BfV INSIGHT TRANSNATIONALE REPRESSION

Unsichtbare Fesseln
Verfolgung bis ins Exil







.

Machtmittel Transnationale Repression
ab Seite 4

Wer sind die Akteure?
ab Seite 6

A

Facetten von Transnationaler Repression
ab Seite 7
Bekimpfung von
Transnationaler Repression
ab Seite 9
Herausforderungen im Umgang mit

Transnationaler Repression
ab Seite 10

Transnationale Repression - eine
unendliche Geschichte?
ab Seite 15



 UNSICHTBARE FESSELN

VERFOLGUNG BIS INS EXIL

» Eines Morgens findet sie einen Umschlag im Briefkasten. Darin: Ein Foto ihrer Familie. Die
Gesichter ihrer Eltern und Geschwister sind mit roter Farbe beschmiert. Darunter steht nur ein
Satz: STOPIT. «



» Die Botschaft sitzt - auch ohne die
anonymen Drohanrufe. Wie weit wiirden ihre
Verfolger gehen? Wie weit reicht der Arm des
Sicherheitsapparates? Hier sollte doch alles
besser sein. Sie hatte gehofft, in Deutschland
der Unterdriickung entfliehen zu konnen.

Diese Wahrheit muss die Welt erfahren

In ihrem Blog schreibt die Journalistin tiber
Missstdnde, Korruption, Polizeigewalt und
Gewalt gegen Frauen. Sie berichtet, wie ihre
Landsleute tagtdglich willkiirlichen Festnah-

men, Verschleppungen und Folter ausgesetzt
sind. Die Ohnmacht und ihr tiefes Ungerech-
tigkeitsgefiihl sind ihr Antrieb. Diese Wahr-
heit muss die Welt erfahren, denkt sie. Lei-
densgenossen miissen wissen, dass sie nicht
alleine sind. Ihre Stimme steht stellvertretend
fiir Tausende, die bereits zum Schweigen ge-
bracht wurden oder sich nicht trauen sich zu
dufSern. Damit ihr nicht das gleiche Schicksal
widerfdhrt hatte sie beschlossen, ihr Engage-
ment im Schutze des Exils weiter fortzuset-
zen. «



» In Deutschland will sie endlich frei sein.
Doch bald hdufen sich auch hier Zwischenfil-
le: Ihr Blog ist plétzlich offline, Beitrdge ver-
schwinden von alleine. Anrufe mit raschem
Auflegen erreichen sie mitten in der Nacht,
obwohl sie nach der Flucht ihre Mobiltelefon-
nummer gewechselt hat. Die alte Angst er-
flillt sie wieder. Es sind dieselben Methoden
- Methoden, die sie aus ihrer Heimat verfol-
gen. Immer wieder muss die Journalistin das
beschmierte Foto ihrer Familie in die Hand
nehmen. Die roten Botschaften erinnern sie
an die Erfahrungen, die sie hinter sich lassen
wollte. Sie spiegeln die Brutalitdit des Regimes
wider, dessen langem Arm sie entfliehen woll-
te. «

Machtmittel Transnationale Repression

Transnationale Repression (TNR) umfasst
im Allgemeinen die von einer Reihe von
Staaten  auferhalb
ihrer Landesgrenzen

Nachrichtendienste sammeln Infor-
mationen (iber die innere oder dufSere
Sicherheit eines Staates gefdhrdende Be-
strebungen und werten sie aus. Hierbei
kénnen die Nachrichtendienste verdeckt
arbeiten. Die Ergebnisse der Analyse wer-
den in Berichtsform zusammengefasst
und den politischen Entscheidungstrd-
gern sowie den Kontrollgremien zur Ver-
fligung gestellt.

bleibt die bedriickende Atmosphire der
Angst bestehen.

Das Ziel dieser grenziiberschreitenden Un-
terdriickung ist der Machterhalt. Am Bei-
spiel China zeigt sich, wie die politische
Fihrung einiger Staaten ihre Nachrichten-
dienste und von ihnen beauftragte oder ge-
steuerte Stellen einsetzt, um Kritikerinnen
und Kritiker weltweit
zu Uberwachen und

betriebenen oder in »Sie verfolgen mich und alles einzuschiichtern.
Auftrag  gegebenen woflr ich stehe” Die Mittel reichen
Unterdrickungs- von Beobachtung

maflnahmen. Der-

artige Mafinahmen richten sich gegen im
Ausland lebende Dissidenten oder von der
Regierung des Heimatlandes als Gegner
eingestufte Personen. Hiufig stehen die Be-
troffenen in einer bestimmten Beziehung
zu dem Staat, z. B. weil sie aus diesem ge-
flohen sind.

TNR ist kein Randphdnomen mehr und
hat ein klares Ziel: Wer das Herkunftsland
verldsst, soll der Macht des Regimes nicht
entkommen konnen. Betroffene sollen sich
zuriickziehen und vermeiden, regierungs-
kritische Auerungen zu treffen. So errei-
chen Autokraten ihr Ziel. Trotz des Schut-
zes, den Betroffene in Deutschland finden,

und Drohungen bis
zu gezielten Schikanen und Einschiichte-
rung. In Deutschland sind sowohl chinesi-
sche Aktivistinnen und Aktivisten als auch
deutsche Kritikerinnen und Kritiker des
chinesischen Einparteienstaats betroffen.
Dasselbe gilt fiir Angehorige von Gruppen,
die fir die Kommunistische Partei Chinas
(KPCh) als systemfeindlich gelten, wie z.B.
die ethnischen Minderheiten der Uiguren
und Tibeter, Falun-Gong-Anhédnger sowie
Befiirworter der Demokratiebewegung in
Hongkong sowie der Unabhingigkeit Tai-
wans.



Die freie Meinungsduflerung oder politi-
sche Organisation unliebsamer Individuen
oder Gruppen werden von autokratischen
Regimen als Bedrohung fiir das jeweilige
System und dazugehoriger Werte wahrge-
nommen. Um ihre Machtposition zu festi-
gen und ihre Interessen dauerhaft durch-
zusetzen, arbeiten TNR-Akteure darauf hin,
bestehende Entscheidungsstrukturen und
Einflussnetzwerke zu stdrken. Gleichzeitig
versuchen sie, kritische Stimmen zu schwé-
chen oder ganz zum Schweigen zu bringen.
Ziel der Angriffe sind daher nicht nur die
vor Repressionen fliehenden Menschen
aus Autokratien, sondern auch jene, die
sich hierzulande mit diesen Menschen so-
lidarisieren oder ihnen Gehor verschaffen.
Wenn es sich um staatlich beauftragte und
vom diplomatischen
Schutz gedeckte Ak-
teure handelt, ist eine
konsequente  straf-
rechtliche Ahndung
nicht moglich. Re-
agiert Deutschland auf Grundrechtsver-
letzungen durch TNR, kann dies zu aggres-
siven Gegenreaktionen der TNR-Akteure
fihren. So konnen Fille wie der der Journa-
listin zu weiteren Eskalationen fiihren. Zur
Folge hat dies teils weitreichende politische
und wirtschaftliche Konsequenzen.

Insbesondere Russland strebt danach, die
eigene Machtposition auszubauen, die Dis-
kurshoheit im Informationsraum durchzu-
setzen sowie als ,,Systemfeinde® deklarierte
Personen auch tiber Landesgrenzen hin-
weg zu verfolgen. Neben Dissidenten und
Journalisten sind LSBTIQ*-Gruppierungen
oder Einrichtungen der Zivilgesellschaft
Ziele der TNR-Maffnahmen Russlands.
Auch Kriegsgegnerinnen und -gegner aus
Russland werden verfolgt, da kritische Aus-

»Sie wollen an mir ein Exempel
statuieren - ich soll eine Warnung
fiir Andersdenkende sein.”

sagen iber den Angriffskrieg gegen die
Ukraine als Landesverrat gelten. Russlands
Vorgehen ist hiufig besonders direkt und
schreckt auch vor weitreichenden und 6f-
fentlichkeitswirksamen Aktionen nicht zu-
rick.



Wer sind die Akteure?

Autokratische Regime nutzen verschiedene
staatliche und halb-staatliche Akteure, um
TNR durchzufiihren. Zentrale Rollen Gber-
nehmen ihre Nachrichtendienste, die hiufig
in Botschaften operieren und ihre Agenten

Der Begriff Low-Level-Agent beschreibt
Personen, die niedrigschwellig durch
ausldndische Nachrichtendienste ange-
worben und unmittelbar fiir vergleichs-
weise einfache Operationen eingesetzt
werden. In der Presse auch ,Taschen-
geld-Agenten® oder ,Wegwerf-Agenten
genannt, zeichnen sich Low-Level-Agen-
ten zumeist dadurch aus, dass sie fiir
den fiihrenden auslédndischen Nachrich-
tendienst eher entbehrlich sind und ihre
Enttarnung billigend in Kauf genommen
wird.

Bedrohln
) : gen &
kérperliche Angriffe

als Diplomaten tarnen. Ergidnzend kom-
men Proxys wie staatsnahe Einrichtungen
oder sogenannte Low-Level-Agenten, die
insbesondere durch die russischen Nach-
richtendienste instrumentalisiert werden,
zum Einsatz und setzen Repressionsmaf3-
nahmen um.

Bei digitaler TNR bzw. Cyberangriffen ist
physische Priasenz nicht erforderlich: An-
griffe lassen sich aus dem Ausland auf Ziele
in Deutschland durchfiihren.

Neben den Hauptakteuren China, Iran und
Russland setzen weitere Lander auf TNR.
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Facetten von TNR

Es gibt vielfiltige Moglichkeiten, mittels
TNR-Maf¢nahmen Einfluss auf Betroffene
auszuiiben. Dabei duflert sich Repression
sowohl in der Realwelt als auch im Cyber-
raum - sie zeigt sich in direkten Mafinah-
men, wie Uberwachung, Kontrolle, Bedro-
hungen, Zwang und Nétigung, Gewalt oder
auch Staatsterrorismus ebenso wie in digi-
talen Formen wie Zensur, Online-Uberwa-
chung, gezielter Informationsmanipulation
und der Einschrankung digitaler Zugangs-
moglichkeiten. Auch durch Missbrauch von
bi- und multilateralen Strafverfolgungs-
mechanismen koénnen staatliche Akteure
den Betroffenen das Leben schwer machen.
Viele der angewandten Methoden bleiben
knapp unterhalb der Strafverfolgungs-
schwelle oder konnen nicht eindeutig ei-
nem TNR-Fall zugeordnet werden.

Ein Cyberangriff ist eine gezielte Attacke
auf Computer oder Computernetzwerke.
Beispiele fiir Auswirkungen von erfolg-
reichen Cyberangriffen sind die Stérung
von Betriebsabldufen, der Abfluss von
Informationen, die Verweigerung von
Zugdngen sowie die Manipulation, Be-
schédigung oder Zerstérung von Hard-
ware, Daten, Netzwerken oder techni-
schen Systemen.

Staatsterrorismus liegt vor, wenn Staa-
ten oder staatliche Einrichtungen terro-
ristische Methoden nutzen, um ihre Ziele
durchzusetzen, andere Staaten oder in-
ternationale Einrichtungen zu schddigen
oder politische Gegner auszuschalten.
Dabei kénnen schwere Straftaten wie
Mord, Totschlag oder Entfiihrung be-
gangen werden; auch Straftaten, die zur
Vorbereitung solcher Verbrechen dienen,
sind erfasst. Konkret betrifft dies die §§
211,212,234,234a und/oder 239b StGB.



» Als die Journalistin an diesem Abend ihr
Handy entsperrt, sieht sie zuerst nur die vie-
len neuen Benachrichtigungen. Nachrichten
von Bekannten, verpasste Anrufe, Warnun-
gen. Zogerlich klickt sie auf den Link, den
mehrere Freunde ihr geschickt haben. Sofort
erscheint ihr Bild auf dem Bildschirm. Ein al-
tes Foto, aufgenommen Jahre zuvor in ihrer
Heimat. Dartiber die Schlagzeile: ,,Diese Frau
verrdt ihr eigenes Volk.“ Im Artikel wird sie
als Liignerin und Staatsfeindin diffamiert.
Im Text darunter stehen ihr voller Name, ihre
Wohnanschrift und Telefonnummer, sogar
die Namen ihrer Eltern. Informationen, die
niemals fiir die Offentlichkeit bestimmt wa-
ren, nun fiir jedermann sichtbar. Unter dem
Beitrag hdufen sich die Kommentare.

LVerriterin!“

,Sie verkauft ihr Land”

,Solche Menschen
verdienen kein Mitleid!“

A

Je weiter sie liest, desto grofSer wird ihre Be-
stiirzung. Zwischen den Beleidigungen tau-
chen immer wieder Drohungen gegen sie und
ihre Familie auf. Ihre Hinde beginnen zu zit-
tern. Immer wieder scrollt sie durch die Kom-
mentare, liest die schmerzhaften Sdtze. Mit
jedem Kommentar wird ihr bewusst, wie we-
nig Abstand plétzlich noch zwischen ihrem
Leben in Deutschland und dem liegt, wovor
sie geflohen war. «

Die Vorgehensweisen der Akteure von TNR
unterscheiden sich je nach Land und ande-
ren Faktoren wie technischer Ausstattung
und Personalstirke. Sie iben nicht selten
erheblichen Druck auf eigene Staatsange-
horige aus, um auch sie als TNR-Proxy zu
nutzen. So kann jede Person zum Ziel, aber
auch zum (unfreiwilligen) Gehilfen fiir Ta-
ter werden. Um Druck aufzubauen wird bei-
spielsweise die Familie im Herkunftsland
bedroht. Auch lassen sich internatio-
nale Amtshilfen missbrauchen, etwa
durch politisch motivierte Personen-
abfragen bei Nachrichtendiensten
oder durch internationale Fahndungs-
meldungen. So werden regelméafig regime-
kritische Journalistinnen und Journalisten
als Terroristen bei Interpol gemeldet. In be-
sonders extremen Fillen reichen die TNR-
Maf¢nahmen bis hin zu Entfiithrungen oder
Mordanschlédgen.

Der Iran setzt diverse aggres-

sive Mittel ein, um Exiljour-

nalistinnen und -journalis-
ten oder Aktivistinnen und
Aktivisten zu verfolgen. Im Fokus
des iranischen Regimes stehen in der Re-
gel Oppositionellengruppen, individuelle
Gegnerinnen und Gegner des iranischen
Regimes, Journalistinnen und Journalisten
oder auch Frauenrechtlerinnen und -recht-



Mit  nachrichtendienstlichen  Mit-
teln als Oberbegriff werden technische
Mittel und Arbeitsmethoden der ge-
heimen Nachrichtenbeschaffung be-
zeichnet. So darf das BfV nach § 8 Abs.
2 BVerfSchG Methoden, Gegenstdnde
und Instrumente zur heimlichen Infor-
mationsbeschaffung, wie den Einsatz
von Vertrauensleuten und Gewdhrs-
personen, Observationen, Bild- und
Tonaufzeichnungen, Tarnpapiere und
Tarnkennzeichen anwenden. Zu diesen
nachrichtendienstlichen Mitteln gehé-
ren insbesondere die Observation, der
Einsatz von Vertrauensleuten (V-Leuten)
und die Uberwachung des Brief-, Post-
und Fernmeldeverkehrs. Verfassungs-
schutzbehérden des Bundes und der
Ldnder diirfen nachrichtendienstliche
Mittel nur unter strengen gesetzlichen
Voraussetzungen anwenden.

ler. Diese sollen zur Aufgabe ihrer Aktivité-
ten gedrangt werden. Im Sommer 2025 griff
die iranische Cyberangriffsgruppierung
,Handala Hack Team® in Grofibritannien
etwa Journalistinnen und Journalisten des
Fernsehsenders ,Iran
International“ an und
verOffentlichte priva-
te Bilder und Identi-
fikationsdokumente
der Betroffenen in
sozialen Medien.

stellung politischen Engagements fiihren.
Die angewandten Taktiken unterscheiden
sich je nach Akteur. Jedes Regime verfolgt
eine eigene Agenda, zielt auf spezifische In-
dividuen und Gruppen ab und nutzt hierfiir
jeweils typische Vorgehensweisen. Die Ziel-
setzung und der strafrechtliche Charakter
der Handlungen bleiben jedoch dieselben.

Bekampfung von TNR

Das Bundesamt ftr Verfassungsschutz (BfV)
ist in erster Linie fiir die Aufklirung des
staatlichen Hintergrundes eines TNR-Sach-
verhaltes verantwortlich. Sowohl durch ei-
gene Nachforschungen als auch durch Hin-
weise der Betroffenen selbst kommt es als
Inlandsnachrichtendienst den Verantwort-
lichen auf die Spur. Hierbei kann das BfV
auf die gesamte Palette der zur Verfiigung
stehenden nachrichtendienstlichen Mit-
tel zurlickgreifen. Dies umfasst verdeck-
te Methoden und den Einsatz technischer
Instrumente. Zudem bietet die Koopera-
tion mit ausldndischen Diensten die Mog-
lichkeit, Hinweise auszutauschen. Die Er-
fassung und Analyse von konkreten Fillen
mit Deutschlandbezug durch das BfV und
andere Sicherheitsbehérden dient dem Er-
kennen von Mustern
und Trends.

»~Wenn ich tippe, zittert meine
Hand, weil ich weif}, dass meine
Peiniger mitlesen. Ich flirchte,
dass jedes Wort frither oder spater
gegen jemanden eingesetzt wird,

den ich liebe-*

Alle TNR-Maf3-
nahmen haben das
Potenzial, in Diasporagruppen iiber Indi-
viduen und Familien hinaus eine grofie
Warnwirkung zu entfalten. Bereits Droh-
anrufe konnen zur Reduzierung oder Ein-
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TNR-Fille in Deutschland sind nicht nur als
blofie einzelne Rechtsverstdfde unter vielen
zu werten, sondern stellen immer auch ei-
nen Angriff auf die Souverdnitdt Deutsch-
lands dar. Abhidngig von dem Mitteleinsatz
und den beteiligten Akteuren werden durch
TNR unterschiedliche Verantwortungsbe-
reiche der Sicherheitsbehdrden tangiert.
Hierbei kommt es auf ein Zusammenspiel
aus Nachrichtendiensten, Polizeibehdrden
und Strafverfolgung an.

Dem BfV stehen auch auflerhalb der klas-
sischen nachrichtendienstlichen Instru-
mente eine Reihe von Moglichkeiten zur
Verfiigung, um TNR wirksam zu begegnen.
Zunichst helfen Ansprache und Informa-
tion der Betroffenen hinsichtlich ihrer Ge-
fahrenlage und politischen Situation dabei,
den Spielraum der gegnerischen Akteure zu
begrenzen. Weiterhin kann Offentlichkeits-
arbeit dabei unterstiitzen, die Aufmerk-
samkeit auf bekannte Akteursstrukturen
zu richten. Auch die Sensibilisierung poli-
tischer Entscheidungstrager durch das BfV
tragt dazu bei, das Phanomen TNR in den
Fokus zu riicken.

Sobald sich ein Verdacht ausreichend er-
hértet hat, ibernehmen die Staatsschutz-
abteilungen der Polizei die Ermittlungs-
arbeit. Die Strafverfolgungsbehorden sind
schliefdlich damit beauftragt, die Vergehen
juristisch wasserdicht nachzuweisen. Dabei
kénnen in bestimmten Fillen auch die Res-
sourcen des Generalbundesanwaltes ein-
bezogen und gegebenenfalls das Bundes-
kriminalamt mit Ermittlungen beauftragt
werden. Bei Vorliegen eines Diplomaten-
status ist eine strafrechtliche Verfolgung
eines Verdiachtigen ausgeschlossen. In die-
sem Fall kann das BfV in Zusammenarbeit
mit anderen Behorden die Ausweisung der

Person anstoflen und gemeinsam mit dem
Bundesministerium des Innern sowie dem
Auswirtigen Amt darauf hinwirken, die
auflenpolitischen Kosten von TNR-Aktivi-
taten fur die Akteure merklich zu erh6éhen.

Herausforderungen im
Umgang mit TNR

Fir die strafrechtliche Ver-
folgung von Spionage durch
auslidndische Agenten gegen
Regimegegnerinnen  und
-gegner ist der § 99 Straf-
gesetzbuch (Geheimdienst-
liche Agententitigkeit)
zentral. Im Falle von phy-
sischen Angriffen auf Be-
troffene im Auftrag eines
fremden Regimes ist der
Straftatbestand von § 99
StGB hingegen nicht erfillt.
Vielmehr sind dann andere
Stratatbestinde, wie z.B. Kor-
perverletzung, einschldgig.
Diese werden jedoch nicht
dem vollen Unrechtsgehalt
der Tat gerecht, welcher
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wesentlich durch die Begehung von Straf-
taten im Auftrag einer fremden Macht und
die Verletzung der Souveranitiat Deutsch-
lands entsteht. Seit dem 2. April 2026 gilt
daher eine neue Strafnorm im Zusammen-
hang mit TNR-Delikten: Der neue Straf-
tatbestand des § 87a
StGB lasst ein erhoh-
tes Strafmafd von bis
zu fanf Jahren Haft zu.
Dies gilt sowohl fir
Personen, die im Auf-
trag einer staatlichen
Stelle einer fremden Macht vorsitzlich
rechtswidrige Taten begehen aber auch fiir
die staatlichen Auftraggeber selbst.

»lch bin wie gelahmt - wie
komme ich da nur wieder raus?“

» In den ndchsten Wochen verdndert sich
der Alltag der Journalistin immer stdrker.
Sie schldift kaum noch. Nachts liegt sie ne-
ben ihrem Handy wach und wartet auf den
ndchsten Anruf oder weitere Nachrich-
ten. Jedes Mal, wenn das Display auf-
leuchtet, zuckt sie zusammen. Wie
geldhmt starrt sie dann auf den
Bildschirm, bevor sie sich traut
nachzusehen. Manchmal ist
es nur Werbung oder eine
harmlose  Nachricht.
Trotzdem bleibt das
Herzrasen. Am
schlimmsten
sind die Ge-
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danken an ihre Familie. Immer wieder fragt
sie sich, ob ihre Angehorigen wegen ihr beob-
achtet oder unter Druck gesetzt werden. Sie
schreibt ithrer Mutter kaum noch. Und wenn
doch, dann nur kurze, vorsichtige Nachrich-
ten ohne persénliche Details. Zu oft hat sie

gegebene Nummer des Verfassungsschutzes
zu wdhlen, ohne zu wissen, ob ihr wirklich
geholfen werden kann, ob sie sich trauen soll,
anzurufen. «

Eine weitere Herausforderung fiir demo-

davon gehort, dass kratische Staaten
Telefonate iiberwacht bei der ganzheitli-
werden oder nach Ich weiR. dass der chen  Betrachtung
Gesprdchen,  Freun- Geheimdienst meines von TNR besteht in

de oder Familienan-
gehorige Besuch von
Behorden bekommen.
Mit der Zeit zieht sie
sich immer weiter
zurlick. Treffen mit
Freunden werden
kurzfristig abgesagt,
Nachrichten bleiben
immer hdufiger un-
beantwortet. Stattdessen verbringt sie Stun-
den im Internet. Sie liest von anderen, die
Ahnliches erlebt haben - Aktivisten,
Bloggern und Journalisten im Exil.

Zwischen  Erfahrungsberichten
und Artikeln findet sie bei ihrer
Recherche einen offiziellen Leit-
faden fiir Betroffene des Bundes-
ministriums des Innern. Lange
Zeit liberlegt sie die dort an-

Heimatlandes jedes meiner Worte
mitliest. Ich fiirchte nicht nur um

mich, sondern auch um Freunde
und Familie. Jede Auerung kann
nicht nur gegen mich, sondern
gegen mein gesamtes Umfeld
eingesetzt werden.”

der Diskrepanz zwi-
schen dem tatsdch-
lichen Ressourcen-
aufwand der Akteure
und dem Schaden fiir
Betroffene.  Gerade
der Einsatz digitaler
Technologien in der
Uberwachung  von
Diasporagruppen er-
zielt eine grofle Wirkung, kostet die Regime
jedoch kaum Ressourcen und ist mit gerin-
gen Risiken verbunden. Sie beeinflussen die
Entwicklung von TNR auf absehbare Zeit
grundlegend. Einige Staaten greifen auf
immer leistungsfihigere und KI-basierte
Uberwachungs- und Spionagesoftware
zurlick. Dies erfordert neue digitale
Kompetenzen auf Seiten der Betrof-
fenen, der Sicherheitsbehérden und
der Zivilgesellschaft, auch um TNR im
Cyberraum tberhaupt als solche zu
erkennen.
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Der Begriff Proxy umfasst sdmtliche
Personen, Organisationen oder fremde
Nachrichtendienste, die im Interesse ei-
nes gegnerischen fremden Nachrichten-
diensts oder sonstiger Staatsorgane tdtig
werden, ohne diesen selbst anzugehdren.
Hierzu kénnen z.B. private Detekteien,
Studierende oder Arbeitskolleginnen
und -kollegen betroffener Zielgruppen
zdhlen. Auch Kulturvereine aus dem Her-
kunftsland sowie Strukturen der organi-
sierten Kriminalitdt kénnen als Proxys
genutzt werden. Grundsdtzlich kann jede
beliebige Person oder Organisation mit
Bezug zum fremden Staat als Proxy fiir
staatliche Auftraggeber fungieren oder
missbraucht werden.

Gleichzeitig ist davon auszugehen, dass der
Einsatz klassischer nachrichtendienstlicher
Mittel, wie etwa das Fihren menschlicher
Quellen, nicht an Relevanz verlieren wird.
Fremde Maichte tiberlassen es aufderdem
zunehmend Proxygruppen, TNR auszufiih-
ren. So haben die Tater keine offizielle Ver-
bindung zum Ausgangsstaat.

Ferner lésst sich feststellen, dass TNR nicht
nur isoliert zwischen Heimatland und je-
weiligen Staatsangehorigen stattfindet.
Im Gegenteil zeigt sich, dass autokratische
Staaten bei punktuellen oder strukturellen
Interessensiiberschneidungen zusammen-
arbeiten, um TNR auszuiiben. Diese teils
strategisch und langfristig ausgerichteten
Kooperationen vervielfachen die Ressour-
cen der auslindischen Michte und er-
schweren gleichzeitig eine wirksame Be-
kiampfung des Phinomens.
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Eine Stimme, die nicht verstummt

» Das Regime hat eine Drohung fiir die Zu-
kunft ausgesprochen, sollte die Journalistin
nicht mit ihrer Arbeit aufhdéren. Doch sie be-
schliefdt, ihr Schicksal selbst in die Hand zu
nehmen und sich zu wehren.

Die Nummer, die sie im Internet gefunden
hat und wenige Tage spdter wdbhlt, ist das
Hinweistelefon des Verfassungsschutzes. Am
anderen Ende der Leitung meldet sich eine
vertrauenerweckende Stimme und die Jour-
nalistin beginnt zu erzdhlen. Sie schildert,
wie versucht wird, sie weiterhin einzuschiich-
tern. Von den Anrufen, den verschwundenen
Blogbeitrcdgen. Der Hetze gegen sie im Inter-
net und von der Drohung in ihrem Briefkas-
ten. Sie zieht Beziige zu alldem, was sie aus
ihrer Heimat kennt, den Methoden, Namen
und Strukturen. Sie beschreibt Details darti-
ber, wie der Polizeistaat dort agiert, um die
Bevélkerung zu unterdriicken und Stimmen
zum Schweigen zu bringen. «

Aus Geschichten werden Muster

» Die Person am anderen Ende der Leitung
hért ihr zu, nimmt ihre Hinweise auf, stellt

Riickfragen, um die Ereignisse zu ordnen. Fiir
die Journalistin ist es ihre Geschichte, fiir die
Beamten entstehen Muster, die helfen, den

fremden Repressionsapparat aufzukldren.
Netzwerke werden sichtbar. Die Stimme auf
der anderen Seite der Leitung versichert, ihre
Angaben vertraulich zu behandeln.

Ihre Geschichte hilft ein Bild zu ergdnzen, wie
ein Puzzleteil fligt sich ihre Erfahrung in die
Erzdhlungen vieler Weiterer ein. Ahnliche An-
rufe, dhnliche Drohungen, dhnliche Botschaf-
ten. «




» Nach diesen Gesprdchen erfdhrt die Journa-
listin zundchst nicht, welche Auswirkungen
ihre Hinweise haben. Trotzdem bleibt das Te-
lefonat nicht ohne Wirkung. Fiir die Journa-
listin verdndert sich etwas. [hr Blog ist wieder
online und ihre Texte erscheinen weiter. Mo-
nate darauf berichtet die Presse, dass gegen
einen Geheimagenten aus threm Heimatland
“ein Ermittlungsverfahren in Deutschland
eingeleitet wurde. Die beschriebenen Griinde
hierfiir stimmen mit den strafbaren Hand-
lungen, die sie erlebt hat, tiberein. Ihr Mut
und das Teilen ihrer Geschichte haben dazu
beigetragen - auch wenn sie es nicht unmit-
telbar gemerkt hat. Jedes Mal, wenn sie nun
auf ,Veréffentlichen® klickt weifS sie, dass die
Einschiichterungsversuche auch dieses Mal
ihr Ziel verfehlt haben. «

15

Transnationale Repression - Eine
unendliche Geschichte?

Die Prognosen zu der Entwicklung des
Phidnomens sind beunruhigend. Insbeson-
dere die weltweite Ausbreitung autoritérer
Regime fiihrt mit grofler Wahrscheinlich-
keit zu einer Zunahme von TNR-Fillen.
Zudem konnen regionale Priorisierungen
der autokratischen Regierungen rasch zu
vermehrter oder verminderter Aktivitit in
Deutschland beitragen. Revolutionen und
geopolitische Konflikte haben ebenso das
Potenzial, TNR-Aktivititen von weiteren

- Akteuren nach Deutschland zu verlagern.

‘ Klar bleibt, dass TNR schlagkraftig auf ver-
: schiedenen Ebenen abgewehrt werden

muss. Nicht nur, weil Menschen in ihren
Grundrechten eingeschriankt und person-
lich belastet werden, sondern auch weil Ak-
teure von TNR die Souverinitit und Demo-

- kratie Deutschlands angreifen. Das BfV als
. Abwehrdienst passt seine Priorisierung la-
: geangepasst an die Entwicklung des Phino-

mens an. Damit unterstreicht die Bekamp-
fung des Phanomens den Auftrag des BfV
zur Verteidigung der wehrhaften Demokra-
tie, in der Menschen weiterhin unabhingig

von Verfolgung leben kdnnen.



Die durch TNR bestehenden Gefahren sind
ernst zu nehmen, aber auch nicht grenzen-
los und Betroffene nicht ohnmaichtig.

Sie konnen mit den Sicherheitsbehorden
zusammenarbeiten, um langfristig gegen
TNR-Akteure und ihre Handlungen vorzu-
gehen.

Weitere Informationen und Kontakt-
= moglichkeiten in verschiedenen
Sprachen findest Du hier.



+49 (0) 228/99 792-6000

+49 (0) 30/18 792-6000
hinweise@bfv.bund.de ¢

Dir ist Ahnliches widerfahren wie der Journalistin in unserer Geschichte?
Wende dich jederzeit an das BfV Hinweistelefon.



Notizen
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Die Geschichte der Journalistin sowie die
dargestellten Personen, Handlungen und
Schaupldtze sind fiktiv. Sie dienen aus-
schliellich der Veranschaulichung und
erheben keinen Anspruch auf Vollstandig-
keit. Die Erzahlung basiert auf dem nach-
richtendienstlichen Erfahrungswissen des
BfV. Ahnlichkeiten mit tatsichlichen Per-
sonen, ob lebend oder tot, oder tatsach-
lichen Ereignissen sind rein zufallig.

Diese Broschiire ist Teil der Offentlich-
keitsarbeit des Bundesamtes fir Verfas-
sungsschutz. Sie wird kostenlos abgege-
ben und ist nicht zum Verkauf bestimmt.
Sie darf weder von Parteien noch von
Wahlwerbenden und Wahlhelfenden
wahrend eines Wahlkampfes zum Zwecke
der Wahlwerbung verwandt werden.



Arbeite gemeinsam mit uns

IMAUFTRAG =
DER DEMOKRATIE! /

l:‘*
Bewirb dich und komm in Uhser Team.

ol
Es erwarten dich spannende Aufgaben undaielfiltige
Einstiegsmoglichkeiten beim deutschen Inlandsnachrichtendienst.
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