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13. Jahrestagung des Forderkreises Ruickversicherung
Researchers‘ Corner am 26. Juni 2020

Cyberrisiken in der Ruicksicherung — Versicherbar auf
parametrischer Basis und durch kinstliche Intelligenz?

Jorg Dirks, M.Sc. / FCII

Jorg Dirks (M. Sc.) ist Mitarbeiter der Kolner
Forschungsstelle Ruckversicherung an der TH Koln
bei Herrn Prof. Stefan Materne und forscht Uber das
Thema Cyberrisiken in der Rucksicherung -
versicherbar auf parametrischer Basis und durch
kiinstliche Intelligenz (KI). Der Fokus liegt hierbei
insbesondere auf den sich ergebenden Chancen
und Herausforderungen bei der Absicherung von
Cyberrisiken fur kleine und mittlere Unternehmen
(kurz  KMU) und sogenannten  kritischen
Infrastrukturen (KRITIS). Hauptberuflich ist Jorg Dirks bei der Hannover Re als
Underwriter fur Luft- und Raumfahrtrickversicherung beschaftigt und betreut dort
den asiatischen Landerbereich.

Die IT-Infrastruktur stellt heute das =zentrale Nervensystem eines jeden
Unternehmens dar. Viele Aktivitaten des taglichen Lebens werden uber das Internet
abgewickelt.

Far Cyberrisiken, denen Unternehmen durch die weit fortgeschrittene digitale
Vernetzung ausgesetzt sind, fehlt ein ausreichend nachhaltiges Bewusstsein. Dies
ist unter anderem darauf zurlckzufuhren, dass die Gefahr sogenannter Cyber-
Attacken fur viele nur bedingt greifbar ist und Angriffe zum Teil unbemerkt bleiben.
Durch GroRereignisse wie WannaCry und Petya im Jahr 2017 oder Emotet im Jahr
2019 sollte eine ausgepragte Sensibilisierung vorhanden sein, allerdings ist die
Verwundbarkeit aufgrund des oft noch unzureichenden Schutzes gegen Cyber-
Kriminalitat immer noch hoch.

Angesichts der zunehmenden Digitalisierung entwickelt sich der Markt fur
Cyberrisiken sowohl in Europa als auch international dynamisch weiter. Der jahrliche
Cyberschaden, den deutsche Unternehmen durch Angriffe erleiden, wird laut einer
Bitkom Studie auf ca. 55 Milliarden EURO geschatzt — Tendenz steigend. Geman
den offiziellen Angaben des Bundeskriminalamtes zu den Schaden durch
Cyberangriffe auf deutsche Unternehmen fallen diese mit ca. 51 Millionen EURO
deutlich niedriger aus. Diese starke Abweichung ist darauf zurickzufuhren, dass nur
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ein Bruchteil der Cyberangriffe 6ffentlichkeitswirksam gemacht wird, da betroffene
Unternehmen negative Reputationswirkungen vermeiden wollen.

Cyberangriffe  und damit verbundene Schaden haben nicht nur
betriebswirtschaftliche  Folgen, sondern konnen daruber hinaus auch
volkswirtschaftliche Schaden nach sich ziehen. So hat sich das Cyberrisiko in einer
Studie des Allianz Risk Barometer im Jahr 2020 weltweit zum Unternehmensrisiko
Nummer eins entwickelt, gefolgt von Betriebsunterbrechungen und Natur-
katastrophen. Die Gefahr ,Cyber® wird in der Erst- und Ruckversicherungswirtschaft
als Wachstumssparte weltweit angesehen und entwickelt sich seit den letzten funf
Jahren dynamischer als jede andere Gefahr. Mit Hilfe von Serviceleistungen (z.B. mit
Pravention und Schadenbearbeitung) bietet sich fur Riickversicherungsunternehmen
ein Wachstumsmarkt. Bei einer erwartungsgemallen Entwicklung des Cyber-
versicherungsmarktes schatzt KPMG in einer Studie bis zum Jahr 2036 allein in den
DACH-Regionen (Deutschland, Schweiz & Osterreich) eine Bruttoversicherungs-
pramie fur Cyber-Versicherungen von bis zu 20 Milliarden EURO.

Die Komplexitat der Cybergefahr und die sich entwickelnde Natur des Risikos
bringen vielfaltige Herausforderungen bei der Gestaltung von Versicherungs-
produkten, beim Underwriting, beim Risikomanagement und bei der Kumulkontrolle
mit sich - sowohl fur Erst- als auch Ruckversicherungsgesellschaften. Eine korrekte
Cyberrisikobewertung ist daher unabdingbar und der richtige Ansatz muss stets
weiterentwickelt werden. Insbesondere die Vielfaltigkeit eines Cyberevents ist hierbei
zu berucksichtigen. So konnen fur Erst- und Ruckversicherungsunternehmen nicht
nur Kosten fur Datenverluste entstehen, sondern auch Kosten fur Rekonstruktionen
der IT-Infrastruktur, Kosten fur Netzwerk- und Betriebsunterbrechungen, Kosten fur
das Krisenmanagement, Kosten fur das Reputationsrisiko, als auch Kosten fur
Haftpflichtanspruche Dritter.

Die Komplexitat eines Risikos, seine Bewertung und vor allem der Mangel an Daten
und Verstandnis werden bei Betrachtung des enormen Kumulpotenzials von
Cyberpolicen zu entscheidenden Faktoren. Da Konnektivitat und Cybertechnologie
allgegenwartig sind, kann ein weit verbreitetes Einzelereignis zu einer Vielzahl von
Cybervertragen fuhren. Insbesondere Silent Cyber-Szenarien mussen besonderes
in einem risikogerechten Pricing berlcksichtigt werden.

Ruckversicherer unterstitzen Erstversicherungen als auch deren Endkunden im
Risikomanagement und Ubernehmen eine Reihe volkswirtschaftlich wichtiger Auf-
gaben. Cyber-Risiken weisen jedoch einige Herausforderungen fur Ruckversicherer
auf, wie folgt:

e Akkumulation
¢ Risikogerechtes Pricing
e Mangel an Daten



e Informations-Asymmetrie

e Kumulrisiko

e Explizites vs. Nicht explizites Cyber-Szenario (Silent Cyber)
e Einheitliche Definition und Leistungen

Durch die zunehmende Interkonnektivitat der Wirtschaft sowie durch Monokulturen
von Hard- und Software kann ein Cyber-Vorfall viele Unternehmen gleichzeitig
betreffen und einen betrachtlichen gesamtwirtschaftlichen Schaden, insbesondere
bei kritischen Infrastrukturen, auslosen. Infrastrukturen werden als kritisch
angesehen, wenn die Folgen eines Ausfalls durch Schadenzahlungen in Form von
Geld nicht ausreichen. In solchen Fallen stoldt der Risikotransfer mit Hilfe von
Cyberruckversicherungen an seine Grenzen.

In der Cyberversicherung liefert die Vergangenheit keine zuverlassigen Indizien fur
die Wahrscheinlichkeit eines Schadens; Risiken mussen mit aufwandigen
Modellrechnungen simuliert werden. Fur die Bewertung von Cyberrisiken konnte die
kinstliche Intelligenz (KI) von Vorteil sein, um Muster und Wahrscheinlichkeiten im
Bereich des Risikotransfers einfacher und effizienter zu analysieren. Einen
alternativen Losungsansatz konnten parametrische Ruckversicherungslosungen als
Erganzung zur klassischen Versicherung liefern. So kann eine parametrische
Cyberdeckung mit einem definierten Trigger (z.B. mit Hilfe der DSGVO als Trigger)
als Ausloser fur Schadenzahlungen angeboten werden.

Fir eine ausreichende Versicherbarkeit von kleinen und mittelstandischen
Unternehmen, als auch fur grofere Industrieldsungen konnte eine Risk Pooling
Facility geschaffen werden, in welcher sich der traditionelle Ruckversicherungsmarkt
zusammen mit den Insurance Linked Securities Markt die Schadenbelastung teilen.
Durch Unterstutzung der kunstlichen Intelligenz und durch parametrische Trigger
(z.B. durch die DSGVO) kénnten Schadenverldufe effizienter und zielgerichteter
erfolgen.

Durch parametrische Cyberdeckungen konnten Transparenzprobleme bei der
Schadenabwicklung verhindert und aufwendige Prifungen der Ruckversicherer
reduziert werden. Zudem konnte mit Hilfe einer moglichen KI-Strategie die
Bewertungen von Cyberrisiken vereinfacht und effizienter gestaltet werden.
Parametrische Cyberldsungen kdnnen auch fur alternatives Kapital interessant sein,
denn auch im NatCat-Bereich sind Vehikel mit solchen Trigger-Losungen verbreitet.

Far grof3e Industrierisiken als auch fur kritische Infrastrukturen ist eine ganzheitliche
Absicherung geeignet. Dies konnte in Form einer engen Zusammenarbeit mit Erst-
und Ruckversicherern und in Kooperation mit staatlichen Losungen erfolgen. Die
Idee ist, dass Erst- und Ruckversicherungsunternehmen sich mit staatlichen
Losungen zu einen ,Cyber-Risk-Pooling® zusammenschlieBen und einen
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vollumfanglichen Schutz gegen Cyberangriffe bieten. Die Absicherungsform konnte
in Anlehnung der aktuellen Extremus Versicherungs-AG, als Spezialversicherer,
erfolgen. Besonders wenn weltweit Riuckversicherer nicht mehr in der Lage sind,
Schadenereignisse  dieser GroRenordnung im  Rahmen  konventioneller
Vertragsformen abzusichern und die Versicherbarkeit an inre Grenzen stof3t ist eine
ganzheitliche Absicherung sinnvoll.

Diskussion

e Welche Szenarien wurden Dberucksichtigt? Bestimmte Branche?
Internationale, oder regionale Absicherung? Oder nur historische Schaden?
Woraus setzt sich der jahrlich geschatzte Schaden, den deutsche
Unternehmen erleiden zusammen? Aus bestimmten Cyber-Angriffen?

In dieser Forschungsarbeit wurden alle Sparten weltweit betrachtet. Hierbei
wurden alle Branchen inklusive der Auswirkungen auf den Kapitalmarkt
analysiert. Zudem wurden zukunftige Schadenszenarien betrachtet und mit
neuen Absicherungsformen bewertet.

Der geschatzte Schaden, den deutsche Unternehmen jahrlich erleiden, setzt
sich laut unterschiedlichen Studien Uberwiegend aus Mal- und Ransomware
zusammen.

e Ist Cyber Uberhaupt fur den ILS-Markt von Interesse, insbesondere unter
Berucksichtigung einer moglichen Korrelation zwischen Cybervorfallen und
dem Kapitalmarkt? Lasst sich die Cybergefahr mit NatCat Gefahren oder mit
Pandemien  vergleichen, insbesondere unter Betrachtung der
volkswirtschaftlichen Auswirkungen?

Eine Pandemie korreliert mit dem Kapitalmarkt, insbesondere mit der
wirtschaftlichen Entwicklung Uber mehrere Branchen hinweg. Bei historischen
Cyberangriffen hat sich eine Korrelation auf den Kapitalmarkt gezeigt.
Aktienkurse sind nach einem Cyberangriff bei dem betroffenen Unternehmen
und in der betroffenen Sparte kurzzeitig eingebrochen, haben sich allerdings
nachhaltig erholt. Nichtsdestotrotz herrscht nach Bekanntwerden eines
Cyberangriffes ein hohes Reputationsrisiko. Ob dieses ganzheitlich
wiederhergestellt werden kann, ist unbekannt. Trotzdem muss das
Bewusstsein fur Cyberangriffe Uberarbeitet werden, um insbesondere die
hohe Abweichung der bekannten Schadenmeldungen zu den nicht bekannten
Meldungen zu verringern. Eine hohere Transparenz schafft wiederum ein
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besseres Verstandnis und vereinfacht dahingehend auch die
Absicherungsformen. Eine einheitliche Definition zu Cyberereignissen und
Schadensleistungen ist unabdingbar, um ein eindeutiges Verstandnis zu
schaffen, damit diese Gefahr auch fur Investoren interessant und verstandlich
ist. Die Analyse zeigt, dass es auf dem Markt fur ILS fur Cyberkatastrophen
eine bestimmte Nische gibt.

e Welche Schadenannahmen haben Sie fur lhre Forschung analysiert? Wurden
hier ausschlief3lich historische Schaden bewertet? Wurde auch die sich rasant
entwickelnde IT-Branche, bzw. |IT-Technologie in den Modellen
berucksichtigt?

Die dynamische Entwicklung in der IT wurde bericksichtigt. Eine
ausschlieBliche Betrachtung der historischen Schaden reicht nicht aus. Fur
eine vollumfangliche Absicherung muissen Erst- und Ruckversicherer auch
zukunftige Schadenentwicklungen betrachten. Zudem sind die bekannten
historischen Schadendaten fur ein risikogerechtes Pricing nicht ausreichend,
weshalb Modellrechnungen fur zukunftige Schadenauswirkungen mit
hinzugezogen werden mussen.

Bei Fragen oder Anmerkungen wenden Sie sich bitte an Jorg Dirks (joerg.dirks@th-
koeln.de).
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