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asiatischen Länderbereich. Darüber hinaus ist er 
Mitarbeiter der Kölner Forschungsstelle Rück-
versicherung an der TH Köln.  

  

Die Gefahr „Cyber“ wird in der Erst- und 
Rückversicherungswirtschaft als Wachstumssparte weltweit angesehen und 
entwickelt sich seit den letzten fünf Jahren dynamischer als jede andere Gefahr. 
Dieses wichtige Thema beschäftigt sowohl Erst- und Rückversicherungs-unternehmen 
in allen Bereichen. Mit Hilfe von Service-leistungen (zum Beispiel mit Präventionen, 
risikogerechten Pricing-Modellen und Schadenbearbeitungen) bietet sich für die 
Rückversicherungswirtschaft ein weltweiter Wachstumsmarkt.  

Die Komplexität der Cyber Gefahr und die sich entwickelnde Natur des Risikos bringen 
vielfältige Herausforderungen bei der Gestaltung von Versicherungspro-dukten, beim 
Underwriting, beim Risikomanagement und bei der Kumulkontrolle mit sich - sowohl 
für Erst- als auch Rückversicherungsgesellschaften. Eine korrekte Cyber-
Risikobewertung ist daher unabdingbar und der richtige Ansatz muss stets 
weiterentwickelt werden.  Insbesondere die Vielfältigkeit eines Cyber Events ist hierbei 
zu berücksichtigen. So können für Erst- und Rückversicherungs-unternehmen nicht 
nur Kosten für Datenverluste entstehen, sondern auch Kosten für Rekonstruktionen 
der IT-Infrastruktur, Kosten für Netzwerk- und Betriebsunter-brechungen, Kosten für 
das Krisenmanagement, Kosten für das Reputationsrisiko, als auch Kosten für 
Haftpflichtansprüche Dritter. 

Die Komplexität eines Risikos, seine Bewertung und vor allem der Mangel an Daten 
und das Verständnis werden bei Betrachtung des enormen Kumulpotenzials von 
Cyber Policen zu entscheidenden Faktoren. Neue, komplexe und sich rasant 
weiterentwickelnde Gefährdungsbereiche erfordern Lösungsansätze, die weit über die 
klassischen Erst- und Rückversicherungsdeckungen hinausgehen. 
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Da Konnektivität und Cyber Technologie allgegenwärtig sind, kann ein weit 
verbreitetes Einzelereignis zu einer Vielzahl von Cyber Verträgen führen. 
Insbesondere Silent Cyber Szenarien müssen besonders in einem risikogerechten 
Pricing berücksichtigt werden. Auch wenn die Sparte Cyber für die Erst- und 
Rückversicherungswirtschaft beachtliche Wachstumschancen bietet, können sich 
durch Unterschätzung der fachlichen und risikotechnischen Verflochtenheit fatale 
Folgen ergeben. 

Das Wort „Silent“ oder „Non-Affirmative“ ist als ein Sachverhalt zu verstehen, der sich 
implizit ohne ausdrückliche Erläuterung oder Erklärung ergibt. Hierunter fallen somit 
sämtliche Versicherungssparten, die in ihrer Definition des Versicherungsfalles auf ein 
Allgefahrenkonzept aufbauen und keinen expliziten Ausschluss für Cyber Risiken 
enthalten. 

In vielen konventionellen Sparten sind Cyber Risiken nicht erwähnt, oder nicht explizit 
ausgeschlossen. Andere Sparten hingegen definieren zwar Cyber Risiken, diese sind 
aber dann wiederum nicht umfänglich formuliert, wie z.B. in den Sparten: 

 Property 
 General Liability 
 E&O 
 D&O 

 
In den Sparten der technischen Versicherung oder in Industrieversicherungen, in 
Transport – und Luftfahrtversicherungen oder auch in der Kfz-Versicherung können 
Silent Cyber Exponierungen weiterhin drohen, da zum einen die Ausschlüsse für 
Cyber unzureichend formuliert sind oder noch gar keine Ausschlüsse für diese Sparten 
vorhanden sind. 

Durch die Absicherung von Silent Cyber Risiken, also Risiken die noch nicht erfasst 
oder unzureichend eingeschätzt wurden, ist die Rückversicherungswirtschaft mit 
Herausforderungen konfrontiert, aus denen sich allerdings auch Chancen ergeben und 
eine Branche revolutionieren können. 

Zu den Herausforderungen zählen zum Beispiel: 

 Akkumulation 
 Änderungsrisiko  
 Risikogerechtes Pricing 
 Mangel an Daten  
 Kumulrisiko 
 Explizites vs. Nicht explizites Cyber Szenario (Silent Cyber) 
 Einheitliche Definition und Leistungen 
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Sowohl in der Erst- als auch Rückversicherungswirtschaft herrscht noch immer eine 
Unsicherheit darüber, ob in den Absicherungen außerhalb der Sparte Cyber eventuell 
unbemerkt oder ungewollt Risiken durch Cyber Angriffe abgesichert sind. 

Durch die zunehmende Interkonnektivität der Wirtschaft sowie durch Monokulturen 
von Hard- und Software kann ein Cyber Vorfall viele Unternehmen gleichzeitig 
betreffen und einen beträchtlichen gesamtwirtschaftlichen Schaden, insbesondere bei 
kritischen Infrastrukturen, auslösen. Infrastrukturen werden als kritisch angesehen, 
wenn die Folgen eines Ausfalls durch Schadenzahlungen in Form von Geld nicht 
ausreichen. In solchen Fällen stößt der Risikotransfer mit Hilfe von 
Cyberrückversicherungen an seine Grenzen. 

Neben den Herausforderungen bestehen allerdings auch Chancen durch Silent Cyber 
Risiken für die Rückversicherungswirtschaft. Durch ein nachhaltiges 
Underwritingkonzept, einer klaren und eindeutigen Risikodefinition, durch regelmäßige 
Überprüfungen der Kalkulationsansätze und durch Kontrollen der Kumulszenarien 
könnten Unsicherheiten in der Absicherung beseitigt werden. Des Weiteren könnten 
Absicherungsformen durch staatliche und Poollösungen eine ganzheitliche 
Absicherung der Cyber Risiken vervollständigen, zum Beispiel in Form einer engen 
Zusammenarbeit mit Erst- und Rückversicherern und in Kooperation mit staatlichen 
Lösungen. Die Idee ist, dass Erst- und Rückversicherungsunternehmen sich mit 
diesen zu einen „Cyber-Risk-Pooling“ zusammenschließen und einen 
vollumfänglichen Schutz gegen Cyber Angriffe bieten. 

 

 

Diskussion 

 Wie ist Silent Cyber genau definiert? Wie soll mit Silent Cyber Risiken in 
bestehenden Deckungen umgangen werden? 
 
Laut einer Definition von Stefan Golling, Vorstand der Munich Re, verbergen sich 
hinter dem Begriff „Silent Cyber“ Risiken, „die entweder noch gar nicht erfasst oder 
aber nicht ausreichend eingeschätzt wurden. Es geht dabei um eine Vielzahl von 
konventionellen Policen, in denen Cyberrisiken beispielsweise nicht erwähnt oder 
nicht explizit ein- oder ausgeschlossen sind und somit auch zu einer Exponierung 
in Sach- und Haftpflichtportfolios führen können“.  
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 Sind Silent Cyber Risiken sogar unversicherbar oder wie muss ein möglicher 
Ansatz zur Absicherung aussehen? 
 
Es gibt Schadenszenarien die von Rückversicherungsunternehmen eventuell gar 
nicht oder nur in sehr begrenztem Rahmen abgesichert werden können, so zum 
Beispiel ein großflächiger systemischer Ausfall einer kritischen Infrastruktur. 
Um Cyber Risiken adäquat einzuschätzen und versichern zu können, ist ein enger 
Austausch mit Erst- und Rückversicherern unabdingbar. Auch ist es wichtig, den 
Endkunden und externe Partner, mit einzubinden, um ein gemeinsames 
Verständnis zu entwickeln, wie mit Cyber Risiken umzugehen ist. Durch ein 
nachhaltiges Underwritingkonzept, einer klaren und eindeutigen Risikodefinition, 
durch regelmäßige Überprüfungen der Kalkulationsansätze und durch Kontrollen 
der Kumulszenarien können Unsicherheiten in der Absicherung beseitigt werden. 
Des Weiteren könnten durch staatliche und Poollösungen eine ganzheitliche 
Absicherung der Cyber Risiken erweitert werden. 

 
Bei Fragen oder Anmerkungen wenden Sie sich bitte an Jörg Dirks  
(joerg.dirks@th-koeln.de). 
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