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Die Häufigkeit und die Ausmaße von Cyberrisiken nehmen immer größere 
Dimensionen an. Ein Beispiel hierfür ist die Ransomware NotPetya im Jahr 2017. Der 
Schaden belief sich auf 10 Milliarden US-Dollar, da die Ransomware eine 
Schwachstelle im Windows-System ausnutzte, durch die sich die Ransomware 
selbstständig weltweit im Netzwerk verbreiten konnte. Im selben Jahr wurde die 
Ransomware WannaCry von Cyberkriminellen gestartet, welche einen geschätzten 
Schaden von 92 Millionen Pfund verursachte.  

In diesem Jahr wurde die irische Gesundheitsverwaltung (HSE) Opfer eines 
Ransomware Angriffs. Von der irischen Regierung wurde eine Lösegeldzahlung in 
Höhe von 20 Millionen Dollar gefordert, um die Dienste nach dem Angriff 
wiederherzustellen. Nur ein paar Wochen vorher hatte es einen Ransomware-Angriff 
auf die Colonial Pipeline geben, welcher zu erheblichen Auswirkungen auf die US-
Wirtschaft geführt hat. Infolge des Angriffs konnten etwa 45 % der US-Ostküste 
vorübergehend nicht mit Diesel, Benzin und Kerosin versorgt werden. Dies führte 
dazu, dass der Durchschnittspreis in den USA kurzfristig um 7 Cent auf 3,04 $ pro 
Gallone anstieg, den höchsten Stand seit sieben Jahren. Darüber hinaus bestätigte 
das Unternehmen Colonial Pipeline, dass es nach dem Angriff ein Lösegeld in Höhe 
von 4,4 Millionen US-Dollar an die Hackergruppe gezahlt hat. Es wird geschätzt, dass 
im Jahre 2020 durch unzureichende Cybersicherheit der Weltwirtschaft ein Schaden 
von 945 Milliarden Dollar entstanden ist. 
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Trotz diesem Ausmaß ist die Verfügbarkeit von Daten zu Cyberrisiken noch immer 
stark begrenzt. In der akademischen Literatur sowie in der Praxis werden folgende 
Gründe aufgeführt:  

 Mangel an Daten aufgrund fehlender Historie 

 Unternehmen, die einen Cyber-Schaden erlitten haben, veröffentlichen dies nur 
äußerst selten 

 Cyberrisiken sind dynamisch und wandlungsfähig 
 

Die fehlende Datenlage stellt viele Unternehmen vor Probleme. Mit Blick auf die 
Versicherer, welche im Rahmen des Risikotransfers entsprechenden 
Versicherungsschutz bereitstellen möchten, ist eine ausreichende Datengrundlage 
essentiell, da ohne umfassende Daten zu Cyber-Schäden, eine nachhaltige 
Kalkulation der Risikoprämie erschwert wird. Ein Beispiel für eine erschwerte 
nachhaltige Kalkulation ist die Studie von FitchRatings. So betrug der durchschnittliche 
versicherte Cyberschaden im Jahre 2019 145.000 US-Dollar. Für 2020 konnte ein 
Anstieg auf 359.000 US Dollar festgestellt werden. 

Um diesen Mangel an Daten entgegenzuwirken und um den Status Quo der 
Datenverfügbarkeit von Cyberrisiken zu überprüfen, wurde um Rahmen dieser 
Forschung eine systematische Übersicht angefertigt, um Stakeholder von Cyberrisiken 
eine Datenbank von öffentlich zugänglichen Daten zu Cyberrisiken und Cybersecurity 
zur Verfügung zu stellen. Im Fokus dieser Untersuchung standen Datensätze, welche 
in der akademischen Literatur verwendet wurden. 

Um ein vollständiges Spektrum an Literatur abzudecken, wurden verschiedene 
Datenbanken abgefragt, um relevante Literatur zum Thema Cybersecurity und 
Cyberrisiken zu sammeln. Aufgrund von Überschneidungen und der Einfachheit wurde 
die Auswahl auf vier Datenbanken beschränkt. 

Unter dem Suchstring cyber security OR cyber risk AND database OR dataset wurden 
vier akademische Datenbanken nach entsprechenden Studien durchsucht. Im ersten 
Durchlauf konnten so 5219 Studien ermittelt werden. Im Anschluss wurden diese 
Studien unter weiteren Kriterien gefiltert. So kamen nur solche in Betracht, welche in 
begutachteten Journals sowie in den letzten 10 Jahren veröffentlicht wurden. Im 
Anschluss wurden Duplikate aussortiert sowie eine Relevanzprüfung durchgeführt. So 
verblieben 255 Studien, welche zur weiteren Forschung herangezogen werden 
konnten. 

Diese Studien in drei unterschiedliche Kategorien eingeteilt. Zum einen in 
Auswirkungen von Cyberrisiken, Ursachen von Cyberrisiken und Cybersecurity. Im 
letzten Schritt erfolgte eine Konsolidierung der untersuchten Datensätze. 
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Als Ergebnis der Forschung konnten 77 einzigartige und öffentlich zugängliche 
Datensätze ermittelt werden. 

Cyberversicherer können die offenen Datensätze verwenden, um ihr Verständnis und 
ihre Bewertung von Cyberrisiken zu verbessern. So können die Datensätze der 
Auswirkungen verwendet werden, um finanzielle Auswirkungen und deren Häufigkeit 
besser zu messen. Diese Daten könnten mit bestehenden Portfoliodaten von Cyber-
versicherern kombiniert und mit bestehenden Pricing-Tools und -Faktoren integriert 
werden, um Cyberrisiken besser zu bewerten. Ein kombinierter Datensatz aus 
Portfoliodaten und externen Datensätzen kann eine risikoadjustierte Preisgestaltung 
der Cyberversicherung unterstützen, von dem auch Versicherungsnehmern profitieren 
könnten. Darüber hinaus können die Akteure von Cyberversicherungen die 
Datensätze verwenden, um Muster zu erkennen und bessere Vorhersagen zu treffen, 
was einer umfangreicheren Cyberversicherungsdeckung zugutekäme. Ferner könnten 
die Datensätze dazu beitragen eine standardisierte Definition festzulegen, um für mehr 
Transparenz und Klarheit zu sorgen. Eine einheitliche Terminologie könnte zu einem 
nachhaltigeren Cyber-Markt führen, auf dem Cyber-versicherer fundierte 
Entscheidungen über die Höhe der Deckung treffen und Versicherungsnehmer ihre 
Deckung verstehen. 

 

 

Diskussion 

 Ist der Anstieg des Durchschnittsschadens auf größere Unternehmen als Target 
oder eine aggressivere Strategie der Angreifer zurückzuführen? 

Je nach Ausstattung und Kompetenz nehmen Cyberkriminelle auch größere 
Unternehmen ins Visier. Ebenso ist die digitale Kriminalität gestiegen, was zu einer 
höheren Wahrscheinlichkeit. Als Grund hierfür wird häufig die Profitabilität für 
Kriminelle in diesem Sektor angegeben.  
 

 Welche Daten sind in den Datensätzen konkret enthalten und wie können diese 
Versicherer nutzen? 

Am Beispiel der Kategorie Auswirkungen von Cyberrisiken sind Daten zu 
Frequenzen, Auswirkungen sowie Durchschnittsschäden enthalten. Mit Blick auf 
Ransomware Angriffe können hier insbesondere Tendenzen für mögliche 
Schadenverläufe ermittelt werden. Die zuvor verwendeten Pricing Tools sind häufig 
eher Szenario basiert und bisher mit ungenügend Datensätzen betrieben worden. 
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 Können die Geldflüsse hinter Cyberattacken nachverfolgt werden?  

Bisher waren die Nachverfolgungen meist eher erfolglos. Im Falle der 
Lösegeldzahlung (in Bitcoin) der Colonial Pipeline konnten jedoch 2,3 Millionen US-
Dollar mithilfe des FBI wieder zurückgeholt werden. 

 
Bei Fragen oder Anmerkungen wenden Sie sich bitte an Frank Cremer 
(frank.cremer@th-koeln.de). 
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