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Die Bedrohung durch Cyber-Risiken ist in der heutigen vernetzten Welt
allgegenwartig. Die unvorhersehbaren und weitreichenden Auswirkungen stellen
eine erhebliche Bedrohung flr die internationale Wirtschaft und Gesellschaft dar. In
der Versicherungswirtschaft fallt es oft Erstversicherern schwer, ausreichend
Kapazitaten flr diese Risiken zu erhalten. So lieRen nach einem Report von
Gallagher Re ca. 50 % der weltweiten Cyberpramien in den Ruckversicherungsmarkt
(vgl. Newman, 2022). Nach unterschiedlichen Quellen und Aussagen der Industrie
werden die Cyber-Risiken haufig in Form der proportionalen Ruckversicherung an
die Rulckversicherer weitergegeben. Aufgrund der Problematik, dass das Cyber-
Underwriting sich noch in einer frihen Phase befindet, ist derzeit noch unklar, welche
Risiken die Cyber-Versicherer zeichnen und welche Ausmalie solche Schaden
annehmen konnen (vgl. Pache, 2024). Sollte eine Reduzierung der Kapazitat
eintreten, hatte dies zur Folge, dass ein strengeres Underwriting folgen konnte, was
haufig mit einem verkurzten Versicherungsschutz, hoheren Anforderungen an die
Sicherheitsmallnahmen sowie groReren Selbstbehalten einhergeht. Fir
Versicherungsnehmer, insbesondere fur KMU, hatte dies zur Folge, dass sie deutlich
hdhere Versicherungspramien zahlen miussten oder im schlimmsten Fall die Kriterien
fur den Versicherungsschutz nicht erfullen und somit keinen Versicherungsschutz
mehr erhalten (vgl. Skeoch & loannidis, 2024).

Aus dieser Perspektive erscheint es somit sinnvoll zu uberlegen, wie zusatzliche
Kapazitaten bereitgestellt werden kénnen, um die Wirkung einer Verhartung zu
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mindern. Fur Versicherungsnehmer hatte dies ebenfalls den Vorteil, dass sie von
einem grofleren Versicherungsschutz, hoéheren Versicherungssummen sowie
besseren Versicherungsbedingungen profitieren konnten.

Im Rahmen dieser Prasentation auf der 17. Jahrestagung des Forderkreises wurden
hierzu drei Fragen behandelt, um die Praxis und die Forschung zum Risikotransfer
von Cyber-Risiken darzustellen. So wurde die Herangehensweise von
Ruckversicherern mit Cyber-Kumulen betrachtet, die Frage diskutiert, ob Insurance-
Linked Securities (ILS) in der Lage sind, nachhaltig Kapazitat bereitzustellen, sowie
der Forschungsstand zu Cyber-ILS in der Wissenschaft analysiert. Um die jeweiligen
Fragen richtig zu adressieren, wurde sich flr einen gemischten Methodenansatz
entschieden, der die Durchfuhrung von semi-strukturierten Interviews sowie eine
Literaturanalyse vorsieht.

Um zu ermitteln, wie Ruckversicherer mit ihren Cyber-Kumulen umgehen und ob ILS
eine zusatzliche Moglichkeit ist, Kapazitdt zu erhalten, wurden Interviews
durchgefuhrt. Hierzu wurden Experten von acht Rickversicherungsunternehmen
befragt. Diese Interviews wurden im Anschluss transkribiert und mithilfe thematischer
Analyse ausgewertet und zusammengefasst.

Aus der Perspektive der Wissenschaft wurde eine systematische Literaturanalyse
durchgefuhrt, um den aktuellen akademischen Forschungsstand hinsichtlich Cyber-
ILS zu ermitteln. Die Struktur der Analyse orientiert sich an den Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA) (Page et al., 2021).
Aufgrund der kontinuierlichen Entwicklung im Bereich Cyber wurden nur Artikel
bertcksichtigt, die in den letzten zehn Jahren veroffentlicht und auf Deutsch oder
Englisch verfasst wurden. Daruber hinaus wurden nur Artikel in diese Arbeit
einbezogen, wenn die Autoren dieses Beitrags einen vollstandigen Einblick in die
jeweiligen Artikel hatten.

Um ein angemessenes Spektrum an Literatur abzudecken, erfolgte die Abfrage in
verschiedenen Datenbanken, um relevante Literatur zum Thema zu sammeln.
Aufgrund der Thematik wurden zwei Suchstrings erstellt und auf alle Datenbanken
angewendet. Um die Suche effizient und reproduzierbar zu gestalten, wurden in allen
Datenbanken die folgenden Suchstrings mit booleschen Operatoren verwendet:

cyber AND cat AND bond
cyber AND insurance-linked AND securities

Um sicherzustellen, dass die Suche Uber alle verwendeten Datenbanken hinweg
konsistent ist, wurden einige Anpassungen flur die jeweiligen Suchmaschinen
vorgenommen. Insgesamt konnten in diesem Prozess 343 Artikel identifiziert
werden. Im nachsten Schritt erfolgte eine Bereinigung dieser Anzahl, um Duplikate
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zu entfernen. AnschlieBend wurden die Kriterien angewendet, die von den
unterschiedlichen Datenbanken nicht berlcksichtigt werden konnten, wie zum
Beispiel die freie Einsicht in die Artikel, das Erscheinungsjahr und die Sprache. Im
letzten Schritt des Auswahlprozesses erfolgte die Prufung der Artikel auf ihre
Relevanz. Da es eine grof3e Anzahl von Ergebnissen gab, wurden zuerst die
Abstracts analysiert, um festzustellen, ob die Artikel flir die systematische
Literaturanalyse relevant waren. Ein Artikel wurde als relevant betrachtet, wenn der
Abstract deutlich auf Cyber Cat Bonds als Hauptthema hinwies. Bei Unklarheiten
wurde der vollstandige Artikel begutachtet. In dieser letzten Phase wurde die Anzahl
der Artikel auf die finale Anzahl 13 reduziert. AnschlieBend wurden diese Artikel
vollstandig gelesen und analysiert. Im letzten Schritt erfolgte eine Einteilung der
Ergebnisse in zwei Kategorien: qualitative Forschung (5) und quantitative Forschung

(8).

Auf die Frage hin, wie die Ruckversicherer mit Cyber-Kumulen umgehen, konnten
vier nicht klar voneinander getrennte Faktoren ermittelt werden. Als erster Faktor wird
Geografie genannt. Dies beruht auf den Aussagen, dass unterschiedliche Lander
andere Sprachen haben, andere regulatorische Richtlinien sowie unterschiedliche
Betriebssysteme verwenden, die es laut den Experten Angreifern schwer machen,
diese homogen zu hacken. Der zweite Faktor sind die Branchen und
Unternehmensgrolen. So  verfugen grole Unternehmen haufig Uber
entsprechendes Budget fur ihre Cybersecurity-Malinahmen, wahrend KMUs diese
haufig nicht aufbringen kdénnen, jedoch auch nicht so attraktiv fur Angreifer sind. Die
Diversifizierung wird hierbei durch eine madgliche grofde Streuung in GroRen und
Branchen erzielt. Diese Streuung gilt ebenfalls flir den dritten Faktor: die
Technologien und Dienstleistungsanbieter. So wird z.B. darauf geachtet, dass nicht
alle Risiken bei demselben Cloudanbieter liegen. Der letzte Faktor betrifft die
Grenzen und Risikokontrollen. So zeichnen Ruckversicherer nur bestimmte
Regionen bis zu einer gewissen Hohe und verringern diese dann bzw. héren auf, in
diesen Regionen/Kontinenten zu zeichnen.

Um auf die Frage zurlickzukommen, ob ILS eine nachhaltige Mdoglichkeit ist,
Kapazitaten bereitzustellen, bejahten dies alle Experten einstimmig. Es bestehen
jedoch einige Herausforderungen, die Investoren zurtickschrecken. Als mdgliche
Aspekte wurden Komplexitat (hinsichtlich Cyber), Vertrauen in diese Form des
Investments sowie die Entwicklung von geeigneten Triggern genannt. Geeignete
Losungen in diesem Zusammenhang waren die Vermittlung von notigem Cyber-
Wissen, verstandliche und klar definierte Trigger, Vertrauen und Transparenz in die
Risikomodellierung sowie ein gewisser Erfahrungsschatz hinsichtlich der
Durchfihrung von Cyber-ILS.



Fasst man die Erkenntnisse aus Praxis und Wissenschaft zusammen, ist deutlich
erkennbar, dass Cyber-ILS fur beide Bereiche noch in den Kinderschuhen steckt. So
wurden im Rahmen der systematischen Literaturanalyse nur wenige Beitrage
ermittelt. Der Fokus der ermittelten akademischen Artikel liegt auf der quantitativen
Forschung. Mit Blick auf die Praxis wurde festgestellt, dass die potenziellen
Investoren, die in Cyber-ILS investieren mochten, derzeit ein umfangreiches
Verstandnis uber die Cyberthematik per se bendtigen. Die Cybergefahr bzw.
mdgliche Risiken werden derzeit von allen ILS-Stakeholdern noch nicht
vollumfanglich  verstanden, weshalb sich viele Investoren mit dieser
Absicherungsform schwertun. Ein besseres Verstandnis wird nur durch eine erhdhte
Transparenz geschaffen. Das bedeutet, dass Analysen, Modellannahmen und
Bedingungen fur beide Parteien (Zedenten und Investoren) gleichermalen
verstandlich sein mussen. Eine einheitliche Definition zu Cyberereignissen und
Schadensleistungen ist unabdingbar, um ein eindeutiges Verstandnis zu schaffen,
damit diese erganzende Anlageklasse auch flir Investoren interessant und
verstandlich ist.

Die Analyse zeigt, dass die Nachfrage nach Kapazitat da ist. Derzeit fristet Cyber-
ILS auf dem Markt jedoch noch ein Nischendasein. Wenn man die Probleme
betrachtet, die im Zusammenhang mit Cyber-ILS auftreten, kann die Forschung dazu
beitragen, die Hindernisse zu reduzieren oder umfassende Lésungen bereitzustellen.
Ein gemeinsames Vorgehen kann dazu beitragen, dass genugend Kapital zur
Verfigung steht, um die Cyber-Versicherung in einem nachhaltigen Wachstum zu
unterstutzen. Die Unternehmen, die Cyber-Versicherungen bereits als wichtigen
Bestandteil ihrer Risikomanagementstrategie ansehen, kdnnen so von hoheren
Deckungssummen bzw. Leistungen profitieren. Auf diese Weise kann die Cyber-
Versicherung einen bedeutenden Beitrag zur Starkung der Resilienz der globalen
Wirtschaft gegenuber Cyberbedrohungen leisten.

Diskussion

e Es gab keine Diskussion nach dem Vortrag. Es wurde jedoch von allen
Teilnehmenden des Vortrags bestatigt, dass Cyber-Risiken eine grolde
Ungewissheit beherbergen und noch viel Unklarheit beim Risikotransfer besteht.
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