Publikationen der Kolner Forschungsstelle Ruickversicherung

Band 5/2025

Internationale IT-Sicherheitsanalyse
Schwachstellen und Risiken in Unternehmen

im Vergleich.

Dr. Frank Cremer, FCII

ivwKoln

Institut fiir Versicherungswesen

Fakultat fur Wirtschafts-
und Rechtswissenschaften

Technology
Arts Sciences

TH Koln



Technology
Arts Sciences

TH Koéln

ivwKoln

Institut fur Versicherungswesen

18. Jahrestagung des Forderkreises Riuckversicherung
Researchers‘ Corner am 4. Juli 2025

Internationale IT-Sicherheitsanalyse
Schwachstellen und Risiken in Unternehmen im Vergleich

Dr. Frank Cremer, FCII

Schwachstellenanalyse — Outside-Inside-Scans

Umfang des Datensatzes

« Zieldefinition
* Informationssammlung

* 11.000 Unternehmen befinden sich im Datensatzes

+ Verteilung der UnternehmensgréBen

« Footprinting
« Schwachstellenscans

KMU 55%
GroRe MU 27%

« Analyse der Schwachstellen
« Exploitation

* Reporting

« Nachverfolgung / Re-Test

* Abgedeckte Branchen
* IT-Unternehmen

* Energieversorger
cysmo -

Retail
ZERO FALSE POSITIVES e

* GroBunternehmen 18%

Weitere Schliisselsektoren

w

Verschliisselung
Software Risiken

Untersuchte Bereiche

Darknet Exposure
Provider Nutzung

Offene Ports

Verschliisselung
*  Email-Server

* Japan, Indien und LATAM
«  Webserver

¢ Indien, LATAM und Afrika
* Risiko

* Abfangen von sensiblen

Daten

* Ursachen

* Mangel an Experten

»  Geringes Bewusstsein

»  Schwache Regulierung

*  Veraltete IT-Systeme

Software Risiken

*  Alle untersuchten Regionen nutzen
noch Software, die kein Update mehr
erhalten. Meist genutzt sind die

folgenden:
¢ Microsoft Windows Server
2003 & 2008
* Risiko
*  Leicht zu Gberwindende
IT-Security

*  Ursachen
¢ Legacy Systeme
¢ Hersteller nicht mehr am
Markt

Darknet Exposure

e Leaks c
*  LATAM, USAund UK

* Risiko
+ Phishing .
+  Account Ubernahmen

e Ursachen
* Menschliches Versagen 0
+  Fehlkonfigurationen
+ SSO Credentials und
Leaks aus Drittanbieter
Tools

Companies with Stolen Microsoft SSO
Credentials

120
100

60
40

PO T | 1
R A
& & s &
Provider Nutzung EU
+  Cloudanbieter .
¢ Microsoft
*  Amazon
* Google .
Risiko
»  Single Point of Failure bei
groB¥flachigen Angriffen .
»  Ursachen
¢ Markt- und
Innovationsfiihrerschaft .
¢ IT-Infrastruktur und
Integration

*  Verfligbarkeit / Sicherheit

EU Compliance
Offene Ports

LATAM stellt hier das grofte Risiko
dar. Offene Ports stellen jedoch ein
weltweites Problem dar.
Risiko
«  Geringe Uberwindung von
SicherheitsmaRnahmen
¢ Kumulrisiko
Ursachen (Wirtschaftlich & Geopolitisch)
¢ Kosten- und
Ressourcendruck
« Stark wachsende
Digitalisierung
¢ Cloud- und Remote Arbeit

Compliance
Google Analytics
+  Oft nicht DSGVO konform

konfiguriert
Consent Managers
» Ebenfalls haufige
Fehlkonfigurationen
Risiko
*  Haftungsrisiken /
BuRgelder / usw.
Ursachen
» Datenlibertragung /
Tracking & Anonymitat
+ Art. 7 DSGVO

-2-



18. Jahrestagung des Forderkreises Ruckversicherung
Researchers‘ Corner am 4. Juli 2025

Internationale IT-Sicherheitsanalyse Schwachstellen und
Risiken in Unternehmen im Vergleich

Dr. Frank Cremer, FCII

Dr. Frank Cremer ist als wiss. Mitarbeiter an der |
Kodlner Forschungsstelle Ruckversicherung tatig. Im
Rahmen einer Kooperation mit der University of
Limerick hat er Uber unterschiedliche Aspekte des
Themas Cyber (z.B. Cyber-Risiken und Cyber-
Versicherung) promoviert. Hauptberuflich arbeitet er
als Reinsurance Broker bei Aon.

In einer zunehmend vernetzten und digitalisierten Welt sind IT-Systeme standigen
Bedrohungen ausgesetzt. Cyberangriffe, Datenlecks, Ransomware-Angriffe oder die
Kompromittierung von Benutzerkonten kdnnen schwerwiegende wirtschaftliche und
rechtliche Folgen haben (Cremer, 2024). Dieser Kurzbericht stellt die schriftliche
Ausarbeitung eines zuvor gehaltenen Vortrags und Forschungsprojekts dar, welcher
sich mit der IT-Sicherheitsanalyse von Unternehmen im internationalen Vergleich
beschaftigt hat.

Eine regelmalige Schwachstellenanalyse kann Unternehmen dabei helfen, ihre
Systeme resilient zu gestalten, Risiken zu minimieren und die gesetzlichen
Anforderungen (z.B. aus der DSGVO, dem IT-Sicherheitsgesetz oder
branchenspezifischen Standards wie ISO/IEC 27001) zu erfullen. Die
Schwachstellenanalyse (auch Vulnerability Assessment genannt) ist ein zentraler
Bestandteil der IT-Sicherheit. Sie dient der systematischen Identifikation, Bewertung
und Priorisierung von Sicherheitslicken in IT-Systemen, Netzwerken, Anwendungen
und Infrastrukturkomponenten. Ziel ist es, potenzielle Angriffsflachen fruhzeitig zu
erkennen, bevor sie von externen oder internen Angreifern ausgenutzt werden
konnen. Die Schwachstellenanalyse bildet somit eine wichtige Grundlage fur die
Umsetzung geeigneter Sicherheitsmalnahmen und den Aufbau eines
ganzheitlichen Sicherheitskonzepts (Aslan et al., 2023).

Im Zentrum der Forschung stand eine Schwachstellenuntersuchung bei insgesamt
11.000 Unternehmen weltweit. In Zusammenarbeit mit Cysmo wurde dabei ein
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Outside-Inside-Scan durchgefuhrt, mit dem Ziel, unternehmensubergreifend
Sicherheitslicken zu identifizieren und zu bewerten. Der Datensatz setzte sich zu
55% aus kleinen und mittleren Unternehmen (KMU), zu 27 % aus grolien
Mittelstandlern und zu 18 % aus Groflunternehmen zusammen. Erfasst wurden
Unternehmen aus Schlusselsektoren wie IT, Energieversorgung, Einzelhandel sowie
weiteren kritischen Branchen.

Die Untersuchung deckte eine Vielzahl sicherheitsrelevanter Problemfelder auf, die
je nach Region unterschiedlich stark ausgepragt waren:

1. Verschlusselung

Im Bereich der Verschlisselung zeigen sich interessante Ergebnisse. Sowohl Mail-
als auch Webserver setzen in vielen Fallen noch auf veraltete SSL/TLS-Versionen,
was Unternehmen anfallig fur das Abfangen sensibler Daten sowie fur Man-in-the-
Middle-Angriffe macht. Besonders kritisch ist die Lage in Regionen wie Japan, Indien
und Lateinamerika, wo altere Protokollversionen wie TLS 1.1 und alter nach wie vor
stark verbreitet sind. Bei Mailservern ermdglicht der Einsatz dieser veralteten
Standards das potenzielle Abfangen von E-Mails, wodurch insbesondere in den
genannten Regionen ein erhdhtes Sicherheitsrisiko besteht. Auch bei Webservern
fuhrt die Nutzung unsicherer Verschlisselungstechnologien zu einem hohen
Gefahrdungspotenzial — dies betrifft neben Indien und Lateinamerika auch viele
Lander in Afrika. Im Gegensatz dazu schneiden die USA und das Vereinigte
Konigreich im internationalen Vergleich besser ab, da dort veraltete Protokolle
seltener zum Einsatz kommen. Dennoch bleibt die weltweite Verbreitung schwacher
Verschlusselungsstandards ein nicht zu unterschatzendes Risiko: Sie eroffnet
Angriffsflachen fur das Auslesen von Passwortern, die Manipulation von Daten sowie
den unautorisierten Zugriff auf vertrauliche Informationen.

2. Darknet Exposure

Ein weiteres gravierendes Sicherheitsproblem stellt die Exposition sensibler
Unternehmensdaten im Darknet dar. Besonders Unternehmen in Lateinamerika, den
USA und GroRbritannien sind stark betroffen und verzeichnen die hochste Anzahl
geleakter E-Mail-Adressen und Passworter. Solche Datenlecks beglnstigen gezielte
Angriffsformen wie Credential Stuffing, bei denen gestohlene Zugangsdaten
automatisiert ausprobiert und missbraucht werden — ein Vorgehen, das vor allem
dann kritisch ist, wenn Unternehmen Microsoft Single Sign-On (SSO) einsetzen.
Gerade in Lateinamerika ist die Gefahrdung in diesem Zusammenhang besonders
hoch, gefolgt von Grol3britannien und Kanada. Selbst in Regionen mit
vergleichsweise geringerer Anzahl an geleakten Datensatzen stellt die zunehmende
globale Vernetzung keine Garantie fur Sicherheit dar. Denn einmal veroffentlichte
Zugangsdaten im Darknet konnen weltweit fur Angriffe genutzt werden. Die
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potenziellen Folgen sind erheblich: Phishing, Accountubernahmen und
unautorisierte Zugriffe durch wiederverwendete Passworter stellen direkte Risiken
fur die betroffenen Unternehmen dar.

3. Offene Ports

Auch offen erreichbare Ports stellen ein erhebliches Sicherheitsrisiko dar —
insbesondere dann, wenn sie Zugriff auf sensible Dienste wie administrative
Schnittstellen oder Datenbanken ermdglichen. Die Analyse zeigt, dass Unternehmen
in Lateinamerika besonders stark betroffen sind: Dort findet sich der héchste Anteil
an offentlich zuganglichen Services, darunter viele mit potenziell kritischem Zugriff.
Solche exponierten Systeme werden von Angreifern haufig automatisiert gescannt,
um Schwachstellen zu identifizieren und auszunutzen. Dies kann im schlimmsten
Fall zu Datenverlust, erheblichen Reputationsschaden oder sogar zur vollstandigen
Kompromittierung der betroffenen Systeme fuhren. Dabei handelt es sich
keineswegs um ein ausschlief3lich regionales Problem — offene Ports stellen weltweit
eine verbreitete und gefahrliche Angriffsflache dar.

4. Software-Risiken

Ein oft unterschatzter, aber essenzieller Aspekt der IT-Sicherheit ist der Einsatz
veralteter Software. Viele Unternehmen betreiben weiterhin Betriebssysteme und
Anwendungen, die seit Jahren keine Sicherheitsupdates mehr erhalten und somit ein
erhebliches Risiko darstellen. Besonders haufig anzutreffen sind altere Versionen
von Microsoft Windows Server, etwa die Editionen 2003 und 2008, sowie veraltete
Linux-Distributionen wie Debian 5 bis 7 oder Ubuntu-Versionen aus den Jahren vor
2016. Der Einsatz solcher Systeme offnet Angreifern Tur und Tor: Einerseits lassen
sich bekannte Schwachstellen problemlos ausnutzen, andererseits bleiben neue
Zero-Day-Lucken vollig ungepatcht. Die potenziellen Folgen reichen von einer
erhohten Angriffsflache bis hin zu schwerwiegende Compliance-Verstole — ein
Risiko, das viele Unternehmen trotz klarer Warnzeichen nach wie vor in Kauf
nehmen.

5. Provider-Nutzung

Die Analyse der Provider-Nutzung verdeutlicht ein weltweit ausgepragtes
Abhangigkeitsverhaltnis zu wenigen groflen Cloud- und Hosting-Dienstleistern.
Globale Anbieter wie Microsoft, Google, Amazon und Cloudflare dominieren nahezu
alle Regionen und stellen damit zentrale Saulen der digitalen Infrastruktur dar. Trotz
dieser globalen Konzentration zeigen sich regionale Unterschiede: So ist Amazon in
Japan besonders stark vertreten, wahrend dort Anbieter wie Hetzner kaum eine Rolle
spielen. In Lateinamerika wiederum treten neben den globalen Playern auch lokale
Anbieter wie Locaweb starker in Erscheinung. Diese Konzentration von Diensten bei
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wenigen Anbietern birgt erhebliche Risiken — insbesondere im Hinblick auf
Sicherheitslicken oder grol¥flachige Ausfalle. Kommt es zu einer Storung oder
Kompromittierung auf Anbieterseite, kdonnen weitreichende Folgen fur ganze
Branchen oder sogar Lander entstehen. Die Abhangigkeit von zentralen
Infrastrukturkomponenten schafft damit potenzielle Single Points of Failure, die im
Ernstfall massive Auswirkungen auf Stabilitat und Sicherheit der digitalen Systeme
haben kdnnen.

6. EU-Compliance

AbschlieRend widmet sich die Analyse dem Thema EU-Compliance, insbesondere
im Kontext der Nutzung von Google Analytics und Consent Management Systemen
(CMS). Obwohl Google Analytics weltweit zu den am haufigsten eingesetzten
Webanalyse-Tools zahlt, zeigt sich gerade innerhalb der EU ein hohes Mal} an
Fehlkonfigurationen, die nicht den Anforderungen der Datenschutz-
Grundverordnung (DSGVO) entsprechen. Besonders auffallig ist dies in Landern wie
Polen, wo die fehlerhafte Einbindung des Tools regelmalig gegen geltende
Datenschutzvorgaben verstof3t. Auch im Umgang mit Consent Management
Systemen bestehen erhebliche Defizite: In den Niederlanden, Italien und Schweden
wurden vermehrt unzureichende Einwilligungsprozesse und technisch fehlerhafte
Umsetzungen festgestellt. Solche Verstofle konnen nicht nur zu empfindlichen
Buldgeldern fuhren, sondern auch das Vertrauen von Nutzern und Geschaftspartnern
nachhaltig beeintrachtigen. Damit stellt die mangelnde EU-Compliance bei der
Nutzung digitaler Tracking- und Consent-Technologien ein ernstzunehmendes
Risiko fur Unternehmen dar, das weit Uber rein technische Aspekte hinausgeht.

Die zuvor dargestellten Ergebnisse bieten einen kurzen Uberblick tiber internationale
Sicherheitsrisiken in der digitalen Infrastruktur — von veralteter Verschlisselung tber
geleakte Zugangsdaten bis hin zu offenen Ports, veralteter Software, Abhangigkeiten
von Cloud-Providern und EU-Compliance-Verstolen. Sie beleuchten wichtige
Schwachstellen und regionale Unterschiede, wobei insbesondere Lateinamerika,
aber auch Teile Europas und Asiens wiederholt als besonders risikobehaftet
hervorgehoben werden.

Aussagekraft und Generalisierbarkeit der Analyse ist jedoch schwierig. Grundlage
der Erkenntnisse sind die Daten von 11.000 weltweiten verteilten Unternehmen, was
die Validitdt der Aussagen deutlich einschrankt. Auch wenn die identifizierten
Schwachstellen sicherheitstechnisch hochrelevant sind, handelt es sich bei der
Analyse um eine Momentaufnahme, die nicht zwangslaufig den strukturellen Zustand
ganzer Regionen oder Branchen widerspiegelt. Viele der genannten Risiken — etwa
der Einsatz veralteter Verschlisselung oder Software — sind bekannt und weit
verbreitet, aber ihre konkrete Auspragung variiert stark je nach Branche,
Unternehmensgrofie und IT-Governance.
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Zusammenfassend offenbart die Analyse ein global breit gefachertes Risikoprofil, in
dem jede Region eigene Schwachstellen aufweist. Generell sind Unternehmen
jedoch gut beraten, diese Bedrohungen regelmalig zu bewerten und gezielt
MalRnahmen zur Risikominderung zu ergreifen — sei es durch technische Updates,
Sensibilisierung der Mitarbeitenden oder eine kritischere Auswahl und Kontrolle von
Drittanbietern. In Zeiten zunehmender Digitalisierung und Regulierung ist ein
robuster, ganzheitlicher Ansatz im Cyberrisikomanagement unverzichtbar.

Diskussion

Welche Risiken bestehen, wenn auf Basis einer so kleinen Stichprobe von 11.000
Unternehmen generelle Sicherheitsbewertungen getroffen werden?

Das Hauptproblem bei der Bewertung anhand einer kleinen Stichprobe ist die
Gefahr von Verzerrungen und Fehlschliussen. Einzelne Unternehmen kdnnen
durch besondere Umstande oder spezifische Sicherheitsstrategien entweder
besser oder schlechter abschneiden als der Branchendurchschnitt. Dadurch
besteht die Gefahr, dass die Analyse wichtige Risiken uberschatzt oder
unterschatzt. Zudem kann eine kleine Stichprobe regionale, technologische oder
branchenspezifische Besonderheiten nicht angemessen abbilden. Das Ergebnis
ist eine Momentaufnahme, die weder umfassend noch reprasentativ ist und daher
mit Vorsicht interpretiert werden muss, um falsche Entscheidungen in der IT-
Sicherheitsstrategie zu vermeiden.

Welche Bedeutung hat der Kontext (z. B. Branche, Unternehmensgrofie, Region)
fur die Bewertung von Schwachstellen wie veralteter Software oder offener Ports?

Der Kontext ist entscheidend fir die Interpretation von Schwachstellen. Ein
veraltetes Betriebssystem in einem kleinen internen Netzwerk eines
Mittelstandlers stellt ein anderes Risikoprofil dar als dieselbe Schwachstelle bei
einem internationalen Finanzdienstleister. Ebenso unterscheiden sich die
Sicherheitsstandards und regulatorischen Anforderungen je nach Branche (z. B.
Gesundheitswesen vs. E-Commerce) und Region. Die Analyse zeigt zwar
technische Defizite auf, bleibt jedoch an vielen Stellen zu pauschal. Ohne Kontext
besteht die Gefahr, Risiken falsch zu priorisieren oder falsche MalRnahmen
abzuleiten.
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