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Michael Fortmann betreut.  

 

Cyber-Risiken, einschließlich Cyber-Kriegsführung und staatlich unterstützter Cyber-
Angriffe, stellen aufgrund ihrer unberechenbaren Natur und weitreichenden 
Auswirkungen eine erhebliche Herausforderung für viele Bereiche unseres täglichen 
Lebens dar. Die Bedrohung durch Cyber-Risiken ist in der heutigen vernetzten Welt 
allgegenwärtig. Cyber-Kriegsführung und staatlich unterstützte Cyber-Angriffe sind 
besonders besorgniserregend, da sie von Regierungen oder staatlichen Akteuren 
initiiert oder unterstützt werden. Solche Angriffe zielen oft darauf ab, kritische 
Infrastrukturen, Regierungssysteme, Unternehmen oder die Privatsphäre der Bürger 
zu beeinträchtigen. Die Auswirkungen können dabei verheerend sein. Sie reichen 
von finanziellen Verlusten für Unternehmen über den Diebstahl geistigen Eigentums 
bis hin zu Störungen der öffentlichen Ordnung und die Bedrohung der nationalen 
Sicherheit. Kritische Infrastrukturen wie Stromnetze, Telekommunikationssysteme 
und Verkehrssysteme können anfällig für solche Angriffe sein, da ihre 
Funktionsfähigkeit eng mit digitalen Netzwerken verbunden ist. 

Der Datensatz Cyber Operations Tracker des Council on Foreign Relations schätzt, 
dass seit 2005 mindestens 700 verifizierte staatlich unterstützte Cyberangriffe 
durchgeführt wurden (CFR, 2022). Der mutmaßliche staatlich gesponserte 
Cyberangriff mit der Bezeichnung "NotPetya" hatte eine der größten Auswirkungen 
bisher (Ferland, 2019). Diese datenvernichtende Schadsoftware infizierte Hunderte 
von Unternehmen auf der ganzen Welt und verursachte einen geschätzten Schaden 
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von 10 Milliarden US-Dollar. Im Jahr 2010 führte ein als Stuxnet bekannter 
Computervirus zur Zerstörung von mehr als 1.000 iranischen Zentrifugen und 
verzögerte das iranische Uran-Anreicherungsprogramm. Stuxnet ist eines der ersten 
Beispiele für den Einsatz einer mutmaßlichen Cyberwaffe bei einem staatlich 
geförderten Angriff und hat gezeigt, dass solche Angriffe reale Folgen haben können 
(Nye 2017). 

Mit Blick auf die Versicherer versucht die Kriegsausschlussklausel solche Risiken 
vom Versicherungsschutz auszuschließen. Gründe hierfür liegen in der Kumulierung 
der Risiken und sowie den nicht messbaren Schadenausmaßen bei einem 
Schadeneintritt. Dennoch gibt es weitere Herausforderungen im Zusammenhang mit 
der Klausel und der Versicherungsbranche. Die fehlende Rechtsprechung mit Bezug 
zur Klausel, führt zu Unsicherheiten auf Seiten der Versicherer sowie der 
Versicherten. Darüber hinaus behindert der Mangel an Daten und klaren Definitionen 
die Entwicklung möglicher Versicherungslösungen und das Wachstum eines 
nachhaltigen Cyber-Marktes. 

Die Kriegsausschlussklauseln können aber nicht als endgültiger Hinweis darauf 
dienen, wie Cyber-Versicherer Cyber-Kriegsrisiken wahrnehmen und handhaben. 
Angesichts des dynamischen Charakters von Cyber-Bedrohungen besteht nach wie 
vor ein Bedarf an mehr Forschung, um Wissenslücken zu schließen und mögliches 
Wissen in die Praxis zu überführen. 

Um einen Einblick zu erhalten, wie die Versicherungswirtschaft Cyber-Kriegsrisiken 
betrachtet, wurden mit 22 Repräsentanten der Versicherungsbranche halb-
strukturierte Interviews durchgeführt. Mit direktem Bezug zur Wertschöpfungskette 
wurden Interviews mit Personen aus der Erstversicherung, Rückversicherung sowie 
dem Bereich der Versicherungsmakler abgehalten. Der Kontakt wurde entweder 
direkt oder mit Verweis auf die Zugehörigkeit der Vereinigung der 
Versicherungsbetriebswirte über den Fachkreis Cyber hergestellt. Wurden die 
Intervieweinladungen angenommen, erhielten die Befragten 48 Stunden vor dem 
Interview ein vorab zu lesendes Memo, in dem der Ablauf des Interviews, die zu 
behandelnden Themen und die einzugehenden Verpflichtungen dargelegt wurden. 
Die Interviews wurden mit der Software MS Team oder Zoom durchgeführt, wobei 
die Branchenexperten ihre Zustimmung zur Aufzeichnung gaben. Etwa 72 Stunden 
nach dem Interview wurde den Experten ein Entwurf der Gesprächsnotizen zur 
Überprüfung und für Kommentare übermittelt, die vor der Unterzeichnung 
hinzugefügt, geändert oder gelöscht werden konnten. Wurde das Rohmaterial 
freigegeben wurde dieses anhand von MAXQDA kodiert und am Ende 
zusammengefasst. 

Während des Interviews wurden 5 Fragen gestellt, wobei die Interviewpartner frei 
waren diese zu beantworten oder nicht. Die  Fragen waren dabei wie folgt: 



 Welche Probleme sehen Sie beim Kriegsausschluss in der Cyber-
Versicherung?

 Gibt es Unterscheidungen zwischen traditioneller und Cyber-Kriegsführung?

 Wurde bereits Ansprüche aufgrund des Ukraine / Russland Konflikts
abgelehnt oder sind Ihnen welche bekannt?

 Gab es durch den Konflikt eine Änderung der Schadenlandschaft?

 Sehen Sie Möglichkeiten bzw. Lösungen, wie man sich gegen die Risiken der
Cyber-Kriegsführung versichern könnte?

Im Folgenden werden nun die zusammengefassten Antworten präsentiert. Es ist 
jedoch zu beachten, dass nicht für jede Frage eine eindeutige oder umfassende 
Antwort gegeben wurde. Die Komplexität und Vielfalt der Antworten 
im Zusammenhang mit Cyber-Kriegsrisiken können im Rahmen dieses Beitrages 
nur grob dargestellt werden. 

Bei den Problemen des Kriegssauschlusses wurde genannt, das es derzeit an einer 
klaren Rechtsprechung mangelt, außerdem wurde von vielen geäußert, dass der 
Ursprung der Klausel noch keine Cyber-Risiken mitberücksichtigt hätte.  Dazu kommt 
noch die Beweislast, dass der Versicherer diese nachweisen muss. Während der 
Gespräche wurde zudem auch geäußert, dass die LLMA-Klausel als kritisch 
betrachtet wird. Es wird jedoch als wichtig erachtet, dass eine sorgfältige 
Überprüfung und mögliche Anpassungen vorgenommen werden, um den aktuellen 
Bedrohungen und Herausforderungen im Bereich der Cyber-Kriegsführung und 
staatlich unterstützten Cyber-Angriffe gerecht zu werden. 

Bei der zweiten Frage gab es unterschiedliche Ansichten, was jedoch nur 
verdeutlicht, dass dieses Thema sehr abstrakt ist. Während der Gespräche konnte 
festgestellt werden, dass die Unterschiede in Bezug auf die Art des Angriffs, die 
Sichtbarkeit und die Auswirkungen bestehen. Es wird deutlich, dass Cyber-Risiken 
eine komplexe und vielschichtige Problematik darstellen, die eine differenzierte 
Betrachtung erfordert. 

Alle Interviewpartner haben eindeutig verneint, dass bereits Schadenzahlungen 
aufgrund der Kriegsklausel abgelehnt wurden. Dies zeigt, dass im Kreise der 
Teilnehmer der Befragung bisher keine Fälle bekannt sind, in denen Schäden 
aufgrund des Konflikts abgelehnt wurden. Auch eine weitere Recherche hinsichtlich 
möglicher Schadenfälle lieferte keine neue Erkenntnis. 

Bei der vorletzten Interviewfrage gab es unterschiedliche Antworten, weshalb die 
wichtigsten hier kurz aufgezählt werden. Es wurde gefragt, ob sich die 
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Schadenlandschaft seit dem Krieg verändert hat. Hierbei wurde angemerkt, dass 
größere Industrieunternehmen häufiger als attraktiveres Ziel angesehen werden, als 
KMUs und dass es einen Anstieg von Angriffen auf kritische Infrastruktur gegeben 
hat. Allerdings waren diese Angriffe meist nicht auf dem Niveau, wie man es aus der 
Vergangenheit kennt. Die Mehrheit der Befragten vermutet, dass die Ressourcen 
vorwiegend für den Krieg eingesetzt werden. 

Bei der letzten Frage waren sich viele Personen einig, dass das Cyber-Kriegsrisiko 
derzeit noch nicht versicherbar ist, da es einfach nicht angemessen kalkuliert werden 
kann und es ein zu hohes Kumulrisiko darstellt. Jedoch gab man sich ein wenig 
optimistisch, dass im Laufe der Jahre ausreichend Daten gesammelt werden 
könnten, um eine angemessene Modulierung abzubilden.  

Diskussion 

 Gab es Unterschiede oder Gemeinsamkeiten zwischen den drei Gruppen der 

Interviewpartner bei der Beantwortung der Fragen?

Generell konnte man feststellen, dass die Versicherungsmakler eher aus 

Kundensicht die Fragen beantwortet haben.  Die Erst- und Rückversicherer 

beantworteten in der Regel die Fragen eher aus der Risiko Perspektive. 

Gemeinsam hatten alle Interviewpartner die kritische Auffassung, dass sie derzeit 

die Kriegsausschlussklausel als problematisch betrachten.

 Gibt es mögliche Anreize für Unternehmen ihre Cybersicherheit zu verbessern im 

Kontext der Cyber-Versicherung?

Zunächst schützt eine starke Cybersicherheit Unternehmen vor finanziellen 

Verlusten, die durch Cyberangriffe und Datenverluste entstehen können. Durch 

den Schutz ihrer IT-Systeme, sensibler Daten und Kundeninformationen können 

Unternehmen teure Betriebsunterbrechungen, Wiederherstellungskosten und 

Rechtsstreitigkeiten vermeiden.  Darüber hinaus ermöglicht eine robuste 

Cybersicherheit den kontinuierlichen Geschäftsbetrieb. Unternehmen, die vor 

Cyber-Angriffen geschützt sind, können einen reibungslosen Betriebsablauf 

sicherstellen, ihre Produkte und Dienstleistungen ohne Unterbrechungen 

bereitstellen und das Vertrauen ihrer Kunden aufrechterhalten.

Eine verbesserte Cybersicherheit bietet Unternehmen im Kontext der Cyber-

Versicherung eine Vielzahl von Anreizen. Dazu gehören Prämienreduktionen, 

wenn Unternehmen nachweislich gute Sicherheitsmaßnahmen implementiert 

haben. Eine starke Cybersicherheit ermöglicht auch den Zugang zu höheren
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Versicherungssummen und verbesserten Versicherungsbedingungen. 
Unternehmen mit guter Cybersicherheit können zudem von einer beschleunigten 
Schadenregulierung profitieren und das Vertrauen der Versicherer gewinnen, 
was zu maßgeschneiderten Versicherungslösungen führen kann. Insgesamt 
kann eine verbesserte Cybersicherheit nicht nur das Risiko von Cyber-Angriffen 
verringern, sondern auch positive Auswirkungen auf die Versicherungsprämien, 
die Schadenregulierung und das Vertrauen der Versicherer haben. 

 

 

Quellenverzeichnis  
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backend.cfr.org/index.php/cyber-operations, Zugriff am 01.06.2023. 
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Bei Fragen oder Anmerkungen wenden Sie sich bitte an Frank Cremer 
(frank.cremer@th-koeln.de). 
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