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1. Einleitung

Die Welt des Cyberspace ist ein dynamisches und komplexes Umfeld, das zahlreiche
Herausforderungen mit sich bringt. Nahezu téglich finden sich Nachrichten tber Da-
tenlecks, Hackerangriffe oder staatlich unterstiitzte Cyberoperationen. Diese Berichte
verdeutlichen, dass Cyberangriffe langst keine Fiktion mehr sind, sondern eine ernst-
zunehmende Bedrohung fur Unternehmen, Regierungen und Privatpersonen darstel-
len. Hinter diesen Angriffen stehen oft hochprofessionelle Akteure, die gezielt und klan-
destin vorgehen, um sensible Informationen zu erlangen, Ablaufe zu stéren und Scha-

den zu verursachen.

Der Schutz vor solchen Angriffen wird zunehmend komplexer. Im digitalen Raum gibt
es keinen physischen Safe, der vor Angriffen schitzt — besonders wenn die Angreifer
neueste technische Mdglichkeiten wie Kinstliche Intelligenz (K1) nutzen, um Schwach-
stellen zu identifizieren oder ausgekliigelte Angriffsoperationen durchzufiihren. Kl wird
heute bereits eingesetzt, um Sicherheitsliicken schneller zu erkennen, gleichzeitig
aber auch, um immer raffiniertere Angriffsmethoden zu entwickeln. Das macht den
Schutz von Daten und sensiblen Infrastrukturen zu einer der grof3ten Herausforderun-

gen im digitalen Zeitalter.

Doch was genau ist eigentlich ein Cyberangriff? Wie ordnet man einen Angriff einem
Akteur zu? Wer sind die Akteure und welche konkreten Ziele verfolgen Angreifer? Und

welche Methoden nutzen unterschiedliche Akteure fir inre Attacken?

Das Bundesamt fur Verfassungsschutz (BfV) beleuchtet diese Fragen in einer CYBER
INSIGHT-Doppelserie:

¢ Im Schatten des Cyberspace, Teil 1: Cyberangriffe — Wer? Wie? Was?
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2. Was sind Cyberangriffe: Definition und Grundlage

Cyberangriffe sind gezielte Versuche, durch unbefugten Zugriff auf Netzwerke, Com-
putersysteme oder digitale Gerate Daten, Anwendungen oder andere Ressourcen zu
stehlen, offenzulegen, zu manipulieren, zu deaktivieren oder zu zerstoéren. Die Auswir-
kungen von erfolgreichen Cyberangriffen kdnnen variieren, von geringfigig bis ver-
heerend: Storung von Betriebsablaufen, Abfluss von Informationen, Zugangsverwei-
gerungen, Manipulation, Beschadigung oder Zerstérung von Hardware, Daten, Netz-
werken, Kritischen Infrastrukturen oder technischen Systemen. Dabei bergen Cy-

berangriffe ein geringes Enttarnungsrisiko mit relativ hoher Erfolgswahrscheinlichkeit.

Cyberangriffe sind heute nicht mehr nur das
Werk einzelner Hacker, Hacktivistenkol-
lektiven oder krimineller Gruppen. Stattdes-
sen werden sie zunehmend von staatlichen

Akteuren oder von ihnen beauftragten Organi-

sationen ausgefihrt. Diese gezielten Angriffe
werden oft von Regierungen oder anderen staatlichen Stellen wie staatlich unterstitz-
ten Gruppen geplant und koordiniert. Im Gegensatz zu (meist finanziell oder persénlich
motivierten) kriminellen Hackern verfolgen die Angriffe staatlicher Akteure oft das Ziel,
mittels Cyberspionage sensible Daten zu stehlen, Kritische Infrastrukturen durch Cy-
bersabotage zu schadigen oder zu zerstdren, politische Destabilisierung durch Ein-
flussnahme- bzw. Desinformationsaktivitaten zu bewirken oder wirtschaftliche und mi-
litarische Vorteile zu erlangen. Dabei kommen haufig hochentwickelte Technologien
zum Einsatz, die es ermdglichen, Angriffe lange unentdeckt durchzufihren. Durch das
geringe Enttarnungsrisiko haben Cyberangriffe eine relativ hohe Erfolgswahrschein-

lichkeit, da sie sich einer Vielzahl von mdglichen Angriffsmustern bedienen.

e Durch die zunehmende Vernetzung im Cyberraum sind Cyberakteure in der Lage,
weltweit zu operieren. Damit sind Cyberangriffe an keinen bestimmten Ort gebunden
und global einsetzbar, sodass ein Angriff aus einem Drittland erfolgen kann, in dem
weder Angreifer noch Angriffsziel ansassig sind.

e Cyberakteure agieren anonym, personenunabhangig aus der Ferne und durch auto-

matisierte Methoden. Dabei bendtigen Cyberangriffe keine aufwendige
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Anwerbungsphase, in der Vertrauen und ein Zugang zum Ziel aufgebaut werden
muss. Zudem ist keine komplexe Legendierung notwendig.

Ein erfolgreicher Cyberangriff kann den Zugriff auf gro3e Mengen sensibler Daten
ermdglichen und erlaubt im Erfolgsfall den schnellen und massenhaften Abfluss von
Informationen. Innerhalb kurzer Zeit kbnnen ganze Datenbanken, Kommunikations-
verlaufe oder Forschungsergebnisse extrahiert werden — in einem Tempo und mit
einer Tiefe, die mit herkémmlichen Mitteln, beispielsweise Uber das Anwerben
menschlicher Quellen, kaum erreichbar sind. Zudem kénnen einmal entwickelte An-
griffsstrukturen mehrfach genutzt und angepasst werden, was langfristige Cyberope-
rationen ermdglicht, die mit geringem Aufwand immer wieder erweitert werden kon-
nen.

Cyberangriffe dienen nicht nur dem reinen Abfluss von Informationen, sondern sind
auch eine wirkungsvolle Methode zur Informationssteuerung. Durch gezielte Desin-
formationskampagnen konnen Angreifer falsche oder manipulierte Informationen
und Daten verbreiten, so die 6ffentliche Meinung beeinflussen und dadurch das Ver-
trauen in Institutionen des demokratischen Rechtsstaates sowie in die Medien
schwachen. Dies geschieht beispielsweise durch das Hacken und Verdndern von
Nachrichtenquellen, die Verbreitung gefalschter Dokumente oder den Einsatz von
Social Bots, um Fehlinformationen gezielt in sozialen Netzwerken zu streuen.
Cyberakteure agieren haufig Uber langere Zeit unentdeckt in den angegriffenen Sys-
temen. In vielen Féllen sind die Tater bereits erfolgreich, bevor ein Angriff Uberhaupt
erkannt wird. Die Zuordnung der Angriffe (Attribution) gestaltet sich meist auf3erst
schwierig und ist manchmal sogar unmoglich. Daher sind Cyberangriffe ein beson-
ders effektives Mittel fir fremde Nachrichtendienste, um den Ursprung von Spio-

nage- oder Sabotageaktivitdten zu verschleiern.

3. Angriffsketten im Cyberraum: So funktionieren Cyberangriffe

Cyberangriffe staatlicher Akteure sind komplex und verlaufen haufig tber lange Ketten,

um ihren Ursprung zu verschleiern. Angreifer haben ein Interesse, méglichst lange und

unentdeckt zu agieren und handeln entsprechend vorsichtig. Ihre Angriffsketten beste-

hen in der Regel aus mehreren aufeinanderfolgenden Schritten, die bewusst Uber ver-

schiedene Systeme, Netzwerke und oftmals auch tber unterschiedliche geografische

Standorte verteilt werden. Jeder dieser Schritte dient dazu, die Identitat der Angreifer

zu verschleiern, die Zuordnung zu erschweren und gleichzeitig das Zielsystem
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moglichst unbemerkt zu infiltrieren. Der Ablauf einer solchen Kette kann beispielsweise

wie folgt aussehen:

1 INITIALER ZUGRIFF

Die Angreifer verschaffen sich ber eine erste IT-
Schwachstelle Zugang — etwa durch Phishing-E-Mails
oder ausgenutzte Sicherheitsliicken.

ZWISCHENSTATIONEN 2
(PROXY-SERVER, BOTNETZE)

Anstatt direkt das Ziel anzugreifen, werden infizierte
Gerate oder kompromittierte Server als ,Sprungbrett”
genutzt. Die Zwischenstationen agieren als Tarnschicht
und verschleiern die urspriingliche Quelle des Angriffs.

3 LATERAL MOVEMENT

Innerhalb des Zielnetzwerks bewegen sich die
Angreifer unauffallig weiter, um privilegierte Zugriffe
zu erlangen und weitere Systeme zu kompromittieren.

DATENEXFILTRATION ODER SCHADENSAUSFUHRUNG 4

Erst am Ende der Kette werden sensible Daten abgegriffen
oder Schadsoftware aktiviert — oft zu einem Zeitpunkt, an
dem die eigentliche Spur bereits weit zurtickliegt.

5 VERSCHLEIERUNG DER AKTIVITATEN

Um eine Entdeckung zu vermeiden, manipulieren die
Angreifer Logdateien, entfernen oder tarnen
Schadsoftware und beseitigen Spuren. Dennoch
hinterlassen Angriffe typische Merkmale im System,
die es Sicherheitsexperten ermdglichen, Muster zu
erkennen und APT-Gruppierungen zu identifizieren.
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SicherheitsmalRnahmen, die lediglich einzelne Systeme tberwachen, erkennen solche
Angriffe gegebenenfalls zu spét oder gar nicht, da einzelne Aktivitaten oft harmlos er-
scheinen. Durch die mehrstufige Vorgehensweise wird die Ruckverfolgung eines Cy-
berangriffs erheblich erschwert.

4. Advanced Persistent Threats (APTs): Merkmale und Hintergriinde

Unter Advanced Persistent Threats (APTs) werden komplexe und zielgerichtete Be-
drohungen verstanden, die sich gegen ein oder mehrere Opfer richten. Der Begriff APT

steht im Einzelnen fur folgendes:

ADVANCED

FORTGESCHRITTEN

PERSISTENT

ANDAUERND / HARTNACKIG

THREAT

BEDROHUNG

Es handelt sich um

DL GIEIG Sl ernstzunehmende

Die Angreifer verwenden =
langfristig angelegt und

komplexe und technisch

Bedrohungen, die von
ausgefeilte Methoden.

konkreten Angreifern
ausgehen.

verlaufen konspirativ, um
unentdeckt zu bleiben.

Ein APT-Angriff soll nach Mdglichkeit unentdeckt bleiben, um vertrauliche Daten an-
gegriffener Stellen in Politik und Verwaltung, Wirtschaft und Wissenschaft oder von
zivilgesellschaftlichen Einrichtungen oder Einzelpersonen Uber einen langeren Zeit-
raum auszuspahen oder anderen Schaden zu verursachen. APT-Angriffe zeichnen
sich durch einen sehr hohen Ressourceneinsatz und erhebliche technische Fahigkei-
ten und Methoden aufseiten der Angreifer aus und sind in der Regel schwierig zu de-
tektieren. In der Praxis werden mit dem APT-Begriff ressourcenstarke Cyberangreifer-
gruppen beschrieben, die in der Regel staatlich gesteuert sind. Je nach staatlichem
Akteur und dessen strategischer Zielsetzung unterscheiden sich APT-Gruppen deut-
lich in ihrer personellen Zusammensetzung und Organisationsstruktur. Einige dieser
Gruppen bestehen aus kleinen, hochspezialisierten Einheiten innerhalb staatlicher
Nachrichtendienste oder militarischer Organisationen, die gezielte Cyberoperationen
gegen ausgewahlte Ziele durchfiihren. Andere sind Teil gro3erer, umfassend organi-
sierter Strukturen und agieren etwa innerhalb eines komplexen Cyber-Okosystems mit

umfangreichen Ressourcen. Entsprechend reicht das Spektrum staatlich gesteuerter

Bundesamt flr Verfassungsschutz | CYBER INSIGHT
Cyberangriffe — Wer? Wie? Was?



APTs von kompakten Einsatzteams bis hin zu komplexen Organisationen, die mit

nachrichtendienstlicher Prazision und strategischer Ausrichtung agieren.

5. Cyberangreifer benennen: Die Strategien hinter den Bezeichnungen der APT-

Gruppierungen

Die Namen der Angreifer-Gruppierungen werden oft anhand von Merkmalen wie der
verwendeten Malware, bestimmten Code-Fragmenten oder den ersten beobachteten
Angriffen vergeben. Bei dem genutzten Namen handelt es sich um eine Bezeichnung,
die IT-Sicherheitsunternehmen vergeben. Ein und dieselbe Gruppierung kann daher
durchaus mehrere Namen gleichzeitig haben (wie beispielsweise das auf einer Durch-
nummerierung basierende Kurzel APT 29 oder die Bezeichnung Cozy Bear).

Bei der Bezeichnung der APTs hat jedes IT-Sicherheitsunternehmen seine eigene
Systematik. Die einen nummerieren die von ihnen identifizierten Gruppierungen durch,
da sie keine Rickschlusse auf den Ursprung unmittelbar mitteilen kdnnen oder wollen.
Andere vergeben Namen von Tieren, die allgemein fur die Herkunftsregion der APT
stehen sollen. So werden Cybergruppierungen, die mit Russland in Verbindung ge-
bracht werden, haufig als Baren bezeichnet — wie Cozy Bear oder Berserk Bear. Die
Katze bei Charming Kitten steht symbolisch fir den Iran. Chinesische Gruppierungen

werden je nach Analysten Drachen oder Pandas genannt.

Cyberangreifergruppen erhalten Namen, um sie identifizieren und unterscheiden zu
kénnen. Da es viele verschiedene Gruppen mit unterschiedlichen Zielen, Methoden
und Hintergriinden gibt, erleichtert die Benennung die Kommunikation und Analyse
innerhalb der Sicherheitsforschung und zwischen (Cyber-)Sicherheitsbehérden. Na-
men helfen dabei, bestimmte Angreifergruppen zu kategorisieren, ihre Aktivitdten

nachzuvollziehen und gezielt Gegenmalinahmen zu entwickeln.

Fir die Cyberabwehr des BfV sind die einzelnen Namen jedoch nicht entscheidend.
APT-Gruppierungen fuhren ihre Angriffe hdufig mit denselben Taktiken, Techniken und
Verfahrensweisen durch. Das Kirzel dafur lautet TTP, es leitet sich aus dem Engli-
schen ,Tactics, Techniques and Procedures® ab. Diese Elemente des Vorgehens sind
wichtige Komponenten im Bereich der Cybersicherheit. Sie stellen die Strategien (Tak-

tiken), Methoden (Techniken) und detaillierten Prozesse (Verfahren) dar, die

Bundesamt fur Verfassungsschutz | CYBER INSIGHT
Cyberangriffe — Wer? Wie? Was?



Cyberakteure verwenden, um in IT-Systeme einzudringen. In der Analyse der TTPs
und der Zielauswabhl liegt ein Schlussel, um Ursprung und Motiv eines Angriffs festzu-
stellen. Mit diesen Informationen kénnen potenzielle Angriffsopfer wie Unternehmen
oder Behdrden besser vor moglichen Angriffen gewarnt und Schutzmaflinahmen ein-

geleitet werden, bevor ein Angriff stattfindet.

6. Cyberangriffe zuordnen: Die Attribution und Identifikation der Urheber

In der Welt der Cyberangriffe ist die genaue
Identifizierung der Tater — die sogenannte At-
tribution — eine der gro3ten Herausforderun-
gen. Derzeit gibt es viele APT-Gruppen und

auch deshalb ist es herausfordernd, sie tref-

fend zu unterscheiden und ihre Angriffe zu at-
tribuieren, aber es ist nicht unmdglich. Dazu werden verschiedene Aspekte der An-
griffskampagne analysiert. Um die nétigen technischen und politischen Hinweise zu-
sammenzufuhren, ergreift die Cyberabwehr des BfV verschiedene MalRnahmen, da-

runter:

e eigene operative Schritte,

e Austausch mit Partnerdiensten,

e Auswertung von Berichten von IT-Sicherheitsunternehmen und
¢ die Untersuchung offener Quellen.

Die Puzzlestiicke eines mdglichen Cyberangriffs setzen sich so nach und nach zu ei-
nem Gesamtbild zusammen. APT-Gruppierungen fuhren ihre Angriffe haufig mit den-
selben TTPs durch. Dazu zahlt beispielsweise der Kreis der beabsichtigten Angriffs-
ziele, auf welche Art und Weise die Angreifer eigene Tools entwickeln oder welche
einzelnen Schritte eine Gruppierung bei ihren Angriffen macht. Sofern mehrere An-
griffe die gleichen TTPs aufweisen, I&sst sich ein Muster in der Angriffsweise erken-
nen. Dann kann in der Regel davon ausgegangen werden, dass es sich um dieselbe
Angreifergruppierung handelt. Fortan kbnnen entsprechende Angriffe dieser Gruppie-

rung zugeschrieben und unter demselben APT-Namen zusammengefasst werden.
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7. Staatliche Cyberakteure: Disruption und Abwehrstrategien

Die Bedrohung durch nachrichtendienstliche Cyberakteure ist eine zentrale Heraus-
forderung fur die Cybersicherheit. Die Digitalisierung erweitert das Spektrum moglicher
gezielter Angriffe und damit die Risiken fur Kritische Infrastrukturen, Unternehmen und
Regierungsorganisationen. Staatliche Cyberakteure profitieren von der globalen Ver-
netzung im Cyberspace, verfigen Uber enorme Ressourcen sowie eine hohe techni-

sche Expertise und verfolgen langfristige Angriffsstrategien.

Mit der rasanten Entwicklung von Kl entstehen sowohl neue Bedrohungen im Cyber-
raum als auch neue Abwehrmaoglichkeiten. KI wird bereits jetzt eingesetzt, um An-
griffsoperationen noch gezielter, effizienter und schwerer zuordenbar zu machen.
Deepfakes, automatisierte Phishing-Kampagnen und selbstlernende Schadsoftware
sind nur einige Beispiele fur neue Cybertools. Angriffsstrategien kdnnen zudem durch
Machine Learning angepasst werden, sodass sich APTs dynamisch an neue Sicher-

heitsmalRnahmen anpassen kénnen.

Auf der anderen Seite bietet KI auch Chancen zur Verbesserung der Datensicherheit
und der Aufklarung von Cyberangriffen. Sicherheitsldsungen, die Kl-gestitzt Anoma-
lien im Datenverkehr detektieren, kbnnen helfen, APT-Aktivitaten frihzeitiger zu er-
kennen. Automatisierte Reaktionssysteme konnen verdachtige Prozesse stoppen, be-
vor sie grolReren Schaden im System anrichten. Zudem sind gut gewartete IT-Sys-
teme, regelméanRige Sicherheitsupdates flir Betriebssysteme und Anwendungen sowie
Antivirus- und Endpoint-Schutz unerlasslich. Sichere Passworter und Mehr-Faktor-Au-
thentifizierung sollten Standard sein. Netzwerksegmentierung und eine restriktive
Rechtevergabe nach dem ,Need-to-know“-Prinzip erschweren die unbemerkte Aus-
breitung von Angreifern im System. Regelmallige Schulungen zu Phishing und dem
sicheren Umgang mit E-Mails sind auch kiinftig erforderlich. Klare Meldewege und
Notfallplane ermoglichen schnelle Reaktionen, und verdachtige Links sowie Anhange

sollten stets kritisch geprift werden.!

1 Detaillierte Informationen und Tipps zur IT- und Cyber-Sicherheit bietet das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Es ist die zentrale Anlaufstelle in Deutschland, zustandig fur die Entwicklung von
Sicherheitsstandards, die Beratung von Behérden und Unternehmen sowie die Durchfiihrung von Sicherheits-
analysen. Zudem fordert das BSI die Sensibilisierung der Offentlichkeit fiir die IT-Sicherheit.
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Die Zukunft einer erfolgreichen Cyberabwehr wird maf3geblich von technologischem
Fortschritt, internationaler Zusammenarbeit und der Weiterentwicklung von Cyberab-
wehr-Strategien abhangen. Nur durch kontinuierliche Innovationen und vorausschau-
ende Sicherheitsstrategien kann unsere digitale Welt vor Bedrohungen aus dem

Schatten des Cyberspace geschuitzt werden.

In dem Mal3e, wie staatliche Cyberakteure immer raffiniertere Techniken entwickeln,
geht das BfV als Cyberabwehrbehorde aktiv dagegen vor. Dabei nimmt das BfV eine
zentrale Rolle in der Bekampfung von nachrichtendienstlich gesteuerten Cyberangrif-

fen ein. Die Aufgaben des BfV umfassen:

<EKT/, <RIBU», WNENy,
& 7 < > R,

Gefahrdete Stellen
werden mittels

Ziel ist das Zuordnen
(Attribuieren) von Cyber-

Verdachtige Aktivitaten
im Cyberspace werden

kontinuierlich Uberwacht
und analysiert, um
Cyberangriffe frihzeitig
zU identifizieren.

angriffen zu einem
bestimmten Akteur, um
angemessen auf solche
Angriffe reagieren zu
kénnen.

Schulungen sensibilisiert,
um Abwehrkrafte gegen
Cyberbedrohungen zu
starken.

Das BfV sensibilisiert im Rahmen der Pravention Politik und Verwaltung, Wirtschaft
und Wissenschaft wie Zivilgesellschaft mit seinen Erkenntnissen aus Detektion und
Attribution und unterstiitzt so mit gezielten Informationen und Préaventionsprodukten,

die auf der Webseite des BfV abrufbar sind.2 Dazu zahlen insbesondere:

e Joint Cybersecurity Advisories — in Kooperation mit nationalen und internationalen
Partnerdiensten herausgegebene Warnungen und technische Hinweise zu global akti-
ven Angriffsgruppen und laufenden Kampagnen,

e BfV Cyber-Briefe — kompakte, praxisnahe Hinweise fir Unternehmen und Behdrden
mit konkreten Empfehlungen zu SchutzmalRnahmen,

e Sicherheitshinweise fiir die Wirtschaft wie fiir Politik und Verwaltung — das Erscheinen
ist anlassbezogen,

2 Informationen, detaillierte Analysen (BfV CYBER INSIGHT) und aktuelle Warnhinweise (BfV Cyber-Brief) sind
auf der BfV-Website www.verfassungsschutz.de oder tber den BfV-X-Kanal (@BfV_Bund) abrufbar.
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e BfV CYBER INSIGHTSs — ein Lageformat mit Hintergrundanalysen zu strategischen Be-
drohungen, aktuellen Angriffskampagnen und relevanten Akteuren,

e Informationsblatter Wirtschaftsschutz — komprimierte Ubersichtsdarstellungen und
Verhaltenstipps zu Sicherheitsrisiken durch das Agieren fremder Nachrichtendienste.

8. Ausblick

Staatliche Akteure nutzen Cyberangriffe, Cyberspionage und Cybersabotage um ihre
strategischen, politischen, militdrischen, wirtschaftlichen und technologischen Ziele
durchzusetzen. Informationsdiebstahl, das Schwéachen von politischen Gegnern, Ein-
flussnahme auf andere Staaten, die Sabotage von Kritischen Infrastrukturen und die
Manipulation 6ffentlicher Meinungen Uber Desinformation sind schwerwiegende Fol-
gen erfolgreicher Cyberangriffe. Cyberoperationen staatlicher Stellen sind langst fester
Bestandteil geopolitischer Auseinandersetzungen und werden zunehmend raffinierter,

gezielter und schwerer nachweisbar.

Im zweiten Teil der CYBER INSIGHT-Doppelserie ,Im Schatten des Cyberspace, Tell
2: Die Welt der APTs" beantwortet das BfV wer die Akteure staatlich gesteuerter Cy-

berangriffe sind und welche konkreten Ziele die Angreifer verfolgen.
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Anhang: Angriffsvektoren im Cyberraum / Methoden staatlicher Cyberakteure

Cyberangriffe staatlicher Akteure richten sich meist nach dem Zielspektrum und Auf-

klarungsinteresse der dahinterstehenden Regierungen. Sie verfiigen tber effektive

Tools, um Daten zu sammeln und relevante Informationen zu gewinnen. Je nach Stra-

tegie und Taktik wahlt der Cyberakteur seinen Angriffsvektor aus, also die Methode,

um in das Opfersystem einzudringen und dort Schadsoftware zu installieren. Die Ana-

lyse vergangener Kampagnen zeigt eindrtcklich, Gber welch weitreichendes Arsenal

potenter Tools staatliche Cyberakteure verfiigen. Dabei hangt der Erfolg des genutzten

Angriffsvektors von den im Zielsystem eventuell vorhandenen Sicherheitsliicken ab.

In der nachfolgenden Tabelle werden die gangigsten Angriffsvektoren aufgelistet und

ihre Funktionsweise erklart:

Angriffsvektor
Brute-Force-Angriff

Credential-Phishing

Exploit

.Hack & Leak“-Opera-
tionen

,Hack & Publish®-

Operationen

Phishing

Social Engineering

Funktionsweise

Mit einem Brute-Force-Angriff (zu Deutsch: ,rohe Gewalt”) versucht der An-
greifende ein Passwort oder PIN dadurch zu knacken, dass alle méglichen
Zeichenkombinationen ausprobiert werden.

Beim Credential-Phishing stehen die Zugangsdaten (Credentials) eines Op-
fers im Fokus. Der Angreifende gibt sich hierzu als seridse Instanz aus und
fordert das Opfer zumeist per E-Mail auf, seine Nutzerdaten zum Beispiel
Uber ein gefalschtes Kontaktformular zu bestéatigen.

Ein Exploit ist eine Schadsoftware, die eine oder mehrere Sicherheitsliicken
in einem System ausnutzt. Hat der Exploit das System erfolgreich infiziert,
ladt dieser weitere Schadprogramme nach, um sich maglichst grof3flachig im
Opfersystem auszubreiten.

Angreifer dringen mittels cybergestutzter Angriffstechniken in Computersys-
teme ein (,Hack"), um diskreditierendes oder belastendes Material Uber das
Opfer zu erlangen. Dieses Material wird anschlieBend im Original oder in
verfalschter Form bspw. in Onlineforen oder tber Social-Media-Kanale ver-
offentlicht (,Leak®).

Hack & Publish bezeichnet die Kompromittierung von legitimen Nachrichten-
portalen, Social-Media-Kanélen oder Blogs z.B. von Personen des offentli-
chen Lebens, um dariiber Desinformationen zu verbreiten. Sie sind so nur
schwer oder gar nicht von seridsen Inhalten zu unterscheiden.

Das Wort Phishing leitet sich von dem englischen Wort ,fishing“ (dt. angeln)
ab. Darunter versteht man den Versuch, in der elektronischen Kommunika-
tion, personliche Daten illegal zu ,angeln“ und fur unzuldssige Zwecke zu
verwenden. Mit vermeintlich authentischen und vertrauenserweckenden E-
Mails, Webseiten oder Anrufen sollen Daten (z.B. Zugangsdaten, Passwor-
ter) erlangt werden, ohne dass Opfer die Manipulation erkennen kénnen.
Beim Social Engineering versuchen die Angreifenden, durch verschiedene
psychologische oder soziale Methoden das Vertrauen ihrer Opfer zu erlan-
gen. Der Angreifende versucht mit Hilfe falscher Angaben, das Opfer zu ei-
nem bestimmten Verhalten zu bewegen wie etwa dem Anklicken eines Links.
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Ein Beispiel fur gutes Social Engineering ist eine exakt auf das Opfer mit
seinen sozialen Kontakten und Interessen abgestimmte (Spear-Phishing) E-
Mail.

Spear-Phishing Spear-Phishing stellt eine spezielle Form des Phishings dar, bei der die ma-
nipulierte Website oder E-Mail an einen weitaus gezielter ausgewahlten
Empfangerkreis versendet wird. So stehen z.B. bestimmte Personen mit
Schlisselpositionen in Unternehmen oder Organisationen im Fokus der An-
greifenden. Mithilfe einer umfangreichen Hintergrundrecherche stellt der An-
greifende einen speziell fur das Opfer zugeschnittenen Inhalt zusammen,
sodass die Tauschung nur schwer erkennbar ist.

Supply-Chain-Angriff =~ GroRBe Konzerne und Organisationen stellen fiir Angreifende ein mitunter
schwieriges Angriffsziel dar, da sie in der Regel einen héheren technischen
und finanziellen Aufwand betreiben, um ihre Netzwerke zu schiitzen. Bei ei-
nem Supply-Chain-Angriff (zu Deutsch: ,Lieferketten-Angriff) wird zunachst
nicht direkt das eigentliche Ziel attackiert, sondern ein schwacher geschiitz-
tes Element in der Liefer- oder Versorgungskette.

Durch den erfolgreichen Angriff auf diesen schwécher geschiitzten Zulieferer
kann nun das eigentliche Ziel angegriffen werden. Dabei wird auch das Ver-
trauensverhéltnis innerhalb der Lieferkette ausgenutzt.

Watering-Hole-Angriff = Beim Watering-Hole-Angriff nutzen die Angreifenden legitime und beliebte
Websites, um ihre Opfer anzugreifen. Durch vorhandene Schwachstellen
wird die Website mit Schadcode infiziert oder so verandert, dass unbemerkt
eine Weiterleitung auf eine gefalschte Website erfolgt. Dort befindet sich die
eigentliche Schadsoftware und infiziert das Opfer.

Wie bei Raubtieren, die am Wasserloch (,Watering Hole*) auf Beute warten,
hat der Angreifende mit der infizierten Website ein Ziel ausgesucht, welches
von seinem Opfer friher oder spéater aufgesucht wird.

Zero-Day-Exploit; Eine Zero-Day-Schwachstelle ist eine bislang nicht 6ffentlich bekannte Si-

Zero-Click-Exploit cherheitsliicke und/oder fir welche kein Sicherheitsupdate existiert (also seit

.Null Tagen® bekannt ist). Angriffe, die auf solche Schwachstellen setzen,
haben daher eine hohe Erfolgswahrscheinlichkeit. Die Ausnutzung von Zero-
Days lasst zudem auf grof3e technische oder finanzielle Ressourcen des An-
greifers schlieRen.
Zero-Click-Exploits beruhen haufig auf Zero-Day-Schwachstellen. Sie zeich-
nen sich dadurch aus, dass keine Interaktion des Opfers wie der Klick auf
einen Link, die Aktivierung von Makros oder das Starten von ausfihrbaren
Dateien erforderlich sind (eben ,Zero Clicks®).
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