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Vorbemerkung

Gravierende Verdnderungen der weltpolitischen Lage, der Umgang mit zahlrei-
chen Unsicherheiten in der verteidigungspolitischen und 6konomischen Situa-
tion sowie die Entwicklung von Forschungsergebnissen und Technologien mit
einem inhdrenten Dual-Use-Potenzial stellen Deutschland, Europa und viele an-
dere demokratische Staaten vor neue sicherheitspolitische Herausforderungen.
Diesen Entwicklungen kann sich das Wissenschaftssystem nicht entziehen,
mehr noch: Mit seinen Forschungs- und Lehrleistungen, seiner internationalen
Vernetzung und seinen Beitrdgen zu technologischen Entwicklungen und Inno-
vationen tragt es wesentlich zur Bewdltigung dieser Herausforderungen bei.

Diese Konstellation bedingt, dass sich das Wissenschaftssystem in Deutschland
und Europa in einer bisher nicht gekannten Weise mit sicherheitsrelevanten
Fragen auseinanderzusetzen hat — und zwar in zweifacher Hinsicht: Zum einen
miissen MaBnahmen ergriffen werden, um das Wissenschaftssystem in ange-
messener Weise zu schiitzen und zugleich die Wissenschaftsfreiheit zu gewéahr-
leisten. Zum anderen tragen auch Akteure im Wissenschaftssystem Verantwor-
tung, um zur Sicherheit und Resilienz einer offenen demokratischen
Gesellschaft beizutragen. Mit diesem Papier entwickelt der Wissenschaftsrat
eine Positionierung in zweifacher Hinsicht. Er erarbeitet Antworten auf die
Frage, wie das Wissenschaftssystem gut geschiitzt werden kann, ohne einer un-
angemessenen Biirokratisierung von Forschung und Lehre Vorschub zu leisten.
Und er entwickelt Antworten darauf, wie die unterschiedlichen Akteure im Wis-
senschaftssystem, die einzelnen Forschenden, die Leitungen wissenschaftlicher
Einrichtungen, die Wissenschafts- und Forderorganisationen sowie die wissen-
schaftspolitische Ebene Verantwortung zum Schutz und zum Resilienzaufbau
unserer Gesellschaft iibernehmen koénnen.

Bei der Erarbeitung der Empfehlungen haben Expertinnen und Experten mitge-
arbeitet, die nicht Mitglieder des Wissenschaftsrats sind. Auch der Bundesnach-
richtendienst (BND) hat im Rahmen seines gesetzlichen Auftrages mitgewirkt.
Ihnen ist der Wissenschaftsrat zu besonderem Dank verpflichtet. Ebenso dankt
der Wissenschaftsrat weiteren Sachverstindigen aus dem In- und Ausland, die
fiir den Beratungsprozess in Gesprachen mit dem Ausschuss oder in Einzelge-
sprachen zur Verfiigung standen. Der Wissenschaftsrat hat das Positionspapier
am 9. Mai 2025 in Mainz verabschiedet.



Kurzfassung

Eine zunehmend konfrontative Sicherheitspolitik, die deutliche Zunahme si-
cherheitspolitischer Risiken und Bedrohungen sowie das Erstarken und die stei-
gende Anzahl autokratischer Systeme ldsst die liberale regelbasierte Nach-
kriegsordnung erodieren. Das westlich gepriagte demokratische Modell hat sich
global bisher nicht in erwartetem MaRe durchgesetzt. Zugleich entwickeln For-
schungsarbeiten und Technologien in einem steigenden Male einen inhdrenten
Dual-Use-Charakter, nicht allein, aber besonders in Feldern wie der Bio- und
Quantentechnologie oder der Kiinstlichen Intelligenz (KI). Uber sehr gute bis ex-
zellente Forschungskapazititen in diesen avancierten Bereichen verfiigen auch
Staaten aullerhalb des demokratischen Spektrums.

Der Wissenschaftsrat hat in seinem Positionspapier Empfehlungen zum Um-
gang mit Wissensrisiken und zum Beitrag der Wissenschaft fiir den Schutz
sowie den Aufbau einer resilienten Gesellschaft entwickelt.

Beide Ziele sind von besonderer Bedeutung: Einerseits ist das Wissenschaftssys-
tem aufgrund seiner Offenheit besonders vulnerabel, andererseits leistet es auf-
grund seiner hohen Innovationskraft wesentliche Beitrédge fiir die Sicherheit des
Gemeinwesens. Allerdings ist es derzeit noch nicht in einem ausreichenden
MalRe auf diese Herausforderung und die damit verbundenen Aufgaben vorbe-
reitet. Deutschland hat hier in zweifacher Hinsicht Nachholbedarf.

Sicherheit wird heute umfassend und integrierend verstanden — nicht allein im
Sinne der Verteidigung duflerer Grenzen, sondern auch zum Aufbau von Sicher-
heit und Resilienz im Inneren. Sicherheitsrelevant ist damit Forschung, insofern
sie zur Aufrechterhaltung der inneren und duferen Sicherheit sowie zum Auf-
bau der Resilienz und Erhaltung der natiirlichen Lebensgrundlagen des Gemein-
wesens beitrdgt und beitragen soll, diese jedoch auch gefihrden kann. Im Wis-
senschaftssystem bedarf es sowohl einer hoheren Aufmerksamkeit fiir
Wissenssicherheit — ein Begriff, der im Positionspapier entwickelt wird — (vgl.
B.III) als auch fiir die Bedeutung sicherheitsrelevanter Forschung.

Mit Blick auf Fragen der Wissenssicherheit sieht der Wissenschaftsrat im Sinne
einer gestuften Zustindigkeit zundchst jede Wissenschaftlerin, jeden Wissen-
schaftler in der Verantwortung, die Risiken ihrer bzw. seiner eigenen Arbeiten
realistisch einzuschéitzen. Dazu bedarf es der Bereitstellung von ausreichenden
Informationen und Unterstiitzungsstrukturen. Falls Zweifel bestehen, sollten



im ndchsten Schritt gemeinsam mit anderen Forschenden oder einer/einem Be-
auftragten der Einrichtung fiinf unterschiedliche Risikotypen, die der Wissen-
schaftsrat identifiziert hat (vgl. B.III), gepriift werden. Es liegt in der Verantwor-
tung der Leitungen von Hochschulen und Forschungseinrichtungen, die dafiir
notwendige Unterstiitzung bereitzustellen. Der Wissenschaftsrat empfiehlt je-
der Einrichtung, eine schlanke, handhabbare und zugleich klare Risikobe-
trachtung zu erarbeiten und zu implementieren (vgl. C.III.2). Je nach Risi-
koprofil und Grof3e der Einrichtung kann sie unterschiedlich ausgestaltet sein.
Einrichtungsiibergreifende Modelle sollten dabei gepriift werden.

Der Wissenschaftsrat empfiehlt, ziigig eine Nationale Plattform fiir Wissens-
sicherheit (vgl. C.II1.3) einzurichten, in der die unterschiedlichen wissenschaft-
lichen Akteure und politisch Verantwortlichen vertrauensvoll zusammenarbei-
ten. Subsididr zu den bestehenden dezentralen Strukturen soll sie als One-Stop-
Shop auf nationaler Ebene wissenschaftliche Akteure in der Einschitzung von
Wissensrisiken unterstiitzen, indem sie als schlanke, rasch reagierende Einrich-
tung kompetent und moglichst umfassend Informationen fiir die Risikobetrach-
tung zur Verfiigung stellt. Zugleich soll sie auf nationaler Ebene eine kohérente
Positionierung erarbeiten und beratend breit in das Wissenschaftssystem hin-
einwirken.

Um die sicherheitsrelevante Forschung zu stirken, empfiehlt der Wissen-
schaftsrat, das derzeit fragmentierte Feld besser zu integrieren und systemi-
sche Forschungsansitze gezielt zu fordern. Die Integration kann selbstorgani-
siert gelingen, sollte aber moglichst tiber Forderlinien und die Einrichtung eines
Synthesezentrums (vgl. C.IV.2) gezielt unterstiitzt werden. Mit einer solchen sys-
temischen und integrierten Sichtweise ist auch ein Kulturwandel nicht allein im
engeren Feld der sicherheitsrelevanten Forschung, sondern im gesamten Wis-
senschaftssystem verbunden. Der Wissenschaftsrat empfiehlt, diesen Diskurs
auch in den Hochschulen und Forschungseinrichtungen mit allen Beteiligten zu
fithren.

In den néchsten Jahren werden voraussichtlich deutlich mehr Mittel fiir sicher-
heitsrelevante Forschungs- und Entwicklungsarbeiten eingesetzt werden. Um
das effektiv und effizient tun zu kénnen, muss ein deutlich breiteres Spektrum
an Akteuren im System adressiert werden. Nur so konnen ein systemisches Vor-
gehen gestiarkt und die Synergien im bestehenden Wissenschaftssystem geho-
ben werden. Fiir die einzelnen Einrichtungen sind damit Herausforderungen
hinsichtlich einzuhaltender Sicherheitsstandards zu bewadltigen, insbesondere
bei Arbeiten, die auf einen militidrischen Einsatz zielen. Dartiber hinaus bedarf
es angesichts der sich zuspitzenden sicherheitspolitischen Lage Strukturen, in
denen mit hoher Geschwindigkeit geforscht und entwickelt werden kann — bis
hin zu Innovationen, die technologischer, strategischer und sozialer Natur sein
sollten. Auch hier kommt es auf das Zusammenfiihren der unterschiedlichen



Perspektiven an. Der Wissenschaftsrat empfiehlt dazu die Einrichtung von In-
novation Hubs (vgl. C.IV.2).

Andere Linder haben bereits Prozesse der multiperspektivischen Risikoanalyse
entwickelt. In Deutschland sollte ein Strategisches Dialogforum etabliert wer-
den, das, sofern es zur Einrichtung eines Nationalen Sicherheitsrats kommt,
dort angesiedelt werden sollte. Ein solches Forum kann einen Strategiezyklus
aufsetzen und basierend auf den regelmidfig aktualisierten Risikoanalysen in
systematischer Form auch den notwendigen Forschungsbedarf artikulieren.

Der Wissenschaftsrat empfiehlt den politischen Akteuren, angesichts vergleich-
barer Herausforderungen und Chancen innerhalb Europas die hier angeregten
Anstrengungen eng im Austausch mit der EU und anderen europdischen Part-
nern voranzutreiben. So konnen Potenziale und Synergien — sowohl hinsichtlich
des Umgangs mit Wissensrisiken wie auch zur Forderung sicherheitsrelevanter
Forschung — besser ausgeschopft werden.

Die hier skizzierten Entwicklungen und empfohlenen Verdnderungen werden
das Wissenschaftssystem in Deutschland und Europa deutlich verdndern. Der
Wissenschaftsrat hebt ausdriicklich den hohen Wert der Wissenschaftsfrei-
heit hervor, der es erfordert, dass alle Akteure im System sich ihrer Verantwor-
tung zur Aufrechterhaltung von Wissenssicherheit im wissenschaftlichen Ar-
beiten bewusst sind und bereit sind, zur Sicherheit und zur Resilienz des
Gemeinwesens beizutragen.



A.Wissenschaftsfreiheit in
Zeiten hoher Unsicherheit

Das Wissenschaftssystem in Deutschland ist mit herausfordernden Entwicklun-
gen auf europdischer und weltpolitischer Ebene konfrontiert. Seit mehreren Jah-
ren lassen sich eine zunehmend konfrontative Sicherheitspolitik und eine
massive Steigerung an Gewaltkonflikten beobachten. Dazu zdhlt auf weltpoliti-
scher Ebene aktuell zum Beispiel der Angriffskrieg Russlands gegen die Ukraine,
die Verschirfung des Konflikts zwischen der Volksrepublik China und Taiwan
sowie die eskalierenden Krisen im Mittleren und Nahen Osten. | ' Zugleich sehen
sich Deutschland und Europa heute mit einem breiten Spektrum sicherheitspo-
litischer Risiken konfrontiert, die bis in den Alltag der Menschen hinein unsere
offene und demokratische Gesellschaft direkt herausfordern. Zentral dafiir sind
Szenarien hybrider Kriegsfithrung im Sinne der Kombination aus unterschiedli-
chen Bedrohungen vor allem in wirtschaftlicher, medialer und cybertechnischer
Hinsicht. Hinzu kommen gravierende sicherheitspolitische Ungewissheiten an-
gesichts des 2025 vollzogenen politischen Fithrungswechsels in den Vereinigten
Staaten von Amerika und der damit verbundenen Implikationen fiir die Zukunft
Europas und der NATO.

Gleichzeitig sind wissenschaftliche Kooperation und Austausch — auch tiber
Systemgrenzen hinweg — notwendiger denn je, um globale Herausforderungen
erforschen und Losungsstrategien erarbeiten zu konnen. Ohne eine wissen-
schaftliche Zusammenarbeit l4sst sich der schnell voranschreitende Klimawandel
nicht bewiltigen. Letzterer verlangt wie andere grofRe gesellschaftliche Heraus-
forderungen, z. B. die Erndhrungssicherheit, mehr statt weniger internationale
Zusammenarbeit. In der Kombination stellen diese globalen Trends das deut-
sche, auf Kooperation ausgerichtete, offene Wissenschaftssystem vor grofe
neue Aufgaben.

| 1 Weltweit gesehen ldsst sich ein Hochststand an Kriegen und Gewaltkonflikten beobachten. Die jiingste
Konflikttrendanalyse auf der Grundlage des Uppsala Conflict Data Programm (UCDP) am Department of Peace
and Conflict Research der Universitat Uppsala zeigt 2023 den héchsten Stand an staatlich organisierten Kon-
flikten seit 1946, vgl. https://ucdp.uu.se/. Fir eine detaillierte Analyse vgl. Rustad, S. A. (2024): Conflict
Trends: A Global Overview, 1946-2023; Oslo, https://www.prio.org/publications/14006.

Alle Weblinks in diesem Positionspapier wurden zuletzt am 06.05.2025 abgerufen.
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Hinzu kommt, dass einige Staaten auf3erhalb des demokratischen Spektrums
iiber exzellente Forschungs- und Entwicklungskapazititen verfiigen, die fir
Forschende aus Deutschland und Europa hoch attraktiv sind. Zuvorderst strebt
China seit einer guten Dekade die globale Dominanz in strategischen Wissen-
schafts- und Technologiefeldern an. |? Zugleich weisen immer mehr For-
schungsarbeiten und Technologien einen inhéirenten Dual-Use-Charakter auf,
so dass sicherheitsrelevante Fragen sowie Fragen der technologischen und wirt-
schaftlichen Souverdnitit in einem hohen MaR sicherheitspolitische Implikati-
onen bergen. Dies betrifft insbesondere, aber nicht allein Felder wie etwa Quan-
ten- und Biotechnologie oder KI, die sich zudem mit einer enormen Dynamik
entwickeln.

Zur Illustration der sicherheitsrelevanten Aspekte unterschiedlicher wissen-
schaftlicher Arbeiten finden sich im Positionspapier Beispiele fiir aktuelle Ent-
wicklungen. Sie zeugen davon, dass sich wissenschaftliche Akteure in einem
Spannungsfeld zwischen Wissenschaftsfreiheit und Sicherheit bewegen. Die
Balance zwischen den beiden Polen gilt es neu zu verhandeln. Das Positions-
papier entwickelt Leitlinien, Strategien und Strukturen fiir einen Umgang da-
mit.

A.l KRISE DER LIBERALEN UND REGELBASIERTEN NACHKRIEGSORDNUNG

Nach dem Ende des Kalten Kriegs dominierte in der westlichen Welt die Erwar-
tung, dass auch weitere autokratisch regierte Linder den Weg hin zu demokra-
tischen Gemeinwesen mit einer Marktwirtschaft einschlagen wiirden. Wissen-
schaftliche Kooperationen sollten den Prozess der Offnung unterstiitzen und
letztlich die Entwicklung hin zu liberalen Demokratien befordern. Allerdings
hat sich diese Erwartung als Fehleinschitzung erwiesen. Heute sehen sich of-
fene Gesellschaften gefordert, ihr grundlegendes Paradigma, dass sich das west-
lich geprigte demokratische Modell mittel- oder langfristig durchsetzen
werde, zu tberpriifen. |3

| 2 Schon 2008 hat China im Law of the People‘s Republic of China on Progress of Science and Technology
(§ 6) dargelegt, dass Technologien sowohl militdrisch als auch zivil eingesetzt werden sollen. Auch soll
entsprechend geforscht werden, vgl. The State Council. The People’s Republic of China (PRC) (2014): Law of
the People’s Republic of China on Progress of Science and Technology, https://perma.cc/72DS-9ERQ. Mit
dem National Intelligence Law von 2017 wird die staatliche Steuerung deutlich, vgl. China Law Translate
(2017): PRC National Intelligence Law; https://www.chinalawtranslate.com/en/national-intelligence-law-of-
the-p-r-c-2017/.

| 3 Die dominante Erwartung nach dem Fall der Mauer war, dass auch autokratisch regierte Lander ,were all
on an inevitable path toward democracy and a free market economy. [...] One way to speed up that process
of opening was through cooperation between universities, think tanks, foundations, and civil society organi-
zations (CSOs) in the West and their counterparts in authoritarian contexts like China, the Middle East or the
countries of the former Soviet Union. The assumption was that such cooperation would strengthen like-
minded actors in these settings [...], ‘democratic change through engagement’ was the basic theory of change


https://perma.cc/72DS-9ERQ
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/

Vielmehr lédsst sich derzeit eine Erosion der liberalen und regelbasierten Welt-
ordnung beobachten, verbunden mit einer Starkung autokratischer Krifte in
verschiedenen Staaten. |4 Die liberale Nachkriegsordnung und das System der
Vereinten Nationen befinden sich in einer tiefen Krise. Diese Entwicklungen
schreiten mit hoher Geschwindigkeit voran. Offene Gesellschaften haben viele
Starken — auch mit Blick auf ihre Resilienz im Krisenfall. Allerdings ist ihr auf
Wissenschaftsfreiheit beruhendes Wissenschaftssystem in mehreren Dimensio-
nen moglichen Angriffen ausgesetzt: auf der Ebene des Wissens selbst hinsicht-
lich Zuganglichkeit und Qualitét, auf der Ebene der Wissenschaftlerinnen und
Wissenschaflter als Personen, auf der Ebene der Funktionsfiahigkeit des Systems
und auf der Ebene seiner Rolle und Verankerung in der Gesellschaft. Diese un-
terschiedlichen Dimensionen werden in der Folge unter dem Begriff der Vulne-
rabilitit zusammengefasst. Mehr noch: Die Anstrengungen der letzten Jahr-
zehnte, sich international wissenschaftlich auszutauschen und global iiber
Systemgrenzen hinweg zusammenzuarbeiten, haben die Verletzlichkeit deut-
lich erhoht. Gerade iiber lange Zeit gewachsene Kooperationen und personliche
Beziehungen konnen die Einsicht von Wissenschaftlerinnen und Wissenschaft-
ler in die gednderte Situation und die damit notwendig gewordenen Verdande-
rungen be- oder gar verhindern.

Und umgekehrt sieht sich die Gesellschaft angesichts neuester Technologien Ge-
fahren und Risiken ausgesetzt, die ohne Riickgriff auf wissenschaftliches Wis-
sen nicht zu bewiltigen sind. Die Entwicklungen im digitalen Raum als ,,neuer,
hybrider Einflussbereich®, in dem die ,,Grenzen zwischen wirtschaftlich und po-
litisch motivierter Cyberaggression verschwimmen® |, sind hier von besonde-
rer Brisanz. Dieser Raum wird nicht allein von Straftaten mit finanziellen Inte-
ressen (Cyber Crime) bedroht, sondern auch von staatlich gelenkten Angriffen
mit ideologischem, politischem oder militirischem Hintergrund (Cyber Conflict)
ebenso wie von grofen Technologienunternehmen tiber digitale Produkte, die

underpinning these efforts.“ Baykal, A.; Benner, T. (2020): Risky Business: Rethinking Research Cooperation
and Exchange with Non-Democracies. Strategies for Foundations, Universities, Civil Society Organizations,
and Think Tanks; Berlin, S.4, https://gppi.net/2020/10/22/rethinking-research-cooperation-and-ex-
change-with-non-democracies.

| 4 Die Rede ist von einer ,Autokratisierungswelle, vgl. Nord, M.; Lundstedt, M.; Altmann, D. et al. (2024):
Democracy Report 2024: Democracy Winning and Losing at the Ballot; Gothenburg, S. 6, https://www.v-
dem.net/documents/43/v-dem_dr2024_lowres.pdf. Weltweit |&sst sich ein solcher Trend des Abbaus und
der Erosion demokratischer Rechte und Institutionen anhand bestimmter Indikatoren zeigen. So leben mitt-
lerweile 38 % der Weltbevdlkerung - 3,1 Mrd. Menschen - in Autokratien in Unterschied zu den 80er und 90er
Jahren des letzten Jahrhunderts, in der weniger als 5 % in solchen Regimen lebten. Vgl. Nord, M.; David Altman,
F.; Angiolillo, et al. (2025): Democracy Report 2025: 25 Years of Autocratization - Democracy Trumped?;
Gothenburg, S. 20, https://www.v-dem.net/publications/democracy-reports. Vgl. auch Ikenberry, G. (2018):
The end of liberal international order?, in: International Affairs, 94 (1), S.7-23, https://doi.org/10.
1093/ia/iix241.

| 5 Plattner, C. (2025): Cyberaggression: Hybride Bedrohungen des 2 1. Jahrhunderts und wie wir uns vor ihnen
schitzen, https://de.linkedin.com/pulse/cyberaggression-hybride-bedrohungen-des-2 1-und-wie-wir-platt-
ner-yu2ue.
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Herstellern Zugriff auf Informationen und Funktionen ermdéglichen (Cyber Dom-
inance). |¢

Als Beispiel sei hier auf KI-Methoden fiir die Aufdeckung und Beseitigung von
Softwareschwachstellen in Betriebssystemen von WLAN-Routern, Smartpho-
nes und Laptops hingewiesen. Ein Forschungsprojekt hat es ermoglicht, auto-
matische AbwehrmaRnahmen zu entwickeln, gleichzeitig aber auch Schwach-
stellen in zahlreichen Gerdten, die keiner regelméafligen Kontrolle und
Aktualisierung unterliegen, zu identifizieren und auszunutzen. So wurde das
Software-Paket ,Wannalaugh“ — als Gegenentwurf zum bdsartigen ,,Wan-
naCry“ — entwickelt, um Angriffe mit Ransomware, also Erpresserangriffe,
durchzufiihren und zu analysieren, ohne tatsichlichen Schaden zu verursa-
chen oder schidliche Software zu verbreiten. Allerdings kann auch dieses
Werkzeug selbst zur Zielscheibe werden und wie jede andere Software miss-
braucht werden. So konnte beispielsweise der vermeintliche Schadcode
Schwachstellen in Wannalaugh ausnutzen und schédliche Aktionen ausfiih-

ren, sodass es letztlich doch fiir Erpresserangriffe genutzt werden koénnte. |’

A.l1l WISSENSCHAFTSFREIHEIT ALS WESENTLICHES ELEMENT OFFENER
GESELLSCHAFTEN

Wissenschaftsfreiheit ist volkerrechtlich verankert |8 und bildet in vielen demo-
kratischen Lindern einen zentralen Wert, auch wenn sich in den letzten Jahren
global und regional der Grad an Wissenschaftsfreiheit vielerorts besorgniserre-
gend verschlechtert hat. Entwicklungen wie Kriege und bewaffnete Konflikte
konnen ganze Hochschulsysteme zerstoren; Forschende konnen aufgrund ihrer
Arbeiten oder politischen Ansichten aus dem akademischen System entlassen
oder gar verhaftet werden. Solche Entwicklungen zerstoren die Bedingungen fir
freie Wissenschaft. Die Gestaltung von Lehrplinen unterliegt in Laindern wie

| 6 Ebd.

| 7 Vgl. hierzu auch: Gemeinsamer Ausschuss zum Umgang mit sicherheitsrelevanter Forschung (GA) von
Deutscher Forschungsgemeinschaft (DFG) und Nationale Akademie der Wissenschaften Leopoldina (2024):
Wissenschaftsfreiheit und Sicherheitsinteressen in Zeiten geopolitischer Polarisierung - Funfter Tatigkeits-
und Sachstandsbericht; Berlin, S. 73, https://www.sicherheitsrelevante-forschung.org/publikation-taetig-
keitsbericht2024 /. Vgl. auch Brundage, M.; Avin, S.; Clark, J. et al. (2018): The malicious use of artificial
intelligence: forecasting, prevention, and mitigation, S. 25 f., https://doi.org/10.48550/arXiv.1802.07228.

| 8 United Nations (UN) General Assembly (1966): International Covenant on Economic, Social and Cultural
Rights, Art. 15 Abs. 3, https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-3&chap-
ter=4&clang=_en.
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Russland, Nicaragua, China, aber zum Teil auch in den USA politischen Eingrif-
fen. Die Wissenschaftsfreiheit ist daher weltweit betrachtet unter Druck gera-
ten. |?

Deutschland gehért zu den wenigen Lindern, in denen ein sehr hohes Mal3 an
Wissenschaftsfreiheit gewdhrleistet ist. Ein Grund dafiir ist, dass Wissen-
schaftsfreiheit in Deutschland verfassungsrechtlich verankert ist. | 10 Sie ge-
hort zu den wenigen Grundrechten, die keinem Gesetzesvorbehalt unterliegen.
Einschrankungen der Wissenschaftsfreiheit kann es in Deutschland allein aus
Griinden geben, die aus der Verfassung selbst stammen, ,,iiberwiegend aus an-
deren Grundrechten oder aus demselben Grundrecht anderer Wissenschaft-
ler®. | " Auf individueller Ebene wird der oder dem Einzelnen Wissenschaftsfrei-
heit zugesichert - wunabhdngig von der Zugehorigkeit zu einer
wissenschaftlichen Einrichtung. Auf organisationaler Ebene gilt sie fiir For-
schungseinrichtungen | '2 und Hochschulen, ohne an einen bestimmen Organi-
sationstypus von Hochschule gebunden zu sein. | '3 Fiir die deutsche Verfassung
ist eine weitere spezifische Bedeutung von Relevanz, namlich das Verstindnis
von Wissenschaftsfreiheit als Funktionsgrundrecht. | '* Dies bedeutet, dass

| 9 Vgl. die neueste Ausgabe des The Academic Freedom Index. In seinem Update 2025 wurden 34 Lander
und Gebiete identifiziert, ,that have experienced a statistically significant and substantially meaningful decline
in academic freedom compared to ten years ago, while only eight countries saw an increase in academic
freedom® https://academic-freedom-index.net, und vgl. Free to think: Report of the Scholars at Risk Aca-
demic Freedom Monitoring Project (2024); New York, https://www.scholarsatrisk.org/resources/free-to-
think-2024/.

[ 10 Art. 5 Abs. 3 GG: ,(3) Kunst und Wissenschaft, Forschung und Lehre sind frei. Die Freiheit der Lehre
entbindet nicht von der Treue zur Verfassung.“ Grundgesetz fir die Bundesrepublik Deutschland vom 23. Mai
1949 (BGBL. S. 1), zuletzt gedndert durch Artikel 1 des Gesetzes zur Anderung des Grundgesetzes (Artikel 93
und 94) vom 20. Dezember 2024 (BGBI. | Nr. 439): Artikel 9 Absatz 3, https://www.bundestag.de/parla-
ment/aufgaben/rechtsgrundlagen/grundgesetz#.

| 11 Dieter Grimm (202 1): Wissenschaftsfreiheit als Funktionsgrundrecht, in: Berlin-Brandenburgische Akademie
der Wissenschaften (Hrsg.): Wissenschaftsfreiheit in Deutschland. Drei rechtswissenschaftliche Perspektiven.
Reihe Wissenschaftspolitik im Dialog, Nr. 14 /2021, S. 17-23, hier S. 23, https://edoc.bbaw.de /frontdoor/in-
dex/index/searchtype/series/id/13/start/4 /rows/20/yearfq/2021/docld/3445. Sog. verfassungsim-
manente Schranken, Bundesverfassungsgericht, BVerfGE 47, 327 (368ff), https://www.servat.unibe.ch/
tools/Dfrinfo?Command=ShowPrintVersion&Name=bv047327; BVerfGE 122, 89 (107), https://www.bver
fg.de/e/rs20081028_1bvr046206; BVerfGE 126, 1 (24), https://www.bverfg.de/e/rs20100413_1bvr021607;
BVerfGE 141, 143 (169), https://www.bverfg.de/e/Is20160217_1bvi000810.

| 12 Fiir den auBeruniversitaren Bereich bedeutet dies, dass dieser - trotz einer bisher noch nicht vorliegenden
Entscheidung aus Karlsruhe und unabhéngig von der privatrechtlichen Organisation - dem Grundrechtsschutz
verpflichtet ist, sofern er iberwiegend vom Staat finanziert wird, vgl. Dieter Grimm (202 1): Wissenschaftsfrei-
heit als Funktionsgrundrecht, in: Berlin-Brandenburgische Akademie der Wissenschaften (Hrsg.): Wissen-
schaftsfreiheit in Deutschland. Drei rechtswissenschaftliche Perspektiven. Reihe Wissenschaftspolitik im Dialog,
Nr. 14/2021, S.17-23, hier S.22f.,, https://edoc.bbaw.de/frontdoor/index/index/searchtype/se-
ries/id/13/start/4/rows/20/yearfq/2021/docld/3445.

| 13 Als Hintergrund sei darauf verwiesen, dass das Urteil im Zuge der Auseinandersetzungen um die soge-
nannte Gruppenuniversitat erarbeitet wurde. Wortlich heiBt es: ,Die Garantie der Wissenschaftsfreiheit hat
weder das Uberlieferte Strukturmodell der deutschen Universitat zur Grundlage, noch schreibt sie iberhaupt
eine bestimmte Organisationsform des Wissenschaftsbetriebs an den Hochschulen vor.“ BVerfGE 35, 79 (79),
https://www.servat.unibe.ch /tools/Dfrinfo?Command=ShowPrintVersion& Name=bv035079.

| 14 Vgl. Dieter Grimm (2021): Wissenschaftsfreiheit als Funktionsgrundrecht, in: Berlin-Brandenburgische
Akademie der Wissenschaften (Hrsg.): Wissenschaftsfreiheit in Deutschland. Drei rechtswissenschaftliche

13
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auf systemischer Ebene der Staat die Aufgabe hat, ,einen funktionierenden Sach-
und Wirkungsbereich unabhingiger Wissenschaft® |'®* zu gewdihrleisten, um
den stindig wachsenden Wissensbedarf der Gesellschaft zu befriedigen und zu-
gleich eine ,kritische Distanz zu den gesellschaftlichen (und staatlichen) Inte-
ressen und Machtanspriichen® | '® zu schaffen.

Wenn der Staat aus sicherheitspolitischen Griinden der Wissenschaft gegentiber
neue Erwartungen entwickelt, bleibt er in seiner Doppelrolle, insofern er als
potenzieller Gefihrder von Wissenschaftsfreiheit Eingriffe unterlassen sollte
(Freiheit vom Staat — Abwehrrecht) und gleichzeitig als Garant der Freiheit die Be-
dingungen dafiir zu schaffen hat, dass Wissenschaftsfreiheit im Sinne des Funk-
tionsrechts realisiert werden kann (Freiheit durch den Staat — Gewdhrleistungsrecht).

Angesichts sich verstarkender Systemkonkurrenzen und der damit verbunde-
nen sicherheitsrelevanten Herausforderungen betont der Wissenschaftsrat, dass
die Balance zwischen Wissenschaftsfreiheit und berechtigten Einschriankun-
gen durch verfassungsrechtlich geschiitzte Giiter, namentlich andere Grund-
rechte, stets auszutarieren ist. Fir die einzelne Wissenschaftlerin, den einzel-
nen Wissenschaftler besteht eine ,,Pflicht zum Mitbedenken* |7 allein im Sinne
einer im Einzelfall zu treffenden Abwagung grundgesetzlich verankerter Werte,
nicht bezogen auf alle gesellschaftlichen Folgen. Damit ist es verfassungsrecht-
lich nicht ausgeschlossen, dass Hochschulleitungen grundséatzlich Selbstreflexi-
onsprozesse und Risikobetrachtungen etablieren. Der Wissenschaftsrat versteht
sein Positionspapier als einen Beitrag im Zuge eines erneuten Austarierens die-
ser Balance angesichts globaler sicherheitsrelevanter Herausforderungen.

Perspektiven. Reihe Wissenschaftspolitik im Dialog, Nr. 14/2021, S. 17-23, hier S. 21, https://e-
doc.bbaw.de /frontdoor/index/index/searchtype/series/id/ 13 /start/4 /rows/20/yearfq/2021/docld/3
445,

| 15 Britz, G. (2013): Freiheit der Wissenschaft, in: Dreier, H. (Hrsg.): Grundgesetz. Kommentar Band I, Artikel
1-19; Tlbingen, S. 792-838.

| 16 Hailbronner, K. (1979): Freiheit der Forschung und Lehre als Funktionsgrundrecht; Hamburg, S. 156, zi-
tiert nach Haberle, P. (1986): Besprechungen. Kay Hailbronner: Freiheit der Forschung und Lehre als Funkti-
onsgrundrecht, in: Archiv des 6ffentlichen Rechts, 111 (1), S. 165-170, hier S. 170, https://www.jstor.org/
stable/44308941.

| 17 BVerfGE 47, 327 (377 f.), https://www.servat.unibe.ch/tools/DfriInfo?Command=ShowPrintVersion&
Name=bv047327.
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B. Konzepte und Analysen

Schutz und Verteidigung offener demokratischer Gesellschaften und die Erho-
hung ihrer Resilienz zur Bewiltigung unabsehbarer Entwicklungen sind zu
zentralen Herausforderungen geworden. Resilienz einer Gesellschaft meint die
Fahigkeit, auf unerwartete Krisen und Schocks nicht nur reagieren, sondern sich
aktiv anpassen und sich entsprechend verdndern zu konnen, um die eigene
Handlungs- und Funktionsfiahigkeit zu erhalten und weiterzuentwickeln. Wih-
rend Schutz, Verteidigung und Pravention auf die Verhinderung absehbarer ne-
gativer Entwicklungen zielt, stellen resiliente Gesellschaften sich zudem darauf
ein, ,Nichterwartbares [zu] erwarten.” | '8

Im Wirtschaftssektor spielen dabei Aspekte wie wirtschaftliche Starke, tech-
nologische Souverdnitit und Wissensschutz eine wichtige Rolle. Denn Spio-
nage und Sabotage sowie Datendiebstahl richten allein in Deutschland einen ho-
hen wirtschaftlichen Schaden von mehr als 250 Mrd. Euro jahrlich an, rund zwei
Drittel aufgrund von Cyberattacken. | ' Wissensintensive Unternehmen schiit-
zen sich daher schon ldnger vor Wissensabfluss, Beeinflussung von aufen und
anderen Risiken. Staatliche Ziele wie technologische Souverdnitit und wirt-
schaftliche Unabhdngigkeit erlauben im Rechtsrahmen des Grundgesetzes in

| 18 Ulrich Brockling hat auf den Begriff der Resilienz als ein Schllisselkonzept unserer Zeit verwiesen, vgl.
Brockling, U. (2017): Resilienz. Uber einen Schliisselbegriff des 2 1. Jahrhunderts, in: Soziopolis - Gesellschaft
beobachten, hier S. 3, https://www.ssoar.info/ssoar/handle /document/80731. Fiir eine Rekonstruktion
der Geschichte des Begriffs ,Resilienz“ bis hin zum aktuellen politischen Diskurs vgl. auch Széllgsi-Janze, M.
(2024): Resilienz. Zur Geschichte eines allgegenwértigen Begriffs - Thesen zu den Herausforderungen einer
modernen Zeitgeschichte, in: Vierteljahrshefte fir Zeitgeschichte, 72 (3), S. 559-589, https://doi.org/
10.1515/vfzg-2024-0030.

| 19 Vgl. Finsterbusch, S.; Sachse, M.: Hacker greifen aus China deutsche Unternehmen an, in: FAZ,
28.08.2024, https://www.faz.net/aktuell /wirtschaft/mehr-wirtschaft/china-warum-hacker-gerade-von-
dort-aus-deutsche-unternehmen-angreifen-19947534.html. Dem Artikel liegen Ergebnisse des Bitkom e. V.
zugrunde, vgl. Bitkom e. V. (2024): Wirtschaftsschutz 2024; Berlin, https://www.bitkom.org/sites/main/fi-
les/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf. Auch das Wissenschaftssystem ist
von Cyberattacken betroffen: In den Jahren 2022 bis 2024 sind dem Bundeskriminalamt (Stand 19. Juni 2024)
42 Cyberangriffe auf Hochschulen und Wissenschaftseinrichtungen bekannt geworden, welche teilweise zu
hohen finanziellen Schéaden fiihrten, vgl. Deutsche Bundesregierung (Drucksache 20/12259,10.07.2024):
Deutscher Bundestag (2024). Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der CDU/CSU
- Drucksache 20/11830 - Cyberangriffe auf Wissenschaft und Forschung in Deutschland, S.3f,
https://dip.bundestag.de/vorgang/cyberangriffe-auf-wissenschaft-und-forschung-in-deutschland /313002.
»Die festgestellten Schaden reichen von Ausféllen der Hochschul-Website Uber zeitweise Beeintrachtigungen
von IT-gestltzten Diensten und Hochschulangeboten, dem Ausleiten von Daten bis hin zu groBflachigen Ver-
schlisselungen von IT-Servern und langerfristigen Ausféllen.“ Ebd., S. 8.
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der Regel keine Einschrinkungen der Wissenschaftsfreiheit. Daher werden
diese Fragen hier nur am Rande adressiert.

Die Herausforderungen der Wissenssicherheit und der Sicherheitsrelevanz von
Forschung verlangen Verdnderungen der Praxis und Governance des Wissen-
schaftssystems sowie des Selbstverstindnisses insbesondere von Lehrenden so-
wie Forschenden, aber auch von Studierenden. Diese Anpassungen sind von ho-
her Dringlichkeit, denn das Wissenschaftssystem ist besonders vulnerabel,
weil es als offenes System in Demokratien ein begehrtes und vielfach noch
leicht zugdngliches Ziel etwa fiir ungewollten Wissensabfluss oder uner-
wiinschte Einflussnahme ist. Zugleich tragen Forschungsaktivititen wesentlich
dazu bei, die Gesellschaft vor Angriffen von auflen und innen zu schiitzen sowie
ihre Resilienz zu stiarken.

Vor diesem Hintergrund wird im Folgenden ein erweitertes Sicherheitskonzept
und ein breites Verstidndnis von Sicherheitsrelevanz in der Wissenschaft zu-
grunde gelegt. In einem ersten Schritt werden die Begriffe Sicherheit, sicher-
heitsrelevante Forschung und Wissenssicherheit genauer beschrieben, um auf-
bauend auf dieser Klirung und der damit verbundenen Analyse Empfehlungen
zu entwickeln.

B.l SICHERHEIT

Mit der Moderne wird es als zentrale Aufgabe des Staates verstanden, die Si-
cherheit der Menschen, ihrer Lebensgrundlagen, ihrer Giiter und auch der zent-
ralen politischen Werte zu gewihrleisten. |2° Was allerdings genau unter Si-
cherheit zu verstehen ist, wird in Gesellschaften immer wieder neu
ausgehandelt und ist auch abhingig von subjektivem Empfinden. |2' In der letz-
ten Dekade ldsst sich eine deutliche Verdnderung beobachten. Noch zu Beginn
des 21. Jahrhunderts standen Vulnerabilititen etwa durch Naturkatastrophen
und Terroranschldge im Vordergrund. Sicherheit zu gewdhren, zielte auf zuver-
lassig funktionierende Infrastrukturen einer global vernetzten Gesellschaft: von

| 20 Seit dem 17. Jahrhundert entwickelte sich die ,,positive Idee der Sicherheit“ als erstrebenswerter Zustand
des Gemeinwesens, den zu ,gewdhrleisten der neuzeitliche Staat beansprucht bzw. von ihm gefordert wird.
Nicht mehr dieses oder jenes Gut, dieser oder jener Verkehrsweg, oder das Leben dieser oder jener Person
gilt es, vor bestimmten Gefahren zu schiitzen, vielmehr soll die Herrschaft das gesamte Gebiet, auf das sie
sich erstreckt, schiitzen. Kaufmann, F.-X. (2015): Sozialstaat als Kultur; Bonn, S. 280, https://doi.org/
10.1007/978-3-531-94244-5_11.

| 21, Sicherheit in politisch-sozialen Kontexten Idsst sich nicht abstrakt definieren [...], sondern wird in Gesell-
schaften und von Gesellschaften als Orientierungs- und Handlungshorizont immer wieder neu bestimmt, und
zwar nicht zuletzt Uber die Identifikation von Unsicherheit, von Bedrohungen oder Gefdhrdungen. Sicherheit,
respektive Unsicherheit, ist gesellschaftlich und kulturell und damit auch im historischen Prozess variabel.*
Conze, E. (2023): Sicherheit. Wert, Fiktion und Versprechen, in: Saam, N. J.; Heiner, B. (Hrsg.): Die Idee der
Freiheit und ihre Semantiken. Zum Spannungsverhaltnis von Freiheit und Sicherheit; Bielefeld, S. 51-68, hier
S. 55, https://doi.org/10.1515/978383946 1884-004.
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Versorgungsketten bis zu Kommunikationssystemen. Insbesondere mit dem An-
griffskrieg Russlands auf die Ukraine riicken Fragen der dufReren Sicherheit, das
heif’t des Schutzes von Leben und Freiheit angesichts kriegerischer Auseinan-
dersetzungen oder Bedrohungen, auch in Deutschland wieder in den Fokus. Zu-
gleich wird auch dieser Aspekt von Sicherheit durch den Begriff der hybriden
Kriegsfithrung, der auch nicht-militirische Formen von Gewaltausiibung als
Mittel der zwischenstaatlichen Konfliktaustragung begreift, selbst entgrenzt. In
der Sicherheitsstrategie der Bundesregierung von 2023 wird Sicherheit umfas-
send und integrierend verstanden als ,,Schutz vor Krieg und Gewalt; als Frei-
heit, unser Leben im Rahmen unserer freiheitlichen demokratischen Grundord-
nung zu gestalten; als Sicherung unserer Lebensgrundlagen®. |22

Angesichts der sich mit hoher Geschwindigkeit verdndernden weltpolitischen
Lage, ihrer schon jetzt sichtbar werdenden Konsequenzen fiir die gesellschaftli-
che Bedrohungslage sowie der technologischen Entwicklungen stehen demokra-
tisch gewdhlte Regierungen derzeit unter verstirktem Druck, die Sicherheit ih-
rer Biirgerinnen und Biirger zu gewdhrleisten. Heute muss der Staat zunehmend
andere gesellschaftliche Akteure einbeziehen, um diese Aufgabe erfiillen zu
konnen. Alle gesellschaftlichen Bereiche miissen sich mit dieser Herausforde-
rung auseinandersetzen, auch das Wissenschaftssystem. Zudem ldsst sich eine
solche Aufgabe nur bewiltigen, wenn Abstimmung, Koordinierung und Vernet-
zung innerhalb und iiber die unterschiedlichen politischen, wirtschaftlichen
und gesellschaftlichen Bereiche hinweg deutlich verbessert wird. Diese Abstim-
mungs-, Koordinierungs- und Vernetzungsprozesse miissen bis auf europdischer
Ebene erfolgen.

Schutzziel ist die Erhaltung der freiheitlich demokratischen Grundordnung
unseres Gemeinwesens — einschlie3lich ihrer Voraussetzungen. Fiir die Vertei-
digung dieses Ziels sind nicht allein &ufRere Bedrohungen von Relevanz. Die Ver-
teidigung nach aufen hdangt mit dem Schutz sowie dem Aufbau von Resilienz
im Innern zusammen. Denn Resilienz zielt auf die Fahigkeit einer Gesellschaft,
mit komplexen Auswirkungen nicht absehbarer Krisen oder Schocks — ein-
schlieRlich all ihrer befiirchteten Schiaden — flexibel umzugehen sowie diese Er-
fahrungen in Innovationen zu transformieren. Resiliente Gesellschaften, so die
Erwartung, sind fiir eine unabsehbare und unsichere Zukunft besser gertistet.

Das Wissenschaftssystem ist ein Teil der Gesellschaft, der in Abstimmungs-, Ko-
ordinierungs- und Vernetzungsprozesse zur Gewdhrleistung von Sicherheit zu
integrieren ist. Wissenschaft spielt dabei in mehrfacher Hinsicht eine beson-
dere Rolle. Zunichst treibt sie eine Vielzahl von Entwicklungen voran, die so-
wohl die Sicherheit gefahrden als auch dazu beitragen kénnen, Sicherheit und

| 22 Auswartiges Amt (2023): Wehrhaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland: Natio-
nale Sicherheitsstrategie; Berlin, S. 19, https://www.nationalesicherheitsstrategie.de/.
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Resilienz im Inneren und nach aufRen zu schaffen. So kann informationstechni-
sche Forschung sowohl zu Attacken auf kritische Infrastrukturen beitragen
(Stichwort: Cyberkriege |2%) als auch umgekehrt deren Schutz erhéhen. Zudem
wird der Wissenschaft — vor allem vor dem Hintergrund von Wissenschaftsfrei-
heit als Funktionsgrundrecht (vgl. A.Il) — die Rolle einer kritischen Instanz ge-
gentiiber staatlichen und wirtschaftlichen Akteuren mit ihren jeweiligen
(Macht)Interessen zugewiesen. Dariiber hinaus eroffnet der wissenschaftliche
Diskurs einen deliberativen Raum, in dem diszipliniibergreifend Wissen und
Handlungsstrategien fiir die Bewiltigung akuter Krisen wie Pandemien oder an-
dauernden Herausforderungen wie dem demographischen Wandel erarbeitet
werden konnen — unabhdngig von politischen Interessens- und Konfliktlagen. In
einem solchen Raum kann die Komplexitit unvorhergesehener Entwicklungen
etwa im Zuge akuter oder andauernder Krisen angemessen erfasst und reflek-
tiert werden. Damit wird der wissenschaftliche Diskurs zu einem Element der
Resilienz, um innovativ auf Unvorhergesehenes reagieren zu kénnen.

Es wird immer deutlicher, dass das Wissenschaftssystem, dessen sicherheitspo-
litische Relevanz sich bislang insbesondere auf umgrenzte, im Exportkontroll-
recht definierte Bereiche sowie auf gezielte Forschung zu militarischen Zwecken
beschrinkte, nunmehr zu einem zentralen sicherheitsrelevanten Teil der Ge-
sellschaft geworden ist. Es triagt einerseits mit den Arbeiten seiner Akteure we-
sentlich zur Gewdhrleistung von Sicherheit und Resilienz bei, was intendiert
stirker befordert werden sollte (vgl. C.IV). Andererseits ist es zunehmend ein
Angriffsziel fir Staaten und andere, auch nichtstaatliche Akteure wie Terror-
gruppen und kriminelle Vereinigungen, die von den wissenschaftlichen und
technologischen Errungenschaften in unredlicher Weise militdrisch profitieren
oder auch Fortschritte verhindern wollen.

B.1l SICHERHEITSRELEVANTE FORSCHUNG

Mit der Entwicklung des Sicherheitsbegriffs hin zu einem umfassenden und un-
terschiedliche Bereiche integrierenden Verstindnis hat sich auch das Konzept
von sicherheitsrelevanter Forschung verdndert. Sicherheitsrelevant ist For-
schung, insofern sie zur Aufrechterhaltung der inneren und duf3eren Sicher-
heit sowie zum Aufbau der Resilienz und Erhaltung der natiirlichen Lebens-
grundlagen des Gemeinwesens beitragt und beitragen soll oder diese gefihrden
kann. Folglich sind nicht allein Arbeiten sicherheitsrelevant, die der Aufrecht-
erhaltung der dulReren (militirischen) Verteidigungsfahigkeit dienen. Vielmehr
zahlen auch wissenschaftliche Arbeiten dazu, die darauf abzielen, ,Verwund-
barkeiten zu erkennen, zu analysieren und Vorschlige bzw. Technologien zur

| 23 Vgl. Worner, J.-D.; Schmidt, Christoph M. (Hrsg.) (2022): Sicherheit, Resilienz und Nachhaltigkeit (acatech
IMPULS), hrsg. v. acatech — Deutsche Akademie der Technikwissenschaften; Minchen, S. 8, https://doi.org/
10.48669/aca_2022-2.
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Minderung oder Vermeidung der Risiken zu entwickeln, ohne in die Freiheit
oder die Rechte des Biirgers einzugreifen®. |24

Angesichts der politischen, gesellschaftlichen, wissenschaftlichen und techno-
logischen Dynamik ist eine klare Abgrenzung zwischen wissenschaftlichen Ar-
beiten, die von Sicherheitsrelevanz sind, und solchen, in denen kein Bezug zu
Fragen von Sicherheit und Resilienz besteht, kaum méglich. Es handelt sich um
ein Kontinuum, das sich in fast allen Disziplinen sowie Forschungsbereichen
beobachten lidsst — auch in den Rechts-, Geistes- und Sozialwissenschaften, wie
folgendes Beispiel illustriert.

Eine Studie untersucht, wie Jugendliche extremistisches (islamistisches) Mate-
rial im Internet konsumieren und ob es einen Zusammenhang zur Radikali-
sierung gibt. Letzteres konnte nachgewiesen werden. Dabei fand man heraus,
dass nicht die Darstellung von Gewalt, sondern die Intensitit der Ansprache
relevant ist. So wird etwa Videomaterial von Enthauptungen unter Jugendli-
chen zwar vielfach angeschaut. Das Radikalisierungspotenzial ist jedoch ge-
ring. Im Unterschied dazu besuchen nur wenige Menschen Online-Magazine
des sogenannten Islamischen Staats oder von Al-Qaida — allerdings mit einem
grofleren kognitiven Effekt. Aufbauend auf diesen Erkenntnissen konnen
Strategien der Deradikalisierung entwickelt werden. Gleichzeitig jedoch koén-
nen sie extremistischen und terroristischen Gruppen helfen, ihre Rekrutie-
rungsstrategien zu verbessern. Studien dieser Art konnen folglich sowohl
Wege zur De-Radikalisierung aufzeichnen als auch eine Rekrutierungshilfe

fiir Terrorgruppen darstellen. |2°

Auch grundlagenorientierte Aktivitidten sind betroffen, selbst wenn sie lange
Zeit aufgrund der Bestimmung des AuRenwirtschaftsrechts nicht als sicher-
heitsrelevant betrachtet wurden. Im Wesentlichen standen solche Forschungs-
und Entwicklungsarbeiten im Fokus, die auf einem hoheren Technology Readi-
ness Level (TRL) |26 als 3 betrieben wurden. Allerdings gab es schon in den 1950er
Jahren Schutzmafnahmen in der Grundlagenforschung, sofern das Potenzial

| 24 Klaus, T.; Drees, B.; Leismann, T. (2009): Zukunftstechnologien in der Sicherheitsforschung, in: Winzer,
P.; Schnieder, E.; Bach, F.-W. (Hrsg.): Sicherheitsforschung - Chancen und Perspektiven (Reihe acatech DIS-
KUSSION); Berlin/Heidelberg, S. 13-38, hier S. 13, https://www.acatech.de/publikation/sicherheitsfor-
schung-chancen-und-perspektiven/.

| 25 Vgl. GA von DFG und Leopoldina (2024): Wissenschaftsfreiheit und Sicherheitsinteressen in Zeiten geo-
politischer Polarisierung - Fiinfter Tatigkeits- und Sachstandsbericht; Berlin, S. 71, https://www.sicherheits-
relevante-forschung.org/publikation-taetigkeitsbericht2024 /. Vgl. auch Frissen, T. (202 1): Internet, the great
radicalizer? Exploring relationships between seeking for online extremist materials and cognitive radicalization
in young adults, in: Computers in Human Behavior, 114, Artikel 106549, https://doi.org/10.1016/
j.chb.2020.106549.

| 26 Technology Readiness Level (TRL) ,ist urspriinglich ein Begriff, der in der Luft- und Raumfahrttechnik
gepragt wurde (fir Software: Software Technology Readiness Level). Es ist eine Skala zur Bewertung des
Entwicklungsstandes von neuen Technologien auf der Basis einer systematischen Analyse.“ Bundesamt fir
Wirtschaft und Ausfuhrkontrolle (BAFA) (2024): Immaterieller Technologietransfer (ITT); Eschborn,
https://www.bafa.de/SharedDocs/Downloads/DE /Aussenwirtschaft/afk_merkblatt_itt.html, S. 18.
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des Missbrauchs bestand. So wurde etwa im Griindungsvertrag des Kernfor-
schungszentrums Karlsruhe von 1956 auf Betreiben der Alliierten die erste Zi-
vilklausel aufgenommen, um die Entmilitarisierung der atomaren Grundlagen-
forschung in Deutschland sicherzustellen. Angesichts der Beschleunigung in
Forschungs- und Entwicklungsprozessen gentigt ein blofRer Verweis auf Grund-
lagenforschung auch in anderen Feldern haufig nicht mehr, um Forschungsak-
tivitdten als nicht sicherheitsrelevant zu klassifizieren. Im Bereich der Informa-
tik beispielsweise sind Forschungs- und Entwicklungsarbeiten bis zur Marktreife
so eng miteinander verzahnt, dass Neuerungen bereits innerhalb weniger Mo-
nate in Produkte eingebaut werden, auch wenn sie noch nicht von allen genutzt
werden konnen. Das eingangs beschriebene Spannungsverhaltnis, Freiheit und
Verantwortung gleichermafRRen gewdhrleisten zu wollen, wird an dieser Stelle
besonders deutlich.

Das Konzept der Dual-Use-Technologien und die Forderung nach Dual-Use Po-
litiken ist urspriinglich in den 1970er Jahren entstanden im Zuge der Erkennt-
nis, dass die Begrenzung der unkontrollierten Proliferation von militarischen
Technologien aus dem Bereich der Nuklear-, chemischen oder biologischen Waf-
fen sowie den zugehorigen Tragertechnologien in einem Spannungsverhaltnis
zur zivilen Nutzung solcher Technologien steht. |2 In der Folge wurde zuneh-
mend die 6konomische Verwertung militdrischer Technologien durch zivile An-
wendungen in den Blick genommen, auch als Rechtfertigung hoher militari-
scher Forschungs- und Entwicklungsausgaben.

In den letzten drei Dekaden hat der Begriff ,Dual Use“ eine iiber die Unter-
scheidung zwischen militarischer und ziviler Forschung hinausgehende Be-
deutung entwickelt. |2 Insbesondere vor dem Hintergrund der virologischen
Gain of Function-Forschung (GoF) |?° in den Lebenswissenschaften weitete sich
die Bedeutung aus. Denn hier spielen neben der militdrischen Nutzung auch
moralische Bedenken und andere Risiken, etwa der Ausbruch aus einem Labor,
eine Rolle, wie das folgende Fallbeispiel verdeutlicht:

In einer Studie wurden fiinf genetische Verdnderungen identifiziert, die es er-
lauben, dass die fiir Vogel hochpathogenen Influenzaviren vom Typ H5N1 (so-
genannte Vogelgrippeviren) auch zwischen Sdugern tiber die Luft tibertragen
werden. Diese Erkenntnisse konnen dazu beitragen, besser vorherzusagen,
wie sich solche Viren schrittweise zu einer Bedrohung fiir den Menschen ent-

| 27 Vgl. Molas-Gallart, J. (1997): Which way to go? Defence technology and the diversity of ‘dual-use’ tech-
nology transfer, in: Research policy, 26 (3), S. 367-385, https://doi.org/10.1016/S0048-7333(97)00023-1.

| 28 Vgl. Oltmann, S. (2015): Dual Use Research: Investigation Across Multiple Science Disciplines, in: Science
and Engineering Ethics, 21, S. 327-341, hier S. 328, https://doi.org/10.1007/s11948-014-9535-y.

| 29 Virologische Gain-of-function-Forschung (GoF) bezieht sich auf Forschung, die darauf abzielt, die Uber-
tragbarkeit und Virulenz von Krankheitserregern zu erhéhen. Diese Forschung war im Genfer Protokoll (1925)
und in der Biowaffenkonvention (BWC von 1975) nicht klar adressiert, weil Viren nicht alle Merkmale des
Lebens aufweisen. Heute wird GoF-Forschung etwa zur Impfstoff-Entwicklung eingesetzt.


https://doi.org/10.1016/S0048-7333(97)00023-1
https://doi.org/10.1007/s11948-014-9535-y

wickeln kénnten. Damit konnen das Pandemiepotenzial von in der Natur re-
gelmifRig neu auftretenden krankmachenden Virusvarianten besser einge-
schitzt werden, Erkenntnisse fiir die frithzeitige Unterbrechung von Infekti-
onsketten gewonnen und gegebenenfalls Impfstoffe gezielt entwickelt
werden. Risiken solcher GoF-Experimente an Vogelgrippeviren bestehen so-
wohl hinsichtlich unbeabsichtigter Pandemieausbriiche durch fahrlissiges
Handeln im Labor, wodurch die Viren in die Umwelt gelangen, als auch hin-
sichtlich ihres Missbrauchs fiir die Entwicklung neuer biologischer Waf-
fen. |30

Mittlerweile geht man davon aus, dass fast alle Forschungsfelder potenziellen
Dual-Use-Charakter haben. Vor allem die rasante Entwicklung der KI, die im-
mer mehr Forschungsfelder durchdringt, hat dazu beigetragen. Hier stellen sich
seit der EU-Verordnung (Al Act) von 2024 nicht allein ethische Fragen, sondern
auch rechtliche. |3'" Angesichts der vielfdltigen Einsatzmoglichkeiten und des
mehrfachen missbrauchlichen Potenzials von Forschungsarbeiten ist — iiber ei-
nen militirischen Einsatz hinaus — vom Multiple Use-Charakter der Forschung
die Rede.

Neben die Ausweitung auf immer mehr Disziplinen und Forschungsfelder tritt
die fortschreitende Konvergenz unterschiedlicher Disziplinen. Dies trifft vor
allem, aber nicht allein auf die Durchdringung der Forschung mit Informations-
und KI-Technologien zu, die in fast allen Disziplinen zu beobachten ist. |32 Auch
andere Forschungsbereiche wie die Nanotechnologie sind hier zu nennen. |33
Beide Entwicklungen, Ausweitung von Forschungsfeldern mit Potenzialen des
Missbrauchs und Konvergenz unterschiedlicher Disziplinen, fithren dazu, dass
von einem inhdrenten Dual-Use-Charakter eines erheblichen Teils wissen-
schaftlicher Arbeiten auszugehen ist.

Diese Analyse konnte dazu fiithren, sich vom Dual-Use-Begriff zu verabschieden.
Allerdings bleibt er in bestimmten Kontexten, etwa zur Regelung der Export-
kontrolle, hilfreich. Hier kann eine gegenstandsbezogene Perspektive hilfreich sein,

| 30 Vgl. GA von DFG und Leopoldina (2024): Wissenschaftsfreiheit und Sicherheitsinteressen in Zeiten geo-
politischer Polarisierung - Fiinfter Tatigkeits- und Sachstandsbericht; Berlin, S. 74, https://www.sicherheits-
relevante-forschung.org/publikation-taetigkeitsbericht2024 /. Vgl. auch Herfst, S.; Linster, M.; Chutinimitkul,
S. et al. (2012): Airborne transmission of influenza A/H5N 1 virus between ferrets, in: Science, 336 (6088),
S. 1534-1541, https://doi.org/10.1126 /science. 1213362, sowie Imai M.; Watanabe, T.; Hatta, M. et al.
(2012): Experimental adaptation of an influenza H5 HA confers respiratory droplet transmission to a reassort-
ant H5 HA/H1IN1 virus in ferrets, in: Nature, 486 (7403), S.420-428, https://doi.org/10.1038/na-
ture10831.

| 31 Vgl. https:/ /digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai.

| 32 Vgl. Oltmann, S. (2015): Dual Use Research: Investigation Across Multiple Science Disciplines, in: Science
and Engineering Ethics, 21, S. 327-341, hier S. 331, https://doi.org/10.1007/s11948-014-9535-y.

| 33 Die Nanotechnologie umfasst Aspekte aus der Physik, Chemie, Biologie etc. und Iasst die Grenzen zwi-
schen biomedizinischer und Elektrotechnik verschwimmen, vgl. ebd., hier S. 329 f. Vgl. hierzu auch Hahnel,
M. (2024): Conceptualizing dual use: A multidimensional approach, in: Research Ethics, 0 (0), hier S. 2,
https://doi.org/10.1177 /1747016124126 1466.
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die wie in der 2021 novellierten EU-Dual-Use-Verordnung |34 darauf abhebt, dass
es sich bei Giitern ,,mit doppeltem Verwendungszweck“ auch um ,, Datenverar-
beitungsprogramme (Software) und Technologie [handelt], die sowohl fiir zivile
als auch fiir militarische Zwecke verwendet werden kénnen®. |3° Der Dual-Use-
Begriff bezieht sich hier auf den moglichen Einsatz in einem militdrischen oder
zivilen Kontext. Dartiber hinaus wird der Begriff auch bezogen auf die tatsdchli-
che Intention der Nutzerin, des Nutzers, die oder der etwa Forschungsergebnisse
zum Einsatz bringt. Diese intentionale Perspektive koppelt den Dual-Use-Charakter
an die Akteursabsicht, die hinter dem Riickgriff auf wissenschaftliche For-
schungsergebnisse steht. |3¢ Allerdings sind die Intentionen der Akteure viel-
fach nicht offensichtlich, sondern bleiben implizit und opak. Daher besteht ein
hoher Grad an Unsicherheit, will man den Dual-Use-Charakter von Giitern und
Technologien allein in Bezug auf den intentionalen Einsatz von Forschungs- und
Entwicklungsergebnissen bestimmen. Vermehrt nutzen auch kollektive Ak-
teure wie terroristische Gruppen, organisierte kriminelle Banden oder suprana-
tionale Organisationen solche Giiter und Technologien. Diese Ausweitung von

[34 Vgl. BAFA (2021): Die neue EU-Dual-Use-Verordnung (Verordnung (EU) 2021/821),
https://www.bafa.de/SharedDocs/Downloads/DE /Aussenwirtschaft/afk_merkblatt_eu-dual-use-vo.html.

| 35 Europaische Union (EU) (2021): Empfehlung (EU) 2021/1700 der Kommission vom 15. September 2021
zu internen Compliance-Programmen fiir die Kontrolle von Forschung im Zusammenhang mit Gltern mit dop-
peltem Verwendungszweck geméaB der Verordnung (EU) 2021/821 des Européischen Parlaments und des
Rates Uber eine Unionsregelung fir die Kontrolle der Ausfuhr, der Vermittlung, der technischen Unterstitzung,
der Durchfuhr und der Verbringung betreffend Giter mit doppeltem Verwendungszweck, S. 7, https://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021H1700. Die EU schlieBt darin auch Giter ein, ,die
zur Konstruktion, Entwicklung, Herstellung oder zum Einsatz von nuklearen, chemischen oder biologischen
Waffen oder ihren Tragersystemen verwendet werden konnen, einschlieBlich aller Giiter, die sowohl fiir nicht-
explosive Zwecke als auch fiir jedwede Form der Unterstltzung bei der Herstellung von Kernwaffen oder
sonstigen Kernsprengkdrpern verwendet werden kénnen.“ Ebd., S. 7. In diesem Sinne hat auch die Experten-
kommission flir Forschung und Innovation (EFI) den Begriff verwendet: ,,Dual Use bzw. Dual-Use-Gliter (Giiter
mit doppeltem Verwendungszweck) sind Waren, Software und Technologie, die Ublicherweise fiir zivile Zwe-
cke verwendet werden, darliber hinaus jedoch auch im militarischen Bereich verwendet werden kénnen.“ EFI
(2025): Gutachten zu Forschung, Innovation und technologischer Leistungsfahigkeit Deutschlands 2025; Ber-
lin, S. 127, https://www.e-fi.de/publikationen/gutachten. Ahnlich auch der Deutsche Akademische Aus-
tauschdienst (DAAD): ,Mit ,Dual-Use‘ wird die grundséatzliche Verwendbarkeit von Technologien oder Giitern
zu zivilen als auch zu militarischen Zwecken bezeichnet. Hierunter fallen nicht nur materielle, sondern auch
intangible Guter wie Informationen, Daten und Wissensbesténde verschiedenster Art, deren Weitergabe ge-
setzlichen Regelungen unterworfen ist.“ https://www.daad.de /de/infos-services-fuer-hochschulen/kompe-
tenzzentrum/kiwi-themen /risiko-und-sicherheit/dual-use /. Dabei wird explizit auf gesetzliche Regelungen
verwiesen.

| 36 In diesem Sinne argumentiert beispielsweise der GA der DFG und Leopoldina, der ,unter dem Begriff
besorgniserregende sicherheitsrelevante Forschung“ wissenschaftliche Arbeiten fasst, die missbraucht wer-
den konnen, ,um Menschenwirde, Leben, Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zu-
sammenleben erheblich zu schédigen.“ GA von DFG und Leopoldina (2024): Umgang mit sicherheitsrelevanter
Forschung in Deutschland - auf einen Blick; Berlin, S. 5, https://www.sicherheitsrelevante-forschung.org/
publikation-informationsbroschuere2024 /. Vgl. auch GA der DFG und Leopoldina (2022): Wissenschaftsfrei-
heit und Wissenschaftsverantwortung - Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung;
Berlin, S. 10, https://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022/.
Weiter erlautert der GA, dass damit ,,[iim Forschungskontext [...] meist solche Forschungsergebnisse und -
methoden [gemeint sind], die sowohl fiir friedliche bzw. nitzliche Zwecke als auch zum absichtlichen Schéadi-
gen oder Unterdriicken von Gesellschaft bzw. der Umwelt eingesetzt werden kénnen.” https://www.sicher-
heitsrelevante-forschung.org/faq/.
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Akteuren und Akteurstypen ist in den letzten Jahren bzw. Jahrzehnten zu be-
obachten.

Allein eine multiperspektivische Betrachtung des Dual-Use-Konzepts erlaubt
es, die unterschiedlichen Potenziale von Forschungsarbeiten und Technologien
zu erkennen und sie in der Zusammenschau von Gegenstand sowie Akteursin-
tentionen und -konstellationen angemessen einzuschitzen. Eine trennscharfe
Abgrenzung sicherheitsrelevanter Forschung von nicht sicherheitsrelevanter ist
weder vor dem Hintergrund des erweiterten Sicherheitsbegriffs moglich noch
mit Bezug auf den Dual-Use-Charakter wissenschaftlicher Arbeiten. Um dieser
Situation begegnen zu konnen, bedarf es einer neuen Governance im Umgang
mit sicherheitsrelevanter Forschung und Wissenssicherheit im Wissenschafts-
system.

B.Il1 WISSENSSICHERHEIT

Die weltpolitischen Spannungen und der inhdrente Dual-Use-Charakter von For-
schungs- und Technologiearbeiten haben zur Entwicklung eines neuen quer-
schnittlichen Politikbereichs gefiihrt: Knowledge Security (Wissens- und For-
schungssicherheit). Er hat sich in den letzten Jahren in unterschiedlichen
Lindern — neben der Wirtschaftssicherheit — etabliert. Linder wie Australien,
Kanada, die USA, aber auch Grofbritannien und die Niederlande adressieren
diese Herausforderung schon seit lingerem.

Verschiedene Begriffe werden hier verwendet: von der Forschungssicherheit
(»research security” |%) bis zu dem vor allem in Grofbritannien aus histori-
schen Griinden gewédhlten Begriff von , trusted research and innovation“. |38 Der
Wissenschaftsrat spricht im Kontext seines Positionspapiers von Wissenssicher-
heit, da dieser Begriff nicht allein Forschungsaktivititen, sondern alle wissen-
schaftlichen Aktivititen einschlieRlich des Austauschs von Personal und Studie-
renden umfasst. Wissenssicherheit als Wert zielt darauf, sowohl bestimmte
nationale Interessen und Werte zu wahren als auch den Kern wissenschaftlichen
Arbeitens weiterhin zu schiitzen, nimlich unter Bedingungen einer garantier-
ten Wissenschaftsfreiheit arbeiten und international kooperieren zu konnen.

| 37 Vgl. unter anderem das im Mai 2024 verabschiedete Empfehlungspapier ,,Enhancing Research Security”
der Européischen Kommission: ,‘Research security’ refers to anticipating and managing risks related to:
(a) the undesirable transfer of critical knowledge and technology that may affect the security of the Union and
its Member States, for instance if channelled to military or intelligence purposes in third countries; (b) malign
influence on research where research can be instrumentalised by or from third countries in order to inter alia
create disinformation or incite self-censorship among students and researchers infringing academic freedom
and research integrity in the Union; (c) ethical or integrity violations, where knowledge and technologies are
used to suppress, infringe on or undermine Union values and fundamental rights, as defined in the Treaties.”
Rat der Europaischen Union (2024): Empfehlungen des Rates vom 23. Mai 2024 zur Stérkung der Forschungs-
sicherheit (C/2024/3510); Brissel, S. 4, http://data.europa.eu/eli/C/2024/3510/0j.

[ 38 Vgl. https://www.ukri.org/manage-your-award/good-research-resource-hub /trusted-research-and-in-
novation/.
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Dabei umfasst Wissenssicherheit mehrere Dimensionen, die sich auf unter-
schiedliche Risiken beziehen:

1 - Unerwiinschter Wissensabfluss: Damit ist der aus unterschiedlichen Griin-
den unerwiinschte Abfluss oder die Weitergabe von Wissen einschliefRlich Tech-
nologien gemeint. Dies kann sowohl aus militdrischem bzw. im engeren Sinne
sicherheitspolitischem Interesse als auch aus okonomischem oder technologi-
schem Interesse problematisch sein. Wahrend fiir den Wissensabfluss aus mili-
tarischem Interesse schon immer Vorkehrungen bestanden, riickt der Wis-
sensabfluss, um die jeweilige wirtschaftliche Macht zu stirken und die eigene
technologische Souverdnitit zu beférdern, nunmehr in den Fokus. Die Rede ist
von einer ,Non-Professionalisierung“ von Spionage, womit gemeint ist, dass
Gastwissenschaftlerinnen und -wissenschaftler oder Studierende wahrend ihres
Aufenthalts an ausldndischen Universititen oder Forschungseinrichtungen zur
Ausforschung beauftragt sind. |39 Also nicht das personliche, sondern das Inte-
resse des jeweiligen Auftraggebenden ist fiir unerwiinschten Wissensabfluss
entscheidend. Hinzukommt, dass Gastwissenschaftlerinnen und -wissenschaft-
ler auch ohne vorherigen Auftrag nach ihrer Riickkehr gedriangt oder gezwun-
gen werden (konnen), Wissen mit staatlichen Stellen zu teilen.

Unerwiinschter Wissens- und Datenabfluss ist nicht an Personen gebunden, son-
dern kann auch technisch durch Cyberattacken oder tiber kommerzielle Anbie-
ter von Dienstleistungen (z. B. Cloud- oder Sequenzierungsangeboten) erfolgen
und iiber Datentracking unterstiitzt werden. |4 Die Nutzung digitaler Angebote
hinterladsst Spuren, so dass die Anbieter mit entsprechenden Analyseinstrumen-
ten Zugang zu allen Stufen des Research Life Cycle von der Literaturrecherche
bis zur strukturierten Forschungsinformation haben.

2 - Unerwiinschte Einflussnahme, die sich sowohl auf Forschung und Lehre
selbst als auch auf einzelne Personen und deren gesellschaftliche Rolle beziehen
kann. Sie reicht von der bewussten oder unbewussten Ubernahme und Verbrei-
tung bestimmter Meinungen iiber die Beschrinkung von Publikationsaktivita-
ten bis hin zur Selbstzensur im wissenschaftlichen Arbeiten, so dass das Ver-
trauen in wissenschaftliches Arbeiten und die damit verbundene gute
wissenschaftliche Praxis unterminiert wird.

| 39 Vgl. hierzu die Einschatzung des Bundesamtes fiir Verfassungsschutz (BfV) ,Chinas neue Wege der Spio-
nage“ https://www.verfassungsschutz.de/SharedDocs/hintergruende /DE/wirtschafts-wissenschaftsschu
tz/chinas-neue-wege-der-spionage.html.

| 40 2021 hat die DFG auf die Implikationen des Datentrackings im Sinne der Analyse von Nutzungsspuren in
der Wissenschaft hingewiesen, vgl. DFG-Ausschuss fiir Wissenschaftliche Bibliotheken und Informationssys-
teme (2021): Datentracking in der Wissenschaft: Aggregation und Verwendung bzw. Verkauf von Nutzungs-
daten durch Wissenschaftsverlage. Ein Informationspapier des Ausschusses fir Wissenschaftliche Bibliothe-
ken und Informationssysteme der Deutschen Forschungsgemeinschaft; Bonn, https://doi.org/10.5281/
zen0do0.5900759.


https://www.verfassungsschutz.de/SharedDocs/hintergruende/DE/wirtschafts-wissenschaftsschutz/chinas-neue-wege-der-spionage.html
https://www.verfassungsschutz.de/SharedDocs/hintergruende/DE/wirtschafts-wissenschaftsschutz/chinas-neue-wege-der-spionage.html
https://doi.org/10.5281/zenodo.5900759
https://doi.org/10.5281/zenodo.5900759

Als ein Beispiel sei auf Berichte von chinesischen Studierenden verwiesen, die
an ihren Gastuniversititen Vorlesungen aufzeichnen und an Behérden mel-
den, so etwa, wenn Dozierende aus Sicht Chinas ,,unerwiinschte“ Inhalte leh-
ren (z. B. Taiwan als unabhdngiges Land bezeichnen). |4!' Und umgekehrt gibt
es Hinweise auf eine Einflussnahme der Volksrepublik China auf Wissen-
schaftseinrichtungen im Kontext von Konfuzius-Instituten, die auf verschie-
dene Weise auch mit Hochschulen verbunden sind. So kam es etwa zu Absa-
gen virtueller Lesungen oder Versuchen, die Tour der Dokumentation ,,In the
name of Confucius® iiber die wachsende weltweite Kontroverse zum Wirken
der Konfuzius-Institute zu verhindern. Dies hat zu Presseberichten und zu
weitergehenden politischen Aktivititen und Beobachtungen durch das Bun-
desamt fiir Verfassungsschutz (BfV) gefiihrt. |42

Auch an dieser Stelle lduft die Einflussnahme nicht allein iiber menschliche Ak-
teure. Derzeit besteht ein besonders hohes MaRR an Abhdngigkeit von IT-Infra-
strukturen, die marktbestimmende Oligopole zur Verfiigung stellen. Sie kon-
trollieren den Zugang sowie ihre Benutzbarkeit und Transparenz. Dadurch
konnen nicht nur Daten unkontrolliert abflieRen, sondern grundsitzlich be-
steht auch die Moglichkeit der gezielten Manipulation. Die Rede ist vom ,, Tech
Cold War*“. |43 Dieser Aspekt gewinnt insbesondere im Zuge der Zentralisierung
der KI-Entwicklung unter dem Dach grofRer Technologieunternehmen eine noch
hohere Brisanz, insofern sie nicht allein die Kontrolle iiber die zugrunde lie-
gende Software, sondern auch tiber die zu Trainingszwecken eingesetzten Da-
tensatze haben konnen. |4

| 41 Vgl. Amnesty International (2024): Roundtable on Transnational Repression in the UK: lived experience
and recommendations from Hong Kong diaspora community groups. A Summary Report, https://www.am-
nesty.org.uk /resources/roundtable-transnational-repression-uk-lived-experience-and-recommendations-hong-
kong. Vgl. auch Deutsche Bundesregierung (Drucksache 20/14938, 10.02.2025): Antwort der Bundesregie-
rung auf die Kleine Anfrage der Abgeordneten Peter Heidt, Gyde Jensen, Michael Georg Link (Heilbronn) und
der Fraktion der FDP - Drucksache 20/ 14592 - Transnationale Repressionen durch die Regierung der Volks-
republik China in Deutschland, https://dip.bundestag.de/vorgang/transnationale-repressionen-durch-die-re
gierung-der-volksrepublik-china-in-deutschland/3195797f.wahlperiode=20&f.herausgeber_dokumentart=Bun
destag-Drucksache&rows=258&pos=2 1&ctx=a.

| 42 Ersteres betraf das Buch Aust, S.; Geiges, A. (2023): Xi Jinping. Der méchtigste Mann der Welt, 2. Aufl,;
Minchen, vgl. https://www.spiegel.de/panorama/bildung/chinas-einfluss-auf-deutsche-universitaeten-der-
lange-arm-pekings-a-f6567e46-508f-4d64-a830-3816296dad79. Eine genauere Darstellung ist aus Griinden
der Geheimhaltung nicht mdglich. Vgl. hierzu auch Deutsche Bundesregierung (20.04.2022): Deutscher Bun-
destag 20. Wahlperiode. Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der CDU/CSU -
Drucksache 20/1275 - Stand des Ausbaus der Asien- und China-Kompetenz im Wissenschaftssystem und
Aktivitaten der Konfuzius-Institute in Deutschland, insbesondere S.5, https://dip.bundestag.de/vor-
gang/stand-des-ausbaus-der-asien-und-china-kompetenz-im-wissenschaftssystem-und /28604 97?f.deskriptor
=Technologietransfer&rows=25&pos=16&ctx=a.

| 43 Baums, A.; Butts, N. (2025): Tech Cold War. The Geopolitics of Technology; Boulder, https://doi.org/
10.1515/9781962551571.

| 44 Vgl. hierzu die Einschétzung der Royal Society: ,,Centralisation of Al development under large technology
firms (eg Google, Microsoft, Amazon, Meta and Alibaba) could lead to corporate dominance over infrastructure
critical for scientific progress. This includes ownership over massive datasets for training Al models, vast
computing infrastructures, and top Al talent.“ The Royal Society (2024): Science in the age of Al: How artificial
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3 - Finanzielle und wissenschaftliche Abhingigkeiten, die entstehen, wenn
Partner ihre eigenen Kooperationsinteressen bewusst verschleiern und tiber fi-
nanzielle Anreize die Zusammenarbeit oder den Personalaustausch vorantreiben
wollen. Abhingigkeiten konnen deutsche Einrichtungen auch indirekt betreffen,
wenn mit unterschiedlichen Lindern kooperiert wird, deren Wissenschaftssys-
tem in seiner Finanzierung — bis hin zur Gewdhrleistung von Studienangeboten
— auf auslandische Investoren oder Studiengebiihren auslindischer Studieren-
der angewiesen ist.

Abhidngigkeiten bestehen jedoch auch beziiglich Forschungs- und Dateninfra-
strukturen, die von anderen Lindern finanziert oder bereitgestellt werden. Es ist
unstrittig, dass die Bedeutung dieser Infrastrukturen in allen Wissenschaftsgebie-
ten in den letzten Jahren deutlich gestiegen ist. |4> Wenn Linder oder auch Wirt-
schaftsunternehmen, insbesondere Oligopole, in der Lage sind, aufgrund einsei-
tiger Abhingigkeiten Akteure im Wissenschaftssystem unter Druck setzen zu
koénnen, erhoht sich die Vulnerabilitit des Wissenschaftssystems in erhebli-
chem Male. Bereits 2023 hat der Wissenschaftsrat empfohlen, Abhdngigkeiten
zu reduzieren und eigene Handlungsmoglichkeiten zu erhohen. |46

Als Beispiel fiir wissenschaftliche Abhdngigkeiten und Unwéagbarkeiten auch
mit Blick auf bislang unverbriichlich eingestufte Partner kann das Argo-Pro-
gramm |47 gelten, das mittels frei treibender Messbojen (sogenannte Argo-
Floats, von denen rund 4.000 aktuell in Betrieb sind) seit den frithen 2000er
Jahren ozeanographische Daten aus den Tiefen der Meere sammelt und mit-
tels Satelliten an Datenzentren in den USA und Frankreich tibertragt. |48

An diesem Programm beteiligt sich u. a. auch Deutschland mit aktuell weni-
ger als 7 % der Argo-Floats, die vorrangig im Atlantik ausgesetzt werden. Ins-
gesamt stellt die USA mehr als die Hilfte aller Bojen bereit (56 %, Stand Mai
2025). Diese Abhdngigkeit birgt grof3e Risiken fiir die Modellierung in der Kli-
maforschung sowie aktuelle Vorhersagedienste, | 4° wenn der Zugang zu den
Daten nicht langer gewdhrleistet, bzw. die gegenwdirtige Netzwerkdichte
nicht aufrechterhalten wird.

intelligence is changing the nature and method of scientific research; London, S. 72, https://royalsoci-
ety.org/news-resources/projects/science-in-the-age-of-ai/.

| 45 Hintergrund fiir diesen Bedeutungszuwachs ist, dass nicht l&nger eine klare Grenze zwischen Forscher-
handeln und Infrastrukturen zu ziehen ist, vgl. dazu u. a. Gehring, P. (2018): Viele Fronten. Forschungsdaten-
management als Ermdéglichungspolitik, in: Forschung & Lehre, 25. Jg., 9/18, S. 754-756, https://www.for-
schung-und-lehre.de/heftarchiv/ausgabe-9/18; und Barlosius, E. (2019): Infrastrukturen als soziale
Ordnungsdienste. Ein Beitrag zur Gesellschaftsdiagnose, Frankfurt a. M./New York, v. a. S. 157 ff.

| 46 Vgl. Wissenschaftsrat (2023): Empfehlungen zur Souveranitdt und Sicherheit der Wissenschaft im digita-
len Raum; Kéln, https://doi.org/10.57674/m6pk-dt95.

| 47 Vgl. https://www.bsh.de /EN/TOPICS /Monitoring_systems/Argo_floats/argo_floats_node.html.

| 48 Vgl. https://www.aoml.noaa.gov/two-decades-argo-program/.

| 49 Vgl. https:/ /globalocean.noaa.gov/research/argo-program/, https://argo.ucsd.edu.
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4 - Interferenzen wissenschaftlicher Aktivititen mit anderen gesellschaftli-
chen Bereichen, so dass wissenschaftlicher Austausch und Zusammenarbeit mit
einem kritischen Land |%° sich auf andere etwa politische und/oder wirtschaftli-
che Beziehungen mit diesem oder anderen Lindern auswirkt. Beispielsweise
kann die Existenz einer wissenschaftlichen Beziehung zu politischem Reputati-
onsgewinn genutzt werden. In den internationalen Beziehungen scheint sich im
Zuge der Erosion einer regelbasierten Ordnung ein solcher transaktional ge-
nannter Ansatz immer stirker durchzusetzen, der zu ,Deals” iiber die Grenzen
der unterschiedlichen gesellschaftlichen Bereiche und damit auch der Politik-
felder hinweg fiihrt. |°' Die Orientierung erfolgt an nationalen Interessen und
weniger an iibergeordneten Prinzipien oder Werten, so dass kurzfristig erzielte
Ergebnisse und Vorteile anstelle langfristiger strategischer oder wertebasierter
Partnerschaften handlungsleitend sind. Wissenschaftliche Beziehungen kénnen
gezielt genutzt werden, um sie mit politischen oder wirtschaftlichen Interessen
zu ,verrechnen® — und sei es nur auf einer symbolischen Ebene. Dies ist insbe-
sondere deswegen kritisch, weil die Auswirkungen in den nichtakademischen
Bereichen fiir den einzelnen Wissenschaftler oder die einzelne Wissenschaftle-
rin nicht immer erkennbar sind.

5 - Verletzung forschungsethischer oder ethischer Prinzipien, so dass die In-
tegritit des wissenschaftlichen Arbeitens in Frage gestellt wird (z. B. Unterdrii-
ckung unerwiinschter Daten) oder ethische Werte verletzt werden (z. B. durch
die Verlagerung von Experimenten in Linder mit geringerem rechtlichen
Schutzniveau, die Nutzung wissenschaftlicher Technologien zu Uberwachungs-
zwecken in autokratischen Staaten oder der Missbrauch menschlicher Quellen
zur Datenerhebung).

Quellenschutz ist ein Beispiel fiir eine zunehmend wichtiger werdende ethi-
sche Herausforderung, wenn es um Forschungsprojekte in Weltregionen geht,
aus denen Menschen auf legalen oder illegalen Wegen nach Europa migrieren.
Hier werden nicht allein Migrationsfragen, sondern auch Fragen politischer
Dynamiken in der Region oder andere sensible Rahmenbedingungen themati-
siert. So konnen iiber den Kreis der Personen, die diese Forschung gemeinsam
diskutieren, vertrauliche Informationen oder Positionen abflief3en und zu po-
litischen Zwecken eingesetzt werden. Das Anonymisieren von Quellen ist un-
abdingbar und zugleich schwierig — vor allem bei bekannten Orten und Insti-
tutionen, iiber die gegebenenfalls in den Medien berichtet wird.

| 50 Vgl. zur Einordnung eines Landes als kritisch die Aufgabe der Nationalen Plattform (siehe FuBnote 69 und
C.11.3).

| 51 Zur Einordnung des transaktionalen Ansatzes im Kontext der von Landern des Globalen Stidens als ,west-
liche Doppelstandards“ wahrgenommenen Bezugnahme auf eine regelbasierte internationale Ordnung, vgl.
Eisentraut, S. (2025): Westliche Doppelstandards: Prinzipien unter Beschuss, in: Internationale Politik
1/2025, S. 76-81, https:/ /internationalepolitik.de /de/westliche-doppelstandards-prinzipien-unter-beschuss.
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Der Wissenschaftsrat legt den hier entwickelten umfassenden Begriff von Wis-
sensrisiken und Wissenssicherheit seinen weiteren Analysen und Empfehlun-
gen zugrunde. Er plddiert dafiir, im wissenschaftspolitischen Diskurs nicht al-
lein Forschungsrisiken zu adressieren, sondern im Sinne der fiinf explizierten
Risikotypen von Wissensrisiken zu sprechen. In einem dynamischen Feld wie
diesem, das in enger Wechselwirkung mit den weltpolitischen Entwicklungen
steht, ist es moglich, dass weitere Risikotypen hinzukommen. Dies ist derzeit
noch nicht absehbar.

B.IV RECHT UND SELBSTVERPFLICHTUNG

Der Umgang mit sicherheitsrelevanten Themen ist in der deutschen Wissen-
schaft partiell reguliert. Von zentraler Bedeutung fiir den Umgang mit einem
Teil der sicherheitsrelevanten Forschung ist das System der Exportkontrolle
(vgl. B.IV.1). Dartiiber hinaus konnen Zivilklauseln eine Rolle spielen, bei denen
es sich allerdings in der Regel um Selbstverpflichtungen von Hochschulen und
Forschungseinrichtungen handelt, die rechtlich nicht bindend sind (vgl. B.IV.2).

IV.1  Exportkontrolle

In der Nachkriegszeit richteten sowohl die westlichen als auch die 6stlichen
Michte einen signifikanten Teil der Forschung dezidiert auf militdrische Inno-
vationen aus — in der Regel in eigenstandigen Organisationen oder Organisati-
onseinheiten unter entsprechenden Sicherheitsvorkehrungen. Als Schutz wurde
in der westlichen Welt ein System der Exportkontrolle, dem auch wissenschaft-
liche Einrichtungen unterliegen, ausgearbeitet. Entsprechende Exportkontroll-
systeme wie das Coordinating Committee on Multilateral Export Controls (COCOM)
wurden etabliert, um insbesondere den Zugriff der Sowjetunion auf avancierte
Technologien zu verhindern. Wahrend frither hiufig militidrische Technologien
in entsprechend entschirfter Form auch fiir zivile Systeme genutzt wurden,
setzt die militdrische Forschung mittlerweile auf zivile Arbeiten auf, da hier eine
deutlich hoéhere Innovationsgeschwindigkeit zu beobachten ist. Vor diesem Hin-
tergrund entwickelten sich die Exportkontrollmechanismen weiter. Das Was-
senaar Arrangement von 1995, dem auch die postsowjetischen Lander und
Russland selbst beitraten, folgte auf die im kalten Krieg entwickelte Exportkon-
trolle iiber COCOM.

In Deutschland und Europa haben Exportkontrollregelungen Gesetzeskraft
und sind strafbewehrt. Hintergrund ist, dass Deutschland sich international
dazu verpflichtet hat, die Verbreitung von Massenvernichtungswaffen und die
unkontrollierte Anhdufung von konventionellen Riistungsgiitern zu verhindern.
Dazu zahlt auch die Kontrolle sensibler Giiter, einschlieRlich Technologien und
Software, als wichtiger Bestandteil dieser Nichtverbreitungsstrategie. Neben Wirt-



schaftsunternehmen sind auch Hochschulen und Forschungseinrichtungen Ad-
ressaten der Kontrollvorschriften fiir den Umgang mit potentiell kritischen Gii-
tern |2 und den Transfer von sensitivem Know-how: , Dies betrifft einerseits die
Ausfuhr von Waren (z. B. Laborequipment, Testausriistung), dabei insbesondere
auch die Ausfuhr von verkorperter Technologie (in E-Mails, auf Datentragern, in
Clouds etc.), sowie andererseits die unverkorperte (,intangible‘) Weitergabe von
Wissen, den Know-how-Transfer, also die sog. ,Technische Unterstiitzung“. |53
Hierbei sind in erster Linie national oder in der EU-Dual-Use-Verordnung gelis-
tete Giiter oder Technologien sowie Linderembargos, d. h. Beschrankungen im
Zuge internationaler Wirtschaftssanktionen von Interesse. Hauptfokus lag und
liegt bisher auf proliferationsrelevanten Sachverhalten. Schliisseltechnologien
im Rahmen der Elektronischen Datentransfers (EDT) sind zum Teil (noch) nicht
gelistet und unterliegen damit nicht explizit der Exportkontrolle. Gleichwohl
konnen sie ein Sicherheitsrisiko darstellen.

Im Bereich der Exportkontrolle, deren Vorschriften sowohl fiir die einzelne Wis-
senschaftlerin, den einzelnen Wissenschaftler als auch fiir die Hochschule bzw.
Forschungseinrichtung gelten, ist primar — gegenstandsbezogen — das objektive
Missbrauchspotenzial entscheidend — unabhédngig von der Motivation und Ziel-
richtung der eigenen Tatigkeit. |5 Dabei gilt es auch, die Kooperation mit Per-
sonen zu bedenken, die gegebenenfalls auf Sanktionslisten aufgefiihrt werden.

Die Entwicklung des sogenannten Khan-Netzwerks gilt als bekanntester Fall
fiir den Abfluss von Wissen und seinen Missbrauch. Nach seiner Ausbildung
an europaischen Universititen konnte Abdul Quadeer (A. Q.) Khan zum ,, Vater
der pakistanischen Atombombe“ werden. Uber sein Proliferationsnetzwerk
konnte er Nuklearexpertise und -technologie an weitere Staaten wie Iran,

Nordkorea und Libyen sowie an nichtstaatliche Akteure weitergeben. |55

Die umfassendste Exportkontrolle einschlieRlich eines restriktiven Datenre-
gimes hat derzeit China errichtet. Als autokratischer Staat ist ihm dies moglich.
Dabei richtet es seine Exportkontrolle nicht allein auf die Méglichkeit der mili-
tarischen Nutzung von Forschung und Technologie aus, sondern hat eine Viel-
zahl von MaRnahmen zur Kontrolle mit unterschiedlichen strategischen Zielen

| 52 Dazu zéhlen auch verbaute Teile. Das BAFA verweist zum Beispiel auf Schaltfunkenstrecken aus der Me-
dizintechnik, die prinzipiell auch eingesetzt werden kénnen, um Kernsprengkdpfe zu ziinden.

| 53 BAFA (2019): Exportkontrolle in Forschung & Wissenschaft; Eschborn, S. 12, https://www.bafa.de/
SharedDocs/Downloads/DE/Aussenwirtschaft/afk_aca_broschuere_awareness.html?nn=14669 14. Kriegs-
waffen unterliegen einer eigenen Gesetzgebung (Kriegswaffenkontrollgesetz).

| 54 Vgl. hierzu: BAFA (2019): Exportkontrolle in Forschung & Wissenschaft; Eschborn, v. a. S. 9, https://
www.bafa.de/SharedDocs/Downloads/DE /Aussenwirtschaft/afk_aca_broschuere_awareness.html?nn=14
66914,

| 55 Vgl. hierzu: Heupel, M. (2008): Das A. Q.-Khan-Netzwerk. Transnationale Proliferationsnetzwerke als Her-
ausforderung fiir die internationale Nichtverbreitungspolitik, SWP-Studie, Stiftung Wissenschaft und Politik,
Deutsches Institut fir Internationale Politik und Sicherheit; Berlin, https://www.swp-berlin.org/publica-
tions/products/studien/2008_S14_hpl_ks.pdf.
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entwickelt. Ziel ist es, die nationale Sicherheit in einem sehr umfassenden Sinne
sicherzustellen, so dass nach Einschidtzung von Beobachtern ,Beijing’s strategic
motives, means and constraints will significantly shape the nexus of geopolitics
and technology in the years to come“. |56

V.2  Zivilklauseln

In Deutschland ist aus historischen Griinden in weiten Teilen der akademischen
Welt eine ,Kultur der Friedensorientierung” fest verankert, die vielerorts die
Etablierung von Zivilklauseln einschloss. Auch diese Entwicklung beruht auf der
Annahme, zwischen Forschung zu zivilen und militdarischen Zwecken oder aus
friedlichen und nichtfriedlichen Motiven heraus klar unterscheiden zu koénnen.
Heute wird Deutschland eine ,Kultur der militdrischen Zuriickhaltung“ attes-
tiert, die sich als ,,Produkt auRen- und sicherheitspolitischer Entwicklungen so-
wie innenpolitischer Aushandlungsprozesse“ |5 herausgebildet hat.

Zivilklauseln | %8 sind in der Regel Selbstverpflichtungen von Hochschulen, nur
in Einzelfdllen Verpflichtungen in Hochschulgesetzen, die sich an das in
Art. 26 GG |59 verankerte Friedensgebot anlehnen. Demnach sollen Forschung,
Lehre und Studium allein zivilen bzw. friedlichen Zwecken dienen. | Mehr als

| 56 ,The party state’s toolkit includes: Dual-use export controls (Export Control Law, ECL); Civilian technology
export controls (Foreign Trade Law and Technology Import/Export Regulations, TIER); Other instruments
(blacklists, localization of data, technical information and intellectual property (IP), restrictions on talent mo-
bility, managed trade and investment, and party-state control of S&T development). China is not the only
country seeking to manage foreign access to ‘sensitive’ technology and the associated value chains, but it
stands out for its comprehensive and opaque approach.“ Arcesati, R.; Chimits, F.; Hmaidi, A. (2024): Keeping
value chains at home. How China controls foreign access to technology and what it means for Europe, MERICS
(Mercator Institute for China Studies) Report; Berlin, S. 3, https://merics.org/en/report/keeping-value-
chains-home.

| 57 Barbin, J. L. S.; Konopka, T. (2023): Militérische Zurlickhaltung oder militédrisches Engagement? Entste-
hung und Entwicklung der strategischen Kultur der Bundesrepublik Deutschland bis 1990 im Lichte von Ar-
chivquellen, in: SIRIUS-Zeitschrift fur Strategische Analysen, 7(4), S. 327-353, https://doi.org/10.1515/si-
rius-2023-4002.

| 58 Ein Vorlaufer der Zivilklausel war bereits im Griindungsvertrag des Kernforschungszentrums Karlsruhe
1956 aufgenommen worden, in diesem Fall auf Betreiben der Alliierten, die Wert auf die Entmilitarisierung der
Forschung in Deutschland gelegt haben. Die Friedensbewegung hat in der Folge zur zivilen Ausrichtung &f-
fentlicher Forschungseinrichtungen beigetragen - nicht zuletzt beférdert von Studierenden.

[ 59 Artikel 26 Absatz 1 des Grundgesetzes lautet: ,Handlungen, die geeignet sind und in der Absicht vorge-
nommen werden, das friedliche Zusammenleben der Vélker zu stdren, insbesondere die Fihrung eines An-
griffskrieges vorzubereiten, sind verfassungswidrig. Sie sind unter Strafe zu stellen.“ https://www.bundes-
tag.de/parlament/aufgaben/rechtsgrundlagen/grundgesetz#1.

| 60 Untergesetzliche Zivil- oder Friedensklauseln finden sich an unterschiedlichen Stellen: im Leitbild einer
Hochschule oder Forschungseinrichtung, in ihrer Grundordnung oder als Selbstverpflichtung des Senats. In
der Grundordnung einzelner Hochschulen erfolgt ein ausdriicklicher Verweis auf die Wahrung der verfassungs-
rechtlich garantierten Wissenschaftsfreiheit, so in der Prdambel der Universitat Bielefeld (Grundordnung der
Universitat Bielefeld vom 1. September 2020 in Verbindung mit den Anderungen vom 1. Marz 2021 und
15. Januar 2025, https:/ /verkuendungsblatt.uni-bielefeld.de/1/1/1/P000232830.pdf). Einzelne Hochschu-
len weisen ihrer Ethikkommission die Aufgabe zu, sich mit Fragestellungen zum mdglichen Einsatz von For-
schungsergebnissen fir nicht-friedliche Zwecke auseinanderzusetzen, vgl. Grundordnung der Europa-Univer-
sitdt Viadrina Frankfurt (Oder) in der Fassung der ersten Anderungssatzung vom 06.11.2019, § 10 Abs. 8,
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die Halfte der Bundeslinder, ndmlich Baden-Wiirttemberg, Bayern, Hamburg,
Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen, Rheinland-
Pfalz, das Saarland und Sachsen, haben derzeit in ihren allgemeinen Hochschul-
gesetzen keine Zivilklausel verankert. Seit Juli 2024 hat Bayern in seinem Hoch-
schulinnovationsgesetz ,eine Beschriankung der Forschung auf zivile Nutzung
(Zivilklausel)“ sogar fiir ,,unzuldssig” erkldrt. |¢' In den Hochschulgesetzen der
anderen Linder ist eine Orientierung an einem friedlichen Zusammenleben vor-
gesehen, so in Berlin, Brandenburg, |2 Hessen, Bremen, Sachsen-Anhalt, Schles-
wig-Holstein und Thiiringen. Die Linder Bremen und Thiiringen haben zudem
gesetzlich festgeschrieben, dass Hochschulen sich selbst eine Zivilklausel zu ge-
ben haben. |43 Die Wirkung von Zivilklauseln ist aus einer rechtlichen Perspek-
tive heraus angesichts der grundgesetzlich gewidhrleisteten Wissenschafts-
freiheit in der Praxis begrenzt, wie Beispiele der Zusammenarbeit mit
Akteuren aus dem militdarischen Bereich wie z.B. der Bundeswehr zeigen.
Gleichwohl sehen sich viele Akteure in Einrichtungen mit einer Zivil- oder Frie-
densklausel dieser auch verpflichtet.

https://www.europa-uni.de/de/universitaet/einrichtungen /stabsstellen/justiziariat/zentrale-ordnungen /_da-
teien/grundordnung-2019.pdf. In Ausnahmeféllen wird darlber hinaus dargelegt, wie in Konfliktfallen zu ver-
fahren sei: ,,Die sich aus dieser Ordnung und dem Leitbild der Universitat ergebende Beschrénkung der Uni-
versitat auf zivile Forschung stellt auch eine individuelle Verpflichtung fir alle an der Universitat forschenden
Mitglieder und Angehdrigen dar. Die Anzeige von Forschungsvorhaben geméB § 66 Abs. 3 ThirHG muss die
Einschatzung enthalten, dass der Forschungsgegenstand nicht unmittelbar Militar- oder Ristungsforschung
ist. Der Président oder eine von ihm beauftragte Stelle priifen diese Einschéatzung. Erfolgt diese Einschatzung
nicht oder bestehen Zweifel an deren Begriindetheit, ist der Antrag der Ethikkommission der Universitat vor-
zulegen. Diese wird durch den Forschungsausschuss gemaB § 13 Abs. 3 gebildet. Der Ausschuss muss den
Antragsteller anhdren und auf dessen Vorschlag oder eigenen Beschluss zur Entscheidungsfindung weitere
sachverstandige Personen hinzuziehen. Der Prasident hat Antrags-, Teilnahme- und Rederecht. Der Prasident
entscheidet abschlieBend auf Grundlage der Bewertung der Ethikkommission lber die Unvereinbarkeit des
Forschungsvorhabens mit der Zivilklausel gemaB § 5 Abs. 3 ThiirHG. Der Prasident unterrichtet die Offent-
lichkeit jéhrlich und in geeigneter Weise.“ Grundordnung der Technischen Universitét limenau vom
05.02.2019, § 2 Abs. 6, https://www.tu-ilmenau.de/fileadmin/Bereiche/Universitaet/Dokumente /Satzun-
gen_und_Ordnungen/Grundordnung/Grundordnung_TU_Illmenau_2019.pdf.

| 61 Bayerisches Hochschulinnovationsgesetz (BayHIG) vom 5. August 2022 (GVBI. S. 414, BayRS 2210-1-3-
WK), das zuletzt durch § 14 des Gesetzes vom 23. Dezember 2024 (GVBI. S. 605) und durch § 8 des Gesetzes
vom 23. Dezember 2024 (GVBI. S. 632) geandert worden ist, Artikel 20 Abs. 4, https://www.gesetze-bay-
ern.de/Content/Document/BayHIG-20. Das Gesetz ist verfassungsrechtlich umstritten.

| 62 Im Hochschulgesetz findet sich eine sehr offene Formulierung: ,Die Hochschulen [...] setzen sich im Be-
wusstsein ihrer Verantwortung gegeniiber der Gesellschaft und der Umwelt mit den moglichen Folgen einer
Nutzung ihrer Forschungsergebnisse auseinander und wirken auf eine nachhaltige Ressourcennutzung an der
Hochschule hin“ Brandenburgisches Hochschulgesetz (BbgHG) vom 9. April 2024 (GVBI.I/24, [Nr. 12]) geén-
dert durch Artikel 2 des Gesetzes vom 21. Juni 2024 (GVBI.I/24, [Nr. 30], S. 32), § 3 Abs. 3, https://bra-
vors.brandenburg.de/gesetze /bbghg#3.

| 63 Thiringer Hochschulgesetz (ThiirHG) vom 10. Mai 2018, zuletzt geéndert durch Gesetz vom 2. Juli 2024
(GVBI. S.371), § 5 Abs. 3, https://landesrecht.thueringen.de/bsth/document/jlr-HSchulGTH2018V4P5,
und Bremisches Hochschulgesetz (BremHG) vom 9. Mai 2007 (Brem.GBI. S. 339), zuletzt gedndert durch Ar-
tikel 3 des Gesetzes vom 28. Marz 2023 (Brem.GBI. S. 305), § 4 Abs. 1 und § 7 b, https://www.transpa-
renz.bremen.de/metainformationen/bremisches-hochschulgesetz-in-der-fassung-vom-9-mai-2007-190931?
asl=bremen203_tpgesetz.c.55340.de&template=20_gp_ifg_meta_detail_d#jlr-HSchulGBR2007V6P7b.
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C. Empfehlungen zum
Umgang mit Wissensrisiken
und sicherheitsrelevanter
Forschung

In den letzten Jahrzehnten ist das deutsche Wissenschaftssystem deutlich inter-
nationaler geworden. Es bestehen intensive globale Netzwerke, die vom Studie-
rendenaustausch bis zur formalen Kooperation ganzer Einrichtungen reichen.
Sich international auszutauschen und zu kooperieren, gehort — und gehorte
immer schon — zum Kern wissenschaftlichen Arbeitens. Zudem wurde die In-
ternationalisierung politisch gefordert und gefordert, nicht zuletzt, um die Qua-
litit wissenschaftlichen Arbeitens im eigenen Land zu erhéhen. Sie gilt mittler-
weile vermehrt als Wert an sich und fungiert als Indikator im Rahmen von
Evaluationen.

In der neuen weltpolitischen Lage, die durch Systemrivalititen in politischer,
gesellschaftlicher, wirtschaftlicher und wissenschaftlicher Hinsicht gepragt ist,
laufen offene Gesellschaften und ein offenes, international vernetztes Wissen-
schaftssystem jedoch Gefahr, sich zu gefihrden, indem diese Offenheit gezielt
genutzt und missbraucht wird (Vulnerabilitéit offener Systeme). Zugleich kann
es auf Seiten der Wissenschaftlerinnen und Wissenschaftler zu einer zu weit
gehenden Zuriickhaltung kommen, wenn sie aus Sorge um die Wissenssicher-
heit und angesichts vielfach noch ungeklarter Rahmenbedingungen in dem in
seiner Breite noch wenig ausgearbeiteten Feld der Wissenssicherheit Kooperati-
onen nicht weiterfithren, keine neue Zusammenarbeit suchen oder den Aus-
tausch verweigern (Uberreaktion/overprotection).

Der Wissenschaftsrat sieht es als dringliche Aufgabe an, in diesem Feld Hand-
lungssicherheit zu schaffen. Ansonsten besteht die Gefahr des doppelten Ver-
lusts: Einerseits geht aus Unsicherheit die Bereitschaft zurtick, mit Partnern in
kritischen Lindern zusammenzuarbeiten, und andererseits zogern bestimmte
Lander, mit Einrichtungen in Deutschland zusammenzuarbeiten — in beiden Fal-
len, weil die Rahmenbedingungen nicht geklart und Prozesse in den Einrichtun-
gen noch nicht implementiert sind.



Deutschland hat an dieser Stelle Nachholbedarf. Es bedarf einer h6heren Auf-
merksamkeit fiir Wissenssicherheit im Wissenschaftssystem. Andere Linder
wie Kanada, die Niederlande oder Dianemark haben entsprechende Strategien
und MafRnahmen zum Umgang mit Wissensrisiken bereits implementiert. |¢
Deutschland hat zudem einen Nachholbedarf, wenn es um die Bedeutung si-
cherheitsrelevanter Forschung geht. Auch an dieser Stelle gehen andere Lander
schon weiter und wollen sicherheitsrelevante Forschung gezielter fordern. |¢°

Fir den Wissenschaftsrat ist entscheidend, dass kein Akteur im Wissenschafts-
system sich der gednderten weltpolitischen Lage und der neuen Wettbewerbssi-
tuation — bis hin zu systemischer Rivalitit — in wissenschaftlicher, technologi-
scher, wirtschaftlicher oder gesellschaftlicher Hinsicht vollstindig entziehen
kann. Die unterschiedlichen Akteure im Wissenschaftssystem — vom einzel-
nen Forschenden bis hin zum Gesetzgeber (vgl. C.I) — sind gefordert, Verant-
wortung in diesem querschnittlichen Feld, dessen Bedeutung massiv zuge-
nommen hat, zu iibernehmen, um sich tiber die Relevanz der eigenen Arbeiten
fiir die Sicherheit und Resilienz des Gemeinwesens Rechenschaft abzulegen und
um Wissenssicherheit herzustellen. Dabei ist sich der Wissenschaftsrat bewusst,
dass es sich um ein in dieser Reichweite neues Feld handelt und es einer gemein-
samen Anstrengung bedarf, die durchaus mit zeitlichem und finanziellem Ressour-
cenaufwand verbunden ist. Diese Anstrengung wird das Wissenschaftssystem
verandern und es stirker als bisher mit anderen Politikbereichen verbinden.

C.l GEMEINSAME VERANTWORTUNG GETEILT WAHRNEHMEN

Die Ausweitung von Forschungsfeldern, die potenziell sicherheitsrelevant sind
oder inhdrent einen Dual-Use-Charakter haben, die Konvergenz von Disziplinen,
insbesondere im Zuge der Durchdringung wissenschaftlicher Arbeiten mit KI
und Informationstechnologie, sowie die Proliferation von Akteuren mit unter-
schiedlichen strategischen Interessen verlangen nach einer gestuften und vom
Verstindnis her subsididren Zustandigkeit im Wissenschaftssystem, um mit
den gestiegenen Anforderungen an Wissenssicherheit und Sicherheitsrelevanz
von Forschung umgehen zu konnen. Bindende rechtliche Vorgaben wie die der
Exportkontrolle, seien sie auf nationaler, seien sie auf supranationaler Ebene,
sind nur Teil einer Sicherheitsarchitektur. Es bedarf einer umfassenderen syste-

| 64 Vgl. fiir einen knappen und aktuellen Uberblick {iber die internationale Situation: GA von DFG und Leo-
poldina (2024): Wissenschaftsfreiheit und Sicherheitsinteressen in Zeiten geopolitischer Polarisierung. Funf-
ter Tatigkeits- und Sachstandsbericht; Berlin, S. 11 ff., https://www.sicherheitsrelevante-forschung.org/
publikation-taetigkeitsbericht2024 /.

| 65 Vgl. Ministry of Defense (2024): 2024 Defence White Paper. Strong, smart and together; The Hague,
https://english.defensie.nl/downloads/publications /2024 /09 /05 /defence-white-paper-2024.
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mischen Sicherheitsarchitektur. In einer solchen Governance haben die unter-
schiedlichen Ebenen jeweils ihre Verantwortung wahrzunehmen. Vor diesem
Hintergrund empfiehlt der Wissenschaftsrat,

_dass die einzelnen Wissenschaftlerinnen und Wissenschaftler sich explizit
mit der Sicherheitsrelevanz ihrer Arbeiten auseinandersetzen —und zwar in
beide Richtungen: in Richtung einer Priiffung von Risiken sowie in Richtung
einer Priifung ihres moéglichen Beitrags zur Schaffung von Sicherheit und Resi-
lienz in Deutschland und Europa. Es sind die einzelnen Wissenschaftlerinnen
und Wissenschaftler, die ihre Arbeiten am besten unter diesen beiden Ge-
sichtspunkten einschidtzen kénnen, auch wenn sie nicht immer gleich die Po-
tenziale ihrer technologischen Einsatzmaoglichkeiten vor Augen haben. Gleich-
wohl haben sie eine tiefe Kenntnis ihres Forschungsgegenstands und ihrer
Kooperationsbeziehungen. Ihr Engagement ist daher unerlésslich; sie konnen
von dieser Aufgabe nicht entlastet werden. Allerdings kann eine einzelne Wis-
senschaftlerin oder ein einzelner Wissenschaftler diese Aufgabe ohne wirksame
Unterstiitzungsleistungen und -strukturen nicht hinreichend bewdltigen. Die
Leitung muss Informationen bereitstellen, welche die Wissenschaftlerinnen
und Wissenschaftler befdhigt, ihre Verantwortung wahrzunehmen (vgl. C.II).

_ dass die Leitungen der unterschiedlichen wissenschaftlichen Einrichtungen
und Organisationen sich strategisch auf die neue Situation einstellen und
sich intern dartiber verstindigen, welche Standards in der eigenen Einrichtung
gelten sollen. Der Wissenschaftsrat betrachtet es als eine dringliche Leitungs-
aufgabe, Leitlinien zum Umgang mit Risiken und Potenzialen fiir die Organi-
sation zu entwickeln sowie einen Prozess der Risikobetrachtung aufzusetzen
und Ressourcen dafiir bereitzustellen (vgl. C.III). Diese MafRnahmen beziehen
sich auf unterschiedliche Leistungsdimensionen: von der Forschung iiber
Lehre und Ausbildung bis zum Transfer. Ein besonderes Augenmerk ist auf
Infrastrukturen zu legen, die — wie dargelegt (vgl. B.I) — in unterschiedlichen
Hinsichten ein Wissensrisiko bergen konnen, insbesondere hinsichtlich ihrer
informationstechnischen Moglichkeiten eines unerwiinschten Wissensabflus-
ses und unerwinschter Einflussnahme. Teil des Umgangs mit Wissenssicher-
heit sollte es auch sein, sich tiber eine Thematisierung in Forschung und Lehre
zu verstiandigen. Studierende und Promovierende miissen frithzeitig sensibili-
siert werden, zum Beispiel in Modulen zur guten wissenschaftlichen Praxis,
um eine neue Selbsverstindlichkeit im Umgang mit Fragen von Sicherheitsre-
levanz und Wissenssicherheit zu schaffen.

_ dass Forderer Fragen nach Wissensrisiken und Sicherheitsrelevanz in ihre
eigenen Verfahren integrieren. Angesichts der geschilderten wissenschafts-
internen Entwicklungen als auch der weltpolitischen Veranderungen sollte ge-
priift werden, wie die Forderung nach Wissenssicherheit Teil des jeweiligen
Fordersystems werden kann und wie der Umgang damit in die Leitlinien guter



wissenschaftlicher Praxis zu integrieren ist. |%¢ Gleichfalls sollte auch auf un-
terschiedlichen Ebenen ein Bewusstsein dafiir entwickelt werden, ob und in
welchem MaRe Forderprogramme und -formate sicherheitsrelevante For-
schung im oben entwickelten umfassenden Sinne mit erméglichen kénnen
(vgl. C.IV.2).

_dass die staatliche Seite ressortiibergreifend die notwendigen Vorausset-
zungen im Sinne von moglichst kohdrenten Rahmenbedingungen schafft
(vgl. C.II1.3). Dadurch koénnen die iibrigen Akteure im Wissenschaftssystem
ihre Verantwortung — sowohl zum Schutz des Wissenschaftssystems als auch
zur Mitwirkung bei sicherheitsrelevanten Fragen — auf einer verldsslichen po-
litischen und transparenten Informationsgrundlage wahrnehmen. Dabei pla-
diert der Wissenschaftsrat fiir ein abgestimmtes Vorgehen von Bund und Lan-
dern. Gleichermalfien notwendig ist es, sich europdisch abzustimmen.

Die Wahrnehmung der Verantwortung auf den unterschiedlichen Ebenen ist
eine dringliche Aufgabe, die mit Aufwand verbunden ist. | ¢’ Dieser Aufwand
sollte fir die einzelnen Wissenschaftlerinnen und Wissenschaftler méglichst
begrenzt sein und nicht bloR als ein weiteres Element einer wachsenden Biiro-
kratie in Erscheinung treten. Ziel ist es, Handlungssicherheit zu schaffen. Allein
im Sinne einer gemeinsamen Verantwortung ldsst sich diese Aufgabe bewalti-
gen.

C.l11 GOVERNANCE-LEITLINIEN FUR DEN UMGANG MIT WISSENSRISIKEN UND
SICHERHEITSRELEVANZ

Der Umgang mit Fragen von Wissenssicherheit und Sicherheitsrelevanz ver-
langt danach, zwei Perspektiven miteinander zu verschrinken. Ubergeordnet
bedarf es politischer Rahmenbedingungen, um auch tiiber die unterschiedlichen
gesellschaftlichen Teilbereiche hinweg eine Kohdrenz herzustellen. Die Perspek-
tive der Wissenschaftlerinnen und Wissenschaftler ist zentral, insofern sie — bei
ausreichender Sensibilitdit — mit ihrer Feldexpertise Risiken und Potenziale der
Arbeiten am besten einschitzen kénnen.

| 66 Einige Forderer haben bereits darauf reagiert, so z. B. DFG (2023): Umgang mit Risiken in internationalen
Kooperationen. Empfehlungen der DFG; Bonn, https://www.dfg.de/resource/blob/289702/457ab05¢c902
ab21e6772bcb5a25f0cd4d/risiken-int-kooperationen-de-data.pdf. Vgl. auch Rat der Europdischen Union
(2024): Empfehlungen des Rates vom 23. Mai 2024 zur Starkung der Forschungssicherheit (C/2024/3510),
http://data.europa.eu/eli/C/2024/3510/0j.

| 67 Darauf hat auch das Bundesministerium fiir Forschung, Technologie und Raumfahrt (BMFTR) mit einem
Positionspapier aufmerksam gemacht, vgl. ehemals Bundesministerium fiir Bildung und Forschung (2024):
Positionspapier des Bundesministeriums fiir Bildung und Forschung zur Forschungssicherheit im Lichte der
Zeitenwende, https://www.bmbf.de/SharedDocs/Downloads/DE/2024 /positionspapier-forschungssicher
heit.pdf.
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Um in produktiver Weise zusammenwirken zu koénnen, schligt der Wissen-
schaftsrat drei Leitlinien fiir die Governance im Umgang mit Wissenssicherheit
und Sicherheitsrelevanz vor:

1 - Prozesse entwickeln: Einschdtzungen zu Fragen von Wissenssicherheit und
Sicherheitsrelevanz von Wissenschaft unterliegen einem kontinuierlichen ge-
sellschaftlichen Aushandlungsprozess. | ¢ Eine Prozessorientierung ist auf allen
Ebenen erforderlich, um rasch, flexibel und kontinuierlich auf eine sich dyna-
misch verdndernde Situation reagieren zu konnen. Zugleich erh6hen etablierte
Prozesse die Transparenz, schaffen Sicherheit fiir die einzelnen Wissenschaftle-
rinnen und Wissenschaftler und geben Raum fiir kontinuierliche Verbesserung.
Zudem konnen sich Risiken und Potenziale von Forschungsarbeiten oder Koope-
rationsvorhaben im Laufe der Zeit verindern. Daher reicht es nicht aus, allein
zu Beginn eines Vorhabens, eines Austauschs oder einer Kooperation einen Si-
cherheitscheck durchzufiihren. Es bedarf einer hohen Sensibilitit fir die wei-
tere Entwicklung der Aktivititen im Laufe der Zeit. Dabei ist es erforderlich, die
auf den unterschiedlichen Ebenen etablierten Prozesse gut miteinander zu ver-
zahnen, um ein moglichst hohes Mal an Konsistenz und Kohdrenz jenseits der
Grenzen von Einrichtungen — bis hin zur staatlichen Ebene — zu schaffen.

2 - Unterstiitzung schaffen und vorhalten: Die einzelnen Wissenschaftlerinnen
und Wissenschaftler sind in der Regel diejenigen, die das sicherheitsrelevante
Potenzial und mogliche Sicherheitsrisiken ihrer Arbeiten am besten einschitzen
konnen. Allerdings sind sie nicht immer in der Lage, die unterschiedlichen Risi-
ken im Austausch und in der Kooperation mit der Vielfalt der Partner angemes-
sen beurteilen zu konnen. Daher bedarf es Unterstiitzungsstrukturen auf unter-
schiedlichen Ebenen, die dazu beitragen, Risiken und Potenziale einschitzen
und einen angemessenen Umgang damit entwickeln zu kénnen. Der Wissen-
schaftsrat sieht sowohl die Leitungen der Einrichtungen in der Verantwortung,
solche Unterstiitzungsangebote zu schaffen und vorzuhalten, als auch die For-
derer und politisch Verantwortlichen (vgl. C.III). Eine angemessene Struktur auf
nationaler Ebene erlaubt es, sich einrichtungsiibergreifend zu verstindigen, sich
europdisch und international zu vernetzen und gegebenenfalls abzustimmen so-
wie auf Verdnderungen der weltpolitischen Lage ziigig zu reagieren (vgl. C.II1.3).
Dadurch konnen Konsistenz und Kohdrenz auf iibergeordneter Ebene gestirkt
werden. Der Wissenschaftsrat weist auf Probleme der Abhingigkeit von kom-
merziellen Anbietern hin. Er empfiehlt, moglichst auf europdischer Ebene ein
von der offentlichen Hand bereitgestelltes Angebot zu entwickeln.

| 68 Vgl. hierzu die Einschdtzung von Wolfgang BonB (2014): ,Bei Risikoproblemen hingegen gibt es keine
eindeutige und endgliltige Losung; Risikoprobleme zeichnen sich vielmehr dadurch aus, dass die anvisierten
Losungen stets insofern ,suboptimal’ sind, als sie nicht ,endglltig‘ sind. Sie ziehen vielmehr selbst wieder
Unsicherheiten nach sich, die entweder neu erzeugt oder jetzt erst sichtbar werden.” Ders.: (Un-)Sicherheit
in der Moderne, in: Zoche, P.; Kaufmann, S.; Haverkamp, R. (Hrsg.) : Zivile Sicherheit. Gesellschaftliche Di-
mensionen gegenwartiger Sicherheitspolitiken; Bielefeld, S. 43-70, hier S. 46, https://doi.org/10.14361/
transcript.9783839414354.43.


https://doi.org/10.14361/transcript.9783839414354.43
https://doi.org/10.14361/transcript.9783839414354.43

3 — Lindersensibel vorgehen: Vielfach wird bisher im Umgang mit Fragen der
Wissenssicherheit ein linderagnostisches Vorgehen favorisiert. Angesichts der
weltpolitischen Situation einerseits und der Ausweitung von Forschungsfeldern
mit einem inhdrenten Dual-Use-Potenzial andererseits empfiehlt der Wissen-
schaftsrat ein lindersensibles Vorgehen. Dies ermoglicht, lokale, regionale und
nationale Kontexte angemessen zu beriicksichtigen, rechtliche und politische
Interessen des Gegeniibers gut einzuschitzen sowie gegebenenfalls kritische
Liander zu identifizieren. |¢? Ziel ist es, den Austausch moglichst sicher zu ge-
stalten und im eigenen — strategischen oder wissenschaftlichen — Interesse lie-
gende Kooperationen auch mit solchen Partnern zu ermdoglichen, die in unter-
schiedlichen Hinsichten herausfordernd sind.

C.l1l11 WISSENSRISIKEN ERKENNEN UND MANAGEN

Wissenschaftliches Arbeiten ist hier umfassend verstanden und zielt nicht allein
auf Forschungsarbeiten, sondern auch auf Personalaustausch oder Kooperati-
onsvereinbarungen ab. Nach Auffassung des Wissenschaftsrats ist in weiten Tei-
len des deutschen Wissenschaftssystems das Bewusstsein davon, welche Risi-
ken bestehen und wie wissenschaftliches Arbeiten zur Sicherheit sowie
Resilienz des Gemeinwesens beitragen konnen, noch nicht deutlich genug aus-
geprigt. Wenn es vorhanden ist, dann bezieht es sich vor allem auf Nutzungsop-
tionen, die im militdrischen Bereich liegen. Hier besteht in der Regel eine erste
Intuition bei den verantwortlich Forschenden. Allerdings ist eine vertiefte Be-
wusstseinsbildung in der Breite erforderlich, um mogliche Risiken und Potenzi-
ale der eigenen Arbeiten friithzeitig zu identifizieren.

Der Wissenschaftsrat empfiehlt jeder Einrichtung, eine schlanke und zugleich
klare Risikobetrachtung zu erarbeiten und zu implementieren. Je nach Risi-
koprofil und GroéRe der Einrichtung kann diese unterschiedlich ausgestaltet
sein. Dies obliegt der einzelnen Hochschule oder der einzelnen Forschungsein-
richtung. Entscheidend ist, dass Wissenschaft und Verwaltung gemeinsam ei-
nen pragmatisch handhabbaren Prozess entwickeln. Ein pragmatisches Vorge-
hen schafft Akzeptanz auf der wissenschaftlichen Seite und erhoht die
Bereitschaft, die Risikobetrachtung zu durchlaufen. Ohne die Bereitschaft der

| 69 Vgl. hierzu auch die Aufgabe der empfohlenen nationalen Plattform (C.III.3). Hilfreich sind an dieser Stelle
dynamisch sich entwickelnde Listen kritischer Lander, wie z. B. die Staatenliste im Sinne von § 13 Abs. 1
Nr. 17 SUG vom Bundesministeriums des Innern und fir Heimat (BMI), https://www.bmi.bund.de/Shared-
Docs/downloads/DE/veroeffentlichungen/themen/sicherheit /staatenliste-para-13-anleitung-sicherheitser
klaerung.html. Oder die Embargoliste der BAFA, https://www.bafa.de/SharedDocs/Downloads/DE/Aus-
senwirtschaft/afk_embargo_uebersicht_laenderbezogene_embargos.html. Auch auf europdischer Ebene
und in anderen Landern existieren solche Listen, so etwa die EU Sanction Map, vgl. https://www.sanctions-
map.eu/#/main.
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einzelnen Wissenschaftlerin, des einzelnen Wissenschaftlers, sich mit den Risi-
ken auseinanderzusetzen, lauft der Prozess — vor allem jenseits der verbindli-
chen rechtlichen Vorgaben seitens des Zoll- und Exportkontrollrechts —ins Leere.

1.1 Fallbezogene Einzelpriifung und kollegialer Austausch

Wissensrisiken konnen — wie eingangs erlautert (vgl. B.III) — fiinf unterschiedli-
che Dimensionen haben. Dazu zdhlen (1) der unerwiinschte Wissensabfluss und
(2) die unerwiinschte Einflussnahme auf das Wissenschaftssystem. Zudem gilt
es (3) zu fragen, ob die eigene Forschung hinreichend unabhdngig erfolgt — so-
wohl in finanzieller wie auch in wissenschaftlicher Hinsicht. Dariiber hinaus
sind (4) Interferenzen mit anderen gesellschaftlichen Bereichen zu bedenken so-
wie (5) (forschungs)ethische Prinzipien zu wahren. Grundlage angemessener
Wissenssicherheit ist, dass die einzelne Wissenschaftlerin, der einzelne Wissen-
schaftler die Wissensrisiken des eigenen Arbeitens priift und erkennt. Exem-
plarische Leitfragen (vgl. Anhang 1) konnen im Rahmen dieser fallbezogenen
Einzelpriifung (vgl. auch Abbildung 1) helfen, diese Risiken besser einschatzen
zu konnen und hinreichend risikobewusst vorzugehen.

In einem ersten Schritt obliegt es folglich der einzelnen Wissenschaftlerin, dem
einzelnen Wissenschaftler, hier Verantwortung zu iibernehmen. Der Wissen-
schaftsrat hat fiinf Anhaltspunkte identifiziert, die eine weitergehende Risiko-
betrachtung nahelegen:

1 - Besonders sensible Forschungsthemen: Ein Anhaltspunkt kann der Bezug
des Themas zu Feldern sein, die als besonders sensibel gelten. Bisher erfolgt eine
Identifikation von solchen Feldern noch nicht konsequent iiber Ressort- und
Landesgrenzen hinweg. Der Wissenschaftsrat empfiehlt, zentral fiir Deutsch-
land und moéglichst im Einklang mit den europdischen Partnern solche For-
schungsfelder zu identifizieren, auch wenn es kaum moglich sein wird, sich ge-
rade angesichts der enormen Geschwindigkeit, mit der sich bestimmte Felder
entwickeln, abschlie3end zu verstindigen. Vielmehr ist dies eine kontinuierliche
Aufgabe, die auf eine moglichst konsistente Informationsbasis — im Sinne eines
living document — fiir das Wissenschaftssystem zielt (vgl. hierzu auch C.IIL.3).

Als Beispiel fiir ein sensibles Thema in der medizinischen Forschung sei auf
KI-gestiitzte Systeme der virtuellen Toxizititspriifung von Wirkstoffkandida-
ten mit Blick auf Medikamentenentwicklungen verwiesen. Solche Systeme
sind in der Lage, auch besonders schiddliche Molekiile zu identifizieren. Mit
wenig Aufwand lassen sich in der Folge innerhalb weniger Stunden sowohl
bekannte Gifte wie Sarin oder Tabun auffinden als auch bislang grofRtenteils
unbekannte hochtoxische und potenziell waffentaugliche Substanzen entde-
cken. Selbst wenn es weiterer Forschung bedarf, um solche Molekiile zu stabi-

lisieren und ihre Wirkung im Organismus zu priifen, birgt der Einsatz einer



solchen Software Risiken mit Blick auf das Design neuartiger chemischer
Kampfstoffe. |70

2 - Kooperationspartner aus kritischen Lindern: Ein weiterer Anhaltspunkt
fiir erhohte Aufmerksamkeit ist durch Akteure und Akteurskonstellationen ge-
geben, wie im Rahmen der Reflexion zum Dual-Use-Begriff erldutert wurde
(vgl. B.II). Die personlichen Motive, die staatlichen Interessen oder die Interessen
von Unternehmen wie etwa grofen Technologieunternehmen sind nicht immer
offensichtlich. Daher kann der Studierendenaustausch oder die Kooperation mit
wissenschaftlichen oder wirtschaftlichen Kooperationspartnern aus kritischen
Landern Risiken bergen. Fiir eine fundierte Einschitzung sind umfassende In-
formationen erforderlich (vgl. C.II1.3).

Voraussetzung ist, dass man sich immer wieder dariiber verstandigt, welches
Land bzw. welches Unternehmen national und gegebenenfalls europdisch hier
von Relevanz ist — vergleichbar dem Austausch tiber sensible Forschungsfelder
(vgl. C.IIL.3). | 7!

Als Beispiel sei auf den geplanten Besuch eines auslindischen Wissenschaft-
lers aus einem als kritisch eingestuften Land verwiesen, der an einem elektro-
technischen Vorhaben zur Optimierung von Strom-, Gas- oder Wassernetzen,
m. a. W. kritischer Infrastruktur, in Deutschland unter Anwendung von KI-
Methoden mitwirken wollte. Ein Risiko von Wissensabfluss besteht dabei in
zwel Hinsichten: Zum einen kénnen die den KI-Methoden zugrundeliegenden
Modelle so modifiziert werden, dass sie anstelle einer effizienten Gestaltung
des Systems die Infrastruktur beschiddigen oder sogar lahmlegen konnen.
Zum anderen beruht eine KI-basierte Optimierung auf detaillierten Datenbe-
stinden, so dass ein Zugriff darauf eine umfassende Einsicht in die strukturel-
len Eigenschaften der Infrastruktur ermdéglicht. Damit werden der Aufbau
und die Funktionsgrundlage der kritischen Infrastruktur in Deutschland
und/oder in Europa offengelegt und verwundbar(er).

3 — Mittelbare Zusammenarbeit mit kritischen Partnern: Die Zusammenar-
beit mit Einrichtungen — seien es akademische oder seien es Unternehmen —,
deren Muttersitz sich in einem der als kritisch identifizierten Lander befindet,

| 70 Urbina, F.; Lentzos, F.; Invernizzi, C. et al. (2022). Dual use of artificial-intelligence-powered drug discov-
ery, in: Nature Machine Intelligence, 4, S. 189-191, https://doi.org/10.1038/s42256-022-00465-9; Jakob,
U.; Krémer, F.; Kraus, F. et al. (2024): Applying Ethics in the Handling of Dual Use Research: The Case of
Germany, in: Research Ethics, 0(0), https://doi.org/10.1177/17470161241261044. Laut Aussage des
5. Tatigkeitsberichts des GA haben die Autoren die Studie durchgefiihrt, um auf potenzielle Missbrauchsrisi-
ken von Systemen Kiinstlicher Intelligenz (KI) aufmerksam zu machen, vgl. GA von DFG und Leopoldina
(2024): Wissenschaftsfreiheit und Sicherheitsinteressen in Zeiten geopolitischer Polarisierung. Flinfter Tatig-
keits- und Sachstandsbericht; Berlin, S. 73, https://www.sicherheitsrelevante-forschung.org/publikation-
taetigkeitsbericht2024/.

| 71 Vgl. auch die Hinweise auf Landerlisten in FuBnote 69.

39


https://doi.org/10.1038/s42256-022-00465-9
https://doi.org/10.1177/17470161241261044
https://www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2024/
https://www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2024/

40

kann Anlass fiir eine Priifung sein. Denn auch wenn diese Forschungs- und Bil-
dungseinrichtungen oder Unternehmen Dependancen in Europa unterhalten,
kann die Kooperation risikobehaftet sein. Intendiert oder indirekt kénnen hier
strategische Interessen eine Rolle spielen, etwa wenn der Hauptpartner nicht
offengelegt wird oder abhédngige Beteiligte unter Druck gesetzt werden konnen.
Dabei kann es sich um Personalaustausch, um Kooperationen oder auch um
klassische Auftragsforschung handeln. Vertiefte Informationen dazu sind uner-
lasslich, um die Situation angemessen einschitzen zu konnen.

Als Beispiel fiir eine Zusammenarbeit ,iiber Bande“ kann der im Januar 2025
bekannt gewordene Fall gelten, in dem ein Deutscher iiber mehrere Jahre
(2017-2024) fiir einen chinesischen Geheimdienstmitarbeiter gearbeitet hat,
um Erkenntnisse zu Bootsmotoren, Sonarsystemen, Flugzeugschutzsystemen,
Antrieben fir Panzerfahrzeuge sowie militdrisch nutzbaren Drohnen zu er-
langen. Dabei wurden Kontakte zur Forschungseinrichtung tber ein in
Deutschland ansassiges Unternehmen hergestellt. Das Kooperationsabkom-
men der Universitit wurde dann mit dem in Deutschland ansdssigen Unter-
nehmen abgeschlossen, das jedoch mit dem chinesischen Geheimdienst zu-

sammenarbeitete. |72

4 - Forschungsstandort mit sensitiven Technologien: Der Einsatz sensitiver
Technologien wie etwa Gerdte oder Methoden ist ebenfalls ein Anhaltspunkt fiir
die Notwendigkeit, der Sicherheitsrelevanz eine erhohte Aufmerksamkeit zu
schenken. Dabei kann es sich um explizit gelistete und exportregulierte Giiter
wie beispielsweise Laser- oder Linsenanlagen handeln. Aber auch relativ einfa-
che Laboraufbauten, um sensitive Forschungsergebnisse zu erzielen, gehdren
dazu.

So gibt es den Fall, dass eine Besuchsdelegation die Moglichkeit erhielt, Ein-
blick in Ausstattung und Methodik einer Einrichtung zu gewinnen. Auch
wenn das Forschungsthema selbst nicht sensibel ist, konnte die Ausstattung
von Interesse sein. So liefd sich beobachten, dass unangekiindigt weitere aus-
landische Delegationsmitglieder erschienen und sich von der Fihrung ent-
fernten. Dadurch konnten sie Aufnahmen von der Ausstattung der For-
schungsabteilung machen und wertvolle Hinweise fiir andere Aktivititen
gewinnen. |73

| 72 Vgl. Generalbundesanwalt beim Bundesgerichtshof (2025): Anklage wegen mutmaBlicher geheimdienst-
licher Agententétigkeit erhoben, 09.01.2025, https://www.generalbundesanwalt.de/SharedDocs/Presse-
mitteilungen/DE /2025 /Pressemitteilung-vom-09-01-2025.html.

[ 73 Vgl. u. a. BfV (2022): Informationsblatter zum Wirtschaftsschutz. Spionage in Wissenschaft und For-
schung; Berlin, S. 4, https://www.verfassungsschutz.de/SharedDocs/publikationen /DE/wirtschafts-wissen-
schaftsschutz/2023-01-17-infoblatt-spionage-in-wissenschaft-und-forschung.pdf.
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5 - Anwendungsndhe: Um das Potenzial des moglichen unmittelbaren Miss-
brauchs zu erfassen, kann das TRL als Anhaltspunkt dienen. Bis einschlieRlich
TRL 3 wird oft davon ausgegangen, dass eine mogliche Nutzung noch zu unvor-
hersehbar sei, um eine sinnvolle Risikobewertung vorzunehmen. Allerdings gibt
es Felder, wie das der Kryptographie oder das der KI, in denen die Zeit zwischen
grundlegender Entdeckung und Entwicklung eines Prototyps unter einem Jahr
liegen kann, so dass auf diesen Gebieten das TRL weniger aussagekraftig ist. Aber
nicht allein in diesen Feldern sollte die Beschleunigung der Umsetzung mit be-
dacht werden.

Als Beispiel kann auf den Wunsch eines chinesischen Wissenschaftlers ver-
wiesen werden, der an einem Forschungsvorhaben zu Verbundwerkstoffen
und Fertigungskonzepten auf einem TRL 3-5 mitarbeiten wollte. Das For-
schungsvorhaben ermoglicht eine Massereduktion mittels Ersatzes metalli-
scher durch polymere Werkstoffe in Tragertechnologien wie etwa dem Flug-
zeugbau. Der Mitarbeiter hat die Nanjing University of Aeronautics and
Astronautics (NUAA) besucht, die zu den Seven Sons of National Defence ge-
hort und dem Ministry of Industry and Information Technology untergeord-
net ist. Wire diesem Wunsch entsprochen worden, so hitte eine Zusammen-

arbeit mit dem chinesischen Militidr bei groRer Anwendungsnidhe bestanden.

Diese Anhaltspunkte konnen nicht isoliert im Sinne einer Checkliste betrachtet
werden, sondern sind in einer Gesamtschau zu beurteilen. Bei einem TRL 2 in
einem unkritischen Forschungsfeld konnte eine reine Kooperation ohne Perso-
nalaustausch auch mit Partnern aus kritischen Lindern als unproblematisch
eingestuft werden. Sollte die Gesamtschau der Anhaltspunkte aber nahelegen,
dass sicherheitsrelevante Aspekte vorliegen, so empfiehlt der Wissenschaftsrat
den einzelnen Wissenschaftlerinnen und Wissenschaftlern, eine weitere Risi-
kobetrachtung zu durchlaufen. Gilt ein Risiko im Anschluss als wahrscheinlich,
so sollte das Vorhaben nicht oder allein unter klar definierten Randbedingungen
— in Riicksprache mit den Kommissionen fiir Ethik sicherheitsrelevanter For-
schung (KEF) — realisiert werden.

Ist ein oder sind mehrere Anhaltspunkte gegeben und der oder die Einzelne ist
sich unsicher, ob ein Risiko besteht, so sollte als nédchste Stufe ein kollegialer
Austausch — im Folgenden als dialogisches Verfahren bezeichnet — erfolgen.
Ein Gesprach mit Kolleginnen und Kollegen kann zu einer klareren Einschat-
zung von Risiken und Potenzialen der eigenen Arbeiten fiihren. Der Wissen-
schaftsrat empfiehlt es daher als zweiten Schritt der Risikobetrachtung. Denn
eine solche Einschitzung ist vielschichtig und lduft in der Regel — mit Ausnahme
des rechtlich geregelten Bereichs der Exportkontrolle — nicht auf einfache Ja-
Nein-Entscheidungen hinaus. Ohne direkt in einen formalisierten Prozess ein-
zusteigen, kann der kollegiale Austausch helfen, eigene Interessen und mogli-
che Risiken besser zu reflektieren. Ob Ansprechpersonen fiir Wissensrisiken auf
Fachbereichs- oder Fakultidtsebene oder auf hoheren Ebenen etabliert werden
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oder ob solche Aufgaben durch Ombudspersonen fiir andere Fragen tibernom-
men werden konnen, muss in der einzelnen Einrichtung oder Organisation ent-
schieden werden. Dies hdangt vom Risikoprofil und der Grof3e der Einrichtung ab
(vgl. C.III.2). Entscheidend ist, dass die Einrichtungsleitung gegebenenfalls An-
sprechpersonen bestimmt, die in der Hochschule oder dem Forschungsinstitut
bekannt gemacht und ihrerseits geschult und unterstiitzt werden sollten.

Ein solches dialogisches Verfahren wie das hier vorgeschlagene, das auf Sensi-
bilisierung und kollegialen Austausch setzt, ermoglicht es, dass weitere Prozess-
schritte nur dann angestoRen werden, wenn sie erforderlich sind und nicht al-
lein, um sich abzusichern. Dadurch werden Verwaltung und/oder die in den
Einrichtungen vorhandenen Gremien wie etwa die an vielen Einrichtungen vor-
handenen KEFs nicht tiberlastet. Sie werden erst in einem dritten Schritt einge-
schaltet (vgl. C.IIL.3).

In Zukunft ist es wichtig, dass eine Sensibilisierung fiir Fragen der Wissenssi-
cherheit und Sicherheitsrelevanz systematisch in Lehre und Ausbildung — spa-
testens in der Promotionsphase — integriert wird, wie zum Beispiel in Modulen
zur guten wissenschaftlichen Praxis.

1.2 Strategische Leitungsaufgabe: Risikobetrachtung strukturell verankern

Im Sinne der gemeinsamen Verantwortung (vgl. C.I) tragt auch die Leitung einer
Hochschule oder Forschungseinrichtung Verantwortung fiir den Umgang mit
den Themen Wissenssicherheit und sicherheitsrelevante Forschung in der eige-
nen Einrichtung. Sie ist gefordert, dafiir Sorge zu tragen, an der Einrichtung
Kompetenzen aufzubauen, Beratung anzubieten und einen Abwigungspro-
zess zu etablieren.

Die grofen Hochschulen und Forschungseinrichtungen sind bereits so aufge-
stellt, dass Fragen der Exportkontrolle, die auch von (straf)rechtlicher Relevanz
sind, im Zusammenspiel mit dem Bundesamt fiir Wirtschaft und Ausfuhrkon-
trolle (BAFA) behandelt werden kénnen. Die Initiative, die Risikobetrachtung zu
starten, liegt in der Regel bei der einzelnen Wissenschaftlerin, dem einzelnen
Wissenschaftler (vgl. C.III.1). Einige Hochschulen und Forschungseinrichtungen
haben die Identifikation von Risiken — insbesondere mit Blick auf die Export-
kontrolle — in ihre formalen Abliufe wie Rekrutierungs- oder Dokumentenma-
nagementprozesse integriert. Dadurch kann die Einrichtung die Initiative tiber-
nehmen und muss es in bestimmen Fillen auch, um moéglichen Schaden niedrig
zu halten, sich nicht dem Vorwurf eines Organisationsverschuldens auszusetzen



und die einzelnen Forschenden zu entlasten. Einige Hochschulen und For-
schungseinrichtungen haben die Position eines bzw. einer Beauftragten etab-
liert. |74

An diese Strukturen oder andere noch zu etablierende (vgl. C.II1.3) konnen For-
schungseinrichtungen oder einzelne Hochschulen ankniipfen, um auch die si-
cherheitsrelevanten Fragen, die im Wesentlichem im vorrechtlichen Bereich lie-
gen, behandeln zu kénnen. Aus Sicht des Wissenschaftsrats kann es keine ,,one-
size-fits-all“-Losung geben. Vielmehr sind die Leitungen von Hochschulen und
Forschungseinrichtungen gefordert, angepasst an GrofRe und Risikoprofil ih-
rer Einrichtung entsprechende Unterstiitzungsstrukturen und Prozesse auf-
zubauen und dabei auch Fragen der Daten- und Cybersicherheit zu berticksich-
tigen.

Der Wissenschaftsrat pladiert fiir schlanke Losungen und empfiehlt ausdriick-
lich aus Griinden des effizienten Ressourceneinsatzes sowie der Biindelung von
Kompetenzen einrichtungsiibergreifende Modelle. |7°> In jedem Fall liegt es in
der Verantwortung der Leitung, die einzelnen Wissenschaftlerinnen und Wis-
senschaftler hinreichend zu unterstiitzen. Der Aufbau schlanker Strukturen
und Prozesse — an den Einrichtungen oder einrichtungstiibergreifend — ist not-
wendig und sollte so rasch wie moglich erfolgen, sofern noch nicht geschehen.
Keinesfalls sollte aber die formelle Befassung einer Kommission mit Forschungs-
projekten der Regelfall sein; die Selbstpriiffung und das dialogische Verfahren
sollten als wirksame Filter fungieren.

Viele Hochschulen und Forschungseinrichtungen haben bereits Ansprechper-
sonen fiir sicherheitsrelevante Forschung benannt oder eine KEF gebildet, deren
Kernkompetenz in der ethischen Bewertung von und Beratung zu Missbrauchs-
potenzialen konkreter Forschungsergebnisse und -methoden an den jeweiligen
Einrichtungen liegt. Aufgrund des steigenden Bedarfs richten immer mehr
Hochschulen und Forschungseinrichtungen KEFs ein oder beauftragen Personen
mit einer solchen Aufgabe der Risikobetrachtung. |76

| 74 Diese Position sollte - so die Empfehlung der BAFA - ,organisatorisch und personell auBerhalb der un-
mittelbar im Bereich der wissenschaftlichen Forschung tatigen Personen stehen. Bei kleineren Organisationen
kann die Aufgabe einer bestehenden Organisationseinheit (z. B. Rechtsabteilung, Revision) tbertragen wer-
den® BAFA (2022): Handbuch Exportkontrolle und Academia, 2. Aufl.; Eschborn, S. 107, https://www.
bafa.de/SharedDocs/Downloads/DE /Aussenwirtschaft /afk_aca_broschuere_handbuch.html.

| 75 Mit Blick auf die digitale Sicherheit haben die bayrischen Universitaten 2023 den Grundstein fiir ein ein-
richtungsibergreifendes Netzwerk gelegt, vgl. https://www.utn.de/2023/03/21/forschungsnetzwerk-fur-
digitale-sicherheit/. Bezogen auf ethische Fragen haben sich die bayrischen Hochschulen fiir angewandte
Wissenschaften zu einem Netzwerk zusammengeschlossen und eine gemeinsame Ethikkommission zur Be-
wertung ethischer und rechtlicher Aspekte von Forschungsarbeiten geschaffen, vgl. https://www.gehba.
de/home.

| 76 Vgl. hierzu die Analyse des GA von DFG und Leopoldina (2024): Wissenschaftsfreiheit und Sicherheitsin-
teressen in Zeiten geopolitischer Polarisierung. Fiinfter Tatigkeits- und Sachstandsbericht; Berlin, S. 37 ff,,
https://www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2024 /.
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Der Wirtschaftssektor hat sich bereits umfassender auf die sich seit einigen Jah-
ren zuspitzende Risikolage eingestellt. So haben Unternehmen vielfach entspre-
chend ihrem Risikoprofil sog. Compliance-Management-Systeme (CMS) aufge-
baut. |77 Mit Blick auf die gesetzlichen Bestimmungen im Bereich der
Exportkontrolle werden sie als Internal Compliance Programme (ICP) bezeich-
net. Auch im Wissenschaftssystem kénnten solche ICP, die der proaktiven Ver-
hinderung von Verst6Ren gegen das AuRenwirtschaftsrecht dienen, aufgebaut
werden. Mit einem entsprechend adaptierten System konnten sich auch Hoch-
schulen und Forschungseinrichtungen systematisch vor einer straf- oder ord-
nungswidrigkeitsrechtlichen Verantwortung im Exportrecht und vor Reputati-
onsschiden schiitzen. Mittel- bis langfristig konnte sich — vergleichbar der
Situation fiir Wirtschaftsunternehmen — die Moéglichkeit einer Zertifizierung
eines auf das Wissenschaftssystem zugeschnittene ICP anbieten. |78 Wirt-
schaftsunternehmen kénnen privilegierte Verfahren beim BAFA und Zoll so nut-
zen, dass straf- und ordnungswidrigkeitsrechtliche Risiken im Umgang mit
Dual-Use-Giitern minimiert werden und die Effizienz im Prozess erhoht wird.
Eine solche Zertifizierung ist fiir Einrichtungsleitungen attraktiv und entlas-
tend, insofern im Zweifelsfall nachgewiesen werden kann, dass kein Organisati-
onsverschulden vorliegt.

[11.3  Nationale Plattform fiir Wissenssicherheit einrichten

In den letzten Jahren sind innerhalb des Wissenschaftssystems unterschiedli-
che Initiativen der Selbststeuerung entstanden, um mit ethischen Herausfor-
derungen sowie Risiken internationaler Kooperation und Mobilitat umgehen zu
konnen. So haben die Deutsche Forschungsgemeinschaft (DFG) und die Natio-
nale Akademie der Wissenschaften Leopoldina 2015 den Gemeinsamen Aus-
schuss zum Umgang mit sicherheitsrelevanter Forschung (GA) geschaffen, der
sich mit ethischen Fragen wie etwa Missbrauchspotenzialen bestimmter For-
schungen beschiftigt und zunehmend mit sicherheitsrelevanten — auch recht-
lich relevanten — Aspekten von Forschung konfrontiert ist. |’? Der GA kooperiert
mit den an vielen Hochschulen und Forschungseinrichtungen gegriindeten
KEFs.

Mit Blick auf internationale Kooperationen ist 2019 das Kompetenzzentrum fiir
Internationale Wissenschaftskooperationen (KIWi) — angebunden an den

| 77 Vgl. hierzu auch BAFA (2022): Handbuch Exportkontrolle und Academia, 2. Aufl.; Eschborn, S. 101 f,,
https://www.bafa.de/SharedDocs/Downloads /DE/Aussenwirtschaft /afk_aca_broschuere_handbuch.html.

| 78 Vgl. BAFA (2022): Firmeninterne Exportkontrolle. Betriebliche Organisation im AuBenwirtschaftsverkehr,
3. Aufl.; Eschborn, v.a. S. 21. https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_
merkblatt_icp.html.

| 79 Der GA verfiigt Uiber eine Geschéftsstelle in Berlin, die dem Présidialbiiro der Leopoldina angegliedert ist.
Neben Aufwendungen der Leopoldina wird die Geschaftsstelle auch von der DFG, Fraunhofer-Gesellschaft
(FhG), Helmholtz-Gemeinschaft, Leibniz-Gemeinschaft und der Max-Planck-Gesellschaft auf der Grundlage ei-
ner Kooperationsvereinbarung getragen, vgl. https://www.sicherheitsrelevante-forschung.org/geschaefts-
stelle/.
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Deutschen Akademischen Austauschdienst e.V. (DAAD) — gegriindet wor-
den. |8 Vornehmlich aufbauend auf der Regionalexpertise des DAAD berit das
KIWi deutsche Hochschulen in Fragen internationaler Kooperationen und be-
ricksichtigt zunehmend die damit verbundenen sicherheitsrelevanten Risiken.
Alle Initiativen, der GA im Zusammenspiel mit den KEFs wie auch das KIWj,
leisten neben der Beratungsarbeit auch wertvolle und dringend notwendige
Sensibilisierungs- und Vernetzungsarbeit.

Der Wissenschaftsrat wiirdigt diese unterschiedlichen Aktivititen ausdriicklich.
Sie sind unabdingbar fiir das deutsche Wissenschaftssystem. Allerdings sieht er
— gerade vor der eingangs geforderten subsididren Zustiandigkeit (vgl. C.I) — auf
nationaler Ebene eine Leerstelle. Denn derzeit mangelt es erstens an einer na-
tionalen Positionierung, um einen moglichst hohen Grad an Kohérenz iiber alle
wissenschaftlichen Einrichtungen im Umgang mit sicherheitsrelevanten Fragen
schaffen zu kénnen. Zweitens sind die Wissenschaftlerinnen und Wissenschaft-
ler sowie die Einrichtungen darauf angewiesen, sich spezifische Informationen
zu sicherheitsrelevanten Aspekten ihrer Vorhaben selbst zu beschaffen. Derzeit
miissen sie dabei auf Quellen zuriickgreifen, die — wie etwa der ASPI-Tracker |8
— nur von begrenztem Informationsgehalt sind |82 oder bei denen unklar ist,
welchen Qualitdtsstandards sie geniigen. Zudem fehlt eine koordinierte und
ubergreifende Unterstiitzung auf nationaler Ebene, wenn wissenschaftliche Ein-
richtungen oder Organisationen sich insbesondere strategisch hinsichtlich ihrer
internationalen Zusammenarbeit informiert aufstellen wollen. Daher pliadiert
der Wissenschaftsrat dafiir, eine Nationale Plattform fiir Wissenssicherheit
einzurichten, die folgende Funktionen iibernehmen soll:

1 - Abstimmung und Positionierung: Die Dynamik und Uniibersichtlichkeit
weltpolitischer Entwicklungen einerseits und technologischer Fortschritte an-
dererseits verlangen nach einem kontinuierlichen Austausch, um die Perspek-

| 80 Aufbauend auf einer Empfehlung des Wissenschaftsrats von 2018 wurde das Kompetenzzentrum fir In-
ternationale Wissenschaftskooperationen (KIWi) als zentrale Beratungsstelle zu internationalen Kooperatio-
nen insbesondere fiir Hochschulen gegriindet. Seitdem hat sich das Aufgabenportfolio hinsichtlich der Ein-
schatzung von Wissensrisiken und forschungsrelevante Rechtsfragen erweitert. Das Auswartige Amt und das
BMFTR unterstitzen die Arbeit des KIWi finanziell, vgl. https://www.daad.de/de/infos-services-fuer-hoch-
schulen/kompetenzzentrum/ueber-uns/#special und den ausflhrlicheren Bericht in der DUZ - Magazin fir
Wissenschaft und Gesellschaft: DAAD (Hrsg.) (2024): Impulse fir die internationale Hochschulzusammenar-
beit. Das Kompetenzzentrum Internationale Wissenschaftskooperationen (KIWi) stellt sich vor; Bonn,
https://static.daad.de/media/daad_de/pdfs_nicht_barrierefrei/infos-services-fuer-hochschulen /kompeten
zzentrum/duz_special_daad_kiwi_2024.pdf.

| 81 Tracker des Australian Strategic Policy Insitutes. Dieser bezieht sich ausschlieBlich auf China und wurde
2019 zum letzten Mal aktualisiert (vgl. https://unitracker.aspi.org.au/). Zu bedenken ist auch die Finanzie-
rung des Trackers, so dass es sich nicht um eine neutrale Instanz handelt.

| 82 Eine solche Leerstelle wird auch von anderen Akteuren im Wissenschaftssystem gesehen. Die DFG hat in
ihren Impulsen fir die neue Legislaturperiode die ,Finanzierung einer zentralen Beratungsstelle fir die Wis-
senschaft® gefordert, DFG (2025): Erkenntnisgeleitete Forschung als Fundament fiir die internationale Wett-
bewerbsféhigkeit Deutschlands. Impulse der DFG fiir die 21. Legislaturperiode des Deutschen Bundestages;
Bonn, S. 12, https://www.dfg.de/resource/blob/352134 /908b9ec587e758a0e5d25f8f0c317706/250226-
impulspapier-legislaturperiode-data.pdf.
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tiven der verschiedenen Akteure auf der wissenschaftlichen und der staatli-
chen Seite zusammenzubringen. Verantwortliche in Ressorts und Ressortfor-
schungseinrichtungen, gegebenenfalls auch Vertreterinnen und Vertreter der
Sicherheitsdienste sowie Vertreterinnen und Vertreter der Lander gewinnen ei-
nen vertieften Einblick in aktuelle Forschungsstidnde in sensiblen Feldern und ein
breiteres Verstindnis fiir die Logik und Interessenlage der wissenschaftlichen Ak-
teure. Umgekehrt gewinnen die wissenschaftlichen Akteure Einblicke in die tiber-
geordneten politischen Implikationen. Eine Positionierung zum Umgang mit
Wissensrisiken unter Einbeziehung der unterschiedlichen wissenschaftlichen
und staatlichen Akteure erlaubt es damit, orientierend in das deutsche Wissen-
schaftssystem hineinzuwirken und eine Positionierung Deutschlands in dieser
Hinsicht im europdischen Kontext fundiert vorzubereiten.

In dieser Weise werden die Rahmenbedingungen geschaffen, die einen mog-
lichst hohen Grad an Abstimmung im Zusammenwirken der staatlichen Seite
mit der wissenschaftlichen Seite herzustellen helfen. Diese Rahmenbedingun-
gen schaffen eine verldssliche und transparente Grundlage fiir das Handeln wis-
senschaftlicher Akteure, so dass sie ihre Verantwortung im System der gestuften
Zustandigkeiten angemessen wahrnehmen koénnen (vgl. C.I).

2 - Kompetenzaufbau auf der Basis umfassender Informationen: Vorausset-
zung fiir die Positionierung ist eine umfassende Information iiber bestehende
Risiken. Wissen und Einschdtzungen aus unterschiedlichen Quellen sollen hier
zusammengefiihrt werden: von der Regionalexpertise, etwa aus dem sehr gro-
Ren Lektorennetzwerk des DAAD, iiber die Einschdtzungen zu bestimmten
Technologien seitens des GA bis hin zu den Informationen und Einschitzungen
der verschiedenen Ressorts, die auch Zugang zu nachrichtendienstlichen Infor-
mationen (BfV, BND, Bundesamt fiir den Militdrischen Abschirmdienst (MAD))
haben und deren Wissen kontrolliert einbringen kénnen.

Der Wissenschaftsrat erinnert an die bereits geduRerten Hinweise auf Probleme
angesichts einer Abhéngigkeit von kommerziellen Anbietern und deren Infor-
mationsbereitstellung (vgl. C.II). Sofern kein entsprechendes Angebot auf euro-
pdischer Ebene entwickelt wird, sollten relevante Informationen auf nationaler
Ebene gebiindelt bereitgestellt werden. Diese sollten fiir Wissenschaftseinrich-
tungen eine moglichst umfassende Datengrundlage zur Einschdtzung des Risi-
kopotenzials von Personen oder Einrichtungen zur Nutzung durch die Wissen-
schaftseinrichtungen zur Verfiigung stellen.



3 - Beratung von Einrichtungen und Forschungsorganisationen: Zugleich
kann eine solche Plattform die bereits bestehenden Strukturen im Sinne eines
One-Stop-Shop beratend unterstiitzen und damit in das Wissenschaftssystem
hineinwirken. Die Beratung kann strategischer Art im Kontext der Erarbeitung
von Internationalisierungsstrategien sein oder die Ausgestaltung von Kooperati-
onsvertragen unterstiitzen.

Nach Einschatzung des Wissenschaftsrats kann eine solche Struktur organisato-
risch in unterschiedlicher Weise realisiert werden. Dabei erscheint es sinnvoll,
dass die Plattform in ihrer Arbeitsweise folgende Randbedingungen erfiillt:

_ staatliche Akteure sind breit eingebunden;
_ die Plattform ist politisch mandatiert;
_ die Struktur arbeitet subsididr;

_ sie antwortet rasch auf Anfragen, um der Dynamik im wissenschaftlichen Pro-
zess gerecht zu werden;

_die Teilnehmenden treffen sich regelmiRig, um kontinuierlich auf die sich
dynamisch verandernden Rahmenbedingungen reagieren zu konnen, und

_ die Plattform wird von einer schlanken administrativen Einheit unterstiitzt.

Der Unterschied und Mehrwert gegeniiber rein wissenschaftsinternen Struk-
turen wie dem KIWi und dem GA, die bereits sehr gute Arbeit leisten, liegt in
der Beteiligung der staatlichen Akteure. Dadurch erhilt die Plattform Zugang
zu spezifischen Informationen und politischen Einschitzungen. Funktionen
und Arbeitsweise bestimmen die Organisation und den Ressourcenbedarf.

Dem Wissenschaftsrat ist bewusst, dass tibergreifende Plattformen dieser Art in
der Regel erst geschaffen werden, wenn neben dem offensichtlichen Bedarf auch
der politische Wille vorhanden ist, da unter anderem gegebenenfalls gesetzliche
Rahmenbedingungen angepasst oder entsprechende rechtliche Voraussetzun-
gen geschaffen werden miissen. Vielfach befordert ein Schockereignis maf3geb-
lich den politischen Druck und den Willen zu gemeinsamem Handeln. Der Wis-
senschaftsrat warnt davor, bis zu einem solchen Schockereignis fiir Deutschland
zu warten und plddiert vielmehr dafiir, eine solche Plattform so rasch wie mog-
lich einzurichten. Ihre Einrichtung auf nationaler Ebene unter Einbeziehung
unterschiedlicher Ressorts ist dringend erforderlich und sollte zeitnah realisiert
werden.

Aus Sicht des Wissenschaftsrats werden alle Beteiligten von der Einrichtung ei-
ner solchen Plattform profitieren. Denn sie fordert die Vernetzung von Wissen-
schaftssystem und Politik, sie tragt zu einer Koordination der Aktivitdten einzel-
ner Ressorts bei und hilft den Sicherheitsdiensten bei der Einschitzung von
cutting edge-Technologien. Auch die EU hat ihren Mitgliedstaaten empfohlen,
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~gegebenenfalls eine neue Unterstiitzungsstruktur oder einen neuen Unterstiit-
zungsdienst zu schaffen oder die bereits bestehenden zu starken.“ |8

Eine solche Plattform kann zudem als zentraler Ansprechpartner auf europdi-
scher oder internationaler Ebene — vergleichbar Einrichtungen wie etwa dem
Contact Point for Knowledge Security in den Niederlanden |8 oder dem SECURE
Center der US-National Science Foundation |8 — dienen. Eine europdische und
internationale Zusammenarbeit ist erforderlich, um die internationale wissen-
schaftliche Kooperation — vor allem mit gleichgesinnten bzw. Wertepartnern —
moglichst unbiirokratisch und barrierefrei aufrechtzuerhalten.

Die folgende Abbildung fasst die Risikobetrachtung idealtypisch — von der pri-
maren Ebene des oder der Einzelnen bis zu der noch einzurichtenden nationalen
Plattform fiir Wissenssicherheit — zusammen.

| 83 Rat der Europédischen Union (2024): Empfehlung des Rates vom 23. Mai 2024 zur Starkung der For-
schungssicherheit (C/2024 /3510); Brissel, S. 6, https:/ /eur-lex.europa.eu/eli/C/2024/3510/0j.

| 84 Vgl. https:/ /english.loketkennisveiligheid.nl/.

| 85 Safeguarding the Entire Community in the U. S. Research Ecosystem (SECURE), Vgl. https://new.nsf.
gov/research-security.
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Abbildung 1: Risikobetrachtung

5 Risiken
Unerwiinschter Wissens- und Technologieabfluss
Unerwiinschte Einflussnahme auf das Wissenschaftssystem
Finanzielle und wissenschaftliche Abhangigkeiten
Interferenzen wissenschaftlicher Aktivitaten mit anderen
gesellschaftlichen Bereichen
5. Verletzung forschungsethischer oder ethischer Prinzipien

il SN

Exportkontrollrechtliche Kriterien * 5 Anhaltspunkte
1. Wohin wird geliefert (landerbezogene 1. Besonders sensible Forschungsthemen
MaBnahmen/Embargos)? 2. Kooperationspartner aus kritischen Léndern
2. Anwen wird geliefert (personenbezogene 3. Mittelbare Zusammenarbeit mit kritischen Partnern
MaBnahmen/Sanktionen)? 4. Forschungsstandort mit sensitiven Technologien
3. Was wird geliefert (giiterbezogene 5. Anwendungsnahe
MaBnahmen/gelistet)?
4. Besteht eine sensitive Verwendung nicht
gelisteter Giiter (verwendungsbezogen)?
______________________ Individuelle Priifung
| (fortlaufend)
|
|
I Eventuell
| zusétzlich
|
| .
e e e Kollegialer Realisierung
| Austausch
|
| e
I Risiko niedrig
Y.
Exportkontroll Kommissionen fiir Ethik
beaFl)thra e /r** sicherheitsrelevanter Realisierung
& Forschung (KEF)**
|
| Austausch
\ 4
Bundesamt fiir 3 Risiko niedrig
Wirtschaft und
Ausfuhrkontrolle
{BAFA) y. Empfehlung

durch KEF

Realisierung
unter
bestimmten
Bedingungen

Realisierung

* BAFA (2022): Handbuch Exportkontrolle und Academia, 2. Aufl.; Eschborn, S. 34 ff, https://www.bafa.de
/SharedDocs/Downloads/DE/Aussenwirtschaft /afk_aca_broschuere_handbuch.html.

** In der wissenschaftlichen Einrichtung oder einrichtungsiibergreifend

Quelle: Eigene Darstellung. Die Dicke der Pfeile soll die Gr6Benordnung der Fallzahlen illustrieren.
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C.1V  SICHERHEITSRELEVANTE FORSCHUNG VORANTREIBEN

Sicherheitsrelevante Forschung umfasst — aufbauend auf einem umfassenden
Sicherheitsbegriff — nicht nur militdrische Forschung, sondern den gesamten
Bereich von Forschungsarbeiten, die zur Sicherheit und Resilienz der Gesell-
schaft beitragen (vgl. B.II). Sicherheitsrelevant ist damit die wissenschaftliche
Auseinandersetzung mit Risiken, Bedrohungen und Schutzmafnahmen fiir die
innere und duflere Sicherheit. Dies umfasst die Entwicklung neuer Technolo-
gien, Methoden, Verfahren und Dienstleistungen zur Pravention, Detektion und
Bewiltigung von unterschiedlichen Gefahrenarten. Dementsprechend ist sicher-
heitsrelevante Forschung in verschiedenen Disziplinen und Forschungsfeldern
(z. B. von der Friedens- und Konfliktforschung iiber die Cybersicherheitsfor-
schung bis hin zur zivilen Sicherheitforschung) in unterschiedlichen Auspra-
gungen und normativen Orientierungen prasent.

Waihrend das Feld der militirischen Forschung — nicht zuletzt aufgrund seiner
hohen Sicherheits- und Geheimhaltungsstandards — weitestgehend auf klar de-
finierte Standorte begrenzt ist, findet Forschung zu sicherheitsrelevanten Fra-
gen verstreut an aufleruniversitiren Einrichtungen inkl. Ressortforschungs-
einrichtungen unterschiedlicher Ressorts und an Hochschulen statt. Ein
relevantes Feld unter mehreren, namlich die an verschiedenen Standorten etab-
lierte Friedens- und Konfliktforschung, befasst sich mit Ursachen, Formen, Dy-
namiken und Folgen von Gewaltkonflikten und kriegerischer Gewalt, mit deren
Pravention, Einhegung oder Beilegung sowie mit der dauerhaften Stabilisierung
von Frieden. |8 Demgegeniiber sind die im angelsdchsischen Raum verbreiteten
Sicherheitsstudien (Security Studies) und die militdrisch orientierten strategi-
schen Studien (Strategic Studies) in Deutschland vergleichsweise schwéacher ver-
treten. |87 Allerdings lassen sich nicht alle Wissenschaftlerinnen und Wissen-
schaftler, die sich aus politikwissenschaftlicher oder auch soziologischer
Perspektive mit Fragen der inneren Sicherheit, zum Beispiel mit Phinomenen
wie Extremismus oder terroristischer Gewalt, oder der dufReren Sicherheit, wie

| 86 Der Analyse des Wissenschaftsrats von 2019 folgend handelt es sich um ein interdisziplinar arbeitendes
Feld mit offenen Grenzen und zahlreichen Schnittflaichen zu anderen Forschungsfeldern und Disziplinen. Es
gibt mehrere auBeruniversitare Einrichtungen und ein MindestmaR an Institutionalisierung in Form von Pro-
fessuren mit entsprechender Denomination an Hochschulen, einer wissenschaftlichen Fachgesellschaft und
eigenen Fachzeitschriften, ohne dass von einer eigenen Disziplin die Rede sein kann. Vgl. Wissenschaftsrat
(2019): Empfehlungen zur Weiterentwicklung der Friedens- und Konfliktforschung; GieBen, v.a. S. 8 & 15,
https:/ /www.wissenschaftsrat.de /download /2019 /7827-19.

| 87 Vgl. ebd., S. 35.
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etwa mit Fragen von Abschreckung und kollektiver Sicherheit, befassen, eindeu-
tig einem dieser Felder zurechnen. Vielfach verorten sie sich im Feld der inter-
nationalen Beziehungen. |88

Die in Fragen der sicherheitsrelevanten Forschung zu beobachtende Fragmen-
tierung ist primér historisch begriindet. In Zeiten konfrontativer Sicherheits-
politik und des Auftretens direkter, multidimensionaler Bedrohungen, die von
Cyberattacken bis hin zu Naturkatastrophen reichen (vgl. A), sollten Fragen von
Frieden und Sicherheit aus einer systemischen und stirker integrierenden
Perspektive heraus bearbeitet werden. Mit dem Angriffskrieg Russlands auf die
Ukraine sowie im Zuge des Machtwechsels der USA steht zudem ,,ein deutlicher
Wandel der deutschen strategischen Kultur wie auch der auRenpolitischen Kul-
tur an.“ |8 Um diese sicherheitspolitischen Herausforderungen angemessen er-
fassen sowie den anstehenden strategischen Wandel addquat vorbereiten und
begleiten zu koénnen, sollte sich das wissenschaftliche Feld und das Zusammen-
spiel von Wissenschaft mit politischen, wirtschaftlichen und gesellschaftlichen
Akteuren deutlich erweitern und weiterentwickeln. Eine Kooperation mit Dis-
ziplinen und Feldern, die nicht zu den historisch gewachsenen, oben genannten
Teildisziplinen gehoren, ist problem- und themenbezogen gefordert. Dies ist
nicht allein notwendig, um die Themen wissenschaftlich angemessen zu durch-
dringen, sondern auch um den dringend erforderlichen Wissenstransfer in ho-
her Qualitit leisten zu konnen.

Vor diesem Hintergrund schligt der Wissenschaftsrat Instrumente und MalR-
nahmen vor, um sowohl die strategische Planung voranzutreiben (vgl. C.IV.1)
als auch neue Strukturen zu schaffen (vgl. C.IV.2), die der Integration des Fel-
des dienen sowie die Geschwindigkeit der strategischen und technologischen
Entwicklungen und deren produktive Nutzung erhéhen sollen.

| 88 Jiingst wurde dem Bereich der internationalen Beziehungen attestiert, die Implikationen der technologi-
schen Entwicklungen fiir sicherheitsrelevante Fragen nicht ausreichend zu reflektieren. Die Rede ist von ei-
nem ,blinden Fleck®, insofern der Einfluss und das Potenzial von Technologien zur radikalen Verédnderung von
politischer Macht und Geopolitik nicht systematisch beriicksichtigt werde, vgl. Baums, A.; Butts, N. (2024):
Die Geopolitik der Technologie, in: Internationale Politik, 6, S. 88-93, https://internationalepolitik.de /de/
die-geopolitik-der-technologie. Vgl. auch Baums, A.; Butts, N. (2025): Tech Cold War. The Geopolitics of Tech-
nology; Boulder, https://doi.org/10.1515/9781962551571.

| 89 Daase, C.; Deitelhoff, N.; Geis, A. (2024): Wer hat uns verraten? Friedens- und Sicherheitsforschung in
Kriegszeiten, in: Geis, A.; Deitelhoff, N.; Masala, C. (Hrsg.): Der russische Angriffskrieg gegen die Ukraine und
die Internationalen Beziehungen, Sonderheft der Zeitschrift fiir Internationale Beziehungen (zib), 31 (2), 82-
105, hier S. 97, https://doi.org/10.5771/0946-7165-2024-2-82.
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IV.1 Sicherheitsrelevante Forschung strategisch planen

Derzeit lassen sich unterschiedliche Ansatze in der Forschungsplanung beobach-
ten. Im militarischen Bereich setzt die Forschung in Deutschland aus Effizienz-
grinden auf der zivilen Forschung auf. Das Bundesministerium der Verteidigung
(BMVg) priift, ob Forschungsergebnisse gegebenenfalls direkt fiir militdrische
Anwendungen im Sinne des Dual-Use-Potenzials genutzt oder Technologien bis
zum militarischen Einsatz weiterentwickelt werden konnen (sogenannte Add-
On-Forschung). Dabei orientiert sich die Forschungsplanung priméar an dem sei-
tens der Bundeswehr artikulierten Erkenntnis- und Technologiebedarf. |%°
Letzterer wird jahrlich erhoben und fiihrt {iber einen Priorisierungsprozess zu
Forschungs- und EntwicklungsmalRnahmen, zu denen neben der eigenen For-
schung auch Studienauftrige oder Zuwendungen an Dritte zdhlen. |°' Um Ideen
fiir die Weiterentwicklung der Bundeswehr zu generieren, nehmen Vertreterin-
nen und Vertreter aus Bundeswehr und BMVg regelmiRig an wissenschaftlichen
Konferenzen oder Tagungen teil. Sie konnen Anregungen aus dem wissenschaft-
lichen Diskurs gewinnen und an die relevanten Dienststellen weiterleiten. In
Einzelfillen arbeiten einzelne Wissenschaftlerinnen oder Wissenschaftler fiir
eine bestimmte Zeit in Ministerien mit oder umgekehrt werden Personen aus
der Verwaltung auf Zeit an (Ressort)Forschungseinrichtungen abgeordnet.

In der Friedens- und Konfliktforschung orientieren sich die 6ffentlich finanzier-
ten universitdaren und aufReruniversitiren Einrichtungen nicht allein an Erkennt-
nisinteressen der Grundlagenforschung, |2 sondern arbeiten in ausgepragter

| 90 Die Wehrwissenschaftliche Forschung, zu der im Sinne des Ressortforschungsplans auch die Wehrphar-
mazie, Wehrveterindrmedizin und Wehrzahnmedizin gehdéren, ,setzt im Rahmen ihrer Forschungsaktivitaten
grundsétzlich auf den Erkenntnissen der zivilen Forschung auf, wenn nationale Sicherheitsinteressen und das
angestrebte Fahigkeitsprofil der Bundeswehr es erfordern. Sind entsprechende Ergebnisse der zivilen For-
schung nicht verfiigbar, miissen sie im Rahmen der Ressortforschung erarbeitet werden.“ BMVg (2023): Res-
sortforschungsplan des Bundesministeriums der Verteidigung fir 2023 ff; Berlin, S.6f,
https://www.bmvg.de/resource/blob /5637696 /555527 115f817d20ad9a2c7f494567 65 /ressortforschungs
plan-bmvg-2023-data.pdf.

| 91 In den Prozess der Bedarfsermittlung und der Ideengenerierung aus unterschiedlichen Quellen (Hoch-
schulen, auBeruniversitédre Einrichtungen, Wirtschaft, internationale Partnerschaften, Streitkréfte etc.) spielen
neben dem Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr in Koblenz
(BAAINBw, inoffiziell Beschaffungsamt genannt) auch die Fachtechniken eine Rolle. Dabei handelt es sich um
teilweise an Ressortforschungseinrichtungen beheimatete Dienststellen, drei wehrwissenschaftliche und fiinf
wehrtechnische. Sie haben einen fachlichen Fokus, etwa fiir Waffen und Munition oder auch Informations-
technologie und Elektronik. Forschende kdnnen sich zudem mit Ideen und Forschungsvorschlagen direkt an
das BMVg, etwa das BAAINBw, wenden.

| 92 Fiir einige der Einrichtungen spielt die nachfragegetriebene (Auftrags)Forschung fiir die Forschungspla-
nung und Schwerpunktsetzung durchaus eine Rolle. Thematische Ausschreibungen der Bundesministerien
oder Forderorganisationen beeinflussen, so hat die Analyse des Wissenschaftsrats gezeigt, die Schwerpunkt-
setzungen der Arbeiten von universitaren Einrichtungen, vgl. hierzu: Wissenschaftsrat (2019): Empfehlungen
zur Weiterentwicklung der Friedens- und Konfliktforschung; GieBen, S. 70, https://www.wissenschafts-
rat.de/download/2019/7827-19.
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Weise problem-, praxis- und anwendungsorientiert. |?3 In der Sicherheitsfor-
schung spielen Beobachtung und Reflexion aktueller (gesellschafts)politischer
Entwicklungen im In- und Ausland neben dem genuin grundlagenorientierten
Erkenntnisinteresse eine Rolle. Forschungsprogramme entwickeln sich in die-
sen Bereichen folglich in einem Wechselspiel von eigenen Erkenntnisinteres-
sen und dem Anspruch, problemorientiert zu arbeiten.

Allerdings fehlt in Deutschland ein institutionalisierter systematischer und
regelmifliger Austausch zwischen der wissenschaftlichen Seite und anderen
Stakeholdern in sicherheitsrelevanten Fragen. ,Scouting“ auf Tagungen, der
personliche Austausch, die Problemorientierung sowie die an perzipierten Si-
cherheitsbedarfen orientierte Anlage von Forschungsarbeiten sind hilfreich,
aber angesichts der systemischen Herausforderungen und des Geschwindig-
keitsbedarfs nicht linger ausreichend.

Vor dem Hintergrund dieser Analyse empfiehlt der Wissenschaftsrat, ein Stra-
tegisches Dialogforum von wissenschaftlichen und sicherheitspolitisch ver-
antwortlichen Akteuren einzurichten. Zu letzteren zdhlen politisch Verant-
wortliche aus dem Bundeskanzleramt und den unterschiedlichen Ressorts, wie
dem Auswairtigen Amt (AA), dem BMVg und der Bundeswehr, dem Bundesmi-
nisterium fiir Forschung, Technologie und Raumfahrt (BMFTR), dem Bundesmi-
nisterium fiir Wirtschaft und Energie (BMWE), dem Bundesministerium des In-
nern (BMI), dem Bundesministerium fiir Umwelt, Klimaschutz, Naturschutz und
nukleare Sicherheit (BMUKN) oder dem Bundesministerium fiir wirtschaftliche
Zusammenarbeit und Entwicklung (BMZ). Ebenfalls beteiligt sein sollten Unter-
nehmen, gegebenenfalls auch Riistungsunternehmen, und Akteure wie Feuer-
wehr, Polizei, das Technische Hilfswerk (THW) und andere Hilfs- und Rettungs-
organisationen. Das Dialogforum sollte eng mit der Nationalen Plattform
(vgl. C.II1.3) zusammenarbeiten.

Ein Strategisches Dialogforum unter Beteiligung der genannten Akteure konnte
dazu beitragen, dem formulierten Anspruch einer integrierten Sicherheit ge-
recht zu werden. Als Teil eines deutschen Strategiezyklus konnten Risikoanaly-
sen und sicherheitspolitische Szenarien entworfen werden. Auf Basis multidis-
ziplindr gewonnener Risikoanalysen konnten dort mittel- und langfristige
Perspektiven fiir den Umgang mit einer sich kontinuierlich verdandernden Be-
drohungslage entwickelt sowie darauf aufbauend Forschungsbedarfe artikuliert

| 93 Politische Relevanz und der Wunsch, zur Losung praktischer Fragen der Konfliktbearbeitung und -trans-
formation beizutragen, prégen die Auswahl der Themen, vgl. ebd., S. 35. Die Friedens- und Konfliktforschung
ist ,,im Wissenstransfer engagiert und steht vor allem mit der Politik, aber auch mit zivilgesellschaftlichen
Organisationen in engem Austausch.“ Ebd. S. 28.
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werden. Grof3britannien etwa ist diesen Weg einer integrierten Risikoanalyse
bereits gegangen und hat 2023 einen aktualisierten Bericht vorgelegt. |94

Auf der Grundlage einer solchen Risikoanalyse kann der sicherheitsrelevante
Forschungsbedarf systematischer als derzeit identifiziert und abgeleitet wer-
den. Der Wissenschaftsrat ist davon iiberzeugt, dass ein allein entlang der Res-
sortlogiken oder der Bediirfnisse von Unternehmen oder anderen Akteuren er-
mittelter Forschungsbedarf der komplexen Sicherheitslage nicht linger gerecht
wird. Das empfohlene Strategische Dialogforum kann im vertrauensvollen Aus-
tausch der verschiedenen Beteiligten und unter Einsatz von neuen Techniken
mogliche Zukunftsszenarien entwickeln und darauf aufbauend Forschungsbe-
darf formulieren. Ausschreibungen der einschligigen Ministerien zur For-
schungsférderung konnten sich auf diese gemeinsame Bedarfsermittlung bezie-
hen. Auch Akteure im Wissenschaftssystem konnen sich daran orientieren. Der
Wissenschaftsrat empfiehlt, die bisherige Verwendung von Forschungsmitteln
kritisch zu analysieren und in Zukunft stirker abzustimmen, um die inhaltliche
Forderausrichtung und gegebenenfalls den effizienten Einsatz der Mittel anzu-
passen.

Die Zusammensetzung eines solchen Dialogforums gilt es im Laufe der Zeit
immer wieder zu iiberdenken und der jeweils neuen Situation anzupassen. Al-
lerdings bedarf es auch einer gewissen Stabilitdt, um in einem solchen sensiblen
Feld ausreichend Vertrauen aufzubauen. Im Falle der Einrichtung eines Natio-
nalen Sicherheitsrats sollte das Dialogforum dort angegliedert sein. In einem
ersten Schritt konnte die Nationale Plattform die Einrichtung des Dialogforums
unterstiitzen. Dem Wissenschaftsrat ist bewusst, dass ein Austausch im Rahmen
des Dialogforums mit Blick auf die Fragen der duReren Verteidigung oder des
Aufbaus einer resilienten kritischen Infrastruktur allein in einem geschiitzten
Raum stattfinden kann, um keine Fihigkeitsliicken auf deutscher Seite offenzu-
legen oder neue Vulnerabilititen zu schaffen.

Andere europdische Linder haben bereits entsprechende Instrumente entwi-
ckelt, um im Sinne eines Strategiezyklus ihre Risikoanalysen regelmafig zu ak-
tualisieren und im Rahmen der eigenen Nationalen Sicherheitsstrategie zeitnah
daraufreagieren zu konnen. Die Niederlande haben schon mehrere solcher Zyk-
len durchlaufen und eine anspruchsvolle Methodik entwickelt, die als Vorbild
fiir andere Lander gilt. | %° Auch im Vereinigten Konigreich etwa koordiniert der
National Security Council (NSC) ein solches Vorgehen, das die Bereiche Verteidi-

| 94 Vgl. https://www.gov.uk/government/publications/integrated-review-refresh-2023-responding-to-a-m
ore-contested-and-volatile-world/integrated-review-refresh-2023-responding-to-a-more-contested-and-volati
le-world.

| 95 Vgl. https:/ /fourninesecurity.de/2023/03/09 /ein-anfang-nicht-das-ende-die-nationale-sicherheitsstra-
tegie-als-auftakt-eines-regelmaessigen-strategiezyklus.
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gung, Sicherheit, Resilienz, Diplomatie, Entwicklung und Handel sowie Wirt-
schafts-, Wissenschafts- und Technologiepolitik adressiert. Die Umsetzung der
Ziele wird kontinuierlich beobachtet und evaluiert. | %

Der Wissenschaftsrat empfiehlt, in Zukunft die auf deutscher und europiischer
Ebene bereitgestellten Mittel fiir sicherheitsrelevante Forschung gezielt und
strategisch einzusetzen — moglichst auf Grundlage der Beratungen in einem
Strategischen Dialogforum. Sofern die Etablierung eines solchen Dialogforums
lingerer Vorbereitungen bedarf, empfiehlt der Wissenschaftsrat, tibergangs-
weise eine ressortiibergreifende Ad-hoc-Gruppe einzurichten, um erste Forder-
entscheidungen beratend vorzubereiten. Ein solcher strategischer Dialog sollte
nicht allein zu einer systematischen Identifikation des Forschungsbedarfs fiih-
ren, sondern zudem verbindlicher als bisher die Rolle des Staates als Nachfrager
fiir sicherheitsrelevante Innovationen in den Blick nehmen, so dass Férder- und
Forschungsaktivititen stirker an die Nachfrage gekoppelt werden konnen (vgl.
auch C.IV.2). |%7

IV.2 Sicherheitsrelevante Forschung integrativ und systemisch anlegen

Die Forschung in sicherheitsrelevanten Feldern folgt hdufig historisch gewach-
senen Teilbereichen der Forschung und ist auch auf unterschiedliche Akteure
verteilt. So fordert das BMVg vor allem militidrische Forschung und Entwick-
lung im Jahr 2024 mit rund 3,6 Mrd. Euro (vgl. Tabelle 1 in Anhang 2). |8 Hier
gilt es zu berticksichtigen, dass ein grofler Teil aus dem Sondervermdégen in
Hohe von rund 2 Mrd. Euro fiir die Entwicklung und Erprobung von Kampfflug-
zeugen und Kampfpanzern eingesetzt wurde. |9 Ein geringer Anteil von rund

| 96 Das Integrated Review 2021 (IR2021) ,,set the UK’s overarching national security and international strat-
egy, bringing together defence, security, resilience, diplomacy, development and trade, as well as elements
of economic, and science and technology (S&T) policy.“ Darauf aufbauend erfolgte 2023 eine Aktualisierung
(Refresh, IR2023), die eine ,greater integration of IR2023 into the Government Planning and Performance
Framework (GPPF)” betont. ,,As set out in IR2021, this requires long-term cultural change so the Government
is able to navigate a much more challenging operating environment. The IR strategic cycle will therefore re-
quire ongoing commitment from senior leaders across the national security community to strengthening cul-
ture, diversity and inclusion. https://www.gov.uk /government/publications/integrated-review-refresh-2023-
responding-to-a-more-contested-and-volatile-world/integrated-review-refresh-2023-responding-to-a-more-co
ntested-and-volatile-world. Vgl. auch HM Government (2021): Global Britain in a Competitive Age: the Inte-
grated Review of Security, Defence, Development and Foreign Policy, https://www.gov.uk/government/pub-
lications /global-britain-in-a-competitive-age-the-integrated-review-of-security-defence-development-and-fore
ign-policy.

| 97 Im Europdischen Verteidigungsfonds werden FérdermaBnahmen sowohl mit als auch ohne Beschaffungs-
absicht vergeben, vgl. https://germany.representation.ec.europa.eu/news/europaischer-verteidigungs-
fonds-12-milliarden-euro-fur-innovationen-und-bessere-2023-03-30_de.

| 98 Dabei handelt es sich um Soll-Ausgaben des Bundes in Forschung und Entwicklung in das Ressort des
BMVg, vgl. https://www.datenportal.bmbf.de/portal /de/grafik-1.1.4.html.

[ 99 Neben den rd. 668 Mio. Euro, die aus dem Sondervermdgen in die wehrtechnische Entwicklung und Er-
probung geflossen sind, wurden weitere Investitionen in die Entwicklung des Kampfflugzeugs MRCA (Multi-
Role Combat Aircraft, Soll 2024 rd. 114 Mio. Euro), des Waffensystems Eurofighter (Soll 2024 rd. 897 Mio.
Euro), des Main Ground Combat System (MGCS) (Soll 2024 rd. 84 Mio. Euro) und der Next Generation Weapon
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50 Mio. Euro des Sondervermogens flossen in die wehrtechnische Auftragsfor-
schung | 19 und weitere rund 668 Mio. Euro in die wehrtechnische Entwicklung
und Erprobung - iiber die eigens genannten Projekte hinaus. |'©' Weitere
565 Mio. Euro wurden fiir die wehrtechnische Forschung und Technologie im
Sinne von Auftragsforschung aus dem Haushalt aufgewendet und rund 216 Mio.
Euro fiir die wehrtechnische Entwicklung und Erprobung, die mit einer Beschaf-
fungsabsicht und Prototypentwicklung verbunden ist. | 92 Zu diesen Ausgaben
zahlen nicht allein die Férderung von Forschungsprojekten an Hochschulen, For-
schungseinrichtungen und Unternehmen; dariiber hinaus ist darin auch die
Grundfinanzierung von Forschungseinrichtungen i. H.v. rund 178 Mio. Euro
enthalten, zu denen mehrere Institute des Deutschen Zentrums fiir Luft- und
Raumfahrt e.V. (DLR), | ' der Fraunhofer-Gesellschaft (FhG) |'%* und das
Deutsch-Franzosische Forschungsinstitut Saint- Louis (ISL) | 195 zdhlen.

Fir nichtmilitdrische sicherheitsrelevante Forschung liegen keine vergleich-
bar belastbaren Zahlen vor. Denn dieses Feld ist — wie geschildert — nicht klar
eingrenzbar. |19 Es gibt spezifische Programme, mit denen Aktivitdten in dieser
Richtung geférdert werden. Zu nennen ist etwa das Rahmenprogramm ,,For-
schung fiir die zivile Sicherheit“, welches das damalige Bundesministerium fiir
Bildung und Forschung (BMBF) 2007 erstmalig aufgelegt hat; 2024 ist es in der
vierten Programmphase unter dem Titel , Forschung fiir die zivile Sicherheit —
gemeinsam fir ein sicheres Leben in einer resilienten Gesellschaft” fortgefiihrt
worden. Seit dem Start des Programms konnten ,mehr als 520 Forschungspro-
jekte mit tiber 2.200 Teilvorhaben gefordert” (Stand 2024) werden, was einem
Fordervolumen von insgesamt rund 915 Mio. Euro entspricht. Zusatzliche Mittel
in der Hohe von 165 Mio. Euro kamen als Eigenmittel aus der Industrie. | 1% Hin-
tergrund ist, dass in rund der Hilfte der Vorhaben Praxispartner wie Feuerwehr,

Systems (NGWS) in einem Future Combat Air System (FCAS) (Soll 2024 516 Mio. Euro) finanziert. Vgl. Bun-
desministerium der Finanzen (BMF) (2024): Bundeshaushaltsplan 2024, Einzelplan 14. Bundesministerium
der Verteidigung; Berlin, S.74, S.77 und S.80, https://www.bundeshaushalt.de/static/da-
ten/2024 /soll/epl14.pdf.

| 100 Vgl. ebd., S. 73.
[ 101 Vgl. ebd., S. 74.
| 102 Vgl. ebd., S. 44 & 47.

| 103 Vgl. DLR Programmkoordination Sicherheits- und Verteidigungsforschung, https://www.dIr.de/de /for-
schung-und-transfer/sicherheit/zivile-sicherheitsforschung-und-dual-use.

| 104 Vgl. Fraunhofer-Leistungsbereich Verteidigung, Vorbeugung und Sicherheit (VVS), https://www.vvs.
fraunhofer.de/de/mitglieder.html.

| 105 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages (2024): Wehrtechnische Forschung in aus-
gewdhlten Landern. Finanzen, Verantwortlichkeiten, Verfahren; Berlin, S. 5, https://www.bundestag.de/re-
source/blob/1032720/4ec2c18ad1aa3ee397241bf58e4 18947 /WD-2-050-24-pdf.pdf.

| 106 Vgl. hierzu auch die Untersuchung des Wissenschaftsrats zur Friedens- und Konfliktforschung in
Deutschland, die auch Teile der Sicherheitsforschung mit umfasst. Personalausstattung und Drittmittelein-
werbungen beziehen sich auf die Jahre 2017 und 2018, vgl. hierzu: Wissenschaftsrat (2019): Empfehlungen
zur Weiterentwicklung der Friedens- und Konfliktforschung; GieBen, v. a. Anhang 2, S. 117, https://www.wis-
senschaftsrat.de/download/2019/7827-19.

| 107 https://www.sifo.de/sifo/de/programm/zahlen-und-fakten /zahlen-und-fakten-zum-sicherheitsforsch
ungsprogramm.htm|?nn=248276.
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Polizei, THW und andere Hilfs- und Rettungsorganisationen eingebunden sind.
Im Rahmen seines Programms ,,Maritime Sicherheit® forderte das damalige Bun-
desministerium fir Wirtschaft und Klimaschutz (BMWK) sicherheitsrelevante
Forschung, so zum Beispiel mit dem Programm ,Echtzeittechnologien fiir die
Maritime Sicherheit®, das sich an Unternehmen richtet. | '°¢ Auch die Deutsche
Stiftung Friedensforschung unterstiitzt Projekte in sicherheits- und verteidi-
gungspolitischen Feldern. | ' Vor einigen Jahren ist zudem die Agentur fiir In-
novation in der Cybersicherheit GmbH, kurz Cyberagentur, gegriindet worden.
Ihr Auftrag ist es, bahnbrechende Innovationen auf dem Gebiet der Cybersicher-
heit — vor allem fiir die Bedarfe der inneren und duferen Sicherheit — zu for-
dern. |10

Der Wissenschaftsrat hat bereits in seinen zurtickliegenden Evaluationen fest-
stellen miissen, dass die Forschungsmittel, die in die Ressortforschungsein-
richtungen des BMVg geflossen sind, vielfach weder zielfithrend noch effi-
zient eingesetzt worden sind. Defizite lassen sich in unterschiedlichen
Hinsichten beobachten: (1) hinsichtlich unklarer und sehr langwieriger Beschaf-
fungsprozesse, | """ (2) hinsichtlich der Rekrutierung und des Einsatzes von wis-
senschaftlichem Personal, | ''2 (3) hinsichtlich der notwendigen Infrastruktur —
bis hin zum WLAN-Zugang | '3 — sowie (4) hinsichtlich der effizienten Nutzung
von Forschungsinfrastrukturen wie zum Beispiel Forschungsschiffen. | ''* Ein

| 108 Vgl. https://www.bmwk.de/Redaktion/DE/Textsammlungen/Technologie/Schluesseltechnologien/
forschung-entwicklung-innovation-in-der-maritimen-wirtschaft.html.

| 109 Vgl. https://bundesstiftung-friedensforschung.de/.
| 110 Vgl. https://www.cyberagentur.de/agentur/.

| 111 Als Beispiel sei auf das Institut fiir Prdventivmedizin der Bundeswehr verwiesen, das ,nur die aus den
Vorgéngereinrichtungen vorhandene Gerédteausstattung nutzen und fir die neuen Aufgaben keine Beschaf-
fung, Instandhaltung und Regeneration von Geréten durchfiihren [kann]. Aus diesem Grund konnten zwei bei
der Griindung geplante Labore [...] bislang nicht eingerichtet sowie Messgerate bzw. -systeme und IT-Ausstat-
tung nicht erworben werden. Bislang ist es nicht gelungen zu kldren, welche vorgesetzte Stelle dieses Defizit
beheben kann. Fir dieses Problem muss unbedingt auf hoherer Ebene eine Lésung gefunden werden. Die
Beschaffungsprozesse sind umsténdlich und langwierig.“ Wissenschaftsrat (2022): Stellungnahme zum Insti-
tut flr Praventivmedizin der Bundeswehr (InstPravMedBw), Andernach; Kéin, S. 63, https://doi.org/10.
57674 /14pe-fn68.

| 112 So hat der Wissenschaftsrat festgestellt, dass das ,,Bundesamt fiir das Personalmanagement der Bun-
deswehr [...] dem Institut gelegentlich fir die experimentelle Laborarbeit ungeeignetes technisches Personal
zugewiesen® hat, so dass empfohlen wurde, dem Institut mehr Mitsprache- und Auswahlrechte einzurdumen,
vgl. Wissenschaftsrat (2020): Stellungnahme zum Institut fiir Pharmakologie und Toxikologie der Bundeswehr
(InstPharmToxBw), Miinchen; KéIn, S. 12, https://www.wissenschaftsrat.de /download/2020/8521-20.

| 113 So fehlt etwa im Institut fir Pharmakologie und Toxikologie der Bundeswehr ein leistungsstarker und
zeitgemaRBer Internetzugang, vgl. ebd., S. 13 & 64.

| 114 Aufgrund fehlenden Personals sind Forschungsschiffe nicht ausgelastet, wie der Wissenschaftsrat in
seiner Stellungnahme zur Wehrtechnischen Dienststelle fiir Schiffe und Marinewaffen, Maritime Technologie
und Forschung (WTD 71), Eckernférde, noch 2022 feststellte, vgl. Wissenschaftsrat (2022): Stellungnahme
zur Wehrtechnischen Dienststelle fir Schiffe und Marinewaffen, Maritime Technologie und Forschung (WTD
71), Eckernférde; KéIn, S. 13 & 64, https://doi.org/10.57674 /y345-ca97.
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Grund dafiir liegt in der Organisation des Beschaffungsprozesses. | "> Ange-
sichts dieser vielfdltigen Defizite fehlen nach Einschdatzung des Wissenschafts-
rats in vielen Fdllen die strukturellen Voraussetzungen fiir wissenschaftliches
Arbeiten auf hohem Niveau und mit hoher Geschwindigkeit. | '*¢ Die bisherigen
Akteure im Feld, so der Eindruck, kénnen die geforderten Forschungsarbeiten
nicht so rasch leisten, wie es jetzt geboten ist.

Daher empfiehlt der Wissenschaftsrat nachdriicklich, die leistungsstarken und
profilierten Akteure zu stirken und zu vernetzen sowie den Kreis der Akteure
fiir Arbeiten in der sicherheitsrelevanten Forschung zu erweitern. Mit der Er-
weiterung des Akteurskreises konnen auch die vorhandenen Potenziale und
Synergien in der vielgestaltigen deutschen Wissenschaftslandschaft, nament-
lich den Hochschulen, besser gehoben werden. Dies ist mit einem Kulturwan-
del verbunden, der auch die gesamte Gesellschaft betrifft (vgl. D). Die zur Verfii-
gung stehenden Mittel sollten klug eingesetzt werden, indem (1) die ganze Breite
und Vielfalt der sicherheitsrelevanten Forschung ins Auge gefasst und dartiiber
hinaus in der Forderung adressiert werden, (2) ein Fokus auf Anstrengungen zur
Integration des Feldes gelegt wird und (3) die Innovationskraft in einem weiten,
nicht allein technologischen Sinne substanziell gesteigert wird.

Der Wissenschaftsrat sieht es als eine Aufgabe des Strategischen Dialogforums
an, die strategische Forschungsplanung auf Basis der multidisziplinir gewonne-
nen Risikoanalysen mit den drei genannten Zielen zu verschranken. In dieser
Weise konnen die dringenden sicherheitsrelevanten Probleme in einem um-
fassenden und integrierten Sinne bearbeitet und die Mittel effizient und effektiv
eingesetzt werden. Der Wissenschaftsrat konzentriert sich im Folgenden auf
strategische und strukturelle Neuerungen, die auf eine Integration des Feldes
zielen und in der Folge auch zu Innovationen im weiten Sinne, nicht allein im
technologischen Sinne, fiithren.

1 - Integration des wissenschaftlichen Feldes fordern: Der Wissenschaftsrat
stellt mit Sorge fest, dass sich die unterschiedlichen Bereiche der sicherheits-
relevanten Forschung in Deutschland in getrennten Riumen bewegen. Grenz-
ziehungen sind im Wesentlichen historisch und nicht oder nur in geringen Tei-
len aus dem Gegenstand heraus begriindet. Schon jetzt ldsst sich beobachten,
dass im Zuge der wissenschaftlichen Entwicklung und Professionalisierung der

| 115 So stellte der Wissenschaftsrat mit Blick auf das Zentrum fir Geoinformationswesen fest, dass der ,,Pro-
zess fir die Beantragung von Mitteln fir Gerdte und Material beim Bundesamt fiir Ausristung, Informations-
technik und Nutzung der Bundeswehr (BAAINBw) [...] so langwierig und aufwéndig [ist], dass es vorkommen
kann, dass [eine Einrichtung] [...] erforderliche Geréte nicht mehr wéhrend der Laufzeit des Projektes erhalt,
fur das sie bendétigt werden. Auch Vertragsabschlisse mit extramuralen Auftragnehmern [...] unterliegen hau-
fig langen Verzdgerungen.“ Wissenschaftsrat (2019): Stellungnahme zum Zentrum fiir Geoinformationswesen
der Bundeswehr (ZGeoBw), Euskirchen; Koln, S. 12, https://www.wissenschaftsrat.de/download/
2019/7489-19. Vergleichbare Beobachtungen wurden auch im Zuge der Evaluation anderer Ressortfor-
schungseinrichtungen des BMVg gemacht.

| 116 Vgl. exemplarisch die zusammenfassende Einschdtzung zum Zentrum fiir Geoinformationswesen der
Bundeswehr: Ebd., S. 13.
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Friedens- und Konfliktforschung zunehmend eine Offnung gegeniiber der si-
cherheitspolitischen Forschung stattgefunden hat, so dass sich diese beiden Per-
spektiven deutlich wieder anndhern. | "7

Diese Integration des Feldes sollte sowohl selbstorganisiert vorangetrieben als
auch strategisch durch FérdermafRnahmen unterstiitzt werden. Der Wissen-
schaftsrat halt es fiir unerldsslich, die im breiten Feld vorhandenen Wissens-
und Datenbestdnde, die aus unterschiedlichen Quellen und in unterschiedlichen
Forschungskontexten gewonnen wurden, zuginglich zu machen und stirker
miteinander zu verschrinken. Dies kann im Rahmen etablierter Formate wie
zum Beispiel tiber Ausschreibungen befordert werden. In anderen Feldern, etwa
in der Biodiversitits- und Klimaforschung sind bereits Strukturen entwickelt
worden, die dazu beitragen, die Wissens- und Datenbestidnde systematisch zu
integrieren. Dazu wurden eigens Strukturen geschaffen: In sogenannten Syn-
thesezentren fiihren Wissenschaftlerinnen und Wissenschaftler — mit Unter-
stiitzung von informationstechnischer Expertise — ihre disparaten Wissens- und
Datenbestinde zusammen, um komplexe Themen wie Klima oder eben auch Si-
cherheit aus einer systemischen Perspektive heraus angemessen zu analysieren.
Besonders ertragreich ist eine solche Zusammenarbeit in Prasenz. Allerdings
sind auch andere, virtuelle Formate denkbar.

In Synthesezentren fithren Expertinnen und Experten aus unterschiedli-
chen Disziplinen ihre Daten und Ergebnisse im Sinne einer weiterentwi-
ckelten Metaanalyse zusammen. Dazu arbeiten sie fiir eine begrenzte Zeit,
zum Beispiel jeweils mehrere Male im Jahr fiir eine Woche, an einem Ort zu-
sammen. Datenexpertinnen und -experten unterstiitzen die Forschenden, um
die disparaten Daten- und Wissensbestinde aus den verschiedenen For-
schungsfeldern und Disziplinen zusammenfiihren zu kénnen. Die bestehen-
den 14 Synthesezentren aus Australien, China, Europa, Nord- und Stidame-

rika haben sich 2013 zu einem informellen Netzwerk, dem International

| 117 Heute handelt es sich eher um unterschiedliche Schwerpunktsetzungen und in weiten Teilen komple-
mentére Zugange. Wahrend die Sicherheitsforschung haufig ,ein starkerer Zugriff auf militdrische Formen der
Sicherheit“ auszeichnet, legt die Friedensforschung einen Schwerpunkt auf ,zivile Krisenbearbeitung und fun-
damentalere Ordnungsfragen.“ Daase, C.; Deitelhoff, N.; Geis, A. (2024): Wer hat uns verraten? Friedens- und
Sicherheitsforschung in Kriegszeiten, in: Geis, A.; Deitelhoff, N.; Masala, C. (Hrsg.): Der russische Angriffskrieg
gegen die Ukraine und die Internationalen Beziehungen, Sonderheft der Zeitschrift fiir Internationale Bezie-
hungen (zib), 31 (2), 82-105, hier S. 86, https://doi.org/10.5771/0946-7165-2024-2-82. ,Die scharfe Ent-
gegensetzung von positivem und negativem Frieden und das Bekenntnis zu einem weiten Begriff der struktu-
rellen Gewalt hatte fiir die kritische Friedensforschung die gleiche identitdtsstiftende Bedeutung wie das
Festhalten an einem engen Begriff der Sicherheit und der Vorstellung struktureller Anarchie fiir die Sicher-
heitsforschung. Das hatte zur Folge, dass in der Sicherheitsforschung lange das Kooperationsparadigma ver-
nachléssigt und in der Friedensforschung die Beschéftigung mit Krieg, Militar und Rustungskontrolle mit Arg-
wohn betrachtet wurde.“ Ebd., hier S. 90.
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Synthesis Consortium (ISC) | ''® zusammengeschlossen, sechs der Synthese-
zentren bestehen in den USA, eines in Deutschland, ein weiteres ist in Deutsch-
land geplant. |17

2 - Innovation Hubs einrichten: Zahlreiche Hochschulen und Forschungsinsti-
tute tragen schon jetzt wesentlich zum Erkenntnisgewinn in sicherheitsrelevan-
ten Forschungsfragen bei — selbst in militdrisch relevanten Bereichen. Allerdings
stellen Forschungsaktivititen, die gegebenenfalls auch auf einen militirischen
Einsatz zielen, Hochschulen und Forschungseinrichtungen insofern vor Heraus-
forderungen, als strenge Sicherheitsstandards einzuhalten oder zu schaffen
sind. Dazu zdhlen Vorkehrungen in den Gebduden (z. B. Kontrolle des Zugangs),
in den Rechnerinfrastrukturen (z. B. physisch getrennte Netzwerke, Datensi-
cherheit, MaRnahmen zur Erkennung von Datenmanipulation) und im Mitar-
beiterstab (z. B. Sicherheitsiiberpriifung des Personals). Eine intensivere Koope-
ration mit auf diesen Gebieten erfahrenen Einrichtungen, etwa der FhG oder
dem DLR, kann dazu beitragen, den sicherheitstechnischen Herausforderungen
zu begegnen.

Um jedoch der Geschwindigkeit der technologischen und weltpolitischen Ent-
wicklungen, der Diversitdt der Bedrohungslage sowie den strategischen Erfor-
dernissen gerecht zu werden, empfiehlt der Wissenschaftsrat die Einrichtung
mehrerer Innovation Hubs in Deutschland. Sie sollen sich durch eine flexible
und dynamische Arbeitsweise auszeichnen. Solche Hubs miissen unternehme-
risch gemanagt und sollten langfristig, jedoch nicht institutionell, gefordert
werden. Unterschiedliche Perspektiven und Expertisen sollen hier in einer eige-
nen Organisationseinheit zusammengefiithrt werden. Forschende unterschiedli-
cher Provenienz, auch auf Ebene von Promovierenden, aber auch Praxispartne-
rinnen und -partner bringen ihr Wissen ein und forschen gemeinsam an einem
Thema.

Ziel ist es, mit den Hubs einen kreativen Raum zu schaffen, der von der For-
schung bis hin zur Innovation und Anwendung reichen muss und in dem zii-
gig Ergebnisse erzielt werden. Strategische Uberlegungen gehen Hand in Hand
mit technologischen Entwicklungen. Die Hubs kénnen auch eine Inkubator-
funktion tibernehmen. Die dafiir erforderlichen Unterstiitzungsleistungen soll-
ten bereitgestellt werden. Dazu zdhlen der Zugang zur notwendigen Technik, zu

[ 118 Vgl. hierzu das Netzwerk bestehender Synthesezentren mit ihren unterschiedlichen Modellen:
https://synthesis-consortium.org/.

| 119 Seit langem existiert ein Synthesezentrum im Bereich der Biodiversitat, https://www.idiv.de/de /for-
schung/sdiv-synthesis-centre/. Weitere, sogenannte Synthesis and Solutions Labs der Senckenberg Gesell-
schaft fur Naturforschung (SGN), sind in Griindung befindlich. Sie sollen zum ,erste[n] Ort eines transdiszip-
lindren Synthesezentrums in Deutschland“ werden, Wissenschaftsrat (2022): Stellungnahme zum Antrag auf
strategische Erweiterung der Senckenberg Gesellschaft fiir Naturforschung (SGN), Frankfurt am Main, groBer
strategischer Sondertatbestand im Rahmen der Ausfiihrungsvereinbarung WGL; KélIn, S. 56, https://doi.
org/10.57674 /530t-ps77.
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(Forschungs)Infrastrukturen und geschiitzter Kommunikationstechnologie. Ne-
ben der technischen Ausstattung spielt auch die fachliche Unterstiitzung bei der
Konzeptentwicklung und Ausarbeitung von Business-Planen eine Rolle. Dadurch
werden positive Spillover-Effekte befordert — sei es in den zivilen Sektor, sei es
in den militdrischen hinein. |20

Der Wissenschaftsrat sieht in der Einrichtung von Innovation Hubs grof3e Po-
tenziale mit Blick auf strategische Fragen der dufReren Sicherheit und hinsicht-
lich des Aufbaus von Resilienz im Innern. An unterschiedlichen Orten sollten
solche, nicht allein auf technologische Entwicklungen ausgerichtete Hubs gefor-
dert werden, gegebenenfalls mit unterschiedlichen inhaltlichen Schwerpunk-
ten. | 2" Innovation Hubs tragen dazu bei, strategisches Wissen zu neu entstehen-
denen sicherheitsrelevanten Technologien (zum Beispiel Quantentechnologie) fiir
Politik und Gesellschaft zu entwickeln und bereitzustellen. AuRerdem helfen sie,
die vielfach in Deutschland und Europa zu beobachtende kritische Phase im In-
novationsprozess von der Entwicklung zur Marktinnovation, das ,Tal des To-
des“ | 122, strukturell zu iiberbriicken. Wissenschaftlerinnen und Wissen-
schaftler konnen dadurch gegebenenfalls geeignete Partner fir die
Weiterentwicklung oder Validierung ihrer Ergebnisse finden. Wiinschenswert
und fiir die Umsetzung von besonderer Bedeutung sind die oben genannten Pra-
xispartner. Denn tiber die unmittelbare Interaktion in einem solchen Hub kann
die gemeinsame Orientierung im Sinne einer Abstimmung von Innovationsan-
gebot und -nachfrage deutlich verbessert werden. Allerdings bedarf es dariiber
hinaus auch weiterer Instrumente der innovativen Beschaffung. Dazu zdhlen
Innovationspartnerschaften ebenso wie eine vorwettbewerbliche Beschaffung.
Der Begriff ,Staat als Ankerkunde® | '3 bezieht sich auf eine Strategie, bei der
der Staat eine aktive Rolle in der Forderung und Entwicklung bestimmter Wirt-
schaftssektoren oder Technologien einnimmt. Dies geschieht, indem er als wich-
tiger Auftraggeber oder Kunde fiir Unternehmen in diesen Bereichen auftritt.
Auf diese Weise fordert die 6ffentliche Hand Unternehmen, insbesondere Start-
ups, mit dem Ziel, Innovationen zu beschleunigen und die Wettbewerbsfihig-
keit in strategisch wichtigen Bereichen zu stiarken. Dies kann vor allem in
Schliisseltechnologien wie etwa der Raumfahrt erfolgen. Als eigene Organisati-

| 120 lIzetzki, E. (2025): Guns and Growth: The Economic Consequences of Defense Buildups, in: Kiel Report
No. 2, Kiel Institute for the World Economy, S. 38, https://www.ifw-kiel.de/publications/guns-and-growth-
the-economic-consequences-of-defense-buildups-33747/.

| 121 Boris Pistorius hat den Aufbau eines Innovationszentrums in Erding angekiindigt: https://www.bmvg.
de/de/aktuelles/pistorius-innovation-night-muenchner-sicherheitskonferenz-5889354.

| 122 Vgl. European Investment Bank (EIB) (Hrsg.); Europdische Kommission (2024): fi-compass ERDF [Euro-
pean Regional Development Fund]. ERDF Equity financial instruments. Factsheet; Luxemburg, S. 22, https://
www.fi-compass.eu/library /how-to/erdf-equity-financial-instruments.

| 123 Vgl. Weber, T.; Siissenguth, F. (2024): Innovationsfahigkeit in der Zeitenwende (acatech IMPULS), hrsg.
v. acatech — Deutsche Akademie der Technikwissenschaften; Minchen, S. 64, https://doi.org/10.48669/
aca_2024-14.
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onseinheit konnen die Innovation Hubs so gestaltet sein, dass sie den erforderli-
chen Standards in der Wissenssicherheit und den Geheimhaltungsanforderun-
gen fiir militdrisch relevante Vorhaben gerecht werden.

In den Hubs sollten Vertreterinnen und Vertreter der sicherheitsrelevanten
Forschung aus unterschiedlichen Einrichtungen auf Zeit unter einer systemi-
schen Perspektive zusammenarbeiten — zum Beispiel auf Zeit abgeordnet von
einer Hochschule oder Forschungseinrichtung. Lediglich die Struktur und eine
Grundausstattung an Betriebspersonal wiirden bereitgestellt. Der Wissenschafts-
rat empfiehlt nachdriicklich, auch die politik-, rechts-, sozial- und kulturwissen-
schaftlichen Teile der Sicherheitsforschung mit einzubeziehen. Eine ausschliefRli-
che Konzentration auf technologische Forschungs- und Entwicklungsarbeiten
greift zu kurz.

In dieser Weise konnen Forschende aus ganz unterschiedlichen Kontexten in ein
hoch dynamisches Geschehen eintreten. Die enge und fokussierte Kooperation
sollte die Innovationsgeschwindigkeit erhohen. | '2* Sicherheitsstandards, die
heute selbstverstindlich an einzelnen Instituten der FhG oder des DLR herr-
schen, konnen in Hubs ebenfalls sichergestellt werden. Die Férderung sollte ko-
ordiniert tiber die unterschiedlichen Ressorts erfolgen. In den Hubs kénnen
dadurch in besonderer Weise systemische Fragen adressiert werden. Diese rei-
chen von der Entwicklung neuer Technologien fiir eine moderne (hybride)
Kriegsfithrung tiber die Erarbeitung von Resilienzkonzepten auf regionaler oder
nationaler Ebene bis hin zu innovativen strategischen Antworten auf die Viel-
zahl von bewaffneten und kalten Konflikten.

Der Wissenschaftsrat hilt es fiir essenziell, Forschung und Entwicklung auch
im europdischen Kontext zu sehen. Derzeit entwickelt sich Férderung und Or-
ganisation sicherheitsrelevanter Forschung auf europdischer Ebene mit hoher
Geschwindigkeit. | 25 Es ist noch nicht genau absehbar, welche Auswirkungen
diese Verdnderungen haben werden. Wahrend bisher das Férderprogramm Ho-
rizon Europe ausschlief3lich auf zivile Projekte zielte, sollte sich der Europdische
Verteidigungsfonds (EDF) der Verteidigungsforschung und ihren Anwendungen
widmen. Diese klaren Grenzziehungen sind in Zukunft nicht linger zu erwar-
ten. Allerdings war es immer schon moglich, sicherheitsrelevante Forschung in
dem hier zugrunde gelegten breiten Sinne im Rahmen von Horizon Europe zu

| 124 Die fehlende Innovationsgeschwindigkeit wurde zuletzt noch einmal deutlich kritisiert: Trotz des ange-
kiindigten transformativen Richtungswechsels sei dieser viel zu langsam umgesetzt worden. ,,Diese Langsam-
keit resultiert gleichermaBen aus Priorisierungs- und Koordinierungsdefiziten sowie Umsetzungsdefiziten.“ EFI
(2025): Gutachten zu Forschung, Innovation und Technologischer Leistungsféhigkeit Deutschlands; Berlin,
S. 24, https:/ /www.e-fi.de /fileadmin/Assets/Gutachten/2025/EFI_Gutachten_2025_30125.pdf.

| 125 Fiir die militdrische Forschung und Entwicklung ist auf europdischer Ebene ein ,,Hub for Defence Inno-

vation (HEDI)“ gegriindet worden, ,to foster innovative solutions for military capabilities®, https://dirs.be/e-
das-hub-for-defence-innovation-hedi/.
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fordern, so etwa fiir den Cluster ,Zivile Sicherheit fiir die Gesellschaft“. | '2¢ Der
Wissenschaftsrat empfiehlt den wissenschaftspolitischen Akteuren, den Forder-
organisationen und den Forschenden nachdriicklich, gemeinsame europaische
Losungen im Sinne des Positionspapiers zu suchen, zu unterstiitzen und zu nut-
zen.

| 126 https:/ /research-and-innovation.ec.europa.eu/funding/funding-opportunities /funding-programmes-and-
open-calls /horizon-europe/cluster-3-civil-security-society_en.
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D. Ausblick auf die Folgen
fir das Wissenschaftssystem

Eingangs wurde unterstrichen, dass die beobachtbaren weltpolitischen Entwick-
lungen im Zusammenspiel mit der enormen Dynamik der emergierenden Tech-
nologien Praxis und Governance des Wissenschaftssystem verindern werden.
Wie fiir die gesamte Gesellschaft steht auch fiir das Wissenschaftssystem eine
intensive Debatte vor der Tiir, wie angesichts begrenzter Ressourcen neue
Priorititen und Orientierungen zur Schaffung einer sicheren sowie nach au-
Ren und innen resilienten Gesellschaft gesetzt werden kénnen und sollten. Der
Wissenschaftsrat spricht sich dafiir aus, dass diese Debatte auch und gerade in
Hochschulen und Forschungseinrichtungen gefiihrt wird. Dabei sollte explizit
auch die Frage der Angemessenheit von Zivilklauseln fiir wissenschaftliche Ein-
richtungen diskutiert werden. Denn letztere sind Orte, an denen Lehrende und
Studierende 6ffentlich oder im geschiitzten Raum akademischer Lehre einen sol-
chen Diskurs fithren konnen und sollten.

In der Debatte darf der Fokus nicht auf Deutschland allein gerichtet sein. Si-
cherheit und Resilienz sind letztlich allein in einem grof3eren Kontext, vor allem
im Zusammenspiel mit den unterschiedlichen europdischen Partnerlindern, zu
erreichen. Dies gilt fiir beide zentralen Zielrichtungen des Positionspapiers: Der
effektive Schutz vor Wissensrisiken gelingt besser in Abstimmung mit europdi-
schen Partnern oder anderen Partnern, die gleichermafRen eine regelbasierte li-
berale Ordnung im eigenen Land und weltweit verfolgen. Qualitit und Wirk-
machtigkeit sicherheitsrelevanter Forschung kann gesteigert werden, wenn
Kooperationen iiber Institutionen- und Lindergrenzen hinweg ge- und befordert
werden — insbesondere vor dem Hintergrund der Empfehlung, die Forschung
starker zu integrieren und systemisch auszurichten.

Die hier vorgeschlagenen Strategien und Maf3nahmen zum Umgang mit Wis-
sensrisiken und zur Férderung sicherheitsrelevanter Forschung sollten in regel-
maifigen Abstinden auf ihre Wirksamkeit und Effektivitit iiberpriift werden.
Die gesammelten Erfahrungen und die Ergebnisse einer solchen Uberpriifung
sollten zu ihrer Anpassung und Weiterentwicklung genutzt werden. Wesentli-
cher Gesichtspunkt der Evaluation sollte der Aufwand auf Seiten von Wissen-
schaftlerinnen und Wissenschaftlern wie auch Einrichtungen sein. Standards
und biirokratische Prozesse konnen rasch ein Eigenleben entwickeln, so dass sie



fiir viele Organisationen zu einer Belastung werden, ohne dass sie zu den ge-
wiinschten Erfolgen fiihren — etwa zur effektiven Identifikation von Sicherheits-
risiken in Forschungsvorhaben oder Austauschprojekten.

Dartiber hinaus zeichnet sich schon jetzt ab, dass dieser Wandel im Umgang mit
Wissensrisiken und sicherheitsrelevanten wissenschaftlichen Arbeiten weiter-
gehende Auswirkungen auf das Wissenschaftssystem zeitigen wird — bis ins
Selbstverstindnis von Forschenden, Lehrenden und Studierenden hinein und
vor allem hinsichtlich Arbeiten zu militirischen Zwecken. Vor dem Hinter-
grund der unterschiedlichen bisher gewonnenen Erfahrungen hebt der Wissen-
schaftsrat drei Auswirkungen exemplarisch hervor:

1 - Verschiebungen im globalen Netzwerk von Wissenschaft: In Zukunft wer-
den sich internationale Netzwerke in anderer Weise entwickeln. Nicht allein
Qualitidt und Innovationskraft werden die Attraktivitit wissenschaftlicher
Partnerinnen und Partner bestimmen. Vielmehr spielen auch genuin politi-
sche Motive fiir deren Wahl eine Rolle, wie im Anschluss an den Angriffskrieg
Russlands auf die Ukraine zu beobachten war. Die Wissenschaftsorganisationen
haben das Kooperationsverbot mit russischen Akteuren mitgetragen und umge-
setzt. Diese Veranderungen wirken sich etwa auf Rekrutierung und Auswahl in-
ternationaler Krifte, vor allem junger Krifte, sowie auf Reisebeschrankungen
fiir Wissenschaftlerinnen und Wissenschaftler aus. Gegebenenfalls verlieren sie
den Zugang zu ihren Forschungsgegenstinden oder dieser wird eingeschrankt.
Damit sind nur einige der moéglichen, derzeit in ihren Wirkungen noch nicht
absehbaren Folgen fiir das Handeln der wissenschaftlichen Akteure im interna-
tionalen Kontext aufgezeigt.

Das globale System wissenschaftlicher Kooperationen ist auch ein Element in
der diplomatischen Zusammenarbeit. Dabei darf nicht tibersehen werden, dass
sich die Voraussetzungen so gedandert haben, dass dieses gewachsene System in-
ternationaler wissenschaftlicher Kooperationen sowohl fiir die unerwiinschte
Einflussnahme im eigenen Land als auch jenseits unserer nationalen Grenzen
ausgenutzt werden kann. |27 Der Wissenschaftsrat hilt es daher fiir geboten,
sich rasch tiber diese Folgen klar zu werden mit dem Ziel, ein neues Verstindnis
von Wissenschaftsdiplomatie zu entwickeln. Dazu sollte der Austausch auf eu-
ropdischer Ebene gesucht werden. Dabei gilt es zu berticksichtigen, dass ver-
mehrt nichtstaatliche Akteure wie grof3e, global agierende Technologieunter-
nehmen Wissenschaftsdiplomatie einsetzen, um ihre eigenen Interessen zu

| 127 Vgl. The Royal Society; American Association for the Advancement of Science (AAAS) (2025): Science
diplomacy in an era of disruption; London, S. 5, https://royalsociety.org/-/media/about-us/international /
science-diplomacy/science-diplomacy-in-an-era-of-disruption.pdf.
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verfolgen, die durchaus von denen der nationalen Regierung divergieren kon-
nen. |28 Die Herausforderung besteht darin, wissenschaftliche Kooperationen,
die — wie eingangs formuliert (vgl. A) — notiger denn je sind, um grofRe gesell-
schaftliche Herausforderungen zu bearbeiten, auch als eine Chance des Austau-
sches und des Aufbaus von gegenseitigem Vertrauen zu sehen — gerade in lang-
wierigen Konfliktsituationen. Ziel sollte es keineswegs sein, solche
Kooperationsstrange einfach zu kappen.

Mit Blick auf Europa kann das Wissenschaftssystem weiterhin dazu beitragen,
die Verbindungen zwischen den unterschiedlichen Staaten Europas zu stiarken.
Entscheidend ist hier, dass alle Akteure im Wissenschaftssystem — einzelne For-
schende, wissenschaftliche Einrichtungen und Wissenschaftsorganisationen so-
wie die politische Ebene — sich in der Verantwortung sehen, die europdische
Dimension in ihrem Handeln mit zu beriicksichtigen. Wissenschaftliche Akti-
vititen und wissenschaftspolitische Initiativen tragen dazu bei, im europdischen
Raum Vertrauen aufzubauen und sich im Handeln besser abzustimmen.

2 - Weiterentwicklung des Reputationssystems: Reputation ist die entschei-
dende Wihrung im Wissenschaftssystem. Sie gilt als Indiz fiir wissenschaftli-
che Leistungen von hoher Qualitit und steuert Aufmerksamkeit und Rezep-
tionsbereitschaft im Wissenschaftssystem. | '2° Zudem tréigt sie wesentlich zur
Anerkennung einer Person, Gruppe oder Organisation auch in anderen gesell-
schaftlichen Zusammenhidngen bei und kann in Ressourcen (Budget, Stellen,
Ausstattung) konvertiert werden.

Reputation hangt mit dem zugrundeliegenden Bewertungsregime zusammen,
in dem vielfach Zahl und Qualitdt der Publikationen sowie die Hohe der wett-
bewerblich eingeworbenen Drittmittel eine Schliisselrolle spielen. Wenn eine
Publikation tiber Forschungsergebnisse in sicherheitsrelevanten Bereichen aus
guten Griinden nicht moglich ist, kann sich dies folglich negativ auf Reputation
und Karrierechancen des oder der Einzelnen auswirken. Um dieses Problem ab-
zumildern, gibt es beispielsweise in den USA der Geheimhaltung unterliegende
begutachtete Fachzeitschriften fiir Arbeiten aus den sicherheitsrelevanten Be-
reichen der National Laboratories. Ein solcher Weg ist fiir das relativ tiberschau-
bare Wissenschaftssystem in Deutschland aber nicht realisierbar, wohl auch

| 128 Vgl. dazu: The Royal Society; AAAS (2025): Science diplomacy in an era of disruption; London, https://
royalsociety.org/-/media/about-us/international /science-diplomacy/science-diplomacy-in-an-era-of-disrup
tion.pdf. Die groBen Unternehmen ,[are] using science diplomacy to conduct their own equivalent of ,state-
craft® in support of their company’s objectives, which may be distinct from those of any national government®,
ebd., S. 5.

| 129 Vgl. grundlegend zu Reputation in der Wissenschaft: Luhmann, N. (1990): Die Wissenschaft der Gesell-
schaft; Frankfurt a. M. Und kritisch weiterfiihrend: Schimank, U. (2010): Reputation statt Wahrheit: Verdréngt
der Nebencode den Code?, in: Soziale Systeme 16 (2010), Heft 2, S. 233-242, https://doi.org/10.1515/s0-
sys-2010-0204. Schimank spricht von einer ,,Quantifizierung der Reputation®, ebd., S. 235.
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kaum im europdischen Raum. Moglicherweise lief3e es sich im Rahmen einer
derzeit diskutierten Europdischen Verteidigungsunion (EVU) realisieren. | 130

Schon seit lingerer Zeit wird auf deutscher Ebene, etwa von Seiten der DFG, und
auf europdischer Ebene versucht, das Bewertungssystem weiterzuentwickeln.
Die von der Coalition for Advancing Research Assessment (CoARA) | 3! formu-
lierte Vision, die unterschiedlichen Formate wissenschaftlichen Arbeitens in ih-
rer Qualitat und mit ihren diversen Wirkungen wertzuschdtzen, ist in diesem
Feld wichtiger denn je. Wenn sich junge Wissenschaftlerinnen und Wissen-
schaftler nicht auf ein angemessenes Bewertungsregime verlassen konnen, wer-
den sie sich mittel- und langfristig nicht fiir eine solche Arbeit begeistern.

Reputationssysteme entwickeln sich nur sehr langsam. Hier bedarf es eines Be-
wusstseinswandels auf Seiten der Bewertenden. In den Ingenieurwissenschaf-
ten zahlt die Tatigkeit in einem Industrieunternehmen — verbunden mit wissen-
schaftlichen Aktivititen — als Leistung im Lebenslauf. Analog sollten Tatigkeiten
in Innovation Hubs oder anderen geschiitzten Orten explizit in der Bewertung
berticksichtigt werden — auch in Berufungsverfahren oder im Zuge der Vergabe
von Fordergeldern. Gegebenenfalls sind andere Wege zu suchen, um eine Person
und ihre Leistungsfihigkeit einschitzen zu kénnen. In jedem Fall bedarf es einer
angemessenen Wiirdigung der Arbeiten, die nicht oder nur in geringerem Malf3e
zu Publikationen fithren. Dartiber hinaus regt der Wissenschaftsrat an, neue In-
strumente wie spezifische Preise zu entwickeln, um Anreize fiir die Arbeit in
sicherheitsrelevanten Bereichen und an Orten wie den erwdhnten Innovation
Hubs zu schaffen.

3 — Uberpriifung von Open Science-Policies: Austausch, Kooperation und Inno-
vation gelingen am besten unter Bedingungen der Offenheit. Wissen, Infrastruk-
turen, Methoden etc. so friith und so weit wie moglich zu teilen — auch tiber den
akademischen Kreis hinaus — galt lange Zeit als Garant fiir eine dynamische Ent-
wicklung von Wissenschaft und Gesellschaft. Daher wurde in den letzten Jahr-
zehnten eine Open Science-Policy wissenschaftspolitisch gefordert und gefor-
dert. Deutschland hat sich zu Open Access bekannt und tragt die UNESCO-
Empfehlung | '32 grundsitzlich mit, ohne eine nationale Open Science-Strategie

| 130 Die EVU soll die NATO ergénzen und die strategische Autonomie Europas stérken. Sie zielt auf eine
engere militdrische Zusammenarbeit und Integration innerhalb der EU. Dies soll nicht allein zu einer koordi-
nierten Verteidigungsstrategie fihren, sondern auch zur Unterstiitzung von Forschung und Entwicklung im
Verteidigungssektor (Europdischer Verteidigungsfonds).

| 131 Vgl. https://coara.eu/.

| 132 Vgl. United Nations Educational, Scientific and Cultural Organization (UNESCO); Canadian Commission
for UNESCO (2022): An introduction to the UNESCO Recommendation on Open Science; Paris,
https://doi.org/10.54677 /XOIR1696. Nach Auffassung der UNESCO soll wissenschaftliches Wissen so of-
fen wie moglich sein. Aber unter bestimmten Bedingungen sind Einschrénkungen auch gerechtfertigt, wozu
auch die nationale Sicherheit gehort: , They are only justifiable on the basis of the protection of human rights,
national security, confidentiality, the right to privacy and respect for human subjects of study, legal process
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entwickelt zu haben. Eine solche Policy impliziert nicht einen voéllig freien Fluss
von Wissen und Daten. Denn es gibt gute Griinde, bestimmte Erkenntnisse nicht
sofort oder nicht in vollem Umfang mit anderen zu teilen, etwa zum Schutz
legitimer Interessen von Forschenden und Forschungseinrichtungen, wenn
diese ihr Wissen wirtschaftlich verwerten wollen.

Vor dem Hintergrund der internationalen Entwicklungen sollte iiber die kon-
krete Ausgestaltung der Formel ,;so offen wie moglich, so geschlossen wie no-
tig” noch einmal reflektiert werden. In Deutschland kénnte — insbesondere be-
zogen auf den Umgang mit Daten — die Nationale Forschungsdateninfrastruktur
e. V. (NFDI) ein Forum fiir eine solche Reflexion sein. Angesichts der sich ver-
schiarfenden Systemkonkurrenzen ist nach Auffassung des Wissenschaftsrats
eine solche Reflexion nicht allein auf deutscher, sondern auch auf europdischer
Ebene geboten. Ziel sollte es sein, sich in Zukunft darauf zu verstindigen, was
es bedeutet, kontrolliert und gemanagt offen vorzugehen.

Der Wissenschaftsrat ist davon tiberzeugt, dass ein offenes und freies Wissen-
schaftssystem, wie es derzeit in Deutschland und in den meisten europdischen
Lindern gelebt wird, ein Wert an sich ist. Es schafft, wie eingangs dargestellt
(vgl. A.Il), mit seinem Wissen eine Grundlage fiir die Bewiltigung der komple-
xen Herausforderungen unserer Zeit und fungiert zugleich als unabhédngige und
kritische Instanz gegeniiber Machtanspriichen des Staates, aber auch anderer
Akteure wie zum Beispiel groRer Technologieunternehmen. Im internationalen
Kontext entwickelt ein solches System eine hohe Attraktivitat fir kreative Kopfe
und kann daher einen Wettbewerbsvorteil darstellen. Dafiir sollten die Rahmen-
bedingungen wie etwa aussichtsreiche Karrierewege, ausreichende und souve-
rdne Forschungs- und Dateninfrastrukturen sowie attraktive Studienangebote
stimmen. Der Wissenschaftsrat sieht hier auch eine Verantwortung der 6ffent-
lichen Hand, das Wissenschaftssystem in einer Weise zu gestalten und zu for-
dern, dass Wissenschaft auch in Zukunft diese grundlegende Funktion fiir
eine freie Gesellschaft iibernehmen kann. Von einem offenen und freien Wis-
senschaftssystem, in dem Wissenssicherheit gewdhrleistet und sicherheitsrele-
vante Forschung zum Schutz und zur Resilienz der Gesellschaft betrieben wird,
profitieren alle: von den einzelnen Biirgerinnen und Biirgern iiber eine prospe-
rierende Wirtschaft bis hin zu einer stabilen demokratischen Gesellschaft.

and public order, the protection of intellectual property rights, personal information, sacred and secret indig-
enous knowledge, and rare, threatened or endangered species.“ United Nations Educational, Scientific and
Cultural Organization (UNESCO); Canadian Commission for UNESCO (2022): An introduction to the UNESCO
Recommendation on Open Science; Paris, S. 11, https://doi.org/10.54677/X0IR1696. Und
https://www.unesco.org/en/open-science; zur Situation in Deutschland: Deutsche UNESCO-Kommission
(2020): Open Science. Perspektiven aus Deutschland auf die Erarbeitung der geplanten Empfehlung der UN-
ESCO; Bonn, https://www.unesco.de/themen/wissenschaft/open-science/.
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Anhang

ANHANG 1: FRAGEN ZUR ERLAUTERUNG VON WISSENSRISIKOTYPEN

Um fiir Themen der Wissenssicherheit und der Sicherheitsrelevanz wissen-
schaftlichen Arbeitens zu sensibilisieren, regt der Wissenschaftsrat an, systema-
tisch die gennannten fiinf Risikotypen (vgl. B.III) anhand von Leitfragen zu prii-
fen. Die folgenden Listen sind nicht vollstindig und sind allein als exemplarische
Fragen zu verstehen, um den jeweiligen Risikotyp zu erldautern.

Zu 1: Unerwiinschter Wissens- und Technologieabfluss

_ Besteht zwischen den Akteuren eine signifikante Technologie- und/oder Wis-
sensliicke? Konnte die SchlieRung dieser Liicke das primére Interesse des oder
der Kooperationspartner sein?

_ Handelt es sich bei der Forschung um die Kronjuwelen | 33 eines Akteurs?

_ Gibt es eine vertragliche Kooperationsvereinbarung, in der alle beteiligten Ak-
teure gleichermaf3en den Zugang und die Nutzung der Forschungsdaten si-
cherstellen? Beinhaltet diese auch Regularien zu Verschwiegenheitspflicht,
Verbreitung und Publikation?

_ In welcher Weise werden bestehende IP-Rechte, Forschungsdaten oder vertrau-
liche Daten des Projektes oder zuriickliegender Projekte Dritten zur Verfiigung
gestellt (auch im Sinne des remote access) oder geteilt? Wie werden sie ge-
schiitzt?

_ Zu welchen Gebiuden, Informationen oder internen Netzwerken werden Ko-
operationspartner oder Giste Zugang haben?

| 133 Der Begriff der Kronjuwelen stammt aus dem wirtschaftlichen Kontext. Dort sind damit ,besonders at-
traktive Vermdgensgegenstdnde eines Unternehmens im Sinne ihres gegenwartigen sowie potenziellen zu-
kiinftigen Wertes“ gemeint, https://www.gabler-banklexikon.de/definition/crown-jewels-56809. Er wird
zunehmend auch im Kontext der wissenschaftspolitischen Diskussion verwendet, so etwa in den Guidelines
der Niederlande, wonach damit Folgendes gemeint ist: ,,the sensitive domains of knowledge within which your
institution has built a reputation and within which research is conducted that is internationally recognised as
excellent”, Contact Point for Knowledge Security of the Government of the Netherlands; the Universities of
the Netherlands (VSNU); the Netherlands Federation of University Medical Centres (NFU) et al. (2022): Na-
tional knowledge security guidelines. Secure international collaboration, S. 29, https://english.loketkennis-
veiligheid.nl/documents/publications/2022 /04 /07 /national-knowledge-security-guidelines.
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_ Ist mit patentierbaren oder anderweitig kommerziell relevanten Ergebnissen

zu rechnen?

_ Umfasst die Forschung sog. Emerging Technologies, die ausgenutzt werden

konnten?

Zu 2: Unerwiinschte Einflussnahme auf das Wissenschaftssystem

_ Besteht die Moglichkeit, dass Publikationsaktivititen und die Nutzung von Da-

ten eingeschrankt oder behindert werden?

_ Gehen von Giasten (Wissenschaftlerinnen und Wissenschaftler, Studierende

etc.) oder Kooperationspartnern Risiken aus, die bestehenden Werte und die
Kultur der Einrichtung unangemessen beeinflussen?

_Werden im Zuge der Austausch- und/oder Kooperationsaktivititen biometri-

sche, genetische oder andere Daten erfasst, die mit den Werten und Standards
der eigenen Einrichtung nicht im Einklang stehen?

Zu 3: Finanzielle und wissenschaftliche Abhidngigkeiten

_ Gibt es finanzielle oder materielle Zuwendungen (Fordermittel, Stipendien,

Vergiitung, Ausstattung etc.), die direkt oder indirekt (z. B. iiber Unterneh-
men) aus kritisch eingestuften Lindern stammen, und werden diese gemeldet?

_ Wie sieht die finanzielle Beteiligung der einzelnen Akteure aus und konnte

dadurch ein Ungleichgewicht beziiglich Kontrolle und Mitspracherecht entste-
hen?

_ Werden Kooperationspartner oder -partnerinnen durch staatliche Stipendien-

oder Forderprogramme aus dem Ausland finanziert? Um welche Art von For-
derprogramm handelt es sich (z. B. um ein malign foreign talent recruitment
program)?

Zu 4: Interferenzen wissenschaftlicher Aktivititen mit anderen gesellschaft-
lichen Bereichen

_ Was sind die konkreten Ziele der Kooperation und welcher Nutzen ergibt sich

daraus fiir die eigene und die kooperierenden Institutionen?

_ Welche Ziele konnten jenseits der wissenschaftlichen Kooperationen verfolgt

werden und welcher Nutzen ergibt sich daraus fiir das kooperierende Land
oder Unternehmen?

_ Welche symbolischen Implikationen hat ein wissenschaftlicher Austausch,

eine wissenschaftliche Kooperation?



Zu 5: Verletzung forschungsethischer oder ethischer Prinzipien

_ Konnten die Forschungsergebnisse zu unethischen oder unmoralischen Zwe-
cken missbraucht werden?

_ Vertreten alle Akteure vergleichbare akademische Werte, ethische Standards
sowie Grund- und Menschenrechte?

_ Werden samtliche gesetzlichen Vorschriften und Regelungen von allen Akteu-
ren eingehalten und mitgetragen? Dazu gehoren etwa die Bestimmungen zur
Exportkontrolle oder zum Datenschutz.

_ Wurde ein Kooperationspartner, eine Kooperationspartnerin oder eine koope-
rierende Institution illegaler Tatigkeiten beschuldigt, angeklagt oder verur-
teilt? Dazu gehoren insbesondere Betrug, Erpressung, Spionage und Korrup-
tion sowie Diebstahl geistigen Eigentums, Urheberrechtsverletzungen und
Patentdiebstahl, aber auch Verletzungen im Umgang mit Giitern unter Export-
kontrolle oder anderweitigem Schutz.

Dem Wissenschaftsrat ist durchaus bewusst, dass es bereits elaborierte Priifpro-
zesse gibt, in die die Identifizierung dieser Risiken eingeflossen ist. Zu verweisen
ist hier auf die Mitte 2024 erschienene ,Handreichung fiir einen Priifprozess
zum Wissenschafts- und Kooperationsschutz in der internationalen Zusammen-
arbeit von Hochschulen und Forschungseinrichtungen®. | 13+

| 134 Vgl. DLR Projekttrager Safeguarding Science Team (2024): Due Diligence in Science. Handreichung fiir
einen Priifprozess zum Wissenschafts- und Kooperationsschutz in der internationalen Zusammenarbeit von
Hochschulen und Forschungseinrichtungen; Bonn, https://www.safeguarding-science.eu/wp-content/uplo-
ads/Due-Diligence-in-Science_German-Handreichung2024.pdf.
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72 ANHANG 2: FINANZIERUNG MILITARISCHER FORSCHUNG IN DEUTSCHLAND

Tabelle 1: Ausgaben des Bundesministeriums der Verteidigung fiir Forschung und
Entwicklung sowie fiir wehrtechnische Forschung und Technologie
sowie Entwicklung und Erprobung, in Mio. Euro (Stand Marz 2025)

Forschung wehrtechnische wehrtechnische . Gru.nd-
. finanzierung
und Forschung und Entwicklung und
. . . (DLR, FhG,
Entwicklung Technologie Erprobung ISL)
Haushalt Sonc.i'er- Haushalt Som'i'er-
vermoégen vermoégen
2015 916,6 346,4 361,4 116,5
2016 896,6 265,1 421,9 121,3
2017 1174,8 477,6 463,4 121,3
2018 1044,9 416,1 384,0 128,0
2019 1314,2 525,4 527,5 129,6
2020 1463,6 557,5 7147 143,4
2021 1762,1 564,4 825,2 145,1
2022 2 178,0 4425 5,0 1207,8 158,1
2023 1870,4 320,4 893,0 524,5 163,7
2024 3600,7 565,0 49,8 215,5 2277,6 178,1

Quellen: Forschung und Entwicklung: https://www.datenportal.bombf.de/portal/de/K1/grafik-1.1.4.html;
Wehrtechnische Forschung und Technologie sowie Entwicklung und Erprobung: https://www.bundeshaus-
halt.de/DE/Bundeshaushalt-digital /bundeshaushalt-digital.hntml, sowie Grundfinanzierung (DLR, FhG, ISL)
Bundeshaushaltsplane Einzelpldne 14 der Jahre 2017-2024, bspw. https://www.bundeshaushalt.de/sta-
tic/daten/2024 /soll/epl14.pdf. *Im Sondervermdgen und im Haushaltskapitel zur Wehrforschung sind ne-
ben den Ausgaben fir die Entwicklung und Erprobung auch die Ausgaben fiir die Entwicklung (nicht Beschaf-
fung) des Waffensystems Eurofighter, Kampfflugzeuges Multi-Role Combat Aircraft (MRCA), Main Ground
Combat System (MGCS), Next Generation Weapon Systems (NGWS) in einem Future Combat Air System
(FCAS). Soll-Zahlen sind kursiv gesetzt.

Tabelle 2: Grundfinanzierung von Forschungsinstituten aus dem Einzelplan 14,
in Mio. Euro (Stand Marz 2025)

DLR FhG ISL
2015 31,1 64,3 21,1
2016 32,2 68,0 21,1
2017 32,6 67,6 21,1
2018 35,1 70,8 22,1
2019 36,5 71,0 22,1
2020 44,8 75,9 22,7
2021 45,1 76,7 23,3
2022 48,6 85,7 23,8
2023 50,4 89,6 23,7
2024 61,6 89,4 27,1

Bei der Forderung des Deutsch-Franzdsischen Forschungsinstitutes Saint-Louis (ISL) liegt keine Zuwendung
nach §§ 23, 44 Bundeshaushaltsordnung (BHO) vor. Die Zahlungsgrundlage ist stattdessen der deutsch-fran-
zdsische Staatsvertrag vom 31. Marz 1958, der jahrlich durch einen Regierungszusatzvertrag ergénzt wird.

Quelle: Bundeshaushaltspléne Einzelplane 14 der Jahre 2017-2024, bspw. https://www.bundeshaushalt.de/
static/daten /2024 /soll/epl14.pdf, Soll-Zahlen sind kursiv gesetzt.
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BAFA
BfV

BMFTR

BMF
BMVg
DAAD
DFG
DLR
EFI

FhG

GA

GoF
ISL
KEF
KI

KIW1i

NOAA
TRL

WR

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Bundesamt fiir Verfassungsschutz

Bundesministerium fiir Forschung, Technologie und
Raumfahrt

Bundesministerium fiir Finanzen
Bundesministerium der Verteidigung

Deutscher Akademischer Austauschdienst e. V.
Deutsche Forschungsgemeinschaft

Deutsches Zentrum fiir Luft- und Raumfahrt e. V.
Expertenkommission Forschung und Innovation

Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschunge. V.

Gemeinsamer Ausschuss zum Umgang mit sicherheitsre-
levanter Forschung

Gain of Function

Deutsch-Franzosisches Forschungsinstitut Saint-Louis
Kommissionen fiir Ethik sicherheitsrelevanter Forschung
Kiinstliche Intelligenz

Kompetenzzentrum Internationale Wissenschaftskoopera-
tionen

National Oceanic and Atmospheric Administration
Technology Readiness Level; Technologiereifegrad

Wissenschaftsrat
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Mitwirkende

Im Folgenden werden die an den Beratungen im Wissenschaftsrat und in dem
Ausschuss Forschung beteiligten Personen sowie die beteiligten Mitarbeiterin-
nen und Mitarbeiter der Geschiftsstelle aufgelistet.

Die von Arbeitsgruppen und Ausschiissen erarbeiteten Entwiirfe werden bei den
einstufigen Verfahren in den Kommissionen des Wissenschaftsrats diskutiert
und konnen gegebenenfalls auch verdndert werden. Im Ergebnis ist damit der
Wissenschaftsrat Autor der verdffentlichten Empfehlungen, Stellungnahmen
und Positionspapiere.
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Mitglieder des Wissenschaftsrats (Stand: Mai 2025)

Vorsitzender

Professor Dr. Wolfgang Wick
Universitidtsklinikum Heidelberg | Deutsches Krebsforschungszentrum
Heidelberg (DKFZ)

Generalsekretar

Thomas May
Geschaiftsstelle des Wissenschaftsrats

Wissenschaftliche Kommission des Wissenschaftsrats

Professorin Dr. Jutta Allmendinger
Humboldt-Universitidt zu Berlin | Freie Universitdt Berlin

Professorin Dr. Julia C. Arlinghaus
Otto-von-Guericke-Universitdt Magdeburg | Fraunhofer-Institut
fiir Fabrikbetrieb und -automatisierung IFF, Magdeburg
Vorsitzende der Wissenschaftlichen Kommission

Professorin Dr. Liane G. Benning
Freie Universitit Berlin | Deutsches GeoForschungsZentrum (GFZ) Potsdam

Dr. Ulrich A. K. Betz
Merck KGaA

Professor Dr. Folkmar Bornemann
Technische Universitit Miinchen

Professorin Dr. Eva-Lotta Brakemeier
Universitit Greifswald

Professorin Dr. Alena Michaela Buyx
Technische Universitat Miinchen

Professorin Dr. Petra Dersch
Universitat Miinster

Professorin Dr. Nina Dethloff
Rheinische Friedrich-Wilhelms-Universitit Bonn

Professor Dr. Jakob Edler
Fraunhofer-Institut fiir System- und Innovationsforschung ISI |
Manchester Institute of Innovation Research

Professor Dr. Christian Facchi
Technische Hochschule Ingolstadt



Professorin Dr. Christine Falk
Medizinische Hochschule Hannover

Professorin Dr. Uta Gaidys
Hochschule fiir Angewandte Wissenschaften Hamburg

Professor Dr. Michael Hallek
Universitiat zu Koln

Dr.-Ing. Frank Heinricht

Professor Dr. Frank Kalter
Universitit Mannheim | Deutsches Zentrum fiir Integrations- und Migrations-
forschung (DeZIM) e. V.

Dr. Stefan Kampmann
Unternehmensberater, Knetzgau

Professor Dr. Wolfgang Lehner
Technische Universitat Dresden

Professorin Dr. Anne Lequy
Hochschule Magdeburg-Stendal

Andrea Martin
IBM DACH

Professorin Dr. Gabriele Metzler
Humboldt-Universitit zu Berlin

Professorin Dr. Friederike Pannewick
Philipps-Universitat Marburg

Professorin Dr. Ursula Rao
Max-Planck-Institut fiir Ethnologische Forschung, Halle |
Universitat Leipzig

Professorin Dr. Gabriele Sadowski
Technische Universitit Dortmund

Professor Dr. Ferdi Schiith
Max-Planck-Institut fiir Kohlenforschung, Miilheim/Ruhr
Stellvertretender Vorsitzender der Wissenschaftlichen Kommission

Dr. Harald Schwager
EVONIK Leading Beyond Chemistry

Professorin Dr. Christine Silberhorn
Universitat Paderborn

Professor Dr. Thomas S. Spengler
Technische Universitiat Braunschweig
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Professorin Dr. Birgit Spinath
Universitdt Heidelberg

Professor Dr. Klement Tockner
Goethe-Universitidt Frankfurt am Main | Senckenberg Gesellschaft fiir Natur-
forschung Frankfurt

Professor Dr. Wolfgang Wick
Universitiatsklinikum Heidelberg | Deutsches Krebsforschungszentrum (DKFZ)
Vorsitzender des Wissenschaftsrats

Professor Dr. Oliver Zielinski
Universitit Rostock | Leibniz-Institut fiir Ostseeforschung Warnemiinde

Verwaltungskommission (Stand: Mai 2025)
Von der Bundesregierung entsandte Mitglieder

N. N.
Bundesministerium fiir Forschung, Technologie
und Raumfahrt

N. N.
Bundesministerium fiir Forschung, Technologie
und Raumfahrt

N. N.
Bundesministerium der Finanzen

N. N.
Bundesministerium des Innern

N. N.
Bundesministerium fiir Landwirtschaft, Erndhrung und
Heimat

N. N.
Bundesministerium fiir Wirtschaft und Energie

Von den Lénderregierungen entsandte Mitglieder

Baden-Wiirttemberg

Petra Olschowski
Ministerin fiir Wissenschaft, Forschung und Kunst



Bayern

Markus Blume

Staatsminister fir Wissenschaft und Kunst
Vorsitzender der Verwaltungskommission

Berlin

Dr. Ina Czyborra

Senatorin fiir Wissenschaft, Gesundheit und Pflege
Brandenburg

Dr. Manja Schiile

Ministerin fiir Wissenschaft, Forschung und Kultur
Bremen

Kathrin Moosdorf

Senatorin fiir Umwelt, Klima und Wissenschaft
Hamburg

Dr. Andreas Dressel

Prases der Behorde fiir Finanzen und Bezirke
Hessen

Timon Gremmels

Minister fiir Wissenschaft und Forschung, Kunst und Kultur
Mecklenburg-Vorpommern

Bettina Martin

Ministerin fiir Wissenschaft, Kultur, Bundes- und Europaangelegenheiten
Niedersachsen

Falko Mohrs

Minister fiir Wissenschaft und Kultur
Nordrhein-Westfalen

Ina Brandes

Ministerin fiir Kultur und Wissenschaft
Rheinland-Pfalz

Clemens Hoch
Minister fiir Wissenschaft und Gesundheit
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Saarland

Jakob von Weizsicker

Minister der Finanzen und fiir Wissenschaft
Sachsen

Sebastian Gemkow
Staatsminister fir Wissenschaft im Staatsministerium fir Wissenschaft,
Kultur und Tourismus

Sachsen-Anhalt

Professor Dr. Armin Willingmann

Minister fiir Wissenschaft, Energie, Klimaschutz und Umwelt
Stellvertretender Vorsitzender der Verwaltungskommission

Schleswig-Holstein

Dr. Dorit Stenke
Ministerin fiir Allgemeine und Berufliche Bildung, Wissenschaft,
Forschung und Kultur

Thiiringen

Christian Tischner
Minister fiir Bildung, Wissenschaft und Kultur
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Professor Dr. Ferdi Schiith

Max-Planck-Institut fiir Kohlenforschung, Miilheim/Ruhr
Stellvertretender Vorsitzender der Wissenschaftlichen Kommission des WR
Vorsitzender des Ausschusses

Professorin Dr. Julia C. Arlinghaus
Otto-von-Guericke-Universitat Magdeburg | Fraunhofer-Institut
fiir Fabrikbetrieb und -automatisierung IFF, Magdeburg
Vorsitzende der Wissenschaftlichen Kommission des WR

Ministerialdirigentin Dr. Christine Burtscheidt
Hessisches Ministerium fiir Wissenschaft und Forschung, Kunst und Kultur

Professor Dr. Jakob Edler

Fraunhofer-Institut fiir System- und Innovationsforschung ISI |
Manchester Institute of Innovation Research

Mitglied der Wissenschaftlichen Kommission des WR

Professor Dr. Michael Hallek
Universitit zu Koln
Mitglied der Wissenschaftlichen Kommission des WR

Professor Dr. Wolfgang Lehner
Technische Universitit Dresden
Mitglied der Wissenschaftlichen Kommission des WR

Ministerialrat Dr. Florian Leiner
Bayerisches Staatsministerium fiir Wissenschaft und Kunst

Ministerialrat Ralf Maier
Bundesministerium fiir Forschung, Technologie und Raumfahrt
(vormals Bundesministerium fiir Bildung und Forschung)

Professorin Dr. Gabriele Metzler
Humboldt-Universitit zu Berlin
Mitglied der Wissenschaftlichen Kommission des WR

Als Gaste:

Dr. Svenja Gertheiss
Bundesministerium fiir Forschung, Technologie und Raumfahrt
(vormals Bundesministerium fir Bildung und Forschung)

Ministerialratin Esther Seng
Bundesministerium fiir Forschung, Technologie und Raumfahrt
(vormals Bundesministerium fiir Bildung und Forschung)



82

Professorin Dr. Birgit Spinath
Universitiat Heidelberg
Mitglied der Wissenschaftlichen Kommission des WR

Professor Dr. Wolfgang Wick
Universitidtsklinikum Heidelberg | Deutsches Krebsforschungszentrum (DKFZ)
Vorsitzender des Wissenschaftsrats

Als externe Sachverstindige:

Professor Dr. Volker Epping
Leibniz Universitit Hannover

Professor Dr. Michael Lauster
Fraunhofer-Institut fiir Naturwissenschaftlich-Technische Trendanalysen INT,
Euskirchen

Professorin Dr. Ursula Schroder
Universitit Hamburg



Geschaftsstelle des Wissenschaftsrats

Dr. Annette Barkhaus (stellvertretende Abteilungsleiterin)
Miriam Betge (Sachbearbeiterin)

Gudrun Hilles (Sachbearbeiterin)

Dr. Rainer Lange (Abteilungleiter)

Britta Philippsen (Teamassistentin)

Leila Young (Sachbearbeiterin)
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