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Abbildung 1: Symbolbild fiir
geschlossenes Biirgeramt

Quelle: Fraunhofer IESE
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Wenn der Ernstfall eintritt

Montagmorgen, das Telefon klingelt. Eine
IT-Mitarbeiterin ruft Sie an - in der Nacht
gab es einen Angriff und alle IT-Systeme
mussten heruntergefahren werden. Nichts
geht mehr. Mitarbeitende im Rathaus has-
ten ratlos iiber die Flure. Vor dem Biir-
gercenter haben sich lange Reihen von
Menschen gebildet, die ungeduldig mit
dem Personal diskutieren. Wichtige Do-
kumente konnen nicht mehr ausgestellt,
dringend benétigte Leistungen nicht mehr
ausgezahlt werden. Keine Anmeldung
von Wohnsitzen, keine Beantragung von

Ausweisdokumenten, keine Verwaltung
von Sozialleistungen und Baugenehmi-
gungen. Niemand scheint zu wissen, was
gerade passiert und wo genau die Ursache
fur die aktuell verfahrene Situation liegt.
Fest steht bislang nur: Siamtliche IT ist
ausgefallen — und Sie, als verantwortliche
Fithrungskraft im Rathaus, stehen mitten
im Geschehen. Der vermeintlich unwahr-
scheinliche Angriff durch Hacker hat un-
erwartet das eigene Rathaus getroffen.
Wie konnte es nur so weit kommen?
Und wie geht es jetzt eigentlich weiter?



Abbildung 2: Bekannte IT-
Sicherheitsvorfélle in
Kommunalverwaltungen

Quelle: Fraunhofer IESE nach
Kommunaler Notbetrieb o. J.

IT-Angriffe nehmen zu

Dies ist keine Schilderung eines fiktiven
Schreckensszenarios, sondern die Dar-
stellung einer realen Bedrohung, die Un-
ternehmen wie auch Kommunen betrifft.
So stellt das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) in seinem
Lagebericht zur IT-Sicherheit in Deutsch-
land 2023 fest, dass Kommunalverwal-
tungen und kommunale Versorgungs-
betriebe iberproportional héiufig von
Ransomware- Angriffen betroffen waren.

Dabei spielte die Grofle der Kommunen
keine Rolle — von eher lindlichen Ge-
meinden mit 2.800 Einwohnerinnen und
Einwohnern bis hin zu Grofistidten mit
uber 1,8 Mio. Einwohnerinnen und Fin-
wohnern reicht das Spektrum der betrofte-
nen Kommunen. Betrachtet man die in den
letzten Jahren bekannt gewordenen IT-Si-
cherheitsvorfille in Kommunalverwaltun-
gen, so zeigt sich ein deutliches Bild der Zu-
nahme von Angriffen (siehe Abbildung 2).

Konkrete Beispiele finden Sie unter an-
derem auf der Webseite ,,Kommunaler
Notbetrieb® Dort werden offentliche

Informationen und Meldungen iiber IT-
Sicherheitsvorfille in Kommunalverwal-
tungen bereitgestellt (Kommunaler Not-
betrieb o. J.).

Cyberkriminelle nutzen Schwachstellen in
IT-Systemen aus, um Schiden zu verur-
sachen. Es gibt verschiedene Akteurinnen
und Akteure hinter diesen Angriffen. Einige
handeln im Auftrag von Staaten, andere
sind international verstreute Kollektive,
die Hacking als Geschaftsmodell verfolgen.
Wieder andere sind Einzelpersonen, die
Angriffe durchfiihren, einfach weil sie die
Fahigkeiten dazu haben.

Die Angriffe reichen von sogenannten
Ransomware-Attacken mit Erpressung
iiber den Diebstahl sensibler Daten bis
hin zur Sabotage von Hard- und Soft-
ware. Allen gemeinsam ist das Potenzial,
den kompletten Verwaltungsbetrieb in-
nerhalb kiirzester Zeit lahmzulegen.
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Digitalisierung kommunaler
Dienstleistungen und Prozesse

Parallel schreitet die Digitalisierung in
Kommunen stetig voran. Angefangen bei
der Anmeldung von Wohnsitzen und Kraft-
fahrzeugen tber die Beantragung von Aus-
weisdokumenten bis hin zur Verwaltung
von Sozialleistungen und Kindergeld - all
diese Aufgabenfelder basieren auf IT-ge-
stiitzten Verfahren. Zusitzlich basieren
Dienstleistungen und Handlungsfelder der
kommunalen Daseinsvorsorge zunehmend
auf digitalen Dateninfrastrukturen, aus de-
nen sich fortschreitende Abhangigkeiten
von IT-Systemen ergeben. Im Normalfall
funktionieren diese Systeme einwandfrei,
selbst wenn es hin und wieder zu kurzfristi-
gen Ausfillen oder Stérungen kommt.

Cyberattacken stellen fiir die Funktions-
sicherheit von kommunalen IT-Systemen
eine grofie Herausforderung dar. Abhdn-
gig von Hintergrund und Zielen der An-
greifenden muss mit langfristigen Aus-
fallzeiten, erheblichen Investitionen in

IT-Infrastruktur und Losegeldforderungen
zur Wiederherstellung verschliisselter Be-
triebsdaten gerechnet werden. Beispiels-
weise war der Landkreis Anhalt-Bitterfeld
nach einem Cyberangrift im Juli 2021 (vgl.
Guth/Reuters/Dpa 2021) iber mehrere
Wochen hinweg in seiner Handlungsfa-
higkeit stark eingeschrankt. Der Katastro-
phenfall wurde ausgerufen und erst nach
etwa sieben Monaten wieder aufgehoben
(vgl. MDR 2022). Nicht zu unterschitzen
sind zudem die immateriellen Schéiden,
die entstehen, wenn sich aus dem anfing-
lichen Chaos neben Unverstindnis und
wachsender Unsicherheit in der Bevdl-
kerung schliellich Misstrauen gegeniiber
der Behorde und den handelnden Akteu-
rinnen und Akteuren entwickelt. Biirge-
rinnen und Biirger erwarten letztlich den
vollstandigen Schutz ihrer Daten und die
uneingeschrankte Verfiigbarkeit der ihnen
zustehenden Dienstleistungen.

Es liegt an Thnen, sicherzustellen, dass
Ihre Kommune fiir diese Herausforde-
rungen gewappnet ist.
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Informationssicherheit

Informationssicherheit
schitzt umfassend alle
Informationen, unab-
hangig davon, ob sie
digital, auf Papier oder
miindlich vorliegen.

Sie gewahrleistet den
Schutz vor Verlust,
unbefugtem Zugriff
und Manipulation.
Wichtige Aspekte sind
die Schutzziele Vertrau-
lichkeit, Integritat und
Verfuigbarkeit, erganzt
durch Authentizitat,
Nichtabstreitbarkeit und
Zurechenbarkeit. Ziel ist
es, alle Informationen
vor Gefahren und wirt-
schaftlichen Schaden
zu sichern. Organisato-
rische MalBnahmen wie
Richtlinien, Sensibilisie-
rung und dokumentierte
Prozesse spielen eine
entscheidende Rolle
und sollten regelmaBig
Uberprift und ange-
passt werden.

Datensicherung/Backup

Legen Sie regelmaBig
Datensicherungen/Backups an.

Updates

Halten Sie lhre Software durch Sicher-
heits-Updates auf dem neuesten Stand.

Virenschutz

Uberpriifen Sie Ihre gesamte IT
auf Anzeichen einer Infektion.

Firewall

Nutzen Sie eine Firewall, sie schiitzt
vor Angriffen von auB3en.

IT-Sicherheit ist Chefsache

Die Frage der Gesamtverantwortung ist
vor dem Hintergrund der bestehenden
Amterhierarchie schnell geklért:

Ob Biirgermeisterin oder Biirger-
meister, Landrdtin oder Landrat,
Dezernatsleitung oder Amtsleitung -
als Fiihrungskraft in der kommunalen
Verwaltung tragen Sie die Verantwor-
tung fiir die Ablaufe in lhrem Zustan-
digkeitsbereich. Dazu gehort auch,
geeignete Rahmenbedingungen fiir
einen sicheren und zuverldssigen
IT-Betrieb zu schaffen und durchzu-
setzen und bei méglichen Cyberan-
griffen vorbereitet zu sein.

Informationssicherheit ist dabei eine strate-
gische Fithrungsaufgabe - kein technisches
Randthema. Sie verlangt klare Priorisie-
rung, verbindliche Entscheidungen und
Ihr aktives Vorantreiben aller notwendigen
Mafinahmen.

Als Fiihrungskraft spielen Sie eine Schliissel-
rolle in der IT-Sicherheit IThrer Kommune.

Sie sind nicht nur dafiir verantwortlich, dass
Thre IT-Systeme sicher sind, sondern auch
dafiir, dass Thre Mitarbeitenden iiber die
notwendigen Kenntnisse und Fahigkeiten
verfiigen, um diese Sicherheit zu gewihr-
leisten. Sie miissen in Wort und Tat zeigen,
dass IT-Sicherheit ein Grundpfeiler fiir das
erfolgreiche Wirken der Behorde darstellt
und somit eine hohe Prioritdt besitzt.

IT-Sicherheit

IT-Sicherheit ist ein Teilbereich der Informations-
sicherheit und umfasst alle MaBnahmen zum
Schutz von informationstechnischen Systemen
und Netzwerken vor unbefugtem Zugriff, Miss-
brauch, Manipulation, Datenverlust und Zerst6-
rung. Zu den technischen MalBnahmen zéahlen
Firewalls, Antivirenprogramme, Verschlisselung,
regelmafBige Software-Updates und Zugriffs-

kontrollen. Organisatorische Vorkehrungen wie
die klare Definition von Verantwortlichkeiten
und Sicherheitsrichtlinien sind ebenfalls wichtig.
Ziel der IT-Sicherheit ist es, die Verfligbarkeit,
Vertraulichkeit und Integritat von IT-Systemen
zu gewahrleisten.

Basiselemente der Cybersicherheit
- insbesondere fiir Kleinst- und Kleinunternehmen -

Anzustreben:
IT-Sicherheitskonzept nach BSI
IT-Grundschutz oder I1SO 27001

Abbildung 4: Auswahl an Elementen der Cyber-Sicherheit

10

Zwei-Faktor-Authentisierung

Neben dem ersten Faktor, meist einem
Passwort, nutzen Sie einen zweiten Faktor,
z.B. Push-TAN oder Personalausweis.

Passworter

Verwenden Sie moglichst starke und
unterschiedliche Passworter. Nutzen Sie
idealerweise einen Passwortmanager.

Schulen und Sensibilisieren

Informieren Sie regelmaBig tiber die korrekte
Nutzung der zur Verfligung gestellten IT und
die Gefahren der Nutzung.

Quelle: Fraunhofer IESE nach BSl o. J.b

Informationssicherheit in Kommunen



Wenn der Ernstfall eintritt

ORGANISATION

Abbildung 5:
Kommunale Fuhrungskrafte
als Verantwortliche fir
die IT-Sicherheit

Quelle: Fraunhofer IESE
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[ ] Habe ich die Gesamtverantwortung fiir die Informationssicherheit

tibernommen und lasse mich mindestens alle zwei Monate liber
den aktuellen Stand informieren?

Stellen Sie sicher, dass Sie sich regelmal3ig Giber den Stand der Informati-
onssicherheit in lhrer Verwaltung informieren, einschlielich des Sicher-
heitsstatus und der MaBnahmen externer IT-Dienstleister.

Habe ich eine Informationssicherheitsbeauftragte/einen Infor-
mationsbeauftragten (ISB) benannt und sie/ihn mit notwendigen
Mitteln und Befugnissen ausgestattet?

Stellen Sie sicher, dass die/der ISB alle Belange rund um die Informations-
sicherheit lhrer Institution steuert und koordiniert, um die erforderlichen
Prozesse zu organisieren und Sie von der praktischen Umsetzung zu
entlasten. Die Gesamtverantwortung fiir die IT-Sicherheit liegt jedoch
weiterhin bei Ihnen.

Ist eine aktuelle und umfassende Bestandsaufnahme lhrer
IT-Systeme und -Prozesse vorgenommen worden?

Stellen Sie sicher, dass Sie jederzeit einen aussagekraftigen, vollstandi-
gen Uberblick tiber Ihre Systeme und Prozesse erhalten kénnen. Hierzu
bedarf es einer angemessenen aktuellen Dokumentation sowohl der
technischen IT-Infrastruktur (Hardware und Software) als auch der fur
den geregelten Betrieb erforderlichen Prozesse.

Verfligen wir liber ein effektives Risikomanagement?

Stellen Sie sicher, dass Sie einen verbindlichen gesteuerten Prozess
etablieren, um potenzielle Gefahrdungen friihzeitig zu erkennen und
damit verbundene Risiken abschatzen und behandeln zu kénnen
(siehe BSI-Standard 200-3 Risikomanagement (vgl. BSI 2017b)).

Informationssicherheit in Kommunen



[] Haben wir klare Regelungen fiir die Meldung von
Sicherheitsvorfallen?
Stellen Sie durch einen verbindlichen Meldeprozess sicher, dass
jeder Vorfall umgehend und in geeigneter Form an die hierfir
zustandigen Stellen gemeldet wird.

[] Liegt ein Notfallplan fiir den Fall eines Cyberangriffs vor?
Stellen Sie sicher, dass ein dokumentierter Notfallplan existiert, der
Schritte zur Eindammung eines Angriffs, zur Wiederherstellung der
Systeme und zur Kommunikation mit Biirgerinnen und Blirgern umfasst.

[] Ist das notwendige Budget fiir IT-Sicherheit eingeplant?
Stellen Sie sicher, dass genligend finanzielle Mittel bereitstehen, um
alle MalBnahmen, die zur Etablierung und Aufrechterhaltung eines
angemessenen IT-Sicherheitsniveaus erforderlich sind, umgesetzt
werden konnen.

[ ] Verfliigen wir liber qualifiziertes Personal fiir die IT-Sicherheit?
Stellen Sie sicher, dass ausreichendes qualifiziertes Fachpersonal zur
Gewahrleistung eines reibungsfreien IT-Betriebs zur Verfligung steht.
Zur Orientierung: Empfohlen wird zum Beispiel flr privatwirtschaft-
liche Unternehmen, je 100 Mitarbeitende mindestens eine Vollzeit-
kraft ausschlie3lich fur IT-Sicherheitsaufgaben einzuplanen.

[] Tauschen Sie sich regelmaBig mit anderen Kommunen oder
Fachleuten aus?
Stellen Sie sicher, dass Sie und lhre IT-Fachkrafte einen regelmaRligen
Austausch mit Fachleuten sowie Kolleginnen und Kollegen aus
anderen Kommunen im Bereich IT-Sicherheit pflegen. Aufgrund der
rasanten Entwicklungen ist es wichtig, dass Sie ihr Wissen in diesem
Bereich abgleichen, aktuell halten und bestenfalls aus erster Hand
Uber aktuelle Gefahrdungslagen informiert werden.

Wenn der Ernstfall eintritt



Die kommunale IT-Sicherheitslage

Ist-Zustand:
Vielfdltige Bedrohungslagen

Der jahrliche Lagebericht des BSI (vgl.
BSI o.]. a) unterstreicht eine alarmieren-
de Entwicklung: Kommunalverwaltungen
sind immer hidufiger das Ziel von soge-
nannten Ransomware-Angriffen. In den
Jahren 2023 (vgl. BSI 2023a) und 2024
(vgl. BSI 2024) traf es durchschnitt-
lich zwei Kommunen beziehungsweise
kommunale Betriebe pro Monat. Die
Folgen: Nicht nur sensible Biirgerdaten
wurden kompromittiert. Auch die Funk-
tionsfiahigkeit der Verwaltung war teils
massiv eingeschrankt. In einigen Fillen
lagen zentrale Dienstleistungen wochen-
lang lahm - mit Auswirkungen, die noch
Monate spiter spiirbar waren.

Die Bedrohungslage fiir kommunale Ver-
waltungen ist vielfiltig:

= Ransomware - eine Schadsoftware,
die Computersysteme blockiert und
Daten verschliisselt - gehort zu den
grofiten Gefahren.

m Ebenso kritisch sind Advanced Per-
sistent Threats (APTs), bei denen
hochspezialisierte Hacker gezielt iber
einen lingeren Zeitraum Netzwerke
ausspionieren, um sensible Informati-
onen zu stehlen oder Manipulationen
an den IT-Systemen vorzunehmen.

= Zusitzlich stellen offene oder schlecht
konfigurierte Onlinedienste ein er-
hebliches Risiko dar, da sie Angreifen-
den unbeabsichtigt Zugang zu vertrau-
lichen Verwaltungsdaten erméglichen.

Die Lageberichte des BSI aus den letzten
Jahren zeigen eindriicklich, wie breit die
Angriffe gestreut sind. Auflerdem trafen
die Angriffe nichtnur die Kernverwaltungen,

sondern auch Nahverkehrsbetriebe, Ener-
gieversorger, Wohnungsbaugesellschaften,
Stadtreinigungen oder Schuldmter. In ei-
nem Fall wurde ein Schulamt mit Verant-
wortung fiir 75 Schulen lahmgelegt. Diese
Vorfille zeigen deutlich die Dringlichkeit
einer umfassenden und spezifisch ange-
passten IT-Sicherheitsstrategie auf kom-
munaler Ebene.

@

IT-Sicherheitsstrategie

Eine IT-Sicherheitsstrategie ist ein umfassender,
systematischer Plan, der die Ziele, MaBnahmen
und Vorgehensweisen zur Gewdhrleistung der
IT-Sicherheit innerhalb einer Organisation fest-
legt. Die Strategie bezieht sich auf die gesamte
IT-Landschaft und umfasst sowohl technische
als auch organisatorische Aspekte.

Die wachsende Bedrohungslage resultiert
sowohl aus der Zunahme von Angriffen
wie auch der Anfilligkeit von Kommu-
nen. Im Gegensatz zu Bundesbehérden,
die auf gesicherte Regierungsnetze mit
zentralen Abwehrmafinahmen zuriick-
greifen konnen, erhalten Kommunen oft
nicht in ausreichendem Mafle Unterstiit-
zung. Das BSI bietet Schulungen und ver-
mittelt Expertinnen und Experten iiber
die Allianz fiir Cybersicherheit (vgl.
Allianz fiir Cybersicherheit o.].), rdumt
jedoch ein, dass eine flichendeckende
Beratung beziehungsweise Unterstiitzung
vor Ort fiir Kommunen nicht moglich ist
(vgl. VPN Haus 2024). Dariiber hinaus
fehlen verbindliche bundesweite Vorga-
ben zur IT-Sicherheit oder Meldepflich-
ten fiir IT-Sicherheitsvorfille. Die neue
EU-Richtlinie NIS-2 zur Verbesserung
der Cybersicherheit fiir Unterneh-
men und offentliche Verwaltungen
beriicksichtigt kommunale Behorden
in Deutschland nicht, obwohl sie hdu-
fig Opfer von Cyberangriffen werden
(Opetz 2025). Hinzu kommen vielerorts



unzureichende finanzielle Mittel, kaum
ausreichende Fachkompetenz und per-
sonelle Engpésse. In den Stellenplidnen
vieler Kommunen fehlen Positionen fiir
Informationssicherheitsbeauftragte, ent-
weder aufgrund fehlender Haushalts-
mittel oder mangelnder Priorisierung
(vgl. Stuftrein 2024). Gleichzeitig schrei-
ten die technischen Mdglichkeiten der
Angreifenden schneller voran, als die
IT-Sicherheit Schritt halten kann.

Soll-Zustand: Gewahrleistung
von Sicherheitsniveaus

Die Risiken fiir die kommunale IT-Sicher-
heit sind vielfiltig. Studien wie die des
Deutschen Stadtetags (2023) zeigen, dass
dringender Handlungsbedarf besteht, um
Verwaltungen besser vor digitalen Bedro-
hungen zu schiitzen. Wie ist jedoch ein
angemessenes Sicherheitsniveau fiir eine
Kommune zu gewahrleisten?

Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik bietet in diesem Zusam-
menhang mit dem allgemein anwendbaren
IT-Grundschutz-Kompendium (vgl. BSI
2023d) eine umfassende Antwort auf die
Frage, wie der Aspekt Informations-
sicherheit idealerweise angegangen wer-
den sollte. Dieses Kompendium, das auf
den Aufbau eines ISO 27001-kompatiblen
Managementsystems zur Informationssi-
cherheit (Information Security Manage-
ment System — ISMS) abzielt, richtet sich
jedoch in erster Linie an mittlere und gro-
e Unternehmen und hat sich fiir kleinere
Organisationen als eher unpraktikabel er-
wiesen. Daher wurden im Lauf der Zeit zu-
nehmend schlankere Ansitze entwickelt.

Mittlerweile gibt es daher mit dem ,,Weg
in die Basis-Absicherung (WiBA)“ und
dem ,,IT-Grundschutz-Profil Basis-Absi-
cherung Kommunalverwaltung® speziell
auch fiir Kommunen ein angepasstes Vor-
gehen, das einen elementaren Einstieg zur

Verbesserung der Informationssicherheit
bietet (vgl. BSI 2023e; BSI 2017a).

@

Informationssicherheitsmanagement-
System (ISMS)

Ein ISMS ist ein systematischer Ansatz zur Ge-
wahrleistung, Steuerung und kontinuierlichen
Verbesserung der Informationssicherheit in
einer Organisation. Es umfasst Richtlinien, Pro-
zesse und technische MaBnahmen, um Daten
vor unbefugtem Zugriff, Verlust oder Manipula-
tion zu schiitzen. Als operatives Ergebnis einer
IT-Sicherheitsstrategie setzt ein ISMS deren Ziele
und Vorgaben praktisch und strukturiert um. Es
basiert hdufig auf internationalen Standards wie
ISO/IEC 27001 und hilft, Sicherheitsrisiken zu
identifizieren, zu bewerten und zu minimieren.

@

1SO 27000-Serie -
Internationale Standards fiir
IT-Sicherheit

Die ISO/IEC 27001 definiert Anforderungen fiir
die Einflhrung und Pflege eines Informations-
sicherheitsmanagementsystems (ISMS). Sie ist
zusatzlich Grundlage fiir Zertifizierungen.

Die ISO/IEC 27002 ist ein praktischer Leitfaden
zur Auswahl und Umsetzung von Sicherheits-
mafBnahmen. Sie ist besonders hilfreich fur
Kommunen, die internationale Standards
einhalten miissen oder eine Zertifizierung
nach ISO/IEC 27001 anstreben.



Uber die genannten Standards und Vorgaben hinaus bedarf
es auf kommunaler beziehungsweise regionaler Ebene eine
systematische Vorgehensweise, die aus folgenden Bausteinen
bestehen sollte:

Sensibilisierung

Stellen Sie sicher, dass lhre Mitarbeitenden die Risiken von
Cyberangriffen verstehen. Ein gescharftes Bewusstsein fur
die moglichen Schaden - von finanziellen EinbuBen bis

hin zum Verlust des Biirgervertrauens - ist die Grundlage fir
eine sichere Verwaltung.

Organisatorische Prozesse

Informationssicherheit kann nur gelingen, wenn die Vielzahl
der damit verbundenen Aufgaben und Tatigkeiten in einem
verbindlichen Rahmen geregelt werden. Alle Verantwortli-
chen sind hier in Prozesse und Strukturen einzubinden, die
gesteuert, iberwacht und dokumentiert werden.

Technische Malnahmen

Die Gewahrleistung von Informationssicherheit umfasst viele
technische EinzelmaBnahmen, welche sich direkt auf die
Funktion oder den Betrieb der IT-Systeme beziehen, wie zum
Beispiel die verbindliche Vorgabe von Sicherheitsrichtlinien,
regelmafige Software-Aktualisierungen oder die zuverlassige
Sicherung kritischer Daten.



Zugriffsmanagement:

[] Stellen Sie jederzeit sicher, dass nur autorisierte Personen Zugang
zu sensiblen Daten haben. Dies wird beispielsweise durch die regel-
maRige Uberpriifung von Benutzerrechten gewéhrleistet wie auch
deren Anpassung an veranderte Anforderungen oder Rollen innerhalb
Ihrer Verwaltung.

Etablieren Sie sichere Zugriffsprotokolle, um unbefugten Zugriff zu
verhindern. Veranlassen Sie Losungen wie Mehr-Faktor-Authentifizie-
rung, um das Sicherheitsniveau weiter zu erhéhen.

Die kommunale IT-Sicherheitslage




(siehe Grundlegende Maf3-
nahmen fiir die IT-Sicherheit -
MaBnahme 2: Sensibilisierung
der Mitarbeitenden: IT-Sicher-
heit als gemeinsame Aufgabe,
S.28)

(siehe MaBnahmen
im Krisenfall - Notfall-
management, S. 33)

(siehe MalSnahmen
im Krisenfall — Notfall-
management, S. 33)

(siehe Grundlegende Maf3-
nahmen fiir die IT-Sicherheit
- MaBnahme 3: Organisatori-
sche Aspekte, S. 29)

(siehe Grundlegende Maf3-
nahmen fiir die IT-Sicherheit
- Malinahme 4: Technische
Aspekte, S. 30)
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Schulungsangebote:

[ ] Bieten Sie regelmafBige Schulungen und interaktive Workshops an, in
denen lhre Mitarbeitenden nicht nur tGber aktuelle Bedrohungen und
Sicherheitspraktiken informiert werden, sondern diese auch praktisch
erproben konnen. Schaffen Sie attraktive Fortbildungsangebote, die
zum freiwilligen Engagement motivieren. Fordern Sie den Austausch
von Erfahrungen und Best Practices auch zu anderen Kommunen, um
das Sicherheitsbewusstsein in lhrer Verwaltung nachhaltig zu starken.

Notfallplane:

] Uberpriifen Sie die Tauglichkeit Ihrer Notfallpldne mindestens einmal
pro Jahr. Lassen Sie alle Mitarbeitenden an den Ubungen teilnehmen,
damit sie im Ernstfall wissen, welche Schritte zu unternehmen sind.

[] Stellen Sie sicher, dass die Ergebnisse der Notfalliibungen doku-
mentiert werden und nutzen Sie diese Informationen, um lhre Plane
kontinuierlich anzupassen und zu verbessern. Fiihren Sie Nachbespre-
chungen durch, um Feedback zu sammeln und Optimierungsmoglich-
keiten zu identifizieren.

Technische Infrastruktur:

[ ] Veranlassen Sie regelmaBige Sicherheitstiberprifungen lhrer IT-
Systeme. Beauftragen Sie bei Bedarf auch externe Expertinnen und
Experten, um Schwachstellen zu identifizieren und die Sicherheits-
architektur zu bewerten.

[] Halten Sie sich und lhr Team Uber aktuelle Bedrohungen und Sicher-
heitstechnologien informiert, um lhre Systeme kontinuierlich zu opti-
mieren. Entwickeln Sie gemeinsam mit lhren IT-Verantwortlichen eine
Strategie flir regelmaBige Software-Updates und Patch-Management
(die gezielte Installation von Sicherheitsupdates zur Behebung von
Schwachstellen), um Sicherheitsllicken zu schlieBen.

Informationssicherheit in Kommunen



Risikomanagement:

[ ] Implementieren Sie eine Methode des Risikomanagements, zum Bei-
spiel auf der Basis des IT-Grundschutzes (BSI-Standard 200-3).

[] Veranlassen Sie regelmafig Risikoanalysen, um neue Bedrohungen
zu erkennen, zu bewerten, Gegenmal3nahmen abzuleiten und die
zuklinftigen Sicherheitsmalinahmen entsprechend anzupassen.

Business Continuity Management (BCM):

[ ] Setzen Sie den BSI-Standard 200-4 um, der Anforderungen und
Vorgehensweisen festlegt, wie der Notbetrieb aufrecht erhalten
werden kann (Business Continuity Management). Erstellen Sie ein
umfassendes Konzept, das lGiber reine Notfallplane hinausgeht und
ganzheitlich die Aufrechterhaltung kritischer Verwaltungsprozesse
bei verschiedenen Stérungsszenarien sicherstellt.

Dokumentation und Audits:

[] Veranlassen Sie eine umfassende Dokumentation aller sicherheits-
relevanten Aktivitaten. Fiihren Sie regelmaflige Audits durch, um die
Angemessenheit ihrer Malinahmen zu bestatigen.

[] Nutzen Sie diese Audits, um lhre Sicherheitsvorkehrungen kontinuier-
lich zu optimieren, die Einhaltung der gesetzlichen Vorgaben sicherzu-
stellen und auch bestehende Schwachstellen im System zu erkennen.

Durch die konsequente Umsetzung der genannten Aspekte kommen

Sie schrittweise dem Ziel naher, dass die Informationssicherheit in lhrer
Verwaltung nicht nur eingehalten, sondern auch kontinuierlich verbes-
sert wird. lhre aktive Rolle als Flihrungskraft ist hierbei von entscheiden-
der Bedeutung fiir den Erfolg dieser MaBnahmen. Informationssicherheit
ist dabei keine einmalige Aufgabe, sondern ein fortlaufender Prozess, der
standige Aufmerksamkeit und Anpassung erfordert.

Schaffen Sie eine Kultur der Sicherheit, in der alle Mitarbeitenden ihre
Verantwortung ernst nehmen und aktiv zur Verbesserung der Infor-
mationssicherheit beitragen. Auf diese Weise starken Sie nicht nur die
Sicherheit Ihrer Verwaltung, sondern auch das Vertrauen der Burger-
innen und Blrger in die digitale Verwaltung.

Die kommunale IT-Sicherheitslage

(siehe Grundlegende Mal3-
nahmen fiir die IT-Sicherheit
— MaBBnahme 3: Organisatori-
sche Aspekte, S. 29)

(siehe Grundlegende MaB3-
nahmen fiir die IT-Sicherheit
- MaBnahme 3: Organisatori-
sche Aspekte, S. 29)

(siehe MalBnahmen im
Krisenfall - Sicherstellen der
Handlungsfdhigkeit, S. 32)

(siehe Grundlegende Mal3-
nahmen fiir die IT-Sicherheit
- MaBinahme 3: Organisatori-
sche Aspekte, S. 29)

(siehe Grundlegende Ma3-
nahmen fiir die IT-Sicherheit
- MaBBnahme 3: Organisatori-
sche Aspekte, S. 29)



@

Datenschutz

Grundlagen

Die Erreichung des Soll-Zustands der
IT-Sicherheit ist ein Prozess, der von der
individuellen Lage einer jeden Kommune
abhingig ist. Nichtsdestotrotz gibt es da-
bei grundlegende Orientierungspunkte:
Rechtliche Vorgaben, Rollen in der kom-
munalen IT-Sicherheit und Orientierung
tiber die Vorgehensweisen des IT-Grund-
schutzes nach dem BSI.

Rechtliche Vorgaben

Rechtliche Vorgaben im Bereich der
IT-Sicherheit auf nationaler und interna-
tionaler Ebene sind notwendig, um eine
stabile und sichere IT-Infrastruktur zu
ermoglichen. Zu den wichtigsten Vorga-
ben zdhlen unter anderem:

m BSI-Kritisverordnung (vgl. BSI-Kri-
tisV 2016): Die KRITIS-Verordnung
richtet sich an Betreiber kritischer In-
frastrukturen zur Versorgung mit Gii-
tern und Dienstleistungen von beson-
derer Bedeutung wie Wasser, Energie
oder medizinischen Angeboten. Dies
kann auch kommunal verantwortete

Der Schutz personenbezogener Daten ist ein eigenstandiger, rechtlich klar
geregelter Bereich, der sich vom Thema IT-Sicherheit unterscheidet, aber eng mit

ihm verbunden ist. Wahrend IT-Sicherheit darauf abzielt, Systeme, Netzwerke und
Informationen aller Art vor unbefugtem Zugriff, Missbrauch oder Ausfall zu schiit-
zen, konzentriert sich der Datenschutz gezielt auf personenbezogene Daten - also

Informationen, die sich auf eine identifizierte oder identifizierbare Person beziehen.

Somit ist der Datenschutz ein wichtiger Teilbereich der Informationssicherheit.

Im Rahmen der Datenschutz-Grundverordnung (DSGVO) sind Kommunen ver-
pflichtet, sicherzustellen, dass personenbezogene Daten ihrer Blirgerinnen und
Burger nur zweckgebunden, transparent und sicher verarbeitet werden. Diese
Vorgaben gelten unabhdngig vom Speichermedium - ob digital oder analog, etwa
in Papierarchiven.

DatenschutzmaBnahmen umfassen sowohl technische Losungen wie die Ver-
schliisselung von Daten oder Zugriffsbeschrankungen, als auch organisatorische
Vorkehrungen, darunter Schulungen fiir Mitarbeitende oder die Benennung
eines Datenschutzbeauftragten.

Einrichtungen  betreffen.  Betreiber
solcher Infrastrukturen missen ihre
IT-Systeme in Krisensituationen funk-
tionsfahig halten, Schutzmafinahmen
implementieren und Notfallpline ent-
wickeln. Die Verordnung zielt darauf
ab, die Resilienz kritischer Infrastruktu-
ren in Deutschland zu stirken und die
offentliche Sicherheit zu gewéhrleisten.

IT-Sicherheitsgesetz 2.0 (vgl.
BSI 2021a): Dieses Gesetz verpflichtet
Betreiber kritischer Infrastrukturen
und oOffentliche Stellen zu umfassen-
den Sicherheitsmafinahmen und zur
Meldung von Sicherheitsvorfillen.

NIS2-Richtlinie (vgl. BSI 2025d): Die-
se EU-Richtlinie verlangt einheitliche
Mindestanforderungen an die Netz-
und Informationssicherheit fiir kriti-
sche Einrichtungen und verpflichtet
Mitgliedstaaten zur Entwicklung nati-
onaler Cybersicherheitsstrategien. Sie
setzt eine Meldepflicht fir erhebliche Si-
cherheitsvorfille innerhalb von 24 Stun-
den fest und fordert die Zusammen-
arbeit zwischen nationalen Behdrden
und Computer-Notfallteams (CSIRTs)
auf nationaler und européischer Ebe-
ne. Besonders hervorzuheben ist, dass
diese Richtlinie auf nationaler Ebene
umgesetzt werden muss, jedoch keine
explizite Umsetzungspflicht fiir einzelne
Kommunen besteht.

Datenschutz-Grundverordnung
(DSGVO) (vgl. Intersoft Consulting
2018): Die DSGVO stellt sicher, dass
personenbezogene Daten in der EU ge-
schiitzt und nur rechtmiflig verarbeitet
werden. Sie gibt Betroffenen umfassende
Rechte, wie das Auskunftsrecht und das
Recht auf Loschung ihrer Daten. Zudem
verpflichtet sie Unternehmen, Daten-
schutzmafinahmen zu ergreifen und
Verstofle unverziiglich zu melden.



®m Bundesdatenschutzgesetz (BDSG)
(vgl. BDSG 2017): Das BDSG erginzt
die DSGVO und regelt den Datenschutz
in Deutschland. Das BDSG enthilt spe-
zifische Bestimmungen zur Verarbei-
tung personenbezogener Daten durch
offentliche und nicht-offentliche Stellen.
Es definjert unter anderem Regelungen
fir Beschaftigtendaten, die Benennung
eines Datenschutzbeauftragten und den
Schutz sensibler Daten.

Leitlinie fiir Informationssicherheit
des IT-Planungsrats (vgl. IT-Planungs-
rat 2020; IT-Planungsrat 2024): Mit
der Leitlinie fiir Informationssicherheit
und dem zugehorigen Umsetzungsplan
schafft der IT-Planungsrat einen ver-
bindlichen Rahmen, um auch Kommu-
nen beim Aufbau eines verldsslichen
IT-Sicherheitsniveaus zu unterstiitzen.
Vorgesehen sind stufenweise Mafinah-
men bis 2025, darunter automatisierte
Verfahren zur Erkennung und Abwehr
von Bedrohungen, flexible Sicherheits-
architekturen wie Zero Trust sowie
quantensichere Verschliisselung zum
Schutz besonders sensibler Verfahren.
Risikobasierte ~ Entscheidungsgrund-
lagen, kontinuierliche Sicherheitstests
sowie standardisierte IT-Notfallpldne

@

Wichtige Grundprinzipien des Datenschutzes

stirken insbesondere die Krisenfestig-
keit kommunaler IT-Infrastrukturen.
Begleitend werden Mitarbeitende durch
Schulungen und praxisnahe Notfalltrai-
nings gezielt sensibilisiert — auch in klei-
neren Verwaltungseinheiten.

= Onlinezugangsgesetz (OZG) (vgl. BMI
2017) und Gesetz zur Anderung des
Onlinezugangsgesetzes (OZGAndG)
(vgl. BMI 2024): Mit der Verpflichtung
zur Digitalisierung von Verwaltungsleis-
tungen stellt das OZG neue Anforderun-
gen an die Sicherheit der IT-Infrastruk-
tur. Dazu gehdren unter anderem die
Beriicksichtigung des BDSG und der in
diesem Gesetz definierten Kommunika-
tionsstandards. Das OZGAndG zielt auf
eine Beschleunigung des Onlinezugangs-
gesetzes. Es erleichtert die Vernetzung
von Registern — Datenbanken offentli-
cher Stellen - und fordert einheitliche,
benutzerfreundliche Onlinedienste.

Die Umsetzung dieser Prinzipien in den
Verwaltungsprozessen sowie die Sicher-
stellung der gesetzlichen Vorgaben sind
zentrale Aufgaben im Fithrungsbereich.
Dabei ist die enge Zusammenarbeit mit
dem behordlichen Datenschutzbeauf-
tragten unerlésslich.

Zweckbindung: Daten diirfen nur furr den festgelegten Zweck verarbeitet werden.

Datenminimierung: Es diirfen nur die fiir die jeweilige Aufgabe erforderlichen Daten erhoben und

gespeichert werden.

Integritat und Vertraulichkeit: Daten miissen durch geeignete technische und organisatorische
MaBnahmen vor unbefugtem Zugriff, Verlust und Veranderung geschiitzt werden.

RechtmaBigkeit, Treu und Glauben, Transparenz: Die Verarbeitung personenbezogener Daten muss
ausdriicklich erlaubt sein. Betroffene missen tber die Verarbeitung ihrer Daten informiert werden.

Richtigkeit: Personenbezogene Daten miissen korrekt und aktuell sein. Falsche und veraltete Daten
durfen nicht verarbeitet werden. Sie mussen korrigiert und geldscht werden.



Rollen in der kommunalen IT-
Sicherheit

Die vielschichtigen Bedrohungen der
IT-Sicherheit in Kommunen erfordern ein
koordinjertes und engagiertes Handeln
aller Mitarbeitenden. Die Verteilung von
Rollen definiert Zustdndigkeiten und un-
terstiitzt den Schutz sowie die Funktions-
fahigkeit der Kommune.

Fihrungskréfte tragen die Gesamtverant-
wortung fiir die IT-Sicherheit innerhalb
ihrer Amter und miissen sicherstellen,
dass Sicherheit in der Kommune - ob nun
IT-Sicherheit, Informationssicherheit oder
auch die Datensicherheit - als strategische
Prioritdt wahrgenommen wird. Sie sind
nicht nur dafiir zustdndig, die notwendi-
gen Ressourcen bereitzustellen, sondern
auch eine klare IT-Sicherheitskultur zu
fordern. Sie sollten daher stets mit gutem
Beispiel vorangehen und geltende Sicher-
heitsrichtlinien nicht untergraben - etwa
indem dienstliche Mails auf privaten Geré-
ten abgerufen werden.

Der Informationssicherheitsbeauftragte
halt die Schliisselrolle in der Koordination
und Uberwachung aller Informationssi-
cherheitsmafinahmen. Er entwickelt Sicher-
heitsstrategien und -richtlinien, fithrt regel-
miflige Risikomanagementanalysen durch
und identifiziert potenzielle Schwachstellen
in der IT-Infrastruktur. Zudem organisiert
er Schulungen fiir Beschiftigte, um das Be-
wusstsein fiir Sicherheitsrisiken zu schérfen
und sicherzustellen, dass alle Beteiligten
tiber die notwendigen Kenntnisse verfiigen,
um Bedrohungen zu erkennen und Fehlver-
halten zu vermeiden.

IT-Administratorinnen und Administra-
toren sind die technischen Expertinnen
und Experten, die die Sicherheitsrichtlinien
in die Praxis umsetzen. In dieser Rolle
sind sie unter anderem verantwortlich
fir die Verwaltung der IT-Infrastruktur,
das Durchfiihren regelmafliger Software-

Updates und die Uberwachung der Netz-
werke auf verdichtige Aktivititen. Deren
technische Expertise ist entscheidend, um
Sicherheitsvorfille schnell zu identifizieren
und zu beheben, bevor sie ernsthafte Schi-
den anrichten kénnen.

In vielen Verwaltungen ist die oder der
Datenschutzbeauftragte eine unver-
zichtbare Rolle, die sicherstellt, dass alle
datenschutzrechtlichen Vorgaben einge-
halten werden. Sie/er berdt in Fragen des
Datenschutzes und organisiert Schulun-
gen zum richtigen Umgang mit sensiblen
Daten und zur Sensibilisierung von den
Mitarbeitenden. Die/der Datenschutzbe-
auftragte spielt eine entscheidende Rolle
im Schutz der personenbezogenen Daten
von Biirgerinnen und Biirgern sowie der
Einhaltung der DSGVO.

Die Mitarbeitenden der Fachabteilungen
sind die Frontlinie im t4glichen Umgang mit
IT-Sicherheit. Sie miissen sich der Risiken
bewusst sein, die mit ihrer Arbeit verbun-
den sind, und die festgelegten Sicherheits-
richtlinien einhalten. Durch die Meldung
von Sicherheitsvorfillen und Verdachtsmo-
menten tragen sie beispielsweise aktiv zur
Sicherheit der gesamten Verwaltung bei.
Ihre Sensibilisierung und ihr Engagement
sind von entscheidender Bedeutung, um
eine Sicherheitskultur zu etablieren.

Nicht zuletzt sind externe Dienstleistende
wichtiger Partner in der Gewéhrleistung der
IT-Sicherheit. Sie bieten Unterstiitzung bei
der Implementierung von Sicherheitslosun-
gen, fithren Audits durch und helfen bei der
Schulung von Mitarbeitenden. Ihre Exper-
tise ergdnzt die internen Ressourcen und
tragt dazu bei, die Sicherheit der digitalen
Systeme auf ein hoheres Niveau zu heben.
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Vorgehensweisen nach dem BSI

Der BSI IT-Grundschutz bietet eine sys-
tematische Methodik zur Identifikation
und Umsetzung von IT-Sicherheitsmaf3-
nahmen, die Organisationen dabei unter-
stiitzt, ihre IT-Systeme und Geschéftspro-
zesse abzusichern. Der modulare Ansatz
ermoglicht einen Einstieg mit einzelnen
Bausteinen, um Sicherheitsmafinahmen
schrittweise auszubauen. Das BSI hat ver-
schiedene Einstiege und Ebenen der IT-Si-
cherheit definiert, die auf unterschiedli-

Kern-Absicherung

msetzung

: ~ Strategie &

antwortung

che Anforderungen und Ressourcen von
Organisationen zugeschnitten sind. Diese
Ansitze bauen aufeinander auf; jede Ebe-
ne verfliigt tiber spezifische Richtlinien
und Leitfiden. Auf diese Weise konnen
Kommunen nicht nur die Anforderungen
des gewihlten und passenden Einstiegs
oder der Ebene erfiillen, sondern auch ihre
Sicherheitsmafinahmen strategisch aus-
richten und zukunftssicher gestalten - stets
im Einklang mit nationalen sowie interna-
tionalen Standards. Das BSI unterscheidet
dabei folgende Ebenen (siehe Abbildung 7).

Schutzbedarf normal

Standard-Absicherung

Basis-Absicherung

IT-Grundschutz-Profil ,Basis-Absicherung Kommunalverwaltung”

Weg in die Basis-Absicherung (WiBA)

Grundlagen

idministrator/ip

Datenschutz-
beauftragte/x
Vorsicht &

V Meldung

Abbildung 6:
Rollen in der kommunalen
IT-Sicherheit

Quelle: Fraunhofer IESE

Abbildung 7:
Ubersicht der Vorgehens-
weisen nach dem BSI

Quelle: Fraunhofer IESE
nach BSI
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Einstieg 1: Weg in die Basis-Absiche-
rung (WiBA)

Ein erster Zugang ist der Weg in die Ba-
sis-Absicherung (WiBA) (vgl. BSI 2023e)
nach dem IT-Grundschutz. Diese niedrig-
schwellige Einstiegshilfe wurde initiiert,
um insbesondere kleineren Kommunen
mit begrenzten Ressourcen die ersten
Schritte zum IT-Grundschutz zu erleich-
tern. Das BSI bietet mit dem WiBA pra-
xisorientierte Checklisten und einfache
Priiffragen an, die wesentliche Aspekte
der Absicherung abdecken, um einen di-
rekten Sicherheitsmehrwert zu erreichen.
Der Einfachheit halber sind diese Listen
nach Prioritit kategorisiert, beginnend
mit grundlegenden und organisatorischen
Mafinahmen und spezielleren Themen im
weiteren Verlauf.

Einstieg 2: IT-Grundschutz-Profil ,Basis-
Absicherung Kommunalverwaltung”

Auf den WiBA aufbauend und weiterhin
ein praxisnaher Einstieg ist das IT-Grund-
schutz-Profil ,Basis-Absicherung Kom-
munalverwaltung” (vgl. BSI 2023f).
Dieses Profil beriicksichtigt die spezifi-
schen Anforderungen und Gegebenhei-
ten von Kommunen und stellt sicher, dass
grundlegende  Sicherheitsmafinahmen
etabliert werden. Die Anforderungen fiir
diese Maflinahmen werden in Prozess-
und System-Bausteine kategorisiert.
Tabelle 2 stellt exemplarisch eine solche
umzusetzende Anforderung dar. Durch
die Anwendung dieses Profils konnen
Kommunen ein solides Fundament fiir
ihre Informationssicherheit schaffen,
selbst, wenn dieser Einstieg noch nicht
alle Anforderungen fiir eine Zertifizie-
rung nach ISO 27001 (Standard zur Ein-
fithrung und Pflege eines Informations-
sicherheitsmanagementsystems) erfiillt.

Nr. | zu priifende Anwendung Aufwand erfullt?
ja nein nicht relevant
6. Erfordern Aktionen mit administrativen Rechten eine 1
vorherige sichere Authentisierung?

Es sollte mindestens ein sicheres Passwort genutzt werden.
Falls moglich, sollte hierfiir eine Mehr-Faktor-Authentisierung genutzt werden.

Notizen

Tabelle 1: Beispielhafte Frage aus der Checkliste ,IT-Administration” des BSI WiBA

Quelle: Fraunhofer IESE nach BSI

Baustein | Anforderungen

Besonderheiten

INF.7 INF.7.A1-A2; A6 - A7 | INF.7.A6

Da im Burgerbiiro reger Publikumsverkehr herrscht, miissen Mitarbei-
tende besonders darauf achten, dass sie vertrauliche Informationen
Unbefugten nicht (unfreiwillig) zuganglich machen.

INF.7.A7

Da stets (unbekannte) Besucher im Biirgerbiiro zu Gast sind, miissen
vertrauliche Informationen und Datentrager sicher aufbewahrt werden.

Tabelle 2: Beispielhafte Anforderung aus dem Systembaustein ,Infrastruktur” des BSI IT-Grundschutz-Profil

,Basis-Absicherung Kommunalverwaltung”
Quelle: Fraunhofer IESE nach BSI



Basis-Absicherung

Durch die Umsetzung weiterer Bausteine
wird die Ebene der Basis-Absicherung
(vgl. BSI 2024b) nach dem BSI erreicht.
Diese Vorgehensweise betriftft Organisatio-
nen, bei denen die Geschiftsprozesse keine
erhohten Risiken fiir die Informations-
sicherheit beinhalten. Auch werden keine
immateriellen oder materiellen Werte ver-
arbeitet, deren Verlust oder Beschiddigung
ernste Folgen fiir die Organisation hitte.
Zudem werden geringfiigige Sicherheits-
vorfille hier als akzeptabel eingestuft.

Basis-Absicherung in einer Kreisstadt

Das Niveau der Basis-Absicherung wird in
mehreren Schritten erreicht: Zunéchst wird
bestimmt, in welchen Geltungsbereichen
die Vorgehensweise angewendet werden
soll. Anschlieflend werden die relevanten
Bausteine identifiziert und priorisiert.

Die Umsetzung der zugehorigen Basis-
Anforderungen erfolgt mithilfe des soge-
nannten IT-Grundschutz-Kompendiums
(vgl. BSI 2023d), ein weiteres Dokument
des BSI, das eine Sammlung standardisier-
ter Bausteine, MafSnahmen und Anforde-
rungen zur Informationssicherheit enthilt.

PKAXISBEISFIEL |

Eine mittelgrofle Kreisstadt mit 5.000 Einwohnerinnen und Einwohnern kann erste
Schritte zur IT-Sicherheit auf der Ebene der Basis- Absicherung umsetzen, indem sie

unter anderem:

® einen Informationssicherheitsbeauftragten benennt
» Basis-Anforderung ISMS.1.A4 Benennung eines oder einer Informations-

sicherheitsbeauftragten

® cine grundlegende Definition von Sicherheitsvorfillen fiir das Einwohnermel-
deamt bereitstellt, sowie eine Richtlinie zur Behandlung dieser erstellt
> Basis-Anforderung DER.2.1.A1 Definition eines Sicherheitsvorfalls und
DER.2.1.A2 Erstellung einer Richtlinie zur Behandlung von Sicherheitsvorfillen

= cinfache Sicherheitsrichtlinien fiir den Umgang mit Biirgerdaten einfiihrt
» Basis-Anforderung CON.2.A1 Umsetzung Standard-Datenschutzmodell

Diese Liste ist nicht vollstindig und zeigt einen kleinen Ausschnitt in der Um-
setzung der Basis-Absicherung. Nach diesem Prinzip wird Schritt fiir Schritt die
Basis-Absicherung nach dem BSI erreicht. Die Zustindigkeit fiir die IT-Sicherheit
in Einrichtungen von Kommunen einer solchen Grofle ist nicht immer einheitlich
geregelt und wird haufig im Einzelfall betrachtet, weshalb diese Thematik hier un-

beriicksichtigt bleibt.



Abbildung 8:

Erstellung einer Sicherheits-
konzeption im Rahmen der
Standard-Absicherung aus
dem BSI Standard 200-2

Quelle: Fraunhofer IESE nach
BSI

Standard-Absicherung

Die nidchste Ebene ist die Standard-Ab-
sicherung (vgl. BSI 2017a). Sie entspricht
der Kklassischen IT-Grundschutz-Vorge-
hensweise und zielt auf eine umfassende
Absicherung aller Prozesse und Bereiche
einer Institution. Ahnlich wie bei der Ba-
sis-Absicherung ist zunéchst der Geltungs-
bereich festzulegen, um mit einer Analyse
des Ist-Zustands und der Feststellung des
Schutzbedarfs von Prozessen und Assets
zur Auswahl der umzusetzenden Sicher-
heitsanforderungen zu gelangen. Je nach
Schutzbedarf sind Basis-Anforderungen,
Standard-Anforderungen oder Anforde-
rungen des erhohten Schutzbedarfs aus
dem IT-Grundschutz-Kompendium zu
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erfilllen. Die Standard-Absicherung ist
kompatibel mit einer ISO-27001-Zertifi-
zierung.

Kern-Absicherung

Liegt der Fokus zunichst auf der vorran-
gingen Absicherung der besonders ge-
faihrdeten Geschiftsprozesse und Assets,
bietet sich hierfiir die Vorgehensweise der
Kern-Absicherung (vgl. BSI 2017a) an.
Diese existiert parallel zur Standard-Ab-
sicherung. Die Kern-Absicherung schiitzt
gezielt existenziell wichtige Assets, wobei
kleinere, nicht existenzbedrohende Sicher-
heitsvorfille als akzeptabel gelten. Eine
ISO-27001-Zertifizierung fiir die gesicher-
ten Assets ist ebenfalls moglich.
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Standard-Absicherung nach BSI

Eine Kreisverwaltung, die sensible Biirgerdaten in verschiedenen Fachverfahren
verarbeitet, setzt auf eine systematische IT-Sicherheitsstrategie gemaf3 den Vorga-
ben des BSI. Nach der Feststellung der Schutzbedarfe hat die Kreisstadt sich unter
anderem fiir die Erfiillung dieser Anforderungen entschieden:

= Dokumentiertes ISMS: Einfithrung eines Informationssicherheitsmanage-
mentsystems (ISMS) zur strukturierten Verwaltung und kontinuierlichen
Verbesserung der IT-Sicherheit
» Erfillung der geeigneten Anforderungen aus dem Punkt ISMS.1 Sicherheits-
management
= RegelmifBige Sicherheitsaudits: Uberpriifung aller Abteilungen auf Schwach-
stellen, um Sicherheitsliicken frithzeitig zu erkennen und zu beheben
> Erfiillung der geeigneten Anforderungen aus den Punkten DER.3.1 Audits
und Revisionen und DER.2.1 Behandlung von Sicherheitsvorfillen
® Notfalliibungen fiir IT-Ausfille: Simulation von Krisenszenarien,
insbesondere fiir das Biirgeramt und die Finanzverwaltung, um Ablaufe zu
testen und eine schnelle Wiederherstellung zu gewahrleisten.
» Erfillung der geeigneten Anforderungen aus dem Punkt DER.4 Notfallma-
nagement

Durch diese und weitere Mainahmen wird der Schutz sensibler Daten nach der
Standard-Absicherung erhoht. Es ist zu beachten, dass die genaue Dauer und der
Aufwand fiir die Umsetzung dieser Mafinahmen je nach Einzelfall variieren kén-
nen und daher schwer abschitzbar sind.
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dem BSI Standard 200-2
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Im Anhang finden Sie
entsprechende Angebote.

Grundlegende MafBnahmen fiir die IT-Sicherheit

IT-Sicherheit erfordert die Entwicklung
einer umfassenden Strategie, die auf Pra-
vention, schnelles Handeln und stetige
Verbesserung ausgerichtet ist. Folgende
wesentliche Aspekte der IT-Sicherheit un-
terstiitzen Kommunen dabei, ihre digitalen
Systeme vor Bedrohungen zu schiitzen und
das Vertrauen der Biirger in die Verwal-
tung zu festigen:

MafBnahme 1: Entwicklung
einer IT-Sicherheitsstrategie

Die Entwicklung einer IT-Sicherheitsstra-
tegie ist der zentrale Schritt, um die digi-
tale Sicherheit einer Kommune nachhaltig
zu gewdhrleisten. Sie beginnt mit einer de-
taillierten Analyse der bestehenden IT-In-
frastruktur sowie méglicher Bedrohungen
und organisatorischer ~Schwachstellen.
Darauf aufbauend werden klare Sicher-
heitsziele definiert und geeignete Maf3nah-
men festgelegt. Dazu gehoren technische
Schutzmafinahmen wie Firewalls, Zugriffs-
kontrollen und Verschliisselung, aber auch
organisatorische Aspekte wie regelmaflige
Schulungen, klare Verantwortlichkeiten
und Notfallpline. Wichtiger Bestandteil
einer IT-Sicherheitsstrategie ist die Im-
plementierung eines Informationssicher-
heitsmanagement-Systems (ISMS), wel-
ches anerkannten Standards wie der I1SO/
IEC 27001 folgt und sich an bewihrten
Handlungsempfehlungen orientiert, etwa
dem IT-Grundschutz des BSI (BSI 2021b).

Ein Beispiel aus dem Sicherheitskonzept
der Stadt Osnabriick (2025) verdeutlicht,
wie wichtige Sicherheitsmafinahmen in die
digitale Infrastruktur integriert werden.
Das Konzept legt besonderen Wert auf die
Analyse der Sicherheitsanforderungen auf
verschiedenen Ebenen, darunter Sensoren,
Datentibertragung und IoT-Plattformen.
Zum Beispiel werden Sicherheitsmafinah-
men wie Verschliisselung und Zugriffs-

kontrollen bei der Dateniibertragung im-
plementiert, um sicherzustellen, dass die
sensiblen Daten, die von Sensoren erfasst
werden, geschiitzt sind. Dariiber hinaus
wird empfohlen, regelmafiige Sicherheits-
tiberpriifungen und Schulungen fiir Mitar-
beitende durchzufithren, um das Bewusst-
sein fiir Cyberrisiken zu schirfen und die
Sicherheit der stddtischen Systeme zu ver-
bessern.

MaBnahme 2: Sensibilisierung
der Mitarbeitenden: IT-Sicher-
heit als gemeinsame Aufgabe

Die grofite Schwachstelle in der IT-Sicher-
heit ist viel zu oft der Mensch selbst. Daher
ist die Sensibilisierung aller Mitarbeiten-
den der erste entscheidende Schritt, um
die Situation zu verbessern. Die Fithrungs-
ebene spielt eine Schliisselrolle, indem sie
hierfiir Verantwortung iibernimmt, und
die erforderlichen Ressourcen zur Durch-
fithrung angemessener Sensibilisierungs-
mafinahmen Dbereitstellt. Hierzu zédhlen
beispielsweise:

Schulungen und Weiterbildung: Regel-
maflige Schulungen tragen dazu bei, das Be-
wusstsein fiir IT-Sicherheit auf allen Ebenen
der Verwaltung zu stirken. Sie erméglichen
es sowohl Verwaltungsangestellten als auch
Fithrungskriften, die Bedeutung sicherer
IT-Praktiken zu verstethen und Risiken
frithzeitig zu erkennen. Praxisnahe Trai-
nings und Weiterbildungen kénnen Mitar-
beitende sensibilisieren und sie befihigen,
aktiv zur Abwehr potenzieller Bedrohungen
beizutragen und die digitale Sicherheit der
ganzen Organisation zu stirken.

Praktische MaBnahmen: Informations-
kampagnen, interaktive  Sicherheits-
Workshops und festgelegte Verhaltens-
richtlinien stellen Mittel dar, um das
Bewusstsein fiir IT-Sicherheit zu scharfen.



Ziel ist es, Mitarbeitende fur sicherheits-
relevante Themen zu sensibilisieren und
ihnen praktische Handlungsmoglichkeiten
aufzuzeigen - etwa im sicheren Umgang
mit Passwortern, der Erkennung von Phis-
hing-Versuchen und anderen alltdglichen
Bedrohungen. Durch praxisnahe Angebote
erhalten sie das notige Wissen, um IT-Si-
cherheitsaspekte in ihrem Arbeitsalltag zu
beriicksichtigen und so zum Schutz der
Organisation beizutragen.

MaBnahme 3: Organisatorische
Aspekte

Organisatorische Aspekte umfassen die
Definition verantwortlicher Stellen, Gre-
mien und tragender Prozesse, die eine
strukturierte Umsetzung von IT-Sicher-
heitsmafinahmen erméglichen. Sie erleich-
tern die Einhaltung gesetzlicher Vorgaben,
fordern eine schnelle Reaktionsfahigkeit
und tragen zur Stabilitét der IT-Infrastruk-
turen bei.

Steuerung und Richtlinien - Verantwor-
tungsvolle Fiihrung und klare Regeln

Ein wirksames IT-Steuerungsmodell
legt Prozesse, Regeln und Strukturen fest,
um IT-Ressourcen sicher und effizient
zu nutzen. Es stellt sicher, dass gesetzli-
che Vorgaben wie die DSGVO eingehal-
ten werden. Dazu zdhlen unter anderem
Sicherheitsrichtlinien, die regelmiflig
tiberpriift und an neue Bedrohungen an-
gepasst werden miissen.

Ein gut etabliertes Steuerungsmodell tragt
so zu nachhaltiger IT-Sicherheit bei und
reduziert rechtliche sowie sicherheits-
relevante Risiken. Auch externe Dienst-
leister, die Zugriff auf kommunale Daten
haben, sollten vertraglich zur Einhaltung
der festgelegten Sicherheitsstandards ver-
pflichtet werden.

Risikomanagement - Potenzielle Ge-
fahren erkennen und behandeln

Der BSI-Standard 200-3 (vgl. BSI 2017b)
bietet einen Ansatz zur Identifikation, Be-
wertung und Steuerung von Risiken. Zu-
nédchst wird der Schutzbedarf der eigenen
Informationen und IT-Systeme ermittelt.
Anschlielend erfolgt die Identifikation
potenzieller Risiken, die sowohl techni-
sche als auch organisatorische Schwach-
stellen umfassen konnen. Durch die
Risikobewertung werden Eintrittswahr-
scheinlichkeit und das potenzielle Scha-
densausmaf3 analysiert. Darauf aufbauend
werden Mafinahmen entwickelt, um er-
kannte Risiken zu behandeln. Das Risiko-
management umfasst zudem die Uberprii-
fung und Anpassung der Prozesse, um
auf neue Bedrohungen und Verinderun-
gen angemessen reagieren zu konnen.

Uberwachung und Audits

Eine wiederkehrende Bewertung des
Sicherheitsniveaus dient dazu, Méangel und
Schwichen zu identifizieren. Sicherheits-
audits, also systematische Priifungen der
IT-Systeme, helfen dabei, Schwachstellen
frithzeitig zu erkennen. Eine kontinuier-
liche Uberwachung von Netzwerken und
Protokollen sorgt dafiir, dass verdédchtige
Aktivititen in Echtzeit ggf. automatisiert
erkannt und Sicherheitsvorfille schnell
eingeddmmt werden konnen.

Zugriffs- und Identitatsmanagement -
Schutz vor unbefugtem Zugriff

Um unbefugten Zugrift zu verhindern, ist
ein striktes Zugriffsmanagement erfor-
derlich. Dazu gehoren die Vergabe klar
definierter Benutzerrechte, der Einsatz
von  Mehr-Faktor-Authentifizierung
und die regelmiBige Uberpriifung von
Zugriffsberechtigungen. Ein solides Iden-
titatsmanagement stellt sicher, dass nur
autorisierte Personen auf Systeme zugrei-
fen konnen.

Mehr-Faktor-
Authentifizierung

Ein Sicherheitsverfahren,
bei dem mehr als ein

Authentifizierungsfaktor
(zum Beispiel Passwort,
Token, Biometrie) zur
Verifizierung der Identi-
tat verwendet wird.




MafBnahme 4: Technische
Aspekte

Der gezielte Einsatz moderner Sicherheits-
technologien unterstiitzt Kommunen da-
bei, ihre IT-Infrastrukturen widerstandsfa-
hig zu gestalten und Ausfallzeiten zu
reduzieren.

Hinweis fiir Filhrungskrafte:

Nutzen Sie diese Ubersicht als Gesprichsein-
stieg fiir einen Austausch mit lhrer IT-Abteilung.
Eine enge Kommunikation Uber Abteilungen
und Rollen hinweg ist entscheidend, um realis-
tische und wirksame IT-Sicherheitsstrategien zu
entwickeln.

Netzwerksicherheit

Ein grundlegendes Instrument fiir die Netz-
werksicherheit ist die Firewall. Sie fungiert
als eine Art Schutzschild, das den Daten-
verkehr zwischen internen Systemen und
dem Internet iiberwacht. Unbekannte oder
verdéchtige Verbindungen werden dabei bei
Angriffen oder unberechtigten Zugriffen
auf die IT-Infrastruktur blockiert.

Ein Virtual Private Network (VPN) ist
besonders beim mobilen Arbeiten oder
beim Zugriff auf sensible Daten aus
externen Netzwerken sinnvoll. Es ver-
schliisselt die Verbindung zwischen ei-
nem Gerat und dem internen Netzwerk,
sodass Informationen nicht von Dritten
mitgelesen werden kénnen - selbst wenn
man sich in einem unsicheren WLAN,
etwa in Ziigen, befindet.

Die sichere Konfiguration von Routern
ist ein weiterer Aspekt der Netzwerk-
sicherheit. Diese Netzwerkgerite leiten
die Datenpakete zwischen verschiedenen
Netzwerken (insbesondere dem lokalen
Netzwerk und dem Internet) weiter. Durch
den Einsatz starker Passworter, Zugriffs-
kontrollen und aktueller Verschliisselungs-

standards wie WPA3 im WLAN kann die
Sicherheit der Verbindung verbessert wer-
den. Eine regelmifige Uberpriifung der
Konfiguration dient zur Bereinigung von
veralteten Einstellungen und zur Deakti-
vierung unndtiger Funktionen, um poten-
zielle Angriffsflichen zu minimieren.

Datensicherung und Wiederherstellung

Auch bei guten Schutzmafinahmen ist es
wichtig, Datensicherung und Wieder-
herstellung zu beriicksichtigen. Sensible
Daten sollten verschliisselt gespeichert
werden, um den Zugriff auf autorisierte
Personen zu beschranken. Regelmaflige
Backups bieten die Moglichkeit, wichtige
Informationen nach einem Verlust oder
Angrift wiederherzustellen. Ein Notfall-
wiederherstellungsplan hilft zudem, die
IT-Systeme im Fall eines Vorfalls schnell
wieder in Betrieb zu nehmen.

Verfligbarkeit und Redundanz

Fir einen stabilen und kontinuierlichen
Betrieb kann Redundanz eingesetzt wer-
den, um kritische Komponenten abzusi-
chern. Bei einem Serverausfall ibernimmt
beispielsweise ein Ersatzsystem automa-
tisch, um den Betrieb aufrechtzuerhalten.
Lastverteilung sorgt zusétzlich dafiir, dass
sich viele Anfragen gleichmaf3ig auf meh-
rere Systeme verteilen, sodass Engpisse
vermieden werden. Eine Kombination aus
unterbrechungsfreier = Stromversorgung
(USVs) und Notstromaggregat sorgt dafiir,
dass essenzielle Systeme auch bei Strom-
ausfillen funktionsfihig bleiben.

Technisches Sicherheitsmanagement

Ein Bereich des technischen Sicherheits-
managements umfasst die regelméifiige
Aktualisierung von Software und Be-
triebssystemen, um bekannte Sicherheits-
licken zu schliefen, was als Patch- und
Update-Management bezeichnet wird.
Zudem kann das Deaktivieren unnétiger



Funktionen in Systemen dazu beitragen,
potenzielle Angriffspunkte zu reduzieren
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Abbildung 10:
Technische MaBnahmen als
Grundpfeiler der IT-Sicherheit

Quelle: Fraunhofer IESE




Mafl3nahmen im Krisenfall

Auch bei umfassender IT-Sicherheitsvor-
sorge lassen sich Storungen und Krisen-
situationen nicht vollstindig ausschlieflen.
Deshalb kommt es im Ernstfall darauf an,
schnell, strukturiert und koordiniert zu
handeln. Es gilt dabei:

MafBnahme 1: Umfassend vor-
bereitet sein

Die Grundlage ist ein systematischer Blick
auf die kritischen Abldufe der Verwaltung.
Dazu gehoren:

m die Identifikation besonders schiitzens-
werter Prozesse

= das Erstellen von Notfallplanen fiir de-
ren Fortfithrung

= dije Festlegung klarer Kommunikations-
und Entscheidungswege

Technische Schutzmafnahmen (zum Bei-
spiel Firewalls, Zugriffskontrollen, Ver-
schliisselung) sind wichtige Bestandteile
der Vorsorge (wie in 5 Grundlegende Maf3-
nahmen fir die IT-Sicherheit - Mafinah-
me 4: Technische Aspekte zu lesen) — doch
organisatorische Vorkehrungen sind eben-
so entscheidend.

MafBBnahme 2: Im Vorfall hand-
lungsfahig bleiben

Kommt es trotz aller Vorsichtsmaf3-
nahmen zu einem Sicherheitsvorfall, ist
schnelles und strukturiertes Handeln ge-
fragt. Die Umsetzung einer eingespielten
Kommunikationsstrategie stellt sicher,
dass relevante Stellen informiert sind und
Gegenmafinahmen unverziiglich eingelei-
tet werden. Die Analyse des Problems be-
grenzt mogliche Schidden und die Koordi-
nation der Wiederherstellung betroffener
Systeme geschieht auf Basis vorher defi-
nierter Ablaufe, festgesetzt im Business

Continuity Management. Dabei sind auch
gesetzliche Meldepflichten und externe Un-
terstiitzungsangebote (zum Beispiel durch
das BSI) zu beriicksichtigen.

MafBnahme 3: Regelmaflig liben
und verbessern

Damit im Ernstfall alles greift, miissen
Abldufe trainiert werden. Ubungen hel-
fen, Rollen zu kldren, Schwachstellen
aufzudecken und Prozesse realititsnah
zu priifen. Wichtig ist dabei ein bereichs-
tibergreifender Ansatz: Nicht nur die IT,
sondern auch Fachbereiche, Fithrungs-
krifte und gegebenenfalls externe Part-
ner missen eingebunden sein.

Sicherstellen der Handlungs-
fahigkeit

Die Sicherstellung der Handlungsfahigkeit
kommunaler Verwaltungen in Krisensitu-
ationen ist eine zentrale Fiihrungsaufgabe.
Unvorhergesehene Ereignisse wie Naturka-
tastrophen, Cyberangriffe oder Pandemien
konnen reguldre Arbeitsabldufe storen oder
lahmlegen. In diesem Kontext sind Notfall-
management und Business Continuity
Management (BCM) entscheidend.

Wihrend das Notfallmanagement auf die
sofortige Krisenbewiltigung fokussiert ist
und Instrumente wie den Notfallplan und
Notfalliibungen nutzt, umfasst das Busi-
ness Continuity Management Maf3nah-
men sowie langfristige Strategien zur Auf-
rechterhaltung des Betriebs bei erheblichen
Stérungen. Die Integration beider Konzepte
erfordert die Schaffung entsprechender
Prozesse und Strukturen. Im Gegensatz zur
IT-Sicherheit, die vor Angriffen und Daten-
verlust schiitzt, geht es bei Notfallmanage-
ment und BCM um die Wiederherstellung
und den Fortbestand von Betriebsablaufen.



Business Continuity Management

Zentrales Ziel des Business Continuity
Managements (BCM) in kommunalen
Verwaltungen ist die langfristige Sicher-
stellung der kontinuierlichen Funkti-
onsfahigkeit ihrer Dienstleistungen, selbst
in Krisensituationen. Der Fokus liegt auf
der Fortsetzung der Kernaufgaben und
der Minimierung langfristiger Auswirkun-
gen. Dazu werden wesentliche Prozesse
und Ressourcen identifiziert sowie priori-
siert, potenzielle Stérungen definiert und
geeignete MafSnahmen entwickelt, um den
Betrieb bei Notfillen aufrechtzuerhalten
oder schnellstmoglich wiederherzustellen.
Der BSI-Standard 200-4 (vgl. BSI 2023b)
bietet Kommunen eine strukturierte Me-
thodik, um ein effektives BCM aufzubauen
und zu betreiben.

Notfallmanagement

Das Notfallmanagement fokussiert auf die
akute Reaktion auf Notfallereignisse.
Ziel ist die kurzfristige Bewdltigung von
Krisen durch schnelle, koordinierte Maf3-
nahmen zur Schadensbegrenzung und
Aufrechterhaltung kritischer Abldufe. Im
Ernstfall ermoglicht ein systematisches
Vorgehen eine gezielte Reaktion zur Mi-
nimierung direkter Auswirkungen und
Schaffung der Basis fiir die Wiederherstel-
lung. Fiir die Umsetzung empfiehlt sich ein
systematisches Vorgehen entlang etablier-
ter Standards. Das BSI bietet hierbei den
BSI-Standard 100-4 ,Notfallmanagement®
(vgl. BSI 2008).

Notfallplan

Ein Notfallplan ist ein Instrument des
Notfallmanagements, das im Ernstfall eine
schnelle und gezielte Reaktion ermdglicht. Er
enthélt die relevanten MafSnahmen, Zustin-
digkeiten und Abldufe, die in einer Krisen-
situation notwendig sind, um den Betrieb
aufrechtzuerhalten oder wiederherzustellen.

Welche Prozesse sind fiir die Kernauf-
gaben der Verwaltung unerlasslich?
Welche IT-Systeme, Infrastrukturen und
Ressourcen sind dafiir erforderlich?

Analyse der kritischen Geschafts-
prozesse

Im ersten Schritt wird gepriift, welche
Prozesse fiir die Erfiillung der wesent-
lichen Aufgaben der kommunalen
Verwaltung unerlisslich sind, da sie fiir
Biirgerinnen und Biirger von Bedeutung
sind. Beispiele hierfiir sind Sicherung der
Funktionen in Einwohnermeldeamtern,
der Organisation des Katastrophenschut-
zes oder der Leistungen der Sozialhilfe.
Neben der Identifikation dieser Prozesse
ist zu untersuchen, welche IT-Systeme,
Infrastrukturen und Ressourcen fiir ihre
Durchfithrung notwendig sind.

Welche Gefahren kdnnten die Prozesse
storen oder komplett lahmlegen?
Welche Abhédngigkeiten bestehen
zwischen Prozessen, IT-Systemen, und
Ressourcen?

Identifikation von Gefahren und
Abhédngigkeiten

Mogliche Gefahren, die Prozesse in der
kommunalen Verwaltung beeintrichtigen
oder zu Ausfillen fithren kénnten, sind zu
identifizieren und zu dokumentieren. Da-
bei werden auch Abhéngigkeiten zwischen
Prozessen, IT-Systemen und Ressourcen be-
riicksichtigt.



Wie schnell miissen Prozesse oder
Systeme wieder funktionsfahig sein?
Welche Mindestleistungen miissen
wahrend eines Notfalls bereitgestellt
werden?

Definition von Wiederherstellungs-
zielen

Ein Notfallplan fiir die IT-Sicherheit sollte
klare Ziele festlegen, die eine schnelle
Wiederherstellung von IT-Systemen und
-Diensten erméglichen. Dabei ist es wich-
tig, die Wiederherstellungszeit fiir kritische
Systeme und Prozesse nach einem Ausfall
zu definieren. Fiir zentrale IT-Dienste wie
Notfallmanagement-Systeme oder Kom-
munikationstools ist eine schnelle Wie-
derherstellung innerhalb weniger Stun-
den erforderlich. Ebenso sollte festgelegt
werden, welche grundlegenden IT-Diens-
te auch wihrend eines Notfalls weiterhin
verfiigbar bleiben miissen, etwa Systeme
zur Verarbeitung von Notfalldaten oder
zur Bereitstellung wichtiger Onlinedienste.
Diese Punkte tragen dazu bei, die Resilienz
der IT-Infrastruktur im Notfall zu gewéhr-
leisten.

Dokumentation von MaBhahmen und
Ablaufen

Ein Notfallplan umfasst eine detaillierte
Dokumentation von Mafsnahmen und
Ablaufen, die im akuten Krisenfall umzu-
setzen sind. Die Dokumentation sollte so
strukturiert und verstindlich sein, dass

@

Erfolgsfaktoren fiir einen Notfallplan

alle Beteiligten im Ernstfall schnell darauf
zugreifen und umgehend handeln konnen.
Ein Bestandteil des Plans ist ein MafSnah-
menkatalog, der beschreibt, welche Schritte
in verschiedenen Krisenszenarien - etwa
bei einem Cyberangriff, einer Datenpanne
oder einem Systemausfall - zu ergreifen
sind. Ferner sind Zusténdigkeiten festzule-
gen, um die Verantwortung fiir spezifische
Aufgaben zu regeln. Definierte Kommuni-
kationswege helfen, relevante Informatio-
nen schnell und prézise zu tibermitteln.

Notfalliibungen

Notfallitbungen im Bereich der IT-Sicher-
heit haben das Ziel, die Notfallpline auf
ihre Praxistauglichkeit und Vollstandig-
keit zu tiberpriifen. Die Ubungen dienen
auch der Schulung von Mitarbeitenden
und Fiihrungskraften, um Rollen und
Verantwortlichkeiten in Krisensituationen
zu verstehen und praktisch zu erproben.
Zudem bieten sie die Gelegenheit, die Re-
aktionsfahigkeit zu testen und Schwichen
in Abldufen zu erkennen. Die Erkenntnisse
aus den Ubungen tragen dazu bei, die Not-
fallplane zu verfeinern und die Organisati-
on in Bezug auf IT-Sicherheit und Krisen-
bewiltigung zu stirken.

Aktualisierung: Ein veralteter Notfallplan verliert schnell an Wirksamkeit. Aktualisieren Sie ihn regelmaBig
und sorgen Sie dafiir, dass Anderungen in Prozessen, Infrastruktur oder Technik umgehend an die Verant-
wortlichen des Notfallplans weitergeleitet werden, um Anpassungen zu ermdglichen (vgl. BSI 2025a).

Schulungen und Notfalliibungen: Stellen Sie sicher, dass ihre Mitarbeitenden Notfallsituationen regel-

maBig eintiben.

Kommunikation: Effektive Kommunikation durch eine Kommunikationsstrategie im Notfall tragt dazu bei,
Missverstandnisse zu vermeiden und erméglicht eine schnellere sowie fundiertere Entscheidungsfindung

bei jenem Notfall.



PRAXISBEISPIEL [

Notfallplan fiir ein Einwohnermeldeamt

Das Szenario: Ein Cyberangriff legt die gesamte IT-Infrastruktur eines Einwoh-
nermeldeamts lahm. Weder der Zugrift auf Meldedaten noch die Nutzung digitaler
Verwaltungsprozesse ist moglich. Dadurch kénnen Biirgeranliegen nicht bearbei-
tet werden, und es entstehen Verzogerungen bei wichtigen behordlichen Vorgan-
gen wie Anmeldungen oder Ausweisbeantragungen.

Die Zielsetzung: Um die Handlungsfihigkeit des Einwohnermeldeamts zu erhal-
ten, soll der Betrieb innerhalb von 24 Stunden zumindest in reduziertem Umfang
wieder aufgenommen werden. Wichtige Dienstleistungen, wie die Ausstellung
vorlaufiger Dokumente oder die Bearbeitung dringender Meldevorgiange, miissen
weiterhin gewéhrleistet sein.

Die Risikoanalyse: Ein vollstindiger IT-Ausfall im Einwohnermeldeamt fiithrt zu
konkreten Risiken:
= Datenzugriff: Ohne Zugriff auf Meldedaten kénnen An-, Ab- und Ummel-
dungen nicht durchgefiihrt werden.
= Betriebsausfalle: Die Bearbeitung von Personaldokumenten, Wohnsitzbe-
statigungen oder Meldebescheinigungen kommt zum Erliegen.
= Datenverlust: Falls keine aktuellen Backups vorhanden oder zugénglich
sind, droht der Verlust wichtiger Meldedaten.
= Kommunikationsausfall: Die Verbindung zu zentralen Registern und an-
deren Behorden ist unterbrochen, was Arbeitsablaufe verzogert oder un-
moglich macht.
m Sicherheitsrisiken: Sensible personenbezogene Daten konnten durch den
Angriff kompromittiert worden sein.

Die MaBnahmen: Um die Auswirkungen zu begrenzen, sind verschiedene Vor-
kehrungen erforderlich:
= Datenverfiigbarkeit: Regelmiflige Backups auf separaten, gesicherten Ser-
vern ermdglichen eine schnelle Wiederherstellung.
= Notfallarbeitspldtze: Mobile oder autarke Systeme mit Offline-Funktionali-
taten sichern den Zugriff auf wesentliche Verwaltungsablaufe.
= Krisenmanagement: Ein Notfallteam iibernimmt die Koordination der Wie-
derherstellungsmafinahmen und die interne sowie externe Kommunikation.
= Alternative Prozesse: Vordefinierte analoge Abldufe, wie die temporére Be-
arbeitung von Anliegen in Papierform, sorgen fiir eine Ubergangslosung.
= Kommunikation: Biirgerinnern und Biirger werden {iiber alternative Kon-
taktmoglichkeiten informiert, um dringende Anfragen trotz IT-Ausfall be-
arbeiten zu kénnen.



@

Verschiedene Formen von Notfalliibungen (vgl. BSI 2023c)

Notfallibungen kénnen in unterschiedlichen Formaten durchgefiihrt werden, abhangig von den Zielen

und dem gewtinschten Realitatsgrad.

Beispielhaft zu erwahnen sind:

Planbesprechungen

Bei dieser Ubung erfolgt eine Szenario-basierte Besprechung, in der Verantwortliche und Fiihrungskréfte
den Ablauf eines hypothetischen oder bereits eingetretenen Notfalls durchgehen. Dabei wird analysiert,
welche Manahmen erforderlich waren oder in der Vergangenheit hatten ergriffen werden sollen.

Ziel: Verstandnis der Ablaufe vertiefen und die Entscheidungsfindung trainieren

Beispiel: Szenario eines Stromausfalls in der Verwaltung, bei dem die Teilnehmenden die
erforderlichen Schritte und Kommunikationswege im Einzelnen durchgehen und diskutieren

Test der technischen Vorsorgemaf3nahmen

Bei diesen Ubungen liegt der Fokus auf der Uberpriifung der IT-Systeme und technischen Infrastruktur.
Diese sollen sicherstellen, dass alle Systeme im Ernstfall wie geplant funktionieren.

Ziel: Uberpriifung der technischen Resilienz und Riickversicherung, dass die Systeme auf Ausfille

vorbereitet sind

Beispiel: Test der Wiederherstellung kritischer Daten aus dem Backup-Systems oder der Test der Notstrom-

versorgung

Simulation von Szenarien

Diese Ubungen simulieren eine Notfallsituation so realititsnah wie méglich und beziehen alle relevanten
Akteure innerhalb einer Organisation ein. Sie bieten die Moglichkeit, den gesamten Notfallplan oder
einen Teil davon unter echten Bedingungen zu testen, einschlief3lich der Zusammenarbeit verschiedener

Abteilungen.

Ziel: Uberpriifung der Gesamtkoordination, der Kommunikationswege und der Effektivitdt der MaBnahmen

in einer realistischen Umgebung

Beispiel: Simulation eines Cyberangriffs, bei dem die IT-Abteilung, der Datenschutzbeauftragte und die
Kommunikationsabteilung zusammenarbeiten miissen, um den Betrieb wiederherzustellen und

die Offentlichkeit zu informieren

Kommunikationsstrategie

In Krisensituationen ist eine klare und
strukturierte Kommunikation erforder-
lich. Wenn Informationen unklar oder zu
spat weitergegeben werden, fithrt das nicht
nur zu Missverstdndnissen, Verzogerungen
und Fehlentscheidungen, sondern kann
auch das Image der Verwaltung nachhaltig
schidigen. Ein zuvor erarbeiteter Kommu-
nikationsplan hilft dabei, diese Probleme
zu vermeiden und sorgt fiir eine effiziente
Kommunikation im Notfall. Er stellt si-
cher, dass alle relevanten Beteiligten — von

der Fithrungskraft {iber Fachabteilungen
bis hin zur Offentlichkeit - rechtzeitig die
notwendigen Informationen erhalten und
entsprechend reagieren konnen.

Die Bestandteile eines Kommunika-
tionsplans

In einem Kommunikationsplan werden
Abldufe und Zustindigkeiten festgelegt,
um zu bestimmen, welche Personen zu
welchem Zeitpunkt iiber welche Kanile
welche Informationen erhalten und wer
die Verantwortung fiir deren Ubermittlung



tragt. So lassen sich Informationsliicken,
Doppelmeldungen und Missverstdndnisse
vermeiden. Eine prézise Rollenverteilung
sorgt dafiir, dass alle relevanten Akteure
- von der Verwaltungsspitze bis hin zu ex-
ternen IT-Dienstleistern — in die Kommu-
nikationsstruktur eingebunden sind. Die
regelmiflige Uberpriifung und Anpassung
der Kommunikationsstrategie unterstiitzen
eine koordinierte Reaktion im Ernstfall.

Definition von Kanalen und
Technologien

Kommunikationskanile miissen auch bei
Ausfillen von IT oder Telefonnetz zuver-
lassig funktionieren. Ergédnzende Syste-
me wie Messenger-Dienste, Funkgerite,
Krisenplattformen oder Satellitenkom-
munikation kénnen dabei unterstiitzen,
die Kommunikation aufrechtzuerhalten.
Neben bewidhrten Kanilen wie Telefon
und E-Mail konnen eben jene Optionen
genutzt werden, um flexibel auf verschie-
dene Situationen reagieren zu koénnen.
Ein zentraler Kommunikationsknoten
im Krisenstab sorgt dafiir, dass die Infor-
mationsweitergabe gezielt gesteuert wird,
alle relevanten Akteure auf dem neuesten
Stand bleiben und eine schnelle, struktu-
rierte Reaktion auf unvorhergesehene Er-
eignisse moglich ist.

Vordefinierte Botschaften

Vorab vorbereitete Standardtexte fiir
verschiedene Zielgruppen helfen in Kri-
sensituationen, Verzogerungen zu ver-
meiden und die Konsistenz der Informa-
tionen sicherzustellen. In der internen
Kommunikation wird sichergestellt,
dass Fithrungskrifte und Mitarbeitende
die notwendigen Anweisungen erhalten,
um Mafinahmen umzusetzen. In der ex-
ternen Kommunikation werden Biirge-
rinnen und Biirger sowie Medien zeitnah
tiber die aktuelle Lage und ergriffene
Mafinahmen informiert.

RegelmaBige Kommunikations-
trainings

Ein gut durchdachter Kommunikationsplan
allein reicht nicht aus - seine Wirksambkeit
hingt wie immer von der Vorbereitung
der Beteiligten ab. Regelmaflige Schulun-
gen und Ubungen, organisiert durch die
Kommune oder beauftragte Dienstleister,
schaffen die Grundlage fiir mehr Hand-
lungssicherheit und eine konsistente Kom-
munikation im Notfall.

@

Empfehlungen des BSI

Das BSI betont in seinen Leitfaden die Bedeu-
tung einer modernen, vielseitigen Kommunika-
tionsstrategie. Neben klassischen Kanalen wie
E-Mail und Telefon sollten auch digitale Plattfor-
men und Social-Media-Kandle genutzt werden,
um Burgerinnen und Birger im Krisenfall schnell
und zielgerichtet zu informieren.



Fazit und Ausblick

IT-Sicherheit ist eine wesentliche Aufgabe
fiir Kommunen und angesichts wachsen-
der Cyberbedrohungen miissen Fiihrungs-
krifte proaktiv handeln. Mafinahmen
miissen ergriffen werden, um das Vertrau-
en von Biirgerinnen und Biirgern in die
digitale Verwaltung zu erhalten und die
Handlungsfahigkeit in Krisensituationen
zu bewahren.

Kommunen miissen ihre Mafinahmen zur
IT-Sicherheit kontinuierlich anpassen und
weiterentwickeln. Schulungen und der
Austausch von Informationen tragen dazu
bei, immer auf dem neuesten Stand zu

bleiben. Die Entwicklung robuster Notfall-
plane und die Umsetzung von Risikoma-
nagementmafinahmen helfen, um im Be-
drohungsfall schnell reagieren zu kénnen.

Auf technischer Ebene sollten Kommunen
innovative als auch bewéhrte Technologien
und Verfahren nutzen, um die IT-Infra-
struktur zu stirken. Indem Sie das Sicher-
heitsbewusstsein jedes Einzelnen schirfen
und eine Sicherheitskultur férdern, in der
alle Mitarbeitenden Verantwortung iiber-
nehmen, schaffen Sie die Grundlage fiir
eine widerstandsfihige Verwaltung.
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Weiterfiihrende Informationen

Anlaufstellen

In Deutschland haben sich verschiedene Institutionen etabliert, die Kommunen bei wach-
senden Cyberbedrohungen gezielt helfen — von Beratung bis zur direkten Unterstiitzung
im Ernstfall.

Bundesamt fiir Sicherheit in der Informationstechnik (vgl. BSI 2025b): Die zentrale
Anlaufstelle fir IT-Sicherheit. In Zusammenarbeit mit den zustdndigen Landesbehérden
und kommunalen Spitzenverbdnden unterstiitzt das BSI Kommunen beim Einstieg oder
der Weiterentwicklung ihrer Informationssicherheit. Zudem stellt es zielgruppenspezifi-
sche Produkte, wie Arbeitshilfen und Blaupausen, zur Verfiigung. Die IT-Grundschutz-
kataloge bieten Verwaltungen wertvolle Orientierung.

CERT-Bund (vgl. BSI 2025¢): Das CERT-Bund, beim BSI angesiedelt, ist die zentrale An-
laufstelle fiir IT-Sicherheitsvorfalle. Es koordiniert Gegenmafinahmen, warnt vor Bedro-
hungen und bietet praventive Handlungsempfehlungen. Das Team weist auf Schwachstel-
len hin, schlagt Behebungsmafinahmen vor und unterstiitzt bei der Reaktion auf Vorfille.
Zudem bietet CERT-Bund eine 24-Stunden-Rufbereitschaft und einen Warn- und Infor-
mationsdienst.

Landes-CERTs (vgl. CERT-Verbund 2025) und kommunale IT-Dienstleister: Regionale
Expertinnen und Experten, die Losungen fiir lokale Verwaltungen entwickeln. Sie beraten
direkt vor Ort und unterstiitzen bei der Implementierung sicherer IT-Systeme.

Unterstiitzungsangebote und Beratungsstellen

Neben den zentralen Akteuren gibt es eine Vielzahl von Unterstiitzungs- und Beratungs-
angeboten, die speziell auf Kommunen zugeschnitten sind:

IT-Grundschutz des BSI

Der BSI IT-Grundschutz (vgl. BSI 2024d) ist ein modulares Konzept, das Kommunen da-
bei hilft, systematisch und effizient ihre IT-Sicherheit zu verbessern. Er enthélt praxisori-
entierte Bausteine fiir den Aufbau eines umfassenden Sicherheitsmanagementsystems, das
sich flexibel an die Grofle und die Bediirfnisse der jeweiligen Organisation anpassen lasst.
Der IT-Grundschutz umfasst auch Tools wie den GSTOOL (vgl. CIO Bund 2025), das die
Planung und Dokumentation von Sicherheitsmafinahmen unterstiitzt. Eine Vielzahl von
Handbiichern und Leitfiden stehen online zur Verfiigung.

Forderprogramme fiir Cybersicherheit

Um die IT-Sicherheitsmafinahmen in Kommunen zu verbessern, stellen Bund und
Lander verschiedene Forderprogramme bereit (vgl. BMDS 2025). Im Speziellen bie-
tet der Bund Informationen zu Forderprogrammen, aber auch Informationen und Be-
ratung zu Fordermoglichkeiten und aktuellen Ausschreibungen, gebiindelt auf der Seite
des Nationalen Koordinierungszentrums fiir Cybersicherheit (vgl. NKCS 2025) zur



Verfligung. Dazu gehoéren das Programm ,,Digitales Europa®, das Projekte zum Schutz
kritischer Infrastrukturen und den Aufbau von Sicherheitszentren unterstiitzt, sowie
»Horizont Europa“, das innovative Losungen zur Verbesserung der Cybersicherheit fordert.

Beratung und Weiterbildung

Uber verschiedene Institutionen konnen Kommunen auf Beratungsleistungen und Schu-
lungen zugreifen. Das Hessen CyberCompetenceCenter (vgl. Hessisches Ministerium
des Innern, fiir Sicherheit und Heimatschutz, 2025) bietet beispielsweise speziell auf kom-
munale Bediirfnisse zugeschnittene Beratungen und Schulungen an, um IT-Verantwortli-
che und Mitarbeitende auf den neuesten Stand der Cybersicherheit zu bringen. Auch der
Cybersicherheitskompass (2025) fiihrt eine Liste mit entsprechenden Angeboten. Diese
Fortbildungsangebote tragen dazu bei, das Bewusstsein fiir Cybergefahren zu schirfen und
konkrete Mafinahmen zur Risikominimierung zu ergreifen.

Die Kommunalen Spitzenverbande bieten eine Handreichung (vgl. Deutscher Stadtetag
2024) an, die eine Einfithrung in zentrale Begriffe der Informationssicherheit sowie eine
Ubersicht iiber vier etablierte Standards fiir Informationssicherheits-Managementsysteme,
darunter ISO/IEC 27001 und den BSI-IT-Grundschutz mit dem ,Weg in die Basis-Ab-
sicherung®, enthilt. Erganzend werden die Vorgaben der Leitlinie des IT-Planungsrats
dargestellt, dem zentralen Steuerungsgremium fiir die féderale IT-Zusammenarbeit von
Bund und Landern. Zur Unterstiitzung der praktischen Anwendung wurden Mustertexte
fiir die Erstellung behordenspezifischer Informationssicherheitsleitlinien erginzt. Zudem
wurden Beispiele fiir Schutzbedarfskategorien und Sicherheitsziele aktualisiert, um eine
Anpassung an die Anforderungen der kommunalen Verwaltung zu erméglichen.

Die interaktive Webseite Cybersicherheit_SmartCity4 (vgl. Flourish o.].) stellt eine
strukturierte Ubersicht relevanter Normen und Standards zur Verfiigung, die im Kontext
der Cybersicherheit von Smart-City-Anwendungen zu beriicksichtigen sind.

Weitere Anlaufstellen und Netzwerke

Dariiber hinaus gibt es zahlreiche Netzwerke und Initiativen, die Kommunen in Fragen
der Cybersicherheit unterstiitzen:

Deutschland sicher im Netz (DsiN):

Die Initiative Deutschland sicher im Netz (vgl. Deutschland sicher im Netz o. J.) unter-
stiitzt nicht nur Unternehmen, sondern auch Kommunen bei der Aufkldrung und Bera-
tung im Bereich IT-Sicherheit. Sie bietet Schulungsmaterialien und Informationsangebote,
um IT-Fachkrifte fiir aktuelle Bedrohungen zu sensibilisieren und ihre Handlungsfihig-
keit im Krisenfall zu stirken.



KMU-innovativ: Informations- und Kommunikationstechnologie (IKT):

Das Programm KMU-innovativ des Bundesministeriums fiir Bildung und Forschung
(vgl. BMBF 2025) richtet sich an kleine und mittlere Unternehmen (KMU), die innovative
Losungen im Bereich der IT-Sicherheit entwickeln mochten. Mit finanzieller Unterstiit-
zung konnen Unternehmen Projekte in Forschung und Entwicklung realisieren, die der
Verbesserung der Cybersicherheit dienen. Fiir Kommunen ist dies von Bedeutung, da sie
durch die Zusammenarbeit mit KMU ihre digitale Infrastruktur sowie den Schutz sensib-
ler Daten verbessern konnen. Dies ist ein wesentlicher Aspekt fiir die Entwicklung sicherer
Dienstleistungen und zur Forderung des Vertrauens der Biirgerinnen und Biirger.

Weitere BSI-Dokumente
BSI-Standard 100-4: Notfallmanagement

Dieses Dokument beschreibt die Anforderungen und die Methodik zur Einfithrung und
Pflege eines behérden- oder unternehmensweiten Notfallmanagements (vgl. BSI, 2025i).
Es unterstiitzt dabei, die Widerstandsfihigkeit kritischer Geschiftsprozesse zu erhéhen
und im Krisenfall schnell und strukturiert zu reagieren. Der Standard bietet ein systema-
tisches Vorgehen mit klaren Prozessphasen — von der Vorbereitung {iber die Bewiltigung
bis zur kontinuierlichen Verbesserung. Besonders hilfreich ist er fiir Institutionen, die ihr
Notfallmanagement mit etablierten IT-Grundschutz-Methoden verzahnen méchten.

BSI-Standard 200-1: Managementsysteme fiir Informationssicherheit (ISMS)

Dieses Dokument (vgl. BSI, 2025j) legt die Anforderungen und die Methodik zur Einfiih-
rung eines Informationssicherheitsmanagementsystems (ISMS) fest. Es bietet die Grund-
lage, um Informationssicherheit als kontinuierlichen und strukturierten Prozess in der
Organisation zu verankern. Besonders relevant fiir die Basis-Absicherung ist der Fokus
auf Schutzbedarfsanalysen und ein einfaches Sicherheitskonzept.

BSI-Standard 200-2: IT-Grundschutz-Vorgehensweise

Dieser Standard (vgl. BSI 2025k) beschreibt die konkrete Methodik zur Umsetzung der
IT-Grundschutz-Vorgehensweise. Fiir die Basis-Absicherung ist der vereinfachte Einstieg
tiber die vereinfachte Modellierung und die Verwendung von Mustervorlagen besonders
wichtig. Kommunen kénnen sich hier an vorgefertigten Bausteinen orientieren, die fiir
typische IT-Komponenten und Prozesse entwickelt wurden.

BSI-Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz

Die Risikoanalyse ist ein zentraler Baustein, um iiber die Basis- Absicherung hinaus gezielt
Risiken zu bewerten, die durch die standardisierten Mafinahmen nicht vollstdndig abge-
deckt sind. Dieses Dokument (vgl. BSI 20251) hilft, gezielt Abweichungen und Schwach-
stellen zu identifizieren und zu adressieren.



BSI-Standard 200-4: Business Continuity Management (BCM)

Dieser Standard (vgl. BSI 2025¢) definiert die Anforderungen und Vorgehensweisen zur
Einfithrung und Aufrechterhaltung eines Business Continuity Managements (BCM). Ziel
ist es, die Betriebsfihigkeit einer Organisation auch in Krisensituationen sicherzustellen.
Der Standard gibt konkrete Hilfestellungen zur Identifikation kritischer Geschiftsprozesse,
zur Entwicklung von Notfallplinen sowie zur Durchfithrung regelmifliger Ubungen und
Tests. Ein Schwerpunkt liegt auf der Etablierung eines strukturierten Krisenmanagements,
das klare Kommunikations- und Koordinationswege in Notfillen sicherstellt.

IT-Grundschutz-Kompendium

Das BSI IT-Grundschutz-Kompendium (vgl. BSI 2024b) enthilt standardisierte Bausteine,
Mafinahmen und Anforderungen zur Umsetzung des IT-Grundschutzes. Das Kompen-
dium wird regelmiflig aktualisiert und umfasst verschiedene Themenbereiche wie Netz-
werksicherheit, organisatorische Sicherheitsmafinahmen und Notfallmanagement.

BSI-IT-Grundschutz-Leitfaden und Webressourcen:

Neben den Standards und dem Kompendium stellt das BSI ergénzende Leitfiden, White-
paper zu Themen wie unter anderem Informationssicherheit in Smart Cities und Smart Re-
gions (vgl. BSI 2022) und Online-Materialien zur Verfiigung. Besonders hilfreich sind hier:

m Leitfaden fiir kleine und mittelgroBe Organisationen, die spezifisch auf die Ein-
stiegshiirden kleinerer kommunaler Verwaltungen eingehen (vgl. BSI, o. J. b).

m BSI-Webinare und E-Learning-Angebote, die Verantwortlichen die wichtigsten
Grundlagen vermitteln und praktische Umsetzungsschritte erlautern. Ein Beispiel hier-
fiir ist der Online-Kurs: Informationssicherheit mit IT-Grundschutz der IT-Grund-
schutz-Schulungen Reihe (vgl. BSI o. ]. ¢).



Glossar

Asset

Bezeichnet im kommunalen Kontext alle materiellen und immateriellen Werte, die fiir die
Funktionsfihigkeit und Sicherheit einer Kommune von Bedeutung sind. Dazu gehoren
physische Infrastruktur wie Gebédude, Strafien und Fahrzeuge sowie digitale Ressourcen
wie IT-Systeme, Netzwerke, Datenbanken und sensible Verwaltungsinformationen.

Backup
Die Sicherstellung der Verfiigbarkeit von kritischen Daten durch regelméflige Sicherung
auf separaten Servern.

Backup-Management
Der Prozess der regelmifligen Sicherung und Speicherung von Daten, um im Falle eines
Datenverlustes eine Wiederherstellung zu ermdglichen.

BCM (Business Continuity Management)
Ein systematischer Ansatz zur Sicherstellung der Betriebsfihigkeit kritischer Geschifts-
prozesse im Krisenfall.

BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
Bundesbehorde, die fiir die Entwicklung von Standards, Leitlinien und Mafinahmen zur
Gewihrleistung der IT-Sicherheit in Deutschland zustindig ist.

Cyberangriffe
Angriffe auf IT-Systeme, um Daten zu stehlen, Systeme zu beschiddigen oder den Betrieb
zu storen, zum Beispiel durch Ransomware.

Cybersicherheit

Schutz von Systemen, Netzwerken und Daten im digitalen Raum vor Angriffen wie Hacking,
Malware oder Cyberkriminalitdt. Sie umfasst Mafinahmen wie Bedrohungsanalyse,
Incident Response und Sicherheitsarchitekturen, um digitale Infrastrukturen zu sichern.

DatensicherheitsmaBnahmen
Mafinahmen, die dazu dienen, die Vertraulichkeit, Integritit und Verfiigbarkeit von Daten
zu schiitzen, zum Beispiel durch Verschliisselung und regelmaflige Backups.

Datenschutz
Schutz personenbezogener Daten vor unbefugtem Zugrift, Missbrauch und Verlust, insbe-
sondere durch die Einhaltung der Datenschutz-Grundverordnung (DSGVO).

Datenschutz-Grundverordnung (DSGVO)
Europdische Verordnung, die den Schutz personenbezogener Daten regelt und in allen
EU-Mitgliedstaaten gilt.

Desktop-Ubungen
Theoriegestiitzte Szenarien, bei denen die Verantwortlichen den Ablauf eines Notfalls
durchsprechen, um die Handlungsfahigkeit zu testen.



Informationssicherheit

Schutz von Informationen in jeglicher Form durch technische, organisatorische und pro-
zessuale Maflnahmen. Ziel ist es, Vertraulichkeit, Integritit und Verfiigbarkeit von Daten
durch Richtlinien, Schulungen und Sicherheitskultur zu gewéhrleisten.

ISO 27000-Serie

Internationale Normenreihe, die Standards und Leitlinien fiir Informationssicherheits-
managementsysteme (ISMS) bietet. Besonders relevant sind ISO/IEC 27001 und ISO/
IEC 27002.

ISO/IEC 27001
Standard fiir die Einfiihrung, Umsetzung und Pflege eines Informationssicherheits-
managementsystems (ISMS), der hiufig als Grundlage fiir Zertifizierungen genutzt wird.

ISO/IEC 27002
Leitfaden zur Auswahl und Umsetzung von Sicherheitsmafinahmen, der praxisnahe Emp-
fehlungen fiir Organisationen bietet.

IT-Grundschutz

Methodik des BSI zur systematischen Absicherung von IT-Infrastrukturen und -Prozes-
sen in Organisationen. Sie beinhaltet eine Sammlung von Mafinahmen, Bausteinen und
Standards.

IT-Grundschutz-Kompendium
Sammlung von Bausteinen, die fiir typische IT-Prozesse und -Infrastrukturen spezifische
Sicherheitsanforderungen und Mafinahmen bereitstellen.

IT-Grundschutz-Vorgehensweise (BSI-Standard 200-2)
Methodische Vorgehensweise des BSI zur schrittweisen Umsetzung von IT-Sicherheits-
mafinahmen, besonders fiir Organisationen mit begrenzten Ressourcen.

IT-Sicherheit

Schutz von Computersystemen und Netzwerken vor unbefugtem Zugriff, Manipulation
oder Zerstoérung. Sie fokussiert auf technische Mafinahmen wie Firewalls, Verschliisselung
und Zugangskontrollen, um Vertraulichkeit, Integritit und Verfiigbarkeit sicherzustellen.

IT-Sicherheitsstrategie
Ein systematischer Plan, der Ziele, Mafinahmen und Vorgehensweisen zur Sicherstellung
der IT-Sicherheit einer Organisation festlegt.

Kommunikationsplane
Strukturierte Kommunikationsstrukturen und -prozesse, die in Krisensituationen eine
effektive und klare Kommunikation sicherstellen.

Mehr-Faktor-Authentifizierung (MFA)
Ein Sicherheitsverfahren, bei dem mehr als ein Authentifizierungsfaktor (zum Beispiel
Passwort, Token, Biometrie) zur Verifizierung der Identitat verwendet wird.



Ransomware-Angriffe
Eine Cyberattacke, bei der Schadsoftware Daten verschliisselt oder den Zugriff darauf
blockiert, um Losegeld fiir die Freigabe zu erpressen.

Verschliisselung
Technologie zur Umwandlung von Daten in eine unlesbare Form, die nur durch den Besitz
eines Entschliisselungsschliissels wieder zugénglich gemacht werden kann.

Zugriffsmanagement
Der Prozess, der regelt, wer auf welche Daten und IT-Ressourcen zugreifen darf, basierend
auf den jeweiligen Bediirfnissen und Aufgaben der Nutzer.
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