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Kapitel 1
Deutschland

als Ziel fremder
Mdchte

Die Welt der Spionage erscheint
schillernd, doch fremde Nachrich-
tendienste agieren im Verborgenen.
Thr Ziel ist es, sensible Informationen
zu erlangen. Sie sind aber auch in Sa-
botage, Einflussnahme und Desinfor-
mation verwickelt oder in Versuche
involviert, Komponenten und Know-
how zur Herstellung von Massenver-
nichtungswaffen zu beschaffen. Die

Cyber-und Spionageabwehr des Bun-
desamtes flr Verfassungsschutz (BfV)
hat die Aufgabe, verborgenes wie il-
legales Handeln fremder Méchte in
und gegen Deutschland aufzukliaren
und zu unterbinden.



Kapitel 2
Interessen frem-

der Nachrichten-
dienste

2.1 Regierungen und ihre Nachrichtendienste

Fiir Regierungen nahezu aller Staaten
sind sensible Informationen aus dem
Ausland von entscheidender Bedeu-
tung, um eigene politische Leitlinien
zu entwickeln, rechtzeitig auf globale
Krisen reagieren oder weltpolitische
Ambitionen durchsetzen zu kénnen.

Diplomatinnen und Diplomaten
sammeln auf legalen Wegen frei ver-
fligbare Informationen, um ihre Re-

gierungen uber aktuelle Ereignisse
und langerfristige Entwicklungen im
jeweiligen Gastland zu unterrichten
und um die Beziehungen ihrer Hei-
matstaaten mit diesem zu férdern.
Viele Regierungen geben sich mit der
Beschaffung offen verfiigbarer In-
formationen allerdings nicht zufrie-
den. Sie streben danach, Erkenntnisse
aus anderen Staaten zu erlangen, die
nicht fiir die Offentlichkeit bestimmt



sind. Hier beginnt die Welt der - Spi-
onage, und als zentrale Akteure kom-
men fremde Nachrichtendienste ins
Spiel. Dabei kann es sich um rein zi-
vile Nachrichtendienste, Dienste mit
Polizeibefugnissen oder militarische
Nachrichtendienste handeln.

Die heute gegen Deutschland ge-
richteten Betétigungsfelder fremder
Nachrichtendienste sind zahlreich:
Ihr verdecktes Vorgehen zur Infor-

mationsbeschaffung und illegiti-
men ->Einflussnahme, zum illegalen
Waffen- und Know-how-Erwerb so-
wie zu >Sabotage oder gar zu Zwe-
cken des >Staatsterrorismus stellt
den Verfassungsschutz vor grofie He-
rausforderungen. Hinzu kommt, dass
sich die Handlungsoptionen fremder
Nachrichtendienste durch die Ent-
wicklung neuer Technologien und
die fortschreitende Digitalisierung
deutlich erweitern.

2.2 Die Betdtigungsfelder im Kurziiberblick

Spionage zur
Informationsbeschaffung

Mit Spionage beschaffen Nachrich-
tendienste geheim gehaltene Infor-
mationen anderer Staaten aus Be-
reichen wie Politik und Verwaltung,
Militar, Wirtschaft und Wissenschaft.
Das kénnen Pliane von Regierungen,
Funktionsweisen von Waffensyste-
men, Strategien von Unternehmen
oder wissenschaftliche Erkenntnis-
se von Forschungsinstituten sein. Die
Informationsbeschaffung erfolgt auf
verschiedenen Wegen. Dazu geho-
ren sowohl die Heranziehung frei
zugénglicher Informationen, etwa
von Presseartikeln oder Internetbei-
tragen (- Open Source Intelligence -
OSINT), als auch der Einsatz mensch-

licher Quellen (Human Intelligence
- HUMINT). Sie erfolgt unter ande-
rem auch durch das Abfangen elek-
tronischer Signale (- Signals Intelli-
gence - SIGINT).

Cyberangriffe auf Systeme und
Netzwerke

Mit > Cyberangriffen konnen Nach-
richtendienste in der digitalisierten
Welt aus sicheren Basen im eigenen
Land heraus in anderen Landern spi-
onieren. Sie greifen einzelne Compu-
ter oder ganze Netzwerke an und ver-
schaffen sich dauerhaften Zugang. So
sammeln sie Informationen oder er-
offnen sich Moglichkeiten, durch Sa-
botage Schaden anzurichten.



Einflussnahme, Propaganda und
Desinformation

Mit Einflussnahmeoperationen wol-
len Nachrichtendienste illegitim auf
Menschen in politischen oder wirt-
schaftlichen Entscheidungspositio-
nen im Sinne ihrer Staatsfithrung ein-
wirken. Auferdem versuchen sie, mit
->Propaganda vermeintliche Vorziige
autoritarer oder gar diktatorischer
Staaten in der Offentlichkeit heraus-
zustellen, um diese als Alternative zur
offenen Gesellschaft und zum demo-
kratischen Rechtsstaat erscheinen zu
lassen. Mit - Desinformation in der
Medienwelt sowie in sozialen Medien
wollen sie in der Bevolkerung Zweifel
an der demokratischen Ordnung und
der Funktionsfihigkeit von Politik
und Verwaltung wecken.

Sabotage gegen die Infrastruktur

Mit Sabotage kénnen Nachrichten-
dienste sogenannte ->Kritische Infra-
strukturen (KRITIS) wie Verkehrsein-
richtungen, Kraftwerke, Pipelines,
Krankenhéduser oder Informations-
und Kommunikationseinrichtungen
storen oder massiv beschadigen. KRI-
TIS haben eine zentrale Bedeutung
far das gesellschaftliche Leben, die
Versorgungssicherheit und die staat-
liche Funktionsfihigkeit. Eine Bedro-

hung entwickelt sich bereits in der
Phase der Vorbereitung moglicher
Anschlige gegen KRITIS oder andere
Stellen in Form einer vorbereitenden
Ausspahung durch fremde Nachrich-
tendienste.

Staatsterrorismus bis hin zu Mord

Mit Staatsterrorismus begehen Nach-
richtendienste einiger Staaten beson-
ders schwere Verbrechen. Dieser kann
erfolgen, um die deutsche Regierung zu
einem bestimmten Handeln zu zwin-
gen, richtet sich jedoch zumeist gegen
Oppositionelle, die vor den Diktaturen
ihrer Heimatldnder nach Deutschland
geflohen sind und ,,zum Schweigen ge-
bracht” werden sollen. Dazu erfolgen
massive, das Leben von Menschen zer-
rittende Bedrohungen, aber auch Ent-
fiihrungen oder sogar Mordanschlige
(= Transnationale Repression - TNR).

Proliferation zum Bau von
Massenvernichtungswaffen

Mit - Proliferation reagieren einige
Staaten auf internationale Beschran-
kungen im Bereich der (Weiter-)Ent-
wicklung von chemischen, biologi-
schen, radiologischen und nuklearen
Massenvernichtungswaffen (CBRN-
Waffen)!. Sie versuchen, auf illegale
Weise CBRN-Waffen, fiir deren Ein-

1 Fur diese war friher die Bezeichnung ABC-Waffen gebriuchlich.



satz benotigte Raketen und andere
Tragersysteme beziehungsweise Wis-
sen zu deren Herstellung zu beschaf-
fen. Dabei setzen verschiedene Staa-

ten auch ihre Nachrichtendienste ein,
die in Beschaffungsnetzwerke einge-
bunden sind.

2.3 Operationsgebiet Deutschland

Verschiedene fremde Nachrichten-
dienste richten ihre Aktivititen ge-
gen Deutschland. Als bevolkerungs-
reichstes Mitglied der EU, Partner im
Verteidigungsbiindnis NATO, welt-
weit vernetzte Wirtschaftsmacht und
nicht zuletzt als wichtiger Standort
von Forschung und Entwicklung ist
Deutschland fur sie ein attraktives
Ziel. Es ist als freie und weltoffene
Gesellschaft besonders angreifbar,
da ausldandische Nachrichtendiens-

te diese Offenheit fiir ihre Zwecke
missbrauchen. Als Schutzraum und
Zufluchtsort politisch Verfolgter und
Heimat fiir Eingewanderte leben in
Deutschland unterschiedliche Be-
volkerungsgruppen mit Migrations-
hintergrund, die aus verschiedenen
Griinden im Blickfeld der Nachrich-
tendienste ihrer Herkunftslander ste-
hen und unter Umstdnden TNR aus-
gesetzt sind.

2.4 Fremde Nachrichtendienste in Deutschland

Der Grofiteil der gegen Deutschland
gerichteten Spionage, Cyberangriffe
und sonstigen nachrichtendienstli-
chen Aktivititen geht von vier Staa-
ten aus: der Russischen Foderation,
der Volksrepublik China, der Islami-
schen Republik Iran sowie der Re-
publik Tarkei. Dartiber hinaus agie-
ren sowohl Nachrichtendienste men-
schenrechtsfeindlicher Diktaturen
wie der Demokratischen Volksrepu-
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blik Korea (Nordkorea) oder der Ara-
bischen Republik Syrien, aber auch
aus rechtsstaatlichen Demokratien
gegen Deutschland. Im verdeckten
Kampf um sensible Informationen
oder Einfluss betitigen sich jedoch
nicht nur mit Deutschland rivalisie-
rende Staaten, sondern auch solche,
zu denen ein gutes Verhaltnis besteht.



2.4.1 Russische Foderation

In Russland haben die Nachrichten-
dienste traditionell eine zentrale
Funktion innerhalb des Staates und
sind wesentliche Einrichtungen der
Sicherheitsarchitektur. Ein Teil der
aktuellen politischen Machtelite war
in der Vergangenheit fir sie titig. So
leitete der ehemalige KGB2-Offizier
Wladimir Putin in den 1990er-Jahren
den zivilien Inlandsnachrichtendienst
FSB3, bevor er in das Priasidentenamt
gelangte. Unter den Bedingungen der
autoritdren Herrschaft Putins dienen
die - auch flir Mordanschlége ver-
antwortlichen - Nachrichtendiens-
te im Inneren der Machterhaltung
des Regimes und im Auferen zur
Informationsbeschaffung sowie zur
riicksichtslosen Durchsetzung seiner
Interessen.

Die russischen Nachrichtendienste
betitigen sich seit Jahrzehnten mit
hohem nachrichtendienstlichem Auf-
wand in und gegen Deutschland. Ak-
tiv sind dabei neben dem FSB der zi-
vile Auslandsnachrichtendienst SWR*
und der Militirnachrichtendienst
GRU®. Im Kontext der in der Ver-

gangenheit vielfaltigen deutsch-rus-
sischen Beziehungen interessieren sie
sich seit Jahrzehnten fur ein breites
Themenspektrum aus Politik und
Verwaltung, Militdr, Wirtschaft und
Wissenschaft. Nach der ersten volker-
rechtswidrigen russischen Besetzung
ukrainischer Gebiete im Jahr 2014
und den daraufhin erlassenen Sank-
tionen der EU rickten die Auflen-,
Sicherheits-, Verteidigungs- sowie
Energiewirtschaftspolitik Deutsch-
lands in den Fokus russischer Spio-
nage und Cyberangriffe. Parallel dazu
erfolgen Mafinahmen zur Einfluss-
nahme auf Politik und Gesellschaft in
Deutschland, unter anderem mittels
Propaganda und Desinformation.

Arbeitsintensitit, Umfang und Kom-
plexitit des nachrichtendienstlichen
Handelns der Russischen Foderation
haben mit dem Angriffskrieg gegen
die Ukraine deutlich zugenommen.
Dieser Herausforderung begegnete
die Bundesregierung unter anderem
mit der Ausweisung zahlreicher rus-
sischer Nachrichtendienstangehori-
ger, die als diplomatisches Personal

2 Komitet Gossudarstwennoi Besopasnosti (auf Deutsch: Komitee fiir Staatssicherheit), ehemaliger sowjetischer In- und Aus-

landsnachrichtendienst sowie Geheimpolizei (1954-1991).

3 Federalnaja Slushba Besopasnosti (auf Deutsch: Féderaler Dienst fiir Sicherheit).

4 Slushba Wneschnej Raswedki (auf Deutsch: Dienst der AuRenaufklirung).

5 Glawnoje Raswedywatelnoje Uprawlenije (auf Deutsch: Hauptverwaltung fiir Aufklarung).
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getarnt in den sogenannten > Legal-
residenturen téitig waren. Das BfV be-
obachtet sorgfiltig, auf welche Weise

die russischen Dienste diesen Verlust
zu kompensieren suchen.

Die Bundesregierung hat auf Russ-
lands Angriffskrieg gegen die Ukra-
ine mit humanitéarer, politischer,
wirtschaftlicher und militarischer
Unterstiitzung fiir das angegriffene
Land reagiert. Seitdem versuchen
russische Nachrichtendienste, ih-
ren erh6hten Informationsbedarf
insbesondere iber die Unterstiit-

zungsleistungen sowie die politischen Entscheidungswege in Deutsch-
land, der EU, der NATO und anderen internationalen Einrichtungen mit
Agenten und Cyberangriffen zu decken. Im Fokus stehen die Ausbildung
ukrainischer Soldaten in Deutschland, internationale Waffentransporte
in die Ukraine, die deutsche Energiepolitik oder gegen Russland ge-
richtete Sanktionen der EU. Russland hat auflerdem Interesse daran,
die offentliche Meinung sowie politische Meinungstrigerinnen und
-trager gegen die Unterstiitzung der Ukraine zu beeinflussen sowie
Sabotageaktionen vorzubereiten und durchzufiihren.

2.4.2 Volksrepublik China

Die Nachrichtendienste der Volks-
republik China dienen dem Macht-
erhalt der Kommunistischen Partei
Chinas (KPCh). Fiir die Entwicklung
des Landes zur Weltmacht betreibt die
Staats- und Parteifiihrung den Aufbau
einer vom Ausland unabhingigen
Wirtschaft und forciert den Ausbau

12

der Armee. Bei dieser Grofdmacht-
politik spielen die Nachrichtendienste
mit ihrer Informationsbeschaffung
eine wesentliche Rolle. Aulerdem
bekampfen die chinesischen Behor-
den auch verschiedene oppositionel-
le Gruppen, insbesondere die nach
mehr Unabhingigkeit strebenden



ethnischen Minderheiten der Uigu-
ren und Tibeter, die regimekritische
Falun-Gong-Bewegung, die Demo-
kratiebewegung und die Befiirwor-
ter einer Eigenstaatlichkeit der Insel
Taiwan. Dariiber hinaus steht auch
die Hongkonger Demokratiebewe-

gung im Fokus und es werden die
Anhingerinnen und Anhinger der
~White Paper-Bewegung“ bekampft,
die 2022/2023 die repressiven Maf2-
nahmen der KPCh in Zeiten der Co-
ronapandemie kritisierten.

Die Volksrepublik China zihlt bereits heute mit ihrer Wirtschaftskraft,
ihren wissenschaftlich-technischen Fahigkeiten und ihren modernen
Streitkriaften zu den einflussreichsten Nationen der Welt. Der von
Staatsprasident Xi Jinping verfolgte ,,chinesische Traum“ soll bis Mitte
des 21. Jahrhunderts zum Status einer Weltmacht fithren. Mit dieser
Zielsetzung ist das Land ein strategischer Rivale der USA; zugleich will
es die regelbasierte Weltordnung in seinem Sinne neu priagen. Zudem
vertritt China seine Interessen im Ausland auch aggressiv, etwa gegen-
iiber dem demokratischen Taiwan oder im Streit mit seinen Nachbarn
um Inseln im Stidchinesischen Meer.

China betreibt hauptsachlich Spio-
nage und Einflussnahme im poli-
tischen Raum mittels Agenten und
Cyberangriffen, setzt fiir das Ziel
einer globalen Fithrungsrolle seine
nachrichtendienstlichen Ressour-
cen jedoch auch gegen Wirtschaft
und Wissenschaft ein. Im Zentrum
der Wissenschaftsspionage steht der
Know-how-Transfer, welcher auch
mit anderen Mitteln wie Austausch-
oder Kooperationsprogrammen ver-
folgt wird.

Die Beziehungen zwischen Deutsch-
land und China sind einerseits von
intensiven Wirtschaftsverbindungen
und andererseits einer politischen
Systemrivalitdt geprigt. Diese be-
steht zwischen der kommunistischen
Diktatur Chinas und der rechtsstaat-
lichen Demokratie Deutschlands, de-
ren Leitbild die Menschenwiirde ist.

13



In Deutschland sind der zivile In- und
Auslandsnachrichtendienst MSS¢
sowie das auf die Unterdriickung von
Regierungsgegnerinnen und -gegnern
konzentrierte MPS” aktiv. Neben die-
sen betdtigen sich der allgemeine
Militarnachrichtendienst MID® sowie
der auf Fernmeldewesen und den
Cyberraum spezialisierte technische
militarische Nachrichtendienst NSD®.

2.4.3 Islamische Republik Iran

Die seit der Islamischen Revolution
von 1979 durchgingig autokratisch
von einem schiitischen ,,Obersten
Fiihrer® regierte Islamische Republik
Iran verfiigt als Regionalmacht am
erdol- und erdgasreichen Persischen
Golf iiber eine geopolitisch wichtige
Position. Sie ist insbesondere im Na-
hen und Mittleren Osten militirisch

© ® 9N o

14

Deren Aktivitidten kdnnen der chine-
sischen Regierung auch zur Beglei-
tung strategischer Investitionen in
deutsche Spitzentechnologien sowie
Unternehmen von besonderer Rele-
vanz fiir die globalen Machtambitio-
nen des Landes und bei der Anwer-
bung von Wissenstrigerinnen und
-tragern aus Wissenschaft und Mili-
tar nitzlich sein.

aktiv, unterstitzt Terroristen und
betreibt selbst Staatsterrorismus.
Gleichzeitig unterhilt Iran ein Atom-
waffenprogramm, weshalb er um-
fangreichen Sanktionen insbesonde-
re der EU und der USA unterliegt. Das
Land hat eine grundlegend feindse-
lige Haltung gegeniiber den USA und
strebt die Vernichtung des Staates

Ministry of State Security (auf Deutsch: Ministerium fiir Staatssicherheit).
Ministry of Public Security (auf Deutsch: Ministerium fiir Offentliche Sicherheit).
Military Intelligence Directorate (auf Deutsch: Direktion des Militdrgeheimdienstes).

Network Systems Department (auf Deutsch: Ressort fiir Netzwerksysteme).



Israel an. Im Inneren begeht der ira-
nische Sicherheitsapparat regelmafig
schwere Menschenrechtsverletzun-
gen, darunter Folter und Tétungen
gegen Regimegegnerinnen und -geg-
ner.

maedll maelll Al el mael mael Al merl Al mael aacil

)
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In Deutschland operiert der zivile
Nachrichtendienst VAJAY, der in-
ternational unter der Bezeichnung
MOIS! bekannt ist. Als militdrische
Parallelstruktur zur reguldren Ar-
mee sind die Revolutionsgarden mit
ihrem Nachrichtendienst IRGC-10"
sowie der militarischen Spezialeinheit
Quds Force®® ebenfalls nachrichten-
dienstlich gegen Deutschland titig.

2.4.4 Republik Tiirkei

Mit der Tirkei ist ein Staat in Deut-
schland nachrichtendienstlich aktiv,

Ein Schwerpunkt iranischer nach-
richtendienstlicher Aktivititen ist die
Bekdmpfung oppositioneller Grup-
pierungen und Einzelpersonen im
In- und Ausland. Diese Gruppierun-
gen gelten aus Sicht der Machthaber
Irans als Gefahrdung fiir den Fort-
bestand des Regimes. Die iranischen
Nachrichtendienste spiiren weltweit
mit hoher Aggressivitit im Ausland
lebende Regierungsgegnerinnen und
-gegner auf und bekdmpfen diese
ricksichtslos. Gefidhrdet sind auch
Personen mit deutscher und irani-
scher Doppelstaatsangehorigkeit.

Wegen der Konfrontation mit den
westlichen Staaten ist Iran auch
verstirkt an deutscher Aufien- und
Sicherheitspolitik sowie an milité-
rischen Belangen interessiert. Irani-
sche Nachrichtendienste richten ihre
Arbeit auflerdem gegen (pro-)israe-
lische sowie (pro-)jiidische Ziele in
Deutschland.

der im Gegensatz zu Russland, China
und Iran seine Regierung in freien

10 Vezarat e Ettela‘at-e Jomhouri-ye Eslami-ye Iran (auf Deutsch: Ministerium fiir Nachrichtenwesen der Islamischen Repu-

blik Iran).

11  Ministry of Intelligence (auf Deutsch: Ministerium fiir Nachrichtenwesen).

12 Islamic Revolutionary Guard Corps Intelligence Organization (auf Deutsch: Nachrichtendienst der Armee der Wichter der

Islamischen Revolution).

13 Auch: al-Quds-Einheit, Quds-Brigaden oder Sepah-Qods. Die Bezeichnung der Einheit wird von dem arabischen Namen

fiir Jerusalem ,al-Quds* abgeleitet.
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Wahlen bestimmt. Doch der Umstand,
dass die Tiirkei als NATO-Mitglied ein
militdrischer Verblindeter sowie als
EU-Beitrittskandidat ein enger Ko-
operationspartner Deutschlands ist,
verhindert nicht, dass die turkische
Regierung zur Wahrung ihrer Inter-
essen und Informationsbediirfnisse
Aufklarung in Deutschland betreibt.
Dazu tragen die tlirkischen Nachrich-
tendienste und Sicherheitsbehdérden
entscheidend bei. Da in Deutschland
mehrere Millionen tiirkeistimmige
Menschen leben, bestehen vielfiltige
Beziehungen zwischen diesen und der
tiirkischen Gesellschaft. Die tiirki-
schen Nachrichtendienstangehdérigen
spahen tatsdchliche oder vermutete
Gegnerinnen und Gegner der tiir-

2.4.5 Sonstige Staaten

Zur breiten Gruppe der weiteren
in Deutschland nachrichtendienst-
lich aktiven Staaten z&hlt die von ei-
ner kommunistischen Diktatur be-
herrschte Demokratische Volksrepu-
blik Korea (Nordkorea). Sie verftigt ei-
nerseits iiber Atomwaffen sowie weit-
reichende Raketen und ist anderer-
seits eines der isoliertesten Liander
der Welt. Aufgrund ihrer Atomwaf-

14  Auf Kurdisch: ,Partiya Karkerén Kurdistan“

kischen Regierung aus. Das betrifft
vor allem die , Arbeiterpartei Kur-
distans“ (PKK)", die in der Tiirkei mit
terroristischen und paramilitarischen
Mitteln gegen den Staat kimpft und
sich in Deutschland innerhalb der
kurdischen Szene um Unterstiitzende
und Geldmittel fiir die Gesamtor-
ganisation bemiht. Dariiber hinaus
steht die in den letzten Jahren vom
tlirkischen Staat als Bedrohung erach-
tete Giilen-Bewegung im Fokus. Zur
Vorbereitung politischer Entschei-
dungen interessieren sich tiirkische
Nachrichtendienste auf3erdem unter
anderem fiir Informationen {iber die
Politik der deutschen Regierung in
der EU und der NATO.

fenpolitik unterliegt sie umfangrei-
chen Sanktionen der Vereinten Nati-
onen, die die nordkoreanische Wirt-
schaft stark belasten. Das Hauptinte-
resse des herrschenden Regimes ist
sein Machterhalt, wozu es sich auf
mehrere Nachrichtendienste stiitzt:
den zivilen Nachrichten- und Sicher-
heitsdienst MSS*®, den Militarnach-
richtendienst RGB!® sowie den Nach-

15  Ministry of State Security (auf Deutsch: Ministerium fiir Staatssicherheit).

16  Reconnaissance General Bureau (auf Deutsch: Generalbtiro fur Aufklarung).
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richtendienst der Staatspartei UFDY,
die alle auch in Deutschland agie-
ren. Thre Arbeitsschwerpunkte sind
die Gewihrleistung der Sicherheit
nordkoreanischer Vertretungen im
Ausland sowie die umfassende Uber-
wachung nordkoreanischer Staats-
biirgerinnen und -biirger hierzulan-
de. Hinzu kommen die nachrichten-
dienstliche Aufklarung Deutschlands
mittels Cyberangriffen und die Un-
terstitzung der umfassenden Proli-
ferationsaktivitaten des Regimes be-
ziehungsweise die Beschaffung dafiir
benétigter Devisen.

In den letzten Jahren ergingen zu
Spionagefillen verschiedene Ge-
richtsurteile, die Tatigkeiten weiterer
Nachrichtendienste in Deutschland
belegen. Zu diesen gehoren Diens-
te aus Agypten, Syrien, Marokko,
Vietnam, Pakistan oder Indien. Dabei
handelt es sich hdufig um Félle von
TNR. Bei der Bearbeitung illegaler
nachrichtendienstlicher Tétigkeiten
betraf es mit den USA in einem Fall
sogar einen der engsten Verbiinde-
ten Deutschlands. So wurde 2016
ein zuvor von US-amerikanischen
Nachrichtendienstangehorigen als
sogenannter Maulwurf gefiihrter An-
gehoriger des Bundesnachrichten-

dienstes (BND) zu einer achtjihrigen
Haftstrafe verurteilt.

Bei den Nachrichtendiensten aus dem
Nahen und Mittleren Osten ist die
Ausspiahung und Diskreditierung von
in Deutschland lebenden Regierungs-
gegnerinnen und -gegnern ein zen-
trales Aufgabengebiet. Dabei bemii-
hen sie sich sowohl um die Anwer-
bung menschlicher Quellen als auch
um erfolgreiche Cyberangriffe. Es be-
steht ebenso die Gefahr, dass aufler-
europdische Regionalkonflikte wie
beispielsweise zwischen Saudi-Ara-
bien und Iran oder zwischen Indi-
en und Pakistan auch mit nachrich-
tendienstlichen Mitteln in Deutsch-
land ausgetragen werden. Menschli-
che Quellen kommen dabei genau-
so zum Einsatz wie moderne tech-
nische Mittel sowie Aktivititen im
Cyberraum.

17  United Front Department (auf Deutsch: Zentralabteilung Vereinigte Arbeitsfront).
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Kapitel 3
Aktivitdten frem-

der Nachrichten-
dienste

3.1 Spionage

Die Informationsbeschaffung durch Durch Informationszuginge in diesen
Spionage ist der klassische Arbeits- Bereichen erhoffen sich auslédndische
schwerpunkt aller fremden Nach- Nachrichtendienste Vorteile fiir ihre
richtendienste, die in oder gegen eigenen Regierungen.

Deutschland arbeiten. Sie beinhaltet
das illegale Ausspihen sensibler und/
oder geheimer Informationen aus den
Bereichen Politik und Verwaltung,
Militar, Wirtschaft und Wissenschaft.
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Spionage und Einflussnahme, darunter auch die Anwerbung mensch-
licher Quellen, finden heutzutage sowohl in der realen als auch in der
virtuellen Welt statt.

Probate Mittel der Informationsgewinnung in der realen Welt sind
etwa Besuche von Handelsmessen oder die Teilnahme an 6ffentlichen
Vortragsveranstaltungen, Tagungen und Diskussionsrunden. Hier kén-
nen fremde Nachrichtendienste nicht nur wertige Sachinformationen
gewinnen, sondern vor allem ihr Netzwerk an Gespriachspartnerinnen
und -partnern erweitern, das bei Bedarf auch ohne engere nachrich-
tendienstliche Anbindung abgeschopft werden kann.

Soziale Medien spielen fiir die Informationsgewinnung in der virtu-
ellen Welt eine sehr grofie Rolle, da hier eine Vielzahl an persénlichen
Daten gesammelt werden kann, die dann wiederum fiir weitere opera-
tive Zwecke nutzbar sind. Gerade freiwillig offenbarte Informationen
zu Ausbildungen, Arbeitsstellen, Familie, Freunden, Kollegen oder
Hobbys sind wertvolle ,Schitze” fiir fremde Nachrichtendienste:
Mit diesen identifizieren sie Personen, die als menschliche Quellen
zu Spionage- und Einflussnahmezwecken in Frage kommen. Zudem
gibt es Versuche der Anwerbung und Instruktion durch fremde Nach-
richtendienste tiber soziale Medien.

Dazu werben sie Personen mit Zu-
gang zu sensiblen Informationen an.
Sie identifizieren zunichst, welche
Personen interessante Zugédnge besit-
zen und Ansatzpunkte fir den Auf-
bau einer Zusammenarbeit bieten.
Danach sprechen psychologisch ge-
schulte Nachrichtendienstangehori-
ge die Zielpersonen im Rahmen einer
zunichst unverfianglichen Kontakt-
aufnahme an, um sodann iber einen
lingeren Zeitraum ein immer per-

sonlicher werdendes Verhiltnis auf-
zubauen. Bereits in diesem Stadium
schopfen sie durch eine geschickte
Gesprachsfihrung auf unauffaillige
Weise Informationen ab. Im fir sie
optimalen Fall entwickelt sich das
Verhiltnis so, dass sich die Wissens-
tragenden zu einer festen Zusam-
menarbeit verpflichten.

Das Kntlipfen von Kontakten ist aus-
landischen Nachrichtendiensten am
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einfachsten auf dem jeweils eigenen
Staatsgebiet moglich: Aus Deutsch-
land eingereiste Geschiftsleute oder
Touristinnen und Touristen kdnnen
dort problemlos tiberwacht und ge-
gebenenfalls angesprochen werden.
Fiir den Einsatz in Deutschland wer-
den die Mitarbeiter ausldndischer
Nachrichtendienste hiufig als diplo-
matisches Personal getarnt, damit
sie mit diplomatischer Immunitat
ausgestattet innerhalb der eigenen
Botschaft oder in ihren Konsulaten
sogenannte Legalresidenturen bil-
den. Dies schiitzt sie zwar vor einer

3.2 Cyberangriffe

Auslandische Nachrichtendiens-
te kénnen mit hoch qualifizierten
Computerexperten aufwendig Cy-
berangriffe gegen einzelne Rechner
oder gesamte Computernetzwerke
durchfiihren, um Informationen ab-
zuschopfen, Daten zu verdndern oder
Betriebsabldufe zu storen. Sie konnen
auch Hardware zerstoren, IT-Netz-
werke zusammenbrechen lassen oder
den Betrieb von Unternehmen oder
Einrichtungen wie beispielsweise Rat-
hiuser oder Hospitéler beeintrichti-
gen. Im Vergleich zur traditionellen
Arbeitsweise mit eigens dafiir ange-
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moglichen Verhaftung, ihnen droht
jedoch die Ausweisung, sollten sie bei
illegalen Tatigkeiten erwischt wer-
den. Riskanter ist im Vergleich dazu
die Tarnung als Mitarbeitende staat-
lich beeinflusster Einrichtungen, wie
beispielsweise Presseagenturen oder
Luftfahrtgesellschaften.

Botschafts- und Konsulatsgebaude
sind auflerdem potenzielle Standorte
fiir Abhoranlagen und bieten so eine
weitere Moglichkeit der illegalen In-
formationsgewinnung.

worbenen Menschen bieten Cyber-
angriffe eine Reihe von Vorteilen:

Sie sind

= ortsunabhingig,

= relativ kostenglinstig und

= f{ir die durchfihrenden Personen
risikoarm.

Ein weiterer Nutzen besteht darin,
dass die Verantwortlichen ihren nach-
richtendienstlichen Hintergrund
verschleiern konnen, indem sie sich
den Anschein einer nicht staatlichen
Gruppe geben, die keinem Nachrich-
tendienst angehort. Generell ist fiir



hochqualifizierte und langfristig han-
delnde Angreifer im Cyberraum die
Bezeichnung >Advanced Persistent
Threat (APT) gelaufig. Deren Attacken

entwickeln sich iber einen langeren
Zeitraum derart umfassend, dass sie
regelrechte Angriffswellen bilden
koénnen.

Angriffsvektor bezeichnet den Angriffsweg und die Angriffstechnik, die
ein unbefugter Eindringling nehmen kann, um ein fremdes Computer-
system zu kompromittieren und fiir eigene Zwecke zu missbrauchen.
Phishing bezeichnet generell den Versuch, in der elektronischen
Kommunikation personliche Daten illegal zu ,angeln“ und flr un-
zuldssige Zwecke zu verwenden. Durch gefélschte E-Mails, Webseiten
oder Anrufe sollen Daten wie zum Beispiel Zugangsdaten, Passworter,
Kreditkartennummern erlangt werden.

Spear-Phishing ist einer der am hiufigsten verwendeten Angriffsvek-
toren und stellt eine Variante des Phishings dar, die insbesondere von
APTs verwendet wird. Die Phishing-Mail wird flir eine Einzelperson oder
einen kleinen Personenkreis mafigeschneidert. Durch die Verwendung
zuvor recherchierter Informationen und Insiderwissen soll die E-Mail
tduschend echt wirken, um an vertrauliche Daten des potenziellen

Opfers zu gelangen oder ein bestimmtes Verhalten auszulésen.

Bei nachrichtendienstlich verursach-
ten Cyberangriffen wird (wie bei At-
tacken von Cyberkriminellen) in der
Regel eine Schadsoftware in einen
Zielcomputer oder in ein Netzwerk
eingeschleust.

Nach erfolgreichen Cyberangriffen
nutzen auslindische Nachrichten-
dienste auch die Moglichkeit, gestoh-
lene Daten zu veroffentlichen oder
beispielsweise Social-Media-Konten
der betroffenen Personen oder Orga-
nisationen zu kapern und zur Ver-
breitung von Falschinformationen
zu missbrauchen.
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Bei Hack and Leak kompromittieren die Angreifer zunichst das
Computernetzwerk des Opfers und leiten erbeutete Daten aus. In
einem zweiten Schritt werden die gestohlenen Daten dann teilweise
verfilscht und gezielt veroffentlicht, um die 6ffentliche Wahrneh-
mung im eigenen Sinne zu beeinflussen. Dabei wird hiufig auf einen
strategisch gilinstigen Zeitpunkt fiir die Veroffentlichung gewartet,
beispielsweise im Vorfeld von Wahlen. Die Veréffentlichung erfolgt in
der Regel nicht durch die Manipulierenden selbst, sondern tiber Dritte
(zum Beispiel iiber Webseiten oder Akteure in sozialen Medien), um
eine Zuordnung zu erschweren.

Bei Hack and Publish kompromittieren die Angreifer legitime Social-
Media-Konten oder Nachrichtenseiten, um dartiber anschliefiend fal-
sche Informationen zu verbreiten. Die auf solche Weise erscheinenden
Falschinformationen werden oft parallel {iber weitere Verbreitungs-
wege wie zum Beispiel Blogs, andere soziale Medien oder E-Mails an

Medienunternehmen gestreut.

3.3 Einflussnahme

Verschiedene Staaten versuchen,
Politik und Gesellschaft in Deutsch-
land auf eine Art zu beeinflussen, die
uber eine legitime Verbreitung eines
positiven Bildes des eigenen Staates
oder die transparente Beziehungs-
pflege zu Politikerinnen und Politi-
kern hinausgeht. In diesen Fillen
handelt es sich um eine unzuléssige
Einflussnahme. Diese zielt darauf ab,
im Verborgenen oder unter Vortau-
schung falscher Tatsachen, Einfluss
auf Entscheidungs- und Funktions-
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tragende anderer Staaten auszuiiben,
den offenen politischen Willensbil-
dungsprozess — besonders vor Wahlen
- zu manipulieren, das Vertrauen der
Bevolkerung in die Stabilitat und In-
tegritit der Institutionen und Me-
chanismen der Demokratie zu schwé-
chen oder Werte und Biindnisse
demokratischer Staaten zu unter-
graben. Dazu gehort unter anderem,
die Rolle unabhingiger Medien in
Frage zu stellen. Diese Form der un-
zuldssigen Beeinflussung kann aber



auch der Unterstlitzung strategischer
und wirtschaftspolitischer Ziele, dem
Propagieren der Uberlegenheit des
eigenen Gesellschaftsmodells oder
dem Ausbau einer Machtposition
dienen. Dazu setzen fremde Staaten
ebenfalls ihre jeweiligen Nachrichten-
dienste neben anderen Stellen (wie
beispielsweise Staatsmedien) ein.

Einflussnahme erfolgt - in Verbin-
dung mit Desinformation - insbe-
sondere im digitalisierten Informa-
tionsraum. Seit Beginn des russischen
Angriffskriegs gegen die Ukraine im
Februar 2022 erfolgt dieses Vorge-
hen seitens Russlands ausgesprochen
aggressiv und hat deshalb nicht nur
weitere Aufmerksambkeit erfahren,

sondern auch Gegenmafnahmen
zur Folge. Fiir solche Angriffe auf die
Demokratie konnen fremde Staaten
durch Cyberangriffe gestohlene Da-
ten fiir Propagandakampagnen und
die Desinformation der Offentlichkeit
nutzen. Uber die Staatsmedien hinaus
spielen im virtuellen Raum aber auch
Influencerinnen und Influencer eine
wichtige Rolle. In der Welt von Politik
und Wirtschaft pflegen ausldndische
Nachrichtendienste zudem verdeckte
Beziehungen zu einflussreichen Per-
sonen, um so Themen im Sinne ihres
Herkunftslandes zu platzieren. Dazu
konnen auch Begilinstigungen wie
Geld, Auslandsreisen oder exklusive
Kontakte beitragen.
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Hybride Bedrohungen sind gekennzeichnet durch die Anwendung
konventioneller und nicht konventioneller Mittel im gesamten zivil-
militdrischen Spektrum zwischen Diplomatie und Krieg unter (meist)
gezielter Verschleierung der eigenen Urheberschaft. Ziel ist es, das
gesamtgesellschaftliche und politische Gefiige nachhaltig zu stéren
oder zu beeinflussen und damit eigene aggressive und offensive Ziel-
setzungen zu verfolgen. Dazu gehort es auch, demokratische Prozesse
nachhaltig zu delegitimieren.

Bezogen auf Deutschland fallen unter diese Kategorie Desinformation,
Cyberangriffe oder die Ausiibung von Druck (beispielsweise bei der
kiinstlichen Verknappung von Energieressourcen bezogen auf Gas im
Jahr 2022). Hybride Einflussakteure greifen aktuelle gesellschaftliche
Themen auf, deuten diese in ihrem Sinne um und verbreiten ihre
Narrative. Daneben kénnen Sabotagehandlungen, die beabsichtigte
Steuerung von Migrationsstromen oder die Unterstiitzung von Orga-
nisierter Kriminalitit Bestandteile hybriden Handelns sein.

3.4 Sabotage

Sabotage bezeichnet Angriffe unter
anderem auf Einrichtungen, die le-
benswichtig fiir das Funktionieren
eines Staates oder den Schutz seiner
Bevolkerung sind. Dazu gehéren mi-
litarische Einrichtungen oder KRI-
TIS wie etwa Hafenanlagen, Kraft-
werke, Erdgaspipelines oder Daten-
kabel. Attacken kénnen sowohl digi-
tal durch Cyberangriffe als auch klas-
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sisch durch Brand- oder Sprengstoff-
anschlége, beispielsweise durch soge-
nannte - Innentidter, erfolgen. Dabei
geht den Angriffen durch eine frem-
de Macht eine nachrichtendienstli-
che Ausforschung voraus.



3.5 Staatsterrorismus

Zum Handlungsfeld einiger Nach-
richtendienste gehort auch Staats-
terrorismus. Er umfasst Schwerver-
brechen, um einzelne Menschen zu
schidigen, die Offentlichkeit oder
eine gesellschaftliche Gruppe in
Schrecken zu versetzen oder eine
Regierung zu einem bestimmten
Handeln zu zwingen. Zum Staats-
terrorismus gehoren Entfithrungen
oder (Sprengstoff-)Anschlige sowie
die vorbereitenden Ausspihungen.
Die Taterschaft fiir derartige Verbre-
chen kann wegen der sie begleitenden
professionellen Tarnung haufig nicht
liickenlos mit 6ffentlich préasentier-
baren Beweisen belegt werden. Jedoch
kann bei Terrorakten, bei denen der
Nutzen fiir einen Staat ersichtlich
und deren Tatausfiihrung dufierst
aufwindig ist, ein nachrichtendienst-

licher Hintergrund angenommen
werden.

2019 ermordete ein russischer Staats-
biirger einen in Berlin lebenden Asyl-
bewerber, der fiir die Unabhingigkeit
Tschetscheniens von Russland ge-
kampft hatte. In seinem Urteil stufte
das Berliner Kammergericht 2021 die
Tat als Staatsterrorismus ein.

Ein weiterer Fall von Staatsterroris-
mus betrifft einen Gegner der irani-
schen Diktatur, der durch das irani-
sche Justizsystem 2023 zum Tode ver-
urteilt wurde. Der in Iran geborene
deutsche Staatsblirger arbeitete aus
dem Ausland gegen das iranische Re-
gime und war zuvor wahrend einer
Reise aus Dubai entfiihrt und in Iran
inhaftiert worden.
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3.6 Proliferation

Proliferation ist die Verbreitung von
chemischen, biologischen, radiologi-
schen und nuklearen Massenvernich-
tungswaffen (CBRN-Waffen), ent-
sprechenden Trigersystemen (bei-
spielsweise Raketen) sowie von G-
tern und Know-how zu deren Her-
stellung. Zur Fabrikation solcher Waf-
fen kénnen auch handelsiibliche Ma-
schinen, Messgerite und Materialien
dienen, die im zivilen Bereich an
zahlreichen Stellen eingesetzt wer-
den. Sie werden deshalb auch Dual-
Use-Gliter genannt und unterliegen
in Deutschland besonderen Kontroll-
und Ausfuhrregelungen. Auch deren
Weiterverbreitung féllt unter den Be-
griff der Proliferation.
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Mehrere Staaten wie Iran, Nordko-
rea oder Pakistan streben die Her-
stellung beziehungsweise Weiterent-
wicklung von CBRN-Waffen an, wer-
den aber durch bestehende Beschrin-
kungen und Sanktionen daran gehin-
dert. Um diese zu umgehen, setzen sie
Forschungsinstitute, Unternehmen
und ihre Nachrichtendienste ein. Die
Beschaffung von Dual-Use-Giitern
erfolgt dabei haufig tiber Drittldn-
der durch sogenannte Umgehungs-
ausfuhren unter Einsatz von Tarnfir-
men oder mit falschen Angaben hin-
sichtlich des Verwendungszwecks.
Der Finanztransfer lduft bei derarti-
gen Geschiften tiber breit geficher-
te Firmen- und Bankennetzwerke,



um so die Herkunft des Kaufers zu
verschleiern.’®

Auch der Bereich der Emerging Tech-
nologies (EMT) ist proliferationsre-
levant. Bei EMT handelt es sich um
neueste Technologiefelder wie Quan-
tentechnologie, kiinstliche Intelli-
genz (KI) und Biotechnologie, die ei-
nen zukiinftigen militarischen Nutz-
wert versprechen, zu denen aber auf-
grund ihres innovativen Charakters
noch kein abschliefRendes Regelwerk
existiert. Auslindische Nachrichten-
dienste konnen dabei Kooperationen
von Forschungseinrichtungen ihres
Staates mit deutschen Hochschulen
oder Forschungsinstituten fiir einen
Wissenstransfer missbrauchen. Dies
schlieft den Einsatz eigener Dokto-
randen und sonstiger Gastwissen-
schaftler im Rahmen des internatio-
nal iblichen wissenschaftlichen Aus-
tausches ausdriicklich mit ein.

Im Bereich der EMT arbeitet vor al-
lem China mit Hochdruck an seinem
»Sprung an die Spitze“ - unter vielfal-
tiger Nutzung des deutschen Mark-
tes und der deutschen Wissenschafts-
landschaft.

18  Dazu wird auch das aulerhalb der regulierten Finanzwirtschaft existierende Hawala-Finanzsystem genutzt. Es ist ein Uber-
weisungssystem, das seine Wurzeln im frithmittelalterlichen Handelswesen des Nahen und Mittleren Ostens hat und inter-

national die anonyme Uberweisung von Bargeld erméglicht.
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Kapitel 4

Abwehrarbeit

des Verfassungs-
schutzes

Weltweit verteidigen sich Staaten
gegen die Aktivitidten fremder Nach-
richtendienste durch den Einsatz ab-
wehrender Dienste. In Deutschland
erfolgt dies durch den Verfassungs-
schutz, in erster Linie tiber das BfV.
Es arbeitet als nationale Zentralstelle
eng mit den in den einzelnen Bun-
deslandern bestehenden Landesbe-
horden fiir Verfassungsschutz (LfV)
zusammen. Dieser Verfassungsschutz-
verbund klart dabei nicht nur die
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Bemiithungen der genannten Nach-
richtendienste aus Russland, China,
Iran und der Turkei auf, sondern
im Rahmen eines Rundumblicks
(,360°-Bearbeitung”) auch die Tatig-
keiten anderer fremder Nachrichten-
dienste. Die Ergebnisse leitet das BfV
der Bundesregierung zu, die diese als
Grundlage fir ihre politische Ent-
scheidungsfindung nutzt.



In Abhingigkeit von der Entwicklung
eines Falles kooperiert das BfV auch
mit den anderen deutschen Nach-
richtendiensten Bundesamt fiir den
Militdrischen Abschirmdienst (BA-
MAD) und BND und arbeitet eng mit
weiteren Bundesbehérden wie dem
Bundeskriminalamt (BKA) und der
Bundespolizei (BPol) zusammen. Der
Generalbundesanwalt (GBA) nimmt
die Funktion als Staatsanwaltschaft

des Bundes ein und betreut Verfahren,
die Staatsschutzdelikte sowie Straf-
taten nach dem Volkerstrafgesetz-
buch beriihren. In Zusammenarbeit
mit weiteren Sicherheitsbehérden
wie dem Zollkriminalamt (ZKA) und
dem Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA) leisten das
BfV und die LfV aufierdem Prolife-
rationsabwehr.

Zusammenarbeit ist eine unerléssliche Grundlage fiir eine erfolg-
reiche Abwehrarbeit gegen die Aktivititen ausliandischer Nachrich-
tendienste. Deswegen arbeitet die >Cyber- und ->Spionageabwehr
des BfV nicht nur mit deutschen (Sicherheits-)Behdrden zusammen,
sondern kooperiert auch mit Nachrichtendiensten anderer Staaten.
Dartiber hinaus tauscht sich die Cyber- und Spionageabwehr auch
mit nicht staatlichen Stellen wie etwa Unternehmen, Hochschulen
oder Forschungseinrichtungen aus.

In Deutschland sind alle Nachrichtendienste mit Cyber- und Spio-
nageabwehr beschiftigt. Grundsitzlich ist daftir das BfV zustandig.
Daneben unterhalten auch die meisten LfV eine eigene Cyber- und
Spionageabwehr. Das BfVund die LfV arbeiten dabei eng zusammen.
Dem BAMAD obliegt die Sicherheit des Geschéftsbereichs des Bundes-
ministeriums der Verteidigung, inklusive der Bundeswehr. Der BND
sammelt bedeutende aufien- und sicherheitspolitische Informationen
uiber das Ausland und unterrichtet die Bundesregierung. Wegen seiner
Tatigkeit ist der BND Ziel von Gegenspionage und betreibt daher im
Rahmen der Eigensicherung deren Abwehr.
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4.1 Spionageabwehr

Die Spionageabwehr hat das Ziel,
Ausspahversuche fremder Nachrich-
tendienste bereits in einem frithen
Stadium zu erkennen, zu analysieren
und schlieflich zu unterbinden. Da-
bei will sie unter anderem aufkliren,
wo nachrichtendienstliche Struktu-
ren bestehen, welche Personen da-
ran beteiligt sind, fiir welche Berei-
che sich fremde Nachrichtendienste
interessieren und welche Methoden
diese anwenden. Anhaltspunkte da-
fiir bieten die Beobachtung der Legal-
residenturen an den diplomatischen
Vertretungen, aber auch die Bearbei-
tung der Reisewege bereits erkann-
ter Mitarbeiter fremder Nachrichten-
dienste. Dariiber hinaus nutzt die Spi-
onageabwehr weitere Wege der Er-
kenntnisgewinnung. Eine besonde-
re Herausforderung ergibt sich da-
bei aus dem Umstand, dass auslandi-
sche Nachrichtendienste haufig aus
ihren Herkunftsliandern heraus agie-
ren und die Reisefreiheit innerhalb
der EU ausnutzen. Auch deshalb hat
die Zusammenarbeit mit nationalen
und internationalen Partnern, ins-
besondere den Nachrichtendiensten
der EU-Mitgliedsstaaten, eine grofie
Bedeutung.
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Die Beobachtung und Analyse der
Ausforschungstitigkeit fremder
Nachrichtendienste lassen Riick-
schliisse auf deren Aufgabenprofil
und somit auf die Absichten ihrer Re-
gierungen zu. Dies dient im Rahmen
der Spionageabwehr auch zur Friith-
erkennung von Einflussnahme auf
die deutsche Gesellschaft durch Pro-
paganda und Desinformation. Eine
daraufhin erfolgende Unterrichtung
von Politik und Offentlichkeit kann
die Wirkung der Einflussaktivititen
auf die politische Meinungs- und
Willensbildung eingrenzen.

Bei der Bekampfung von Sabota-
ge und Staatsterrorismus kann die
anhaltende Beobachtung ausldndi-
scher Nachrichtendienste Hinwei-
se auf Vorbereitungshandlungen er-
bringen. Dies ermdglicht es dem Ver-
fassungsschutz, gefihrdete Personen
sowie die fr Gefahrenabwehr zu-
stindigen Stellen zu unterrichten.
Sofern entsprechende Straftaten er-
folgen, tragen die zuvor erarbeiteten
Erkenntnisse tiber Strukturen, Perso-
nen, Ziele und Methoden verdéchtig-
ter Dienste zur Tataufklarung durch
Polizei und Justiz bei.



Auf Grundlage der dabei gewonne-
nen Erkenntnisse sowie anderer Hin-
weise bewertet das BfV die aktuelle
Bedrohungslage, beteiligt sich am
Gemeinsamen Extremismus- und
Terrorismusabwehrzentrum (GETZ)
und informiert unter anderem die
Regierung sowie die Offentlichkeit.
Sofern sich die Erkenntnisse der Spio-
nageabwehr derart verdichten, dass

sie auf Straftaten hindeuten, kann
das BfV den GBA in Kenntnis setzen,
damit dieser den Sachverhalt als Er-
mittlungsbehorde juristisch priift. Der
GBA eroffnet dann gegebenenfalls
ein Ermittlungsverfahren, bei dem
zur polizeilichen Aufklarung das BKA
oder die in den einzelnen Bundes-
landern bestehenden Landeskrimi-
naldmter (LKA) einbezogen werden.

Das GETZ ist eine Kooperations- und Kommunikationsplattform fiir
Polizei und Nachrichtendienste auf Bundes- und Lianderebene zur
Bekdmpfung von Rechts- und Linksextremismus/-terrorismus, sowie
auslandsbezogenem Extremismus und zur Spionageabwehr. Es handelt
sich um keine eigenstindige Behorde, sondern das GETZ biindelt die
Fachkompetenzen aller beteiligten Behoérden fir einen moglichst
liickenlosen und schnellen Informationsfluss.

4.2 Cyberabwehr

Die Cyberabwehr umfasst alle Maf3-
nahmen zur Wahrung oder Erho-
hung der Cybersicherheit. Sie richtet
sich gegen alle auslandischen staat-
lich gesteuerten Cyberangriffe auf
deutsche Ziele, identifiziert Angrei-
fer, klart deren Vorgehensweisen auf
und warnt gefdhrdete Stellen. Auch
in diesem Bereich kooperiert die Cy-
ber- und Spionageabwehr des BfV

eng mit den LfV und anderen Stel-
len wie dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)
sowie internationalen Partnern. Zu-
dem engagiert sich das BfVim Natio-
nalen Cyber-Abwehrzentrum (Cyber-
AZ), einer Kooperations-, Kommuni-
kations- und Koordinierungs-Platt-
form aller relevanten deutschen Be-
horden fiir Cybersicherheit.

31



Die Cyberabwehr des BfV hat drei
Kernaufgaben:

= staatlich gesteuerte Cyberangriffe
erkennen (Detektion),

= erkannte Cyberangriffe analysie-
ren und zuordnen (Attribution)
sowie

= weitere staatlich gesteuerte Cyber-
angriffe verhindern (Pravention).

Die Ergebnisse der Attribution von
Cyberangriffen sind dabei wichtige
Bestandteile fiir mogliche Strafver-
fahren gegen Tater und Grundlage
far mogliche politische Reaktionen
der Bundesregierung gegen verant-
wortliche Stellen. Die von der Cyber-
abwehr gewonnenen Erkenntnisse
dienen dartiber hinaus der Priaven-
tion zukiinftiger Angriffe, indem das
BfV beispielsweise gefiahrdete Berei-
che informiert. Mit den Informatio-
nen iiber mogliche Angriffe kdnnen
diese das Ausmaf} ihrer Gefahrdung

4.3 Proliferationsabwehr

Die Proliferationsbekdmpfung besitzt
eine besonders grofle Bedeutung fiir
die internationale Sicherheit, da sie
sich gegen die illegale Weiterverbrei-
tung von CBRN-Waffen und dazu-
gehorigem technologischem Wissen
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erkennen und eigenverantwortlich
entsprechende Schutzmafnahmen
einleiten. In diesem Sinne veroffent-
licht das BfV anlassbezogene Warn-
hinweise wie den ,,BfV Cyber-Brief*,
fihrt Sensibilisierungsgespriche mit
betroffenen Stellen durch und betei-
ligt sich an Informationsveranstal-

tungen.

richtet. So ist von einigen Staaten zu
beflirchten, dass sie zur Durchsetzung
politischer Ziele mit dem Einsatz von
Massenvernichtungswaffen drohen
oder diese sogar in einem bewaffne-
ten Konflikt einsetzen wiirden. Sol-



che Staaten bemiihen sich um die
Beschaffung dafiir benétigter Guter
unter Umgehung der strengen deut-
schen und européischen Exportkon-
trollbestimmungen.

Der Verfassungsschutzverbund klart
derartige Versuche auf und tragt da-
durch zu ihrer Verhinderung bei. Da-
bei ist fiir die Proliferationsabwehr
der Austausch und die Zusammen-

4.4 Prévention in Wirtschaft,
Verwaltung

Die 6ffentliche Praventionsarbeit des
BfV informiert Wirtschaft und Wis-
senschaft sowie Politik und Verwal-
tung tiber Gefahren, die von Spiona-
ge und Cyberangriffen wie auch von
Extremismus und Terrorismus ausge-
hen. Der Fokus liegt auf Herausfor-
derungen fiir strategisch bedeutsame
Wirtschafts- und Technologieberei-
che wie beispielsweise Chiphersteller,
die Sicherheits- und Verteidigungs-
wirtschaft sowie die Energiebranche.

Dazu veroffentlicht das BfV auf sei-
ner Webseite beziehungsweise in ge-
druckter Form unterschiedliche Pu-
blikationen. Die ,Informationsblat-
ter zum Wirtschaftsschutz“ stellen
tberblicksartig Themen mit allge-

arbeit mit anderen nationalen Be-
horden wie dem ZKA und dem BAFA
sowie mit internationalen Partnern
unverzichtbar. Sofern durch die Auf-
klarungsarbeit kriminelle Aktivititen
bewiesen werden kénnen, ibermit-
telt das BfV die Erkenntnisse an die
Strafverfolgungsbehorden. Zudem
sensibilisiert die Proliferationsabwehr
Unternehmen sowie Bildungs- und
Forschungseinrichtungen.

Wissenschaft, Politik und

meiner Bedeutung vor. Die Forma-
te , Sicherheitshinweis fur die Wirt-
schaft“ und ,Sicherheitshinweis fur
Politik & Verwaltung® weisen ziel-
gruppenorientiert bestimmte Bran-
chen und Einrichtungen auf aktuelle
Bedrohungen hin. Mit der Heftreihe
,SPOC* informiert das BfV in Form
eines zeitgeméifien Magazins Wirt-
schaft und Wissenschaft, aber auch
die breite Offentlichkeit tiber aktuel-
le Entwicklungen in der Sicherheits-
landschaft.
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Im Internet stellt das BfV der Offent-
lichkeit auch tiber seinen Kanal im
sozialen Netzwerk X (vormals Twit-
ter) Informationen zur Verfiigung.

Zudem engagiert sich das BfVin der
JInitiative Wirtschaftsschutz“, in
der dessen Erkenntnisse sowie die
Expertise der Sicherheitsbehérden
BKA, BSI und BND mit dem Wissen
mehrerer Wirtschaftsvereinigungen
verbunden werden. Dieser Austausch
starkt die Widerstandsfahigkeit des
Wirtschafts- und Wissenschaftsstand-
orts Deutschland. Das BfV tragt darii-
ber hinaus durch eine internationale,
insbesondere europiische Vernetzung
der Priventionsarbeit zu einem ho-
heren Sicherheitsniveau bei.

19  www.wirtschaftsschutz.info.
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Kapitel 5

Ausblick

Nationalstaaten werden auch in Zu-
kunft ihre Interessen mit dem Ein-
satz eigener Nachrichtendienste ver-
folgen. Internationale Konfliktlagen,
militarische Konfrontationen, wirt-
schaftliche Verwerfungen und wis-
senschaftliche Innovationen férdern
diese Bereitschaft. Deshalb werden
fremde Nachrichtendienste auch zu-
kiinftig ihre Bemiithungen fortsetzen,
in Deutschland zu spionieren, Cy-
berangriffe durchzufiihren oder Ein-
flussnahmeaktivititen auszuiben,
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Sabotage oder Staatsterrorismus zu
betreiben sowie sensitive Produkte
und Technologien illegal zu beschaf-
fen. Dartiber hinaus konnen grund-
legende Entwicklungen im Bereich
der EMT wie Quantentechnologie, KI,
Hyperschalltechnik, Uberwachungs-
technologien oder Biotechnologie
nicht nur das wirtschaftliche, poli-
tische und gesellschaftliche Umfeld
wesentlich verdndern, sondern sie be-
sitzen auch ein militarisches Poten-
zial. Sie werden deshalb kiinftig eine



erhebliche Bedeutung fiir die Sicher-
heit Deutschlands haben.

Die sich verindernden geopoliti-
schen Gegebenheiten sowie die ste-
tige Weiterentwicklung im Bereich
neuer Technologien stellen die Cyber-
und Spionageabwehr des BfV fortlau-
fend vor neue Herausforderungen.
Diese wird auch weiterhin Struktur-
erkenntnisse zu fremden Nachrich-
tendiensten erarbeiten, deren Mitar-
beitende und ihre Auftrige enttar-
nen sowie versuchen, Kontaktperso-
nen und Quellen aufzudecken. Nur so
konnen illegale nachrichtendienst-
liche Tatigkeiten dauerhaft kontrol-
liert und unterbunden werden.
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Das BfV beobachtet permanent neue
Entwicklungen und weist Politik und
Verwaltung sowie Wirtschaft und
Wissenschaft auf damit verbundene
Risiken hin. Es tragt auf diese Weise
zur Abwehr moglicher Gefahren bei.
Im Verbund mit nationalen und in-
ternationalen Partnern leistet es mit
seiner Cyber-, Spionage- und Pro-
liferationsabwehr so einen wichti-
gen Beitrag zum Schutz unserer De-
mokratie.



- Advanced Persistent Threat
(APT)

J<Advanced Persistent Threat“ (auf
Deutsch: fortgeschrittene andauernde
Bedrohung) bezeichnet einen kom-
plexen, zielgerichteten und effektiven
Angriff auf IT-Strukturen durch einen
gut ausgebildeten und ressourcen-
starken Angreifer.

> Seite 21

> Cyberabwehr

Der Begriff umfasst alle Mafinahmen
mit dem Ziel der Wahrung oder Er-
héhung der Cybersicherheit. Die Cy-
berabwehr des Verfassungsschutzes
ist zustidndig flr alle staatlich gesteu-
erten ->Cyberangriffe gegen deutsche
Ziele. Sie hat die Aufgabe, solche At-
tacken zu erkennen, sie einem staat-
lichen Akteur zuzuordnen sowie ge-
fahrdete Stellen zu sensibilisieren.
> Seite 29
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> Cyberangriff

Ein Cyberangriff ist eine gezielte
Attacke auf Computer oder Com-
puternetzwerke. Beispiele flir Aus-
wirkungen von erfolgreichen Cy-
berangriffen sind die Stérung von
Betriebsabldufen, der Abfluss von
Informationen, die Verweigerung von
Zugingen sowie die Manipulation,
Beschiadigung oder Zerstérung von
Hardware, Daten, Netzwerken oder
technischen Systemen.

> Seite 8

- Desinformation
Desinformation ist die Verbreitung
falscher oder irrefiihrender Infor-
mationen, um Einzelpersonen, Grup-
pen oder die 6ffentliche Meinung
als Ganzes zu beeinflussen. Eine
Desinformation liegt vor, wenn sie
nach objektiven Mafdstidben inhalt-
lich unzutreffend ist, der Urheber
dies weif und sie dennoch mit dem
Ziel der Beeinflussung verwendet.
Gleiches gilt fiir das Verschweigen
wesentlicher Teile einer Information.
Desinformationsaktivitidten sollen
Emotionen, Wahrnehmungen und
Einstellungen verdandern.

> Seite9
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- Einflussnahme

Staaten verfolgen ihre Interessen
iiber eine Vielzahl zulidssiger, meist
diplomatischer Aktivitiaten. Dariber
hinaus gibt es aber auch unzulassige
Einflussnahmeaktivititen. Diese er-
folgen eher im Verborgenen, unter
Vortauschung falscher Tatsachen und
teilweise unter Einsatz von Nachrich-
tendiensten. Sie sollen auf Meinungs-
und Willensbildungsprozesse sowie
Entscheidungs- und Funktionstriger
anderer Staaten einwirken, das Ver-
trauen der Bevolkerung in die Insti-
tutionen und die Mechanismen der
Demokratie schwichen oder Biind-
nisse untergraben.

> Seite 8

- Human Intelligence (HUMINT)
HUMINT befasst sich mit dem Fiih-
ren menschlicher Quellen. Personen,
die Zugang zu wertvollen Informa-
tionen haben, sind fiir jeden Nach-
richtendienst wichtig. Das Fiithren
menschlicher Quellen hat auch in
Zeiten der Digitalisierung nicht an
Bedeutung verloren und gehért mit
zu den anspruchsvollsten Tétigkeiten
eines Nachrichtendienstes. HUMINT
kann sowohl fiir die hauptamtlichen
Mitarbeitenden als auch die Quellen
mit hohen persoénlichen Risiken ver-
bunden sein. Daraus erwichst eine



besondere Verantwortung des Nach-
richtendienstes fiir seine mensch-
lichen Quellen.

> Seite8

- Innentdter

Innentiter sind Personen, die auf-
grund ihrer Betdtigung innerhalb
oder in der Ndhe von schiitzenswer-
ten Einrichtungen Informationen
stehlen, > Sabotage betreiben oder
Schutzmafinahmen stoéren. Dazu zéh-
len auch Mitarbeitende von Fremd-
firmen, die an sicherheitsempfind-
lichen Stellen in der zu schiitzenden
Einrichtung titig sind. Motive dafiir
koénnen im politisch-gesellschaftli-
chen oder personlichen Umfeld sowie
in krimineller Energie liegen.

> Seite 24

- Kritische Infrastrukturen
(KRITIS)

KRITIS ist die Abkiirzung fiir Kri-
tische Infrastrukturen. Damit sind
Anlagen, Systeme und Organisatio-
nen gemeint, die eine wichtige Be-
deutung fiir die Aufrechterhaltung
gesellschaftlicher Funktionen haben.
Deren Ausfall hitte erhebliche Aus-
wirkungen auf das Gemeinwesen,
zum Beispiel in Form von Versor-
gungsengpassen und Gefiahrdung der

offentlichen Sicherheit. In Deutsch-
land zahlen mehrere Sektoren zu KRI-
TIS, dazu gehoren Einrichtungen aus
den Bereichen Energieversorgung,
Informationstechnik und Telekom-
munikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung, Sied-
lungsabfallentsorgung, Finanz- und
Versicherungswesen, Staat und Ver-
waltung, Medien und Kultur.

> Seite9

- Legalresidenturen
Legalresidenturen sind Stiitzpunkte
eines auslindischen Nachrichten-
dienstes, abgetarnt in einer offiziel-
len Vertretung, zum Beispiel in einer
Botschaft, einem Generalkonsulat
oder in einer halboffiziellen Vertre-
tung im Gastland (beispielsweise eine
Nachrichtenagentur oder staatliche
Fluggesellschaft).

> Seite 12

- Open Source Intelligence (OSINT)
OSINT ist die Informationsgewin-
nung aus offenen Quellen. Darunter
fallen Presseerzeugnisse, Biicher oder
Internetseiten.

> Seite 8
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- Proliferation

Proliferation ist die Weiterverbreitung
von Massenvernichtungswaffen und
der dafiir benotigten Tragertechno-
logien, des fiir deren Herstellung be-
notigten Wissens sowie der entspre-
chenden Produktionsmittel. Zudem
versuchen einige Staaten, sich milita-
risch anwendbare EMT zu beschaffen.
Massenvernichtungswaffen werden
auch CBRN-Waffen genannt (chemi-
sche, biologische, radiologische und
nukleare Waffen). Der Begriff ersetzt
mittlerweile die frither gebrauchliche
Bezeichnung ABC-Waffen (atomare,
biologische und chemische Waffen).
Zum Aufbau entsprechender For-
schungs-, Entwicklungs- und Produk-
tionsstitten konnen auch Maschinen,
Messgerite und Materialien dienen,
die im zivilen Bereich an zahlreichen
Stellen eingesetzt werden, sogenannte
Dual-Use-Giiter. Auch ihre Weiter-
verbreitung fillt unter den Begriff
der Proliferation.

> Seite9

- Propaganda

Mit Propaganda wollen Staaten die
offentliche Meinung anderer Staaten
beeinflussen, um eine gewiinschte
Reaktion oder Haltung zu erzeugen.
Mafdgeblich ist nicht der Wahrheits-
gehalt einer Nachricht, sondern die
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geschickte Auswahl beziehungsweise
deren Manipulation.
> Seite9

- Sabotage

Sabotage ist die bewusste Beein-
trachtigung von militdrischen oder
politischen Prozessen oder von Pro-
duktionsablaufen. Dazu kann das Be-
schidigen oder Zerstéren wichtiger
Anlagen und Einrichtungen beispiels-
weise im Bereich > KRITIS zdhlen.
> Seite 8

- Signals Intelligence (SIGINT)
SIGINT ist die Auswertung von elek-
tromagnetischen Signalen aller Art
zur Gewinnung von Informationen.
Dabei werden unterschiedliche Sig-
nale beziehungsweise Datenstréme
erfasst und nach bestimmten Inhal-
ten durchsucht.

> Seite 8

> Spionage

Spionage ist das Erkunden von politi-
schen Faktoren sowie der wirtschaft-
lichen, wissenschaftlichen und mili-
tarischen Potenziale eines anderen
Staates mit verdeckten Mitteln.

> Seite 8



> Spionageabwehr
Spionageabwehr ist die Aufklarung
und Abwehr von Aktivititen frem-
der Nachrichtendienste in oder ge-
gen Deutschland. Dazu gewinnt die
Spionageabwehr Erkenntnisse tiber
Strukturen, Aktivititen, Akteure,
Arbeitsmethoden und Zielobjekte
dieser Nachrichtendienste.

> Seite29

> Staatsterrorismus
Staatsterrorismus ist der im Auftrag
einer fremden Macht - meist durch
einen Nachrichtendienst - ausge-
iibte oder gesteuerte Terrorismus.
Mafigebliche staatsterroristische
Ziele konnen die Einflussnahme auf
fremde Staaten, die Einschiichterung
und Neutralisierung Oppositioneller,
aber auch die Bestrafung von ,Ver-
ratern” oder Uberldufern sein. Bei
Staatsterrorismus konnen schwere
Straftaten wie Mord, Totschlag oder
Entfithrungen erfolgen.

> Seite 8

= Transnationale Repression (TNR)
Transnationale Repression (TNR)
umfasst im Allgemeinen die von
einer Reihe von Staaten aufierhalb
ihrer Landesgrenzen betriebenen
Unterdriickungsmafnahmen. Sie
richten sich gegen im Ausland le-
bende Dissidenten oder sonstige von
der Regierung des Heimatlandes als
Gegner eingestufte Personen. Gan-
gige Formen der TNR sind, iiber die
Ausspihung von Dissidenten und
anderen Regierungsgegnern (>HU-
MINT, - Cyberangriffe) hinaus, die
Bedrohung und Verfolgung opposi-
tioneller Gruppierungen (Denunzia-
tion, Unterwanderung, ostentative
Observation, - Desinformation oder
falsche Anschuldigung). So werden
unterschiedliche, bewusst einschiich-
ternde Drohkulissen aufgebaut. Im
duflersten Fall kann es zu ->Staats-
terrorismus mit schwersten Gefahren
fur Leib und Leben kommen (Ent-
fihrung, Mord). Die ausfihrenden
Liander setzen dabei neben ihren
Nachrichtendiensten auch andere
staatliche Einrichtungen ein oder
missbrauchen daftir mitunter auch
internationale Amtshilfen.

> Seite9
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