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Die i Soon-Leaks: Industrialisierung von Cyberspionage

Teil 1: Struktur und Vorgehensweise der APT-Einheiten von i Soon
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1. Einleitung

Am 16. Februar 2024 veréffentlichten Unbekannte auf der Plattform GitHub' einen
Datensatz, der Details zur Kooperation des chinesischen Cybersecurity-Unterneh-
mens i-Soon mit der chinesischen Regierung bzw. deren Nachrichtendiensten ent-
halt. Dieser und drei weitere Berichte des BfV gehen auf die Inhalte des Leaks und
der mit ihnen offengelegten Méglichkeiten Chinas fur Hacking-Operationen ein. Die
Auswertungen belegen eine Industrialisierung von Cyberspionage durch privatwirt-
schaftlich organisierte Unternehmen, die im staatlichen Auftrag Cyberangriffe ver-

uben.

Das Leak umfasst tber 570 Dateien, Bilder und dokumentierte Chatverlaufe in chi-

nesischer Sprache, darunter sind:

* eine Prasentation zu Fahigkeiten und Diensten des Unternehmens i-Soon,

+ Listen zu Unternehmensangehdrigen, Produktinformationen und Dienstleis-
tungen, Vertragsbichern sowie Cyberoperationen und Zielentitaten,

» Screenshots von mutmallich erbeuteten Daten und

* Call-Logdateien kompromittierter asiatischer Telekommunikationsdienst-

leister.

Das BfV hat die veroffentlichten Informationen ausgewertet. Wenngleich die Daten
keine Hinweise auf betroffene Stellen in Deutschland enthalten, bieten sie dennoch
gezielte Einblicke in die Arbeitsweise privater Hackerfirmen sowie in die Verbin-
dungen von Schadsoftware-Anbietern zum chinesischen Staat. Sie verdeutlichen,

wie APT-Gruppierungen? agieren und mit staatlichen Stellen zusammenarbeiten.?

1 GitHub ist ein Onlinedienst zur Softwareentwicklung und Versionsverwaltung fur Softwareprojekte.

2 Mit Advanced Persistent Threats (APT) werden komplexe und zielgerichtete Bedrohungen bezeichnet, die sich
gegen ein oder wenige Opfer richten. Es handelt sich in der Regel um ressourcenstarke, staatlich gesteuerte
Cy-berangreifergruppen. Die konkreten Angriffe im Rahmen dieser Bedrohungen (,threats”) werden von Angrei-
fenden aufwandig vorbereitet, sind hochentwickelt (,advanced®) und dauern lange an (,persistent").

3 Zur Veranschaulichung wurden diverse Screenshots aus dem Leak Ubersetzt.
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Das BfV stellt die Auswertungsergebnisse in vier Berichten dar, die wie folgt struk-

turiert sind:

e Struktur und Vorgehensweise der APT-Einheiten von i-Soon (Teil 1, dieser
Bericht),

2. Das Unternehmen

Medienberichten zufolge wurde i-Soon 2010 gegrindet. Das Unternehmen hat sei-
nen Hauptsitz in Shanghai. Zudem soll es Buros in 32 weiteren Provinzen, Stadten
und Autonomiegebieten in China unterhalten.* Der Firmenbeschreibung auf seiner
Homepage zufolge ist i-Soon als Cyber-Sicherheitsfirma tatig, die u.a. fur die chi-
nesische Regierung Hackerangriffe abwehrt und fir die Sicherheit von Kunden-
netzwerken verantwortlich ist. Der Firmengrtinder soll ein ehemaliger Angehdriger
des Green Corps sein — eine Gruppe aus Chinas ,patriotischer” Hacking-Szene.
Ihre Angehorigen haben Uber die Jahre ein umfassendes Netzwerk von Cybersi-
cherheitsfirmen aufgebaut, die auch im Auftrag chinesischer Sicherheitsdienste

und Regierungsinstitutionen arbeiten.

4 Vqgl. ,Ist das Chinas Snowden-Moment?* vom 23.02.2024, in: www .spiegel.de; abgerufen am 28.06.2024.
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3. Struktur und Vorgehensweise

Die auf GitHub Anfang 2024 hochgeladenen Datensatze enthalten u.a. eine Pra-
sentation zu den Fahigkeiten und angebotenen Dienstleistungen von i-Soon. So
wird ein seltener Einblick in die Organisation selbst und das Verhaltnis zu den Kun-
den des Unternehmens ermdglicht. Die Prasentation bewirbt u.a. firmeneigene
APT-Einheiten, die flr ihre Kooperationspartner gleichzeitig mehrere Angriffskam-
pagnen im Ausland durchfiihren kdnnen. Demnach besteht das Team aus insge-
samt mehr als 70 Personen, die in drei Einsatzbereichen organisiert sind: einem
.oecurity Research Team®, drei ,Penetration Teams“ und einem ,Basic Support
Team® (vgl. Abbildung 1).

| APT-Teams |

I||'A PTHEIPA | | 3 Penetration Teams, 1_ Security
: : | Research Team, 1 Basic Support
N | Team, insgesamt 70+ Leute

e P Kooperation mit relevanten
1 e ( Bl | Departments, um multiple APT-
" APTE% o ) | Projekte in Ubersee zu realisieren |

: [ (Weiterer) Aktivitatsbereich:
.| Zentralasien, Westasien,
Sudostasien, Hong Kong, Macau
. und Taiwan

Abbildung 1: Aufbau der i-Soon-Teams

Die gewahlten Begrifflichkeiten deuten auf einen hoch-spezialisierten und profes-
sionellen Ablauf zur Durchfihrung von Cyberangriffen hin. Das ,Security Research
Team®ist vermutlich fur die Auskundschaftung von Zielen im Vorfeld verantwortlich.
Im Anschluss kdnnen die drei ,Penetration Teams® zielgerichtet agieren. Diese
Teams durften bereitstehen, um in die Sicherheitssysteme ausgewahlter Zielob-
jekte einzudringen und dort die vorher klar definierten Ziele zu erreichen bzw. er-
wulnschten Informationen abzuziehen. Das ,Basic Support Team* befasst sich mut-
mallich mit allen weiteren im Einsatzverlauf auftretenden technischen Unterstit-

zungsfragen.
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Neben organisatorischen Abgrenzungen unterteilt i-Soon gemal Eigendarstellung

die Fahigkeiten seiner APT-Einheiten in drei Dienstleistungsbereiche:

« ,Target Penetration Services®,
» ,Battle Support Services* und

+ Intelligence Services”.

Als mdgliche Ziele der ,Target Penetration Services” werden exemplarisch die
Netzwerke von Regierungsorganisationen und -behoérden inklusive deren Intranet
aufgefuhrt. Hinzu kommt die Beschaffung von Datei-Server-Berechtigungen und
PC-Berechtigungen von Regierungspersonal in Ubersee (vgl. Abbildung 2). Neben
dem Regierungssektor bewirbt i-Soon auch das ,Bearbeiten* der (zum Teil zur Kri-
tischen Infrastruktur zahlenden) Bereiche Telekommunikation, Energienetzwerke,

Transportnetzwerke und medizinische Netzwerke.

Penetrationsdienstieistungen fir Zlelsysteme + Intranet von Regierungsinstitutionen

= PC Rechte fur Regierungspersonal

Il RBREGE-BiIF2SRE | « Rechte fiir Dateiserver
* Rechte fir den Dateiaustausch akquirieren
i o 20 8 BE Bearbeiten spezieller Regierungsnetzwerke in Ubersee
 RFARPCIRL . @FFG e duhRk . B0 BT SE
: ;;::;’:" o EBAE o ETAH P — + Kommunikationssektor ~ « Energiesektor
MM E R IF R RA RS BAERIFRERNE HmRfhan * Transportsektor + Medizinischer Sektor

Bearbeiten spezieller Netzwerke in Ubersee
& & &

REBEAHELGTUIAPRRAREFEZEBIFMNREXIRES « Xinjiang-, Hong Kong-, Taiwan-bezogen
(mieeam | [ emem | L wRo | « Betreffend India, Nepal und Tibet
: . . = Reaktionares, Glicksspiel, Erwachseneninhalte,

Webseiten mit “Pyramidensystemen”
Andere Organisationen lokal und in Ubersee

| Geheimdienstuntersuchungen Datensammiung Rechte akquirieren

Abbildung 2: Dienstleistungsbereiche von i-Soon

Die angebotenen Leistungen decken sich dabei mit den mutmallichen Interessen
staatlich gesteuerter chinesischer Cyberakteure. Es geht um den Zugang zu Infor-
mationen Uber aulden-, sicherheits- und wirtschaftspolitische Absichten anderer

Staaten durch das Eindringen in Netzwerke von deren Regierungseinrichtungen.
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Uber den Uberblick zu den Dienstleistungen hinaus bieten die verdffentlichten Da-
ten auch eine detaillierte Einsicht, wie i-Soon unternehmensintern Hacking-Kam-

pagnen vorbereitet (vgl. Abbildung 3):

|| eireEms-wRrRE

WMERE, FREETRN

Ziele bestimmen, frilhe Planung NQ e © |/ Angiff organisieren, vereinbarte
/ Daten akquirieren

Geschaftsprozesskooperation, . /. Daten bereinigen, Analyse und Statisti-
vollstandiger technischer Support A o

WWWLI-500n.net

Abbildung 3: Ablauf einer i-Soon Hacking-Kampagne — technischer Prozess

* Im ersten Schritt werden anhand der Kundenvorgaben Angriffsziele ausgewanhlt
und die mit den Angriffen verfolgten Zwecke definiert. Sofern es sich um gut
gesicherte Hochwertziele handelt, wird i-Soon vom Kunden ggf. notwendiges
Insiderwissen zur Verfugung gestellt, beispielsweise zu |T-Sicherheitsstan-
dards des Ziels. Auf Basis der dem Unternehmen vorliegenden Informationen
und Zielvorgaben erstellt i-Soon sodann einen vorlaufigen Einsatzplan.

* Im zweiten Schritt werden bedarfsorientiert die APT-Teams zusammengestellt
und ein zu nutzendes Toolset ausgewahlt oder speziell entwickelt. Dieses vari-
able und bedarfsorientierte Vorgehen lasst darauf schlieRen, dass das Unter-
nehmen in der Lage sein durfte, unterschiedliche Techniken, Taktiken und Pro-
zeduren (TTPs) sowie Modi Operandi zu entwickeln und zu kombinieren, um so

eine maximale Effizienz anzustreben.
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* Im dritten Schritt erfolgt die Aktivitat am Ziel selbst: Die zuvor festgelegten Da-
ten werden akquiriert sowie ggf. weitere nutzliche Hinweise und Informationen
ermittelt.

* Im vierten Schritt erfolgt ein Backend-Support flir den Kunden. Dieser kann eine
weitere technische Unterstutzung sowie anderweitige, nicht naher definierte

Unterstitzung im Zuge der weiteren Fallbearbeitung umfassen.

Das in der i-Soon-Prasentation geschilderte Vorgehen wird durch die im Datenleak
enthaltenen Listen zu Produkten und Dienstleistungen, zu Vertragsbuchern sowie
Cyberoperationen und Zielentitaten bestatigt. Diese Listen umfassen u.a. kunden-
seitige Zielvorgaben (vgl. Abbildung 4), die durch i-Soon angebotenen Toolsets,
den Bearbeitungsstand der jeweiligen Cyberoperation sowie Angaben zur Zieler-

reichung durch das Unternehmen.

= e et | RmsaE) | oswe | zewwses | wmmeomas |
------- ‘ Safety .Vertrag Uber technische | Einheit Nr.59 Einheit Nr. 59, Akquise spezieller

Provinz Yunnan Daten des Ziels

Dienstleistungen”

Abbildung 4: Beispiel Vertragsbestimmungen

4. i-Soon und das chinesische Cyber-Okosystem

Weitere Erkenntnisse zur Arbeitsweise des Cybersecurity-Unternehmens konnte
das BfV aus der Auswertung der im Datenleak enthaltenen Textdateien gewinnen.
Die Chat-Protokolle bieten einen Einblick in die geschaftsorientierte Teilhabe von

i-Soon am hochprofessionellen chinesischen Cyber-Okosystem®. Aus ihnen geht

5 Der Begriff des Cyber-Okosystems beschreibt die Involvierung verschiedener Sektoren in staatlich gestiitzte

Cyberspionage. Betroffen sind unter anderem Entitaten, die in Bildung und Forschung sowie Dienstleistung und
Produktentwicklung involviert sind und den chinesischen Diensten ihr jeweiliges Portfolio zur Verfligung stellen.
Diese Kooperation kann entweder auf freiwilliger Basis erfolgen oder gemaR der gesetzlichen Grundlagen Chi-
nas durchgesetzt werden.
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hervor, dass das Unternehmen nicht nur im direkten Auftrag seiner Kooperations-
partner tatig wird. Vielmehr fuhrt i-Soon entweder eigeninitiativ Cyberoperationen
durch oder beschafft zumindest innerhalb einer laufenden Cyberoperation mehr
Daten als vertraglich vereinbart — vermutlich, um den erlangten Uberschuss spéater
gewinnbringend an andere Kunden zu verauf3ern. Die Protokolle enthalten bei-
spielsweise eine Unterhaltung Uber durch i-Soon generierte Informationen aus dem
Bereich des damaligen NATO-Generalsekretars. Ein Entwurf sei Kunden gezeigt
und die Daten zum Kauf angeboten worden, diese hatten jedoch Desinteresse sig-
nalisiert (vgl. Abbildung 5).

<

U

Die Kunden haben die NATO-Demo
durchgesehen, kbnnen sie aber nicht

Was meinst du mit nicht in der |\|/, B bewerten.
Lage?
Ist es schon auf dem .
Markt? l\l" 8
A Sie standen schon in

l\/ Kontakt
Vom NATO Generalsekiretar B
MATO Generalsekretanat B

A l\],l Ich erinnere mich

A l\]/ Sie haben die Demo gesehen
und sind nichi interessiert

A U/ Irgendetwas vom
Vorsitzenden

A E\!) Dias ist Jens Stoltenberg, der
NATO Generalsekretar ist die
hachrangagste Person

Abbildung 5: Chat zu angeblich erbeuteten NATO-Daten

Ferner scheint i-Soon unternehmensseitig Zugangsdaten auf dem Schwarzmarkt
zu kaufen, mutmallich um damit Kundenauftrage ausflihren zu kénnen. Ein kon-
kretes Beispiel dafur liefert eine Diskussion Uber gestiegene Kosten fur Zugangs-
daten zu Systemen des amerikanischen Federal Bureau of Investigation (FBI) (vgl.
Abbildung 6).
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U). »Ja, das hdngt vom Handelsobjekt ab. Das

X, SR EE M RO, & FBI zum Beispiel, der aktuelle Marktwert fiir
fbi , HETHHM— ATk einen Account mit Passwort liegt zwischen
SER10F 1577 AL 100.000 und 150.000 Yuan“ (dies entspricht

ca. 13.000 bis 20.000 €)

Abbildung 6: Chat zu FBI-Zugangsdaten

Insgesamt zeigt sich auf Basis der ausgewerteten Chat-Protokolle ein Bild eines
hart umkampften Cyber-Marktes: Die Lohne der Beschaftigten sind gering und sta-
gnieren, der Wettbewerb mit Konkurrenten wird als intensiv beschrieben und fur
erbeutete Dokumente werden zum Teil anscheinend keine Abnehmer gefunden.
Es wird um Personal gestritten und mittels Kooperationen mit lokalen Universitaten
sowie mit Auftritten und Beteiligungen an chinesischen Cybersecurity-Wettbewer-

ben versucht das Unternehmen, talentierten Nachwuchs zu rekrutieren.

5. Einblick in die chinesische Cyberlandschaft

In ihrer Gesamtheit geben die veroffentlichten Datensatze einen einzigartigen Ein-
blick in die komplexe Struktur und das AusmaR des chinesischen Cyber-Okosys-

tems:

i-Soon ist zwar nur ein einziges mittelstandisches Unternehmen innerhalb eines in
China florierenden und etablierten Wirtschaftszweigs, aber dennoch in der Lage,
mit seinen APT-Einheiten zahlreiche Angriffsoperationen gleichzeitig durchzufih-
ren. Insofern Iasst sich erahnen, auf welchem technischen Niveau und in welchem
Umfang diese Branche in China insgesamt agiert. Derartige IT-Firmen unterhalten
zum Teil zahlreiche weitere Subunternehmen, die sich ihrerseits wieder in einzel-
nen Tatigkeitsfeldern spezialisieren. Dazu gehdren Bereiche wie Software- und
Hardware-Entwicklung, Infrastrukturbereitstellung, Malware-Entwicklung und APT-

Services.

Zugleich lassen die durch das Leak erdffneten Einblicke auch das Bild eines un-
reglementierten Marktes aufscheinen, in dem einzelne Akteure offenbar unkon-

trolliert agieren kdnnen. Eine erste regulatorische MalRnahme der chinesischen
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Regierung als Reaktion auf das Datenleak war die Erweiterung der Gesetzeslage,
nun sind auch Daten im Kontext staatlicher Auftréage als Staatsgeheimnis einzustuf-

en.

In den weiteren CYBER INSIGHT-Ausgaben zum i-Soon-Datenleak geht das BfV
konkreter auf die Verbindungen zum chinesischen Sicherheitsapparat (Teil 2), be-
kannt gewordenen Angriffszielen (Teil 3) sowie Kunden und Produkten von i-Soon
(Teil 4) ein.
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