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Kurzfassung

Eine zentrale Aufgabe der GRS ist die Gewinnung wissenschaftlicher Erkenntnisse im
Bereich der Sicherheit, der Sicherung und der Informationssicherheit von kerntechni-
schen Anlagen sowie der Entwicklung von Grundlagen auf diesen Gebieten fiir wissen-
schaftliche Beitrage zur Fortentwicklung der Sicherheits- und Sicherungsstandards deut-
scher und internationaler kerntechnischer Anlagen. National und international werden
die Regelwerke in Bezug auf die Sicherheit, Sicherung und Informationssicherheit fort-
wahrend mit dem technischen Fortschritt weiterentwickelt und entsprechend eine Ver-
besserung der Sicherheit, Sicherung sowie Informationssicherheit erreicht. Seit mehr als
20 Jahren etabliert sich in deutschen kerntechnischen Anlagen fir sicherheitsrelevante
und sicherungsrelevante Aufgaben der Einsatz von Informationstechnik. Neben informa-
tionsverarbeitenden Birosystemen handelt es sich auch um einzelne oder vernetzte leit-
technische Systeme und um Sicherungssysteme, die entsprechende sicherheits- und
sicherungsrelevante Aufgaben tbernehmen. In kerntechnischen Anlagen im Ausland ist
dieser Etablierungsprozess noch deutlich starker wahrzunehmen als in Deutschland,
dennoch besitzt ein heutiges deutsches Kernkraftwerk hunderte verschiedener informa-
tionstechnischer Systeme.

Seit sich informationstechnische Systeme im Einsatz befinden, besteht die Moglichkeit
der unerwiinschten Einwirkung auf diese. Gemald Atomgesetz (AtG) § 43 sind kerntech-
nische Anlagen mittels baulicher und sonstiger technischer sowie personeller und orga-
nisatorischer Ma3nahmen gegen Stérmaf3nahmen oder sonstige Einwirkungen Dritter
zu schitzen. In Deutschland wurde daher im Jahr 2013 die ,Richtlinie fir den Schutz
von IT Systemen in kerntechnischen Anlagen und Einrichtungen der Sicherungskatego-
rien | und Il gegen StérmaRnahmen oder sonstige Einwirkungen Dritter (SEWD Richtlinie
IT)* (VS-NfD) /BMU13a/ erlassen.

Um einen fortwahrenden Schutz eingesetzter Informationstechnik in kerntechnischen
Anlagen zu gewahrleisten, ist somit eine stetige Erforschung des Standes von Wissen-
schaft & Technik im Bereich von Einwirkungen auf Informationstechnik notwendig. Eine
Quelle zur Erforschung des sich fortentwickelnden Standes von W&T ist die Auswertung
der kontinuierlich erzeugten Betriebserfahrung in kerntechnischen Anlagen, welche mit-
tels nationalen und internationalen Reportingsystemen in Form von aufgelaufenen Er-

eignissen beschrieben wird.



Entsprechend wurden in diesem Eigenforschungsvorhaben nationale und international
gemeldete Ereignisse kerntechnischer Einrichtungen in Bezug auf die Informationssi-
cherheit ausgewertet und zugehorige Einwirkungspfade mit den ermittelten Ereignissen
entwickelt. Diese Einwirkungspfade beschreiben den aktuellen Stand, welcher sich aus
der gemeldeten Erfahrung nationaler und internationaler kerntechnischer Anlagen im

Hinblick auf W&T bezlglich Einwirkungen auf informationstechnische Systeme, ergibt.

Daher wurden im vorliegenden Eigenforschungsvorhaben samtliche gemeldeten natio-
nalen und internationalen betrieblichen Ereignisse kerntechnischer Anlagen der Jahre
2011 bis 2021 auf solche Informationssicherheitsbeziige untersucht und entsprechend
basierend auf dieser Untersuchung potenzielle IT-Einwirkungen ermittelt. In ungefahr
4% der nationalen nach AtSMV gemeldeten Ereignisse und ca. 6% der mittels der IAEA
IRS Plattform gemeldeten Betriebsereignisse wurden relevante Bezlige zur Informati-
onssicherheit bzw. digitalen Systemen erkannt, wodurch ca. 80 Ereignisse zur Auswer-

tung in den weiteren Arbeitspaketen vorlagen.

Im Arbeitspaket 2 wurden die 80 weiteren Ereignisse teilweise im Detail ausgewertet.
Die soweit ausgewerteten IT-Ereignisse dienten im Rahmen der Arbeiten am Arbeitspa-
ket 2 der Ausarbeitung von insgesamt 9 IT-Einwirkungspfaden. Insgesamt wurden durch
diese Arbeiten 9 IT-Einwirkungspfade aus gemeldeten Ereignissen kerntechnischer An-
lagen abgeleitet. Darliber hinaus wurde den schnellen Entwicklungen im modernen Ar-
beitsumfeld im Rahmen der COVID-19 Pandemie Rechnung getragen und sich vertieft
mit den Auswirkungen der Etablierung von Fernzugriffen, Homeoffice und mobilen Ar-
beiten auf kerntechnische Anlagen beschaftigt, wobei hierdurch der zehnte IT-
Einwirkungspfad ,Fernzugriffe* entwickelt wurde, der den auch in kerntechnischen Anla-

gen stattfindenden Trend zur Fernarbeit in die Arbeiten des Vorhabens einflieRen Iasst.

Insgesamt zeigte sich im Rahmen des Vorhabens, dass mit der Auswertung von kern-
technischen Ereignissen aus Sicht der Informationssicherheit und der hieraus konse-
guent entwickelten IT-Einwirkungspfade eine Mdglichkeit zur technisch-wissenschatftli-
chen Bewertung und Abgleich bestehender Informationssicherheitsanforderungen und

Regelwerke entwickelt werden kann.



Abstract

One of GRS' main tasks is to gain scientific knowledge in nuclear safety, security and
cybersecurity. The GRS therefore develops the basis for scientific contributions to the
further development of safety and security standards both in Germany and internation-
ally. The regulations on safety, security and cybersecurity must be continuously devel-
oped in line with technical progress to improve safety and security. Information technol-
ogy has been used for safety and security-related tasks in German nuclear facilities for
over 20 years. This includes information-processing IT-systems as well as individual or
networked 1&C systems and safety systems. This process is even more pronounced in
foreign nuclear facilities, but a modern German nuclear facility still has hundreds of dif-

ferent information technology systems.

Since information technology systems have been in use, there has been the possibility
of undesired interference with them. According to Section 43 of the Atomic Energy Act
(AtG), nuclear facilities must be protected against disruptive measures or other third-
party interference by means of structural, technical, personnel and organizational
measures. In Germany, the confidential malicious acts IT guideline /BMU13a/ was there-
fore issued in 2013.

To ensure the continuous protection of information technology used in nuclear facilities,
it is therefore necessary to constantly research the state of the art in the field of impacts
on information technology. One source for researching the evolving state of the art is the
evaluation of continuously generated operating experience in nuclear facilities, which is
described by means of national and international reporting systems in the form of re-

ported events.

Accordingly, in this research project, national and international reported events of nuclear
facilities were evaluated regarding cybersecurity and associated impact paths were de-
veloped with the identified events. These impact paths therefore describe the current
possibilities and potentials in regards of nuclear cybersecurity based on real systems,

process and events in nuclear facilities.

Therefore, in this research project, all reported national and international operational
events of nuclear facilities from 2011 to 2021 were examined for such cybersecurity ref-
erences and their impacts as well as potential impacts were investigated. Relevant ref-

erences to cybersecurity or digital systems were identified in approximately 4% of the



national events reported within the German national reporting system within the
timeframe and approximately 6% of the operational events reported via the IAEA IRS
platform, which meant that approximately 80 events were available for further evaluation.

The most promising events were furthermore evaluated in detail. These events evaluated
to this extent were used to develop a total of 9 impact paths. In total 9 impact paths were
derived from reported events at nuclear facilities. In addition, the rapid developments in
the modern working environment in the context of the COVID-19 pandemic were consid-
ered and the effects of the establishment of remote access, home office and mobile
working on nuclear facilities were dealt with in depth, whereby the tenth impact path
“remote access” was developed, which incorporates the trend towards remote working,

which is also taking place in nuclear facilities, into the work of the project.

Overall, the project showed that the evaluation of core technical events from a cyberse-
curity perspective and the resulting impact paths can be used to develop a possibility for
the technical-scientific evaluation and comparison of existing cybersecurity requirements

and regulations.
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1 Einleitung

Eine zentrale Aufgabe der GRS ist die Gewinnung wissenschaftlicher Erkenntnisse im
Bereich der Sicherheit, der Sicherung und der Informationssicherheit von kerntechni-
schen Anlagen sowie der Entwicklung von Grundlagen auf diesen Gebieten fiir wissen-
schaftliche Beitrage zur Fortentwicklung der Sicherheits- und Sicherungsstandards deut-
scher und internationaler kerntechnischer Anlagen. National und international werden
die Regelwerke in Bezug auf die Sicherheit, Sicherung und Informationssicherheit fort-
wahrend mit dem technischen Fortschritt weiterentwickelt und entsprechend eine Ver-
besserung der Sicherheit, Sicherung sowie Informationssicherheit erreicht. Hierzu sind
dauerhaft qualitativ hochwertige, effiziente und zielgerichtete Forschungsarbeiten not-
wendig, um das kontinuierliche Erreichen des nach Stand der Wissenschaft & Technik
(W&T) anforderungsgemafen sicherheits-, sicherungs- und informationssicherheits-
technischen Niveaus kerntechnischer Anlagen zu ermdglichen. Somit ist ein Ziel der
GRS, zur fortwahrenden Weiterentwicklung der Sicherheit, Sicherung und Informations-
sicherheit kerntechnischer Anlagen neben der Erkennung und Darstellung des Standes

von Wissenschaft & Technik auch zu dessen Fortschreibung beizutragen.

Seit mehr als 20 Jahren etabliert sich in deutschen kerntechnischen Anlagen fir sicher-
heitsrelevante und sicherungsrelevante Aufgaben der Einsatz von Informationstechnik.
Neben informationsverarbeitenden Birosystemen, handelt es sich auch um einzelne
oder vernetzte leittechnische Systeme und um Sicherungssysteme, die entsprechende
sicherheits- und sicherungsrelevante Aufgaben Gbernehmen. In kerntechnischen Anla-
gen im Ausland ist dieser Etablierungsprozess noch deutlich starker wahrzunehmen als
in Deutschland, dennoch besitzt ein heutiges deutsches Kernkraftwerk hunderte ver-

schiedener informationstechnischer Systeme.

Seit sich informationstechnische Systeme im Einsatz befinden, besteht die Mdglichkeit
der unerwiinschten Einwirkung auf diese. Gemal Atomgesetz (AtG) § 43 sind kerntech-
nische Anlagen mittels baulicher und sonstiger technischer sowie personeller und orga-
nisatorischer Mal3nahmen gegen Stormaf3nahmen oder sonstige Einwirkungen Dritter
zu schitzen. Mit dem Stuxnet Angriff auf iranische kerntechnische Einrichtungen im Jahr
2010 wurde die Sicherung in der Informationstechnik kerntechnischer Einrichtungen zu
einem bedeutenden Schwerpunktthema, in welchem staatliche Regulierungsbehdrden

Regelwerke analog zur konventionellen Sicherung erarbeiteten.



In Deutschland wurde daher im Jahr 2013 die ,Richtlinie fir den Schutz von IT-Systemen
in kerntechnischen Anlagen und Einrichtungen der Sicherungskategorien | und Il gegen
Stérmal3nahmen oder sonstige Einwirkungen Dritter (SEWD-Richtlinie IT)* (VS-NfD)
/BMU13a/ erlassen.

Informationstechnik und dementsprechend Einwirkungen auf Informationstechnik sind
von Beginn an rapide erfolgenden Entwicklungen und damit einem sehr schnellen tech-
nischen Fortschritt ausgesetzt. Hierdurch haben sich nicht nur die Einsatzmdglichkeiten
von informationstechnischen Systemen in kerntechnischen Anlagen erweitert bzw. ha-
ben diese bisherige analoge Systeme verdréngt, sondern auch die anzunehmenden
Stérmaflinahmen und sonstige Einwirkungen Dritter stark weiterentwickelt. Um einen
fortwahrenden Schutz eingesetzter Informationstechnik in kerntechnischen Anlagen zu
gewabhrleisten, ist somit eine stetige Erforschung des Standes von Wissenschaft & Tech-
nik im Bereich von Einwirkungen auf Informationstechnik notwendig. Eine Quelle zur Er-
forschung des sich fortentwickelnden Standes von W&T ist die Auswertung der kontinu-
ierlich erzeugten Betriebserfahrung in kerntechnischen Anlagen, welche mittels

Reportingsystemen in Form von aufgelaufenen Ereignissen beschrieben wird.

In Deutschland werden Ereignisse gemafd Atomrechtlicher Sicherheitsbeauftragten- und
Meldeverordnung (AtSMV) verpflichtend gemeldet, sodass die Betriebserfahrung hier-
riber vertiefend ausgewertet werden kann. Neben technischen Mangeln und Fehlfunk-
tionen weisen solche gemeldeten Ereignisse auch menschliche Fehlhandlungen auf und
erma@glichen damit einen Einblick in potenziell einer moglichen Einwirkung vorschubleis-
tende Sachverhalte. International steht mit dem ,International Reporting System for Ope-
rational Experience” (IRS) eine &hnliche Erfahrungssammlung zur Verfugung. Die GRS
wertet diese Erfahrung bisher kontinuierlich und systematisch aus dem Blickwinkel der
Sicherheit aus; aus Sicht der Sicherung und Informationssicherheit jedoch nur in Einzel-
fallen. Insbesondere Ereignisse, welche technische Mangel, Fehlfunktionen oder
menschliche Fehlhandlungen in Bezug auf informationstechnische Systeme beschrei-
ben, ermdglichen jedoch umfassendere Rickschlisse auf die Informationssicherheit
kerntechnischer Anlagen und das Fortschreiten von W&T der eingesetzten Technik. Hie-
raus lassen sich entsprechend tatséchlich aufgetretene Einwirkungspfade, wie auch po-

tenziell mogliche Einwirkungspfade, ermitteln.

Entsprechend werden in diesem Eigenforschungsvorhaben nationale und international
gemeldete Ereignisse kerntechnischer Einrichtungen in Bezug auf die Informationssi-

cherheit ausgewertet und zugehoérige Einwirkungspfade mit den ermittelten Ereignissen



entwickelt. Diese Einwirkungspfade beschreiben den aktuellen Stand, welcher sich aus
der gemeldeten Erfahrung nationaler und internationaler kerntechnischer Anlagen im
Hinblick auf W&T beziglich Einwirkungen auf informationstechnische Systeme, ergibt.






2 Stand von Wissenschaft & Technik

Mit der Steigerung der Leistungsfahigkeit informationstechnischer Systeme, kommt es
zu einer zunehmenden Verbreitung derselben in kerntechnischen Anlagen. Dartber hin-
aus werden zunehmend bislang analoge Systeme, aufgrund der zum Teil ausschlief3li-
chen Verfugbarkeit digitaler Systeme, mit informationstechnischen Systemen ersetzt. In-
folge dieser Prozesse nahm der Anteil von informationstechnischen Systemen in
deutschen und internationalen kerntechnischen Anlagen stetig zu. Zeitgleich zu diesem
Anstieg hat sowohl die generelle Anzahl an Einwirkungen als auch die Art der Einwir-
kungen auf informationstechnische Systeme zugenommen. Mit dem Stuxnet Angriff
von 2010 ist die Erforschung von Einwirkungen auf informationstechnische Systeme,
insbesondere von Kernkraftwerken, verstarkt in den Fokus von Wissenschaft & Technik

geriickt.

Auf die Einwirkungen mittels der Schadsoftware Stuxnet wurde von der GRS mit der
Weiterleitungsnachricht 2010/07 bzw. 2010/07a /GRS10i01/ reagiert. Aufgrund von
Stuxnet wurde erstmalig weltweit aufgezeigt, dass direkte schadhafte Einwirkungen mit
Anlagenschaden, Uber Einwirkungen auf die Informationstechnik von kerntechnischen
Anlagen, moglich sind. Die Schadsoftware zeigte einen umfassenden Einwirkungspfad
Uber USB-Sticks in die Anlage und anschlieRender entsprechender Weiterverbreitung
unter Ausnutzung bis dahin unbekannter Schwachstellen in Betriebssystemen und Leit-
techniksystemen, auf. Als Konsequenz aus der WLN 2010/07 bzw. 2010/07a
/GRS10i01/, begann unter Beteiligung der GRS die Entwicklung einer Richtlinie zur Ver-
hinderung von potenziellen Eingriffen auf informationstechnische Systeme in Deutsch-
land, welche als SEWD-Richtline IT (VS-NfD) /BMU13n03/ im Jahr 2013 bekanntge-

macht wurde.

Seit 2013 hat sich der Stand von Wissenschatft & Technik im Bereich der Informations-
technik stark weiterentwickelt. Eine starkere Vernetzung, ein starker Trend zu einer ver-
zweigten und bausteinbasierten Entwicklung fuhrten zur Ausbildung einer umfassenden
Softwarelieferkette. Vormals analoge Systeme wurden aus monetaren Grinden und Be-
schaffungsschwierigkeiten von digitalen Systemen aus dem Markt gedrangt, wodurch in
weiterer Folge die softwarebasierte Kommunikation durchweg an Bedeutung zunahm.

Gleichzeitig haben sich die schadhaften Einwirkungen konsequent fortentwickelt.



Die GRS begleitet diese Entwicklungen wissenschaftlich und hat mit dem Bericht
GRS-647 /GRS 21r04/ im Mai 2021 einen umfassenden Uberblick zur Entwicklung der
Bedrohungslage in Bezug auf industrielle Steuerungssysteme und kritische Infrastruktu-
ren veroffentlicht. In dieser Arbeit wurden, die sich seit Jahren abzeichnenden Entwick-
lungen im Bereich der Einflussnahme durch Dritte auf die Informationssicherheit anhand
publik gewordener Einwirkungsereignisse in kritischen Infrastrukturen, erfasst und aus-
gewertet. Die Arbeit wird im Rahmen des Vorhabens FKZ 4721R01610 kontinuierlich
fortgesetzt, um den Stand von Wissenschaft & Technik im Bereich der Informationssi-
cherheit dauerhaft zu erfassen. In dem Bericht GRS-638 /GRS21r12/ wurden im
Jahr 2021 die von der GRS erworbenen Erkenntnisse zu Einwirkungen Uber Lieferketten
auf kerntechnische Anlagen, kritische Infrastrukturen und andere informationstechnische
Systeme, verdffentlicht. Darliber hinaus wird im Hinblick auf die Informationssicherheit
von Lieferketten, von der GRS, weiterhin im Rahmen des Vorhabens FKZ 4721R01630
im Hinblick auf die potenziellen Ein- und Auswirkungen auf kerntechnische Anlagen ge-

forscht.

Die Beschreibung von tatsachlichen und potenziellen Einwirkungen erméglicht im Rah-
men der Informationssicherheit die Ermittlung von erforderlichen Sicherungsmafnah-
men zum Erreichen eines ausreichenden Schutzniveaus. Daher ist die kontinuierliche
Beobachtung und Ermittlung von Entwicklungen im Bereich der Informationstechnik ein
notwendiges Mittel zur Fortschreibung des Standes von Wissenschaft & Technik. Insbe-
sondere im kerntechnischen Bereich ist es bisher nach Kenntnissen der GRS jedoch
nicht zu einer solchen ausfihrlichen Auswertung der aktuell zur Verfligung stehenden
IT-Einwirkungspfade auf kerntechnische Anlagen gekommen. Im Gegensatz zu Einwir-
kungen auf nicht nukleare Informationstechnik und kritische Infrastrukturen, ist die An-
zahl der offentlich bekannt gewordenen IT-Einwirkungen auf kerntechnische Anlagen
sehr gering, sodass nur ein geringer direkter Erfahrungswert tiber solche Anlagen und
damit geringe Erkenntnis zum Stand von Wissenschaft & Technik vorliegt. Die kontinu-
ierlich im Rahmen von nationalen und internationalen Reportingsystemen verdffentlich-
ten Ereignisse aus der Betriebserfahrung kerntechnischer Anlagen bieten jedoch tber
direkte Einwirkungen hinausgehende Einblicke in den Umgang mit Informationssyste-
men in kerntechnischen Anlagen. Solche Erfahrungen umfassen daher neben direkten
Einwirkungen auch menschliche Fehlhandlungen, systematische und sporadische Sys-
temfehler und weitere Ereignisse. Diese Ereignisse ermoglichen Riickschliisse auf po-
tenzielle informationstechnische Eingriffe auf diese Systeme, sodass sich hieraus direkte

IT-Einwirkungspfade im kerntechnischen Kontext ableiten lassen.



Nach bisherigen Erkenntnissen ist eine solche systematische Auswertung der Betriebs-
erfahrung im Hinblick auf die Informationssicherheit und potenzielle IT-Einwirkungen ein

Novum.

Damit zeigt sich, dass bisher ein Forschungsbedarf einerseits zur Auswertung der Be-
triebserfahrung aus Sicht der Informationssicherheit und dartiber hinaus zur Entwicklung
von potenziellen Einwirkungspfaden aus diesen Erkenntnissen heraus besteht. Die so-
mit entwickelten IT-Einwirkungspfade ermdglichen damit langfristig auch einen Abgleich
mit bislang in Deutschland gultigen Sicherungsmafl3nahmen und kénnen daher einen
Beitrag zur Fortschreibung des nationalen (und auch internationalen) kerntechnischen

Regelwerks beziglich der Informationssicherheit darstellen.






3 AP 1: Identifikation von meldepflichtigen Ereignissen mit
IT-Sicherheitsrelevanz

Meldepflichtige Ereignisse gemafll AtSMV ermoglichen seit 1965 einen Einblick in die
nationale Betriebserfahrung von kerntechnischen Anlagen und deren vertiefte Auswer-
tung, dartber hinaus werden international Ereignisse von den Mitgliedsstaaten freiwillig
Uber die IRS-Plattform der Internationalen Atomenergie-Behorde (IAEA) seit 1980 ge-
meldet. Uber beide Meldesysteme liegen somit jeweils mehrere tausend Ereignisse aus
tber 40 Betriebsjahren kerntechnischer Anlagen, zumeist Kernkraftwerke, vor. Um eine
effiziente und effektive Erkennung von gemeldeten Ereignissen mit Informationssicher-
heitsrelevanz zu ermdglichen, sind dafiir geeignete Verfahren zum Screening der Ereig-
nisse zu nutzen. Weiterhin ist es sinnvoll, den Zeitraum der gemeldeten Ereignisse zu

prazisieren.

Im Arbeitspaket 1 wurde daher zu Beginn des Vorhabens der zu betrachtende Zeitraum
zur Identifikation von meldepflichtigen Ereignissen mit Informationssicherheitsrelevanz
identifiziert. Die Einfuhrung von informationstechnischen Systemen in kerntechnischen
Anlagen begann bereits vor mindestens 20 Jahren, mit dem Stuxnet Angriff sind Einwir-
kungen auf und Uber diese Systeme deutlich in den Fokus der Aufmerksamkeit gerlckt.
Gleichzeitig basieren viele nationale sowie internationale Regelwerke, Richtlinien und
Leitlinien auf den Erfahrungen und Rickschlissen, die aus dem Stuxnet Angriff 2010
gewonnen wurden. Hiermit rlickten insbesondere die Ereignisse in den Fokus, welche
nach 2010 gemeldet wurden. Daher wird zur Ausarbeitung von IT-Einwirkungspfaden,
welche auf gemeldeten Ereignissen mit Informationssicherheitsrelevanz basieren, ein
Analysezeitraum ab dem 01.01.2011 in Betracht gezogen. Im Arbeitspaket 1 sind daher
samtliche Ereignisse seit dem 01.01.2011 im Rahmen des Screenings auf Informations-

sicherheitsrelevanz hin, in den Blick genommen worden.

Dies fuhrte zu einer gemeldeten Ereignismenge von ca. 1.000 nationalen und ca. 900
internationalen Ereignissen im Zeitraum von 2011 bis 2022. Um den Umfang der Ereig-
nisse auf Aussagen, Informationen und Relevanz beziglich der Informationssicherheit

zu Uberprifen, wurden geeignete Screeningmethoden verwendet.



3.1 Angewendete Screeningmethoden

Im betrachteten Zeitraum sind ca. 1900 nationale und internationale Ereignisse kern-

technischer Anlagen gemeldet worden.

Aufgrund dieses enormen Umfangs wurden im Vorhaben friihzeitig Methoden in Be-
tracht gezogen, um insbesondere Ereignisse mit Informationssicherheitsrelevanz zu
identifizieren mit folgenden Merkmalen: Einerseits die direkte Beteiligung digitaler Sys-

teme oder den Rickschluss auf Prozesse mit Beteiligung digitaler Systeme.

Im Rahmen etablierter Screenings von vorliegenden Datensétzen wird grundsatzlich die
Analyse anhand festgelegter Kenngréf3en vollzogen. So werden Ausreil3er identifiziert,
inkorrekte Daten erkannt und Abweichungen herausgestellt. Fur die textliche Analyse
wird zumeist auf maschinenunterstiitzte Auswertung von Schlagworten, Multi-Wort-
Phrasen und wiederkehrende sprachliche Konstruktionen zurtickgegriffen. Sowohl fiir
nationale als auch internationale Ereignisse standen Methoden wie die Schlagwortsuche
zur Verfigung. Darlber hinaus werden fir das Screening von Texten insbesondere Ti-
tel- und Abstract-Screenings als anerkannte Screeningmethoden empfohlen. Zusatzlich
werden sowohl nationale als auch internationale Ereignisse entsprechend ihrer Merk-
male kategorisiert, sodass ein Screening anhand ausgewahlter Merkmale mdglich ist.
/COP22r01/

Aufbauend hierauf wurden insgesamt drei Screeningmethoden initial fir das Screening

von Ereignissen im Rahmen des Vorhabens verwendet:
— Maschinelles Auslesen von Schlagworten und Wort-Kombinationen
— Manuelles Auswerten von Ereigniszusammenfassungen

— Auswertung von kategorisierten Ereignissen

Mit allen drei Verfahren gemeinsam, konnte ein zielsicheres Screening der Ereignisse
mit Bezug zu IT-Systemen sichergestellt werden. Dazu wurden die drei Screeningme-
thoden parallel genutzt und die entsprechenden Ergebnisse untereinander abgeglichen.
Bei Uberschneidungen sowie besonders auffalligen Ergebnissen der Auswertung der

Zusammenfassung, wurde im Detail der IT-Bezug festgestellt.
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3.2 Screening von nationalen Ereignissen

Im Beobachtungszeitraum von 2011 bis 2022 wurden ca. 1000 gemeldete nationale Er-

eignisse uber die VERA-Datenbank zur Verfligung gestellt.

Davon entfallen 858 auf die Jahre 2011 bis 2020. Aufgrund der Zeitverzdgerung von Er-
eigniseintritt bis zur endgultigen Meldung sind die im Vorhaben ebenfalls untersuchten

Jahre 2021 und 2022 unvollstandig fur eine umfassende Auswertung.

Von den 858 im Zehnjahreszeitraum 2011 bis 2020 gemeldeten nationalen Ereignissen
wurden insgesamt 32 Ereignisse mit Beziligen zu IT-Systemen, also dem direkten Ein-
satz von IT-Komponenten oder aber Ereignissen im Rahmen von Prozessen, die auf
einsetzbare IT-Komponenten Riickschliisse erméglichen, vorgelegt, wie in Abb. 3.1 dar-

gestellt wird:
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B Anzahl gemeldeter nationaler Ereignisse W Davon Ereignisse mit IT-Bezug

Abb. 3.1 Gemeldete nationale kerntechnische Ereignisse der Jahre 2011 bis 2020

Blau: Anzahl der gemeldeten Ereignisse; Rot: Anzahl der davon mit IT-Bezug identifizierten

Ereignisse

Die Anzahl der nationalen Ereignisse mit IT-Bezug bleibt mit Ausnahme des Jahrs 2020
durchgangig im niedrigen einstelligen Prozentbereich und umfasst zumeist 1 bis 4 er-
kannte Ereignisse. Obwohl in den letzten zwei Jahrzehnten intensive Modernisierungs-

malnahmen in deutschen kerntechnischen Anlagen umgesetzt wurden, sind
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IT-Systeme bei den nationalen Ereignissen damit sehr gering reprasentiert. Insbeson-
dere Materialermidungen sind haufig wiederkehrende Ereignisse, von welchen
IT-Systemen ausgesprochen selten betroffen sind.

3.3 Screening von internationalen Ereignissen

Im Beobachtungszeitraum von 2011 bis 2022 wurden ca. 900 gemeldete internationale
Ereignisse Uber die IRS-Datenbank der IAEA zur Verfugung gestellt. Davon entfallen
812 auf die Jahre 2011 bis 2020. Aufgrund der Zeitverzégerung zwischen Ereigniseintritt
bis zur endgultigen Meldung, sind die im Vorhaben ebenfalls untersuchten Jahre 2021
und 2022 unvollstandig fur eine umfassende Auswertung der gescreenten internationa-

len Ereignisse.

Von den 812 im Zehnjahreszeitraum 2011 bis 2020 gemeldeten internationalen Ereig-
nisse wurden insgesamt 47 Ereignisse mit Bezligen zu IT-Systemen, also dem direkten
Einsatz von IT-Komponenten oder aber Ereignissen im Rahmen von Prozessen, die auf
einsetzbare IT-Komponenten Rickschliisse erméglichen, vorgelegt, wie in Abb. 3.2 dar-

gestellt wird:
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Abb. 3.2 Gemeldete internationale kerntechnische Ereignisse der
Jahre 2011 bis 2020

Blau: Anzahl der gemeldeten Ereignisse; Rot: Anzahl der davon mit IT-Bezug identifizierten

Ereignisse
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Die Anzahl der internationalen Ereignisse mit IT-Bezug ist mit Ausnahme des Jah-
res 2020 durchgangig hoher als bei den nationalen gemeldeten Ereignissen. Aufgrund
von Neubaumaflinahmen sowie international von Deutschland abweichenden Regeln
und Erfahrungen zum Umgang und Einsatz von IT-Systemen in auch sicherheits- und
sicherungstechnisch relevanten Bereichen, ist von einem vermehrten Einsatz von
IT-Systemen in internationalen kerntechnischen Anlagen auszugehen. Mit insgesamt
ca. 50 % mehr Ereignissen mit IT-Bezug im Vergleich zu den nationalen Ereignissen hat

sich diese Annahme bestatigt.

3.4 Zusammenfassung AP 1

Es wurden mehr als 1900 Ereignisse der nationalen VERA-Datenbank wie auch der in-
ternationalen IRS-Datenbank der IAEO auf Bezlige zu IT-Systemen untersucht. In den
annahernd vollstandig vorliegenden Ereigniszeitraumen von 2011 bis 2020 wurden ins-
gesamt 79 Ereignisse mit IT-Bezlugen identifiziert, wovon ca. 60 % auf internationale Er-
eignisse zurlickzufihren sind. Mittels der Anwendung etablierter Screeningmethoden,
wie der maschinellen Auslesung von Schlagworten und dem Abstract-Screening konnte
eine entsprechend breite Bandbreite von Ereignissen mit IT-Beziigen identifiziert wer-
den. Obwohl die Gesamtzahl der identifizierten Ereignisse insgesamt nur 4 % betréagt,
wurde damit mit dem AP 1 das Ziel erreicht eine ausreichende und umfassende Daten-

basis fur die weiteren Arbeitsschritte der folgenden Arbeitsprogramme auszuarbeiten.
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4 AP 2 Ermittlung potenzieller Einwirkungspfade

Mit den gescreenten Ereignissen liegen mehr als 70 Ereignisse kerntechnischer Anlagen
aus den Jahren 2011 bis 2021 vor, welche Ruckschlusse auf potenziell mégliche Einwir-
kungspfade bieten. Als Einwirkungspfad wird hierbei als Pfad verstanden, welcher unter
bestimmten Umstanden von sonstigen Dritten ausgefihrt werden kann, um auf ein oder
mehrere IT-Systeme mittels distinktiven Vorgehensweisen einzuwirken. Abgegrenzt wird
innerhalb der Pfade zwischen distinktiv unterscheidbaren Handlungen, mit welchen
Handlungen eines weiteren Einwirkungspfades beschrieben werden. Zur Ausarbeitung
von Einwirkungspfaden sind die im Rahmen des Screenings erhaltenen Informationen
noch nicht vollstandig auswertbar, hierflr ist eine spezifische detaillierte Auswertung der
gescreenten Ereignisse notwendig, wobei hierflr insgesamt 27 reprasentative Ereig-
nisse ausgewahlt wurden. Diese Auswertung wurde beginnend im Rahmen des Arbeits-

pakets 2 ausgefihrt um anschlieBend IT-Einwirkungspfade zu entwickeln.

4.1 Detaillierte Auswertung von Ereignissen mit IT-Bezug

Nationale, nach AtSMV meldepflichtige Ereignisse in kerntechnischen Anlagen sowie
internationale Ereignisse publiziert Giber die IRS-Plattform der IAEA, werden seit langer
Zeit von der Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS) gGmbH vertieft aus-
gewertet. Da hierbei jedoch nur bei unmittelbarem Vorliegen von IT-Sicherheitsvorféallen
wie z. B. einer Virusinfektion, auch auf den Einfluss auf/von IT-Systemen und den sich
hieraus ergebenden IT-Sicherheitsimplikationen eingegangen wird, ist eine detaillierte
Auswertung der gescreenten Ereignisse notwendig. Hierbei konnte aufbauend auf die
bereits im Rahmen der bisheriger Auswertung erlangten Erkenntnisse, weiterfihrend ge-

arbeitet werden.

Alle Ereignisse wurden entsprechend der tatséchlichen und potenziellen Konsequenzen,
der grundlegenden und unterstitzenden Ursachen, der von den Betreibern beschriebe-
nen Lektionen, der eingeleiteten MaRnahmen, der betroffenen IT-Systeme, der Zugéng-
lichkeit dieser sowie der Redundanz hin ausgewertet. Weiterhin wurden vertieft entspre-
chende Lektionen fir die IT-Sicherheit ausgewertet. In den Abschnitten 4.1.1 und 4.1.2

werden diese Auswertungen zusammenfassend fur die jeweiligen Ereignisse dargestellt.
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Uber die Ereignisse hinaus wurde in diesem Vorhaben auf die veranderten Arbeitsum-
gebungen im Rahmen der COVID-19 Pandemie reagiert. Auch im kerntechnischen Um-
feld wurden vermehrt, sofern mdglich, Arbeiten von den Anlagen in heimische Umge-
bungen Uberfuhrt. Dieser Trend hat sich sowohl im Inland mit klar definierten Grenzen
sowie im Ausland mit weniger klar definierten Grenzen gezeigt. Aufgrund dieser neuen
Arbeitsumgebung sind neue potenzielle IT-Einwirkungspfade denkbar, welche sich je-
doch noch nicht in meldepflichtigen Ereignissen niedergeschlagen haben. Um dennoch
die aktuellen Entwicklungen im Forschungsvorhaben mitzubetrachten, wurde daher ne-
ben der detaillierten Auswertung nationaler und internationaler Ereignisse auch eine
Konferenz mit dem Focus auf Cybergefahren im Rahmen neuer Arbeitsumgebungen im

Heimumfeld (mobiles Arbeiten, Homeoffice) besucht.

41.1 Nationale Ereignisse

Die detailliert ausgewerteten nationalen meldepflichtigen Ereignisse nach AtSMV mit

IT-Bezug werden in Tab. 4.1 dargelegt
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Tab. 4.1

Ausgewertete nationale Ereignisse mit IT Beziligen

Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

2011/040: Abweichung bei
den eingesetzten Kalibrier-
werten von Aktivitatsmess-
stellen nach Austausch von
Messumformern

Messgerate zur Aktivitatsiberprifung missen
regelmafig kalibriert werden. Hierbei werden Ka-
librierfaktoren eingesetzt. Seit Austausch der
Messumformer von analog zu digital wurden fal-
sche Kalibrierfaktoren verwendet, ein zu niedri-
ger Aktivitats-Messwert wurde somit bestimmit.

Gezielte Manipulation von Kalibrierwerten wie auch von
Messgeraten ist denkbar, um fehlerhafte Freimessungen zu
erreichen. Manipulation vor Ort oder tiber Datenbanken
moglich, auch Uber die Lieferkette.

2021/044: Ausfall des Dreh-
zahlgebers der Laufbriicke
der BE-Lademaschine

Bei Revisionsarbeiten kam es zu einem Defekt
an einem Drehzahlgeber der Laufbriicke der BE-
Lademaschine. Die Betriebsbremsen wurden mit
zwei Sekunden Verzodgerung ausgeldst, urséach-
lich war ein Uberlastung der internen BUS-
Verbindung

Die interne BUS-Verbindung wurde durch Datenstrome
uberlastet. Diese Uberlastung der Kommunikation wie auch
Uberlastung von IT-Komponenten selbst kann durch ex-
terne Aktionen beeinflusst bzw. ausgelést werden.

2012/066: Unverfligbarkeit
der automatischen Schliel3-
anregung von Brandschutz-
tiren aufgrund Fehler in der
Steuerung der Brandmelde-
anlage

Im Rahmen einer WKP (wiederkehrenden Pri-
fung) wurde die automatische SchlieRfunktion
von vier Brandschutztliren nicht bei Aktivierung
der zugeordneten Brandmelder ausgelost. Ur-
sachlich ist Konfigurations-/Parameteranpassung
durch einen Techniker entgegen der Arbeitsan-
weisung

Durch fehlerhafte Konfiguration/Manipulation wurden ent-
sprechende IT-Funktionen der Brandmeldeanlage Aul3er-
kraftgesetzt. Konfigurations- und Parametermanipulationen
sind fur eine Vielzahl von IT-Systemen denkbar.




8T

Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

2012/504: Funktionsstdrung
an der Liftungsanlage PG

Die Steuerung der Luftungsanlage erhielt ein
Softwareupdate. Nachfolgend kam es wiederholt
zur Messung von Differenzdruck-Grenzwertliiber-
schreitungen. Ursachlich war, dass mit dem Soft-
wareupdate die Grenzwertauslosung auf eine
Spanne von 0 Sekunden geregelt wurde, sodass
kurzfristige Druckschwankungen zur Auslésung
der Differenzdruck-Grenzwertliberschreitung
fuhrten.

Softwareupdates sind fur IT-Systeme aus sicherheits- oder
sicherungstechnischen Grinden wiederkehrend notwendig.
Solche Updates ermdglichen jedoch auch Uber die Liefer-
kette einen Einfluss dritter auf betroffene IT-Systeme. In
diesem Fall lag eine menschliche Fehlhandlung wahrend
der Installation des Softwareupdates vor.

2013/066: Fehlerhafte Aus-
I6sung von Brandschutzklap-
pen im USUS infolge einer
Storung in der Brandmelde-
anlage MF51

Aufgrund eines unbekannten Softwarefehlers in
der Brandmeldeanlage kam es zu Fehlauslosun-
gen zweier Brandschutzklappen in beiden vor-
handenen Redundanzen des USUS-Gebaudes.
Der Fehler war nicht reproduzierbar.

Softwarefehler bieten typischer Weise Angriffspunkte fr
sonstige Einwirkungen Dritter. Gezielte Manipulationen der
betroffenen Systeme sind denkbar.

2015/007: Fehlerhaft einge-
stellte Parameter fir den
Start der Konzentrationsbe-
rechnung nach Filterwechsel
an Aerosolmessstellen

Durch eine fehlerhafte Parametrisierung wurde
auf dem Anzeige- und Uberwachungssystem der
Aerosolaktivitdtsmessstellen der Kaminfortluft-
Uberwachung ein falscher Status angezeigt
wurde.

Durch fehlerhafte Parametrisierung wurden entsprechende
Anzeigen fehlerhafte Zusténde dargelegt. Konfigurations-
und Parametermanipulationen sind fir eine Vielzahl von
IT-Systemen denkbar.
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Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

2015/503: Abweichung von
spezifischen Werten bei der
WKP der Krananlagen
SMF11/SMF12

Nach Umristung wurde eine WKP an einer
Krananlage ausgefuhrt. Digitale Steuerungskom-
ponenten zeigten hierbei Abweichungen von
spezifisch festgelegten Werten auf und betrafen
neben der Steuerung die Bremszeiten und die
Richtungsuiberwachung des Haupthubwerks wie
auch eine nicht umgesetzte Schliisselschalter-
Quittierung

Im Rahmen der Projektierung und Umsetzung der Funktio-
nen der umgeristeten Krananlage kam es zu einer fehler-
haften Parametrisierung und Konfiguration der zu Kranan-
lage gehtrenden Steuerungskomponenten.
Konfigurations- und Parametermanipulationen sind fir eine
Vielzahl von IT-Systemen denkbar.

2016/022: Detektion von BU-
roschadsoftware auf mehre-
ren Rechnern

Auf verschiedenen IT-Systemen der betroffenen
Anlage wurden alte Windows-Schadsoftwaren
entdeckt. Diese wurden uber USB-Sticks inner-
halb der Anlage verbreitet und betrafen auch
solch einen USB-Stick, mit welchem zuvor Daten
vom Visualisierungsrechner der Lademaschine
ausgelesen wurden.

Aufgrund des fehlerhaften Einsatzes von USB-Sticks konn-
ten, die innerhalb der Anlage genutzten ,Luftschnittstellen®
von Schadsoftware tberwunden werden. Hierbei wurden
Prozess-Vorgaben nicht eingehalten. Entsprechende Uber-
tragung von Schadsoftware mittels Wechseldatentragern ist
grundsétzlich eine Einwirkungsmaoglichkeit auf IT-Systeme

2016/025: Virenbefund auf
Rechnern der Anlagensiche-
rung

Nach Ereignis 2016/022 wurde im betroffenen
Kernkraftwerk eine Untersuchung der eigenen
IT-Systeme durchgefihrt, bei welcher Schadsoft-
ware auf eingesetzten und ersatzweise gelager-
ten Rechnern des Personen-Kontroll-Systems
gefunden wurde. Es handelte sich um Schad-
softwaren aus dem Jahr 2010 und fruher.

Es ist von einer Infektion bei Installation und Lie-
ferung des Systems auszugehen.

Der Schadsoftwareeintrag wurde tber Fehler im Rahmen
der Installation und Lieferung mdéglich, also eine Einwirkung
Uber die Lieferkette. Dartiber hinaus kam es noch zu Ver-
breitungen der Schadsoftware liber bestehende Netzwerk-
verbindungen.
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Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

2016/044: Baugruppenfehler
in einer Brandmeldezentrale

Wahrend der WKP einer Brandmeldeanlage
wurde festgestellt, dass Signale von insgesamt
sieben Brandmeldeleitungen nicht weitergeleitet
wurden. Diese Fehler traten 14 Tage spater er-
neut auf.

Ursachlich sind Fehler in der Firmware, die bei
bestimmten Handbefehlen den Ubergang von
Baugruppen in einen fehlerhaften Zustand er-
mdoglichten.

Die Schwachstellen in den Baugruppen der Brandmeldean-
lage sind, solange sie softwareseitig nicht behoben werden,
ein potenzielles Einfallstor fir Schadsoftware und gezielte
Manipulationen.

2017/001: RESA wegen
Ausfall des Gateway-Rech-
ners TXS/TXP

In der Anlage Ubernimmt TELEPERM® XS
(TXS) die Aufgaben des Reaktorschutzes und
TELPERM® XP (TXP) die Aufgaben der betrieb-
lichen Leittechnik. Uber einen Gateway-Rechner
erhalt das TXP System Informationen vom TXS-
System. Dieser Gatewayrechner ist aus unbe-
kannten Griinden abgestiirzt, der Informations-
fluss wurde unterbrochen, eine RESA eingelei-
tet.

Direkte Ausgestaltung von betrieblicher Leittechnik und Re-
aktorschutz auf Basis von IT-Systemen. Schwachstelle/Ma-
nipulation fihrt zu Ausfall des Datenflusses.

2018/059: Unterbrechung
der Signaliibertragung der
Gefahrenmeldeanlage zur
Warte

Es kam zum wiederholt auftretenden Anspre-
chen einer Stérmeldung der Gefahrenmeldean-
lage. Diese Meldung wurde als nicht relevant
eingestuft und die zur Meldung gehdérende Kom-
munikationsschnittstelle sollte getrennt werden.
Es wurde das falsche Kabel getrennt, samtliche
Stormeldungen wurden nicht mehr Gbertragen.

Mechanische Einwirkung auf IT-Kommunikation ausfiih-
rende Komponenten fuhrt zu einer Unterlassung der Mel-
dung von Stérmeldungen von der Gefahrenmeldeanlage
zur Warte der Anlage. Betriebszustande werden potenziell
nicht erkannt, Bewertung von Situationen durch das Perso-
nal erschwert.




41.2 Internationale Ereignisse

Die detailliert ausgewerteten internationalen gemeldeten Ereignisse Uber die
IRS-Plattform der IAEA mit IT-Bezug werden in Tab. 4.2 dargelegt.
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Tab. 4.2

Ausgewertete internationale Ereignisse mit IT Bezugen

Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

8312: Automatic Scram
from Reactor High Pres-
sure During Main Tur-
bine Load Rejection Test

Bei einem Lastabwurftest bei 43 % Leistung wurde die TUSA
ausgeldst, jedoch erfolgte keine automatisch auszulésende
RESA. Ein solches Signal zur RESA sollte vom digitalen
elektrohydraulischen Steuerungssystem der Turbine automa-
tisch an das Reaktorschutzsystem erfolgen. Da jedoch der
hierfir gemessene Turbinendruck unterhalb der Grenzwerte
blieb, erfolgte die festgeschriebene RESA nicht.

Die betroffenen IT-Systeme haben fehlerfrei gear-
beitet, waren jedoch fehlerhaft konfiguriert, so-
dass den vorgegebenen Malinahmen (automati-
sche RESA nach TUSA) nicht gefolgt wurde.

Bei direkten Zugriff auf ein solches System kann
damit die Ausldsung sicherheitstechnischer Malf3-
nahmen verzogert werden.

8485 und 8602: Short
Time Unviability of Com-
puter Information and
Control System (KIC)
Operator Stations

Die Anlage nutzt ein Computer Information and Control Sys-
tem (KIC) als zentrale Leitstelle fur die leittechnische Infra-
struktur des Kraftwerks und ist vollstandig digital realisiert.
Kernstick sind ein zentraler Server und ein Server fur histori-
sche Daten. Nach Wartungsarbeiten wurde der Historienser-
ver wieder mit dem zentralen Server verbunden, woraufhin
das gesamte KIC nicht mehr zur Verfliigung stand, die Steue-
rungsplatze der Warte nicht mehr genutzt werden konnten
und ein Anlagenausnahmezustand vorlag.

Beim Anschluss des historischen Servers wurden so viele Da-
ten auf einmal Ubertragen, dass die Hardware des zentralen
Servers Uberlastet wurde.

Die Hardware von IT-Systemen muss entspre-
chend der von diesen Systemen verarbeiteten Da-
ten leistungsgeman ausreichend ausgestattet
werden. In allen drei Ereignissen kam es zu Vor-
fallen, bei denen dies nicht der Fall war, ein Aus-
fall der Systems ist die Folge.

Solche durch Uberlastung herbeigefiinrte System-

ausfalle konnen auf unterschiedliche Weisen un-
absichtlich und absichtlich herbeigefiihrt werden.

8507 und 8665: Com-
puter Virus Found on
Various Plant Laptops
and Media

Auf der Brennelementlademaschine zugehérigen Laptops
wurde Schadsoftware gefunden. Daraufhin wurden weitere
Systeme Uberprift und mehr betroffene Laptops und fest in-
stallierte PCs mit Schadsoftware entdeckt. Die ersten Infektio-
nen traten 4 Jahr vor Entdeckung auf.

Der Schadsoftwareeintrag wurde aufgrund dauer-
hafter nichtbeachteter Vorschriften im Umgang mit
Wechseldatentragern ermoglicht. Und zeigt damit
sowohl Charakteristiken der Einwirkungen Uber
Wechseldatentrager wie auch (nicht wissender)
Innentater.
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Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

8551 und 8532: Recent
Issues related to the
Commercial grade dedi-
cation of Allen Bradley
700-RTC Relays (NRC
Information Notice 2016-
01)

Zeitrelais eines Notstomdiesel zeigten sich als nicht zuverlas-
sig. Es wurden baugleiche Ersatzteile eingebaut. Auch diese
waren unzuverlassig.

Es zeigte sich, dass die Zeitrelais keine elektromagnetische
Vertraglichkeit aufwiesen. Diese fehlte, weil die Zeitrelais vom
Hersteller Gberarbeitet wurden und dabei digitale program-
mierbare Bausteine in die Zeitrelais eingebaut wurden.

Entgegen der Erwartung wiesen Komponenten di-
gitale Bauteile auf. Diese wurden vom Hersteller
in die Komponenten eingebaut, ohne Typenbe-
zeichnung, Anleitung oder &hnliches zu &ndern
und den Anwendern dies mitzuteilen. In Eingangs-
tests wurden die Anderungen nicht erkannt. Uner-
wartete digitale Komponenten werden nicht ent-
sprechend der Vorgaben zum Schutz von
IT-Systemen geschiitzt und sind daher anféllig, er-
fullen zumeist gleichzeitig jedoch nicht die Spezifi-
kationsanforderungen.

8545: Incidents involving
Configuration Control at
Wylfa Power Station
During 2012

Wahrend des ,Inter Reactor Exchange® (IRX) Vorhabens wur-
den weitere MalRnahmen installiert, um sicherzustellen, dass
die Reaktoren nicht kritisch werden konnen. Aufgrund von
Fluchtigkeitsfehlern und mangelnden Tests wurde eine selbst-
programmierte Losung zur Warnung bei Anhebung von Steu-
erstaben fehlerhaft implementiert, sodass wahrend der IRX
arbeiten das Anheben von Steuerstaben nicht korrekt gemel-
det wurde.

Das neue Warnsystem sollte verhindern, dass
mehr als ein Steuerstab einer bestimmten Sorte
gleichzeitig angehoben wird. Diese Anzeigen
konnte das System nicht ausfiihren, da es fehler-
haft programmiert und getestet wurde. Fehlerhafte
Software, geliefert oder selbst programmiert,
kommt vor, fehlerhafte Tests verscharfen das
Problem.

8576 und 8375: Pro-
grammable Technology
in Qualified Relays re-
sults in Expiration of
Quialification

In mehreren Anlagen wurden Relays aufgefunden, welche fir
den sicherheitsrelevanten Einsatz als analoge Systeme quali-
fiziert waren, jedoch digitale programmierbare Bausteine bein-
halteten.

Unerwartete digitale Komponenten werden nicht
entsprechend den Vorgaben zum Schutz von
IT-Systemen geschiitzt und sind daher anfallig, er-
fullen zumeist gleichzeitig jedoch nicht die Spezifi-
kationsanforderungen.
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Ereighisnummer

Kurzzusammenfassung

IT-Bezlige

8657: Level Fluctuation
of Steam Generator
caused by sudden close
of Feedwater Flow Con-
trol Valve

Ein Speisewasserventil schloss sich unerwartet innerhalb von
3 Sekunden von vollstandiger Offnung zu keiner Offnung. Ur-
sachlich war eine programmierbare Leittechnikkarte, deren
Ausgangssignal von 20mA auf 4mA abgefallen ist.

Es lag ein nicht nachvollziehbarer Zufallsfehler
vor, der sich bei identischen Karten nicht wieder-
holte. Bei einer angenommenen Manipulation be-
steht keine Steuerungsfahigkeit mehr fur das be-
troffene Ventil. Bei flichendeckender Manipulation
wilrde umfassende leittechnische Funktionen
nicht mehr bereit stehen.

8671: KIC Operator Sta-
tion short unavailability

Mitarbeiter der Warte erkannten, dass das rechnerbasierte
Computer Information and Control System (KIC) nicht verflg-
bar war. Ursache war, dass anstatt dem programmierbaren
Parameter ,1ARE003KU" der Parameter ,1APA003KU" konfi-
guriert wurde, wodurch das System einen Fehler erkannte
und den KIC-Server stoppte. Gemal der Dokumentation
sollte der Parameterfehler nicht zu einem Systemstopp fiih-
ren.

Fehlerhafte Parametrisierungen sind typische
Fehler im Umgang mit digitalen Komponenten und
kénnen sowohl unbeabsichtigt als auch im Rah-
men von sonstigen Einwirkungen Dritter herbeige-
fuhrt werden.

8791: Faked In-Service
Inspections

Im Rahmen der Untersuchung eines gemeldeten Ereignisse
ist erkannt worden, dass die regelméRigen Untersuchungen
nicht durchgefiihrt wurden und deren Ergebnisse gefalscht
wurden.

Auch wenn die betroffenen System keine digitalen
Systeme waren, so sind deutliche Ubertragbarkei-
ten auf IT-Systeme feststellbar, da wiederkeh-
rende software- und hardwareseitige Integritats-
prifungen fur IT-Systemen unerlasslich sind.




4.1.3 Fernzugriffe

Mit der COVID-19 Pandemie entstand ab 2020 ein deutlicher Trend zur Verlagerung von
Telearbeit innerhalb von Arbeitsstandorten zur Telearbeit unter Nutzung von Heimar-
beitsplatzen. Um einen Einblick in die sich hieraus ergebenden Einwirkungs- und Siche-
rungsmaglichkeiten der Informationstechnik kerntechnischer Anlagen zu erhalten, wurde
deshalb im Rahmen dieses Forschungsvorhabens die Konferenz ,,Cyber Security Sum-
mit* des Informationssicherheitsunternehmens Mandiant virtuell besucht. Die Konferenz
fand als hybride Konferenz in Washington D.C sowie auf einer virtuellen Plattform statt.
Unter dem Stichwort ,Defending The New Normal“ waren die zentralen Themenaspekte
hierbei, die sich mit der Umorganisation der Arbeitswelt im Rahmen der COVID-19 Pan-
demie ergebenden Gefahren fir die Informationstechnik von Unternehmen, Behdrden
und kritischer Infrastruktur. Referiert wurde im Verlauf der Konferenz von Herstellern,
von Informationssicherheitsberatern, von Regierungsmitarbeitern und von Anwendern

aus der Industrie sowie des Infrastrukturbereiches.

Mit der COVID-19 Pandemie hat eine drastische Umgestaltung innerhalb der Arbeitswelt
stattgefunden. Zuvor war Telearbeit mittels Heimarbeitsplatzen eher die Ausnahme,
wahrend der Pandemie wurde die Telearbeit mittels Heimarbeitsplatzen in den USA und
Europa zur Hauptarbeitsform auf dem Gebiet des Telearbeitens. So wurde wahrend der
Konferenz dargelegt, dass tber 50 % der Telearbeit in den USA aktuell von zuhause aus
durchgefuhrt wird und mehr als 30 % zusatzlich in hybriden Wechselsystemen arbeiten.
Auch nach der Pandemie wird erwartet, dass es keine Riuckkehr mehr zu Giberwiegenden
Anwesenheitspflicht gibt und das Wechselmodel von Heim- und Biroarbeitsplatz die
Mehrheit der Telearbeiten reprasentieren wird. Hieraus ergeben sich eine Vielzahl von
neuen Einwirkungsmdoglichkeiten. Es wurden innerhalb kirzester Zeit die fir die Heim-
arbeit notwendigen Technologien wie VPN-Verbindungen, Netzwerkanbindungen, Clou-
darbeitsplatze und Cloud-Datenspeicher innerhalb von Unternehmen und Behérden
etabliert, sodass die Aspekte der Informationssicherheit in diesem Umfeld insbesondere
zu Beginn der Pandemie nicht ausreichend gewtrdigt wurden und es vermehrt informa-
tionsbasierte Angriffe auf diese Technologien gab. Die daraufhin eingefuihrten Informati-
onssicherheitsmalRnahmen wie Mehrfaktorauthentifizierungen fir VPN-, Netzwerk- und
Cloudzugéange wurden von den Mitarbeitern nicht immer positiv angenommen, da diese
als disruptiv fir den Arbeitsprozess betrachtet wurden. Weiterhin flhrte die Einfihrung
von Arbeitsiberwachungsmafinahmen dazu, dass die Mitarbeiter zur Umgehung dieser

Maflnahmen gegen die Informationssicherheitsvorschriften verstief3en.
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So wurden unbekannte Programme, welche die dauerhafte Simulierung eines Arbeits-
prozesses fiur die Uberwachungsprogramme versprachen, ohne Absprache mit Vorge-
setzten und Informationssicherheitsbeauftragten heimlich auf den Arbeitssystemen in-
stalliert. Insgesamt sank infolge der Umgestaltung der Arbeitswelt vor dem Hintergrund
der COVID-19 Pandemie das informationstechnische Sicherungsniveau, wéhrend
gleichzeitig die Aufgabenlast der Informationssicherheitsbeauftragten in Unternehmen
und Behorden stark anstieg. Eine insgesamt erhéhte Anzahl von Ereignissen, welche
vom Heimarbeitsplatz schwieriger zu bearbeiten waren, fiihrte hier zu einer Uberlastung
von Mitarbeitern der Informationssicherheit, was in weiterer Folge zu Unternehmens-

wechseln und Kindigungen fihrten und die Situation so weiter verscharfte.

Wahrend des Forschungsvorhaben wurde dariiber hinaus bekannt, dass international
wie auch national vermehrt die Méglichkeit zur Heimarbeit in kerntechnischen Anlagen
umgesetzt wurde. Hierzu zéhlen insbesondere verwaltende Arbeiten und Blroprozesse.
Gleichfalls jedoch weitergehende administrative Tatigkeiten und auch vereinzelte Fern-

wartungen flr IT-Systeme, bei denen dies als mdglich und sicher angesehen wird.

41.4 Auswertung internationaler Ereignisse in Bezug auf Prozesse und
eingesetzte IT-Systeme

Mittels des Screening von internationalen Ereignissen auf IT-Bezlige wurden im Laufe
des Arbeitspakets 1 auch Einsichten in den Einsatz von IT-Systemen in kerntechnischen
Anlagen aulRerhalb Deutschlands gewonnen. Bisher ist die Informationslage iber solche
IT-Systeme und die von diesen IT-Systemen ausgestalteten Prozesse innerhalb nicht
deutscher kerntechnischer Anlagen relativ gering. Um fiir zukiinftige Forschungsarbeiten
diese Datenlage auszubauen, wurden sdmtliche Uber das IRS-System gemeldeten in-
ternationalen Ereignisse, bei welchen IT-Bezlige zu erkennen waren, auf die betroffenen
IT-Systeme sowie die von diesen IT-Systemen ausgefihrten Prozesse hin analysiert. In

der folgenden Tab. 4.3 werden diese entsprechend ausfiihrlich dargelegt.

26



Ll

Tab. 4.3

Internationale Ereignisse mit IT Bezug und zugehérigen IT Prozessen bzw. IT Systemen

IRS-Nr.

Kurzbeschreibung

Land

IT-System

Prozesse und Hersteller
(wenn veroffentlicht)

8312

Unverfligbarkeit eines
RESA-Signals

Mexiko

Digital Electro Hydraulic Conrol System
(DEHCQ), Digitale Hydraulische Drehzahl-
regelung

Steuerung der Turbinendrehzahl (Kontrolliert die
Leistung und die Drehzahl der Hauptturbine)

8224

Auslosung des Uberstrom-
schutzes einer Notspeise-
pumpe

Hungary

Breaker’s protection device stored data

Digitale Speicherung von Daten des Uberstromschut-
zes einer Notspeisepumpe

8292

Verlust der externen
Stromversorgung an bei-
den Blécken (LOOP) durch
fehlerhafte Relais Modifi-
kation

USA

Digitales Schutzrelaissystem

Allgemein Relaissystem: Detektion von Fehlern und
anderen Anomalitaten, welche die Schaltanlage
(bzw. das Equipment (Armaturen/Einrichtungen) be-
einflussen oder in Verbindung mit dem Hauptgenera-
tor stehen. Isolation der betroffenen Armaturen/Ein-
richtungen von den anderen, sowie die Reduzierung
des Einflusses/Auswirkungen des Fehlers auf ein Mi-
nimum zu begrenzen. Aufteilung des Relais-
schutzsystems: Zone A, B und G. Betroffen ist hier
Zone G: Hauptgenerator, sowie Generatorregler, ein-
phasig gekapselte Stromschiene, Sternpunktverbin-
dung, Generatorleistungsschalter. Aufgabe Zone G
Uberschutzrelais: Offnen der Leistungsschalter des
Hauptgenerators zur Isoaltion von Zone G von den
anderen Zonen, Abschalten der Generatorregler oder
der Turbinen, Blockierung der Motorantriebstrennung

8301

Fehlauslésung des Vergif-
tungssystems wahrend
Prufungen

Rumanien

Programmierbarer Digitalvergleicher (Digi-
taler Komparator)

Elektronischer Schaltkreis, der zwei digitale Werte
vergleicht.
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn vero6ffentlicht)

8545 Ereignisse aufgrund erfolg- | GroRbritan- | Softwarecode im Data Processing System | DPS: Verarbeitet eingehende Informationen aus ver-
ter Anderungen zum nien (DPS) (Datenverarbeitungssystem).Modi- | schiedenen Quellen und updatet die Formate durch
Transfer von Brennele- fikation der Software fiir die Alarmierung ein individuelles Software-Paket (Druck, Temperatur,
menten im Falle des Ein- und Ausfahrens von usw.). Hier geht es im spezifischen, um die Alarmsig-

Steuerstaben. nale in Bezug auf die Steuerstébe.

8576 Unerkannter Einsatz nicht | Finnland Programmierbare Relais, die als nicht pro- | Spannungsiiberwachungsrelais in der Schaltanlage
qualifizierter Relais mit grammierbar qualifiziert wurden. Mehrere | des Liftungssystems (Crouzet MUSF 260
programmierbaren Bauele- in zwei Anlagen. AC/DC_65-260V und Crouzet EUSF/ 90-
menten 260VAC/VDC). Relais der Notstromdiesel (ABB

NF62E und ABB NF44E) sowie Relais der Serie ABB
AF (siehe IRS-Meldung 8375). Relais (Carlo Gavazzi
DIB02 und DUBO01) in Gleichrichtern (Ellego Power-
tec EVV 26/500 LX LH SH H KV). Relais in der
Gleichstromversorgung der Notstromerzeugungsan-
lage, in den Gleichrichtern von Pumpen des Primar-
kreislaufs und in der Versorgungsspannungsiiberwa-
chung des Steuerstabantriebssystems. Zeitrelais
(Schneider Zelio RE7) im Nebenkihlwassersystem.
Hersteller: Crouzet, ABB, Gavazzi, Ellego

8558 Ausfall der Druckluftversor- | USA Teil der Druckluftversorgung Fehlerhafte nicht naher beschriebenen Logikschal-
gung tung

8671 Vorubergehende Unver- China Rechnerbasiertes Informations- und Steu- | Dieses System wird von der Schichtmannschaft zur
fugbarkeit der Bedienstati- erungssystems (KIC) Visualisierung des Anlagenzustandes, fir die Steue-
onen des rechnerbasierten rung einiger Gerate oder die Anderung von Parame-
Informations- und Steue- tern verwendet. Uberwachung und Kontrolle der Be-
rungssystems dienstation wurde vom Backupsystem Gibernommen.

8512 Unzureichende Testproze- | GroRbritan- | Intelligente Geratesteuerung Mikroprozessorbasierte Steuerung der Armatur Uber
dur fur intelligente Gerate- | nien eine Ethernet-Schnittstelle (Abblaseregelventil eines

steuerungen

Dampferzeugers), MOORE MYCRO 353 Controller
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn veroffentlicht)

8507 Computervirus-Funde auf | GroR3britan- | Service-PC der Brennelement Ladema- Prozesse bis hin zur Brennelement Lademaschine.
mehreren Laptops und nien schine/Wechseldatentrager Wechseldatentrdger und Servicegerate kénnen etli-
Wechselmedien che IT-Systeme infizieren und Prozesse beeinflus-

sen.

8501 Kurzschluss bei Arbeiten Russland Untersystem der Turbinensteuerung Durchfiihrung von Operationen zur Steuerung der
an einer Freiluftschaltan- (ASUT). Automatisiertes Digitalsystem der | Funktionsgruppe sowie zur Steuerung von Dampfein-
lage Turbinensteuerung lassorganen der Turbine mit Hilfe des elektrohydrau-

lischen Systems der Turbinenregelung in allen Be-
triebsarten der Turbinenanlage

8602 Vorubergehende Unver- China Rechnerbasiertes Informations- und Steu- | Dieses System wird von der Schichtmannschaft zur
fugbarkeit des rechnerba- erungssystems (KIC) Visualisierung des Anlagenzustandes, fir die Steue-
sierten Informations- und rung einiger Geréate oder die Anderung von Parame-
Steuerungssystems tern verwendet. Rechner auf der Warte fiir 30 min

unverfligbar. Umschaltung des KIC auf Backupsys-
tem.

8485 Kurzzeitige Unverfligbar- China Rechnerbasierten Informations- und Steu- | Dieses System wird von der Schichtmannschaft zur
keit der Rechner des rech- erungssystem KIC (beinhaltet CCT (zent- | Visualisierung des Anlagenzustandes, fir die Steue-
nerbasierten Informations- raler Server) und SARS8 (Server)) rung einiger Gerate oder die Anderung von Parame-
und Steuerungssystems tern verwendet. Uberwachung und Kontrolle der Be-

dienstation wurde vom Backupsystem tbernommen.

8297 Leckage am Reaktordruck- | USA Digitales Display Nicht naher genanntes Display zur Zustandsanzeige.
behalter aufgrund von
nicht ausreichend vorge-
spannten
Bolzen

8247 Falsche Nachricht bei Not- | GroRRbritan- | Schnellwarnsystem (rechnerbasiertes Not- | Erlaubt der Warte Notfall-Nachrichten per Telefon,
fallibung versendet nien signalsystem) Fax oder emergency scheme papers zu senden. In-

formiert Uber Anlageninterne und -externe Notfélle.
MaRnahme: Schnellwarnsystem des Simulators kann
nur noch Notfallibungsnachrichten rausschicken.
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn vero6ffentlicht)
8791 Gefalschte Inspektionen Deutschland | Aktivitatsuiberwachungssystem (Aerosol- | Uberwachung der Aktivitat. Murr Elektronik, Typ
/Jod-Storfallmonitor) MPS20-230/24 Single Phase

8551 Probleme mit Relais des USA Relais (integrierter Schaltkreis durch Zeitrelais des Typs Allen Bradley 700-RTC. Genera-
Typs Allen Bradley 700- CPLD (Complex Progammable Logic De- | torschalter zweier Notstromgeneratoren konnten
RTC vice) ersetzt nicht geschlossen werden.

8657 Abfall des Dampferzeuger- | China Digitale Leittechnikkarte Typ S200-CCA-SC; der Hersteller ist nicht bekannt.
fullstands aufgrund Schlie- Eingesetzt fur die Ventilsteuerung.
Ben des Speisewasser-
Durchflussregelventils

8714 Abblasen eines Dampf-er- | Ukraine Rechnerbasierte Leittechnik der Uber- Genaue Typenbezeichnungen nicht bekannt.
zeugers aufgrund fehler- druckabsicherung
hafter Vorgaben aus der
rechnerbasierten Leittech-
nik

8658 Schwankungen im Dampf- | China Bedienstation des zentralen Datenverar- Dieses System wird von der Schichtmannschaft zur
erzeuger-Fillstand durch beitungssystems (KIT centralized data Visualisierung des Anlagenzustandes, fur die Steue-
ein geschlossenes Ventil in processing system) rung einiger Geréate oder die Anderung von Parame-
der Speisewasserversor- tern verwendet. Uberwachung und Kontrolle der Be-
gung aufgrund Software- dienstation wurde vom Backupsystem tibernommen.
fehlbedienung

8516 RESA nach TUSA der Mexiko Rechnerbasierte elektrohydraulische Kontrolliert die Leistung und die Drehzahl der Haupt-
Hauptturbine Turbinenregelung (DEHC) turbine, Gibersendet Daten an weitere Leittechniksys-

teme.
8946 Erdschluss in der 750-kV- | Russland Generatorschutzsystem in Block 4 Unbekannte “Siemens Terminals” fir das remote pro-

Schaltanlage

tection system fur den Turbinengenerator 4.
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn veroffentlicht)

8665 Infektion eines Arbeits- Litauen Arbeitsplatzcomputer/Servicegerat Organisation von Instandhaltungs- und Reparaturar-
platzcomputers mit einem beiten aller Kréane des Kraftwerks (installierte Soft-
Computervirus nach Ver- ware Simatic Step 7, Internetzugang ist notwendig)
stéRen gegen Dienstan-
weisungen

8782 Manuelle Reaktorschnell- | USA Notfallreaktions- und Informationssystems | Onlineliberwachung von diversen Prozessvariablen.
abschaltung nach Ausfall (ERIS) Uberwacht analoge und digitale Eingangssignale in
der Zwangsumwalzpumpe bestimmten Intervallen, kalkuliert ausgewahlte Ein-
in einer Treibwasser- gangssignale, verarbeitet die Daten und zeigte diese
schleife an.

8398 Bypass des Sicherheitsbe- | Stdafrika Management Programm Alle Prozesse die mit der Revisionsplanung in Zu-
hélters durch die Trennung sammenhang stehen werden in einem digitalen Ma-
von Impulsleitungen der nagement Programm verarbeitet.

Ansteuerung eines Sicher-
heitsventils zu einem unzu-
lassigen Zeitpunkt

8209 Neue Erkenntnisse zur USA Modellierungstool fir das Not- und Nach- | Berticksichtigung der Abbrandabhangigkeit der War-
Brennstabbelastung bei kihlsystem meleitfahigkeit von Brennstoffpellets fir das Not- und
KMV-Storfallen Nachkuhlsystems mit ASTUM-Rechencode der

Westinghouse Electric Company
8956 Reaktorschnellabschaltung | Argentinien Steam Generators Power Water Control Regulierung des Dampferzeugerfillstandes durch

aufgrund eines zu gerin-
gen Fillstandes im Dampf-
erzeuger

System (Boiler Level Control-BLC-
Program)

bspw. die Kontrolle des Fillstandsvegelventils.
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn vero6ffentlicht)

8728 Reaktorschnellabschaltung | USA Operator Control Station (OCS) (Inte- Das OIT zeigt die Turbinenkontroll- und Signalsys-
nach Schutzabschaltung grated Control System (ICS)) with an Op- | teminformationen an. Das MFP Speed Control Sys-
einer Hauptspeisewasser- erations Interface Touchscreen (OIT) tem steuert das Einspeiseventil (Hoch- und Nieder-
pumpe druck) zur Kontrolle der Turbinendrehzahl tGber das

ICS oder manuell durch den Operator. Das ISC um-
fasst auch Indikatoren und Alarme in Zusammen-
hang mit der Turbinenperformance.

8934 Reaktorschnellabschaltung | Russland Leittechnikschrank mit Einrichtungen zur Kurzschluss in Leittechnikschrank. Aufgaben der di-
aufgrund der Abschaltung Uberwachung (hardware and software in- | gitalen Leittechnik nicht vollstandig bekannt.
von drei HauptkuhImittel- strumentation)
pumpen

8945 VerstoRe gegen geltende | USA Digitale Leittechniksysteme Unbekannte Nutzung von digitalen Leittechniksyste-
Regelwerksanforderungen men
bei der Verifizierung und
Validierung digitaler Leit-
techniksysteme

8986 Fehlsignale im Neutronen- | Russland Neutronenflussmesssystem und Neutro- Uberwachung des Neutronenflusses in allen Be-
flussmess- und -Uberwa- nentberwachungssystem (NFMS) triebszustanden des Reaktors, Uberwachung der
chungssystem zur Begren- raumlichen Leistungsdichteverteilung im Reaktor-
zung der Reaktorperiode kern.

im Reaktorschutzsystem
aufgrund mangelhafter
Softwareverifizierung und -
validierung
8989 Ausldsung des Notkihlsys- | Indien Computerbasiertes Informationssystem Aufgaben zur Uberwachung des Notkiihlsystems

tems wahrend des Anfahr-
vorgangs aufgrund der
Fehlbedienung eines
handbetatigten Schalters
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IRS-Nr. | Kurzbeschreibung Land IT-System Prozesse und Hersteller
(wenn veroffentlicht)
8023 Nichtverfugbarkeit von HD- | USA Digitale Speisewasserregelung Regelung des Speisewassers, Fehleinstellung der

Einspeisesystemen durch
Fehleinstellung der Durch-
satzregler und Nichterken-
nung der Fehleinstellung
durch ungeeignete Priifung

Durchsatzregler des Typs Bailey Type 701.




4.2 Entwicklung von IT-Einwirkungspfaden

Die in Abschnitt 4.1 ausgewerteten gemeldeten kerntechnischen Ereignisse mit
IT-Bezligen zeigen in unterschiedlicher Form Angriffsoberflachen und Mdéglichkeiten zur
Einwirkung auf kerntechnisch genutzte IT-Systeme auf. Diese Erkenntnisse zusammen-
zufihren und fortzuschreiben, ermdglicht die Entwicklung von Einwirkungspfaden auf
IT-Systeme kerntechnischer Anlagen, welche im Falle von Einwirkungen sonstiger Drit-
ter potenziell genutzt werden kdnnen. AnschlieRend erméglichen diese Einwirkungs-
pfade eine zielgenaue Untersuchung, der zum Schutz potenziell betroffener IT-Systeme
notwendigen Sicherungsmalnahmen. Daher beschreiben Einwirkungspfade neben der
konkreten Einwirkung auf ein IT-System, die fur die Einwirkung notwendigen Bedingun-
gen zur Realisierung der Einwirkung, die potenziellen Auswirkungen sowie die mogli-

chen weiteren Verbreitungen und Ubergénge zu nachfolgenden Einwirkungspfaden.

Mit der Auswertung der gemeldeten nationalen und internationalen Ereignisse kristalli-
sierten sich insgesamt neun unterschiedliche Einwirkungspfade mit IT-Bezug heraus,
welche neun verschiedene Pfade bzw. Formen der Einwirkung sonstiger Dritter auf kern-
technische IT-Systeme nachvollziehbar beschreiben. Diese IT-Einwirkungspfade sind:

— Servicegeréate: Ausnutzung von sogenannten Servicegeraten, welche fir die In-
stallation, Dateniibertragung und andere Verfahren an diese IT-Systeme ange-
schlossen werden, welche externe IT-Systeme flr entsprechende Verfahren benoti-

gen.

— Unerkannte IT-Komponenten: Die absichtliche oder versehentliche Einbringung

von Systemen mit unerkannten IT-Komponenten in kerntechnische Anlagen.

— Uberlastung von IT-Systemen: Die gezielte Herbeifiihrung von

IT-Systemuberlastungen zur Stérung der Funktion von IT-Systemen.

— Lieferkette: Die Beeinflussung oder Manipulation von Soft- und/oder Hardware,

welche an kerntechnische Einrichtungen geliefert wird.

— Wechseldatentrager: Die Verbreitung von Schadsoftware tGber Wechseldatentra-

ger, sowohl bei Datentransport in der Anlage als auch von auf3en in die Anlage.

— Versionsmanagement: Die Beeinflussung von Prozessen zum Verwalten und
Ausspielen von Softwareversionen, insbesondere bei Anwendung von Versionie-
rungssoftware und die Manipulation von ausgespielten Softwareupdates tUber

diese.
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— Parametrierung und Konfiguration: Beeinflussung der in IT-Systemen variablen

Parameter sowie der Konfiguration.

— Netzwerkverbindungen: Beeinflussung der IT-Systeme mittels Zugriffen, Schad-

softwarelibertragung und Verbreitung tber bestehende Netzwerkverbindungen.

— Innentéater: Die direkte Beeinflussung von IT-Systemen durch auf diese zugrei-

fende Personen mit Vertrauensverhaltnis.

Daruber hinaus ergibt sich nachfolgend aus der COVID-19 Pandemie und dem fortge-
setzten Trend der Uberfiihrung von Arbeiten in das hausliche Umfeld, eine Zunahme der
Fernzugriffe. Der IT-Einwirkungspfad Fernzugriffe beschreibt hierbei Einwirkungen tiber
temporare oder dauerhaft bereitgestellte Fernzugriffsmdglichkeiten auf IT-Systeme in-

nerhalb kerntechnischer Anlagen.

421 Pfadstruktur

Einwirkungspfade bzw. in diesem Fall IT-Einwirkungspfade beschreiben die notwendi-
gen Handlungen und sich daraus ergebenden Mdglichkeiten im Rahmen spezifischer

Einwirkungsmadglichkeiten auf IT-Systeme.

Zur Beschreibung der entsprechenden IT-Einwirkungspfade werden daher beginnend
die hierfiir notwendigen Schritte beschrieben. Diese Schritte unterliegen in den meisten
Fallen sowohl notwendigen Bedingungen, die fir die Einwirkungen vorliegen missen,
als auch hinreichenden Bedingungen, welche die Einwirkungen vereinfachen oder er-

folgversprechender machen kénnen.

Im Anschluss erfolgte eine weitere Ausarbeitung des Einwirkungsfades, mit der Darstel-
lung von Zwischenschritten mit dem Ziel der Beeinflussung von IT-Systemen, weiterer
Verbreitung und abschlielend zum Ende des Einwirkungspfades. Diese Endpunkte be-
schreiben definierte Ubergange zu anderen IT-Einwirkungspfaden und miinden schlie3-

lich in potenzielle Zielhandlungen infolge von Einwirkungen.

Diese Zielhandlungen und ihre Auswirkungen werden im Rahmen der Analyse der
IT-Einwirkungspfade aufgeteilt auf sowohl beobachtete Auswirkungen im Rahmen der
ausgewerteten Ereignisse, als auch theoretisch denkbare Auswirkungen bei direkter

zielgerichteter Manipulation tber die ausgefihrten IT-Einwirkungspfade.
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IT-Einwirkungspfade werden nicht nur unter bestimmten Bedingungen erméglicht, es be-
stehen auch Mdéglichkeiten fir MaBnahmen zur Mitigation, Aufdeckung und Unterbre-
chung. Diese Moglichkeiten unterscheiden sich und stellen potenzielle Beeinflussungen

und MalBnahmen im Einwirkungsfall dar.

4.2.2 Servicegerate

IT-Systeme mit sicherheits- und sicherungstechnischer Bedeutung sind in den allermeis-
ten Anwendungsfallen auf wiederkehrende Eingabe von Parameterdaten, Programmie-
rungen, Steuerungsbefehlsketten oder die Installation und Wartung von Updates ange-
wiesen. IT-Systeme ohne eigene Eingabefunktionen sind hierbei auf unterstitzende
IT-Systeme angewiesen, welche tber bestehende Schnittstellen die notwendigen Daten
fur den reguléaren betrieblichen Ablauf Ubertragen. Diese unterstiitzenden IT-Systeme
werden in den meisten Fallen je nach Aufgabe als Programmiergerét, Parametrisiergeréat
oder aber als Engineering Work Station bezeichnet. Aus IT-sicherheitstechnischer Per-
spektive lassen sich diese Gerate zusammenfassend als Servicegerate beschreiben,
welche sowohl stationar als auch mobil z. B. in der Form eines Laptops eingesetzt wer-
den kénnen. Servicegerate kbnnen je nach Verwendungs- und Sicherungskonzept nur

fur ein einziges IT-System verwendet werden oder fir eine Gruppe von IT-Systemen.

Servicegerate bieten somit temporare oder dauerhafte Verbindungen zu IT-Systemen,
welche in kerntechnischen Anlagen bedeutsame betriebliche oder sicherheits- bzw. si-
cherungstechnische Funktionen Glbernehmen. Im Rahmen von IT-Einwirkungen sind so-
mit IT-Einwirkungen Uber den Pfad der Servicegeréte als nicht zu unterschatzende Ein-
wirkungsmaglichkeiten zu sehen. Im Rahmen dieses Pfades bestehen verschiedene
Mdglichkeiten zur Pfadinitialisierung und damit beginnender Beteiligung der Servicege-

rate. Das Pfadende ist mit effektiver Einwirkung auf potenzielle Zielsysteme erreicht.

Die Beteiligung von Servicegeraten bei IT-Einwirkungen wurden bereits mehrfach im

Rahmen von IT-Ereignissen dokumentiert.

Hierbei steht insbesondere das IRS-Ereignis 8507, welches am 10. Oktober 2014 in
Dungeness in Grof3britannien stattfand, im Vordergrund. Im Folgenden wird unter Be-
trachtung dieses und weiterer Ereignisse, in welchen IT-Einwirkungen unter Beteiligung
von Servicegeraten stattfanden, ein umfassender IT-Einwirkungspfad ,Servicegerate*

entwickelt und ausfihrlich dargelegt.

36



4221 Der Einwirkungspfad ,,Servicegerate*

Servicegerate fur IT-Systeme mit betrieblicher, sicherheits- und sicherungstechnischer
Bedeutung sind die zentralen Steuerungs- und Programmierzugriffssysteme und damit
von besonderem sicherheits- und sicherungstechnischem Interesse. Je nach Einsatz
und Nutzungskonzept reichen die temporaren oder dauerhaften Verbindungen der Ser-
vicegerate von einem einzelnen bis zu einer Mehrzahl an sicherheits- und sicherungs-
technisch relevanten Geraten. Zuséatzlich missen auch Servicegeréte in den meisten
Fallen mit Daten versorgt werden, z. B. wenn die Hersteller der mit den Servicegeraten
bedienten Leittechnik neue Updates vertffentlichen oder aber die Software der Service-
gerate selbst, eine neue Version erhalt. Der auf Nutzung der Servicegeréte basierende
IT-Einwirkungspfad biindelt somit eine Reihe moglicher Anfange sowie eine Reihe mdg-
licher Pfadenden und Weiterentwicklungen, welche ganzlich die Nutzung der Servicege-
rate einbinden.

Pfadeinleitung

Im Rahmen des Einwirkungspfades auf Servicegeréate fir sicherheits- und sicherungs-
technisch bedeutsame IT-Systeme in kerntechnischen Anlagen werden eine Reihe mdg-

licher Initialereignisse gebiindelt, welche den Pfad einleiten. Hierzu zahlen:
e Einwirkungen bei Dateneingang mittels Wechseldatentragern

e Einwirkungen im Rahmen von Updateprozessen

e Einwirkungen in der Beschaffung

o Direkte Einwirkungen auf das Servicegerat

Somit bestehen eine Reihe von Méglichkeiten zur initialen Einleitung des Einwirkungs-
pfades. Hierbei kdnnen unter anderem die Einwirkungspfade ,Wechseldatentragerinfek-
tion“, ,Updateprozess®, und ,Manipulation im Rahmen von Beschaffung und Installation®

im Servicegerat Einwirkungspfad enden.

Zusétzlich kdnnen auch direkte eingebende Tatigkeiten auf das Servicegerét den Ein-
wirkungspfad beginnen. Der Einwirkungspfad hat somit insgesamt vier verschiedene An-

fangsstrange.
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Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Servicegerate® einzuleiten, sind folgende Bedingungen zwin-

gend notwendig:

e Existenz von Servicegeraten fir sicherheits- oder sicherungstechnisch relevante

Funktionen einer kerntechnischen Anlage und Nutzung derselben

Sobald ein oder mehrere Servicegerate fir sicherheits- und sicherungstechnisch rele-
vante Funktionen verwendet werden, ist potenziell eine Einwirkungsmaoglichkeit Gber
diese Servicegerate moglich. Aufgrund der verschiedenen einleitenden Mdglichkeiten ist
dies unabhangig von tatsachlichen Datentransfers zu diesen Servicegeraten. Auch wenn
keine Updates, Programmiibertrage oder sonstige datentechnischen Ubertragungen
vorgesehen oder mdglich sind, kdbnnen im Rahmen spezifischer initialisierender Ereig-
nisse IT-Einwirkungen Uber betroffene Servicegeréate gestartet werden.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Durch erweiterte Nutzungen, Datenaustausch, erweiterte Zugriffsmdglichkeiten und die
Nicht-Einhaltung von Sicherungsvorschriften bzw. dem Fehlen dieser, wird die Mdglich-
keit der Einleitung des IT-Einwirkungspfades ,Servicegerate” erweitert bzw. vereinfacht.
Im IRS-Ereignis 8057 wurde die entdeckte IT-Einwirkung auf ein Servicegerat mdglich,
weil mehrfach Daten mittels Wechseldatentrdgern zwischen verschiedenen Systemen
getauscht wurden und die hierbei giltigen Mal3hahmen und Regeln nicht vollstandig ein-

gehalten wurden.

Unterstutzend wirkt somit jede Form von regelmé&Rigen und sporadischen Datentransfer.
Jede Datenzufiihrung, ob diese betrieblich oder sicherheitstechnisch (z. B. aufgrund von
Updates) geboten ist, ist eine potenzielle Einleitung des IT-Einwirkungspfades. Bei re-
gelméRigen oder sporadisch durchgefihrten Updates werden Updatedaten von frem-
den, auswertigen Stellen bis auf das entsprechende Servicegerét Ubertragen, sodass
mehrfache Einwirkungspotenziale bei den Zwischenschritten der Datenibertragung
moglich sind. Werden zusétzlich Schutzmaflinahmen und Regeln nicht ausreichend be-

achtet, steigt die Wahrscheinlichkeit der Einwirkungsmaoglichkeiten.
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Pfadzwischenschritte

Nach initialer Einwirkung auf Servicegeréte kann, je nach Einwirkungsform, die Einwir-
kung auf betroffene IT-Systeme weiter eskaliert werden. Hier zahlt die vollstandige Sys-
temkontrolle, die automatisierte Verbreitung auf weitere Servicegerate sowie Wechsel-
datentrager. Je nach Einwirkungsform kann ein betroffenes Servicegeréat die mit diesem
Gerat verbundenen Wechseldatentrager fur eine Sprunginfektion auf weitere Servicege-
rate genutzt werden, wenn die Wechseldatentrager fir mehrere Systeme verantwortlich
sind. Im Falle des IRS-Ereignisses 8507 waren schlussendlich anlagenweit mehr als

30 Laptops und zwei stationare PCs von dem einwirkenden Ereignis betroffen.

Pfadende und Pfadlibergénge

Servicegerate dienen der Bedienung von spezifischen IT-Systemen, welche keine vor-
hergesehenen Eingabe- oder Interaktionsmdglichkeiten in dem Umfang bieten, welche
betrieblich oder aus sicherheits- oder sicherungstechnischen Griinden notwendig sind.
Hierflir werden Servicegerate in regel- oder unregelmafiigen Abstanden mit den eigent-
lichen IT-Systemen Uber bestehende Schnittstellen verbunden, sodass ein Datenaus-
tausch zwischen den Servicegeraten und den IT-Systemen stattfindet. Bei Servicegera-
ten, welche als stationare Engineering Work Station ausgelegt werden, besteht eine

solche Verbindung potenziell dauerhaft.

Der IT-Einwirkungspfad ,Servicegerat endet mit der IT-Einwirkung auf die von den Ser-
vicegeraten unterstitzten IT-Systeme. Dies kénnen z. B. programmierbare Logik-Con-
troller, Schutzschalter mit digitaler Technik, Motorsteuerungen oder ahnliches sein. Je
nach Systemaufbau kénnen die Einwirkungen dort weiterverbreitet werden, wodurch der

Pfad ,Leittechnikverbreitung“ ausgeldst werden kann.

4.2.2.2 Pfadauswirkungen

Die Auswirkungen des IT-Einwirkungspfades ,Servicegerate* sind abhangig von der An-
wendung der Servicegerate sowie der mit den Servicegeraten bedienten IT-Systemen.
Weiterhin fuhren datentechnische Verbindungen, auch temporére, zu weiteren potenzi-
ellen Auswirkungen. Mit dem IRS-Ereignis 8507 und dem ME-Ereignis 2016/022 sind
zwei Ereignisse in kerntechnischen Anlagen bekannt geworden, bei welchen der

IT-Einwirkungspfad ,Servicegerate mit betroffen war.
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Real beobachtete Auswirkungen

In den analysierten Ereignissen ist kein Fall bekannt geworden, bei dem eine absichtlich
herbeigefiihrte Einflussnahme auf Servicegerdte zu einer weiterfihrenden Einfluss-
nahme von weiteren IT-Systemen flhrte. Demgegeniber stehen aber mehrere Falle, bei
welchen es zu Infektionen von Servicegerdte mit generischem, teilweise lange veralte-
tem Schadcode kam. Diese Einflussnahmen blieben eine Zeit lang unentdeckt und die

Servicegerate wurden in dieser Zeit an weitere IT-Systeme angeschlossen.

Die Servicegerate wurden Uber Wechseldatentrager infiziert. Hierbei wurden geltende
Vorschriften zum Umgang mit Wechseldatentragern missachtet. Im Falle des
IRS-Ereignisses 8507 wurden hierbei insgesamt drei Vorschriften verletzt, sodass eine
unbestimmte Anzahl an Laptops, zwei fest installierte PCs und eine Mehrzahl an Daten-
trdgern mit der Schadsoftware infiziert wurden. Die ersten Infektionen fanden im
Jahr 2010 statt, weitere im Jahr 2013 und dariiber hinaus, entdeckt wurden diese ca. 5
Jahre spater, im Jahr 2015. Dabei wurde auch ein Servicegerat der ,Fuel Route®, also
der Brennelementlademaschine, infiziert. Da es sich bei der Schadsoftware um eine ge-
nerische, relativ alte Schadsoftware handelte, ist davon ausgegangen worden, dass we-
der gezielt auf die programmierbare Leittechnik, welche von dem Servicegerat ange-
steuert werden kann, eingewirkt wurde noch effektive Einwirkungen Uber die
Schadcodeverteilung hinaus stattfanden. Auf den Betrieb der Anlage sowie die Sicher-
heit der Anlage hatte das Ereignis somit keine effektive Wirkung.

Ahnlich bei dem ME-Ereignis 2016/022 Hier wurde ebenfalls Gber USB-Sticks eine
Schadsoftware auf IT-Systeme der Anlage (berspielt. Uber einen Ubungsrechner kam
es zu einer Verschleppung der Schadsoftware auf ein Servicegerat der Brennelement-
Lademaschine. Dieser Vorfall wurde 2016 entdeckt, jedoch konnte die ersten Infektionen
mit der Schadsoftware auf das Jahr 2010 terminiert werden. Auch in diesem Fall ist da-
von auszugehen, dass die Schadsoftware nicht auf von dem Servicegeréat angesteuerte
programmierbare Leittechnik zugreifen konnte und abgesehen von der Verbreitung

keine weiteren effektiven Einwirkungen stattfanden.
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Potenzielle Auswirkungen

Servicegerate dienen der Ubertragung von Daten, z. B. Programm- bzw. Firmware-
updates oder neuen Programmierung, an die von ihnen bedienten IT-Systeme wie z. B.
programmierbare Leittechniksysteme. Gleichzeitig werden solche Updates und Pro-
grammierungen in den meisten Fallen direkt vom Hersteller oder einem Zulieferer bezo-
gen, also von auf3erhalb des IT-Sicherheitsraums. Damit bilden Servicegeréte oftmals
die einzige Bricke vom Uber die Anlage hinausgehenden IT-Raum bis zu kritischen
IT-Systemen der Anlage. Im Rahmen des ,IT-Einwirkungsfalls“ kann die Beeinflussung
der Servicegerate somit schwerwiegende sicherheits- und sicherungstechnische Aus-

wirkungen haben.

Wird auf das Servicegerét eingewirkt, jedoch nicht pfadiibergreifend direkt auf andere
IT-Systeme, bestehen weiterhin eine grol3e Anzahl an méglichen sicherheits- und siche-

rungstechnisch relevanten Auswirkungen. Einwirkende kdnnen unter anderem:

e Eingaben und Daten des Servicegerates auslesen. Kommt es zu regelméaRiger Uber-
tragung von Daten an andere Systeme oder USB-Sticks, kénnen diese Daten wei-
tergesendet werden. Somit wird die Vertraulichkeit des Servicegerates verletzt. Wei-
terhin  kénnen so vom Servicegerat ausgefiihrte Verbindungen und
Datentibertragungen ausgelesen werden, was die Vertraulichkeit weiterer Systeme

verletzt.

e Eingaben und Daten des Servicegerates manipulieren. Hiermit wird die Integritéat des
Servicegerates verletzt, Einwirkenden ist es mdglich unerkannte oder erkennbare
Manipulationen durchzufiihren, welche von dem Servicegerat im Rahmen der Nut-
zung auch weitergegeben werden kénnen. Z. B. bei Eingabe und Ubersendung von
Parametern fur Steuerungssysteme. Die Integritat dieser Systeme wird somit eben-

falls verletzt.

o Das Servicegerat in einer Weise zu manipulieren, dass die Ausfiihrung der Funktio-
nalitaten des Servicegerates auf erkennbare oder nicht erkennbare Weise unter-

bleibt, wodurch die Verfugbarkeit verletzt wird.

Die Manipulation von Servicegeraten ermdglicht somit eine umfassende Einwirkung tiber
das Gerat hinaus auf sicherheits- und sicherungsrelevante IT-Systeme. Diese Einwir-
kungen kénnen unerkannt erfolgen und eine erhebliche sicherheits- und sicherungstech-

nische Relevanz entwickeln.

41



Pfadibergreifende Auswirkungen

Vom IT-Einwirkungspfad ,Servicegerate” ausgehend, kénnen bei entsprechenden Um-
standen verschiedene weitere IT-Einwirkungspfade entspringen und damit pfadibergrei-
fende Auswirkungen erreichen. Primar werden Servicegerate zur Unterstiitzung von
IT-Systemen angewendet, welche selbst keine direkte Interaktionsmdglichkeit fir Pro-
grammierungen, Parametrisierungen und Aktualisierungen bieten. Sie sind damit ein
entscheidender Ubergang fiir die Einwirkung auf solche Systeme und kénnen somit un-

ter anderem einleitend fur folgende IT-Einwirkungspfade wirken:

e IT-Einwirkungspfad ,Wechseldatentrager“: Servicegerate werden, wenn sie flr Up-
dates genutzt werden, potenziell mit Wechseldatentragern verbunden. Werden hier-
bei keine Vorkehrungen getroffen, kann sowohl der IT-Einwirkungspfad ,Servicege-
rate“ durch den IT-Einwirkungspfad ,Wechseldatentrager ausgeldst werden, also
auch umgekehrt das Servicegerat zur Weiterverbreitung des IT-Einwirkungspfades
~Wechseldatentrager fuhren, wenn mehrere Wechseldatentrager verwendet wer-

den.

e |T-Einwirkungspfad ,Netzwerkverbindung®: Wird ein Servicegerat mit einem
IT-System mit datentechnischen bzw. Netzwerkverbindungen zu weiteren Kompo-
nenten oder IT-Systemen verbunden, kénnen Uber diese Verbindung weitere An-

griffsschritte durchgefuhrt werden.

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen®:. Werden Servicegerate mit
IT-Systemen verbunden, kann es unter Umstanden und bei entsprechender Manipu-

lation zur Uberlastung bestimmter Teile oder des Gesamtsystems kommen.

Weitere Auswirkung tber den IT-Einwirkungspfad ,Servicegerate® existieren immer in
dem Fall, dass sicherheits- und sicherungsrelevante IT-Systeme mit Servicegeraten di-

rekt bedient oder indirekt (temporare) Datentbertragungen stattfinden.

42.2.3 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Servicegerate® verschiedene theoreti-
sche Einleitungen und kann weiterhin zur Einleitung weiterer IT-Einwirkungspfade fihren
oder mit diesen Interagieren. Pfadblockierende Faktoren teilen sich dabei in die Faktoren

Mitigation, Aufdeckung und Unterbrechung ein.
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Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von Malinahme, welche die potenziellen Aus-
wirkungen des IT-Einwirkungspfades ,Servicegerate® reduzieren. Hierbei wird von einer
erfolgreichen Einwirkung bis zum Servicegerat ausgegangen. Mitigierend wirken insbe-
sondere Faktoren der Reduzierung der datentechnischen Verbindungen. Dies kénnen
administrative Regelungen zur Nutzung, ein auf Sicherheit- und Sicherung ausgerichte-
tes Updatemanagement sowie die Erhéhung der Anzahl der Servicegerate und damit

die Reduzierung der Kontakte pro Servicegerat sein.

Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen ermdglicht die sofortige Beendigung eines
IT-Einwirkungspfades. Fur Servicegerate stehen hierbei verschiedene Verfahren der
Uberwachung und regelmafRigen Untersuchungen zur Verfiigung: Virenscans, Datenab-
gleiche, Eingabeprotokolle, Zugriffsdokumentation, Datenverkehrsiiberwachung, Dum-
mysystemtests. Wird eine Einwirkung entdeckt, wird der IT-Einwirkungspfad aufgrund
der darauffolgenden Reaktion unterbrochen.

Unterbrechende Faktoren

Abseits der Pfadunterbrechungen nach Aufdeckung bestehen verschiedene Mdglichkei-
ten IT-Einwirkungspfade bei Systemiibergang zu unterbrechen. Der IT-Einwirkungspfad
besitzt insgesamt drei grundverschiedene Systemibergange: Von einem anderen
IT-System, einem Wechseldatentrager oder von einem Einwirkenden auf das Service-
gerat, von einem Servicegerat auf einen Wechseldatentrager oder ein anderes Service-
gerat oder von einem Servicegerat auf das von dem Servicegerat bediente IT-System.
Hierbei bieten sowohl administrative Regelungen zum Umgang mit diesen Systemen,
Zugriffskontrollen, Unterbringungsschutz und datentechnische Untersuchungen vor und
wahrend Datentubertragungen die Mdglichkeit Einwirkungen zu unterbrechen, bevor sie
den IT-Einwirkungspfad ,Servicegerate® einleiten kdnnen oder aber von Servicegeraten

ausgehend weitere Einwirkungen ermdglichen.
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4224 Pfadzusammenfassung Servicegerate

Der IT-Einwirkungspfad ,Servicegerate“ ist unter den beschriebenen Gesichtspunkten
als schwerwiegender Einwirkungspfad mit zentralen Einwirkungsméglichkeiten anzuse-
hen. Der IT-Einwirkungspfad ,Servicegerate* kann auf verschiedenste Weise eingeleitet
werden, da Servicegerate auf direkte Eingaben sowie Datenlbertragungen, welche zum
Teil aus anlagenfremden Quellen bezogen werden, angewiesen sind. Gleichzeitig bieten
Servicegerate in Teilen die einzigen direkten datentechnischen Ubertragungen zu eini-
gen sicherheits- und sicherungsrelevanten IT-Systemen an. Die hierdurch ermdglichten
Auswirkungen des Einwirkungspfades sind daher potenziell schwerwiegend. Die Verhin-
derung solcher IT-Einwirkungen bzw. deren Auswirkungen sind, zusatzlich stark davon
abhéngig, dass entsprechende Richtlinien zu Zugriffen, Datentibertragungen und Ser-

vicegeratemanagement in einer solchen Form eingehalten werden.

4.2.3 Unerkannte IT-Komponenten

Mit fortschreitender Digitalisierung werden mehr und mehr alltdgliche Anwendungen
zum Teil unerkannt digitalisiert. Aufgrund der fortschreitenden Optimierung der Produk-
tionssysteme und der daraus resultierenden Kostenreduzierung von digitalen Kompo-
nenten, werden diese oftmals auch in Systemen eingesetzt, welche zuvor analog ge-
steuert wurden und bei denen Kaufer weiterhin eine analoge Steuerung erwarten. Diese
Problematik betrifft nicht nur Systeme von Konsumenten, sondern auch industrielle ge-
steuerte Systeme. Ein bekanntgewordener Fall ist das IRS-Ereignis 8576, welches be-
schreibt, wie in einer kerntechnischen Anlage verschiedene Relais aufgefallen sind, wel-
che entgegen der Qualifizierung doch digitale Komponenten beinhalteten. Hierdurch war
die Qualifizierung erloschen und es wurden somit vor der Entdeckung nicht qualifizierte
Relais in der Anlage eingesetzt. Da solche IT-Komponenten bereits bei der Herstellung
in die betroffenen Systeme integriert wurden, besteht beim IT-Einwirkungspfad ,Uner-
kannte IT-Komponenten® eine Einwirkungsmoglichkeit von au3erhalb der Anlage direkt

auf steuernde Systeme zuzugreifen.

4231 Der Einwirkungspfad ,,Unerkannte IT-Komponenten*

Beim IT-Einwirkungspfad ,,Unerkannte IT-Komponenten® kommt es zum aktiven Einsatz
von Systemen, welche als nicht IT-technisch qualifiziert wurden, jedoch entgegen den
Angaben des Herstellers und der Erkennung wahrend der Qualifizierung IT-technische

Bausteine bzw. Komponenten beinhalten.

44



Solche unerkannten IT-Komponenten sind z. B. programmierbare Bausteine, welche an-
statt einer analogen Steuerungselektronik die Steuerung des Systems ubernehmen.
Eine derartige unerkannte Integration von IT-technischen Bausteinen bzw. Komponen-
ten kann z. B. daher entstehen, dass aufgrund von Kostenersparnissen Baulinien ver-
einheitlicht werden, dies jedoch dem Verkaufs- oder Dokumentationsteam (bzw. deren
Ubersetzung) nicht mitgeteilt wird. Es kommt auch vor, dass Handler nicht ausreichend
von den Produktanderungen bzw. Uberarbeitungen informiert wurden. Wenn schlieRlich
die fehlerhafte Beschreibung im Rahmen des Erwerbs, der Qualifizierung und des Ein-
baus innerhalb der kerntechnischen Anlage nicht auffallt, kann dies im Rahmen des

IT-Einwirkungspfades ,Unerkannte IT-Komponenten® unter Umstéanden genutzt werden.

Pfadeinleitung

Der Einwirkungspfad ,Unerkannte IT-Komponenten® beginnt bereits aul3erhalb der kern-
technischen Anlagen ab dem Zeitpunkt, ab dem IT-technische Komponenten in ein Sys-
tem eingebaut werden, welches nicht IT-technisch qualifiziert ist und dennoch eingesetzt
wird. Ein solcher Einbau wird z. B. im Rahmen von Modellreihenvereinheitlichung, Mo-
dellaktualisierung oder aber grundséatzlich qua Design durchgefuhrt. Wird dieser Einbau
nicht entsprechend kommuniziert, sei es mit potenziellen Kéaufern tiber die Designdoku-
mente oder den Verkaufern und Zwischenhéndlern, bleibt ein solcher Einbau potenziell
unerkannt. Bestehen keine offensichtlichen IT-technischen Verbindungen wie LAN- oder
USB-Anschliisse und unterbleibt aufgrund der Modellreihenerfahrung oder aber der Zer-
tifizierung des Herstellers eine ausreichende Qualifizierung, bleiben die IT-Komponenten

potenziell unentdeckt.

Produktanderungen sind z. B. im Rahmen der ISO 9001 mit allen Kunden zu kommuni-
zieren, wodurch im Beschaffungs- und Qualifizierungsverfahren solcher zertifizierter An-
bieter ein Grundvertrauen angesetzt wird. Wird dennoch die Kommunikation unterlas-
sen, wie im Beispiel der IRS-Meldung 8576, erhdht sich die Gefahr der Integration von

Systemen mit unerkannten IT-Komponenten.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Notwendig zur Einleitung des Einwirkungspfades ,unerkannte IT-Komponenten® ist der
aktive Einbau von IT-Komponenten in als nicht IT-technisch deklarierte Systeme vor der

Inbesitznahme solcher Systeme durch die anwendende kerntechnische Anlage.
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Ein solcher Einbau ist aus Grinden der Kosteneffizienz, der Zuliefererumstande oder
der Baureihenmodernisierung z. B. fir den Hersteller gegeben. Bisher nicht beobachtet,
jedoch mdglich, ist auch der klandestine Einbau von IT-technischen Komponenten in
Systeme, welche als nicht IT-technisch ausgelegt sind.

Nach dem Einbau ist eine Nichterkennung der IT-technischen Komponenten in den be-
troffenen  Systemen notwendig um den IT-Einwirkungspfad ,unerkannte

IT-Komponenten“ auszulésen.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Die Nichterkennung der IT-technischen Komponenten wird insbesondere aufgrund man-
gelhafter Kommunikation unterstiitzt. Werden Anderungen am Design von Systemen
vorgenommen und somit IT-technische Komponenten in diese Systeme eingebaut, ist
Z. B. nach ISO 9001 eine Mitteilung an die Kunden notwendig. Wird dies unterlassen,
wird im Rahmen der Qualifizierung durch die kerntechnischen Anlagen falschlicherweise
eine Baugleichheit angenommen. Eine mdgliche Erkennung der IT-technischen Kompo-
nenten findet dann nicht mehr statt. Dasselbe gilt fur aktualisierte Datenblatter, Nutzer-
bedienanleitungen und Informationen an die Verkaufer. Wird Uber die IT-technischen
Komponenten nicht informiert und sind diese auch nicht durch z. B. typische Daten-
schnittstellen wie LAN oder USB erkennbar, wird die Annahme der nicht IT-technischen

Systemeigenschaft erleichtert.

Weiterhin sind Prozesse zur Beschaffung und Qualifizierung der kerntechnischen Anla-
gen unterstitzend fir den IT-Einwirkungspfad ,unerkannte IT-Komponenten®. Je ober-
flachlicher, je weniger spezifisch und basierend auf blindem Vertrauen ein solcher Pro-
zess aufgebaut wird, desto hoher ist die Wahrscheinlichkeit, dass nicht angegebene
IT-technische Komponenten in als nicht IT-technisch deklarierten Systemen verborgen

bleiben.

Pfadzwischenschritte

Wird der Qualifizierungsprozess durch die kerntechnische Anlage abgeschlossen, kann
es ab diesem Punkt zu einem Einsatz der betroffenen Systeme mit unentdeckten
IT-technischen Komponenten kommen. Einmal beschafft und qualifiziert, kénnen die be-

troffenen Systemen Uberall dort installiert werden, wo sie gebraucht werden.
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Werden die betroffenen Systeme als Ersatzsysteme fiur aktuell im Betrieb befindliche
Systeme verwendet, kann sich der Installationszyklus und damit der Einwirkungspfad
Uber einen langen Zeitraum strecken. Es kann im Rahmen des aktiven
IT-Einwirkungspfades ,unerkannte IT-Komponenten® somit zu einer Uber die Zeit immer
weitergehenden Verbreitung der Systeme kommen. Wurden die Systeme nicht nur fir
eine einzelne kerntechnische Anlage qualifiziert, sondern fur einen Betreiber mehrerer
kerntechnischer Anlagen, kénnen die betroffenen Systeme anlagentibergreifend verbrei-

tet werden.

Pfadende und Pfadlbergénge

Da die betroffenen Systeme mit unerkannten IT-technischen Komponenten eben nicht
als IT-Systeme betrachtet und installiert werden, ist durchgehend davon auszugehen,
dass diese Systeme entsprechend datentechnischen Schnittstellen noch bei der Instal-
lation in irgendeiner Form datentechnisch mit anderen IT-Systemen verbunden werden.
Auch von temporaren Anschliissen ist nicht auszugehen, andernfalls wéare eine sofortige
Erkennung der IT-technischen Komponenten der Systeme zwingend anzunehmen. Der
IT-Einwirkungspfad ,unerkannte IT-Komponenten“ endet somit im Anschluss des Ein-
baues der betroffenen Systeme und es kommt zu keinen weiteren, pfadibergreifenden

Verknipfungen mit anderen IT-Einwirkungspfaden.

4.2.3.2 Pfadauswirkungen

Die Auswirkungen des IT-Einwirkungspfades ,unerkannte IT-Komponenten® sind auf-
grund der erwartbar nicht vorhandenen datentechnischen Verbindungen ausschlief3lich
abhéngig vom Einsatzgebiet der betroffenen Systeme. Mit dem IRS-Ereignis 8576 ist
bisher ein umfassendes Ereignis entdeckt wurden, in welchem mehrere Relais in zwei
verschiedenen kerntechnischen Anlagen entdeckt wurden, welche entgegen der Quali-

fizierung IT-technische Komponenten beinhalteten.

Real beobachtete Auswirkungen

In den analysierten Ereignissen ist kein Fall bekannt geworden, bei welchem eine ab-
sichtlich herbeigefihrte Einflussnahme auf bzw. mittels Systemen mit unentdeckten

IT-Komponenten durchgefihrt wurde.
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Demgegenuber steht das IRS-Ereignis 8576, bei welchem solche Systeme mit uner-
kannten IT-Systemen mehrfach in den kerntechnischen Anlagen des gleichen Betreibers
verbaut wurden. Zwischen der ersten Entdeckung und dem vermutlich erstmaligen Ein-
bau vergingen insgesamt 5 Jahre, in welchen die IT-Komponenten in den betroffenen
Systemen unentdeckt blieben; in einem Fall waren es sogar 7 Jahre.

Hierbei wurde der erstmalige Fall im Rahmen der Qualifizierung eines neues Relais ent-
deckt. Der Betreiber erwarb neue Relais des gleichen Herstellers wie die bisher einge-
bauten Relais fir die Spannungstiberwachung eines sicherheitsrelevanten Systems und
fuhrte einen Qualifizierungsprozess aus. Im Rahmen dieses Prozesses ist aufgefallen,
dass sowohl das neu erworbene Relais als auch das seit 5 Jahren eingesetzte Relais
des Herstellers, programmierbare Bausteine beinhalteten. Die beiden Relais waren so-
mit IT-Systeme und daher nicht qualifizierbar, die Anforderungen fiir den Einsatz fiir die
Spannungsuberwachung eines sicherheitsrelevanten Systems sahen den Einsatz von

nicht IT-technischen Systemen vor.

In Folge des Ereignisses fuhrte der Betreiber ein Programm zur Entdeckung von pro-
grammierbaren Komponenten in als nicht IT-technisch deklarierten Systemen durch.
Hierbei sind insgesamt drei weitere Vorfélle entdeckt worden, bei welchen Relais entge-
gen der Qualifizierung und Deklaration mit programmierbaren Komponenten ausgestat-
tet waren. Zum einen wurden defekte Relais eines Notstromdiesels ausgetauscht, wobei
beim Einbau der Ersatzrelais dann die IT-technischen Komponenten aufgedeckt wurden,
es kam also zu keinem Einsatz. Weiterhin wurden zwei Relais in einem System der Si-
cherheitsklasse 3 identifiziert, welche programmierbare Technik beinhalteten. Der nam-
hafte Hersteller gab bei der Qualifizierung an, dass in den Relais keine IT-technischen
Bausteine verwendet werden. Mit den Ergebnissen der Untersuchung konfrontiert,
wurde eingeraumt, dass nach einer Uberarbeitung nun doch programmierbare Bau-
steine in den Relais eingebaut werden. Schlief3lich wurden Relais in einem Gleichrichter
gefunden, wobei man entdeckte, dass seit 7 Jahren ein typverwandtes, aber nicht das
geplante Relais eingebaut wurden. Beide Relaistypen beinhalteten programmierbare

Technik und verstie3en damit gegen die Qualifizierungsannahmen.

Keines der genannten Relais fuhrte zu einem Relaisausfall aufgrund der eingebauten
unerkannten IT-Komponenten, es ist zu keiner erkennbaren Einwirkung Uber die
IT-Komponenten gekommen. Es kam somit zu keiner tatsachlich Ausnutzung der uner-

kannten IT-Komponenten bzw. einer Einwirkung.
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Potenzielle Auswirkungen

Potenziell kbnnen die Auswirkungen eine hohe sicherheits- bzw. sicherungstechnische
Bedeutung erreichen. Werden Systeme mit nicht erkannten IT-Komponenten in sicher-
heits- bzw. sicherungstechnischer Funktion eingebaut, wird aufgrund der falschen An-
nahmen kein IT-Sicherheitskonzept oder anderweitige IT-technische Regelungen auf
das betroffene System angewendet. Somit werden z. B. keine Integritatsprifungen
durchgefiuhrt, die eingesetzte Software wird nicht auf ihre Eigenschaften wie Stabilitat
untersucht. Wird an das System aufgrund der sicherheits- bzw. sicherungstechnischen
Bedeutung eine gewisse nhachgewiesene Ausfallwahrscheinlichkeit vorgeschrieben,
kann diese bei unerkannten IT-Komponenten nicht vollstandig geprift werden, da keine
spezifischen Untersuchungen der eingebauten Soft- bzw. Firmware moglich ist. Weiter-
hin ist denkbar, dass Einwirkende direkte Manipulation der eingesetzten Soft- bzw. Firm-
ware durchfuhren und diese aufgrund der Unkenntnis der eingesetzten IT-Komponenten
nicht entdeckt werden. Da jedoch keine datentechnischen Verbindungen anzunehmen
sind, ist keine direkte (Fern)-Steuerung der betroffenen Systeme anzunehmen. Ein-

wirkende kdnnen dann:

¢ Die eingesetzte Soft- bzw. Firmware in einer solchen Weise manipulieren, dass die
Betriebsfunktionen unerkannt oder erkannt nicht mehr ausgefiihrt werden kénnen,

wodurch die Verfligbarkeit verletzt wird.

¢ Die eingesetzte Soft- bzw. Firmware in einer solchen Weise manipulieren, dass die
Systeme erkennbar oder unerkennbar Funktionen ausfiihren, die nicht erwartet wer-
den. In Folge kénnen z. B. die aufgezeichneten Daten verfalscht werden oder mani-
pulierend in die Betriebsfunktionen eingegriffen wird, wodurch die Integritat verletzt

wird.

Somit sind bei Anwendung des IT-Einwirkungspfades ,unerkannte IT-Komponenten® er-
hebliche Einwirkungen auf die betroffenen Systeme denkbar. Die sich hieraus erge-
bende sicherheits- und sicherungstechnische Bedeutsamkeit kann schwerwiegende

Ausmalie erreichen.

Pfadibergreifende Auswirkungen

Die vom IT-Einwirkungspfad ,unerkannte IT-Komponenten® betroffenen Systeme wer-

den als nicht IT-technische Systeme qualifiziert und entsprechend installiert.
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Bei einer solche Installation ist durchgehend davon auszugehen, dass keine datentech-
nischen Verbindungen aufgebaut werden. Eine solche Verbindung wére ein so klares
Indiz fUr verbaute IT-Komponenten, dass eine umgehende Intervention zu erwarten ist.
Der Pfad ,unerkannte IT-Komponenten® hat nach bisherigem Stand keine direkten pfad-

tbergreifenden Auswirkungen.

Es kann zu indirekten pfadibergreifenden Auswirkungen kommen, wenn die vom
IT-Einwirkungspfad ,unerkannte IT-Komponenten® in einer solchen Weise funktionieren,
dass sie weitere IT-Einwirkungen und deren Auswirkungen nicht entdeckten bzw. aufde-

cken.

4233 Pfadblockierende Faktoren

Da der IT-Einwirkungspfad ,unerkannte IT-Komponenten“ bereits auferhalb der be-
troffenen kerntechnischen Anlagen beginnt, sind entsprechende MalRnahmen zur Mini-
mierung des Risikos bzw. zur Unterbrechung des Einwirkungspfades entsprechend da-
rauf gerichtet, dass es zu keiner Integration betroffener Systeme in die Anlagen kommen

kann.

Mitigierende Faktoren

Mitigierende Faktoren sind solche Faktoren, welche die potenziellen Auswirkungen des
IT-Einwirkungspfades einschranken oder ganzlich aufheben. Im Falle des
IT-Einwirkungspfades ,unerkannte IT-Komponenten sind die mitigierenden Faktoren
begrenzt, da der Einbau eines betroffenen Systems mit unerkannten IT-Komponenten
bereits die Endstufe des Einwirkungspfades ist. Mitigierende Mal3hahmen basieren so-
mit auf einer strategisch giinstigen Verbreitung von typidentischen Systemen, sodass im
Falle von unentdeckten IT-Komponenten nicht mehrere Redundanzen oder mehrere An-
lagenfunktionen gleichzeitig betroffen sind. Wird in der Beschaffung darauf geachtet,
dass typidentische oder herstelleridentische Systeme nicht mehrfach in den gleichen si-
cherheits- bzw. sicherungsrelevanten Funktionen verwendet werden, werden die Aus-

wirken des Einwirkungspfades ,unerkannte IT-Komponenten“ potenziell reduziert.
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Aufdeckende Faktoren

Der wichtigste blockierende Faktor des IT-Einwirkungspfades ,unerkannte
IT-Komponenten® ist die Aufdeckung. Durch die Aufdeckung noch vor der Beschaffung
bzw. dem Einbau wird der Einwirkungspfad vollstéandig unterbunden. Hierzu sind eine

Reihe von MalRnahmen mdglich:
e Umfassende Kommunikationsbeziehung mit dem Hersteller

o Umfassendere Kommunikation zwischen den kerntechnischen Anlagen, um die Er-

gebnisse von Qualifizierung und Produktwarnungen langfristig zu teilen

¢ Ein kritisches Beschaffungs- und Qualifizierungsverfahren, welches unabhéngig von

den Angaben des Herstellers bzw. Anbieters qualifizierende MalRnhahmen durchfihrt.

e Ein verbreitetes Bewusstsein fur die Problematik und damit eine einhergehende kri-
tische Haltung auch gegeniiber langjéhrig etablierten neu bezogenen Komponenten

e Ein Prifsystem fir im Betrieb befindliche, au3er Betrieb genommene und in den Be-

trieb zu Ubernehmende Systeme.

e Ein Report- und Reaktionssystem fur Auffalligkeiten.

Sobald ein von unerkannten IT-Komponenten betroffenes Systems erkannt wird, sei dies
durch Zufall oder im Rahmen der Qualifizierungs- und BetriebsmalRnahmen oder nach
Notifikation durch den Hersteller, muss eine entsprechende Reaktion ausgehend auf
festgelegten MalRnahmen erfolgen. Der Einwirkungspfad wird dann durch die Aufde-

ckung und die ergriffenen Malinahmen unterbrochen.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Unerkannte IT-Komponenten® nimmt seinen Ausgangspunkt
aul3erhalb betroffener kerntechnischer Einrichtungen. Gleichzeit kommt es zu keiner di-
rekten Ubertragung von einem betroffenen System auf ein nicht betroffenes System,
eine datentechnische Kommunikation ist nicht anzunehmen. Der IT-Einwirkungspfad
,Unerkannte IT-Komponenten“ wird somit nur dann unterbrochen, wenn eine Aufde-
ckung des IT-Einwirkungspfades stattfindet und darauf eine entsprechende anforde-

rungsgemale Reaktion veranlasst wird.
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42.3.4 Pfadzusammenfassung unerkannte IT-Komponenten

Der IT-Einwirkungspfad ,unerkannte IT-Komponenten® ist unter den beschriebenen Ge-
sichtspunkten ein mittelschwerer Einwirkungspfad. Aufgrund der nicht anzunehmenden
datentechnischen Verbindungen fiihrt eine einmalige Einwirkung tber diesen Pfad nicht
Zu einer potenziellen weiteren Verbreitung. Die Einwirkung selbst auf das betroffene
System kann als schwerwiegend angesehen werden, da Systeme betroffen sind, auf
welche keine IT-Sicherheitskonzepte angewendet werden und welche eine hohe sicher-
heits- oder sicherungstechnische Bedeutung erreichen kénnen. Die Aufdeckung des
IT-Einwirkungspfades ,unerkannte IT-Komponenten® kann zusatzlich je nach Gerate-
bauart und dem Informationsfluss des Herstellers schwierig sein. Insgesamt ist daher
die sicherheits- und sicherungstechnische Bedeutung des Einwirkungspfades nicht zu

unterschéatzen.

4.2.4 Uberlastung von IT-Systemen

Eingesetzte IT-Systeme sind fir die korrekte Ausfihrung ihrer Programmierung darauf
angewiesen, dass die Hardware der IT-Systeme die dazu notwendigen Rechenoperati-
onen in der vorhergesehen Zeit erfolgreich durchfiihrt. Sind die maximalen Rechenope-
rationen der Hardware des IT-Systems je Zeiteinheit geringer als die fur die Durchfiuh-
rung notwendigen Rechenoperationen je Zeiteinheit, verzégern sich die Ausgaben des
IT-Systems. Bleibt dieser Zustand langfristig erhalten, verlangsamt sich das IT-System
immer weiter und es kommt zu einer Denial-of-Service (DoS-) Bedingung, bei der auf-
grund von Uberlastung das IT-System seine Aufgaben nicht mehr erfiillt. Eine solche
DoS-Bedingung kann sich auch im Rahmen von IT-Einwirkungen ausldsen lassen, in-
dem entweder spezifische Schwachstellen von Systemen ausgenutzt werden oder aber

mit einer hohen Anzahl von Anfragen ein IT-System Uberlastet wird.

Im kerntechnischen Bereich werden IT-Systeme fir eine Vielzahl von Aufgaben in un-
terschiedlichen Bereichen angewendet. Eine wichtige Aufgabe istin modernen kerntech-
nischen Anlagen z. B. die konstante und dauerhafte Aufstellung auflaufender Daten und
die Analyse und Weiterverarbeitung dieser fiir Zustandsdarstellungen. IT-Systeme wer-
den jedoch auch zur Eingabe von Steuerbefehlen oder aber zur Steuerung von Anlagen-
funktionen angewendet. Kommt es bei einem solchen IT-System zu einer DoS-Bedin-
gung, steht dieses temporér nicht mehr zur Verfigung und die von dem IT-System
bediente Anlagenfunktion kann unter Umstanden nicht entsprechend ausgefiihrt wer-

den.
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Mit den IRS-Ereignissen 8485 und 8671 sind zwei Ereignisse bekannt geworden, bei
welchen aufgrund von Uberlastung der Hardware die digitalisierten Warten der betroffe-
nen kerntechnischen Anlagen vorriibergehend nicht verfligbar waren. Die Ereignisse ba-
sieren nicht auf der IT-Einwirkung Dritter, sondern auf einem durchgefihrten Wartungs-
prozess, der mit den darauffolgenden groRen Datentransfers zu einer Uberlastung eines
zentralen Servers und damit dem Ausfall der Warten fuhrte. Ein solcher Uberlastender
Datenverkehr ist jedoch auch durch Einwirkungen Dritter herbeifiihrbar und somit der

IT-Einwirkungspfad ,Uberlastungen von IT-Systemen“ aus diesen Ereignissen ableitbar.

424.1 Der Einwirkungspfad ,,Uberlastung von IT-Systemen*

Wie beschrieben wird fur die korrekte Ausfilhrung von Aufgaben von IT-Systemen eine
ausreichende Ausstattung im Bereich der Hardware benétigt. Im Falle des
IT-Einwirkungspfades ,Uberlastung von IT-Systemen“ kommt es durch Einwirkungen zu
einer Uberlastung der Hardware. Um eine solche Uberlastung induzieren zu kénnen,

sind grundsatzlich drei verschiedene Verfahrensweisen denkbar:
e Die Ausnutzung von Schwachstellen durch Schadsoftware oder manuelle Eingaben

¢ Die massenhafte Durchfiihrung automatischer Anfragen Uber Netzwerkverbindun-

gen

o Die lokale Eingabe von umfassenden tberlastenden Anfragen

Neben direkten Einwirkungen sind somit insbesondere datentechnische Verbindungen,
permanente und temporare, dazu geeignet um den IT-Einwirkungspfad ,Uberlastung

von IT-Systemen® einzuleiten und auszufihren.

Pfadeinleitung

Der Einwirkungspfad ,Uberlastung von IT-Systemen“ kann auf die bereits genannten Ar-
ten eingeleitet werden. Neben der direkt auf das betroffene IT-System einwirkenden Ein-
wirkung besteht somit auch eine Pfadeinleitung bei Einwirkung auf datentechnisch per-
manent oder temporér verknipfte Systeme. Auch Uber Servicegerdte kann der

Einwirkungspfad ausgeldst werden.
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Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Notwendig fur die Einleitung ist ein datentechnischer Wirkungsweg auf das betroffene
IT-System. Unabhangig wie dieser ausgestaltet ist, ist hiermit eine Einwirkung in Form

einer induzierten Uberlastung mdglich. Zu den datentechnischen Verbindungen zéhlen:
e Dauerhafte datentechnische Kommunikation mit IT-Systemen
o Temporare datentechnische Kommunikation mit IT-Systemen tber Netzwerke

e Temporare datentechnische Kommunikation mit IT-Systemen tber Wechseldaten-
trager

e Datentechnische Einwirkung tiber Permanentdatentrager
¢ Datentechnische Einwirkung tber Servicegerate

e Direkte Einwirkung tUber Eingabebefehle

Mit jedem der genannten Punkte besteht die Moglichkeit der Einleitung des
IT-Einwirkungspfades. Dabei kann die Einwirkung Uber Schwachstellen ausnutzende
Schadsoftware, massenweise legitime datentechnische Anfragen oder spezifische tiber-
lastende datentechnische Anfragen stattfinden.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Jeder einzelne genannte Aspekt reicht aus zur Einleitung des Einwirkungspfades. Mit
jedem weiteren Aspekt erhoht sich die Moglichkeit der Einwirkung. Weiterhin werden
diese Einleitungsvorgénge durch verschiedene unterstiitzende Bedingungen erleichtert

oder in ihrer Effektivitat gesteigert:

e Dauerhafte datentechnische Kommunikation mit IT-Systemen:

Besteht eine solche Kommunikation, kdnnen massenhaft legitime Anfragen Uber
diese an das verbundene IT-System verschickt werden und somit das betroffene
System Uberlastet werden. Eine solche Massenversendung wird insbesondere dann
ermoglicht, wenn keine Netzwerkiiberwachung besteht, welche ein Massenversen-
den blockiert oder auf ein fir das betroffene IT-System akzeptables Mal3 reguliert
wird.

Je mehr IT-Systeme permanent datentechnisch verbunden sind, desto héher sind
die Moglichkeiten der Einwirkung und auch der Wahrscheinlichkeit der unabsichtli-

chen Uberlastung von Hardware
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e Temporare datentechnische Kommunikation mit IT-Systemen tber Netzwerke:
Temporare datentechnische Kommunikation zwischen IT-Systemen kann auf gleiche
Weise genutzt werden wie permanente Kommunikation. Die Auslosung des
IT-Einwirkungspfads ,Uberlastung von IT-Systemen* kann dadurch erleichtert wer-
den, dass keine Kontrollmechanismen verwendet werden und keine automatische

Trennung der Verbindung zuldssig ist.

e Temporare datentechnische Kommunikation mit IT-Systemen tber Wechseldaten-
trager:
Wechseldatentrager konnen der Ubertragung von Schadcode auf IT-Systeme Vor-
schub leisten. Solcher Schadcode kann dann die Anforderungen an die Hardware
drastisch erhéhen und diese damit Gberlasten. Die Einwirkung wird erleichtert, wenn
Protokolle und Handlungsweisungen zur Vermeidung solcher Einwirkung nicht ein-

gehalten werden. Dies wird im IT-Einwirkungspfad ,Datentrager” dargelegt.

e Datentechnische Einwirkung tiber Permanentdatentrager:
Permanente Datentrager konnen, wie Wechseldatentrager, der Ubertragung von
Schadcode Vorschub leisten. Dies wird im IT-Einwirkungspfad ,Datentrager” darge-
legt.

e Datentechnische Einwirkung tber Servicegerate:
Der IT-Einwirkungspfad ,Servicegerate“ erlautert die Bedingungen zur Einleitung ei-

ner Einwirkung mittels Servicegeraten.

o Direkte Einwirkung Uber Eingabebefehle:
Direkte Steuerungsbefehle kbnnen ebenfalls eingesetzte Hardware von IT-Systemen
Uberlasten. Bestehen keine Protokolle und Verfahrensweisen zur Benutzung von
IT-Systemen, vergréZern sich potenziell die direkten Einwirkungsmdoglichkeiten. Bei

nicht optimierter Software vergréf3ert sich das Potenzial solcher Einwirkungen.

Die Auslosung der Uberlastung eines IT-Systems ist zusétzlich teilweise von der einge-
setzten Hardware abhangig. Besitzt diese Hardware eine grol3e Leistungsreserve ge-
genuber ihren alltdglichen Aufgaben, kénnen durch Dritte ausgeltste oder im Betrieb
ausgeldste Belastungsspitzen moglicherweise ohne Uberlastung verarbeitet werden.
Demgegentber stehen knappe Leistungsreserven, die woma@glich bereits durch ein ho-

hes Aufkommen legitimer betrieblich anfallender Bearbeitungsdaten tberlastet werden.
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Pfadzwischenschritte

Wird ein IT-System vom IT-Einwirkungspfad ,Uberlastung von IT-Systemen* betroffen,
sind die davon weiter gehenden Einwirkungsschritte von der Vernetzung des betroffenen
IT-Systems abhangig. Bei keiner bestehenden Vernetzung fiihrt eine Uberlastung zu ei-
ner Verlangsamung und gegebenenfalls zu einem Ausfall des IT-Systems, jedoch wird
davon kein weiteres IT-System betroffen. Der IT-Einwirkungspfad endet an dieser Stelle.
Bestehen direkte datentechnische Verbindungen eines betroffenen IT-Systems, kann es
zur Betroffenheit weiterer IT-Systeme kommen, z. B. wenn diese IT-Systeme von Daten
des urspringlichen IT-Systems abhangig sind. Besteht ein ausgedehntes IT-Netz und
der IT-Einwirkungspfad ,Uberlastung von IT-Systemen*® betrifft zentrale Servereinheiten
des Netzes, kénnen alle IT-Systeme des Netzwerkes betroffen sein und nicht mehr ord-
nungsgeman arbeiten. So geschehen bei den IRS-Ereignissen 8485 und 8671, bei wel-
chen jeweils ein zentraler Server einer digitalen Warte tberlastet wurde und die Funktion
der gesamten digitalen Warte temporar nicht verfigbar war.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad ,Uberlastung von IT-Systemen® endet zum einen mit dem Ende
der Uberlastung, welche wiederum auf verschiedene Arten und Weisen beendet wird.
Bei Uberlastung durch Anfragen aus einem IT-Netzwerk heraus kann eine temporéare
Unterbrechung des Netzwerkverkehres oder Abkopplung des Anfragenstellers die Ein-
wirkung beenden. Uberlastungen durch Schadcode sind zumeist erst mit einer vollstan-
digen Bereinigung der betroffenen IT-Systeme zu beenden, sie kénnen auch nach tem-
porarer Beendigung der Uberlastung unvermittelt wieder auftreten. Uberlastung von
IT-Systemen durch Uberlastende manuelle Befehlseingaben kénnen durch Aufhebungs-
befehle, ein finales Abarbeiten der Befehlsketten oder aber einen Systemneustart been-

det werden.

Die Pfadubergéange zu weiteren IT-Einwirkungspfaden sind abhéangig von den bestehen-
den datentechnischen Verbindungen und der Art, wie die Einwirkung stattfand. Es kann
zu Interaktionen mit den IT-Einwirkungspfaden ,Servicegerate”, ,Wechseldatentrager”

und weiteren kommen.
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4242 Pfadauswirkungen

Die Pfadauswirkungen des IT-Einwirkungspfades ,Uberlastung von IT-Systemen* sind
insbesondere davon abhangig, wie und in welcher Intensitat die Uberlastung stattfindet.
Weiter ist zu betrachten, ob und welche weiteren IT-Systeme und Anlagenfunktionen

von den betroffenen IT-Systemen abhangig sind.

Real beobachtete Auswirkungen

Bisher sind zwei bekannte Falle von Uberlasteten IT-Systemen lber das internationale
Meldungswesen der IRS bekannt geworden, die Ereignisse 8485 und 8671. In beiden
Fallen kam es zu einer deutlichen Uberlastung eines zentralen IT-Systems der digitalen
Leitwarte der betroffenen kerntechnischen Anlage. Aufgrund von Wartungsarbeiten kam
es dabei im Netzwerk der digitalen Warte in beiden Fallen zu einer sehr hohen Leis-
tungsanfrage an den zentralen Server, welche diesen Uberlastete. Dadurch stockten
samtliche Terminals der Warte und die Warte wurde fiir ca. 1 Stunde fir nicht verfugbar
erklart, die Ersatzwarte wurde in der Zwischenzeit in Betrieb genommen. Die betroffenen
Server setzten jeweils relativ alte Hardware ein und waren aul3erhalb des Ereignisses
dauerhaft mit bereits 70 % der Rechenkapazitat ausgelastet. In Folge der ungeplanten
Leistungsanfrage in Folge der Wartungsarbeiten stieg die Auslastung deutlich Uber
100 %, wodurch die fir den Wartenbetrieb notwendigen Prozesse nicht wie vorhergese-
hen ausgefiihrt wurden. Es handelte sich hierbei nicht um eine von Dritten ausgefihrte

IT-Einwirkung auf die IT-Systeme.

Potenzielle Auswirkungen

Potenziell kénnen tiber den IT-Einwirkungspfad ,Uberlastung von IT-Systemen* einzelne
IT-Systeme, IT-Netzwerke und die von diesen ausgefuhrten Anlagenfunktionen in ihrer
Verfluigbarkeit beeintrachtigt oder ganzlich unterbrochen werden. Auch aufgrund der ver-
schiedenen Anfangsmdglichkeiten des IT-Einwirkungspfades kann potenziell jedes
IT-System, auf welches zugegriffen oder datentechnisch kommuniziert wird, von dem
IT-Einwirkungspfad betroffen sein. Insbesondere sind jedoch grof3ere Netzwerk- und
Verbundsysteme bedroht, da hier eine groRe Menge an Daten verkehrt und datentech-
nische Verbindungen zu vielen weiteren IT-Systemen vorhanden sind. Die Auswirkun-
gen solcher Netzwerkausfalle sind als schwerwiegend anzusehen, wenn die Netzwerke
sicherheits- und sicherungsrelevante Aufgaben ausfiihren.

In den meisten Fallen kann die Einwirkung nach Aufdeckung wieder gestoppt werden.
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So kénnen bestimmte Netzwerkanfragen innerhalb von IT-Netzen unterbunden werden,
Anfragen mit hohem Rechnerressourcenverbrauch kénnen unterbrochen oder abgebro-
chen werden und IT-Systeme, welche aufgrund der Auslastung in ihrer Funktion gestort

sind, kdnnen neu gestartet werden.

Wird der IT-Einwirkungspfad ,Uberlastung von IT-Systemen* nicht durch massenhafte
Netzwerkanfragen oder direkte Eingaben ausgeldst, sondern mittels Schadsoftware auf
dem betroffenen IT-System ausgefiihrt, besteht eine hohe Wahrscheinlichkeit weiterer
Einflussnahme von Schadsoftware. Hierzu z&hlt die Verletzung der Integritat und Ver-
traulichkeit der Systeme wie auch potenzielle Weiterverbreitung der Schadsoftware auf
weitere IT-Systeme. Die potenziellen Auswirkungen solcher Schadsoftware wird insbe-

sondere im IT-Einwirkungspfad ,Wechseldatentrager® dargelegt.

Pfadlbergreifende Auswirkungen

Zu pfadibergreifenden Auswirkungen kommt es in dem Fall, dass entweder die Einwir-
kungsursache sich weiterverbreiten kann oder aber, dass durch die Uberlastung der
IT-Systeme potenziell weitere Einwirkungen maéglich sind. Insbesondere Einwirkungsur-
sachen Uber Zwischentrager wie Servicegerate oder Wechseldatentréager haben somit
potenziell Ubergreifende Auswirkungen auf die entsprechenden Einwirkungspfade.
Kommt es zu Einzeleinwirkungen z. B. uber direkte Eingaben, ist ein Ubergreifen als
unwahrscheinlich anzunehmen. Werden IT-Systeme Uberlastet, kann IT-Einwirkungen
Vorschub geleistet werden. Dies gilt insbesondere fir IT-Systeme mit Sicherungsfunkti-
onen. Sind solche IT-Systeme temporar nicht einsatzbereit, kdénnen weitere
IT-Einwirkungen Uber verschiede IT-Einwirkungspfade potenziell unentdeckt bleiben.
Der IT-Einwirkungspfad ,Uberlastung von IT-Systemen* kann somit je nach betroffenem
IT-System als vorhergehender Einwirkungspfad dienen und weitere Einwirkungspfade

erleichtern bzw. deren Aufdeckung erschweren.

42.4.3 Pfadblockierende Faktoren

IT-Einwirkungen, welche zur Uberlastung von IT-Systemen fiihren, kénnen auf ver-
schiedenste Weise unterbunden werden. Hierzu zéhlen Mdglichkeiten zur Mitigation der
Auswirkungen eines solchen IT-Einwirkungspfades ebenso wie aufdeckende Faktoren

und schlie3lich automatische und manuelle Moglichkeiten der Pfadunterbrechung.
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Mitigierende Faktoren

Kommt es zu einer Uberlastung eines IT-Systems in Folge von IT-Einwirkungen oder
einem Betriebsereignis, kann dies zur Einschrankung oder dem vollstandigen Ausfall der
von dem IT-System ausgefiihrten Anlagenfunktion fihren. In den Beispielen der
IRS-Ereignisse 8485 und 8671 kam es zu einem zeitweiligen vollstandigen Ausfall der
digitalen Warte der kerntechnischen Anlagen. Mitigierend fur den Effekt der Ereignisse
standen jedoch die Ersatzwarten einsatzbereit zur Verfigung und wurden tberbriickend
genutzt. Entsprechend der Ereignisse kénnen alternative oder redundante IT-Systeme
mitigierend auf die Auswirkungen der Uberlasteten Hardware wirken. Inshesondere in
IT-Netzwerken kann somit verhindert werden, dass der Ausfall eines Systems auf mehr
Systeme Uberspringt.

Mitigierend wirkt neben der Bereithaltung von redundanten Systemen auch eine Netz-
werkeinschrankung, sodass eine solche Einwirkung sich nicht weiterverbreiten kann
oder jedes im Netzwerk befindliche System durch nicht vorgesehene Anfragen Uberlas-
tet wird.

Uber die Konfiguration und die Aktualitat von IT-Systemen kénnen IT-Einwirkungen auf
die Auslastung von IT-Systemen eingeschréankt oder ganzlich gestoppt werden. Befehls-
maglichkeiten, welche zu einer DoS-Bedingung fuhren kénnen, sind als Software-
schwachstellen angesehen und werden in der Regel nach Aufdeckung durch die Her-
steller mittels Updates eingeschrankt. Spezifische Konfigurationen von Netzwerken und
IT-Systemen unterbinden in Teilen oder vollstdndig massenhafte oder fehlerhafte Anfra-

gen, welche zu DoS-Bedingungen fuhren konnen.

Aufdeckende Faktoren

IT-Einwirkungen zur Herbeifiihrung der Uberlastung von IT-Systemen fallen auf, sobald
die Auswirkungen der Uberlastungen von Anlagenpersonal wahrgenommen werden.
Frilhzeitige Aufdeckung des IT-Einwirkungspfades ,Uberlastung von IT-Systemen* ist
zum einen im Rahmen der vorhergehenden IT-Einwirkungspfade wie ,Servicegerate*
oder ,Wechseldatentrager® mdglich, zum anderen aber auch mit Uberwachungsfunktio-
nen. So kdnnen bestehende IT-Netzwerke insbesondere auf ihren Netzwerkverkehr

tiberwacht werden und Auffalligkeiten in Folge massenhafter Anfragen entdeckt werden.
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Auch die Hardwareauslastung von IT-Systemen kann tUberwacht werden, sodass be-
trieblich bedingte, aus Betriebsereignissen entstehende oder durch Einwirkungen indu-
zierte Belastungsspitzen erkannt werden kénnen und Gegenmal3nahmen ergriffen wer-

den kdnnen.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Uberlastung von IT-Systemen® wird immer dann unterbrochen,
wenn die Uberlastung eines oder die Uberlastung mehrerer Systeme gestoppt wird. Dies
geschieht in der Regel nach Erkennung der Uberlastung durch automatische oder ma-
nuelle Systeme. So kann eine Netzwerklberwachung genutzt werden, um automatisch
Massenanfragen zu stoppen, welche zu einer Uberlastung fiihren kénnen. Auch auf den
IT-Systemen kann z. B. durch Priorisierung von Systemprozessen verhindert werden,
dass bestimmte Anfragen zu einer Uberlastung fiihren. Manuell kénnen (iberlastende
Prozesse in manchen Fallen gestoppt werden oder mittels Systemneustarts die Funkti-
onsfahigkeit der IT-Systeme wiederhergestellt werden.

42.4.4 Pfadzusammenfassung Uberlastung von IT-Systemen

Der IT-Einwirkungspfad ,Uberlastung von IT-Systemen* kann durch unterschiedlichste
initiale Einwirkungen, unter anderem verschiedene weitere IT-Einwirkungspfade wie
~oervicegerate* oder ,Wechseldatentrager ausgeldst werden. Sind Einwirkungen tUber
diesen Pfad erfolgreich, kann ein betroffenes IT-System seine Aufgaben mit den beste-
henden Rechnerressourcen nicht mehr vollstdndig ausfihren und verlangsamt sich;
stellt den Dienst im Rahmen einer DoS-Bedingung ein oder bricht vollstdndig zusammen.
Der IT-Einwirkungspfad ,Uberlastung von IT-Systemen® hat somit insbesondere auf-
grund der hohen Anzahl an méglichen Auslésern und der potenziell netzwerkeumfas-

senden Auswirkungen, eine sicherheits- und sicherungstechnische Bedeutung.
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425 Lieferkette

Im Rahmen der Digitalisierung und Internationalisierung von Produkten und deren Lie-
ferketten haben die Aspekte der IT-Sicherheit in diesem Bereich in den vergangenen
Jahren einen erheblichen Bedeutungszuwachs erfahren. Aufgrund der zunehmenden
Verwendung komplexer, digitaler Systeme sind Unternehmen, Anlagen und Organisati-
onen oftmals auf die Bereitstellung von Produkten, Daten und Programmen wie zum
Beispiel hoch-spezialisierte Hard- oder Softwaresysteme durch externe Zulieferer ange-
wiesen, die in der Regel nicht oder nicht vollstandig selbst auf ihre Integritat geprift wer-
den kénnen. Der sichere Umgang mit den eigenen IT-Systemen und deren Schutz ist
angesichts der stetig wachsenden Komplexitat, Digitalisierung und Vernetzung der
(IT-)Systeme fir viele Unternehmen, Anlagen und Organisationen eine grof3e Heraus-
forderung.

Bei den Angriffen mit der Schadsoftware ,NotPetya“ im Jahr 2017, welche weltweit groRe
Beachtung fanden und global grof3e finanzielle Schaden verursachten sowie gleicher-
malen bei dem Vorfall der Schadsoftware ,Stuxnet® vor Gber 10 Jahren, bei welchem
auch kerntechnische Anlagen betroffen waren, sind IT-Angriffe Gber die Lieferkette beo-
bachtet worden. Zudem ist mit dem meldepflichtigen Ereignis 2016/025 im Kernkraftwerk
Biblis bereits ein deutsches Kernkraftwerk von der Lieferkettenproblematik betroffen ge-
wesen. Dabei wurde auf Rechnern der Anlagensicherung Schadsoftware gefunden, die
sich mutmallich bereits bei der Installation der Systeme in der Anlage auf den betroffe-
nen Komponenten befand. Neben diesen beispielhaften Vorfallen nahm die Anzahl von
Lieferkettenangriffen national und international, darunter mehrere mit Bezug zu kern-
technischen Anlagen und Einrichtungen sowie Organisationen und Einrichtungen der
kritischen Infrastruktur, in den letzten zehn Jahren besténdig zu und beschaftigt daher

Unternehmen und Aufsichtsbehdrden.

4251 Der Einwirkungspfad ,Lieferkette”

Beim Einwirkungspfad ,Lieferkette® werden bereits mit Schadsoftware infizierte
IT-Systeme — Hardware oder Software — geliefert und eingebaut bzw. es liegt eine Ver-
letzung der Informationssicherheit bei einem Zulieferer zugrunde. Dabei gibt es neben
der Manipulation von Hardware vor der Lieferung unterschiedliche Angriffsformen tber
die Lieferkette, wie beispielsweise das Einschleusen von schadhaftem Code in legitime

Software, die Manipulation von Software-Updates oder die Kompromittierung von

61



IT-Dienstleistungen von Drittherstellern. Betroffen sind nicht nur Biro-Computer, son-
dern auch industrielle Steuerungssysteme einschlief3lich betrieblicher Leittechnik und Si-
cherheitsleittechnik sowie 10T (Internet of Things-) Geréate, die tUber das Internet ver-

knipft sind und Daten und Informationen austauschen.

Pfadeinleitung

Der Einwirkungspfad ,Lieferkette® beginnt auf3erhalb von kerntechnischen Anlagen und
Einrichtungen beim Hersteller bzw. Entwickler von Geraten oder Software, die in den
Anlagen verwendet werden. Der Schritt der Ubermittlung vom Hersteller hin in die An-
lage, erfolgt entweder auf dem Wege der Hardware in physischer Form oder Uber die
Software, welche beispielsweise Uber das Internet geladen oder iber mobile Datentra-
ger Ubertragen werden kann. FUr Hardware ergibt sich als einleitender Pfad zum Beispiel
die Modernisierung von Komponenten, entweder weil es fir die verbauten Komponenten
keinen Ersatz mehr gibt oder eine Modernisierung beispielsweise aufgrund neuer Anfor-
derungen oder Features gewtinscht ist. Zudem kann eine Erweiterung eines Systems
angestrebt werden oder auch die Anschaffung eines neuen Systems. Im Bereich der
Anlagensicherung gibt es mit fortschreitender Digitalisierung stetig weiterentwickelte
Systeme, die die Arbeit der Objektsicherung vor Ort signifikant erleichtern und zuneh-
mend IT-Komponenten enthalten, die bei der Anschaffung ein Einfallstor fur den Einwir-
kungspfad ,Lieferkette” darstellen kénnen. Dieser Sachverhalt liegt dem meldepflichti-
gen Ereignis 2016/025 im Kernkraftwerk Biblis zugrunde, bei dem Schadsoftware auf
Systemen der Anlagensicherung gefunden wurde, die mutmallich wahrend der Einrich-
tung des Systems dorthin gelangte und sich tber Jahre unbemerkt unter anderem utber
USB-Wechseldatentrager (siehe Einwirkungspfad ,Wechseldatentrager”) verbreitete.
Aber auch im Bereich der Anlagensicherheit gibt es eine stetige Weiterentwicklung, bei-

spielsweise von leittechnischen Komponenten zur Prozesssteuerung.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Lieferkette“ einzuleiten, ist eine bzw. mehrere der folgenden

Bedingungen zwingend notwendig:

e Einbau neuer Komponenten oder (Teil)-Systeme fir sicherheits- oder sicherungs-

technisch relevante Systeme und Funktionen einer kerntechnischen Anlage

o Updates von Komponenten oder (Teil)-Systemen flr sicherheits- oder sicherungs-

technisch relevante Systeme und Funktionen einer kerntechnischen Anlage
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e Verbindung zu Diensten von Drittherstellern fir sicherheits- oder sicherungstech-

nisch relevante Systeme und Funktionen einer kerntechnischen Anlage

Da eine externe datentechnische Verbindung eines sicherheits- oder sicherungsrelevan-
ten Systems einer kerntechnischen Anlage in der Regel nicht bzw. zumindest nicht dau-
erhaft vorliegt, werden auch Softwareupdates typischerweise tiber Wechseldatentrager
bzw. Servicegerate durchgefuihrt. Dementsprechend weist der IT-Einwirkungspfad ,Lie-
ferkette” unter diesen Umstanden enge Verbindungen zu den IT-Einwirkungspfaden
LServicegerate und ,Wechseldatentrager auf. Bezliglich Hardware sind die notwendi-
gen Bedingungen zur Pfadeinleitung, dass die in die Anlage installierten Komponenten,
bereits vor Installation mit Schadsoftware infiziert sind oder sonstige IT-technische

Schwachstellen aufweisen.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Unterstutzend zur Einleitung des Einwirkungspfads ,Lieferkette® wirkt generell ein nicht
sorgféltig durchgefiihrtes Update-Management in kerntechnischen Anlagen und Einrich-
tungen. Dazu z&hlt unter anderem beispielsweise die Auswahl vertrauenswirdiger di-
rekter Quellen fur Hard- und Software und die erweiterte Lieferkette. In vielen Fallen sind
Komponenten und Geréte bzw. Software in der heutigen Zeit sehr komplex und setzen
sich unter Umstanden aus einzelnen Teilen unterschiedlicher Hersteller zusammen, was
bei der Einschatzung der potenziellen Gefahr fir die IT-Sicherheit Gber die Lieferkette
entsprechend bericksichtigt werden muss. Dies gilt sowohl fur physische Hardwarekom-
ponenten als auch fur Software, die mdglicherweise auf externe Bibliotheken oder sons-

tige Komponenten zurlckgreift.

Fur den IT-Einwirkungspfad ,Lieferkette* kann auRerdem ein weiterer Aspekt unterstiit-
zend zur Pfadeinleitung wirken, der in der Kommunikation zwischen der potenziell be-
troffenen kerntechnischen Anlage bzw. Einrichtung und dem Hersteller einer betroffenen
Komponente liegt. Um mogliche Einwirkungen zu minimieren, sollten Gber den Kontakt
zwischen Anlage und Hersteller mdgliche Sicherheitsliicken oder IT-Angriffe schnellst-
madglich kommuniziert werden, um rechtzeitig eingreifen zu kénnen. In der Vergangen-
heit kam es bei IT-Angriffen und IT-Sicherheitsvorfallen tber die Lieferkette bereits zu
Situationen, in denen die betroffenen Hersteller ihre Kunden nicht bzw. nicht rechtzeitig
Uiber das Problem informiert hatten oder in denen nicht klar war, wer genau maoglicher-

weise betroffen ist.
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Insgesamt wirkt jede Art von Softwareupdates oder die Installation von neuen Hardware-
komponenten unterstiitzend fur diesen IT-Einwirkungspfad, da potenziell bei jeder Ver-
bindung des Systems zur ,AuRenwelt” — direkt oder indirekt — bzw. jeder neuen Kompo-
nente potenziell Schadsoftware in das maoglicherweise ansonsten isolierte Netzwerk
gelangen konnte. Hierbei ist eine unzureichende Uberpriifung neuer Komponenten bzw.
von Updates auf Schadsoftwarefreiheit durch die Anlage zusatzlich unterstitzend zur

Einleitung des IT-Einwirkungspfads.

Pfadzwischenschritte

Nach initialer Pfadeinleitung kann, je nach den genauen Umsténden, die Einwirkung auf
betroffene und weitere, verbundene IT-Systeme weiter eskaliert werden. Hierzu zéhlen
die vollstandige Systemkontrolle und die automatisierte Verbreitung auf weitere Sys-
teme, Servicegerdte und Wechseldatentrager. Im Fall des meldepflichtigen Ereignis-
ses 2016/026 im Kernkraftwerk Biblis waren Rechner der Anlagensicherung, zwei ex-
terne Sicherungsfestplatten und neun Teilsysteme des Personenkontrollsystems
betroffen, darunter mehrere an verschiedenen Orten installierte Dialogstation PCs. Im
Detail ist nicht bekannt, wo genau das Einfallstor fir die Schadsoftware war bzw. ob nur
eine Komponente oder mehrere/alle bei der Installation betroffen waren und inwieweit
sich die Schadsoftware tber das autarke Ethernet-Netzwerk des Personenkontrollsys-
tems verbreitet hat. Falls die Systeme und Komponenten nicht nur fur eine einzelne
kerntechnische Anlage qualifiziert wurden, sondern beispielsweise fur einen oder meh-
rere Betreiber mehrerer kerntechnischer Anlagen, kdnnen die betroffenen Systeme und

Komponenten anlagentbergreifend verbreitet werden.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad ,Lieferkette“ endet mit der Installation der neuen Kompo-
nente/des Updates in der Anlage. Potenzielle Schadsoftware kann in Folge entweder
direkt auf die Komponente/das System, welches von der Modifizierung betroffen war,
Einfluss nehmen oder sich im Netzwerk bzw. auf verbundene Systeme verbreiten. Dies
konnen unter Umstanden beispielsweise programmierbare Logikkontroller, (program-
mierbare) Steuerungen, Server oder dhnliches sein. Uber Wechseldatentrager und Ser-
vicegerate kdnnen zudem potenziell weitere Systeme betroffen werden, die vermeintlich
durch das Air-Gap geschutzt sind. Entsprechend sind die Pfadibergange zu weiteren
IT-Einwirkungspfaden abhéngig von den bestehenden datentechnischen Verbindungen

und der Art, wie die Einwirkung stattfand.
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Es kann zu Interaktionen mit den IT-Einwirkungspfaden ,Servicegerate®, ,Wechselda-

tentrager” und ggf. weiteren kommen.

4.25.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfads ,Lieferkette” sind generell abhangig von den
betroffenen Systemen und der Art der potenziellen Schadsoftware. Der wesentliche As-
pekt dieses Einwirkungspfads ist eng mit der Fragestellung der generellen Sicherheit
von Software- bzw. Hardwareupdates/Modernisierungen verkniipft. Handelt es sich bei
betroffenen Komponenten um in mehreren Anlagen verwendete Systeme, kann ein

IT-Angriff prinzipiell mehrere kerntechnische Anlagen und Einrichtungen betreffen.

Real beobachtete Auswirkungen

Im Fall des meldepflichtigen Ereignisses 2016/025 im Kernkraftwerk Biblis gab es keine
Auswirkungen auf die Anlage, Personen oder die Umgebung. Die vom Schadsoft-
warefund betroffenen Computer waren teilweise nicht im Betrieb und somit ausgeschal-
tet. AulBerdem waren keine Computer betroffen, die elementare Funktionen der Anla-
gensicherung in der Peripherie erfullen. Die Computer fir Hauptfunktionen der Systeme
waren schadsoftwarefrei. Insgesamt waren neben den Computern der Anlagensiche-
rung und zwei externen Festplatten auch neun Teilsysteme des Personenkontrollsys-
tems betroffen. Dabei handelt es sich um ein autarkes Ethernet-Netzwerk bestehend aus
einem Hauptserver mit Datenbank, Dialogstationen, die beispielsweise als Bedienober-
flache zur Eingabe von Daten oder Ausweiserstellung dienen, sowie Stationen zur Per-
sonenidentifizierung und Zutrittsfreigabe. Eine forensische Analyse ergab, dass die
Schadsoftware keine Funktionalitdten beinhaltete, die auf eine Manipulation von Zutritts-
kontroll- oder Steuerungssystemen hindeutete und generell ohne eine aktive externe

Kommunikationsmdoglichkeit keine Ver&dnderungen an Daten vornehmen konnte.

Potenzielle Auswirkungen

IT-Einwirkungen Uber die Lieferkette konnen generell alle Systeme betreffen, die
IT-Komponenten enthalten. Prinzipiell kbnnen IT-Systeme jeder IT-Schutzbedarfsklasse
betroffen sein, die sicherheits- und sicherungstechnisch relevant sind, was schwerwie-
gende sicherheits- und sicherungstechnische Auswirkungen auf die Anlage haben kann.
Wie das meldepflichtige Ereignis 2016/025 zeigt, war die Schadsoftware auf einem der

IT-Schutzbedarfsklasse ,Hoch* zugeordneten System der Anlagensicherung tber einen
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langen Zeitraum unentdeckt vorhanden, wobei das System unter anderem durch ein
Air-Gap geschiitzt ist, welches insbesondere im Fall der vorigen Schadsoftwareinfektion
von Hardware Uber die Lieferkette einfach Gberwunden werden kann. Somit kann der
Einwirkungspfad zur Uberwindung von Air-Gaps genutzt werden und eine Manipulation
von Systemen ermdglichen, deren Netzwerk keine Verbindungen zu weiteren Netzwer-
ken bzw. zur AuRenwelt haben oder deren Verbindungen durch Entkopplungs- oder an-

dere Schutzmalinahmen gesichert sind.

Im konkreten Fall des Personenkontrollsystems hatte speziell konfigurierte Schadsoft-
ware unbemerkt das System teilweise oder vollstandig stéren, ausschalten oder mani-
pulieren kénnen, sodass der Zugang berechtigter Personen verhindert oder erschwert
wird oder unberechtigte Personen Zugang zu sensiblen Bereichen erhalten, sodass es
zu weiteren Einwirkungen kommen kann. Die Tatsache, dass die Schadsoftware zum
Teil Uber Jahre hinweg bereits auf einigen der betroffenen Systeme ohne Entdeckung
vorhanden war zeigt, dass bei entsprechendem zeitlichen Aufwand, Einflussnahmen
durchaus mdglich sind. Hierbei ist zudem ein dauerhafter oder regelmafiger externer

Datenverkehr zu potenziellen Angreifern nicht zwingend erforderlich.

Wird generell Uber die Lieferkette auf IT-Systeme eingewirkt, jedoch nicht pfadibergrei-
fend direkt auf andere IT-Systeme, besteht eine grol3e Anzahl an méglichen sicherheits-
und sicherungstechnisch relevanten Auswirkungen. Einwirkende kénnen unter anderem
Informationen auslesen, was die Vertraulichkeit des ggf. direkt betroffenen Systems
selbst und der damit verbundenen Systeme verletzt. Au3erdem kdnnten Daten modifi-
ziert oder geldscht werden, sodass die Integritat verletzt ist. Eine Verletzung der Verfiig-
barkeit ist ebenfalls denkbar.

Die IT-Einwirkung Uber die Lieferkette ermdglicht somit insgesamt eine umfassende Ein-
wirkung Uber das Gerat hinaus auf sicherheits- und sicherungsrelevante IT-Systeme.
Diese Einwirkungen kénnen unerkannt erfolgen und eine erhebliche sicherheits- und si-

cherungstechnische Relevanz entwickeln.
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Pfadibergreifende Auswirkungen

Der IT-Einwirkungspfad ,Lieferkette“ eréffnet bei entsprechenden Umstanden verschie-
dene weitere IT-Einwirkungspfade und besitzt auRerdem pfadibergreifende Auswirkun-
gen. Uber Softwareupdates oder den Einsatz neuer manipulierter Hardware, kann
Schadsoftware in kerntechnische Anlagen und Einrichtungen gelangen und insbeson-
dere auch in Netzwerke eindringen, die durch Air-Gaps von der AuRenwelt isoliert oder
durch sonstige Mallnahmen geschitzt sind. Der Einwirkungspfad ,Lieferkette kann ein-

leitend fur bzw. Ubergreifend auf folgende IT-Einwirkungspfade wirken:

e IT-Einwirkungspfad ,Servicegerate”: Servicegerate kdnnen potenziell mit Geraten
verbunden werden, die vom IT-Einwirkungspfad Lieferkette betroffen sind - beispiels-
weise im Rahmen eines Softwareupdates (auch eines potenziell manipulierten Soft-
wareupdates selbst). Dadurch kann sich die Schadsoftware potenziell weiterverbrei-
ten und je nach Einsatz des Servicegerats weitere Systeme und Netzwerke

infizieren.

e IT-Einwirkungspfad ,Wechseldatentrager®: Wechseldatentrager kénnen potenziell
mit Geraten verbunden werden, die vom IT-Einwirkungspfad Lieferkette betroffen
sind — beispielsweise im Rahmen der Erstellung eines Backups. Dadurch kann sich
die Schadsoftware potenziell weiterverbreiten und je nach Einsatz des Wechselda-

tentragers weitere Systeme und Netzwerke infizieren.

e |T-Einwirkungspfad  ,Netzwerkverbindung“.  Bestehen fur das vom
IT-Einwirkungspfad ,Lieferkette® betroffene IT-System datentechnische Verbindun-
gen zu weiteren Komponenten oder IT-Systemen, kann es zu weiteren Angriffsschrit-
ten Uber diese Verbindungen kommen. Der IT-Einwirkungspfad ,Lieferkette® kann

somit einleitend fur den IT-Einwirkungspfad ,Netzwerkverbindung“ wirken.

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen*“: Vom IT-Einwirkungspfad ,Lie-
ferkette® betroffene IT-Systeme koénnen zur Einleitung des IT-Einwirkungspfads

,Uberlastung von IT-Systemen* genutzt werden.

4253 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Lieferkette® verschiedene mdgliche
Pfadeinleitungen und kann auf3erdem zur Einleitung weiterer IT-Einwirkungspfade fuh-
ren oder mit diesen interagieren. Pfadblockierende Faktoren teilen sich dabei in die Fak-

toren Mitigation, Aufdeckung und Unterbrechung auf.
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Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalBhahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder aufheben. Im Fall von
IT-Einwirkungen Uber die Lieferkette beinhaltet dies, moglichst wenige Softwareupdates
durchzufiihren, da diese mdglicherweise kompromittiert sind und somit Schadsoftware
aus vermeintlich seriéser Quelle auf das System gelangt. Demgegeniber missen je-
doch mdglicherweise offene Sicherheitsliicken, die mdglicherweise auf Systemen die
nicht mit Updates versorgt werden vorliegen, betrachtet werden. AuRerdem wirkt die Si-
cherstellung der Integritat des Updates mitigativ, wobei ggf. nur eingeschrankt méglich
ist, wenn beispielsweise die Updatedatei selbst, vom Hersteller unbemerkt manipuliert
wurde. In dieser Hinsicht ist eine aufmerksame Beobachtung der IT-Sicherheitslage ein-
gesetzter Komponenten erforderlich, um bei Bekanntwerden von kompromittierten Up-
dates schnellstméglich handeln zu kdnnen. Dies gilt auch fiir neu eingesetzte Hardware-

Komponenten.

Aufgrund der Problematik, der mdglicherweise nicht durch Virenscanner zu erkennen-
den manipulierten Updates kdnnte die Durchflihrung von Softwareupdates nicht fur alle
(getrennten) Systeme eines Typs/Redundanzen gleichzeitig durchgefiihrt werden, damit
bei einem mdglichen Angriff nicht alle Redundanzen bzw. Systeme betroffen sind. Zu-
dem ist es maglich, Softwareupdates nicht direkt nach dem Erscheinen durchzuftihren,
sondern eine gewisse Zeitspanne abzuwarten, in der die Sicherheit des Updates beur-
teilt  werden kann. Generell  wirkt  ein entsprechend umgesetztes
IT-Sicherheitsmanagement und entsprechende administrative Regelungen ggf. mitigie-
rend fUr diesen Einwirkungspfad, beispielsweise indem Systeme mdglichst isoliert auf-
gebaut sind und somit die Verbreitung moglicher Schadsoftwarekomponenten behindert

wird.

Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen ermdglicht die Aufnahme von Gegenmalinahmen
und im ldealfall die sofortige Beendigung eines IT-Einwirkungspfades. Wird eine Einwir-
kung entdeckt, kann der IT-Einwirkungspfad aufgrund der darauffolgenden Reaktion un-
terbrochen werden. Im Fall von IT-Einwirkungen Uber die Lieferkette gibt es nur be-
grenzte Moglichkeiten der Aufdeckung. Virenscans von Softwareupdates, die vom

Hersteller bereitgestellt wurden und vor der Verbreitung unbemerkt manipuliert wurden,
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fuhren in der Regel nicht zur Detektion. Auch auf vom Hersteller eingebaut oder gelie-
ferte Hardware lasst sich nur schwer tberprifen unter der Annahme, dass kein offen-
sichtlicher Schadsoftwarebefall vorliegt, sondern eine gezielte Platzierung und Tarnung
von Schadsoftwarekomponenten. Gegebenenfalls ist es moglich, Hardware tiber Boot-
Integritats-Checks zu tberprufen und Integritatsverletzungen zu erkennen, wobei dies

von der Art der Uberpriifung und der Art der Einwirkung abhangig ist.

Eine Moglichkeit zur Aufdeckung bietet unter Umstanden die Beobachtung und Analyse
(verdachtiger) Netzwerkkommunikation oder unregelmafiiger und verdachtiger System-
aktivitaten. Auch zur Aufdeckung ist der intensive Kontakt zum Hersteller hilfreich. Dar-
Uber hinaus koénnen die Beobachtung der IT-Sicherheitslage genutzter Systeme und
Komponenten und eine umfassende Kommunikation zwischen kerntechnischen Anlagen
dazu beitragen, mogliche problematische Updates oder generell Einwirkungsmoglichkei-

ten Uber die Lieferkette aufzudecken und zu identifizieren.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Lieferkette“ nimmt seinen Ausgangspunkt auf3erhalb betroffe-
ner kerntechnischer Einrichtungen. Fir softwarebasierte IT-Einwirkungen tber den
IT-Einwirkungspfad ,Lieferkette® ist die Durchfiihrung eines nachfolgenden Updates ein
unterbrechender Faktor, falls dadurch mogliche Schwachstellen, die ausgenutzt wurden,
behoben werden. Zudem kann eine Einwirkung sowohl hardware- als auch softwareba-
siert ggf. durch Air-Gaps unterbrochen werden. Ansonsten wird der IT-Einwirkungspfad
Lieferkette unterbrochen, wenn eine Aufdeckung stattfindet und daraufhin anforderungs-

gerechte Malinahmen eingeleitet werden.

4254 Pfadzusammenfassung Lieferkette

Der IT-Einwirkungspfad ,Lieferkette“ ist unter den beschriebenen Gesichtspunkten als
schwerwiegender Einwirkungspfad mit zentralen Einwirkungsmoéglichkeiten anzusehen,
der auf verschiedenste Weise eingeleitet werden kann. Durch die oftmals auch durch
Virenscanner oder sonstige Maflinahmen nicht bzw. nur schwer zu entdeckende Schad-
softwareinfektion von IT-Systemen, die Uber die Lieferkette erfolgt, ergeben sich zudem
zahlreiche mogliche pfadubergreifende Auswirkungen und Mdoglichkeiten zur Verbrei-
tung von Schadsoftware auch in isolierte Netzwerke und Systeme, indem beispielsweise

schitzende Air-Gaps Uberwunden werden.
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Dies gilt insbesondere fur die Anwendung von IT-Systemen in diversen Bereichen kern-
technischer Anlagen und Einrichtungen, da prinzipiell jedes IT-System betroffen sein
kann, woraus sich fir diverse sicherheits- und sicherungstechnisch relevante Systeme
eine besondere Relevanz der Problematik ergibt. Die mdglichen Auswirkungen des Ein-
wirkungspfades sind potenziell schwerwiegend. Mit dem meldepflichtigen Ereig-
nis 2016/025 kam es bereits zu einem IT-Sicherheitsvorfall in Zusammenhang mit einem

Wechseldatentrager in einem deutschen Kernkraftwerk.

Durch die Reduzierung der Durchfihrung von Updates und der intensiven Kommunika-
tion zwischen der Anlage und dem Hersteller kbnnen schadhafte Einwirkungen tber die
Lieferkette erschwert oder verhindert werden. Insbesondere fur diesen
IT-Einwirkungspfad sind aufdeckende Faktoren wie beispielsweise die Beobachtung von
Netzwerkaktivitaten relevant, da andere MaRnahmen wie Virenscanner, die bei anderen
IT-Einwirkungspfaden zur Aufdeckung und Unterbrechung des Einwirkungspfads flihren

koénnen, im Fall des IT-Einwirkungspfads ,Lieferkette* ggf. unwirksam sind.

4.2.6 Wechseldatentrager

Mobile Datentrager werden weltweit in Unternehmen und Organisationen verschiedens-
ter Sektoren regelméaRig eingesetzt. Dazu zahlen auch kerntechnische Anlagen und Ein-
richtungen bzw. generell kritische Infrastrukturen. Als einfachstes Beispiele sind in die-
sem Zusammenhang USB-Sticks oder externe Festplatten zu nennen, die in der Regel
unter anderem zum Datentransport oder Backup genutzt werden. Dies hat vor dem Hin-
tergrund der angestrebten Minimierung von bzw. dem Verzicht auf Verbindungen eines
Netzwerks zu weiteren Netzwerken oder zum Internet eine hervorzuhebende Bedeu-
tung, da in diesem Fall mobile Datentrager mdglicherweise die einzigen datentechni-
schen Verbindungen (ggf. abgesehen von Service- bzw. Programmiergeraten) zu iso-
lierten (Insel)-Systemen darstellen. Mobile Datentréger stellen somit ein wirksames
Werkzeug zur Uberwindung sogenannter Air-Gaps dar, was in der Vergangenheit bereits
durch diverse IT-Angriffe und IT-Sicherheitsvorfalle — Gberwiegend im nicht-nuklearen

Bereich — gezeigt wurde.

Auch in Deutschland gab es mit dem meldepflichtigen Ereignis 2016/022 bereits einen

IT-Sicherheitsvorfall im Zusammenhang mit mobilen Datentragern.
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In diesem konkreten Fall kam es zu einem Schadsoftwarefund auf einem Visualisie-
rungsrechner der Brennelement-Lademaschine und weiteren acht Computern im Kern-
kraftwerk Gundremmingen, wobei die Schadsoftware tber einen USB-Stick, der zuvor
an einen Schulungsrechner mit Zugang zum Internet angeschlossen wurde, auf die be-
troffenen Systeme gelangte. Der USB-Stick war fur diesen Einsatz nicht vorgesehen, da
die Datenubertragung zwischen den IT-Systemen der BE-Lademaschine ausschlief3lich
Uber einen dedizierten und nur dafir verwendeten USB-Stick erfolgen sollte, der au3er-
dem unmittelbar vor dem Einsatz auf Schadsoftware Uberprift werden soll, sodass in
diesem Fall auch menschliche bzw. organisatorische Fehler fur den IT-Sicherheitsvorfall

relevant sind.

4.2.6.1 Der Einwirkungspfad ,,Wechseldatentrager*

Beim Einwirkungspfad ,Wechseldatentrager® gelangt Schadsoftware tiber mobile Daten-
trager wie USB-Sticks oder externe Festplatten in ansonsten nur sehr schwer oder gar
nicht von auf3en zugangliche Netzwerke und Systeme. Potenziellen Angreifern ist es
dadurch moglich beispielsweise, von einem Standort innerhalb oder auRerhalb der An-
lage schadhaften Einfluss auf IT-Systeme auszuiben, die durch Schutzmalinahmen wie
zum Beispiel Air-Gaps, geschitzt sind. Prinzipiell kbnnen verschiedene IT-Systeme be-
troffen sein und insbesondere neben solchen mit einer fir die mobilen Datentrager zu-
gehorigen Schnittstelle auch Systeme, die keine entsprechende Schnittstelle besitzen,
sich aber im selben (geschitzten) Netzwerk wie IT-Systeme mit Schnittstellen befinden,

Uber die eine Infektion dann erfolgen kann.

Pfadeinleitung

Fur den Einwirkungspfad ,Wechseldatentrager” gibt es mehrere Einleitungsmaéglichkei-
ten. Potenziellen Angreifern mit Zutritt zu kerntechnischen Anlagen und Einrichtungen
ist es prinzipiell moglich, einen mit Schadsoftware praparierten USB-Stick oder eine ex-
terne Festplatte auf dem Anlagengelande zu platzieren. Je nach Sicherheitskonzept vor
Ort fur den Zutritt in verschiedene Bereiche mit erhfhtem Sicherheitsbedarf, ist der di-
rekte Zugriff auf ein Zielsystem gegebenenfalls erschwert. Wie das Beispiel des melde-
pflichtigen Ereignisses 2016/022 aus dem Kernkraftwerk Gundremmingen zeigt, ist der
direkte Zugriff unter Umstanden jedoch nicht erforderlich, um Schadsoftware auf dem

Zielsystem zu platzieren.
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Vorstellbar ware beispielsweise auch, dass ein potenzieller Angreifer einen praparierten
Wechseldatentrager derartig platziert, dass er von anderen Personen verwendet wird.
Prinzipiell ist auRerdem denkbar, dass ein potenzieller Angreifer ohne Zutritt zu kern-
technischen Anlagen und Einrichtungen, sich zunéchst tiber anderweitige Techniken wie
Phishing oder Spear-Phishing Zugriff auf ein weniger kritisches (Buro)-Netzwerk ver-
schafft, und bei entsprechendem Zeitaufwand darauf angewiesen ist, dass das Air-Gap
zu sicherheits- bzw. sicherungsrelevanten Systemen mit Hilfe eines Wechseldatentra-
gers Uberwunden wird, der beispielsweise wie im Fall von Gundremmingen durch Per-
sonen falschlicherweise verwendet wird. Schlielich kann dartber hinaus auch der
Wechseldatentrager selbst bereits bei der Anschaffung Schadsoftware enthalten bzw.
manipuliert worden sein. Diese Problematik schliet an den Einwirkungspfad ,Liefer-

kette* an, der separat diskutiert wird.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Wechseldatentrager® einzuleiten, sind folgende Bedingungen

zwingend notwendig:

e Existenz und/oder Nutzung von Wechseldatentragern fir sicherheits- oder siche-

rungstechnisch relevante Systeme und Funktionen einer kerntechnischen Anlage

e Existenz und/oder Nutzung von Wechseldatentragern fur Systeme mit Verbindung
zu sicherheits- oder sicherungstechnisch relevanten Systemen einer kerntechni-

schen Anlage

Sobald ein oder mehrere Wechseldatentrager fir sicherheits- und sicherungstechnisch
relevante Funktionen verwendet werden, ist potenziell eine Einwirkungsmaglichkeit tiber
diese mobilen Datentrager mdglich. Zudem ist denkbar, dass Systeme betroffen sind,
die selbst keinen direkten physischen Kontakt zu Wechseldatentrdgern haben, netz-
werktechnisch aber mit Systemen verbunden sind, bei denen Wechseldatentrager ver-

wendet werden.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Die Mdoglichkeiten der Einleitung des IT-Einwirkungspfades ,Wechseldatentrager wer-
den durch die erweiterte Nutzungen von Wechseldatentragern, Datenaustausch, erwei-
terte Zugriffsmdglichkeiten und die nicht Einhaltung bzw. das Fehlen von Sicherungs-

vorschriften erweitert bzw. vereinfacht. Im meldepflichtigen Ereignis 2016/022 wurden
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Sicherheitsvorschriften nicht konsequent beachtet, die besagten, dass in Verwendung
beim IT-System der BE-Lademaschine nur spezielle USB-Sticks verwendet werden soll-
ten, die vor Verwendung auRerdem auf Schadsoftware gepruft werden sollten.

Unterstiitzend wirken insbesondere jede Form von regelmafigen und sporadischen Da-
tentransfers bzw. generell die Verbindung von Wechseldatentrégern zu Systemen oder
Netzwerken mit sicherheits- bzw. sicherungsrelevanten Funktionen. Jede Verbindung,
ob diese betrieblich oder sicherheitstechnisch (z. B. aufgrund von Backups oder Pat-
ches/Updates) geboten ist, ist eine potenzielle Einleitung des IT-Einwirkungspfades.
Werden generell bzw. zusatzlich Schutzmaflinahmen und Regeln nicht ausreichend be-
achtet, werden diese Einwirkungsmaglichkeiten noch weiter wahrscheinlich. Dies gilt ins-
besondere, wenn ein Wechseldatentrager in Verbindung mit mehreren IT-Systemen ver-
wendet wird, sodass eine Schadsoftwareinfektion des mobilen Datentrdgers sich

potenziell auf mehrere Systeme auswirken kann.

Pfadzwischenschritte

Nach initialer Einwirkung auf Wechseldatentrager kann, je nach den genauen Umstan-
den, die Schadsoftware eingebracht und die Einwirkung auf betroffene IT-Systeme wei-
ter eskaliert werden. Hierzu zahlt die vollstandige Systemkontrolle und die automatisierte
Verbreitung auf weitere Systeme und Wechseldatentrager. Im Fall des meldepflichtigen
Ereignisses 2016/022 in Gundremmingen waren neben dem Visualisierungsrechner der
BE-Lademaschine auf3erdem acht Computer in der Anlage infiziert, sowie

18 USB-Sticks und ein Notebook einer Fremdfirma.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad ,Wechseldatentrager® endet mit der IT-Einwirkung auf die mit
den Wechseldatentragern verbundenen IT-Systeme. Dies kdnnen z. B. programmier-
bare Logikkontroller, (programmierbare) Steuerungen, Server oder &hnliches sein. Bei
der weiteren Verwendung des betroffenen Wechseldatentragers kénnen gegebenenfalls
weitere Schadsoftwarekomponenten heruntergeladen oder Informationen Ubertragen
werden, wenn eine Verbindung zu Systemen mit Internetanbindung bestehen sollte. Die
Pfadubergange zu weiteren IT-Einwirkungspfaden sind abhéngig von den bestehenden
datentechnischen Verbindungen und der Art, wie die Einwirkung stattfand. Es kann zu
Interaktionen mit den IT-Einwirkungspfaden ,Servicegerate®, ,Leittechnikverbreitung®

und weiteren kommen.
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4.2.6.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfads ,Wechseldatentrager® sind generell abhangig
von den betroffenen Systemen und der Art der potenziellen Schadsoftware. In erster
Linie ist dieser Einwirkungspfad im Zusammenhang mit der Uberwindung des Air-Gaps
relevant, um Netzwerke und Systeme mit Schadsoftware zu infizieren, die keine Verbin-
dung zu externen Systemen oder dem Internet haben oder anderweitig durch Schutz-

mafRnahmen isoliert sind.

Real beobachtete Auswirkungen

Im Fall des meldepflichtigen Ereignisses 2016/022 in Gundremmingen gab es keine
Auswirkungen auf die Anlagen, Personen oder die Umgebung. Die auf dem Visualisie-
rungsrechner der BE-Lademaschine gefundene Schadsoftware war auf Windows-Infra-
strukturen ausgelegt und beinhaltete keine Funktionalitdten zur Manipulation von Steu-
erungssystemen. Das betroffene System hatte keine Internetverbindung. Die
Konfiguration des Visualisierungsrechners zum Zeitpunkt des Vorfalls erlaubte zudem
keine Anderungen der Betriebs- und Sicherheitssteuerungen der BE-Lademaschine. Es
ist davon auszugehen, dass es sich nicht um einen gezielten IT-Angriff handelte, son-
dern um eine zuféllige Infektion mit Schadsoftware, die nur aufgrund der Verwendung
eines USB-Sticks in nicht vorgesehenen Rahmen, im Zusammenhang mit einem ande-
ren IT-System (Schulungsrechner), erfolgen konnte. Neben dem Visualisierungsrechner
der BE-Lademaschine wurden auf3erdem acht Computer der Anlage, ein Notebook einer
Fremdfirma und 18 USB-Sticks infiziert. Eine forensische Analyse der Schadsoftware im
betroffenen Fall ergab, dass diese nicht aktiv genutzt wurde und aufgrund der fehlenden
externen Netzwerkverbindung keine weiteren IT-Angriffsschritte moglich gewesen wa-

ren.

Potenzielle Auswirkungen

Wechseldatentrager kénnen vielfaltig eingesetzt werden. In der Regel werden sie bei-
spielsweise zur Datenlbertragung oder Speicherung von Backups verwendet. In diesem
Zuge ergeben sich je nach Nutzung der Wechseldatentrager fir ein oder mehrere Sys-
teme potenzielle Verbindungen zu diversen IT-Systemen. Wie das meldepflichtige Er-
eignis 2016/022 zeigt, kdnnen Wechseldatentrager zur Uberwindung von Air-Gaps ge-

nutzt werden und eine Manipulation von Systemen ermdglichen, deren Netzwerk keine
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Verbindungen zu weiteren Netzwerken bzw. zur Au3enwelt haben oder deren Verbin-
dungen durch Entkopplungs- oder andere Schutzmafl3nahmen gesichert sind. Prinzipiell
kodnnen IT-Systeme jeder IT-Schutzbedarfsklasse betroffen sein, die sicherheits- und si-
cherungstechnisch relevant sind, was schwerwiegende sicherheits- und sicherungstech-
nische Auswirkungen haben kann. Im konkreten Fall der BE-Lademaschine héatte spezi-
ell konfigurierte Schadsoftware unbemerkt Gber den Visualisierungsrechner im Laufe der
Zeit Anderungen der Betriebs- und Sicherheitssteuerungen der BE-Lademaschine vor-
nehmen koénnen, auch wenn die zu dem Zeitpunkt vorliegende Konfiguration des Sys-
tems keine Anderung erlaubte. Die Tatsache, dass die Schadsoftware zum Teil Giber
Jahre auf einigen der betroffenen Systeme ohne Entdeckung vorhanden war zeigt, dass
bei entsprechend zeitlichem Aufwand Einflussnahmen mdglich sind. Dabei ist au3erdem

ein dauerhafter oder regelmaRiger externer Datenverkehr nicht zwingend erforderlich.

Wird generell auf Wechseldatentrager eingewirkt, jedoch nicht pfadibergreifend direkt
auf andere IT-Systeme, besteht eine grof3e Anzahl an mdglichen sicherheits- und siche-
rungstechnisch relevanten Auswirkungen. Einwirkende kdnnen unter anderem die auf
dem Wechseldatentrager gespeicherten Informationen auslesen, was die Vertraulichkeit
des Datentragers selbst und der damit verbundenen Systeme verletzt. Au3erdem kénn-
ten Daten modifiziert oder geloscht werden, sodass die Integritét verletzt ist. Eine Ver-
letzung der Verfugbarkeit ist ebenfalls denkbar, was insbesondere bei Backups relevant
ist. Generell ist die Einflussnahme auf mit dem Wechseldatentrager verbundene Sys-

teme bzw. Systeme mit netzwerktechnischer Verbindung dazu maoglich.

Die Manipulation von Wechseldatentragern ermoglicht somit insgesamt eine umfas-
sende Einwirkung Uber das Gerét hinaus auf sicherheits- und sicherungsrelevante
IT-Systeme. Diese Einwirkungen kdnnen unerkannt erfolgen und eine erhebliche sicher-

heits- und sicherungstechnische Relevanz entwickeln.

Pfadibergreifende Auswirkungen

Der IT-Einwirkungspfad ,Wechseldatentrager” ertffnet bei entsprechenden Umstanden
verschiedene weitere IT-Einwirkungspfade und besitzt auerdem pfadiibergreifende
Auswirkungen. Wechseldatentrager an sich besitzen in kerntechnischen Anlagen und
Einrichtungen in der Regel keine aktive bzw. steuernde Funktion, sondern werden mit
entsprechenden Systemen verbunden, auf die dadurch Einflussnahmen mdglich sind.
Abgesehen von potenziellem Datendiebstahl oder vom Léschen gespeicherter Daten,

dienen Wechseldatentrager somit in einem Angriffsszenario hauptsachlich dem Zweck,
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Schadsoftware zu verbreiten und Netzwerke und Systeme zu infiltrieren und infizieren,
die beispielsweise keine datentechnische Verbindung zur Auf3enwelt haben, sodass das
in der Theorie schiitzende Air-Gap tberwunden wird. Der Einwirkungspfad ,Wechselda-
tentrager” kann somit einleitend fur bzw. Ubergreifend auf folgende IT-Einwirkungspfade

wirken:

e |T-Einwirkungspfad ,Servicegerate®: Servicegerate konnen potenziell mit Wechsel-
datentragern verbunden werden, beispielsweise im Rahmen eines Softwareupdates
oder zur Backuperstellung. Die beiden IT-Einwirkungspfade ,Servicegerate® und
,Wechseldatentrager* kdnnen daher gegenseitig einleitend wirken und einander be-

einflussen.

e IT-Einwirkungspfad ,Netzwerkverbindungen®: Wechseldatentrager kénnen, wenn sie
mit IT-Systemen mit datentechnischen bzw. Netzwerkverbindungen zu weiteren
Komponenten oder anderen IT-Systemen verbunden werden, entsprechend weitere
Angriffsschritte Uber diese Verbindungen ermdéglichen. Sie kbnnen zur Einleitung des

IT-Einwirkungspfads ,Netzwerkverbindung“ eingesetzt werden.

e IT-Einwirkungspfad ,Parametrierung und Konfiguration“: Die Parametrierung bzw.
Konfiguration von IT-Systemen kann manipuliert werden, wenn Wechseldatentrager

an parametrierbare bzw. konfigurierbare IT-Systeme angeschlossen werden.

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen“: Entsprechend préparierte bzw.
manipulierte Wechseldatentrager kdnnen durch Anschluss an bestimmte IT-Systeme

zu einer Uberlastung dieser Systeme fuihren.

4.2.6.3 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Wechseldatentrager verschiedene
mogliche Pfadeinleitungen und kann auflerdem zur Einleitung weiterer
IT-Einwirkungspfade fihren oder mit diesen Interagieren. Pfadblockierende Faktoren tei-

len sich dabei in die Faktoren Mitigation, Aufdeckung und Unterbrechung ein.

Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalBhahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder auftheben. Im Fall von Wechselda-
tentrdgern beinhaltet dies insbesondere die Reduzierung der datentechnischen Verbin-

dungen der Geréte zu IT-Systemen. Um eine weite Verbreitung von Schadsoftware zu
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verhindern, ist eine beispielsweise durch administrative Regelungen implementierte ex-
klusive Zuordnung spezifischer Wechseldatentrager zu einzelnen IT-Systemen bzw.
IT-Sicherheitszonen denkbar. AuRerdem kénnen durch eine Deaktivierung nicht verwen-
deter Schnittstellen und eine Whitelist autorisierter Gerate fur die verwendeten Schnitt-
stellen, die Erfolgsaussichten des IT-Einwirkungspfads ,Wechseldatentrager” weiter re-

duziert werden.

Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen ermdglicht die Aufnahme von Gegenmal3hahmen
und im Idealfall die sofortige Beendigung eines IT-Einwirkungspfades. Wird eine Einwir-
kung entdeckt, kann der IT-Einwirkungspfad aufgrund der darauffolgenden Reaktion un-
terbrochen werden. Eine wirksame MalRhahme zur Aufdeckung ist im Fall von Wechsel-
datentragern der Virenscan auf das Vorhandensein von Schadsoftware. Auf
Wechseldatentragern gespeicherte Daten oder Backups kénnen zudem Uber Check-
summenvergleiche bezuglich der Integritat Gberprift werden, bevor die Wechseldaten-
trager mit den Zielsystemen verbunden werden. Eine Uberwachung und Uberprifung
des Datenverkehrs kann zudem Hinweise auf verdéachtige Systemaktivitaten liefern und
auf das Vorhandensein von Schadsoftware hindeuten; woraufhin weitere investigative

Maflnahmen durchgefuhrt werden kdénnen.

Unterbrechende Faktoren

Abseits der Pfadunterbrechungen nach Aufdeckung, bestehen verschiedene Mdglich-
keiten den IT-Einwirkungspfad ,Wechseldatentrager” zu unterbrechen. Der Einwirkungs-
pfad kann dadurch unterbrochen werden, dass nicht verwendete Schnittstellen des
IT-Systems deaktiviert oder mechanisch verschlossen sind und bei aktivierten Schnitt-
stellen nur auf einer Whitelist eingetragene Wechseldatentrager erlaubt sind. AuRerdem
bieten administrative Regelungen beziiglich des Umgangs mit diesen Systemen, Zu-
griffskontrollen, Unterbringungsschutz und datentechnische Untersuchungen vor und
wahrend Datentibertragungen, die Mdéglichkeit Einwirkungen zu unterbrechen, bevor sie
den IT-Einwirkungspfad ,Wechseldatentrager” einleiten kbnnen oder aber von Wechsel-
datentragern ausgehend weitere Einwirkungen ermoglichen. Die unterbrechenden Fak-
toren enthalten generell allgemeine Aspekte, die auch fur andere IT-Einwirkungspfade

und in diesem Fall speziell fiir den Pfad ,Servicegerate® gltig sind.

77



42.6.4 Pfadzusammenfassung Wechseldatentréager

Der IT-Einwirkungspfad ,Wechseldatentrager” ist unter den beschriebenen Gesichts-
punkten als schwerwiegender Einwirkungspfad mit zentralen Einwirkungsmaglichkeiten
anzusehen, der auf verschiedenste Weise eingeleitet werden kann. Durch die Mobilitat
und Anwendungsvielfalt von Wechseldatentragern ergeben sich zudem zahlreiche mog-
liche pfadibergreifende Auswirkungen und Mdglichkeiten zur Verbreitung von Schad-
software auch in isolierte Netzwerke und Systeme, indem beispielsweise schiitzende
Air-Gaps Uberwunden werden. Die allgemeine Anwendung von Wechseldatentragern in
kerntechnischen Anlagen und Einrichtungen ist nicht auf einen Bereich eingeschréankt,
sondern relevant fur diverse sicherheits- und sicherungstechnisch relevante Systeme.
Die mdglichen Auswirkungen des Einwirkungspfades sind potenziell schwerwiegend. Mit
dem meldepflichtigen Ereignis 2016/022, kam es bereits zu einem IT-Sicherheitsvorfall
in Zusammenhang mit einem Wechseldatentrager in einem deutschen Kernkraftwerk.
Durch die Reduzierung von Kontakten von Wechseldatentrédgern zu IT-Systemen, der
festen Zuordnung der Geréte zueinander und der Deaktivierung nicht verwendeter
Schnittstellen bzw. der Verwendung von Whitelists bei aktivierten Schnittstellen und mit
entsprechend administrativen Regelungen — vorausgesetzt, diese werden eingehal-
ten - kbnnen schadhafte Einwirkungen mit Hilfe von Wechseldatentragern erschwert

oder verhindert werden.

4.2.7 Versionenmanagement

Digitale Systeme bilden eine Einheit aus Software und Hardware, wobei einzig die Soft-
ware nach der Herstellung noch nachtraglich verandert werden kann. Die eingesetzte
Software, sei es Firmware, installierbare Software fur Betriebssysteme oder kleinere Be-
triebssysteme, wie Echtzeitbetriebssysteme, werden komplexer und damit anfélliger fir
Schwachstellen. Zusétzlich ist die Entwicklung einer Software mit dem Verkaufsbeginn
des Produktes im Gegensatz zur Hardware nicht beendet, neue Funktionen und Optio-
nen konnen einer Software auch beim Einsatz beim Endkunden weiterhin hinzugefiigt

werden.
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Zur Schlief3ung von Schwachstellen und zur Erweiterung der Funktionen, werden daher
regelmafig Updates fir die eingesetzte Software digitaler Systeme, wie z. B. leittechni-
schen Steuerungssystemen, seitens der Herstellern verdffentlicht. Um die Versionen
bzw. Updates auf die einzelnen betroffenen Systeme aufzuspielen, ist ein Versionsma-
nagement zu betreiben, um zu gewahrleisten, dass nicht unterschiedliche Versionen

zum Einsatz kommen und zu unerwartetem Verhalten der Systeme fuhren.

Mit dem Ereignis 2016/044 ist 2016 ein meldepflichtiges Ereignis bekannt geworden, in
welchem der Versionsunterschied baugleicher Systeme eine Rolle spielte. Es kam zur
Abschaltung von betroffenen Systemen und unerwartetem Verhalten der baugleichen,
jedoch nicht versionsgleichen Systeme. Auch vermeintlich geringe Versionsunter-
schiede kdnnen untereinander, inshesondere bei redundanten Systemen, zu Abwei-
chungen im Verhalten fiihren oder die Anderung bestehender Parameter notwendig ma-
chen. Abweichend vom Einwirkungspfad Uber die Lieferkette, bei welchem z. B. die
Versionsupdates selbst betroffen sind, werden die Einwirkungen tber das Versionenma-
nagement direkt vor Ort in der Anlage durchgefiihrt. Hierbei werden nicht die Versionen
selbst oder die Updates manipuliert, sondern das Versionenmanagement wird in einer
Weise beeinflusst, dass nicht kompatible Versionen gleichzeitig in Betrieb genommen

werden.

42.7.1 Der Einwirkungspfad ,,Versionenmanagement*

Der Einwirkungspfad beginnt im Rahmen der Managementtétigkeiten von Update- und
Versionierungsprozessen. Er unterscheidet sich hierbei vom Einwirkungspfad tber die
Lieferkette insofern, als nicht die eigentlichen Updates oder Versionen selbst manipuliert
werden, sondern deren Zusammenwirken nach Anwendung. Zum Einwirkungspfad tber
die Parametrierung unterscheidet er sich insofern, dass keine Einwirkung auf betroffene
IT-Systeme Uber den Update-Prozess hinaus, durchgefiihrt werden. Einwirkende mus-
sen bei dem Aufspielen der Updates nicht anwesend sein, es muss in irgendeiner Form
auf die Versionierung bzw. auf das Management von Updates zugegriffen werden kon-
nen. Hierzu werden Plane zum Bezug und zur Installation von Updates durchgefthrt.
Eine direkte Manipulation der Liste der zu updatenden Systeme fihrt z. B. zu einem
Versionsunterschied dieser Systeme, aus welchem sich dann potenziell schadhafte Kon-
sequenzen ergeben. Hierzu reicht ein Zugriff auf das Betriebsflihrungssystem sowie eine
mangelhafte Prifung von Arbeitsauftragen aus. Bei der Ausfiihrung der Updates kann

direkt zugegriffen werden.
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Pfadeinleitung

Der Einwirkungspfad ,Versionenmanagement® beginnt nach dem Eingang von Updates
fur im Betrieb befindliche digitale Systeme von Kernkraftwerken. Um den Pfad einzulei-
ten, ist die Einwirkung auf den Arbeitsprozess zum Aufspielen von Versionsupdates in
der Weise zu beeinflussen, dass nach Abschluss der Arbeiten zwei oder mehr verschie-
dene Versionen auf redundanten oder zusammenwirkenden IT-Systemen aufgespielt
sind. Eine solche Einwirkung auf den Arbeitsprozess kann zum einen beginnend beim
Arbeitsmanagement einwirken. Hierbei wird entweder auf ein Betriebsfiihrungssystem
Uber einen vorherigen Einwirkungspfad wie ,USB-Sticks* eingewirkt, sodass die Doku-
mentation des Arbeitsprozesses manipuliert wird. Alternativ kann Vor-Ort direkt auf den
Arbeitsprozess eingewirkt werden, z. B. in dem die Ausfuhrung manipuliert wurde. Wer-
den nun verschiedene Versionen auf redundante oder innerhalb eines Netzwerks ge-
meinsam arbeitende baugleiche IT-Systeme aufgespielt, kann es zu unerwartetem Ver-
halten der Systeme kommen. Im Anforderungsfall kénnen die Systemeigenschaften
dann mdglicherweise gar nicht, nicht wie erwartet oder sporadisch nicht zur Verfugung
stehen.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Versionsmanagement® einzuleiten, ist eine bzw. mehrere der

folgenden Bedingungen zwingend notwendig:
e Updates fur bestehende oder zukiinftig einzubauende Systeme sind vorgesehen
o Zugriff auf den Arbeitsprozess oder das Arbeitsprozessmanagement

e Potenziell schadhafte Wechselwirkung unterschiedlich versionierter IT-Systeme

Um Uber das Versionenmanagement auf IT-Systeme einzuwirken, muss mindestens
eine neue Version via Update fur die betroffenen IT-Systeme bereitstehen und deren
Installation muss langfristig vorgesehen sein. Um einen Versionenunterschied zwischen
den IT-Systemen sicherzustellen, ist ein wie auch immer gearteter Zugriff auf den Ar-
beitsprozess oder das Arbeitsprozessmanagement notwendig. Weiterhin missen die
daraufhin unterschiedlichen Versionen der Software bzw. Firmware der betroffenen

IT-Systeme, ein Potenzial zur schadhaften Wechselwirkung haben.
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Hierzu sind mehrere IT-Systeme gleichen Typs notwendig, die zusatzlich in irgendeiner
Form miteinander in Verbindung stehen bzw. deren gegenlaufige Signale unerwiinschte

Auswirkungen haben kénnen.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Unterstutzend zur Einleitung des Einwirkungspfads ,Versionenmanagement® wirkt gene-
rell ein nicht sorgfaltiges geplantes und durchgefiihrtes Versionenmanagement in kern-
technischen Anlagen und Einrichtungen. Hierzu zahlen unibersichtliche Verfahren der

Versionenspeicherung, des Arbeitsauftragswesens und der Installationsroutinen.

Pfadzwischenschritte

Der Pfad wird zu dem Zeitpunkt eingeleitet, in dem eine neue Version fur ein mehrfach
installiertes IT-System bereitsteht und von der Anlage in irgendeiner Form bezogen
wurde, um langfristig eingesetzt zu werden. In Zwischenschritten kann tber die folgen-
den Verfahren zur Verteilung der neuen Version eben diese Verteilung in einer Form
optimiert werden, welche eine schadhafte Wechselwirkung zwischen den gleichen
IT-Systemen mit dann unterschiedlichen Versionen erzeugt.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad ,Versionenmanagement” endet, wenn gleiche IT-Systeme nach
Ende von Installations- bzw. Wartungsarbeiten verschiedene Software- (oder seltener)

Hardwareversionen besitzen.

Im Rahmen des Einwirkungspfades kann es zu umfassenden Uberschneidungen und
Ubergangen zu weiteren Pfaden kommen. Hierzu z&hlt Einfluss auf die Parametrisierung
im Rahmen der Versionierung und des Arbeitsprozesses sowie der Zugriff auf den Ar-
beitsprozess selbst. Servicegeréate, welche die Versionen auf IT-Systeme aufspielen,
koénnen als Zwischenschritt ebenfalls betroffen sein. Auch die bezogenen Versionen kon-
nen bereits bei Bezug durch andere Einwirkungen manipuliert werden. Es bestehen also
Pfadibergangsmoglichkeiten zu den Einwirkungspfaden ,Lieferkette®, ,Parametrisie-

rung“ und ,Servicegerate®.
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4.2.7.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfads ,Versionenmanagement® sind generell abhan-
gig von den betroffenen Systemen und dem sich aus dem Wechselspiel verschiedener
Versionen ergebenden Schadpotenzial. Der wesentliche Aspekt dieses Einwirkungs-
pfads ist eng mit der Frage der generellen Sicherheit von Software- bzw. Hardware-Up-

dates/Modernisierungen bzw. deren Arbeitsprozessen verknipft.

Real beobachtete Auswirkungen

Im Fall des meldepflichtigen Ereignisses 2016/044 im Kernkraftwerk Biblis gab es keine
Auswirkungen auf die Anlage, Personen oder die Umgebung. Die dortige Brandmelde-
anlage des Typs Siemens Sigmasys fir das Kihlwasserpumpenhaus und das Hilfskes-
selgebdude wurde im Rahmen der WKP geprift, hierbei wurde festgestellt, dass insge-
samt sieben Brandmeldeleitungen Signale nicht weiterleiteten. Ahnliches wurde bei der
Brandmeldeanlage im Verwaltungsgebaude festgestellt. Die betroffenen Baugruppen
wurden ausgetauscht, das Problem behoben. Die Untersuchung ergab, dass verschie-
dene Baugruppen mit verschiedenen Firmwareversionen und sogar Elektronikkompo-
nenten verbaut wurden. Jedoch war dies nicht die Ursache fir den Ausfall der Systeme.
Vielmehr war ursachlich eine fehlerhafte Programmierung beider Versionsstande, wel-
che unter gewissen Umstéanden zu fehlerhaften Zustanden der Baugruppen bei Hand-

befehlen fuhrte.

Potenzielle Auswirkungen

Die potenziellen Auswirkungen des Einwirkungspfades sind abhangig von der Ausge-
staltung der betroffenen Systeme. Da Uber das Versionenmanagement teilweise oder
vollsténdige neue Versionen bestehender Software auf IT-Systeme verteilt werden, sind
umfassende Einflussnahmen durch den IT-Einwirkungspfad denkbar. Dazu z&hlt grund-
satzlich jede unerwinschte Handlung eines IT-Systems, dessen Version mittels eines

Versionierungs-Systems oder -Verfahrens verwaltet wird.

Pfadibergreifende Auswirkungen

Der IT-Einwirkungspfad ,Versionenmanagement” eroffnet bei entsprechenden Umstan-
den verschiedene weitere IT-Einwirkungspfade und besitzt auRerdem pfadibergreifende

Auswirkungen.
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Mittels Ubertragenden Versionen kdnnen zum einen falsche Handlungen und Befehle,
aber auch Schwachstellen, Softwarefehler sowie Schadsoftware auf betroffene
IT-Systeme Ubertragen werden. Einleitend kdnnen hierdurch insbesondere solche
IT-Einwirkungspfade angeregt werden, welche grundsatzlich IT-Systeme betreffen, die

im Rahmen von Versionenmanagement verwaltet werden:

e IT-Einwirkungspfad ,Servicegerate®: Servicegerate selbst besitzen einen bestimm-
ten Versionsstand der genutzten Software auf diesen Systemen, dienen aber auch
der Verteilung neuer Softwareversionen auf andere IT-Systeme. Hierdurch kénnen

Servicegerate durch den IT-Einwirkungspfad ,Versionenmanagement betroffen sein.

¢ IT-Einwirkungspfad ,Wechseldatentrager“: Wechseldatentrager dienen der Speiche-
rung und dem Transport von Daten und werden auch beim Transport von Software-

versionen in Verbindung mit Versionierungssystemen eingesetzt.

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen*: Der Einsatz neuer Softwarever-
sionen oder gar manipulierter Softwareversionen Uber ein Versionierungssystem,
kann auf betroffenen IT-Systemen bei Auslegungsiiberschreitung der bestehenden

Rechenkapazitaten der Hardware zu Uberlastungen fiihren.

42.7.3 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Versionenmanagement® verschiedene
mogliche Pfadeinleitungen und kann auflerdem zur Einleitung weiterer
IT-Einwirkungspfade flihren oder mit diesen interagieren. Pfadblockierende Faktoren tei-

len sich dabei in die Faktoren Mitigation, Aufdeckung und Unterbrechung auf.

Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalRBnhahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder aufheben. Im Fall von
IT-Einwirkungen mittels Versionierungssystemen sind dies insbesondere solche Mal3-
nahmen, welche den Roll-out von neuen Versionen einschranken. Hierzu zéhlen zeitlich
gestaffelte Roll-outs neuer Versionen bei identischen oder quasi-identischen

IT-Systemen sowie bei multiredundanten IT-Systemen.
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Aufdeckende Faktoren

Versionierungssysteme, die im Rahmen des Versionenmanagement eingesetzt werden,
bieten eine Vielzahl von internen Kontrollmdglichkeiten fir Anwender an. Dazu gehéren
Z. B. das Aufzeigen von Abweichungen zwischen Neu- und Altversionen und die Aus-
wertung betroffener spezifischer Softwarebereiche. Hierdurch kénnen Fehler innerhalb
der Versionen wie auch unerwartete Anderungen identifiziert und damit aufgedeckt wer-
den. In Bezug auf Schadsoftware, welche in Softwareversionen eingepflegt wird, beste-
hen Mdglichkeiten zur Auswertung mittels externer Programme zur Schadsoftwareer-

kennung.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Versionenmanagement® wird im Aufdeckungsfall unterbrochen,
da bei Kenntnissen fehlerhafter oder manipulierter Softwareversionen ein Roll-out ein-
gestellt wird. Darlber hinaus sind all jene MalRnahmen, die eine Einflussnahme auf die
Versionierung blockieren geeignet, den IT-Einwirkungspfad zu unterbrechen bzw. zu un-
terbinden. Da jedoch neue Softwareversionen von auf3erhalb der Anlage bezogen wer-
den, kdnnen solche MalBnahmen erst z. B. in Rahmen von Testumgebungen und ande-

ren Prifmalnahmen wirken.

4.2.7.4 Pfadzusammenfassung Versionenmanagement

Eine der Kernfunktionen von programmierbarer Software ist die Variabilitat und die nach-
tragliche Moglichkeit zur Anderung dieser Software tiber Updates und neue Versionen.
Solche neuen Versionen dienen zum einen der Behebung von Softwarefehlern und
Schwachstellen und sind daher essenziell fur IT-Systeme, andererseits zur Einfihrung
neuer Funktionen. Letztere sind fur den Betrieb von IT-Systemen nicht grundlegend not-
wendig, neue Funktionen und die Behebung von Softwarefehlern und Schwachstellen
werden jedoch haufig mit einem einzelnen Update gleichzeitig vermengt. Versionie-
rungssysteme bieten umfangreiche Moglichkeiten zum Management der bestehenden
Softwareversionen von eingesetzten IT-Systemen, zum Abgleich und Analyse neuer
Versionen und fur die Verbreitung der Versionen. Somit kdnnen solche Versionierungs-
systeme fur IT-Eingriffe Uber das ,Versionenmanagement* als Ziel von schadhaften Ein-
wirkungen dienen und haben, je nach bedienten IT-Systemen, eine potenziell hohe

Schadwirkung.
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4.2.8 Fernzugriffe

Auf Informationssystemen basierende Arbeiten kdnnen bei entsprechender Vernetzung
von jedem Ort ausgefihrt werden, solange keine aktive Einflussnahme auf die Hardware
sondern ausschlieBlich auf die Software notwendig sind. Sogenannte Remotezugriffe
auf IT-Systeme sind in vielen Branchen zum Standard geworden, in dem Uber weite Ent-
fernungen auf IT-Systeme zugegriffen wird, z. B. fur die Wartung, fir die Mdglichkeit der
Heimarbeit oder auch um schnellen Zugriff zu erhalten, ohne den entsprechenden Ar-
beitsbereich zu betreten. Im kerntechnischen Bereich waren Fernzugriffe bisher entwe-
der gar nicht verbreitet oder nur innerhalb der Anlagennetze méglich. Mit der Umwalzung
der Arbeitswelt in Folge der globalen Ausbreitung des SARS-Cov-2 Virus, wurden in
vielen Branchen und Bereichen die Méglichkeiten zum Fernzugriff massiv ausgebreitet,
um die Ausbreitung des Virus zu stoppen und die Gefahr des Arbeitsausfalls bei Erkran-
kungen oder Quarantane zu reduzieren. Diese Ausweitung betrifft auch kerntechnische
Anlagen, da diese seit 2020 vermehrt bestimmte Aufgaben, welche als nicht sicherheits-

oder sicherungsrelevant angesehen werden, auch Uber Fernzugriffe bearbeiten lassen.

Bisher liegt kein nationales oder internationales Ereignis vor, in welche Fernzugriffe eine
anteilige oder hauptsachliche Rolle spielten. Die SARS-Cov-2 Ausbreitung flihrt jedoch
zu schnellen Umwalzungen, deren Auswirkungen absehbar sind. Der Folgende
IT-Einwirkungspfad ,Fernzugriff‘ basiert daher auf seit dem Jahr 2020 von der GRS ge-
machten Erfahrungen sowie Erfahrungsaustausche im nuklearen und konventionellen
Anwendungsbereichen von Informationssystemen. Hierzu gehdren insbesondere Ein-
dricke und Erfahrungen aus der von der GRS besuchten Konferenz ,,Cyber Defense
Summit 2021 des Unternehmens Mandiant, welches mit dem Kernthema ,Defending
the new Normal“ zentral die Risiken und Gefahren aus der stark verbreiteten Nutzung

von Fernzugriffen in kritischen Infrastrukturen und Industrien darstellte.

4.2.8.1 Der Einwirkungspfad ,,Fernzugriffe*

Der IT-Einwirkungspfad ,Fernzugriff‘ beginnt auBerhalb der Grenzen der betroffenen
kerntechnischen Anlagen, Fernzugriffverbindungen werden im Normalfall dber VPN-
Verbindungen vom aul3erhalb des Netzwerkes befindlichen IT-System Uber das Internet
zu den Servernetzwerken der betroffenen Anlage aufgebaut. Diese Verbindungen kon-

nen durch unterschiedliche Malinahmen gesichert werden.
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Allerdings sind diese auch selbst potenzielle Angriffspunkte, da sie einerseits klassisch
IT-technisch angegriffen werden kénnen und andererseits durch Nutzung bestehender
Zugange und Passworter ausgenutzt werden konnen. Wird durch den Fernzugriff einge-
drungen, stehen den Angreifern zuerst diejenigen Systeme zur Verfligung, fir welche
sie mittels des genutzten Zugangs bereits Rechte besitzen. Daraufhin besteht die Mog-
lichkeit innerhalb des bestehenden Netzwerks, weitere eigentlich nicht per Fernzugriff
bedienbare IT-Systeme anzugreifen. Die Grenzen der Einwirkung sind erreicht, wenn

die Grenzen des zugreifbaren Netzwerks erreicht wurden.

Pfadeinleitung

Der Einwirkungspfad ,Fernzugriff‘ beginnt aulerhalb der kerntechnischen Anlage.
Hierzu muss eine Fernzugriffsmdglichkeit innerhalb der kerntechnischen Anlage beste-
hen. Diese wird im Rahmen des Einwirkungspfades durch Dritte verwendet, um Zugriff
auf IT-Systeme der Anlage zu erreichen. Hierzu muss eine Zugriffsmoglichkeit im Rah-
men des Fernzugriffs bestehen, also eine Schwachstelle in den benutzten Programmen
und Protokollen des Fernzugriffes, eine Schwachstelle im Ubergang vom freien Internet
zum internen Netzwerk oder aber ein Zugriff auf die genutzten Programme des Fernzu-
griffs Gber Passworter und Benutzererkennungen. Zur Einleitung ist also ein Einfalls-
punkt notwendig. Verschiedene Einfallspunkte, Schwachstellen usw. erleichtern die Ein-

leitung des Einwirkungspfades.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Fernzugriff einzuleiten, ist eine bzw. mehrere folgender Be-

dingungen zwingend notwendig:
o Die kerntechnische Anlage muss bereits eine Art von Fernzugriff besitzen.
e Es muss mindestens eine Méglichkeit geben, als Einwirkender den Fernzugriff aus-

zunutzen.

Auf eine kerntechnische Anlage, welche keine Form von Fernzugriff ermoglicht, kann
nicht Gber den IT-Einwirkungspfad ,Fernzugriff* zugegriffen werden. Absolut notwendig
ist also eine Form von Fernzugriffsmdglichkeit oder zumindest eine Schnittstelle zwi-

schen internen IT-Systemen und dem Internet, welche als Zugriffspunkt dient.
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Um per Fernzugriff auf die Anlage zugreifen zu kénnen, muss die regular bestehende
Fernzugriffsinfrastruktur der Anlage einen Schwachpunkt besitzen. Dies konnen
schwach konfigurierte Firewalls sein, Schwachstellen bestehender Netzwerkzugriffssys-
teme, Schwachstellen eingesetzter Fernzugriffssoftware oder auch bereits bekannte

Fernzugriffskonten und Passworter.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Unterstitzend wirkt alles, was die Sicherheit der regularen Fernzugriffe unterminiert. Ne-
ben den bereits genannten direkten Zugriffsstellen ist insbesondere das Verhalten der
den Fernzugriff nutzenden Mitarbeiter entscheidend. Fernzugriffe Gber 6ffentliche oder
nicht gesicherte WLANS, unsichere Konfiguration oder Handhabung der fir den Fernzu-
griff gedachten IT-Systeme, wiederholte Nutzung von gleichen Passwortern und Ac-
countdetails, welche verloren gehen kénnen oder anderweitig gefdhrdendes Verhalten

fuhrt zu einer groReren Angriffsflache fir IT-Einwirkungen tber Fernzugriffe.

Pfadzwischenschritte

Nach erfolgreicher Einleitung des IT-Einwirkungspfades ,Fernzugriff* besitzen die Ein-
wirkenden die Kontrolle Gber mindestens einen Fernzugriff auf IT-Systeme der betroffe-
nen kerntechnischen Anlage. Von hier aus ist eine Verbreitung der Zugriffe erwartbar.
Hierzu werden bestehende Netzwerkverbindungen und Schwachstellen genutzt, um mit-
tels Rechteeskalation die Grenzen flir Fernzugriffsmdglichkeiten auf einzelnen Syste-
men zu Uberwinden und mittels Netzwerkverbreitung auf weitere verbundene

IT-Systeme Uberzugreifen.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad ,Fernzugriffe endet mit der Etablierung von Zugriffen auf
IT-Systeme der Anlage, unabhangig vom in diesem Zusammenhang genutzten Pfad des
Fernzugriffs oder bei Abschluss der operativen Eingriffe durch die Einwirkenden. Hier-
durch kann entweder ein langfristig gesicherter Zugriff auf IT-Systeme der Anlage etab-
liert werden oder aber Schadsoftware auf die betroffenen IT-Systeme Ubertragen wer-
den. Direkt betroffene IT-Systeme sind zumeist schutzbedirftige verwaltende Systeme,
wie generelle Management- und Birosysteme sowie Betriebsflihrungssysteme. Von hier
aus ist eine potenzielle Weiterverbreitung auf andere IT-Systeme mdglich, welche tUber

das Anlagennetzwerk temporar oder dauerhaft verbunden sind.
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Entsprechend sind die Pfadiibergdngen zu weiteren IT-Einwirkungspfaden abhangig von
den bestehenden datentechnischen Verbindungen und der Art, wie die Einwirkung statt-
fand. Es kann zu Interaktionen mit den IT-Einwirkungspfaden ,Servicegerate®, ,Leittech-

nikverbreitung®, ,Wechseldatentrager” und ggf. weiteren kommen.

4.2.8.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfads ,Fernwirkung“ sind generell abhangig von den
betroffenen Systemen und der Art der potenziellen Schadsoftware. Der wesentliche As-
pekt dieses Einwirkungspfads ist eng mit der Frage des generellen Einsatzes von Fern-
wartungen sowie Fernzugriffen verbunden. Fernzugriffe kénnen und werden insbeson-
dere fir verwaltungsrevelante Téatigkeiten und Themen in Bezug auf kerntechnische
Anlagen umgesetzt. Ein Einsatz von Fernzugriffen mit leittechnischem Bezug ist bisher
nicht bekannt. Jedoch sind direkte und indirekte Verbindungen tber das Anlagennetz-
werk zu leittechnischen Systemen nicht auszuschlieRen. Die direktesten Auswirkungen
sind daher ein Zugriff auf IT-Systeme im Verwaltungsbereich und damit einhergehender
Einfluss auf die Vertraulichkeit von schutzbedurftigen Informationen sowie der Verflg-
barkeit und Integritat der betroffenen IT-Systeme. Durch weitere Verbreitung sowie Uber-

gange auf andere IT-Angriffspfade lassen sich weitere IT-Systeme manipulieren.

Real beobachtete Auswirkungen

Bisher liegen keine Ereignisse beziglich der Nutzung von Fernzugriffen fur IT-Angriffe
vor. Die Nutzung von Fernzugriffen hat sich aufgrund der COVID-19 Pandemie auch im
Bereich kerntechnischer Anlagen verbreitet. Hierbei sind insbesondere Fernzugriffe auf
sicherheitstechnisch weniger relevante Einrichtungen, wie die verwaltende Infrastruktur,
bekannt geworden. Im Bereich der kritischen Infrastruktur kam es durch Fernzugriffe be-
reits zu erheblichen Einwirkungen auf betroffene Anlagen. Insbesondere mit der
COVID-19 Pandemie wurden vermehrt Fernzugriffe auch dort etabliert, wo bis An-
fang 2020 aufgrund von IT-Sicherheitsbedenken die Mdoglichkeiten von Fernzugriffen
pauschal abgelehnt worden waren. Solche Fernzugriffe bendtigen zur Funktionsweise
Software zur Einwahl in Anlagennetzwerke oder aber direkten Steuerungszugriff Uber
sogenannte Remote Access Protokolle, wie sie von verschiedenen Entwicklern angebo-
ten werden. In den Jahren 2020 und 2021 sind hierbei mehrere Falle bekannt geworden,
in welchen IT-Angreifer erfolgreich Remote Access Protokolle durch bekannte Zugangs-
daten oder Schwachstellen in der Software ausnutzen konnten um kritische Infrastruktur

anzugreifen.
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Ein Fall war z. B. der Fund eines russischen Remote Access Programms mit permanen-
tem Kontakt auf einen wiederum russischen Server, auf einem Server eines Wasser-

werks.

Potenzielle Auswirkungen

Grundsatzlich kdnnen IT-Einwirkungen tber Fernzugriffe all jene IT-Systeme betreffen,
fur die die Mdglichkeit des Fernzugriffes etabliert wurde. Dies betrifft hauptsachlich
IT-Systeme mit verwaltenden Aufgaben. Solche IT-Systeme habe keinen direkten Zugriff
auf schutzbedurftige IT-Systeme mit leittechnischen Funktionen, kbénnen aber schutzbe-
durftige Informationen verarbeiten oder Uber das Anlagennetzwerk mit weiteren schutz-
bedirftigen IT-Systemen verbunden sein. Mit der direkten Einwirkung kann somit eine
gewisse Anzahl von sicherungs- und sicherheitsrelevanten IT-Systemen beeinflusst wer-
den. Ein Beispiel ist z. B. das Betriebsfilhrungssystem (BFS). So kann ein erhebliches
Interesse bestehen das BFS mit Fernzugriffen fir die Mitarbeiter auszustatten, um die
notwendigen verwaltungstechnischen Aspekte der Betriebsfiihrung von auf3erhalb der
Anlage erledigen zu lassen, z. B. aus gesundheitstechnischen Griinden in der COVID-19
Pandemie oder aus Grinden des Komforts fir die Arbeitnehmer. Uber das BFS werden
jedoch sicherheits- und sicherungsrelevante Tatigkeiten organisiert, sodass eine Mani-
pulation des BFS Einwirkungen auf sicherheits- und sicherungstechnisch relevante Ein-

richtungen haben kann.

Generell bestehen durch die Vernetzungsmoglichkeiten IT-Systemeinwirkungen auf wei-
tere IT-Systeme, welche nicht direkt durch die Fernwartung bzw. Fernzugriff betroffen
sind. Da Updates und Daten teilweise aus dem freien Internet bezogen werden missen,
bestehen solche Verbindungen auch zu IT-Systemen, welche normalerweise nicht mit
dem Anlagennetzwerk verbunden sind, z. B. Uber Wechseldatentrager oder Servicege-
rate. Hier kommt es dann zu einem Pfadiibergang. Die Einwirkung ermdéglicht dabei Ein-

fluss auf Verfligbarkeit, Vertraulichkeit und Integritt von betroffenen IT-Systemen.

Die IT-Einwirkung Uber Fernzugriffe ermoglicht somit insgesamt eine umfassende Ein-
wirkung Uber das Gerat hinaus auf sicherheits- und sicherungsrelevante IT-Systeme.
Diese Einwirkungen kénnen unerkannt erfolgen und eine erhebliche sicherheits- und si-

cherungstechnische Relevanz entwickeln.

89



Pfadibergreifende Auswirkungen

Der IT-Einwirkungspfad ,Fernzugriffe* eroffnet bei entsprechenden Umstanden ver-
schiedene weitere IT-Einwirkungspfade und besitzt aul3erdem pfadiibergreifende Aus-
wirkungen. Uber Fernwartungen oder Fernzugriffe, die manipuliert wurden oder unter
Kontrolle von Dritten gebracht wurden, kann Schadsoftware in kerntechnische Anlagen
und Einrichtungen gelangen, insbesondere auf direkt mit der AuRenwelt verbundene
IT-Systeme sowie mit dem Anlagennetzwerk verbundene IT-Systeme. Air-Gaps kdnnen
durch temporare Verbindungen durch Wechseldatentrager oder Servicegerate Uber-
briickt werden. Der Einwirkungspfad ,Fernzugriff kann einleitend fiir bzw. tbergreifend

auf folgende IT-Einwirkungspfade wirken:

e IT-Einwirkungspfad ,Servicegerate“. Servicegerate kdnnen potenziell mit Geraten
verbunden werden, die vom IT-Einwirkungspfad Lieferkette betroffen sind - beispiels-
weise im Rahmen eines Softwareupdates (auch eines potenziell manipulierten Soft-
wareupdates selbst). Dadurch kann sich die Schadsoftware potenziell weiterverbrei-
ten und je nach Einsatz des Servicegerats weitere Systeme und Netzwerke

infizieren.

e IT-Einwirkungspfad ,Wechseldatentrager”: Wechseldatentrager kénnen potenziell
mit Geraten verbunden werden, die vom IT-Einwirkungspfad Lieferkette betroffen
sind — beispielsweise im Rahmen der Erstellung eines Backups. Dadurch kann sich
die Schadsoftware potenziell weiterverbreiten und je nach Einsatz des Wechselda-

tentragers weitere Systeme und Netzwerke infizieren.

42.8.3 Pfadblockierende Faktoren

Die zentralen Pfadeinleitungen fur den IT-Einwirkungspfad ,Fernwirkung“ sind zum ei-
nen die Mdglichkeit der Nutzung von bekannten bzw. ausgespahten Anmeldeinformati-
onen bestehender Fernwartungs- und Fernbedienungssysteme sowie die Ausnutzung
von Schwachstellen dieser implementierten Systeme. Pfadblockierende Faktoren teilen

sich dabei in die Faktoren Mitigation, Aufdeckung und Unterbrechung auf.
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Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalBhahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder auftheben. Je geringer die Nutzung
von Fernzugriffen, desto geringer ist die Moglichkeit der Nutzung von Fernzugriffen
durch Dritte. Weiterhin kbnnen Mehrfaktor-Sicherungsmafinahmen bei der Mitigation der
malizibsen Nutzung von Fernzugriffen durch Dritte eine zentrale mitigierende Rolle spie-
len. Werden jedoch Schwachstellen innerhalb der eingesetzten Fernzugriffssoftware

ausgenutzt, kbnnen solche Sicherungsmalnahmen Gberwunden werden.

Aufdeckende Faktoren

IT-Einwirkungen Uber Fernzugriffe aufzudecken ist insbesondere madglich durch die
Uberwachung des sich aus den Fernzugriffen ergebenden Netzwerkverkehrs. Weicht
dieser deutlich von bisher erfahrenem Netzwerkverkehr ab, z. B. durch ein stark erhth-
tes Volumen oder gehéufte Zugriffe auf selten zugegriffene IT-Systeme bzw. Daten,
dann kann dies automatisch oder manuell erkannt werden und entsprechende Untersu-
chungen eingeleitet werden. Dies gilt auch bei wechselndem Nutzerverhalten, z. B. ent-
gegen den Gewohnheiten haufig wechselnden IP-Adressen der zugreifenden, Zuord-
nung der Nutzer-IP-Adressen zu anderen Regionen als dem typischen Standort des

Nutzers und untypisches Nutzungsverhalten in Bezug auf Abfragen und Zugriffen.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Fernzugriffe” kann insbesondere durch die Abschaltung be-
stimmter Fernzugriffsfunktionen direkt und aktiv unterbrochen werden. Hierzu zahlt die
Abschaltung sowohl allgemeiner Fernzugriffsmdglichkeiten wie auch die Abschaltung
spezifischer verdachtiger Zugriffskonten und die Entziehung von Zugriffsberechtigungen
auf spezifische IT-Systeme und Funktionen. Darlber hinaus kann die Behebung von
Schwachstellen und fehlerhaften Konfigurationen magliche IT-Einwirkungen tber Fern-

zugriffe dauerhaft unterbinden.

4284 Pfadzusammenfassung Fernzugriff

Der IT-Einwirkungspfad ,Fernzugriff ist unter den beschriebenen Gesichtspunkten als
mittelschwerer Einwirkungspfad mit insbesondere Einwirkungsmoéglichkeiten im admi-

nistrativen Bereich anzusehen.
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Die Einwirkungen kdnnen bei Zugriff auf Anmeldedaten oder Zugriffspunkte fir den etab-
lierten Fernzugriff oftmals unentdeckt bleiben oder nur durch aufwendige Analyse des
Netzwerkverkehrs aufgedeckt werden. Zuséatzlich ergeben sich durch die direkten Zu-
griffe  mittels Fernwirkung zahlreiche weitere Ubergange auf andere IT-
Einwirkungspfade. Die moglichen Auswirkungen des Einwirkungspfades sind abhangig
von den bestehenden Mdglichkeiten des etablierten Fernzugriffes. Diese Moéglichkeiten
werden national und international insbesondere unter dem Hintergrund der COVID-19
Pandemie und der sich schnell &ndernden Arbeitswelt kontinuierlich weiter erdrtert und
ausgebaut. Bisher ist kein meldepflichtiges Ereignis beziglich Fernzugriffen bekannt ge-
worden, jedoch kam es mit der COVID-19 Pandemie zu einer massiven Verscharfung
von IT-Einwirkungen durch Fernzugriffe auf konventionelle Anlagen der kritischen Infra-

struktur.

Durch erweiterte SicherheitsmalRnahmen, umfassende Uberwachung der Kommunika-
tion, besondere Beachtung von Schwachstellen der eingesetzten Software und Nutzung
von Mehrfaktor-Authentifizierungen kénnen die Mdglichkeiten zur Einwirkung tber Fern-

zugriffe reduziert werden.

4.2.9 Parametrierung und Konfiguration

Analoge wie digitale Hardware sowie generell auch Software sind in der Regel paramet-
rier- bzw. konfigurierbar, wobei die Parametrierung und Konfiguration im Herstellungs-
prozess erfolgen kénnen, bei der (Erst-)Einrichtung oder auch im laufenden Betrieb, bei-
spielsweise im Rahmen von Wartungsarbeiten oder Updates. Neben funktionalen
Aspekten kdnnen auch sicherheitsrelevante Funktionen und Grenzwerte durch Parame-
terbeeinflussung oder eine bewusst oder unbewusst falsch gewéhlte Konfiguration ma-
nipuliert werden, sodass beispielsweise Ablaufe oder Prozesse gestort, gestoppt, oder
fehlerhaft ausgeldst werden kénnen. Dabei kénnen Eingaben von Parametern oder Kon-
figurationen prinzipiell am Gerét bzw. in der Software selbst ohne weitere Hilfsmittel ein-
stellbar sein, oder mit zusatzlicher Hard- oder Software beispielsweise in Form von Ser-

vice-Geréaten vorgenommen werden.

In den vergangenen Jahren gab es sowohl national als auch international Vorfalle in
kerntechnischen Anlagen und Einrichtungen, bei denen eine fehlerhafte Parametrierung

oder Konfiguration vorlag und zu entsprechenden Ausfallen fuhrte.
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Die betroffenen Komponenten kénnen prinzipiell in samtlichen Systemen einer Anlage
vorliegen, die konfigurier- bzw. parametrierbar sind. In deutschen Anlagen kam es durch
fehlerhafte Konfigurationen bzw. Parametrierungen bereits zu Beeintréchtigungen in
Systemen der Aktivitatsuberwachung, der Brandmeldeanlage und einer Krananlage. In-
ternational waren bereits leittechnische Systeme betroffen. Bei den vorliegenden Fallen
handelte es sich nach aktuellem Kenntnisstand um versehentliche bzw. unbeabsichtigte
menschliche Fehler in der Konfiguration/Parametrierung und nicht um gezielte Manipu-

lationen oder Einflussnahmen.

4291 Der Einwirkungspfad ,,Parametrierung und Konfiguration*

Der Einwirkungspfad ,Parametrierung und Konfiguration umfasst Parameter- bzw. Kon-
figurationseinstellungen, mit denen der Betrieb eines (Teil-)Systems eingeschrankt bzw.
gestort, verhindert, aul3erplanmaRig eingesetzt oder anderweitig manipuliert werden
kann. Der Einwirkungspfad kann alle Systeme und Bereiche betreffen, in denen para-
metrierbare oder konfigurierbare Systeme eingesetzt sind. Das umfasst sowohl regulare
Burohardware wie auch sicherheits- und sicherungsrelevante Systeme, sodass die po-
tenziellen Auswirkungen des Einwirkungspfades breit angelegt sind. Eine potenzielle
Einflussnahme kann zudem prinzipiell bei der oder auch vor der (ersten) Installation ei-

nes Systems erfolgen oder aber im laufenden Betrieb bzw. bei Wartungsarbeiten.

Pfadeinleitung

Der Einwirkungspfad ,Parametrierung und Konfiguration® hat mehrere moégliche Aus-
gangspunkte. Ahnlich wie im Einwirkungspfad ,Lieferkette“ ist es mdglich, dass Hard-
oder Softwarekomponenten bereits bei der Installation mit entsprechend eingestellten
oder manipulierten Parametern konfiguriert werden oder bereits wurden. Modifizierun-
gen eines bestehenden Systems in Form von Modernisierungen, Erweiterungen oder
sonstigen Anderungen bieten zudem in diesem Zusammenhang pfadeinleitende Fakto-
ren. Dies umfasst sowohl die Installation neuer Komponenten als auch mégliche schad-
liche MaRnahmen, die an der Parametrierung bzw. Konfiguration von bestehenden Kom-
ponenten vorgenommen werden, die aufgrund von Anderungen an Systemen
vorgenommen werden mussen. Beispielsweise kam es beim meldepflichtigen Ereig-
nis 2012/066 bei der Brandmeldeanlage zu Beeintréachtigungen, da aufgrund der Nach-

rastung mehrerer Brandmelder eine Neuparametrierung des Systems erfolgte.
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Hier fuhrten menschliche Fehler wéhrend der Durchfihrung dazu, dass die Brandmel-
deunterzentrale einzelne Melder nicht erkannte und es zu fehlerhaften Schlie3funktionen
von Brandschutztiren kam. Neben einer potenziellen Pfadeinleitung bei der Installation
von (neuen) Komponenten kann der Einwirkungspfad ,Parametrierung und Konfigura-
tion“ auch bei seit langerem unverandert bestehenden Systemen eingeleitet werden.
Beispielsweise, wenn im Rahmen von wiederkehrenden Prufungen oder Funktionspri-
fungen, Anderungen an der Parametrierung oder Konfiguration vorgenommen werden.
Beim meldepflichtigen Ereignis 2015/007 kam es in diesem Zusammenhang beispiels-
weise aufgrund einer Fehlinterpretation und nicht ausreichender technischen Klarung
bei einer wiederkehrenden Prifung der Aerosolaktivitatsmessstellen zu einer fehlerhaf-
ten Anderung urspriinglich eingestellter Parameter und dadurch schlieRlich zu fehlerhaft
bestimmten Konzentrationsberechnungen einer Aerosolmesstelle. Generell ist auch eine
Pfadeinleitung ohne spezielle Ereignisse moglich, indem potenzielle Angreifer vor Ort
oder Uber datentechnische Verbindungen von au3erhalb Parameter bzw. Konfiguratio-

nen von Systemen beeinflussen.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Parametrierung und Konfiguration® einzuleiten, sind eine bzw.

mehrere folgender Bedingungen zwingend notwendig:

e Existenz einer mdglichen Parametrierung oder Konfiguration flr sicherheits- oder si-
cherungstechnisch relevante Systeme und Funktionen einer kerntechnischen An-

lage

e Existenz einer moglichen Parametrierung oder Konfiguration fiir Systeme mit Verbin-
dung zu sicherheits- oder sicherungstechnisch relevanten Systemen einer kerntech-

nischen Anlage

Sobald Systeme existieren, die parametrier- oder konfigurierbar sind, ist der der Einwir-
kungspfad ,Parametrierung und Konfiguration® fur IT-Angriffe prinzipiell vorstellbar. Da-
bei kann es sich um Software und/oder Hardware handeln. Sollte die Parametrierung
bzw. Konfiguration nicht direkt an der betroffenen Komponente selbst vorgenommen
werden konnen, werden in der Regel Servicegerate fir die entsprechende Einrichtung
benutzt. Dadurch ergibt sich eine enge Verbindung zum IT-Einwirkungspfad ,Servicege-
rate“. Zur Pfadeinleitung ist es nicht zwingend erforderlich, dass eine Anderung der Pa-

rametrierung oder Konfiguration vorgesehen ist.
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Der Pfad kann auch durch eine getarnte oder unbemerkt vorgenommene Parametrie-
rung/Konfiguration eingeleitet werden, die im Rahmen anderer Arbeiten an IT-Systemen

vorgenommen wird oder ganzlich unabhéngig davon.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Als unterstiitzende Faktoren zur Einleitung des Einwirkungspfades ,Parametrierung und
Konfiguration® gelten generell das nicht Einhalten oder Fehlen von Sicherungsvorschrif-
ten, wozu auch mangelhafte Untersuchungen potenzieller Auswirkungen falscher Einga-
ben/Parametrierungen zahlen. Zu diesem Aspekt wurden bereits Ereignisse gemeldet,
in denen beispielsweise eine Fehlinterpretation vorlag und eine technische Klarung nicht
ausreichend durchgefiihrt wurde. Wird die Einordnung méglicher Gefahren, die von einer
geanderten Parametrierung und Konfiguration ausgehen, verglichen mit anderen Einwir-
kungspfaden wie dem Anschluss von Wechseldatentragern oder Servicegeraten als ge-
ringer wahrgenommen, kann sich eine Sorglosigkeit einstellen, welche die unterstutzen-

den Aspekte menschlicher Fehlhandlungen dieses Einwirkungspfades unterstreicht.

Zudem gelten erweiterte Zugriffsmoglichkeiten als unterstitzender Faktor, beispiels-
weise in Form von vorhandenen Konfigurationsmaoglichkeiten, die fir den Betrieb nicht
erforderlich sind oder dartiber hinaus gehen. Dies kann beispielsweise bei serienmalf3i-
gen IT-Systemen der Fall sein, die nicht speziell fir das Aufgabengebiet in den entspre-
chenden Anlagen konzipiert und entwickelt wurden und somit angepasst bzw. ggf. in
ihrem Funktionsumfang eingeschrénkt werden missen. Dieses Beispiel geht einher mit
moglichen mangelhaften Informationen eines Herstellers Gber Produkte oder Produkt-
funktionen, was eine Verbindung zum IT-Einwirkungspfad ,Unerkannte IT-Komponente*

darstellen kann.

Unterstitzend kdnnen aufRerdem Anschliisse von Wechseldatentragern oder Servicege-
raten wirken, die potenziell Schadsoftware Ubertragen und somit die Gelegenheit bieten,
Parametrierungen oder Konfigurationen von isolierten Systemen ohne datentechnische

Verbindungen zur Aul3enwelt zu manipulieren.

Pfadzwischenschritte

Die weiteren Pfadzwischenschritte sind durch die direkten Auswirkungen von Manipula-
tionen von Parametrierungen und Konfigurationen eher eingeschrankt, jedoch abhangig

von den Verbindungen des Systems und der allgemeinen Architektur.
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Auch der Ausgangspunkt der Einwirkung ist relevant fir mogliche weitere Schritte. Im
Beispiel der fehlerhaften Parametrierung innerhalb der Brandmeldeanlage ist die Beein-
flussung einzelner Unterabschnitte oder zentraler Einheiten denkbar, sodass beispiels-
weise nur gewisse Teile oder weite Abschnitte betroffen sind. Durch Uber- oder Unter-
schreitung von manipulativ gesetzten Grenzwerten konnen Systeme blockiert werden
oder durch fehlerhafte Parametrierung ganzlich aus der Uberwachung entfernt werden.
Damit wirde der Einwirkungspfad entsprechend enden. Dadurch kdnnten wiederum wei-

tere Systeme oder Abschnitte betroffen sein, sodass weitere Schritte mdglich sind.

Pfadende und Pfadlbergénge

Der IT-Einwirkungspfad ,Parametrierung und Konfiguration“ endet mit der Manipulation
von Parametern oder der Konfiguration eines Systems. Dies kann, je hach den genauen
Umstanden mehrere Folgen haben. Einzelne Systeme kdénnen beispielsweise gezielt
durch Unter- oder Uberschreitung von Grenzwerten beeinflusst werden. AuRerdem
konnten Systeme oder Abschnitte aus der Uberwachung entfernt werden oder die ge-
samte Funktionalitéat eingeschrankt werden, sodass ein Betrieb nicht mehr moglich ist.
Die moglichen Pfadubergénge sind abhangig von den bestehenden datentechnischen
Verbindungen. Obwohl durch die Eingabe falscher Parameter oder Konfigurationsdaten
in der Regel eher das eigentliche System betroffen ist, bei dem dieser Eingriff stattfand,
kdnnen auch weitere Systeme betroffen sein, die datentechnische Verbindungen haben
oder beispielsweise Uber Wechseldatentrager verbunden sind. Es kann zu Interaktionen
zu den IT-Einwirkungspfaden ,Uberlastung von IT-Systemen“ kommen, wenn beispiels-
weise ein System so konfiguriert wird, dass es eine Vielzahl an Meldungen oder Verbin-
dungsversuchen durchfiihrt. Weitere mogliche Pfadibergange sind fir die
IT-Einwirkungspfade ,Servicegerate“ oder ,Wechseldatentrager” denkbar, beispiels-

weise in Form von einer schadsoftwarebehafteten Konfigurationsdatei.

4.2.9.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfads ,Parametrierung und Konfiguration“ sind gene-
rell abhangig von den betroffenen Systemen und insbesondere deren Aufbau. Abhéngig
davon kdnnen einzelne Komponenten, (Teil-)Systeme oder auch mehrere Systeme be-
troffen sein. Die Auswirkungen kdnnen beispielsweise einzelne Ausfélle sein oder auch
ein weiterer Betrieb betroffener Systeme mit eingeschrankter Funktionalitat, die im un-

gunstigsten Fall nicht oder nicht direkt bemerkt wird.
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Real beobachtete Auswirkungen

Es wurden bisher mehrere Ereignisse im Zusammenhang mit dem Einwirkungspfad ,Pa-
rametrierung und Konfiguration“ gemeldet, bei denen unterschiedliche Auswirkungen

beobachtet wurden.

Im Fall des meldepflichtigen Ereignisses 2012/066 kam es zur Unverflgbarkeit der au-
tomatischen Schlieanregung von Brandschutztiren aufgrund einer fehlerhaften Para-
metrierung, bei der aufgrund einer Nachriistung zusatzlicher Brandmelder die Brandmel-
deunterzentrale neu parametriert werden sollte und durch menschliche Fehler die
Parametrierung nicht korrekt durchgefiihrt wurde. Die real beobachtete Auswirkung war
in diesem Fall der Ausfall der automatischen Schliel3funktion der betroffenen Brand-

schutztlren Uber zugeordnete Brandmelder.

Beim meldepflichtigen Ereignis 2015/007 kam es, durch eine aufgrund einer Fehlinter-
pretation und nicht ausreichenden technischen Klarung bei wiederkehrenden Priifungen
der Aerosolaktivititsmessstellen durch einen Techniker, zu einer fehlerhaften Anderung
eines Parameters. Dadurch wurde ein Grenzwert eines Volumenstroms der Aerosol-
messtelle fehlerhaft erhdht und der beobachtete Volumenstrom, der Giber dem friiheren,
korrekt eingestellten Messwert lag, verursachte keine Meldung, weil der Grenzwert feh-
lerhaft erhoht wurde. Die Aufgabe der Messeinrichtung ist die Anzeige, Protokollierung
und Alarmierung bei Grenzwertliberschreitungen, was in diesem Fall nicht erfolgte. Dies
hatte letztlich die Auswirkung, dass von den betroffenen Filterkandlen abgeleitete Werte

fur die Aerosolaktivitatskonzentration in der Kaminfortluft nicht verfigbar waren.

Das meldepflichtige Ereignis 2015-503 umfasst abweichende Parameter, die bei der
wiederkehrenden Priifung einer Krananlage entdeckt wurden und durch eine fehlerhafte
Projektierung bzw. Umsetzung der Funktionen der Steuerung verursacht wurde. Betrof-
fen waren Parameter und die Programmierung der Steuerung, die Bremszeiten und die
Richtungsiiberwachung des Haupthubwerkes sowie eine nicht umgesetzte Schlussel-
schalter-Quittierung, wobei eine Untersuchung ergab, dass die festgestellten Abwei-
chungen keinen direkten Einfluss auf die zurtickliegenden Behalterhandhabungen auf-

wiesen.
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Bei dem der IRS-Meldung 8671 zugrundeliegenden Ereignis kam es international zu ei-
ner Unverflgbarkeit der Bedienstationen der rechnerbasierten Informations- und Steue-
rungssysteme, was aufgrund eines fehlerhaft programmierten Parameters geschah. Die
Unverfligbarkeit hielt wenige Minuten an.

Potenzielle Auswirkungen

Die potenziellen Auswirkungen des IT-Einwirkungspfades ,Parametrierung und Konfigu-
ration“ sind abhangig vom betroffenen System, der Art der Einwirkung und von potenzi-
ellen Verbindungen zu anderen Systemen. Da in der Regel sehr viele IT-Systeme in
allen Anlagenbereichen parametrierbar bzw. konfigurierbar sind, gibt es eine Vielzahl
madglicher potenzieller Einwirkungen auf verschiedenen Systeme. Prinzipiell kénnen
IT-Systeme jeder IT-Schutzbedarfsklasse betroffen sein, die sicherheits- und siche-
rungstechnisch relevant sind, was schwerwiegende sicherheits- und sicherungstechni-

sche Auswirkungen haben kann.

Durch eine Manipulation der Parameter oder Konfiguration eines IT-Systems lassen sich
beispielsweise bestimmte Teilsysteme oder Komponenten von IT-Systemen unbemerkt
deaktivieren. Im Fall der betroffenen Brandmeldeanlage lassen sich unter Umstanden
durch eine absichtlich oder ungewollt falsche Parametrierung zentraler Einrichtungen
einzelne Abschnitte deaktivieren, sodass es im Anforderungsfall nicht oder nur verzogert
zu den nétigen automatisierten BrandschutzmalRnahmen (z B. Schliel3en von Brand-
schutztiren) kommt und sich ein mogliches Feuer auf weitere Bereiche ausbreitet. Die
Manipulation von IT-Systemen Uber die Parametrierung oder Konfiguration kann auch
die direkte Funktionsfahigkeit von Komponenten oder IT-Systemen beeintrachtigen, so-
dass eine Funktion unverfiigbar ist oder nicht entsprechend der Auslegung ausgefuhrt
werden kann. Dies kann prinzipiell alle konfigurierbaren Systeme betreffen, beispiels-

weise industrielle Steuerungssysteme.

Neben der Unverfigbarkeit einzelner Komponenten, Teilsysteme oder Systeme, kdnnen
potenzielle Auswirkungen des IT-Einwirkungspfads ,Parametrierung und Konfiguration®
auch Manipulationen von Prozessen oder Funktionen laufender Systeme umfassen. So
kodnnen sicherheitsrelevante Prozesse bzw. Grenzwerte manipuliert werden, sodass ent-
weder Schutzaktionen unbeabsichtigt ausgeldst werden, um den Betrieb von (Teil-)Sys-
temen oder der Anlage zu stdren, oder dass Schutzaktionen durch eine entsprechende

Manipulation von Grenzwerten nicht oder erst spater erreicht werden.
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Bei Krananlagen kénnten beispielsweise Grenzwerte flir Geschwindigkeiten oder Brem-
szeiten manipuliert werden, sodass es zu schweren sicherheitstechnisch relevanten Vor-
fallen kommen kann. Dabei sind die betroffenen IT-Systeme weiterhin verfligbar und
eine Manipulation geschieht mdéglicherweise unbemerkt, sodass ein potenzieller
IT-Angriff zunachst unerkannt bleibt. So kbnnen beispielsweise auch Aktivitditsmessstel-
len oder Bilanzierungseinrichtungen manipuliert werden, sodass vermeintlich niedrigere
Aktivitaten vorliegen. Eine Aufdeckung der Manipulation kénnte in so einem Fall ggf.
Uber den Vergleich mit redundanten Einrichtungen durchgefiihrt werden. Diese Art der
Einwirkung kann entsprechend besonders schwer zu bemerken sein, weil beispielsweise
Antiviren-Programme bei einer reinen manuellen Manipulation von Parametern keine
verdachtigen Aktivitaten bemerken und auch Techniker gezielt einzelne Systeme prifen
missten, da keine offensichtliche Fehlfunktion vorliegt. Radiologische Messeinrichtun-
gen eines Kernkraftwerks gehdren zu sicherheitstechnisch wichtigen Einrichtungen.
Bei Uberschreitungen von entsprechenden Grenzwerten werden in der Regel Alarme
ausgeldst, die ein frihzeitiges Erkennen und Einleiten von Gegenmalinahmen ermdgli-
chen sollen, was im Fall von manipulierten Grenzwerten zu keinen Alarmen bzw. Alar-
men bei hoheren Werten fihren wirde. Potenziell ist somit bei der Veranderung derarti-
ger Parameter der Aktivitatsmessung eine erhéhte Strahlenbelastung bzw. unbemerkte

Kontamination denkbar.

Die Manipulation der Parametrierung bzw. Konfiguration ermdglicht somit insgesamt
eine umfassende Einwirkung auf eine Vielzahl sicherheits- und sicherungsrelevanter
IT-Systeme mit diversen potenziellen Auswirkungen. Diese Einwirkungen kdnnen uner-
kannt erfolgen und eine erhebliche sicherheits- und sicherungstechnische Relevanz ent-

wickeln.

Pfadibergreifende Auswirkungen

Der IT-Einwirkungspfad ,Parametrierung und Konfiguration® eréffnet bei entsprechenden
Umstanden verschiedene weitere IT-Einwirkungspfade und besitzt auRerdem pfadiiber-
greifende Auswirkungen. Da viele Systeme parametriert oder konfiguriert werden kon-
nen, gibt es diverse potenzielle IT-Angriffsmoéglichkeiten in verschiedenen Bereichen
und Systemen. Die Einwirkung dieses IT-Einwirkungspfades kann entweder direkt am
IT-System selbst erfolgen oder aber liber externe Systeme bzw. Servicegerate und
Wechseldatentrager. Der Einwirkungspfad ,Parametrierung und Konfiguration“ kann so-

mit einleitend fur bzw. Ubergreifend auf folgende IT-Einwirkungspfade wirken:
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e IT-Einwirkungspfad ,Uberlastung von IT-Systemen*: Eine Manipulation der Paramet-
rierung oder Konfiguration eines IT-Systems kann zur Uberlastung des betroffenen
Systems oder verbundener Systeme fiihren, beispielsweise indem Grenzwerte so
manipuliert werden, dass dauerhaft sehr viele Meldungen zur Unter- oder Uber-

schreitung erzeugt werden und so das empfangende System Uberlastet wird.

e |T-Einwirkungspfad ,Servicegerate“: Die Parametrierung bzw. Konfiguration von
IT-Systemen wird héufig mit Servicegeraten durchgefuhrt, die dazu mit einem
IT-System verbunden werden. Umgekehrt kann tiber diese Verbindung auch die Ma-
nipulation der Parametrierung oder Konfiguration dazu genutzt werden, auf ein an-
geschlossenes Servicegerat einzuwirken. Wird das Servicegerdat an mehreren
IT-Systemen benutzt, besteht das Risiko der Einwirkung auf die entsprechenden
Systeme.

e |T-Einwirkungspfad ,Wechseldatentrager”: Wechseldatentrager konnen potenziell
mit Geraten verbunden werden, die vom IT-Einwirkungspfad ,Parametrierung und
Konfiguration® betroffen sind — beispielsweise im Rahmen der Erstellung eines Ba-
ckups. Dadurch kann sich die Schadsoftware potenziell weiterverbreiten und je nach
Einsatz des Wechseldatentragers weitere Systeme und Netzwerke infizieren.

e IT-Einwirkungspfad ,Netzwerkverbindung®: Uber Netzwerkverbindungen lassen sich
bei parametrierbaren bzw. konfigurierbaren IT-Systemen mit entsprechenden Ver-

bindungen weitere Angriffsschritte durchflihren.

4293 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Parametrierung und Konfiguration® ver-
schiedene mdgliche Pfadeinleitungen und kann auf3erdem zur Einleitung weiterer
IT-Einwirkungspfade flihren oder mit diesen interagieren. Pfadblockierende Faktoren tei-

len sich dabei in die Faktoren Mitigation, Aufdeckung und Unterbrechung auf.

Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalRnahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder aufheben. Im Falle des
IT-Einwirkungspfades ,Parametrierung und Konfiguration® ist dazu zunachst die Ein-
schrankung von Benutzer- und Zugriffsrechten bzgl. der Parametrierung und Konfigura-

tion der betroffenen IT-Systeme zu nennen.
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Idealerweise ist der Zugriff entsprechend durch technische MaBhahmen (z. B. Passwort)
geschutzt, sodass nur Benutzer mit Administratorrechten tberhaupt Parameter andern
kénnen. AulRerdem kann zur Mitigation des IT-Einwirkungspfads ,Parametrierung und
Konfiguration® bei der Beschaffung und Installation von Systemen und Komponenten
bereits darauf geachtet werden, dass nur fir den Betrieb notwendige Konfigurations-

und Parametrierungsmdoglichkeiten implementiert sind.

Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen ermdglicht die Aufnahme von Gegenmal3hahmen
und im Idealfall die sofortige Beendigung eines IT-Einwirkungspfades. Wird eine Einwir-
kung entdeckt, kann der IT-Einwirkungspfad aufgrund der darauffolgenden Reaktion un-
terbrochen werden. Im Fall des IT-Einwirkungspfads ,Parametrierung und Konfiguration®
kénnen gangige MaRnahmen zur Aufdeckung wie beispielsweise Virenscans nur bedingt
erfolgreich durchgefiihrt werden. Sollten Konfigurationsdateien oder Ahnliches mit
Schadsoftware behaftet sein, sind solche Virenscans geeignet, um die Einwirkung auf-
zudecken. Allerdings werden beispielsweise manuelle Manipulationen von Parametern
oder Konfigurationen dadurch nicht erkannt. Solche Einwirkungen kdnnen durch einen
Abgleich der aktuellen Parametrierung und Konfiguration mit dokumentierten Vergleichs-
werten bzw. Herstellerunterlagen erkannt werden. AuRerdem kann die Uberpriifung von
Zugriffs- bzw. Logdateien zur Aufdeckung beitragen, indem (unbefugte) Zugriffe oder
Anderungen erkannt werden. Zudem kénnen regelmaRig durchgefiihrte wiederkehrende
Funktionsprifungen Beeintrachtigungen der Funktionalitat in Folge von IT-Einwirkungen

Uber die Parametrierung oder Konfiguration eines IT-Systems aufdecken.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Parametrierung und Konfiguration“ wird immer dann unterbro-
chen, wenn eine Aufdeckung stattfindet und darauf eine entsprechende anforderungs-
gemalle Reaktion veranlasst wird. Zudem findet eine Unterbrechung statt, wenn Ande-
rungen der Parametrierung oder Konfiguration softwareseitig deaktiviert sind bzw. nicht
vorgenommen werden kénnen. Aul3erdem bieten administrative Regelungen bezuglich
des Umgangs mit diesen Systemen, Zugriffskontrollen und ggf. Unterbringungsschutz,

die Mdglichkeit Einwirkungen zu unterbrechen.
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4294 Pfadzusammenfassung Parametrierung und Konfiguration

Der IT-Einwirkungspfad ,Parametrierung und Konfiguration“ kann unter den beschriebe-
nen Gesichtspunkten als mittelschwerer Einwirkungspfad angesehen werden. Es gibt
national und international bereits einige gemeldete Ereignisse, die auf eine fehlerhafte
Parametrierung/Konfiguration zurtickzufiihren sind. Die Pfadeinleitung kann sowohl di-
rekt und manuell am IT-System beginnen oder in Kombination mit anderen
IT-Einwirkungspfaden wie ,Servicegerate“ oder ,Lieferkette“. Neben einer direkt ersicht-
lichen Einflussnahme sind auch zundchst unbemerkte Schritte oder Manipulationen
denkbar, die zunachst unerkannt bleiben. Bei den bisher beobachteten Auswirkungen
handelt es sich um die fehlerhafte Kalibrierung eines Systems zur Aktivitatstiberwa-
chung, den Teilausfall von Komponenten einer Brandschutzanlage, eine fehlerhafte Pa-
rametrierung einer Krananlage und den Ausfall eines Steuerungssystems. Es handelte
sich in diesen Fallen nach aktuellem Kenntnisstand nicht um gezielte Einwirkungen, son-
dern unbeabsichtigte menschliche Fehlhandlungen. Die potenziellen Pfadauswirkungen
sind vielfaltig, da in der Regel sehr viele IT-Systeme in allen Anlagenbereichen paramet-
rierbar bzw. Kkonfigurierbar sind, sodass prinzipiell IT-Systeme jeder
IT-Schutzbedarfsklasse betroffen sein kdnnen, die sicherheits- und sicherungstechnisch
relevant sind, was schwerwiegende sicherheits- und sicherungstechnische Auswirkun-
gen haben kann. Folgen kénnen sowohl unmittelbare Ausfalle oder Manipulationen von
Komponenten oder Systemen sein, wie auch zunachst unbemerkte Einflussnahmen, die
langerfristig einzelne Bereiche oder Funktionen manipulieren. Zu den pfadblockierenden
Faktoren zéhlen hauptséchlich aufdeckende Faktoren wie beispielsweise die Uberpri-
fung von Parametrierungen und Konfigurationen, die im Anschluss unterbrechende
Maflinahmen zur Folge haben, aber auch mitigierende Faktoren wie beschrankte Zu-

griffs- und Benutzerrechte.

4.2.10 Netzwerkverbindungen

IT-Systeme in kerntechnischen Anlagen und Einrichtungen sind in der Regel derartig
angelegt, dass es maglichst wenige oder keine Verbindungen zwischen verschiedenen
Systemen gibt bzw. von einzelnen Systemen in die ,AulRenwelt®. Dies dient als Vorsichts-
mafinahme, um den mdglichen Schaden bei der Kompromittierung eines Systems mog-
lichst gering zu halten und entsprechend weitere Systeme nicht zu gefdhrden. Solche
isolierten Systeme werden auch als ,Inselsysteme® bezeichnet, da sie moglichst keine

Verbindungen auf3erhalb ihres Systems nach aul3en besitzen.
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Dennoch ist fiir einige IT-Systeme eine Verbindung zu anderen Systemen erforderlich.
Beispielsweise sind einige IT-Systeme der Anlagensicherung in bestimmten Bereichen
(z. B. Gefahrenmeldeanlage) auf eine Verbindung zwischen Komponenten oder zu an-
deren IT-Systemen angewiesen. IT-Systeme kénnen in Zonen zusammengefasst wer-
den oder aber auch tber Zonengrenzen hinweg kommunizieren. Zudem gibt es inner-
halb eines einzelnen IT-Systems in der Regel auch datentechnische Verbindungen
zwischen einzelnen Komponenten, wenn das IT-System nicht nur aus einer einzelnen,
abgeschlossenen Komponente besteht. Netzwerkverbindungen bzw. datentechnische
Verbindungen verbinden somit Komponenten oder IT-Systeme miteinander und kénnen

prinzipiell fur IT-Einwirkungen missbraucht werden.

Es wurden bereits Ereignisse gemeldet, bei denen datentechnische bzw. Netzwerkver-
bindungen eine Rolle gespielt haben. In deutschen Kernkraftwerken kam es bereits zu
IT-Sicherheitsvorféllen, bei denen IT-Systeme mutmalilich Uber Netzwerkverbindungen
mit Schadsoftware befallen bzw. der Schadsoftwarebefall ausgebreitet wurde, nachdem
die IT-Systeme urspringlich Uber andere IT-Einwirkungspfade (Lieferkette und Wech-
seldatentrager) infiziert wurden. Dabei beschrankte sich die Ausbreitung der Schadsoft-
ware nach aktuellem Kenntnisstand auf die betroffenen IT-Systeme bzw. einzelne Kom-
ponenten, in diesen Fallen das Personenkontrollsystem als Teil der Anlagensicherung
und die BE-Lademaschine. Zudem kam es in einem deutschen Versuchskraftwerk zu
einem Ereignis, bei dem die Kommunikationskette der Gefahrenmeldeanlage unterbro-
chen wurde, in dem versehentlich falschlicherweise ein Kabel getrennt wurde, sodass

Stérungsmeldungen nicht mehr angezeigt wurden.

4.2.10.1 Der Einwirkungspfad ,,Netzwerkverbindungen*

Der Einwirkungspfad ,Netzwerkverbindung“ basiert auf datentechnischen bzw. Netz-
werkverbindungen von IT-Systemen untereinander oder einzelnen Komponenten inner-
halb von isolierten IT-Systemen. Liegen Verbindungen zu IT-Systemen vor, die perma-
nent oder temporar Verbindungen zur Auflenwelt haben, kann Uber diesen
IT-Einwirkungspfad prinzipiell ein IT-Angriff auch von auf3erhalb durchgefiihrt werden
(siehe IT-Einwirkungspfad ,Fernzugriff‘). Generell ermdglicht dieser IT-Einwirkungspfad
weitere Manipulationen, auch wenn der urspringliche IT-Angriff mit einem anderen
IT-Einwirkungspfad beginnt. Es gibt somit weitreichende Uberschneidungen, weil bei je-
dem anderen IT-Einwirkungspfad weitere Angriffsschritte Uber Netzwerk- oder daten-

technische Verbindungen durchgefiihrt werden kdnnen.
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Prinzipiell kbnnen aulerdem verschiedene IT-Systeme in diversen Anlagenteilen und

mit unterschiedlichen Funktionen betroffen sein.

Pfadeinleitung

Der IT-Einwirkungspfad ,Netzwerkverbindung® beginnt mit dem Zugriff eines Angreifers
auf ein IT-System einer kerntechnischen Anlage bzw. Einrichtung oder einem IT-System,
welches eine permanente oder tempordre datentechnische Verbindung zu einem
IT-System einer kerntechnischen Anlage oder Einrichtung besitzt. Dies kann je nach
IT-System und genauen Umstanden tber Fernzugriffe méglich sein oder direkt vor Ort,
beispielsweise durch einen Innentater. Der Zugriff auf ein IT-System kann auf3erdem
auch indirekt und tber SicherheitsmaRnahmen wie Air-Gaps hinweg erfolgen, beispiels-
weise Uber die Lieferkette oder Wechseldatentrager bzw. Servicegerate, wobei keine
direkte Verbindung fir den Angreifer besteht, der IT-Angriff jedoch nach der Platzierung
von Schadsoftware weitergefiihrt werden kann und weitere Komponenten oder
IT-Systeme mit datentechnischen oder Netzwerkverbindungen zum urspriinglichen Sys-

tem betroffen sein kénnen.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Um den Einwirkungspfad ,Netzwerkverbindung® einzuleiten, ist eine bzw. mehrere fol-

gende Bedingungen zwingend notwendig:

e Zugriff eines Angreifers auf ein IT-System, welches permanente oder temporéare da-

tentechnische Verbindungen zu anderen IT-Systemen besitzt

e Zugriff eines Angreifers auf ein IT-System, welches aus mehreren Komponenten be-

steht, die permanent oder temporar datentechnisch miteinander kommunizieren

Fur die Einleitung des IT-Einwirkungspfades ,Netzwerkverbindung® ist generell eine
Form der datentechnischen Kommunikation bzw. Netzwerkverbindung von einzelnen
Komponenten eines IT-Systems oder zwischen IT-Systemen erforderlich. Zu diesen
muss ein potenzieller Angreifer Zugriff haben, entweder in Form eines direkten Zugriffs,
der temporar oder permanent sein kann, oder in Form eines indirekten Zugriffs, der vor-
herige IT-Angriffsschritte erfordert. Dementsprechend weist der IT-Einwirkungspfad
,Netzwerkverbindung“ unter diesen Umstanden enge Verbindungen zu anderen

IT-Einwirkungspfaden wie beispielsweise ,Servicegerate” und ,Wechseldatentrager” auf.
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Die Einwirkung kann darauf ausgelegt sein, die (Netzwerk)Kommunikation von Kompo-
nenten bzw. IT-Systemen zu manipulieren oder als Ubertragungsweg fiir Schadsoftware
auszunutzen, aber es sind auch Einwirkungen in Form von Unterbrechungen von Kom-

munikationswegen denkbar.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Unterstutzend zur Einleitung des Einwirkungspfads ,Netzwerkverbindung“ wirken gene-
rell dauerhaft bestehende datentechnische Verbindungen bzw. Kommunikation. Aul3er-
dem erhoht die Anzahl solcher Verbindungen das moégliche Gefahrenpotenzial und wirkt
unterstitzend zur Einleitung des Einwirkungspfades. Wenn datentechnische Verbindun-
gen erforderlich sind, diese fur den Betrieb aber nur temporar und nicht dauerhaft beste-
hen missen, jedoch aus praktischen Griinden dauerhatft installiert werden, unterstuitzt

dies die Einleitung des Einwirkungspfades.

Zudem wirkt das Nicht-Einhalten oder Fehlen von Sicherungsvorschriften, wozu auch
mangelhafte Untersuchungen potenzieller Auswirkungen oder Ubermafiige Sorglosigkeit
zahlen, unterstiitzend. Zu diesem Aspekt wurde bereits ein Ereignis gemeldet, bei dem
aufgrund eines falschen Kenntnisstandes und dem Unterlassen des Hinzuziehens der
Anlagendokumentation, falschlicherweise eine datentechnische Verbindung unterbro-
chen wurde, sodass Meldungen der Gefahrenmeldeanlage nicht mehr an den dafur vor-

gesehenen Stellen angezeigt wurden.

Pfadzwischenschritte

Nach initialer Pfadeinleitung kann, je nach den genauen Umsténden, die Einwirkung auf
betroffene und weitere, verbundene IT-Systeme weiter eskaliert werden. Ist ein
IT-System vom IT-Einwirkungspfad ,Netzwerkverbindung® betroffen, kdnnen prinzipiell
davon ausgehend in folgenden Schritten weitere Komponenten oder IT-Systeme Ziele
eines IT-Angriffs sein und zur Verbreitung von Schadsoftware oder Erlangung der (voll-
standigen) Kontrolle des Systems genutzt werden. Auf3erdem kdnnen isolierte Systeme
Uiber andere IT-Einwirkungspfade wie Wechseldatentrédger oder Servicegerate fir einen

Angriff erreichbar sein.
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Pfadende und Pfadiibergénge

Der IT-Einwirkungspfad ,Netzwerkverbindung“ endet mit der Einwirkung auf ein
IT-System, wenn keine weiteren datentechnischen Verbindungen bestehen. Dies kann
fur das Ursprungssystem oder bereits Uber Netzwerke oder sonstige Wege mit Schad-
software infizierte IT-Systeme gelten. Zudem ist eine gezielte Unterbrechung von Netz-
werkverbindungen méglich, um den Einwirkungspfad zu beenden. Die Pfadiibergange
zu weiteren IT-Einwirkungspfaden sind abhéngig von den bestehenden datentechni-
schen Verbindungen und der Art, wie die Einwirkung stattfand. Es kann zu Interaktionen
mit den IT-Einwirkungspfaden ,Servicegerate®, ,Wechseldatentrager”, Parametrierung

und Konfiguration“ und ggf. weiteren kommen.

4.2.10.2 Pfadauswirkungen

Die Auswirkungen des Einwirkungspfades ,Lieferkette* sind generell abhangig von den
betroffenen Systemen und der Art der potenziellen Schadsoftware. Dabei kann prinzipiell
zwischen Netzwerkverbindungen mit (digitaler) Kommunikation im Sinne eines Netz-
werks und datentechnischer Kommunikation (analog oder digital, beispielsweise von
Komponenten innerhalb eines IT-Systems) unterschieden werden. Aufgrund der engen
Verbindung des IT-Einwirkungspfades ,Netzwerkverbindung® - viele andere
IT-Einwirkungspfade beruhen (teilweise) auf datentechnischen bzw. Netzwerkverbin-
dungen oder haben entsprechende Pfadeinleitungen, -zwischenschritte und/oder -tber-

gange — gibt es eine Vielzahl mdglicher Auswirkungen.

Real beobachtete Auswirkungen

Im Fall des meldepflichtigen Ereignisses 2016/025 im Kernkraftwerk Biblis gab es keine
Auswirkungen auf die Anlage, Personen oder die Umgebung. Die vom Schadsoft-
warefund betroffenen Computer waren teilweise nicht im Betrieb und somit ausgeschal-
tet. AulRerdem waren keine Computer betroffen, die elementare Funktionen der Anla-
gensicherung in der Peripherie erfillen. Die Computer fur Hauptfunktionen der Systeme
waren schadsoftwarefrei. Insgesamt waren neben den Computern der Anlagensiche-
rung und zwei externen Festplatten auch neun Teilsysteme des Personenkontrollsys-
tems betroffen. Dabei handelt es sich um ein autarkes Ethernet-Netzwerk bestehend aus
einem Hauptserver mit Datenbank, Dialogstationen, die beispielsweise als Bedienober-
flache zur Eingabe von Daten oder Ausweiserstellung dienen, sowie Stationen zur Per-

sonenidentifizierung und Zutrittsfreigabe.
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Eine forensische Analyse ergab, dass die Schadsoftware keine Funktionalitaten beinhal-
tete, die auf eine Manipulation von zutrittskontroll- oder Steuerungssystemen hindeutete
und generell ohne eine aktive externe Kommunikationsmaoglichkeit keine Veranderungen

an Daten vornehmen konnte.

Im Fall des meldepflichtigen Ereignisses 2016/022 in Gundremmingen gab es keine
Auswirkungen auf die Anlagen, Personen oder die Umgebung. Die auf dem Visualisie-
rungsrechner der BE-Lademaschine gefundene Schadsoftware war auf Windows-Infra-
strukturen ausgelegt und beinhaltete keine Funktionalitdten zur Manipulation von Steu-
erungssystemen. Das betroffene System hatte keine Internetverbindung. Die
Konfiguration des Visualisierungsrechners zum Zeitpunkt des Vorfalls erlaubte zudem
keine Anderungen der Betriebs- und Sicherheitssteuerungen der BE-Lademaschine. Es
ist davon auszugehen, dass es sich nicht um einen gezielten IT-Angriff handelte, son-
dern um eine zufallige Infektion mit Schadsoftware, die nur aufgrund der Verwendung
eines USB-Sticks im nicht vorgesehenen Rahmen im Zusammenhang mit einem ande-
ren IT-System (Schulungsrechner) erfolgen konnte. Neben dem Visualisierungsrechner
der BE-Lademaschine wurden au3erdem acht Computer der Anlage, ein Notebook einer
Fremdfirma und 18 USB-Sticks infiziert. Eine forensische Analyse der Schadsoftware im
betroffenen Fall ergab, dass diese nicht aktiv genutzt wurde und aufgrund der fehlenden
externen Netzwerkverbindung keine weiteren IT-Angriffsschritte moglich gewesen wa-

ren.

Beim meldepflichtigen Ereignis 2018/059 im Versuchskraftwerk Julich wurden durch die
falschlicherweise durchgefiihrte Trennung eines Kabels, sdmtliche Stdérmeldungen der
Gefahrenmeldeanlage unterdriickt. Die auflaufenden Meldungen wurden nicht an den
meldungsausgebenden Teil der Gefahrenmeldeanlage weitergegeben, sodass samtli-
che Komponenten der Visualisierungssysteme der Gefahrenmeldeanlage am Bedien-
platz der Warte keine Stérungen mehr anzeigten. Die Anlage befand sich zum Ereignis-
zeitpunkt auflerhalb des Regelbetriebs und wahrend der Ausfallzeit sind keine
sicherheitstechnisch relevanten Meldungen angefallen, wie eine nachtragliche Untersu-

chung ergab.

Potenzielle Auswirkungen

Die potenziellen Auswirkungen des IT-Einwirkungspfades ,Netzwerkverbindung® sind
abhangig von dem bzw. den betroffenen Systemen, der Art der Einwirkung und entspre-

chend von potenziellen Verbindungen zu anderen Systemen.
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Je nach Vernetzung und den genauen Umstanden gibt es eine Vielzahl mdglicher po-
tenzieller Einwirkungen auf verschiedene Systeme. Prinzipiell kbnnen IT-Systeme jeder
IT-Schutzbedarfsklasse betroffen sein, die sicherheits- und sicherungstechnisch rele-
vant sind, was schwerwiegende sicherheits- und sicherungstechnische Auswirkungen
haben kann. Hinsichtlich der Verbindung zu anderen IT-Systemen und den mit héherer
IT-Schutzbedarfsklasse einhergehenden steigenden Anforderungen an die IT-Sicherheit
insbesondere  bezlglich  Verbindungen zu  anderen IT-Systemen und
IT-Sicherheitszonen, fallen potenzielle Auswirkungen bei IT-Systemen niedrigerer
IT-Schutzbedarfsklasse in der Regel entsprechend schwerwiegender aus. Insbesondere
sicherungstechnische IT-Systeme, wie beispielsweise die Gefahrenmeldeanlage oder
Systeme zur Zutrittskontrolle, sind auf einen gewissen Grad an Vernetzung angewiesen,
sodass die potenziellen Auswirkungen einer Einwirkung auf diese Systeme Uber Netz-

werkverbindung entsprechend weitreichend und sicherungsrelevant sind.

Die direkten potenziellen Auswirkungen des Einwirkungspfades bei IT-Systemen, die
keine Netzwerkverbindungen zu anderen IT-Sicherheitszonen bzw. IT-Systeme haben,
beschranken sich auf dieses IT-System. Konkret kdnnen durch die Manipulation oder
Unterbrechung von datentechnischen oder Netzwerkverbindungen innerhalb eines
IT-Systems die Verfuigbarkeit, Integritat und Vertraulichkeit gestoért werden. Durch die
Unterbrechung von datentechnischen Verbindungen zwischen verschiedenen Kompo-
nenten eines IT-Systems konnen Teilsysteme oder auch das Gesamtsystem gestort wer-
den, sodass Funktionen nicht mehr oder nicht vollumfanglich verfigbar sind. Zudem ist
es vorstellbar, dass durch die Manipulation einer Verbindung Schutzaktionen verhindert
oder falschlicherweise ausgeldst werden, beispielsweise indem falsche Grenzwerte er-
zeugt werden oder wie im Fall des meldepflichtigen Ereignisses 2018/059 Signale bzw.

Meldungen blockiert werden.

Besitzt ein IT-System datentechnische Verbindungen zu weiteren IT-Systemen inner-
halb einer IT-Sicherheitszone bzw. in anderen IT-Sicherheitszonen, beschranken sich
die potenziellen Auswirkungen des Einwirkungspfades nicht nur auf das betroffene
IT-System, sondern auch auf die verbundenen IT-Systeme. Dabei kann die Kommuni-
kation zwischen den IT-Systemen manipuliert werden, sodass analog die Verfugbarkeit,
Integritat und Vertraulichkeit von Teilsystemen bzw. einem oder mehreren IT-Systemen
beeinflusst werden kann. Uber Verbindungen zu anderen IT-Systemen kann potenzielle
Schadsoftware zudem mdglicherweise weiterverbreitet und die Kontrolle oder Manipula-

tion von Angreifern entsprechend ausgeweitet werden.
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Insgesamt ergeben sich fur die IT-Einwirkung tber Netzwerkverbindungen je nach den
genauen Umstanden und Verbindungen vielfaltige Angriffsmoglichkeiten, ggf. auch auf
sicherheits- und sicherungsrelevante IT-Systeme.

Pfadubergreifende Auswirkungen

Der IT-Einwirkungspfad ,Netzwerkverbindung® eréffnet bei entsprechenden Umstanden
verschiedene weitere IT-Einwirkungspfade und besitzt auBerdem pfadibergreifende
Auswirkungen. Netzwerkverbindungen sind bei Uberlegungen zur
IT-Sicherheitsarchitektur oft der erste Punkt, der genannt wird, wenn es um mogliche
Schwachstellen geht. Uber derartige Verbindungen zwischen Komponenten oder
IT-Systemen kénnen innerhalb eines IT-Angriffs weitergehende Angriffsschritte durch-
geflhrt und beispielsweise das Einflussgebiet eines potenziellen Angreifers erweitert
werden. Der Einwirkungspfad ,Netzwerkverbindung“ kann einleitend fir bzw. Gbergrei-

fend auf folgende IT-Einwirkungspfade wirken:

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen*: Uber datentechnische bzw.
Netzwerkverbindungen kdnnen IT-Systeme beispielsweise durch eine Vielzahl an

Anfragen oder Daten oder die Ubertragung bestimmter Daten (iberlastet werden.

e |T-Einwirkungspfad ,Parametrierung und Konfiguration“: Die Parametrierung bzw.
Konfiguration von IT-Systemen kann tber Netzwerkverbindungen manipuliert wer-
den, wenn parametrierbare bzw. konfigurierbare IT-Systeme an ein IT-Angreifern zu-

gangliches IT-System datentechnisch angebunden sind.

e |T-Einwirkungspfad ,Fernzugriffe”: Bestehen datentechnische Verbindungen von
IT-Systemen zu einzelnen Komponenten oder anderen IT-Systemen lokal oder auch
remote, kdnnen Uber diese Verbindungen Fernzugriffe durchgefuhrt und dadurch
weitere Angriffsschritte unternommen werden. Netzwerkverbindungen kdnnen somit
unter Umstanden unbeabsichtigte Fernzugriffe ermoéglichen oder beabsichtigte Fern-

zugriffe manipulieren.

e IT-Einwirkungspfad ,Wechseldatentrager*: Uber datentechnische bzw. Netzwerkver-
bindungen kdnnen Wechseldatentrager, welche mit (anderen) IT-Systemen verbun-

den sind, fur weitere Angriffsschritte genutzt werden.

e IT-Einwirkungspfad ,Servicegerate: Uber datentechnische bzw. Netzwerkverbin-
dungen konnen Servicegeréte, welche mit (anderen) IT-Systemen verbunden sind,

fur weitere Angriffsschritte genutzt werden.
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4.2.10.3 Pfadblockierende Faktoren

Wie beschrieben besitzt der IT-Einwirkungspfad ,Netzwerkverbindung® verschiedene
mdgliche Pfadeinleitungen und kann aulerdem zur Einleitung weiterer
IT-Einwirkungspfade fliihren oder mit diesen interagieren. Pfadblockierende Faktoren tei-

len sich dabei in die Faktoren Mitigation, Aufdeckung und Unterbrechung ein.

Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalRnahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder aufheben. Im Fall von Netzwerkver-
bindungen stellt bereits die Netzwerkarchitektur einen wesentlichen Faktor zur Mitigation
von IT-Einwirkungen tber datentechnische Verbindungen dar. Durch die Beschrankung
auf fur den Betrieb essenzielle Verbindungen und ggf. auch nicht permanente Verbin-
dungen lasst sich die Gefahr von Einwirkungen Uber das Netzwerk bereits reduzieren.
AulRerdem bieten entsprechend konfigurierte Firewalls, die nur autorisierte Kommunika-
tion zulassen, Moglichkeiten, IT-Einwirkungen Uber diesen Einwirkungspfad zu verhin-

dern.

Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen erméglicht die Aufnahme von Gegenmal3nhahmen
und im ldealfall die sofortige Beendigung eines IT-Einwirkungspfades. Wird eine Einwir-
kung entdeckt, kann der IT-Einwirkungspfad aufgrund der darauffolgenden Reaktion un-
terbrochen werden. IT-Einwirkungen lber datentechnische bzw. Netzwerkverbindungen
lassen sich durch die Uberwachung bzw. Uberpriifung des Datenverkehrs aufdecken.
Bei ungewohnlichen Aktivitaten kénnen so GegenmalRhahmen eingeleitet werden. Je
nach Art der Einwirkung und Uberwachung des Datenverkehrs sind solche Aufde-
ckungsmafRnahmen nur bedingt geeignet, IT-Einwirkungen tiber Netzwerkverbindungen
aufzudecken und zu unterbrechen. Besteht die Uberwachung bzw. Uberpriifung des Da-
tenverkehrs ausschlief3lich aus der (manuellen) Auswertung von Lodfiles findet eine Auf-
deckung mdoglicherweise erst verspatet statt. Automatisierte UberwachungsmaRnah-
men, die z. B. verdachtige Verbindungen oder Verbindungen zu ungewdhnlichen Zeiten
erkennen, ermdglichen eine schnellere Aufdeckung und Reaktion. Ansonsten sind wie
bei anderen IT-Einwirkungspfaden Virenscans grundsatzlich dazu geeignet,

IT-Einwirkungen Gber Netzwerkverbindungen aufzudecken.
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Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Netzwerkverbindung“ kann unterbrochen werden, indem die
datentechnische bzw. Netzwerkverbindung getrennt wird. Dies ist in der Regel die erste
Maflinahme, die empfohlen wird, um beispielsweise die Ausbreitung von Schadsoftware
Uber das Netzwerk zu verhindern. Neben einer physischen Trennung der Verbindung,
die ggf. nicht oder nur mit erheblichem Aufwand mdglich ist, kbnnen zunachst auch
Schritte zur digitalen Trennung der Verbindung oder weiterer Verbindungen unternom-

men werden.

4.2.10.4  Pfadzusammenfassung Netzwerkverbindungen

Der IT-Einwirkungspfad ,Netzwerkverbindung® ist unter den beschriebenen Gesichts-
punkten als schwerwiegender Einwirkungspfad mit zentralen Einwirkungsmaglichkeiten
anzusehen, der auf verschiedenste Weise eingeleitet werden kann. Uber datentechni-
sche bzw. Netzwerkverbindungen innerhalb von IT-Systemen oder zwischen
IT-Systemen besteht haufig die grof3te Gefahr fir die Ausbreitung von Schadsoftware,
die Erweiterung des Zugriffs von Angreifern oder weiteren IT-Angriffsschritten. Im Allge-
meinen ist die Anwendung von datentechnischen bzw. Netzwerkverbindungen in kern-
technischen Anlagen und Einrichtungen in samtlichen Bereichen bzw. auch in mehreren
vernetzten Bereichen denkbar. Mit héheren IT-Schutzbedarfsklassen steigen dabei die
Anforderung an die IT-Sicherheitsma3nahmen der Verbindungen. Gerade im Bereich
sicherungstechnischer Systeme, die oftmals einen gewissen Grad an datentechnischer
Verbundenheit erfordern, stellt der Einwirkungspfad eine hohe Relevanz dar. Die mogli-
chen Auswirkungen des Einwirkungspfades sind potenziell schwerwiegend. Der
IT-Einwirkungspfad ,Netzwerkverbindung® ist eng mit anderen Einwirkungspfaden ver-
bunden, was sich in den zahlreichen aufgefliihrten méglichen pfadibergreifenden Aus-
wirkungen zeigt, andererseits jedoch auch bei den anderen Einwirkungspfaden, welche
oftmals ebenfalls pfadibergreifende Auswirkungen auf diesen Einwirkungspfad haben
kénnen. Mitigierende und aufdeckende Faktoren im Zusammenhang mit diesem Einwir-
kungspfad sind neben der Reduzierung der entsprechenden Verbindungen auf das fir
den Betrieb notigste, einerseits die Verwendung von Firewalls und auf3erdem die Uber-

wachung und Auswertung der Kommunikation Uber Netzwerke.
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4211 Innentater

Der Einsatz von IT-Systemen in kerntechnischen Anlagen und Einrichtungen wird, auf-
grund der fortschreitenden Digitalisierung immer bedeutsamer und es ergeben sich da-
raus neue Angriffsmoglichkeiten. Die Bedienung der betrieblichen IT-Systeme, sowie
IT-Systeme mit sicherheits- und sicherungstechnischer Bedeutung erfolgt durch das
Fachpersonal einer kerntechnischen Anlage bzw. Einrichtung. Fir die Bedienung der
IT-Systeme sind Zugriffs- und Zutrittsrechte notwendig, sowie entsprechende Schulun-

gen des Personals, um einen stérungsfreien Betrieb der Anlage zu gewahrleisten.

Als Innentater wird eine Person bezeichnet, die einzelne Zugangsberechtigungen be-
sitzt. Im Falle eines Innentéaters sind verschiedene Falle zu unterscheiden, denn nicht
jeder Innentater handelt vorsatzlich oder mit dem Ziel eine Auswirkung auf die Anlage
zu erreichen. Im ersten betrachteten Fall eines Innentaters wird ein klares Ziel verfolgt,
welches durch bewusst ausgefiihrte Handlungen zu erreichen versucht wird. Unabhéan-
gig von der Art des Motivs, ist es grundsatzlich das Ziel, eine Auswirkung auf die kern-
technische Anlage zu erreichen. Dies kdnnen kleine Auswirkungen sein, aber auch Weit-
reichende, wie beispielsweise die Gefahrdung von Gesundheit und Leben oder die
Kontrolle Uber das betroffene IT-System. Bei den anderen beiden Fallen handelt es sich
auch um Mitarbeiter, die nicht im Interesse der Anlage agieren, jedoch verfolgen diese
nicht zwangslaufig das Ziel eine Auswirkung auf die kerntechnische Anlage oder Einrich-
tung zu erreichen. Ein Mitarbeiter kann bewusst Regelungen und Richtlinien missachten
und somit als Innentéter agieren, jedoch aus Motiven heraus wie Arbeitsiiberlastung
oder Schwachen im Managementsystem. Regelungen und Richtlinien kénnen aber auch
aufgrund von Unwissenheit missachtet werden, was beispielsweise auf einen unzu-
reichenden Ausbildungsstand, also fehlenden Kenntnissen und Fahigkeiten zuriickzu-
fuhren ist. Dennoch werden diese Falle im Einwirkungspfad ,Innentater” mit einbezogen
und diskutiert, da es sich um Handlungen des Personals von Innen heraus handelt und

Auswirkungen auf die Anlage nicht vollstandig auszuschlieRen sind.

Die Mdglichkeiten fir einen Innentater auf ein IT-System einzuwirken, sind vielfaltig und
zahlreich. Die Auswirkungen eines solchen Verhaltens kdnnen weitreichend sein und
sind abhangig von der Art des Eingriffs und von dem betroffenen IT-System. Ein Innen-

tater stellt daher ein sehr hohes Sicherheitsrisiko in einer kerntechnischen Anlage dar.
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Auch in Deutschland gab es mit dem meldepflichtigen Ereignis 2016/010 bereits einen
IT-Sicherheitsvorfall in Zusammenhang mit einem Innentéter bzw. mehreren Innenta-
tern. In diesem konkreten Fall kam es zum Ausfall der Messung des Stérfallmonitors fir
die Aktivitdtskonzentration, aufgrund von Fehlern in den Kondensatoren der Netzteile.
Diese Fehler wurden in den vorherigen wiederkehrenden Prifungen (WKPen) nicht er-
kannt. Es wird hier von einem vorsatzlichen Verhalten ausgegangen und von vorge-
tauschten WKPen, da die Protokolle zwar ausgefiillt wurden, aber keine Durchfiihrungen
mit einem Prifpraparat erfolgt sind. Im Folgenden wird unter Betrachtung dieses und
weiterer nationaler, sowie internationaler Ereignisse, in welchen IT-Einwirkungen auf-
grund von menschlichem Fehlverhalten (beabsichtigt oder unbeabsichtigt) stattfanden,

ein umfassender IT-Einwirkungspfad ,Innentater entwickelt und ausfihrlich dargelegt.

4.2.11.1 Der Einwirkungspfad ,,Innentéater”

Der Einwirkungspfad ,Innentater* setzt Fehlverhalten des Personals einer kerntechni-
schen Anlage, also die Missachtung von Regelungen bzw. Richtlinien, voraus. Dieses
Fehlverhalten kann aus den unterschiedlichsten Motiven heraus resultieren. Der Einwir-
kungspfad ,Innentater” kann innerhalb, aber auch auferhalb von einer kerntechnischen
Anlage beginnen und ist von besonderer sicherheits- und sicherungstechnischer Bedeu-
tung. Eine Einleitung des Einwirkungspfades von auRerhalb einer kerntechnischen An-
lage wird mit einbezogen, da Eingriffe beispielsweise Uber Fernzugriffe oder durch den
Eingriff in Prozesse der Lieferkette erfolgen kénnen. Auch in diesen Fallen kann ein Mit-
arbeiter als Innentéter agieren, obwonhl dieser sich nicht in der kerntechnischen Anlage
befindet, handelt dieser von ,Innen” heraus. Befindet sich ein Innentater in einer kern-
technischen Anlage, so sind die Mdglichkeiten grundlegend unbegrenzt, seien es bei-
spielsweise vorgetauschte wiederkehrende Prifungen, das Herstellen von unerlaubten
Netzwerkverbindungen oder die Eingabe Uber Servicegerate. Ein Innentater besitzt zahl-
reiche Moglichkeiten diesen Pfad einzuleiten und auf ein IT-System einzuwirken. In den
IT-Einwirkungspfad ,Innentater” fallen nicht nur direkte Eingriffe bzw. Einwirkungen auf
IT-Systeme, sondern auch die Weitergabe von geschitzten und vertraulichen Informati-
onen. Werden diese Informationen an Dritte weitergegeben, wird die Vertraulichkeit ver-
letzt und es kann zu Auswirkungen fiihren. Es gibt demnach zahlreiche Uberschneidun-
gen mit anderen Einwirkungspfaden, jedoch werden hier die mdglichen Einwirkungen
aus Sicht eines Innentaters betrachtet. Prinzipiell kdnnen aufRerdem verschiedene
IT-Systeme in diversen Anlagenteilen und mit unterschiedlichen Funktionen betroffen

sein.
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Pfadeinleitung

Der IT-Einwirkungspfad ,Innentater” beginnt mit dem Zugriff eines Mitarbeiters auf ein
IT-System und der anschlieenden Missachtung von Regelungen bzw. Richtlinien bei
der Bedienung eines IT-Systems einer kerntechnischen Anlage bzw. Einrichtung. Es
existieren unterschiedliche Falle von Innentatern, die sich in der Motivation unterschei-

den und differenziert voneinander zu betrachten sind.

Notwendige Bedingungen zur Einleitung des Einwirkungspfades

Zur Einleitung des Einwirkungspfades ,Innentater” ist eine der folgenden Bedingungen

notwendig:

o Zugriff eines Mitarbeiters auf ein IT-System und den Willen auf dieses einzuwirken,
sowie die Verfolgung eines bestimmten Ziels (Bsp.: Gefahrdung von Gesundheit und

Leben, Kontrolle der kerntechnischen Anlage)

e Zugriff eines Mitarbeiters auf ein IT-System und vorsatzliches missachten der Rege-
lungen, aber aus anderen Motiven heraus (keine gewollten resultierenden Auswir-

kungen)

e Zugriff eines Mitarbeiters auf ein IT-System und Fehlverhalten des Mitarbeiters ohne
vorsatzliches Missachten der Regelungen, sondern aus Motiven wie beispielsweise

der Unwissenheit heraus

Sobald IT-Systeme existieren, ist der Einwirkungspfad ,Innentater flr IT-Angriffe vor-
stellbar. Es ist lediglich der Zugriff auf ein IT-System notwendig, dabei kann es sich um
Software und/oder Hardware handeln. Grundsatzlich ist kein IT-System, sei es betrieb-
lich, sicherheits- oder sicherungstechnisch relevant, vollstandig vor dem Zugriff eines
Mitarbeiters der Kkerntechnischen Anlage geschitzt. Eine Einleitung des
IT-Einwirkungspfades ,Innentater” kann aus dem Inneren einer Anlage direkt erfolgen

oder aber auch von auR3erhalb tber Fernzugriffe oder im Prozess der Lieferkette.

Unterstiitzende Bedingungen zur Einleitung des Einwirkungspfades

Durch erweiterte Nutzungen, Datenaustausch, erweiterte Zugriffsmoglichkeiten, nicht
ausreichende Schulungen bzw. Ausbildungsstand und nicht Einhaltung von Sicherungs-
vorschriften bzw. dem Fehlen dieser, wird die Mdglichkeit der Einleitung des

IT-Einwirkungspfades ,Innentater” erweitert bzw. vereinfacht.
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Im meldepflichtigen Ereignis 2016/010 wurden beispielsweise die Regelungen, die fur
eine WKP gelten absichtlich ignoriert. Unterstitzend wirken somit unzureichend geschul-
tes Personal, sowie nicht ausreichende Sicherungsmaflnahmen in Bezug auf Zugriffs-
und Zutrittsmoglichkeiten.

Pfadzwischenschritte

Nach einer Pfadeinleitung kann die Einwirkung auf das betroffene IT-System oder auch
weitere, verbundene IT-Systeme weiter eskalieren. Ist ein IT-System vom Einwirkungs-
pfad ,Innentater” betroffen, so kann es grundlegend zum Angriff auf andere IT-Systeme
kommen, beispielweise zur Verbreitung von Schadsoftware oder aber auch zur vollstan-
digen Kontrolle des betroffenen IT-Systems. Ein Innentater bildet zudem die Briicke zwi-
schen isolierten IT-Systemen und kann beispielsweise mit Hilfe von Wechseldatentra-
gern, unerlaubten Netzwerkverbindungen oder Servicegeraten eine Einwirkung auf

diese IT-Systeme austiben.

Pfadende und Pfadlibergénge

Der IT-Einwirkungspfad endet mit der Einwirkung von einem Mitarbeiter auf ein
IT-System, soweit keine weiteren Netzwerkverbindungen zu anderen IT-Systemen be-
stehen und keine weiteren Handlungen des Mitarbeiters vollzogen werden, im Sinne von
Datentransfers, beispielsweise Gber Wechseldatentrager oder Servicegerate. Diese Art
von Innentatern missachtet die Regelungen bewusst oder unwissentlich, jedoch sind
Auswirkungen auf die Anlage zu erreichen hier nicht das beabsichtigte Ziel und der Mit-

arbeiter vollzieht grundlegend keine weiteren Handlungen.

Verfolgt ein Innentater ein bestimmtes Ziel und seine Verhaltensweisen sind geplant, so
endet der Einwirkungspfad mit hoher Wahrscheinlichkeit erst, sobald der Tater sein Ziel
erreicht hat. Es sei denn, es kommt zu einer vorherigen Aufdeckung durch Sicherungs-

maflinahmen.

Die Pfadiibergénge sind abhéngig von dem betroffenen IT-System und den Netzwerk-
verbindungen zu anderen IT-Systemen, aber es kann grundsatzlich zu Interaktionen mit
zahlreichen anderen Einwirkungspfaden kommen, in allen betrachteten Féllen des In-

nentaters.
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4.2.11.2 Pfadauswirkungen

Die Auswirkungen des IT-Einwirkungspfad ,Innentater” sind grundlegend abhangig von
dem betroffenen IT-System und der Art der Einwirkung auf das IT-System. Zudem sind
die Auswirkungen von den Motiven des Innentéaters abhangig. Handelt ein Innentater
gezielt, so kann es zu gravierenden Auswirkungen kommen. Im schlimmsten Fall zur
Gefahrdung von Leben und Gesundheit in der kerntechnischen Anlage oder durch Ent-
wendung von radioaktivem Material an anderen Orten, sowie die Herstellung von kriti-
schen Anordnungen. In diesem betrachtenden Fall ist unabhangig von dem IT-System
eine Auswirkung zu erwarten, da der Innentater mit hoher Wahrscheinlichkeit eine Ein-
wirkung auf ein relevantes IT-System oder die Beschaffung und Weitergabe von ge-
schitzten Informationen geplant hat.

Missachtet ein Mitarbeiter bewusst oder unwissentlich die geltenden Regelungen oder
Richtlinien, kbnnen auch hier je nach Auslegung der IT-Systeme weitreichende Folgen
entstehen, jedoch sind die Motive bzw. Griinde fur das Verhalten hier grundlegend an-
dere, sodass die Auswirkungen aller Wahrscheinlichkeit nach geringer ausfallen oder es
nicht zu Auswirkungen fiihrt. Als Beispiel ist hier das Ereignis 2016/022 zu nennen, wo
eine Schadsoftware auf viele IT-Systeme Ubertragen wurde, es aber dennoch keine Aus-
wirkungen in dem Sinne auf die IT-Systeme gab und die Anlage weiterhin stérungsfrei

betrieben werden konnte.

Mit dem VERA-Ereignis 2016/010 ist ein Ereignis in kerntechnischen Anlagen bekannt
geworden, bei dem der IT-Einwirkungspfad ,Innentater® betroffen war. Zudem gibt es

auch einige internationale IRS-Ereignisse, die in den Einwirkungspfad ,Innentater” fallen.

Real beobachtete Auswirkungen

Es wurden bisher mehrere Ereignisse im Zusammenhang mit dem Einwirkungspfad ,In-
nentater” gemeldet, bei denen unterschiedliche Auswirkungen beobachtet wurden und

verschiedene Motive bzw. Handlungen der Mitarbeiter ursachlich waren.

Im Fall des meldepflichtigen Ereignisses 2016/010 in KKP-2 gab es keine Auswirkungen
auf die kerntechnische Anlage, Personen oder die Umgebung. Im Zuge einer wiederkeh-
renden Prifung der Strahlungs-/Aktivitatsiiberwachung wurde der Messwertausfall des

Messgasdurchsatzes erkannt.
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Durch vorherige vorgetauschte wiederkehrende Prifungen wurde dieser Fehler zuvor
nicht erkannt, da eine Uberprifung der Kalibrierung, Signalisierung und der Messelekt-
ronik nicht erfolgte. Die real beobachtete Auswirkung war die Unterbrechung des Durch-
satzsignals, welche zu einem Ausfall der Messung der Aktivitdtskonzentration durch den
Stdrfallmonitor fuihrte. Dieses Ereignis ist ein Beispiel fur ein vorsatzliches Verhalten von
Mitarbeitern mit geringen sicherheitstechnischen Auswirkungen auf die Systemfunktio-
nen der Strahlungs-/Aktivitdtsiiberwachung. Das Verhalten des Personals ist hier ein

Hinweis auf Schwachen im Managementsystem.

Bereits im meldepflichtigen Ereignis 01/2015 kam es zu UnregelmaRigkeiten bei wieder-
kehrenden Prifungen der Strahlungs-/Aktivitatsiberwachung in der Anlage KKP-1. Es
wurden fehlerhafte Parameter an 24 Messgeréten entdeckt, aber anschlie3end nicht alle
von dem Prifteam korrigiert. Bei der Aufarbeitung des ME 02/2016 wurden weitere Un-
stimmigkeiten bei der WKP von anderen Meseinrichtungen festgestellt. Insgesamt in
neun Fallen. In einem Fall, in KKP-1, wurden WKP-Protokolle erstellt und die Prifungen
als befundfrei dokumentiert, obwohl keine WKPen durchgefiihrt wurden. Ein weiterer
Tauschungsfall wurde in der Anlage KKP-2 entdeckt (ein falsch eingestellter Grenzsig-
nalgeber). Hier war das gleiche Prifteam involviert, wie im Ereignis ME 2016/010. Es ist
in den genannten Fallen davon auszugehen, dass die technischen Funktionen der Uber-

wachungseinrichtungen trotz der Tauschungen noch gegeben waren.

International kam es zu einigen IRS-Meldungen, die in Zusammenhang mit menschli-
chem Fehlverhalten stehen, welche aus unwissentlichen bzw. unbeabsichtigten Hand-
lungen der Mitarbeiter resultierten. Es sind unterschiedliche Auswirkungen der Einwir-
kungen zu erkennen. Ursdchlich waren in diesen Ereignissen beispielsweise
Fehlinterpretationen der digitalen Anzeige (8297), das Versenden einer falschen Nach-
richt bei einer Notfallubung (8247), Fehlbedienung der Benutzeroberflache (8714), fal-
sche Konfiguration des IT-Systems (8658) oder Verdrahtungsfehler bei der Installation
(8983).

Potenzielle Auswirkungen

Die potenziellen Auswirkungen des IT-Einwirkungspfades ,Innentater® sind abhangig
von dem betroffenen System, der Art der Einwirkung und von den potenziellen Verbin-
dungen zu anderen Systemen. Grundlegend ist der Zugriff auf jedes IT-System, welches
betrieblich, sicherheits- oder sicherungstechnisch relevant ist, unabhéngig von der

IT-Schutzbedarfsklasse, gegeben.
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Die Zugriffe und Zutritte flr Mitarbeiter einer Anlage sind grundséatzlich geregelt und es
gelten verschiedene Sicherungsmafnahmen. Missachtung dieser Regelungen, egal aus
welchen Motiven heraus, kdnnen schwerwiegende sicherheits- und sicherungstechni-

sche potenzielle Auswirkungen haben.

Bei Manipulationen beispielsweise tber eine Schadsoftware, direkte manuelle Einga-
ben, Gber Wechseldatentrager oder Fernzugriffe kénnen relevante und betriebsgeheime
Informationen ausgelesen, weitergegeben oder verandert werden oder auch die Funkti-
onalitdt der IT-Systeme beeinflusst werden. Grundlegend ist die Kontrolle des
IT-Systems oder mehrerer IT-Systeme der Anlage méglich. Als Innentater sind die Mdg-
lichkeiten der Einwirkungen und der daraus resultierenden potenziellen Auswirkungen
grundsatzlich unbegrenzt. Zudem ist es vorstellbar, dass durch die Manipulation eines

IT-Systems Schutzaktionen verhindert oder falschlicherweise ausgeltst werden.

Prinzipiell kbnnen die Vertraulichkeit, Verfliigbarkeit oder die Integritat des IT-Systems
verletzt werden. Die Manipulation ausgeftihrt von einem Innentéater erméglicht somit ins-
gesamt eine umfassende Einwirkung auf sicherheits- und sicherungsrelevante
IT-Systeme. Diese Einwirkungen kénnen unerkannt erfolgen und eine erhebliche sicher-

heits- und sicherungstechnische Relevanz entwickeln.

Pfadlbergreifende Auswirkungen

Besitzt ein Mitarbeiter Zugriff auf ein IT-System oder Zutrittsrechte zu bestimmten Raum-
lichkeiten, sind die Mdglichkeiten einen anderen Einwirkungspfad einzuleiten zahlreich.
Vom IT-Einwirkungspfad ,Innentater” kdnnen somit andere Einwirkungspfade entsprin-
gen und pfadibergreifende Auswirkungen ausgehen. Innentéter spielen eine entschei-
dende Rolle in den Auswirkungen eines Eingriffs und im Ubergang zu anderen Einwir-

kungspfaden. Dieser Pfad kann fur folgende IT-Einwirkungspfade einleitend sein:

e IT-Einwirkungspfad ,Wechseldatentrager*: Wechseldatentrager werden fir Updates
von IT-Systemen genutzt und kdnnen mit zahlreichen IT-Systemen verbunden wer-
den. Agiert ein Innentater und verbindet einen Wechseldatentrdger mit einem
IT-System, so kann der IT-Einwirkungspfad ,Wechseldatentrager ausgeldst werden.

Ein Innentéter kann auch als Briicke zwischen sogenannten Inselsystemen dienen.
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e IT-Einwirkungspfad ,Servicegerate“: Die Bedienung eines Servicegerates erfolgt
durch das Personal einer kerntechnischen Anlage und der Pfad kann durch direkte
Eingaben in ein Servicegerate oder die Herstellung von Verbindungen zu anderen

IT-Systemen eingeleitet werden.

e |T-Einwirkungspfad ,Parametrierung und Konfiguration“: Parameter und die Konfigu-

ration von IT-Systemen kénnen von einem Mitarbeiter manipuliert werden.

e IT-Einwirkungspfad ,Fernzugriff Durch einen Innentater koénnen auf einige
IT-Systeme Uber einen Fernzugriff zugegriffen werden und die Mdglichkeit einer Ma-

nipulation besteht.

e |T-Einwirkungspfad ,Lieferkette“: Mitarbeiter der kerntechnischen Anlage kdnnen in

Prozesse der Lieferkette eingreifen.

e IT-Einwirkungspfad ,Netzwerkverbindung®: Unerlaubte Netzwerkverbindungen kon-

nen von Mitarbeitern hergestellt werden.

e IT-Einwirkungspfad ,Uberlastung von IT-Systemen*: Eine Uberlastung von
IT-Systemen kann durch héufige manuelle Anfragen oder durch den Aufbau einer
Netzwerkverbindung, sowie den Anschluss eines Wechseldatentragers oder Ser-

vicegerates hervorgerufen werden.

e |T-Einwirkungspfad ,Versionenmanagement®. Das Versionenmanagement kann

durch einen Innentater manipuliert werden.

4.2.11.3 Pfadblockierende Faktoren
Mitigierende Faktoren

Mitigierende Faktoren beinhalten jede Art von MalBnhahme, welche potenzielle Auswir-
kungen des IT-Einwirkungspfades reduzieren oder aufheben. Mitigierend wirken insbe-
sondere klare Regelungen der Zutritts- und Zugriffsrechte, Einschrdnkungen von Benut-
zer- und Zugriffsrechten, sowie administrative Regelungen bzw. Sicherungs-
maflinahmen. Zudem werden die Moglichkeiten eines Innentaters, durch eine Reduzie-
rung von datentechnischen Verbindungen, sowie der Deaktivierung nicht verwendeter

Schnittstellen eingeschrénkt.
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Aufdeckende Faktoren

Die Aufdeckung von Einwirkungen ermdglicht die Aufnahme von Gegenmal3hahmen
und im ldealfall die sofortige Beendigung eines IT-Einwirkungspfades. Wird eine Einwir-
kung entdeckt, kann der IT-Einwirkungspfad aufgrund der darauffolgenden Reaktion un-
terbrochen werden. Im Einwirkungspfad ,Innentater” ist die Aufdeckung abhangig von
der Art der Einwirkung, die von einem Innentater ausgetbt wird. Fur jede Einleitung eines
anderen Einwirkungspfades ist der Zugriff auf das entsprechende IT-System notwendig.
Sei dies direkt aus dem Inneren der kerntechnischen Anlage oder Uber einen Fernzugriff
von auf3erhalb (aber auch auf einen Prozess innerhalb der Lieferkette). Eine frihzeitige
Aufdeckung kann durch die Uberprifung von Zugriffs- bzw. Logdateien erfolgen. So kon-
nen Zugriffe, befugte oder unbefugte, sowie Anderungen erkannt werden. Eine Uberwa-
chung und Uberprifung des Datenverkehrs kann zudem Hinweise auf verdachtige Sys-
temaktivitdten und das Vorhandensein von Schadsoftware hindeuten, woraufhin weitere
investigative MalRnahmen durchgefuhrt werden kénnen. Regelmalige durchgefiihrte
wiederkehrende Prifungen kénnen IT-Einwirkungen auf ein IT-System aufdecken.

Allerdings koénnen beispielsweise manuelle Manipulationen von Parametern oder Konfi-
gurationen dadurch nicht aufgedeckt werden. Es besteht aber die Mdglichkeit Manipula-
tionen dessen durch einen Abgleich der aktuellen Parametrierung und Konfiguration mit
dokumentierten Vergleichswerten bzw. Herstellerunterlagen zu erkennen. Eine Uberwa-
chung des Netzwerkverkehrs und des Nutzerverhaltens kann auch zu einer Aufdeckung

beitragen.

Unterbrechende Faktoren

Der IT-Einwirkungspfad ,Innentater® wird immer dann unterbrochen, wenn eine Aufde-
ckung stattfindet und darauf eine entsprechende anforderungsgemafle Reaktion veran-
lasst wird. AuRerdem bieten administrative Regelungen beziiglich des Umgangs mit die-
sen Systemen, Zugriffskontrollen und ggf. Unterbringungsschutz die Moglichkeit

Einwirkungen zu unterbrechen.
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Eine Unterbrechung des Einwirkungspfades ,Innentater” ist abhangig von der Art des
Eingriffs auf ein IT-System, beispielsweise kénnen Uberwachungen bzw. Uberprifungen
des Datenverkehrs, Virenscans, Uberpriifungen der Integritat, Zugriffsdokumentationen,
Datenabgleiche oder Eingabeprotokolle aufdeckend sein.

42114 Pfadzusammenfassung Innentater

Der IT-Einwirkungspfad ,Innentater” kann unter den beschriebenen Gesichtspunkten als
schwerwiegender Einwirkungspfad angesehen werden. Es gibt national und internatio-
nal bereits gemeldete Ereignisse, die auf vorsatzliche oder unwissentliche Handlungen
von Mitarbeitern, sogenannten Innentatern, zurtckzufihren sind. Die Pfadeinleitung
kann sowohl direkt und manuell am IT-System beginnen oder in Kombination mit ande-
ren IT-Einwirkungspfaden wie Servicegerate, Wechseldatentrager, Netzwerkverbindun-
gen oder Fernzugriffe. Neben einer direkt ersichtlichen Einflussnahme sind auch zu-
nachst unbemerkte Schritte oder Manipulationen denkbar, die zunachst unerkannt
bleiben. Bei den bisher beobachteten Auswirkungen handelt es sich um keine gravieren-
den sicherheitstechnischen Auswirkungen, auch wenn sicherheitstechnische

IT-Systeme unteranderem betroffen waren.

Es handelte sich in diesen Fallen nach aktuellem Kenntnisstand nicht um Einwirkungen
die gezielte Auswirkungen verursachen sollten, sondern unbeabsichtigtes oder beab-
sichtigtes menschliches Fehlverhalten, welches beispielsweise auf einen unzureichen-
den Ausbildungsstand oder auf Schwéachen im Managementsystem zurtickzufiihren ist.
Die potenziellen Pfadauswirkungen sind vielféltig, da in der Regel auf jedes IT-System
Zugriff besteht, um den Betrieb der Anlage zu gewéhrleisten. Dadurch kénnen prinzipiell
IT-Systeme jeder IT-Schutzbedarfsklasse betroffen sein, die sicherheits- und siche-
rungstechnisch relevant sind, was zu schwerwiegenden, sicherheits- und sicherungs-
technische Auswirkungen fiihren kann. Die resultierenden Folgen kénnen sowohl unmit-
telbare Ausfélle oder Manipulationen von Komponenten bzw. vollstdndigen IT-Systemen
sein, sowie auch zunachst unbemerkte Einflussnahmen, die langerfristig einzelne Berei-
che oder Funktionen manipulieren. Zu den pfadblockierenden Faktoren zahlen haupt-
sachlich aufdeckende Faktoren wie beispielsweise die Uberprufung von Zugriffsrechten,
die im Anschluss unterbrechende Malinahmen zur Folge haben, aber auch mitigierende

Faktoren wie beschrankte Zugriffs- und Benutzerrechte.
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4.3 Zusammenfassung AP 2

Mit der detaillierten Auswertung gemeldeter Ereignisse mit IT-Bezligen wurde eine solide
Grundlage fir die hieraus abgeleitete Entwicklung von IT-Einwirkungspfaden ermdglicht.
Die Auswertung dieser Ereignisse zeigte hierbei in vielen Fallen potenzielle
IT-Einwirkungen auf bzw. ermdglichte im nachsten Schritt die Ausarbeitung von
detaillierten IT-Einwirkungspfaden. Durch Abstrahierung der ausgewerteten Ereignisse
und der Ausarbeitung von allgemeinen Einflussmdglichkeiten, ergaben sich insgesamt
9 IT-Einwirkungspfade aus den ausgewerteten Ereignissen. Darliber hinaus wurde ein
IT-Einwirkungspfad anhand der sich rapide ergebenden Nutzungsanderung in Bezug auf
Fernzugriffe von IT-Systemen im industriellen Kontext entwickelt. Dieser lasst sich
ebenso auf kerntechnische Anlagen ubertragen, bei welchen Malinahmen zur
Etablierung von Fernzugriffen national wie international im begrenzten Kontext ergriffen

werden.
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5 Zusammenfassung und Ausblick

In kerntechnischen Anlagen eingesetzte IT-Systeme mussen entsprechend ihrer sicher-
heits- und sicherungstechnischen Bedeutung vor unerwiinschten IT-Einwirkungen ge-
schitzt werden. Die Fahigkeiten und das Ausmalfd von IT-Einwirkungen und der sich
hieraus ergebenden Bedrohungslage &ndern sich kontinuierlich mit dem Fortschritt von
Wissenschatft und Technik. In Deutschland wurde zum Schutz von IT-Systemen in kern-
technischen Anlagen im Jahr 2013 die SEWD-Richtlinie IT /BMU13n03/ erlassen, mit
deren Umsetzung umfassende Sicherungsanforderungen fiir eingesetzte IT-Systeme
festgeschrieben wurden. Um weiterhin die Effektivitat der entsprechenden Anforderun-
gen sowie die Absicherung vor im Rahmen der Fortentwicklung von Wissenschaft und
Technik méglichen IT-Einwirkungen zu gewabhrleisten, sind kontinuierliche Analysen und
Auswertungen der mdglichen Fahigkeiten von IT-Angreifern sowie der getroffenen IT-

SicherungsmafRnahmen durchzufihren.

Die Auswertung von IT-Einwirkungen auf IT-Systeme ermdglicht eine umfassende Aus-
wertung des aktuellen Standes von Wissenschaft und Technik im Bereich der Informati-
onssicherheit und ist damit ein wichtiger Pfeiler fir die Fortschreibung bestehender Re-
gelwerke. Bezlglich der nuklearen Sicherheit werden hierzu seit tber 40 Jahren
Ergebnisse in kerntechnische Anlagen national wie international berichtet und mittels
einer vertieften Auswertung werden die wichtigsten Erkenntnisse aus der berichteten
Betriebserfahrung bzw. Betriebsereignisse gewonnen. In der Informationssicherheit wer-
den bisher hierzu insbesondere solche Ereignisse herangezogen, welche im nicht nuk-
learen Umfeld stattfinden. Hierzu zahlen z. B. IT-Einwirkungen auf Pipelines, Raffinerien,
Fabriken, Stromnetze und konventionelle Kraftwerke. Solche Ereignisse erfahren welt-
weite Beachtung, treten gehauft auf und ermdglichen aufgrund einer zum Teil umfassen-
den Informationslage eine detaillierte Auswertung und damit Erfahrungsbildung. Dem-
gegenuber ist die Anzahl der umfassend ausgewerteten IT-Ereignisse mit
kerntechnischem Hintergrund deutlich reduziert. Neben dem Stuxnet Angriff im Jahr
2010 sind nur wenige IT-Ereignisse in kerntechnischen Anlagen bekannt geworden und
noch weniger im Rahmen der bestehenden Reportingsysteme als Betriebserfahrung of-

fiziell gemeldet worden.

Doch auch Ereignisse mit hauptsachlich sicherheitstechnischem Bezug aus kerntechni-
schen Anlagen und Einrichtungen konnen fiur die Informationssicherheit relevante Er-

kenntnisse liefern, wenn es sich bei den betroffenen Systemen der Anlagen um digitale
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Systeme oder um Prozesse, welche typischerweise auch durch digitale Systeme in kern-
technischen Anlagen ausgefiihrt werden kdnnen. Daher wurden im vorliegenden For-
schungsvorhaben samtliche gemeldeten nationale und internationale betriebliche Ereig-
nisse kerntechnischer Anlagen der Jahre 2011 bis 2021 auf solche
Informationssicherheitsbeziige untersucht und entsprechend basierend auf dieser Un-

tersuchung potenzielle IT-Einwirkungen ermittelt.

Im Arbeitspaket 1 wurden die vorliegenden Datenbanken fir nationale und internatio-
nale kerntechnische Betriebsereignisse fir den Zeitraum von 2011 bis 2021 auf poten-
zielle Bezlige zur Informationssicherheit und dem Einsatz digitaler Systeme untersucht.
Hierzu wurden entsprechende wissenschaftliche Screeningmethoden angewendet. In
ungefahr 4% der nationalen nach AtSMV gemeldeten Ereignisse und ca. 6% der mittels
der IAEA IRS Plattform gemeldeten Betriebsereignisse wurden relevante Bezlige zur
Informationssicherheit bzw. digitalen Systemen erkannt, wodurch ca. 80 Ereignisse zur

Auswertung in den weiteren Arbeitspaketen vorlagen.

Im Arbeitspaket 2 wurden die 80 weiteren Ereignisse teilweise im Detail ausgewertet.
Hierbei wurden insgesamt 27 weitere Detailauswertungen vorgenommen um die Ereig-
nisse, die beteiligten digitalen Systeme, die dahinterliegenden Prozesse und die hier-
durch naheliegenden IT-Einwirkungen auszuwerten. Die soweit ausgewerteten IT-
Ereignisse dienten im Rahmen der Arbeiten am Arbeitspaket 2 der Ausarbeitung von
insgesamt 9 IT-Einwirkungspfaden. Hierzu wurde eine Struktur fir IT-Einwirkungspfade
entwickelt, welche neben den fur diese IT-Einwirkungspfade notwendigen und hinrei-
chenden Bedingungen auch die Pfadanfange, die Pfadzwischenschritte, Ubergange und
Endpunkte der IT-Einwirkungspfade beschrieben. Darliber hinaus wurden potenzielle,
generische MalRnahmen ausgearbeitet, welche die IT-Einwirkungspfade blockieren, de-
tektieren und mitigieren kdnnen. Insgesamt wurden durch diese Arbeiten die folgenden

9 IT-Einwirkungspfade aus gemeldeten Ereignissen kerntechnischer Anlagen abgeleitet:

e Servicegerate

e Unerkannte IT-Komponenten

e Uberlastung von IT-Systemen

o Lieferkette

e Wechseldatentrager

¢ Versionenmanagement

e Parametrierung und Konfiguration

e Innentater
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Daruber hinaus wurde den schnellen Entwicklungen im modernen Arbeitsumfeld im Rah-
men der COVID-19 Pandemie Rechnung getragen und sich vertieft mit den Auswirkun-
gen der Etablierung von Fernzugriffen, Homeoffice und mobilen Arbeiten auf kerntech-
nische Anlagen beschaftigt. Hierzu wurde eine Cybersicherheitskonferenz im Rahmen
des Vorhabens besucht und auf Basis der entsprechenden Erkenntnisse dieser ein
zehnter IT-Einwirkungspfad ,Fernzugriffe* entwickelt, der den auch in kerntechnischen
Anlagen stattfindenden Trend zur Fernarbeit in die Arbeiten des Vorhabens einflie3en

|asst.

Insgesamt zeigte sich im Rahmen des Vorhabens, dass mit der Auswertung von kern-
technischen Ereignissen aus Sicht der Informationssicherheit und der hieraus konse-
quent entwickelten IT-Einwirkungspfade eine Mdglichkeit zur technisch-wissenschaftli-
chen Bewertung und Abgleich bestehender Informationssicherheitsanforderungen und

Regelwerke entwickelt werden kann.
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