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Einleitung







Kritische Infrastrukturen bilden die Grundlage fiir die Funktionsfdhigkeit
moderner Gesellschaften. Die Schadigung Kritischer Infrastrukturen kann zum
Verlust von Menschenleben, zur Beeintrachtigung der physischen und psychi-
schen Gesundheit von Menschen, zur Schiadigung des Wirtschaftssystems, zur
Beeintrachtigung der 6ffentlichen Ordnung sowie zur Schdadigung der Umwelt
fithren.

Die Verantwortung fiir den sicheren Betrieb Kritischer Infrastrukturen liegt
bei den privaten und 6ffentlichen Betreibern dieser Infrastrukturen. Der Staat
ibernimmt die Gewdhrleistungsverantwortung und schafft in dieser Funk-
tion Rahmenbedingungen, die den Schutz Kritischer Infrastrukturen generell
sicherstellen. Als Folge daraus unterliegen die unterschiedlichen Sektoren und
Branchen hohen Auflagen aus gesetzlichen Vorgaben sowie aus branchenbe-
zogenen Standards und Regelwerken. Das Schutzniveau, das in den Kritischen
Infrastrukturen auf der Grundlage der gesetzlichen und eigenverantwortlichen
Vorgaben erreicht wird, ist ausgesprochen hoch. Daher kann die Versorgungssi-
cherheit in Deutschland ebenfalls als hoch eingeschétzt werden.

Aufgrund der hohen Bedeutung Kritischer Infrastrukturen fiir die Bevolke-
rung, einer sich schnell verdandernden Gefahrenlage sowie einer zunehmenden
Verwundbarkeit der Infrastruktursysteme, insbesondere durch eine steigende
gegenseitige Abhdngigkeit, konnen dennoch zusdtzliche Schutzmafnahmen
iiber alle Sektoren und Branchen hinweg erforderlich werden.

Die Analyse dieser Rahmenbedingungen und des zusatzlichen Handlungs-
bedarfes ist eine Querschnittsaufgabe, die auf Bundesebene durch das Bun-
desministerium des Innern (BMI) wahrgenommen wird. Das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK) beteiligt sich als Fachbe-
horde im Geschiftsbereich des BMI am Schutz Kritischer Infrastrukturen. Ein
wichtiges Instrument der Unterstiitzungsleistung des BBK ist die Erstellung
von Schutzkonzepten fiir unterschiedliche Zielgruppen. Schutzkonzepte bein-
halten konzeptionelle und planerische Mafnahmen zur Erhéhung der Sicher-
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heit Kritischer Infrastrukturen. Sie bilden den Rahmen zur Problemerkennung,
Zielsetzung, Zustdandigkeitserfassung und Erarbeitung von Lésungswegen.

Die vorliegende Publikation zeigt die Ziele, die Strukturen, den Aufbau und die
Inhalte der Schutzkonzepte des BBK fiir Kritische Infrastrukturen auf. Die Aus-
fithrungen richten sich als Information an alle Betreiber Kritischer Infrastruk-
turen und an staatliche Akteure auf Bundes- und Landesebene sowie auf kom-
munaler Ebene, die mit dem Schutz Kritischer Infrastrukturen betraut sind.
Das BBK verfolgt mit der Publikation das Ziel, die eigene Vorgehensweise bei
der Erstellung von Schutzkonzepten fiir Kritische Infrastrukturen im Uberblick
darzustellen.
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Ziele beim Schutz
Kritischer Infrastrukturen






Mit dem Schutz Kritischer Infrastrukturen wird ein Beitrag zur Aufrechterhal-
tung der Lebensgrundlage der Bevolkerung in Deutschland geleistet. Stehen im
Rahmen der Umsetzung von SchutzmaBnahmen zunédchst die Infrastruktursys-
teme im Mittelpunkt, zielt das Ergebnis immer auf das Wohlergehen der Men-
schen ab, die auf diese Infrastruktursysteme angewiesen sind. Die Schutz-
konzepte im BBK tragen dazu bei, die Versorgungssicherheit zu erhéhen und
damit Menschen zu schiitzen sowie unsere Lebensweise und die wirtschaft-
liche Grundlage in Deutschland zu sichern. Sie berticksichtigen dabei extreme
dullere Einwirkungen auf Kritische Infrastrukturen, die aus Naturgefahren,
technischem und menschlichem Versagen oder vorsitzlichen Handlungen ent-
stehen kénnen.

Es geht beim Schutz Kritischer Infrastrukturen nicht ausschlieBlich um Objekt-
schutzmafnahmen. Der Schutzbegriff wird sehr weit gefasst und beinhaltet
alle MaRnahmen, die

a) zurMinderung der Risiken fiir Kritische Infrastrukturen beitragen (Praven-
tion),

b) die Betreiber Kritischer Infrastrukturen, die staatliche Notfallvorsorge!
und die Bevolkerung dabei unterstiitzen, sich ausreichend auf den Ausfall
Kritischer Infrastrukturen vorzubereiten und eine Krise bestmdoglich zu
bewiltigen (Reaktion) sowie

c) die Aktualitdt und Effektivitdt von Schutzmafnahmen regelmaflig tiber-
priifen (Nachhaltigkeit).

1 Die staatliche Notfallvorsorge ist zum einen selbst Betreiber einer Kritischen Infrastruk-
tur, zum anderen tragt sie zur Ersatzversorgung bei, sofern es zu Versorgungsengpéassen
kommt.
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Ausgangssituation






Schutzkonzepte stellen ein wichtiges Instrument zur Umsetzung gesetzlicher
und strategischer Ziele dar. Sie bilden das Bindeglied zwischen gesetzlichen
Anforderungen, politischen Strategien und der konkreten Umsetzung von
MaRnahmen. Die im BBK erstellten Schutzkonzepte unterstiitzen die Betreiber
Kritischer Infrastrukturen, die staatliche Notfallvorsorge und die Bevilkerung
bei ihren VorsorgemalRnahmen und erganzen das bestehende Schutzniveau.

Gesetzlicher Auftrag ZSKG
Ziele im Bevolkerungsschutz (Strategien)

Ziele beim Schutz Kritischer Infrastrukturen (Strategien)

Schutzkonzepte Kritischer Infrastrukturen

Gesamtperspektive der
staatlichen Notfallvorsorge

Staatliches Risiko-und Krisenmanagement

Einrichtungsperspektive der
Betreiber Kritischer
Infrastrukturen

Vorsorge der Betreiber, betriebliches
Risiko- und Krisenmanagement
Einzelperspektive der

\ Bevélkerung
Vorsorge der Bevélkerung,

Selbsthilfefahigkeit der Menschen

Einbettung von Schutzkonzepten in einen gesetzlichen und strategischen Rahmen

17



Schutzkonzepte Kritischer Infrastrukturen im Bevélkerungsschutz | Band 11

Der Schutz Kritischer Infrastrukturen basiert auf dem Gesetz tiber den Zivil-
schutz und die Katastrophenhilfe des Bundes (ZSKG) aus dem Jahr 2009, einem
Strategiepapier des BBK zum Bevélkerungsschutz aus dem Jahr 2002 (Uberar-
beitung 2010), der Nationalen Strategie zum Schutz Kritischer Infrastrukturen
in Deutschland des BMI aus dem Jahr 2009 sowie der Cybersicherheitsstrategie
aus dem Jahr 2011.

a) Gesetz iiber den Zivilschutz und die Katastrophenhilfe des Bundes
(ZSKG, 2009)?

In §1 fordert das ZSKG den Schutz lebens- und verteidigungswichtiger ziviler
Dienststellen, Betriebe, Einrichtungen und Anlagen. Im Rahmen der Katastro-
phenhilfe weist das ZSKG in § 18 auf die Unterstiitzung der Lander durch den
Bund hin. Der Schutz Kritischer Infrastrukturen wird ausdriicklich als Aufga-
benbestandteil genannt. Es sollen Standards und Rahmenkonzepte entwickelt
werden, die auch die Einwirkung von Naturgefahren und besonders schweren
Ungliicksféllen beriicksichtigen.

b) Neue Strategie zum Schutz der Bevolkerung in Deutschland (2002/2010)3

Die Neue Strategie bildetdie Grundlage fiir die Neukonzeption des Bevilkerungs-
schutzes in Deutschland nach dem weitreichenden Riickbau der Strukturen des
Bundes im Zivilschutz in den 1990er-Jahren. Ausschlaggebend fiir die Neuaus-
richtung waren die Anschldge in den USA am 11. September 2001 und das Hoch-
wasser an der Elbe im August 2002.

Die Neue Strategie weist erstmals den Schutz Kritischer Infrastrukturen als
Bestandteil eines ganzheitlichen Bevolkerungsschutzes aus und fordert eine
weitreichende Analyse der Risiken in Deutschland sowie die Ausrichtung der
Mafnahmen zum Schutz der Bevilkerung an zuvor vereinbarten Schutzzielen.

2 ZSKG2009
3 BBK2010b
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Ausgangssituation

c) Nationale Strategie zum Schutz Kritischer Infrastrukturen in Deutsch-
land (2009)*

Die Strategie beschreibt die Eckpfeiler zum Schutz Kritischer Infrastrukturen
in Deutschland. Neben dem kooperativen Ansatz als Grundlage der Zusam-
menarbeit von Staat und Wirtschaft wird eine risikobasierte Vorgehensweise
herausgestellt, die auf die Schaffung einer Risikokultur abzielt. Das bedeutet,
dass Entscheidungen auf der Grundlage zuvor erstellter Risikoanalysen getrof-
fen und bestehende Liicken damit zielgerichtet geschlossen werden kdnnen.

Die Nationale Strategie zum Schutz Kritischer Infrastrukturen ist mit den fiir
die Sektoren und Branchen zustdndigen Bundesministerien abgestimmt wor-
den. Die Ministerien bleiben auch weiterhin fiir den Schutz Kritischer Infra-
strukturen in ihren jeweiligen Sektoren und Branchen verantwortlich. Das
Bundesministerium des Innern und seine Fachbehdérden nehmen moderie-
rende Aufgaben wahr, geben Impulse und leisten konzeptionelle Unterstiit-
zung. Im Juni 2009 hat das Bundeskabinett die Strategie verabschiedet und
damit die Bedeutung des Schutzes Kritischer Infrastrukturen fiir Deutschland
untermauert.

d) Cybersicherheitsstrategie (2011)°

Die Cybersicherheitsstrategie verweist auf die Gefahrdungslage fiir Informa-
tionsinfrastrukturen und nennt insgesamt zehn strategische Ziele und Malf3-
nahmen, die das Schutzniveau des Cyberraums erhéhen sollen. Fiir den Schutz
Kritischer Informationsinfrastrukturen werden innovative Schutzkonzepte zur
Abfederung der zunehmenden Komplexitdt und Verwundbarkeit gefordert.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) koordiniert auf
staatlicher Seite die Erstellung von Schutzkonzepten fiir Kritische Informa-
tionsinfrastrukturen. Das BBK ist in diese Malinahmen eng eingebunden.

4 BMI2009
5 BMI2o11b
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Zielgruppen und
Bestandteile von
Schutzkonzepten






Zielgruppen

Gravierende Versorgungsausfille kdnnen nur vermieden und die Auswir-
kungen von unvermeidbaren Ausféllen nur reduziert und bewailtigt werden,
wenn Betreiber Kritischer Infrastrukturen, die staatliche Notfallvorsorge und
die Bevolkerung Vorsorge betreiben. Nur die Betreiber Kritischer Infrastruk-
turen kénnen ihre Infrastrukturen an sich verandernde Gefahreneinwirkungen
anpassen und damit praventiv schiitzen. Auf staatlicher Seite sind Notfallsys-
teme und Notfallkapazitdten zu optimieren, um Versorgungsausfille aufzufan-
gen. Im Falle grofRrdaumiger und lang anhaltender Stérungen der Versorgung
ist es wichtig, ein MindestmaR an Ersatzversorgung bereitstellen zu kénnen.
Die Bevdlkerung ist dafiir zu sensibilisieren, Eigenvorsorge zu betreiben, um
sich beim Ausfall wichtiger Versorgungsdienstleistungen zumindest zeitweise
eigenstandig helfen zu kénnen.

Gesamtperspektive der staatlichen Notfallvorsorge
Staatliches Risiko- und Krisenmanagement

-

f

Einrichtungsperspektive der Betreiber Einzelperspektive der Bevolkerung
Kritischer Infrastrukturen Vorsorge der Bevolkerung,
Vorsorge der Betreiber, betriebliches Selbsthilfefahigkeit der Menschen

Risiko- und Krisenmanagement

Vorsorge der Zielgruppen
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Vorsorge wird also von unterschiedlichen Akteuren mit unterschiedlicher Per-
spektive betrieben. Es ist wichtig, dass die drei Zielgruppen die aus ihrer Per-
spektive bestmdogliche Vorsorge betreiben und diese Vorsorgemafnahmen mit-
einander verkniipft werden (Abbildung 2).

Einrichtungsperspektive der Betreiber Kritischer Infrastrukturen

Den wichtigsten Beitrag zur Aufrechterhaltung der Versorgung der Bevolke-
rung kénnen die Betreiber Kritischer Infrastrukturen selbst leisten. Nur sie
haben stetig Zugang zu ihren Infrastruktursystemen und kénnen praventive
SchutzmafBnahmen umsetzen, die Versorgungsausfille verhindern oder deren
SchadensausmalR reduzieren. Die Zusammenarbeit mit denjenigen Betreibern,
die wichtige oder gar lebenswichtige Versorgungsleistungen fiir die Bevolke-
rung zur Verfiigung stellen, ist daher fiir das BBK von hoher Prioritét.

Zur Vermeidung lang anhaltender Ausfille gehort auch, dass alle Betreiber ihre
Reaktionsfahigkeit ausbauen und sich auf einen méglichen Ausfall von Dienst-
leistungen aus anderen Branchen vorbereiten. Eine solche Vorsorge macht
einen effektiven Umgang mit Krisen erst méglich und fiihrt zu einer schnellen
Wiederherstellung der eigenen Funktionsfdhigkeit. Voraussetzungen hierfiir
sind der Auf- bzw. Ausbau von betrieblichen Krisenmanagementstrukturen
und die Schaffung von Ersatz- und Reservekapazitédten, beispielsweise in Form
von Netzersatzanlagen, Satellitentelefonen oder durch die Bevorratung von
wichtigen Betriebsmitteln.

Gesamtperspektive der staatlichen Notfallvorsorge

Die Betreiber Kritischer Infrastrukturen fokussieren im Rahmen ihrer Vorsor-
gemaBnahmen auf ihre eigenen Einrichtungen und ihre eigene Dienstleistung
oder Produktion. Trotz dieser VorsorgemaRBnahmen kann es zu Versorgungs-
ausfillen kommen. In dieser Situation miissen die bestehenden staatlichen
NotfallvorsorgemaBnahmen greifen.

In Ergdnzung dazu stellt sich die Frage, welche zusdtzlichen Malinahmen

sinnvoll sein konnen. Auf Bundes- und Landesebene sowie auf kommunaler
Ebene werden hierzu Risikoanalysen durchgefiihrt. Ziel der Analysen im
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Zielgruppen und Bestandteile von Schutzkonzepten

Bevolkerungsschutz ist es, auf der Grundlage verschiedener Einwirkungs-
szenarien einen Uberblick {iber relevante Risiken fiir die Menschen in Deutsch-
land, die Umwelt, die Wirtschaft, die Versorgung der Bevilkerung sowie fiir
immaterielle Schutzgiiter zu geben.

Kritische Infrastrukturen sind fester Bestandteil dieser Risikoanalysen. Die
Eintrittswahrscheinlichkeiten und das Ausmalf} von Versorgungsausfillen so-
wie die damit verbundene Betroffenheit der Bevolkerung werden beurteilt. Da-
bei sind Interdependenzen zu beriicksichtigen, die zu Kaskadeneffekten und
damit zu Versorgungsausfillen auch weit auRerhalb des urspriinglichen Scha-
densgebietes fiihren konnen.

Auf Basis dieser Erkenntnisse kdnnen Notfallkonzepte fiir die Versorgung der
Bevolkerung weiterentwickelt werden und so effektiver dazu beitragen, Ver-
sorgungsausfille zumindest teilweise aufzufangen.

Einzelperspektive der Bevélkerung

Die Vorsorge der Betreiber Kritischer Infrastrukturen und die MaBnahmen der
staatlichen Notfallvorsorge sichern die Versorgung der Bevélkerung und tra-
gen damit zum Schutz der Bevolkerung bei. Nehmen Krisenereignisse extreme
AusmalRe an, kann eine ausreichende Versorgung der Bevilkerung gerade in
der Anfangsphase eines Schadensereignisses nicht zu jedem Zeitpunkt gewahr-
leistet werden. Daher ist es besonders wichtig, dass sich die Bevdlkerung in
begrenztem Umfang selbst auf Ausfélle von wichtigen Versorgungsleistungen
vorbereitet. Hierfiir werden Informationen zur Vorratshaltung oder zum Ver-
halten bei Ausfall von Versorgungsleistungen bereitgestellt, die jeden Einzel-
nen dabei unterstiitzen, sich selbst zu helfen.

Verzahnung der Vorsorge der drei Zielgruppen

Die Betreiber Kritischer Infrastrukturen, die staatliche Notfallvorsorge und
die Bevdlkerung selbst tragen alle zur Sicherung der Versorgung der Men-
schen in Deutschland bei. Diese Beitrdge sollten nicht vollkommen unabhén-
gig voneinander geleistet werden. Nur wenn beispielsweise im Vorfeld eines
Stromausfalls von den Stromversorgern abgeschdtzt wird, welchen Zeitraum
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die Wiederherstellung der Stromversorgung in Anspruch nehmen kann, ist es
der staatlichen Notfallvorsorge und der Bevilkerung mdglich, sich auf einen
konkreten Ausfallzeitraum einzurichten. Daher ist es besonders wichtig, die
Informationen aus den VorsorgemaRBnahmen der drei Zielgruppen iiber eine
effektive und kontinuierliche Risikokommunikation und im Ereignisfall {iber
eine Krisenkommunikation zu verkniipfen.

Gesamtperspektive der
staatlichen Notfallvorsorge

Staatliches Risiko- und
Krisenmanagement

Einrichtungsperspektive der Betreiber Kritischer
Infrastrukturen

Gesamtperspektive

Vorsorge der Betreiber, betriebliches Risiko-und

Krisenmanagement
Einzelperspektive der Bevolkerung
Vorsorge der Bevdlkerung, «
Selbsthilfefahigkeit der Menschen
Pravention

Verzahnung der Vorsorge der Akteursgruppen

Neben den unterschiedlichen Perspektiven — Einrichtungsperspektive, Gesamt-
perspektive, Einzelperspektive — setzen die drei Zielgruppen in unterschied-
lichen Bereichen der Vorsorge an. So kénnen Betreiber Kritischer Infrastruk-
turen mit der Wahl von Standorten oder dem Aufbau von Redundanzen
Ausfalle vermeiden oder zumindest die zu erwartenden Schiaden minimieren
und damit praventiv titig werden. Daneben bauen Betreiber ein betriebliches
Krisenmanagement auf, um im Ereignisfall schnell und zuverldssig handeln zu
konnen. Die staatliche Notfallvorsorge und die Bevolkerung selbst bereiten sich
auf die Bewiltigung von Versorgungsausfillen vor und fokussieren damit auf
die Reaktion. Insbesondere in der Anfangsphase von gravierenden Versorgungs-
krisen kann die Bevolkerung auf sich alleine gestellt sein. Fiir diesen Fall ist eine
eigenstdndige Vorsorge besonders wichtig (Abbildung 3).
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Methodische Grundlagen

Fiir die Zusammenarbeit der Zielgruppen mit dem BBK werden methodische
Grundlagen benétigt. Diese legen die grundlegenden Begriffe fest und zeigen die
Vorgehensweise fiir die unterschiedlichen Zielgruppen auf. Das Kernelement der
methodischen Grundlagen beim Schutz Kritischer Infrastrukturen bilden Ver-
fahren aus dem Risiko- und Krisenmanagement. Die Zielsetzung im Risiko- und
Krisenmanagement ist, Verluste von Menschenleben, die Beeintrachtigung der
physischen und psychischen Gesundheit von Menschen, massive Stérungen im
Wirtschaftssystem, die Einschrankung der 6ffentlichen Ordnung und die Schi-
digung der Umwelt zu vermeiden oder zu verhindern und die Fahigkeiten zu
schaffen, auf unvermeidbare Ereignisse moglichst schnell reagieren zu kénnen.
Fiir das Risiko- und Krisenmanagement liegen zahlreiche methodische Ansdtze
vor. Das BBK sieht den Handlungsbedarf fiir den Schutz Kritischer Infrastruk-
turen darin, aus den unterschiedlichen Ansédtzen abgestimmte, harmonisierte
und praxisnahe Grundlagen fiir die drei Zielgruppen zu erstellen. Daneben sind
Schnittstellen zu schaffen, um die Anforderungen aus dem Bevélkerungsschutz
in das Risiko- und Krisenmanagement der Betreiber Kritischer Infrastrukturen
und der staatlichen Notfallvorsorge einbringen zu kdnnen.

Methodische Grundlage fiir Betreiber Kritischer Infrastrukturen (Einrichtungsperspektive)

Das Bundesministerium des Innern hat mit dem Leitfaden ,,Schutz Kritischer
Infrastrukturen — Basisschutzkonzept®® den Mindestschutz fiir Betreiber Kri-
tischer Infrastrukturen definiert. In Ergdnzung hierzu wurde auf der Basis
bestehender Ansdtze ein Grundlagenkonzept zum Risiko- und Krisenma-
nagement fiir Betreiber erstellt und im Leitfaden ,Schutz Kritischer Infra-
strukturen — Risiko- und Krisenmanagement“7 veroffentlicht. Der Leitfaden

6 BMI2005
7 BMl2o11a
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beschreibt fiinf Phasen, die alle Bereiche des Risiko- und Krisenmanagements
aus der Einrichtungsperspektive abdecken und darauf abzielen, von staatlichen
und privatwirtschaftlichen Betreibern Kritischer Infrastrukturen eigenstandig
durchlaufen zu werden (Abbildung 4).

Phase 1: Vorplanung
4 A ) . i 5 4
< »  Etablierung/Ausbau eines Risiko- und Krisenmanagements 4
Strategische Schutzziele
h 4
: : Phase 2: Risikoanalyse :
a Kritikalitatsanalyse
=]
®
2 Risikoidentifikation
S
& Gefahrenanalyse
8 Verwundbarkeitsanalyse
®
5 o
b= Risikoermittlung c
© S
- £
£ 2
S
£ T
_a Risikovergleich, Risikobewertung ﬁ
o =
n.. Operative Schutzziele g
c 7]
o ©
8 3
X Strategische und
g operative Schutzziele
= erreicht?
£
o
X
o
=
2
4 h 4
d » Phase 3: Vorbeugende MaBnahmen ¢
< 14 B 9 <
h 4
: > Phase 4: Krisenmanagement ¢
P N

Abb. 4 Phasendiagramm zum Risiko- und Krisenmanagement von Unternehmen und Behdrden
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Zielgruppen und Bestandteile von Schutzkonzepten

Im Rahmen einer Vorplanung werden die organisatorischen Voraussetzungen
zur Umsetzung eines Risiko- und Krisenmanagements in Kritischen Infrastruk-
turen ergédnzt oder geschaffen. Daneben erfolgt die Festlegung von Schutzzie-
len fiir die eigene Einrichtung durch die Betreiber Kritischer Infrastrukturen.
In Phase 2 schlief3t sich eine Risikoanalyse an, die zur Identifizierung kritischer
Prozesse und wichtiger Bereiche in den Einrichtungen fiihrt sowie mégliche
Einwirkungen auf die Prozesse und Bereiche erfasst und deren Verwundbarkeit
analysiert. Informationen zu méoglichen Einwirkungen und zur Verwundbar-
keit werden fiir alle kritischen Prozesse oder Bereiche ermittelt, zusammenge-
fithrt und bewertet. Dieses Ergebnis bildet dann die Grundlage fiir die Entschei-
dung iiber erforderliche praventive MaBnahmen sowie fiir den Aufbau eines
robusten Krisenmanagements in den Einrichtungen Kritischer Infrastrukturen.
Das Verfahren kann grundsitzlich von allen Betreibern Kritischer Infrastruk-
turen angewendet werden.

Methodische Grundlage fiir die staatliche Notfallvorsorge (Gesamtperspektive)

Die Vorgehensweise zur Erfassung von Risiken fiir die Bevolkerung aus der
Perspektive der staatlichen Notfallvorsorge — der Gesamtperspektive — hat das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe in der Methode fiir
die Risikoanalyse im Bevdlkerungsschutz® beschrieben. Diese zeigt ein Verfah-
ren zur Ermittlung von Risiken durch unterschiedliche Gefahren oder Ereig-
nisse auf. Dabei werden sowohl die Eintrittswahrscheinlichkeit als auch das zu
erwartende Schadensausmalf fiir die Schutzgiiter Mensch, Umwelt, Wirtschaft,
Versorgung sowie Immaterielles berticksichtigt.

8 BBK<2010a
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Gefahr/Einwirkungsszenario

!

Kritische Infrastrukturen ‘

I Direkte Einwirkung
der Gefahr auf
i Bevolk
Indirekte Einwirkung die Bevolkerung
der Gefahr auf die
. - Bevdlkerung Uber die
Weitere Kritische Infrastrukturen unmittelbare Wirkung auf
Kritische Infrastrukturen
|
Indirekte Einwirkung
der Gefahr auf die
Bevélkerung Uber
Kaskadeneffekte

Bevélkerung

Wirkung von Gefahren/Einwirkungsszenarien

Neben einer direkten Einwirkung von extremen Gefahren auf die Bevélkerung
kann es auch zur Schadigung von Kritischen Infrastrukturen und damit zu Eng-
péssen in der Versorgung der Bevilkerung mit wichtigen, teils lebenswichtigen
Dienstleistungen und Giitern kommen. Die Bevélkerung wird tiber diesen indi-
rekten Weg zusitzlich in Mitleidenschaft gezogen. Besonders gravierend fallt
diese Beeintrachtigung aus, wenn aufgrund gegenseitiger Abhangigkeiten Kri-
tischer Infrastrukturen Kaskadeneffekte entstehen und dadurch eine Vielzahl
unterschiedlicher Versorgungsleistungen betroffen ist (Abbildung 5).

Daher ist es sinnvoll, in Ergdnzung zu den oben beschriebenen Risikoanalysen
der Betreiber Kritischer Infrastrukturen eine Grobeinschidtzung der Risiken fiir
die Bevilkerung von Seiten der staatlichen Notfallvorsorge vorzunehmen. Dabei
werden die Folgen von Ausfillen wichtiger Versorgungseinrichtungen fiir eine
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Region bewertet und aus diesen Ergebnissen MaRnahmen zur Notversorgung
abgeleitet. Interdependenzen und daraus resultierende Kaskadeneffekte tragen
malfgeblich zum Schadensausmalf bei und sollten daher bei diesen Risikoana-
lysen berticksichtigt werden.

Methodische Grundlage fiir die Erarbeitung von Empfehlungen fiir die Bevélkerung
(Einzelperspektive)

Art und Umfang der Vorbereitung der Bevdlkerung auf Ausfille wichtiger
Versorgungsleistungen hdangen unmittelbar von der Qualitdt der Risiko- und
Krisenkommunikation zwischen Staat, Betreiber und Bevélkerung ab. Wich-
tiger Aspekt in der Zusammenarbeit mit der Bevélkerung ist daher ein friih-
zeitig einsetzender, offener Dialog iiber die fiir die Bevolkerung relevanten
Risiken.

In Anlehnung an das BBK-Glossar 9 wird Risikokommunikation dabei als ,,Aus-
tausch von Informationen und Meinungen iiber Risiken zur Risikovermeidung,
Risikominimierung und Risikoakzeptanz® definiert. Dieser Austausch findet im
Vorfeld von Schadensereignissen statt, fiihrt zur Sensibilisierung der Zielgrup-
pen und trdgt zur Optimierung und Verkniipfung der Vorsorgeleistungen bei.
Im Vergleich dazu umfasst Krisenkommunikation eher kurzfristiges, zeitlich
begrenztes Handeln im Ereignisfall, das im Wesentlichen der bestméglichen
Schadenseingrenzung dient. In beiden Fillen muss die Kommunikation offen,
transparent, zielgerichtet und verstandlich erfolgen.

Das BBK erarbeitet derzeit Leitfaden zur Risiko- und Krisenkommunikation,
die darauf abzielen, den offenen Dialog zwischen allen Zielgruppen zu forcie-
ren und das Handeln insbesondere der Bevélkerung im Ereignisfall zu starken.

9 BBK2011b
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Werkzeuge zur Umsetzung von Schutzkonzepten

Der Schutz Kritischer Infrastrukturen ful3t auf methodischen Grundlagen,
deren Umsetzung in zusédtzliche SchutzmaBnahmen miindet, die die Versor-
gungssicherheit fiir die Bevolkerung erh6hen. Die Anwendung der methodi-
schen Grundlagen und die daraus resultierende Implementierung zusatzlicher
SchutzmaRnahmen erfordert fachliche Unterstiitzung und einen intensiven
Informationsaustausch zwischen den Zielgruppen. Das BBK unterstiitzt die
Zielgruppen je nach Bedarf mit Erkenntnissen aus Analysen, Studien und
Forschungsprojekten, der Erstellung von Empfehlungen, Leitfiden und Min-
deststandards, bei Ubungen, beim Austausch aktueller Lageinformationen,
beim Austausch in Gesprachskreisen sowie durch Beratung und Weiterbil-
dung.

a) Analysen, Studien und Forschungsprojekte

Analysen, Studien und Forschungsprojekte bieten die Moglichkeit, komplexe
fachliche Zusammenhinge aufzuarbeiten, verstandlich zu machen und in die
Verbesserung des Schutzes Kritischer Infrastrukturen einfliefen zu lassen. So
erfordert die Bewertung der Versorgungsbeeintrachtigung der Bevélkerung im
Vorfeld von Schadensereignissen eine Abschédtzung moglicher Kaskadeneffekte.
Diese hiangen vom Grad der gegenseitigen Abhédngigkeiten Kritischer Infra-
strukturen ab. Je hoher diese gegenseitigen Abhdngigkeiten ausfallen, desto
gravierender entwickeln sich Kaskadeneffekte. Belastbare Einschitzungen zu
gegenseitigen Abhdngigkeiten konnen nur auf der Grundlage von Analysen,
Studien und Forschungsprojekten vorgenommen werden.

Analysen, Studien und Forschungsprojekte konnen ferner Aufschluss tiber poli-
tische, rechtliche, wirtschaftliche und technologische Rahmenbedingungen fiir
den Betrieb und die Entwicklung von Kritischen Infrastrukturen geben. Bran-
chen- oder Sektorenanalysen zeigen das Sicherheitsniveau und respektive den
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Handlungsbedarf in den Sektoren und Branchen in der staatlichen Notfallpla-
nung und in der Vorsorge der Bevélkerung auf.

Sie liefern damit wertvolle Hinweise zur Erarbeitung von Empfehlungen und
Leitfaden und bilden die Grundlage fiir die Diskussion in Gesprachs- und Ar-
beitskreisen. So wurden in einer Studie des BMI, die sich mit der Formulierung
von Schutzzielen befasst hat, Notstromkapazitdten von Betreibern abgefragt,
um eine erste grobe Einschidtzung zur Qualitdt und Dauer der Notstromversor-
gung in Kritischen Infrastrukturen vornehmen zu kénnen. In einer Studie des
BBK ist eine reprasentative Befragung in der Bevilkerung zur Vorbereitung auf
lang anhaltende und grof3rdumige Stromausfille durchgefiihrt und wissen-
schaftlich ausgewertet worden. Die Ergebnisse flieRen zukiinftig in die Ent-
wicklung von spezifischen Empfehlungen fiir Bevélkerungsgruppen ein.

b) Empfehlungen, Leitfiden und Mindeststandards

Empfehlungen, Leitfaden und Standards bereiten methodische Grundlagen und
Ergebnisse aus Analysen, Studien und Forschungsprojekten so auf, dass sie durch
die unterschiedlichen Zielgruppen in der Praxis eigenverantwortlich angewen-
det werden kdonnen. Das BBK unterscheidet je nach Grad der Spezialisierung der
Empfehlungen, Leitfiden und Standards zwischen Grund- und Spezialschutz.
Im Rahmen des Grundschutzes werden allgemeingiiltige Verfahren beschrie-
ben, die in der Breite von vielen unterschiedlichen Akteuren genutzt werden
konnen. Hierzu zdahlen MaBnahmen zum Basisschutz oder zur Umsetzung von
grundlegenden Schritten im Risiko- und Krisenmanagement fiir Kritische Infra-
strukturen. Empfehlungen, Leitfiden und Mindeststandards im Spezialschutz
richten sich gezielt an bestimmte Nutzer, an Betreiber aus einzelnen Sektoren
oder Branchen und greifen spezifische Anforderungen aus diesen Sektoren und
Branchen auf. Dariiber hinaus werden im Spezialschutz besonders relevante
Themen aufgegriffen und herausgestellt.

Das BBK hat beispielsweise einen Leitfaden zum Risikomanagement im Kran-
kenhaus erstellt, der grundlegende Aspekte des Risikomanagements mit spezi-
fischen Anforderungen im Krankenhaus verkniipft.'°

10 BBK 2008
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c) Ubungen

Ubungen bieten die Méoglichkeit, eingerichtete Strukturen im Krisenmanage-
ment zu testen. Art und Umfang von Ubungen kénnen sich erheblich unter-
scheiden. Ubungen ohne den Einsatz operativer Krifte reichen von diskussi-
onsbasierten Planbesprechungen, iiber Stabsiibungen fiir Krisenstdbe bis hin
zu strategischen Ubungen bei denen Krisenstibe unterschiedlicher Ebenen
miteinander iiben und verschiedene Einrichtungen und Organisationen betei-
ligt sind. Volliibungen, Ubungen fiir Teilfunktionen und Alarmierungsiibungen
beziehen operative Kréfte und Ressourcen mit ein.

InDeutschland finden seit 2003 unter der Federfiihrung des Bundesinnenminis-
teriums ressort- und ldnderiibergreifende Ubungen, kurz: LUKEX 1-Ubungen,
statt (sog. LUKEX-Prozess). Die Ubungsserie LUKEX dient dem Aufbau, der
Fortentwicklung und der Verzahnung der Krisenmanagementstrukturen in
Deutschland. Schnittstellen zwischen Bundes- und Landerbehdrden sowie
zwischen betroffenen Sektoren Kritischer Infrastrukturen sollen auf diese
Weise optimiert und moégliche Schwachstellen identifiziert werden. Strate-
gische Ubungen dieser Art umfassen in der Regel einen Gesamtzeitraum von
zwei Jahren. Betreiber Kritischer Infrastrukturen und Vertreter des Bundes und
der Lander arbeiten im Verlauf der Ubung eng zusammen, entwickeln gemein-
sam ein Ubungsszenario und testen abschlieRend im Verlauf der Ubungs-
durchfithrungsphase die vorbereiteten Krisenmanagementstrukturen.

d) Austausch aktueller Informationen

Der Austausch von Informationen zwischen den staatlichen Ebenen und den
Betreibern Kritischer Infrastrukturen ist insbesondere bei drohenden oder
bereits eingetretenen Gefahrenlagen von hoher Bedeutung. Ziel eines solchen
Austausches ist die Erstellung eines méglichst umfassenden Gesamtlagebildes.
Im Rahmen der vom BMI erstellten Empfehlung zur Sicherstellung des Zusam-
menwirkens staatlicher Stellen mit Betreibern Kritischer Infrastrukturen'?
sind die Eckpunkte fiir Sicherheitspartnerschaften beschrieben. Das Gemein-

11 LUKEX: Landeriibergreifende Krisenmanagement-Ubungen/EXercise

12 BMI2011c
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same Melde- und Lagezentrum des Bundes und der Lander im BBK (GMLZ)
kann in diesen Informationsaustausch eingebunden werden. Ein Pilotprojekt
des GMLZ mit Vertretern der Stromversorgung startete im Jahr 2011, um Art
und Umfang des Informationsaustausches in der Praxis zu testen.

e) Gesprachs- und Arbeitskreise

Gesprachs- und Arbeitskreise bieten die Moglichkeit, strategische und opera-
tive Fragestellungen zu diskutieren. Zum Schutz Kritischer Infrastrukturen
wurden in der jiingeren Vergangenheit zahlreiche Gesprachs- und Arbeitskreise
unter unterschiedlicher Federfiihrung eingerichtet. Neben BMI, BBK und dem
BSI fithren auch verschiedene Ministerien und Verbiande auf kommunaler, Lan-
des-, Bundes- und europdischer Ebene Gesprache zu diesem Thema durch.

Im BBK wurden Gesprachs- bzw. Arbeitskreise gegriindet, die sich ausschlie-
lich mit dem Schutz Kritischer Infrastrukturen beschéftigen. Daneben wird das
Thema als Baustein in bestehende Gesprachskreise, beispielsweise im Rahmen
des Systems LUKEX, eingebunden.

Wichtiger Aspekt bei der Griindung von Gesprachs- und Arbeitskreisen ist die
Auswahl der Teilnehmer. Es ist sinnvoll, Kriterien zur Auswahl im Vorfeld der
Griindung festzulegen. Dabei spielen der Umfang der erbrachten Dienstleistung
oder Produktion oder die Einzigartigkeit von Fahigkeiten eine Rolle.

Gesprédchskreise mit Betreibern zum Schutz Kritischer Infrastrukturen

Voraussetzungen fiir eine zielgerichtete Zusammenarbeit von BBK und Be-
treibern sind eine methodische Grundlage zum Risiko- und Krisenmanage-
ment sowie belastbare Erkenntnisse aus Analysen, Studien oder Forschungs-
projekten, die einen Handlungsbedarf aufzeigen, der in Gespridchskreisen
sukzessive abgearbeitet werden kann. Analysen, Studien oder Forschungs-
projekte dieser Art konnen im Vorfeld der Einrichtung eines Gesprachskreises
bereits vorliegen und im Gesprachskreis vorgelegt oder gemeinsam erarbeitet
werden. Als sinnvoll hat sich erwiesen, mit ersten Erkenntnissen iiber beste-
henden Handlungsbedarf bereits in die Gesprache einzutreten, um méglichst
schnell in die Bearbeitung konkreter Fragestellungen einzusteigen.
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Gesprachskreise mit Betreibern Kritischer Infrastrukturen ‘

Konzeptionelle Grundlagen ‘

‘ Analysen, Studien, Forschungsprojekte ‘

Empfehlungen, Leitfaden, Mindeststandards ‘

!

= Beauftragung und At tung insal Analysen, Studien und Forschungsprojekte

= Auswertung von Rahmenbedingungen und Erarbeitung von Vorschldagen zur Anpassung
der Rahmenbedingungen
* Gesetzlicher Rahmen
* Wirtschaftlicher Rahmen
= Technologische Entwicklung (Bsp.: Smart Grids, Netzumbau)

= Gemeinsame Erarbeitung von Empfehlungen, Leitfaden, Mindeststandards

= Schaffung einer Schnittstelle im Risiko- und Krisenmanagement

Einwirkungsszenarien Schutzziele

Risiken auf
Einrichtungsebene

Verwundbarkeitsanalyse
auf Einrichtungsebene

Identifizierung kritischer
Prozesse und Elemente

Betriebliche MaBnahmen zur Pravention und Reaktion

= Austausch aktueller Informationen zu Lagen und Gefahren

Vornehmlich Aufgabe des Staates

[ ] Ubungen [ Vornehmlich Aufgabe der Betreiber

Gespréchskreise mit Betreibern Kritischer Infrastrukturen

Eine Auswertung der politischen, rechtlichen, wirtschaftlichen und technolo-
gischen Rahmenbedingungen, die fiir das betriebliche und das staatliche Risiko-
und Krisenmanagement die Grundlage bilden, ist von Bedeutung. Rechtliche
Regelungen bzw. der regulative Rahmen kdnnen iiberholt sein und der Novel-
lierung bediirfen. Technologische Entwicklungen verdandern vielfach die Sicher-
heitsanforderungen an Kritische Infrastrukturen. So fiihrt beispielsweise der
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Aufbau von intelligenten Stromnetzen (Smart Grids) dazu, dass ein erhohter
Schutzbedarf vor Angriffen aus dem Cyberraum entsteht. In den Gesprachskrei-
sen besteht die Moglichkeit, den Bedarf und mégliche Problempunkte aus Ana-
lysen, Studien und Forschungsprojekten anzusprechen und zu diskutieren.

Darauf aufbauend kénnen in Zusammenarbeit mit den Betreibern Kritischer
Infrastrukturen im Rahmen der Gesprachskreise Empfehlungen, Leitfaden und
Mindeststandards erarbeitet oder bestehende Werkzeuge tiberarbeitet werden.
Dazu gehort auch die Erarbeitung von Vorschlagen zu Good Practice und Min-
deststandards.

Weiterer Bestandteil der Zusammenarbeit in Gesprachskreisen von BBK und
Betreibern Kritischer Infrastrukturen ist die Schaffung einer Schnittstelle zum
betrieblichen Risiko- und Krisenmanagement. Insbesondere Einwirkungssze-
narien und iibergeordnete Schutzziele werden von staatlicher Seite {iber diese
Schnittstelle in das Risikomanagement der Betreiber eingebracht. Die Betreiber
nutzen diese Informationen, um ein sinnvolles Schutzniveau daraus abzuleiten
und erforderliche zusitzliche SchutzmaRnahmen umzusetzen. Die Schnitt-
stelle zum Krisenmanagement kann dazu genutzt werden, aktuelle Informa-
tionen, beispielsweise zu Gefahrdungslagen, auszutauschen. Dariiber hinaus
besteht die Méglichkeit, gemeinsame Ubungen zu planen und durchzufiihren
(Abbildung 6).

Das oben beschriebene Verfahren wurde im BBK im Rahmen der Arbeitsgruppe
»Stromversorgung® entwickelt, an der Ubertragungsnetzbetreiber, Verteilnetz-
betreiber sowie Behdrdenvertreter beteiligt sind. Es ist angedacht, das Verfah-
ren in dhnlicher Form auch in anderen Branchen zu etablieren.

Bund-Lénder-Zusammenarbeit beim Schutz Kritischer Infrastrukturen

Um Planungen der Lander und Konzepte des Bundes beim Schutz Kritischer
Infrastrukturen besser aufeinander abzustimmen und einen ebeneniibergrei-
fenden Schutz Kritischer Infrastrukturen zu ermdglichen, wurde die Koopera-
tion von Bund und Landern auf verschiedenen Weise gestarkt und intensiviert.
Zum einen verfiigen die Lander iiber koordinierende Stellen fiir den Schutz
Kritischer Infrastrukturen, die sowohl den Akteuren auf Landesebene als auch
dem Bund als Ansprechpartner zur Verfiigung stehen. Unter dem Dach einer
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institutionalisierten AG arbeiten diese Koordinierungsstellen von Bund und
Landern zusammen und kénnen durch den Austausch von Informationen und
Erfahrungen beim Schutz Kritischer Infrastrukturen oder der Kooperation in
Projekten Synergien nutzen und unnotige Doppelarbeit vermeiden.

Dariiber hinaus begleitet und unterstiitzt das BBK die Lander auf Anfrage auch
individuell beim Schutz Kritischer Infrastrukturen, beispielsweise bei der Kon-
zeption von Verfahren der interbehordlichen Zusammenarbeit oder der Koope-
ration mit der Wirtschaft, bei der Anpassung von Methoden oder Schutzkon-
zepten an landesspezifische oder landeriibergreifende Anforderungen. Zur
Forderung des gegenseitigen Austausches von Informationen und Good Practice
und zur Verstetigung der MaRnahmen zum Schutz Kritischer Infrastrukturen
iiber allen Ebenen bietet sich die von BBK und BSI betriebene Plattform www.
kritis.bund.de als ein geeigneter Kanal an.

Behdrdeniibergreifende Zusammenarbeit in der Risikoanalyse Bevélkerungsschutz

Gemeinsam mit unterschiedlichen Bundesbehdrden fiihrt das BBK Risikoanaly-
sen im Bevolkerungsschutz auf Bundesebene durch. Ziel ist es, ein Gesamtbild
uber die Risiken in Deutschland aus dem Blickwinkel des Bevolkerungsschutzes
zu erstellen, um auf dieser Grundlage eine bedarfs- und risikoorientierte Vor-
sorge- und Notfallplanung vorzunehmen. Die Durchfiihrung und Abstimmung
der Risikoanalysen erfolgt in einem durch die Bundesressorts mandatierten
Arbeitskreis, in dem die vertretenen Bundesbehdrden Expertise und Erkennt-
nisse aus ihren Zustandigkeitsbereichen in die Szenarioentwicklung und die
Risikoanalyse einbringen. Die Betrachtung der fiir ein Einwirkungsszenario
zu erwartenden Auswirkungen auf Kritische Infrastrukturen bzw. auf die von
ihnen erbrachten Dienste und Produkte sind ein Bestandteil dieser Risikoana-
lyse. Die Vorgehensweise fiir diesen Bestandteil (Bestandteil KRITIS) gleicht der
Gesamtmethode. Zur moglichst umfassenden Abschétzung des Schadensaus-
males bei Ausfall Kritischer Infrastrukturen sind spezifische Aspekte wie Inter-
dependenzen und Kaskadeneffekte zu berticksichtigen.

Auch die Bundesldnder haben die Methode zur Risikoanalyse im Bevdlkerungs-
schutz aufgegriffen und planen, sie auf Landes- und kommunaler Ebene umzu-
setzen. Bund-Lander-Fachtagungen bieten die Mdglichkeit, Fragen zu klaren
und sich tiber Erfahrungen und Erkenntnisse auszutauschen.
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Arbeitskreis zur Risikoanalyse im Bevolkerungsschutz - Bestandteil KRITIS
Konzeptionelle Grundlagen
Analysen, Studien, Forschungsprojekte

Empfehlungen, Leitfaden, Mindeststandards

$

Verfahren zur Erfassung der Risiken fiir das Gesamtsystem KRITIS

Einwirkungsszenarien Schwellenwerte / Schutzziele

! !

Zu erwartendes SchadensausmaB im Gesamtsystem KRITIS
+ Exposition
- Funktionsanfalligkeit
+ Ersetzbarkeit
« Interdependenzen, Kaskadeneffekte

!

Staatliche NotfallvorsorgemaBnahmen

Arbeitskreis zur Risikoanalyse im Bevélkerungsschutz

Gespréchskreise im Rahmen des LUKEX-Prozesses

Betreiber Kritischer Infrastrukturen sind fester Bestandteil des LUKEX-Pro-
zesses und werden in die darin enthaltenen Gesprachskreise eingebunden. Ziel
der LUKEX ist eine Optimierung und Festigung von Strukturen im Krisenma-
nagement.

f) Beratung und Weiterbildung
Beratung und Weiterbildung tragen dazu bei, mit interessierten Partnern Sach-
verhalte zu diskutieren und Expertise auszutauschen. Das BBK fiihrt Beratung

in Form von Fachgesprachen und Inhouse-Schulungen zum Thema Risiko- und
Krisenmanagement aus dem Blickwinkel des Bevdlkerungsschutzes durch.
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Diese Beratung richtet sich hauptséchlich an Kritische Infrastrukturen aus dem
Behordenbereich auf Bundesebene, bei Bedarf jedoch auch an die Lander iiber
ihre Koordinierungsstellen KRITIS.

Ferner erfolgt eine beratende Begleitung von Landerprojekten zur Umsetzung
der Risikoanalyse im Bevdlkerungsschutz.

Daneben werden an der Akademie fiir Krisenmanagement, Notfallplanung und
Zivilschutz im BBK Seminare zum Risiko- und Krisenmanagement sowohl fiir
die Betreiberebene als auch fiir die staatliche Notfallvorsorge angeboten.

g) Evaluierung

Eine regelmiaRige Evaluierung der erstellten Werkzeuge ermdglicht eine stetige
Verbesserung der Wirkung und Anpassung an die Bediirfnisse der Nutzer. Das
BBK wird ab 2013 eine Evaluierung ausgewdhlter Leitfaden, die fiir Betreiber
Kritischer Infrastrukturen erstellt wurden, durchfiithren. Eine wissenschaft-
liche Auswertung der Ergebnisse ist geplant. Die Erkenntnisse daraus wer-
den in die Uberarbeitung der evaluierten Leitfiden einflieRen. Ferner sollen
grundsitzliche Lehren gezogen werden, die in die Erstellung zukiinftiger Pro-
dukte einflieRen werden.
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Glossar'?

13 Vgl.: BBK 2011b
14 Vgl.BMIl 2011a

Der Bevolkerungsschutz beschreibt als Oberbegriff alle Aufgaben und
MaBnahmen der Kommunen und der Lander im Katastrophenschutz
sowie des Bundes im Zivilschutz.

Anmerkung: Der Bevélkerungsschutz umfasst somit alle nicht-polizei-
lichen und nicht-militdrischen MaBnahmen zum Schutz der Bevélkerung
und ihrer Lebensgrundlagen vor Katastrophen und anderen schweren
Notlagen sowie vor den Auswirkungen von Kriegen und bewaffneten
Konflikten. Der Bevélkerungsschutz umfasst auch MaBnahmen zur Ver-
meidung, Begrenzung und Bewdltigung der genannten Ereignisse.

Teilsektor Kritischer Infrastrukturen

Zustand, Umstand oder Vorgang, durch dessen Einwirkung ein Schaden
an einem Schutzgut entstehen kann

MaB fiir die Bedeutsamkeit eines Prozesses in Bezug auf die
Konsequenzen, die eine Beeintrachtigung oder ein Ausfall des
Prozesses fir die Funktionsféhigkeit einer Einrichtung hat

Konzeptionelle und planerische MaBnahmen, die auf die Zeit nach
Eintritt eines Notfalls abzielen

Summe aller MaBnahmen, die auf die Zeit nach Eintritt eines Notfalls
abzielen, die aber vorher ergriffen werden

MaB fir die Wahrscheinlichkeit des Eintritts eines bestimmten
Schadens an einem Schutzgut unter Beriicksichtigung des potenziellen
SchadensausmaBes

Kontinuierlich ablaufendes, systematisches Verfahren zum zielgerichte-
ten Umgang mit — Risiken, das die Analyse und Bewertung von

— Risiken sowie die Planung und Umsetzung von MaBnahmen insbe-
sondere zur Risikovermeidung/-minimierung und -akzeptanz beinhaltet

Alle MaBnahmen zur Vermeidung von, Vorbereitung auf, Erkennung und
Bewaltigung sowie Nachbereitung von Krisen
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Eigene Definition
Eigene Definition
Vgl.: BBK 2011a

Grad der Beeintrachtigung von Schutzgiitern

Alles, was aufgrund seines ideellen oder materiellen Wertes vor
Schaden bewahrt werden soll

Ergédnzung: Dazu geh6ren auch Kritische Infrastrukturen

Konzeptionelle und planerische MaBnahmen zur Erhéhung der
Sicherheit von Schutzgiitern

Handlungen zum Herbeifiihren eines Zustandes eines Schutzguts

Ein aus Schutzzielen abgeleiteter und durch SchutzmaBnahmen
herbeigefiihrter Zustand eines Schutzguts

Angestrebter Zustand eines Schutzguts, der bei einem Ereignis
erhalten bleiben soll

Bereich Kritischer Infrastrukturen

Strategische Krisenmanagement-Ubung (kurz: strategische Ubung)
bezeichnet im vorliegenden Leitfaden die tibergreifende Ubungstétigkeit
auf strategischer Ebene (z. B. interministerielle Krisenstébe, politisch-
administrative Verwaltungsstabe, sektoren- und bereichslibergreifende
Fihrungsstébe, Krisenmanagementorganisation von Konzernlei-
tungen), die die Verbesserung der integrierten Krisenreaktionsfahigkeit
in auBergewdhnlichen Bedrohungs- und Gefahrenlagen (Krisenla-

gen) und die Entwicklung einer Ubergreifenden Abstimmungs- und
Entscheidungskultur in Organisationen des 6ffentlichen wie des privaten
Sektors zum Ziel hat.

MaB fir die anzunehmende Schadensanfalligkeit eines Schutzguts in
Bezug auf ein bestimmtes Ereignis
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Bisherige Publikationen im WissenschaftsForum
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schaftsForum® von der Akademie fiir Krisenmanagement, Notfallplanung und
Zivilschutz erschienen sind. Die Béande 2, 3 und 4 sind bereits vergriffen.

Schriften des WissenschaftsForums

Kehren die Seuchen zuriick?
(Neue) Gefahren durch biologische Kampfstoffe, Workshop 1

Bundesverwaltungsamt, Akademie fiir Krisenmanagement, Notfallplanung und Zivil-
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Bundesverwaltungsamt, Akademie fiir Krisenmanagement, Notfallplanung und Zivil-
schutz (AKNZ) und Deutsche Gesellschaft fiir Katastrophenmedizin e. V. (DGKM)
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Neue Strategie zum Schutz der Bevilkerung
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schutz (AKNZ)

48



Anhang

Anpassungsstrategien an den Klimawandel

Anforderungen an den Bevolkerungsschutz

Alexander Fekete, Klaus-Henning Rosen, Prof. Dr. Johann Georg Goldammer und Julian J.
Zembke, Daniela Niehoff, Dr. Monika John-Koch (Redaktion)

ISBN-13: 978-3-939347-23-1

Problemstudie: Risiken fiir Deutschland, Teil 1

Gefahrenpotentiale und Gefahrenpréavention fiir Staat, Wirtschaft und Gesellschaft
aus Sicht des Bevolkerungsschutzes — Auszug —

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, Akademie fiir
Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ)

Problemstudie: Risiken fiir Deutschland, Teil 2

Gefahrenpotentiale und Gefahrenpravention fiir Staat, Wirtschaft und Gesellschaft
aus Sicht des Bevolkerungsschutzes — Auszug —

Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe, Akademie fiir
Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ)

Methode fiir die Risikoanalyse im Bevolkerungsschutz

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ)

ISBN-13: 978-3-939347-28

Method of Risk Analysis for Civil Protection

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ)

ISBN-13: 978-3-939347-41-5

Méthode d’analyse de risques dans Ia protection civile
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ)

Schutz Kritischer Infrastrukturen

Studie zur Versorgungssicherheit mit Lebensmitteln

Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe, Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ)

ISBN-13: 978-3-939347-43-9

49



Schutzkonzepte Kritischer Infrastrukturen im Bevélkerungsschutz | Band 11

Katastrophenorganisationsrecht

Prinzipien der rechtlichen Organisation des Katastrophenschutzes
Dr. Andreas Walus

ISBN-13: 978-3-939347-46-0

50



Notizen



Notizen






ISBN-13: 978-3-939347-47-7




