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Einleitung

In Deutschland hat die vielfaltige Bedrohungslage seit
der Jahrtausendwende - bedingt durch die Ereignisse
des 11. September 2001 und der Hochwasserkatas-
trophe 2002 - zu einem Umdenken im Bevolkerungs-
schutz gefiithrt. Die von der Stindigen Konferenz der
Innenminister und -senatoren der Lander im Juni
2002 beschlossene Neuordnung! des bestehenden
Bevolkerungsschutzsystems in der Bundesrepublik
Deutschland geht von einer gemeinsamen Verant-
wortung von Bund und Lindern fiir ein integriertes
Risiko- und Krisenmanagement aus. Unter Beachtung
der verfassungsrechtlichen Zustandigkeitsverteilung
soll in aufRergewdhnlichen Lagen ein wirksamer
Schutz der Bevolkerung durch partnerschaftliches
Zusammenwirken von Bund und Landern tiber f6-
derale Grenzen hinweg gewéhrleistet werden. Dari-
ber hinaus sind Hilfsorganisationen, Verbande und
Unternehmen der Kritischen Infrastrukturen (KRITIS)
wesentliche Bestandteile der Sicherheitsarchitektur
der Bundesrepublik Deutschland.

Das ,Gesetz tiber den Zivilschutz und die Katastro-
phenhilfe” erteilt dem Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) den Auftrag zur
»...] Planung, Durchfiihrung und Auswertung von
ressort- und lindertibergreifenden Krisenmanage-
mentiibungen“?. Auf dieser Grundlage wurde im Jahr
2013 die sechste Landeriibergreifende Krisenma-
nagementiibung/Exercise (LUKEX 13) zum Thema
»2Auflergewohnliche biologische Bedrohungslagen“
durchgefiihrt. LUKEX-Ubungen sind als strategische
Ubungen angelegt und damit primir auf die Arbeit
der strategischen Entscheidungsebene, insbesondere
der interministeriellen Krisenstiabe und der politisch-
administrativen Verwaltungsstabe auf Bundes- und
Landerebene, ausgerichtet. Im Sinne eines gesamt-
gesellschaftlichen Ansatzes zum effektiven Krisen-
management missen konsequenterweise auch
Unternehmen und Betreiber sicherheitsrelevanter
Einrichtungen und Anlagen, die vom Ubungsszenario
betroffen sind, in die Ubung eingebunden werden.

Die Leitung der gesamten Ubung obliegt dem
Bundesministerium des Innern (BMI); die Durch-
fihrung sowie die Vor- und Nachbereitung der
Ubung wird von einer Projektgruppe auf Bundes-
ebene, der sogenannten Projektgruppe LUKEX
Bund im Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe in Zusammenarbeit mit den
LUKEX-Projektgruppen der Ubungsbeteiligten
wahrgenommen.

Der Ubungszyklus LUKEX 13 zu ,Auflergewéhnli-
chen biologischen Bedrohungslagen” startete bereits
etwa anderthalb Jahre vor den Kerniibungstagen
mit einer Planungs- und Vorbereitungsphase. Im
Verlauf der Vorbereitungsphase, dem ,Herzsttick”
der Ubung, wurde das Ubungsszenario schrittweise
und in Abstimmung mit allen Beteiligten in be-
reichs- und fachiibergreifenden Runden erarbeitet
und realitdtsnah gestaltet. Die Vorbereitungsphase
nutzen die Ubungsbeteiligten dariiber hinaus, um
ihre Krisenmanagementstrukturen und -verfahren
zu Uiberpriifen sowie etwaige Schwachstellen vor
der Ubungsdurchfiithrung zu beseitigen. Weiterhin
wurden in einigen Fillen neue Verfahren und Struk-
turen in der Ubung getestet, so zum Beispiel im
Vorfeld erstellte konkrete Leitfaden und Handlungs-
anweisungen zum jeweiligen Krisenmanagement.

Die Kerniibungstage am 27. und 28. November 2013
stellten den Héhepunkt des zweijiahrigen Ubungs-
zyklus dar. An diesen beiden Tagen wurden in der
Regel die realen Krisenstrukturen der Beteiligten
gefordert, um die fiktive nationale Krise zu bewal-
tigen. Im Anschluss an die Kerntibungstage folgte
die Phase der Ubungsauswertung bis Ende April
2014. Durch eine fach- und ressortiibergreifende
Ubungsbeteiligung und einen intensiven Austausch
withrend des gesamten LUKEX-Prozesses wurden
Kooperationsnetzwerke gebildet, die iiber die Ubung
hinaus zur Verbesserung des Krisenmanagements in
realen Krisenlagen nachhaltig beitragen.

1] Neue Strategie zum Schutz der Bevlkerung in Deutschland, Beschlisse der Stiandigen Konferenz der Innenminister und -senatoren der Lander

vom 6. Juni 2002 und vom 6. Dezember 2002.

2] Gesetz tiber den Zivilschutz und die Katastrophenhilfe des Bundes (Zivilschutz- und Katastrophenhilfegesetz ZSKG) vom 25.03.1997, zuletzt gedndert am 29.07.2009.
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Abb. 2: Schematische Darstellung des Ubungszyklus der LUKEX.

Das Szenario fiir die Ubung ging, basierend auf den
praktischen Erfahrungen mit EHEC/HUS in 2011
und in Anlehnung an mégliche Bedrohungslagen,
von einer intentionalen Ausbringung des Toxins
Rizin in die Lebensmittelkette sowie der gleichzei-
tigen Verbreitung von Tulardmieerregern bei einer
Grofveranstaltung aus. Im Szenario der LUKEX 13
standen die Akteure und Strukturen des Krisenma-
nagements in den Bereichen Gesundheit, gesund-
heitlicher Verbraucherschutz und Innere Sicher-
heit im Fokus. Zunichst war im fiktiven Szenario
durch die grofie Anzahl an Erkrankten primér der
Gesundheitsbereich betroffen. Im weiteren Verlauf
des Geschehens wurde bekannt, dass es sich bei
einem der Krankheitsbilder um einen lebensmittel-
bedingten Ausbruch handelte. Der Nachweis einer
absichtlichen Kontaminierung der Lebensmittel am
zweiten Ubungstag veranlasste unter anderem den
Beginn von polizeilichen Ermittlungsarbeiten und
damit die Betroffenheit des Bereiches der Inneren
Sicherheit. Somit entwickelte sich das Geschehen im
Verlauf der Ubungstage zunichst von einer Gesund-
heits- zu einer Verbraucherschutzlage und schlieR-
lich zu einer Sicherheitslage.

Das Hauptziel der Ubung war die Uberpriifung und
Verbesserung des Zusammenwirkens von Bund,
Liandern sowie betroffenen Unternehmen und
Verbanden im Krisenmanagement auf strategischer
Ebene. Ein Schwerpunkt lag erneut auf der internen
und externen Krisenkommunikation.

Der Auswertung der LUKEX-Ubungen liegt ein
qualitativer Ansatz mit verschiedenen Quellen
zugrunde. Dazu zihlen vor allem die Beobachtun-
gen und Feststellungen der Ubungsbeteiligten, aus
denen Handlungsempfehlungen fiir die Optimie-
rung des strategischen Krisenmanagements in der
Bundesrepublik Deutschland bei auflergew6hn-
lichen biologischen Bedrohungslagen abgeleitet
wurden.

Der Auswertungsbericht LUKEX 13 ist in die Ab-
schnitte (1) Ubungsbeteiligung, (2) krisenmanage-
mentbezogene Erkenntnisse, (3) fachliche Erkennt-
nisse zum Ubungsthema, (4) LUKEX-Prozessanalyse
sowie (5) Fazit unterteilt.
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In Kapitel 1 werden die Akteure aufgefiihrt und
beschrieben, die sich an Vorbereitungsprozess

und Ubungsdurchfiihrung (intensiv) beteiligt und
teilweise in ihren realen Krisenmanagementstruk-
turen geilibt haben. In Kapitel 2 sind Erkenntnisse
zur Krisenstabsarbeit, zur Besetzung und Rolle von
Krisengremien und zu sonstigen Verwaltungsver-
fahren im Krisenmanagement dargestellt. Kapitel 3
diskutiert Fachfragen zum Kontext ,,Aufiergewohn-

liche biologische Bedrohungslagen® aus der Sicht des
Gesundheitsbereiches, des gesundheitlichen Ver-
braucherschutzes, der Inneren Sicherheit und des
Bevolkerungsschutzes. Kapitel 4 riickt den LUKEX-
Prozess selbst als Instrument zur Optimierung des
bereichsiibergreifenden Krisenmanagements in den
Fokus. Im Fazit werden zentrale Beobachtungen
und Erkenntnisse aus dem Ubungszyklus LUKEX 13
abschliefend zusammengefasst.
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Ubungsbeteiligung
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Inhalt und Umfang der Ubungsbeteiligung

Inhalt und Umfang der Ubungsbeteiligung richten sich nach dem Ubungsthema, den jeweils

vereinbarten Ubungszielen und dem zugrunde gelegten Ubungsszenario. Je nach beabsichtigtem

Ressourceneinsatz der Ubenden werden verschiedene Intensitétsstufen der Beteiligung unterschieden.

Diese betreffen einen unterschiedlichen Grad der inhaltlichen Einbindung in die Ubungsvorbereitung

ebenso wie den Unterschied zwischen dem Aufruf realer Krisenmanagementstrukturen in der Ubungs-

durchfithrung (Intensiv Ubende Beteiligte) oder der Teilnahme als Rahmenleitungsgruppe (Ubende

Beteiligte). Die Zusammensetzung der iibenden Stibe sollte in der Ubung mit den fiir den Krisenfall

vorgesehenen realen Fiihrungs- und Stabsstrukturen identisch sein.

An der LUKEX 13 waren Akteure aus Bund, Lindern,

dem privaten Sektor, Nichtregierungsorganisatio-

nen sowie internationalen Organisationen in jeweils

unterschiedlicher Intensitit beteiligt. In die Phase
der Ubungsdurchfithrung waren insgesamt rund
2000 Personen eingebunden, entweder als Uben-
de in den Krisenstdben oder als Steuernde in der
Ubungssteuerungsorganisation. Zu den Ubungsbe-
teiligten zahlten im Einzelnen

> sechs Bundesressorts,
> 19 Bundesbehorden,

» drei Linder mit intensiver Beteiligung, die so
genannten ,Intensiv Ubenden Liander“ Berlin,
Nordrhein-Westfalen und Thiiringen,

> sechs Lander mit geringerer Beteiligung, die so
genannten ,Ubenden Linder“ Baden-Wiirttem-
berg, Brandenburg, Niedersachsen, Saarland,
Sachsen und Sachsen-Anhalt,

> ein Unternehmen mit intensiver Beteiligung, ein
so genanntes ,Intensiv Ubendes Unternehmen®,

> 23 Unternehmen und Verbinde mit geringerer
Beteiligung,

> drei Giftinformationszentren,

> vier Hilfsorganisationen und das Technische
Hilfswerk,

> eine diplomatische Vertretung,

> sowie europdische und sonstige internationale
Beteiligte.

Dartiber hinaus waren Wissenschaftlerinnen und
Wissenschaftler aus dem universitdren Bereich
sowohl in die Vorbereitung als auch in die Durch-
fithrung der Ubung eingebunden. Weiterhin wurde
die LUKEX 13 durch die Schutzkommission beim
Bundesministerium des Innern fachlich begleitet.



14 Auswertungsbericht LUKEX 13 - AuRergewdhnliche biologische Bedrohungslagen

Bundesbehdrden

Landesressorts Landesbehdrden

Hilfsorganisationen/

Bundesressorts Verbinde

Internationale Betreiber Kritischer
Beteiligung Infrastrukturen

Wissenschaft,
Forschung

Abb. 3: Gesamtgesellschaftlicher Ansatz: LUKEX als Plattform fiir die ressort- und bereichsiibergreifende Netzwerkbildung im Krisenmanagement.

Rahmenleitungsgruppen

Rahmenleitungsgruppen reprisentieren eine Mischform zwischen Steuernden und Ubenden und
haben damit eine Doppelfunktion. Als Steuernde verfiigen sie iiber Kenntnisse zur Anlage der Ubung
und zum vorbereiteten Szenario. Als Ubende stellen sie Behoérden, Organisationen, Unternehmen oder
Personen dar, die nicht an der Ubung beteiligt, deren Mitwirkung aber fiir den realititsnahen Verlauf
unverzichtbar sind. In dieser Rolle nutzen sie nur das den iibenden Stiben zum jeweiligen Zeitpunkt
verflighare Wissen. Sie stellen weiterhin sicher, dass Fachfragen realistisch beantwortet werden.

Steuernde/Ubungssteuerungsorganisation

Steuernde im Sinne einer strategischen Ubung sind die mit der Planung, Vorbereitung und Durch-
fithrung beauftragten Vertreter der einzelnen Ubungsbeteiligten. Im Gegensatz zu den Ubenden
kennen sie das Ubungsszenario und den angestrebten Verlauf. Die Ubungssteuerungsorganisation
entwickelt sich aus den Planungs- und Projektgruppen, die in der Durchfithrungsphase die Zentrale
Ubungssteuerung und die dezentralen Ubungssteuerungen besetzen. Zu ihr gehéren die in der
Ubungsdurchfiihrungsphase eingesetzten Ubungsbeobachterinnen und -beobachter.
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Krisenmanagementbezogene
Erkenntnisse
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2.1 Landerebene

Das Krisenmanagement auf Linderebene wurde
von den Ubungsbeteiligten in der Gesamtheit als
erfolgreich und zielfithrend beurteilt. Die ,,Inten-
siv Ubenden Linder“ Berlin, Nordrhein-Westfalen
und Thiiringen haben wihrend der Ubung die fiir
den Realfall vorgesehenen Krisenstabe aufgerufen,
wobei teilweise zentrale Strukturen (Krisenstab der
Landesregierung mit federfiihrendem Ressort) betibt
wurden, teilweise aber auch ein Wechsel der Gesamt-
verantwortung vom fachlich zustindigen Ressort

zu zentralen Strukturen bewiltigt werden musste.
Die ,,Ubenden Linder* haben ressortiibergreifende
Rahmenleitungsgruppen gebildet.

Insgesamt wurde bereichsiibergreifend festgestellt,
dass zur Bewiltigung linger andauernder Krisen-
lagen ein Riickgriff auf einen grofleren Personalbe-
stand notwendig ist.

Im Land Berlin war das Szenario so vorgeplant, dass
wihrend der Ubung der Katastrophenalarm ausge-
16st wurde, damit besondere Krisenmanagement-
strukturen fiir Berlin aufgerufen werden konnten.
Das Zentrale Krisenmanagement Berlin beziehungs-
weise die Zentrale Einsatzleitung Berlin gehorte

als oberster koordinierender Katastrophenstab des
Landes zu diesen Strukturen. Eine enge Zusammen-
arbeit zwischen den Stiben der Lander Berlin und
Brandenburg wurde vor dem Hintergrund der Ge-
samtverantwortung fiir die Hauptstadtregion Berlin
und Brandenburg als sinnvoll bewertet und funkti-
onierte in der Ubung gut. Ebenso bewihrte sich die
Beteiligung der verschiedenen Verwaltungsebenen
(Bezirk, Fachverwaltungen und Zentrales Krisenma-
nagement) in der Ubungsdurchfiihrung. Weiterhin
brachte sich eine diplomatische Vertretung in die
Ubungsdurchfithrung beim Land Berlin ein.

Die Schaffung einer unmittelbaren telefonischen
Kontaktmoglichkeit fiir diplomatische Vertretungen
ist bei der Berliner Polizei schon umgesetzt, wurde
mit Erfolg beiibt und hat sich bei der Lagebewilti-
gung als forderlich erwiesen.

Abb. 4: Briefing der Haus- und Stabsleitung der Senatsverwaltung fiir
Inneres und Sport des Landes Berlin im Rahmen der LUKEX 13.

In Nordrhein-Westfalen wurde das Szenario in den
generellen Krisenmanagementstrukturen unter
Einbeziehung der bereichsspezifischen Krisenma-
nagementstrukturen, insbesondere des Verbrau-
cherschutzes, bewiltigt. Auf der obersten Ebene war
durchgingig der organisatorisch beim Ministerium
fir Inneres und Kommunales angesiedelte Krisen-
stab der Landesregierung unter Leitung des primir
betroffenen Ministeriums fir Klimaschutz, Umwelt,
Landwirtschaft, Natur- und Verbraucherschutz aktiv.

Abb. 5: Landeskontrollzentrum fiir Lebensmittel- und Futtermittel-
sicherheit Nordrhein-Westfalen, welches im Krisenfall beim nordrhein-
westfdlischen Landesamt fiir Natur, Umwelt und Verbraucherschutz
eingerichtet wird.

Diese Strukturen haben sich als belastbar und geeig-
net erwiesen, um bereichsiibergreifende Entscheidun-
gen zeitnah mit allen fachlich betroffenen Behorden
zufriedenstellend abzustimmen. Dies gilt grundsatz-
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lich auch fir die Zusammenarbeit mit den beteiligten
Unternehmen. Auch auf Ebene der Landesmittelbe-
horden und der Kommunalebene sind vorhandene
Krisenstabsstrukturen erfolgreich beiibt worden.

Die Thiiringer Krisenmanagementstrukturen,
nach denen der Krisenstab der Landesregierung mit
Unterstiitzung der Stabsstellen der Landesministe-
rien koordinierend und moderierend wirkt, haben
sich bewihrt. Vernetzte Dokumentationssysteme
gewihrleisteten eine unverziigliche Informations-
bereitstellung und eine aktuelle Entscheidungs-
grundlage fiir alle Stibe. Zur ressortiibergreifenden
Abstimmung und zur Festlegung einer gemeinsamen
Sicherheitsstrategie wurde am zweiten Ubungstag
der Interministerielle Arbeitsstab aufgerufen.

Abb. 6: Vorbereitungssitzung der Ubungsbeteiligten im Freistaat
Thiringen.

Sicherheit

Gesundheitlicher
Verbraucherschutz

Gesundheit

B Intensiv iibendes Land
] Ubendes Land
[ Nicht beteiligt

Abb. 7: Schwerpunkte bei der LUKEX 13 waren die Bereiche
Gesundheit, gesundheitlicher Verbraucherschutz und Innere Sicherheit
sowohl auf der Ldnder- als auch der Bundesebene.

Empfehlungen zum Krisenmanagement auf Landerebene

> Ein IT-gestiitztes Einsatz-, Informations- und Protokollsystem (mit definierten Schnittstellen)

zur Informationsbereitstellung und als Entscheidungsgrundlage der Stibe sollte moglichst flichen-
deckend alle Beteiligten des Krisenmanagements verbinden. Nach Mdglichkeit sollte eine Riick-
fallebene fiir den Ausfall des Systems vorgesehen werden. Definierte Kommunikationsstrukturen

sowie Meldewege sollten ein fester Bestandteil des Krisenmanagements sein.

> Eine intensive Betrachtung der Schnittstelle zwischen Fachebene und strategischer Ebene
beziiglich der gegenseitigen Informationsbedirfnisse (Gesamtlagebild) ist notwendig.

> Die Feststellung des Katastrophenfalles beziehungsweise die Auslésung des Katastrophenalarms
in einem Land muss auch den zustindigen Behorden und Ressorts des Bundes und den anderen

Landern mitgeteilt werden.

> Zur Kompensation von Personalausfillen und fiir linger andauernde Lagen sollte ein stindiger
Personalpool vorhanden sein (zweite Besetzung), um personelle Engpisse in der Stabsarbeit

moglichst zu verhindern.
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2.2 Bundesebene

Durch das Bekanntwerden der absichtlichen
Ausbringung biologischer Agenzien im Laufe der
Ubungsdurchfithrung wuchs das Szenario plan-
gemafd von einer reinen Gesundheitslage zu einer
gemeinsamen Lage mit dem Verbraucherschutz und

schlieflich zusatzlich mit der Inneren Sicherheit auf.

Damit bestand die besondere Herausforderung der
Ubung entsprechend der sich verindernden Lage im
Wechsel in der Federfiihrung der Fithrungsverant-
wortung vom Bundesministerium fiir Gesundheit
(BMG) zum Bundesministerium fiir Erndhrung und
Landwirtschaft® (BMEL) bis hin zum Gemeinsamen

2.2.1 Bereich Gesundheit

Der Krisenstab des BMG hat seine neuen modularen
Krisenmanagementstrukturen erstmals und er-
folgreich betibt. So ermdglichte die neue besondere
Aufbauorganisation eine schnellere Abstimmung
von Sprachregelungen sowie FAQ* innerhalb des
Krisenstabs, mit dem Robert Koch-Institut, der
Bundeszentrale fiir gesundheitliche Aufklarung und
der Biirgerhotline, die durch den externen Dienst-

Krisenstab BMI/BMG mit erweiterter Beteiligung des
BMEL am zweiten Ubungstag unter Beibehaltung
der jeweiligen Ressortkrisenstéibe. Dieser Wechsel ist
grundsatzlich ohne Reibungsverluste gelungen.

Telefonkonferenzen, gegebenenfalls auch Video-
konferenzen, waren in diesem Zusammenhang ein
notwendiges und geeignetes Instrument zur Ab-
stimmung von Lagebeurteilungen und kurzfristigen
Entscheidungen auch auf Bundesebene. Stellenweise
bestanden im Rahmen der Ubung jedoch noch tech-
nische und organisatorische Unzuldnglichkeiten.

leister Telemark Rostock betrieben wird. Es hat
sich bewidhrt, dass Verbindungspersonen aus dem
Geschiftsbereich an den Sitzungen des Krisensta-
bes teilgenommen haben oder per Videokonferenz
zugeschaltet waren. Dadurch konnten zeitnah um-
fassende Entscheidungen (auch mit prognostischer
Komponente) getroffen werden.

2.2.2 Bereich gesundheitlicher Verbraucherschutz

Die festgelegte Aufgabenverteilung innerhalb des
BMEL hat sich bewihrt und sich - fir einen Krisen-
fall zhnlichen Umfanges wie bei der LUKEX 13 - als

sinnvoll und in hohem Maf3e effizient herausgestellt.

Dadurch ist eine gute Basis fiir die Aufgabenvertei-
lung zwischen dem BMEL, dem Bundesamt fiir Ver-

braucherschutz und Lebensmittelsicherheit und dem
Bundesinstitut fiir Risikobewertung geschaffen. Ins-
gesamt hat sich die grofle Bedeutung einer schnellen
Weitergabe von Informationen der behoérdeniiber-
greifenden Gremien in die eigene Behorde und an
die eigenen Beschiftigten in der Ubung bestitigt.

3] Bis Dezember 2013 BMELV, Bundesministerium fir Erndhrung, Landwirtschaft und Verbraucherschutz.
4] Das Akronym FAQ (Frequently Asked Questions), im Deutschen ,héufig gestellte Fragen®, bezeichnet einen Katalog aller hiufig gestellten Fragen und
abgestimmten Antworten zu einem Thema. In diesem Fall beziehen sich die FAQ auf zu erwartende Birger- bzw. Medienanfragen.
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2.2.3 Bereich Innere Sicherheit und Bevolkerungsschutz

Zur effizienten Krisenbewiltigung konnen in beson-
deren Lagen nach dem Modell des Krisenstabs BMI
ressortgemeinsame Krisenstébe gebildet werden. Der
im Rahmen dieser Festlegung am zweiten Ubungstag
aufgerufene Gemeinsame Krisenstab BMI/BMG
mit erweiterter Beteiligung des BMEL arbeitete
aufgrund der wiederholten Teilnahme an Krisen-
tibungen sowie der bewihrten Stabsgliederung in

hohem Mafie professionell. Die Sicherheitsbehérden
des Bundes beteiligten sich mit einer gemeinsamen
Rahmenleitungsgruppe, welche die notwendige
Lagebeurteilung und die Information der Landerbe-
horden im Rahmen des Szenarios gewiahrleistete. Die
Sicherheitsbehorden des Bundes waren hierbei vor
allem im Rahmen ihrer Zentralstellen beziehungs-
weise Koordinierungsfunktion gefordert.

Abb. 8: Sitzung des Gemeinsamen Krisenstabes BMI/BMG mit erweiterter Beteiligung des BMEL im Rahmen der Ubung.

2.2.4 Ressort- und bereichsiibergreifende Zusammenarbeit

Die Zusammenarbeit zwischen BMG und BMEL
verlief gut, effizient und reibungslos. Der Austausch
von Personal als Verbindungspersonen zwischen
den Stiben beider Ressorts hat sich grundsatzlich
bewihrt. Es hat sich gezeigt, dass die festgelegten
Strukturen und Verfahren der Zusammenarbeit des
BMEL mit dem BMG und den jeweils zustindigen
nachgeordneten Behorden ein wichtiges Instru-
ment, insbesondere bei der Ursachenaufklarung von
lebensmittelbedingten Ausbriichen, darstellen. Die
durchgehende Priasenz des Robert Koch-Instituts

in den Krisengremien im Bereich des gesundheitli-
chen Verbraucherschutzes wurde besonders positiv
wahrgenommen.

Die Teilnahme entscheidungsbefugter Ressort- und
Behordenvertreter im Gemeinsamen Krisenstab
BMI/BMG mit erweiterter Beteiligung des BMEL ge-
stattete die zeitnahe und effektive Entscheidungsfin-
dung. Eine ausschlieRlich technische Kommunikation
ohne persénliche Anwesenheit hitte zu Reibungs-
verlusten gefithrt. Wahrend die Zusammenarbeit der
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Bereiche Gesundheit und gesundheitlicher Verbrau-
cherschutz aufgrund der Erfahrungen in realen Fillen
weitgehend eingespielt ist, ist die Zusammenarbeit
mit den Sicherheitsbeh6rden, insbesondere in le-
bensmittelbezogenen Krisen, noch ungewohnt.

Bewihrt hat sich die Zusammenarbeit der fachlich
zustindigen Behorden mit dem Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe. So wurde
im Rahmen der Ubung unter anderem erfolgreich
ein gemeinsamer Bericht mit dem Gemeinsamen
Melde- und Lagezentrum von Bund und Lindern
(GMLZ) abgestimmt und veroffentlicht.

Abb. 9: Softwarebasierte Lagedarstellung

Diplomatische Vertretungen, die in Abstimmung mit

dem Auswirtigen Amt an der Ubung beteiligt waren und eine zeitgerechte Unterrichtung durch die zustin-
oder dargestellt wurden, erwarteten eine umfassende digen Stellen. Dabei standen teilweise Datenschutz-
Information tber betroffene Angehorige ihrer Staaten regelungen der Weitergabe von Personalien entgegen.

Empfehlungen zum Krisenmanagement auf Bundesebene

> Der Wechsel in der Federfithrung der Ressortzustidndigkeit auf Bundesebene wihrend einer Krisen-
lage sollte unverziiglich auch an die Linderebene kommuniziert werden.

> Aus Sicht der Lander wire es wiinschenswert, wenn auf Bundesebene im Rahmen der gemeinsamen
Krisenbewailtigung durchgingig die gleiche Ansprechstelle vorhanden wiére.

> Fiir den Bund regen die Lander die Priifung an, in bestimmten Krisensituationen gemeinsame Kri-
senstabsstrukturen - tiber die bereits bestehenden hinaus — mit allen beteiligten Ressorts zu bilden
oder zumindest gemeinsame Sitzungen durchzufiihren.

> Eine engere Verzahnung der Krisenstibe des BMEL und des BMG, etwa durch gemeinsame Sitzungen
oder die Errichtung gemeinsamer Strukturen, konnte ein noch effizienteres und schnelleres gemein-
sames Handeln in der Krise ermoglichen.

> An der Beteiligung entscheidungsbefugter Vertreter in gemeinsamen Krisenstaben sollte festgehal-
ten werden. Dabei entstehende Konflikte und personelle Engpésse miissen durch vorab geplante
Vertretungsregelungen aufgefangen werden.

> Um mehr Planungssicherheit zu erreichen und Ressourcen besser zu nutzen, sollte zu erwartender
Regelungsbedarf in Krisensituationen wie die Frage der Federfithrung bei der Koordinierung von
Engpassressourcen oder der Pressearbeit bereits vor einer entstehenden Krise thematisiert werden.

> Diein einer Krisensituation zustdndigen Ressorts sollten datenschutzrechtliche Fragen in Bezug auf
die Weitergabe von Personalien Betroffener, zum Beispiel durch die Gesundheitsdmter an diplomati-
sche Vertretungen, kléaren.

> Die technischen Voraussetzungen fiir Telefonkonferenzen sind zu verbessern.
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2.3 Bund-Linder-Zusammenarbeit

Die Zusammenarbeit zwischen dem Bund und den
Landern gestaltete sich grundsitzlich unproble-

matisch und professionell. Es zeigte sich in diesem
Zusammenhang auch, dass die Bezeichnungen von

2.3.1 Bereich Gesundheit

Im Gesundheitsbereich wurde die Zusammenarbeit,
insbesondere im Rahmen der Telefonkonferenzen
der Arbeitsgemeinschaft der Obersten Landesge-
sundheitsbehérden und der zugehorigen Arbeits-
gruppe Infektionsschutz, als professionell, routiniert
und strukturiert bewertet. Kiinftig ist die nach

in Funktion und Kompetenz vergleichbaren Krisen-
managementeinrichtungen teilweise unterschied-
lich und damit nicht immer zuzuordnen sind.

der Ubung am 12. Dezember 2013 verabschiedete
LAllgemeine Verwaltungsvorschrift tiber die Ko-
ordinierung des Infektionsschutzes in epidemisch
bedeutsamen Féllen“ die Grundlage fiir die weitere
bewdhrte Zusammenarbeit.

2.3.2 Bereich gesundheitlicher Verbraucherschutz

Im Bereich des gesundheitlichen Verbraucher-
schutzes war die Zusammenarbeit, auch vor dem
Hintergrund vorausgegangener einschliagiger
Erfahrungen®, weitgehend reibungslos. Dies galt
insbesondere fiir die regelméafig stattfindenden
Telefonkonferenzen des Krisenrates ,,Lebensmit-
tel- und Futtermittelsicherheit” und des Krisen-
stabes , Lebensmittel- und Futtermittelsicher-
heit“ unter Moderation des Bundes (BMEL). Diese
wurden effektiv und konsensorientiert durchge-
fithrt und ermdoglichten einen umfassenden Infor-
mationsaustausch und ibergreifende Abstimmun-
gen zum weiteren Vorgehen. Fiir die Organisation
der Arbeit des Krisenrates , Lebensmittel- und
Futtermittelsicherheit” und des Krisenstabes
,Lebensmittel- und Futtermittelsicherheit” wurde
das Fachinformationssystem Verbraucherschutz
und Lebensmittelsicherheit (FIS-VL) genutzt. Es
stellt eine notwendige Voraussetzung fiir die
Krisenbewailtigung dar und sollte daher noch
weiter ausgebaut werden.

Die auf Beschluss des Krisenstabes ,Lebensmittel-
und Futtermittelsicherheit” einberufene und beim
Bundesamt fiir Verbraucherschutz und Lebens-
mittelsicherheit angesiedelte Task Force ,Lebens-
mittel- und Futtermittelsicherheit” hat sich - in
Zusammenarbeit mit dem Robert Koch-Institut

- als wichtiges Expertengremium zur Ursachener-
mittlung etabliert. Rolle, Aufgabe und Arbeitsweise
der Task Force ,Lebensmittel- und Futtermittelsi-
cherheit” zwischen Bund und Lindern kénnten im
Detail noch weiter abgestimmt und transparenter
vermittelt werden. Die in der ,Vereinbarung iber
die Zusammenarbeit zwischen dem Bund und den
Landern in Krisenfillen im Bereich der Lebensmit-
tel- und Futtermittelsicherheit” festgelegten Ver-
fahrensabliufe haben sich weitgehend bewihrt. Alle
Beteiligten haben mit grofRer Professionalitit und
konstruktiv zusammengearbeitet. Gleichwohl sehen
die Lander partiell noch Verbesserungsmoglichkei-
ten der Vereinbarung, so wurde hier zum Beispiel
der Wunsch geduflert, bei entsprechenden Szenarien
den Gesundheitsbereich noch stéirker einzubinden.

5] 2010: ,Dioxin-Skandal“ um dioxinbelastetes Futterfett, 2011: ,EHEC/HUS-Epidemie* aufgrund von Keimen auf Sprossengemiise, 2012: ,Noro-Erdbeeren” -
Ausbruch von Norovirus-Gastroenteritis in Gemeinschaftsverpflegungen durch mit Noroviren kontaminierte Tiefkiihlerdbeeren, 2013: , Pferdefleisch-Skandal®
durch als Rindfleischprodukte deklarierte Lebensmittel, die Pferdefleisch enthielten.



Auswertungsbericht LUKEX 13 - AuRergewdhnliche biologische Bedrohungslagen 25

Vereinbarung iiber die Zusammenarbeit zwischen dem Bund und den Lindern in Krisenfillen
im Bereich der Lebensmittel- und Futtermittelsicherheit, auszugsweise Darstellung

§ 2 Krisenrat ,Lebensmittel- und Futtermittelsicherheit”

(1) Der Krisenrat wird [...] aus den fiir Lebensmittel- bzw. Futtermittelsicherheit zustindigen Amts-
chefs der Lander und des Bundes sowie dem oder der Vorsitzenden des Krisenstabs gebildet. In
dem Krisenrat sollen alle Linder vertreten sein. [...]

(3) Aufgabe des Krisenrates ist es,
eine gemeinsame Lageeinschitzung,
grundlegende Vorgaben zur Bewiltigung des Krisengeschehens,
die 6ffentliche Krisenkommunikation auf politischer Ebene und
sonstige Fragen politischer oder sonstiger grundsitzlicher Bedeutung abzustimmen.
(4) Im Bedarfsfall setzt der Krisenrat durch Beschluss eine Task Force ,,Lebensmittel- und
Futtermittelsicherheit“ (Task-Force) [...] ein.
§ 3 Krisenstab , Lebensmittel- und Futtermittelsicherheit”

(1) Der Krisenstab wird [...] aus Vertretern der jeweils fiir Lebensmittel- bzw. Futtermittelsicherheit
zustindigen Ministerien der Lander und des Bundesministeriums sowie gegebenenfalls dem
Leiter oder der Leiterin der Geschiftsstelle als Vertreter der Task Force gebildet. Er tagt in der
Regel auf Abteilungsleiter-Ebene.[...]

(3) Aufgabe des Krisenstabs ist die Sicherstellung einer effizienten und wirksamen
Koordinierung aller am Krisengeschehen beteiligten zustindigen Behorden. [...]
§ 5 Task Force ,Lebensmittel- und Futtermittelsicherheit”

(1) Im Falle eines Beschlusses des Krisenrates [...] wird eine Task Force mit Experten aus Bund
und Landern gebildet.[...]
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2.3.3 Bereichsiibergreifend

Empfehlungen zur Bund-Lander-Zusammen-

arbeit im Krisenmanagement
In der oben dargestellten ,Vereinbarung tiber die

Zusammenarbeit zwischen dem Bund und den .
> Die Ubung hat bestitigt, dass eine Ge-

schiftsordnung fir die Task Force ,Lebens-
mittel- und Futtermittelsicherheit” unter
Einbeziehung aller Beteiligten im Sinne
der ,Vereinbarung tiber die Zusammenar-
beit zwischen dem Bund und den Lindern
in Krisenfillen im Bereich der Lebensmit-
tel- und Futtermittelsicherheit” benotigt
wird, um Rolle, Aufgabe und Arbeitsweise
der Task Force ,,Lebensmittel- und Futter-
mittelsicherheit” weiter zu definieren.

Lindern in Krisenfillen im Bereich der Lebens-
mittel- und Futtermittelsicherheit” sieht sich der
Gesundheitsbereich in Krisengeschehen des gesund-
heitlichen Verbraucherschutzes, die Schnittstellen
zum Gesundheitsbereich aufweisen, nicht ausrei-
chend vertreten. Eine stirkere Einbindung der Ge-
sundheitsseite der Linder und des BMG mit seinem
Geschiftsbereich wird als notwendig erachtet.

> Die vorhandenen Strukturen im Fachin-
formationssystem Verbraucherschutz- und
Lebensmittelsicherheit sollten verstarkt
zur Informationsiibermittlung genutzt
werden.

> Zur Vereinfachung der Stabsarbeit sollte
gepriift werden, ob die Bezeichnungen von
Krisenmanagementeinrichtungen verein-
heitlicht werden konnen.



Auswertungsbericht LUKEX 13 - AuRergewdhnliche biologische Bedrohungslagen 27

2.4 Zusammenarbeit im internationalen Bereich

Die im Rahmen der Ubung betroffenen Bereiche Ge-
sundheit, gesundheitlicher Verbraucherschutz und
Innere Sicherheit wurden auch auf internationaler
Ebene in das Szenario eingebunden. Dabei ging es
vor allem um die Bedienung der offiziellen Melde-
verpflichtungen und -verfahren, den Informations-
austausch sowie die Beantwortung von Anfragen der
Européischen Union.

Die Kommunikation zwischen den Behorden des
Geschiftsbereiches des BMEL mit den entsprechen-
den Behorden auf européischer und internationaler
Ebene erfolgte im vorgesehenen Umfang. Weiterhin
wurde das Netzwerk des Européischen Schnellwarn-
systems fiir Lebensmittel und Futtermittel (Rapid
Alert System for Food and Feed, RASFF) genutzt.

Der Landerinformationsaustausch durch Schnell-
warnmeldungen hat sich bewihrt.

2.5 Spezialthemen

Kritische Infrastrukturen (KRITIS)

Die Kommunikation zwischen dem BMG und
seinem Geschiftsbereich und den entsprechenden
Behorden auf europdischer und internationaler
Ebene erfolgte ebenfalls im vorgesehenen Umfang.
Insbesondere wurden EWRS-Meldungen (Early
Warning and Response System) und IGV-Meldungen
(Internationale Gesundheitsvorschriften) sowie

die Lageberichte des Robert Koch-Instituts in
englischer Sprache versendet, um die europiische
und internationale Ebene tiber das Geschehen zu
informieren.

Uber einen Vertreter von Europol in der Rahmenlei-
tungsgruppe der Sicherheitsbeh6rden des Bundes
wurde die polizeiliche Zusammenarbeit auf européi-
scher Ebene simuliert.

»Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das

staatliche Gemeinwesen, bei deren Ausfall oder Beeintrichtigung nachhaltig wirkende Versorgungs-

engpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten

wiirden.

BMI (Hrsg.) (2009): ,,Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), 17. Juni 2009, Paderborn, URL: http://www.bmi.bund.

de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html [21.05.2014].


http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html
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Eine umfassende bereichsiibergreifende Zusammen-
arbeit und ein effektives Krisenmanagement in Ge-
fahren- und Schadenslagen beinhaltet auch immer
das Zusammenwirken von 6ffentlichen und priva-
ten Krisenmanagementgremien der betroffenen
Bereiche. Nur so kénnen Synergien sowohl in Bezug
auf Erfahrung als auch auf materielle Ressourcen
geschaffen und genutzt werden. Dies gilt besonders
fur die KRITIS-Unternehmen, deren Beeintrachti-
gung zu Versorgungsengpassen oder Stérungen der
offentlichen Sicherheit fithren wiirden.

Im Rahmen des Szenarios einer lebensmittelbeding-
ten auflergewohnlichen biologischen Bedrohungsla-
ge ist deutlich geworden, dass den Unternehmen und
Verbanden der Lebensmittelwirtschaft® eine wichtige
Rolle zukommt. Private Akteure im Gesundheitswe-
sen wie Klinikbetreiber waren vom Ubungsszenario
nur am Rande betroffen. Um die Perspektive der

Wirtschaft zu berticksichtigen, wurden teilweise
Fachberater in die Krisengremien auf Landerebene
eingebunden. Ein Schwerpunkt der Ubung war das
Zusammenwirken von privatwirtschaftlichen Akteu-
ren mit den zustiandigen Behorden auf kommunaler
sowie auf Lander- und Bundesebene. Weiterhin
spielte die Abstimmung der privatwirtschaftlichen
Akteure untereinander, auch unter Einbeziehung der
Verbandsebene, eine Rolle. Die beteiligten Unterneh-
men haben zudem die LUKEX 13 genutzt, um ihre
internen Krisenmanagementstrukturen zu beiiben.
Wesentliche Aspekte dabei waren der Umgang

mit einer Kontamination von Lebensmitteln, der
Umgang mit Erkrankten im eigenen Betrieb, Fragen
der Warenrtiickverfolgung, Produktsicherung und
Produktriickruf ebenso wie Behoérdeninformation
und die interne und externe Kommunikation.

Im Zusammenwirken der Vertreter aus Wirtschaft

Medien und
Kultur

Staat und
Verwaltung

Finanz- und
Versicherungswesen

Energie

Informationstechnik und
Telekommunikation

Gesundheit

Erndhrung

Abb. 10: Interdependenzen im Bereich der Kritischen Infrastrukturen.

6] Auf internationaler Ebene war im Bereich Verbraucherschutz die Europaische Kommission mit der Generaldirektion Gesundheit und Verbraucher DG SANCO
(G4, Food, Alert System and Training) vertreten. Ebenso waren in diesem Bereich die Européische Behérde fiir Lebensmittelsicherheit sowie das Netzwerk
INFOSAN, gemeinsam betrieben durch die Weltgesundheitsorganisation und die Erndhrungs- und Landwirtschaftsorganisation der Vereinten Nationen, beteiligt.

7] Auf internationaler Ebene war im Bereich Gesundheit die Europdische Kommission mit der Generaldirektion Gesundheit und Verbraucher DG SANCO (Unit C3,
Health Threats), beteiligt. Ebenso waren das European Centre for Disease Prevention and Control und die World Health Organization in die Ubung eingebunden.

8] Im Ubungskontext betraf dies Herstellerbetriebe, den GroR- und Einzelhandel, eine Gesellschaft fiir Qualitatspriifung und Sicherheit ebenso wie Verbande/

Dachverbénde der Lebensmittelindustrie und des Handels.
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und Politik insgesamt hat sich Optimierungspoten- der offentlichen Seite stellenweise noch nicht ge-
tial gezeigt. Der im Nachgang der EHEC-Krise von niigend Berticksichtigung finden. Vor allem erwies
Vertretern aus Wirtschaft und Politik vereinbarte sich der mangelnde Informationsfluss als Problem.
»Schulterschluss” in Form einer gemeinsamen Ab- Die unmittelbare Zusammenarbeit der Unterneh-
stimmungsrunde hat wihrend der Ubung entgegen men mit den lokalen Behérden und Fachbehor-
der Vorplanung nicht stattgefunden. Insgesamt den wurde allerdings als ergiebig und zielfithrend
zeigte sich, dass die Belange der Unternehmen aus beschrieben.

verschiedenen Griinden in der Krisenstabsarbeit

Empfehlungen zur Einbindung von KRITIS-Unternehmen

> Die Einbeziehung der Wirtschaft in die gesamtstaatliche Sicherheitsvorsorge und Krisenbewailtigung
muss zwingend dazu fiihren, dass dieser Siule betroffenheits- und ebenengerecht ein fester Platz im
Krisenmanagement zugewiesen wird. Dies beinhaltet eine weitere Formalisierung und Institutionali-
sierung der Zusammenarbeit zwischen 6ffentlicher und privater Seite. Dazu sollten bereits bestehen-
de Strukturen und Kooperationen weiter intensiviert werden.

> Ein zeitnaher Informationsaustausch mit den betroffenen Unternehmen muss besonders in Krisen-

situationen gewéihrleistet werden.

Andere Akteure

Polizeien

- N Sy N

Betreiber @

. kritischer 2

; Akteure im £

Nachrichten- m Infra- =

Bundeswehr . Bevélkerungs- °
dienste strukturen / o

schutz R ]

Privat- =

wirtschaft =

Gesamtgesellschaftliches
Sicherheitssystem

Risiko- und Krisenmanagement zur gesamtgesellschaftlichen Sicherheitsvorsorge

Abb. 11: Privatwirtschaftliche Akteure sind eine Sdule des gesamtgesellschaftlichen Sicherheitssystems.
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2.5.2 Krisenkommunikation

Das Thema Krisenkommunikation wurde entspre-
chend seiner Relevanz fiir ein gelungenes strategi-
sches Krisenmanagement von den iibenden Stiben
als ein Schwerpunkt anerkannt und angenommen.
Die Ubung hat beriicksichtigt, dass Internet, Social
Media, Hotlines und einheitliche Behordenrufnum-
mern zunehmend und unmittelbar von den Biirge-
rinnen und Biirgern genutzt werden.

Die Medienarbeit wurde der Lage entsprechend
Uberall in das Krisenmanagement integriert. Die Ab-
stimmung zwischen den Pressestellen des BMEL, des
BMG, des BMI, des Bundesinstituts fur Risikobewer-
tung, des Bundesamtes fiir Verbraucherschutz und
Lebensmittelsicherheit und des Robert Koch-Insti-
tuts zu Presseinformationen, Presseeinladungen und
Medienanfragen lief gut und routiniert. Die Vorteile
der Einrichtung gemeinsamer Stibe beziehungswei-
se Koordinierungsstellen fiir Krisenkommunikation
haben sich erneut gezeigt. Dies sollte daher weiter-
entwickelt werden.

q

B Abb. 12: Journalisten bei w»z wdhrend dei

Die Abstimmung der Medien- und Offentlichkeits-
arbeit zwischen den Landern und dem Bund bezie-
hungsweise den Bundesressorts mit dem Ziel einer
einheitlichen, widerspruchsfreien Kommunikation
bleibt eine Herausforderung. Dabei ist die schnelle
Verfiigbarkeit widerspruchsfreier Informationen

ein zentrales Anliegen der behérdlichen Offentlich-
keitsarbeit. Insbesondere erscheint eine gemeinsame
Plattform, auf der Presseerklarungen der Stébe des
Bundes und der Lander jederzeit eingesehen werden
kénnen, unverzichtbar. Es wurde auch deutlich, dass
zu viele konkurrierende Informationen durch die
offentlichen Stellen angeboten wurden.

In der Ubung hat sich weiterhin gezeigt, dass es we-
sentlich ist, im Rahmen der externen Krisenkommu-
nikation das behordliche Vorgehen konkret darzu-
stellen. Es muss den Biirgern klar vermittelt werden,
wer in der Krise welche Aufgaben wahrnimmt. Die
Grundsitze der Krisenkommunikation aus der
LVereinbarung tiber die Zusammenarbeit zwischen
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dem Bund und den Landern in Krisenféllen im Be- FAQ-Kataloges fiir bestimmte Krisenszenarien im
reich der Lebensmittel- und Futtermittelsicherheit” Krisenvorfeld hat sich als sinnvoll und notwendig
wurden im Rahmen des gesundheitlichen Verbrau- erwiesen. Die Zusammenfiihrung und Verlinkung
cherschutzes auf Bund-Lander-Ebene grundsitzlich von FAQ, Homepages und Handlungsempfehlungen
beachtet und eingehalten. Die Entwicklung eines an die Bevolkerung hat sich ebenfalls bewahrt.

Empfehlungen zur Krisenkommunikation

> In einer Krisensituation ist ein entsprechender Personalbestand vorzuhalten, damit mehrmals
taglich Presse- und Lageberichte erstellt werden konnen und damit die Pressestellen durchgehend
erreichbar sind.

> Essollte gepriift werden, ob im Falle einer Krise auf Bundesebene eine zentrale Stelle fir die Biir-
gerinformation eingerichtet wird. Diese zentrale Stelle sollte Inhalte von den jeweils zustindigen
Behorden/Krisenstiben ibernehmen und zielgruppenspezifisch aufbereiten (zum Beispiel durch
Verlinkung auf die Webseite), um Verlust und Verfilschung von Informationen zu vermeiden.

> Eine aktive Vorabinformation tiber die Themen und Inhalte von Pressemitteilungen oder Pressekon-
ferenzen auf Bundesebene an die entsprechenden Stellen auf Landerebene ist anzustreben.

> Der Informationsaustausch zwischen den 6ffentlichen Stellen und den KRITIS-Unternehmen ist zu
intensivieren (gegebenenfalls tiber die Verbande) - auch schon vor der Krise.

> Bei der Krisenkommunikation in Richtung der Bevolkerung ist anzustreben, dass zeitgleich zu einer
wichtigen Information auch eine zumindest vorlaufige erste Einschitzung gegeben wird, wie poten-
tiell Betroffene sich verhalten sollen.

> Esistvon grofler Bedeutung, friihzeitig den aktuellen Sachstand des Geschehens zu schildern sowie
die ergriffenen Mafinahmen und die Aufgabenverteilung in der Krisenbewaltigung transparent dar-
zustellen. Auch Unsicherheit von Informationen und Nichtwissen sollten kommuniziert werden.

> Die Einfithrung eines zentralen Datenmanagementsystems konnte sowohl die Bearbeitung und
Nutzung als auch die Freigabe von FAQ erheblich erleichtern. Durch die Behérden des Bundes erar-
beitete FAQ sollten entsprechend der Erkenntnisse aktualisiert und den Behorden der Lander zeitnah
zur Verfiigung gestellt werden.
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2.5.3 Internet und Social Media

Da die Kommunikation mit der Offentlichkeit - auch
uber Social Media - ein wesentlicher und wichtiger
Bestandteil eines gelungenen Krisenmanagements
ist, gelten auch fir diesen Bereich die Feststellungen,
die bereits im allgemeinen Teil zur Krisenkommuni-
kation beschrieben wurden. Insgesamt lésst sich fest-
halten, dass durch die wihrend der Ubung simulierte
Bandbreite an verschiedenen Informationsangebo-
ten die Bedeutung der Verfiigbarkeit von Informatio-
nen iiber Internet und Social Media nochmals sehr
deutlich geworden ist. Dabei ist zu beachten, dass die
aktive Nutzung von Social Media fiir die Offentlich-
keitsarbeit in den entsprechenden verantwortlichen
Stellen (in der Regel die Pressestellen) eine personell

robuste und durchhaltefdhige Struktur erfordert, da
die Bevolkerung in den Social Media sehr schnelle
Reaktionszeiten erwartet. Die zunehmende Bedeu-
tung der Online-Kommunikation, auch im Rahmen
der Krisenkommunikation, macht es unabdingbar,
sich mit den Besonderheiten der Kommunikation im
Internet auseinanderzusetzen. Eine passive Nutzung
im Sinne eines Monitoring von Social Media zur
umfassenden Lagebeurteilung hat sich im Ubungs-
kontext bewihrt. Besonders in einer biologisch-
medizinischen Lage wie dem Szenario der LUKEX
13 ist fiir die Kommunikation tiber Social Media der
Gebrauch einer allgemein verstindlichen Sprache
sehr bedeutsam.

Empfehlungen zur Nutzung von Internet und Social Media in der Krise

> Im Internet angebotene Informationen miissen dem Medium entsprechend aufbereitet werden (zum

Beispiel durch die Verwendung von Grafiken und Kurzfilmen).

> Eswird empfohlen, in Analogie zum konventionellen Pressespiegel, einen ,Social-Media-Spiegel

zu erstellen.

> Es wird empfohlen, dass jede Behorde beziehungsweise jedes Unternehmen konzeptionelle Uber-
legungen zur Nutzung von Social Media fiir die eigene Presse- und Offentlichkeitsarbeit anstellt -

inklusive moglicher Nutzung von Monitoring-Instrumenten. Wenn Bedarf erkannt wird, sollte fiir

den jeweiligen Bereich eine Social-Media-Strategie entwickelt werden.

> Essollte gepriift werden, ob - sofern noch nicht vorhanden - fiir interessierte Biirgerinnen und

Biirger ein RSS-Feed (Abonnier-Funktion), wie derzeit bei Unwetterwarnungen moglich, eingerichtet

werden kann.
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2.5.4 Einbindung der Bevolkerung/Psychosoziales Krisenmanagement

Die Ubung hat deutlich gemacht, dass Krisenstibe
in Krisensituationen angemessen auf Bevolkerungs-
handeln reagieren miissen und es in einer kritischen
Lage eines interaktiven Umgangs mit der Bevol-
kerung bedarf. Psychosoziales Krisenmanagement
und die Sensibilisierung fiir die Bediirfnisse und
Bedarfe® der Bevolkerung in komplexen Schadens-
lagen haben sich allgemein verbessert, konnen

aber in Zukunft noch weiter optimiert werden. In
der Ubung wurden beispielsweise Reaktionen und
psychosoziale Versorgungsbedarfe der Bevolkerung
nur verhalten und zeitverzogert — erst am zweiten
Ubungstag - in das Gesamtkrisenmanagement mit
einbezogen. Um eine zeitnahe und transparente
Weitergabe von Informationen an die Bevolkerung
wie auch die eigenen Mitarbeiter zu gewéihrleisten,
besteht Optimierungsbedarf bei der Abstimmung
von Informationen im Rahmen einer einheitlichen
Kommunikationslinie. 1°

Krisenhotlines sind in einer komplexen Schadenslage
wichtige Anlaufstellen fiir die Bevolkerung und spielen
eine wesentliche Rolle in der Vermittlung von Infor-
mationen. Wihrend der LUKEX 13 war die Qualitit der
Informationsvermittlung bei den beiibten Hotlines
unterschiedlich. Positiv ist zu vermerken, dass Informa-

Abb. 13: Mitarbeiter des BBK simulieren als Hotline-Anrufer die Bevélkerung.

tionen durch die Anrufer sofort aufgegriffen wurden
und zu internen Recherchen fihrten, sodass nach-
folgende Anrufer mit aktualisierten Informationen
versorgt werden konnten. Positiv war auch, dass eine
umfassende Information und Beratung, insbesondere
bei besonders Betroffenen (Schwangere, dltere Men-
schen, Vorerkrankte und besorgten Eltern), erfolgte. Die
angestrebte Vernetzung und Abstimmung der Hotline-
Ubenden war iiberwiegend erfolgreich, sodass keine
widerspriichlichen Informationen vermittelt wurden.

Empfehlungen zur Einbindung der Bevdlkerung in der Krise

> Um die Verantwortlichen fir die strategische Bedeutung des Psychosozialen Krisenmanagements im
Rahmen der Bewiltigung komplexer Schadenslagen zu sensibilisieren, empfiehlt es sich, sie auf die
Umsetzung des Themas in solchen Situationen vorzubereiten sowie zu priifen, inwieweit bei der-
artigen Lagen ein Fachberater fiir Psychosoziales Krisenmanagement in die jeweiligen Krisenstdbe

einbezogen werden kann.

> Die Risiko- und Krisenkommunikation sollte noch deutlicher darauf abzielen, die Biirgerin und den
Biirger als kompetente Biindnispartner aktiv in die Lagebewéltigung einzubeziehen.

> Das interne Informationsmanagement zwischen Krisenstab und Mitarbeitenden, zum Beispiel an

der Hotline, sollte optimiert und auch weiterhin belibt werden. Zur Information der Bevolkerung
empfiehlt es sich, Social Media intensiver zu nutzen.

9] Im Kontext des psychosozialen Krisenmanagements wird folgende Unterscheidung zwischen Bedirfnissen und Bedarfen getroffen. Bediirfnisse von
Betroffenen beziehen sich auf die subjektiv geduRerten Anliegen (Was méchte der Betroffene in einer bestimmten Situation?). Bedarfe hingegen setzen sich
mit der Fragestellung auseinander, welches Angebot dem Betroffenen aus fachlicher Sicht zusatzlich gemacht werden sollte.

10] Vgl. dazu auch Kapitel 2.5.2, Krisenkommunikation.
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2.5.5 Zivil-Militarische Zusammenarbeit

Bei der LUKEX 13 wurden Organisation und Ver- B-Schutzes - also dem medizinischen Schutz vor
fahren der Zivil-Militarischen Zusammenarbeit auf biologischen Gefahren - im Rahmen der Zivil-
strategischer Ebene beiibt. Die Beratung erfolgte Militarischen Zusammenarbeit zu demonstrieren.
entsprechend etablierter Verfahren durch Ver- In den Landern verlief die Zusammenarbeit mit den
bindungselemente, insbesondere hinsichtlich der Verbindungspersonen der Bundeswehr in den Sti-
Moglichkeiten und Grenzen der Amtshilfe durch ben reibungsfrei und gestaltete sich sehr fruchtbar.
die Bundeswehr. Die LUKEX 13 bot dariiber hinaus Bedarf an Schulungen wird gleichwohl aufgrund der
die Moglichkeit, die besonderen Fihigkeiten der neuen Strukturen und der Personalverinderungen
Bundeswehr auf dem Gebiet des Medizinischen gesehen.

Empfehlungen zur Zivil-Militarischen Zusammenarbeit

> Die Fihigkeiten der Bundeswehr sollten weiterhin insbesondere im Hinblick auf Spezialfihigkeiten
in das Krisenmanagement einbezogen werden.

> Die im Zuge der Umstrukturierung der Bundeswehr entstandenen neuen Strukturen, Zustindigkei-
ten und Verfahren der Zivil-Militarischen Zusammenarbeit miissen sowohl in Richtung der zivilen
Stdbe und Reservisten als auch innerhalb der aktiven Kommandobehérden kommuniziert werden.
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i-

~Abb. .14: Analyse von gefdhrlichen Erregerr‘ii“I Labor.
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3.1 Bereich Gesundheit

Die LUKEX 13 hat die Strukturen des Gesundheits-
systems einer erheblichen Belastungsprobe unterzo-
gen. Die Ubung hat gezeigt, dass das Gesundheitssys-
tem in Deutschland in der Lage ist, auch in groflen
gesundheitlichen Krisenlagen die medizinische
Versorgung der Bevolkerung sicherzustellen.

Bei seltenen oder absichtlich hervorgerufenen
Krankheiten beziehungsweise ungewohnlichen
Vergiftungen ist auf Linder- und lokaler Ebene von
einem erhohten Beratungsbedarf bei krisenhaften
Krankheitsausbriichen auszugehen. Daher ist es not-
wendig, konkrete fachbezogene, gegebenenfalls aber
auch behordentbergreifende Handlungsempfehlun-
gen zur weiteren Optimierung des Systems des ge-
sundheitlichen Bevolkerungsschutzes zu erarbeiten.

Die ziigige Aufklarung der Ursache ist auch in au-
fRergewohnlichen biologischen Gefahrenlagen von
entscheidender Bedeutung fiir eine schnelle Ein-
dimmung des Krankheitsausbruchs. Die Erhebung
der Fallzahlen stellt jedoch eine grofie Herausforde-
rung dar. Die Ubung hat die Bedeutung der raschen
Verfiigbarkeit von Zahlen zu ausbruchsbedingten
Krankheits- und Todesféllen unterstrichen. Im Be-
reich der Surveillance, also der systematischen und
kontinuierlichen Uberwachung von Erkrankungen
beziehungsweise Todesfillen, konnten auch die
Giftinformationszentren' eine hohere Bedeutung
erlangen. Die Identifizierung und Charakterisierung
des auslosenden Agens ist mitentscheidend fir die
Einddmmung eines Krankheitsausbruchs. Dazu
dient die Labordiagnostik von Patientenproben.
Ortsnahe Analytik sollte vorrangig genutzt werden.

Bei begrenzten Diagnostikkapazititen sind Pa-
tienten- und andere Untersuchungsproben zu
priorisieren und gezielt — durch die und von den
Landesgesundheitsbehérden und gegebenenfalls

Landesveterindrbehorden in enger Abstimmung
mit dem Robert Koch-Institut - anzufordern. Die
Entnahme und Analytik von Umweltproben in
potentiell kontaminierten Gebdauden und Gebieten
erfordert besondere Schutzmafinahmen und Erfah-
rung. Die Linder benoétigen dazu die Unterstiitzung
durch spezialisierte Einsatzgruppen. Im Aufbau
befindet sich derzeit eine Analytische Task Force
Biologie mit vier Standorten fiir die primire Probe-
nahme, zum Beispiel von auffilligen Gegenstinden.
Dartiber hinaus befindet sich die Einsatzgruppe Bio
am Robert Koch-Institut in der praktischen Erpro-
bung. Der Sanitétsdienst der Bundeswehr verfiigt bei
der Task Force Medizinischer ABC-Schutz tiber ein
schnell verlegbares biologisches Labor.

Eine Regelungsliicke beziiglich Toxinen wurde
offensichtlich, da die Meldepflichten der Lander
an das Robert Koch-Institut nach dem Infektions-
schutzgesetz bei Toxin-Vergiftungen nur so lange
gelten, wie ihre Symptomatik einer Infektionser-
krankung gleicht und das auslésende Agens nicht
bekannt ist. Es ist aber von Bedeutung, dass solche
Meldungen auch nach Identifizierung des Toxins
erstattet werden, um einen Gesamtuberblick iber
das sich weiter entwickelnde Krankheitsgeschehen
zu erhalten.

Bereits in der Vorbereitung zur Ubung wurden in-
tensive Diskussionen zu Ressourcen und Fahigkeiten
gefiihrt, bei denen es in grofien Schadenslagen zu
Engpissen kommen kénnte. Solche Engpésse traten
lokal auch wihrend der LUKEX 2013 zu Tage. Betrof-
fen waren die Bereiche

) stationdre medizinische Versorgung wie Kranken-
hausbetten, Isolierbetten, medizin-technisches
Equipment sowie vor allem auch die personellen
Ressourcen;

11] Eine Auflistung zu Rolle und wesentlichen Tatigkeiten der Giftinformationszentren, ebenso wie Verlinkungen zu den verschiedenen Standorten im gesamten
deutschsprachigen Raum, sind tiber folgende Homepage abrufbar: Gesellschaft fiir Klinische Toxikologie e.V., URL: http://www.klinitox.de/3.0.html [21.05.2014].
12] ABC-Schutz bedeutet die Abwehr atomarer, biologischer und chemischer Gefahren sowie die Dekontamination von Menschen und Sachen bei GroR-
schadensereignissen oder Katastrophen. Im Bereich des Bevélkerungsschutzes wird der Begriff ,,ABC* tiberwiegend durch das Synonym ,,CBRN“
(Schutz vor den Auswirkungen von chemischen, biologischen sowie radiologischen und nuklearen Gefahren) ersetzt. Vgl. zu den Definitionen das BBK-Glossar,
URL:http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Band_8_Praxis_BS_BBK_Glossar.pdf [26.05.2014].


http://www.klinitox.de/3.0.html
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Band_8_Praxis_BS_BBK_Glossar.pdf
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> ambulante medizinische Versorgung wie Arzt-
praxen, Medizinische Versorgungszentren,
Pflegedienste;

> Versorgung mit Sanitdtsmaterial, Medikamenten,
Personlicher Schutzausstattung.

Ein eindeutiges Lagebild tiber verfiigbare Ressour-
cen, zum Beispiel ein ldinderiibergreifender Nach-
weis freier Bettenkapazititen, konnte nicht erstellt
werden. Das Gemeinsame Melde- und Lagezen-
trum von Bund und Landern hatte mangels klarer
Regelungen withrend der Ubung fiir einen Teil der

Abb. 15: Infektionsgefahr im Krankenhaus im Rahmen des LUKEX-Szenarios.

bendtigten Ressourcen linderiibergreifend die Koor-
dinierung ibernommen.

Eine besondere Herausforderung stellte der Ausfall
von Krankenhauspersonal dar. Gleiches gilt fir den
Fall der Sperrung ganzer Stationen.

Bei aufiergewohnlichen biologischen Lagen miissen
friihzeitig nicht nur Empfehlungen zum Schutz
vor Infektion (Prophylaxe, Impfungen, Personliche
Schutzausstattung), sondern gegebenenfalls auch
zur Therapie erstellt werden.
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Empfehlungen zum Bereich Gesundheit

Konkrete, fachbezogene, gegebenenfalls aber auch behérdentibergreifende Handlungsempfehlungen
zum gesundheitlichen Bevélkerungsschutz sollten erarbeitet und veréffentlicht werden. Der Of-
fentliche Gesundheitsdienst muss fiir die Bewiltigung von krisenhaften Krankheitsausbriichen mit
ausreichendem und qualifiziertem Personal ausgestattet werden.

Die Etablierung einer bundesweiten Mortalititssurveillance (systematische und kontinuierliche
Uberwachung von Todesfillen) wird empfohlen. Wichtig ist die aktuelle generische Zahl der Todes-
falle, aufgeschliisselt nach Alter und Region, nicht die Todesursache.

Die kontinuierliche Morbiditéitssurveillance (syndromische Krankheitsiiberwachung) inklusive der
Uberwachung hospitalisierter Fille, insbesondere fiir respiratorisch von Mensch zu Mensch tiber-
tragbare Krankheiten, wird ebenso empfohlen wie die Erweiterung dieser Surveillance in Krisenfal-
len auf andere Erreger.

Notig ist eine Verstindigung zwischen dem Robert Koch-Institut und den Liandern tiber Grundsit-
ze der Priorisierung von Patientenproben und des Probentransports im Zusammenhang mit der
Aufklarung von Krankheitsausbriichen. Dies gilt in gleicher Weise fiir den gesundheitlichen Verbrau-
cherschutz.

Es sollten zusétzlich in einer kleinen Zahl bundesweit strategisch platzierte Labore fiir die Diagnostik
von hochpathogenen Erregern und Toxinen zur Verfiigung stehen.

Labornetzwerke - auch auf européischer Ebene - sollten geférdert und ausgebaut werden, um
Diagnostik-Engpésse zu Giberbriicken und um eine europaweite Surveillance zu ermoglichen.

In Bezug auf biologische Toxine besteht Regelungsbedarf beim Umgang mit Meldepflichten nach
dem Infektionsschutzgesetz und dem ,,Gesetz zum Schutz vor gefahrlichen Stoffen“ (Chemikalienge-
setz), insbesondere zur Verbesserung der Surveillance.

Insgesamt sollte die mogliche Rolle der Giftinformationszentren im Krisenmanagement (Friiher-
kennung, Monitoring und Beratung) einschlieflich der hierfiir erforderlichen Ressourcen gepriift
werden.

In Bezug auf den Umgang mit moglichen Ressourcenengpéssen wird Folgendes empfohlen, wobei
die Empfehlungen sowohl fiir den Bereich Gesundheit als auch fiir den Bereich (gesundheitlicher)
Bevolkerungsschutz gelten:

Es sollten Strategien und Regelungen zur kurzfristigen Abwehr moglicher Ressourcenengpisse auf
Bundes- und Lianderebene entwickelt werden. Zuvor sinnvoll und erforderlich ist eine Abfrage,
welche Strategien fiir gesundheitliche Krisenlagen in den Landern verfolgt werden. Die landeri-
bergreifende Koordinierung der vorhandenen Ressourcen, vor allem im Bereich der stationdren
medizinischen Versorgung (Bettenkapazitidten) und im Bereich der Versorgung mit Sanitatsmate-
rial, Medikamenten und Personlicher Schutzausstattung, sollte von der Arbeitsgemeinschaft der
Obersten Landesgesundheitsbehorden thematisiert werden.

Fiir den Bereich der ambulanten medizinischen Versorgung ist die frithzeitige Einbindung der
Kassenirztlichen Vereinigungen und der Arztekammern in das Krisenmanagement zur Sicherstel-
lung der ambulanten Versorgung der Bevolkerung notwendig.

Die Bevorratung von Medikamenten, Sanititsmaterial und Persénlicher Schutzausstattung beim
Bund und in den Landern sollte tiberpriift und gegebenenfalls angepasst werden. Die Vorrite sollten
zentral erfasst und auf Stand gehalten werden, gegebenenfalls in einer gemeinsamen Datenbank
beim Gemeinsamen Melde- und Lagezentrum von Bund und Lindern.
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3.2 Bereich gesundheitlicher Verbraucherschutz

Das Szenario der LUKEX 13 hat den eingeschlage-

nen Weg im gesundheitlichen Verbraucherschutz

nachdricklich bestétigt. Die fachliche Kompetenz
zur Bewiltigung derartiger Lagen ist im Bund und
bei den Landern umfassend vertreten.

Die Frage, aus welchen Rechtsgrundlagen sich die
Zustindigkeiten zur Sicherstellung und Vernichtung
der mit Rizin kontaminierten Lebensmittel ergeben
kénnten, wurde in der Ubung nicht abschlieRend

geklirt, da fiir die Ubungsteilnehmer eine pragma-
tische Bewiltigung des Geschehens im Vordergrund
stand. Im Rahmen der Ubung konnte weiterhin
festgestellt werden, dass das Zusammenwirken der
behordlichen Labore bei der Untersuchung von
Lebensmittelproben, gegebenenfalls mit privatwirt-
schaftlichen und wissenschaftlichen Laboren, ver-
bessert werden kann, indem die jeweils praktizierten
Untersuchungsmethoden in einer gemeinsamen
Ubersicht festgehalten werden.

Empfehlungen zum Bereich gesundheitlicher Verbraucherschutz

Die Verfahrensfrage, wer fiir Angelegenheiten der Annahme und Entsorgung (absichtlich) mit
hochgiftigen Substanzen kontaminierter Lebensmittel zustidndig ist, sollte unter Beteiligung aller
gegebenenfalls betroffenen Stellen gepriift und das Ergebnis im Bereich der zustindigen Behorden,
Unternehmen und Verbiande kommuniziert werden. Zusétzlich sollte ein Leitfaden fiir den Umgang
mit entsprechend kontaminierten Lebensmitteln erstellt werden.

Empfohlen wird fiir die Untersuchung von Lebensmittelproben, zentrale Ubersichten iiber die
Untersuchungsmethoden der verantwortlichen behordlichen Labore, gegebenenfalls mit Laborkapa-
zitdten von privatwirtschaftlichen und wissenschaftlichen Einrichtungen, zu erstellen, zusammenzu-

fihren und zu aktualisieren.

Da die Nationalen Referenzlaboratorien nach Artikel 33 der Verordnung (EG) Nr. 882/2004 eine
Schaltstelle zwischen den europiischen Referenzlaboratorien und den Routinelaboratorien in
Deutschland darstellen, sollten ihre Fahigkeiten im Krisenmanagement noch stérker als bisher

berticksichtigt werden.
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3.3 Bereich Innere Sicherheit

Aufgrund der Vereinbarungslage zwischen den Res-
sorts, die sich in den Vorgaben des Ubungsrahmens
widerspiegelt, lag der Schwerpunkt der LUKEX 13,
zumindest am ersten Ubungstag, nicht auf dem
Bereich der Inneren Sicherheit. Demzufolge nahmen
die Sicherheitsbeh6rden des Bundes nur in Form
einer gemeinsamen Rahmenleitungsgruppe an der
Ubung teil. Dies erleichterte aber auch den Kommu-
nikations- und Koordinierungsaufwand im Vergleich
zur Realitit. Die Zusammenarbeit des Bundeskrimi-
nalamtes mit dem BMI, den anderen Sicherheitsbe-
horden des Bundes sowie den Gesundheitsbehérden
(Robert Koch-Institut) verlief grundsitzlich problem-
los. Der Informationsaustausch zwischen dem
Robert Koch-Institut und dem Bundeskriminalamt
funktionierte, wie auch in Reallagen, grundsatzlich
reibungslos. Anlisslich der Ubung ist jedoch noch
Regelungsbedarf sichtbar geworden. Entsprechende

Empfehlungen zum Bereich Innere Sicherheit

Umsetzungen zur Verfahrensoptimierung beziiglich
des Informationsaustausches sind unabhingig von
der LUKEX bereits im April 2014 erfolgt.

Die LUKEX 13 erforderte auch eine enge Zusam-
menarbeit der Sicherheitsbehdrden mit den Ver-
braucherschutzbehérden. Die Ubung hat gezeigt,
dass beztiglich des Informationsaustausches zwi-
schen den Behorden dieser Bereiche noch Optimie-
rungsbedarf besteht. Es bestanden Unsicherheiten
beziglich der Weitergabe vertraulicher Informa-
tionen. Auch hier sind entsprechende Verfahrens-
optimierungen im April 2014 unabhéngig von der
LUKEX umgesetzt worden. Die Zusammenarbeit
der Landeskriminalimtern der ,Intensiv Ubenden
Lander” mit den Verbraucherschutzbehorden verlief,
wie in Reallagen, im Rahmen der polizeilichen Mel-
dewege problemlos.

Verdachtsfille, die die Innere Sicherheit betreffen, sollten weiterhin frithzeitig durch die Gesund-
heitsbehorden an die Sicherheitsbeh6rden gemeldet werden.

Die abschliefende Gefahrdungsbewertung eines Sachverhaltes in Bezug auf die 6ffentliche Sicher-

heit sollte durch die Sicherheitsbehorden erfolgen.
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3.4 Bereich Bevilkerungsschutz

Grundsatzlich sind die Hilfsorganisationen tiber die
Linder und Kommunen in den Bevoélkerungsschutz
eingebunden. Fiir LUKEX 13 haben alle Organisatio-
nen sich auch auf der Bundesebene organisiert, um
eine weiterreichende und effiziente Einbindung fiir
das nationale Krisenmanagement auf der Bundes-
ebene sicherzustellen.

Die Einigung auf eine gemeinsame zentrale Kon-
taktstelle beim Fithrungs- und Lagezentrum des
Deutschen Roten Kreuzes in Berlin, auch ,,Point of
Entry“ genannt, hat sich fiir Anfragen von Minis-
terien und Behorden an alle Hilfsorganisationen
bewaihrt. Ebenso erwies sich die Entwicklung eines
Formates ,,Gemeinsamer Lagebericht Hilfsorganisa-

Empfehlungen zum Bereich Bevélkerungsschutz

tionen“ zur Abgabe an die beteiligten Bundesminis-
terien und das Gemeinsame Melde- und Lagezen-
trum von Bund und Landern als sinnvoll.

In den Krisenstdben anwesende Vertreter der Hilfs-
organisationen waren mit operativen Aufgaben im
Bereich ,,iiberortliche Hilfe“ betraut. Im Vordergrund
standen dabei Anfragen nach zusitzlichen Fahrzeugen
des Rettungsdienstes, Beatmungsgeraten, Behand-
lungsplatzen, Patiententransportkapazitaten, Unter-
stiitzung in der medizinischen Versorgung von Er-
krankten, Kraften zur psychosozialen Unterstiitzung
und Notfallvorsorge, einem Feldkrankenhaus des
Deutschen Roten Kreuzes (iiber den Koordinator der
Hilfsorganisationen im BMI) und Vollblutkonserven.

Die fiir LUKEX 13 entwickelte Kooperation der Hilfsorganisationen miteinander im Sinne einer Auf-

bauorganisation fiir das lindertibergreifende Krisenmanagement sollte verstetigt werden.

Die Hilfsorganisationen sollten in das strategische Krisenmanagement als Fachberatung, insbesonde-

re zur Darstellung beziehungsweise Erlauterung der Fahigkeiten und Krifte, einbezogen werden.

Es sollte ein Kraftebild der Hilfsorganisationen gefiihrt werden, ohne dass sich dadurch die Freigabe-
modalitiaten der vor Ort eingebundenen Katastrophenschutzkréifte &ndern.
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LUKEX-Prozessanalyse
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4.1 Ubungsplanung

Das Ubungskonzept, wie es im , Leitfaden fiir
strategische Krisenmanagement-Ubungen*!®
beschrieben ist, hat sich in der Ubung LUKEX 13
erneut bewihrt.

Die Ubung hat gezeigt, dass der Ubungsrahmen

als Basisdokument unverzichtbar ist, um mog-
lichst frihzeitig Handlungssicherheit und Klarheit,
zum Beispiel beziiglich der Ubungsbeteiligten, zu
gewinnen. Erneut bewéhrt hat sich die Einrichtung
eines Lenkungsausschusses LUKEX als oberstes
verantwortliches Gremium fiir die LUKEX. Er
gewihrleistet durch die Mitwirkung von Vertretern
der betroffenen Bundesressorts und Bund-Lander-

Gremien eine angemessene politische Begleitung
des Gesamtprozesses.

Bei den unterstiitzenden Fachbehorden haben die
von anderen Aufgaben entbundenen Mitarbeiter
neben der planerischen und organisatorischen
Unterstiitzung auch eine wertvolle fachliche Unter-
stlitzung der tibergreifenden Projektarbeit geleistet.
Dies gilt auch fir die beteiligten Unternehmen

der Kritischen Infrastrukturen. Es hat sich fiir den
Projektfortschritt als zielfithrend herausgestellt,
wenn auch bei den anderen Ubungsbeteiligten
feste Ansprechpartner oder eigene Projektgruppen
eingerichtet werden.

Empfehlungen zur Planungsphase des LUKEX-Prozesses

Szenarionahe KRITIS-Unternehmen und weitere mégliche Ubungsbeteiligte miissen frithzeitig und
verbindlich eingebunden werden, um fachspezifischen Anforderungen und Gegebenheiten bereits
bei der Entwicklung des Szenarios Rechnung tragen zu kénnen.

Um Kontaktadressen und Erreichbarkeiten der Ubungsbeteiligten leichter erfassen und pflegen zu
kénnen, wird empfohlen, eine IT-Anwendung zu nutzen, welche den Ubungsbeteiligten die Méglich-
keit bietet, dezentral ihre eigenen jeweiligen Daten und Erreichbarkeiten einzugeben und aktuell zu

halten.

13] Vgl. dazu Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.) (2011): Leitfaden fiir strategische Krisenmanagement-Ubungen, Bonn,
URL: http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Leitf_KM_Uebung.pdf [21.05.2014].


http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Leitf_KM_Uebung.pdf
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Bei den Ubungsbeteiligten stief das Gesamtszenario
auf grofle Akzeptanz und wurde Giberwiegend als
geeignet eingeschitzt, um die Ubungsziele zu errei-
chen. Dabei erwies sich vor allem die enge, landerti-
bergreifende Abstimmung bei der Szenarioentwick-
lung und Drehbucharbeit in der Vorbereitungsphase
als forderlich. Die Verfahrensweise der iterativen
Szenarioentwicklung im Verlauf der Ubungsvorbe-
reitung zwischen den eingerichteten Projektgrup-
pen der Linder und des Bundes hat sich ebenfalls
als sinnvoll erwiesen. Fiir die Szenarioentwicklung
entscheidend waren die so genannten Drehbuchko-
ordinatorentreffen, die als intensive Arbeitssitzun-
gen der Drehbuchkoordinatoren des Bundes und
der Lander wiederholt durchgefiihrt wurden.

Wie schon bei den vorangegangenen Ubungen hat sich
die Einrichtung einer Arbeitsgemeinschaft LUKEX,

in der Vertreterinnen und Vertreter simtlicher
Ubungsbeteiligter reprisentiert sind, bewihrt. Wei-
terhin sind die parallel zur Vorbereitung der Ubung
durchgefiihrten Themenworkshops hervorzuheben.

Abb. 16: Detailplanungen fiir die zeitliche Abfolge des Ubungsszenarios.
| 4 b

Empfehlungen zur Vorbereitungsphase des
LUKEX-Prozesses

> Bund, Lander und KRITIS-Unternehmen
sollten bei der Entwicklung des Ubungs-
szenarios noch enger zusammenarbeiten,
um eine stiarkere Zusammenfithrung,
Verdichtung und kompaktere Gestaltung
des Gesamtszenarios zu gewahrleisten.
Das Gesamtszenario sollte sich wie bisher
an den Eckpunkten des Grobszenarios im
Ubungsrahmen orientieren. Allen Beteilig-
ten sollten frthzeitig ausreichende Mitwir-
kungsmaoglichkeiten er6ffnet werden.

> Die wissenschaftliche Begleitung der
Ubung durch Bildungs- und Forschungs-
einrichtungen und die enge Einbindung
der Schutzkommission sollten beibehalten
werden.
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Themenworkshops

Im Sinne der Nachhaltigkeit dienen die Themenworkshops vorwiegend der Beschiftigung mit dem in
der LUKEX aufgeworfenen Thema iiber den Ubungszyklus hinaus. Um dies zu erreichen, ist die Veran-
staltungsreihe grundsitzlich - unabhingig von einer Ubungsbeteiligung - allen potentiell vom Ubungs-
szenario mittelbar Betroffenen und interessierten Fachleuten zugianglich. Themenworkshops eignen
sich dementsprechend zur Wissensvermittlung und zur vertieften Auseinandersetzung mit ausgewéhl-
ten Aspekten des Ubungsszenarios ebenso wie zur Vernetzung und Sensibilisierung von Fachpersonal.
Sie sind ein ergdnzendes Mittel und begleitender Prozess um fachliche Diskurse auch iiber das eigent-
liche Ubungsthema hinaus anzustofRen. Gleichzeitig dienen Themenworkshops zur Gewinnung von
Impulsen fiir die Szenarioentwicklung der LUKEX-Ubung.



52 Auswertungsbericht LUKEX 13 - AuRergewdhnliche biologische Bedrohungslagen

4.3 Ubungsdurchfiihrung

Das Szenario und die Ubungsdurchfithrung wurden
von den Ubenden weitgehend als realistisch emp-
funden und wihrend der Kernlibungstage am 27.
und 28. November 2013 entsprechend bearbeitet.
Die Schaffung eines Szenarios mit grofler Detailtiefe
war zwar aufwindig, hat jedoch von Beginn an fiir
die erforderliche Realitdtsnihe gesorgt.

Bereits im Vorfeld der Ubung haben erste Sit-
zungen der Gibenden Stibe (so genannte Planbe-
sprechungen) in bewihrter Weise als Auftakt der
Ubungsdurchfiihrung stattgefunden. Hier wurden
bereits MaRnahmen erortert und Entscheidungen
getroffen, die die Ubungslage und das Gesamtge-
schehen wihrend der Ubungstage beeinflussten. Die
Gliederung der Ubungssteuerungsorganisation'
in die Zentrale Ubungssteuerung und dezentrale
Ubungssteuerungen sowie Rahmenleitungsgruppen
hat sich bewahrt. Es zeigte sich, dass die technische
Ausstattung der Ubungssteuerungsorganisation zur
Durchfithrung des Ubungsvorhabens auf Bundes-,
Lander- und Unternehmensebene grundsitzlich
geeignet war. Die Ubung ist technisch reibungslos
abgelaufen. Die wihrend der Ubungstage eingesetz-
ten IT-Anwendungen liefen wihrend der Durchfiih-
rungsphase stabil.

Um die Ubungsteilnehmerinnen und -teilnehmer so
realistisch wie méglich in die Ubungslagen einzu-
fihren, wurden fiktive TV-Sendungen im Stil einer
Nachrichtensendung produziert. Diese LUKEX-TV-
Sendungen wurden insgesamt positiv bewertet. Die
Beitrdage haben durch ihre professionelle Gestaltung
erheblich zur Motivation der Ubenden und zur
Realititsndhe des Szenarios beigetragen. Anders als
in realen TV-Formaten wie Brennpunktsendungen

Abb. 17: Arbeitsplatz in der Zentralen Ubungssteuerung in
Bad Neuenahr-Ahrweiler.

lag der Schwerpunkt jedoch auf den Statements

der beteiligten Schliisselpersonen. Die LUKEX-
Radio-Sendungen als aktuelles Medium wurden gut
angenommen, die Bereitschaft zu Live-Interviews
bestand durchgingig.

Die Printmedien bildeten wihrend der Ubung

den Schwerpunkt der Pressearbeit. Anzahl und
Struktur haben zur realititsnahen Atmosphére
beigetragen. Fiir die LUKEX 13 ist die Einbeziehung
von Social Media als Instrument der Krisenkom-
munikation sowie als Plattform fiir die Darstellung
von Bevolkerungsreaktionen im Vergleich zu den
vorangegangen Ubungen nochmals erweitert wor-
den. Uber den fiir die Darstellung des Medienspiels
genutzten Server war es den Ubenden méglich,
eigene Social-Media-Auftritte einzurichten und
aktiv zu betliben.

14] Siehe zur naheren Erlduterung von Aufbau und Funktion der Ubungssteuerungsorganisation: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.)
(2011): Leitfaden fiir strategische Krisenmanagement-Ubungen, Bonn, URL: http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/

Broschueren_Flyer/Leitf_KM_Uebung.pdf [21.05.2014].


http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Leitf_KM_Uebung.pdf
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Leitf_KM_Uebung.pdf
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Empfehlungen zur Durchfiihrungsphase des LUKEX-Prozesses

> Bei den LUKEX-TV-Sendungen sollte insgesamt eine realititsnahe, ausgewogene Gewichtung aus
Lagedarstellungen, Statements und Fachinformationen angestrebt werden.

> Bezogen auf die Printmedien sollte gepriift werden, ob die Anzahl der Artikel zu Gunsten von di-
rekten Anrufen von Journalisten bei Pressestellen reduziert werden kann. Die Pressespiegel sollten
haufiger als bisher verschickt werden.

> Die Zusammenarbeit zwischen dem Nationalen Medienzentrum und den dezentralen Ubungssteue-
rungen sollte verstarkt werden.

> In zukiinftigen Ubungen ist zu priifen, wie die Kommunikation mit den Ubenden durch Social Media
insgesamt noch interaktiver gestaltet werden kann. Dabei sollten auch die Wechselwirkungen zwi-
schen den ,klassischen“ Medien und Social Media abgebildet werden. Die Inhalte des einen Bereichs
sollten vom anderen Bereich aufgegriffen werden und umgekehrt.

Das fiktive Medienspiel - wichtiges Instrument
zur Erprobung der Krisenkommunikation

Zu diesem Zweck wird fiir die Ubungen eine
virtuelle Medienlandschaft entwickelt, die
sich so realititsnah wie moglich an der tat-
sichlichen Medienlandschaft Deutschlands
orientiert. Wahrend der Ubungsdurchfiih-

rung wird in der Zentralen Ubungssteuerung o a

rofessionellen Medienfachleuten un ' . ' '
ausp o.ess onetie . edienfac .eute und Abb. 18: Screenshot aus einer LUKEX-TV Sendung mit dem Tages-
Journalisten das Nationale Medienzentrum, schau-Sprecher Thorsten Schréder zur fiktiven Krankheitslage.

gebildet. Es spielt spezifische, auf die Dreh-
buchentwicklung abgestimmte Medienein-
lagen ein: Agenturmeldungen; Berichte und
Kommentare regionaler und tiberregionaler
Zeitungen; Horfunkbeitrige; Anfragen von
Journalisten und Biirgern. Auf Grund ihrer
zunehmenden Bedeutung wurden bei LUKEX
13 auch besonders die Sozialen Medien in das
virtuelle Medienspiel eingebracht. Dazu wur-
den verschiedene Kanile wie Soziale Netz-
werke oder Mikroblogs simuliert und von den
Ubenden genutzt.
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Reale Medienarbeit zur LUKEX 13

Die Ubungsdurchfithrung zur LUKEX 13
wurde durch ein reales Presseprogramm
begleitet, welches auf grofie Resonanz stief?.
Nach einer gemeinsamen Pressekonferenz
mit den Prasidenten des Bundesamtes fiir
Bevolkerungsschutz und Katastrophenhilfe,
des Bundesinstituts fiir Risikobewertung,
des Bundesamtes fiir Verbraucherschutz
und Lebensmittelsicherheit und des Robert
Koch-Institutes konnten die 19 Medienver-
treterinnen und -vertreter (zwei Agenturen,
zwei Fernsehsender, zwei Horfunksender, drei
Vertreterinnen und Vertreter der Fachpres-
se sowie zehn Vertreterinnen und Vertreter
von Printmedien) Einzelinterviews mit den
Prasidenten fithren. AnschliefRend wurde ein
geflihrter Presserundgang in der Zentralen
Ubungssteuerung angeboten. Pressever-
treterinnen und -vertreter, die nicht an der
Pressekonferenz teilnehmen konnten, erhiel-
ten bereits im Vorfeld Informationsmaterial.
Dartber hinaus konnten Informationen von
der Homepage des Bundesamtes fiir Bevol-
kerungsschutz und Katastrophenbhilfe (mit

Bildstrecke) abgerufen werden. Abb. 19: BBK Prdsident Unger beim Interview bei der
Pressekonferenz im Rahmen der Ubung.
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Begleitprogramm LUKEX 13

L-—!-.JJL. I

st
Um dem Besucherinteresse an Krisenmana- I :
gementiibungen Rechnung zu tragen, fand L\ = -‘::—-—U “! L Pl'lm.
zeitgleich zu den Kerniibungstagen ein Besu- n . |
cherprogramm zur Ubung (Begleitprogramm ‘ 1| L

LUKEX 13) statt. Dazu haben Referentinnen
und Referenten aus dem In- und Ausland zur
Ubungsthematik vorgetragen und sich in Dis-
kussionsrunden zu verschiedenen Aspekten
rund um das Ubungsgeschehen ausgetauscht.
Das Begleitprogramm LUKEX 13 ist von rund
80 Besuchern und Vortragenden aus dem

In- und Ausland zum Informationsaustausch
und zur fachlichen Weiterbildung genutzt
worden. Aufierdem wurde die Gelegenheit
gegeben, den Ubungsverlauf aus der Perspek-
tive der Zentralen Ubungssteuerung an der
Akademie fiir Krisenmanagement, Notfall-
planung und Zivilschutz des Bundesamtes fiir
Bevolkerungsschutz und Katastrophenhilfe in

Liveﬁbertragungen mitzuverfo]gen' Abb. 20: Blick in einen Ubertragungswagen wéhrend der
Live-Schaltungen fiir das Begleitprogramm.

mi TEE .L

| |h i | . llli

* Abb. 21 Das Begleitprogamm LUKEX 13 mit Fachvortragjn zur Ubungsther‘ngﬂk
und Diskussionsrunden zu verschiedenen A(;pe‘kfei des Ubungsthemus‘

\ Hp
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4.4 Ubungsauswertung

Der qualitative Ansatz zur Ubungsauswertung
durch Nutzung unterschiedlicher Mittel und

Erkenntnisquellen hat sich grundsétzlich bewihrt.

Es hat sich gezeigt, dass bereits in der Planungs-
und Vorbereitungsphase Erkenntnisse gewon-
nen werden kénnen, die strukturiert gesammelt
und verstirkt der Ubungsauswertung zugefiihrt
werden kénnen. Durch den Einsatz von Ubungs-

beobachterinnen und -beobachtern wihrend der
Ubungsdurchfiihrung konnten wertvolle Informa-
tionen uber die Arbeit der iibenden Stébe fir die
Ubungsauswertung gewonnen werden. Beziiglich
der Konzeption und Nutzung der verwendeten
Online-Fragebogen fiir Erkenntnisse aus den
Kerniibungstagen wurde Optimierungspotential
erkannt.

Empfehlungen zur Auswertungsphase des LUKEX-Prozesses

Das Rahmenkonzept zur Ubungsauswertung sollte praxisnah weiterentwickelt und kommuniziert
werden, damit bei den Beteiligten moglichst frithzeitig Klarheit tiber ihre Rolle bei der Auswertung

herrscht.

Die Online-Fragebogen sollten vor allem in Bezug auf Nutzerfreundlichkeit weiterentwickelt werden.

Es sollte gepriift werden, ob und wie die Wissenschaft stirker in die Auswertung eingebunden werden

kann.

Eine konsequente Fortfiihrung von im Verlauf der Ubung begonnenen Initiativen und die zielge-
richtete Nutzung von Erkenntnissen und Befunden im Rahmen der Nachhaltigkeit aus dem LUKEX-

Prozess sollten kiinftig verstiarkt verfolgt werden.
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Die sechste linderiibergreifende Krisenmanage-
ment-Ubung LUKEX 13 ist erfolgreich verlaufen.
Hervorzuheben ist die ernsthafte und engagierte
Mitwirkung aller Ubungsteilnehmerinnen und
-teilnehmer aus dem staatlichen und privaten Be-
reich sowie die stringente zielfiihrende Behandlung
anstehender Probleme.

Das Hauptziel, das bereichsiibergreifende Krisen-
management des Bundes und der Lander sowie
betroffener Wirtschaftsunternehmen in einer aufier-
gewohnlichen biologischen Gefahrenlage auf Verbes-
serungspotentiale zu priifen, ist erreicht worden. Die
Zusammenarbeit der betroffenen Bereiche Gesund-
heit, gesundheitlicher Verbraucherschutz und Innere
Sicherheit verlief im Wesentlichen gut; auch die Ein-
bindung internationaler Akteure ist gut gelungen.

Optimierungspotential ist insbesondere im Bereich
des Ressourcenmanagements (zum Beispiel bei
Laborkapazititen) und der Aufgabenzuweisung an
Bund-Linder-Gremien sowie in der internen und
externen Kommunikation erkannt worden. Die
Frage der Annahme und Entsorgung (absichtlich)
kontaminierter Lebensmittel muss sowohl rechtlich
als auch fachlich gepriift werden. Die mogliche Rolle
der Giftinformationszentren im Krisenmanagement
des Bundes und der Lander bleibt im Nachgang

der Ubung zur priifen. Auch die Klarstellung der
Meldepflicht bei Toxinvergiftungen, die weitere
Verbesserung der Surveillance und die Erarbeitung
von Empfehlungen und Leitfiden zum Management
auflergewohnlicher biologischer Gefahrenlagen sind
als wichtige Handlungsfelder erkannt worden.

Im Sinne der Nachhaltigkeit sollte die systematische
Umsetzung der Ubungserkenntnisse, insbesondere
der sich anschliefenden Empfehlungen, ein wesent-
licher Schwerpunkt nachfolgender Aktivititen sein.
Dartiber hinaus wird zusétzlich die Vermittlung der
Erkenntnisse in Fachkongressen und Fortbildungs-
mafinahmen bei den Bildungseinrichtungen des
Bundes und der Linder angeregt.

In Teilbereichen sollten zur Vorbereitung auf die
Bewailtigung von biologischen Gefahrenlagen auch
(operative) Ubungen durchgefiihrt werden, um das
Zusammenspiel der betroffenen Behorden bereichs-
libergreifend weiterzuentwickeln. Einige Ubungs-
ergebnisse eignen sich dariiber hinaus auch far
weitergehende Fachgutachten oder die begleitende
Sicherheitsforschung. Im politischen Raum sollte
die Frage gepriift werden, in welchem Umfang und
in welcher Weise Risiken aus biologischen Gefah-
renlagen gegeniiber der Bevolkerung kommuniziert
werden sollten.
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ABC

BBK

BMEL

BMG

BMI

CBRN

DG SANCO

EHEC

EWRS

FAQ

FIS-VL

Atomar, biologisch, chemisch

Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe

Bundesministerium ftr
Erndhrung und Landwirtschaft

Bundesministerium fir
Gesundheit

Bundesministerium des Innern

Chemisch, biologisch,
radiologisch, nuklear

European Commission
Directorate General for
Health and Consumers

Enterohdmorrhagische
Escherichia coli

Early Warning and Response
System

Frequently Asked Questions -
Haufig gestellte Fragen

Fachinformationssystem
Verbraucherschutz und
Lebensmittelsicherheit

GMLZ

HUS

IGV

INFOSAN
IT
KRITIS

LUKEX

LUKEX 13

RASFF

RSS

Gemeinsames Melde- und
Lagezentrum von Bund und
Lindern

Hamolytisch-urdmisches Syndrom

Internationale
Gesundheitsvorschriften

International Food Safety Network
Informationstechnik

Kritische Infrastrukturen
Landeriibergreifende
Krisenmanagementiibung/
Exercise

Landeriibergreifende
Krisenmanagementiibung/

Exercise 2013

Rapid Alert System for
Food and Feed

Really Simple Syndication
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