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Zusammenfassung

Die Studie beleuchtet das Spannungsfeld zwischen Datenschutz, Nutzbarkeit anonymi-
sierter Daten und VerhaltnismaRigkeit verschiedener Anonymisierungsverfahren. Es wird
deutlich, dass die Interessen von Dateninhabern und Datenempfangern oft gegensatzlich
sind: Wahrend Dateninhaber einen hohen Anonymisierungsgrad bevorzugen, um den
Datenschutz zu maximieren, winschen Datenempfanger eine geringere Anonymisie-
rung, um eine bessere Datenqualitdt und Nutzbarkeit zu erhalten.

Der Schwerpunkt liegt auf der Analyse verschiedener Anonymisierungsverfahren. lhre
Starken, Schwachen und die praktische Umsetzung werden gegenibergestellt, wobei die
Wahl des geeigneten Verfahrens als stark abhangig von den Anwendungszielen, den
Dateneigenschaften sowie den dkonomischen und technischen Rahmenbedingungen
beschrieben wird. Einfache Verfahren sind leicht umsetzbar, beeintrachtigen aber haufig
die Datenqualitat, wahrend moderne Ansatze bessere Kompromisse bieten, aber an-
spruchsvoller und kostenintensiver sind.

Die Studie unterstreicht, dass ein sinnvoller Datenzugang nur durch die Kombination von
geeigneten Anonymisierungsverfahren, klaren regulatorischen Vorgaben und der Be-
rucksichtigung der Interessen aller Akteure erreicht werden kann.
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Summary

The study draws attention to the inherent tensions between the protection of data, the
usability of anonymised data and the proportionality of the various anonymisation meth-
ods employed. It becomes evident that the interests of data owners and data recipients
are frequently in conflict. While data owners tend to favour a high degree of anonymisa-
tion to maximise data protection, data recipients typically prefer a lower degree of anon-
ymisation to obtain better data quality and usability.

The focus is on analysing different anonymisation methods. The strengths and weak-
nesses of each method are evaluated, and the choice of an appropriate method is shown
to be highly dependent on the specific objectives of the application, the characteristics of
the data, and the economic and technical context in which it is to be used. The implemen-
tation of simple methods is straightforward; however, they often result in a reduction of
data quality. In contrast, modern approaches offer superior compromises but are more
demanding and cost intensive.

The study emphasises that meaningful data access can only be achieved through a com-
bination of suitable anonymisation procedures, clear regulatory requirements and consid-
eration of the interests of all stakeholders.
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1 Einleitung

Der Austausch von Daten bietet Unternehmen erhebliches Potenzial, um Produktions-
prozesse zu optimieren, die Zusammenarbeit in Wertschépfungsketten zu verbessern
und die Produktentwicklung zu beschleunigen. Insbesondere der Zugriff auf umfangrei-
che Datenbestande, wie sie beispielsweise grofien Online-Plattformen zur Verfugung
stehen, kann signifikante Wertschopfung erméglichen. Vor diesem Hintergrund sehen
Regulierungen wie der Digital Markets Act (DMA)1 es vor, dass Daten mit anderen Akt-
euren verpflichtend geteilt werden missen, um Wettbewerbsbedingungen zu verbessern.

Gleichzeitig mussen aber Mechanismen etabliert und regulatorisch Uberprift werden, die
gewabhrleisten, dass der 6konomische Wert dieser Daten gehoben wird, ohne die Daten-
schutzinteressen der betroffenen Personen zu verletzen. Die Anonymisierung von Daten
ist ein solcher Mechanismus. Sie hat zum Ziel, personenbezogene Daten so zu veran-
dern, dass sie nicht mehr auf eine bestimmte Person zurtckgefuhrt werden kdnnen. Da-
bei gibt es unterschiedliche Ansatze und Techniken, die je nach Anwendungsfall genutzt
werden koénnen.

Das Ziel dieser Untersuchung ist es, das Spannungsfeld zwischen Datenschutz, Ver-
wendbarkeit von Daten und der VerhaltnismaRigkeit der Anonymisierung systematisch
aufzuarbeiten. Folgende Forschungsfragen sollen dabei adressiert werden:

¢ Welche 6konomischen Anreize haben die verschiedenen Akteure und wie beein-
flussen diese Anreize den Zugang zu Daten (Data Access) und den Datenaus-
tausch (Data Sharing)?

e Welche Anonymisierungsverfahren existieren aktuell? Wo liegen ihre Starken und
Schwéachen und welche Verfahren kommen in der Praxis tatsachlich zum Ein-
satz?

e Welche Verfahren zur Anonymisierung von Daten sind fiir Gatekeeper im Rah-
men des DMA besonders praktisch geeignet um sowohl wirtschaftliche als auch
regulatorische Anforderungen zur erfiillen?

Die Untersuchung wird sich an diesen Leitfragen orientieren und gliedert sich entspre-
chend in die folgenden Abschnitte.

Nach dieser Einleitung wird in Kapitel 2 zunachst der Hintergrund der Untersuchung dar-
gelegt, indem die Notwendigkeit der Anonymisierung von im Kontext von Data Access
und Data Sharing erlautert wird. Dies umfasst neben der 6konomischen Perspektive und
dem regulatorischen Hintergrund auch die Akteure und ihre Interessenlagen sowie das
Risiko einer De-Anonymisierung. Kapitel 3 widmet sich der Struktur und Typologisierung
von Daten und geht dabei auf ihre Nutzbarkeit ein. In Kapitel 4 werden verschiedene
Verfahren zur Anonymisierung von Daten systematisch vorgestellt und hinsichtlich ihrer
Funktionsweise und Anwendbarkeit beschrieben. Dazu gehéren grundlegende Ansatze

1 Europaisches Parlament (2022b).
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wie Suppression, Datenmaskierung und Aggregation aber auch etwas komplexere Ver-
fahren wie z.B. Noise Addition, Randomisierung und, Permutation. Ein Schwerpunkt liegt
auf den Verfahren der Generalisierung, insbesondere K-Anonymitat, L-Diversitat und T-
Closeness. Erganzt wird die Betrachtung durch moderne Ansatze wie Differential Privacy,
Synthetisierung und Model-based Obfuscation Knowledge (MOK). In Kapitel 5 erfolgen
verschiedene Analysen zur Auswahl geeigneter Verfahren zur Anonymisierung von Da-
ten. Dazu werden zunachst Auswahlkriterien definiert, bevor verschiedene vergleichende
Analysen der Anonymisierungsverfahren durchgefuhrt werden. Dazu zahlen unter ande-
rem die Beurteilung anhand von Kriterien, die Beurteilung der Eignung Datenart sowie
nach Nutzungsszenario. Die Studie schlief3t mit einer Schlussbetrachtung und einem
Ausblick.
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2 Notwendigkeit der Anonymisierung von Daten im Kontext von
Data Access und Data Sharing

2.1 Okonomische Perspektive

Daten sind zentraler Bestandteil nahezu aller wirtschaftlichen Aktivitaten und kénnen aus
Okonomischer Perspektive als immaterielles Gut betrachtet werden. Sie zeichnen sich
durch die Eigenschaft aus, mehrfach und zu unterschiedlichen Zwecken genutzt zu wer-
den, ohne dabei verbraucht zu werden.2 Ein besonderes Merkmal von Daten ist ihre
Nicht-Rivalitat im Konsum: Mehrere Akteure kdénnen dieselben Daten simultan verwen-
den, ohne dass dadurch Konkurrenz oder Ausschluss entsteht. Dies bedeutet, dass die
Nutzung von Daten durch ein Unternehmen nicht automatisch die Verfugbarkeit oder
Nutzbarkeit der gleichen Daten fiir ein anderes Unternehmen einschrankt.3

Im Zuge der Digitalisierung und der Entwicklung aller mdglichen internetbasierten Dienste
entstehen umfangreiche Datenbestande. Der dkonomische Wert von Daten entsteht
durch ihre Verarbeitung und Kombination. Dieser Wertschépfungsprozess basiert auf Er-
kenntnissen, die durch Analyse generiert werden. Dabei spielen Dienstleister und Infra-
strukturanbieter eine Schlusselrolle, da sie Datenerfassung, -Ubertragung, -speicherung,
-analyse und -nutzung erméglichen. Diese datenbasierten Aktivitdten sind in nahezu al-
len Branchen und Unternehmen zu finden, wenn auch in unterschiedlicher Intensitat.4

Die Datenanalyse ertffnet Unternehmen die Optimierung ihrer Geschaftsmodelle. Sie
kann unter anderem zur (1) Neukundengewinnung, (2) adressatenbezogenen Anspra-
che, z.B. bei Rabattaktionen, (3) Erh6hung der Kundenbindung durch die Anpassung von
Produkten und (4) Steigerung der internen Effizienz genutzt werden. All diese Punkte
munden letztlich in Umsatzsteigerungen oder Kosteneinsparungen. Vor diesem Hinter-
grund hat der Zugang zu diesen Daten also eine zentrale Bedeutung.®

Aus wettbewerblicher Perspektive ist der Zugang zu Daten ein zentraler Faktor, der die
Marktstruktur, Innovationsdynamik und Wettbewerbsfahigkeit von Unternehmen mal}-
geblich beeinflusst. Unternehmen mit Zugang zu umfangreichen, hochwertigen Datenbe-
standen kdénnen prazisere Analysen durchfiihren, ihre Geschaftsprozesse optimieren und
personalisierte Dienstleistungen anbieten. Skaleneffekte, die durch effizientere Daten-
verarbeitung entstehen, und Netzwerkeffekte, die den Nutzen von datenbasierten Dienst-
leistungen bei wachsender Nutzerzahl erhéhen, verstarken diese Vorteile. Dadurch ent-
stehen erhdhte Markteintrittsbarrieren fir neue Akteure, was etablierten Unternehmen
einen signifikanten Wettbewerbsvorteil verschafft.6

Vgl. Arnold, R. et al. (2020).

Vgl. Hjerland, B. (2018).

Vgl. BVDW (2018).

Vgl. Arnaut, C. et al. (2018).

Vgl. Grunes, A. P./ Stucke, M. E. (2015).

ONbHhWN
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Exklusiver Zugang zu Daten ermoglicht es einem Unternehmen, seine Marktstellung zu
festigen und auszubauen. Diese Datenkonzentration birgt die Gefahr einer Monopolisie-
rung, da der Zugang zu Daten eine zentrale Ressource fur wettbewerbsfahige Geschafts-
modelle darstellt. Erschwert ein etabliertes Unternehmen anderen Akteuren den Zugang
zu Daten, kann es seine Wettbewerbsposition starken und seine Marktmacht weiter aus-
bauen.” Eine Verpflichtung, Daten zu teilen und Datenzugang zu gewahren, kann dem
entgegenwirken, indem es den Wettbewerb durch die Starkung kleinerer Akteure for-
dert.8

In der Regel erfolgt der Datenaustausch zwischen Unternehmen horizontal auf Grund-
lage bilateraler vertraglicher Vereinbarungen und gemeinsamer Initiativen von Unterneh-
men. Gleichwohl werden Daten lediglich innerhalb des eigenen Sektors und auch nur in
einem geringen Umfang geteilt. Griinde dafir liegen sowohl in technischen als auch in
rechtlichen Hindernissen sowie der Verweigerung des Zugangs aus unterschiedlichen
strategischen und wettbewerblichen Griinden.®

Im Folgenden wird der regulatorische Rahmen vorgestellt, bevor auf die Herausforderun-
gen, Hindernisse und Spannungsfelder eingegangen wird, die den umfassenden Daten-
austausch behindern.

2.2 Regulatorischer Hintergrund

Data Access und Data Sharing sind Teil der Europaischen Datenstrategie. Diese basiert
auf der Erkenntnis, dass Daten eine wesentliche Ressource fur Wirtschaftswachstum,
Wettbewerbsfahigkeit, Innovation, Schaffung von Arbeitsplatzen und gesellschaftlichen
Fortschritt im Allgemeinen sind bzw. sein kdnnen. Die Datenstrategie hat das Ziel, einen
Binnenmarkt fir Daten zu schaffen, der die Wettbewerbsfahigkeit und die Datensouve-
ranitat in Europa gewahrleistet. 10 Sie wird von zahlreichen Regelungen flankiert, auf de-
ren Kern im Folgenden skizzenhaft eingegangen wird.

In Europa bestehen bereits seit geraumer Zeit sektorspezifische Regelungen, welche da-
rauf abzielen, Data Sharing und Data Access zu intensivieren. Als Beispiele kbnnen Re-
gulierungen wie die Richtlinie (iber Zahlungsdienste im Binnenmarkt von 201511 oder die
Richtlinie zum Rahmen fur die Einflhrung intelligenter Verkehrssysteme im Stralenver-
kehr von 201012 angefiihrt werden. Dariiber hinaus existieren horizontale Regelungen,
welche alle Sektoren betreffen und aus verschiedenen Gesetzen und Verordnungen auf
EU-Ebene sowie auf nationalen Gesetzgebungen der Mitgliedstaaten beruhen.

7 Vgl. Shapiro, C./ Varian, H.R. (2013).

8 Vgl Graef, I. et al. (2019).

9 Vgl. Batura O. et al. (2023).
10 Vgl. Europaische Kommission (2020).
11 Vgl. Europaisches Parlament (2015).
12 Vgl. Europaisches Parlament (2010).
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Zunachst einmal ist die zentrale Datenschutz-Grundverordnung (DSGVO)13 aus dem
Jahr 2016, die eine verpflichtende Regelung darstellt, zu nennen. Die DSGVO regelt den
Umgang mit personenbezogenen Daten und definiert klare Kriterien fur die Rechtmafig-
keit, Transparenz und Fairness der Verarbeitung dieser Daten. Die Freigabe von und der
Zugang zu Daten haben stets im Einklang mit den Bestimmungen der DSGVO zu erfol-
gen, insbesondere im Hinblick auf die Einwilligung, die Zweckbindung und die Rechte der
betroffenen Personen.

Des Weiteren existieren horizontale EU-Regelungen, die das Ziel haben, Rahmenbedin-
gungen zu schaffen, die das Teilen von Daten auf einer freiwilligen Basis innerhalb und
Uber Sektorengrenzen hinaus zu stimulieren. Gleichwohl haben diese Aktivitaten unter
den Maximen des Schutzes personenbezogener Daten zu erfolgen. Folgende Regulie-
rungen sind in diesem Kontext zu nennen:

Seit dem Jahr 2018 existiert die Verordnung uber die Freiziigigkeit von Daten in der
EU (Free Flow of Data)14, die darauf abzielt, die Nutzung und den Austausch von nicht-
personenbezogenen Daten innerhalb der EU zu fordern. Sie soll sicherstellen, dass nicht
personenbezogene Daten Uberall in der Union gespeichert, verarbeitet und Ubermittelt
werden kdnnen.

Die Open Data Direktive5 aus dem Jahr 2019 ist ein wesentlicher Bestandteil der eu-
ropaischen Strategie flr Daten. Als Rechtsrahmen flr Daten des 6ffentlichen Sektors hat
sie Transparenz und fairen Wettbewerb als zentrale Leitprinzipien. Die Umsetzung dieser
Richtlinie auf nationaler Ebene ist fir die kommenden Jahre vorgesehen.

Der Data Governance Act (DGA)16 von 2022 ist ein sektoriibergreifendes Instrument,
das darauf abzielt, einheitliche Rahmenbedingungen fur den Datenaustausch innerhalb
des Europaischen Binnenmarkts zu schaffen. Sowohl die Verflugbarkeit als auch die Wei-
terverwendung von Daten soll geférdert werden, indem neue Regeln fir klar definierte
Bedingungen der Datenteilung, Datentreuhd@nder und datenaltruistische Organisationen
eingefiihrt werden. Sowohl personenbezogene als auch nicht-personenbezogene Daten
fallen in den Anwendungsbereich des DGA.

Neben diesen eher freiwilligen und stimulieren wirkenden Regelungen haben die nach-
stehenden horizontalen EU-Regelungen einen verpflichtenden Charakter. Zunachst ist
der Data Act17 zu nennen, der im Januar 2024 in Kraft getreten ist und Grundregeln fiir
alle Sektoren in Bezug auf Rechte zur Datennutzung aufstellt. Er schafft Prozesse und
Strukturen, um die gemeinsame Nutzung von Daten durch Unternehmen, Einzelperso-
nen und den offentlichen Sektor zu erleichtern. Ziel ist es, die Datenwirtschaft in der EU

13 Vgl. Europaisches Parlament (2016).
14 Vgl. Europaisches Parlament (2018).
15 Vgl. Europaisches Parlament (2019).
16 Vgl. Europaisches Parlament (2022a).
17 Vgl. Europaisches Parlament (2023).
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anzukurbeln, indem Industriedaten geoffnet, ihre Zuganglichkeit und Nutzung optimiert
und ein wettbewerbsfahiger und zuverlassiger europaischer Datenmarkt geférdert wird.

Das im November 2022 in Kraft getretene Gesetz liber digitale Markte (Digital Markets
Act, DMA)18 hat insbesondere groRe Onlineplattformen, die auf digitalen Méarkten als so
gennannte Torwachter fungieren, im Fokus. Es definiert die folgenden Regeln in Hinblick
auf Data Sharing und Data Access:

o Gemal Artikel 5 (2) ist die Nutzung personenbezogener Daten zu kommerziellen
Zwecken sowie die Zusammenflihrung personenbezogener Daten aus dem je-
weiligen Kerndienst der Plattform mit Daten aus anderen Diensten des Gatekee-
pers untersagt, sofern der Endnutzer nicht seine Einwilligung erteilt hat.

e GemalR Artikel 6 (2) ist die Verwendung nicht 6ffentlicher Daten von gewerblichen
Nutzern (oder deren Kunden), die aus der Nutzung der Kerndienste der Gatekee-
per-Plattform (und der kombinierten Dienste) stammen, durch Dritte untersagt,
sofern dies geschieht, um mit diesen gewerblichen Nutzern in Wettbewerb zu tre-
ten.

e Gemal Artikel 5 (9,10) besteht die Verpflichtung zur Weitergabe von Daten an
Werbetreibende und Anbieter von Online-Werbung oder von diesen beauftragte
Dritte. Dies umfasst auch Informationen, auf deren Grundlage die Werbekosten
und die Vergltung der genannten Anbieter berechnet werden.

o Gemal Artikel 6 (8) sind die Torwachter dazu verpflichtet, den Werbetreibenden
und Anbietern von Online-Werbung (bzw. von diesen beauftragten Dritten) Zu-
gang zu den fur die Uberpriifung des Werbeinventars erforderlichen Daten zu ge-
wahren. Dadurch wird diesen ermdglicht, eigene Performance-Tools zur Messung
der genutzten Kerndienste der Plattform einzusetzen.

e Gemal Artikel 6 (9) besteht die Verpflichtung fiir Torwachter, Endkunden (oder
autorisierten Dritten), Echtzeit-Zugriff und Portabilitét ihrer Daten bereitzustellen.

o Gemal Artikel 6 (10) besteht fur Torwachter die Verpflichtung, gewerblichen Nut-
zern einen effektiven, hochwertigen und permanenten Echtzeitzugang zu aggre-
gierten und nichtaggregierten Daten, einschlieBlich personenbezogener Daten,
die im Zusammenhang mit der Nutzung der betreffenden zentralen Plattform-
dienste bereitgestellt werden, zu gewahrleisten. Sofern personenbezogene Daten
betroffen sind, ist deren Weitergabe an Endkunden nur mit deren Einwilligung zu-
l&ssig.

e Gemal Artikel 6 (11) besteht die Verpflichtung, Drittunternehmen, die Online-
Suchmaschinen bereitstellen, Zugang zu Ranking-, Anfrage-, Klick- und Ansichts-
daten zu gewahren, wobei eine Anonymisierung erforderlich ist.

Der DMA starkt den Wettbewerb und die Transparenz, indem es Gatekeeper als Daten-
inhaber verpflichtet, Datenzugang und Datenweitergabe unter klar definierten Bedingun-
gen zu ermoglichen. Gleichzeitig schitzt es die Rechte von Endnutzern und gewerblichen

18 Europaisches Parlament (2022b).
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Nutzern, wobei zweiter in der Regel als Datennachfrager gelten, durch Einschrankungen
in der Datennutzung und Anforderungen an die Einwilligung.

Das Gesetz iiber digitale Dienste (Digital Services Act, DSA)19 bringt einheitliche Re-
gelungen fur digitale Dienste innerhalb der EU, mit einem besonderen Fokus auf Trans-
parenz, Rechenschaftspflichten und den Schutz personenbezogener Daten. Im Hinblick
auf Data Sharing und Data Access gilt, dass die Ubermittlung personenbezogener Daten
ohne die Einwilligung der betroffenen Person ausdricklich verboten ist. Dies umfasst
auch Daten, die durch manipulative Inhalte erlangt wurden (Art. 28). Grofie Online-Platt-
formen und Suchmaschinen, Very Large Online Platforms (VLOPs) und Very Large On-
line Search Engines (VLOSES), sind verpflichtet, das Teilen nicht autorisierter personen-
bezogener Daten auf ihren Plattformen zu verhindern (Art. 28). Artikel 40 sieht vor, dass
VLOPs und VLOSEs Datenzugang fur Digital Service Koordinatoren und Forschende ge-
wahren. Dieser Zugang dient der Bewertung der Einhaltung der Verordnung sowie der
Identifizierung systemischer Risiken in der EU.

Weitere Regelungen werden perspektivisch den Zugang und das Teilen von Daten be-
stimmen. Der Al Act20, im August 2024 in Kraft getreten und nun sukzessive anzuwen-
den, ist der erste Rechtsrahmen speziell fur Kinstliche Intelligenz. Er hat klare Anforde-
rungen und Verpflichtungen fur Entwickler und Betreiber von KI. Ein Kernpunkt in Hinblick
auf den Zugang zu Daten ist, dass die Verordnung vorsieht, dass so genannte Hochri-
siko-KI-Systeme mit hochwertigen Datenséatzen trainiert werden missen, was wiederum
einen angemessenen Datenzugang bei gleichzeitiger Einhaltung der Vorschriften der
DSGVO?21 erfordert. Dariiber hinaus haben die Anbieter der Hochrisiko-KI-Systeme
Transparenzvorschriften einzuhalten. In Artikel 54 werden darlber so genannte regula-
torische Reallabore (Sandboxes) vorgesehen, die dem Austausch von Daten in einem
geschitzten Rahmen dienen sollen.

Daruber hinaus werden technische Leitlinien fiir den europaischen Rahmen fur digi-
tale Identitaten erwartet, mit dem Ziel, personenbezogene Daten durch elektronische
Identifizierung und Authentifizierung zu schitzen. Dies soll durch 'digitale Brieftaschen'
(elD-Systeme) geschehen, die die Mitgliedstaaten auf der Grundlage vorgeschlagener
gemeinsamer technischer Standards einfihren missen.

2.3 Akteure und ihre Interessenlagen

Data Access erfordert in der Regel eine Anonymisierung der Daten. Dabei entsteht ein
Spannungsfeld der Interessen der beteiligten Akteure, das hier skizziert werden soll.

19 Europaisches Parlament (2022c).
20 Europaisches Parlament (2024).
21 Europaisches Parlament (2016).
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Das Spannungsfeld erstreckt sich zwischen den bestehenden Datenschutzanforderun-
gen, den wirtschaftlichen Interessen und der Nutzbarkeit der Daten. Beteiligte Akteure
sind zunachst einmal Unternehmen als Dateninhaber auf der einen Seite, Unternehmen
als Datennachfrager auf der anderen Seite und die Nutzer von Onlinediensten als Daten-
produzenten. Regulierungsbehérden kommen als ausgleichende und abwagende In-
stanz ins Spiel.

Abbildung 2-1: Akteure und Interessenlagen

Datenschutz
vs. Kosten

Unternehmen / Dateninhaber

Datenschutz vs.
Wettbewerb
Unternehmen / Datennachfrager
Datenschutz
vs. Nutzbarkeit

Quelle: WIK, Eigene Darstellung.

Regulierer

Nutzer /Datenproduzent

Unternehmen sammeln im Rahmen ihrer Geschaftstatigkeit Daten und sind dabei recht-
lich verpflichtet, Datenschutzstandards einzuhalten. Gleichzeitig stehen sie vor der Her-
ausforderung, ihr Geschaftsmodell zu schitzen. Dieses fuhrt dazu, dass sie eine mog-
lichst umfassende Anonymisierung bevorzugen, um ihren Wettbewerbsvorteil zu wahren.
Diese Praxis kann jedoch als ,Sabotage” wahrgenommen werden, da die NUtzlichkeit der
Daten durch GbermaBige Anonymisierung reduziert wird.22 Dariiber hinaus kann ein ho-
her Grad an Anonymisierung auch erhebliche Kosten verursachen. Die Implementierung
von Anonymisierungsverfahren macht neue Werkzeuge und Technologien erforderlich.
Diese Instrumente sind oft mit erheblichen Investitionen in Software und Schulung des
beteiligten Personals verbunden.23

Auf der anderen Seite stehen Unternehmen, die qualitativ hochwertige und nutzbare Da-
ten bendtigen. Sie bevorzugen einen mdglichst geringen Anonymisierungsgrad, um die
Daten effektiv in ihre Geschaftsprozesse integrieren zu kdnnen, was haufig im Konflikt
mit den Interessen der Dateninhaber steht.

Die Nutzer von Onlinediensten, die als Datenproduzenten fungieren, erzeugen Daten
durch die Nutzung dieser Dienste. Dabei gehen sie eine vertragliche Bindung mit dem
Anbieter ein und vertrauen auf den Schutz ihrer persdnlichen Daten.

22 Vgl. Stalla-Bourdillon, S./ da Rosa Lazarotto, B. (2024); Stalla-Bourdillon, S./ Knight, A. (2017)
23 Vqgl. Farrall, F. et al. (2022).
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Abbildung 2-2:  Spannungsfelder im Kontext von Datenzugang und Datenaustausch

VERHALTNISMARIGKEIT

der Anonymisierungsverfahren
(Kosten, Zeit, Skalierbarkeit)

DATENSCHUTZ VERWENDBARKEIT

(personen- und nicht- der Daten -
personenbezogene Stimulation des
Daten) Wettbewerbs

Quelle: WIK, Eigene Darstellung.

Regulierungsbehdrden mussen die Interessen gegeneinander abwagen und zum Aus-
gleich bringen. Sie werden beurteilen mussen, ob der Dateninhaber unter der Maxime
des Datenschutzes mehr anonymisiert als erforderlich ist. Dazu benétigen sie klare Kri-
terien und Know-how, um Anonymisierungsverfahren zu bewerten und eine Balance zwi-
schen Datenschutz und Datenverflgbarkeit herzustellen.

2.4 Risiko der De-Anonymisierung

Die De-Anonymisierung von Daten beschreibt den gezielten Prozess, anonymisierte Da-
tensatze so zu analysieren, dass die urspringlich anonymisierten personenbezogenen
Informationen wiederhergestellt werden kénnen. Obwohl Anonymisierungstechniken ent-
wickelt wurden, um die Privatsphare zu schitzen, zeigen zahlreiche Studien, dass solche
SchutzmalRnahmen haufig unzureichend sind. Dies hat weitreichende Konsequenzen, da
die Vorteile der Anonymisierung durch erfolgreiche De-Anonymisierung aufgehoben wer-
den.24

Die wachsende Relevanz des Themas ist auf verschiedene Faktoren zurlckzufihren.
Zum einen fihren das exponentielle Wachstum und die allgegenwartige Generierung von
Daten in nahezu allen Lebensbereichen zu einer steigenden Angriffsflache. Moderne
Technologien wie Big Data, Kiinstliche Intelligenz und Cloud-Computing bieten leistungs-
fahige Werkzeuge zur Analyse gro3er Datenmengen. Wahrend diese Technologien ur-
sprunglich fur die Datenverarbeitung und -auswertung entwickelt wurden, kénnen sie
ebenso dazu verwendet werden, Muster in anonymisierten Datensatzen zu erkennen, die
eine Rickverfolgung auf Individuen erméglichen.25 Dadurch steigt das Risiko, dass

24 Vgl. Narayanan, A./ Shmatikov, V. (2008).
25 Vgl. Rocher, L. et al. (2019).
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sensible Informationen extrahiert und fur wirtschaftliche, politische oder sogar kriminelle
Zwecke missbraucht werden.

Gleichzeitig erkennen immer mehr Menschen die Bedeutung rechtlicher Vorgaben wie
der DSGVO, die Organisationen verpflichten, personenbezogene Daten durch wirksame
Anonymisierung zu schiitzen.26 Dennoch treten regelmaRig Vorfalle ans Licht, bei denen
vermeintlich anonyme Daten nicht ausreichend geschutzt waren. Solche Falle schadigen
nicht nur die betroffenen Unternehmen durch rechtliche Konsequenzen, sondern auch
das Vertrauen der Offentlichkeit in den verantwortungsvollen Umgang mit sensiblen In-
formationen.27

Die Bedrohung durch De-Anonymisierung hat zudem erhebliche Auswirkungen auf Inno-
vation und Forschung. In Bereichen wie der Medizin, der Verkehrsplanung oder der
Stadtentwicklung ist die Verarbeitung anonymisierter Daten essenziell, um gesellschaft-
liche und wissenschaftliche Fortschritte zu erzielen. Wenn jedoch das Risiko einer De-
Anonymisierung besteht, kdnnte die Bereitschaft, Daten fur solche Zwecke bereitzustel-
len, erheblich sinken. Dies wirde insbesondere Forschungsprojekte behindern, die auf
die Analyse grofRer Datensatze angewiesen sind.

Auch 6konomische Folgen spielen eine entscheidende Rolle. Unternehmen, die von De-
Anonymisierungsangriffen betroffen sind, kdnnen erhebliche finanzielle Schaden durch
Bulgelder, Reputationsverluste oder den Verlust von Kunden erleiden. Der wirtschaftli-
che Druck, sicherere Anonymisierungstechniken zu entwickeln und sich gegen De-Ano-
nymisierungsrisiken zu wappnen, wachst entsprechend. Die Herausforderung besteht
daher darin, den Nutzen von Datenanalysen zu maximieren und gleichzeitig den Schutz
der Privatsphare sicherzustellen.28

Verschiedene Techniken und Verfahren kdnnen zum Einsatz kommen, um eine De-Ano-
nymisierung durchzuflhren. Bereits mehrfach angeklungen ist die Re-ldentifikation mit-
tels VerknUpfung. Dabei erfolgt eine Kombination anonymisierter Daten mit externen Da-
tensatzen, die identifizierende Informationen enthalten.29 Die De-Anonymisierung basie-
rend auf Quasi-ldentifikatoren ist ebenfalls bekannt. Dabei werden Attribut wie Postleit-
zahlen, Geburtsdaten oder Geschlecht genutzt, um Individuen zu identifizieren.30 Neuere
Entwicklungen bieten dartber hinaus Verfahren zur De-Anonymisierung. So gibt es Ma-
chine-Learning-basierte Angriffe, die sich den Einsatz von Algorithmen zur Mustererken-
nung zu Nutze machen. Deep Learning kann verwendet werden, um Verhaltensmuster
zu analysieren und Ruckschlusse auf die ldentitat zu ziehen. Auch die Kombination aus

26 Vgl. Europaisches Parlament (2016).

27 Vgl. Ohm; P. (2010).

28 Vgl. Sweeney, L. (2000).

29 Vgl. Narayanan, A./ Shmatikov, V. (2008).

30 Studien zeigen, dass 87% der US-Bevdlkerung anhand von Postleitzahl, Geschlecht und Geburtsda-
tum eindeutig identifiziert werden kénnen. Vgl. dazu Sweeney, L. (2000). Eine Studie weitere Studie
zeigt sogar, dass unter Verwendung von 15 demographischen Attributen bis zu 99,98 % der US-
Bevolkerung korrekt in jedem Datensatz identifiziert werden konnten. Vgl. Rocher, L. et al. (2019).
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Hintergrundwissen und Wahrscheinlichkeitsmodellen wird von Angreifern genutzt um zu
de-anonymisieren.31

Die De-Anonymisierung von Daten stellt eine insbesondere im Kontext wachsender Da-
tenmengen und fortschrittlicher Analysetools eine Bedrohung dar. Um den Risiken dieser
Bedrohung entgegenzuwirken, ist es fir Unternehmen entscheidend, fortschrittliche Ano-
nymisierungsverfahren zu implementieren. Darlber hinaus missen Anonymisierungs-
praktiken kontinuierlich Uberpruft und an neue Angriffsstrategien angepasst werden. Dies
sichert nicht nur den Schutz der Privatsphéare, sondern tragt auch dazu bei, das Vertrauen
der Offentlichkeit in die Datensicherheit zu bewahren und eine Balance zwischen Daten-
nutzung und Datenschutz zu gewahrleisten.

31 Vgl. El Emam, K. et al. (2011).
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3 Daten

3.1 Bestandteile eines Datensatzes und Nutzbarkeit von Daten

Ein Datensatz kann aus mehreren unterschiedlichen Komponenten bestehen, die jeweils
eine unterschiedliche Funktion bei der Identifikation und dem Schutz von personenbezo-
genen Daten haben. Zu den wichtigsten Bestandteilen eines Datensatzes gehdren Iden-
tifikatoren, Quasi-ldentifikatoren und sensible Attribute.32

Identifikatoren sind eindeutige Merkmale, die eine Person direkt identifizieren konnen.
Beispiele fur ldentifikatoren sind der Name, die Ausweisnummer, die Matrikelnummer
oder die Sozialversicherungsnummer. Diese Informationen sind so spezifisch, dass sie
ohne weitere Hilfsmittel ausreichen, um eine Person eindeutig zu bestimmen. Quasi-
Identifikatoren kénnen allein nicht zur eindeutigen ldentifikation einer Person verwendet
werden, ermdglichen dies jedoch in Kombination mit anderen Attributen. Beispiele fir
Quasi-ldentifikatoren sind Geburtsdatum, Geschlecht, Postleitzahl oder Beruf. Wahrend
jedes dieser Merkmale fiir sich genommen unspezifisch ist, kann eine Kombination meh-
rerer solcher Merkmale zu einer eindeutigen Identifizierung fuhren. Sensible Attribute be-
ziehen sich auf schitzenswerte persoénliche Daten, deren unbefugte Offenlegung zu er-
heblichen Nachteilen fur die betroffene Person filhren kann. Beispiele hierflir sind Infor-
mationen Uber das Einkommen, den Gesundheitszustand, ethnische Herkunft, religiose
Uberzeugungen oder strafrechtliche Verurteilungen.

Daten kénnen anhand ihrer Sensibilitat in verschiedene Kategorien eingeteilt werden, die
von der oOffentlichen Verflugbarkeit bis hin zur héchsten Schutzwirdigkeit reichen. Daten
mit niedriger Sensibilitat umfassen allgemein zugéngliche Informationen, die 6ffentlich
verfugbar und fur den freien Gebrauch vorgesehen sind. Daten mittlerer Sensibilitat um-
fassen interne und vertrauliche Informationen, die in einem geschutzten Unternehmens-
umfeld oder zwischen spezifischen Akteuren geteilt werden. Hochsensible Daten lassen
sich in die drei Unterkategorien personenbezogene Daten, sensible personenbezogene
Daten und kritische hochsensible Daten unterteilen.

Personenbezogene Daten umfassen gemaf Artikel 4 DSGVO z.B. Kennungen wie einen
Namen, eine Kennnummer, oder Standortdaten, da sie Ruckschlisse auf individuelle
Personen ermdglichen. Sensible personenbezogene Daten umfassen Informationen
Uber die ethnische Herkunft, denn Gesundheitszustand, genetische und biometrische
Daten sowie politische oder religiose Uberzeugungen. Diese Datenkategorie unterliegt
gemal Artikel 9 DSGVO strengeren gesetzlichen Anforderungen, da eine missbrauchli-
che Verwendung schwerwiegende Folgen haben kann.33

32 Vgl. Majeed, A./ Lee, S. (2020).
33 Vgl. Europaisches Parlament (2016).
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Kritische und hochsensible Daten beinhalten nationale Sicherheitsinformationen, um-
fangreiche finanzielle Datenbanken sowie Zugangsdaten zu IT-Systemen. Diese Daten
gelten als strategisch entscheidend fiur Unternehmen und Staaten und sind daher von
besonderer Bedeutung fiir Sicherheits- und Compliance-MalRnahmen.

Die Nutzbarkeit von Daten ist fur Unternehmen von entscheidender Bedeutung und hangt
malfgeblich von der Datenqualitat ab. Datenqualitdt umfasst verschiedene Dimensionen,
die sicherstellen, dass Daten den spezifischen Anforderungen der Nutzer entsprechen.
Vollstandigkeit ist das Ausmald, in dem alle erforderlichen Daten vorhanden sind. Feh-
lende Daten kdénnen die Analyse erheblich beeintrachtigen. Korrektheit driickt die Uber-
einstimmung der Daten mit der Realitat oder einem Referenzwert aus. Aktualitat beurteilt
die Angemessenheit des Alters der Daten fur die jeweilige Aufgabe. Aktuelle Daten sind
oft entscheidend fur zeithahe Entscheidungen. Konsistenz macht Aussagen dazu, inwie-
fern die Daten in einem einheitlichen Format vorliegen und zu friiheren Daten kompatibel
sind. Zuganglichkeit ist der Grad, zu dem die Informationen fur den Nutzer leicht und
schnell abrufbar und nutzbar sind.34

Ein weiterer wesentlicher Aspekt der Datenverwertbarkeit ist das Zusammenspiel von
Datenqualitdt und -quantitat. In der Regel flhrt ein Anstieg der Datenmenge zu einer
gréBeren Informationsdichte, die es Unternehmen ermoglicht, tiefere Einblicke zu gewin-
nen. Besonders im Kontext von Big Data eréffnen sich durch die Analyse umfangreicher
Datensatze neue Mdglichkeiten zur Mustererkennung und vorausschauenden Analytik.
Allerdings bringt die Verarbeitung grofer Datenmengen auch erhebliche Herausforde-
rungen mit sich. Unternehmen mussen oft betrachtliche Ressourcen in die Datenintegra-
tion, -bereinigung und -analyse investieren, um die potenziellen Vorteile zu realisieren.
Die bloRRe Verfugbarkeit grofder Datenmengen stellt per se keinen Nutzen dar. Vielmehr
sind der Kontext und die Qualitat der Daten entscheidend fiir den Erfolg der Analysen.35

3.2 Typologisierung von Daten

Daten lassen sich auf verschiedene Art typologisieren, was fur ihre Analyse und Verar-
beitung von zentraler Bedeutung ist. FUr den weiteren Verlauf dieser Untersuchung er-
scheint es angebracht, eine Differenzierung zwischen strukturierten und unstrukturierten
Daten vorzunehmen, wie sie beispielsweise in der Informatik Ublich ist. Im Anschluss
werden die typischen Datenarten groRer Onlineplattformen in diese Typologisierung ein-
geordnet.

Strukturierte Daten sind in einem festen Format organisiert, das eine einfache Verarbei-
tung und Analyse ermdglicht. Sie finden sich haufig in relationalen Datenbanken und sind
durch definierte Felder und Datentypen charakterisiert. Im Gegensatz dazu sind unstruk-
turierte Daten nicht in einem vorgegebenen Schema organisiert, was ihre Analyse

34 Vqgl. Cichy, C./ Rass, S. (2019); Wang, R.Y./ Strong, D.M. (1996).
35 Vgl. Arnold, R. et al. (2020).
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komplexer macht. Diese Kategorie umfasst beispielsweise Textdokumente, Bilder und
Videos. Innerhalb der unstrukturierten Daten lassen sich zudem repetitive und nicht-re-
petitive Daten unterscheiden. Repetitive unstrukturierte Daten sind solche, die sich in
ahnlicher Form wiederholen, wie etwa E-Mails oder Kundenbewertungen, wahrend nicht-
repetitive unstrukturierte Daten einzigartig sind, wie zum Beispiel individuelle Berichte
oder spezifische Forschungsdaten.36

Onlineplattformen, insbesondere jene, die im Rahmen des DMA37 als Gatekeeper ein-
gestuft werden, erfassen eine Vielzahl von Nutzerdaten. Diese Daten werden genutzt,
um die angebotenen Dienste zu optimieren, personalisierte Werbung zu schalten und
eine individuell angepasste Nutzeransprache zu ermdglichen. Abbildung 3-1 zeigt eine
Ubersicht der Unternehmen und Dienste, die durch DMA und DSA38 reguliert werden.
Der DMA benennt die sogenannten Gatekeeper. Gatekeeper sind grofRe digitale Plattfor-
men, die aufgrund ihrer Marktstellung einen bedeutenden Einfluss auf den digitalen Bin-
nenmarkt austben. Sie stellen die Core Platform Services (CPS) bereit. Der DSA be-
nennt VLOP und VLOSE. Diese Kategorie betrifft Plattformen mit mindestens 45 Millio-
nen aktiven Nutzern pro Monat in der EU. CPS und VLOP/VLOSEs haben eine Schnitt-
menge und fallen unter beide Regulierungen. Sie haben eine zentrale Rolle in den jewei-
ligen digitalen Okosystemen der Unternehmen.

Abbildung 3-1:  Benennungen im Rahmen von Digital Markets Act und Digital Services

Act
|
DMA DSA
Gatekeeper CPS CPS & VLOP/VLOSE VLOF & VLOSE
Alphabet + Alibaba AliExpress
« Android . Bi.ng
+ Chrome + Booking.com - Pinterest
] « FB-Messenger » Facebook + Pomhub
« Google Ads « Google Play * Shein
! et : o
= Google Search « Stripchat
« Meta Ads » Google Shopping = TE"'!U )
et * Meta Marketplace * |nstagram » Wikipedia
+ Windows PC OS » YouTube * XVideos
= Zalando

Quelle: WIK, Eigene Darstellung.

Diese gesammelten Daten umfassen zunachst persénliche und eindeutige Identifika-
tionsdaten wie Name, E-Mail-Adresse und Telefonnummer, die bei der Registrierung
abgefragt werden. Diese Daten sind klar strukturiert und in Datenfeldern organisiert.

36 Vgl. dazu und im Folgenden Salinas, S.O./ Lemus, A.C. (2017).
37 Europaisches Parlament (2022b).
38 Europaisches Parlament (2022c).
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Zusatzlich werden oft Benutzernamen und Profilbilder gespeichert, um Profile (in sozialen
Netzwerken) zu erstellen. Dies sind unstrukturierte Daten, da sie in Form von Bildern
vorliegen, die nicht einem festen Datenformat mit vordefinierten Feldern entsprechen. Fur
den Fall, das Bezahldienste involviert sind, wie z.B. bei Amazon Store oder Booking,
werden ebenfalls Zahlungsinformationen, wie Kreditkarten- oder Bankdaten, erfasst. Hier
handelt es sich wiederum um strukturierte Daten, da sie in einem spezifischen Format
wie Bankkontonummern oder Kreditkartennummern gespeichert werden.

DarlUber hinaus sammeln die Plattformen verschiedene Gerate- und Verbindungsda-
ten, darunter IP-Adressen zur Geolokalisierung. Gerateinformationen, wie Betriebssys-
tem, Modell und Browsertyp werden in der Regel ebenfalls gespeichert, ebenso wie
Standortdaten, die Gber GPS, WLAN oder Mobilfunknetze erfasst werden, die beispiels-
weise bei der Nutzung von Kartendiensten generiert werden. Betriebssystem, Modell und
Browsertyp sind strukturierte Daten, die durch definierte Felder und Formate beschrieben
werden. GPS-Daten und andere geolokalisierte Daten, sofern sie in Form von Koordina-
ten oder ahnlichen strukturierten Informationen erfasst werden, gehéren ebenfalls zu den
strukturierten Daten.

Ein zentraler Bereich sind zudem Interaktions- und Verhaltensdaten, mit denen analy-
siert wird, wie Nutzer auf der Plattform navigieren und welche Inhalte sie in welchem
Umfang ansehen. Dazu gehdren insbesondere Daten zum Klickverhalten und zur Such-
historie. Auf Basis dieser Daten wird eine gezielte Personalisierung méglich, da die Inte-
ressen der Nutzer ablesbar sind. Auch Kommunikationsdaten, wie Zeitstempel und Me-
tadaten von Direktnachrichten, Kommentaren und ,Likes®, werden gesammelt, ohne den
Inhalt selbst zu speichern, um basierend darauf Interaktionsmuster und Praferenzen ana-
lysieren zu kdnnen. Zeitstempel und Metadaten von Direktnachrichten, Kommentaren
und ,Likes® sind teilweise unstrukturierte Daten, besonders wenn es um den Inhalt von
Nachrichten oder Interaktionen geht. Diese sind nicht durch vordefinierte Datenfelder be-
schrieben, sondern bestehen aus Text und Interaktionsinformationen. Diese Daten, wie
z. B. Kommentare auf sozialen Medien oder Bewertungen von Produkten, kénnen als
repetitive unstrukturierte Daten betrachtet werden, da sie regelmaRig in &hnlicher Form
auftreten, jedoch in einem unstrukturierten Format.

Kauf- und Transaktionsdaten spielen darlUber hinaus eine wichtige Rolle bei E-Com-
merce-Plattformen oder Diensten mit integrierten Kaufoptionen. Kaufverlaufe und Wa-
renkorbdaten werden ebenso gespeichert wie bevorzugte Zahlungsmethoden und Ab-
rechnungsinformationen. Auch dieses dient wiederum dem Zweck, gezielt Angebote un-
terbreiten zu kdnnen und eine personalisierte Nutzererfahrung zu bieten. Kaufverlaufe,
Warenkorbdaten, bevorzugte Zahlungsmethoden und Abrechnungsinformationen sind
strukturiert, da sie klar definierte Felder fir Artikel, Preise, Zeitstempel und Zahlungsme-
thoden enthalten.

Driber hinaus werden Sensor- und Kontextdaten erfasst. Zu ihnen zahlen beispiels-
weise Bewegungs- und Aktivitdtsdaten, die durch Bewegungssensoren in Fitness-Apps



16 Diskussionsbeitrag Nr. 527 /| WIK

oder Augmented-Reality-Diensten erhoben werden. Diese Art von Sensor- oder Kontext-
daten kann als unstrukturiert betrachtet werden, wenn sie in Form von Rohdaten von
Bewegungssensoren oder Aktivitats-Tracking-Apps vorliegen, die nicht direkt in einer Da-
tenbank mit vordefinierten Feldern erfasst werden. In bestimmten Anwendungen und
Diensten kann ebenfalls auf Mikrofon- und Kameradaten zugegriffen werden, jedoch
meist mit Zustimmung der Nutzer.

Auf sozialen Netzwerken werden Verbindungs- und Netzwerkdaten gespeichert, die
fur die Empfehlung und Personalisierung von Inhalten genutzt werden. Zu diesen Daten
gehdren Informationen zu Freunden und Verbindungen sowie zu Gruppen und Seiten,
denen Nutzer folgen, um das Profil und die Interessen der Nutzer zu verfeinern. Diese
Daten kénnen sowohl strukturierte als auch unstrukturierte Elemente enthalten. Verbin-
dungen und Freunde kdnnen in strukturierten Daten gespeichert werden, aber die Inhalte
von Interaktionen oder der Aufbau von Netzwerken (wie Posts und Kommentare) sind
meist unstrukturiert.

Diese Liste ist nicht abschlielend, gleichwohl stellt sie die wichtigsten Daten, die erhoben
werden, dar. Hinzu kommt, dass Unternehmen, die mehrere Dienste betreiben, oft auch
plattformiibergreifende Daten, d.h. Daten, die die Nutzung mehrerer Dienste oder Platt-
formen des gleichen Unternehmens betreffen, erfassen, um damit umfassendere Nutzer-
profile zu erstellen. Auch ist bekannt, dass Daten zu Werbeinteraktionen gespeichert wer-
den. Dazu zahlt, dass erfasst wird, welche Anzeigen ein Nutzer gesehen, angeklickt oder
gemieden hat, um weitere Anzeigen wiederum besser personalisieren zu kdnnen. Daten
Uber Anzeigen, die ein Nutzer gesehen, angeklickt oder gemieden hat, gehéren ebenfalls
zu repetitiven unstrukturierten Daten, da diese Interaktionen Uber Zeit in dhnlicher Form
wiederkehren.

Die Betrachtung der Daten grof3er Online-Plattformen zeigt, dass fur die weitere Diskus-
sion insbesondere strukturierte und unstrukturiert repetitive Daten von Interesse sind.
Gleichwohl kénnen alle drei Arten von Daten im betrachteten Kontext auftreten.
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4 Verfahren zur Anonymisierung von Daten

Das nachstehende Kapitel dient dazu, verschiedene Anonymisierungsverfahren syste-
matisch darzustellen, um darauf aufbauend deren Eignung diskutieren zu kénnen. Sie
unterscheiden sich zum Teil erheblich in Hinblick auf Aufwand, Nutzen und Compliance.

41 Grundlegende Ansatze

Zu den grundlegenden Techniken der Anonymisierung zahlen das Entfernen von Quasi-
Identifikatoren (auch ,Suppression genannt), die Datenmaskierung und die Aggregation.

4.1.1 Suppression

Die Suppression bezieht sich auf den Prozess der Ldschung oder Verallgemeinerung von
Datenattributen, die fir sich genommen keine eindeutige Identifizierung erméglichen, je-
doch in Kombination mit anderen Informationen dazu fuhren kénnen, dass Ruckschlisse
auf eine bestimmte Person gezogen werden. Zu den typischen Attributen, die einer Supp-
ression unterzogen werden, gehoren beispielsweise Postleitzahl, Geburtsdatum und Ge-
schlecht. Durch das Entfernen oder die Verallgemeinerung dieser Merkmale wird das
Risiko einer méglichen Identifizierung verringert.39

Die nachfolgende Tabelle 4-1 veranschaulicht verschiedene Beispiele flir Suppression.
In Zeile 2 wurden sowohl der Name als auch die Postleitzahl entfernt, um eine ldentifizie-
rung zu verhindern. In Zeile 3 wurde lediglich die Postleitzahl entfernt, da diese als kriti-
scher Faktor fur die Anonymitat gilt (teilweise Suppression). In Zeile 4 wurde die Diag-
nose unterdriickt, da diese in einem spezifischen Kontext als besonders sensibel einge-
stuft wird (kontextabhangige Suppression).

Tabelle 4-1: Beispiel fir eine Suppression

ID Name Geburtsdatum Postleitzahl Diagnose
Max Muster 12.02.1978 12345 Diabetes
[unterdriicki] 23.05.1990 [unterdriickt] Herzflimmern
Maria Miller 15.10.1954 [unterdriickt] Bluthochruck
[unterdriickt] 01.01.2011 54321 [unterdriickt]

Quelle: WIK, Eigene Darstellung.

Die Suppression ist besonders vorteilhaft, wenn bestimmte Attribute flir den analytischen
Zweck nicht unbedingt erforderlich sind und ohne erheblichen Informationsverlust ent-
fernt werden kénnen. Dartber hinaus tragt die Suppression zur Reduktion des Risikos
von Datenlecks oder Missbrauch bei, da identifizierende Daten nicht mehr im Datensatz
enthalten sind. Diese Technik wird haufig mit dem Konzept der K-Anonymitat kombiniert,

39 Vgl. Sweeney, L. (2002a); Pfitzmann, A./ Hansen, M. (2010).
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auf das in Kapitel 4.7 naher eingegangen wird. Dieser Ansatz gewahrleistet, dass jede
Kombination von identifizierbaren Attributen mindestens k Personen im Datensatz betrifft,
wodurch die Identifizierbarkeit einzelner Personen deutlich erschwert wird.40

4.1.2 Datenmaskierung

Ein weiteres wichtiges Verfahren ist die Datenmaskierung, bei der sensible Daten durch
zufallige Zeichen oder Platzhalter ersetzt werden, sodass die urspringlichen Werte nicht
mehr sichtbar sind. Durch die Maskierung bleiben die Daten weiterhin flr analytische
Zwecke nutzbar, ohne dass die tatsachlichen Werte offengelegt werden. Diese Technik
kommt insbesondere in Test- und Entwicklungsumgebungen zum Einsatz, in denen rea-
listische Daten erforderlich sind, gleichzeitig jedoch das Risiko einer Offenlegung von
Identitéten oder vertraulichen Informationen minimiert werden soll.41

Ein Beispiel fur die Anwendung der Datenmaskierung ist die Verarbeitung von Kunden-
daten fUr Analyse- oder Testzwecke, wie in der nachstehenden Tabelle 4-2 in zwei Vari-
anten dargestellt. Der Originaldatensatz enthalt echte personenbezogene Informationen
wie Name, Kreditkartennummer, Adresse und E-Mail. Im ersten maskierten Datensatz
werden diese Informationen durch plausible, aber fiktive Werte ersetzt, sodass die Struk-
tur und der Inhalt der Daten erhalten bleiben, jedoch keine Riickschlisse auf echte Per-
sonen moglich sind. Im zweiten Datensatz werden die sensiblen Informationen durch all-
gemeine Platzhalter ersetzt, die keine realen Daten widerspiegeln, jedoch die Notwen-
digkeit der Struktur beibehalten, um Tests und Analysen durchzufuhren.

Tabelle 4-2:  Beispiel fur eine Datenmaskierung

Originalformat Maskierter Datensatz 1 Maskierter Datensatz 2
Name: Max Mustermann Name: Anna Musterfrau Name: [NAME]
Kreditkartennummer: Kreditkartennummer: Kreditkartennummer:

1234 5678 9876 5432 4000 1234 5678 9876 [KREDITKARTENNUMMER]
Adresse: MusterstralRe 1, 12345 | Adresse: Beispielstralle 10, .

Musterstadt 54321 Beispielstadt Adresse: [ADRESSE]
E-Mail: E-Mail: .
max.mustermann@email.com anna.musterfrau@email.com E-Mail: [E-MAIL]

Quelle: WIK, Eigene Darstellung.

Ein wesentlicher Vorteil der Datenmaskierung besteht in der Erhaltung der Datenintegri-
tat: Trotz der Ersetzung vertraulicher Daten bleibt die Struktur und das Format der ur-
sprunglichen Datensatze erhalten. Dies erméglicht die weiterhin sinnvolle Nutzung der
maskierten Daten fir Test- und Analysezwecke, ohne die Funktionalitat oder Aussage-
kraft der Daten zu beeintrachtigen.

40 Vgl. Samarati, P./ Sweeney, L. (1998); Domingo-Ferrer, J./ Torra, V. (2008).
41 Vgl. Samarati, P./ Sweeney, L. (1998); Li, N. et al. (2007).
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Ein weiterer wichtiger Vorteil ist die Gewahrleistung der rechtlichen Konformitat. Durch
die Datenmaskierung wird die Einhaltung strenger Datenschutzvorgaben, wie sie durch
die DSGV042 festgelegt sind, sichergestellt. Die Maskierung stellt sicher, dass keine ech-
ten personenbezogenen Informationen in nicht autorisierten Umgebungen verarbeitet
werden. Darlber hinaus tragt sie dazu bei, das Vertrauen der Nutzer in die Sicherheit
ihrer Daten zu starken, da die Gefahr einer unbefugten Offenlegung oder Missbrauchs
vertraulicher Informationen minimiert wird.

4.1.3 Aggregation

Die Aggregation ist eine Methode, bei der individuelle Datensatze auf eine hohere Ebene
der Verallgemeinerung zusammengefasst werden. Anstatt auf spezifische, individuelle
Informationen zuzugreifen, werden die Daten so umgestaltet, dass nur aggregierte Er-
gebnisse wie Durchschnittswerte, Summen oder Haufigkeiten sichtbar sind. Durch diese
Umgestaltung wird die Gefahr der Identifikation einzelner Personen erheblich reduziert,
da samtliche Informationen auf Gruppenebene dargestellt werden. Diese Technik wird
haufig in Berichten und Analysen eingesetzt, bei denen der Fokus auf der Erkennung von
Mustern und Trends liegt, ohne dass personenbezogene Daten auf individueller Ebene
zuganglich sein missen. Aggregation ermdglicht es, wertvolle Erkenntnisse zu gewin-
nen, wahrend gleichzeitig die Privatsphére der betroffenen Personen gewahrt bleibt.43

Tabelle 4-3: Beispiel fur eine Aggregation

Originaldatensatz

Kaufer ID Produkt Kategorie \ Preis (€) Kaufdatum
A123 Laptop Elektronik 1.000 12.11.2024
B456 Hose Kleidung 50 13.11.2024
C789 Buch Biicher 20 13.11.2024
D123 Smartphone Elektronik 800 14.11.2024
E456 Jacke Kleidung 100 14.11.2024
F789 Krimi Biicher 15 15.11.2024

Anonymisierung mittels Aggregation

Kategorie Anzahl Kaufe Durchschnittlicher Preis € Zeitraum

Elektronik 2 900 KW 46/2024
Kleidung 2 75 KW 46/2024
Biicher 2 17,5 KW 46/2024

Quelle: WIK, Eigene Darstellung.

Tabelle 4 3 zeigt als Beispiel im oberen Teil die Datensammlung einer Online-Plattform
zum Kaufverhalten ihrer Nutzer als Originaldatensatz. Zum Schutz der Privatsphare der
Nutzer erfolgt eine Anonymisierung im unteren Teil der Tabelle. Zu diesem Zweck werden

42 Vgl. Europaisches Parlament (2016)
43 Vgl. Duncan, G. T./ Lambert, D. (1989).
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die Kaufdaten nach Produktkategorien gruppiert, und es wird die Anzahl der Kaufe pro
Kategorie sowie der durchschnittliche Kaufpreis innerhalb eines bestimmten Zeitraums
(hier: Kalenderwoche) angegeben. Diese aggregierte Statistik zeigt das Kaufverhalten
einer Gruppe von Nutzern, ohne dass Riickschllisse auf das Verhalten einzelner Nutzer
gezogen werden kdnnen. Durch die Aggregation werden detaillierte personenbezogene
Daten entfernt, wodurch die Identifikation von Einzelpersonen verhindert wird. Gleichzei-
tig bleiben wichtige Trends und Muster im Kaufverhalten auf Gruppenebene erkennbar.
Die Privatsphare der Nutzer wird geschutzt, da individuelle Transaktionsdetails nicht
mehr sichtbar sind und eine Re-ldentifizierung nicht méglich ist. Die aggregierten Daten,
wie durchschnittliche Preise oder Gesamtzahl der Kaufe, bleiben jedoch flr Marktanaly-
sen, Trendprognosen und die Entwicklung personalisierter Empfehlungen nutzbar. Dar-
Uber hinaus unterstitzt die Aggregation die rechtliche Konformitat, insbesondere im Hin-
blick auf die DSGVO,44 da keine direkten personenbezogenen Daten verarbeitet werden.

4.2 Sonderfall: Pseudonymisierung

In der Praxis werden die Begriffe Pseudonymisierung und Anonymisierung oft verwech-
selt, insbesondere wenn der Personenbezug eines Datensatzes zunachst nicht erkenn-
bar ist. Nach der DSGVO erfordert Anonymisierung die vollstandige Entfernung aller
identifizierbaren Merkmale, sodass die Daten nicht mehr mit einer natirlichen Person in
Verbindung gebracht werden kénnen.45 Pseudonymisierte Daten gelten jedoch weiterhin
als personenbezogen und unterliegen den Datenschutzanforderungen der DSGVO.

Pseudonymisierung beschreibt den Prozess der Ersetzung identifizierender Merkmale
durch Pseudonyme, etwa durch die Vergabe von IDs, das Erstellen von Codes oder die
Verwendung von Hash-Funktionen und Tokens. Diese Methoden stellen sicher, dass der
Personenbezug ohne zusatzliche Informationen nicht unmittelbar erkennbar ist. Im Ge-
gensatz zur Anonymisierung bleibt jedoch eine Re-ldentifizierung moéglich, wenn die fur
die Ruckfuhrung erforderlichen Informationen, wie ein ,Pseudonymisierungsgeheimnis®,
vorliegen. Insbesondere Verfahren wie die Tokenisierung, bei der sensible Daten durch
bedeutungslose Tokens ersetzt werden, gelten als besonders robust innerhalb der Pseu-
donymisierung.

Die Anwendung der Pseudonymisierung stellt praktische Herausforderungen dar, vor al-
lem in Bezug auf die sichere Verwaltung des Pseudonymisierungsgeheimnisses. Dieses
Geheimnis kann intern durch das datenverarbeitende Unternehmen oder extern durch
Dritte verwaltet werden. Eine sorgfaltige Analyse des Kontextes ist erforderlich, um Risi-
ken wie Diskriminierung oder Re-ldentifizierungsangriffe zu minimieren und gleichzeitig
die  Nutzbarkeit der Daten zu gewahrleisten. Idealerweise sollte das

44 Vgl. Europaisches Parlament (2016).
45 Vgl. Europaisches Parlament (2016)
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Pseudonymisierungsgeheimnis in den Handen des datenverarbeitenden Unternehmens
verbleiben, das die Datenhoheit besitzt.46

Ein Beispiel zur Pseudonymisierung von Kundendaten wird in der nachstehenden Ta-
belle veranschaulicht. Hierbei wurden Namen und Telefonnummern durch zufallig gene-
rierte Pseudonyme ersetzt. Die Kundennummern kdnnen jedoch weiterhin einer Person
zugeordnet werden, wenn ein zusatzlicher "Schlissel" (eine separate Tabelle oder Liste)
verflugbar ist, der die echten Identitadten enthalt.

Tabelle 4-4: Beispiel fur eine Pseudonymisierung

Originaldatensatz ‘ ‘ ‘

Kundennummer

\ Name

\ Adresse

‘ Telefonnummer

201 Max Muster Musterstr. 1 01234-567890
202 Paula Prototyp Prototypweg 7 09876-543210
203 Fin Format Formatallee 102 0115-6789905

Pseudonymisierter Datensatz

Kundennummer ‘ Name ‘ Adresse ‘ Telefonnummer
201 N1000 Musterstr. 1 T5678
202 N2000 Prototypweg 7 T4321
203 N3000 Formatallee 102 T6789

Quelle: WIK, Eigene Darstellung.

4.3 Noise Addition

Die Technik der Rauschzugabe (Noise Addition) basiert auf der Modifikation der ur-
spriinglichen Daten durch das Hinzufligen zufalliger Werte. Diese zufalligen Veranderun-
gen sorgen daflir, dass die Daten weiterhin fir analytische Zwecke genutzt werden kon-
nen, wahrend jedoch eine exakte Rekonstruktion der Originaldaten ausgeschlossen ist.
Ein typisches Anwendungsbeispiel der Rauschzugabe ist die Veroffentlichung von Geo-
daten, bei der statt der exakten Standorte von Personen geringfligige zufallige Abwei-
chungen eingeflinrt werden. Dies ermdglicht es, die Datenbasis weiterhin fiir Analysen,
wie etwa zur Erkennung von Trends oder Mustern, zu nutzen, wahrend die |dentifizier-
barkeit individueller Personen effektiv ausgeschlossen wird. Durch diese Technik wird
die Privatsphare der betroffenen Personen gewahrt, ohne den Wert der Daten fiir aggre-
gierte Auswertungen und Forschungszwecke zu mindern.47

Die Rauschzugabe bietet insbesondere dann Vorteile, wenn bestimmte Attribute im Da-
tensatz potenziell nachteilige Auswirkungen auf Individuen haben konnten. Durch ge-
zielte Modifikationen der Datenattribute wird deren Genauigkeit absichtlich reduziert,
wahrend die Gesamtverteilung des Datensatzes erhalten bleibt. Auf diese Weise kann
ein externer Betrachter weiterhin von der Genauigkeit der Werte ausgehen, jedoch nur

46 Vgl. European Union Agency for Cybersecurity (ENISA) (2019).
47 Vgl. Mivule, K. (2013).
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innerhalb festgelegter Toleranzgrenzen. Bei einer angemessenen Anwendung der
Rauschzugabe ist es flr eine Drittpartei weder moglich, die Identitat der betroffenen Per-
sonen zu ermitteln, noch die Daten zu korrigieren oder nachzuvollziehen, wie diese ver-
andert wurden. Diese Technik gewahrleistet somit die Anonymitat und Datensicherheit,
wahrend gleichzeitig die Nitzlichkeit der Daten fiir analytische Zwecke gewahrt bleibt.48

Tabelle 4-5 zeigt ein einfaches Beispiel fur das Hinzufugen von Rauschen. In diesem
Beispiel sollen Mitarbeitergehalter in einem Unternehmen anonymisiert werden, um si-
cherzustellen, dass die Daten nicht direkt auf Einzelpersonen zurtckgefuhrt werden kon-
nen. Dazu wird ein zufalliger Wert im Bereich von +/- 500€ zu jedem Gehalt hinzugeflgt.
Durch diese Modifikation werden die einzelnen Gehaltswerte leicht verzerrt, wahrend der
durchschnittliche Trend der Gehaltsdaten weitgehend erhalten bleibt. Diese Methode eig-
net sich besonders fur Szenarien, in denen die Prazision individueller Werte weniger re-
levant ist als die Analyse von Gesamttendenzen oder Durchschnittswerten. Sie gewahr-
leistet die Anonymitat der betroffenen Personen und ermdglicht dennoch aussagekraftige
Erkenntnisse.

Tabelle 4-5: Beispiel fiir eine Noise Addition

ID Mitarbeiter ‘ Gehalt Original (€) Gehalt mit Noise Addition (€)
1 3.000 3.150
2 4.500 4.300
3 5.000 5.050

Quelle: WIK, Eigene Darstellung.

Das Hinzufligen von Rauschen (Noise Addition) bietet mehrere Vorteile. Durch das ge-
zielte Einfigen zufalliger Abweichungen in die urspringlichen Daten wird die Pri-
vatsphare der betroffenen Personen geschiitzt, da individuelle Werte verschleiert werden
und Rickschlisse auf Einzelpersonen erheblich erschwert werden. Gleichzeitig bleibt die
Nutzbarkeit der Daten weitgehend erhalten, da die statistischen Eigenschaften wie Mit-
telwerte oder Verteilungen durch das hinzugefligte Rauschen kaum beeintrachtigt wer-
den. Dies macht die Methode besonders geeignet fiir Anwendungen wie Machine Lear-
ning oder datengetriebene Analysen, bei denen aggregierte Daten erforderlich sind, um
Muster zu erkennen oder Vorhersagen zu treffen.

Zusatzlich tragt die Noise Addition zur rechtlichen Konformitat bei, insbesondere im Rah-
men der DSGVO49, da sie hilft, personenbezogene Daten in anonymisierte Form zu iiber-
fuhren, die nicht mehr als personenbezogen gelten.

In der Praxis muss die Rauschzugabe haufig mit anderen Anonymisierungstechniken
kombiniert werden, wie der Entfernung offensichtlicher Attribute. Das Ausmal} der
Rauschzugabe sollte dabei in  Abhangigkeit von der erforderlichen

48 Vgl. Independent European advisory body on data protection and privacy (2014).
49 Vgl. Europaisches Parlament (2016).
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Informationsgenauigkeit und der Privatsphare der betroffenen Individuen festgelegt wer-
den, um das Risiko einer Re-ldentifikation zu minimieren und die Offenlegung sensibler
Attribute zu verhindern.30

4.4 Randomisierung

Die Randomisierung ist eine Technik, die Zufallsprozesse nutzt, um Daten zu verandern
oder neu anzuordnen, wodurch die Mdglichkeit verringert wird, Rickschlisse auf die ur-
sprunglichen Werte zu ziehen. Durch den Einsatz zufalliger Veranderungen wird der Zu-
sammenhang zwischen den Originaldaten und den veranderten Werten so stark ver-
schleiert, dass die Identifizierung der betroffenen Personen erschwert wird. Diese Me-
thode wird haufig verwendet, um Daten zu anonymisieren, ohne ihre Nutzbarkeit fur sta-
tistische Auswertungen zu verlieren. Sie ermdglicht es, die Daten in einer Weise zu trans-
formieren, die sie fur Analysezwecke weiterhin wertvoll macht, aber gleichzeitig das Ri-
siko der Re-ldentifikation minimiert.51

Ein haufig verwendetes Beispiel fur Randomisierung ist das Hinzufigen von (Zufalls-
)Rauschen, indem zu jedem Wert eine zuféallige Stérung oder Abweichung hinzugeflgt
wird. Diese Veranderung verhindert, dass eine direkte Verbindung zwischen den anony-
misierten Daten und den urspringlichen Informationen gezogen werden kann, wahrend
die Grundmuster und Trends in den Daten erhalten bleiben.

Ein Vorteil der Randomisierung liegt darin, dass sie einerseits die Privatsphare der be-
troffenen Personen schitzt, indem sie die exakten Werte verandert. Andererseits ermdg-
licht sie, dass aggregierte statistische Analysen weiterhin durchflhrbar sind.

Es gibt jedoch auch Herausforderungen und potenzielle Nachteile bei der Anwendung
der Randomisierung. Zum einen kann das Hinzufiigen von Zufallsrauschen oder das Ver-
andern von Datenpunkten zu einer Verzerrung der Daten flihren, was insbesondere in
hochsensiblen Anwendungsbereichen problematisch sein kann. Wenn beispielsweise zu
viele zuféallige Modifikationen an einem Datensatz vorgenommen werden, kénnten die
Ergebnisse von Analysen weniger genau werden. Zudem erfordert die Auswahl der rich-
tigen Zufallsveranderung ein sorgfaltiges Abwagen, um sowohl die Privatsphare zu wah-
ren als auch die Daten weiterhin fur valide Schlussfolgerungen verwenden zu kénnen.

In der Praxis wird Randomisierung oft in Bereichen eingesetzt, in denen genaue Werte
fir den einzelnen Datenpunkt nicht notwendig sind, aber dennoch ein allgemeines Ver-
stédndnis oder Muster der Daten erforderlich ist. Beispiele hierfur sind Marktforschung,
Gesundheitsstatistiken oder Verhaltensanalysen, bei denen Trends und Muster von
Gruppen von Interesse sind, jedoch keine individuellen Details im Vordergrund stehen.

50 Vgl. Majeed, A. (2023).
51 Vgl. Sweeney, L. (2002b); Fung, B.C.M. et al. (2010).
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Nachstehende Tabelle 4-6 zeigt das Beispiel einer Anonymisierung von Gehaltsdaten mit
einer zufalligen Veranderung im Bereich von +/-500 € bei einer Beibehaltung der statisti-
schen Verteilung, d.h. der Durchschnitt der randomisierten Werte liegt nahe am Original-
datensatz.

Tabelle 4-6: Beispiel fur eine Randomisierung

ID Mitarbeiter | Abteilung Gehalt (€) | Gehalt (€) randomisiert
1 T 3.500 3.600
2 HR 2.800 2.750
3 Marketing 4.200 4.150
4 Offentlichkeitsarbeit 3.800 3.900
5 HR 3.000 2.950

Quelle: WIK, Eigene Darstellung.

Die genauen Gehalter sind nicht mehr nachvollziehbar und die Privatsphare der Betroffe-
nen wird geschitzt. Gleichwohl sind durch die Beibehaltung der statistischen Verteilung
analytische Auswertungen maglich. Der Mittelwert und andere aggregierte Kennzahlen,
wie die Varianz, bleiben weitgehend unverandert. Es besteht eine Balance zwischen Da-
tenschutz und Datenverwendbarkeit.52

Insgesamt stellt die Randomisierung eine flexible und weit verbreitete Methode dar, um
eine Balance zwischen Datenschutz und der analytischen Nutzlichkeit von Daten zu er-
reichen. Sie ermoglicht es, die Privatsphare zu wahren, wahrend gleichzeitig wertvolle
statistische Informationen fir die Analyse und Entscheidungsfindung erhalten bleiben.

4.5 Permutation

Die Permutation ist eine spezielle Form der Randomisierung, bei der die Werte innerhalb
eines Datensatzes neu angeordnet oder vertauscht werden, ohne dabei die urspringli-
chen Daten zu verandern. Diese Technik bewahrt die Datenintegritat, macht es jedoch
deutlich schwieriger, die Daten mit bestimmten Individuen zu verknipfen. Bei der Permu-
tation bleiben die Originalwerte erhalten, aber ihre Positionen oder Zuordnungen inner-
halb des Datensatzes werden verandert. Auf diese Weise wird verhindert, dass be-
stimmte Datenpunkte einer konkreten Person zugeordnet werden kdnnen, was insbeson-
dere im Bereich des Datenschutzes von Bedeutung ist. Ein typisches Beispiel fur die
Anwendung der Permutation ist die Umordnung von Zeitstempeln oder geographischen
Koordinaten in einem Datensatz, sodass die Beziehung zwischen den Daten und den
Individuen verschleiert wird.53

52 Bei sehr prazisen oder sensiblen Analysen kdnnen durch die Randomisierung allerdings auch Verzer-
rungen einzelner Werte verursacht werden. Wenn der Zufallsbereich zu grof3 gewahlt wird, kbnnten
sogar aggregierte Kennzahlen wie Durchschnitt oder Median in ihrer Genauigkeit beeintrachtigt wer-
den, was weniger prazise Ergebnisse zur Folge hatte.

53 Vgl. Bender, A. (2015).
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Die folgende Tabelle gibt ein Beispiel fur die Anonymisierung von Mitarbeitergehaltern in
einem Unternehmen. Zur Permutation werden die Werte in der Spalte Gehalt zufallig ver-
tauscht. Im Gegensatz zur Randomisierung werden dabei keine neuen Werte erzeugt,
sondern die Reihenfolge der Originalwerte vertauscht.

Tabelle 4-7: Beispiel flr eine Permutation

ID Mitarbeiter Abteilung Gehalt (€) Gehalt (€) permutiert
1 IT 3.500 2.800
2 HR 2.800 3.800
3 Marketing 4.200 3.500
4 Offentlichkeitsarbeit 3.800 3.000
5 HR 3.000 4.200

Quelle: WIK, Eigene Darstellung.

Die Permutation gewabhrleistet, dass die direkte Identifikation einzelner Personen aus ei-
nem Datensatz nicht mehr méglich ist. Gleichzeitig bleibt die Datenintegritat gewahrt, da
die grundlegenden Verteilungen und statistischen Merkmale der Daten unangetastet blei-
ben. Analysemoglichkeiten fir aggregierte Auswertungen sind damit moglich. Gleichwohl
kénnen unter Umstanden Riickschlisse auf Gruppen oder Subpopulationen moglich
sein, was bei der Planung von Datenschutzmaflinahmen zu bertcksichtigen ist.

4.6 Data Swapping

Data Swapping ist eine Anonymisierungstechnik, die durch den Tausch von Attributen
zwischen Datensatzen die Privatsphare der Individuen schiitzt. Ein wesentlicher Vorteil
dieser Methode liegt in der Beibehaltung der statistischen Eigenschaften des Datensat-
zes: Die Haufigkeiten der Werte bleiben unverandert, sodass sich die Daten weiterhin fur
statistische Analysen eignen. Zudem erschwert Data Swapping die Identifikation einzel-
ner Personen, da sensible Informationen nicht mehr direkt mit bestimmten Individuen
verknupft sind.

Die Methode bringt auch Nachteile mit sich. Bei intensivem Swapping kann es zu einem
Informationsverlust kommen, da durch das Verfalschen der Zuordnungen die Genauig-
keit des Datensatzes leidet. Bei komplexeren Datensatzen kann es zudem schwierig
sein, die Konsistenz zwischen den verschiedenen Attributen zu gewahrleisten, wenn
mehrere Attribute gleichzeitig vertauscht werden. Ein typisches Anwendungsbeispiel fur
Data Swapping sind 6ffentliche Datensatze, wie zum Beispiel demografische Umfragen,
bei denen der Schutz der Privatsphare dadurch verbessert werden kann, ohne die statis-
tische Nutzbarkeit stark einzuschrénken.4

54 Vgl. Wang, K./ Li, J. (2005).
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Dem nachstehenden Beispiel ist die Vorgehensweise fir das Swapping zu entnehmen.
Die Attribute Alter und Wohnort wurden zwischen den Personen getauscht, ohne die
Haufigkeiten dieser Werte im gesamten Datensatz zu verandern.

Tabelle 4-8: Beispiel fur Swapping

Orignaldatensatz

ID Person Name Alter Wohnort Beruf

A Anna 34 Bonn Polizist

B Benjamin 29 Hamburg Ingenieur
Cc Charlotte 42 Stuttgart Arzt

D Daniel 38 Regensburg Notar
Datensatz nach Swapping

ID Person Name Alter Wohnort Beruf

A Anna 42 Regensburg Polizist

B Benjamin 38 Stuttgart Ingenieur
C Charlotte 34 Bonn Arzt

D Daniel 29 Hamburg Notar

Quelle: WIK, Eigene Darstellung.

Damit bleiben die statistischen Eigenschaften des Datensatzes wie z.B. das Durch-
schnittsalter erhalten. Gleichzeitig ist die direkte Verknlpfung zwischen den Individuen
und ihren sensiblen Attributen jedoch aufgebrochen. Ein Nachteil ist, dass die Konsistenz
der Daten zwingend gegeben sein muss, indem die Werte der Attribute nicht unbedingt
zusammenpassen muissen. Dieses ware z.B. dann der Fall, wenn Alter oder Gehalt und
Beruf nicht konsistent zueinander passen.

4.7 Data Hashing

Das Hashen von Daten ist weit verbreitet, insbesondere in Bereichen wie der Speiche-
rung von Passwortern oder der Sicherstellung der Datenintegritat. Dabei werden sensible
Daten durch einen Hash-Algorithmus in einen festen, meist kirzeren Wert umgewandelt,
der die ursprunglichen Daten nicht mehr rekonstruierbar macht. Einmal gehashte Daten
sind nicht mehr rekonstruierbar, was bedeutet, dass eine Riickgewinnung der urspriing-
lichen Informationen ohne zuséatzliche Mechanismen nicht maglich ist.53

Tabelle 4-9 zeigt ein Beispiel fur Hashing in dem Benutzername, Passwort und E-Mail
anonymisiert werden. Die Original-Daten wurden mit einem Hash-Algorithmus (z. B.
SHA-256) verarbeitet. Ein Hash-Algorithmus, wie z. B. SHA-256 (Secure Hash Algorithm
256-Bit), ist eine kryptografische Funktion, die Eingabedaten beliebiger Grofie in eine

55 Vgl. Vardalachakis, M.et al. (2023).
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fixe, einzigartige Zeichenfolge, den sogenannten Hash-Wert, umwandelt. 56 Das Ergebnis
ist ein eindeutiger, nicht rickrechenbarer Wert (Hash).

Tabelle 4-9:  Beispiel fur Hashing

Originaldaten Daten gehasht (SHA-256)

Benutzername: 79ed9532d3aabd4833eee3acclf66176d413a6c46£597728d00753fab
Anna_Muster 2a6931f
Passwort: 231ecc7d178da5£22983bc579599396d6c13%9a457987aeleec0026d884
P@ssw0rd123 32d6a72
E-Mail: anna@exa- £7d54c22ddab5b1780276601cd005909b70543fc4a6ba72d735b4cb9bb
mple.com b611£01

Quelle: WIK, Eigene Darstellung unter Verwendung von https://rechneronline.de/hash/sha256.php.

Die Original-Daten kdénnen nicht direkt aus dem Hash rekonstruiert werden, was die Pri-
vatsphare schitzt. Die gehashte Version kann fur Vergleiche verwendet werden (z. B.
zur Passwortuberprifung), ohne die urspriunglichen Daten speichern zu mussen. Dazu
wird der resultierende Hash-Wert mit einem bekannten oder erwarteten Wert verglichen.
Wenn die Hash-Werte Ubereinstimmen, ist sichergestellt, dass die Werte seit dem ur-
springlichen Hashing nicht verandert worden sind.

Bei Verwendung eines schwachen oder kompromittierten Hash-Algorithmus kénnten An-
griffe moglich sein. Die Daten sind dann sicher, wenn der Hash einzigartig und die zu-
grunde liegenden Daten ausreichend komplex sind. Typische Beispiele sind die Speiche-
rung von Passwortern in Datenbanken und die Anonymisierung eindeutiger Identifikato-
ren (z. B. Kunden-IDs).57

4.8 Generalisierung mittels K-Anonymitat, L-Diversitat und T-Closeness

Die Generalisierung ist eine Technik der Datenanonymisierung, bei der spezifische Daten
durch allgemeinere Kategorien ersetzt werden, um die Identifizierbarkeit von Individuen
zu reduzieren. Dieser Ansatz funktioniert, indem detaillierte Informationen in weniger pra-
zise, aber immer noch nutzliche Daten umgewandelt werden. So kann beispielsweise
das genaue Geburtsdatum einer Person durch eine Altersspanne ersetzt werden.
Dadurch werden spezifische Merkmale, die zu einer Identifizierung fuhren kénnten, un-
kenntlich gemacht, ohne die grundlegenden Daten fur Analysen unbrauchbar zu machen.
Zu den bekanntesten und am weitesten verbreiteten Techniken der Generalisierung ge-
héren K-Anonymitat und L-Diversitét. 58

56 Im Internet werden verschiedene Rechner fiir eine solche Umrechnung zur Verfiigung gestellt. Vgl.
z.B. https://rechneronline.de/hash/sha256.php [Letzter Abruf 19.11.2024].

57 Vgl. dazu https://www.ssldragon.com/de/blog/sha-256-algorithmus/#hashing-definition.

58 Vgl. Slijepcevic, D. et al (2021).
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4.8.1 K-Anonymitat

Das K-Anonymitatsmodell ist eine etablierte Methode der Datenanonymisierung. Der An-
satz basiert darauf, dass mindestens k Personen innerhalb einer Aquivalenzklasse iden-
tische Werte fur alle relevanten Quasi-ldentifikatoren (z. B. Alter, Wohnort) aufweisen
missen. Dies erschwert die Re-ldentifikation von Individuen, da diese nur noch als Teil
einer Gruppe und nicht mehr als Einzelperson wahrgenommen werden kénnen. 59

Im Rahmen von K-Anonymitat wird ein Datensatz so transformiert, dass jede Kombina-
tion von Quasi-ldentifikatoren mindestens k-mal vorkommt. Ein Beispiel fir k=2 bedeutet,
dass mindestens zwei Personen mit denselben Quasi-ldentifikatoren vorhanden sein
missen. Dadurch liegt die Wahrscheinlichkeit, eine Person eindeutig zu identifizieren,
bei hdchstens 1/k. Mit steigenden k-Werten nimmt der Schutz der Privatsphare zu, jedoch
kann dies die Nutzbarkeit der Daten fur Analysen einschranken, da die Daten zunehmend
generalisiert oder aggregiert werden missen. Im Folgenden soll in ein einfaches Beispiel
zur lllustrierung gegeben werden. 60

Tabelle 4-10: Beispiel fur K-Anonymitat (k=3)

Originaldatensatz

Alter | Wohnort Geschlecht Diagnose

34 Stuttgart Weiblich Diabetes

35 Munchen Méannlich Diabetes

36 Regensburg Weiblich Bluthochdruck
34 Augsburg Mannlich Grippe

57 Hamburg Weiblich Krebs

58 Kiel Weiblich Grippe

60 Oldenburg Mannlich Herzinsuffizienz

Datensatz nach K-Anonymitat (k=3)

Alter Wohnort Geschlecht Diagnose

30-40 Stddeutschland * Diabetes 1
30-40 Suddeutschland * Diabetes 1
30-40 Suddeutschland * Bluthochdruck 1
30-40 Siiddeutschland * Grippe 1
50-60 Norddeutschland * Krebs 2
50-60 Norddeutschland * Diabetes 2
50-60 Norddeutschland * Herzinsuffizienz 2

Quelle: WIK, Eigene Darstellung.

Der Datensatz enthalt Patientendaten und umfasst die Attribute Alter, Wohnort, Ge-
schlecht und Diagnose und soll mit der Bedingung k=3 anonymisiert werden. Die Alters-
angaben wurden in Spannen generalisiert, die Wohnorte aggregiert und das Geschlecht

59 Majeed, A./ Lee, S. (2020); Winter, C. et al. (2019).
60 Sweeney, L. (2002); lyengar, J. (2002).
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unterdrickt. Fir jede Gruppe (Gruppe 1 und Gruppe2) wird nun k=3 erfullt, da mindes-
tens drei Personen denselben Quasi-ldentifikator (Alter, Wohnort, Geschlecht) teilen.
Dadurch wird eine Re-ldentifikation der individuellen Patienten erschwert.

Auch wenn K-Anonymitat ein robustes Modell ist, bietet sie keinen vollstdndigen Schutz
vor Re-ldentifizierung. So enthalt Gruppe 1 zwei gleiche Wert fir die Diagnose und der
Schutz des sensiblen Attributs ist eingeschrankt. Wenn ein Angreifer Zugang zu weiteren
externen Datenquellen (Zusatzinformationen) hat, kann die Anonymisierung umgangen
werden. Auch kénnen sensible Attribute (z. B. Krankheiten) innerhalb einer Aquivalenz-
klasse fur alle Datenséatze gleich sein, wodurch ihre Offenlegung méglich wird, obwonhl
die Quasi-ldentifikatoren anonymisiert sind.

Die Wahl des k-Werts ist ein entscheidender Faktor fir die Vorteilhaftigkeit der Methode.
Ein niedriger Wert birgt das Risiko unzureichender Anonymitat, wahrend ein hoher Wert
die Daten fUr Analysen stark verfalschen kann. Daher ist es wichtig, den k-Wert auf die
spezifischen Datenschutzanforderungen und Anwendungsziele abzustimmen.

4.8.2 L-Diversitat

Das L-Diversitats-Modell ist eine Erweiterung des K-Anonymitatsmodells und wurde ent-
wickelt, um die Schwachen von K-Anonymitat beim Schutz sensibler Attribute zu adres-
sieren. Wahrend K-Anonymitét sicherstellt, dass jede Aquivalenzklasse mindestens k Da-
tensatze umfasst, geht L-Diversitat einen Schritt weiter: Sie garantiert, dass innerhalb
jeder Aquivalenzklasse mindestens | unterschiedliche, gut reprasentierte Werte fiir das
sensible Attribut vorhanden sind. Dadurch wird das Risiko verringert, dass eine Einzel-
person anhand der Werte eines sensiblen Attributs re-identifiziert oder dass deren Infor-
mationen offengelegt werden kdnnen.

Eine Aquivalenzklasse erflillt die Anforderungen von L-Diversitat, wenn die Werte des
sensiblen Attributs ausreichend divers sind. Beispielsweise sorgt eine 3-Diversitat dafur,
dass mindestens drei unterschiedliche Auspragungen flir das sensible Attribut in jeder
Gruppe vorkommen. Dies erschwert es, prazise Rlckschlisse auf einzelne Personen zu
ziehen oder ihre sensiblen Informationen zu bestimmen. Das bekannte Beispiel zur K-
Anonymitat dient hier der lllustration und wird in Tabelle 4-11 fortgesetzt.

Alter und Wohnort wurden hier, wie bei der K-Anonymitat auch, aggregiert. Die L-Diver-
sitat erfordert, dass jede Gruppe mindestens drei unterschiedliche Diagnosen (Auspra-
gungen des sensiblen Attributs) enthalt. Es zeigt sich, dass in diesem Beispiel der gleiche
Datensatz, der das Kriterium fur eine K-Anonymitat von drei erfullt, auch das Kriterium
eine L-Diversitat von drei erfullt.
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Tabelle 4-11: Beispiel fur L-Diversitat (I=3)

Originaldatensatz

Alter \ Wohnort Geschlecht Diagnose

34 Stuttgart Weiblich Diabetes

35 Munchen Méannlich Diabetes

36 Regensburg Weiblich Bluthochdruck
34 Augsburg Mannlich Grippe

57 Hamburg Weiblich Krebs

58 Kiel Weiblich Grippe

60 Oldenburg Mannlich Herzinsuffizienz

Datensatz nach L-Diversitat (I=3)

Alter Wohnort Geschlecht Diagnose

30-40 Stddeutschland * Diabetes

30-40 Suddeutschland * Diabetes 1
30-40 Suddeutschland * Bluthochdruck 1
30-40 Stddeutschland * Grippe 1
50-60 Norddeutschland * Krebs 2
50-60 Norddeutschland * Grippe 2
50-60 Norddeutschland * Herzinsuffizienz 2

Quelle: WIK, Eigene Darstellung.

L-Diversitat ist eine wirksame Technik zur Erhéhung des Datenschutzes, die speziell den
Schutz sensibler Attribute im Fokus hat. An ihre Grenzen st63t sie dann, wenn ein Wert
fur das sensible Attribut stark dominiert. In solchen Fallen bleibt das Risiko bestehen,
dass durch Wahrscheinlichkeit Ruckschlisse mit hoher Genauigkeit gezogen werden
kénnen. Das Modell berticksichtigt bei der Anonymisierung nicht die Verteilung und Ahn-
lichkeit der Quasi-ldentifikatoren. Dadurch kann die Nutzbarkeit der anonymisierten Da-
ten beeintrachtigt werden, insbesondere wenn zu viele Einschrankungen eingefihrt wer-
den missen, um Diversitat zu erreichen.61

4.8.3 T-Closeness

Um die Schwachen von K-Anonymitat und L-Diversitat zu beheben, ist das T-Closeness-
Modell zur Anonymisierung tabellarischer Daten entwickelt worden. Das Modell fokus-
siert auf den Schutz der Verteilung der sensiblen Attribute innerhalb einer Aquivalenz-
klasse.

Eine Tabelle erfillt dann T-Closeness, wenn die Verteilung des sensiblen Attributs in den
Aquivalenzklassen hdchstens um eine Distanz t von der Gesamtverteilung in der gesam-
ten Tabelle abweicht. Der Schwellenwert t wird je nach gewlnschtem Datenschutz und

61 vgl. Machanavaijjhala, A et al. (2007).
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Zweck der Datenverdffentlichung festgelegt. Fur das bekannte Beispiel ist diese Bedin-
gung so nicht erfiillbar.62

Im Folgenden soll das Modell anhand des bekannten Beispiels in Tabelle 4-12 erlautert
werden. Es soll t=0,2 gelten, d.h. die Verteilung des sensiblen Attributs in der Gruppe
darf maximal 20% von der Verteilung im Originaldatensatz abweichen. Eine derartige
Verteilung kann mit der vorhandenen geringen Zahl an Fallen bzw. Datensatzen nicht
erreicht werden. Vor diesem Hintergrund ist es erforderlich, synthetisch einzugreifen und
den Datensatz um einige Falle zu erganzen.

Auch hier wurden die Altersgruppen und Regionen zusammengefasst und das

Tabelle 4-12: Beispiel T-Closeness (t=0,2)

Originaldatensatz

Alter Wohnort Geschlecht Diagnose Verteilung
34 Stuttgart Weiblich Diabetes 28,6
35 Minchen Mannlich Diabetes 28,6
36 Regensburg Weiblich Bluthochdruck 14,3
34 Augsburg Mannlich Grippe 28,6
57 Hamburg Weiblich Krebs 14,3
58 Kiel Weiblich Grippe 28,6
60 Oldenburg Mannlich Herzinsuffizienz 14,3

Datensatz nach T-Closeness (t=0,2)

Alter Wohnort Geschlecht Diagnose Verteilung
30-40 Suddeutschland * Diabetes 1 33,3%
30-40 Suddeutschland * Diabetes 1 33,3%
30-40 Suddeutschland * Bluthochdruck 1 16,7%
30-40 Siiddeutschland * Grippe 1 33,3%
30-40 Siiddeutschland * Herzinsuffizienz (synth.) 1 16,7%
30-40 Suddeutschland * Grippe (synth.) 1 33,3%
50-60 Norddeutschland * Krebs 2 16,7%
50-60 Norddeutschland * Grippe 2 33,3%
50-60 Norddeutschland * Herzinsuffizienz 2 16,7%
50-60 Norddeutschland * Grippe (synth.) 2 33,3%
50-60 Norddeutschland * Diabetes (synth.) 2 33,3%
50-60 Norddeutschland * Diabetes (synth.) 2 33,3%

Quelle: WIK, Eigene Darstellung.

Geschlecht durch einen Platzhalter ersetzt. Fir die gebildeten Gruppen gilt nun eine ahn-
liche Verteilung wie im Originaldatensatz. Im Originaldatensatz haben die Diagnosen Di-
abetes und Grippe eine Verteilung von 2/7=28,6% und Bluthochdruck, Krebs und

62 Vgl. Li, N. et al. (2007).
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Herzinsuffizienz von 1/7=14,3%. Dieses bedeutet, dass bei einer zulassigen Abweichung
von 20% eine Verteilung im Bereich von 28,6*1,2=34,32% bis 28,6*0,8=22,88% fur Dia-
betes und Grippe zulassig ist und eine Verteilung im Bereich von 14,3*1,2=17,16% bis
14,3*0,8=11,44% fur Bluthochdruck, Krebs und Herzinsuffizienz. Diese Bedingungen
sind in beiden Gruppen nach dem Hinzufigen von synthetischen Daten erfulit.

Das T-Closeness-Modell verbessert den Schutz sensibler Daten, kann jedoch die Nutz-
barkeit der anonymisierten Daten deutlich verringern.

4.8.4 Vergleich der Modelle

Die drei Modelle K-Anonymitat, L-Diversitat und T-Closeness beinhalten unterschiedliche
Ansatze zum Schutz der Privatsphare und zur Datenanonymisierung, die je nach Anwen-
dungsfall ihre Starken und Herausforderungen aufweisen.

K-Anonymitat stoRt in der Praxis insbesondere in Bezug auf Skalierbarkeit und Kosten-
effizienz bei groRen Datenmengen durchaus an ihre Grenzen. Der technische Aufwand,
um sicherzustellen, dass jeder Datenpunkt in einer Gruppe von mindestens k ununter-
scheidbar bleibt, wachst exponentiell, wenn die Datenmenge oder der Wert von k steigt.
Dennoch kann K-Anonymitat mit gut optimierten Algorithmen und automatisierten Ano-
nymisierungswerkzeugen effizient eingesetzt werden. Eine skalierbare Losung erfordert
eine Infrastruktur, die auch mit wachsenden Datenmengen umgehen kann, ohne die Be-
triebskosten unverhaltnismafig zu steigern. L-Diversitat reduziert die Wahrscheinlichkeit
von Riuckschlissen auf Einzelpersonen und bietet somit einen starkeren Datenschutz.
Jedoch besteht oft die Notwendigkeit, mehr Werte in jede Gruppe zu integrieren was
wiederum einen hdéheren technischen Aufwand und damit zu steigenden Kosten. Insbe-
sondere bei grol’en Datenmengen und hohen Werten von | wird die Skalierbarkeit zu
einer Herausforderung. Automatisierte Prozesse und effiziente Algorithmen sind auch
hier notwendig, um die Implementierung effizient und kostengiinstig zu gestalten. T-
Closeness geht noch einen Schritt weiter, indem sie sicherstellt, dass die Verteilung sen-
sitiver Attribute innerhalb einer Gruppe der Gesamtverteilung der Originaldaten ahnelt.
Dies bietet eine zusatzliche Schutzebene, kann jedoch bei grolen Datensatzen, die viele
Verteilungsberechnungen erfordern, den technischen Aufwand und die Kosten erhéhen.
Die Skalierbarkeit von T-Closeness ist von der Komplexitat der Daten und der Anzahl der
sensitiven Attribute abhangig. Der Einsatz von optimierten Algorithmen und automatisier-
ten Prozessen ist entscheidend.

Zusammenfassend lasst sich sagen, dass alle drei Modelle einen héheren Datenschutz
bieten, jedoch mit unterschiedlichen Herausforderungen hinsichtlich der Skalierbarkeit
und Kosteneffizienz. T-Closeness und L-Diversitat erfordern mehr Berechnungen und
daher auch mehr technische Ressourcen als K-Anonymitat. In grofien und komplexen
Datensatzen missen alle drei Modelle durch optimierte und automatisierte Prozesse
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unterstitzt werden, um sowohl ihre Skalierbarkeit als auch ihre Kosteneffizienz zu ge-
wahrleisten.

Abschlieend sollen noch ein paar Aussagen zur Wahl der Parameter gemacht werden.
Die Wahl des Parameters k bei K-Anonymitat und | bei L-Diversitat hangt von der Art und
Sensibilitdt der Daten sowie den angestrebten Datenschutz — und Nutzbarkeitszielen ab.
Es gibt jedoch allgemeine Empfehlungen und Uberlegungen, die hier kurz dargelegt wer-
den sollen.

Bei der K-Anonymitat gilt, dass in der Praxis haufig ein Wert fur k zwischen 3 und 10
angesetzt wird. Ein héheres k, von z.B. 20, wird fur besonders sensible Daten empfohlen,
da es die Wahrscheinlichkeit einer eindeutigen Identifizierung einer Person stark redu-
ziert. Dazu bedarf es aber auch entsprechend grof3er Datenséatze. Ein niedriger k-Wert
von z.B. 2 bietet nur minimalen Schutz, da Gruppen mit nur wenigen Personen immer
noch eine erhdhte Ruckverfolgbarkeit haben. Ein sehr hoher k-Wert kann aber auf der
anderen Seite die Datenintegritdt und Nutzbarkeit stark einschranken, da viele Details
aggregiert werden miissen.63

Bei der L-Diversitat liegen Ubliche Werte fir | im Bereich von 3 bis 5, abhangig von der
Verteilung der sensiblen Attribute. Fir hochsensible Daten kann der Wert von | bei 10
oder mehr liegen. L-Diversitat ist dann besonders gut geeignet, wenn die sensiblen Attri-
bute eine breite Verteilung aufweisen. Ein hoher Wert ist wichtig, wenn eine Korrelation
zwischen den quasi-identifizierenden Attributen und sensiblen Daten besteht, um Angriffe
zu verhindern.64

Far den Parameter t gibt es keine festen, universellen Werte. T-Werte werden haufig
basierend auf der Sensibilitat der Daten und den Sicherheitsanforderungen angepasst.
In der Praxis empfehlen viele Studien, dass der Wert von t klein gehalten wird, um einen
signifikanten Schutz gegen Re-Identifikationsangriffe zu gewahrleisten. Ein Bereich von
t=0,1 bis 0,2 wird oft als ausreichend angesehen, um einen guten Schutz zu bieten, ohne
die Daten zu stark zu verzerren. Ein kleinerer Wert bietet besseren Schutz, kdnnte aber
die Nutzbarkeit der Daten beeintrachtigen. In einigen Szenarien kann ein Wert von t=0,5
ausreichen, insbesondere bei weniger sensiblen Daten. Dieses bedeutet jedoch einen
gréReren Kompromiss zwischen Schutz und Nutzbarkeit der Daten.65

4.9 Differential Privacy

Differential Privacy ist eine Methode, die in der Datenanalyse und im maschinellen Ler-
nen verwendet wird, um den Schutz der Privatsphare in Datensatzen zu gewahrleisten.
Sie bietet eine mathematische Garantie, dass die Privatsphare einzelner Personen ge-
wahrt bleibt, selbst wenn statistische Analysen auf den Daten durchgefihrt werden.

63 Vgl. Sweeney, L. (2002b); lyengar, J. (2002).
64 Vgl. Machanavajjhala, A et al. (2007).
65 Vgl. Li, N. et al. (2007).
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Durch Techniken wie das Hinzufiigen von Rauschen wird gewahrleistet, dass aggregierte
Erkenntnisse Uber eine Gruppe gewonnen werden kénnen, ohne Informationen Uber ein-
zelne Individuen preiszugeben. 66

Das Grundprinzip der Differential Privacy besteht darin, dass die Ergebnisse einer Da-
tenanalyse unabhéangig davon sind, ob die Daten einer bestimmten Person im Datensatz
enthalten sind oder nicht. Formal bedeutet dies, dass fiir zwei Datensatze, die sich nurin
den Daten einer einzigen Person unterscheiden, die Wahrscheinlichkeit, dass ein Algo-
rithmus einen bestimmten Wert liefert, nahezu gleichbleibt.67 Um dieses Ziel zu errei-
chen, wird typischerweise Laplace-Rauschen hinzugefigt, das auf der Laplace-Vertei-
lung basiert und entsprechend dem Parameter ¢ (Epsilon) skaliert wird. Dieser Parameter
steuert das Gleichgewicht zwischen Datenschutz und Genauigkeit der Ergebnisse.

Differential Privacy hat sich als De-facto-Standard fur den Schutz der Privatsphare durch-
gesetzt und wird von zahlreichen Unternehmen und Institutionen angewendet. Beispiels-
weise nutzen Apple und das US Census Bureau Differential Privacy, um datenschutz-
konforme Analysen zu ermdglichen.68 Auch Google integriert Differential Privacy in
Dienste wie BigQuery, um die Privatsphére der Nutzer zu schiitzen.69

Das folgende Beispiel in Tabelle 4-13 zeigt die Anonymisierung eines Datensatzes nach
Differential Privacy. Ein App-Entwickler mdchte analysieren, wie viele Nutzer bestimmte
Funktionen einer App nutzen, ohne die Privatsphare der Nutzer zu gefahrden. Er bedient
sich der Differential Privacy und fugt Rauschen hinzu und verschleiert die tatsachliche
Nutzung.

Tabelle 4-13: Beispiel fur Differential Privacy

ID Nutzer Nutzung der Chatfunktion Nutzung der Chatfunktion verrauscht
1 Ja Ja

2 Nein Ja

3 Ja Nein

4 Nein Nein

5 ja Ja

Quelle: WIK, Eigene Darstellung.

Im Originaldatensatz nutzen drei Nutzer die betreffende Funktion, im verrauschten Da-
tensatz ebenfalls. Der Schutz funktioniert so, dass jede Antwort mit einer kleinen Wahr-
scheinlichkeit zufallig geandert wird. Gleichzeitig wird durch einen Algorithmus sicherge-
stellt, dass die Gesamtstatistiken mit hoher Wahrscheinlichkeit nahe an der Wahrheit
bleiben.

66 Vgl. Dwork, C. (2006).
67 Vgl. Dwork, C.et al. (2006).

68  nhitps://www.apple.com/privacy/docs/Differential Privacy Overview.pdf [Letzter Abruf 16.12.2024].
69 https://cloud.google.com/bigquery/docs/differential-privacy [Letzter Abruf 16.12.2024].
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Entsprechend kdnnen Angreifer nicht mit Sicherheit sagen, ob ein bestimmter Nutzer die
Funktion tatsachlich nutzt, da das Rauschen die Antwort verschleiert. Aggregierte Analy-
sen konnen durchgefuhrt werden. So kdnnen z.B. Aussagen gemacht werden wie viele
Nutzer diese bestimmte App-Funktion hat bzw. wie verbreitet sie ist, ohne die tatsachli-
chen Antworten preis zu geben.

4.10 Synthetisierung

Anonymisierung kann auch Gber die Synthetisierung von Daten hergestellt werden. Dabei
werden kinstliche, ganzlich neue Datenséatze auf Basis statistischer Modelle, die die Ei-
genschaften der Originaldaten widerspiegeln, erstellt. Diese Technik wird bis dato insbe-
sondere in sensiblen Bereichen wie dem Gesundheitswesen und der Sozialforschung
geschatzt.70

Die synthetischen Daten werden in einem Modellprozess generiert, der Muster und Zu-
sammenhange der Originaldaten analysiert und auf Grundlage dieser Erkenntnisse einen
strukturahnlichen, aber nicht identischen Datensatz erstellt. Dieser Prozess bewahrt also
statistische Merkmale wie Mittelwerte, Standardabweichungen oder Korrelationen,
wodurch synthetische Daten fur analytische Anwendungen geeignet bleiben. Dies wird
insbesondere bei der Entwicklung, dem Testen und der Analyse von Anwendungen und
Systemen relevant, bei denen Datenschutz und Datensicherheit von zentraler Bedeutung
sind.71

Tabelle 4-14: Beispiel fur eine Synthetisierung von Daten

Originaldatensatz

ID Nutzer Alter Produkt Kaufhaufigkeit (pro Monat)
1 35 Buch 2
2 28 Laptop 1
3 42 Haushaltswaren 3

Synthetisierte Daten

ID Nutzer Alter Produkt

S1 33 Laptop 1
S2 30 Buch 2
S3 40 Haushaltswaren 4

Quelle: WIK, Eigene Darstellung, Kl unterstiitzt.

Tabelle 4-14 zeigt ein Beispiel, das die Anwendung synthetischer Daten bei der Auswer-
tung von Kundendaten zeigt. Aus dem synthetischen Datensatz ist ersichtlich, dass
die Eigenschaften des Originaldatensatzes nachgeahmt werden wie etwa das Alter,

70 Vgl. Bindschaedler, V./ Shokri, R. (2016).
71 Vgl. Zur Nutzung von synthetischen Daten im Gesundheitswesen fir Studienzwecke. Gonzales, A. et
al. (2023).
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Produkt und die Kaufhaufigkeit. Die generierten Daten sind dabei vollstandig kinstlich
und es besteht kein Bezug zum Originaldatensatz.

Die Daten sind fur analytische Zwecke nutzbar, wahrend der Schutz personenbezogener
Informationen sichergestellt ist. Die statistischen Muster von Alter, Praferenz und Kauf-
haufigkeit bleiben erhalten. So ist z.B. erkennbar, dass altere Nutzer zu einer hdheren
Kaufhaufigkeit tendieren als jingere Nutzer. Synthetische Daten ermdglichen die Einhal-
tung der DSGVO72 und anderer Datenschutzvorschriften, da keine tatsachlichen perso-
nenbezogenen Daten verarbeitet werden. Ebenso wird das Risiko von Rickschlissen
oder Re-ldentifizierung eliminiert. Im Vergleich zu herkdbmmlichen Anonymisierungsver-
fahren bieten synthetische Daten eine hohere Skalierbarkeit. Sie kdnnen in beliebigen
Mengen und fiir verschiedene Szenarien generiert werden.

Eine der Herausforderungen der Datensynthetisierung besteht darin, dass synthetische
Daten mdglicherweise nicht alle relevanten Muster und seltenen, aber wichtigen Ausrei-
Rer erfassen, die in den Originaldaten vorhanden sind. Dies kann zu Verzerrungen in den
Analyseergebnissen flhren, insbesondere wenn es um hochspezifische Anwendungen
geht. Die Synthetisierung wird daher oft mit anderen Anonymisierungstechniken wie der
Rauschzugabe kombiniert, um die Validitdt der Analysen zu erhdéhen, wahrend die Pri-
vatsphéare geschutzt bleibt.73

4.11 Model-based Obfuscation Knowledge (MOK)

Model-Based Obfuscation Knowledge (MOK) bezeichnet eine innovative Technik zur
Anonymisierung sensibler Daten, die gezielt fiUr maschinelles Lernen und statistische Mo-
dellierungen entwickelt wurde. Das Konzept basiert darauf, sensible Informationen inner-
halb von Daten oder Modellen durch eine bewusste Verzerrung oder Modifikation zu ano-
nymisieren, ohne dabei die Verlasslichkeit und Aussagekraft der Modelle wesentlich zu
beeintrachtigen. Die Daten werden also modellbasiert verschleiert. MOK-Daten sind be-
sonders nutzlich in Szenarien, in denen die zugrundeliegenden personenbezogenen In-
formationen durch Modelle verarbeitet werden sollen.

Besonders hervorgehoben wird die Eignung von MOK-Daten fir Anwendungen im Be-
reich des maschinellen Lernens. Sie wurden speziell entwickelt, um realistische, aber
anonymisierte Daten bereitzustellen, die sich nahtlos in Kl-Trainingsprozesse einfligen
lassen, ohne dabei Datenschutzvorgaben zu verletzen. Zudem minimiert die modellba-
sierte Herangehensweise das Risiko einer Re-ldentifikation erheblich.

72 Vgl. Europaisches Parlament (2016).
73 Vgl. Charest, A.-S. et al. (2012).
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Tabelle 4-15: Model-Based Obfuscation Knowledge (MOK)

Originaldatensatz
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ID Patient Alter Geschlecht Diagnose Gewicht (kg) GroRe (cm)
1 35 Mannlich Bluthochdruck 80 175
2 47 Weiblich Diabetes Typ Il 72 162
3 29 Méannlich Asthma 90 180

MOK Datensatz

ID Patient Alter Geschlecht Diagnose Gewicht (kg) GroRe (cm)
1 30-40 Mannlich Hypertonie 82 174
2 40-50 | Weiblich Pradiabetes 74 160
3 20-30 Méannlich Atemwegserkrankung 88 181

Quelle: WIK, Eigene Darstellung, Kl unterstiitzt.

Das folgende Beispiel in Tabelle 4 15 illustriert die Methode anhand von Patientendaten.
Modellgestiutzt wurden exakte Altersangaben durch Kategorien ersetzt, Diagnosen wur-
den leicht verallgemeinert, ohne den medizinischen Kontext zu verlieren und ein leichtes
Rauschen bei Gewicht und GroRRe hinzugefligt. Dabei wird trotz kleiner Abweichungen
die Originalverteilung erhalten, eine Re-ldentifikation jedoch erschwert. Im anonymisier-
ten Datensatz wurden die Merkmale ID Patient und Geschlecht unverandert beibehalten,
was bedeutet, dass sie nicht anonymisiert wurden. Eine Pseudonymisierung der IDs und
zusatzlich eine Generalisierung des Geschlechts (z.B. Gruppe A, Gruppe B, ...) kénnten
zu einer noch héheren Anonymisierung beitragen.

Dieser Modell-basierte Ansatz stellt sicher, dass die Daten fir maschinelles Lernen oder
Analyseprozesse nutzlich bleiben, ohne dass die Identitat der einzelnen Patienten preis-
gegeben wird.
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5 Auswahl geeigneter Verfahren

Literatur und Praxis kennen verschiedene Methoden zur Anonymisierung von Daten, die
zuvor dargestellt worden sind. Sie sind einander nicht gleichwertig. Bei der Auswahl von
Anonymisierungsverfahren erscheint es daher sinnvoll, Kriterien heranzuziehen, die die
Bedurfnisse des jeweiligen Anwendungsfalls spiegeln. Im Folgenden werden einige Kri-
terien zur Auswahl vorgestellt und diskutiert. Wahrend bei der Vorstellung der Verfahren
Anwendungsfalle aus verschiedenen Bereichen herangezogen worden sind, soll hier
speziell auf Daten fokussiert werden, die von grofRen Onlineplattformen (Gatekeepern)
bereitgestellt werden. Im Anschluss erfolgen vergleichende Analysen der verschiedenen
Verfahren.

5.1 Auswahlkriterien

Geman den Vorgaben des DMA74 sind Gatekeeper dazu verpflichtet, bestimmten Wett-
bewerbern Daten zuganglich zu machen, um eine faire Wettbewerbsumgebung sicher-
zustellen. Diese Datenweitergabe muss jedoch so erfolgen, dass die Privatsphare der
betroffenen Nutzer gewahrt bleibt. Damit entsteht ein Spannungsfeld zwischen Daten-
schutz und Datenverwertbarkeit: Einerseits soll durch geeignete Anonymisierungsverfah-
ren verhindert werden, dass ein Ruckschluss auf einzelne Personen mdglich ist, ande-
rerseits dirfen die so aufbereiteten Daten ihren Nutzen fur die analysierenden Wettbe-
werber nicht vollstandig verlieren.

Die Robustheit der Anonymisierung ist dabei entscheidend, um Rickschlisse auf Indivi-
duen auszuschlief3en. Gleichzeitig darf die Anonymisierung nicht so stark sein, dass die
Daten flr den urspriinglich beabsichtigten, wettbewerbsférdernden Zweck unbrauchbar
werden. Effiziente und nachvollziehbare Verfahren sind gefragt, um mit vertretbarem Auf-
wand ein hohes Schutzniveau sicherzustellen und regulatorische sowie 6konomische An-
forderungen zu erflllen. Dabei spielen auch die in Kapitel 4 vorgestellten Techniken eine
Rolle, da sie im Hinblick auf ihre Eignung bewertet werden missen. Die in Kapitel 2.3
thematisierte Spannung zwischen Datenschutz und Nutzbarkeit bildet den konzeptionel-
len Rahmen fur diese Bewertung.

Datenschutz/Privacy: Das gewahlte Anonymisierungsverfahren muss die Privatsphare
von Individuen wirksam schiitzen, indem es Rickschlisse auf personenbezogene Infor-
mationen verhindert und das Risiko einer Re-ldentifizierung minimiert, auch bei einer
Kombination mit anderen Datenquellen.”® Der Grad der Anonymisierung variiert je nach
erforderlichem Sicherheitsniveau und betriebenem Aufwand.

Gatekeeper-Unternehmen unterliegen im Rahmen des DMA strengeren Anforderungen
an Anonymisierung und Datenschutz als andere nicht als Gatekeeper benannte

74 Europaisches Parlament (2022b).
75 Vgl. dazu auch die Ausflihrungen in Kapitel 2.4.
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Unternehmen. Insbesondere bei der Weitergabe von Daten an Wettbewerber missen sie
sicherstellen, dass ihre Verfahren regelmaRig evaluiert und an den aktuellen Stand der
Datenschutztechnologie angepasst werden. Diese Uberpriifungen sind fiir Gatekeeper
verpflichtend und erfolgen in héherer Prazision als bei kleineren Markiteiinehmern.76

Rechtliche Konformitat: Das Anonymisierungsverfahren muss die rechtlichen Anforde-
rungen der DSGVO77, des DMA78 und des DSAT? vollstandig erfiillen. Eine llickenlose
Dokumentation der angewandten Anonymisierungsmethoden ist erforderlich, um die
Nachvollziehbarkeit des Datenverarbeitungsprozesses sicherzustellen.

Gatekeeper-Unternehmen sind zusatzlich verpflichtet, detaillierte Nachweise Uber die
Wirksamkeit der verwendeten Anonymisierungstechniken zu fihren. Im Falle einer Uber-
prufung muassen sie belegen kdnnen, dass die Methoden den gesetzlichen Vorgaben
entsprechen und die Anonymisierung so umgesetzt wurde, dass ein Missbrauch der Da-
ten durch Dritte ausgeschlossen ist. Fur Wettbewerber, die anonymisierte Daten erhal-
ten, gelten diese Nachweispflichten in geringerem Umfang.

Unverzichtbar ist, dass das gewahlte Verfahren in der Lage ist, die rechtlichen Anforde-
rungen zu erflllen. Es muss den spezifischen Anforderungen sowohl der DSGVO als
auch DMAB80 und DSA81 entsprechen. Driiber hinaus ist das Verfahren der Anonymisie-
rung zu dokumentieren, so dass nachvollziehbar ist, was mit den Daten gemacht worden
ist.82

Datenintegritat: Fir eine aussagekraftige Datenanalyse ist es entscheidend, dass Ano-
nymisierungsverfahren die wesentlichen Merkmale und Korrelationen zwischen den At-
tributen der Datensatze bewahren. Eine Verletzung der Datenintegritat — das heildt der
Richtigkeit, Vertrauenswirdigkeit und Konsistenz von Daten Uber deren gesamten Le-
benszyklus — kann zu unzuverlassigen Analysen, fehlerhaften Entscheidungen und po-
tenziell gravierenden Sicherheitsrisiken fuhren. Datenintegritat stellt sicher, dass Infor-
mationen unverfalscht (frei von Manipulation), koharent (logisch zusammenhangend) und
stabil bleiben, wahrend sie gleichzeitig durch Zugriffs- und Schutzkontrollen vor unbefug-
ten Anderungen oder Verlust gesichert sind. Zuséatzlich gewahrleistet die Nachvollzieh-
barkeit, dass samtliche Modifikationen dokumentiert und Uberpriifbar sind.83

76 In der DSGVO werden in Artikel 5 und Artikel 25 Anforderungen an Datenschutz durch, die personen-
bezogene Daten verarbeiten, einschliellich Gatekeeper. Vgl. Technikgestaltung (Privacy by Design)
und die Evaluierung formuliert, was Unternehmen dazu anhalt, geeignete technische und organisatori-
sche MalRnahmen mit Rechenschaftsplicht umzusetzen. Diese Vorgaben gelten fur alle Unternehmen
Europaisches Parlament (2016)

77 Europaisches Parlament (2016).

78 Europaisches Parlament (2022b).

79 Europaisches Parlament (2022c).

80 Europaisches Parlament (2022b).

81 Europaisches Parlament (2022c).

82 Dieses ergibt sich aus der Rechenschaftspflicht in der DSGVO nach Artikel 5(2) du Artikel 24. Vgl.
Europaisches Parlament (2016).

83 Vgl. Batini, C./ Scannapieco, M. (2016).
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Parallel dazu ist die Datenqualitat von zentraler Bedeutung, um sicherzustellen, dass die
Daten den Anforderungen eines spezifischen Anwendungsfalls gerecht werden. Hohe
Datenqualitat zeichnet sich aus durch: Genauigkeit, d.h. korrekte und fehlerfreie Daten,
Vollstandigkeit, d.h. alle bendtigten Datenpunkte sind vorhanden, Konsistenz, d.h. die
Daten sind einheitlich Uber verschiedene Systeme und Formate hinweg, Aktualitat der
Daten und Relevanz, d.h. die Daten sind fur den spezifischen Anwendungsfall geeig-
net.84

Kosteneffizienz und Skalierbarkeit Der technische Aufwand und die Implementie-
rungskosten von Anonymisierungsverfahren sind besonders relevant, wenn grof3e Da-
tenmengen, wie sie bei Gatekeepern vorkommen, verarbeitet werden. Daher ist es ent-
scheidend, dass diese Verfahren einfach skalierbar und moglichst automatisierbar sind,
um eine zeitnahe Bereitstellung anonymisierter Daten zu ermdglichen. Auch bei variie-
renden Datenmengen ist Skalierbarkeit ein wesentlicher Faktor. Dartber hinaus sollten
Anonymisierungsverfahren in bestehende Datenmanagement- und Analysetools integ-
rierbar sein, um eine nahtlose Anwendung zu gewahrleisten. Schliel3lich missen die Kos-
ten der Implementierung und des laufenden Betriebs im Verhaltnis zu den Ressourcen
und dem Budget des Unternehmens stehen.

Neben den bereits genannten Bewertungskriterien sind auch der Datentyp und die Sen-
sibilitat der Daten von entscheidender Bedeutung bei der Auswahl eines geeigneten
Anonymisierungsverfahrens. Unterschiedliche Datentypen wie Textdaten, Standortda-
ten, Finanzdaten und Gesundheitsdaten erfordern jeweils spezifische Anonymisierungs-
strategien, da sie unterschiedliche Risiken fur den Datenschutz darstellen. In diesem Zu-
sammenhang gilt, dass je sensibler die Daten sind, desto héher der erforderliche Anony-
misierungsgrad sein sollte. Eine detaillierte Betrachtung der verschiedenen Arten von
Daten, die im Kontext der Gatekeeper-Services anfallen, wurde bereits in Kapitel 3.3
durchgefliihrt. Ebenso wurde auf die verschiedenen Stufen der Sensibilitadt von Daten ein-
gegangen.

Die Eignung eines Anonymisierungsverfahrens hangt mafRgeblich vom spezifischen Nut-
zungsszenario ab, da der analytische Mehrwert der Daten in direktem Zusammenhang
mit der Art der Datenanalyse steht. Wie bereits zuvor erlautert, lassen sich dabei zwei
zentrale Analyseebenen unterscheiden: die Gruppenebene und die Einzelebene.

Auf der Gruppenebene werden aggregierte Daten betrachtet, um Muster und Trends in-
nerhalb einer definierten Nutzergruppe zu identifizieren. Ein typisches Beispiel ist die
Segmentierung von Kundendaten zur Erkennung potenzieller Neukunden oder zur Ablei-
tung allgemeiner Konsumtrends. Der Fokus liegt hierbei nicht auf individuellen Daten-
punkten, sondern auf der Gesamtheit der Daten, wodurch die Anforderungen an den
Grad der Anonymisierung in der Regel niedriger sind. Demgegeniber erfordert die Ein-
zelebene die Analyse von individuellen Nutzerdaten, etwa zur Direktansprache durch

84 /gl. Batini, C. et al. (2009).
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personalisierte Angebote oder fir prazise Vorhersagemodelle. In diesen Fallen missen
die Anonymisierungsverfahren so gewahlt werden, dass sie einerseits den Datenschutz
gewahrleisten und andererseits die notwendigen Detailinformationen flr eine zielgerich-
tete Analyse erhalten bleiben. Dies stellt hdhere Anforderungen an die Balance zwischen
Datenschutz und Datennutzbarkeit.

Die Starke der Anonymisierung kann auch je nach Nutzergruppe variieren. Abhangig
vom Empfanger der anonymisierten Daten, etwa Forschern, Geschaftspartnern oder ex-
ternen Beratern, kdnnen unterschiedliche Anonymisierungsstufen erforderlich sein, um
den jeweils bendtigten Datenschutz zu gewahrleisten.

5.2 Vergleichende Analysen

Gegenstand der folgenden Ausflihrungen ist die komparative Darstellung der verschie-
denen Verfahren aus Kapitel 4 anhand der genannten Kriterien aus 5.1.

Zunachst werden die einzelnen Verfahren anhand der Kriterien Datenschutz, Datenin-
tegritat, rechtliche Konformitat, Kosteneffizienz und Skalierbarkeit sowie Datenqualitat
und Nutzbarkeit einander tabellarisch gegentbergestellt und die Kriterien Uber die Ver-
fahren hinweg diskutiert.

Im Anschluss stehen die verschiedenen Arten von Daten im Vordergrund. Die Eignung
einzelner Verfahren flr spezifische Datenarten wird betrachtet.

AbschlieRend steht dann die Untersuchung an, welche Art von Analyse auf der Basis,
der nach einem spezifischen Verfahren anonymisierten Daten, mdglich ist. Hier steht die
Pruffrage im Vordergrund, ob der Nachfrager nach Daten diese zum gleichen Zweck ver-
wenden kann, wie der Dateninhaber und so zu den gleichen geschéftsrelevanten Er-
kenntnissen gelangen kann. Es wird unterschieden zwischen moglichen Analysen auf
Einzelebene und auf Gruppenebene.

5.2.1 Beurteilung verschiedener Verfahren anhand von Kriterien

Tabelle 5-1 zeigt die kriterienbasierte Aufbereitung der vorgestellten Verfahren zur Ano-
nymisierung. Die Verfahren werden in Hinblick auf Datenschutz (Privacy), Datenintegri-
tat, rechtliche Konformitat, Kosteneffizienz/Skalierbarkeit sowie Datenqualitat/Nutzbar-
keit bewertet.
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Tabelle 5-1:

Daten-
schutz

Diskussionsbeitrag Nr. 527

Kriterienbasierte Gegenuberstellung der verschiedenen Ansatze

Datenintegritat

Rechtli-
che
Konfor-
mitat

Kosteneffizienz &
Skalierbarkeit

vs WIK

Datenqualitat/Nutzbarkeit

Suppression ‘ Vollstandige Entfernung von Daten Sehr Niedrig, da wichtige Daten voll- Konform | Kosteneffizient, leicht Stark eingeschrankt, ggf. Analysen auf Gruppen-
hoch standig entfernt werden skalierbar ebene
Maskierung Abdecken sensibler Daten mit Platz- | Hoch Mittel bis hoch, jedoch verfalscht | Konform | Kosteneffizient, leicht Eingeschrankt: teilweise Analysen auf Einzel-
haltern skalierbar ebenebene, auf Gruppenebene gut geeignet
Aggregation Gruppierung von Daten mit weniger | Mittel Mittel/eingeschrankt, Datenstruktur | konform | Sehr kosteneffizient, gut | Eingeschrankt, keine Analysen auf Einzelebene,
Details bleibt nicht erhalten skalierbar nur auf Gruppenebene
Noise Addition ‘ Hinzufligen von Zufallsrauschen Mittel bis | Mittel bis hoch, abhangig von der | Konform | Relativ kosteneffizient, Eingeschrankt, eingeschrankte Analysen auf Ein-
hoch Dosierung des Rauschens gut skalierbar zelebene, auf Gruppenebene Analysen maoglich
Randomi- ‘ Zufallige Veranderung von Daten Mittel bis | Mittel bis niedrig, Datenstruktur Konform | Relativ kosteneffizient, Eingeschrankt, keine Analysen auf Einzelebene,
sierung hoch bleibt erhalten gut skalierbar Gruppenebene Analysen moglich
Permutation Vertauschen von Werten einzelner At- | Mittel Niedrig, deutlich eingeschrankt, Konform | Kosteneffizient, skalierbar | Begrenzt, keine Analysen Einzelebene, nur auf
tribute zwischen Datensatzen Beziehungen gehen verloren Gruppenebene
Swapping Austausch sensibler Attribute Gber Mittel Mittel, Verzerrungen, bleibt be- Konform | Kosteneffizient, gut ska- | Variiert, je nach Anwendungsfall keine Analysen
Datensatze hinweg grenzt erhalten, fiir einige Analy- lierbar auf Einzelebene, nur auf Gruppenebene
sen problematisch
Hashing Verschlisselung in eindeutige, nicht | Sehr Hoch, der gleiche Wert fiihrt immer | Konform | Kostengiinstig, gut ska- | Sehr eingeschrankt, nur exakte Vergleiche mog-
rekonstruierbare Werte (z.B. SH-256) | hoch wieder zum gleichen Hash-Wert lierbar lich, fiir analytische Zwecke unbrauchbar
LCLGETY i 18 Gruppierung von Daten, so dass Per- | Mittel bis | Mittel, da Generalisierung Details | Konform |Hohe Effizienz bei gro- Eingeschrankte Analysen auf Einzelebene, gut
son in Menge von k nicht unter- hoch reduziert 3en Datensatzen. geeignet fir Analysen auf Gruppenebene, Ab-
scheidbar hangig von Hohe k Informationsverlust
L-Diversitat Gruppe mit identischen Merkmalen Sehr Mittel bis niedrig, mehr Generali- | Konform | Kostengiinstig, je nach Deutlich eingeschrankte Analysen auf Einzel-
hat mindestens | verschiedene, sen- | hoch sierung, was Detailverlust erhéht, DatensatzgroRe skalier- | ebene, gut geeignet fiir Analysen auf Gruppen-
sible Werte Verzerrung bar. ebene, abhangig von Grofle des Datensatzes
T-Closeness Verteilung des sensiblen Attributs in- | Sehr Niedrig, noch starkere Generalisie- | Konform | Skalierbarkeit begrenzt, | Stark eingeschrankte Analysen auf Einzelebene,
nerhalb jeder Gruppe weicht um fest- | hoch rung, starke Verzerrungen je nach Datensensibilitét. | sehr gut geeignet fur Analysen auf Gruppen-
gelegtes T von Gesamtverteilung ab ebene durch realistischere Verteilung
Differential Hinzufligen von Zufallsrauschen Sehr Mittel bis niedrig, Verfalschung Konform | Hangt von Parametern Eingeschrankt bei Analysen auf Einzelebene, gut
Privacy hoch durch Rauschen, Trends bleiben ab, skalierbar. geeignet fur Analysen auf Gruppenebene
Synthetische Vollstandig kunstliche Daten mit &hn- | Sehr Abhangig von Modell, Muster blei- | Konform | Kosten hoch fiir die Ge- | Abhangig vom Modell, nicht realitétsentspre-
Daten lichen Mustern wie reale Daten hoch ben erhalten, Verzerrungen még- nerierung, gut skalierbar | chend, Analysen auf Einzel- und Gruppenebene
lich
MOK Daten Modellbasierte Verschleierung Sehr Sehr hoch bei gut trainierten Mo- | Konform | Variabel, oft kosteninten- | Eingeschrankt fir Analysen auf Einzelebene,
hoch dellen siv, gut skalierbar sehr gut fir Analysen auf Gruppenebene

Quelle: WIK, Eigene Analyse.




Y4 WI K Data Access, Data Sharing and Privacy 43

Verfahren wie Suppression und Hashing bieten im Regelfall ein sehr hohes Daten-
schutzniveau, da sie direkte Identifizierungsmerkmale entfernen oder unwiderruflich
transformieren. Allerdings leidet darunter oft die Nutzbarkeit der Daten. Auch klassische
Methoden wie K-Anonymitat, L-Diversitat und T-Closeness sowie Differential Privacy er-
reichen einen sehr hohen Datenschutzstandard, indem sie sicherstellen, dass ein Ruck-
schluss auf individuelle Personen selbst unter Kombination mit weiteren Datenquellen
erschwert wird. Synthetische Daten und modellbasierte Verfahren (MOK-Daten) sind
ebenfalls sehr robust in Bezug auf Privatsphare, da sie nur Muster der Originaldaten ab-
bilden und somit keine direkten Re-Identifikationen zulassen.

Bei Suppression, Permutation oder reiner Aggregation kdnnen wesentliche Zusammen-
hange und Korrelationen in den Daten verloren gehen, was die Datenintegritat im Sinne
der Erhaltung von Strukturen und Beziehungen stark beeintrachtigt. Noise Addition und
Randomisierung verandern zwar einzelne Werte, erhalten aber oft grundlegende Zusam-
menhange, sofern das Rauschen angemessen dosiert ist. K-Anonymitat, L-Diversitat und
T-Closeness sowie Differential Privacy ermoéglichen eine kontrollierte Verzerrung, bei der
Strukturen zu einem gewissen Grad erhalten bleiben. Modellbasierte Ansatze (MOK-
Daten) und synthetische Daten versuchen, die internen Zusammenhange weitgehend
beizubehalten, indem sie neue Daten generieren, die dhnliche statistische Muster wie die
Originaldaten zeigen.

Die meisten der genannten Verfahren verfugen Uber eine rechtliche Konformitat mit
DSGVO, DMA und DSA, sofern sie korrekt angewendet und dokumentiert werden. Ver-
fahren wie Suppression, Hashing oder Aggregation sind konzeptionell einfach und daher
leicht nachvollziehbar. Die Nachvollziehbarkeit ist wichtig fir Gatekeeper, die detaillierte
Nachweise erbringen missen. Verfahren mit héherer Komplexitat, wie Differential Pri-
vacy oder synthetische Datenerzeugung, erfiillen zwar die rechtlichen Anforderungen,
setzen aber eine exakte Dokumentation und mdglicherweise externe Audits voraus, um
ihre Wirksamkeit zu belegen. Die regulatorische Konformitat hangt hier vor allem von der
korrekten Parametrisierung (z. B. Wahl von € bei Differential Privacy) und der lickenlosen
Dokumentation ab.

Eher einfache Verfahren wie Suppression, Maskierung, Aggregation oder Hashing haben
in der Regel eine hohe Kosteneffizienz und Skalierbarkeit. Sie lassen sich leicht auto-
matisieren und in bestehende Systeme integrieren. Aufwandigere Methoden wie synthe-
tische Datenerzeugung oder komplexe Modellierungen (MOK-Daten) sind im Regelfall
teurer, sowohl in der Entwicklung als auch im laufenden Betrieb. Auch Differential Privacy
kann je nach Komplexitat der Implementierung hdhere Kosten verursachen, ist aber den-
noch in groflen Datensatzen relativ gut skalierbar, wenn die entsprechenden Infrastruk-
turen vorhanden sind. Die Kosten-Nutzen-Abwagung wird fir Gatekeeper daher wichtig,
um sicherzustellen, dass die Investitionen in komplexere Verfahren einen Mehrwert fir
die Wettbewerbsfahigkeit und die Rechtskonformitat bieten.
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Bei Verfahren wie Suppression oder starker Aggregation sinken die Datenqualitat und
Nutzbarkeit signifikant, da wesentliche Details fur wettbewerbsrelevante Analysen ver-
loren gehen. Maskierung, Noise Addition oder Randomisierung erhalten zwar die Mog-
lichkeit, gewisse statistische Aussagen abzuleiten, beeintrachtigen aber dennoch die Ge-
nauigkeit. Verfahren aus der Familie der K-Anonymitat (L-Diversitat, T-Closeness) oder
Differential Privacy versuchen ein Gleichgewicht zu finden: Sie reduzieren das Re-lden-
tifikationsrisiko, ohne die grundlegenden Muster der Daten vollstéandig zu zerstéren. Syn-
thetische Daten und MOK-Daten haben hier ein groRes Potenzial, da sie unter optimalen
Bedingungen komplexe Zusammenhange nachbilden und eine hohe Nutzbarkeit ermog-
lichen, allerdings meist zu héheren Kosten und mit gréRerem technischem Aufwand.

Auch bei der Zuordnung der Verfahren zu den Kriterien zeigt sich das Spannungsfeld aus
Datenschutz, Datenqualitdt und Kosten. Einfache Verfahren wie Suppression oder
Hashing bieten hohen Datenschutz, sind rechtlich konform und skalierbar, aber beein-
trachtigen stark die Datenqualitat. Komplexere Verfahren wie Differential Privacy, K-Ano-
nymitat, L-Diversitat, T-Closeness oder synthetische Datenerzeugung bieten ein besse-
res Gleichgewicht zwischen Privatsphare und Nutzbarkeit, sind aber in der Implementie-
rung aufwandiger und potenziell kostspieliger.

FiUr Gatekeeper ist die Wahl des Verfahrens vor dem Hintergrund der Vorgaben des DMA
zentral: Sie missen sowohl die rechtliche Konformitat als auch hohe Datenintegritat und
Nutzbarkeit sicherstellen. Wahrend einfache Methoden den regulatorischen Pflichten
rasch nachkommen, kénnen sie die Datenqualitat so stark mindern, dass der Wettbe-
werbszweck untergraben wird. Aus Sicht der Gatekeeper hingegen kdnnten diese Ver-
fahren daher auch aus strategischen Griinden gewahlt werden. Sie kommen so den Da-
tenschutzverpflichtungen nach, haben niedrige Kosten und stellen Daten zur Verflugung,
auf deren Basis nur eingeschrankt Analysen mdéglich sind. Hoherentwickelte Verfahren
wie Differential Privacy oder synthetische Daten ermdglichen eine bessere Balance, er-
fordern aber eine sorgfaltige Parametrisierung, hohere Investitionen und ein fundiertes
technisches Know-how. Somit hangt die optimale Entscheidung stark von den spezifi-
schen Anforderungen, der GréfRe und Art der Datenbestande sowie den technischen und
rechtlichen Ressourcen des Gatekeepers ab.

5.2.2 Eignung verschiedener Verfahren nach Datenart

Tabelle 5-2 bietet einen systematischen Uberblick (iber gangige Anonymisierungstechni-
ken, die je nach Art der zu schutzenden Daten angewendet werden kénnen. Dabei zeigt
sich, dass die Auswahl der Methode maf3geblich von den datenspezifischen Eigenschaf-
ten abhangt.

Personliche ldentifikationsdaten wie Namen oder E-Mail-Adressen werden haufig
durch Suppression (vollstandige Entfernung) oder Hashing geschiitzt, da diese Verfahren
eine direkte Rulckverfolgung erschweren und dennoch eine gewisse Datenintegritat
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erhalten. Dies ist fir die Wahrung der Privatsphare essenziell und wird in der Praxis, etwa
bei groRen Datensatzen sehr haufig angewandt.89

Bei Informationen, die nicht unmittelbar zur Personenidentifikation fiihren, wie Benutzer-
namen oder Profilbilder, kommen Maskierungstechniken zum Einsatz. Hierbei werden
konkrete Werte durch Platzhalter ersetzt, um die Datennutzbarkeit hinsichtlich Struktur
und Grundfunktionen zu erhalten, ohne jedoch die Identitat offenzulegen. kommen sen-
siblere Informationen wie Zahlungsdaten ins Spiel, empfiehlt sich ein Hashing oder
Swapping. Wahrend Hashing eine sichere Einwegfunktion bereitstellt, durch die eine
Ruckrekonstruktion so gut wie unméglich ist, nimmt Swapping einen Austausch sensibler
Attribute zwischen Datensatzen vor.

Bei Geolokalisierungsdaten oder |IP-Adressen wird haufig auf Randomisierung und T-
Closeness zuruckgegriffen. Randomisierung durch Hinzufugen von zufalligen Abwei-
chungen erschwert die Re-ldentifikation. T-Closeness stellt sicher, dass die Verteilung
sensibler Werte in jeder Anonymitatsgruppe dem gesamten Datensatz moglichst ahnlich
bleibt. Dadurch Iasst sich das Risiko verringern, dass Einzelpersonen durch spezifische
Auspragungen bestimmter Merkmale wiedererkannt werden. Bei Gerateinformationen
wie Betriebssystem oder Browsertyp ist T-Closeness ebenfalls geeignet, da dadurch
wichtige Muster erhalten bleiben, jedoch eine individuelle Zuordnung auf ein bestimmtes
Gerat mit hoher Wahrscheinlichkeit verhindert wird.

Interaktions- und Verhaltensdaten, etwa Klickverhalten oder Suchhistorien, unterlie-
gen besonderen Herausforderungen, weil hier komplexe Muster und Korrelationen eine
Rolle spielen. Noise Addition (Zufallsrauschen) und Differential Privacy gelten als Stan-
dard. Durch die Hinzuflgung kontrollierter statistischer Stérungen (Noise) lasst sich ein
formal quantifizierbares Schutzniveau erzielen. Differential Privacy setzt dazu meist auf
ein Epsilon (¢), das die Privatspharenstarke angibt. MOK-Daten (modellorientierte Kodie-
rung) ermoglichen es zudem, komplexe Verhaltensmuster in synthetische oder abstra-
hierte Strukturen zu Ubersetzen, ohne direkt personenbezogene Informationen zu offen-
baren.

Bei Kommunikationsmetadaten wie Zeitstempeln oder Netzwerkverbindungen kann
Permutation helfen. Hier werden Werte untereinander vertauscht, um eindeutige Zuord-
nungen zu unterbinden. Im Kontext von Kauf- und Transaktionsdaten kommen ver-
mehrt Swapping und K-Anonymitat zum Einsatz. K-Anonymitat sorgt dabei dafiir, dass
jede Person innerhalb einer Gruppe von mindestens k unterscheidbar dhnlichen Daten-
satzen auftritt, was Re-ldentifikationsrisiken drastisch senkt. Ublicherweise werden k-
Werte von 3 bis 10 angewandt, um ein ausreichendes Anonymitatsniveau zu gewahrleis-
ten.

85 Vgl. Sweeney (2002b); Barker, E./ Harris, J. (2012).
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Bei besonders sensiblen und dynamischen Datentypen wie Sensor-, Kontext- oder
Netzwerkdaten und Werbeinteraktionsdaten ist eine starkere Verfalschung oder Grup-
pierung angebracht. L-Diversitat, K-Anonymitat und MOK-Daten sorgen hier dafir, dass
weder einzelne Knoten in Netzwerken noch spezifische Praferenzen bei Werbeanzeigen
ruckfuhrbar auf einzelne Individuen sind. Gleichzeitig bleibt das Muster der Daten fur

Analysezwecke weitgehend intakt.
Tabelle 5-2:

Geeignete Anonymi-

Datenart sierungstechniken

Personliche Identifikati-
onsdaten (Name, E-Mail,
Telefonnummer)

Suppression, Hashing

Eignung verschiedener Verfahren nach Datenart

Erlauterung

Vollstandige Entfernung schitzt die Privatsphére;

Hashing verhindert die Rekonstruktion, bewahrt
aber Datenintegritat.

Benutzernamen und Pro-
filbilder

Maskierung

Platzhalter ersetzen sensible Daten, was die Struk-
tur erhalt, und grundlegende Nutzbarkeit ermdglicht.

Zahlungsinformationen
(Kreditkarten-, Bankdaten)

Hashing, Swapping

Hashing schitzt vor Rekonstruktion, Swapping
tauscht sensible Attribute aus, um Datenschutz zu
starken.

Geolokalisierungsdaten
(GPS-Koordinaten, IP-
Adressen)

Randomisierung, T-
Closeness

Zufallige Veranderung erschwert Riickverfolgung;
T-Closeness wahrt Verteilungsmuster und reduziert
Re-Identifikationsrisiken.

(Y EVCEN I RELT NG N(EE T-Closeness

triebssystem, Modell, Brow-

Bewahrt statistische Muster und minimiert das Ri-
siko, einzelne Gerate zu identifizieren.

sertyp)

Interaktions- und Verhal-
tensdaten (Klickverhalten,
Suchhistorien)

Noise Addition, Differ-
ential Privacy, MOK
Daten

Noise Addition schiitzt durch Zufallsrauschen, Diffe-
rential Privacy bietet Schutz bei aggregierten Analy-
sen. MOK-Daten bewahren Muster und Korrelatio-
nen durch modellbasierte Transformation.

Vertauschen von Werten erschwert die Rickverfolg-
barkeit auf Einzelpersonen.

Kommunikationsdaten Permutation
(Zeitstempel, Metadaten

von Nachrichten)

Kauf- und Transaktions-
daten (Kaufverlaufe, Wa-
renkorbdaten)

Sensor- und Kontextda-
ten (Bewegungs-, Aktivi-
tatsdaten)

Swapping, K-Anonymi-
tat

Swapping schiitzt sensible Details; K-Anonymitat
bildet Gruppen ahnlicher Muster, die nicht vonei-
nander unterscheidbar sind.

Synthetische Daten generieren realistische, aber
kunstliche Muster, ohne echte personenbezogene
Daten zu nutzen. MOK-Daten ermdglichen die Ano-
nymisierung sensibler Muster uns sind gut skalier-
bar, auch fir grole Datenmengen.

L-Diversitat und K-Anonymitat stellen sicher, dass
sensible Daten innerhalb einer Gruppe vielfaltig
sind, um Re-ldentifikation zu minimieren. MOK-
Daten kénnen kausale Beziehungen erhalten.

Noise Addition schitzt durch Zufallsrauschen; Diffe-
rential Privacy ermdglicht sichere aggregierte Analy-
sen und personalisierte Werbung.

Synthetische Daten,
MOK-Daten

Verbindungs- und Netz-
werkdaten (Freunde,
Gruppen, Interaktionen)

L-Diversitat, MOK-
Daten, K-Anonymitat

Werbeinteraktionsdaten
(gesehen, angeklickt, ge-
mieden)

Noise Addition, Diffe-
rential Privacy

Quelle: WIK, Eigene Analyse.

Insgesamt wird deutlich, dass eine sorgfaltige Auswahl der Anonymisierungstechnik
wichtig ist, um den spezifischen Anforderungen unterschiedlicher Datentypen gerecht zu
werden. Die in der Tabelle genannten Techniken sind etablierte Methoden, deren Wirk-
samkeit und Effizienz belegt sind. Die Kombination mehrerer Verfahren, wie beispiels-
weise die Verbindung von Noise Addition mit Differential Privacy oder von Hashing mit
Swapping, die Robustheit erhéhen und zu einem nachhaltig hohen Schutzniveau flihren.



Y4 WI K Data Access, Data Sharing and Privacy 47

5.2.3 Eignung verschiedener Verfahren nach Nutzungsszenario

Tabelle 5-3 zeigt, wie sich verschiedene Anonymisierungsverfahren auf die Durchfihr-
barkeit von Analysen auf Einzel- und Gruppenebene auswirken. Wahrend einige Metho-
den eine Nutzung auf der Einzelebene nahezu unmadglich machen, bieten sie auf Grup-
penebene weiterhin ein hohes Mal} an Verlasslichkeit. Andere Techniken erhalten zwar
die Méglichkeit zu Analysen auf der Einzelebene teilweise, beeintrachtigen jedoch deren
Genauigkeit.

Verfahren wie Suppression und Hashing sind auf Einzelebene problematisch, da durch
die Entfernung oder Umwandlung der Originalwerte individuelle Analysen kaum mehr
mdglich sind. Auf Gruppenebene dagegen bleiben die Daten zumindest fur grobe Mus-
tererkennungen nutzbar, da sich die fehlenden Informationen durch die Aggregation re-
lativieren. Ahnlich verhalt es sich bei Verfahren wie Aggregation, wo bereits auf Daten-
eingangsebene keine Einzelinformationen mehr vorliegen, wodurch individuelle Analysen
ausgeschlossen sind. Fur Gruppenanalysen ist diese Technik jedoch geeignet, da sie
konsistente statistische Muster bewahrt.

Verfahren wie Maskierung, K-Anonymitat oder L-Diversitat sorgen dafir, dass individu-
elle Datensatze zwar in gewisser Weise verandert oder verallgemeinert werden, die Ge-
samtstruktur des Datensatzes aber weitgehend erhalten bleibt. Dadurch sind Einzel-
wertanalysen, wenn auch eingeschrankt, noch mdglich. Auf Gruppenebene bleiben hin-
gegen umfangreiche analytische Fahigkeiten erhalten: Muster, Trends und Verteilungen
lassen sich nach wie vor erkennen.

Noise Addition, Randomisierung, Permutation oder Swapping erschweren prazise Ein-
zelwertanalysen, da durch das Hinzufiigen von Rauschen oder die Vertauschung von
Werten der urspriingliche Bezug des Datensatzes gestért wird. Dennoch bleiben Grup-
penauswertungen weitgehend stabil, denn die statistischen Eigenschaften verandern
sich nur in begrenztem Ausmal. Auch Differential Privacy, bei der der Schutz der Pri-
vatsphare Uber gezielt eingesteuertes Rauschen erfolgt, schrankt Einzelanalysen zu-
gunsten stabiler Gruppenstatistiken ein.

Synthetische Daten und MOK-Daten sind wenig realitdtsnah. Bei synthetischen Daten
werden vollstéandig kinstliche Datensétze generiert, die lediglich statistische Ahnlichkei-
ten mit dem Original aufweisen. Einzelanalysen sind in diesem Fall nicht sinnvoll, da
keine realen Werte mehr existieren. Fir Gruppenanalysen hingegen bieten synthetische
Daten ein gutes Instrument, um Muster und Korrelationen zu untersuchen, ohne die Pri-
vatsphare realer Personen zu gefahrden. MOK-Daten (Modell-Orientierte Kodierung) ver-
folgen einen ahnlichen Ansatz: Auch hier werden die Daten so transformiert, dass Ein-
zelwertanalysen zwar stark eingeschrankt, Gruppenmuster aber erhalten bleiben.
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Tabelle 5-3: Eignung verschiedener Verfahren nach Nutzungsszenario

Anonymisierungsverfahren

Suppression

Maskierung

Aggregation

Noise Addition

Randomisierung

Permutation

Swapping

Hashing

K-Anonymitat

L-Diversitat

T-Closeness

Differential Privacy

Synthetische Daten

MOK-Daten

Quelle: WIK, Eigene Analyse.

Analysen auf Einzelebene
Nicht méglich: Entfernte Daten
machen Analysen auf individuel-
ler Ebene unmdoglich.

Analysen auf Gruppenebene
Gut geeignet: Solange die ent-
fernten Daten fur Gruppenanaly-
sen irrelevant sind.

Teilweise mdglich: Struktur bleibt
erhalten, aber Originalwerte feh-
len.

Sehr gut geeignet: Maskierung
hat keinen Einfluss auf aggre-
gierte Ergebnisse.

Nicht méglich: Einzelne Werte
gehen durch Gruppierung verlo-
ren.

Sehr gut geeignet: Perfekt fir
gruppenbasierte Analysen, Mus-
ter bleiben erhalten.

Eingeschrankt mdglich: Rau-
schen beeintrachtigt Genauigkeit
einzelner Werte.

Gut geeignet: Statistische Mus-
ter bleiben trotz Rauschen erhal-
ten.

Eingeschrankt maoglich: Original-
werte sind durch Randomisie-
rung stark verandert.

Gut geeignet: Gruppenstatistiken
bleiben intakt, wenn Randomi-
sierung moderat erfolgt.

Eingeschrankt madglich: Reihen-
folgeanderungen machen Analy-
sen auf individueller Ebene
schwierig.

Gut geeignet: Statistische Eigen-
schaften werden nicht beein-
trachtigt.

Eingeschrankt mdéglich: Werte
sind vertauscht, individuelle Pra-
zision leidet.

Gut geeignet: Aggregierte Mus-
ter bleiben erhalten, da Vertei-
lung konsistent bleibt.

Nicht moéglich: Nur exakte Ver-
gleiche von Hashwerten még-
lich, keine Analysen.

Nicht méglich: Aggregation ist
nicht sinnvoll mit Hashwerten.

Teilweise mdglich: Abhangig von
der Generalisierung; Daten sind
weniger prazise.

Sehr gut geeignet: Aggregatio-
nen sind robust und identifizie-
rende Daten fehlen.

Teilweise moglich: Bietet zusatz-
lichen Schutz, prazise Analysen
eingeschrankt.

Sehr gut geeignet: Starkerer
Schutz, aber gute Nutzbarkeit fir
Gruppenanalysen.

Eingeschrankt maéglich: Ein-
schrankungen erhdhen den
Schutz, verringern Prazision.

Sehr gut geeignet: Statistische
Eigenschaften bleiben innerhalb
enger Grenzen erhalten.

Eingeschrankt méglich: Pri-
vatspharenschutz fihrt zu Unge-
nauigkeiten auf Einzelwert-
ebene.

Gut geeignet: Gruppenstatistiken
bleiben durch kontrollierte
Rauschstarke intakt.

Nicht moglich: Keine Originalda-
ten; synthetisierte Werte sind Si-
mulationen.

Gut geeignet: Modelle erhalten
aggregierte Muster und statisti-
sche Eigenschaften.

Eingeschrankt mdglich: Modell-
generierte Daten weichen vom
Original ab.

Gut geeignet: Modelle kénnen
statistische Beziehungen auf
Gruppenebene erhalten.

Insgesamt lasst sich festhalten, dass Techniken, die den Datenschutz auf Einzelebene
starken, meist die Prazision von Einzelanalysen reduzieren. Gleichzeitig sind die meisten
Verfahren gut oder sehr gut geeignet, um auf Gruppenebene weiterhin aussagekraftige
Analysen zu ermdglichen. Die Wahl der richtigen Anonymisierungsmethode hangt somit
malfdgeblich von den Zielen der Datenanalyse ab: Geht es um individuelle Auswertungen,
mussen entsprechende Verfahren sorgfaltig gegen den gewlinschten Privatspharen-
schutz abgewogen werden. Stehen dagegen aggregierte Kennzahlen und statistische
Gesamtmuster im Vordergrund, eignen sich viele Verfahren sehr gut, um gleichzeitig Pri-
vatsphére und Analysequalitat zu gewahrleisten.
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6 Schlussbetrachtung und Ausblick

Im Fokus der Untersuchung stand das komplexe Spannungsfeld aus Datenschutz, der
Verwendbarkeit anonymisierter Daten und der VerhaltnismaRigkeit verschiedener Ano-
nymisierungsverfahren. Die aufgeworfenen Forschungsfragen konnten umfassend be-
antwortet werden.

Zunachst wurde deutlich, dass die Interessenlagen von Dateninhabern und Datenemp-
fangern stark divergieren. Dateninhaber bevorzugen einen hohen Grad an Anonymisie-
rung im Gegensatz zu Datenempfangern, die eine geringere Anonymisierung favorisie-
ren, da sie eine hohe Datenqualitat und bessere Nutzbarkeit fur ihnre Analysen winschen.

Der Schwerpunkt der anschlieRenden Ausfuhrungen lag auf den verschiedenen Anony-
misierungsverfahren, ihren Starken, Schwachen und der praktischen Umsetzung. Neben
einer ausfuhrlichen Darstellung ihrer Funktionsweisen wurden vergleichende Analysen
durchgeflhrt.

Es konnte gezeigt werden, dass die Auswahl des passenden Verfahrens malfigeblich von
den Anwendungszielen, den Eigenschaften der verfligbaren Daten und dem technischen
sowie 6konomischen Kontext abhangt. Einfache Techniken erlauben die einfache Ein-
haltung regulatorischer Vorgaben, beeintrachtigen jedoch haufig die Datenqualitat. Mo-
derne Verfahren bieten bessere Kompromisse, erfordern aber vertiefte Fachkenntnisse,
héhere Investitionen und eine sorgfaltige Parametrisierung. Fir Gatekeeper stellt sich
diese Entscheidung auch in strategischer Hinsicht, um den rechtlichen Anforderungen
des DMA nachzukommen, ohne die eigene Wettbewerbsposition zu gefahrden.

Aus regulatorischer Sicht sind zwei Fragen, in deren Zusammenhang Kriterien wie die
Nachvollziehbarkeit der gewahlten Techniken, die Eignung zur Datennutzung durch
Dritte und die rechtskonforme Umsetzung an Bedeutung gewinnen, entscheidend:

e [st die Beschwerde Uber ein ,Zuviel“ an Anonymisierung gerechtfertigt?

e Kann der Datenempfanger die Daten zu dem gleichen Zweck verwenden wie der
Dateninhaber und kann er die gleichen geschéftsrelevanten Erkenntnisse erlan-
gen?

Kinftige Forschung sollte nicht nur bestehende Verfahren weiterentwickeln, sondern
auch neue Modelle und Regulierungsansatze hervorbringen, um den Spannungsbogen
zwischen Datenschutz und Datenverwendbarkeit noch besser aufzulésen.

Insgesamt zeigt die Untersuchung, dass ein Zugang zu Daten nur dann sinnvoll umge-
setzt werden kann, wenn geeignete Anonymisierungsverfahren mit klaren regulatori-
schen Strukturen und einer integrierten Betrachtung der Interessen der beteiligten Ak-
teure kombiniert werden. Nur auf diese Weise |asst sich der 6konomische Wert der Daten
maximieren, wahrend gleichzeitig die Privatsphare der Betroffenen gewahrt bleibt.
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