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Zusammenfassung

Wahrend Cloud-Lésungen in der Privatwirtschaft bereits seit Jahren haufig eingesetzt
werden, sind o6ffentliche Verwaltungen zurtckhaltender und nur rund die Halfte gibt in
Befragungen an, Cloud-Lésungen zu nutzen. In den letzten Jahren wachsen die Anfor-
derungen an die 6ffentliche IT insbesondere im Hinblick auf Verfigbarkeit, Resilienz und
IT-Sicherheit und gleichzeitig begrenzen der Fachkraftemangel und die angespannte
Haushaltslage die Ressourcen. Das flhrt zu einer steigenden Nachfrage nach Cloud-
Lésungen im &ffentlichen Sektor, da Cloud Computing einen bedarfsgerechten, flexiblen
Einsatz und eine schnelle Skalierung von Softwareldsungen ermdglicht. Es vereinfacht
den Austausch und die Nachnutzung von Software zwischen fodderalen Ebenen und zwi-
schen Kommunen. Die Bundesregierung hat den verstarkten Einsatz strategisch veran-
kert und treibt mit der Deutschen Verwaltungscloud grof3e Cloud-Projekte voran. Der
Bund und die Lander haben zudem festgelegt, dass neue Software als Cloud-Lésungen
entwickelt werden soll.

Die offentlichen IT-Dienstleister und Fachverfahrenshersteller stehen noch am Anfang
des Aufbaus ihres Cloud-Angebots: Rund 55 % der 6ffentlichen IT-Dienstleister haben
noch keine Cloud-Lésung im Portfolio und auch Fachverfahren sind kaum cloudbasiert.
Die internationalen Hyperscaler, nationalen GroRunternehmen und jungen Start-ups ha-
ben bereits ein breites Cloud-Angebot fiir den &ffentlichen Sektor und bieten teilweise
keine On-Premise-Lésungen mehr an. Besonders relevant fur den 6ffentlichen Sektor ist
die Entscheidung von Microsoft, ab 2029 MS Office ausschlieRlich als Cloud-Ldsung an-
zubieten. Die Bundesverwaltung arbeitet einerseits gemeinsam mit einem Tochterunter-
nehmen von SAP an einer Cloud fur die 6ffentliche Verwaltung auf Basis von Microsoft,
die den souveranen Betrieb von Office in der Cloud gewahrleisten soll. Auf der anderen
Seite arbeiten Initiativen des Bundes an Open-Source-Alternativen, die in den eigenen
Rechenzentren gehostet werden kénnen. Es ist zu erwarten, dass sich das Cloud-Ange-
bot fur den &ffentlichen Sektor 2025 durch die Delos Cloud, Open-Source-Alternativen
und die Deutsche Verwaltungscloud erweitern wird und die Cloud-Nutzung im offentli-
chen Sektor steigt.
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Summary

While cloud solutions have been established in the private sector for years and are fre-
quently used, public administrations are more hesitant and only about half of them state
in surveys that they use cloud solutions. In recent years, the demands on public IT have
grown, particularly with regard to availability, resilience and IT security. At the same time,
the shortage of skilled workers and the strained budgetary situation are limiting resources.
This is leading to an increasing demand for cloud solutions in the public sector, since
cloud computing enables flexible use and rapid scaling of software solutions as needed.
It simplifies the exchange and reuse of software between federal levels and between
municipalities. The federal government has strategically anchored the increased use of
cloud computing and is pushing ahead with major cloud projects in the form of the Ger-
man Administration Cloud. The federal and state governments have also stipulated that
new software should be developed as cloud solutions.

Public IT service providers and specialist process manufacturers are still in the early
stages of developing their cloud offerings: around 55% of public IT service providers do
not yet have a cloud solution in their portfolio, and specialist processes are also rarely
cloud-based. The international hyperscalers, large national companies and young start-
ups already have a wide range of cloud services for the public sector and in some cases
no longer offer on-premise solutions. Particularly relevant for the public sector is Mi-
crosoft's decision to offer MS Office exclusively as a cloud solution from 2029. On the
one hand, the federal administration is working with an SAP subsidiary on a public ad-
ministration cloud based on Microsoft that is designed to ensure the sovereign operation
of Office in the cloud. On the other hand, federal initiatives are working on open-source
alternatives that can be hosted in their own data centres. It is expected that the cloud
offering for the public sector will expand in 2025 to include the Delos Cloud, open-source
alternatives and the German administration cloud, and that cloud use in the public sector
will increase.
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1 Einleitung

Cloud-Lésungen sind eine Grundlage fur die digitale Transformation der Verwaltung auf
allen féderalen Ebenen, auch in den rund 11.000 Kommunen in Deutschland. Das Aus-
lagern von Rechenleistungen in die Cloud bietet viele Vorteile in Hinblick auf Flexibilitat,
Skalierbarkeit und Effizienz. Die IT-Sicherheit kann verbessert werden und die Cloud
macht neue Nutzungs- und Abrechnungsmodelle fiir Software, Plattform und Infrastruktur
mdglich. Gleichzeitig droht aber auch die Abhangigkeit von grolen Cloud-Anbietern be-
dingt durch Lock-in-Effekte. Im Jahr 2023 nutzten 48 % der GroRstadte IT-Services aus
einer Cloud-Umgebung.? In der Privatwirtschaft ist die Nutzung von Cloud-Lésungen hin-
gegen bereits etabliert. 97 % der Unternehmen in Deutschland mit mehr als 50 Mitarbei-
tenden setzten 2023 Cloud-Lésungen ein.2

Auf EU-, Bundes- und Landerebene wurden vielfaltige Projekte gestartet, um die Ent-
wicklung von souveranen Cloud-Ldsungen zu starken. Das Einer-fir-Alle-Prinzip des On-
linezugangsgesetzes (OZG) soll den Verwaltungen Zugriff auf grundlegende Verwal-
tungsanwendungen verschaffen. Der Bund hat im Rahmen seiner eigenen Verwaltungs-
digitalisierung die Bundescloud gestartet und unterstiitzt das Gaia-X-Okosystem sowie
die IPCEI Next Generation Cloud Infrastructure. Beispiele fir Community-Cloud-Aktivita-
ten der Bundeslander sind die Niedersachsische Bildungscloud, DVZ.DIGITAL (Daten-
verarbeitungszentrum Mecklenburg-Vorpommern), die Thiringer Datenaustauschplatt-
form, Sicherer Datenaustausch Sachsen und die BayernCloud Schule.

Ziel dieses Forschungsprojekts ist es, einen Uberblick iber Cloud-Lésungen fiir 6ffentli-
che Auftraggeber in Deutschland zu geben und dabei insbesondere die Anbieter und die
unterstitzenden Programme auf Bundes- und Landesebene zu betrachten. Weiterhin
sollen die Potenziale und Herausforderungen sowie Treiber und Hemmnisse fir das
Cloud Computing im 6ffentlichen Sektor analysiert und Handlungsempfehlungen fir die
Starkung der digitalen Souveranitat der Kommunen formuliert werden. Folgende Frage-
stellungen stehen im Vordergrund:

o Wie grol} ist das Cloud-Angebot fir Kommunen? Welche Cloud-Anbieter und wie
viele Cloud-L6sungen stehen ihnen zur Auswahl?

¢ Welche Vorteile bieten Cloud-Lésungen fir Kommunen und welche anderen Her-
ausforderungen bringen sie mit?

e Welche interkommunalen, regionalen oder Iander- bzw. bundesweiten Cloudpro-

jekte und Lésungen sind in Umsetzung?

Ein umfassendes Desk Research dient als Grundlage fur eine Marktibersicht relevanter
Cloud-Lésungen und Anwendungsbeispiele aus Kommunen. Es wurden insgesamt 153

1 Vgl. Achtert, Werner; Bratfisch, Horst; Fleischer, Nils-Alexander; Fischlin, Roger; Gestl, Frank;
Gounova, Boriana; Zahner, Helmut (2023).
2 Vgl. KPMG AG Wirtschaftspriifungsgesellschaft (2023).
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relevante IT-Anbieter fir Kommunen identifiziert und ihr Angebotsportfolio untersucht und
wie folgt kategorisiert:

e Deskriptive Unternehmensdaten
¢ Anzahl an Cloud-Lésungen
e Bereitstellungsmethode und Servicemodelle

e Thematische Schwerpunkte

Weiterhin wurden rund 30 Digitalstrategien auf interkommunaler, Landes- und Bundes-
ebene analysiert und eine Ubersicht (iber nationale und internationale Rahmenprojekte
zur Férderung von Cloud-Lésungen erstellt. Am 13. Mai 2024 fand ein Online-Workshop
mit rund 40 Expertinnen und Experten zum Thema ,Erfolgsfaktoren fiir Cloud-Computing
in der offentlichen Verwaltung® statt. In finf Vortrdgen wurden die Deutsche Verwal-
tungscloud, die Sicht der kommunalen IT-Dienstleister und der Kommunen sowie Cloud-
Projekte aus Sachsen und Kdéln vorgestellt. 13 leitfadengestutzte Interviews mit Bundes-
und Landesministerien, Kommunen, 6ffentlichen und privaten IT-Dienstleistern, Verban-
den sowie spezialisierten IT-Dienstleistern ergénzten das Research.3 Die Ergebnisse
wurden auf der DIV-Konferenz 2024 ,Deutschland intelligent vernetzt: Gemeinsam Zu-
kunftsfahigkeit erreichen® in einem von WIK veranstalteten Workshop ,Cloud-Computing
fur Kommunen® mit externen Referenten vorgestellt. Der Workshops gab einen aktuellen
Einblick in den Markt von Cloud-Lésungen fur Kommunen und die Teilnehmenden disku-
tierten die Potenziale von Cloud Computing in der 6ffentlichen Verwaltung.

3 Wir bedanken uns herzlich bei allen Referentinnen und Referenten der Workshops sowie allen Exper-
tinnen und Experten, die uns flr ein Interview zur Verfligung standen: Oliver Blind-Galties, Nextcloud
GmbH, Tim Cleffmann, Daten-Kompetenzzentrum Stadte und Regionen DKSR GmbH, Dr. Patrick
Grete (Bundesamt fur Sicherheit in der Informationstechnik), Nicolas Hagemann (Ministerium fur Hei-
mat, Kommunales, Bau und Digitalisierung des Landes Nordrhein-Westfalen), Michael Knipprath (Stadt
Kéln), Jorg Kremer (FITKO), Michael Kubach (beratungsraum GmbH), Markus Petersen (regio it), Bir-
germeister Thomas Pdge (Gemeinde Thallwitz), Dr. Roman Radberger (IP SYSCON), Sebastian Rauer
(Lecos), Marco Schuldt (Bundesministerium fir Wirtschaft und Klimaschutz), Jens Seidenschwarz und
Heiko Seyfferth (Bundesministerium des Innern und fir Heimat), Daniel Sieberath (VITAKO), Christian
Stuffrein (Deutscher Landkreistag), Andreas Weiss (EuroCloud), Rena Wimeier (KGSt).
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2 Merkmale von Cloud-Lésungen fur die offentliche Verwaltung

Was ist Cloud-Computing?

Cloud-Computing beschreibt die Bereitstellung skalierbarer IT-Dienste Uber das Internet
fur eine potenziell groRe Zahl externer Kunden. Es gibt keine einheitliche Definition fur
den Begriff Cloud Computing. In der Literatur hat sich jedoch die seit langem bekannte
Definition der US-amerikanischen Standardisierungsstelle NIST (National Institute of
Standards and Technology) durchgesetzt:

,Cloud Computing ist ein Modell, das es erlaubt bei Bedarf, jederzeit und (berall bequem
tber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z. B.
Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell
und mit minimalem Managementaufwand oder geringer Serviceprovider-Interaktion zur
Verfiigung gestellt werden kénnen. "4

Gemal dieser Definition charakterisieren funf Eigenschaften Cloud-Losungen. Anwender
kénnen die Cloud-Leistungen bedarfsgerecht und eigenstiandig buchen. Die gebuch-
ten Leistungen sind Uber einen netzbasierten Zugang von verschiedenen Endgeraten
nutzbar und Anbieter stellen ihre Ressourcen Uber Multi-Tenant Modelle mehreren An-
wendern gleichzeitig zur Verfugung und kdnnen sie dynamisch an die Nachfrage anpas-
sen. Aus Anwendersicht sind die Cloud-Lésungen dementsprechend schnell skalierbar.
Der Anbieter erfasst auBerdem die Nutzung der Cloud-Leistungen.

Es gibt Uberschneidungen zwischen Cloud Computing und IT-Outsourcing, mit dem klas-
sischerweise viele Behdrden ihre 6ffentlichen oder privaten IT-Dienstleister beauftragen.
Im Gegensatz zum Cloud Computing wird beim IT-Outsourcing eine gemietete Infrastruk-
tur exklusiv von einem Kunden genutzt (Single-Tenant-Modell) und es gibt Ublicherweise
lange Vertragslaufzeiten mit festen technischen und personellen Ressourcen und Fix-
kosten.

Grundlage fur die Cloudtechnologie sind die Virtualisierung von IT-Ressourcen und Web-
Services.® Die Virtualisierung bezeichnet die Abstraktion und gemeinsame Verwaltung
physischer Ressourcen wie Prozessoren, Speicher oder Arbeitsspeicher. Aus diesem IT-
Ressourcenpool kénnen individuelle und dynamisch generierte virtuelle Maschinen
(VMs) zusammengestellt werden. Das ermoglicht die effizientere Nutzung von Ressour-
cen und eine schnelle Skalierung, wenn mehr Ressourcen benétigt werden.8 Eine wei-
tere Technologie, um Anwendungen unabhangig von IT-Infrastrukturressourcen zu ma-
chen sind Container. Container sind Softwarepakete, die alle notwendigen Elemente fur
die Ausflhrung in einer beliebigen Umgebung (z. B. Laptop unabhangig vom Betriebs-
system, Cloud, Rechenzentrum) enthalten. Sie sind deutlich kleiner als virtuelle

4 V/gl. Bundesamt fiir Sicherheit in der Informationstechnik (o. D.-a).
5 Vgl. Baun, Christian (2012).
6 Vgl. Labes, Stine (2012).
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Maschinen.” Kubernetes ist eine Software zur Verwaltung der Container, die 2014 von
Google Open Source zur Verfiigung gestellt wurde. 8

Cloud-Dienste bieten verschiedene Vorteile gegeniiber On-Premise-Lésungen. Deussen
et al. beschreiben, dass klassische Rechenzentren Kapazitaten fur Lastspitzen vorhalten
mussen. Diese hohe Kapazitat wird jedoch im Regelbetrieb selten ausgelastet. Die elas-
tische Zuteilung von Ressourcen in der Cloud erméglicht es, kurzzeitig hohe Kapazitats-
anforderung eines Kunden durch die ungenutzten Ressourcen eines anderen Kunden
abzudecken und erlaubt damit eine héhere Ressourceneffizienz. Cloud-Anbieter rechnen
in der Regel nur die genutzten Ressourcen ab, wodurch Cloud-Lésungen oftmals kos-
tenglnstiger als On-Premise-Ldsungen sind.®

Es ist eine Herausforderung, Cloud-Computing fir Echtzeitanwendungen einzusetzen,
die grol’e Datenmengen erzeugen und niedrige Latenzzeiten erfordern. In der Smart City
betrifft das beispielsweise loT-Losungen wie smarte Kameras zur Verkehrsiberwachung,
die die erfassten Daten lokal analysieren und anschlie®end in die Cloud oder das Re-
chenzentrum Ubertragen. Eine Losung hierfur bietet das Edge Computing. Edge-Server
sind Rechenstandorte am Rand eines Netzwerks wie beispielsweise Laptops oder loT-
Gerate. 10 Die Datenverarbeitung erfolgt statt in der Cloud in den Edge-Servern, wodurch
die Kosten, Latenz- und Reaktionszeiten fur die Datenubertragung gesenkt werden.

Welche Arten von Cloud-Lésungen gibt es?

Es werden verschiedene Bereitstellungstypen der Cloud unterschieden. In einer Public
Cloud stellt ein Anbieter die IT-Ressourcen der Offentlichkeit oder einer groen Gruppe,
beispielsweise einer Branche, zur Verfigung. In einer Private Cloud stehen die Res-
sourcen exklusiv einem Anwender zur Verfigung. Viele 6ffentliche IT-Dienstleister bieten
ihren offentlichen Tragern oder Mitgliedern eine solche Private Cloud an. In einer Com-
munity Cloud teilen mehrere Anwender die Infrastruktur. Die Hybrid Cloud verbindet
mehrere eigenstandige Cloud-Lésungen (Private, Public oder Community) Gber standar-
disierte Schnittstellen. In der Regel kombinieren sie eine private Rechenumgebung mit
einer offentlichen Rechenumgebung fur gemeinsame Arbeitslasten, sodass bspw. Last-
spitzen in der Public Cloud aufgefangen werden kdnnen. Die Multi Cloud bezeichnet die
gleichzeitige Nutzung von mehreren Cloud-Diensten von unterschiedlichen Anbietern. Im
Unterschied zu der Hybrid Cloud werden die Cloud-Ldsungen jedoch fir verschiedene
Arbeitslasten genutzt und nicht miteinander verbunden.1 Griinde fiir die Multi-Cloud sind
sowohl technische Griinde wie eine bessere Ressourcenverteilung, eine erhohte Ausfall-
sicherheit durch Redundanzen als auch wirtschaftliche Griinde wie die Kostenoptimie-
rung.12

7 Vgl. Red Hat (2023), Google Cloud (0. D.-a).

8 Vgl. Kubernetes (2022).

9 Vgl. Deussen, Peter, H.; Eckert, Klaus-Peter; Hoepner, Petra; Hoffmann, Christian; Strick, Linda (2014).
10 Vgl Silva, Pedro; Costan, Alexandru; Antoniu, Gabriel (2019).
11 Vgl. Google Cloud (0. D.-b).
12 Vgl. KPMG AG Wirtschaftsprifungsgesellschaft (2023).
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Es gibt drei wesentliche Servicemodelle fur Cloud-Dienstleistungen: Infrastructure as a
Service (laaS), Plattform as a Service (PaaS) und Software as a Service (SaaS). Bei laaS
werden IT-Ressourcen, z. B. Rechenleistung, Speicher oder Netze, angeboten. Der
Kunde nutzt die Infrastruktur in der Cloud, um darauf dann eigene Services aufzusetzen.
PaaS umfasst neben der gesamten Infrastruktur auch standardisierte Schnittstellen wie
beispielsweise das Betriebssystem. SaaS-Lésungen sind skalierbare onlinenutzbare An-
wendungen, die neben der Infrastruktur und Plattform auch die Software enthalten (siehe
Abbildung 1). 13

Abbildung 1:  Uberblick Cloud-Servicemodelle

On Premise laaS Paa$S SaaS

Anwendung Anwendung Anwendung
Daten Daten Daten

Middelware Middelware

Ausfilhrungsumgebung Ausflihrungsumgebung Ausfilhrungsumgebung Ausfiihrungsumgebung

Betriebssystem — Cloud —p»— Betriebssystem Betriebssystem Betriebssystem

Virtualisierung Virtualisierung Virtualisierung
Netzwerk Metzwerk

laaS: Infrastructure as a Service

PaaS: Plattform as a Semvice Zu‘sténdigkeit; Arwender
Saa5: Software as a Service Anbieter

Quelle: Benze, Jorg (2021).

SaaS werden in der 6ffentlichen Verwaltung fir verschiedene Anwendungen eingesetzt,
zum Beispiel um vollumfangliche digitale Arbeitsplatze auszustatten. Auch PaaS sind at-
traktiv fur die offentliche Verwaltung, da sie die Kollaboration mit unterschiedlichen Akt-
euren und Lésungen innerhalb und auRerhalb der Verwaltung erméglichen und so zum
Beispiel im Bildungs- und Gesundheitssektor Gbergreifende Plattformen entstehen kon-
nen. laaS bietet der offentlichen Verwaltung zum Beispiel Losungen, um plétzlichen, un-
vorhergesehenen zusatzlichen Infrastrukturbedarf zu decken, etwa bei Katastrophenfal-
len. Alle Lésungen tragen dazu bei, die IT-Administration in 6ffentlichen Verwaltungen
auszulagern und zu professionalisieren. Dieser Aspekt spielt vor allem in kleinen Stadten
und Gemeinden mit wenig IT-Personal eine Rolle.

13 Vgl. Lundborg, Martin; Gull, Isabel; Baischew, Dajan (2022); Benze, Jorg (2021).
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Welche rechtlichen Regelungen, Zertifikate und Standards gibt es fiir die Cloud-
Nutzung in der 6ffentlichen Verwaltung?

Beim Cloud-Computing missen die Schutzziele der Informationssicherheit Vertraulich-
keit, Integritat und Verflgbarkeit gewahrleistet werden. Diese Schutzziele mussen in al-
len Teilbereichen der Informationssicherheit erfillt werden:

e IT-Sicherheit: Schutz der Informationstechnischen Systeme (Hard- und Software)
von den Cloud-Anbietern.

o Datensicherheit: Absicherung der Daten gegen Verlust, Manipulation, unberech-
tigten Zugriff und andere Bedrohungen.

e Datenschutz: Schutz von personenbezogenen Daten gemaly Datenschutzgrund-
verordnung (DSGVO0).14

Besondere Anforderungen bestehen flur die offentliche Verwaltung im Zusammenhang
mit Vorschriften zum Geheimschutz und den entsprechenden Einstufungen von Ver-
schlusssachen. Daruber hinaus kénnen 6&ffentliche Verwaltungen mit Vorschriften zu Kri-
tischen Infrastrukturen konfrontiert sein, etwa im Bereich Abwasser, Energie- und Was-
serversorgung, Verkehr und medizinische Versorgung.

Die Cloud-Nutzung der &ffentlichen Verwaltung ist insbesondere auch kritisch, sobald
personenbezogene bzw. -beziehbare Daten in der Cloud verarbeitet werden oder wenn
besonders schiitzenswerte Daten5 verarbeitet werden. Dann findet die 2018 in Kraft
getretene Datenschutz-Grundverordnung (DSGVO) Anwendung. Diese legt fest, dass
personenbezogene Daten nur dann an Lander aul3erhalb der EU Ubermittelt werden dur-
fen, wenn das durch die DSGVO gewahrleistete Schutzniveau nicht untergraben
wird.16.17 Viele groRe Cloud-Anbieter (bspw. Microsoft, Alphabet, Amazon) haben ihren
Sitz in den USA, daher ist der Datentransfer in die USA besonders relevant. Im Juli 2023
hat die Europaische Kommission einen Durchfihrungsbeschluss Uber die Angemessen-
heit des Schutzniveaus flr personenbezogene Daten in den USA erlassen. Der Durch-
fuhrungsbeschluss basiert auf einem neuen Abkommen, dass u. a. den Zugang des US-
Nachrichtendienstes zu Daten beschrénkt.18 Auf dieser Grundlage kénnen Unternehmen
und offentliche Verwaltungen personenbezogene Daten an zertifizierte Unternehmen in
den USA Ubermitteln ohne zusétzliche MalRinahmen ergreifen zu missen. Vieldiskutierte

14 Vgl. Puhl, Pirmin; Stuck, Jana; Schafer, Saskja; Hillebrand, Annette (2021).

15 Vgl. Datenschutz-Grundverordnung (2016): Art. 9, d. h. die Verarbeitung von Daten, aus denen z. B.
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
hoérigkeit hervorgehen, Gesundheitsdaten etc.

16 Vgl. Datenschutz-Grundverordnung (2016): Art. 44.

17 Die Européaische Kommission hat 2016 in einem Durchfiihrungsbeschluss auf Basis einer Privacy
Shield-Ubereinkunft zwischen der EU und den USA festgestellt, dass die USA dieses gewéhrleisten.
Dieser Durchfuihrungsbeschluss wurde durch das Schrems |l Urteil 2020 vom Européischen Gerichtshof
jedoch ohne Ubergangsfrist fiir unwirksam erklart. Vgl. Europdische Kommission (2016): Durchfiih-
rungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 gemaf der Richtlinie 95/46/EG des
Europaischen Parlaments und des Rates Uiber die Angemessenheit des vom EU-US-Datenschutzschild
gebotenen Schutzes (Bekannt gegeben unter Aktenzeichen C(2016) 4176) und Europaischer Gerichts-
hof (EuGH) GroRRe Kammer (2020): Urteil vom 16.07.2020 in der Rechtssache C-311/18.

18 Vgl. Europaische Kommission (2023).
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Vorbehalte gegentber dem US-amerikanischen CLOUD Act (Clarifying Lawful Overseas
Use of Data Act, 2018) zum Zugriff der US-Behdrden auf gespeicherte Daten im Internet
werden dadurch nicht vollstdndig ausgeraumt. Nach dem Brexit hatte die Européische
Kommission im Juni 2021 auch fir das Vereinigte Kdnigreich die Angemessenheit der
Datenubermittiung angenommen.

Es gibt eine Vielzahl an Zertifikaten, Siegeln und Testaten, die unterschiedliche Anforde-
rungen an Informationssicherheit und Datenschutz nachweisen. Puhl et. al. haben 2021
insgesamt zwolf Siegel und Zertifikate fur Cloud-Dienste identifiziert. Zudem kénnen auch
die Bereiche Hardware und IT-Systeme mit sieben Zertifikaten und Organisation / Dienst-
leister mit 26 Zertifikaten fir Cloud-Anbieter relevant sein.19 Der Kriterienkatalog Cloud
Computing C5 vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist fur
Cloud-Lésungen besonders relevant. Er definiert Mindestanforderungen fir die Informa-
tionssicherheit von Cloud-Diensten. Cloud-Anbieter kdnnen die Erfullung dieser Kriterien
ihrer Dienste durch Prufer testieren lassen. Dabei wird ein Prifbericht erstellt, der die
Pruftatigkeit und die ergriffenen MaRnahmen der Anbieter dokumentiert. Kunden kénnen
diese Prifberichte anfordern und als Basis fiir eine eigene Risikoanalyse nutzen.20

DarlUber hinaus hat das BSI mit dem Mindeststandard zur Nutzung externer Cloud-
Dienste Leitlinien fir die offentliche Verwaltung veroffentlicht.2! Durch das IT-
Sicherheitsgesetz 2.0 sind Bundesbehdrden seit 2017 zur Einhaltung der Mindeststan-
dards verpflichtet. Fir Landes- und Kommunalverwaltungen sind sie nicht verpflichtend,
bilden jedoch eine Orientierung. Laut dem Mindeststandard miussen Bundesbehoérden
u. a. eine Strategie fur die Cloud-Nutzung erstellen, in der sie festgelegen, wie sie mit
den Risiken bei der Nutzung von externen Cloud-Diensten umgehen und bei jeder Be-
schaffung von Cloud-Diensten prifen, ob sie mit dieser Strategie vereinbar sind. Es mls-
sen aulerdem Sicherheitsrichtlinien fur die Nutzung externer Cloud-Dienste festgelegt
werden, die mindestens dem Kriterienkatalog Cloud Computing C5 entsprechen. In der
Beschaffung von externen Cloud-Lésungen missen zudem die Ergdnzenden Vertrags-
bedingungen fur Cloudleistungen (EVB-IT Cloud) berlcksichtigt werden, die sich auch
auf den Kriterienkatalog Cloud Computing C5 beziehen. Sie verpflichten die Anbieter
bspw. zur Speicherung und sonstige Verarbeitung von Daten des Auftraggebers inner-
halb der EU und des Europaischen Wirtschaftsraums sowie unter bestimmten Voraus-
setzungen in der Schweiz. Eine Ausnahme besteht, wenn der Auftraggeber konkret zu-
séatzliche Regionen auswahlt.22

Der offentliche Sektor muss aulerdem die digitale Souveranitat im Blick behalten, um
sich nicht von einzelnen Anbietern und den Staaten ihres Unternehmenssitzes abhangig

19 Vgl. Puhl, Pirmin; Stuck, Jana; Schafer, Saskja; Hillebrand, Annette (2021).
20 Vgl. Bundesamt flr Sicherheit in der Informationstechnik (0. D.-b).

21 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2022).

22 \V/gl. Bundesministerium des Innern und fir Heimat (2022).
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zu machen. Fir einzelne Cloud-Ldsungen bedeutet das, im Beschaffungsprozess die
Gefahr eines Vendor-Lock-ins zu analysieren und Wechselmoglichkeiten auszuwerten.

Zusammenfassend sollten folgende Kriterien bei der Auswahl von Cloud-Anbietern und
der Bereitstellungsmethode berlcksichtigt werden:

Staatlicher Geheimschutz / Verschlusssachen
Kritische Infrastruktur

Informationssicherheit

Personenbezogene / Personenbeziehbare Daten
Souveranitat / Vendor-Lock-in

Gerichtsstand des Anbieters

Diese Rahmenbedingungen beeinflussen die Auswahl der geeigneten Cloud-Ldsungen
in der offentlichen Verwaltung und fuhren flr bestimmte Bereiche zum Einsatz von Pri-
vate Clouds oder On-Premise-L6sungen.
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3 Cloud-Nachfrage der offentlichen Verwaltung

In einer Befragung von msg systems (2023) gaben 56 % der befragten Bundesbehorden,
42 % der Landesbehoérden und 48 % der Grof3stadte an, Cloud-Lésungen zu nutzen. Ein
weiteres Viertel der Grof3stadte, 16 % der Landesbehdrden und 12 % der Bundesbehor-
den planen die Cloud-Nutzung (siehe Abbildung 2).

Abbildung 2:  Nutzen Sie IT-Services, die in einer Cloud-Umgebung bereitgestellt
werden?

Ja, wir nutzen bereits IT-Services aus einer 420 56%
Cloud-Umgebung 489

Wir planen die Nutzung von Diensten aus der -120/‘% 6%
0
Cloud I 24 %

32%
Nein, weder genutzt noch geplant. 38%
21%

0%
weil nicht /keine Angabe [l 4%
. 70

HBund M Linder M Grofistadte

Quelle: Eigene Darstellung basierend auf msg systems ag (2023) IT-Konsolidierung in der &ffentlichen Ver-
waltung — Studie 2023. N=150, Bund = 25, Lander = 96, Grof3stadte = 29

Kommunen lagern bereits seit den 1960er-Jahren IT-Leistungen an kommunale IT-
Dienstleister aus. Das sind aus der kommunalen Verwaltung ausgegliederte &ffentliche
Unternehmen, die meist regional benachbarte Kommunen bei ihren IT-Aufgaben unter-
stutzen. Eine Analyse von 59 kommunalen Rechenzentren aus dem Jahr 2022 kommt
zum Schluss, dass 80 % der &ffentlichen Unternehmen ein eigenes Rechenzentrum be-
treiben.23 Die kommunalen IT-Dienstleister betreiben Fachverfahren fir Kommunen, be-
schaffen Softwareldsungen am Markt und entwickeln eigene Lésungen. Dadurch kommt
den kommunalen Unternehmen eine wichtige Rolle beim Cloud Computing fur die 6ffent-
liche Verwaltung zu.

Die Bedeutung der offentlichen IT-Dienstleister zeigt sich auch in einer Befragung von
govdigital aus dem Jahr 2023 (siehe Abbildung 3).24 43 % der befragten Kommunen nut-
zen Cloud-Services von den o6ffentlichen IT-Dienstleistern. Circa ein Drittel der Kommu-
nen nutzt Angebote von privatwirtschaftlichen IT-Dienstleistern und Hyperscalern25 und

23 Vqgl. Hillebrand, Annette; Stuck, Jana (2022).

24 Govdigital ist eine Genossenschaft offentlicher IT-Dienstleister.

25 Gemeint sind Angebote von Unternehmen wie Google Cloud, Microsoft Azure, Amazon Web Services,
IBM Cloud, Alibaba Cloud, Huawei Cloud etc.
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16 % der Kommunen stellen ein Inhouse-Cloud-Angebot bereit. Wahrend die Cloud-Nut-
zung der Lander der der Kommunen ahnelt, setzen Bundesbehdrden zu einem deutlich
grélReren Teil Cloud-Lésungen der eigenen IT-Abteilung (30 %) ein und weniger Losun-
gen aus der Privatwirtschaft (20 %).

Abbildung 3:  Falls Sie Cloud-Services nutzen, wer stellt diese bereit?

60%

50%
50%

42% 43%
40% - 33% 309,
30%
- 16% 149, 20%
- iR i
0%

Inhouse Bereitstellung fer  IT-Dienstleister der 6ffentlichen Privatwirtschaftliche IT-
eigenen |IT-Abteilung Hand Dienstleister, Hyperscaler

mKommunale Ebene mLanderebene mBundesebene

Quelle: WIK Darstellung basierend auf: govdigital (2023), n=193.

Govdigital (2023) hat die Behdrden auch zu ihren Cloud-Bedarfen befragt, woraus sich
folgende Top 10 Servicekategorien ergaben:26

1. Fachverfahren

2. Kollaboration

3. Office-LOsungen

4. Speicherkapazitat

5. Containerdienste

6. Webhosting

7. Datenbanken

8. Authentifizierung

9. Backup / Datensicherung
10. Kl / Data Analytics

Die Befragung zeigt deutlich, dass der Bedarf an Cloud-Services im 6ffentlichen Sektor
Uberwiegend im Zusammenhang mit klassischer Verwaltungssoftware steht, etwa fir
Fachverfahren, Kollaborationstools und Office-Losungen.

26 Vgl. Govdigital (2023), N=220.
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4 Marktuberblick: Cloud-Losungen fur die 6ffentliche Verwaltung

Es liegen keine konkreten Daten fur den Cloud-Markt fur die 6ffentliche Verwaltung in
Deutschland vor. Daher betrachten wir fir einen Marktuberblick zunachst den gesamten
Public-Cloud-Markt in Deutschland. Im Jahr 2022 erwirtschaftete der Public-Cloud Markt
in Deutschland einen Umsatz von ca. 34,4 Milliarden Euro. Rund 55 % davon erzielten
Unternehmen mit Software-as-a-Service-Lésungen (SaaS), circa 18 % mit Infrastructure-
as-a-Service-Losungen (laaS) und 14 % durch Platform-as-a-Service-Losungen (PaaS).
Seit 2017 ist der Umsatz von PaaS-Lésungen mit einer durchschnittlichen jahrlichen
Wachstumsrate von 37 % deutlich starker gestiegen als von SaaS-Lésungen (26 %) und
laaS-Lésungen (23 %). Insgesamt ist der Umsatz mit Public-Cloud-Angeboten in
Deutschland von 2017 bis 2022 mit einer durchschnittlichen jahrlichen Wachstumsrate
von 23 % gestiegen und es wird ein weiteres Wachstum mit durchschnittlich 12 % bis
2027 prognostiziert (vgl. Abbildung 4).

Abbildung 4:  Umsatz mit Cloud-Computing in Deutschland nach Segment (in Mrd.

Euro)
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Quelle: WIK Darstellung auf Basis von Statista Market Insights (2023).
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Abbildung 5 zeigt, dass der Markt fur laaS-Lésungen in Deutschland sehr konzentriert
ist. Amazon (AWS) als dominierender Anbieter hat einen Marktanteil von rund 48 % und
die sechs groten Anbieter haben zusammen einen Marktanteil von 90 %.

Abbildung 5:  Marktanteile der fihrenden Anbieter am Umsatz im Cloud-Computing
Segment laaS in Deutschland im Jahr 2022

Andere 10%Alibaba Cloud 2%

Microsoft Cloud
18%

IBM Cloud 2% -

Huawei Cloud 5%

AWS 48%

Google Cloud 15%

Quelle: WIK Darstellung auf Basis von Statista Market Insights (2023).

Auch der PaaS-Markt in Deutschland wird von sehr wenigen Unternehmen gepragt, wie
Abbildung 6 zeigt. Amazon hat auch hier den gréf3ten Marktanteil mit rund 37 % des er-
wirtschafteten Umsatzes. Microsoft erzielt rund 16 % und Google 15 % des Umsatzes.
Insgesamt haben sechs Anbieter einen Marktanteil von 76 %.

Abbildung 6:  Marktanteile der fihrenden Unternehmen am Umsatz mit Plattform-as-
a-Service (PaaS) in Deutschland im Jahr 2022

Akamai 2%
Alibaba Cloud 3%

Andere 24% ’,

Microsoft Cloud
16%

AWS 37%

IBM Cloud 3%
Google Cloud 15%

Quelle: WIK Darstellung auf Basis von Statista Market Insights (2023).
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Der SaaS-Markt in Deutschland ist hingegen deutlich weniger konzentriert (siehe Abbil-
dung 7). Neun Anbieter erzielen zusammen rund 56 % des Umsatzes. SAP und Microsoft
erreichen die grofdten Marktanteile mit rund 17 % und 15 % vom Umsatz.

Abbildung 7:  Marktanteile der fihrenden Unternehmen am Umsatz mit Software-as-
a-Service (SaaS) in Deutschland im Jahr 2022
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ndere 44% 15%
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Quelle: WIK Darstellung auf Basis von Statista Market Insights (2023).

Eine strategische Marktanalyse untersuchte 2019 im Auftrag des Bundesinnenministeri-
ums Abhangigkeiten der Bundesverwaltung von einzelnen Software-Anbietern. Sie kam
zu dem Schluss, dass die Bundesverwaltung von wenigen Software-Anbietern stark ab-
hangig ist. Insbesondere galt das fur Microsoft und die Produkte Office, Windows und
Windows Server.27 Die Bundesverwaltung hat seitdem verschiedene Cloud-Projekte und
Vorhaben initiiert, um die Abhangigkeit von privatwirtschaftlichen Unternehmen zu redu-
zieren und die digitale Souveranitat zu starken (siehe Kapitel 7.1). Einige Hyperscaler
bauen gerade souverane Cloud-Angebote fur die dffentliche Verwaltung auf. Delos, eine
Tochterfirma von SAP, baut zurzeit einen unabhangigen Cloud-Betrieb fur die Microsoft-
Lésungen in Deutschland. Die Telekom betreibt die T-Systems Sovereign Cloud powered
by Google Cloud als technisch abgekoppelte Lésung von Google Cloud und AWS bietet
die European Sovereign Cloud an.28

4.1 Anbieter fur die o6ffentliche Verwaltung

Wir haben in einer Anbieteranalyse die Cloud-Angebote von insgesamt 153 IT-Anbietern
fur die 6ffentliche Verwaltung untersucht und nach Unternehmensart, Cloud-Angebot und
Rechenzentrumsbetrieb kategorisiert. Dabei haben wir betrachtet, wie viele Cloud-

27 Vgl. Strategy& (2019).
28 Vgl. Deutsche Telekom AG (2023); Amazon Web Services (2023).
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Lésungen das Angebot umfasst und welche Betriebs- und Servicemodelle die Unterneh-
men anbieten.

Abbildung 8 stellt anhand einer Auswahl der betrachteten IT-Anbieter das Marktumfeld
fur Cloud-L6sungen fur die offentliche Verwaltung dar. Neben den in Kapitel 4 beschrie-
benen 6ffentlichen IT-Dienstleistern und Hyperscalern sind eine Vielzahl von GroRRunter-
nehmen, kleinen und mittleren Unternehmen (KMU) und Start-ups im Markt aktiv. GroR-
unternehmen haben nach EU-Definition Uber 249 Beschaftigte und tUber 50 Millionen
Euro Umsatz. Grundséatzlich zahlen auch die Hyperscaler und einige offentliche IT-
Dienstleister zu dieser Gruppe. Aufgrund ihrer besonderen Stellung im Markt werden
diese beiden Gruppen jedoch gesondert betrachtet. Als KMU gelten Unternehmen mit
weniger als 50 Millionen Euro Jahresumsatz und weniger als 249 Mitarbeitenden. Zu die-
ser Kategorie zahlen bspw. viele etablierte IT-Dienstleister, die sich auf Fachverfahren
fur die 6ffentliche Verwaltung spezialisiert haben. Als Start-ups werden Unternehmen be-
zeichnet, die junger als 10 Jahre sind, ein innovatives Produkt oder Geschaftsmodell an-
bieten und das Ziel haben zu wachsen.29

Abbildung 8:  Anbieteranalyse: Ausgewahlte betrachtete IT-Anbieter fur die 6ffentli-

che Verwaltung
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Quelle: WIK.

Im ersten Schritt wurden die Webseiten von insgesamt 153 IT-Anbietern ausgewertet und
untersucht, ob die Anbieter Cloud-L&sungen fiir die 6ffentliche Verwaltung anbieten. Ab-
bildung 9 stellt dies fiir die einzelnen Unternehmenskategorien dar. Alle betrachteten Hy-
perscaler, GroBunternehmen und mit einer Ausnahme auch alle Start-ups bieten Cloud-
Lésungen an. Damit unterscheiden sie sich deutlich von den 6ffentlichen IT-Dienstleistern
und KMU, von denen jeweils weniger als die Halfte Cloud-Losungen anbietet.

29 Vgl. Kollmann, Tobias; Hirschfeld, Alexander; Gilde, Jannis; Walk, Vanusch; Prépper, Anna (2023).
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Abbildung 9:  Anbieteranalyse: Betrachtete Anbieter nach Unternehmensart und
Cloud-Angebot

Start-up 16 1
KMU 25 34
GroRunternehmen
Hyperscaler
offentliche IT-Dienstleister 28 34

0 10 20 30 40 50 60 70

m Cloud-Lésungen  mkeine Cloud-Lésungen

Quelle: WIK, N=153, Einzelauswahl.

Der Grolteil der Unternehmen hat weniger als funf Cloud-Lésungen fur die offentliche
Verwaltung im Portfolio (vgl. Abbildung 10). Rund 30 % der Unternehmen haben sogar
nur eine solche Cloud-Lésung im Portfolio. Das sind sowohl spezialisiere Start-ups und
KMU als auch o6ffentliche und private IT-Dienstleister, die mit dem Aufbau eines Cloud-
Angebots begonnen haben. Mehr als 25 Cloud-Losungen fur die 6ffentliche Verwaltung
bieten nur sechs private Unternehmen an.30

Abbildung 10: Anzahl an Cloud-L6ésungen fur die 6ffentliche Verwaltung nach Unter-

nehmensart
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Quelle: WIK, N=84, Einzelauswahl.

30 Beiinsgesamt neun Anbietern war keine Einschatzung tber die Anzahl an Cloud-Lésungen méglich,
da die konkreten Services nicht auf der Website vorgestellt wurden.
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Wie in Kapitel 2 erlautert, ist fur die Informationssicherheit und besonders die Rechts-
und Datensicherheit entscheidend, wer der Betreiber der genutzten Rechenzentren ist
und wo der Standort der Rechenzentren liegt. 45 % der betrachteten Unternehmen mit
Cloud-Angebot betreiben ein eigenes Rechenzentrum. Bei den Unternehmen handelt es
sich insbesondere um offentliche IT-Dienstleister und Gro3unternehmen sowie die Hy-
perscaler. 26 % betreiben kein eigenes Rechenzentrum und weitere 29 % geben dazu
keine Information auf ihrer Website an. Einige IT-Anbieter veréffentlichen zudem, bei wel-
chen Rechenzentrumsbetreibern sie ihre Software hosten. Insgesamt 29 % Unterneh-
men haben eine solche Information veroffentlicht. Das sind sowohl Unternehmen, die
kein eigenes Rechenzentrum betreiben, als auch Unternehmen, die ihren Kunden eine
Auswahl an verschiedenen Rechenzentren anbieten.

Abbildung 11: Anbieteranalyse: Eigener Rechenzentrumsbetrieb
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Quelle: WIK, N=84, Einzelauswahl.

Den Standort ihrer Rechenzentren verdéffentlichen 63 % der Anbieter (siehe Abbildung
12). Die Cloud-Anbieter bieten Uberwiegend Rechenzentren in Deutschland fur den Be-
trieb an (60 %). 10 % nutzen Rechenzentren in einem anderen EU-Staat als Deutschland
und 7 % nutzen Rechenzentren aufRerhalb der EU. Hingegen verdffentlichen 37 % keine
Information zum Standort des Rechenzentrums.
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Abbildung 12: Anbieteranalyse: An welchen Standorten betreiben die Cloud-Anbieter
ihre Losungen?
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Quelle: WIK, N=84, Mehrfachnennung.

4.2 Angebote fiir die offentliche Verwaltung

Abbildung 13 stellt die Bereitstellungstypen und Servicemodelle, die die betrachteten Un-
ternehmen anbieten, dar. Es zeigt sich ein vielseitiges Angebot flr die offentliche Verwal-
tung. 24 Unternehmen bieten Private-Cloud-Lésungen an, 32 Public-Cloud-Ldsungen
und 18 beide Angebote an. Die 6ffentlichen IT-Dienstleister bieten zum lberwiegenden
Teil private Cloud-Angebote in eigenen Rechenzentren an, wahrend das Portfolio von
privaten Unternehmen Uberwiegend Public-Cloud-Angebote umfasst. Bei den Ser-
vicemodellen stehen Software-as-a-Service-Loésungen (SaaS) im Fokus. 76 IT-
Unternehmen haben SaaS-Lésungen im Portfolio, 16 Platform-as-a-Service (PaaS) und
19 Infrastructure-as-a-Service-Ldsungen (laaS).
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Abbildung 13: Anbieteranalyse: Bereitstellungstyp & Servicemodell

60
40 32
24
) . ; : 19
0 . . .
Private Cloud  Public Cloud Private & Public SaaS PaaS laaS
Bereitstellungstyp Servicemodell

m 5ffentliche Unternehmen  ®mprivate Unternehmen

Quelle: WIK, N=84, Mehrfachnennung.

Abbildung 14: Anbieteranalyse: Thematische Schwerpunkte der Cloud-Anbieter

= Verwaltung
= Bildung
= Energie

h Mobilitt
Gesundheit

= Birgerbeteiligung
= Sicherheit und Ordnung

= Bau

Quelle: WIK, N=84 (Mehrfachnennung).

Wie Abbildung 14 darstellt, bietet ein Grofteil der Unternehmen Cloud-Ldsungen fir die
allgemeine Verwaltungsaufgaben des offentlichen Sektors an (72). Aullerdem gibt es
auch Angebote im Bildungsbereich (8), zur Blrgerbeteiligung (7), Mobilitat (6), Energie
(5), Sicherheit und Ordnung (4), Gesundheit (3) sowie im Bauwesen (2).

Die folgende Wortwolke (Abbildung 15) illustriert, welche Fachbereiche und Aufgaben
die Cloud-Angebote abdecken. Es gibt eine Vielzahl von Angeboten fir Cloudspeicher
Dokumentenmanagement- oder Kollaborations-Losungen. Weitere Angebote im Ver-
waltungsbereich umfassen die Schulverwaltung, Prozessdigitalisierung oder e-ID. Auch
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unterschiedliche Fachverfahren werden als Cloud-L6sung angeboten, bspw. KFZ-
Antrage oder Bauantrage.

Abbildung 15: Wortwolke zu dem Cloud-Angebot
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Quelle: WIK-Recherche, Abbildung generiert mit https://www.wortwolken.com/.

4.3 Zwischenfazit

Der Marktuberblick zeigt grundsatzlich eine vielfaltige Anbieterlandschaft fir Cloud-Lo-
sungen fiir den offentlichen Sektor. Kommunen haben die Auswahl zwischen den Ange-
boten von Hyperscalern, Grofsunternehmen, kleinen und mittleren Unternehmen, Start-
ups sowie teilweise von den eigenen kommunalen IT-Dienstleistern. Jedoch haben rund
55 % der kommunalen IT-Dienstleister noch keine Cloud-Lésungen im Portfolio und nur
wenige Fachverfahren werden in der Cloud angeboten. Auch Expertinnen und Experten
sehen die 6ffentlichen IT-Dienstleister und Fachverfahrenshersteller noch am Anfang des
Aufbaus eines Cloud-Angebots. Einige Fachverfahren werden bereits in verschiedenen
Bereitstellungsmethoden (On-Premise und Cloud) angeboten und es ist zu erwarten,
dass zunachst der Doppelbetrieb fortgefiuihrt wird. Auch langfristig werden bestimmte
Fachverfahren voraussichtlich aufgrund von Souveranitatsaspekten, aber auch einem
fehlenden Angebot, im On-Premise-Betrieb bleiben.


https://www.wortwolken.com/
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Die Cloud-Angebote zeigen einen deutlichen Fokus auf SaaS-Lésungen fur die Kommu-
nen. Die groten und breitesten Losungsportfolios stellen die Hyperscaler bereit, die alle
Servicemodelle im Cloud-Angebot haben. Auch einige deutsche Grollunternehmen wie
bspw. die Deutsche Telekom und IONOS stellen ein breites Angebot fur den offentlichen
Sektor bereit. Damit bieten sie auch kleinen und mittleren Unternehmen sowie Start-ups
fur den Betrieb ihrer Cloud-Lésung eine Alternative zu den Hyperscalern.

Fast die Halfte der untersuchten Anbieter betreibt ein eigenes Rechenzentrum. Rund ein
Viertel der Anbieter verdffentlicht jedoch keine Informationen, ob ihre Cloud-Lésungen in
einem eigenen oder fremden Rechenzentrum betrieben wird. Der GroRteil der betrachte-
ten Anbieter betreibt die Cloud-Lésungen in einem Rechenzentrum in Deutschland. Mit
37 % informieren viele Anbieter nicht 6ffentlich Gber den Standort des Rechenzentrums.
Die schlechte Informationsverfugbarkeit zum Betrieb der Cloud-Lésungen erschwert
Kommunen den Marktiberblick und transparenten Vergleich verschiedener Cloud-Ange-
bote.
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5 Smart-City-Losungen im Bereich Datenplattformen

Urbane Datenplattformen sammeln, speichern und verarbeiten digitale Informationen, die
in einer Kommune oder Region entstehen. Sie bundeln vielfaltige Daten (z. B. Verwal-
tungsdaten, offene Daten, kommerzielle Daten) aus unterschiedlichen Datenquellen
(z. B. Sensordaten, loT-Daten, Wetterdaten, Mobilitdtsdaten, Geodaten) in einer Platt-
form und machen diese Informationen der internen Stadtverwaltung und/oder den Bur-
gerinnen und Burgern, Unternehmen sowie der Wissenschaft zuganglich. Hess und Koch
definieren folgende Anwendungsfalle fur urbane Datenplattformen:

o Datenkatalog: Datenanbieter kbnnen ihre Daten auf der Datenplattform ablegen
und so die Nachnutzung ermdoglichen.

o Datenprasentationsoberflache: Daten kénnen in der Datenplattform zielgrup-
penspezifisch visualisiert werden.

e Ermoglichung weiterer Dienste: Anbieter von Softwareldsungen und Dienstleis-
tungen konnen aufbauend auf den Daten der Datenplattform ihre Angebote aus-
bauen. 31

Urbane Datenplattformen sind eine Grundlage fur weitere Smart-City-L6sungen. Eine re-
prasentative Befragung deutscher Kommunen aus dem Jahr 2022 ergab, dass 12 % der
Kommunen eine Datenplattform haben, weitere 8 % aktuell eine einrichten und 29 % eine
Datenplattform planen (vgl. Abbildung 16).

Abbildung 16: Wie viele Kommunen haben eine Datenplattform?

= Datenplattform wird genutzt

= Aktuelle Einrichtung einer
Datenplattform

= Datenplattform geplant

Keine Datenplattform vorhanden
oder geplant

Weil} nicht / Keine Angabe

Quelle: WIK Darstellung basierend auf: Dieke, Alex; Hillebrand, Annette; Papen, Marie-Christin; Séliner,
Cathrin (2022).

Urbane Datenplattformen sind auch ein wesentlicher Bestandteil der geforderten Modell-
kommunen Smart City. Von den 73 Modellkommunen ordnen 67 Kommunen Uber 260
Projekte dem Bereich Datenvisualisierung zu, 65 Kommunen fihren rund 230 Malnah-
men mit Sensorik oder LoRaWAN durch und 47 Modellkommunen befassen sich mit

31 Vgl Hess, Steffen; Koch, Matthias (2023).
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digitalen Zwillingen.32Je nach Anwendungsfall eignen sich unterschiedliche Darstel-
lungsweisen (Frontends) fur die urbane Datenplattform. Haselhorst Consulting unter-
scheidet vier Frontend-Anwendungen fur Datenplattformen. Geoportale stellen geoba-
sierten Daten in Karten dar, bspw. Stralennetze oder Hochwasserrisikokarten. Dash-
boards geben Nutzenden mit Echtzeitdaten einen Uberblick tiber den aktuellen Zustand
der Stadt. Uber offene Datenarchive kdnnen offene Daten eingesehen und heruntergela-
den werden und Apps ermdglichen eine flexible Nutzung. Die Autorinnen und Autoren
der Studie haben insgesamt 144 urbane Datenplattformen in Deutschland untersucht,
von denen sich 113 im Einsatz befinden, 10 in der Umsetzungsphase und 21 in der Pla-
nung. Das grofite Angebot gibt es mit 71 % an Geoportalen. Jeweils 12 % der Daten-
plattformen sind Dashboards oder offene Datenarchive und 6 % zahlen zu den Apps.33

Das Fraunhofer IAO untersuchte 2021 58 urbane Datenplattformen und erkannte eine
starke Tendenz zum Betrieb der urbanen Datenplattform in der Cloud. Rund zwei Drittel
der untersuchten Datenplattformen waren cloudbasiert, 28 % konnten vor Ort im lokalen
Rechenzentrum betrieben werden und lediglich rund 6 % unterstitzten beide Bereitstel-
lungsmethoden.34 Der Cloud-Betrieb hat verschiedene Vorteile fiir die urbanen Daten-
plattformen. Zunachst sind die Investitionskosten der Datenplattformen fir die Kommu-
nen geringer, da keine Hardware beschafft werden muss. Besonders SaaS-Ldsungen
vereinfachen und beschleunigen auch die Projektumsetzung, da sie schnell implemen-
tierbar sind und keine Installation vor Ort erfordern. Ein groRer Vorteil des Cloud-Betriebs
ist zudem die hohe Verflgbarkeit und dynamische Reaktion auf Lastspitzen. Die Stadt
Frankfurt veroffentlichte beispielsweise auf ihrer urbanen Datenplattform wahrend der
Fullball-Europameisterschaft der Manner Echtzeit-Daten zur Besucherauslastung der
Fan-Zone.35 Das kann zu kurzfristigen Lastspitzen vor und wahrend der EM-Spiele flih-
ren, worauf der Cloud-Betrieb elastisch reagieren kann.

32 Vgl. Bundesministerium fir Wohnen, Stadtentwicklung und Bauwesen (0. D.).
33 Vgl. Haselhorst Associates Consulting, emergenCITY (2023).

34 Vgl. Tcholtchev, Nikolay; Lammel, Philipp; Raabe, Jacob (2021).

35 Vgl. Frankfurt am Main (2024).



Y4 WIK Cloud-L6ésungen fir die 6ffentliche Verwaltung 23

Fallbeispiel 1: Urbane Datenplattform der Stadt Frankfurt am Main

Urbane Datenplattform Frankfurt

Start Oktober 2022

Anwendungsfall Datenprasentation

Frontend Dashboard

Software Cosma21 basierend auf Uil
UrbanPulse

Anbieter ekom21, Urban Data Hub

Bereitstellungstyp SaaS

Enthaltende Da- Luftqualitat, E-Ladesaulen, Verkehrs- und Passantenaufkommen, Besu-
ten cherauslastung, Wetter

BSI-zertifiziertes Rechenzentrum der ekom21 — KGRZ Hessen in Deutsch-

Rechenzentrum
land

Webseite https://urbane-datenplattform.frankfurt.de/#!/tiles/

Quelle: Frankfurt am Main (2024).

Die Studien zeigen das breite Spektrum an unterschiedlichen Typen urbaner Datenplatt-
formen. Im Smart-City-Kontext ist das Dashboard eine beliebte Wahl, weil es fir die Bir-
gerinnen und Birger Echtzeit-Sensordaten aus dem Stadtgebiet bereitstellt. Fallbeispiel
1 stellt die urbane Datenplattform der Stadt Frankfurt am Main dar, die ein typisches Bei-
spiel eines solchen Smart-City-Cockpits ist. Die verwendete Software Cosma21 des kom-
munalen IT-Dienstleisters ekom21 basiert auf der Software Ui! UrbanPulse des IT-
Anbieters Urban Data Hub. Hessische Kommunen kénnen die SaaS-Lésung Uber den
kommunalen IT-Dienstleister beschaffen und in dessen Rechenzentrum betreiben las-
sen. Das minimiert den Implementierungsaufwand fiir die urbane Datenplattform. Ahnli-
che Softwarelésungen gibt es auch als Open Source Produkte, bspw. die offene urbane
Datenplattform des Daten-Kompetenzzentrums Stadte und Regionen (DKSR). Das
DKSR bietet auch die Implementierung und die Bereitstellung Gber die Open Telekom
Cloud an und arbeitet ebenfalls mit kommunalen IT-Dienstleistern zusammen, Uber die
die Kommunen direkt beschaffen kdénnen.36

36 Vgl. Daten-Kompetenzzentrum fir Stadte und Regionen (o. D.).
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Fallbeispiel 2: Urbane Datenplattform in Hamburg

Urbane Datenplattform Hamburg

Urban Data Platform Cocl

Start 2017 ) G
I I (T g S, T —
Anwendunasfall Datenkatalog, Ermogli- Ll Bl I
9 chung weiterer Dienste [CET— T COE—— ) CHE——T,
Geoportal, Datenarchiv, [ L\/(Jf
[ e Dashboard I N, !W&Zﬁ ;
Software Eigenentwicklung .= I ..-Ill o

. Landesbetrieb Geoinfor- : "
AN mation und Vermessung )
Enthaltende Da- Umwelt, Verkehr, Bevolkerung, Bildung, Kultur, Sport, Wissenschaft, Ge-
ten sundheit

Rechenzentrum BSI-zertifiziertes Rechenzentrum von Dataport in Deutschland

Webseite https://geoportal-hamburg.de/udp-cockpit/#/

Quelle: Freie und Hansestadt Hamburg, Landesbetrieb Geoinformation und Vermessung (2024):

Es gibt zudem verschiedene Kommunen, die eigene Lésungen entwickelt haben, statt
auf kommerzielle Softwareangebote zuriickzugreifen. Wie Fallbeispiel 2 darstellt, hat der
Landesbetrieb Geoinformation und Vermessung fir die Freie und Hansestadt Hamburg
bereits 2017 eine eigene urbane Datenplattform entwickelt. Der Fokus liegt hier auf einem
Datenkatalog zur Erméglichung weiterer Dienste und weniger auf einem Dashboard, das
Smart-City-Daten aus dem Stadtgebiet darstellt. Die Software wird vom 6ffentlichen IT-
Dienstleister Dataport in einem deutschen Rechenzentrum betrieben. Die Datenplattform
erfasst insgesamt fast 600 Datensatzen von 42 Organisationen und das Geoportal hat
fast 300 Tausend monatliche Besucher innerhalb und auRerhalb der Hamburger Verwal-
tung.37

37 Vgl. Freie und Hansestadt Hamburg, Landesbetrieb Geoinformation und Vermessung (2024).
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6 Potenziale und Herausforderungen von Cloud-Losungen in der
offentlichen Verwaltung

Cloud Computing hat vielfaltige technische Vorteile. Eine Befragung unter 16 Grof3stad-
ten von 2023 zeigt, dass die allgemeine Modernisierung und die héhere Verfiigbarkeit
von Services wesentliche Ziele der Cloud-Nutzung sind. Auch die Verbesserung der IT-
Sicherheit, Skalierbarkeit von Cloud-Services sowie die Standardisierung sind fur die
GroRstadte bedeutende Treiber (vgl. Abbildung 17).38

Abbildung 17: Befragung von Grof3stadten: Welche Ziele verfolgen Sie mit der Cloud-

Nutzung?
Modernisierung und Innovationsschub 45% 45% Yo 7%
Hohere Verfugbarkeit der Services 28% 62% 3% %
Skalierbarkeit 31% 45% 17% 7%
Standardisierung bzw. Automatisierung 28% 45% 20% 7%

Verbesserung der IT-Sicherheit und

Datensicherheit Ll = 205k ik
Vereinfachung der Umsetzbarkeit des
:
Onlinezugangsgesetzes (0ZG) 4% o52% 2450 10%
Kostenersparnis KiA 48% 38% 11%
0% 20% 40% 60% 80% 100%

m Zentrales Ziel mBedeutendes Ziel = unbedeutendes/kein Ziel = weil} nicht/ keine Angabe

Quelle: WIK Darstellung basierend auf Achtert, Werner; Bratfisch, Horst; Fleischer, Nils-Alexander; Fischlin,
Roger; Gestl, Frank; Gounova, Boriana; Zahner, Helmut (2023). N=29.

Das Teilen von Ressourcen in der Cloud ermoglicht einen bedarfsgerechten, flexiblen
Einsatz und eine schnelle Skalierung der Softwarelésungen (vgl. Kapitel 2). Besonders
vorteilhaft ist das bei Fachverfahren oder Softwarelésungen, die von starken Nutzer-
schwankungen betroffen sind oder bei denen es groRe Lastspitzen gibt. Das betrifft z. B.
Software flur Wahlen, die nur in Jahreszyklen stattfinden. Digitalisierungsprojekte in der
Cloud kénnen im Vergleich zu On-Premise-Projekten deutlich schneller umgesetzt wer-
den, da keine Hardware-Kapazitaten beschafft werden missen. Die schnelle Umset-
zung von Digitalisierungsprojekten kann der 6ffentliche Sektor beispielsweise fir eine
schnelle Reaktion auf Krisen nutzen. Die héhere Verflugbarkeit vom Cloud-Computing ist
zudem erforderlich, um die gestiegenen Erwartungen von Blrgerinnen und Blrgern er-
fillen zu koénnen, die von privatwirtschaftlichen Angeboten eine durchgehende

38 Vgl. Achtert, Werner; Bratfisch, Horst; Fleischer, Nils-Alexander; Fischlin, Roger; Gestl, Frank;
Gounova, Boriana; Zahner, Helmut (2023). Als GroRstadte bezeichnet man in Deutschland Stadte mit
100.000 und mehr Einwohnern. Deutschland hat 82 Grof3stadte (Z&hlung von 2022).



26 Diskussionsbeitrag Nr. 529 /| WIK

Verfugbarkeit von Onlinediensten gewohnt sind. Eine redundante und verteilte Architek-
tur erhoht die Resilienz von Cloud-L6ésungen und gewahrleistet damit einen funktionie-
renden und stabilen IT-Betrieb. Auch die IT-Sicherheit ist angesichts der steigenden An-
zahl von IT-Sicherheitsvorfallen fur den 6ffentlichen Sektor von besonderer Bedeutung.

Fallbeispiel 3: Zusammenarbeit der Ukraine und AWS Cloud

Resilienz und IT-Sicherheit durch Cloud-Computing

Eine Woche vor dem russischen Angriffskrieg auf die Ukraine verabschiedete das ukrainische
Parlament ein Gesetz, das die Verlagerung von Regierungsdaten in die Cloud ermdglicht. Am
24.02.2022 trafen sich Mitarbeitende der ukrainischen Regierung mit einem AWS-Team, um
die Sicherung, Speicherung und Ubertragung von Regierungsdaten in die AWS-Cloud zu pla-
nen. Aufgrund der groRen Datenmengen und der IT-Sicherheitslage kamen auslandische Re-
chenzentren fur die Cloud-Migration nicht infrage, sondern es wurden sog. AWS-Snowball-
Edge-Datentrager genutzt. Diese besonders robuste Hardware wurde innerhalb von drei Tagen
in die Ukraine gebracht, um dartber wichtige Regierungsdaten in die Cloud zu migrieren.

Der Cloud-Betrieb sichert kritische Regierungsdaten, die das Funktionieren des ukrainischen
Staats, der Wirtschaft, des Steuersystems und der Banken gewahrleisten. In den ersten vier
Monaten wurde insgesamt mehr als 10 Mio. Gigabyte Daten von 42 Regierungsbehérden, 24
Universitaten, der grof3ten Schule fir den Fernunterricht und anderen Unternehmen des Privat-
sektors in die AWS-Cloud migriert.

Quelle: Amazon (2022).

Die Auslagerung des Softwarebetriebs in die Cloud entlastet die Kommunen und kom-
munalen IT-Dienstleister und schafft freie Kapazitaten flr andere Aufgaben. Der Verband
fur Beamte und Tarifbeschaftigte im 6ffentlichen Dienst dbb schatzt, dass 2023 im 6ffent-
lichen Dienst mehr als 550.000 Fachkrafte fehlen.39 Das Beratungsunternehmen pwc
prognostiziert, dass der Fachkraftemangel im 6ffentlichen Dienst bis 2030 auf tber eine
Million unbesetzte Stellen steigen wird.40 Eine Befragung unter den kommunalen IT-
Dienstleistern zeigt jedoch, dass Cloud-Lésungen keine alleinige Losung flr den Fach-
kraftemangel sind. Lediglich rund 38 % der befragten Unternehmen erwarten, dass der
Personalbedarf in der 6ffentlichen Verwaltung durch Cloud-Lésungen zuriickgehen wird.
Rund 35 % prognostizieren einen unveranderten Bedarf und 16 % sogar einen Anstieg.41
Das Cloud-Computing vereinfacht es flir Kommunen, ihre Ressourcen zu biindeln und
Synergieeffekte zu erschlieBen. Standardisierte SaaS-Lésungen kénnen zudem ein-
fach von anderen Kommunen nachgenutzt werden, wie es beispielsweise das EfA-Prin-
zip des Onlinezugangsgesetz umsetzen soll (siehe Kapitel 7.1.3).

39 Vgl. dbb beamtenbund und tarifunion (2023): Personalmangel im 6ffentlichen Dienst - Dem Staat fehlen
Uber 550.000 Mitarbeitende.

40 Vgl. pwc (2022): Fachkraftemangel im 6ffentlichen Sektor — Warum wir dringend handeln miissen. Zehn
Handlungsempfehlungen als Impuls fir Entscheider:innen.

41 Vgl. Bundes-Arbeitsgemeinschaft der kommunalen IT-Dienstleister e. V. (2023).
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Fallbeispiel 4: RathausCloud

Biindelung von Ressourcen und Nachnutzung von Cloud-Lésungen

Einbeziehung
Trager
offentlicher
Belange

Kommuni-
Anmeldung kation und
Ruckfragen

15 Stadte und Gemeinden aus Sachsen haben ge-
meinsam die Genossenschaft RathausCloud ge-

grindet. Sie hat das Ziel, Verwaltungsprozesse

Ouswalthl des Bgarbre]igqng Bescheid-
. . . . . . . . erwaltungs- urc e
moglichst vollumfanglich zu digitalisieren und die fereas Verwaltung el

Dienste web- und cloudbasiert den Kommunen zur

Archivierung
.. . . Antrag- Antrags-
Verfligung zu stellen. Zu den sieben Verfahren in stellung ‘Vlggo'l“gajnhé
der RathausCloud z&hlen bspw. die Gewerbe An-,
Uberpriifung
Ab- und Ummeldung, Hundesteuer oder Feuer- |=Siiiaias und Vervoll- mmVerwaltung
P standigung @ Antragsteller

werk.
Quelle: WIK Darstellung

Die interkommunale Kooperation hat einige Vorteile fiir die Kommunen. Die Cloud-L6sungen
sind fur die Blrgerinnen und Biirger online zuganglich und digitalisieren den gesamten Prozess
von der Antragstellung bis zur Bescheiderstellung und Archivierung (siehe Abbildung). Die
Kommunen biindeln mit der RathausCloud ihre Ressourcen und entwickeln gemeinsam in-
teroperable und standardisierte Cloud-Losungen. Dadurch kénnen die Lésungen auch einfa-
cher von weiteren Kommunen nachgenutzt werden.

Quelle: Burgermeister Pége, Kubach, M. (2024).

Cloudbasierte KI-Anwendungen ermdglichen es, die Vorteile und Potenziale von Kiinst-
licher Intelligenz zu nutzen. Besonders fur kleinere Kommunen ist der Eigenbetrieb von
Kl-Lésungen, durch den hohen Ressourcenbedarf (insb. Rechenkapazitat) nicht mdglich.
Uber Kl-as-a-Service-Lésungen kdnnen sie die KI-Anwendungen nutzen ohne eigene
Hardware-Ressourcen aufzubauen.

Den Potenzialen des Cloud-Computings stehen verschiedene Herausforderungen fur die
offentliche Verwaltung gegeniber. Grof3stadte haben bei einer Befragung aus dem Jahr
2023 angegeben, dass die Abhangigkeit von Dienstleistern, Bedenken im Hinblick auf
den erforderlichen Schutzbedarf und die IT-Sicherheit sie an der Cloud-Nutzung hindern.
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Rund 70 % der Befragten geben zudem an, dass ein Angebot an cloudfahigen Fachver-
fahren fehlt (siehe Abbildung 18).42

Abbildung 18: Befragung von GroRstadten: Welche Faktoren hindern lhre Behorde
daran, Dienste aus einer Cloud zu nutzen?

Abhéngigkeit von Dienstleistern 41% 31% 28% 0%
Die Cloud deckt nicht den erforderlichen 3 o g s
Schutzbedarf ab 28% 45% 27% 0%
Wir haben Bedenken im Hinblick auf die
IT-Sicherheit Sk e 31% 0%
Unsere aktuellen Fachverfahren sind
gar nicht cloudfahig PAR 48% 28% 3%
Verlust der Daten- und Servicehoheit 21% 45% 34% 0%
Fehlende Ing:avrl\cjlité:gsmrung von 21% 34%, 45% 0%
0% 20% 40% 60% 80% 100%
W Zentrales Hemmnis m Bedeutendes Hemmnis

unbedeutendes/kein Hemmnis = weil} nicht/ keine Angabe

Quelle: WIK Darstellung basierend auf Achtert, Werner; Bratfisch, Horst; Fleischer, Nils-Alexander; Fischlin,
Roger; Gestl, Frank; Gounova, Boriana; Zahner, Helmut (2023). N= 29.

Kommunen kdnnen Cloud-Ldsungen flexibel und bedarfsgerecht einsetzen und dement-
sprechend bei einem gestiegenen Bedarf mehr Ressourcen abrufen. Der Cloud-Anbieter
misst die Ressourcennutzung und rechnet diese flexibel ab. Das unterscheidet das
Cloud-Computing vom allgemeinen IT-Outsourcing, wo feste Vertragslaufzeiten mit Fix-
preisen und zugeordneten Ansprechpartnern vereinbart werden.

Kommunen beschlie3en ihre Haushaltsplane meist ein Jahr oder in Doppelhaushalten
bis zu zwei Jahre im Voraus. Die Haushaltplane missen von den Gremien wie etwa dem
Stadt- oder Gemeinderat verabschiedet werden und enthalten eine fixe Finanzplanung
fur die Aufgaben und Ziele der Kommune mit den Planungspositionen der folgenden drei
Jahre. Durch die Haushaltsplane ist es fir Kommunen eine Herausforderung, die flexib-
len Abrechnungsmodelle der Cloud-Lésungen zu nutzen. Cloud-Anbieter, die sich auf die
offentliche Verwaltung in Deutschland spezialisiert haben, bieten daher verschiedene Ab-
rechnungsmodelle an. Kommunen kénnen bspw. fur eine feste Vertragslaufzeit eine fixe
Nutzung vereinbaren, wodurch die Preise glnstiger werden. Zusatzlich kann optional ein
elastischer Bereich fur kurzfristige Schwankungen vereinbart werden oder es wird ein
Maximalwert vereinbart, der eine Obergrenze fir die Kosten darstellt. Diese Abrech-
nungsmodelle schranken einerseits die Flexibilitdt und Skalierbarkeit der Cloud-

42 Vgl. Achtert, Werner; Bratfisch, Horst; Fleischer, Nils-Alexander; Fischlin, Roger; Gestl, Frank;
Gounova, Boriana; Zahner, Helmut (2023).
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Lésungen im Sinne der Cloud-Definition ein (vgl. Kapitel 2), sorgen jedoch fur eine zu-
verlassigere Kostenschatzung im Haushalt. Da das Datenaufkommen in vielen Anwen-
dungsfallen von Kommunen nicht so stark schwankt, liegen die Vorteile der Cloud oftmals
ohnehin eher in der Kurzfristigkeit, Qualitat der Servicebereitstellung und Nachnutzbar-
keit und weniger in der Skalierbarkeit.

Die Cloud-Transformation betrifft nicht nur die Einflihrung einer neuen Technologie, son-
dern die gesamte Kommunalverwaltung. Sie verandert Verwaltungsprozesse, Arbeits-
weisen und erfordert ein Umdenken der Mitarbeitenden. Die IT-Landschaft in Kommunen
ist historisch gewachsen und durch vielfaltige Fachverfahren von unterschiedlichen Her-
stellern und IT-Dienstleistern sehr komplex. Klare Ziele und eine Cloud-Strategie sind
entscheidend, um passende Cloud-Lésungen zu beschaffen und die Potenziale von
Cloud-Lésungen optimal zu nutzen. Das Change-Management in den etablierten Ver-
waltungsstrukturen ist fur Kommunen eine Herausforderung. Besonders die Arbeit in den
IT-Abteilungen andert sich durch Cloud-Lésungen. Die Mitarbeitenden geben Aufgaben
und Verantwortung an die externen Cloud-Anbieter ab. Das erfordert die Bereitschaft der
Mitarbeitenden zum Umdenken. Gleichzeitig sind die Kommunen stark vom IT-
Fachkraftemangel betroffen. Die Cloud-Migration, aber auch die sichere und daten-
schutzkonforme Anwendung von Cloud-Lésungen erfordert ein erfahrenes Cloud-Fach-
personal. Die Verwaltungsmitarbeitenden missen im Umgang mit Cloud-Lésungen ge-
schult werden.

Obwohl den Kommunen grundsatzlich ein breites Cloud-Angebot zur Verfiigung steht, ist
ein GrofRteil der einzelnen Fachverfahren nicht cloud-fahig und wird nur im On-
Premise-Betrieb angeboten. Einzelne Fachverfahrenshersteller beginnen damit ein
Cloud-Angebot aufzubauen und die ersten Fachanwendungen parallel im Cloud- und On-
Prem-Betrieb anzubieten. Expertinnen und Experten erwarten, dass dieses Cloud-Ange-
bot in den nachsten Jahren weiter ausgebaut wird, der Doppelbetrieb jedoch in den
nachsten zehn Jahren erforderlich bleibt. Das verlangt hohe Ressourcen und vielfaltige
Kapazitaten der Fachverfahrenshersteller. Es kann dazu fiihren, dass zentrale Fachver-
fahren, die von wenigen grof3en IT-Anbietern fur eine grol3e Zahl an Kommunen zur Ver-
fligung gestellt werden, friher als Cloud-Lésung angeboten werden. Zum einen profitie-
ren diese zentralen Fachverfahren eher durch die Skalenvorteile von Cloud-Computing
und zum anderen wirkt dort eher der Druck des Gesetzgebers zur Verwaltungsdigitalisie-
rung.

Eine wesentliche Herausforderung fur die Nutzung von privatwirtschaftlichen Cloud-An-
geboten ist die Gewahrleistung der digitalen Souveranitat der Kommunen. Das umfasst
sowohl potenzielle Abhangigkeiten von einzelnen Anbietern als auch die sichere und da-
tenschutzkonforme Verarbeitung von Daten. Die Verwaltungen sollten schon bei der Be-
schaffung von Cloud-Lésungen betrachten, welche Wechselmdglichkeiten es gibt, um
einen moglichen Vendor-Lock-in auszuschlielen. Die Leitlinien vom BSI helfen Kommu-
nen, einen datenschutzkonformen und souveranen Cloud-Betrieb umzusetzen und ge-
eignete Cloud-Anbieter auszuwahlen (vgl. Kapitel 2).
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Fallbeispiel 5: Adobe Cloud und Venezuela

Herausforderung: Digitale Souveranitat bewahren

Die US-Regierung hat im August 2019 mit einer Exekutivanweisung 13.884 Transaktionen zwi-
schen US-Unternehmen und Unternehmen, Organisationen und Personen aus Venezuela ver-
boten. Der Softwarehersteller Adobe hat daraufhin am 7. Oktober 2019 angekiindigt, zum
29. Oktober alle Nutzerkonten in Venezuela zu deaktivieren und dementsprechend das Cloud-
Angebot ,Creative Cloud“ und ,Document Cloud® fur die venezolanischen Kunden abzuschal-
ten. Einen Tag vor dem angektindigten Ende erhielt Adobe von der US-Regierung eine Lizenz
fur die Bereitstellung aller digitalen Mediendienste in Venezuela, sodass das Cloud-Angebot
weiter bereitgestellt werden konnte.

Quellen: Deutschlandfunk Nova (2019); Adobe (2019).

Fallbeispiel 5 zeigt, dass auch der Unternehmenssitz von Cloud-Anbietern relevant ist.
Politische Vorgaben und Mallinahmen kénnen konkrete Auswirkungen auf das Angebot
und die Nutzung der Dienste haben. Problematisch ist besonders, dass diese Konse-
quenzen fir das Cloud-Angebot im Vergleich zu On-Premise-Lésungen deutlich schnel-
ler umgesetzt werden kénnen und dadurch weniger Reaktionszeit bleibt. Um diese Ab-
hangigkeiten zu reduzieren, bauen einige Hyperscaler zurzeit sogenannte souverane
Cloud-Dienste fiir die 6ffentliche Verwaltung auf.43 Die Delos Cloud (vgl. Kapitel 7.1.4)
betreibt Microsoft-Dienste unabhangig vom US-Unternehmen in lokalen Rechenzentren.
Dadurch kann der Betrieb nicht unmittelbar eingeschrankt werden kann, sondern einige
Monate aufrechterhalten werden, um die Daten in eine andere Plattform zu Ubertragen.44
Jedoch bleibt auch bei diesen sogenannten souveranen Cloud-Angeboten die Abhan-
gigkeit von Hyperscalern.

43 Zum Beispiel: Microsoft und SAP mit der DELOS Cloud, Amazon mit der AWS European Sovereign
Cloud, Google und die deutsche Telekom mit der T-Systems Sovereign Cloud powered by Google
Cloud.

44 \V/gl. Woélbert, Christian (2023).
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7 Europaische, bundesweite und landerspezifische Rahmenpro-
jekte

Der Data Act vom Januar 2024, ein wichtiger Teil der Européaischen Datenstrategie, soll
bessere Rahmenbedingungen fur den Zugriff und die Nutzung von Daten innerhalb der
Datenwirtschaft schaffen. Die Verordnung starkt auch den Wettbewerb von Cloud-Com-
puting-Anwendungen fir die 6ffentliche Verwaltung:

LFurthermore, the Data Act will allow customers to switch seamlessly (and eventually
free of charge) between different cloud providers. These measures will promote com-
petition and choice on the market while preventing vendor lock-in. For instance, any
European enterprise could combine data services from different cloud providers
(“multi-cloud”) and benefit from the vast opportunities in the EU cloud market. It will
also drastically reduce costs for businesses and administrations when they move their
data and applications to a different cloud provider.“45

Kommunen kdnnen von diesen Regelungen zum Beispiel bei inren Smart-City-Projekten
profitieren, besonders wenn diese Projekte Datenplattformen oder Losungen im Bereich
des Internet der Dinge (loT) einsetzen. Beispiele sind LoRaWAN-Projekte in Kommunen,
die mit eigenen und externen Sensordaten arbeiten.46

Der Bund fordert Cloud Computing mit vielfaltigen Projekten und Vorhaben sowohl in der
offentlichen Verwaltung als auch in der Privatwirtschaft. Dabei liegt der Fokus auf souve-
ranen deutschen und européischen Ldsungen, beispielsweise geférdert durch den Sou-
vereign Cloud Stack, das Zentrum fiir digitale Souveranitat der Offentlichen Verwaltung
oder die Trusted Cloud Platform.

Die Nutzung von Cloud-L&sungen in der 6ffentlichen Verwaltung ist strategisch verankert.
Der IT-Planungsrat hat, nachdem eine Studie eine grol3e Abhangigkeit der Bundesver-
waltung von Microsoft festgestellt hat,47 2020 mit der Deutschen Verwaltungscloudstra-
tegie eine Multi-Cloud-Strategie beschlossen. Die Multi Cloud wurde auch im Koalitions-
vertrag 2021-2025 bestéarkt.48 Im November 2023 haben der Bundeskanzler und die Re-
gierungschefinnen und -chefs der Lander beschlossen, dass neu beauftragte IT-
Lésungen moglichst cloudfahig hergestellt werden und von allen féderalen Ebenen ge-
nutzt werden kénnen.49 Die kiirzlich verdffentlichte foderale Digitalstrategie fiir die Ver-
waltung bekraftigt die vorangegangenen Entscheidungen und Strategien und betont die
Bedeutung der Cloud fiir eine krisenfeste und effiziente Verwaltung.50

45 Siehe European Commission, Press release, 11 January 2024.

46 Siehe Fallbeispiele in Hillebrand, A., Wielgosch, J., Energieeffizienz in 6ffentlichen Liegenschaften stei-
gern: Gute Beispiele fir LoRaWAN-Anwendungen, Kurzstudie, WIK — Wissenschaftliches Institut fur
Infrastruktur und Kommunikationsdienste, Dezember 2023

47 Vqgl. Strategy& (2019).

48 Vqgl. Sozialdemokratische Partei Deutschlands (SPD), Blindnis 90 / Die Griinen, Freie Demokratische
Partei (FDP) (2021): Mehr Fortschritt wagen — Blindnis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit.

49 Vgl. Ministerprasidentenkonferenz (2023).

50 Vgl. IT-Planungsrat (2024).
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7.1 Bundescloud

Die Bundesregierung hat mit dem ,Grobkonzept zur IT-Konsolidierung Bund“ 2015 be-
schlossen, eine Bundescloud aufzubauen, die IT-Lésungen der Bundesbehdérden auf
standardisierten Servern des ITZBund zusammenfiihrt.31 Durch den Einsatz von Cloud-
Lésungen sollen Synergieeffekte zwischen den Bundesbehdrden erzielt, die IT-
Sicherheit gewahrleistet werden und ein zukunftsfahiger Betrieb ermdglicht werden. Das
ITZBund bietet mit der Bundescloud eine Private Cloud flir Behdrden und Ministerien der
Bundesverwaltung an und stellt Cloud-Lésungen aus allen Servicemodellen zur Verfi-
gung. So ist z. B. der Bundescloud Server eine virtuelle Arbeitsumgebung mit Betriebs-
system, Speicher und Netzwerkumgebung als laaS-Lésung, die Bundescloud Entwick-
lungsumgebung eine PaaS-Lésung zur Software-Entwicklung und die E-Akte Bund eine
SaaS-Losung fiir die elektronische Aktenfiihrung.52

7.2 Deutsche Verwaltungscloud

Die Deutsche Verwaltungscloud-Strategie (DVS) wurde im Herbst 2020 vom IT-
Planungsrat beschlossen, um die digitale Souveranitat der &ffentlichen Verwaltung zu
starken.

Abbildung 19: Aufbau der Deutschen Verwaltungscloud
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Quelle: IT-Planungsrat (2022).

51 Vgl. Bundeskabinett (2015).
52 Vgl. ITZ Bund (0.D.).



vs WIK

Cloud-Lésungen fur die offentliche Verwaltung 33

Damit reagierte der Bund unter anderem auf eine strategische Marktanalyse, die 2019 im
Auftrag des Bundesministeriums des Innern, fur Bau und Heimat durchgefuhrt wurde. Sie
stellte eine hohe Abhangigkeit der Bundesverwaltung vom Software-Anbieter Microsoft
fest, und dass die Abhangigkeit angesichts von Marktentwicklungen wie der Umstellung
von On-Premise auf Cloud-Lésungen noch weiter zunehmen kénnte.53 Durch die Deut-
sche Verwaltungscloud werden gemeinsame Standards fir Cloud-Lésungen der 6ffentli-
chen Verwaltung entwickelt und etabliert.

Die Deutsche Verwaltungscloud (DVC) wird als eine Multi Cloud aufgebaut. Das bedeu-
tet, dass sie verteilt an selbststandigen Cloud-Standorten 6ffentlicher Rechenzentren von
Bund, Landern und Kommunen betrieben wird. So soll auch betriebsseitig die Souvera-
nitdt der offentlichen Verwaltung durch Wechselmdglichkeiten gewahrleistet werden.
Nachfragende aus der offentlichen Verwaltung erhalten tUber das Cloud-Service-Portal
einen zentralen Zugangspunkt zur Deutschen Verwaltungscloud. Ein einheitlicher Cloud-
Service-Katalog stellt alle bestehenden Cloud-Angebote in der DVC dar. Das Bundesmi-
nisterium des Innern und flr Heimat hat im Herbst 2022 die Genossenschaft govdigital
eG mit der Entwicklung eines Minimum Viable Products (MVP) des Cloud-Service-Portals
beauftragt, dessen Entwicklung im Januar 2023 abgeschlossen wurde.34 Die neu einge-
richtete Koordinierungsstelle der Deutschen Verwaltungscloud wird die Weiterentwick-
lung der Deutschen Verwaltungscloud koordinieren, das Cloud-Service-Portal organisie-
ren und den Servicekatalog pflegen. Daruber hinaus prift die Koordinierungsstelle, dass
die Cloud-Service-Anbieter die Standards einhalten.35

Die Deutsche Verwaltungscloud bietet Uber das Cloud-Service-Portal zwei Vertragsmo-
delle an, die je nach Beziehung zwischen Nutzer und Anbieter und Auftragsvolumen ge-
wahlt werden kénnen.%8 Ein Direktvertrag wird ohne separate Ausschreibung zwischen
Kunde und Anbieter geschlossen. Daflr muss entweder zwischen Kunde und Anbieter
eine Inhouse-Beziehung bestehen oder das Auftragsvolumen muss unter dem geltenden
Schwellenwert liegen. Die Deutsche Verwaltungscloud dient dabei als eine Art Vergleich-
sportal fur Cloud-Leistungen. In dem zweiten Vertragsmodell, dem sogenannten Um-
klappvertrag, kdnnen 6ffentliche Kunden auch tber die govdigital eG als Intermediar die
Cloud-Lésung beschaffen. Der Kunde geht mit der Bestellung einen Vertrag mit der
govdigital eG ein und diese ,klappt den Vertrag“ auf den Cloud-Anbieter um. Dafiir muss
eine direkte Inhouse-Beziehung zwischen dem Kunden und govdigital bestehen oder
eine solche Inhouse-Beziehung muss bspw. Uber ein Landesministerium oder einen 6f-
fentlichen IT-Dienstleister vermittelt werden. Auch der Cloud-Anbieter muss Uber eine
solche Inhouse-Beziehung zu govdigital verfliigen, sodass eine durchgehende Inhouse-
Kette entsteht. Das bedeutet, dass zunachst ausschlieRlich 6ffentliche IT-Dienstleister
Cloud-Lésungen tUber das Cloud-Service-Portal bereitstellen kénnen. Perspektivisch soll
jedoch geprift werden, ob auch die Angebote von privatwirtschaftlichen Akteuren wie

53 Vqgl. Strategy& (2019).

54 Vgl. CIO Bund (o. D.-a).

55 Vgl. IT-Planungsrat Beschluss 2013/18 bzw. 2023/17.
56 Vgl. Deutsche Verwaltungscloud (o. D.).
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Fachverfahrensherstellern oder Hyperscalern in die Deutsche Verwaltungscloud einge-
bunden werden kénnen.%7 Im Rahmenwerk der Zielarchitektur ist vorgesehen, dass 6f-
fentliche IT-Dienstleister als sog. Cloud-Integratoren die Angebote verwaltungsexterner
Cloud-Anbieter konform und rechtssicher in der Deutschen Verwaltungscloud anbieten
konnen.

7.3 Einer-fiur-alle-Prinzip des OZG

Das 2017 in Kraft getretene Onlinezugangsgesetz verpflichtet 6ffentliche Behdrden dazu,
den Zugang zu ihren Verwaltungsleistungen digital anzubieten. Dazu wurden mehr als
6.000 Verwaltungsleistungen aller foderaler Ebenen aus dem Leistungskatalog der 6f-
fentlichen Verwaltung in 575 OZG-Leistungen uberfuhrt. Diese sollten bis Ende 2022 von
jeweils einem zustandigen Land digitalisiert werden und nach dem Einer-fur-alle-Prinzip
(kurz EfA-Prinzip) den anderen Landern zur Nachnutzung bereitgestellt werden.

Die EfA-Onlinedienste werden also zentral von einem Akteur entwickelt und bundesweit
kénnen Behorden die Dienste nachnutzen. Jeder EfA-Dienst wird zentral betrieben und
der Betrieb anteilig finanziert.98 Laut dem Bundesrechnungshof haben Bund und Lander
das Ziel des Onlinezugangsgesetzes deutlich verfehlt. Bis Ende 2022 waren lediglich
19 % der digitalisierbaren Verwaltungsleistungen online verfiigbar.3® OZG-konform digi-
talisiert waren lediglich 10 % der 2.357 digitalisierbaren Verwaltungsleistungen im Ge-
schaftsbereich des Bundes und nur 4 % der Leistungen im féderalen Digitalisierungspro-
gramm.%0 Rund 73 % aller Leistungen sind nicht online verfiigbar. Der Bundesrech-
nungshof kritisiert, dass die EfA-Leistungen als IT-Loésungen fur jeweils eine konkrete
Fachaufgabe Uber ein niedriges Wiederverwendungspotenzial verfiigen. Die Nachnut-
zung kann dazu beitragen, Kosten und Aufwand zu reduzieren. Bedeutender sind jedoch
Basisdienste, wie bspw. eine Formularmanagementfunktion, auf denen viele EfA-Leis-
tungen aufbauen und die laut Bundesrechnungshof unzureichend zentral entwickelt und
bereitgestellt wurden, wodurch Redundanzen und hdéhere Kosten entstanden sind. Ein
besonders hohes Potenzial der Wiederverwendung haben Infrastrukturdienste wie bspw.
laaS-Services, die bisher noch weit von der Umsetzung entfernt sind.61 Der Nationale
Normenkontrollrat fasst zusammen, dass man sich auf EfA-Standards und EfA-Basis-
komponenten konzentrieren misse, statt auf EfA-Software. 62

Seit Anfang 2023 steht der EfA-Marktplatz zur Nachnutzung von EfA-Leistungen als
SaaS-Ldsungen zur Verfugung. Im November 2024 stehen 129 EfA-Leistungen im Markt-
platz zur Verflgung. Sie werden von Offentlichen Behdrden oder offentlichen IT-
Dienstleistern bereitgestellt, die Uber ein Inhouse-Verhaltnis zur govdigital eG, dem

57 Ebd.

58 Vgl. Bundesministerium des Innern, fir Bau und Heimat (2021).

59 Dabei zahlt das Bundesinnenministerium eine Leistung als digital verfiigbar, sobald sie in einem Land
oder in einer Kommune eingesetzt wird.

60 Vgl. Bundesrechnungshof (2023).

61 Ebd.

62 Vgl. Nationaler Normenkontrollrat (2023).
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Betreiber des Marktplatzes, verfiigen. Die Leistungen kdnnen Uber standardisierte SaaS-
Bereitstellungsvertrage von offentlichen Behodrden nachgenutzt werden, die ebenfalls
Uber ein solches Inhouse-Verhaltnis verfugen. Insgesamt ist ,Make or buy* fir viele Kom-
munen keine Frage mehr, da ,make” zu hohe Investitionen in Hardware, Software und
Personal bedeuten wirde. Outsourcing, in welcher Form auch immer, erfolgt gezwun-
genermafen und EfA-Nachnutzung bietet in Zukunft viele Vorteile.

7.4 Microsoft Souverane Cloud (MSSC)

Ab 2029 plant Microsoft seine Office-Produkte nur noch als Cloud-Lésungen anzubie-
ten.63 Das betrifft einen (berwiegenden Teil der Behdrden. Strategy& (2019) berichtete,
dass 96 % aller unmittelbaren Bundesbehdrden Microsoft Office nutzen und eine starke
Abhangigkeit von Microsoft bestiinde.64 Die Bedeutung von Microsoft wird auch deutlich,
wenn man die Auftragsvolumina betrachtet. Die Bundesregierung hat Rahmenvertrage
von Juli 2021 bis Mai 2025 in Héhe von 1,28 Milliarden Euro fir Microsoft-Lizenzen ab-
geschlossen.85 Ende 2023 waren diese zu rund 45 % ausgeschopft.66

Das Projekt Microsoft Souverane Cloud (MSSC) prift seit 2021, koordiniert durch das
Bundesfinanzministerium, den Einsatz einer externen privaten Cloud auf Basis von Tech-
nologien von Microsoft, um o6ffentlichen Behodrden zu ermdglichen, auch nach 2029
Microsoft-Produkte einzusetzen. Parallel dazu trifft das Bundesinnenministerium Verga-
bevorbereitungen, bspw. die Konsolidierung der Anforderungen des Bundes an die Cloud
sowie Vertragsverhandlungen. Im Oktober 2023 wurde ein Memorandum of Under-
standing zwischen der Bundesrepublik Deutschland und der Delos Cloud GmbH als Be-
treiber der souveranen Cloud beschlossen. Darin wird eine Zusammenarbeit im MSSC-
Projekt vereinbart, wo jede Partei die entstandenen Kosten selbst tragt.87 Ziel ist es, dass
die Delos Cloud ab 2025 fur Bund, Lander und Kommunen im Rahmen der Multi-Cloud-
Strategie verfligbar ist.88 Es sind noch keine voraussichtlichen Preise fiir die Delos-
Cloud-Angebote bekannt. Die Gesellschaft fur Informatik kritisiert das Projekt. Die Delos
Cloud verstarke die Abhangigkeit der 6ffentlichen Verwaltung von Microsoft, da sie die
Monopolstellung zementiere. Gleichzeitig erfulle die Delos Cloud nicht vollstandig die die
Kriterien der Deutschen Datenschutzkonferenz (DSK) fir souveréne Clouds, wodurch
geopolitische Abhangigkeiten entstiinden. 89

63 Vgl. Microsoft (2024).

64 Vgl. Strategy& (2019).

65 Deutscher Bundestag (2023).

66 Ebd.

67 Vgl. Bundesrepublik Deutschland, Delos Clous GmbH (2023).
68 Bundesministerium fir Finanzen (2023).

69 Vdgl. Gesellschaft fir Informatik (2024).
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7.5 Zentrum fiir Digitale Souveranitit der Offentlichen Verwaltung (Zen-
DiS)

Dem CIO des Bundes zufolge wird die Delos-Cloud als Ubergangslésung gesehen, bis
leistungsfahige Alternativprodukte zu Microsoft Office, bspw. auf Basis von Open-
Source-Lésungen bereitstehen.”0 Eine solche Lésung wurde im Projekt ,Souveréner Ar-
beitspatz* entwickelt. Das Zentrum fiir Digitale Souveréanitat der Offentlichen Verwaltung
hat Anfang 2024 das Projekt ibernommen und daraus ist die Lésung ,openDesk" entwi-
ckelt. Das ZenDiS wurde 2022 als zentrale Anlaufstelle fur die Koordination und Steue-
rung von Open-Source-Entwicklungsvorhaben der 6ffentlichen Verwaltung eingerichtet.
Das Bundesinnenministerium ist alleiniger Gesellschafter des ZenDiS. Es ist vorgesehen,
dass die Bundeslander schrittweise weitere Gesellschafter werden.”1

Fallbeispiel 6: Vergleich der Angebote fur den Blroarbeitsplatz
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Fallbeispiel 6 zeigt die Vor und Nachteile von verschiedenen Angeboten fir Software flr
den Buroarbeitsplatz, die eine wichtige Grundlage flr die Arbeit der 6ffentlichen Verwal-
tung darstellen. Durch die Marktdominanz von Microsoft Office sind fast alle Mitarbeiten-
den im Umgang mit der Software erfahren und Fachverfahren bieten in der Regel Schnitt-
stellen zur Arbeit mit Microsoft Office an. Durch die Cloud-First-Strategie des Unterneh-
mens soll der Biiroarbeitsplatz mittelfristig in die Cloud-Lésung Microsoft 365 gelegt wer-
den. Das stellt fur den o6ffentlichen Sektor eine Herausforderung dar, besonders wegen
des Unternehmenssitzes von Microsoft in den USA und der Ubermittlung von

70 Vgl. CIO Bund (0. D.-b).
71 Vgl. Bundesministerium des Innern, fiir Bau und Heimat (2024).
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personenbezogenen Daten. Wie in Kapitel 7.1.4 beschreiben, baut eine Tochterfirma von
SAP als Losung die Delos Cloud auf. Sie basiert auf Microsoft-Lésungen und wird u. a.
Microsoft 365 anbieten, aber der Betrieb findet technisch entkoppelt in deutschen Re-
chenzentren statt. Der Anbieter unterliegt der deutschen Gerichtsbarkeit und die Entwick-
lung findet in Zusammenarbeit und unter Prifung des BSI statt. Die Losung soll ab 2025
fur alle foderalen Ebenen zur Verfigung gestellt werden. Durch den hohen Investitions-
aufwand fur den Aufbau der souveranen Cloudplattform werden die Kosten und Min-
destabnahmemengen jedoch voraussichtlich deutlich héher sein als bei der Standard|6-
sung.

Der o6ffentliche IT-Dienstleister Dataport hat dPhoenixSuite als Alternative zu Microsoft
Office auf Basis von Open-Source-Lésungen entwickelt. Der Vorteil der Software ist der
souverane Betrieb in einem deutschen Rechenzentrum durch einen IT-Dienstleister in
offentlichem Eigentum. Die Marktdominanz von Microsoft stellt jedoch eine Herausforde-
rung fur die Einfihrung der souveranen Losung dar. Die Einfuhrung einer neuen Buroar-
beitsplatzsoftware bringt einen hohen Migrationsaufwand mit sich und teilweise missen
fur Fachanwendungen neue Schnittstellen geschaffen werden. Auch die Mitarbeitenden
mussen bei der Umstellung der Software mitgenommen und im Umgang mit der neuen
Software geschult werden.”2 Die gleichen Herausforderungen gelten fir die Lésung
openDesk vom ZenDiS. Die Lésung hat den weiteren Vorteil, dass sie nicht nur auf Open-
Source-L6sungen basiert, sondern auch Open Source bereitgestellt wird. Kunden haben
die Wahl, die Software so selbst umzusetzen oder mit Support vom ZenDiS zu erwerben.
Aulerdem kodnnen sie zwischen dem Betrieb im eigenen Rechenzentrum, einem natio-
nalen oder internationalen Hyperscaler wahlen.

Rechtmafigkeit sowie Datensicherheit und Datenschutz spielen eine wichtige Rolle fir
die offentliche Verwaltung. In diesem Bereich haben alle fdderalen Ebenen, auch Kom-
munen, Erfordernisse, die mit denen von Unternehmen nicht vergleichbar sind, wie in
den Expertengesprachen zu dieser Studie betont wurde. Cloud-Projekte von Bund und
Landern sind hier auch verpflichtet, speziell Vorgaben einzuhalten. Das Thema digitale
Souveranitat ist bei Kommunen, im Gegensatz zu der Diskussion auf Bundesebene, noch
kaum angekommen. Es ist unklar, was der Begriff auf kommunaler Ebene bedeutet. Ent-
sprechend spielt er bei Cloud-Entscheidungen eine untergeordnete Rolle. Kommunen
sehen ihre digitale Souveranitat durch den Einsatz von Cloud kaum gefahrdet bzw. be-
trachten dieses Risiko im konkreten, eher pragmatisch ausgerichteten Beschaffungspro-
zess weniger. Dennoch ist manchmal Misstrauen gegenuber unbekannten bzw. nicht-
deutschen Anbietern vorhanden, ob sie den Anforderungen an Datensicherheit und Da-
tenschutz genlgen.

72 Vgl. Ministerium fur Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung Schleswig-Hol-
stein (2022).
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7.6 Sovereign Cloud Stack (SCS)

Sovereign Cloud Stack (SCS) ist eine offene Cloud-Technologie, die potenziell fir jeden
Sektor geeignet ist, auch fur die 6ffentliche Verwaltung auf allen féderalen Ebenen. Das
Hosting erfolgt bei Open Source Business Alliance (OSBA). Damit soll der von vielen
Unternehmen bemerkten technologischen Abhangigkeit Europas entgegengewirkt wer-
den.

Sovereign Cloud Stack wird seit 2021 vom BMWK geférdert. Es handelt sich um ein Oko-
system fir offene Infrastruktur mit offenen, zertifizierbaren Standards, modularer Open-
Source-Referenzimplementierung und Open Knowledge (transparenter Dokumentation).
SCS integriert und erganzt bewahrte Open-Source-Bausteine wie OpenStack. Die Public
Cloud Angebote werden auf Kompatibilitdt mit den SCS-Standards gepruft und die Er-
gebnisse veroffentlicht.”3

Der offene Austausch von Betreibern von Cloud-Infrastrukturen wird systematisiert und
unterstiitzt. Uber die Initiative Open Operations Manifesto wird betriebliches Cloud-Wis-
sen gesammelt und geteilt, auch Fehler oder Vorfalle. Die BayernCloud Schule 1auft auf
SCS-Infrastruktur, Uber 4.000 Schulen sind daran angebunden. Dataport plant ggf. SCS
als Produktivumgebung aufzubauen, Thiringen baut ebenfalls eine SCS-kompatible Inf-
rastruktur auf, ein Testfeld fir Deutsche Verwaltungscloud wird derzeit aufgebaut. SCS
ist an der Entwicklung der Deutschen Verwaltungscloud (DVC) beteiligt, sind kompatibel
mit den Standards der Deutschen Verwaltungscloud. SCS liefert auch eine Infrastruktur-
schicht fir Gaia-X Federation Services.74

7.7 IPCEI Next Generation Cloud Infrastructure

Deutschland und Frankreich treiben das Projekt IPCEI Next Generation Cloud Infrastruc-
ture and Services voran. Insgesamt zwolf Mitgliedsstaaten der Europaischen Union sind
beteiligt, u. a. Belgien, Italien, Kroatien, Lettland, Luxemburg, die Niederlande, Polen,
Slowenien, Spanien und Ungarn. Es soll eine hochleistungsfahige Cloud-Edge-Infra-
struktur nach europaischen Werten aufgebaut und digitale Souveranitat und Datenporta-
bilitat gestarkt werden.”% Das Unterprojekt AIDED baut ein so genanntes Multi-Provider-
Cloud-Edge-Kontinuum auf, das eine DSGVO-konforme und dezentrale Serverstruktur
fur die offentliche Verwaltung bereitstellen soll. Zahlreiche europaische Telekommunika-
tionsanbieter und Systemhauser sind beteiligt. Das Projekt wird vom Bundeswirtschafts-
ministerium gefoérdert und soll Anwendungen wie Industrie 4.0 und autonomes Fahren
unterstitzen.

73 Siehe https://docs.scs.community/standards/certification/overview#compliant-cloud-environments
74 Vgl. Urban, Manuela (2024).
75 Vgl. European Commission, Press release Dec 5, 2023.
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7.8 Gaia-X

Gaia-X ist eine europaische Initiative flr eine offene, sichere und transparente Dateninf-
rastruktur. Der Gaia-X Hub Deutschland?6 ist die nationale Anlaufstelle fiir den wissen-
schaftlichen Austausch der Akteure. Grindungsmitglieder sind u. a. Atos, BMW, Bosch,
De-Cix, Deutsche Telekom, die Fraunhofer-Gesellschaft, Orange, OVH, SAP und Sie-
mens. Auch Amazon, Alibaba, Google, Microsoft und Palantir sind seit Beginn dabei.

Es handelt sich nicht um eine neue Cloud-Infrastruktur sondern um ein gemeinsames
Regelwerk fir Zugangs- und Transportprotokolle, Dienste und Richtlinien flr Datentrans-
fers. Die Prinzipien Transparenz, Datensicherheit, Datenschutz, Interoperabilitat und
Skalierbarkeit stehen im Vordergrund dieses dezentralen, féderierten Systems in Europa
und weltweit. Es ermdglicht die Verbindung unterschiedlichster Cloud-Dienstanbieter und
Dateneigentumer. Im Zentrum steht ein Regelwerk, nach dem Daten nach festgelegten
Bedingungen geteilt werden kénnen (und dabei beim Eigentumer verbleiben).

Ergebnisse von elf Gaia-X-Projekten aus dem deutschen Férderwettbewerb wurden im
November 2024 in Berlin prasentiert. Gaia-X ist im Umfeld der Kommunen und Lander
bisher eher unbekannt, wie die Expertengesprache gezeigt haben. Das liegt nicht zuletzt
daran, dass es nur wenige Gaia-X-Ansatze gibt, die die dffentliche Verwaltung im Fokus
haben.

7.9 Trusted Cloud Plattform

Mit der Trusted Cloud Plattform und dem dazugehérigen Label wurde ein unabhangiger,
transparenter Marktplatz fur vertrauenswirdige Cloud Services etabliert, der Uber das
Trusted Cloud Portal zuganglich ist (zum Beispiel fir Homeoffice, Bildung und Gesund-
heitswesen).”? Der Verein ,Kompetenznetzwerk Trusted Cloud e. V. (seit 2015) ist Tra-
ger des Trusted Cloud Labels , entstanden aus einem Technologieprogramm des dama-
ligen Bundesministeriums fur Wirtschaft und Energie (BMWi).

Zertifizierte Angebote bieten viele Vorteile fur die 6ffentliche Verwaltung. Der Vorteil u. a.
von SaaS-Ldsungen fir Kommunen liegt darin, dass Fachkrafte externer Anbieter ge-
nutzt werden kdnnen, IT-Sicherheit, Datenschutz und Compliance erhéht werden kénnen
und die Verfugbarkeit hoher ist als im eigenen Rechenzentrum.

7.10 Cloud-Projekte in den Bundeslandern

Die digitale Transformation in La&ndern und Kommunen ist eine Querschnittsaufgabe. Seit
etwa 2015 haben zahlreiche Lander und auch Stadte, Landkreise und Gemeinden Digi-
talisierungsstrategien erarbeitet, um strategische Ziele, Steuerungsinstrumente und

76 https://gaia-x-hub.de/
77 Die Liste ist Gber eine Website abrufbar: https://www.trusted-cloud.de/cloud-service-suche.html
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MafRnahmenkataloge festzuhalten. Dies geschah vielerorts auf der Grundlage von Betei-
ligungsprozessen, einerseits als Ideenfindung in der Bevolkerung und andererseits als
Prozess, in dem MalRnahmen vorgeschlagen und dann bewertet und kommentiert wer-
den konnten. Auf Landesebene waren die Strategieprozesse weitgehend durch Beteili-
gungsprozesse zwischen den Ressorts und auch mit externen Expertengruppen gekenn-
zeichnet. Nicht immer sind die Digitalisierungsstrategien mit eigenen Budgets hinterlegt.
In einigen wenigen Landesstrategien ist eine Evaluation und Weiterentwicklung erfolgt
bzw. fur die Zukunft angelegt.

Die Schwerpunkte der Cloud-L6sungen der Bundeslander liegen vor allem in der internen
Verwaltung, auch mit den Kommunen, und im Lander-Zustandigkeitsbereich Bildung. Da-
neben haben manche Lander Clouds in Sektoren geférdert, die fir ihre wirtschaftsstruk-
turelle Entwicklung eine besondere Rolle spielen.

Abbildung 20: Cloud-L6ésungen in Bundeslandern

Cloud KulturHH

Schulcloud HB 2 ~— Cloudbasiertes Schulportal MV
Schulcloud NI Schulportal BE
Leitstandsystem Hochwasser ——— DataHUB
Verbraucherberatung OpenData Portal
Verwaltungscloud -~ SchulCloud BB, NI, TH

NRW.Cloud N —
Cloud fur Schule/Hochschule =

Schulcloud HE T~
Verwaltungscloud HE

Financial Big Data Cluster ~ Bildungscloud ST

RLP-Cloud /~

Forschung/Lehre bwCloud B
SteuerCloud@BW ~_

-

KMU Cloud Mall BW -~ ~
bwHealthCloud ~ BayernCloud Tourismus

SchulverwaltungsCloud BayernCloud Schule

Quelle: WIK Research (WIK Graphik unter Verwendung von ©holly_molly-stock.adobe.com)

Mittlerweile haben alle Bundeslander haben eine Digitalisierungsstrategie verdéffentlicht
und die meisten auch aktualisiert: BW (2017, 2022, 2020 eigene Cloud-Strategie), BY
2015, 2018 erstes Landes-Digitalministerium, 2023), BE (2022 im Rahmen des Smart-
City-Forderprojekts MPSC), BB (2020, 2022), HB (2016), HH (2015, 2020), HE (2016,
2021), MV (2018, 2021), NI (2018), NW (2019, 2021), RP (2018, 2023), SL (2022), SN
(2016, 2022), ST (2023), SH (2016, 2023), TH (2021). Der Umfang und das Budget un-
terscheiden sich erheblich, die interne Verwaltungsdigitalisierung und die Bildung sind
jedoch fast immer Bestandteil der Strategie.
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Als Vorreiter kdnnen BW, HH, HE, SN und SH gelten: erste Strategien wurden hier zwi-
schen 2015 und 2017 entwickelt. Alle Lander aktualisieren bzw. erganzen sie durch wei-
tere MaRnahmen und (Foérder-)Programme. Explizit auf Gber den Bildungsbereich hin-
ausgehende Cloud-Ldsungen setzen BW, BY, BB, HH, HE, NI, NW, RP, ST und SH. Die
Lander HE, RP, ST und SH arbeiten mit ihnren Kommunen bei der Verwaltungsdigitalisie-
rung zusammen und setzen dabei Clouds ein.

Die Digitalisierungsstrategien der Bundeslander im Bereich Bildung basieren im Wesent-
lichen auf dem Beschluss der Kultusministerkonferenz ,Bildung in der digitalen Welt*
(2017). Darin ist vorgesehen, allen Schulerinnen und Schulern bis zum Jahr 2021 eine
digitale Lernumgebung und Internetzugang zur Verfugung zu stellen. Mittel fur digitale
Soft- und Hardware-Bildungsinfrastruktur wie z. B. WLAN, mobile Gerate (z. B. Tablets,
Notebooks), Whiteboards (digitale Tafeln) oder Clouds stellt der Bund Uber den ,Digital-
pakt Schule“ bereit.”8 Die Lander geben die Mittel an die Kommunen weiter, die auch
einen Eigenanteil leisten. Haufig sind kommunale IT-Dienstleister involviert (z. B. Hard-
ware-Sammelbestellungen fur mehrere Kommunen).

7.10.1 Baden-Wiurttemberg

Mit der ,digitalLAND. Digitalisierungsstrategie der Landesregierung Baden-Wirttemberg*
(Oktober 2022) setzt sich die Landesregierung das Ziel, die Digitalsierung in den nachs-
ten funf Jahren durch konkrete Schritte weiterzuflhren.

Die Digitalisierungsstrategie digital.LAND baut auf der Digitalisierungsstrategie digi-
tal@bw von Juli 2017 auf, die im Landtag verabschiedet wurde. Die Digitalsierungsstra-
tegie deckt die Lebensbereiche Mobilitat, Gesundheit, Wirtschaft, Bildung und Weiterbil-
dung, Wissenschaft sowie Verwaltung und Kommunen ab und fokussiert auf die Ziele
Wohlstand und Innovation, Nachhaltigkeit, Gesellschaftlicher Zusammenhalt und Digitale
Souveranitat.

Das Land Baden-Wiirttemberg hat 2020 eine eigene Cloud-Strategie”® veréffentlicht mit
dem Ziel, eine landesinterne und automatisierte virtuelle IT-Infrastruktur aufzubauen, die
als zentrale Plattform fur die Landesverwaltung und fir I&nderibergreifende Kooperatio-
nen zur Verfugung steht. Die Landesoberbehdrde IT Baden-Wurttemberg (BITBW) soll
im Interesse der digitalen Souveranitat als IT-Dienstleister agieren:

¢ bwCloud ist eine "Infrastructure-as-a-Service"-Umgebung, speziell entwickelt und
betrieben fur Forschung und Lehre in Baden-Wurttemberg.

78 Vgl. Brunner, Katharina; Jager, Andreas; Hess, Thomas; Miinch, Ursula (2020): Digitalisierungsstrate-
gien bundesdeutscher Lander. Eine Bestandsaufnahme ihrer Entwicklung und Implementierung, bidt
Analysen und Studien Nr. 4, September 2020, S. 26

79 Vgl. Ministerium des Inneren, fur Digitalisierung und Kommunen Baden-Wirttemberg (2022), S. 29
sowie Rechnungshof Baden-Wiirttemberg (2022).
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e SteuerCloud@BW ist eine Austauschplattform, die den Blrgerinnen und Blrgern
bzw. deren steuerlichen Vertretungen und den Prufungsdiensten der Finanzam-
ter.

e Das Projekt Cloud Mall Baden-Wurttemberg (kurz Cloud Mall BW) setzt an dieser
Stelle an und unterstitzt bei der Schaffung eines tbergreifenden Cloud-Okosys-
tems aus Cloud-Anbietern und Anwendern. Mittels einen |deenwettbewerbs wer-
den im Rahmen des Projekts eingereichte Praxisvorhaben von KMU gepruift und
unterstitzt.

e Die bwHealthCloud ist eine landesweite Infrastruktur fir den Datenaustausch in
Baden-Wirttemberg im Bereich der Personalisierten Medizin mit dem Ziel, daten-
schutzkonform zu agieren. Patientendaten werden in den Universitatskliniken ge-
speichert und nicht zentral.80

7.10.2 Bayern

Der Digitalplan Bayern8! wurde von der Bayerischen Staatsregierung und dem Bayeri-
schen Staatsministerium fur Digitales im Jahr 2023 veréffentlicht mit einem Schwerpunkt
auf digitale Bildung und Kompetenzen, Daten und Infrastruktur, Klimaschutz, Sicherheit
und moderne Verwaltung.

Die drei Grundlagenbereiche Governance, Daten und Infrastruktur und die Handlungs-
felder Gesellschaft, Lebensraume, Wertschdopfung und Staat bilden den Rahmen der Di-
gitalisierungsstrategie flr Bayern. Sieben strategische Ziele — Werteorientierung, Digitale
Souveranitat, Transparenz, Daten Governance, Dateninfrastruktur, Kommunikations-
netze und Plattformen wurden vorangestellt. Instrumente zur Steuerung und Umsetzung
bindelt das Bayerische Staatsministerium fur Digitales.

Digitalplan Bayern 2023 setzt folgende grol3e Cloud-Projekte um:

e BayernCloud Tourismus (BCT)

e BayernCloud Schule - (ByCS) — Die Plattform fur digitale Bildung
Die BayernCloud Torismus wurde von der Technischen Hochschule Deggendorf fir an-
gewandte Forschung im Bereich Digitalisierung & Kl umgesetzt und bildet eine zentrale

Drehscheibe als Platform-as-a-Service fiir alle touristische Daten in Bayern.32 Informati-
onen stehen moglichst als Offene Daten fur alle zur VerfiUgung. Datenlieferer stellen

80 Vgl. Ministerium des Inneren, fur Digitalisierung und Kommunen Baden Wurttemberg (2022): digital-
LAND. Digitalsierungsstrategie der Landesregierung Baden-Wiirttemberg* (Oktober 2022), S. 39.

81 Bayerisches Staatsministerium fiir Digitales (2023): Digitalplan Bayern. Zukunftsstrategie fiir unserer
Heimat, Marz 2023.

82 Ein Handlungsleitfaden zur BayernCloud bzw. zum Datenmanagement steht flr alle interessierten Ak-
teure zur Verfligung https://tourismus.bayern/wp-content/uploads/2023/07/L eitfa-
den BCT final Doppelseiten.pdf
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Daten per ,Datenlizenzvertrag BayernCloud Tourismus® mit differenzierten Nutzungs-
rechten ein.

7.10.3 Berlin

Das Land Berlin hat die Digitalisierungsstrategie ,Gemeinsam Digital: Berlin. Die Smart
City-Strategie fur die Hauptstadt, 2022“ verdéffentlicht. Die Erarbeitung der Strategie er-
folgte im Rahmen des Programms Modellprojekte Smart Cities (MPSC) des Bundesmi-
nisteriums fir Wohnen, Stadtentwicklung und Bauen.

Die Strategie erwahnt nicht explizit Cloud Computing als einen Bestandteil der Strategie,
wohl aber diverse Plattformen wie etwa als zentrale Malinahme den Aufbau einer Uber-
greifenden internen und 6&ffentlichen Dateninfrastruktur (DataHUB und OpenData Portal)
und ein Schulportal Cloud.

7.10.4 Brandenburg

Die Evaluation der ,Zukunftsstrategie Digitales Brandenburg“ 2020 (Zukunftsstrategie Di-
gitales Brandenburg, Landesregierung Brandenburg 2018) hat zum ,#dp25. Digitalpro-
gramm des Landes Brandenburg 2025. Digital. Vernetzt. Gemeinsam. Juli 2022 geflihrt.
Im diesem MalRRnahmenkatalog ist die SchulCloud Brandenburg vorgesehen.

Ein Jahr nach Verabschiedung des Digitalprogramms 2025 wurde Bilanz zum Umset-
zungsstand gezogen:83 von den 83 Vorhaben konnten bereits 20 Malnahmen umgesetzt
werden. 58 Projekte befinden sich in der Umsetzung. Damit sind Uber 90 Prozent der
MafRnahmen (94 %) entweder in der Umsetzung oder sind abgeschlossen.

Die Schul-Cloud Brandenburg bietet eine datenschutzkonforme, digitale Lehr-Lernumge-
bung fur den Schulunterricht. Es kdnnen Dokumente fur den Unterricht erstellt, ausgetau-
scht und gespeichert werden. Lerninhalte unterschiedlicher Anbieter stehen zur Nutzung
bereit. Ein Probebetrieb und eine Weiterentwicklung ab 2021 im Verbund mit Niedersach-
sen und Tharingen wurde 2021 gestartet, der endgultige Abschluss ist bis 2025 geplant.
In Brandenburg sind Uber 700 Schulen sowie die Studienseminare bereits angeschlos-
sen. Partner ist das Hasso-Plattner-Institut (HPI). Eine Anbindung der Schul-Cloud Bran-
denburg an die lAndergemeinsame Bildungsmedieninfrastruktur SODIX-Mundo besteht
seit Juni 2022.

Die Brandenburger Volkshochschulen nutzen bereits die bundesweit etablierte Plattform
vhs.cloud. Im Rahmen der Digitalisierung der Gesundheitsdmter sind ebenfalls Cloud-
Lésungen vorgesehen. Das Land Brandenburg unterstitzt auRerdem mit seiner Digita-
lisierungsstrategie explizit die Deutsche Verwaltungscloud. Fur das Justizwesen steht
eine cloudbasierte Videokonferenz-Lésung zur Verfiigung, die bei normalem Schutzbe-
darf genutzt werden kann.

83 Siehe Land Brandenburg (2023), S. 5f.
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7.10.5 Bremen

Die Strategie ,Verwaltung 4.0 der Freien Hansestadt Bremen von 201684 befasst sich
vor allem mit der internen Verwaltungsdigitalisierung. Eine Schulcloud ist Bestandteil der
Digitalisierung in den Schulen des Stadtstaates bei der Senatorin fur Kinder und Bil-
dung.83

7.10.6 Hamburg

Hamburg hat sehr frihzeitig in Deutschland eine eigene Digitalisierungsstrategie entwi-
ckelt, die viele innovative Elemente enthalt, auch zur Vergabe und Beschaffung von IT.
Die Strategie verfolgt den Einsatz zahlreicher aktueller Technologien in allen Bereichen
mit dem Ziel, klimaschonende Mobilitat, birgerfreundliche Verwaltung, Teilhabe aller ge-
sellschaftlichen Gruppen sowie den Wirtschaftsstandort Hamburg zu starken.

Die Digitalstrategie fir Hamburg 20208¢ geht auf eine Strategie von 2015 zurtick. Clouds,
u. a. fur Kultur, wurden frihzeitig eingeplant. Es geht darum, digitales Kulturgut aus pri-
vaten und o6ffentlichen Sammlungen besser und breiter zuganglich zu machen. Vor die-
sem Hintergrund baut Haumburg eine hybride Cloud-L&sung auf, die auch auf andere
stadtische Verwaltungs-Fachbereiche Ubertragbar sein soll. Kooperationspartner sind ex-
terne Hochschulen und das Fraunhofer-Institut fir Angewandte Informationstechnik so-
wie die Hamburger Digitalwirtschaft und der kommunale IT-Dienstleister Dataport.

7.10.7 Hessen

Die Digitalisierungsstrategie des Bundeslandes Hessen ,Digitales Hessen. Wo Zukunft
zuhause ist‘ (2021)87 geht auf eine Strategie aus dem Jahr 2016 zurtick, bei der auch
ein eigenes Digitalbudget zur Verfugung gestellt wurde und Digitalisierung sowohl Quer-
schnittsaufgabe aller Ressorts als auch als Aufgabe eines Staatsministeriums gesehen
wird. Die Wirtschafts- und Innovationskraft in Hessen nachhaltig zu starken und Teilhabe
an der digitalen Zukunft zu ermoglichen sind zentrale Leitlinien. Cloud-Losungen spielen
eine wichtige Rolle fur die Digitalisierung der Verwaltung und wichtige Wirtschaftscluster
in Hessen. Es handelt sich um

e die Verfahrens-Cloud Hessen,

o Datenplattformen fir Smart-Region-Anwendungen, wie sie unter anderem Uber
den zentralen kommunalen IT-Dienstleister ekom21 den Kommunen zur Verfl-
gung gestellt werden,

84 Siehe die Erlauterungen auf der Website
https://www.finanzen.bremen.de/digitalisierung/digitalisierungsbuero-37233 (zuletzt abgerufen am
10.12.2024).

85 Zugang via https://cloud.schule.bremen.de/nextcloud/login

86 Freie und Hansestadt Hamburg Senatskanzlei — Amt flr IT und Digitalisierung (2020).

87 Hessische Staatskanzlei. Ministerin fur Digitale Strategie und Entwicklung (2021).
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e Financial Big Data Cluster (FBDC) im Rahmen der europaischen Cloud-Initiative
Gaia-X in Frankfurt,

e einen Gesundheitsdatenhub,

e das Schulportal Hessen als cloudbasierte Lern- und Arbeitsplattform.
7.10.8 Mecklenburg-Vorpommern

Die Digitale Agenda fiir Mecklenburg-Vorpommern (2018)88 zeigt konkrete Schritte und
MaRnahmen auf und enthalt ein eigenes Digitalsierungsbudget auf Landesebene. Der
Schwerpunkt liegt auf dem Infrastrukturausbau und der Errichtung eines Innovations-
raums M-V mit Zentren fur Wirtschaft und Wissenschaft. Besonders Start-ups und Exis-
tenzgrinder sollen unterstutzt werden. Die Ergebnisse einer Analyse der Mal3nahmen
sind in einen Umsetzungsbericht der Digitalen Agenda 2018-20218° eingeflossen.

Eine explizite Cloud-Strategie ist nicht enthalten, aber an allen 6ffentlichen Schulen steht
seit Mai 2020 das cloudbasierte, interaktive Lernmanagementsystem ,itslearning“ zur
Verfiigung.?0 Weiterhin steht MUNDO, die offene Bildungsdatenbank der Lander zur Ver-
figung. Das Integrierten Schulmanagementsystems ,ISY M-V* ist fur die Organisation
des Schulbetriebs und des Unterrichts implementiert. Cloud-L6sungen werden auf3erdem
im Rahmen der Start-up-Forderung unterstitzt, z. B. im Tourismus.

7.10.9 Niedersachsen

Die Strategie Niedersachsens mit dem Masterplan Digitalisierung vom August 2018°!
fokussiert auf digitale Infrastruktur, digitale Verwaltung und die Chancen der Digitalisie-
rung fur den Iandlichen Raum. Die Ziele in Bezug auf Cloud-Ldsungen sind in Nieder-
sachsen wie folgt gesetzt:

e Flachendeckende Einfuhrung von digitalen Lern-und Arbeitsumgebungen sowie
von Schulcloud- oderLandesserverldsungen. Zusammen mit Brandenburg und
Tharingen wird eine Schul-Cloud aufgebaut (Probebetrieb und Weiterentwicklung
ab 2021 im Verbund mit Niedersachsen, Brandenburg und Thiringen, Abschluss
bis 2025).

e Einrichtung eines hoch verfugbaren und skalierbaren virtuellen Leitstandsystems
,2Hochwasser* in der Cloud.

e Unabhangige Verbraucherberatung: Aufbau und Ausbau von digitalen Infrastruk-
turen in der Verbraucherzentrale Niedersachsen (digitale Beratungsrdume in der
Cloud, digitale Plattformen).

88 Siehe Digitale Agenda Mecklenburg-Vorpommern (2018).

89 Siehe Ministerium fiir Energie, Infrastruktur und Digitalisierung Mecklenburg-Vorpommern (2021).
90 Siehe https://cloud.schule-mv.de/univention/portal/#/

91 Siehe Niedersachsisches Ministerium fir Wirtschaft, Arbeit, Verkehr und Digitalisierung (2018).
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e E-Akte: Der Zentrale IT-Betrieb Niedersachsische Justiz (ZIB) hat fur die Syste-
marchitektur der Betriebsplattform den Ansatz der Private Cloud gewahlt, um die
IT-Umgebung mandantenfahig und dynamisch skalierbar bereitzustellen.

7.10.10 Nordrhein-Westfalen

Die ,Strategie fur das digitale Nordrhein-Westfalen 2.0. Teilhabe erméglichen — Chancen
eroffnen” (2021)92 fullt auf einer breiten Burgerbeteiligung. Eine erste Strategie mit 44
Zielen wurde 2019 entwickelt. Die Leitlinien umfassen alle Technologie- und Wirtschafts-
bereiche und auch soziale und kulturelle Aspekte. Cloud-Lésungen sind ein wichtiger
Bestandteil der Digitalstrategie des Landes NRW:

e Nordrhein-Westfalen hat einen Handlungsleitfaden zur Cloud-Nutzung aufge-
stellt, der der Landesverwaltung ein abgestimmtes, souveranes und sicheres Vor-
gehen bei der Inanspruchnahme von Cloud-Diensten erméglichen soll.

e Ziel der Strategie ist, die IT der Verwaltung des Landes Nordrhein-Westfalen mit
ihren Abhangigkeiten in Bund, Landern und Kommunen als flexibel nutzbares di-
gitales Okosystem zu gestalten. Hierfiir wird ein Cloud-Service-Portal mit stan-
dardisierten und skalierbaren IT-Diensten der NRW.Cloud sowie der Deutschen
Verwaltungscloud eingerichtet.

e Ein IT-Okosystem wurde als Bestandteil der zukiinftigen NRW.Cloud entwickelt
(u. a. auch fuar E-Akte).

e Unter dem Titel ,Digitales Okosystem DH.NRW* entwickelt die Digitale Hoch-
schule NRW gemeinsam mit dem Land und unter Einbezug von Expertinnen und
Experten aus anderen Bundesléndern eine landesweite Cloud- und Sourcing-
Strategie.

e LOGINEO NRW fir alle Schulen: eine cloud-basierte digitale Arbeitsplattform
stellt die rechtssichere Schnittstelle flir den Zugang zu digitalen Schulbiichern und
anderen digitalen Lern- und Lehrmitteln zur Verfigung.

e 41 Hochschulbibliotheken und die Zentrale Fachbibliothek flir die Lebenswissen-
schaften sollen unter der Federfihrung des Hochschulbibliothekszentrums des
Landes Nordrhein-Westfalen ihre IT-Infrastruktur auf die einheitliche Cloudlésung
LAIma“ umstellen.

7.10.11 Rheinland-Pfalz

Mit der Digitalstrategie ,Wir vernetzen Land und Leute. Digitalstrategie fur das Land
Rheinland-Pfalz 2023“ hat das Land Rheinland-Pfalz eine Fortschreibung der ,Strategie

92 Siehe Ministerium fiir Wirtschaft, Innovation, Digitalisierung und Energie des Landes Nordrhein-West-
falen (2021).
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fir das digitale Leben“ von 2018 vorgenommen. Querschnittsthemen sind die digitale
Infrastruktur; digitale Identitdten, Datenorientierung, Cyber- und Informationssicherheit
und die gesellschaftlichen Auswirkungen von Zukunftstechnologien. In einer Partner-
schaft mit den Kommunen will das Land bis 2025 das Onlinezugangsgesetz (OZG) als
Ende-zu-Ende-Digitalisierung und die Registermodernisierung umsetzen. Cloud-Compu-
ting spielt dabei eine wichtige Rolle:

¢ Mit RLP-Cloud hat das Bundesland eine eigene private Cloud-Lésung.

e Die bereits begonnene Zentralisierung von IT-Verfahren im Landesbetrieb Daten
und Information (LDI) soll im Zusammenspiel mit der Etablierung der Private
Cloud fur die Landesverwaltung verstarkt vorangetrieben werden.

e Die Aktivitaten des Landes zur Cloud-Transformation sollen eng ressortibergrei-
fend koordiniert werden. Ziel ist eine langfristige Cloud-Transformation, in die be-
stehenden Initiativen auf EU- und Bundesebene (z. B. Deutsche-Verwal-
tungscloud-Strategie, Gaia-X) mitberlcksichtigt. Verbesserte Informationssicher-
heit und Datenschutz sind wichtige Grinde dafur.

7.10.12 Saarland

Die Enquétekommission ,Digitalisierung im Saarland — Bestandsaufnahme, Chancen,
MalRnahmen® zeigt in ihrem Abschlussbericht von 2022 die wichtigsten Felder einer Digi-
talisierungsstrategie im Saarland auf. Auf Cloud-Ldsungen wird nicht explizit Bezug ge-
nommen:

e Das Ministerium flr Wirtschaft, Innovation, Digitales und Energie koordiniert die
Umsetzung der Digitalisierungsstrategie in der Landesverwaltung und leitet die
Digitalisierungsprojekte (gemeinsam mit Landesbehoérden, den saarlandischen
Kommunen, dem kommunalen Zweckverband eGo-Saar und anderen Partnern).

¢ Ein Chief Information Officer auf Landesebene ist eingefiihrt und ein Landesbe-
auftragter fur Informationssicherheit der Landesregierung (CISO) sowie das Lan-
desamt fur IT-Dienstleistungen (IT-DLZ).

o Die Netzwerkstelle DiNet ist Digitalisierungslotse im Bereich Wirtschaft und Ar-
beitswelt. Aufgabe von DiNet ist es, gemeinsam mit den Netzwerkpartnern eine
,Saarlandische Digitalstrategie fur Wirtschaft und Arbeitswelt® auf den Weg zu
bringen.

e DiNet unterstitzt mit dem Foérderprogramm DigitalStarter Saarland kleine und
mittlere Unternehmen.

7.10.13 Sachsen

Die Digitalisierungsstrategie ,sachsen digital 2030: besser, schneller, sicher. Digitalstra-
tegie fur den Freistaat Sachsen“®3 von 2022 erwahnt keine Cloud-Projekte oder

93 Siehe Sachsisches Staatsministerium flr Wirtschaft, Arbeit und Verkehr (2022), S. 17.
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MafRnahmen, sieht aber Cloud-Lésungen als wichtige Basis fur Digitalisierung, insbeson-
dere fur die 6ffentliche Verwaltung. Der Prozess zur Weiterentwicklung der seit 2016 be-
stehenden Digitalstrategie erfolgte mit breiter Beteiligung.

7.10.14 Sachsen-Anhalt

Die Digitalisierungsstrategie: ,Sachsen-Anhalt Digital 2030 #modernvernetzen“94 (2023)
formuliert unter anderem Ziele in Aus-, Fort- und Weiterbildung. Dazu sollen cloud-ba-
sierte Losungen genutzt werden wie z. B. Moodle, E-Gov-Campus, Bildungscloud. Die
Kommunen sind zur Mitnutzung und Mitgestaltung eingeladen und entwickeln mit Hilfe
einer Kollaborationsplattform, auf der sich der Landes-CIO und kommunale Digitalisie-
rungsbeauftragte treffen, einen Mallnahmenkatalog und Umsetzungsvorschlage. Es be-
steht ein enger Austausch mit regelmafRigen Online-Arbeitstreffen. Im Jahr 2030 soll es
in Sachsen-Anhalt nicht nur ,smarte Kommunen® geben, sondern ,smarte Regionen®.

7.10.15 Schleswig-Holstein

Die Digitalstrategie Schleswig-Holstein 2023 basiert auf der im Jahr 2016 formulierten
Strategie, der ab 2018 MalRnahmenprogramme folgten. Der Fokus liegt auf der offentli-
chen Verwaltung. Leitlinien sind die Digitalisierung der Verwaltung, Digitale Gesellschaft
und digitales Okosystem flir Wirtschaft, Wissenschaft, Verwaltung, Zivilgesellschaft, der
Ausbau der digitalen Infrastruktur, datenbasiertes Verwaltungshandeln und digitale Inno-
vationen.

Die Zukunft ,der Verwaltung wird automatisiert, algorithmisiert, cloudifiziert und datenba-
siert sein.“95 Das ZIT (Zentrales IT-Management) betreibt die Digitale Plattform des Lan-
des Schleswig-Holstein (DigiPlattSH) und stellt Basisdienste zur Verfligung. Die Nutzer
sind Ministerien und Behoérden. Auch der Landtag, der Landesrechnungshof sowie die
Kommunen und andere Trager der 6ffentlichen Verwaltung knnen davon Gebrauch ma-
chen.

7.10.16 Thuringen

Die Thiringer Strategie fur die Digitale Gesellschaft wurde im Jahr 2021 aktualisiert.%¢
Neben Implementierungsmalinahmen wird dem digitalen Kompetenzaufbau ein groRes
Gewicht beigemessen. Der umfangreiche Mallinahmenkatalog enthalt Projekte zu Mittel-
stand 4.0, Stadt und Land digital und Bildung und Forschung digital sowie Querschnitts-
themen.

Die Strategie umfasst die Thuringer Schulcloud (mit Unterstitzung der Digitalagentur
Thuringen), an die ab dem Schuljahr 2020/21 auch die Berufsschulen angebunden

94 Siehe Ministerium fir Infrastruktur und Digitales des Landes Sachsen-Anhalt (2023). Die Strategie ist
eingebettet in eine Reihe von ressortiibergreifenden, ressort- oder fachspezifischen Digitalstrategien
und weitere Programme und Handlungskonzepte, siehe S. 40.

95 Der Ministerprasident des Landes Schleswig-Holstein (2023): S. 41.

96 Siehe Thuringer Ministerium fir Wirtschaft, Wissenschaft und Digitale Gesellschaft (2021).
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wurden. Die Cloud wurde gemeinsam mit den Landern Niedersachsen und Brandenburg
entwickelt. Die Corona-Pandemie hat die geplante schrittweise Einflhrung der Thiringer
Schulcloud zunachst nur an Pilotschulen stark beschleunigt. Heute ist sie flachendeckend
an allen Thiringer Schulen implementiert. Im Lernmanagementsystem stehen digitale
Lehr- und Lerninhalte bereit und ermdglichen die Anwendung im Unterricht. Die Kommu-
nikation zwischen Lehrkraften, Erziehenden, Jugendsozialarbeiterinnen und -arbeitern,
Eltern sowie Schilerinnen und Schilern und ist datenschutzrechtlich abgesichert.
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8 Fazit

Laut Befragungen setzten rund die Halfte der 6ffentlichen Behdrden Cloud-Lésungen
ein.97 Damit ist das Cloud Computing in der éffentlichen Verwaltung noch deutlich
weniger etabliert als in der Privatwirtschaft, wo 97 % der Unternehmen mit mehr als
50 Mitarbeitenden Cloud-Lésungen einsetzen.98 Die Nachfrage der Behérden nach
Cloud Computing wachst in den letzten Jahren aufgrund von Ressourcenbedarf, IT-
SicherheitsmaRnahmen und steigenden Erwartungen an die Verfigbarkeit. Die Bundes-
ebene hat die Cloud-Nutzung im 6&ffentlichen Sektor mit dem Cloud-First-Beschluss9?
und der foderalen Digitalstrategie 190 auch strategisch verankert. Im Fokus steht dabei
eine effiziente Zusammenarbeit zwischen den foderalen Ebenen und eine einfache Nach-
nutzung von Softwareentwicklungen als SaaS-Losungen.

Die Wettbewerbssituation im Markt fur 6ffentliche Auftraggeber und insbesondere Cloud
Iasst sich nur schwer einschatzen. Es sind sowohl die etalierten Akteure im Markt wie die
IT-Dienstleister im offentlichen Eigentum und Fachverfahrenshersteller (meist kleine und
mittlere Unternehmen) aktiv als auch die Hyperscaler, GroRunternehmen sowie junge
Start-ups. Dementsprechend setzen 6ffentliche Verwaltungen in der Regel die Cloud-
Lésungen von mehreren Anbietern ein. Offentliche IT-Dienstleister und Fachverfah-
renshersteller sind am Anfang des Aufbaus ihres Cloud-Angebots. 55 % der 6ffent-
lichen IT-Dienstleister haben keine Cloud-Lésung im Portfolio und auch Fachverfahren
sind kaum cloudbasiert. Expertinnen und Experten erwarten, dass erst langfristig viele
Fachverfahren in der Cloud angeboten und ausgewahlte Fachverfahren im On-Premise-
Betrieb bleiben werden.

Befragungen zeigen, dass der 6ffentliche Sektor auch die Cloud-Lésungen von Hy-
perscalern einsetzt. 29 % der Grol3stadte,18 % der befragten Landes- und 9 % der Bun-
desbehdrden gaben 2023 an, hauptsachlich auf die Cloud-Angebote von Hyperscalern
zuriickzugreifen.101 Die Hyperscaler bieten ein umfassendes Angebot an standardisier-
ten Cloud-Lésungen zu relativ geringen Preisen an. Damit bieten sie beispielsweise auch
einen einfachen Zugang zu innovativen Kl-Losungen. Auch die Lsungen von vielen eu-
ropaischen Start-ups basieren auf der Infrastruktur der Hyperscaler. Der Einsatz von
Cloud-Lésungen amerikanischer Hyperscaler steht besonders durch den amerikanischen
Cloud-Act in der Kritik. Neben dem Datenschutz muss bei der Nutzung von auslandi-
schen Softwareanbietern jedoch auch die digitale Souveranitat berlcksichtigt werden.
Fallbeispiel 5 beschreibt die Auswirkungen der Sanktionen von den USA gegenlber Ve-
nezuela und verdeutlicht die Gefahr, 6ffentliche Verwaltungen von Unternehmen auler-
halb der EU abhangig zu machen. Mit der Multi-Cloud-Strategie will der Bund die di-
gitale Souveranitat der offentlichen Verwaltung starken. Dazu hat die

97 Vgl. msg systems ag (2023).
98 Vgl. KPMG AG Wirtschaftsprifungsgesellschaft (2023).
99 Vgl. Ministerprasidentenkonferenz (2023).

100 Vgl. IT-Planungsrat (2024).

101 Vgl. msg systems ag (2023).
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Bundesregierung mit der Deutschen Verwaltungscloud, dem Marktplatz fur EfA-Leistun-
gen und dem Zentrum fur digitale Souveranitat der 6ffentlichen Verwaltung verschiedene
Projekte und Initiativen gestartet, die auf ein grof3es Interesse bei den Kommunen sto-
Ren. Im Gegensatz dazu steht die Zusammenarbeit von der Bundesverwaltung mit Delos
an einer geeigneten Lésung, mit dem Ziel weiterhin Microsoft-Software einzusetzen. Die
Lésung wird vollstandig entkoppelt von Microsoft durch Delos, einer Tochter von SAP, in
deutschen Rechenzentren betrieben. Die Gesellschaft fur Informatik kritisiert dieses Vor-
gehen. Die Delos Cloud verstarke die Abhangigkeit der o6ffentlichen Verwaltung von
Microsoft, da sie die Monopolstellung zementiert. Gleichzeitig erfille die Delos Cloud
nicht vollstandig die die Kriterien der Deutschen Datenschutzkonferenz (DSK) fir souve-
rane Clouds, wodurch geopolitische Abhangigkeiten entstiinden.102 Der CIO des Bundes
erklart, dass die Delos Cloud eine Ubergangslésung darstellt, bis eine vollstandig souve-
rane Ldsung verfiigbar ist.103 Dataport hat mit der dPhoenixSuite eine alternative Soft-
ware bereits im Angebot und das Zentrum fir digitale Souveranitat der 6ffentlichen Ver-
waltung hat mit open Desk eine Open-Source-Alternative erarbeitet. Gleichzeitig zeigen
die Hyperscaler ein grof3es Interesse am offentlichen Sektor als Kundengruppe und kin-
digen groRe Investitionen in Clouds fiir den ffentlichen Sektor an.104

Cloud-Lésungen der Bundeslander fokussieren vor allem auf die interne Verwaltung,
den Bildungsbereich und auf die Férderung von PaaS-L&sungen in Bereichen, die fur
ihre wirtschaftsstrukturelle Entwicklung besonders wichtig sind (z. B. Start-ups, Mittel-
stand, Tourismus, Finanzen). Uber den Bildungsbereich hinausgehende Cloud-Lésun-
gen finden sich in Baden-Wurttemberg, Bayern, Brandenburg, Hamburg, Hessen Nieder-
sachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen-Anhalt und Schleswig-Hol-
stein.

Ab 2025 sollen sowohl die Deutsche Verwaltungscloud und die Office-Alternative Open-
Desk als auch die Delos Cloud fur alle foderalen Ebenen zur Verfugung stehen. Damit
wird sich das Cloud-Angebot fiir den 6ffentlichen Sektor erweitern. Preise, Nutzer-
freundlichkeit und Servicequalitat, Innovationszyklen und die Interoperabilitat mit den
Fachverfahren werden Uber die Nachfrage entscheiden. Es ist zu erwarten, dass die
Deutsche Verwaltungscloud und der EfA-Marktplatz die Cloud-Nutzung besonders in den
Kommunen erhéhen wird.

102 Vgl. Gesellschaft fur Informatik (2024).

103 Der Beauftragte der Bundesregierung fir Informationstechnik (o. D).

104 Amazon plant 7,8 Milliarden in die AWS European Sovereign Cloud fur den 6ffentlichen Sektor und
streng regulierte Branchen in Europa zu investieren
(siehe  https://aws.amazon.com/de/blogs/security/aws-plans-to-invest-e7-8b-into-the-aws-european-
sovereign-cloud-set-to-launch-by-the-end-of-2025/) und Google hat gemeinsam mit T-Systems die T-
Sytems Sovereign Cloud powered by Google Cloud aufgebaut.



https://aws.amazon.com/de/blogs/security/aws-plans-to-invest-e7-8b-into-the-aws-european-sovereign-cloud-set-to-launch-by-the-end-of-2025/)%20und
https://aws.amazon.com/de/blogs/security/aws-plans-to-invest-e7-8b-into-the-aws-european-sovereign-cloud-set-to-launch-by-the-end-of-2025/)%20und
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