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Kurzfassung

Die IT-Bedrohungslage in Bezug auf kritische Infrastrukturen und industrielle Steue-
rungssysteme wird von der GRS kontinuierlich verfolgt, ausgewertet und in einem jahrli-
chen Bericht dargestellt. Hierbei werden insbesondere Cyberangriffe mit Bezug zu kern-
technischen Anlagen und Anlagen im Umgang mit radioaktiven Stoffen sowie
Cyberangriffe auf den Energiesektor in den Fokus genommen. Fur das Jahr 2023 wur-
den darlber hinaus sieben weitere Themenschwerpunkte identifiziert, die in den vergan-
genen Monaten die IT-Bedrohungslage signifikant gepragt haben. Hierzu zahlen neben
Cyberangriffen in Zusammenhang mit dem Krieg in der Ukraine und weiteren geopoliti-
schen Spannungsfeldern auch schadsoftwarefreie Cyberangriffe, Social Engineering,
Ransomware-Angriffe und Supply-Chain-Angriffe. Zusatzlich werden Schwachstellen in
industriellen Steuerungssystemen als Angriffsvektor flir Cyberangriffe betrachtet. Der
Bericht beschéftigt sich zudem mit den Aktivitaten von relevanten Advanced Persistent
Threats. In den Anhangen befinden sich Informationen zu relevanten Schwachstellen,
Angriffswerkzeugen, IT-Sicherheitsvorfallen und Cyberangriffen. Da es sich dabei um
von Bericht zu Bericht weitergefuhrte und ergénzte Anhange handelt, umfassen sie im
Gegensatz zum Hauptteil des Berichtes einen deutlich Iangeren Betrachtungszeitraum
als nur das Jahr 2023.



Abstract

GRS continuously screens and analyses the cyber threat landscape, focusing on indus-
trial control systems and critical infrastructures. Special attention is paid to cyberattacks
targeting the nuclear or energy sector. Additionally, this summary report for 2023 com-
prises seven main topics including cyber attacks connected to the war in Ukraine and
geopolitically motivated cyberattacks in other parts of the world. Other main topics cover
software free cyberattacks, social engineering, ransomware attacks and supply chain
attacks. Emphasis is also placed on ICS vulnerabilities as attack vector. Moreover, this
report includes an overview concerning relevant advanced persistent threat activities.
The appendices summarize relevant vulnerabilities, cyber-attack tools, incidents and

cyberattacks. As living appendices, they cover a much longer period than 2023 alone.
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1 Einleitung

Fir kerntechnische Anlagen und Einrichtungen ist der Schutz gegen StérmaflRnahmen
und sonstige Einwirkungen Dritter essenziell, unabhangig davon ob potenzielle Angriffe
als physische Angriffe, Cyberangriffe oder kombinierte Angriffe ausgefiihrt werden. Bei
der Auswahl und Auslegung von Sicherungsmafinahmen zur Sicherstellung des erfor-
derlichen Schutzes sind sowohl die aktuelle Bedrohungslage als auch die tatsachliche

Angriffsoberflache zu berlcksichtigen.

Die Angriffsoberflache ist dabei die Summe aller potenziellen Angriffsvektoren. Sie be-
schreibt daher, wo Uberall ein Angreifer ansetzen konnte, um z. B. in das interne Netz-
werk einzudringen, Manipulationen vorzunehmen, Auswirkungen hervorzurufen oder In-

halte zu exfiltrieren.

Die Angriffsoberflache wird durch verschiedene Faktoren beeinflusst. Dazu zahlen bei-

spielsweise:
e Grad der Digitalisierung in allen Bereichen.

e Einsatz programmierbarer und rechnerbasierter industrieller Steuerungssysteme so-

wie anderer IT-Systeme.
¢ Einsatz von Remote-Verbindungen fiir z. B. Bedienung, Wartung, Inspektion.
e Ausgliederung sensibler Dienstleistungen.
o Beteiligte Lieferketten.
¢ Softwarebedingte Alterungseffekte.

Die Angriffsoberflache ist individuell fir eine konkrete Anlage oder Einrichtung. Dennoch
lassen sich fir die letzten Monate und Jahre generelle Entwicklungen ausmachen, die
auch kerntechnische Anlagen und Einrichtungen in Deutschland betreffen. So wurden
und werden viele urspringlich festverdrahtet ausgefiihrte leittechnische Einrichtungen,
Systeme und Komponenten in kerntechnischen Anlagen durch programmierbare oder
rechnerbasierte Einrichtungen ersetzt. Dartber hinaus ist auch im Entwicklungs- und
Herstellungsprozess sowie bei der Wartung dieser industriellen Steuerungssysteme ein
immer starkerer Einsatz von rechnerbasierten und programmierbaren Werkzeugen fest-
zustellen. Gleichzeitig ist auch im Bereich aller weiteren IT-Systeme eine fortschreitende

Digitalisierung und die stetige Erweiterung von Funktionalitadten zu verzeichnen.



Auch wachst die Zahl der IT-Systeme, die prinzipiell von aul3en erreichbar sind, konstant
an. Spatestens seit den Jahren der COVID-19-Pandemie kommt zusatzlich eine Erwei-
terung der Moglichkeiten fur Remote-Zugriffe hinzu. Dies umfasst auch Moglichkeiten
fur Remote-Bedienung, -Wartung und -Instandhaltung. Ein weiterer Trend ist die zuneh-
mende Auslagerung sensibler Informationen und Dienstleistungen, beispielsweise zu
Software-as-a-Service-Anbietern, Cloud-Anbietern oder Security Operation Centres.
Darlber hinaus spielen softwarebedingte Alterungseffekte eine immer gréRRere Rolle.
Hierzu zahlen beispielsweise die Unverfligbarkeit von erwlinschten Updates und Pat-
ches fur Legacy Systeme, Kompatibilitatsverluste oder vom Kunden nicht beeinflussbare
Wartungsliicken von Legacy Systemen. Hinzu kommt, dass sich die Gestalt der Angriffs-
oberflache durch die immense Supply-Chain-Abhangigkeit und die immer starkere Ver-
zweigung der beteiligten Lieferketten von IT-Systemen, IT-Dienstleistungen und relevan-
ter Hardware signifikant verandert. Klare Abgrenzungen werden immer starker durch
diffuse, haufig nicht vollstandig erfassbare Bereiche ersetzt. All diese Veranderungen
fuhren zu einer VergrofRerung der Angriffsoberflache und damit zu immer neuen Mog-

lichkeiten und Potenzialen im Bereich der Einflussnahme durch Dritte.

Die aktuelle IT-Bedrohungslage spiegelt wider, wozu potenzielle Angreifer derzeit in der
Lage sind und was sie antreibt. Zentrale Punkte sind dabei die Fahigkeiten, Kenntnisse
und Ressourcen potenzieller Angreifer sowie ihre Motivation. Im Gegensatz zur Angriffs-
oberflache kann die IT-Bedrohungslage daher nicht direkt, sondern nur indirekt ermittelt

werden. Relevante Aspekte beinhalten unter anderem:
e beobachtete Cyberangriffe und IT-Sicherheitsvorfalle.
¢ Bekanntwerden von Schadsoftwarekomponenten.

o Bekanntwerden oder sogar Ausnutzung neu erkannter oder bisher nicht geschlosse-
ner Schwachstellen in industriellen Steuerungssystemen bzw. in fiir kritische Infra-

strukturen relevanten IT-Systemen.
e Eingesetzte Angriffstechniken.
o Verfugbarkeit von Angriffswerkzeugen und entsprechenden Dienstleistungen.
e Aktivitaten von Angreifergruppierungen.

Sekundare Aspekte betreffen die Rickschlisse, die sich hieraus ergeben, vor allem in

Bezug auf:



e Motivation der Angreifer.

o Zweck der Angriffe.

e Fahigkeiten, Kenntnisse und Ressourcen der Angreifer.
e Kreis der potenziellen Angreifer.

Die IT-Bedrohungslage entwickelt sich sehr dynamisch. Es werden zunehmen Cyberan-
griffe beobachtet, wobei industrielle Steuerungssysteme immer starker in den Fokus der
Angreifer ricken. Die Bandbreite bei den eingesetzten Schadsoftwarekomponenten
reicht von einfachen, aber bei erfolgreichem Einsatz haufig dennoch sehr effektiven
Schadsoftwarekomponenten bis hin zu ausgefeilten Schadsoftwarekomponenten fir
mehrstufige, komplexe Cyberangriffe. Hierbei ist allerdings zu bemerken, dass ausge-
feilte Schadsoftwarekomponenten bei ihrem Einsatz haufig unentdeckt bleiben, weil die
Angreifer auf persistenten, langfristigen Zugriff auf Systeme und Informationen grofl3en
Wert legen und daher erheblichen Aufwand im Bereich Detektionsevasion betreiben.
Dies stellt einen erheblichen Unterschied zu Angriffen beispielsweise mit Ransomware
dar, bei denen eine zeitnahe Entdeckung des Angriffs von den Angreifern nicht nur ein-
kalkuliert wird, sondern erwinscht ist. Die bei den beobachteten Cyberangriffen beo-
bachteten Angriffstechniken sind sehr vielféltig. In den vergangenen Monaten ist ein
Trend hin zu schwer detektierbaren Angriffstechniken sowie zu schadsoftwarefreien An-
griffen festzustellen. In diesem Zusammenhang sind vor allem Living-off-the-Land-Tech-
niken und Social Engineering zu nennen. Schwachstellen in industriellen Steuerungs-
systemen werden ebenfalls zunehmend beobachtet, was auch auf den deutlich erhdhten
Aufwand zurlickzufiihren ist, mit dem von verschiedensten Seiten nach solchen
Schwachstellen gesucht wird. Relevant ist hier vor allem, dass ein deutlicher Anteil der
bekanntwerdenden Schwachstellen einen als hoch oder kritisch eingestuften Schwere-
grad besitzen und weder die Bereitstellung noch das Einspielen von entsprechenden
Patches oder Updates als gesichert betrachtet werden kann. Daher pragen solche

Schwachstellen haufig auch langfristig Teile der Angriffsoberflache.

Bei den hier beobachteten Angreifergruppierungen wurden vielfaltige Aktivitaten und
haufig eine breite Streuung bei den Angriffszielen festgestellt. Insgesamt ist von einem
breiter werdenden Feld an Angreifern auszugehen, da viele der beobachteten Angreifer-
gruppierungen bereits seit Jahren aktiv sind und immer wieder neue Angreifergruppie-
rungen hinzukommen. Eine bereits im vergangenen Jahr deutlich gewordene Entwick-
lung betrifft APT-for-hire, wobei etablierte, befahigte Angreifer ihre Fahigkeiten und

Kenntnisse gegen Bezahlung zur Verfigung stellen.



Hinzu kommt, dass auch viele Angriffswerkzeuge nicht mehr nur ihren Entwicklern, son-
dern einem deutlich gréReren Angreiferkreis zur Verfligung stehen, der haufig selbst
nicht in der Lage gewesen ware, diese Werkzeuge in Anbetracht inrer stetig zunehmen-

den Komplexitat zu entwickeln.

Bei den in den vergangenen Monaten beobachteten Angriffen und Angreiferaktivitaten
wird deutlich, dass nach wie vor viele Angriffe aus finanzieller Motivation durchgefiihrt
werden. Eine deutliche Zunahme ist hingegen bei Angriffen aus politischen oder ideolo-
gischen Motiven festzustellen. In Bezug auf die Motivation von Angreifern ist es wichtig,
ihre Volatilitat zu berlcksichtigen. Wahrend der Aufbau von Fahigkeiten, Kenntnissen
und Ressourcen einige Zeit in Anspruch nimmt, kann sich die Motivation potenzieller
Angreifer in beliebig kurzer Zeit andern. Wie interessant ein potenzielles Angriffsziel fur
eine Angreifergruppierung ist, hangt neben ihrer Motivation auch stark davon ab, was
sie mit dem Angriff bezweckt. In Bezug auf den Zweck der durchgeflihrten Cyberangriffe
hat sich bei den beobachteten Angreiferaktivitdten eine Verschiebung von rein disrupti-
ven hin zu destruktiven Angriffen ergeben. Auffallig ist auch die Zunahme von Cyberan-
griffen, die offenbar zu Aufklarungs- und Spionagezwecken sowie mit dem Ziel der In-
formationsbeschaffung durchgeflihrt wurden. Auch werden mit Cyberangriffen
zunehmend strategische Interessen verfolgt. Insgesamt ist von einer Zunahme an Fa-
higkeiten, Kenntnissen und Ressourcen auf Angreiferseite bei gleichzeitig wachsendem

Kreis an potenziellen Angreifern auszugehen.

Angesichts der sich dynamisch verandernden IT-Bedrohungslage werden international
die bestehenden Regelwerke und Richtlinien zur IT-Sicherheit (insbesondere von IAEA,
IEC und ISO) und damit die Anforderungen an Sicherungsmafnahmen standig weiter-
entwickelt und erweitert. Auch nationale Vorgaben zur IT-Sicherheit in Deutschland
(BSI-Grundschutz, IT-SIG) und anderen Landern (z. B. in GB, SF, USA) wurden in den
letzten Jahren Uberarbeitet oder befinden sich wie das deutsche SEWD-Regelwerk IT

aktuell in Uberarbeitung.

Fur die IT-Sicherheit kommt damit der regelmaRigen Analyse der Bedrohungslage, aber
auch der Bewertung des Standes von Wissenschaft, Technik und Erkenntnis zur Pra-
vention, Detektion sowie zur Reaktion auf Cyberangriffe, eine besondere Bedeutung zu.
Die GRS verfolgt daher die Entwicklung der IT-Bedrohungslage fur industrielle Steue-
rungssysteme und kritische Infrastrukturen, relevante IT-Sicherheitsvorfalle, Cyberan-
griffe, Schwachstellen, Angriffswerkzeuge, Schadsoftwarekomponenten sowie APTs

kontinuierlich.



Aufbauend auf diesem kontinuierlichen Screening der IT-Bedrohungslage, werden die
wichtigsten Vorkommnisse in Bezug auf industrielle Steuerungssysteme und kritische
Infrastrukturen ausgewahlt und vor dem Hintergrund der IT-Bedrohungslage ausgewer-
tet. Eine kurze Beschreibung der betrachteten Vorkommnisse findet sich im Anhang die-

ses Berichtes.

Typischerweise werden die Auswertungen der relevanten Vorkommnisse bereits kurz
nach Bekanntwerden der zugrunde liegenden Vorfalle oder Angriffe erstellt, um mdg-
lichst zeitnah ihre Relevanz fir die IT-Sicherheit deutscher kerntechnischer Anlagen ab-
zuschatzen, d. h. die erste Auswertung erfolgt haufig zu einem Zeitpunkt, an dem die
forensischen Analysen der IT-Sicherheitsvorfalle oder sogar die entsprechenden An-
griffswellen selbst, noch andauern. Die forensische Analyse eines IT-Sicherheitsvorfalls
kann sich hierbei ebenso hinziehen, wie die Untersuchung der von den Angreifern ein-
gesetzten Schadsoftwarekomponenten und Angriffswerkzeuge. Gleiches gilt bei
Schwachstellen in industriellen Steuerungssystemen und weiteren relevanten
IT-Systemen, und zwar sowohl fiir deren Ausnutzung und das Bekanntwerden entspre-
chender Exploits als auch fir Patches und Updates zum SchlieRen oder Mitigieren der
Schwachstellen. Dabei bedeutet die Entdeckung eines Cyberangriffs haufig nicht dessen
Ende, sondern bietet den Angreifern lediglich Anlass, zunachst auf einzelne Angriffs-
wege und Angriffswerkzeuge zu verzichten und diese im weiteren Verlauf anzupassen.
So kdnnen sich — auch Jahre nach dem ersten Bekanntwerden — noch relevante, zu-
satzliche Aspekte ergeben, aufgrund derer Ersteinschatzungen immer wieder erganzt,
angepasst oder vollstandig Uberarbeitet werden mussen. Um dieser Dynamik gerecht zu
werden, handelt es sich bei den im vorliegenden Bericht wiedergegebenen Beschreibun-
gen (siehe Anhang) daher nicht um abschlieRende Bewertungen der jeweiligen Vor-
kommnisse, sondern um eine Momentaufnahme. Aufgrund dieser sich unter Umstanden
auch noch Jahre nach dem ersten Bekanntwerden andernden Informationslage zu
IT-Sicherheitsvorfallen, Angriffen und Schwachstellen missen auch bisherige Auswer-

tungen immer wieder auf inre Aktualitat geprift und ggf. angepasst werden.

Fur Ereignisse mit besonderer Relevanz flr kerntechnische Anlagen und Einrichtungen,
werden bei Bedarf noch vertiefte Auswertungen durchgeflihrt und detailliertere Einschat-
zungen abgegeben. Je nach Dringlichkeit oder Bedeutung kann es sich dabei um kurz-

fristige Ersteinschatzungen oder bzw. und um ausfihrliche Stellungnahmen handeln.

Zusatzlich zu den jeweils aktuell bekannt gewordenen IT-Sicherheitsvorfallen, Cyberan-

griffskampagnen und Schwachstellen in industriellen Steuerungssystemen, werden



Stlck fur Stick auch frihere, herausragende Vorfalle, Angriffe und Schwachstellen aus-
gewertet, um ein moglichst vollstandiges Bild der relevanten IT-Bedrohungslage zu er-
halten. Neben bekanntwerdenden IT-Sicherheitsvorfallen, Schwachstellen in industriel-
len Steuerungssystemen und Cyberangriffswerkzeugen, werden auch Informationen zu
den in diesem Zusammenhang aktuell relevantesten APT-Gruppierungen und deren Ak-

tivitdten kontinuierlich verfolgt und zusammengetragen.



IT-Bedrohungslage

Die IT-Bedrohungslage fur kritische Infrastrukturen und insbesondere kerntechnische

Anlagen und Einrichtungen und ihre dynamische Entwicklung werden von der GRS fort-

laufend verfolgt, erfasst und ausgewertet. Als Grundlage zieht die GRS hierbei insbe-

sondere Informationen zu folgenden Aspekten heran:

Schwachstellen in industriellen Steuerungssystemen und in fur kritische Infrastruktu-

ren relevanten IT-Systemen (siehe Kapitel A im Anhang),

Angriffswerkzeuge, die unabhangig von Cyberangriffen bekannt werden (siehe Ka-

pitel A im Anhang)

IT-Sicherheitsvorfalle und Cyberangriffe einschlieBlich der dabei eingesetzten An-

griffswerkzeuge und Schadsoftwarekomponenten (siehe Kapitel B im Anhang) sowie

APT-Gruppierungen (Advanced Persistent Threat — fortgeschrittene andauernde Be-
drohung) und ihre Aktivitaten (siehe Abschnitt 2.10).

Basierend auf den Erkenntnissen zu diesen Aspekten wurden flr den vorliegenden Be-

richt elf fiir die aktuelle IT-Bedrohungslage relevante Themenschwerpunkte ausgewahlt:

Ransomware — Ransomware-Angriffe nehmen einen erheblichen Teil der beobach-
teten Cyberangriffe insgesamt ein. Gleichzeitig kommt es auch immer haufiger zu
Schein-Ransomware-Angriffen, die nur vorgeblich auf Erpressung ausgerichtet sind,
in der Realitat aber auf die Zerstérung von Daten setzen. Auch setzen die Angreifer
hierbei immer starkere Druckmittel wie beispielsweise die Androhung der Veréffent-

lichung von im Rahmen des Angriffs ausgeschleusten Daten ein.

Social Engineering — Social Engineering ist mit Abstand der haufigste erste An-
griffsschritt bei Cyberangriffen. Die dabei eingesetzten Techniken werden immer
ausgefeilter, so dass sie haufig auch fur sensibilisierte und trainierte Personen
schwer zu erkennen sind. Social Engineering zielt darauf ab, Personen mit fur sie
interessanten Informationen oder Kenntnissen so zu manipulieren, dass sie als un-

wissentliche Innentater im Rahmen des Angriffs agieren.

Schadsoftwarefreie Cyberangriffe und Living-off-the-Land — Bei schadsoftware-
freien Cyberangriffen handelt es sich um Cyberangriffe, die ohne den Einsatz von
Schadsoftwarekomponenten erfolgen. Neben vielen Social Engineering Techniken

spielt hier vermehrt Living-off-the-Land eine Rolle, wobei die Angreifer bereits auf



den angegriffenen IT-Systemen vorhandene Programme oder Dienste fur ihre eige-

nen Zwecke missbrauchen.

Cyberangriffe liber die Lieferkette — Supply-Chain-Angriffen kommt eine immer
grofliere Bedeutung zu. Vor allem bei gut geschiitzten Angriffszielen wahlen Angrei-
fer diesen zwar aufwandiger erscheinenden, aber gleichzeitig komfortableren Weg,
um Sicherheitsmalinahmen und Barrieren zu umgehen. Dabei wird das eigentliche
Angriffsziel nicht direkt angegriffen, sondern zunachst ein Zwischenziel in der Liefer-

kette kompromittiert.

Schwachstellen in industriellen Steuerungssystemen als Angriffsvektor — In-
dustrielle Steuerungssysteme haben haufig einen sehr langen Lebenszyklus, insbe-
sondere was die Zeitspanne von ihrer ersten Inbetriebnahme bis zu ihrer Entsorgung
anbelangt. Viele der aktuell eingesetzten industriellen Steuerungssysteme wurden
zu einer Zeit entwickelt, in der das Thema Cybersicherheit fiir industrielle Steue-
rungssysteme noch nicht die heutige Bedeutung hatte. Daher ist die Betrachtung von

Schwachstellen solcher Systeme als Angriffsvektor von besonderer Bedeutung.

IT-Sicherheitsvorfille im Energiesektor — Die Energieversorgung ist in vielerlei
Hinsicht die Achillesferse der modernen Gesellschaft. Eine Unterbrechung der Ener-
gieversorgung ist mit Rickwirkungen auf eine Vielzahl von Anlagen und Téatigkeiten
verbunden. Daher kommt IT-Sicherheitsvorfallen im Energiesektor generell, aber
auch mit besonderem Blick auf kerntechnische Anlagen und Einrichtungen, eine be-

sondere Bedeutung zu.

IT-Sicherheitsvorfalle mit Bezug zu kerntechnischen Anlagen und Anlagen im
Umgang mit radioaktiven Stoffen — Auch kerntechnische Anlagen und Anlagen im
Umgang mit radioaktiven Stoffen sind immer wieder direkt oder indirekt von Cyberan-
griffen betroffen. Ihnnen kommt im Kontext dieses Berichts sowie hinsichtlich der po-

tenziellen Auswirkungen eines erfolgreichen Angriffs eine besondere Bedeutung zu.

Cyberangriffe in Zusammenhang mit dem Krieg in der Ukraine — Bereits vor dem
Hintergrund der wachsenden Spannungen und noch einmal seit Kriegsausbruch ist
es zu einem starken Anstieg der politisch und strategisch motivierten Cyberangriffe

nicht nur in der Ukraine, sondern auch dariiber hinausgekommen.

Dabei stehen im diesjahrigen Bericht insbesondere Cyberangriffe auf NATO-Staaten

im Vordergrund.



e Cyberangriffe in Zusammenhang mit weiteren politischen Spannungsfeldern —
Cyberangriffe kommen heute in praktisch allen politischen Spannungsfeldern zum
Einsatz. Beispielhaft werden hier die Konflikte zwischen Iran und Israel, zwischen

China und Japan sowie zwischen Nordkorea und Sudkorea beleuchtet.

Diese Themenschwerpunkte werden in den folgenden Abschnitten 2.1 bis 2.9 vorge-
stellt. Die Aktivitdten von insgesamt 15, im Kontext dieses Berichts relevanten APT-

Gruppierungen werden in Abschnitt 2.10 naher beschrieben.

21 Ransomware

Bei Ransomware handelt es sich um Schadsoftwarekomponenten, welche von Angrei-
fern zu Zwecken der Ldsegelderpressung eingesetzt werden. Die Ransomware ver-
schlisselt die Dateien des Opfers. Anschliel3end stellen die Angreifer eine Losegeldfor-
derung mit dem Versprechen, dass sie bei Zahlung des Ldsegeldes ein
Software-Werkzeug zur Verfligung stellen, mit dessen Hilfe das Opfer seine Dateien
wieder entschlisseln kann. Dartber hinaus setzen die Angreifer haufig weitere Schad-
softwarekomponenten zur Spionage und zum Datendiebstahl ein, um Daten zu exfiltrie-
ren, bevor deren Verschlisselung durch die Ransomware im System des Opfers erfolgt.
In diesem Fall versehen sie ihre Ldsegeldforderung mit der Drohung, gestohlene, sen-
sible Daten zu veréffentlichen, sollte das Lésegeld nicht gezahlt werden. Dabei handelt
es sich also um eine doppelte Erpressungsstrategie. Die Motivation der Angreifer ist
hierbei eindeutig finanzieller Natur: Zahlung des Lésegeldes. Ist diese erfolgt, kommt es
haufig vor, dass entgegen der urspringlichen Angaben im Anschluss keine Entschlis-
selung der Daten stattfindet. Oftmals verfigen die Angreifer gar nicht Gber die Soft-
ware-Werkzeuge, um die Verschlisselung wieder riickgangig zu machen. Eine Ent-
schlisselung der Daten nach Zahlung des Lo&segeldes liegt in vielen Fallen von
vornherein nicht in der Absicht der Angreifer. Auch IT-Dienstleistern und -Sicherheitsun-
ternehmen gelingt dies nur, wenn sie an Informationen gelangen, auf welche Weise die
Datenverschlisselung durchgefihrt wurde. Ransomware-Angriffe sind daher dufRerst
destruktiv und enden nicht selten mit der unwiderruflichen Zerstérung der schadhaft ver-

schlisselten Daten des Opfers.

Mittlerweile missen Cyberkriminelle nicht mehr tGber Programmierkenntnisse verfiigen,
um Ransomware-Angriffe durchzufiihren. APT-Gruppierungen (siehe Abschnitt 2.10)

wie z.B. REvil oder auch BlackMatter bieten Ransomware-as-a-Service



(RaaS)-Lésungen an. Das bedeutet, dass sie eine fiir den jeweils beabsichtigten Angriff
malfigeschneiderte Ransomware anderen Cyberkriminellen zum Kauf anbieten oder
diese gegen eine Gewinnbeteiligung bei der Lésegelderpressung zur Verfigung stellen.
Haufig streicht die APT-Gruppierung, welche die RaaS-Ldsung bereitstellt, den Hauptteil
des Ldsegeldes ein. Da es sich bei den Lésegeldforderungen je nach Opfer, Art und
Umfang des Angriffes um Betrage im flnf- bis achtstelligen US-Dollar-Bereich handelt,

ist die Inanspruchnahme dieser Dienste flir Cyberkriminelle dennoch aulerst lukrativ.

Nicht zuletzt aufgrund der erzielbaren hohen Losegeldbetrage und der Moglichkeit,
RaaS-Dienste in Anspruch nehmen zu kdnnen, nimmt die Zahl der Ransomware-Angriffe
stetig zu. Laut /SEC23w03/ waren die Mehrheit der Cyberangriffe im Jahr 2022 finanziell

motivierte Ransomware-Angriffe mit einem Anteil von 74 %.

In den letzten Monaten haben vor allem folgende Gruppierungen durch Ransom-

ware-Angriffe auf sich aufmerksam gemacht:

e Bei REvil handelt es sich um eine vermutlich aus Russland heraus agierende
APT-Gruppierung (siehe Abschnitt 2.10.10), welche weltweit Ransomware und
RaasS sehr profitabel einsetzt und seit 2019 aktiv ist. Die von der Gruppierung bislang
eingesetzte Schadsoftware fragt die Spracheinstellungen des infizierten Systems ab
und wird bei Benutzern mit russischer Spracheinstellung nicht aktiv. Nach Verschlis-
selung der Daten des angegriffenen Unternehmens durch die Schadsoftware wird
von der Gruppierung eine entsprechende Ldsegeldforderung gestellt mit der Dro-
hung, wahrend des Angriffs erbeutete, sensible Informationen bei Nichtzahlung zu
veroffentlichen. Die jahrlichen Umsatze von REvil durch Losegeldzahlungen liegen
im Bereich von 100 Millionen US-Dollar. Wenn das betroffene Unternehmen das L6-
segeld nicht zahlt, fihren die Angreifer einen Distributed-Denial-of-Service-Angriff
(DDoS") auf die Kunden und Geschéftspartner des Unternehmens durch. Zu den
Angriffszielen von REvil gehéren verschiedene Industriebereiche, u. a. im Bereich
der Fertigung und Dienstleistung oder beispielsweise IT-Dienstleister oder das Ge-
sundheitswesen, vor allem aber Unternehmen, von denen sich die APT-Gruppierung

hohe Loésegeldertrage verspricht.

T Bei einem DDoS-Angriff werden Internetseiten mit einer Flut von Datenanfragen Uberrollt, um die Sys-
teme zu Uberlasten und damit zu einer voriibergehenden Unterbrechung der Mdaglichkeit des Zugriffs auf
diese Seiten zu fuhren. Dabei stammt der eingehende Datenverkehr aus verschiedenen Quellen.
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Bei BlackCat handelt es sich um eine Ransomware-Gruppierung (siehe Ab-
schnitt B.14.19), welche weltweit Ransomware und RaaS einsetzt und seit Ende des
Jahres 2021 aktiv ist. Zu den Angriffszielen von BlackCat gehéren Unternehmen in
Europa, Afrika, Asien und den USA, wobei oftmals kritische Infrastrukturen (z. B.
Energieversorger, Firmen im Bereich Olproduktion) aber auch staatliche Institutionen
(z. B. dsterreichisches Bundesland Karnten, ecuadorianische Hauptstadt Quito) Ziel
der Angriffe waren. Nach dem Zugriff auf das Zielsystem erfolgt die Exfiltration von
Daten des Opfers und die anschlieliende Verschlisselung der Daten auf dem Sys-
tem des Opfers. Es erfolgt eine Lésegeldforderung mit der Drohung, die gestohlenen
Daten zu verdffentlichen. Die von der Gruppierung BlackCat eingesetzte Schadsoft-
ware ist die erste professionell genutzte Ransomware, die in der Programmierspra-
che Rust geschrieben wurde. Rust bietet die Mdglichkeit, relativ einfach auf mehrere
Plattformen Ubersetzt zu werden, was es leichter macht, die Schadsoftware auf meh-

rere Betriebssysteme und Prozessarchitekturen anzupassen.

Black Basta ist eine Ransomware-Gruppierung (siehe Abschnitt B.14.18), die seit
April 2022 bekannt ist. Weltweit kam es zu Angriffen von Black Basta auf Unterneh-
men aus diversen Branchen, wie beispielsweise Fertigungsindustrie, Baugewerbe,
Transportwesen, Telekommunikationsunternehmen, pharmazeutische Industrie
oder Unternehmen der Energietechnik. Auch Black Basta nutzt die Ubliche Taktik der
doppelten Erpressungsstrategie, bei welcher die Daten vor deren Verschlisselung
extrahiert werden. Wird kein Lésegeld fir das Entschlisseln der Daten gezahlt, wer-
den die exfiltrierten Daten veroffentlicht. Es gibt Hinweise, die darauf hindeuten, dass
es sich bei Black Basta um eine russische Gruppierung handelt. Aufgrund der Viel-
zahl erfolgreich durchgeflhrter Angriffe in kurzer Zeit und die routinierte Verhand-
lungsweise mit den Opfern handelt es sich bei Black Basta vermutlich nicht um eine
neue Gruppierung, sondern um die Neuauflage einer friheren Ransomware-Grup-

pierung.

Die Ransomware-Gruppierung Hive (siehe Abschnitt B.14.31) ist seit Juni 2021 aktiv
und hat bis November 2022 weltweit Uber 1300 Unternehmen angegriffen und rund
100 Millionen US-Dollar an Lésegeldzahlungen erhalten. Die Gruppierung Hive bie-
tet ihre Dienste ebenfalls als RaaS in Form einer mal3geschneiderten Version zum
Kauf an. Angriffe erfolgten auf ein breites Spektrum an Unternehmen in Gber 80 Lan-

dern weltweit.
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So wurden Regierungseinrichtungen, Kommunikationseinrichtungen, Produktions-
anlagen und Einrichtungen im Gesundheits- und Sozialwesen angegriffen. Neben
einer Losegeldforderung zur Entschlisselung der bei dem Angriff verschlisselten
Dateien wird ebenfalls damit gedroht, die exfiltrierten Dateien bei einer Nichtzahlung
des Losegeldes zu verdffentlichen. Es ist bekannt, dass Hive die Netzwerke von an-
gegriffenen Organisationen, die ihre Netzwerke ohne die Zahlung von Ldsegeld wie-
derhergestellt haben, erneut angreift. Laut Berichten aus dem Jahr 2023 ist es ge-
lungen, die Gruppierung Hive durch eine gemeinsame Aktion von

Ermittlungsbehdrden diverser Lander auszuschalten.

o BlackMatter ist eine weitere APT-Gruppierung mit mutmaflich russischem Hinter-
grund, welche mit Ransomware-Angriffen erstmals im Juli 2021 in Erscheinung trat.
Die BlackMatter Gruppierung bietet ebenfalls RaaS-Dienste an (siehe Ab-
schnitt B.13.7). Die Gruppierung verwendet fur ihre Angriffe die gleichnamige Schad-
software BlackMatter, die von ihr auch als RaaS in Form einer mafligeschneiderten
Version zum Kauf angeboten wird. Die Schadsoftware verschlisselt die Dateien der
Opfer, woraufhin die Angreifer (entweder BlackMatter selbst oder deren RaaS-Kun-
den) eine Losegeldforderung fiir die Entschliisselung der Daten stellen. Dabei wird
mit der Veroffentlichung der gestohlenen Daten gedroht. Zu den Angriffsopfern von
BlackMatter zahlen auch Unternehmen aus dem Bereich der kritischen Infrastruktur,
darunter zwei Organisationen des US-amerikanischen Lebensmittel- und Landwirt-

schaftssektors.

Sensible Daten von Unternehmen, die im Zuge von Ransomware-Angriffen gestohlen
wurden, werden bei Zahlungsunwilligkeit der Angriffsopfer haufig auf Leak-Webseiten
veroffentlicht. Diese Informationen kénnen dann wiederum von anderen Cyberkriminel-
len genutzt werden, um weitere Angriffe zu planen. Befinden sich unter den gestohlenen
Daten Informationen zu Lieferkettenstrukturen, sind, zusatzlich zu den bereits attackier-
ten Opfern, alle Lieferanten und Kunden des betroffenen Unternehmens potenzielle Op-
fer von Datenlecks und somit das Ziel von Cyberangriffen. Die Verdéffentlichung sensibler
Daten auf Leak-Webseiten gewinnt bei den Ransomware-Angriffen immer mehr an Be-
deutung. Mit BianLian (siehe Abschnitt B.15.6) ist eine erste Gruppierung dazu uberge-
gangen, hauptsachlich durch Exfiltration zu erpressen. Die IT-Systeme der Opfer bleiben
hierbei intakt, es findet keine Verschlisselung von Daten statt. Es werden aber Daten,
bevorzugt von Unternehmen, die haufig mit sensiblen Daten arbeiten, exfiltriert. Die L6-
segeldforderung basiert auf der Drohung, die gestohlenen, sensiblen Daten zu verdéffent-

lichen.
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Die Gruppierung CLOP Ransomware Gang hat ebenfalls auf eine Verschlisselung von
Daten bei ihrem Cyberangriff auf Nutzer der Software MovelT Transfer verzichtet und
ausschliellich auf die offentlichkeitswirksame Erpressung nach erfolgreichem Daten-
diebstahl gesetzt (siehe Abschnitt B.15.35 im Anhang).

Generell sind Ransomware-Angriffe nicht immer auf Bliro-IT beschrankt. Im schlimmsten
Fall kénnen sich Ransomware-Angriffe auch auf die OT-Netzwerke (Operational Tech-
nology), welche zur Verwaltung, Uberwachung und Steuerung industrieller Ablaufe die-
nen, und industrielle Steuerungssysteme auswirken (siehe Abschnitt B.15.4 im Anhang).
Entweder missen infolge der Angriffe Teile dieser Systeme vom Unternehmen abge-
schaltet werden, um eine weitere Ausbreitung von Schadsoftware zu verhindern, oder
diese sind selbst vom Datendiebstahl und der Datenverschliisselung der Ransomware
betroffen. Die Folge sind Produktionsausfalle und Lieferengpasse, was zusatzlich zu
dem von den Angreifern geforderten Lésegeld fir die Datenentschliisselung zu einem
finanziellen Schaden fiir das Unternehmen flihrt. Besonders schwerwiegend sind solche
Auswirkungen von Ransomware-Angriffen auf Unternehmen und Organisationen im Be-
reich der kritischen Infrastrukturen, die z. B. auch die Bereiche der Wasserversorgung,
Energieversorgung, Lieferung fossiler Brennstoffe und den Verteidigungssektor umfas-
sen. Ausfalle von ICS-Systemen und Datendiebstahl konnen hier zu einer eingeschrank-
ten Verflgbarkeit oder sogar zum Ausfall der betroffenen kritischen Infrastruktur fiihren.
Die in diesem Absatz beschriebene Problematik wird durch die im Folgenden behandel-

ten Ransomware-Angriffe verdeutlicht:

e Eine mutmallich russische Gruppierung (Beendigung und Léschung der Ransom-
ware bei russischer Systemsprache, Angriffe auf westliche Ziele ausgerichtet) kom-
promittierte mit Hilfe der Cuba-Ransomware Einrichtungen im Bereich der kritischen
Infrastrukturen und erbeutete dabei Losegeld fir die angebliche Wiederherstellung
der von ihnen verschlisselten Daten (siehe Abschnitte B.13.14 und B.14.32 im An-
hang). Bei den Angriffen wurde eine Vielzahl von Schadsoftware-Komponenten und
Angriffstechniken eingesetzt. Die Cuba-Ransomware erhielt ihren Namen dadurch,
dass sie die Endung der von ihr verschlisselten Dateien in .cuba umbenannte. Seit
Beginn des Jahres 2021 betreibt die Gruppierung eine Leak-Webseite, auf der sie
gestohlene Daten veroffentlicht, sollte das Losegeld nicht gezahlt werden. Einige der
gestohlenen Daten wurden von den Angreifern verkauft. Zu den Angriffszielen geho-
ren der Finanzsektor, Behérden und Regierungen, Gesundheitsorganisationen so-
wie Produktions- und Informationstechnikunternehmen in den USA, Siidamerika und

Europa.
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Am 29.01.2022 erfolgte ein Ransomware-Angriff auf Oiltanking, ein Tanklagerlo-
gistikunternehmen und Betreiber diverser Tanklager in Deutschland und weltweit
(siehe Abschnitt B.14.16 im Anhang). Der Cyberangriff wurde von der Gruppierung
BlackCat ausgefiihrt und flihrte dazu, dass in Deutschland alle Be- und Entladesys-
teme von Oiltanking betroffen waren und Tankwagen nicht mehr beladen werden
konnten. Insgesamt waren 233 Tankstellen betroffen, wobei die Versorgungslage in
Deutschland nicht gefahrdet war, da andere Unternehmen die ausgefallenen Kapa-

zitaten kompensieren konnten.

Im August 2022 kam es zu einem Ransomware-Angriff auf Nexeya (siehe Ab-
schnitt B.14.27 im Anhang), einem franzdsischen Tochterunternehmen des Rus-
tungsunternehmers Hensoldt, welches auf den Entwurf und die Entwicklung von
elektronischen Geraten fur die Luftfahrt, Verteidigungs-, Energie-, Bahn- und Raum-
fahrtbranche spezialisiert ist. Durch den Angriff, der der Gruppierung REvil zuge-
schrieben wird, kam es zu Beeintrachtigungen des laufenden operativen Betriebs

und zu einer Unerreichbarkeit der Webseite von Nexeya.

Die Friedrich Vorwerk Gruppe, ein deutsches Unternehmen u. a. zum Bau von Pipe-
lines zur Gasversorgung im Rahmen des Baus von Flissiggas-Terminals, wurde im
November 2022 Opfer eines Ransomware-Angriffs (siehe Abschnitt B.14.28 im An-
hang). Der Cyberangriff fUhrte zum Ausfall weiter Teile der IT-Infrastruktur des Un-
ternehmens, was sich nicht nur auf die IT und die Mitarbeiter, sondern auch auf das
Unternehmensergebnis ausgewirkt hat, da durch den Angriff die Profitabilitat belastet
und die Visibilitat eingeschrankt wurde. Es dauerte etwa vier Wochen, bis die

IT-Infrastruktur nach dem Angriff wieder instandgesetzt war.

Im Mai 2023 kam es zu einem Ransomware-Angriff auf Asea Brown Boveri (ABB),
einem international operierenden Unternehmen der Energie- und Automatisierungs-
technik (siehe Abschnitt B.15.1 im Anhang). Der Cyberangriff wurde von der Grup-
pierung Black Basta ausgeflhrt und fuhrte dazu, dass ABB vorsorglich diverse
IT-Systeme abgeschaltet und VPN-Verbindungen zu Kunden beendet hat, um eine
Ausbreitung der Schadsoftware zu verhindern. Durch den Angriff kam es zu Verzo6-
gerungen bei der Abwicklung von Projekten und Stérungen im Tagesgeschaft und in
der Produktion. Zwei Wochen nach dem Angriff waren trotz sofort eingeleiteter Mal3-

nahmen noch nicht alle Systeme wieder in Betrieb.

CloudNordic und AzeroCloud, danische Cloud- und Hosting-Anbieter, wurden im Au-

gust 2023 Opfer eines Ransomware-Angriffs (siehe Abschnitt B.15.3 im Anhang).
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Da der Cyberangriff zum Zeitpunkt der Migration von Servern in ein neues Rechen-
zentrum erfolgte, schaffte dies fur die Angreifer die Moglichkeit, auf die zentralen
Verwaltungssysteme und die Backup-Systeme zuzugreifen. Durch den Angriff kam
es zur Verschlisselung aller Kundendaten und zur Abschaltung aller Systeme (Web-
seiten, E-Mail-Systeme, Kundensysteme, Webseiten der Kunden, usw.), wodurch
alle Daten, Systeme, Server sowie die Kommunikation verloren gingen. Es kam zur
Verschlusselung sowohl aller Server-Laufwerke als auch der primaren und sekunda-
ren Backup-Systeme. Da sich die Wiederherstellung der Daten als unmdéglich erwie-
sen hat und eine Lésegeldzahlung nicht erfolgt, sind somit alle Kundendaten unwie-
derbringlich verloren. Somit sind von diesem Cyberangriff neben CloudNordic und
AzeroCloud auch alle Kunden betroffen, deren Daten in der Cloud der Unternehmen
gespeichert waren. Dies umfasst mehrere hundert danische Unternehmen. Dieser
Cyberangriff ist somit sowohl fiir CloudNordic und AzeroCloud als auch die betroffe-

nen Kunden potenziell existenzbedrohend.

Die Gruppierung BlackCat flihrte im Februar 2023 einen Ransomware-Angriff auf die
Albert Ziegler GmbH (siehe Abschnitt B.15.7 im Anhang) aus, einem deutschen Her-
steller von Feuerwehrbedarf und Einsatzfahrzeugen mit Kunden in Giber 100 Landern
weltweit. Aufgrund des Cyberangriffs wurden sicherheitshalber standortlibergreifend
alle IT-Systeme abgeschaltet, wodurch die Arbeitsfahigkeit und die Erreichbarkeit
stark eingeschrankt wurden. Alle IT-Systeme mussten nach dem Angriff neu aufge-
setzt werden, was auch zwei Wochen nach dem Angriff noch nicht vollstandig um-
gesetzt war. Da vermutlich kein Losegeld gezahlt wurde, kam es im April 2023 zur
Veroffentlichung mehrerer gestohlener Daten der Albert Ziegler GmbH auf der Leak-

Webseite der Gruppierung BlackCat.

Weitere Ransomware-Angriffe werden im Anhang beschrieben (siehe beispielsweise
Abschnitte B.13.5, B.13.6, B.13.10, B.13.11, B.13.13, B.14.7, B.14.8, B.14.14, B.14.17,
B.14.29, B.15.2 und B.15.5 im Anhang).

Zusammenfassend ist festzuhalten, dass Ransomware-Angriffe aufgrund der finanziel-

len Motivation durch die zu erzielenden hohen Ldsegeldbetrage und der gleichzeitig im-

mer einfacheren Mdglichkeit, dies durch Inanspruchnahme von RaaS-Ldsungen auch

ohne eigene Fachkenntnisse zu erreichen, eine stetig wachsende Bedrohung darstellen.

Dabei steht inzwischen nicht mehr nur die zeitweise Verschllisselung der Daten des Op-

fers im Vordergrund, sondern vermehrt auch der Einsatz von Schadsoftwarekomponen-

ten, die nur vorgeblich Ransomwarekomponenten sind, aber keine Funktionalitat fur die
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Entschlusselung der Daten besitzen und so betroffene Daten dauerhaft zerstéren. Auch
ist eine Beschrankung der Verschlisselung auf reine Biro-IT, wie zu Beginn der
Ransomware-Angriffe Ublich, nicht mehr gegeben. Im Zuge der bei den Angriffen erfol-
genden Datenverschlisselung werden auch immer haufiger ICS-Systeme in Mitleiden-
schaft gezogen. Dies fuhrt zu Produktionsausfallen, Lieferengpassen und in Verbindung
mit der Losegeldforderung der Angreifer fur die Datenentschlisselung zu einem immen-
sen finanziellen Schaden. Auch ist die Wiedererlangung der verschlisselten Daten
langst nicht mehr der einzig mafigebliche Aspekt der Erpressung. Die Angreifer drohen
neben dem Datenverlust zumeist auch mit der Veréffentlichung von im Zuge des Angriffs
gestohlenen, sensiblen Daten. Auch geben die Angreifer in manchen Fallen durch eine
Ausweitung der Drohungen und mogliche Angriffe auf den Kundenstamm eines Unter-
nehmens ihren Forderungen noch starkeres Gewicht. Ein in letzter Zeit verstarkt be-
obachteter Trend zeigt zudem, dass Angreifergruppierungen mehr und mehr auch durch
die Hervorrufung von Ausfallen bei verfahrenstechnischen Prozessen den Druck auf die
betroffenen Unternehmen noch deutlich erhéhen. Dieser Aspekt wiegt insbesondere bei
Ransomware-Angriffen auf Organisationen im Bereich der kritischen Infrastrukturen be-

sonders schwer.

2.2 Social Engineering

Die wesentlichen Aspekte im Zusammenhang mit Cybersicherheit sind nicht nur techni-
scher Natur, sondern umfassen auch alle Bereiche, die den Faktor Mensch und dessen
Interaktion mit IT- und OT-Systemen betreffen. Der wichtigste Angriffsvektor ist dabei
das ,Social Engineering“, bei dem Angreifer Menschen derartig manipulieren und aus-
nutzen, dass sie freiwillig bzw. nicht wissentlich die Ziele der Angreifer durch eigene
Handlungen unterstitzen. Die Angreifer sehen somit den Menschen als Schwachstelle
und oftmals leichter zu lUberwindendes Hindernis als beispielsweise technische Sicher-
heitsvorkehrungen. Hierbei zielen Angreifer direkt auf die Unwissenheit, Arglosigkeit
oder Nachlassigkeit des Opfers ab. Allgemein ist das Ziel der Angreifer dabei im We-
sentlichen, das Opfer zur Installation von Schadsoftware, zur Preisgabe sensibler Infor-
mationen oder zur Durchflihrung bestimmter Handlungen zu bewegen. Oftmals bezwe-
cken die Angreifer, sich damit temporar oder dauerhaft Zugriff auf Systeme bzw. das
Netzwerk der Opfer zu verschaffen. Ein zentrales Merkmal von Angriffen mit Hilfe von
Social Engineering ist die Tauschung der Opfer hinsichtlich der Identitat und Absicht des

Angreifers.
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Nach wie vor stellt Social Engineering einen der erfolgreichsten und am haufigsten an-
gewandten Angriffsvektor im Bereich der Cybersicherheit dar, der weiterhin sehr erfolgs-
versprechend fur Angreifer ist und in verschiedenen Formen im Rahmen von einzelnen
Cyberangriffen oder Angriffskampagnen realisiert werden kann. Die Opfer von Social

Engineering werden hierbei zu unwissentlichen Innentatern.

Generell gilt es zwischen gezielten und ungezielten Angriffen im Zusammenhang mit
Social Engineering zu unterscheiden. Ungezielte Angriffe sind mittlerweile allgegenwar-
tig und haben das Ziel, moglichst viele Personen zu erreichen und somit die Chance fiir
die Angreifer, ein unvorsichtiges Opfer anzusprechen, zu erhdhen. Uberwiegend werden
dazu entsprechend praparierte Spam-Mails eingesetzt, deren Tauschungsfahigkeit und
Professionalitat abhangig vom Aufwand und den Fahigkeiten der Angreifer ist. Bei ge-
zielten Angriffen haben die Angreifer klare Absichten fir ein bestimmtes Ziel (beispiels-
weise eine Person oder ein Unternehmen) und versuchen typischerweise moglichst
lange unentdeckt zu bleiben. Dazu gehen die Angreifer oftmals mit hohem Aufwand und
hoher Professionalitat vor, um das potenzielle Opfer zu tauschen. Die ersten Schritte
des gezielten Social-Engineering-Angriffs umfassen typischerweise die Beschaffung frei
verfligbarer oder einfach zu erlangender Informationen Uber das Ziel. Dabei kann es sich
um Unternehmen und Organisationen handeln, tUber deren Organisationsstruktur und
interne Ablaufe der Angreifer Informationen sammelt, sowie um Einzelpersonen bzw.
Personen mit einem entsprechenden Bezug zum Unternehmen. Die anschlieRende Kon-
taktaufnahme durch die Angreifer kann Uber verschiedene Wege wie beispielsweise die
persoénliche Ansprache, Uber das Telefon/Videotelefonie, postalisch oder am haufigsten
digital per E-Mail bzw. Messenger, Social Media oder allgemein Uber den Browser statt-
finden. Mit fortschreitenden technischen Mdoglichkeiten und unter Verwendung von
kunstlicher Intelligenz werden dabei die Vorgehensweisen und Tauschungsmadglichkei-
ten der Angreifer mitunter immer ausgereifter und schwerer zu erkennen. Textnachrich-
ten lassen sich relativ einfach mit herkdmmlichen Mitteln falschen. Die heutige Technik
erlaubt es Angreifern darliber hinaus jedoch beispielsweise Stimmen oder auch Video-
Ubertragungen derartig zu manipulieren, dass dem Opfer glaubhaft ein anderer, typi-

scherweise dem Opfer bekannter Gesprachspartner vorgetauscht wird.

Im Folgenden werden exemplarisch einige der gangigen Techniken im Zusammenhang

mit Social-Engineering-Angriffen kurz erlautert:
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Phishing: Im einfachsten Fall werden E-Mails ungezielt an eine Vielzahl Perso-
nen versendet mit schadsoftwarebehafteten Anhangen oder Links zu praparier-
ten Internetadressen, wobei sich das Opfer durch das Aufrufen entsprechender
Seiten unwissentlich entweder Schadsoftware herunterladt oder zur Eingabe ver-
traulicher Informationen aufgefordert wird. In der Regel verwenden die Angreifer
Verschleierungstaktiken bzgl. des Absenders wie beispielsweise Identitatsdieb-
stahl einzelner Personen oder die Vorgabe, es handele sich um eine legitime E-
Mail wirtschaftlicher, privater oder 6ffentlicher Institutionen. Dieser Angriffsvektor
ist sehr weit verbreitet, da er mit einfachen Mitteln zu realisieren ist (im einfachs-
ten Fall genugt die Kenntnis einer E-Mail-Adresse bzw. einer Liste von E-Mail-
Adressen zur Durchfuhrung). Angriffe Gber diesen Angriffsvektor lassen sich zu-
dem sehr leicht durch die Angreifer automatisieren.

Spear-Phishing: Die Vorgehensweise ist ahnlich wie beim Phishing, mit dem Un-
terschied, dass der Angriff gezielt spezifisch auf eine oder wenige Personen zu-
geschnitten ist.

Whaling: Auch hier ist die Vorgehensweise im Wesentlichen wie beim Phishing
bzw. Spear-Phishing, wobei die Angriffe spezifisch auf hochrangige Zielpersonen
wie CEOs oder CFOs angelegt sind.

Watering Hole: Hierbei versuchen Angreifer tiber die Kompromittierung spezifi-
scher Websites, von denen dem Angreifer bekannt ist, dass das Opfer diese be-
sucht, Zugriffsmdglichkeiten auf das Opfersystem/-netzwerk zu verschaffen. Der
Angriffsvektor setzt somit bei den Angewohnheiten, Interessen und dem Verhal-
ten von potenziellen Zielen beim Surfen im Internet an. Dabei kénnen die ent-
sprechenden Websites auf unterschiedliche Weise manipuliert werden, bei-
spielsweise Uber bekannte, aber nicht gepatchte Sicherheitslicken.

Baiting: Der Angreifer platziert ein mit Schadsoftware prapariertes physisches
Gerat (zum Beispiel ein USB-Stick) an einem gezielt ausgewahlten Ort, bei dem
davon auszugehen ist, dass es vom Ziel gefunden wird bzw. verschickt dieses
gezielt an das Opfer. Wenn das Opfer das Gerat dann an einen Computer an-
schliefdt, wird die Schadsoftware (ggf. unbemerkt) installiert.

Scareware: Hierbei versuchen Angreifer ihre Opfer unter Druck zu setzen, indem
sie eine angebliche Schadsoftwareinfektion bzw. das Herunterladen angeblich
illegaler Inhalte vortduschen und dem Opfer eine ,Lésung® fir diese Problematik
anbieten. Die vermeintliche Losung zur Behebung des vorgetauschten Problems
verleitet das Opfer dann dazu, unwissentlich Schadsoftware des Angreifers her-

unterzuladen oder sensible Informationen preiszugeben.
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o Pretexting: Beim Pretexting tduschen Angreifer falsche Tatsachen vor bzw. ihr
Wissen Uber bestimmte Sachverhalte geschickt ein, um die Opfer dazu zu brin-
gen sensible Informationen preiszugeben oder gegenuber dem Angreifer nitzli-
che Handlungen auszufuhren. Die Angreifer erfinden dabei ein fiktives Szenario,
um die Opfer zu Uberlisten. Oftmals nimmt ein Angreifer dazu die Rolle einer
Autoritatsperson an, die das Opfer vermeintlich unterstiitzen will.

o Dumpster Diving: Diese Technik umfasst die Beschaffung von Informationen
durch die Angreifer Gber den vermeintlichen Abfall/Mull des Opfers (digital oder
analog). Dazu zahlen sowohl Notizen Uber Passworter oder andere sensible In-
formationen wie auch vermeintlich nicht sensible Informationen, die Angreifern
jedoch Anhaltspunkte beispielsweise Giber Gewohnheiten oder Verhaltensweisen
des Opfers liefern. Uber das Dumpster Diving hinaus gelingt es Angreifern in der
heutigen Zeit oftmals durch die Aggregation von freiwillig in Social Media Ac-
counts preisgegebenen Informationen wertvolle Erkenntnisse fir ihre Angriffe zu

erlangen.

Insgesamt gab es in den vergangenen Jahren eine Vielzahl von Cyberangriffen, bei de-
nen die oben genannten bzw. daruberhinausgehende Social-Engineering-Techniken
eingesetzt wurden und typischerweise als Einfallstor zur Erlangung des initialen Zugriffs
auf die Systeme und Netzwerke der Opfer fur die Angreifer dienten — oftmals auch auf
sicherheitskritische Einrichtungen. In Anbetracht dessen sind fur die Gewahrleistung der
Cybersicherheit Sicherungsmallinahmen, die den Anwender und Mitarbeiter als mensch-
lichen Faktor berlicksichtigen, essenziell flr kritische Infrastrukturen, insbesondere flr
Kernkraftwerke sowie sonstige kerntechnische Anlagen und Einrichtungen. Die Etablie-
rung und Aufrechterhaltung einer entsprechenden Sicherungskultur einschlief3lich regel-
mafiger Trainings, Sensibilisierungsmalnahmen und Malinahmen in Bezug auf die A-
wareness der Mitarbeiter liegt mittlerweile im Fokus nationaler und internationaler
Organisationen und Behérden weltweit. Social-Engineering-Angriffe sind dabei nicht nur
fur global agierende Unternehmen oder staatliche Behorden relevant, obgleich erfolgrei-
che Angriffe, bei denen derartige Techniken eingesetzt werden, in diesem Fall weitrei-
chende und kritische Auswirkungen haben konnen. Auch kleinere Unternehmen und In-
stitutionen sind oftmals lohnende Ziele fir Angreifer, insbesondere wenn sie
Verbindungen zu gréReren Unternehmen und Behdrden haben (siehe Abschnitt 2.4).
Nachfolgend werden einige bedeutende IT-Sicherheitsvorfalle im Zusammenhang mit

Social Engineering kurz exemplarisch beschrieben.
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Die im Folgenden kurz beschriebenen IT-Sicherheitsvorfalle in Zusammenhang mit

Social Engineering sind hierbei nur ausgewahlte Beispiele aus der grollen Menge an

Cyberangriffen, bei denen Social-Engineering-Techniken eingesetzt werden.

Social-Engineering-Techniken werden haufig von APT-Gruppierungen (siehe
Abschnitt 2.10) eingesetzt, beispielsweise durch die mutmalflich nordkoreani-
sche Gruppierung APT38/Lazarus (siehe Abschnitt 2.10.3), welche zur Erlan-
gung des initialen Zugriffs auf Zielsysteme und -netzwerke Spear-Phishing- und
Watering Hole-Techniken einsetzt. Auch die ebenfalls nordkoreanische Gruppie-
rung Kimsuky (siehe Abschnitt APT 2.10.8) setzt zur Erlangung des initialen Zu-
griffs iberwiegend auf Phishing, Spear-Phishing und Watering Hole Angriffe, bei-
spielsweise im Rahmen einer Angriffskampagne 2020 auf Vertreter des
Sicherheitsrats der Vereinten Nationen und im letzten Jahr im Rahmen einer Spi-
onagekampagne im Zusammenhang mit einer jahrlich stattfindenden gemeinsa-
men Militdribung der USA und Sudkorea (siehe Abschnitt B.15.33 im Anhang).
Die dem russischen Militargeheimdienst zugeordnete Gruppierung APT28/Fancy
Bear (siehe Abschnitt 2.10.1) fUhrte im Jahr 2021 eine Spear-Phishing-Kam-
pagne auf die E-Mail-Postfacher von Googlemail-Nutzern durch mit dem Ziel,
Passworter zu stehlen, Zugriff auf die Postfacher und die darin enthaltenen Infor-
mationen zu erlangen und dadurch weitere Angriffe Uberwiegend auf ausge-
wahlte Aktivisten, Journalisten, Regierungsmitarbeiter, Menschenrechtler,
Rechtsanwalten und Angestellte im Bereich der Nationalen Sicherheit ausfuhren
zu kénnen. Auch die mutmallich ebenfalls russischen Gruppierungen Sandworm
(siehe Abschnitt 2.10.11) und Turla (siehe Abschnitt 2.10.13) sowie die chinesi-
sche Gruppierung Tonto Team (siehe Abschnitt APT 2.10.12) setzten in der Ver-
gangenheit bereits Social-Engineering-Techniken im Rahmen ihrer Angriffskam-
pagnen ein.

Bei einem Cyberangriff auf einen deutschen KRITIS Betreiber setzten unbe-
kannte Angreifer im Jahr 2023 unter anderem Videomaterial des Geschaftsfiih-
rers ein (siehe Abschnitt B.15.24 im Anhang). Dabei wurden Mitarbeiter mit Frei-
gabeberechtigungen  fur Zahlungen gezielt zu einer manipulierten
Videokonferenz eingeladen, bei der in einem anderen Zusammenhang erstelltes,
authentisches Videomaterial des Geschéaftsfihrers gezeigt und anschlie3end
aufgrund vermeintlicher technischer Probleme auf einen Messenger-Dienst zur

weiteren Besprechung verwiesen wurde.
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Die Angreifer hatten sich im Vorfeld (ggf. Uber Social-Engineering-Techniken)
mutmallich Informationen Uber Positionen und Freigabeberechtigungen im Un-
ternehmen verschafft und versuchten unter der Vortduschung falscher Tatsa-
chen und mit Hilfe der illegitimen Verwendung entsprechenden Videomaterials
die Opfer zur Ausfuhrung bestimmter Handlungen zu bewegen.
Social-Engineering-Techniken werden und wurden haufig auch in Zusammen-
hang mit dem Krieg in der Ukraine (siehe Abschnitt 2.8) sowie mit weiteren poli-
tischen Spannungsfeldern (siehe Abschnitt 2.9) eingesetzt. Hierbei sind einer-
seits Social-Engineering-Angriffe  im Zusammenhang mit russischen
Cyberangriffen auf ukrainische und osteuropaische Ziele zu nennen. Dabei wur-
den beispielsweise im Juni 2023 E-Mail-Server ukrainischer Behoérden und Re-
gierungsstellen mit Hilfe einer Phishing-Kampagne kompromittiert (siehe Ab-
schnitt B.15.16 im Anhang) und im Friahjahr 2023 wurden verschiedene
diplomatische Einrichtungen in Osteuropa mit einer Phishing-Kampagne ange-
griffen (siehe Abschnitt B.15.10 im Anhang). Zudem veriben mutmaflich der is-
lamischen Republik Iran zugehoérige Gruppierungen seit mehr als zehn Jahren
Cyberangriffe in einem weiten Umfeld, bei denen Social-Engineering-Techniken
und insbesondere Phishing eingesetzt wird (siehe Abschnitt B.14.36 im Anhang).
Ein Beispiel fur die Social-Engineering-Technik Baiting stellt eine Angriffskam-
pagne einer Angreifergruppierung auf US-Unternehmen, insbesondere aus der
Transport-, Versicherungs- und Ristungsbranche im Jahr 2021 dar, bei der An-
greifer USB-Sticks an die Opfer verschickt haben (siehe Abschnitt B.14.15 im
Anhang). Diese wurden beispielsweise als Geschenkbox bzw. vermeintliche Co-
vid-19-Informationsdatentrager ausgegeben und enthielten Ransomware (siehe
Abschnitt 2.1). Als vermeintliche Absender wurden das US Department of Health
and Human Services bzw. das Unternehmen Amazon angegeben und die Pakete
wurden Uber den US Postal Service oder den Transportdienstleister UPS versen-
det. Die Opfer sollten somit getduscht und dazu gebracht werden, den USB-Stick
anzuschlieflen, wodurch sie Opfer der Ransomware geworden waren.

Auch im Zusammenhang mit IT-Sicherheitsvorfallen mit nukleartechnischem Be-
zug (siehe Abschnitt 2.7) wurden in der Vergangenheit bereits Social-Enginee-
ring-Techniken eingesetzt. Beispielsweise wurden mutmalRlich ab 2010 Spear-
Phishing-Angriffe durch einen ehemaligen U.S. NRC-Mitarbeiter auf Mitarbeiter
des U.S. Department of Energy durchgefuhrt (siehe Abschnitt B.5.3 im Anhang).
Das Ziel war dabei unter anderem die Informationsbeschaffung zum Nuklearsek-

tor, beispielsweise Uber Nuklearwaffen. Aulerdem wurden beim Cyberangriff auf
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den franzésischen Baudienstleisters Ingérop, der fir den franzésischen Staat un-
ter anderem an diversen nuklearen Bauprojekten wie dem franzdsischen Endla-
gerprojekt Cigéo arbeitet, Social-Engineering-Techniken in Form von Phishing

eingesetzt (siehe Abschnitt B.10.2 im Anhang).

Zusammenfassend ist festzuhalten, dass Social Engineering, eine Gruppierung von An-
griffstechniken fur Cyberangriffe bei denen Angreifer vorwiegend auf den Menschen als
Schwachstelle fur den Bereich Cybersicherheit abzielen, seit vielen Jahren eingesetzt
wird und auch heute noch einen lberaus erfolgversprechenden Angriffsvektor darstellt,
der in nahezu allen Bereichen zahlreich angewandt wird. Typischerweise nutzen Angrei-
fer und insbesondere APT-Gruppierungen Social Engineering dabei zur Erlangung des
initialen Zugriffs auf die Systeme und Netzwerke ihrer Opfer, d. h. als einen der ersten
von mehreren Angriffsschritten. Diesbezlglich gibt es viele unterschiedliche Angriffs-
techniken, von denen insbesondere das Phishing, bei dem Angreifer ihren Zielen Tau-
schungsnachrichten mit dem Ziel der Verteilung von Schadsoftware oder zur Informati-
onsgewinnung zusenden, weitlaufig — gezielt und ungezielt - eingesetzt wird.
Sicherungsmalinahmen, die den Anwender und Mitarbeiter als menschlichen Faktor be-
ricksichtigen und die Etablierung einer entsprechenden Sicherungskultur sind daher es-

senziell.

2.3 Schadsoftwarefreie Angriffe und Living-off-the-Land

In den vergangenen Jahren ist die Bedrohung durch Cyberangriffe nicht nur deutlich
gewachsen, ihr wird heutzutage auch von Seiten vieler Unternehmen, Behdérden und
Einrichtungen mit entsprechenden SicherungsmalRnahmen begegnet. Diese Siche-
rungsmalnahmen dienen haufig dem Schutz von IT-Systemen vor Cyberangriffen, zu-
nehmend aber auch der Detektion potenzieller Angriffshandlungen, sollte es den Angrei-
fern gelingen, die praventiven MalRnahmen zu Uberwinden. Diese detektiven
Sicherungsmalnahmen sind vor allem relevant fur Angreifer, die langfristig Angriffs-
handlungen ausflihren und daher einen persistenten Zugriff auf ein kompromittiertes
System herstellen wollen. Daher verschiebt sich der Fokus insbesondere bei komplexen
Cyberangriffen und Cyberangriffen, bei denen verdeckt ablaufende Angriffsschritte we-
sentlich sind, immer starker in Richtung Detektionsevasion. Die Vergrofierung der Chan-
cen, dass der Cyberangriff nicht detektiert wird, ist ein Grund fiir die deutliche Zunahme
an schadsoftwarefreien Angriffen und dem vermehrten Einsatz von Living-off-the-Land,

der im vergangenen Jahr deutlich zu beobachten war.
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Bei Living-off-the-Land nutzen die Angreifer bereits auf dem angegriffenen System vor-
handene, legitime Programme, Funktionen oder Dienste missbrauchlich fur ihre Zwecke.
Da auf diese Art und Weise keine Schadsoftware eingebracht werden muss und die
Kommunikation mit oder von den missbrauchlich eingesetzten Programmen zudem hau-
fig wie legitime Kommunikation wirkt, ist dies mit einem deutlich geringeren ,Futabdruck®
verbunden als die Einbringung einer Schadsoftware, welche dieselben Zwecke erfillt.
Somit ist die Gefahr einer Detektion deutlich geringer. Der Einsatz von Living-off-the-
Land ist inzwischen bei vielen Angreifergruppierungen, insbesondere bei APT-
Gruppierungen zu beobachten. So setzte beispielsweise die russische Gruppierung
Sandworm, die sich bis dahin stark auf schadsoftwarebasierte Angriffe konzentriert
hatte, auch Living-off-the-Land-Techniken ein, als sie im Oktober 2022 Angriffe auf die
Energieversorgung in der Ukraine durchflihrte (diese Angriffe wurden erst im Novem-
ber 2023 bekannt und sind daher noch nicht im Anhang dieses Berichtes beschrieben).
Es gibt darliber hinaus aber auch Angreifergruppierungen wie beispielsweise die dem
chinesischen Nexus zugerechnete Gruppierung Volt Typhoon, die bei ihren Angriffen zur
Detektionsevasion nahezu ausschliel3lich auf Living-off-the-Land-Techniken zuriickgreift
(siehe Abschnitt B.15.26). Hierbei ist anzumerken, dass ein schadsoftwarefreies Vorge-
hen, das sich hauptsachlich auf Living-off-the-Land stitzt, hdufig einen Hands-on-key-
board Zugriff fir die Angreifer erfordert, d. h. einen Zugriff von aufen, mit dem ein An-
greifer unmittelbar auf das kompromittierte System zugreifen kann (sofern die Angreifer

sich keinen physischen Zugang zu diesem System verschafft haben).

Eine sehr gangige Technik fur einen schadsoftwarefreien Erstzugriff ist die Nutzung le-
gitimer Zugangsdaten. Es gibt fur Angreifer zahlreiche Moglichkeiten, an legitime Zu-
gangsdaten zu gelangen. Beispiele hierfur sind im Abschnitt Social Engineering (siehe
Abschnitt 2.2) beschrieben. Hierbei ist zu beachten, dass bereits viele der dort beschrie-
benen Techniken schadsoftwarefrei ablaufen kdnnen und daher die Detektion schwieri-

ger ist.

Insgesamt ist sowohl die Zahl schadsoftwarefreier Cyberangriffe als auch die Zahl an
Cyberangriffen, bei denen die Angreifer teilweise auf schadsoftwarefreie Techniken wie
die Nutzung legitimer Zugangsdaten oder Living-off-the-Land zuriickgreifen, in den ver-
gangenen Monaten deutlich gestiegen. Es ist zu erwarten, dass sich dieser Trend in den

kommenden Monaten und Jahren weiter verstarken wird.
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24 Supply-Chain-Angriffe

Supply-Chain-Angriffe bleiben in Anbetracht der fortschreitenden Digitalisierung und
Globalisierung weltweit in nahezu samtlichen Bereichen inklusive der Lieferketten von
IT-Systemen und industriellen Steuerungssystemen hochgradig relevant. Die steigende
Komplexitat von Software, Hardware und IT-Dienstleistungen in diesem Zusammenhang
bietet Angreifern vielfaltige Mdglichkeiten, insbesondere innerhalb der Lieferkette von
Komponenten oder Diensten. IT-Sicherheitsvorfalle der jingeren Vergangenheit wie die
Supply-Chain-Angriffe auf international aufgestellte Unternehmen bzw. Produkte, die
weltweit grole Aufmerksamkeit erfuhren, verdeutlichen die potenziell verheerenden Fol-

gen derartiger Angriffe.

Grundsatzlich betrifft die Frage der IT-Sicherheit in der Lieferkette alle IT-Systeme, die
in kritischen Infrastrukturen und kerntechnischen Anlagen und Einrichtungen eingesetzt
werden. Dies beinhaltet sowohl Software- als auch Hardwarebestandteile. In der heuti-
gen Zeit werden die Bestandteile der Software und Hardware in der Regel nicht vollstan-
dig von einzelnen Herstellern oder Unternehmen alleinig erzeugt bzw. hergestellt, son-
dern durch verschiedene und haufig mehrere Zulieferer bereitgestellt. Zudem sind nicht
zwangslaufig alle Softwarebestandteile, die fur ein IT-System erforderlich sind, lokal auf
dem betreffenden IT-System vorhanden, sodass externe Softwarebestandteile erforder-
lich sind, die Uber entsprechende Abhangigkeiten eingebunden werden. Bei der Liefer-
kette eines IT-Systems kann es sich prinzipiell um eine einzelne, unverzweigte Verbin-
dung zwischen einem Betreiber und einem beauftragten Unternehmen handeln. Sehr
viel wahrscheinlicher ist in der heutigen Zeit jedoch, dass die Lieferkette eines
IT-Systems von einer ganzen Reihe von Lieferketten und darin enthaltenen Hard- und
Softwarebestandteilen abhangt, von denen jedes einzelne fir sich allein genommen als
Zwischenziel eines potenziellen Cyberangriffs dienen kann. Zudem sind Angriffe auf die
Lieferkette eines IT-Systems nicht auf die ,erste Lieferung® eines IT-Systems bzw. seiner
Komponenten beschrankt, sondern umfassen den gesamten Lebenszyklus. Dies bein-
haltet u. a. neben der Konzeptions-, Entwurfs- und Entwicklungsphase auch die gene-
relle Nutzung, Wartung und Pflege nach der Auslieferung sowie die Ausmusterung und
Entsorgung. Somit umfasst das Thema IT-Sicherheit in der Lieferkette auch auf jegliche
Art im weiteren Verlauf nach der urspriinglichen Auslieferung erfolgte Hardware- und
Software-Lieferung, -Aktualisierung oder -Modifizierung beispielsweise im Rahmen von
Wartung, Instandhaltung oder zu Update-, Konfigurations- und Parametrierzwecken. Cy-
berangriffe Uber die Lieferkette unterscheiden sich dementsprechend grundsatzlich

dadurch, an welcher Stelle der Lieferkette, d. h. in welcher Phase des Software- bzw.

24



Hardwarelebenszyklus ein Angriff erfolgt, wobei ein Angriff prinzipiell in jeder Phase er-

folgen kann und nicht auf eine Phase beschrankt sein muss.

Durch die Abhangigkeiten und Wechselwirkungen der einzelnen Schritte im Lebenszyk-
lus eines IT-Systems, der Involvierung von in der Regel mehreren Zulieferern und der
sich dadurch bietenden unterschiedlichen Angriffsmdglichkeiten, liegen bei
Supply-Chain-Angriffen die Mdoglichkeiten zur Verhinderung, Abwehr oder Unterbre-
chung der Angriffe nur bis zu einem gewissen Grad im Einflussbereich des potenziellen
Angriffsziels. Beispielsweise kdnnen Betreiber kritischer Infrastrukturen indirekt von Cy-
berangriffen Gber die Lieferkette betroffen sein, wenn mit den Betreibern in Verbindung
stehende IT-Dienstleister Ziele solcher Angriffe sind. Zudem pflegen Hersteller bzw.
IT-Dienstleister unter Umstanden einen unterschiedlichen Umgang mit Cyberangriffen
und Schwachstellen, wobei insbesondere die Kommunikation infolge solcher
IT-Sicherheitsvorfalle oftmals nicht optimal ist und Informationen nur verspatet, nicht voll-
standig oder gar nicht weitergegeben werden. Fur Betroffene ist eine gesicherte und
stets aktuelle Informationslage essenziell, um Risiken flir die eigene Organisation ein-
schatzen und ggf. friihzeitig MalRnahmen ergreifen zu kénnen, da auf Schwachstellen
oder Sicherheitsrisiken nur reagiert werden kann, wenn diese bekannt sind. Insgesamt
sind somit zur Vermeidung von IT-Sicherheitsvorfallen fur Betreiber kritischer Infrastruk-
turen nicht nur das Sicherheitsmanagement und entsprechende SicherheitsmaRnahmen
vor Ort, sondern auch dariberhinausgehende organisatorische MalRhahmen relevant,
die den gesamten Lebenszyklus von Hard- und Softwarekomponenten eingesetzter
IT-Systeme einschlielfen und permanent aktualisiert und an neue Erkenntnisse ange-

passt werden mussen.

Wie bereits diskutiert, kommt IT-Dienstleistern im Zusammenhang mit Supply-Chain-An-
griffen eine besondere Bedeutung zu. Dies ist im Wesentlichen darin begriindet, dass
Cyberangriffe auf derartige Unternehmen Angreifern potenziell eine Vielzahl mdglicher
Opfer bieten und somit die Auswirkungen eines einzelnen erfolgreichen Angriffs sich
moglicherweise auf eine grol’e Zahl mit dem IT-Dienstleister in Verbindung stehender
Unternehmen erstrecken. Aulerdem werden in der heutigen Zeit immer mehr Dienste
und Dienstleistungen durch externe Unternehmen und Dienstleister bereitgestellt,
wodurch sich die potenzielle Angriffsoberflache fortwahrend vergréRert. Sowohl fur fi-
nanziell motivierte Angreifer wie auch fir Angreifer, deren Ziel die Einschrankung der
Verflgbarkeit von Diensten und Dienstleistungen ist, bieten derartige Angriffe somit ein

erstrebenswertes Kosten-Nutzen-Verhaltnis. Zudem stellt fir Angreifer, deren Motive
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Informationsdiebstahl und Spionage sind, ein Cyberangriff auf zentrale Dienstleister, die
ggf. fur mehrere Behdrden oder Unternehmen tatig sind, ein lohnendes Ziel dar. Dies gilt
sowohl fur gezielte Cyberangriffe wie auch fur Cyberangriffe, bei denen Angreifer kein
spezifisches Angriffsziel im Auge haben (den IT-Dienstleister selbst oder ein damit in
Verbindung stehendes Unternehmen). Zudem sind bei derartigen Cyberangriffen auf
IT-Dienstleister nicht nur deren direkte Kunden betroffen, sondern potenziell auch Un-
ternehmen und Einrichtungen, die selbst keine Beziehung zum angegriffenen Dienstleis-
ter haben, deren Zulieferer und IT-Dienstleister jedoch eine entsprechende Verbindung
zum Angriffsziel haben (siehe Abschnitt B.13.4). Ansonsten gelten flir Supply-Chain-An-
griffe Uber bzw. auf IT-Dienstleister die gleichen oben genannten Aspekte, insbesondere
hinsichtlich der potenziellen Umgehung von Sicherheits- und Sicherungsmalnahmen

sowie der Komplexitat und Vielschichtigkeit der Lieferketten im Allgemeinen.

Generell gab es in den vergangenen Jahren wiederholt Cyberangriffe auf sicherheitskri-
tische Einrichtungen, die mit der Lieferkette von IT-Systemen zusammenhangen. In An-
betracht dessen ist die Gewahrleistung der Cybersicherheit in der gesamten Lieferkette
eine wesentliche und herausfordernde Aufgabe fiir kritische Infrastrukturen, insbeson-
dere fUr Kernkraftwerke sowie sonstige kerntechnische Anlagen und Einrichtungen. Die
hohe Relevanz dieser Thematik fiir den Bereich der Cybersicherheit wird auch internati-
onal zunehmend diskutiert und liegt im Fokus nationaler und internationaler Beh6rden
und Organisationen weltweit. Zahlreiche Angreifer haben in den vergangenen Jahren fur
ihre Cyberangriffe explizit auf bekannte bzw.zum Angriffszeitpunkt unbekannte
Schwachstellen in der Lieferkette von IT-Systemen gesetzt, um ihre Ziele zu erreichen.
Insbesondere kleinere oder mittelstdndische Hersteller oder IT-Dienstleister, die bezlg-
lich IT-SicherheitsmalRnahmen verglichen mit internationalen Grof3unternehmen ledig-
lich eingeschranktere Mdglichkeiten haben, stellen sich so oftmals als schwéachstes
Glied in der Lieferkette heraus, welches sich Angreifer gezielt auswahlen, um dariber
Zugriff auf andere Unternehmen, Organisationen oder Betreiber kritischer Infrastrukturen
zu erhalten, die besser geschitzt sind. Aber auch global agierende Unternehmen mit
hohen Sicherheitsstandards kdnnen Opfer von Cyberangriffen Gber die Lieferkette wer-
den, wobei dies oft Folgen erheblichen Ausmales hat. Nachfolgend werden bedeutende
IT-Sicherheitsvorfalle im Zusammenhang mit der Lieferkette von IT-Systemen kurz

exemplarisch beschrieben:

e Im Jahr 2021 wurden Informationen Uber schwerwiegende Sicherheitslicken bei
Microsoft bekannt, welche von Angreifern dazu ausgenutzt werden kénnen, um

Microsoft Exchange Server, welche unter anderem flr das weltweit verbreitete
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E-Mail und Organisations-Programm Outlook genutzt werden, vollstandig zu kontrol-
lieren (siehe Abschnitt A.5.1 im Anhang). Zum Zeitpunkt des Bekanntwerdens wurde
die Schwachstelle bereits aktiv von Angreifern ausgenutzt, wodurch potenziell eine
hohe Anzahl von Unternehmen, Behorden und Betreibern kritischer Infrastruktur be-
troffen war. Die Schwachstellen ermdéglichen neben der Ubernahme des gesamten
Systems aus der Ferne durch Angreifer auch Datendiebstahl und die Installation von
Schadsoftware. In Deutschland waren Anfang 2021 von den Schwachstellen zehn-

tausende Server potenziell betroffen.

Potenzielle Angreifer kdnnen wie oben beschrieben, bereits im Entwicklungs- oder
Updateprozess eingreifen und entsprechende Angriffe vorbereiten. Im Juli 2021 er-
eignete sich zum Beispiel ein Cyberangriff auf Server verschiedener weltweit verbrei-
teter Unternehmen Uber die Software VSA des amerikanischen IT-Dienstleisters Ka-
seya (s. AbschnittB.13.4 im Anhang). Die betroffene Software, ein
Remote-Monitoring und -Management-Tool, mit dem Dienstleistungen wie beispiels-
weise Fernwartung o. A. durchgefiihrt werden kénnen, wird von Uber 1.000 Firmen
verwendet. Die Angreifer nutzten dabei mehrere Sicherheitslicken und
Zero-Day-Exploits aus, um die VSA-Server zu manipulieren und so ein vorher pra-
pariertes, schadsoftwarebehaftetes Update zu platzieren, welches entsprechend
durch die Server an die Clients weitergegeben wurde und zur Verschllsselung der
betroffenen Systeme fihrte. Neben den direkt betroffenen Unternehmen, die mit Ka-
seya in Verbindung standen, waren auch Firmen betroffen, die selbst keinen direkten
Bezug zu Kaseya hatten, sondern lediglich deren IT-Dienstleister oder Zulieferer
VSA nutzten.

Bezulglich manipulierter, schadsoftwarebehafteter Solar-Winds-Produkte und Up-
dates wurde im Dezember 2020 eine Angriffswelle von Cyberangriffen Uber die Lie-
ferkette entdeckt (siehe Abschnitt B.12.4 im Anhang). Betroffen hiervon war die Soft-
ware-Plattform SolarWinds Orion, die unter anderem Monitoring und Management
von IT-Netzwerken, -Systemen und -Anwendungen ermdglicht und von 33.000 So-
larWinds Kunden genutzt wird. Bei diesem IT-Sicherheitsvorfall gelang es den An-
greifern, unbemerkt eine Reihe von SolarWinds Orion Versionen mit einer Schad-
softwarekomponente zu infizieren, welche dann digital signiert und somit flr
Endkunden vom Hersteller zertifiziert ab Marz 2020 Uber den offiziellen Update-Ser-
ver von SolarWinds verteilt wurden. Der Cyberangriff war insbesondere flur die End-
kunden sehr schwer detektierbar und blieb Uber ein halbes Jahr lang unbemerkt. Von

den Cyberangriffen betroffen waren unter anderem eine Reihe von US-Ministerien
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und Behdrden (bspw. die US-Departments of Homeland Security, Justice, Energy,
Commerce und Treasury ebenso wie das US Department of State und die National
Institutes of Health) sowie grofRe, private IT-Unternehmen wie Microsoft oder Cisco

und auf Analysen von Cyberangriffen spezialisierte Firmen wie FireEye.

Neben IT-Sicherheitsvorfallen im Zusammenhang mit globalen Unternehmen, weit-
reichenden Auswirkungen und einer Uber die IT-Sicherheitsbranche hinausgehende
Berichterstattung, gab es in den letzten Jahren wiederholt Cyberangriffe auf kleinere,
mittelstdndische und lokal agierende Dienstleister, die verschiedene
IT-Dienstleistungen fur Unternehmen, Behdrden und Institutionen anbieten. Die Aus-
wirkungen dieser Supply-Chain-Angriffe betrafen neben den Dienstleistern selbst oft-
mals direkt deren Kunden und resultierten beispielsweise in Informationsdiebstahl
oder dem Ausfall von Diensten und IT-Dienstleistungen. Neben internationalen Fal-
len, wie beispielsweise im Zusammenhang mit Cellcom in Israel (siehe Abschnitt
B.14.9 im Anhang) oder Okta in den USA (siehe Abschnitt B.14.11 im Anhang), gab
es in den letzten Jahren auch IT-Sicherheitsvorfadlle im Zusammenhang mit
IT-Dienstleistern in Deutschland. Im November 2021 wurde beispielsweise die Kis-
ters AG, ein IT-Dienstleister unter anderem tatig im Bereich der kritischen Infrastruk-
turen, der beispielsweise Energieerzeuger, Netzbetreiber und Messstellenbetreiber
mit Softwareprodukten versorgt, Opfer eines Ransomware-Angriffs, bei dem auch
Daten gestohlen wurden (siehe Abschnitt B.13.6 im Anhang). Neben dem Informati-
onsdiebstahl gab es dartiber hinaus keine bekannten Auswirkungen fir die Kunden
des Unternehmens. Zu einem weiteren Fall von Informationsdiebstahl im Zusam-
menhang mit einem IT-Dienstleister kam es im vergangenen Jahr, als das Unterneh-
men Adesso, zu dessen Kundenkreis neben Behorden der Bundes-, Landes- und
Kommunalverwaltung auch Betreiber kritischer Infrastrukturen gehéren. Dabei ver-
schafften sich die Angreifer, mutmallich Gber Monate hinweg, unbemerkt Informati-
onen uUber Adesso und dessen Kunden (siehe Abschnitt B.15.30 im Anhang). Der
deutsche IT-Dienstleister Bitmarck, der mit diversen Krankenkassen in Deutschland
zusammenarbeitet und beispielsweise Dienstleistungen im Zusammenhang mit der
elektronischen Krankenkassenkarte und elektronischen Patientenakte anbietet,
wurde im Jahr 2023 Opfer von Cyberangriffen. Neben dem Abfluss von Informatio-
nen kam es dabei temporar unter anderem zu technischen Stérungen und Einschran-
kungen im Tagesgeschaft mehrerer gesetzlicher Krankenversicherungen in
Deutschland (siehe Abschnitt B.15.38 im Anhang).
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o Weitere Cyberangriffe im Zusammenhang mit der Lieferkette erfolgten auf die Soft-
ware- bzw. IT-Dienstleistungsunternehmen Centreon (siehe Abschnitt B.13.2),
CodeCov (siehe Abschnitt B.13.3), und Ivanti (siehe Abschnitt B.14.12). Obwohl Cy-
berangriffe Uber die Lieferkette nicht grundsatzlich auf Schwachstellen in der ent-
sprechenden Software angewiesen sind, sind die potenziellen Folgen, wenn entspre-
chende Schwachstellen oder Zero-Day-Exploits vorliegen, oftmals verheerend. In
diesem Zusammenhang verursachte das Bekanntwerden einer Schwachstelle in der
Java Programmierbibliothek Log4j des amerikanischen Herstellers Apache im De-
zember 2021 weltweit groRes Aufsehen (siehe Abschnitt A.4.12). Log4j ist Teil diver-
ser Open-Source- und kommerzieller Softwareprodukte und hat sich zu einem
De-Facto-Standard im Bereich des Loggings in Java entwickelt, der entsprechend
weit verbreitet ist. Die Log4Shell genannte Schwachstelle ermoglicht es Angreifern
bei einem Cyberangriff Gber Abhangigkeiten bzw. das Einbinden externer Java-Bib-
liotheken beliebigen Code auf dem angegriffenen System auszufiihren und beispiels-
weise die vollstandige Systemkontrolle zu Gbernehmen. Die Schwachstelle kann voll-
automatisiert direkt Uber das Internet ausgenutzt werden. Weltweit wurden

zahlreiche Cyberangriffe Uber die Schwachstelle registriert.

Insgesamt  gilt weiterhin, dass  Supply-Chain-Angriffen im  Kontext der
IT-Bedrohungslage eine grofie Bedeutung zukommt. Dies gilt insbesondere flr kritische
Infrastrukturen und industrielle Steuerungssysteme. Zum einen stellt die Lieferkette ge-
rade bei Anlagen mit ausgefeilten, sorgfaltig umgesetzten IT-Sicherheitskonzepten und
durch zahlreiche Sicherungsmal3nahmen und Barrieren geschuitzten IT-Systemen einen
wesentlichen Angriffspfad in Bezug auf Cyberangriffe dar. Zum anderen reduzieren sich
die Mdglichkeiten, die der Endkunde zur Detektion von schadsoftwarebehafteten Pro-
dukten hat, je friher im Entwicklungsprozess der Soft- oder Hardware die Angreifer ihre
Manipulationen vorgenommen haben. Auch sind die Detektionschancen fiir eine vorlie-
gende Infektion mit Schadsoftware typischerweise geringer, wenn die Schadsoftware
Uber die Lieferkette eingebracht wurde, da so der Footprint beim eigentlichen Angriffsziel
kleiner bleibt. Daher sind die Erfolgsaussichten bei Supply-Chain-Angriffen auf gut ge-
schitzte Ziele meist deutlich héher als bei direkten Cyberangriffen von aulen. In der
jungeren Vergangenheit kam es zudem vermehrt zu Cyberangriffen auf IT-Dienstleister,
denen eine besondere Bedeutung im Zusammenhang mit Supply-Chain-Angriffen zu-
kommt, insbesondere, da Angreifer durch Cyberangriffe auf einzelne derartige Unter-

nehmen potenziell eine Vielzahl damit in Verbindung stehender Ziele Treffen konnen.
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25 Schwachstellen in ICS als Angriffsvektor fur Cyberangriffe

Industrielle Steuerungssysteme (ICS) werden zur Regelung, Steuerung und Uberwa-
chung von industriellen und verfahrenstechnischen Prozessen eingesetzt. Die zugrun-
deliegenden Systeme werden in diversen industriellen Umgebungen und unter anderem
auch in kritischen Infrastrukturen, beispielsweise im Bereich Energieerzeugung ein-
schliel3lich in Kernkraftwerken bzw. anderen kerntechnischen Anlagen und Einrichtun-
gen eingesetzt. Die im Rahmen der industriellen Steuerungssysteme eingesetzte Tech-
nologie basiert dabei auf verschiedensten Einzelkomponenten und Systemen unter-
schiedlicher Anbieter, Dienstleister und Hersteller. Cyberangriffe auf industrielle
Steuerungssysteme werden als hochgradig problematisch angesehen, da hierbei u. a.
physische Prozessablaufe gestort, manipuliert oder unterbrochen und so industrielle Ab-
laufe, ganze Produktionsketten oder dariiber hinaus kritische Infrastrukturen beeintrach-

tigt werden koénnen.

Befinden sich im Programmcode einer Software eines Gerates Inkonsistenzen oder Feh-
ler, die vom Hersteller nicht erkannt und deshalb nicht abgefangen wurden und ermdégli-
chen diese, die Ublichen Softwarefunktionen bzw. deren sicherheitstechnischen Ein-
schrankungen zu umgehen, dann spricht man im Allgemeinen von einer Schwachstelle.
Je nach technischer Auspragung, ergeben sich verschiedene Angriffsmdglichkeiten auf
betroffene Gerate. Manche Schwachstellen versetzen einen Angreifer in die Lage Kon-
figurationsdaten sowie Passworter oder Schlussel, unter Umstanden sogar als Klartext,
auszulesen. Mit diesen Informationen kénnen z. B. neue Benutzer mit Administratorrech-
ten eingerichtet, der Datenverkehr des Netzwerks ausspioniert oder Aktivitaten eines
Angreifers verschleiert werden. Oftmals verschafft die Ausnutzung derartiger Schwach-
stellen Angreifern Gberhaupt erst den initialen Zugriff auf IT-Netzwerke und die Moglich-
keit, sich innerhalb der Netzwerke lateral zu bewegen. Ahnliche Schwachstellen in der
Software von ICS-Geraten dienen entsprechend als Angriffsvektor auf diese und die mit
ihnen verbundenen Gerate. Bietet eine Schwachstelle Angreifern die Moglichkeit Ein-
fluss auf den Datenverkehr zu nehmen, so kdnnen sie diesen manipulieren und Man-in-
the-Middle-Angriffe durchfiihren. Uber andere Schwachstellen kann eigener Programm-
code auf Geraten platziert und/oder ausgefuhrt werden. Auf diese Weise kbnnen Angrei-
fer ICS unter Umstanden vollstandig Ubernehmen, deren Zustand verandern und im-
mense, zum Teil physische Schaden herbeifihren. Manche Schwachstellen
ermoglichen zudem Denial-of-Service-Angriffe (DoS). Dabei wird ein bestimmtes Gerat
innerhalb kurzer Zeit mit Kommunikationsanfragen bombardiert oder es wird ein be-

stimmter Befehl gesendet, so dass das Gerat nicht mehr reagieren kann.
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Es geht entsprechend in den Stand-By-Modus Uber oder schaltet sich ganz ab. Beson-

ders fatal ist dies, wenn das Gerat sicherheitstechnisch relevante Aufgaben Gbernimmt.

Wird eine Schwachstelle entdeckt, dann sollte der Hersteller des Gerats umgehend in-
formiert werden, damit dieser einen Patch bzw. ein Softwareupdate entwickeln kann, um
die Schwachstelle zu schlieBen. Oftmals werden Schwachstellen von
IT-Sicherheitsunternehmen aufgedeckt, die dann zusammen mit dem Hersteller an einer
Lésung arbeiten. In keinem Fall sollten Informationen zu der Schwachstelle veréffentlicht
werden, bevor der Patch/das Update zur Verfligung steht. Ansonsten werden ebenfalls
potenzielle Angreifer Uber die Schwachstelle informiert und kénnen diese bei Netzwerk-
zugriff ungehindert ausnutzen. Wird von einem Hersteller ein Patch/Update zu einer
Schwachstelle veréffentlicht, dann ist dieses in der Regel umgehend zu installieren, da
mit der Veroffentlichung auch Angreifer auf die Schwachstelle aufmerksam gemacht
werden und in der Folgezeit mit Versuchen zur Ausnutzung der Schwachstelle zu rech-
nen ist. Insbesondere bei isolierten Systemen sind dabei jedoch Kosten und Nutzen ab-
zuwagen, da ein Zugriff auf das System, zwecks Installation des Patches/Updates, An-
greifern auch immer eine potenzielle Zugriffsmoéglichkeit liefert (siehe Abschnitt 2.4).
Entsprechende Patches bzw. Updates sollten nur von vertrauenswirdigen Quellen be-
zogen werden. Viele Angreifergruppierungen untersuchen aber auch Softwareprodukte
gezielt, um eine mdgliche Schwachstelle ausfindig zu machen und nutzen zu kénnen. In
diesem Fall erfolgen Cyberangriffe unter Verwendung der Schwachstelle, bevor diese
offentlich bekannt wurde und man spricht von einer Zero-Day-Schwachstelle. Allgemein
handelt es sich bei Schwachstellen um eines der am haufigsten genutzten Einfallstore

Uber ungepatchte Systeme in IT-Netzwerke und ICS.

Nachfolgend werden einige ausgewahlte bekannt gewordene Schwachstellen in ICS be-

schrieben:

e Verschiedene Schwachstellen betreffen ICS-Komponenten und -Systeme von Sie-
mens. Zwei Schwachstellen gefahrden beispielsweise Siemens SIPROTEC
4-Schutzrelais. Diese Gerate werden haufig in Umspannwerken eingesetzt
(siehe Abschnitt A.4.8 im Anhang). Uber die DIGSI4- und EN100-
Ethernet-Kommunikationsmodule kénnen unter Ausnutzung der Schwachstellen Au-
torisierungspassworter rekonstruiert oder Uberschrieben werden. Siemens berich-
tete erstmals am 08.03.2018 in seinem Sicherheits-Advisory SSA-203306 Uber die
Schwachstellen, welches am 13.07.2021 zuletzt aktualisiert wurde. Das Unterneh-

men hat zudem entsprechende Firmware-Updates verdffentlicht.
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Eine weitere kritische Schwachstelle betrifft die SIMATIC S7-1200 und S7-1500
CPU-Produkte von Siemens, fur die das Unternehmen am 11.10.2022 ein Security
Advisory (SSA-568427: Weak Key Protection Vulnerability in SIMATIC S7-1200 and
S7-1500 CPU Families) veroffentlicht hat (siehe Abschnitt A.6.5 im Anhang). Die
Schwachstelle besteht durch die Verwendung eines veralteten kryptographischen
SchlUssels, der zum Schutz von vertraulichen Konfigurationsdaten und alteren Kom-
munikationsverbindungen eingesetzt wird. Bei erfolgreicher Ausnutzung der
Schwachstelle kénnten Angreifer, die Zugriff auf ein betroffenes Gerat haben, den
Schlissel extrahieren und ihn verwenden, um an vertrauliche Konfigurationsdaten
wie kryptografische Schlliissel oder Passworter zu gelangen. Dariber hinaus kénnen
Man-in-the-Middle-Angriffe durchgefiihrt werden, bei denen Angreifer den Datenaus-
tausch zwischen speicherprogrammierbaren Steuerungen (SPS) und Human-Ma-
chine-Interfaces/Engineering-Stations lesen, modifizieren oder blockieren kénnen.
Eine Ausnutzung der Schwachstelle erfordert somit eine geringe Angriffskomplexitat
bei hohem Schadenspotential. Siemens hat ein Update veroffentlicht, das die
Schwachstelle beseitigt. Die SIMATIC S7-1200 und S7-1500 CPU-Produkte sind
u. a. von zwei zusétzlichen Schwachstellen betroffen (siehe Abschnitt A.2.2 im An-
hang). Eine ermdglicht den Zugriff auf das System und das unerkannte Platzieren
eigener Software. Die andere bietet die Méglichkeit, dass der angezeigte Code und
der tatsachlich ausgefiihrte Code nicht identisch sind. Siemens verdffentlichte ent-
sprechende Sicherheitshinweise und bietet Softwareupdates zur Behebung der
Schwachstellen an. Im Dezember 2019 wurden zahlreiche Schwachstellen im Leit-
techniksystem SPPA-T3000 von Siemens entdeckt (siehe Abschnitt A.2.1 im An-
hang). Bei SPPA-T3000 handelt es sich um ein weltweit eingesetztes Distributed
Control System (DCS), welches insbesondere in konventionellen Kraftwerken und
Turbinensteuerungssystemen eingesetzt wird, wobei SPPA-T3000 keine Sicher-
heitsleittechnik direkt integriert unterstiitzt. Die Schwachstellen sind als aulerst
schwerwiegend eingeschatzt worden und ermdéglichen Angreifern umfassende Kon-
trollibernahme Uber das betroffene Leittechniksystem. Ende 2019 veréffentlichte
Siemens einen CERT-Report zu den bekannt gewordenen Schwachstellen, verfig-
baren Updates und Mitigationsmdglichkeiten. Im Februar 2020 veréffentlichte Sie-
mens IT-Sicherheitshinweise zu Schwachstellen in der Profinet-Kommunikation und
generelle in der Ethernet-Kommunikation von Siemens Leittechniksystemen (siehe
Abschnitt A.3.1 im Anhang). Bei Profinet handelt es sich um einen fur die in der Leit-
technik notwendige Echtzeitkommunikation entwickelten Kommunikationsstandard,

welcher auf der Ethernet-Technik basiert.
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Bei Netzwerkzugriff auf die Kommunikation mittels Profinet bzw. auf die generelle
Ethernetkommunikation kdnnen Angreifer unter Ausnutzung der Schwachstellen
ohne Authentifizierung spezielle Nachrichten an die mit Profinet bzw. Ethernet kom-
munizierenden Leittechniksysteme versenden, wodurch es bei den betroffenen Leit-
techniksystemen zu einem Denial-of-Service Zustand kommt, sodass die leittechni-

schen Funktionen der Systeme nicht mehr ausgefuhrt werden.

Im Marz 2020 veroffentlichte das Unternehmen ABB, ein international tatiger Her-
steller  flr Leittechnik- und Sicherheitsleittechniklésungen, mehrere
IT-Sicherheitshinweise zu teilweise schwerwiegenden bekanntgewordenen
Schwachstellen im Leittechniksystem ABB 800xA (siehe Abschnitt A.3.2 im Anhang).
Mit ABB 800xA ist ein weltweit eingesetztes DCS mit Sicherheitsleittechnikunterstit-
zung von Schwachstellen betroffen, die potenziell Angreifern die Mdglichkeit bieten,
die Integritdt und Verflgbarkeit des gesamten Systems zu beeinflussen. Das
800xA-System von ABB wird in einer Vielzahl von Industrie- und Kraftwerksanlagen

in Deutschland und Europa verwendet.

Zwei Schwachstellen betreffen die M1-Hardware-Controller von Bachmann (siehe
Abschnitt A.4.3 im Anhang). Diese werden in den Bereichen erneuerbare Energien
(z. B. Windkraft, Energieverteilung) und Automatisierung (Maschinenbau und Anla-
genbau) eingesetzt. Uber eine Schwachstelle kann ein nicht authentifizierter Angrei-
fer per Fernzugriff die Hashwerte der Passwérter auslesen und entschlisseln. Die
andere Schwachstelle ermoglicht Denial-of-Service-Angriffe, wodurch der Controller
zum Absturz gebracht wird. Die Schwachstellen werden mit dem am 11.01.2021 ver-
offentlichen Patch M-Base V4.49-P1 bzw. dem am 18.01.2021 veréffentlichten Patch
M-Base V3.95R-P8 behoben.

Im Jahr 2021 wurde bekannt, dass das industrielle Energiemanagementsystem
(EMS) DIAEnergie des Herstellers Delta Electronics etwa 30 Sicherheitslicken auf-
weist (siehe Abschnitt A.4.10 im Anhang). DIAEnergie ermdglicht Unternehmen un-
ter anderem die Visualisierung von elektrischen und energetischen Systemen sowie
die Uberwachung und Steuerung durch manuelle und automatisierte Systeme. Die
sich aus den Sicherheitsliicken ergebenden Angriffsméglichkeiten umfassen das Ab-
fangen von Passwortern im Klartext, das Hinzufiugen neuer Benutzer mit Administ-
rator-Rechten und das Ausflhren beliebigen Codes auf Basis von SQL-Injections
bzw. Dateiupload-Moglichkeiten. Eine Ausnutzung der Schwachstellen erfordert

keine Authentifizierung und ermdglicht es einem Angreifer unter Umstanden die
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vollstandige Kontrolle Uber DIAEnergie und die Systeme zu ubernehmen. Mittler-
weile konnten mit Hilfe von Softwareupdates einige Sicherheitslliicken behoben wer-

den.

Zwei schwerwiegende Schwachstellen betreffen Bibliotheken der Programmierspra-
che Java, die auf Milliarden von IT-Systemen installiert ist. Dazu gehéren neben Bi-
rosystemen auch insbesondere Linux-basierte Industrielle PCs (IPCs), Internet of
Things (IoT/lloT) Anwendungen und leittechnische Systeme. Am 09. Dezem-
ber 2021 wurden auf der Code-Sharing Plattform GitHub Informationen zur
Schwachstelle Log4Shell fur die Java Logging-Bibliothek Log4j veroffentlicht (siehe
Abschnitt A.4.12 im Anhang). Da die Programmiersprache Java keine eigenen Log-
ging-Funktionen besitzt und Log4j sich in der Vergangenheit als die zentrale Log-
ging-Bibliothek fir Java etablierte, besitzt Log4j eine sehr hohe Verbreitung bei
Java-basierten Softwaren sowie Systemen. Log4j ermdglicht die Einbeziehung von
Java-Variablen. Durch die Schwachstelle Log4Shell kann diese Einbeziehung prak-
tisch unbegrenzt und ohne Rechteabfrage genutzt werden, sodass auch externe
Java-Bibliotheken Uber Log4j aufgerufen werden kénnen. In diesen Bibliotheken
kann sogenannter Shell-Code integriert werden, welcher dann zur Ausfiihrung belie-
bigen Codes auf dem betroffenen System fiihren kann, woher der Name der
Schwachstelle Log4Shell stammt. Betroffen sind die Log4j Versionen 2.0 bis 2.14 mit
Ausnahme der Version 2.12.2. Mit dem Update auf Log4j 2.15 wurde am 06. Dezem-
ber 2021 die Moglichkeit zur Deaktivierung der der Schwachstelle Log4Shell zu-
grunde liegenden Befehlsreihen etabliert. Die Schwachstelle wurde bereits bei Cy-
berangriffen ausgenutzt (siehe Abschnitt B.14.35 im Anhang). Die ersten Angriffe
Uber die Schwachstelle begannen ab dem 01. Dezember 2021. Am 31. Marz 2022
wurde durch VMware die kritische Schwachstelle SpringShell (aufgrund der Analogie
zu Log4Shell haufig auch Spring4Shell genannt) in den Java Bibliotheken Spring
MVC und Spring WebFlux 6ffentlich gemacht (siehe Abschnitt A.5.3 im Anhang). Die
Schwachstelle betrifft analog zu Log4Shell eine weit verbreitete Bibliothek der Pro-
grammiersprache Java. Das Spring Framework ist eine umfassende unterstitzende
Bibliothek, um grundlegende programmiertechnische Infrastruktur in Java-Applikati-
onen zu integrieren, wodurch Java-Programmierer Zeit und Aufwand im Rahmen der
Programmierung sparen kénnen. Von SpringShell betroffen sind die Spring-Versio-
nen 5.3.0 bis 5.3.17, 5.2.0 bis 5.2.19 sowie altere Versionen. Unter bestimmten Um-
stdnden kann SpringShell auf betroffenen Systemen insoweit ausgenutzt werden,
dass beliebiger Code in Form von Shellcode ausgeflihrt werden kann und damit Ver-

traulichkeit, Verfuigbarkeit und Integritat der Systeme beeinflusst werden kann.
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Mit den Spring Versionen 5.3.18 sowie 5.2.20 stehen seit dem 31. Marz 2022 aktu-
alisierte Versionen von Spring zur Verfigung, in denen die Schwachstelle behoben
wurde. Bisher sind keine umfassenden Angriffsserien auf Java Systeme mit Spring

Bibliothek bekannt geworden.

Im Januar 2022 informierte Schneider Electric seine Kunden Uber vier Schwachstel-
len mit potenziell hohem Bedrohungsgrad in seinen Mittelspannungsschutzrelais
Easergy P3 und P5, die in Kraftwerken und im elektrischen Stromnetz eingesetzt
werden (siehe Abschnitt A.5.4 im Anhang). Erhalten Angreifer Zugriff auf den fest
codierten SSH-Schlussel eines betroffenen Gerats, kdnnen sie auf das mit dem Ge-
rat verbundene ICS-Netzwerk zugreifen und unter Ausnutzung der Schwachstellen
dessen Datenverkehr beobachten sowie Schadsoftware in das Netzwerk laden. Es
existieren Firmwareupdates, mit denen die Schwachstellen behoben werden. Um
das geeignete Firmwareupdate zu erhalten, ist eine Anfrage bei Schneider Electric

erforderlich.

Cyberangriffe kénnen auf Gerate fiir die unterbrechungsfreie Stromversorgung (Un-
interruptible Power Supply UPS) abzielen, welche zwecks Energietiberwachung und
routinemafiger Wartung mit dem Internet verbunden sind. Erméglicht wird dies durch
die Ausnutzung von Schwachstellen, darunter drei Schwachstellen in smarten UPS-
Geraten des Herstellers APC, die als TLStorm bezeichnet werden (siehe Abschnitt
A.5.9 im Anhang). APC ist ein Tochterunternehmen von Schneider Electric. UPS-
Gerate werden auch in kritischen Infrastrukturen eingesetzt. Zwei der drei Schwach-
stellen kdnnen Angreifer ausnutzen, um nicht authentifizierte Netzwerkpakete an die
Gerate zu senden. Angreifer kdbnnen die dritte Schwachstelle ausnutzen, um eine
eigens erstellte, bdsartige Firmware auf den Geraten zu installieren. Dadurch hatten
Angreifer die Mdglichkeit sich dauerhaft auf den UPS-Geraten einzunisten und von
diesen ausgehend weitere Cyberangriffe auf das Netzwerk durchzufiihren, auch um
Daten zu stehlen. Schneider Electric hat seine Kunden Uber die Schwachstellen in-
formiert und stellt entsprechende Patches bereit, um die Sicherheitsliicken zu schlie-

Ren.

Unter dem Namen BadAlloc werden eine Serie von mehr als 25 Schwachstellen in
Echtzeitbetriebssystemen und Software Development Kits (SDKs) flir OT-, l1oT- und
lloT-Systemen zusammengefasst (siehe Abschnitt A.4.7 im Anhang). Der Name lei-
tet sich daraus ab, dass die Schwachstellen verschiedene Speicherfunktionen aus-
nutzen, welche als ,Bad Allocation of Memory“ (kurz BadAlloc) bezeichnet werden.

Werden die Schwachstellen ausgenutzt, koénnen Angreifer zum einen
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Denial-of-Service-Zustande bei betroffenen Geraten ausldsen, zum anderen ermog-
lichen ein Teil der BadAlloc Schwachstellen das Ausfihren beliebigen Codes durch
Angreifer. Zu den betroffenen Echtzeitbetriebssystemen und SDKs gehdren sowohl
freie als auch kommerzielle Versionen namhafter Anbieter wie Amazon, ARM, Black-
Berry, Samsung, Tencent, Texas Instruments, Windriver und viele weitere. Fur die
meisten betroffenen Betriebssysteme und SDKs stehen Updates bereit, welche die

Schwachstellen beheben.

Uber acht Schwachstellen in der Open Automation Software (OAS) des gleichnami-
gen Herstellers OAS konnen sich Angreifer Zugriff auf Netzwerke verschaffen und
beliebigen Code ausflhren (siehe Abschnitt A.5.11 im Anhang). Die Schwachstelle
CVE-2022-26082 ist besonders schwerwiegend, da sie einem Angreifer die Ausfuh-
rung von beliebigem Programmcode auf dem kompromittierten Gerat ermoglicht. Da
die Softwareplattform OAS haufig in industriellen Steuersystemen ICS Anwendung
findet, werden diese durch die Schwachstellen gefahrdet. Die Software ist eine uni-
verselle Losung zur Vereinfachung der Datenkonnektivitat, welche den Datentransfer
und die Datenumwandlung zwischen Geraten und Anwendungen, sowohl bezogen
auf Software als auch auf Hardware betrifft. Sie wird in den Bereichen Maschinelles
Lernen, Data Mining, Berichterstellung und Datenvisualisierung eingesetzt und hau-
fig in ICS verwendet, um industrielle und loT-Gerate, SCADA-Systeme (darunter
OPC Modbus SCADA-Systeme), SPS, Datenbanken, Netzwerkpunkte und APIS in
einem ganzheitlichen Netzwerksystem miteinander zu verbinden. Updates zur Be-

hebung der Schwachstellen stehen seit dem 22. Mai 2022 zur Verfugung.

Unter der Bezeichnung OT:ICEFALL veréffentlichten Forscher im Juni 2022 einen
Bericht Uber 56 Schwachstellen verschiedener Gerate von zehn Anbietern, die Ope-
rational Technology (OT) betreffen (siehe Abschnitt A.5.2 im Anhang). Die betroffe-
nen Gerate von Herstellern wie Honeywell, Omron, Motorola und Siemens sind fiir
ihren Einsatz in industriellen Anlagen, insbesondere auch in kritischen Infrastruktu-
ren wie der Ol-, Gas-, Chemie- und Nuklearindustrie bekannt. Im Bericht wird die
bisher im Bereich OT weniger ausgepragte Sicherheitskultur thematisiert, die dazu
fuhrt, dass Gerate in diesem Bereich oftmals eine schlechte Allgemeinsicherheit be-
zogen auf IT- bzw. ICS-spezifische Angriffe aufweisen. Die im Bericht aufgefuhrten
Angriffsmoglichkeiten hdngen von den genauen anlagenspezifischen Umstanden ab
und umfassen unter anderem die Ausfihrung beliebigen Codes auf betroffen Gera-
ten sowie Denial-of-Service-Angriffe, bei denen Angreifer zum Beispiel die Verfug-

barkeit betroffener Gerate einschranken konnen.
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Im Marz 2023 wurden zwei kritische Schwachstellen in der Netzwerkiberwachungs-
I6sung MXsecurity Series des taiwanesischen Unternehmens Moxa Inc., welche
weltweit auch in kritischen Infrastrukturen eingesetzt wird, entdeckt (siehe Abschnitt
A.6.2 im Anhang). Weitere funf Schwachstellen wurden am 01.09.2023 bekannt.
Uber die Schwachstellen kénnen sich Angreifer aus der Ferne Zugriff auf IT-Systeme
verschaffen und dort Schadcode ausfiihren. Unter Umstanden kdnnen Angreifer auf
diese Weise Instanzen vollstandig Ubernehmen. In einem Advisory gibt der Hersteller
Moxa Inc. an, dass alle bisher entdeckten Schwachstellen in der Version 1.1.0 von

MXsecurity Series beseitigt wurden.

Das Unternehmen CODESYS Group ist der Hersteller der hardwareunabhangigen
Automatisierungssoftware CODESYS. Es wurden 15 schwerwiegende Schwachstel-
len mit dem Bedrohungsgrad ,hoch® in einem Software Development Kit (SDK) des
Herstellers mit der Bezeichnung CODESYS V3 SDK 15 entdeckt (siehe Abschnitt
A.5.10 im Anhang). Mit dem SDK werden Programmable Logic Controllers (PLCs)
programmiert, die vor allem in Europa in kritischen Infrastrukturen eingesetzt werden.
Uber die Schwachstellen kdnnen DoS-Angriffe durchgefiihrt und Schadcode ausge-
fuhrt werden. Sie ermdéglichen es einem Angreifer Kraftwerke auller Betrieb zu neh-
men und sich Uber eine Backdoor dauerhaft Zugriff auf Systeme zu verschaffen, um
Informationen abzugreifen. Seit Marz 2023 ist ein Sicherheitspatch in Form der ge-
gen die Schwachstellen abgesicherten Version V3.5.19.0 des SDK verfugbar, wel-
ches von der Webseite des Herstellers heruntergeladen werden kann. Daruber hin-
aus hat das Unternehmen CODESYS Group ein entsprechendes Advisory mit

Informationen zu den Schwachstellen veroffentlicht.

Industrielle Steuerungssysteme geraten immer starker in den Fokus von Angreifern. Die-

ser Fokus ist vielschichtig. Zum einen bieten potenzielle Produktionsausfalle und mogli-

che Schaden an verfahrenstechnischen Komponenten ein starkes Druckmittel im Rah-

men von Ransomware-Angriffen (siehe Abschnitt 2.1). Zum anderen lassen sich mit

Cyberangriffen auf industrielle Steuerungssysteme Auswirkungen in der physischen

Welt erreichen. Schwachstellen in ICS spielen als moglicher Angriffsvektor daher eine

Schlisselrolle, da sie Angreifern den Zugriff auf diese Systeme erleichtern. Dartber hin-

aus werden die meisten schadhaften Einwirkungen auf und Manipulationen von ICS

Uberhaupt erst durch entsprechende Schwachstellen ermdglicht.
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2.6 Cyberangriffe auf den Energiesektor

Cyberangriffe auf den Energiesektor kdnnen zu Stromausfallen fihren und regionale bis
hin zu landerlbergreifende Auswirkungen haben. In diesem Zusammenhang muss nicht
der Energieversorger zwingend das eigentliche Ziel des Angriffs sein. Es genlgt bereits,
wenn Gerate eines Herstellers, die von einem Angriff betroffen sind, in ICS-Systemen
von Energieanlagen eingesetzt werden und zusatzlich eine unzureichende Trennung
zwischen Biro-Netzwerken und 1ICS-Systemen vorliegt. Uber die Verbindungen der
Biro-Netzwerke mit dem Internet eingeschleuste Schadsoftware, kann sich dann auf die
ICS-Systeme ausbreiten und den Anlagenbetrieb storen und im schlimmsten Fall zum
Ausfall der Anlage fihren. Darlber hinaus gibt es weitere Maglichkeiten Schadsoftware
in ICS-Systemen einzuschleusen, z. B. Uber einen Innentater, der ein kompromittiertes
Gerat Uber eine Schnittstelle mit dem ICS-System verbindet. Seit dem russischen Cy-
berangriff mit der Schadsoftware BlackEnergy3 auf das ukrainische Stromnetz im
Jahr 2015 (siehe Abschnitt B.7.1 im Anhang), sind verstarkt gezielte Angriffe auf den
Energiesektor zu beobachten. Vor allem mutmalilich russischen APT-Gruppierungen hat
die Ukraine dabei regelrecht als Versuchslabor gedient. Bereits ein Jahr nach dem An-
griff mit BlackEnergy3 kam es im Jahr 2016 zu einem Stromausfall, nachdem ein Um-
spannwerk in Kiew mit der Schadsoftware Crashoverride/Industroyer angegriffen wor-
den war (siehe Abschnitt B.8.1 im Anhang). Bei Crashoverride/Industroyer handelt es
sich um die erste Schadsoftware, mit der ICS-Systeme von Umspannwerken und ande-
ren elektrischen Einrichtungen gezielt manipuliert werden kdénnen. Daruber hinaus gibt
es eine Vielzahl weiterer Cyberangriffe auf den Energiesektor, bei denen die ICS-
Systeme und deren Manipulation, bis hin zu physischen Schaden, nicht im Vordergrund
stehen. Im Marz 2019 kam es zum ersten dokumentierten Cyberangriff auf einen Betrei-
ber von Windkraft- und Solaranlagen in den USA, der daraufhin die datentechnische
Verbindung zu seinen energieerzeugenden Anlagen verlor (siehe Abschnitt B.11.7 im
Anhang). Es werden vermehrt Cyberangriffe, darunter Ransomware-Angriffe (siehe Ab-
schnitt 2.1), beobachtet, bei denen sensible Daten entwendet und unter Umstanden im
Darknet zum Verkauf angeboten werden. Diese Daten kdnnen dann fur die Planung und
Vorbereitung spaterer Angriffe auf den Energiesektor genutzt werden. Als Beispiel ist
hier die seit 2015 andauernde Angriffswelle der APT-Gruppierung Dragonfly (siehe Ab-
schnitt 2.10.5) gegen Unternehmen des Energiesektors zu nennen (siehe Abschnitt
B.9.3 im Anhang). Dabei sammeln die Angreifer gezielt Informationen zu industriellen
Steuerungssystemen und deren Bedienung. Auch Cyberangriffe, die nicht primar auf

den Energiesektor abzielen, kénnen sich indirekt auf diesen auswirken.
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Beim russischen Einmarsch in die Ukraine im Februar 2022 erfolgte ein Cyberangriff auf

den Kommunikationssatelliten KA-SAT, woraufhin dieser ausfiel (siehe Abschnitt B.14.2

im Anhang). Dies hatte Auswirkungen auf Windkraftanlagen des deutschen Energiean-

bieters Euroskypark. Im Falle eines Fehlers war eine Entstérung aus der Ferne durch

den Ausfall der Kommunikationsverbindung nicht mehr moglich.

Diese sowie weitere Cyberangriffe auf Anlagen und Einrichtungen zur Stromerzeugung

und Stromibertragung werden im Folgenden kurz beschrieben:

Am 23.12.2015 ereignete sich ein Cyberangriff der russischen APT-Gruppierung
Sandworm (siehe Abschnitt 2.10.11) mit der Schadsoftware BlackEnergy3, auch als
BlackEnergy Lite bezeichnet, auf das ukrainische Stromnetz (siehe Abschnitt B.7.1
im Anhang). Es wurden insgesamt drei Energieversorgungsunternehmen erfolgreich
angegriffen, was zu einem mehrstundigen Stromausfall fuhrte, von dem etwa
225.000 Kunden betroffen waren. Drei weitere Unternehmen wurden ebenfalls an-
gegriffen, ihr Betrieb konnte aber aufrechterhalten werden. Die Schadsoftware
BlackEnergy3 beinhaltet Plugins und Funktionen, die im Wesentlichen auf die Aus-
kundschaftung von Netzwerken ausgerichtet sind, sowie zusatzlich eine Kill-
Disk-Komponente zur Datenléschung. Eine spatere, abgewandelte Version der
Schadsoftware bietet zusatzlich die Mdglichkeit, ICS-Systeme zu manipulieren. Die
Angreifer erhielten Uber Remote-Zugange Zugriff auf die Blro-IT und die Leittech-
niksysteme. Uber die KillDisk-Komponente wurden anschlieBend fiir den Betrieb er-
forderliche Daten geldscht. Dartiber hinaus wurde die unterbrechungsfreie Stromver-
sorgung fur die Server angegriffen. Es wird davon ausgegangen, dass BlackEnergy3
bei dem Angriff hauptsachlich eine unterstiitzende Rolle spielte, um Zugriff auf die

IT-Netzwerke der Anlagen zu erhalten.

Ende des Jahres 2015 erfolgte ein Cyberangriff mit der Schadsoftware GreyEnergy
auf ein Energieversorgungsunternehmen in Polen (siehe Abschnitt B.7.2 im An-
hang). Danach fanden weitere Cyberangriffe mit der Schadsoftware gegen Ziele aus
dem Bereich der kritischen Infrastrukturen in Zentral- und Osteuropa statt. Der
Schwerpunkt lag dabei auf Organisationen in der Ukraine. Die Schadsoftware ist mo-
dular aufgebaut und dient im Wesentlichen dazu Netzwerke auszukundschaften und
Zugangsrechte zu erhalten. Sie ist nicht in der Lage ICS-Systeme direkt zu beein-
flussen. Die APT-Gruppierung, die die Schadsoftware entwickelt hat, wird ebenfalls

al GreyEnergy bezeichnet.
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Ab 2015 fuhrte die APT-Gruppierung Dragonfly (siehe Abschnitt 2.10.5) eine An-
griffswelle gegen Unternehmen im Energiesektor einschlie3lich der kerntechnischen
Industrie sowie der Ol- und Gasindustrie durch (siehe Abschnitt B.9.3 im Anhang).
Die Angriffe erreichten im Jahr 2017 einen vorlaufigen Héhepunkt, dauern aber nach
wie vor an und konzentrieren sich auf Unternehmen in Europa, darunter auch Unter-
nehmen in Deutschland, sowie auf Unternehmen in den USA und in einigen asiati-
sche Landern. Haufig greifen die Angreifer die anvisierten Ziele nicht direkt an, son-
dern kompromittieren zunachst geeignete Zwischenziele in der Lieferkette. Endgliltig
ins Zielnetzwerk eingedrungen, sammeln sie Informationen zu den industriellen
Steuerungssystemen wie Konfigurations- und Zugriffsinformationen sowie Informati-
onen zu deren Bedienung einschliel3lich der Erfassung von Screenshots wahrend
des Betriebs. Mindestens ein Angriff erfolgte auf eine kerntechnische Anlage, das
US-amerikanische Kernkraftwerk Woolf Creek. In einer ersten Reaktion gab die An-
lage an, die moglichen Auswirkungen des Angriffs seien auf die administrativen und
geschéftlichen Teile des Anlagennetzwerks beschrankt, die Untersuchungen seien

aber noch nicht abgeschlossen.

Am 17.12.2016 fuhrte die russische APT-Gruppierung ELECTRUM (siehe Abschnitt
2.10.6), welche in direkter Verbindung zur Gruppierung Sandworm steht, einen wei-
teren Angriff auf das ukrainische Stromnetz aus (siehe Abschnitt B.8.1 im Anhang).
Von dem Cyberangriff war ein Umspannwerk in Kiew betroffen, was zu einem Strom-
ausfall fuhrte, der Uber eine Stunde andauerte. Die Angreifer setzten dabei die
Schadsoftware Crashoverride, auch Industroyer genannt, ein. Sie bietet die Moglich-
keit die ICS-Systeme von Umspannwerken und anderen elektrischen Einrichtungen
direkt zu manipulieren und Schalter zu kontrollieren. Die Schadsoftware Crashover-
ride/Industroyer ist modular aufgebaut und kann durch zuséatzliche Module erweitert
werden, so dass weitere Angriffsmdglichkeiten denkbar sind. Bei dem genannten
Angriff wurden die Handlungsoptionen, die die Schadsoftware bietet, nicht voll aus-
geschopft. Daher handelte es sich bei diesem Vorfall vermutlich um einen Test der
Schadsoftware. Hierflr spricht auch, dass der Angriff nach etwa einer Stunde von

Angreiferseite beendet wurde.

In der ersten Halfte des Jahres 2019 wurde die Wiper-Schadsoftware ZeroCleare bei
mehreren Angriffen auf den Energiesektor im Mittleren Osten eingesetzt (siehe Ab-
schnitt B.11.4 im Anhang). IT-Sicherheitsanalysten von IBM Security haben die
Schadsoftware entdeckt. Der Wiper versucht auf den infizierten Systemen so viele

Daten wie mdglich zu 16schen.
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Fir Windows-basierte Systeme bedeutet das, dass ZeroCleare versucht den Master
Boot Record (MBR) zu uberschreiben und Partitionen zu beschadigen. Nach einge-
hender Untersuchung der Schadsoftware dul3ert IBM die Vermutung, dass die An-
griffe von iranischen, staatlich geférderten Angreifern durchgefiihrt wurden. Die Rede
ist hierbei von APT34, auch OilRig genannt, sowie von mindestens einer weiteren

Gruppierung.

Im Marz 2019 kam es zum ersten dokumentierten Fall eines Cyberangriffs auf einen
Erzeuger erneuerbarer Energien in den USA (siehe Abschnitt B.11.7 im Anhang).
Bei diesem Cyberangriff verlor der betroffene Energieversorger die datentechnische
Verbindung zu seinen energieerzeugenden Windkraft- und Solaranlagen. Der Betrei-
ber sPower wurde hierbei Opfer eines Cyberangriffes auf Firewalls des Herstellers
Cisco. Der Angriff erfolgte Uber eine bekannte Schwachstelle in der Software der
Cisco Firewalls. Die zugehdrige Hardware der Firewall wurde durch den Vorfall Gber-
lastet, sodass der Netzwerkverkehr von sPower zu seinen Anlagen nicht mehr wei-
tergeleitet wurde. Hierbei handelte es sich nach bisherigen Berichten nicht um einen
zielgenauen Cyberangriff auf den Energieerzeuger, sondern um Flachenangriffe. Es

kam zu keinen Folgeangriffen auf die technische Infrastruktur von sPower.

Am 13. Oktober 2020 kam es in Mumbai zu einem Stromausfall, von dem 20 Millio-
nen Menschen betroffen waren (siehe Abschnitt B.12.3 im Anhang). Vermutlich war
der Stromausfall die Folge eines Cyberangriffs einer mutmallich chinesischen An-
greifergruppierung auf ein nahe gelegenes Stromlastmanagementzentrum. Dem Er-
eignis waren politische Spannungen zwischen Indien und China vorrausgegangen.
Bis heute ist nicht vollstandig klar, ob es sich bei dem Stromausfall um einen Cy-
berangriff oder um technisches bzw. menschliches Versagen gehandelt hat. Analys-
ten gehen von einem Cyberangriff aus, was von offizieller, indischer Seite aber be-

stritten wird.

Im Februar 2021 kam es zu einem IT-Sicherheitsvorfall im brasilianischen Kernkraft-
werk Angra (siehe Abschnitt B.13.2 im Anhang). Dabei wurde von den Angreifern
die Ransomware Darkside eingesetzt. Neben dem Kernkraftwerk wurden auch des-
sen Betreiber Eletrobras und der Energiekonzern Copel mit der Schadsoftware an-
gegriffen und Informationen von Copel wurden entwendet. Der IT-Sicherheitsvorfall

hatte keinen Einfluss auf den Betrieb des Kernkraftwerks.

Ab Februar 2022 kam es unter Ausnutzung der Schwachstelle Log4Shell in der Soft-

ware VMWare Horizon 2zu Cyberangriffen durch die nordkoreanische
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APT-Gruppierung APT 38 (siehe Abschnitt 2.10.3), auch Lazarus genannt, auf Ener-
gieunternehmen in den USA, Kanada und Japan (siehe Abschnitt B.14.35 im An-
hang). Uber die Schwachstelle erlangten die Angreifer Zugriff auf Gber das Internet
erreichbare Server und Uber diese auch auf die Daten und Netzwerke der betroffe-
nen Energieunternehmen. Sie nutzten drei unterschiedliche Schadsoftwaren fur den
Aufbau eines langfristigen Zugriffs und das Auslesen von Zugangsdaten und weite-
ren fur die Angreifer relevanten Datensatzen. Das langfristige Ziel der Angriffe schei-
nen insbesondere das Auslesen von Zugriffsdaten, die Etablierung innerhalb des
Netzwerks der angegriffenen Unternehmen und der allgemeine Abfluss von Daten

gewesen zu sein.

Am 24.02.2022 begann Russland mit der Invasion der Ukraine (siehe Abschnitt 2.8
sowie Abschnitt B.14.5 im Anhang). Parallel zu den physischen Kampfhandlungen
wurden auch Cyberangriffe gegen die Ukraine durchgefihrt. Am 08.04.2022 sollten
offenbar durch den Einsatz der Schadsoftware Industroyer2 industrielle Steuerungs-
systeme in Hochspannungsumspannwerken sabotiert und so ein Blackout hervorge-
rufen werden, von dem etwa zwei Millionen Menschen betroffen gewesen waren. Der
Angriff, der der APT-Gruppierung Sandworm (siehe Abschnitt 2.10.11) zugeschrie-
ben wird, wurde jedoch rechtzeitig erkannt und ein Stromausfall konnte verhindert
werden. Die Schadsoftware Industroyer2 basiert auf der Schadsoftware Industroyer
bzw. Crashoverride, ist aber im Gegensatz zu dieser nicht modular aufgebaut, son-

dern hart codiert und deutlich schlichter konzipiert.

Bei KA-SAT (KASAT Viasat) handelt es sich um einen Kommunikationssatelliten der
US-amerikanischen Firma Viasat. Mit 82 Spotbeams erreicht er eine europaweite
Abdeckung. Am Donnerstag, den 24.02.2022, um 4 Uhr UTC morgens (entspricht
6 Uhr ukrainischer Zeit) kam es in Folge eines Cyberangriffs mit der Wiper-Schad-
software AcidRain zu einem Ausfall der Kommunikation Uber den KA-SAT-Satelliten
(siehe Abschnitt B.14.2 im Anhang). Dieser erfolgte nahezu zeitgleich mit dem Angriff
durch russische Streitkrafte auf die Ukraine. Hierbei wird ein Zusammenhang vermu-
tet. Beweise hierzu liegen bisher allerdings nicht vor. Der Ausfall des Satelliten hatte
auch Auswirkungen auf Windkraftanlagen des deutschen Energieanbieters Euro-
skypark. Zwar laufen die Anlagen autark weiter und ihre Steuerung ist weiterhin ge-
wahrleistet, aber eine Entstérung im Falle eines Fehlers ist aus der Ferne bei einem
Ausfall der KA-SAT-Verbindung nicht moglich.

Um den Schutz kritischer Infrastrukturen in den USA zu verbessern, hat das FBI im

Jahr 1996 das InfraGard-Programm ins Leben gerufen. Angreifer, die sich selbst als
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,USDoD" bezeichnen und das Siegel des U.S. Department of Defense verwenden,
haben sich im InfraGard-Programm angemeldet und konnten die Datenbank wichti-
ger SchlUsselpersonen aus dem Bereich kritischer Infrastrukturen kopieren (siehe
Abschnitt B.14.33 im Anhang). Die Datenbank dient dazu die Schllsselpersonen zu
vernetzen. Die Angreifer haben die abgegriffenen Daten seit dem 10.12.2022 in ei-
nem Darknet-Forum zum Verkauf angeboten. Offenbar betrifft der Datendiebstahl
die Informationen von mehreren zehntausend Menschen, zu denen auch Mitarbeiter

von Energieversorgern und Kernenergieunternehmen gehaoren.

Darlber hinaus erfolgten Cyberangriffe mit Ransomware (siehe Abschnitt 2.1) auf den
Energiesektor, die das Ziel hatten sensible Daten zu stehlen und/oder zu verschlisseln,
um anschlieBend eine Loésegeldforderung fir die Nicht-Veroffentlichung und/oder die
Entschlisselung der Daten zu stellen. Am 19.11.2021 wurde ein Cyberangriff auf Vestas
Wind Systems A/S, einem der weltweit groRten Hersteller von Windenergieanlagen mit
Hauptsitz in Danemark, entdeckt (siehe Abschnitt B.13.17 im Anhang) und am
31.03.2022 wurde festgestellt, dass es zu einem Cyberangriff auf Nordex, einem der
weltweit groRten Hersteller und Service Provider von Windenergieanlagen mit Nieder-
lassungen in mehr als 30 Landern und Hauptsitz in Deutschland, gekommen ist (siehe
Abschnitt B.14.17 im Anhang). Die APT-Gruppierung Black Basta fuhrte am 11.04.2022
einen Cyberangriff auf die Deutsche Windtechnik durch (siehe Abschnitt B.14.18 im An-
hang). Am 22. Juli 2022 erfolgte ein Cyberangriff der APT-Gruppierung BlackCat auf den
luxemburgischen Netzbetreiber Creos und den luxemburgischen Energieversorger Eno-
vos, die beide zur Encevo-Gruppierung gehdren und eine Gaspipeline sowie die Strom-
versorgung in Luxemburg betreiben (siehe Abschnitt B.14.19 im Anhang). Am
19.08.2022 erfolgte ein Cyberangriff der APT-Gruppierung Ragnar Locker auf den grie-
chischen Gasnetzbetreiber Desfa (siehe Abschnitt B.14.29 im Anhang). In allen Fallen
waren die ICS-Systeme von den Angriffen nicht betroffen, da diese in der Regel vom
Bilro- IT-Netzwerk isoliert sind und nur letzteres eine Verbindung zum Internet besitzt.
Aber da von den Unternehmen kein Lésegeld gezahlt wurde, wurden die gestohlenen
sensiblen Daten veroffentlicht. Diese umfassen unter anderem personenbezogene Da-
ten von Mitarbeitern (z. B. Ausweiskopien, E-Mails, Daten zu Bankkonten) und Vertrags-

daten.

Cyberangriffe auf den Energie-Sektor stellen eine wachsende Bedrohung dar. Der Ein-

satz von speziell ausgelegter Schadsoftware wie Crashoverride/Industroyer zeigt, dass
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eine Spezialisierung von APT-Gruppierungen auf ICS-Systeme erfolgt, die im Bereich

der Energieversorgung eingesetzt werden.

Die Angreifer verfugen uber das technische Verstandnis, die Mittel und die Fahigkeiten,
ICS-Systeme elektrischer Einrichtungen gezielt zu manipulieren. Um die Auswirkungen
solcher Angriffe zu verhindern oder wenigstens zu minimieren, sind umfassende Siche-
rungsmafinahmen u.a. zur rechtzeitigen Detektion eines Cyberangriffs auf die
IT-Systeme in den elektrischen Einrichtungen und zur umgehenden Reaktion darauf, wie

beispielsweise im Fall des Cyberangriffs mit Industroyer 2, ausschlaggebend.

2.7 Cyberangriffe mit Beziigen zu kerntechnischen Anlagen und Anlagen
im Umgang mit radioaktiven Stoffen

Kerntechnische Anlagen sowie Anlagen mit radioaktiven Stoffen setzten seit
Uber 20 Jahren auch IT-Systeme fir die Durchfiihrung ihrer betrieblichen Aufgaben ein.
Weiterhin werden auch sicherungstechnisch relevante Systeme wie Einbruchmeldesys-
teme, Kameras und Zugangskontrollsysteme rechnerbasiert oder programmierbar aus-
gefuhrt, wodurch in den Anlagen eine Vielzahl potenzieller Ziele fir Cyberangriffe be-
steht. Bereits vor dem Stuxnet Angriff wurden daher innerhalb und auflerhalb
Deutschlands IT-SicherungsmalRnahmen in kerntechnischen Anlagen eingefiihrt. Diese
MaRnahmen wurden nach Stuxnet intensiviert, sodass in Deutschland 2013 die ,Richtli-
nie flr den Schutz von IT-Systemen in kerntechnischen Anlagen und Einrichtungen der
Sicherungskategorien | und Il gegen StérmafRnahmen oder sonstige Einwirkungen Drit-
ter* (SEWD-Richtlinie IT) /BMU13n01/ erlassen wurde. Spater folgten entsprechende
Richtlinien fur kerntechnische Anlagen und Einrichtungen der Sicherungskategorie IlI

und fir den Umgang mit sonstigen radioaktiven Stoffen.

Kerntechnische Anlagen und Anlagen mit radioaktiven Stoffen sind aus gleich mehreren
Perspektiven fur Angreifende interessant. So sind Informationen tber diese Anlagen und
die darin eingesetzten verfahrenstechnischen Systeme und IT-Systeme sowie die Da-
ten, die in diesen Anlagen erfasst, verarbeitet und ausgegeben werden, zum einen fir
Angreifergruppierungen, die staatlich beauftragt oder gefoérdert werden, im Rahmen der
Spionage oder der potenziellen weiteren Angriffsvorbereitung direkt von Interesse. Ahn-
liches gilt auch flr andere Gruppierungen, nicht zuletzt fir politische Zwecke, wobei in
diesen Fallen insbesondere die Aufmerksamkeitswirksamkeit der entsprechenden

schadhaften Handlungen Ziel politisch motivierter Gruppierungen ist.
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Diese Aufmerksamkeit ist aufgrund der groRen ékonomischen und sicherheitstechni-
schen Bedeutung aber auch der politischen Diskussionslage bei kerntechnischen Ein-

richtungen deutlich héher als bei konventionellen Anlagen.

Im Rahmen der Analyse der Bedrohungslage wurden dabei insbesondere Cyberangriffe
auf die verwaltenden IT-Systeme von kerntechnischen und radiologischen Anlagen
selbst, aber auch auf deren Zulieferer oder andere, im kerntechnischen Sektor agieren-
den Unternehmen verzeichnet. Weiterhin wurden Cyberangriffe auf Behérden mit kern-

technischen Bezlugen bekannt.

Grundsatzlich sind direkte Cyberangriffe auf kerntechnische Anlagen selten und werden
dariber hinaus auch noch seltener berichtet, da Cyberangriffe auf kerntechnische Anla-
gen wie auch Einrichtungen mit sonstigen radioaktiven Stoffen politische Wirkung ent-
falten kdnnen. Weiterhin wurden weltweit flr kerntechnische Anlagen eigene nationale
Regelwerke und internationale Empfehlungswerke (z. B. unter dem Dach der IAEA) ge-
schaffen, welche Uber typische Regelwerke zur Cyber-Sicherheit hinausgehende Mal3-
nahmen flr kerntechnische Anlagen aber auch Anlagen im Umgang mit sonstigen radi-

oaktiven Stoffen hinausgehen.

Zu den bekanntesten Cyberangriffen auf kerntechnische Anlagen in den letzten Jahren

zahlen unter anderem die folgenden Cyberangriffe:

¢ Mit dem indischen Kernkraftwerk Kudankulam wurde im Jahr 2019 ein direkter Cy-
berangriff auf ein sich im Betrieb befindliches Kernkraftwerk bekannt. Nach bisheri-
gen Erkenntnissen wurden hierbei Uber mehrere Jahre Informationen zu Personen
im indischen zivilen nuklearen Sektor erforscht, um dann entsprechenden Personen
und Unternehmen mit Schadcode behaftete Emails zu Gbersenden. Die Angreifen-
den gaben sich dabei als Mitarbeiter der indischen Regierung aus, was schliellich
zur Infektion eines zentralen Servers des administrativen Netzwerks des Kernkraft-
werks Kudankulam fiihrte. Der Angriff wurde langfristig vorbereitet, erreichte tiefge-
henden Systemzugriff im administrativen Teil, aber nicht im davon getrennten leit-
technischen Teil des Anlagennetzes, und ermdglichte die Entwendung einer grof3en
Menge an Daten. Der Angriff wird der APT-Gruppierung 38/Lazarus (siehe Ab-
schnitt 2.12.3) zugeordnet und wird in Abschnitt B.11.2 im Anhang genauer beschrie-

ben.

e Im Kernkraftwerk Stdukraine kam es zu einem Zwischenfall durch die eigenen Mit-
arbeiter (siehe Abschnitt B.11.1 im Anhang). Hierbei fuhrten im August 2019
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Mitarbeiter eigene IT-Systeme in den Verwaltungsbereich des Kraftwerks ein, mit
dem Ziel Kryptowadhrungen wie Bitcoins auf diesen zu generieren. Da die hierfur not-
wendigen Hochleistungsgrafikkarten einen hohen Energiebedarf besitzen, wurde der
Strom des Kernkraftwerks genutzt. Um Kryptowahrungen zu erzeugen, ist eine per-
manente Internetverbindung notwendig, sodass die Mitarbeiter Teile des internen
Netzwerks des Verwaltungstraktes entgegen den Vorgaben an das Internet an-
schlossen. Auch in den militdrischen Kasernen der Nationalgarde wurde entspre-

chende Technik auf dem Kraftwerksgelande gefunden.

Im Februar 2021 kam es zu einem IT-Sicherheitsvorfall im brasilianischen Kernkraft-
werk Angra, bei dem die Ransomware DarkSide eingesetzt wurde (siehe Ab-
schnitt B.13.2 im Anhang). Allerdings wurde der Anlagenbetrieb davon nicht beein-
flusst. Neben Angra wurden auch der Kernkraftwerksbetreiber Eletrobras selbst und

der Energiekonzern Copel angegriffen. Dabei wurden Daten von Copel entwendet.

Haufiger werden kerntechnische Anlagen Opfer von Cyberangriffen, welche sich bei Zu-

lieferern, Behoérden und anderen Organisation, welche sich in wirtschaftlichen oder re-

gulatorischen Beziehungen zu den Anlagen befinden, ereignen. Solche Organisationen

kédnnen zum einen erhebliche Daten bezuglich der kerntechnischen Anlage und deren

IT-Systeme speichern, z. B. im Rahmen von Ausschreibungen, im Rahmen von behdrd-

lichen Aufsichtsverfahren oder im Rahmen von Arbeithehmertberlassungen. In den ver-

gangenen Jahren kam es mehrfach zu Fallen, in denen sich Angreifer durch Cyberan-

griffe auf andere Unternehmen Informationen von kerntechnischen Anlagen aneigneten.

Je nach Motivationslage ist es zum Teil auch zu Veroffentlichungen dieser Daten ge-

kommen:

Das britische Unternehmen Zaun Ltd. wurde im August 2023 Opfer eines Ransom-
ware-Angriffes, bei welchem zwar verhindert wurde, dass Daten des Unternehmens
verschlusselt wurden, jedoch Uber 10 GB an Unternehmensdaten von den Angreifern
extrahiert wurden. Als britischer Spezialist fir Hochsicherheitsumzaunungen sind
Auftraggeber der Zaun Ltd. z. B. Gefangnisse, Militarbasen aber auch kerntechni-
schen Anlagen. Jedoch sollen laut Aussagen der Zaun Ltd. nur solche Daten ent-
wendet worden sein, welche sich auch auf der Unternehmenswebseite hatten aufru-
fen lassen, sodass die Wahrscheinlichkeit des Abflusses relevanter Daten

kerntechnischer Anlagen gering erscheint. (Anhang B.15.5)
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Als beim japanischen Kernkraftwerk Fukushima Daiichi im Jahr 2023 damit begon-
nen wurde, gefiltertes radioaktiv belastetes Kihlwasser in den pazifischen Ozean zu
leiten, begann die Hacker- und Aktivistengruppierung Anonymous mit Cyberangriffen
auf Webseiten japanischer Behoérden und Unternehmen mit kerntechnischen Bezi-
gen in Form von Distributed-Denial-of-Service-Angriffen, welche mit geringem Erfolg
die Erreichbarkeit der Webseiten einschrankten. Die Cyberangriffe wurden von der
Gruppierung bereits 2021 fir den Fall einer Kiihlwassermeeresverklappung ange-
kiindigt. (Anhang B.15.32)

Im Mai 2023 wurde bekannt, dass die in Unternehmen und Behdrden beliebte Da-
tenmanagementsoftware MovelT Transfer von einer Zero-Day Schwachstelle betrof-
fen ist, welche durch die CLOP Ransomware Gang ausgenutzt wurde. Eine Ransom-
ware wurde hierbei jedoch nicht eingesetzt, sondern es wurden groRe Datenmengen
von CLOP extrahiert und anschlief’end die Eigentiimer der Daten fir eine Léschung
dieser erpresst. Dies kumulierte in der Verdffentlichung grof3er Datenmengen im Au-
gust 2023. Betroffen war nach Medienberichten das amerikanische Versuchsendla-
ger des Department of Energy DoE Waste Isolation Pilot Plant in New Mexiko. (An-
hang B.15.35)

Sogin ist ein staatliches Unternehmen lItaliens und ist fur die Abwicklung des Ruck-
baus italienischer kerntechnischer Anlagen sowie die Entsorgung sonstiger radioak-
tiver Stoffe verantwortlich. Durch einen nicht naher dargestellten Cyberangriff wur-
den Ende 2020 umfassende Datensatze mit Informationen zu den Mitarbeitern,
Passwortern im Klartext, technischen Zeichnungen, Software- und Hardware-Up-
dates, weitere betriebliche Informationen sowie auch private Informationen gestohlen
und im Darknet zum Verkauf angeboten. Es besteht aufgrund des Vorhandenseins
privater Informationen unter den angebotenen Daten die Vermutung, dass durch eine
private Nutzung von IT-Systemen eine Angriffsoberflache fir den Angriff auf Sogin
entstanden ist. (Anhang B.13.19)

Ingérop ist ein franzdsischer Baudienstleister, welcher unter anderem an verschie-
denen nuklearen Bauprojekten wie dem franzdsischen Endlagerprojekt Cigéo betei-
ligt ist. Im November 2018 wurde bekannt, dass mehr als 11.000 gestohlene
Datensatze des Unternehmens zum Verkauf angeboten wurden. Die Daten entstam-
men einem Phishing-Angriff mit unbekannter Schadsoftware. Die Daten betrafen ne-

ben Cigéo auch das Kernkraftwerk Fessenheim am Rhein. (Anhang B.10.2)
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Weiterhin werden jedes Jahr mehr als 30.000 Schwachstellen von informationstechni-
schen Systemen o6ffentlich bekannt. Immer wieder sind hierbei auch solche Systeme be-
troffen, welche in IT- und OT-Anwendungen kerntechnischer Anlagen und Anlagen im
Umgang mit sonstigen radioaktiven Stoffen vorkommen. Dariber hinaus sind vielfach
weitere Gefahrenpotentiale gegeben, weil Systeme ahnlicher Funktion oder dhnlichen
Typs in kerntechnischen Anlagen eingesetzt werden, ohne dass deren Nutzung bestatigt

wurde. In den letzten Jahren sind z. B. die folgenden Schwachstellen bekannt geworden:

e Kiritische Schwachstellen in SIMATIC S7-1200 und S7-1500 CPU-Systemen (An-
hang A.6.6

¢ Kritische Schwachstellen in Codesys (Anhang A.5.10)
e Log4Shell und Spring4Shell (Anhang A.4.12 und Anhang A.5.3)

o ABB 800xA — Schwachstellen in ICS (Anhang A.3.2)

Kerntechnische Anlagen und Anlagen im Umgang mit sonstigen radioaktiven Stoffen
waren in den vergangenen Jahren mehrfach Ziel von Cyberangriffen unterschiedlicher
Motivation. Beispielsweise sind bekanntgewordene Einwirkungen auf kerntechnische
bzw. radiologische Anlagen auf staatlich gestiitzte Spionage oder Schadwirkung im Rah-
men von Konflikten, politischen Aktivismus sowie personliche oder finanzielle Motive zu-
rickzufuhren. Die gleichzeitig bestehende hohe potenzielle Schadwirkung von tiefgrei-
fenden Angriffen und das hohe Aufmerksamkeitspotenzial von solchen Angriffen lassen
vor allem aufgrund der aktuell verscharften IT-Bedrohungslage fur kritische Infrastruktu-
ren annehmen, dass es auch in der Zukunft zu Cyberangriffen auf solche Anlagen und

Systeme kommen wird.

2.8 Cyberangriffe in Zusammenhang mit dem Krieg in der Ukraine

Im Zusammenhang mit dem Krieg in der Ukraine ist es bislang zu zahlreichen Cyberan-
griffen gekommen. Dies schliel3t sowohl Cyberangriffe im Rahmen des seit Jahren
schwelenden Konflikts seit spatestens 2014, kriegsvorbereitende Cyberangriffe seit spa-

testens 2021 und kriegsbegleitende Cyberangriffe seit Ende Februar 2022 mit ein.

Schon seit Jahren kommt es mutmalRlich von russischer Seite zu Cyberangriffen auf
ukrainische Ziele. Mehrfach wurde beispielsweise die Energieversorgung tiber Cyberan-

griffe auf industrielle Steuerungssysteme in Umspannwerken angegriffen:

48



e So kam es bereits in den Jahren 2015 und 2016 zu gezielten Cyberangriffen auf das
ukrainische Stromnetz. Im Dezember 2015 wurden mehrere ukrainische Energiever-
sorgungsunternehmen unter Einsatz der Schadsoftware Black Energy 3 (siehe Ab-
schnitt B.7.1) im Anhang) angegriffen. Einige der angegriffenen Unternehmen konn-
ten den Betrieb aufrechterhalten, dennoch waren die physischen Auswirkungen so

grol3, dass es zu einem mehrstiindigen Stromausfall fir ca. 225.000 Kunden kam.

e Im Dezember 2016 wurde unter Einsatz der Schadsoftware Crashoverride/Industro-
yer (siehe Abschnitt B.8.1 im Anhang) ein Umspannwerk in Kiew angegriffen,
wodurch es zu einem einstindigen Stromausfall im Gro3raum Kiew kam. Wahrend
beide Cyberangriffe von ihrem Effekt her der Demonstration von Fahigkeiten und
dem Aufbau einer Drohkulisse zugeordnet werden kénnen, erfillte der Cyberangriff
im Jahr 2016 offenbar noch einen weiteren Zweck. So wurde dieser Angriff nach
etwa einer Stunde von den Angreifern selbst beendet, was stark fir einen Testcha-

rakter des Angriffs spricht.

In dem Jahr vor Beginn der Kriegshandlungen wurde ein Anstieg der Cyberangriffe fest-
gestellt. So wurden ab Marz 2021 von ukrainischen Stellen zahlreiche Cyberangriffe re-
gistriert. Dabei handelte es sich haufig um Angriffe zu Spionagezwecken, insbesondere
im Hinblick auf militarische Aufklarung. Beispielsweise wurde eine breit angelegte
Phishing-Kampagne auf E-Mail-Konten der ukrainischen Armee durchgeflihrt. Ab
Mitte 2021 kam es zusatzlich zur Etablierung von persistentem Zugriff auf fur die Ukraine
und die NATO wichtige Lieferketten. Weiter wurde Informationsdiebstahl bei aufienpoli-
tischen Einrichtungen festgestellt. Diese Aktivitaten beschrankten sich nicht auf die Uk-
raine, sondern wurden in vielen NATO-Mitgliedsstaaten beobachtet. In der zweiten Jah-
reshélfte 2021 wurden diese Aktivitaten durch Uberwachung und Aussp&hung von
Organisationen erganzt, die im Kriegsfall mdglicherweise militéarische, diplomatische
oder humanitare Unterstitzung bereitstellen bzw. organisieren konnten. Ende 2021 wa-
ren vermehrt Cyberangriffe festzustellen, die auf die Etablierung von persistentem Zugriff
und die strategisch glnstige Positionierung in den Sektoren Energie und IT abzielten.
Ab Anfang 2022 kam es Uber diese vorbereitenden Cyberangriffe hinaus auch zu Cy-
berangriffen mit Wipern und anderen destruktiven Schadsoftwarekomponenten auf uk-
rainische Regierungseinrichtungen und Einrichtungen im IT-, Energie- und Finanzsektor.

Zusatzlich wurden auch DDoS-Angriffe in diesen Bereichen durchgefihrt:

e Besonders hervorzuheben ist hierbei die Schadsoftware WhisperGate (siehe Ab-

schnitt B.14.1 im Anhang), den Berichten /REC22w02/ zufolge vornehmlich gegen
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Ziele in der Ukraine — darunter Regierungseinrichtungen, Non-profit-Organisationen
und IT-Organisationen — eingesetzt wurde. Dabei handelt es sich um einen Wiper,
der unter dem Deckmantel eines Ransomware-Angriffs den Master Boot Record des

angegriffenen Systems zerstort.

Mit Kriegsbeginn hat sich die Situation weiter verscharft:

Direkt mit Kriegsbeginn, nahezu zeitgleich mit dem Beginn des Angriffs russischer
Streitkrafte auf die Ukraine, am Morgen des 24. Februar 2022, erfuhr die Kommuni-
kation Uber den Kommunikationssatelliten KA-SAT eine Unterbrechung, welche ei-
nen teilweisen Ausfall der Dienste des KA-SAT Satellitennetzwerks Uber Europa
nach sich zog. Uber KA-SAT wurde zu diesem Zeitpunkt auch die Satellitenkommu-
nikation fir die ukrainische Polizei und das ukrainische Militdr bereitgestellt, deren

Stoérung das eigentliche Ziel des Cyberangriffs gewesen sein drfte.

Seit Kriegsbeginn kam es zu einem weiteren Anstieg der Cyberangriffe in der Ukraine

und bei westlichen Partnern. Dabei war auch immer wieder die elektrische Energiever-

sorgung ein Angriffsziel:

Unter anderem gab es einen versuchten Cyberangriff auf die ukrainische Stromver-
sorgung mit der Schadsoftware Industroyer 2 in der ersten Aprilhalfte 2022, der uk-
rainischen Angaben zufolge rechtzeitig erkannt und vereitelt wurde (siehe hierzu Ab-
schnitt B.14.5 im Anhang).

Im Oktober 2022 wurden parallel zu den mit Raketenangriffen ausgefuhrten physi-
schen Angriffen auf die Energieversorgung in weiten Teilen der Ukraine auch Cy-
berangriffe zu diesem Zweck erfolgreich ausgeflihrt. Diese offenbar von der russi-
schen APT-Gruppierung Sandworm ausgefihrten Angriffe wurden erst im
November 2023 bekannt. Welche Ziele dabei genau angegriffen wurden, ist den bis-
lang verfligbaren Informationen nicht zu entnehmen. Deutlich wird aus den vorlie-
genden Informationen allerdings, dass die Cyberangriffe zu den massiven Ein-
schrankungen bei der Stromversorgung der Ukraine im Oktober 2022 beigetragen
haben (siehe hierzu Abschnitt B.15.36 im Anhang).

Neben Cyberangriffen durch mutmallich von staatlichen russischen Stellen unterstitzte

Angreifergruppierungen ist seit Beginn des Krieges auch die Entfaltung zahlreicher wei-

terer, kriegsbegleitender Cyberangriffe festzustellen.
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Dies gilt sowohl in Bezug auf Angreifer, welche mit ihren Aktivitaten die ukrainische Seite
unterstitzen wollen, als auch in Bezug auf Angreifer, die ihre Unterstttzung fir die rus-

sische Seite erklart haben.

Bereits vor Ausbruch der physischen Kriegshandlungen, aber verstarkt seit dem russi-
schen Angriff auf die Ukraine ist nicht nur die Ukraine das Ziel von Cyberangriffen von
russischen Angreifergruppierungen, sondern vermehrt auch Lander die sich unterstit-
zend gegenulber der Ukraine zeigen oder sich gegen den russischen Angriffskrieg aus-
sprechen. Beispielsweise wurden nahezu alle Mitgliedsstaaten der NATO seit 2022 Op-
fer von Cyberangriffen, die in Zusammenhang mit dem Angriff auf die Ukraine stehen.
Zudem ist zu erwahnen, dass auch weltweite Partner-Lander der NATO, Ziel solcher
Cyberangriffe waren. Die beobachteten Cyberangriffe werden von verschiedenen An-

greifergruppierungen wie beispielsweise Killnet oder NoName057 durchgefiihrt.

In den Jahren 2022 und 2023 wurden zahlreiche europaische NATO-Mitgliedsstaaten
von politisch motivierten Cyberangriffen in Zusammenhang mit dem Krieg in der Ukrai-
nebetroffen. Darunter befanden sich beispielsweise Belgien /CPO23w01, BLO23w01/,
Bulgarien /JUKR23w01/, Danemark /REU23w02, DER23w01/, Deutschland /SPI123w01,
BSI23r03, BSI23r07/, Finnland /DAI23w03/, Frankreich /REC23w01, SAK23w01/, Grol3-
britannien /BSI23r03, COM23w01/, Italien /REC23w01/, Lettland /BIT23w01/, Luxem-
burg /LUX23w01/, Niederlande /REC23w01/, Norwegen /BSI23r03, COM23w01/, Polen
/[FOC23w01, BSI23r08/, Slowakei /UKR23w02/, Spanien /REC23w01/ und Tschechien
/EXP23w01/, Albanien /[FOR23w01/, Estland, Lettland, Ruméanien /BS122r17/, die Turkei
/IMIC22w01/, Portugal /EUR23w01/, Island /EUR23w02/, Litauen /LRT23w01/, Griechen-
land /MIM23w01/, Nord-Mazedonien /INAT23w01/.

Die Art der Cyberangriffe unterscheidet sich hierbei, hdufig werden allerdings Phishing-
Angriffe und DDoS-Angriffe beobachtet. Bei diesen Angriffen werden beispielsweise
Webseiten lahmgelegt oder Daten gestohlen. Uberwiegend werden dabei Regierungs-
einrichtungen oder andere Einrichtungen aus dem politischen Umfeld angegriffen, aber
auch kritische Infrastrukturen, wie beispielsweise Finanzeinrichtungen, Transportunter-
nehmen oder Krankenhduser. Einige Cyberangriffe stehen im direkten Zusammenhang
mit politischen Entscheidungen, wie die Unterstitzung der Ukraine mit der Lieferung von
Panzern /ZDF23w02, HAN23w01/ oder dem formalen Betritt von Finnland in die NATO
ITAG23w01/, aber auch allein das Aussprechen einer Unterstiitzung der Ukraine oder
AuRerungen gegen den russischen Angriffskrieg waren in der Vergangenheit ausrei-

chend, um Ziel eines Cyberangriffes seitens prorussischer Angreifer zu werden.
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Besonders hervorzuheben sind die folgenden Cyberangriffe auf einen europaischen
NATO-Mitgliedsstaat:

Im August 2023 kam es zu mehreren Cyberangriffen auf die polnische Bahn, bei
dem es aufgrund eines unbefugten Sendes eines Nothalt-Signals zum Anhalten
von Zugen kam. Diese Cyberangriffe ereigneten sich zweimal im August 2023.
Hierbei wurde der Bahnverkehr in den nordwestlichen, sidwestlichen und nérd-
lichen Provinzen von Polen beeinflusst. Bei den Cyberangriffen wurde eine lang
bekannte Schwachstelle des analogen Funksystems ausgenutzt. Beide Male
kam es zu physischen Auswirkungen (siehe Anhang B.15.8) /BSI23r08,
BSI123r10, WIN23w01, HEI23w01, WIR23w01/.

Ebenfalls im August 2023 wurden mehrere deutsche Webseiten Ziel eines Cy-
berangriffs, darunter befanden sich deutsche Versicherungskonzerne und die
Webseite des Bundesfinanzministeriums (BMF). Dieser Cyberangriff war Teil des
DDoSia-Projektes, welches durch die Angreifergruppierung NoName057(16) ins
Leben gerufen wurde. Jeder Hacker kann Teil dieses Projektes werden und Cy-
berangriffe auf vorzugsweise 6stliche und westliche NATO-Lander, wie Litauen,
Polen, Italien, Frankreich oder Deutschland durchfihren (siehe Anhang B.15.9)
/BS123w07, SAK23w01, GOL23w02, THN23w01/.

Im Fokus einer Phishing-Kampagne, zwischen Marz und Mai 2023, standen auch
zahlreiche osteuropaische Mitgliedsstaaten. Die Infizierung der Opfer wurde mit
einer neuen Backdoor namens GraphicalProton versucht, ausgefiihrt von der
Gruppierung APT29 (siehe Anhang B.15.10) /BSI123r11/.

Zur Veranschaulichung und Verdeutlichung, dass Russland sich im digitalen Krieg ge-

gen die Ukraine nicht nur auf die Ukraine als Angriffsziel fokussiert, sondern zahlreiche

europadische NATO-Mitgliedsstaaten als Ziel fur Cyberangriffe wahlt, ist in Abb. 2.1 eine

Karte der EU gezeigt. Alle farblich markierten Lander sind europaische Mitgliedsstaaten

der NATO. Die rot markierten NATO-Mitgliedsstaaten wurden seit Beginn des russischen

Angriffskrieges im Februar 2022 Opfer eines Cyberangriffs von mutmalRlich russischen

Angreifergruppierungen im Zusammenhang mit dem Krieg gegen die Ukraine. Die

orange markierten NATO-Mitgliedsstaaten haben bislang keine Informationen zu einem

solchen Angriff bekannt gegeben.
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Abb. 2.1 Europédische NATO-Mitgliedsstaaten, die seit Ausbruch des Krieges in der

Ukraine Opfer eines Cyberangriffs wurden

Europaische NATO-Mitgliedsstaaten, die seit Ausbruch des Krieges in der Ukraine Opfer
mindestens eines politisch motivierten, mit dem Krieg in der Ukraine in Zusammenhang ste-
henden Cyberangriffs wurden in Rot, weitere NATO-Mitgliedsstaaten in orange. Nicht-NATO-
Mitgliedsstaaten sind grau dargestellt, unabhangig davon, ob sie ebenfalls Opfer eines Cy-

berangriffs in Zusammenhang mit dem Krieg in der Ukraine wurden.

Anhand von Abb. 2.1 ist zu erkennen, dass sich derartige Cyberangriffe bereits gegen
nahezu alle europaischen NATO-Mitgliedsstaaten gerichtet haben. Mutmalliches Ziel

ist die Beeinflussung der geleisteten Unterstlitzung fir die Ukraine.

Es ist zudem anzumerken, dass nicht nur europaische Mitgliedsstaaten der NATO be-
reits das Ziel von Cyberangriffen von prorussischen Angreifergruppierungen geworden
sind, sondern auch die nicht-europdischen NATO-Mitgliedsstaaten USA /BSI22r17/ und
Kanada /REU23w03/, sowie NATO-Partnerstaaten, wie Schweden /MIC22w01/, Oster-
reich /BLE22w09/, die Schweiz /SWI23w01/, Japan /TAS23w01/ und Australien
/ABC23w01/.

Insgesamt ist im Zusammenhang mit dem Krieg in der Ukraine bereits vor Beginn der

Kampfhandlungen eine deutliche Zunahme an Cyberangriffen bekannt geworden.
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Seit Beginn der Kampfhandlungen wurde dariber hinaus ein deutlicher Anstieg bei den
bekannt gewordenen Cyberangriffen festgestellt. Seit Kriegsausbruch haben insbeson-
dere strategisch und politisch motivierte Cyberangriffe deutlich zugenommen. Grund-
satzlich ist im Hinblick auf bekannt gewordene Cyberangriffe davon auszugehen, dass
nur ein kleiner Teil der tatsachlich stattfindenden Angriffe publik gemacht wird. Dies gilt
noch verstarkt im Umfeld der kriegerischen Auseinandersetzungen, da hier die Bekannt-
machung erfolgreicher wie auch vereitelter Cyberangriffe, insbesondere auf kritische Inf-
rastrukturen, eine verstarkte politische Dimension erhalt. Daher ist vor dem Hintergrund
des laufenden Angriffskrieges von einer stark verscharften IT-Bedrohungslage und einer
Zunahme an Cyberangriffen bei gleichzeitig geringer werdender Informationslage aus-

zugehen.

29 Cyberangriffe in Zusammenhang mit weiteren politischen Span-
nungsfeldern

Geht es um Cyberangriffe im Zusammenhang mit politischen Spannungsfeldern so fallt
der mitteleuropaisch geschulte Blick haufig zuerst auf den nach wie vor andauernden
Krieg in der Ukraine. Seit mehr als 10 Jahren kommt es dort vor allem von russischer
Seite zu einer Vielzahl von Cyberangriffen, die kriegsvorbereitend und kriegsbegleitend
eingesetzt wurden und werden. Haufig haben diese Cyberangriffe die Stérung kritischer
Infrastrukturen wie die Unterbrechung der Stromversorgung oder auch die Unterbre-
chung von Kommunikationsverbindungen zum Ziel. Viele dienen aber auch der Spio-
nage, der militdrischen Aufklarung, der Demonstration von Macht oder der Destabilisie-
rung der etablierten Strukturen. Hinzu kommen Cyberangriffe mit dem Ziel der
politischen Meinungsaufierung oder der Beeinflussung der fir die Bevdlkerung verfug-
baren Informationen. Das Feld der Angreifer ist dabei breit und was Hintergrund und

Fahigkeiten anbelangt sehr gemischt.

Das Spannungsfeld Russland-Ukraine bzw. Russland-NATO stellt im Moment zwar ei-
nes der sichtbarsten, aber bei Weitem nicht das einzige politische Spannungsfeld dar, in
dem Cyberangriffe eine bedeutende Rolle spielen. Beispiele fur weitere politische Span-
nungsfelder werden im Folgenden kurz umrissen. Ein zentraler Punkt hierbei ist, dass
solche Spannungsfelder nicht losgelost vom restlichen Weltgeschehen existieren, son-
dern sich haufig gegenseitig beeinflussen. So hat der Krieg in der Ukraine auch Auswir-
kungen auf Cyberangriffe und Angreiferaktivitaten in weiteren Spannungsfeldern. In den

vergangenen Monaten nutzten beispielsweise eine Reihe von APTs, die dem
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chinesischen, nordkoreanischen oder iranischen Nexus zugeordnet werden, die Situa-

tion in der Ukraine oder auch die EU-Sanktionen gegen Russland fir ihre Zwecke.

China-Japan

Im Jahr 2023 wurden zwei Cyberangriffe auf sicherheitsrelevante japanische Einrichtun-
gen bekannt, die chinesischen APT-Gruppierungen zugerechnet werden. Demnach
wurde bereits im Herbst 2020 ein Cyberangriff auf japanische Verteidigungsnetzwerke
entdeckt, der den Angreifern weitreichenden und persistenten Zugang zu militarischen
Informationen wie Planen, Fahigkeiten und Bewertungen von Unzulanglichkeiten und
Schwachstellen ermdglichte (siehe Anhang B.13.25). Weiter wurde ein Cyberangriff auf
die japanische Cybersicherheitsbehdrde NISC (National center of Incident readiness and
Strategy for Cybersecurity) bekannt, bei dem die Angreifer mindestens neun Monate
lang Zugriff auf die Systeme der Cybersicherheitsbehérde hatten und von dort auch Da-

ten ausschleusten.

Darlber hinaus fallen APTs, die dem chinesischen Nexus zugeordnet werden, seit eini-
gen Monaten durch verstarkte Aktivitaten auf. Diese Aktivitaten sind weit gefachert und
richten sich nicht nur gegen Ziele in Japan, sondern auch weltweit, beispielsweise gegen
Ziele in anderen asiatischen Staaten, in Europa, Nord- und Siidamerika, Australien und
Ozeanien sowie in Afrika. Von Angriffen haufig betroffen sind Regierungseinrichtungen,
kritische Infrastrukturen, Technologieunternehmen sowie Forschungseinrichtungen.
Viele der Angriffe sind auf Persistenz und langfristigen Zugang zu Informationen und
Systemen ausgelegt und scheinen auf Spionage abzuzielen. Hinzu kommen disruptive

Angriffe. Vielfach werden Unternehmen reihenweise Uber die Lieferkette angegriffen.

Beispiele fir Angriffe, die chinesischen Angreifergruppierungen zugeschrieben werden,
sind der Supply Chain Angriff auf E-Mail Security Gateway-Gerate des Herstellers Barra-
cuda, bei dem unter Ausnutzung einer Zero-Day-Schwachstelle Backdoors auf kompro-
mittierten Systemen installiert wurden (siehe Anhang B.15.23) und die Angriffskam-
pagne mit Volt Typhoon zur Ausspahung kritischer Infrastrukturen in den USA (siehe
Anhang B.13.26). Bei letzterem wurden von mutmallich chinesischen Angreifern vor-
nehmlich Ziele aus den Bereichen Kommunikation, Transport, Herstellung und IT ange-
griffen sowie militdrnahe Einrichtungen auf der Pazifikinsel Guam, auf der sich ein wich-

tiger US-Luftwaffenstitzpunkt befindet.
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Nordkorea-Siidkorea

Auch Nordkorea hat in den vergangenen Jahren seine Fahigkeiten zu Cyberoperationen
deutlich ausgebaut. Angreifergruppierungen wie beispielsweise Kimsuky und Lazarus,
die Nordkorea zugerechnet werden, sind weltweit aktiv. Die Angriffe sind hierbei haufig
auf Spionage und Sabotage ausgerichtet. Die Ziele sind vielfaltig, so wurden in den ver-
gangenen Monaten beispielsweise Forschungseinrichtungen und Unternehmen, die im
Energiesektor tatig sind, in Europa, Asien und Nordamerika angegriffen. Hinzu kommen
Angriffe auf den Verteidigungssektor und Securityeinrichtungen. Vor allem Angriffe auf
Sidkorea werden fortwahrend durchgefihrt. Im August 2023 beispielsweise verdéffent-
lichte eine sidkoreanische Polizeibehdrde Informationen Uber Cyberangriffe im Zusam-
menhang mit einer fur Ende August 2023 geplanten gemeinsamen Militaribung der Ver-
einigten Staaten von Amerika und Sidkorea. Demzufolge startete die nordkoreanische
APT-Gruppierung Kimsuky (siehe Abschnitt 2.10.8) eine breit angelegte
(Spear)Phishing-Kampagne gegentber Auftragnehmern, die im Zusammenhang mit der
Militaribung stehen. Angaben der sidkoreanischen Polizei zu Folge wurden keine mili-

tarischen Informationen gestohlen.

Ein weiteres, derzeit stark wachsendes Betatigungsfeld nordkoreanischer Angreifergrup-
pierungen ist der Diebstahl von groen Summen Kryptowahrung, mutmallich zur Finan-
zierung des nordkoreanischen Atomprogramms sowie des nordkoreanischen ballisti-
schen Programms. Auch Geldwasche wird kontinuierlich betrieben. Allein die
Angreifergruppierung Lazarus soll zwischen Mitte 2022 und Mitte 2023 Geld in Héhe von
fast eine Milliarde US-Dollar gewaschen haben. Die Bezifferung des insgesamt durch
nordkoreanische Angreifergruppierung in den letzten Monaten gestohlenen Betrags ge-
staltet sich schwierig und geht daher weit auseinander. Allerdings ist von einer mindes-

tens zehn- aber vermutlich elfstelligen Summe an US-Dollar auszugehen.

Im August wurde bekannt gegeben, dass aufgrund der wachsenden Bedrohung im Cy-
berraum durch nordkoreanische Angreifergruppierungen kinftig regelmafige Konsulta-

tionen zwischen den USA, Sitidkorea und Japan stattfinden sollen.

Iran-Israel

Seit Jahren werden im politischen Spannungsfeld Iran-Israel von beiden Seiten Cy-
berangriffe durchgefiihrt. Ein eindrtickliches Beispiel aus dem vergangenen Juni ist der

Cyberangriff auf ein iranisches Stahlwerk (siehe Anhang B.14.6).
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Die Cyberangriffe sind insgesamt sehr zahlreich und nehmen sowohl an Haufigkeit als
auch an Komplexitat zu. Bei den Angriffen von iranischen Angreifergruppierungen auf
Ziele in rivalisierenden oder verfeindeten Staaten wie Israel zeichnet sich inzwischen ein
Shift von Uberwiegend disruptiven Angriffen hin zu Angriffen zu Spionagezwecken ab.
Im vergangenen Jahr wurden u. a. hochentwickelte Spionageangriffe auf Verteidigungs-
und Nachrichtendienste in Israel, Saudi-Arabien und Jordanien beobachtet, die alle ira-
nischen Angreifern zugeschrieben werden. Hierbei wurden jeweils nicht nur E-Mail-Kom-
munikationsdaten ausgeschleust, sondern auch zentrale Informationen ber die Cyber-

Infrastruktur.

Verschiedene Gruppierungen, welche dem Nexus des Iran zugerechnet werden, veru-
ben zudem seit mehr als einem Jahrzehnt umfangreiche Cyberangriffe. Bereits 2010
wurde von den islamischen Revolutionsgarden (IRGC) des Iran die Rolle des ,Soft Wars*
und der Nutzung von psychologischen Operationen (,PSYOPS*) zur Starkung des eige-
nen Regimes und Schwachung wahrgenommener Feinde offiziell festgeschrieben. Im
Verlauf der Entwicklung des iranischen Cyberprogramms wurde daher verstarkt auf
Social Engineering MaRnahmen gesetzt. Diese Angriffsmethoden dienen dazu, die An-
gegriffenen durch die Vorspiegelung falscher Tatsachen und das Ausnutzen menschli-
cher Verhaltensweisen zur Preisgabe von Zugangsrechten, Passwortern und anderen
wertvollen Details zu bewegen. Social Engineering Angriffe seitens iranischer Angreifer
werden inzwischen fortwahrend geflhrt und dabei immer wieder der momentanen Ziel-
setzung angepasst. Neben Angriffen auf Menschenrechtsaktivisten, Dissidenten und mi-
litarische Gegenspieler sind auch Angriffe auf Ziele aus den Bereichen Finanzen, Medi-

zin, Forschung und Entwicklung sowie IT bekannt geworden.

Dies ist nur eine kleine Auswahl an Beispielen fir politische Spannungsfelder, in denen
es in den vergangenen Monaten vermehrt zu Cyberangriffen gekommen ist. Tatsachlich
kommen Cyberangriffe heutzutage in praktisch allen politischen Spannungsfeldern zum
Einsatz. Dies schliel3t Cyberangriffe verschiedenster Komplexitat von einfachen disrup-
tiven Angriffen bis hin zu hochausgereifter Schadsoftware und langandauernden An-
griffskampagnen ein. Auch das Feld der Angreifer reicht unabhangig vom konkreten po-
litischen Spannungsfeld meist von Aktivisten mit geringen Kenntnissen und wenigen
Ressourcen bis hin zu staatlich geférderten APTs mit umfangreichen Ressourcen. Dar-
Uber hinaus wird fir alle hier angesprochenen politischen Spannungsfelder deutlich,

dass sich die Angriffe nicht auf wenige Staaten beschranken. Vielmehr sind konkrete
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Spannungsfelder zwischen einzelnen Staaten meist nur Auspragungen von deutlich

breiter gefacherten Spannungsfeldern.

210 APT-Gruppierungen

Angreifergruppierungen mit hohem Ressourceneinsatz und langanhaltenden Angriffs-
moglichkeiten erlangten seit einiger Zeit besondere Aufmerksamkeit aufgrund ihres
Schadpotentials und ihrer ausdauernd eingesetzten Angriffsmoglichkeiten. Erstmals als
Advanced Persistent Threats (APT, deutsch fortgeschrittene ausdauernde Bedrohung)
im Jahr 2006 bezeichnet, wurde mit dem Begriff versucht, ein Phanomen von Angriffen
bzw. Angriffe ausfiihrenden Gruppierungen zu beschreiben, die Uber erhebliche zeitli-

che, finanzielle, personelle und technische Ressourcen verfligen.

Der Begriff APT beschreibt hierbei solche Gruppierungen, deren technisches Verstand-
nis Uber typischerweise etablierte Fahigkeiten hinaus geht. APT-Gruppierungen nutzen
zwar auch kommerzielle oder open-source Programme flr ihre Aktivitaten, diese jedoch
haufig in erweiterter Form oder aber in Verbindung mit komplexen Programmen oder
angepasster Form fiir neue Schwachstellen und Angriffstechniken. In vielen Fallen kon-
nen APT-Gruppierungen auf verschiedene Angriffsformen, Ubertragungsformen und
Weiterverbreitungsformen im Rahmen ihrer Cyberangriffe setzen und dabei Uber das bis
dahin bekannte und allgemein etablierte Mal® hinausgehen.

Zusatzlich sind diese Gruppierungen haufig langfristig orientiert und besitzen die Res-
sourcen und das Personal, um ihre Angriffe strategisch zu planen, zu koordinieren, auch
Uber einen langanhaltenden Zeitraum umzusetzen und im Zweifel zu anderen Angriffs-
strategien zu wechseln. Die Angriffe von APT-Gruppierungen zeichnen sich haufig durch
ein schwer erkennbares und langfristig geplantes Vorgehen aus, welches dauerhaft zum
Erfolg der von den Gruppierungen ausgefiihrten Cyberangriffe flhrt. Nicht entdeckte An-
griffe kdnnen immer wieder genutzt werden oder fur weitere Angriffe vorbereitend Ver-

wendung finden.

Lange Zeit wurden APT-Gruppierungen zumeist in Verbindung mit staatlichen Strukturen
gesehen, entweder als Einheiten von Geheimdiensten und Militér oder aber in einer ab-
streitbaren Form durch indirekte oder direkte Unterstitzung formal privater Gruppierun-
gen. Die Attribuierung von Angriffen durch bestimmte APT-Gruppierungen erfolgt einer-
seits durch typischerweise sich wiederholende Angriffsmerkmale, z. B. Codeanalysen,

wiederkehrende Angriffswerkzeuge und Vorgehensweisen, wiederkehrend verwendete

58



Server und IP-Adressen und Codeuberreste bzw. Kommentare mit typischen identifizier-
baren Merkmalen, andererseits durch seltenere Eigenattribuierung, z. B. im Falle von
politisch wirksamen Angriffen. Die von Sicherheitsforschern und Regierungsorganisati-
onen erkannten und offentlichkeitswirksam benannten APT-Gruppierungen haben je-
weils unterschiedliche Bezeichnungen erhalten, abhangig von Sicherheitsforschern und
Regierungsorganisationen. Typischerweise gibt es eine Zahlweise von erkannten und
aufgedeckten APT-Gruppierungen, welche bei APT 1, einer APT der Volksbefreiungsar-
mee anfing und z. B. die Lazarus Gruppierung als APT 38 bezeichnet. Weiterhin wurden
Bezeichnungen nach landestypischen Tieren eingeflihrt, weshalb APT 28 und APT 29
als Fancy bzw. Cozy Bear bekannt wurden. Andere Namensschema nutzen Mineralien,
Pflanzen oder Wetterphdnomene. Insgesamt besitzen insbesondere die profiliertesten
und langlebigsten Gruppierungen eine ganze Reihe an Namen und Bezeichnungen, wel-
che zumeist eine einzelne Gruppierung, manchmal aber auch mehrere ahnliche Grup-

pierungen bezeichnen kdénnen.

In Verbindung mit den staatlichen Strukturen fihren APT-Gruppierungen insbesondere
solche Cyberangriffe aus, welche im direkten oder indirekten Interesse der jeweiligen
Staaten liegen. Hierbei kénnen erhebliche Ressourcen- und Personalaufwendungen
zum Einsatz kommen, so wurde der Stuxnet Angriff auf Basis von vier Zero-Day-
Schwachstellen und umfassenden Programmierarbeiten entwickelt. Es wird vermutet,
dass hierzu ein erheblicher Millionenbetrag fur die Entwicklung sowie geheimdienstliche
Vor-Ort-MalRnahmen fur die Erstinfektionen notwendig waren. Die bekanntesten APT-
Gruppierungen wie Lazarus (Abschnitt 2.10.3), Fancy Bear (Abschnitt 2.10.1) und Kim-
suky (Abschnitt 2.10.8) sind zum Teil Uber Jahre oder Jahrzehnte mit immer wieder sich

andernden Zielen (u. A. Spionage, Sabotage, Beschaffung) aktiv.

In den letzten Jahren haben sich mit Erpressungskampagnen durch Ransomware und
Datendiebstahle sowie durch angreifbare Kryptowahrungen profitable Angriffsmoglich-
keiten und Angriffsziele ergeben, welche auch fir private Gruppierungen einen hohen
Ressourcen- und Personalaufwand rechtfertigen. In der Konsequenz haben auch private
Gruppierungen typische Eigenschaften von APT-Gruppierungen wie die langfristige Ori-
entierung und die Vorgehensweisen Ubernommen. Zum Teil sind solche Gruppierungen
mittlerweile als APT-for-hire verfligbar und bieten ihre Fahigkeiten gegen finanzielle Auf-
wendungen an, z. B. fir Ransomware as a Service (RaaS). Dabei kdnnen Angreifer mit
weitaus weniger umfangreichen Ressourcen und technischem Verstandnis auf die Fa-

higkeiten einer solchen Gruppierung zuriickgreifen und diese flir vorgesehene
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Cyberangriffe nutzen. Der Austausch zwischen den Auftraggebern und der APT-
Gruppierung kann dabei je nach genauer Konstellation und Bedarf unterschiedlich stark
ausgepragt sein. Beispielsweise kdnnen einfache, unspezifische oder aber auch auf de-
finierte Gegebenheiten angepasste Angriffswerkzeuge ausgetauscht werden. Dies stellt
insofern eine ernstzunehmende Bedrohung dar, als dass dadurch beispielsweise hoch-
entwickelte Angriffswerkzeuge, die nur durch einen kleinen, technisch hochausgebilde-
ten Personenkreis entwickelt werden konnten, potenziell einer Vielzahl von Angreifern
zur Verfligung stehen, die keine tiefergehenden technischen Fahigkeiten haben missen,
sondern entsprechend darauf zuriickgreifen kénnen. Andere Beispiele sind die Nutzung

von Angreiferinfrastruktur und die Bereitstellung von spezifischen Informationen.

Zusatzlich zu APT-for-hire-Angeboten kommt es immer haufiger dazu, dass
APT-Gruppierungen die bei Ransomware-Angriffen (siehe Abschnitt 2.1) eingesetzte
Schadsoftware als Ransomware-as-a-Service gegen Bezahlung anbieten. Diese
Ransomware kann entsprechend unspezifisch sein oder bei Bedarf auf spezifische Ge-
gebenheiten angepasst werden. Beispiele flir APT-Gruppierungen, die mutmallich
Ransomware-as-a-Service anbieten bzw. bereits angeboten haben, sind die mit den
IT-Sicherheitsvorfallen des Cyberangriffs auf die Colonial Pipeline und kritische Infra-
strukturen im Zusammenhang stehenden Gruppierungen DarkSide (siehe An-
hang B.13.2 bzw. B.13.5) und Black Matter (siehe Anhang B.13.7). Auch die vor allem
fur ihre Ransomware-Angriffe auf den Fleischkonzern JBS (siehe Anhang B.13.10) und
den IT-Dienstleister Kaseya (siehe Anhang B.13.4) bekannte APT-Gruppierung REvil

(siehe Abschnitt 2.12.10) bietet Ransomware-as-a-Service-Dienste an.

Weiterhin kommt es dauerhaft zu einem Abfluss von Fahigkeiten, Angriffswerkzeugen
und Angriffsmethoden von APT-Gruppierungen zu anderen Gruppierungen und Einzel-
personen im Bereich der Cyberangriffe. Neuartige Angriffswerkzeuge und Angriffspfade
der APT-Gruppierungen werden aufgedeckt und publiziert, diese werden anschlielend
in far deutlich mehr Angreifer nutzbare Produkte umgewandelt und veréffentlicht oder
verkauft. Hierdurch entsteht zum einen ein Markt fir moderne Cyberangriffswerkzeuge,
aber auch ein stetiger Fahigkeitstransfer von der Speerspitze der APT-Gruppierungen
zu anderen Gruppierungen mit erheblich weniger Mitteln. In der Konsequenz weitet sich

die Bedrohungslage durch den Fahigkeitstransfer in die breite Masse aus.

Im Folgenden werden die maligeblichen, bekanntesten und aktivsten APT-
Gruppierungen in einer Kurziibersicht vorgestellt. MaRgebliche Cyberangriffe von APT-

Gruppierungen werden dariber hinaus im Anhang B dargelegt.
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2.101 APT28/Fancy Bear

Ubersicht

Die APT-Gruppierung APT28 gehort zu Russlands militarischem Geheimdienst und ist
Teil des Hauptnachrichtendienstes des russischen Generalstabes (GRU), 85. Haupt-
Sonderdienstleistungszentrum (GTsSS), militdrische Einheit 26165 /BAN21wO01,
REC21w02/. Zu ihren Haupt-Angriffszielen gehéren politische und militérische Einrich-
tungen in Europa, speziell in osteuropaischen Staaten wie Georgien. Seit 2016 ist
APT28 auch an US-amerikanischen Einrichtungen und an Unternehmen im Energiesek-

tor interessiert.

Weitere Bezeichnungen

Die APT-Gruppierung APT28 ist auch unter den Namen Fancy Bear, Pawn Storm, Sed-
nit, Strontium, Sofacy, Blue Delta und Tsar Team bekannt. /BLC23w02, BSI21i08,
NCS23i01/

Aktivitaten

Die APT-Gruppierung APT28 ist spatestens seit 2004 aktiv /BSI21i08/. Sie ist an Vertei-
digungs- und geopolitischen Informationen interessiert und betreibt E-Spionage gegen
politische und militarische Ziele sowie Regierungen in Georgien und Osteuropa. Nach
dem Krieg in Georgien 2008 und aufgrund der Beziehungen des Landes zu westlichen
Staaten, fihrte APT28 Angriffe gegen das georgische Ministerium flr innere Angelegen-
heiten und das Verteidigungsministerium durch. Dariber hinaus zahlen zu den Angriffs-
zielen Sicherheitsorganisationen, die in Europa tatig sind, wie zum Beispiel die NATO
oder die Organization for Security and Cooperation in Europe (OSCE). Bei einem Cy-
berangriff auf den deutschen Bundestag im Jahr 2015 wurden von APT28 16 Gigabyte
an Daten gestohlen. 2016 mischte sich APT28 in den Wahlkampf zwischen Donald
Trump und Hillary Clinton um die US-Prasidentschaft ein. Dabei fihrte APT28 einen Cy-
berangriff auf die Mitglieder von Clintons Wahlkampfteam, die Netzwerke des Demokra-
tischen Kongress-Kampagnenkomitees und des Demokratischen Nationalkomitees
durch. Es wurden Daten und E-Mails gestohlen und anschlieRend veréffentlicht. Zwi-
schen Dezember 2018 und Mai 2020 griff APT28 Netzwerke US-amerikanischer Regie-
rungsbehdrden, Bildungseinrichtungen und Unternehmen im Energiesektor an. Nach

Angaben des Bundesamtes flr Verfassungsschutz (BfV) von 2016 gibt es Hinweise auf

61



Vorbereitungen von Angriffen auf deutsche Energiekonzerne. /[ESE22w02, FIR14r01,
ITE20wO01, TAG16W01/

Seit 2019 fluhrt APT28 eine Brute-Force-Kampagne gegen US-amerikanische und euro-
paische Organisationen aus den Bereichen Regierung und Parteien, Militdr und Vertei-
digungsunternehmen, Energie- und Logistikzentren, Universitdten und Medien sowie
Anwaltskanzleien durch /BSI21i08/. Ein jungerer Cyberangriff von APT28 erfolgte im
Jahr 2021. Ende September 2021 fihrte APT28 einen Spear-Phishing-Angriff auf die E-
Mail-Postfacher von 1400 Gmail-Nutzern von Google durch. Ziel des Angriffs war der
Diebstahl von Passwortern, um Zugriff auf die Postfacher zu erhalten und die darin ent-
haltenen Informationen abzuschépfen. Diese Informationen sollten dann genutzt wer-
den, um auf die Postfacher weiterer Personen und die darin enthaltenen Informationen
zuzugreifen. Der Angriff war zwar global, richtete sich aber gegen einen ausgewahlten
Personenkreis von Aktivisten, Journalisten, Regierungsmitarbeitern, Menschenrecht-
lern, Rechtsanwalten und Angestellten im Bereich der Nationalen Sicherheit. Alle schad-
haften E-Mails wurden jedoch von Gmail automatisch als Spam-Nachrichten klassifiziert
und blockiert. /BS121i06, MALW03, MOT21w01/

Ab November 2021 hat APT28 damit begonnen Nachrichten-E-Mails Gber den anhalten-
den Konflikt zwischen Russland und der Ukraine zu verteilen. Die Empfanger sollen dazu
gebracht werden die schadhaften E-Mails zu 6ffnen, damit die Angreifer Schwachstellen
in Roundcube Webmail-Servern ausnutzen kénnen, um Zugriff auf ungepatchte Server
zu erhalten. Betroffen sind die Server mehrerer ukrainischer Organisationen, zu denen
auch Regierungseinrichtungen gehoéren. Hat sich APT28 Zugriff auf einen Server ver-
schafft, dann fihren die Angreifer schadhafte Skripte aus, die eingehende E-Mails an
eine E-Mail-Adresse der Angreifer umleiten. Zudem ermdglichen die Skripte Auskund-
schaftungen und den Diebstahl personenbezogener Daten aus der Roundcube-Daten-
bank wie Adressblicher und Sitzungs-Cookies sowie andere Informationen. Laut einer
gemeinsamen Untersuchung des ukrainischen Computer Emergency Response Teams
(CERT-UA) und der Bedrohungsforschungsabteilung Insikt Group von Recorded Future
will APT28 auf diese Weise militarische Informationen sammeln, um die russische Inva-

sion in der Ukraine zu unterstitzen. /BLC23w02/

Seit dem Jahr 2021 nutzt APT28 die seit dem 29.06.2017 bekannte SNMP-
Schwachstelle CVE-2017-6742 in der Cisco I0S- und der Cisco I0S XE-Software erfolg-
reich aus. SNMP steht fir Simple Network Management Protocol, einem Netzwerkpro-

tokoll, das Administratoren die Uberwachung und Konfiguration von Netzwerkgeraten
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ermoglicht. APT28 verwendet die Schwachstelle, um die Schadsoftware Jaguar Tooth
auf offentlich zuganglichen Netzwerkroutern des Herstellers Cisco zu installieren. Jaguar
Tooth erméglicht es den Angreifern Gerateinformationen tGber das Netzwerk zu sammeln
und zu exfiltrieren. Diese Informationen dienen APT28 zu Spionagezwecken oder flir die
Planung zukunftiger Cyberangriffe. Die Ziele der Kampagne sind auf der ganzen Welt
verteilt, erstrecken sich aber hauptsachlich auf Europa, Regierungsinstitutionen in den
USA und auf etwa 250 ukrainische Ziele. /BLC23w01, CIS23w01, NCS23i01/

In Verbindung mit dem Ukrainekrieg fihrt APT28 seit Juni 2022 eine Kampagne durch,
die auf Benutzer in der Ukraine abzielt. APT 28 verbreitet ein bdsartiges Dokument mit
Dateinamen ,Nuclear Terrorism A Very Real Threat.rtf*, in dem sich ein Artikel des At-
lantic Council vom 10. Mai 2022 mit der Schlagzeile ,Wird Putin in der Ukraine Atomwaf-
fen einsetzen? Unsere Experten beantworten drei brennende Fragen® beinhaltet. Dabei
zielt APT28 auf die Furcht der ukrainischen Blrger vor einem nuklearen Angriff durch
Russland ab. Das Dokument beinhaltet das Exploit Follina (CVE-2022-30190), um einen
.Net-Stealer herunterzuladen. Der Stealer wird dann eingesetzt, um die Daten der Be-

nutzer aus mehreren gangigen Browsern zu stehlen. /ITD22w01/

Seit April 2023 sendet APT28 E-Mails mit dem Titel ,Windows Update” an ukrainische
Regierungsbehérden. Gemall des CERT-UA sollen die Empfanger dazu gebracht wer-
den eine Kommandozeile zu 6ffnen und einen bestimmten PowerShell-Befehl dort ein-
zugeben. Bei der Ausflihrung des Befehls wird ein Windows-Update simuliert. Tatsach-
lich wird aber ein PowerShell-Skript ausgefiihrt, das grundlegende Systeminformationen
sammelt und diese an Mocky sendet. Dabei handelt es sich um einen Dienst, der Pro-
grammierschnittstellen simuliert, um Entwicklern beim Test von Apps zu helfen.
/ITHR23w01/

APT28 nutzt Spear-Phishing-E-Mails, um Zugriff auf Accounts und Netzwerke zu erhal-
ten. Eine weitere Taktik ist das Vortduschen von legitimen Nachrichten-, Politik- und an-
deren Webseiten. Seit 2007 hat die APT-Gruppierung ihre Schadsoftware regelmaRig
aktualisiert. Sie besteht aus drei wesentlichen Komponenten, dem Downloader
SOURFACE, der Backdoor EVILTOSS und dem modular aufgebauten Schadsoftware-
Werkzeug CHOPSTICK. Der SOURFACE-Downloader |adt die Backdoor EVILTOSS,
um eine persistente Verbindung zum infizierten Netzwerk herzustellen. Darlber hinaus
ermoglicht die Backdoor die Netzwerkiberwachung, den Diebstahl von Berechtigungen
und die Ausflihrung von Shellcode. Das modular aufgebaute Schadsoftware-Werkzeug

CHOPSTICK bietet zusatzliche, flr den Angriff zugeschnittene Funktionalitaten und wirkt
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als eine weitere Backdoor. Die Anwendung von Reverse-Engineering-Techniken auf die
Schadsoftware wird durch diverse Gegenmalinahmen erschwert. Dazu zdhlen Laufzeit-
Uberprifungen zur Identifizierung von Analyseumgebungen, das Entpacken bedeu-
tungsloser Strings wahrend der Laufzeit zur Verschleierung der Funktionalitat der
Schadsoftware und die Einbindung ungenutzter Maschinenbefehle zur Verlangsamung

von Softwareanalysefunktionen. /FIR14r01/

Seit 2019 setzt APT28 zusatzlich Brute-Force-Attacken ein. Dabei wird von einem An-
greifer versucht ein Passwort, einen Benutzernamen, die Adresse einer verborgenen
Webseite oder einen Schliissel nach dem Versuch-und-Irrtum-Prinzip zu erraten, was je
nach Komplexitat wenige Sekunden bis mehrere Jahre dauern kann. Die Brute-Force-
Angriffe sind auf geschitzte Daten wie E-Mails und die Identifizierung von Kontenanmel-
deinformationen ausgerichtet. Diese Informationen werden dann genutzt, um den Erst-
zugriff auf das Netzwerk, eine persistente Verbindung und eine Privilegien-Eskalation zu

erreichen, sowie Schutzfunktionen zu umgehen. /KAS21w02, NCS21i01/

2.10.2 APT29/Cozy Bear/Nobelium

Ubersicht

APT29/Cozy Bear/Nobelium gilt als eine der am besten organisierten sowie technisch
versiertesten APT-Gruppierungen weltweit. Viele IT-Sicherheitsanalysten sehen eine
Verbindung zwischen APT29/Cozy Bear und staatlichen russischen Stellen und gehen
davon aus, dass APT29/Cozy Bear im Auftrag des russischen Auslandsgeheimdienstes
SVR agiert. Es wird davon ausgegangen, dass die APT-Gruppierung Nobelium, die fir
die IT-Angriffe in Zusammenhang mit schadsoftwarebehafteten Solar Winds Produkten

verantwortlich gemacht wird, mit APT29/Cozy Bear identisch ist.

Weitere Bezeichnungen

Die APT-Gruppierung APT29 ist neben den Namen Cozy Bear und Nobelium auch noch
unter weiteren Namen bekannt. Hierzu zahlen Office Monkey, Cozy Duke, Cozy Car,
Dark Halo, The Dukes, Stellar Particlem UNC2452 und Yttrium /KAS21wO01/.
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Aktivitaten

Angriffe von APT29/Cozy Bear sind typischerweise schwer zu detektieren, da
APT29/Cozy Bear sehr diszipliniert vorgeht und ihre Aktivitaten im Zielnetzwerk gekonnt
verschleiert. So werden Daten nur unregelmafig Ubertragen, die ausgeschleusten Infor-
mationen werden als legitimer Datenverkehr getarnt und die Interaktion erfolgt auch tber
verschlisselte Verbindungen. Auch erfolgt ein Monitoring der Sicherheitsmalinahmen in
den Zielnetzwerken. Laut FireEye implementiert APT29/Cozy Bear Backdoors, um Bugs
in ihrer eigenen Malware zu beheben und neue Funktionen einzufugen. Auch befinden
sich die von APT29 entwickelten und eingesetzten Schadsoftwarekomponenten und
IT-Angriffswerkzeuge fortlaufend in der Weiterentwicklung und Anpassung, um einer De-
tektion zu entgehen. /FIR21w02/

Der Gruppierung APT29/Cozy Bear werden seit etwa 2014 zahlreiche Angriffe auf
US-amerikanische und europdische Regierungseinrichtungen  zugeschrieben
/KAS21w01/. Von den USA und britischer Seite wurden die IT-Angriffe mit schadsoft-
warebehafteten SolarWinds-Produkten, die Ende 2019 bekannt wurden (siehe Ab-
schnitt B.12.4 im Anhang), ebenfalls APT29/CozyBear zugeschrieben.

Die ersten IT-Angriffe von APT29/Cozy Bear erfolgten im Jahr 2009. Betroffen waren
das Verteidigungsministerium von Georgien sowie die Aullenministerien der Turkei und
von Uganda. Dariber hinaus flihrte die Gruppierung eine Kampagne gegen in den USA
ansassige Denkfabriken flr AuRenpolitik, sowie Regierungseinrichtungen in Polen und
Tschechien durch. Dazu verwendeten die Angreifer schadhafte Microsoft Word Doku-
mente und PDF-Dateien in E-Mailanhangen. Es wird vermutet, dass APT29/Cozy Bear
die Angriffe durchfiihrte, um Informationen zum Standort einer Raketenabwehrstation in
Polen zu sammeln. Ebenfalls im Jahr 2009 erfolgten Angriffe gegen eine NATO-Ubung

in Europa und ein georgisches Informationszentrum zur NATO. /FES15r01/

Wahrend des Jahres 2010 griff APT29/Cozy Bear Organisationen in der Turkei, Geor-
gien, Kasachstan, Aserbaidschan und Usbekistan an. Am 19. Januar 2010 entdeckte
der IT-Sicherheitsforscher Tavis Ormandy eine Schwachstelle mit Bezeichnung CVE-
2010-0232 in Microsoft Windows, welche es einem Angreifer ermdglicht lokale Privile-
gien zu erhalten. Bereits sieben Tage spater, am 26. Januar 2010, hatte APT29/Cozy
Bear seine Schadsoftware CosmicDuke so angepasst, dass sie die Schwachstelle aus-
nutzen konnte. /FES15r01/
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Das IT-Sicherheitsunternehmen FireEye entdeckte am 12. Februar 2013 zwei Zero-Day-
Schwachstellen CVE-2013-0640 und CVE-2013-0641. Acht Tage nach der Entdeckung
der Schwachstellen hatte APT29/Cozy Bear die Ausnutzung der Schwachstellen in ihre
Schadsoftware MiniDuke integriert. Daraufhin setzte APT29/Cozy Bear die Schadsoft-
ware gegen Ziele in Belgien, Ungarn, Luxemburg, Spanien, Rumanien, der Ukraine, Por-
tugal, Tschechien, Irland und den USA ein. Fir die Kompromittierung mit MiniDuke nutz-
ten die Angreifer Spear-Phishing-E-Mails mit schadhaften PDF-Dateien im Anhang. Die
PDF-Dokumente trugen die folgenden Titel: ,Der NATO-Mitgliedschaftsplan der Ukraine
(MAP), Debatten®, ,Das informelle Asien-Europa-Treffen (ASEM) — Seminar zum Thema
Menschenrechte“ und ,Die Suche der Ukraine nach einer regionalen Aufienpolitik®.
IFES15r01/

Im frhen Sommer 2015 fihrte APT29/Cozy Bear Kampagnen mit der Schadsoftware
CozyDuke und CloudDuke durch. Fir die Kompromittierung nutzten sie schadhafte Do-
kumente, die kirzlich geschlossene Schwachstellen ausnutzten. Zu den Zielen gehérten

polnische und georgische Organisationen.

Fir letztere nutzte APT29/Cozy Bear ein schadhaftes Worddokument mit Namen ,Die
NATO festigt die Kontrolle tber das Schwarze Meer.docx* /FES15r01/

Im Fruhjahr 2020 flihrte APT29/Cozy Bear einen Lieferkettenangriff durch. Dabei prapa-
rierten sie Updates der Solar Winds Orion Unternehmenssoftware mit einer Backdoor
namens Sunburst (siehe Abschnitt B.12.4). Kunden, die die Updates installierten, wur-
den entsprechend kompromittiert. Betroffen sind 6ffentliche und private Organisationen
auf der ganzen Welt und in den Bereichen Regierung, Consulting, Technologie und Te-
lekommunikation. Das Ziel der Angreifer war der Diebstahl von Daten. /MAN20wO01,
SEC21w12, VOL20wO01/

Im April 2021 begann APT29/Cozy Bear damit Regierungsnetzwerke, Denkfabriken, Or-
ganisationen flr politische Analysen und IT-Unternehmen in den USA und anderen Lan-
dern zu kompromittieren und Daten von diesen abzugreifen. Seit Mai 2021 versucht
APT29/Cozy Bear Zugriff auf Kunden von Cloud-Dienstleistern, Managed Service Pro-
vidern und anderen IT-Dienstleistern in den USA und Europa zu erhalten. Das Microsoft
Threat Intelligence Center (MSTIC) vermutet, dass die Angreifer versuchen bestehende
technische Vertrauensbeziehungen zwischen den Anbietern und Regierungen, Denk-
fabriken und anderen Unternehmen auszunutzen. /C1S21r06, MIC21w07, MIC21w08/
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Zwischen Marz und Mai 2023 griff APT29/Cozy Bear diplomatische Einrichtungen in
ganz Osteuropa an (siehe Abschnitt B.15.10). Dabei wurde versucht die Ziele mit einer
Backdoor namens GraphicalProton zu infizieren, die Uber die Anhange von Phishing-E-
Mails in die betroffenen Systeme eingebracht wurde. Es wird vermutet, dass die Angriffs-
welle auf das Interesse der russischen Regierung an strategischen Daten in Bezug auf

den Ukrainekrieg zurickzufihren ist. /BSI23r11/

2.10.3 APT 38/ Lazarus Group

Ubersicht

Die Gruppierung Lazarus bzw. APT 38 ist eine der aktuell bekanntesten, altesten und
einflussreichsten APT-Gruppierungen, welche bisher der Offentlichkeit bekannt gewor-
den sind. Die Gruppierung wird fur einige der groRten Cyberangriffe der Welt (Sony Pic-
tures Hack, WannaCry) verantwortlich gemacht. Erste Erwahnungen der Gruppierung
existieren seit 2007, wobei der selbstgegebene und attribuierte Name der Gruppierung
regelmafig wechselte. Die Lazarus Gruppierung wird dem nordkoreanischen Staat als
Akteur zugeordnet, wobei die Unterscheidung verschiedener nordkoreanischer Akteure
aufgrund der Kooperation und falschen Identifikationsmerkmale zur Tatverschleierung
nicht durchgehend mdglich ist. /TRM18r02/

Weitere Bezeichnungen

Die APT-Gruppierung APT38 ist neben den Namen Lazarus Group auch noch unter wei-
teren Namen bekannt. Hierzu zahlen Operation DarkSeoul, Dark Seoul, Hidden Cobra,
Hastati Group, Andariel, Unit 121, Bureau 121, NewRomanic Cyber Army Team,
Bluenoroff, Subgroup: Bluenoroff, Group 77, Labyrinth Chollima, Operation Troy, Ope-
ration GhostSecret, Operation AppledJeus, APT38, APT 38, Stardust Chollima, Whois
Hacking Team, Zinc, Appleworm, Nickel Academy, APT-C-26, NICKEL GLADSTONE,
COVELLITE, ATK3, G0032, ATK117, G0082. /FRA22w01/

Aktivitaten
Die erstmaligen Operationen der Lazarus Gruppierung waren direkt in den Koreakonflikt
eingebettet, mit initialen Angriffen auf sidkoreanische Regierungsstellen, Finanzinstitu-

tionen, Medienkonzerne, und weiteren kritischen Infrastrukturunternehmen. Zu diesen

Angriffen  gehéren insbesondere die DDoS-Angriffe  im Juli2009 gegen
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US-amerikanische und sudkoreanische Webseiten unter dem Titel Operation Troy und
die im Jahr 2013 durchgefihrten Cyberangriffe gegen den stdkoreanischen Staat und
seine Institutionen. Hierbei wurden bekannte Typen von Schadsoftware wie der Compu-
terwurm Mydoom verwendet, wodurch ein von den Angreifern nutzbares Computernetz-
werk aus fernsteuerbaren Bots entstand. Mit diesem Netzwerk wurden massenhaft An-
fragen an Webseiten gesendet, wodurch diese temporar nicht verfigbar waren. 2013
wurde mit dem DarkSeoul Wiper eine eigene Schadsoftware der Gruppierung gegen
sudkoreanische Fernsehsender, Internetanbieter und Banken angewendet. Hierbei
wurde nach bisherigen Informationen (ber ein Update die Schadsoftware an die
IT-Systeme verteilt, die Schadsoftware fihrte dann zu einer vollstandigen Léschung aller
auf dem IT-System gespeicherten Daten. Durch die Betroffenheit eines Internetanbieters

waren Teile Stidkoreas mehrere Stunden vom Internet getrennt. /CPO21w01/

Mit dem Cyberangriff auf den Filmanbieter Sony Pictures begann eine neue Phase der
Aktivitaten der Lazarus Gruppierung. Die Gruppierung flihrte nun weltweit Cyberangriffe

durch, welche als mit nordkoreanischen Interessen konvergierend beschrieben werden.

Der Angriff auf Sony Pictures im Jahr 2014 gilt als umfassender gezielter Cyberangriff
auf ein Einzelunternehmen. Die Angreifer erlangten langfristigen, tiefgreifenden System-
zugriff, installierten Backdoors flir mehrfachen Zugriff und lielen groRe Datenmengen
(die Angreifer sprechen von 100 Terabyte) abflieien. Die Angreifer entwendeten per-
sonliche Mitarbeiterinformationen, bisher nicht veroéffentlichte, digitale Versionen von Fil-
men, Film-Skripten und Filmplanungen, finanzielle Details und weitere Informationen.
Zum Abschluss nutzten die Angreifer die Schadsoftware Shamoon, welche als Wiper auf
allen betroffenen IT-Systemen samtliche gespeicherte Daten |6schte. Die Angreifer
machten den Cyberangriff selbst 6ffentlich und verlangten den Film ,The Interview®, ein
Film, welcher sich mit einer fiktiven Tétung des nordkoreanischen Staatsflihrers beschaf-
tigte, nicht zu veréffentlichen. Der Film wurde schlielBlich nur eingeschrankt veroffent-
licht. IT-Sicherheitsexperten sind sich uneinig, ob die Lazarus Gruppierung fir den Cy-
berangriff verantwortlich war oder aber andere Angreifer sich der Identitdt der

Gruppierung annahmen. /MED18r01/

In den Jahren nach dem Cyberangriff auf Sony-Pictures begann die Gruppierung Laza-
rus nach bisherigen Erkenntnissen mit deutlich verstarkten Cyberangriffen auf Finanz-
dienstleister, Finanzunternehmen, Besitzer und Handelsbérsen von digitalen Wahrun-
gen sowie auf Rustungsunternehmen und genereller Informationsbeschaffung. So flhrte

die Gruppierung einen Cyberangriff auf die Zentralbank von Bangladesch aus, bei
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welchem die Gruppierung insgesamt 81 Millionen Dollar erbeutete. Im Jahr 2018 konnte
die Gruppierung mehr als 530 Millionen Dollar durch einen Angriff auf die japanische
Bdrse Coincheck fur digitale Wahrungen erbeuten. WannaCry, ein sich 2017 schnell ver-
breitender wurmartiger Erpressertrojaner, wird ebenfalls der Gruppierung Lazarus zuge-
ordnet. Dabei wird WannaCry als Fehlschlag angesehen, da die initiale Version aufgrund
eines Programmierfehlers keine individuellen Adressen zur Bezahlung des geforderten
Lésegelds zur Entschlisselung erzeugte, sondern drei festgeschriebene und die Erpres-
ser somit keine individuellen Codeschliissel automatisch nach Bezahlung verteilen konn-
ten. WannaCry legte hunderttausende IT-Systeme weltweit innerhalb kirzester Zeit
lahm und verursachte hohe wirtschaftliche Schaden. Auch die Schadsoftware DTrack,
mit welcher insbesondere indische Geldautomaten und damit Bankkunden angegriffen
wurden und Uber 3 Millionen Kreditkartendaten abgegriffen wurden, wird der Gruppie-
rung Lazarus zugeordnet. /INT19r01, AVI20r01/

Der Cyberangriff auf das indische Kernkraftwerk Kudankulam wurde mit einer modifizier-
ten Version der Schadsoftware DTrack durchgefiihrt. Dabei kam es zur Entwendung um-
fangreicher Daten aus dem administrativen Netzwerk des Kernkraftwerkes. Die Aufkla-
rung und Beschaffung von Daten mit Interesse fiir die nordkoreanische Regierung gelten

als weitere Motivation fur die Cyberangriffe von Lazarus. /INT19r01/

Lazarus werden in den folgenden Jahren nach WannaCry direkte Cyberangriffe im Sinne
und Auftrag des nordkoreanischen Staates zugeschrieben. Da sich die politischen Ziele
verschieben, haben sich mit der Zeit auch die Angriffsziele der bis heute aktiven Grup-
pierung Lazarus verschoben. Im Jahr 2019 wurden die erfolgreichen Diebstahle mit den
neu aufgekommenen Schadsoftwaren ELECTRICFISH und FASTCash 2.0 nordkorea-
nischen Akteuren und insbesondere Lazarus zugeordnet, welche vermutlich seit Okto-
ber 2018 mehrere 100 Millionen Dollar in digitalen Gutern erbeuten konnten. Die
COVID-19-Pandemie verschob die Ziele in den medizinischen Bereich, wobei ein Angriff
auf das britisch-schwedische Unternehmen AstraZenica, ein Hersteller von
COVID-19-Impfungen, Ende 2020 fir hohe Aufmerksamkeit sorgte. Im Verlauf der
Jahre 2020 bis 2022 lagen die drei Hauptziele von Lazarus in der Akquirierung finanzi-
eller Mittel aus den Bereichen Kryptowahrungen, Blockchain und Banking, der Informa-
tionsbeschaffung im Bereich Verteidigung und auch nuklearen Industrien sowie der Dis-
ruption und Angriffen auf Ziele in Sudkorea. /CIS20r07, REU20w02, DRW21r01,
CIS20r08, ESE20r01/
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Ende 2022 wurden neben der Mittelbeschaffung im Rahmen von Angriffen auf Borsen
fur Cryptowahrungen weitere Spionageoperationen der Gruppierung Lazarus zuge-
schrieben. So wurden Cyberangriffe auf medizinische Einrichtungen, Forschungseinrich-
tungen und Unternehmen aus dem Energiesektor bekannt, welche Lazarus im vierten
Quartal 2022 zugeschrieben wurden. Hierzu wurden bestehende Schwachstellen in ei-
nem Mail-Server, um initialen Zugang zu den Netzwerken der Betroffenen zu erreichen.
Mit legitimen Moglichkeiten von Windows- und Linuxsystemen (Living-off-the-Land) wur-
den dann weitergehende Zugriffsméglichkeiten geschaffen um letztlich Kontakt zu den
Command-and-Control (C2) Servern aufzunehmen und Daten aus den betroffenen Netz-
werken abzuschoépfen. /ZEI23w02, WIS23r01/

Weitere Spionageoperationen betreffen insbesondere Energieversorger in den USA, Ka-
nada und Japan, bei welchem Lazarus insbesondere auf die schwerwiegende Schwach-
stelle Log4Shell der Java Bibliothek Log4j und die diese einsetzende Software VMWare
Horizon einsetzte. Mit insgesamt 3 verschieden Remote Access Trojanern mit den Na-
men ,VSingle®, ,YamaBot“ und ,MagicRAT“ wurde ein umfassendes Programm durch-
gefiihrt, welches mit dem Ziel des langfristigen Zugangs und der Datenspionage einher-
ging. Dieses Programm begann vermutlich im Februar 2022 und damit 2 Monate nach
der Entdeckung von Log4Shell und wurde im April 2022 erstmalig aufgedeckt.
/CSD22w01, CIS22r06/

Die Angriffe auf Borsen fur Cryptowahrungen wurden im zweiten und dritten Quartal
durch Lazarus intensiviert, es wird davon ausgegangen, dass Lazarus in dieser Zeit ca.
100 Millionen $ von der Borse Atomic Wallet, 37,3 Millionen $ von der Borse CoinsPaid,
60 Millionen $ von der Borse Alphapo, 41 Millionen $ von der Borse Stake.com und bis
zu 54 Millionen $ von der Borse CoinEx entwendete. Neben klassischen Angriffsmetho-
den wurden hierbei Social Engineering Methoden wie gefalschte Bewerbungsmaglich-
keiten als Mdglichkeiten fur die Erstinfektion der betroffenen IT-Systeme verwendet.
/ELL23r01/

Ende September 2023 wurde ein weiterer Social Engineering Angriff aufgedeckt, wel-
cher Lazarus zugeschrieben wird. Bei dem Ziel des Angriffes handelt es sich um ein Luft-
und Raumfahrtunternehmen, bei welchem Mitarbeiter Gber die Social-Networking-Platt-
form LinkedIn kontaktiert wurden und Programmieraufgaben im Rahmen eines Einstel-
lungsverfahren bearbeiteten sollten. Die hierbei zur Verfligung gestellten Daten wurden
von Lazarus mit verschiedenen Schadsoftwaren versehen. Mit der komplexesten Schad-

software, einem Remote Access Trojaner namens LightlessCan wurde eine
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Schadsoftware fiir die Spionage, die Schaffung von Hintertiren und Systemmanipulati-
onen eingesetzt, welche umfassende Techniken zur Verschleierung ihrer Prasenz nutzt.
Zu diesen Methoden zahlten auch erstmal von Lazarus verwendete Methodiken zur Ver-
hinderung der Aufdeckung durch SoC-SIEM Sicherungs- und Uberwachungssysteme.
/WEL23r01/

Die Cyberangriffe, welche Lazarus zugeschrieben werden, deuten auf ein umfassendes,
sich standig weiterentwickelndes Arsenal an Fahigkeiten der Gruppierung hin. Zum ini-
tialen Zugriff nutzt Lazarus Spear Phishing, Watering Holes, Schwachstellen, friher er-
fahrene bzw. ausgespahte Zugriffsdaten und Brute Force Methoden. Danach nutzt La-
zarus sowohl oOffentlich verfigbare, aber auch selbst erstellte Schadsoftware. Nach
lateraler Verbreitung in den betroffenen Netzwerken werden zumeist entweder Daten
oder Gelder entwendet und schlussendlich Ransomware oder Wiper verwendet, um die
eigenen Spuren zu verwischen oder aber weitere aktive Schaden zu verursachen.
/AVI20r01

Der Gruppierung Lazarus werden eine grof3e Anzahl von Cyberangriffen zugeordnet,

wobei die individuelle Zuordnung umstritten ist.

Andere APT-Gruppierungen nutzen die Bekanntheit von Lazarus, um ihre eigenen Spu-
ren zu verwischen und bauen absichtlich koreanische Spuren in ihre Schadsoftware.
Weiterhin agieren in Nordkorea mehrere APT-Gruppierungen und die Unterscheidung
von Lazarus und anderen Gruppierungen ist nicht immer vollstandig mdglich. So Uber-
schneiden sich die Tatigkeitsfelder der APT Kimsuky und der APT Lazarus oder es be-
steht Zusammenarbeit, weshalb beide Gruppierungen auch unter die Bezeichnung Hid-
den Cobra fallen kénnten, welche aktuell von der amerikanischen Bundespolizei fir

Lazarus bzw. Kimsuky verwendet wird.

Kerntechnischer Bezug

Der Cyberangriff auf das indische Kernkraftwerk Kudankulam wird direkt der APT Laza-
rus zugeschrieben. Weiterhin richten sich die Cyberangriffe der Gruppierung insbeson-
dere auch auf Unternehmen der kritischen Infrastruktur und solcher Bereiche, welche im
Interesse des nordkoreanischen Staates liegen. Daher sind weitere kerntechnische Be-

zlge nach aktuellem Kenntnisstand nicht auszuschlief3en.
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2.10.4 Chernovite

Ubersicht

Informationen Uber die Gruppierung ,Chernovite“ gelangten am 13.04.2022 erstmals an
die Offentlichkeit, als die US-amerikanische CISA in Zusammenarbeit mit dem FBI, der
NSA und dem DoE eine Warnmeldung zu einem |ICS-spezifischen Set aus Angriffswerk-
zeugen ,APT Cyber Tools Targeting ICS/SCADA Devices” veroffentlichte, zu welchem
es zudem entsprechende Berichte und Analysen von den IT-Analysten der Firmen Dra-
gos und Mandiant gibt. Es handelt sich um ein hochkomplexes, maflgeschneidertes und
sehr breit aufgestelltes Set aus Angriffswerkzeugen, welches vor allem auf die Manipu-
lation von industriellen Steuerungssystemen abzielt und gezielt dafir entwickelt wurde.
Hinter der Entwicklung dieses Incontroller/Pipedream genannten Sets aus Angriffswerk-
zeugen steht laut Dragos die Gruppierung Chernovite. Dragos geht mit hoher Wahr-
scheinlichkeit davon aus, dass es sich dabei um einen staatlichen Akteur handelt, der
Incontroller/Pipedream mit der Absicht entwickelt hat, die Angriffswerkzeuge flir zukiinf-
tige Operationen zu nutzen. Da die IT-Analysten Incontroller/Pipedream nach eigenen
Angaben seit Anfang 2022 untersuchen, ist davon auszugehen, dass die dahinterste-
hende Gruppierung Chernovite mindestens seit 2021 aktiv ist. /C1S22r01, DRA22w01,
MAN22w01/

Weitere Bezeichnungen

Bislang sind keine weiteren Bezeichnungen der Gruppierung bekannt.

Aktivitaten

Nach Angaben von Dragos wurde Incontroller/Pipedream mit hoher Wahrscheinlichkeit
bisher noch nicht fir einen Cyberangriff eingesetzt. Die bisherigen Aktivitaten von Cher-
novite beschranken sich somit nach bisherigen Informationen auf die Entwicklung der
Angriffswerkzeuge. Mit diesen hat Chernovite ein leistungsfahiges, offensives
ICS-Malware-Framework entwickelt, mit dem die Gruppierung in der Lage ist, industrielle
Umgebungen und physische Prozesse in industriellen Umgebungen zu stéren, zu be-
eintrachtigen und potenziell zu zerstéren. Incontroller/Pipedream bietet Angreifern kon-
kret beispielsweise Mdglichkeiten, Gerate im Netzwerk zu suchen, Passwoérter mit
Brute-Force-Angriffen zu knacken, Verbindungen zu trennen und Zielgerate zum Absturz

zu bringen, beispielsweise Uber Denial-of-Service-Angriffe. Auf hdchster Ebene bieten
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die SPS-bezogenen Komponenten von Incontroller/Pipedream Angreifern eine Schnitt-
stelle zur Manipulation entsprechender Zielgerate. Zu diesem Zweck verwendet Incon-
troller/Pipedream mehrere verschiedene Protokolle, darunter das von Omron-SPS ver-
wendete FINS, Modbus, OPC-UA? und die CoDeSys-Implementierung von Schneider

Electric.

Incontroller/Pipedream zielt auf Anlagen in den Bereichen Flissigerdgas (LNG), teil-
weise Ol und auRerdem Elektrizitat ab. Es ist jedoch davon auszugehen, dass Cherno-
vite die Fahigkeiten der Angriffswerkzeuge leicht anpassen kdénnte, um eine breitere Pa-
lette von Zielen zu kompromittieren und anzugreifen. Entsprechend sind potenziell auch
andere Industriezweige, generell kritische Infrastrukturen inklusive kerntechnischer An-
lagen und Einrichtungen und Hersteller entsprechender Komponenten — vor allem SPS

— mogliche Angriffsziele.

2 Unter OPC-UA bzw. Open Platform Communications Unified Architecture versteht man einen Standard
zum Datenaustausch im Rahmen von plattformunabhangiger Kommunikation.
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2105 Dragonfly/Energetic Bear

Ubersicht

Die Angreifergruppierung Dragonfly/Energetic Bear fallt seit einigen Jahren durch Cy-
berangriffe auf kritische Infrastrukturen auf. Hierbei konzentriert sich die Gruppierung
vornehmlich auf Credential Harvesting, sowie auf das Ausspahen und Ausleiten von In-
formationen. Hierbei liegt ihr Fokus auf industriellen Steuerungssystemen. Analysten ge-
hen davon aus, dass es sich um eine russische, staatlich geférderte APT-Gruppierung
handelt. In der Fachwelt herrscht weitgehend Einigkeit dartiber, dass diese Angreifer-
gruppierung das Potenzial hat, gezielt Sabotage an industriellen Steuerungssystemen
und physische Schaden hervorzurufen, dieses Potenzial bislang aber noch nicht einge-
setzt hat /THA20f01, SYM17r01/.

Weitere Bezeichnungen

Der APT-Gruppierung werden neben den Namen Dragonfly und Energetic Bear auch
noch eine Reihe weiterer Namen zugeordnet, darunter Berserk Bear, Crouching Yeti,
ALLANITE, DYMALLOQOY, Group 24, TeamSpy, Havex und Koala Team. Ob es sich bei
all den genannten Namen um dieselbe oder nur sehr ahnliche Gruppierungen handelt,
wird in der Fachwelt kontrovers diskutiert. Die APT-Gruppierung, die fiir die zweite An-
griffswelle verantwortlich ist, wird zusatzlich noch als Dragonfly 2.0 und IRON LIBERTY
bezeichnet. Da es eine starke Uberlappung zwischen Dragonfly und Dragonfly 2.0 hin-
sichtlich der Angriffstechniken und der eingesetzten Angriffswerkzeuge gibt, gehen viele
Analysten davon aus, dass es sich um dieselbe Gruppierung handelt /SYM17r01/. Teil-
weise werden Dragonfly und Dragonfly 2.0 derzeit aber auch getrennt weiterverfolgt
/MIT20w01/, da es prinzipiell denkbar ist, dass sich eine weitere APT-Gruppierung als
Dragonfly ausgibt.

Aktivitaten

Die APT-Gruppierung ist seit etwa 2010 aktiv. Bislang werden Dragonfly zwei Angriffs-
wellen zugeordnet, wobei die erste ihren Hohepunkt 2013 erreichte und nach ihrer Ent-
deckung 2014 abflaute. Die zweite Welle wurde ab 2015 ausgemacht und dauert nach
wie vor an. /SYM14r01, BSI20i01/. Nach Bekanntwerden der ersten Welle von Cyberan-
griffen durch diese Gruppierung und der Veréffentlichung von Details zu den eingesetz-

ten Angriffswerkzeugen im Jahr 2014, wurden etwa ein Jahr lang nur wenige Aktivitaten
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von Dragonfly beobachtet. Es wird vermutet, dass die Gruppierung diese Zeit zur Ent-
wicklung neuer Angriffswerkzeuge intensiv nutzte. Anfang 2015 gab es erste Hinweise
auf eine neue Angriffswelle. Betroffen waren und sind vornehmlich Unternehmen mit
Verbindung zum Energiesektor, einschlieRlich der Nuklearindustrie sowie der Ol- und
Gasindustrie /CYC18w01/. Ab 2017 wurden verstarkt Angriffe bekannt, unter anderem
ein Angriff auf das US-Kernkraftwerk Wolf Creek. Ein Ende der zweiten Angriffswelle ist
derzeit noch nicht abzusehen. Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) veroffentlichte zuletzt am 19.05.2020 eine BSI-Cyber-Sicherheitswarnung
/BSI120i01/ zu Hinweisen auf eine groRere Angriffskampagne dieser APT-Gruppierung
gegen deutsche kritische Infrastrukturen. Parallel dazu fiel die Angreifergruppierung Dra-
gonfly/Energetic Bear ab 2019 auch durch Cyberangriffe auf und monatelange Kompro-
mittierung von ukrainischen Webseiten, unter anderem im Energiesektor auf. Eine wei-
tere Angriffskampagne, die ebenfalls Dragonfly/Energetic Bear zugeschrieben wird,
hatte vornehmlich US-amerikanische Flughafen zum Ziel. Weitere Aktivitaten gab es

wohl im Zusammenhang mit der Prasidentschaftswahl 2020 in den USA.

2.10.6 Electrum

Ubersicht

Die APT-Gruppierung ELECTRUM diente urspriinglich dazu die APT-Gruppierung
Sandworm bei der Entwicklung von Schadsoftware zu unterstiitzen, wird aber inzwi-

schen von vielen IT-Analysten als eigenstandige APT-Gruppierung geflihrt.

Weitere Bezeichnungen

Bislang sind keine weiteren Bezeichnungen bekannt.

Aktivitaten

Beim Angriff mit der Schadsoftware Crashoverride auf das ukrainische Stromnetz
am 17.12.2016 war ELECTRUM zum ersten Mal nicht nur als Entwickler, sondern auch
als Angreifergruppierung tatig. Nach Dragos handelt es sich um eine der kompetentes-
ten und am hochsten entwickelten APT-Gruppierungen, welche auf die Manipulation von
industriellen Steuerungssystemen ausgerichtet ist /DRA20w01/. ELECTRUM besitzt
weitreichende Kenntnisse von industriellen Steuerungssystemen und Kommunikations-

protokollen, die in elektrischen Einrichtungen des Ubertragungsnetzes zum Einsatz
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kommen. Es ist sehr wahrscheinlich, dass ELECTRUM auch Zugang zu entsprechenden
Materialien und Geraten besitzt, um die passende Schadsoftware zu programmieren und
zu testen /ESE17r01/. Seit dem Cyberangriff mit Crashoverride auf das ukrainische
Stromnetz 2016, ist ELECTRUM vorerst nicht wieder 6ffentlich in Erscheinung getreten.
Die APT-Gruppierung ELECTRUM steht nach Einschatzung der Analysten in direkter
Verbindung mit der APT-Gruppierung Sandworm /DRA20r01/.

2.10.7 Erythrite/SolarMarker

Ubersicht

Die APT-Gruppierung Erythrite ist seit mindestens Mai 2020 bekannt. Die Aktivitaten von
Erythrite zielen vor allem auf die Vergiftung von Suchmaschinen? (Suchmaschinen-Poi-
soning) und den Einsatz von Malware zum Diebstahl von Zugangsdaten und sensiblen
Informationen ab. Die von Erythrite eingesetzte Malware wird im Rahmen eines schnel-
len Entwicklungszyklus stadndig neu kompiliert, um einer Erkennung durch den Viren-
schutz angegriffener Endgerate zu entgehen. Ein weiteres Ziel ist der Fernzugriff auf OT-
Umgebungen. Die Cyberangriffe von Erythrite richten sich vor allem gegen Unternehmen
in den USA und Kanada, wobei Angriffe auf die OT-Umgebung eines Fortune-500-Un-
ternehmens sowie auf IT-Netzwerke von Stromversorgungsunternehmen, Lebensmittel-
und Getrankeherstellern, Automobilherstellern, IT-Dienstleistern, Ol- und Erdgasunter-
nehmen sowie einem Unternehmen zur Verwaltung elektronischer Vertrage und Doku-
mente (mehrere hundert Millionen Nutzer weltweit) bekannt sind. Schatzungen zufolge
waren im Jahr 2021 etwa 20 % der Fortune-500-Unternehmen durch die Angriffe von
Erythrite gefahrdet. Die Aktivitdten von Erythrite deuten auf einen Sitz der Organisation
in Russland hin, wobei Reverse Proxys in Nordamerika und Europa genutzt werden.
/IDRA22w02, ASI22w01, IND22w01, DRA23w01/

3 Angriffsmethode, bei der bdsartige Webseiten erstellt werden und Taktiken zur Suchmaschinenoptimie-
rung angewendet werden, damit diese bdsartigen Webseiten bei Suchen an prominenter Stelle erschei-
nen
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Weitere Bezeichnung

Die von Erythrite genutzte Vorgehensweise hat Uberschneidungen zur Gruppierung So-
larMarker, wobei keine klare Aussage getroffen werden kann, ob es sich um ein und
dieselbe Gruppierung handelt oder ob es zwei unterschiedliche Gruppierungen sind.
/IDRA22w02, IND22w01, DRA23w01/

Aktivitaten

Erythrite ist seit mindestens Mai 2020 aktiv und nutzt eine flr den Fernzugriff konzipierte
Malware, die entwickelt wurde, um der Erkennung durch Virenscanner in Endgeraten zu
umgehen. /DRA22w02, DRA23w01/

Die Aktivitaten von Erythrite haben Stufe 2 der ICS-Cyber-Kill-Chain erreicht. Dies be-
deutet, dass die Angreifer direkten Zugang zu Netzwerken erlangt haben und dass sie
bereit sind, Zeit, Mihe und Ressourcen darauf zu verwenden, ICS-Umgebungen anzu-
greifen, zu kompromittieren und Informationen fur zuklUnftige Zwecke zu sammelin.
IASI122w01, IND22w01/

Bei seinen Cyberangriffen nutzt Erythrite legitime Webseiten, die zur Verbreitung von
Malware kompromittiert werden. Dabei werden speziell gestaltete pdf-Dokumente auf
ansonsten legitime Webseiten hochgeladen. Diese pdf-Dokumente sind mit Webseiten
zur Verbreitung von Malware verlinkt. Zum Hochladen der pdf-Dokumente wird das
WordPress-Plugin ,Formidable Forms* verwendet, wobei grol’e Mengen malizidser pdf-
Dateien hochgeladen werden, die mit tausenden von Schllisselworten versehen sind.
Diese Schlisselworte wurden fir das Crawling durch Suchmaschinen mittels Methoden
wie Cloaking* oder Link Farming® optimiert, um den Seitenrang der manipulierten Web-
seiten bei einer Suche zu erhéhen. Aulierdem wurde eine groRe Menge weiterer Web-
seiten kompromittiert oder neu erstellt und mit Links versehen, die auf die maliziésen
pdf-Dokumente verweisen. /DRA22w02, ASI122w01, DRA 23w01/

4 Technik zur Suchmaschinenoptimierung, bei welcher den Suchmaschinen eine andere Seite prasentiert
wird als dem Besucher (trotz selber URL), um gleichzeitig eine fir Suchmaschinen und Besucher opti-
mierte Seite zu prasentieren

5 Technik zur Suchmaschinenoptimierung, bei welcher eine Webseite durch gegenseitige Verlinkung mit
anderen Webseiten fiir Suchanfragen auf die ersten Platze der Trefferliste gebracht werden soll
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2108 Kimsuky

Ubersicht

Im Oktober 2020 wurde von der Cybersecurity and Infrastructure Security Agency
(CISA), dem Federal Bureau of Investigation (FBI) und der U.S. Cyber Command Cyber
National Mission Force (CNMF) der USA ein Warnhinweis in Bezug auf die nordkorea-
nische APT-Gruppierung Kimsuky verdéffentlicht /C1S20i02/. Diese Gruppierung operiert
weltweit, mutmallich bereits seit 2012, im Auftrag der nordkoreanischen Regierung in
Verbindung mit dem nordkoreanischen Nachrichtendienst (Reconnaissance General Bu-
reau, RGB). Hauptsachlich standen dabei Organisationen und Individuen in Siidkorea,
Japan und den USA im Fokus der Gruppierung, die sich auf die Beschaffung spezifischer
und vertraulicher Informationen spezialisiert hat. Kimsuky konzentriert die Aktivitaten
nach Angaben der CISA-Meldung neben Think Tanks und der Kryptowahrungsindustrie
auf stidkoreanische Regierungs- und Militareinrichtungen, auRenpolitische und nationale
Sicherheitsfragen im Zusammenhang mit der koreanischen Halbinsel, sowie auf die Nuk-

learindustrie.

DarlUber hinaus veréffentlichten das Bundesamt flr Verfassungsschutz (BfV) und der
National Intelligence Service der Republik Korea (NIS) im Marz 2023 einen gemeinsa-
men Sicherheitshinweis im Zusammenhang mit Kimsuky, um auf eine Cyberspionage-
kampagne aufmerksam zu machen. Die jungeren Aktivitaten der Gruppierung zeichnen
sich demnach durch den Missbrauch von Googles Browser Chromium sowie maliziésen
Android Play-Store Apps aus, die gegen Forscher zum innerkoreanischen Konflikt ein-
gesetzt werden. /BFV23r01/

Weitere Bezeichnungen

Die Gruppierung ist auch bekannt als Velvet Chollima, Black Banshee, Thallium, GO086,
APT43, ARCHIPELAGO oder Operation Stolen Pencil.

Aktivitaten

Die Gruppierung nutzt typischerweise zur Erlangung des initialen Zugriffs auf das Netz-
werk des Opfers neben Phishing-E-Mails mit Login-Sicherheitswarnungen und Wate-
ring-Hole-Angriffen Uberwiegend Spear-Phishing-Techniken, bei denen E-Mails mit

schadsoftwarebehaftetem Anhang gezielt an Personen oder Organisationen versendet
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werden. Dazu werden teilweise auch Ziele auRerhalb der eigentlichen Zielgruppe ange-
griffen, um Schadsoftware auf Subdomains zu platzieren, die legitime Website und
Dienste wie beispielsweise Google oder Yahoo-Mail imitieren, um an Zugangsdaten zu
gelangen. Aullerdem agierte die Gruppierung, um das Vertrauen lhrer Zielpersonen zu
erlangen, in einigen Fallen zunachst Uber die Kontaktaufnahme via E-Mail ohne Schad-
softwareanhang, wobei eine falsche Identitat vorgegeben wurde, bevor weitere E-Mails
mit schadsoftwarebehaftetem Anhang oder entsprechende Links gesendet wurden
/CIS20i02/. Dabei sind die Spear-Phishing-Angriffe jeweils auf flr die Zielperson rele-
vante Themengebiete, wie das nordkoreanische Atomprogramm, Medienanfragen oder
aktuell auch die COVID-19-Pandemie /MAL20w01/ ausgerichtet.

Nach der Erlangung des initialen Zugriffs setzt Kimsuky unter anderem die erstmals
im November 2018 beobachtete, auf Microsoft Visual Basic skriptbasierte Malware Ba-
byshark ein. Durch diese wird u. a. zusatzlicher Schadsoftwarecode heruntergeladen
und Informationen Uber das System gesammelt. Weitere typischerweise verwendete
Schadsoftwarekomponenten sind AppleSeed, Meterpreter und VNC-Malware.
/ASE23w01/ Unter Ausnutzung verschiedener Exploits erfolgen die Rechteausweitung
und Aktionen zur Umgehung von Schutzmallinahmen des Systems /TAR13w01/, unter
anderem mit Hilfe des open-source Metasploit-Framework /GIT21f01/, einem Werkzeug
zur Entwicklung und Ausflihrung von Exploits. Im Fokus der Gruppierung liegt insgesamt
hauptsachlich die Informationsbeschaffung im Rahmen von oftmals langanhaltenden
Spionagekampagnen, bei denen entsprechend Malinahmen ergriffen werden, um die

Aktionen zu verschleiern und das Risiko einer Entdeckung zu minimieren.

Im Dezember 2014 wurde bekannt, dass der Betreiber sidkoreanischer Kernkraftwerke
Korea Hydro & Nuclear Power Co. Opfer eines Cyberangriffs wurde, bei dem Informati-
onen in Form von Mitarbeiterdaten und Bauplanen von Kernkraftwerken gestohlen wur-
den /TRE14w01/. Die Angreifer verwendeten dabei Techniken, die mit dem Angriffsmus-
ter von Kimsuky Ubereinstimmen. So wurden etwa 6000 E-Mails mit
schadsoftwarebehaftetem Anhang an Gber 3500 Mitarbeiter der Korea Hydro & Nuclear
Power Co. gesendet, wobei acht Computer mit Malware infiziert wurden /KIM19r01/. Die
Staatsanwaltschaft in Seoul vermutet, dass die Gruppierung Kimsuky fir den Angriff ver-
antwortlich ist /PAR15w01/. Nach Informationen des auf Cybersecurity spezialisierten
Unternehmens Cyberreason, welches u. a. nordkoreanische Akteure im Bereich
IT-Sicherheit beobachtet, hat die Gruppierung ihr Zielgebiet in den vergangenen Jahren

zudem neben den USA und dem asiatischen Raum nach Russland und Europa
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ausgeweitet, wobei insbesondere staatliche Organisationen, nicht-staatliche For-
schungsorganisationen, der Sicherheitsrat der Vereinten Nationen und neuerdings auch
Organisationen aus dem pharmazeutischen Bereich, die an Impfstoffen und Medikamen-
ten im Zusammenhang der COVID-19-Pandemie arbeiten, im Fokus stehen
/CYB20wO01/.

Nach Informationen aus dem September 2020 fihrte Kimsuky Spear-Phishing-Aktivita-
ten durch, um 28 Vertreter der Vereinten Nationen, darunter mindestens 11 Vertreter
des Sicherheitsrats der Vereinten Nationen, die sechs Mitgliedstaaten des Sicherheits-
rats reprasentieren, zu kompromittieren. Die Aktivitaten wurden zwischen Marz und Ap-
ril 2020 durchgefihrt und beinhaltete eine Serie von Spear-Phishing-Angriffen abzielend
auf Google Mail-Accounts der UN-Vertreter. Die verwendeten E-Mails wurden derartig
gestaltet, dass sie den Eindruck erweckten, es handele sich um Interview-Anfragen von
Reportern oder UN-Sicherheitswarnungen. Dadurch sollten die UN-Vertreter dazu ge-
bracht werden, entsprechend praparierte Internetseiten aufzurufen bzw. Schadsoftware
auf ihr System herunterzuladen. Die Angriffe wurden zudem auf Regierungsmitarbeiter
eines der Mitgliedstaaten des Sicherheitsrats der Vereinten Nationen durchgefuhrt.
/ZDN20wO03/

Im Juni 2021 wurde bekannt, dass es einen Monat zuvor einen Cyberangriff aus Nord-
korea auf eine sudkoreanische Forschungsorganisation fur Nuklearenergie gab. Dabei
wurden nach Angaben eines Abgeordneten aus Stidkorea mdglicherweise Technologie-
informationen gestohlen. Ziel des Angriffs war demnach das Korea Atomic Energy Re-
search Institute, welches sich mit Forschungen und Fragestellungen zur Kernenergie
beschaftigt. Die im Zusammenhang dieses Angriffs beobachteten IP-Adressen werden

mit der Gruppierung Kimsuky in Verbindung gebracht. /INIK21w01/

Nach einer Warnmeldung des BfV und NIS vom 20.03.2023 hat Kimsuky in den letzten
Jahren gezielt deutsche und koreanische Einrichtungen mit Spear-Phishing E-Mails an-
gegriffen. Im Rahmen von zwei kilrzlich beobachteten Spionagekampagnen miss-
brauchte die Gruppierung unter anderem Webbrowser Erweiterungen von Googles
Browser Chromium, wobei Zielpersonen durch Spear-Phishing-E-Mails zur Installation
von malizidsen Erweiterungen verleitet und damit Anmeldeinformationen fir E-Mail-Kon-
ten abgegriffen wurden. Somit erlangten die Angreifer unbemerkt Zugriff auf die Inhalte
des E-Mail-Postfachs des Opfers. In einem zweiten Schritt wird mit Hilfe der erbeuteten

Anmeldeinformationen eine maliziése App aus dem Google Play Store durch einen
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Missbrauch der Synchronisierungsfunktion auf einem Android-Mobilgerat installiert,

wodurch weitere Zugriffsmdglichkeiten fir die Angreifer entstehen. /BFV23r01/

Im August 2023 wurde bekannt, dass Kimsuky tUber einen langeren Zeitraum eine Spio-
nagekampagne durchgefiihrt hat, bei der Informationen von einer Organisation zur
Kriegssimulation in Sidkorea gesammelt wurden, die unter anderem im Zusammenhang
mit einer jahrlich stattfindenden gemeinsamen Militaribung der USA und Sudkorea
steht. Stdkoreanische Auftragnehmer, die Verbindungen zum Zentrum fir kombinierte
Militartbungen zwischen Sudkorea und den USA haben, erhielten im Rahmen einer
(Spear)Phishing-Kampagne nach Angaben der Polizeibehérde der Provinz Gyeonggi
Nambu in Stidkorea maliziése E-Mails. Militarische Informationen wurden nach derzeiti-
gen Informationen nicht gestohlen. Ermittlungen der siidkoreanischen Polizei und des
US-Militars ergaben, dass fir den Cyberangriff unter anderem IP-Adressen verwendet
wurden, die bereits im Jahr 2014 bei einem Cyberangriff auf ein stidkoreanisches Kern-
kraftwerk verwendet wurden. /KOR23w01, REU23w01/

2.10.9 Kostovite

Ubersicht

Im Marz 2021 verdffentlichten Sicherheitsforscher des Unternehmens Dragos einen Be-
richt zu drei von ihnen neu entdeckten APTs mit Bezligen zu Cyberangriffen auf indust-
rielle Steuerungssysteme. Diese APT-Gruppierungen erhielten die Bezeichnung Kosto-
vite, Petrovite und Erythrite. Kostovite erlangte hierbei im Jahr 2021 direkten Zugang zu
den Netzwerken von industriellen Steuerungssystemen eines Wartungs- und Betreiber-

unternehmens fiir Wind- und Solarkraftanlagen. /DRA21r01/

Weitere Bezeichnungen

Es sind keine weiteren Bezeichnungen bekannt. Es ist nach aktuellem Stand unbekannt,
ob Kostovite eine eigenstandige APT-Gruppierung ist oder ob die Kostovite attribuierten

Cyberangriffe von einer bereits bekannten APT-Gruppierung ausgefihrt wurden.

Aktivitaten

Die Kostovite genannte Gruppierung wurde erstmalig im Jahr 2021 beschrieben und

zeichnete sich durch tiefgreifenden Zugriff auf die Netzwerke von industriellen
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Steuerungssystemen eines Wartungs- und Betreiberunternehmens im Bereich der er-
neuerbaren Energien aus. Hierbei nutzte Kostovite eine bis dahin unbekannte Schwach-
stelle der Pulse Connect Secure (siehe Abschnitt B.14.12) um erstmaligen Netzwerkzu-
griff auf die IT-Netze des betroffenen Unternehmens zu erhalten. Von hier aus eignete
sich Kostovite legitime Accountdetails an, um schrittweise im Netzwerk tiefergehende
Zugriffe zu erhalten. SchlieRlich erlangte Kostovite Zugriff auf mehrere leittechnische
Systeme und Netzwerke der Kunden des betroffenen Unternehmens. Es wurde bis zur
Entdeckung der Zugriffe kein direkter Schaden durch Kostovite verursacht, obwohl der
Netzwerkzugriff zur Abschaltung von Anlagen hatte genutzt werden kdénnen. Die Daten-
lage deutet darauf hin, dass Kostovite ein Interesse am langfristigen Netzwerkzugang
und dem Erlangen von Daten und Informationen hatte. Kostovite hatte mindestens einen
Monat lang unerkannten Zugriff auf das leittechnische Netzwerk des betroffenen Unter-
nehmens. /DRA21r01/

2.10.10 REvil

Ubersicht

Bei der APT-Gruppierung REvil handelte es sich um eine der finanziell profitabelsten
Ransomware- und Ransomware-as-a-Service Gruppierungen weltweilt mit jahrlichen
Umséatzen im Bereich von 100 Millionen US-Dollar, die im Wesentlichen von 2019
bis 2021 agierte. Mutmallich handelte es sich um eine aus Russland heraus agierende
Gruppierung, die sich nach dem Ende der Aktivitaten der APT-Gruppierung GandCrab
und mdglicherweise aus Mitgliedern dieser Gruppierung gebildet hat. Die eingesetzte
Schadsoftware fragt unter anderem die Spracheinstellungen des infizierten Systems ab
und wird bei Benutzern mit russischer Spracheinstellung nicht aktiv. Nach der Verschlis-
selung der Daten im Falle eines erfolgreichen Angriffs stellt die Gruppierung bzw. der
Auftraggeber eine Losegeldforderung und droht mit der Verdéffentlichung von Informati-
onen im Falle der Verweigerung einer Zahlung der Opfer. Wenn die Betroffenen darauf-
hin weiterhin nicht der Losegeldforderung nachkommen, startet die Gruppierung typi-
scherweise im dritten Schritt Distributed-Denial-of-Service-Angriffe auf deren Kunden
und Geschaftspartner. Im November 2021 gelang es dem US-Justizministerium, meh-
rere Partner des REvil-Netzes zu verhaften und rund sechs Millionen Dollar an erbeute-
ten Losegeldern zu beschlagnahmen. Im Januar 2022 nahmen der russische Inlandsge-
heimdienst FSB und die russische Polizei nach eigenen Angaben auf Ersuchen von
Behorden der Vereinigten Staaten 14 mutmalliche REvil-Mitglieder fest und zerschlu-

gen das Netzwerk. Im April 2022 ver6ffentlichte die Gruppierung auf ihnrem Blog jedoch
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Informationen Uber zwei neue Opfer und seitdem wurden weitere Angriffe bekannt, so-
dass davon auszugehen ist, dass die Gruppierung zumindest teilweise weiterhin aktiv
ist. MAL22w03, SEC22w11/

Weitere Bezeichnungen

Die APT-Gruppierung REvil ist auch unter den Namen Sodinokibi, Sodin und BlueCrab
bekannt. /SEC22w11/

Aktivitaten

Die Aktivitaten von REvil lassen sich bereits auf das Jahr 2019 zurtckfuhren wobei ins-
besondere im Jahr 2021 mehrere Angriffe mutmalilich durch die Gruppierung durchge-
fuhrt wurden, die weitreichende Auswirkungen hatten und international grol3e Beachtung
fanden. Zudem ist die Gruppierung bzw. Teile der Gruppierung nach zwischenzeitlichen
Erfolgen von Ermittlungsbehérden Anfang des Jahres 2022 wenige Monate spater wei-
terhin aktiv. Zu den Opfern gehoéren verschiedene Industriebereiche unter anderem im
Fertigungsbereich, (IT-) Dienstleister aber auch Organisationen im Gesundheitswesen
wie Krankenhauser. Dabei wahlt REvil bevorzugt Opfer aus, die potenziell sehr ertrags-

stark sind und hohe Lésegeldgewinne versprechen.

Zu den von REvil angegriffen Unternehmen zahlt mutmallich der taiwanische Compu-
terhersteller Acer, der am 14. Marz 2021 Opfer eines entsprechenden Ransomware-An-
griffs wurde. Dabei wurde nicht nur das Verwaltungsnetz von Acer verschlisselt, son-
dern auch vorher Daten gestohlen. Die Erpresser forderten 50 Millionen Dollar Lésegeld
in Form der Kryptowahrung Monero und drohten damit, ggf. die erbeuteten Daten zu
veroffentlichen, sollte die Zahlung durch Acer nicht erfolgen. Mdglicherweise nutzte RE-
vil bei dem Angriff auf Acer die Schwachstelle ProxyLogon aus, die Teil der 2021 in
Microsoft Exchange (siehe Abschnitt A.4.1 im Anhang) bekannt gewordenen Schwach-
stellen ist. Acer duRerte sich nicht zu dem Vorfall. /SP121w01, HEI21w11/

Im Mai 2021 wurde einer der weltweit groften Fleischkonzerne, JBS, Opfer eines
Ransomware-Angriffs von REvil (siehe Abschnitt B.13.10). Der Angriff betraf Betriebs-
statten in den USA, Kanada und Australien. JBS war angesichts erheblicher Einschran-
kungen im Betriebsablauf gezwungen, einzelne Betriebsstatten temporar zu schliel3en.
Der Konzern zahlte daraufhin 11 Millionen Dollar Lésegeld in Bitcoins und erhielt von der

Gruppierung ein Tool zur Entschlusselung der Daten. /BLE21w03/
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Im Juli 2021 kam es zu einem IT-Sicherheitsvorfall, der weltweit erhebliche Auswirkun-
gen hatte und durch einen Angriff von REvil auf den amerikanischen IT-Dienstleister
Kaseya ausgel6st wurde (siehe Abschnitt B.13.4 im Anhang). Im Rahmen dieses
Ransomware-Angriffs wurde durch die Gruppierung ein schadsoftwarebehaftetes Soft-
wareupdate der Remote-Monitoring und -Management-Tool-Software VSA erstellt und
auf die Systeme der Kunden von Kaseya aufgespielt. So waren weltweit tausende Sys-
teme von dem Angriff betroffen und wurden durch die Ransomware verschlisselt. Die
Lésegeldforderungen fir die Entschliisselung aller Daten beliefen sich auf etwa 70 Milli-
onen Dollar. Nach Informationen des Bundesamts fur Sicherheit in der Informationstech-
nik (BSI) waren auch Unternehmen in Deutschland betroffen. Die Auswirkungen be-
schrankten sich nicht nur auf direkte Kunden von Kaseya, sondern auch auf Institutionen
und Organisationen, deren IT-Dienstleister Kaseya-Produkte einsetzten. Dazu zahlte
beispielsweise die schwedische Supermarktkette Coop, die in der Folge am 3. Juli 2021

alle 800 Filialen schlieRen musste, da die Kassensysteme blockiert waren. /VAR21w01/

Obwohl es US-amerikanischen und russischen Behorden Ende 2021 bzw. Anfang 2022
vermeintlich gelang, Mitglieder der Gruppierung festzunehmen und zumindest Teile der
Infrastruktur zu zerschlagen, gab es im Verlauf des Jahres 2022 weitere Cyberangriffe,
bei denen mutmallich Teile der Ransomware von REvil verwendet wurden. So wird RE-
vil beispielsweise in Verbindung mit den Angriffen auf das zweitgréRte OI- und Gasun-
ternehmen Indiens, Oil India und den franzdsischen Werbe- und Lichtspezialist Visotec
gebracht. AuBerdem wird vermutet, dass die Gruppierung flr Angriffe auf die Stratfort
University und die chinesische Midea Group, ein Hersteller fir Klimaanlagen, Liftungs-
und Heizgerate sowie elektrische Haushaltsgerate mit Umsatzen im zweistelligen Milli-
ardenbereich, verantwortlich ist. Im August 2022 wurde das franzésische Rustungsun-
ternehmen Nexeya Opfer eines erheblichen Datendiebstahls und einer weitreichenden
Verschlusselung von Daten mutmalRlich durch REvil. Das Unternehmen stellt unter an-
derem Rustungsguter und elektronische Komponenten wie Sensoren und Radaranlagen
her, die moglicherweise im aktuellen Krieg der Ukraine mit Russland zum Einsatz kom-
men. Zudem gibt es seit April 2022 Hinweise darauf, dass Teile der REvil-Ransomware
bei neueren Angriffen eingesetzt wurden und dass die urspriinglichen Entwickler der
Ransomware direkt beteiligt sind. /BLE22w08, CYB22w02, HEI22w12,0 TND22w01/

Ab Dezember 2021 wurden Aktivitaten einer ,Ransom Cartel“ genannten neuen Grup-

pierung beobachtet, die Organisationen tiberwiegend in Frankreich und den USA in den

Bereichen Bildung, Fertigung sowie Energie und Versorgung angegriffen hat und
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gewisse Ahnlichkeiten und technische Uberschneidungen mit REvil-Ransomware auf-
weist. Somit ist davon auszugehen, dass es Verbindungen zwischen den Mitgliedern von
REvil und Ransom Cartel gibt bzw. in der Vergangenheit gegeben hat. Ransom Cartel
bietet wie REvil ihre Dienste als Ransomware-as-a-Service an. Neben der Verschlisse-
lung von Daten werden gestohlene Daten aulRerdem verdffentlicht und an Partner oder
Mitbewerber der Opfer gesendet, um deren Ruf weiter zu schadigen. Den initialen Zugriff
auf Opfernetzwerke erlangt die Gruppierung Uberwiegend Uber kompromittierte Anmel-
deinformationen von externen Remote-Diensten, dem Remote Desktop Protokoll sowie
Virtual Private Networks (VPNs). /ZDN22w06/

2.10.11 Sandworm

Ubersicht

Bei der APT-Gruppierung Sandworm handelt es sich um die Militdreinheit 74455 des
russischen, militdrischen Geheimdienstes GRU /BID20w01, ESE22w02, FDD20wO01,
WIR19w01/, die ihre Aktivitaten bereits 2009 aufnahm /INT20r01/. Sie ist an kritischen
Infrastrukturen in Europa und den USA interessiert, wobei sie klassische, strategische
Cyber-Spionage betreibt. Dartber hinaus ist die Gruppierung auf Cyberangriffe auf in-
dustrielle Steuerungssysteme spezialisiert. Aktionen von Sandworm wurden zum ersten
Mal 2014 aufgedeckt, als die Schadsoftware Black Energy 2 gegen Telekommunikati-
onsinfrastrukturen der EU und der NATO eingesetzt wurde /SOC20w01, UAG15r01/.
Dabei fanden sich in der Schadsoftware BlackEnergy 2 codierte Referenzen zur Sci-
encefiction Serie Dune, weshalb der Gruppierung der Name Sandworm gegeben wurde
/ZDN14w01/. Nach der Entdeckung ihrer Tatigkeiten 2014 trat die Gruppierung einige
Monate lang nicht in Erscheinung bevor sie am 23.12.2015 /EWB20w01/ wieder einen
viel beachteten Cyberangriff durchfiihrte und mit der Schadsoftware Black Energy 3
(siehe Abschnitt B.7.1) einen Blackout im ukrainischen Stromnetz verursachte.
/FIR16wWO01/

Weitere Bezeichnungen

Die APT-Gruppierung Sandworm ist auch unter den Namen Quedagh und BlackEnergy
bzw. BlackEnergy Group, Voodoo Bear, TeleBots und Einheit 74455 bekannt.
/BFV18r02, ESE22w02, STE22wW01/
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Aktivitaten

Sandworm war in den letzten Jahren sehr aktiv. Im Jahr 2016 entdeckten Sicherheits-
forscher von ESET die Schadsoftware TeleBots, ein Nachfolger der Schadsoftware
BlackEnergy. TeleBots zielte auf Finanzinstitute in der Ukraine ab. Benannt wurde die
Schadsoftware nach der Programmierschnittstelle Telegram Bot, die von ihr verwendet
wird, um die Kommunikation zwischen den Angreifern und den kompromittierten Com-
putern zu tarnen. Die Angreifer richteten Telegram-Konten ein, von denen aus sie Be-
fehle an die Gerate sendeten. Bei der letzten Stufe des Angriffs verwendete TeleBots
Varianten der KillDisk-Ransomware, von denen eine Dateien mit zwei Zeichenfolgen
Uberschrieb. Weiter Varianten der KillDisk-Ransomware waren in der Lage sowohl
Windows- als auch Linux-Systeme zu verschlisseln und deren Bootfahigkeit aufzuhe-
ben. Die Angreifer stellten eine Ldosegeldforderung in Hohe von 222 Bitcoins (damals
etwa 250000 US-Dollar) fur die Datenwiederherstellung. /ESE22w02/

Ebenfalls im Jahr 2016 mischte sich APT28, eine andere GRU-Einheit, in den Wahl-
kampf zwischen Donald Trump und Hillary Clinton um die US-Prasidentschaft ein. Dabei
fuhrte APT28 einen Cyberangriff auf die Mietglieder von Clintons Wahlkampfteam, die
Netzwerke des Demokratischen Kongress-Kampagnenkomitees und des Demokrati-
schen Nationalkomitees durch. Es wurden Daten und E-Mails gestohlen. Sandworm un-
terstitzte gezielt die anschlielende Veroéffentlichung der Daten und Dokumente.
/IESE22w02/

Im Juni 2017 wurden immense Schaden mit der Schadsoftware NotPetya (siehe Ab-
schnitt B.9.6) in Europa und den USA angerichtet, die ebenfalls dieser APT-Gruppierung
zugerechnet wird. Zu den Opfern zahlen zum Beispiel die Firmen Maersk und Merck.
Am starksten war jedoch die Ukraine mit 300 Firmen, 22 Banken, vier Krankenhausern,
mehreren Flughafen und nahezu allen Regierungsbehorden betroffen. Ebenfalls im
Jahr 2017 gelang es Sandworm, die Prasidentschaftswahlen in Frankreich zu beeinflus-
sen. Uber Phishing-Mails erhielt die Gruppierung Zugriff auf neun Gigabyte der E-Mails
der Prasidentschaftskampagne von Emmanuel Macron. Im Oktober 2017 erfolgte eine
globale Angriffswelle gegen Behdrden und Unternehmen. Nach der Behdrde fur natio-
nale Cybersecurity des Vereinigten Konigreichs, dem National Cyber Security Center
(NCSCQC), ist fur die Angriffe vermutlich Sandworm verantwortlich. Die Angriffe richteten
sich vor allem gegen Organisationen in der Ukraine und Russland. Betroffen waren die

russische Nachrichtenagentur, die U-Bahn in Kiew und der Flughafen in Odessa.
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Weitere Angriffsziele befanden sich in europaischen Staaten (darunter Deutschland),
den USA und Japan. Ziel der Angriffe war die Datenverschllisselung mit anschlielender
Lésegeldforderung. Im Herbst und Winter 2017 zielte Sandworm auf Stdkorea und ei-
nige Unternehmen ab, die an den Olympischen Winterspielen in Pyeongchang 2018 be-
teiligt waren. Dabei infizierten sie einige in Stdkorea beliebte Apps flr Android-Mobilte-
lefone wie Transitplan-Apps, darunter auch eine App von Busfahrplanen, koreanische
Sprach-Apps sowie Medien- und Finanzsoftware. Zwei Monate zuvor war dies auch mit
einer Version der ukrainischen Mail-App Ukr.net geschehen. Die eingesetzte Schadsoft-
ware konnte sich dann Uber die Android-Telefone verbreiten. /AIR17w01, NCS18i02,
TRE17w02, WIR19w01, CSO19w01/

Im Frihjahr 2018 unternahm Sandworm Angriffe auf russische Unternehmen, darunter
Unternehmen fir Gewerbeimmobilien, Finanzinstitute und die Automotiveindustrie. Da-
gegen wurden im Herbst desselben Jahres hauptsachlich in der Ukraine Softwareent-
wickler und Entwickler fir Mobiltelefonanwendungen von der Gruppierung attackiert.
Im Oktober und November 2018 attackierte die Gruppe Android-Entwickler mit Phishing-
Mails, welche infizierte Anhange zur Auffindung von Schwachstellen in Microsoft Office
und zur Etablierung der Schadsoftware Powershell Empire enthielten. Es gelang Sand-
worm den Entwickler einer App fir ukrainische Geschichte zu kompromittieren.
Seit 2018 kompromittiert Sandworm ukrainische Webseiten von religidsen Organisatio-
nen, der Regierung, Sport und Medien, wodurch Nutzer von diesen Seiten direkt auf
Phishing-Seiten weitergeleitet werden. 2018 und 2019 versuchte Sandworm in das Me-
dien- und Regierungsnetz in Georgien einzugreifen. /CSO19w01, IRN20wO01,
WIR19wO01/

Im Februar 2022 wurde bekannt, dass Sandworm seit 2019 Router des Herstellers
Watchguard mit der Schadsoftware Cyclops Blink infiziert. Die Schadsoftware wird fir
den Datendiebstahl aus dem Netzwerk genutzt. Sie kann den Router aber auch zum Teill
eines Botnetzes machen und ihn fir Angriffe auf andere Ziele nutzen. Zusatzlich kapert
Cyclops Blink den Update-Prozess, so dass es einen Neustart des Routers Ubersteht.
Eine Ubertragung der Schadsoftware auf Router anderer Hersteller kann nicht ausge-

schlossen werden, ist aber bis jetzt noch nicht beobachtet worden. /STE22w01/

Im Zuge der russischen Invasion der Ukraine wurde im April 2022 von Sandworm mit
der Schadsoftware Industroyer 2 ein Cyberangriff gegen das ukrainische Stromnetz
durchgefiihrt. Der Angriff wurde jedoch nach ukrainischen Angaben rechtzeitig entdeckt

und Schaden konnten verhindert werden.
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Die Schadsoftwarekomponente Industroyer2 basiert auf der Schadsoftware Industro-
yer/Crashoverride, ist aber im Gegensatz zu dieser nicht modular aufgebaut, sondern
hart codiert und deutlich schlichter konzipiert. /BSI22i03, BSI22i04, ESE22wO01,
MAN22w02/

Zwischen 2022 und 2023 hat Sandworm versucht Uber flnf verschiedene Wiper mit Na-
men CaddyWiper, ZeroWipe, SDelete, AwfulShred und BidSwipe die ukrainische Nach-
richtenagentur Ukrinform anzugreifen, um deren Datensysteme zu Idschen bzw. zu Uber-
schreiben. Das ukrainische Computer Emergency Response Team (CERT-UA) gab an,
dass der Cyberangriff nur teilweise erfolgreich war und den Betrieb von Ukrinform nicht
beeintrachtigt hat. Im Januar 2023 entdeckte ESET einen weiteren Cyberangriff, bei dem
Sandworm einen zusatzlichen Wiper mit Namen SwiftSlicer gegen eine unbekannte uk-

rainische Organisation eingesetzt hatte. / DAR23w02/

Ebenfalls im Jahr 2023 nutzte Sandworm kompromittierte VPN-Zugangsdaten, um Zu-
griff auf offentliche Netzwerke in der Ukraine zu erhalten. Mithilfe des BAT-Skripts mit
Namen RoarBat kundschafteten die Angreifer die Netzwerke nach Dateien mit spezifi-
schen Dateiendungen aus und archivierten diese mit dem legitimen WinRAR-Programm.
/ISEA23w01/

Sandworm fihrte im August 2023 Cyberangriffe mit der Schadsoftwarefamilie Infamous
Chisel auf militéarische Ziele der Ukraine durch. Die Schadsoftware zielte auf die Android-
Mobiltelefone von Militarangehdrigen ab, um diese zu kompromittieren und auszuspio-
nieren. Auf diese Weise wollten die Angreifer an Informationen wie Truppenpositionen,
-bewegungen und deren technischen Ausristung gelangen. Der Security Service of Uk-
raine (SBU) gab an, dass es ihm in Zusammenarbeit mit dem ukrainischen Militar gelun-

gen ist den Diebstahl sensibler Daten zu verhindern. /COW23w02/

Nach Informationen der NSA /NSA20i01/ nutzt die Gruppierung mindestens seit Au-
gust 2019 eine Schwachstelle im Exim Mail Transfer Agent (MTA) aus. Exim wird haufig
in Unix-Systemen verwendet und ist in manchen Linux-Systemen vorinstalliert. Mit Hilfe
der Schwachstelle kann ein nicht authentifizierter Angreifer eine spezielle E-Mail senden,
Uber die er verschiedene Aktionen wie die Installation von Programmen, die Modifikation
von Daten und die Erstellung neuer Accounts durchfihren kann. So kdnnen die Angreifer
ihre eigenen privilegierten Nutzer zum E-Mail-Server hinzufugen, Sicherheitseinstellun-
gen des Netzwerks deaktivieren, ihren Nutzern mehr Rechte fur den Fernzugriff einrau-

men und ein Skript ausfihren, welches weitere Schritte zur Ausspionierung des
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Netzwerks ermdglicht. Die infizierten Server dienen als Ausgangspunkt fir das weitere
Vordringen in andere Netzwerkbereiche. Die Zielobjekte der Angreifer wurden von der
NSA allerdings nicht bekannt gegeben. /NSA20i01, WIR20w01/

2.10.12 Tonto Team

Ubersicht

Am 22. Oktober 2020 wurde vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI) eine Cyber-Sicherheitswarnung bezliglich méglicher Supply-Chain-Angriffe durch
die APT-Gruppierung Tonto Team ausgegeben /BS120i05/. Diese mutmallich der chi-
nesischen Regierung nahestehende Gruppierung ist bereits seit Gber zehn Jahren fir
Cyberangriffe auf militdrische, diplomatische und infrastrukturelle Ziele Gberwiegend in
Osteuropa (Russland) und Asien (Japan, Sudkorea) bekannt. Seit Anfang des letzten
Jahres wurden auRerdem Cyberangriffe auf Organisationen in Australien, Bangladesch,
Indien, den USA und auch Deutschland entdeckt. Dabei standen neben Regierungsor-
ganisationen aulRerdem Ziele aus dem Energie-, Finanz-, Gesundheits- und IT-Sektor
im Vordergrund. Die aktuellen Informationen der Sicherheitswarnung des BSI geben
Hinweise auf Angriffsversuche auf spezialisierte IT-Dienstleister, deren Hauptkunden im

Finanzsektor angesiedelt sind.

Weitere Bezeichnungen

Die Gruppierung ist auch bekannt unter den Namen Karma Panda, Red Beifang, Cactus
Pete und Earth Akhlut.

Aktivitaten

Dem BSl ist ein Vorfall bekannt, bei dem ein nicht ndher genanntes Unternehmen ange-
griffen wurde, das Software fir das Handeln und Verwalten von Wertpapieren entwickelt
und fur solche Systeme Unterstitzungsdienstleistungen anbietet. Dabei wurde mutmalf3-
lich der Remote Access Trojaner (RAT) Bisonal verwendet. Diese Schadsoftware ist be-
reits seit Uber zehn Jahren bekannt und wurde im Laufe der Zeit angepasst, um eine
Erkennung zu vermeiden /MER20wO01/. Neben eigener Schadsoftware verwendet die
Gruppierung auch diverse Schadprogramme, die von mehreren weiteren APT-
Gruppierungen gemeinsam genutzt werden. Neben dem Ausspahen von Informationen

gehdren auch der Up- und Download von Dateien, sowie das Ausflihren von
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Kommandozeilen-Befehlen zu den Funktionalititen der verwendeten Schadsoftware.
Ein Beispiel ist die Nutzung der Schadsoftware ShadowPad, die u. a. bei einem Supply-
Chain-Angriff auf das sudkoreanische Server-Management Unternehmen NetSarang im

Jahr 2017 verwendet wurde.

Die Gruppierung nutzt verschiedene Angriffsvektoren zur Erlangung des initialen Zugriffs
in das Netzwerk ihrer Ziele. Uberwiegend werden die Angriffe mit dem Versand von
E-Mails eingeleitet, welche mit Schadsoftware behaftete Dokumente in ihrem Anhang
beinhalten. Das sogenannte Spear-Phishing zielt im Gegensatz zum ,normalen®
Phishing auf konkrete Unternehmen oder Organisationen ab, um nicht autorisierten Zu-
griff auf vertrauliche Daten und Systeme zu erlangen. Die Schadsoftware nutzt dabei
verschiedene bekannte Schwachstellen aus. Auferdem versucht die Gruppierung durch
das Kopieren von Anmeldeformularen legitimer Webmail-Server und dem Ersetzen des
Submit-Felds in den kopierten Formularen, Zugangsdaten zu erhalten, indem die auf
den Phishing-Seiten eingegeben Zugangsdaten an einen Server geschickt werden, der

unter der Kontrolle der Angreifer steht.

Nachdem die Angreifer (iber einen kompromittierten Rechner Zugang zu einem Netz-
werk erlangt haben, versuchen sie diesen mit den in diesem Bereich Ublichen Methoden
weiter auszubreiten. Mittels Werkzeugen wie GsecDump werden Windows-Zugangsda-
ten aus dem Arbeitsspeicher gesammelt, um sich auf weiteren Rechnern anzumelden
und unter Ausnutzung von Schwachstellen werden die eigenen Benutzerrechte erhoht.
Ggf. wird zur Ausbreitung im Netzwerk auch die bekannte Schwachstelle Eternal Blue
verwendet, die u.a. beim Supply-Chain-Angriff NotPetya im Jahr 2017 verwendet
wurde. /[HOR20r01/

Im Juli 2022 wurden Informationen zu einer mutmallich von einer chinesischen Grup-
pierung initiierten Kampagne gegen russische Organisationen zur Informationsbeschaf-
fung Uber Aktivitdten der russischen Regierung veréffentlicht. Hinter diesen Angriffen
steht mutmalilich die Gruppierung Tonto Team. Die Angreifer nutzten dabei vermeintli-
che behordliche Empfehlungen in Form von Rich Text Files (RTFs) aus, wobei diese mit
Schadsoftware prapariert sind und die Opfer dazu bewegt werden sollen, die Dokumente
zu 6ffnen und das Ausnutzen von Remote-Code-Execution-Sicherheitslicken in Micro-
soft Office zu ermdglichen. Die praparierten, in russischer Sprache formulierten Doku-
mente erweckten den Anschein, dass es sich um Sicherheitswarnungen handele. Sie
gaben vor, Behérden und Infrastrukturanbieter vor potenziellen Angriffen zu warnen und

auf die Einhaltung der russischen Gesetze hinzuweisen. Obwohl es in der Vergangenheit
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bereits Angriffe von chinesischen Gruppierungen auf russische Organisationen und Be-
hérden gab, hat die Intensitat seit Beginn des russischen Angriffs auf die Ukraine stark
zugenommen. /DAR22w01, SEN22w01/

Im Februar 2023 verdffentlichte der in Singapur ansassige IT-Dienstleister fir Dienstleis-
tungen und Beratungen zu Fragen der Cybersicherheit Group-IB Informationen Uber ei-
nen Cyberangriff auf ihre Systeme, der mutmalilich von der Gruppierung Tonto Team
ausgefiuhrt wurde. Dabei wurden im Sommer 2022 gezielt Mitarbeiter der Organisation
mit Hilfe von Phishing-Emails angegriffen. Die Angreifer gaben sich dabei als Mitarbeiter
eines legitimen Unternehmens aus versendeten eine Datei im RTF-Format als Anhang,
die Schadsoftware (unter anderem Komponenten der oben genannten Schadsoftware
Bisonal) enthielt. Im Rahmen der Ermittlungen zu diesem Vorfall stellte Group-IB fest,
dass es bereits ein Jahr zuvor im Sommer 2021 ahnliche Cyberangriffe durch die Grup-
pierung gegeben hat, die durch interne IT-SicherheitsmaRnahmen vereitelt wurden.
Auch wenn die bisherigen Angriffsversuche von Tonto Team auf Group-IB scheiterten,
geht die Organisation davon aus, dass Cyberangriffe insbesondere auf IT-Dienstleister
bzw. Uber die Lieferkette durch die Gruppierung im Rahmen ihrer Spionage- und Infor-
mationsbeschaffungskampagne zukiinftig fortgefiihrt werden. Am 26.04.2023 veroffent-
lichten Forscher des slidkoreanischen Unternehmens AhnLab Security Response Cen-
ter (ASEC) Informationen Uber Cyberangriffe durch Tonto Team auf stdkoreanische
Organisationen aus dem Bereich Bildung und der Bau-Branche, sowie auf diplomatische
und politische Institutionen. Dabei setzten die Angreifer unter anderem eine Datei im
Zusammenhang mit Anti-Malware-Produkten ein, um Angriffsschritte auszufuhren.
IASE23w02, GRO23w01/
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2.10.13 Turla

Ubersicht

Die APT-Gruppierung Turla ist fir Cyberangriffe zur Cyber-Spionage bekannt. Ziel von
Turla ist es dabei, méglichst lange unentdeckt zu bleiben und Informationen zu sammeln.
Hierbei setzt sie haufig Spear-Phishing-Angriffe (z. B. E-Mails mit malizidsen Anhangen
oder Links), Watering-Hole-Attacken und Living-off-the-Land-Techniken ein. Aulerdem
ist Turla dafiir bekannt, sich tber USB-Sticks verteilende Malware einzusetzen, um sich
Zugang zu Zielen zu verschaffen. Dabei ist der von Turla entwickelte Code im Vergleich
zu dem vieler anderer APT-Gruppierungen deutlich ausgefeilter, die Infrastruktur kom-
plexer und die Ziele sorgfaltiger ausgewahlt. Damit versucht Turla, méglichst unentdeckt
zu agieren und UbermaRige offentliche Aufmerksamkeit zu vermeiden. Die Cyberangriffe
von Turla richten sich oftmals gegen diplomatische Ziele, wie beispielsweise die Bot-
schaften von Belgien, der Ukraine, China, Jordanien, Griechenland, Kasachstan, Arme-
nien, Polen und Deutschland. /MAL21w04/ Es wurden aber auch eine Reihe anderer
Ziele wie Regierungsstellen, Militar, Bildung, Forschung, Einzelhandel sowie Medizin an-
gegriffen. /IMIT21w03/ Schwerpunkt der Angriffe von Turla in den letzten Jahren war die
Ukraine, die Opfer von Turla befinden sich aber auf der ganzen Welt, wobei Lander in
Europa, Asien und dem Nahen Osten besonders betroffen waren. Angegriffene Lander
waren beispielsweise Frankreich, Rumanien. Kasachstan, Polen, Tadschikistan, Oster-
reich, Russland, USA, Saudi-Arabien, Deutschland, Indien, Armenien, Belarus, Nieder-
lande, Iran, Usbekistan und Irak. Die Aktivitaten von Turla deuten auf einen militarischen
Geheimdienst hin, der vermutlich in Russland agiert. Es gibt Hinweise darauf, dass Turla
mit dem russischen Geheimdienst FSB in Verbindung steht. /HEI20w02, BAY22w01
SOC23w01/

Nach Angaben des US-Justizministeriums gelang es Mitarbeitern der US-Bundespolizei
FBI, die von Turla eingesetzte Spionagesoftware Snake auszuschalten. Dazu wurde ein
vom FBI geschriebener Code eingeschleust. Dieser Code soll Snake den Befehl gege-

ben haben, sich selbst zu Uberschreiben. /ZEI23w01/

Weitere Bezeichnungen

Turla ist ebenso unter den Namen Group 88, Belugasturgeon, Waterbug, Venomous
Bear, Snake, Krypton, Wraith, Pfinet, TAG_0530, CTG-8875, ATK 13, ITG12, Hippo
Team, Pacifier APT, Popeye, SIG2, SIG15, SIG23, Secret Blizzard, Iron Hunter,
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Makersmark, UAC-0003, UNC4210 und Uroburos bekannt. Im Zusammenhang mit Turla
fallt auch immer wieder der Name WhiteBear, wobei noch nicht klar ist, ob es sich bei
WhiteBear und Turla um ein und dieselbe Gruppierung handelt. /CER21w01, MIT21w03,
MAL21w04, SOC23w01, HEL23w01/

Aktivitaten

Turla ist seit mindestens 2004, vermutlich eher seit den spaten 1990er Jahren, aktiv. Im
Jahr 2008 lie® die APT-Gruppierung auf einer Militarbasis im Nahen Osten USB-Sticks
auf Parkplatzen verteilen, auf welchen sich eine Schadsoftware befand. Mindestens ein
Soldat hat einen solchen USB-Stick an einen Rechner angeschlossen, woraufhin sich

die Schadsoftware installiert hat.

Dadurch gelang es Turla, dass normalerweise vom Internet getrennte Netz des US-
Militars zu infiltrieren, in welchem die Kriegseinsatze in Afghanistan und im Irak koordi-
niert wurden. Weltweite Aufmerksamkeit erlangte die APT-Gruppierung spatestens 2014
durch die unter dem Namen Epic Turla bekannt gewordenen Cyberangriffe (siehe Ab-
schnitt 9.2.7.4 im Anhang). Turla ist auch dafur bekannt, immer wieder die Schadsoft-
warekomponenten und Cyberangriffswerkzeuge sowie die Command-and-Control Infra-
struktur anderer Angreifergruppierungen zu kapern und bei ihren eigenen Angriffen
einzusetzen, wie beispielsweise 2019, als Turla Cyberangriffe auf britische Angriffsziele
mit und Uber Angriffswerkzeuge und Infrastruktur der iranischen APT-Gruppierung
APT34 (in diesem Bericht aufgrund der bisherigen Ausrichtung der Gruppierung nicht
naher beschrieben) durchfiihrte. Auch wurden 2019 weitere Angriffswerkzeuge von
Turla bekannt. /SYM19w01, BAY22w01, SOC23w01/

Wie Forscher der Sicherheitssoftware-Firma ESET entdeckt haben, nutzt Turla unter an-
derem die Windows-Malware ,Crutch®, mit der Daten von infizierten Systemen kopiert
und verschickt werden kdénnen. Dabei wird der Filehosting-Dienst ,,Dropbox” genutzt. Die
Daten werden dabei von ,Crutch® automatisch gesammelt und unter Verwendung der
offiziellen Dropbox-Programmierschnittstelle an von Turla kontrollierte Dropbox-Konten
geschickt. In der letzten Version von ,Crutch® sind dazu keine manuellen Befehle mehr
notwendig, die Ubermittlung der Daten erfolgt automatisch Uber das Tool ,wget‘. Die
Nutzung von ,Dropbox* erfolgte vermutlich, da sich der Dropbox-Traffic unauffallig in den
reguldren Netzwerkverkehr einfugt und damit relativ wenig Aufmerksamkeit erregt.
/[ESE20w02, HEI20w02/

93



Im Jahr 2015 wurde entdeckt, dass Turla Satellitenkommunikation nutzt, um seine Mal-
ware zu steuern und Daten zu exfiltrieren. Um die Spur gestohlener Daten zu verschlei-
ern, hat Turla durch das Falschen der IP-Adresse eines legitimen Satelliten-Internet-
Teilnehmers die Méglichkeit erlangt, Daten tber einen Satelliten zu senden und mit einer
Satellitenantenne, welche mit dem Turla Command and Control Server verbunden war,
aufzufangen. /SOC23w01/

Im Jahr 2019 wurde ein Cyberangriff von Turla bekannt, bei dem ein Au3erministerium
in Osteuropa, eine diplomatische Einrichtung im Nahen Osten, eine Organisation in Bra-
silien und mdglicherweise unentdeckt noch weitere Organisationen betroffen waren. Fur
diesen Angriff wurden legitime Funktionen von Microsoft-Exchange-Servern miss-
braucht, um Daten zu stehlen. Dazu wurde von Turla ein Transport Agent flir Microsoft
Exchange programmiert, der von der Sicherheitssoftware-Firma ESET LightNeuron ge-
nannt wurde. Dieser ist an zentraler Stelle im System installiert und kommt so mit allen
ein- und ausgehenden E-Mails in Berihrung. Somit kann der komplette E-Mail-Verkehr
eines Ziels kontrolliert werden. Dabei kénnen beispielsweise Spear-Phishing-Nachrich-
ten verschickt werden, wobei der Absender legitim erscheint, Links in ausgehende
E-Mails eingefligt werden, Betreffzeilen geédndert und gestohlene Daten verschickt wer-
den. LightNeuron lasst sich zur Ausflihrung dieser Aktionen durch Kommandos steuern,
die per Steganografie in JPG- oder PDF-Dateien versteckt sind. Nach dem Auslesen der
Kommandos werden die entsprechenden Mails von LightNeuron geléscht, so dass diese

nie bei einem tatsachlichen Empfanger ankommen. /SPI19w01/

Im Jahr 2023 wurden Angriffe von Turla bekannt, die mit E-Mails vermutlich kompromit-
tierten UKR.NET-Konten begannen, welche Dokumente mit malizidsen Makros enthiel-
ten und den Download von Backdoor-Malware auslsten. Diese Malware stellt eine Ver-
bindung zu den Command and Control Servern von Turla her, um Befehle abzurufen
und Daten zu exfiltrieren. Turla verwendete aullerdem Desired State Configuration
(DSC), eine PowerShell-Funktion, mit der Administratoren die Konfiguration von Linux
und Windows automatisieren kénnen. Dabei wurde von DSC eine MOF-Datei (Managed
Object Format) generiert, die ein PowerShell-Skript enthalt, welches die eingebettete
Nutzlast in den Speicher |&dt und so einen legitimen Server in ein Malware-Command
and Control-Zentrum verwandelt. /HEL23w01/

Laut Kaspersky nutzt Turla Tools, die darauf abzielen, das Erkennungsrisiko ihrer Mal-
ware zu minimieren. Beispielhaft genannt werden die JavaScript-Malware ,KopiLuwak®

und der Dropper ,Topinambour®. ,Topinambour® ist eine von Turla verwendete

94



-,NET-Datei“, mit der die Malware ,KopiLuwak® in Angriffszielen unter Nutzung legitimer
Softwareprogramme gestreut werden kann. Der Prozess zur Infektion der Angriffsziele
beinhaltet dabei Funktionalitaten, die dazu dienen, eine Erkennung des Angriffs zu ver-
meiden. Beispielsweise verfligt die Command-and-Control-Infrastruktur tber IPs, die ge-
wohnliche LAN-Adressen imitieren. ,KopiLuwak® ist in der Lage, die individuellen Spezi-
fika infizierter Zielrechner zu analysieren, gespeicherte Informationen tiber System- und
Netzwerkadapter zu sammeln, Daten zu stehlen sowie zusatzliche Malware herunterzu-

laden und auszuflihren sowie Screenshots zu machen. /KAS19w02, DAT19w01/

Laut /SOC23w01/ nutzt die APT-Gruppierung Turla eine breite Palette selbst entwickel-
ter Malware aber auch o6ffentlich verfigbarer Tools, um Schwachstellen auszunutzen
und seine Ziele zu erreichen. Einige der Tools, die mit Turla in Verbindung gebracht
werden, sind laut /SOC23w01/:

e Agent.btz: Wurm, der sich vor allem Uber Wechseldatentrager wie USB-Laufwerke

verbreitet (verwendet fur erwahnten Angriff auf US-Militdrnetzwerk im Jahr 2008)

e ComRAT: neue Version von Agent.btz, ein Remote-Access-Trojaner, welcher die

Gmail-Webschnittstelle fir Befehls- und Steuerungsoperationen nutzt

o KopiLuwak: JacaScript-basiertes Programm zur Erleichterung der Befehls- und Kon-

trollkommunikation und zur Erstellung von Opferprofilen

e TunnusSched (QUIETCANARY): Backdoor zur Aufrechterhaltung von Persistenz
und Kontrolle iber kompromittierte Systeme; erlaubt es dem Angreifer, beliebige Be-

fehle auszufihren

e Gazer: Fur Ihre Stealth- und Persistenzfahigkeiten bekannte Backdoor; kommuni-
ziert mit Befehls- und Kontrollserver lber verschliisselte Kanale und kann mit ver-

schiedenen Plugins angepasst werden, um ihre Funktionalitat zu erweitern

e Carbon: modular aufgebautes Backdoor-Framework, welches flr seine Peer-to-
Peer-Fahigkeiten sowie seine Fahigkeit bekannt ist, die herkdmmliche Command
and Control Infrastruktur mit Aufgaben zu erweitern, die von legitimen Webdiensten

bereitgestellt werden

e HyperStack: Backdoor fur Remote Procedure Calls (Technik zur Realisierung von
Interprozesskommunikation, welche den Aufruf von Funktionen in anderen Adress-
raumen (also in der Regel anderer Computer zur Funktionsausfihrung als zum Auf-

ruf der Funktion) ermdglicht), welche Named Pipes zur Ausfihrung verwendet
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e Kazuar: Fernverwaltungs-Trojaner, der Befehle Gber interne Knoten im Netzwerk des
Opfers empfangt, aber auch in der Lage ist, Befehle Uber Server au3erhalb des Op-

fernetzwerks zu empfangen

2.10.14 Xenotime

Ubersicht

Xenotime wurde 2017 in Zusammenhang mit den Cyberangriffen mit der Schadsoftware
Triton/TriSIS bekannt und gilt seither als eine der gefahrlichsten APT-Gruppierungen
weltweit. Ihr werden Verbindungen zu einem russischen Forschungsinstitut in Staatsbe-

sitz zugeschrieben /FIR18w02/.

Weitere Bezeichnungen

Die APT-Gruppierung Xenotime wird auch unter dem Namen Temp.Veles gefihrt.

Aktivitaten

Die Aktivitdten von Xenotime konzentrieren sich auf kritische Infrastrukturen. Die
APT-Gruppierung ist seit mindestens 2014 aktiv. Bekannt wurde Xenotime in Zusam-
menhang mit den Cyberangriffen mit der Schadsoftware Triton/TriSIS 2017. Seither gab
es mehrere, haufig nicht naher beschriebene mit Triton/TriSIS in Verbindung stehende

Cyberangriffe, welche ebenfalls Xenotime zugerechnet werden /FIR19w01/.

Xenotime fokussierte sich zunachst auf Angriffsziele im Ol- und Gassektor im Mittleren
Osten, weitete ihre Aktivitaten aber Stick fiir Stick aus.2018 berichteten
IT-Sicherheitsunternehmen  von Verletzungen der IT-Sicherheit bei einigen
US-amerikanischen Unternehmen sowie Unternehmen im Mittleren Osten, die einen kla-

ren Bezug zu kritischen Infrastrukturen aufweisen /CYB18w01/.
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Das IT-Sicherheitsunternehmen Dragos berichtete im Juni 2019 Uiber weitere Aktivitaten
dieser APT-Gruppierung auch in Nordamerika und Europa /DRA19w01/. Zudem kom-
promittierte Xenotime laut Dragos auch mehrere Hersteller und Zulieferer von industriel-
len Steuerungssystemen, was als Vorbereitung flr weitere Cyberangriffe Uber die Lie-
ferkette gedeutet werden kann. Dragos berichtet weiterhin ab Ende 2018 von
Spionage- und Aufklarungsaktivitdten im Bereich von US-amerikanischen Energiever-
sorgungsunternehmen sowie Energieversorgungsunternehmen in der Asien-Pazifik Re-
gion. Hierbei wird ausdriicklich betont, dass es sich um eine Ausweitung der Aktivitaten

von Xenotime und nicht um deren Verlagerung handelt /DRA19w01/

2.1 Killnet

Bei der Angreifergruppierung Killnet handelt es sich nicht um eine APT-Gruppierung im
eigentlichen Sinn, da die Eigenschaften hochentwickelt und beharrlich zum derzeitigen
Zeitpunkt noch nicht wirklich auf sie zutreffen. Bislang ist Killnet ausschlieRlich durch
disruptive Angriffe aufgefallen. Killnet wird hier dennoch aufgrund ihrer ausgepragten
Aktivitaten im Jahr 2023 sowie ihrer eindeutigen politischen Motivation, die sich in ihrem

Vor-gehen gegen Einrichtungen auch in Deutschland duBert, hier mit betrachtet.

Ubersicht

Bei Killnet handelt es sich um eine prorussische Angreifer-Gruppierung, die sich auf-
grund der wachsenden Spannungen zwischen Russland und der Ukraine formierte und
im Januar 2022 erstmalig in Erscheinung trat. Seit Beginn des Krieges in der Ukraine
fallt die Gruppierung regelmafig durch prorussisch motivierte Cyberangriffe vornehmlich
in Europa auf. Dabei greift sie zumeist zu DDoS-Angriffen, mit denen sie Webseiten,

haufig von Regierungseinrichtungen, lahmlegt.

Killnet wirbt Mitglieder beispielsweise mit dem Versprechen an, dass diese einer Einbe-
rufung entgehen kdénnen /ZDF23w01/. Die Gruppierung hatte anfangs die Angriffe als
Dienstleistung verkauft, veranderte aber ihr Geschaftsmodell mit Beginn des russischen
Angriffs auf die Ukraine. Killnet hat sich im Dezember 2022 mit weiteren Hackergruppen,
wie Anonymous Russia oder Mirai Botnet zusammengeschlossen. Auf einer gemeinsam
gegrundeten Onlineplattform werden Schadsoftware, Cyberdienstleistungen und Daten-
leaks verbreitet und gehandelt. Zudem wird sich Uber zuklnftige Angriffsziele und Me-

thoden ausgetauscht.
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Es wird vermutet, dass sich Angehérige der Gruppierung Killnet mit weiteren Gruppie-
rungen vernetzt haben, wie CyberArmy oder NoName057(16) /TAG23w01/.

In der zweiten Jahreshalfte 2022 und im Jahr 2023 bleibt Killnet weiterhin eine der ak-
tivsten prorussischen Hacktivisten-Gruppierung und fihrt weitere zahlreiche Cyberan-
griffe durch. Diese Cyberangriffe beschranken sich weiterhin hauptséachlich auf DDoS-
Angriffe, die vergleichsweise harmlose Storangriffe sind /BS122w04/. Ziele von Killnet
sind weiterhin Lander, die sich fiir die Ukraine oder gegen Russland aussprechen. Im
Fokus liegen europaische Lander, wie Rumanien /ROM23w01, BSI22r17/, Moldawien
ITYL22w01/, Tschechien [EXP22w01/, Italien /BSI22r17, TEC22wO01/, Litauen
/IREU22w04, ARS22w01/, Norwegen /SP122w03, BSI23r03/, Lettland /BSI22r17/, Est-
land /BSI22r17/, Georgien /TTOwO01/, Grofibritannien /BSI23r03/, COM23w01/ und
Deutschland /SPIw03, BSI23r03/, aber auch die USA /BSI22r17, BSI23w03/ und Japan
/REU22w05/.

Weitere Bezeichnungen

Die Gruppierung Killnet ist unter keinem weiteren Namen bekannt, kann jedoch aufgrund
des ZusammenschlieRens mit anderen prorussischen Hacktivisten-Gruppierungen an
Cyberangriffen beteiligt gewesen sein, die nicht explizit der Gruppierung Killnet zuge-
rechnet wer-den. Zudem nennt sich der Anflihrer der Gruppierung KillMilk /BSI23r04/.
Dieser versucht seit Marz 2023 eine private militarische Hacking Firma zu grinden na-
mens ,Black Skills“ /FLA23w01, SEC23w05/. Anzeichen fiir eine staatliche Finanzierung
oder zur Einsatzfahigkeit gibt es nicht /GRE23w01/.

Aktivitaten

Die Killnet-Gruppierung ist spatestens seit Januar 2022 aktiv. Killnet fihrt hauptsachlich
DDoS-Angriffe durch, ist mittlerweile aber auch durch die Veroffentlichung von Daten
und Dokumenten bekannt. Es ist nicht genau bekannt, wie Killnet diese Daten und Do-
kumente erlangt hat, aber es wird vermutet, dass Malware-Angriffe verwendet wurden.
Des Weiteren droht bzw. ruft Killnet zu Angriffen auf, die sich beispielsweise gegen ver-
schiedene NATO-Einrichtungen /BSI23r04/ oder das SWIFT-Netzwerk /BLO23w01/ rich-

ten.

Ziel der durchgeflhrten oder angedrohten DDoS-Angriffe der Killnet-Gruppierung ist die

Erreichbarkeit von Online-Préasenzen zu beeintrachtigen.
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Beliebte Ziele sind Webseiten von unterschiedlichen Unternehmen, Internetseiten von
verschiedenen Institutionen, wie die Webseite vom EU-Parlament /ZDF22w01/, sowie
Angriffe auf zahlreiche Kranken-hduser /COM23w01, DFP23w01, BSI23r03/ in der EU
(siehe Abschnitt B.15.12) oder Webseiten von Flughafen /ZDF23w01, TAG23w01/. Teil-
weise werden Cyberangriffe von Killnet nach politischen Entscheidungen oder AuRerun-
gen durchgefuhrt, wie beispielsweise nach der Zusage von Panzerlieferungen
[ZDF23w02, HAN23w01, TAG23w01, CSO23w03/ an die Ukraine von Deutschland
(siehe Abschnitt B.15.12) oder der Bezeichnung des EU-Parlaments von Russland als
staatlicher Unterstlitzer von Terrorismus. Bei dem Cyberangriff auf die europaische Flug-
sicherungsbehoérde Eurocontrol /CPO23w01, BLI23w01, CSO23w04/ im April 2023 kam
es sogar zu physischen Auswirkungen (siehe Abschnitt B.15.11), da die Kommunikation
von einigen Mitarbeitenden eingeschrankt war. Es ist zudem anzumerken, dass
Deutschland sehr im Fokus der Cyberangriffe von Killnet steht, im Januar 2023 verbrei-
tete die Gruppierung den Hashtag #DeutschlandRIP /HAN23w01, TAG23wO01,
CS023w03/ in den sozialen Netzwerken, woraufhin diverse Ziele der Bundesrepublik
angegriffen wurden. Die Cyberangriffe werden alle in Bezug auf den Angriff von der Uk-
raine durch Russland durchgefiihrt, aber die Ukraine selbst als Angriffsziel steht weniger

im Fokus von der Gruppierung Killnet.
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3 Zusammenfassung und Fazit

Die IT-Bedrohungslage in Bezug auf industrielle Steuerungssysteme und kritische Infra-
strukturen, und damit auch die Situation, der die deutschen kerntechnischen Anlagen
und Einrichtungen gegeniberstehen, entwickelt sich sehr dynamisch. Um ein vollstandi-
ges Bild zu erhalten, beobachtet die GRS diese IT-Bedrohungslage kontinuierlich und
wertet die verschiedenen hierfur relevanten Aspekte, wie relevante Schwachstellen in
industriellen Steuerungssystemen, Angriffswerkzeuge, Schadsoftwarekomponenten,
IT-Sicherheitsvorfalle, IT-Angriffe, und Aktivitaten von Advanced Persistent Threats fort-
wahrend aus. Das Gesamtbild, das sich im Rahmen dieses kontinuierlichen Screenings
ergibt, macht Folgendes deutlich: Das Spektrum der Angriffswerkzeuge und Schadsoft-
warekomponenten wird immer breiter und die einzelnen Werkzeuge ausgefeilter. Gleich-
zeitig wird die Angriffsoberflache kontinuierlich gréRRer, was nicht zuletzt am wachsenden
Einsatz von programmierbaren und rechnerbasierten Komponenten, der zunehmenden
Komplexitat dieser Systeme und der zunehmenden Vernetzung von IT-Systemen sowie
Schwachstellen in industriellen Steuerungssystemen aber auch in der restlichen
IT-Infrastruktur liegt. Darliber hinaus spielen Lieferkettenaspekte wie Hersteller, Zuliefe-
rer, Wartung und Instandhaltung sowie Abhangigkeiten fir die Angriffsoberflache eine
wichtige Rolle. Gleiches gilt fir die zunehmende Auslagerung von sensiblen Informatio-
nen und Diensten beispielsweise zu Software-as-a-Service-Anbietern oder zu Security
Operation Centres. Zusatzlich muss sowohl von einem wachsenden Feld an Angreifern

als auch von einer steigenden Komplexitat der Cyberangriffe ausgegangen werden.

Auch im Jahr 2023 war Ransomware der am haufigsten eingesetzte Schadsoftware-Typ.
Dies gilt vermutlich auch dann noch, wenn man beriicksichtigt, dass der Anteil der ent-
deckten und bekanntwerdenden Ransomware-Angriffe vergleichsweise hoch liegt, da ei-
ne Entdeckung bei einem Ransomware-Angriff Teil des Angriffsziels ist, wahrend die
Angreifer bei vielen anderen Cyberangriffen versuchen, einer Entdeckung zu entgehen.
Grunde flr den Boom bei Ransomware-Angriffen sind sowohl die starke finanzielle Mo-
tivation durch die zu erzielenden Ldsegeldbetrage als auch die niederschwelligen Mog-
lichkeiten zu ihrer Durchfiihrung was Kenntnisse und Fahigkeiten anbelangt. Inzwischen
lassen sich Ransomware-Angriffe durch Inanspruchnahme von Ransomware-as-a-Ser-
vice-Lésungen auch weitgehend ohne eigene Fachkenntnisse ausfuhren. Trotz der hau-
fig finanziell motivierten Ransomware Angriffe ist es wichtig zu beachten, dass nicht alle
Ransomware Angriffe darauf abzielen, Geld zu erpressen und danach auch die ver-

schllsselten Daten wieder zu entschlisseln. Immer haufiger ist zu beobachten, dass
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Ransomware ahnlich wie Wiper Schadsoftware rein destruktiv eingesetzt wird, mit dem
Ziel, die infizierten Systeme unbrauchbar zu machen. Ein weiterer, immer starker zutage
tretender Aspekt von Ransomware-Angriffen ist, dass sich die Erpressung meist nicht
auf die Wiedererlangung der verschlusselten Daten beschrankt, sondern sich zumeist
auch auf eine angedrohte Veréffentlichung von im Zuge des Angriffs gestohlenen, sen-
siblen Daten beziehen. Daruber hinaus erstrecken sich die Drohungen der Angreifer
haufig auch auf mdgliche Angriffe auf den Kundenstamm eines Unternehmens. Ein in
den letzten Monaten verstarkt beobachteter Trend zeigt zudem, dass besonders erfolg-
reiche Angreifergruppierungen mehr und mehr auch durch indirekte Miteinbeziehung
von industriellen Steuerungssystemen und die Hervorrufung von Ausfallen bei verfah-
renstechnischen Prozessen den Druck auf die betroffenen Unternehmen noch deutlich
erhdhen. Dieser Aspekt wiegt bei Ransomware Angriffen auf Organisationen im Bereich
der kritischen Infrastrukturen besonders schwer. Generell war in den vergangenen Mo-
naten zu beobachten, dass mehr und mehr Ransomware-Angriffe auf IT-Dienstleister
ausgefuhrt werden, was durch die meist gro3e Zahl an Uber die Lieferkette indirekt be-
troffenen Kunden die Auswirkungen deutlich verstarkt. Sehr haufig wurden beispiels-
weise Ransomware-Angriffe auf Regierungs- und Verwaltungseinrichtungen beobach-
tet, was in nahezu allen Fallen signifikante Einschrankungen bei deren Fahigkeiten zur
operativen Flhrung zur Folge hatte. Betroffen waren in den vergangenen Monaten und
Jahren auch haufig deutsche Behdrden auf Landes- oder Kommunalebene. Auf Basis
der insgesamt beobachteten Ransomware-Angriffe entsteht der Eindruck, dass diese Art
Angriff immer weniger nach dem GielRkannenprinzip durchgefuhrt wird, sondern die An-
griffsziele deutlich sorgfaltiger und unter dem Gesichtspunkt der Gewinnmaximierung
ausgewahlt werden. Zusatzlich ist anzumerken, dass Ransomware-Angriffe in vielen
Fallen nur aufgrund der Mithilfe eines unwissentlich agierenden Innentaters erfolgreich

sind.

Betrachtet man allgemein alle bekannt gewordenen Cyberangriffe, sind Angriffe unter
Mithilfe eines unwissentlichen Innentaters deutlich haufiger als jeder andere Angriffsvek-
tor. Dies liegt hauptsachlich da-ran, dass die Manipulation und Ausnutzung von Men-
schen haufig einfacher und ressourcenschonender zu bewerkstelligen ist als die Mani-
pulation von Software und die Ausnutzung von Schwachstellen. Wesentlich ist dabei das
Social Engineering, das insbesondere bei den ersten Angriffsschritten wie beispiels-
weise der Reconnaissance oder der Erlangung des Erstzugriffs, aber auch bei spateren

Angriffsschritten beispielsweise zur Eskalation von Rechten stark eingesetzt wird.
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Hierbei spielen neben der Recherche Uber offentlich verfiigbare Informationen wie bei-
spielsweise Social Media Accounts von relevanten Personen insbesondere Spear
Phishing Angriffe, Watering Hole Angriffe, Baiting, Pretexting, Piggybacking und alle For-
men von Credential Harvesting eine groe Rolle. Dies ist insbesondere als kritisch an-
zusehen, da hier auf Mitarbeiter abgezielt wird, die aufgrund von Unachtsamkeit oder
durch mangelnde Vorsicht die Aushebelung oder Umgehung von Sicherheitsmallnah-
men ermdglichen kdnnen, sodass diese einem potenziellen Angriff nicht mehr oder nur
noch unvollstandig entgegenstehen. Grundsatzlich zielen viele Angriffstechniken, insbe-
sondere bei den ersten Angriffsschritten auf die Arglosigkeit der Nutzer und den Mangel
an Cybersicherheitsbewusstsein sowie das unzureichende Verstandnis fur die Vielzahl
der Gefahren ab. Dies unterstreicht, wie essenziell eine Einbeziehung der Mitarbeiter in
Sicherungsmalinahmen und gezieltes Training im Hinblick auf potenzielle Angriffsversu-
che sind. Ein weiterer wichtiger Aspekt ist die Qualitat des Social Engineering, d. h. in
diesem Fall die Fahigkeit zur Tauschung der Opfer. Diese Qualitat hat in den vergange-
nen Jahren bereits stark zugenommen, hat aber in den vergangenen Monaten durch den
breiten Einsatz von Kl eine neue Stufe erreicht. Es ist zu erwarten, dass der Einsatz von
Kl es kinftig noch leichter machen wird, relevante Personen zu unwissentlichen Innen-
tatern bei einem Cyberangriff zu machen, da Social Engineering immer ausgefeilter und
starker auf einzelne Personen zugeschnitten wird und gleichzeitig Tauschungen schwe-

rer zu erkennen sind.

Ein weiterer Trend, der im vergangenen Jahr deutlich auszumachen war, ist die Zu-
nahme schadsoftwarefreier Cyberangriffe, d. h. von Cyberangriffen, bei denen keine
Schadsoftwarekomponenten eingebracht werden, sowie von Cyberangriffen, bei denen
zumindest teilweise auf schadsoftwarefreie Techniken zurlickgegriffen wurde. Hierzu
zahlen neben vielen Social Engineering Techniken auch sogenannte Living-off-the-
Land-Techniken. Bei Living-off-the-Land nutzen die Angreifer bereits auf dem angegrif-
fenen System vorhandene, legitime Programme, Funktionen oder Dienste missbrauch-
lich fir ihre Zwecke. Da auf diese Art und Weise keine Schadsoftware eingebracht wer-
den muss und die Kommunikation mit oder von den missbrauchlich eingesetzten
Programmen zu-dem haufig wie legitime Kommunikation wirkt, ist dies mit einem deut-
lich geringeren ,FuRabdruck® verbunden als die Einbringung einer Schadsoftware, wel-
che dieselben Zwecke erflillt. Somit ist die Gefahr einer Detektion deutlich geringer. Der
wesentliche Grund fir die deutliche Zunahme derartig ausgefihrter Angriffe ist daher
auch der Fokus auf Detektionsevasion, der heutzutage bei vielen Cyberangriffen, insbe-

sondere zu Spionagezwecken und strategischen Zwecken, sehr ausgepragt vorhanden
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ist. So gibt es inzwischen APT-Gruppierungen, die nahezu ausschlief3lich Living-off-the-
Land-Techniken einsetzen und bei bereits seit Jahren agierenden APT-Gruppierungen
ist ein zunehmen-der Einsatz von Living-off-the-Land-Techniken zu verzeichnen. Ge-
rade die Kombination aus Social Engineering Techniken, um den Erstzugriff zu ermdgli-
chen, und Living-off-the-Land-Techniken fiir weitere Angriffsschritte kann immer haufiger

beobachtet werden.

Cyberangriffe auf und Uber die Lieferkette haben in den vergangenen Jahren stark an
Be-deutung gewonnen. Solche Supply Chain Angriffe haben ein hohes Gefahrdungspo-
tenzial, da sie auf die in Bezug auf SicherungsmafRnahmen schwéacheren Glieder in der
Lieferkette zielen und damit letztlich die Sicherungsmalinahmen der eigentlich anvisier-
ten Ziele, die selbst meist besser gegen Cyberangriffe geschiitzt sind, umgehen. Supply-
Chain-Angriffe haben daher eine Art Bypasswirkung an den Sicherungsmafinahmen der
eigentlichen Angriffsziele vorbei. Neben gezielten Supply Chain Angriffen auf ausge-
wahlte Kunden werden haufig auch Supply Chain Angriffe beobachtet, die aufgrund des
Kundenkreises der betroffenen Hersteller bzw. Zulieferer oder Beratungs-, Wartungs-
oder sonstige im Unterauftrag eingesetzte Unternehmen einen sehr hohen Verbreitungs-
grad aufweisen. Besonders kritisch sind IT-Angriffe Uber die Lieferkette dann, wenn da-
von weit verbreitete Software betroffen ist, die auf IT-Systemen, auf denen sie installiert
ist, mit weitreichenden Rechten ausgestattet ist, wie beispielsweise Uberwachungs-, Ma-
nagement oder Antiviren Software. Gleiches gilt fur Cyberangriffe auf Dienstleister wie
Software-as-a-Service-Anbieter oder Security Operation Centres. Typischerweise redu-
zieren sich die Mdglichkeiten, die der Endkunde zur Detektion von schadsoftwarebehaf-
teten Produkten hat, je friiher im Entwicklungsprozess der Soft- oder Hardware die An-
greifer ihre Manipulationen vorgenommen haben. Auch sind die Detektionschancen fur
eine vorliegende Infektion mit Schadsoftware typischerweise geringer, wenn die Schad-
software Uber die Lieferkette eingebracht wurde, da so der FuRabdruck beim eigentli-
chen Angriffsziel kleiner bleibt. Daher sind die Erfolgsaussichten bei Supply Chain An-
griffen auf gut geschitzte Ziele meist deutlich héher als bei direkten Cyberangriffen von
aullen. Daher muss gerade bei Anlagen und Einrichtungen, die ein hohes Sicherungs-
niveau in Bezug auf die Cybersicherheit umgesetzt haben, potenziellen Supply Chain
Angriffen besondere Aufmerksamkeit gewidmet werden. Bei vielen Supply Chain Angrif-
fen steht das Einbringen von kompromittierter Soft- oder Hardware im Vordergrund. Ne-
ben diesem klar ersichtlichen Weg gibt es aber noch einen diffuseren Weg einer Angreif-
barkeit oder Kompromittierung Uber die Lieferkette: den Weg tUber Abhangigkeiten der

eingesetzten, lokal installierten Softwarekomponenten von weiteren, in diese
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eingebundenen, zentralen Softwarekomponenten wie Bibliotheken. Hier besteht die
Problematik haufig darin, dass dem Endanwender im Detail gar nicht bekannt ist, welche
der eingesetzten IT-Systeme welche Abhangigkeiten besitzen. Insgesamt ist festzustel-
len, dass die Angriffsoberflache einer konkreten Anlage oder Einrichtung durch die im-
mer starker verzweigten Lieferketten, Abhangigkeiten in Softwareprodukten und die Aus-
lagerung von sensiblen Informationen und Diensten an externe Anbieter zum einen
gréfler und zum anderen immer diffuser und fir die einzelne Anlage immer schlechter
abgrenzbar wird. Es ist bereits jetzt absehbar, dass sich sowohl die Nutzung von exter-
nen Softwarekomponenten wie Bibliotheken als auch die Abhangigkeit von externen
Dienstleistungen wie SOCs oder Cloud-Anbietern in Zukunft noch verstarken wird. Da-
her sollte dieser Aspekt der Supply-Chain-Angriffe tber die Lieferkette zukuinftig starker
bericksichtigt werden. Zu bertcksichtigen ist auch, dass sich das Feld der Supply-
Chain-Angriffe nicht auf direkte Cyberangriffe auf die Lieferketten von Softwareproduk-
ten oder IT-Systemen beschrankt, sondern deutlich breiter ist. In den vergangenen Mo-
naten wurden beispielsweise Angriffe auf Ziele innerhalb der Lieferkette von Lieferanten
beobachtet, was den zuvor erwdhnten Aspekt der Diffusitat der Angriffsoberflache noch
einmal unterstreicht. Zudem wurden auch Angriffe beobachtet, bei denen gezielt physi-
sche Lieferketten Uber Cyberangriffe lahmgelegt wurden. Es bleibt abzuwarten, wie sich

dieser Aspekt in den kommenden Monaten weiterentwickeln wird.

Im Einzelnen zeigt sich im Zusammenhang mit Schwachstellen in industriellen Steue-
rungssystemen, dass durchaus auch Schwachstellen in industriellen Steuerungssyste-
men oder anderen Komponenten und Einrichtungen auftreten, die in kerntechnischen
Anlagen zum Einsatz kommen. Zusatzlich werden zunehmend Schwachstellen in Kom-
ponenten, Programmen und Betriebssystemen bekannt, die innerhalb der
IT-Infrastruktur solcher Anlagen eingesetzt sind. Es zeigt sich wiederholt, dass es gerade
Schwachstellen in gebrauchlicher Buro IT sind, welche den Angreifern die Durchfihrung
erster Angriffsschritte erlauben. Gegenwartig arbeiten viele IT-Spezialisten an der Ent-
deckung von Schwachstellen und informieren im Regelfall die Hersteller der betroffenen
IT-Systeme deutlich vor der Offentlichkeit, um diesem Zeit fiir die Entwicklung von Pat-
ches oder mitigativen Mallnahmen zu geben, aber es werden bei weitem nicht alle
Schwachstellen auf diese Art und Weise entdeckt. Haufig werden Schwachstellen be-
reits lange vor ihrem Bekanntwerden unbemerkt genutzt, teilweise sogar durch soge-
nannte Zero-Day-Exploits, d. h. Schwachstellen werden bereits ausgenutzt bevor der

Hersteller selbst Uber das Vorhandensein der Schwachstellen Kenntnis erlangt.
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Hinzu kommt, dass Schwachstellen in vielen Fallen sehr spat oder gar nicht gepatcht
werden, sodass sie auch noch Jahre nach ihrem Bekanntwerden fiir Angreifer interes-
sant sind und entsprechend ausgenutzt werden. Beispielsweise war die 2010 als Zero
Day Schwachstelle im Rahmen des Cyberangriffs mit der Schadsoftware Stuxnet be-
kannt gewordene LNK-Schwachstelle noch Jahre nach Veréffentlichung eines geeigne-
ten Patches die von Angreifern am haufigsten ausgenutzte Einzel-Schwachstelle. Prin-
zipiell gibt es zwei unterschiedliche Ursachen daflr, dass bereits bekannte
Schwachstellen nicht gepatcht werden: Entweder stehen herstellerseitig keine oder noch
keine Patches zur Verfiigung oder zur Verfiigung stehende Patches werden anwender-
seitig nicht eingespielt. Fur beides gibt es eine Vielzahl von Griinden, die beispielsweise
von fehlender Schwachstellenbehebung in Legacy Systemen Uber langwierige Entwick-
lungszyklen und Genehmigungsverfahren Uber Nachlassigkeit und Unwissen auf An-
wenderseite bis hin zur Einhaltung von Testzeitraumen und Nichtumsetzung aufgrund
erfolgter Risiko Nutzen Abwagungen reichen. Allein aus dieser beispielhaften Aufzah-
lung wird ersichtlich, dass trotz der Problematik ungepatchter Schwachstellen eine ge-
nerelle Kritik am Nicht Patchen nicht mdglich ist, da teilweise dieses Vorgehen auf sorg-
faltigen, nachvollziehbaren Uberlegungen basiert. Letzteres ist allerdings nur dann
moglich, wenn ein Update bzw. ein Patch vom Hersteller zlgig zur Verfugung gestellt
wird und die Entscheidung, ob und wann es eingesetzt wird, beim Kunden liegt. Dabei
ist aber zu bedenken, dass die erste Generation an rechnerbasierten und programmier-
baren Geraten inzwischen teilweise veraltet, was dazu fuhrt, dass diese Entscheidung
haufig nicht mehr beim Kunden liegt, sondern bei bekanntwerdenden Schwachstellen in
entsprechend alten IT-Systemen vom Hersteller schlicht kein Patch mehr zur Verfiigung
gestellt wird. Gerade in den vergangenen Monaten und Jahren war diese Problematik
der softwarebedingten Alterung und des damit verbundenen Mangels an Support fur Le-
gacy Systeme verstarkt zu beobachten. Grundsatzlich und unabhangig von den Grin-
den, aus denen nicht gepatcht wird oder werden kann, stellt eine ungepatchte Schwach-
stelle durch die VergroRerung der Angriffsoberflache aus Sicht der Cybersicherheit
immer ein Problem dar, das einer Lésung bedarf, gegebenenfalls in Form alternativer

Sicherungsmalinahmen.

In Bezug auf Cyberangriffe auf den Energiesektor ist festzuhalten, dass die eigentlichen
Angriffszwecke und vermutlich auch die Motivation der Angreifer sehr breit gefachert
sind. Zum einen gibt es immer wieder Cyberangriffe, die auf direkte physische Auswir-
kungen abzielen, beispielsweise auf die Hervorrufung von Stromausfallen. Zudem gibt

es eine grof’e Anzahl an Angriffen, bei denen Informationsdiebstahl und Spionage im
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Vordergrund stehen. Ebenfalls beobachtet werden Cyberangriffe, die eher vorbereiten-
den Charakter flr spatere Angriffsschritte oder den Zweck einer geeigneten Positionie-
rung fur spatere Angriffe zu haben scheinen. Zusatzlich zu diesen eher strategisch, po-
litisch oder ideologisch motivierten Cyberangriffen gibt es aber auch Cyberangriffe mit
deutlich finanzieller Motivation, wobei Erpressung und der Handel mit gestohlenen Daten
im Vordergrund stehen. Eine Problematik, die in den vergangenen Monaten und Jahren
immer wieder zutage getreten ist, ist der Einsatz alter Kommunikationsprotokolle. Diese
Protokolle wurden in einer Zeit entwickelt, in welcher der Fokus ausschlielich auf der
Bereitstellung von Funktionalitaten lag und zu der die Berucksichtigung von Aspekten
der Cybersicherheit noch nicht tblich war. Erfolgreiche Angriffe auf die elektrische Ener-
gieversorgung sind generell mit deutlichen Auswirkungen verbunden. Die Verursachung
physischer Schaden hat hierbei haufig weitreichende Folgen wie beispielsweise flachen-
deckende Stromausfalle und dadurch Kollateralschaden in von der elektrischen Ener-
gieversorgung abhangigen Bereichen. Dies gilt insbesondere fur Angriffe, die zu langer

andauernden Stromausfallen fihren.

Kerntechnische Anlagen und Einrichtungen sind immer wieder von Cyberangriffen be-
troffen, wobei sie meist nicht direkt angegriffen werden, sondern indirekt von Cyberan-
griffen auf Zulieferer, Behdrden und Energieversorgungsunternehmen betroffen sind.
Auch wird das kerntechnische Umfeld fur Social Media Angriffe genutzt. Dartber hinaus
ist der Nuklearsektor nicht nur in Deutschland, sondern auch daruber hinaus, ein Feld
im oOffentlichen Interesse, das auch stark von ideologischen und politischen Motiven ge-
pragte Aufmerksamkeit erfahrt. Dies schlagt sich auch in Cyberangriffen, die eine ent-
sprechende Meinungsaufierung zum Ziel haben, nieder wie beispiels-weise den Cy-
berangriffen in Zusammenhang mit der Einleitung von radioaktivem Ab-wasser aus

Fukushima Daichi ins Meer.

Geopolitische Spannungsfelder beglinstigen traditionell die Entwicklung defensiver und
offensiver Fahigkeiten und den Aufbau entsprechender Ressourcen. Hierbei stellen Cy-
berangriffe keine Ausnahme dar. Gerade in Zusammenhang mit dem Krieg in der Ukra-
ine ist es in den vergangenen Jahren zu zahlreichen Cyberangriffen gekommen. Bereits
vor Beginn der Kampfhandlungen war hier eine deutliche Zunahme an Cyberangriffen
zu verzeichnen. Seit Beginn der Kampfhandlungen wurde darlber hinaus ein deutlicher
Anstieg bei den bekannt gewordenen Cyberangriffen festgestellt. Hierzu zahlen Cy-
berangriffe auf kritische Infrastrukturen und Kommunikationskanale, aber insbesondere

auch strategisch und politisch motivierte Cyberangriffe, die nicht nur Russland und die
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Ukraine sondern dariber hinaus beispielsweise auch die NATO Partner und weitere
Staaten, die eine offizielle Form der Unterstutzung fur die Ukraine signalisiert haben,
betreffen. Ahnliches gilt fiir die meisten geopolitischen Spannungsfelder. Cyberangriffe
kommen heutzutage in praktisch allen geopolitischen Spannungsfeldern zum Einsatz.
Dies schliet Cyberangriffe verschiedenster Komplexitat von einfachen disruptiven An-
griffen bis hin zu hochausgereifter Schadsoftware und langandauernden Angriffskam-
pagnen ein. Hierbei stehen meist strategische Motive, Spionage, politische Meinungs-
auflerung und psychologische Effekte wie Destabilisierung und Demoralisierung im
Vordergrund. Insgesamt wird deutlich, dass eine Abgrenzung geopolitischer Spannungs-
felder nur oberflachlich moglich ist. Auf einer tiefer liegenden Ebene sind konkrete Span-
nungsfelder zwischen einzelnen Staaten meist nur Auspragungen von deutlich breiter
gefacherten Spannungsfeldern, an denen typischerweise nicht nur zwei Staaten beteiligt

sind. Dies schlagt sich auch in den entsprechenden Cyberangriffen nieder.

Allgemein ist davon auszugehen, dass nur ein kleiner Teil der tatsachlich stattfindenden
Cyberangriffe publik gemacht wird und auch bei den bekanntwerdenden Cyberangriffen
werden in der Regel relevante Informationen zurtickgehalten. Hierfiir kbnnen sehr viele
verschiedene Griinde eine Rolle spielen, die von der Vermeidung eines Reputationsver-
lusts und der Begrenzung finanzieller Auswirkungen bis hin zu strategischen Uberlegun-
gen reichen. Letzteres gilt generell, aber noch verstarkt im Umfeld der kriegerischen
Auseinandersetzungen in der Ukraine oder in anderen geopolitischen Spannungsfel-
dern, da hier die Bekanntmachung erfolgreicher wie auch vereitelter Cyberangriffe, ins-
besondere auf kritische Infrastrukturen, eine starke politische Dimension hat. Daher ist
vor dem Hintergrund des laufenden Angriffskrieges und schwelenden Konflikten in an-
deren geopolitischen Spannungsfeldern von einer verscharften IT-Bedrohungslage und
einer Zunahme an Cyberangriffen bei gleichzeitig dinner werdender Informationslage

auszugehen.

Grundsatzlich zeigt die gegenwartige IT-Bedrohungslage: Eine groRe Zahl der beobach-
teten Cyberangriffe ist mehrstufig, komplex und beinhaltet den Einsatz verschiedenster
Cyberangriffswerkzeuge und Schadsoftwarekomponenten. Manche Cyberangriffe
scheinen lediglich zu Testzwecken durchgefiihrt zu werden, andere wiederum nur, um
durch die Demonstration von Fahigkeiten eine Drohkulisse aufzubauen. Die Mehrheit
der Cyberangriffe folgt allerdings mit anderen Zielen, beispielsweise dem Ziel, finanziel-
len Gewinn zu erzielen, Manipulationen durchzufiihren oder Informationen auszuspa-

hen. Cyberangriffe werden zunehmend von langer Hand geplant und Uber lange
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Zeitraume durchgefihrt. So erfolgen haufig zunachst Spionageschritte und erst Monate
oder Jahre spater der Einsatz der ausspionierten Informationen. Kritische Infrastrukturen
sind inzwischen haufig von Cyberangriffen betroffen. Auch riickt die Ausspahung, Mani-
pulation oder Sabotage von industriellen Steuerungssystemen immer starker in den Fo-
kus von Angreifern. Gerade fur und insbesondere in weiterfUhrenden Angriffsschritten
ist gezielte Spionage in Bezug auf industrielle Steuerungssysteme keine Seltenheit. Ins-
gesamt sind industrielle Steuerungssysteme zunehmend von Cyberangriffen betroffen.
Die beobachteten IT-Sicherheitsvorfalle und Cyberangriffe der vergangenen Jahre zei-
gen deutlich, dass es eine ganze Reihe von Angreifer Gruppierungen gibt, die in der
Lage sind, komplexe und ber lange Zeitraume unentdeckte Cyberangriffe auszufiihren,
die — sofern dies zum Ziel der Angreifer zahlt — sich auch auf industrielle Steuerungssys-
teme erstrecken. Hierzu zahlen ausdricklich nicht nur die hier vorgestellten APT-
Gruppierungen, sondern neben weiteren APT-Gruppierungen auch andere Typen von
Angreifern. Dabei ist nicht nur anzunehmen, dass hochentwickelte Angriffswerkzeuge
zeitverzogert in die Hande von Angreifern mit weniger ausgepragten Fahigkeiten gelan-
gen, sondern es hat sich gezeigt, dass teilweise gezielt Entwicklungsaufwand betrieben

wird, um solchen Angreifern den aktiven Einsatz dieser Werkzeuge zu erleichtern.

Sowohl aus dem Blickwinkel der IT-Bedrohungslage als auch ausgehend von der indivi-
duell vorhandenen Angriffsoberflache zahlen prinzipiell auch alle deutschen kerntechni-
schen Anlagen und Einrichtungen zu potenziellen Angriffszielen fur Cyberangriffe.
Grundsatzlich bietet die korrekte und vollstdndige Umsetzung der SEWD Richtlinie IT
aus Sicht der GRS weitreichenden Schutz vor den Gefahren von Cyberangriffen. Aus
Sicht der GRS ist zunachst davon auszugehen, dass in Anlagen, die ihre IT-Systeme
konsequent gemall SEWD Richtlinie IT schitzen, die Hlrden fir die Kompromittierung
eines sicherheitstechnisch relevanten Systems deutlich héher sind als in vielen anderen
kritischen Infrastrukturen. Insgesamt ist allerdings zu beachten, dass auch die korrekte
und vollstandige Umsetzung der SEWD Richtlinie IT — oder eines beliebigen anderen
Regelwerks zur Cybersicherheit — zwar einen weitreichenden, aber keinen vollumfangli-
chen Schutz vor den Gefahren eines langfristig angelegten Cyberangriffs durch eine An-
greifer Gruppierung mit den entsprechenden zeitlichen, finanziellen und personellen
Ressourcen bieten kann. Die hier beschriebenen IT-Sicherheitsvorfalle und weiteren Ak-
tivitaten der Angreifer verdeutlichen, dass Strategien zur friihzeitigen Detektion solcher
Cyberangriffe und angemessene Mallnahmen zur Reaktion auf entsprechende
IT-Sicherheitsvorfélle in diesem Zusammenhang von zentraler Bedeutung fur die Sicher-

heit und Sicherung deutscher kerntechnischer Anlagen sind.
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Dies wird noch unterstrichen durch eine signifikante Entwicklung der IT-Bedrohungslage
in Bezug auf das Vorgehen der Angreifer hinsichtlich der Vermeidung einer Entdeckung
des Angriffs. So verwenden hoch entwickelte, versierte Angreifer Gruppierungen immer
mehr Zeit auf Detektionsevasion und nehmen diesbeziglich erheblichen zeitlichen, fi-

nanziellen und personellen Aufwand auf sich.

Ein weiterer, besorgniserregender Trend in den letzten Jahren ist auch die Tatsache,
dass durch Angebote wie ,APT for hire* und ,Ransomware as a Service® hochentwickelte
Angriffswerkzeuge, Schadsoftwarekomponenten und die entsprechende IT Angreifer Inf-
rastruktur inzwischen auch einem Personenkreis zur Verfiigung stehen, der zahlungs-
kraftig ist, aber auf sich gestellt nicht in der Lage ware, einen erfolgreichen Cyberangriff
vorzubereiten und durchzufiihren. Dies schliel3t beispielsweise terroristische Vereinigun-
gen ein. Zusatzlich gibt es inzwischen hochentwickelte Angriffswerkzeuge, die offenbar
gezielt so entwickelt wurden, dass sie auch von weniger versierten Angreifern nutzbar
sind. Das bedeutet eine weitere Verscharfung der IT-Bedrohungslage fir kritische Infra-
strukturen insgesamt und damit auch fiir deutsche kerntechnische Anlagen und Einrich-

tungen.
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Relevante Fachbegriffe

Begriff

Definition

Advanced Persistent
Threat

Advanced Persistent Threat bezeichnet im Rahmen der allge-
meinen Bedrohungslage in Bezug auf die Informationssicher-
heit einen komplexen, von langer Hand geplanten und effekti-
ven Angriff. Solch ein Angriff erfolgt fast immer stufenweise
und enthalt oft sehr zielgerichtete, spezifische Komponenten.
Eine APT-Gruppierung kann zumeist auf grol3e zeitliche und
personelle Ressourcen zurlickgreifen und wird nicht selten
von nationalstaatlicher Seite finanziell geférdert. Haufige
Ziele sind kritische Infrastrukturen und vertrauliche Informati-
onen.

Bei Advanced Persistent Threats (APT) handelt es sich um
zielgerichtete Cyber-Angriffe auf ausgewabhlte Institutionen
und Einrichtungen, bei denen sich ein Angreifer dauerhaften
Zugriff zu einem Netz verschafft und diesen in der Folge auf
weitere Systeme ausweitet. Die Angriffe zeichnen sich durch
einen sehr hohen Ressourceneinsatz und erhebliche techni-
sche Fahigkeiten aufseiten der Angreifer aus und sind in der
Regel schwierig zu detektieren. /BS120w01/

An adversary with sophisticated levels of expertise and signif-
icant resources, allowing it through the use of multiple differ-
ent attack vectors (e.g., cyber, physical, and deception), to
generate opportunities to achieve its objectives which are typ-
ically to establish and extend its presence within the infor-
mation technology infrastructure of organizations for pur-
poses of continually exfiltrating information and/or to
undermine or impede critical aspects of a mission, program,
or organization, or place itself in a position to do so in the fu-
ture; moreover, the advanced persistent threat pursues its
objectives repeatedly over an extended period of time, adapt-
ing to a defender’s efforts to resist it, and with determination
to Maintain the level of interaction needed to execute its ob-
jectives. /INIS12n01/

Angriff Ein Angriff ist eine vorsatzliche Form der Gefahrdung, nadm-
lich eine unerwiinschte oder unberechtigte Handlung mit dem
Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu scha-
digen. Angreifer kbnnen auch im Auftrag von Dritten handeln,
die sich Vorteile verschaffen wollen. /BS120w01/

Angriffsvektor Als Angriffsvektor wird die Kombination von Angriffsweg
und -technik bezeichnet, mit der sich ein Angreifer Zugang zu
IT- Systemen verschafft. /BSI120w01/

Anwendungssoft- Teil der Software eines leittechnischen Systems, durch den

ware Anwendungsfunktionen realisiert werden. /DIN13n01/

Attribution/Attribuie- | Attribution bezeichnet den Analyse-Vorgang, den Urheber ei-

rung nes Angriffs zu benennen. In der Regel werden Attributions-

aussagen durch Einschatzungen der Belastbarkeit erganzt.
/BSI120w01/
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Begriff

Definition

Authentifizierung

Bei der Authentifizierung wird der bei der Authentisierung vor-
gelegte Identitatsnachweis einer Person Uberpriift. Erst nach
erfolgreicher Authentifizierung erfolgt dann eine Autorisie-
rung. /BS120w01/

Authentisierung

Bei der Authentisierung legt eine Person einen Nachweis
Uber ihre Identitat vor, um ihn von einem System Uberprufen
zu lassen. Dies kann u. a. durch Passwort-Eingabe, Chip-
karte oder Biometrie erfolgen, die Authentisierung von Daten
z. B. durch kryptographische Signaturen. /BSI20w01/

Authentizitat

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet,
die gewahrleistet, dass ein Kommunikationspartner tatsach-
lich derjenige ist, der er vorgibt zu sein. Bei authentischen In-
formationen ist sichergestellt, dass sie von der angegebenen
Quelle erstellt wurden. Der Begriff wird nicht nur verwendet,
wenn die Identitat von Personen geprift wird, sondern auch
bei IT-Komponenten oder -Anwendungen. /BS120w01/

Autorisierung

Bei der Autorisierung werden fir eine bereits erfolgreich au-
thentifizierte Person die ihr auf einem System eingerdumten
Rechte freigeschaltet. /BSI20w01/

Bedrohung

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereig-
nis, durch den oder das ein Schaden entstehen kann. Der
Schaden bezieht sich dabei auf einen konkreten Wert wie
Vermaogen, Wissen, Gegenstande oder Gesundheit. Ubertra-
gen in die Welt der Informationstechnik ist eine Bedrohung
ein Umstand oder Ereignis, der oder das die Verfugbarkeit,
Integritat oder Vertraulichkeit von Informationen beeintrachti-
gen kann, wodurch dem Besitzer bzw. Benutzer der Informa-
tionen ein Schaden entstehen kann. Beispiele fir Bedrohun-
gen sind hohere Gewalt, menschliche Fehlhandlungen,
technisches Versagen oder vorsatzliche Handlungen. Trifft
eine Bedrohung auf eine Schwachstelle (insbesondere tech-
nische oder organisatorische Mangel), so entsteht eine Ge-
fahrdung. /BS120w01/

Backdoor

Eine Backdoor ist ein Ublicherweise durch Viren, Wirmer
oder Trojanische Pferde installiertes Programm, das Dritten
einen unbefugten Zugang ("Hintertlr") zum Computer ver-
schafft, jedoch versteckt und unter Umgehung der Ublichen
Sicherheitseinrichtungen. /BSI20w01/

Bot / Bot-Netz

Als Botnetz wird ein Verbund von Rechnern (Systemen) be-
zeichnet, die von einem fernsteuerbaren Schadprogramm
(Bot) befallen sind. Die betroffenen Systeme werden vom
Botnetz-Betreiber mittels eines Command-and-Control-Ser-
vers (C&C-Server) kontrolliert und gesteuert. /BSI120w01/
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Begriff

Definition

Brute Force Angriff

Wahlen Nutzer ein schwaches Passwort und ist der Benut-
zername (z. B. die E-Mail-Adresse) bekannt, kann sich ein
Angreifer unter Umstanden auch durch wiederholtes Auspro-
bieren von Passwortern (Brute-Force-Angriff) Zugang zu ei-
nem Benutzerkonto verschaffen. Mittels Brute-Force-Techni-
ken kann der Angreifer auch versuchen, kryptografisch
geschitzte Daten, z. B. eine verschlisselte Passwort-Datei,
zu entschlisseln. /BSI20w01/

Command & Control
Server (C&C Server)

Die meisten Schadprogramme nehmen nach der Infektion ei-
nes Systems Kontakt zu einem Kontrollserver (C&C-Server)
der Angreifer im Internet auf, um von dort weiteren
Schadcode nachzuladen, Instruktionen zu empfangen oder
auf dem infizierten System ausgespahte Informationen (wie
Benutzernamen und Passworter) an diesen Server zu Uber-
mitteln. Die Kontaktaufnahme erfolgt haufig unter Verwen-
dung von Domainnamen, welche von den Tatern speziell fir
diesen Zweck registriert wurden. /BSI120w01/

Credentials

Typische Beispiele flr Credentials sind Passworter, krypto-
grafische Schlussel und Zertifikate, sog. "Authentisierungs-Ti-
ckets" oder auch "Session-Cookies". Ein Diebstahl von Cre-
dentials kann z. B. Folge einer Attacke auf die
Benutzerdatenbank von Webseiten oder Online-Diensten
sein. Credentials kbnnen auch durch Schadsoftware-Infektio-
nen auf Clients mitgeschnitten und so unbefugt an Dritte
Ubermittelt werden. Es kénnen aber auch gezielt Gerate wie
Smartphones, Hardware-Tokens oder mobile Datentrager ge-
stohlen werden, wenn ein Angreifer Zugangsdaten auf diesen
Komponenten vermutet. Authentisierungs-Tickets oder Coo-
kies kdnnen Uber unverschlisselte Verbindungen mitge-
schnitten werden. /BS120w01/

Credential Harves-
ting

Credential Harvesting bezeichnet den Prozess zur Erbeutung
von legitimen Benutzernamen, Passwortern und Hashes (ty-
pischerweise mit Hilfe einer Schadsoftware oder Social Engi-
neering Techniken wie Phishing) mit dem Ziel, sich innerhalb
eines Cyberangriffs mit diesen Nutzerdaten einzuloggen und
so von einem autorisierten Nutzer zunachst nicht unter-
scheidbar zu sein.

Common Vulnerabil-
ities and Exposures
(CVE)

Bei den Common Vulnerabilities and Exposures (Haufige
Schwachstellen und Risiken) handelt es sich um eine Samm-
lung o6ffentlich bekannter Schwachstellen in IT-Systemen. Mit
CVE wird in der Regel die CVE-Nummer gemeint, die einer
bestimmten Schwachstelle eindeutig zugewiesen ist.

Cyberangriff

Siehe IT-Angriff
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Begriff

Definition

Demilitarisierte Zone
(DM2)

Eine DMZ ist ein Zwischennetz, das an Netzlbergangen ge-
bildet wird, aber weder zu dem einen noch zu dem anderen
Netz gehdrt. Sie stellt ein eigenes Netz dar, das nicht so stark
gesichert ist wie das eigentlich zu schitzende Netz.

DMZ werden bei einfachen Sicherheitsgateways Ublicher-
weise an einer dritten Schnittstelle des Paketfilters erzeugt.
Besteht das Sicherheitsgateway aus Paketfilter — Applica-
tion-Level-Gateway — Paketffilter, dient in der Regel eine wei-
tere Schnittstelle des Application-Level-Gateways (ALG) als
DMZ-Schnittstelle. Verfugen Paketfilter oder ALG Uber mehr
als drei Schnittstellen, kénnen weitere DMZ gebildet werden.
/BSI20w01/

DOS / DDoS-An-
griffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Ver-
flgbarkeit von Diensten, Webseiten, einzelnen Systemen
oder ganzen Netzen. Wird ein solcher Angriff mittels mehre-
rer Systeme parallel ausgefihrt, spricht man von einem ver-
teilten DoS- oder DDoS-Angriff (DDoS = Distributed Denial of
Service). DDoS-Angriffe erfolgen haufig durch eine sehr
grof’e Anzahl von Computern oder Servern. /BSI20w01/

Dropper

Als Dropper werden Schadsoftwarekomponenten bezeichnet,
die mindestens eine weitere Payload enthalten und dafir ver-
antwortlich sind, diese ggf. zu entschlisseln und auszufiih-
ren.

Ethernet

Eine Technologie zur Vernetzung von Computern in lokalen
Netzen (Local Area Networks, kurz LAN). /BSI120w01/

Exploit

Als Exploit bezeichnet man eine Methode oder einen Pro-
grammcode, mit dem Uber eine Schwachstelle in Hard- oder
Software-Komponenten nicht vorgesehene Befehle oder
Funktionen ausgeflihrt werden kénnen. Je nach Art der
Schwachstelle kann mithilfe eines Exploits z. B. ein Pro-
gramm zum Absturz gebracht, Benutzerrechte ausgeweitet
oder beliebiger Programmcode ausgefuhrt werden.
/BSI120w01/

Gefahrdung

Eine Gefahrdung ist eine Bedrohung, die konkret Gber eine
Schwachstelle auf ein Objekt einwirkt. Eine Bedrohung wird
somit erst durch eine vorhandene Schwachstelle zur Gefahr-
dung fur ein Objekt. /BSI20w01/

Hashfunktion

Eine Hashfunktion ist ein kryptographischer Algorithmus, bei
dem Nachrichten beliebiger Lange auf einen Hashwert fester
Lange (z. B. 160 Bit) abgebildet werden. Bei kryptographisch
geeigneten Hashfunktionen ist es praktisch unméglich, zwei
Nachrichten mit dem gleichen Hashwert zu finden (Kollisions-
resistenz) und bei einem gegebenen Hashwert eine Nach-
richt zu finden, die durch die Hashfunktion auf den Hashwert
abgebildet wird (Einwegeigenschaft). /BSI20w01/
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Begriff

Definition

Hashwert

Ein Hashwert ist eine mathematische Prifsumme, die durch
Anwendung einer Hashfunktion aus einer elektronischen
Nachricht erzeugt wird. Da es bei einer kryptographisch ge-
eigneten Hashfunktion praktisch unmoglich ist, zwei Nach-
richten zu finden, deren Hashwert identisch ist, bezeichnet
man den Hashwert auch als "digitalen Fingerabdruck" einer
Nachricht. Da man auf Grund des so genannten Geburts-
tagsparadoxon mit groRer Wahrscheinlichkeit eine Kollision
bei einer I-Bit-Hashfunktion findet, wenn man etwa 21/2 zufal-
lige Nachrichten wahlt, sollte eine Hashfunktion, die fur elekt-
ronische Signaturen eingesetzt werden soll, mindestens 160
Bit Hashwerte produzieren. /BSI120w01/

Host

Alternative Bezeichnung fir Server. /BSI20w01/

Indicators of Com-
promise (loCs)

Indicators of Compromise sind technische Informationen, die
zur Detektion einer Infektion mit Schadsoftware oder einer
anderweitigen Kompromittierung verwendet werden kdnnen.
Haufig handelt es sich dabei um netzwerkbasierte Signaturen
wie Domainnamen von Kontrollservern, oder um hostbasierte
Signaturen, die auf den Endgeraten gesucht werden (wie
Hashsummen von Schadprogrammen, Eintrage in der
Windows-Registry, 0.a.). /BSI20w01/

Industrial Control
System (ICS)

ICS ist ein Oberbegriff fur Automatisierungslésungen zur
Steuerung technischer Prozesse. /BSI120w01/

Industrial Internet of
Things (lloT)

Industrielle Auspragung des loT.

Informationsinfra-
struktur

Die Gesamtheit der IT-Anteile einer Infrastruktur. /BSI20w01/

Informationssicher-
heit

Informationssicherheit hat den Schutz von Informationen als
Ziel. Dabei kénnen Informationen sowohl auf Papier, in Rech-
nern oder auch in Kdépfen gespeichert sein. Die Schutzziele
oder auch Grundwerte der Informationssicherheit sind Ver-
traulichkeit, Integritat und Verfligbarkeit. Viele Anwender zie-
hen in ihre Betrachtungen weitere Grundwerte mit ein.
/BSI120w01/

Informationstechnik
(IT)

Informationstechnik (IT) umfasst alle technischen Mittel, die
der Verarbeitung oder Ubertragung von Informationen die-
nen. Zur Verarbeitung von Informationen gehoéren Erhebung,
Erfassung, Nutzung, Speicherung, Ubermittlung, programm-
gesteuerte Verarbeitung, interne Darstellung und die Aus-
gabe von Informationen. /BSI20w01/
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Definition

Innentater

Cyber-Angriffe durch Innentater haben gréRere Aussicht auf
Erfolg als Angriffe von aul3en, da der Angreifer bereits Zu-
gang zu internen Ressourcen einer Organisation hat und so
Schutzmallnahmen und Schwachstellen Uber einen langen
Zeitraum analysieren kann. Zusatzliche Vorteile geniefden In-
nentater durch das ihnen entgegengebrachte Vertrauen einer
Organisation. Externe Dienstleister, die durch ihre Tatigkeit
Einfluss oder direkten Zugang zur Organisation haben, wer-
den hier ebenfalls zu den Innentatern gezahlt. /BSI120w01/

Integritat

Sicherstellung der Korrektheit von Informationen und der kor-
rekten Funktionsweise von Systemen. Zur Integritat von Infor-
mationen gehdren auch deren Vollstandigkeit und die Kor-
rektheit von Angaben zu Sender und Empfanger sowie von
Zeitangaben der Erstellung, Veranderung und des Empfangs.
Zur Integritat von Systemen gehért auch die Korrektheit von
Herkunft, Einsatzumgebung sowie von Zeitangaben der Er-
stellung und Anderung. /BMU13n03/

Internet of Things
(loT)

loT steht fiir Internet of Thing, also das Internet der Dinge. Im
Gegensatz zu "klassischen" IT-Systemen umfasst das Inter-
net der Dinge "intelligente" Gegenstande, die zusatzliche
"smarte" Funktionen enthalten. Diese Gerate werden in der
Regel an Datennetze angeschlossen, in vielen Fallen draht-
los, und kdnnen sogar oft auf das Internet zugreifen und dar-
Uber erreicht werden. /BSI20w01/

IT-Angriff Bei einem IT-Angriff handelt es sich um eine vorsatzliche Ein-
wirkung auf eines oder mehrere IT-Systeme der Anlage, die
deren Kompromittierung (d. h. Beeintrachtigung von deren
IT-Sicherheit) zum Ziel hat.

IT-Schutzziel Schutzbedirftige IT-Systeme und die zugehdrigen Prozesse

sind entsprechend ihres Schutzbedarfes gestuft gegen
SEWD zu schiitzen, sodass eine Verletzung der allgemeinen
Schutzziele weder unmittelbar noch mittelbar herbeigefuhrt
werden kann. /BMU13n03/
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Definition

IT-Sicherheit

IT-Sicherheit ist der Zustand, in dem Vertraulichkeit, Integritat
und Verflgbarkeit von Informationen und Informationstechnik
durch angemessene MalRnahmen geschutzt sind.
/BMU13n03/

Satz von Tatigkeiten und Malinahmen, die darauf abzielen
Folgendes zu verhindern, zu entdecken und darauf zu reagie-
ren:

— boswillige Veranderungen (Integritat) von Funktionen, die
die Ausflihrung oder Unversehrtheit der durch programmier-
bare digitale leittechnische Systeme zu erbringenden Dienste
beeintrachtigen konnen (einschlieRlich Kontrollverlust), was
zu einem Storfall, einer unsicheren Situation oder Leistungs-
verminderung der Anlage fuhren kénnte;

— boswilliges Zurtckhalten oder Verhindern von Zugriff auf
oder Austausch von Informationen, Daten oder Ressourcen
(einschlieRlich Anzeigeverlust), was die Ausfuhrung der
durch leittechnische Systeme zu erbringenden Dienste beein-
trachtigen konnte (Verfligbarkeit), was zu einem Storfall, ei-
ner unsicheren Situation oder Leistungsverminderung der An-
lage fuhren kénnte;

— boswillige Offenlegung von Informationen (Vertraulichkeit),
was dazu benutzt werden kdnnte, boswillige Handlungen vor-
zunehmen, die zu einem Storfall, einer unsicheren Situation
oder Leistungsverminderung der Anlage fuhren konnten;
/DIN20n01/

IT-Sicherheitsvorfall

Ein IT-Sicherheitsvorfall ist ein Vorfall, der die IT-Sicherheit in
einer Weise beeintrachtigt, dass Rickwirkungen auf die Si-
cherheit oder Sicherung der Anlage nicht ausgeschlossen
werden konnen. Beispiele flr IT-Sicherheitsvorfalle konnen
erfolgreiche Cyberangriffe, Versagen von Sicherungsmal3-
nahmen, Verletzung von internen IT-Sicherheitsvorgaben und
das Auftreten oder Bekanntwerden von Schwachstellen in
IT-Produkten oder IT-Dienstleistungen sein, soweit Ruckwir-
kungen auf die Sicherheit oder Sicherung der Anlage beste-
hen. /BMU13n03/

IT-System

System der Informationstechnik. IT-Systeme sind jegliche Art
von programmgesteuerten Komponenten oder Systemen
/BMU13n03/, insbesondere auch Automatisierungs-, Pro-
zesssteuerungs- oder Leittechniksysteme. Hierzu zahlen
auch alle rechnerbasierten oder programmierbaren Kompo-
nenten oder Systeme, die durch externe Gerate konfiguriert
oder parametriert werden kénnen.

149



Begriff

Definition

IT-System, schutz-
bedirftiges

Als schutzbediirftige IT-Systeme im Sinne der
SEWD-Richtlinie IT /BMU13n03/ gelten alle IT-Systeme, die
vom Betreiber oder in seinem Auftrag betrieben werden und
mit der Anlage in einem engen raumlichen, informationstech-
nischen oder betrieblichen Zusammenhang stehen und die
unmittelbar oder mittelbare zur Herbeifihrung einer Verlet-
zung der allgemeinen Schutzziele verwendet werden kdnnen.
Ein enger raumlicher Zusammenhang liegt vor, wenn das
IT-System sich dauerhaft innerhalb der Umschlie3ung der
auleren Sicherungsbereiche befindet. Ein enger informati-
onstechnischer Zusammenhang liegt vor, wenn das
IT-System Uber informationstechnische Systeme dauerhaft
oder regelmafig mit der Anlage verbunden ist. Ein enger be-
trieblicher Zusammenhang liegt vor, wenn das IT-System der
Verarbeitung von Informationen fir den Betrieb der Anlage
dient. /BMU13n03/

Keylogger

Als Keylogger wird Hard- oder Software zum Mitschneiden
von Tastatureingaben bezeichnet. Sie zeichnen alle Tastatur-
eingaben auf, um sie moglichst unbemerkt an einen Angreifer
zu Ubermitteln. Dieser kann dann aus diesen Informationen
fur ihn wichtige Daten, wie z. B. Anmeldeinformationen oder
Kreditkartennummern filtern. /BSI20w01/

Living-off-the-Land

Living-off-the-Land bezeichnet ein Angreiferverhalten, bei
dem die Angreifer auf Dateien, Skripte, Werkzeuge und Infor-
mationen zurtckgegriffen wird, die auf den angegriffenen
System bereits vorhanden sind, und diese maliziés einset-
zen.

Loader Als Loader werden Schadsoftwarekomponenten bezeichnet,
die daflir verantwortlich sind, weitere Schadsoftwarekompo-
nenten von einer angegebenen URL/IP-Adresse herunterzu-
laden, ggf. zu entschlisseln und auszufiihren.

Malware Die Begriffe Schadfunktion, Schadprogramm, Schadsoftware

und Malware werden haufig synonym benutzt. Malware ist
ein Kunstwort, abgeleitet aus "Malicious software" und be-
zeichnet Software, die mit dem Ziel entwickelt wurde, uner-
wilnschte und meistens schadliche Funktionen auszufiihren.
Beispiele sind Computer-Viren, Wiirmer und Trojanische
Pferde. Schadsoftware ist tUblicherweise flr eine bestimmte
Betriebssystemvariante konzipiert und wird daher meist flr
verbreitete Systeme und Anwendungen geschrieben.
/BS120w01/
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Man-In-The-Mid-
dle-Angriff

Ziel bei einem Man-in-the-Middle-Angriff ist es, sich unbe-
merkt in eine Kommunikation zwischen zwei oder mehr Part-
nern einzuschleichen, beispielsweise um Informationen mit-
zulesen oder zu manipulieren. Hierbei begibt sich der
Angreifer "in die Mitte" der Kommunikation, indem er sich ge-
genluber dem Sender als Empfanger und gegeniber dem
Empfanger als Sender ausgibt. Als erstes leitet der Angreifer
eine Verbindungsanfrage des Senders zu sich um. Im nachs-
ten Schritt baut der Angreifer eine Verbindung zu dem eigent-
lichen Empfanger der Nachricht auf. Wenn ihm das gelingt,
kann der Angreifer unter Umstanden alle Informationen, die
der Sender an den vermeintlichen Empfanger sendet, einse-
hen oder manipulieren, bevor er sie an den richtigen Empfan-
ger weiterleitet. Auf die Antworten des Empfangers kann der
Angreifer wiederum ebenfalls zugreifen, wenn nicht entspre-
chende Schutzmechanismen wirksam sind. /BSI120w01/

Netzwerk

Verbund von Rechnern, die untereinander Daten austau-
schen. Netzwerk-Rechner konnen als Host bzw. Server Da-
ten zur Verfligung stellen oder als Client auf diese zugreifen.
In manchen Netzwerken Gben die verbundenen Rechner
auch beide Funktionen gleichzeitig aus. /BSI20w01/

Netzwerkstack

Bei einem Netzwerkstack oder auch Protokollstack handelt
es sich um die Implementierung einer Reihe von zueinander
in Beziehung stehenden Kommunikationsprotokollen.

Nichtabstreitbarkeit
(englisch "non repu-
diation")

Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit ge-

genuber Dritten. Ziel ist es zu gewahrleisten, dass der Ver-

sand und Empfang von Daten und Informationen nicht in Ab-

rede gestellt werden kann. Es wird unterschieden zwischen

- Nichtabstreitbarkeit der Herkunft: Es soll einem Absender
einer Nachricht unmdglich sein, das Absenden einer be-
stimmten Nachricht nachtraglich zu bestreiten.

- Nichtabstreitbarkeit des Erhalts: Es soll einem Empfanger
einer Nachricht unmdglich sein, den Erhalt einer gesende-
ten Nachricht nachtraglich zu bestreiten. /BS120w01/

Patch / Patch-Ma-
nagement

Ein Patch ("Flicken") ist ein Softwarepaket, mit dem Soft-
warehersteller Sicherheitsliicken in ihren Programmen schlie-
Ren oder andere Verbesserungen integrieren. Die Einspie-
lung dieser Updates erleichtern viele Programme durch
automatische Update-Funktionen. Als Patch-Management
bezeichnet man Prozesse und Verfahren, die helfen, verflig-
bare Patches fir die IT-Umgebung mdglichst rasch erhalten,
verwalten und einspielen zu kénnen. /BS120w01/
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Payload

Payload (,Nutzlast‘ bzw. ,Nutzdaten®) bezeichnet im Zusam-
menhang mit Cyberangriffen typischerweise diejenigen
Schadsoftwarekomponenten, die malizidse Aktivitaten (Mani-
pulation von Daten oder Prozessen, Diebstahl von Nutzerda-
ten, Spionage etc.) ausflihren. Ein Cyberangriff oder auch
eine Schadsoftware kann daher mehrere Payloads enthalten,
aber typischerweise besteht nicht die gesamte Schadsoft-
ware aus Payloads, sondern enthalt noch weitere Komponen-
ten (z. B. Metadaten, Bibliotheken etc.).

Phishing

Das Wort setzt sich aus "Password" und "Fishing" zusam-
men, zu Deutsch "nach Passwortern angeln”. Beim Phishing
wird z. B. mittels gefalschter E-Mails und/oder Webseiten ver-
sucht, Zugangsdaten fiir einen Dienst oder eine Webseite zu
erlangen. Wird diese Manipulation vom Opfer nicht erkannt
und die Authentizitat einer Nachricht oder Webseite nicht hin-
terfragt, gibt das Opfer seine Zugangsdaten u. U. selbst un-
wissentlich in unberechtigte Hande. /BSI20w01/

Poisoning

Unter "Poisoning" versteht man das Einschleusen von mani-
pulierten Daten in einen Zwischenspeicher (Cache), der dann
von anderen Anwendungen oder Diensten genutzt wird. Bei-
spiele sind Angriffe mittels Poisoning auf DNS-, BGP-, oder
ARP-Caches. /BSI120w01/

Port

Ein Port spezifiziert einen Dienst, der von aulten auf einem
Server angesprochen werden kann. Dadurch ist es méglich,
auf einem Server verschiedene Dienste (z. B. WWW und
E-Mail) gleichzeitig anbieten zu kénnen. /BSI20w01/

Port-Scan

Bei einem Port-Scan versucht ein Angreifer herauszufinden,
welche Dienste ein Rechner nach auf3en anbietet, in dem er
alle nacheinander "anspricht". Ein Port-Scan dient in der Re-
gel dazu einen Angriff vorzubereiten. /BSI120w01/

Protokoll

Beschreibung (Spezifikation) des Datenformats fir die Kom-
munikation zwischen elektronischen Geraten. /BSI20w01/

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die
den Zugriff auf Daten und Systeme einschranken oder ver-
hindern und diese Ressourcen nur gegen Zahlung eines L6-
segeldes (englisch "ransom") wieder freigeben. Es handelt
sich dabei um einen Angriff auf das Sicherheitsziel der Ver-
flgbarkeit und eine Form digitaler Erpressung. /BSI20w0/

Remote Access
Trojan

Schadsoftware, die den Angreifern durch Etablierung einer
Backdoor Zugriff auf das infizierte IT-System verschafft.

Rootkit

Ein Rootkit ist ein Schadprogramm, das manipulierte Versio-
nen von Systemprogrammen enthalt. Unter Unix sind dies ty-
pischerweise Programme wie login, ps, who, netstat etc. Die
manipulierten Systemprogramme sollen es einem Angreifer
ermoglichen, zu verbergen, dass er sich erfolgreich einen Zu-
griff mit Administratorenrechten verschafft hat, so dass er die-
sen Zugang spater erneut benutzen kann. /BSI20w01/
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Sandbox

Eine Sandbox ist ein isolierter Bereich innerhalb einer An-
wendung oder eines Betriebssystems. Sie verhindert, dass
unerwinschte Aktionen aufl3erhalb des kontrollierten Umfelds
ausgefiihrt werden kénnen. Dadurch werden die Gefahren
und Auswirkungen von Schadprogrammen abgewehrt.
/BS120w01/

Schadsoftware

Siehe Malware

Schutzziele, allge-
meine

Laut SEWD-RL IT /BMU13n03/ dient die Einhaltung der fol-
genden allgemeinen Schutzziele der Gewahrleistung des er-
forderlichen Schutzes gegen SEWD:

- Eine Gefahrdung von Leben und Gesundheit infolge erhebli-
cher Direktstrahlung oder infolge der Freisetzung einer er-
heblichen Menge radioaktiver Stoffe aus Kernbrennstoffen
vor Ort muss verhindert werden kénnen.

- Eine einmalige oder wiederholte Entwendung von Kern-
brennstoff in Mengen, mit denen ohne Wiederaufbereitung
und Anreicherung die Mdéglichkeit der unmittelbaren Herstel-
lung einer kritischen Anordnung gegeben ist, muss verhindert
werden kdnnen.

- Eine einmalige oder wiederholte Entwendung von Kern-
brennstoff in Mengen, mit denen eine Gefahrdung von Leben
und Gesundheit infolge erheblicher Direktstrahlung oder Frei-
setzung einer erheblichen Menge radioaktiver Stoffe aus
Kernbrennstoffen an einem anderen Ort mdglich ist, muss
verhindert werden kénnen.

Schutzziel, IT

Siehe IT-Schutzziel

Schwachstelle (eng-
lisch "vulnerability")

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines
IT-Systems oder einer Institution. Ursachen kénnen in der
Konzeption, den verwendeten Algorithmen, der Implementa-
tion, der Konfiguration, dem Betrieb sowie der Organisation
liegen. Eine Schwachstelle kann dazu flhren, dass eine Be-
drohung wirksam wird und eine Institution oder ein System
geschadigt wird. Durch eine Schwachstelle wird ein Objekt
(eine Institution oder ein System) anfallig fur Bedrohungen.
/BSI120w01/

Shellcode

In Bezug auf Cyberangriffe bezeichnet Shellcode eine typi-
scherweise sehr kleine Schadsoftwarekomponente, die fir
den Angreifer auf dem kompromittierten System eine Kom-
mandozeile (Shell) 6ffnet.

Spear-Phishing

Spear-Phishing ist eine Spezialform eines Phishing-Angriffs,
bei dem nicht breitflachig, sondern nur ein kleiner Empfanger-
kreis (haufig Fihrungskrafte oder Wissenstrager auf Lei-
tungsebene) attackiert wird. Voraussetzung fur einen erfolg-
reichen Angriff ist eine gute Vorbereitung und die Einbettung
des Angriffs in einen flr das Opfer glaubwirdigen Kontext.
Spear-Phishing richtet sich in der Regel nicht gegen allge-
mein nutzbare Dienste wie Online-Banking, sondern gegen
Dienste, die fir Angreifer einen besonderen Wert haben.
/BSI20w01/
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Verflgbarkeit

Eigenschaft, auf Anforderung durch eine berechtigte Instanz
zuganglich und benutzbar zu sein. /DIN20n01/
Sicherstellung, dass Informationen und Systemfunktionen wie
vorgesehen bereitstehen. /BMU13n03/

Vertraulichkeit

Eigenschaft, dass Informationen nichtautorisierten Personen,
Instanzen oder Prozessen nicht verfiigbar gemacht oder of-
fengelegt werden. /DIN20n1/

Sicherstellung, dass Informationen unbefugten Personen
nicht zuganglich werden kénnen. /BMU13n03/

Watering-Hole-An-
griff

Bei einem Watering-Hole-Angriff kompromittieren die Angrei-
fer gezielt eine von den potenziellen Opfern haufig oder im-
mer wieder aufgesuchte Webseite. Je nach Absicht der An-
greifer infizieren sie beispielsweise die Webseite mit
Spionage-Software oder injizieren Schadcode in zum Down-
load bereitstehende Dateien.

Wiper

Als Wiper bezeichnet man einen Typ von Schadsoftware, de-
ren Zweck die Zerstérung von Daten von Festplatten und an-
deren Datentragern ist. Hierzu werden die entsprechenden
Daten entweder geldscht oder mit anderen Daten Uberschrie-
ben.

Zero-Day-Exploit

Die Ausnutzung einer Schwachstelle, die nur dem Entdecker
bekannt ist, charakterisiert man mit dem Begriff Zero-Day-Ex-
ploit. Die Offentlichkeit und insbesondere der Hersteller des
betroffenen Produkts erlangen in der Regel erst dann Kennt-
nis von der Schwachstelle, wenn Angriffe entdeckt werden,
die auf dieser Schwachstelle basieren. Der Begriff Zero-Day
leitet sich also davon ab, dass ein entsprechender Exploit be-
reits vor dem ersten Tag der Kenntnis der Schwachstelle
durch den Hersteller existierte — also an einem fiktiven "Tag
Null". Der Hersteller hat somit keine Zeit, die Nutzer vor den
ersten Angriffen zu schitzen. /BSI120w01/

Zugang

Mit Zugang wird die Nutzung von IT-Systemen, System-Kom-
ponenten und Netzen bezeichnet.

Zugangsberechtigungen erlauben somit einer Person, be-
stimmte Ressourcen wie IT-Systeme bzw. System-Kompo-
nenten und Netze zu nutzen. /BS120w01/

Zugriff

Mit Zugriff wird die Nutzung von Informationen bzw. Daten
bezeichnet.

Uber Zugriffsberechtigungen wird geregelt, welche Personen
im Rahmen ihrer Funktionen oder welche IT-Anwendungen
bevollmachtigt sind, Informationen, Daten oder auch
IT-Anwendungen, zu nutzen oder Transaktionen auszuflh-
ren. /BS120w01/
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Zutritt Mit Zutritt wird das Betreten von abgegrenzten Bereichen wie
z. B. Rdumen oder geschitzten Arealen in einem Gelande
bezeichnet.

Zutrittsberechtigungen erlauben somit Personen, bestimmte
Umgebungen zu betreten, also beispielsweise ein Gelande,
ein Gebaude oder definierte Raume eines Gebaudes.
/BSI120w01/
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Abkiurzungsverzeichnis

APT Advanced Persistent Threat

BSI Bundesamt fur Sicherheit in der Informationstechnik
CISA Cybersecurity and Infrastructure Security Agency
CNMF Cyber National Mission Force

CPU Central Processor Unit

CVE Common Vulnerabilities and Exposures

DCS Distributed Control System

DDoS Distributed Denial of Service

DMZ Demilitarisierte Zone

DoS Denial of Service

EWS Engineering Work Station

HMI Human Machine Interface

ICS Industrial Control System

lloT Industrial Internet of Things

loT Internet of Things

IT Information Technology

MBR Master Boot Record

oT Operational Technology

PLC Programmable Logic Controller

RAT Remote Access Trojan

RTU Remote Terminal Unit

SCADA Supervisory Control and Data Acquisition system
SIL Safety Integrity Level

SIS Safety Instrumented System

SPS Speicherprogrammierbare Steuerungen
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Anhang

In den folgenden Abschnitten werden nach Jahren sortiert ausgewahlte Schwachstellen
und Angriffswerkzeuge, IT-Sicherheitsvorfalle und Cyberangriffe der vergangenen Jahre
vorgestellt. Hierbei handelt es sich nur um einen relevanten Ausschnitt der Gesamt-Be-

drohungslage, der keinerlei Anspruch auf Vollstandigkeit erhebt.

A Schwachstellen und Angriffswerkzeuge

In den folgenden Abschnitten werden fir industrielle Steuerungssysteme und kritische
Infrastrukturen besonders relevante und weitere herausragende Schwachstellen be-
schrieben. Den Beginn in Bezug auf Schwachstellen machen hierbei zwei im Jahr 2018
bekannt gewordene Schwachstellen in gangigen Prozessoren. In den Jahren 2019
und 2020 wurden mehrere Schwachstellen bekannt, welche industrielle Steuerungssys-
teme oder dabei eingesetzte leittechnische Komponenten betreffen. Zusatzlich waren
auch immer wieder Kommunikationsstandards und Netzwerkstacks von teils

schwer-wiegenden Schwachstellen betroffen, zuletzt im Jahr 2021.

Darlber hinaus werden in den folgenden Abschnitten auch Angriffswerkzeuge beschrie-
ben, deren Einsatz zunachst keinem bekannt gewordenen Cyberangriff zugeordnet wer-
den kann. Das erste beschriebene, bei einem Cyberangriff eingesetzte Angriffswerk-
zeug, welches bereits im Jahr 2017 bekannt wurde, dient dem Aufbau einer
Kommunikation Uber Air-Gaps hinweg, beim zweiten Angriffswerkzeug, das im

Jahr 2020 bekannt wurde, handelt es sich um ein klassisches Spionagewerkzeug.

A1 2017
A1.1 Brutal Kangaroo — Angriffswerkzeug der CIA
Ubersicht

Am 22.07.2017 veroffentlichte WikiLeaks interne Dokumente des US-amerikanischen
Nachrichtendienstes CIA /CIA12r01, CIA13r01, CIA13r02, CIA16r01/ zu einem Set von
Angriffswerkzeugen bzw. Schadsoftwarekomponenten, die von der CIA unter dem Pro-

jekthamen Brutal Kangaroo (in friheren Versionen EZCheese) entwickelt
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wurden /WIK17w01/. Die darin beschriebenen Schadsoftwarekomponenten dienen der

Infektion von Systemen und Netzwerken tber Air-Gaps hinweg /BS117i06/.

Beschreibung

Die unter Brutal Kangaroo zusammengefassten Schadsoftwarekomponenten ermdgli-
chen in mehreren Angriffsstufen zunachst die Infektion eines an das Internet angebun-
denen Rechners (Primary Host) der Zielorganisation, von dort aus die Infektion von de-
dizierten USB-Sticks, die an diesen ersten Rechner angeschlossen werden, zum
Uber-springen des Air-Gaps und schlielich Uber einen der so manipulierten USB-Sticks
die Infektion des durch ein Air-Gap getrennten Systems oder Netzwerks. Der dort instal-
lierte Schadcode dient der gezielten Ausspahung von Informationen. Diese werden ge-
sammelt und im weiteren Verlauf auf jeden manipulierten USB-Stick geschrieben, der
mit einem infizierten System verbunden wird. Hierbei wird auf verschiedene Techniken
zu-ruckgegriffen, um die Dateien zu verstecken und den Datenabfluss vor dem Nutzer
zu verbergen. Analog zum Infektionsweg realisiert Brutal Kangaroo den Exfiltrationsweg
fur die auf dem Zielsystem oder im Zielnetzwerk ausgespahten Informationen lGber einen
der infizierten USB-Sticks zurlick zu einem der urspriinglich infizierten, an das Internet
angebundenen Rechner und letztlich von dort aus zu einem Rechner der Angreifer.
/BSI17i06/

Brutal Kangaroo stellt so mit der Zeit Kommunikationskanale nicht nur zwischen dem
Rechner der Angreifer und einem durch ein Air-Gap getrennten System oder Netzwerk
her, sondern auch zwischen den verschiedenen, typischerweise ebenfalls nicht mitei-
nander verbundenen infizierten Systemen innerhalb der Zielorganisation. Damit wird
asynchroner Informationsaustausch nicht nur zwischen den Angreifern und einem durch
ein Air-Gap getrennten System ermdglicht, sondern auch der Informationsaustausch bei-
spielsweise zwischen verschiedenen, jeweils durch ein Air-Gap getrennten Systemen.
De facto wird dadurch ein urspriinglich nicht vorgesehenes Netzwerk Gber Air-Gaps hin-
weg realisiert. /BSI17i06/

Brutal Kangaroo deckt keinen vollstandigen Cyberangriff ab, sondern kann als Teil eines
komplexen, mehrstufigen Angriffs eingesetzt werden. So féllt die Infektion des Primary
Host mit Brutal Kangaroo nicht in den Aufgabenbereich von Brutal Kangaroo, sondern
muss unter Einsatz anderer Angriffswerkzeuge und -techniken erreicht werden. Brutal

Kangaroo selbst, besteht aus mehreren Schadsoftwarekomponenten:
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e Shattered Assurance (ersetzt Teile der alteren Schadsoftwarekomponente Emotio-
nal Simian) /CIA13r02, CIA16r01/: Schadsoftwarekomponente, die fir die Infektion

von USB-Sticks sorgt, welche mit dem infizierten Rechner verbunden werden.

¢ Drifting Deadline (ersetzt die altere Schadsoftwarekomponente EZCheese und Teile
der alteren Schadsoftwarekomponente Emotional Simian) /CIA13r01, CIA13r02,
CIA16r01/: Individuell konfigurierbare Schadsoftwarekomponente zur Infektion der
USB-Sticks. Diese Komponente wird ausgefiihrt, sobald der USB-Stick mit einem
weiteren Rechner verbunden wird, was zum einen zur Infektion dieses Rechners

fuhrt und zum anderen zu dessen Ausspahung.

¢ Broken Promise /CIA16r01/: Schadsoftwarekomponente zur Auswertung und Ana-

lyse der gesammelten Informationen.

e Shadow /CIA12r01, CIA16r01/: Schadsoftwarekomponente, welche die Persistenz
der Angreifer und den unbemerkten Transport der ausgespahten Informationen si-
cherstellt. Auf jedem infizierten Rechner wird eine Shadow-Instanz installiert. Sobald
es mehrere Shadow-Instanzen gibt, die sich USB-Sticks teilen, kdbnnen Informatio-
nen, Aufgaben und weitere Schadsoftwarekomponenten in dem so aufgespannten

Netzwerk verteilt werden.

Bei der Infektion der Rechner werden unter anderem verschiedene LNK-basierte
Schwachstellen im Windows-Betriebssystem ausgenutzt und entsprechende CIA Explo-
its eingesetzt /CIA16r01/. Die Ausnutzung LNK-basierter Schwachstellen in Verbindung
mit dem Uberspringen der Barriere Air-Gap tiber manipulierte USB-Sticks erinnern an
die Vorgehensweise bei den Cyberangriffen im Zusammenhang mit der Schadsoftware
Stuxnet (siehe Abschnitt B.1.1).

Laut Cyber-Sicherheitswarnung des BSI /BSI17i06/ zu diesem Sachverhalt ist Gber die
in den Dokumenten der CIA beschriebene Nutzung von Brutal Kangaroo auch ,eine Abs-
traktion der beschriebenen Netzwerkbildung grundsatzlich denkbar, anstelle der Erstin-
fektion eines ans Internet angebundenen Rechners in der Zielorganisation ,kénnte der
Angriff auch — entsprechenden Austausch von USB-Wechseldatentragern vorausge-
setzt — auch vollstdndig ohne Netzwerkverbindungen, auch zum Internet, durchgefiihrt

werden®.

Das als Brutal Kangaroo zusammengefasste Set von Angriffswerkzeugen zeigt laut BSI,

dass die Realisierung eines Air-Gaps zur physikalischen Trennung schitzenswerter
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Systeme von Netzwerken als alleinige Schutzmalinahme ,unzureichend” ist. Des Wei-
teren geht das BSI davon aus ,dass weltweit zahlreiche weitere Nachrichtendienste oder
kriminelle Organisationen entsprechende Werkzeuge gegen durch Isolation besonders
geschitzte Systeme entwickelt haben und flr zielgerichtete Angriffe einsetzen®.
/BSI17i06/

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.
A.2 2018

A.21 Meltdown — Schwachstellen in CPUs
Ubersicht

Im Januar 2018 verdffentlichten Forscher von Googles Project Zero, Cyberus Techno-
logy und der TU Graz mit dem Paper ,Meltdown: Reading Kernel Memory from User
Space® /LIP18r01/ erstmalig Informationen zu einer Hardware-Sicherheitslicke in mo-
dernen Prozessoren, durch die ein unautorisierter Zugriff auf den Speicher des Systems,
in dem der Prozessor eingebaut, ist bzw. ein unautorisierter Zugriff auf andere Prozesse
und auch Prozesse anderer Nutzer (fremde Prozesse) erfolgen kann. Die Schwachstelle
entstand bei der Entwicklung von Prozessoren (CPUs) und betrifft den tiberwiegenden
Teil heutiger Modelle der Prozessoren unabhangig vom Betriebssystem. Betroffen sein
kénnen entsprechend alle Gerate, die eine bzw. mehrere CPUs besitzen, wie beispiels-
weise Notebooks, Desktop-Computer, Cloud-Computing Gerate und Smartphones. Da-
bei ist hauptsachlich der marktfiihrende Hersteller Intel betroffen, aber auch andere Her-
steller wie beispielweise ARM oder IBM. Bereits vor der Veroffentlichung der
Schwach-stelle mit der CVE-Nummer CVE-2017-5754 wurden betroffene Hard- und

Software-Hersteller von den Forschern im Jahr 2017 informiert.
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Beschreibung

Die folgenden Ausflihrungen beschreiben die Ursachen der Schwachstelle und Méglich-
keiten diese auszunutzen. In diesem Zusammenhang gibt es weiterhin die Schwach-
stelle Spectre, deren Entdeckung zusammen mit Meltdown verdéffentlicht wurde und auf

ahnlichen Prinzipien basiert (siehe dazu das folgende Abschnitt A.2.2).

Die Schwachstelle Meltdown ist hauptsachlich in der Eigenschaft moderner Prozessoren
begrindet, Befehle potenziell nicht in der festgelegten, sondern einer beliebigen Reihen-
folge durchzufiihren (Out-of-Order-Execution). Dazu kommt die sogenannte Speculative
Execution, bei der die CPU nicht erst einen Befehl komplett ausfiihrt, bevor sie mit dem
nachsten beginnt, sondern mdglichst mehrere Befehle parallel bearbeitet, die dann ver-
schiedene Stufen durchlaufen. Dies dient der schnelleren Verarbeitung von Befehlen
und erhéht die Rechengeschwindigkeit von Prozessoren, da die Auslastung optimiert

wird.

Dieses Vorgehen fuhrt zu Komplikationen, wenn beispielsweise Befehle Abhangigkeiten
untereinander haben oder es zu Verzweigungen (Branches) im Code kommt. In diesem
Fall fihrt die Speculative Execution dazu, dass die CPU eine Vorhersage trifft, ob eine
bestimmte Verzweigung im Code genommen wird (sogenannte Branch Prediction) und
die weiteren Befehle ausfiihrt. Falls sich die Vorhersage als richtig herausstellt, setzt die
CPU die Ausfiihrung der nachfolgenden Befehle fort. Fiir den Fall, dass die Vorhersage
falsch war, werden die falsch ausgefiihrten Aktionen verworfen und der Zeitverlust
gleicht héchstens dem Warten der CPU, wenn er keine Vorhersage getroffen hatte. Dies
fuhrt im Zusammenhang mit der Speicherarchitektur und dem Zugriff der CPU auf den

Speicher zu der als Meltdown bekannten Schwachstelle.

In der heutigen Zeit laufen unterschiedliche Programme und Prozesse in einer isolierten
Umgebung (Sandbox) mit virtuellem Speicher ab, sodass einzelne Prozesse keinen Zu-
griff auf das Gesamtsystem oder den gesamten physikalischen Speicher, sondern nur
auf den jeweils zugewiesenen Speicherbereich haben. Da einzelne Prozesse jedoch
auch Betriebssystemfunktionen bendtigen, haben sie einen definierten Zugriff auf den
Kernel (zentraler Bestandteil des Betriebssystems) des Systems, der mit einer Zugriffs-
kontrolle durch die CPU verbunden ist, sodass nur definierte und erlaubte Zugriffe durch
die Prozesse mdglich sind. Zugriffe auf nicht erlaubte Speicherbereiche werden durch

die CPU unterbunden. Aulerdem koénnen bestimmte Bereiche des Speichers, die

163



beispielsweise Passworter enthalten, speziell geschitzt sein. Die Abbildung des virtuel-

len auf den physikalischen Speicher erfolgt durch die CPU und das Betriebssystem.

Die Schwachstelle Meltdown nutzt in diesem Zusammenhang aus, dass die CPU im Fall
einer falschen Vorhersage (Branch Misprediction) ggf. Befehle ausfiihrt, die beispiels-
weise aufgrund fehlender Berechtigungen nicht hatten ausgefuhrt werden durfen. Ob-
wohl die CPU diesen Umstand bemerkt und die durchgeflhrten Aktionen anschliel3end
verwirft, kbnnen bei der Ausfliihrung der spekulativ ausgefiihrten Befehle Informationen
aus dem (physikalischen) Speicher in den internen Speicher (Cache) der CPU Ubertra-
gen werden. Der Zugriff auf die Informationen im Cache des CPU ist nicht trivial, kann
jedoch durch entsprechend gestaltete Programme durchgefiihrt werden. Somit kann der
Cache dazu verwendet werden, Daten zu erhalten, auf die unter normalen Umstanden

aufgrund fehlender Berechtigungen nicht zugegriffen werden kénnte.

Um diese Schwachstelle auszunutzen, werden keine weiteren Hilfsmittel benétigt. An-
greifer brauchen lediglich eine Zugriffsmdglichkeit auf das System, die es erlaubt, Code
auszufihren. Da es sich um eine Hardware-Schwachstelle handelt, kann eine direkte
Ausnutzung nicht durch Antivirus-Software verhindert werden. Diese schitzt ggf. ledig-
lich vor Malware oder Viren, die dazu entwickelt wurden, die Schwachstelle auszunut-
zen. Entwickler der drei Betriebssysteme Windows, Linux und macOS haben An-
fang 2018 bereits Patches veroffentlicht, die die Ausnutzung der Schwachstelle
verhindern sollen. Dementsprechend ist auf den von der Schwachstelle betroffenen Sys-
temen die Installation entsprechender Patches die einzige verfugbare Schutzmal}-

nahme.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.2.2 Spectre — Schwachstellen in CPUs

Ubersicht

Im Januar 2018 veroffentlichten Forscher von verschiedenen Universitaten in Australien,
Osterreich und den Vereinigten Staaten von Amerika sowie von Googles Project Zero,

mit dem Paper ,Spectre Attacks: Exploiting Speculative Execution /KOC18r01/,
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Informationen zur Sicherheitslicke Spectre, die eng mit der Schwachstelle Meltdown
(siehe Abschnitt A.2.1) verknUpft ist und auf den gleichen Prinzipien moderner Prozes-
soren basiert. Spectre nutzt dabei ebenfalls Out-of-Order-Execution, Speculative Exe-
cution und Branch-Prediction aus, um unberechtigt Informationen beispielsweise aus

dem Speicher anderer ablaufender Prozesse bzw. Programme auszulesen.

Beschreibung

Im Gegensatz zu Meltdown, bei dem potenzielle Angreifer Informationen beliebig aus
dem gesamten Speicher des Systems extrahieren kdnnen, ist unter Ausnutzung der
Spectre-Schwachstelle kein Zugriff auf den gesamten Speicher mdéglich, sondern nur auf
den Speicher anderer ausgeflhrter Programme. Technische Hintergrinde der drei ge-
nannten Prozesse Out-of-Order-Execution, Speculative Execution und Branch-Predic-
tion sind in Abschnitt A.2.1 beschrieben.

Die Schwachstelle betrifft den Uberwiegenden Teil heutiger Modelle der Prozessoren,
unabhangig vom Betriebssystem und neben den bereits von Meltdown betroffenen Her-
stellern (insbesondere der Marktfuhrers Intel sowie ARM und IBM) ist auch der Hersteller
AMD betroffen. Somit ist auch von Spectre eine Vielzahl an Privat- oder Firmengeraten,
die CPUs besitzen, betroffen und potenziell ist die gro’e Mehrzahl der Computer welt-
weit flr die Schwachstelle anfallig. Vor der Veroffentlichung der urspriinglichen zwei
Spectre-Schwachstellen mit den CVE-Nummern CVE-2017-5715 und CVE-2017-5753,
die sich jeweils in Details unterscheiden, wurden betroffene Hard- und Software-Herstel-

ler bereits im Jahr 2017 von den Forschern informiert.

Um diese Schwachstelle auszunutzen, werden wie bei Meltdown keine weiteren Hilfs-
mittel bendtigt. Angreifer brauchen lediglich eine Zugriffsméglichkeit auf das System, die
es erlaubt, Code auszufiihren. Da es sich um eine Hardware-Schwachstelle handelt,
kann eine direkte Ausnutzung nicht durch Antivirus-Software verhindert werden. Diese
schitzt ggf. lediglich vor Malware oder Viren, die dazu entwickelt wurden, die Schwach-
stelle auszunutzen. Auch fur Spectre haben Entwickler der drei Betriebssysteme
Windows, Linux und macOS Anfang 2018 bereits Patches verdffentlicht, die die Ausnut-
zung der Schwachstelle verhindern sollten. Die Installation der entsprechenden Patches
ist auf den von der Schwachstelle betroffenen Systemen die einzige verfligbare Schutz-

mafnahme.
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Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A3 2019

A.3.1 SPPA-T3000 — Schwachstellen in ICS

Ubersicht

Im Rahmen eines Vortrages stellte das Unternehmen Kaspersky Lab Security Services
im Dezember 2019 zahlreiche Schwachstellen des Leittechniksystems SPPA-T3000 des
Unternehmens Siemens vor /KAS19f01/. Bei SPPA-T3000 handelt es sich um ein welt-
weit eingesetztes Distributed Control System (DCS), welches insbesondere in konventi-
onellen Kraftwerken und Turbinensteuerungssystemen eingesetzt wird, wobei
SPPA-T3000 keine Sicherheitsleittechnik direkt integriert unterstitzt. Die Schwachstel-
len sind als aulierst schwerwiegend eingeschatzt worden und ermdglichen Angreifern

umfassende Kontrolliibernahme Uber das betroffene Leittechniksystem.

Beschreibung

Bei dem System des Herstellers Siemens mit der Typenbezeichnung SPPA-T3000 han-
delt es sich um ein betriebliches Leittechniksystem bzw. Prozessleitsystem (Distributed
Control System, DCS), welches haufig zur Turbinensteuerung in Kraftwerken aber auch
fur verschiedene andere Aufgaben zur Steuerung verfahrenstechnischer Prozesse ein-
gesetzt wird /SIE18w01/. SPPA-T3000 wird in einer Vielzahl von konventionellen Kraft-
werken eingesetzt, z. B. im Kraftwerk Eemshaven in den Niederlanden sowie fossilen
Kraftwerken in Deutschland, beispielsweise Westfalen D&E, Neurath F&G, GKM 9,
Schwarze Pumpe, Altbach, Heilbronn, Lippendorf, Niederaul’iem K, RDK 8. /SIE15f01/

Die Mitarbeiter von Kaspersky legten im Rahmen ihres Vortrages und des von ihnen
veroffentlichten Whitepapers dar, wie unautorisierte Personen sowohl remote als auch
direkt Zugriff auf die zentralen Komponenten des SPPA-T3000 Systems erlangen und
weitere Schwachstellen ausnutzen konnen, darunter die Eskalation von Rechten
IKAS19f01/.
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Dabei gingen sie auf die Schwachstellen der eingesetzten Softwarelésungen ein und
zeigten auf, wie sich die verschiedenen Schwachstellen auszunutzen lassen um Zugriff
mit privilegierten Rechten, d. h. Administratorrechten, auf alle entscheidenden System-

komponenten zu erhalten.

Eigenen Angaben zufolge /KAS19f01/ setzte Kaspersky den Hersteller Siemens bereits
Ende 2018 uber ihre Untersuchungsergebnisse einschliellich der mehr als 50 gefunde-
nen Schwachstellen in Kenntnis, um dem Hersteller des SPPA-T3000 Systems so
aus-reichend Zeit fur die Erstellung von Patches und die Information der betroffenen
Anlagen zu geben. Siemens arbeitete daraufhin gemeinsam mit Kaspersky an Patches,
Software-Updates und mitigativen Lésungen. Ende 2019 verdffentlichte Siemens einen
CERT-Report zu den bekannt gewordenen Schwachstellen in SPPA-T3000, verfligba-
ren Updates und Mitigationsmdglichkeiten. /SIE19r01/ Dieser CERT Report wurde im

Marz 2020 nach der Veroffentlichung eines weiteren Updates Uiberarbeitet.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fir deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
/GRS20r07/

A.3.2 S7 und PCS7 — Schwachstellen in ICS

Ubersicht

In den vergangenen Monaten bzw. Jahren wurden zahlreiche Anfalligkeiten in den
SIMATIC-Produkten S7 und PCS 7 identifiziert und 6ffentlich gemacht. Hervorzuheben
sind hierbei zwei umfangreich dokumentierte Schwachstellen, die einerseits von For-
schern der Ruhr Universitat Bochum und andererseits von Forschern des Technion in
Haifa, Israel, im letzten Jahr veroffentlicht und auf IT-Sicherheitskonferenzen
/ABB19w01, MAL19w01/ vorgestellt wurden. Die Forscher der Technion veroffentlichten
aullerdem ein Whitepaper /BIH19r01/, in dem verschiedene Angriffsmdglichkeiten auf

die neueste Gerategeneration S7-1500 detailliert beschrieben werden.
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Der Hersteller der SIMATIC-Systeme S7 und PCS 7, Siemens, verdffentlichte u. a. be-
ziglich der zwei 6ffentlich gemachten Schwachstellen jeweils einen Sicherheitshinweis
/SIE19i05/, /SIE19i06/ und aulerdem eine Vielzahl weiterer Sicherheitshinweise fir
S7- und PCS 7-Systeme.

Beschreibung

Forscher der Ruhr Universitat Bochum fanden eine hardwarebasierte Schwachstelle im
Bootloader der Siemens SPS S7-1200, die ihnen Zugriff auf das System und das uner-
kannte Platzieren eigener Software ermoglichte. Der Bootloader prift unter anderem
beim Systemstart Gber Checksummen die Integritdt der SPS Firmware. Diese Integri-
tatsprifung kann durch die Nutzung der Schwachstelle umgangen werden, sodass po-
tenzielle Angreifer beliebigen Code auf die SPS Ubertragen kdénnen, ohne dass dies
durch die Integritatsprifung erkannt wird. Dies geschieht Uber die Universal
Asynchronous Receiver Transmitter (UART) Schnittstelle der S7-1200, was einen phy-

sischen Zugang zum System voraussetzt.

In einem Whitepaper /BIH19r01/ beschreiben Forscher der Technischen Universitat Is-
raels (Technion), wie sie mit Hilfe einer selbst entwickelten, malizidsen Engineering Sta-
tion auf die Siemens SPS 7-1500 zugreifen konnten. Neben der Mdglichkeit des
remote--Zugriffs und der Steuerung der SPS ist es lhnen gelungen, eigenen Code auf
dem Gerat zu platzieren. AuRerdem kénnten Angreifer mit den im Paper dargestellten
Methoden die SPS so manipulieren, dass der auf der SPS ausgefiihrte Code sich vom
angezeigte Code unterscheidet. In diesem Fall kénnte vom Angreifer potenziell platzier-
ter Schadcode unerkannt auf dem System ausgeflihrt werden, ohne dass dies beim An-

zeigen des auf der SPS gespeicherten Codes auffallen wiirde.

Beide Forschungsgruppen informierten Siemens vor der Veroffentlichung der
Schwach-stellen Uber ihre Erkenntnisse, um dem Hersteller der S7-SPS-Systeme aus-
reichend Zeit fiir die Erstellung von Updates und die Information der betroffenen Anlagen
zu geben. Am 12.11.2019 verdffentlichte Siemens einen Sicherheitshinweis bezlglich
der Schwachstelle des unautorisierten Zugriffs iber den Bootloader. /SIE19i05/ Der Si-
cherheitshinweis bezuglich der Schwachstelle, die es ermdglichte, dass der angezeigte
Code und der tatsachlich ausgeflihrte Code nicht identisch sind, wurde am 13.08.2019
verodffentlicht. FUr beide Schwachstellen bietet Siemens Softwareupdates zu deren Be-
hebung an. /SIE19i06/
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Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fur deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet
IGRS21r09/.

A4 2020
A.41 Profinet — Schwachstellen in einem Kommunikationsstandard
Ubersicht

Im Februar 2020 verdffentlichte die Firma Siemens IT-Sicherheitshinweise zum Kommu-
nikationsstandard Profinet, welcher weltweit fiir die Kommunikation leittechnischer Sys-
teme eingesetzt wird /SIE20r02/. Bei Profinet handelt es sich um einen fur die in der
Leittechnik notwendige Echtzeitkommunikation entwickelten Kommunikationsstandard,
welcher auf der Ethernet-Technik basiert und weltweit von mehreren Millionen leittech-
nischer Gerate verschiedener Hersteller unterstitzt wird. Die IT-Sicherheitshinweise, die
in Teilen als schwerwiegend eingeschatzt werden, betreffen hierbei neben einer hohen
Anzahl an leittechnischen IT-Systemen, welche Profinet unterstiitzen, auch leittechni-
sche Systeme, welche grundsatzlich auf Ethernet basierende Kommunikation untersttit-
zen. Profinet, ebenfalls wie sein Vorganger Profibus, unterstiitzen die Kommunikation

von Sicherheitsleittechnik bis zu einem Sicherheitsintegritatslevel SIL 3.

Beschreibung

Im Februar 2020 verdffentlichte die Firma Siemens IT-Sicherheitshinweise zu einer gro-
Ren Anzahl von Leittechniksystemen, welche den Kommunikationsstandard Profinet un-
terstitzen und von Schwachstellen des Kommunikationsstandards Profinet betroffen
sind. Im Zuge dessen verdffentlichte Siemens weitere Sicherheitshinweise und aktuali-
sierte altere Sicherheitshinweise zu Schwachstellen in der Profinet-Kommunikation und

genereller Ethernetkommunikation von Siemens Leittechniksystemen.
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Die von Siemens veroffentlichten Schwachstellen sind in ihren Auswirkungen sehr &hn-
lich, lassen sich jedoch unabhangig voneinander ausflihren: Bei Netzwerkzugriff auf die
Kommunikation mittels Profinet bzw. auf die generelle Ethernetkommunikation kdnnen
Angreifer ohne Authentifizierung spezielle Nachrichten an die mit Profinet bzw. Ethernet
kommunizierenden Leittechniksysteme versenden, wodurch es bei den betroffenen Leit-
techniksystemen zu einem Denial-of-Service Zustand kommt. Infolgedessen wird die
Verflgbarkeit der betroffenen Leittechniksysteme beeintrachtigt, die Systeme schalten
sich ab bzw. reagieren nicht mehr auf legitime datentechnische Anfragen und senden
keine eigenen Signale mehr aus, sodass die leittechnischen Funktionen der Systeme
nicht mehr ausgefihrt werden. Hierbei ist zu beachten, dass von potenziellen Angreifern
nicht alle der genannten Schwachstellen ausgenutzt werden missen, sondern die Aus-
nutzung jeweils einer der beschriebenen Schwachstellen fiir die Hervorrufung eines De-
nial-of-Service-Zustandes ausreicht. /SIE20r02 bis SIE20r12/

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fir deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
/IGRS21r06/

A.4.2 ABB 800xA — Schwachstellen in ICS

Ubersicht

Im Marz 2020 veroffentlichte das Unternehmen ABB, ein international tatiger Hersteller
fur Leittechnik- und Sicherheitsleittechniklésungen, mehrere IT-Sicherheitshinweise zu
teilweise schwerwiegenden bekanntgewordenen Schwachstellen im Leittechniksystem
ABB 800xA /ABB20r01, ABB20r02, ABB20r03/. Mit ABB 800xA ist ein weltweit einge-
setztes DCS mit Sicherheitsleittechnikunterstiitzung von Schwachstellen betroffen, die
potenziell Angreifern die Mdglichkeit bieten, die Integritat und Verfigbarkeit des gesam-

ten Systems zu beeinflussen.
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Beschreibung

Bei dem genannten System des Herstellers ABB mit der Typenbezeichnung 800xA han-
delt es sich um ein betriebliches Leittechniksystem bzw. Prozessleitsystem (Distributed
Control System, DCS), welches flUr eine Vielzahl verschiedener Gro3prozesse, unter an-
derem Kraftwerksprozesse, eingesetzt wird /ABB14r01/. Dabei unterscheidet sich das
800xA-System von den DCS-Systemen anderer Hersteller grundlegend dadurch, dass
neben betrieblichen Leittechnikfunktionen nach Wunsch auch umfassende Sicherheits-
leittechnikfunktionen integriert werden kdnnen /ABB14r01/. Das 800xA-System von ABB
wird in einer Vielzahl von Industrie- und Kraftwerksanlagen in Deutschland und Europa
verwendet, z. B. im Millverbrennungskraftwerk Hochst, im Stahlwerk Dillinger Hutten-
werk, im DOMO Chemiewerk in Leuna, in einer Aluminiumhtte von Alunorf sowie einer
Papierfabrik in Fulda. /ABB20w01/

Mit den drei initial von ABB veroffentlichten IT-Sicherheitshinweisen werden insgesamt
vier bekannt gewordene Schwachstellen des 800xA-Systems beschrieben. Mit Hilfe der
vorgestellten Schwachstellen ist es nach Angaben von ABB mdglich, dass Angreifer ei-
nerseits innerhalb des 800xA-Systems auf bestimmten Teilsystemen ihre Rechte eska-
lieren kdnnen, andererseits besteht durch eine Schwachstelle die Mdglichkeit, dass An-
greifer unautorisiert beliebigen Code ausfiihren kénnen, bei bestehendem
Netzwerk- und Internetzugriff auch aus der Ferne. /ABB20r01/, /ABB20r02/, /ABB20r03/

Mit spater verdffentlichten Sicherheitshinweisen wurden mehrere weitere Schwachstel-
len bekannt, welche ABB 800xA betreffen. Unter anderem ist das zentrale Lizenzmana-
gementsystem der ABB betroffen, welches in den meisten ABB Leittechniklésungen, da-
runter 800xA, verwendet wird sowie die Intersystemkommunikation von 800xA.
/ABB20r08/, /ABB20r09/, /ABB20r10/

Die IT-Sicherheitshinweise von ABB zum 800xA-System wurden nach der Veréffentli-
chung mehrfach aktualisiert und erganzt. ABB veroffentlichte seit dem Bekanntwerden
der Schwachstellen Updates flr die Versionen 5.1, 6.0 und 6.1 von 800xA, welche ver-
schiedene Schwachstellen beheben. Je nach Versionsstand sind jedoch Stand Okto-
ber 2020 noch nicht alle bekannt gewordenen Schwachstellen behoben worden.
/ABB20r04/, /ABB20r05/, /ABB20r06/, /ABB20r08/, /ABB20r09/, /ABB20r10/
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Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fur deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
IGRS21r07/

A43 Zerologon — Schwachstelle im Windows Netlogon Remote Protocol

Ubersicht

Das Bundesamt fur Sicherheit in der Informationstechnik hat eine
BSI-Cyber-Sicherheitswarnung in Bezug auf eine kritische Schwachstelle im
Windows Netlogon Remote Protocol mit dem Namen Zerologon verdffentlicht
/BSI120i02/. Microsoft verdffentlichte bereits im August 2020 ein Update in Bezug auf
diese Schwachstelle /MIC20w01/, die von der auf digitale Sicherheit spezialisierten, nie-
derlandischen Firma Secura entdeckt und im September 2020 unter anderem in Form
eines Whitepapers /TER20r01/ der Offentlichkeit bekannt gemacht wurde. Durch Micro-
soft wurden bereits in diesem Zusammenhang Vorfalle unter Ausnutzung dieser
Schwachstelle beobachtet /MIC20w02/. Mittlerweile wurde aulerdem Code zur Ausnut-
zung der Schwachstelle veréffentlicht /GIT20w01/ und diverse einschlagige Werkzeuge
im Bereich der Cyber-Kriminalitat wie beispielsweise Mimikatz /GIT20w02/ wurden um
Funktionalitaten zur Ausnutzung der Schwachstelle erweitert. Es ist daher davon auszu-

gehen, dass Angriffe auf ungepatchte Systeme durchgefihrt werden.

Beschreibung

Von der Schwachstelle betroffen ist das sogenannte Netlogon-Protokoll, ein
RPC-Interface (Remote Procedure Call) fir Windows Domanencontroller, das u. a. beim
Zugriff und bei der Authentifizierung von Nutzern auf entsprechenden Servern verwendet
wird. Der Domanencontroller ist dabei ein Server zur Authentifizierung von Rechnern
und Nutzern in einem Netzwerk. Unter Ausnutzung der Schwachstelle erhalt ein poten-
zieller Angreifer Kontrolle Uber den Verzeichnisdienst Active Directory, der in

Windows Server Systemen implementiert ist.
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Laut dem Whitepaper von Secura ist es einem Angreifer bei der Authentifizierung ge-
genuber dem Domanencontroller weiterhin moglich, die ldentitat einer beliebigen Ma-
schine in einem Netzwerk vorzutauschen. Dies ermdglicht weiteres Vorgehen, wie einen
Denial-of-Service Angriff, bei dem die Verfligbarkeit des Systems beeintrachtigt wird
oder letztendlich auch eine vollstandige Ubernahme des Domanencontrollers, indem das
Passwort geandert wird und der Angreifer sich selbst Administratorrechte verleihen

kann. Die Schwachstelle ermdglicht somit eine Rechteausweitung.

Zur Ausnutzung der Schwachstelle ist eine Verbindung zum Netzwerk erforderlich, die
entweder lokal (z. B. Uber einen Innentater) oder Uber das Internet (z. B. durch global
agierende Angreifer) erfolgen kann. Das BSI hebt in der Sicherheitswarnung die Kritika-
litat der Schwachstelle hervor, da es eine gro3e Anzahl Uber das Internet erreichbarer
Domanencontroller gibt, die méglicherweise auch nach Veroffentlichung des Updates
nicht aktualisiert wurden und somit ungeschutzt sind. AuRerdem werden die weitreichen-
den Auswirkungen im Falle einer Kompromittierung herausgestellt. Dass bereits
Code-Beispiele zur Ausnutzung der Schwachstelle veroffentlicht wurden, wodurch die
Anwendung auch durch nicht spezialisierte Angreifer ermoglicht wird, dass der Code
vergleichsweise einfach anzuwenden ist und dass entsprechende Teile des Codes be-
reits in einschlagige Werkzeuge im Bereich der Cyber-Kriminalitat integriert wurden, un-
terstreicht die Kritikalitat. Microsoft beobachtete in diesem Zusammenhang bereits eine
Zunahme an Aktivitaten der u. a. bereits in Deutschland agierenden Gruppierung TA505.
Aullerdem wurden vom Federal Bureau of Investigation (FBI) und der Cybersecurity and
Infrastructure Security Agency (CISA) der Vereinigten Staaten von Amerika mehrere
Warnmeldungen in Bezug auf die Schwachstelle verdffentlicht. Demnach wurden An-
griffe von Advanced Persistent Threat (APT)-Gruppierungen unter Ausnutzung von Vul-
nerability-Chaining-Techniken, bei dem mehrere Schwachstellen im Verlauf eines einzi-
gen Angriffs ausgenutzt werden, um ein Netzwerk oder ein System zu kompromittieren,
beobachtet, wobei auch die hier genannte Schwachstelle Zerologon verwendet wurde.
/CI1S20r02/ Laut einer weiteren CISA-Warnmeldung wird die Schwachstelle auch von der
APT-Gruppierung Dragonfly/Energetic Bear benutzt, die in der Vergangenheit u. a. be-
reits Organisationen, Firmen und Anlagen im Energiesektor angegriffen hat. /CIS20r01/
Windows Server werden branchenibergreifend in einer Vielzahl von Firmen, Organisa-
tionen und Institutionen eingesetzt. Dem BSI liegen Informationen Uber die Betroffenheit
von sich im Einsatz befindlichen, nicht gepatchten Altsystemen bei Betreibern kritischer

Infrastrukturen vor.
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Auch kerntechnische Anlagen und Einrichtungen, national und international, verwenden

Windows Server Systeme, die ungepatched von der Schwachstelle betroffen sind.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug
vor. Aus Sicht der GRS besteht allerdings eine Relevanz auch fir deutsche kerntechni-
sche Anlagen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im

Rahmen einer Stellungnahme detailliert ausgewertet /GRS21r10/.

Ad4 Amnesia:33 — Schwachstellen in Netzwerkstacks

Ubersicht

Anfang Dezember 2020 verdffentlichte das BSI zwei Cyber-Sicherheitswarnungen
/BS120r03/ zu Schwachstellen in Open Source Netzwerkstacks. Zuvor wurde bereits ein
ICS Advisory zu dieser Thematik veroffentlicht /CIS20r03/. Die insgesamt 33 bekannt
gewordenen Schwachstellen werden mit dem Namen Amnesia:33 zusammengefasst.
Entdeckt wurden die Schwachstellen vom IT-Sicherheitsunternehmen Forescout bei der

Untersuchung von Open Source TCP/IP-Stacks.

Beschreibung

Im Rahmen der Untersuchungen fand Forescout in vier von sieben untersuchten Stacks
Schwachstellen, von denen die Forscher einige als kritisch einstuften. Die betroffenen
Netzwerkstacks werden in einer Vielzahl von IT-, loT- und OT-Umgebungen eingesetzt
und betreffen daher eine ganze Reihe Hersteller, darunter auch den Leittechnikhersteller
Siemens. Die Schwachstellen sind unabhangig von der herstellerspezifischen Anwen-
dungssoftware ausnutzbar. Heise /HEI20w01/ nennt unter Berufung auf Forescout fol-

gende Beispiele flr potenziell betroffene Geratetypen:

e |oT (Internet of Things): Kameras, Umgebungssensoren (z. B. Temperatur, Luft-
feuchtigkeit), intelligente Beleuchtung, intelligente Stecker, Strichcodelesegerate,
Spezialdrucker, Audiosysteme flr den Einzelhandel, Gerate in Krankenhdusern,

Sensoren
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e OT (Operational Technology): Gebaudeautomationssysteme (GA) wie physische Zu-
gangskontrolle, Feuer- und Rauchmelder, Stromzahler, HYAC (Heating, Ventilation
and Air Conditioning (dt. Heizung, Luftung, Klimatechnik)) und industrielle Steue-
rungssysteme (ICS) einschlieBlich beispielsweise PLCs, RTUs, Protokoll-Gateways

und Seriell-Ethernet-Gateways, IP Kameras

e IT: Drucker, Switches und WLAN-Access-Points, Server

Forescout verdffentlichte am 7.12.2020 einen detaillierten Forschungsbericht zu
Amne-sia:33 /FOR20r01/ und gab am 9.12.2020 weitere Details auf der
IT-Sicherheitskonferenz Blackhack Europe 2020 bekannt /FOR20f01/. Forescout
schatzt die Zahl der von Amnesia:33 betroffenen Hersteller auf tber 150 und die Zahl
der letztlich betroffenen Gerate auf mehrere Millionen. Bei geeigneter Ausnutzung der
bekannt gewordenen Schwachstellen kénnen potenzielle Angreifer beispielsweise De-
nial-of-Service-Angriffe durchfiihren oder sensible Informationen auslesen, bei den kriti-
schen Schwachstellen sogar per Fernzugriff und ohne Authentifizierung beliebigen
Schadcode auf betroffenen Geraten ausfuhren /BSI20r03/. Die CISA nennt als konkrete
Handlungsmdglichkeiten die Korrumpierung von Speicher, das Ausldsen von Endlos-
schleifen, unautorisierten Zugriff — auf  Daten und Durchfiihrung von
DNS-Cache-Vergiftungsangriffen® /C1S20r03/.

Das BSI berichtet, die Ausnutzung der Schwachstellen basiere in allen Fallen auf mani-
pulierten Netzwerkpaketen, die zwischen betroffenem Gerat und Angreifer ausgetauscht
werden /BSI120r03/. Die CISA veroffentlichte bereits kurz zuvor ein speziell auf Sie-
mens-Produkte ausgerichtetes ICS Advisory /CIS20r04/ zu den entdeckten Amne-sia:33
Schwachstellen. Auch Siemens selbst veroffentlichte ein entsprechendes Security Advi-
sory /SIE20r13/. Eine der 33 bekannt gewordenen Schwachstellen (CVE-2020-13988)

betrifft die folgenden Siemens Produkte:

SENTRON PAC3200: Version 2.4.5 und frihere Versionen

SENTRON PAC4200: Version 2.0.1 und friihere Versionen

SIRIUS 3RW5 Kommunikationsmodul Modbus TCP: Alle Versionen

(o)

Mit DNS Cache Poisoning andert der Angreifer im Prinzip die Regeln, nach denen der Netzwerkverkehr
erfolgt.

175



Bei erfolgreicher Ausnutzung dieser Schwachstelle wirde dem Angreifer die Durchfih-
rung eines Denial-of-Service-Angriffes auf die genannten Gerate ermoglichen. Der
Schwachstelle wurde ein CVSS v3 Base Score von 6.5 zugeordnet. Bei der flr
Sie-mens-Produkte relevanten Schwachstelle handelt es sich jedoch um keine der vier
als kritisch eingestuften Amnesia:33-Schwachstellen. Siemens hat fir die SENTRON
PAC Geréate sowie fur das SIRIUS 3RW5 Kommunikationsmodul im ersten Quartal 2021

bereits Updates veroffentlicht, welche die Schwachstellen beheben.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fir deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
/IGRS21r08/

A.45 Ramsay — Angriffswerkzeug fiir Cyberspionage

Ubersicht

Im Jahr 2020 entdeckten Forscher von ESET ein Toolkit flir Cyberspionage, das speziell
auf die Ausspahung von Air-Gap Netzwerken und die Exfiltration von Informationen tber
Air Gaps hinweg zugeschnitten ist. Die Analyse der aufgefundenen Instanz der
Schad-software lieferte Hinweise darauf, dass sich das Angriffswerkzeug derzeit noch

im Entwicklungsprozess befindet /ESE20w01/.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.
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A.4.6 Schwachstelle in Hirschmann Switchen

Ubersicht

Am 14. Februar 2020 veréffentlichte der Hersteller von IT-Technik Belden mit dem
Bel-den Security Bulletin BSECV-2020-01 /BEL20r01/ einen Bericht zur kritischen
Schwachstelle CVE-2020-6994 in Netzwerkswitchen der Marke Hirschmann. Die gefun-
dene kritische Schwachstelle betraf mehrere Produktreihen sogenannter Managed-Swit-
che und wurde mit einem CVSS Score von 9,8 von 10 Punkten als kritisch bewertet. Im
Juli 2022 wurde dartber hinaus bekannt, die gleiche Schwachstelle auch industrielle
Firewalls der Produktreihen AFF66X des Herstellers Hitachi Energy von der Schwach-
stelle betroffen sind. /BEL20r01/, /BSI22r13/

Beschreibung

Netzwerkswitche sind zentrale Baugruppen zur Leitung- und Verteilung des Datenver-
kehrs in lokalen Netzwerken (LAN) und dienen hierbei der Verteilung und Weiterleitung
des eingehenden und ausgehenden Datenverkehrs angebundener IT-Systeme. Swit-
ches werden mittlerweile haufig als sogenannte Managed Switches mit ihrer eigenen
integrierten Software in Form eines Betriebssystems ausgeliefert, welches zusatzliche
Funktionen im Bereich des Netzwerkmanagement und des Sicherheitsmanagement der
Switche bietet. Hirschmann Switche der Produktreinen RSP, RSPE, RSPS, RSPL, MSP,
EES, EESX, GRS, OS und RED nutzen als Betriebssystem das HiOS, Switche der Bau-
reihen Eagle20/30 das Betriebssystem HiSecOS. Die Schwachstelle CVE-2020-6994
betrifft die HIOS Versionen 07.0.02 oder alter sowie die HiSecOS Versionen 03.2.00
oder alter. Uber eine http- bzw. HTTPS-Anfrage kdnnen Angreifer unter Ausnutzung der
Schwachstelle einen vollstandigen Systemzugriff auf die betroffenen Switche erreichen
und entsprechend die Verfugbarkeit, Vertraulichkeit und Integritat der Systeme beein-
trachtigen. Die Schwachstelle wurde am 14.02.2020 fir Hirschmann Switche bekannt,
am 26.02.2020 verdoffentlichte Belden mit der HiOS Version 07.0.03 sowie der HiSecOS
Version 03.3.00 Updates fir alle betroffenen unterstiitzten Produkte, welche die
Schwachstelle behebt. /BEL20r01/, /BSI22r13/

Im Juli 2022 wurde bekannt, dass zwei industrielle Firewallprodukte der Produktreihen
AFF66X des Unternehmens Hitachi Energy ebenfalls von der Schwachstelle
CVE-2020-6994 betroffen sind. Fur diese Systeme bestehen bisher keine Updates zur
Verfugung.
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Fir diesen Fall wie auch fur die Falle, dass Hirschmann Switche nicht auf den neusten
Stand gebracht werden koénnen, wird die Deaktivierung der HTTP- und
HTTPS-Zugriffsfunktionen auf die Systeme empfohlen. Es liegen keine Informationen
vor, dass die Schwachstelle CVE-2020-6994 bisher von Angreifenden ausgenutzt
wurde. /BS122r13/, /HIT22r01/

Switche und Firewalls sind zentrale Komponenten in Netzwerken und daher von beson-
derer Bedeutung bei der Sicherung entsprechender Netzwerke vor Einwirkungen von

aulden.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fur deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer kurzfristigen Ersteinschatzung ausgewer-
tet.

A.5 2021
A.5.1 Microsoft Exchange — Schwachstelle des Microsoft Exchange Servers
Ubersicht

Im ersten Quartal 2021 wurde eine schwerwiegende Sicherheitsliicke bekannt, welche
dazu genutzt werden kann, dass Microsoft Exchange Server, welche unter anderem fir
das weltweit verbreitete E-Mail und Organisationsprogramm Outlook genutzt werden,
von Angreifern vollstandig kontrolliert werden kénnen. Zum Zeitpunkt des Bekanntwer-
dens wurde die Schwachstelle aktiv von Angreifern ausgenutzt, wodurch potenziell eine
hohe Anzahl von Unternehmen, Behorden und Betreibern kritischer Infrastruktur betrof-

fen sein konnen.
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Beschreibung

Schwachstellen in Microsoft Exchange ermoglichen den Datendiebstahl und die Instal-
lation weiterer Schadsoftware, sowie die Ubernahme des gesamten Systems aus der
Ferne durch Angreifer /BSI121i05/. Nach den Angaben von Microsoft wurden Uber die
Schwachstellen bereits Angriffe gegen amerikanische Einrichtungen durchgefiihrt. Zu
den Angriffszielen gehéren Forschungseinrichtungen mit dem Schwerpunkt Pandemie,
Hochschulen, Anwaltsfirmen, der Ristungssektor, Think Tanks und nichtstaatliche Or-
ganisationen. Nach Volexity wurden die Schwachstellen bereits im November 2020 fur
gezielte Angriffe genutzt und laut der Server-Suchmaschine Shodan waren von den
Schwachstellen im Marz 2021 in Deutschland etwa 57.000 Server potenziell betroffen
/BS121i04/. Die Angreifer verschafften sich Zugang uber die E-Mail-Accounts und instal-
lierten danach weitere Schadsoftware zur Herstellung einer persistenten Verbindung.
/BSI21i03/

Vier Schwachstellen sind seit dem 02.03.2021 unter dem Namen ProxyLogon bekannt.
Sie ermdglichen den Datendiebstahl und die Installation weiterer Schadsoftware. Davon
ausgenommen ist Exchange-Online. Fur die Durchfiihrung von Angriffen Gber diese
Schwachstellen muss die Mdglichkeit bestehen eine nichtvertrauenswiirdige Verbindung
zu Port 443 des Exchange-Servers aufzubauen. Server ohne nichtvertrauenswirdige
Verbindungen oder mit VPN-Verbindung sind zwar gegen einen initialen Angriff ge-
schitzt, haben die Angreifer aber bereits Zugriff auf den Server oder flhrt ein Administ-
rator eine schadhafte Datei aus, so bieten auch diese MalRnahmen keinen Schutz mehr.
Angriffe, bei denen die vier Schwachstellen ausgenutzt wurden, wurden vermutlich von
der APT-Gruppierung HAFNIUM durchgefihrt, welche im Auftrag der chinesischen Re-
gierung arbeitet. Nachstehend werden die Schwachstellen aufgelistet und ihre Auswir-
kungen beschrieben /BSI121i03/:

o CVE-2021-26855: Diese Schwachstelle erméglicht einem Angreifer das Senden
ei-er HTTP-Anfrage sowie die Authentifizierung am Exchange-Server. Am
11. Mérz 2021 berichtete Bleeping Computer Uber eine Ausbreitung der Ransom-
ware DearCry unter Ausnutzung dieser Schwachstelle /BSI21i04/. CVSS-Score:
CVSS:3.0 9.1/ 8.4 /IMIC21w09/.

o CVE-2021-26857: Ermdglicht die Ausflihrung beliebigen Programmcodes als
SYSTEM auf dem Exchange-Server. Daflir werden vom Angreifer Administrator-
rechte bendtigt oder er muss eine weitere, geeignete Schwachstelle ausnutzen.
CVSS-Score: CVSS:3.07.8/7.2 /MIC21w10/.
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e CVE-2021-26858 und CVE-2021-27065: Uber diese Schwachstellen kénnen nach
erfolgreicher Authentifizierung Dateien auf den Exchange-Server geschrieben
wer-den. Die Authentifizierung kann Uber die oben beschriebene Schwachstelle
CVE-2021-26855 oder gestohlene Administratorrechte erfolgen. Beide Schwachstel-
len besitzen den CVSS-Score CVSS:3.07.8/7.2 /MIC21w11, MIC21w12/.

Drei weitere Schwachstellen werden unter dem Namen ProxyShell zusammengefasst
und ermdglichen die Ubernahme des gesamten Systems aus der Ferne. Nach Cisco
Ta-los wurden diese bei Angriffen im Oktober 2021 mit der Ransomware Babuk einge-
setzt, fir die gemaly dem IT-Sicherheitsunternehmen Huntress die APT-Gruppierung
Tortilla verantwortlich sein soll /BS121i05/. Nachstehend werden die Schwachstellen auf-

gelistet und ihre Auswirkungen beschrieben /IMAL21w02/:

e CVE-2021-31207: Diese Schwachstelle ermoglicht es einem Angreifer per Fernzu-
griff den Authentifizierungsprozess zu umgehen. CVSS-Score: CVSS:3.0 6.6 / 5.8
/MIC21w13/.

e CVE-2021-34523: Ermdglicht einem Angreifer die Erhéhung von Zugriffsrechten.
CVSS-Score: CVSS:3.0 9.0/ 7.8 /IMIC21w14/.

o CVE-2021-34473: Die Schwachstelle erlaubt einem Angreifer die Ausfiihrung belie-
bigen Programmcodes im SYSTEM-Kontext. Der Angreifer benétigt dazu eine Au-
thentifizierung. CVSS-Score: CVSS:3.0 9.1 /7.9 /IMIC21w15/.

Darliber hinaus ist noch die folgende Schwachstelle seit dem 13.07.2021 bekannt
/IBAR21wO01/:

e CVE-2021-31206: Ein Angreifer kann Gber einen von ihm kompromittierten System-
nutzer beliebigen Programmcode ausfuhren. Die Ausnutzung dieser Schwachstelle
setzt die Kompromittierung eines authentifizierten Benutzers in einer bestimmten
Vermittlungsfunktion voraus. CVSS-Score: CVSS:3.0 7.6 / 7.1 /MIC21w16/.

Darlber hinaus gibt es eine Vielzahl weiterer Schwachstellen. Zurzeit sind 31 Schwach-
stellen bekannt /CVE21w01/. Microsoft hat entsprechende Updates fir den
Exchange-Server veroffentlicht. Die amerikanische Cybersecurity and Infrastructure
Agency hat entsprechende Angriffsindikatoren angegeben. Die Indikatoren werden auch
von Microsoft, Volexity und Rapid 7 bereitgestellt. /BS121i03/
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Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.5.2 NAME:WRECK - Schwachstellen in Netzwerkstacks

Ubersicht

Das IT-Unternehmen Forescout hat nach der Aufdeckung der Amnesia:33 Schwachstel-
len die Erforschung und Aufdeckung von Schwachstellen von TCP/IP Stacks weiter fort-
gesetzt und 2021 unter dem Titel NAME:WRECK insgesamt 9 weitere Schwachstellen
in vier TCP/IP Stacks veroffentlicht. Betroffen sind die TCP/IP Stacks FreeBSD, NetX,

IPnet sowie Nucleus NET, wobei letzterer vom Hersteller Siemens entwickelt wurde.

Beschreibung

Forescout geht von insgesamt mehr als 100 Millionen betroffenen Systemen aus, wobei
eine grole Anzahl betroffener Siemensprodukte in der Leittechnik der kritischen Infra-
struktur anzunehmen ist. Die Schwachstellen selbst betreffen insbesondere das Domain
Name System (DNS) der TCP/IP Kommunikation, welches als Adresssystem beschrie-
ben werden kann. Die Schwachstellen ermdglichen Angreifern die Auslésung von
DoS-Bedingungen und auch die Ausflihrung beliebigen Codes und werden damit als

schwerwiegend eingeschatzt. /FOR21r01/

Forescout verdéffentlichte ein quelloffenes Script, mit welchem jeder Anwender innerhalb
seines Netzwerks herausfinden kann, ob Systeme mit betroffenen TCP/IP Stacks ge-
nutzt werden. Die Anbieter der TCP/IP Stacks, insbesondere Siemens, haben im Vorfeld
der Veroffentlichung mit Forescout zusammengearbeitet, sodass fir alle Nucleus NET
Versionen Sicherheitsupdates bereitstehen. Ob und welche Siemensprodukte betroffen
sind und bereits produktspezifische Sicherheitsupdates verfligbar sind, ist zum Zeitpunkt

der Berichtserstellung noch nicht bekannt.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.
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Aus Sicht der GRS besteht allerdings eine Relevanz auch fir deutsche kerntechnische
Anlagen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rah-

men einer Stellungnahme detailliert ausgewertet. /GRS21r08/

A.5.3 Schwachstellen in Bachmann Controllern

Ubersicht

Zwei Schwachstellen betreffen die M1-Hardware-Controller von Bachmann. Diese
wer-den in den Bereichen Energie und Automatisierung eingesetzt. Informationen tber

eine Ausnutzung der Schwachstellen liegen derzeit nicht vor.

Beschreibung

Die gefundenen Schwachstellen betreffen die M1-Hardware-Controller von Bachmann,
die bezlglich des Betriebssystems und der Middleware alle M-Base-Versionen seit
MSYS V1.06.14 verwenden. Das M1-Automatisierungssystem ist das Herzstiick aller
Systemlésungen von Bachmann, die in den Bereichen erneuerbare Energien wie z. B.
Windkraft, Energieverteilung sowie zur Automatisierung im Maschinenbau und Anla-
gen-bau eingesetzt werden. Nachfolgend werden die gefundenen Schwachstellen ange-
geben und beschrieben: /BSI21i09, BAC22w01/

e CVE-2020-16321: Die Speicherung von Passwortern erfolgt tber ein unsicheres,
kryptographisches Verfahren. Zum Einsatz kommt der Verschlisselungsalgorithmus
MD5. Dieser wird nicht mehr als sicher betrachtet, da moderne leistungsfahige Rech-
ner eine Rickrechnung auf das Originalpasswort ermdglichen. Ein nicht authentifi-
zierter Angreifer kann unter Ausnutzung der Schwachstelle per Fernzugriff die Hash-
werte der Passworter auslesen und entschlisseln. Mit den gewonnenen
Informationen kdnnen dann weitere Angriffe durchgefiihrt werden. CVSS Base
Score: CVSS v3 7.2. /BSI21i09, BAC22w01, CIS21i06/

e CVE-2020-1971: In der OpenSSL-Bibliothek kann ein Angreifer Gber ein manipulier-
tes Zertifikat unter bestimmten Bedingungen einen Denial-of-Service-Angriff
durch-fihren und damit den Controller zum Absturz bringen. CVSS Base Score:
CVSS v3 5.9. INVD22w01/, /RED20w01/
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Bei fehlerhafter Konfiguration des Sicherheitslevels oder bei Nutzung unsicherer Dienste
wie z. B. Telenet oder FTP, kann dies zur Ausnutzung weiterer Schwachstellen fir die
Durchfuhrung nicht authentifizierter Zugriffe oder fur den Diebstahl von sensiblen Infor-
mationen fiihren. Unsicher sind die Sicherheitslevel 0 bis 3. Ist dagegen das Sicherheits-
level 4 konfiguriert, ist die Kommunikation mit dem Gerat auf TLS-abgesicherte Dienste
beschrankt und Passwort-Hashes kdnnen dann nur durch einen authentisierten Benut-

zer ausgelesen werden. /CIS21i06/

Derzeit liegen keine Informationen Uber eine erfolgte Ausnutzung der Schwachstellen
vor. Die Schwachstellen werden mit dem am 11.01.2021 veréffentlichen Patch M-Base
V4.49-P1 bzw. dem am 18.01.2021 verdffentlichten Patch M-Base V3.95R-P8 behoben.
Bachmann empfiehlt eine Prifung der Schutzbedirfnisse und Gefahrdungsszenarien.
Ausgehend von dieser Priifung sollten entsprechende Software-Updates durchgefiihrt
oder das jeweilige Patch mit nachfolgender Aktivierung des neuen Ablageverfahrens flr
Passworter (SHA-512) angewendet werden. /BS121i09/

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vor.

A.5.4 INFRA:HALT - Schwachstellen in Netzwerkstacks

Ubersicht

Das IT-Unternehmen Forescout setzt die Arbeit zur Untersuchung von TCP/IP Stacks
auf Schwachstellen kontinuierlich fort. Unter dem Titel INFRA:HALT veroffentlichte Fo-
rescout einen umfassenden Bericht zu insgesamt 14 neu entdeckten Schwachstellen im
NicheStack (auch bekannt als Interniche) TCP/IP Stack. Die Bedeutung des Ni-
cheStacks ergibt sich insbesondere aus seiner Verbreitung, mehr als 200 verschiedene
Anbieter von OT Systemen werden zu den Kunden des NicheStacks gezahlt.
/[FOR21r02/

Beschreibung

Seit mehreren Jahren analysiert Forescout verschiedene TCP/IP Stacks auf

Schwach-stellen und stellt die Veréffentlichungen in umfassenden Berichten der
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Offentlichkeit vor. Diesmal wurde ausschlieBlich der NicheStack des Unternehmens
HCC Embedded untersucht, da dieser Stack insbesondere in Embedded Systems ein-
gesetzt wird und damit bei OT Systemen eine hohe Verbreitung hat. Insgesamt
14 Schwachstellen wurden hierbei aufgedeckt. Die Schwachstellen kénnen nur bei Netz-
werkzugriff ausgenutzt werden und ermdglichen zum einen das Auslésen von De-
nial-of-Service-Zustanden auf betroffenen Systemen sowie bei zwei kritischen Schwach-
stellen das Ausflihren beliebigen Codes /FOR21r02/.

Forescout gibt in /FOR21r02/ als prominentestes Beispiel fur betroffene Systeme die
weit verbreitete speicherprogrammierbare Steuerung des Typs S7 von Siemens an, da
diese den NicheStack fir ihre TCP/IP basierte Kommunikation nutzt. Siemens hat diese
Betroffenheit im eigenen Sicherheitshinweis /SIE21r02/ nicht bestatigt, lediglich einige
Kommunikationsmodule spezifischer Leistungsschalter von Siemens sind betroffen.
Weitere bestatigte betroffene Unternehmen sind Phoenix Contact, Rockwell Automation

und Schneider Electric.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fir deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
/IGRS21r08/

A.5.5 Nucleus:13 — Schwachstellen in Netzwerkstacks

Ubersicht

Forescout hat im Laufe des Jahres 2021 die Arbeiten an der Erforschung von
Schwach-stellen von TCP/IP Stacks kontinuierlich fortgesetzt und veréffentlichte im No-
vember 2021 gemeinsam mit Medigate Labs einen Report Uber insgesamt weitere 13
neue Schwachstellen im TCP/IP Stack Nucleus, welcher von Siemens entwickelt wird.
Nucleus ist ein seit 2018 zu Siemens gehdrender TCP/IP Stack, welcher zum einen ein-
zeln innerhalb von Software angeboten wird und zum anderen als Nucleus ROTS Echt-
zeitbetriebssystem Verbreitung in medizinischen, automobilen und industriellen Anwen-
dungen findet. /[FOR21r04/
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Beschreibung

Aufgrund der Verbreitung von TCP/IP Stacks in jedem Uber TCP/IP kommunizierendem
IT-System fokussiert sich die Forescout Forschung zu Schwachstellen auf verschiedene
weit verbreitete open source und kommerzielle TCP/IP Stacks. Der Nucleus TCP/IP
Stack war bereits von den NAME:WRECK Schwachstellen und wurde auch aufgrund
seiner industriellen Anwendung noch einmal spezifisch untersucht. Die neu entdeckten
Schwachstellen besitzen einen CVSS Score zwischen 5,3 und 9,8 und erméglichen De-

nial-of-Service Angriffe, die Ausfuhrung beliebigen Codes sowie Informationsabflisse.

Siemens verodffentlichte zum selben Zeitpunkt wie Forescout ein Security Advisory, wel-
ches die Schwachstellen darstellt. Fur alle betroffenen Nucleus Versionen sowie das
Nucleus RTOS hat Siemens Updates veroffentlicht, welche die Schwachstellen beseiti-
gen. Die Hersteller von Systemen, welche Nucleus Produkte nutzen (gemafl Siemens
mehr als 3 Milliarden IT-Systeme), missen nun die Updates des Nucleus TCP/IP Stack
oder des Nucleus RTOS mittels eigenen Updates an die Kunden ausliefern. Analog zu
den NAME:WRECK Schwachstellen sind weder die genauen betroffenen IT-Systeme
noch der aktuelle Stand der individuellen Systemupdates. /FOR21r04/, /SIE21r03/

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fir deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der Sach-
verhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewertet.
/IGRS21r08/

A.5.6 Schwachstellen im DDS Protocol

Ubersicht

Data Distribution Service (DDS) ist ein von der Object Management Group (OMG) ent-
wickeltes Protokoll fir die Verteilung von Daten in Netzwerken von Echtzeit bearbei-
ten-den IT-Systemen. Es erlaubt den in den Echtzeitnetzwerken verbundenen
IT-Systemen Daten zu senden, zu empfangen und Kommandos auszusenden und Er-
eignisse zu verarbeiten und wurde gezielt fur industrielle Steuerungssysteme mit Echt-

zeitanforderungen entwickelt. Auf der IT-Sicherheitskonferenz Black Head Europe 2021
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im Dezember 2021 zeigte ein Team von Forschern ihr Forschungsergebnis im Bereich
der DDS Schwachstellen und veroffentlichte einen Bericht mit insgesamt 13 Schwach-

stellen in 6 von 10 angebotenen DDS Ldsungen. /C1S22r02/

Beschreibung

Data Distribution Service (DDS) ist eine sogenannte Middleware, im Schichtsystem der
Kommunikation (ISO-OSI Modell) tUbernimmt Middleware die Aufgabe einer Verteilungs-
plattform oder eines Protokolls und verteilt bereitgestellte Daten zwischen unterschiedli-
chen Anwendungen. Industrielle Steuerungssysteme bendtigen in den meisten Fallen
eine Form von Echtzeitkommunikation, welche sich von der normalen TCP/IP Kommu-
nikation abweichend durch héhere Reaktionsgeschwindigkeiten und Zeitgenauigkeiten
auszeichnet. Mehr als 10 verschiedene Anbieter fuhren DDS Lésungen zur Implemen-
tierung im Echtzeitkommunikationsumfeld an. Es ist daher anzunehmen, dass DDS L6-
sungen in mehreren Milliarden echtzeitfahigen Geréaten in industriellen Steuerungssys-
temen zur Anwendung kommen. Die 13 Schwachstellen teilen sich auf die
DDS Loésungen Fast-DDS, OpenDDS, Connext DDS, CoreDX DDS, Gurum DDS und
CycloneDDS und wurden mit einem CVSS Base Score von 6,6 bis 8,7 bewertet. Die
Schwachstellen ermoéglichen Angreifern unterschiedliche Einwirkungsmoglichkeiten wie
das Schreiben von beliebigen Werten in spezifische XML-Dokumente, die Auslésung
von Denial-of-Service Bedingungen und die Ausfuhrung beliebigen Codes. Die Anbieter
der DDS Ldsungen veroffentlichten in Folge des Bekanntwerdens der Schwachstellen
Updates, als Supply-Chain Softwareelemente missen diese Updates jedoch von Anbie-
tern der tatsachlich betroffenen IT-Systeme verarbeitet und schlieRlich mit eigenen Up-
dates verbreitet werden. Die CISA hat daher eine Reihe von MitigationsmalRnahmen ver-
offentlicht, wie der minimalen Zugriffsmoglichkeit im Anlagennetzwerk, der Isolation des
leittechnischen Echtzeitnetzes von anderen Netzwerken und SchutzmalRnahmen fir Re-
motezugriffe wie VPNs. /CIS22r02/

Aufgrund der industriell weiten Verbreitung von Echtzeitnetzwerken und damit DDS nut-
zenden IT-Systemen, ist von einer hohen Verbreitung der Schwachstellen bei gleichzei-
tig nicht optimalen Updateverlaufen aufgrund der Lieferkettenthematik auszugehen. Eine
letztendliche Abschatzung des Umfangs der Betroffenheit ist aufgrund dieser Unwéagbar-

keiten nicht moglich.

186



Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.5.7 BadAlloc — Schwachstellen in echtzeitfahigen OT- und loT-Geréten

Ubersicht

Unter dem Namen BadAlloc werden eine Serie von mehr als 25 Schwachstellen in
ins-besondere bei Echtzeitbetriebssystemen fir OT-, loT- und lloT-Systeme zusammen-
gefasst. Der Name leitet sich daraus ab, dass die Schwachstellen verschiedene Spei-
cherfunktionen ausnutzen, welche als ,Bad Allocation of Memory“ (kurz BadAlloc) be-
zeichnet werden. Werden die Schwachstellen ausgenutzt, kdnnen Angreifer zum einen
Denial-of-Service-Zustande bei betroffenen Geraten auslésen, zum anderen ermdgli-
chen ein Teil der BadAlloc Schwachstellen das Ausfuhren beliebigen Codes durch An-
greifer. /CIS21i01/

Beschreibung

Fehlerhaftes Speichermanagement und damit einhergehende Schwachstellen waren
bereits vor den Verdffentlichungen zu BadAlloc ein bekanntes Problem. So basieren
mehrere TCP/IP Schwachstellen aus Sammlungen wie AMNESIA:33 auf fehlerhaftem
Speichermanagement der betroffenen TCP/IP Stacks. Ende April 2021 verdffentlichte
die Sektion 52 von Microsoft, die Azur Defender for loT Security Research Group, einen
um-fassenden Bericht zu Schwachstellen in verschiedenen Echtzeitbetriebssystemen.
Solche Betriebssysteme werden zum einen in OT- und lloT-Systemen verwenden, in
denen zeitgenaue Signale und Datenverarbeitungen notwendig sind sowie in loT-Syste-
men, welche einfache und giinstige Betriebssysteme benétigen. Viele dieser Echtzeit-
betriebssysteme sind hierbei keine Neuentwicklungen der Entwickler der loT-, OT- und
lloT-Systeme, sondern werden entweder vollstandig oder als SDK (Software Develop-

ment Kit) eingekauft und angepasst. /MIC21r01/

Die Schwachstellen basieren darauf, dass bei schlecht implementierter Allokation von
Speicherraum Daten unvorhergesehen gespeichert oder verarbeitet werden. Hierbei
kann bei einer Datenanfrage an den Speicher des Systems der tatsachlich abzurufende
Speicher von dem innerhalb des Kopfes der Datenanfrage angegebenen Speicherbe-

darfs abweichen.
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Das System antwortet auf eine solche Anfrage mit einem zugeordneten, zu kleinen Spei-
cherbereich. Die dann mit der Datenanfrage mitgelieferten Informationen, z. B. Teile ei-
ner Schadsoftware, Uberragen dann den zugeordneten Speicherbereich, was zu einem
sogenannten Overflow flhrt. Infolgedessen kann Schadsoftware aul3erhalb des zuge-
wiesenen Speichers ausgeflihrt werden, was zu der Méglichkeit des Ausfiihrens von
beliebigem Code fihrt. /MIC21r01/

Unsichere Allokationen von Speichern sind weit verbreitete Schwachstellen, welche seit
Jahrzehnten zu den Hauptgrinden flir gefundene Softwareschwachstellen zahlen.
Neu-artig an BadAlloc war die von Microsoft gesammelte Untersuchung von verschiede-
nen Echtzeitbetriebssystemen und SDKs, welche insbesondere bei lIoT-, aber auch bei
OT- und lloT-Systemen Anwendung finden. Zu den betroffenen Echtzeitbetriebssyste-
men und SDKs gehdren sowohl freie als auch kommerzielle Versionen namhafter An-
bieter wie Amazon, ARM, BlackBerry, Samsung, Tencent, Texas Instruments, Windriver
und viele weitere. Fur die meisten betroffenen Betriebssysteme und SDKs stehen Up-
dates bereit, welche die Schwachstellen beheben. Einige betroffene Systeme wie das
ARM mbed-ualloc oder das Texas Instruments SimpleLink MSP432E4 erhalten als ver-

altete Systeme keine weiteren Updates. /CI1S21i01/

Da keine spezifischen loT-, OT- oder lloT-Systeme von den Schwachstellen betroffen
sind, sondern eine hohe Anzahl an auf loT-, OT- und lloT-Systemen angewendeten Be-
triebssystemen bzw. deren Ausgangs-SDKs ist eine vollstdndige Abschatzung welche
und wie viele Systeme betroffen sind zum aktuellen Zeitpunkt nicht moglich. Hersteller,
welche die betroffenen Betriebssysteme bzw. SDKs nutzen, sind aufgerufen fur ihre Pro-

dukte entsprechende Updates bereitzustellen.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.5.8 Siemens SIPROTEC 4

Ubersicht

Zwei Schwachstellen gefahrden SIPROTEC 4-Schutzrelais von Siemens. Diese Gerate

werden haufig in Umspannwerken eingesetzt.
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Uber die DIGSI4- und EN100-Ethernet-Kommunikationsmodule kénnen unter Ausnut-
zung der Schwachstellen Autorisierungspassworter rekonstruiert oder Uberschrieben
werden. /SIE18i03/

Beschreibung

Siemens berichtete erstmals am 08.03.2018 in seinem Sicherheits-Advisory
SSA-203306: Password Vulnerabilities in SIPROTEC 4 and SIPROTEC Compact Relay
Families // von zwei Schwachstellen, die SIPROTEC 4-Schutzrelais betreffen. Das Ad-
visory wurde am 13.07.2021 zuletzt aktualisiert. Darin wird beschrieben, dass Angreifer
Uber die beiden nachfolgend erlduterten Schwachstellen und Uber die DIGSI4- und
EN100-Ethernet-Kommunikationsmodule der Gerate Autorisierungspassworter rekon-

struieren oder lUberschreiben konnen: /SIE18i03/

o CVE-2018-4839: Ein Angreifer mit lokalem Zugriff auf das Engineering-System oder
in einer privilegierten Netzwerkposition mit der Moglichkeit auf den Datenverkehr des
Netzwerks zuzugreifen, kann Zugriffs-Autorisierungspassworter rekonstruieren.
CVSS Base Score: CVSS v3.1 4.0.

e CVE-2018-4840: Der Engineering-Mechanismus erlaubt einem unautorisierten Nut-
zer per Fernzugriff eine modifizierte Geratekonfiguration auf das Gerat zu laden und
dabei Zugriffs-Autorisierungspassworter zu Uberschreiben. CVSS Base Score:
CVSSv3.17.5.

Siemens hat entsprechende Firmware-Updates veroffentlicht. Dartber hinaus empfiehlt
Siemens ihr Sicherheitskonzept fir Umspannwerke und das Defense-in-Depth-Konzept
umzusetzen. Darlber hinaus sollte das Risiko eines moglichen Angriffs durch ein ange-
messenes Netzdesign und durch geeignete Schutzmaflnahmen fir den Netzwerkzugriff

wie Firewalls, Segmentation und VPN-Verbindung minimiert werden. /SIE18i03/

Die Cybersecurity & Infrastracture Security Agency (CISA) der USA berichtete in ihrem
ICS Advisory (ICSA-18-067-01) /C1S21i02/ ebenfalls tUber die Schwachstellen. Sie emp-
fiehlt zusatzlich sicherzustellen, dass Uber das Internet nicht auf die Gerate zugegriffen
werden kann, indem das ICS, in dem sich die Gerate befinden, vom Firmennetzwerk
getrennt ist. Es musse beachtet werden, dass auch VPN-Verbindungen Schwachstellen
aufweisen kdénnen und nur so sicher wie die miteinander verbundenen Gerate sind.

VPN-Server sind regelmafigen Updates zu unterziehen. /C1S21i02/
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Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

A.5.9 Kameras Geutebriick

Ubersicht

Am 08.07.2021 wurden 12 Schwachstellen in der IP-Kamera Firmware des Herstellers
UPD Technology bekannt. Von den Schwachstellen sind verschiedene Hersteller von
IP-Kameras betroffen, die die Firmware in ihren Geraten einsetzen, darunter Geute-

brick.

Beschreibung

Am 08.07.2021 berichtete der IT-Sicherheitsdienstleister RandoriSec Uber mehrere
Schwachstellen in der IP-Kamera Firmware des Herstellers UPD Technology. Die Cy-
bersecurity and Infrastructure Security Agency (CISA) der USA verdffentlichte im
Juli 2021 einen Bericht tber die Schwachstellen. Die Firmware wird von mehreren Her-
stellern von IP-Kameras wie Geutebrlick, Ganz, Visualint, Cap, THRIVE Intelligence,
Sophus, VCA, TripCorps, Sprinx Technologies, Smartec und Riva eingesetzt. Uber die
Schwachstellen kann ein Angreifer den Authentifizierungsprozess umgehen und per In-
ternetverbindung, LAN oder WLAN beliebigen Programmcode auf dem Gerat ausfiihren.
Dies kann zum Kontrollverlust ber das System, einen Teil seiner Komponenten und /
oder zum Diebstahl sensibler Daten fiihren. Beim Hersteller Geutebriick sind die Kame-
ras der E2 Serie G-CAM EBC-21xx, EFD-22xx, ETHC-22xx und EWPC-22xx so-wie die
A/D Signalkonvertor fir Video- und Audiosignale Encoder G-Code der Firmwareversio-
nen <=1.12.027, 1.12.13.2 und 1.12.14.5 von den Schwachstellen betroffen. /BSI21i11/,
/IND21w01/

Zurzeit sind 12 Schwachstellen bekannt: /MAL21w05, CI1S21i09/:

e CVE-2021-33543: Fehlende Authentifizierung: Die Schwachstelle erlaubt nicht au-
thentifizierten Remote-Zugriff auf sensible Dateien durch Voreinstellungen bei der

Benutzerauthentifizierung. CVSS v3 Base Score: 9.8.
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e Bei den sieben Schwachstellen CVE-2021-33544, CVE-2021-33548 und
CVE-2021-33550 bis CVE-2021-33554 handelt es sich um Remote Code Execution
(RCE) Schwachstellen. Sie ermdglichen einem Angreifer per Remote-Zugriff die
Ausflihrung von beliebigem Programmcode und besitzen jeweils den CVSS v3 Base
Score 7.2.

e Die verbleibenden vier Schwachstellen sind ebenfalls RCE-Schwachstellen. Sie
er-moglichen einen speicherbezogenen Pufferiberlauf in einem von der jeweiligen
Schwachstelle abhangigen Parameter: CVE-2021-33545 (Zahler-Parameter),
CVE-2021-33546 (Namens-Parameter), CVE-2021-33547 (Profil-Parameter) und
CVE-2021-33549 (Aktions-Parameter). Dadurch ist ein Angreifer in der Lage belie-
bigen Programmcode per Remote-Zugriff auszufiihren. Alle vier Schwachstellen be-
sitzen den CVSS v3 Base Score 7.2.

Nachdem der Firmware-Hersteller UPD Technology nicht reagierte, arbeiteten Rand-
ori-Sec und Geutebriick zusammen, um die Schwachstellen zu schlieRen. Geutebriick
hat fir seine betroffenen Gerate eine aktualisierte Firmware auf seiner Webseite verof-
fentlicht. Der Hersteller empfiehlt die Firmware auf die Version 1.12.14.7 oder hdher up-
zudaten. Falls die Firmwareupdates nicht installiert werden kénnen, rat Geutebriick Nut-
zern die Standardpassworter der Kameras zu andern und die Gerate vom Internet zu
trennen. Ob die anderen genannten Hersteller ebenfalls Updates zur Behebung der
Schwachstellen zur Verfiigung stellen, ist nicht bekannt. /BSI121i11, IND21w01/

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.5.10 DIAEnergie

Ubersicht

Im Jahr 2021 wurde bekannt, dass das industrielle Energiemanagementsystem (EMS)
DIAEnergie des Herstellers Delta Electronics mehrere kritische Sicherheitslicken
auf-weist. DIAEnergie ermoéglicht Unternehmen unter anderem die Visualisierung von
elektrischen und energetischen Systemen sowie die Uberwachung und Steuerung durch

manuelle und automatisierte Systeme.
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Im letzten Jahr wurde von insgesamt acht Sicherheitsliicken berichtet, wobei sechs der
acht Sicherheitslicken mit einem CVSS-Score von 9,8 bewertet wurden. Die sich aus
den Sicherheitslicken ergebenden Angriffsmdglichkeiten umfassen das Abfangen von
Passwortern im Klartext, das Hinzufligen neuer Benutzer mit Admin-Rechten und das
Ausflhren beliebigen Codes auf Basis von SQL-Injections bzw. Dateiupload-Maéglichkei-
ten. /HEI21w12/ Im Marz 2022 verdffentlichte die CISA einen aktualisierten Sicherheits-
hinweis DIAEnergie betreffend mit einer Ubersicht Uber diverse Schwachstellen.
/C1S22i04/

Beschreibung

Das industrielle Energiemanagementsystem DIAEnergie dient Unternehmen in vielfalti-
gen Bereichen der Uberwachung und Steuerung von Anlagen, beispielsweise zur Echt-
zeitlberwachung und Analyse des Energieverbrauchs, der Optimierung der Anlagenleis-
tung und zur Maximierung der Energieeffizienz. Dazu erstreckt sich das System Uber
weite Anlagenteile und kann Gber industrielle Netzwerk bis hin zur Feldebene mit einzel-
nen Komponenten kommunizieren. DIAEnergie kann unter anderem auch fir die Fern-
wartung verwendet werden und lasst sich in verschiedene industrielle Steuerungssys-
teme (ICS) integrieren. Die Kommunikation findet dabei generell tiber Modbus bzw. OPC
statt. Eine Vielzahl der 6ffentlich gewordenen Schwachstellen basiert auf sogenannten
SQL-Injections, bei denen Sicherheitsliicken im Zusammenhang mit SQL-Datenbanken
ausgenutzt werden. Eine Sicherheitsllicke entsteht dabei durch einen Programmierfehler
in einem Programm, das auf die Datenbank zugreift. Dadurch kénnen potenzielle An-
greifer zum Beispiel Befehle einschleusen, Daten aus der Datenbank aus-lesen, Daten
unberechtigt andern oder 16schen und ggf. die Kontrolle Uber den kompletten Daten-

bankserver tbernehmen. /SEC21w16/

Ursprunglich wurde im August 2021 von insgesamt 8 Sicherheitslicken berichtet, wo-
raufhin die CISA eine entsprechende Meldung verdffentlichte. /C1S22i04/ Diese wurde
mittlerweile mehrfach aktualisiert und es wurde eine weitere Warnmeldung durch die
CISA verdffentlicht, die ebenfalls mehrfach aktualisiert wurde /CIS22r02/. Darin wird be-
richtet, dass etwa 30 Sicherheitsliicken DIAEnergie betreffend gefunden wurden, wobei
mittlerweile mit Hilfe von Softwareupdates einige Sicherheitslicken behoben werden
konnten. Eine Ausnutzung der Schwachstellen erfordert keine Authentifizierung und er-
moglicht es einem Angreifer unter Umstanden die vollstandige Kontrolle Gber DIAEner-
gie und die Systeme zu Ubernehmen, auf denen es eingesetzt wird. Betroffen sind dabei

verschiedene Versionen von DIAEnergie. /ISEC21w16/
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Kerntechnischer Bezug

Derzeit sind keine Auswirkungen mit kerntechnischem Bezug bekannt.

A.5.11 Schwachstelle in Johnson Controls Videoiiberwachungs- und
Zugangskontrollsystem

Ubersicht

Am 26.08.2021 veroffentlichte die Cybersecurity & Infrastructue Security Agency (CISA)
der USA Informationen zu einer Schwachstelle im Zugangskontroll- und Sicherungssys-
tem CEM Systems AC2000 von Johnson Controls. Zwei weitere Schwachstellen, die das
Videolberwachungssystem ExacqVision von Johnson Controls betreffen, wurden am
07.10.2021 bekannt. Auch Uber diese Schwachstellen wurde vom CISA berichtet.
/BSI121i07/, /CIS21i03/, /CIS21i04/, /ICIS21i05/

Beschreibung

CEM-Systems ist ein Anbieter von Zugangskontrollsystemen und vollstandig integrierten
Sicherheitsmanagementsystemen. Die folgende Schwachstelle hat Auswirkungen auf
das Unternehmens-Zugriffskontroll- und integriertes Sicherheitsmanagementsystem
AC2000 von CEM Systems, welches von Johnson Controls vertrieben wird. AC200 wird
in den USA in den Bereichen kommerzielle Einrichtungen, Petrochemie, Flugzeugver-
kehr, Bildungswesen und Kritische Fertigung eingesetzt. /BSI21i07/, /JCC20t01/,
1JCI21i01/

e CVE-2021-27663:

Unter bestimmten Bedingungen wird fur Funktionen, die eine prifbare Nutzeridentifizie-
rung bendtigen, keine angemessene Autorisierungspriufung durchgefuhrt. Diese
Schwachstelle betrifft nur Nutzer, die die Single Sign On (SSO)-Funktion implementiert
und das Application Programming Interface (API) des AC2000 installiert haben und die
Programmversionen 10.1 bis 10.5 verwenden. Betroffene sollten sich an den techni-
schen Support des CEM wenden, um das erforderliche Patch zu erhalten. CVSS Base
Score: CVSS v3 8.2. /JCI21i01/, /CIS21i03/
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ExacqVision ist eine Videouberwachungslésung von Exacq Technologies, ein Un-
ter-nehmen, das zu Johnson Controls gehort. Das Produkt umfasst Videomanagement-
software (VMS), Netzwerk-Videorekorder (NVR) und Speicher-Server. Die beiden fol-
genden Schwachstellen haben Auswirkungen auf den exacqVision-Internetdienst und
den exacqVision-Server. Der Internetdienst erlaubt Nutzern Videodateien und andere
Daten Uber einen Browser oder Uiber das Mobiltelefon vom exacqVision-Server abzuru-
fen. Durch die Ausnutzung der Schwachstellen kénnen Zugangsdaten gestohlen und
das Videolberwachungssystem aufler Funktion gesetzt werden. ExacqVision wird im
Bildungs- und Gesundheitswesen, in Unternehmen und im Einzelhandel eingesetzt.
/HEI21w05, JCI21i02, JCI21i03/

e CVE-2021-27664:

Wenn die Passthrough-Funktion bzw. der nicht authentifizierte Zugriff aktiviert sind, kdn-
nen Uber den Internetdienst Anmeldeinformationen fir andere mit exacqVision verbun-
dene Systeme offengelegt werden. Einem nicht authentifizierten, per Fernzugriff agie-
renden Nutzer kann auf diese Weise Zugang zu Berechtigungen gewahrt werden,
welche auf dem exacqVision-Server gespeichert sind. Betroffen sind die Version
21.06.11.0 des exacqVision-Servers und altere Versionen. Johnson Controls empfiehlt
den exacqVision-Server auf Version 21.09. upzugraden. CVSS Base Score: CVSS v3
9.8. /JCI21i02, C1S21i04/

e CVE-2021-27665:

Unter bestimmten Einstellungen kann ein nicht authentifizierter, per Fernzugriff agieren-
der Nutzer eine potenzielle Integer-Overflow-Bedingung des exacqVision-Servers in
Verbindung mit einem speziell angefertigten Skript ausnutzen, um einen DoS-Angriff
durchzufiihren. Betroffen sind die 32-Bit-Version 21.06.11.0 des exacqVision-Servers
und altere Versionen. Johnson Controls empfiehlt die 32-Bit-Version des exacqVi-
sion-Servers auf Version 21.09. oder auf 64-Bit-Versionen upzugraden. CVSS Base
Score: CVSS v3 7.5. /JCI21i03/, /CI1S21i05/

Das CISA berichtet in seinen ICS Advisories ICSA-21-238-01, ICSA-21-280-01 und
ICSA-21-280-03 Uber die Schwachstellen und empfiehlt vorbeugende Malnahmen.
Steuerungssysteme, Systeme und Gerate sollten vom Internet getrennt sein, durch Fire-
walls abgesichert und vom Firmennetzwerk getrennt werden. Bei Fernzugriff auf Sys-

teme sollten Virtuelle Private Netzwerke (VPNs) eingesetzt werden.
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Dabei ist zu beachten, dass auch VPN-Verbindungen Schwachstellen aufweisen kénnen
und daher immer auf die neueste Version aktualisiert werden missen. Darlber hinaus
sind VPN-Verbindungen nur so sicher wie die Uber sie verbundenen Gerate. /C1S21i03,
CIS21i04, CI1S21i05/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

A.5.12 Log4Shell: Kritische Zero-Day Schwachstelle in der Java Bibliothek
log4j

Ubersicht

Am 09. Dezember 2021 wurden auf der Code-Sharing Plattform GitHub Informationen
zur Schwachstelle Log4Shell fiir die Java Logging-Bibliothek Log4j veroffentlicht. Da die
Programmiersprache Java keine eigenen Logging-Funktionen besitzt und Log4j sich in
der Vergangenheit als die zentrale Logging-Bibliothek fir Java etablierte, besitzt Log4j
eine sehr hohe Verbreitung bei Java-basierten Softwaren sowie Systemen. Java selbst
ist auf Milliarden von IT-Systemen installiert, neben Blirosystemen auch insbesondere
auf Linux-basierten Industriellen PCs (IPCs), (industrial) Internet of Things (IoT/lloT) An-
wendungen und leittechnischen Systeme. /CIS21w03, /APA21w01/

Beschreibung

Log4j wurde im Januar 2001 erstmal vom Entwickler Ceki Gilcl veroffentlicht und
seit-dem als Open-Source Software von der Apache Software Fondation weiterentwi-
ckelt. Da die Programmiersprache Java bzw. das Java Development Kit fiir Entwickler
keine eigenen Logging-Funktionen besitzt, haben sich im Laufe der Zeit eine Reihe von
speziellen Frameworks’ etabliert, mit welchen Logging-Funktionen in auf Java basieren-

der Software und Betriebssystemen integriert werden kénnen.

7 Frameworks, wortlich Ubersetzt Rahmenstruktur, beschreiben in der Softwareentwicklung sogenannte
Programmiergeriiste. Frameworks sind keine allein lauffahigen Softwareprogramme, sondern ermdgli-
chen Programmierern mit Hilfe des Frameworks Anwendungen zu schaffen oder in bestehenden Anwen-
dungen Funktionen zu integrieren.

195



Log4j ist das weiteste verbreitete Logging-Framework fir Java und wird von einer sehr
hohen Anzahl an auf Java basierenden Software-Pakete, Firmware und Betriebssyste-
men verwendet. Java selbst ist eine von Oracle entwickelt und vertriebene objektorien-
tierte Programmiersprache, welche zu den drei meistverbreiteten Programmiersprachen
der Welt gehdrt. Logger wie Log4j Gbernehmen bei Implementierung in auf Java basie-
render Software die Aufgabe der Sammlung und Verarbeitung von auflaufenden Mel-
dungen der Software. /CIS21w03, /APA21w01, NVD21w01/

Auf Java basierende Programme senden Nachrichten verschiedener Level an den Log-
ger. Der Logger greift auf sogenannte Levelklassen zurlck, mit welchen die aufgelaufe-
nen Meldungen bewertet werden. Eingesetzte Filter ermoglicht eine weitergehende Kon-
trolle Uber den Umgang mit Meldungen, mit einem ResourceBundle kénnen optional
Meldetexte und andere Informationen mit den Meldungen verknlpft werden. Niederstufig
definierte Meldungen und solche Meldungen, die tber den Filter definiert werden, wer-
den vom Logger verworfen, alle anderen Meldungen werden an den LogRecorder wei-
tergeleitet, welcher die Meldungen in ein Objekt bindet und an den Handler weiterleitet.
Der Handler kann weitere Logik abhangig von den Logleveln und anderen angewende-
ten Filtern verwenden. Der Handler wird anhand dieser Logik weitere Nachrichten ver-
werfen und die Ubrigen entsprechend den Vorgaben des Formatters in ein bestimmtes
Format Uberfiihren und Gber eine Console, einen Bildschirm, eine Datei oder eine andere
Ausgabemadglichkeit ausgeben. Die so herausgegebenen Logging-Nachrichten kénnen

dann von Nutzern oder Administratoren gelesen werden. /CIS21w03, APA21w01/

Die Log4j Ausgabe ermoglicht die Einbeziehung von Java-Variablen. Die Schwachstelle
Log4Shell ermdglicht, dass diese Einbeziehung praktisch unbegrenzt und ohne Rechte-
abfrage genutzt werden kann, sodass auch externe Java-Bibliotheken Uber Log4j aufge-
rufen werden kénnen. In diesen Bibliotheken kann sogenannter Shell-Code? integriert
werden, welcher dann zur Ausfiihrung beliebigen Codes auf dem betroffenen System
fuhren kann, woher der Name der Schwachstelle Log4Shell stammt. Betroffen sind die

Log4j Versionen 2.0 bis 2.14 mit Ausnahme der Version 2.12.2.

8 Shell-Code beschreibt in der Programmierung eine bestimmte Sorte getarnten Codes. Dieser Code wird
erst geschrieben, kompiliert, zuriickiibersetzt und anschlieRend nachprogrammiert. Man erhalt hierdurch
einen getarnten Code, welcher in andere Programme integriert werden kann. Ziel ist es mittels dieses
Codes ein Kommandozeilensystem wie die Windows-Konsole oder Linux Bash zu starten und schadhaf-
ten Code hiermit auszufiihren.
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Mit dem Update auf Log4j 2.15 wurde am 06. Dezember 2021 die Mdglichkeit zur Deak-
tivierung der der Schwachstelle Log4Shell zugrunde liegenden Befehlsreihen etabliert.
Mit dem Update Log4j 2.16 wurden die zugrunde liegenden Befehlsreihen aus dem Code
von Log4j voll-standig entfernt. In Log4j 2.16 wurden weitere Fehler entdeckt, die mit der
Version Log4j 2.17 und anschlieltend 2.17.1 vollstdndig behoben wurden. Die Version
Log4j 2.17 .1, veroffentlicht am 28. Dezember 2021, ist nach bisherigen Erkenntnissen
frei von allen bekannten Log4j Schwachstellen. /HIS21r01, CIS21w03, /CIS21w04/

Java ist neben dem Consumerbereich auch umfassend in Servern und im leittechni-
schen Bereich verbreitet, die Verbreitung von Log4j ist durch die umfassende Nutzung
von Log4j in Java analog anzusehen. Zu den betroffenen Systemen gehdren dartber
hinaus Java nutzende Systeme mit eingeschrankter Programmierfahigkeit wie indust-
riel-le Steuerungen, SCADA oder DCS Systeme, Systeme im Internet of Things (loT und
lloT), Netzwerksysteme wie Router und weitere Systeme wie Kameras, Scanner,
RFID-gesteuerte Systeme usw.. In einer aktuelle Ubersichtsliste werden mehr als 2800
betroffene IT-Systeme von mehr als 100 betroffenen Herstellern von der amerikanischen
CISA aufgefiihrt. Zu den betroffenen Herstellern gehdren grof3e und weit verbreitete Her-
steller wie ABB /ABB21r01/ Cisco /CIS21w01/ Citrix /CIT21w01/ Emerson /EME21r01/
Phoenix Contact /PHO21r02/ Rockwell Automation /GIT21w02/ Schneider Electric
/GIT21w02/ Siemens /SIE21r04/ oder VMware /VMW21r01/.

Die ersten Angriffe Uber die Schwachstelle fingen spatestens mit dem 01. Dezem-
ber 2021 an, die Anzahl der Angriffe hat sich mit der Veroffentlichung am 09. Dezem-
ber 2021 drastisch zugenommen. Da die Schwachstelle vollautomatisiert direkt tiber das
Internet angegriffen werden kann, ist ein gro3er Teil der Angriffslast auf automatisierte
Angriffe zurickzufuhren. Innerhalb von Netzwerken kann die Schwachstelle zur lateralen
Bewegung ausgenutzt werden. Log4Shell ermdglicht damit mit einfachsten Cyberangrif-
fen die vollstandige IT-Systemubernahme und wird daher mit einem CVSS Base Score
von 10 von 10 Punkten als hoch kritisch bewertet. /AQU21w01/

Zur Mitigation besteht mittlerweile das schwachstellenfreie Update Log4j 2.17.1 bereit.
Anbieter missen fur ihre Produkte eigene Patches entwickeln und bereitstellen. Alterna-
tiv kann Log4j deaktiviert werden, was zu Funktionseinschrankungen fuhrt. Das altere
Log4j 1 ist nicht von Log4Shell betroffen, jedoch von anderen schwerwiegenden

Schwachstellen, fiir welche keine Updates mehr erscheinen. /HIS21r01, CIS21w03/
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Kerntechnischer Bezug

Die GRS ist bekannt, dass Log4J aufgrund seiner enormen Verbreitung u. a. auch in
Servern und im leittechnischen Bereich in IT-Systemen kerntechnischer Anlagen einge-
setzt wird. Der kerntechnische Bezug der gefundenen Schwachstellen ist dennoch zum
jetzigen Zeitpunkt nicht vollstdndig abzuschatzen. Aus Sicht der GRS besteht eine Re-
levanz auch fiur deutsche kerntechnische Anlagen und Einrichtungen. Daher wird der
Sachverhalt von der GRS aktuell detailliert ausgewertet. /GRS22r01/

A.6 2022

A.6.1 Incontroller/Pipedream — Set aus ICS-spezifischen
Angriffswerkzeugen

Ubersicht

Am 13.04.2022 verdéffentlichte die US-amerikanische CISA in Zusammenarbeit mit dem
FBI, der NSA und dem DoE eine Warnmeldung zu einem ICS-spezifischen Set aus An-
grifiswerkzeugen ,APT Cyber Tools Targeting ICS/SCADA Devices®. /CIS22r01/ Zu-dem
gibt es entsprechende Berichte und Analysen dieses Sets von den IT-Analysten der Fir-
men Dragos (,Pipedream®) /DRA22w01/ und Mandiant (,Incontroller) /MAN22w01/. Es
folgten kurze Zeit spater Warnmeldungen des BSI /BS122i02/ sowie weiterer auslandi-
scher CERT-Behdrden zu diesem Thema. Dieses Set aus Angriffswerkzeugen ist inzwi-
schen unter den Namen Incontroller und Pipedream bekannt. Es handelt sich um ein
hochkomplexes, malRgeschneidertes und sehr breit aufgestelltes Set aus Angriffswerk-
zeugen, die zum Einsatz gegen industrielle Steuerungssysteme entwickelt wurden. Dra-
gos und Mandiant geben an, ein Sample von Incontroller/Pipedream bereits seit An-
fang 2022 untersucht zu haben. Es gibt bisher keine Informationen zu einem aktiven
Einsatz von Incontroller/Pipedream. Aus Sicht des BSI erhéht unabhangig vom bisheri-
gen Einsatz die bloRRe ,Existenz von Incontroller/Pipedream das Bedrohungsszenario fir
ICS-Systeme®. /BSI22i02/ Nach Einschatzung von Dragos wurde Incontroller/Pipedream
von staatlich geférderten Angreifern entwickelt. Die verantwortliche Angreifergruppie-
rung, die Dragos unter dem Namen ,Chernovite® (siehe Abschnitt B.2.10.4) fuhrt, zielt

vor allem auf die Manipulation von industriellen Steuerungssystemen.
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Beschreibung

Bei Incontroller/Pipedream handelt es sich um ein Set aus malRgeschneiderten Angriffs-
werkzeugen, die auf industrielle Steuerungssysteme zugeschnitten sind. Incontrol-
ler/Pipedream ist in der Lage, ein breites Spektrum von PLCs und im industriellen Umfeld
gebrauchlicher Software zu beeinflussen. Hierzu zahlen insbesondere ausgewahlte
Controller von Schneider Electric und Omron. Der modulare Aufbau von Incontrol-
ler/Pipedream erlaubt es Angreifern, weitere Komponenten zu entwickeln, um das Set
fur andere leittechnische Komponenten einsetzbar zu machen und PLCs diverser ande-
rer Hersteller anzugreifen. Incontroller/Pipedream nutzt haufige Industrieprotokolle, so-
dass auch eine potenzielle Interaktion mit anderen leittechnischen Komponenten, die
diese Protokolle nutzen, denkbar ist. Zudem erlaubt es Incontroller/Pipedream Angrei-
fern, Cyberangriffe mit hohem Automatisierungsgrad auf die anvisierten Controller
durchzufiihren, sodass auch weniger spezialisierte bzw. weniger befahigte Angreifer
prinzipiell die Kenntnisse und Fahigkeiten hochqualifizierter Angreifer nachahmen kon-

nen.

Mit Incontroller/Pipedream demonstrieren die dafiir verantwortlichen Angreifer signifi-
kante Kenntnisse und Fahigkeiten zur Unterbrechung, Schwachung und potenziell auch
Zerstorung von Industrieanlagen und verfahrenstechnischen Prozessen. Die Moglichkei-
ten, die Incontroller/Pipedream potenziellen Angreifern bietet, stellen eine Bedrohung fiir
die Verfligbarkeit, die Funktion und die Sicherheit von industriellen Steuerungssystemen
und verfahrenstechnischen Prozessen dar. Denkbare Szenarien bei einem Einsatz von

Incontroller/Pipedream beinhalten beispielsweise:

e Stérungen von Controllern in der betrieblichen Leittechnik zur Unterbrechung verfah-

renstechnischer Prozesse,

e die Umprogrammierung von Controllern in der betrieblichen Leittechnik zur Sabotage

verfahrenstechnischer Prozesse und

o die Deaktivierung von Controllern in der Sicherheitsleittechnik zur Hervorrufung phy-

sischer Schaden.

Konkret ist beispielsweise die Manipulation von Drehgeschwindigkeit und Drehmoment
von Omron Motoren mdglich. Incontroller/Pipedream erlaubt zudem die schnelle Aus-

kundschaftung von industriellen Netzwerken tber eine Vielzahl von Mechanismen, die
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beispielsweise auf MAC-Adressen, Ports, Modbus oder proprietdre Protokolle von

Omron bzw. Schneider Elektrik abzielen.

Insgesamt kann Incontroller/Pipedream auch zu Cyberangriffen auf Codesys (Integrierte
Entwicklungsumgebung flir Speicherprogrammierbare Steuerungen), Modbus (eines
der am haufigsten genutzten Industrieprotokolle, De-facto-Standard bei der Kommuni-
kation mit PLCs), Windows-basierte Engineering Work Stations (Uber eine bekannte
Schwachstelle CVS2020-15368 in der weit verbreiteten ASRock Motherboard Utility fir
BIOS- und System-Updates) sowie Open Platform Communications Unified Architecture
(OPC-UA, Standard fiur Datenaustausch) Server eingesetzt werden. Mit Hilfe von Incon-
troller/Pipedream sind Angreifer unter anderem in der Lage, ein Anlagennetzwerk aus-
zuspahen, Exchange Web Services (EWS) zu infiltrieren, Controller zu deaktivieren und
ihre Programmierung zu manipulieren. Die Angriffswerkzeuge sind zudem deutlich auf
das Maskieren als ,Trusted Processes® aus-gerichtet und nutzen bei den
ICS-spezifischen Modulen keine spezifischen Schwach-stellen aus, sondern verwenden
legitime Funktionen wie eine legitime Programmierstation. Vor dem Einsatz von Incon-
troller/Pipedream ist eine Modifikation oder individuelle Anpassung an die anvisierte Um-
gebung sehr wahrscheinlich, sodass eine spezifische Detektion schwierig ist. Der von
Incontroller/Pipedream auf den PLCs platzierte malizidse Schadcode ist nach Einschat-
zung von Dragos fur normales Monitoring nicht detektierbar. Dragos geht davon aus,
dass solcher Schadcode nur durch eine forensische Analyse der Firmware der Controller

detektierbar ware, und sich daher jahrelang unentdeckt auf PLCs befinden kann.

In der untersuchten Version enthalt Incontroller/Pipedream die folgenden Komponenten
(die meisten Angriffswerkzeuge enthalten, wie auch das gesamte Set zwei Namen, wo-

bei einer von Mandiant und der andere von Dragos stammt):

e Codecall/Evilscholar: Angriffswerkzeug fir Erkennung von, Zugriff auf, Manipulation
von und Abschaltung von Schneider Electric PLCs. Das Modul enthalt Modbus und
CODESYS Funktionalitaten.

o Omshell/Badomen: Angriffswerkzeug zur Auffindung von, Identifikation von und In-
teraktion mit OMRON PLCs.

e Tagrun/Mousehole: Angriffswerkzeug zur Interaktion mit OPC-UA Servern.

e Icecore/Dusttunnel: Angriffswerkzeug fur Aufklarung und Command-and-Control.
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e Lazycargo: Angriffswerkzeug zur Ausnutzung der CVS2020-15368 Schwachstelle in

einem Treiber flir ASRock Motherboards.

Das Ausmal} der Fahigkeiten von Incontroller/Pipedream deckt eine grof3e Mehrheit der
aufgeflhrten Angriffstaktiken der MITRE ATT&CK ICS Matrix ab, wobei lediglich zur Er-
langung des Erstzugriffs andere bzw. weitere Angriffswerkzeuge bendtigt werden. Der-
zeit ist nicht bekannt, welche Angriffswerkzeuge die Angreifer fur die initiale Infektion
vorgesehen haben. Anhand der Controller-spezifischen Module von Incontrol-
ler/Pipedream lasst sich momentan auf eine Ausrichtung auf Anlagen zur Energiever-

sorgung sowie LNG-Anlagen (Liquified Natural Gas) schlieRen.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor. Aus
Sicht der GRS besteht allerdings eine Relevanz auch fiir deutsche kerntechnische An-la-
gen und Einrichtungen. Daher wird der Sachverhalt von der GRS im Rahmen einer Stel-

lungnahme detailliert ausgewertet.

A.6.2 ICEFALL

Ubersicht

Im Juni 2022 verdffentlichten Forscher des Unternehmens ForeScout unter dem Namen
OT:ICEFALL einen Bericht Giber insgesamt 56 Schwachstellen, die Gerate von zehn An-
bietern von OT betreffen. Die Schwachstellen werden in dem Bericht in vier Kategorien
eingeteilt: unsichere technische Protokolle, schwache Verschliisselung oder fehlerhafte
Authentifizierungsverfahren, Fehler in Firmware-Updates und Remote-Code-Ausfiih-
rung Uber native Funktionen. Angreifern mit Netzwerkzugriff zu einem betroffenem Gerat
ermoglichen diese Schwachstellen unter anderem die Remote-Ausfiihrung von Code,
Veranderungen an der Logik, an Daten oder der Firmware von OT-Geraten und De-
nial-of-Service-Angriffe. Die betroffenen Gerate sind fir ihren Einsatz in kritischen Infra-
strukturen wie beispielsweise der Ol-, Gas, Chemie- und Nuklearindustrie sowie Strom-
erzeugung bekannt und werden als ,Secure by Design“ bzw. zertifiziert mit
entsprechenden OT-Sicherheitsstandards angesehen. Das BSI wurde vor der Veroffent-

lichung des Berichts Uber die Schwachstellen informiert und verodffentlichte
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diesbezuglich Informationen am 23.06.2022. Die CISA veroffentlichte einen entspre-
chenden Sicherheitshinweis am 22.06.2022. /BS122r13/, /CIS22r03/, /[FOR22r01/

Beschreibung

Ein wesentlicher Aspekt, der im OT:ICEFALL-Bericht aufgegriffen wird, ist die Tatsache,
dass fir Operational Technology in der Vergangenheit oftmals wesentliche Grundzige
der Praxis ,Security by Design® nicht angewendet bzw. vernachlassigt wurden, was
da-zu gefuhrt hat, dass es diverse Schwachstellen in OT-Geraten gibt, die beispiels-
weise mit sehr alten Protokollen kommunizieren, keine Schutzmechanismen besitzen
und generell eine schlechte allgemeine Sicherheit aufweisen. Demnach gab es bisher t
in der Regel fir OT-Schwachstellen keine Common Vulnerabilities and Exposures (CVE)
Meldungen, da allgemein bekannt war, dass OT-Protokolle und Kommunikation entspre-
chend unsicher sind. Aufgrund dieses Sachverhalts ist nach Einschatzung des BSI die
Gefahr grof3, dass ein Angreifer, der Zugriff auf ein Prozesssteuerungsnetz
(SCADA-Netz) hat, beliebige Befehle ausfiihren kann, wodurch es beispielsweise zu ei-
nem temporaren Ausfall kritischer Dienstleistungen kommen kann. Das BSI geht davon
aus, dass eine dauerhafte, physische Schadigung schwieriger zu realisieren ist, da diese
genaue Kenntnisse des Prozesses voraussetzt und oft zusatzlich analoge Schutzmal3-
nahmen etabliert sind. Nach Angaben des BSI haben bereits einige der betroffenen Her-
steller auf den Bericht reagiert und Patches bereitgestellt. Die im Bericht genannten Ge-
rate stammen von den Herstellern Bently Nevada, Emerson, Honeywell, JTEKT,
Motorola, Omron, Phoenix Contact, Siemens und Yokogawa und entsprechend ver-
wundbare Gerate wurden in Deutschland mit Hilfe der Suchmaschine Shodan gefunden
worden (Honeywell Saia Burgess, Phoenix Contact DDI und ProConOS SOCOMM). Ne-
ben der Veroffentlichung der entsprechenden CVEs wurden von der CISA aullerdem
diverse Industrial Control Systems Advisories (ICSAs, Sicherheitshinweise zu industriel-
len Steuerungssystemen) beziglich der Schwachstellen verdffentlicht. Die genauen
Auswirkungen der einzelnen Schwachstellen hdngen mafligeblich von den jeweiligen
Funktionalitaten und genauen Einsatzbedingungen ab. Im Bericht sind finf allgemeine

Angriffsmdglichkeiten durch Ausnutzung der Schwachstellen angegeben:

¢ Remote Code Execution, bei der Angreifer beliebigen Code auf das betroffene Gerat
aufspielen und ausflhren kénnen (fur die Erlangung der vollstandigen Kontrolle tber

das Gerat ist dariiber hinaus ein Uberschreiben der Firmware erforderlich),

¢ Denial-of-Service, wobei ein Angreifer den Zugriff auf die Funktion eines Gerats blo-

ckiert bzw. dessen Verfiigbarkeit einschrankt,
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o Datei-/Firmware-/Konfigurationsmanipulation, bei der ein Angreifer wichtige Kompo-

nenten bzw. gespeicherte Daten oder die Firmware manipuliert,

¢ Kompromittierung von Anmeldeinformationen, wobei Angreifer Anmeldeinformatio-

nen erlangen, da diese ungesichert gespeichert sind oder Ubertragen werden und

e Umgehung der Authentifizierung, bei der Angreifer in der Lage sind, bestehende Au-

thentifizierungsmaflinahmen zu umgehen.

Als MitigationsmaRnahmen werden Im Bericht unter anderem Updates der betroffenen
Gerate mit entsprechenden Patches und die Einhaltung gangiger, elementarer Siche-

rungsmafnahmen im Bereich Cybersicherheit empfohlen.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor

A.6.3 Retbleed — Schwachstellen in CPUs

Ubersicht

Forscher der Eidgendssischen Technischen Hochschule Zirich haben Informationen zu
einer Schwachstelle in Intel- und AMD-Prozessoren veroffentlicht, die ahnlich wie die
Spectre-Schwachstellen (siehe Abschnitt A.1.4) auf spekulativer Codeausflihrung
(sie-he Abschnitte A.1.3 undA.1.4 ) beruht. Bei Ausnutzung der ,Retbleed genannten
Schwachstellen kédnnen Daten bzw. Datenfragmente von Angreifern unberechtigt aus
dem Speicher ausgelesen werden. Den Retbleed-Schwachstellen wurden die
CVE-Eintrage CVE-2022-29900 bzw. CVE-2022-29901 (fir AMD- und Intel- Prozesso-
ren) zugeteilt. Google entwickelte 2019 die Kompiliertechnik ,Retpoline” zum Schutz vor
Spectre-artigen Angriffen, was unter anderem Teil der Windows 10 Sicherheitsupdates
im Mai 2019 war. Mit Retbleed ist es mdglich, die Sicherheitsmalinahmen der zum
Schutz vor Spectre entwickelten Sicherheitsupdates zu umgehen. Das BSI sieht in Ret-
bleed ein Gefahrdungspotenzial vergleichbar mit den Spectre-Schwachstellen.
IHEI22w13/, IBS122r14/
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Beschreibung

Retbleed umgeht die SicherheitsmalRnahmen, die im Zusammenhang mit Spectre-arti-
gen Angriffen entwickelt wurden, durch die geschickte Gestaltung von Return-Komman-
dos. Dadurch  kénnen Datenfragmente aus  vermeintlich  geschuitzten
RAM-Speicherbereichen ausgelesen werden. Dies ist bei Retbleed mit sehr geringen
Geschwindigkeiten von 219 Bytes pro Sekunde fir Intel-Prozessoren und 3,9 KByte pro
Sekunde fir AMD-Prozessoren mdglich. Die Forscher haben die Funktionalitat fir die
AMD-Prozessoren AMD Zen1, Zen1+ und Zen 2 und fur die Intel-Prozessoren der Ge-
neration 6, 7 und 8 erfolgreich getestet. Dabei griffen die Forscher auf Linux-Systeme
zurtck, wobei angemerkt wurde, dass das grundlegende Problem auf der Hard-
ware-Ebene der betroffenen Prozessoren liegt und auch Microsoft Windows und Apple
bzw. MacOS Systeme betroffen sind. Nach Ansicht der Forscher ist Retbleed insbeson-
dere flr virtuelle Maschinen mit geteilter Hardware, zum Beispiel bei Cloud-Systemen,
relevant. Es wurden bereits mitigative MalRnahmen entwickelt, die jedoch zu Perfor-
mance-Einbuf3en im Bereich von 14% bis 39% flhren. /COM22w02/, /\WAT22w04/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.6.4 SpringShell — Schwachstelle in der Java Bibliothek Spring

Ubersicht

Am 31. Marz 2022 wurde durch VMware die kritische Schwachstelle SpringShell (haufig
Spring4Shell) in der Java Bibliothek Spring MVC und Spring WebFlux o&ffentlich ge-
macht. Die als CVE-2022-22965 bekannt gewordene Schwachstelle betrifft analog zu
Log4Shell eine weit verbreitete Bibliothek der Programmiersprache Java. Das Spring
Framework ist eine umfassende unterstiitzende Bibliothek, um grundlegende program-
miertechnische Infrastruktur in Java-Applikationen zu integrieren, wodurch Java-Pro-
grammierer Zeit und Aufwand im Rahmen der Programmierung sparen kénnen. Java
selbst ist auf Milliarden von IT-Systemen installiert, neben Blrosystemen auch insbe-
sondere auf Linux-basierten Industriellen PCs (IPCs), auf Systemen im (industrial) Inter-
net of Things (loT/IloT) und leittechnischen Systemen. /VMW22w01/, /ISPR22W01/
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Beschreibung

Das Framework Spring wurde erstmalig im Oktober 2002 in seiner urspringlichen Ver-
sion von Rod Johnson entwickelt und wird mittlerweile als Open-Source Software von
VMware verwaltet. Als Framework zur Unterstitzung der Programmierung in Java bietet
Spring eine Vielzahl von Funktionalitaten an und ist gemall VMware Millionenfach in
Endnutzergeraten verbreitet. Im Marz 2022 kamen Gerlchte zu einer kritischen
Schwachstelle in einer Java Bibliothek auf. Tatsachlich analysierten Sicherheitsforscher
bereits langer eine kritische Schwachstelle in der Bibliothek Spring fiur Java, welche dann
kurzzeitig Uber einen Proof of Concept Bekanntheit gewann und dann am 31. Marz 2022
offiziell als CVE-2022-22965 vom Hersteller veroffentlicht wurde. SpringShell wird auf-
grund der Analogien zu Log4Shell auch Spring4Shell genannt und betrifft die Spring
Versionen 5.3.0 bis 5.3.17, 5.2.0 bis 5.2.19 sowie altere Versionen. Unter bestimmten
Umstanden kann SpringShell auf betroffenen Systemen insoweit ausgenutzt werden,
dass beliebiger Code in Form von Shellcode ausgefihrt werden kann und damit Vertrau-
lichkeit, Verfligbarkeit und Integritat der Systeme beeinflusst werden kann. Zur Nutzung
der Schwachstelle muss das betroffene Java Programm auf dem System im Java Deve-
lopment Kit 9 oder héher entwickelt worden sein, es muss eine bestimmte seltenere
Form von Java Container fur das Programm angewendet werden und es mussen die
Abhangigkeiten spring-webmvc oder spring-webflux angewendet werden. Mit den Spring
Versionen 5.3.18 sowie 5.2.20 stehen seit dem 31.Marz 2022 aktualisierte Versionen
von Spring zur Verfugung. /VMW22w01/, /ISPR22W01/

Hauptbetroffene Software ist Apache Tomcat, ein Open-Source Webserver mit hoher
Verbreitung. Apache Tomcat wird vielfaltig in IT- und auch OT Umgebungen eingesetzt,
mit der Version 10.0.20 steht eine Version ohne SpringShell Schwachstelle bereit.
ISPR22w01/

Besondere Aufmerksamkeit erfuhr SpringShell durch die Ahnlichkeit zur wenige Monate
frGher bekannt gewordenen Log4Shell Schwachstelle. Beide Schwachstellen betreffen
populdre Java Bibliotheken, beide Schwachstellen werden als kritisch angesehen
(Log4Shell mit einem CVSS Score von 10 von 10 Punkten, SpringShell mit einem CVSS
Score von 9,8 von 10 Punkten) und beide Schwachstellen ermégliche die Ausfiuhrung
beliebigen Codes bei geringem Aufwand durch die Angreifer. Analog zu Log4Shell wurde
auch SpringShell als Schwachstelle noch vor der offiziellen Warnung des Herstellers

bekannt, jedoch nicht in der Intensitat wie die von Log4Shell.
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Der grofe Unterschied zwischen beiden Schwachstellen ist, dass die SpringShell
Schwachstelle nur beim Zusammenkommen von mehreren Bedingungen ausgenutzt
werden kann und nicht wie Log4Shell grundsatzlich bei jedem betroffenen System. Bis-
her sind keine um-fassenden Angriffsserien auf Java Systeme mit Spring Bibliothek be-
kannt geworden. /VIA22w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.6.5 Schwachstelle in Schneider Electric Easergy P3 und P5

Ubersicht

Vier Schwachstellen betreffen die Mittelspannungsschutzrelais Easergy P3 und P5 von
Schneider Electric. Sie ermdglichen Angreifern den Datenverkehr in ICS-Netzwerken zu

beobachten und Schadsoftware in die Netzwerke einzuschleusen.

Beschreibung

Im Januar 2022 informierte Schneider Electric seine Kunden Uber Schwachstellen in Mit-
telspannungsschutzrelais. Bezuglich der Schwachstellen erfolgte im Marz 2022 eine
Warnmeldung der Cybersecurity & Infrastructure Security Agency (CISA) der USA. Sie
betreffen die Schutzrelais Easergy P3 und P5 und werden mit dem Bedrohungsgrad
,hoch® eingestuft. Erhalten IT-Angreifer Zugriff auf den fest codierten SSH-Schlussel des
Geréts, konnen sie auf das mit dem Gerat verbundene |ICS-Netzwerk zugreifen und des-
sen Datenverkehr beobachten sowie Schadsoftware in das Netzwerk laden. Die
Schwachstellen werden nachstehend angegeben. /HEI22w11, SEC22w10/

Die folgenden drei Schwachstellen betreffen die Schutzrelais Easergy P5 /SCH22i01,
CIS22i03/:

o CVE-2022-22722: Hart codierte Anmeldeinformationen kénnen zur Offenlegung von
Informationen flihren. Ein Angreifer, der den kryptografischen SSH-Schlissel fiir das
Gerat und die Kontrolle Gber das lokale Betriebsnetzwerk erhalt, kann den mit der
Produktkonfiguration verbundenen Datenverkehr beobachten und manipulieren.
CVSS v3.1 Base Score: 7.5
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e CVE-2022-22723: Kopien des Speicherpuffers ohne Uberprifung der Speichergrofie
kénnen zu einem Uberlauf des Puffers fiihren, der Programmabstiirze und die Aus-
fuhrung beliebigen Codes verursacht, falls speziell gestaltete Datenpakete an das
Gerat gesendet werden. Schutz- und Auslésefunktionen tiber GOOSE® kénnen be-
eintrachtigt werden. CVSS v3.1 Base Score: 8.8

o CVE-2022-34758: Eine fehlerhafte Eingabevalidierung kann dazu flihren, dass die
Watchdog-Funktion des Gerates deaktiviert wird, falls ein Angreifer Zugriff auf privi-

legierte Benutzeranmeldeinformationen hatte. CVSS v3 Base Score: 5.1

Die drei Schwachstellen kdnnen durch Updates der Firmware auf die Versionen
01.401.101 und 01.303.202 geschlossen werden. Auf welche der beiden Versionen die
Firmware zu aktualisieren ist, hadngt von der auf dem Gerat installierten Firmware ab. Um
das geeignete Firmwareupdate zu erhalten, ist eine Anfrage bei Schneider Electric er-
forderlich. Falls Kunden nicht das Firmwareupdate fir die Schwachstelle
CVE-2022-22723 nutzen méchten, kdnnen sie die GOOSE-Anwendung des Gerates de-
aktivieren, um das Risiko zu minimieren. Ist dies nicht moglich, sollte das Gerat nur in

einem sicheren lokalen Netzwerk eingesetzt werden. /[SCH22i01/

Die folgende Schwachstelle betrifft Easergy P3 Schutzrelais /SCH22i02/:

e CVE-2022-22725: Kopien des Speicherpuffers ohne Uberpriifung der SpeichergréRe
konnen zu einem Uberlauf des Puffers fihren, der Programmabstirze und die Aus-
fihrung beliebigen Codes verursacht, falls speziell gestaltete Datenpakete an das
Gerat gesendet werden. Schutz- und Auslésefunktionen tber GOOSE kdnnen be-
eintrachtigt werden. CVSS v3.1 Base Score: 8.8

Die Schwachstelle wird durch ein Update der Firmware auf Version 30.205 geschlossen.
Um das Update zu erhalten, ist eine entsprechende Anfrage an Schneider Electric zu
stellen. Fur die GOOSE-Anwendung gelten die gleichen Empfehlungen wie fir die
Schwachstelle CVE-2022-22723. /SCH22i02/

Die betroffenen Schutzrelais werden in Kraftwerken und im elektrischen Stromnetz

ein-gesetzt.

9 GOOSE steht fur Generic Object Oriented System-Wide Events. Ziel von GOOSE ist es, die herkémmli-
che festverdrahtete Logik, die fiir die Koordination innerhalb der Relais erforderlich ist, durch die Kom-
munikation zwischen Station und Bus zu ersetzen. /[SCH11w01/
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Angreifer kdnnen Schutzrelais kauflich erwerben und auf die Schwachstellen untersu-
chen. Uber Spear-Phishing-E-Mails kénnen sie Zugriff auf das Blronetzwerk eines Un-
ternehmens erhalten, das die Relais in seinen ICS-Netzwerken einsetzt. Bei ungunstiger
Netzwerkarchitektur konnen die Angreifer den Zugriff vom Buronetzwerk auf das
ICS-Netzwerk ausweiten. Sie haben dann die Mdglichkeit Spannungsversorgungen von
Geraten und Schutzeinrichtungen abzuschalten, so dass auch physische Schaden an

anderen Geraten entstehen konnen. /SEC22w010/
Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.6.6 TL Storm 2.0, Schwachstelle in Aruba und Avaya Switches

Ubersicht

Aruba und Avaya sind Anbieter von Netzwerktechnologien fir Unternehmen und bieten
insbesondere Switches und andere Komponenten zum Aufbau von LAN, Wide Area
LANs und VLANs an. Am 03.05.2022 wurden von Sicherheitsforschern des Unterneh-
mens ARMIS mit einem unter TLStorm 2.0 genannten Whitepaper insgesamt funf
Schwachstellen in verschiedenen Netzwerktechnologien der Unternehmen Aruba und
Avaya der Offentlichkeit bekannt gemacht. Die auf der Supply-Chain basierenden
Schwachstellen werden durch die Nutzung von spezifischen externen Bibliotheken er-

moglicht und wurde von ARMIS als schwerwiegend bis kritisch eingestuft. /ARM22r01/
Beschreibung

Im Marz 2022 veréffentlichte ARMIS einen Bericht zu kritischen Schwachstellen in
SMART-UPS™ unterbrechungsfreien Stromversorgungen (USV) des Unternehmens
APC (Tochter von Schneider Electric). Die TLStorm genannten Schwachstellen betrafen
mit Cloud-Funktionen ausgestattete USV und ermdglichten die Ausfiihrung beliebigen

Codes durch IT-Angreifer.
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Die Schwachstellen basierten auf einer fehlerhaften Implementierung der TLS'° Biblio-
thek Mocana nanoSSL, welche zur Sicherung der Anbindung der USVs an die APC
Cloud dient. Mittels der Schwachstellen ist es den Angreifern moglich, die USVs bis zur
physischen Zerstérung zu manipulieren. Am 03. Mai 2022 veréffentlichte ARMIS mit
TLStorm 2.0 einen Bericht zu Netzwerksystemen, welche ebenfalls die Bibliothek Mo-
cana nanoSSL fiur TSL Verschlisselungen nutzen. Zur Implementierung der Mocana
nanoSSL Bibliothek missen die Anwender einer genauen Dokumentation folgen. Ein
Beispiel fir die Folgen solcher Fehlimplementierungen ist ein schwerer Fehler, der zur
Ausflhrung beliebigen Codes durch Angreifer fihren kann, wenn Anwender bei der Im-
plementierung von nanoSSL einen Codezeilenkommando missachten. In den Netz-
werkswitchen von Aruba wurden die Schwachstellen CVE-2022-23677 und
CVE-2022-23676 entdeckt, welche mit einer CVSS Base Score von 9,0 und 9,1 als
schwerwiegend bewertet wurden. Die Schwachstellen betreffen mehrere Interfaces der
Aruba-Gerate und ermoglichen Angreifern die Ausfliihrung beliebigen Codes. In Netz-
werkswitchen von Avaya wurden die kritischen Schwachstellen CVE-2022-29860 und
CVE-2022-29861 mit je einem CVSS Base Score von 9,8 und eine kritische, nicht num-
merierte Schwachstelle von nicht mehr unterstitzten Baugruppen (legacy Systemen)
entdeckt. Mithilfe der bekannt gewordenen Schwachstellen kdnnen die genannten Netz-
werkkomponenten vollstandig tbernommen werden und es kann Einfluss auf den Netz-
werkverkehr genommen werden wie auch die Ausbreitung in Netz-werken ermdglicht
werden. Fur alle betroffenen, noch von den Herstellern unterstitzten IT-Systeme wurde
von Aruba und Avaya Updates bereitgestellt. Die Gerate sind weltweit in Unternehmen
und Behdrden im Einsatz, eine Ausnutzung der Schwachstellen ist jedoch nicht bekannt
geworden. /ARM22r01, ARM22r02/

Schwachstellen in Softwarebibliotheken sind in den letzten Jahren vermehrt festgestellt
worden, wobei die TLStorm Schwachstellen der nanoSSL Bibliothek insbesondere we-
gen der hohen Verbreitung von nanoSSL auf Interesse stieRen. TLStorm basiert jedoch
nicht auf direkten Schwachstellen der Softwarebibliothek, sondern ausschlie3lich auf ei-
ner nicht vollstandig korrekten Implementierung, wodurch Schwachstellen entstehen. Im
Gegensatz zu Log4Shell sind daher nur eine geringe Anzahl von Herstellern betroffen.
/ARM22r01/, /IARM22r02/

10 TLS steht fiir Transport Layer Security und ist der Nachfolger von SSL, dem Secure Sockets Layer. TLS
ist ein Verschlisselungsprotokoll fiir Datentibertragungen und dient der sicheren Kommunikation in Netz-
werken wie auch dem Internet.
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.6.7 SATAN

Ubersicht

Im Juli 2022 verdffentlichten Forscher der Ben-Gurion-Universitat in Israel ein Konzept-
papier, in dem eine Methode vorgestellt wird, mit der es mdglich ist, Informationen aus
einem mit Hilfe eines AirGaps gesicherten IT-Systems durch die Verwendung von Radi-
osignalen Uber SATA-Kabel zu extrahieren. Bei Serial ATA (SATA) handelt es sich um
eine Schnittstelle fir den Datenaustausch mit Festplatten und anderen Speichergeraten,
die weit verbreitet ist. Die Forschergruppe hat neben der in dem Konzeptpapier vorge-
stellten Methode in der Vergangenheit weitere Verdffentlichungen publiziert, die sich mit
der Uberwindung von AirGaps durch verschiedene Methoden (USB-Kabel, Monitor-Ka-
bel oder Ethernet-Kabel als Antennen, Gerausche von Festplatten, Temperaturschwan-
kungen eines PC-Systems usw.) befassen. Der Schwerpunkt der Forschungsarbeiten
liegt dabei nicht auf der Uberwindung von AirGaps zur Erlangung des Zugriffs oder Plat-
zierung von Schadsoftware, sondern auf der Extraktion von Daten uUber AirGaps.
IHEI22w14/, HEI21w13/

Beschreibung

Die Forscher zeigen in dem veréffentlichten Konzeptpapier, wie ein SATA-Kabel als
Funkantenne missbraucht werden kann, um Informationen zu tbertragen. Dazu wurde
auf einem prapariertem System eine entsprechende Schadsoftware installiert, sodass
das SATA-Kabel, wahrend Lese- und Schreiboperationen Daten im Bereich von 5.9995
und 5.996 GHz Ubertragen hat und somit als Antenne zweckentfremdet wurde. Es wurde
eine Datenlibertragungsrate von 1 Bit/s erreicht, wobei die erzielte Sendeleistung so ge-
ring war, dass sich der Empfanger in einem Abstand von maximal 1,2 m befinden
musste. Auch wenn sich die Reichweite eines derartigen Angriffs vermutlich durch Ver-
besserungen der Empfangstechnik erhéhen Iasst, schatzt das BSI die praktische An-
wendbarkeit des Angriffs als gering ein, da dazu zunachst eine entsprechende Software

auf das Uber ein AirGap abgeschottete System platziert werden muss.
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Zudem werden in Anbetracht der Tatsache, dass kompromittierende Abstrahlungen von
Computersystemen seit lAngerem bekannt sind, durch das BSI entsprechende Vorgaben
fur d kritische Computersystemen erstellt. Dennoch zeigt unter anderem diese Veroffent-
lichung, dass es Méglichkeiten zur Uberwindung von AirGaps gibt und dass es For-
schungsarbeiten und auch erste erfolgreiche praktische Demonstrationen diesbeziglich
gibt. /BSI22r15/

Kerntechnischer Bezug
Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
Weitere Bearbeitung

Aus Sicht der GRS besteht derzeit keine Relevanz fur deutsche kerntechnische Anlagen

und Einrichtungen, diese kann zukinftig jedoch nicht ausgeschlossen werden.

A.6.8 Schwachstellen in GPS-Trackern

Ubersicht

Im Juli 2022 veréffentlichte das BSI einen Tageslagebericht mit Informationen zu sechs
teilweise kritischen Schwachstellen in GPS-Trackern der Firma MiCODUS /BSI22r12/.
Zuvor wurde bereits ein ICS-Advisory zu dieser Thematik verdffentlicht /C1S22i01/, wel-
ches sich auf einen Untersuchungsbericht der IT-Sicherheitsfirma BitSight /BIT22r01/

bezieht, von welcher die Schwachstellen entdeckt worden sind.

Beschreibung

Im Rahmen der Untersuchungen fand BitSight sechs teilweise kritische Schwachstellen
im GPS-Tracker mit der Typenbezeichnung MV720 des chinesischen Herstellers MiCO-
DUS. Dieser GPS-Tracker wird festverdrahtet in Fahrzeugen eingebaut und hat neben
einer Ortungsfunktion die Fahigkeit zur Fernsteuerung, zum Geofencing oder zum Akti-
vieren einer Kraftstoffsperre. Hauptsachlich wird der GPS-Tracker als Fahrzeugortungs-
gerat fir Flottenmanagement und Diebstahlschutz eingesetzt. Der GPS-Tracker kann
Uber ein Webinterface oder eine Handy-App gesteuert werden. Die Kommunikation mit
dem GPS-Tracker erfolgt Gber einen dedizierten TCP-Port (7700) oder via SMS.
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Die verfugbaren Dienste fir den GPS-Tracker werden von einem einzigen Webserver

gehostet, wobei die Kommunikation zwischen dem Browser und diesem Webserver ver-

schlUsselt erfolgt, alle anderen Verbindungen wie z. B. fur die Handy-App aber im Klar-
text erfolgen. /BS122r12/, /BIT22r01/

In dem von BitSight verdffentlichten Forschungsbericht /BIT22r01/ werden folgende

Schwachstellen genannt:

Verwendung eines hartkodierten Masterpasswortes (kritische Schwachstelle): Es
wird ein hartkodiertes Masterpasswort fir die Kommunikation zwischen der
Handy-App und dem Webserver verwendet, welches es einem Angreifer erméglicht,
sich auf dem Webserver anzumelden und sich als Benutzer auszugeben. Somit
konnte ein Angreifer direkte SMS-Befehle an den GPS-Tracker senden, die so aus-
sehen, als kdmen sie von der Handynummer des legitimen Besitzers. Unter Ausnut-
zung dieser Schwachstelle hatte ein Angreifer die Moglichkeit, vollstandige Kontrolle
Uber den GPS-Tracker zu erlangen, inklusive Zugriff auf Standortinformationen, Rou-
ten, Tracking-Standorte sowie z. B. die Moglichkeit des Aktivierens der Kraftstoff-

sperre.

Maoglichkeit, SMS-basierte Befehle ohne Authentifizierung zu senden (kritische
Schwachstelle): Es besteht die Maglichkeit des Servers, SMS-Befehle direkt an den
GPS-Tracker zu senden. Damit sieht es so aus, als ob diese Nachricht direkt vom
mobilen Gerat des Administrators kommt. Befehle kénnen dabei zum Teil ohne Ein-
gabe eines Passwortes gesendet werden, wodurch beispielsweise die |IP-Adresse
des Administrator-Webservers geandert werden kann. Unter Ausnutzung dieser
Schwachstelle kdnnten Angreifer beispielsweise die volle Kontrolle tiber den Daten-

verkehr erlangen.

Alle Gerate sind mit einem Standardpasswort ,,123456“ vorkonfiguriert (hoch einge-
stufte Schwachstelle). Wahrend der Installation erfolgt keine verbindliche Forderung,
dass dieses Passwort geandert werden muss. Bei den Untersuchungen hat BitSight
festgestellt, dass viele Nutzer ihr Passwort nicht gedndert haben, da Sie im Installa-
tionsprozess nicht dazu gezwungen werden. Unter Ausnutzung dieser Schwach-

stelle kdnnten Angreifer einfach auf GPS-Tracker zugreifen.

Cross-Site-Scripting-(XSS)-Schwachstelle des Webservers (hoch eingestufte
Schwachstelle): Aufgrund dieser XSS-Schwachstelle werden Daten in unsicherer

Weise in die Antwort auf eine Anfrage eingefiigt. Bei einer Kontrolle des Skriptes
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durch einen Angreifer kann dies dazu fihren, dass der GPS-Tracker kompromittiert
werden kann. Unter Ausnutzung dieser Schwachstelle kdonnten Angreifer die
voll-standige Kontrolle Uber den GPS-Tracker und die verschickten Informationen

erlangen.

¢ Insecure Direct Object Reference (IDOR) Schwachstelle des Webservers (hoch
ein-gestufte  Schwachstelle): Der Webserver hat eine authentifizierte
IDOR-Schwachstelle im Parameter ,Device ID“. Es handelt sich um eine Schwach-
stelle in der Zugriffskontrolle, die auftritt, wenn eine Anwendung vom Benutzer be-
reitgestellte Eingaben verwendet, um direkt auf Objekte zuzugreifen. Aufgrund dieser
Schwach-stelle werden beliebige Gerate-IDs ohne weitere Uberpriifung akzeptiert.
Unter Ausnutzung dieser Schwachstelle kdnnten Angreifer auf Daten von jeder Ge-

rate-ID in der Server-Datenbank zugreifen, unabhangig vom angemeldeten Nutzer.

¢ |IDOR-Schwachstelle fir POST-Parameter (mittel eingestufte Schwachstelle): Fur
den Parameter ,Device ID“ ist es mdglich, dass nicht authentifizierte Nutzer
Excel-Berichte Uber die Gerateaktivitat erstellen. Aus diesen geht beispielsweise her-

vor, wo und wie lange ein Fahrzeug angehalten hat.

Laut /BSI22r12, BIT22r01, CIS22i01/ kdnnten Angreifer durch ein erfolgreiches Ausnut-
zen dieser Schwachstellen die Kontrolle Uber jeden MV720 GPS-Tracker erlangen und
damit beispielsweise Zugriff auf Standorte und Routen sowie die Mdglichkeit zum Ab-
sperren des Kraftstoffs und dem Entscharfen von Alarmen erhalten. Potenziell kann ein
Ausnutzen dieser Schwachstellen katastrophale, mitunter lebensbedrohliche Folgen ha-
ben. Beispielsweise konnte einer kompletten Flotte der Kraftstoff entzogen oder die
Fahrzeuge Uberwacht und abrupt gestoppt werden. Aullerdem besteht die Mdglichkeit

einer Forderung nach Ldsegeld fur die Wiederherstellung der Betriebsbereitschaft.

Laut /BIT22r01/ werden die betroffenen GPS-Tracker in 169 Landern neben Privatper-
sonen auch von diversen Organisationen genutzt. Insgesamt sind ca. 1,5 Millionen Ge-
rate bei ca. 420.000 Kunden installiert, u. a. in Fortune-50-Energieunternehmen, beim
nationalen Militar in Sidamerika, nationalen Regierungen und Strafverfolgungsbehdrden
in Westeuropa sowie einem auslandischen Kernkraftwerksbetreiber. Die Auswertung der
ca. 2 Millionen hergestellten Verbindungen zwischen dem Webserver und den
GPS-Trackern fiir den Zeitraum Mai 2021 bis Februar 2022 hat ergeben, dass die meis-
ten Verbindungen in den GUS-Staaten hergestellt wurden. In Deutschland wurden we-

niger als 5.000 dieser Verbindungen hergestellt. Deshalb kommt /BS122r12/ zu dem
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Schluss, dass die Schwachstellen zwar grundséatzlich als kritisch einzuordnen sind, dass

sie aber keine besondere Relevanz in Deutschland haben.

Es ist allerdings aus den Unterlagen nicht zu entnehmen, welche Organisationen konkret
betroffen sind. Laut /CIS22i01/ wird empfohlen, die Verwendung der betroffenen
GPS-Tracker zu deaktivieren, bis eine Behebung der Schwachstellen erfolgt ist. Ob und
wann diese erfolgt, ist momentan nicht absehbar, da der Hersteller trotz mehrfacher Kon-
taktversuche nicht in ausreichendem Malde reagiert hat. Laut /BIT22r01/ ist es zudem
wahrscheinlich, dass auch andere GPS-Tracker des Herstellers MiCODUS von den

Schwachstellen betroffen sind.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen. Es besteht die Moglichkeit, dass GPS-Tracker beispiels-
weise in Fahrzeugen zum Transport von kerntechnischem Material eingesetzt werden

kénnen und diese damit gezielt angegriffen werden kénnen.

A.6.9 Schwachstellen in Videouberwachungssystemen und Network
Attached Storage von QNAP

Ubersicht

Im Jahr 2022 wurden vier Schwachstellen bekannt, die die Videoliberwachungssysteme
und NAS (Network Attached Storage'") der Firma QNAP betreffen und von QNAP als
kritisch eingestuft wurden. Sie ermdglichen einem Angreifer die Ausfiihrung von beliebi-
gem Programmcode sowie die Durchfiihrung von DoD-Angriffen und kdnnen zu Vertrau-

lichkeits- und Integritatsverlust fihren.

" NAS (Network-Attached Storage) Systeme sind IT-Systeme, welche eine hohe Festplattenkapazitat an
ein Netzwerk anschlieBen, um so einen von verschiedenen IT-Systemen zugreifbaren Speicherort zu
bieten. NAS-Systeme konnen rein in lokalen Netzwerken betrieben werden, aber je nach Einsatzgebiet
auch Uber das Internet angesteuert werden. Zugriffe auf NAS-Systeme erfolgen entweder Uber direkten
Netzwerkzugriff auf die Speicher der Systeme oder aber tiber HTML-Anwendungen.
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Beschreibung

QNAP (Quality Network Appliance Provider) ist ein Unternehmen mit Hauptsitz in
Taipeh, welches Hardware- und Softwarelésungen im Bereich Speicher, Netzwerke und

Smart Videolberwachung anbietet.

Zudem stellt QNAP fir seine Nutzer eine Cloud basierte NAS Losung zur Verfugung. Im
Jahr 2022 wurden vier von QNAP als kritisch ein-gestufte Schwachstellen bekannt, die
die Videouberwachungssysteme und NAS von QNAP betreffen. Sie werden nachfolgend
aufgelistet. /QNA22w01, HEI22w15/

Eine kritische Schwachstelle betrifft Netzwerk Videorecorder, die QVR Videolberwa-
chungssysteme verwenden /QNA22w01, QNA22i01, NIS22i01/:

o CVE-2022-27588: Die Schwachstelle ermdglicht einem Angreifer per Fernzugriff be-
liebige Befehle auszuflihren. Sie besitzt einen Base Score CVSS v3.1 von 9.8. Durch
ein Update des Systems auf die Firmwareversion QVR 5.1.6 build 20220401 oder

hoher, wird die Schwachstelle geschlossen.

Drei weitere kritische Schwachstellen betreffen das Netzwerkprotokoll Samba (SMB),
das den Zugriff auf Daten Uber ein Computernetzwerk ermdglicht und Datei- und
Druck-dienste fir Windows-Clients bereitstellt /QNA22w01, QNA22i02, NIS22i02,
SUS22i01/:

e CVE-2021-44141: Von dieser Schwachstelle sind alle Samba-Versionen vor 4.15.5
betroffen. Ein boswilliger Nutzer kann einen Server-Symlink'? verwenden, um
fest-zustellen ob eine Datei oder ein Verzeichnis in einem Bereich des Server-Datei-
systems vorliegt, der nicht unter der Freigabefunktion exportiert wurde und so ein
Informationsleck herbeiflihren. Dafir muss SMB1 mit Unix-Erweiterungen aktiviert
sein. Base Score CVSS v3.1: 4.3.

e CVE-2021-44142: Betroffen sind die Samba-Versionen vor 4.13.17, 4.14.12 und
4.15.5 mit konfiguriertem vfs_fruit. Ein Angreifer mit Schreibzugriff auf erweitere Da-
teiattribute kann aus der Ferne beliebigen Programmcode ausfiihren. Base Score
CVSS v3.1: 8.8.

2 Ein Symlink ist ein symbolischer Link. Es handelt sich um eine Verknlpfungsdatei, die sich auf eine phy-
sische Datei oder einen physischen Ordner bezieht. /JJOE22w01/
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e CVE-2022-0336: Samba AD DC uberpruft beim Hinzufigen von Service Principal
Names (SPNs) zu einem Benutzerkonto, dass diese nicht mit den SPNs Uber-
ein-stimmen, die bereits in der Datenbank existieren. Diese Uberpriifung kann um-
gangen werden, wenn durch eine Kontoanderung ein SPN erneut hinzugefligt wird,
der zuvor bereits auf diesem Konto vorhanden war. Ein Angreifer kann dies fur einen
DoD-Angriff ausnutzen, indem er einen SPN hinzuflgt, der einem vorhandenen
Dienst entspricht. Darliber hinaus kann ein Angreifer sich als bestehender Dienst
ausgeben, was zu einem Vertraulichkeits- und Integritatsverlust fuhrt. Base Score
CVSS v3.1: 8.8.

Um NAS bezlglich der drei Schwachstellen abzusichern, empfiehlt QNAP die Deaktivie-
rung von SMB1 und ein Update der Firmware des Systems auf die aktuelle Version
IQNA22i02/.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

A.6.10 TLStorm-Schwachstellen in UPS-Notstromgeraten von APC betreffen
kritische Infrastrukturen

Ubersicht

Cyberangriffe kbnnen auf Gerate fiir die unterbrechungsfreie Stromversorgung (Uninter-
ruptible Power Supply UPS) abzielen, welche mit dem Internet verbunden sind. Ermog-
licht wird dies durch die Ausnutzung von Schwachstellen, darunter drei Schwachstellen
in smarten UPS-Geraten des Herstellers APC, die als TLStorm bezeichnet werden. APC
ist ein Tochterunternehmen von Schneider Electric. UPS-Gerate werden auch in kriti-

schen Infrastrukturen eingesetzt.

Beschreibung

Die US Cybersecurity & Infrastructure Security Agency (CISA) und das US Department
of Energy haben festgestellt, dass sich IT-Angreifer Zugriff auf eine Vielzahl von UPS-
Gerate verschaffen kénnen, die zwecks Energieliberwachung und routinemafiger War-

tung mit dem Internet verbunden sind. UPS steht fir Uninterruptible Power Supply. Die
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Gerate stellen also die unterbrechungsfreie Stromversorgung von elektrischen Verbrau-
chern sicher, falls die regulare Stromversorgung nicht mehr zur Verfligung steht. Des-
halb werden sie in Rechenzentren, Krankenhdusern, Industrieanlagen und speziell in
kritischen Infrastrukturen eingesetzt. Oft erméglichen vom Hersteller vergebene Stan-
dard-Benutzernamen und -Passworter, welche vom Anwender nicht abgeandert wurden,
den unautorisierten Zugriff auf die UPS-Gerate. Armis, der Anbieter einer Plattform fir
Asset Visibility und IT-Sicherheit, hat im Marz 2022 drei Sicherheitslicken CVE-2022-
22805, CVE-2022-22806 und CVE-2022-0715 mit Namen TLStorm entdeckt, Uber die
sich Angreifer Fernzugriff auf smarte UPS-Gerate von APC verschaffen kdnnen
IARM22w01/. APC ist ein Tochterunternehmen von Schneider Electric. Armis untersucht
die Sicherheit verschiedenartiger Gerate mit dem Ziel Sicherheitsmanager dabei zu un-
terstitzen ihre Unternehmen vor Bedrohungen zu schitzen. Da viele Kunden von Armis
smarte UPS-Gerate von APC verwenden, analysierte das Sicherheitsunternehmen de-
ren Fernverwaltungs- und Uberwachungsdienste und stie® dabei auf die drei Schwach-
stellen. Angreifer kénnen die TLStrom-Schwachstellen ausnutzen, um die von ihnen be-
troffenen UPS-Gerate ohne Benutzerinteraktion tUber das Internet fernzusteuern. Die
UPS-Geréte und die an diesen angeschlossenen Verbraucher kdnnen von Angreifern
deaktiviert, beeintrachtigt oder zerstért werden. /CIS22i05, ITA22w01/

Die TLStorm-Sicherheitslicken CVE-2022-22805 und CVE-2022-22806 betreffen die
TLS™-Verbindung zwischen der Schneider Electric Cloud und den UPS-Geraten. Diese
Verbindung wird von Geraten, die die SmartConnect-Funktion unterstitzen, beim Start
oder nach vorubergehender Unterbrechung der Verbindung automatisch aufgebaut. An-
greifer kdbnnen die Schwachstellen ausnutzen, um unauthentifizierte Netzwerkpakete an
die Gerate zu senden. Die dritte TLStorm-Schwachstelle CVE-2022-0715 beruht auf ei-
nem Designfehler im Programmcode, durch den Firmware-Updates nicht auf sichere Art
kryptografisch signiert werden. IT-Angreifer konnten die Schwachstelle ausnutzen, um
eine eigens erstellte, bosartige Firmware Uber das Internet, eine LAN-Verbindung oder
Uber einen USB-Stick auf den Geraten zu installieren. Dadurch hatten Angreifer die Mog-
lichkeit sich dauerhaft auf den UPS-Geraten einzunisten und von diesen ausgehend wei-
tere Cyberangriffe auf das Netzwerk durchzufihren, auch um Daten zu stehlen
/THP22w01/. Die drei TLStorm-Schwachstellen werden nachfolgend im Einzelnen be-
schrieben: /ITA22w01, NVD22i01, SCE22i01/

3 TLS steht fiir Transport Layer Security. Dabei handelt es sich um ein weit verbreitetes Sicherheitsprotokoll
zur Vereinfachung der Datensicherheit bei Kommunikationen tber das Internet. /THP22w02/
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o CVE-2022-22805: Die Schwachstelle betrifft das Kopieren von Speicherpuffern ohne
Uberpriifung der GroRe der Eingabe (klassischer Pufferiiberlauf). Wird ein falsch ver-
arbeitetes TLS-Paket wieder zusammengesetzt, dann kann ein Angreifer aus der
Ferne schadhaften Programmcode ausfuhren. Bedrohungsgrad: kritisch. CVSS:3.1-
Score: 9.0.

o CVE-2022-22806: Es besteht eine Sicherheitsliicke, bei der die Authentifizierung
durch Capture-Replay' umgangen werden kann. Angreifern ist es auf diese Weise
moglich Uber den Aufbau einer fehlerhaften Verbindung unauthentizierten Zugriff auf
das UPS-Geréat zu erhalten. Bedrohungsgrad: kritisch. CVSS:3.1-Score: 9.0.

e CVE-2022-0715: Die Schwachstelle besteht aufgrund einer unsachgemafen Au-
thentifizierung. Ist ein Angreifer in den Besitz eines Schllssels gelangt, so kann er
diesen unter Ausnutzung der Schwachstelle dazu verwenden eine schadhafte Firm-
ware auf dem UPS-Gerat zu installieren und dessen Verhalten beliebig zu andern.
Bedrohungsgrad: hoch fiir verbundene Gerate und mittel fir nicht verbundene Ge-
rate. CVSS:3.1-Score: 8.9 fUr verbundene Gerate und 6.9 fur nicht verbundene Ge-

rate.

Um den Versuch der Ausnutzung der Schwachstellen zu erkennen, ist das Verhalten der
UPS-Gerate zu Uberwachen. Schneider Electric hat in Zusammenarbeit mit Armis seine
Kunden Uber die Schwachstellen informiert und stellt entsprechende Patches bereit, um
die Sicherheitslicken zu schlieRen. Beide Unternehmen geben an, dass es derzeit keine
Hinweise darauf gibt, dass die TLStorm-Schwachstellen bei einem Cyberangriff ausge-
nutzt wurden. Schneider Electric hat ein entsprechendes Advisory veréffentlicht
/SCE22i01/. Darin empfiehlt das Unternehmen seinen Kunden die Firmwareupdates fiir
die von den TLStorm-Schwachstellen betroffenen UPS-Gerate schnellstmdglich zu in-
stallieren, um die Schwachstellen zu schlief3en. Systeme und per Fernzugriff erreichbare
Gerate mussen durch Firewalls geschiitzt werden. Der physische Zugriff auf Gerate ist
auf das autorisierte Bedienpersonal zu beschranken, z. B. durch die Einrichtung von Zu-
griffskontrollen. Kritische Systeme und Gerate dirfen nur Gber das Intranetz der Anlage
erreichbar sein. Zusatzlich rat die CISA vom Hersteller vergebene Standard-Benutzer-

namen und -Passworter in sichere Benutzernamen und Passworter umzuandern. Falls

4 Ein Capture-Replay-Werkzeug erméglicht es manuelle Interaktionen aufzuzeichnen, um diese Interaktio-
nen danach automatisiert und wiederholt durchfiihren zu kénnen. /TIN23w01/
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moglich ist eine Multifaktorauthentifizierung einzurichten und der Zugriff auf die UPS-
Gerate ist zeitlich zu beschranken. /CIS22i05, ITA22w01, SCE22i01, THP22w01/

Kerntechnischer Bezug

UPS-Gerate werden auch in kerntechnischen Anlagen verwendet, weshalb diese durch
Schwachstellen in den Geraten potenziell gefahrdet sind. Zudem kommen Geréate von
Schneider Electric in deutschen kerntechnischen Anlagen zum Einsatz. Der GRS ist al-
lerdings nicht bekannt, ob sich darunter auch die von den TLStorm-Schwachstellen be-
troffenen UPS-Gerate von APC befinden. Ist dies der Fall, dann sollten die beiden TLS-
torm-Schwachstellen CVE-2022-22805 und CVE-2022-22806 keine Auswirkung haben,
da die in der Leittechnik deutscher, kerntechnischer Anlagen eingesetzten UPS-Gerate
ausschlie3lich mit dem internen Netzwerk der Anlage und nicht mit dem Internet verbun-
den sind. Eine Ausnutzung der dritten TLStorm-Schwachstelle CVE-2022-0715 bendtigt
jedoch keine Internetverbindung. Sie kann durch einen Innentater unter Verwendung ei-

ner LAN-Verbindung oder eines USB-Sticks erfolgen.

A.6.11 Schwerwiegende Sicherheitsliicken in einem Software Development
Kit (SDK)

Ubersicht

Im August 2023 wurden Informationen zu mehreren kritischen Schwachstellen in der in-
tegrierten Entwicklungsumgebung Codesys fir speicherprogrammierbare Steuerungen
bekannt. Am 10. August 2023 verdoffentlichte Microsoft Informationen zu insgesamt 15
kritischen Schwachstellen, wobei die Entwickler von Codesys bereits im Septem-
ber 2022 von Microsoft informiert wurden /MIC23w01/. Durch die Ausnutzung der
Schwachstellen sind potenzielle Angreifer in der Lage, Denial-of-Service-Zustéande her-
beizufihren oder Programmcode Uber Remote-Verbindungen auszufuhren. Am 24. Au-
gust 2023 verdffentlichte zudem die CISA eine Warnmeldung bezuglich einer weiteren
kritischen Schwachstelle, die es potenziellen Angreifern erméglicht, durch einen Man-in-
the-Middle-Angriff beliebigen Code auszufihren /CIS23r01/. Die Kritikalitdt der
Schwachstellen ergibt sich unter anderem aus der weiten Verbreitung der weltweit ein-
gesetzten, plattform-unabhangigen Entwicklungsumgebung, die von hunderten Gerate-
herstellern wie beispielsweise ABB und Schneider Electric in unterschiedlichen Indust-

riebereichen (unter anderem Fertigung, Energie-Automation und
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Prozessautomatisierung) als Programmierschnittstelle im OT-Bereich flur Automatisie-

rungskomponenten implementiert ist.

Beschreibung

Das Unternehmen CODESYS Group ist der Hersteller der hardwareunabhangigen Au-
tomatisierungssoftware CODESYS, welche die europaische Industrienorm IEC 61131-3
umsetzt und zur Projektierung sowie zur Entwicklung von Steuerungsanwendungen ein-
gesetzt wird /COD23w01/. 15 Schwachstellen mit dem Bedrohungsgrad ,hoch® in einem
Software Development Kit (SDK) des Herstellers mit der Bezeichnung CODESYS V3
SDK 15 erméglichen Cyberangriffe auf kritische Infrastrukturen /GOL23w01/. Das SDK
wird in Industrieanlagen eingesetzt, darunter Anlagen zur Energieerzeugung, Automati-
sierung von Herstellungsprozessen, Energieautomatisierung und Prozessautomatisie-
rung /ARS23w01/. Mit dem SDK werden Programmable Logic Controllers (PLCs), auch
speicherprogrammierbare Steuerungen (SPS) genannt, erstellt, die vor allem in Europa
in kritischen Infrastrukturen Anwendung finden. Auch kritische Infrastrukturen in
Deutschland sind betroffen. Die Unternehmen ABB, Schneider Electric und WAGO nut-
zen das SDK fir die Entwicklung von PLCs in Industrieanlagen, darunter der Modicon
TM251 von Schneider Electric und der PFC200 von WAGO /ARS23w01/. Sicherheits-
forscher von Microsoft haben die Schwachstellen im September 2022 entdeckt.
[HEI23w04/

Angreifer kbnnen die Schwachstellen ausnutzen, um DoS-Angriffe und schadhaften Pro-
grammcode auszufiihren. Dies ermoglicht es ihnen im Extremfall Kraftwerke zum Still-
stand zu bringen, eine dauerhafte Backdoor einzurichten und Informationen zu stehlen.
Von den Schwachstellen sind mehrere Komponenten der Software CODESYS wie
CmpApp betroffen. Uber die Bibliothek CmpApp kénnen Informationen tber Projekte,
Anwendungen, Adressen und Grofden von Datentypen ermittelt sowie Variablen gespei-
chert und ausgelesen werden. Zudem ermdoglicht sie das Starten, Stoppen und Zurtick-
setzen einer Anwendung aus einer anderen Anwendung heraus. Werden Tags mit An-
weisungen an den PLC Ubergeben, dann wird deren DatengréRe nicht Uberprift,
wodurch Speicherfehler ausgeldst werden kénnen. Um die Schwachstellen ausnutzen
zu kénnen, muss der Angreifer Gber eine Authentifizierung und weitgehende Kenntnisse
des proprietaren Protokolls von CODESYS V3 verfiigen. Nach den Sicherheitsforschern
von Microsoft stellt die Authentifizierung aber kein gro3es Hindernis dar, da Angreifer
Uber eine altere, bereits 2019 entdeckte und geschlossene, Schwachstelle CVE-2019-
9013 /COD21i01/ Zugriff auf Zugangsdaten erhalten kénnen. Am 24. August 2023
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veroffentlichte zudem die CISA eine Warnmeldung bezlglich einer weiteren kritischen
Schwachstelle (CVE-2023-3663), die es potenziellen Angreifern ermoglicht, durch einen
Man-in-the-Middle-Angriff beliebigen Code auszufuhren /CIS23r01, COD23w02,
HEI23w04, MIC23i01/.

Nachstehend wird die Schwachstelle CVE-2019-9013 naher beschrieben. Von ihr be-
troffen sind alle CODESYS V3-Produkte mit alteren Softwareversionen als der Version
V3.5.16.0 /COD21i01, NVD19i01/:

e CVE-2019-9013: Ohne die Verwendung der TLS-basierten verschlisselten
CODESYS-Onlinekommunikation sind die Benutzerdaten beim Datentransport nicht
ausreichend geschitzt und konnen von einem Angreifer abgerufen werden. Um die
Schwachstelle ausnutzen zu kénnen, bendtigt ein Angreifer Zugriff auf den Online-
Kommunikationsverkehr oder lokalen Zugriff auf den PLC, er muss jedoch nicht tber

weitreichende Fahigkeiten verfugen. Bedrohungsgrad: hoch. CVSS:3.0-Score: 8.8.

Die zuletzt entdeckten 15 Schwachstellen werden im Folgenden beschrieben. Sie kdn-
nen von einem Angreifer ohne weitreichende Fahigkeiten aus der Ferne ausgenutzt wer-
den. Von den Schwachstellen sind alle CODESY'S V3-Produkte mit alteren Softwarever-
sionen als der Version V3.5.19.0 betroffen /COD23i01, NVD23i03/:

o CVE-2022-47379: Schreiben aulierhalb der Speichergrenzen: Nach erfolgreicher
Authentifizierung kdnnen auf eine bestimmte Art gestaltete Kommunikationsanfragen
dazu flhren, dass die CmpApp-Komponente vom Angreifer gesendete Daten in den
Speicher schreibt, was zu einem Denial-of-Service-Zustand, Speicherliberschrei-
bung oder Remotecodeausfiihrung fiihren kann. Bedrohungsgrad: hoch. CVSS:3.1-
Score: 8.8.

e CVE-2022-47380 und CVE-2022-47381: Stack-basierter Pufferiberlauf: Nach er-
folgreicher Authentifizierung kénnen auf eine bestimmte Art gestaltete Kommunika-
tionsanfragen dazu fiihren, dass die CmpApp-Komponente vom Angreifer gesendete
Daten in den Stack schreibt, was zu einem Denial-of-Service-Zustand, Speicheriber-
schreibung oder Remotecodeausflihrung flhren kann. Bedrohungsgrad: hoch.
CVSS:3.1-Score: 8.8.

o CVE-2022-47382 bis CVE-2022-47384 und CVE-2022-47386 bis CVE-2022-
47390: Stack-basierter Pufferiberlauf: Nach erfolgreicher Authentifizierung kdnnen
auf eine bestimmte Art gestaltete Kommunikationsanfragen dazu fiihren, dass die

CmpTraceMgr-Komponente vom Angreifer gesendete Daten in den Stack schreibt,

221



was zu einem Denial-of-Service-Zustand, Speichertiberschreibung oder Remoteco-

deausfiihrung fihren kann. Bedrohungsgrad: hoch. CVSS:3.1-Score: 8.8.

CVE-2022-47385: Stack-basierter Pufferliberlauf: Nach erfolgreicher Authentifizie-
rung kénnen auf eine bestimmte Art gestaltete Kommunikationsanfragen dazu fiih-
ren, dass die CmpAppForce-Komponente vom Angreifer gesendete Daten in den
Stack schreibt, was zu einem Denial-of-Service-Zustand, Speicheriiberschreibung
oder Remotecodeausfihrung fihren kann. Bedrohungsgrad: hoch. CVSS:3.1-Score:
8.8.

CVE-2022-47391: Ein unbefugter Angreifer kann aus der Ferne eine fehlerhafte Ein-
gabevalidierung ausnutzen, um ungultige Adressen auszulesen, was zu einem De-
nial-of-Service-Zustand fuhrt. Bedrohungsgrad: hoch. CVSS:3.1-Score: 7.5.

CVE-2022-47392: UnsachgemaRe Uberpriifung der Konsistenz innerhalb der Ein-
gabe: Nach erfolgreicher Authentifizierung kénnen auf eine bestimmte Art gestaltete
Kommunikationsanfragen mit inkonsistentem Inhalt dazu flihren, dass die
CmpApp-,CmpAppBP- und CmpAppForce-Komponenten intern von einer ungtiltigen
Adresse lesen, was moglicherweise zu einem Denial-of-Service-Zustand fihrt. Be-
drohungsgrad: mittel. CVSS:3.1-Score: 6.5.

CVE-2022-47393: Nicht vertrauenswurdige Pointer-Dereferenzierung: Nach erfolg-
reicher Authentifizierung kdnnen auf eine bestimmte Art gestaltete Kommunikations-
anfragen dazu fiihren, dass die CmpFiletransfer-Komponente von der Anfrage flir
den internen Lesezugriff bereitgestellte Adressen dereferenziert, was zu einem De-

nial-of-Service-Zustand flihren kann. Bedrohungsgrad: mittel. CVSS:3.1-Score: 6.5.

Die von der CISA entdeckte, zusatzliche Schwachstelle wird nachstehend beschrieben
/CIS23r01, NVD23i07/:

CVE-2023-3663: Dies Schwachstelle betrifft die CODESYS-Versionen 3.5.11.0 bis
3.5.19.19 und ermdglicht es durch eine fehlende Integritatsprifung nicht authentifi-
zierten Angreifern den Inhalt von Nachrichten des Codesys Notification Servers zu
manipulieren. Dadurch ergeben sich potenziellen Angreifern Moglichkeiten fiir einen
Man-in-the-Middle-Angriff und die Ausfuihrung beliebigen Codes. Bedrohungsgrad:
hoch. CVSS:3.1-Score: 8.8.

Sicherheitsforscher von Microsoft haben die 15 Schwachstellen bei der Untersuchung
der Sicherheit des proprietdren CODESYS V3-Protokolls offengelegt.
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Dazu verwendeten sie die PLCs Modicon TM251 von Schneider Electric und PFC200
von WAGO. Hintergrund der Analysen war das Ziel die Sicherheitsstandards und foren-
sischen Werkzeuge fur ICS-Gerate zu verbessern. Im September 2022 hat Microsoft den
Hersteller des SDKs Uber die entdeckten Schwachstellen informiert. Seit Marz 2023 ist
ein Sicherheitspatch in Form der gegen die Schwachstellen abgesicherten Version
V3.5.19.0 des SDK verflugbar, welches von der Webseite des Herstellers heruntergela-
den werden kann. Darlber hinaus hat das Unternehmen CODESYS Group ein entspre-
chendes Advisory /COD23i01/ mit Informationen zu den Schwachstellen veroffentlicht.
Schneider Electric hat ebenfalls ein Advisory /SCH23i01/ zu den Schwachstellen ver-
fasst. Die Sicherheitsforscher von Microsoft haben ihre Informationen zu den Schwach-
stellen auf eine Github-Webseite geladen. Sie stellen frei verfligbare Software-Werk-
zeuge zur Verfugung, mit denen PLCs auf das Vorhandensein der Schwachstellen hin
untersucht werden kénnen. Um auch die zusatzliche Schwachstelle CVE-2023-3663 zu
umgehen, empfehlen Microsoft und die CISA als mitigative MaRnahme jeweils ein Up-
date betroffener Komponenten auf neuere Softwareversionen (mindestens Version
3.5.19.20). /CIS23r01, HEI23w04, MIC23i01, MIC23w01/

Kerntechnischer Bezug

Die mit dem, von den Schwachstellen betroffenen, SDK erstellten PLCs werden vor al-
lem in Europa in kritischen Infrastrukturen eingesetzt, unter denen sich auch der Ener-
giesektor befindet. Die entsprechenden PLCs werden zudem in Deutschland verwendet.
In den Quellen wird explizit angegeben, dass Angreifer unter Ausnutzung der Schwach-
stellen Kraftwerke aufer Betrieb nehmen kénnen. Damit sind von den Schwachstellen
potenziell auch kerntechnische Anlagen betroffen. Der GRS liegen zurzeit allerdings
keine Informationen vor, ob die von den Schwachstellen betroffenen PLCs tatsachlich in
kerntechnischen Anlagen Anwendung finden. Dartiber hinaus ist der GRS nicht bekannt,

ob bereits Cyberangriffe unter Ausnutzung der Schwachstellen erfolgt sind.
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A.6.12 Sicherheitsliicken in Open Automation Software (OAS) gefahrden
kritische Infrastrukturen

Ubersicht

Die Open Automation Software (OAS) des gleichnamigen Herstellers OAS wird von vie-
len industriellen Steuerungssystemen (ICS) verwendet. Uber acht Schwachstellen in der
Software konnen sich Angreifer Zugriff auf Netzwerke verschaffen und beliebigen Code

ausfuhren.

Beschreibung

Der Forscher Jared Rittle des IT-Sicherheitsunternehmens Ciso Talos hat acht
Schwachstellen in der Version 16.00.0112 der Open Automation Software (OAS) des
gleichnamigen Herstellers OAS entdeckt, von denen zwei kritisch sind. Die Schwach-
stelle CVE-2022-26082 ist besonders schwerwiegend, da sie einem Angreifer die Aus-
fuhrung von beliebigem Programmcode auf dem kompromittierten Gerat ermdglicht. Da
die Softwareplattform OAS haufig in industriellen Steuersystemen ICS Anwendung fin-
det, werden diese durch die Schwachstellen gefahrdet. Die Software ist eine universelle
Lésung zur Vereinfachung der Datenkonnektivitdt, welche den Datentransfer und die
Datenumwandlung zwischen Geraten und Anwendungen, sowohl bezogen auf Software
als auch auf Hardware betrifft. Sie wird in den Bereichen Maschinelles Lernen, Data
Mining, Berichterstellung und Datenvisualisierung eingesetzt und haufig in ICS verwen-
det, um industrielle und loT-Gerate, SCADA-Systeme (darunter OPC Modbus SCADA-
Systeme), SPS, Datenbanken, Netzwerkpunkte und APIS in einem ganzheitlichen Netz-
werksystem miteinander zu verbinden. Da diese Prozesse sehr empfindlich sind, stellen
die Schwachstellen eine erhebliche Gefahrdung fiir ICS dar. Unternehmen und Organi-
sationen, die OAS verwenden, sind zum Beispiel Intel, Volvo, Dart Oil and Gas, Mack
Trucks, die U.S. Navy, JBT AeroTech und Michelin. /CIT22i01, SEC22w16, THR22w03/

Nachstehend werden die acht Schwachstellen aufgelistet und im Einzelnen beschrieben
INVD22i02, SEC22w16, THR22w03/:

e CVE-2022-26082: Die Schwachstelle besteht beim Schreiben von Dateien in der
SecureTransferFiles-Funktion der OAS Engine. Uber eine speziell gestaltete Reihe
von Netzwerkanforderungen, kann ein Angreifer beliebigen Programmcode auf dem

Zielgerat ausfiihren. Bedrohungsgrad: kritisch. CVSS:3.1-Score: 9.8.
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o CVE-2022-26833: Bei dieser Schwachstelle handelt es sich um einen Authentifizie-
rungsfehler in der REST-API der OAS-Software. Sie ermdglicht es einem Angreifer
eine Reihe von HTTP-Anfrage zu senden, um die API der Software ohne Authentifi-

zierung nutzen zu kénnen. Bedrohungsgrad: kritisch. CVSS:3.1-Score: 9.8.

o CVE-2022-26026: Es handelt sich um eine DoS-Schwachstelle in der OAS Engine
SecureConfigValues-Funktionalitdt. Ein Angreifer kann eine speziell gestaltete Netz-
werkanfrage erstellen, welche zum Verlust der Kommunikation fihren kann. Bedro-
hungsgrad: hoch. CVSS:3.1-Score: 7.5.

e CVE-2022-26067 und CVE-2022-27169: Uber die beiden Schwachstellen kann ein
Angreifer, durch Senden einer bestimmten Netzwerkanfrage, eine Verzeichnisliste
an jedem, abhangig vom Benutzer, zulassigen Ort abrufen. Bedrohungsgrad: hoch.
CVSS:3.1-Score: 7.5.

e CVE-2022-26077: Diese Sicherheitslicke ermoglicht die Offenlegung von Informati-
onen. Sie kann auf die gleiche Weise ausgenutzt werden und bietet die gleichen
Méglichkeiten wie die Schwachstellen CVE-2022-26067 und CVE-2022-27169. Uber
die Schwachstelle kann ein Angreifer aber zusatzlich eine Liste mit Benutzernamen

und Passwortern abrufen. Bedrohungsgrad: hoch. CVSS:3.1-Score: 7.5.

e CVE-2022-26043 und CVE-2022-26303: Durch beide Schwachstellen kann ein An-
greifer aus der Ferne Konfigurationsanderungen vornehmen. Er kann z. B. eine neue
Sicherheitsgruppe und/oder einen neuen Benutzer anlegen. Bedrohungsgrad: hoch.
CVSS:3.1-Score: 7.5.

Zusammen mit Cisco Talos arbeitete der Hersteller OAS an der SchlieRung der
Schwachstellen. Benutzer sollten die OAS-Software so schnell wie mdglich auf die Ver-
sion 16.00.0113 aktualisieren, da die Schwachstellen in dieser behoben wurden. Das
Update steht seit dem 22. Mai 2022 zum Download bereit. Um die Auswirkungen einer
Ausnutzung der Schwachstellen zu vermindern, sollten Nutzer eine geeignete Netzwerk-
segmentierung umsetzen. Auf diese Weise wird der Zugriff fir einen potenziellen An-
greifer entsprechend eingeschrankt. /SEC22w16, THR22w03/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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A7 2023

A7A1 Jaguar Tooth

Ubersicht

Jaguar Tooth ist eine Malware, die auf Cisco IOS Router abzielt. Sie etabliert eine Back-
door auf dem kompromittierten System, sammelt Informationen und exfiltriert diese tUber
das Trivial File Transfer Protocol (TFTP). Verteilt und ausgefiihrt wird die Malware tber
eine SNMP-Schwachstelle. Die APT-Gruppierung, welche die Malware einsetzt, ist unter
dem Namen APT28 bekannt.

Beschreibung

Am 18.04.2023 hat das UK National Cyber Security Center (NCSC) zusammen mit dem
US Federal Bureau of Investigation (FBI), der US National Security Agency (NSA) und
der US Cybersecurity and Infrastructure Agency (CISA) ein gemeinsames Advisory ver-
offentlicht /NCS23i01/. Darin wird beschrieben, dass die vom russischen Staat gespon-
serte APT-Gruppierung mit Namen APT28 die seit dem 29.06.2017 bekannte SNMP-
Schwachstelle CVE-2017-6742 in der Cisco I0S- und der Cisco I0S XE-Software erfolg-
reich ausnutzt. Begonnen hat die Kampagne bereits im Jahr 2021. SNMP steht flr
Simple Network Management Protocol. Es handelt sich um ein Netzwerkprotokoll, das
Administratoren die Uberwachung und Konfiguration von Netzwerkgeraten aus der
Ferne ermdglicht. Von IT-Angreifern kann SNMP allerdings missbraucht werden, um
sensible Netzwerkinformationen abzugreifen und Netzwerke Uber verwundbare Gerate
zu infiltrieren. APT28 verwendet die Schwachstelle um schwache SNMP-Community-
Strings, darunter der o6ffentliche SNMP-Community-String, Uber eine |IP-Adresse an
Netzwerkrouter des Herstellers Cisco zu senden. SNMP-Community-Strings sind wie
Anmeldeinformationen, welche es jedem, der den konfigurierten String kennt ermdgli-
chen, SNMP-Daten von einem Gerat abzurufen. Mit schwachen SNMP-Community-
Strings sind Standard- oder leicht zu erratende SNMP-Community-Strings gemeint. Auf
diese Weise kdnnen die Angreifer Netzwerke ausspionieren und Router-Schnittstellen
auflisten. Sie konfigurieren die kompromittierten Router derart, dass sie SNMP v2-An-
fragen akzeptieren. Dabei ist zu beachten, dass SNMP v2 keine Datenverschllisselung
unterstitzt. In der Folge werden alle Daten und SNMP-Community-Strings unverschlis-

selt gesendet. Die Angreifer nutzen die SNMP-Community-Strings, um die
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Schadsoftware Jaguar Tooth auf 6ffentlich zuganglichen Cisco-Routern zu verteilen, die
ihnen einen unauthentifizierten Zugriff ermoglichen. Mithilfe der Schadsoftware kénnen
sie Gerateinformationen sammeln und mittels des Datentransferprotokolls Trivial File
Transfer Protocol (TFTP)'® exfiltrieren. Diese Informationen dienen den Angreifern zu
Spionagezwecken oder fir die Planung zukiinftiger Cyberangriffe /C1S23i02/. Die Ziele
der Kampagne von APT28 sind auf der ganzen Welt verteilt, erstrecken sich aber haupt-
sachlich auf Europa, Regierungsinstitutionen in den USA und auf etwa 250 ukrainische
Ziele. /BLC23w01, CIS23w01, NCS23i01/

Die APT-Gruppierung APT28 gehort zu Russlands militarischem Geheimdienst und ist
Teil des Hauptnachrichtendienstes des russischen Generalstabes (GRU), 85. Haupt-
Sonderdienstleistungszentrum (GTsSS), militarische Einheit 26165 /BAN21w01,
REC21w02/. Zu ihren Haupt-Angriffszielen gehéren politische und militéarische Einrich-
tungen in Europa, speziell in osteuropaischen Staaten wie Georgien. Seit16 ist APT28
auch an US-amerikanischen Einrichtungen und an Unternehmen im Energiesektor inte-
ressiert. APT28 ist auch unter den Namen Fancy Bear, Strontium, Pawn Storm, the Se-
dnit Gang und Sofacy bekannt /NCS23i01/. /FIR14r01, ITE20w01, TAG16wO01/

Im Folgenden wird die von APT28 ausgenutzte Schwachstelle CVE-2017-6742 be-
schrieben /NIS17i01/:

o CVE-2017-6742: Die Schwachstelle betrifft das Simple Network Management Proto-
col (SNMP)-Subsystem von Cisco I0OS 12.0 bis 12.4 und 15.0 bis 15.6 sowie
IOS XE 2.2 bis 3.17. Sie ermdglicht es einem authentifizierten Angreifer aus der
Ferne manipulierte SNMP-Pakete an ein von der Schwachstelle betroffenes System
zu senden. Die Schwachstelle ist auf einen Pufferliiberlauf im SNMP-Subsystem der
Software zurtckzufuhren und betrifft alle Versionen von SNMP. Um die Schwach-
stelle Giber SNMP Version 2c oder friiher ausnutzen zu kénnen, muss der Angreifer
den SNMP-Readonly-Community-String fir das betroffene System kennen. Fir eine
Ausnutzung der Schwachstelle iber SNMP Version 3 muss der Angreifer Uber Be-
nutzeranmeldeinformationen firr das betroffene System verfiigen. Bedrohungsgrad:
hoch. CVSS:3.0-Score: 8.8

5 Beim Trivial File Transfer Protocol (TFTP) handelt es sich um ein paketorientiertes Protokoll zur Ubertra-
gung von Dateien zwischen Computern welches verwendet wird, wenn keine Verschlisselung, Benut-
zerauthentifizierung und Verzeichniseinsicht bendtigt werden. Daher wird es hauptséachlich in lokalen
Netzwerken eingesetzt. /COW23w01/
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Jaguar Tooth ist eine Schadsoftware, die auf Cisco |I0S-Router mit der Firm-
ware C5350-ISM, Version 12.3(6) abzielt. Haben Angreifer Zugriff auf einen Router er-
halten, so wird dessen Speicher dazu gebracht, die Schadsoftware zu installieren.
Dadurch wird eine Backdoor auf dem kompromittierten Gerat eingerichtet, indem zwei
Authentifizierungsfunktionen gepatcht werden, um so ohne Passwortlberprifung Zugriff
auf lokale Konten fir Telnet und physische Sitzungen zu erhalten. Darliber hinaus patcht
Jaguar Tooth das Cisco |0S-Image im Speicher des Routers, um die Benutzer-Authen-
tifizierung zu umgehen. Auf diese Weise ermdglicht die Schadsoftware den Angreifern
ohne jegliche Passwortlberprifung den Zugriff auf lokale Accounts. Zusatzlich startet
Jaguar Tooth einen neuen Prozess mit Namen Service Policy Lock. Dieser arbeitet eine
hart codierte Liste ab, in der sich Cisco I0S- und Tcl-Befehle befinden, welche automa-

tisch ausgefihrt werden und Gerateinformationen des Netzwerks abfragen.

Die Netzwerkinformationen werden gesammelt und unter Verwendung des Datentrans-
ferprotokolls TFTP exfiltriert. Die Informationen umfassen Konfigurationsdaten, die Firm-
wareversion, die Verzeichnisliste des Speichers, Router-Tabellen, Interfaces und ver-
bundene Router. /BLC23w01, NCS23r01/

Um die Ausnutzung der Schwachstelle CVE-2017-6742 zu verhindern, sollten Nutzer
ihre Cisco-Router auf die letzte Firmwareversion aktualisieren. Der Hersteller rat seinen
Kunden auf offentlich zuganglichen Routern von SNMP zu NETCONF'® oder
RESTCONF'” zu wechseln, da diese eine hohere Sicherheit und eine robustere Funkti-
onalitat bieten. Wird SNMP dennoch bendtigt, sollten Administratoren Listen vertrauens-
wurdiger und nicht erlaubter Administratoren und IP-Adressen erstellen, um den Netz-
werkzugriff auf das SNMP-Interface auf Offentlich zugénglichen Routern zu
beschranken. Zusatzlich sollte der schwache Community-String zu einem starken, zu-
falligen String abgeandert werden. Darlber hinaus empfiehlt die CISA, die Protokolle
SNMP v2 oder Telnet auf Cisco-Routern zu deaktivieren, da sie den Diebstahl von An-
meldedaten aus unverschlusseltem Datenverkehr ermoglichen. Besteht der Verdacht,
dass ein Router kompromittiert wurde, ist die Integritat des Cisco 10S-Images zu verifi-
zieren. /BLC23w01, CIS23w01/

16 NETCONF steht fur Network Configuration Protocol. Es handelt sich um ein Netzwerkprotokoll, das si-
chere Mechanismen zur Installation, Manipulation und zum L&schen von Konfigurationsdaten auf Netz-
werkgeraten wie Firewalls und Switches bereitstellt. /TEC23w01/

17 RESTCONF ist ein HTTP-basiertes Netzwerkprotokoll, das die im NETCONF definierten Datenspeicher-
konzepte verwendet, um eine Schnittstelle fir den Datenzugriff bereitzustellen. /[FIR23w01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.7.2 Sicherheitsliicken in Moxa MXsecurity Series betreffen kritische
Infrastrukturen

Uberschrift

Mit der Software MXsecurity Series kdnnen Administratoren IT-Sicherheitsvorfalle auf-
decken. Im Marz diesen Jahres wurden Schwachstellen in der Netzwerkiiberwachungs-
I6sung MXsecurity Series des Unternehmens Moxa Inc., welche auch in kritischen Infra-
strukturen eingesetzt wird, entdeckt. Weitere Schwachstellen wurden Anfang September
bekannt. Uber die Schwachstellen kénnen sich Angreifer aus der Ferne Zugriff auf

IT-Systeme verschaffen und dort Schadcode ausflihren.

Beschreibung

Die Netzwerkliberwachungssoftware MXsecurity Series des taiwanesischen Herstellers
von Industriesteueranlagen Moxa Inc. wird weltweit in kritischen Infrastrukturen und spe-
ziell fur ICS eingesetzt /BSI123i01, VUL23w01/. Mit ihr kdnnen Administratoren Netz-
werke (iberwachen und IT-Sicherheitsvorfalle erkennen. Uber zwei nun in der Software
bekannt gewordene, als kritisch eingestufte Schwachstellen CVE-2023-33235 und CVE-
2023-33236, konnen sich Angreifer aus der Ferne Zugriff auf IT-Netzwerke von ICS ver-
schaffen (CVE-2023-33236) und schadhaften Programmcode ausflihren (CVE-2023-
33235) /BSI23i01, VUL23w01/. Im schlimmsten Fall kdnnen Angreifer auf diese Weise
Instanzen vollstandig iibernehmen. Die beiden Schwachstellen wurden unabhangig von-
einander von zwei Sicherheitsforschern entdeckt /VUL23wO01/. Der Hersteller hat am
08.03.2023 ein entsprechendes Sicherheits-Advisory veroffentlicht /BSI23i01/. Darin
wird angegeben, dass in der abgesicherten Version 1.0.1 von MXsecurity die Schwach-
stellen behoben wurden. Die US-amerikanische Cybersecurity and Infrastructure
Security Agency (CISA) und die Zero Day Initiative (ZDI) haben ebenfalls Advisories
veroffentlicht /VUL23wO01/. Der Prozess zur Offenlegung der Schwachstellen wurde von
ZDI koordiniert /SEC23w01/. Die beiden Schwachstellen CVE-2023-33235 und CVE-
2023-33236 betreffen die Softwareversion v1.0 und altere Versionen von MXsecurity Se-
ries /CIS23i01/:
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CVE-2023-33235: Hat sich ein Angreifer Autorisierungsrechte fur das SSH-Client-
Programm?™® erschlichen, kann er aus der Shell’® ausbrechen und eigenen Pro-
grammcode ausflhren. Bedrohungsgrad: hoch. CVSS:3.1-Score: 7.2. /BSI23i01,
HEI23w01, NVD23i01/

CVE-2023-33236: Da Zugriffsdaten hart codiert wurden, kann ein Angreifer die Au-
thentifizierung umgehen, beliebige JWT-Tokens?° erzeugen und sich lber webba-
sierte APIs?! Zugriff auf Systeme verschaffen. GemaR der CISA sollen dadurch Cy-
berangriffe aus der Ferne mit verhaltnismafig geringem Aufwand ermdglicht werden.
Bedrohungsgrad: kritisch. CVSS:3.1-Score: 9.8. /BS12023i01, C1S23i01, HEI23wO01,
NVD23i02/

Am 01.09.2023 wurden funf weitere Schwachstellen in der Software MXsecurity Series

bekannt, die somit auch die zuvor aktualisierte Version 1.0.1 und frihere Softwareversi-

onen betreffen. In dem zugehoérigen Advisory gibt der Hersteller Moxa Inc. an, dass alle

bisher entdeckten Schwachstellen in der Version 1.1.0 beseitigt wurden. Netzwerk-Ad-

ministratoren sollten daher zlgig das Update auf diese Version der Software installieren.

Die funf zusatzlichen Schwachstellen werden nachstehend beschrieben:

CVE-2023-39979: Ein Angreifer kann aus der Ferne den Authentifizierungsprozess
umgehen und unautorisierten Zugriff auf die Softwareanwendung erlangen. Bedro-
hungsgrad: hoch. CVSS:3.1-Score: 9.8. /CYB23i01, MOX23i0/

CVE-2023-39980: Uber diese Schwachstelle kann ein Angreifer aus der Ferne spe-
ziell praparierte Anfragen an die Anwendung senden und beliebige SQL-Befehle in
der Anwendungsdatenbank ausfiihren. Der Angreifer kann Daten in der Datenbank

lesen, léschen und andern und die vollstandige Kontrolle Uber die betroffene

20

21

Secure Shell (SSH) ist ein Netzwerkprotokoll, das eine sichere Verbindung eines Rechners mit einem
anderen Rechner oder Server ermdglicht. Ein SSH-Client ist eine Software, die verwendet wird, um diese
Art der Verbindung herzustellen. /CHI23w01/

Eine Shell stellt eine Benutzeroberflache bereit und dient als Mensch-Maschinen-Schnittstelle zwischen
Nutzer und Programm. /BIT20w01/

JWT steht fur JSON Web Token. Es handelt sich um ein genormtes Access-Token, durch das Kommu-
nikationspartner JSON-Objekte untereinander sicher austauschen kénnen. JSON ist wiederum die Ab-
kirzung fur Java Script Object Notation und bezeichnet ein bestimmtes Datenformat. /OPC23w01,
SEC22w13/

Eine API (Application Programming Interface) ist ein Satz von Befehlen, Funktionen, Protokollen und

Objekten, die von Programmierern verwendet werden, um Software zu erstellen oder um Interaktionen
mit einem externen System durchzufihren. /TAL23w01/
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Anwendung erlangen. Die Sicherheitsllicke besteht, da vom Benutzer bereitgestellte
Daten unzureichend bereinigt werden. Bedrohungsgrad: mittel. CVSS:3.1-
Score: 7.1. /CYB23i01, MOX23i0/

e CVE-2023-39981: Ein Angreifer kann aus der Ferne den Authentifizierungsprozess
umgehen und Zugriff auf Gerateinformationen erhalten. Die Sicherheitsliicke besteht
aufgrund eines Fehlers bei der Verarbeitung von Authentifizierungsanfragen. Bedro-
hungsgrad: mittel. CVSS:3.1-Score: 7.5. /CYB23i01, MOX23i0/

o CVE-2023-39982: Die Schwachstelle ermoglicht einem Angreifer aus der Ferne auf-
grund hart codierter Anmeldeinformationen im Anwendungscode einen Man-in-the-
Middle-Angriff (MitM) durchzuflihren und den SSH-Datenverkehr zu entschlisseln.
Bedrohungsgrad: mittel. CVSS:3.1-Score: 7.5. /CYB23i01, MOX23i0/

e CVE-2023-39983: Ein Angreifer kann sich aus der Ferne unbefugten Zugriff auf ein-
geschrankte Funktionen verschaffen und ein Gerat Uber die nsm-web-Anwendung
registrieren bzw. hinzufigen. Bedrohungsgrad: mittel. CVSS:3.1-Score: 5.3.
/CYB23i01, MOX23i0/

Um Cyberangriffe aus dem Internet unter Ausnutzung der Schwachstellen zu verhindern,
durfen kritische Instanzen nicht 6ffentlich erreichbar sein. Aufgrund der Méglichkeit eines
Innentaters sind Netzwerke durch Zugriffsbeschrankungen vor potenziellen Angriffen
von innen zu schitzen. /BSI23i01, BSI23i02, HEI23w01, MOX23i02/

Die CISA empfiehlt die folgenden, zusatzlichen Mallnahmen, um das Risiko einer erfolg-

reichen Ausnutzung der Schwachstellen durch Angreifer zu verhindern /C1S23i01/:

e Zur Ermittlung, welche der nachfolgend aufgelisteten AbwehrmalRnahmen in Frage
kommen, sind zunachst eine Auswirkungsanalyse und eine Risikobewertung durch-

zufuhren.

¢ Minimierung des Zugriffs auf alle Kontrollsysteme und -gerate. Darliber hinaus muss
sichergestellt werden, dass die Systeme und Gerate nicht lber das Internet verflg-

bar sind.

o Kontrollsystemnetzwerke und Gerate mit Fernzugriff missen durch Firewalls ge-

schutzt und vom Unternehmensnetzwerk getrennt werden.

e Ist ein Fernzugriff auf Systeme und / oder Gerate erforderlich, dann muss dieser ab-

gesichert werden.
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Derzeit verflgt die GRS Uber keine Informationen, dass die Schwachstellen bei Cyberan-

griffen auf kritische Infrastrukturen ausgenutzt worden sind.

Kerntechnischer Bezug

Ob die Software MXsecurity Series auch in deutschen kerntechnischen Anlagen verwen-
det wird, ist der GRS derzeit nicht bekannt.

Der Missbrauch von Netzwerkuberwachungslésungen als Angriffsweg im Rahmen eines
Cyberangriffs ist aus Angreifersicht durchaus erstrebenswert. Zum einen kann bei einem
durch den Angreifer kontrollierten Netzwerkuberwachungssystem haufig die Wahr-
scheinlichkeit fur eine Entdeckung des Angriffs deutlich reduziert werden. Zum anderen
besitzen Netzwerkiberwachungssysteme typischerweise weitgehende Rechte, die sich

der Angreifer zunutze machen kann.

A.7.3 Netscaler/Citrix

Ubersicht

Im Juli 2023 wurden drei Schwachstellen in den Produkten Netscaler ADC und Netsca-
ler Gateway des Herstellers Citrix aufgedeckt. Die schwerwiegendste der drei Schwach-
stellen wurde zu diesem Zeitpunkt bereits aktiv von IT-Angreifern ausgenutzt. Betroffen

ist auch eine Organisation aus dem Bereich der kritischen Infrastrukturen in den USA.

Beschreibung

Am 18.07.2023 berichtete das Unternehmen Citrix Gber drei kritische Schwachstellen
CVE-2023-3466, CVE-2023-3467 und CVE-2023-3519 in seinen Produkten Netsca-
ler Application Delivery Controller (ADC) und Netscaler Gateway (ehemals Citrix ADC
und Citrix Gateway) /MAN23w01/. Besonders schwerwiegend ist die Schwachstelle
CVE-2023-3519, welche es einem nicht authentifizierten Angreifer erméglicht aus der
Ferne beliebigen Programmcode auszufiihren. Sie wird von Angreifern bereits aktiv aus-
genutzt, welche Verbindungen zur APT-Gruppierung FIN8 besitzen sollen. Dies ist je-
doch zum aktuellen Zeitpunkt noch nicht abschlieRend geklart. Sicherheitsforscher von
Sophos X-Ops geben an, dass die Angreifer Schadsoftware Uber die Dateien wuau-
clt.exe oder wmiprvse.exe laden. FIN8 ist bereits seit 2016 bekannt und verfolgt finanzi-

elle Motive. Die APT-Gruppierung zielt auf Point-of-Sale-Systeme ab, um Zahlungsdaten
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zu stehlen und soll mit der Ransomware White Rabbit in Verbindung stehen, die als
Ransomware-as-a-Service entwickelt wurde. Im Juni 2023 richteten die Angreifer unter
Ausnutzung der Schwachstelle CVE-2023-3519 eine Webshell auf einem Netsca-
ler ADC-Gerat aulierhalb der Produktionsumgebung einer Organisation aus dem Be-
reich der kritischen Infrastrukturen in den USA ein /CIS23i03/.

Mit der Webshell konnten die Angreifer das Dateiverzeichnis ausspionieren sowie Daten
daraus extrahieren und abgreifen. AnschlieRend versuchten sie sich lateral im Netzwerk
zu bewegen und einen Domanencontroller zu infizieren, was durch die Netzwerkseg-
mentierung verhindert wurde. Nach Entdeckung wurde der Vorfall durch die Organisa-
tion an die US Cybersecurity and Infrastructure Security Agency (CISA) und Citrix ge-
meldet. Daraufhin veroffentlichte Citrix am 18.07.2023 ein Patch, um die
Sicherheitslicke zu schlieRen und die CISA am 20.07.2023 ein entsprechendes Advi-
sory /CIS23i03/. Gelingt es IT-Angreifern jedoch durch Ausnutzung der Schwachstelle
CVE-2023-3519 eine Backdoor auf dem System einzurichten, bevor die Installation des
Patch erfolgte, so besteht nach wie vor weiterhin Zugriff auf das entsprechende System.
Insgesamt sind 2.000 Citrix Netscaler Server mit Webshells kompromittiert worden, was
auf ein automatisiertes Vorgehen schlieflen 1asst. Auf mehr als 1200 Servern wurde eine
Backdoor installiert, bevor die Installation des Patch durch Administratoren erfolgte. Die
Angriffsziele befinden sich im Wesentlichen in Deutschland und Europa, aber auch in
Franzésisch-Guyana, Japan, China, Indien, Brasilien und Sidafrika. /BSI23i04,
HEI23w11/

Die drei von Citrix verdffentlichten Schwachstellen werden nachfolgend beschrieben
/BSI23i04, C1S23i03, CIT23i01, HEI23w11, NVD23i04, SEC23w06/:

e CVE-2023-3519: Unauthenticated Remote Code Execution-Lucke in einem Uber das
Internet erreichbaren Dienst: Die Schwachstelle ermoéglicht es einem Angreifer aus
der Ferne und ohne Authentifizierung beliebigen Programmcode auszufiihren. Eine
erfolgreiche Ausnutzung der Schwachstelle erfordert, dass das Gerat als Gateway
(VPN Virtual Server, ICA Proxy, CVPN, RDP Proxy) oder als virtueller AAA-Server
(Authentication, Authorization und Auditing) konfiguriert ist. Bedrohungsgrad: kri-
tisch. CVSS:3.1-Score: 9.8.

o CVE-2023-3466: Reflected Cross-Site Scripting (XSS): Eine Ausnutzung der
Schwachstelle erfordert, dass das Opfer auf einen vom Angreifer kontrollierten Link
im Browser zugreift, wahrend es sich in einem Netzwerk mit Konnektivitdt zum NSIP
befindet. Bedrohungsgrad: hoch. CVSS:3.1-Score: 8.3.
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e CVE-2023-3467: Rechteausweitung zum Root-Administrator (nsroot): Die Schwach-
stelle ermdglicht einem authentifizierten Angreifer den Zugriff auf NSIP oder SNIP
mit Zugriff auf die Verwaltungsschnittstelle. Bedrohungsgrad: hoch. CVSS:3.1-
Score: 8.0.

Von den IT-Sicherheitsunternehmen Mandiant und FOXIiT wurden Scanner zur Erken-
nung einer Kompromittierung unter Ausnutzung der Schwachstelle CVE-2023-3519 ent-
wickelt und auf GitHub verdffentlicht /BS123i04/. Dort befindet sich auch eine Liste mit
Indicators of Compromise (loCs), die von Sophos erstellt wurde /BLC23w04/. Auf
deyda.net ist eine Anleitung erschienen, mit der sich die Citrix Systeme auf eine mdgli-
che Kompromittierung hin untersuchen lassen. Cyberangriffe kénnen dabei Gber veran-
derte Datei-Zeitstempel erkannt werden. Diese Zeitstempel andern sich nur bei Netsca-
ler-Updates. Sind die Zeitpunkte der letzten Updates bekannt und weichen die
Zeitstempel einiger Installationsdateien davon ab, dann deutet dies auf Aktivitaten von
IT-Angreifern hin. Hinweise auf einen Angriff lassen sich auch in den http Fehlerprotokoll-
Dateien und in den Shell-Protokolldateien finden. Dartber hinaus gibt deyda.net Gber

weitere Indizien einer Kompromittierung Auskunft. /HEI23w11/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A74 Schwachstelle in der APSystems Altenergy Power Control Software

Ubersicht

Eine Schwachstelle in der Altenergy Power Control Software des Herstellers APSystems
ermoglicht die Ausfiihrung von beliebigem Programmcode im Betriebssystem. Die Soft-
ware wird zum Auslesen von Wechselrichtern innerhalb kritischer Infrastrukturen im Be-

reich des Energiesektors eingesetzt.

Beschreibung

Am 01.08.2023 hat die US Cybersecurity and Infrastructure Security Agency (CISA) eine
Warnung bezlglich einer kritischen Schwachstelle CVE-2023-28343 in der Altenergy
Power Control Software des US-amerikanischen Herstellers APSystems veroffentlicht.

Von der Schwachstelle betroffen ist die Version C1.2.5 der Software. Die Software wird
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zum Auslesen von Wechselrichtern verwendet und ist nach eigenen Angaben von AP-
Systems weltweit im Einsatz. Sie findet innerhalb kritischer Infrastrukturen im Bereich
des Energiesektors Anwendung. Die Schwachstelle ist besonders schwerwiegend, da
sie die Ausflhrung von beliebigem Programmcode im Betriebssystem ermdglicht. Ein
Proof of Concept (PoC), um die Software auf das Vorhandensein der Schwachstelle hin
zu untersuchen, ist verfiigbar. Derzeit ist aber nicht bekannt, ob der Hersteller ein Patch
zum SchlieRen der Schwachstelle erstellt hat. Die CISA gibt an, dass der Hersteller AP-
Systems bislang auf Kontaktversuche ihrerseits nicht reagiert habe. /BSI23i05,
CIS23i04/

Die Schwachstelle wird nachfolgend beschrieben /BSI23i05, NVD23i05/:

e CVE-2023-28343: Eine ungenligende Eingabevalidierung von Zeitzonenparametern
ermdglicht es einem Angreifer aus der Ferne beliebigen Programmcode im Betriebs-

system auszuflhren. Bedrohungsgrad: kritisch. CVSS:3.1-Score: 9.8.

Anwender der Software sollten weitere Informationen Gber den Kundensupport von AP-
Systems einholen. Zusatzlich mussen die Standardvorkehrungen zum Schutz von In-
dustriesteuerprodukten getroffen werden wie Minimierung der Netzwerkexposition und
Isolierung der Netze. Derzeit liegen der GRS keine Informationen Uber eine Ausnutzung
dieser Schwachstelle bei Cyberangriffen vor. /BS123i05, C1S23i04/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

A.7.5 Kritische Schwachstellen in Siemens SIMATIC S7-1200 und
S7-1500CPU-Systemen

Ubersicht

Am 12.10.2022 veroffentlichte das BSI eine Cyber-Sicherheitswarnung zu einer kriti-
schen Schwachstelle in Siemens SIMATIC S7-1200 und S7-1500 CPU-Produkten
/BSI122r19/. Am 13.10.2022 veroffentlichte die CISA zudem eine entsprechende Warn-
meldung (ICS-Advisory ICSA-22-286-04) /CIS22r04/. Die Warnmeldungen basieren auf
einem am 11.10.2022 verodffentlichten Siemens Security Advisory (SSA-568427: Weak
Key Protection Vulnerability in SIMATIC S7-1200 and S7-1500 CPU Families
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/SSA22r01/) und handeln von einer Schwachstelle bzgl. der Verwendung eines veralte-
ten kryptographischen SchlUssels in den entsprechenden Produkten. Bei erfolgreicher
Ausnutzung dieser Schwachstelle kdnnten Angreifer an vertrauliche Konfigurationsdaten
gelangen. Das BSI und die CISA weisen in ihren Warnmeldungen insbesondere auf die
vergleichsweise einfache geringe Angriffskomplexitat bei der Ausnutzung und das hohe
Schadenspotential der Schwachstelle hin, der ein CVSS-Score von 9.3 (kritische
Schwachstelle) zugewiesen wurde. Das BSI geht aufgrund der hohen Verbreitung der
Systeme in verschiedenen Branchen von einer hohen Relevanz aus. /BSI22r19,
CIS22r04/

Beschreibung

Bei der Schwachstelle handelt es sich um einen globalen, fest kodierten privaten kryp-
tografischen Schllissel auf Basis eines veralteten kryptografischen Standards fir Funk-
tionen von Siemens Produkten. Dieser Schlussel wird zum Schutz von vertraulichen
Konfigurationsdaten und alteren Kommunikationsverbindungen eingesetzt. Potenzielle
Angreifer, die Zugriff auf ein Gerat der Produktfamilie haben, kdnnen den nicht langer
als sicher zu betrachtenden Schliissel extrahieren unterschiedliche Arten von Cyberan-
griffen ausfiihren. Beispielsweise kdnnen vertrauliche Konfigurationsdaten wie krypto-
grafische Schliissel oder Passworter extrahiert werden oder Man-in-the-Middle-Angriffe
durchgefuhrt werden, bei denen Angreifer den Datenaustausch zwischen SPS und Hu-
man-Machine-Interfaces/Engineering-Stations lesen, modifizieren oder blockieren koén-
nen. Siemens hat ein Update veréffentlicht, das die Schwachstelle beseitigt und emp-
fiehlt seinen Kunden dringend die entsprechende Aktualisierung der von der
Schwachstelle betroffenen Systeme. /BS122r19, CI1S22r04/

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstdndig abzuschatzen. Aus Sicht der GRS besteht allerdings eine Relevanz
auch fur deutsche kerntechnische Anlagen und Einrichtungen, da speicherprogrammier-

bare Steuerungen der genannten Produktfamilien auch in diesen eingesetzt werden.
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A.7.6 Kritische Schwachstelle in BeyondTrust PRA und RS

Ubersicht

Eine kritische Schwachstelle betrifft die Produkte PRA und RS des Herstellers
BeyondTrust. Eine Verwendung der beiden Produkte im Bereich der kritischen Infra-

strukturen kann derzeit nicht ausgeschlossen werden.

Beschreibung

Eine kritische Schwachstelle mit Bezeichnung CVE-2023-4310 betrifft die Produkte Pri-
vileged Remote Access (PRA) und Remote Support (RS) des amerikanischen Herstel-
lers BeyondTrust, die den Fernzugriff auf IT-Systeme ermdglichen. Es handelt sich um
eine Command-Injection-Schwachstelle, welche vom Sicherheitsforscher Brian Krebs
am 31.07.2023 wahrend eines Tests entdeckt wurde. Unter Ausnutzung der Schwach-
stelle kann ein entfernter, nicht authentifizierter Angreifer speziell gestaltete HTTP-
Anfragen senden, was ihm das Ausflihren von Betriebssystembefehlen im Kontext des
Webseitennutzers ermdglicht. Die Schwachstelle besitzt einen CVSS:3.1-Score von 9.8
/NVD23i08/ und betrifft die Versionen 23.2.1 und 23.2.2. In Deutschland sind bislang 250
potenziell verwundbare Server bekannt, von denen einige moglicherweise auch in kriti-
schen Infrastrukturen eingesetzt werden. Ein Hotfix mit Bezeichnung TRY-21041 kann
Uber das MenU zur Updatesuche ausgeflihrt oder tiber das Kundenportal nach erfolgter
Anmeldung heruntergeladen werden. Im Kundenportal befindet sich auch die zur
Schwachstelle gehérende Meldung und das Advisory von BeyondTrust. Die Schwach-
stelle soll in der Version 23.2.3 behoben werden, wahrend nach Angaben des Unterneh-
mens die Cloud-Instanzen der beiden Produkte bereits gepatscht und Kunden per E-
Mail dariber informiert und aufgefordert wurden, das Patch so schnell wie méglich zu
installieren. BeyondTrust gibt zudem an, dass man jeden Kunden, bei dessen Produkten
ein Upgrade nicht bestatigt werden konnte, telefonisch kontaktiert habe. /BET23i01,
BSI23i11, NVD23i08/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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B IT-Sicherheitsvorfille und Cyberangriffe

In den folgenden Abschnitten werden ausgewahlte IT-Sicherheitsvorfalle und Cyberan-
griffe kurz beschrieben, bei denen im Rahmen des Screenings der IT-Bedrohungslage
eine mogliche Relevanz fur industrielle Steuerungssysteme und kritische Infrastrukturen
ein-schlieBlich kerntechnischer Anlagen ausgemacht wurde. Dies schlief3t auch die An-
grifiswerkzeuge und Schadsoftwarekomponenten ein, die bei diesen Cyberangriffen
zum Einsatz kamen. Angriffswerkzeuge, die bislang noch keinem Cyberangriff zugeord-

net werden konnten, wurden bereits in Abschnitt A beschrieben.

Wie schon einleitend beschrieben, werden diese Ersteinschatzungen der GRS zu diesen
IT-Sicherheitsvorfallen und Cyberangriffen immer wieder an die vorliegenden Informati-
onen angepasst, um weitere Aspekte erganzt und bei Bedarf vollstandig Uberarbeitet.
Sie sind daher Bestandteil eines lebenden Dokuments und nicht als abgeschlossen zu

verstehen.

Neben den IT-Sicherheitsvorfallen und Cyberangriffen, fir die bereits eine Ersteinschat-
zung vorgenommen wurde, sind hier auch solche Vorfalle und Angriffe gelistet, deren
Auswertung im aktuell laufenden Vorhaben nicht durchgeflhrt werden konnte, aber im
Rahmen des geplanten Anschlussvorhabens erfolgen wird. Dabei handelt es sich
so-wohl um kurzlich bekannt gewordene IT-Sicherheitsvorfalle und Cyberangriffe, als
auch um altere Vorfalle und Angriffe, die fur die IT-Bedrohungslage relevant sind und
deren Aufarbeitung nach und nach erfolgt. Der Zeitpunkt, zu dem ein
IT-Sicherheitsvorfall oder Cyberangriff bekannt wird, hat keinen Einfluss auf dessen Be-
deutung fur die IT-Bedrohungslage, daher ist es flir ein méglichst vollstadndiges Verstand-
nis der IT-Bedrohungslage ausschlaggebend, alle bislang bekannt gewordenen, rele-
vanten IT-Sicherheitsvorfalle und Cyberangriffe  moglichst umfassend zu
berlicksichtigen. Daher sind im hier wiedergegebenen lebenden Dokument nicht nur
IT-Sicherheitsvorfalle und Cyberangriffe beschrieben, die im Berichtszeitraum bekannt
geworden sind, sondern es wurden sukzessive auch herausragende Vorfélle und An-
griffe aus fruheren Jahren aufgearbeitet, soweit es im Rahmen des Vorhabens moglich

war.

Viele Cyberangriffe laufen unbemerkt oder auch ungehindert Uber mehrere Jahre, daher
ist die Zuordnung zu einem einzelnen Jahr oftmals nicht eindeutig. Konkrete

IT-Sicherheitsvorfalle werden hier typischerweise dem Jahr zugeordnet, in dem sie

239



bekannt wurden. Langer andauernde Angriffswellen werden dem Jahr zugeordnet, in

dem ihr (teilweise auch vorlaufiger) Hohepunkt ausgemacht werden kann

B.1 2007
B.1.1 Stuxnet 0.5
Ubersicht

Bei Stuxnet 0.5 handelt es sich um die derzeit alteste bekannte Version der
Stuxnet-Schadsoftwarefamilie. Sie wurde bereits seit 2005 entwickelt und ab 2007 ein-

gesetzt.

Beschreibung

Mit dem Namen Stuxnet wird nicht nur eine einzige Schadsoftwarekomponente bezeich-
net, vielmehr werden unter Stuxnet eine ganze Familie von Schadsoftwarekomponenten
zusammengefasst. Als erste entdeckt wurde eine im Marz 2010 kompilierte Version der
Schadsoftware, die heute als Stuxnet Variante B bekannt ist und sich weltweit am meis-
ten verbreitete. Im Zuge der massiven Recherchen und Untersuchungen, die nach Be-
kanntwerden von Variante B angestrengt wurden, entdeckte man auch die nicht ganz so
stark verbreitete Variante A aus dem Jahr 2009 und die Variante C aus dem Jahr 2010.
Alle drei Varianten haben gemein, dass sie eine Funktionalitat zur Manipulation von Mo-
toren besitzen, die speziell im Bereich von Zentrifugen zur Urananreicherung eingesetzt

werden.

Eine deutlich friher erstellte Version der Schadsoftware, Stuxnet 0.5, wurde erst 2013
entdeckt. Sie ist im Gegensatz zu den spateren, bereits 2010 entdeckten Varianten auf
eine Manipulation von Ventilen zur Regelung des Uranhexafluiddurchflusses im Anrei-
cherungsprozess ausgerichtet und wurde derzeitigen Erkenntnissen zufolge von einem

im Geheimdienstauftrag agierenden Innentater in die Anlage Natanz eingebracht.

Stuxnet 0.5 besitzt deutlich weniger Flexibilitat hinsichtlich moglicher Verbreitungswege
als spatere Varianten. So verbreitet sich diese Schadsoftware nur Gber infizierte Step 7

Projekte.
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Es ist derzeit nicht bekannt, wie erfolgreich der Angriff mit Stuxnet 0.5 auf die Uranan-
reicherung in Natanz war. Die relativ hohe Austauschrate bei den Zentrifugen im rele-
vanten Zeitraum deutet zumindest auf einen teilweisen Erfolg hin. Auch gibt es Berichte
Uber den in groRer Zahl vorgenommenen Austausch von Technikern. Die Tatsache, dass
die spateren Stuxnet-Varianten eine andere Angriffsstrategie verfolgen, deutet allerdings
darauf hin, dass man sich von dieser anderen Strategie noch héhere Ausfallraten ver-

sprach.

Kerntechnischer Bezug

Die Schadsoftware Stuxnet wurde offensichtlich gezielt entwickelt, um das iranische
Atomprogramm zu sabotieren. Tatsachlich kam es zu Beschadigungen an einem erheb-
lichen Teil der in der iranischen Urananreicherungsanlage Natanz eingesetzten Zentri-
fugen. Zusatzlich zu den physischen Schaden, die durch die von Stuxnet hervorgerufe-
nen Manipulationen langfristig an den Zentrifugen entstanden sind, ist davon
auszugehen, dass die Manipulationen auch einen Einfluss auf die Qualitat des angerei-

cherten Urans hatten.

B.2 2008
B.2.1 BlackEnergy 1 — Cyberangriffe auf georgische Einrichtungen
Ubersicht

Bei BlackEnergy 1 handelt es sich um ein HTTP-basiertes Angriffswerkzeug zur Durch-
fihrung von DDoS-Angriffen. BlackEnergy 1 wurde mehrfach weiterentwickelt. In den
Jahren 2010 bzw. 2015 wurden die Versionen BlackEnergy 2 bzw. BlackEnergy 3 (siehe
Abschnitte B.5.2 bzw. B.7.1) erstmalig bekannt und in den Folgejahren jeweils breit ein-

gesetzt, wobei von jeder Version zahlreiche Varianten in Umlauf sind.

Beschreibung

Die Schadsoftware BlackEnergy 1 besteht aus einem Dropper, einem Treiber bzw. Root-

kit und der MainDLL. Diese Komponenten werden im Folgenden erklart. /ITB16r01/
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Der Dropper ist ein Hilfsprogramm. Er l1adt den in ihm enthaltenen Rootkit-Treiber und
zahlt alle auf dem befallenen Gerat bereits installierten Treiber auf. Danach wahlt er zu-
fallig einen deaktivierten Treiber aus und ersetzt diesen durch den infizierten Treiber.
Der entsprechende Dateipfad wird so konfiguriert, dass er bei einem Bootvorgang auto-
matisch gestartet wird. Auf diese Weise erreichen die Angreifer eine persistente Verbin-
dung. Der Rootkit-Treiber bildet somit eine Backdoor. Nur diese Komponente verbleibt
dauerhaft auf dem infizierten System. Der Dropper startet das System neu und verweist
danach auf sich selbst, wodurch er eine Signatur erzeugt. Er aktiviert unter Windows den
Testmodus im Boot-Menul. Somit kbnnen Treiber verwendet werden, die nicht von Micro-
soft digital signiert wurden, was die Anwendung des infizierten Treibers ermdéglicht
/MIS20w01/. Danach blendet der Dropper die Hinweise aus, dass das System im Test-
modus gestartet wurde und umgeht die Benutzerkontensteuerung (User Account Control
UAC) von Windows. Der Dropper nutzt die Microsoft-Schwachstelle MS08-025 aus, die
es dem Angreifer erlaubt seine Zugriffsrechte auf das System zu erhéhen, auch wenn
der Benutzer des infizierten Gerats Uber keine Rechte verfiigt, neue Software zu instal-
lieren. Auf diese Weise ist der Dropper in der Lage die Installation des Rootkit-Treibers
abzuschlieRen. /FSE14r01, ITB16r01, SEC10wO01/

Der Rootkit-Treiber verwendet API-Hooking??, um Objekte auf Festplatten, in der Re-
gistry und in Speichern zu verbergen. Dadurch wird die Detektion des Treibers er-
schwert. Schlie3lich I1&dt der Treiber die in ihm eingebettete MainDLL der Schadsoftware
und fuhrt diese aus. /SEC10w01/

Die MainDLL kann Dateien vom C&C-Server der Angreifer laden und ausfuhren. Dazu
zahlen auch Updates der Schadsoftware /SEC10w01/. Ab Version 1.8, welche 2008 ent-
wickelt wurde, verflgt BlackEnergy 1 Uber drei zusatzliche Plugins zur Durchflihrung von
DDoS-Angriffen. Diese unterscheiden sich in der Art und Weise der Durchfuhrung des
Angriffs und werden als DDoS-Plugin, syn-Plugin und http-Plugin bezeichnet: /ITB16r01,
SEC10wO01/

e DDoS-Plugin: Dieses Plugin greift das Zielgerat mit zufalligen TCP-, UDP-,
ICMP- und HTTP-Nachrichten an. Die Abklrzungen stehen flir verschiedene Netz-
werkprotokolle. /SEC10w01/

22 API-Hooking beschreibt Techniken, mit denen das Verhalten und der Fluss von API-Anfragen modifiziert
und manipuliert werden kann /INF14w01/. APIs (Application Programming Interfaces) wiederum sind
Software-to-Software-Schnittstellen /HUB22w01/.
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e syn-Plugin: Das Plugin ladt einen Kernel-Treiber, der das Zielgerat mit TCP
SYN-Paketen bombardiert. SYN steht flir Synchronization. Durch Verwendung des
Kernels kdnnen die SYN-Pakete sehr schnell und ohne Einfluss auf die
TCP-Statustabelle des Systems verschickt werden, welche nur eine begrenzte An-

zahl an Eintragen aufnehmen kann. /SEC10w01/

e http-Plugin: Das Plugin nutzt die OLE-Automatisierung des Internet Explorers, um
das Zielgerat mit HTTP-Anfragen zu bombardieren. Obwohl dieser Angriff langsamer
als der HTTP-Angriff des DDoS-Plugins ablauft, macht es die Verwendung des In-
ternet Explorers schwieriger zwischen einem Angriff und normalem Browsen zu un-
terscheiden. /SEC10w01/

Entscheidend ist, dass durch die Mdglichkeit des Herunterladens von Plugins ein modu-
larer Aufbau der Schadsoftware realisiert wird, da diese jederzeit durch zuséatzliche

Plugins erweiterbar ist.

Die Schadsoftware BlackEnergy 1 wurde zum ersten Mal von Arbor Networks in der
Mitte des Jahres 2007 entdeckt. Dabei wurden 27 mit BlackEnergy 1 infizierte Botnetze
untersucht, von denen jedes aus etwa 100 Bots bestand. Die meisten Botnetze befanden
sich in Russland und Malaysia, wobei sich die meisten Ziele fur Uber die Botnetze durch-
gefuhrte DDoS-Angriffe in Russland befanden. BlackEnergy 1 wurde im Rahmen zahl-
reicher Cyberangriffe eingesetzt, unter anderem wohl auch bei mehreren Angriffswel-
len 2008 auf georgische Einrichtungen im  Vorfeld der militarischen
Auseinandersetzungen zwischen Russland und Georgien. Betroffen waren unter ande-
rem Webseiten zahlreicher Regierungseinrichtungen, Nachrichtenagenturen und Fi-
nanzunternehmen. /THS16r01, FSE14r01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.
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B.3 2010

B.3.1 Stuxnet — Cyberangriff auf Natanz

Ubersicht

Bei Stuxnet handelt es sich um die erste bekannt gewordene, speziell auf die Manipula-
tion von SPS (Speicherprogrammierbaren Steuerungen) ausgerichtete Schadsoftware.
Stuxnet ist eine hochentwickelte, komplexe Schadsoftware, die nach einer erfolgten
Erstinfektion in der Lage ist, auch autonom zu agieren und fir die Durchfihrung der
gezielten Manipulationen von Steuerungen nicht auf eine Interaktion mit den Angreifern

angewiesen ist.

Beschreibung

Bei Stuxnet handelt es sich um eine Schadsoftware, die gezielt mehrere Sicherheitsli-
cken im Microsoft Betriebssystem Windows ausnutzt, um sich zu verbreiten. Eine dieser
Schwachstellen nutzt Stuxnet, um sich beispielsweise Uber Netzwerke oder mobile Da-
tentrager wie USB-Sticks auf ein IT-System einzuschleusen, auch Uber Air-Gaps
hin-weg. Hierflr bendtigt Stuxnet keine Aktion des Nutzers und keine aktivierte Auto-
start-Funktion, sondern es reicht aus, ein Verzeichnis zum Betrachten zu 6ffnen, das
eine infizierte LNK-Datei enthalt. Der Schadcode wird bereits bei Anzeige des manipu-
lierten Icons im Explorer ausgefuhrt. Die hierbei ausgenutzte Schwachstelle, die als
LNK-Schwachstelle bekannt ist, wurde von Microsoft zeitnah gepatcht, allerdings sind
die entsprechenden Patches nach wie vor nicht flachendeckend eingesetzt. Microsoft
listete beispielsweise im Security Intelligence Report fur 2015 die LNK-Schwachstelle,
als die am haufigsten von Angreifern ausgenutzte Einzelschwachstelle des Jahres 2015
/IMIC15r01/. Zusatzlich dazu ist trotz Patchen der Schwachstelle eine Infektion mit
Stuxnet durch Doppelklick auf eine infizierte Datei mdglich. Neben der Verbreitung tber
Wechselmedien ist Stuxnet aber auch in der Lage, sich Uber zahlreiche andere Wege
wie beispielsweise Uber das Intranet, gemeinsam genutzte Drucker, die Microsoft SQL
Datenbank von WinCC sowie Step-7 Projekte zu verbreiten, teilweise unter Ausnutzung

weiterer Schwachstellen im Microsoft Windows Betriebssystem. /GRS12f01/

Bei der Infektion eines Systems mit Stuxnet wird jeweils eine Schadsoftwarekomponente
zum Ausspahen von Informationen und ein sogenanntes Rootkit zum Verschleiern der

Infektion installiert.
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Auf infizierten Systemen sucht Stuxnet gezielt nach Prozesssteuerungssystemen, die
SIMATIC WinCC oder SIMATIC PSC7 von Siemens einsetzen. Als erste Schadsoftware
ist Stuxnet speziell darauf ausgerichtet, diese Software zu manipulieren und dartber
speicherprogrammierbare Steuerungen zu infizieren und zu manipulieren. Die bekann-
ten Versionen von Stuxnet (Variante A und Variante B) zielen auf die Manipulation von
Frequenzumrichtern fiir besonders hohe Frequenzen ab, wie sie beispielsweise flr Zent-

rifugen bei der Urananreicherung eingesetzt werden. /GRS12f01/

Kerntechnischer Bezug

Die Schadsoftware Stuxnet wurde offensichtlich gezielt entwickelt, um das iranische
Atomprogramm zu sabotieren. Tatsachlich kam es zu Beschadigungen an einem erheb-
lichen Teil der in der iranischen Urananreicherungsanlage Natanz eingesetzten Zentri-
fugen. Zuséatzlich zu den physischen Schaden, die durch die von Stuxnet hervorgerufe-
nen Manipulationen langfristig an den Zentrifugen entstanden sind, ist davon
auszugehen, dass die Manipulationen auch einen Einfluss auf die Qualitat des angerei-

cherten Urans hatten.

B.4 2011
B.4.1 Chinese Gas Pipeline Intrusion Campaign
Ubersicht

Zwischen den Jahren 2011 und 2013 wurden vom chinesischen Staat unterstitzte
Spear-Phishing-Angriffe auf US-amerikanische Gaspipeline-Unternehmen durchgeftihrt.
Diese Angriffe hatten das Potential physische Schaden an den Pipelines durchzuflihren

und ihren Betrieb zu storen.

Beschreibung

Zwischen Dezember 2011 und 2013 wurden im Zuge einer vom chinesischen Staat un-
terstiitzten Spear-Phishing-Kampagne US-amerikanische Ol- und Gaspipeline-Unter-
nehmen angegriffen. Von den 23 betroffenen Gaspipeline-Unternehmen wurden 13

kompromittiert, bei acht Unternehmen ist der Grad der Intrusion unbekannt und bei drei
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Unternehmen konnte ein Eindringen in das Netzwerk gerade noch verhindert werden.
/CIF21i01, EEN21wO01/

Die Spear-Phishing-E-Mails waren an die Angestellten der Unternehmen gerichtet und
waren mit grolem Aufwand so gestaltet, dass sie die Angestellten dazu verleiteten die
schadhaften Dateien im E-Mail-Anhang 2zu o6ffnen /CSM12w01/. Neben der
Spear-Phishing-Kampagne versuchten die Angreifer wohl auch sich durch Social Engi-
neering Zugriff zu den Firmennetzwerken zu verschaffen. In einem Unternehmen erhiel-
ten An-gestellte und Manager, die in der Netzwerk-Engineering-Abteilung arbeiteten, du-
biose Anrufe, in denen sie Uber die aktuellen SicherheitsmalRnahmen zum Schutz des
Firmennetzwerks befragt wurden. Dabei gaben sich die Angreifer als Angestellte einer
Computersicherheitsfirma aus, die Umfragen durchfiihren wiirde. Diese Anrufe erfolgten
unmittelbar nachdem die Angriffe erkannt, die Angreifer erfolgreich aus dem Netzwerk
ausgesperrt wurden und das System neu gestartet worden war. Wahrend der Cyberan-
griffe wurden die Dokumente-Repositories von den Angreifern nach SCAD*-Dateien,
Personallisten, Benutzernamen und Passwortern, Dial-up-Zugriffsinformationen sowie
Systemhandbichern durchsucht. Sie kompromittierten eine Vielzahl autorisierter Fern-
zugriffskanale. Dazu zahlen auch Systeme flur den Datentransfer mit und den Zugriff auf
ICS-Netzwerke. Dartber hinaus gelang es ihnen auf die SCADA-Netzwerke von
Gaspipeline-Unternehmen zuzugreifen. Nach Ansicht des CISA und des FBI kdnnten die
gestohlenen Daten und Informationen fur die Vorbereitung eines Cyberangriffs des chi-
nesischen Staates auf die Pipeline-Infrastruktur der USA genutzt werden, mit dem Ziel
die Pipelines physisch zu beschadigen oder ihren Betrieb zu stéren und so die
US-amerikanische Pipeline-Infrastruktur zu geféahrden. /CIF21i01, EEN21w01/

Um eine Infizierung von Netzwerken zu vermeiden, empfehlen das CISA und das FBI
Zugriffsbeschrankungen und eine Multi-Faktor-Authentifizierung einzurichten. Dartber
hinaus sollte der Datenverkehr gefiltert und kontrolliert werden. Eine Segmentierung zwi-
schen IT-Netzen und ICS- bzw. OT-Netzen (OT — Operational Technology) erschwert
die Ausbreitung schadhafter Einwirkungen vom Firmennetzwerk auf die Steuerungssys-
teme. /CIF21i01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.
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B.5 2012

B.5.1 Shamoon - Cyberangriff auf Saudi Aramco

Ubersicht

Die Schadsoftware Shamoon (auch W32.DistTrack) wurde im Jahr 2012 bei einem Cy-
berangriff auf Saudi Aramco, das weltweit grofite Unternehmen zur Erdélférderung, ein-
gesetzt /BBC12w01/. Shamoon ist in der Lage, die auf den Rechnern enthaltenen Da-
teien zu Uberschreiben und die Rechner selbst in einem nicht-bootfahigen Zustand zu
hinter-lassen. Auf diese Weise kann fiir ein angegriffenes Unternehmen erheblicher

Schaden entstehen.

Beschreibung

Shamoon besteht im Wesentlichen aus drei Schadsoftwarekomponenten /SYM12r01/:

o Einer Dropper-Komponente, die fiir die Installation der weiteren Komponenten ver-

antwortlich ist,

e einer Wiper-Komponente, welche auf dem infizierten Rechner zuerst Dateien und
schlieRlich auch den Master Boot Record Uberschreibt, wonach der Rechner nicht

mehr gebootet werden kann, sowie

e einer Reporter-Komponente, welche Informationen Uber die Infektion einschlielilich

einer Liste der geléschten Dateien an die Angreifer schickt.

Der beim Angriff auf Saudi Aramco eingesetzte Code von Shamoon enthielt zusatzlich
einen Timer, der zu der zeitgleichen Ausfiihrung der Wiper-Komponente auf allen infi-

zierten Rechnern fihrte.

Der Angriff auf Saudi Aramco begann vermutlich Mitte 2012 mit einer gezielten
Spear-Phishing-Attacke, welche zur Infektion eines ersten Rechners fiihrte und den An-
greifern Zugriff auf das Anlagennetzwerk verschaffte. Von einem Command-and-Control
Server aus nutzten die Angreifer diesen Rechner zur weiteren Verbreitung im Anlagen-
netz. Dies schliet auch die Infektion von Rechnern mit ein, die selbst nicht mit dem

Internet verbunden waren. /SEC12w01/
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Am 12. August 2012, zeitgleich um 11:08 Uhr begann Shamoon mit dem Uberschreiben
von Dateien auf 30 000 Rechnern. Insgesamt waren von dem Angriff etwa drei Viertel
der Informationsinfrastruktur von Saudi Aramco betroffen. /BBC12w01, NYT12w01/

Kaspersky und andere IT-Sicherheitsunternehmen haben Shamoon untersucht und
auch mogliche Parallelen zu den Cyberangriffen in Zusammenhang mit Flame (siehe
Abschnitt B.5.1 ) untersucht, bezeichnen Shamoon aber letztlich als Copycat und schrei-
ben ihn ,begabten Amateuren® zu. /DAR12w01, SEC12w03/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.5.2 BlackEnergy 2 — Globaler Cyberangriff

Ubersicht

Bei BlackEnergy 2 handelt es sich um eine Weiterentwicklung des als BlackEnergy 1
(siehe Abschnitt B.2.1) bekannt gewordenen HTTP-basierten Angriffswerkzeugs zur
Durchfuhrung von DDoS-Angriffen. Wie schon von BlackEnergy 1 sind auch von
BlackEnergy 2 zahlreiche Varianten in Umlauf. Die IT-Sicherheitsfirma Kaspersky Labs
zahlte 2010 bereits mehr als 4000 Varianten der beiden Schadsoftware-Versionen
/ISEC10w02/.

Beschreibung

BlackEnergy 2 wurde 2010 entwickelt und besteht wie BlackEnergy 1 (siehe Ab-
schnitt B.2.1) aus dem Dropper, dem Rootkit-Treiber, der MainDLL und wurde zusatzlich
um eine Vielzahl herunterladbarer Plugins erweitert, darunter Plugins zur Versendung
von Spam-Nachrichten und fiir Betrligereien beim Online-Banking. Dadurch erhielt die
Schadsoftware einen modularen Aufbau. Durch den modularen Aufbau ist die

Schad-software sehr vielseitig einsetzbar. /ITB16r01/

Der Programmcode wurde dabei von BlackEnergy 1 Gibernommen. Die Unterschiede zu
BlackEnergy 1 bestehen darin, dass BlackEnergy 2 moderne Methoden zum Entpacken
des Rootkit-Treibers und der Infiltrierung von Benutzer-Prozessen verwendet.
/SEC10w01/
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Der Dropper von BlackEnergy 2 ladt zunachst einen Rootkit Decrypter, in dem der ei-
gentliche Rootkit-Treiber enthalten ist. Letzterer wird wiederum vom Rootkit Decrypter
entpackt. Abgesehen von dieser zusatzlichen Einbettung, weist BlackEnergy 2 dieselbe
verschachtelte Struktur wie BlackEnergy 1 auf. Auch der Entpackungsvorgang der

Schadsoftware ist bis auf diesen zusatzlichen Schritt identisch.

Von Antivirenprogrammen wird BlackEnergy 2 haufig als Rustock.E fehlidentifiziert, da
der Rootkit-Treiber von BlackEnergy 2 einige dhnliche Techniken verwendet wie das
Rootkit der Schadsoftware Rustock.E. Letztere gehért jedoch zu einer anderen Schad-
software-Familie. Auch die verschachtelte Struktur ist beiden Schadsoftware-Varianten
gemein. /SEC10w01/

Nachfolgend werden die zusatzlichen Plugins beschrieben, die BlackEnergy 2 be-

reit-stellt:

¢ Spam-Plugin: Hierbei handelt es sich um eine wieder verwendete Version des
Spambots Grum, ein infiziertes Computernetzwerk, das von C&C-Servern dazu ge-
bracht wird Spam-Mails zu verschicken. Dieser Spambot ist mit der Plugin-Architek-
tur von BlackEnergy 2 kompatibel. /'SEC10w01, SPI12w01/

e Ibank-Plugin: Uber dieses Plugin kénnen die Zugangsdaten fiir das Online-Banking
eines Benutzers gestohlen werden. Es besteht aus zwei Komponenten, dem
Haupt- und dem in diesem eingebetteten Unter-Modul. Das Haupt-Modul schleust
das Unter-Modul in die Internet Explorer-, Firefox-, Flock- Opera- und Java-Brow-
seranwendungen ein. In jeder dieser Anwendungen flihrt das Unter-Modul eine Pro-
grammschleife aus und Uberprift die jeweilige Anwendung auf einen auf Java basie-
renden Dialog. Von diesem speichert es die Tastatureingaben oder Eingaben aus
der Zwischenablage durch den Benutzer, um dessen Zugangsdaten fur das On-
line-Banking zu erhalten. DarUber hinaus speichert das Unter-Modul angeforderte
Internetadressen zur Identifikation des Geldinstituts. Die gespeicherten Informatio-
nen werden schliellich an das Haupt-Modul gesendet. Dieses leitet sie an den
C&C-Server der Angreifer weiter. Das Plugin ist auf ein spezielles, auf 6ffentlicher
Verschlisselung basierendes, Online-Banking-System zugeschnitten, das von vie-

len russischen und ukrainischen Banken verwendet wird. /SEC10w01/

e Kill-Plugin: Dieses Plugin wird in Verbindung mit dem zuvor beschriebenen
Ibank-Plugin eingesetzt. Es zerstdrt das Dateisystem des infizierten Computers, in-

dem es auf jeder unter Windows aufgelisteten Festplatte die ersten 4096 Cluster mit
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zufalligen Daten Uberschreibt und die Bootfahigkeit des Systems zerstdrt. Danach
fahrt das Plugin das System herunter. Das Plugin wird vermutlich nach dem Dieb-
stahl der Daten fiir das Online-Banking eingesetzt. Dadurch wird verhindert, dass der
Benutzer sich in sein Portal fir das Online-Banking einloggen kann. Auf diese Weise
erkennt er nicht, dass von den Angreifern Geld von seinem Konto abgehoben wird,
was ihn dazu veranlassen kdnnte sein Geldinstitut tber die illegale Transaktion zu
informieren. /[SEC10w01/

Die APT-Gruppierung Sandworm (bernahm im Jahr2013 die BlackEnergy 2
Schad-software und erweiterte diese um eine Vielzahl eigener, zusatzlicher Plugins.
Diese ermdglichen die Erzeugung zusatzlicher Backdoors, die Auskundschaftung des
Netzwerkes, das Uberschreiben, Léschen, Herunterladen und Ausfilhren von Dateien,
die Aufzeichnung von Tastatureingaben, den Diebstahl von Passwdrtern, den Fernzu-
griff auf den Desktop, die Erstellung von Screenshots, den Diebstahl von Zertifikaten und
das Loéschen der Festplatte /ITB16r01/, /SEC14w01/

Darlber hinaus hat die ATP-Gruppierung Sandworm Plugins fir Linux-Umgebungen ge-
schrieben. Somit wird die Kompatibilitdt von BlackEnergy 2 von Windows-Betriebssys-

temen auf Linux-Systeme erweitert. /'SEC14w01/

BlackEnergy 2 wurde ab 2010 bei zahlreichen Cyberangriffen eingesetzt, insbesondere
Ende 2013 und 2014. Das IT-Sicherheitsunternehmen Kaspersky berichtete fir diese
Angriffswelle von einer Vielzahl von weltweit verteilten Angriffszielen, unter anderem in
Russland, der Ukraine, Polen, Litauen, WeilRrussland, Aserbaidschan, Kasachstan, Iran,
Israel, der Turkei, Kuwait, Taiwan, Vietnam, Indien, Kroatien, Deutschland, Belgien und
Schweden. Als Angriffsziele werden beispielsweise Kraftwerksbetreiber und deren Sub-
unternehmer sowie Hersteller und Zulieferer von Kraftwerkskomponenten und industri-
ellen Steuerungssystemen, aber auch Regierungseinrichtungen, Forschungseinrichtun-

gen, Messstationen, Rettungsdienste und Banken genannt. /SEC14w01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.
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B.5.3 Spear-Phishing-Angriff durch ehemaligen U.S. NRC Mitarbeiter

Ubersicht

2013 deckte das FBI die Hintergriinde eines Spear-Phishing-Angriffs auf Mitarbeiter des
U.S. Department of Energy auf. Ein vormaliger Mitarbeiter der U.S. NRC versuchte damit
IT-Systeme zu kompromittieren, die sensible Informationen Uber nukleare Waffen ent-

halten, um diese Informationen zum Kauf anzubieten. /DOJ16r01/
Beschreibung

Ein ehemaliger Mitarbeiter des Department of Energy (DOE) und der Nuclear Regulatory
Commission (NRC) der USA wurde 2010 von der NRC entlassen und griff im Jahr 2015
von den Philippinen aus seine friheren Kollegen beim DOE (ber eine
Spear-Phishing-Kampagne an. Das Ziel des Angriffs war die Infizierung der staatlichen
Netzwerke, der Diebstahl von geheimen Daten zu Nuklearwaffen und der Verkauf dieser

Daten an auslandische Regierungen. /FED16w01/

Im Jahr 2013 bot er zunachst einer auslandischen Botschaft in Manila 5000 E-Mail-Ac-
counts von DOE-Mitarbeitern, welche nach seinen Aussagen streng geheim waren, zum
Verkauf an und verlangte dafiir 18800 Dollar. Er sagte den Angestellten der Botschaft,
dass falls diese nicht zustimmen wiirden, er China, dem Iran oder Venezuela das gleiche
Angebot machen wirde. Man stimmte dem Kauf zu, wobei es sich bei den Angestellten
um verdeckt ermitteinde FBI-Agenten handelte. Uber eine Zeitspanne von mehr als ei-
nem Jahr kauften ihm die Agenten tausende von E-Mail-Accounts ab, welche verdéffent-
licht werden sollten. Wahrend eines Treffens im Juni 2014 handigte er den Agenten eine
Liste von 30000 E-Mails aus und bot ihnen an, einen Spear-Phishing-Angriff gegen das
DOE durchzufiihren, um noch mehr geheime Informationen zu stehlen. Bei diesem An-
griff im Januar 2015 schrieb er eine E-Mail an 80 DOE-Mitarbeiter tGber eine angeblich
bevorstehende Konferenz und bettete darin einen Link ein, den er von einem der
FBI-Agenten erhalten hatte und von dem er glaubte, dass er schadhaft sei. Ein Teil der
von diesem potenziellen Spear-Phishing-Angriff betroffenen DOE-Angestellten arbeitete
in nuklearen Laboren. /FCW16w01, FED16w01/

Als der ehemalige NRC-Mitarbeiter die ihm fur den Angriff versprochenen 80000 Dollar

abholen wollte, wurde er festgenommen und an die USA ausgeliefert. Er wurde im Ap-
ril 2016 zu einer Haftstrafe von 18 Monaten verurteilt /INF16w01/. Aufgrund der Arbeit
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der FBI-Agenten kam es zu keinem Schaden und die sensiblen Informationen blieben
geheim. /FED16wO01/

Kerntechnischer Bezug

Bei diesem Angriff sollten Unbefugten sensible Informationen Uber nukleare Waffen zu-
ganglich gemacht und diese an auslandische Regierungen verkauft werden. Durch die

Arbeit der verdeckt ermittelten FBI-Agenten konnte dies allerdings verhindert werden.

B.6 2014
B.6.1 Cyberangriff auf siidkoreanisches Kernkraftwerk
Ubersicht

Im Dezember 2014 wurde bekannt, dass der Betreiber siidkoreanischer Kernkraftwerke
Korea Hydro & Nuclear Power Co. Opfer eines Cyberangriffs in Form eines Informati-
onsdiebstahls wurde. Nach MutmaRungen der Staatsanwaltschaft in Seoul ist die nord-
koreanische Gruppierung Kimsuky fir den Angriff verantwortlich, da die eingesetzten
Techniken und Angriffsmuster mit denen von Kimsuky Ubereinstimmen. Weitere Infor-

mationen befinden sich in Abschnitt 3.12.8.

Kerntechnischer Bezug

Beim Angriffsziel handelt es sich um einen Kraftwerksbetreiber, der unter anderem auch
die sudkoreanischen Kernkraftwerke Kori, Shin-Kori, Wolsong, Ulchin und Yeonggwang
betreibt.

B.6.2 Cyberangriff auf ein deutsches Stahlwerk

Ubersicht

Im Jahr 2014 erfolgte ein Cyberangriff auf ein deutsches Stahlwerk. Dabei kam es zu
massiven physischen Schaden an der Anlage. Welche APT-Gruppierung den Angriff
durch-gefihrt hat, ist bislang nicht bekannt. Auch ist derzeit nicht eindeutig bekannt, wel-

che Schadsoftware bei diesem Angriff zum Einsatz kam. /SAN14r01/
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Beschreibung

Die Angreifer verschafften sich Uber eine Spear-Phishing-Kampagne und ausgefeiltes
Social Engineering Zugriff auf das Blronetz des Stahlwerks und Uber dieses wiederum
Zugriff auf das OT-Netzwerk des Stahlwerks und die industriellen Steuerungssysteme
/BS114r01/. Die Angreifer verfigten offenbar Uber fortgeschrittene technische Kennt-
nisse bezlglich typischer IT-Sicherheitsmallinahmen und von ICS-Systemen, da es
ihnen gelang einen Ausfall mehrerer Systemkomponenten herbeizufuhren /BSI14r01/.
Da diese in der Folge nicht mehr gesteuert bzw. geregelt werden konnten, kam es zu
massiven physischen Schaden, z. B. am Hochofen, der nicht mehr abgeschaltet werden
konnte und sich in einem undefinierten Zustand befand /BS114r01/. Bei den bekannten
betroffenen Systemen handelt es sich um Komponenten der industriellen Steuerungen
der Anlage aus den Bereichen Lastkontrolle, Lastverteilung, Massen- und Energieaus-
gleich, kinetische Prozessmodelle und Heillluftsystem sowie um den Hochofen selbst.
Als mdgliche weitere betroffene Systeme werden zentrale Steuerungen, welche Uber
eine speicherprogrammierbare Steuerung (SPS — programmable logic controller, PLC)
angesteuert werden, Alarmsysteme, Komponenten der Sicherheitsleittechnik (SIS) und
Mensch-Maschinen-Schnittstellen (Human Machine Interface, HMI). /SAN14r01/

Kerntechnischer Bezug

Da es sich um einen sehr gezielten Cyberangriff handelt und das Angriffsziel ein Stahl-

werk war, besteht kein direkter Bezug zu kerntechnischen Anlagen.

B.6.3 Havex und Karagany — Erste Angriffswelle durch APT Dragonfly

Ubersicht

Bei den Cyberangriffen durch Dragonfly (fir weitere Informationen Gber die
APT-Gruppierung siehe Abschnitt 2.10.5) handelt es sich um hochentwickelte, mehrstu-
fige Angriffe. Die APT-Gruppierung setzt dabei ein breites Spektrum an Angriffswerkzeu-
gen und Schadsoftwarekomponenten ein. Auch verfolgt Dragonfly eine effektive Strate-

gie bei der Kompromittierung von Zielnetzwerken tber die Lieferkette.
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Beschreibung

Bislang werden Dragonfly zwei Angriffswellen zugeordnet, wobei die erste ihren
Hohe-punkt 2013 erreichte und nach ihrer Entdeckung 2014 abflaute. Unabhangig von
den eingesetzten Angriffswerkzeugen und Schadsoftwarekomponenten nutzte Dragon-
fly wahrend der ersten Angriffswelle drei verschiedene Angriffsvektoren /CIS14r01/:
Spear Phishing Gber E-Mail mit kompromittierten pdf-Anhangen, Watering-Hole-Angriffe
mit verschiedenen Exploit Kits zur Umleitung von Zugriffen auf legitime Webseiten und
die Kompromittierung der Update-Seiten von Herstellern industrieller Steuerungssys-
teme. /SYM14r01/

Als wesentliche Angriffswerkzeuge und Schadsoftwarekomponenten kamen im Rahmen
der ersten Angriffswelle vor allem Havex und Karagany zum Einsatz, wobei es sich bei
ersterer um eine mal3geschneiderte, bislang nur von Dragonfly eingesetzte Schadsoft-
warekomponente handelt /SYM14r01/. Sowohl Havex als auch Karagany dienen da-zu,
auf infizierten Systemen eine Backdoor fiir Remote-Zugriffe zu etablieren und einen Ka-
nal fur die Einschleusung weiterer Schadsoftware sowie das Extrahieren von gesammel-

ten Informationen bereitzustellen.

Havex enthalt neben der Komponente zur Etablierung der Backdoor noch eine persis-
tente Komponente, die mit einem Command-and-Control-Server interagiert, um belie-
bige weitere Schadsoftwarekomponenten nachzuladen und auszufiihren sowie ausge-
spahte Informationen weiterzugeben. Nach erfolgreicher Infektion sammelt Havex auf
den kompromittierten Systemen systematisch Informationen, vornehmlich auch solche
Informationen, die mit industriellen Steuerungssystemen in Zusammenhang stehen. Die
Informationen werden anschliel3end verschlisselt and den Command-and-Control-Ser-
ver gesendet. Zu den Schadsoftwarekomponenten, die Havex typischerweise herunter-
l&dt z&hlen unter anderem auch Komponenten zur Verschleierung des Angriffs.
/ISYM14r01/

Es ist derzeit nicht genau bekannt, wie viele Unternehmen von der ersten Angriffswelle
betroffen waren, Schatzungen zufolge waren es Uber 2000 /DRA17r02/. Zu den ange-
griffenen Unternehmen zahlten auch Hersteller industrieller Steuerungssysteme, wie
beispielsweise die belgische Firma Ewon /SAN16r01/, welche auf Produkte zur Fernwar-
tung spezialisiert ist /EWO20w01/, die schweizerische Firma MESA Imaging

/ISAN16r01/, welche optische Instrumente einschlielich Uberwachungsgeraten herstellt
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und die deutsche Firma MB Connect Line GmbH, welche ebenfalls Fernwartungsldsun-
gen anbietet /MBC20w01/.

Kerntechnischer Bezug

Es ist derzeit nicht bekannt, ob auch kerntechnische Anlagen und Einrichtungen von der
ersten Angriffswelle betroffen waren. Aus Sicht der GRS besteht allerdings eine Rele-
vanz auch fur deutsche kerntechnische Anlagen und Einrichtungen. Daher wurde der
Sachverhalt von der GRS bereits im Rahmen einer Stellungnahme detailliert ausgewer-
tet /\GRS21r11/.

B.6.4 Epic Turla — Globaler Cyberangriff

Ubersicht

Bei Epic Turla handelte es sich um eine Angriffswelle zur Cyber-Spionage, die erstmals
im Marz 2014 publik geworden ist, aber vermutlich bereits seit mindestens 2012 lief. Bei
der Angriffswelle wurden mehrere hundert Rechner in Gber 45 Landern infiziert. Die An-
griffe wurden durch die russische APT-Gruppierung Turla (siehe Abschnitt 2.10.13)
durchgefiihrt. Bei den Angriffen handelte es sich um hochentwickelte Angriffe mit dem
Ziel der Spionage. Ziele der Angriffe waren Regierungsinstitutionen (Innenministerien,
Wirtschaft- und Handelsministerien, Aufienministerien, Geheimdienste), Botschaften,
militarische Einrichtungen, Bildungseinrichtungen, Forschungsunternehmen und Phar-
maunternehmen. Die Opfer befanden sich meist in Europa und im Nahen und Mittleren
Osten, aber vereinzelt auch in anderen Regionen, darunter USA und Russland.
NTS21w01/, ISEC14w03/, /IKAS21w03/

Laut /BFV16101/ wird davon ausgegangen, dass es sich um staatlich gelenkte Angriffe
gehandelt hat. Darauf deutet die Verwendung hochwertiger Schadprogramme sowie der
lange Zeitraum der Angriffsoperationen und der damit verbundene hohe Aufwand an

Ressourcen sowie die IT- und Analysekompetenz der Angreifer.

Beschreibung

Bei Epic Turla wurden verschiedene Angriffsvektoren genutzt: Spear Phishing E-Mails
mit Adobe-pdf-Exploits, Social-Engineering-Methoden, um das Opfer dazu zu bringen,

Malware mit SCR-Dateierweiterung auszufihren, Watering-Hole-Attacken unter
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Verwendung von Java-, Flash- oder Internet Explorer-Exploits und auf Social-Enginee-
ring fulBende Watering-Hole-Attacken, die das Opfer dazu bringen sollten, als Flash
Player getarnte Malware auszufiihren. Bei den Angriffen wurden mindestens zwei
Zero-Day-Exploits ausgenutzt: eine Privilegieneskalations-Sicherheitsliicke bei
Windows XP und Windows 2003 (CVE-2013-5065) und eine Sicherheitslicke im Adobe
Reader, die das Ausfihren von beliebigem Code ermdglicht (CVE-2013-3346).
/1TS21w01/, /ISEC14w03/, IKAS21w03/

Bei der Angriffswelle handelt es sich um eine mehrstufige Infektion. Epic Turla ist dabei

die erste Phase der Cyber-Spionage-Kampagne.

In Abhangigkeit von der erkannten |IP-Adresse des Opfers stellen die Angreifer
Java- oder Browser-Exploits, signierte, aber falsche Adobe Flash Player-Software oder
eine gefalschte Version von Microsoft Security Essentials bereits. AuRerdem wurden
mehr als 100 infizierte Webseiten fiir Watering-Hole-Attacken entdeckt. Das Offnen ei-
ner mit Malware praparierten Datei (z. B. einer pdf Datei) ruft die Infektion des betreffen-
den Rechners hervor. Die Schadsoftware ist in der Lage, dem Angreifer die Kontrolle
Uber das System zu verschaffen, Daten zu stehlen und den Netzwerkdatenverkehr mit-
zuschneiden. AuRerdem wird auf den infizierten Systemen eine Backdoor zur Einschleu-
sung weiterer Schadsoftware sowie das Extrahieren von gesammelten Informationen
etabliert. Im nachsten Schritt wird dann zielgerichtet Schadsoftware auf den angegriffe-
nen Rechner geladen. Dazu stellt Epic Turla Uber eine Backdoor eine Verbindung zum
Command-and-Control-Server her, um ein Paket mit Systeminformationen des Opfers
an die Angreifer zu senden. Dadurch erhalt der Angreifer Informationen zum Opfer, auf
deren Basis eine Batch-Datei entwickelt wird, die eine Reihe ausflihrbarer Befehle ent-
halt. AuRerdem werden diverse Tools zur Seitwartsbewegung des Angreifers hochgela-
den. Der Kommunikation zwischen Opfersystem und Command-and-Control-Server sind
mindestens zwei Ebenen von Proxy-Servern zwischengeschaltet, um den Angreifern die
Wahrung der Anonymitat zu ermdglichen. Zur Verschleierung des physikalischen Stand-
orts der Angreifer wird zudem satellitengestiitzte Kommunikation genutzt, die auf dem
Kapern von DVB-S-Verbindungen und dem Falschen von Datenpaketen basiert und da-
mit hochgradig anonym ist. /ITS21w01/, /SEC14w03/, /IKAS21w03/, /BFV16101/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor. Laut

/IBFV16101/ zeigte sich anhand der Zielauswahl ein Interesse der Angreifer an Wirtschaft
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und Forschung in den Bereichen Energietechnik, Rontgen- und Nukleartechnologie,
Messtechnologie, Luft- und Raumfahrt sowie Ristung. Aus diesem Grund ist ein kern-

technischer Bezug nicht auszuschlieRRen.

B.7 2015
B.7.1 BlackEnergy 3 — Cyberangriff auf das ukrainische Stromnetz
Ubersicht

Am 23.12.2015 kam es zu einem ungeplanten Ausfall im Stromnetz der Ukraine und zu
einem mehrstundigen Stromausfall fur ca. 225.000 Kunden. Der Ausfall ereignete sich
aufgrund eines Cyberangriffs, bei welchem Systeme von insgesamt drei Energieversor-
gungsunternehmen erfolgreich angegriffen wurden. Drei weitere Unternehmen wurden

ebenfalls angegriffen, ihr Betrieb konnte aber fortwahrend weiterlaufen. /CIS16i01/

Beschreibung

Von BlackEnergy sind zurzeit drei Versionen bekannt, BlackEnergy 1, 2 und 3. Erste
Versionen von BlackEnergy 1 wurden bereits 2007 aufgefunden. Bei dieser Version der
Schadsoftware handelt es sich um ein HTTP-basiertes Botnet zur Durchfihrung von
DDoS-Angriffen. Diese urspringliche Version der Schadsoftware wurde durch eine Viel-
zahl von herunterladbaren Plugins erweitert, darunter Plugins zur Versendung von
Spam-Nachrichten und fiir Betriigereien beim Online-Banking. Dadurch erhielt die
Schadsoftware einen modularen Aufbau. Diese Version wurde 2010 erstmalig aufgefun-

den und ist unter BlackEnergy 2 bekannt.

In der Schadsoftware-Version BlackEnergy 3, die ab 2014 aufgefunden wurde, ist die
Anzahl der Plugins wieder stark reduziert worden, weshalb diese Version der Schadsoft-
ware auch als BlackEnergy Lite bezeichnet wird. Deren Plugins und ihre Funktionen be-
schranken sich im Wesentlichen auf die Auskundschaftung von Netzwerken. Dariber
hinaus verfigt BlackEnergy 3 Uber die Schadsoftwarekomponente KillDisk. Eine spa-
tere, abgewandelte Version bietet zusatzlich die Mdglichkeit industrielle Steuerungssys-
teme zu manipulieren. /ICF16w01/, /ITB16r01/, /ISEC10w01/, /SEC14w01/ Beim Cy-
berangriff auf das ukrainische Stromnetz 2015 wird davon ausgegangen, dass die

Angreifer vorher Angriffsschritte zur umfassenden Aufklarung durchfuhrten und dann
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mittels Remote-Zugangen auf Buro-IT und Leittechniksysteme zugriffen. Die Systeme
wurden mittels der Schadsoftwarekomponente KillDisk angegriffen und flr den Betrieb
notwendige Daten wurden geldscht. Auch wurde die Steuerung der unterbrechungs-

freien Stromversorgung flr die Server angegriffen.

Die vom Cyberangriff betroffenen Betreiber gaben bekannt, dass die Systeme von der
Schadsoftware BlackEnergy 3 betroffen waren, aber in welchem Umfang diese
Schad-software genutzt wurde, ist bislang nicht klar. Es ist aber sehr wahrscheinlich,
dass BlackEnergy 3 bei den Angriffen auf das Stromnetz der Ukraine zumindest eine
unter-stutzende Rolle spielte, indem die Schadsoftware den Angreifern den Zugriff auf
die Computer-Arbeitsplatze und die Netzwerke der Anlagen ermdglichte /CIS16i01/,
/ITB16r01/.

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

B.7.2 GreyEnergy — Cyberangriff auf Stromnetze in Osteuropa

Ubersicht

Die Schadsoftware GreyEnergy wurde bei Cyberangriffen gegen kritische Infrastrukturen
in Zentral- und Osteuropa eingesetzt, wobei die Angriffs-Ziele hauptsachlich in der Uk-
raine lagen. Die Schadsoftware weist groRe Ahnlichkeiten zu BlackEnergy (siehe Ab-
schnitt B.2.1) auf. Gegen Ende des Jahres 2015 erfolgte ein Cyberangriff mit
GreyEnergy auf ein Energieversorgungsunternehmen in Polen. Aber auch danach
wurde GreyEnergy bei dhnlichen Angriffen eingesetzt, zuletzt wurden Cyberangriffe mit
dieser Schadsoftware Mitte des Jahres 2018 bekannt. /ESE18r01/

Beschreibung

Die APT-Gruppierung, die GreyEnergy entwickelt hat, wird von ESET ebenfalls als
GreyEnergy bezeichnet und hat nach Einschatzung dieser IT-Analysten vermutlich mit
der APT-Gruppierung TeleBots zusammengearbeitet. Das Interesse der
APT-Gruppierung GreyEnergy ist auf Industrienetzwerke und kritische Infrastrukturen
gerichtet. /ESE18r01/
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Der Angriff Uber die Schadsoftware GreyEnergy kann auf zwei méglichen Angriffswegen
erfolgen. Wenn Unternehmen Webdienste zur Verflgung stellen, die Uber einen Server
mit dem internen Netzwerk des Unternehmens verbunden sind, versuchen die Angreifer

sich Uber diesen Weg Zugang zum Firmennetzwerk zu verschaffen.

Der zweite Angriffsweg verwendet Spear-Phishing-E-Mails mit angehangten Word-Do-
kumenten, die infizierte Makros enthalten /FSE19r02/. Die Schadsoftware GreyEnergy
ist modular auf-gebaut. Im Gegensatz zur Schadsoftware Crashoverride (siehe Ab-
schnitt B.8.1) besitzt GreyEnergy kein Modul, das ICS-Systeme direkt beeinflussen
kann. Die Module dienen hauptsachlich dazu, das Netzwerk auszukundschaften und Zu-
gangsrechte zu erhalten /BLE18wO01/. Stattdessen besitzt die Schadsoftware eine
Disk-Wiping-Komponente, um Arbeitsprozesse im betroffenen Unternehmen zu unter-
brechen und um die Spuren des Angriffs zu verwischen. Angriffsziele sind
ICS-Steuerungsrechner mit SCADA-Software und -Servern /ESE18w01/. Die Infiltrie-
rung der Netzwerke dient vermutlich der Spionage und der Erkundung als Vorbereitung
fur spatere Angriffe /ZDN18w02/. Eine Version von GreyEnergy wurde mit einem gulti-
gen digitalen Zertifikat gekennzeichnet, das zuvor vermutlich von einer taiwanesischen
Firma gestohlen wurde, die ICS-Gerate herstellt. /ESE18r01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

B.8 2016

B.8.1 Crashoverride/Industroyer — Cyberangriff auf die Stromversorgung in
Kiew

Ubersicht

Bei der Schadsoftware Crashoverride, die auch als Industroyer bezeichnet wird, handelt
es sich um die erste Schadsoftware, die gezielt fur Angriffe auf elektrische Stromnetze
entwickelt wurde. Mit dieser Schadsoftware kénnen die ICS von Umspannwerken und
anderen elektrischen Einrichtungen direkt manipuliert werden. Sowohl Dragos als auch
ESET gehen davon aus, dass die Schadsoftware beim Angriff auf das ukrainische

Stromnetz am 17.12.2016 zum Einsatz kam, bei dem ein Umspannwerk in Kiew von
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einem massiven Cyberangriff betroffen war. Dieser fuhrte zu einem Stromausfall, der
Uber eine Stunde andauerte. /DRA20r01/, /ESE17r01/

Beschreibung

Die Schadsoftware Crashoverride bietet die Moglichkeit, Schalter und Trennschalter in
Umspannwerken direkt zu kontrollieren. Beim Angriff auf das Umspannwerk in Kiew wur-
den die Handlungsoptionen, die Crashoverride den Angreifern bereitstellt, nicht voll aus-
geschopft. Daher geht Dragos davon aus, dass es sich bei diesem Angriff lediglich um
einen Test der Schadsoftware gehandelt hat. /DRA20r01/

Crashoverride ist modular aufgebaut und kann daher durch zusatzliche Module erweitert
werden. Somit sind nach Einschatzung der Analysten weitere Angriffsmoglichkeiten
denkbar. Die wichtigsten Komponenten der Schadsoftware sind eine Komponente zur
Etablierung einer Backdoor, ein Launcher, verschiedene Payloads, ein Werkzeug zur
Durchfihrung von DoS-Angriffen und eine Data-Wiper-Komponente, mit der die Angrei-
fer versuchen, ihre Spuren zu verwischen. /DRA20r01/, /ESE17r01/

Der Cyberangriff auf das Umspannwerk in Kiew wird der APT-Gruppierung ELECTRUM
(siehe Abschnitt 2.10.6) zugeschrieben, welche nach Einschatzung der Analysten in di-
rekter Verbindung mit der APT-Gruppierung Sandworm (siehe Abschnitt 2.10.11) steht.
/DRA20r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor. Aus
Sicht der GRS besteht allerdings eine Relevanz auch fir deutsche kerntechnische An-
lagen und Einrichtungen. Daher wird der Sachverhalt von der GRS auch im Rahmen

einer Stellungnahme detailliert ausgewertet.

B.8.2 Mirai — Cyberangriff auf loT-Systeme

Uberblick

Bei Mirai handelt es sich um eine auf loT spezialisierte Schadsoftware, die gezielt nach
smarten Geraten wie beispielsweise Routern, Kameras oder Fernsehgeraten, die Uber

das Internet erreichbar sind, sucht und diese infiziert.
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Infizierte Gerate melden sich bei einem Command-and-Control-Server an und werden
so Teil eines Botnetzes. Damit kdnnen sie von den Angreifern, die das Botnetz kontrol-
lieren, manipuliert und benutzt werden, beispielsweise zur Durchfihrung von DDoS-An-

griffen.

Beschreibung

Infektionen mit der Schadsoftware Mirai kbnnen ohne Nutzerinteraktion auftreten, d. h.
ohne, dass der Nutzer die Schadsoftware herunterladt oder ausfihrt. Laut BSI sind prin-
zipiell alle loT-Gerate gefahrdet, ,die keinen Passwortschutz haben oder ein schwaches
Passwort (z. B. Werks-/Standardpassworter) verwenden® /BS120w04/. Vorrangiges Ziel
von Mirai sind dabei Linux-basierte Systeme. Infektionen mit Mirai verlaufen typi-
scher-weise unbemerkt. Die Infektion ist nicht persistent, sondern existiert vollstdndig im
flichtigen Speicher der infizierten Systeme. Daher reicht ein Neustart aus, um die
Schad-software zu entfernen. Dieses Vorgehen schitzt verwundbare Systeme aber
nicht vor einer Reinfektion. /BS120w04/

Von Mirai existieren mehrere Varianten. Neben der Suche nach und Infizierung von Ge-
raten mit Standardkennungen und -passwortern gibt es weitere Angriffsvektoren. Bei ei-
ner dieser Mdglichkeiten werden Router Uber die fir das Kommunikationsprotokoll
TR-069 reservierten Ports 7547 und 5555 infiziert. In einer Cyber-Sicherheitswarnung
/BSI116i01/ beschreibt das BSI eine Mirai-Version, welche das Kommunikationsprotokoll
TR-064 verwendet, das eigentlich flr lokale Wartungsarbeiten und die Konfiguration der
Router verwendet wird. Die entsprechende Schnittstelle sollte nicht Uber das Internet
erreichbar und durch eine Authentifizierung gesichert sein. Dies ist aber nicht bei allen
Geratetypen gegeben, was einen Zugriff iber den Port 7547 ermdglicht. Daher enthalten
neuere Versionen des Mirai-Botnetzes Module, die nach offenen TR-069 Ports suchen.
/BSI16i01/

Eine weitere Version nutzt eine Debug-Schnittstelle, die bei manchen Android Geraten
falschlicherweise offen ist. Bei den betroffenen Geraten ist die Schnittstelle Uber den
Port 5555 erreichbar und es kénnen ohne Authentifizierung Befehle auf den Geraten
ausgefuhrt und Programme installiert werden. Eigentlich sollte die Schnittstelle deakti-
viert sein (und eine Aktivierung sollte nur Uber eine USB-Verbindung mdglich sein). Al-
lerdings ist dies bei nicht allen Geraten der Fall. Betroffen sind dabei verschiedenste
Gerate wie Smartphones, digitale Videorekorder oder Fernseher. Bei diesem Angriff

scheint das Ziel nicht eine Etablierung eines Botnetzes, etwa zur Vermietung fur weitere
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Angriffe zu sein, sondern die Gerate zum Generieren von Kryptowahrungen zu nutzen.
Die Verbindung zu den vorigen Angriffen besteht darin, dass anscheinend eine modifi-
zierte Version des Mirai Codes genutzt wird. /DOU18w01/

Neben den Varianten, die Linux-Systeme als Ziel haben, existiert seit 2017 auch eine
Version, die Windows Systeme, insbesondere Uber ungesicherte SQL-Server, angreift.
Ziel dieser Angriffe scheint aber nicht die Infektion der Server, sondern der Zugriff auf
die Datenbanken zu sein. Des Weiteren findet auch eine Verbreitung von Mirai durch
Windows-Hosts, Uber bereits bestehende Botnetze, statt. Hierbei werden wie gehabt
Linux-Systeme angegriffen, im Unterschied zu friheren Versionen von Mirai kann der

Angriff aber auch von einem Windows-Host gestartet werden. /SEC17w01/

Darlber hinaus gibt es noch weitere Varianten, die jeweils verschiedene Angriffspfade
benutzen. Gemeinsam ist den Angriffen jeweils das Ausnutzen von Schwachstellen von

Geréten, die aus dem Internet 6ffentlich zuganglich sind.

Durch die Heterogenitat der Angriffe und deren Ziele ist es schwer direkte Folgen anzu-
geben. Die verschiedenen zuvor aufgefuhrten Angriffe gleichen sich zwar bis zu einem
gewissen Grad in der Art des Angriffs und teilen oft auch Teile des Codes (der 6ffentlich
verfugbar ist), jedoch scheint es, als wirden die Angriffe mit unterschiedlichen Zielen

und wahrscheinlich auch durch unterschiedliche Akteure durchgefihrt.

Im Falle der Etablierung eines Botnetzes dient das Netz als Infrastruktur flr weitere
An-griffe, insbesondere DDoS-Attacken. Der tatsachliche entstandene Schaden hangt
nicht nur von den direkten Folgen, sondern vornehmlich auch von den folgenden Angrif-
fen durch das Botnetz ab. Angriffe wurden dabei unter anderem auf die Webseiten von
GitHub, Twitter, Netflix, Airbnb, aber auch die deutsche Telekom durchgefihrt.
/REG16w01/

Mit Hilfe des Mirai-Botnetzes wurden mehrere erfolgreiche DDoS-Angriffe durchgefiihrt,
die alle bis dahin verzeichneten DDoS-Angriffe hinsichtlich ihrer Bandbreite Gbertrafen.
Hierzu zahlt neben dem viel beachtete DDoS-Angriff auf den Blog des
IT-Sicherheitsspezialisten Brian Krebs im September 2016 (620 Gbps) vor allem der
DDoS-Angriff auf das US-Unternehmen Dyn, das zum Zeitpunkt des Angriffs weite Teile
der Domain Name System (DNS) Infrastruktur kontrollierte. Letzterer Angriff fUhrte im
Oktober 2016 zu einem Zusammenbruch des Internets in weiten Teilen Europas und der
USA. /SSL20w01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.9 2017

B.9.1 Ccleaner Hack — Cyberangriff Giber schadsoftwarebehaftete Ccleaner
Version

Ubersicht

Der als Ccleaner Hack bekanntgewordene Cyberangriff war ein spezialisierter
Supply-Chain-Angriff, welcher am 13. September 2017 der Offentlichkeit vorgestellt
wurde. Ccleaner ist ein kostenlostes Programm zur Optimierung von Betriebssystemen,
welches bis zum 18. Juli 2017 vom IT-Unternehmen Piriform entwickelt wurde und nach
dem Kauf Piriforms durch das IT-Sicherheitsunternehmen Avast weiter von Avast entwi-
ckelt und angeboten wurde. Ccleaner wurde bis zum bekanntgewordenen Cyberangriff

uber 2 Milliarden Mal von Nutzern heruntergeladen und ist weltweit verbreitet.

Beschreibung

Die forensischen Untersuchungen haben ergeben, dass ab dem 11. Marz 2017
IT-Angreifer Zugriff auf die IT-Umgebung des Entwicklers hatten. Die hierflr notwendi-
gen Zugriffsdaten sind womaglich bei einem friiheren Cyberangriff entwendet worden.
Mit der umfassenden Schadsoftware Shadowpad, welche aus einer Backdoor sowie Ma-
nipulationswerkzeugen, die sich dieser Backdoor ermachtigen besteht, griffen die
IT-Angreifer auch auf den sogenannten Build-Server des Ccleaner zu. Der Build Server
wird in der Softwareentwicklung zur Versionskompilierung verwendet, sodass die
IT-Angreifer eigene Ccleaner Versionen entwickeln und auf dem Build-Server unbemerkt
platzieren konnten. SchlieRlich wurde ab dem 2. August 2017 von den Angreifern eine
eigene manipulierte Version von Ccleaner auf den Servern von Avast zur Verfigung
gestellt, welche bis zum3. September 2017, dem Tag der Entdeckung, tber 2 Millio-
nen Mal heruntergeladen wurde. /WIR18r01/

Die manipulierten Versionen von Ccleaner waren fur Nutzer und Antivirensoftware nicht

direkt erkennbar, da die Programmierer fir die Schadsoftware die Zertifikate von
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Ccleaner anwendeten und ihre Schadsoftware so in den Programmcode einpflegten,
dass keine Abweichungen zu nicht manipulierten Versionen auffielen. Die Schadsoft-
ware wurde mehrstufig aufgebaut, wobei die ersten zwei Stufen der Systemidentifikation
dienten und in den manipulierten Versionen von Ccleaner integriert waren. Darauf auf-
bauend wurde dann die dritte Stufe, die Schadsoftwarekomponente Shadowpad, herun-
tergeladen und ggf. durch die Angreifer aktiviert. Mit Shadowpad werden z. B. sdmtliche
Eingaben in gangige Programme ausgelesen, um Passworter in Erfahrung zu bringen.
Shadowpad bietet aber auch die Mdglichkeit, weitere Schadmodule herunterzuladen und
zu nutzen. Die Command-and-Control-Server der Angreifer wurden am 16. Septem-
ber 2017 von der US-amerikanischen Bundespolizei stiligelegt und es wurde in Erfah-
rung gebracht, dass auf insgesamt 40 PCs Aktivierungsbefehle fir hohere Stufen der
Schadsoftware eingegangen waren. Die betroffenen IT-Systeme gehorten zu elf ver-
schiedenen Unternehmen wie Google, Cisco, Intel, Samsung oder Gauselmann.
/INS18r01/

Bei Ccleaner Hack handelt sich damit um einen sehr spezifischen Supply-Chain-Angriff,
der eine weit verbreitete legitime Software nutzte, um gezielt ausgewahlte IT-Systeme
mit potenter Schadsoftware unerkannt anzugreifen. Ahnliche Vorgehensweisen wurden

in weiteren Cyberangriffen unterschiedlichen Ausmaflles angewendet.

So beim Shadowhammer genannten Cyberangriff 2018 (siehe Abschnitt B.10.1), bei
welchem die Angreifer die Kontrolle uber die Updateroutinen der Steuerungssoftware
des PC-Herstellers ASUSteK Computer Inc. (ASUS) erlangten und Gber 600 Systeme,
identifiziert mittels der MAC-Adresse, mit mehrstufiger Schadsoftware angriffen.
/KAS19r01/ Einen ahnlich aufgebauten Cyberangriff, jedoch mit deutlich groflerem Aus-
mafll und Wirkung, stellt der SolarWinds Angriff im Jahr 2020 dar (siehe Ab-
schnitt B.12.4). Bei diesem wurden ebenfalls die Updates einer legitimen Software mit
Schadsoftware versehen, jedoch gehéren Gber 18.000 Unternehmen, Behdérden, Ge-
heimdienste und weitere kritische Stellen zu den Kunden, welche das mit Schadsoftware

versehende Update erhalten haben.
Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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B.9.2 Triton/TriSIS — Cyberangriff auf Petro Rabigh

Uberblick

Im Juni und August des Jahres 2017 kam es in einer petrochemischen Anlage in
Saudi-Arabien in Folge der Manipulation von Steuerungen von Sicherheits- und
Schutzsystemen der Anlage mit der Schadsoftware Triton/TriSIS zu mehreren Schutz-
abschaltungen von  sicherheitsrelevanten  verfahrenstechnischen  Prozessen
/FIR17wO01/, IGUT19w01/.

Beschreibung

Bei der breit angelegten forensischen Analyse zu diesem IT-Sicherheitsvorfallen wurde
die inzwischen als Triton/TriSIS bekannte Schadsoftware im Image einer dem Safety
Instrumented System (SIS) zugeordneten Engineering Workstation gefunden. Zusatzlich
wurde unbekannte Software im Speicher aller betroffenen Controller des SIS aufgefun-
den /GUT19w01/. Ausgehend von der Kompromittierung des SIS und daraus resultie-
renden potenziellen Auswirkungen auf die Ausfiihrung von Sicherheits-, Sicherungs- und
Schutzfunktionen, wurden die rechnerbasierten und programmierbaren Systeme der be-
troffenen Anlage flachendeckend auf das Vorhandensein weiterer Schadsoftware unter-
sucht /GUT19w01/. Hierbei wurde festgestellt, dass neben dem SIS auch das industrielle
Steuerungssystem zur Steuerung des verfahrenstechnischen Prozesses, das in der be-
troffenen Anlage im Gegensatz zum SIS nicht von Schneider Electric, sondern von ei-
nem anderen Hersteller stammte /SCH18w02/, kompromittiert war /MID18w01/,
/CON18w01/.

Insgesamt wurde im Rahmen der Untersuchungen zum IT-Sicherheitsvorfall im August
des Jahres 2017 festgestellt, dass die Angreifer bereits im Jahr 2014 Zugriff auf das An-
lagennetzwerk erlangt und sich fortan schrittweise langsam und unentdeckt im Anlagen-

netzwerk ausgebreitet hatten. /MIT19w01/

Aus den der GRS vorliegenden Informationen geht hervor, dass es sich bei Triton/TriSIS
um eine hochentwickelte Schadsoftware handelt, die ahnlich wie Stuxnet, Havex,
BlackEnergy und Industroyer/Crashoverride auf industrielle Steuerungssysteme (Indust-
rial Control Systems, ICS) von kritischen Infrastrukturen ausgerichtet ist. Im Unterschied
zu den genannten Vertretern von |ICS-angepasster Schadsoftware, die vor allem auf die

Manipulation industrieller Steuerungssysteme zur Prozesssteuerung ausgerichtet sind,
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zielt Triton/TriSIS jedoch als bisher einzige bekannt gewordene Schadsoftware auf die
Manipulation derjenigen industriellen Steuerungssysteme, die Sicherheits-, Siche-
rungs- oder Schutzfunktionen ausfihren und entsprechende Schutzaktionen auslésen
(SIS, Safety Instrumented System). Mit Hilfe von Triton/TriSIS sind daher nicht nur Be-
schadigungen von Komponenten oder die Abschaltung industrieller Prozesse denkbar,
sondern prinzipiell auch die Manipulation von SIS bei gleichzeitiger Herbeifuhrung von
unsicheren Anlagenzustanden. Die Schadsoftware Triton/TriSIS deckt hierbei nicht den
gesamten Cyberangriff ab, sondern stellt einen wesentlichen Baustein innerhalb eines

komplexen, mehrstufigen Cyberangriffs dar.

Hierbei beschranken sich die Méglichkeiten von Triton/TriSIS nicht auf die Verhinderung
des Eingriffs von Systemen, die Sicherheits-, Sicherungs- oder Schutzfunktionen
aus-flihren, oder die Herbeiflihrung einer Fehlauslésung solcher Funktionen. Die Schad-
software Triton/TriSIS ist vielmehr auf die Einrichtung einer Backdoor innerhalb von Con-
trollern eines SIS ausgerichtet, welche den Angreifern erlaubt, die uneingeschrankte und
unbemerkte Kontrolle tiber das SIS zu erlangen und heimlich beliebige Manipulationen
an Sicherheits-, Sicherungs- oder Schutzfunktionen mit sehr ernsten potenziellen Aus-
wirkungen durchzufihren. /MID18w01/, /FIR19w01/, /DRA19r01/

Zwischenzeitlich wurden ein weiterer IT-Sicherheitsvorfall im Zusammenhang mit Tri-
ton/TriSIS (siehe Abschnitt B.11.3) und weitere Aktivitaten der Angreifer bekannt.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor. Aus
Sicht der GRS besteht allerdings eine Relevanz auch fir deutsche kerntechnische An-
lagen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
einer Stellungnahme detailliert ausgewertet /GRS20r01/. Zudem wurde die Weiterlei-
tungsnachricht 2021/01 verfasst /GRS21i01/.
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B.9.3 Karagany.B und Heriplor — Zweite Angriffswelle durch APT Dragonfly

Ubersicht

Bei den Cyberangriffen durch Dragonfly (fir weitere Informationen Uber die
APT-Gruppierung siehe Abschnitt 2.10.5) handelt es sich um hochentwickelte, mehrstu-
fige Angriffe /BSI120i01/. Die APT-Gruppierung setzt dabei ein breites Spektrum an An-
griffswerkzeugen und Schadsoftwarekomponenten ein. Auch verfolgt Dragonfly eine ef-
fektive Strategie bei der Kompromittierung von Zielnetzwerken Uber die Lieferkette

einzelner Systeme.
Beschreibung

Bislang werden Dragonfly zwei Angriffswellen zugeordnet. Die zweite Angriffswelle wird
ab 2015 ausgemacht und erreichte 2017 einen vorlaufigen Héhepunkt, dauert aber nach
wie vor an /SYM14r01/, /BS120i01/ (fir Informationen zur ersten Angriffswelle siehe Ab-
schnitt B.6.3, fur Informationen zur APT-Gruppierung Dragonfly siehe Abschnitt 2.10.5).
Auch bei diesen Angriffen handelt es sich um mehrstufige, komplexe Angriffe, die an-
schlielend an erste Aufklarungsschritte zunachst Spear Phishing und Wate-
ring-Hole-Techniken nutzen. Darauf aufbauend setzen die Angreifer eine Vielzahl an
Methoden ein, um Remote Zugriff auf die Zielnetzwerke zu erlangen und sich dort weiter
auszubreiten. Berichtet wird hierzu beispielsweise von Man-in-the-Middle Angriffen,
Passwort Cracking Methoden, Credential Harvesting und Brute-Force-Angriffen auf
Fernwartungsprotokolle. Zur Einschleusung von Schadcode nutzen die Angreifer bei-
spielsweise kompromittierte LNK-Dateien. Auch wird vom unautorisierten Einsatz von
Red Team Tools?3 zur weiteren Ausbreitung im Zielnetzwerk, der Manipulation von Fire-
walls zur Etablierung von dauerhaften Remote-Zugriffen und unautorisierten Anderun-
gen der Konfiguration der Netzwerkkomponenten zur Umleitung des Datenverkehrs tber

von den Angreifern kontrollierte Systeme berichtet. /BFV18r01/

2 Bei Red Teams handelt es sich um IT-Sicherheitsspezialisten, die zur Uberpriifung von IT-Systemen
Sicherheits- und Penetrationstests ausfiihren und dabei die Perspektive echter Angreifer einnehmen.
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Nach Erlangung und Verfestigung des entsprechenden Zugriffs setzen die Angreifer bei-
spielsweise Schadsoftwarekomponenten zur Etablierung von Backdoors ein, auch meh-
rere parallel. Konkret genannt werden verschiedene Schadsoftwarekomponenten wie
Godoor, Dorshel, Karagany.B und Heriplor /SYM17r01/. Wie bei Havex (siehe Ab-
schnitt B.6.3) handelt es sich bei Heriplor um eine mafigeschneiderte Schadsoftware,
die anderen Angreifergruppierungen bislang nicht zuganglich ist. Analysten gehen davon
aus, dass Heriplor auf Basis des Codes von Havex entwickelt wurde /SYM17r01/,
/ISEC19w02/. Bei Karagany.B handelt es sich um eine Weiterentwicklung der bei der
ersten Angriffswelle eingesetzten Schadsoftwarekomponente Karagany. Neben diesen
Schadsoftwarekomponenten verwendeten die Angreifer fur die einzelnen Angriffsschritte
noch weitere, maRgeschneiderte Angriffswerkzeuge sowie frei oder kommerziell ver-
fug-bare Werkzeuge /CIS18r01/. Dartber hinaus bedient sich die APT-Gruppierung so-
genannter Living-off-the-Land-Techniken, bei denen legitime im Anlagennetzwerk vor-

handene Systeme flr maliziose Handlungen eingesetzt werden /BSI120i02/.

Haufig greifen die Angreifer die anvisierten Ziele nicht direkt an, sondern kompromittie-

ren zunachst geeignete Zwischenziele in der Lieferkette.

Bei den anvisierten Zielen liegt der Fokus der Angreifer nach bisherigen Erkenntnissen
auf dem systematischen Ausforschen der Zielnetzwerke. Hierbei werden gezielt Infor-
mationen Uber Nutzer, Hosts und die Netzwerkumgebung gesammelt und aufgelistet.
Auch werden Nutzeraktivitaten erfasst, einschlieRlich aktueller Bildschirminhalte. Die An-
greifer erfassen insbesondere auch Informationen zu den industriellen Steuerungssys-
temen wie Konfiguration und Zugriffsinformationen sowie Informationen zu deren Bedie-

nung einschlieBlich der Erfassung von Screenshots wahrend des Betriebs. /CIS18r01/

Im Rahmen der zweiten Angriffswelle werden vornehmlich Unternehmen im Energiesek-
tor einschlieRlich der kerntechnischen Industrie sowie der Ol- und Gasindustrie angegrif-
fen. Die Angriffe konzentrieren sich auf Unternehmen in Europa und den USA, betroffen
sind aber auch einige asiatische Lander /CYC18w01/. Das BSI berichtet, dass es im
Rahmen der zweiten Angriffswelle durch Dragonfly auch zur Kompromittierung von Un-

ternehmen in Deutschland gekommen ist /BSI20i01/.
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Kerntechnischer Bezug

Im Rahmen der zweiten Angriffswelle kam es auch zu mindestens einem Angriff auf eine
kerntechnische Anlage. Betroffen war das US-amerikanische Kernkraftwerk
Woolf Creek. In einer ersten Reaktion gab die Anlage an, die mdglichen Auswirkungen
des Angriffs sei auf administrative und geschéatftliche Teile des Anlagennetzwerks be-
schrankt, die Untersuchungen seien aber noch nicht abgeschlossen /NYT17w01/. Aus
Sicht der GRS besteht eine Relevanz auch fir deutsche kerntechnische Anlagen und
Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen einer Stel-

lungnahme detailliert ausgewertet /GRS20r11/.

B.9.4 WannaCry — Globaler Cyberangriff

Ubersicht

Ab dem 12. Mai 2017 infizierte die Ransomware mit dem Namen WannaCry, WCry,
WannaDecryptor Computer weltweit. WannaCry ist eine Schadsoftware, die von Erpres-
sern eingesetzt wird, um Computerdateien zu verschlisseln und fir die Entschlisselung

Lésegeld (engl. ransom) in Form von Bitcoins zu fordern /CIS17i02/.

Beschreibung

WannaCry greift Rechner mit dem Windows Betriebssystem an, wobei die Malware eine
Schwachstelle im Windows Server Protokoll nutzt. Dabei waren in der Uberwiegenden
Mehrheit (98 %) Computer mit dem Betriebssystem Windows 7 betroffen, die das we-
nige Wochen zuvor zur Verfiigung gestellte Patch der Schwachstelle noch nicht einge-
spielt hatten /HEI17w01/. Zum damaligen Zeitpunkt war Windows 7 das am meisten ge-
nutzte Betriebssystem noch vor Windows 10. Etwa 0,1 % der Infektionen betrafen das
veraltete Betriebssystem Windows XP. Laut Microsoft wurden keine Windows 10 Rech-
ner von WannaCry infiziert /MIC17r01/.

Zunachst wurde angenommen, dass die initiale Infektion eines Computernetzwerkes
Uber E-Mails mit malizibsem Anhang oder Link erfolgt, wie es fiir Ransomware typisch
ist. Es zeigte sich jedoch, dass die initiale Infektion eines Computers lber einen Angriff
auf den Server aus dem Internet erfolgt, indem eine Schwachstelle im Windows Server
Protokoll SMBv1 (Server Message Block) (CVE-2017-0144 /NVD18w01/) ausgenutzt

269



wurde. Der Server Message Block ist ein Netzwerkprotokoll von Microsoft fir Zugriffe

auf Dateien und Serverdienste in Rechnernetzen /BSI17i01/.

Sobald ein Rechner mit der Schadsoftware befallen ist, kann sich WannaCry weiter Gber
lokale Netzwerke ausbreiten, da WannaCry laut Microsoft entsprechende Wurmeigen-
schaften besitzt. Aufgrund dieser Eigenschaft konnte sich WannaCry sehr schnell ver-
breiten und durch eine initiale Infektion eines Rechners im Netzwerk das gesamte
Netz-werk kompromittieren /MIC17r01, BSI17i01/.

Der erste Schritt bei einer Infektion mit WannaCry erfolgt Uber eine eigenstandig
aus-fihrbare Programm Datei (sog. Dropper), welche das Exploit EternalBlue verwen-
det. EternalBlue nutzt die oben genannte Sicherheitsliicke des Protokolls SMBv1, um
sich Zugang zum Computersystem zu verschaffen (ndhere Informationen s. u.)
/CIS17r01/, IMAL17w01/. Dieser Dropper enthalt einen sog. Killswitch, der von den Ent-
wicklern als eine Art Notausschalter programmiert wurde, um die Schadsoftware zu stop-
pen. Dabei schickt der Dropper eine Anfrage an eine Internetseite (www.iugerfsodp9if-
japosdfjhgosurijfaewrwergwea.com). Kann eine Verbindung zu dieser Seite hergestellt
werden, wird der Dropper nicht weiter ausgeflihrt und die Infektion des Computers wird
gestoppt /CIS17r01/, /IHEI17w03/, IMAL17wO01/. Erfolgt keine Verbindung, wird der Com-
puter mit der Schadsoftware infiziert, indem ein Service (mssecsvc2.0) gestartet wird,
der alle IP-Adressen des lokalen Netzwerkes des infizierten Computers scannt und ver-
sucht, sich mit dem TCP Port 445 (SMB) jeder IP-Adresse zu verbinden. Gelingt es der
Malware, unter der Ausnutzung der SMBv1 Schwachstelle auf einen Rechner zu gelan-
gen, wird eine ausfuhrbare Datei auf dem System installiert. Die ausfiihrende Datei task-
sche.exe sucht Dateien auf der Festplatte, den Netzlaufwerken und den Wechselspei-
chergeraten, die dann mit einem kryptographischen Verfahren verschlisselt werden.
Dabei kdnnen etwa 120 unterschiedliche Dateiformate verschlisselt werden, darunter
Text-, Audio-, Video- und Bilddateien. Zudem werden durch zwei weitere ausfuhrbare
Dateien taskdl.exe und taskse.exe alle temporaren Dateien (mit denen eine Wiederher-
stellung der Dateien mdglich ware) geldéscht und eine Bildschirmanzeige mit der Ldse-
gelderpressung angezeigt /CIS17r01/. Die von WannaCry ausgenutzte Sicherheitslticke
SMBv1 wurde vom US-amerikanischen Auslandsgeheimdienst (NSA) entdeckt und mit
dem Zero-Day-Exploit EternalBlue SMBv1 (ber drei Jahre lang verwendet ohne Micro-
soft Uber die Schwachstelle zu informieren. Erst als dieses Wissen von der Angreifer-
gruppierung Shadow Brockers gestohlen wurde, informierte die NSA Microsoft (iber die
Sicherheitsltiicke INYT17w02, HEI17w04/.
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Daraufhin wurde am 14. Marz 2017 ein Patch fir Windows Vista, Windows 7,
Windows 8.1, Windows 10 sowie Windows Server 2008 zur Verfigung gestellt. Spater
folgten auch Patches fur Windows XP, Windows 8 und Windows Server 2003.

Betroffen von den Cyberangriffen mit der Ransomware WannaCry waren laut Medien-
berichten Computer unterschiedlicher Organisationen in Uber 150 Landern, u. a.
Deutschland, Frankreich, GroRbritannien, Japan, Russland, Spanien, Taiwan und USA.
Darunter sind das Innenministerium in Russland mit 1000 infizierten Rechnern, der Na-
tional Health Service in GroRbritannien (NHS), wodurch in vielen Krankenhauser die Be-
handlung von Patienten erheblich beeintrachtigt wurde /BSI17i01/, /HEI17w05/,
/IMAL17wO01/. Die Autohersteller Nissan (in Grof3britannien) und Renault (in Frankreich),
der Flugzeughersteller Boeing, die Netzbetreiber Telefénica (in Spanien) und Telecom
(in Portugal), das Logistikunternehmen FedEx (USA) und sowie die Deutsche Bahn, de-
ren Anzeigetafeln und Fahrscheinautomaten betroffen waren. /HEI17w05/, /HEI17w06/,
/ISEA17w01/

Laut Forbes /FOR17w01/ waren auch zahlreiche medizinische Einrichtungen in den USA
betroffen. Dabei waren nicht nur Blrorechner infiziert, sondern auch medizinische Ge-
rate, auf denen das Microsoft Betriebssystem lief und die sich im Netzwerk befanden.
Als Beispiel wurde ein Uberwachungssystem zur Injektion von Kontrastmittel bei Mag-

netresonanztomographie von Bayer genannt.
Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.9.5 Bad Rabbit — Globaler Cyberangriff

Ubersicht

Im Oktober 2017 wurde bekannt, dass osteuropaische Unternehmen und Behérden vor
allem in der Ukraine und Russland Opfer einer Angriffswelle mit der Ransomware Bad-
Rabbit wurden. Betroffen waren unter anderem eine russische Nachrichtenagentur, die
U-Bahn in Kiew und der Flughafen in Odessa. Es folgten aulierdem weitere Cyberan-
griffe auf Ziele in mehreren europaischen Staaten (darunter Deutschland), Japan, den

USA und weiteren Staaten.
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Die Ransomware gelangte vermutlich Uber Watering-Hole-Angriffe, bei denen von Ziel-
personen besuchte Webseiten mit Schadsoftware infiziert waren, auf die Systeme der
Opfer. Dabei wurden die Opfer Uber ein manipuliertes Skript zur angeblichen Installation
bzw. zum Update des Adobe Flash-Players aufgefordert, woraufhin die Schadsoftware
auf das System des Opfers gelangte und mit der Verschlisselung der Daten begann.
IAIR17w01/, ITRE17w01/

Beschreibung

Nachdem die Schadsoftware BadRabbit auf das Zielsystem gelangt ist, nutzt sie das frei
verfugbare Angriffswerkzeug Mimikatz, um die lokalen Anmeldeinformationen der Be-
nutzer oder Administratoren zu extrahieren. Dabei handelt es sich um ein fur Cyberan-
griffe oftmals verwendetes Programm, welches verwendet werden kann, um bei
Windows-Systemen unter Ausnutzung einer Schwachstelle an zwischengespeicherte
Anmeldeinformationen zu gelangen. Mimikatz wurde u.a. beispielsweise beim
NotPeyta-Angriffim Jahr 2017 eingesetzt. BadRabbit nutzt anschlieRend das frei verflig-
bare Programm DiskCryptor, um die Daten des infizierten Systems zu verschlisseln. Die
Verschlisselung umfasst die meisten gangigen Dateitypen wie beispielsweise Microsoft
Office Dateien, PDF-Dateien und Bilddateien. AuRerdem wird der Master Boot Record
(MBR) verschlusselt, der das Startprogramm flir BIOS-basierte Computer enthalt. Nach-
dem die Daten verschlisselt wurden, startet BadRabbit das System neu und das Opfer
bekommt eine Losegeldforderung angezeigt, indem eine Zahlung in Bitcoins verlangt
wird, um die Daten entschlisseln zu kdnnen. Die Schadsoftware ist in der Lage, sich
Uber das Netz-werk im System des Opfers zu verbreiten und so weitere Computer zu
infizieren. Dabei wird unter anderem eine modifizierte Version des Exploits Eternal-
Romance genutzt. /AIR17w01/, /TRE17w02/

Die Behorde fur nationale Cybersecurity des Vereinigten Kénigreichs, das National Cy-
ber Security Centre (NCSC), vermutet, dass die APT-Gruppierung Sandworm (siehe Ab-
schnitt 2.10.11) fur die Cyberangriffe mit der Ransomware BadRabbit verantwortlich ist
INCS18i02/.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

272



B.9.6 NotPetya — Cyberangriffe auf ukrainische Behorden, Infrastruktur und
weltweite Unternehmen

Ubersicht

Am 27. Juni 2017 waren weltweit Unternehmen und Organisationen von einem massi-
ven Ausfall ihrer Informationsinfrastruktur betroffen, nachdem unbekannte Angreifer be-
reits im Frihjahr 2017 Zugriff auf die Server des Unternehmens Linkos Group erlangt
und unbemerkt die Kontrolle Uber die Updateserver flr das Programm M.E.Doc des Un-
ternehmens Gbernommen hatten. M.E.Doc ist eine in der Ukraine weit verbreitete Soft-
ware zur Unterstitzung der Erstellung von Steuerabrechnungen und -erklarungen, wel-
che von vielen in der Ukraine tatigen auslandischen Unternehmen und Konzerntdchtern
verwendet wird. Der NotPetya-Angriff erfolgte somit tber die Lieferkette. Hauptsachlich
galt der Angriff Firmen und Regierungsbehdérden in der Ukraine, darunter die Post, das
Metrosystem in Kiew, ukrainische Banken und das ukrainische Stromnetzunternehmen
Kievenergo. Das Kernkraftwerk Tschernobyl war ebenfalls betroffen, bei dem infolge des
Cyberangriffs die Strahlungsiberwachung manuell durchgefiihrt werden musste. Beson-
ders betroffen von dem Cyberangriff war aulRerdem das danische Logistikunternehmen
Maersk. /CNN17w01/, INYT17w03/, IGUA17w01/

Beschreibung

Die Angreifer luden auf die betroffenen Systeme per Softwareupdate die Schadsoftware
NotPetya hoch und aktivierten diese zeitgleich am 27. Juni 2017. Diese Schadsoftware,
auch unter dem Namen Wiper geflihrt, wird teilweise der Schadsoftware Petya, einem
klassischen Verschlusselungstrojaner, zugeordnet, unterscheidet sich aber in wesentli-

chen Punkten fundamental von diesem.

Beispielsweise ist das Ziel beim NotPetya-Angriff keine Losegeldzahlung der Opfer, son-
dern die Verschlisselung der Daten der Opfer ohne Moglichkeiten der Entschlisselung,
sodass die betroffenen Daten verloren und die Systeme unzuganglich sind. Die Schad-
software NotPetya breitete sich in den betroffenen IT-Netzwerken aus, vernichtete samt-
liche gespeicherte Daten der betroffenen Systeme und versuchte, weitere IT-Systeme
zu infizieren. IT-Analysten rechnen den Angriff dem russischen Militar zu, mit dem Ziel,
Schadsoftware auf den Computern der ukrainischen Regierung und Unter-nehmen zu
installieren. Durch die Aktivitaten internationaler Unternehmen in der Ukraine, konnte

sich die Schadsoftware dann verbreiten.
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Innerhalb weniger Tage entstand weltweit ein wirtschaftlicher Schaden von mehreren
Milliarden Dollar. Die Schadsoftware verwendet das aus dem Arsenal der National
Security Agency (NSA) der USA gestohlene Angriffswerkzeug EternalBlue, welches eine
Microsoft Windows Schwachstelle ausnutzt. /CNN17w01/, /INYT17w03/, /BUS17w01/,
/CNE18w01/

Ein umfassendes Beispiel der Schadwirkung von NotPetya ist die Zerstérung des Fir-
mennetzwerkes bei dem Logistikunternehmen Maersk. Eine Niederlassung von Maersk
in der Ukraine nutzte die Software M.E.Doc flr ihre Abrechnungen. Von dort ausgehend
verbreitete sich NotPetya im gesamten Netzwerk des Unternehmens, das aus uber
80.000 IT-Systemen besteht. Jedes IT-System wurde infiziert und dessen gespeicherte
Dateien unwiderruflich zerstort. Die weitere Ausbreitung der Schadsoftware umfasste
u. a. das franzdsische Baustoffunternehmen Saint-Gobain, die britische Werbeagentur
WPPGY, die russischen Unternehmen Rosneft (Ol und Gas), Gazprom (Gasunterneh-
men) und die Bank Home Credit, das Stahl- und Bergbauunternehmen Evraz, das Ge-
sundheitsunternehmen Heritage Valley Health Systems in Pennsylvania, die globale
Transportfirma FedEx, das Pharmaunternehmen Merck, das Unternehmen Mondelez
(MDLZ) (dem weltweit Unternehmen zur Herstellung von Sifwaren wie Oreos und Cad-
bory angehdren) und die Anwaltskanzlei DLA Piper. /CNN17w01/, INYT17w03/

Kerntechnischer Bezug

Mit dem Ausfall der Strahlungstberwachung im Kernkraftwerk Tschernobyl, welche da-
raufhin manuell durchgefiihrt werden musste, hat der Cyberangriff einen direkten Bezug
zu kerntechnischen Anlagen. /PRV17r01/

B.10 2018

B.10.1 Shadowhammer - Cyberangriff iiber schadsoftwarebehaftete ASUS
Steuerungssoftware

Ubersicht
Bei dem als Operation Shadowhammer genannten Cyberangriff handelt es sich um ei-

nen typverwandten oder womaoglich Nachfolgeangriff zum beschriebenen Ccleaner Cy-
berangriff (siehe Abschnitt B.9.1).
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Im Marz 2019 verdffentlichte Kaspersky Labs zu einem bis dahin unbekannten
Supply-Chain-Angriff einen umfassenden Bericht, welcher das unter dem Markennamen
ASUS auftretende Unternehmen ASUSTeK Computer Inc. betraf.

Beschreibung

Im Verlauf des Jahres 2018 sicherten sich die IT-Angreifer Zugriff auf die Webseite von
ASUS, auf welcher dieser eine Steuerungssoftware fur seine Kunden zum Herunterla-
den anbietet. Die IT-Angreifer platzierten beginnend im Juni 2018 unbemerkt eine mit
Schadcode versehende Version auf der Webseite. Diese manipulierte Version wurde mit
legitimen Zertifikaten ausgestattet und so an Kunden des Unternehmens verteilt. Nach
bisherigen Erkenntnissen lief der Cyberangriff vom Juni 2018 bis November 2018 und
wurde dann am 29. Januar 2019 entdeckt. /SEN19r01/

Ahnlich zum Ccleaner Cyberangriff diente die initiale Schadsoftwarekomponente
aus-schlieBlich der Identifizierung der betroffenen IT-Systeme. Die IT-Angreifer nutzen
eine Liste von insgesamt 600 eindeutig zu identifizierenden MAC Adressen unbekannter
Herkunft zur Erkennung von IT-Systemen, bei welchen die zweite Schadsoftwarekom-
ponente zum Einsatz kommen sollte. Diese zweite Schadsoftwarekomponente dhnelte
der beim Ccleaner Hack eingesetzten Shadowpad Schadsoftware. Zu den Opfern geho-
ren neben ASUS selbst insbesondere IT-Unternehmen aus der Republik China und den
USA. /SEN19r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.10.2 Cyberangriff auf den franzésischen Baukonzern Ingérop

Ubersicht

Im November 2018 wurde bekannt, dass Daten des franzosischen Baudienstleisters
Ingérop, der fur den franzdsischen Staat unter anderem an diversen nuklearen Baupro-
jekten wie dem franzdsischen Endlagerprojekt Cigéo arbeitet, zunachst teilweise im In-
ternet aufzufinden waren und anschlieRend ein aus 11.000 Dateien bestehendes Archiv

im Darknet angeboten wurde.
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Darunter befinden sich nach aktuellem Kenntnisstand auch Daten Uber franzosische
kerntechnische Anlagen. Nach bisherigen Erkenntnissen wurde Ingérop im ersten Halb-
jahr 2018 Opfer eines Phishing-Angriffs, bei welchem ein oder mehrere Mitarbeiter des
Konzerns mittels fingierter Emails zur Installation einer bisher nicht bekannten

Schad-software verleitet wurden.

Kerntechnischer Bezug

Der franzdsische Baudienstleister Ingérop, der Opfer des Phishing-Angriffs wurde, ar-
beitet fur den franzdsischen Staat unter anderem an diversen nuklearen Bauprojekten

wie dem franzésischen Endlagerprojekt Cigéo.

B.10.3 Emotet — Globale Cyberangriffe auf Behdrden und Infrastruktur

Ubersicht

Bei Emotet handelt es sich um eine erstmalig 2014 beschriebene Schadsoftware des
Typs Ransomware mit hohem Schadpotenzial. Emotet zielt hierbei jedoch nicht auf Pri-
vatanwender, sondern wurde von seinen Entwicklern immer weiter spezialisiert, um
grolRe Firmennetzwerke gezielt angreifen zu kénnen. Aufgrund der rasant gestiegenen
Schadwirkung und Fahigkeiten der Emotet-Schadsoftware veréffentlichte das BSI im
Jahr 2018 eine Warnmeldung beztiglich Emotet /BS120r04/. Betroffen waren Kranken-
hauser, Stadtverwaltungen, das Medienunternehmen Heise Gruppe, das Berliner Kam-
mergericht, der BwFuhrparkservice und damit der Fahrdienst des Deutschen Bundesta-
ges und viele weitere Unternehmen, Institutionen und Verwaltungen in Deutschland und
anderen Nationen. /[SOP19r01/, /TON20r01/

Beschreibung

Die Gefahrlichkeit der Emotet-Schadsoftware nahm im Jahr 2018 insbesondere durch
neuere Emotet-Versionen zu, welche in der Lage waren, Emails betroffener IT-Systeme
auszulesen und unter Hilfe der ausgelesenen Emails tduschend echte Emails mit kom-
promittiertem Anhang zu versenden oder gar auf bestehende Emails zu antworten. Emp-
fanger solcher Emails wurden haufig durch die legitimen Titel, Absender, Inhalte und
Bezeichnung des Anhangs dazu geflhrt die zur Installation von Emotet notwendigen
Schritte (Herunterladen der Word-Datei im Anhang, Erlaubnis von Word-Makros)

durch-zufthren.
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Wird Emotet auf einem IT-System ausgefiihrt, beginnt Emotet umfassende Auswertun-
gen von Eingaben, Auslesung von Emails sowie die eigene Weiterverbreitung Uber an-
geschlossene Netzwerke und Emailversendungen. Emotets Kernfunktion ist hierbei die
Verschllisselung samtlicher angeschlossener Massenspeicher aller betroffener
IT-Systeme. Hierdurch kommt es zum Teil zu vollstdndigen Ausfallen der Netzwerkinf-
rastruktur oder gar aller vernetzter IT-Systeme der betroffenen Opfer. Einen Schliissel
zur Entschlisselung erhielten die Opfer nur nach Zahlung einer hohen Geldsumme an
die IT-Angreifer. Emotet wurde konstant weiterentwickelt und wurde mit hoher Schad-
wirkung bis Ende 2020 eingesetzt. /SOP19r01/

Anfang 2021 gelang den deutschen Sicherheitsbehérden BSI und BKA die vollstandige
Ubernahme der Command-and-Control-Server von Emotet. Hierdurch war es den Be-
horden madglich, die Tatigkeiten von Emotet zunachst zu unterbinden. So wurde Uber die
Command-and-Control-Server ein spezielles Update an alle aktiven Emotet-Versionen
versendet, welches zum einen die Emotet-Schadsoftware ,quarantanisiert® und damit
inaktiviert, zum anderen aber auch fiir Antivirensoftware einfach erkennbar macht. Wei-
terhin wurde die Kommunikation zu einem direkt von den Strafverfolgungsbehdrden kon-
trollierten Server umgeleitet und die Besitzer mit Emotet infizierter Systeme wurden aktiv
kontaktiert. Nach Ubernahme der Command-and-Control Server von Emotet wurde
da-von auszugegangen, dass die Aktivitaten von Emotet stark zurtickgehen werden und

immer mehr Systeme von der Schadsoftware bereinigt werden. /BSI21r01/, /BIT22w02/

Tatsachlich wurden zwischen Januar 2021 und November 2021 keine Emotet Aktivitaten
mehr entdeckt. Seit dem vierten Quartal 2021 sind wieder gro3e Angriffswellen unter
Nutzung oder Beteiligung der Schadsoftware Emotet und der ihr zugehdérigen Emo-
tet-Gruppe entdeckt worden. Hierbei wurden Emotet Funktionen zum einen in die Mal-
ware Trickbot Gbernommen und zum anderen kommt es seit November 2021 zu wieder-
holten schwerwiegenden Angriffsserien durch Emotet, wobei wieder Emails mit
manipulierten Anhangen oder Weblinks zur Verbreitung von Emotet eingesetzt werden.
Basierte die Ubertragung frilher zumeist auf der Nutzung von Macro-Funktionen von MS
Office Produkten, hat sich der Angriffsvektor vermehrt zur Ausfiihrung von gefélschten
Apps verschoben, z. B. PDF-Lesern sowie Java-Archiven und fur Webseitenfunktionen
wichtige Javascripts. Die aktuellen weltweiten Infektionswellen mit Emotet zeigen, dass
aktuell durch Emotet insbesondere der Abfluss verwertbarer Informationen wie
E-Mail-Passworter, Kontakte und andere Zugangsdaten als Kernfunktion durchgefihrt

wird und damit von den betroffenen IT-Systemen neuer glaubwirdiger E-Mail Spam
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verschickt wird. Einige Emotet-Versionen besitzen die Mdglichkeit zum Nachladen von
weiteren Schadsoftwares. GemaR einer Auswertung des IT-Systemherstellers und
Dienstleisters HP Inc. ist im ersten Quartal 2022 zu einer 27-fachen Steigerung der An-
zahl an Emotet Identifikationen gegenlber dem letzten Quartal 2021 gekommen, womit
Emotet zur haufigsten identifizierten Schadsoftware durch HP wurde. /HPW22w01/,
/BIT22w02/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.10.4 Operation Sharpshooter — Globale Cyberangriffe auf Behoérden und
Infrastruktur

Ubersicht

Operation Sharpshooter wird eine grole, international wirkende Angriffsserie professio-
neller Art genannt, welche von McAfee Global Threat Intelligence 2018 der Offentlichkeit
vorgestellt wurde und im Rahmen eines grofien Berichts naher beleuchtet wurde
/MCA18r01/. Die Kampagne zielte auf Unternehmen und Behoérden im Bereich der kriti-
schen Infrastruktur sowie im Verteidigungsbereich ab. Dabei nutzten die Angreifer beim
Cloudspeicheranbieter Dropbox hinterlegte Worddokumente mit Schadcode, welcher
mittels Word Macros ausgefiihrt wurde. Uber die Macros wurden dann Alibi-Worddoku-
mente erzeugt, welche zum Herunterladen der eigentlichen Schadsoftware mit dem Na-
men Rising Sun verwendet wurden. Rising Sun wird zum einen zum Ausspahen von
Netzwerken, Computernamen, Nutzernamen, IP-Adressen, Systeminformationen und
anderen Informationen verwendet und zusatzlich ist die Schadsoftware in der Lage die
gesammelten Daten an einen Command-and-Control-Server zu Ubertragen und damit
zu entwenden. /MCA18r01/

Die beim Angriff hinterlassenen Spuren deuten darauf hin, dass die ATP Lazarus in die-
ser Angriffsserie involviert ist. Dies ist jedoch keine sichere Erkenntnis, sondern basiert
auf Indizien, die auch flr die Verwischung der Spuren von IT-Angreifern absichtlich plat-
ziert sein kénnten. /IMCA18r01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.10.5 Shamoon v3 — Cyberangriff auf Saipem

Ubersicht

Ende des Jahres 2018 wurde eine weitere Variante der Shamoon Schadsoftwarefamilie,

Shamoon v3, entdeckt.
Beschreibung

Ziel des Angriffs mit Shamoon v3 war das italienische Ol- und Gasunternehmen Saipem.
Angaben von ZDNet zufolge waren etwa 10 % der gesamten Rechnerinfrastruktur von
Saipem betroffen, Infektionen wurden sowohl im Mittleren Osten als auch in Italien,
In-dien und Spanien vermeldet. Im Gegensatz zu den ersten beiden Angriffen mit Sha-
moon 2012 und 2016 wurden die Daten auf den betroffenen Rechnern diesmal nicht mit
Bilddaten, sondern mit zufalligen, nicht zusammenhangenden Daten Uberschrieben.
/ZDN18w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.11 2019

B.11.1 IT-Sicherheitsvorfall durch Cryptomining in KKW Siidukraine

Ubersicht

Wie die ukrainische Nachrichtenplattform InternetUA im August 2019 berichtete, wurde
am 10. Juli 2019 vom ukrainischen Geheimdienst SBU der Verwaltungstrakt des Kern-
kraftwerks Sudukraine durchsucht. Dabei wurden mehrere IT-Systeme beschlagnahmt,
welche fur die Generierung (sogenanntes Mining) von digitalen Wahrungen wie Bitcoins

verwendet wurden.
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Beschreibung

Digitale Wahrungen (auch Kryptowahrungen genannt) wie Bitcoin oder Dogecoin basie-
ren bei ihrer Generierung auf hochkomplexen Gleichungen, welche mittels stromintensi-
ver Grafikkarten gelost werden. Die Stromkosten sind daher eine der einflussreichsten
Grenzkosten des Minings, wodurch es bereits zu wiederholten Strom- und Rechenzeit-

diebstahlen in wissenschaftlichen und technischen Einrichtungen kam. /ZDN19r02/

Mitarbeiter des Kernkraftwerks brachten eigene IT-Systeme, sogenannte Miningracks
mit mehreren stromintensiven Grafikkarten in den Verwaltungstrakt ein, schlossen diese
Systeme an das interne Netzwerk des Verwaltungstrakts und dieses interne Netzwerk
wiederum an das Internet an. Es bestand zu keiner Zeit eine Verbindung zwischen dem
Netzwerk des Verwaltungstraktes und dem leittechnischen Netzwerk des Kraftwerkes.
Nach Berichten wurde weiteres Equipment fir die Generierung von digitalen Wahrungen
in den auf dem Kraftwerksgelande befindlichen militdrischen Kasernen gefunden. Die
militarischen Kasernen werden von der ukrainischen Nationalgarde genutzt, da die Na-
tionalgarde mit dem Schutz des Kraftwerks beauftragt ist. Es ist nicht bekannt, ob Mit-

glieder der Nationalgarde direkt an dem IT-Ereignis beteiligt waren. /ZDN19r02/

Kerntechnischer Bezug

Der IT-Sicherheitsvorfall ereignete sich in einem Verwaltungstrakt des KKW Siidukraine.

B.11.2 Cyberangriff auf KKW Kudankulam

Ubersicht

Im September 2019 wurde die Offentlichkeit durch einen Tweet eines friiheren Sicher-
heitsforschers der indischen nationalen technisch Forschungsorganisation (NTRO) auf
einen aktiven Cyberangriff auf das indische Kernkraftwerk Kudankulam (2 russische
DWR-Reaktoren) informiert /PUS19w01/.
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Beschreibung

Die indischen Behorden leugneten einen solchen Cyberangriff zuerst, jedoch wurden
Stuck fur Stuck Informationen bekannt, welche aufzeigten, dass das Kernkraftwerk auf
dem Niveau eines Domain Level Controllers (also zentralen Authentifizierungsservers)
An-fang September 2019 kompromittiert worden war und damit die Angreifer einen wei-
ten Zugriff zumindest auf das administrative Netzwerk des Kernkraftwerks erhalten hat-
ten. /PKM20r01/

Der initiale Cyberangriff wurde mit der Verteilung manipulierter Emails durchgefihrt. Die
IT-Angreifer, welche nach bisherigen Kenntnissen seit mehreren Jahren Informationen
zu wichtigen Personen des indischen zivilen nuklearen Programms ausforschten, nutz-
ten ihre Informationen um sich in Emails als Regierungsmitarbeiter auszugeben und per
Email Schadcode an Unternehmen und Privatpersonen des indischen zivilen nuklearen

Sektors zu verteilen.

Als Schadcode wurde in Folge der Trojaner Dtrack eingesetzt; ein Trojaner fir die Auf-
klarung und das Nachladen weiteren Schadcodes. Dtrack ist zum Auslesen von Tasta-
tureingaben, Browserhistorien, Systeminformationen, Netzwerkinformationen und allen
gespeicherten Daten fahig. Die eingesetzte Dtrack- Version basiert auf einem Banking-
trojaner, welcher im Jahr 2016 gegen indische Finanzinstitute angewendet wurde. Die
Herkunft des Trojaners und des gesamten Cyberangriffes auf das Kernkraftwerk wird

wegen verschiedener Indizien der ATP Lazarus zugeschrieben. /PKM20r01/

Nach bisherigen Informationen erreichten die IT-Angreifer vollumfanglich ihr Ziel. Mit in
der Schadsoftware fest eingepflegten, gultigen Zugriffsinformationen konnten sie umfas-
send auf das administrative Netzwerk zugreifen und Daten aus diesem Netzwerk ent-
wenden. Es wird davon ausgegangen, dass grofse Datenmengen, die in dem Netzwerk
verfligbar waren, entwendet wurden. Es kam zu keinem Angriff oder Zugriff auf die leit-
technischen Systeme des Kraftwerks, die Schadsoftware war nicht fir solche Zugriffe
ausgelegt. /PKM20r01/

Kerntechnischer Bezug
Das Kernkraftwerk Kudankulam war direkt von dem Cyberangriff betroffen und das ad-

ministrative Netzwerk des Kraftwerks wurde von den Angreifern kompromittiert.
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B.11.3 Weiterer IT-Sicherheitsvorfall in Zusammenhang mit Triton/Trisis

Ubersicht

Uber den in Abschnitt B.5.1 beschriebenen Cyberangriff unter Einsatz der Schadsoft-
ware Triton/TriSIS auf eine petrochemische Anlage in Saudi-Arabien hinaus, wurde im
April 2019 ein weiterer IT-Sicherheitsvorfall bekannt, bei dem es denselben Angreifern
gelungen war, in eine weitere kritische Infrastruktur in Saudi-Arabien einzudringen
/FIR19wO01/.

Beschreibung

Details zu diesem weiteren IT-Sicherheitsvorfall in Zusammenhang mit der Schadsoft-
ware Triton/TriSIS werden nach wie vor geheim gehalten. Bestatigt ist jedoch, dass es
den Angreifern auch hier gelang, sich Zugriff auf das SIS zu verschaffen. Auf Basis der
Untersuchung dieses IT-Sicherheitsvorfalls wurden Erkenntnisse zu den Angriffswerk-
zeugen veroffentlicht, mit denen die APT-Gruppierung in das Netzwerk der betroffenen
Anlage eindrang, sich in diesem Netzwerk bewegte und den Einsatz der Schadsoftware
Triton/TriSIS vorbereitete /FIR19w01/. Die entdeckten Angriffswerkzeuge sind im Rah-
men eines komplexen und mehrstufigen Cyberangriffs, der sich typischerweise iber Mo-
nate oder Jahre erstreckt, Angriffsschritten zuzuordnen, die zeitlich deutlich friiher erfolgt
sind als der Einsatz der Schadsoftware Triton/TriSIS selbst. Bemerkenswert ist, dass
dabei eine ganze Reihe von Angriffswerkzeugen, darunter auch neue, von den Angrei-

fern maflgeschneiderte Angriffswerkzeuge gefunden wurden.

Die von der IT-Sicherheitsfirma FireEye durchgefihrte Analyse /FIR19w01/ dieses
IT-Sicherheitsvorfalls zeigt, dass sich die Angreifer fast ein Jahr im Netzwerk der ange-
griffenen Anlage bewegten, bevor sie Zugriff auf industrielle Steuerungssysteme zur
Ausfuhrung von Sicherheits-, Sicherungs- oder Schutzfunktionen erlangten. Nach dem
ersten Eindringen ins IT-Netzwerk der Anlage und einer Verfestigung des Zugriffs auf
das Anlagennetzwerk lag der Fokus der Angreifer darauf, Zugriff auf die industriellen
Steuerungssysteme zu erlangen. Hierzu setzten sie vor allem Werkzeuge zur Ausfor-
schung des Anlagennetzwerks, fur die laterale Ausbreitung im Anlagennetzwerk und fur

die Etablierung dauerhafter Prasenz im Anlagennetzwerk ein.

Zusatzlich nutzten sie eine Reihe von Techniken, um ihre Aktivitaten zu verbergen und

wie legitime Aktionen erscheinen zu lassen.
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Mittels dieser Techniken gelang es ihnen, ihre Spuren zu verwischen, die Identifikation
der mit Schadcode behafteten Dateien zu verhindern, sowie eine potenzielle forensische
Untersuchung ihrer Werkzeuge zu erschweren. Beispielsweise erlangten die Angreifer
zwar Zugriff auf das industrielle Steuerungssystem zur Prozesssteuerung, nutzten die-
sen zunachst aber weder zur Manipulation der entsprechenden Controller noch zu Spi-
onagezwecken. Nachdem sie Zugriff auf die anvisierten Controller des SIS erlangt hat-
ten, lag der Fokus der Angreifer insbhesondere darauf, diesen Zugriff dauerhaft zu
erhalten und dort die Schadsoftware Triton/TriSIS einzusetzen. /FIR19w01/

Bisher ist jedoch nicht bekannt, ob es in der Folge zu Manipulationen oder Stérungen
von Sicherheits-, Sicherungs- oder Schutzfunktionen in der betroffenen Anlage gekom-

men ist.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor. Aus
Sicht der GRS besteht allerdings eine Relevanz auch fir deutsche kerntechnische An-
lagen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
einer Stellungnahme detailliert ausgewertet /GRS20r01/. Zudem wurde die Weiterlei-
tungsnachricht 2021/01 verfasst.

B.11.4 ZeroCleare — Cyberangriffe auf den Energiesektor im mittleren Osten

Ubersicht

Im Jahr 2019 gaben IT-Sicherheitsanalysten von IBM Security die Entdeckung einer
neuen Wiper-Schadsoftware bekannt, die in der ersten Jahreshalfte 2019 bei mehreren
Angriffen auf den Energiesektor im Mittleren Osten eingesetzt worden war. Die

Schad-software wird als ZeroCleare bezeichnet.

Beschreibung

Bei ZeroCleare handelt es sich um einen klassischen Wiper, der versucht, auf den infi-
zierten Systemen so viele Daten wie méglich zu I6schen, wie sie auch in friheren An-grif-
fen bereits eingesetzt wurden. ZeroCleare weist dabei Parallelen zur Schadsoftware
Shamoon (siehe Abschnitt B.5.1) auf.
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So versucht ZeroCleare, genau wie Shamoon, in Windows-basierten Systemen den
Master Boot Record (MBR) zu Uuberschreiben und Partitionen zu beschadigen.
/IBM20i01/, /ZDN19w01/

Die beschriebenen Angriffe mit ZeroCleare begannen typischerweise mit einem
Brute-Force-Angriff, um einen Erstzugriff auf einen Server zu erlangen. Anschliel3end
nutzten die Angreifer eine Schwachstelle in SharePoint aus, um Schadsoftwarekompo-
nenten wie beispielsweise China Chopper und Tunna zu installieren. Nach erfolgreicher
lateraler Ausbreitung im Zielnetzwerk setzten die Angreifer im letzten Angriffsschritt die
Schadsoftware ZeroCleare ein. Wie schon die bislang aufgefundenen Versionen von
Shamoon /SEC12w04/ setzt ZeroCleare das von sich aus nicht schadliche Werkzeug
EldoS RawDisk auf maliziose Weise ein, um mit Dateien, Laufwerken und Partitionen zu
interagieren und diese letztlich zu zerstdren. EldoS RawDisk erlaubt das direkte Andern
von Daten unter Umgehung von Security Features des Windows-Betriebssystems.
/IBM20i01/

Nach eingehender Untersuchung der Schadsoftware aufdert IBM die Vermutung, dass
die Angriffe von iranischen, staatlich geférderten Angreifern durchgefiihrt wurden. Die
Rede ist hierbei von APT34/QilRig sowie mindestens einer weiteren Gruppierung.
/IBM20i01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.11.5 Cyberangriff mit LockerGoga auf Norsk Hydro

Ubersicht

Im Marz 2019 wurde bekannt, dass der norwegische Konzern Norsk Hydro, einer der
grofiten Aluminiumproduzenten der Welt, am 19.03.2020 Opfer eines groflangelegten
Cyberangriffs mit der Ransomware LockerGoga wurde. Nachdem urspriinglich Unter-
nehmensnetzwerke in den USA betroffen waren, verbreitete sich die Schadsoftware in-
nerhalb von Stunden und betraf auch andere Niederlassungen des Unternehmens, wel-
ches in 40 Landern agiert /GOO19w01/. Norsk Hydro stoppte daraufhin die Produktion

in einigen Anlagen oder stellte in betroffenen Anlagen auf manuellen Betrieb um.
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Insgesamt waren alle 35.000 Mitarbeiter des Unternehmens betroffen, wobei Daten auf
Uber 1.000 PCs und Servern verschlusselt wurden und sowohl die Produktion als auch
Blro-Netzwerke betroffen waren. Der Vorfall verursachte finanzielle Schaden in Héhe
von etwa 71 Millionen Dollar und hatte Auswirkungen auf den weltweiten Alumi-
nium-markt. /BRI19w01/

Beschreibung

Die Schadsoftware LockerGoga wurde erstmals Anfang 2019 bei einem Cyberangriff auf
das franzdsische Unternehmen Altran Technologies, das vor allem in der Technologie-
beratung tatig ist, beobachtet. Altran Technologies verdffentlichte am 28.01.2019 eine
Pressemitteilung in der angegeben wird, dass nach ihren Erkenntnissen keine Daten
gestohlen wurden und dass sich die Schadsoftware nicht zu ihren Kunden verbreitet hat
/ALT19i01/. Neben den Angriffen auf Altran Technologies und Norsk Hydro wurden auch
zwei Cyberangriffe auf die europaischen bzw. US-amerikanischen Chemieunternehmen
Hexicon und Momentive im Jahr19 bekannt, bei der die Schadsoftware LockerGoga ver-
wendet wurde /WIE19wO01/.

Im Fall von Norsk Hydro verschafften sich die Angreifer bereits Monate vor der Aktivie-
rung der Schadsoftware durch eine mit Schadsoftware behaftete E-Mail an einen Mitar-
beiter, die von einem vertrauenswirdigen Kunden des Unternehmens abgesendet
wurde, Zugriff auf das Unternehmensnetzwerk. /BRI19w01/ In den folgenden Monaten
breiteten die Angreifer sich lateral im Netzwerk aus, wobei u. a. Tools verwendet wurden,
die Zugangsdaten erfordern, sodass davon auszugehen ist, dass die Angreifer diese
Daten im Verlauf des Cyberangriffs Uber Spear-Phishing oder Brute-Force-Angriffe bzw.
Uber den urspringlichen Cyberangriff der schadsoftwarebehafteten E-Mail erlangten.
Das auf den Bereich IT-Sicherheit spezialisierte japanische Unternehmen Trend Micro
geht da-von aus, dass der Angriff mit der entsprechenden Vorbereitung sehr gezielt und
mit der Absicht der Beeintrachtigung der Produktion von Norsk Hydro erfolgte.
/TRE19wO01/

Nach der Installation modifiziert LockerGoga die Accounts der Benutzer des Systems,
indem es die Passworter andert. Die Schadsoftware versucht dabei, eingeloggte Benut-
zer auszuloggen. Daten auf den betroffenen Systemen (Laptops, Server, Desktop-PCs)
werden anschliel3end verschlisselt und auf dem Desktop eine Textdatei mit der Ldse-
geldforderung erstellt. Das Opfer wird darin aufgefordert, Kontakt mit den Angreifern auf-

zunehmen und Lésegeld in Form von Bitcoins zu zahlen.
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Die verschlusselten Daten umfassen dabei u. a. Dokumente wie PDF-Dateien, Tabellen,
PowerPoint-Dateien, Datenbanken, Videos, sowie Python-Dateien und Java-Skripte. Je
nach Version der Schadsoftware kann die Verschllisselung spezifischer Dateien oder
aller Daten sowie auch die Loéschung von Daten von LockerGoga durchgefihrt werden.
In einigen von Trend Micro untersuchten Fallen war auch der Windows Boot Manager
betroffen, sodass die betroffenen Systeme nicht mehr gestartet werden konnten. Bei al-
len von Trend Micro untersuchten Fallen waren die Systeme so stark beeintrachtigt, dass
weder ein Entschlisselungsprogramm genutzt werden noch eine Lésegeldforderung
hatte erfullt werden konnen, da die Opfer keinen Zugang zum System hatten.
/ITRE19wO01/

Nach der Verschlisselung der Daten versucht LockerGoga alle Netzwerkverbindungen
des betroffenen Systems zu deaktivieren. Die Schadsoftware besitzt nach derzeitigen
Informationen nicht die Fahigkeit, sich selbststandig auszubreiten wie beispielsweise
WannaCry (siehe Abschnitt B.9.4) oder NotPetya (siehe Abschnitt B.9.6). Dagegen ist

LockerGoga darauf ausgelegt, bis zur Ausfliihrung méglichst unerkannt zu bleiben.

Dazu ist die Schadsoftware beispielsweise mit verschiedenen guiltigen Zertifikaten (Alisa
Ltd., Kitty’s Ltd., and Mikl Limited) ausgestattet, die mittlerweile widerrufen wurden. Au-
Rerdem erzeugt die Schadsoftware keinen Netzwerk-Traffic, sodass diese Erkennungs-
mdglichkeit umgangen wird. Dazu werden weitere Techniken angewandt, um unerkannt
zu bleiben. /TRE19w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.11.6 Cyberangriffe liber VPN-Schwachstellen

Ubersicht

Auf der BlackHat 2019, einer jahrlichen Konferenz zu Informationssicherheit und Cy-
berangriffen, wurde ein umfassender Vortrag tber Cyberangriffe auf VPN-Clients und
VPN-zugangliche Netzwerke vorgestellt, welcher nach Einschatzung der Experten auf
iranische IT-Angreifer zuriickgeht. Die Erkenntnisse des Vortrages wurden Anfang 2020

in einem umfangreichen Bericht weiter dargelegt. /BLH20r01/
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Beschreibung

Im Jahr19 sind eine Reihe von schwerwiegenden Schwachstellen in VPN-Clients be-
kannt geworden (CVE-2019-11510, CVE-2019-13379, CVE-2019-1579 usw.) welche
von den im Vortag und zugehorigen Bericht genannten IT-Angreifern teilweise innerhalb

von Stunden nach Veroffentlichung genutzt wurden, um Cyberangriffe durchzufiuhren.

Ziel der Angreifer waren nach bisherigen Erkenntnissen Netzwerke von Unternehmen
und Behorden, welche VPN-Software fur die datentechnischen Verbindungen ihrer Mit-

arbeiter bendtigen, die aul3erhalb der Niederlassungen arbeiteten.

Wenn die Angreifer Zugriff auf die VPN-Verbindungen der Unternehmen bzw. Behdrden
erreichten, nutzten sie eine Reihe weiterer Schadsoftwarekomponenten und
IT-Werkzeuge, um sich im betroffenen Netzwerk auszubreiten und immer mehr
IT-Systeme zu kompromittieren. Nach bisherigen Erkenntnissen dienten die bisher er-
kannten Cyberangriffe Uber VPN-Schwachstellen durch mehrere iranische
APT-Gruppierungen ausschlieBlich der Aufklarung, dem AbflieBen von Informationen
und der sicheren Installation von Hintertlren fur die IT-Angreifer. Langfristig kdnnen sol-
che Aufklarungs- und Zugriffsmoglichkeiten jedoch auch direkte Schadwirkung entfalten,
z. B. wenn die IT-Angreifer Zugriff auf die Updateverteilsysteme von Softwarefirmen er-
halten oder mit Datenldschsoftware die Netzwerke und gespeicherten Daten unwiderruf-
lich zerstdéren. /BLH20r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.11.7 Cyberangriff auf Windkraftanlage in den USA

Ubersicht

Am 5. Marz 2019 wurde der u. a. in Utah (USA) ansassige Betreiber von Windkraft- und
Solarenergieanlagen sPower, der tber 130 Stromerzeugungsanlagen verteilt Gber die
Vereinigten Staaten betreibt, Opfer eines Cyberangriffs. Das Unternehmen verzeichnete
ei-ne Reihe von Verbindungsabbrichen zwischen dem Hauptkontrollzentrum und ent-

fernten Stromerzeugungsstandorten, die jeweils kurz und intermittierend auftraten.
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Die Ausfallzeiten, die als Loss-of-View bezeichnet werden, wurden durch Denial-of-Ser-
vice-Angriffe (DoS) verursacht und beeintrachtigten die Fahigkeit des Unternehmens,
den aktuellen Status der betroffenen Anlagen zu Uberwachen. Die Stromerzeugung der

betroffenen Anlagen war nicht beeintrachtigt. /SEA19w01/

Beschreibung

Die Angreifer nutzten fur die DoS-Angriffe eine ungepatchte Sicherheitsllcke in der Fire-
wall der betroffenen Anlagen aus, die es unautorisierten Benutzern erlaubte, betroffene
Gerate wiederholt neu zu starten. Dies fiihrte zu mehreren kurzen (im Bereich weniger
Minuten) Kommunikationsausfallen zwischen Geraten vor Ort in den Anlagen, sowie zwi-
schen den Stromerzeugungsstandorten und dem Hauptkontrollzentrum. Die betroffenen
Gerate sind Firewalls der amerikanischen Firma Cisco Systems, die als Sicherheitsein-
richtungen gegen Cyberangriffe bzw. unerlaubte Zugriffe von auferhalb dienen. Bei den
Standorten und dem Kontrollzentrum handelt es sich um Einrichtungen mit geringem
Einfluss auf das Stromnetz. Die durchgefiihrten Untersuchungen des
IT-Sicherheitsvorfalls ergaben, dass der extern initiierte Neustart der Firewalls Uber ei-
nen Zeitraum von 10 Stunden auftrat und in den jeweiligen Einzelfallen fir weniger als
funf Minuten vorlag. Cisco Systems stellte nach diesem Vorfall dem Unternehmen einen
Firmware-Patch bereit, der anschlielfend von sPower im System aufgespielt wurde. Die
Schwachstelle war bereits vor dem Ereignis bekannt und Cisco Systems hatte den Firm-
ware-Patch bereits veroffentlicht, jedoch hatte der Betreiber sPower diesen nicht instal-
liert./NER19r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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B.12 2020

B.12.1 Cyberangriff auf US-amerikanischen Pipeline Betreiber

Ubersicht

Am 18. Februar 2020 verdffentlichte die Cybersecurity and Infrastructure Security
Agency (CISA) der USA einen Bericht zu einem bis dahin unbekannten Cyberangriff auf
einen nicht genannten Pipelinebetreiber. Im Rahmen des Cyberangriffes wurde neben
dem administrativen Netzwerk auch das die Pipeline steuernde leittechnische Netzwerk

beeinflusst, sodass es zur Beeinflussung des Betriebsablaufes kam. /CIS20r05/

Beschreibung

Die IT-Angreifer nutzten Spear-Phishing- und Watering-Hole-Techniken fiir den initialen
Einbruch in die IT-Systeme des Pipelinebetreibers. Zielgenau erstellte Links auf mani-
pulierte Webseiten wurden hierbei genutzt, um an Nutzer in der Zielorganisation, welche
die manipulierten Webseiten fiir legitime Webseiten hielten, Schadsoftware zu verteilen.
Die so in das IT-Netzwerk des Pipelinebetreibers eingebrachte Schadsoftware verbrei-
tete sich dann lber Netzwerkverbindungen an jedes weitere angebundene IT-System
innerhalb des betroffenen Pipelinekontrollzentrums. Da keine spezifische Barriere zwi-
schen dem IT-Netzwerk und dem leittechnischen Netzwerk des Pipelinebetreibers be-
stand, breitete sich die Schadsoftware auch im leittechnischen Netzwerk aus. Als Schad-
software kam ein Erpressertrojaner fir Windowssysteme zum Einsatz, sodass alle
betroffenen Windows-PCs und Server von den IT-Angreifern verschlisselt wurden und
damit nicht mehr nutzbar waren. Im leittechnischen Netzwerk waren hierdurch
Mensch-Maschine-Schnittstellen, Server und Datenarchivierungssysteme betroffen, je-

doch keine leittechnischen Steuereinheiten mit Einfluss auf die Pipeline. /C1S20r05/

Aufgrund der verschlisselten IT-Systeme kam es bei dem Betreiber der Pipeline zu Aus-
fallen von Anzeigen im Pipelinekontrollzentrum, jedoch konnte der Pipelinebetrieb wei-
terhin gesteuert werden. Aufgrund der Ausfalle wurde die Pipeline fir zwei Tage ab-ge-
schaltet, die betroffenen IT-Systeme wurden getauscht und der Betrieb anschliel?end

wieder aufgenommen.

Der Cyberangriff und seine Auswirkungen auf das leittechnische Netzwerk waren insbe-

sondere dadurch méglich, dass der Betreiber der Pipeline kein IT-Sicherheitskonzept
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etabliert hatte und Cyberangriffe nicht in potenzielle Notfall- und Sicherungspléne auf-
nahm. Die fehlende Trennung der administrativen und leittechnischen Netzwerke ist auf
fehlendes Verstandnis fur die Bedeutung der Informationssicherheit und dem vorrangi-
gen Ziel den taglichen Betrieb zu erleichtern zurtickgefuhrt worden. CISA beschreibt um-
fassende MalRnahmen des Pipelinebetreibers zur Erhdhung der Informationssicherheit
nach dem Vorfall. /CIS20r05/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.12.2 SNAKE/EKANS - Cyberangriffe auf weltweite Unternehmen

Ubersicht

Im Januar 2020 veréffentlichten Forscher mehrerer IT-Sicherheitsunternehmen wie Dra-
gos und SentinelLABS Informationen zu der im Dezember 2019 erstmals entdeckten
Schadsoftware Snake (auch als EKANS bezeichnet, Bezeichnung taucht bei den Angrif-
fen als String auf; Snake rickwarts und im weiteren Verlauf als Snake bezeichnet), bei
der es sich um Ransomware handelt /DRA20w02, WAL20w01/. Neben der fir Ransom-
ware Ublichen Verschlisselung von Daten und der angezeigten Lésegeldforderung ist
nach /DRA20w02/ die Besonderheit bei Snake, dass die Schadsoftware verschiedene
Prozesse beeinflussen bzw. stoppen kann, die unter anderem im Zusammenhang mit
industriellen Steuerungen (ICS) stehen. Im Verlauf des Jahres 2020 wurden Angriffe auf

verschiedene Unternehmen mit der Schadsoftware beobachtet.

Beschreibung

Die Schadsoftware Snake ist — wie es haufig bei Ransomware der Fall ist — in der o-
pen-source Programmiersprache Golang geschrieben, die durch ihre Unterstitzung mul-
tipler Plattformen auf den drei groRen Betriebssystemen Windows, macOS und Linux
Anwendung findet. Nach der Infektion Uberprift Snake zunachst, ob das System bereits
von der Schadsoftware betroffen ist. Bevor im weiteren Verlauf die Verschllsselung ge-
startet wird, erzwingt Snake das Stoppen von Prozessen, die in der Schadsoftware als
Liste codiert sind und neben mit industriellen Steuerungssystemen in Zusammenhang
stehenden Prozessen hauptsachlich Datenbanken (beispielsweise Microsoft
SQL-Server) oder Backup-Systeme fur Daten beinhalten. Nach /DRA20w02/ sind im
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ICS-Bereich unter anderem die Firmen Honeywell und GE Digital betroffen. Aul3er dem
erzwungenen Stopp der betroffenen Prozesse und der bei Ransomware tblichen Ver-
schlUsselung der Daten, fuhrt die Malware keine weiteren Aktionen aus und beeinflusst

entsprechend ICS-zugehorige Prozesse nicht weiter.

Nach der Verschlusselung betroffener Dateien werden die Dateinamen abgeéndert,
in-dem eine zufallige funfstellige Buchstabenfolge an den Dateityp angehangt wird. Im
Gegensatz zu einer uniformen Umbenennung erschwert dieses Vorgehen die Identifika-
tion der Ransomware. Nach dem Stoppen der Prozesse und der Verschlisselung der
Daten wird im Root-Verzeichnis und auf dem Desktop eine Datei mit der Lésegeldforde-
rung und einer E-Mail-Adresse als Kontaktmdglichkeit erstellt. Kritische Systemdateien
oder -ordner sind nicht von der Verschlisselung betroffen, sodass das System beispiels-
weise nicht heruntergefahren oder gesperrt wird, was dem Opfer Zugriff auf die ver-
schlisselten Daten erlaubt. Dies unterscheidet Snake von disruptiveren Vertretern von

Ransomware wie beispielsweise LockerGoga (siehe Abschnitt B.11.5).

Die Schadsoftware Snake besitzt nach derzeitigen Informationen keinen Mechanismus
zur Ausbreitung Uber ein infiziertes Netzwerk hinaus, sondern ist darauf angewiesen,
dass sie aktiv gestartet oder innerhalb von Skripten ausgefiihrt wird, um ein Zielsystem
zu infizieren. Innerhalb des Netzwerks breitet sich Snake Uber Skripte oder weitere Me-
chanismen aus, beispielsweise durch die Kompromittierung des Verzeichnisdienstes Ac-
tive Directory. /DRA20w02/, /WAL20w01/

Im Verlauf des Jahres 2020 wurden vermehrt Cyberangriffe mit der Schadsoftware
Snake beobachtet. Laut /ABR20w01/ startete am 4. Mai 2020 eine weltweite Kampagne
von Cyberangriffen, bei der diverse Firmen, unter anderem im Gesundheitssektor, be-
troffen waren. Dabei wurde berichtet, dass Snake vor der Verschlisselung der Daten
aulRerdem Datendiebstahl betreibt und mit der Veroffentlichung der verwendeten Daten
droht. Es ist unklar, ob dies tatsachlich der Fall ist, sich die Angreifer anderweitig Zugang
zu Daten beschafft haben oder die Drohung tatsachlich in die Tat umgesetzt werden
konnte. Eines der Opfer dieser Kampagne ist das deutsche Unternehmen Fresenius, ein
Medizintechnik- und Gesundheitskonzern. Weiterhin ist Fresenius einer der grofdten pri-
vaten Krankenhausbetreiber Deutschlands und im Pharma- und Gesundheitsdienstleis-
tungsbereich tatig. Ein Unternehmenssprecher bestatigte den Cyberangriff und gab an,
dass es dadurch bzw. durch entsprechende GegenmalRnahmen zwar zu Einschrankun-
gen einiger Funktionen innerhalb des Unternehmens kam, die Patientenversorgung je-

doch sichergestellt und fortgesetzt werde. /KRE20w01/
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Generell sind die Opfer von Snake nach derzeitigen Informationen gezielt ausgesucht.
Die Schadsoftware gleicht dazu das Netzwerk der Opfer mit eigenen IP-Listen ab.
/JUN20wO01/ Die Ziele sind weltweit verteilt und umfassen ein breites Spektrum. Neben
Angriffen auf Unternehmen und Organisationen der kritischen Infrastruktur (wie bei-
spielsweise Fresenius in Deutschland) stellt in diesem Zusammenhang der Cyberangriff
auf das Unternehmen Honda, einem japanischen Konzern, der hauptsachlich im Bereich
Motoren und Automobil tatig ist, im Sommer 2020 einen weiteren IT-Sicherheitsvorfall
dar. Betroffen waren Netzwerke von Unternehmensniederlassungen in Europa und Ja-
pan. Die entsprechenden Honda-Domains wurden in der Ziel-Abfrage der Schadsoft-
ware gefunden. /ILA20w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

B.12.3 Cyberangriff auf die Stromversorgung von Mumbai

Ubersicht

Am 13. Oktober 2020 waren etwa 20 Millionen Menschen in Mumbai von einem Strom-
ausfall betroffen. Dem Ereignis waren politische Spannungen zwischen Indien und China
vorrausgegangen. Bis heute ist jedoch unklar, ob es sich bei dem Stromausfall um einen

Cyberangriff Chinas oder um technisches bzw. menschliches Versagen gehandelt hat.

Beschreibung

Am 13. Oktober 2020 kam es zu einem Stromausfall in Mumbai, von dem etwa 20 Milli-
onen Menschen betroffen waren. Vermutlich war der Stromausfall die Folge eines chi-
nesischen Cyberangriffs auf ein nahe gelegenes Stromlastmanagementzentrum. Dem
Ereignis waren politische Spannungen zwischen Indien und China vorausgegangen. Seit
Anfang 2020 sind indische Organisationen, darunter auch solche aus dem Energiesek-
tor, das Ziel chinesischer Cyberangriffe /ECT21w01/. Im Februar 2020 fihrten indische
IT-Angreifer eine Kampagne gegen chinesische Organisationen in Wuhan durch, bei de-
nen sie Phishing-E-Mails verwendeten, die das Corona Virus thematisierten. Im
Juni 2020 kam es zu Auseinandersetzungen zwischen indischen und chinesischen Trup-

pen im Galwan-Tal, an der Grenze zwischen beiden Landern /ECT21w01/.
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Vier Monate spater startete China Cyberangriffe auf die indische Technologie- und Ban-
keninfrastruktur. Dabei wurde auch Schadsoftware in die Leittechniksysteme und Kno-
tenpunkte des indischen Stromnetzes eingeschleust, wobei ein Grolteil der Schadsoft-
ware jedoch nicht aktiviert wurde. Unter den Zielen befanden sich ein Umspannwerk und
ein Kohlekraftwerk. INYT21w02, REC21w03, WSJ21w02/

Das US-amerikanische IT-Sicherheitsunternehmen Recorded Future, das das Internet
auf Aktivitaten staatlicher Akteure untersucht, entdeckte zwar den Datenfluss der Schad-
softwarekomponenten, war aber nicht in der Lage deren Programmcode zu untersuchen,
da die indischen Behorden keine Auskunft dartiber geben /WSJ21w02/. Recorded Fu-
ture sendete seine Ergebnisse an das indische Computer Emergency Response Team
CERT. Vermutlich ist fur die Einschleusung der Schadsoftware in das indische Strom-
netz die chinesische APT-Gruppierung Red Echo verantwortlich. Indische Militarexper-
ten haben dazu geraten, in China gefertigte Hardware, welche im indischen Energiesek-
tor eingesetzt wird, auszutauschen. /INYT21w02, REC21w03, WSJ21w02/

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

B.12.4 SolarWinds — Cyberangriffe liber schadsoftwarebehaftete SolarWinds
Produkte

Ubersicht

Anfang Dezember 2020 wurde eine breit angelegte Angriffswelle von Supply-Chain-An-
griffen Uber manipulierte, schadsoftwarebehaftete SolarWinds-Produkte bekannt
/FIR20r01/. Von den