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Vorbemerkung

Die vorliegenden Empfehlungen kniipfen an das im Jahr 2021 verabschiedete
Positionspapier des Wissenschaftsrats ,,Impulse aus der COVID-19-Krise fiir die
Weiterentwicklung des Wissenschaftssystems in Deutschland“ an. Darin hat der
Wissenschaftsrat betont, wie wichtig Souverdnitit und Sicherheit im digitalen
Raum sind, wenn ein resilientes Wissenschaftssystem sichergestellt werden soll,
und erhebliche Kraftanstrengungen in dieser Hinsicht angemahnt. Zudem for-
derte er die Akteure des Wissenschaftssystems auf, den digitalen Raum aktiv
mitzugestalten und die sich eré6ffnenden Potenziale gewinnbringend zu nutzen.

Im Bewusstsein, dass Fragen der digitalen Souverdnitdt und Sicherheit einer aus-
gesprochenen Dynamik unterworfen sind und in eine Vielzahl von Politik- und
Gesellschaftsbereichen hineinreichen, zielen die Empfehlungen darauf, wissen-
schaftsspezifische Aspekte in den Blick zu nehmen und daran ankniipfend Leit-
linien und Prinzipien zu formulieren, wie diese Herausforderungen adressiert
werden sollten. Im Zentrum steht dabei die Souveranitat und Sicherheit wissen-
schaftlicher Einrichtungen, der in ihnen titigen Personen sowie des (deutschen)
Wissenschaftssystems insgesamt. Ubergeordnete Uberlegungen zur technologi-
schen Souverdnitat Deutschlands und Europas spielen hierbei zwar mit hinein,
sind jedoch nicht Gegenstand der Empfehlungen.

Zur Vorbereitung der Empfehlungen hat der Wissenschaftsrat eine Arbeitsgruppe
eingerichtet, die im Marz 2022 ihre Arbeit aufgenommen hat. Mitgewirkt haben in
ihr auch Sachverstdandige, die nicht Mitglieder des Wissenschaftsrats sind. Ihnen
gilt der besondere Dank des Wissenschaftsrats. Ebenso dankt der Wissenschafts-
rat weiteren Gesprachspartnerinnen und -partnern, die den Beratungsprozess im
Rahmen von Anhérungen und Gesprachen konstruktiv unterstiitzt haben. Hier-
zu zdhlen Vertreter von Digitalverbinden, wissenschaftlichen Rechenzentren
und auRerhochschulischen Forschungsorganisationen, Hochschulleitungen und
-CIOs, Reprasentantinnen und Reprasentanten wissenschaftlicher IT-Dienstleis-
ter aus dem In- und Ausland sowie Vertreter 6ffentlich geforderter Dateninfra-
strukturangebote, Clouddienste und Kompetenzzentren.

Der Wissenschaftsrat hat die vorliegenden Empfehlungen am 20. Oktober 2023
in Saarbriicken verabschiedet.



Kurzfassung

Lehre, Forschung und Transfer wie auch die damit verbundenen Verwaltungs-
und Managementtitigkeiten sind auf eine zuverldssige, leistungsfahige digitale
Infrastruktur und auf hochwertige digitale Dienste und Werkzeuge angewiesen.
Wie Wissenschaft die digitalen Moglichkeiten nutzen und weiterentwickeln
kann, wirkt sich sowohl aufihre Praxis als auch aufihre Gestaltungsfreiheit aus.

Fragen der digitalen Souverdnitit und Sicherheit werden deshalb immer wichtiger.
Forschende, Lehrende und Wissenschaftseinrichtungen | ' brauchen im digitalen
Raum ausreichend Selbstbestimmung und Handlungsfreiheit. Dies betrifft etwa
den Zugang zu digitalen Diensten, Infrastrukturen und Daten, die Uberpriifbarkeit
wissenschaftlicher Ergebnisse oder den Schutz vor Cyberangriffen, der in einem
wissenschaftlichen Umfeld, das sich durch Offenheit und Heterogenitit auszeichnet,
besonders schwierig ist. Andernfalls geraten wesentliche Rahmenbedingungen und
Grundprinzipien wissenschaftlichen und wissenschaftsnahen Arbeitens in Gefahr.

Souverdnitidt und Sicherheit im digitalen Raum sind aus Sicht des Wissenschafts-
rats zentral fir ein resilientes Wissenschaftssystem. Er spricht deshalb folgende
Empfehlungen aus:

1 - Die digitale Selbstbefdhigung von Wissenschaftseinrichtungen muss ge-
starkt und gefordert werden.

Dies bedeutet insbesondere, die Verantwortung fiir die digitalen Voraussetzun-
gen des Wissenschaftsbetriebs in jeder Einrichtung klar festzulegen. Diese Steu-
erungsaufgaben sollten auf Leitungsebene verankert und in speziellen Organi-
sationseinheiten (bspw. CIO) abgebildet werden. Auch in einrichtungsinternen
Strategie- und Planungsprozessen sollten Fragen der digitalen Souverdnitit
und Sicherheit mehr Beachtung finden. Dazu zihlt unter anderem, sich tiber
Zugangs- und Nutzungsrechte fiir Daten und Software Klarheit zu verschaffen.

Angehorige wissenschaftlicher Einrichtungen sind gefordert, sich mit Chancen
und Risiken digitaler Werkzeuge fiir die Souverdnitidt und Sicherheit wissen-
schaftlichen Handelns auseinanderzusetzen und ihre Eigenverantwortung kritisch
auszuiiben. Dieses Problem- und Risikobewusstsein gilt es gezielt zu fordern.

| 1 Der Begriff steht fiir die Gesamtheit der Hochschulen und auBerhochschulischen Forschungseinrichtungen
im offentlichen Sektor.



Zudem sind Personalstrukturen erforderlich, die den Bedarf fiir die Planung,
den Betrieb und die Absicherung der eigenen IT-Infrastruktur auf professio-
nellem Niveau abdecken. Hier sind Personalverantwortliche und Einrichtungs-
leitungen gefordert; zugleich wird an Bund und Lander appelliert, auf Anpas-
sungen der Eingruppierungs- und Vergiitungssysteme hinzuwirken und den
Einrichtungen eine stiarkere Orientierung an den marktiiblichen Verdienstmog-
lichkeiten zu ermoglichen.

2 - Dringender Handlungsbedarf besteht im Bereich der Cybersicherheit von
Wissenschaftseinrichtungen.

Um sich besser vor Cyberangriffen zu schiitzen, ist der Aufbau leistungsfihi-
ger und professionell aufgestellter Organisations- und Governancestrukturen
erforderlich. Erster Schritt ist die Ernennung einer oder eines IT-Sicherheits-
verantwortlichen.

Jede Einrichtung muss tiber ein aktuelles Cybersicherheitskonzept verfiigen,
das den Arbeitsweisen und Freiheitsbediirfnissen des wissenschaftlichen Kon-
textes Rechnung triagt. Neben technischen Vorkehrungen und einer Cybersicher-
heitsarchitektur, die sich an unterschiedlichen, jeweils angemessenen Schutz-
niveaus orientiert, sind entsprechende Notfallpline (Business Continuity) sowie
individuelle Schulungs- und Sensibilisierungsmaf3nahmen nétig.

3 — Kooperation und Vernetzung sollten ausgebaut werden, um Synergie- und
Skaleneffekte zu nutzen.

Ubergreifende Strukturen und Kooperationen kénnen die Effizienz sowie die
Position der Wissenschaft bei der Beschaffung und dem Betrieb digitaler In-
frastrukturen und Dienste stirken. Bundesweite oder zumindest lindertiiber-
greifende Strukturen sollten deshalb, wo Einsatzgebiet, Funktion sowie erfor-
derliche Fertigungstiefe dies zulassen, genutzt und ausgebaut werden.

Der Wissenschaftsrat spricht sich dafiir aus, das Potenzial von zentral bereitge-
stellten Beratungsangeboten und Kompetenzzentren auf Landes- oder Bun-
desebene zu priifen, um IT-Verantwortliche mit Knowhow zu unterstiitzen,
das vor Ort nicht oder nur eingeschrankt vorhanden ist.

4 - Bei der Auswahl und Gestaltung digitaler Angebote sollten Pluralitit und Of-
fenheit angestrebt werden, um Abhédngigkeiten zu reduzieren und die Hand-
lungsfihigkeit der Wissenschaft zu erhéhen.

Beschaffungs- und Vergabeprozesse sind so zu gestalten, dass ein Anbieter-
wechsel moglich bleibt sowie definierte Mindeststandards fiir Pluralitat und
Offenheit eingehalten werden. Nutzerfreundlichkeit und Funktionalitit gilt es
dabei stets im Blick zu behalten.



Zur Stirkung von Pluralitit und Offenheit ist ein ausreichendes Angebot 6f-
fentlich geférderter Infrastrukturen und Plattformen, wie NFDI und EOSC,
unabdingbar. Diese Angebote miissen moglichst nahtlos an bestehende Struk-
turen ankniipfen und nutzerfreundlich ausgestaltet sein. Ihre Bekanntheit gilt
es zu erhohen.

Bei der Gestaltung des Softwareangebots konnen Open-Source-Losungen zu
mehr Offenheit und Selbstbestimmtheit beitragen. Angesichts des Betreuungs-
und Ressourcenaufwands kann nicht pauschal zum Umstieg geraten werden;
dennoch gilt es, wo moglich und sinnvoll, den Einsatz von Open-Source-Soft-
ware auszubauen und zu fordern. Dies beinhaltet, verldssliche Strukturen und
Finanzierungsmoglichkeiten fiir die nachhaltige Bereitstellung, Pflege und Ent-
wicklung zu etablieren.

Knowhow und Innovationspotenzial der Wissenschaft sollten fiir die (Weiter-)
Entwicklung digitaler Angebote gezielt genutzt und geférdert werden. Wenn
dadurch Souveranitdt und Sicherheit gesteigert werden, kann nicht nur die Wis-
senschaft, sondern auch die Handlungs- und Wettbewerbsfahigkeit der Wirt-
schaft und anderer Gesellschaftsbereiche profitieren.

5 - Souverdnitdt und Sicherheit lassen sich langfristig nur sichern, wenn auch
die strukturellen und finanziellen Rahmenbedingungen des digitalen Wissen-
schaftsbetriebs weiterentwickelt werden. Daher bekraftigt der Wissenschaftsrat
seine Position, dass die Gestaltung des digitalen Raumes als Daueraufgabe von
Wissenschaftseinrichtungen zu verankern und dem auch in finanzieller Hin-
sicht Rechnung zu tragen ist. Zugleich sind alle Angehorigen der Einrichtungen
gefordert, sich dieser Aufgabe anzunehmen und daran mitzuwirken.



A.Digitale Souveranitat und
Sicherheit der Wissenschaft
— Status quo

A.l HINTERGRUNDE UND ZIELE

Im Staats- und Volkerrecht sowie der politischen Theorie hat der Souveranitats-
begriff eine lange Tradition. |2 Im Vergleich dazu ist seine Verwendung als Leit-
gedanke fiir die Ausgestaltung des digitalen Raumes ein noch recht junges
Phidnomen. Weil wenige, zumeist US-amerikanische Internet- und Technologie-
konzerne als tibermédchtig wahrgenommen werden, sind Fragen der Datensamm-
lung und -hoheit sowie Abhingigkeiten im Hinblick auf IT-Produkte, digitale
Dienstleistungen und grundlegende Kommunikationsinfrastrukturen in den Fo-
kus geraten. In jiingster Zeit haben der technologische Aufstieg Chinas, begleitet
von einer zunehmend autoritir ausgerichteten Konnektivititspolitik, und die
Folgen des russischen Angriffs auf die Ukraine die geopolitische Dimension der
Diskussion unterstrichen. |3 Auch die zunehmende Bedrohung durch Cyberan-
griffe wird heute als Einschrankung der digitalen Souverdnitit diskutiert.

Mittlerweile ist die Ubertragung des Souverinititsbegriffs auf den digitalen Raum
Gegenstand einer breiten Zahl an Veroffentlichungen, die sich der Thematik
auch auf einer theoretischen Ebene anndhern. Eine einheitliche Definition von
digitaler Souverdnitat hat sich allerdings noch nicht durchgesetzt. |4 Die meis-
ten Definitionsversuche stellen auf eine grundlegende Selbstbestimmtheit und

| 2 Hierzu ausfiihrlich: Grimm, D. (2009): Souveranitat. Herkunft und Zukunft eines Schliisselbegriffs, Berlin.

| 3 Pohle, J.; Thiel, Th. (2019): Digitale Vernetzung und Souverénitat: Genealogie eines Spannungsverhéltnis-
ses, S. 58-60, in: Borucki, I.; Schiinemann, W. (Hrsg.): Internet und Staat. Perspektiven auf eine komplizierte
Beziehung, Baden-Baden, S. 57-80; Ritzi, C.; Zierold, A.: Souveranitat unter den Bedingungen der Digitali-
sierung, S. 35 f., in: Borucki/Schiinemann, a. a. O., S. 35-56.

| 4 Einen detaillierten Uberblick {iber verschiedene Definitionsversuche bietet Bundesministerium fiir Wirt-
schaft und Energie - BMWi (202 1): Schwerpunktstudie Digitale Souveranitat. Bestandsaufnahme und Hand-
lungsfelder 2021, Berlin, S. 6 1-64, https://www.bundesregierung.de /breg-de /service /publikationen /schwer
punktstudie-digitale-souveraenitaet-1981176.

Alle Weblinks in dieser Empfehlung wurden zuletzt am 18.10.2023 abgerufen.
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— in unterschiedlichem Ausmafl — auch Unabhingigkeit von Akteuren im digi-
talen Raum ab. So definiert der IKT-Branchenverband Bitkom digitale Souvera-
nitat als ,,Fahigkeit zu selbstbestimmtem Handeln und Entscheiden im digitalen
Raum®. |5 Die Akademie der Technikwissenschaften acatech versteht darunter
die ,Fihigkeit von Individuen, Unternehmen und Politik, frei zu entscheiden,
wie und nach welchen Prioritidten die digitale Transformation gestaltet werden
soll.“ | ¢ Und in einer Veréffentlichung des Kompetenzzentrums Offentliche IT
(OFIT) wird digitale Souverinitit beschrieben als ,die Summe aller Fihigkeiten
und Moglichkeiten von Individuen und Institutionen, ihre Rolle(n) in der digita-
len Welt selbststdandig, selbstbestimmt und sicher ausiiben zu kénnen.* |7

Die meisten 6ffentlichen Stellungnahmen zur digitalen Souverdnitit weisen eine
wirtschafts- und technologiepolitische, teils auch geo- bzw. sicherheitspoliti-
sche Stof¥richtung auf. So werden sowohl Defizite hinsichtlich der selbstbestimm-
ten Steuerung und Ausgestaltung von digitalen Prozessen aller Wirtschafts- und
Gesellschaftsbereiche benannt als auch Abhingigkeiten von wenigen privatwirt-
schaftlichen Unternehmen angeprangert, die noch dazu aus dem aul3ereuropa-
ischen Ausland stammen. Die vielfach artikulierten Forderungen nach (mehr)
digitaler Souveranitat sind somit Teil breiterer Bestrebungen, die neben einem
(Riick-)Gewinn an individueller, gesellschaftlicher und staatlicher Gestaltungs-
hoheit und -freiheit vor allem darauf zielen, die Handlungsfahigkeit sowie die In-
novations- und Wettbewerbsfahigkeit der heimischen Wirtschaft zu stirken. |8
Wesentliche Bezugs- und Rechtfertigungsrahmen bilden geopolitische Handels-
und Ressourcenkonflikte sowie der globale Wettbewerb um Technologiefiihrer-
schaft. |?

Digitale Souveranitat tiberschneidet sich, ist aber nicht identisch mit ,, Technolo-
giesouverdnitit” | '°, einem Begriff, der vor allem geopolitische Verhaltnisse adres-
siert und mit dem vielfach eine Schwerpunktsetzung auf so genannte Schliissel-
technologien, wie Kiinstliche Intelligenz oder Quantencomputer, einhergeht. | ' So

| 5 Bitkom (20 18): Digitale Souverénitat. Positionsbestimmung und erste Handlungsempfehlungen flir Deutsch-
land und Europa, 05.05.2015, S. 296, in: Datenschutz und Datensicherheit 5 (2018), S. 294-300.

| 6 Kagermann, H.; Streibich, K.; Suder, K. (2021): Digitale Souverénitét. Status quo und Handlungsfelder.
acatech Impuls, Miinchen, S. 8.

| 7 Goldacker, G. (2017): Digitale Souveranitit. Diskussionspapier des Kompetenzzentrums Offentliche IT,
Berlin, S. 3.

| 8 Pohle, J.; Thiel, Th. (2019): Digitale Vernetzung und Souveranitét: Genealogie eines Spannungsverhaltnis-
ses, S. 70 f., in: Borucki, I.; Schiinemann, W. (Hrsg.): Internet und Staat. Perspektiven auf eine komplizierte
Beziehung, Baden-Baden, S. 57-80.

| 9 Bundesministerium fiir Wirtschaft und Energie - BMWi (202 1): Schwerpunktstudie Digitale Souveranitét.
Bestandsaufnahme und Handlungsfelder 2021, Berlin, S. 6, https://www.bundesregierung.de /breg-de/ser-
vice/publikationen/schwerpunktstudie-digitale-souveraenitaet-1981176.

| 10 Hierzu u. a. Edler, J. et al. (2020): Technologiesouveranitat. Von der Forderung zum Konzept, Fraunhofer
ISI Policy Brief 02/2020, Karlsruhe.

| 11 Zur Identifikation und Auswahl von Schliisseltechnologien hat Bitkom einen Kriterienkatalog entwickelt,
Bitkom (2022): Kriterien zur Identifikation von digitalen Schliisseltechnologien. Positionspapier 11. Februar 2022,


https://www.bundesregierung.de/breg-de/service/publikationen/schwerpunktstudie-digitale-souveraenitaet-1981176
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adressiert das Bundesministerium fiir Bildung und Forschung (BMBF) unter dem
Schlagwort der technologischen Souverdnitit die Leistungsfahigkeit deutscher
und europdischer Entwickler und Hersteller im internationalen Technologiewett-
bewerb — insbesondere im Verhaltnis zu USA, China und Indien — sowie die Ver-
sorgungssicherheit mit leistungsfahiger Technologie fiir nationale Anwender.
Als Kern dieses technologisch interpretierten Souverdnitidtsverstindnisses gilt
hier, ,die souverane Entwicklung und Anwendung von Schliisseltechnologien in-
ternational auf Augenhdhe und im Sinne unserer Werte mitzugestalten.“ | 2

Haufig wird der Leitgedanke der digitalen Souverdnitit nicht nur auf die kollek-
tive Handlungs- und Gestaltungsfahigkeit von Staat und Wirtschaft, | '® son-
dern auch auf die digitale Selbstbestimmung Einzelner bezogen. Forderungen
in diese Richtung zielen insbesondere auf den Ausbau interoperabler technischer
Angebote, ein Mehr an Verschliisselung, transparentere Geschiaftsmodelle oder
auch auf eine Férderung der Medien- und Digitalkompetenz der Biirgerinnen
und Biirger. | ' Auch das Stichwort der ,,Datensouverdnitat® fillt in diesem Kon-
text immer wieder. Es meint den Zugang zu sowie die Bereitstellung und die
verantwortungsvolle Nutzung von Daten und bezieht Kompetenzen zum Um-
gang mit Daten (so genannte Data Literacy) ein. Zugleich hat Datensouveranitat
eine wirtschaftliche Dimension, gilt der Zugang zu und der Umgang mit Daten
doch als ein zentrales Element, um Volkswirtschaften zukunfts- und konkurrenz-
fahig aufzustellen. |5

Ganz im Sinne des staats- und volkerrechtlichen Verstindnisses von Souverani-
tdt orientieren sich auch die politischen Bestrebungen zur Gestaltung des digita-
len Raumes an territorialen Bezugsgrof3en. Fiir den deutschen Fall ist dies neben
der nationalen vor allem die europaische Ebene, wo die Starkung der digitalen
Souverdnitit mehr und mehr zu einem zentralen Handlungsbereich gemeinschaft-
licher Politik wird. | '¢ Dahinter steht die Uberzeugung, dass erst in einem euro-

https:/ /www.bitkom.org/Bitkom/Publikationen/Kriterien-zur-ldentifikation-und-Auswahl-von-digitalen-Schlues
seltechnologien.

| 12 Bundesministerium fiir Bildung und Forschung - BMBF (202 1): Technologisch souverén die Zukunft ge-
stalten. BMBF-Impulspapier zur technologischen Souveranitat, Bonn/Berlin, S. 2 f, https://www.bmbf.de/
SharedDocs/Publikationen/de/bmbf/5/24032_Impulspapier_zur_technologischen_Souveraenitaet.html.

| 13 Digitale Souveranitét ist bspw. fester Bestandteil der Digitalstrategie der Bundesregierung. Der IT-Pla-
nungsrat unterhélt eine gemeinsame Arbeitsgruppe von Bund und Léndern zu Cloud Computing und Digitaler
Souveranitat. Bund, Lander und Kommunen haben ein Zentrum fiir Digitale Souveranitat der Offentlichen Ver-
waltung (ZenDiS) ins Leben gerufen, https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-
souveraenitaet/digitale-souveraenitaet-node.html.

| 14 Pohle/Thiel (2019), a. a. 0., S. 70 f.

| 15 Dazu grundlegend Gehring, P.: Datensouveréanitét versus Digitale Souveranitat: Wegweiser aus dem kon-
zeptionellen Durcheinander, in: Augsberg, St.; Gehring, P. (Hrsg.): Datensouveranitat. Positionen zur Debatte,
Frankfurt a. M. 2022, S. 19-44.

| 16 So war der Ausbau digitaler Souverénitat sowohl im Rahmen der letzten deutschen als auch der franzosi-
schen EU-Ratsprésidentschaft ein wesentliches Anliegen. Siehe hierzu bspw.: Berlin Declaration on Digital So-
ciety and Value-Based Digital Government at the ministerial meeting during the German Presidency of the

11
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pdischen Rahmen ein wirkmachtiges Gegengewicht zur technologischen und wirt-
schaftlichen Ubermacht von Akteuren aus den USA und zunehmend auch aus Chi-
na erreicht werden kann. |7 Eine vollstindige Unabhdngigkeit im Sinne einer
Autarkie in allen (Technologie-)Bereichen und ausschlieflich im eigenen Land
produzierter Losungen ist dabei aber in aller Regel nicht intendiert. Vielmehr
wird eine ,,goldene Mitte zwischen Fremdbestimmung und Autarkie“ | '® ange-
strebt. Bisweilen wird damit auch die Uberzeugung verbunden, dass sich die
Mitgliedstaaten der Europdischen Union als eine Wertegemeinschaft liberaler
Demokratien verstehen, die eigene Akzente in der Entwicklung und Nutzung
digitaler Dienste setzen mochten. |1

Gleichrangig mit dem Souverdnitidtsgedanken richten sich politische Bestrebun-
gen, den digitalen Raum zu gestalten, spatestens seit der COVID-19-Pandemie und
dem russischen Angriff auf die Ukraine auf den Bereich der Cybersicherheit. |20
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat die Bedro-
hungslage fiir Deutschland in seinem letzten Lagebericht so hoch eingeschitzt
wie noch nie. Demnach nimmt die Quantitit und Qualitdat von Cyberangriffen
kontinuierlich zu und trifft auf vielfach unzureichend gesicherte IT-Systeme.
Urspriinge und Hintergriinde solcher Attacken lassen sich immer hiufiger nicht
oder nur mit groRem Aufwand und erheblicher Zeitverzogerung ermitteln. Ne-
ben dem Diebstahl von Daten und der (Industrie-)Spionage zielen diese Angriffe
darauf, Rechenzeit und Bandbreiten fiir eigene Zwecke zu nutzen, Losegeld zu
erpressen oder auch die 6ffentliche Meinung zu beeinflussen. |?2!

Vielfach werden digitale Souverdnitit und Cybersicherheit in Strategie- und Po-
sitionspapieren zur Ausgestaltung des digitalen Raumes zusammen behandelt. So
sehen etwa das OFIT, |22 das Bundesministerium fiir Wirtschaft und Energie (nun-

Council of the European Union on 8 December 2020, https://digital-strategy.ec.europa.eu/en/news/berlin-
declaration-digital-society-and-value-based-digital-government.

| 17 Besonders eindringlich: Fokusgruppe ,Digitale Souveranitat in einer vernetzten Gesellschaft“ (2018): Di-
gitale Souveranitat und Kiinstliche Intelligenz - Voraussetzungen, Verantwortlichkeiten und Handlungsemp-
fehlungen, Digital Gipfel der Bundesregierung, Niirnberg 2018, S. 2, https://www.de.digital /DIGITAL/Redak-
tion/DE/Digital-Gipfel /Download /2018 /p2-digitale-souveraenitaet-und-kuenstliche-intelligenz.pdf.

| 18 Pohle, J. (2021): Digitale Souverénitdt. Das Ringen um Handlungs- und Entscheidungsfreiheit im Netz,
S. 7, in: WZB-Mitteilungen 171 (2021), S. 6-8.

| 19 Steiner, F.; Grzymek, V. (2020): Digitale Souveranitit in der EU. Bertelsmann-Stiftung - Europische Of-
fentliche Giiter, Juli, https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/digitale-sou-
veraenitaet-in-der-eu-all; Kagermann, H.; Wilhelm, U. (Hrsg.) (2020): European Public Sphere. Gestaltung der
digitalen Souveréanitat Europas. acatech IMPULS, Minchen.

| 20 Die Begriffe ,,Cybersicherheit” und ,IT-Sicherheit” werden in diesem Dokument entsprechend gangiger
Praxis (so bspw. auch vom Bundesamt fiir Sicherheit in der Informationstechnik - BSI) synonym verwendet.

| 21 Bundesamt fiir Sicherheit in der Informationstechnik (2022): Die Lage der IT-Sicherheit in Deutschland
2022, Bonn, S. 11 f.,, https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/Archiv-Lage-
berichte /archiv-lagebericht_node.html.

| 22 Goldacker, G. (2017): Digitale Souveranitit. Diskussionspapier des Kompetenzzentrums Offentliche 1T,
Berlin, S. 5.
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mehr Bundesministerium fiir Wirtschaft und Klimaschutz) | 23 oder auch die Ge-
sellschaft fiir Informatik |24 Cybersicherheit als wesentlichen Teil und Grund-
voraussetzung digitaler Souverdnitit an. Demnach werden die verschiedenen
Dimensionen digitaler Souveranitidt durch einen systematischen Schutz gegen
Fehlfunktionen und duRere Angriffe komplementiert. Bestrebungen zur Ab-
grenzung und Selbstbestimmung im internationalen Rahmen spielen hier eben-
falls eine Rolle. Denn die Sicherheit von IT-Infrastrukturen soll unter anderem
dadurch gesteigert werden, sich unabhdngiger von auslindischen — insbeson-
dere chinesischen und US-amerikanischen — Technologie- und Dienstanbietern
aufzustellen sowie die Forderung von inldndischen bzw. europaischen Sicher-
heitslésungen voranzutreiben. |2° Umgekehrt orientieren sich auch Strategiepa-
piere zur Ausgestaltung von Cybersicherheit am Ziel, digitale Souverdnitit zu
stirken, allerdings zumeist ohne sich auch konzeptionell mit dieser Zielforde-
rung auseinanderzusetzen. |26

A.ll HERAUSFORDERUNGEN IN LEHRE, FORSCHUNG, ADMINISTRATION UND
TRANSFER

Wissenschaftliches Arbeiten ist sowohl in Lehre, Forschung und Transfer als auch
im Rahmen von Verwaltungs- und Managementtitigkeiten auf eine zuverlassige,
leistungsfahige digitale Infrastruktur und auf hochwertige digitale Dienste, Platt-
formen und Werkzeuge angewiesen. Zugleich beeinflusst die Digitalisierung — je
nach Disziplin in unterschiedlichem Ausmalf} —die Art und Weise, wie Wissenschaft
betrieben wird. Im Bereich der Lehre verandern virtuelle Kommunikationsumge-
bungen und der Einsatz digitaler Werkzeuge die Moglichkeiten und Formen der
Wissensvermittlung. |27 Und fiir die Forschung ermoglichen neue algorithmi-

| 23 Bundesministerium fir Wirtschaft und Energie - BMWi (202 1): Schwerpunktstudie Digitale Souverénitat.
Bestandsaufnahme und Handlungsfelder 2021, Berlin, S. 24, https://www.bundesregierung.de /breg-de/ser
vice/publikationen/schwerpunktstudie-digitale-souveraenitaet-1981176.

| 24 Krupka, D. (2020): Dimensionen digitaler Souveranitat - Ein Uberblick, in: Gesellschaft fiir Informatik:
Schliisselaspekte Digitaler Souveranitat, Arbeitspapier, S. 4-7, https://gi.de/meldung/gi-veroeffentlicht-ar-
beitspapier-zu-schluesselaspekten-digitaler-souveraenitaet.

| 25 Pohle, J.; Thiel, Th. (2019): Digitale Vernetzung und Souveranitat: Genealogie eines Spannungsverhéltnis-
ses, S. 70, in: Borucki, I.; Schiinemann, W. (Hrsg.): Internet und Staat. Perspektiven auf eine komplizierte
Beziehung, Baden-Baden, S. 57-80.

| 26 So etwa in der Cybersicherheitsstrategie fiir Deutschland des Bundesministeriums des Innern, fiir Bau und
Heimat, in der die Starkung digitaler Souveranitat eine eigene Leitlinie bildet, Bundesministerium des Innern
fiir Bau und Heimat (2021): Cybersicherheitsstrategie fir Deutschland 2021, Berlin, S. 22-24, https://www.
bmi.bund.de/SharedDocs/downlads/DE/veroeffentlichungen/2021/09 /cybersicherheitsstrategie-202 1.pdf.

| 27 Vor allem die COVID-19-Pandemie hat hier einen erheblichen Schub verursacht, siehe bspw. HRK - Hoch-
schulrektorenkonferenz (202 1): Momentum der Digitalisierung nutzen: Forderungen an Bund und Lander zur
Weiterentwicklung der digitalen Lehrinfrastruktur. EntschlieBung des 148. Senats der HRK am 8. Juni 2021,
Videokonferenz, https://www.hrk.de/positionen/beschluss/detail /forderungen-an-bund-und-laender-zur-wei
terentwicklung-der-digitalen-lehrinfrastrukturen/. Zum Wandel der Lehre durch die digitale Transformation ins-
gesamt: Wissenschaftsrat (2022): Empfehlungen zur Digitalisierung in Lehre und Studium, KélIn, https://doi.
org/10.57674 /sg3e-wm53.
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sche Methoden, einschlieRlich lernender Systeme, steigende Rechenkapazititen
sowie die Verfiigbarkeit grofRer Datenmengen in digitaler Form die Bearbeitung
neuer Fragestellungen, die innovative und gesellschaftlich bedeutende Erkennt-
nisse versprechen. |28

Diese Erweiterungen der Erkenntnis- und Vermittlungsmoglichkeiten bergen
Chancen und Potenziale, erzeugen zugleich aber auch neue Herausforderungen
und Probleme, die sich sowohl auf die wissenschaftliche Praxis als auch auf die
Gestaltungsfreiheit von Wissenschaft insgesamt auswirken. Vier Zieldimensionen
sind dabei besonders hervorzuheben, die je nach Funktionsbereich — Lehre, For-
schung, Administration oder Transfer — unterschiedlich ausgepragt sein konnen.

.1 Zugénglichkeit, Portabilitdt und Interoperabilitat

Die extremen Skaleneffekte, die es im digitalen Raum gibt, haben zu Abhangigkei-
ten von wenigen privatwirtschaftlichen Anbietern (so genannte ,,Hyperscaler® |29)
gefiihrt, die nicht nur auf der Kostenseite, sondern auch hinsichtlich der Durch-
setzbarkeit von Qualititsstandards sowie der Portabilitdt und Interoperabilitat | 3°
von digitalen Objekten aller Art (Daten, Codes, Workflows) Fragen aufwerfen.
Dies gilt etwa fiir Geschdftsmodelle, die auf einer zwingenden Verbindung von
Hard- und Software basieren. Sie fiilhren zu Herstellerabhidngigkeiten, die die
Auswahl einschranken, Schnittstellenprobleme verursachen und aufgrund ei-
nes Quasi-Monopols oft hohe Kosten fiir wissenschaftliche Einrichtungen nach
sich ziehen.

Angesichts solcher Pfad- und Systemabhingigkeiten, so genannte Lock-in-Ef-
fekte, drohen beschaffungs- und vergaberechtliche Vorschriften ausgehebelt zu
werden. Damit einher geht ein zunehmendes Machtgefille beziiglich der Ver-
trags- und Lizenzkonditionen sowie hohe Folgekosten, die wissenschaftliche Ein-
richtungen vor erhebliche finanzielle Probleme stellen kénnen. |3' Besonders pro-

| 28 Siehe dazu ausfiihrlich Deutsche Forschungsgemeinschaft (2020): Digitaler Wandel in den Wissenschaf-
ten. Impulspapier, Bonn, https://doi.org/10.5281/zenodo.4191345.

| 29 Mit dem Begriff werden gemeinhin die global agierenden Internetkonzerne beschrieben, die mit ihren
breit skalierenden Produkten und Geschéftsmodellen (Stichwort: Plattformdkonomie) eine solche Reichweite
und Dominanz erreicht haben, dass sich oligopolartige Marktstrukturen herausgebildet haben. Aufgrund die-
ser Marktstellung verfligen sie Uiber so groBe finanzielle Mdglichkeiten und vor allem eine solche Menge an
Daten, dass sie auch bei der Weiter- und Neuentwicklung digitaler Angebote (bspw. durch Kl) erhebliche
Wettbewerbsvorteile haben. Vgl. fiir eine kritische Einordnung bspw. Zuboff, Sh. (2019): The Age of Surveil-
lance Capitalism. The Fight for a Human Future at the New Frontier of Power, New York.

| 30 Dies meint die Fahigkeit unterschiedlicher Systeme, Gerate, Anwendungen oder Produkte, sich miteinan-
der zu verbinden und auf koordinierte Weise zu kommunizieren. Im Unterschied zur Kompatibilitét ist hierfiir
in der Regel kein Zutun der Nutzerinnen und Nutzer erforderlich. Vgl. https://www.ias.uni-stuttgart.de/ser-
vice/begriffslexikon/bedeutung-der-interoperabilitaet-fuer-das-internet-der-dinge /.

| 31 Krupka, D. (2020): Dimensionen digitaler Souveranitat - Ein Uberblick, S. 5 f., in: Gesellschaft fiir Infor-
matik: Schliisselaspekte Digitaler Souveranitét, Arbeitspapier, S. 4-7, https://gi.de/meldung/gi-veroeffent-
licht-arbeitspapier-zu-schluesselaspekten-digitaler-souveraenitaet. In diesem Zusammenhang hat die Européa-
ische Organisation fiir Kernforschung (CERN) 6ffentlich gemacht, dass Preiserhhungen und der Wegfall von
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blematisch ist dies im administrativen Bereich, wo oft eine hohe Anzahl an Li-
zenzen fur Standardanwendungen erforderlich ist, wihrend wissenschaftliche
Einrichtungen im Vergleich zu anderen Akteuren tiber keine groe Markt- und
Verhandlungsmacht verfiigen.

Bei cloudbasierten digitalen Infrastrukturen und Diensten treten diese Heraus-
forderungen in besonderem MafRe zutage. Diese reichen von doménen- und fach-
spezifischen Services iiber die Bereitstellung externer Speicher- und Rechenka-
pazititen bis hin zu Kollaborations- und Kommunikationsplattformen sowie
Datenrdumen und -infrastrukturen. |32 Sie spielen mittlerweile eine entschei-
dende Rolle, um verteilte Ressourcen und Kompetenzen fiir die Wissenschaft zu
organisieren, zu strukturieren und zu biindeln. Verschiedene Forschungspro-
zesse und -perspektiven sowie virtuelle Interaktionen in Lehre und Forschung
werden dadurch erst ermoglicht.

Solche Dienste und Infrastrukturen werden vielfach von kommerziellen Anbie-
tern zur Verfiigung gestellt, wodurch sich Souveranitidtsbeschrankungen ergeben.
Denn es gibt nur sehr wenige privatwirtschaftliche Unternehmen, die Clouddiens-
te oder digitale Werkzeuge zur Online-Kommunikation und zum kollaborativen
Arbeiten in der erforderlichen Qualitdat und Funktionalitit fiir eine Vielzahl unter-
schiedlicher Nutzerinnen und Nutzer bereitstellen konnen. Dadurch konnen die-
se Hyperscaler eine grofRe Marktmacht entfalten und die Bedingungen fiir die Nut-
zung ihrer Produkte weitgehend frei diktieren. Sie fungieren dadurch als ,,De-fac-
to-Regulierer” |33 — eine Marktsituation, die das Risiko enormer finanzieller und
struktureller Folgekosten fiir die Wissenschaft birgt. Einzelne Bestrebungen,
wie die vom Verein zur Férderung eines Deutschen Forschungsnetzes (DFN-Ver-
ein) bereitgestellten Rahmenvertrége fiir Cloud- und Videokonferenzdienste, |3+
versprechen zwar leichte Verbesserungen, dndern aber wenig an den grundlegen-
den Markt- und Machtasymmetrien.

Zudem werden extern bereitgestellte Speicher- und Rechenkapazititen zuneh-
mend mit anbieterspezifischen Diensten zu einer gemeinsamen, hoch integrier-
ten digitalen Infrastruktur verzahnt. Nutzerinnen und Nutzer — seien es einzelne
Studierende und Forschende, wissenschaftliche Einrichtungen oder deutschland-
weit agierende wissenschaftliche Organisationen — konnen die Gestaltung dieser
anbieterbezogenen Okosysteme kaum noch beeinflussen. Bereits bestehende Ab-

Sonderkonditionen sie dazu bewogen haben, alternative Lésungen zu suchen. Vgl. https://www.zdnet.de /88
362307 /preiserhoehung-cern-steigt-von-microsoft-anwendungen-auf-open-source-um/.

| 32 Hierzu ausfiihrlich Konrad, U. et al. (2018): Digitale Dienste fiir die Wissenschaft - wohin geht die Reise?
Positionspapier, hrsg. v. der Arbeitsgruppe Forschungssoftware im Rahmen der Schwerpunktinitiative Digitale
Information der Allianz der deutschen Wissenschaftsorganisationen, http://doi.org/10.5281/zenodo.4301924.
| 33 Kagermann, H.; Streibich, K.-H.; Suder, K. (202 1): Digitale Souveréanitat. Status quo und Handlungsfelder.
acatech Impuls, Miinchen, S. 7.

| 34 Vgl. https://www.conf.dfn.de/.
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hingigkeiten werden zur Alternativlosigkeit gesteigert, da Schnittstellenkompa-
tibilitdt in der Regel nur innerhalb konzerneigener Produkte gewdhrleistet ist. |3°
Hierdurch kénnen die Unternehmen mitbestimmen, mit welchen Mitteln Wis-
senschaft im digitalen Zeitalter betrieben wird.

Insbesondere die Forschung stellt dies vor erhebliche Herausforderungen. Denn
hier wichst der Bedarf an hochst leistungsfahigen Speicher- und Rechenkapazita-
ten bestdndig. Dies betrifft sowohl einzelne Forschungsfelder und -methoden, wie
etwa Anwendungen zur Kiinstlichen Intelligenz oder komplexe Simulationen,
als auch die tber alle Disziplinen hinweg bedeutsame Praxis, Forschungsdaten
und -objekte digital zu teilen bzw. kollaborativ zu bearbeiten. Um dieser Nach-
frage zu begegnen, werden bereits seit einigen Jahren die Kapazitidten im Bereich
des Hoch- und Hochstleistungsrechnens ausgebaut. |3 Und auch Speicherkapa-
zititen finden Forschende grundsatzlich bei wissenschaftlichen Rechenzentren.
Gleichwohl nimmt die Nutzung von cloudbasierten Datenrdumen und -infrastruk-
turen der grof3en kommerziellen Anbieter zu. Ein Grund ist ihr hoher Verbrei-
tungsgrad, der neben dem internationalen Austausch auch Transferaktivititen
sowie andere Interaktionen mit Akteuren auf3erhalb der Wissenschaft erleich-
tert. Dadurch werden Forschungsdaten und -objekte in die Cloud-Okosysteme
der Hyperscaler verlagert, was Abhingigkeiten schafft und die Verfiigungsmog-
lichkeiten tiber wesentliche Grundlagen der Forschung einschrankt. |3 Nicht
selten gelingt es den Anbietern, durch die Verkniipfung von Daten oder das Trai-
nieren lernender Systeme einen zusdtzlichen Mehrwert abzuschépfen, woran
die einzelnen Nutzenden sie angesichts der Markt- und Machtasymmetrien kaum
hindern kénnen.

| 35 Bundesministerium fiir Wirtschaft und Energie - BMWi (202 1): Schwerpunktstudie Digitale Souveranitat.
Bestandsaufnahme und Handlungsfelder 2021, Berlin, S. 17, https://www.bundesregierung.de /breg-de/ser
vice/publikationen/schwerpunktstudie-digitale-souveraenitaet-1981176; hier wird u. a. auch auf die neuen
Problemstellungen durch die Umstellung auf das Office-365-Cloud-Servicemodell von Microsoft verwiesen.

| 36 Hervorzuheben sind hier v. a. die drei nationalen Hochstleistungsrechenzentren in Deutschland sowie das
Nationale Hochleistungsrechnen (NHR): das Jilich Supercomputing Center (JSC), das Leibniz-Rechenzentrum
(LRZ) in Garching bei Miinchen, das Hochstleistungsrechenzentrum Stuttgart (HLRS) sowie die neun NHR-
Zentren. Im Rahmen der Européischen Partnerschaft zum High Performance Computing (EuroHPC) wird vor-
aussichtlich im Jahr 2024 der erste européische Exascale-Rechner in Jilich aufgebaut und der Aufbau eines
Okosystems fiir Quantencomputing vorangetrieben, so bspw. die Initiative ,Munich Quantum Valley*, die mit
fast 400 Mio. Euro geférdert wird. Dazu ausfiihrlich Bundesministerium fir Bildung und Forschung - BMBF
(2021): Technologisch souverén die Zukunft gestalten. Impulspapier zur technologischen Souverénitat, Bonn/
Berlin. Einen Uberblick zur Lage im Bereich Quantencomputer bietet Gumz, J. D. et al. (2022): Quanten-IKT -
Quantencomputing und Quantenkommunikation. OFIT—Whitepaper, Januar, https://www.oeffentliche-it.de/pu
blikationen?doc=232465&title=Quanten-IKT - Quantencomputing und Quantenkommunikation.

| 37 Zum gesamten Absatz siehe Vorstand der Zentren fiir Kommunikation und Informationsverarbeitung in
Lehre und Forschung e. V. - ZKI (Hrsg.) (2022): Sicherstellung der digitalen Souveranitat und Bildungsgerech-
tigkeit. Empfehlungen zur Ausgestaltung von Rahmenbedingungen fiir die Nutzung von Cloud-basierten Ange-
boten im Bildungsbereich, Berlin, S. 8, https://doi.org/10.5281/zenodo.7 10414 1.
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Bei Infrastrukturen und Diensten, die von Wissenschaftseinrichtungen |3 und
den dazugehorigen Rechenzentren selbst betrieben oder bereitgestellt werden,
ergeben sich Souverdnitiatsbeschneidungen weniger durch Herstellerabhingig-
keiten als durch eine Begrenzung der Zugriffs- und Nutzungsmoglichkeiten.
Denn die Angebote sind vielfach stark fragmentiert, mitunter an bestimmte Kon-
figurationen oder die jeweilige Domain der Hochschule oder Forschungseinrich-
tung gebunden, oder sogar nur lokal verfiigbar. |3 Schnelles Hochskalieren ist
im Rahmen offentlicher Finanzierungsmodelle in der Regel nicht vorgesehen.
Hinzu kommen Fragen der Qualitat und Nutzerfreundlichkeit, die bei Infrastruk-
turen und Diensten, die vom akademischen Betrieb entwickelt, getragen und be-
reitgestellt werden, aufgrund begrenzter Ressourcen tendenziell weniger Aufmerk-
samkeit erfahren. |4

1.2 Nachvollziehbarkeit und Uberpriifbarkeit

In dem MalRe, in dem wissenschaftliche Praxis auf digitale Werkzeuge, Dienste
und Infrastrukturen zurtickgreift, wird sie mehr und mehr durch digitale Rah-
menbedingungen und Handlungslogiken geprédgt. Dadurch kann es zu Ziel-
konflikten mit bestimmten wissenschaftlichen Grundsitzen kommen. Dies gilt
allen voran fiir die Leitprinzipien der Nachvollziehbarkeit und Uberpriifbarkeit.

Besonders davon betroffen ist die Forschungspraxis. So kann es in bestimmten
Forschungskontexten beispielsweise zum Problem werden, wenn der Quellcode
eingesetzter Software nicht 6ffentlich zuginglich ist. Denn der Quellcode ermog-
licht es, die verwendeten Algorithmen zu verifizieren. Sind diese Informationen
fiir Forschende nicht zuganglich, sind Forschungsergebnisse nicht oder nur be-
grenzt nachzuvollziehen und einzuordnen. |4

Auch die digitale Ausgestaltung von Rechercheprozessen hat Folgen fiir den Er-
kenntnisprozess. Im Rahmen der hierbei eingesetzten Hilfsmittel bleibt vielfach
unklar, wie Suchergebnisse zustande kommen bzw. durch welche Parameter sie
beeinflusst werden. Damit ist nur schwer nachzuvollziehen, welchen Kriterien
die notwendigerweise selektive Priasentation des Forschungsstandes folgt, bis
hin zu einer moglichen Beeinflussung im Sinne von Anbieterinteressen. Hinzu
kommt, dass Forschende eine Vielzahl von Nutzungsspuren hinterlassen, die

| 38 Der Begriff steht abkiirzend fiir die Gesamtheit der Hochschulen und auBerhochschulischen Forschungs-
einrichtungen im 6ffentlichen Sektor.

| 39 Vorstand der Zentren fiir Kommunikation und Informationsverarbeitung in Lehre und Forschung e. V. -
ZKI (Hrsg.) (2022), a. a. 0., S. 8.

| 40 Konrad, U. et al. (2018): Digitale Dienste fiir die Wissenschaft - wohin geht die Reise? Positionspapier,
hrsg. v. der Arbeitsgruppe Forschungssoftware im Rahmen der Schwerpunktinitiative Digitale Information der
Allianz der deutschen Wissenschaftsorganisationen, S. 16, http://doi.org/10.5281/zen0do0.4301924.

| 41 Deutsche Forschungsgemeinschaft (2020): Digitaler Wandel in den Wissenschaften. Impulspapier, Bonn,
S. 9 f, https://doi.org/10.5281/zenodo.4191345.
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Riickschliisse tiber ihr Verhalten im digitalen Raum zulassen. Dies eroffnet Digi-
talkonzernen grundsatzlich die Moglichkeit, durch das Sammeln und Auswerten
dieser Daten zu steuern, welche Inhalte wem angezeigt werden, und insofern
mittelbar den weiteren Forschungsprozess zu beeinflussen. Ebenso problema-
tisch ist es, wenn Rechercheergebnisse durch vorherige Suchanfragen, den aktu-
ellen Standort oder auch durch den Impact Factor bedingt werden, ohne dass
dies unmittelbar ersichtlich ist. |42

Doch auch tiber den Forschungskontext hinaus wirken sich digitale Werkzeuge auf
die Transparenz und die Moglichkeiten zur Uberpriifbarkeit wissenschaftlichen
Handelns aus. Hervorzuheben ist hier insbesondere der Einsatz von Large Language
Models und anderen KI-gestiitzten Anwendungen. Befeuert durch die mediale Auf-
merksamkeit um Chatbots wie ,,ChatGPT* |43 oder das Proteinstrukturvorhersa-
geprogramm ,, AlphaFold“ |44 hat bereits eine erste Auseinandersetzung damit ein-
gesetzt, was diese Instrumente fiir Lehr-, Priifungs- und Forschungspraktiken
oder die Grundsitze guter wissenschaftlicher Praxis bedeuten. |45 Doch stehen
diese Anstrengungen erst am Anfang und viele Fragen, die den wissenschaftli-
chen Alltag unmittelbar betreffen, sind noch ungeklart.

In einem wesentlich allgemeineren Sinne werden Nachvollziehbarkeit und Uber-
priifbarkeit ferner dadurch beeintrachtigt, dass beim Nutzen digitaler Dienste
und Infrastrukturen vielfach nur schwer zu ergriinden ist, welche und wie viele
Daten mit oder ohne Personenbezug gespeichert, verarbeitet und genutzt wer-
den. Diese datenschutzrechtlichen Fragen stellen sich in besonderer Weise,
wenn es sich um Anbieter handelt, die ihren Hauptsitz aulRerhalb der Europai-
schen Union haben, was bei Clouddiensten sowie bei den in der Online-Lehre

| 42 Siems, R. (2022): Das Lesen der Anderen. Die Auswirkungen von User Tracking auf Bibliotheken, in: Das
offene Bibliotheksjournal 9 (2022), Nr. 1, S. 1-25, https://doi.org/10.5282 /0-bib/5797; Konrad, U. et al.
(2018): Digitale Dienste fiir die Wissenschaft - wohin geht die Reise? Positionspapier, hrsg. v. der Arbeits-
gruppe Forschungssoftware im Rahmen der Schwerpunktinitiative Digitale Information der Allianz der deut-
schen Wissenschaftsorganisationen, S. 17 f., http://doi.org/10.5281/zen0d0.4301924.

| 43 Aus der Fiille an Beitrdgen zu diesem Thema vgl. bspw. Himmelrath, A.; Quecke, F.: ,,Eine Renaissance
des Mindlichen®, in: Der Spiegel vom 04.02.2023, S. 42-43; Schulz, W.; Fecher, B.: ChatGPT. Sind Maschinen
die besseren Forscher?, in: Tagesspiegel vom 15.02.2023, S. 12; Thiel, Th.: Der neue Kollege. Kiinstliche
Intelligenz und Autorenschaft, in: FAZ vom 01.02.2023, S. N4; WeBels, D. (2023): Meilenstein der KI-Entwick-
lung? Der Chatbot ChatGPT, in Forschung & Lehre 30, Nr. 1, S. 26-27.

| 44 Siehe etwa Callaway, E.: Das Proteinuniversum in einer Datenbank, in: Spektrum der Wissenschaft Nr. 31
vom 04.08.2022, https://www.spektrum.de/news/kuenstliche-intelligenz-das-proteinuniversum-in-einer-da
tenbank/2045533; Grolle, J. (2022): KI-System AlphaFold. Sollte diese Maschine den Nobelpreis bekom-
men?, in: Der Spiegel vom 04.10.2022; Meier, Ch.: Turbo fir die Biologie. Eine Protein-Software gilt als Durch-
bruch des Jahres, in: Stiiddeutsche Zeitung vom 27.12.2021, S. 12.

| 45 Das Zentrum flir Wissenschaftsdidaktik der Ruhr-Universitat Bochum hat hierzu im Auftrag des Ministeri-
ums fiir Kultur und Wissenschaft des Landes Nordrhein-Westfalen jiingst eine ausfiihrliche Wirdigung vorge-
legt: Salden, P.; Leschke, J. (Hrsg.) (2023): Didaktische und rechtliche Perspektiven auf Kl-gestiitztes Schrei-
ben in der Hochschulbildung (Zentrum fiir Wissenschaftsdidaktik der Ruhr-Universitat Bochum), Mérz 2023,
https://doi.org/10.13154 /294-9734. Hierzu auBerdem: Fecher, B. et al. (2023): Delphi Study: Exploring the
Implications of Large Language Models on the Science System, 6. Juni 2023, https://doi.org/10.5281/ze-
nodo.8009429.
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breit eingesetzten Kollaborations- und Kommunikationsplattformen die Regel
ist. Alternativen, die ihre Server innerhalb der Europaischen Union betreiben,
werden mittlerweile zwar von einigen Wissenschaftseinrichtungen gezielt ge-
fordert. IThre Verbreitung hélt sich aber (noch) in Grenzen. |46

1.3 Dauerhaftigkeit und Verlasslichkeit

Mit den Leitprinzipien der Nachvollziehbarkeit und Uberpriifbarkeit ist im wis-
senschaftlichen Kontext eine langfristige zeitliche Perspektive verbunden, um
den Zugriff auf die Grundlagen und die Ergebnisse wissenschaftlichen Handelns
moglichst dauerhaft abzusichern. Dieser Anspruch steht allerdings vielfach im
Konflikt mit den vorherrschenden Funktionsmechanismen des digitalen Rau-
mes, die sich — zumindest im kommerziellen Bereich — primar an Marktlogiken,
der Konkurrenz innovativer Losungen und damit einhergehenden Anpassungs-
notwendigkeiten orientieren. Es muss auch immer damit gerechnet werden,
dass Dienste oder ganze Unternehmen eingestellt werden, wenn sie nicht kos-
tendeckend betrieben werden konnen. Dadurch ergeben sich fiir eine digitali-
sierte Wissenschaft diverse Herausforderungen, etwa mit Blick auf die dauer-
hafte Speicherung und Zuginglichkeit von Forschungsdaten und -ergebnissen
oder auch beim Einsatz von wissenschaftsstiitzender Software. |+

Auch bei Infrastrukturen und Diensten, die vom akademischen Betrieb selbst
entwickelt, getragen und bereitgestellt werden, sind Dauerhaftigkeit und Ver-
lasslichkeit nicht garantiert — wenngleich aus anderen Griinden. Denn die tiber-
wiegende Zahl der wissenschaftseigenen Angebote wird in befristet finanzierten
Projekten entwickelt, deren (dauerhafte) Fortfithrung vielfach nicht gesichert
ist. Zudem besteht hier eine starke Abhangigkeit vom Engagement und institu-
tionellen Verbleib einzelner Personen. Dadurch wird es erschwert, diese Eigen-
l6sungen lingerfristig in Betrieb zu halten, zu warten und fortwdhrend zu ak-
tualisieren. |48

In abgeschwachter Form konnen diese Probleme auch bei digitalen Infrastrukturen
und Diensten zum Tragen kommen, die Wissenschaftseinrichtungen tiber wis-
senschaftsbezogene Dienstleister, wie den DFN-Verein, die Hochschul-Informa-
tions-System eG (HIS eG) oder auch entsprechende Landesinitiativen, bereitge-
stellt werden. Zu nennen sind etwa Campus- und Learningmanagementsysteme,
die als institutioneniibergreifende Angebote grundsitzlich auf eine moglichst
langfristige Verfiigbarkeit ausgerichtet und mit entsprechenden Support-Struk-

| 46 Um Lehrenden und Studierenden eine Nutzung zu vereinfachen, setzten manche Hochschulen auf eine
unmittelbare Anbindung an das Lehr- und Veranstaltungsmanagement.

| 47 Konrad, U. et al. (2018), a. a. 0., S. 16.

| 48 Deutsche Forschungsgemeinschaft (2020): Digitaler Wandel in den Wissenschaften. Impulspapier, Bonn,
S. 9, https://doi.org/10.5281/zenodo.4191345.
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turen versehen sind. Angesichts begrenzter personeller und finanzieller Ressour-
cen vor Ort konnen sich aber auch hier Einschrankungen hinsichtlich Verlass-
lichkeit und dauerhaft abgesicherter Nutzbarkeit ergeben. |4

1.4 Sicherheit trotz Heterogenitét und Offenheit

Hochschulen und Forschungseinrichtungen sind in der Regel offene und hoch
durchléssige Organisationen. Zugleich verfiigen sie tiber sensible, nicht selten
personenbezogene Daten und wertvolles intellektuelles Eigentum. Deshalb bieten
Wissenschaftseinrichtungen eine besonders grofRe Angriffsfliche fiir Cyber-
angriffe unterschiedlichster Natur — sei es aus kriminellen Motiven oder aus Griin-
den der wirtschaftlichen oder politischen Spionage. |% In letzter Zeit wurden
viele Cyberattacken auf Wissenschaftseinrichtungen bekannt, was die hohe Ver-
wundbarkeit eindriicklich zeigt. | >

AuRerdem erschwert es die fiir das wissenschaftliche Umfeld kennzeichnende
Offenheit, Heterogenitdt und Freiheit, einrichtungsweit einheitliche Sicher-
heitsvorschriften zu erlassen und durchzusetzen. Sicherheit im digitalen Raum
lasst sich fiir den wissenschaftlichen Sektor daher nicht primdr als technische
Herausforderung betrachten, sondern bedarf umfassender Gestaltung. Neben
Cybersicherheitsvorkehrungen im engeren Sinne spielen Fragen der Compliance
sowie addquate Governancestrukturen und -prozesse eine noch gewichtigere
Rolle als in anderen Wirtschafts- und Gesellschaftsbereichen. |52

Vor allem Hochschulen sind dezentral gepriagte Organisationen. Neben der Zen-
tralverwaltung sowie hochschulweiten digitalen Infrastrukturen und Diensten

| 49 Dies gilt besonders mit Blick auf mdgliche Cyberattacken: So beklagen Studierende vielfach, dass sie in
der Folge nicht mehr auf Lernmaterialien zugreifen kénnen und auch die zustandigen Verwaltungen sehen
sich teils nicht in der Lage, sich einen Uberblick iiber erbrachte Studienleistungen zu verschaffen. Vgl. Fokken,
S. (2023): Wenn ein Cyberangriff eine Hochschule ausknockt, in: Spiegel Online, 12.01.2023, https://www.
spiegel.de/panorama/bildung/digitalisierung-wenn-ein-cyberangriff-eine-hochschule-ausknockt-a-0a8 1da2b-
3e7f-465c-8066-7e53b8b40c08.

| 50 Dies hat auch die Europdische Kommission erkannt und Empfehlungen zum Umgang mit moglichen Si-
cherheitsrisiken durch ausléandische Akteure aufgestellt, European Commission (ed.) (2022): Tackling R&l
Foreign Interference. Staff Working Document, Januar 2022, https://data.europa.eu/doi/ 10.2777 /513746.

| 51 Brandel, B.; Porombka, S.; Oevel, G. (2020): IT-Schutz ist kein Projekt, sondern ein Prozess. Cybersicher-
heit ist fiir Forschungseinrichtungen essenziell. Ein Uberblick iiber die besonderen Herausforderungen fiir
Hochschulen, S. 657, in: Forschung & Lehre 27 (2020) 8, S. 656-657, https://www.forschung-und-lehre.de/
management/it-schutz-ist-kein-projekt-sondern-ein-prozess-3005. Zu den Wissenschaftseinrichtungen, die seit
2020 Angriffen ausgesetzt waren, zdhlen u. a. die Universitaten in GieBen, Bochum, Géttingen, Berlin (TU), Wup-
pertal und Duisburg-Essen als auch Hochschulen in Leipzig, Ansbach, Hamburg, Berlin sowie im westlichen
Ruhrgebiet und im Harz, ebenso auBerhochschulische Forschungseinrichtungen wie das Wissenschaftszen-
trum Berlin fir Sozialforschung gGmbH (WZB), das Fraunhofer-Institut fir Mikrostruktur von Werkstoffen und
Systemen (IMWS) oder das Leibniz-Informationszentrum Wirtschaft (ZBW).

| 52 HRK - Hochschulrektorenkonferenz (2018): Informationssicherheit als strategische Aufgabe der Hoch-
schulleitung. Empfehlung der 25. Mitgliederversammlung der HRK am 6. November 2018 in Liineburg, https://
www.hrk.de/positionen/beschluss/detail /informationssicherheit-als-strategische-aufgabe-der-hochschullei
tung/; vgl. hierzu auch den Themenschwerpunkt Cybersicherheit in der Printausgabe von Forschung & Lehre
vom August 2023, https://www.forschung-und-lehre.de /heftarchiv/ausgabe-8 /23.
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gibt es dort vielfdltige ergdanzende IT-Angebote, die primadr in der Verantwortung
von Fakultiaten, Fachbereichen, Instituten oder einzelnen Professuren und For-
schungsgruppen liegen. Auf dieser Ebene fehlt es jedoch vielfach an den Ressour-
cen und auch am Wissen, ausreichende Sicherheitsvorkehrungen zu ergreifen.
So eroffnen sich Cyberkriminellen Moglichkeiten, in verhaltnismafig wenig ge-
schiitzte Umgebungen einzudringen und ihre Angriffe anschlieRend tiber die
Anbindung an das zentrale Hochschulnetz auf die gesamte Einrichtung auszu-
weiten. |53

Hinzu kommt, dass an Wissenschaftseinrichtungen der Kreis der Nutzenden
grofR, heterogen und durch hohe Fluktuation gepragt ist. Er reicht von Profes-
sorinnen und Professoren, Lehrbeauftragten und Postdocs, iiber Promovierende
und Studierende unterschiedlichster Disziplinen bis hin zu Verwaltungsangeho-
rigen. Das bedeutet eine grofRe Bandbreite an Digitalkompetenzen und ein ebenso
uneinheitliches Bewusstsein fiir Sicherheitsrisiken. In Forschung und Transfer
spielen zudem Kooperationen eine grof3e Rolle — sowohl mit Forschenden ande-
rer Wissenschaftseinrichtungen aus dem In- und Ausland als auch mit Akteuren
aullerhalb der Wissenschaft. Mit diesen Partnern werden nicht nur Nachrichten
ausgetauscht, sondern digitale Dienste und Daten gemeinsam genutzt. Dadurch
eroffnen sich potenzielle Einfallstore und Sicherheitsvorkehrungen gestalten sich
insgesamt schwieriger; zugleich haben diese Partner — seien es Unternehmen oder
staatliche Einrichtungen — vielfach eigene (Sicherheits-)Standards, die im Rah-
men von Kooperationen zu beachten und mit den eigenen Regeln in Einklang
zu bringen sind. Die IT-Sicherheitsarchitekturen und -konzepte von Hochschu-
len und Forschungseinrichtungen miissen dieser Offenheit nach aufen Rechnung
tragen.

Im Bereich der Forschung ergeben sich weitere Sicherheitsrisiken dadurch, dass
manche Forschungsprozesse auf sehr kostspielige Grof3geridte angewiesen sind,
deren Laufzeiten den immer schneller werdenden Rhythmus des digitalen Fort-
schritts (weit) tiberschreiten. In dieser Konstellation kommt es vor, dass For-
schungsgerite aufgrund ihres Alters nur mit veralteten Computern, Betriebssys-
temen und Software betrieben werden kénnen. Spitestens wenn hierfiir durch
die Hersteller keine Updates mehr zur Verfiigung gestellt werden, bergen diese
Systeme erhebliche Risiken, die im Falle einer Anbindung an die internen Netz-
und Serverstrukturen fiir die gesamte Wissenschaftseinrichtung zur Bedrohung
werden konnen.

Trotz dieser besonderen Bedrohungslage sind viele Hochschulen und teilweise
auch Forschungseinrichtungen in Deutschland nicht ausreichend gegen Cyber-

| 53 Shulman, H.; Waidner, M. (2023): Forschung muss besser geschiitzt werden. IT-Sicherheit an Hochschulen
und Forschungseinrichtungen, S. 186, in: Forschung & Lehre 30, Nr. 3, S. 184-186, https://www.forschung-
und-lehre.de/management/forschung-muss-besser-geschuetzt-werden-5449.
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angriffe sowie Sabotage- oder Spionageversuche geschiitzt. |5 Vor allem im
hochschulischen Bereich sind die Sicherheitsniveaus sehr unterschiedlich aus-
gepragt und variieren nicht zuletzt in Abhangigkeit von der Gréf3e der Einrich-
tung. Ursdchlich hierfiir scheinen weniger fehlende Empfehlungen zur Ausge-
staltung von Cybersicherheitsvorkehrungen im Wissenschaftsbereich zu sein als
ein Mangel an Fachpersonal, finanzieller Ausstattung und Bedeutung des Themas
in der Governance. |55 Viele Hochschulen und bisweilen auch Forschungseinrich-
tungen haben im Rahmen ihrer Haushalte keine eigenen Budgets fiir Cyber- bzw.
Informationssicherheit eingestellt. Die allgemeinen IT-Mittel reichen haufig nicht
aus, um den finanziellen Aufwand fiir Vorkehrungen zu decken, die neuesten
technischen Anforderungen entsprechen, oder Mitarbeiterinnen und Mitarbei-
ter fortlaufend fir Gefahrenquellen zu sensibilisieren und zu schulen. |5

| 54 Siehe fiir die Lage an Hochschulen ausfiihrlich das Themenheft ,Cybersicherheit an Hochschulen® von
Forschung & Lehre 27 (2020) 8, https://www.forschung-und-lehre.de /heftarchiv/ausgabe-8/20.

| 55 Kebschull, U.; Pordesch, U. (2020): Wie IT-Sicherheit an Hochschulen gelingt, 30.11.2020, https://
www.forschung-und-lehre.de /management/wie-it-sicherheit-an-hochschulen-gelingt-3292 /; Schmermund, K.
(2019): ,,Uns fehlen Gerate und Personal“. Wie gut sind Hochschulen gegen Cyberangriffe geriistet? Ein Ge-
sprach mit Professor Manfred Paul vom Arbeitskreis Informationssicherheit des ZKl, 20.12.2019, https://
www.forschung-und-lehre.de/management/uns-fehlen-geraete-und-personal-2389 /.

| 56 Brandel, B.; Porombka, S.; Oevel, G. (2020): IT-Schutz ist kein Projekt, sondern ein Prozess. Cybersicher-
heit ist fiir Forschungseinrichtungen essenziell. Ein Uberblick iiber die besonderen Herausforderungen fiir
Hochschulen, S. 657, in: Forschung & Lehre 27 (2020) 8, S. 656-657, https://www.forschung-und-lehre.de/
management/it-schutz-ist-kein-projekt-sondern-ein-prozess-3005.
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B. Handlungsdimensionen

In Teil A wurde dargelegt, weshalb die zunehmende Bedeutung digitaler Werk-
zeuge die digitale Souverdnitiat und Sicherheit der Wissenschaft in den Fokus riickt.
Es muss sichergestellt werden, dass Forschende, Lehrende und Wissenschafts-
einrichtungen im digitalen Raum iiber geniigend Kontrolle, Selbstbestimmung
und Handlungsfreiheit verfiigen. Andernfalls drohen wesentliche Rahmenbe-
dingungen und Grundprinzipien wissenschaftlichen und wissenschaftsnahen Ar-
beitens in Gefahr zu geraten. Bereits in seinem Positionspapier ,Impulse aus der
COVID-19-Krise fiir die Weiterentwicklung des Wissenschaftssystems in Deutsch-
land* hat der Wissenschaftsrat betont, wie wichtig Souverdnitit und Sicherheit
im digitalen Raum sind, wenn ein resilientes Wissenschaftssystem sichergestellt
werden soll. Hier seien ,,erhebliche Kraftanstrengungen und ein ausdauernd ho-
her Einsatz an personellen und finanziellen Ressourcen erforderlich®, die tiber
die genuine Sphire der Wissenschaft und die nationale Ebene hinausreichen
miissen. |%

Im selben Positionspapier hat der Wissenschaftsrat mit digitaler Souverdnitat
nicht nur eine negative, auf Abwehr und Unabhéingigkeit ausgerichtete Funk-
tion verbunden, sondern auch einen positiven Anspruch: ,Souverdnitit umfasst
nicht allein die Unabhingigkeit von etablierten Akteuren auf dem Markt, son-
dern zielt auch auf eine an den eigenen Zielen orientierte, autonome Gestaltung
des digitalen Raums.“ Die Akteure des Wissenschaftssystems forderte er auf, den
digitalen Raum aktiv mitzugestalten und die sich eréffnenden Potenziale ge-
winnbringend zu nutzen. Davon konnten auch andere gesellschaftliche Bereiche
profitieren und Innovationen ermoglicht werden. |58

Daran ankniipfend werden im Folgenden Handlungsdimensionen identifiziert,
die es aus Sicht des Wissenschaftsrats zu adressieren gilt, um diese Ziele erreichen
und somit die Souverdnitidt und Sicherheit der Wissenschaft im digitalen Raum
insgesamt steigern zu kénnen.

| 57 Wissenschaftsrat (202 1): Impulse aus der COVID-19-Krise fiir die Weiterentwicklung des Wissenschafts-
systems in Deutschland | Positionspapier, Koln, S. 43 f., https://www.wissenschaftsrat.de /download/2021/
8834-21.html.

| 58 Ebd., S. 47 f.

23


https://www.wissenschaftsrat.de/download/2021/8834-21.html
https://www.wissenschaftsrat.de/download/2021/8834-21.html

24

B.I KAPAZITATEN UND FAHIGKEITEN

Einschrankungen und Risiken fiir die digitale Souverdnitidt und Sicherheit von
Wissenschaft kann nur dann wirksam begegnet werden, wenn diese Ziele in der
strategischen Ausrichtung und Steuerung von Wissenschaftseinrichtungen
eine groRere Rolle spielen. Die digitale Transformation von Lehre, Forschung,
Administration und Transfer muss konsequenter und umfassender, als dies bis-
her der Fall ist, als wichtiges Handlungs- und Aufgabenfeld in Strategieprozes-
sen verankert |% und in Governancestrukturen abgebildet werden.

In den letzten Jahren sind bereits wichtige Schritte in diese Richtung unternom-
men worden, wie etwa die zunehmende Verbreitung des Modells eines Chief In-
formation Officer (CIO) zeigt. Gleichwohl ist das Bild insgesamt sehr heterogen
und fiir den Bereich der Cybersicherheit sind vergleichbare Strukturen weit we-
niger verbreitet. | ¢ Handlungsfihige Steuerungsmechanismen fiir IT-Prozesse
im Allgemeinen wie auch fiir Fragen der Cybersicherheit im Speziellen sind je-
doch unverzichtbar, damit Wissenschaftseinrichtungen den digitalen Raum fiir
sich moglichst sicher und souverdn ausgestalten konnen. Aus Sicht des Wissen-
schaftsrats wire es kurzsichtig und fahrlissig, an dieser Stelle die eigene Hand-
lungsfahigkeit zu kompromittieren, weil der Einsatz der notwendigen Ressour-
cen gescheut wird.

Digitalstrategien und die damit verbundenen Governancestrukturen stirken Wis-
senschaftseinrichtungen darin, die Chancen und Herausforderungen der digita-
len Transformation ihres Aufgaben- und Leistungsspektrums planvoll und zielge-
richtet zu adressieren. |¢' Wie sehr Sicherheit und Souverdnitit dadurch gestiarkt
werden, hangt jedoch davon ab, inwieweit sich diese Regelungs- und Lenkungs-
bestrebungen auch im operativen Geschift von Hochschulen und Forschungs-
einrichtungen bewidhren kénnen. Dies wird durch die individuellen Bedingungen
vor Ort beeinflusst. Dennoch lassen sich allgemeine Faktoren benennen, die sich
in dieser Hinsicht positiv auswirken koénnen. Hierzu zahlt, relevante Akteure
und Funktionsgruppen in Strategiebildungs- und Entscheidungsprozesse einzu-
beziehen, um sachgerechte IT-bezogene Vorgaben und Richtlinien auf allen Or-
ganisations- und Funktionsebenen zu entwickeln sowie zu ihrer Akzeptanz und
damit zur Durchsetzbarkeit beizutragen. Dies gilt besonders fiir Regelungen zur

| 59 Mit Blick auf Lehre und Studium hat der Wissenschaftsrat dies bereits dhnlich fiir die Hochschulen gefor-
dert: Wissenschaftsrat (2022): Empfehlungen zur Digitalisierung in Lehre und Studium, K&lIn, https://doi.org/
10.57674/sg3e-wm53.

| 60 Einen Uberblick iiber die verschiedenen Modelle, die an Hochschulen und Forschungseinrichtungen zur
IT-Governance zum Einsatz kommen, bietet eine aktuelle Umfrage des ZKI-Arbeitskreises Strategie und Orga-
nisation, vgl. Dreyer, M. (2023): Ergebnisse der ZKI Top Trends-Umfrage des ZKI-Arbeitskreises Strategie und
Organisation fiir das Jahr 2023, S. 10-13, https://doi.org/10.5281/zenodo.7599852.

| 61 Darin ist sich die Vielzahl der Empfehlungen zu den Herausforderungen, vor die Wissenschaftseinrichtun-
gen durch die zunehmende Digitalisierung von Forschung, Lehre und Administration gestellt werden, weitge-
hend einig. Siehe die Papiere vom Centrum fiir Hochschulentwicklung (CHE), vom Stifterverband fir die deut-
sche Wissenschaft oder auch vom Hochschulforum Digitalisierung.
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Cybersicherheit, deren Ziele nur erreicht werden kénnen, wenn alle Angehorige
einer Hochschule oder Forschungseinrichtung mitwirken.

Vor allem in der IT-Governance von Hochschulen sollte es zudem Raum fiir mog-
liche Sonderregelungen geben, um neben den tibergeordneten Zielsetzungen fiir
die Gesamtinstitution auch die Besonderheiten einzelner Fachkulturen und ihrer
Netzwerke berticksichtigen zu konnen. Allgemeiner gesprochen bedeutet das:
die IT-Strategien und -Richtlinien von Wissenschaftseinrichtungen flexibel zu
gestalten, ohne dabei die tibergeordnete Zielsetzung aus den Augen zu verlieren,
durch mehr Kohdrenz und Kontrolle den digitalen Wissenschaftsbetrieb aktiver
und damit auch souverdner und sicherer gestalten zu konnen.

Ein weiteres Hemmnis fiir (mehr) Souverdnitat und Sicherheit im Wissenschafts-
bereich ist der ungeniigende Einsatz von Ressourcen fiir den Betrieb und die
Absicherung leistungsstarker und zeitgemafRer IT-Infrastrukturen. Vielfach ist
eine personelle und finanzielle Unterversorgung der zustindigen Organisations-
einheiten festzustellen, die durch die im Wissenschaftsbetrieb vorherrschende
hohe Personalfluktuation und die in den Finanzierungsmechanismen wurzeln-
de Dominanz von Projektstrukturen verscharft wird. |2 Mittel- bis langerfristige
Planungshorizonte, die essenziell sind, um den digitalen Wissenschaftsbetrieb
aufrechtzuerhalten und zukunftsgerichtet weiterzuentwickeln, lassen sich da-
durch kaum gewahrleisten. Angesichts der zunehmenden Bedeutung des Digita-
len fiir die wissenschaftliche Arbeit droht der Wissenschaftsstandort Deutschland
damit insgesamt an Innovations- und Wettbewerbsfdahigkeit einzubiiRen.

Neben einer auskommlichen und dauerhaften Finanzierung sowie einer ange-
messenen Priorisierung innerhalb der Einrichtungen ist es erforderlich, dass
Hochschulen und Forschungseinrichtungen im IT-Bereich auf eine breite Kom-
petenzbasis zuriickgreifen kénnen — sowohl auf Entscheidungs- als auch auf
Handlungsebene. Dies ist vielfach nicht oder nur eingeschriankt der Fall, da Stel-
len fehlen oder qualifizierte IT-Fachkrifte nicht im notwendigen Umfang ge-
wonnen und lingerfristig gehalten werden konnen. Ein wesentlicher Grund fiir
die Schwierigkeiten, Personen mit entsprechender Expertise zu rekrutieren, be-
steht in der mangelnden Konkurrenzfihigkeit des wissenschaftlichen Sektors
gegeniiber den Verdienstmoglichkeiten in der freien Wirtschaft. Zudem senken
die vielfach hohe Befristungsquote, mangelnde Personalentwicklungskonzepte
und das Fehlen ldngerfristiger Perspektiven die Attraktivitit einer Beschafti-
gung in wissenschaftlichen Einrichtungen. |¢3

| 62 Fiir eine breitere Einordnung siehe: Wissenschaftsrat (2023): Strukturen der Forschungsfinanzierung an
deutschen Hochschulen | Positionspapier, KéIn, DOI: https:/ /doi.org/10.57674 /pms3-pr05.

| 63 Hierzu ausfiihrlich HIS-Institut fiir Hochschulentwicklung - HIS-HE (20 19): Digitalisierung der Hochschu-
len. Ergebnisse einer Schwerpunktstudie fiir die Expertenkommission Forschung und Innovation (Studien zum
deutschen Innovationssystem, Nr. 14-2019), Februar 2019, S. 106-120, https://medien.his-he.de/publikati
onen/detail /digitalisierung-der-hochschulen.
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Weil nahezu alle Arbeitsabldufe innerhalb der Wissenschaft heute digitale Kom-
ponenten nutzen, ist es zudem unumganglich, dass auch jenseits des genuinen
IT-Personals Digitalkompetenzen vorhanden sind. Dies betrifft Wissenschaftle-
rinnen und Wissenschaftler ebenso wie Management und Administration. Dabei
kann Art und Ausmald der erforderlichen digitalen Expertise zwar je nach Tatigkeit
und Fachdisziplin variieren, sodass einheitliche Aussagen kaum moglich sind. | ¢
Dennoch gilt: Je ausgepragter und aktueller die digitalen Handlungs- und Entschei-
dungskompetenzen |¢ in Lehre, Forschung, Administration und Transfer, desto
grofRer sind die Chancen, die digitale Souveranitdat und Sicherheit der Wissen-
schaft insgesamt zu steigern.

B.II KOOPERATION IM MEHREBENENSYSTEM

Kooperation und Vernetzung konnen dazu beitragen, die Handlungsfahigkeit,
Selbstbestimmtheit und Sicherheit von Wissenschaft im digitalen Raum zu stei-
gern. Synergie- und Skaleneffekte fiihren zu einem effizienteren Einsatz perso-
neller, finanzieller wie auch materieller Ressourcen und wirken sich positiv auf
den digitalen Wissenschaftsbetrieb aus. Solche Effekte lassen sich innerhalb
der einzelnen Einrichtungen, in begrenzten Partnerschaften oder auch im ge-
samten Wissenschaftssystem erzielen. Daher sind Netzwerk- und Verbundstruk-
turen ein probates Mittel, um auch unter finanziell und personell limitierten
Bedingungen sicherzustellen, dass den partizipierenden Einrichtungen — unab-
hingig von ihrer GrofRe, finanziellen Ausstattung oder fachlichen Schwerpunkt-
setzung — qualitativ hochwertige und ausreichend abgesicherte digitale Dienste
und Infrastrukturen zur Verfiigung stehen.

Vor allem im Bereich genuiner Wissenschaftsdienste sowie bei besonders kos-
ten- und pflegeintensiven digitalen Infrastrukturen werden diese Positivef-
fekte bereits genutzt. Zu nennen sind allen voran die Aktivititen des DFN-Ver-
eins, der mit dem deutschen Forschungs- bzw. Wissenschaftsnetz nicht nur eine
zentrale Kommunikationsinfrastruktur fir die Wissenschaft betreibt, sondern
auch eine stetig wachsende Zahl an digitalen Diensten zur Verfiigung stellt. Infol-
ge der Erfahrungen aus der COVID-19-Krise wurde das Angebotsportfolio noch-

| 64 Deutsche Forschungsgemeinschaft (2020): Digitaler Wandel in den Wissenschaften. Impulspapier, Bonn,
S. 5, https://doi.org/10.5281/zenodo0.4191345; KMK - Kultusministerkonferenz (2019): Empfehlungen zur
Digitalisierung in der Hochschullehre (Beschluss der Kultusministerkonferenz vom 14.03.2019), Bonn/Berlin,
https://www.kmk.org/aktuelles/artikelansicht/digitalisierung-empfehlungen-fuer-hochschulen-entwickelt.html.

| 65 Dies meint u. a. den verantwortungsvollen, sicheren und reflektierten Einsatz digitaler Technologien, die
Fahigkeit, Potenzial und Vertrauenswiirdigkeit von digitalen Komponenten verstehen, beurteilen und prifen
zu konnen, sowie das Vermdgen, technologische Abhéngigkeiten erkennen und reduzieren zu kdnnen. Vgl.
Bundesministerium fiir Wirtschaft und Energie - BMWi (202 1): Schwerpunktstudie Digitale Souveranitat. Be-
standsaufnahme und Handlungsfelder 2021, Berlin, S. 31, https://www.bundesregierung.de/breg-de/ser-
vice/publikationen/schwerpunktstudie-digitale-souveraenitaet-1981176.
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mals deutlich ausgeweitet, sodass wissenschaftliche Akteure iiber den DFN-Verein
mittlerweile neben einer Authentifizierungs- und Autorisierungsinfrastruktur
unter anderem auch Sicherheits- und Kollaborationsdienste nutzen kénnen. | %

Mit der HIS eG existiert ein zentraler Dienstleister fiir Softwarelésungen, die spe-
ziell auf die Bediirfnisse von Hochschuladministrationen zugeschnitten sind.
Anwendungsfelder sind beispielsweise das Management von Priifungen und Lehr-
veranstaltungen oder die digitale Abwicklung der Studienplatzvergabe und Stu-
dierendenverwaltung. |¢” Auch im Bereich des High Performance Computing ha-
ben sich Bund und Linder dazu entschieden, tiber den Verbund fiir Nationales
Hochleistungsrechnen | ¢ sowie das Gauss Centre for Supercomputing (GCS) | ¢?
national koordinierte Infrastrukturangebote inklusive entsprechender Beratungs-
und Schulungsmoglichkeiten einzurichten. Hinzu kommen diverse Kooperations-
modelle, die fiir Forschung und Lehre regional oder auf Ebene der Bundesldnder
digitale Dienstleistungen und Infrastrukturen biindeln. |7°

Waihrend somit bei wissenschaftsspezifischen Angeboten bereits umfassend ko-
operiert wird, ist dies im Bereich generischer Soft- und Hardware sowie ent-
sprechender Dienst- und Cloudangebote weit weniger der Fall. |7' Im Bereich
der aullerhochschulischen Forschungseinrichtungen gibt es zwar, insbesondere
bei den Tragerorganisationen, bereits Bestrebungen, auch hier eine starkere Biin-
delung vorzunehmen bzw. vermehrt gemeinsam zu agieren. |72 Dariiber hinaus
existieren aber kaum tibergreifende Strukturen, obwohl die Abhdngigkeiten ge-
geniiber den wenigen Hyperscalern, die diese fiir den digitalen Wissenschafts-

| 66 Hervorzuheben ist neben den Angeboten der DFN-Cloud u. a. der Identity and Access Management Dienst
(IAM), der im Rahmen der NFDI-Basisdienste entwickelt und tber den DFN-Verein zugénglich gemacht wird.
Einen aktuellen Uberblick bietet die Internetprasenz des DFN-Vereins: https://www.dfn.de/dienste/.

| 67 Zu den Dienstleistungen der HIS eG siehe: https://www.his.de/loesungen.
| 68 Zu Auftrag, Struktur und Zielen des NHR-Verbunds ausfiihrlich: https://www.nhr-verein.de /unser-auftrag.

| 69 Das GCS dient dem Zusammenschluss der drei nationalen Hochstleistungsrechenzentren in Deutschland
(JSC, LRZ, HLRS) und soll sowohl die Bereitstellung von Supercomputing-Ressourcen als auch die Weiterent-
wicklung des wissenschaftlichen Héchstleistungsrechnens fordern, https://www.gauss-centre.eu/about-us.

| 70 So bspw. die Gesellschaft fiir wissenschaftliche Datenverarbeitung (GWDG) in Géttingen, die zugleich
Hochschulrechenzentrum fir die Georg-August-Universitat Gottingen sowie Rechen- und IT-Kompetenzzen-
trum fir die Max-Planck-Gesellschaft ist, das Leibniz-Rechenzentrum in Garching, das seine Dienste sowohl
den Minchner Universitaten als auch der Bayerischen Akademie der Wissenschaften zur Verfiigung stellt,
oder die diversen Landesinitiativen, die darauf zielen, Kompetenzen und Ressourcen fiir die Digitalisierung
der Hochschulen zu biindeln und besser zu koordinieren.

| 71 Fiir die Hochschulen des Bundeslandes Hamburg hat dies auch der dortige Rechnungshof bemangelt und
zu einem Ausbau der Kooperation im IT-Bereich aufgerufen. Vgl. Rechnungshof Freie und Hansestadt Ham-
burg (Hrsg.) (2023): Jahresbericht 2023 Uber die Prifung der Haushalts- und Wirtschaftsfiihrung der Freien
und Hansestadt Hamburg einschlieBlich der Haushalts- und Konzernrechnung 2021, Hamburg, S. 224.

| 72 Beispielsweise werden bei der Fraunhofer-Gesellschaft die IT fiir die Verwaltung und gewisse Infrastruk-
turservices gemeinsam beschafft und gemanagt. Ahnliche Strukturen finden sich auch bei der Max-Planck-
Gesellschaft und der Helmholtz-Gemeinschaft. Bei der Leibniz-Gemeinschaft existiert ein Kompetenzcenter,
Uber das u. a. gemeinsame Rahmenvertrage genutzt werden kénnen.
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betrieb essenziellen Dienstleistungen und Produkte bereitstellen, besonders stark
ausgepragt sind.

Dass es auch hier moglich ist, durch gemeinsames Handeln Vorteile zu erzielen,
zeigt ein Blick ins europaische Ausland. So ist etwa das Joint Information Systems
Committee (Jisc) als gemeinsame Einrichtung des britischen Hochschulsektors ne-
ben dem Betrieb gemeinsamer digitaler Infrastrukturen und Dienste unter ande-
rem damit betraut, Rahmenvertriage mit externen IT-Anbietern auszuhandeln, so-
dass alle angeschlossenen Einrichtungen von den gleichen Lizenzbedingungen
profitieren kénnen. |73 Ein dhnliches Modell existiert in den Niederlanden. Dort
haben sich mehr als 100 Wissenschaftseinrichtungen im kooperativen Interes-
senverband SURF zusammengeschlossen. Dieser Verband tritt als zentraler IT-
Dienstleister fiir alle beteiligten Institutionen auf und tibernimmt in diesem
Rahmen unter anderem die Beschaffung und Bereitstellung diverser Standard-
anwendungen und breit einsetzbarer IT-Services von Privatanbietern. |7*

Neben Vorteilen durch einen verbesserten Ressourceneinsatz innerhalb des Wis-
senschaftssystems selbst versprechen Vernetzungs- und Kollaborationsmodelle
eine gestiarkte Position im Umgang mit Souverdnitdts- und Sicherheitsherausfor-
derungen von auf3en. Wie neben den Aktivititen von SURF und Jisc auch die Be-
strebungen der Bundesressorts zur Etablierung einer gemeinsamen IT-Beschaf-
fungs- und Lizenzmanagementstrategie |7° zeigen, kann der Zusammenschluss
zahlreicher Einzelakteure zu einem grofReren und einheitlich agierenden Kon-
glomerat die Verhandlungsposition gegeniiber den marktbeherrschenden Digi-
taldienstleistern verbessern. Wegen des verhdltnismiRig kleinen Marktanteils
der Wissenschaft ist zwar nicht davon auszugehen, dass durch ein solches Vor-
gehen die Machtasymmetrien beziiglich Kostengestaltung und Nutzungsbedin-
gungen ganzlich abgebaut werden konnen. Dennoch ldsst sich eine Starkung der
eigenen Akteursqualitit und somit zumindest eine Verringerung der bestehen-
den Abhingigkeiten erwarten.

Im deutschen Wissenschaftssystem miissen Kooperation und Vernetzung unter
Beriicksichtigung der féderalen Ordnung geplant und umgesetzt werden, die
sowohl in organisatorischer als auch in finanzieller Hinsicht wesentliche Rah-
menbedingungen fiir Aufbau, Betrieb und Pflege digitaler Infrastrukturen und
Dienste vorgibt. Lainderiibergreifende Kooperationen bleiben jedoch ebenso sinn-
voll wie (gesamt-)europdische Losungen, um von grof3eren Skaleneffekten profi-
tieren zu konnen. Sicherheits- und Souverdnititsziele stehen insofern in einem
Spannungsverhdltnis zum Prinzip der Subsidiaritit, das es abzuwagen gilt.

| 73 Als Betreiber des ,National research and education network“ (NREN) stellt Jisc zugleich das britische
Aquivalent zum DFN-Verein dar, https://www.jisc.ac.uk /about.

| 74 Zum Aufbau und Leistungsspektrum des niederlandischen Modells: https://www.surf.nl/en/about-surf.

| 75 Neben den Einrichtungen des Bundes kénnen auch Landeseinrichtungen von den ausgehandelten Son-
derkonditionen profitieren, vgl.: https://www.cio.bund.de /Webs/CIO/DE/digitale-loesungen/it-beschaffung/
lizenzmanagement-bund/lizenzmanagement-bund-node.html.
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Zugleich verlangt auch der wissenschaftliche Wettbewerb eine Abwigung von
Kooperation und Konkurrenz. So konnen beispielsweise besonders elaborierte
digitale Angebote und Technologien sowie die damit einhergehende Expertise
als Mittel der Distinktion und inhaltlichen Profilbildung dienen, um die besten
Kopfe an einen Wissenschaftsstandort zu locken oder Fordermittel einzuwerben.
Sind gemeinsame Angebote zu anspruchslos oder unflexibel, besteht daher die
Gefahr, dass diese berechtigten Eigeninteressen und damit auch die Akzeptanz
fiir kooperative Praktiken untergraben werden. Als weiteres Hemmnis fiir den
gemeinsamen Aufbau und Betrieb digitaler Dienstleistungen benennen Vertreter
wissenschaftlicher Einrichtungen zudem das Auslaufen der Sonderregelungen
zum Umsatzsteuerrecht, da dadurch der Leistungsaustausch zwischen Wissen-
schaftseinrichtungen steuerpflichtig zu werden droht. |7¢

B.IllL AUSWAHL- UND GESTALTUNGSMOGLICHKEITEN

Die im Teil A beschriebenen Asymmetrien und Abhdngigkeiten im Verhdltnis
zu den marktbeherrschenden Digitaldienstleistern ergeben sich unter anderem
dadurch, dass diese von Skaleneffekten massiv profitieren, weshalb fiir Alterna-
tiven, die hinsichtlich Leistungsspektrum, Qualitdt und Sicherheit konkurrenz-
fahig waren, nahezu uniiberwindbare Markteintrittsschwellen bestehen. Die Fol-
gen dieser Marktdominanz betreffen nicht nur den wissenschaftlichen Sektor, son-
dern stellen grundsitzlich alle Wirtschafts-, Gesellschafts- und Politikbereiche
vor dhnliche Herausforderungen.

Vor diesem Hintergrund gibt es bereits seit einiger Zeit Bestrebungen, diese Vor-
machtstellungen zu reduzieren bzw. auf eine angepasste Ausgestaltung des An-
gebotsportfolios der dominanten Dienstleister hinzuwirken. Dazu zdhlen allen
voran regulatorische Maf3nahmen, die darauf zielen, Standards beziiglich Of-
fenheit, Portabilitit und Interoperabilitit einzufordern und bestehende Markt-
verzerrungen zu entscharfen. |77

Derartige Regulierungsbemiihungen werden auch auf nationaler Ebene voran-
getrieben, den entscheidenden Bezugsrahmen bildet jedoch die Europdische Uni-

| 76 Hierzu ausfiihrlich HIS-Institut fir Hochschulentwicklung - HIS-HE (2019): Digitalisierung der Hochschu-
len. Ergebnisse einer Schwerpunktstudie fiir die Expertenkommission Forschung und Innovation (Studien zum
deutschen Innovationssystem, Nr. 14-2019), Februar 2019, S. 134-138, https://medien.his-he.de/publika-
tionen/detail /digitalisierung-der-hochschulen. Die bis Ende des Jahres 2024 geltende Sonderregelung sollte
dringend genutzt werden, um eine dauerhafte Lésung zu finden, die Kooperationen im Wissenschaftssystem
nicht zusétzlich erschwert; vgl. Wissenschaftsrat (2023): Strukturen der Forschungsfinanzierung an deutschen
Hochschulen | Positionspapier, KéIn, S. 38, DOI: https://doi.org/10.57674 /pms3-pr05.

| 77 Wie etwa ein Recht zum Wechsel von Cloudanbietern, das die Durchsetzung interoperabler Standards vor-
aussetzen wiirde. Entsprechende Uberlegungen finden sich in der Datenstrategie der Bundesregierung von 202 1:
Bundeskanzleramt (Hrsg.) (202 1): Datenstrategie der Bundesregierung. Eine Innovationsstrategie flr gesell-
schaftlichen Fortschritt und nachhaltiges Wachstum, Kabinettfassung, 27. Januar 2021, Berlin, S. 26, https://
www.bundesregierung.de /breg-de/service/publikationen/datenstrategie-der-bundesregierung-1845632.
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on. Die Bedeutung, die dieser Aspekt in der digitalpolitischen Agenda der EU
mittlerweile eingenommen hat, ldsst sich daran erkennen, dass die Schlagzahl
entsprechender VorstoRe in den letzten Jahren deutlich zugenommen hat. Zu
nennen sind etwa der Data Act und der Data Governance Act, die Rahmenbedin-
gungen fiir die Nutzung, Weitergabe und den Zugang von Daten festlegen, oder
auch der Digital Markets Act und der Digital Services Act, mit denen grofRe On-
line-Dienste und -Plattformen stirker reguliert werden sollen. |78 Wesentliche
Zielsetzungen sind, Marktmachtmissbrauch und Datenmonopole zu verhindern
und das Entstehen alternativer Losungen in der EU und unter Berticksichtigung
europdischer Sicherheits- und Wertvorstellungen zu fordern. |7? Solche Regulie-
rungsbemiihungen tiberschreiten zwar den genuinen Bereich der Wissenschafts-
politik, entfalten aber wissenschaftspolitische Wirkungen, da sie Einfluss darauf
haben, unter welchen Bedingungen Wissenschaft im digitalen Zeitalter agiert.

Eine weitere Moglichkeit, um die Handlungs- und Wahlmoéglichkeiten fiir wis-
senschaftliche Akteure zu erh6hen, besteht darin, die Voraussetzungen fiir eine
wettbewerbsfordernde Angebotsvielfalt insgesamt zu verbessern. Erganzend zu
ordnungspolitischen Instrumenten, die beispielsweise auf eine Senkung von
Markteintrittsschwellen zielen, ist hier insbesondere an eine gezielte Forderung
kleiner, wissenschaftsnaher Unternehmen zu denken, die mit ihren Angeboten
zu einem offeneren Markt und bei entsprechender Ausgestaltung auch zu wei-
teren Souverdnititsgewinnen fiir ihre Nutzerinnen und Nutzer beitragen konnen.

Neben Mafinahmen zur Forderung kommerzieller Alternativangebote hat in den
letzten Jahren ferner der Auf- und Ausbau 6ffentlich finanzierter Infrastruk-
tur- und Plattformprojekte an Bedeutung gewonnen. Entsprechende Bestrebun-
gen werden auf nationaler und europaischer Ebene vor allem fiir die Vernetzung
sowie die ortsunabhingige Zuginglichkeit und Verfiigbarkeit von digitalen Ob-
jekten vorangetrieben. Auf Basis von Open Source und gemeinsam definierten
Standards streben diese Projekte danach, den Anforderungen an Datensicher-
heit und -hoheit, Interoperabilitdt, Transparenz sowie Dauerhaftigkeit und Ver-
lasslichkeit der Zugriffsmoglichkeiten gerecht zu werden.

Fir den wissenschaftlichen Bereich sind derzeit einige Initiativen besonders re-
levant: die Nationale Forschungsdateninfrastruktur (NFDI), die wissenschaftli-
che Datenbestinde fiir das gesamte deutsche Wissenschaftssystem systematisch
erschlief3en, vernetzen und nutzbar machen soll; die European Open Science
Cloud (EOSC), mit der die Europdische Kommission europdischen Wissenschaftle-

| 78 Vgl. hierzu u. a. https://www.heise.de/news/Digital-Paket-EU-Staaten-wollen-Amazon-Google-Co-an-die-
Leine-legen-6276706.html sowie https://www.euractiv.com/section/digital/news/data-governance-new-
eu-law-for-data-sharing-adopted/.

| 79 Krupka, D. (2020): Dimensionen digitaler Souveranitat - Ein Uberblick, in: Gesellschaft fiir Informatik:
Schlisselaspekte Digitaler Souveranitat, Arbeitspapier, S. 4-7, hier: S. 7, https://gi.de/meldung/gi-veroef-
fentlicht-arbeitspapier-zu-schluesselaspekten-digitaler-souveraenitaet.
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rinnen und Wissenschaftlern den Zugang zu wissenschaftlichen Daten, Daten-
verarbeitungsplattformen sowie Dienstleistungen fiir die Datenverarbeitung er-
leichtern mochte; und Gaia-X, welches das Ziel verfolgt, eine Open-Source-basierte
Referenzarchitektur fiir die verteilten Infrastrukturen wirtschaftlicher und an-
derer Akteure bereitzustellen. |8

Trotz der diskutierten Optionen und Bemiithungen zur Férderung einer groReren
Angebotsvielfalt werden die digitalen Infrastrukturen und Dienste der Hyper-
scaler jedoch auch in Zukunft von groRer Bedeutung fiir den Wissenschaftsbe-
trieb bleiben. Denn ihre Angebote werden — gerade im Cloud-Bereich und bei
kollaborativen Kommunikationsinstrumenten — hiufig Vorteile beziiglich Qua-
litdt, Funktionalitit, Usability und Sicherheitsstandards haben. Die enormen
Skaleneffekte, die hohe Zahl der Nutzenden sowie die zur Verfiigung stehenden
Ressourcen er6ffnen ganz andere Moglichkeiten als sie bei Angeboten bestehen,
die primdr einen wissenschaftlichen Nutzerkreis adressieren oder gerade erst
auf den Markt dringen. Der hohe Verbreitungsgrad wirkt sich zudem positiv
auf die Anschlussfiahigkeit aus, die im wissenschaftlichen Kontext fiir Transfer-
prozesse sowie fiir Kooperationen mit externen Partnern aus dem In- und Aus-
land sehr relevant ist.

Vor diesem Hintergrund sind fiir die Wissenschaft Marktverhaltnisse anzustre-
ben, die im Rahmen des geltenden Wettbewerbsrechts ein Nebeneinander ver-
schiedener kommerzieller und 6ffentlich finanzierter digitaler Infrastruktu-
ren und Dienste ermoglichen. Auf diese Weise konnen die jeweiligen Vor- und
Nachteile gegeneinander aufgewogen und zugleich die Chancen erhoht werden,
die Abhdngigkeiten von wenigen marktbeherrschenden Anbietern zu reduzie-
ren. |8

Ein weiterer Grund fiir die Abhangigkeiten, die sich im Hinblick auf kommerzi-
elle Angebote der dominierenden Digitaldienstleister ergeben, besteht darin,
dass Einfluss-, Kontroll- und Gestaltungsmoglichkeiten auf Anwenderseite stark
limitiert sind. Auch Open-Source-Anwendungen werden teilweise kommerziell
betrieben. Der wesentliche Unterschied besteht jedoch darin, dass der gesamte

| 80 Einen fundierten Uberblick iiber die verschiedenen Projekte bietet Rfll - Rat fiir Informationsinfrastruktu-
ren (2023): Foderierte Dateninfrastrukturen fir die wissenschaftliche Nutzung. NFDI, EOSC und Gaia-X: Ver-
gleich und Anregungen fir eine engagierte Mitgestaltung des Ausbaus und der Weiterentwicklung (Rfll-Be-
richte, Nr. 4), Géttingen, https:/ /rfii.de/?p=8533.

| 81 Wissenschaftsrat (202 1): Impulse aus der COVID-19-Krise fiir die Weiterentwicklung des Wissenschaftssys-
tems in Deutschland | Positionspapier, Kéln, S. 45 f., https://www.wissenschaftsrat.de /download/2021/8834-
21.html; bezogen auf Sicherheitsfragen empfiehlt auch das BSI eine Kombination verschiedener Anbieter(ty-
pen), um Risiken zu streuen und dadurch besser kalkulieren zu kénnen, vgl. Bundesamt fiir Sicherheit in der
Informationstechnik - BSI (2022): Die Lage der IT-Sicherheit in Deutschland 2022, Bonn, S. 78, https:/ /www.bsi.
bund.de/DE/Service-Navi/Publikationen/Lagebericht/Archiv-Lageberichte /archiv-lagebericht_node.html.
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Quellcode o6ffentlich zugidnglich sowie grundsiatzlich fiir jeden nutz- und gestalt-
bar ist. Eine Monopolisierung ist daher nicht gegeben. |82

Angesichts dieser Gestaltungsprinzipien gelten Open-Source-Losungen als beson-
ders geeignet, um die Souverdnitit der Nutzenden zu unterstiitzen. Quelloffene
Ansatze bilden deshalb einen festen Bestandteil der Digitalstrategie der Bundes-
regierung und sollen gezielt von ihr gefordert werden, um Gegengewichte zu
~monolithischen“ Hard- und Softwaredkosystemen grof3er Hersteller zu etablie-
ren. |8 In Kombination mit offenen Standards soll Open Source perspektivisch
gar zum Standard in der 6ffentlichen Verwaltung und bei 6ffentlichen Entwick-
lungsauftrigen werden. |8 Ahnliche Uberlegungen fiir digitale Projekte in 6ffent-
licher Tragerschaft finden sich auf EU-Ebene. |8

Fir die Wissenschaft bieten Open-Source-Anwendungen weitere Vorteile, die
iiber eine Reduktion von Abhdngigkeiten hinausgehen. So tragt die Transparenz,
die durch die Moglichkeit geschaffen wird, den Quellcode einzusehen, dazu bei,
die Nachvollziehbarkeit und Reproduzierbarkeit von Forschungsergebnissen,
die unter Einsatz digitaler Werkzeuge erzeugt wurden, zu gewdhrleisten. Da
Open-Source-Anwendungen grundsitzlich fiir eine Weiterentwicklung und An-
passung offenstehen, bieten sie zudem den Vorteil, auf dieser Grundlage wissen-
schaftseigene Losungen leichter und angesichts fehlender oder allenfalls gerin-
ger Lizenzkosten kostengilinstiger entwickeln zu konnen. Mit Blick auf die
Vielzahl hochspezialisierter Anwendungsfelder, fiir die Angebote auf dem freien
Markt vielfach gar nicht existieren, ist dies vor allem fiir den Forschungskontext
ein nicht zu unterschitzender Faktor. |8¢

Gleichwohl bringt der Riickgriff auf Open-Source-Losungen im Vergleich zu kon-
ventionellen Angeboten, deren Codes nicht offen zugidnglich sind, auch Nachtei-

| 82 Gleichwohl konnen auch auf Grundlage von Open Source geschlossene ,Silos“ einzelner Hersteller
entstehen, die Nutzerinnen und Nutzer wiederum an die jeweiligen Okosysteme binden. Vgl. O’Neil, M. et al.
(2022): Open Source! Der Kampf um freie Software, in: Le Monde Diplomatique 01/2022.

| 83 Bundesministerium fiir Digitales und Verkehr: https:/ /digitalstrategie-deutschland.de/; so auch Bundes-
ministerium fiir Bildung und Forschung - BMBF (202 1): Technologisch souverédn die Zukunft gestalten. BMBF-
Impulspapier zur technologischen Souveranitdt, Bonn/Berlin, S. 13, https://www.bmbf.de/SharedDocs/
Publikationen/de/bmbf/5/24032_Impulspapier_zur_technologischen_Souveraenitaet.html.

| 84 Sozialdemokratische Partei Deutschlands (SPD), Biindnis 90/Die Griinen, Freie Demokratische Partei
(FDP) (Hrsg.) (2021): Mehr Fortschritt wagen. Bindnis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit.
Koalitionsvertrag 2021-2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD), Biindnis 90/
Die Griinen und den Freien Demokraten, Berlin, https://www.bundesregierung.de/breg-de /service/geset
zesvorhaben/koalitionsvertrag-2021-1990800, S. 15.

| 85 Berlin Declaration on Digital Society and Value-Based Digital Government, 2020, https:/ /digital-strategy.
ec.europa.eu/en/news/berlin-declaration-digital-society-and-value-based-digital-government.

| 86 In diesem Sinne hat sich der Wissenschaftsrat bereits mehrfach geduBert: Wissenschaftsrat (2021): Im-
pulse aus der COVID-19-Krise fiir die Weiterentwicklung des Wissenschaftssystems in Deutschland | Positi-
onspapier, Kéln, S. 46, https://www.wissenschaftsrat.de/download/2021/8834-21.html; Wissenschaftsrat
(2020): Perspektiven der Informatik in Deutschland, KéIn, S. 60, https://www.wissenschaftsrat.de /download/
2020/8675-20.html.
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le mit sich, die die Einsatzmoglichkeiten in der Wissenschaft begrenzen. Dazu
zahlt, dass der Betreuungsaufwand hoher ist, da notwendige Wartungsarbeiten
und Sicherheitsiiberpriifungen in groflerem Umfang selbst ibernommen wer-
den miissen. Mit Blick auf die angespannte Ressourcensituation und die Schwie-
rigkeiten, ausreichend qualifiziertes Fachpersonal zu gewinnen, bedeutet dies
zusatzliche Belastungen, die nicht nur bei kleineren Wissenschaftseinrichtun-
gen zu Einbul3en beziiglich Funktionalitit und Sicherheit fithren konnen. Damit
eng verbunden sind Fragen beziiglich der dauerhaften Verfiigbarkeit und der
Regelung von Verantwortlichkeiten, die sich aufgrund der verbreiteten Projekt-
strukturen und der hohen Personalfluktuation im wissenschaftlichen Kontext
auf besondere Weise stellen. |8’

B.IV SENSIBILISIERUNG UND REFLEXIONSFAHIGKEIT

Wer digitale Werkzeuge souverdn und sicher nutzen will, muss eine Vielzahl an
technischen, sozialen und 6konomischen Faktoren kennen und beachten, die
die Handlungsspielraume einschranken kénnen. Wie in den vorherigen Abschnit-
ten ausgefiihrt, ist ein solches Problembewusstsein in Teilen der Wissenschaft
noch schwach ausgepragt. Dies hingt mit der Offenheit und Vielfalt des wissen-
schaftlichen Umfeldes zusammen, ist aber auch dadurch bedingt, dass die Aus-
wirkungen der digitalen Transformation auf den Wissenschaftsbetrieb in ihrer
Vielschichtigkeit und Komplexitit erst allmédhlich sichtbar werden.

Abhilfe kann hier eine breiter angelegte Sensibilisierung fiir die spezifischen
Voraussetzungen und Herausforderungen einer digitalisierten Wissenschaft
schaffen. Neben der Vermittlung grundlegender Handlungs- und Entscheidungs-
kompetenzen fiir das wissenschaftliche Arbeiten im digitalen Raum ist deshalb
die Forderung kritischer Reflexionsfiahigkeiten im Umgang mit digitalen Tech-
nologien von zentraler Bedeutung. Dies beinhaltet, dass sich wissenschaftliche
Akteure — von Studierenden tiber Forschende und Lehrende bis hin zu Verwal-
tungsangehorigen und Einrichtungsleitungen — stirker damit auseinandersetzen,
in welchem Ausmalf} ihr Handeln, einschlief3lich ihrer Erkenntnisprozesse, durch
technische Erfordernisse und Standards sowie Abhédngigkeiten von bestimmten
Digitaldienstleistern und den von ihnen bereitgestellten Infrastrukturen und
Services gepragt ist. Auch die unterschiedlichen Handlungslogiken wissenschaft-
licher, unternehmerischer und staatlicher Akteure, die zu widerstreitenden In-
teressen flihren konnen, miissen im Zuge dessen reflektiert werden.

GroRerer Aufmerksamkeit bediirfen auch die spezifischen Risiken, die mit einer
digitalisierten Wissenschaft einhergehen. Neben dem akuten Bedrohungspoten-
zial durch Cyberattacken und einer erh6hten Vulnerabilitidt gegeniiber techni-

| 87 Maurer, W.; Scherzinger, St. (2021): Digitale Forschungswerkzeuge. Nachhaltigkeit flir Software und Da-
ten, in: Forschung & Lehre, H. 10, S. 816-817.
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schen Ausfallrisiken umfasst dies etwa unerwiinschte Nebeneffekte beim Ein-
satz digitaler Werkzeuge — Stichwort: Tracking — oder auch Unwédgbarkeiten bei
der Kooperation mit externen Partnern. Vor allem beim Teilen und gemeinsa-
men Nutzen von digitalen Objekten ergeben sich verschiedene Herausforderun-
gen, die bisher oft noch zu wenig bedacht werden. Zu denken ist unter anderem
an eine mogliche Preisgabe von Forschungsdaten in nicht kontrollierbaren digita-
len Umgebungen, an die Nutzung von Soft- und Hardware, die unter Sicherheits-
und Datenschutzgesichtspunkten zu beanstanden ist, oder auch an etwaige Ein-
fallstore fiir Wissenschaftsspionage, gerade wenn es sich um Kooperationspartner
aus autoritdren Staaten handelt. Die zunehmenden geopolitischen Spannungen,
die sich auch auf die internationale Wissenschaftskooperation auswirken, ver-
stirken dieses Gefahrenpotenzial zusitzlich und riicken Fragen beziiglich wirt-
schaftlicher und technologischer Abhdngigkeiten weiter in den Fokus.

Die Forderung kritischer Reflexionsfiahigkeiten bedeutet nicht nur, derartigen
Risiken und Problembereichen Aufmerksamkeit zu schenken, sondern auch die
Chancen und Moglichkeiten in den Blick zu nehmen, die fiir die Wissenschaft
bestehen, um einen groReren Beitrag zur Starkung von digitaler Souveranitit
und Sicherheit (auch in anderen Wirtschafts- und Gesellschaftsbereichen) leisten
zu konnen. Dies gilt sowohl mit Blick auf Schliisseltechnologien als auch hinsicht-
lich der (Weiter-)Entwicklungen von digitalen Infrastrukturen, Anwendungen und
Diensten im Allgemeinen. In politischen Strategiepapieren spielt diese Funktion
der Wissenschaft als technologischer Vorreiter und Innovationstreiber eine bedeu-
tende Rolle; |88 doch kénnen die damit in Aussicht gestellten Zielsetzungen nur
erreicht werden, wenn diese Zusammenhénge auch innerhalb der wissenschaft-
lichen Einrichtungen und Disziplinen selbst ausreichend Beachtung erfahren.

| 88 So bspw. Open Source Business Alliance - Bundesverband fiir digitale Souveranitat e. V. (Hrsg.) ( 2021):
Manifest fiir digitale Souveranitadt, 09. Dezember 2021, S. 4 f., https:/ /osb-alliance.de /publikationen /veroef
fentlichungen/manifest-fuer-digitale-souveraenitaet; Ministerium fiir Wirtschaft, Innovation, Digitalisierung
und Energie des Landes Nordrhein-Westfalen (2019): Strategie fiir das digitale Nordrhein-Westfalen 2019,
Disseldorf, insb. S. 45-49, https://broschuerenservice.wirtschaft.nrw/mwike /shop/Strategie_fiir_das_di-
gitale_Nordrhein-Westfalen_Fortschrittsbericht/5#image-0; Bundesministerium fir Bildung und Forschung -
BMBF (2019): Digitale Zukunft: Lernen. Forschen. Wissen. Digitalstrategie des BMBF, Berlin, S. 31-35,
https://www.bildung-forschung.digital /digitalezukunft/de /unsere-ueberzeugungen /digitalstrategie-des-bmbf /
die-digitalstrategie-des-bmbf/die-digitalstrategie-des-bmbf.html.
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C. Empfehlungen

C.l DIGITALE SELBSTBEFAHIGUNG VON WISSENSCHAFTSEINRICHTUNGEN

.1 Strategien und Governancestrukturen fiir die digitale Wissenschaft

Strategie und Governance von Wissenschaftseinrichtungen sind zentral fiir ihre
Fiahigkeit, mit den beschriebenen Chancen und Herausforderungen im digitalen
Raum umzugehen. Wesentliche Zielsetzung ist dabei, Strategieprozesse und Steu-
erungsmechanismen derart weiterzuentwickeln, dass sie Hochschulen, Forschungs-
einrichtungen und die darin titigen Personen befihigen, den digitalen Raum selbst-
bestimmt, sicher und an den eigenen Zielen orientiert gestalten zu konnen.

Ein entscheidender Schritt in diese Richtung besteht darin, auf Einrichtungsebe-
ne Governancestrukturen zu etablieren, die die Verantwortung fiir die digitalen
Voraussetzungen des Wissenschaftsbetriebs klar bestimmen. Die Einrichtungen
gewinnen dadurch sowohl in der strategischen als auch in der operativen Steue-
rung IT-bezogener Prozesse an Handlungs- und Kontrollfahigkeit. Angesichts der
Bedeutung fiir die Funktionsfihigkeit nahezu aller Abldufe in Forschung, Lehre
und Administration spricht sich der Wissenschaftsrat dafiir aus, diese Steuerungs-
aufgaben auf Leitungsebene zu verankern und in speziellen Funktionseinhei-
ten abzubilden.

Das Modell des Chief Information Officer, das bereits in verschiedenen Einrich-
tungen zur Anwendung kommt, |8° erscheint in dieser Hinsicht besonders geeig-
net und sollte daher moglichst flichendeckend etabliert werden. Dabei kommt
es weniger darauf an, in welcher konkreten Form dies vor Ort ausgestaltet wird,
als dass es sich tatsichlich um ein zentrales Leitungsorgan handelt, bei dem
samtliche IT-bezogenen Prozesse tiber alle Organisations- und Funktionsebenen
hinweg zusammenlaufen. Der Bereich der Cybersicherheit sollte allerdings hier-
von ausgenommen sein. Denn Sicherheitsinteressen konnen anderen Zielen, die
bei der Ausgestaltung der IT-Architektur einer Einrichtung angestrebt werden,
entgegenlaufen. Diese Zielkonflikte sollten in einer Einrichtung transparent ge-

| 89 Einen Uberblick bietet Dreyer, M. (2023): ZKI Top Trends-Umfrage des ZKl-Arbeitskreises Strategie und
Organisation fiir das Jahr 2023 (Version 1), S. 10-13, https://doi.org/10.5281/zenodo.7599852.
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macht und offen ausgehandelt werden. Daher ist grundsatzlich zu empfehlen, die-
se inhaltliche Trennung auch durch Schaffung einer separaten Organisations-
einheit zu vollziehen, die je nach Gréfe der Einrichtung mit eigenen Ressourcen
und Kompetenzen auszustatten ist (vgl. C.II). |9

Angesichts der Heterogenitit der Wissenschaftslandschaft konnen zur Ausge-
staltung dieser Steuerungseinheiten nur einige Grundsdtze aufgestellt werden:
Hierzu zdhlt eine dem breiten Aufgabenspektrum entsprechende personelle und
finanzielle Ausstattung, die es ermoglicht, den jeweiligen Anliegen sowohl in-
nerhalb der Leitungsgremien als auch auf den darunterliegenden Organisations-
einheiten ausreichend Gehor und Beachtung zu verschaffen. Damit geht einher,
dass CIOs, IT-Sicherheitsbeauftragte oder dhnliche Organe von den Einrichtungs-
leitungen in relevante Entscheidungsprozesse eingebunden und mit den notwen-
digen Kompetenzen, Rechten und Entscheidungsbefugnissen ausgestattet werden,
um die gewiinschten, einrichtungsweiten Steuerungs- und Kontrolleffekte auch
in der Praxis erreichen zu kénnen. Mit Blick auf Akzeptanz und Compliance ist
es zudem notwendig, Strukturen und Prozesse dafiir zu schaffen, dass Akteure
und Funktionsgruppen aller Ebenen ihre Anliegen und Bedarfe geltend machen
konnen.

Dartiber hinaus ermoglichen es solche Governancestrukturen, Fragen der digita-
len Souveranitit und Sicherheit auch in Strategie- und Planungsprozessen von
Wissenschaftseinrichtungen mehr Beachtung zu verschaffen. Denn durch die
Anbindung an die Leitungsebene konnen die Herausforderungen einer zunehmend
digitalen Wissenschaft unmittelbar in Entscheidungen zur zukiinftigen Ausrich-
tung der jeweiligen Hochschule oder Forschungseinrichtung einbezogen werden.
Dies umfasst sowohl strategische Perspektiven fiir die Ausgestaltung und Wei-
terentwicklung der einrichtungsinternen IT-Architektur — wie etwa Entschei-
dungen zum Aufbau eigener Rechen- und Speicherkapazititen, zur Lizensierung
bestimmter Software und Cloudangebote oder zur Wahl eines Identititsmanage-
mentdienstes — als auch finanzielle und personelle Ressourcen, derer es bedarf,
um einen handlungsfahigen, ausreichend abgesicherten und qualitativ hochwer-
tigen IT-Betrieb realisieren zu kénnen. | 9!

| 90 Fiir eine entsprechende Verantwortungsbiindelung auf Leitungsebene hat sich auch die HRK ausgesprochen
und neben der Etablierung von Governancestrukturen insbesondere zur strategischen Positionierung angemahnt,
HRK - Hochschulrektorenkonferenz (2018): Informationssicherheit als strategische Aufgabe der Hochschul-
leitung. Empfehlung der 25. Mitgliederversammlung der HRK am 6. November 2018 in Liineburg, https://www.
hrk.de/positionen/beschluss/detail /informationssicherheit-als-strategische-aufgabe-der-hochschulleitung/.

| 91 Aufgrund der komplexen Organisationsstrukturen und Zustandigkeitsregelungen zeigt sich vor allem fir
Hochschulen, dass bereits die Bezifferung eines Gesamtbudgets fir IT-Dienstleistungen und -Infrastrukturen
erhebliche Schwierigkeiten mit sich bringt, vgl. HIS-Institut fiir Hochschulentwicklung - HIS-HE (2019): Digi-
talisierung der Hochschulen. Ergebnisse einer Schwerpunktstudie fiir die Expertenkommission Forschung und
Innovation (Studien zum deutschen Innovationssystem, Nr. 14-2019), Februar 2019, S. 100, https://medien.
his-he.de/publikationen/detail /digitalisierung-der-hochschulen.
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Neben solchen strategischen Prozessen sind die IT-Verantwortlichen von Wissen-
schaftseinrichtungen zudem gefordert, Souverdnitats- und Sicherheitskriterien
in ihren eigenen Entscheidungs- und Planungsprozessen zu beachten. Hierfir ist
es unter anderem sinnvoll, einen Katalog mit Grundanforderungen zu formulie-
ren, der zur Uberpriifung und Weiterentwicklung der bestehenden IT-Infrastruk-
tur herangezogen werden kann. Darin lieRen sich beispielsweise Vorgaben zur
Zuginglichkeit und zum Schutz von Daten, zu offenen Schnittstellen und Stan-
dards oder auch zu Identitaitsmanagement und Authentifizierungsmethoden auf-
stellen. Orientierungspunkte bieten etwa der von SURF entwickelte ,,Values Com-
pass” oder das ebenfalls in den Niederlanden angesiedelte ,, Trust Framework*®. |92
Auch die von der Datenschutzkonferenz aufgestellten ,Kriterien fiir Souverdne
Clouds” | konnen hier herangezogen werden. Ergianzend gilt es, sowohl bei be-
reits genutzten als auch bei neuen Diensten und Infrastrukturen stets die Frage
nach moglichen Alternativen zu stellen, um sich strategisch breiter aufstellen,
Lock-in-Effekte vermeiden und etwaige Riickfalloptionen einbeziehen zu kénnen.

Ein wertvolles Hilfsmittel stellt zudem die Erarbeitung und Pflege eines Daten-
katalogs dar. Dieser dient insbesondere dazu, einen Uberblick iiber die in einer
Einrichtung vorhandenen Daten zu gewinnen, Zustindigkeits-, Zugriffs- und Nut-
zungsrechte festzuhalten sowie zu regeln, unter welchen Umstdnden Daten mit
welchem Personenkreis geteilt werden diirfen. Dadurch lassen sich nicht nur die
Handlungs- und Entscheidungsfiahigkeiten von IT-Verantwortlichen (nach innen
und aullen) stiarken, sondern auch eine rechtssichere Handhabung von Daten
fordern. Mit Blick auf mogliche Sicherheitsvorfille bietet der Riickgriff auf einen
Datenkatalog auRerdem den Vorteil, rasch einen Uberblick gewinnen und dem-
entsprechend steuernd eingreifen zu kénnen.

Fir die innerhalb von Fakultiten, Instituten oder Forschungseinrichtungen ge-
lebte IT-Praxis ist dartiber hinaus dazu zu raten, Souverdnitits- und Sicherheits-
uberlegungen in interne Steuerungsinstrumente einzubeziehen. Dies umfasst
vor allem Schulungen, Richtlinien, Handreichungen und Verhaltenskodizes, mit
deren Hilfe auf dezentraler und individueller Ebene Einfluss auf die Auswahl und
Nutzung digitaler Infrastrukturen und Dienste genommen werden kann. Dabei ist
es erforderlich, nach den jeweiligen Adressaten und Anwendungsfeldern zu dif-
ferenzieren, um unterschiedliche Anforderungen an Freiheitsgrade oder die
Schutzbediirftigkeit und Sensibilitit von Daten sowie disziplindre Besonderhei-
ten berticksichtigen zu konnen.

| 92 Vgl. https://www.surf.nl/en/about-surf/value-compass-supports-discussion-on-public-values-in-digital-
transformation und https:/ /trustframework.io/.

| 93 Datenschutzkonferenz - DSK: Kriterien fiir Souverdne Clouds. Positionspapier der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des Bundes und der Ldnder vom 11. Mai 2023, https://www.datenschutz-
konferenz-online.de /weitere_dokumente.html.
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1.2 Professionalisierung und Attraktivitat im Beschaftigungssektor

Fir die digitale Selbstbefahigung von Wissenschaftseinrichtungen ist es wichtig,
die verfiigbaren personellen Ressourcen und die damit einhergehende Kompe-
tenzbasis zu starken. Dafiir miissen Personalstrukturen so gestaltet werden, dass
sie es erlauben, den gegenwdrtigen und absehbar weiter steigenden Bedarf fiir die
Planung, Betreuung und Absicherung der eigenen IT-Infrastruktur abzudecken,
und zugleich eine weitere Professionalisierung der Aufgabenwahrnehmung im
IT-Bereich befordern. Dies gilt sowohl fiir die operative als auch die strategische
Ebene. Lehr- und Forschungstitigkeiten auf der einen sowie IT-Zustindigkeiten
auf der anderen Seite sollten moglichst klar getrennt werden. Dass IT-Aufgaben
als Zusatzaufgabe neben einer primar wissenschaftlichen Tatigkeit ibernommen
werden, kann zwar je nach Disziplin und Kontext im Einzelfall zweckdienlich
sein; vor allem fiir Leitungsfunktionen ist diese Praxis allerdings problematisch,
steht einer Professionalisierung entgegen und kann Interessenkonflikte erzeugen.
Dies wird weder der zunehmenden Bedrohungslage durch Cyberattacken noch
der essenziellen Bedeutung gerecht, die hochwertige digitale Dienste und Infra-
strukturen fiir den Wissenschaftsbetrieb haben.

Es stellt Wissenschaftseinrichtungen vor erhebliche Probleme, trotz der starken
Konkurrenz die notige Anzahl gut ausgebildeter Fachkrifte zu gewinnen und
langfristig zu binden. Zu den Moglichkeiten, die ihnen offenstehen, zdhlt, das
in der Wissenschaft vorhandene Potenzial an qualifizierten Personen besser fiir
sich zu nutzen. Vor allem fiir Hochschulen ist es lohnend, Strategien zu entwi-
ckeln, um entsprechend qualifizierte Absolventinnen und Absolventen fir eine
Tatigkeit in den hochschuleigenen IT-Abteilungen zu gewinnen und sich auch jen-
seits der klassischen Wissenschaftsberufe als attraktiver Arbeitgeber zu prasen-
tieren. Im Rahmen des Personalmanagements empfiehlt sich zudem, Fort- und
Weiterbildungen einzusetzen, um das bereits vorhandene administrative und
wissenschaftliche Personal entsprechend der Bedarfe im IT-Bereich weiterzuent-
wickeln und derart zusitzliche Karriereperspektiven zu eréffnen.

Fiir Bereiche wie IT-Administration und Support hat man in den Leitungsebenen
von Wissenschaftseinrichtungen bereits erkannt, dass die Férderung der eigenen
(beruflichen) Ausbildungstitigkeit ein probates Mittel darstellt, um den Personal-
bedarf besser abdecken zu konnen. | Diese Entwicklung gilt es weiter zu forcieren
und etwaige Hemmnisse gegeniiber einer Berufsausbildung im wissenschaftli-
chen Umfeld abzubauen.

| 94 Vgl. HIS-Institut fiir Hochschulentwicklung - HIS-HE (2019): Digitalisierung der Hochschulen. Ergebnisse
einer Schwerpunktstudie fiir die Expertenkommission Forschung und Innovation (Studien zum deutschen In-
novationssystem, Nr. 14-2019), Februar 2019, S. 113, https://medien.his-he.de/publikationen/detail /digi-
talisierung-der-hochschulen.
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Auch iiber die Gestaltung der allgemeinen Rahmenbedingungen fiir eine Be-
schiftigung im IT-Bereich kénnen die Personalverantwortlichen und Einrich-
tungsleitungen Einfluss auf die Attraktivitit der angebotenen Stellen nehmen. Hier
spielt vor allem ein anderer Umgang mit der Befristung von Beschaftigungsverhalt-
nissen eine Rolle. Personalkonzepte und Personalentwicklung sollten weiterent-
wickelt werden, |° um planbare Karriereperspektiven zu eréffnen und zugleich
den Betrieb qualitativ hochwertiger und ausreichend abgesicherter IT-Infrastruk-
turen verldsslich sicherstellen zu kénnen. In dieser Hinsicht sind die Hochschulen
und Forschungseinrichtungen selbst, aber auch ihre Trager und Forderer gefor-
dert, strukturell und finanziell die notwendigen Voraussetzungen dafiir zu schaf-
fen, den Anteil an Dauerstellen in der IT perspektivisch erh6hen zu kénnen.

Weitere Verbesserungen lassen sich erreichen, wenn Einrichtungen ihre Perso-
nalbewirtschaftung zielgerichteter auf die Gegebenheiten des IT-Fachkraftemark-
tes ausrichten, um die Verdienstmoglichkeiten attraktiver gestalten zu konnen.
Sinnvolle Optionen sind, auf hohere Stellenbewertungen hinzuwirken — wie es
beispielsweise durch das Zusammenlegen vormals getrennter Tatigkeitsfelder
moglich ist |?¢ — sowie die Anzahl der IT-Stellen, die dem hoheren Dienst zuge-
ordnet sind, insgesamt zu steigern. In den Personalplanungen wissenschaftlicher
Einrichtungen werden hoher bewertete Stellen vielfach noch zu eng mit einer
wissenschaftlichen Tétigkeit in Verbindung gebracht, wodurch gut ausgebilde-
ten IT-Fachkriften potenzielle Karriereperspektiven verwehrt werden. |97

Bei der Schaffung und Eingruppierung von Stellen sind die Handlungsspielriau-
me der wissenschaftlichen Einrichtungen nicht nur durch ihre Haushalte begrenzt,
sondern auch durch die Vorgaben des jeweils anzuwendenden Tarifrechts. Diese
stellen nicht nur Hochschulen und Forschungseinrichtungen, sondern den gesam-
ten 6ffentlichen Sektor vor dhnliche Herausforderungen. Angesichts des vorherr-
schenden IT-Fachkriftemangels und der stetig zunehmenden Nachfrage ist da-
von auszugehen, dass sich diese Problemlage noch verschirfen und damit die
angestrebte Stirkung der digitalen Souverdnitit und Sicherheit der Wissenschaft
erschweren wird.

| 95 In diesem Sinne hat der Wissenschaftsrat Hochschulen bereits dazu ermutigt, freiwerdende Mittel durch
eine anvisierte Erhéhung der Programmpauschalen flir die Finanzierung von Dauerstellen bspw. im IT-Bereich
zu nutzen. Vgl. Wissenschaftsrat (2023): Strukturen der Forschungsfinanzierung an deutschen Hochschulen | Po-
sitionspapier, Kéln, https://doi.org/10.57674 /pms3-pr05.

| 96 HIS-Institut fiir Hochschulentwicklung - HIS-HE (2019), a. a. 0., S. 115.

| 97 Laut Rat flir Informationsinfrastrukturen ist der Bedarf an spezialisierter Unterstiitzung in der ,,Betreuung von
Anwendungen bzw. Geréten sowie in der Forschungsdokumentation [...] in den letzten Jahren in dramatischem
Umfang gewachsen. Nachhaltige personelle Losungen fehlen jedoch: Die Aufgaben werden von Hilfskraften, Pro-
movierenden oder ,umfunktionierten‘ wissenschaftlichen Mitarbeiterinnen und Mitarbeitern wahrgenommen.* Rfll
- Rat flir Informationsinfrastrukturen (2019): Digitale Kompetenzen - dringend gesucht! Empfehlungen zu Berufs-
und Ausbildungsperspektiven fiir den Arbeitsmarkt Wissenschaft, Géttingen, S. 23 f., https:/ /rfii.de/?7p=3883.
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Vor diesem Hintergrund spricht sich der Wissenschaftsrat dafiir aus, auf Anpas-
sungen der Eingruppierungs- und Vergiitungssysteme von Bund und Lindern
hinzuwirken, und unterstiitzt diesbeziiglich die Empfehlungen der Kultusmi-
nisterkonferenz |8 und des Rates fiir Informationsinfrastrukturen (RfII) | %. Die
seit einigen Jahren bestehende Moglichkeit einer (iibertariflichen) Fachkraftezu-
lage, die insbesondere fiir IT-Personal gewdhrt werden kann, | ' ist zwar grund-
siatzlich geeignet, um die Attraktivitit einer IT-Tdtigkeit in Wissenschaftsein-
richtungen (und dem o6ffentlichen Sektor insgesamt) zu erhéhen. Allerdings ist
ihr Erfolg angesichts des Konkurrenzdrucks aus der Wirtschaft fraglich, wenn
nicht eine starkere Orientierung an den marktiiblichen Verdienstmoglichkeiten
und eine auf Dauer angelegte Perspektive in Aussicht gestellt werden. | '°' Hinzu
kommt, dass dieses Instrument in den Tarifgebieten von Bund und Lindern
nicht einheitlich ausgestaltet ist und es insofern an Transparenz und Ubersicht-
lichkeit fir Hochschulen und Forschungseinrichtungen sowie die betroffenen
Personen fehlt.

Der Wissenschaftsrat appelliert deshalb an die Tarifparteien, die fiir die Eingrup-
pierung von IT-Fachkriften mafigeblichen Tatigkeitsmerkmale und Qualifikati-
onserfordernisse angemessen zu flexibilisieren. Hiertiber lassen sich grofRere Spiel-
rdume bei der Stellenbewertung erreichen und die Anpassungsfahigkeit an die sich
im IT-Bereich besonders rasch wandelnden Tatigkeitsfelder erhohen. |12 Dies
kann gerade in den niedrigeren Entgeltgruppen die Ausgangsbasis bei der Per-
sonalgewinnung und -bindung zu verbessern helfen und wiirde auch den spezi-
fischen Gegebenheiten des Arbeitsmarktes fiir IT-Krifte, auf dem institutionelle
Ausbildungen und Abschliisse tendenziell von geringerer Bedeutung sind, Rech-
nung tragen. Fiir die Vergiitung von IT-Fiihrungskriften besteht im wissenschaft-
lichen Kontext zusitzlich die Herausforderung, diese in das personelle Gesamt-

| 98 KMK - Kultusministerkonferenz (20 19): Empfehlungen zur Digitalisierung in der Hochschullehre (Beschluss
der Kultusministerkonferenz vom 14.03.2019), Bonn/Berlin, S. 8, https://www.kmk.org/aktuelles/artikelan
sicht/digitalisierung-empfehlungen-fuer-hochschulen-entwickelt.html.

| 99 Rfll - Rat fiir Informationsinfrastrukturen (2019): Digitale Kompetenzen - dringend gesucht! Empfehlun-
gen zu Berufs- und Ausbildungsperspektiven fiir den Arbeitsmarkt Wissenschaft, Géttingen, S. 28-30, https://
rfii.de/?p=3883.

| 100 Die Zulage betrégt aktuell monatlich bis zu 1 000 Euro und kann im Tarifgebiet des Bundes fiir maximal
funf Jahre gewéhrt werden. Mehrmalige Verlangerungen sind moglich. Vgl. Bundesministerium des Innern und
fur Heimat (2022): Rundschreiben ,,MaBnahmen zur Gewinnung und Bindung von Fachkréaften, 05.07.2022,
https://www.bmi.bund.de/RundschreibenDB/DE/2022 /RdSchr_20220705.html. Die Ausgestaltung in den
Tarifgebieten der Lénder erfolgt vielfach durch dhnliche Ministerialerlasse.

| 101 Diese Annahme wird etwa durch eine Studie des IT-Planungsrats von Bund und Landern gestiitzt, der
zufolge die zu erwartende Entlohnung die haufigste Begriindung fiir den Rickzug einer Bewerbung auf IT-
Stellen des &ffentlichen Dienstes darstellt. Vgl. IT-Planungsrat (2016): Leitfaden. IT-Personal fiir die 6ffentli-
che Verwaltung gewinnen, binden und entwickeln. Beschluss des IT-Planungsrats vom 16.06.2016, https://
www.it-planungsrat.de /beschluss/beschluss-2016-19.

| 102 Diese Forderung findet sich u. a. auch in einer Studie, die das HIS-Institut fir Hochschulentwicklung im
Auftrag der Expertenkommission Forschung und Innovation durchgefihrt hat. Vgl. HIS-Institut fiir Hochschul-
entwicklung - HIS-HE (2019): Digitalisierung der Hochschulen. Ergebnisse einer Schwerpunktstudie fir die
Expertenkommission Forschung und Innovation (Studien zum deutschen Innovationssystem, Nr. 14-2019),
Februar 2019, S. 120, https://medien.his-he.de/publikationen/detail /digitalisierung-der-hochschulen.
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geflige von Hochschulen und Forschungseinrichtungen einzuordnen, in denen in
der Regel die Professur als Referenzgrof3e dient. Hier gilt es, aufRertarifliche Fiih-
rungspositionen jenseits der Professur zu ermoglichen bzw. in dieser Hinsicht
bereits bestehende Optionen auch konsequent zu nutzen.

1.3 Sensibilisierung fiir Abhéangigkeiten und Risiken

Zur digitalen Selbstbefahigung von Wissenschaftseinrichtungen gehort es, sowohl
auf institutioneller als auch auf individueller Ebene ein Bewusstsein fiir Abhén-
gigkeiten und Risiken im digitalen Raum zu schaffen. Angehorige wissenschaft-
licher Einrichtungen sind heute gefordert, sich mit Chancen und Risiken digitaler
Werkzeuge fiir die Souverdnitat und Sicherheit wissenschaftlichen Handelns aus-
einanderzusetzen und ihre Eigenverantwortung kritisch auszuiiben. Dieses Pro-
blem- und Risikobewusstsein gilt es, auf Einrichtungsebene gezielt zu fordern.
Hier sind IT-Verantwortliche gefragt, Sicherheits- und Souverdnitidtsaspekte in
IT-Praktiken und den sie leitenden Prinzipien zu verankern und durch unter-
stiitzende MaRnahmen zu vermitteln. Neben Richtlinien und Handreichungen
sind regelmiRige Schulungen bzw. Fort- und Weiterbildungen erforderlich, um
entsprechende Reflexionsfahigkeiten und die damit einhergehenden Kompeten-
zen in der Breite zu fordern. Die Erfolgsaussichten lassen sich noch steigern, wenn
auch die Einrichtungsleitungen Anreize fiir die Angehorigen ihrer Einrichtung
setzen, sich an diesen Sensibilisierungsmafnahmen zu beteiligen, oder derartige
MaRnahmen — je nach Zielgruppe — verpflichtend vorschreiben.

C.l11 CYBERSICHERHEIT IN OFFENEN ORGANISATIONEN

Angesichts der stetig wachsenden Bedrohungslage und der Haufigkeit, mit der
Hochschulen und Forschungseinrichtungen bereits zum Ziel von Cyberangriffen
wurden, sind Verbesserungen im Bereich der Cybersicherheit besonders wichtig
und dringlich. Cybersicherheit ist fiir die Betriebsfahigkeit von Wissenschafts-
einrichtungen heute zentral und muss deshalb auch in ihrer gesamten Tragwei-
te in Planungs- und Strategieprozessen abgebildet werden. Dabei besteht die we-
sentliche Herausforderung darin, wissenschaftsadaquate Losungen zu finden,
die ein Mehr an Sicherheit schaffen, ohne die fiir den Wissenschaftsbereich kenn-
zeichnenden Prinzipien der Offenheit und Freiheit unangemessen oder gar rechts-
widrig einzuschrianken. Wie in jeder Organisation kann auch in einer wissen-
schaftlichen Einrichtung nie hundertprozentige Sicherheit vor Cyberangriffen
und -storfdllen erreicht werden.

Um die Cybersicherheit von Wissenschaftseinrichtungen zu stirken, bedarf es
moglichst leistungsfahiger und professionell aufgestellter Organisations- und
Governancestrukturen. Hierfiir spielt die Einrichtung einer oder eines IT-Sicher-
heitsverantwortlichen (CISO) eine zentrale Rolle. Wenngleich die tatsdchlichen
Moglichkeiten je nach GroRe und Leistungsfihigkeit von Hochschulen und For-
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schungseinrichtungen variieren werden, sollte es sich hierbei um eine haupt-
amtlich wahrgenommene Tatigkeit handeln, die getrennt vom Bereich des CIO
mit eigenstindigen Entscheidungs- und moglichst auch Vetokompetenzen ein-
hergeht, um IT-MaRnahmen mit Blick auf Sicherheitserwdgungen beeinflussen
zu konnen (vgl. C.I.1). In der Regel sollte dies die Verfiigungsgewalt iiber ein Cy-
bersicherheitsbudget beinhalten, das es erlaubt, sich in technischer wie perso-
neller Hinsicht hinreichend fiir die stetig wachsende Bedrohungslage aufzustel-
len. Als geeignete Richtgrof3e gelten hier mindestens zehn Prozent des gesamten
IT-Budgets einer Einrichtung. | '3

In die Zustindigkeit der oder des IT-Sicherheitsverantwortlichen fdllt unter an-
derem die Ausgestaltung und regelméiRige Fortschreibung eines Cybersicher-
heitskonzepts, das der Bedrohungslage gerecht wird und zugleich spezifischen
Gegebenheiten des wissenschaftlichen Kontextes sowie den individuellen Anfor-
derungen und Besonderheiten vor Ort Rechnung tragt. Hierbei gilt es, mehrere
miteinander verschrinkte Bereiche zu berticksichtigen, die sich modellhaft in drei
Kategorien einteilen lassen: (1) Vorsorge, (2) Schutz und Abwehr sowie (3) Schu-
lung und Sensibilisierung. Eine unbedingt zu empfehlende Orientierungshilfe
bietet hier das Grundschutzprofil fiir Hochschulen, das das BSI in Zusammenar-
beit mit dem Verein der Zentren fiir Kommunikation und Informationsverarbei-
tung in Lehre und Forschung e. V. (ZKI) bereitstellt und laufend aktualisiert. | 14

Zur Vorsorge zdhlt, gut auf mogliche Cyberattacken und andere Ausfallrisiken
vorbereitet zu sein, um rasch reagieren, Gegenmaffnahmen einleiten und zu
einem handlungsfihigen Zustand zuriickkehren zu kénnen. Dies erfordert ne-
ben klaren Zustandigkeitsregelungen und einer entsprechend dimensionierten
Organisationseinheit auch ausreichend detaillierte Notfallplidne, die gerade ange-
sichts der fir die Wissenschaft kennzeichnenden Personalfluktuation und Projekt-
strukturen regelmalRig tiberpriift, eingeiibt und aktualisiert werden miissen. | '°°
Die in jingster Zeit auffallende Hiufung erfolgreicher Cyberattacken mit teils weit-

| 103 Zum gesamten Absatz siehe Shulman, H.; Waidner, M. (2023): Forschung muss besser geschiitzt werden.
IT-Sicherheit an Hochschulen und Forschungseinrichtungen, S. 186, in: Forschung & Lehre 30 (2023), Nr. 3,
S. 184-186, https://www.forschung-und-lehre.de /management/forschung-muss-besser-geschuetzt-werden-
5449,

| 104 Vorstand der Zentren fiir Kommunikation und Informationsverarbeitung in Lehre und Forschung e. V. -
ZKI (Hrsg.) (2022): IT-Grundschutz-Profil fir Hochschulen, Version 2022.0.0, https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel /Profile /Profil_Hochschulen.html. Orientierung bie-
tet zudem der Standard ISO/IEC 27000ff., der als Grundlage fir die Zertifizierung eines Information Security
Management Systems dient.

| 105 Darauf weist u. a. der Beitrag von Eva Wolfangel und René Rehme hin, die im Rahmen einer umfangrei-
chen Aktion die Cybersicherheitsvorkehrungen von Hochschulen gepriift haben, vgl. Wolfangel, E.; Rehme, R.
(2023): Noten und Atteste frei zuganglich: Wir haben die IT-Sicherheit von Unis und Hochschulen getestet, in:
RiffReporter, 10.02.2023, https:/ /www.riffreporter.de/de/technik /hacking-datenschutz-ransomware-hochschul
en-universitaeten-daten-im-netz-it-sicherheit.
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reichenden und vor allem langanhaltenden Folgen | % hat eindriicklich offenge-
legt, dass in dieser Hinsicht erheblicher Nachholbedarf an Wissenschaftseinrich-
tungen besteht. Angriffe lassen sich nie ginzlich verhindern. Daher ist es umso
wichtiger, addquat auf etwaige Zwischenfille reagieren und moglichst rasch wie-
der Handlungsfahigkeit erlangen zu konnen (so genannte Business Continuity | %7
oder Resilienzfihigkeit).

Die Besonderheiten des wissenschaftlichen Umfeldes wirken sich auch hinsicht-
lich der Schutz- und Abwehrvorkehrungen aus, die es im Rahmen eines wirkungs-
vollen Cybersicherheitskonzepts einzubeziehen gilt. Vor allem der grofde und
offene Kreis der Nutzenden bringt ein erhohtes Sicherheitsrisiko mit sich, das
Wissenschaftseinrichtungen im Vergleich zu anderen o6ffentlichen Einrichtun-
gen oder Unternehmen vor zusitzliche Herausforderungen stellt. Um dem entge-
genzuwirken, empfiehlt es sich, die einrichtungsinternen Systeme nicht nur regel-
maRig auf etwaige Schwachstellen zu tiberpriifen, sondern bereits beim Aufbau
der Cybersicherheitsarchitektur auf technische und organisatorische Segmen-
tierungen zu setzen. Derart konnen unterschiedliche Sicherheits- und Schutzni-
veaus realisiert werden, um einerseits den (Freiheits-)Bediirfnissen von Forschung
und Lehre gerecht zu werden und andererseits die fiir den Betrieb der jeweiligen
Einrichtung essenziellen Bereiche, wie etwa die Zentralverwaltung, moglichst um-
fangreich vor ungebetenen Eindringlingen zu schiitzen bzw. die Schadenswirkung
erfolgreicher Angriffe zu begrenzen. Wo immer moglich, sollte das Sicherheits-
niveau zudem durch eine konsequente Orientierung am Zero-Trust-Prinzip erh6ht
werden. |08

Als dritte und in ihrer Bedeutung kaum zu unterschitzende Komponente eines
wissenschaftsaddquaten Cybersicherheitskonzepts kommen regelmiRige und auf
die unterschiedlichen Nutzerkreise zugeschnittene Sensibilisierungs- und Schu-
lungsmafRnahmen hinzu —etwa in Gestalt von Fort- und Weiterbildungen, Hand-
reichungen fiir Studierende und Mitarbeitende oder auch durch die Nutzung
offener, moglichst niedrigschwelliger Kommunikationskandile, um auf aktuelle
Risiken hinzuweisen oder an die Einhaltung gangiger Sicherheitsvorkehrungen

| 106 Hierzu eindriicklich: Technische Universitat Berlin: Uni zieht nach Hacker-Angriff Bilanz, vom 18.05.2022,
https:/ /www.forschung-und-lehre.de /management/bilanz-des-hacker-angriffs-auf-die-tu-berlin-4721; Inter-
view mit Susanne Kraus: Komplett offline. Riickblick auf den Cyberangriff an der Universitat GieBen, in: For-
schung & Lehre 30 (2023), Nr. 8, S. 568-570, https:/ /www.forschung-und-lehre.de /management/wie-schuet-
zen-sich-universitaeten-vor-cyberangriffen-58 13.

| 107 Das BSI hat hierzu einen eigenen Standard (200-4) entwickelt und bietet auf seiner Internetprasenz eine
Vielzahl an Informationen und Hilfsmitteln (inkl. entsprechender Dokumentenvorlagen), um diesen umzuset-
zen (https://www.bsi.bund.de /DE /Themen /Unternehmen-und-Organisationen/Standards-und-Zertifizierung /
IT-Grundschutz/BSI-Standards /BSI-Standard-200-4-Business-Continuity-Management /bsi-standard-200-4_Busi
ness_Continuity_Management_node.html).

| 108 Shulman/Waidner (2023), a. a. O., S. 186.
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zu erinnern. | ' Wesentliche Zielsetzungen sollten dabei sein, das Bewusstsein
fiir die besondere Vulnerabilitdt von Wissenschaftseinrichtungen zu schirfen und
zielgruppengerechte Sicherheits- und Verhaltensregeln zu vermitteln, die an die
jeweiligen Tatigkeits- und Aufgabenfelder angepasst sind. So unterscheiden sich
die Sicherheitsanforderungen, die es in einer Forschungsgruppe im Hinblick auf
die Moglichkeiten zum Datenaustausch oder bei der Kooperation mit Partnern
aulerhalb der Wissenschaft zu beachten gilt, von denen, die innerhalb des Verwal-
tungssektors, der fiir den Betrieb der Einrichtung essenziell ist, angebracht sind.
Dem ist im Rahmen entsprechend ausgestalteter Sicherheitsrichtlinien Rechnung
zu tragen. Angesichts der veranderten geopolitischen Lage miissen solche Richt-
linien zudem mit denen abgestimmt sein, die der Sicherheit und Integritit von
Lehr- und Forschungsprozessen dienen. Mit Blick auf Fragen der Compliance kann
es im Rahmen derartiger Sensibilisierungsmallnahmen ebenso sinnvoll sein, zu
verdeutlichen, welche Auswirkungen ein erfolgreicher Cyberangriff fir alle An-
gehorigen einer Wissenschaftseinrichtung nach sich ziehen kann.

Neben Mallnahmen zur Stirkung der Cybersicherheitskompetenzen auf Einrich-
tungsebene ist es zudem erforderlich, dass Wissenschaftseinrichtungen schnell
und effektiv auf externe Supportangebote hoher Qualitit zuriickgreifen kon-
nen. Dies betrifft allen voran Hilfestellungen fiir den Fall einer erfolgreichen Cy-
berattacke, da diese Ausnahmesituation die Kapazititen und Fihigkeiten von
einzelnen Hochschulen oder Forschungseinrichtungen in aller Regel iibersteigt.
Hervorzuheben ist in dieser Hinsicht neben der Unterstiitzung durch die jewei-
ligen Landeskriminalamter das Dienstleistungsangebot des DFN-CERT, tiber das
unter anderem ein Notfallteam fiir akute Sicherheitsvorfille zur Verfiigung steht.
Hinzu kommen Penetrationstests, Beratungsangebote sowie Warnungen vor
Schwachstellen und aktuellen Angriffsmustern. | ''° Diese Services gilt es weiter
zu popularisieren und fortwdahrend auszubauen, um Wissenschaftseinrichtungen
darin zu unterstiitzen, die eigene Sicherheits- bzw. Gefahrdungslage moglichst
detailliert und umfassend einschitzen zu konnen.

Um trotz Ressourcenknappheit und Personalmangel auch den laufenden Cyber-
sicherheitsbetrieb von Wissenschaftseinrichtungen in einer ausreichenden Qua-
litdt sicherstellen zu kénnen, spricht sich der Wissenschaftsrat ferner dafiir aus,
IT-Sicherheitsverantwortliche gezielt durch Beratungsangebote oder die Bereitstel-
lung anwendungsorientierter Handreichungen zur Ausgestaltung eines Cybersi-

| 109 Kebschull, U.; Pordesch, U. (2020): Wie IT-Sicherheit an Hochschulen gelingt, 30.11.2020, https://www.
forschung-und-lehre.de /management/wie-it-sicherheit-an-hochschulen-gelingt-3292 /; Expertenkommission
Forschung und Innovation - EFI: Gutachten zu Forschung, Innovation und technologischer Leistungsfahigkeit
Deutschlands 2020, https://www.e-fi.de/publikationen/gutachten.

| 110 Hierzu ausflhrlich DFN-CERT (Computer Emergency Response Team im DFN): https://www.dfn-cert.de/
index.html.
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cherheitskonzepts zu unterstiitzen. |''' Da sich die Moglichkeiten und Werkzeu-
ge zur Durchfiithrung von Cyberangriffen absehbar wandeln werden, ist eine
permanente Weiterentwicklung derartiger Angebote im Rahmen von verstetig-
ten Strukturen notwendig (vgl. C.II1.2).

C.l1ll UBERGREIFENDE STRUKTUREN UND KOOPERATIONSMODI

1.1 Beschaffung und Betrieb

Angesichts von Synergie- und Skaleneffekten konnen erhebliche Souverdnitéts-
gewinne fiir den digitalen Wissenschaftsbetrieb damit erzielt werden, Ressour-
cen zu biindeln und koordiniert vorzugehen. Die eigene Souveranitit aufgrund
eines falschen Verstindnisses von wissenschaftlicher Autonomie zu beeintrach-
tigen, wire aus Sicht des Wissenschaftsrats leichtfertig. Dies gilt insbesondere
fir die Beschaffung und den Betrieb digitaler Infrastrukturen und Dienste. Mit
Blick auf die foderale Grundstruktur des deutschen Wissenschaftssystems bietet
es sich vielfach an, hierbei auf Landesstrukturen zu setzen, die beispielsweise
auf den bereits bestehenden Landesinitiativen zur Férderung von digitalen Infra-
strukturen im Hochschulsektor aufbauen kénnen. Der Wissenschaftsrat fordert
die Linder auf, dieses Potenzial gezielt zu nutzen und davon ausgehend linder-
ubergreifende Kooperationen zu priifen. Eine Ebene darunter sind auch regionale
Zusammenschliisse zwischen einzelnen Wissenschaftseinrichtungen denkbar, um
digitale Dienste und Infrastrukturen standort- und einrichtungsiibergreifend als
so genannte Shared Services zu betreiben. Als Vorbild konnen hier unter ande-
rem wissenschaftliche Rechenzentren dienen, die — wie die GWDG oder das LRZ
Garching — fiir mehrere Einrichtungen zustiandig sind.

Angelehnt an die Digitaldienstleister aus Grof3britannien (Jisc) und den Niederlan-
den (SURF) sollte aus Sicht des Wissenschaftsrats bei generischen Infrastrukturen
und Diensten gepriift werden, ob bundesweite oder zumindest linderiibergreifen-
de Strukturen im Auftrag vieler Einrichtungen effektiver und effizienter agieren
bzw. bessere Verhandlungsergebnisse erzielen konnen. Um dies moglichst kosten-
schonend realisieren zu konnen, empfiehlt es sich, an Vorhandenes anzukniip-
fen. Besonders zielfithrend erscheint in dieser Hinsicht, das Aufgabenspektrum sol-
cher Institutionen auszuweiten, die schon jetzt als Dienstleister fiir das gesamte
Wissenschaftssystem in Erscheinung treten. Zu denken ist allen voran an den DFN-
Verein und mit Blick auf die Hochschulen auch an die HIS eG. Ebenso konnen ein-
zelne Einrichtungen oder Verbiinde fiir einen Bereich, in dem sie federfithrend

| 111 Einen VorstoB in diese Richtung unternimmt bspw. das vom BMBF geférderte und an der Goethe-Uni-
versitat Frankfurt sowie dem Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) angesiedelte Pro-
jekt AIGIS. In diesem Rahmen soll noch im Jahr 2023 eine Referenzarchitektur bereitgestellt werden, die den
spezifischen Anforderungen von Wissenschaftseinrichtungen Rechnung trégt und an der sich IT-Sicherheits-
verantwortliche orientieren kénnen. Vgl. https:/ /www.forschung-it-sicherheit-kommunikationssysteme.de /pro
jekte/aigis-lab-1.
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sind, Gibergreifende Zustindigkeiten iibernehmen. Dabei gilt es stets zu priifen,
ob eine europdische Losung moglich ist und parallel verfolgt werden kann. Als
Finanzierungsmoglichkeit kommt ein Gebiihrenmodell in Betracht, das eine Ab-
rechnung fiir einzelne Leistungen erlaubt, wie es etwa bei den Angeboten des DFN-
Vereins bereits praktiziert wird.

Dariiber hinaus bietet sich eine stirkere Anbindung an die IT-Beschaffung der
Linder und des Bundes an. Eine Zusammenarbeit ist hier unter anderem im Be-
reich der digitalen Abwicklung von administrativen Tatigkeiten, fiir die Nutzung
von Cloud-Services oder fiir die Beschaffung und Lizensierung generischer Soft-
ware denkbar. Der Wissenschaftsrat bittet die Wissenschaftsministerien der Lan-
der, eine entsprechende Offnung fiir die Hochschulen und Forschungseinrich-
tungen, die in ihrer Zustdndigkeit liegen, zu priifen.

Nicht alle digitalen Dienste und Infrastrukturen eignen sich gleichermaf3en dafiir,
aufeiner iibergreifenden Ebene betrieben oder bereitgestellt zu werden. Vielmehr
ist nach Einsatzgebiet, Funktion sowie der erforderlichen Fertigungstiefe zu
differenzieren. So sind etwa Identititsmanagementanwendungen, generische Soft-
ware zur Text- und Datenverarbeitung oder auch Server- und Rechenleistungen
aufgrund ihres breiten Einsatzgebietes und der damit verbundenen Skalierbar-
keit besonders gut fiir eine einrichtungsiibergreife Beschaffung und Bereitstel-
lung geeignet. Demgegentiber qualifizieren sich Soft- und Hardware, deren Nutz-
barkeit sich weitgehend auf einzelne Forschungs- und Lehrgebiete beschrankt
oder besonderen Anspriichen hinsichtlich der individuellen Anpassbarkeit genii-
gen muss, eher fiir einen lokalen Betrieb auf der Ebene einzelner Wissenschafts-
einrichtungen. | "2 Eine solche Differenzierung bietet nicht zuletzt den Vorteil,
den fiir die Wissenschaft spezifischen Anforderungen an Flexibilitit und Auto-
nomie Rechnung tragen zu kénnen.

1.2 Beratungsangebote und Kompetenzzentren

Ein Auf- und Ausbau einrichtungsiibergreifender Strukturen kann auch dabei hel-
fen, die in der Wissenschaft vorhandene Kompetenzbasis zu stirken. Der Wis-
senschaftsrat ermuntert wissenschaftliche Einrichtungen und Zuwendungsge-
ber, gemeinsam das Potenzial von zentral bereitgestellten Beratungsange-
boten und Kompetenzzentren auf Landes- oder Bundesebene zu priifen und
bereits bestehende Angebote auszubauen. Solche Angebote kénnen Wissen-
schaftseinrichtungen bzw. ihren IT-Verantwortlichen als Unterstiitzung dienen
und das Knowhow bereitstellen, das — gerade in kleineren Einrichtungen — vor
Ort nicht oder nur eingeschriankt vorhanden ist. Dies kann etwa den Aufbau einer
fiir die jeweilige Einrichtung passenden IT-Architektur, Schulungen fiir bestimmte

| 112 Innerhalb der Fraunhofer-Gesellschaft gibt es bereits Bestrebungen nach diesem Muster zwischen ,,core”
und ,commodity“ zu differenzieren und auf diese Weise zu entscheiden, welche Infrastrukturen und Dienste
zentral fir alle Institute bereitgestellt und welche nach wie vor dezentral vor Ort betrieben werden sollten.



IT-Produkte oder auch die digitale Interaktion mit externen Kooperationspartnern
betreffen. Vor allem iiber eigens entwickelte Handreichungen und Weiterbil-
dungsangebote konnten solche Angebote dazu beitragen, fundierte Handlungs-
und Entscheidungskompetenzen in der gesamten Breite des Wissenschaftssystem
zu verankern. Zugleich konnen sie als Orte des Austauschs und des Lernens von-
einander fungieren. Bereits bestehende Angebote des Hochschulforums Digita-
lisierung | ''® und der diversen Landesinitiativen zur Digitalisierung im Hoch-
schulsektor, die diese Aspekte aufgreifen, sind daher zu begriiRen und kénnen
Anknuipfungspunkte bieten, um externe Unterstiitzungsmoglichkeiten weiter
auszubauen.

Fir den Bereich der Cybersicherheit existieren auf Landesebene teils schon Be-
ratungsangebote | ''* bzw. diese befinden sich aktuell im Aufbau. | ''®* Auch der
DEN-Verein bietet entsprechende Dienstleistungen speziell fiir die Wissenschaft
an (vgl. C.II). | "¢ Dies ist ausdriicklich zu begriiRen und es gilt, derartige Bestre-
bungen weiter auszubauen, um eine moglichst flichendeckende Unterstiitzung
von Wissenschaftseinrichtungen durch Beratungsangebote oder Kompetenzzen-
tren fiir Cybersicherheit zu erreichen, die idealerweise sowohl priaventiv als
auch im Falle eines Angriffs Hilfe leisten konnen. In diesem Zusammenhang ist
ebenfalls zu priifen, inwiefern die nationalen Forschungszentren fir Cybersicher-
heit (ATHENE, CISPA und KASTEL) fir die Wissenschaft die Funktion zentraler
Dienstleister ibernehmen kénnen. Derart konnte die umfassende und qualitativ
hochwertige Forschung im Bereich Cybersicherheit starker in die Anwendung
gebracht werden und die Wissenschaft von den in der Forschung erzielten Fort-
schritten profitieren. Nicht zuletzt lieRen sich iiber diese Strukturen tibergreifende
Austausch- und Informationsforen etablieren, iiber die beispielsweise Erkennt-
nisse aus bereits erfolgten Cybersicherheitsvorfillen an Wissenschaftseinrich-
tungen verbreitet werden konnen.

| 113 Beispielhaft sei hier auf das Programm zur Strategieberatung und -entwicklung verwiesen: https:/ /hoch-
schulforumdigitalisierung.de /news/ausschreibung-der-peer-to-peer-strategieberatung-2023-24-jetzt-bewer-
ben/.

| 114 Hervorzuheben ist hier die Stabsstelle Informationssicherheit an den staatlichen bayerischen Hochschu-
len. Im Rahmen des Programms ,,Digitaler Campus Bayern® wird diese zusétzlich ergénzt durch eine Stabs-
stelle fur IT-Recht. Hierzu ausfihrlich: Universitadt Bayern e. V.; Hochschule Bayern e. V. (2021): IT-Strategie
der bayerischen Hochschulen - Version 1.0, erstellt von den CIOs und IT-Leiter:innen der Universitdten und
Hochschulen angewandter Wissenschaften in Bayern, Dezember 2021, https://www.unibayern.de/assets/
Uploads/positionen/2022-01-20-Bayerische-IT-Strategie.pdf.

| 115 Bspw. hat die nordrhein-westfélische Landesregierung angekiindigt, an der Universitat Siegen ein landes-
weit agierendes Kompetenz- und Beratungszentrum aufzubauen, vgl. ,Alle Hochschulen in NRW von Cyber-An-
griffen betroffen®, in: Rheinische Post vom 01.04.2023. Ahnliche Bestrebungen existieren in Baden-Wiirttem-
berg und in Schleswig-Holstein.

| 116 Einen ausfiihrlichen Uberblick bietet die Internetprisenz des Vereins: https:/ /www.dfn.de /dfn-security-
ein-dach-fuer-it-sicherheit/.
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C.IV  PLURALITAT UND OFFENHEIT DIGITALER ANGEBOTE

IV.1  Diversifizierung und Regulierung

Wissenschaft und Wissenschaftspolitik haben nur bedingt Einfluss darauf, wie
der Markt fiir digitale Dienste und Infrastrukturen ausgestaltet ist. Insofern kann
es nicht Zielsetzung sein, auf eine gianzliche Umgestaltung der vorherrschenden
Marktbedingungen hinzuwirken, die letztlich ursdchlich fiir die beschriebenen
Einschrankungen der digitalen Souverdnitit sind. Vielmehr muss es darum gehen,
Abhdngigkeiten zu reduzieren und die Handlungsfahigkeit von Wissenschaftsein-
richtungen bzw. der in ihnen titigen Personen insgesamt zu erhohen.

Ein wesentlicher Ankniipfungspunkt sind dabei Beschaffungs- und Vergabepro-
zesse, da sich hiertiber steuern lasst, welche digitalen Angebote innerhalb einer
Einrichtung zur Verfiigung stehen. Hier sind die jeweils zustidndigen Stellen ge-
fordert, diese Prozesse so auszugestalten, dass ein Anbieterwechsel moéglich bleibt
sowie Pluralitiat und Offenheit gezielt geférdert werden. Dies kann beispielswei-
se iiber die Definition souverdnitiatsfordernder Mindeststandards erfolgen, die
von digitalen Diensten und Infrastrukturen erfiillt werden miissen und Bestand-
teil aller Leistungsbeschreibungen werden.

Bei jeder Entscheidung tiber konkrete IT-Infrastrukturen und -Dienste ist eine Ab-
wagung zwischen Souverdnitits- und Sicherheitsaspekten sowie Fragen der
Qualitit, Nutzerfreundlichkeit und Funktionalitit erforderlich. Hierbei kann es
auch zu Spannungen zwischen den beiden Zielkategorien Souveranitat und Sicher-
heit kommen. So sind die Angebote der groRen kommerziellen Digitaldienstleister
zwar unter Souverdnitdtsgesichtspunkten hdufig zu beanstanden, doch schnei-
den sie mit Blick auf Sicherheitsfragen im Sinne eines bestmoglichen Schutzes
von Daten vor cyberkriminellen Aktivititen besonders gut ab. Um hierbei zu aus-
gewogenen Entscheidungen zu kommen, sollten insbesondere die Art und Sen-
sibilitdt der jeweils betroffenen Daten berticksichtigt werden. Ebenso spielen das
Einsatzgebiet und der potenzielle Nutzerkreis eine wesentliche Rolle. Ein mogli-
ches Ergebnis kann dabei auch eine hybride Loésung sein, die — sofern realisierbar
— Angebote verschiedener Dienstleister miteinander kombiniert, um von einem
hohen Schutzniveau profitieren zu konnen, ohne sich in einseitige Abhangigkei-
ten zu begeben.

Derartige Abwagungen und Entscheidungen sind fir Akteure, die an Wissen-
schaftseinrichtungen fiir die Auswahl und Beschaffung digitaler Dienste und Infra-
strukturen verantwortlich sind, herausfordernd. Um diesen Anforderungen ge-
recht zu werden, sind Kompetenzen und Marktkenntnisse erforderlich, die nicht
selbstverstindlich vorausgesetzt werden konnen bzw. in Abhingigkeit von GréRe
und Art der jeweiligen Einrichtung variieren werden. Abhilfe konnen hier leicht
zugangliche Informationsangebote mit praxisnahen Orientierungsbeispielen oder



auch institutionentibergreifende Austauschforen fiir IT-Verantwortliche schaffen
(vgl. C.II1.2).

Fiir eine schliissige Gesamtstrategie zur Starkung von Pluralitit und Offenheit ist
zugleich ein ausreichendes Angebot 6ffentlich geférderter Infrastrukturen und
Plattformen sowie deren umfassende Nutzung durch die Wissenschaft unabding-
bar. Eine wesentliche Herausforderung ist es hierbei allerdings, zu konkretisieren,
in welchem Verhdltnis die einzelnen Projekte — von KI-Kompetenzzentren iiber
Hoch- und Hoéchstleistungsrechnen bis hin zu Dateninfrastrukturen — zueinan-
derstehen und wie sie sich in Zukunft besser miteinander verkniipfen lassen.
Erste Schritte in diese Richtung sind bereits getan. So soll die NFDI laut Datenstra-
tegie des Bundes der zentrale deutsche Beitrag zur EOSC sein | ' und das vom
BMBF finanzierte Projekt ,FAIR Data Spaces” zielt darauf, Synergien zwischen
Gaia-X und NFDI auszuloten. | ''® Hervorzuheben sind in dieser Hinsicht auch
die verschiedenen Vorstofie des RfIl, die Szenarien fiir eine (Weiter-)Entwick-
lung foderierter Dateninfrastrukturen fiir die Wissenschaft aufzeigen und dabei
unter anderem dazu auffordern, Doppelstrukturen zu vermeiden sowie NFDI
und EOSC stiarker aufeinander abzustimmen und miteinander zu verbinden. | "
Der Wissenschaftsrat wird sich dazu auch im Rahmen der Strukturevaluation
der NFDI aufRern, die im Jahr 2025 abgeschlossen werden soll.

Ergdnzend zu diesen strukturellen Fragen bedarf es zudem mehr Klarheit dar-
tiber, wie die kiinftige Nutzung fiir wissenschaftliche Akteure ausgestaltet und
wie die Abstimmungsprozesse dazu unter Beteiligung der einschligigen Stake-
holder organisiert werden (sollen). | '2° Wesentliche Zielsetzungen sollten dabei
sein: (1) Strategien zu entwickeln, um sicherzustellen, dass die Angebote mog-
lichst nahtlos an bestehende Strukturen anknitipfen, (2) Prioritidt auf eine nut-
zerfreundliche Ausgestaltung zu setzen und (3) die Bekanntheit der Angebote
auf allen Ebenen des Wissenschaftssystems zu erhohen.

| 117 Bundeskanzleramt (Hrsg.): Datenstrategie der Bundesregierung. Eine Innovationsstrategie fiir gesellschaft-
lichen Fortschritt und nachhaltiges Wachstum. Kabinettfassung, 27. Januar 2021, Berlin 2021, https://www.bun
desregierung.de/breg-de /service /publikationen /datenstrategie-der-bundesregierung-1845632. Ebenso findet
sich in der erneuerten Datenstrategie von 2023 ein klares Bekenntnis zur Férderung dieser Datenrdume: Bun-
desministerium fiir Digitales und Verkehr; Bundesministerium fiir Wirtschaft und Klimaschutz; Bundesminis-
terium des Innern und flir Heimat (Hrsg.) (2023): Fortschritt durch Datennutzung. Strategie fiir mehr und bessere
Daten fiir neue, effektive und zukunftsweisende Datennutzung, Berlin, S. 28, https://bmdv.bund.de/Shared-
Docs/DE/Anlage /K/nationale-datenstrategie.pdf.

| 118 FAIR - Findable, Accessible, Interoperable, Reusable, https://www.nfdi.de /fair-data-spaces/.

| 119 Rfll - Rat fiir Informationsinfrastrukturen (2023): Foderierte Dateninfrastrukturen fiir die wissenschaft-
liche Nutzung. NFDI, EOSC und Gaia-X: Vergleich und Anregungen flr eine engagiere Mitgestaltung des Aus-
baus und der Weiterentwicklung (Rfll-Berichte, Nr. 4), Géttingen, https:/ /rfii.de/?p=8533; ders. (2022): Da-
tenpolitik, Open Science und Dateninfrastrukturen: Aktuelle Entwicklungen im europédischen Raum. Bericht
und Empfehlungen, Géttingen, https:/ /rfii.de/?p=7743.

| 120 Wissenschaftsrat (202 1): Impulse aus der COVID-19-Krise fiir die Weiterentwicklung des Wissenschafts-
systems in Deutschland | Positionspapier, KéIn, S. 52, https:/ /www.wissenschaftsrat.de /download/2021/
8834-21.html.
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Neben diesen MalRnahmen innerhalb des Wissenschaftssystems selbst ist es aus
Sicht des Wissenschaftsrats zudem ratsam, auch die breiteren politischen Bestre-
bungen fiir eine starkere Regulierung des Digitalmarktes kritisch zu begleiten und
hierbei gezielt wissenschaftsspezifische Anforderungen und Ziele zu artikulieren.
Hierfir sollten Akteure aus Wissenschaftseinrichtungen und Wissenschaftspo-
litik moglichst eng zusammenarbeiten. Neben der Allianz der Wissenschaftsor-
ganisationen sind hier auch die Stellungnahmen des RfIl zu nennen, die wesent-
liche Interessen und Anliegen aus Sicht der Wissenschaft biindeln. | 2

IV.2  Gestaltung des Softwareangebots

Auch uiber die Auswahl und Zusammensetzung des Softwareangebots konnen IT-
Verantwortliche an Hochschulen und Forschungseinrichtungen zu einer offenen
und selbstbestimmten Ausgestaltung des digitalen Raumes beitragen. Zu denken
ist hierbei in erster Linie an einen verstirkten Riickgriff auf Open-Source-Losun-
gen, deren Einsatz und (Weiter-)Entwicklung weiter ausgebaut und gezielt gefor-
dert werden sollten. Dies erfordert, die Anforderungen an digitale Dienste und
Infrastrukturen im Rahmen von Beschaffungs- und Vergabeprozessen anzupas-
sen und auch den Markt dahingehend zu sondieren, ob quelloffene Losungen vor-
handen sind, die sich hinsichtlich Funktionalitdt, Qualitit und Nutzerfreund-
lichkeit als Alternativen zu den bisher eingesetzten IT-Produkten eignen.

Damit ist nicht gemeint, den IT-Betrieb einer Einrichtung pauschal auf Open Source
umzustellen. Dies wire wenig zielfithrend und mit den jeweils vorhandenen Res-
sourcen wohl kaum umsetzbar. Vielmehr empfiehlt sich auch hier eine diffe-
renzierte Herangehensweise. Neben Sicherheitsaspekten ist insbesondere der
Betreuungs- und Ressourcenaufwand zu bedenken, den es gegeniiber den zu er-
zielenden Souverdnititsgewinnen abzuwagen gilt. Hinzu kommt der potenzielle
Nutzerkreis, da die Aufgeschlossenheit gegeniiber digitalen Angeboten, die nicht
aus dem gemeinhin bekannten Portfolio der grof3en Privatanbieter stammen, in
Abhidngigkeit von Funktionsbereich und Fachkultur variieren kann. Zwar lief3e
sich dem durch begleitende Schulungs- und Sensibilisierungsmalinahmen begeg-
nen, doch gilt es hier das Verhdltnis von Kosten und Nutzen im Blick zu behalten.

Ein verstiarkter Einsatz von Open-Source-Losungen setzt voraus, dass es nachhal-
tige Strukturen und eine Finanzierungsgrundlage fiir die Wartung und Weiter-
entwicklung solcher Software gibt. Fiir Software im Bereich der Wissenschaftsad-
ministration, wie etwa Campusmanagementsysteme, sowie fiir Anwendungen mit
einem dhnlich breiten Nutzerkreis und einer potenziell langen Laufzeit bieten sich
hier Kooperationen von Wissenschaftseinrichtungen besonders an. Wenn es sich
hingegen um Software handelt, die als spezifisches Forschungsinstrument zum
Einsatz kommt, erscheint ein Riickgriff auf wissenschaftsimmanente Forder- und

| 121 Die Stellungnahmen sind tiber die Homepage des Rfll abrufbar: https:/ /rfii.de/de/dokumente/.


https://rfii.de/de/dokumente/

Anreizlogiken zielfiihrender, um den jeweiligen Kontexten und disziplindren Be-
sonderheiten Rechnung tragen zu konnen.

Im Bereich der Standardanwendungen begriiRt der Wissenschaftsrat zudem die
verstarkten Bemiihungen von Bund und Landern, gemeinsame Losungen fiir den
ganzen Offentlichen Sektor zu forcieren. |22 Da sich hierdurch der Mehraufwand
beziiglich Wartung und Betreuung vor Ort reduzieren ldsst, ermuntert er die
Wissenschaftseinrichtungen, sich aktiv an diesen Bestrebungen zu beteiligen.
Zugleich bittet er den Bund und die Lander, bei der Forderung des Open-Source-
Bereichs auch die Wissenschaft als Anwendungsbereich zu berticksichtigen. In
diesem Zusammenhang kann es ebenso lohnend sein, die bereits bestehenden
Aktivitidten des Sovereign Tech Fund (STF) im Bereich wissenschaftsspezifischer
Anwendungen auch zukiinftig weiter zu verfolgen. |12

Damit Open-Source-Anwendungen moglichst breit und vor allem verlésslich fiir
alle Akteure innerhalb des Wissenschaftssystems zur Verfiigung stehen, bedarf
es zudem Vorkehrungen, um fiir eine allgemeine und auf Dauer angelegte Ver-
fligbarkeit Sorge zu tragen (vgl. C.V). Damit geht die Zuweisung von Verantwort-
lichkeiten einher, die es innerhalb des Wissenschaftssystems zu regeln gilt. Zu-
standigkeiten und Prozessabldufe miissen eindeutig festgelegt, Support- und
Beratungsmechanismen integriert werden. |24

Gesondert von einer Ausweitung des Einsatzes von Open-Source-Lésungen inner-
halb der Wissenschaft selbst ist die Fragestellung zu betrachten, welche Rolle dem
wissenschaftlichen Sektor bei der Weiterentwicklung und Férderung quelloffe-
ner Alternativlosungen insgesamt zukommen sollte. Hier besteht in der wissen-
schaftspolitischen Landschaft weitgehende Einigkeit, dass es das in der Wissen-
schaft vorhandene Knowhow und Innovationspotenzial zu nutzen und durch
gezielte Fordermafinahmen weiter auszubauen gilt. | '2° Die Vorstellungen dar-
uber, in welcher Form dies am besten geschehen sollte, gehen hingegen ausein-
ander. Dabei reicht die Bandbreite von (rein) 6ffentlichen Modellen der einrich-

| 122 Siehe hierzu insbesondere die Bestrebungen im Zusammenhang mit dem Souverdnen Arbeitsplatz fiir
die 6ffentliche Verwaltung: https://www.cio.bund.de /Webs/CIO/DE/digitale-loesungen/digitale-souverae-
nitaet/souveraener-arbeitsplatz/souverarner-arbeitsplatz-node.html.

| 123 So fordert der STF bspw. bereits die fiir die Wissenschaft relevanten Projekte ,,Open Blas“ und ,Fortran®.

| 124 In GroBbritannien hat man sich hierfiir mit dem Software Sustainability Institute flir einen zentralen Ak-
teur entschieden, vgl. https://www.software.ac.uk /about; vgl. auch C.V.

| 125 So etwa Bundesministerium fiir Bildung und Forschung - BMBF (2021): Technologisch souverédn die
Zukunft gestalten. Impulspapier zur technologischen Souveranitét, Bonn/Berlin; Wissenschaftsrat (2021): Im-
pulse aus der COVID-19-Krise fiir die Weiterentwicklung des Wissenschaftssystems in Deutschland | Positi-
onspapier, Kéin, S. 46, https:/ /www.wissenschaftsrat.de /download/2021/8834-2 1.html. Deutsche Forschungs-
gemeinschaft (2020): Digitaler Wandel in den Wissenschaften. Impulspapier, Bonn, S. 9, https://doi.org/
10.5281/zenodo.4191345.
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tungsiibergreifenden Kooperation iiber Public-Private-Partnerships bis hin zu start-
up-dhnlichen Strukturen. | 126

Die Wissenschaft wiirde in jedem Fall profitieren — sowohl von der Méglichkeit,
innovative Losungen in der Praxis zu erproben als auch von den damit bezweck-
ten Verbesserungen im Open-Source-Bereich. Dahingehende Bestrebungen sind
daher ausdriicklich zu begriiRen und sollten durch gezielte Anreize flankiert wer-
den, um Forschende und Einrichtungsleitungen dazu zu bewegen, sich aktiv in
die Open-Source-Entwicklung einzubringen. Dies konnen beispielsweise Vorga-
ben im Rahmen der Forschungsférderung oder auch Anpassungen bei der Leis-
tungsbewertung von Wissenschaftlerinnen und Wissenschaftlern sein.

V.3  Innovationsbereitschaft der Wissenschaft

Mit Blick auf mehr Pluralitit und Offenheit digitaler Angebote nimmt der wissen-
schaftliche Sektor eine Sonderrolle ein. Denn als wesentlicher Innovationstrei-
ber ist Wissenschaft grundséatzlich dazu in der Lage, sich an der Ausgestaltung
und Weiterentwicklung dieses Angebotsportfolios zu beteiligen und dadurch
auch die Wirtschaft und andere Gesellschaftsbereiche zu beeinflussen. Um die-
ses Potenzial moglichst gewinnbringend zu nutzen, ist es wichtig, die Forderung
von Transferleistungen, inklusive der hierfiir nétigen Kompetenzen und Kapa-
zitdten, weiter voranzutreiben und die Rahmenbedingungen fiir Start-ups bzw.
Ausgriindungen aus der Forschung insgesamt zu verbessern. Insofern sind ne-
ben wissenschaftspolitischen vor allem auch wirtschaftspolitische Akteure von
Bund und Lindern gefordert.

Zudem konnen die Entscheidungs- und Steuerungsprozesse innerhalb von Wissen-
schaftseinrichtungen einen Beitrag dazu leisten, die Marktchancen fiir wissen-
schaftsnahe Unternehmen zu erh6hen — etwa indem deren Angebote bewusst in
Beschaffungs- und Lizenzierungsentscheidungen einbezogen werden oder in Er-
wagung gezogen wird, ob der wissenschaftliche Akteurskreis fiir Multiplikator-
und Skaleneffekte genutzt werden konnte. Wissenschaftliche Einrichtungen sind
innovationsfreundlich und eignen sich deshalb besonders dafiir, 6ffentliche Auf-
trage im Sinne der Start-up-Strategie der Bundesregierung fiir die Stirkung von
Start-up-OKkosystemen zu nutzen. | 2 In diesem Zusammenhang ist auch zu prii-
fen, inwiefern vergaberechtliche Vorschriften kleineren Anbietern den Zugang

| 126 HRK - Hochschulrektorenkonferenz (202 1): Momentum der Digitalisierung nutzen: Forderungen an Bund
und Lander zur Weiterentwicklung der digitalen Lehrinfrastruktur. EntschlieBung des 148. Senats der HRK am
8. Juni 2021, Videokonferenz, https://www.hrk.de/positionen/beschluss/detail /forderungen-an-bund-und-
laender-zur-weiterentwicklung-der-digitalen-lehrinfrastrukturen/, S. 8.

| 127 Bundesministerium flr Wirtschaft und Klimaschutz - BMWK (2022): Die Start-up-Strategie der Bundes-
regierung, Berlin, S. 20 f., https://www.exist.de/EXIST/SUS/start-up-strategie-der-bundesregierung.html.
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zum Wissenschaftsmarkt erschweren und daher fiir eine starkere Diversifizierung
digitaler Infrastrukturen und Dienste angepasst werden sollten. | 28

c.v DIGITALITAT (IN) DER WISSENSCHAFT ALS DAUERHAFTE AUFGABE

Um die Souverdnitdt und Sicherheit der Wissenschaft im digitalen Raum lang-
fristig zu sichern, gentigt es nicht, die einzelnen Einrichtungen kurzfristig besser
aufzustellen. Vielmehr miissen auch die strukturellen und finanziellen Rahmen-
bedingungen, in die der digitale Wissenschaftsbetrieb eingebettet ist, weiterent-
wickelt werden. Vielfach sind mittel- bis langfristige Planungshorizonte bedingt
durch die gingigen Finanzierungsmechanismen und die damit verbundene Domi-
nanz von Projektstrukturen kaum maoglich. Dadurch werden souveranitats- und
sicherheitsfordernde Maldnahmen, wie sie weiter oben etwa im Bereich der Per-
sonal- und Governancestrukturen erldutert werden (vgl. C.I), deutlich erschwert.
Insofern stof3en die Verantwortlichen von Wissenschaftseinrichtungen biswei-
len an Grenzen, die in einer auffallenden Diskrepanz zu der herausragenden
Bedeutung stehen, die das Digitale mittlerweile fiir nahezu alle Funktions- und
Aufgabenbereiche innerhalb der Wissenschaft einnimmt.

Vor diesem Hintergrund bekraftigt der Wissenschaftsrat nachdriicklich seine
Position, dass die Gestaltung des digitalen Raumes als Daueraufgabe von Wis-
senschaftseinrichtungen zu verankern und dem auch in finanzieller Hinsicht
Rechnung zu tragen ist. | '2 Der Anteil der Budgets wissenschaftlicher Einrich-
tungen, der fiir die Planung, die Beschaffung und den sicheren Betrieb von digita-
len Infrastrukturen und Diensten eingesetzt wird, muss deutlich steigen. Nur so
kann es den Einrichtungen gelingen, einen digitalen Grundbetrieb zu bestreiten,
der dem jeweils aktuellen Stand der Technik entspricht und neueste Sicherheits-
standards bertiicksichtigt, und dabei lingerfristige Planungshorizonte zu erdéffnen,
um sowohl in personeller als auch in struktureller Hinsicht mehr Kontinuitit,
Verlasslichkeit und Qualitit erreichen zu kénnen. Dies sind zugleich Grundvor-
aussetzungen dafiir, die Innovationsfihigkeit der Wissenschaft zu stirken. Im
Umkehrschluss kann dies bedeuten, dass ein geringerer Anteil des Budgets der
Einrichtungen fiir andere Aufgaben zur Verfiigung steht. Hochschulen und For-
schungseinrichtungen miissen intern sowie mit ihren jeweiligen Tragern und
Zuwendungsgebern dariiber verhandeln, wie dieser Zielkonflikt gelost werden
kann, um eine zukunftsgerichtete Weiterentwicklung und Stiarkung des digita-
len Wissenschaftsbetriebs sicherzustellen.

Eng verbunden mit mehr Planungssicherheit sind Fragen, die die langerfristige
Zuginglichkeit und Nutzbarkeit von digitalen Infrastrukturen und Diensten ins-

| 128 Vor allem der hohe administrative Aufwand wirft Fragen nach der Chancengleichheit im Verhaltnis zu
den etablierten Hyperscalern auf, die hier auf eine wesentlich gréBere Ressourcenbasis zurlickgreifen kénnen.

| 129 Wissenschaftsrat (2022): Empfehlungen zur Digitalisierung in Lehre und Studium, KéIn, https://doi.
org/10.57674 /sg3e-wm53.
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gesamt betreffen. Hier bestehen im wissenschaftlichen Kontext aufgrund der
Anforderungen an Transparenz und Nachvollziehbarkeit besondere Herausforde-
rungen. Dies gilt insbesondere fiir die Verfiigbarkeit von Daten und Software im
Forschungskontext, ohne die Prozesse und Resultate nicht intersubjektiv tiber-
prifbar waren. Entsprechende Vorhaben im Rahmen von NFDI und EOSC, die
eine dauerhafte Verfiigbarkeit, Zuginglichkeit und Nutzbarkeit von Daten — ein-
schlieRlich der fiir ihre ErschlieRung erforderlichen Infrastrukturen und Dienste
— anstreben und auf eine Stirkung der Interoperabilitit zielen, sind deshalb zu
begriifRen.

Mit Blick auf Software, die fiir und in der Forschung entwickelt wird, hat die Helm-
holtz-Gemeinschaft bereits Empfehlungen erarbeitet, um fiir mehr Nachhaltig-
keit bei Ausgestaltung und Betrieb zu sorgen. | '%° Hier geht es unter anderem
darum, die Abhingigkeiten von Projektstrukturen und dem institutionellen Ver-
bleib einzelner Personen zu reduzieren.

Eine tiber den Helmholtz-Kontext hinausweisende Perspektive wird dadurch al-
lerdings noch nicht eréffnet. Um eine nachhaltige Bereitstellung und Nutzung
von Forschungssoftware unabhingig von der institutionellen Anbindung fiir
alle wissenschaftlichen Akteure zu gewahrleisten, sollte daher gepriift werden,
inwiefern sich tibergreifende Strukturen etablieren lassen, die Software konse-
quent als Teil der gesamten Forschungsinfrastruktur begreifen. Als Vorbild so-
wohl hinsichtlich Finanzierung als auch Organisationsstruktur kann hier das
britische Software Sustainability Institute dienen. In diesem Modell tragen ver-
schiedene Einrichtungen der Forschungsforderung gemeinsam eine Institution,
die Software als zentrale Infrastruktur fiir die Forschung begreift und sie dem-
entsprechend den dort titigen Akteuren zur Verfiigung stellt. | 3" Auch die
NFDI wére ein moglicher Ankniipfungspunkt. Dies bote nicht zuletzt den Vor-
teil, auf bereits vorhandenen Strukturen aufbauen zu konnen.

| 130 Arbeitskreis Open Science der Helmholtz-Gemeinschaft (20 19): Empfehlungen zur Implementierung von
Leit- und Richtlinien zum Umgang mit Forschungssoftware an den Helmholtz-Zentren, Positionspapier vom
21.11.2019, Potsdam, https://doi.org/10.2312/0s.helmholtz.008; Arbeitskreis Open Science der Helmholtz-
Gemeinschaft (2019): Muster-Richtlinie Nachhaltige Forschungssoftware an den Helmholtz-Zentren, Stand
21.11.2019, Potsdam https://doi.org/10.2312/0s.helmholtz.007.

| 131 Vgl.: https://software.ac.uk /about/funders.
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Abkilirzungsverzeichnis

ATHENE
BMBF

BMI

BMWi
BMWK
BSI
CHE
CIO

CISO

CISPA
DEN
DFEN-CERT
DSK

EFI

EOSC
EuroHPC

FAIR

Gaia-X
GCS
GWDG
HIS eG
HIS-HE
HLRS
HPC

HRK

Nationales Forschungszentrum fiir angewandte Cybersicherheit
Bundesministerium fiir Bildung und Forschung

Bundesministerium des Innern und fiir Heimat
(davor Bundesministerium des Innern, fiir Bau und Heimat)

Bundesministerium fiir Wirtschaft und Energie (nunmehr BMWK)
Bundesministerium fiir Wirtschaft und Klimaschutz

Bundesamt fiir Sicherheit in der Informationstechnik

Centrum fiir Hochschulentwicklung

Chief Information Officer

Chief Information Security Officer
(IT-Sicherheitsverantwortliche/r)

Helmholtz Center for Information Security

Verein zur Férderung eines Deutschen Forschungsnetzes e. V.
Computer Emergency Response Team im DFN
Datenschutzkonferenz

Expertenkommission Forschung und Innovation

European Open Science Cloud

Europdische Partnerschaft zum High Performance Computing

Findable, Accessible, Interoperable, Reusable
(auffindbar, zugdnglich, interoperabel, wiederverwendbar)

Foderierte, sichere Dateninfrastruktur fiir Europa
Gauss Centre for Supercomputing e. V.

Gesellschaft fir wissenschaftliche Datenverarbeitung
Hochschul-Informations-System eG

HIS-Institut fiir Hochschulentwicklung e. V.
Hochstleistungsrechenzentrum Stuttgart

High Performance Computing

Hochschulrektorenkonferenz
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IAM
IKT
IT
Jisc
JSC

KASTEL

KI
LRZ
NFDI
NHR
NREN

OFIT

SIT
STF

SURF

TU
WR
WZB
ZenDiS

ZKI

Identity and Access Management

Informations- und Kommunikationstechnologie
Informationstechnologie

Joint Information Systems Committee

Jilich Supercomputing Center

Institut fiir Informationssicherheit und Verlasslichkeit am
Karlsruher Institut fiir Technologie

Kiinstliche Intelligenz

Leibniz-Rechenzentrum

Nationale Forschungsdateninfrastruktur

Nationales Hochleistungsrechnen

National research and education network
Kompetenzzentrum Offentliche IT

Rat fiir Informationsinfrastrukturen
Fraunhofer-Institut fiir Sichere Informationstechnologie
Sovereign Tech Fund

Cooperative association of Dutch educational and research
institutions

Technische Universitat

Wissenschaftsrat

Wissenschaftszentrum Berlin fiir Sozialforschung gGmbH
Zentrum fiir Digitale Souverinitit der Offentlichen Verwaltung

Zentren fiir Kommunikation und Informationsverarbeitung in
Lehre und Forschunge. V.
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Mitwirkende

Im Folgenden werden die an den Beratungen im Wissenschaftsrat und in der Ar-
beitsgruppe ,,Souverdnitdt und Sicherheit der Wissenschaft im digitalen Raum*®
beteiligten Personen sowie die beteiligten Mitarbeiterinnen und Mitarbeiter der
Geschiftsstelle aufgelistet.

Die von Arbeitsgruppen und Ausschiissen erarbeiteten Entwiirfe werden bei den
einstufigen Verfahren in den Kommissionen des Wissenschaftsrats diskutiert und
konnen gegebenenfalls auch verdndert werden. Im Ergebnis ist damit der Wis-
senschaftsrat Autor der veroffentlichten Empfehlungen, Stellungnahmen und
Positionspapiere.
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