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Kurzfassung

Der Betrieb von kerntechnischen Anlagen und Einrichtungen mit Kernbrennstoffen erfor-
dert einen Schutz gegen StérmalRnamen oder sonstige Einwirkungen Dritter (SEWD).
Im Rahmen technischer Entwicklungen und sich verandernder Bedrohungslagen sind
die SchutzmalRnahmen aller Anlagen und Einrichtungen entsprechend anzupassen. In
den letzten Jahren ist die Bedrohung durch elektromagnetische Impulse (en:
electromagnetic pulse - EMP) und die damit verbundene Stdrung technischer Gerate
gestiegen. Die Bedrohung durch den sogenannten nuklearen elektromagnetischen Im-
puls (NEMP) stellt eine Gefahr fur die Menschen und die Wirtschaft eines ganzen Landes
dar. Ein EMP kann aber auch im kleinen Rahmen zur Stérung oder Zerstérung lokaler
technischer Gerate und Sicherungseinrichtungen eingesetzt werden. Ein Ziel dieser Stu-
die ist es, die Gefahr durch den Einsatz von EMP gegen kerntechnische Anlagen und
Einrichtungen zu analysieren und mdgliche SchutzmalRnahmen gegen EMP aufzustel-
len. EMP bietet ein groRes Spektrum an Wellenlangen mit jeweils unterschiedlichen Wir-
kungen auf elektrische Gerate und Organismen. Die Einwirkungen der verschiedenen
Wellenlangen werden analysiert und deren Wirkung und Schutzmalinahmen ermittelt.
Auch nationale und internationale Vorfalle, die zumindest unter dem Verdacht des Ein-
satzes von EMP stehen, werden untersucht, um die Bedrohungslage besser einschatzen

zu konnen.

Gleichzeitig bietet ein EMP auch die Mdglichkeit der Abwehr gegen die stetig steigende
Anzahl von Drohnen bzw. autonomer, auch fliegender, Systeme. Deren Einsatz hat in
den vergangenen Jahren erheblich zugenommen und wird zunehmend zum Stérfaktor
mit teilweise hohem Bedrohungspotenzial. Neben dem Einsatz von Drohnen mit Kame-
ras zur Beobachtung und Aufklarung kerntechnischer Anlagen bieten gréf3ere Drohnen
auch die Mdglichkeit, Waffen oder Werkzeuge auf das Geldnde zu transportieren. Flie-
gende Drohnen werden stetig kostengunstiger und leichter zu bedienen, wodurch deren
Verbreitung in der Bevolkerung weiter zunimmt. Ebenso werden Fahrzeuge immer hau-
figer als Waffe gegen Menschen oder teilweise gegen Einrichtungen missbraucht. Auch
hier kann EMP zum Stoppen von Fahrzeugen, die als Waffe gezielt gegen kerntechni-
sche Einrichtungen eingesetzt werden, verwendet werden. Ein weiteres Ziel dieses For-
schungsvorhabens ist es, die Moglichkeiten von EMP als Wirkmittel gegen autonome
Systeme zu analysieren und madgliche Anforderungen an Objektsicherungsdienste auf-
zustellen. Hier bietet der Markt bereits eine Auswahl an Wirkmitteln, die im Rahmen die-

ses Forschungsvorhabens untersucht werden.



Abstract

The operation of nuclear facilities and facilities with nuclear fuel requires protection
against malicious acts. In the context of technical developments and changing threat
situations, the protective measures of all systems and facilities must be adapted accord-
ingly. In recent years, the threat of electromagnetic pulses (EMP) and the associated
destruction of technical devices has increased. The threat posed by the so-called nuclear
electromagnetic pulse poses a danger to people and the economy of an entire country.
However, EMP can also be used on a small scale to damage or destroy local technical
equipment and security systems. One aim of this study is to analyze the risk of using
EMP against nuclear installations and facilities and to set up possible protective
measures against EMP. EMP offers a wide range of wavelengths, each with different
effects on electrical devices and organisms. The effects of the different wavelengths are
analyzed, and their effect and protective measures are determined. National and inter-
national incidents that are at least suspected to be caused by an EMP are investigated

to better assess the threat situation.

At the same time, an EMP also offers the possibility of defense against the steadily in-
creasing number of unmanned aerial vehicles (UAV). Their use has increased signifi-
cantly in recent years and is increasingly becoming a disruptive factor, sometimes with
a high threat potential. In addition to the use of UAV with cameras for observing and
reconnaissance of nuclear facilities, larger UAV also offer the possibility of transporting
weapons or tools to the site. UAV are constantly becoming cheaper and easier to oper-
ate, which means that their spread among the population is steadily increasing. Likewise,
vehicles are increasingly being misused as a weapon against people. Again, EMP can
be used to stop vehicles that are being used as a weapon against nuclear facilities. An-
other goal of this research project is to analyze the possibilities of EMP as an effective
means against autonomous systems and to establish possible requirements for object
security services. The market already offers a selection of active ingredients that are

being examined as part of this research project.
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1 Stand von Wissenschaft und Technik von elektromagneti-
schen Wellen bei der Nutzung als Hilfsmittel wie auch zur
Abwehr moglicher Angriffe

In den 1940er Jahren wurden die grundlegenden Prinzipien, die dem EMP zugrunde
liegen, durch die Erforschung von Kernwaffen verstanden. Wahrend und nach dem Zwei-
ten Weltkrieg wurden bei Atombombentests elektronische Stérungen in den Testgebie-
ten bemerkt. Im Laufe der Jahre wurde die Forschung in dem Gebiet intensiviert und das
Verstandnis fur die Entstehung von EMP vertieft. Nach einem Kernwaffentest in der At-
mosphare (siehe Kap. 2.2.2) wurde das Phanomen auch in der Bevdlkerung deutlich
bekannter. Wahrend des Kalten Krieges wurde der EMP zu einem wichtigen Aspekt der
nuklearen Strategie. Mit einem starken EMP lieen sich feindliche elektronische Gerate
in einem grof’en Gebiet stdéren oder zerstéren. Durch die elektromagnetischen Wellen
kommt es jedoch zu keiner physischen Zerstérung von Gebauden und keinen direkten
Opfern unter der Bevdlkerung. Mit der Zeit wurde klar, dass ein EMP nicht nur eine mili-

tarische Bedrohung darstellt, sondern auch zivile Infrastrukturen gefahrden kann.

Die fortschreitende Entwicklung von Werkzeugen zum Erzeugen von EMP, die nicht mit
Hilfe einer nuklearen Detonation erzeugt werden kdnnen, fuhrt im militdrischen Bereich
zu Waffensystemen mit starkeren Impulsen, héherer Reichweite oder kleineren und
kompakteren Geraten mit ausreichender Leistung, um elektronische Systeme kurzfristig
zu stdéren oder zu zerstoren. Militarische Entwicklungen fihren meistens auch zu einem
zivilen Interesse, sobald die Moglichkeit besteht, eine Technologie in eine zivile, friedli-
che Nutzung zu Uberfihren oder diese kostengunstig fur Einwirkungen missbrauchen
oder fur deren Abwehr nutzen zu kdnnen, insbesondere wenn sie mobil einsetzbar ist.
Die Wirkung von EMP kann im kleinen Bereich fur Stérungen und Ausfalle sorgen, um
zum Beispiel Server, Sicherheits- oder Sicherungssysteme aulder Betrieb zu setzen und
Schaden zu verursachen. Aber auch in der Abwehr von verschiedenen Einwirkszena-
rien, z. B. von unterstellten elektrisch betriebenen Hilfsmitteln, konventionellen Fahrzeu-
gen oder autonomen Systemen, ist der Einsatz von EMP maglich. Durch die immer star-
ker werdende Verbreitung von elektronischen Komponenten, Geraten oder
Werkzeugen, welche flir mégliche Einwirkungen auf kritische Infrastrukturen wie kern-
technische Anlagen und Einrichtungen genutzt werden koénnen, bietet ein EMP das Po-
tenzial, wirkungsvoll gegen solche Einwirkungen vorzugehen. Insbesondere gegen un-
bemannte, teilweise auch autonome, Flugsysteme, welche durch stetige

Weiterentwicklung immer hohere Leistungsfahigkeit (Reichweite, Nutzlast,



selbstregulierende Systeme fir einfachere Bedienung) erreichen, kann ein EMP einge-
setzt werden. Die Nutzung von EMP kann somit sowohl ein Hilfsmittel fur als auch eine

Schutzmdoglichkeit gegen mdgliche Einwirkungen darstellen.

Die Entwicklung von Waffen und Systemen zur Erzeugung von EMP kann zu einem
neuen Bedrohungspotenzial fihren. In den sozialen Medien werden Anleitungen zum
Bau kleiner Gerate bereitgestellt, mit denen sich schwache EMP erzeugen lassen. Damit
wachst das Risiko vor einem Angriff mit EMP auf kritische Infrastrukturen wie Energie-
netze und Krankenhauser standig weiter. Die Gerate zur Erzeugung von EMP, insbe-
sondere professionell oder industriell gefertigt, werden kleiner und leistungsfahiger.
Dadurch steigt die Distanz des Einsatzortes zum Ziel, wodurch Angriffe kaum rechtzeitig
erkannt werden kénnen, und auch die Stérung bzw. Zerstérung elektronischer Gerate

durch den Impuls sowie die Anzahl der betroffenen Gerate oder Systeme nimmt zu.

Im Bereich autonomer Systeme gibt es durch stetige Weiterentwicklung immer leistungs-
fahigere Gerate mit steigender Reichweite und Nutzlast. Die Anzahl der Meldungen von
nicht vorgesehenem Gebrauch steigt, z. B. durch Stérung des Luftverkehrs in der Nahe
von Flugh&fen oder nicht genehmigte Uberfliige von Kernkraftwerken. Durch die zuneh-
mende Digitalisierung wird die Steuerung autonomer Systeme vereinfacht und einem
immer groRer werdenden Nutzerkreis zuganglich. Durch technische Verbesserungen
kénnen viele Objekte zum stabilen Fliegen gebracht werden. Auch nicht-aerodynami-
sche Objekte lassen sich stabil durch die Luft fliegen. So hat das Wehrwissenschaftliche
Institut fur Schutztechnologien in Munster einen Umzugskarton mit vier Rotoren ausge-
stattet und als Drohne fliegen lassen. Die Steuerungseinheiten gleichen die Form des
Fluggerats aus. Damit ist die Nutzung dieser Systeme als Hilfsmittel flir einen Angriff auf

kerntechnische Anlagen nicht auszuschlief3en.

In diesem Eigenforschungsvorhaben werden die Moglichkeiten und die Gefahren von
EMP erlautert und moégliche Schutzanforderungen kerntechnischer Anlagen gegen den
Einsatz von EMP aufgezeigt. Weiterhin werden Mdglichkeiten zur Abwehr von UAV mit-
tels elektromagnetischer Wellen aufgezeigt. Ein eigenstandiges Eigenforschungsvorha-
ben zur Detektion und Abwehr von UAV wurde zurlickgestellt, daher wird in diesem Ei-
genforschungsvorhaben kurz auf weitere Abwehrmadglichkeiten von UAV aul3erhalb des

elektromagnetischen Spektrums eingegangen.



1.1 Fachbegriffe

In diesem Kapitel werden Fachbegriffe, die in diesem Eigenforschungsvorhaben verwen-
det werden, kurz erlautert. Tab. 1.1 listet die Fachbegriffe alphabetisch auf und erlautert

kurz deren Bedeutung.

Tab. 1.1 Fachbegriffe

Drehflugler bzw. Flugobjekt mit drehbaren Fligeln (Rotoren), deren Auftrieb
Multicopter durch Druckunterschiede an den Tragflachen und Umleiten der
Luftstrdmung bei hoher Drehgeschwindigkeit der Rotoren er-
zeugt wird. Das Drehmoment der Rotoren wird durch den Ein-
satz weiterer, gegenlaufig drehender Rotoren ausgeglichen, im
Gegensatz zum Heckrotor, der das Drehmoment zum Hauptro-
tor bei den meisten Hubschraubern ausgleicht. Drehfligler kon-
nen sich in jede Richtung bewegen und an einer Stelle in der
Luft verharren. Meistens werden Drehflugler fur Aufnahmen mit

Kameras oder als Transportplattform genutzt.

EMI (Electromag- Elektromagnetische Interferenz, Elektromagnetische Beeinflus-
netic Interference) | sung, Wechselwirkung elektrischer und elektronischer Systeme
mit anderen Systemen und mit der elektromagnetischen Umge-
bung. Diese Einwirkung beinhaltet auch die Auswirkungen auf
die Anlage durch zivilisatorisch verursachte elektromagnetische
Felder sowie magnetische Stérungen und Funkstérungen.
Wichtige Beispiele sind solche Felder, die Radar-, Funk- oder
Mobilfunksystemen sowie der Aktivierung von Hochspannungs-

schaltanlagen zuzuordnen sind.

EMP (electromag- | Elektromagnetischer Impuls, kurzzeitige, breitbandige elektro-
netic pulse) magnetische Strahlung, die elektrische Gerate je nach Leistung

storen oder zerstoren kann.

EMV Elektromagnetische Vertraglichkeit, Fahigkeit technischer Ge-
rate, keine oder nur geringe elektromagnetische Stérungen zu
verursachen, die Einfluss auf andere elektrische Gerate in der

Umgebung hatten.




GLONASS

Global Navigation Satellite System, Satellitengestitztes Navi-

gationssystem der russischen Féderation vergleichbar mit GPS.

GPS Eigentlich: NAVSTAR GPS: Navigational Satellite Timing and
Ranging - Global Positioning System, Satellitengestitztes Navi-
gationssystem des US-Verteidigungsministeriums.

HPEM (High- Energieintensive elektromagnetische Strahlungsfelder, Die

Power-Electro-

Magnetics)

Storgrélen Ubersteigen deutlich die elektromagnetische Ver-
traglichkeit von Geraten und fihren zu Stérungen oder Bescha-

digungen an elektrischen und elektronischen Systemen.

HPM (High-Power-

Microwaves)

Unterkategorie von HPEM, veraltete Bezeichnung fur (gepulste)

schmalbandige Signale

IEMI (Intentional

Electromagnetic In-

Absichtliche elektromagnetische Beeinflussung, Begriff fur die

absichtliche Stérung, Beschadigung oder Zerstérung elektri-

terference) scher und elektronischer Systeme durch elektromagnetische
Strahlung.

Kosmische Hochenergetische Teilchenstrahlung aus Protonen, Elektronen

Strahlung und ionisierten Atomen. Kosmische Strahlung wird von Sternen

wie auch unserer Sonne erzeugt.

Kritische Infra-

struktur

Organisationen und Einrichtungen, bei deren Ausfall oder Be-
eintréchtigung Versorgungsengpasse oder erhebliche Stérun-

gen der offentlichen Sicherheit entstehen kénnen:

o Energieversorgung

e Ol/Gas

¢ Information/Kommunikation
e (Trink-)Wasserversorgung

e Erndhrung

e Bank-/Finanzwesen

e Verkehrswesen

¢ Notfall- und Rettungswesen

e Regierung/offentliche Verwaltung




LASER

Light Amplification by Stimulated Emission of Radiation

Koharente, quasi-monochromatische (nur eine Wellenlange)
und scharf gebiindelte Strahlung im sichtbaren oder daran an-
grenzenden Bereich des elektromagnetischen Spektrums.
Energiereiche LASER haben eine starke thermische Wirkung,
die hohe Schaden an Lebewesen wie auch an technischen Ge-

raten anrichten kann.

LEMP (light elec-

tromagnetic pulse)

Blitz, natirlicher Entladungsvorgang in der Atmosphare. Er-
zeugt ein elektromagnetisches Feld im Bereich des Blitzes und
den Einschlagpunkt, sowie weiter entfernt in elektrischen Lei-

tungen und Geraten.

Mikrowellen

Mikrowellen ist ein Trivialname flr elektromagnetische Wellen
mit einer Frequenz von 1 bis 300 GHz, was einer Wellenlange
von ca. 30 cm bis 1 mm entspricht. Mikrowellen entstehen wie
Radiowellen durch Schwingungen von Elektronen in Metallen.
Als leistungsstarke Quellen werden heute s. g. Klystrons oder
Magnetrons verwendet. Die Anwendungen von Mikrowellen
sind vielfaltig; sie reichen vom Aufwarmen von Fertiggerichten

Uber Mobilfunk bis zu Radar und Satellitenfernsehen.

NEMP (nuclear
electromagnetic
pulse), auch HEMP
(High-Altitude-
EMP) genannt

Nuklearer Elektromagnetischer Impuls, der durch die Zindung
eines Nuklearsprengkopfes Uber der Erdatmosphare (meistens
30 km uber dem Erdboden) im Zusammenhang mit dem Erd-
magnetfeld erzeugt wird. Hochenergiereiche Gammastrahlung
erzeugt eine Wechselwirkung mit Molekulen der obersten

Schichten in der Atmosphare.

Ahnliche Effekte treten auch bei Nuklearexplosionen auf dem
Boden auf, jedoch sind deren Effekte raumlich begrenzt und
werden durch die thermischen und mechanischen Effekte der

Explosion Uberlagert.

Sonnensturm

Stérung des Erdmagnetfelds nach einer Sonneneruption mit

Masseauswurf elektrisch geladener Teilchen in Richtung Erde.




Starrflugler Flugobjekt mit Tragflache (starre Fligel), deren Auftrieb durch
Druckunterschiede an den Tragflachen und Umleiten der Luft-
stromung bei hoher Fluggeschwindigkeit an starren oder leicht
schwenkbaren (Anderung des Winkels) Fliigeln erzeugt wird.
Starrfligler missen sich in Bewegung befinden und sind daher
mit hoher Geschwindigkeit unterwegs, wodurch sie schwerer zu
orten und zu bekdmpfen sind. Starrfligler kdnnen auch mit ei-
nem Propeller fir den Antrieb ausgestattet sein. Meistens wer-

den Starrflugler als bewaffnete Drohnen eingesetzt.

SEMP (switching Schaltelektromagnetischer Impuls, wird ausgeldst durch Schalt-
electromagnetic vorgange in Stromkreisen. Die plotzliche Anderung des Strom-

pulse) flusses kann einen EMP erzeugen.

UAS (Unmanned Gesamtes System, bestehend aus Drohne (siehe: UAV), deren
Aircraft System) Nutzlast und die Bodenstation. Ein UAS kann aus mehreren

UAVs oder Bodenstationen bestehen.

UAV (Unmanned Unbemanntes Luftfahrzeug, welches mittels Fernsteuerung ge-
Aerial Vehicle) steuert wird oder einen vorprogrammierten Kurs fliegt. Es muss
zwischen Starrfliglern und Drehflliglern unterschieden werden.
UAVs konnen mit Kameras, auch Infrarotkameras, zur Be-
obachtung oder je nach GrofRe auch mit verschiedenen Waffen-
systemen ausgestattet sein. Bewaffnete UAVs sind meistens im
militarischen Bereich angesiedelt. Ebenso eignen sich UAVs als
Transportplattform fir verschiedene Ausristung oder kleine
Waffen.

1.2 Grundlagen Elektromagnetismus

Elektrische Ladungen sind Quellen fir elektrische Felder. Geladene Objekte Uben elekt-
rische Krafte aufeinander aus. Es gibt positive wie auch negative elektrische Ladungen.
Gleichgeladene Kérper (beide negativ oder beide positiv elektrisch geladen) stolen sich
gegenseitig ab, ungleich geladene (eine negative und eine positive elektrische Ladung)
ziehen sich an. Im Bereich des Magnetismus gibt es keine einzelnen magnetischen La-
dungen (es existiert kein magnetisches Monopol). Magnetische Felder entstehen durch

Strome, also bewegte elektrische Ladungen. Die so entstehende elektromagnetische



Wechselwirkung stellt eine der vier Grundkréfte der Physik dar. Die Stabilitat der Materie
selbst erklart sich uberwiegend durch den Elektromagnetismus. In den Atomen umkrei-
sen beispielsweise negativ geladene Elektronen den insgesamt positiv geladenen Atom-
kern, bestehend aus neutral geladenen Neutronen und positiv geladenen Protonen.
Viele Eigenschaften von Materie wie Harte, Farbe, Glanz, Form oder Warmeleitfahigkeit
kénnen Uber elektromagnetische Krafte erklart werden. In unserer Umwelt sind samtli-
che messbare Energiestrahlung (aufRer Teilchenstrahlung) elektromagnetische Wellen,
wie beispielsweise Radiowellen, Mobilfunkstrahlen, Mikrowellen, Warmestrahlung, Licht-
und Roéntgenstrahlung. Diese verschiedenen Strahlungen unterscheiden sich lediglich

durch ihre unterschiedlichen Wellenlangen (vergleiche Abb. 1.1).
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Abb. 1.1 Elektromagnetisches Spektrum, Quelle: Polina Kudelkina/Shutterstock.com

Ein elektromagnetischer Impuls, teilweise auch elektromagnetischer Puls genannt, ist
eine kurzzeitige, breitbandige elektromagnetische Strahlung, die bei einem einmaligen,
hochenergetischen Ausgleichsvorgang abgegeben wird. Ein solcher Ausgleichsvorgang
tritt in einem physikalischen System auf, in dem ein stationdrer Zustand durch einen
Eingriff (beispielsweise Einschalten, Belastungsanderung, eine Stérung im Prozess) ver-
andert wird und in einen neuen stationaren Zustand ubergeht. Physikalische Ursache
eines Ausgleichsvorgangs ist die in Bauteilen gespeicherte Energie oder Masse, die
nicht sprunghaft geandert werden kann. Beispielsweise in der Elektrotechnik handelt es
sich um elektrische Energie in Kapazitaten, magnetische Energie in Induktivitdten oder

Rotationsenergie. Durch den Ausgleichsvorgang klingt ein energetisch hoch angeregtes



System unter Aussendung eines EMP in den Grundzustand ab. Durch die Wechselwir-
kung der niederfrequenten elektromagnetischen Strahlungsanteile mit freien Ladungs-
tragern in Metallen und Halbleitern werden dort starke, kurzzeitig schwankende Stréme
induziert. In nicht oder unzureichend abgeschirmten elektrischen Geraten kann dies zu
Fehlfunktionen bis hin zum Totalausfall oder sogar zur Zerstérung einzelner elektroni-
scher Bauteile flihren. Fir technische Anwendungen wurde der Begriff meist auf das hier
relevante Frequenzspektrum mit Wellenldngen zwischen 10 mm (entspricht etwa
300 GHz) und 10 km (entspricht ca. 30 kHz) beschrankt. Hoéhere Frequenzen entspre-
chen dem sichtbaren Licht Gber Rontgenstrahlung bis hin zur Gammastrahlung. Ront-
genstrahlung und Gammastrahlung sowie Teilchenstrahlung werden als ionisierende
Strahlung bezeichnet, deren Energie hoch genug ist, um einzelne Elektronen aus einem
Atom oder aus einem Molekul zu I16sen. Mit dem Herausldsen von negativ geladenen
Elektronen verbleibt ein positiv geladenes Atom oder Moleklil. lonisierende Strahlung ist

fur die Anwendung als EMP nicht relevant und wird daher nur kurz betrachtet.

1.3 Auswirkungen unterschiedlicher Wellenlangen auf Menschen und Elekt-
ronik

Das elektromagnetische Spektrum umfasst einen groflen Frequenzbereich mit unter-
schiedlichen Wirkungen auf Natur und Technik. Auch das fur den Menschen sichtbare
Licht gehdrt zum elektromagnetischen Spektrum und kann beispielsweise in Form von
LASER bei der Wechselwirkung mit Materie einen EMP ausldsen. Die Auswirkung elekt-
romagnetischer Strahlung ist abhangig von der Frequenz. Zunachst muss unterschieden

werden zwischen nicht-ionisierender und ionisierender Strahlung.

1.31 lonisierende und nicht-ionisierende Strahlung

Nicht-ionisierende Strahlung hat hauptsachlich thermische Auswirkungen auf den
menschlichen Korper. Die Frequenz der elektromagnetischen Strahlung ist dabei nur fur
die Tiefe der Wirkung von Bedeutung. Hohe Frequenzen kdnnen den Korper schlecht
durchdringen, die Warmewirkung findet hauptsachlich an der Oberflache statt. Niedrige
Frequenzen haben zwar eine schlechtere Warmewirkung, jedoch dringt die Strahlung
tiefer in den Korper ein, wobei das Kérperinnere erwarmt werden kann. Da im inneren
des Korpers keine Warmerezeptoren vorhanden sind, ist die Erwarmung kaum spurbar

und damit gefahrlich, da das Gewebe im Ko&rperinneren uUberhitzen kann. Eine



Schadigung des inneren Gewebes ist dadurch mdéglich. Am empfanglichsten ist der
menschliche Kérper fur Strahlung im Bereich von 30 MHz bis 300 MHz (vergl. /EMF 14/).

lonisierende Strahlung flhrt zur lonisation, dem Herauslésen einzelner Elektronen aus
der Atomhdille. Es entsteht ein ionisiertes Wassermolekil H,0* sowie ein freies Elektron
e~ . Das ionisierte Wassermolekil gibt ein Proton an ein benachbartes Wassermolekil
ab. Es entsteht ein hoch reaktives Hydroxyl-Radikal sowie ein Hydronium-lon
OH und H;0%. Insbesondere das Hydroxyl-Radikal kann Schaden im Organismus an-
richten. Folge sind Zellschaden bis hin zu Krebserkrankungen. In mikroelektronischen
Schaltungen (Chips) kénnen durch ionisierende Strahlung Bitfehler im Speicher erzeugt
werden. Solche Fehler kdnnen zu Systemausfallen fihren, wenn die gespeicherte Soft-
ware nicht richtig funktioniert. Diese Fehler sind allerdings reversibel, kdnnen also korri-
giert werden. Fur die Erzeugung von EMP und eine damit verbundene Zerstérung von

Elektronik spielt ionisierende Strahlung nur eine untergeordnete Rolle.

1.3.2 Strahlung niedriger Frequenz

Bei niederfrequenten Feldern (bis ca. 1 kHz) wird die Wirkung der Strahlung getrennt
betrachtet, da das elektrische und das magnetische Feld jeweils eine unterschiedliche
Wirkung auf den Menschen bzw. auf organisches Gewebe haben. Ein niederfrequentes
Magnetfeld erzeugt im menschlichen Korper elektrische Felder und Stréme, die in Wech-
selwirkung mit den korpereigenen elektrischen Feldern und Strémen (beispielsweise in
Nerven) treten. Ein niederfrequentes elektrisches Feld beeinflusst die elektrische La-
dung auf der Korperoberflache. Diese kann durch das Aufrichten von Haaren auf der
Oberflache der Haut splrbar sein. Die Wirkung im Inneren des menschlichen Koérpers
ist deutlich schwacher als an der Oberflache. Eine Erregung von Nerven und Muskeln
kann bei niedrigen Stromdichten ausgeschlossen werden. Ein niederfrequentes magne-
tisches Feld dringt dagegen fast ungehindert in den Koérper ein. Dort kbnnen magnetisch
induzierte elektrische Felder und Koérperstrome entstehen. Je nach Starke des Magnet-
feldes kann es zu wahrnehmbaren Reizungen von Nerven und Muskelzellen kommen.
Die Wirkung der Felder auf den menschlichen Koérper bzw. auf organisches Gewebe
hangt von der Starke der Flussdichte beim magnetischen Feld und von der Feldstarke
des elektrischen Feldes ab. Weitere Einflussfaktoren sind die Frequenz der Felder sowie
der Abstand zur Quelle. Der Grenzwert fur Stromdichten liegt bei ca. 100 mA/m?. Ab
dieser Feldstarke kann es zu gesundheitlichen Auswirkungen durch Nerven- oder Mus-

kelreizungen kommen. Die natirlichen korpereigenen Felder besitzen eine Stromdichte



von ca. 10 mA/m?, die lokal im Gehirn und im Herzmuskel héher sind. Bei niederfrequen-
ten Wechselfeldern bezeichnet der Grenzwert den Schwellenwert fiir induzierte elektri-
sche Felder im menschlichen Koérper, ab dem Koérperstrdome mit belastigender, beein-
trachtigender oder gefahrlicher Starke entstehen. In Abb. 1.2 sind beispielhaft die
magnetischen und elektrischen Grenzwerte bei einer Frequenz von 50 Hz angegeben,
sowie die Auswirkungen bei deutlich hdherer Flussdichte, bzw. Feldstarke. Die in der
Abbildung genannten Phosphene sind Wahrnehmungsstérungen, die durch die magne-
tische oder elektrische Strahlung bei Reizung des Sehnervs entstehen kdénnen. Diese

Phanomene sind im Allgemeinen reversibel und nicht gefahrlich (vergl. /{QUA 19/).
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Abb. 1.2  Grenzwerte magnetischer Flussdichte und elektrischer Feldstarke bei einer
Frequenz von 50 Hz fur die Allgemeinbevdlkerung

Bei elektronischen Geraten kénnen hohe Spannungen induziert werden, die zu kurzzei-

tigen Ausfallen oder sogar zur Zerstérung von Bauteilen fuhren kénnen.

1.3.3 Strahlung mittlerer Frequenz

Frequenzen zwischen 1 kHz und 10 MHz sind mittlere Frequenzen. In diesem Bereich
wird das elektromagnetische Feld zusammenhangend mit zwei Komponenten (elektrisch
und magnetisch) betrachtet. Im mittleren Frequenzbereich liegt eine Kombination aus

Reizwirkung und Warmewirkung vor, die mit zunehmender Frequenz in Richtung Warme
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geht. Induzierte elektrische Strome und Felder im menschlichen Gewebe nehmen mit
steigender Frequenz ab. Die Wirkungen der elektromagnetischen Felder mittlerer Fre-
quenzen auf den menschlichen Korper sind weniger stark erforscht als Nieder- und

Hochfrequenzfelder.

1.34 Strahlung hoher Frequenz

Strahlung mit einer Frequenz zwischen 10 MHz und 300 GHz gilt als Hochfrequenzstrah-
lung. In diesem Frequenzspektrum steht die Warmewirkung auf den menschlichen Kor-
per im Vordergrund. Die Warme entsteht durch periodische Anregung von Dipol-Mole-
kilen und freien Ladungstragern. Die elektromagnetische Strahlung wirkt eine Kraft auf
diese Dipol-Molekile und freien Ladungstrager aus. Dadurch werden die Molekiile in
Bewegung versetzt und erwarmen sich. Je héher die Frequenz der elektromagnetischen
Strahlung ist, desto starker wird diese an der Korperoberflache absorbiert. Die Eindring-
tiefe nimmt ab. Die Eindringtiefe ist jedoch auch von der Starke des Feldes sowie vom
Koérper selbst abhangig (vergleiche Abb. 1.3). Da Wassermolekile besonders stark er-
warmt werden, werden Korper bzw. wird Gewebe mit einem hohen Wasseranteil eben-
falls starker erwarmt. Auch der Salzgehalt im Gewebe hat Auswirkungen auf die Absorp-
tion der Strahlung. Die Absorption ist umgekehrt-proportional zur Eindringtiefe. Wird
mehr Energie absorbiert und in Warme umgewandelt, sinkt die Eindringtiefe. Elektro-
magnetische Strahlung hat im menschlichen Kérper eine héhere Eindringtiefe in Kno-
chengewebe und Fett, im Gehirn, den Nieren und Muskeln dagegen wird aufgrund des

hdéheren Wassergehalts mehr Energie absorbiert und in Warme umgewandelt.
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Abb. 1.3  Eindringtiefe in Abhangigkeit der Frequenz (nach /EMF 16/)

Dadurch entstehen im Kérper Bereiche, die starker erwarmt werden als andere. Die Ein-
dringtiefe in Muskelgewebe liegt im unteren Bereich der Hochfrequenzstrahlung
(0,5 -2,5 GHz) bei ca. 1,5 - 0,5 cm und im Bereich von Uber 10 GHz nur noch bei ca.
0,2 mm oder weniger. Die Abb. 1.3 zeigt die frequenzabhangige Eindringtiefe fir ver-

schiedene Teile des menschlichen Kérpers nach /EMF 16/.

Strahlung im mittleren Bereich der Hochfrequenzstrahlung stellt die gefahrliche Strah-
lung fur elektronische Gerate dar. Insbesondere im Frequenzspektrum zwischen
100 MHz und 1 GHz sind elektronische Gerate besonders empfindlich. Auch der Fre-
quenzbereich und die Anstiegszeit des EMP spielt eine Rolle. Je breiter das Frequenz-

spektrum und je kirzer die Anstiegszeit des EMP ist, desto grof3er ist die Gefahr.

1.3.5 Strahlung hoéherer Frequenzen

Elektromagnetische Strahlung tber 300 GHz ist im Bereich des sichtbaren Lichtes bzw.
bei deutlich héheren Frequenzen im Bereich der Réntgenstrahlung und der Gamma-
strahlung. Diese Frequenzen werden in dieser Studie nicht weiter betrachtet. Das rele-

vante Frequenzspektrum von EMP liegt bei 30 kHz bis 300 GHz.

12



1.4 Wiederholbare Erzeugung von schwachen EMP

Der klassische Elektromagnetismus wird als Verknipfung von Ladungen und Strom mit
Feldern beschrieben. Ein veranderliches elektrisches Feld erzeugt ein magnetisches
Feld. Ein veranderliches magnetisches Feld erzeugt ebenso ein elektrisches Feld. Elekt-
romagnetische Wellen bestehen aus gekoppelten orts- und zeitabhangigen elektrischen
sowie magnetischen Feldern (vergleiche Abb. 1.4). Dieser physikalische Zusammen-

hang wird mit den Maxwell-Gleichungen beschrieben.

Electric Field
A

Wavelength ——

Direction

Magnetic Field

Abb. 1.4  Elektromagnetische Welle, Quelle: Kicky_princess/Shutterstock.com

Abb. 1.5 zeigt den Aufbau eines Transformators, in dem durch ein veranderliches elekt-
risches Feld, beispielsweise Wechselstrom, in der Messchleife ein Strom, proportional
zu den Windungen der Messschleife, induziert wird. Im Gegensatz zur elektromagneti-
schen Induktion werden durch schnell veranderliche elektrische Flisse magnetische

Wirbelfelder erzeugt, die elektromagnetische Raumwellen ermdglichen.
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Abb. 1.5 Aufbau eines Transformators, Quelle: Fouad A. Saad/Shutterstock.com

Der elektromagnetische Impuls ist eine kurzzeitige elektromagnetische Welle, die bei
einem einmaligen, hochenergetischen Vorgang erzeugt wird. In der Natur kommen sol-
che elektrostatischen Aufladungsprozesse beispielsweise in Blitzen oder nach starken
Sonnenstirmen vor, kdnnen aber auch in speziellen elektrischen Schaltungen entste-
hen. Durch die Wechselwirkung der elektromagnetischen Strahlung in Metallen und
Halbleitern werden dort Stréme induziert, die deutlich Gber den normalen Bedingungen
liegen kénnen. Dies kann zu kurzfristigen Ausfallen bis hin zur Zerstérung elektrischer

oder elektronischer Systeme fuhren.

Im kleinen Rahmen gibt es immer mehr Moglichkeiten, um EMP als Hilfsmittel einzuset-
zen und Gerate in der Nahe auszuschalten, zu stéren oder zu zerstéren. Dies geht bis
hin zu Anleitungsvideos auf diversen sozialen Plattformen zum Bau solcher kleinen Ge-
rate. Diese haben nur eine sehr geringe Leistung und Reichweite, jedoch kann dies mit
geeigneten Mitteln leicht verstarkt werden. Die einfachste Variante eines EMP-
Generators Iasst sich aus einem kleinen Eisenstab herstellen, umwickelt mit einem Kup-
ferdraht. An diesen Draht wird ein Kondensator, z. B. aus einer Wegwerfkamera fur die
Erzeugung des Blitzes, angeschlossen. Durch den entstehenden Kurzschluss wird der
Kondensator entladen und erzeugt einen schwachen EMP, der auf die Entfernung von
wenigen Zentimetern einfache elektronische Gerate stéren kann. Der Bau solcher klei-
nen EMP-Generatoren lasst sich kostengiinstig mit Haushaltsgegenstanden umsetzen,
oder mit dem entsprechenden Wissen auch professionell durchfihren. Die Komponen-

ten sind in den meisten Elektronikmarkten verfligbar. Mit ein wenig Geschick lassen sich
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mit den einfachen Komponenten auch starkere EMP-Generatoren zusammenbauen, de-

ren Wirkung entsprechend starker ist.

Weitere EMP kénnen mit Hilfe von Magnetrons erzeugt werden. Als Magnetrons werden
die Erzeuger von Mikrowellenstrahlung bezeichnet, welche in jeder handelsublichen Mik-
rowelle verbaut sind (vergleiche Abb. 1.6). Das Frequenzspektrum reicht von 0,3 GHz
bis ca. 300 GHz. Magnetrons in Mikrowellen erzeugen eine Frequenz von 2,455 GHz,
obwohl die Resonanzfrequenz von Wasser ca. zehnmal gréRer ist. Elektromagnetische
Strahlung dieser Frequenz unterliegt jedoch der staatlichen Regulierung und hat eine

geringere Eindringtiefe in Nahrungsmitteln.

Abb. 1.6  Ausbau eines Magnetrons aus einer Mikrowelle, Quelle: Kalabi Yau/Shut-

terstock.com

Magnetrons sind Vakuumréhren, mit denen hochfrequente elektromagnetische Schwin-
gungen erzeugt werden kdnnen. Magnetrons bestehen aus einer Glihkathode (negativ
geladen) innerhalb eines Hohlraums und einer die Kathode umgebenden Anode (positiv
geladen), in die Hohlrdume (Resonatoren) eingelassen sind (Abb. 1.7). Auf das Bauteil
wirkt zusatzlich ein Magnetfeld. An der Gluhkathode werden Elektronen frei und werden
in Richtung zur Anode radial beschleunigt. Durch das Magnetfeld werden die Elektronen

in eine Kreisbahn um die Kathode gelenkt. Die Resonatoren wirken durch deren
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Bauweise als kleine Schwingkreise, bestehend aus einem Kondensator (Offnungsschlitz
auf der Seite der Kathode) und einer Spule mit einer Windung (Zylindrische Form). Die
auf einer Kreisbahn um die Kathode fliegenden Elektronen passieren an jedem Resona-
tor die Offnung (den Kondensator) und regen das System zu einer Schwingung an.

. Anode mit Hohlraumen

B Glihkathode

Abb. 1.7  Prinzipieller Aufbau eines Magnetrons

Ein schwingender Resonator regt den benachbarten Resonator ebenfalls zum Schwin-
gen an, jedoch mit umgekehrter Polarisation, also um 180° verzogert. Diese Anregung
setzt sich weiter fort und erzeugt eine umlaufende elektromagnetische Welle. Durch die
Anregung der Resonatoren und der Vielzahl der Elektronen, werden manche beschleu-
nigt, andere gebremst. Es entstehen Gruppen von Elektronen, die beim Auftreffen auf
die Anode Energie abgeben. Ein Teil dieser Energie wird Uber eine Art Antenne nach

auflen gefihrt.

Mikrowellen sind mit einer Abschirmung gebaut, so dass der Mensch beim Betrieb vor
der elektromagnetischen Strahlung geschuitzt wird. Wird der Magnetron jedoch ausge-
baut und aulRerhalb der Abschirmung betrieben, gelangt die elektromagnetische Strah-
lung in die Umwelt. Mit ein wenig Geschick lassen sich Magnetrons so zusammenbauen,
dass deren elektromagnetische Strahlung geblndelt wird und somit in einer groferen
Entfernung Schaden anrichten kann. Im grol3en Malfistab kénnen diese modifizierten
Mikrowellenstrahler als Hilfsmittel fir Einwirkungen eingesetzt werden, um Elektronik zu
stéren oder zu zerstéren. In einem solchen Fall ist auch von einer erheblichen Gefahr-

dung fur den Menschen auszugehen (Beispiel: Havanna Syndrom, siehe Kapitel 2).

Starkere elektromagnetische Wellen oder auch Impulse werden mit Hilfe eines soge-

nannten Klystrons erzeugt. Klystrons sind Elektronenrdhren, in denen Elektronen in
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einem Hohlraumresonator durch ein hochfrequentes elektrisches Wechselfeld in der Ge-
schwindigkeit moduliert werden. Die Geschwindigkeitsmodulation bewirkt, ahnlich wie
im Magnetron, eine Ansammlung von Elektronen in Gruppen, eine Dichtemodulation. Es
konnen ein oder mehrere Hohlraumresonatoren hintereinandergeschaltet werden. Am
letzten Resonator geben die Elektronengruppen einen Teil der Energie als Hochfre-
quenzenergie ab. Klystrons gibt es in verschiedenen GréfRen je nach Einsatzgebiet.
Klystrons werden in Lasertreibern und Teilchenbeschleunigern sowie auch in elektro-
magnetischen Impulsgeneratoren eingesetzt. Die Leistung im Impulsbetrieb kann 30 bis

100 Megawatt erreichen.

1.5 Erzeugung einmalig starker EMP

Die starksten EMP entstehen bei Sonnenstiirmen auf natlrlichem Weg. Die Auswirkun-
gen dieser naturlichen EMP werden in nachfolgenden Kapiteln weiter behandelt. Hier
werden die kunstlich erzeugten EMP weiter betrachtet. Die starksten kinstlich erzeugten
EMP entstehen bei der Detonation von Kernwaffen in der Atmosphéare. Die bei der De-
tonation entstehenden hochenergetischen Gammastrahlen ionisieren an der oberen At-
mosphare: durch die hohe Energie der Strahlung werden Elektronen aus den Molekulen
der oberen Schichten gelost. Die Bewegungsrichtung wird grotenteils beibehalten. Auf
dem Weg zu dichteren Atmospharenschichten werden dabei von den gelosten Elektro-
nen weitere lonisierungen erzeugt, bzw. weitere Elektronen geldst. Die negativ gelade-
nen herausgeldsten Elektronen und die positiv geladenen lonen der Atmosphare bilden
einen elektrischen Dipol. Gleichzeitig wirkt das Erdmagnetfeld auf die bewegten Teilchen
und es entsteht ein magnetischer Dipol. Durch die sich schnell verandernden Dipole ent-
steht ein breitbandiges Wellenfeld, welches den eigentlichen EMP ergibt. Die dabei ent-
stehenden elektromagnetischen Wellen, die sich aufgrund der Hohe der Detonation sehr
weit ausbreiten kdnnen, sind besonders stark und kdnnen grofl¥flachig elektronische und
elektrische Gerate beeinflussen. NEMP stellen zwar die starksten EMP und damit die
grolite Gefahr dar, jedoch wird der Besitz und die Mdglichkeit des Transports einer Kern-
waffe in den oberen Bereich der Atmosphare im Rahmen dieser Studie nicht unterstellt
und daher nicht weiter betrachtet. Lediglich die Auswirkungen zeigen die Schaden auf,
die durch starke EMP entstehen kdnnen. Entsprechend starke Impulse kénnen lokal
stark beschrankt erzeugt werden, mit deutlich geringerer Energie und entsprechend
niedrigerer Reichweite. Die Auswirkungen konnen dabei vergleichbar sein, je nach Ent-

fernung von der Quelle zum Ziel.
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Zur Erzeugung starker EMP muss eine hohe Energie in sehr kurzer Zeit bereitgestellt
und umgewandelt werden. Bei der Erzeugung eines EMP mittels Entladung von Kon-
densatoren wird eine grof3e Anzahl an Kondensatoren bendétigt, um einen entsprechend
hohen EMP erzeugen zu konnen. Dabei mussen die Kondensatoren gleichzeitig entla-
den werden, was eine grof3e Herausforderung darstellt, insbesondere aufgrund der gro-
Ren Anzahl, die bendtigt wird. Unterschiedlich lange elektrische Leitungen zu den ein-
zelnen Kondensatoren kdnnen hier bereits zu ausreichend groflen Verzdgerungen
(Nanosekunden) fihren, um die Dauer des EMP zu verlangern und gleichzeitig die
Starke erheblich zu reduzieren. Hohe EMP werden daher haufig mit dem sogenannten
Galfenol, einem mit Gallium dotierten Eisenstab, oder Terfenol, einer Legierung aus Ei-
sen, Terbium und Dysprosium, erzielt. Galfenol und Terfenol sind magnetoelastische
Materialien, welche unter mechanischem Druck ihre magnetischen Eigenschaften ver-
andern. Damit ist eine Umwandlung von mechanischer in magnetische Energie und um-
gekehrt moéglich. In einem sogenannten Flusskompressionsgenerator wird durch eine
nahe Explosion von Sprengstoff das Material besonders schnell und stark verformt. Dies
fuhrt zu einem sehr hohen EMP, ist jedoch nicht wiederholbar, da das Werkstiick durch
die Explosion zerstort wird. Wiederholbare EMP werden durch die Verformung des Ma-
terials mit einem neuartigen pneumatischen System erzeugt, welches das Werkstiick
mittels hoher Driicke verformt. Mit dieser Methode lassen sich mehrere Impulse erzeu-
gen, jedoch sind diese schwacher als bei der Verformung mit Sprengstoff. Bei dieser
Methode ist die Haltbarkeit des Werkstlicks durch die mechanische Beanspruchung den-

noch beschrankt.

Im militarischen Bereich wird haufig ein Vircator eingesetzt, der mit Hilfe eines Marx-
Generators gespeist wird. Der Marx-Generator liefert einen Hochspannungspuls. Dieser
wird im Vircator zu einer elektromagnetischen Welle umgewandelt und lber eine An-
tenne als intensive Wellenfront abgestrahlt. Die Reichweite eines solchen Gerats wird
mit einigen 100 m bis wenige km angegeben. Der Vircator wird haufig beim Einsatz als
Waffensystem aufgrund der hohen Belastung zerstort. Leistungen von einigen 100 kW

bis zu 40 GW sind mdglich. Die Frequenz liegt dabei geometrieabhangig bei 1 — 10 GHz.

Eine weitere Moglichkeit zur Erzeugung von EMP ist die Speisung eines Magnetrons
oder eines Klystrons mit einem Impulsgenerator. Dadurch Iasst sich die Leistung steigern

und es lassen sich deutlich starkere EMP erzeugen.
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1.6 Biindelung von Wellen

Wellen breiten sich grundsatzlich in alle Raumrichtungen gleichzeitig aus. Entsprechend
sinkt die Leistung mit steigendem Abstand erheblich. Um die Verluste gering zu halten,
kénnen elektromagnetische Strahlen teilweise geblndelt werden. Im Bereich des sicht-
baren Lichtes funktioniert dies beispielsweise durch eine Linse (siehe Abb. 1.8 linke und
mittlere Darstellung) oder durch eine Anordnung von Spiegeln (Abb. 1.8, Darstellung

rechts), welche das Licht in eine Richtung reflektieren.

Lichtquelle . Linse ( Verspiegelte Flache Lichtstrahlen

Abb. 1.8 Bundelung von sichtbarem Licht

Je nach Wellenlange und damit Energie der elektromagnetischen Strahlung ist die Bun-
delung schwieriger als fur das sichtbare Licht. Die Bundelung an einer Linse basiert auf
der unterschiedlichen Geschwindigkeit von Licht in den Medien Luft und Glas. Elektro-
magnetische Strahlung héherer Wellenlangen gelangt jedoch ungebremst durch Glas
hindurch. Fir energiereichere Strahlung muss auf andere Materialien fir Linsen zur Blin-
delung zurtckgegriffen werden. Fir Réntgenstrahlung werden beispielsweise Linsen
aus Beryllium oder Kohlenstoff verwendet, fir Gammastrahlung Linsen aus Silizium oder
Gold /MPG 12/. Fir Mikrowellenstrahlung hat sich Aluminium als Linsenmaterial etab-
liert. FUr die Bindelung der elektromagnetischen Strahlung eines EMP hat sich jedoch
die Verwendung von Linsen bisher nicht etabliert. Aufgrund der Baugréle eines EMP-
Generators und der damit verbundenen GrofRe der Linse sind die Kosten gegenliber dem
Nutzen zu hoch. Aufgrund der meistens breitbandigen Strahlung reicht zudem eine Linse

kaum aus, da nur bestimmte Wellenlangen gebundelt wirden.

Eine weitere Variante der Blindelung ist das sogenannte Beamforming /COM 22/. Die-
ses Verfahren wird fir die Ubertragung von Daten im 5G-Netz genutzt. Die Reichweite
ist bei gleicher Leistung geringer als die Reichweite des 4G-Netzes. Dies erfordert zur
Reduzierung der Strahlenbelastung mehr Sendemasten. Um nicht kontinuierlich Strah-
lung abzugeben, wird diese nur bei Bedarf und in die erforderliche Richtung abgegeben.

Dazu wird das Beamforming angewendet. Um die Strahlung zu ,formen®, senden
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nebeneinanderliegende Antennen zeitlich versetzte Signale. In Folge kommt es zu Inter-
ferenzen der Wellen. In der gewlinschten Richtung wirken die sich Uberlagernden Wellen
konstruktiv, also verstarken sich. Au3erhalb wirkt die Interferenz destruktiv, das Signal
wird deutlich schwacher oder ist kaum noch vorhanden. Dies erfordert im Bereich der fur
EMP verwendeten Frequenzen eine sehr hohe Synchronisierung und zeitliche Abstim-
mung. Fur unterschiedliche Wellenlangen ist dieses Verfahren nicht geeignet. An Orten,
an denen sich bestimmte Frequenzen konstruktiv Uberlagern, kénnen andere Frequen-
zen destruktiv sein. Beamforming eignet sich nur fir sehr schmalbandige EMP. Daher

hat sich auch dieses Verfahren flir EMP nicht durchgesetzt.
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2 Nationale und internationale Vorfalle mit Verwendung von
EMP und deren Ubertragbarkeit auf Sicherungssysteme

In diesem Kapitel werden nationale und internationale Vorfalle untersucht, die zumindest
unter dem Verdacht der Verwendung von elektromagnetischer Strahlung stehen und

Schaden an Menschen oder Infrastruktur erzeugt haben.

Angriffe mit EMP zielen zumeist auf Infrastruktur ab, jedoch kann die Verwendung elekt-
romagnetischer Strahlung auch zu kérperlichen Schaden fuhren. Mehrere Medien be-
richteten im August 2021 von méglichen Fallen des sogenannten Havanna Syndroms
bei Mitarbeitern der US-Botschaft in Berlin (/NTV 21/, /SPI 21/, IWEL 21/). Die Symp-
tome des Havanna Syndroms traten erstmals 2016 bei Mitarbeitern der US-Botschaft in
Havanna auf. Mitarbeiter klagten Uber Kopfschmerzen, Schwindel, Midigkeit, Ohren-
schmerzen, Schlaflosigkeit und Tragheit. Vermutet wurde ein Angriff mit Mikrowellen-
strahlung, jedoch konnte dies bisher nicht nachgewiesen werden. Ahnliche Falle gab es
auch aus China, Australien, Russland und Osterreich, und betraf stets US-Mitarbeiter in
Botschaften und von Geheimdiensten oder deren Familien. Dauerhafte Mikrowellen-
strahlung fallt zwar in das elektromagnetische Spektrum, jedoch ist in diesem Fall kein
starker Impuls, sondern vermutlich kontinuierliche schwache Bestrahlung eingesetzt
worden. Dennoch zeigt dieses Beispiel die moglichen Auswirkungen elektromagneti-

scher Strahlung auf den menschlichen Korper.
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Nationale Vorfalle

Uber Angriffe mit Verwendung eines EMP auf Infrastruktur oder Unternehmen innerhalb
Deutschlands gibt es keine Informationen. Auch dem Bundeskriminalamt liegen auf An-
frage (Stand: 26.10.2022) keine Erkenntnisse zu etwaigen Vorfallen vor, bei denen EMP

gezielt gegen (kritische) Infrastruktur eingesetzt wurde.

Elektromagnetische Stoérsender, die keinen EMP darstellen, senden vergleichbare elekt-
romagnetische Strahlung niedrigerer Energie Uber einen langeren Zeitraum aus. Be-
richte Uber die Verwendung solcher Stérsender, um beispielsweise die Zentralverriege-
lung von teuren Automobilen zu umgehen, liegen vor. Beispielsweise wurden solche
Stoérsender 2011 in Minchen durch zwei Tater auf Parkplatzen verwendet. Bei Fahrzeu-
gen wurde der Stérsender in dem Moment aktiviert, als die Autofahrer ihre Fahrzeuge
mit Funkschlisseln versperren wollten. Das Funksignal des Autoschlissels wurde durch
die elektromagnetische Strahlung gestdrt und nicht korrekt Ubertragen. Das Fahrzeug
wurde nicht durch das Signal des Autoschlissels verschlossen und blieb unbeaufsichtigt
auf dem Parkplatz zuriick. Die Tater konnten dadurch in die nicht verschlossenen Fahr-
zeuge eindringen und auf diese Weise Beute wie Laptops, Videokameras, Navigations-

gerate, Kreditkarten und Bargeld erlangen /MER 12/.

Im Zuge einer bundesweiten Razzia gegen Reichsburger und Rechtsextremisten am
Morgen des 07.12.2022 (mehrere Medien berichteten, darunter Tagesschau) kam es
unter dem Einsatz von 3000 Polizisten zur Durchsuchung von mehr als 130 Hausern,
Wohnungen und Biiros in ganz Deutschland. Eine Gruppierung, bestehend aus ehema-
ligen Polizisten und Soldaten, einer Richterin aus Berlin, einer ehemaligen Bundestags-
abgeordneten der AfD sowie weiteren Personen, plante demnach, angefihrt von einem
Mitglied des deutschen Adelsgeschlechts, einen bewaffneten Umsturz der Regierung.
Im Zuge dieses geplanten Umsturzes sollten laut /ZEI 22/ mithilfe von EMP grofflachig
Stromausfélle erzeugt werden, um die Bevdlkerung in einen burgerkriegsahnlichen Zu-
stand zu bringen. Dieser geplante Angriff wurde durch die Behérden im Vorfeld vereitelt.
Inwieweit ein solcher EMP-Angriff auf kritische Infrastrukturen zum Erfolg gefiihrt hatte,
und welche Konsequenzen entstanden waren, 1asst sich nicht ermitteln, da weder Infor-
mationen zu den geplanten Mitteln zur Erzeugung und zur Starke des EMP noch Infor-
mationen, welche Infrastruktur angegriffen werden sollte, vorliegen. Andere Medien be-
richteten anstatt des Einsatzes von EMP Uber die Sabotage von Strommasten
/IWEL 23a/. Eine Bestatigung seitens des Bundeskriminalamtes zu den Berichten liegt

nicht vor.
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2.1 Internationale Vorfille

211 Natiirliche Ereignisse

Stérungen durch elektromagnetische Wellen oder Impulse treten nicht nur kinstlich er-
zeugt, sondern auch natirlich durch die solare kosmische Strahlung (Sonnenwind, ver-
gleiche Abb. 2.1) in Form von geladenen Teilchen (hauptsachlich handelt es sich um
Protonen und Elektronen) auf. Eine extreme Variante sind die Sonnenstirme, welche
auf Sonneneruptionen oder high speed streams des Sonnenwindes zurtickgeflihrt wer-
den. Dabei handelt es sich um Materieausbriiche — auch koronale Massenauswirfe ge-
nannt — in Form von betrachtlichen Plasmamengen, nicht selten von der Masse des
Mount Everests, die auf extreme Geschwindigkeiten von bis zu 3000 Kilometern pro Se-
kunde beschleunigt und ins Weltall geschleudert werden. Die Starke eines Sonnen-
sturms wird Uber den Ky-Index oder die G-Skala angegeben. Diese Skalen allein sind
nicht geeignet, die Auswirkungen des geomagnetischen Sturms auf Hochspannungslei-
tungen und Transformatoren zu beurteilen, da sie die Anderungsrate des Erdmagnetfel-
des nicht mit einbeziehen. Die geomagnetischen Stirme bestehen Uberwiegend aus
Protonen, einem kleineren Anteil an Alpha-Teilchen und aus Rontgenstrahlung. Damit
einher gehen elektromagnetische Interferenzen (EMI), sowie starke Emissionen im Ra-

dio- und Rdntgenbereich.

Abb. 2.1  Sonnenwind und der Schutz der Erde durch das Magnetfeld, Quelle: mura-

tart/Shutterstock.com

Die Erde besitzt als Schutz gegen Teilchen aus dem All ein starkes Magnetfeld und eine
Atmosphare. Ohne Sonnenwind wirden die Feldlinien die Erde vollig symmetrisch um-
geben. Die geladenen Teilchen aus Sonnenwind und kosmischer Strahlung werden vom
Magnetfeld abgelenkt. Wie in Abb. 2.2 dargestellt verformen sie hierbei das Magnetfeld

der Erde. Der Sonnenwind drlickt das Erdmagnetfeld auf der der Sonne zugewandten
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Seite zusammen und zieht es auf der abgewandten Seite zu einem langen Schweif aus,
der mehrere Millionen Kilometer in den Weltraum hinaus reichen kann. Je starker der

Sonnenwind bzw. Sonnensturm, desto starker die Verformung.

Sonnenwind

Erdmagnetfeld
ohne Storung

koronaler Masseauswurf

-
-
-

Rekonnexionszone

Abb. 2.2  Einfluss von Sonnenstirmen auf das Erdmagnetfeld /SPA 11/

In Polndhe treten die Magnetfeldlinien in die Erde ein. Entlang dieser Linien kénnen die
Magnetfeldlinien gemeinsam mit den Feldlinien auf die Atmosphare treffen. Ein starkerer
Teilchenfluss von der Sonne flihrt somit auch zu einer gréReren Teilchenzahl, die an den
Polen auf die Atmosphare treffen. lonisieren die geladenen Teilchen den Stickstoff in der

Atmosphare, erscheinen Polarlichter /SPA 11/.

Starke Flares kdnnen das Magnetfeld der Erde so weit beeinflussen, dass Fluktuationen
im Erdmagnetfeld (geomagnetische Stirme — in der internationalen Literatur wird auch
der Begriffe geomagnetic disturbance (GMD) genutzt) auftreten, die zu geomagnetisch
induzierten Stromen (en: geomagnetically induced currents (GIC)) fihren. Dies sind in-
duzierte Spannungen in ausgedehnten leitenden Systemen. Besonders betroffen kén-
nen hiervon z. B. Pipelines oder Fernleitungen in hohen Breitengraden sein. Da die Ver-
anderungen des Erdmagnetfeldes aufgrund der Einflisse der solaren Strahlung relativ

langsam (im Vergleich mit Wechselspannung) ablaufen, wird im Wesentlichen eine
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Gleichspannungskomponente induziert. Diese kann prinzipiell in Fernleitungsnetzen zu

Stérungen fihren.

Schon im September 1859 kam es zu einem besonders starken Sonnensturm (Carring-
ton-Ereignis, benannt nach dem britischen Astronomen Richard Carrington), der in Eu-
ropa und den USA zu damals erheblichen Stérungen fihrte. Infolge dieses starken Son-
nensturms konnten Polarlichter (vergleiche Abb. 2.3) sogar in Rom, Havanna und Hawaii
beobachtet werden. Im Jahr 1989 fielen aufgrund eines Sonnensturms bspw. in Teilen

von Kanada fiir neun Stunden Stromnetze aus.

Abb. 2.3  Polarlichter, Quelle: muratart/Shutterstock.com

Etwa alle elf Jahre erreicht die Sonnenaktivitat ihnr Maximum. In diesem Maximum kommt
es vermehrt zu koronalen Massenauswdurfen. Auf der Erde Iasst sich dies durch deutlich
haufigere Polarlichter erkennen. Diese konnen bei entsprechend starken Ausbriichen
auch bis nach Deutschland erkennbar sein. So zum Beispiel in der Nacht auf den 06. No-
vember 2023, in der Polarlichter iber dem Siebengebirge bzw. in Bonn zu sehen waren.
Bislang lasst sich das Auftreten schwerer Sonnenstirme zwar nicht vorhersagen, inzwi-
schen werden sie von Forschungssonden im All rechtzeitig aufgespurt und es bleiben

ein bis zwei Tage, um auf das aktuelle Weltraumwetter zu reagieren.

21.2 Vorfalle aufgrund kiinstlicher EMP

Elektromagnetische Wellen hoher Starke kommen nicht nur in der Natur vor, sondern

kénnen auch von Menschen erzeugt werden. In der Literatur sind nur wenige Falle von

25



IEMI-Angriffen dokumentiert. Insgesamt gab es laut /SAB 20/ acht Vorfalle im internati-

onalen Umfeld, mit dem Einsatz von elektromagnetischer Strahlung:

1. In Japan wurde ein EM-Storsender verwendet, um den Computer eines

Spielautomaten zu stéren und falschlicherweise einen Gewinn auszulésen

2. 2006 haben Einbrecher in St. Petersburg einen EM-Stérsender genutzt, um

die Alarmanlage eines Juweliergeschéafts auszuschalten

3. Am 09. Januar 1996 uberfielen tschetschenische Rebellen Kisljar (Dages-
tan), nahmen mehrere tausend Geiseln und verschanzten sich im Kranken-
haus. Dabei soll die Funkkommunikation der Polizei mittels eines EM-

Storsenders deaktiviert worden sein

4. In einigen europaischen Stadten wurden GSM-Jammer genutzt, um die
Zentralverriegelung von Fahrzeugen zu umgehen (Vgl. Kap. 2.1 Nationale
Vorfalle)

5. In Russland haben tschetschenische Rebellen einen Stérsender genutzt,
um ein Sicherheitssystem auf’er Funktion zu setzen und Zugang in einen

gesicherten Bereich zu bekommen

6. In London wurde eine Bank erpresst, wobei der Einsatz eines Storsenders

gegen das Bank-IT-System angedroht wurde

7. In den Niederlanden hat eine Einzelperson das IT-Netzwerk einer Bank ge-
stort, da ihm ein Kredit verweigert wurde. Sein Stérsender befand sich in
einem Aktenkoffer, die Bauanleitung fur den Stérsender hatte er aus dem

Internet

8. In Moskau wurde die automatische Telefonvermittlung durch eine Span-
nungseinspeisung unterbrochen. Ca. 200.000 Menschen hatten keine Te-

lefonverbindung fir einen Tag

2003 plante die USA den Einsatz nicht-todlicher Mikrowellenwaffen gegen Aufstandi-

sche im Irak. Diese Mikrowellenwaffen sollten den Menschen hohe Schmerzen bereiten,
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ohne bleibende Schaden zu hinterlassen. Jedoch gibt es keine Berichte dartber, ob
diese Art der Waffe tatsachlich gegen Menschen eingesetzt wurde /SPI 04/.

Im Zuge eines mit dem Namen Starfish Prime am 09.07.1962 auf dem Johnston-Atoll im
pazifischen Ozean durchgeflhrten Kernwaffentests (vergleiche Abb. 2.4) mit einem
1450 kT TNT-aquivalenten Atomsprengkopf in einer Héhe von 400 km kam es im knapp
Uber 1400 km entfernten Hawaii zu Stérungen durch den nuklearen elektro-magneti-
schen Impuls (NEMP). Mehrere StralRenlampen sowie eine Richtfunkantenne fielen aus.
Sogar sechs Satelliten Uber dem Pazifik waren von der Storung betroffen. Dieser Vorfall
machte den NEMP 6ffentlich bekannt.

Abb. 2.4  Explosion einer Atombombe im Bikini-Atoll, Quelle: Everett Collection/Shut-

terstock.com

Der NEMP ist eine ,Nebenwirkung“ bei einem Einsatz von Atomwaffen. Ob es reine
EMP-Bomben gibt, ist nicht bekannt. Informationen zum Einsatz von solchen EMP-
Bomben liegen nicht vor. Lediglich der Einsatz von Graphitbomben durch das US-Militar
im zweiten Golfkrieg 1990/91 und im Kosovokrieg 1999 |asst sich bestatigen, ein Einsatz
dieser sogenannten ,Blackout-Bombe* 2003 in Bagdad wird vermutet. Auch Sudkorea
arbeitet moglicherweise an einer ahnlichen Waffe, um im anhaltenden Konflikt mit Nord-
korea eine neue Option zu schaffen. Eine Graphitbombe 16st jedoch keinen EMP aus,
sondern fuhrt zu Kurzschlissen aufgrund von hoch leitfahigem Graphitstaub bzw. Gra-
phitfaden, der nach der Zindung der getrankedosengrof3en ,Streubomben® auf den Bo-

den sinkt und dort in elektrische Gerate gelangen kann. Im Irakkrieg flhrten
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Graphitbomben zur zeitweisen Stérung von 85 % der Stromversorgung. Im Kosovokrieg

fielen die Kraftwerke in Pristina sowie in Belgrad flr ca. ein bis zwei Tage aus.

Laut /WIK 22/ besitzen die USA eine “Counter-electronics High Power Microwave Ad-
vanced Missile” (kurzz. CHAMP). Dieser Flugkorper soll einen EMP erzeugen, der stark
genug sei, um Elektronik zu zerstdren, anstatt nur zu stéren. Mit einem Flugkorper sollen
dabei bis zu 100 ,Schisse” pro Einsatz abgegeben werden kdnnen. Die US-Luftwaffe
soll Uber 20 dieser Flugkorper verfiigen. Als Nachfolger wird an der Entwicklung der so-
genannten “High-Powered Joint Electromagnetic Non-Kinetic Strike Weapon” (kurz:
HIJENKS) gearbeitet. Neuere und verbesserte Technologien erméglichen eine Reduk-
tion der GréfRRe und des Gewichts bei groRerer Reichweite. Damit kann das verbesserte

System auf einer gréReren Anzahl von Flugkdrpern montiert werden.

Auch China soll eine Hyperschallwaffe entwickeln, die einen intensiven EMP erzeugen
kann. Im Gegensatz zur US-Waffe HIJENKS (vergleiche Abb. 2.5), welche mittels eines
Hochleistungs-Mikrowellengerats mehrere Energieimpulse erzeugen kann, erzeugt die
chinesische Variante nur einen einzigen, starken EMP mit Hilfe eines Flusskompressi-
onsgenerators. Dabei wird eine chemische Explosion genutzt. Dieser starke EMP soll
Kommunikations- und Stromleitungen in einem Umkreis von zwei Kilometern zerstéren
kénnen /ASI 22/.

Bei diesen Flugkdrpern handelt es sich um militarisches Equipment und soll an dieser
Stelle die Mdglichkeiten aufzeigen, mit denen Angriffe unter Zuhilfenahme von EMP
moglich sind. Jedoch stellt ein solches System keine unmittelbare Gefahr fur kerntech-

nische Anlagen und Einrichtungen in Deutschland dar.
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Abb. 2.5 HIJENKS-Flugkérper, Quelle: United States Air Force/Facebook

Die Gefahr, ausgehend von EMP, sollte trotz bisher sehr geringer Anwendungen im nicht
militarischen Bereich nicht unterschatzt werden. Insbesondere die USA sehen einen An-
griff mit EMP bzw. NEMP als groRe Gefahr fur das offentliche Leben aufgrund der sehr

hohen Digitalisierung der Gesellschaft.

2.2 Mogliche Auswirkungen von EMP auf kerntechnische Anlagen

2.21 Auswirkungen durch kiinstliche EMP

Nachfolgend werden weitere denkbare Auswirkungen erértert, die speziell aus kinstli-
chen EMP herrthren kénnen. Der NEMP ist zwar auch ein kunstlicher EMP, jedoch sind

hier die Auswirkungen auf lokal beschrankte EMP von Bedeutung.

Es kann nicht ausgeschlossen werden das weitgehend alle elektrischen und elektroni-
schen Komponenten mit EMP-Hilfsmitteln/-Werkzeugen/-Waffen beeinflusst oder gar
dauerhaft zerstdrt werden kénnten, die nicht ausreichend geschiitzt sind. Dies gilt insbe-
sondere fur Komponenten mit Prozessoren. Der Umfang der Gefahrdung solcher Kom-
ponenten hangt von der Starke des Schutzes (falls vorhanden) sowie von der Intensitat,

Dauer und Zielgenauigkeit der EMP-Einwirkung ab. Daher kbnnen genauere Aussagen
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zu den Auswirkungen auf kerntechnische Anlagen im Rahmen dieses Vorhabens nicht
getroffen werden. Dazu bedirfte es umfangreicherer Untersuchungen, die als wichtig

erachtet werden.

Militdrische Handlungen (wie bspw. in der Ukraine) kénnen das Risiko fir den Einsatz

von EMP-Waffen auf kerntechnische Anlagen erheblich erhéhen.

Stérungen bis zu Dysfunktionen und dauerhafte Zerstérung von Technik der Sicherung
(bspw. der Detektionstechnik, der Einbruchmeldeanlage (EMA)/Gefahrenmeldeanlage
(GMA), Leitungen zur Polizei etc.) durch gezielte EMP-Angriffe kdnnen ebenfalls nicht
ausgeschlossen werden. Da die Sicherungstechnik im Gegensatz zur Sicherheitstechnik
dicht an den Grenzen von Anlagengelanden verbaut ist, wird die Gefahrdung ersterer

als wesentlich gréRRer erachtet.

2.2.2 Auswirkungen von EMP

Die Auswirkungen von EMP auf elektrische und elektronische Gerate sind sehr unter-
schiedlich. Wichtige Faktoren fir die Auswirkungen sind die Starke des EMP, der Ab-
stand eines Gerates zur Quelle der elektromagnetischen Stérung sowie dessen Be-
schaffenheit und Schutz gegen elektromagnetische Strahlung. Die genauen
Auswirkungen lassen sich daher nicht verallgemeinern. Die Auswirkungen von EMP kon-
nen Stdérungen bis zu einem kompletten Stromausfall, auch Blackout genannt, sein (ver-
gleiche Abb. 2.6).

Nach /WIK 24a/ zeigen kleinere elektrische Gerate grundsatzlich geringere Auswirkun-
gen nach einem EMP als groRe Gerate. Je kirzer die elektrischen Leitungen in techni-
schen Geréten sind, desto geringer ist die induzierte Spannung. So kdénnen kleine Ge-

rate wie Uhren oder Radios einen EMP mdglicherweise unbeschadet Gberstehen.

Die groften Schaden in elektronischen Bauteilen werden nicht durch den eigentlichen
EMP verursacht. In den elektrischen Leitungen werden Spannungen induziert, die auf
Platinen lonenkanale erzeugen. Dadurch werden ungewollte, geschlossene Stromkreise
erzeugt, durch die die eigene Stromversorgung flieRen kann. Es entstehen Kurz-
schliisse. Diese zerstdren schlieflich Bauteile auf Platinen durch Uberspannungen. Aus-

geschaltete Gerate sind daher kaum von einem EMP betroffen.
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Abb. 2.6  Blackout in einer Stadt, Quelle: hpphtns/Shutterstock.com

Durch elektromagnetische Strahlung kommt es zunachst zu Stérungen in Bauteilen, wel-
che sich nicht auf die Funktionsfahigkeit auswirken. Um ein Bauteil in so grolem Malle
zu stéren, dass schlieBlich ein Neustart erforderlich ist, muss das elektrische Feld der
Strahlung ca. zehnmal so grof3 sein, wie das stérende elektrische Feld. Um ein elektro-
nisches Bauteil dauerhaft zu beschadigen, muss das elektrische Feld nochmals um den

Faktor zehn gréfer sein.

Als Beispiel fur die Auswirkungen eines EMP sei hier ein Automobil angesprochen. Zu-
nachst muss unterschieden werden zwischen einem Automobil mit einem klassischen
Verbrennungsmotor und einem Elektroauto. Ein Auto mit Verbrennungsmotor arbeitet
Uberwiegend mechanisch. Hinzu kommen jedoch mehr und mehr elektronische Unter-
stitzungssysteme sowie weitere Elektronik, beispielsweise fir die Navigation und die
Unterhaltung. Die Anzahl an verbauten Mikroprozessoren, welche praktisch alle Funkti-
onen steuern, stieg Uber die Jahre immer weiter an. Mit der steigenden Anzahl an Mik-
roprozessoren und Schaltkreisen steigt die Anfalligkeit gegen elektromagnetische Strah-
lung. Die Karosserie des Fahrzeugs stellt trotz des Materials keinen Faraday 'schen Kafig
dar. Die Karosserie eines Automobils ist nicht geschlossen, wodurch die schadliche

elektromagnetische Strahlung nahezu ungehindert ins Innere des Fahrzeugs gelangt.

Um die Auswirkungen von EMP auf Automobile zu testen, hat die United States EMP

Commission eine Testreihe /USE 08/ durchgefthrt. In dieser Testreihe wurden
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insgesamt 37 Autos der Baujahre 1986 bis 2002 mit jeweils unterschiedlich hohem Elekt-
ronikanteil in einem EMP-Simulationslabor getestet. Die Fahrzeuge wurden teilweise
fahrend, teilweise nicht fahrend, nacheinander zunehmenden EMP-Feldintensitaten aus-
gesetzt. Die Testreihe wurde bis zu einer Feldintensitat von ca. 50 kV/m durchgefihrt,

auler es erfolgte schon bei geringeren Intensitaten eine Reaktion des Fahrzeugs.

Bei ausgeschaltetem Motor wurden keine Auswirkungen beobachtet. Bei laufendem Mo-
tor stoppten die Motoren von drei Fahrzeugen bei Feldstarken von ca. 30 kV/m oder
hoher. Diese Fahrzeuge stoppten und mussten neu gestartet werden. Lediglich bei ei-
nem Fahrzeug wurde die Elektronik im Armaturenbrett des Fahrzeugs beschadigt. Ins-
gesamt wiesen 25 Fahrzeuge stérende Fehlfunktionen auf, wie eine blinkende Armatu-
renbrettbeleuchtung. Ein Eingreifen war in diesen Fallen nicht erforderlich. Acht
Fahrzeuge zeigten keine Reaktion auf den EMP. Bei hoheren Feldstarken wird somit bei
ca. zwei Drittel der fahrenden Autos eine Reaktion erwartet, bei ca. 10 % kann es zu

schwerwiegenderen Schaden kommen, die teilweise dauerhaft auftreten kénnen.

Neben den Effekten auf die Fahrzeuge kann es im Nachhinein jedoch zu weiteren Scha-
den kommen. Aufgrund des Stopps einzelner Fahrzeuge oder durch Fehlfunktionen, die
zwar reversibel sind, kann es auf Stralen in der Folge zu Verkehrsunféallen und somit

auch zu Personenschaden kommen, jedoch nicht als direkte Folge eines EMP-Angriffs.

Elektroautos besitzen deutlich mehr elektronische Systeme und sind daher auch anfalli-
ger. Wahrscheinlich werden jedoch auch Elektroautos nicht dauerhaft beschadigt. Prob-
lematisch bei Elektroautos ist die deutlich anfalligere Infrastruktur der Ladestationen, die
durch einen EMP beschadigt werden kann. Hier sind die Auswirkungen eher indirekt in

der Zeit nach einem Ereignis.

Im Rahmen der Testreihe /USE 08/ wurden des Weiteren 18 LKW der Baujahre 1991
bis 2003 getestet. Auch hier wurden fahrende und nicht fahrende Fahrzeuge betrachtet,
vom benzingetriebenen Pickup bis zu grof3en Dieseltraktoren. Die Ergebnisse waren
ahnlich. Bei den ausgeschalteten Lastkraftwagen kam es zu keinen Einschrankungen.
Bei den fahrenden LKW zeigten 13 von 18 eine Reaktion. Hier fielen insgesamt drei
Motoren aus, von denen zwei sofort neu gestartet werden konnten. Lediglich ein LKW
musste zur Reparatur. Zehn LKW zeigten voriibergehende Reaktionen, ein Eingreifen
war nicht erforderlich. Finf LKW zeigten keine Reaktion auf den EMP. Auch in diesem

Test wurde die Feldstarke auf bis zu 50 kV/m eingestellt. Bei diesen Feldstarken wird
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somit bei ca. 70 % der fahrenden LKW eine Reaktion erwartet, bei ca. 15 % kommt es

zu einem Motorstillstand, teilweise mit dauerhaften Schaden.

Die Auswirkungen von EMP auf Kraftwerke insgesamt sind aufgrund der Hartung (Stahl-
beton) und den SchutzmalRnahmen gegen Blitzeinschlag eher gering. Ein Stromausfall
kann als Folge eines EMP dennoch auftreten. Grund dafur ist die Netzsynchronisation.
Ein Stromnetz besteht aus vielen einzelnen Kraftwerken, von der Photovoltaikanlage auf
dem Dach eines Privathauses bis zum Kernkraftwerk. Alle diese einzelnen Kraftwerke
mussen flr den Verbraucher einen Wechselstrom mit einer Frequenz von 50 Hz erzeu-
gen. Jedoch erzeugen alle Kraftwerke die elektrische Energie unterschiedlich. So muss
beispielsweise Gleichstrom bei Photovoltaikanlagen Uber einen Wechselrichter auf
Wechselstrom mit der erforderlichen Frequenz gewandelt werden. Aber auch flr den
Wechselstrom ist eine Synchronisation aller einzelnen Erzeuger sehr wichtig. Neben der
gleichen Frequenz des Wechselstroms muss auch die Phasenlage synchronisiert wer-
den, damit sich die Spannungen nicht gegenseitig aufheben. Kommt es bei der Synchro-
nisation der Frequenz zu einer Stérung, erfolgt die Abschaltung eines Erzeugers zum
Schutz. Bei einem grofl¥flachigen EMP-Ereignis kann es dadurch zum landesweiten Zu-
sammenbruch der Energieversorgung kommen, neben der dennoch mdglichen Bescha-
digung einzelner Komponenten oder auch Kraftwerke. Die Gerate zur Synchronisation,
sogenannte Synchronoskope, sind in Umspann- und Kraftwerken verbaut. Je nach
Schutz dieser Gerate gegen elektromagnetische Stérungen kann ein EMP in der Nahe

eines Synchronoskops zu einem Ausfall flhren.

Die Schaden bei Angriffen mit EMP lassen sich nach der Dauer eines Effekts an Syste-

men oder Systemkomponenten kategorisieren:

1. Kein Effekt
Der EMP flhrte zu keinen Beeintrachtigungen oder Stérungen an Syste-
men oder Systemkomponenten

2. Wahrend Exposition
Der EMP fuhrte nur wahrend der Exposition zu Stérungen an Systemen
oder Systemkomponenten. Nach Beendigung der Exposition sind die
Systeme wieder uneingeschrankt funktionstiichtig

3. Zeitweise
Der EMP fiihrte zu einer kurzzeitigen Stérung (auch nach Ende der Ex-
position) von Systemen oder Systemkomponenten. Das System kann die

Funktionalitat selbststandig wiederherstellen
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4. Bis zum Eingreifen
Der EMP flhrte zum Ausfall eines Systems oder von Systemkomponen-
ten ohne selbstandige Wiederherstellung. Durch ein Eingreifen eines Be-
dieners kann das System wiederhergestellt werden (Reboot)

5. Dauerhaft
Der EMP flihrte zur Beschadigung oder Zerstérung von Systemen oder
Systemkomponenten. Die Funktionalitat lasst sich nur durch Austausch

zumindest einzelner Systemkomponenten wiederherstellen

Die Auswirkungen von EMP auf elektrische und elektronische Systeme sind abhangig
von der Starke der elektromagnetischen Beeinflussung, von der Dauer sowie vom

Schutz bzw. der Hartung des Systems vor elektromagnetischen Einfllissen.

Die Auswirkungen, ausgeldst durch einen EMP, lassen sich gemal /SAB 20/ nach der

Schwere der Auswirkung in zehn Stufen einteilen:
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Tab. 2.1 Kategorisierung der Auswirkungen

Kategorie Auswirkung

0 Keine Keine Auswirkungen oder Schaden am System

1 Sehr gering | Sehr geringe oder kaum wahrnehmbare Auswirkungen

2 gering Geringe Funktionsstérung

3 Funktionseinschrankung, Arbeitserschwernis

4 stérend Funktionseinschrankungen an wichtigen Komponenten

5 Leistungseinschrankungen von Komponenten

6 Ausfall von Teilsystemen, wesentliche Funktionalitdt noch vor-
handen

7 Hoch/ Gefahr von Verletzung, Umweltbelastungen

8 kritisch Funktionsfahigkeit des Systems ist eingeschrankt

9 katastrophal | Umweltschaden, Lebensgefahr einzelner Personen, Gefahr
schwerer Verletzungen

10 Schwere Umweltschaden, Totalverlust des Systems, Gefahr-

dung von Personengruppen

Andere Auswirkungen von EMP sind menschliche Reaktionen auf einen Stromausfall.
Insbesondere in urbanen Gebieten mit sozialen Brennpunkten und hoher Unzufrieden-
heit kann es gegebenenfalls zu Reaktionen kommen, die Einsatzkrafte binden. Dunkel-
heit, fehlende Kommunikationsmadglichkeiten und ausgeschaltete Alarmanlagen kénnen
zu Plinderungen verleiten, wodurch Polizeikrafte eingesetzt werden missen. Besonders
extrem zeigten sich die menschlichen Reaktionen beim Stromausfall 1977 in New York.
Wahrend eines 25-stindigen Stromausfalls in einer heiRen Sommernacht kam es zu
Plinderungen in hunderten Geschaften, mehrere Gebaude wurden in Brand gesteckt.

Es gab tausende Verhaftungen.

223 Auswirkungen durch Sonnenstiirme/NEMP

Nachfolgend aufgeflhrte Auswirkungen bspw. auf kerntechnische Anlagen durch Son-
nenstiirme, sind bereits bekannt. Generell fihrten Koronale Massenauswirfe und EMI
zur Induzierung von teils betréachtlichen Strémen in elektr. Leitern wie Uberlandleitungen
und Pipelines. Grundsatzlich werden die geomagnetisch induzierten Strome umso gro-
Rer, je langer die Leitung ist. Abhilfe bieten Reihenkondensatoren zur Begrenzung von
Gleichstrom. Es gab nachweislich besonders starke Sonnenstirme, die zu nichtvorher-
gesehenen Schaden fuhrten. Ein prominentes Beispiel ist der Ausfall und die starke
Schadigung im Jahre 1859 des gerade weltweit installierten Telegrafennetzes, was in
manchen Landern mit Waldbranden einherging. Auswirkungen auf Stromnetze sind

Spannungsschwankungen, Uberspannungen, ein erhéhter Bedarf an Blindleistung,
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unbeabsichtigtes Auslésen von Schutzrelais, bis hin zu gro3flachigen und langfristigen
Stromausfallen. Ein vergleichbarer Sonnensturm wie der von 1859 in der heutigen Zeit
konnte nach Ansicht verschiedener internationaler Experten verheerende Schaden an-
richten. GIC haben keinen direkten Einfluss auf Turbinen und Generatoren von Kraftwer-
ken, kénnen diese aber indirekt Uber Oberschwingungen und Stérungen beschadigen,
die durch die Séattigung der Transformatoren entstehen (Uberhitzung, mechanische Vib-
rationen). Die deutschen Kernkraftwerke (KKW) waren prinzipiell gegen Stérungen aus
dem Stromnetz geschitzt (Blockschutz, Generatorschutz). Diese Schutzmalinahmen
waren unabhangig von der Stérungsursache und daher auch bei denkbaren Stérungen
durch die solare Strahlung wirksam. Innerhalb der deutschen KKW war ein Schutz der
Komponenten der Leittechnik durch den Uberspannungsschutz, Entkopplung zwischen
den Leittechnikredundanzen, Abschirmung und ein spezielles Erdungskonzept gegeben.
Der hierdurch gewahrleistete Schutz deckt die durch die Anderungen des Magnetfeldes
induzierte Spannungen bei weitem ab. Auf einen langeren Stromausfall wird weiter unten

eingegangen.

Technische Anlagen auf der Erdoberflache und im Orbit kbnnen durch die hochenerge-
tischen Teilchen oder indirekte Auswirkungen von Sonnenstirmen beschadigt werden.
Da die Teilchen der kosmischen Strahlung eine ionisierende Wirkung besitzen, kénnen
sie Schaltkreise von Computerchips (im wesentlichen Speicherschaltkreise) uner-
wiulnscht elektrisch aufladen. Das flihrt zu einem Fehlerstrom und damit moglicherweise
zu einer Fehlfunktion des Bauelements. Selbst Neutronen, die nicht vom Magnetfeld der
Erde abgelenkt werden, kdnnen in Halbleiterbauelementen Kristallbaufehler hervorrufen,

durch welche elektronische Bauteile versagen konnen.

In den 1980-iger Jahren wurden erstmals solche Fehler in Computerspeichern (s. g. Soft
Errors) festgestellt. Der Inhalt der Speicher schien sich ohne erkennbaren Grund zu an-
dern. Es wurde zu dieser Zeit erkannt, dass die Anzahl der geanderten Bits, der Spei-
chereinheiten des Rechners, von der Hohe des Standorts tiber dem Meeresspiegel ab-
hing. Dies war ein indirekter Beweis daflir, dass die kosmische Strahlung fiir die Schaden
verantwortlich ist. Lange Zeit wurde vermutet, dass mit steigender Integrationsdichte und
grélRerem Speicher die Anzahl solcher Soft Errors zunehmen wirde. Neuere Untersu-
chungen zeigen allerdings, dass durch die immer kleineren Strukturen in elektronischen
Bauelementen die Fehler abnehmen. Vermutlich liegt das daran, dass der Querschnitt
kleiner wird und somit die Wahrscheinlichkeit, dass die kosmische Strahlung einen Scha-

den anrichtet. Die verbleibenden Soft Errors werden in GrofRrechnern und Servern meist
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durch Prifsummenverfahren korrigiert. Aufgrund des im Weltraum erheblich héheren
Strahlungsniveaus, ist fur Satelliten und Sonden die Gefahr von Computerausfallen da-
gegen wesentlich grofier. Beispiele sind die beiden Voyager-Raumsonden, die 1977 ins
All starteten, oder erhebliche Betriebsstorungen in zwei Kommunikationssatelliten im
Jahr 1994, die zu Unterbrechungen des Fernseh- und Rundfunkempfangs in ganz Ka-
nada fihrten. Dartiber hinaus sind auch Mobilfunknetze oder GPS-Systeme gefahrdet
ISPA 11/.

John Kappenman /KAP 10/ beschreibt den Einfluss von Sonnenstirmen auf Hochspan-
nungstransformatoren. Demnach versagten zwolf Hochspannungstransformatoren bei
Kernkraftwerken der USA innerhalb von 25 Monaten seit Beginn des Sonnensturms vom
Méarz 1989 (siehe Abb. 2.7). In Teilen von Kanada (vor allem im Staat Québec) kam es
bei diesem Sonnensturm zu Stromnetzausfallen von bis zu neun Stunden, was mit Kurz-
schlissen und Trafobranden (vergleiche Abb. 2.8) einherging /NER 10/. Auswirkungen
auf Transformatoren sind zusammenfassend Fehlstrébme, sowie asymmetrische Erre-
gerstrdme, und viele Oberschwingungen. In der Folge kann das zur Abschaltung bis hin

zum Totalverlust fUhren.
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Abb. 2.7  Transformatorversagen bei Kernkraftwerken der USA innerhalb von 25 Mo-

naten seit Beginn des Sonnensturms von Marz 1989 /KAP 10/
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Abb. 2.8 Transformatorschaden wahrend des Sonnensturms /USE 08/

Auch in Stidafrika kam es um den Jahreswechsel 2003/2004 zu Schadigungen und Aus-
fallen von Transformatoren bei Kohle- und Wasserkraftwerken. Weitere Schaden an
Stromnetzen und Trafos werden aus Schweden, Grof3britannien, Neufundland und
China berichtet. Finnland berichtet von haufigen geomagnetisch induzierten Strémen,
bislang wurde nicht von Schaden berichtet, was die Finnen auf die groRen Reserven bei
der Auslegung der Trafos und den Einsatz von Reihenkondensatoren zurtickfihren.

Flr den extremen Fall, dass ein Sonnensturm zum vollstandigen Ausfall des deutschen
Stromnetzes flhrt, greifen aus Sicht der GRS folgende MalRnahmen und Vorkehrungen
der deutschen KKW:

e bei Abtrennung der Anlage vom Netz erfolgt zunachst ein Lastabwurf auf Eigen-
bedarf. Falls dieser gelingt, kann die Anlage im Inselbetrieb ihre Stromversor-
gung sicherstellen

o gelingt der Lastabwurf auf Eigenbedarf nicht, geht die Anlage in den Notstromfall

Uber. Hierfur haben die Anlagen Kraftstoffreserven fir 72 h

Ein dartber hinaus langerfristiger Notstromfall wurde von den deutschen Anlagen im
Rahmen der RSK-Sicherheitstiberprifung der deutschen Anlagen im Nachgang zu den

Reaktorunfallen in Fukushima untersucht. Einerseits kann durch die gezielte
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Abschaltung von Verbrauchern Kraftstoff eingespart werden, was eine Ausdehnung des
Notstromfalls auf eine Dauer von ca. einer Woche mit den vorhandenen Kraftstoffreser-
ven ermoglicht. Zudem bestehen hierzulande bevorzugte Liefervertrage mit Kraftstofflie-
feranten. Jene verfligen Uber Tankfahrzeuge, die unabhangig von der Verflugbarkeit des
Stromnetzes Kraftstoff in den eigenen Tank pumpen, zur Anlage transportieren und in
der Anlage abpumpen kdénnen. Hiermit ist aus Sicht der GRS eine zeitliche Verlangerung

des Notstromfalls Uber eine Woche hinaus mdglich.

Die Auswirkung von Strahlung auf Halbleiterbauteile ist sehr vielfaltig. Es gibt deshalb
eine groRe Anzahl verschiedener Testmethoden und Standards, deren Herangehens-
weise einen Ansatz fur die Bewertung dieser Komponenten zum Einsatz in einer kern-
technischen Anlage sein kénnen. Die Auswertung der Betriebserfahrung und der Blick
auf andere Industrie- und Forschungszweige zeigen verschiedene Beispielfalle auf, in
denen Fehlfunktionen und Ausfalle von Komponenten aufgrund von Strahlungseinfluss
aufgetreten sind oder der Strahlungseinfluss als Ursache vermutet wird. Da die Auswir-
kungen in diesen Fallen zum Teil erheblich sind, zeigt sich hier die Relevanz der Be-
trachtung von Strahlungseffekten auf Halbleiterbauteile. Werden die Einflisse von au-
Ren betrachtet, kann es bei seltenen kosmischen Ereignissen, harter kosmischer
Strahlung oder Sonneneruptionen, ebenfalls zu einer starken Beeinflussung der Funk-
tion von Komponenten und Systemen in der Leittechnik und der Energieversorgung kom-
men /GRS 19/.

Eine groRe Gefahr bei einem NEMP geht von der Stérung des GPS-Signals aus. Uber
das GPS-Signal werden synchronisierte Zeiten Ubermittelt, aus deren unterschiedlicher
Laufzeit eine Position auf der Erde berechnet werden kann. Diese Zeitsignale dienen
auch der Synchronisation. Durch den Ausfall der Synchronisierung kann es zu Ausfallen
in der Kommunikation oder auch zu Stérungen in der Stromnetzsynchronisation, und
damit zum Ausfall von Stromnetzen kommen. Eine solche Stérung ist eine indirekte Aus-

wirkung eines grof3flachigen EMP bzw. NEMP oder Sonnensturms.

Die Auswirkungen erzeugt durch einen NEMP sind vergleichbar. Beide Ereignisse be-
schreiben jeweils den starksten nattrlichen bzw. kiinstlich erzeugten EMP. Beide Ereig-

nisse beeinflussen die Elektronik in einem sehr grof3en Gebiet.
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Einwirkungskombinationen:

Es wird an dieser Stelle darauf hingewiesen, dass bei einer detaillierten Abschatzung
der Auswirkungen von naturlichen/kinstlichen EMP u. a&. Phanomenen auch Einwir-
kungskombinationen zu betrachten waren. Beispielweise kann es aufgrund gro3er EMP
(wie Sonnenstirme, NEMP, HEMP) nicht nur zur Fremdnetzinstabilitdt kommen, son-
dern auch zum Brand von Uberlandleitungen, was zu Wald-/Steppenbranden fiihren
kann, die wiederum eine Einwirkung von aufen auf KKW darstellen. DarlGber hinaus
kdénnte es durch EMP zu Kollision von Fahrzeugen auf dem Anlagengelande kommen,
was eine Einwirkung von innen darstellt. Weitere Kombinationen kénnen mittels des Be-
richts /GRS 18/ abgeleitet werden.
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3 Potenzielle Sicherungsanforderungen und -maflnahmen zu
Angriffen mit EMP auf kerntechnische Anlagen und Ein-
richtungen

Der Schutz kerntechnischer Anlagen und Einrichtungen (vergleiche Abb. 3.1) gegen Ent-
wendung und Freisetzung radioaktiver Stoffe hat hdchste Prioritat. Entsprechend gibt es
diverse redundante und diversitare Sicherungseinrichtungen, die den Schutz gewahr-
leisten sollen. Auch gegen Angriffe mit EMP sollten kerntechnische Anlagen und Einrich-
tungen geschitzt werden, da die technischen Sicherungseinrichtungen anfallig gegen
EMP sein kdnnten. Dieses Kapitel beschaftigt sich mit den moéglichen Anforderungen an
kerntechnische Einrichtungen fur den Schutz gegen EMP.

Abb. 3.1  Blick auf das Kernkraftwerk ISAR | und Il, Quelle: imageBROKER.com/Shut-

terstock.com

3.1 Potenzieller Angreifer

Die Art und Starke einer EMP- bzw. einer IEMI-Stérquelle hangen von verschiedenen
Faktoren ab. Neben den fachlichen Fahigkeiten eines potenziellen Angreifers hangt der
Bau einer Storquelle auch davon ab, ob ein entsprechendes Gerat selbst gebaut wird,

bzw. ob die Bauteile bei mangelnder Kenntnis kauflich erworben werden kénnen, von
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den finanziellen Mitteln, die dem potenziellen Angreifer zur Verfligung stehen, sowie von

der gewinschten Mobilitat.

Um die Gefahr besser einschatzen zu kénnen, welche Mittel einem potenziellen Angrei-
fer zur Verfigung stehen kénnen, werden im Folgenden die Einflussfaktoren betrachtet.
Die Kategorisierung der Fachkenntnisse (siehe Tabellen 3.1) sowie der finanziellen Mit-
tel (siehe Tabelle 3.2) eines potenziellen Angreifers ist angelehnt an die Kategorisierung
nach /SAB 20/.

Tab. 3.1 Kategorisierung der Fachkenntnisse

K | Fachwissen Beschreibung

1 | Allgemeinwissen Ohne Fachkenntnisse, Laie

2 | Grundverstandnis Angelernt, Hobbyelektroniker

3 | Fachkenntnisse Abgeschlossene technische Berufsausbildung, Hand-
werker

4 | Akademisches Wissen | Akademische Ausbildung und Berufserfahrung, Inge-
nieur

5 | Expertenwissen Experte mit praktischer Erfahrung oder Promotion in
diesem Fachgebiet

Far den Entwurf, den Bau und den Betrieb einer Stérquelle gelten unterschiedliche An-
forderungen. Die hochste Anforderung liegt im Entwurf und im Bau, der Betrieb hat meis-
tens die geringsten Anforderungen an Fachwissen. Je nach Stérquelle reicht das Wissen
Uber den Betrieb aus, sofern die Stérquelle am Markt verfugbar ist und die entsprechen-

den finanziellen Mittel vorliegen.

Tab. 3.2  Kategorisierung nach finanziellen Mitteln

F | Finanzielle Ressourcen Beschreibung

1 | gering X <1.000 €

2 | Durchschnittlich 1.000 € < X< 10.000 €

3 | Uberdurchschnittlich 10.000 € < X <100.000 €
4 | hoch 100.000 € < X < 1.000.000 €
5 | Sehr hoch 1.000.000€ <X

Das Statistische Bundesamt veroéffentlicht regelmaRig die Verteilung unterschiedlicher
Bildungsabschlisse in Deutschland fur Personen im Alter von 15 Jahren und mehr (Fur
das Jahr 2019 in Abb. 3.2). Die 25,2 % ohne Bildungsabschluss beinhalten neben Per-
sonen mit abgebrochener Schulausbildung auch den Anteil an Schilern in weiterfihren-
den Schulen. Die Verteilung dient als Anhaltspunkt flr die Abschatzung, mit welcher

Wahrscheinlichkeit ein entsprechendes Fachwissen vorliegen kdnnte.
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Beruflicher Bildungsabschluss
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Abb. 3.2 Bevodlkerung nach beruflichem Bildungsabschluss 2019 von Personen im
Alter von 15 Jahren und mehr, Stand 25.11.2020, Quelle: Statistisches Bun-

desamt

Die Kategorisierung in Tabelle 3.1 wird in Verbindung mit Abbildung 3.2 gebracht:
Kategorie K1: ohne beruflichen Bildungsabschluss

Kategorie K2: Hobbyelektroniker, kein Bildungsabschluss nach Abbildung 3.2
Kategorie K3: Lehre, Fachschulabschluss

Kategorie K4: Bachelor, Master, Diplom

Kategorie K5: Promotion

In der Kategorisierung werden keine technischen und nicht-technischen Bildungsab-
schlusse unterschieden. Die durch das Statistische Bundesamt veréffentlichte Verteilung
nach Fachergruppen dient als Anhaltspunkt Uber den Zugang eines potenziellen Angrei-
fers zu Fachwissen (Abb. 3.3).
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Verteilung nach Fachergruppen
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Abb. 3.3  Verteilung Studium nach Fachern im Jahr 2021/2022, Stand 05.08.2022,

Quelle: Statistisches Bundesamt

Je nach Gruppe potenzieller Angreifer kann die Verteilung der beruflichen Bildungsab-
schlisse und auch der Verteilung der Facher erheblich abweichen. So haben Gambetta
und Hetog in einer Studie /GAM 09/ herausgefunden, dass die Tatergruppe islamisti-
scher Terroristen Uber einen erhdhten Bildungsabschluss verflgt. Weiter besitzen Uber-
durchschnittlich viele Personen dieser Tatergruppe einen Abschluss in Ingenieurswis-
senschaften (44 %). Eine Studie von Lochner und Moretti /[LOC 04/ dagegen zeigt auf,
dass die Insassen in US-Gefangnissen mehrheitlich Gber einen niedrigen oder gar kei-
nen beruflichen Bildungsabschluss verfligen. Da es keine Daten zu Gruppen potenzieller
Angreifer auf kerntechnische Anlagen und Einrichtungen oder kritische Infrastruktur all-

gemein gibt, wird die Verteilung aller Studierenden bzw. die beruflichen Bildungsab-

schlUsse aller Menschen in Deutschland betrachtet (siehe Abb. 3.3).
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Verteilung Bruttogeldvermogen in Haushalten
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Abb. 3.4 Verteilung des Bruttogeldvermégens pro Haushalt, Stand: 01.01.2018,
Quelle: Statistisches Bundesamt

Eine Tatergruppe besteht aus vielen Individuen, wahrend sich das Kapital kumulativ mit
jedem weiteren Mitglied erhoht, bleibt das Level der Kenntnisse auf dem Maximum des
Individuums mit dem hdéchsten Bildungsabschluss bzw. der héchsten Kenntnisse auf
dem betreffenden Gebiet. So kann eine Tatergruppe Uber deutlich gréRere finanzielle
Mittel verfligen als ein Einzeltater. Da es jedoch bisher kaum Daten zu Tatergruppen,
die EMP zum Angriff bzw. flr verbrecherische Tatigkeiten genutzt haben, gibt, kann eine
Tatergruppe derzeit nicht in eine bestimmte Kategorie eingeordnet werden. Das Brutto-
geldvermdgen (siehe Abb. 3.4) sowie der Kenntnisstand (siehe Abb. 3.2) werden daher

fur die Wahrscheinlichkeit des Besitzes einer EM-Stérquelle lediglich abgeschatzt.

3.2 Aufbau einer EM-Storquelle

Wie in Kapitel 1.3 und 1.4 beschrieben, ist die wesentliche Funktion einer Stérquelle die
schnelle Abstrahlung elektromagnetischer Strahlung hoher Leistung. Um diese Funktion
zu erfillen, weisen EM-Stérquellen stets den gleichen prinzipiellen Aufbau auf
(Abb. 3.5).
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Benotigt werden:

e eine Hochleistungsimpulsquelle, bestehend aus einer Primarenergiequelle, ei-
nem Energiespeicher und einer Impulsformung
e ein Hochfrequenzmodulator

e ein Antennensystem, bestehend aus einer Antennenanpassung und einer An-

tenne
@ Hochleistungs-Impulsquelle N Antennensystem
o : D ' o | Elektromagnetische
Primarenergie Enelrgle- S Hochfrequenz Antennen aTTe }—g,
quelle Speicher modulator anpassung Strahlu ng
L ¥ Q 4
A 4

Abb. 3.5 Prinzipieller Aufbau einer EM-Stérquelle

Die Primarenergiequelle ist zwar durch das Energieversorgungsnetz gegeben, da jedoch
von einem mobilen Betrieb ausgegangen werden soll, muss die Energie zwischenge-
speichert werden. Dazu werden entweder Akkumulatoren oder Hochspannungskonden-
satoren benétigt oder die Energie wird durch vor Ort bereitgestellt. Die Erzeugung elektri-
scher Energie vor Ort wird jedoch aus Grinden der Schall- und Warmeemission von
Stromerzeugeraggregaten nicht angenommen. Bendtigt wird Gleichstrom hoher Span-
nung. Gegebenenfalls missen ein Gleichspannungswandler oder Transformatoren zwi-
schengeschaltet werden. Um eine ausreichend hohe Spannung fir den Hochfrequenz-
modulator zu erzeugen, wird die elektrische Energie in einem Energiespeicher
zwischengespeichert. Besonders wichtig bei der Auslegung des Energiespeichers ist die
hohe Energiedichte sowie sehr kurze Entladezeiten, um einen mdglichst starken EMP
zu erzeugen. Die Entladezeit sollte im Bereich weniger Nanosekunden liegen, weshalb
vorwiegend auf Kondensatoren als kapazitive Energiespeicher zurlickgegriffen wird
(siehe Abb. 3.6).

Der Energiespeicher wird zur Erzeugung eines EMP in den Hochfrequenzmodulator ent-
laden. In vielen Fallen muss das Signal umgeformt werden. In der impulsformenden
Schaltung wird beispielsweise der Anstieg der Spannungsflanke erhéht oder die Signal-
dauer verkurzt. Im Hochfrequenzmodulator wird das abzustrahlende Signal mit hoher
Frequenz und hoher Leistung erzeugt und Uber das Antennensystem in die Umgebung
abgestrahlt. Je nach Komplexitat ist eine Anpassungsschaltung vor der Antenne notwen-

dig.
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Abb. 3.6 Volumetrische Energiedichte und Entladezeit verschiedener Energiespei-
cher

Die oben aufgefiihrten Bauteile sind fir den prinzipiellen Aufbau einer EM-Stérquelle
wichtig. Weitere Baugruppen, wie beispielsweise Kihlsysteme oder Umwalzpumpen,
koénnen je nach Grofie und Starke des Gesamtsystems notwendig sein und erhéhen die
Komplexitat und die Grolie des Aufbaus und schranken moglicherweise die Mobilitat ein.
Auch durch den Bedarf einer weiteren Energiequelle flir den Betrieb der zusatzlichen

Bauteile wird das System gréRRer und schwerer.

3.3 Kategorisierung von Bauteilen von EM-Stérquellen

Die Kategorisierung eines potenziellen Angreifers nach seinem Fachwissen bezliglich
der Auslegung, dem Bau und dem Betrieb einer EM-Stérquelle ist erforderlich, sofern
die Bauteile oder ein Gesamtsystem nicht marktverfigbar sind. Die folgende Tabelle
(siehe Tab. 3.3) kategorisiert die Verflgbarkeit von Bauteilen und hilft dabei, die Wahr-
scheinlichkeit fir die Nutzung eines Bauteils durch einen potenziellen Angreifer besser
einschatzen zu kdénnen.
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Tab. 3.3  Kategorisierung nach Verfugbarkeit

V | Verfugbarkeit Beschreibung

0 | Nicht verfligbar Wird nicht auf dem Markt angeboten

1 | Marktiblich Ist als Gebrauchsgegenstand Uberall erhaltlich

2 | Fachgeschaft Kann ohne Einschrankung in Fachgeschaften erwor-

ben werden

3 | Fachhandel, gewerblich | Im Fachhandel flr Unternehmen erhaltlich

4 | Beschrankter Erwerb Erwerb unter Auflagen, Spezialanfertigung

5 | Stark eingeschrankte | Verbot des Handels oder des Besitzes
Verfugbarkeit

Ein weiterer Faktor bei der Auslegung und beim Bau einer EM-Stérquelle ist die GréRRe
bzw. die Mobilitat des Systems (siehe Tab. 3.4). Je nach Grofe kann fur den Transport
ein Fahrzeug notwendig werden. Je grofter das System, desto mehr Leistung kann
grundsatzlich erzeugt werden, jedoch nimmt die Distanz von der Quelle zum Ziel héchst-
wahrscheinlich deutlich zu. Eine EM-Stdrquelle in einem Aktenkoffer kann mit in ein Ge-
baude genommen werden und mdglicherweise dadurch sogar in unmittelbarer Nahe
zum Ziel zur Wirkung kommen. Ein LKW oder Van muss gegebenenfalls weit entfernt
auf einem Parkplatz oder zumindest einer Freiflache abgestellt werden. Zur Kategorisie-

rung der Grofde und damit auch der Mobilitat dient die folgende Tabelle:

Tab. 3.4  Kategorisierung nach Mobilitat

M | Mobilitat Baugrofe Beispiel

1 | Hoch mobil X<0,02m? Aktenkoffer

2 | Sehr mobil 0,02m*<X<0,1md Koffer, Rucksack

3 | Mobil 0,1misX<2m? PKW

4 | Leicht transportabel 2mi<sX<15m? Van

5 | Transportabel 15msX<77Tm? LKW, Container (10 -45 %)
6 | Stationar 77m3<X Ortsfeste Anlage

Als Grenze zwischen stationar und transportabel wurde ein Container der Grofie 45 * mit
einem Nutzvolumen von ca. 77 m*® gewahlt. Dies entspricht der GréRRe eines klassischen
Sattelaufliegers und stellt damit die Grenze dessen dar, was auf der StralRe noch ohne
zusatzlichen logistischen Aufwand transportiert werden darf. GroRRere Systeme gelten
daher als stationar. Systeme der Kategorie ,leicht transportabel“ und héher kdnnen ub-

licherweise auch wahrend des Transportes betrieben werden.
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34 Beispiele von EM-Storquellen

3.41 Primarenergiequelle

Die wahrscheinlichste Form einer Primarenergiequelle ist ein Akkumulatorsystem, da
Hochspannungskondensatoren eine deutlich niedrigere Energiedichte aufweisen. Die
Erzeugung von elektrischer Energie vor Ort mittels Stromerzeugeraggregaten wird als
sehr unwahrscheinlich betrachtet, da diese Variante viel Schall und Warme produziert
und damit eine zu groRe Gefahr der Erkennung eines Angriffs darstellt. Zudem sind Li-
thium-lonen-Akkumulatorsysteme die haufigste Form und Uberall auf dem Markt zu
glnstigen Preisen verfuigbar. Durch die Nutzung in der Elektromobilitat ist die Energie-
dichte ausreichend hoch, um starke EMP erzeugen zu kénnen. Durch Serien- und Pa-
rallelschaltung kdnnen mehrere einzelne Akkumulator-Zellen kombiniert werden, um die
Spannung und den Strom zu erhéhen. Die folgenden griinen Tabellen zeigen Bewertun-
gen verschiedener Bauteile oder gesamter Systeme. Die Bewertungen erfolgen anhand
der Kriterien Fachwissen (siehe Tab. 3.1), Verfligbarkeit (siehe Tab. 3.3) und Kosten
(siehe Tab. 3.2). Tabelle 3.5 zeigt die Bewertung von gangigen Lithium-lonen-Akkus.
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Tab. 3.5 Bewertung Primarenergiequelle

Technologie Lithium-lonen-Akkumulatorsystem sind die
am haufigsten verwendete Energiequelle in
mobilen EMP-Stérquellen

Fachwissen

-Design K=2 Die Auslegung eines Lithium-lonen-Akku-
mulators erfordert Grundverstandnis.

-Bau K=2 Der Bau eines Akkumulatorpacks aus ein-

zelnen  Lithium-lonen-Zellen  erfordert
Grundverstandnis.

-Betrieb K=1 Der Betrieb einer Primarenergiequelle aus
Lithium-lonen-Akkumulatoren erfordert All-
gemeinwissen.

Verfiigbarkeit
-Komponenten V=2 Lithium-lonen-Zellen sind im Fachhandel
erhaltlich
-Primarenergiequelle V=1-2 Lithium-lonen-Akkumulatoren sind je nach
Kapazitat im freien Handel, im Fachhandel
oder im gewerblichen Handel bzw. in On-
line-Shops erhaltlich
Kosten F=1 Lithium-lonen-Akkumulatoren sind fir we-
niger als 100 € erhaltlich, leistungsstarke
Varianten im gewerblichen Fachhandel fur
unter 1.000 €.
3.4.2 Hochspannungsquelle

Gangige Akkumulatorsysteme arbeiten im Bereich von 3 V — 48 V. Eine geringe Span-
nung dieser Groflie muss auf ein deutlich héheres Spannungsniveau im kV-Bereich Gber-
fuhrt werden, um einen EMP erzeugen zu kénnen. Um die Spannung entsprechend zu
erhdhen, wird ein Gleichspannungswandler bendtigt. Die Leistung im System bleibt
gleich. Da die Spannung im Ausgang deutlich erhdht wird, nimmt die Stromstarke in dem
Verhaltnis der Verstarkung ab. Die Spannung liegt im kV-Bereich, daher wird ein maxi-
maler Strom héchstens im mA-Bereich vorliegen. Tabelle 3.6 zeigt die Bewertung der
Hochspannungsquellen nach benétigtem Fachwissen, Verfugbarkeit der Komponenten

sowie der Kosten fiir das Bauteil.
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Tab. 3.6  Bewertung Hochspannungsquelle

Technologie

Eine Hochspannungsquelle besteht in den
meisten Fallen aus Gleichspannungswand-
lerschaltungen, die die Eingangsspannung
der Primarenergiequelle in eine hdhere
Ausgangsspannung umwandeln.

Fachwissen
-Design K=2 Das Design erfordert Grundkenntnisse.
-Bau K=2-3 Der Bau einer Hochspannungsquelle erfor-
dert Grundverstandnis bis Fachkenntnisse.
-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis.
Verfugbarkeit
-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich oder in Onlineshops.
-Hochspannungs-quelle V=2-3 Gleichspannungswandler sind im Fach-
handel oder im gewerblichen Fachhandel
erhaltlich.
Kosten F=1-2 Einfache Gleichspannungswandler sind flr
unter 1.000 € erhaltlich. Professionellere
Gerate im gewerblichen Fachhandel sind
fur unter 10.000 € erhaltlich.
343 Hochspannungsimpulsquelle

Um einen EMP zu erzeugen, muss die elektrische Energie Uber Kompressionsstufen

zwischengespeichert werden, um die Leistung zu erhéhen und sie anschlielend in ei-

nem kurzen Impuls mit hoher Spannung und hoher Stromstarke an den radio-frequency

(RF)-Modulator abzugeben. Die Energie wird in einer Kompressionsstufe kapazitiv, in-

duktiv oder hybrid aus beidem zwischengespeichert und Uber einen schnellen Schalter

schliellich Uber den Hochfrequenzmodulator entladen. Um die Leistung zu erhéhen,

kénnen mehrere Kompressionsstufen in Reihe geschaltet werden. Laut /SAB 20/ gibt es

vier Funktionsprinzipien, um eine Kompressionsstufe zu realisieren:

o Kompressionsstufe mit kapazitivem Energiespeicher und schlieBendem Schalter

o Kompressionsstufe mit induktivem Energiespeicher und 6ffnendem Schalter

e hybride Kompressionsstufe mit kapazitivem Energiespeicher und nachgeschal-

tetem induktivem Energiezwischenspeicher

¢ hybride Kompressionsstufe mit induktivem Energiespeicher und nachgeschalte-

tem kapazitiven Energiezwischenspeicher
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Bei einem Marx-Generator (Bewertung siehe Tab. 3.7) bestehen die Energiespeicher
aus Kondensatoren (kapazitiv). Die Kondensatoren werden in Parallelschaltung mit nied-
riger Spannung aufgeladen und, bei Betatigung des Schalters, in Reihenschaltung ent-
laden. Dadurch werden die Spannungen addiert. Der Faktor der Verstarkung entspricht

theoretisch der Anzahl der Kondensatorstufen.

Tab. 3.7  Bewertung Hochspannungsimpulsquelle Marx-Generator

Technologie Marx-Generator als Hochspannungsim-
pulsquelle

Fachwissen

-Design K=2 Das Design erfordert Grundverstandnis

-Bau K=2 Der Bau erfordert Grundverstandnis, Anlei-

tungsvideos sind im Internet vorhanden
-Betrieb K=1-2 Fir den Betrieb sind Allgemeinwissen bis
Grundverstandnis erforderlich

Verfiigbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-impulsquelle V=2-3 Einfache Marx-Generatoren sind in Onli-

neshops verfugbar, leistungsstarkere Vari-
anten im gewerblichen Fachhandel (MV)

Kosten F=1-3 Die Preisspanne reicht von einfachen
Marx-Generatoren  fur deutlich unter
1.000 € bis zu leistungsstarken fiir bis zu
100.000 €

Der Tesla-Transformator (Bewertung siehe Tab. 3.8) ist eine Hybridbauform bestehend
aus einem kapazitiven und nachgeschalteten induktiven Energiespeicher, somit ist diese
Form aufgebaut wie gekoppelte Schwingkreise. Die Sekundérspule ist meistens lang mit
einer hohen Windungszahl von einigen hundert bis Uber tausend Windungen und liegt
im Magnetfeld der kurzen Primarspule mit einer sehr geringen Windungszahl von unter
zehn. Die Primarspule hat dementsprechend einen gréfieren Durchmesser, so dass die
Primarspule innerhalb der Sekundarspule platziert werden kann und ein gemeinsamer
Eisenkern aufgrund der Kopplung nicht nétig ist. Primar- und Sekundarspule werden so
ausgelegt, dass sie die gleiche Resonanzfrequenz aufweisen. Das hohe Verhaltnis der
Windungen fuhrt auf der Sekundarseite zu hohen Spannungen. Im Vergleich zum Marx-
Generator arbeitet der Tesla-Transformator mit einer héheren Impulswiederholfrequenz,
kann jedoch aufgrund der induktiven Speicherung der Energie diese nicht Uber einen

langeren Zeitraum zwischenspeichern.
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Tab. 3.8  Bewertung Hochspannungsimpulsquelle Tesla-Transformator

Technologie Tesla-Transformator als Hochenergie-
quelle

Fachwissen

-Design K=2 Das Design eines Tesla-Transformators er-
fordert Grundverstandnis

-Bau K=2 Der Bau erfordert Grundverstandnis

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfugbarkeit

-Komponenten V=2 Die bendtigten Komponenten sind im Fach-
handel erhaltlich

-Impulsquelle V=2-3 Bausatze fur Tesla-Transformatoren sind
im Fachhandel erhéltlich

Kosten F=1-3 Einfache Tesla-Transformatoren sind flr

unter 1.000 € erhaltlich, leistungsstarkere
Varianten sind flir unter 100.000 € im ge-
werblichen Fachhandel erhaltlich.

Bei einem XRAM-Generator (Bewertung siehe Tab. 3.9) bestehen die Energiespeicher
aus mehreren in Serie geschalteten Spulen, sind also induktiv. Beim Offnen des Lade-
kreises und gleichzeitigem SchlieRen anderer Schalter werden die Spulen parallelge-
schaltet und entladen sich. Dabei wird die Spannung reduziert, die Stromstarke jedoch
um den gleichen Faktor vervielfacht. Daher ist der XRAM-Generator eine Hochstrom-
quelle. Diese musste mit einem Transformator umgewandelt werden, um eine Hoch-
spannung zu erzeugen. XRAM-Generatoren werden derzeit erforscht und sind nicht auf

dem freien Markt verflgbar.
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Tab. 3.9 Bewertung Hochspannungsimpulsquelle XRAM-Generator

Technologie XRAM-Generator als Hochstromimpuls-
quelle

Fachwissen

-Design K=4 Das Design eines XRAM-Generators erfor-
dert mindestens akademisches Wissen

-Bau K=3 Der Bau erfordert Fachkenntnisse

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfugbarkeit

-Komponenten V=2 Die bendétigten Komponenten sind teilweise
im Fachhandel erhaltlich. Die Gbrigen Kom-
ponenten konnen selbst angefertigt wer-
den.

-impulsquelle V=0 XRAM-Generatoren sind auf dem Markt
nicht verfligbar

Kosten F=2-3 Die Kosten fir den Bau werden auf

10.000 € — 100.000 € geschatzt

Eine neue Entwicklung sind Halbleiter-Pulsgeneratoren (Bewertung siehe Tab. 3.10).
Schnell schlieRende oder 6ffnende Schalter werden dabei durch Dioden ersetzt. Schal-
ter kbnnen zwar hohe Spannungen und Stromstarken schalten, sind jedoch einge-
schrankt, was die Wiederholungsrate der Impulse angeht. Hierbei bieten Dioden eine
deutlich héhere Frequenz an Impulsen an. Halbleiter-Pulsgeneratoren funktionieren tber
den sogenannten Lawinendurchbruch. Eine in Sperrrichtung geschaltete Diode wird
durch einen Kondensator bis fast an die Durchbruchspannung geladen. Bei Schliel3en
eines Schalters entladt sich der Kondensator und die Spannung an der Diode Uber-
schreitet die Durchbruchspannung. Die Diode wird durchlassig. Sind mehrere solcher
Schaltungen hintereinandergeschaltet, wird durch den Durchbruch an der ersten Diode
die nachste Stufe geschlossen. Ein weiterer Kondensator entladt sich und die Durch-
bruchspannung an der nachsten Diode wird Uberschritten. Die Spannung wird durch den
zweiten Kondensator verdoppelt. Dieses Prinzip lasst sich mehrfach hintereinander-
schalten, so dass die Spannung am Ende dem Vielfachen der urspriinglichen Spannung

entspricht.

Ein 20 MW Halbleiter-Leistungsmodulator-System wird von Dominik Bortis in seiner Dis-
sertation /BOR 09/ beschrieben.
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Tab. 3.10 Bewertung Hochspannungsimpulsquelle Halbleiter-Pulsgenerator

Technologie

Fachwissen

-Design K=4
-Bau K=2-3
-Betrieb K=1-2
Verfiigbarkeit

-Komponenten V=2
-Primérenergiequelle V=3
Kosten F=1-3

Halbleiter-Pulsgenerator
nungsimpulsquelle

als Hochspan-

Das Design eines Halbleiter-Pulsgenera-
tors erfordert akademisches Wissen

Der Bau erfordert Grundverstandnis bis
Fachkenntnisse

Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Die bendtigten Komponenten sind im Fach-
handel erhaltlich

Einfache Generatoren sind im gewerbli-
chen Fachhandel erhaltlich (bis ca. 50 kV)
Einfache Generatoren sind fir unter
1.000 € erhaltlich. Leistungsstarke Genera-
toren kénnen fur unter 100.000 € erworben
werden.

Um die Gefahr der EMP-Quellen besser abzuschatzen, sind die verschiedenen Impuls-

generatoren nach Starke und GréRe zu betrachten. Neben der traditionellen Bauweise

mit moderater Leistung kdnnen auch hochentwickelte Technologien verwendet werden,

um die Leistung erheblich zu steigern. Nach der Berechnung von F. Sabath /SAB 20/

ergibt sich die in Tabelle 3.11 dargestellte Ubersicht tiber ungefahre Leistung und Mobi-

litat:

Tab. 3.11
Hoch mobil 0,07-0,18 GW
Sehr mobil 0,5-1,3 GW
Mobil 12-15 GW
Leicht transporta- 20-40 GW
bel
Transportabel 90-250 GW

Ubersicht Uber Leistung und Mobilitar von EMP-Quellen

0,25-0,7 GW 100-2000 GW
2-5GW 55000-
1.200000 GW

40-60 GW -
90-160 GW -
350-1000 GW -
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Fir hochentwickelte Technologien wird jedoch ein hohes Malk an Fachkenntnis voraus-
gesetzt, da die Bauteile nur sehr eingeschrankt verfligbar sind und wahrscheinlich selbst
gebaut werden muissen. Nach F. Sabath /SAB 20/ ergibt sich die in Tabelle 3.12 darge-

stellte Einschatzung Uber Fachwissen, Verflugbarkeit und Kosten:

Tab. 3.12 Kategorisierung nach Fachwissen, Verfugbarkeit und Kosten

Fachwissen

-Design K=
-Bau K=
-Betrieb K=
Verfiigbarkeit
-Komponenten V=
-Impulsgenerator V=
Kosten F=
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Die traditionellen Generatoren werden mit den klassischen Bauteilen wie Spulen und
Kondensatoren betrieben. Explosionsgetriebene Generatoren oder Generatoren mit

hochentwickelten Materialien sind als ,Hochentwickelt” klassifiziert.

344 Hochfrequenzmodulator

Um den Wirkungsgrad des Signals aus dem Hochspannungsimpulsgenerator zu erho-
hen und das Signal an den Frequenzbereich des Ziels anzupassen, muss das abzu-
strahlende Signal in einem Hochfrequenzmodulator erzeugt werden. Nach /SAB 20/ sind

die am haufigsten eingesetzten Modulatoren:

¢ Virtual Cathode Oscillator (VIRCATOR)

e Magnetron

e Magnetically Insulated Line Oscillator (MILO)
o Klystron

e Leitungsresonatoren

e Switched Oscillator

e resonante Antennen

Im Folgenden werden die verschiedenen Hochfrequenzmodulatoren bewertet. Eine de-
tailliertere technische Beschreibung der unterschiedlichen Hochfrequenzmodulatoren ist
in der Habilitationsschrift von Sabath /SAB 20/ zu finden.
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Der sogenannte VIRCATOR (Bewertung siehe Tab. 3.13) ist eine Vakuum-Elektronen-
réhre, die aufgrund ihrer geringen Effizienz industriell kaum eingesetzt wird. VIRCA-
TORen sind einfach und robust aufgebaut. Die Hauptanwendung liegt im militarischen

Bereich bei der elektronischen Kampffihrung.

Tab. 3.13 Bewertung Virtual Cathode Oscillator

Technologie VIRCATOR

Fachwissen

-Design K=4 Das Design erfordert akademisches Wis-
sen

-Bau K=3 Der Bau erfordert Fachkenntnisse

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfiigbarkeit

-Komponenten V=2-3 Die meisten Bauteile sind im Fachhandel
oder gewerblichen Fachhandel erhaltlich

-Modulator V=0 VIRCATORen werden nicht im Handel an-
geboten, da haufig im militdrischen Bereich
eingesetzt

Kosten F=2 Die Kosten fir den Bau liegen bei unter
10.000 €

Frequenzbereich 0,3-10 GHz

Mobilitat M=1-3 Die Grole richtet sich nach der Wellen-

lange des Signals
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Das Magnetron (Bewertung siehe Tab. 3.14) ist ein weit verbreiteter Hochfrequenzmo-

dulator, der als stabile und robuste Hochfrequenzquelle in den meisten handelsiblichen

Mikrowellen verbaut ist. Auch in Radargeraten, in der Medizin und in industriellen An-

wendungen wird das Magnetron haufig eingesetzt. Dadurch ist die Verbreitung sehr hoch

und der Preis fir einfache Gerate ist entsprechend niedrig. Das Magnetron ist flr den

Dauerbetrieb entwickelt. Industrielle Gerate verfigen Uber eine deutlich erhdhte Leistung

bei geringfligig hdherem Volumen und kénnen auch im Impulsbetrieb arbeiten. Dabei

kann jedoch eine externe Kiihlung notwendig werden.

Tab. 3.14 Bewertung Magnetron

Technologie

Fachwissen

-Design K=4
-Bau K=3
-Betrieb K=1-2
Verfiigbarkeit

-Komponenten V=2
-Modulator V=1-2
Kosten F=1-3
Frequenzbereich

Mobilitat M=1-3

Magnetron

Das Design erfordert akademisches Wis-
sen

Der Bau erfordert Fachkenntnisse

Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Die Komponenten sind im Fachhandel er-
haltlich

Magnetrons sind am freien Markt und im
Fachhandel erhaltlich

In Mikrowellen fir deutlich unter 1.000 € er-
haltlich. Leistungsstarke Varianten sind fir
Uber 10.000 € erhaltlich

0,3 — 300 GHz

Die Grolke des Magnetrons ist abhangig
von der gewlinschten Frequenz
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Der MILO (Bewertung siehe Tab. 3.15) funktioniert &hnlich wie ein Magnetron. Der Auf-

bau ist jedoch linear und arbeitet im Vergleich zum Magnetron nicht mit einem externen

Magnetfeld. Dadurch ist der MILO leicht und kompakt, benétigt jedoch sehr hohe Span-

nungen fur den Betrieb. Der MILO kann elektromagnetische Felder im Gigawattbereich

erzeugen. Aufgrund der geringen Effizienz wird der MILO jedoch nicht kommerziell ver-

marktet.

Tab. 3.15 Bewertung MILO

Technologie
Fachwissen
-Design

-Bau
-Betrieb

Verfiigbarkeit
-Komponenten

-Modulator
Kosten

Frequenzbereich
Mobilitat

MILO

Das Design erfordert akademisches Wis-
sen

Der Bau erfordert Fachkenntnisse

Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Die Komponenten sind im Fachhandel oder
im gewerblichen Fachhandel erhaltlich
MILOs sind nicht auf dem Markt erhaltlich
Die Kosten fir den Bau liegen bei unter
10.000 €

1-12GHz

Die Grélke des MILO ist abhangig von der
gewulnschten Frequenz
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Das Klystron (Bewertung siehe Tab. 3.16) funktioniert Gber eine Modulation der Ge-
schwindigkeit des Elektronenstrahls in einem Vakuum. Dadurch bilden sich unterschied-
lich dichte Elektronenwolken. Dieser modulierte Elektronenstrahl wird durch einen oder
mehrere Hohlraumresonatoren gefihrt und am Ende kann Hochfrequenzenergie ent-

nommen werden. Das Klystron wirkt dadurch als Verstarker.

Tab. 3.16 Bewertung Klystron

Technologie Klystron

Fachwissen

-Design K=4 Das Design erfordert akademisches Wis-
sen

-Bau K=3-4 Der Bau erfordert Fachkenntnisse bis aka-
demisches Wissen

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfiigbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-Modulator V=3 Klystrons sind im gewerblichen Fachhandel
erhaltlich

Kosten F=3 Die Kosten liegen bei unter 100.000 €

Frequenzbereich 0,3-30 GHz

Mobilitat M=1-2 Die Groflke des Klystrons ist abhangig von

der gewinschten Frequenz
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Die bisher betrachteten Hochfrequenzmodulatoren bendtigen eine Speisespannung
Uber einen Zeitraum von mindestens 100 ns. Schnellere Hochspannungsimpulse wer-
den daher haufig ohne Hochfrequenzmodulatoren direkt an die Antenne gegeben. Fir
den Betrieb einer EMP-Storquelle kann es jedoch erforderlich sein, eine hohe Impuls-
wiederholfrequenz zu erzeugen. Solche hochfrequenten Stdrsignale lassen sich mit Lei-

tungsresonatoren (Bewertung siehe Tab. 3.17) generieren.

Tab. 3.17 Bewertung Leitungsresonator

Technologie Leitungsresonator

Fachwissen

-Design K=3 Das Design erfordert Fachkenntnisse

-Bau K=3 Der Bau erfordert Fachkenntnisse

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfugbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-Modulator V=1-2 Leitungsresonatoren sind nicht auf dem
Markt erhaltlich

Kosten F=2 Die Kosten flir den Bau liegen bei unter
10.000 €

Frequenzbereich 1-12GHz

Mobilitat M=1-3 Die GroRe des Leitungsresonators ist ab-

hangig von der gewlinschten Frequenz
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Der Switched Oscillator stellt eine Weiterentwicklung des zuvor dargestellten Leitungs-
resonators dar. Der Switched Oscillator besteht aus einer Resonanzleitung der Lange
M4, ein Viertel der operativen Wellenlange, mit einer Antenne am Ende. Aufgeladen wird
die Schaltung durch eine Hochspannungsquelle mit einem schnell schlieRenden Schal-
ter, zum Beispiel einer Funkenstrecke. Zunachst wird die Schaltung mit Antenne als Ka-
pazitat betrieben und aufgeladen. Nach Uberschreitung der Schaltschwelle des Schal-

ters schlief3t dieser und erzeugt eine Spannungswelle.

Tab. 3.18 Bewertung Switched Oscillator

Technologie Switched Oscillator

Fachwissen

-Design K=2-3 Das Design erfordert Grundverstandnis bis
Fachkenntnisse

-Bau K=2-3 Der Bau erfordert Grundverstandnis bis
Fachkenntnisse

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfiigbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-Modulator V=4 Switched Oscillator sind nur eingeschrankt
im gewerblichen Fachhandel erhaltlich

Kosten F=1-3 Die Kosten liegen bei unter 100.000 € im
Handel. Die Bauteile sind fur unter 1.000 €
erhaltlich

Frequenzbereich 0,03-2 GHz

Mobilitat M=1-3 Die GroRRe des Switched Oscillator ist ab-

hangig von der gewlinschten Frequenz

62



Die bisher beschriebenen und bewerteten Hochfrequenzmodulatoren funktionieren ge-
trennt von der Antenne. Alternativ kann der Switched Oscillator in die Antennenstruktur
integriert werden. In dieser Anordnung funktioniert die Antenne zusatzlich als Energie-
speicher und als impulsformende Schaltung. So entsteht eine kompaktere EMP-

Stoérquelle (Antennenoszillatoren, Bewertung siehe Tab. 3.19).

Tab. 3.19 Bewertung Antennenoszillatoren

Technologie Antennenoszillatoren

Fachwissen

-Design K=1-3 Das Design erfordert Allgemeinwissen bis
Fachkenntnisse

-Bau K=2-3 Der Bau erfordert Grundverstandnis bis
Fachkenntnisse

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfiigbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-Modulator V=0 Antennenoszillatoren sind nicht im Handel
erhaltlich

Kosten F=1-3 Die Kosten fir ein Gesamtsystem liegen
bei unter 100.000 € im Handel. Die Bauteile
sind fr unter 1.000 € erhaltlich

Frequenzbereich 0,03-1GHz

Mobilitat M=1-4 Die Grolke des Antennenoszillators ist ab-

hangig von der gewlinschten Frequenz

Die aufgezeigten Hochfrequenzmodulatoren stellen eine nicht vollstandige Ubersicht
dar, diese beinhaltet jedoch die gangigsten Varianten. Allgemein lassen sich EMP-
Stoérquellen anhand des Hochfrequenzmodulators weiter einteilen in das Frequenzband.
EMP-Stérquellen mit Frequenzmodulator haben entsprechend schmal- oder breitban-
dige Hochfrequenzmodulatoren verbaut. Impulsabstrahlende EMP-Stdrquellen sind
ohne Hochfrequenzmodulator konstruiert. Zu den schmalbandigen Hochfrequenzmodu-
latoren zahlen VIRCATOR, Magnetron, MILO und Klystron. Die breitbandigen umfassen

Leitungsresonator, Switched Oscillator und Antennenoszillator.

Ein Blick in die Charakterisierung zeigt, dass fur schmalbandige Hochfrequenzmodula-
toren ein sehr hoher Grad an Fachwissen fur den Bau und das Design vorhanden sein
muss, wahrend der Betrieb nahezu keine Anforderungen umfasst. Die marktverfligbaren
Varianten (Magnetron und Klystron) besitzen eine geringe Leistung (bis ca. 0,5 GW),
starkere Varianten (bis ca. 10 GW) werden eher auftragsbezogen fiir spezielle Unter-

nehmen oder Universitaten/Forschungseinrichtungen gebaut. Fir eine solche EMP-
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Stoérquelle hoher Energie muss héchstwahrscheinlich ein Eigenbau verwendet werden.
Die Bauteile sind im Fachhandel verfligbar. Bei der Betrachtung der breitbandigen Hoch-
frequenzmodulatoren fallt auf, dass auch hier fir das Design und den Bau ein gewisser
Grad an Fachwissen erforderlich ist. Insgesamt betrachtet sind die Anforderungen etwas
geringer als bei den schmalbandigen Hochfrequenzmodulatoren. Bei dem Betrieb sind
die Anforderungen ebenfalls sehr niedrig. Der Leitungsresonator stellt die einzige markt-
verfugbare Variante dar. Auch hier ist dies die schwachere Variante (bis ca. 0,5 MW).
Die deutlich starkeren Varianten Switched Oscillator (bis ca. 1 GW) und Antennenoszil-
lator (bis ca. 10 GW) sind nicht oder nur sehr eingeschrankt auf dem Markt verfligbar.
Die Tabelle 3.20 zeigt eine kurze Ubersicht tber die gangigen Hochfrequenzmodulato-

ren nach Frequenzband und Verfugbarkeit.

Tab. 3.20 Ubersicht Hochfrequenzmodulatoren

Schmalband Breitband

niedrige Hohe niedrige Hohe

Leistung Leistung Leistung Leistung
Marktverfiigbar | MS-1 MS-2 MB-1

Konventionelles | Konventionelles | Leitungsresona-

Magnetron Klystron tor
Spezial-/ ES-1 ES-2 EB-1 EB-2
Eigenbau Relativistisches | Relativistisches | Antennen- Switched

Magnetron Klystron oszillator Oscillator

345 Impulsformende Schaltung fiir Impulsabstrahlende Quellen

Impulsabstrahlende EMP-Stérquellen werden ohne Hochfrequenzmodulator konstruiert.
Dennoch kann eine impulsformende Schaltung (Bewertung siehe Tab. 3.21) zwischen
die Hochspannungsquelle und die Antenne geschaltet werden, um die Parameter des
elektromagnetischen Feldes anzupassen. So kann der Anstieg der Spannungsflanke er-

hoht werden.
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Tab. 3.21 Bewertung Impulsformende Schaltung

Technologie Impulsformende Schaltung
Fachwissen
-Design K=2 Das Design erfordert Grundverstandnis
-Bau K=2 Der Bau erfordert Grundverstandnis
-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis
Verfiigbarkeit
-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich
-Modulator V=0 Pulsformende Schaltungen sind nicht auf
dem Markt erhaltlich
Kosten F=1 Die Kosten fiur den Bau liegen bei unter
1.000 €
Mobilitat M=2
3.4.6 Antennensysteme

Um die Hochfrequenzsignale in eine abzustrahlende elektromagnetische Welle umzu-
wandeln ist eine Antenne erforderlich. Neben dem einfachen Draht mit entsprechend
niedriger Effizienz gibt es verschiedene Varianten von Antennen. Durch die Anpassung
der BaugrofRe an die Wellenlange kann die Effizienz und sogar die Reichweite erhdht
werden. Da Antennen in vielen Bereichen eingesetzt werden, gibt es viele marktverflig-
bare Arten. Allerdings sind alle Antenne fir den speziellen Einsatz konzipiert und haben
in dem flr ihren Einsatzbereich erforderlichen Spektrum die hdchste Effizienz. Die am

haufigsten verwendeten Antennentypen sind laut /SAB 20/:

e Dipolantenne

e Konusantenne

e Hornantenne

o Reflektor-Antenne

¢ Impulsabstrahlende Reflektor-Antenne
e TEM-Hornantenne

o Slotted Waveguide Antenne
Antennen (siehe Abb. 3.7) kdnnen als Gruppe (Array) verwendet werden, um die Richt-

wirkung zu erhdhen. Die einfachsten Antennenformen sind die Dipol- und die Konusan-

tenne.
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Dipolantenne
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Hornantenne Reflektorantenne

Konusantenne

-
-

Impulsabstrahlende TEM-Horn Slotted Waveguide
Reflektorantenne Antenne

Abb. 3.7  Schematische Darstellung verschiedener Antennentypen

Die in Abbildung 3.7 dargestellten Antennenformen werden in Tabelle 3.22 nach dem fur

die Konstruktion erforderlichen Fachwissen kategorisiert. Auer Dipol- und Konusan-

tenne wird jeweils ein hoheres Fachwissen bendtigt. Damit sind Dipol- und Konusan-

tenne die wahrscheinlichsten Formen.

Tab. 3.22 Kategorisierung von Antennen nach erforderlichen Kenntnissen

Dipolantenne K=2
Konusantenne K=2
Hornantenne K=4
Reflektorantenne K=4

Impulsabstrahlende Re- K=4
flektorantenne
TEM-Hornantenne K=3
Slotted Waveguide An- K=4
tenne

Das Design erfordert Fachkenntnisse

Das Design erfordert Fachkenntnisse

Das Design erfordert akademisches Wis-
sen

Das Design erfordert akademisches Wis-
sen

Das Design erfordert akademisches Wis-
sen

Das Design erfordert Fachkenntnisse

Das Design erfordert akademisches Wis-
sen

In Tabelle 3.23 werden die Antennen weiter nach Fachwissen, Verfiigbarkeit, Kosten

und Mobilitat kategorisiert.
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Tab. 3.23 Kategorisierung von Antennen

Technologie Antennen

Fachwissen

-Design K=2-4 Siehe Tabelle 3.22

-Bau K=2 Der Bau erfordert Grundverstandnis

-Betrieb K=1-2 Der Betrieb erfordert Allgemeinwissen bis
Grundverstandnis

Verfiigbarkeit

-Komponenten V=2 Die Komponenten sind im Fachhandel er-
haltlich

-Antenne V=2 Verschiedene Antennen sind im Fachhan-
del erhaltlich

Kosten F=1-2 Die Kosten fiur den Bau liegen bei unter

1.000 €, Die Kosten fir handelsiibliche An-
tennen liegen bei unter 10.000 €

Mobilitat M=1-3 Die Grolie ist abhangig von der Antenne
und vom Frequenzbereich

3.4.7 EMP-Storquelle

Um eine EMP-Stoérquelle (siehe Abb. 3.8) zu bauen, werden die in Kapitel 3.4.1 bis 3.4.6
beschriebenen Komponenten benétigt und missen zusammengebaut werden. Je nach
Fachwissen und finanziellen Mitteln kdnnen entsprechend starke Quellen generiert wer-
den. Die meisten Bauteile sind verfiigbar und kostenguinstig. Leistungsstarkere Varian-

ten bendtigen jedoch jeweils hdhere Kenntnisse und finanzielle Mittel.

Beim Bau einer EMP-Stérquelle hangt die Leistung von der BaugréRe und somit auch
von der Mobilitat ab. Die GesamtgroRe der Storquelle ist fir den Faktor der Mobilitat und
somit fur den Einsatzort bestimmend. Die Gréf3e der Energiequelle, bestehend aus Pri-
marenergie- und Hochspannungsquelle, ist ma3gebend fir die verfligbare Energie und
fur die Betriebsdauer, allerdings auch fur das Gesamtgewicht und damit auch fur die
Mobilitédt (maximale Nutzlast von Fahrzeugen). Bei kleinvolumigen Systemen kann die
Ausgangsleistung zu gering sein, um technische Systeme zu zerstéren. In diesem Fall
wird ein repetierender Betrieb, das bedeutet mehrere Impulse Uber einen l&ngeren Zeit-

raum, angestrebt.
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“Hochfrequenz-
modulator

Abb. 3.8 Schematischer Aufbau einer EMP-Storquelle

Zudem kann bei EMP-Stérsendern geringer GréRe meistens die Impulsquelle nicht die
maximal mogliche Ausgangsleistung erzeugen. In der Praxis werden Energiequelle und
Impulsquelle von der BaugréRe gleich grol® ausgelegt. Die maximal erreichbare Leistung
in diesem Fall ist in der folgenden Tabelle dargestellt.

Tab. 3.24 BaugréfRRe der Impulsquelle flir maximale Ausgangsleistung des Hochfre-

quenzmodulators

Max. Leistung in MW BaugréBe in 10 3m3
MS-1 10 1
MS-2 500 100
MB-1 0,5 0,05
ES-1 1.000 550
ES-2 10.000 5.500
EB-1 10 1,5
EB-2 1.000 250

Zum Bau einer mobilen EMP-Stérquelle bedarf es einiger Anpassungen. Die maximale
Leistung eines Hochfrequenzmodulators kann meistens aufgrund der GesamtgréRe des
Systems (Energiequelle, Impulsquelle, Hochfrequenzmodulator und Antennensystem)
nicht erreicht werden. So muss bei gegebener Grélie das System optimiert werden. Im-
pulsquelle und Energiequelle werden meistens gleich grol3 gebaut. Haufige Varianten
sind die Aufteilung der vier Baugruppen in gleichgrofl3e Viertel oder die Aufteilung in

Sechstel, wobei Energiequelle und Impulsquelle jeweils zwei Sechstel und Antenne und
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Hochfrequenzmodulator jeweils ein Sechstel der BaugréRe bilden. Es gibt auch Varian-
ten, in denen Impulsquelle und Energiequelle in der Antenne (Dipol- oder Konusantenne)

integriert wird. Jedoch ist die Leistung dieser Variante eher gering (< 10 MW).

Nun werden generische EMP-Stérquellen als Ganzes betrachtet und anhand der bisher
betrachteten Eigenschaften nach Wahrscheinlichkeit des Besitzes und der Verwendung
durch einen potenziellen Tater charakterisiert. Beispielhaft werden fiir verschiedene
Baugrofien mogliche EMP-Stérquellen aufgefihrt. Die dargestellten Wahrscheinlichkei-
ten in den Beispielen Mobilitat 1 — 3 (Siehe Abb. 3.9, 3.10 und 3.11) sind Schatzungen
verschiedener Experten aus /SAB 20/. Die Beispiele 4 und 5 sind auf den Berechnungs-
grundlagen von /SAB 20/ aufbauend und die Schatzungen basieren auf den vorange-
gangenen Daten. Diese Studie beschrankt sich auf die Werte der verschiedenen Bei-
spiele. Die Formeln sowie die Herleitungen fir die Berechnungen kdnnen ebenfalls in

/SAB 20/ nachgelesen werden.
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Mobilitat 1: Beispiel einer EMP-Storquelle in einer Kaffeedose

In diesem Beispiel wird eine hochmobile EMP-Stérquelle betrachtet, die in einem All-
tagsgegenstand (Zylinder, Hohe ca. 175 mm, Durchmesser ca. 120 mm, vergleiche

Abb. 3.9) versteckt werden kann.

Abb. 3.9 Beispiel einer kleinen Dose als Behalter fir eine EMP-Stoérquelle, Quelle:

Monster_Design/Shutterstock.com

Die Leistung wird aufgrund der geringen Baugréfie und des damit verbundenen geringen
Energiespeichers relativ niedrig sein, allerdings kann dieser Gegenstand mdglicher-
weise in unmittelbarer Nahe zum Ziel aktiviert werden. Die Grenze fur das erforderliche
Fachwissen wird auf Grundverstandnis (K = 2) begrenzt. Als Hochfrequenzmodulator
wird ein Antennenoszillator gewahlt. Dieser besitzt eine kompakte Bauform und eine ma-
ximale Ausgangsleistung von bis zu 10 MW. Aufgrund des Grundverstandnisses wird
keine Hochleistungstechnologie angenommen. Mit der Wahl des Hochfrequenzmodula-
tors wird die Integration der Bauteile Impulsquelle und Energiequelle in die Antenne an-
genommen. Bei dieser Baugrofie und Variante wird mit einem Wirkungsgrad von ca.

50 % nach /SAB 20/ eine Impulsleistung von 3,5 MW und eine Feldstarke von

Epax *7 =13 kV
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erreicht. Die geschatzten Wahrscheinlichkeiten sowie die Bewertungen von Fachwissen,
Verfugbarkeit und Kosten sind in der Tabelle 3.25 dargestellt. Ausschlaggebend fir die
Wahrscheinlichkeiten ist die sehr geringe Baugroéf3e und die Verflugbarkeit der kleinen

Impulsquelle.

Tab. 3.25 Wahrscheinlichkeit fir den Bau einer EMP-Stérquelle in einer Kaffeedose

Mobilitat M=1 Ca. 175mm hoch, Radius ca.

60 mm
Fachwissen K=2 Grundverstandnis fur Integration 50 %-75 %
Verfiigbarkeit V=1 Marktverfligbar 90 %-97 %
Kosten F=1 Kosten <10 € 90 %-97 %
Wahrscheinlichkeit der Plattform 50 %-75 %
Priméarenergie und Hochspannungsquelle
Fachwissen K=2 50 %-75 %
Verfiigbarkeit V=2 25 %-50 %
Kosten F=2 25 %-50 %
Wahrscheinlichkeit der Energiequelle 25 %-50 %
Impulsquelle
Fachwissen K=2 50 %-75 %
Verfugbarkeit V=3 5 %-12 %
Kosten F=2 12 %-25 %
Wahrscheinlichkeit der Impulsquelle 5 %-12 %
Hochfrequenzmodulator
Fachwissen K=2 50 %-75 %
Verfiigbarkeit V=2 25 %-50 %
Kosten F=2 25 %-50 %
Wahrscheinlichkeit des Hochfrequenzmodulators 25 %-50 %

Antenne entfillt, da Bestandteil des Antennenoszillators

Impulsleis- 3,5 MW

tung

Elektrisches 13 kV Emax *7
Feld

Wahrscheinlichkeit, dass ein Angreifer liber das Gesamt- 5 %-12 %
system verfiigen kann

Die Gesamtwahrscheinlichkeiten werden in diesen Beispielen nicht multipliziert, sondern
als Minimum der Einzelwahrscheinlichkeiten betrachtet, da die Aspekte Fachwissen,
Verfligbarkeit und Kosten teilweise korrelieren. Die Impulsquelle ist in diesem System

der bestimmende Faktor.
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Mobilitat 2: Beispiel einer EMP-Storquelle in einem Aktenkoffer

Im zweiten Beispiel einer generischen EMP-Storquelle wird die Integration in einem gro-
Reren Alltagsgegenstand (Aktenkoffer, vergleiche Abb. 3.10) betrachtet.

Abb. 3.10 Beispiel eines Aktenkoffers als Behalter fur eine EMP-Stérquelle, Quelle:
CapturePB/Shutterstock.com

Als Hochfrequenzmodulator wird ein handelsiibliches Magnetron verwendet. Design und
Bau sind somit nicht erforderlich. Die Fachkenntnisse werden auf Grundverstandnis be-
grenzt. Der Nachteil eines handelstblichen Magnetrons ist die geringe Ausgangsleistung
von maximal 10 MW. Aufgrund der geringen Ausgangsleistung kann die Baugréfe der
Energiequelle, der Hochspannungsquelle und der Impulsquelle gering ausfallen. Der
Hochfrequenzmodulator kann mit maximaler Leistung betrieben werden. Die geschatz-
ten Wahrscheinlichkeiten sowie die Bewertungen von Fachwissen, Verfiigbarkeit und
Kosten sind in der Tabelle 3.26 dargestellt.
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Tab. 3.26 Wahrscheinlichkeit fir den Bau einer EMP-Stérquelle in einem Aktenkoffer

Mobilitat M=2 Malde ca.
460 mm*350 mm*205 mm

Fachwissen K=1 Grundverstandnis fur Integration 90 %-97 %

Verfiigbarkeit V=1 Marktverfugbar
Kosten F=1 Kosten <100 €
Wahrscheinlichkeit der Plattform
Priméarenergie und Hochspannungsquelle
Fachwissen K=2

Verfiigbarkeit V=2

Kosten F=2

Wahrscheinlichkeit der Energiequelle
Impulsquelle

Fachwissen K=2

Verfiigbarkeit V=2

Kosten F=2

Wahrscheinlichkeit der Impulsquelle
Hochfrequenzmodulator

Fachwissen K=2

Verfiigbarkeit V=2

Kosten F=2

Wahrscheinlichkeit des Hochfrequenzmodulators
Antenne (Hornantenne)

Fachwissen K=2

Verfiligbarkeit V=1

Kosten F=1

Wahrscheinlichkeit der Antenne
Impulsleis- 10 MW

75 %-90 %
90 %-97 %
75 %-90 %

50 %-75 %
25 %-50 %
25 %-50 %
25 %-50 %

50 %-75 %
25 %-50 %
25 %-50 %
25 %-50 %

50 %-75 %
25 %-50 %
25 %-50 %
25 %-50 %

50 %-75 %
25 %-50 %
90 %-97 %
25 %-50 %

tung

Elektrisches 58 kV Emax *7
Feld

Wahrscheinlichkeit, dass ein Angreifer liber das Gesamt- 25 %-50 %
system verfiigen kann

In diesem System ist die BaugréfRe deutlich gréRer als im System 1, was die Einschran-
kung auf sehr kompakte Bauteile entfernt. Durch die Verwendung eines handelsiblichen
Magnetrons erhéht sich die Wahrscheinlichkeit der Impulsquelle und auch des Gesamt-

systems.

Mobilitat 2: Beispiel einer EMP-Storquelle in einem Transportkoffer

In diesem Beispiel wird eine EMP-Storquelle in einem Koffer vergleichbarer Grof3e zum
zweiten Beispiel (Abb. 3.11), jedoch mit einem erheblich starkeren Hochfrequenzmodu-

lator, beschrieben.
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Abb. 3.11 Transportkoffer als Behalter fir eine EMP-Stérquelle, Quelle: Josep

Curto/Shutterstock.com

In dieser generischen EMP-Stérquelle wird ein Switched Oscillator verwendet. Die Bau-
grolie der einzelnen Bauteile wird wie oben beschrieben in Sechstel aufgeteilt. Energie-
quelle und Impulsquelle flllen jeweils ein Drittel des Volumens, Hochfrequenzmodulator
und Antenne jeweils ein Sechstel. Die geschatzten Wahrscheinlichkeiten sowie die Be-
wertungen von Fachwissen, Verfugbarkeit und Kosten sind in der Tabelle 3.27 darge-
stellt. Aufgrund der starkeren Impulsquelle sinkt die Verflugbarkeit, was sich auf die

Wahrscheinlichkeit auswirkt.
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Tab. 3.27 Wahrscheinlichkeit fur den Bau einer EMP-Storquelle in einem Transport-

koffer

Mobilitat M=2 Male ca.

500 mm*410 mm*200 mm
Grundverstandnis fir Integration

Fachwissen K=1
Verfigbarkeit V=1 Marktverfugbar
Kosten F=1 Kosten ca. 300 €
Wahrscheinlichkeit der Plattform
Priméarenergie und Hochspannungsquelle
Fachwissen K=2

Verfiigbarkeit V=3

Kosten F=2

Wahrscheinlichkeit der Energiequelle
Impulsquelle

Fachwissen K=3

Verfugbarkeit V=3

Kosten F=2

Wahrscheinlichkeit der Impulsquelle
Hochfrequenzmodulator

Fachwissen K=2-3

Verfiigbarkeit V=2

Kosten F=2

Wahrscheinlichkeit des Hochfrequenzmodulators
Antenne (Konusantenne)

Fachwissen K=2

Verfiigbarkeit V=2

Kosten F=1

Wahrscheinlichkeit der Antenne
Impulsleis- 310 MW

tung
Elektrisches 124 kV Ohne Reflektor
Feld 227 kV Mit Reflektor

Wahrscheinlichkeit, dass ein Angreifer liber das Gesamt-

system verfiigen kann

Diese Variante wurde in ahnlicher Bauform durch die Firma Diehl Defence gebaut und

stellt damit ein reales System dar.

75

90 %-97 %
75 %-90 %
90 %-97 %
75 %-90 %

50 %-75 %
12 %-25 %
25 %-50 %
12 %-25 %

25 %-50 %
12 %-25 %
25 %-50 %
12 %-25 %

25 %-50 %
25 %-50 %
25 %-50 %
25 %-50 %

50 %-75 %
75 %-90 %
90 %-97 %
50 %-75 %

Emax *r

12 %-25 %



Mobilitat 3: Beispiel einer EMP-Storquelle in einem handelsiiblichen Fahrzeug

In dieser Variante wird eine EMP-Storquelle beschrieben, die aufgrund der Gro3e deut-
lich héhere Leistungen erzielt, jedoch in einigem Abstand betrieben werden muss. Auf-
grund der héheren Leistung sind die Auswirkungen auf einen gréReren Bereich ausge-
dehnt. Als Tragerplattform wird der Kofferraum eines Kombinationskraftwagen, kurz:
Kombi, (Abb. 3.12) gewahlt.

Abb. 3.12 Beispiel eines Kombinationskraftwagen als Trager einer EMP-Storquelle,

Quelle: LIAL/Shutterstock.com

Das Kofferraumvolumen betragt mindestens 500 | bis zu ca. 2.000 | bei Mitnutzung der
hinteren Sitzreihe. In diesem Beispiel wird ein Kofferraumvolumen von 800 I, aufgeteilt
in Viertel, angenommen. Ein 10 KWh Speicher mit ungefahr 200 | Volumen hat ein Ge-
wicht von ca. 170 kg und stellt damit keine Einschrankung des Gesamtgewichts dar.
Weiterhin wird in dieser Variante ein relativistisches Klystron mit héchster Leistung an-
genommen. Dadurch wird ein sehr hoher Kenntnisstand erforderlich. Die geschatzten
Wahrscheinlichkeiten sowie die Bewertungen von Fachwissen, Verfligbarkeit und Kos-
ten sind in der Tabelle 3.28 dargestellt. Das relativistische Klystron ist ausschlaggebend

fur die geringe Wahrscheinlichkeit, bietet jedoch eine sehr hohe Leistung.
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Tab. 3.28 Wahrscheinlichkeit fir den Bau einer EMP-Stérquelle im Kofferraum eines

Kombinationskraftwagen

Mobilitat M=3 Kombinationskraftwagen

Fachwissen K=1 Grundverstandnis fur Integration 90 %-97 %
Verfiigbarkeit V=1 Marktverfugbar 75 %-90 %
Kosten F=2 Kosten Gebraucht-Kfz: <10.000 € 50 %-75 %
Wahrscheinlichkeit der Plattform 50 %-75 %
Priméarenergie und Hochspannungsquelle

Fachwissen K=2 50 %-75 %
Verfiigbarkeit V=3 12 %-25 %
Kosten F=3 12 %-25 %
Wahrscheinlichkeit der Energiequelle 12 %-25 %
Impulsquelle

Fachwissen K=3 5 %-12 %
Verfiigbarkeit V=3 5 %-12 %
Kosten F=3 2 %-5 %
Wahrscheinlichkeit der Impulsquelle 2 %-5 %
Hochfrequenzmodulator

Fachwissen K=4 0,5 %-1 %
Verfiigbarkeit V=3 5 %-12 %
Kosten F=3 2 %-5 %
Wahrscheinlichkeit des Hochfrequenzmodulators 0,5 %-1 %
Antenne (Konusantenne)

Fachwissen K=2 50 %-75 %
Verfiigbarkeit V=2 75 %-90 %
Kosten F=1 90 %-97 %
Wahrscheinlichkeit der Antenne 50 %-75 %
Impulsleis- 2,19 GW 40 % Wirkungsgrad rel. Klystron

tung

Elektrisches 328 kV Ohne Reflektor Epmax *7
Feld 590 kV Mit Reflektor

Wahrscheinlichkeit, dass ein Angreifer liber das Gesamt- 0,5 %-1 %
system verfiigen kann

Trotz des sehr hohen geforderten Kenntnisstandes fur den Bau eines Hochfrequenzmo-
dulators der entsprechenden Leistung mit einer Wahrscheinlichkeit von < 0,5 % wird die

Wahrscheinlichkeit aufgrund der Moglichkeit des Online-Kenntniserwerbs leicht erhoht.
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Mobilitat 4: Beispiel einer EMP-Storquelle in einem Kleintransporter

Als nachstes Beispiel wird eine EMP-Stérquelle in einem Kleintransporter (Abb. 3.13)
betrachtet.

Abb. 3.13 Bild eines handelsiblichen Kleintransporters als Trager einer EMP-
Storquelle, Quelle: Andrei Kuzmik/Shutterstock.com

Diese generische EMP-Stérquelle kann nur in grélkerem Abstand zum Ziel zur Wirkung
kommen, ermdglicht jedoch aufgrund der nochmals héheren BaugrofRe eine deutlich ho-
here Leistung. Als Beispiel wird ein Kastenwagen mit einem Ladevolumen von 11,5 m?
(Beispiel Ford Transit; Laderaum: 1894*1784*3396 mm, h*b*t) oder 13 m? (Beispiel Mer-
cedes Sprinter lang; Laderaum: 1930*1870*4070 mm, h*b*t) betrachtet. Das Volumen
der Plattform wird mit 8 m® angenommen. Damit erhoht sich das Gesamtgewicht der
Energiequelle auf ca. 1,5 t. Aufgrund der Bauweise des Fahrzeuges sollte dies jedoch
kein Problem darstellen. Die Baugruppen sind identisch mit den Baugruppen im System
Nr. 4, lediglich die BaugrdRe der einzelnen Komponenten und damit die moglichen Leis-
tungsparameter werden erhoht. Die geschatzten Wahrscheinlichkeiten sowie die Bewer-
tungen von Fachwissen, Verflugbarkeit und Kosten sind in der Tabelle 3.29 dargestellt.
Auch in diesem System stellt das relativistische Klystron den ausschlaggebenden Faktor

fir die Gesamtwahrscheinlichkeit dar.
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Tab. 3.29 Wahrscheinlichkeit fir den Bau einer EMP-Stérquelle auf der Ladeflache ei-

nes Kleintransporters

Mobilitat M=4 Malle
4070 mm*1870 mm*1930 mm
Fachwissen K=1 Grundverstandnis fir Integration
Verfigbarkeit V=1 Im Autohaus oder Autovermietung
Kosten F=1-2 Mietfahrzeug oder kaufen (ge-
braucht fur unter 10.000 € erhalt-
lich)

Wahrscheinlichkeit der Plattform

Priméarenergie und Hochspannungsquelle
Fachwissen K=2

Verfiligbarkeit V=3

Kosten F=4

Wahrscheinlichkeit der Energiequelle
Impulsquelle

Fachwissen K=3

Verfiigbarkeit V=3

Kosten F=3

Wahrscheinlichkeit der Impulsquelle
Hochfrequenzmodulator

Fachwissen K=4

Verfiigbarkeit V=3

Kosten F=4

Wahrscheinlichkeit des Hochfrequenzmodulators
Impulsleis- 16,5 GW 40 % Wirkungsgrad rel. Klystron

tung
Elektrisches 900 kV Ohne Reflektor
Feld 1600 kV  Mit Reflektor

Wahrscheinlichkeit, dass ein Angreifer liber das Gesamt-
system verfiigen kann

90 %-97 %
75 %-90 %
50 %-90 %

50 %-75 %

50 %-75 %
12 %-25 %
1 %-2 %
1 %-2 %

5 %-12 %
5 %-12 %
2 %-5%
2 %-5%
0,5 %-1 %
5 %-12 %
1 %-2 %
0,5 %-1 %

Emax *7

0,5 %-1 %

Der Hochfrequenzmodulator dieser Starke ist das bestimmende Bauteil fir die sehr ge-

ringe Wahrscheinlichkeit, da ein sehr hohes Fachwissen erforderlich ist.
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Mobilitat 5: Beispiel einer EMP-Storquelle in einem LKW

Im letzten Beispiel (Abb. 3.14) wird die groRtmogliche transportable EMP-Stérquelle be-

trachtet. Das Transportvolumen eines LKW kann bis zu 77 m? betragen.

Abb. 3.14 Beispiel eines LKW mit Container als Trager einer EMP-Stérquelle, Quelle:
Siwakorn1933/Shutterstock.com

Durch die hohe Zuladung kann eine entsprechend grof3e Energiequelle mitgefuhrt wer-
den. Die Bauteile sind in dieser Variante identisch mit den beiden vorangegangenen
Beispielen. Dabei wurde eine mdglichst groRe Bauteilgréfie gewahlt, um einen leistungs-
starken EMP erzeugen zu kénnen. Da das Antennensystem bei dieser GréRenordnung
nicht in dem Mafl3e Volumen beansprucht, wird ein Grofiteil des verfigbaren Volumens
durch die Energiequelle und den Hochfrequenzmodulator veranschlagt. Fur beide Teil-
systeme werden jeweils 25 m? eingeplant, um die Leistung zu berechnen. Das Gesamt-
gewicht der Energiequelle wirde bei diesem Volumen geschatzt bei 20 t liegen. Die ge-
schatzten Wahrscheinlichkeiten sowie die Bewertungen von Fachwissen, Verfugbarkeit
und Kosten sind in der Tabelle 3.30 dargestellt. Auch in diesem System stellt das relati-
vistische Klystron die Gesamtwahrscheinlichkeit dar. Ein weiterer wichtiger Faktor sind

die deutlich héheren Kosten im Vergleich zu den vorangegangenen Systemen.
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Tab. 3.30 Wahrscheinlichkeit fir den Bau einer EMP-Stérquelle auf der Ladeflache ei-

nes LKW

Mobilitat M=4 Malle

13566 mm*2438 mm*2695 mm

(45°)
Fachwissen K=1 Grundverstandnis fir Integration 90 %-97 %
Verfiigbarkeit V=2 Im Fachhandel (online) erhaltlich 75 %-90 %
Kosten F=3 Container 45 * fur unter 5.000 € 2 %-5 %

Sattelzug gebraucht fir unter

100.000 € erhaltlich
Wahrscheinlichkeit der Plattform 2 %-5 %
Priméarenergie und Hochspannungsquelle
Fachwissen K=2 50 %-75 %
Verfiigbarkeit V=3 12 %-25 %
Kosten F=4 1 %-2 %
Wahrscheinlichkeit der Energiequelle 1 %-2 %
Impulsquelle
Fachwissen K=3 5 %-12 %
Verfugbarkeit V=3 5 %-12 %
Kosten F=3 1 %-2 %
Wahrscheinlichkeit der Impulsquelle 1 %-2 %
Hochfrequenzmodulator
Fachwissen K=4 0,5 %-1 %
Verfiigbarkeit V=3 5 %-12 %
Kosten F=4 <0,5 %
Wahrscheinlichkeit des Hochfrequenzmodulators <0,5 %
Impulsleis- ~150 GW 40 % Wirkungsgrad rel. Klystron
tung
Elektrisches ~2,7 MV  Ohne Reflektor Emax *7
Feld ~4.9 MV  Mit Reflektor

Wahrscheinlichkeit, dass ein Angreifer Giber das Gesamt- <0,5 %
system verfiigen kann

Dieses System stellt die starkste mobile Variante dar. Das relativistische Klystron ist auf-
grund des sehr hohen erforderlichen Fachwissens ausschlaggebend fir die geringe
Wahrscheinlichkeit. Ein solches System fallt jedoch schon aufgrund der GréRe friihzeitig

auf.

Alle berechneten Leistungsdaten sind theoretische Angaben ohne Anspruch auf Korrekt-
heit. Die tatsachliche Leistung hangt dabei von vielen Faktoren ab und kann aufgrund
nicht sorgfaltig gefuihrter Arbeit auch deutlich niedriger oder aufgrund neuartiger Technik
sogar hoher ausfallen. Die Beispiele sollen einen Anhalt Uber generische EMP-
Stoérquellen darstellen, um die Gefahr und damit die Schutzmdglichkeiten besser ein-

schatzen zu konnen.
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3.5 Erkennen von Angriffen mit EMP

Im Gegensatz zu physischen Angriffen lassen sich Angriffe mit elektromagnetischen
Wellen nicht direkt erkennen. Elektromagnetische Wellen sind, aul3er LASER, deren Fre-
quenz im Bereich des sichtbaren Lichts liegt, nicht direkt mit den menschlichen Organen
wahrnehmbar und lassen sich nicht lokalisieren. Lediglich elektrische und elektronische
Gerate werden durch die Strahlung beeinflusst. Ein Ausfall von technischen Sicherungs-
einrichtungen kann auch andere Ursachen als einen elektromagnetischen Angriff haben.
Zudem sind die Angriffe je nach verwendetem EMP-Generator lokal beschrankt. Jedoch
fallen nicht nur die Sicherungseinrichtungen aus, sondern voraussichtlich alle elektri-
schen und elektronischen Gerate wie Funkgerate und Mobiltelefone. Anders verhalt es
sich, wenn der EMP so stark ist, dass es zur Entstehung von Funken oder sogar Branden
kommt. Solche Auswirkungen kdnnen leichter erkannt werden, jedoch ist der Angreifer
weiterhin nicht auszumachen. Je nach Generator kann sich ein Angreifer in einiger Ent-
fernung zum Ziel befinden. Durch den Ausfall von Kommunikationseinrichtungen wird
auch die Suche nach dem oder den Angreifern erschwert. Die Kommunikationsmdglich-
keit mit der Polizei und im Objektsicherungsdienst untereinander wird ggf. eingeschrankt

oder fallt aus.

Abb. 3.15 Lokalisierung von Radiowellen durch das Militdr, Quelle: Pictures of your

Life/Shutterstock.com

82



Um den Angreifer identifizieren und festsetzen zu kénnen, ist der Ort der Quelle der
elektromagnetischen Strahlung zu bestimmen. Zur Lokalisierung von Radiowellen gibt
es verschiedene Hilfsmittel (siehe Abb. 3.15). Diese sind jedoch nicht in der Lage, elekt-

romagnetische Strahlung von sehr kurzer Dauer wie bei einem EMP zu lokalisieren.

Dazu arbeiten Forschungseinrichtungen an Detektoren zur Erkennung elektromagneti-
scher Angriffe. Auf der Internetseite des Fraunhofer-Institut fir Naturwissenschaftlich-
Technische Trendanalysen INT wird ein HPEM-Detektor vorgestellt (/GOL 13/ und
/INT 24/). Dieser soll in der Lage sein, Feldstarken, Frequenz und Richtung von Angriffen
mit elektromagnetischen Wellen zu messen und zu orten. Der Detektor besteht aus einer
Antennenanordnung mit vier um jeweils 90° versetzte Spiralantennen, einer Hochfre-
quenzaufbereitung, einem Oszilloskop und einem kleinen Computer mit Auswertesoft-
ware. Der Detektor befindet sich in der stetigen Weiterentwicklung und das aktuelle Kon-
zept hat derzeit den Stand eines Labordemonstrators. Das grofite Problem bei der
Detektion ist die sehr kurze Dauer eines EMP. Diese liegt im Bereich weniger Nanose-

kunden. Die Dauer der Messung ist daher nur sehr kurz und muss trotzdem prazise sein.

3.6 Potenzielle Auswirkungen auf Sicherungseinrichtungen

Die durch die EMP-Stdrquellen erzeugten elektrischen Feldstarken kénnen bei mehre-
ren 100 kV/m liegen. Die Storfestigkeit von herkdmmlichen elektronischen Geraten liegt
bei ca. 10 V/m. Je nach Abstand zur Quelle und Abschirmung kénnen Stérungen oder
Zerstorungen eintreten. Die Feldstarke nimmt mit dem Faktor 1/r bis 1/r?, je nach Wel-

lenform, im Fernfeld ab.

Im Rahmen der Studie der United States EMP Commission /USE 08/ wurden neben
Fahrzeugen auch Infrastruktursysteme auf die Auswirkungen nach einem EMP-Angriff
Uberprift. Getestet wurde beispielsweise eine Ampelanlage samt Steuerungssystem mit
mehreren Platinen. Bei einem schwachen elektrischen Feld (1 bis 5 kV/m) wurde die
Gelbphase Ubersprungen, der Fehler in der Steuerung hat sich aber beim nachsten
Durchlauf wieder normalisiert. Bei einem mittleren elektrischen Feld (5 bis 10 kV/m)
wurde der Zyklus der Schaltung in einen anderen Rhythmus verandert. Der Controller
musste zuruckgesetzt werden oder wurde beschadigt. Bei einem hohen elektrischen
Feld (10 bis 15 kV/m) wurde der Zyklus der Schaltung ausgesetzt. Die Ampelanlage
schaltete nicht mehr oder fing an, unkontrolliert zu blinken. Der Controller musste zu-

rickgesetzt werden oder wurde beschadigt.
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Weiterhin wurden in der Studie Computernetzwerke getestet, um die Auswirkungen auf
die Flugliberwachung zu uberprifen. Deren Netzwerke basieren auf handelsublichen
Computern. Ab einem elektrischen Feld von ca. 4 kV/m kam es zu Funktionsstérungen,
die einen manuellen Eingriff erforderlich machten. Dauerhafte Schaden wurden ab ei-
nem elektrischen Feld von ca. 8 kV/m beobachtet, traten jedoch erst ab einem elektri-

schen Feld von Uber 15 kV/m haufiger auf.

Im Test von verschiedenen Radios auf die Auswirkungen von EMP zeigte kein Gerat
Schaden bei elektrischen Feldern bis zu 50 kV/m. Bei héheren elektrischen Feldern kam
es zu Storungen, die durch Aus- und erneutes Einschalten behoben werden konnten.
Ein Radio ist ein Empfanger und bendtigt einen Sender mit Funkwellen. Da es in Com-
putern bereits ab ca. 4 kV/m zu Stérungen kommen kann, kdnnen die Rundfunkstationen
oder Sendeanlagen von Stérungen betroffen sein. Indirekt kann es somit auch zu Beein-

trachtigungen von Geraten kommen, die nicht direkt von einem EMP betroffen sind.

Das Max-Planck-Institut fir Sonnensystemforschung beschreibt auf der eigenen Inter-
netseite die Auswirkungen von Sonnenstirmen. Da auch hier elektromagnetische Strah-
lung auftritt, sind die Auswirkungen ahnlich. Gemaf /MPS 13/ kommt es bei EMP zu
erhohten Feldstarken in Stromleitungen, die aufgrund der weiten Strecken hohe Span-
nungen aufbauen kénnen. Dadurch werden elektrische Systeme beschadigt oder zer-

stért. Richtfunkstrecken von Mobilfunknetzen sind dagegen kaum betroffen.

Die Beispiele zeigen, dass die Auswirkungen auf elektrische und elektronische Systeme
sehr unterschiedlich sein kdnnen. Auch Systeme, die nicht direkt betroffen sind, kénnen
indirekt, durch Schaden an lbergeordneten Systemen, ausfallen. Das Gleiche gilt auch
fur Sicherungseinrichtungen von kerntechnischen Einrichtungen. Diese Anlagen sind
grundsatzlich aufgrund der Gebaude mit Wanden aus Stahlbeton geschitzt. Der Stahl-
beton wirkt ahnlich wie ein Faraday’scher Kéafig und schitzt die innerhalb des Gebaudes
liegenden elektronischen und elektrischen Systeme vor Stérungen von auf3erhalb, be-
ziehungsweise auch theoretisch Gerate aulRerhalb vor elektromagnetischen Wellen von
innen. Dieser Faraday sche Kafig ist jedoch nicht geschlossen, es gibt Schwachstellen,
wie Fenster, Fugen, Turrahmen etc., durch die die elektromagnetische Strahlung ein-
dringen kann. Fir einen vollumféanglichen Schutz misste ein solcher Kafig um das ge-
samte Kraftwerk gebaut werden, bzw. um jedes einzelne Gebaude mit Komponenten
der Anlagensicherung und der Sicherheit. Viele Sicherungseinrichtungen und Computer

(vergleiche Abb. 3.16) liegen im inneren Bereich des Kraftwerks und sind zumindest
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teilweise geschuitzt. Gefahrdet sind die aufden liegenden Sicherungseinrichtungen, Erd-

kabel ins Innere sowie die Kommunikationsverbindungen.

Abb. 3.16 Wachdienst mit Bildschirmen zur Kameralberwachung, Quelle: Goro-

denkoff/Shutterstock.com

Kameras lassen sich durch einen EMP ebenfalls stéren oder zerstéren. Die Sensoren
sind jedoch auch sehr anfallig gegen Laserlicht und lassen sich auf kostenglinstigere
Weise manipulieren. So warnt Sony auf der Supportseite /SON 22/ davor, Laserstrahlen
direkt in die Kamera zu richten. Auf YouTube sind Videos verfugbar, die die Beschadi-
gung von Sensoren durch Lasershows zeigen. In den Videos erscheinen durch die kurze
Bestrahlung weilRe Streifen, der Sensor wird dauerhaft beschadigt. Ein gezielter Angriff
kann den Sensor grof¥flachig zerstéren. Die prazise Ausrichtung des Laserstrahls auf

die Kamera Uber eine grofiere Entfernung stellt das gréte Problem dar.

Die Auswirkungen von Stromschwankungen lassen sich an einem Vorfall im schwedi-
schen Kernkraftwerk Forsmark erkennen. 2006 kam es nach /SPI 06/ durch einen Kurz-
schluss in der Umspannstation zur Trennung des Reaktors von der Stromversorgung.
Aufgrund des Versagens von Teilen der Notstromversorgung sprang das Notkihlsystem
nicht wie vorgesehen komplett an. Zwei Dieselgeneratoren fielen aus. Zwei weitere Ge-
neratoren fielen trotz gleicher Voraussetzungen nicht aus und konnten die Anlage kih-
len. Durch die Stromunterbrechung fiel ebenfalls ein Teil des Steuerungssystems aus,

wodurch der Gesamtiberblick Gber die Anlage fur ca. 20 Minuten nicht gegeben war.
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3.7 Moglichkeiten zum Schutz vor EMP

SchutzmalRnahmen sind davon abhangig, ob ein einmaliges Ereignis auftritt, oder ob
kontinuierlich elektromagnetische Strahlung ausgesendet wird, um beispielsweise die
Kommunikationsverbindung Uber einen langeren Zeitraum zu stéren. So kénnen Funk-
gerate zwar vor einem einmalig hohen EMP geschitzt gelagert werden, jedoch sind auch
diese Gerate bei einem schwacheren, langanhaltenden, elektromagnetischen Stérsignal
im gleichen Frequenzband in der Funktion eingeschrankt. Fur die meisten Sicherungs-
mafnahmen existieren Ersatzmalnahmen, wodurch dessen Funktion bei Ausfall aus-

geglichen werden kann.

EMP wirkt durch eine elektromagnetische Welle, die im Bruchteil einer Sekunde ihre
Energie abgibt. Ein Schutz gestaltet sich daher schwierig. Der beste Schutz gegen elekt-
romagnetische Strahlung ist eine komplette Abschirmung in Form eines Faraday’'schen
Kéfigs. Dies lasst sich fir kleine Bauteile noch realisieren, jedoch ganze Gebaude oder
Gebaudekomplexe zu umschlieRen, ist aufwendig und teuer. Die Stahlbeton-Konstruk-
tion eines KKW liefert bereits einen teilweisen Schutz. Zumindest vor den direkten Aus-
wirkungen der Strahlung. Um die Eintrittsstellen von Leitungen so gering wie mdglich zu
halten, missten Sensorkabel mdglichst an einer einzigen Stelle in Gebaude fihren, was
das System jedoch konventionell angreifbar machen wirde. Je tiefer elektrische Leitun-
gen unter der Erde verlegt werden, desto groRer ist auch hier der Schutz, da die Strah-
lung abgeleitet werden kann. Insbesondere Kommunikationsverbindungen lassen sich
durch den Gebrauch von Glasfaserkabeln schiitzen, die aufgrund des Materials nicht
anfallig gegen EMP sind. Auch Blitzschutzsysteme (siehe Abb. 3.17) und Uberspan-

nungsableiter kdnnen eine kerntechnische Anlage in kleinem Mal3e schitzen.

Auf dem Markt gibt es EMP-geschitzte Sicherungseinrichtungen wie Kameras. Diese
werden durch ein entsprechendes Gehause sowie eines Gitters vor der Linse wie in ei-
nem Faraday’schen Kafig gegen elektromagnetische Strahlung geschitzt. Kerntechni-
sche Einrichtungen sind grof3tenteils innerhalb einer dicken Stahlbetonmauer. Schwach-
stellen sind Fenster in manchen Raumen, jedoch sind Fenster in Rdumen der
Anlagensicherung auferst selten und gehartet durch Gitter. Hier kann eine entspre-
chende Wabenkonstruktion am Fenster angebracht werden, die verhindert, dass elekt-
romagnetische Strahlung ins Innere eindringen kann. An elektrischen Leitungen und
Versorgungsleitungen ist ebenfalls eine Mdglichkeit des Eindringens elektromagneti-

scher Strahlung ins Innere eines Gebaudes vorhanden.
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Abb. 3.17 Uberspannungsableiter/Blitzableiter, Quelle: Alis Leonte/Shutterstock.com

Eine Mdglichkeit zum Schutz besteht darin, diese Leitungen in ein metallisches Rohr mit
Erdung zu legen. Dieses Rohr kommt senkrecht aus der Wand heraus und umschlief3t
die Leitungen. Je nach Dicke dieses Rohres muss eine bestimmte Lange vorhanden

sein, um die Strahlung abzuschirmen.

3.8 Schutzanforderungen und -maBnahmen fiir kerntechnische Anlagen
und Einrichtungen

KKW in Deutschland sind grundsatzlich gegen Stérungen aus dem Stromnetz geschiitzt.
Dies beinhaltet auch einen Blitz- oder Uberspannungsschutz. Durch den bereits vorhan-
denen Schutz der Komponenten der Leittechnik sowie dem Erdungskonzept besteht in
Verbindung mit den UmschlielRungen in Stahlbeton ein ausreichend hoher Schutz gegen
Uberspannungen, auch ausgeldst durch einen EMP. Insbesondere die regelmaRige Er-
dung kann Uberspannungen rechtzeitig in den Erdboden leiten, um die angeschlossene

Technik zu schutzen.

Betroffen waren bei einem EMP gréftenteils die Komponenten der Anlagensicherung,
die sich in der Nahe der Quelle der elektromagnetischen Stérung befinden. Durch die

administrativen  Mallnahmen sind Bereiche im inneren Sicherungsbereich
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weitestgehend vor einem Einbringen einer EMP-Quelle geschitzt. Die aufen befindli-
chen elektrischen Sicherungseinrichtungen kdnnten beschadigt werden, jedoch sind in
KKW Ersatzmalinahmen fur den Ausfall eines oder auch mehrerer elektrischer Siche-
rungs-einrichtungen vorgesehen. Die baulichen Sicherungseinrichtungen bleiben unbe-
rahrt und bilden weiterhin eine ausreichende Barriere gegen ein Eindringen. Kommuni-
kationsverbindungen sind teilweise geschuitzt. Auch Mobiltelefone kénnen im inneren
eines Gebaudes vor einem EMP geschitzt gelagert werden. Netzwerkverbindungen aus
Glasfaser sind resistent gegen elektromagnetische Stérungen und sollten daher bevor-

zugt verwendet werden.

Sollte eine EMP-Storquelle innerhalb der du3eren Umschlielung zur Wirkung kommen,
kénnen die Auswirkungen entsprechend grofRer sein. Insbesondere im Anlagensiche-
rungstechnikraum oder in der Sicherungszentrale kann ein EMP zu groReren Ausfallen
der Sicherungstechnik fihren. Jedoch gibt es auch flr einen solchen Fall administrative

Ersatzmalnahmen, um das Sicherungsniveau aufrecht zu erhalten.

Kerntechnische Anlagen sind durch das Konzept aus verschiedenen bautechnischen,
elektronischen und administrativen/personellen SicherungsmalRnahmen sowie Ersatz-
malnahmen flr den Ausfall einzelner oder aller technischen Sicherungsmalhahmen

ausreichend gegen Angriffe mit EMP gesichert.

88



4 Nutzungsmadglichkeit von EMP im Bereich der Gefahrenab-
wehr von Angriffen mit autonomen Systemen auf kritische
Infrastruktur

Funkferngesteuerte und autonome Systeme stellen eine steigende Bedrohung fir kern-
technische Anlagen dar. So steigt die Anzahl an Uberfliigen mit Drohnen (Multicopter)
stetig, da diese kostengiinstiger und leichter in der Bedienung werden. Bisher werden
diese Drohnen hauptsachlich fir die Erstellung von digitalen Fotografien oder Videoauf-
nahmen genutzt. Aufgrund steigender Tragfahigkeit fliegender Systeme sind andere
Verwendungen jedoch nicht ausgeschlossen (vergleiche Abb. 4.1). Die Verbreitung von
fliegenden Systemen ist aufgrund deren Popularitat weit gestreut, jedoch ist auch die
Verwendung von wassergestitzten/fahrbaren funkferngesteuerten oder autonomen

Systemen mdglich.

ks

Abb. 4.1  Drohne mit unten angehangter Last, Quelle: Flystock/Shutterstock.com

In den letzten Jahren haben Vorfalle mit Drohnen deutlich zugenommen. Neben Uber-
fligen von Menschen in Stadten /EDP 19/ und Garten /ALL 20/ Gber vermeintlich harm-
lose Fluge in der Nahe von Flughéafen, die zu hohen Beeintrachtigungen fihren kénnen
/FNP 21/ bis hin zu Transporten von Waffen /THE 21/ und Mobiltelefonen /UPI 18/ in
Gefangnisse nehmen die Vorfalle weiter zu. Kleine Drohnen mit Kameras oder kleiner
Transportkapazitat sind mittlerweile sehr kostengunstig im Onlinehandel oder Elektro-

nikmarkt fir jedermann erhaltlich. Einschrankungen beim Kauf waren lange Zeit nicht
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vorhanden. Drohnen unter 250 g sind weiterhin frei erhaltlich, missen aber gemeldet
und mit einem Drohnen-Kennzeichen versehen werden. Diese Drohnen machen mit Ab-
stand den grof3ten Anteil am Markt aus. Fur Drohnen Gber 250 g wird ein Drohnenfuhr-

erschein benotigt.

Drohnen kénnen teilweise ein Vielfaches des eigenen Gewichts an Nutzlast aufnehmen.
Die groRten Drohnen sind in der Lage, ein Gesamtgewicht von 300 kg (Drohne Griff 300)
zu heben. Geplant sind Drohnen, die ein Gesamtgewicht von bis zu 800 kg (z. B. Drohne
Griff 800) tragen kénnen. Durch diese hohe Nutzlast kénnen schwere Werkzeuge oder
sogar kleine Personengruppen transportiert werden. Ein Abwehrsystem gegen Drohnen
kann daher in manchen Fallen nétig sein. Da sich ein Abschuss aufgrund der Geschwin-
digkeit und Flughdhe oder auch der geringen GréRRe als duRerst schwierig darstellt, grei-
fen Hersteller zu weiteren Methoden zur Drohnenabwehr. Als mdgliche Abwehrmal3-

nahme gegen Drohnen stellt der EMP eine gute Mdglichkeit dar.

41 Auswirkungen von EMP auf autonome Systeme

EMP dauern nur den Bruchteil einer Sekunde, sind jedoch energieintensiv. Dadurch wer-
den im Zielsystem Strome und Spannungen von teilweise zerstdrerischer Wirkung ver-
ursacht. Die Wirkung hangt von der Art des autonomen Systems, von dessen Grolde,
der Starke des Impulses, der Entfernung zum Ziel und den SchutzmalRnahmen des Ziels
gegen elektromagnetische Strahlung ab. Insbesondere gegen landgebundene auto-
nome Systeme oder gegen Fahrzeuge kann die Wirkung eines EMP eher gering ausfal-
len. Aufgrund der bauartbedingten grof3flachigen UmschlieBung der Karosserie aus Me-
tall, besitzen Fahrzeuge einen haufig ausreichenden Schutz gegen EMP. Ein Fahrzeug
kann mit Hilfe eines EMP nur mit geringer Wahrscheinlichkeit zum Stoppen gebracht
werden. Ein autonomes Fahrzeug kann durch einen EMP, zumindest kurzfristig, ein Sig-
nal verlieren. Durch die Stérung eines Steuerungssignals oder des Navigationssignals
kann ein autonomes Fahrzeug zumindest kurzfristig vom Kurs abgebracht werden. In
einem solchen Fall ist Timing die beste Mdglichkeit, um das Signal moglichst in einer
Kurve zu stéren und dadurch ein Lenken des Fahrzeugs zu verhindern. Im besten Fall

fuhrt eine Signalstorung in der Folge zu einem Unfall mit Ausfall des Fahrzeugs.

Durch die Erhéhung von Computersystemen, die in Fahrzeugen verbaut werden, steigt

die Anfalligkeit gegentber EMP. Bei Verwendung von Leichtbauweisen (Kohlenfaser-
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verstarkte Kunststoffe anstatt Metall) kann die Wirkung von EMP deutlich héher ausfal-

len.

Anders verhalt es sich mit luftgebundenen autonomen Systemen. Fliegende Systeme
sind auf ein geringes Gewicht ausgelegt. Ein Gehause aus Metall ist in den meisten zivil
verfigbaren Drohnen unwahrscheinlich. Insbesondere Drehfligler bestehen haufig aus
leichtem Kunststoff, auch um noch eine kleine Nutzlast transportieren zu kdnnen. Durch
die Kunststoffhille kann ein elektromagnetisches Storsignal fast ungehindert auf die
Elektronik der Drohne wirken. Schwache Impulse stéren das Zielsystem oder bringen es
zur kurzzeitigen Uberlastung oder Abschaltung. Starkere Impulse kénnen elektrische
Bauteile sogar dauerhaft zerstéren. Im Bereich der Drohnenabwehr ist aufgrund der
Flughdhe und der GréRRe der Waffe die Wirkung meistens auf eine Stérung des Funksig-
nals beschrankt. Je nach Programmierung der Drohne hat ein Stérsignal eine unter-
schiedliche Wirkung auf die Reaktion der Drohne. Nach einer Storung kann die Drohne
zum Startpunkt oder an einen Sammelpunkt zurtickkehren, an der aktuellen Position
verweilen, eine Notlandung durchflhren oder abstirzen. Um eine Drohne in der Luft mit
Hilfe eines EMP zu beschadigen, muss ein entsprechend starker Impuls verwendet wer-
den. Ein starker Impuls kann jedoch auch weitere Elektronik beschadigen, daher ist hier
eine gerichtete elektromagnetische Welle von Vorteil, auch um den Leistungsverlust in
einer gréleren Entfernung gering zu halten. Hier gibt es mittlerweile einige marktverflg-

bare Geréte.

Eine chinesische Studie /IBE 21/ beschaftigt sich mit den Auswirkungen von EMP auf
UAV. Die getestete Drohne ist eine DJI Mavic Pro, ein kompakter Quadrocopter mit in-
tegrierter Kamera. Die Drohne wurde einem EMP-Feld mit niedriger Leistung ausgesetzt,
zunachst einem elektrischen Feld in einer Entfernung von 12 m zur Quelle von 22 kV/m.
Als Reaktion drehten sich die Rotorblatter mit ungleichmafiger Geschwindigkeit. Bei ei-
nem elektrischen Feld in einer Entfernung von 10 m zur Quelle in Héhe von 22,4 kV/m
stoppten die Rotoren fur finf Sekunden und drehten sich im Anschluss mit ungleichma-
Riger Geschwindigkeit. Als letztes wurde ein elektrisches Feld in einer Entfernung von 8
m zur Quelle von 24 kV/m getestet. Bei dieser Feldstarke kam es zu einer verzdgerten
Reaktion auf die Steuerung, zum Rotorausfall und zu einer ungleichmaRigen Rotorbe-
wegung. Eine dauerhafte Beschadigung gab es bei der getesteten Feldstarke nicht.
Diese Studie zeigt, dass bei Drohnen bereits geringe Feldstarken ausreichend sein kon-

nen, um die Drohne zu beeinflussen.
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4.2 Nutzungsmoglichkeiten gegen autonome Flugsysteme

Um die Effektivitat eines Wirkmittels gegen ein autonomes Flugsystem besser abschat-
zen zu kdénnen, missen Drohnen in Kategorien eingeteilt werden. Es gibt unterschiedli-
che Kriterien zur Kategorisierung. Zum einen gibt es die Kategorien CO - C4 fir die ,of-
fenen Drohnen“ mit CE-Klassenkennzeichnung (siehe Tab. 4.1). Zum Fliegen von

Drohnen werden je nach GroRe unterschiedliche Anforderungen gestellit.

Tab. 4.1 Kategorisierung von Drohnen nach Gewicht gemall der EU-
Drohnenverordnung
Kat. | Gewicht | Unterkategorie Betriebsbereich Qualifikation
CO |<250g |A1 Nahe Menschen | Uberflug Keine
C1 |<900g |A1Nahe Menschen | Kein Uberflug Training &
C2 |<4kg A2 Sichere Distanz | 30 m Sicherheitsabstand zu | Prifung
zu Menschen Menschen
C3 |<25kg A3 Weit entfernt von | 150 m Sicherheitsabstand zu
C4 |<25kg Menschen Menschen

Diese Kategorisierung dient dem Lizenzerhalt zum Fihren von Drohnen nach der EU-
Drohnenverordnung sowie den rechtlichen Grundlagen. Zur Abwehr von Drohnen ist
eine solche Kategorisierung nicht hilfreich. Von der Industrie (hier: Kategorisierung nach
der Firma MARSS) werden Drohnen aufgrund ihrer Grof3e und ihrer Nutzlast in Katego-

rien eingeteilt, um die Wirksamkeit ihrer Drohnenabwehrsysteme zu klassifizieren.

Tab. 4.2  Kategorisierung von Drohnen nach Nutzlast und Reichweite gemal MARSS
Kategorie Flughdhe Nutzlast Reichweite Einsatz
Mikrodrohne 60 m 200g—-2kg |Bis5km Hobby, Kamera
Kat. | 1000 m 2 kg-20kg Bis 25 km Hobby, Transport
Kat. Il 1500 m 20 kg— 150 kg | Bis 25 km Hobby, Transport
Kat. lll Bis 5000 m | Uber 150 kg | Bis 200 km Taktisch
Kat. IV Uber 5000 m | Uber 600 kg | Nicht limitiert | Operativ

Mikrodrohnen werden hauptsachlich fir Videozwecke eingesetzt, hierbei handelt es sich
meistens um Drehfllgler, die teilweise auch eine geringe Nutzlast transportieren kdnnen.
Drohnen der Kategorien | und Il werden haufiger zum Transport grofierer Nutzlast oder
auch als Waffe (Bsp. Kamikaze-Drohne) eingesetzt. Je nach GréRe und Einsatzart ist

der Ubergang von einem Drehfliigler zu einem Starrfliigler flieRend. GréRere Drohnen
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der Kategorien Il und IV sind hauptsachlich im militarischen Bereich zu finden. Hierbei
handelt es sich groRtenteils um bewaffnete Starrflligler-Drohnen oder um Aufklarungs-
drohnen mit sehr hoher Reichweite. Aber auch im Bereich der Drehfllgler gibt es eine
Entwicklung hin zu Drohnen mit einer sehr hohen Nutzlast (Lastendrohnen mit mehreren
100 kg Nutzlast moglich). Diese sind dann nicht rein militarisch, sondern frei auf dem

Markt verfugbar.

Die Nutzung von Drohnen steigt stetig weiter an. Um Drohnen jedoch bekampfen zu
kdnnen, mussen diese erst einmal rechtzeitig erkannt werden. Das grofite Problem stellt

die geringe Gréfe sowie die hohe Geschwindigkeit einer Drohne dar.

Mit dem menschlichen Auge lassen sich Drohnen gar nicht oder erst sehr spat erkennen.
Auf eine Entfernung von wenigen 100 Metern ist eine kleine Drohne als solche kaum zu
identifizieren, insbesondere, wenn sich die Farbe kaum vom Hintergrund abhebt. Eine
Erkennung ist erst auf sehr geringe Entfernung mdglich, so dass eine Bekdmpfung nicht
mehr mdglich ist. In der Industrie werden daher einige technische Detektionssysteme

entwickelt. Bisher sind vier verschiedene Detektionssysteme fur Drohnen vorhanden:

e Radar
¢ Frequenzanalyse
e Video
e Audio

Audiosysteme zur akustischen Detektion der Fluggerausche von Drohnen sind zwar
moglich, jedoch kaum effektiv. Aufgrund der Grofze des Luftraums, der geringen Ge-
rausch-Emission sowie moglicher weiterer Schallquellen kann eine Drohne nur sehr
schwer akustisch erkannt werden. Auch Videosysteme eignen sich kaum zur Detektion
von anfliegenden Drohnen, jedoch dienen Kameras, nach der Detektion, der Verifikation
von Objekten. Die meisten Detektionssysteme in der Industrie sind Radarsysteme oder
Systeme zur Signalerkennung der Steuer- und Videosignale. Radarsysteme arbeiten ak-
tiv durch die Aussendung von Radarstrahlung und die Erfassung der durch die Objekte
reflektierten Strahlen. Dadurch sind solche Systeme in der Lage, weitreichend Objekte
zu erfassen. Eine Verifizierung ist mittels Radars kaum moglich. Mit dem Mikrodoppler-
Effekt lassen sich teilweise Rickschlisse auf die eingesetzte Drohne ziehen. Systeme,
die Drohnen durch Signalauswertung detektieren, arbeiten passiv. Dabei werden die
ausgehenden Signale zur Steuerung von Drohnen und die Videosignale erfasst und aus-

gewertet. Dabei l8sst sich teilweise sogar der Drohnentyp ermitteln. Diese Systeme
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haben ebenfalls eine hohe Reichweite, kdnnen jedoch nur Drohnen und deren Piloten
erfassen, die ein Signal aussenden. Manche militdrischen Drohnen verfligen Uber Trag-
heitsnavigationssysteme und fliegen einen vorprogrammierten Kurs ab. Eine Steuerung
findet nicht unbedingt statt. Solche Drohnen kénnen von einem passiven System nicht
geortet werden. Die besten Ergebnisse werden aus einem Verbund von Radar, Signal-
auswertung und Verifizierung mit Kameras erzielt. Ein grol3es Problem dabei sind Fehl-
alarme, ausgel6st durch Drohnen von Nachrichtensendern, von Landwirten, die ihre Fel-
der beispielsweise nach Rehkitzen absuchen oder durch Drohnen der Polizei. Daher
muss eine anfliegende Drohne nicht nur erkannt, sondern auch einwandfrei identifiziert
werden konnen. Hier ist die GrofRe wichtig und ob die Drohne eine Nutzlast tragt, und

damit eine Gefahr darstellen konnte.

Zur Abwehr von Drohnen gibt es verschiedene Wirkmittel. Aufgrund der zumeist gerin-
gen Grofe und hohen Geschwindigkeit ist es nahezu unmaoglich, fliegende Drohnen in
groRer Hohe mit konventionellen Waffen zu bekdmpfen. Durch die stetig steigende An-
zahl und Verflgbarkeit auch kostenglinstiger Drohnen auf dem zivilen Markt haben sich
einige Firmen mit der Entwicklung von speziellen Waffen zur Bekdmpfung von Drohnen
beschaftigt. Das Spektrum von Drohnenabwehrwaffen umfasst Systeme mit verschiede-
nen Wirkmitteln, welche die Drohne zerstéren (hard kill) oder zur Landung zwingen (soft

kill). Im Folgenden werden einige exemplarische Abwehrsysteme vorgestellt.

Der Nachrichtensender NTV berichtete am 07.10.2022 auf seiner Internetseite Uber ein
Gewehr, mit dem Drohnen vom Himmel geholt werden. Das Gewehr ist ein spezielles
Stor-Gewehr mit der Bezeichnung EDM4 oder EDM4 SkyWiper (Electronic Drone Miti-
gation 4 - System) der litauischen Firma NT Service, welches erstmalig 2019 auf der
Security and Counter Terror Exhibition in London vorgestellt wurde. Es wurde entwickelt,

um kleine und mittlere UAVs zu storen.

Das EMP-Gewehr besteht aus Aluminium und hat die Form ahnlich einem Gewehr mit
Visier und Abzug und kann von einer Person getragen und bedient werden. Das Gewicht
wird mit 5,5kg angegeben. Die Male sind 1050 mm*220 mm*360 mm bzw.
830 mm*220 mm*360 mm mit eingeklappter Schulterstiitze. Die Waffe wird mit einer
24V Batterie betrieben und hat eine Einsatzdauer von maximal 35 Minuten. Die Reich-
weite des EMP zur Stdrung betragt 3 - 5 km. Das Gerat ist mit mehreren Antennen (ver-
gleiche Abb. 4.2) ausgestattet. Standardmafig kann ein Impuls in den Frequenzbandern

2,4 GHz und 5,8 GHz mit einer Leistung von 10 W abgegeben werden. Des Weiteren
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kann im Frequenzband 1,5 GHz ebenfalls mit einer Leistung von 10 W GPS sowie
GLONASS gestort werden.

Abb. 4.2 Darstellung eines Antennenaufbaus zur Bekdmpfung von Drohnen mit elekt-

romagnetischen Wellen, Quelle: Audrius Merfeldas/Shutterstock.com

Der erste Einsatz des EMP-Gewehrs EDM4S-UA (Stiickpreis ca. 15.000 $) war im Jahr
2021 durch die ukrainischen Streitkrafte im Donbas gegen die russischen Separatisten.
Im Verlauf des Krieges zwischen Russland und der Ukraine wurde das EMP-Gewehr
weiter eingesetzt. Als Beispiel fur die Wirkung der Waffe wird der Abschuss einer russi-

schen Eleron-3 Drohne im Juni 2022 genannt.

Auch die Bundeswehr entwickelt und erprobt Abwehrméglichkeiten gegen Drohnen. An
der Wehrtechnischen Dienststelle 91 in Meppen werden die Abwehrsysteme getestet.
Das System der Bundeswehr besteht aus einem Stérsender und aus einem modifizierten
Gewehr. Der Stérsender blockiert den Empfang von Signalen. Fir den Fall, dass die

Drohne in der Luft stehen bleibt, kommt die zweite Komponente des Systems zur
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Wirkung (vergleiche Abb. 4.3). Die Gewehre G27 und G95 sind mit einer intelligenten
Visierausstattung versehen. Das System bietet eine elektronische Unterstltzung bei der
Zielaufnahme und berechnet einen Vorhalt fur die Visiereinrichtung, um die Trefferwahr-
scheinlichkeit zu erhéhen und das relativ kleine Ziel effektiver bekampfen zu kdnnen. Ein
Abschuss mit einem Gewehr stellt eine gro3e Herausforderung dar. Durch das Wehr-
wissenschaftliche Institut fir Schutztechnologien wurden Beschussversuche durchge-
fuhrt. Auch bei mehreren Treffern und auch bei Ausfall eines Rotors, war die Drohne
haufig noch in der Lage, die Beschadigungen auszugleichen und den Flug fortzusetzen.
Fur einen Abschuss ist ein praziser Treffer an der richtigen Stelle nétig, was aufgrund
der notwendigen grof3en Entfernung eine besondere Schwierigkeit darstellt, auch mit

optischen Hilfsmitteln.

Abb. 4.3 Versuch eines Abschusses einer Drohne mit einem automatischen Gewehr,

Quelle: Reshetnikov_art/Shutterstock.com

Als alternative Variante zur Bekdmpfung von Drohnen mittels EMP setzt die Polizei in
Bayern die sogenannte ,Dropster Gun“ ein. Diese Waffe erzeugt keinen EMP, sondern
verschieldt Projektile, die sich in der Luft zu einem Netz entfalten (vergleichbar Abb. 4.4)
und so Drohnen aus bis zu 30 - 50 m bekampfen konnen. Zur Erhéhung der Wirksamkeit
sollte diese Netzpistole mit einem Stdrsender kombiniert eingesetzt werden, um die

Drohne zum Stillstand zu zwingen und die Treffsicherheit zu erhdhen.
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Abb. 4.4 Drohne eingefangen mit einem Netz, Quelle: Gorlov Alexander/Shutter-

stock.com

Eine Netzkanone mit groRerer Reichweite ist die SkyWall 100. Diese Waffe verschief3t
ebenfalls Netze gegen Drohnen mit einer Reichweite von bis zu 100 m. Dadurch wird
eine entsprechend gréRere Waffe notwendig. Die schultergestiitzte Waffe hat ein Ge-
wicht von ca. 10 kg und enthalt eine Zielerfassungshilfe, mit der das Ziel mihelos erfasst
und getroffen werden kann. Im verschossenen Netz ist ein kleiner Fallschirm integriert,

der das getroffene Ziel sicher auf den Boden bringt.

Neben tragbaren Systemen werden von der Industrie auch Systeme zum Schutz von
Gelande entwickelt. Hier liegt der Schwerpunkt auf der Detektion und Identifizierung,
teilweise verbunden mit einem Stdrsignal. Beispielsweise wirbt Rohde & Schwarz auf
seiner Internetseite /ROH 23/ fur ein Drohnenabwehrsystem, welches spezialisiert ist,
auf die spezifische Signalerkennung einer fliegenden Drohne. Durch die Analyse des
Funksignals kann zum einen das wichtige Signal in einer ggf. grof’en Menge an Funk-
signalen herausgefiltert werden. Zum anderen lasst sich sogar die Position des Droh-
nenpiloten ermitteln, um direkt gegen die angreifende Person vorgehen zu kénnen. Das
herausgefilterte Signal wird dann gezielt gestort, wobei das System sogar auf die Fre-
quenzspringe des Steuersignals reagieren kann. Diese Frequenzspringe innerhalb des
zugelassenen Funkfrequenzbandes dienen der Robustheit gegen Stérungen. Wird das
Steuersignal nur auf einer Frequenz gestort, so kann die Wirkung ggf. verfehlt werden,

da auf anderen Frequenzen das Steuersignal weiterhin empfangen wird.
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Gegen Starrfligler-Drohnen gibt es im Bereich des Militars die Méglichkeit, diese mittels
Flugabwehrkanonen zu Bekampfen. Die Bundeswehr verfligt zum Beispiel Uber das
Flugabwehrsystem MANTIS, welches alle moglichen Flugobjekte, von der Granate bis
zum Flugzeug, mit 35 mm Geschossen bekampft. Das System ortet die Flugkdrper und
richtet die Kanone automatisch auf das Ziel aus. Die Geschosse werden so program-
miert, dass diese in moglichst naher Entfernung detonieren und dadurch das anfliegende
Objekt zerstdéren. Ein solches System kann jedoch aus juristischen Griinden und maégli-
chen Kollateralschaden nicht flr den Schutz von kritischer Infrastruktur eingesetzt wer-

den.

Im Bereich Wirkmittel mit EMP gibt es beispielsweise das US-System THOR (Tactical
High Power Operational Responder) /AIR 21/. Dabei handelt es sich um eine Mikrowel-
lenkanone, die in einem 20 ‘-Container untergebracht ist. Die leistungsstarken Mikrowel-
lenstrahlen werden gebtindelt auf anfliegende Drohnen gestrahlt und sollen diese auch
in groRer Entfernung zerstéren kdnnen. Wahrend ein LASER jeweils pro Schuss nur eine
Drohne zerstéren kann, ist ein EMP grol¥flachiger und kann Gruppen oder Schwarme
von Drohnen zerstéren. Auch in Deutschland wird an einer entsprechenden Technologie
gearbeitet. So berichtete Welt /WEL 22/ (iber eine Strahlenkanone der Firma DIEHL, die

bei der ILA in Berlin vorgestellt wurde.

Mittlerweile arbeiten mehrere Lander nicht nur an der Verbesserung von Drohnen, son-
dern auch daran, dass diese miteinander kommunizieren kénnen und so einen intelli-
genten Schwarm bilden kénnen. Dies wurde optisch genutzt, um ,Bilder bei Nacht an
den Himmel zu malen. Drohnen im Formationsflug mit LEDs ausgestattet, kbnnen faszi-

nierende Lichtbilder am Nachthimmel erstellen (siehe Abb. 4.5).

Der Schwarmflug lasst sich so besonders gut erkennen. Zu diesem Thema gibt es auf
YouTube einige Videos. Aber auch im militarischen Bereich sollen Drohnenschwarme
eingesetzt werden. Die Steuerung hunderter oder gar tausender einzelner Drohnen
durch den Menschen ist ohne entsprechend grof3en Sicherheitsabstands nahezu aus-
geschlossen. Durch die Kommunikation untereinander wie in einem Schwarm kénnen
die Drohnen jedoch Ziele gezielt von mehreren Seiten aus angreifen und die Drohnen-
abwehr wird massiv erschwert. Im Oktober 2016 gelang es der US-Army, 103 Drohnen
als Schwarm fliegen zu lassen /RES 22/. Die Drohnen wurden von drei Flugzeugen aus
abgeworfen und flogen teilautonom. Dabei fliegen die Drohnen Ziele an und weichen

sich gegenseitig automatisch aus, um sich nicht zu beschadigen. Dennoch kénnen
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einzelne Drohnen aus dem Schwarm austreten und eigene Ziele bekampfen bzw. eigene

Aufgaben ausfihren.
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Abb. 4.5 Lichtershow bei Nacht dargestellt mit einem Drohnenschwarm, Quelle: Sa-

runyu L/Shutterstock.com

Die USA plant jedoch, weitaus groliere Drohnenschwarme (vergleiche Abb. 4.6) einzu-
setzen /STE 22/. Auch China arbeitet laut diesem Artikel an Drohnenschwarmen und hat
diese im FrUhjahr 2022 in einem dichten Bambuswald getestet. Die Drohnen flogen in
Formation autonom zwischen den Baumen hindurch, ohne gegenseitig oder mit den
Baumen zu kollidieren. Nach dem automatischen Ausweichen von Hindernissen, nahm

jede Drohne wieder ihren Platz in der Formation ein.

Wie in Kapitel 1 bereits beschrieben wurde, fihren militarische Entwicklungen haufig
auch zu einem zivilen Interesse. Bei Drohnenschwarmen wird dieses Schwarmverhalten
bisher friedlich genutzt (,Bilder malen®). Jedoch ist auch ein Interesse aus krimineller
Sicht nicht auszuschlie3en. Einzelne Drohnen lassen sich noch mit den oben beschrie-
benen Netz- und EMP-Gewehren bekampfen. Gegen Drohnenschwarme sind solche
Waffen nahezu wirkungslos. Einzelne Drohnen aus dem Schwarm kdnnen zwar be-

kampft werden, jedoch wird bei entsprechend grofier Anzahl eine bestimmte Menge an
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Drohnen ihr Ziel erreichen, bzw. kdnnen so mehrere entferntere Ziele gleichzeitig be-

kampft werden.

Abb. 4.6 Drohnenschwarm, Quelle: SLSK Photography/Shutterstock.com

Die Bekdmpfung von Drohnenschwarmen wird zu einer grofieren Herausforderung. Aber
auch zu diesem Angriffsszenario arbeiten Firmen an Wirkmitteln, wie Mikrowellenstrah-
len, LASER oder auch EMP. Damit lassen sich groRere Schwarme in Sekundenschnelle

unschadlich machen.

Durch die stetige Verbesserung der Drohnenerkennung arbeiten Nationen wie die USA,
Russland und China bereits an Stealth (Tarnkappen)-Drohnen. Auch Airbus hat eine
Stealth-Drohne entwickelt. Diese kaum zu erkennenden Drohnen haben zwar noch nicht
den Weg auf den zivilen Markt gefunden, jedoch ist dies nicht auszuschlielen. Es gibt
einen stetigen Wettkampf zwischen der Moglichkeit, Drohnen aufzuspiren und diese zu
tarnen, um das Aufsplren unmoglich zu machen oder zumindest ausreichend zu er-
schweren. Die USA ist im Besitz von Stealth-Drohnen zum Betanken von Kampfflugzeu-
gen in der Luft. Die Drohne MQ-25 Stingray von Boeing wird auf Flugzeugtragern einge-
setzt, um die Entfernung zum Einsatzort zu vergréfern. Dabei soll die Drohne eine
Tankkapazitat von ca. 6800 kg Treibstoff besitzen /WIK 24b/.

Neben professionellen Stealth-Drohnen /STE 19/ werden im Krieg zwischen Russland

und der Ukraine durch die ukrainischen Streitkrafte selbstgebaute ,Stealth“-Drohnen aus
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Pappe eingesetzt /WEL 23b/. Diese Art Drohnen sind besonders leicht und verfigen
Uber eine hohe Reichweite. Durch die Verwendung von Pappe sind diese nur sehr
schwer durch Radare aufzuspuren. Wahrend militéarische Stealth-Drohnen auf radarab-
weisende Strukturen setzen, sind die durch die Ukraine eingesetzten Drohnen technolo-
gisch sehr schlicht gehalten, bieten jedoch den Vorteil, sehr kostengunstig produziert

werden zu konnen.

Die Wirkmittel zur Bekdmpfung von Drohnen haben ein breites Spektrum. Dabei wird im
zivilen Bereich fast ausschlieBlich der sogenannte Soft-Kill verwendet, um Drohnen zu
bekampfen. Dies umfasst das Jammen, die Ubernahme der Drohnensteuerung oder
eine Bekampfung mit Netzen. Im Bereich des sogenannten Hard-Kills liegen verschie-
dene Wirkmittel vor, diese bestehen aber aus militarischen Mitteln und sind fir die Be-
kampfung grolRerer Drohnen vorgesehen. Diese Wirkmittel umfassen den physischen
Abschuss mittels Flugabwehrkanonen oder -Raketen, den Einsatz von LASER oder
auch EMP. Diese Wirkmittel sind jedoch nicht fur jedermann verfugbar und kénnen auch
eine Gefahr fiur Unbeteiligte darstellen (Kollateralschaden). EMP bietet daher die Mog-
lichkeit zur Bekampfung von Drohnen, ist jedoch auf den militdrischen Bereich be-
schrankt. Das einzige elektromagnetische Wirkmittel stellt der Jammer da, wirkt jedoch

nur so lange wie der Jammer aktiv ist und bindet gegebenenfalls Personal.

4.3 Nutzungsmadglichkeit gegen bodengebundene autonome Systeme

Die Studie der United States EMP Commission hat sich mit den Auswirkungen von EMP
auf Fahrzeuge beschéftigt (siehe Kapitel 2.3.1.2). GemalR der Studie /USE 08/ wurden
insgesamt 37 Automobile einem steigenden EMP-Feld ausgesetzt. Die meisten Fahr-
zeuge zeigten keine bis geringe Auswirkungen. Auch in Deutschland wurden Studien
durchgefuhrt, mit dem Ziel, EMP gegen Fahrzeuge einzusetzen. Urspringlich war die
Technik gedacht, um in Verfolgungsjagden die Fahrzeuge von Kriminellen zu stoppen
oder die Fahrzeuge von Politikern wahrend der Fahrt zu schitzen. Seit den islamisti-
schen Anschlagen, bei denen Fahrzeuge gezielt als Waffe missbraucht wurden, wie in
London, Stockholm, Nizza, Berlin oder Barcelona, soll diese Technik auch flir solche
Falle anwendbar sein. Fahrende Fahrzeuge lassen sich kaum stoppen, ohne diese zu
zerstéren und damit andere Verkehrsteilnehmer oder Unbeteiligte in der Nahe zu ge-
fahrden. Durch den Einsatz von EMP als Wirkmittel sollen Risiken von Querschlagern
und aufRer Kontrolle geratenen Fahrzeugen, zum Beispiel durch zerschossene Reifen,

minimiert werden. Zeit Online berichtet in einem Artikel /ZEIl 17/ Gber das Gerat ,HPEM
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Carstop“ der Firma Diehl Defence. Dieses soll in der Lage sein, bei bis zu 70 % der
fahrenden Fahrzeuge in einer Entfernung bis ca. 15 m die Elektronik zu stéren und das
Fahrzeug dadurch zum Anhalten zu bringen. Das Fahrzeug soll dabei nicht dauerhaft
beschadigt werden, lediglich die Motorelektronik wird gezielt gestort. Dies soll an 60 ver-
schiedenen Fahrzeugtypen erfolgreich getestet worden sein. Jedoch ist auch hier das
Problem, ahnlich wie in der Studie der United States EMP Commission /USE 08/, dass
nicht alle Fahrzeuge gestoppt werden kénnen. Insbesondere alte Fahrzeuge, ohne elekt-
ronisches Motormanagement oder elektronische Zindung, zeigen keine oder nur eine
geringe Wirkung auf EMP. Uber die Starke des EMP des HPEM Carstop gibt es weder
auf Zeit Online noch auf der Internetseite der Firma Diehl Defence Auskulnfte. Im Rah-
men der Studie der United States EMP Commission wurden elektrische Felder bis
50 kV/m an Fahrzeugen getestet. Ob das Modell der Firma Diehl Defence deutlich ho-

here elektrische Felder im Nahbereich bis 15 m generieren kann, ist nicht bekannt.

Es lasst sich nicht vorhersagen, welche Fahrzeuge wie auf einen EMP reagieren. Ob ein
Fahrzeug Stérungen zeigt, es neu gestartet werden muss oder gar dauerhaft beschadigt
wird, hangt von vielen Faktoren ab. Es kann lediglich die Aussage getroffen werden,
dass Fahrzeuge durch einen EMP mit hoher Wahrscheinlichkeit, mindestens kurzzeitig,
in der Fahrt unterbrochen oder gestort werden kdnnen. Je mehr Technik im Fahrzeug
verbaut ist, desto anfalliger wird das Fahrzeug auf einen EMP reagieren. Auch Fahr-
zeuge in Leichtbauweise (kohlenfaserverstarkte Kunststoffe, CFK) werden deutlich an-
falliger reagieren, da die schiitzende Metallhille fehlt und die elektromagnetische Strah-
lung ungehindert die Elektronik stéren kann. Derzeit sind tragbare bzw. kleine EM-
Storquellen, die genutzt werden, um Fahrzeuge zu stéren, in der Leistung begrenzt.
Neuere Entwicklungen und modernere Technik kann die Starke eines EMP in einer kof-
fergrollen Storquelle vielleicht erheblich steigern. Derzeit lasst sich in einer solchen
Quelle ein elektrisches Feld von ca. 227 kV/m erzielen (HPEM-Case der Firma DIEHL).
Mit entsprechend leistungsfahigeren Komponenten lassen sich vielleicht in den nachsten
Jahren EM-Stérquellen herstellen, die ein Vielfaches an Leistung erbringen kénnen, und
so die Wahrscheinlichkeit eines Ausfalls bei einem fahrenden Automobil deutlich erhé-
hen. Derzeit bietet ein EMP jedoch keine verlassliche Mdglichkeit, ein Fahrzeug zu stop-

pen.
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44 Nutzungsmoglichkeit gegen technische Hilfsmittel

Ein EMP bietet die Mdglichkeit, gegen UAS und Fahrzeuge eingesetzt zu werden. Da es
jedoch auch andere technische Hilfsmittel gibt, stellt sich die Frage, ob ein EMP auch
gegen solche Angriffe helfen kann. Wie bereits in den vorangegangenen Kapiteln dar-
gestellt wurde, lasst sich keine konkrete Aussage treffen, wie ein technisches System
auf einen EMP reagiert. Daher kdnnte auch ein EMP helfen, technische Hilfsmittel bei
SEWD zu stéren oder auszuschalten. Hierbei ist jedoch ein groRer Aufwand nétig, um
auf dem gesamten Gelande kerntechnischer Einrichtungen EMP zum Schutz gegen
technische Hilfsmittel auslésen zu kénnen. Zum anderen ist der Schaden deutlich grofRer
als der Nutzen, da eigene technische Sicherungseinrichtungen sowie angrenzende zivile
Infrastrukturen ebenfalls betroffen werden. Ein grundsatzlicher Schutz kerntechnischer

Einrichtungen gegen technische Hilfsmittel mittels EMP ist daher nicht zielfuhrend.
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5 Schnittstellen zu weiteren Eigenforschungen der GRS

In diesem Kapitel wird diese Eigenforschung mit vorangegangenen und zukulnftigen Pro-
jekten der GRS verglichen. Die hier vorliegende Eigenforschung befasst sich mit den
Auswirkungen von und SicherungsmalRnahmen gegen EMP sowie der Gefahr durch

Drohnen und deren Abwehrmoglichkeiten.

Bisher hat es in der GRS keine Forschungen zum Thema elektromagnetische Auswir-
kungen auf sicherungstechnische Einrichtungen gegeben. Schwerpunkt der Forschung
im Bereich elektromagnetischer Strahlung war die Auswirkung auf die Anlagensicher-
heit.

In dem Eigenforschungsvorhaben ,Erfassung und Verfolgung von technischen Entwick-
lungen zur Abschatzung von Einsatzmdglichkeiten und eventueller Gefahren von UAS
(Drohnen) im Bereich der Sicherung und der nuklearen Gefahrenabwehr” sollten um-
fangreiche Informationen zum Thema Drohnen und dessen mdgliches Gefahrdungspo-
tenzial im Rahmen von SEWD auf kerntechnische Anlagen und Einrichtungen sowie zu

maoglichen Anwendungen im Bereich der Sicherung erarbeitet werden.

Die Themen Einsatzmdglichkeiten, AbwehrmafRnahmen und Vorfélle sollten in dem Ei-
genforschungsvorhaben 4723R01530 detaillierter behandelt werden. In der hier vorlie-
genden Eigenforschung wird auf diese gemeinsamen Themen nur insoweit eingegan-
gen, um die Bedrohungslage darzustellen und kurz Detektions- und Abwehrmalinahmen
vorzustellen, wobei der Schwerpunkt der Abwehrmal3inahmen auf EMP liegt. Im Eigen-
forschungsvorhaben 4723R01530 sollten weitere AbwehrmalRnahmen detaillierter dar-
gestellt und bewertet werden. Das Eigenforschungsvorhaben wurde jedoch zunachst

nicht umgesetzt.
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6 Zusammenfassung

Dieses Eigenforschungsvorhaben beschaftigt sich mit EMP und dessen Auswirkungen
auf Mensch und Technik sowie die Nutzungsméglichkeit von EMP gegen UAS. Nach
den Grundlagen und den Auswirkungen von verschiedenen Wellenlangen elektromag-
netischer Strahlung wurden nationale und internationale Vorfalle mit EMP aufgefihrt.
SchlieRlich wurden mdégliche EM-Storquellen mit ihren technischen Leistungsparame-
tern aufgelistet und bewertet. Im Anschluss wurden die Auswirkungen auf kerntechni-

sche Anlagen bzw. deren Sicherungseinrichtungen und Schutzmdglichkeiten dargestellit.

Derzeit sind starke EMP-Generatoren vergleichsweise gro3. Tragbare Versionen sind
eher schwach oder erfordern ein sehr hohes technisches Verstandnis sowie einen Zu-
gang, um das Gerat in unmittelbarer Nahe zur Wirkung bringen zu kénnen. Technische
Entwicklungen kénnten dazu fuhren, dass sogar NEMP-Generatoren deutlich kleiner
und handlicher werden. Mdglicherweise konnten solche Generatoren in einen tragbaren

Koffer passen, was zu einer neuen Bewertung fihren muss.

KKW sind mit einem hohen Schutz gegen elektromagnetische Strahlung ausgestattet.
Der Schutz gegen EMP ist ausreichend grof3. Auch die technischen Sicherungseinrich-
tungen bieten einen gewissen Schutz gegen EMP. Das Sicherungsniveau eines Kraft-
werks wird durch bauliche, technische und administrative MalRnahmen aufrechterhalten.
Auch durch den Ausfall einiger technischer Sicherungseinrichtungen ist der Schutz ge-
gen SEWD ausreichend hoch. Da Sicherungseinrichtungen auch ohne einen Angriff aus-
fallen kdnnen, gibt es ErsatzmalRnahmen fir solche Falle, die auch bei einem EMP das

Sicherungsniveau gewahrleisten.

In Deutschland sind alle KKW abgeschaltet und befinden sich im Ruckbau. Es gibt nur
wenige operativ arbeitende kerntechnische Anlagen und einige Zwischenlager in
Deutschland, die jedoch aufgrund ihrer baulichen Strukturen nur wenige Angriffsvekto-

ren bieten.

Um die technischen Sicherungseinrichtungen gegen EMP zusatzlich zu schitzen, gibt
es verschiedene Moglichkeiten. So gibt es Folien bzw. Gitterstrukturen, zum Schutz von
Offnungen gegen EMP sowie EMP-sichere Kameras. Die Verwendung von Glasfaser-
kabeln bietet eine sichere Datenverbindung, da diese resistent gegen elektromagneti-
sche Strahlung sind. Eine regelmaRige Erdung bietet ebenfalls einen guten Schutz vor

Uberspannungen, die bei einem EMP entstehen kénnen.
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Im zweiten Teil dieses Eigenforschungsvorhabens wurden die Nutzungsmdglichkeiten
von EMP im Bereich der Gefahrenabwehr betrachtet sowie weitere AbwehrmalRnahmen
gegen UAS dargestellt. Um UAS mit Hilfe elektromagnetischer Strahlung auszuschalten,
werden sehr hohe EMP bendtigt. Diese kdnnen allerdings auch andere elektrische Ge-
rate beschadigen (Kollateralschaden) und finden sich daher eher im militéarischen Be-
reich (z. B. EMP-Kanone THOR). Weitere AbwehrmalRnahmen zielen auf elektromagne-
tische Strahlung zur Stérung des Signals. Dies kann sich schwer gestalten, da ggf. eine
Drohne nur fUr die Dauer des Stdrsignals am Weiterfliegen gehindert wird. Elektrische
Gerate kdnnen mit elektromagnetischer Strahlung gestoért werden (ﬁ), was zu einem
sehr kurzfristigen Ausfall oder zumindest zur kurzfristigen Beeintrachtigung der Funktion
fuhrt. Das Geréat ist nach Wegfall der elektromagnetischen Strahlung weiterhin einsatz-

bereit. Um Gerate so zu stdren, dass ein Neustart bzw. Eingriff erforderlich wird, muss

die elektrische Feldstarke ungefahr um den Faktor zehn (E"; =10 * F{) starker sein. Zur

dauerhaften Zerstérung von elektrischen Geraten wird nochmals eine um den Faktor

zehn starkere elektronische Feldstarke (E; = 10 = E, oder E; = 100 * E;) bendtigt. Da-
her stellen EMP aufgrund der Entfernung zum Ziel und der eher militarischen Nutzung
von EMP-Kanonen nur eine bedingte Abwehrmdglichkeit gegen UAS da. Tragbare elekt-
romagnetische Gewehre (Jammer) werden hauptsachlich gegen Mikrodrohnen oder
Drohnen der Kategorie |, teilweise auch gegen Kategorie Il verwendet. Gréf3ere Drohnen
der Kategorien Il und IV kdnnen wahrscheinlich genauso beeintrachtigt werden, sofern
keine Gegenmalinahmen gegen Stdorungen (z. B. Wechsel auf nicht gestérte und nicht
genehmigte Frequenzen oder Einsatz von Beamforming zur Verstarkung des Steuersig-
nals Uber das Stoérsignal hinaus) verbaut wurden. In diesem Bereich findet ein steter

Wettlauf zwischen MalRnahmen und Gegenmalnahmen statt.
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