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1 Einleitung

Der Markt fur Krypto-Produkte wird aktuell auf ein Volumen von tGber 2,5 Milliarden EUR geschétzt und

zahlt mittlerweile mehr als 12.000 Krypto-Projekte weltweit.1 Seit der Verdffentlichung von Bitcoin im
Januar 2009 durch einen (oder mehrere) Entwickler unter dem Pseudonym ,Satoshi Nakamoto®, wurden
eine Vielzahl weiterer Krypto-Wahrungen (sog. ,Altcoins“ bzw. Alternativkryptowahrungen zum Bitcoin)
veroffentlicht. Als sogenannte ,Stablecoins® werden dabei Kryptowahrungen bezeichnet, deren Preise
an die Kurse von Fiatwahrungen gekoppelt sind. Diese Kopplung wird durch (teilweise automatisierte)
Preisbindungsmechanismen an einen Wahrungskorb oder andere Vermégenswerte erzielt. Daneben
existieren auch sogenannte ,Meme-Mlinzen“ die aus verschiedenen Griinden Bekanntheit unter Inter-
netnutzern erlangt haben. Da ihr Wert aber fast ausschlielich von ihrer Popularitat abhéngt, sind
Meme-Minzen spekulative und meist sehr volatile Kryptowahrungen. Einige Beispiele fir Meme-Mun-
zen sind Dogecoin (DOGE) und Shiba Inu (SHIB).2 Krypto-Wahrungen verwenden eine dezentralisierte
Architektur auf Grundlage einer ,Distributed-Ledger-Technologie® (DLT) mit Tausenden von verteilten
Knoten und einem Konsensmechanismus. In diesem digitalen dezentralen Transaktionsverzeichnis wird
jede Transaktion aufgezeichnet, die jemals in einem spezifischen Netzwerk getétigt wurde.

1.1 Blockchain & Bitcoin

Das Bitcoin-Netzwerk zeichnet Transaktionen in Blocken auf, versieht sie mit einem Zeitstempel, und
verschlisselt (,hasht®) sie in einer fortlaufenden Kette. Dabei wird ein ,Hash" aus dem vorherigen Block
(und damit implizit auch aus allen vorherigen Blocken) generiert. Diese Kette aus miteinander verknupf-
ten Blocken wird Blockchain genannt. Eine Vielzahl von sogenannten Knoten im Bitcoin-Netzwerk hal-
ten dabei eine lokale Replik der Blockchain vor, validieren neue Transaktionen im Netzwerk und leiten
diese an andere Knoten weiter. Dabei ist die Technologie fiir jeden zuganglich und jeder kann ohne
Genehmigung am Netz teilnehmen und einen Knoten betreiben. Diese im gesamten Netz propagierten
und validierten Transaktionen sind allerdings zunéchst in einem Wartezustand, da die Blockchain nicht
geandert werden kann ohne den festgelegten Konsensmechanismus zu erfullen. Im Falle des Bitcoin-
Netzwerkes ist dafur ein sogenannter ,Proof-of-Work* (Arbeitsnachweis) durch spezialisierte Netzwerk-
knoten, sogenannte Miner, zu erbringen. Dieser Nachweis erfolgt prinzipiell nach dem Konzept ,eine
CPU - eine Stimme* (Nakamoto, 2008). Dabei beweisen Miner, dass sie Kapital riskieren, indem sie
geeignete Hardware erwerben und Energie (d. h. Stromkosten) fur das Mining aufwenden. Dabei ist der
Proof-of-Work, den Miner erbringen, nicht mit der Losung eines komplexen mathematischen Problems,
sondern eher mit einem ,Brute-Force“-Ansatz zu vergleichen. Miner erstellen in schneller Abfolge po-
tenzielle Blocke aus Transaktionen im Wartezustand und einem zusatzlichen Wert, welcher ,Nonce®
(Number used once) genannt wird. Diese potenziellen Blocke werden als Input fiir eine SHA256-Hash-
Funktion verwendet. Die Ausgabe dieser Funktion ist ein Hash, welcher von spezialisierter Hardware in
wenigen Millisekunden berechnet werden kann. Allerdings gibt es fir den Hashwert eine Schwierigkeits-
vorgabe, die sich durch eine bestimmte Anzahl von Nullen zu Beginn des Hashes, also eine Grof3e
welche es zu unterbieten gilt, ausdriickt. Die Miner miissen daher den Nonce finden, welcher zusammen
mit den Daten der wartenden Transaktionen im potenziellen Block einen Hash ergibt, der den aktuellen
Schwierigkeitsgrad unterbietet. Um den richtigen Nonce zu finden, versucht die Mining-Hardware so
lange durch Trial-and-Error verschiedene Zahlen als Nonce zu verwenden, bis eine Zahl gefunden ist,
mit der ein Hash generiert werden kann, der der aktuellen Schwierigkeitsvorgabe entspricht. Dann kann
erfolgreich ein neuer Block der Blockchain hinzugefiigt werden und der Miner wird mit der aktuell

1 https://www.rolandberger.com/en/Insights/Publications/The-rise-of-the-Crypto-Economy.html
2 https://bitpay.com/blog/quide-to-altcoins/
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geltenden Anzahl Bitcoin fur einen neuen Block (zzgl. im Block enthaltener Transaktionsgebuhren) be-
lohnt. Die in einem neuen Block enthaltenen Transaktionen gelten damit als bestatigt bzw. verifiziert
und sind nicht langer im Wartezustand. Die Belohnung schafft den Anreiz zum Mining und sorgt damit
fur den Aufbau der Netzwerk-Infrastruktur und den Betrieb des Netzwerks. Der Schwierigkeitsgrad des
Bitcoin-Netzwerkes wird dabei so austariert, dass im Schnitt alle 10 Minuten ein neuer Block akzeptiert
werden kann. Das bedeutet, Miner stehen in einem Wettbewerb um wartende Transaktionen in neuen
Blocken zu bestatigen. Daher stellt das schnellere Berechnen von Hashes einen Wettbewerbsvorteil
dar. Um das Risiko durch teure Hardwareinvestitionen zu senken sind viele Miner daher in Pools orga-
nisiert, bei dem Rechenkapazitaten kombiniert werden.

Die Mehrheitsentscheidung in der Blockchain wird prinzipiell durch die langste Kette reprasentiert, in die
der grofdte Proof-of-Work-Aufwand investiert wurde. Um einen bestehenden Block zu modifizieren,
musste ein Angreifer den Proof-of-Work fur den betreffenden zu &ndernden Block und alle nachfolgen-
den Blocke neu erbringen und den Arbeitsnachweis ,ehrlicher® Knoten im Netzwerk Ubertreffen. Die
Wahrscheinlichkeit dafir ist (insbesondere fur alter werdende Eintréage) verschwindend gering. Im Ge-
gensatz dazu muss bei dem ,Proof-of-Stake® Ansatz Kapital in Form der Kryptowahrung hinterlegt wer-
den, welches als Sicherheit dient und vernichtet werden kann, wenn sich ein sogenannter ,Validierer*
unehrlich oder unzuverlassig verhalt. Das Konzept von Proof-of-Stake ist allerdings noch sehr jung.
Insbesondere da keine rechenintensiven Operationen ausgefiihrt werden missen um neue Blécke zu
erzeugen und Validatoren an erfolgreichen Validierungen verdienen, kann beispielsweise der Anreiz
bestehen bei mehreren konkurrierenden Zweigen einer Blockchain auf allen Zweigen Blocke erzeugen
zu wollen. Dieses sogenannte ,nothing-at-stake“ Problem kann daher die Stabilitat des Systems geféahr-
den. Theoretisch sind auch andere denkbare Angriffsszenarien moglich und die Branche verfeinert und
entwickelt diesen Ansatz standig auf unterschiedliche Arten und Weisen weiter. Vor Kurzem hat
Ethereum sein Blockchain-Netzwerk erfolgreich vom Proof-of-Work-Ansatz auf den Proof-of-Stake-An-
satz umgestellt. Bisher ist das Netzwerk stabil und die Umstellung scheint erfolgreich verlaufen zu sein.
Da Proof-of-Stake nicht auf eine hohe Rechenleistung angewiesen ist, hat es erhebliche Vorteile im
Gegensatz zum Proof-of-Work-Ansatz im Hinblick auf den globalen Stromverbrauch und damit die Aus-
wirkungen des Betriebs eines Blockchain-Netzwerks auf die Umwelt.

Allerdings muss ein Blockchain-Netzwerk nicht notwendigerweise immer &ffentlich sein. Auch private
Netzwerke, die nur mit Genehmigung genutzt werden kénnen sind mdglich. Da es sich um &hnliche
Konzepte handelt, werden die Begriffe "privat" und "mit Genehmigung" sowie "6ffentlich” und "ohne
Genehmigung" in der Kryptow&hrungsbranche oft synonym verwendet. Im Allgemeinen sind zwar ge-
nehmigungsfreie Blockchains 6ffentlich (offener Lese- und Schreibzugriff), und private Blockchains be-
durfen einer Genehmigung (geschlossener Lese- und Schreibzugriff). Allerdings sind nicht alle 6ffentli-
chen Blockchains genehmigungsfrei, da es 6ffentliche DLT-Netzwerk gibt, die es jedem erlauben, Daten

in der Blockchain zu priifen, die aber den Zugang zur Validierung von Blécken einschranken.3

1.2 Smart Contracts

Mit dieser grundlegenden Architektur lassen sich in bestimmten Blockchains (z. B. Ethereum) aber auch

vollstandige Finanzinstrumente mittels sogenannter ,Smart Contracts“4 abbilden. Diese intelligenten
Vertrage sind Programme, die automatisiert Aktionen ausfuihren, wenn bestimmte Bedingungen erfiillt

3 https://polymesh.network/blog/public-permissioned-bridging-the-best-of-both-worlds
4 https://ethereum.org/de/developers/docs/smart-contracts/
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sind. Die Fahigkeit Smart Contracts in einer Blockchain abbilden zu kdnnen bildet dabei das Fundament
fur weiterfihrende Produkte und Organisationsformen, die in diesem Kurzbericht vorgestellt werden.

Die Idee von Smart Contracts geht auf Nick Szabo zuriick, welcher bereits 1996 die konzeptionelle
Grundlage fur das Konzept verschriftlicht hat (Szabo, 1996). Bereits in dieser Arbeit wird die Vision von
~Smart Properties® umrissen, bei denen Smart Contracts mit physischen Gitern verknipft werden.
Szabo beschreibt dabei das Beispiel eines Autos, welches auf Raten erworben wurde und im Fall nicht
bezahlter Raten automatisch die Rechte am Zugang zum Auto (z. B. digitale Schlussel) an die Bank
tibergibt. Aktuelle Beispiele aus der Autoindustrie zeigen, dass Szabos Uberlegungen durch existie-
rende Krypto-Produkte in der Autoindustrie bereits teilweise umgesetzt werden.

Alfa Romeo verwendet beispielsweise NFTs (non-fungible tokens, s. Abschnitt 1.4) als Nachweis fir
den Wartungszustand eines Fahrzeugs. Der Elektro-Hybrid-SUV Tonale ist das erste Auto in der Bran-
che, das mit einem digitalen NFT-Zertifikat ausgestattet ist. Nach Angaben des Unternehmens werden
mit Zustimmung des Kunden Fahrzeugdaten aufgezeichnet, die als unveranderlicher Nachweis fir den
Wartungsstatus des Fahrzeugs in der Blockchain gespeichert werden sollen. So kénnen Kaufer auf dem
Gebrauchtwagenmarkt z. B. sicher erfahren, ob das Auto gut gewartet ist, bevor sie ihre Kaufentschei-

dung treffen.>

Technisch setzt die Umsetzung intelligenter Vertrage , Turing-Vollstandigkeit“ und ,Statefulness* voraus,
was zum Beispiel von Ethereum mit der Programmiersprache ,Solidity erfullt wird. Im Prinzip bedeutet
Turing-Vollstandigkeit, dass ein System oder Programmiersprache einen Computer simulieren kann und
mit genug Ressourcen jeden denkbaren Algorithmus ausfilhren kann. Statefulness bezeichnet die Fa-
higkeit eines Systems sich an Zustande auf dem Blockchainlevel zu erinnern. Solidity ist eine objekt-
orientierte Programmiersprache zum Entwickeln von Smart Contracts fir Blockchain-Plattformen wie

Ethereum oder Tron.8 Aber auch eine Reihe anderer Blockchain-Projekte ermoglichen Smart Contracts
(z.B. ,Diem DLT* mit der Sprache ,Move®). Das Bitcoin-Netzwerk erflllt diese Kriterien allerdings nicht
und kann daher keine Smart Contracts und daher auch keine der im Folgenden beschriebenen darauf
aufbauenden Produkte und Organisationsformen abbilden.

Um Ablaufe basierend auf Smart Contracts realisieren zu kénnen gibt es verschiedene spezialisierte
Formen von Token, die sich in zwei funktionale Gruppen gliedern lassen, welche sich tUberschneiden
kénnen, sogenannte ,Utility Token® und ,Governance Token*.

Utility Token erlauben es den Inhabern Zugang zu Dienstleistungen oder ausgewahlten Funktionen in
einem Blockchainnetzwerk zu erhalten. Da alle Aktionen auf der Blockchain Aufwand fiir das Netzwerk
erzeugen und dieser Aufwand dezentral von Teilnehmern des Netzwerk erbracht werden muss, miissen
Transaktionen mit sogenanntem Gas bzw. Transaktionsgebiihren bezahlt werden. Gaspreise fallen mit
héherem Aufwand und kurzerer Fristigkeit von Transaktionen hoher aus. Mit diesen Tokens kénnen
daher Belohnungen ausgezahlt werden, Dienstleistungen erworben werden oder Netzwerkgebiihren
beglichen werden. Einige Beispiele fur Utility Token sind ether (ETH), Basic Attention Token (BAT) und
Funfair (FUN). Governance Token erfiillen eine vergleichbare Funktion, geben Inhabern aber das spe-
zifische Recht, Vorschlage oder Anderungswiinsche im Blockchainnetzwerk zu erstellen und dariiber

5 https://www.jumpstartmag.com/what-are-the-latest-nfts-in-the-car-industry/
6 https://de.wikipedia.org/wiki/Solidity
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abzustimmen. Beispiele fur Governance Token sind z. B. Maker (MKR) und der Uniswap-Protokoll-
Token (UNI).”

1.3 Dezentralisierte Applikationen und Autonome Organisationen

Mit der Mdglichkeit Wert Uber Krypto-Tokens zu allokieren und der Fahigkeit Regeln tber Smart
Contracts zu automatisieren, lassen sich ,Dezentralisierte Applikationen“ (DApps) abbilden. Johnston
et al. (2014) schlagen eine Klassifizierung vor, nach der sie folgende Typen von Dapps unterscheiden:

o Dezentralisierte Applikationen des Typ | haben eine eigene Blockchain.
(z. B. Bitcoin, Litecoin)

o Dezentralisierte Applikationen des Typs Il nutzen die Blockchain einer dezentralisierten An-
wendung des Typs |. Dezentrale Anwendungen vom Typ 1l sind Protokolle und haben Token,
die fur ihre Funktion notwendig sind. (z. B. Omni)

o Dezentrale Applikationen des Typ lll verwenden das Protokoll einer dzentralisierten Anwen-
dung vom Typ Il. Dezentralisierte Anwendungen vom Typ Il sind Protokolle und haben Token,
die fur ihre Funktion notwendig sind (z. B. das SAFE-Netzwerk, welches das Omni-Protokoll
verwendet um "Safecoins" auszugeben, die zum Erwerb von verteiltem Dateispeicher verwen-
det werden kdnnen)

Johnston et al. (2014) erlautern diese Klassifizierung anhand einer hilfreichen Analogie: ,Eine Dapp des
Typs | ist vergleichbar mit einem Computerbetriebssystem (wie Windows, Mac OS X, Linux, Android,
iOS), eine Dapp des Typs Il ist vergleichbar mit einem allgemeinen Softwareprogramm (wie ein Text-
verarbeitungsprogramm, eine Tabellenkalkulationssoftware, ein Dateisynchronisationssystem wie
Dropbox) und eine Dapp des Typs lll ist vergleichbar mit einer spezialisierten Softwarelésung (wie ein
Tool zum Zusammenfilhren von E-Mails, das ein Textverarbeitungsprogramm verwendet oder ein
Makro fur die Kostenabrechnung, das eine Tabellenkalkulation verwendet).

Mit diesen Werkzeugen kénnen ebenfalls neue virtuelle Organisationsformen umgesetzt werden, soge-
nannte Dezentralisierter Autonome Organisationen (DAO). Das Konzept wurde urspringlich unter dem
Begriff Dezentralisierter Autonome Corporation (DAC) in einem Beitrag von Daniel Larimer8 zum Thema
Sicherheit in blockchainbasierten Systemen angedacht. Der Autor beschreibt das Konzept in diesem
Kontext folgendermaf3en:

“Think of a crypto-currency as shares in a Decentralized Autonomous Corporation (DAC) where
the source code defines the bylaws. The goal of the DAC is to earn a profit for the shareholders
by performing valuable services for the free market. With this goal in mind set out to maximize
shareholder value at every stage as you design the bylaws that govern operation of the DAC.
[...] The goal of a for-profit DAC is to maximize value and minimize costs. In this case, we only
want the DAC to pay for useful security, but no more than necessary to maximize shareholder
value.”

Bei einer DAO werden die Regeln und Ziele einer Organisation in Form von Smart Contracts in der
Blockchain hinterlegt. Vitalik Buterin, Mitbegriinder und Erfinder von Ethereum, geht davon aus, dass
eine DAO nach dem Start ohne menschliche Intervention eines Managers funktionieren kdnne (Buterin,

7 https://bitpay.com/blog/quide-to-altcoins/
8 https://letstalkbitcoin.com/is-bitcoin-overpaying-for-false-security
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2014). Anderungen an diesem Set aus Regeln kénnen nur durch Abstimmung der Mitglieder einer DAO
erfolgen. Das Stimmgewicht der Mitglieder einer DAO bemisst sich dabei in der Regel an der Anzahl
der Token, die ein Teilnehmer halt. Diese Entscheidungen kdnnen damit die weitere Entwicklung und
Ausrichtung eines Projekts oder die Ziele einer dezentralen autonomen Organisation bestimmen. Mitt-
lerweile haben sich eine Vielzahl von DAOs mit unterschiedlichen Zielen, Absichten und Regelwerken
gebildet, welche im Rahmen dieser Kurzstudie in Kapitel 4 néher erlautert werden.

1.4 Non-fungible Tokens

Daneben haben in der Krypto-Okonomie sogenannte Non-fungible Tokens (NFT) stark an Popularitét
gewonnen. NFTs sind einmalige digitale Eigentumsnachweise, welche in einer Blockchain gespeichert
werden. NFTs haben in den letzten Jahren insbesondere durch kreative Anwendungsszenarien (z. B.
digitale Kunst) stark an Bedeutung gewonnen und der Markt fir NFTs wéchst seit 2021 rasant. Viele
bekannte Marken und klassische Unternehmen stromen in den Markt und versuchen dort durch den
Vertrieb von Sammlerobjekten und gestutzt von ihrer Position im allgemeinen Markenbewusstsein Ful3
zu fassen. Allerdings werden NFTs auch kritisch beobachtet, da rechtliche Fragen im Hinblick auf die
tatsachlichen Eigentumsverhaltnisse der Bezugsguter (z. B. Bilder, Blicher Videos) immer noch mit Un-
sicherheiten behaftet sind.

1.5 Dezentralisiertes und Zentralisiertes Finanzwesen

Mittlerweile bieten eine Vielzahl von Plattformen und Applikationen Krypto-Finanzprodukte und -dienst-
leistungen an, mit deren Hilfe es moglich ist, innerhalb von Minuten Krypto-Vermdgenswerte zu verlei-
hen, zu leihen, zu handeln und zu kaufen, ohne eine Genehmigung von zentralen Behérden einholen
zu missen. Dabei wird zwischen Dezentralisiertem Finanzwesen (DeFi) und zentralisiertem Finanzwe-
sen (CeFi) unterschieden. DeFi bezeichnet den Handel mit Vermdgenswerten auf Grundlage der Block-
chain und die Umsetzung von Finanzinstrumenten mittels sogenannter ,Smart Contracts®. Eine Reihe
von DeFi-Plattformen bieten mittlerweile auch NFT-Darlehen an. In einigen Fallen kénnen NFT-Besitzer
die Kredite nutzen, um Kryptowahrungen oder Fiat-Wahrung gegen ihre NFTs einzutauschen. CeFi be-
zeichnet den Handel mit Kryptowéhrungen und -gutern (z. B. NFTS) tiber zentralisierte private Akteure,
welche z. B. Krypto-Bérsen und -Plattformen betreiben. Im Gegensatz zu DeFi werden durch CeFi-
Akteure die Regeln einer Plattform nicht mittels Smart Contracts festgelegt, sind daher auch nicht Gber
die Blockchain transparent nachvollziehbar und kénnen beispielsweise durch den Plattformbetreiber
einseitig verandert werden. Die folgende Tabelle verdeutlicht diesen Zusammenhang im Vergleich zur
klassischen Finanzindustrie (TradFi).

Tabelle 1-1: DeFi, CeFi und TradFi — Beispielunternehmen

New York Stock Ex-

Spot trade Uniswap, Curve Coinbase, Kraken change, NASDAQ
Handel mit Derivaten dydX, GMX Bybit, FTX CE:Q(I;%Z%(;QA ereantie
Vvvezrr\t/\éarx]ltung von Vermégens- \T(gg rlr?dex Co-op, gi?éiﬁ’ﬁ:gsca'e BlackRock
Kreditvergabe und Kreditauf- Aave, Compound Celsius, Nexo Bank of America

nahme

Quelle: https://www.coindesk.com/learn/defi-vs-cefi-in-crypto/
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1.6 Web3

Der Begriff ,Web3* (oder Web 3.0) wurde von Ethereum-Mitbegriinder Gavin Wood gepragt und be-

zeichnet ein dezentrales digitales Okosystem auf Basis der Blockchain.® Haufig wird der Begriff vom
Web 2.0 dadurch abgegrenzt, dass ein Gegensatz zwischen Zentralisierung und Dezentralisierung sug-
geriert wird. Web 2.0 steht nach diesem Erklarungsansatz fur eine Plattform&konomie mit grof3en zent-
ralistischen Playern, welche den Zugang zu und die Spielregeln auf ihren Plattformen bestimmen und
von den zentral verwalteten Datensatzen profitieren. Fur das Web 3.0 gehen die konkreten Vorstellun-
gen unterschiedlicher Akteure auseinander und es existiert keine einheitliche Definition. Gemeinist allen
Erklarungsansatzen, dass das Schliisselkonzept der Dezentralisierung im Fokus steht und die Vertei-
lung von Rechten und Werten tber kryptographische Token. Daher werden von vielen Erklarungsan-
satzen NFTs, DeFi und DAOs erfasst. Teilweise werden auch die Konzepte einer selbstbestimmten
digitalen Identitat, die Transparenz des Okosystems und eine Demokratisierung im Hinblick auf den
Besitz und Zugang zu Daten in die Definition mit eingeschlossen.

Kritiker halten Web 3.0 fir einen Marketingbegriff und die aktuellen Entwicklungen in diesem Bereich
fur weniger dezentralisiert, als es die Akteure dieser Branche darstellen. Inshesondere da ein Grof3teil
der Umsitze in der Krypto-Okonomie derzeit noch von groRen Unternehmen aus dem CeFi-Segment
erwirtschaftet werden, erscheint die Vision eines umfassenden dezentralisierten digitalen Okosystems,
welches auch weniger technikversierten Nutzern zuganglich ist, noch in weiter Ferne. Einige Marktbe-
obachter schlussfolgern sogar, dass man durch die Dominanz von Risikokapitalfirmen in diesem Seg-
ment zukunftig lediglich die etablierten Big-Tech-Player durch neue grofRe Spieler aus dem Finanzmarkt-
bereich austauschen wird.

1.7 Kritik

Die Krypto-Okonomie im Allgemeinen steht unter regulatorischer Beobachtung und erntet auch in der
Offentlichkeit viel Kritik. Insbesondere der ,Proof-of-Work“-Ansatz benétigt in der aggregierten Betrach-
tung weltweit ein sehr hohes MaR3 an Energie und hat damit erhebliche negative Auswirkungen auf die
Umwelt. Der jahrliche Energieaufwand alleine fiir das Bitcoin-Netzwerk wird auf 114,9 TWh geschétzt.
Dies entspricht 64,09 Megatonnen CO2, was ungefahr dem CO2-AusstoR3 von Serbien und Montenegro
entspricht.10 Der negative Effekt schwankt dabei stark entsprechend der globalen Verteilung von Minern
und dem lokal verfiigbaren Energieerzeugungsmix. Analysen legen nahe, dass beispielsweise das harte
Durchgreifen gegen Krypto-Miner in Chinall zu einer Verlagerung der Mining-Aktivititen in die USA
und Kasachstan gefihrt hat, was sich negativ auf den Anteil regenerativer Energien auswirkte, welcher
fur das Mining aufgewendet wird. Allerdings steigen die Mining-Aktivitaten in China derzeit wieder an
und tbertreffen sogar mittlerweile das Niveau vor dem harten Durchgreifen der Regierung.12

Ein vergleichbarer Effekt lasst sich auch bei Hardwarepreisen beobachten. Fir das ,Mining“ geeignete
Hardwarekomponenten fir Endanwender (z. B. Grafikkarten) waren insbesondere zu Hochzeiten der
globalen Chip-Knappheit fir Verbraucher kaum erschwinglich und werden von der Profitabilitdt von

Krypto-Werten beeinflusst.13 Die Gesamtnachfrage nach diesen Komponenten und der damit verbun-
dene Elektroschrott, der nach der Lebensdauer dieser Komponenten anfallt, steigt damit drastisch an.

9 https://www.wired.com/story/web3-gavin-wood-interview/

10 https://digiconomist.net/bitcoin-energy-consumption

11 https://www.npr.org/2022/02/24/1081252187/bitcoin-cryptocurrency-china-us

12 https://www.jbs.cam.ac.uk/insight/2022/bitcoin-mining-new-data-reveal-a-surprising-resurgence/
13 https://www.tomshardware.com/news/gpu-prices-plummet-along-with-crypto
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Daneben wird ebenfalls die Obsoleszenz von Hardware fir den Zweck des Minings kritisiert. Da der
Aufwand des Minings Uber die Zeit ansteigt, wird der Einsatz alterer und damit weniger leistungsféhigen
Hardwarekomponenten immer unattraktiver, was ebenfalls zu mehr Elektroschrott beitragen kann, falls
die Komponenten nicht einer Zweitverwertung zugefiihrt werden kdnnen. Auch drastische Kursverluste
von Kryptowahrungen wie in 2022 kénnen das Mining unattraktiv werden lassen und zu Abverk&ufen

von Komponenten filhren, die vorher zu Mining-Zwecken eingesetzt wurden.14

Daruber hinaus werden durch die Anonymitét von Krypto-Produkten illegale Finanztransaktionen ver-

einfacht. Daher steht die Krypto-Branche regelméRig in der Kritik Geldwasche zu erleichtern1® und be-
triigerischen Akteuren ein neues Spielfeld zu eréffnen. Dies lasst sich unter anderem dadurch nachwei-
sen, dass die Anzahl von sogenannten ,Ransomware-Attacken” (d. h. Verschlisseln von geschafts-
bzw. betriebsrelevanten Daten unter Lésegeldforderung) mit steigenden Kursen von bekannten Kryp-

towahrungen zunehmen.16

Allerdings werden von Befurwortern auch die ungenutzten Potenziale von Krypto-Assets hervorgeho-
ben. Gerade in Entwicklungslandern gibt es eine Vielzahl von Menschen ohne Zugang zu einem Ban-
kensystem. Von einigen Marktbeobachtern werden daher Krypto-Finanzprodukte als eine technologi-
sche Innovation angesehen, um diesen Menschen die Teilhabe an Finanzdienstleistungen zu ermégli-

chen.17

In dieser Kurzstudie wird im Folgenden ein Uberblick tiber die Entwicklung der Krypto-Okonomie gege-
ben und anschlieRend auf die beiden Phanomene NFTs und DAOs naher eingegangen.

14 https://videocardz.com/newz/crypto-crash-forces-miners-to-sell-hundreds-of-graphics-cards-during-
livestreamed-auctions

15 https://blogs.law.ox.ac.uk/business-law-blog/blog/2022/05/money-laundering-non-fungible-tokens

16 https://venturebeat.com/security/the-surprising-relationship-between-bitcoin-and-ransomware-is-investi-
gated-in-white-house-summit/

17 https://www.finews.ch/news/finanzplatz/54822-ftx-bit-capital-ha-duong-krypto-crypto-crash-bitcoin-ethereum
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2 Entwicklung der Krypto-Okonomie

2.1 Marktentwicklung und Volatilitat

Aus 6konomischer Perspektive handelt es sich bei blockchainbasierten Produkten um eine Netzwer-
kdékonomie. Je nach Netzwerktopologie existieren verschiedene Ansatze um Netzwerkeffekte und damit
den Wert eines Netzwerks zu bestimmen. Fiur Bitcoin hat sich beispielsweise (wie auch bei Telekom-
munikationsnetzen) das Metcalfesche Gesetz bestétigt. Danach erhdht sich der Wert eines Netzwerkes
nicht linear, wenn mehr Menschen dem Netzwerk beitreten, sondern proportional zum Quadrat der An-
zahl der Nutzer. Peterson (2018) zeigt in einer empirischen Analyse, dass der Bitcoin-Preis mittel- bis
langfristig tatsachlich dem Metcalfeschen Gesetz zu folgen scheint.

Mit Blick auf die Marktkapitalisierung fiihren aktuell (Dezember 2022) Bitcoin und Ethereum den welt-
weiten Markt der Kryptowéahrungen an. Allerdings fallen in der Momentaufnahme (Abbildung 2-1) die
auch kurzfristig deutlich schwankenden Kurse fiir die dargestellten Kryptowéhrungen (sortiert nach
Marktkapitalisierung) auf. Ausnahme bilden in diesem Beispiel die Wahrungen ,Tether und ,USD Coin®,
welche in die in der Einleitung beschriebene Gruppe der Stablecoins fallen und an den Kurs des US-
Dollars gekoppelt sind. Daher ergeben sich bei diesen beiden Kryptowahrungen nicht die sonst deutlich
sichtbaren Kursschwankungen im dargestellten Wochenverlauf.

Abbildung 2-1:  Top Kryptowahrungen nach Marktkapitalisierung (11.12.2022)

1 , - €16,272.17 €313.858 €13.278 19.23 M BTC -
AITCO
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L Gl €274.72 €45.028 €381.22 M 163.28 M BNB I
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Quelle: https://crypto-economy.com/markets/ (Aufgerufen: 11.12.2022)

Allerdings unterliegen Kryptowé&hrungen nicht nur kurzfristigen Kursschwankungen, sondern auch lang-
fristigen, teils drastischen, Wertveranderungen. Abbildung 2-2 verdeutlicht dies anhand der Gegeniber-
stellung der Kursentwicklung von Bitcoin (BTC) von 11/2015-12/2022 im Vergleich zur Kursentwicklung
im Jahresverlauf 2022. Auch nach starken Kursverlusten in 2022 hat Bitcoin im Vergleich zu 2016 immer
noch um 5460% an Wert gewonnen (vgl. Abbildung 2-2a), ein Vorteil fir Akteure, die friih in die Tech-
nologie investiert haben. Im Gegensatz dazu haben Anleger, die beispielsweise in 2021 auf einem ho-
hen Kursniveau in Bitcoin investiert haben, bis Dezember 2022 einen Wertverlust von bis zu 60% erlitten

(vgl. Abbildung 2-2b). Der bisher héchste Kurs des Bitcoin lag bei 59.717,00 €.18

18 https://kriptomat.io/de/kryptowaehrungen-kurse/bitcoin-btc-kurs/
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Abbildung 2-2:  Bitcoin (BTC) in Euro (EUR) —11/2015-12/2022 vs. 2022
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Quelle: https://www.google.com/finance/quote/BTC-EUR (Abgerufen 11.12.2022)

Die Entwicklung der Gesamtmarktkapitalisierung von Kryptowahrungen erreichte ihren bisherigen
Hoéchstwert im November 2021 mit 3058 Mrd. US-Dollar (Statista, 2022b). Die Marktkapitalisierung ist
bis Oktober 2022 auf ein Niveau von ca. 1000 Mrd. US-Dollar gefallen. Nach dem Kollaps der Krypto-
Wahrung(en) ,Terra/Luna“ und der Bérse ,FTX* in 2022 befindet sich die Kryptodkonomie aktuell auf
einer Talfahrt.

Abbildung 2-3:  Gesamtmarktkapitalisierung von Kryptowahrungen pro Woche von Juli 2010 bis No-
vember 2022
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Quelle: Statista (2022b).

Allerdings lasst sich an Abbildung 2-4 erkennen, dass Bitcoin mittlerweile weniger als 40% der gesamten
Martkapitalisierung ausmacht. Dies liegt unter anderem daran, dass sich immer mehr Kapital auf andere
Kryptowahrungen wie Ether und eine Vielzahl anderer Altcoins und Krypto-Produkte verteilt.
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Abbildung 2-4:  Prozentséatze der gesamten Marktkapitalisierung der beliebtesten Kryptowahrungen

Quelle: https://coin360.com/charts (Aufgerufen: 14.12.2022)

Im Gegensatz dazu ist die DeFi-Branche erst seit 2020 in starkem Wachstum begriffen. Dabei hat sich
die Anzahl der eindeutigen Adressen, die weltweit einen Vermdgenswert im DeFi-Segment gekauft oder
verkauft haben, von Ende 2020 bis Mitte 2022 auf fast 5 Millionen verfunffacht (Dune Analytics, 2022).
Der Anteil von DeFi am gesamten Krypto-Handelsvolumen und relevanten Krypto-Bérsen ist allerdings
noch vergleichsweise gering, wie die folgende Tabelle aufzeigt.
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Top 10 (von 184) Krypto-Boérsen nach 24h Handelsvolumen am 18.12.2022

Borse 24h Handelsvolumen Marktel9 Dezentralisiert

Binance 5,43 Mrd. USD 1375 Nein

L

672,43 Mio USD 537 Nein
504,80 Mio USD 105 Nein
428,17 Mio USD 287 Nein
387,51 Mio USD 422 Nein
368,66 Mio USD 513 IA
250,41 Mio USD 302 Nein
250,13 Mio USD 1129 Nein
242,31 Mio USD 625 Nein
240,56 Mio USD 526 Nein

Quelle: https://coinranking.com/de/exchanges (Aufgerufen: 18.12.2022)

19 Die Spalte ,Markte* bezeichnet die Anzahl der Mérkte die eine Bérse bedient (z.B. Bitcoin (BTC) zu Tether
USD (USDT)).
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2.2 Die Krypto-Krise in 2022

Mit dem Crash der drittgroRten Krypto-Borse ,FTX* unter der Fihrung von Sam Bankman-Fried Ende
2022 wurden innerhalb kirzester Zeit 200 Milliarden USD Marktkapitalisierung von Krypto-Assets ver-
nichtet.20 Im Sog dieses Kollapses melden immer mehr Krypto-Firmen Insolvenzen an (z. B. BlockFi2l).
Allerdings ist der Zusammenbruch der dem CeFi-Bereich zuzuordnenden Krypto-Bérse FTX auf Miss-
wirtschaft, fehlendes Risikomanagement und potenziellen Betrug zurtickzufihren.

Sam Bankman-Fried, Sohn von Barbara und Joseph Bankman-Fried, beide Juraprofessoren an der
Stanford Law School, im Fox Hill Gefangnis auf den Bahamas, wurde vor einem Gericht in Nassau zu
seiner Freilassung auf Kaution und der Auslieferung an die USA angehért.22 Er wurde von US-
Behorden in mehreren Fallen wegen Betrugs und Geldwascherei angeklagt. Der Antrag auf Freilassung
auf Kaution wurde abgelehnt.23 Mittlerweile wurde er an die USA ausgeliefert.24

Nach Presseberichten hat die Partnerin von Sam Bankman-Fried, Stanford-Absolventin Caroline Elli-
son, Tochter von Sara Fisher Ellison, MIT-Dozentin fir VWL, und Glenn Ellison, MIT-Head of Econo-
mics, als hochrangige Héandlerin fur das ebenfalls von Bankman-Fried gegriindete Unternehmen

Alameda gearbeitet.2> Dort stieg die hochbegabte Mathematikerin mit dem Erfolg von FTX zum Co-
CEO auf, da sich Bankman-Fried auf seine Rolle als CEO von FTX konzentrierte, als der Krypto-Boom
die Bewertung des Unternehmens bis auf 32 Milliarden USD trieb.26 Allerdings hielt Bankaman-Fried
weiterhin 90% der Anteile an Alameda und man geht aktuell davon aus, dass FTX ein Volumen von
mindestens 4 Milliarden USD an Kundengeldern genutzt hat, um die hoch riskanten Geschéafte Alame-
das zu finanzieren.2” Alameda Research ist mit rund 30 Firmen verflochten, verteilt in Staaten wie Pa-
nama, Nigeria, Turkei, Antigua, Singapur oder Hongkong.28 Nach Aussagen des derzeitigen Insolvenz-
verwalters von FTX, John J Ray Ill, haben auch Bankman-Frieds Eltern von FTX Gelder erhalten.2®
Nach Gerichtsunterlagen gab er ebenfalls an, in seiner Laufbahn noch nie ein ,vollstédndiges Versagen
der Unternehmenskontrollen und ein so vollstandiges Fehlen vertrauenswirdiger Finanzinformationen
erlebt [zu haben] wie in diesem Fall" und beklagt die Machtkonzentration "in den Handen einer sehr
kleinen Gruppe unerfahrener und unbedarfter Personen".30

20 https://www.finews.ch/news/finanzplatz/54822-ftx-bit-capital-ha-duong-krypto-crypto-crash-bitcoin-ethereum

21 https://cryptopotato.com/blockfi-files-for-bankruptcy-following-ftx-crash/

22 https://www.businessinsider.de/wirtschaft/finanzen/die-mutter-von-sam-bankman-fried-lachte-waehrend-der-
anhoerung-vor-gericht-ihres-sohnes-so-ein-medienbericht-b/

23 https://lwww.businessinsider.com/sam-bankman-fried-arrogant-scared-at-bahamas-prison-official-2022-12

24 https://www.spiegel.de/wirtschaft/unternehmen/pleite-von-kryptoboerse-ftx-zwei-topmanager-bekennen-sich-
wegen-betrugs-schuldig-a-95e24959-3b57-4763-a03e-030d7e21c46f

25 https://www.manager-magazin.de/finanzen/carolne-ellison-bei-ftx-und-alameda-research-die-mysterioese-
rolle-der-hedgefonds-chefin-a-5db14370-3cdf-497e-ba8f-f0d4bd7a8c7d

26 https://www.finanzen.ch/nachrichten/devisen/das-weiss-man-ueber-caroline-ellison-die-ehemalige-ceo-von-
alameda-research-1031947075

27 https://markets.businessinsider.com/news/currencies/ftx-crash-client-funds-alameda-binance-sbf-sec-cftc-
probe-2022-11

28 https://www.manager-magazin.de/finanzen/carolne-ellison-bei-ftx-und-alameda-research-die-mysterioese-
rolle-der-hedgefonds-chefin-a-5db14370-3cdf-497e-ba8f-f0d4bd7a8c7d

29 https://www.businessinsider.de/wirtschaft/finanzen/die-mutter-von-sam-bankman-fried-lachte-waehrend-der-
anhoerung-vor-gericht-ihres-sohnes-so-ein-medienbericht-b/

30 https://financialservices.house.gov/uploadedfiles/hhrg-117-ba00-wstate-rayj-20221213.pdf
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Zum Zeitpunkt der Verschriftlichung dieser Studie ist noch unklar, wie nachhaltig dieser Kollaps die
Krypto-Industrie verdndern oder beeintrachtigen wird. Allerdings ist dies nicht der erste Skandal, den
die Branche bisher erlebt hat.

Bereits im Mai 2022 kollabierte die koreanische Krypto-Wahrung Terra. Terraform Labs betreibt die
Terra-Blockchain und gab dariber sowohl die Krypto-Wahrung terraUSD (UST), als auch Luna aus.
Dabei war terraUSD als algorithmischer Stablecoin konzipiert. Allerdings handelte es sich bei
terraUSD im Gegensatz zu anderen Stablecoins (z. B. Tether, USDC) nicht um eine fiat-gestiitzte Kryp-
towahrung. Statt realer Vermdgenswerte wurde der Wert von terraUSD durch die zweite Kryptowahrung
Luna gestitzt. Gleichzeitig bot der Betreiber mit ,Anchor eine Darlehensplattform an, in welche Kunden
Einlagen in der eigenen Krypto-Wahrung terraUSD einstellen konnten und dafiir von der Plattform eine
feste Zinsrate von 20% in Aussicht gestellt bekamen. Dieser Anreiz fuhrte zu grof3er Popularitat der
Plattform im Heimatmarkt Stdkorea und Berichte Uber erste Terra-Millionare flhrten ebenfalls zu groRer

Bekanntheit des Griinders Do Kwon.31

Kunden mussten in Luna investieren um terraUSD zu erhalten. Der Wechselkurs wurde von dem aktu-
ellen Luna-Kurs in US Dollar bestimmt. Allerdings konnten zu jeder Zeit eine Einheit terraUSD in eine
Einheit Luna umgewandelt werden. Als im Mai 2022 die algorithmische Bindung von terraUSD and den
US Dollar nicht mehr stabil gehalten werden konnte, fiel der Preis von terraUSD unter einen US Dollar.
Damit wurde es fur Anleger attraktiv ihre terraUSD Reserven zum festgelegten Kurs von 1:1 in Luna zu
tauschen. Daraufhin brach der Kurs von terraUSD zusammen. Da Luna aber ohne terraUSD ebenfalls

wertlos ist, brach daraufhin auch die Krypto-Wahrung Luna zusammen.32 Nach Schatzungen der Firma

Eliptic gingen dabei 42 Milliarden US Dollar verloren.33 Do Kwon wurde wegen Betrugs und VerstéRen
gegen das Kapitalmarktrecht angeklagt und befindet sich nach einem Zwischenstopp in Dubai derzeit

auf der Flucht. Nach Berichten befindet er sich aktuell in Serbien34 und wird seit September, ebenso

wie funf seiner Mitarbeiter, mit einem internationalen Haftbefehl (Interpol "Red Notice") gesucht.35 Da
die Krypto-Wéahrung selbst dezentral tiber eine Blockchain realisiert wird, kann sie aber auch nach dem

Absturz weiter gehandelt werden und der Kurs scheint sich aktuell sogar zu erholen.36

Ein weiteres prominentes Beispiel der Vergangenheit ist der Zusammenbruch der Handelsplattform ,Mt.
Gox" in 2014, die zu dem Zeitpunkt ca. 60% des weltweiten Bitcoin-Handels abwickelte. Das Unterneh-
men meldete am 28. Februar 2014 Insolvenz an und gab an, es seien 750.000 Bitcoins von Kunden
sowie 100.000 Bitcoins des Unternehmens durch Hackerangriffe verloren gegangen. Im weiteren Ver-

lauf des Verfahrens gab das Unternehmen an, 200.000 Bitcoins seien wieder aufgetaucht.37 Bei spa-
teren Ermittlungen konnte allerdings festgestellt werden, dass von den immer noch fehlenden 650.000
Bitcoins nur 7000 durch Hackerangriffe entwendet wurden. Verdachtige Kontenbewegungen legen
nahe, dass diese durch bestens mit dem System vertraute Insider im Unternehmen veruntreut wur-

den.38 Auch hier stand mit dem CEO Mark Karpeles eine Person im Rampenlicht, die direkt oder indirekt
von den illegalen Machenschaften profitiert haben kénnte. Zwar wurde er in 2019 von einem Gericht in
Tokio fur schuldig befunden, elektronische Aufzeichnungen im Zusammenhang mit den Buchern von

31 https://www.forbes.com/sites/qai/2022/09/20/what-really-happened-to-luna-crypto/?sh=2d7{f8ef04ff1

32 https://www.forbes.com/sites/qai/2022/09/20/what-really-happened-to-luna-crypto/?sh=2d7f8ef04ff1

33 https://www.bbc.com/news/business-63940181

34 https://www.btc-echo.de/schlagzeilen/do-kwon-haelt-sich-womoeglich-in-serbien-versteckt-155899/

35 https://t3n.de/news/terra-chef-do-kwon-auf-der-flucht-interpol-sucht-mit-internationalem-haftbefehl-1501468/

36 https://www.nasdag.com/articles/is-terra-luna-token-coming-back-from-the-dead

37 http://www.mtgox.com/img/pdf/20140320-btc-announce.pdf

38 https://www.heise.de/newsticker/meldung/Untergang-der-Bitcoin-Boerse-Mt-Gox-Ermittlungen-deuten-auf-
Insider-Tat-2507602.html
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Mt. Gox gefalscht zu haben, aber fur unschuldig in Bezug auf die Anklagepunkte Veruntreuung und
Vertrauensbruch. Karpeles wurde zu einer Bewéahrungsstrafe von zwei Jahren und sechs Monaten ver-

urteilt.39

Insgesamt ist der Kurs des Bitcoin seit 2012 mehr als 10 Mal gecrasht und teilweise von fast 20.000
USD auf etwa 3.000 USD gefallen.#0 Auch zu diesen Zeitpunkten waren viele Beobachter kritisch. Al-
lerdings hat sich auch nach Mt. Gox der Bitcoin Kurs trotz aller Beflirchtungen von Analysten wieder
erholt und sogar neue Hochststande erreicht. Auch jetzt wird von unterschiedlichen Seiten der Nieder-
gang der Krypto-Branche beschworen.41 Die Beispiele der Vergangenheit zeigen allerdings, dass nicht
davon auszugehen ist, dass die aktuelle Krise das Fortbestehen der Krypto-Branche essenziell gefahr-
det.

2.3 Regulierung der Krypto-Okonomie

Allerdings lasst sich es aufgrund dieser Geschehnisse und der allgemeinen Kritik im Hinblick auf Geld-
wasche, Steuerhinterziehung und Umweltschadigung auch nicht von der Hand weisen, dass Krypto-
Méarkte besser von Regulierungsvorhaben erfasst werden sollten. In den USA kindigte nach dem FTX-
Crash bereits die Finanzministerin Janet Yellen an, dass eine effektivere Aufsicht Gber Krypto-Markte

erforderlich sei, ohne dabei FTX explizit zu nennen.42 Insgesamt belauft sich der geschatzte Wert an
verlorenen Krypto-Anlagen in der gesamten Industrie bisher auf ca. 74,5 Milliarden USD, davon konnten
von den Betroffenen insgesamt nur ca. 6 Milliarden USD (8%) wiedergewonnen werden.

Abbildung 2-5:  Kumulierte verlorene und wiedergewonnene Crypto-Anlagen
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$
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Total Funds Recovered $5,937,511,303 « REKT Total Count 1,272 « ETH Dominance 34.59%

80.00B

20.00B
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Quelle: https://defiyield.app/rekt-database (Aufgerufen: 11.12.2022)

39 https://www.coindesk.com/markets/2019/03/15/mt-goxs-mark-karpeles-found-guilty-over-data-manipulation-
in-tokyo-court/

40 https://www.finews.ch/news/finanzplatz/54822-ftx-bit-capital-ha-duong-krypto-crypto-crash-bitcoin-ethereum

41 https://www.economist.com/leaders/2022/11/17/is-this-the-end-of-crypto

42 https://www.manager-magazin.de/unternehmen/tech/ftx-und-sam-bankman-fried-die-abgruende-des-desas-
ters-a-fa433527-292c-4140-bbe3-878cb6afe377a
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Dabei zeichnen sich bereits erste Veranderungen ab. Die grofdte Krypto-Boérse ,Binance® verzeichnet
aktuell einen ,Bank-Run®, bei dem Anleger sich im gro3en Stil von der Borse zuriickziehen. Innerhalb
eines Monats hat sich das Volumen von in 6ffentlichen Wallets (Krypto-Geldbérsen) gehaltenen Werten
auf der Plattform von 69,5 Milliarden USD auf 54,7 Milliarden USD verringert. Das Unternehmen ver-
sucht das mangelnde Vertrauen durch Nachweise zu seinen Reserven zu beschwichtigen. Allerdings
sollen die Halfte der Reserven des Unternehmens in den eigenen Krypto-Wahrungen BUSD, einem

Stablecoin, und binance coin (BNB) vorgehalten werden.#3 Nach aktuellen Berichten wird das US-
Justizministerium gegen Binance auch wegen Finanzkriminalitat ermitteln. Laut Reuters priift die Staats-
anwaltschaft, ob sie Anklage gegen den Grinder Changpeng Zhao und andere Fuhrungskréafte erheben
wird. Die Anklagen wirden sich auf Verschwoérung zur Geldwésche, unerlaubte Geldubermittlung und
VerstbRe gegen strafrechtliche Sanktionen beziehen. Laut Schatzungen von Reuters hat Binance im

Jahr 2022 tiber 10 Milliarden Dollar an illegalen Zahlungen abgewickelt.44

Auf europdischer Ebene gibt es bereits eine Einigung tber die seit 2020 geplante europaische Verord-
nung uber Kryptowerte (Markets in Crypto-Assets - MiCA). Die Verordnung sollte urspriinglich bereits
Ende 2022 in Kraft treten. Die Abstimmung dartiber wird aber friihestens im Februar 2023 stattfinden,
da die Komplexitat des Gesetzestextes fiir Verzégerungen sorgte.4> MiCA unterwirft zukiinftig Krypto-
werte, Emittenten von Kryptowerten und Anbieter von Krypto-Dienstleistungen einem europaischen Re-
gelungsrahmen. Der Entwurf greift dabei bereits einen missverstandlichen Begriff der Krypto-Branche
auf und differenziert ihn juristisch basierend auf dem Referenzwert. Stablecoins sind ein allgemein sehr
weit gefasster Begriff, wie insbesondere der Fall des Terra-Crashes belegt. Basierend auf der Verord-
nung wird daher zukunftig in der EU zwischen ,E-Geld-Token® und ,wertreferenzierten Token“ unter-
schieden. E-Geld-Token nehmen dabei ausschlie3lich auf eine bestimmte offizielle Wéhrung Bezug.
Fur wertreferenzierte Token kdnnen unterschiedliche offizielle Wahrungen oder andere (Kombinationen
von) Assets und Kryptowerten als Bezugsgrundlage dienen. Eine Differenzierung nach dem Mechanis-
mus, wie Wertstabilitdt faktisch erreicht werden soll, erfolgt in der Verordnung nicht. Algorithmische

Stablecoins wie im Fall von Terraform Labs werden daher explizit von der Verordnung erfasst.46 Grund-
satzlich werden zukiinftig folgende Punkte durch die MiCA-Verordnung adressiert:47

e Anbieter von Krypto-Dienstleistungen bendtigen zukiinftig eine Zulassung, um in der EU tatig
zu werden (es sei denn, der Wert aller Tokens in einem Jahr liegt unter 5 Mio EUR)

e Anbieter von Krypto-Dienstleistungen sind zukuinftig verpflichtet, strenge Vorgaben zum Schutz
der Wallets (Krypto-Geldboérsen) der Verbraucher zu erfillen.

e Anbieter von Krypto-Dienstleistungen sind zukunftig haftbar, wenn sie Kryptowerte von Anle-
gern verlieren.

e Stablecoin-Besitzern wird vom Emittenten ein jederzeit austibbarer, kostenloser Anspruch auf
Umtausch eingerdumt

43 https://markets.businessinsider.com/news/currencies/crypto-binance-scrutiny-collapse-ftx-exchange-chang-
peng-zhao-bankman-fried-2022-12

44 https://www.reuters.com/markets/us/us-justice-dept-is-split-over-charging-binance-crypto-world-falters-
sources-2022-12-12/

45 https://www.btc-echo.de/news/mica-abstimmung-zu-krypto-regulierung-im-eu-parlament-vertagt-153825/

46 https://www.cmshs-bloggt.de/rechtsthemen/die-neue-mica-verordnung/mica-entwurf-wertreferenzierten-to-
kens-und-e-geld-tokens/

47 https://www.consilium.europa.eu/de/press/press-releases/2022/06/30/digital-finance-agreement-reached-on-
european-crypto-assets-regulation-mica/
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Stablecoin-Emittenten werden Vorgaben zum Umgang mit ihrer Reserve gemacht und eine an-
gemessene Mindestliquiditat auferlegt.

Emittenten von Kryptowerten missen einen eingetragenen Sitz in der EU haben.

Krypto-Betreiber mussen Informationen Gber ihren dkologischen und klimatischen Fulzabdruck
vorlegen.

Interessanterweise werden NFTs von dem Anwendungsbereich dieser Verordnung nicht erfasst,
sofern sie nicht in eine der bestehenden Wertekategorien fallen. Der Proof-of-Work-Ansatz mit sei-
nen negativen Auswirkungen auf die Umwelt ist dort ebenfalls bisher nicht adressiert worden. Daher
hat es sich die EU zum Ziel gesetzt die Branche weiter zu beobachten, um nach dem Inkrafttreten
von MiCA potenziell weitere Anpassungen vorzunehmen. Dazu soll auch ein regelmafiiges Monito-

ring groRRer Anbieter von Krypto-Dienstleistungen stattfinden:48

Die Europaische Kommission wird binnen 18 Monaten beauftragt, eine umfassende Bewertung
sowie gegebenenfalls einen entsprechenden und verhaltnismaliigen horizontalen Legislativvor-
schlag zur Schaffung einer Regelung fur nicht austauschbare Token und zur Bewéltigung der
sich abzeichnenden Risiken eines solchen neuen Marktes auszuarbeiten.

Die Europédische Kommission muss binnen zwei Jahren einen Bericht tiber die Umweltauswir-
kungen von Kryptowerten und die Einfihrung verbindlicher Mindeststandards fir die Tragfahig-
keit von Konsensmechanismen, einschlie3lich Proof-of-Work, vorlegen.

Die nationalen Behtérden missen der Europaischen Wertpapier- und Marktaufsichtsbehérde
(ESMA) regelméRig einschlagige Informationen zu den gré3ten Anbietern von Krypto-Dienst-
leistungen Ubermitteln.

Die Europaische Bankenaufsichtsbehtrde (EBA) wird beauftragt, ein offentliches Register der
nicht konformen Anbieter von Krypto-Dienstleistungen zu fuhren. Anbieter von Krypto-Dienst-
leistungen mit Bezug zu Drittlandern mit hohem Risiko fir Geldwéscheaktivitdten oder L&dndern
in der EU-Liste nicht kooperativer Lander und Gebiete fur Steuerzwecke, werden verstéarkt kon-
trolliert.

Neben der Ausarbeitung von MiCA wurden bereits die Rechtsvorschriften zur Bekampfung der Geldwa-
sche (Anti money laundering - AML) in der EU angepasst und der Anwendungsbereich dieser Vorschrif-
ten auf Kryptowerte ausgeweitet. Die EU hat sich dabei an den Empfehlungen der ,Financial Action
Task Force“ (FATF), der globalen Aufsichtsbehdrde fir Geldwasche und Terrorismusfinanzierung, ori-

entiert. Mit diesen Anpassungen werden insbesondere folgende Punkte adressiert:49

Die Rickverfolgbarkeit von Kryptowert-Transfers soll sichergestellt werden, damit mégliche ver-
dachtige Transaktionen besser erkannt und unterbunden werden kénnen.

Zu gegebener Zeit missen die Mitgliedstaaten sicherstellen, dass alle Anbieter von Krypto-
Dienstleistungen als Verpflichtete im Sinne der Vierten Geldwéascherichtlinie gelten. Damit wird
eine Angleichung der Wettbewerbsbedingungen zwischen den Mitgliedstaaten angestrebt.

48

49

https://www.consilium.europa.eu/de/press/press-releases/2022/06/30/digital-finance-agreement-reached-on-

european-crypto-assets-regulation-mica/

https://www.consilium.europa.eu/de/press/press-releases/2022/06/29/anti-money-laundering-provisional-ag-

reement-reached-on-transparency-of-crypto-asset-transfers/
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Durch die enge Beziehung zwischen AML und MiCA wurde beschlossen, den Zeitplan fir die Anwen-
dung dieser Verordnung an den Zeitplan von MiCA anzugleichen. Damit stehen der Krypto-Branche in
der EU voraussichtlich ab 2023 neue Zeiten bevor. Bruno Le Maire, franzosischer Minister fur Wirtschatft,
Finanzen und industrielle und digitale Souveranitat fasst die abgestimmte Gesetzesinitiative folgender-
maflen zusammen:

,Die jungsten Entwicklungen in diesem von rasanten Verénderungen gepragten Sektor haben
bestatigt, dass eine EU-weite Regulierung dringend erforderlich ist. Die MiCA wird Européer,
die in diese Vermdégenswerte investiert haben, besser schiitzen, den Missbrauch von Krypto-
werten verhindern und dabei innovationsfreundlich sein, damit die EU diesbezuglich nicht an
Attraktivitét verliert. Die wegweisende Verordnung wird dem Wilden Westen, der bei Kryptower-
ten herrscht, ein Ende setzen und die Rolle der EU als Normgeber in digitalen Fragen festi-

gen.50

Es ist zu erwarten, dass die initiale Version der MiCA-Regularien in Zukunft mehrere Anderungen er-
fahren wird. Der Markt fiir Krypto-Produkte mag aktuell angeschlagen wirken, wird sich aber durch tech-
nische Innovationen und neue Geschaftsmodelle schnell weiterentwickeln und Regulierer damit regel-
maRig vor neue Herausforderungen stellen.

50 https://lwww.consilium.europa.eu/de/press/press-releases/2022/06/30/digital-finance-agreement-reached-on-
european-crypto-assets-regulation-mica/
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3 Non-fungible Tokens (NFT)

Ursprunglich stammt das Konzept von NFTs aus dem Ethereum-Netzwerk und erlaubt es einzigartige
Tokens auf einer Blockchain zu erzeugen. NFTs erlauben es daher digitale Giter mit einem Selten-
heitswert zu versehen und handelbar zu machen. Damit ist es méglich ein Unikat zu schaffen, vergleich-
bar mit einem einzigartigen Gemalde, oder eine Limitierung abzubilden und beispielsweise das Konzept
von Sammelbildern in einer digitalen Umgebung nachzubilden. Der weltweite Markt fir physische
Sammlerobjekte, Kunst und limitierte Markenartikel ist fir viele Unternehmen ein lukratives Geschaft.
Es verwundert daher nicht, dass das Konzept von NFTs, welches digitale Raritdten und Sammlerobjekte
erst ermdglicht, fir viele Marktakteure als ein reizvolles neues Geschaftsfeld erscheint. Allerdings kann
das Erstellen von und der Handel mit NFTs auch dadurch kostspielig sein, dass sich der ,Gaspreis*
(siehe Kapitel 1.2) in einer Blockchain ungiinstig entwickelt. Im Oktober 2021 kostete das Mining eines
NFT-Tokens mehr als 60 USD und die Kosten des Handelns konnten sich auf 60-100 USD pro Trans-
aktion belaufen (Wang et al., 2021).

3.1 Technische Umsetzung

Im Folgenden wird ein ublicher Top-to-Bottom Prozess umrissen um ein NFT zu erstellen, zu verdéffent-
lichen und handelbar zu machen. Die folgenden Ausfiihrungen basieren dabei auf der Darstellung aus
Wang et al. (2021) und werden nochmals in Abbildung 3-1 zusammengefasst.

Zunéachst missen Rohdaten bzw. das digitale Objekt (z. B. ein Bild oder Video) in ein geeignetes Da-
teiformat gebracht werden und mit einem korrekten und vollstandigen Titel und einer Beschreibung aus-
gestattet werden. Danach kann die Datei auf einem externen Speicher abgelegt werden, oder direkt in
der Blockchain gespeichert werden. Dies verbraucht allerdings ,Gas" (Transaktionsgebihren) und ist
daher erheblich kostspieliger als die Speicherung auf einem externen Speicher. An dieser Stelle ent-
scheidet der Eigentimer also bereits dartiber, ob das spéater gepragte NFT nur als ein Verweis auf eine
zentrale Ressource anzusehen ist, oder selbst dezentral in der Blockchain gespeichert wird.

Anschlielend muss der Eigentiimer des NFTs eine Transaktion mit einem Hash der Datei auf dem
externen Speicher (oder der Datei selbst) signieren und an einen Smart Contract senden. Anschlie3end
beginnt der Mining- bzw. der Prageprozess des NFTs (,Minting“). Sobald die Transaktion bestatig wird,
ist der Prageprozess abgeschlossen und das NFT ab diesem Zeitpunkt mit einer eindeutigen Block-
chain-Adresse verkniipft und damit persistent. Ob die Datei selbst ebenfalls persistent ist, hangt dabei
davon ab, auf welche Weise die Speicherung vorgenommen wurde — innerhalb oder auf3erhalb der
Blockchain.
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Abbildung 3-1: NFT-System und Ablauf
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Quelle: Wang et al. (2021, S. 6)

3.2 Marktentwicklung

Der Markt fir NFTs hat sich in den letzten Jahren rasant entwickelt. Zwischen 2021 und 2022 erreichte
der Handel mit Kunst-NFTs im August 2021 einen Hochststand von 117,4 Tausend NFTs. Dabei entfiel
der groRRte Anteil des Handelsvolumens auf Sammlerobjekte und Kunst. Allerdings gewannen NFTs in
2021 insbesondere im Spiele-Segment an Bedeutung (z. B. das von Pokémon inspirierte Spiel ,Axie

Infinity“51). Dort muissen beispielsweise NFTs erworben werden um an dem Spiel mit den entsprechen-
den Spielfiguren teilnehmen zu kénnen. Auch das Metaverse gewinnt im NFT-Segment zunehmend an
Bedeutung, allerdings sind die Umsatze mit weniger als 5% im Vergleich zu anderen NFT-

Einsatzgebieten noch sehr gering.

Tabelle 3—-1:

halten, 2018-2021 (in Mio. US-Dollar)

Collectible
Game

Art
Metaverse
Utility
DeFi
Undefined

Quelle: Statista (2022a).

36.77
13.86
5.19
0.05
16.35
1.29
0
0.03

51 https://coincierge.de/nft/axie-infinity/

24.02
271
11.59
0.45
5.38
4.11
0

0

66.78
16.45
15.26
17.11
15.97
241
0

0

Volumen von Verkéaufen, die ein NFT in unterschiedlichen Segmenten weltweit ent-

13981.9
7130.05
2153.82
2107.57
630.99
75.5
19.75
1864.22
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In der Studie von Nadini et al. (2021) wird der NFT-Markt zwischen Juni 2017 und April 2021 analysiert
und die Ergebnisse grafisch aufgearbeitet. Dabei wurden Daten von der Ethereum und der WAX Block-
chain verwendet.

Abbildung 3-2 stellt die Ergebnisse dieser Analyse der NFT-Landschaft dar, im Hinblick auf (a) die wich-
tigsten NFT-Sammlungen (nach Anzahl der Vermdgenswerte) nach Kategorien und in der Grof3e pro-
portional zur Anzahl der Vermdgenswerte in jeder Sammlung, (b) das tagliche Handelsvolumen (in USD)
nach Kategorie , (c) den Anteil des Handelsvolumens nach Kategorie und (d) den Anteil der Transakti-
onen nach Kategorie. Die Ergebnisse in diesen letzteren Feldern sind dabei Durchschnittswerte fur ein
rollendes Zeitfenster von 30 Tagen.

Abbildung 3-2:  Uberblick tber die NFT-Landschaft (Juni 2017 bis April 2021)
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Die Analyse verdeutlicht, dass NFTs aus dem Kunst- und Sammlerbereich einen hohen Anteil am Han-
delsvolumen ausmachen. Entsprechende NFTs kdnnen auch beliehen werden. Dabei missen Kredit-
nehmer bei der Kreditvergabe NFTs als Sicherheiten verpfanden. Entsprechende Kreditangebote wer-
den sowohl von Plattformen aus dem CeFi als auch aus dem DeFi-Bereich gemacht. Die meisten NFT-
Kredite werden jedoch von DeFi-Plattformen angeboten, da dort die Kreditvereinbarung und die Einhal-
tung der vertraglichen Verpflichtungen Gber Smart Contracts sichergestellt werden kdnnen (z. B. dass
die NFTs nach fristgerechter Riickzahlung automatisch wieder an den Kreditnehmer transferiert wer-
den). Im Gegensatz zu den mdglicherweise komplexeren Regelwerken von Dezentralisierten
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Autonomen Organisationen (siehe Kapitel 4) sind die Konditionen und Modalitaten eines Kredits relativ
einfach durch Smart Contracts abbildbar.

Uber die vergangenen zwei Jahre haben eine lange Reihe von namhaften Unternehmen in das NFT-
Segment investiert und eigene Produkte angekiindigt oder bereits auf den Markt gebracht. Im Folgen-
den werden einige prominente Beispiele aufgelistet:

Tabelle 3-2: Beispiele — Investition bekannter Unternehmen in das NFT-Segment

verpflichtet echte NFL-Spieler fir "gamifizierte NFT-Sammlungen"
(The Verge, 12. Dezember 2021)

DraftKings

integriert einen NFT-Marktplatz in seine Smart-TVs

el (Business Insider, 3. Januar 2022)

hat ein virtuelles Schuhunternehmen gekauft, das NFTs und Turnschuhe "fir das Metaver-

il sum" herstellt (The Verge, 13. Dezember 2021)
GameStop fuhrt seinen eigenen NFT-Marktplatz ein (The Verge, 3. Februar 2022)

Ermdglicht es Nutzern NFTs auch mit Mastercard zu kaufen
(Business Insider, 18. Januar 2022)

FANZONE wird Lizenzpartner des DFB fur NFT-basierte Fuf3ball-Sammelkarten
(DFB, 2.Mérz 2021)

Coinbase

DFB

Weitere: Adidas, Nike, GAP, Macy‘s, Konami u.v.m.

Quelle: Zusammenstellung WIK (Einzelnachweise je Zeile).

Allerdings hat auch das NFT-Segment der Kryptobranche unter den turbulenten Marktgeschehnissen
in 2022 (siehe Kapitel 2.2) stark gelitten. Der NFT-Markt schrumpfte nach aktuellen Analysen um 77%

und fiel auf ein globales Volumen von etwa 1,7 Mrd. USD in Q3 2022.52

3.3 Herausforderungen und Potenziale

In einer 2022 veroffentlichten Studie untersuchen Aharon & Demir (2022) die Beziehung von NFTs zu
anderen Anlageklassen in der Zeitperiode zwischen Anfang 2018 und Mitte 2021. Die Ergebnisse dieser
Studie deuten darauf hin, dass NFTs hauptsachlich unabhéangig von Schocks in gangigen Anlageklas-
sen (auch Ethereum) sind. Uber den Zeitverlauf lasst sich feststellen, dass NFTs unter normalen Markt-
bedingungen bis zu einem gewissen Grad als Ubertrager von Systemrisiken fungieren kénnen. Aller-
dings verlagert sich ihre Rolle in turbulenten Zeiten und sie wirken dann als Absorber von Risiko-Spillo-
ver-Effekten. Die Autoren schlussfolgern daraus, NFTs in turbulenten Zeiten (z. B. Pandemie) Diversifi-
zierungsvorteile haben kdnnen. Umar et al. (2022) untersuchen in einer weiterfihrenden Studie die
Sender und Empfanger von Spillovers fur Rendite und Volatilitdt in unterschiedlichen NFT-Segmenten.
Die Ergebnisse dieser Studie legen nahe, dass Utility-NFTs die wichtigsten Spillover-Sender in andere
Segmente sind, wahrend die Collectible-NFTs die wichtigsten Spillover-Empfanger sowohl im Hinblick
auf Rendite als auch Volatilitat sind.

Chalmers et al. (2022) vergleichen NFTs mit dem ehemals erfolgreichen Konzept von Initial Coin Of-
ferings (ICO), einem Ansatz zum Fund-Raising, der Ahnlichkeiten mit einem Bérsengang aufweist, im
Gegensatz dazu aber nicht von Aufsichtsbehérden genehmigt werden muss. Bei ICOs werden dazu
Krypto-Token an Investoren ausgegeben und diese (austauschbaren, d. h. ,fungiblen®) Token kénnen
anschlieend von den Inhabern wie Anteile getauscht werden. Wahrend die Autoren die Potenziale fur

52 https://nonfungible.com/reports/2022/en/q3-quarterly-nft-market-report
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die Kreativbranche herausarbeiten, leiten sie aus dem schnellen Aufstieg und Fall von ICOs auch ein
Szenario ab, in dem NFTs in Zukunft weniger relevant werden kénnten. Aus ihrer Sicht kénnen Indivi-
duen in der Kreativbranche (z. B. Musik) insbesondere von dem dezentralen Ansatz profitieren, da sie
durch diese Technologie bei der Vermarktung digitaler Produkte unabhé&ngiger von grof3en Unterneh-
men (z. B. Produktionsfirmen) werden kdnnen. Allerdings kdnnte sich das Web 3.0 auch nur als eine
Modeerscheinung herausstellen, und volatile und betrugsanféllige NFT-Markte fir Investoren an Attrak-
tivitat verlieren.

Auf EU-Ebene werden NFTs von der MiCA-Verordnung zunéchst nicht erfasst (siehe Kapitel 2.3). Die
Kommission wird den Sektor aber gesondert untersuchen und zukiinftig basierend auf den Ergebnissen
einen Regulierungsrahmen daflr entwickeln. Allerdings werden alle Kryptowertetransfers von der AML-
Verordnung zukinftig abgedeckt. Dies kann dazu fuhren, dass der Markt transparenter wird und damit
auch das Potenzial von NFTs zu illegalen Zwecken abnimmt. Da die Krypto-Branche allgemein als sehr
spekulativ und volatil gilt, knnte auch das NFT-Segment von einem entsprechenden weiterfiihrenden
Regulierungsrahmen profitieren. Insbesondere das Potenzial fir die Kreativwirtschaft ist grof3, was zahl-
reiche Investition namhafter Unternehmen (siehe Tabelle 3-2) belegen. Es bleibt abzuwarten, ob durch
diese Technologie zukinftig individuelle Kunstler und Schaffende in der Kreativwirtschaft tatséchlich
unmittelbarer und zu einem groéReren Anteil von den Frichten ihrer Arbeit profitieren kdnnen. Daflr ist
es allerdings notwendig, dass NFTs auch fir eine breitere Masse von Verbrauchern zuganglich werden.
Die einfache Zugénglichkeit von NFT-bezogenen Funktionalitaten in z. B. Smart-TVs und anderer Ver-
braucherelektronik kénnte NFT-basierte Sammler- und Kunstobjekte auch fir Verbraucher attraktiv ma-
chen, die weniger ein finanzielles Interesse an NFTs als Spekulations- und/oder Werterhaltungsobjekt,
sondern vornehmlich an den Assets (z.B. Kunstwerk, Foto) der erworbenen NFTs selbst haben.
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4 Dezentralisierte Autonome Organisationen (DAO)

4.1 Abgrenzungsversuch und Definition

Um das Ph&nomen von dezentralisierten autonomen Organisationen als eine vollstandig Uber die Block-
chain mit Hilfe von Smart Contracts abgebildete Organisationsform (siehe Kapitel 1.3) besser zu erfas-
sen, ist zunachst eine Abgrenzung von verwandten Begrifflichkeiten und Konzepten notwendig. Eine
zweckdienliche und umfangliche Diskussion dieses und verwandter Begriffe findet sich dazu bei Vitalik
Buterin (2014).

Buterin unterscheidet verschiedene Organisationsformen zunéachst anhand der Tatsache, ob eine Or-
ganisation internes Kapital besitzt oder nicht, und anschlieRend anhand der Frage, ob im Kern und an
den Randern der Organisation Menschen oder Automationen im Fokus stehen. Anhand dieser Unter-
scheidungen ergeben sich die in Abbildung 4-1 dargestellten Matrizen, welche einen Ansatz darstellen
um verschiedene verwandte Organisationformen voneinander abzugrenzen. Im Folgenden werden die
Uberlegungen von Buterin zusammengefasst:

Abbildung 4-1: Ansatz zur Abgrenzung von DAOs zu anderen Organisationsformen
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Quelle: Buterin (2014).

Nach seiner Darstellung ist eine Organisation, die internes Kapital besitzt und eine Struktur hat, in der
z. B. ein Management die Regeln fiir menschliche Akteure an den Randern (z. B. Arbeitnehmer, Liefe-
ranten, Kunden etc.) aufstellt und durchsetzt unter der Beschriftung ,Boring old organizations® verortet.
In der rechten Matrix findet sich an derselben Stelle der Eintrag ,Forum®, also eine Organisation mit
Menschen im Kern und an den Randern, welche aber kein internes Kapital besitzt (z. B. G8). Eine
dezentralisierte Applikation (DA) wird im Gegensatz dazu nicht durch ein Management organisiert, son-
dern durch Smart Contracts, mit einer unbegrenzte Anzahl von menschlichen Teilnehmern auf allen
Seiten eines Marktes und ist nicht notwendigerweise finanziell orientiert. Smart Contracts kénnen in
diesem Kontext als eine Art der ,dezentralen Automatisierung” aufgefasst werden. Ein Beispiel dafir ist
z. B. BitTorrent. Das System verbindet Menschen miteinander und erlaubt ihnen nach einem bestimm-
ten Protokoll miteinander Dateien dezentral auszutauschen. Eine dezentrale Community (DC) befindet
sich in diesem Spektrum zwischen den Extremen eines Forums und einer DA und ist nicht eindeutig
umrissen, besitzt aber kein internes Kapital. An dieser Stelle befindet sich nach Buterins Auffassung auf
Seite der Organisationsformen mit internem Kapital die dezentrale Organisation (DO). Hier besteht an-
statt einer hierarchischen Managementstruktur durch Menschen, welche in Prasenz miteinander
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interagieren (z. B. Buro) ein kodifiziertes Protokoll, nach dem eine Gruppe von Menschen dezentral
miteinander interagieren, welches Uber die Blockchain durchgesetzt wird. Allerdings entscheiden die
Menschen in einer DO selbst Uiber das weitere Vorgehen und die Aktionen der Organisation.

Buterins Abgrenzungsversuch konzentriert sich daher insbesondere darauf zu erklaren was eine DAO
nicht ist, um daraus abzuleiten, was als eine DAO anzusehen ist. Sein Versuch einer Abgrenzung ist
daher an den folgenden drei Kernaussagen festzumachen:

1. Eine DAO hat (wie DOs) im Gegensatz zu einer DA "internes Kapital".

2. Eine DAO, im Gegensatz zu einer DO, besitzt ein System aus Smart Contracts, welches (nach
seiner Implementierung) tber sich selbst entscheidet (,code is law®).

3. Eine DAO, im Gegensatz zu einer komplett autonomen KiI, bendtigt die Beteiligung von Men-
schen, die nach einem durch die DAO spezifizierten Protokoll agieren und Aufgaben tberneh-
men, welche die DAO nicht selbst ausfihren kann.

Die mégliche ,feindliche Ubernahme* einer DO und einer DAO ist z. B. méglich, falls ein signifikanter
Anteil der Mitglieder miteinander kolludieren. Nach Vitalik Buterins Auffassung ist dieses Ergebnis bei
einer DAO als ein Bug (also ein Fehler in den zugrundeliegenden Smart Contracts) anzusehen, bei
einer DO hingegen als ein potenziell gewtinschtes demokratisches Ergebnis.

Definitionsanséatze von DAOs finden sich auch in der wissenschatftlichen Literatur. Hassan & De Filippi
(2021) analysieren in ihrer Studie eine Vielzahl unterschiedlicher Begriffsabgrenzungen und Definitio-
nen von DAOSs, sowohl aus der Praxis, als auch aus der wissenschaftlichen Literatur. Basierend darauf
schlagen die Autoren folgende vereinheitlichte Definition von DAOSs vor:

“A DAO is a blockchain-based system that enables people to coordinate and govern themselves
mediated by a set of self-executing rules deployed on a public blockchain, and whose govern-
ance is decentralised (i.e., independent from central control).” (Hassan & De Filippi, 2021, S.2)

4.2 Ziele von DAOs

Da DAOs im Prinzip als selbstausfihrender dezentralisierter Koordinations- und Steuerungsmechanis-
mus dienen, kdnnen Gruppen von Menschen basierend auf diesem Ansatz unterschiedliche Ziele im-
plementieren und gemeinsam verfolgen. Das Konzept einer DAO ist daher als allgemeine Organisati-
onsform nicht einem bestimmten Einsatzzweck oder -gebiet zuzuordnen.

Bestimmte DAOs bewegen sich dabei sehr nah an der beschriebenen technischen Funktionsweise und
werden als reine Protokolle genutzt, beispielsweise um Finanzinvestition zu tétigen und die Ertrage

unter den Mitgliedern zu verteilen.®3 Andere DAOs verfolgen primar philanthropische Ziele, um damit

Geld fiir bestimmte wohltatige Zwecke zu sammeln (z.B. Big Green DAO®%). Die Mitglieder kénnen in
diesen Féllen mit ihren Governance-Token dariiber abstimmen, welche Ziele finanziert werden sollen.
Andere DAOs wiederum fokussieren sich primér auf den gemeinsamen Erwerb von Sammel- und/oder
Kunstobjekten. In Tabelle 4—1 werden einige prominente Beispiel der jingeren Vergangenheit aufge-
fuhrt. Bereits anhand der Eigenbezeichnung einer DAO lasst sich erkennen, dass DAOs nicht

53 https://milkroad.com/dao
54 https://medium.com/impact-shakers/philanthropy-daos-the-future-of-giving-608cc7a829b4
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notwendigerweise als langfristig angelegte Organisationen verstanden werden missen, sondern auch
als Vehikel dienen kdnnen um gemeinsam kurzfristige und/oder einmalige Ziele zu erreichen.

Tabelle 4-1.: Beispiele -DAOs
Spice DAO kaufte eine seltene Kopie von Jodorowskys "Dune" fur 3 Millionen Dollar
(MorningBrew, 17. Januar 2022)

City DAO kaufte 40 Hektar Land in Wyoming, um eine ,Blockchain-Stadt* zu bauen
(Vice, 3. November 2021)

Consitution hat innerhalb einer Woche Ether im Wert von 47 Millionen Dollar gesammelt, um eine seltene
DAO Erstausgabe der US-Verfassung bei Sotheby's zu ersteigern - und verloren. (CNBC, 18. No-
vember 2021)

I GIESICIEM Wollte die Marke Blockbuster [US-amerikanische Videothekenkette] kaufen und als dezentra-
DAO len Film-Streaming-Dienst wiederbeleben (Business Insider, 27. Dezember 2021)

Quelle: WIK (Einzelnachweise je Zeile)

Die erste DAO wurde ,The DAO" getauft und im April 2016 von einer Gruppe von Programmierern
gegrundet. Es war das erfolgreichste Investment Crowdfunding zu dieser Zeit und kann als eine Art
Hedgefonds betrachtet werden, in dem die Teilnehmer entsprechend ihrem Investment Uber vorge-
schlagene Projekte abstimmen konnten. Allerdings konnte ein Angreifer aufgrund einer Schwachstelle
im Code (i.e. Smart Contracts) der DAO einen Teil der Einlagen in eine Tochter-DAO transferieren und
damit unter seine Kontrolle bringen (vgl. El Fagir et al., 2020; Hassan & De Filippi, 2021).

The DAO war zu diesem Zeitpunkt das grof3te Projekt in Ethereum-Netzwerk. Daraufhin entschloss sich
die Ethereum Foundation nach Abstimmung aller Netzwerkteilnehmer fir einen sogenannten Hard-
Fork. Dabei stimmten 89% der Blockchain-Mitglieder von Ethereum fir einen Hard-Fork und damit die
Ruckgabe des erbeuteten internen Kapitals der DAO an seine Mitglieder Ein Hard-Fork bedeutet, dass
die Blockchain abgespalten wird und die ,fehlerhafte Kette von dem Ethereum-Netzwerk nicht mehr
akzeptiert wird. Der Rest der Ethereum-Nutzer spaltete sich allerdings ab, und unterstiitzen weiterhin

die bisherige Blockchain.5®

Durch diese harte Abspaltung wurde das Image der Unverénderlichkeit der DLT stark beschadigt. Ins-
besondere die Befiirworter der urspriinglichen Ethereum-Blockchain argumentieren, dass man mit Feh-
lern in Smart Contracts und den daraus resultierenden Konsequenzen leben misse. Dieser Vorfall zeigt
damit auch, dass eine Blockchain zwar als praktisch nicht manipulierbar gilt, aber der Konsensus der
Netzwerk-Teilnehmer dariiber entscheidet, was als eine Manipulation und was als ein zu behebender
Fehler angesehen wird.

4.3 Herausforderungen und Potenziale

Im Kontext von DAOs ergeben sich eine Reihe von neuen juristischen, technischen und gesellschaftli-
chen Herausforderungen, insbesondere wenn die Aktivitdten von DAOs realweltliche Objekte und Akti-
onen betreffen. Beispielsweise ist in vielen Rechtsraumen noch nicht geklart, ob DAOs als juristische
Personen gelten.

55 https://btcdirect.eu/de-at/hard-fork
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In den USA haben Wyoming (Juli 2021)°6 und Tennessee (April 2022)57 bereits Gesetze erlassen, die
DAOs ausdrticklich als juristische Personen anerkennen. Anderenfalls ware der rechtmaflige Erwerb
der in Tabelle 4-1 aufgefiihrten ,City DAO" gar nicht mdglich gewesen. Dabei werden spezifische und
zweckgebundene Unternehmensformen geschaffen, in denen eine DAO als eine besondere Art von
Gesellschaft, der ,DAO LLC*" (Decentralized Autonomous Organization Limited Liability Company), ge-
grindet werden kann. Dies soll eine Unterscheidung bei der Haftung zwischen stimmberechtigten DAO-
Mitgliedern (i.e. Halter von Governance-Token) und anderen Inhabern von (Utility-)Token einer DAO
erlauben.®8 Im US-Kongress sind dariiber hinaus derzeit zwei iiberparteiliche Gesetzesvorlagen an-
hangig, die DAOs als juristische Personen anerkennen und einen Rahmen fir deren Regulierung schaf-

fen.59 Dabei ist die Umsetzbarkeit vieler steuerrechtlicher Details noch unklar, allerdings wird explizit
eine Steuerbefreiung bei DAOs zu Spendenzwecken aufgefuhrt.

Als weitere DAO-freundliche Lander gelten Malta, die Schweiz, Estland, Hong Kong, die Kaimaninsein
und Gibraltar.60 Auf EU-Ebene ist der Status von DAOs rechtlich noch nicht einheitlich geregelt.

Zusatzlich zu juristischen Herausforderungen identifizieren Wang et al. (2019) noch Sicherheitsprob-
leme und technische Beschrankungen als Herausforderungen fir DAOs. Als haufige Sicherheits-
Schwachstellen werden von den Autoren rekursive Aufrufe, Transaktionsreihenfolge-Abhangigkeit
(TOD), Zeitstempel-Abhangigkeit und falsch behandelte Ausnahmen genannt. Aber auch technische
Beschrankungen stellen nach Auffassung von Wang et al. (2019) eine Herausforderung dar. Dabei wei-
sen die Autoren insbesondere darauf hin, dass eine ,,....grof3e semantische Liicke zwischen gesetzlichen
Regeln (bekannt als ,wet code®) und den Regeln in intelligenten Vertragen (,dry code®) bestehe® (Wang
etal. 2019, S. 876). Smart Contracts erfordern dabei einen semantisch expliziten Code in einer formalen
Computersprache. Dabei sei es schwierig z.B. Randfélle in diesen Code zu libersetzen, was die Prak-
tikabilitat von DAOs einschranke.

56 https://en.cryptonomist.ch/2022/10/13/defi-mica-another-missed-opportunity

57 https://lwww.crowdfundinsider.com/2022/05/191038-tennessee-follows-wyoming-to-become-second-state-to-
recognize-daos/

58 https://en.cryptonomist.ch/2022/10/13/defi-mica-another-missed-opportunity

59 https://www.steptoe.com/en/news-publications/new-bipartisan-senate-legislation-seeks-to-address-cryp-
tocurrency-and-digital-asset-tax-issues.html

60 https://www.code2.io/blog/web3-dao-friendly-countries/
https://nomoretax.eu/legal-aspects-of-decentralized-autonomous-organisations-daos/
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5 Schlussfolgerungen & Ausblick

Die Krypto-Okonomie durchlauft nach dem Zusammenbruch mehrerer Krypto-Bérsen aus dem CeFi-
Bereich aktuell eine schwierige Phase. Allerdings zeigen vergleichbare Falle aus der Vergangenheit,
dass sich der Krypto-Mark voraussichtlich auch davon wieder erholen wird. Viele der Vorfélle sind auf
die Struktur und Intransparenz von profitorientierten CeFi-Spielern zurtickzufiihren, die ein sehr schnel-
les Wachstum erfahren haben und Macht in den Handen weniger Akteure bundeln. Dabei ist es fraglich,
ob der DeFi-Ansatz vor vergleichbaren Problemen schiitzen kann, da auch hier Konzentrationstenden-
zen zu erwarten sind.1 Auch die Zugangshiirden fiir nicht-technikaffine Marktteilnehmer sind derzeit
noch als hoch einzuschéatzen.

Die Krypto-Industrie steht dabei in der EU mit den MiCA/AML-Verordnungen ab 2023 vor neuen Her-
ausforderungen. Dieser regulatorische Rahmen bietet der Branche aber gleichzeitig die Gelegenheit zu
reifen, was sich langfristig positiv auf die Marktdurchdringung auswirken kénnte. NFTs werden bisher
allerdings von der MiCA-Verordnung nicht unmittelbar erfasst. Die Kommission wird den Sektor aber
gesondert untersuchen und bei Bedarf einen Regulierungsrahmen dafur entwickeln. Samtliche Krypto-
wertetransfers hingegen werden zukinftig von der AML-Verordnung abgedeckt. Dies kann dazu fihren,
dass der Markt transparenter wird und damit auch das Potenzial von NFTs zu illegalen Zwecken ab-
nimmt. Da die Krypto-Branche allgemein als sehr spekulativ und volatil gilt, kdnnte auch das NFT-
Segment von einem entsprechenden weiterfihrenden Regulierungsrahmen profitieren. Insbesondere
das Potenzial von NFTs fur die Kreativwirtschatft ist als grof3 einzuschétzen.

Der Einfluss des ,Proof-of-Work“-Ansatzes auf die Umwelt wird von der Europaischen Kommission
ebenfalls gesondert untersucht werden. Mit dem ,Proof-of-Stake“-Ansatz existiert jedoch bereits ein er-
heblich weniger ressourcenintensiver Ansatz. Ethereum hat Proof-of-Stake bereits implementiert und

seine Netzwerkumstellung auf diesen Ansatz erfolgreich durchlaufen.62 Allerdings haben auch ge-
schlossene / zugangsbeschrénkte Proof-of-Work-basierte DLT-Netzwerke einen geringeren Stromver-
brauch als 6ffentliche DLT-Netze, Ubertreffen aber weiterhin den Stromverbrauch zentraler Architektu-
ren (Sedimeir et al. 2020).

Der Status von DAOs muss in vielen Ladndern und auf EU-Ebene noch geklart werden. Beispiele aus
dem Ausland zeigen, dass Konstruktionen mdglich sind mit denen DAOs als juristische Person in Er-
scheinung treten kénnen. Neben technischen Restriktionen und Sicherheitsbedenken schrankt dieser
Aspekt die Attraktivitdt von DAOs derzeit deutlich ein und macht diese Organisationsform fiir bestimmte
Zwecke sogar impraktikabel. Es bleibt abzuwarten, ob ein geregelter rechtlicher Status von DAOSs, wel-
cher dieser Organisationsform auch in der EU weitere Mdglichkeiten erdffnen konnte, tatsachlich zu
einer weiteren Verbreitung von DAOs flhren wird, da hiermit auch die Durchsetzbarkeit von Pflichten
einhergehen wird (z.B. Steuerpflicht). Hinzu kommt die Frage, welcher Grad an strategischer und juris-
tischer Komplexitat in der Praxis zukinftig tatsachlich tber Smart Contracts (,dry code*) abgebildet wer-
den kann.
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