WIK « Kurzstudie

Nachvollzienhbarkeit und Kontrolle
algorithmischer Entscheidungen

und Systeme

Autoren:
Serpil Tas
Lukas Wiewiorra

Bad Honnef, Dezember 2022

v WIK

Wissenschaftliches Institut
fiir Infrastruktur und
Kommunikationsdienste



Danksagung

Die Autoren bedanken sich bei Prof. Dr. Anna Schneider (Hochschule Fresenius) fiir die Zusam-
menarbeit und Unterstiitzung bei der Durchfihrung der Studie. AuRerdem danken die Autoren
Carlotta Fischer, Viktoria Jeschall, Christopher Matz und Christan Offer fur ihre Anregungen und
Unterstltzung bei der Strukturierung und Durchfihrung der Interviews sowie deren Transkription
und Auswertung.

Impressum

WIK Wissenschaftliches Institut fir

Infrastruktur und Kommunikationsdienste GmbH
Rhondorfer Str. 68

53604 Bad Honnef

Deutschland

Tel.:  +49 2224 9225-0

Fax: +49 2224 9225-63

E-Mail: info@wik.org

www.wik.org

Vertretungs- und zeichnungsberechtigte Personen

Geschaftsfiihrerin und Direktorin Dr. Cara Schwarz-Schilling
Direktor Alex Kalevi Dieke

Direktor

Abteilungsleiter

Netze und Kosten Dr. Thomas Pliickebaum
Direktor

Abteilungsleiter

Regulierung und Wettbewerb Dr. Bernd Sorries

Leiter der Verwaltung Karl-Hubert Striiver
Vorsitzender des Aufsichtsrates Dr. Thomas Solbach
Handelsregister Amtsgericht Siegburg, HRB 7225
Steuer-Nr. 222/5751/0722
Umsatzsteueridentifikations-Nr. DE 123 383 795

Bildnachweis Titel: ©stock.adobe.com



Y4 WIK Algorithmen — Nachvollziehbarkeit und Kontrolle algorithmischer Entscheidungen und Systeme

Inhaltsverzeichnis

6

Einleitung

Algorithmische Entscheidungssysteme

Internetnutzende und ihre Wahrnehmung algorithmischer Entscheidungssysteme
3.1 Bewusstsein und Wissen Uber algorithmische Entscheidungen

3.2 Einstellungen zu algorithmischen Entscheidungen

3.3 Transparenz und Kontrolle algorithmischer Entscheidungen
Forschungsfragen und Methodik

Forschungsergebnisse

5.1 Bewusstsein fur die Existenz und Auswirkungen von Algorithmen

5.2 Einstellungen zu und Umgang mit Datenschutz und Personalisierung
5.3 Verhaltenséanderungen

Schlussfolgerung

Literaturverzeichnis

© ©O© N P

10
12
13
15
15
17
19
22
23






ve) WIK

Algorithmen — Nachvollziehbarkeit und Kontrolle algorithmischer Entscheidungen und Systeme 1

1 Einleitung

.Even Google engineers are confused about Google’s privacy settings” (Lopatto, 2020, The Verge).
Diese und &@hnliche Schlagzeilen berichten davon, dass die Benutzeroberflache der Datenschutzeinstel-
lungen von Google so gestaltet ist, dass Einstellungen geandert werden kénnen, aber komplex genug
ist, dass die Verbraucher, und selbst Google-Mitarbeiter, nicht immer nachvollziehen kénnen, wie sie
die gewiinschten Anderungen vornehmen kénnen.

Internetkonzerne wie Alphabet/Google, Meta, Amazon und Apple sammeln in der Regel eine Vielzahl
an Daten, die dazu genutzt werden, den Verbrauchern mit Hilfe von Algorithmen personalisiert Inhalte
und Werbung anzuzeigen. Allein diese Tatsache ist nicht jedem Verbraucher bewusst. Friihere Studien
zeigen, dass ein geringes Bewusstsein tber die Existenz von Algorithmen herrscht. Ihre Funktionsweise
ist fir noch viel weniger Verbraucher nachvollziehbar. Sie kénnen selten einschatzen, welche Daten
Uber sie erhoben und wie diese verarbeitet werden. Die Anpassung der Datenschutzeinstellungen von
Diensten gehdrt zu den Mdglichkeiten, wie Verbraucher Kontrolle tiber die Sammlung und Verarbeitung
von Daten ausuben kdnnen.

Ziel dieser Studie ist es, aufbauend auf der vorhandenen Literatur die Kompetenz vor allem junger Men-
schen in Deutschland, welche in der Regel nicht nur die grofiten Konsumenten digitaler Technologien
und Medien sind, sondern auch mit diesen aufgewachsen sind, in Bezug auf Algorithmen zu untersu-
chen. Dazu wurden semi-strukturierte Interviews mit Verbrauchern im Alter von 20 bis 27 Jahren durch-
gefiihrt, welche zu der Generation der ,True Digital Natives” gehoren.

Diese Studie gliedert sich in finf Abschnitte: Zunéchst folgt ein kurzer Uberblick iiber algorithmische
Entscheidungssysteme und eine Ubersicht bestehender Forschung zum Bewusstsein der Verbraucher
Uber die Existenz algorithmischer Systeme und zu ihren Kenntnissen Uber deren Wirkungsweise. An-
schlieRend werden die Forschungsmethodik und die Ergebnisse der Untersuchung vorgestellt. Die Stu-
die schlief3t mit einer Schlussfolgerung.
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2 Algorithmische Entscheidungssysteme

Algorithmen sind vereinfacht ausgedrickt mathematische Funktionen, die Daten als Input verwenden,
um eine Lésung fir ein bestimmtes Problem abzuleiten oder ein vorgegebenes Resultat zu erreichen.
Sie finden zunehmend Einsatz bei der Entscheidungsfindung und bei Entscheidungsverfahren in vielen
sozialen und wirtschaftlichen Bereichen (Cormen et al., 2009; Diakopoulos, 2014; Castelluccia und Le
Métayer, 2019; Cowgill und Tucker, 2019). So werden sie unter anderem eingesetzt, um Entscheidun-
gen Uber die Vergabe von Krediten, die Eignung fur einen Arbeitsplatz, die Vergabe von Studienplatzen,
die Gewahrung von Bewahrungsstrafen, Praventivmal3nahmen im Bereich des Kinderschutzes oder bei
der Rechtsprechung zu treffen (Cofone, 2019; Cowgill und Tucker, 2019; Orwat, 2019). Auch im Internet
sind Algorithmen nicht wegzudenken. Sie bestimmen die Preisgestaltung von Produkten, die Platzie-
rung von personalisierter Online-Werbung und Empfehlungen sowie die Anzeige von Nachrichten sowie
anderer Online-Medieninhalte und helfen damit die Informationsflut zu begrenzen und die Nutzenden
bei der Suche nach relevanten Inhalten zu unterstitzen (Powers, 2017; Swart, 2021).

Algorithmische Entscheidungssysteme kdnnen danach unterschieden werden, wie stark der Mensch an
den endgultigen Entscheidungen beteiligt ist. Teilautomatische algorithmische Entscheidungssysteme
dienen beispielsweise vorrangig dazu, Menschen bei ihrer Entscheidung zu unterstiitzen. Die Entschei-
dung selber wird von einem Menschen getroffen. Darlber hinaus kdnnen algorithmische Entschei-
dungssysteme auch eingesetzt werden, um automatisierte Entscheidungen zu treffen, ohne dass Men-
schen an der endgultigen Entscheidung beteiligt sind. Diese Art von Entscheidungssystemen wird h&u-
fig im Internet angewandt. In beiden Fallen liegt die Nutzung von Algorithmen darin begriindet, dass sie
Aufgaben schneller und effizienter erledigen als Menschen dies tun kénnten. Sie ermdéglichen die Er-
fassung, Verarbeitung und Analyse gewaltiger Daten- und Informationsmengen in kiirzester Zeit, welche
die kognitiven Fahigkeiten eines Menschen tbersteigen wirden. Zudem dienen sie dazu, menschliche
Fehler zu reduzieren und Verzerrungen bei der Entscheidungsfindung zu verhindern (Cowgill und
Tucker, 2019; Mehrabi et al., 2021; Renier et al., 2021). Als Konstrukt aus Formeln und Gleichungen
werden Algorithmen als gerechtere und neutrale Entscheidungstréger prasentiert. Menschen hingegen,
selbst unter den besten Voraussetzungen, kdnnen Fehler machen und weisen eine Vielzahl von impli-
ziten Vorurteilen auf, die in ihre Entscheidungen einflieRen kénnen (Cofone, 2019).

Studien zeigen beispielsweise auch, dass Menschen dazu neigen, Urteile oder Empfehlungen von Al-
gorithmen zu bevorzugen, als besser zu bewerten und als weniger verzerrt anzusehen als entspre-
chende Urteile oder Empfehlungen von Menschen (Logg et al., 2019; Araujo et al., 2020; Bonezzi und
Ostinelli, 2021). In 2008 fasst Sundar (2008) dieses Verhalten unter dem Konzept der Maschinenheu-
ristik zusammen, das besagt, dass ein Urteil als umso objektiver und frei von (ideologischen) Vorurteilen
betrachtet wird, je weniger es anthropomorphisiert ist (Sundar, 2008; Araujo et al., 2020). Dennoch sind
Algorithmen nicht frei von Verzerrungen und kdnnen gleichfalls, wie die Entscheidungen von Menschen,
zu fehlerbehafteten oder gar diskriminierenden Ergebnissen kommen. Zahlreiche Studien und Artikel
bestatigen dies.

Einige bekannte Beispiele fiir verzerrte und diskriminierende Ergebnisse algorithmischer Entschei-
dungsfindungssysteme beziehen sich auf die ethnische Herkunft. Angwin et al. (2016) finden beispiels-
weise, dass COMPAS! — ein Algorithmus, welcher in vielen US-Bundesstaaten eingesetzt wird, um die
Ruckfallwahrscheinlichkeit von Straftatern und damit ihre Eignung fiir eine Freilassung auf Kaution bis
zum Beginn des Gerichtsverfahrens zu beurteilen — die Rickfallwahrscheinlichkeit von schwarzen Straf-
tatern systematisch tUberschétzt. Die Wahrscheinlichkeit, dass schwarze Straftater falschlicherweise in

1 COMPAS ist das Akronym fur Correctional Offender Management Profiling for Alternative Sanctions.



ve) WIK

Algorithmen — Nachvollziehbarkeit und Kontrolle algorithmischer Entscheidungen und Systeme 3

die Gruppe mit hohem Riickfallrisiko eingestuft werden, obwohl sie danach tatsachlich nicht erneut straf-
fallig werden, ist doppelt so hoch wie bei weiRen Straftatern. Lum und Isaac (2016) liefern bei der Un-
tersuchung des "PredPol"-Algorithmus ebenfalls Belege fur diskriminierende Ergebnisse. Der Algorith-
mus wird ebenfalls in den USA verwendet und ermittelt, in welchen Gebieten mit einer hohen Krimina-
litatsrate zu rechnen ist, um entsprechend mit Polizeiprdsenz zu reagieren. Lum und Isaac (2016) haben
den Algorithmus auf die Drogenkriminalitat in Oakland in den USA angewendet und festgestellt, dass
Stadtteile mit Uberwiegend afroamerikanischer Bevolkerung oder anderen Ethnien eher als Brenn-
punkte krimineller Aktivitdten identifiziert werden als Gebiete mit tberwiegend weil3en Anwohnern, ob-
wohl der tatséchliche Drogenkonsum zwischen den Gruppen im Allgemeinen kaum Unterschiede auf-
weist. Die Konsequenz eines solchen Ergebnisses ist, dass durch den ,PredPol“-Algorithmus vor allem
nicht-weil3e Gemeinden unverhaltnismaRig stark durch die Polizei tiberwacht werden. Dies kénnte bei
einem vergleichbaren Drogenkonsum langfristig zu einer Uberproportionalen Aufdeckung von Dro-
gendelikten in diesen Gebieten fuhren und damit die durch den Algorithmus verursachte Verzerrung
durch neue Daten verstérken.

Auch einige Erkennungssysteme liefern in Bezug auf ethnische Merkmale verzerrte Ergebnisse.
Buolamwini und Gebru (2018) fuhren Experimente mit kommerziellen Gesichtserkennungssystemen
durch und zeigen, dass die Gesichter von Menschen mit einem helleren Hautton grundsatzlich besser
von diesem System erkannt werden als die von Menschen mit einem dunkleren Hautton. Snow (2018)
berichtet von einem Test, bei dem die Gesichtserkennungssoftware ,Amazon Rekognition“ verwendet
wurde, um Bilder von Kongressabgeordneten der USA mit einer Datenbank von Fahndungsfotos abzu-
gleichen. Nicht-weiRe Mitglieder wurden hier tiberproportional haufig als Straftater identifiziert. Ahnli-
ches qilt bei der Texterkennung. Blodgett und O'Connor (2017) wenden vier verschiedene Spracher-
kennungssysteme von namhaften Herstellern auf Nachrichten an, die im sozialen Netzwerk Twitter ge-
postet wurden. Die Autoren finden Unterschiede in der Genauigkeit bei der Texterkennung, wobei die
Genauigkeit bei Textnachrichten, die von weiblichen oder afroamerikanischen Autoren verfasst wurden,
schlechter ausfallt als bei weil3en mannlichen Autoren. Die Unterschiede sind besonders groR3 bei kur-
zen Textnachrichten. Da Daten aus sozialen Netzwerken haufig fir Meinungsanalysen zu Produkten
oder politischen Personlichkeiten verwendet werden, ist die Tatsache, dass die Meinungen von Afro-
amerikanern weniger gut erfasst werden als die von weil3en Individuen, als ein gesellschaftliches Prob-
lem einzustufen. Letztlich sind die automatisierten Entscheidungssysteme, die im Internet Anwendung
finden, nicht zwangslaufig frei von ethnischer Diskriminierung. So findet Sweeney (2013) Indizien dafir,
dass Online-Anzeigen mit Straftatbezug haufiger bei Suchanfragen mit Namen auftauchen, die stereo-
typisch schwarz klingen als bei Namen, die stereotypisch weif3 klingen. Da viele Menschen das Internet
nutzen, um mehr Uber bestimmte Personen zu erfahren, kann eine Anzeige unter dem Namen der be-
treffenden Person oder neben ihren Leistungen, die vermuten lasst, dass sie mdglicherweise vorbestraft
ist, schadlich sein, unabhangig davon, ob dies der Wahrheit entspricht.

Haufig kommt es bei algorithmischen Systemen und deren Entscheidungen auch zu Verzerrungen zwi-
schen den Geschlechtern. Dies wurde von verschiedenen Forschern untersucht und dokumentiert, ins-
besondere im Online-Kontext. Prates et al. (2020) untersuchen beispielsweil3e die Verzerrungen bei der
maschinellen Ubersetzung von Texten, insbesondere im Hinblick auf die geschlechterspezifische Zu-
ordnung von Berufsgruppen. Die Autoren konstruieren Satze wie "Er/Sie ist ein Ingenieur” in verschie-
denen geschlechtsneutralen Sprachen und Ubersetzen diese mit Hilfe der Google Translate API ins
Englische. Sie finden, dass Google Translate dazu neigt, mehrheitlich ménnliche Pronomen zu verwen-
den, insbesondere in Bereichen, die typischerweise mit einer unausgewogenen Geschlechterverteilung
oder Stereotypen in Verbindung gebracht werden, wie z. B. bei MINT-Berufen (Wissenschaft, Techno-
logie, Ingenieurwesen und Mathematik). Die Autoren vergleichen die Ergebnisse auch mit realen Sta-
tistiken Uber den Anteil von Frauen in den einzelnen Berufen und zeigen, dass die von Google Translate
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gelieferten Ergebnisse nicht die tatsachliche Verteilung der weiblichen Beschéftigten widerspiegeln. Ins-
gesamt liefert Google Translate viel haufiger ménnliche Pronomen, als aufgrund statistischer Daten zu
erwarten ware. Kay et al. (2015) analysieren hingegen die Ergebnisse der Bildersuche zu Berufen, die
Uber die Google-Suchmaschine abgerufen werden. Die Untersuchungsergebnisse weisen unter ande-
rem darauf hin, dass Frauen in den Suchergebnissen flr Berufsgruppen, die stereotypisch von Mannern
dominiert werden, unterreprasentiert sind, wahrend das Verhaltnis der Geschlechter in den offiziellen
Beschaftigungsstatistiken fir diese Berufsgruppen etwa ausgeglichen ist.

Dariiber hinaus zeigen Datta et al. (2015) und Lambrecht und Tucker (2019), dass Online-Stellenanzei-
gen nicht geschlechterneutral angezeigt werden. Datta et al. (2015) verwenden in ihrer Studie beispiels-
weise "AdFisher", um die Wechselwirkung zwischen dem Browsing-Verhalten von Nutzenden, den Wer-
beanzeigen von Google und den Anzeigeneinstellungen zu untersuchen. Sie zeigen unter anderem,
dass, wenn das Geschlecht in den "Anzeigeneinstellungen” auf Frauen umgestellt wird, Anzeigen fir
besser bezahlte Jobs vergleichsweise mehr Mannern als Frauen angezeigt werden, und zwar obwohl
das Surfverhalten der Nutzenden unverandert bleibt. Lambrecht und Tucker (2019) weisen in einer em-
pirischen Fallstudie ebenfalls geschlechtsspezifische Unterschiede in der Sichtbarkeit von Online-Wer-
bung fir MINT-Berufe nach. Hierzu haben die Autoren eine eigene Webeanzeige kreiert, die in 191
Landern auf Facebook geschaltet wurde. Insgesamt wurde die Testwerbung 20 Prozent hdufiger Man-
nern als Frauen gezeigt, obwohl Frauen mit gréRerer Wahrscheinlichkeit auf die Werbung reagierten.

Auch die von Unternehmen intern verwendeten Algorithmen scheinen hinsichtlich des Geschlechts bei
der endgiltigen Einstellungsentscheidung zu diskriminieren. Im Jahr 2018 wurde in den Medien Uber
einen Algorithmus von Amazon berichtet, mit dem das Unternehmen Bewerbende im Hinblick auf ihre
Eignung einstuft. Das System zeigte eine klare Voreingenommenheit gegeniiber weiblichen Bewerben-
den und eine Bevorzugung mannlicher Bewerbender. Da der Algorithmus mit den Daten von Amazon
zu vergangenen Einstellungen trainiert wurde und davon ausging, dass die aktuelle Mitarbeiterauswahl
von Amazon ein guter Indikator fur die zukinftige Mitarbeiterauswahl von Amazon ist, spiegelte der
Algorithmus die bestehenden Einstellungspraktiken wider (Cofone, 2019). Angwin et al. (2017a) decken
daruber hinaus auch Altersdiskriminierung bei Stellenanzeigen auf Facebook auf und dokumentieren,
dass Stellenanzeigen von Unternehmen wie Amazon, Verizon, UPS, Goldman Sachs und Facebook
alteren Facebook-Nutzenden nicht angezeigt wurden.

Neben diesen Beispielen gibt es zahlreiche weitere Artikel und Studien, die Uber Verzerrungen und
Diskriminierung bei algorithmischen Entscheidungen berichten — sei es auf Webseiten fir Freiberufler,
wo der Ranking-Algorithmus Frauen und Schwarze deutlich schlechter bewertet als andere Personen
mit denselben Qualifikationen oder Angeboten (Hanndk et al., 2016; Hannak et al., 2017); in Bezug auf
Online-Wohnungsanzeigen, die bestimmten Bevolkerungsgruppen wie Mittern mit Kindern im Teena-
geralter, Einwanderern oder Menschen judischen Glaubens nicht angezeigt werden (Angwin et al.,
2017b); in Systemen, die die Allokation von Patenten tibernehmen und ethnische Diskriminierung auf-
weisen (Obermeyer et al., 2019); im Internet, wo Unternehmen Preisdiskriminierung auf Basis von
Standortdaten betreiben (Valentino-DeVries et al., 2012) und bei der offentlichen Verwaltung, die
schlicht fehlerhafte Algorithmen zu nutzen scheint (Egan und Roberts, 2021).

Alle diese Beispiele zeigen deutlich, welche Risiken Algorithmen und algorithmische Entscheidungen
und Ergebnisse im Zusammenhang mit dem Gleichheitsgrundsatz bergen. Sie zeigen, dass sich das
Versprechen eines fairen, rationalen und unvoreingenommenen algorithmischen Entscheiders nicht im-
mer erflllt. Dies liegt insbesondere daran, dass die Verzerrungen und Diskriminierungen in den Ent-
scheidungen von Algorithmen nach wie vor auf den Menschen zuriickzufuhren sind. Selbst vollig auto-
nome Algorithmen sind Werkzeuge, die von Menschen gestaltet wurden (Cofone, 2019). Jeder Algo-
rithmus erfordert einen Menschen, der das zu lésende Problem formuliert und eine Entscheidung
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dariber trifft, was der Algorithmus vorhersagen soll, sowie welche Trainingsdaten verwendet werden.
Die Voreingenommenheit der Menschen, die den Algorithmus programmieren und anwenden, kann in
den Algorithmus einflieBen (Cofone, 2019; Kleinberg et al., 2019). Selbst bei einem theoretisch unvor-
eingenommenen Programmierer kann es vorkommen, dass er aufgrund kognitiver Einschrankungen
das vorliegende Problem nicht vollstandig erfassen kann und sich nur auf eine begrenzte Teilmenge
von Variablen konzentriert, die ihm bekannt und vertraut sind, wodurch die Algorithmen fehlerhaft kali-
briert werden (Schwartzstein, 2014; Bordalo et al., 2016; Cowgill und Tucker, 2019). Blodgett und
O'Connor (2017), welche wie oben beschrieben Unterschiede in der Genauigkeit der Erfassung von
Textnachrichten zwischen weiblichen sowie afroamerikanischen Autoren und weil3en, méannlichen Au-
toren durch verschiedene Spracherkennungssysteme feststellen, heben hervor, dass Schwarze und
Frauen einen geringeren Anteil an den Ingenieurteams, die die Algorithmen fir die getesteten Sprach-
erkennungssysteme entwickelten, ausmachten. Wéare der Pool an Programmierern diverser gewesen,
so die Vermutung, waren diese Probleme erkannt worden. Cowgill et al. (2020) stellen dies sogar em-
pirisch fest. Dazu werten sie 8,2 Millionen Ergebnisse von Algorithmen von etwa 400 Programmierern
aus. Obwohl die Autoren Verzerrungen in den Ergebnissen hauptséchlich auf Verzerrungen in den Trai-
ningsdaten zurtckfihren, stellen sie auch fest, dass die Verzerrungen mit der Demografie der Program-
mierer korrelieren, insbesondere mit dem Geschlecht. Sie finden beispielsweise, dass es wahrscheinli-
cher ist, dass die Verzerrungen in den Ergebnissen mannlicher Programmierer miteinander korrelieren.
Besteht ein Programmierer-Team aus mehr mannlichen Programmierern, verstarkt sich der jeweilige
Verzerrungsfehler. Sie schlussfolgern daher, dass diversere Programmier-Teams diesem Effekt entge-
gen wirken kénnen.

Erflllt der Algorithmus zudem einen monetéaren Zweck, wird er nicht nur direkt durch den Programmierer
beeinflusst, sondern auch durch Vorgaben, denen die betreibenden Unternehmen unterliegen. Auf die-
ses Problem weisen unter anderem Ali et al. (2019) hin. Die Autoren haben untersucht, ob Algorithmen
zu einer verzerrten Auslieferung von Online-Werbung filhren — d. h., dass einige Nutzende aufgrund
ihrer demografischen Merkmale weniger wahrscheinlich Werbung sehen als andere —, die nicht auf die
Targeting-Entscheidungen der Werbetreibenden zurtickgefiihrt werden kann. Zu diesem Zweck haben
die Autoren mehrere Werbekampagnen und Anzeigen auf Facebook geschaltet. Die Auswertung zeigt,
dass eine Auslieferung auf Facebook unter anderem von Markt- und finanziellen Optimierungseffekten
sowie der plattformeigenen Vorhersage Uber die "Relevanz" von Anzeigen fir verschiedene Nutzer-
gruppen abhéangt. Sie stellen fest, dass sowohl das Budget des Werbetreibenden als auch der Inhalt
der Anzeige erheblich zur verzerrten Auslieferung von Facebook-Anzeigen beitragt. Kritisch anzumer-
ken ist, dass sie trotz neutraler Targeting-Parameter eine signifikante Verzerrung bei der Auslieferung
von "echten" Anzeigen fir Arbeits- und Wohnungsangebote entlang von Geschlecht und Ethnie be-
obachten. Die Ergebnisse zeigen Mechanismen auf, die zu einer potenziell diskriminierenden Anzei-
genauslieferung fihren kdnnen, selbst wenn Werbetreibende ihre Targeting-Parameter so einstellen,
dass sie moglichst umfassend sind. Zu einem ahnlichen Schluss kommen auch Lambrecht und Tucker
(2019), die experimentell eine verzerrte Auslieferung von Stellenanzeigen fir MINT-Berufe feststellen.
Die Autoren interpretieren das Ergebnis dahingehend, dass das Anzeigen von Werbung fur die Gruppe
"Frauen" teurer ist. Das bedeutet, dass ein Werbealgorithmus, der die Werbeschaltung auf Kosteneffi-
zienz optimiert, Werbung, die eigentlich geschlechtsneutral sein sollte, auf diskriminierende Weise aus-
liefern kann.
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Abbildung 2-1: Quellen von Verzerrungen im Algorithmus

Welt Daten

Anwendung Programmierung

Quelle: Eigene Darstellung; angelehnt an: Leslie et al. (2021), S.373. Icons von Guliherme Furtade (links oben),
IconPai (rechts oben) Eko Purnomo (rechts unten), Flatart (links unten) (Noun Project)

Eine weitere Ursache fir verzerrte Ergebnisse bei algorithmischen Entscheidungen ist die Auswahl von
Trainingsdaten. Wenn ein Algorithmus verzerrte oder unvollstandige Datensétze verwendet bzw. mit
diesen trainiert wird, wird ein Algorithmus auch verzerrte Ergebnisse produzieren. Aber auch wenn der
Trainingsdatensatz vollstandig, unverzerrt oder gar reprasentativ ist, besteht die Mdglichkeit, dass ein
Algorithmus verzerrte Ergebnisse erzeugt. Diese entstehen, wenn in den Daten soziale Ungleichheiten
und vergangene Diskriminierung bereits eingebettet sind (Cofone, 2019; Kleinberg et al., 2019). Wenn
ein Algorithmus auf Basis historischer Datensétze operiert wie beispielsweise COMPAS oder PredPol
in der Strafverfolgung, bei denen schwarze Personen oder andere Minderheiten aufgrund von einge-
betteten gesellschaftlichen Ungleichheiten im Durchschnitt mehr Verhaftungen aufweisen als beispiels-
weise weil3e Personen, wird der Algorithmus auch zukiinftig diskriminierende Ergebnisse liefern. Die
darauf aufbauenden menschlichen Handlungen (z.B. verstérkte Kontrollen) kdnnen diesen Effekt dann
auch zukiinftig durch beispielsweise verzerrte Kriminalstatistiken zementieren. Ahnliches gilt bei Ein-
stellungsentscheidungen. Nutzt ein Algorithmus eine Datenbank bzw. wird ein Algorithmus auf Basis
einer Datenbank mit Giberwiegend mannlichen Mitarbeitenden trainiert, wie es beispielsweise bei Ama-
zon der Fall war, hat der Algorithmus gelernt, besser lber die zu erwartende Produktivitat méannlicher
Bewerbender zu entscheiden als Uber die weiblicher Bewerbender. Wenn die Daten also repréasentativ
fur die Realitat sind, werden sie auch bestehende Verzerrungen widerspiegeln. Ein schwerwiegendes
Risiko bei der algorithmischen Entscheidungsfindung sind vor allem Verzerrungen, denen nicht entge-
gengewirkt wird und die daher Gefahr laufen, systemimmanent zu werden, da die Resultate bereits
verzerrter Entscheidungen wieder in den Algorithmus eingespeist werden (Cofone, 2019).

Aus diesen Griunden ist die Anwendung von Algorithmen in einigen Bereichen stark umstritten. Zivilge-
sellschaftliche Akteure fordern die EU-Gremien beispielsweise auf, die Verwendung von pradiktiven und
profilierenden KI-Systemen bzw. Algorithmen in der Strafverfolgung zu verbieten (Krempl, 2022). Diese
Arten von KI-Systemen bzw. Algorithmen wiirden nach dem aktuellen Entwurf des Gesetzes Uber kiinst-

liche Intelligenz der Europaischen Kommission? als hochriskant eingestuft. GemaR Artikel 6 Absatz 2
des Gesetzesentwurfs wirden KI-Systeme, die bei der biometrischen Identifizierung und Kategorisie-
rung naturlicher Personen, der Verwaltung und dem Betrieb kritischer Infrastrukturen, der allgemeinen
und beruflichen Bildung, der Beschaftigung, dem Personalmanagement und dem Zugang zur

2 Europaische Kommission (2021). Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Ra-
tes zur Festlegung harmonisierter Vorschriften flr Kinstliche Intelligenz (Gesetz Uber Kunstliche Intelligenz)
und zur Anderung bestimmter Rechtsakte der Union, COM(2021) 206 final, 2021/0106(COD).
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Selbststandigkeit eingesetzt werden, als KI-Systeme mit hohem Risiko eingestuft. Algorithmen oder Ki-
Systeme, die bei Entscheidungen lber den Zugang zu und die Inanspruchnahme von grundlegenden
privaten und 6ffentlichen Diensten und Leistungen eingesetzt werden, wie z. B. die Berechtigung zur
Inanspruchnahme von Unterstiitzungsleistungen, Krediten oder Nothilfe, werden im aktuellen Entwurf
ebenfalls als hochriskant eingestuft. Das Gleiche gilt fur Entscheidungen im Zusammenhang mit Migra-
tion oder Asyl und dem Einsatz von KI-Systemen bei der Grenzkontrolle. Schlie3lich sind auch KI-
Systeme, die Justizbehdrden bei der Ermittlung und Auslegung von Tatsachen und Rechtsnormen so-
wie bei der Anwendung des Rechts auf bestimmte Sachverhalte unterstiitzen, laut dem aktuellen Ent-
wurf hochriskant. Viele der eingangs diskutierten problematischen Algorithmen waren also in die Hoch-
risikokategorie einzuordnen. Der Gesetzentwurf sieht strenge Auflagen fur Anbieter von KI-Systemen
mit hohem Risiko vor. Diese missten nach Artikel 10 und 17 ihre KI-Systeme mit Trainings-, Validie-
rungs- und Testdaten fiittern, die bestimmte Qualitatsanforderungen erfiillen und durch geeignete Data-
Governance- und Managementverfahren verwaltet werden. Ferner unterlagen sie Auflagen nach Artikel
15 zur Gewadhrleistung eines angemessenen Mal3es an Genauigkeit, Robustheit und Cybersicherheit
ihrer Systeme und missten nach Artikel 9 ein robustes Risikomanagement einrichten und anwenden.

Unabhéngig davon ist ein weiteres wesentliches Problem, dass Algorithmen von aul3en betrachtet eine
Black-Box sind. Die genaue Wirkungsweise entzieht sich der Beobachtbarkeit. Wahrend sowohl der
Input an Daten als auch der Output zumindest zu einem gewissen Grad beobachtet werden kénnen, ist
die Funktionsweise intransparent. Diese Undurchsichtigkeit resultiert zum Teil aus den Bemiihungen
der Unternehmen, ihre Systeme zu schiitzen und geheim zu halten, um zu verhindern, dass Dritte sie
ausnutzen, sowie aus den begrenzten technischen Kenntnissen der Nutzenden, um Algorithmen zu
erfassen und zu verstehen (Burrell, 2016). Selbst die Entwickler von Algorithmen wissen oft nur teil-
weise, wie ihre Algorithmen insgesamt funktionieren. Das liegt daran, dass es sich bei den meisten
Algorithmen um Kombinationen von Codestiicken handelt, die von mehreren Entwicklern gemeinsam
konzipiert wurden und bei denen eine grof3e Anzahl von Berechnungsverfahren und Variablen zusam-
menwirken. Dadurch ist die zugrunde liegende Syntax selbst fiir hochqualifizierte Personen schwer zu
entschlisseln (Swart, 2021).

Abbildung 2-2: Das Black-Box-Problem

Y B
I |
BEREITGESTELLTE DATEN %

INPUT | ) I OUTPUT
BEOBACHTBARE DATEN = > L\LTH TN T .
INPUT | |
ABGELEITETE DATEN = .
| |
| |
teilweise beobachtbar . nicht beobachtbar . beobachtbar

Quelle: Eigene Darstellung.

Abhilfe kénnte hier vor allem mehr Transparenz schaffen, welche sowohl der Entwurf zum Gesetz tiber
kunstliche Intelligenz als auch der Entwurf der Richtlinie tiber Kl-Haftung der Europaischen Kommis-
sion3 zukiinftig vorsieht. So sollen nach dem Gesetzentwurf zur kiinstlichen Intelligenz Anbieter von
risikoreichen Kl-Systemen kiinftig eine detaillierte technische Dokumentation erstellen mussen, die

3 Europaische Kommission (2022). Vorschlag fiir eine Richtline des Européischen Parlaments und des Rates
zur Anpassung der Vorschriften Gber auRervertragliche zivilrechtliche Haftung an kunstliche Intelligenz (Richt-
linie Gber KI-Haftung), COM(2022) 496 final, 2022/0303 (COD).
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Informationen Uber den Verwendungszweck, die einzelnen Komponenten der KiI, ihren Entwicklungs-
prozess, die Uberwachung, den Betrieb, die Kontrolle, das Risikomanagementsystem und weitere An-
gaben zu dem KI-System enthalt. KI-Systeme mit hohem Risiko miissten auch die automatische Auf-
zeichnung von Vorgangen und Ereignissen wahrend des Betriebs ermdglichen, um die Rickverfolgbar-
keit der Ergebnisse zu gewahrleisten und potenzielle Risiken zu verfolgen. Samtliche Informationen und
Unterlagen, die erforderlich sind, um die Konformitéat der Hochrisiko-KI-Systeme mit den Anforderungen
der Richtline nachzuweisen, waren auf Verlangen der zustandigen nationalen Behdrde zu Ubermitteln.
Auch gegeniiber den Nutzenden und anderen nattrlichen Personen mussten die Anbieter der Hochri-
siko-KI-Systeme nach dem Entwurf zum Gesetz tber kiinstliche Intelligenz Transparenzanforderungen
erfiillen. Demnach miissten Hochrisiko-KI-Systeme so konzipiert und entwickelt sein, dass ihr Betrieb
fur die Nutzenden hinreichend transparent ist. In entsprechenden Gebrauchsanweisungen waren Infor-
mationen zum Anbieter und zu den Merkmalen, Féhigkeiten und Leistungsgrenzen des Hochrisiko-KI-
Systems erforderlich. Letztlich mussten die Anbieter — von einigen Ausnahmen abgesehen — sicherstel-
len, dass KI-Systeme, die fir die Interaktion mit natiirlichen Personen bestimmt sind, so konzipiert und
entwickelt werden, dass natirlichen Personen signalisiert wird, dass sie mit einem KI-System interagie-
ren.

Der Entwurf der Richtlinie Giber KI-Haftung befasst sich im Wesentlichen mit Haftungsfragen fiir Scha-
den, die durch den Einsatz eines KI-Systems entstehen. Die Richtline erméglicht Gerichten den Zugang
zu Informationen Uber bestimmte Hochrisiko-KI-Systeme, bei denen der Verdacht besteht, dass sie ei-
nen Schaden verursacht haben (z.B. zur Feststellung von Schadensersatzanspriichen).

Mit dem Gesetz Uber digitale Dienste der Europdischen Kommission (hachfolgend: Digital Services Act,

DSA)4 ist zudem bereits eine Verordnung in Kraft, die zumindest fiir Algorithmen und KI-Systeme, die
von Plattformbetreibern entwickelt und angewandt werden, mehr Transparenz bringen soll. Insbeson-
dere die Anbieter sehr groRer Online-Plattformen sind nach dem Gesetz Uber digitale Dienste verpflich-
tet, in ihren Allgemeinen Geschaftsbhedingungen in klarer und verstandlicher Sprache die wichtigsten
Parameter, die in ihren Empfehlungsalgorithmen verwendet werden, und alle Mdglichkeiten fir die Nut-
zenden, diese zu &ndern, darzulegen. In Bezug auf Online-Werbung wird vorgeschrieben, dass die An-
bieter Informationen z. B. Uber den Inhalt der Werbung, den Werbetreibenden, den Werbezeitraum und
die Parameter, die verwendet werden, um den Nutzenden der Plattform die Werbung zu liefern, zusam-
menstellen und Uber Anwendungsprogrammierschnittstellen fir den gesamten Zeitraum, in dem sie
eine Werbung anzeigen, und fur ein Jahr nach der letzten Anzeige der Werbung Uber ihre Systeme
offentlich zuganglich machen. Dariiber hinaus unterliegen Anbieter sehr gro3er Online-Plattformen ge-
genlber Behorden verschiedenen Informations- und Rechenschaftspflichten. So missen sie auf be-
grindetes Verlangen dem Koordinator fiir digitale Dienste und zugelassenen Forschenden Zugriff auf
Daten gewéhren, die fiir die Uberwachung und Bewertung der Einhaltung dieser Verordnung erforder-
lich sind bzw. die zur Aufspirung, zur Ermittlung und zum Verstandnis systemischer Risiken beitragen.
Sie sind verpflichtet, dem nationalen Koordinator fir digitale Dienste Berichte tiber Risikobewertungen,
notige AbhilfemalRnahmen bei Eintreten von Risiken und externe Prifungen zu tGbermitteln. Inzwischen
richtet die Kommission auch ein Européisches Zentrum fur Algorithmische Transparenz (ECAT) ein,
>,um ihre Aufsichtsfunktion mit internem und externem multidisziplindrem Wissen zu unterstitzen®
(Europaische Kommission, 2022). Das Zentrum soll die Kommission ,bei der Bewertung unterstiutzen,
ob die Funktionsweise algorithmischer Systeme mit den Risikomanagementverpflichtungen tberein-
stimmt, die der DSA [...] festlegt® (Europaische Kommission, 2022).

4 Europaische Kommission (2022). Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates
vom 19.10.2022 uber einen Binnenmarkt fur digitale Dienste und zur Anderung der Richtlinie 2000/31/EG
(Gesetz uber digitale Dienste), Amtsblatt der Européischen Union, L 277/1.



Y4 WIK Algorithmen — Nachvollziehbarkeit und Kontrolle algorithmischer Entscheidungen und Systeme 9

3 Internetnutzende und ihre Wahrnehmung algorithmischer Entschei-
dungssysteme

Auf Basis der im vorherigen Kapitel vorgestellten Grundlagen stellt sich die Frage, wie Individuen algo-
rithmische Entscheidungen als Empfanger bzw. Betroffene wahrnehmen. Wissen sie von der verbreite-
ten Anwendung von Algorithmen? Konnen sie ihre Funktionsweisen begreifen? Nehmen sie Verzerrun-
gen in algorithmischen Entscheidungen wahr? Haben sie das Geflhl, Kontrolle Uber Algorithmen zu
haben?

Es gibt eine wachsende Zahl wissenschaftlicher Arbeiten, die sich mit Algorithmen und den aufgefihrten
Fragen beschaftigen. Die verschiedenen Forschungsstrange befassen sich unter anderem mit der Un-
tersuchung des Wissens Uber die Funktionsweise und des Bewusstseins Uber die Existenz algorithmi-
scher Entscheidungen sowie mit der Akzeptanz solcher Entscheidungen. Dabei gelangen die Studien
zu teils gegensatzlichen Ergebnissen.

3.1 Bewusstsein und Wissen uber algorithmische Entscheidungen

Gegensatzliche Studienergebnisse finden sich insbesondere hinsichtlich des Bewusstseins tber die
Existenz und des Wissens Uber die Funktionsweise von Algorithmen bei Individuen. Grzymek und
Puntschuh (2019) fihren zum Beispiel eine allgemeine, europaweite Umfrage zu diesem Thema durch.
Sie schlussfolgern, dass die Halfte der européischen Bevdlkerung weder weil3, was ein Algorithmus ist,
noch, dass sie bereits in vielen Lebensbereichen eingesetzt werden. Die andere Hélfte hat nur ein rudi-
mentares Wissen uber Algorithmen. In einer friiheren Studie mit Facebook-Nutzenden stellen Eslami et
al. (2015) ebenfalls fest, dass sich mehr als die Halfte der Teilnehmenden der Existenz des Kuratie-
rungsalgorithmus im Facebook News Feed Uberhaupt nicht bewusst ist. Die Teilnehmenden fiihren das
Fehlen von Benachrichtigungen in ihren Facebook News Feeds haufig entweder auf die Entscheidung
ihrer Freunde und Familien, sie auszuschlieBen, oder auf ihre eigenen Aktivitaten zurtick, aber nicht auf
einen Algorithmus. Die Studie von Rader und Gray (2015), die im selben Jahr ebenfalls das Verstandnis
der Nutzenden fur die algorithmische Kuratierung im News-Feed von Facebook néher untersucht,
kommt zu einem ganz anderen Ergebnis. Rader und Gray (2015) finden heraus, dass die meisten Fa-
cebook-Nutzenden sich tatsachlich bewusst sind, dass sie nicht alle Beitrége ihrer Freunde sehen. Ein
Grol3teil der Teilnehmenden gibt an, zu glauben, dass eine Instanz, die als Facebook oder als Algorith-
mus bezeichnet wird, Beitréage fur die Anzeige im News-Feed priorisiert. Viele verkniipfen sogar die
angezeigten Inhalte mit dem, was das System anscheinend tber das Verhalten, die Praferenzen, die
frGheren Interaktionen und die Eigenschaften der Nutzenden sowie die Beliebtheit der Beitrage weil3.
Bucher (2017) befasst sich ebenfalls mit dem Wissen von Individuen tber Algorithmen im Zusammen-
hang mit dem News-Feed von Facebook. In der Studie wird gezeigt, dass obwohl die Teilnehmenden
der Studie ausdrucklich angeben, nicht zu wissen, was ein Algorithmus ist, sie dennoch mehr oder
weniger ausgefeilte Theorien dartuber haben, was der Facebook-Algorithmus tut. Einige vermuten auch
hier, dass er als Reaktion auf alle von Facebook gesammelten Daten funktioniert, und verstehen intuitiv,
dass der Facebook-Algorithmus eine Verbindung zwischen ihren Online-Aktivitaten und den Arten von
Beitragen herstellt, die ihnen angezeigt werden. Einige haben zudem eine klare Vorstellung davon, wie
sie sich verhalten missen, um den Algorithmus zu lenken. Dies zeigt unter anderem, dass die Unkennt-
nis einer bestimmten Terminologie oder ein Mangel an technologischem Vokabular nicht zwangslaufig
dazu fiihrt, dass es einer Person an algorithmischem Bewusstsein mangelt (Swart, 2021). Siles et al.
(2019) finden zum Beispiel heraus, dass Netflix-Nutzende das Wort Algorithmus nur selten verwenden,
aber Hypothesen dariiber aufstellen, warum der Dienst bestimmte Empfehlungen anzeigt. Auch die In-
ternetnutzenden in der Studie von Dogruel et al. (2020) haben, unabhangig von ihrer Vertrautheit mit
dem Begriff Algorithmus, zumindest eine vage Vorstellung von der Funktionsweise von Algorithmen im
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Internet. Die Teilnehmenden erkennen Algorithmen vor allem in Situationen, in denen sie mit persona-
lisierten Inhalten konfrontiert werden, die sie eindeutig auf ihr eigenes Online-Verhalten zuriickfiihren
kénnen. Ein Ergebnis, welches sich auch in Studien von Grzymek und Puntschuh (2019) wiederfindet.
Das meiste Wissen Uber den Einsatz von Algorithmen stellen die Autoren ebenfalls im Bereich der Per-
sonalisierung von Werbung fest. Allerdings scheint zu der Anwendung von Algorithmen in anderen Be-
reichen, insbesondere zu Anwendungen aul3erhalb der Online-Welt, wenig Bewusstsein zu herrschen.
Zu einem anderen Ergebnis kommt hingegen Bucher (2017). In einer Studie wird festgestellt, dass das
algorithmische Bewusstsein durch Uberraschung oder Bestiirzung ausgeldst wird. Dies kann zum Bei-
spiel eintreffen, wenn der Algorithmus falsche Klassifizierungen vornimmt oder fehlerhafte Vorhersagen
macht und damit unzutreffende Inhalte ausspielt.

Die Wahrnehmung von und die Kenntnisse Uber Algorithmen scheinen von demografischen Merkmalen
beeinflusst zu sein. Sowohl Grzymek und Puntschuh (2019), Dogruel et al. (2020), Cotter und Reisdorf
(2020) als auch Gran et al. (2021) finden hierzu Unterschiede in Bezug auf Alter, Bildung und Ge-
schlecht. Doch auch diese Ergebnisse sind nicht eindeutig. So schlussfolgern Grzymek und Puntschuh
(2019), dass im Wesentlichen Ménner, altere Individuen und Individuen mit einem hohen Bildungsni-
veau besser Gber Algorithmen informiert sind. In den Arbeiten von Dogruel et al. (2020) und Cotter und
Reisdorf (2020) sind es vor allem jiingere Personen, die Algorithmen verstehen. Gran et al. (2021) kom-
men zum selben Ergebnis. In ihrer Studie stellen sie fest, dass der Bekanntheitsgrad von Algorithmen
in jungeren Altersgruppen am hdchsten ist. Die Ergebnisse in Bezug auf Geschlecht und Bildung sind
jedoch ahnlich wie die von Grzymek und Puntschuh (2019).

3.2 Einstellungen zu algorithmischen Entscheidungen

Isoliert betrachtet, haben Individuen als Empfanger algorithmischer Entscheidungen eine zwiespaltige
Haltung gegenuber Algorithmen. Sie entwickeln offenbar sowohl positive als auch negative Assoziatio-
nen mit ihnen. Studien zeigen unter anderem, dass die Einstellung des Einzelnen zu algorithmischen
Entscheidungen von individuellen Merkmalen wie Bildungsstand, Alter, Geschlecht, von der persénli-
chen Uberzeugung in Bezug auf Datenschutz und Privatsphére, von der Wahrnehmung und dem Ver-
stéandnis von Algorithmen im Allgemeinen und letztlich vom jeweiligen Kontext abhangt, in dem sie al-
gorithmischen Entscheidungen begegnen.

Ein Zusammenhang zwischen individuellen Merkmalen der Probanden und der Wahrnehmung der Fair-
ness und Nutzlichkeit automatisierter Entscheidungs- und Empfehlungssysteme wird beispielsweise
von Araujo et al. (2020) aufgezeigt. So stellen die Autoren fest, dass ein hohes MalR3 an Allgemeinbildung
sowie spezielles Wissen Uber Algorithmen sich positiv auf die Wahrnehmung der Nutzlichkeit und Fair-
ness automatisierter Entscheidungs- und Empfehlungssysteme auswirkt. Datenschutzbedenken im All-
gemeinen haben einen negativen Einfluss auf die Wahrnehmung der Nutzlichkeit und Fairness automa-
tisierter Entscheidungs- und Empfehlungssysteme und veranlassen Menschen dazu, die Systeme als
riskant einzustufen. Je gro3er die Datenschutzbedenken, desto negativer ist die Einstellung gegeniber
den algorithmischen Entscheidungssystemen. Je starker die Teilnehmenden jedoch an ihre eigenen
Fahigkeiten glauben, ihre Privatsphéare zu schitzen, desto positiver ist ihre Wahrnehmung der Niitzlich-
keit und Fairness von algorithmischen Entscheidungssystemen und desto geringer ist das wahrgenom-
mene Risiko. Die demografischen Merkmale Alter und Geschlecht haben bei Araujo et al. (2020) eben-
falls einen Einfluss auf die Wahrnehmung von Algorithmen. Auch das Gefiihl der Autonomie kann bei
algorithmischen Entscheidungen unterschiedlich wahrgenommen werden. Dogruel et al. (2020) finden
in ihrer Studie zwei Gruppen: Individuen, die das Gefiihl haben, dass Algorithmen ihre Autonomie for-
dern, und Individuen, die das Gefihl haben, in ihrer Autonomie eingeschrankt zu werden. Teilnehmende
der Studie, die in die erstere Kategorie fallen, gehen bei ihren Beschreibungen auf Situationen ein, in
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denen sie beispielsweise Suchmaschinen verwendet haben. Algorithmen werden hier als hilfreiche
Werkzeuge wahrgenommen, die eine Informationstberflutung verhindern und den Nutzenden helfen,
durch eine Vorauswahl relevante Inhalte auszuwéhlen; ein Phdnomen, das auch in anderen Studien
thematisiert wurde. So stellte Christin (2017) fest, dass die Reduktion der Komplexitat zu einer effizien-
teren Informationsverarbeitung fiihrt, wovon die Nutzenden profitieren. Die andere Gruppe von Teilneh-
menden &aul3ert jedoch Bedenken hinsichtlich der Auswirkungen von Algorithmen auf ihre Entschei-
dungsfindung und empfindet sie als manipulativ. Dieses Gefihl tritt hufig auf, wenn die Teilnehmenden
Uber ihre Erfahrungen beim Online-Shopping berichten. Dort werden Algorithmen als Einschréankung
wahrgenommen, insbesondere in Bezug auf die Produktauswabhl, die fiir sie in Betracht gezogen wird.
Swart (2021) isoliert ebenfalls verschiedene Gruppen von Individuen, die sich in ihrer Einstellung zu
Algorithmen unterscheiden. Teilnehmende der Studie, die Algorithmen als neutralen, mathematischen
und rationalen Prozess verstehen, zeigen in der Regel keine starke emotionale Reaktion auf Algorith-
men. Fur diese Gruppe sind sie lediglich Mittel zum Zweck. Die zweite Gruppe betrachtet Algorithmen
als nutzliche Wegweiser, die relevante Informationen hervorheben. Diese Teilnehmenden betonten &hn-
lich wie bei Dogruel et al. (2020) vor allem die Vorteile von Empfehlungssystemen wie Zeitersparnis und
Effizienz. Bei der dritten Gruppe, die Swart (2021) identifiziert, rufen Algorithmen stark negative Gefiuihle
hervor. Diese betrachtet Algorithmen als méachtige Impulsgeber, die sie insbesondere zu Kaufen anre-
gen mdchten und dahingehend manipulieren.

Inwieweit werden Entscheidungen von Algorithmen im Vergleich zu menschlichen Entscheidungen an-
ders wahrgenommen? In der Literatur tber algorithmic aversion finden Forscher haufig Verhaltenswei-
sen und Einstellungen, die auf ein grundlegendes Misstrauen gegeniiber algorithmischen Entscheidun-
gen hindeuten. Yeomans et al. (2019) vergleichen die Akzeptanz von Empfehlungen, die von Menschen
gemacht werden, mit denen von Algorithmen. Sie finden unter anderem, dass automatisierte Empfeh-
lungssysteme im Vergleich zu menschlichen Entscheidungstragern als undurchschaubar empfunden
werden koénnen. Dies kann sich auf die Bereitschaft von Personen auswirken, das System oder seine
Empfehlungen zu akzeptieren. Die Teilnehmenden der Studie von Dietvorst et al. (2015) neigen dazu,
Algorithmen abzulehnen und sich fir menschliche Entscheidungstréger zu entscheiden, trotz der Uber-
legenen Leistung von Algorithmen. AuRerdem sind Individuen gegeniiber automatisierten Entschei-
dungsfindungssystemen weit weniger nachsichtig als gegentiber Menschen, wenn beide Entschei-
dungstrager denselben Fehler machen bzw. ahnlich ungenaue Ergebnisse liefern (Dietvorst et al., 2015;
Bogert et al., 2021; Renier et al., 2021; Langer et al., 2022). Dariber hinaus stellen Bucher (2017) und
Grzymek und Puntschuh (2019) fest, dass sich einige Menschen bei rein computerbasierten Entschei-
dungen grundsatzlich unwohl fihlen und von Menschen getroffene Entscheidungen vorziehen.

In der Literatur Uber algorithm appreciation werden Algorithmen hingegen tendenziell als gerechtere
und zuverlassigere Entscheidungstrdger wahrgenommen. Das Vertrauen rihrt insbesondere daher,
dass die von Algorithmen getroffenen Entscheidungen auf objektiven Daten und der Verwendung von
Statistiken beruhen und daher besser sind als subjektive Meinungen (Dodge et al., 2019). So sind die
Teilnehmenden in der Studie von Bigman et al. (2022) weniger empdrt Gber algorithmische Diskriminie-
rung als tiber menschliche Diskriminierung. Insgesamt fihren die Autoren sechs Untersuchungen durch,
um die Empdrung Uber verschiedene Arten der algorithmischen Diskriminierung (Geschlecht, Alter, eth-
nische Zugehdrigkeit) bei Jobeinstellungen zu testen. Die Asymmetrie in der Emp6rung ist insbesondere
darauf zurtickzufiihren, dass Maschinen weniger voreingenommene Motive zugeschrieben werden. Da-
raus ergibt sich, dass Menschen eine algorithmische Diskriminierung eher akzeptieren als eine mensch-
liche Diskriminierung. Ein ahnliches Ergebnis leiten Bonezzi und Ostinelli (2021) ab. Sie befassen sich
mit algorithmischen Entscheidungen bei Hochschulzulassungen, der Gewahrung von Bewahrungen und
bei Einstellungen. Sie stellen fest, dass algorithmische Entscheidungen, die zu geschlechterbedingten
oder ethnischen Ungleichheiten fiihren, weniger wahrscheinlich als verzerrt wahrgenommen werden als
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menschliche Entscheidungen. Dies liegt daran, dass Menschen glauben, dass Algorithmen, im Gegen-
satz zu Menschen, die Entscheidungsfindung dekontextualisieren, indem sie individuelle Merkmale ver-
nachlassigen und Regeln und Verfahren blind anwenden, unabhéangig davon, tber wen sie urteilen.
Diese Uberzeugung fiihrt dazu, dass die Menschen glauben, dass Algorithmen eher als Menschen alle
Menschen gleich behandeln und daher weniger wahrscheinlich voreingenommene Entscheidungen tref-
fen. Folglich kénnen Situationen, in denen Diskriminierung vorkommt, unkritisch akzeptiert werden.

3.3 Transparenz und Kontrolle algorithmischer Entscheidungen

Algorithmen sind in der Regel undurchsichtig — vor allem fur Individuen, die die Empfanger bzw. Be-
troffenen algorithmischer Entscheidungen sind. Transparenz kann Individuen in die Lage versetzen,
fundierte Entscheidungen dariber zu treffen, wie sie mit einem Algorithmus bzw. Dienst, der einen Al-
gorithmus verwendet, interagieren und die potenziellen Folgen der getroffenen Entscheidungen beur-
teilen. Transparenz schafft ebenso ein Gefiihl der Kontrolle und die Méglichkeit, das Machtverhaltnis
zwischen den Betreibern und Anwendern von Algorithmen und den von den jeweiligen Entscheidungen
betroffenen Personen in ein Gleichgewicht zu bringen oder zu verlagern (Rader et al., 2018).

Méogliche Transparenzmal3nahmen untersuchen beispielsweise Rader et al. (2018), Farke et al. (2021)
und Arias-Cabarcos et al. (2022). Im Rahmen eines Online-Experiments legen Rader et al. (2018) den
Teilnehmenden verschiedene Erlauterungen uber die Existenz und Funktionsweise des News-Feed-
Algorithmus von Facebook vor. Alle Erklarungen machen den Teilnehmenden zwar die Funktionsweise
des Systems bewusster und helfen ihnen, die Korrektheit und Genauigkeit der Systeme zu beurteilen,
doch wecken sie bei den Teilnehmenden im Allgemeinen nicht das Geflihl, dass sie die Algorithmen in
irgendeiner Weise kontrollieren kénnen — weder Uber die jeweilige Benutzeroberflache noch durch ihr
eigenes Verhalten.

Arias-Cabarcos et al. (2022) und Bemmann et al. (2022) konzentrieren sich in ihren Studien auf die
Nutzung von Datenschutz-Dashboards. Datenschutz-Dashboards schaffen Transparenz, indem sie den
Nutzenden ermdglichen, die Datenerfassung und den Datenschutz von Online-Diensten zu erkunden
und zu verwalten und damit im Prinzip auch die Daten, die von Algorithmen verwendet werden kénnen.
Vor allem im Online-Kontext verstehen die Betroffenen héaufig nicht, in welchem Umfang ihre eigenen
Daten gesammelt, hergeleitet und erzeugt und wie die Daten eingesetzt werden. Arias-Cabarcos et al.
(2022) fuhren eine Studie unter Facebook-Nutzenden durch, bei der der Schwerpunkt auf dem Trans-
parenz-Dashboard "Off-Facebook Activity" liegt, das tber die von Dritten gesammelten Daten informiert
und deren Verwaltung ermdglicht. Im Allgemeinen sind die Studienteilnehmenden von der grof3en
Menge an gesammelten Daten Uberrascht und fihlen sich mit der Datenerhebung eindeutig unwohl.
Sie geben auch an, dass sie in Zukunft angemessenere SchutzmaflRnahmen ergreifen méchten, wie z.
B. sich besser Uber die Einstellungen auf Facebook zu informieren, verstarkt private Einstellungen auf
Facebook zu konfigurieren und die Weitergabe ihrer Daten durch Facebook-Partner einzuschréanken.
Obwohl die Teilnehmenden es gut finden, dass das Dashboard ihnen die Méglichkeit bietet, ihren Ver-
lauf zu l6schen, ihre Daten herunterzuladen und kiinftige Aktivitdten zu verwalten, und sie die Einfach-
heit der Benutzeroberflache und ihre leichte Bedienbarkeit und Verstandlichkeit loben, missfallt ihnen
vor allem der Mangel an Informationen dariiber, wie Daten gesammelt werden, von welchem Gerat
Daten gesammelt werden und welche Daten genau weitergegeben werden. Dariiber hinaus weisen
mehrere Nutzende darauf hin, dass es sich um ein Opt-in-Verfahren und nicht um ein Opt-out-Verfahren
handeln sollte. Bemangelt wird ebenfalls das mangelnde Bewusstsein Uber die Existenz des Tools und
wie schwierig es zu finden sei.
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Farke et al. (2021) untersuchen My Activity von Google in einem ahnlichen Kontext. Die Teilnehmenden
in dieser Studie erkennen einen signifikant héheren Nutzen der Datenerfassung durch Google und ha-
ben weniger Bedenken, nachdem sie mit My Activity interagiert haben. Insgesamt erhdht die Interaktion
bei den Teilnehmenden das Gefiihl der subjektiven (und objektiven) Kontrolle Gber die gesammelten
Daten und verringert die Bedenken hinsichtlich des anféanglichen Gefuihls der mangelnden Kontrolle und
der Unféhigkeit, den Datenzugriff einzuschranken. Negativ ist jedoch, dass My Activity den Nutzenden
nicht dabei hilft, fundierte Entscheidungen tber einzelne Aktivitaten zu treffen, da die Auswirkungen der
Aufbewahrung oder Loschung einzelner Daten fiir den Nutzenden undurchsichtig sind.

4 Forschungsfragen und Methodik

Die vorherigen Abschnitte dieser Studie legen nahe, dass Algorithmen zwar effizienzsteigernd sind,
aber nicht immer zu wiinschenswerten, verzerrungsfreien Ergebnissen fihren. Die Betroffenen von al-
gorithmischen Entscheidungen stehen zumeist im Dunkeln — nicht nur bezuglich der Existenz dieser
Systeme, sondern auch in Bezug darauf, welche Daten verarbeitet werden und wie dies geschieht. Im
Folgenden werden daher drei Forschungsfragen untersucht, die insgesamt das Bewusstsein und die
Wahrnehmung von Verbrauchern in Bezug auf den Einsatz sowie die Funktionsweisen algorithmischer
Entscheidungssysteme adressieren:

e Forschungsfrage 1: Wissen Verbraucher von der Existenz algorithmischer Entscheidungssys-
teme? (Bewusstsein fir den Algorithmus)

e Forschungsfrage 2: Wissen Verbraucher, welche Daten von ihnen erfasst und durch Algorith-
men verarbeitet werden? (Funktionsweise von Algorithmen)

e Forschungsfrage 3: Ist es den Verbrauchern mdglich, die Datenerfassung und -verarbeitung im
gewiinschten Mal3e zu kontrollieren? (Kontrolle von Algorithmen)

Diese qualitative, explorative Untersuchung stiitzt sich auf semi-strukturierte Einzelinterviews. Die Wahl
dieses Ansatzes ermdglicht es, die Einstellungen, Erfahrungen und das Verhalten von Individuen in
Bezug auf Algorithmen in einem nattrlichen Umfeld und aus ihrer eigenen Perspektive zu erfassen und
zu beobachten (Patton, 2002; Bryman, 2003; Mohajan, 2018). Ziel ist es, ein detailliertes Verstandnis
der komplexen Interaktionen zwischen Menschen und Algorithmen zu erlangen.

Insgesamt wurden 20 in Deutschland anséassige Verbraucher zwischen 20 und 27 Jahren interviewt.
Die Mehrheit der Teilnehmenden waren Studierende (60 %). Es hahmen neun mannliche (45 %) und
elf weibliche (55 %) Personen an den Interviews teil. Auch wenn eine solche Stichprobe keineswegs
reprasentativ fur die deutschen Internetnutzer ist, bietet die hier untersuchte Generation Z als "True
Digital Natives" eine ideale Mdglichkeit, Algorithmen und ihre Wahrnehmung durch eben diese Nutzen-
den zu untersuchen. Die Generation zeichnet sich insbesondere dadurch aus, dass sie im Vergleich zu
vorherigen Generationen in einem technologisch gepragten Umfeld aufgewachsen ist, das durch eine
zunehmende digitale, soziale und personalisierte Mediennutzung gekennzeichnet ist (Swart, 2021).

Der Fokus der Untersuchung lag dabei auf dem Instagram-Algorithmus. Hamilton et al. (2014) argu-
mentieren, dass sich das Bewusstsein fir Algorithmen am besten messen lasst, indem man den Be-
fragten einen bestimmten Algorithmus présentiert und dann Fragen stellt, die die Wahrnehmung der
algorithmischen Prozesse messen. Instagram gehort zu den bekanntesten sozialen Netzwerken des
Unternehmens Meta, welches bei jingeren Menschen besonders beliebt ist. Insbesondere bei der hier
betrachteten Altersgruppe liegt der Anteil der Nutzenden bei etwa 80 % (Statista, 2022). Bis auf einen
Teilnehmenden, der seine Nutzung auf Instagram mit “mehrmals die Woche” beschreibt, liegt die Nut-
zungsintensitat bei allen anderen 19 Teilnehmenden bei “mehrmals taglich®.
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Wie viele andere Plattformen sammelt Instagram Daten der Nutzenden. Dazu gehéren sowohl Informa-
tionen, die der Nutzende im Benutzerkonto bereitstellt, wie der Name, die Telefonnummer, das Alter,
das Geschlecht etc., als auch Informationen, die durch die Nutzung des Dienstes und anderer verknupf-
ter Dienste anfallen. Dartiber hinaus werden Geréateinformationen und Cookie-Daten erhoben sowie
Informationen, die durch Partner von Instagram, wie Werbetreibende, App-Entwickler und -Publisher,

Ubermittelt werden.>

Die Teilnehmenden nahmen im Frihjahr 2022 an je zwei Online-Interviews teil, die Uber die Plattform
Zoom durchgefihrt wurden. Die Daten wurden in Kooperation mit der Hochschule Fresenius erhoben.
Die Interviews wurden mit Hilfe von Studierenden, die an der Durchfiihrung der Interviews mitwirkten,
manuell transkribiert.

Abbildung 4-1: Ablauf der Interviews

Fragenblock 1

Fragenblock 1

Fragenblock 2

Fragenblock 2
Datenanforderung

Intervention 1 Intervention 2

Pause von 9-10 Tagen

Fragenblock 3

Quelle: Eigene Darstellung.

Das erste Interview hatte durchschnittlich eine L&ge von 30 Minuten und unterteilte sich in vier Blocke.
Der erste Fragenblock umfasste hauptsachlich Fragen, die herausstellen sollten, ob die Teilnehmenden
personalisierte Inhalte wahrnehmen und ob sie einen Zusammenhang zwischen ihrem Verhalten, den
von Instagram gesammelten Daten, einem Algorithmus und den angezeigten Inhalten herstellen kon-
nen.

Der daran anschlieBende zweite Fragenblock befasste sich hauptsachlich mit dem Thema Datenschutz.
Das primare Ziel war, sowohl die grundsatzliche Einstellung der Teilnehmenden zum Thema Daten-
schutz zu erfassen als auch Informationen zu ihrer Datenschutzstrategie auf Instagram zu erhalten.

Im Anschluss wurden die Teilnehmenden gebeten, ihre bei Instagram gespeicherten Daten anzufor-
dern. Der Datenexport diente als Grundlage fiir das zweite Interview. Wahrend der Durchsicht hatten
die Teilnehmenden die Mdglichkeit, ihnre Gedanken zu verbalisieren und frei zu berichten. Im Rahmen
der Interviews wurden insbesondere drei Ordner aus dem Datenexport naher betrachtet: die Ordner
.Messages”, ,Shopping“ und ,,Ads and Businesses".

5 Informationen zu den Daten, die Instagram erhebt, finden sich auf der folgenden Seite: https://help.insta-
gram.com/155833707900388 [letzter Zugriff: 05.09.2022].
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Zuletzt wurden die Teilnehmenden zufallig in zwei Interventionsgruppen aufgeteilt. Den Teilnehmenden
einer der beiden Gruppen wurde eine Aufklarung zu Instagram und seinem Algorithmus prasentiert.
Diese verfolgte das Ziel, die Teilnehmenden fir die Konsequenzen von Algorithmen zu sensibilisieren.
Die Teilnehmenden der anderen Gruppe erhielten eine Aufklarungen zur Anderung verschiedener Da-
tenschutzeinstellung auf Instagram. Es fand somit eine Befahigung zur Konfiguration der Einstellungen
auf Instagram statt. Die Einstellungsméglichkeiten, die in den Interviews genauer besprochen wurden,
waren die Einstellungen fur Cookies, Werbeanzeigen, Einstellungen rund um den Feed und Einstellun-
gen, die direkt am Gerét der Teilnehmenden vorgenommen werden kénnen.

Das zweite anschlieRende Interview, welches in der Regel etwa 9 bis 15 Tage nach dem ersten Inter-
view durchgefihrt wurde und im Durchschnitt etwa 15 Minuten dauerte, diente dazu, Veranderungen in
der Wahrnehmung von Algorithmen und dem Umgang mit ihnen nach dem ersten Interview und den
erhaltenen Erkenntnissen zu erfahren. Gleichsam wurden Reaktionen der Teilnehmenden auf die von
Instagram gesammelten Daten erhoben.

Im Folgenden werden die Ergebnisse der inhaltlichen Analyse der Interviews dargestellt. Die Namen
aller 20 Teilnehmenden sind pseudonymisiert.

5 Forschungsergebnisse

Dieses Kapitel ist entlang der in Kapitel 4 dargestellten Forschungsfragen gegliedert. Zunachst werden
die Ergebnisse hinsichtlich des Bewusstseins und des Verstandnisses der Teilnehmenden in Bezug auf
den Algorithmus und die Praktiken der Datenerfassung von Instagram vorgestellt. AnschlieRend werden
die Einstellungen der Teilnehmenden zum Datenschutz im Allgemeinen und zu den von Instagram be-
reitgestellten Datenschutzeinstellungen dargestellt. AbschlieBend wird erértert, welche Mal3nahmen die
Teilnehmenden aufgrund ihrer Interaktion mit den Datenschutzeinstellungen und der Datenerfassungs-
praxis von Instagram in Zukunft zu ergreifen beabsichtigen.

5.1 Bewusstsein fur die Existenz und Auswirkungen von Algorithmen

Eines der wesentlichen Ziele dieser Arbeit ist es, herauszufinden, ob sich die Verbraucher der Existenz
algorithmischer Systeme bewusst sind oder zumindest vermuten, dass es solche Systeme gibt. Im Rah-
men der Interviews wird deutlich, dass nahezu alle Teilnehmenden zu wissen scheinen, dass Instagram
ein automatisiertes Verfahren verwendet, um ihnen personalisierte Inhalte, Anzeigen und Empfehlun-
gen auszuspielen. Sie nehmen intuitiv eine gewisse Verbindung zwischen ihrem Online-Verhalten auf
Instagram und den Inhalten, die ihnen angezeigt werden, wahr. In diesem Zusammenhang vermuten
alle Teilnehmenden, dass Instagram Daten ber sie sammelt und diese zur Ausspielung der personali-
sierten Inhalte verwendet. Obwohl einige Kategorien von Daten von den Teilnehmenden wahrend der
Interviews korrekt identifiziert werden, benennen sie nur einen Bruchteil der Informationen, die Insta-
gram tatséchlich Uber sie sammelt. Einzeln betrachtet haben die Teilnehmenden im Allgemeinen nur
ein oberflachliches und unvollstandiges Wissen uber die gesammelten Daten und erwdhnen in der Re-
gel jeweils nur eine oder zwei relevante Kategorien von Daten. Sie gehen davon aus, dass insbesondere
Informationen Uber gelikte Beitrage, die jeweilige Verweildauer auf bestimmten Beitrdgen, die Kanéle,
denen sie folgen oder die ihnen folgen, Korrespondenzen mit anderen Nutzern und Interaktionen mit
Beitragen verwendet werden, um ihre Interessen abzuleiten und Inhalte entsprechend anzupassen. Nur
die Halfte der Teilnehmenden geht dartiber hinaus noch darauf ein, dass auch auRerhalb von Instagram
Daten Uber sie anfallen und von Instagram verwendet werden kdnnen. So beschreibt eine teilnehmende
Person: ,Die wissen auch, was ich alles generell im Internet suche [...]. Zum Beispiel: Wenn ich irgend-
was google, dann kriege ich direkt fiinf Minuten spéter eine Werbung genau dafiir.“ (ITN12). Ahnlich
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beschreibt eine andere teilnehmende Person: ,Ich glaube, dass [...], wenn ich irgendwas google [...],
Instagram das irgendwie auch mitbekommt. Wenn ich in bestimmten Zeiten sehr viele Rezepte google,
[...] kommt es sehr oft vor, dass mir dann auf Instagram sehr viele Kochvideos angezeigt werden®.
(ITN20).

Lediglich acht der 20 Teilnehmenden lassen den Begriff Algorithmus in ihren Ausfuhrungen fallen. Die
meisten von ihnen mit dem Zusatz, dass sie nicht genau wissen, wie dieser funktioniert. Viele der Er-
klarungen, die die Teilnehmenden flr Algorithmen geben, bestehen aus wenig technischem Vokabular
und beruhen auf ihren Erfahrungen, wie zum Beispiel im Fall dieser Person: ,Ich stelle mir das so vor:
[...] wenn ich mir [einen Beitrag] lange anschaue, dann ist es natiirlich so, dass der Algorithmus merkt,
dass das fir mich interessant ist und mir weiter angezeigt werden kann. Wenn ich einfach nur weiter
scrolle, dann merkt [der Algorithmus], dass das fiir mich irrelevant ist.“ (ITN02) Ahnlich beschreibt es
auch diese teilnehmende Person: ,Der Algorithmus wird anhand dessen angepasst, was ich mir gerade
angeschaut habe. [...] Zum Beispiel: Ich schaue mir ein Video zu einem bestimmten Thema an und das
funfte [Video] danach ist schon direkt wieder zu dem Thema und immer so weiter. Also, je mehr ich mir
zu einem Thema angucke, desto mehr wird mir auch angezeigt [...J.“ (ITN15). Genau drei Teilnehmende
versuchen sich an eher technischen Definitionen. Diese Teilnehmenden beschreiben Algorithmen ganz
allgemein als mathematische Formeln, computergestitzte mathematische Programme oder Operatio-
nen. So sagt eine teilnehmende Person beispielsweise: ,[...] ein Algorithmus versucht deine Préferen-
zen zu speichern, umzusetzen, nach Inhalten zu suchen, die [...] den Inhalt haben, der dir gefallen
kénnte [...]. Algorithmus allgemein ist, denke ich, irgendwie so eine wiederkehrende Folge von Zahlen
oder irgend sowas in der Computersprache. Damit kenne ich mich jetzt nicht genug aus.“ (ITN11). Eine
andere Person fihrt noch etwas weiter aus und erklart den Begriff Algorithmus in Zusammenhang mit
den eigenen Kenntnissen zu kunstlicher Intelligenz: ,Ein Algorithmus ist irgendwie fir mich erstmal,
irgendwo im Bereich Mathematik, Computer Science, kiinstliche Intelligenz [anzusiedeln]. Irgendwie
stelle ich mir das so vor, dass [...] man erstmal eine leere Box hat, die mit allem gefullt wird, was man
quasi da reinwirft — wann oder um wieviel Uhr benutze ich die App, was gucke ich mir an, was habe ich
schon mal gesucht. [...] Der Algorithmus versucht dann auf jeden Fall erstmal, dass man sich auf der
App wohlfiihlt, dass man die App mehr nutzt. [...] Ich glaube auch, dass wenn ich vielleicht jedes Jahr
einmal nach Fahrradern suche und vielleicht sogar immer zur gleichen Zeit, das der Algorithmus auch
sowas lernt.“ (ITN19).

Zusammenfassend lasst sich festhalten, dass die Teilnehmenden zwar ein gewisses Verstandnis dafur
haben, dass die ihnen von Instagram vorgeschlagenen Inhalte eine Antwort auf alle von Instagram ge-
sammelten Daten sind, dass ihnen aber im Allgemeinen das technische Vokabular und Wissen fehlt,
um die zugrundeliegende Mechanik genau zu benennen, ahnlich wie in fritheren Studien. Die Erklarun-
gen basieren meist auf den Erfahrungen der Befragten wahrend der Nutzung. Auch die Kenntnis tber
die grundsatzliche Breite und Tiefe der Daten, die Instagram von ihnen sammelt, ist eher oberflachlich
— ein Ergebnis, welches sich mit friheren Studien deckt (Rader, 2014; Rao et al., 2014; Herder und van
Maaren, 2020). Dies zeigt sich vor allem auch an den Reaktionen der Befragten, wenn sie die von
Instagram gesammelten Daten betrachten.

Wie im vorangegangenen Kapitel beschrieben, wurden die Teilnehmenden gebeten, ihre bei Instagram
gespeicherten Daten anzufordern. In den meisten Féllen sind die Teilnehmenden erstaunt tber die
Menge an Daten gewesen, die Instagram ihnen Uber sie selbst zur Verfligung stellt. Sie haben zwar
erwartet, dass Daten Uber sie gespeichert werden, aber nicht in dem Umfang, der ihnen présentiert
wurde. Insbesondere der Ordner mit der Aufschrift ,Messages*, der im Vergleich zu den beiden anderen
betrachteten Ordnern bei jedem der Teilnehmenden die meisten Informationen enthélt, hat bei den Teil-
nehmenden unterschiedliche Emotionen hervorgerufen. Die meisten Teilnehmenden sind negativ
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Uberrascht und verwenden in ihren Ausfiihrungen Adjektive wie ,erschreckend®, ,beangstigend oder
.beunruhigend®. Eine dieser Personen fasst ihre Gedanken wie folgt zusammen: ,Boah!“[...] ,Dieses
Boabh, ist diese Verbliffung, wie sehr das in meine Privatsphére eindringt. [...] Ein negatives Gefihl. [...]
schon erschreckend [...].* (ITNO3). Auffallig ist, dass die Teilnehmenden verwundert sind, wie weit die
Daten zuriickgehen. Dieselbe Person fuhrt beispielsweise aus: ,Es hat mich (berrascht, dass da auf
einmal Nachrichten oder Kommentare von 2015 noch von mir abgespeichert sind. [...] Mich hat es ein-
fach umgehauen, dass die das sichern, also es ist ja sieben Jahre her”. (ITNO3). Nur zwei Teilnehmende
schienen von der Datenaufbereitung begeistert zu sein und &uf3ern weniger negativ konnotierte Emp-
findungen.

5.2 Einstellungen zu und Umgang mit Datenschutz und Personalisierung

Die meisten Befragten haben eine eher laxe Einstellung zu Datenschutz. Viele der Teilnehmenden ge-
ben zu, sich bisher kaum Gedanken bezlglich Datenschutz im Allgemeinen oder im Zusammenhang
mit Instagram gemacht zu machen. Haufig zeigt sich, dass die Teilnehmenden fir das Thema Daten-
schutz Gleichgultigkeit empfinden. Vereinzelt wird dieses Geflhl auch mit der Empfindung von Macht-
losigkeit kommuniziert. Wenn soziale Dienste wie Instagram verwendet werden, ist die Tatsache, dass
Daten uber sie anfallen, die wiederum aufgegriffen, verarbeitet und genutzt werden, unumgénglich. Sie
sehen in der Regel zwei Optionen, entweder stimmen sie den Datenschutzrichtlinien und Geschéaftsbe-
dingungen der Anbieter zu oder entsagen der Nutzung:

»Ich muss sagen, dass ich mir tber Datenschutz eigentlich gar nicht so viele Gedanken mache.
Ich wei8, man sollte das eigentlich, aber ich halte das fiir utopisch [...]. [...] man kann ja gar nicht
NICHT mitmachen, dann grenzt man sich selber aus. [...] dann haben sie halt meine Daten.
(ITNO1)

»lch sag mal so, um eine App nutzen zu kénnen, muss man zwingend den [vorgegebenen] Da-
tenschutzbedingungen zustimmen. Das heil3t, man hat ja eigentlich eher weniger die Wahl, wenn
man diese App wirklich nutzen méchte. [...] Es ist schon wichtig zu wissen, was da drinsteht, aber
man kann halt nicht grof3artig was dran &ndern.“ (ITNO4)

Einige begrinden ihre Einstellung zum Thema Datenschutz auch damit, dass die Materie zu komplex
ist, um sie umfassend zu verstehen. Darstellungen und Informationen zu Datenschutz — angenommen
die Teilnehmenden glauben, dass es sie gibt — sind ihrer Meinung nach nicht zuganglich oder verstand-
lich. Der Umgang mit Datenschutzbestimmungen und -einstellungen wird als sehr zeitaufwendig und
komplex empfunden. Die Teilnehmenden wollen und / oder kénnen sich in ihrem Alltag nicht damit
auseinandersetzen. Zudem scheinen die Teilnehmenden weniger besorgt dariiber zu sein, dass die
Plattformanbieter ihre Daten erfassen und weiterverwerten, als dass andere Dritte auf ihre Daten zu-
greifen kdnnten und die betreffenden Informationen 6ffentlich preisgeben.

Dies zeigt auch, dass sich die Mehrheit der Teilnehmenden noch nicht ndher mit den Datenschutzein-
stellungen von Instagram auseinandergesetzt hat. Kaum einer der Teilnehmenden hat Anderungen an
den Standardeinstellungen vorgenommen — bis auf die Tatsache, dass sie ihre Accounts auf privat ge-
stellt haben. Dies deckt sich mit der Befiirchtung, dass andere Dritte die Daten missbrauchen kénnten.
Die einzige zusatzliche Einstellungsanderung, die drei Teilnehmende benennen, ist das Ausschalten
aller Cookies bis auf die erforderlichen.

Obwohl sich nur sehr wenige Teilnehmende tatséchlich mit den Datenschutz-Einstellungen auseinan-
dergesetzt haben, gehen die meisten Teilnehmenden bereits davon aus, dass sie wahrscheinlich nicht
die Méglichkeit haben werden, die Einstellungen nach ihrem personlichen Bedarf anzupassen. Sie sind
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der Meinung, dass es zwar verschiedene Einstellungsmdglichkeiten gibt, diese aber unzureichend sind
oder nur den Anschein erwecken sollen, dass Anderungen in den Einstellungen maoglich sind. In diesem
Zusammenhang sprechen mehrere Teilnehmende auch die Unubersichtlichkeit des Zugangs zu diesen
Einstellungen an, da diese oft versteckt und schwer zu finden sind. Einige Teilnehmende sind jedoch
zuversichtlicher und gehen davon aus, dass Instagram kein Interesse daran hat, kryptische Informatio-
nen oder Einstellungstools anzubieten oder sogar gesetzlich verpflichtet ist, bestimmte Einstellungs-
maoglichkeiten bereitzustellen.

In der Tat scheint es so zu sein, dass die Einstellungsoptionen fiir die Datenerfassung oder in Bezug
auf algorithmische Entscheidungen den Teilnehmenden nicht zuganglich und verstandlich prasentiert
werden. Wie in der Methodik beschrieben, wurden einige der Befragten dartiber aufgeklart, wie sie ver-
schiedene Datenschutzeinstellungen auf Instagram andern kénnen, mussten diese aber erst selbst fin-
den.

Seit dem Frihjahr dieses Jahres erlaubt Instagram seinen Nutzern, ihren Feed wieder chronologisch,
ohne den Einfluss eines Algorithmus, anzeigen zu lassen. Keiner der Teilnehmenden hat diese Einstel-
lung bisher genutzt. Dariiber hinaus gibt die Mehrheit an, noch nie von der Funktion gehért zu haben.
Sie haben nicht das Gefihl, dass es von Instagram Informationen gab, die direkt auf diese Einstellungs-
maglichkeit hinwiesen. Entsprechend schwierig ist es fiir die Teilnehmenden, die betreffende Einstel-
lung auf Instagram selbst zu finden. Die meisten kdnnen dies nur mit Hilfe des Interviewers und nur mit
sehr spezifischen Anweisungen tun. Eine Person gibt sogar an, dass es Sinn macht, diese Funktion zu
verstecken, da sie [Instagram] ,natiirlich was davon [haben], wenn die Leute die Werbung gucken.”
(ITN13).

Die Einstellungsoption zu Werbeanzeigen wird vergleichsweise schneller gefunden — insgesamt ohne
gréRRere Probleme oder Anstrengungen. Das Auffinden der Einstellungsoption zu Cookies fallt den meis-
ten Teilnehmenden ebenfalls leicht. Die Mehrheit der Teilnehmenden findet die Einstellung ohne grol3e
Schwierigkeiten und auch ohne Hilfe des Interviewers innerhalb kurzer Zeit. Einige brauchen zumindest
leichte Hilfe, einige wenige zeigen groRe Schwierigkeiten bei der Suche nach der Einstellungsoption.
Eine teilnehmende Person weist bei der Durchsicht der drei Auswahlmdéglichkeiten fir das Setzen von
Cookies direkt darauf hin, dass die Informationstexte zu lang und komplex sind: ,Das ist ein echt langer
Text. [...] Selbst wenn ich forciert werde, habe ich keinen Bock mir das alles durchzulesen. In meinem
normalen Alltag wiirde ich mir das nicht angucken® (ITNO1). Dariiber hinaus wird deutlich, dass den
Teilnehmenden nichtimmer Klar ist, was die Einstellungen explizit bedeuten oder welche Auswirkungen
sie haben — insbesondere, wenn die beiden Schieberegler fur Unsere Cookies in anderen Apps und auf
anderen Websites und Cookies von anderen Unternehmen aktiviert oder deaktiviert werden. Aul3erdem
ist den Teilnehmenden unklar, was der Unterschied zwischen den Einstellungen in der Option Werbe-
anzeigen und Daten von Partnern tber Ihre Aktivitaten ist. Ebenfalls herrscht Unwissen tber die Tatsa-
che, dass einige Einstellungen von Instagram direkt am Endgerat vorgenommen werden kdnnen, wie
z. B. das Ein- und Ausschalten von Trackingfunktionen.

Es wurde bereits beschrieben, dass die Teilnehmenden beim Thema Datenschutz eine Art Hoffnungs-
losigkeit oder Ohnmacht empfinden. Eine zentrale Frage, die allen Teilnehmenden gestellt wurde und
die sie beantworten mussten, war, ob sie bereit waren, die Datensammlung mit einem einzigen Klick
massiv einzuschranken. Die Antworten zeigen, dass die Teilnehmenden durchaus zwischen mehr Pri-
vatsphare und Datenschutz durch den Stopp der Sammlung persdnlicher Daten und der Anzeige per-
sonalisierter Inhalte abwégen. Dabei geben einige Teilnehmende zu, dass ihnen die personalisierte
Anzeige von Inhalten zusagt und sie diese nicht missen wollen. Eine Person fiihrt zudem aus, es gut zu
finden, dass der eigene Kanal durch den Algorithmus auch anderen Nutzern vorgeschlagen wird: ,[...]
ich [mag] das eigentlich, wenn auch mal Fremde oder sonst was auf mein Profil stoBen [...].“ (ITNO3).
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Nur sieben der 20 Teilnehmenden geben an, dass sie von einer solchen Mdglichkeit Gebrauch machen
wirden. Die Beweggrinde hierfir sind recht unterschiedlich. Einige haben die Einstellung, dass sie,
wenn sie bestimmte Inhalte sehen mdchten, die entsprechenden Kanéle abonnieren. Bei Inhalten von
Kanalen, denen sie nicht folgen, besteht nicht das Bedirfnis, diese sehen zu wollen:

»ES geht mir hauptsachlich darum, was ich aktiv von den Leuten sehe, denen ich folge und nicht
denen ich nicht folge.” (ITN18)

»Ich kann ja die Seiten, die mich interessieren, abonnieren. Das wird mir dann angezeigt. Das
drumherum empfinde ich dann eher als Locken. Von daher bin ich da tberhaupt nicht bése, wenn
mir das nicht mehr angezeigt wird.“ (ITN17)

Fur andere sei es einfach ein Mittel, um von Instagram wegzukommen, weil sie den Dienst viel zu in-
tensiv nutzen, wie diese Person zum Beispiel angibt: ,[...] weil ich Instagram und den Inhalten auf Ins-
tagram personlich nicht so eine grof3e Bedeutung zuspreche. Es [wére] [...] noch besser, wenn ich sie
noch unansprechender fande, da ich mich selber manchmal erwische, dass ich dann doch mehr Zeit
auf Instagram verbringe. Also ich fande es nicht schlecht, wenn ich es unansprechender fande.“(ITN13).
Dies impliziert jedoch, dass der Wegfall der Personalisierung durch eine solche MaRnahme dazu bei-
tragen wirde, den Dienst nicht mehr oder zumindest weniger zu nutzen.

Die Uibrigen Teilnehmenden verneinen, dass sie eine solche Funktion nutzen wirden, vor allem, wenn
sie dafur auf Funktionalitat, einschlie3lich Personalisierung, verzichten mussten:

slch weil3 es nicht, es kommt darauf an, wie sich das dann auswirken wiirde nachher. Ob [...] die
eigene Benutzung nachher so eingeschrankt ist, dass man nattrlich auch nicht mehr so das sieht,
was man gerne mochte.” (ITNO4)

“Ich weil3 nicht, weil eigentlich ist es ja fir mich auch gut, wenn mir Sachen angezeigt werden,
die ich gut finde. Ich will ja auch nicht, dass dann auf dieser Explorer Page irgendwelche Sachen
Uber Werkzeuge [angezeigt werden], die mich Uberhaupt nicht interessieren.” (ITNOG)

Die letztere Teilnehmende formuliert es nach der Durchsicht des Datenexports sogar wie folgt: ,/[...J] Im
ersten Moment war ich ziemlich schockiert. Und dachte vielleicht sollte man sich doch mal lieber Ge-
danken Uber Cookies und all sowas machen. Aber im Endeffekt wiegte es doch mehr, als dass ich jetzt
bereue, dass ich Instagram habe und diese ganzen Informationen (iber mich gespeichert sind.“ (ITNO6)

5.3 Verhaltensanderungen

Im zweiten Interview ging es vor allem darum, zu beobachten, ob sich nach dem ersten Interview und
den beiden Interventionen das Verhalten in Bezug auf Instagram im Allgemeinen und den dortigen Da-
tenschutz verandert hat, oder ob sich sogar die Datenschutzstrategie der Teilnehmenden auf der Platt-
form gewandelt hat. Es wird deutlich, dass die Teilnehmenden ganz unterschiedlich mit den Erkennt-
nissen aus dem ersten Interview umgegangen sind.

Bei insgesamt sechs Teilnehmenden I6sen das erste Interview und die Interventionen keine Folgereak-
tion aus. Danach setzen sie sich weder mit den Themen Datenschutz und Algorithmen im Allgemeinen
noch in Bezug auf Instagram auseinander. Es kdnnen auch keine Verdnderungen in der Wahrnehmung
von Instagram und den ausgespielten Inhalten festgestellt werden. Ebenfalls andert diese Gruppe keine
Einstellungen auf Instagram.
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Die zweite Gruppe, bestehend aus neun Teilnehmenden, hat sich zumindest intensiver mit den im ers-
ten Interview besprochenen Themen auseinandergesetzt. Einige von ihnen sind so weit gegangen, dass
sie sich die Einstellungen angesehen und eigene Recherchen im Internet angestellt haben. Obwohl die
meisten von ihnen nicht behaupten, irgendwelche Einstellungen geandert zu haben, sind sie sich der
Inhalte, die ihnen auf Instagram angezeigt wurden, bewusster und versuchen zu verstehen, warum sie
ihnen vorgeschlagen werden.

Die letzte Gruppe, bestehend aus funf Teilnehmenden, beschaftigt sich in der Regel ausfihrlicher mit
dem Thema und nimmt Anderungen an den Einstellungen vor oder probiert diese zumindest aus. Ein
Teilnehmender entfernt zum Beispiel nach dem Interview alle Standardeinstellungen, die zu personali-
sierten Inhalten fiihren kénnen, macht dies aber wieder riickgangig, nachdem ihm die angezeigten In-
halte nicht mehr gefallen. Andere Teilnehmende passen beispielsweise die Cookie-Einstellungen an,
wechseln gelegentlich zum chronologischen Feed oder setzen zumindest das Konto auf privat. Eine
dieser Personen flhrt aus: ,Ich habe mich tatséachlich noch mal mit den Cookie-Einstellungen beschéf-
tigt. Ich habe mir das noch mal so ein bisschen durchgelesen, weil das war fur mich tatsachlich so eine
Uberraschung, dass es das gibt — in so einer Social Media App.“ (ITN09). Dieselbe Person versucht
auch, den Algorithmus zu steuern. Daflr sucht sie nach Themen und sieht sich Beitrage an, die nicht
ganz dem eigenen Interesse entsprechen.

Die Teilnehmenden, die sich nicht weiter mit dem Thema befasst haben bzw. sich nicht mit den Einstel-
lungen befasst oder gar etwas eingestellt haben, begriinden dies schlicht mit mangelnder Zeit oder
Notwendigkeit, dies zu tun. lhre Datenschutzstrategie, oder das Fehlen einer solchen, hat sich fur sie
personlich noch nicht negativ ausgewirkt. Die ndhere Beschéaftigung mit dem Thema auf dieser Ebene
hat fir sie also keine Prioritat und sie fuhlen sich dazu nicht motiviert.

Insgesamt wird deutlich, dass das erste Interview mit den beiden InterventionsmaRnahmen die Teilneh-
menden zum Nachdenken anregt, auch wenn nur wenige von ihnen letztlich die Einstellungsmdglich-
keiten wahrnehmen. Erwahnenswert ist auch, dass einige der Teilnehmenden beschrieben, ihr neu ge-
wonnenes Wissen auch auf andere Online-Webseiten und Apps anzuwenden, indem sie zum Beispiel
Cookie-Anfragen nicht immer gedankenlos akzeptieren.

Die Teilnehmenden sehen den Grund, warum sie sich selbst oder ihre Generation allgemein nicht in-
tensiver mit dem Thema Datenschutz auseinandersetzen bzw. die Méglichkeiten, die in den Einstellun-
gen angeboten werden, nicht nutzen, in einer Kombination aus Zeitmangel, Desinteresse und fehlen-
dem Wissen. Eine Person erklart dies zum Beispiel wie folgt: ,Also ich denke, erstens mal ist es einfach
uferlos. Also wenn du anfangst dich mit Datenschutz zu beschéftigen, bei der Zahl von Social Media
Accounts, die man heutzutage hat, dann kriegt man schon die Krise. Sobald man damit anfangt, ist es
auch viel zu undurchsichtig, als dass man es irgendwie als Laie so schnell verstehen kann. Dann ist es
auch ein bisschen unproduktiv [...J.“ (ITNO1). Ahnlich beschreibt es auch die folgende Person: ,Also so
ein bisschen undurchsichtig ist das Thema. Es gibt sehr viel, was man dazu lesen muss, wenn man sich
damit beschéftigt. Ich finde es teilweise auch schwierig formuliert, sodass man es [...] nicht direkt auf
Anhieb versteht.” (ITN09). Eine andere Person beschreibt in diesem Kontext das Geflhl, mit der Prob-
lematik allein gelassen zu werden: ,[...] man muss sich relativ eigenstéandig damit auseinandersetzen
[...]. Man muss oft selber auf irgendwelche Felder klicken, damit man mehr [Informationen] angezeigt
bekommt und dann ziemlich lange Texte durchlesen. Dann ist es nattrlich wesentlich einfacher, nur ein
Hékchen zu setzen und sich damit dann gar nicht auseinanderzusetzen.” (ITNO2). Ferner wird ausge-
fuhrt, dass die Existenz von Einstellungsmoglichkeiten meist nicht bekannt ist, der Zugang zu ihnen
schwierig ist und maogliche Folgen von algorithmischen Entscheidungen und der damit verbundenen
Datensammlung von Unternehmen fiir den Einzelnen nicht direkt spirbar und abschéatzbar sind. Letz-
teres geht Hand in Hand mit den Antworten der Teilnehmenden auf die Frage, was passieren miisse,
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damit sie sich mehr mit dem Thema und der Einstellung zum Datenschutz beschéaftigen. Hier wird haufig
angegeben, dass sie die negativen Auswirkungen splren missten. Die Bedenken hinsichtlich des Dieb-
stahls und der Veroffentlichung privater Daten, wie Fotos oder Nachrichten, werden mehrfach geduf3ert.
Schlielich gibt es einige Aussagen, die darauf hinweisen, dass man, wenn man einen Dienst nutzen
mochte, keine andere Wabhl hat, als die jeweiligen Datenschutzbestimmungen zu akzeptieren.
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6 Schlussfolgerung

Algorithmen agieren in der Regel ohne das Bewusstsein vieler, die von ihren Entscheidungen betroffen
sind. Dennoch ist ihr Einsatz weit verbreitet. Sie werden intern von Unternehmen und Institutionen ge-
nutzt, aber auch Einzelpersonen sind im Internet stindig mit algorithmischen Entscheidungen konfron-
tiert. Im Vergleich zu den anderen Anwendungsbereichen zeigen die vorgestellten Studien, dass die
Verbraucher algorithmische Systeme im Internet zunehmend wahrnehmen. Doch obwohl auch die Teil-
nehmenden dieser Studie wissen, dass es automatisierte Prozesse gibt, die ihnen personalisierte In-
halte, Werbung und Empfehlungen liefern, zeigen die Ergebnisse der Interviewstudie, dass das Be-
wusstsein und das Wissen Uber die Funktionsweise von Algorithmen nicht oder nur oberflachlich vor-
handen ist.

Die Teilnehmenden haben nur rudimentares Wissen dartber, wie der fir diese Studie ausgewahlte
Instagram-Algorithmus funktioniert und welche Daten dazu gesammelt und verwendet werden. Dies
ermdglicht es ihnen nicht, fundiertere Entscheidungen dariiber zu treffen, wie sie sich selbst schitzen
oder wie sie mit den algorithmischen Entscheidungen umgehen kénnen und welche Auswirkungen die
Entscheidungen auf sie haben. Je nachdem, um welche spezifischen Entscheidungen es sich handelt,
kann dies daflir sorgen, dass diese blind angenommen werden, ohne sich méglicher Konsequenzen
bewusst zu sein. Auch Diskriminierung kann dadurch nicht wahrgenommen werden oder wird akzeptiert.

Die neuen Anforderungen des Digital Services Act (DSA) und in Zukunft womdglich die des Gesetzes
Uber kunstliche Intelligenz zur Schaffung von mehr Transparenz fur die Betroffenen kénnen diesem
Problem entgegenwirken. Die Ergebnisse dieser Arbeit und friiherer Studien zeigen jedoch, dass Trans-
parenz den Verbrauchern nicht unbedingt die aktive Kontrolle zuriickgibt. Die durchgefiihrten Interviews
und Interventionsmafinahmen, die auch das Ziel von mehr Transparenz verfolgten, haben nur bei einem
Teil der Teilnehmenden zu einem aktiven Umdenken und Handeln gefihrt, insbesondere im Hinblick
auf ihre Einstellung zum Datenschutz. Die Grundstimmung, dass das Thema Datenschutz und die Art
und Weise der Datenerhebung und -weiterverwendung fiir einen Laien zu komplex und aufwéndig ist,
um sie vollstandig zu erfassen, hélt sich auch nach der Intervention. Betont wird dabei ebenfalls, dass
der Zugang zu den Einstellungen schwierig ist und moégliche Folgen von algorithmischen Entscheidun-
gen und der damit verbundenen Datenerhebung durch Unternehmen fur den Einzelnen nicht direkt
spurbar und nicht abschatzbar sind.

Insgesamt werden daher neben mehr Transparenz auch Mechanismen benétigt, die Verbraucher an-
reizen und befahigen, sich mit Datenschutz auseinanderzusetzen und eine eigene Datenschutzstrategie
zu entwickeln und im Alltag konsistent umzusetzen. Dies kdnnten nach Angaben der Teilnehmenden in
dieser Studie folgende Ansétze sein:

e Intuitiveres Design der Oberflache zu Datenschutzeinstellungen

e Pointierte, kurze Informationen

e Zentralisierte Einstellungsfunktionen bzw. einheitlicher Aufbau der Datenschutzeinstellungen
(Standardisierung)

e Ausfuhrliche Datenschutzabfrage bei der Installation von Apps

e Opt-in-Design
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