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Ziel der Studie

Methodik

Die Kurzstudie ,Vertrauen in Datenverarbeitung“ entstand im Rahmen Forschungsprogramms
des WIK - Wissenschaftliches Institut fir Infrastruktur und Kommunikationsdienste in Bad
Honnef. Das Ziel dieser Kurzstudie ist die Identifikation von Faktoren, die eine
Quialitatsinfrastruktur und Siegel oder Zertifizierungen mit hohem Vertrauen ausmachen sowie
eine Begriffsklarung und -definition. Die Kurzstudie ist zusatzlich in einem ,WIK-Schlaglicht® fur
kleine und mittlere Unternehmen (KMU) zusammengefasst.

WIK-Studie _Schlaglicht Vertrauen_in_Datenverarbeitung 2021.pdf

= Auswertung der relevanten Literatur im Bereich IT-Sicherheit und Gitezeichen

= Bestandserhebung und Analyse von 49 relevanten Siegeln und Zertifizierungen im Bereich
Informationssicherheit in Deutschland und funf Siegeln und Zertifizierungen fiir Rechenzentren
(Desk Research)

= Interviews mit 15 Expertinnen und Experten von relevanten Akteuren auf dem Gebiet der
Informationssicherheit, Qualitatsinfrastruktur, KMU, IT-Beratung, Verbande und
Forschungseinrichtungen (erganzend: Online-Umfrage per Survey Monkey bei KMU)


https://wik.org/fileadmin/Studien/2021/WIK-Studie_Schlaglicht_Vertrauen_in_Datenverarbeitung_2021.pdf
https://wik.org/fileadmin/Studien/2021/WIK-Studie_Schlaglicht_Vertrauen_in_Datenverarbeitung_2021.pdf
https://wik.org/fileadmin/Studien/2021/WIK-Studie_Schlaglicht_Vertrauen_in_Datenverarbeitung_2021.pdf
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Vertrauen

Vertrauen

»-.. ISt die Erwartung, nicht durch das Handeln
anderer [...] geschédigt zu werden; als
solches stellt es die unverzichtbare Grundlage
jeder Kooperation dar, die sich immer dort
ergibt, wo Akteure (Vertrauensnehmer), die
Einfluss auf andere (Vertrauensgeber) haben,

Uber die Freiheit verfiigen, in ihrem Handeln
die Interessen anderer zu beriicksichtigen
oder nicht.“*

In anderen Worten: Vertrauen basiert auf
transparenter Information und
Kommunikation, nachprifbaren Fakten und
gegenseitig verfligharen
Sanktionsinstrumenten.

Digitaler Wandel gelingt, wenn Technologien, Losungen und Dienste
akzeptiert und genutzt werden. Dies hangt entscheidend davon ab, in
welchem Malf3 ihnen begriindetes Vertrauen entgegengebracht wird.
Vertrauen zu den betreffenden Technologien, Lésungen und Diensten
kann durch Reputationssysteme oder Konformitatsbewertungen
entstehen und verstetigt werden.? In dieser Studie wird die Wirkung von
Akkreditierung und Konformitatsbewertungen, also Gutezeichen
(Siegel und Zertifikate), auf Vertrauen in Datenverarbeitung néher
untersucht.

Eine ,Konformitatsbewertung ist eine Darlegung, dass festgelegte
Anforderungen bezogen auf ein Produkt, einen Prozess, ein System,
eine Person oder eine Stelle erfullt sind“.2 Siegel und Zertifikate
garantieren, dass zum Prifungszeitpunkt Konformitat zu den
Prufkriterien der festgelegten Anforderungen besteht, die den Siegeln
und Zertifikaten zugrunde liegen. Dies entspricht dem funktionalis-
tischen Ansatz eines Vertrauenskonzeptes.* Vertrauen dient nach
diesem Ansatz ,der Reduktion von Komplexitét. [...] Der Mensch [...]
kann nur handlungsféahig werden, wenn es ihm gelingt, angemessene
Formen der Informationsreduktion zu entwickeln.*® Siegel und
Zertifikate stellen somit ein probates Mittel zur Reduktion von
Komplexitat sowie Informationsasymmetrien und damit
Entscheidungsunsicherheiten potenzieller Kunden von KMU dar.6



Abbildung 1: Definition Informationssicherheit

Definition

Informationssicherheit

Informationssicherheit

Vertrauen in Datenverarbeitung ist dann gegeben, wenn die
Uberzeugung besteht, dass die allgemeinen Schutzziele der
Informationssicherheit ausreichend sichergestellt und Risiken IT-Sicherheit Datensicherheit
minimiert werden. Informationssicherheit umfasst alle
Malnahmen in technischen und nicht technischen Systemen [

mit folgenden Schutzzielen: Informationstechnische Jegliche Art von Daten ist
Systeme (Hard- und gegen Verlust, Manipulation,
= Vertraulichkeit: Daten dirfen nur von befugten Personen Software) von Organisationen unberechtigten Zugriff und
(mit Rollen- und Rechtezuweisungen) eingesehen, sind vor Bedrohungen g e aoen
geschiitzt. abgesichert.

bearbeitet und verwaltet werden.

= |ntegritat: Daten kdnnen nicht unerkannt verandert oder
manipuliert werden.

Verfugbarkeit: Auf Daten kann in zugesicherter Art und Datenschutz
Weise zugegriffen werden.

Personenbezogene Daten

Infrastruktur und Kommunikationsdienste
|

Wissenschaftliches Institut fiir

IT-Sicherheit, Datensicherheit und Datenschutz sind dabei als sind gegen Verlust,
S Teilbereiche der Informationssicherheit (Abb. 1) zu sehen. Manipulation, unberechtigten
. Zugriff und andere
.¥ Bedrohungen abgesichert.
; Quelle: WIK Recherche
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Die Situation der IT-

Sicherheit in KMU

Abbildung 2: Hemmnisse bei der Verbesserung der IT-Sicherheit
aus Sicht der KMU nach Unternehmensgrofle

75%

85%

68%
85%

60%

Zeitaufwand

Kostenaufwand

Fehlende Qualifikation der Mitarbeiter

Fehlendes Personal 58%
Unubersichtlichkeit der vorhandenen ' 54%
Angebote
Kein direkt erkennbarer Vorteil oder 38%
Nutzen

26%
46%
16%

Keine geeigneten Lésungen verfiigbar

Fehlende Akzeptanz der Mitarbeiter

Keine Notwendigkeit zur Erh6hung der IT-  35%

Sicherheit
Basis: 1.505 Unternehmen Kleine KMU  m GréRere KMU

.

wik <

Quelle: Hillebrand, A., Niederpriim, A., Thiele, S., Schéfer, S. (2017):
Aktuelle Lage der IT-Sicherheit in KMU, WIK-Studie im Auftrag des BMWi,
S. 76 (kleine KMU < 50, groRere KMU 50-499 Mitarbeiter)

* Definition des BMWi nach Institut fur Mittelstandsforschung
(IfM) Bonn, <500 MA, <50 Million Umsatzerlds/ Jahr

In vielen kleinen und mittleren Unternehmen (KMU)* wird
Informationssicherheit, nach eigenen Aussagen, eine hohe Bedeutung
beigemessen.” Am Bewusstsein fur IT-Sicherheit mangelt es aber
weiterhin. Risiken werden zwar erkannt, notwendige MalRhahmen
unterbleiben jedoch allzu oft.8 Die mangelnde Bereitschaft, die
Umsetzungsliicke zu schlief3en, darf nicht als ,Vertrauen® in die eigene
Datenverarbeitung missverstanden werden.

Verbesserungen in der IT-Sicherheit bedeuten fir die KMU einen
hohen Zeitaufwand (Abb. 2). Qualifiziertes Personal oder Mitarbeiter
fehlen haufig. Fur jedes zweite KMU sind die vorhandenen Angebote
zu unubersichtlich und kleinteilig. Die Folge ist eine abwartende
Haltung der KMU.? KMU wissen oftmals nicht, in welche (sichere)
Hardware, Software oder Dienstleistung sie investieren und welchem
Dienstleister sie vertrauen konnen. Vielmehr herrscht eine ,Augen zu
und durch*-Mentalitat.1° Stehen Kaufentscheidungen an, wird
Sicherheit letztlich oft hintangestellt: Datensicherheit ist nur fir ein
Funftel der Entscheider in KMU ein zentraler Faktor beim
Softwarekauf.t!

Das Handeln der KMU deckt sich demnach nicht immer mit den
Einstellungen und Aussagen der in der WIK-Studie befragten KMU-
Geschéftsfuhrer und -Sicherheitsexperten. Sie erklaren, bestmaoglich
die IT-Sicherheit im Betrieb zu erh6hen, auf der anderen Seite
unterbleibt dies aus Grunden der Risikofehleinschatzung,
Unubersichtlichkeit der Angebote oder fehlender (personeller)
Ressourcen. 6



B~ F ac KMU wird zunehmend bewusst, dass die relevanten Schutzziele
RI Sl ko ab SC h atzu n g Vertraulichkeit, Integritat und Verfligbarkeit prioritar verfolgt werden
i n K M U mussen, um Risiken zu minimieren. Viele KMU sind jedoch mit
Entscheidungen dariber, welche Systeme angeschafft werden, um ihre

Werte ausreichend zu schitzen Uberfordert. Anforderungen an
Abbildung 3: Wirtschaftlich vertretbares Sicherheitsniveau Datensicherheit und Datenschutz sowie Komplexitat und mangelnde

in Abhéngigkeit der Gesamtkosten Kenntnisse zur IT-Sicherheit fihren dazu, dass Entscheider bei
Investitionen zurlickhaltend sind.1?

/ Auf der anderen Seite fehlen Anreize fur Hersteller und Anbieter von
Produkten und Dienstleistungen, Informationssicherheit von sich aus

‘ /}[ zu integrieren. Nutzer und Kunden kdnnen das IT-Sicherheitsniveau

7 kaum beurteilen.13 Bei neu bekannt gewordenen Sicherheitsliicken

kann zudem nicht eingeschatzt werden, ob und wie schnell Hersteller

/4 reagieren. Nutzer und Kunden fokussieren sich bei der Auswahl eher

_ _ / _ auf Preis und Funktionalitét.2* Hinzu kommt, dass Hersteller bei einem

Gesamtkosten Sicherheitsvorfall meist nicht fir Schaden aufkommen mussen. Die

\ | | | | ///_ | Kosten tragen stattdessen die betroffenen Dienstleister und deren

. Pl

N Nutzer.15
\ \.__“ o /
P o

Kosten flir Sicherheits-
i icherheits—><

mal'ﬂnahmgg___../

— T

7/

KMU schatzen IT-Risiken als (zu) niedrig ein und IT-Anbieter
investieren nur so viel, wie Kunden bereit sind zu zahlen. Nach

Kosten durch Schaden Einschatzung der befragten Experten bleiben die Investitionen hinter
= den Risiken zurtick: Unternehmerische Entscheidungen stimmen nicht
mit dem wirtschaftlich optimalen Sicherheitslevel tiberein1é (Abb. 3) und

niedrig ~ - Sicherheitsniveau - - maximal Informationssicherheit wird vom Markt kaum honoriert.1?
Quelle: Rumpel, R. et. al. (2011): Zertifizierung von 7

Informationssicherheit in Unternehmen — ein Uberblick, S. 6
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Risikoabschatzung

In KMU

Abbildung 4: Effekt von Siegeln und Zertifikaten auf die
Zahlungsbereitschaft der Kunden

Nachfrageseite Sichtblende Angebotsseite
Potenzielle
Zahlungsbereitschaft
\ “ Angebot 1
""""""""""""""""""" Preis- und
KMU (Nachfi =S Angebot 2
( gen T f --------- “ r\ g Sicherheitsniveau
Geaulerte // oehety
Zahlungsbereitschaft Preis
Nachfrageseite Angebotsseite
Siegel/ Zertifikat
Angebot 1
Preis- und
KMU (Nachfrager Angebot 2
( ) A Sicherheitsniveau
Angebot 3

“lcon made by Freepik from www flaticon com™

Quelle: WIK Recherche, angelehnt an Fritsch, M. (2018)
Marktversagen und Wirtschaftspolitik. Mikro6konomische Grundlagen
staatlichen Handelns. Munchen, 10. A: Vahlen., S. 252

Die Schwierigkeit besteht fir die Kunden darin, mit geringem Aufwand
herauszufinden, welches Angebot vertrauenswiurdig ist und
Sicherheitsversprechen halt. Fir IT-Anbieter besteht die
Herausforderung darin sichtbar zu machen, dass ihre Produkte und
Dienstleistungen dem gewilinschten Sicherheitsniveau entsprechen.

Um Vertrauenswirdigkeit zu belegen und zu visualisieren, haben sich
darum in den vergangenen Jahrzehnten Standards fur Audits und
Zertifikate etabliert. Neben der Moglichkeit im eigenen Betrieb Audits
vorzunehmen, um dort ein nachprtfbares Qualitatsniveau (inkl.
sicherer Datenverarbeitung) zu gewahrleisten, kdnnen Unternehmen
auf zertifizierte Anbieter oder Produkte bauen. Kunden sehen dann
anhand der Siegel und Zertifikate ,auf einen Blick®, ob (Sicherheits-)
Anforderungen eingehalten werden (Abb. 4, untere Darstellung).

Siegel und Zertifikate erlauben somit eine Reduktion der Komplexitét
der Angebote, beugen moglichen Informationsasymmetrien vor und
sind ein geeignetes Mittel, um adverse Selektion aufgrund verborgener
Eigenschaften zu verhindern (Prinzipal-Agent-Theorie). Herstellern und
Dienstleistern wird dartiber hinaus ein Anreiz geboten, Sicherheits-
malnahmen umzusetzen, um dies als Wettbewerbsvorteil
auszuspielen (Signalling).18

Bei Verbrauchern haben z. B. in den Bereichen Tierwohl und Fairtrade
Zertifikate und Gltesiegel bereits erfolgreiche Signalwirkungen und
gesellschaftlich erwiinschte Anderungswirkungen auf angebotene
Produkte gezeigt.1® 8
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Abbildung 5: Faktoren einer erfolgreichen Akquise aus

Sicht der IT-Dienstleister

Vertrauen

Personliche Empfehlung durch Kunden
Personlicher Kontakt

Raumliche Nahe zum Kunden
Kostenvorteil

Fachliche Ausbildung

Nachweisbare Weiterbidung der

eigenen Mitarbeiter (z.B. Zertifikate) L

10%

21% 3
|
[T-sicherheitsrelevante Zertifizierung des | ‘|
eigenen Unternehmens (z.B. ISO 27001) S — e ke i
|

Geeignete Werbemalnahmen T 40%

16%

0% 20% 40% 60%
msehr hoch mhoch mmittel mgenng

Quelle: Klemeschov et. al. (2014): IT-Dienstleister und IT-
Sicherheit in KMU, S. 15

80%
sehrgenng

100%

Es zeigt sich bei der Analyse des Marktes fir IT-Dienstleistungen und
Produkte, dass KMU vor grof3en Hirden stehen.

Fast drei Viertel der KMU arbeiten mit IT-Dienstleistern zusammen.20
Dabei haben KMU Schwierigkeiten, Uberhaupt Anbieter fir IT-
Leistungen zu finden. Dies deckt sich mit Aussagen vieler IT-Dienst-
leister, die zumeist auf Unternehmenskunden ab einer gewissen Grol3e
spezialisiert sind und fur kleine KMU (bis etwa 100 Mitarbeitende)
erweiterte Privatkundenangebote bereithalten.?!

In der Kundenakquise kommen eher kleinere Anbieter mit KMU
zusammen. Oft geschieht dies durch persoénliche Empfehlungen.??

Die IT-Dienstleister geben an, dass Vertrauen das wichtigste Kriterium
dabei sei, allerdings nicht durch Zertifikate belegt sein miisse?3 (Abb. 5).

KMU dagegen halten Zertifikate fur relevante Eignungs- und
Auswabhlkriterien. Fur drei Viertel der KMU sind Kennzeichnungen zur
IT-Sicherheit beim Kauf von Produkten und Dienstleistungen wichtig bis
sehr wichtig; deutlich wichtiger als bei Individualverbrauchern.24
Komplexitat und Individualitat von IT-Lésungen und Dienstleistungen
erschweren die Entscheidungen in KMU. Die Bereitstellung von mehr
Informationen hilft bei der Auswahl.2> Vertrauen (ohne Zertifizierung),
personliche Kontakte und Empfehlungen sind fir KMU wichtig. Haufig
kénnen IT-Dienstleister von KMU ohnehin nur in rdumlicher Nahe
gewahlt werden, damit die Implementierung, Schulung und ggf. Wartung
vor Ort durchgefiihrt werden kann.26

9
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Py - . Eine verlassliche Qualitatsinfrastruktur basiert, neben (ggf. gesetzlich
Q u al | tats In f ras t ru kt ur in vorgeschrieben) Normen und Standards auf einer
Konformitatsbewertung und einer Akkreditierung (Abb. 6).
Deu tS C h I an d Internationale oder nationale Gremien legen die Anforderungen fest.

Ob die Anforderungen auch eingehalten werden, prifen unabhangige
Prifstellen (Auditoren) mittels Konformitatsbewertungen.
Zertifizierungsstellen bescheinigen die Prifung. Diese
Zertifizierungsstellen wiederum erbringen einen Kompetenznachweis,
wenn sie durch unabhangige Stellen akkreditiert wurden.2”

Abbildung 6: Schematische Darstellung eines méglichen
Zertifizierungsprozesses

Gesetzgeber und Standardisierungsinstitution Normen und Standards konnen auch von Unternehmen selbst
festgelegt werden und sich als proprietare Standards im Markt

i etablieren. Dariiber hinaus konnen (Bestandteile von) Normen und

4 zonizorng Aitorung Standards kombiniert oder erganzt werden. Diese kann dann der

Herausgeber selbst oder (lizenzierte) Dritten Uberprifen und
zertifizieren.

Zertifikat als

g il Zertifizierer

Auditierung
Lizensierung Monitoring

v : Akkreditierte 6ffentliche sowie private, gemeinnitzige oder
gewinnorientierte Institutionen kdnnen mit Glte- und

: : : : Prufbestimmungen, die auf anerkannten Normen und Standards
Private oder geschaftliche Nutzer von Produkten oder Dienstleistungen beruhen. Vertrauen durch Zertifizierungen schaffen. Die Einhaltung
. kann zusatzlich durch unabhangige Auditoren gepruft werden. Es
Quelle: WIK Recherche, angelehnt an Jahn, Schramm, & Spiller (2005): Zur .. . .. : . .
Glaubwiirdigkeit von Zertifizierungssystemen: Eine 6konomische Analyse konnen aIIerdlngs aL_‘Ch GUt_eze|Chen mlt_ weniger Strengen Vqrgapen
der Kontrollvaliditdt, S. 60 sowie enisa (2013): Auditing Security Measures genutzt werden. Es ist oft nicht ohne weitere Recherchen ersichtlich,
- An Overview of schemes for auditing security measures, S. 34 welche Anspriiche an ein Gitezeichen bestehen. Dies bedeutet einen
hohen Aufwand und Unsicherheiten fur KMU.

TS—— |

KMU

Infrastruktur und Kommunikationsdienste

Wissenschaftliches Institut fiir

'l

wik

11



wik

Wissenschaftliches Institut fiir
'4 Infrastruktur und Kommunikationsdienste

DIN

LDer Unique Selling Point der deutschen
Wirtschaft ist die Qualitat und das Vertrauen
in unsere Produkte und Dienstleistungen.
Normung ist ein zentraler Baustein der
Qualitatsinfrastruktur in Deutschland.”

Alexandra Horn, DIN e. V.

Norm

»eine technische Beschreibung oder ein
anderes Dokument, das fur jedermann
zuganglich ist und unter Mitarbeit und im

Einvernehmen oder mit allgemeiner
Zustimmung aller interessierten Kreise erstellt
wurde. Sie beruht auf abgestimmten
Ergebnissen von Wissenschaft, Technik und
Praxis“.28

Seit Gber 100 Jahren entwickelt das Deutsche Institut fir Normung e.V.
(DIN) Normen und Standards. Diese konkretisieren den mit Gesetzen
und Verordnungen geschaffenen gesetzlichen Rahmen, ohne selbst
verpflichtend zu sein. Sie bilden die Grundlage fir hohe Qualitat und
Interoperabilitat von Technologien. Das DIN wurde 1975 im
.Normenvertrag“ mit der Bundesrepublik Deutschland als einzige
nationale Normungsorganisation in Deutschland anerkannt.

Der gemeinniitzige Verein finanziert sich zu groRen Teilen aus eigenen
Ertragen (61,8 %) tUber den Verkauf von Normen, anderen
Verlagsprodukten und Dienstleistungen tber den Beuth Verlag. Der
andere Teil stammt aus Projektmitteln der Wirtschaft (19,4 %),
Mitgliedsbeitragen (9,9 %) und Projektmitteln der 6ffentlichen Hand
(8,9 %).2°

Das DIN hat die Aufgabe, alle wichtigen Akteure in die Normung
miteinzubeziehen. Nachdem der zustandige Ausschuss den Bedarf in
der Branche geprtift hat, erarbeiten die Interessengruppen die Norm im
Konsens. Das Netzwerk des DIN umfasst insgesamt 32.000
Expertinnen und Experten aus Wirtschaft, Forschung, Politik und von
Verbraucherseite. Auch Kommentare der Offentlichkeit werden in den
Prozess einbezogen. Nach Veroffentlichung wird die Norm spatestens
alle finf Jahre Gberprift. Die 2008 gegrindete Kommission Mittelstand
(KOMMIT) unterstitzt KMU in der Normung und Standardisierung.
AuRRerdem fordert das Bundesministerium fur Wirtschaft und Energie
(BMWi) eine breite Beteiligung von KMU in der Normung Uber das
Technologieférderprogramm WIPANO. 12



DIN vertritt die deutschen Interessen in europaischen und
D I N internationalen Normungsorganisationen und bildet ein wichtige
Element der internationalen Normung (Abb. 7). Das CEN

(Européaisches Komitee fur Normung) erarbeitet europaische Normen
mit dem Ziel, die in Europa geltenden Normen zu vereinheitlichen.
Abbildung 7:  Zusammenarbeit der nationalen und inter- Europaische Normen muissen unverandert als nationale Norm

nationalen Normungsorganisationen Uibernommen werden. Dies stiitzt das tibergeordnete Ziel: Die
Vereinfachung des freien Verkehrs von Waren und Dienstleistungen,
der Interoperabilitdt und technologischen Entwicklung starkt die
Wettbewerbsfahigkeit von Unternehmen.° In der ISO (Internationale

ey £ % Organisation fur Standardisierung) erarbeiten Vertreter und
il — Vertreterinnen aus 165 Landern internationale Normen. Deren
Ubernahme als nationale Norm ist hingegen nicht verpflichtend. Eine
breite Akzeptanz der internationalen Normung erhéht jedoch den
cysersacurtyand [ Druck, diese als nationale Normen zu Ubernehmen. Dies flihrt zu
i einem kontinuierlichen Wettbewerb zwischen Normen.3! Laut Angaben

: des DIN sind 85 % aller Standardisierungsprojekte international®2.

INTERNATIONAL

Data Protection

Im DIN Normenausschuss Informationstechnik und Anwendungen

(NIA) erarbeiten Uber 500 Expertinnen und Experten Normen auf dem

L . Gebiet der Informationstechnik und ausgewabhlter IT-

Quelle: DIN (2021): Internationale Normung Anwendungsbereiche. IT-Normen sollen u. a. die Leistungsfahigkeit

und Qualitat von IT-Systemen verbessern sowie die Sicherheit von IT-
Systemen und Daten erh6hen. NIA ist das Spiegelgremium zu
zahlreichen Gremien auf europdischer und internationaler Ebene, die
sich mit Informationssicherheit befassen.33 13
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Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist die
B SI deutsche Cyber-Sicherheitsbehérde und der ,Gestalter einer sicheren
Digitalisierung in Deutschland®“. Das BSI hat u. a. nach dem BSI-
Gesetz die Aufgabe zur Zertifizierung von informationstechnischen
Produkten, Komponenten und (Management-)Systemen. Die
Prifungen (Audits) fur diese Zertifizierungen fuhrt das BSI nicht selbst,
sondern die vom BSI anerkannten Prufstellen durch. Das BSI
zertifiziert IT-Sicherheitsdienstleister und erkennt Prifstellen an. Fur

Abbildung 8: Schematischer Ablauf eines Anerkennungs-
und Zertifizierungsverfahrens beim BSI

diese Aufgaben gibt die Behorde Zertifizierungsprogramme heraus, in
denen Regeln, Verfahren sowie das Management zur Durchfihrung
B kseciRy der Zertifizierung festgelegt und beschrieben sind.34
Im Bereich Zertifizierung ist das BSI in den folgenden Bereichen tatig:
Die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz
v bietet einen De-Facto-Standard fuir Informationssicherheit. Produkt-
7 Zertifizierungen sind durch das BSI entweder durch die Common
; Begutachungsepenling Criteria oder nach verschiedenen technischen Richtlinien mdglich. Mit
e . dem freiwilligen IT-Sicherheitskennzeichen, das auf Grundlage des IT-
g I - Sicherheitsgesetz 2.0 entstanden ist, soll kiinftig Transparenz fur
g T Verbraucher tUber grundlegende Sicherheitseigenschaften digitaler
£ SR omminy Produkte erkennbar werden.
é || 2 Beguachungaur il Neben der Zertifizierung bietet das BSI auch Anerkennungsprogramme
= s an (Abb. 8). Die Anerkennung einer Prifstelle Gber die Norm DIN EN
A: gty ISO/IEC 17025 bestétigt deren Fachkunde und Eignung.

Quelle: BSI (2021): Anerkennung von Stellen und Zertifizierung von IT- 14
; Sicherheitsdienstleistern



Die Akkreditierung wurde 2010 durch die EU-Verordnung 765/2008 zu
g einer hoheitlichen Aufgabe, seitdem muss jeder Mitgliedsstaat eine

A k k I ed Itl erun g (DA k kS) nationale Akkreditierungsstelle haben. So wurde das
Akkreditierungswesen landerubergreifend harmonisiert und sichergestellt,
dass es im ¢6ffentlichen Interesse erfolgt. In der Européaischen Kooperation
fur Akkreditierung (EA) Gberprifen und beurteilen sich die nationalen

iy Akkreditierungsstellen gegenseitig. Die Deutsche Akkreditierungsstelle
Akkredltleru—ng (DAKKS) ist als nationale Akkreditierungsbehdrde fur die Akkreditierung
von Konformitats-bewertungsstellen mit Sitz in Deutschland zustandig.
Neben der Akkreditierung von Konformitatsbewertungsstellen werden auch
Konformitatsbewertungsprogramme akkreditiert. Diese stehen hinter einem
Gutezeichen und legen die Anforderungen an das zertifizierte Produkt fest.
Andere Behorden durfen Konformitatsbewertungsstellen die Befugnis
erteilen, tatig zu werden35, wenn dies durch Rechtsvorschriften geregelt

ist. So erkennt das BSI sachverstandige Stellen flr die Zertifizierung von
IT-Sicherheit an36.

Gemal Art. 2 Nr. 10 VO (EG) 765/2008 ist
~Akkreditierung“ die behdrdliche
Bestétigung, dass eine
Konformitatsbewertungsstelle die in
harmonisierten Normen festgelegten
Anforderungen und, gegebenenfalls,
zusétzliche Anforderungen, einschlie3lich
solcher in relevanten sektoralen

Akkreditierungssystemen, erfuillt, um eine Fiir die Tatigkeit der ,Konformitatsbewertung® in Form von
spezielle Konformitatsbewertungstatigkeit Prufung/Inspektion/Zertifizierung, etc. bestehen international harmonisierte
durchzufihren. ISO/IEC-Normen. Sie definieren den absoluten Mindeststandard an diese
Organisationen und fur deren Pruiftatigkeiten. Damit wird zugleich der
berufliche Mindeststandard an solche Tatigkeiten im Binnenmarkt
beschrieben. Wer die harmonisierten Normen der Reihe 17000
unterschreitet, prift, nach Aussage der DAKKS, nicht lege artis und
missachtet den Stand der Technik, was eine Gefahrdung der 6ffentlichen
Sicherheit darstellt und von den Behdrden der Mitgliedsstaaten zu
unterbinden ist.

Wissenschaftliches Institut fiir
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Grundsatzlich ist eine Akkreditierung fir die Ausstellung eines
Siegels oder eine Zertifizierung nicht erforderlich, fordert
allerdings das Vertrauen in die Zertifizierungsstelle und das
Zertifikat. Ausnahmen bilden Konformitatsbewertungen, fur die
eine Rechtsvorschrift die Akkreditierung der Bewertungsstelle
anordnet (8 3 Abs. 2 AkkStelleG), z. B. die
Datenschutzgrundverordnung (DSGVO).

Unabhangig davon, ob die Akkreditierung obligatorisch ist oder
nicht, missen die Mitgliedstaaten der EU gemal Art. 3 VO
(EG) Nr. 765/2008 sicherstellen, dass die Anforderungen der
Akkreditierung in Bezug auf die Bewertung der Konformitét
eingehalten werden. Der mit der Verordnung eingerichtete
Akkreditierungsrahmen gilt ausdriicklich sowohl fir den
reglementierten als auch fiir den freiwilligen Bereich. Der
Grund daftr ist, dass die Grenze zwischen beiden flie3end sein
kann, weil Konformitatsbewertungsstellen in beiden Bereichen
tatig sind und Produkte in beiden Bereichen verwendet werden.
Eine getrennte Behandlung wirde deshalb fir die 6ffentlichen
Behdrden und Marktakteure unnétigen Aufwand verursachen
und zu Widersprichen zwischen dem reglementierten und
nicht reglementierten Bereich flihren3’.

Die Kosten der Akkreditierung durch die DAKKS sind in der
Allgemeinen Gebuhrenverordnung (AGebV) festgelegt. Eine
Studie des Deutschen Verbandes Unabhangiger
Priflaboratorien e. V. (VUP) analysierte die Kosten einer
Akkreditierung im Verhaltnis zum Umsatz der Priflabore.

Die Kosten der Akkreditierung flr Laborunternehmen mit einem
Umsatz unter zwei Millionen € belaufen sich auf 0,85 % ihres
Umsatzes. Grof3e Laborunternehmen ab 20 Mio. € Umsatz
bezahlen hingegen nur 0,06 % ihres Umsatzes fir die
Akkreditierung.38

Laut dem Geschaftsfihrer des VUP ziehen sich KMU aus dem
Markt zurtick oder reduzieren den Umfang, da sie sich die
Akkreditierung nicht mehr im bisherigen Umfang leisten
kénnen.3?
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. Fairtrade-Siegel

Bildquelle: TransFair e.V.

Das Fairtrade-Siegel hat einen hohen Bekantheitsgrad in der
breiten Offentlichkeit. Es vereint zentrale Merkmale von
Gutezeichen. Es dient hier als Beispiel fur ein erfolgreich
eingefuhrtes, allgemein versténdliches Siegel

Das Fairtrade-Siegel vereint zentrale Merkmale, die auch
auf komplexere Gltezeichen zutreffen. Es kann als Beispiel
fur ein vertrauenswurdiges, bekanntes Siegel gelten, wie es
fur Informationssicherheit in dieser Form fehlt

Es kennzeichnet Produkte aus fairem Handel

90 % der Bevolkerung bekannt, 92 % aller Kaufer von
Fairtrade-Produkten vertrauen dem Siegel (GlobeScan-
Studie 2021)

Identifizierte vertrauensbildende Faktoren:

» Unabhangige Organisation

Strenge Prifung

Regelmallige Kontrollen

Aktuelle Standards

Transparenz 17

vV V VY



Fairtrade Labelling Organizations International (FLO)
steht als Dachverband hinter dem Fairtrade-System. FLO

EX k urs.: Fa| I’t I'ad e'S| eg el verbindet nationale Fairtrade-Organisationen und

Produzenten-Netzwerke und entwickelt die Fairtrade-Standards.

Das Fairtrade-Siegel kennzeichnet seit 2003 Produkte aus fairem Handel, bei deren Herstellung soziale, 6kologische und
Okonomische Kriterien in der gesamten Wertschdpfungskette eingehalten wurden. Die I1SO 17065 akkreditierte
Tochtergesellschaft FLOCERT flhrt die Audits flr das Fairtrade-Siegel durch. Mit einer Bekanntheitsquote von 90 % ist das
Fairtrade-Siegel laut GlobeScan Studie 2021 das bekannteste Nachhaltigkeitssiegel in Deutschland und 92 % aller Kaufer von
Fairtrade-Produkten vertrauen ihm. Welche Faktoren fihren zu dem hohen Vertrauen in das Siegel?

Unabhéngige Organisation
Mehr als 30 Organisationen aus verschiedenen Bereichen sind Mitglieder von Fairtrade Deutschland.

Strenge Prufung
Ein Erstaudit dauert mehrere Tage, in denen neben der Auswertung verschiedener Informationsquellen
Produktionsanlagen inspiziert und Interviews mit Angestellten durchgefiihrt werden.

Regelmalige Kontrollen
Nach der Erst-Zertifizierung werden die Produzenten-Organisationen innerhalb des dreijahrigen Zertifizierungszyklus
mindestens zwei weitere Male und auch durch unangekindigte Audits Gberpruft.

Aktuelle Standards
Die Fairtrade-Standards werden mindestens alle fiinf Jahre Uiberarbeitet und aktualisiert.

Wissenschaftliches Institut fiir
'4 Infrastruktur und Kommunikationsdienste

Transparenz
Die Entwicklung der Standards erfolgt nach den Vorgaben der ISEAL und unter Einbindung aller wichtigen Akteure.
Uber Beschwerdemechanismen kénnen alle VerstéRe gemeldet werden.

k
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Empirische Analyse:

Im Rahmen dieser Studie haben wir mittels Desk Research 49 Siegel
und Zertifizierungen aus dem Bereich Informationssicherheit

Zert|f| kate un d S| eg el identifiziert, die fir KMU potenziell relevant sind.*

Die Ergebnisse und Aussagen beruhen auf "
Desk Research und Experteninterviews. Es
wurden nach bestem Wissen alle 6ffentlich
verfugbaren Informationen der Herausgeber
und Zertifizierer auf deren Webseiten sowie
Informationen aus o6ffentlich zuganglichen
Stellen ausgewertet.

Die Siegel und Zertifikate wurden folgendermaf3en kategorisiert:

Herausgeber: Wer definiert die Normen und Standards fur Siegel
und Zertifizierungen? Wer fuhrt die Siegelvergabe / Zertifizierung
durch?

Prifgegenstand: Gelten die Siegel und Zertifizierungen generisch
flr Informationssicherheit oder fur spezifische Teilbereiche? Fir
welche Bereiche und Produktkategorien sind sie anwendbar?
Kosten: Sind die Kosten fir Siegelverleihung und Zertifizierung
veroffentlicht? Wie berechnen sich diese und wie hoch fallen
schatzungsweise sie aus?

Akzeptanz fUr und Vertrauen in Siegel und Zertifizierungen: Was ist
die Grundlage der Prufkriterien? Werden sie offengelegt? Wie ist
die Gultigkeitsdauer der Siegel und Zertifikate? Ist der Auditor
unabhangig? Ist eine Akkreditierung der Zertifizierungsstelle
notwendig?

Die Untersuchung beschrénkt sich auf Siegel und Zertifizierungen, die
in Deutschland bekannt und gebrauchlich sind.

* In der Untersuchung wurden Zertifikate auf Grundlage von Normen und Standards von ISO, DIN und IEC nur einfach gezahlt, obwohl die Zertifizierung selbst von
mehreren Priiforganisationen durchgefihrt wird, sich die Prifung der Kriterien im Detail unterscheiden kann und damit faktisch (mehrere) unterschiedliche Zertifikate 20
vorliegen. Funf weitere IT-sicherheitsrelevante Zertifizierungen fur Rechenzentren wurden in einer Fallstudie betrachtet.
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Zertifikate und Siegel

49 Zertifikate / Siegel im Bereich
Informationssicherheit:

ADCERT-Datenschutzsiegel
BITMi-Gltesiegel fur mittelstandische
Softwarehersteller
BITMi-TUV-SUD-Zertifikat fur
Softwarequalitat

BNT - Geprufter Datenschutz

Check 28 Datenschutzaudit

CIF - cloud industry forum code of
practice

Cloud Computing Compliance Criteria
Catalogue - C5

CSA Trusted Cloud Provider
Cybersecurity Made In Europe
Datenschutz fir KMU (VdS 10010)
EDAA-OBA

ePrivacycert

ePrivacyseal EU

Eurocloud Star Audit

European Privacy Seal (EuroPriSe)
GoodPriv@cy

IEC 62443

IITR CERT

Informationssicherheit fir KMU (VdS
10000)

ISIS12/ CISI12

ISO/IEC 15408 Common Criteria
ISO/IEC 21964-1 - DIN 66399
ISO/IEC 27001

ISO/IEC 27001 auf Basis des BSI-
Grundschutz

ISO/IEC 27017

ISO/IEC 27018

ISO/SAE 21434 "Road Vehicles —
Cyber Security Engineering"
ISO27701

IT Security made in EU (ITSMIE)

IT Security made in Germany (ITSMIG) «

IT-Sicherheitskatalog
IT-Sicherheitskennzeichen
KOMMUNALE IT-SICHERHEIT
Software Hosted in Germany
Software Made in Germany
Technische Richtlinien des BSI - BSI
TR-01201 (De-Mail), BSI-TR-03108
(Sicherer E-Mail-Transport), BSI TR-
03132 (Sichere Szenarien flr
Kommunikationsprozesse im Bereich
hoheitlicher Dokumente)

Technische Richtlinien des BSI - BSI

TR 03124 (elD-Client)

Technische Richtlinien des BSI - BSI
TR-03148 (Sichere Breitband Router),
TR BSI TR-03119 (Chipkartenleser)
TISAX

Trust in Privacy (TIP)

Trusted App

Trusted App by Appvisory

Trusted Cloud Datenschutz-Profil fir
Cloud-Dienste (TCDP)

Trusted Cloud Label fiir Cloud Services
Trusted Cloud Service — TUV

Trusted Site Privacy

TUV gepriifter Datenschutz /
Uberwachter Datenschutz

VdS SecloT (VdS 3836)

Zertifizierter Datenschutz - inois
Datenschutz-Zertifikat

Funf Zertifikate / Siegel fur
Rechenzentren (Fallstudie):

Betriebssicheres Rechenzentrum gem.
DIN EN 50600

Data Center Star Audit

Reliable Data Center

Trusted Site Infrastructure — TSI

TUV SUD Zertifiziertes Rechenzentrum
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Empirische Analyse:

Fokus Herausgeber

Abbildung 9: Verteilung der Zertifizierungen und Siegel
nach Herausgeber-Kategorie

Heigene Zertifizierung u Fremdzertifizierung

20

10 -

privat (gemeinnitzig) privat (gewinnorientiert) offentlich

Quelle: WIK Recherche

* Bei einem Standard wird nur festgelegt, was und nicht wie er
erflllt werden muss. Die Ausgestaltung der Anforderungen eines
Standards ist Teil unternehmerischen Wettbewerbs. Das gleiche
gilt fur den Prifprozess.

Siegel und Zertifikate werden an Unternehmen vergeben, wenn
bestimmte Prifkriterien erfullt sind. Die Prufkriterien legt die
Zertifizierungsstelle fest.* Die Normen und Standards, die ihnen
zugrunde liegen, werden vom Herausgeber des Siegels bzw.
Zertifikats definiert. Die Herausgeber lassen sich drei Kategorien
zuordnen (Abb. 9):

Offentliche Institutionen (z. B. BSI)
Private, gemeinnutzige Organisationen (z. B. Internationale
Organisation fir Normung — ISO, eco — Verband der
Internetwirtschafte. V.)

= Private, gewinnorientierte Organisationen (z. B. VdS
Schadenverhitung GmbH, technische Pruforganisationen wie
TUV)

Private, gemeinnitzige Stellen legen oft nur die Standards fest und
fuhren keine eigene Zertifizierung durch. Bei 21 Siegeln /
Zertifizierungen dieser Kategorie ist das bei 11 der Fall. In 10 Fallen
wird das Siegel / Zertifikat von derselben Stelle auch verliehen.

Wenn Standards fir Siegel / Zertifikate von privaten,
gewinnorientierten Stellen festgelegt werden, fihren sie in der Regel
die Zertifizierung auch selbst durch (18 von 19 Fallen).

Offentliche Stellen legen zum Teil nur die Standards fest (vier von
neun Fallen), zum Teil Uberlassen sie die Zertifizierung anderen
Prufstellen.

22



Empirische Analyse:

Fokus Prufgegenstand

Siegel und Zertifizierungen werden nicht pauschal in Abbildung 10: Fokus der Siegel / Zertifikate nach Bereich bzw.
allen Bereichen und fir alle Produkte eingesetzt. Produktkategorie*

Wir haben sie in vier Bereiche bzw. Produktkategorien

(Hardware und IT-Systeme, Software, Internet und

Kommunikationsdienste sowie Organisation/ spezifisch ° ° o o
Dienstleister) aufgeteilt und unterschieden, ob sie

generisch fur Informationssicherheit insgesamt gelten

oder spezifisch (fur die Teilbereiche IT-Sicherheit,

Fokus

Dienstleistern (4).

Datensicherheit und Datenschutz) (Abb. 10).
generisch o o ° 0

¢ Die Untersuchung zeigt, dass nur wenige
% Zertifizierungen (13) einen generischen Ansatz haben
£ und Informationssicherheit allgemein abdecken. Der Hardware und Software Internet und Organisation /
E . e . . IT-Systeme Kommunikation Dienstleister
¢ Groliteil der Zertifizierungen (32) deckt nur Teilbereiche Bereich/ Produktkategorie
e ab oder bezieht sich auf die Sicherheit von T T

Wissenschaftliches Institut fiir

ik -

* Die Summe in dieser Auswertung ist etwas hoher, als die Gesamtzahl der identifizierten Siegel / Zertifikate, da manche Siegel / Zertifikate fir mehrere Bereiche bzw- 23
; Produktkategorien angewendet werden kénnen.
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Im Bereich Hardware und IT-Systeme wurden sieben
Siegel / Zertifikate identifiziert. Es handelt sich um IT-
Sicherheits-Zertifizierungen fur bestimmte Produkte oder
Datenschutz-Zertifikate. Nur ein Zertifikat deckt die
Informations-sicherheit eines IT-Produkts insgesamt ab.
Drei Zertifizierungen sind ausschlieflich fur Hardware und
IT-Systeme anwendbar, vier weitere auch in anderen
Bereichen.

Im Bereich Software wurden neun Siegel / Zertifikate
identifiziert. Eine generische Zertifizierung belegt die
Informationssicherheit mit der Abdeckung von
Sicherheitsliicken. Acht spezifische Zertifizierungen
beziehen sich auf Datenschutz/-sicherheit von Software
allgemein oder auf Apps bzw. die IT-Sicherheit von
Software in Kraftfahrzeugen oder Ausweisfunktionen.
Sechs Zertifizierungen sind ausschliel3lich flr Software
anwendbar, drei weitere auch in anderen Bereichen.

,Ein Siegel fiir einzelne Geréte dokumentiert eine
Momentaufnahme und die Absicht eines Herstellers, IT-
Sicherheit ernst zu nehmen. Es kénnen durch ein Update
oder Release bzw. durch die Integration in das Unternehmen
neue Schwachstellen entstehen.“

Stephan Schwichtenberg, Bundesverband IT-Mittelstand e. V.

Im Bereich Internet und Kommunikation wurden 12
Siegel / Zertifikate identifiziert. FUnf gelten generisch fir die
Informationssicherheit bei Cloud-Diensten. Drei decken
Datenschutz/-sicherheit bei Cloud-Diensten ab, eine die IT-
Sicherheit bei Cloud-Diensten und drei die IT-Sicherheit bei
Kommunikationswegen und -produkten sowie in Autos. 10
Zertifizierungen sind ausschlieflich fur Internet und
Kommunikation anwendbar.

Am verbreitetsten sind Siegel / Zertifikate im Bereich
Organisation / Dienstleister (26). Sieben dienen
generisch dem Nachweis von Informationssicherheit in
Organisationsstrukturen, wobei drei davon nur in einzelnen
Branchen gelten. 15 Zertifizierungen beziehen sich auf
Datenschutz/-sicherheit in den Organisationen und vier
stehen fur eine sichere Organisation bzw. Dienstleister.
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Empirische Analyse:

Fokus Kosten

Offentlich zugéngliche Informationen zu Kosten sind die
Ausnahme. Es konnten nur in sieben von 49 Fallen Preise
flr Zertifizierungen ermittelt werden.

Die Preisgestaltung kann untergliedert werden in

= Festpreise (je Produkt / Laufzeit / Unternehmensgrofie),

» die pauschal dem Aufwand des Prifumfangs
entsprechen,

» einer monatlichen oder jahrlichen
Mitgliedsgeblhr Gber die Laufzeit des Siegels /
Zertifikates entsprechen.

= Aufwandsabhangige Preise, die entsprechend der
Kosten fur individuelle Prifumfange anfallen.

Der grofite Kostentreiber sind nach Expertenangaben
indirekte Kosten, d. h. Kosten, die in den gepriften
Unternehmen entstehen, um die Prufkriterien erfolgreich zu
erfullen und zu erhalten.

»Die Kosten eines qualitativ hochwertigen Zertifikates sind
schnell im 5-stelligen Bereich. Dazu kommen noch die
internen Aufwande. Das ist fir KMU oft eine
Herausforderung.*

Sebastian Meissner, EuroPriSe GmbH

Die kostenglnstigsten Siegel und Zertifikate in der
Untersuchung basieren auf einem geringen Prifumfang. Eine
Selbstauskunft des Unternehmens ist dann ausreichend.
Dafir werden Gebuhren von ca. 300 bis 400 €/Jahr fallig. In
einem Fall wird die Selbstauskunft von unabhangigen
Auditoren Uberprift. In diesem Fall werden Gebuihren von ca.
4.000 €/Jahr fallig. Fur KMU reduziert sich der Preis auf ca.
2.000 €/Jahr.

Bei einer umfangreicheren Prifung mit externen Auditoren
gibt es zwei Festpreis-Varianten:

= Variante 1: Insgesamt wird eine Summe zwischen 10.000
und 30.000 € aufgerufen, je nachdem wie viele Sterne mit
dem Siegel vergeben werden. Die Sterne sind
gleichbedeutend mit der Prifintensitat.

= Variante 2: Der Preis fir Testat und Zertifikat richtet sich
nach der Mitarbeiterzahl und liegt zwischen 1.250 € fir
Kleinstunternehmen und 25.000 € fir Unternehmen mit
mehr als 1.500 Mitarbeitenden.
25
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Empirische Analyse:

Fokus Kosten

Abbildung 11: Berechnung der erforderlichen Audittage
im Rahmen einer Zertifizierung nach den
Vorgaben der ISO 27006, Anhang B

20 4

15

10 -

Audit-Zeit in Tagen

0

1 51 101 151 201 251 301 351 401 451 501 551 601
Mitarbeiterzahl

Quelle: WIK Recherche, Daten aus ConformityZert GmbH (2021):
Zertifizierung Auditdauer und Preise, S. 4

Wenn aufwandsabhangige Preise verlangt werden, kdnnen sich diese je
nach Siegel / Zertifikat und Zertifizierungsstelle deutlich unterscheiden.

Teilweise gibt es standardisierte Rechnungen und Tabellen, die den
Prufumfang festlegen. Der Aufwand einer Zertifizierung nach 1SO 27006
ist beispielsweise abhéngig von der Anzahl der Mitarbeitenden (Abb. 11).
Kleine und mittlere KMU haben hier einen vergleichsweise héheren
Aufwand.

AuRerdem hangt der Aufwand von der Anzahl der zu prifenden
Standorte, der Komplexitat des Gesamtsystems bzw. des zu
zertifizierenden Produkts, Systems oder Geschaftsbereiches sowie
Synergieeffekten durch bereits vorhandene Zertifizierungen ab.4° Die Zahl
der verpflichtenden Priftage kann um max. 30 % reduziert werden. Beim
Uberwachungsaudit und der Re-Zertifizierung gelten zudem kiirzere
Audit-Zeiten (1/3 bzw. 2/3 der veranschlagten Tage). Im ersten Jahr
muss, so Expertenschatzungen, je nach Umfang, mit 4.000 bis 20.000 €
gerechnet werden. Hinzu kommen Beratungskosten zwischen 3.000 und
15.000 €. Je nach Aufwand muss fir den Vorgang von der Beratung bis
zur Zertifizierung mit zwei bis 12 Monaten gerechnet werden.4142 43

Andere Zertifizierungen kénnen noch kostenintensiver sein. Fir die
Zertifizierung von Smart Meter Gateway wurden in Deutschland bspw.
deutlich mehr als eine Millionen Euro, in den Niederlanden nur 40.000 €
veranschlagt.44

Aus Sicht des gepriften Unternehmens sind die Kosten in Bezug zu
setzen zu dem Markterfolg des zertifizierten Produkt bzw. der
Dienstleistung. Ob sich eine Zertifizierung finanziell lohnt, ist auch eine
Frage der Mengeneffekte und Zahlungsbereitschaft der Kunden. 26
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Empirische Analyse:

Fokus Akzeptanz

Es gibt kaum Erhebungen, die das Ausmal der
Akzeptanz einzelner Siegel und Zertifikate in
Unternehmen belegen. Wir haben daher aus Studien
und Expertengesprachen Faktoren identifiziert, die fur
die Akzeptanz entscheidend sind.

Siegel und Zertifikate werden von KMU uberwiegend als
(sehr) wichtig angesehen (Abb. 12). KMU legen beim
Einkauf mehr Wert darauf, als es Individualverbraucher
tun.

Dennoch haben KMU oft Probleme, die Siegel und
Zertifikate zu bewerten.*> Eine wichtige Rolle fur den
Bekanntheitsgrad spielen herausgebende Institutionen.
Etwa 60 % der KMU kennen Siegel und Zertifikate.
Grolitenteils handelt es sich dabei um Zertifizierungen
nach ISO-Normen oder um von bekannten technischen
Priiforganisationen herausgegebene Zertifikate.*6

Abbildung 12: Wichtigkeit von Zertifikaten oder Giitesiegeln
beim Einkauf von Produkten oder Dienstleistungen

unbekannt

gar nicht
wichtig

weniger wichtig

teils/teils

wichtig

sehr wichtig

Weil3
nicht/keine..

0% 10% 20% 30% 40% 50%

mKMU  mIndividualverbraucher

Quelle: BMWi (2018): Gutesiegel und Zertifikate fur IT-Sicherheit S. 35 f.
(unveroéffentlicht)
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Empirische Analyse:

FO k u S A kzeptan 7 Abbildung 13: Hemmnisse bei der Berlicksichtigung von

Gutesiegeln oder Zertifikaten

Es existieren Zahll’?IChe _Hemn_mlsse fUI’ dle Zertifikate oder Gutesiegel sind nicht verstandlich hinsichtlich
Anwendung von Gutezeichen in KMU (Abb. 13). Umfang oder Bedeutung

L. . . . i . Fehlende Akzeptanz/Awareness fur IT-Sicherheit bei Mitarbeitern
Bekanntheit ist kein zuverlassiger Indikator fur

Zertifikate oder Gutesiegel scheinen die Kosten von Produkten

Vertrauen. oder Dienstleistungen zu erhéhen
Bekanntheit erzeugt nicht pauschal auch Zertifikate oder Gutesiegel sind nicht glaubwiirdig
Vertrauen in die inhaltliche Botschaft eines Zertifikate oder Gutesiegel existieren fur bestimmte Produkte

.. . oder Dienstleistungen nicht
Giitezeichens. o

Zertifikate oder Gltesiegel bieten keinen erkennbaren Nutzen fir
das Produkt oder eine Dienstleistung

Die Glaubwiurdigkeit wird vielmehr durch
verschiedene Faktoren positiv beeinflusst, die dem
Konzept ,Vertrauen® entsprechen. Sonstiges

Keine Notwendigkeit zur Erh6hung der IT-Sicherheit im Unternehmen

Zwischen der Kenntnis des Bewertungsinhalts und Keine Hemmnisse
dem Vertrauen in Gutezeichen besteht ein

positiver Zusammenhang. Die Unabhangigkeit des |
Auditors und der Zertifizierungsstelle sowie die 0% 20% 40% 60%
Offenlegung der Prifkriterien fordern die = KMU
Glaubwiirdigkeit in besonderem MalR3e.4’

Weif3 nicht/keine Angabe
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= Individualverbraucher

Quelle: BMWi (2018): ebd. S. 35 f. (unveréffentlicht)
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mpirische Analyse:

Fokus Akzeptanz

Abbildung 14: Das bekannteste Zertifikat im Bereich

Anzahl der vergebenen Zertifikate

Informationssicherheit ist im Vergleich zur
Gesamtzahl an Unternehmen in Deutschland
kaum verbreitet

1.338 1.339

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Quelle: ISO (2021): Bestand an giiltigen 1ISO-27001-
Zertifikaten in Deutschland in den Jahren 2006 bis 2020,
zitiert nach de.statista.com, URL
https://de.statista.com/statistik/daten/studie/829353/umfrage/
bestand-an-vergebenen-iso-27001-zertifikaten-in-
deutschland/ abgerufen am 24.11.2021

Insgesamt ist die Verbereitung selbst von bekannten Zertifikaten im
Bereich der Informationssicherheit in Deutschland sehr gering (Abb.
14).

Wir haben die Siegel und Zertifikate daraufhin untersucht, ob die
Grundlagen der Prifkriterien sowie die Prufkriterien offengelegt
werden, die Gultigkeitsdauer des Zertifikats angegeben und

Informationen zur Unabhé&ngigkeit des Auditors bzw. der Akkreditierung

der Zertifizierungsstelle publiziert werden.

Grundlage der Prufkriterien: Von den untersuchten Siegeln und
Zertifikaten werden 16 (rund ein Drittel) auf Basis (inter-)nationaler
Normen und Standards verliehen. Dabei kbénnen die einzelnen
Zertifizierungsstellen (bzw. deren Auditoren) unterschiedliche
Prufkriterien nutzen. Bei den Ubrigen Zertifizierungen werden eigene
Prufkriterien zu den Normen und Standards hinzugeftigt oder auch
eigene Prufkriterien definiert. Dies ist z. B. der Fall, wenn sich noch
keine Normen und Standards etabliert haben (z. B. DSGVO).

Offenlegung der Prifkriterien: Beim Grof3teil (38 von 49) der Siegel
und Zertifikate ist ersichtlich, ob und nach welchen Normen und
Standards diese vergeben werden. Die Prufkriterien sind der
Zertifizierungsstelle, dem Auditor und den zertifizierten Unternehmen
bekannt. Die zugrundeliegenden Normen und Standards sind nicht
immer kostenlos offentlich einsehbar. Wenn Siegel und Zertifikate auf
selbst entwickelten Prifkriterien basieren, werden diese kaum
offengelegt. Fur 19 Zertifikate sind alle Prufkriterien veroffentlicht.
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Empirische Analyse:

Fokus Akzeptanz

Akkreditierungspflicht: Eine generelle
Akkreditierungspflicht der Zertifizierungsstellen von
unabhangiger dritter Stelle (z. B. DAKkS) besteht in
Deutschland nicht. Bei sieben der untersuchten
Gutezeichen auf Basis von (inter-)nationalen Normen und
Standards wird dies vom Herausgeber empfohlen. In drei
Fallen gilt eine Akkreditierungspflicht der Auditoren. Beim
BSI-Grundschutz muss eine Akkreditierung tber das BSI
erfolgen.

Unabhéngigkeit des Auditors: Bei 46 Zertifizierungen
finden sich offen zugéngliche Informationen zu den
Auditprozessen. In 38 Fallen ist ein Vor-Ort-Audit
notwendig, in acht Féllen ist eine Selbstauskunft
ausreichend. Das Vor-Ort-Audit wird in 30 Fallen von
unabhangigen Auditoren durchgefihrt und in acht Fallen
von der Zertifizierungsstelle. Die Selbstauskunft wird bei
drei Zertifizierungen tberprift; in einem Fall von
unabhangigen Auditoren.

Glltigkeitsdauer des Zertifikats: In der Regel sind Siegel und
Zertifikate nur eine begrenzte Zeit gultig. Die Giiltigkeitsdauer
ist nicht immer angegeben. Bei fliinf der untersuchten
Zertifizierungen ist das Zertifikat an Mitgliedschaften und
Selbstauskinfte gebunden und lauft somit nicht aus. Eine Re-
Zertifizierung ist hier nicht notwendig.

35 Zertifizierungen besitzen eine Gliltigkeit zwischen 12 und 36
Monaten. Bei 16 der mehrjahrig guiltigen Zertifizierungen ist alle
12 Monaten (in einem Fall alle sechs) eine Re-Zertifizierung
notwendig. Vier Zertifikate sind riickwirkend fir die geprtfte
Version des Produkts gultig.

Im Bereich Informationssicherheit sind verschiedene Normen
fur die Akkreditierung von Zertifizierungsstellen relevant. Es
sind 24 Zertifizierungsstellen fur Produkte, Prozesse und
Dienstleistungen im Bereich Informationstechnik /
Informationssicherheit / Cybersecurity und 54
Zertifizierungsstellen fir Managementsysteme im Bereich
Informationssicherheitsmanagementsysteme (ISMS) /
Datenschutz akkreditiert.*8
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Schlussfolgerungen

Herausgeber

Der Markt bietet zahlreiche Normen und Standards auf denen Zertifizierungen aufbauen.
Dritte konnen die Zertifizierung durchfiihren. Dadurch ist das Niveau der Zertifizierung
immer im Zusammenhang mit dem Zertifizierungsprozess zu sehen und nicht nur im
Zusammenhang mit dem Herausgeber.

Produktkategorie

Die meisten Siegel und Zertifizierungen beziehen sich nur auf spezifische Teilbereiche
der Informationssicherheit. Dadurch ist ersichtlich, welche Produktkategorie genau
zertifiziert wurde. Ein einfacher Vergleich in Hinblick auf ,sichere® bzw. ,unsichere®
Produkte, Dienstleistungen oder Unternehmen ist nicht sinnvoll.

Kosten

Die Kosten fur KMU sind nur schwer zu bewerten. Es fallen hohe direkte und indirekte
Kosten an, die zum Teil Gbertragen werden auf die Kunden. KMU sind oftmals nicht
bereit die Kosten zu tragen. Es werden eher die kurzfristigen Kosten, als der langfristige
Nutzen fur eigene interne Prozesse, Marketing oder Kundenakquise gesehen.

Akzeptanz

Die untersuchten Siegel und Zertifikate finden kaum breite Akzeptanz bei KMU.
(Grundlagen der) Prufkriterien sind zum Grol3teil fur die Nachfrager intransparent.
Inwieweit die Validierung der Kriterien durch unabhangige Dritte erfolgt, ist im Einzelfall
zuU betrachten.
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,»,Die Akkreditierung fir das DSGVO-Zertifikat ist
komplex. Es sind schon einige aus dem
Akkreditierungsprozess ausgestiegen. “

Fal I b el S p I el DSGVO' Dr. Irene Karper, datenschutz cert GmbH

1Fi ,Der gréBte Nutzen der DSGVO-Zertifikate dirfte bei
Z e rt I f I k at Angeboten der Auftragsdatenverarbeitung liegen.“

Henry Krasemann, Unabhangiges Landeszentrum Datenschutz
Schleswig-Holstein

Die 2018 in Kraft getretene Datenschutzgrundverordnung (DSGVO) schafft ein europaweit einheitliches Datenschutzniveau. In
der DSGVO ist auch deren Zertifizierung geregelt. Die Zertifizierung dient dem Nachweis, dass die Verordnung von den
zertifizierten Unternehmen bzw. Auftragsdatenverarbeitern eingehalten wird. Die besonderen Bedurfnisse von
Kleinstunternehmern sowie kleinen und mittleren Unternehmen sollen dabei berticksichtigt werden (Art. 42 Abs.1 DSGVO).
Aufgrund der technischen Komplexitat ist derzeit noch keine Zertifizierungsstelle fir den Bereich der DSGVO in Europa
akkreditiert. Kurzfristig rechnen Experten mit circa 15 bis 20 akkreditierten Konformitatsbewertungsprogrammen in Deutschland
und entsprechend mehr akkreditierten Zertifizierungsstellen.

Grundsatzlich ist das DSGVO-Zertifikat freiwillig, hat jedoch neben Marketingzwecken noch weitere Vorteile. Beispielsweise
erfordert die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation die Gewahrleistung
des Schutzniveaus. Dieses kann u. a. durch die Zertifizierung nachgewiesen werden (Art. 44 DSGVO). Gemal3 Art. 83 Abs. 2 lit.
). DSGVO reduziert durch eine erfolgreiche DSGVO-Zertifizierung das Risiko eines Buf3geldes in der Praxis fast auf null, denn
die Kriterien und das konkrete Zertifikat werden durch die Aufsichtsbehorde in jedem Einzelfall genehmigt. Da Cloud Computing
nach Artikel 28 der DSGVO als Auftragsverarbeitung eingestuft wird, konnen Datenschutz-Zertifikate dabei helfen, den
rechtlichen Rahmen fir die Cloud-Nutzung zu setzen. In der Studie Cloud Security 2021 gaben bereits 87,9 % der befragten
Unternehmen die Datenschutz-Zertifizierung nach DSGVO als wichtiges Kriterium im Bezug auf Cloud Services an®®. AuRerdem
kénnen gesetzliche Vorgaben die Zertifizierung nach der DSGVO verlangen, z. B. bei der arztlichen Videosprechstunde (Anlage
31b BMV-A).

Wissenschaftliches Institut fiir
'4 Infrastruktur und Kommunikationsdienste

wik

33



Wissenschaftliches Institut fiir
" Infrastruktur und Kommunikationsdienste

Fallbeispiel: DSGVO-

Akkreditierung

Artikel 42 und 43 der Datenschutzgrundverordnung bestimmen
Zertifizierung und Zustandigkeiten. In Deutschland Gbernimmt die
Deutsche Akkreditierungsstelle (DAKKS) die Systemprifung und die
jeweilige bundeslanderspezifische Datenschutzaufsichtsbehorde die
Fachprufung von Programm und Zertifizierungsstelle.

Die Systemprifung des DAKKS erfolgt nach der DIN EN ISO/IEC Norm
17065 fur Produkt-, Prozess- oder Dienstleistungs-zertifizierungsstellen
und beinhaltet beispielsweise die Personalkompetenz und
Einspruchsmdglichkeiten. Die Fachprifung durch die zustandige
Datenschutzaufsichtsbehérde bewertet die in dem Programm
festgelegten Zertifizierungskriterien. Danach folgt die Akkreditierung
der Zertifizierungsstelle fir das akkreditierte Programm.

Bisher wurde noch kein Programm und keine Zertifizierungsstelle
akkreditiert. Die Ausgabe und die Werbung mit Siegeln, Gutezeichen
oder Zertifikaten, die eine Konformitat mit der DSGVO bestétigen,
ohne dass eine staatliche Akkreditierung besteht, ist verboten und
kann nach § 3 Abs. 2 AkkStelleG untersagt werden. Damit ist die
Werbung mit Konformitatsaussagen zur DSGVO unzulassig.

Antragsphase
Programmprifung

Programmprifung

Die System-Programmprifung wird von der DAKKS
durchgefuhrt und die Fach-Programmprifung von
der zustandigen Datenschutzaufsichtsbehoérde.

Antragsphase
Akkreditierung

Akkreditierungsphase

Dokumentenprifung und Begehung der
Zertifizierungsstelle durch Fachbegutachter der
Datenschutzbehodrde und Systembegutachter der
DAKKS + sog. Withessbegutachtung beim Kunden

der Zertifizierungsstelle  mussen  erfolgreich
durchlaufen werden.
Akkreditierung
Uberwachungsphase

Die Anzahl der Wiederholungsbegutachtungen
wird nach einem risikobasierten Ansatz der DAKkS
festgelegt, in der Regeln alle 12 Monate. Die
Akkreditierung ist auf langstens funf Jahre befristet.

wik

Quelle: WIK Recherche. Eigene, vereinfachte Darstellung des Akkreditierungsprozesses nach der Datenschutz- 34
konferenz (DSK): https://www.datenschutzkonferenz-online.de/media/oh/20190315_oh_akk_c.pdf
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Fallbeispiel:

Rechenzentren

Abbildung 16: Genutzte Zertifikate von
Rechenzentrum-Betreibern

Zertifizierungen

68%

I I . . =

1SO 27001 1S0 9001 1S0 50001 D\N EN TOVIT 1SC 14001 PCI-DSS Uptime

Quelle: GDA & PwC (2020): Data Center Outlook 2021

OH SAS
18001

Der Begriff Rechenzentrum wird im Sicherheitskontext an der
Funktionalitat und nicht an der Ausfuhrungsform oder Grof3e ausgerichtet.
Es wird im Bereich der Informationssicherheit und Zertifizierung nicht
zwischen Rechenzentrum und Serverraum unterschieden.>¢ Die
Informationssicherheit in Rechenzentren erfordert neben der IT-Sicherheit
und dem Datenschutz auch physische SicherheitsmaRnahmen, die z. B.
vor unbefugtem Zutritt und Datendiebstahl oder Ausfalle durch
Hochwasser schutzen. RZ-Betreiber nutzen hauptsachlich neun
verschiedene Zertifikate (Abb. 16).

Die Verfugbarkeit von Rechenzentren ist aufgrund der darauf
aufbauenden Geschéaftsmodelle der Kunden besonders relevant. Es hat
sich eine Klassifizierung von Rechenzentren in verschiedene
Verfugbarkeitsklassen etabliert. In Deutschland unterscheidet der Trusted
Site Infrastructure (TSI) seit 2001 vier Verfugbarkeitsklassen und das
Data Center Star Audit vergibt bis zu funf Sterne.

Die 2014 in Kraft getretene Norm DIN EN 50600 beschreibt
Anforderungen an die physische Sicherheit von Rechenzentrum und
unterscheidet dabei vier Verfugbarkeitsklassen. Die Zertifizierungsstellen
erstellen eigene Prifkataloge. Diese unterscheiden sich, sodass auch die
Einteilung in die Verfligbarkeitsklassen nach DIN EN 50600 zwischen
verschiedenen Zertifizierungsstellen nicht zwangslaufig Gbertragbar ist.
Die Klasseneinteilung der Zertifikate ist dadurch ohne genaue Kenntnisse
der Prufkataloge nicht eindeutig.
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Fallbeispiel: Doctolib

TOV gepriifter Datenschutz
TUV Saarland
Bereich: Datenschutz

internet privacy standards (ips)
datenschutz cert GmbH
Bereich: Datenschutz

HDS-Zertifizierung (Health Data Hosting)
LAgence du Numérique en Santé” (ANS)
Bereich: Datenschutz

Cybersecurity Rating Certificate
CYRATING
Bereich: IT-Sicherheit

Die 2013 gegrundete franzdsische Doctolib GmbH bietet eine Software
fur das Termin- und Patientenmanagement von Arztpraxen und
Kliniken an. Seit 2016 ist das Angebot in Deutschland verfigbar und
wird nach Unternehmensangaben von circa 12.000 Arzten und
Arztinnen in Deutschland genutzt. Unter anderem organisierte Doctolib
die Vergabe der Corona-Impftermine des Landes Berlin.

Die Terminvereinbarung einer Person bei einem Arzt gehort zu den
personenbezogenen Gesundheitsdaten (Art. 4 Abs. 14 DSGVO) fur
deren Verarbeitung es konkrete Vorgaben gibt. Fur
Videosprechstunden besteht dartuber hinaus eine gesetzliche Pflicht
zur Zertifizierung. Anbieter miissen nachweisen, dass ihre Dienste die
Anforderungen an Vertraulichkeit, Integritat und Verfligbarkeit der
personenbezogenen Daten erfillt (8 365 Abs. 1 SGB V). Doctolib
benutzt mehrere Zertifikate, um einen hohen Datenschutz und IT-
Sicherheit nachzuweisen.

Doctolib stand mehrmals wegen seines Umgangs mit dem Datenschutz
in der Kritik. Unter anderem gab Doctolib Daten (u. a. Suchbegriffe von
Nutzenden) an Facebook und Outbrain weiter, hat dies aber nach der
Kritik gestoppt. Das Terminvermittiungsportal von Doctolib wurde im
Juni 2021 mit dem BigBrotherAward in der Kategorie ,Gesundheit*
ausgezeichnet. Sie kritisierten u. a., dass es den Zertifikaten wegen
fehlender Transparenz und Vergleichbarkeit an Glaub- und
Vertrauenswirdigkeit fehle.5’
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- - g Es gibt verschiedene unabhangige Vergleichsportale, um Siegel und
Fal I b els p I el . Zertifikate mit ihren Produkteigenschaften und Zertifizierungssystemen

: sichtbar zu machen. Beispiele fir vergleichende Portale fir Zertifikate
Vel‘gleIChSpOFtale und Siegel gibt es von:

Abbildung 17: Mdglichkeit zum Vergleich von Siegeln = Deutsche Gesellschaft fir Internationale Zusammenarbeit (GIZ),
einer Produktgruppe auf www.siegelklarheit.de um die Umsetzung hoher Umwelt- und Sozialstandards
voranzutreiben®8

= Die VERBRAUCHER INITIATIVE e. V., um Uber 6kologische,
soziale, Gesundheits-, Regional- und Seniorenlabels zu
informieren>?

= Bundesministerium fur Wirtschaft und Energie (BMWi), um Uber
Erfahrungen und Anforderungen von Cloud-Anbietern und Cloud-
Anwendern zu informieren®0

= ENISA, um Uber die Sicherheit und Zuverlassigkeit von Cloud-
Diensten zu informieren (bis 2019)6!

Verbrauchersiegel vergleicht zum Beispiel das Portal Siegelklarheit
(Abb. 17). Ein entsprechendes Portal fir KMU zum Thema
Informationssicherheit konnte Suchkosten fur KMU vermindern, dem
Prinzipal-Agent-Problem entgegenwirken sowie die Glaubwuirdigkeit
von (geeigneten) Siegeln und Zertifikaten erhéhen.

G
Detailbewertung des Siegels im Bereich Glaubwii

Systemmanagement 85/100

Infrastruktur und Kommunikationsdienste
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Standardsetzung | I 05/100
|

I 03/100

Kontrollsystem

Y4

Produktkennzeichnung & 100/100
Rickverfolgung
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Quelle: Siegelklarheit.de: Screenshot
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Neben Siegeln und Zertifikaten gibt es weitere
Maoglichkeiten, Vertrauen in IT-Sicherheit aufzubauen:

Sicherheitsvorschriften und Regulierungen:
Hoheitliche Stellen kdnnen IT-SchutzmalRnahmen
gesetzlich vorschreiben und dabei auf bereits bestehende
Sicherheitsliicken eingehen.

Produkthaftung und indirekte Vermittlerhaftung:
Haftung zwingt Hersteller und Dienstleister, notwendige
IT-Sicherheitsvorkehrungen zu treffen. Kritiker der
Produkthaftung weisen auf Hemmnisse in Hinblick auf die
Innovationsgeschwindigkeit hin. Zudem ist abzuwagen,
wann die Haftung eintritt.#°

Transparente Daten-Okosysteme: GAIA-X oder
ahnliche offene Dateninfrastrukturen kdnnen durch ihre
Struktur Vertrauen schaffen.

LAkkreditierung und Siegel sind zu weich. Das bringt
kein Vertrauen. Starkere gesetzliche Vorgaben und
Mindeststandards sind erforderlich.“

Martin Schaletzky, Softline Group AG

(Freiwillige) Offenlegung von Informationen: Das freiwillige
Aufdecken von Vorfallen und Schwachstellen (z. B. als
Vorbildfunktion) oder Druck von auf3en (z. B.
zivilgesellschaftliche Gruppen) kann Unternehmen dazu
motivieren, friihzeitig transparent zu handeln.%0

Cyberversicherung: Durch Versicherungen gegen Schaden
durch Cyber-Sicherheitsvorfélle werden mit glinstigen Pramien
Anreize fur Organisationen geschaffen, angemessene
VorsichtsmalRnahmen zu treffen. Versicherungsgesellschaften
belohnen dabei Investitionen in die Sicherheit.5!

Reputationssysteme: Veroffentlichte Bewertungen durch
Kunden bestatigen, dass Normen und Standards implementiert
wurden. Unternehmen kdnnen selbst 6ffentlich erklaren, dass
sie Normen und Standards einhalten. Zertifizierung ist keine
Pflicht.52
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Fallbeispiel: GAIA-X

Das europaische Projekt GAIA-X hat das Ziel, eine
leistungs- und wettbewerbsfahige, sichere und
vertrauenswurdige Dateninfrastruktur fir Europa
aufzubauen. Eine Dateninfrastruktur ermdglicht den
Zugang, die Speicherung, den Austausch und Nutzung
von Daten gemaR vordefinierter Regeln.>3 GAIA-X kann
als weitere Alternative zu vorhandenen Gutezeichen
gelten, um Vertrauen zu schaffen.

Die Architektur folgt dem Prinzip der Dezentralisierung.
GAIA-X ist ein Okosystem aus einer Vielzahl von
Plattformen, die dem gemeinsamen GAIA-X-Standard
folgen (Abb. 15). Jeder Akteur, der den
Kompatibilitatsnachweis erbringt, wird Teil von GAIA-X.
Dadurch soll Vertrauen geschaffen werden und
besonders KMUs ermdéglicht werden, Daten zu
speichern und zur (Weiter-) Verwendung zur Verfligung
zu stellen, ohne ihre Datensouveranitat zu verlieren.

Laut Experten werden die ersten Uiber GAIA-X
angebotenen Services voraussichtlich 2022 starten.
Der Mobilitatssektor ist Vorreiter.

,Wenn KMU in Produktionsketten mit GroBunternehmen eingebunden
sind, miissen sie zwangslaufig ihre Daten teilen. Viele KMU haben
damit aber schlechte Erfahrungen gemacht, da diese Kenntnisse von
den Konzernen oft auch z. B. fur Preisverhandlungen genutzt werden.
Daher ist ein wesentlicher Aspekt fir eine offene Kooperation das
Vertrauen zwischen den Partnern. Dieses entsteht aber nur, wenn es
Transparenz Uber die Datennutzung gibt und Sanktionsmdglichkeiten
bestehen.”

Matthias Brucke, Griinder und Gesellschafter der embeteco GmbH & Co. KG

Abbildung 15: Uberblick liber die verschiedenen Rollen und das Zusammen-
spiel mit den GAIA-X-Komponenten und den féderierten Diensten

Advanced Smart Services

Infrastructure Ecosystem

Policy Rules & Archif e of Standards, inter

Bildquelle: BMWi (2020): GAIA-X: Das europaische Projekt startet in die nachste Phase 39
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,GAIA-X ist ein Kompatibilitatsnachweis. Das ist kein
Zertifikat, sondern mehr als das. Jeder im Federated
Service Catalogue angebotene Service erfllt die

Fal I b el S p | el . GA IA_X Kriterien von GAIA-X. Das tragt zu mehr Wettbewerb bei.“

Keran Sivalingam, Deutsches Forschungszentrum fir Kinstliche
Intelligenz

Die Rahmenbedingungen von GAIA-X wurden nach den Prinzipien Offenheit, Transparenz und Vertrauen gestaltet. Folgende
Faktoren sollen eine vertrauensvolle Dateninfrastruktur schaffen:

Staatliche Akteure und Marktakteure
Der kooperative Ansatz mit der Beteiligung staatlicher Akteure starkt Vertrauen. Die Federated Services werden von der
Gaia-X Association for Data and Cloud (AISBL) beauftragt.

Offene Standards
Die Federated Services sind offene Standards und als Open-Source-Code fiir alle einsehbar.

Registrierung
Jede rechtliche Einheit muss sich fur die Nutzung bei der Gaia-X Association for Data and Cloud (AISBL) registrieren.
Dadurch entsteht Transparenz in Bezug auf die Nutzenden bei GAIA-X.

Vertragliche Absicherung: Dienstgutevertrag
Ein durchsetzbarer rechtlicher Rahmen reduziert das Ungleichgewicht zwischen KMU und grof3en Unternehmen.

Datensouveranitat
Die Datenhoheit behalt der Bereitsteller. Es ist jederzeit bekannt, wer wie auf Daten zugreift.

Quelle: WIK Recherche, Experteninterviews
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GAIA-X Label

GAIA-X>* nutzt Labels (,Siegel”), um ein gemeinsames Level an Datenschutz,
Transparenz, Sicherheit, Portabilitat und Flexibilitat sowie europaischer Kontrolle zu Prinzipen der GAIA-X
gewabhrleisten. Die GAIA-X Compliance und Label Rahmenbedingungen definieren Labels:
standardmanig drei Gruppen von Konformitatskriterien, die als GAIA-X Basic Label
bezeichnet werden konnen. Dartber hinaus konnen externe Akteure (z. B. Regierungen,
Unternehmen, Normungsorganisationen) eigene bereichsspezifische Labels definieren.

» Kein pauschales,
anbieterweites Label

Dabei soll GAIA-X sicherstellen, dass jedes Label Mindestanforderungen an Keine Kontrolle von

Kompatibilitat fir jeden Service erfullt. Fur die Entwicklung und Umsetzung von GAIA-X Anbietern

Labels sind zwei wesentliche Rollen definiert: ) ,

Foderation der

« Label-Eigentiimer: Diese Akteure initiieren bereichsspezifische Label. Sie Verifizierung
bestimmen den Namen des Labels sowie einen Anforderungskatalog. Der Label- Gemeinsame
Eigentimer beauftragt die GAIA-X Association mit der Entwicklung und Vergabe des Rahmenbedingungen
Labels und bendtigt deren formale Zustimmung. fur die Konformitat

« Label-Aussteller: Diese Einrichtungen werden von der GAIA-X Association mit der Kompatibilitat
Implementierung und Vergabe eines Labels beauftragt. Daftir wird der SllEte e
Anforderungskatalog in jeweils Gberprufbare Voraussetzungen unterteilt. Diese
werden dann in den GAIA-X Label und Compliance Rahmenbedingungen zur
Verifizierung kodiert.
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Warum werden

Gltezeichen genutzt?

Abbildung 18: Motive zur Anwendung von ISO/IEC 27001

Vorbeugung Informationssicherheitsvorflle
Forderung von Kundenseite

Verbesserung untemehmensintemer Prozesse
Erh6hung Rechtssichereit

Erhdhung Mitarbeitendenbewusstein
Forderung Marktzugang Inland

Marketing- und Imagezwecke

Erfullung Ziele der Unternehmensfuhrung

Um zuerst/friihzeitig in Branche zerifiziert zu sein
Wetthewerbende sind ebenfalls zertifiziert
Forderung Markizugang Ausland*

Reaktion auf konkreten Vorfall

—

2,0
u KT

30
u Nicht IKT

40
Alle

Quelle: Mirtsch, M. et al (2020): Die Nutzung und Wirkung der Norm ISO/IEC 27001
fur Informationssicherheit in Unternehmen in Deutschland, S. 16 (IKT: Unternehmen,
die zur Informations- und Kommunikationstechnik-Branche gehéren)

Differenzierung im Wettbewerb

Mit einem Gitezeichen sind Unternehmen in der Lage, das
Vertrauen von Kunden zu gewinnen. Es bestétigt, dass die
Organisation ein angemessenes Sicherheitsniveau erreicht hat
und aufrecht erhélt und somit Zuverlassigkeit beweist. Ein
Unternehmen hebt sich dadurch von Wettbewerbern ab. Zertifikate
bilden ein Mittel zur Reduktion von Komplexitat sowie
Informationsasymmetrien und damit Entscheidungsunsicherheiten
potenzieller Kunden.

Interne Beweggriunde im Unternehmen

Dazu gehort die praventive Erkennung von Schwachstellen, um
mogliche Kosten durch IT-Sicherheitsvorfélle zu reduzieren (Abb.
18). Der Aufbau eines Qualitditsmanagements mit Zertifizierung
erleichtert zudem den Nachweis der Erflllung entsprechender
Sorgfaltspflichten bei eventuell anfallenden Routineprifungen oder
nach Vorféllen (z. B. Schadensersatzhaftung wegen
Sorgfaltspflichtverstol3 nach DSGVO).

Externe Vorschriften

Externe Vorschriften, die Treiber fur Zertifizierungen sind, kdnnen
entweder gesetzliche Anforderungen sein (bspw. DSGVO,
KRITIS-Unternehmen) oder von Kunden und Auftraggebern bzw.
innerhalb einer Lieferkette gestellt werden. Zum Beispiel in der
Automobilindustrie sorgen Hersteller so fir ein gleichbleibendes

Qualitatsniveau.52
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Wal’u m Werd en G Utezei Ch en Die grof3te Hirden (Abb. 19) stellen oftmals der

. . . = Zeitaufwand,
nicht haufiger genutzt? = Berawngen,
= Kosten und

Abbildung 19: Schwierigkeiten bei der Implementierung und Zertifizierung Komplexitat fir KMU dar.®3

der ISO/IEC 27001 Ob ein Dienstleister oder Produktanbieter bereit ist, die Kosten
fur eine Zertifizierung zu zahlen, hangt letztendlich davon ab,
ob seine Kunden bereit sind, die auf sie umgelegten Kosten
zu zahlen. KMU nennen die Erh6hung von Kosten als eines
der zentralen Hemmnisse.®* Viele IT-Dienstleister sind
Uberzeugt, dass KMU ohnehin zu wenig Budget fir Sicherheit
einplanen. Investitionen in Zertifizierungen erscheinen erst
recht nicht rentabel,5 wie in Studien belegt ist.%6 67 Der hohe
Aufwand konnen aulRerdem dazu fuhren, dass Entwickler
keine Software-Updates durchfuhren, fir die eine neue
Zertifizierung notwendig ware.8

Hoher Zetautwand

Erforderiche exteme Beratung zur Einfihrung
Hohe Kosten

Komplexitét der Norm-Inhalte

Unternehmensinterne Expertise nicht ausreichend

Schwienge Bestimmung des
Anwendbarkeitsbereiches

Unsicherheit aber Nutzen

Geringe Motivation Mitarbeitende

Es ist oftmals kaum ersichtlich, welche Qualitatsversprechen
hinter einzelnen Siegeln und Zertifikaten stehen. Uber die
Halfte der KMU gibt in einer Umfrage an, dass der
10 20 3,0 40 unverstandliche Umfang oder die unklare Bedeutung ein

Alle B IKT B NichtIKT Hemmnis sind. KMU werden durch neue Gitezeichen auch
mit neuen Informationsasymmetrien konfrontiert.6°

Wenig Beratungsangebote verfugbar

Fehlendes Bekenntnis oberste Leitungsebene
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Schlussfolgerungen

Zertifikat / Zertifizierung

LZertifizierung [...] ist die Feststellung
durch eine Zertifizierungsstelle, dass
ein Produkt, ein Prozess, ein System,
ein Schutzprofil [...], eine Person [...]
oder ein IT-Sicherheitsdienstleister
bestimmte Anforderungen erfillt. “70

Gutezeichen / -siegel

,Grafische oder schriftliche

Kennzeichnung von Angeboten, die
dem Verbraucher eine bestimmte Gite
und Qualitat signalisieren®.”*

Siegel und Zertifikate beschreiben Kennzeichnungen, die die Einhaltung
festgelegter Kriterien beglaubigen. Die Kriterien sollten aus anerkannten
Standards oder Normen abgeleitet werden. Sie sollen von anerkannten
(= akkreditierten) Institutionen nur an die Hersteller und Dienstleister
vergeben werden, die die Einhaltung von Prifbestimmungen zu den
Kriterien erflillen. Siegel und Zertifikate bieten keine Gewéhrleistung
dafir, dass die Schutzziele der Informationssicherheit gegenwartig und
kinftig auch gewahrleistet sind. Sie garantieren nur, dass zum
Prifungszeitpunkt Konformitat zu den Prufkriterien besteht, die den
Siegeln und Zertifikaten zugrunde liegen.

Weder Eigenschaften noch Vergabemechanismen sind fir Glitezeichen
im Bereich Informationssicherheit gesetzlich geregelt. Siegel, die mit
aufwendigen, vertrauensvollen Zertifizierungen erlangt werden, stehen
neben Siegeln mit geringer oder wenig relevanter Aussagekraft. In der
Regel zahlt das antragstellende Unternehmen die Zertifizierung, so dass
Interessenskonflikte entstehen kénnen (Principal-Agent-Theory).
Konkurrenzdruck unter Zertifizierungsstellen konnte einen Anreiz
schaffen, niederschwellige Kriterien mit weniger Prifungsumfang anzu-
bieten und mit niedrigeren Preisen mehr Kunden zu gewinnen.

So kann fur unsichere Anbieter und Dienstleister die Versuchung
entstehen, Siegel und Zertifikate mit geringer Aussagekraft und weniger
strengen Prifkriterien zu erwerben, da ihre Kunden wiederum ohnehin
kaum zwischen diesen und hochwertigen Siegel und Zertifikaten
unterscheiden kénnen und diese nicht durch das Zahlen héherer Preise
honorieren.”2 45
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Handlungsempfehlungen
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Um den gezeigten Hirden fir KMU entgegenzuwirken, sind Mal3nhahmen notwendig, die Siegel und Zertifikate bekannter
machen, Uber Inhalte informieren und dabei unterstitzen, rationale Entscheidungen treffen zu kbnnen. Mdgliche
Handlungsoptionen umfassen die folgenden Punkte:

= Bereitstellung von Informationsmaterial durch geeignete, unabhangige Stellen zum Thema Siegel und Zertifizierung:

» Informationen fur Unternehmen, die sich zertifizieren lassen mochten

» Informationen fur Unternehmen, die verwendete Siegel und Zertifikate einordnen mdchten
= Vorhandene Strukturen verwenden (z. B. Mittelstand-Digital), um Entscheidungshilfen zur Verfligung zu stellen.

= Teilnahme an Férderprogrammen mit dem Einsatz von zertifizierten Dienstleistungen und Produkten verbinden.
Verwendung von Siegeln und Zertifikaten bei Férderprogrammen wie go-digital. Verwendung von Vouchern prtfen.

= [nformations- und Vergleichsportal (vgl. Trusted Cloud) speziell fur IT- und IT-Sicherheits-Guitezeichen.

®  Gutezeichen untersuchen in Hinblick auf ihre Eignung fur KMU. Gegebenenfalls KMU-Giitezeichen etablieren.

a7



Zusammenfassung im

WIK-Schlaglicht

Wir haben unsere Studienergebnissen in praktische Hilfestellungen
zusammengefasst, mit denen sich kleine und mittlere Unternehmen
selbststandig oder mit Unterstlitzung weiter auseinandersetzen kdnnen. Daflr

wurden Handlungsempfehlungen aus den wichtigsten Ergebnissen abgeleitet.
Das WIK-Schlaglicht kann hier abgerufen werden:

iches Institut fiir
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