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1 Einfuhrung

Das Internet der Dinge (,, Internet of Things“, loT) ist ein globaler Wachstumsmarkt, der auch in den
kommenden Jahren von einer anhaltenden Dynamik geprégt sein wird." Im Vergleich zu anderen Lindern,
insbesondere im asiatischen Raum, befindet sich loT in Deutschland noch in einer friihen Marktphase,
sowohl im Consumer?- als auch im Business-Bereich. Gleichwohl spielt die loT-Technologie bei der digitalen
Transformation von KMU eine wichtige Rolle.?

Tendenziell sind GroBunternehmen bei der loT-Implementierung weiter fortgeschritten als KMU. Es gibt
jedoch auch im duRerst heterogenen KMU-Segment Vorreiter, die die Potentiale von loT als Anbieter oder
Nachfrager bereits gezielt ausschopfen.

Der Verbreitungsgrad von |oT variiert stark zwischen Branchen und Anwendungsfeldern. Studien zufolge
setzen Logistik, Handel und produzierendes Gewerbe bereits heute in grolem Umfang loT-Technologien
ein. Unter den Anwendungen sind Lésungen zur Ferniiberwachung, -steuerung und -wartung von Geraten,
Maschinen, Anlagen und Geb&uden, zum Energiemanagement sowie zur Ortung und Uberwachung von
Guitern (Track & Trace, Fleet Management) bisher am weitesten verbreitet.*

Die vorliegende Kurzstudie soll einen Uberblick tiber die Einsatzméglichkeiten von loT-Lésungen geben
und spezifische Hemmnisse fiir die starkere Durchdringung des Mittelstands in den Blick nehmen. Dies
erfolgt schwerpunktmaRig auf Basis der bisherigen Erfahrungen in den relativ weit entwickelten
Anwendungsbereichen ,, Track & Trace” und ,,Remote Monitoring”. Die Studie setzt auf Erkenntnissen aus
zahlreichen Expertengesprachen mit Anwendern, Anbietern und Vertretern von Mittelstand 4.0-
Kompetenzzentren sowie auf den Ergebnissen von zwei Workshops auf, die im Rahmen des
Forschungsprojekts stattgefunden haben.

Ein Schwerpunkt sind die Potentiale der loT-Technologie, die anhand von fiinf ausgewahlten
Praxisbeispielen veranschaulicht werden. Diese sollen die Breite des loT-Einsatzspektrums fiir
Prozessoptimierung, Serviceverbesserung und Entwicklung in kurzen Darstellungen anhand der
pragnantesten Nutzenaspekte der jeweiligen Losungen darstellen, ohne vertieft auf technische Details
einzugehen.

Dariiber hinaus werden Herausforderungen und Rahmenbedingungen fiir die loT-Implementierung in
KMU auf Basis der in den Expertengesprachen und Workshops gewonnenen Erkenntnisse thematisiert.



2 Potentiale von IoT fur KMU: Einsatzbereiche und
Anwendungsfelder

Die Ausstattung von Maschinen mit Sensortechnik und Konnektivitét sowie die intelligente Verarbeitung
der erhobenen Daten (iber loT-Plattformen bietet im gewerblichen Bereich vielfaltige
Anwendungsmaglichkeiten. Sie haben hohes Potential insbesondere fiir die Optimierung von
bestehenden Geschiftsprozessen, die Erweiterung bestehender Produkte und Dienstleistungen sowie
die Entwicklung neuer Geschaftsmodelle. Durch den loT-Einsatz sind sowohl Effizienzgewinne auf
Unternehmensseite als auch positive makrodkonomische Effekte zu erwarten. Der konkrete Nutzen der
loT-Implementierung kann anhand von ausgewahlten Praxisbeispielen in den Anwendungsfeldern ,, Track
& Trace” und ,,Remote Monitoring” verdeutlicht werden.

Optimierung von Geschaftsprozessen: Hier kann die loT-Technologie sowohl fiir interne Ablaufe als
auch fiir die gesamte Wertschopfungskette unter Einbeziehung von Kunden- und
Lieferantenbeziehungen Nutzen generieren:

< Die Ortung von Produkten, Gutern oder Maschinen bietet Ansatzpunkte zur Verbesserung des
Warenbestandsmanagements im eigenen Betrieb sowie Uber mehrere Wertschopfungsstufen
hinweg. So kbnnen u.a. Transaktionskosten signifikant gesenkt und Schwund vermieden werden
(siehe ). Basierend auf den gewonnenen Daten sind auch Prognosen maoglich, die
die Produktverfiigbarkeit erhéhen und den Lagerbestand reduzieren kdnnen. Damit sind direkte
Effekte auf die Liquiditdt und die Kosten des Unternehmens verbunden.

2 Durch Fernwartung kénnen Ausfalle von Maschinen und Anlagen schneller bemerkt und behoben
werden. Dies reduziert stérungsbedingte Stillstandzeiten und Reparaturkosten.” Wartungszyklen
kénnen vorausschauend optimiert und in den laufenden Produktionsprozess integriert werden.
Durch bessere Planung von Mitarbeitereinsdtzen und Ersatzteilverfligbarkeit wird die
Ressourcenallokation erleichtert und der Ressourcenbedarf gesenkt; so kann auch die Problematik
des Fachkraftemangels entscharft werden. Dariiber hinaus konnen durch Fernwartung in
erheblichem Umfang Dienstreisen entfallen (siehe ).

Erweiterung von bestehenden Produkten und Dienstleistungen: Verbesserungsansatze durch neue
Produktkomponenten und zusatzliche Services basierend auf loT tragen insbesondere zur
Qualitatsverbesserung und Steigerung der Kundenzufriedenheit bei.

< Mittels Tracking in der Lieferkette kann z. B. der Kundenservice durch erhéhte Transparenz zu

aktuellen Bestdnden und vorausschauende Services verbessert werden (siehe ).
Personentracking bietet erweiterte Moglichkeiten fiir Services im Freizeit- und Tourismusbereich
und hat auch durch die Corona-Pandemie stark an Bedeutung gewonnen (siehe ).

Die exakte Erfassung und umfassende Auswertung von Nutzungsdaten erlaubt zudem eine
bessere Kundenzentrierung und die Entwicklung von erweiterten Diensten.

2 Durch Fernwartung ist es moglich, schneller auf Probleme zu reagieren, da Fehler im
Maschinenbetrieb sofort erkannt und ohne Vor-Ort-Prasenz behoben werden kdnnen.
Datenauswertung unter Nutzung von KI hilft zudem, Maschinenfehler zu antizipieren und bereits
im Vorfeld zu vermeiden. So kann die Maschinenleistung verbessert und eine hohere Produktivitat
erreicht werden. Ein weiteres Potential besteht in der Moglichkeit, Maschinen und Anlagen auch
aus der Ferne in Betrieb zu nehmen (siehe z. B. ). Dies erméglicht auch die
ErschlieBung neuer geographischer Absatzmarkte und hat sich insbesondere wahrend des
Reiseverbots in der Corona-Pandemie bewahrt.

Neue Geschaftsmodelle, Produkte und Dienste: Die Vernetzung von Maschinen und Geréaten bildet
die Grundlage fiir komplett neue Geschiftsmodelle im erweiterten loT-Okosystem, die sowohl von
etablierten Unternehmen als auch von spezialisierten Start-Ups entwickelt werden konnen. Dabei
besteht beim Angebot von loT-Lésungen grolRes Potential im tendenziell beratungsintensiven KMU-
Segment, das von GroRunternehmen nicht abgedeckt wird. Kleinere Anbieter konnen sich auf
bedarfsgerechte Losungen fiir KMU spezialisieren und als vertrauenswiirdige Partner mit einem
hohen IT-Sicherheits- und Datenschutzniveau positionieren (sieche ). Hinzu kommen
spezifische Potentiale in einzelnen Anwendungsfeldern:



2 Im Bereich Track & Trace entstehen Dienstleistungen rund um Schutz und Sicherheit, die durch die
Echtzeit-Ortung von Glitern erst ermoglicht werden. Dies gilt z. B. in den Bereichen Logistik und
Mobilitat, u. a. Bootsverleih, Car-Sharing, Leihfahrrader oder -scooter (siehe Praxisbeispiel 4).

< Die Fernwartung bietet insbesondere Potential als Servicelosung fiir Maschinen- und Anlagenbauer
(z. B. bei der Inbetriebnahme der verkauften Maschinen, siehe Praxisbeispiel 2) oder fiir spezialisierte
Drittanbieter (z. B. Handwerksunternehmen, neue Dienstleister), die Teilbereiche der
Maschinentiberwachung tibernehmen.

Potentiale von loT in KMU wik -
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Durch den loT-Einsatz zur Prozessoptimierung, Produktentwicklung und ErschlieRung neuer
Geschéaftsfelder kdnnen in verschiedener Hinsicht positive Effekte entstehen, die jedoch schwierig
guantifizierbar sind:

2 Die konsequente strategische Nutzung von loT steigert die Wettbewerbsfihigkeit der Unternehmen
im internationalen Wettbewerb und starkt damit den Standort Deutschland. Studienergebnisse
deuten darauf hin, dass der Einsatz von loT wesentlich zur Steigerung der betrieblichen Effizienz,
Qualitatsverbesserung und zur zusitzlichen Wertschépfung beitragen kann.’

2 Daruber hinaus kann die starkere Durchdringung der Wirtschaft mit loT auch dartiber
hinausgehenden volkswirtschaftlichen und gesellschaftlichen Nutzen stiften, der als Gesamteffekt
schwierig quantifizierbar ist. Exemplarisch lasst sich die Schadstoff- und Verkehrsbelastung durch
friihzeitige und vorausschauende Monitoring-Losungen oder ortsungebundene Serviceleistungen
reduzieren. Darliber hinaus kann ein Beitrag zur Gesundheit geleistet werden, z. B. reduziert
Arzneimittel-Tracking Gesundheitsrisiken durch gefalschte Produkte, und loT-basierte
Zutrittskontrollen unterstiitzen die Implementierung von Auflagen zum Schutz vor
Infektionskrankheiten.

2 Ein weiterer positiver Effekt, der heute noch nicht ausgeschopft wird, konnte in der erweiterten
Nutzung der durch vernetzte Gerate gewonnen Daten liegen. Wenn diese Uber die
unternehmensinterne oder rein kommerzielle Auswertung hinausgeht, kénnte sie im Sinne einer
weiter gefassten ,,Demokratisierung von Daten” anderen sinnvollen Verwendungszwecken
zuganglich gemacht werden (z. B. Schadstoffmessungen von einzelnen Unternehmen, die in Smart-
City-Projekte eingebracht und aggregiert werden kdnnen).



Praxisbeispiel 1: Prozessoptimierung durch Tracking in der Lieferkette (BOX ID)

Unternehmen

Das Start-Up-Unternehmen BOX ID Systems GmbH ( ) wurde im Jahr 2018
gegrindet, um Cloud-L6sungen fiir die industrielle Logistik anzubieten. Es hat seinen Sitz in Garching bei
Miinchen und beschaftigt heute 13 Mitarbeiter. Zur Finanzierung wurde Venture Capital genutzt, u.a. von
BayernKapital und dem HighTech-Griinderfonds.

loT-Losung

Kern der Losung ist die BOX ID Data Intelligence Platform, die als Cloud-Dienst umfangreiche Funktionen fiir
das Management und die automatische Auswertung von vernetzten Transportgegenstanden ermdglicht.
Die getrackten Assets werden mit verschiedenen Sensorgeraten ausgestattet, Gber die in Abhangigkeit
vom Anwendungsfall Konnektivitat mittels unterschiedlicher Technologien (darunter Wifi, GPS, LTE-M,
Sigfox) hergestellt wird.

Anwendungsfelder

Zu den ersten Anwendungsfeldern, die Box ID mit seinen Losungen erschlieSt, gehort die Lieferkette der
deutschen Flachglasindustrie. Uber den werden etwa 100 Unternehmen auf
industrieller Ebene (Basisglashersteller), weiterverarbeitender Ebene (Glasveredler, Grofthandler) und auf
Kundenebene (Handwerk) adressiert. In Deutschland sind mehrere hunderttausend Transportgestelle fiir
Flachglas im Umlauf. Bisher ist der gesamte Lieferungsprozess noch fast vollstandig manuell organisiert,
personal- und kostenintensiv. Das Tracking-Device, das auch von Herstellern der Gestelle (z. B. ) direkt
integriert wird, hat eine Lebensdauer von mindestens 5 Jahren und wird mittels unterschiedlicher
Technologien (Sigfox, Mobilfunk) vernetzt.

So ist die europaweite Erfassung und Nachverfolgung der Transportgestelle moglich, die tber die Box ID-
Plattform umfassende Auswertungsmoglichkeiten (Bestand, Nachverfolgung, Haltedauer-Management,
Mietfélligkeiten) bietet.

Nutzen

Die Kosten pro Gestell belaufen sich auf etwa 20 Euro pro Jahr. Das Tracking der Gestelle optimiert die
kompletten Ablaufe, senkt insbesondere den Verwaltungsaufwand, verhindert Verlust und vermeidet
Leerfahrten. So wurde in einzelnen Projekten festgestellt, dass der Behalterbedarf um bis zu 20% reduziert
werden kann und auch Kosten fiir Engpassversorgung und Ersatzverpackungen entfallen. Box ID gibt an,
dass ein Projekt nach der Implementierung typischerweise innerhalb von 12-18 Monaten den Break Even
erreicht.

@ BOXID Tracking vernetzter Transportbehilter

Management und automatische Auswertung von vernetzten Transportgegenstanden auf Basis der BOX ID Data

Intelligence Platform

. | I

Device Monogement Asset Monogement Zonen Outdoor und Indoor Low Code Automation

Im Device Monogement kiinnen eine beliebige Assets kiinnen beliebig klassifiziert (2.8, Beliebige, ouch hierorchische Zonen kisnnen Umfangreiche Funktionen fiir cutomatisierte
Anzohl mobiler Devices (Togs) verwaltet Behiltertypen, Kreiskiufe) unterteilt und mit engelegt und iiberwocht werden. Verorbeitung kiinnen - ohne Progrommierung

werden. olien relevonten Doten hinterlegt werden. konfiguriert werden.

Quelle: Box ID



https://www.box-id.com/
https://www.bundesverband-flachglas.de/der-bf
https://www.fglgmbh.de/

Praxisbeispiel 2: Visuelle Fernwartung (Oculavis)

Unternehmen

Die oculavis GmbH ( ) ist 2016 aus der Fraunhofer-Gesellschaft und der RWTH Aachen
hervorgegangen. Das Scale-Up konzentriert sich auf die Entwicklung digitaler Losungen zur Transformation
von Abldufen im Kundenservice, in der Wartung und Instandhaltung fiir Maschinen- und Anlagenhersteller
sowie fiir die produzierende Industrie. oculavis ist zu 100% eigenfinanziert und beschaftigt heute 65
Mitarbeiter. Das Unternehmen wurde vielfach ausgezeichnet, darunter mit dem ,, KfW Award Griinden” im
Jahr 2020 als Landessieger NRW."

loT-Losung

Die modularen Lésungen zur Visual Assistance basieren auf der Softwareplattform oculavis SHARE und auf
Augmented-Reality-Anwendungen, die eine schnelle und einfache Bereitstellung von Informationen und
visueller Unterstiitzung ermoglichen.

Anwendungsfelder

Beim Remote Support wird mittels Smartphone, Tablet, PC oder Datenbrille eine Kamera auf die
betroffene Anlage gerichtet und ein Experte von einem anderen Ort zugeschaltet. Unter Nutzung von AR
konnen fir Maschinennutzer Markierungen direkt im Bild gemacht werden, um prazise Anweisungen bei
Problemstellungen zu einzelnen Bauteilen zu geben. Digitale Workflows befahigen Maschinenbediener,
technische Herausforderungen mit Schritt-flir-Schritt-Anleitungen selbststandig zu meistern, ohne die
Unterstitzung eines Experten in Anspruch zu nehmen. Sie stellen maschinenrelevantes Wissen fiir
standardisierte und wiederkehrende Prozesse (z. B. Riistvorginge, Wartungsaufgaben, Einarbeitung neuer
Mitarbeiter) direkt an der Maschine strukturiert bereit. Mit dem AR Viewer verschmilzt technische Realitat
mit digitalen Arbeitsinhalten. 3D-Inhalte kénnen mit dem integrierten AR Editor einfach erstellt und tiber
den AR Viewer, eine Art Rontgenblick, abgerufen werden. So lassen sich 3D-Modelle von Bauteilen,
Komponenten bis hin zu ganzen Maschinen Uber ihre realen Gegenstiicke legen und mit zusatzlichen
Informationen (z. B. Bedienungsanleitungen) verknipfen.

Nutzen

Die Vorteile fiir den Kunden liegen vor allem in der Reduzierung ungeplanter Maschinenausfille, der
Planbarkeit von Wartungsarbeiten, der Schulung von Anlagenbedienern, einer schnelleren
Fehlerbehebung, der optimierten Beschaffung von Ersatzteilen sowie der Ab- und Inbetriebnahme von
Maschinen, Anlagen und einzelnen Bauteilen. So kdnnen Reisezeiten drastisch verringert und
Produktionsablaufe verbessert werden. Dariiber hinaus ermoglicht oculavis SHARE den Aufbau neuer
digitaler Geschaftsmodelle im Service fiir Maschinen- und Anlagenbauer. oculavis berichtet, dass sich diese
Vorteile insbesondere in der Corona-Pandemie deutlich gezeigt haben.

Zoculavis Visuelle Fernwartung

Visual Assistance auf Basis der oculavis SHARE-Plattform und Augmented Reality-Anwendungen, modular und in
bestehende IT-Systeme integrierbar

Modulare Augmented Reality Losung
far die produzierende Industrie

<2> AR VIEWER
CAD Geometrien an realen Maschinen-
komponenten in 3D visualisieren
WORKFLOWS

Anleitungen und strukturiertes Feedback
in wiederkehrenden Ablaufen!

REMOTE SUPPORT

be

Expertonwissen sofort an jeden Ort
der Erdle bringen, ohne zu reisent!

Wl Asser ReLATION

Die richtigen Informationen dort
bereitstelion, wo sie benatigt werden!

Quelle: Oculavis

1 https://www.kfw.de/stories/wirtschaft/gruenden/oculavis/
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http://www.oculavis.de/
https://www.kfw.de/stories/wirtschaft/gruenden/oculavis/

Praxisbeispiel 3: Smarte Zutrittskontrolle (Infinite Devices)

Unternehmen

Infinite Devices ( ) ist ein im Jahr 2018 gegriindetes deutsches Start-Up-
Unternehmen mit Sitz in Magdeburg, das Investitionsmittel in siebenstelliger Hohe von der
(Gber den von ihr gemanagten IBG-Risikokapitalfonds Ill des Landes Sachsen-Anhalt) und der
erhalten hat. Derzeit beschaftigt Infinite Devices 18 Mitarbeiter.

loT-Losung

Infinite Devices hat die loT-Plattform infinimesh entwickelt, Giber die Dienste zur Steuerung, zur Verwaltung
und zu Kl-gestiitzter Auswertung von loT-Geraten und Sensoren angeboten werden. Die Plattform ist
DSGVO-konform und setzt auf ,,democratising IT“: die liber Sensoren generierten Daten kénnen geteilt und
gemeinsam genutzt werden, wobei sich Uiber ein Zero-Trust-Token-System auch nutzerspezifische
Einschrankungen vornehmen lassen.

Anwendungsfelder

Aufbauend auf der Plattform hat Infinite Devices das skalierbare SmartCountr-Zugangsmanagement
entwickelt. Dies ermoglicht, dass auf Basis modernster 3D-Scannertechnologie ein- und ausgehende
Personen erfasst und mittels Kiinstlicher Intelligenz (KI) zwischen Kindern, Erwachsenen, Tieren oder
Gegenstanden unterschieden werden kann, ohne dass dabei die Personlichkeitsrechte der betreffenden
Personen verletzt werden. Es wird z. B. in der Stadt Halle (Eissporthalle, Freibader) und in Berlin (Club
Metropol) eingesetzt, um Besucherstrome und Kapazitdten zu messen, Informationen anzuzeigen,
MaRnahmen wie z. B. Sperrungen oder Freigaben von Rdumen zu ergreifen und/oder basierend auf KI
Prognosen zu erstellen.’

Nutzen

Das System zur Zutrittskontrolle bietet vielfaltige Anwendungsmdglichkeiten zur Prozessoptimierung fir
Unternehmen unterschiedlicher GroRe und Branchenzugehorigkeit. Zugleich kann es als Enabler fiir Smart
City Losungen auf kommunaler Ebene dienen. Der Open Source Ansatz von infinimesh verhindert Lock-In-
Effekte und erlaubt es von Weiterentwicklungen anderer Anwender zu profitieren, ohne dass damit hohe
Zusatzkosten verbunden sind.

Wy KI-gestiitzte 3D-Scanner fiir smartes
‘‘‘‘‘‘‘‘‘‘‘‘‘‘ Zugangsmanagement

Zielfihrende Steuerung von Besucherstromen und verlassliche Messung von Kapazitaten unter Nutzung der
eigenen Open Source Plattform infinimesh

Umfassende Ein- und
Ausgangskontrolle ————————» 3-D-Sensor

ihrer Raumlichkeiten —

=
[<

sicherer Datenzugriff
Volistandige Dokumentation
Einhaltung der Meldepflicht

Erfassung multipler
Ein- und Ausgange

100% DSGVO-konform
und Made in Germany

Quelle: Infinite Devices



https://infinitedevices.de/
https://bmp.com/de/news/bmp-investiert-in-infinite-devices-gmbh
https://bmp.com/de/news/bmp-investiert-in-infinite-devices-gmbh
http://www.bsc-partner.com/
http://www.bsc-partner.com/

Praxisbeispiel 4: Smarte Fahrradverleihsysteme (nextbike)

Unternehmen

Die nextbike GmbH ( ist ein im Jahr 2004 gegriindeter Betreiber fir
Fahrradverleihsysteme mit Sitz in Leipzig. Das Unternehmen agiert weltweit in mehr als 300 Stadten. Im
November 2021 wurde nextbike an den Anbieter Tier Mobility verkauft, der damit zum groRten Vermieter
von Fahrradern und E-Rollern in Europa wird.

loT-Losung

nextbike realisiert maRgeschneiderte Fahrradverleihsysteme fiir Stadte und Regionen auf Basis einer
Mikromobilitdtslosung. Diese umfasst eine App, die Konnektivitét (die Giber Vodafone realisiert wird) sowie
die Ausstattung der Fahrrader mit entsprechender Hardware. Die technische Basisausstattung der smarten
Fahrrader ist Giber alle regionalen Markte hinweg gleich: Die Vernetzung der Fahrrader wird Gber das
elektrische Rahmenschloss realisiert, das mit einem GSM- und GPS-Modul ausgestattet ist. Des Weiteren
befindet sich am Rahmen ein RFID-Modul fiir die e-Ticket-Integration. Der Fahrradkorb vorne verfligt tiber
ein Solarmodul, das fiir die Aufladung des elektrischen Rahmenschlosses sorgt.

Anwendungsfelder

Vor der ersten Nutzung ist eine Registrierung tber die ,nextbike“-App, die Webseite oder die
Kundenservice-Hotline erforderlich. Uber das Scannen des QR-Codes am jeweiligen Fahrrad kénnen die
Fahrrader per App ausgeliehen werden. Die Ent- und Verriegelung der Leihrader erfolgt tiber die
»hextbike“-App. Fir die Abbuchung stehen Lastschriftverfahren, PayPal oder Kreditkarte zur Verfiigung. Die
Rickgabe des ausgeliehenen Rades muss an einer ,,nextbike-Station” oder innerhalb der dafiir
vorgesehenen ,,Flexzone” erfolgen. Im Detail wird die Fahrradvermietung lokal unterschiedlich realisiert. In
allen Stadten ist der Verleih iber App die meistgenutzte Option. In einigen Fallen erfolgt der Verleih —wenn
vorhanden — Gber ein Terminal oder sogenannte ,,BikeComputer” an den Radern selbst. Radtypen
(Rahmenschloss, Kabelschloss, Cargo, E-Bike) und Ausleihprozesse kdnnen demzufolge voneinander
abweichen. Auch der Tarif fiir die Dauer der Ausleihe kann von Standort zu Standort differieren (i. d. R.
1€/15 min).

Nutzen

Fahrradverleihsysteme erhéhen die Mobilitét innerhalb der Bevélkerung und kénnen einen Beitrag zur
Reduktion von CO,-Emissionen leisten. Eine Besonderheit bei nextbike bilden die Kooperationen mit den
ortlichen Verkehrsbetrieben. So konnen die Fahrrader auch tber e-Tickets der Verkehrsbetriebe
ausgeliehen werden. In fast allen Stidten bietet nextbike auch Preisvorteile fiir Abo-Kunden des OPNV an.

‘(/ Smarte Fahrradverleihsysteme als neue Mobilitdatskonzepte
nextblke basierend auf Vernetzung

nextbike entwickelt als ,,Micro Mobility Pionier” smarte Fahrradverleihsysteme basierend auf vernetzten Fahrradern
und Apps

Quelle: nextbike.



https://www.nextbike.de/de/

Praxisbeispiel 5: Becker loT

Unternehmen

Becker loT ( ) hat sich als unabhéangiges Beratungsunternehmen fiir die Begleitung von
Digitalisierungsvorhaben in KMU positioniert. Gemeinsam mit Partnern wird das gesamte Spektrum von
der Bedarfs- und Prozessanalyse bis zur Implementierung der Losung und Schulung der Mitarbeiter
abgedeckt.

loT-Losung

Der Fokus von Becker loT liegt auf Beratungsleistungen im Zusammenhang mit drahtloser Konnektivitat fiir
vernetzte Gerate. Basierend auf den Anforderungen der spezifischen Anwendung wird die jeweils
passende Technologie aus 2G/3G/LTE, NB-loT, LTE-M, LoRaWAN oder Sigfox selektiert und bei der
Implementierung unterstiitzt.

Anwendungsfelder
Zu den von Becker loT realisierten Anwendungsfallen zahlen u.a.

2 Autonome Reinigungsroboter ,, “: Die vollautomatisierten Reinigungsroboter

werden z. B. in Industriegebauden, Supermarkten, Parkhdusern, Flughafen und Kliniken
eingesetzt. Fiir die Ende-zu-Ende-Konnektivitdtslosung wird ein LTE Gateway und eine VPN Losung
zur sicheren Ubertragung der Daten und zur Erreichbarkeit der Roboter aus der Ferne genutzt. Die
LTE-Mobilfunkverbindung wird international Gber die Multi-Netz SIM-Karten des Partners Digital
SIM realisiert.

Intelligente Verkehrsiiberwachung ,, “* Die Losung fur die
intelligente Erfassung und Lenkung von Verkehrsstromen nutzt modernste Kameratechnik in
Kombination mit kiinstlicher Intelligenz. Sie wird u.a. fiir die Parkraumiiberwachung,
Verkehrserhebung und Bewegungsstrom-Analyse von Handelsunternehmen und von der
offentlichen Hand eingesetzt.

Fiillstandsmessung ,, “ Die vernetzten Fillstandsmesser, entwickelt vom Spin-Off der
EnBW FoxInsights, wird auf Tanks installiert und sendet Messdaten per GSM, CatM und NB-loT an
die FoxCloud. Uber die FoxApp kénnen die Verfligbarkeit von Fliissigkeiten, Verbrauchsdaten und
Bestellmoglichkeiten als aufbereitete Nutzerinformationen abgerufen werden. Dies ermoglicht
Lieferanten die Optimierung der Prozesse wie Logistik, Einkauf und Vertrieb.

Fernwartung in der Schwerindustrie ,, “ Talpasolutions ist eine Losung fuir die
Schwerindustrie und insbesondere den Bergbau, die sich auf die Sammlung, Auswertung und
Aufbereitung von Maschinendaten konzentriert. Der Nutzen der Losung besteht vor allem in der
Optimierung von Prozessen, der Steigerung der Produktivitat durch verbesserte
Maschinenverfiigbarkeit und -auslastung sowie der Erhdhung der Sicherheit.

O

O

O

Nutzen

loT-Anbieter kdnnen tiber Becker loT die fiir ihren Use Case passende Konnektivitatslosung realisieren. Die
Uber Becker loT realisierten Anwendungen leisten einen Beitrag zur Erhéhung der Prozesseffizienz, der
Steigerung der Produktivitat, der Sicherheit und der Nachhaltigkeit

BECKER |OT Funkanbindungen fiir vernetzte Gerate

Beratungsleistungen fiir KMU mit Fokus auf die Auswahl und Realisierung der passenden Funkanbindung fiir
vernetzte Gerate basierend auf den spezifischen Anforderungen des Use Case
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Praxisnah: Digitalisierung fur kleine und mittlere Untemehmen Unabhangig Eigene Billing & Management Plattform

Quelle: Becker loT.
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3 Herausforderungen fur KMU bei der loT-Implementierung

KMU, zu denen 99,4% aller Unternehmen in Deutschland gezahlt werden, bilden eine sehr heterogene
Gruppe.? Dementsprechend vielfiltig sind KMU in Bezug auf ihren Digitalisierungsstand, der auch eine
wesentliche Grundlage fiir die loT-Implementierung bildet. Innerhalb des KMU-Segments gibt es grof3e
Unterschiede im Hinblick auf Fiihrung und Kultur, Organisation, Struktur und Prozesse. Bei der Vielzahl der
eigentlimergefiihrten Unternehmen hangt die Realisierung von loT-Projekten auch stark von der
Technikaffinitat der Geschéftsflihrung ab.

Vor diesem Hintergrund sind die loT-Use Cases in KMU sehr spezifisch. Die individuellen Anforderungen
orientieren sich dabei insbesondere an den folgenden Bereichen:

2  Wirtschaftliche Aspekte (Kosten-Nutzen-Analyse, Finanzierung)
Betriebs- und Einsatzbedingungen (z. B. Temperaturen, Dampfung, Storquellen, Robustheit)

Technischen KPIs (z. B. Anforderungen an Reichweite, litter, QoS, Zugriffssicherheit)

000

Zukunftssicherheit und Flexibilitat (Anbieterunabhangigkeit und -wechselmaglichkeiten,
Skalierbarkeit, Integration in bestehende Systeme)

Im Vergleich zu GroRunternehmen sind KMU beim Einsatz von Ressourcen zur Umsetzung von loT-
Projekten starker limitiert.

2 Typischerweise verfligen viele KMU Uber keine Fachkrafte oder gar spezialisierte Abteilungen fir
Digitalisierungsfragen. Daher ist haufig nur unzureichendes internes Know-how vorhanden, um
das Potential von loT zu bewerten und die Implementierung voranzutreiben. Aus diesem Grunde
bestehen tendenziell eher Bedenken und Beharrungstendenzen.

2 KMU verfuigen uber limitierte finanzielle Mittel. Die Investitionen in loT-Projekte konkurrieren mit

zahlreichen anderen Projekten, die ggf. hoher priorisiert werden.

Die Unsicherheit bei der unternehmerischen Entscheidung zur loT-Implementierung wird durch markt-
und technologiebedingte Herausforderungen verstarkt:

2 Furden einzelnen Anwender besteht im dynamischen loT-Bereich mit seiner zunehmenden
Angebotsvielfalt eine geringe Markttransparenz, die die Auswahl der geeigneten Losung und die
Beurteilung der endgiltigen Kosten erschwert.

< Die Entscheidung fiir eine loT-Losung muss fiir eine lange Projektlaufzeit getroffen werden, da
sich loT-Gerate typischerweise durch eine lange Lebensdauer (oft 10-15 Jahre) auszeichnen, in der
auch mogliche Lock-in-Effekte entstehen kénnen.

2 DieloT-Technologie ist noch vergleichsweise jung ist und es gibt bei der Implementierung viele
offene Fragen.

Dabei spielen Hemmnisse im loT insbesondere in Themenfeldern, die auch fiir andere
Digitalisierungsprojekte relevant sind’, eine groRe Rolle:

IT-Sicherheit:

2 Mit der Anzahl der vernetzten Gerite und Schnittstellen in einem loT-Use Case steigt die Gefahr,
dass diese als Einfallstor fiir unerlaubten Zugriff genutzt werden.

< Anwenderunternehmen vernachldssigen bei der Implementierung von loT haufig die IT-
Sicherheit, da die Funktionalitdt der Losung im Vordergrund steht.

2 Bereits aufgetretene IT-Sicherheitsvorfille im loT-Bereich belegen, dass die Verschlisselung bei
der Datenlibertragung verbesserungsbedurftig ist.

2 Anbieter von IT-Sicherheitslosungen missen ihre mittelstandischen Kunden von der
Notwendigkeit der zu tatigenden Investitionen tiberzeugen.
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Herausforderungen von loT in KMU wik -

Markt- und technologiebedingte Herausforderungen

Junge loT- Hohe Lange
Technologie Marktdynamik Projektlaufzeiten

Zentrale Hemmnisse /
Interoperabilitit, Lock-In- Dat?nschut_z, . .
Datensicherheit, IT- Finanzierung
Effekte . o
Sicherheit
‘ Spezifische Situation der KMU
Begrenzte Ressourcen Spetzifische

(Fachkréfte, Know-how, Anforderungen des loT
finanzielle Mittel) Use Case

4"

Datenschutz:
2 Im loT werden in erheblichem Umfang Daten generiert und Uber loT-Plattformen verarbeitet.

2 Organisationen, die personenbezogene Daten verarbeiten, miissen gegeniiber den Betroffenen
die Sicherheit ihrer Daten gewahrleisten. Die datenschutzrechtlichen Anforderungen nach DSGVO
erfordern u.a. Datensparsamkeit, Zweckbindung und Anonymisierung.

2 Im loT gibt es sowohl reine M2M-Kommunikation, die ausschlieRlich Prozess- und Sensordaten
umfasst, als auch Kommunikation, die natirliche Personen einbezieht oder Riickschlisse auf diese
zuldsst (z. B. durch Bewegungsdaten oder biometrische Sensoren). Personenbezogene Daten
konnen z. B. bei vielen Tracking-Losungen (mit Personenbezug) sowie bei Fernmonitoring (mit
Videounterstitzung) eine Rolle spielen.

2 Die Grenzen sind oft flieBend und bedurfen einer detaillierten Einzelfallprifung. Aufgrund der
Vielfalt der Use Cases haben personenbezogene Daten eine sehr unterschiedliche Relevanz fiir
den jeweiligen Anwender. Da sich das loT dynamisch entwickelt und Losungen kontinuierlich
erweitert werden, kdnnen sich Datenschutzaspekte fiir den spezifischen Anwendungsfall im Laufe
der Zeit verandern.

2 Einweiterer loT-spezifischer Aspekt ist die Einbindung vieler unterschiedlicher Partner
(Hardwarehersteller, Softwareanbieter, Berater). Dadurch steigt die Gefahr, dass
unternehmensinterne Daten in die Hande Unbefugter geraten kénnen bzw. in ungewiinschter
Form weitergenutzt werden.

Interoperabilitdt und Lock-In Effekte:

2 Bisher ist die Interoperabilitat im loT gering. Die Standards fiir digitalisierte Geschaftsprozesse
(eStandards)™ variieren stark zwischen einzelnen Branchen.

2 Es haben sich bereits Insellésungen etabliert, die nicht miteinander verbunden werden kénnen
und den potentiellen Nutzen des loT fiir den Anwender einschranken.

2 Probleme durch mangelnde Interoperabilitat treten meist nicht in der Planungsphase auf, sondern
zeigen sich erst spater: Typischerweise legt sich ein Anwender bereits beim Start des loT-Projekts
auf einen Partner fest, der die Anforderungen an Hard- und Software erfiillen kann. Als
Auswahlkriterien stehen oft Aufwand und Kosten im Vordergrund, der Interoperabilitdt wird in
diesem Stadium haufig nicht die erforderliche Bedeutung beigemessen.

> Daraus resultieren bei proprietaren Systemen Lock-In-Effekte zugunsten der urspriinglich
gewahlten Dienstleister, die Wechselmaoglichkeiten zu anderen Anbietern stark einschranken und
auch bei zukinftigen Projekten die Wahl des Anbieters beeinflussen.
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Lock-In-Effekte kdnnen auch Konsequenzen liber das eigene Unternehmen hinaus haben,
beispielsweise bei Kooperationen mit Dritten, die auf andere standardisierte Losungen setzen.™

Finanzierung:

-
-/

(3

O

(3

Der Finanzierungsbedarf fiir loT-Entwicklung und -Anwendung ist unterschiedlich und hangt
insbesondere von der Komplexitat des spezifischen Use Case ab. Unterschiede in der GroRe des
Unternehmens wirken sich auf die Finanzierungsmoglichkeiten und -formen aus; es bestehen
starke Unterschiede zwischen Start-Ups, Kleinstunternehmen und mittleren Unternehmen.*?

Insgesamt erfordert die Entwicklung und Vermarktung von loT-Losungen signifikante Investitionen
in die Technologieentwicklung, den Aufbau von Partnerschaften und Vertriebswegen.

Auf Seiten des Anwenderunternehmens sind sowohl Investitionen in die konkrete loT-
Implementierung als auch bestimmte Voraussetzungen zu schaffen (z. B. ein gewisser
Digitalisierungsgrad, leistungsfahige Breitbandversorgung, geschultes Personal).

Der Zugang zu externen Finanzierungsinstrumenten gestaltet sich insbesondere fiir kleine
Unternehmen schwierig. Traditionelle Finanzierungsinstrumente (z. B. Bankkredite) stehen ihnen
nur sehr begrenzt zur Verfiigung. Daher spielt staatliche Forderung eine wichtige Rolle und auch
innovative Finanzierungsformen (z. B. Accelerators, Crowdfunding) gewinnen an Bedeutung.



4 Rahmenbedingungen und Férdermoglichkeiten

Die Ausschopfung der Potentiale von loT fiir KMU kann von politischen und regulatorischen
Rahmenbedingungen beglinstigt werden, die die Wirtschafts-, Forschungs- und Technologiepolitik zur
digitalen Transformation, Innovationskraft und Wettbewerbsfahigkeit von KMU und zur Starkung des
Standort Deutschland entwickeln. Der Gestaltungsspielraum fiir geeignete Rahmenbedingungen setzt
dabei an den wesentlichen Wettbewerbsnachteilen von KMU gegeniiber GroRunternehmen an und richtet
sich auf die Erleichterung des Zugangs zu externer Finanzierung und Know-how.

Moglichkeiten zur finanziellen Férderung von loT in KMU sind in Angebots- und Nachfrageférderung zu
unterscheiden:

2 Fur die Finanzierung von Lésungsanbietern (z. B. durch Zuschusse oder zinsguinstige Darlehen)
spielen die Angebote der Férderbanken des Bundes und der Lander eine Schlisselrolle. Auch die
Bereitstellung von Seed-Capital durch den schlief3t hier eine
wichtige Liicke. Diese Finanzierungsmaglichkeiten fordern die Entstehung von Start-Ups (z. B.

) und kénnen auch mit der gezielten Ansiedlung an bestimmten Standorten
verkn(ipft werden (z. B. in Sachsen-Anhalt).

< Die Finanzierbarkeit von loT-Projekten bei Anwenderunternehmen wird insbesondere durch
Forderprogramme fiir die Bezuschussung der loT-Implementierung in KMU erleichtert, die auf die
kleineren Investitionssummen entsprechend zugeschnitten sind (z. B.,, “).

In Bezug auf die SchlieBung von Wissensliicken und die Reduktion von Unsicherheit im Umgang mit loT
konnen 6ffentlich geférderte Beratungsangebote und eine etablierte Beratungsinfrastruktur genutzt
werden:

2 Grundlegend firr die Reduktion von Unsicherheit in KMU ist der Aufbau von Vertrauen in loT-
Losungen. Diese subtile Thematik ist schwierig greifbar und muss Aspekte nicht nurim
technologischen, sondern auch im sozialen und psychologischen Bereich berticksichtigen. Hier
setzen bereits Formate zur Wissensvermittlung und zum Austausch an (z. B. Workshops des

13 ), die noch intensiviert werden kénnten.
Dariber hinaus ist auch die Unterstiitzung von Anwendern bei der Entwicklung von Kriterien fiir
die Auswahl vertrauenswiirdiger loT-Anbieter ein Bereich, an dem 6ffentliche Forderung ansetzen
kann.

< Dartiber hinaus kann mit vielféltigen Formaten der Erwerb von Know-how in KMU unterstiitzt
werden. Neben klassischen Schulungen und Workshops in Prasenz oder Online ergdnzen auch
»Reallabore” und Hackathons (z. B. ) die praktische Anwendung.
Inhaltlich ist zum einen die Schaffung eines allgemeinen Verstandnisses von loT fiir KMU-
Geschaftsfiihrer und zum anderen die Vermittlung von konkretem Fachwissen in IT, Datenschutz
und anderen Fragestellungen erforderlich.

< Dartiber hinaus spielen auch vorbildhafte Praxisbeispiele und der Austausch mit erfahrenen loT-
Anwendern eine Schlisselrolle fiir die weitere Verbreitung von IoT in der Wirtschaft.
Mittelstandsorientierte Unterstiitzungsangebote und Netzwerke existieren bereits (
, regionale Netzwerke) und bieten gute Anlaufstellen fiir interessierte KMU.

Der Bereich Datenschutz ist durch Gesetze und Verordnungen auf europdischer und nationaler Ebene
geregelt. Es geht dabei um den Schutz personenbezogener Daten (z. B. Anforderungen an Loschzeiten,
Verschliisselung, Schutz tiber Standardeinstellungen). Es bestehen z.T. Unsicherheiten und
Herausforderungen mit Blick auf die Anforderungserfiillung und den Auslegungsspielraum. Gleiches gilt in
Teilen auch fiir die Befugnisse und Zustandigkeiten der Aufsichtsbehérden (z. B. Bundesnetzagentur,
Bundes-/Landesbeauftragte fiir Datenschutz).* Fiir Unternehmen ist es bei der Implementierung von loT
wichtig, dass eine gréfitmogliche Rechtssicherheit besteht. Begleitende Wissensvermittlung und
Schulungen kénnen KMU hierbei unterstiitzen.
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Rahmenbedingungen von loT in KMU wik -

Anbieter

Datenschutz

loT-Anwender
Konnektivitét (KMU)

Hardware

= Gerate/
Objekte ® Netzinfra- Services und

struktur Applikationen

= Module
= Plattformen
= Sensoren

Beratung
Finanzierung

Die IT-Sicherheit ist ebenfalls ein Bereich, in dem die 6ffentliche Hand eine wichtige Rolle spielt. Hier agiert
das als zentrale Organisation fir
Losungsempfehlungen. So bestehen beispielswiese fiir einzelne loT-Anwendungsfelder wie Fernwartung
definierte Anforderungen an die IT-Sicherheit sowie Anleitungen zur Vermeidung und zum Umgang mit IT-
Sicherheitsvorfillen." Dariiber hinaus sind Schulungen und Workshops fiir Anwender-KMU ein geeignetes
Instrument, um die IT-Sicherheitsthematik zielgruppengerecht ins Bewusstsein zu riicken und
Moglichkeiten zum Umgang mit bestehenden Herausforderungen aufzuzeigen.

IT-Sicherheit

Dariiber hinaus gibt es noch weitere Ansatzpunkte, in denen durch giinstige Rahmenbedingungen die
Entwicklung von loT in KMU gef6rdert werden kann:

2 Eine eher begleitende Rolle spielt die 6ffentliche Hand im Bereich der Interoperabilitit. Fiir die
Entwicklung gemeinsamer Standards kdnnen Branchenverbdnde eine wichtige Rolle spielen, die
Anforderungen analysieren, unter den Mitgliedsunternehmen abstimmen und auf dieser Basis
Empfehlungen geben. Parallel ist es wichtig, KMU Uber vorhandene Standards aufzuklaren und fiir
den Nutzen von eStandards zu sensibilisieren, wie dies z. B. im

erfolgt.®

Einen Beitrag zur Vermeidung von Anbieter-Lock-In kann die Férderung von Open Source-
Initiativen leisten, denn Produkte und Losungen mit frei verfligbaren Quellcodes erleichtern die
Portierbarkeit und erschweren die Bindung an einzelne Anbieter. Auch die zunehmende
offentliche Nachfrage von Open Source-Losungen, z. B. im Smart City-Bereich, kann diesen Bereich
weiter fordern.

O

o

Dariiber hinaus kann die 6ffentliche Hand durch regulatorische Auflagen zur Implementierung von
loT auch Marktpotentiale schaffen. Als Beispiele seien die llickenlosen Kontrolle der
Lieferkettendaten im Arzneimittelbereich'” oder die Einfiihrung von Smart Metering im Rahmen
der Energiewende'® genannt. Die loT-Technologie findet dabei nicht nur Eingang in spezifische
Anwendungsbereiche, sondern kann weiterentwickelt und auf andere Einsatzfelder (ibertragen
werden.

SchlieRlich ist im Kontext von loT auch das Thema Konnektivitdt von Relevanz. Hier spielt die
offentliche Hand Uber die Lizenzierung von Frequenzspektrum, die Sicherstellung
wettbewerblicher Strukturen als Voraussetzung fiir Anbietervielfalt in 6ffentlichen Mobilfunk- und
Festnetzinfrastrukturen sowie bei der SchlieBung weiller Flecken eine wichtige Rolle.

(3
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5 Fazit

Die in der Kurzstudie beispielhaft aufgezeigten Anwendungsfalle verdeutlichen, dass die loT-Technologie
diverse Ansatzpunkte zur Verbesserung von bestehenden Produkten und Prozessen und zur Entwicklung
neuer Produkte und innovativer Geschaftsmodelle bietet: Der Einsatz der loT-Losungen kann bei
Anwenderunternehmen zu Prozessoptimierungen und Kostensenkungen genutzt werden, wie das
Tracking von Transportgestellen belegt. Fernwartungslosungen optimieren Produktionsablaufe und
ermoglichen es, Reisetatigkeiten zu verringern. Die benannten Beispiele geben nur einen kleinen Ausschnitt
dieses hochinnovativen Marktes wieder.

Vorreiterunternehmen nutzen die Potentiale des loT bereits und treiben innovative Entwicklungen z. B. in
den Bereichen Kl und VR voran. Dabei hat ebenso wie bei anderen Digitalisierungsprojekten auch die
Corona-Pandemie als Treiber gewirkt. Der Nutzen von loT-Lésungen zeigte sich wahrend der umfassenden
Kontakt- und Reisebeschrankungen im Jahr 2020 teils deutlich, z. B. bei der Inbetriebnahme von Maschinen
per Datenbrille.

Insgesamt befindet sich die Implementierung von loT jedoch noch in einer friihen Phase. Im gesamten loT-
Okosystem besteht {iber alle Wertschdpfungselemente hinweg noch viel unausgeschépftes Potential.
Gleichzeitig ist der Markt von einer starken Dynamik gepragt und trotz des friihen Entwicklungsstadiums
sind bereits erste Konzentrationstendenzen zu beobachten.

Auch wenn innerhalb der KMU ein steigendes Bewusstsein fiir die Moglichkeiten des loT zu beobachten ist,
wird die Umsetzung haufig noch von Wissensliicken, Sicherheitsbedenken oder Investitionserfordernissen
gebremst. Die Hemmnisse beim Einsatz von loT entsprechen damit weitgehend den Herausforderungen,
die auch generell bei Digitalisierungsprojekten zu beobachten sind.

Es gibt jedoch Indizien dafiir, dass diese aufgrund der spezifischen Charakteristika des loT (z. B. hohe Anzahl
vernetzter Geréate, lange Projektdauer), die ein immanentes Risiko von Lock-In-Effekten und damit
verbundenen Abhangigkeiten bergen, starker ausgepragt sind als bei Digitalisierungsvorhaben, fiir die ein
breites und standardisiertes Angebot besteht (z. B. Aufbau eines digitalen Vertriebskanals). Im Einzelnen
kommt es darauf an, wie komplex das jeweilige loT-Projekt ist; so gibt es insbesondere im Bereich Tracking
und Remote Monitoring auch niederschwellige Losungen (z. B. Retrofit fiir Fernwartung), die den Einstieg in
das loT erleichtern kdnnen.

Es gibt zahlreiche Aspekte, mit denen sich die Politik bei der Schaffung von geeigneten
Rahmenbedingungen zur Unterstiitzung von KMU im gesamten loT-Okosystem auseinandersetzen muss.
Ein groRer Teil der Herausforderungen ist im weiteren Kontext der Digitalisierung zu sehen (z. B.
Unsicherheit in Bezug auf Datenschutz, IT-Sicherheitsrisiken, Finanzierungsliicken, fehlendes Know-how)
und kann unter Nutzung vorhandener Forder- und Beratungsstrukturen mit gezielter Ausrichtung auf das
loT bewiltigt werden. Eine hohere Komplexitat haben Fragestellungen in Bezug auf proprietare
Technologien und Interoperabilitit sowie die Entstehung geschlossener Okosysteme, die zunehmend an
Relevanz gewinnen. Einige sich heute abzeichnenden mdgliche Problemfelder —wie z. B. Schwierigkeiten
beim Anbieterwechsel — sind loT-spezifisch und bediirfen einer sorgfaltigen und kontinuierlichen
Beobachtung, um Handlungsbedarf und Fehlentwicklungen rechtzeitig erkennen und entgegenwirken zu
koénnen.
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