W BtD]

Tatigkeitsbericht
Der Bundesbeauftragte
2023 fiir den Datenschutzgfmd

die Informationsfreiheit

32. Tatigkeitsbericht
fir den Datenschutz und
die Informationsfreiheit




Unterrichtung

durch den Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit

Tatigkeitsbericht fur das Jahr 2023
- 32. Tatigkeitsbericht -

Dieser Bericht wurde der Prasidentin des Deutschen
Bundestags, Frau Barbel Bas, Uberreicht.

Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit
Prof. Ulrich Kelber



Inhaltsverzeichnis

T T U= = 8
2 =3 Yo =T o 11013 =T o AP 10
2.1 Zusammenfassung der Empfehlungen des 32. Tatigkeitsberichts ..........cov i enn.. 10
2.2 Empfehlungen des 31. Tatigkeitsberichts. . . . ... it ittt i e e e eens 12
I Yol VY=Y o 10 o G d 0 T=T 44 =T o 15
3.1 Digitalisierung im Gesundheitsbereich . ......... ittt ittt it ittt it 15
3.1.1 European Health Data Space . ... ...ttt ittt ittt 15
3.1.2 GesundheitsdateNNUtZUNESEESELZ. « o v vt vt vttt et et teeen e eneeeaenenenneaenenns 16
3.1.3 Beschleunigung der Digitalisierung im Gesundheitsbereich durch ein Digital-Gesetz. .......... 17
3.1.4 Widerspriiche gegen opt-out-Regelung der elektronischen Patientenakte im Vorfeld ........... 18

3.1.5 Pflegeunterstiitzungs- und Entlastungsgesetz - Beitragsentlastung fiir Eltern
in der sozialen PflegeversiChertung . . ..o vt ettt ittt it et ittt e i e e 19
3.2 KUnstliche INtelligenz . . ..o vttt ittt ittt ettt ettt it ettt e et eneeeeneneananennnns 19
3.2, 1 KI-VErOTANUINE . . v vv vttt ee e et e e eeee e e e e teteeseneeseesaeneneaneeseeneneenenenenns 20
3.2.2 Nationale und internationale Zusammenarbeit zum Thema Kiinstliche Intelligenz. ............ 21
3.2.3 GPA-Resolution zu KTund Arbeit . ...ttt i i it e i i i 23
3.2.4 Verordnung zum Auffinden von Material des sexuellen Online-Kindesmissbrauchs............ 24
3.2.5 Datenverarbeitung beider FIU ... ... ittt ittt ittt it te it i et enennanenens 26
3.3 Gesetzgebung im Sicherheitsbereich . ........oiiii ittt it i ettt it it nenann 27
3.3.1 Gesetzgebung im Bereich der Nachrichtendienste . ..........ccuiuiiii i inennnnennns 27
3.3.2 Modernisierung des Bundespolizeigesetzes. . ..o v v vttt i e e 29
3.3.3 Gesetz zur Verbesserung der Bekdmpfung von Finanzkriminalitdt.......................... 30

3.3.4 Gesetz zur Stirkung der risikobasierten Arbeitsweise der Zentralstelle

flir FinanztransaktionsuntersuChUngen. . . ..ottt in ittt ittt et i i it et e e enaanann 30
3.3.5 SUG-Evaluierung - Verpasste ChamCem. . .. .vvvtttttteteeeeeeeeeeeeeeeeaeaeeaaeeaannnnn. 31
3.4 Digitale Identitaten ..o u vttt ittt ittt ettt e et e e e e e e e 32
3.4.1 Deutsches EUDI-Wallet . ..ottt ittt it et ettt teee et teeeneneeneaenanns 33
3.4.2 Reform des Pass- und PersonalauSweiSgeSEtZES « o v v v v vt v e et e oo eenenenenenennenenenns 34
3.4.3 Biometrische IdentifizZiertung. . . . oottt ittt ittt it et et tete et teteeeeneneneeaenenns 35
3.5 EU-U.S. Data Privacy Framework - ,,Privacy Shield“ Nachfolge ............ ..o, 36
S 1 =T 111 =T PR 39
N N B 5 TCT D 1 PO 39
4.1.1 Dialogreihe mit MicroSoft ZU MS 365 . .t vt v ti ittt ittt ittt tete et et iteeenenenennenanas 39
4.1.2 Kriterien fiir SOUVErANe ClOUAS. .+« v vt vttt ettt ittt et e e e e neeneeneeneennn 40
4.1.3 Taskforce FOrschungsdaten. ... ...uuuuntn ittt ittt ettt it et ettt se e nenaeaanas 41
4.1.4 Audiovisuelle Umgebungserfassung im Rahmen von Entwicklungsfahrten................... 42
4.2 Européischer DatensChUutZausSChUSS . ..ot v vttt ittt ittt ittt it 42
4.2.1 Allgemeiner BeriCht. . ... ..ottt i it e et e et e e e 43
4.2.2 Leitung und Koordinierung von Gremien deSEDSA . .. ...ttt it 45
4.2.3 Umsetzung der EDSA-Strategie 2021-2023 . . ..ot 'ttt ittt inte e ieteneneeeeneneanenenens 46

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023



4.3

4.4

4.5

4.2.4 Verordnung zur Festlegung zusétzlicher Verfahrensregeln fiir die Durchsetzung der DSGVO.....
4.2.5 Simplification Procedure. . .. ...vuttit ittt ittt it it e e e et
4.2.6 Coordinated Enforcement Action 2023 - Benennung und Stellung

des Datenschutzbeauftragten .. ......uiuiuiinnin it ittt ittt ittt et ettt nenaas
4.2.7 Streitbeilegungsverfahren im EDSA . ... . ittt ittt ittt et ettt
4.2.8 Verbindliche interne Datenschutzvorschriften - Neues von den Binding Corporate Rules . ......
4.2.9 Wichtige Leitlinien des EDSAIm Jahr 2023 .. ... ..t iintttntntnin i iieienenenenenannn
4.2.10 Bericht aus der Technology EXpert SUDZroup ... .....cuvuiuiiiininiiiinininnnnnenenenns
4.2.11 EDSA -neue Taskforces. . . ...ttt i i i e i e e
Die Global Privacy ASSEImbDIY . .« oottt ittt ettt e e e e e e
4.3.1 Mitgliedschaft im ,Executive Committee” der Global Privacy Assembly ......................
4.3.2 45. GPA JahresSKON OIENZ . o vt vttt ettt ettt e et e e e e e e e
International Working Group on Data Protection and Technology bzw. ,Berlin Group“................
4.4.1 71. Treffen der IWGDPT Berlin Groupin ROm . . .. ..ottt i i e e e
4.4.2 72. Treffen der IWGDPT Berlin Group in Ottawa . . . .ot vtntin e ie i ieieeeneeneeneennn
4.4.3 Arbeitspapiere der Berlin Group zu ,,Smart Cities“ und Telemetrie verdffentlicht ..............
Weltere GIemMIEIL « .o vt v vttt ettt ettt ettt ettt ittt it ettt
4.5.1 G7DPARoUNAtable .. ...ttt i i i i i e e e e e e e e
4.5.2 European Data Innovation Board . . .........uuiiitiiniintiin ittt
4.5.3 Der Datenschutz-Ausschuss des Europarats. .. ......covttintinn ittt
4.5.4 ETIAS-Beratungsgremium fiir Grundrechte. . .......c.cutuitntntn ittt innnenenennn
4.5.5 Die ,High Level Group on access to data for effective law enforcement” -

neue Empfehlungen zur Vorratsdatenspeicherung? ............oiiiiiiii i ininnneenn..

B GESEEZEEDUNG . i e

5.1
5.2
5.3
5.4
5.5
5.6
5.7

5.8

Erstes Gesetz zur Anderung des Bundesdatenschutzgesetzes. . ... .vvvvereeeeeeeeeeeeeeeeeeennnn..
BeschaftigtendatenSChUtZgesSetz . . oo vttt it it ittt et et e ittt et et e it e
Nationale Umsetzung der Digitalrechtsakte. . .. ....cvuiinin ittt ittt ittt i ininnenenann
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz . . ........oooviii ittt
Dienste zur Einwilligungsverwaltung. . ..o v ittt ittt it ittt ittt it ettt eeeeneneananennns
HinweiSgeberSChULIZEESEIZ . . v v vt vttt ittt ittt ettt et et e te e e e eeneeeaenenennenenenns
Gesetz zur Umsetzung der Richtlinie tiber Verbandsklagen zum Schutz der Kollektivinteressen

der VerhraUuCher . . oottt e et
Gesetz zu Videokonferenzen an GeriChten. . .......vut ittt it i it eneene s

6 Informationsfreineit ... oo i i i i i i et e et et ettt e

6.1

6.2

6.3

6.4

AllZEIMIINES .« v ot vttt ettt ettt te ettt e e et e e e
6.1.1 Zehn Kernforderungen fiir ein TransparenzgesetzdesBundes ...........c.covviivennennenn.
6.1.2 Abgrenzung von Umweltinformationen und amtliche Informationen nach IFG

beider FIUgSiChertung . ..ottt ittt e it e ittt e ettt ettt sttt e e
6.1.3 7. Fachsymposium zur Informationsfreiheit ......... ... ...,
6.1.4 IFG-Statistik flr das Jahr 2023 . ..t v ittt ittt ittt ettt et ettt e
L€ 3 4o 5 o
6.2.1 Konferenz der Informationsfreiheitsbeauftragten in Deutschland ..................c.ooon..
6.2.2 Internationale Konferenz der Informationsfreiheitsbeauftragten.................oivenon..
ErfahrungsaustausCh. . . ..o u it i i e e e e e e e e
6.3.1 Erfahrungsaustausch der Bundesbeh6rden zur Informationsfreiheit........................
6.3.2 Case Handling Workshop zur Informationsfreiheit. .......... ... .. oot
IFG-Vermittlungsverfanren . . ..o v ottt ettt e ittt et et et te e e st teeenenenneaenanns
6.4.1 Problem erkannt, Gefahr gebannt . .........iuiiiiiini e in it iinienenneenenennn
6.4.2 Zur Gefahrdung der 6ffentlichen Sicherheit und rechtlichen Einordnung

interner Vertraulichkeitsvereinbarungen. . ... ..ottt it int e ie it inieenenennenenenns

4 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

64



6.5 Beratungs- und Kontrollbesuche. . ......ooiii i i i i it i ittt 82
6.5.1 Beratungs- und Kontrollbesuchim BMDV .. .. ... .. ittt ittt ittt neninnnennnn 82
6.5.2 Beratungs- und Kontrollbesuch beider BNetzA. . ... .oviiitn ittt it inininenennnn 83
6.5.3 Beratungs- und Kontrollbesuch beim BMWEK ... ......0itiitinininniiintrnenennenennnn 83
Lo [ 1 1= 0 1= ] o 1= =Y [ 84
7.1  Bundesverfassungsgericht entscheidet zu polizeilicher Datenanalyse ............covviveneennenn.. 84
7.2 POLZEI20/20 . v vttt it e e e e e e e e e e 85
7.3 Internetrecherchen fiir die nationale Sicherheit - Auch hier gibtes Grenzen!....................... 87
7.4  Bundestagspolizei agiert weiterhin ohne konkrete Rechtsgrundlage. . ......... ... ..o, 88
7.5  Zuverldssigkeitsiiberpriifungen bei der Fulball-Europameisterschaft der Médnner 2024 in Deutschland.. 89
7.6  Passenger Name Records - Grundsatzurteil des EuGH zeigt erste Wirkung . ........................ 89
7.7  Inbetriebnahme des erweiterten Schengener Informationssystems. .. ........coveveneenneneenn.. 90
7.8  Fehleranfilliger Prozess in der statistischen Erhebung des ZKA fiihrt zu verzdgerten Pflichtkontrollen.. 91
7.9  Vertrauen ist gut, selbst prifen iStDESSEr ... ovv vttt i i i e e e e 91
7.10 Eine gesetzliche Regelung des Militdrischen Nachrichtenwesens ist erforderlich .................... 92
7.11 Verbesserte Kooperation des BND ... ...ttt ittt ittt 93
7.12  Austausch mit anderen nationalen und internationalen Aufsichtsbehérden ........................ 94
7.13 Widerspruch gegen meine Einsicht in Sicherheitsakten............c.ooiiiii ittt i, 95
7.14 Speicherung von Daten nach oder trotz Einstellung des Ermittlungsverfahrens ..................... 96
7.15 Beanstandung einer GroRdatei beim BND . ...ttt ittt ittt ittt it ittt e e 97
ST 2T 1= 44T o R 98
8.1  ONliNeZUGANgSEESEIZ o o v vt vt ettt et et et e e ee e aeeteaeeeet ettt e 98
8.2  RegiStermOderMiSIEIUINE . . vttt ettt ettt ee e teeeteneneeneneneeneneneeneneeeeneneenenennns 99
8.3  Quo vadis VorratsdatenspeiCherung? . . ... ...ttt i ittt it e ittt et 104
8.4  MeSSENEErdienSte v v i ittt e e e e e e e e e i e 105
8.5  Facebook-Seiten 6ffentlicher Stellen des BUNdes . ......ovtntnnn it ininineeenenennns 106
8.6  Beratungsresistenz der 6ffentlichen Stellen des Bundes am Beispiel Telemedien .................... 107
8.7  Streitbeilegung FaceboOK/TiKTOK . . ... vv vttt ittt ittt e ettt e et neeenneneananennns 108
R I €0} {0} o F- AT ' o 12 o o 109
8.9  Authentifizierung im Bereich TelekommuniKation .. .........uuiinini e in i ennenenenennns 110
8.10 VON TruStPID ZU UtiQ « o v ve ettt e ittt e ettt et e e et et e e e e teaeneneeeeaenanennns 111
8.11 KindergrundsiCherUng ... v vttt ittt ittt it ettt ettt ettt et et e 111
8.12 Beratung des RKL .. ...ttt ittt ettt ee et te e e ene e e teeneneeneeeaeneneeneesnenennas 113
8.13 Sicherheitsvorfalle bei BITMARCK . . .. vt vttt ettt et ettt te e et eeeeeeeneneeneaenenennns 113
8.14 ImplantateregiSter . . ..ottt ettt ettt e e e e 114
8.15 Gutachterliche Stellungnahmen in Verfahren der Berufsgenossenschaften......................... 115
8.16 Klage der Knappschaft gegen digitalen Auskunftsanspruch......... ...ttt innenn.. 116
8.17 Weiterentwicklung der Protokollrecherche im Registerportal des Bundesverwaltungsamts. ........... 116
8.18 Beschridnkte Anbietungspflicht an das Bundesarchiv ......... ...ttt nneean.. 116
8.19 Informationsangebot fiir kleine und mittlere Postdienstleister............c.oiiiiieininnenenenn.. 117
Kontrollen und Beratungsbesuche. ... i it i i i i ettt ittt iiieieaes 118
9.1 Kontrollen und Beratungsbesuche Sicherheitsbereich........... .. ... i, 118
9.1.1 Kontrolle der Zugriffe der Sicherheitsbehdrden des Bundes auf das Visainformationssystem,
Eurodac und das Schengener Informationssystem . .. .....ouventtnnnninenneneeneennenns 118
9.1.2 Beanstandungen betroffener Personen im Bundeszentralregister. ................coveion.. 119
9.1.3 Kontrolle des Zeugenschutzes im Bundeszentralregister .............coviiiiiiininnenan.. 119
9.1.4 Speicherungen von ermittlungsunterstiitzenden und personengebundenen Hinweisen
im Bundeskriminalamt . .. ...oo ittt i e e et 119
9.1.5 Datei ,Gewalttater SPOrt . . ..ottt ettt 121
9.1.6 Kontrollen zum Sicherheitsliberpriifungsgesetz . . ...ttt ittt 121
9.1.7 Kontrollen beim Bundesamt fiir den Verfassungsschutz. ..........covuiinin i nennenenenn. 123
9.1.8 Datenschutzaufsicht und Beratung beim Bundesamt fiir den Militdrischen Abschirmdienst..... 125

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023



9.1.9 Kontrolle des Gemeinsamen Terrorismusabwehrzentrums .. ........coveivinnnnennennenn. 126
9.1.10 Kontrolle des Bereichs Auswertung im BND .. ........uiutntnnritntnrnntnnenennnnennns 127
9.1.11 Europaweit koordinierte Kontrolle - Ubermittlungen an Europol zu Minderjihrigen im Fokus... 127

9.2  Allgemeine Kontrollen und Beratungsbesuche . ..........couiiiit it intitinieenenennenns 127
9.2.1 Beratungs- und Kontrollpraxis bei Messengerdiensten. . ..........covuiiiinenennnnenenan.. 128
9.2.2 Kontrolle als Chance - Aus der Beratungspraxis der Telekommunikations- und Postanbieter .... 128
9.2.3 Kontrolle der steuerlichen Identifikationsnummer beim Bundeszentralamt fiir Steuern ........ 129

9.2.4 Datenschutzrechtlicher Beratungs- und Kontrollbesuch bei den Auslandsvertretungen
TN KASAChStAN . o v vttt e e e et e 130
9.2.5 Datenschutzrechtlicher Beratungs- und Kontrollbesuch an der Auslandsvertretung Dakar ...... 131
9.2.6 Fingerabdrucknahme von Asylbewerbenden und Gefliichteten. . .................c.ontt. 132
0T 0 8 T =Y o T 133
10.1 Personalentwicklung in meiner BehOrde. .. ... vttt ittt ittt it ittt et eee e 133
10.2 Im Umbau - Das neue Verbindungsbiiro in Berlin steht kurz vor der Fertigstellung .................. 134
10.3 Presse- und Offentlichkeitsarbeit . ...........oiiiiiiiiii i e e 134
10.4 Veranstaltungen des BiDI .. ... ...t ttntn ettt ittt et ettt ettt et e e 136
10.5 Projektgruppe KI-StrateZie . . ..o vttt ittt ittt ittt ettt et 138
10.6 Future Foresight beim BfDI. . .. ...ttt ittt ittt ittt e a e 139
10.7 Technische Laborumgebung. . ..o v vt vttt ittt e ettt ettt aeteeeneeeansneaannenennnns 140
10.8 Aufbau eines strukturierten Notfall- und Krisenmanagements . . ......ouenennrnenenenenennenennn 142
10.9 Aufbau eines zentralen WiSSenSmanagements o ..o v v et e e en et eereeneneneneeeenenenennenenns 142
10.10 Statistik flr das Jahr 2023, . o . vttt et ettt e e e e e e e 142
11 Zentrale Anlaufstelle . . ..ottt i it it i e e 145
B O T4 o) APt 145
11.2 Hinter den Kulissen der ZASt . . ..ottt ittt ittt ittt et et et te e e et teeneneaeaeaennns 148
12 POSIIVES. o vttt e ettt e 152
12.1 FEin Beispiel guter Zusammenarbeit . . ... ...ttt e e et e 152
12.2  Verbesserungen am Vorgangsbearbeitungssystem des Bundeskriminalamtes....................... 152
R B O </ o | A 153
12.4 Einsatz von Bodycams nach § 27a Bundespolizeigesetz ... ....covuviiii i iniiiininnninenenennn 153
12.5 KindeswohlStUdie. . ..o vttt ittt ittt e ettt et e et e e it 154
12.6 Deutsche Akkreditierungsstelle stellt Videokonferenzsystem um . .........coveivinnennennennennn. 155
12.7 Besondere Beteiligung des BfDI bei Anhérungenim Bundestag . ........covviviininnennnnennennn. 155
12.8 Unterstiitzung der Bundesregierung bei Streithilfe zu Gunsten des EDSA. . ... ... ..o, 156
12.9 Digitale Beantragung von Visa und ReiSEPASSEN . . ..ot tvt ittt ittt i e 156
Y41 7= o 158
Anlage 1 Kontrollierte Stellen . ... .vi ittt ettt e ittt e ettt ettt et e e 158
Anlage 2 Erlassene Mallnahmen/Beanstandungen gegeniiber 6ffentlichen Stellen ..................... 160
Anlage 3 Erlassene Mallnahmen/Beanstandungen gegeniiber nicht-6ffentlichen Stellen ................ 167
Anlage 4 Ubersicht Gremien national/europdisch/international. . ...........oeeuiiireeeeenninnnnnn.. 169
ADKUIZUNGSVETZEICHIIIS & . v ittt ittt ettt ettt et ettt et te e neeteneneeeeneannaeneeennenennnns 172
0 0T =211 U o o 178

6 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023



Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023 7



}) Einleitung

Im Jahr 2023 wurden zahlreiche Themen, die wir natio-
nal und international bereits im Vorjahr auf den Weg
gebracht haben, in Form von Beschliissen und Empfeh-
lungen finalisiert oder zumindest weiterentwickelt.

Fiinf Jahre nach Inkrafttreten der Datenschutz-Grund-
verordnung (DSGVO) hat sich diese trotz der anfing-
lichen Unsicherheiten als Erfolgsmodell erwiesen und
garantiert eine verbesserte Rechtsdurchsetzung in
Europa. Hierzu triagt auch bei, dass wir im Européischen
Datenschutzausschuss (EDSA) die Leitlinien zur Buf3-
geldzumessung in Europa beschlossen und damit einen
weiteren Meilenstein fiir die einheitliche Anwendung
des Datenschutzrechtes in der EU gesetzt haben.

Der neue europdische Datenschutzstandard findet
zunehmend auch international Eingang in die Daten-
schutzregelungen anderer Lander und hat sich damit
als der Goldstandard fiir die internationale Zusammen-
arbeit erwiesen. So war unsere Beratung auch aulfler-
halb der EU gefragt, unter anderem von einer Gruppe
der grofSten Pazifik-Anrainer-Staaten (Global CBPR), die
einen freien Datenverkehr untereinander und mit Euro-
pa erreichen wollen.

Auch in den internationalen Gremien, in denen ich aktiv
mitwirke, wurde der Einsatz fiir freie und vertrauens-
wiirdige globale Datenverkehre fortgesetzt (,Data Free
Flow with Trust“ - DFFT). Eine wesentliche Bedingung
hierfiir sind grundrechtsbasierte, demokratische Re-
gelungen fiir den Zugriff staatlicher Stellen auf privat
gehaltene Daten zu Zwecken der nationalen Sicherheit
oder Strafverfolgung.

Bei diversen weiteren internationalen Projekten setzte
ich mein Engagement fort, etwa als Berichterstatter
eines derzeit im Rahmen des G7 DPA Roundtable ent-
wickelten Referenzdokuments zu Zertifizierungen nach
europdischer Datenschutzgrundverordnung und ,Global
Cross-Border Privacy Rules’. Als Mitinitiator der diesjéh-
rigen ,,Resolution on Achieving Global Data Protection
Standards“ der Global Privacy Assembly setze ich mich
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fiir hohe internationale Datenschutzstandards auf globa-
ler Ebene ein.

Ein weiteres wichtiges Thema, das mich im Berichts-
jahr begleitet hat, waren die vielen verschiedenen
europdischen Digitalrechtsakte. Deren horizontale
Ausgestaltung wird in Zukunft die zwischenbehdrdliche
Kommunikation und Zusammenarbeit auf nationaler
und europdischer Ebene noch wichtiger machen, als sie
ohnehin schon ist. Hierzu gab es bereits einen ersten
Austausch. Unter anderem wurde ich gewahlt, den EDSA
im European Data Innovation Board der EU-Kommission
zu vertreten.

Thematisch stach in 2023 sowohl international als auch
national der Umgang mit Kiinstlicher Intelligenz (KI) in
fast allen Bereichen heraus. Die unzdhligen Moglichkei-
ten fiir den Einsatz von KI in allen Wirtschafts- und Ver-
waltungsbereichen, aber auch die unendlichen Méglich-
keiten zum Missbrauch, zur Diskriminierung bis hin zur
Falschung durch KI werden uns alle in den kommenden
Jahren vor groRRe Herausforderungen stellen. Die EU hat
mit dem ,,Gesetz {iber kiinstliche Intelligenz“ (KI-Ver-
ordnung) schon friih den Weg fiir eine umfassende -
und notwendige - Regulation von KI vorgelegt. Ich bin
sicher, dass wir auch damit einen weltweiten Standard
setzen werden.

In der nationalen Beratung und Begleitung von Gesetz-
entwiirfen nahmen 2023 vor allem die Themen Sicher-
heitsgesetzgebung und die Digitalisierung des Gesund-
heitswesens eine wichtige Rolle ein.

Dass die Sicherheitsgesetzgebung im Jahr 2023 ein wich-
tiger Schwerpunkt war, lag an einer Reihe von Urteilen
des Bundesverfassungsgerichts (z. B. zum Bayr. Verfas-
sungsschutzgesetz oder zur automatisierten Datenana-
lyse durch die Polizei), die durch Gesetzesdnderungen
umgesetzt werden mussten. Hinzu kommen langst tiber-
fallige Fortentwicklungen, wie etwa beim Bundespolizei-
gesetz und Neuregelungen in Bereich der Bekdmpfung
der Finanzkriminalitat.



Auch wenn bei einigen der vorgelegten Gesetzentwiirfe
Verbesserungen im Vergleich zu den bisher geltenden
Regelungen festzustellen waren, galt und gilt in den
meisten Fillen: Es fehlen insbesondere Angaben zu
Speicherfristen, Bestimmungen zur Zweckbindung und
Kennzeichnungspflichten und damit grundsétzliche
datenschutzrechtliche Anforderungen. Es ist aullerdem
unverstdndlich, dass in den Gesetzentwiirfen fiir gleiche
oder dhnlich Sachverhalte unterschiedliche Begriffe
genutzt werden, was zu Verwirrung und Fehlinterpreta-
tionen fiihren kann.

Im Bereich des Gesundheitswesens wurde die Digita-
lisierung 2023 massiv angeschoben. Insbesondere die
elektronische Patientenakte (ePA) und die Nutzung der
Gesundheitsdaten fiir die Forschung standen im Mittel-
punkt der Beratungen.

Wie ich schon bei der Pressekonferenz zur Vorstellung
meines 31. Tatigkeitsberichtes gesagt habe, bin ich

ein grofer Befiirworter der ePA - wenn sie sicher und
nutzerfreundlich umgesetzt wird. Wir haben dazu das
Bundesgesundheitsministerium und die gematik inten-
siv beraten (ebenso wie das BSI), sind aber nach wie vor
nicht von allen getroffenen Entscheidungen iliberzeugt
und haben alternative Losungen vorgeschlagen.

Dass die Nutzung der Gesundheitsdaten fiir die For-
schung von grofler Bedeutung ist, wird auch von mir so
gesehen. Da Gesundheitsdaten aber besonders sensibel
sind, muss in jedem Fall die Einwilligung der Patien-
tinnen und Patienten eingeholt werden oder die Daten
miissen so anonymisiert oder zumindest pseudonymi-
siert werden, dass keine Riickverfolgung moglich ist.

Dariiber hinaus haben sich meine Behorde und ich iiber
die hier genannten Themen mit einer Vielzahl weiterer
Themen, Gesetzentwiirfen und Beratungs- und Kontroll-
besuchen befasst, wie bereits ein Blick in das Inhaltsver-
zeichnis des Tatigkeitsberichtes zeigt. Die zunehmende
Digitalisierung von Wirtschaft, Verwaltung und privatem
Umfeld fiihrt automatisch zum Anfall immer gréBerer
Datenmengen, deren Verwendung geregelt werden
muss. Dementsprechend erweitert sich auch das The-
menspektrum meiner Behorde zusehends.

Im Jahr 2023 haben wir nicht nur auf fiinf Jahre DSGVO
zurilickgeblickt, sondern auch auf das 45-jahrige Be-
stehen des Bundesdatenschutzbeauftragten. Unser Auf-
gabenprofil hat sich in diesen Jahren enorm verdndert
und erheblich erweitert. Die grofle Zahl von (neuen)
Aufgaben und Themen kann ich natiirlich nicht allein
bearbeiten. Ich bin deshalb sehr froh und dankbar, dass
ich mich auf einen Stab von inzwischen iiber 320 hoch-
motivierten und engagierten Mitarbeiterinnen und Mit-
arbeitern verlassen kann. Bei diesen bedanke ich mich
fiir die stets vertrauensvolle, manchmal auch gerne
kritische, aber immer gute Zusammenarbeit.

Auch dem Deutschen Bundestag und den fiir meinen
Einzelplan zustdndigen Haushaltsberichterstattern
mochte ich fiir die konstruktive und faire Zusammen-
arbeit danken, ohne die ich mein Amt nicht mit der
gesetzlich vorgeschriebenen Unabhéngigkeit ausiiben
konnte.

Prof. Ulrich Kelber
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3) Empfehlungen

2.1 Zusammenfassung der
Empfehlungen des
32. Tatigkeitsberichts

Die elektronische Gesundheitskarte (eGK) erhilt durch
das im Dezember 2023 beschlossene Digitalgesetz eine
gesteigerte Bedeutung, weil das bloRe Vorhandensein
einer eGK in einer drztlichen Praxis Zugriff zur elek-
tronischen Patientenakte ermdglicht. Ich empfehle
der Bundesregierung, eine Regelung zu treffen, dass
eGKs nur sicher und personlich zugestellt werden (s.
Nr. 3.1.3).

Ich empfehle dem Gesetzgeber, die sich aus der KI-Ver-
ordnung der EU ergebende nationale KI-Aufsichts-
struktur zeitnah festzulegen und die dabei bei meiner
Behorde vorhandene Expertise bestmdglich zu nutzen.
Nur so kann die Vorbereitung auf die komplexen mit
der KI-Aufsicht einhergehenden Aufgaben gelingen
und der Aufbau der erforderlichen Ressourcen vor dem
Inkrafttreten der Verordnung sichergestellt werden (s.
Nr. 3.2.1).

Ich empfehle dem Deutschen Bundestag, gegeniiber

der Bundesregierung und dem EU-Gesetzgeber auf eine
erhebliche, grundrechtskonforme Uberarbeitung des
VO-Entwurfs zur Chatkontrolle im Sinne des EP-Berichts
von November 2023 zu dringen, der eine durchgehende
Ende-zu-Ende-Verschliisselung gewihrleistet, die deut-
sche und europidische (Kommunikations-)Grundrechte
wahrt und ein flichendeckendes und anlassloses Ausle-
sen privater Kommunikation verbietet oder anderenfalls
darauf hinzuwirken, den Verordnungsentwurf insgesamt
abzulehnen (s. Nr. 3.2.4)

Ich empfehle, anstelle einer zunehmenden Zersplit-
terung des Sicherheitstiberpriifungsrechts in Einzel-
tatbestdnde ein schliissiges Gesamtkonzept fiir alle
Uberpriifungsverfahren zu entwickeln. Hierzu bedarf
es insbesondere einer Neudefinition und Ergénzung
der sicherheitsempfindlichen Tatigkeit. Hierbei kann
berechtigten Sicherheitsinteressen und zugleich dem
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Schutz betroffener und mitbetroffener Personen vor
Uberpriifungen auf Vorrat und Mehrfachiiberpriifungen
Rechnung getragen werden (s. Nr. 3.3.5).

Die reformierte eIDAS-Verordnung lasst Freirdume zur
Ausgestaltung der nationalen, europdischen Brieftasche
(EUDI-Wallet) zu. Ich empfehle der Bundesregierung,
diese zu nutzen um Vorreiter in Europa zu werden mit
einer Wallet-Infrastruktur, die auch vor Uberidentifi-
zierung schiitzt und Vorteile der Digitalisierung fiir die
Datenminimierung nutzt (s. Nr. 3.4.1).

Ich empfehle dem Gesetzgeber, in bereichsspezifischen
Vorschriften klare Beschrankungen insbesondere
hinsichtlich Zweck und Dauer einer elektronischen
Weiterverarbeitung von Daten, die durch Polizei- und
Verwaltungsbehdrden aus dem Chip eines Passes oder
Personalausweises ausgelesen wurden, festzulegen. Der
Gesetzgeber sollte 6ffentlichen Stellen nur dann den
Zugriff auf das biometrische Lichtbild im Chip eines Pas-
ses, Personalausweises oder elektronischen Aufenthalts-
titels gestatten, wenn es fiir die Erfiillung besonders ge-
wichtiger, im 6ffentlichen Interesse liegender Aufgaben
zwingend notwendig ist und alternative, eingriffsmilde-
re Verfahren nicht zur Verfiigung stehen (s. Nr. 3.4.2).

Ich empfehle der Bundesregierung, auf Nachbesserun-
gen am Entwurf der Europdischen Kommission fiir eine
Verordnung zur Festlegung zusitzlicher Verfahrens-
regeln fiir die Durchsetzung der DSGVO (COM(2023)

348 final) zu dréngen, insbesondere durch verbindliche
Vorgaben (einschliefflich Fristen) fiir die federfiihrende
Aufsichtsbehorde zur beschleunigten Beschwerdebe-
arbeitung in grenziiberschreitenden Fillen (s. Nr. 4.2.4).

Ich empfehle der Bundesregierung, zeitnah einen Ent-
wurf umfassender spezifischer Gesetzesregelungen zum
Beschiftigtendatenschutz vorzulegen, etwa zum Einsatz
von KI im Beschiftigungskontext, zu den Grenzen der
Verhaltens- und Leistungskontrolle oder zum Umgang
mit sensiblen Beschéftigtendaten. Beriicksichtigt wer-
den sollte dabei auch das Bewerbungs- und Auswahlver-
fahren (s. Nr. 5.2).



Ich empfehle dem Deutschen Bundestag, sich selbst
oder gegeniiber der Bundesregierung fiir eine Gesetzes-
dnderung des TTDSG einzusetzen, der meine Durchset-
zungsbefugnisse verbessert, indem insbesondere eine
Art. 27 DSGVO entsprechende Verpflichtung zur Be-
nennung eines Vertreters in Deutschland in das TTDSG
aufgenommen wird und eine Méglichkeit zur Durchset-
zung gegeniiber Niederlassungen von Diensteanbietern
in Deutschland ergénzt wird (s. Nr. 5.5).

Ich empfehle dem Gesetzgeber, die beschlossene Aus-
weitung der Videokonferenznutzung fiir miindliche Ver-
handlungen im Zivilprozess sowie verschiedener weite-
rer Fachgerichtsbarkeiten zeitnah zu evaluieren und bei
Bedarf gesetzliche Ausnahmen vorzusehen, jedenfalls
betreffend die Verhandlung tiber besonders sensible
Daten gemal} Art. 9 Abs. 1 DSGVO. Dies gilt neben der
Durchfiihrung von Videokonferenzen insbesondere fiir
deren mogliche Aufzeichnung zu Protokollzwecken (s.
Nr. 5.8).

Zudem fehlt es fiir die Teilnahme an gerichtlichen
Videokonferenzen weiterhin an einer abschliefenden
Regelung zur sicheren elektronischen Identifikation der
Verfahrensbeteiligten. Ich empfehle dem Gesetzgeber
daher, die bestehende Regelungsliicke zeitnah zu schlie-
Ren und dabei auf das derzeit teilweise vorgesehene
Video-Ident-Verfahren zu verzichten. Dieses birgt hohe
Risiken und darf fiir Verfahren mit sehr hohem Schutz-
bedarf nicht genutzt werden (s. Nr. 5.8).

Ich empfehle die Zusammenlegung von Informations-
freiheitsgesetz und Umweltinformationsgesetz. Dariiber
hinaus empfehle ich die Weiterentwicklung zu einem
Bundestransparenzgesetz mit proaktiven Veroffentli-
chungspflichten sowie Anordnungs- und Durchsetzungs-
befugnisse fiir den Informationsfreiheitsbeauftragten,
um im Konfliktfall handlungsfihig zu sein (s. Nr. 6.1.1).

Soweit der Einsatz komplexer Datenanalysemethoden
durch die Polizei und Nachrichtendienste fiir erforder-
lich erachtet wird, empfehle ich der Bundesregierung,
klare Rechtsgrundlagen und geeignete Rahmenbedin-
gungen dafiir zu schaffen (vgl. auch DSK-Entschlielfung
vom 11. Mai 2023) (s. Nr. 7.1).

Ich empfehle, in dem fiir das Jahr 2024 geplanten zwei-
ten Teil der Reform des Nachrichtendienstrechts fiir die
Datenerhebung aus dem Internet und deren Weiterver-
arbeitung durch die Dienste genaue Vorgaben im Gesetz
zu schaffen (s. Nr. 7.3).

Ich empfehle dem Gesetzgeber, das Fluggastdatengesetz
im Lichte der EuGH-Entscheidung zu iiberarbeiten. Es
ist wichtig, Blirgerinnen und Biirgern, Verwaltung und

Gerichten klare Regelungen an die Hand zu geben (s.
Nr. 7.6).

Ich empfehle dem Gesetzgeber, Abhilfebefugnisse auch
im Bereich der Nachrichtendienste einzufiihren (s.
Nr. 7.9).

Ich empfehle dem Gesetzgeber, eindeutige und umfas-
sende Regelungen zur Zusammenarbeit der Aufsichts-
organe iiber die Nachrichtendienste zu schaffen (s.

Nr. 7.12).

Werden Verwaltungsleistungen elektronisch angeboten,
sollten die zustindigen Behorden in einem abgestuften
Verfahren zunichst priifen, ob die Leistung nicht auch
ohne ein Nutzerkonto in Anspruch genommen werden
kann. Ist ein Nutzerkonto erforderlich, sollte weiter ge-
priift werden, ob eine einfache Basisregistrierung ohne
Authentifizierung mit der eID des Personalausweises
ausreichend ist. Ich empfehle dem BMI und dem BME,
die Frist fiir die Verwendung von ELSTER-Softwarezer-
tifikaten als Identifizierungsmittel in der BundID und
im Organisationskonto nicht zu verldngern. Fiir das
Organisationskonto sollte die Entwicklung geeigneter,
ausreichend sicherer Identifizierungsmittel forciert
werden (s. Nr. 8.1).

Ich empfehle dem Gesetzgeber, die so genannte Once-
Only-Generalklausel (Entwurf von § 5 EGovG) so auszu-
gestalten, dass alle darauf basierenden Ubermittlungen
von Nachweisen bei Nutzung der ID-Nummer im Daten-
schutzcockpit angezeigt werden miissen (s. Nr. 8.2).

Ich empfehle, sowohl den Abruf von Daten durch das
Bundesverwaltungsamt vom Bundeszentralamt fiir Steu-
ern als auch die Ersteinspeicherung von Daten bei den
einzelnen Registern als Ubermittlung im Sinne von § 9
IDNrG zu betrachten und deshalb im Datenschutzcock-
pit anzuzeigen (s. Nr. 8.2).

Ich empfehle aullerdem allen Ressorts sowie dem Ge-
setzgeber, bei der Verwendung der ID-Nummer oder der
Steuer-ID durch Stellen aullerhalb der Finanzverwaltung
wenigstens die Sicherungen des IDNrG - insbesondere
das Datenschutzcockpit - vorzusehen. Das Schutzniveau
des IDNrG darf nicht zusétzlich dadurch unterlaufen
werden, dass Stellen, die keine Finanzbeho6rden sind,
gesetzlich zu solchen erklart werden (s. Nr. 8.2).

Ich empfehle der Bundesregierung, sich bei der Diskus-
sion um eine Vorratsdatenspeicherung fiir eine grund-
rechtsschonende Balance aus Freiheit und Sicherheit
einzusetzen (s. Nr. 8.3).

In Anbetracht der unmittelbar bevorstehenden Auf-
nahme des Regelbetriebs empfehle ich der Bundesregie-
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rung, endlich eine unabhingige Registerstelle fiir das
Implantateregister zu schaffen (s. Nr. 8.14).

gefiihrten Datenbank zu evaluieren und diese insbeson-
dere mit Blick auf die zunehmende Nutzung der Steuer-
ID im Kontext der Registermodernisierung angemessen

Ich empfehle dem Gesetzgeber, die Speicherfristen fiir
festzusetzen (s. Nr. 9.2.3).

das steuerliche Identifikationsmerkmal gemaf3 § 139a AO
(Steuer-ID) in der beim Bundeszentralamt fiir Steuern

2.2 Empfehlungen des 31. Tatigkeitsberichts

Empfehlungen des 31. Tatigkeitsberichts

Stand der Umsetzung

Ich empfehle der Bundesregierung, ein
Beschaftigtendatenschutzgesetz zu erlassen, in dem
etwa der Einsatz von Kl im Beschaftigungskontext, die
Grenzen der Verhaltens- und Leistungskontrolle sowie
typische Datenverarbeitungen im Bewerbungs- und
Auswahlverfahren klar geregelt werden.

(31. TB Nr. 3.2.4)

Die Bundesregierung hat mit den Vorarbeiten zu
einem Beschaftigtendatenschutzgesetz begonnen.
Zwischenzeitlich haben die federfiihrenden
Ressorts Bundesministerium fiir Arbeit und Soziales
(BMAS) und Bundesministerium des Innern und

flir Heimat (BMI) inhaltliche Vorschlage fiir einen
modernen Beschaftigtendatenschutz vorgestellt.
Bislang nicht vorgelegt wurde allerdings ein
entsprechender Referentenentwurf.

Eine datenschutzkonforme Nutzung von Facebook
Fanpages ist h. E. weiterhin nicht moglich. Ich
empfehle daher, die Fanpages abzuschalten.

(31. TB Nr. 4.3.1)

Gegen meinen Bescheid vom Februar 2023

ist mittlerweile ein Verfahren vor dem
Verwaltungsgericht anhangig. Solange das
Verfahren noch nicht abgeschlossen ist, halte
ich meine Empfehlung weiter aufrecht: Eine
datenschutzkonforme Nutzung von Facebook
Fanpages ist meines Erachtens weiterhin nicht
moglich. Die Fanpages sollten abgeschaltet
werden.

Um den Einsatz von Kl im Bereich der Strafverfolgung
und Gefahrenabwehr rechtlich abzusichern, empfehle
ich dem Gesetzgeber, eine umfassende, empirische
und interdisziplindre Bestandsaufnahme durch eine
Expertenkommission durchzufiihren. (31. TB Nr. 4.4.2)

Der Gesetzgeber hat meine Empfehlung aus

dem 31. TB., den Einsatz von Kl im Bereich der
Strafverfolgung und Gefahrenabwehr rechtlich
abzusichern und eine umfassende, empirische und
interdisziplindre Bestandsaufnahme durch eine
Expertenkommission durchzufiihren, bislang nicht
aufgegriffen.

Ich empfehle der Bundesregierung, auf eine
erhebliche, grundrechtskonforme Uberarbeitung
des VO-Entwurfs zur Chat-Kontrolle im Sinne des
EP-Berichts von November 2023 zu drédngen und
ansonsten den Verordnungsentwurf insgesamt
abzulehnen. (31. TB Nr. 4.4.1)

Die bisherige Empfehlung gilt weiter. Zwar hat

die Bundesregierung im Rat der EU im April 2023
eine kritische Stellungnahme vorgelegt, die einige
meiner Kritikpunkte aufgreift. Da eine Einigung im
Rat jedoch noch aussteht und der Rat bisher nur
wenige der Kritikpunkte berticksichtigt hat, halte
ich an meiner Empfehlung fest. Das EU-Parlament
hat im November seinen Bericht verabschiedet, der
viele meiner Kritikpunkte enthalt.
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Empfehlungen des 31. Tatigkeitsberichts

Stand der Umsetzung

Ich empfehle die Einflihrung von Datentreuhdndern
auf Basis des TTDSG grundsatzlich zu Giberarbeiten
und DSGVO-konform umzusetzen. (31. TB Nr. 5.5)

Es hat sich gezeigt, dass die Einfiihrung von
Datentreuhdndern auf Basis des TTDSG nicht
zielfiihrend mdglich ist. Die Rechtsgrundlage
dafiir sollte deshalb neu gefasst werden.

Diesen Standpunkt habe ich gegeniiber dem
BMDV wiederholt vorgetragen. Gleichzeitig
begleite ich konstruktiv die Ressortabstimmung
fiir eine Rechtsverordnung nach § 26 Abs. 2
TTDSG. In diesem Zusammenhang haben

meine Kolleginnen und Kollegen aus den
Datenschutzaufsichtsbehdrden der Lander und
ich im Juli 2023 eine gemeinsame Stellungnahme
der DSK verabschiedet.! In dieser Stellungnahme
wird klargestellt, dass die deutschen
Datenschutzaufsichtsbehorden die Einflihrung
von ,Diensten zur Einwilligungsverwaltung®
zwar grundsatzlich fiir einen sinnvollen Ansatz
halten. Gleichzeitig wird aber auch auf die vielen
Unzulanglichkeiten der aktuellen Umsetzungsplane
hingewiesen.

Ich empfehle die Zusammenlegung

von Informationsfreiheitsgesetz und
Umweltinformationsgesetz (und moglichst auch

des Verbraucherinformationsgesetzes) sowie die
Weiterentwicklung zu einem Bundestransparenzgesetz
mit proaktiven Verdffentlichungspflichten. Der
Informationsfreiheitsbeauftragte bendtigt in

einem Bundestransparenzgesetz Anordnungs-

und Durchsetzungsbefugnisse, um im Konfliktfall
handlungsféhig zu sein. (31. TB Nr. 6.3)

Ich werde vom federfiihrenden Referat im BMI in
die laufenden Planungen und Uberlegungen fiir ein
Bundestransparenzgesetz einbezogen, allerdings
gibt es noch keinen Gesetzentwurf.

Ich empfehle dem Gesetzgeber, die anstehende
Evaluierung des Sicherheitsiiberpriifungsgesetzes
(SUG) zu nutzen, um ein schliissiges Gesamtkonzept
fuir Personeniberpriifungen auf Bundesebene

zu entwickeln. Anstelle einer ausufernden
Anwendung der Offnungsklausel auf ganze
Behérden, verschiedene Uberpriifungsformate
auRerhalb des SUG sowie Mehrfachiiberpriifungen
aufgrund verschiedener Tatigkeiten sollte der
Anwendungsbereich des Gesetzes neu definiert
werden. (31. TB Nr. 7.10)

Ein Gesamtkonzept bzw. eine Neudefinition

der sicherheitsempfindlichen Stelle war nicht
Gegenstand der SUG-Novelle und wird absehbar
auch nicht in der anstehenden Gesetzesnovelle
aufgegriffen.

Ich empfehle dem Gesetzgeber weiterhin, angesichts
des festgestellten geringen Nutzwertes von
Antiterrordatei und Rechtsextremismusdatei, diese
abzuschaffen. (31. TB Nr. 9.2.4)

Bisher keine entsprechende Planung bekannt.

Stellungname der DSK vom 11. Juli 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/st/
23-07-11_DSK-Stellungnahme_Einwilligungsverwaltung_TTDSG.pdf
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Empfehlungen des 31. Tatigkeitsberichts Stand der Umsetzung

. Ich empfehle dem Gesetzgeber, eine gesetzliche Die Bundesregierung sieht hier keinen
Klarstellung hinsichtlich der Zustandigkeit fiir Handlungsbedarf. Es sind daher keine
Reservistinnen und Reservisten zwischen BAMAD und ~ Umsetzungsplane bekannt.

BfV vorzunehmen. (31. TB Nr. 9.2.10)

’ Ich empfehle, die Einbindung von Videos auf Die Einbindung von Videos auf den
den Webseiten des Bundes zu liberpriifen und Webseiten des Bundes sollten tiberpriift und
datenschutzkonforme Alternativen zur weit datenschutzkonforme Alternativen zur weit
verbreiteten Praxis der Einbindung mittels YouTube verbreiteten Praxis der Einbindung mittels YouTube
umzusetzen. (31. TB Nr. 12.2) umgesetzt werden. Konkrete Vorgaben sowie

praktische datenschutzfreundliche Alternativen
habe ich den von mir beaufsichtigten 6ffentlichen
Stellen des Bundes mit einem Rundschreiben im
Dezember 2023 aufgezeigt. Insbesondere erfolgte
in dem Rundschreiben die Klarstellung, dass
aktuell keine der Moglichkeiten zur Einbindung
von YouTube Videos auf der eigenen Webseite als
datenschutzrechtlich unbedenklich betrachtet
werden kann.?

2 Rundschreiben an die behérdlichen Datenschutzbeauftragten der obersten Bundesbehdrden vom 14. Dezember 2023, abrufbar unter:
www.bfdi.bund.de/rundschreiben

14 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023


http://www.bfdi.bund.de/rundschreiben

?) Schwerpunktthemen

3.1 Digitalisierung
im Gesundheitsbereich

Im Gesundheitswesen hat es in den vergangenen Jahren
einen wahren Digitalisierungsschub gegeben. Um die
Digitalisierung im Gesundheitswesen und damit eine
Verbesserung der Patientenversorgung und Behandlung
erfolgreich umzusetzen, muss Datenschutz von Anfang
an mitgedacht werden. Ein effizienter Einsatz von digi-
talen Angeboten ist nur dann moglich, wenn Standards
zum Austausch von Daten geschaffen werden und Inter-
operabilitit gewidhrleistet ist. Datenschutzkonforme
Umsetzungen schaffen bei den Menschen Vertrauen in
die Systeme und steigern die Akzeptanz.

Bei der Entwicklung verschiedener Projekte habe ich
beraten und mich fiir eine datenschutzfreundliche Ge-
staltung eingesetzt.

3.1.1 European Health Data Space

Der Entwurf der EU-Kommission fiir einen ,Rechtsakt
iiber einen europidischen Raum fiir Gesundheitsdaten”
wurde auch im vergangenen Jahr weiterentwickelt.
Hierbei wurden einige datenschutzrechtlichen For-
derungen beriicksichtigt. Dennoch ist der European
Health Data Space (EHDS) im Hinblick auf das informa-
tionelle Selbstbestimmungsrecht auch weiterhin eine
Herausforderung.

Ich habe bereits im 31. Tatigkeitsbericht iiber den EHDS
berichtet (31. TB Nr. 5.1). So sollen die Biirgerinnen

und Biirger zum einen iiber ein digitales interoperables
Format die Kontrolle iiber ihre Daten fiir ihre Gesund-
heitsversorgung erhalten. Zum anderen soll auch die
elektronische Sekundiarnutzung ihrer Gesundheitsdaten
fiir Forschung und Innovation geregelt werden.

Schweden und Spanien haben 2023 im Rahmen ihrer
Ratsprésidentschaften eigene Vorschldge zum Verord-
nungsentwurf vorgelegt. Diese wurden von den Vertre-
tern der Mitgliedstaaten in einer Vielzahl von Sitzungen
der Ratsarbeitsgruppe ,,Offentliche Gesundheit“ dis-
kutiert und modifiziert. Das Bundesministerium fiir
Gesundheit hat mich regelmaflig an den entsprechenden
Ressortabstimmungen beteiligt, so dass ich meinen
datenschutzrechtlichen Beratungsauftrag in diversen
schriftlichen AuRerungen nachkommen konnte.

In einer Stellungnahme der Konferenz der unabhéngi-
gen Datenschutzaufsichtsbehdrden des Bundes und der
Liander (DSK) vom 27. Mérz 2023 spiegelt sich auch mei-
ne grundsitzliche Forderung wider, dass die Nutzung
von Gesundheitsdaten des Vertrauens der Biirgerinnen
und Biirger bedarf und die Rechte aus der DSGVO sowie
der Charta der Grundrechte der Europaischen Union
gewahrt bleiben miissen®.

Vorbehaltlich der weiteren Verhandlungen im Europdi-
schen Rat finden sich im aktuellen Kompromisstext der
Ratsprésidentschaft Spanien aus datenschutzrechtlicher
Sicht diverse Verbesserungen im Vergleich zum ur-
spriinglichen Entwurf der Kommission. So wurden nicht
nur eine Reihe von Definitionen und Regelungen in
Einklang mit der DSGVO gebracht, sondern auch die Be-
troffenenrechte gestirkt. Auch wenn dies von verschie-
denen Mitgliedstaaten und der Kommission kontrovers
diskutiert wird, ist nunmehr vorgesehen, dass die Biir-
gerinnen und Blirger der elektronischen Verarbeitung
ihrer Gesundheitsdaten sowohl in der Primér- als auch
Sekundarnutzung widersprechen konnen. Dies begriifle
ich ausdriicklich. Dennoch muss der Verordnungsent-
wurf insbesondere im Bereich der Governance sowie der
Grundsitze der Verhdltnismélligkeit und Datenminimie-
rung erheblich nachgescharft werden.

3 Stellungnahme der DSK vom 27. Méarz 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/st/

2023-03-27_DSK-Stellungnahme_EHDS.pdf
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Die zukiinftige Entwicklung im Rechtsetzungsverfahren
bleibt abzuwarten. Ich werde auf jeden Fall ,,am Ball
bleiben®.

3.1.2 Gesundheitsdatennutzungsgesetz

Wie im Koalitionsvertrag vereinbart, brachte die
Bundesregierung in diesem Jahr ein Gesetz auf den
Weg, um Gesundheitsdaten - u. a. aus der elektroni-
schen Patientenakte, besser wissenschaftlich nutzen

zu konnen und dies auch Unternehmen der Gesund-
heitswirtschaft und Pharmaindustrie zu erméglichen.*
Gesundheitsdaten sind besonders sensibel und werden
iiber das Arztgeheimnis seit jeher vertraulich gehalten.
Kenntnisse Dritter iiber Erkrankungen erméglichen
Diskriminierung und andere Nachteile. Ein Teil der vor-
gesehenen Regelungen greift zu weit in die Grundrechte
der betroffenen Personen ein und missachtet mogliche
Risiken ebenso wie das verfassungsmaflige Recht auf
informationelle Selbstbestimmung.

Mit dem Entwurf eines ,,Gesetz zur Nutzung von Gesund-
heitsdaten zu gemeinwohlorientierten Forschungszwe-
cken und zur datenbasierten Weiterentwicklung des
Gesundheitswesens (Gesundheitsdatennutzungsgesetz —
GDNG)“ soll eine verbesserte Nutzung von Gesundheits-
daten ermoglicht und verschiedene weitere Regelungen
insbesondere im Fiinften Buch Sozialgesetzbuch (SGB V)
gedndert werden. Aus Datenschutzsicht besonders be-
deutsam waren die folgenden Entwurfsregelungen:

Die Nutzungsberechtigung beziiglich der versicherten-
bezogenen Abrechnungs-Daten im Forschungsdatenzen-
trum Gesundheit beim Bundesinstitut fiir Arzneimittel
und Medizinprodukte (BfArM) soll von dem bisherigen
Katalog benannter Berechtigter auf eine Berechtigung
aller Personen und Unternehmen aufgrund benannter
zulédssiger Zwecke umgestellt werden

- Die Krankenkassen sollen - auch ohne Einwilligung
der Versicherten - eine individuelle, versichertenbe-
zogene Auswertungsbefugnis erhalten.

- Die Gesundheitseinrichtungen, insbesondere Kran-
kenh#user, sollen eine bundeseinheitliche Grundlage
zur Weiterverarbeitung der zu Behandlungszwecken
erhobenen Daten zu weiteren Zwecken ohne Beteili-
gung der betroffenen Patienten erhalten.

- Im Modellvorhaben Genomsequenzierung sollen
wesentliche Datenverarbeitungen ohne Einwilligung
der betroffenen Personen erlaubt werden.

- Die Weiternutzung der Daten in der elektronischen
Patientenakte zu verschiedenen weiteren Zwecken
im Forschungsdatenzentrum Gesundheit soll nicht
mehr zustimmungsbasiert, sondern automatisiert als
Opt-out-Modell gestaltet werden.

Auf Basis der von der DSK in der ,,Petersberger Erkla-
rung“ vom 23. November 2022 benannten Maflgaben
fiir die datenschutzkonforme Nutzung von Gesundheits-
daten zu Forschungszwecken habe ich zu dem Gesetz-
entwurf mehrfach Stellung genommen.® Hinsichtlich
der Kabinettfassung waren weitere Empfehlungen an-
gezeigt, die ich mit meiner Stellungnahme’ vom 22. Sep-

tember 2023 geltend gemacht habe:

- Die Strafbewehrung des Forschungsgeheimnisses —
eine langjahrige Forderung der DSK - wurde in § 9
GDNG-E geregelt, der wiederum auf besondere, in § 7
GDNG-E festgelegte Pflichten Bezug nimmt. Es fehlen
allerdings flankierende strafprozessuale Regelungen
zu Beschlagnahmeverboten und Zeugnisverweige-
rungsrechten. Diese sind noch zu ergénzen.

- Die vorgesehene Befugnis der Krankenkassen,
bei ihnen vorliegende Daten versichertenbezogen
auszuwerten und den Versicherten darauf basie-
rend Empfehlungen zu geben, wie sie im Entwurf
in § 25b SGB V-E vorgesehen wird, verstofit gegen
datenschutzrechtliche Grundsétze. Sie verletzt das
sozialdatenschutzrechtliche Trennungsgebot und
ermoglicht den Krankenkassen die Profilbildung
(»gldserner Versicherter”) und hat daher erhebliches
Diskriminierungspotential. Es gibt zudem keinen
Nachweis und keine Erfahrung dazu, ob die vorlie-
genden Daten nach Struktur und Validitdt tiberhaupt
geeignet sind, die beabsichtigten Ergebnisse zuver-
ldassig zu erbringen. Aullerdem greift diese Auswer-
tung in die drztlichen Kompetenzen ein. Sie ist daher
zu streichen.

- Die Anderungen beim Modellvorhaben Genom-
sequenzierung (§ 64e SGB V) miissen iiberarbeitet
werden, insbesondere sollte die Verarbeitung der
Genomdaten aus verfassungsrechtlichen und daten-

4 BT-Drs. 20/9046, abrufbar unter https://dserver.bundestag.de/btd/20/090/2009046.pdf
5 Petersberger Erklarung vom 24. November 2022, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/en/

20221124_en_06_Entschliessung_Petersberger_Erklaerung.pdf

6 Stellungnahme der DSK vom 14. August 2023, abrufbar unter: https://datenschutzkonferenz-online.de/media/st/

23_08_14_DSK_Stellungnahme_GDNG-E.pdf

7 Meine Stellungnahme zum Entwurf eines Gesetzes zur verbesserten Nutzung von Gesundheitsdaten vom 28. September 2023, abrufbar unter:

www.bfdi.bund.de/stellungnahmen
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schutzrechtlichen Griinden aufgrund der beson-
deren Risiken weiterhin auf die Einwilligung der
betroffenen Personen gestiitzt werden. Durch die
neuen gesetzlichen Formulierungen entfiele zudem
die bisher vorgesehene Loschfrist von 30 Jahren. Die
Zuléssigkeit einer unbegrenzten Speicherung von
Genomdaten ist in Anbetracht des Grundrechtsein-
griffs hochst zweifelhaft.

Nach Befassung durch den Bundesrat hat der Bundestag
das Gesetz am 15. Dezember 2023. beschlossen. Meine
Empfehlungen wurden dabei im Wesentlichen leider
nicht berticksichtigt.

3.1.3 Beschleunigung der Digitalisierung
im Gesundheitsbereich durch ein Digital-Gesetz

Der Deutsche Bundestag hat am 14. Dezember 2023 das
Gesetz zur Beschleunigung der Digitalisierung des Ge-
sundheitswesens (Digital-Gesetz — DigiG) beschlossen.
Wichtigste Anderung ist die Einfiihrung der wider-
spruchsbasierten elektronischen Patientenakte (ePA)
fiir alle gesetzlich Versicherten. Zu den Vorschriften
bestehen einige datenschutzrechtliche Bedenken.

Nach dem Kabinettbeschluss vom 30. August 2023 wurde
von der Bundesregierung das DigiG in das parlamentari-
sche Verfahren eingebracht. Die erste Lesung des Gesetz-
entwurfs hat im Deutschen Bundestag am 9. November
2023 stattgefunden. Der Deutsche Bundestag hat das Ge-
setz am 14. Dezember 2023 beschlossen. Am 2. Februar
2024 wird es in zweiter Sitzung im Bundesrat behandelt.
Mit Verkiindung und Inkrafttreten kann ab Mitte Februar
2024 gerechnet werden. Mit dem Gesetzentwurf soll die
digitale Transformation des Gesundheitswesens und der
Pflege beschleunigt vorangetrieben werden. Insbesonde-
re sollen mit dem Gesetzentwurf die Potenziale der ePA
durch die Umwandlung in eine Widerspruchslésung fiir
alle 74 Mio. gesetzlich Versicherten sowie die Cybersi-
cherheit erh6ht werden. Dariiber hinaus sollen verschie-
dene weitere Regelungen insbesondere im Fiinften Buch
Sozialgesetzbuch gedndert werden.

Die Digitalisierung des Gesundheitswesens und der Pfle-
ge begriille ich. Es besteht unbestritten Nachholbedarf.
Allerdings muss die Digitalisierung datenschutzkonform
erfolgen.

Maligebliches Instrument fiir die Digitalisierung des Ge-
sundheitswesens soll nach dem Willen des Gesetzgebers
die ePA sein, die den gesetzlich Versicherten tiberhaupt
erst seit dem 1. Januar 2021 zur Verfiigung steht. Da der
Nutzungsumfang der aktuellen ePA, die auf der Einwilli-
gung der Versicherten basiert, sehr gering ist, soll durch
einen Paradigmenwechsel hin zu einer widerspruchs-
basierten ePA die Verbreitung und Nutzungsquanti-

tdt erhoht werden. Dieser Paradigmenwechsel greift
erheblich in das Grundrecht auf die informationelle
Selbstbestimmung ein. Denn die Gesundheitsdaten der
Biirgerinnen und Biirger genieflen nach europdischem
als auch deutschem Recht besonderen Schutz. Durch die
Zusammenfiihrung von bislang bei den Behandlern lie-
genden Daten entsteht neben der Primidrdokumentation
bei diesen ein umfassender zusétzlicher Datenbestand,
der die Informationen {iber den Gesundheitszustand
der Versicherten in bisher nicht bekannten Ausmaf er-
schlief8t und mit den weiteren Planungen die Erstellung
eines nahezu vollstindigen Gesundheitsprofils ermég-
licht, ein Profil mit besonders schutzwiirdigen Daten aus
der informationellen Intimsphére der Versicherten.

Beziiglich der geplanten Ausgestaltung der widerspruch-
basierten ePA habe ich erhebliche datenschutzrecht-
liche Bedenken. Der Gesetzentwurf sieht vor, dass allen
gesetzlich Versicherten eine elektronische Patientenakte
bereitgestellt wird, Behandler auf die ePA zugreifen
konnen und Behandler verpflichtet sind, die ePA mit
Informationen zu befiillen, sofern die Versicherten
nicht widersprochen haben. Ein Einwilligungsvorbehalt
ist nach dem Gesetzentwurf nur fiir die Befiillung mit
Daten aus genetischen Untersuchungen oder Analysen
im Sinne des Gendiagnostikgesetzes vorgesehen. Eine
meiner Forderungen ist, auch besonders schutzwiirdi-
ge, hochstpersonliche Daten aus der informationellen
Intimsphére der Versicherten von der Pflichtbefiillung
auszunehmen und unter einen Einwilligungsvorbe-

halt zu stellen. Dies gilt insbesondere fiir Daten, deren
Bekanntwerden zu erheblichen Gefahrdungen fiir die
Rechte der Versicherten fiihren, etwa, weil sie Anlass zu
Diskriminierung oder Stigmatisierung geben konnen,
darunter Daten zu HIV-Infektionen, Schwangerschafts-
abbriichen oder psychischen Erkrankungen.

Weiterhin fordere ich, die widerspruchsbasierte Pflicht-
befiillung der ePA durch die Behandler nach dem Grund-
satz der Verhdltnismaigkeit auf ein notwendiges, dem
gesetzlichen Zweck der ePA entsprechendes Mindest-
mal$ zu beschrinken. Es darf keine ungeregelte Befiil-
lungserlaubnis fiir die Behandler geben. Es bestehen
Zweifel an der Erforderlichkeit der Befiillung, wenn
diese ins Belieben der Behandler gestellt wird.

Dariiber hinaus hatte ich wahrend des parlamenta-
rischen Verfahrens kritisiert, dass im Gesetzentwurf
datenschutzrechtlich bedeutsame Vorgaben zur Ge-
wihrleistung der Betroffenenrechte nach der DSGVO,

zu Speicherfristen der ePA an sich sowie deren Inhalte
und zu Sonderregelungen fiir selbst entscheidungsfihige
Minderjdhrige fehlen. Zu den Regelungen fiir Minder-
jdhrige konnte ich letztlich Verbesserungen erreichen.
Auch konnte ich den Gesetzgeber davon liberzeugen,
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Versicherten ohne eigenen Smartphone-Zugang zur ePA
eine Moglichkeit zu geben ihre Betroffenenrechte auszu-
iiben. Dazu sollen Ombudsstellen eingerichtet werden,
an die Versicherte sich wenden konnen, um Einblick in
ihre ePA zu erlangen. Leider tibertragt der Gesetzent-
wurf entgegen meines ausdriicklichen Rats die Aufgabe
der Einrichtung dieser Stellen den Krankenkassen. Nach
dem Gebot, dass Krankenkassen keine Gesundheits-
daten verarbeiten sollen, sollten die Ombudsstellen von
den Krankenkassen getrennt sein.

Eine weitere wichtige Leitplanke sehe ich in der Gewéhr-
leistung der Datensicherheit der im Gesundheitsbereich
zu verarbeitenden sehr sensiblen personenbezogenen
Daten. Leider ldsst der Gesetzentwurf im Gegensatz zu
seiner Intention eine Abschwichung der Cybersicher-
heit erkennen, wenn niedrigschwellige Sicherheits-
niveaus im Regelfall und nicht nur in absoluten Aus-
nahmefillen zugelassen werden sollen, ohne dadurch
auch nur zusétzliche Funktionalitit oder einfachere
Bedienung zu erreichen. Auch sollen durch die Um-
wandlung der Regelung zum Einvernehmen in ein
Benehmen berechtigte Einwande von ausgewiesenen
Experten fiir IT-Sicherheit und Datenschutz keine zwin-
gende Beriicksichtigung mehr finden. Dies gilt verstarkt
mit Blick auf die Planungen zum ausgeweiteten Einsatz
der sogenannten digitalen Identitdten als Zugangs-
mittel zu Gesundheitsdiensten aller Art — auch iiber

die Telematikinfrastruktur hinaus. Dariiber hinaus ist
eine wesentliche Bedingung fiir die Gewéahrleistung der
Datensicherheit, dass alle elektronischen Gesundheits-
karten sicher zugestellt werden oder die Besitzer sich
sicher nachidentifizieren, bevor sie als Teilzugangsmittel
auch ohne Nutzung einer PIN - bspw. zum Nachweis
des Behandlungskontexts - genutzt werden. Hierzu sehe
ich dringenden Regelungsbedarf. Diesen Regelungsbe-
darf und meine datenschutzrechtlichen Bedenken zum
Entwurf des DigiG habe ich detailliert gegeniiber den
Parlamentariern sowohl durch Beratungen im Vorfeld
als durch umfangreiche Stellungnahmen?® im parlamen-
tarischen Verfahren gedullert.

Die elektronische Gesundheitskarte (eGK) erhilt durch
das im Dezember 2023 beschlossene Digitalgesetz eine
gesteigerte Bedeutung, weil das bloRe Vorhandensein
einer eGK in einer drztlichen Praxis Zugriff zur elekt-
ronischen Patientenakte ermoglicht. Ich empfehle der
Bundesregierung, eine Regelung zu treffen, dass eGKs
nur sicher und personlich zugestellt werden.

3.1.4 Widerspriiche gegen opt-out-Regelung
der elektronischen Patientenakte im Vorfeld

Biirgerinnen und Biirger haben sich im vergangenen
Jahr vermehrt mit der Frage an mich gewendet, ob sie
der Anlage einer elektronischen Patientenakte (ePA)
widersprechen konnen. Oftmals wurden die Widersprii-
che auch unmittelbar an mich adressiert.

Unter der bisherigen Rechtslage war die ePA gemifd

§ 341 Abs. 1 SGBV eine versichertengefiihrte elektroni-
sche Akte, die den Versicherten von den Krankenkassen
auf Antrag zur Verfligung gestellt wird. Das Antragser-
fordernis sollte sicherstellen, dass die Nutzung fiir die
Versicherten freiwillig ist. Blirgerinnen und Biirger, die
eine ePA nutzen wollten, mussten diese aktiv bei ihrer
Krankenkasse beantragen und ihr ausdriickliches Ein-
verstindnis abgeben (,,Opt-in“). Ein Widerspruch gegen
Anlage und Nutzung der ePA war nicht erforderlich.

Zwischenzeitlich hat der Deutsche Bundestag das Digi-
tal-Gesetz (DigiG) verabschiedet. Das Gesetz sieht unter
anderem vor, dass die ePA Anfang des Jahres 2025 fiir
alle gesetzlich Versicherten auch ohne deren ausdriickli-
ches Einverstdndnis eingerichtet wird. Wer die ePA nicht
nutzen mochte, kann dem widersprechen (,,0pt-Out®).
Bevor Krankenkassen eine ePA fiir ihre Versicherten
anlegen, miissen sie diese entsprechend informieren
und Gelegenheit zum Widerspruch geben (§ 343 Abs. 1a,
§ 344 Abs. 1 SGB V).

Schon jetzt kontaktieren mich téglich Biirgerinnen und
Biirger, die besorgt um ihre Daten sind und der An-
legung einer ePA zuvorkommen mochten. Zwischen
den Zeilen nehme ich ein Stiick weit Verunsicherung,
Ohnmacht und Misstrauen wahr. Beigetragen haben
diirfte aus meiner Sicht, dass bei Einfiihrung der ePA
vor dem Hintergrund des Selbstbestimmungsrechts der
Versicherten und der Patientensouverinitit davon ge-
sprochen wurde, dass Verarbeitungen nur auf Basis von
Einwilligungen erfolgen wiirden,® nur um jetzt - weniger
als vier Jahre spiter - eine Verarbeitung auch ohne Ein-
willigung zu erméglichen.

Gleichwohl rate ich betroffenen Personen davon ab,
den Widerspruch gegen die ePA bereits jetzt vorbeu-
gend zu erkldren. Das betreffende Gesetz ist gerade
erst verabschiedet und die Krankenkassen miissen die
gesetzlichen Vorgaben - darunter die Einrichtung einer
Ombudsstelle fiir Anliegen im Zusammenhang mit der
ePA (§ 342a SGB V) erst nach und nach umsetzen. Ein
Widerspruch zum gegenwértigen Zeitpunkt, solange

8 Stellungnahme vom 26. September 2023 und Zentrale Forderungen vom 26. September 2023, abrufbar unter: www.bfdi.bund.de/stellungnahmen

9 BT-Drucksache 19/18793,S. 114
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dafiir keine offiziellen Kommunikationskanile bei den
Krankenkassen eingerichtet sind, erschwert sowohl

den Versicherten als auch den Krankenkassen die Be-
arbeitung. Betroffene Personen sollten sich noch etwas
gedulden. Wie geschildert, werden die Krankenkassen
informieren, wie der Widerspruch erklart werden kann.
Auch hat der Gesetzgeber eine Widerspruchsmdéglichkeit
per App vorgesehen (§ 344 Abs. 3 Satz 2 Var. 2 SGB V), die
die Krankenkassen erst noch schaffen miissen und wozu
sie ebenfalls noch informieren werden.

Hinweisen mdchte ich aber darauf, dass der Wider-
spruch nicht gegentliber meiner Behorde erklédrt werden
und ich derartige Widerspriiche auch nicht weiterleiten
kann. Sofern betroffene Personen die Sorge haben, dass
ihre Krankenkasse ihren Widerspruch nicht bearbeitet,
hilft es nicht, mich bei der Widerspruchsmail in Kopie
zu setzen. Ein Nachweis, dass der Widerspruch der Kran-
kenkasse zugegangen ist, kann auf diese Weise nicht
gefiihrt werden.

Querverweise:

3.1.3 Beschleunigung der Digitalisierung im Gesund-
heitsbereich durch ein Digital-Gesetz

3.1.5 Pflegeunterstiitzungs- und Entlastungsgesetz -
Beitragsentlastung fiir Eltern
in der sozialen Pflegeversicherung

Mit dem Pflegeunterstiitzungs- und Entlastungsgesetz
sollen Eltern, die Mitglied in der sozialen Pflegever-
sicherung sind, beitragsrechtlich entlastet werden. Die
Umsetzung gestaltet sich schwieriger als erwartet.

Zum 1. Juli 2023 ist das Pflegeunterstiitzungs- und -ent-
lastungsgesetz (PUEG) in Kraft getreten. Mit diesem
Gesetz wurde unter anderem auch der Beschluss des
Bundesverfassungsgerichts'® umgesetzt, indem der
Erziehungsaufwand von Eltern im Beitragsrecht der
sozialen Pflegeversicherung bertiicksichtigt wird. So wird
der Beitragszuschlag fiir Mitglieder ohne Kinder um
0,25 Beitragssatzpunkte auf 0,6 Beitragssatzpunkte an-
gehoben. Mitglieder mit mehreren Kindern werden ab
dem zweiten bis zum flinften Kind mit einem Abschlag
in Hoéhe von 0,25 Beitragssatzpunkten fiir jedes Kind
entlastet. Zur Sicherstellung einer einheitlichen Rechts-
anwendung sowie zur Gewahrleistung eines méglichst
effizienten, schnellen und biirgerfreundlichen Verwal-
tungshandelns sieht § 55 Abs. 3¢ SGB XI die Verpflich-
tung des Bundes vor, bis zum 31. Mirz 2025 ein digitales

Verfahren zur Erhebung und zum Nachweis der Anzahl
der beriicksichtigungsfiahigen Kinder zu entwickeln.

Die Entwicklung eines derartigen Verfahrens stellte sich
als dullerst komplex dar. So galt es zunéichst, die erfor-
derliche Datengrundlage (elektronische Lohnsteuer-
abzugsmerkmale = ELStAM-Datenbank) und die an der
Durchfiihrung des Verfahrens beteiligten Stellen (Triger
der sozialen Pflegeversicherung, Arbeitgebende als
beitragsabfiihrende Stellen, die Datenstelle der Renten-
versicherung (DSRV) als Dienstleister bei der Deutschen
Rentenversicherung (DRV) Bund, die Zentrale Zulagen-
stelle fiir Altersvermdgen (ZfA) bei der DRV Bund als
zentrale Stelle nach § 81 EStG sowie das Bundeszentral-
amt fiir Steuern (BZSt) mit dem Verfahren ELStAM) zu
identifizieren. Bei der Erarbeitung der fiir die Flan-
kierung des Verfahrens erforderlichen gesetzlichen
Regelungen habe ich die beteiligten Ressorts beraten
und dabei insbesondere auf die datenschutzrechtliche
Notwendigkeit der Beachtung des Wesentlichkeitsgebots
hingewiesen, wonach der Gesetzgeber ausdriicklich Art,
Umfang und Zweck der einzelnen Datenverarbeitungen
regeln muss. AuRRerdem sind Malfnahmen gemafd Art. 32
DSGVO zur Gewihrleistung eines technisch sicheren
Verfahrens zu treffen sowie die besondere Sensibilitat
im Hinblick auf die Nutzung der Steuer-Identifikations-
nummer (Steuer-ID) zu beachten.

Die Regelungen wurden iiber das Gesetz zur Starkung
von Wachstumschancen, Investitionen und Innovation
sowie Steuervereinfachung und Steuerfairness (Wachs-
tumschancengesetz) in das Gesetzgebungsverfahren
eingebracht. Nach Verabschiedung des Gesetzentwurfs
durch den Bundestag am 17. November 2023 hat der
Bundesrat am 24. November 2023 den Vermittlungsaus-
schuss angerufen. Ein Termin fiir die Behandlung des
Gesetzes im Vermittlungsausschuss steht bislang noch
nicht fest.

3.2 Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) ist eine Schliisseltechnologie,
die beeindruckende Méglichkeiten eréffnet. Grundlage
der meisten KI-Anwendungen ist ein groer Datenhun-
ger, der nahezu alle Lebensbereiche beriihrt - ein-
schlieflich sehr sensibler Gebiete wie etwa der Gesund-
heit. Ohne Vertrauen in die Integritédt der Technologie
und die Wahrung der personlichen Daten wird eine
nachhaltige KI-Entwicklung schwer zu erreichen sein.
Es ist deshalb eine zentrale gesamtgesellschaftliche und
politische Aufgabe, KI so zu gestalten, dass sie den Men-

10  Beschluss des Ersten Senats des Bundesverfassungsgerichts vom 7. April 2022, Az: 1 BvL 3/18
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schen und seine Rechte in den Mittelpunkt stellt und
dabei gleichzeitig innovative Entwicklungen und einen
breiten Einsatz in vielen Bereichen ermdoglicht. Der
Datenschutz leistet dazu einen wichtigen Beitrag.

Die 6ffentlichkeitswirksamen Entwicklungen rund um
ChatGPT haben es im vergangenen Jahr gezeigt: Das
Tempo, mit dem innerhalb weniger Monate zahllose
KI-basierte Innovationen an den Start gegangen sind,
hat groRe Hoffnungen geweckt, aber auch grofRe Angste
ausgelost. Dass K1 tiefgreifende Auswirkungen auf die
Gesellschaft haben kann, steht auller Frage. KI-Syste-
me kdnnen bemerkenswert positive Auswirkungen auf
unsere Lebensqualitédt haben, sie konnen aber auch Frei-
heiten und Rechte von Biirgerinnen und Biirgern stark
beeintrachtigen. Denn die zahlreichen Vorteile basieren
in der Regel auf der Auswertung von grofden, oft auch
personenbezogenen Datenmengen. Je nachdem, wie KI
eingesetzt wird, birgt sie damit das Potential fiir Grund-
rechtseinschrinkungen und Diskriminierungen. Ein
hohes MaR an Transparenz und Nachvollziehbarkeit der
Ergebnisse und der Prozesse maschinengesteuerter Ent-
scheidungen, der Grundsatz der Datenminimierung, die
Einhaltung der Zweckbindung, aber auch die Vermei-
dung von Diskriminierungen und die klare Zurechnung
von Verantwortlichkeiten sind daher Grundsitze, die die
Technologiegestaltung begleiten miissen.

Im Rahmen meiner Aufsichts- und Beratungsfunktion
bildet dieses Thema aktuell einen Schwerpunkt der Ar-
beiten meines Hauses. Sei es im Rahmen der klassischen
Kontrolltatigkeit, die immer héufiger durch KI-Anwen-
dungen geprigt ist, deren datenschutzkonformer Einsatz
sichergestellt werden muss oder als Akteur bei der
Gestaltung rechtlicher und gesellschaftlicher Rahmen-
bedingungen, wenn es etwa um neue Regulierungsan-
sdtze oder um gesellschaftliche Debatten geht, die sich
mit der Anwendung von KI und den Auswirkungen auf
unser aller Zusammenleben auseinandersetzen. Auch
die Beratung der Stellen unter unserer datenschutzrecht-
lichen Aufsicht fiir deren Einsatz von KI-Systemen ist
eine wichtige Aufgabe fiir meine Behorde.

Datenschutz und Privatsphire sind Kernelemente, ohne
die der sichere Einsatz von KI nicht denkbar ist und
durch die Forschung, Anwendung, Auswertung und
Regulierung in diesem Bereich zentral geprigt sein
miissen.

3.2.1 KI-Verordnung

In der Europiischen Union wird im Trilog iiber eine
Verordnung zur Regulierung von Kiinstlicher Intelli-
genz (KI) verhandelt. Die Verordnung soll ein hohes
Schutzniveau fiir die Gesundheit, Sicherheit und Grund-
rechte der Biirger sicherstellen. Gleichzeitig soll durch
sie Innovation im Bereich KI geférdert werden. Dabei
ist es wichtig, die Grundsitze der DSGVO zu beriicksich-
tigen.

Die EU-Kommission hat am 21. April 2021 einen Entwurf
fiir eine EU-Verordnung zur Regulierung Kiinstlicher In-
telligenz (KI-Verordnung) oder auch Artificial Intelligen-
ce Act (AI Act) vorgelegt. Der EU-Rat hat am 6. Dezember
2022 seinen Kompromissvorschlag angenommen. Im
Berichtsjahr hat am 14. Juni 2023 das EU-Parlament
seinen Kompromissvorschlag verabschiedet. Aktuell
verhandeln die EU-Kommission, der EU-Rat und das EU-
Parlament basierend auf diesen Vorschldgen im Trilog
die KI-Verordnung. Ich begleite diese Entwicklungen

auf européischer und nationaler Ebene. Uber die finale
Ausgestaltung der KI-Verordnung wird voraussichtlich
Anfang 2024 entschieden.

Der Einsatz von KI-Systemen verspricht in vielen Berei-
chen einen hohen Nutzen, gleichzeitig nehmen jedoch
mit zunehmender Verbreitung von KI-Systemen die
Befiirchtungen iiber Intransparenz, Diskriminierung
und Missbrauch dieser Technologie zu. Da eine sinn-
volle Balance zwischen den potenziellen Gefahren durch
KI-Systeme auf der einen und unnétig innovations-
hemmender Biirokratie auf der anderen Seite gefunden
werden muss, sind die Diskussionen iiber die Details der
KI-Verordnung erwartungsgemaf langwierig. Aufgrund
der hohen gesellschaftlichen Relevanz wird die KI-Ver-
ordnung nicht nur vom Gesetzgeber, sondern auch von
Wirtschaft und Zivilgesellschaft kontrovers diskutiert.

Ein risikobasierter Ansatz soll menschenzentrierte und
vertrauenswiirdige KI férdern und einen hohen Schutz
der Gesundheit, Sicherheit und Grundrechte gewdhr-
leisten, wahrend gleichzeitig Innovation unterstiitzt
wird. Dabei werden KI-Systeme in vier Risikostufen
eingeteilt: minimal, begrenzt, hoch und inakzepta-

bel. Das entspricht dem Vorschlag, den die deutsche
Datenethik-Kommission 2019 unter meiner Beteiligung
gemacht hatte.! Anwendungen mit minimalem Risiko
werden von der KI-Verordnung nicht beriihrt. Auch fiir
Anwendungen mit begrenztem Risiko werden lediglich
Transparenzvorgaben gemacht. Fiir Anwendungen, die
mit einem hohen Risiko einhergehen, werden dagegen

11  Gutachten der Datenethikkommission, abrufbar unter: www.bfdi.bund.de/dek
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umfangreichere Vorgaben gemacht, beispielsweise
Qualitatsanforderungen an verwendete Datensétze. Do-
kumentations- und Protokollierungsvorgaben bis hin zu
vorgeschriebener menschlicher Aufsicht und Kontrolle
der Anwendung dieser KI-Systeme sollen die Sicherheit
iiber den gesamten Lebenszyklus eines Hochrisiko-
KI-Systems hinweg sicherstellen. Anwendungen mit
inakzeptablem Risiko sind verboten.

Die Aushandlung der Details der KI-Verordnung gestaltet
sich erwartungsgemal schwierig. Politisch besonders
kontrovers diskutiert werden ein Verbot biometrischer
Fernidentifizierung im 6ffentlichen Raum in Echtzeit
sowie des Einsatzes von KI durch die Polizei zur Vorher-
sage potenzieller Straftaten (,Predictive Policing®). Ich
habe mich bereits in der gemeinsamen Stellungnahme
des Europdischen Datenschutzausschusses (EDSA) und
des Européischen Datenschutzbeauftragten (EDSB) in
2021 fiir ein Verbot der Verwendung von KI zur auto-
matischen Erkennung personenbezogener Merkmale in
offentlich zugénglichen Rdumen ausgesprochen. Zudem
setze ich mich nachdriicklich fiir ein Verbot der Nutzung
von KI fiir vorhersagende Polizeiarbeit ein. Ich begriille,
dass in dem Kompromissvorschlag des EU-Parlaments
diverse Verdnderungen enthalten sind, die ich mit
meinen europdischen Kolleginnen und Kollegen in der
Stellungnahme aus 2021 gefordert habe, unter anderem
die obigen Verbote sowie ein Verbot der Nutzung von KI
zur Bewertung sozialen Verhaltens (,,Social Scoring®).

Inwiefern generative KI-Systeme letztlich von der KI-Ver-
ordnung betroffen sein werden, wird noch verhandelt.
Insbesondere in Anbetracht der groflen Datenmengen,
die bei der Entwicklung solcher KI-Systeme benétigt
werden und die auch personenbezogene Daten beinhal-
ten, setze ich mich unermiidlich fiir die datenschutzkon-
forme Entwicklung dieser Modelle ein. Dem Daten-
schutz kommt bei der Entwicklung und Anwendung von
KI-Systemen eine herausragende Bedeutung zu, weshalb
er liber den gesamten Lebenszyklus von KI-Systemen
hinweg mitbertiicksichtigt werden muss.

Die Anwendung und Umsetzung der KI-Verordnung
sollen von nationalen KI-Aufsichtsbeh6rden und Markt-
iiberwachungsbehorden beaufsichtigt werden. Als
nationale KI-Aufsichtsbehérden in Deutschland bieten
sich die Datenschutzbeh6rden an. Grundséatzlich haben
viele der Hochrisiko-KI-Systeme einen engen Bezug zum
Datenschutz. Auch viele der Vorgaben in der KI-Verord-
nung komplementieren die Vorgaben aus der DSGVO.
Der EDSA arbeitet aktuell an Leitlinien zum Zusammen-
spiel der DSGVO mit der KI-Verordnung und anderen
potenziell relevanten Rechtsgrundlagen, woran ich fiir
die deutschen Datenschutzaufsichtsbehdrden intensiv
beteiligt bin. Datenschutzaufsichtsbehérden haben

wegen ihrer Zustdandigkeit fiir die Datenschutzaufsicht
iiber KI-Systeme bereits eine grof3e Expertise in diesem
Bereich. Somit bieten sie sich auch fiir die KI-Aufsicht in
vielen der von der KI-Verordnung umfassten Bereiche an
und konnten die Aufgaben der in der KI-Verordnung vor-
gesehenen Marktiiberwachungsbehorden tibernehmen.
Das reduziert den Aufwand fiir kontrollierte Stellen und
bietet den Biirgerinnen und Biirgern einen einheitlichen
Ansprechpartner bei Beschwerden oder Auskunftswiin-
schen.

Ich empfehle dem Gesetzgeber, die sich aus der KI-Ver-
ordnung der EU ergebende nationale KI-Aufsichts-
struktur zeitnah festzulegen und dabei die bei meiner
Behorde vorhandene Expertise bestmoglich zu nutzen.
Nur so kann die Vorbereitung auf die komplexen mit
der KI-Aufsicht einhergehenden Aufgaben gelingen und
der Aufbau der erforderlichen Ressourcen vor dem In-
krafttreten der Verordnung sichergestellt werden.

3.2.2 Nationale und internationale Zusammenarbeit
zum Thema Kiinstliche Intelligenz

Die Entwicklung von auf Kiinstliche Intelligenz (KI) ge-
stiitzten Verfahren schreitet mit hoher Dynamik voran.
Neue Techniken werden heute schneller als je zuvor
international verfiigbar. Um unter diesen Rahmenbe-
dingungen eine effektive Datenschutzpraxis zu ermogli-
chen, arbeitet mein Haus intensiv mit den Datenschutz-
aufsichtsbehorden der Lander sowie auf européischer
und internationaler Ebene zusammen. Hier konnten im
Berichtszeitraum klare Positionierungen erreicht und
bedeutende Resolutionen verabschiedet werden.

KI-Verfahren stellen michtige Bausteine zur Losung
technischer Probleme dar, deren Einsatz bislang jedoch
ein umfassendes Expertenwissen erforderte und die
daher abseits interessierter gesellschaftlicher Gruppen
verhiltnismillig wenig Beachtung fanden. Spitestens
seit im November 2022 der Dienst ChatGPT vorgestellt
und direkt fiir jedermann zugreifbar wurde, ist KI und
insbesondere generative KI aber im Zentrum des gesell-
schaftlichen Diskurses angekommen. Um den Belangen
des Datenschutzes auch in diesem hochdynamischen
Umfeld Rechnung zu tragen und den Grundrechten und
Grundfreiheiten der betroffenen Personen angemesse-
nes Gewicht zu verleihen, beteiligt sich mein Haus inten-
siv an der Arbeit in den nationalen und internationalen
Datenschutzgremien.

In der deutschen Datenschutzkonferenz (DSK) unter-
sucht die Task Force KI des AK Technik die Datenschutz-
fragen, die im Zusammenhang mit KI-Systemen auf-
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kommen. Die Task Force, in der meine Mitarbeitenden
gemeinsam mit den Datenschutzaufsichtsbehdrden

der Lander bereits 2019 die Hambacher Erkldrung zur
Kiinstlichen Intelligenz und ein flankierendes Positions-
papier mit empfohlenen technischen und organisa-
torischen MalRnahmen bei der Entwicklung und dem
Betrieb von KI-Systemen erarbeitet haben, setzt sich der-
zeit intensiv mit Fragestellungen generativer KI-Verfah-
ren auseinander. Dariiber hinaus ist die Task Force mit
einer Analyse moglicher kiinftiger Zustindigkeiten aus
dem kommenden AI Act der EU beauftragt. Zur 106. DSK
im November des Berichtszeitraumes wurde ein ent-
sprechender Sachstandsbericht vorgelegt. Im Ergebnis
bin ich iiberzeugt, dass die Datenschutzaufsichtsbehor-
den fachlich und strukturell gut geeignet sind, um die
KI-Aufsicht in vielen Bereichen zu iibernehmen. Auch in
anderen Mitgliedsstaaten sind die Datenschutzaufsichts-
behorden fiir die KI-Aufsicht vorgesehen, insbesondere
die CNIL in Frankreich. In Deutschland ist stets der
Foderalismus zu beriicksichtigen, denn bei einem so
bedeutenden Thema sollte es keine Zersplitterung der
Aufsicht geben. Meine Behorde bietet sich als nationale
KI-Aufsichtsbehorde an, auch da bereits umfangreiche
Erfahrung in der Zusammenarbeit mit anderen nationa-
len Behorden, aber auch auf EU-Ebene vorhanden ist.

Auf europiischer Ebene hat sich mein Haus in der
Gremienarbeit ebenfalls intensiv mit Aspekten der
generativen KI und hier spezifisch mit den Details des
Dienstes ChatGPT auseinandergesetzt. OpenAl, der Be-
treiber von ChatGPT, verfiigt iiber keine Niederlassung
in der EU, weshalb der One-Stop-Shop-Mechanismus der
DSGVO nicht greift. Das bedeutet, dass alle européischen
Datenschutzaufsichtsbehdrden in ihrem jeweiligen Be-
reich selbst fiir die Datenschutzkontrolle des Dienstes
zustdndig sind. Nachdem die italienische Datenschutz-
aufsichtsbeh6rde dem Dienst bis zur Klarung wichtiger
Kernfragen in ihrem Zustidndigkeitsbereich den Betrieb
untersagt hat, hat der Européische Datenschutzaus-
schuss (EDSA) in seiner Technology Expert Subgroup

die Task Force ChatGPT eingerichtet, um das weitere
Vorgehen bei der Untersuchung zu harmonisieren, sich
iiber Erkenntnisse auszutauschen und die datenschutz-
rechtliche Bewertung des Dienstes mit konsolidierten
Kriften voranzutreiben. Dieses breite Vorgehen ist also
schon deswegen richtig und wichtig, um eine kohérente
Anwendung der DSGVO zu gewihrleisten. Derzeit erar-
beiten meine Mitarbeitenden in der Task Force ChatGPT
einen Bericht iiber Ergebnisse der Untersuchungen, wel-
cher im ersten Quartal 2024 verdffentlicht werden soll.

Im internationalen Gremienbereich konnten meine
Mitarbeitenden ebenfalls wichtige Beitrdge zu Daten-
schutzfragen bei generativer KI platzieren. Der G7 DPA
Roundtable der Datenschutz- und Privacy-Behorden,
dem neben meinem Haus auch die Datenschutzauf-
sichtsbehdrden der G7-Staaten Frankreich, Italien,
Japan, Kanada, UK, und die USA sowie der EDSA und
der Europiische Datenschutzbeauftragte angehoren, hat
sein ,,Statement on Generative AI“ vorgelegt. In diesem
werden grundlegende datenschutzrechtliche und -tech-
nische Anforderungen an generative KI-Systeme nieder-
gelegt und noch einmal bekriftigt, dass bestehende
Datenschutzgesetzgebung auch fiir die Verarbeitung von
personenbezogenen Daten bei Entwicklung, Training
und Betrieb von generativen KI-Verfahren anwendbar
ist. Dartiiber hinaus wurde die Bedeutung von Transpa-
renzanforderungen, Betroffenenrechten und Datenmi-
nimierung hervorgehoben. Das im Juni verabschiedete
Papier ist auf meiner Website zu finden.*

Auch in der Global Privacy Assembly (GPA), einem Gre-
mium, dem derzeit mehr als 130 Datenschutzbehdrden
aus aller Welt angehoren, haben meine Mitarbeitenden
an einer Resolution zu Generativen KI-Systemen mit-
gearbeitet. Ich werte es als besonderen Erfolg, dass das
Papier auf der 45. Jahresversammlung der GPA durch
20 Sponsor- und Co-Sponsorships (Unterstiitzer) einge-
bracht und mit breiter, weit iiber die EU hinausgehen-
der internationaler Zustimmung beschlossen werden
konnte.* Die Resolution zeigt dabei auf, wie Daten-
schutzgrundsétze und hieraus abgeleitete Konzepte,
wie sie auch in der DSGVO niedergeschrieben sind, im
Kontext generativer KI-Systeme umgesetzt werden soll-
ten. Hierunter fallen die Notwendigkeit des Vorliegens
geeigneter Rechtsgrundlagen in allen Lebenszykluspha-
sen des Systems, Zweckbindung, Datenminimierung,
Richtigkeit, Transparenz, Sicherheit, Datenschutz durch
Technikgestaltung und datenschutzfreundliche Vorein-
stellung, Betroffenenrechte und Verantwortlichkeit. Ich
schlielle mich dem dort verfassten Appell an Entwickler,
Vertreiber und Verwender generativer KI-Systeme an,
diese Grundsétze zu verstehen und zu beachten und so
weltweit einen die Grund- und Menschenrechte achten-
den Umgang mit dieser vielversprechenden Technologie
zu etablieren.

Neben generativer KI, die den 6ffentlichen Diskurs im
Berichtszeitraum klar dominiert hat, existieren viele
weitere in der Entwicklung befindliche oder bereits
etablierte KI-Verfahren. Wie umfassend diese Verfahren

12 Statement des G7-Roundtable zu generativer Kl vom 21. Juni 2023, abrufbar unter: www.bfdi.bund.de/g7-en
13 Resolution der GPA zu generativer Kl vom 20. Oktober 2023, abrufbar unter: www.bfdi.bund.de/gpa-en
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auch im Geschiftsbereich der Bundesregierung zuneh-
mend Anwendung finden, geht etwa aus der Antwort
der Bundesregierung auf eine kleine Anfrage zu diesem
Thema hervor.'* Ein wichtiger Baustein, alle Typen von
KI-Anwendungen zu regulieren, ist dabei der AI Act,

der 2023 in die Trilogphase des Gesetzgebungsprozes-
ses eingetreten ist. Auch vor Beschluss des AI Act und
dessen Inkrafttreten ist dabei schon jetzt klar: Meine
Behorde wird auch weiterhin fiir Datenschutzfragen bei
KI-Anwendungen zustdndig sein, genau wie alle weite-
ren Datenschutzaufsichtsbehdrden fiir ihren Bereich es
ebenfalls sein werden. Um moégliche Unklarheiten, die
sich im Zusammenspiel von DSGVO und AI Act ergeben,
frithzeitig zu adressieren, erarbeiten meine Mitarbei-
tenden derzeit zusammen mit weiteren deutschen und
europdischen Datenschutzaufsichtsbeh6érden unter
Mandat des EDSA entsprechende Leitlinien. Diese wer-
den Verantwortlichen rechtzeitig eine Orientierungshilfe
an der Schnittstelle zwischen beiden Rechtsakten geben,
wenn es z. B. um Fragen zur Transparenz, automatischer
Entscheidungsunterstiitzung oder Reallaboren (Regula-
tory Sandboxes) geht.

Querverweise:

3.2.1 KI-Verordnung, 4.3.2 45. GPA Jahreskonferenz,
4.5.1 G7 DPA Roundtable

3.2.3 GPA-Resolution zu Kl und Arbeit

Auf globaler Ebene sind datenschutzrechtliche Leit-
planken auch fiir die Entwicklung und den Einsatz von
Kiinstlicher Intelligenz (KI) im Beschiftigungskontext
wichtig. Die Global Privacy Assembly (GPA) hat auf
ihrer 45. Sitzung im Oktober 2023 eine Resolution zu
Kiinstlicher Intelligenz und Arbeit beschlossen (Resolu-
tion on Artificial Intelligence and Employment).

Die Resolution zu Kiinstlicher Intelligenz im Beschaf-
tigungskontext,' die von der englischen Datenschutz-
behorde Information Commissioner’s Office (ICO),

der italienischen Datenschutzbehérde (Garante per la
protezione dei Dati Personali - GPDP) und von mir ein-
gebracht und von zahlreichen Co-Sponsoren unterstiitzt
wurde, basiert auf einer Umfrage zu KI im Beschéfti-
gungskontext, die im Jahr 2022 unter den Mitgliedern
der GPA durchgefiihrt wurde. Der Bericht zu dieser Um-
frage ist der Resolution als Annex beigefiigt.

Die Resolution unterstreicht die Notwendigkeit der Ko-
operation auf internationaler Ebene und stellt Grund-

14  siehe Bundestags-Drucksachen 20/6862 und 20/6401

sdtze und Erwédgungen hinsichtlich der Entwicklung

und des Einsatzes Kiinstlicher Intelligenz in einem

weit verstandenen Beschiftigungskontext zusammen.
Umfasst sind beispielsweise die Bewerbungsphase, das
Home Office oder auch neue Beschiftigungsformen wie
das sogenannte ,,Gig-Working®, das heif3t, die meist tiber
digitale Plattformen erfolgende Vermittlung kleinerer
Arbeitsauftrige an Solo-Selbststindige, womit ein breiter
personlicher und sachlicher Anwendungsbereich der

Resolution einhergeht.
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Erwdgungen, die der Resolution zufolge bei der Entwick-
lung und dem Einsatz von KI im Beschaftigungskontext
eine Rolle spielen sollen, sind etwa die Vorgabe, dass

in allen Phasen des KI-Lebenszyklus Verarbeitungen
personenbezogener Daten die Anforderungen geltender
Datenschutzgesetze und Datenschutzprinzipien bertick-
sichtigen. Wichtig ist der Resolution zufolge auch, dass
es hinreichende Rechtsgrundlagen fiir alle Verarbeitun-
gen personenbezogener Daten bei KI im Beschéftigungs-
kontext gibt. An erster Stelle verweist die Resolution
darauf, dass der Einsatz von KI im Beschéftigungskon-

15  Resolution zu Kiinstlicher Intelligenz im Beschaftigungskontext, abrufbar unter: https://globalprivacyassembly.org/wp-content/

uploads/2023/10/1.-Resolution-on-Al-and-employment-1.pdf

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

23


https://globalprivacyassembly.org/wp-content/uploads/2023/10/1.-Resolution-on-AI-and-employment-1.pdf
https://globalprivacyassembly.org/wp-content/uploads/2023/10/1.-Resolution-on-AI-and-employment-1.pdf

text menschenzentriert sein muss. Als weitere tragende
Grundsitze werden unter anderem benannt:

- Erkldrbarkeit in allen Phasen des KI-Lebenszyklus,
- Transparenz,

- Informationspflichten der Arbeitgeber gegeniiber
den Beschiftigten,

- Rechenschafts- und Risikominimierungspflichten
derjenigen, die KI im Beschiftigungskontext einset-
zen,

> Antidiskriminierungsvorgaben,
Sensibilisierung von KI-Anwendern sowie

Datenschutz durch Technikgestaltung (privacy by
design).

Neben der Moglichkeit eines unabhédngigen Third-Party-
Auditing findet insbesondere auch der in Art. 22 DSGVO
verankerte Grundsatz, dass Beschiftigte ebenso wie
andere betroffene Personen grundsitzlich keiner aus-
schlieflich auf einer automatisierten Verarbeitung ein-
schlieflich Profiling beruhenden Entscheidung unter-
worfen werden diirfen bzw., falls dies ausnahmsweise
zuléssig ist, liber Einwirkungsrechte verfiigen sollen,
besondere Erwahnung. Auf Grundlage der Ergebnisse
der im Annex vorgestellten Umfrage werden Szenarios
und Malstdbe aufgezeigt, die das besonders hohe Risiko
der Entwicklung und Verwendung von KI im Beschafti-
gungskontext begriinden.

Insgesamt stellt der Text aufbauend auf zuvor verab-
schiedete GPA-Papiere iibergreifende und allgemeine
Prinzipien zusammen, die insbesondere auch bei der
Entwicklung und dem Einsatz von KI im Beschéftigungs-
kontext Anwendung finden sollen.

Ich werde mich weiterhin aktiv in die internationale
Zusammenarbeit zur Festlegung von Leitlinien fiir einen
sicheren und datenschutzgerechten Einsatz Kiinstlicher
Intelligenz im Beschiftigungskontext einbringen und
dabei den sich in diesem Zusammenhang stellenden
Herausforderungen - z. B. mit Blick auf das potentielle
Machtungleichgewicht zwischen Arbeitgebern und Be-
schiftigten - in besonderem MalRe Rechnung tragen.

Querverweise:
4.3.2 45. GPA Jahreskonferenz
3.2.4 Verordnung zum Auffinden von Material

des sexuellen Online-Kindesmissbrauchs

Der europiische Gesetzgeber hat seinen Verordnungs-
entwurf zum Auffinden von Material des sexuellen
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Online-Kindesmissbrauchs (Child sexual abuse mate-
rial - CSAM) auch im Jahr 2023 weiter vorangetrieben.
Wihrend das EU-Parlament die datenschutzpolitisch
kritischsten Punkte des Entwurfs gestrichen hat, sind
diese Punkte im Rat der EU iiberwiegend noch nicht
vom Tisch. Meine Kritik findet zudem immer mehr
Unterstiitzung in Deutschland und der EU.

Bereits in meinem letzten Tatigkeitsbericht hatte ich
liber die Pléne des Gesetzgebers der Europdischen
Union (EU) zur Verabschiedung einer Verordnung zur
Pravention und Bekdmpfung des sexuellen Online-Kin-
desmissbrauchs (CSAM-VO) berichtet und hierbei die
datenschutzrechtlich hochst problematischen Punkte
kritisiert (31. TB Nr. 4.4.1).

Der von der Europdischen Kommission im Mai 2022
vorgelegte Verordnungsentwurf sieht vor, dass Anbie-
tende von Messenger- und Hostingdiensten verpflichtet
werden, simtliche Kommunikationsinhalte und Daten
ihrer Nutzenden auf CSAM zu durchleuchten sowie
Nachrichten auf Anndherungsversuche von Erwachse-
nen gegeniiber Kindern in sexueller Missbrauchsabsicht
(sog. Grooming) zu scannen. Dabei sollen neben Text-
nachrichten auch Audionachrichten abgehdort werden.
Das Mitlesen bzw. Mithéren von privater Kommunika-
tion soll entweder durch ein Durchbrechen der Ende-
zu-Ende-Verschliisselung oder durch ein Auslesen direkt
auf dem jeweiligen Gerit der Nutzenden (sog. Client-Si-
de-Scanning) erfolgen. Ein Durchbrechen der Verschliis-
selung wiirde jede Form vertraulicher Kommunikation
faktisch unmdoglich machen und zu Sicherheitsliicken
fiihren, die auch von Kriminellen genutzt werden konn-
ten. Dies fiihrt im Ergebnis - ebenso wie ein Auslesen
auf privaten Geriten - zu eklatanten Verstof3en gegen
die Achtung des Privatlebens und gegen das Fernmelde-
geheimnis.

Das Ziel, den sexuellen Online-Kindesmissbrauch auf-
zuhalten, ist {iberaus wichtig und unterstiitzenswert.
Jedoch schieflen die Pline des europidischen Gesetz-
gebers deutlich iiber dieses Ziel hinaus, indem sie eine
anlasslose und flichendeckende Uberwachung der
privaten Kommunikation vorsehen. Der EU-Gesetzgeber
argumentiert stets, der Verordnungsentwurf wiirde den
Erlass von sog. Aufdeckungsanordnungen nur gegen-
liber einzelnen Diensteanbietern vorsehen. Innerhalb
eines Dienstes wird jedoch sdmtliche Kommunikation
durchleuchtet, so dass bei einem Diensteanbieter wie
WhatsApp von einer solchen Uberwachung allein in
Deutschland potenziell circa 60 Millionen Biirgerinnen
und Biirger betroffen wiren.

In einem derartig flichendeckenden Auslesen der
privaten Kommunikation sehe ich unverhiltnismafSige



Verstol3e gegen die Kernvorgaben zum Datenschutz,

zur Achtung des Privatlebens, zur Vertraulichkeit der
Kommunikation und zum Fernmeldegeheimnis. Diese
Grundrechte sind den Biirgerinnen und Biirgern jedoch
nach den Art. 7 und 8 der EU-Grundrechte-Charta und
nach Art. 10 GG zu gewihren. Durch den flichendecken-
den Umfang der geplanten Mafnahmen und die Tiefe
der Eingriffe in die genannten Grundrechte sehe ich
einen Verstol$ gegen den Wesensgehalt dieser Grund-
rechte, der absolut unverhiltnisméRig und nicht zu
rechtfertigen ist. Diese scharfe Kritik teilen auch meine
europdischen Partner, wie eine gemeinsame Stellung-
nahme vom Europiischen Datenschutzausschuss (EDSA)
und vom Europidischen Datenschutzbeauftragten (EDPS)
zum Verordnungsentwurf verdeutlicht,'® an der ich aktiv
mitgewirkt habe.

In diesem Jahr habe ich mich auch zusammen mit
meinen Kolleginnen und Kollegen der Konferenz der
unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Linder (DSK) kritisch zum geplanten
Verordnungsentwurf gedullert: in einer gemeinsamen
EntschlieRfung haben die 18 deutschen Datenschutzauf-
sichtsbehdrden scharf kritisiert, dass es sich dabei um
eine anlasslose Masseniiberwachung handele, die nicht
mit den Grundrechten auf Achtung des Privat- und Fami-
lienlebens, der Vertraulichkeit der Kommunikation und
zum Schutz personenbezogener Daten vereinbar ist und
vor den verheerenden Folgen einer Durchbrechung der
Ende-zu-Ende-Verschliisselung gewarnt."

Der Innenausschuss des EU-Parlaments hat sich am

14. November 2023 auf eine vorldufige Position'® ge-
einigt, mit der das Parlament in die sog. Trilog-Verhand-
lungen mit den EU-Mitgliedstaaten und der EU-Kommis-
sion gehen mochte. Hierbei wurde die Durchbrechung
der Ende-zu-Ende-Verschliisselung zu meiner grof3en
Zufriedenheit von den EU-Abgeordneten gestrichen.
Aullerdem sollen Aufdeckungsanordnungen gegeniiber
Diensteanbietern nur nach Uberpriifung durch einen
Richter und nur in Bezug auf einzelne Personen oder
Gruppen bei begriindetem Verdacht ausgesprochen
werden. VerhiltnismaRige und gezielte Mafinahmen

zur Risikominderung durch die Dienstanbieter sollen be-
vorzugt erfolgen. Um ungewiinschte Kontaktaufnahmen
von Erwachsenen gegeniiber Kindern zu verhindern,
sollen betroffene Diensteanbieter die elterliche Kon-

trolle stiarken und die Einwilligung der Nutzenden zur
Voraussetzung vor Erhalt von Nachrichten machen.

Im Rat der EU wird bisher lediglich diskutiert, den An-
wendungsbereich der Aufdeckungsanordnungen auf be-
kanntes CSAM zu beschrinken (d. h. unbekanntes CSAM
und das Aufspiiren von Erwachsenen, die sich Kindern
anndhern - sog. Grooming - auszunehmen). Davon
abgesehen sind aber kaum Verbesserungen erkennbar,
da z. B. Aufdeckungsanordnungen auch verschliisselte
Dienste umfassen sollen. Insgesamt konnte bisher fiir
keine der im Rat vorgeschlagenen Positionen eine Mehr-
heit der Mitgliedstaaten erzielt werden.

Die EU-Kommission méchte den Verordnungsentwurf
weiterhin unbedingt verabschieden - und greift da-

bei auch zu ungewdhnlichen Mitteln: es gab Berichte
dariiber, dass die EU-Kommission vor der geplanten
Abstimmung im Rat der EU gezielte Werbung fiir die
Chatkontrolle auf dem Mikrobloggingdienst X (ehe-
mals Twitter) in denjenigen EU-Mitgliedstaaten in der
jeweiligen Landessprache in Auftrag gegeben habe, die
im Rat der EU noch gegen den Entwurf sind. Hierbei
wurden wohl auch politische und religiose Filter fiir
sog. Mikrotargeting verwendet. Ein derartiges Vorgehen
halte ich rechtlich und politisch fiir &uflerst fragwiir-
dig. Der Europiische Datenschutzbeauftragte hat zu
diesem Vorfall eine Untersuchung eingeleitet und von
der Datenschutzorganisation NOYB eine Beschwerde zu
diesem Vorfall erhalten.

Eine Einigung zwischen den EU-Mitgliedstaaten im Rat
der EU steht noch aus, so dass die Trilog-Verhandlungen
nicht begonnen haben. Die Positionen der Mitglied-
staaten zu dem Verordnungsentwurf liegen zum Teil
noch weit auseinander. Ein Vorschlag zum Aufspalten
des Verordnungsentwurfs in einen kritischen (inklusive
des Durchleuchtens von Kommunikationsinhalten) und
einen weniger kritischen Teil ist zunédchst gescheitert.
Die Bundesregierung hat sich im April 2023 kritisch
gegen viele Punkte des Verordnungsentwurfs positio-
niert und ihre Zustimmung zum aktuellen Ratsentwurf
von einer Anderung der wesentlichen Kritikpunkte
abhéngig gemacht. Viele dieser Kritikpunkte teile ich
und freue mich, dass die Bundesregierung meine Kritik
aufgegriffen hat.

16  Stellungnahme des EDSA zum Entwurf einer CSAM-Verordnung, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/

edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_de

17 EntschlieBung der DSK vom 17. Oktober 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/en/

20231017DSKEntschliessungChatkontrolle.pdf

18  Zusammenfassung der Position des LIBE-Ausschusses zur CSAM-Verordnung, abrufbar unter: https://www.europarl.europa.eu/news/en/
press-room/202311101PR10118/child-sexual-abuse-online-effective-measures-no-mass-surveillance
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Ich empfehle dem Deutschen Bundestag, gegeniiber
der Bundesregierung und dem EU-Gesetzgeber auf eine
erhebliche, grundrechtskonforme Uberarbeitung des
VO-Entwurfs zur Chatkontrolle im Sinne des EP-Be-
richts von November 2023 zu drdngen, der eine durch-
gehende Ende-zu-Ende-Verschliisselung gewéhrleistet,
die deutschen und européischen (Kommunikations-)
Grundrechte wahrt und ein flichendeckendes und an-
lassloses Auslesen privater Kommunikation verbietet
oder anderenfalls darauf hinzuwirken, den Verord-
nungsentwurf insgesamt abzulehnen.

3.2.5 Datenverarbeitung bei der FIU

Ich begriifle zwar den Einsatz von automatisierten Sys-
temen und kiinstlicher Intelligenz (KI), um der hohen
Anzahl von Eingidngen von Verdachtsmeldungen bei der
Financial Intelligence Unit (FIU) Herr zu werden, aber
solche Systeme miissen datenschutzkonform ausgestal-
tet sein. Dies ist nach derzeitiger Praxis der FIU bei der
Bearbeitung von Verdachtsmeldungen nicht der Fall.

Wie in den vergangenen Jahren (29. TB Nr. 6.8 und

30. TB Nr. 8.2.9) stand auch in diesem Jahr die Neugestal-
tung der IT-Landschaft der FIU im Fokus. Dabei richtete
sich mein Augenmerk im Berichtszeitraum auf die Soft-
warekomponente FIU-Analytics. Diese dient der algo-
rithmenbasierten Analyse von eingehenden Verdachts-
meldungen und unterstiitzt derzeit die Bearbeitenden
bei der manuellen Sichtung mittels verschiedener auto-
matisierter Prognosen. Am 15. Mirz 2023 fiihrten meine
Mitarbeiterinnen und Mitarbeiter hierzu einen Informa-
tionsbesuch in den Raumlichkeiten der FIU durch, um
sich die Funktionsweise dieser KI-Anwendung erldutern
zu lassen.

Die FIU erlebte in den vergangenen Jahren steigende
Neueinginge von Verdachtsmeldungen. Alleine im Jahr
2021 sind 298.507 neue Verdachtsmeldungen bei der FIU
eingegangen.’ Angesichts dieser Eingangszahlen ist eine
manuelle Sichtung jeder einzelnen Verdachtsmeldung
nicht leistbar und fiihrte in der Vergangenheit zu er-
heblichen Speicherzeiten unbearbeiteter Verdachtsmel-
dungen. Hierunter eine Vielzahl von Bagatellfidllen und
solchen Transaktionen, die im Ergebnis gar nicht mit
einer strafbaren Handlung in Zusammenhang gebracht
werden konnten. Dies ist auch aus datenschutzrecht-
licher Sicht kein akzeptables Szenario. Daher ist es auch
meiner Meinung nach geboten, automatisierte Systeme
einzusetzen, um relevante von irrelevanten Verdachts-

meldungen zu trennen. Diese Systeme miissen jedoch
datenschutzkonform ausgestaltet sein, wobei insbeson-
dere der Grundsatz der Datenminimierung zu beachten
ist, um die Speicherung von Daten unbescholtener
Biirger bei der FIU zu vermeiden.

Im Berichtszeitraum und bis heute werden eingehende
Verdachtsmeldungen auf Auffilligkeiten durchsucht. Bei
einem Treffer werden die Verdachtsmeldungen der ma-
nuellen Bearbeitung zugefiihrt. Unauffillige Meldungen
werden im Informationspool gespeichert, verbleiben
dort fiir die nachsten drei Jahre und werden nach Ablauf
der Frist pauschal und ohne eine manuelle Priifung
geldscht. Erhilt die FIU innerhalb der Speicherzeit wei-
tere Informationen, die auf einen Zusammenhang mit
strafbarem Handeln hindeuten, werden die betroffenen
Verdachtsmeldungen erstmalig manuell gepriift.

Die Praxis der pauschalen Speicherung von unauffil-
ligen Verdachtsmeldungen im Informationspool und
deren Vorhaltung fiir einen Zeitraum von mindestens
drei Jahren, ohne das jemals eine Bewertung dieser un-
auffilligen Verdachtsmeldungen erfolgt, ist datenschutz-
rechtlich unzulissig. Ich habe daher gegeniiber der FIU
diesbeziiglich eine Beanstandung ausgesprochen.

Die FIU ist nach § 29 Abs. 1 GwG nur befugt, personen-
bezogene Daten zu verarbeiten, soweit diese Daten fiir
ihre Aufgabenerfiillung erforderlich sind. Des Weiteren
hat sie nach § 37 Abs. 2 und Abs. 4 GwG die Verpflich-
tung, personenbezogene Daten zu 16schen, wenn diese
fiir ihre Aufgabenerfiillung nicht mehr erforderlich sind.
Dies ist bei der Einzelfallbearbeitung und nach regel-
mailigen Fristen zu priifen. Schlussendlich ist sie nach
dem Grundsatz der Datenminimierung verpflichtet, nur
so viele personenbezogene Daten zu verarbeiten, wie fiir
die konkrete Aufgabenerfiillung erforderlich ist.

Durch die gesetzlichen Regelungen wird die FIU ver-
pflichtet positiv festzustellen, dass die Speicherung der
konkreten Verdachtsmeldungen fiir ihre Aufgabener-
fillung erforderlich sowie eine Speicherung tiber drei
Jahre notwendig ist. Ohne Kenntnisse iiber den Inhalt
der Meldung ist eine solche Feststellung fiir die FIU
unmoglich. Da die FIU Adressat der genannten gesetz-
lichen Regelung ist, reicht eine Beurteilung des Sachver-
halts durch die meldenden Verpflichteten nicht aus.

Auch die Anwendung des sogenannten risikobasierten
Ansatzes kann die dargestellte Praxis nicht rechtfertigen.
Richtig und datenschutzrechtlich zu befiirworten ist,
dass sich die FIU auf werthaltige Meldungen konzent-
riert. Dies kann aber im Gegenzug nur heiflen, das un-

19  FIU Jahresbericht 2021, abrufbar unter: https://www.zoll.de/SharedDocs/Downloads/DE/Pressemitteilungen/2022/z89_jahresbericht_fiu_2021.pdf
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auffillige Meldungen gel6scht werden miissen. Derzeit
tragen rechtstreue Biirger alleine das Risiko, dass ihre
Daten bei einer staatlichen Behorde zur Bekimpfung
von Straftaten fiir drei Jahre rechtswidrig gespeichert
werden. Unter einem risikobasierten Ansatz verstehe ich
ein vorhandenes Risiko zu akzeptieren, dass Bagatell-
félle eventuell nicht aufgedeckt werden, um dadurch die
Speicherung von Daten rechtstreuer Biirger deutlich zu
reduzieren. Eine eingriffsintensive heimliche Datenana-
lyse durch die FIU ist zur Aufklarung von Bagatelldelik-
ten aus meiner Sicht nicht verhdltnismafig.

3.3 Gesetzgebung
im Sicherheitsbereich

Das Jahr 2023 stand ganz im Zeichen neuer Sicherheits-
gesetzgebung. Anlass hierfiir war zunédchst das Grund-
satzurteil des Bundesverfassungsgerichts (BVerfG) vom
April 2022 zum Bayerischen Verfassungsschutzgesetz,
das u. a. gesetzlich festgelegte Schwellen fiir die Be-
obachtung von Personen und Gruppierungen forderte
und auch der Ubermittlung von Informationen der
Nachrichtendienste an andere Behdrden enge Grenzen
setzte. Aber erst die Tatsache, dass das BVerfG in einem
Beschluss im September 2022 wesentliche Ubermitt-
lungsvorschriften auch im Bundesverfassungsschutzge-
setz (BVerfSchG) ab dem 31. Dezember 2023 fiir nichtig
erklirte, veranlasste die Bundesregierung zum Handeln
- mit einer sog. ersten Reform des Nachrichtendienste-
Rechts.

Im Bereich der Finanzkriminalitit und Geldwische
wurden neue Gesetze geschaffen, um eine effektive Be-
kdmpfung der Finanzkriminalitdt und auch der Sank-
tionsdurchsetzung zu erreichen. Bei allem Respekt vor
der gestiegenen Notwendigkeit einer effektiven Strafver-
folgung und Sanktionsdurchsetzung in diesem Bereich
bilden die neuen Vorschriften und deren Umsetzung

in einer neuen Behorde unter dem Dach des Bundes-
finanzministeriums - der Bundesoberbehorde zur Be-
kdmpfung der Finanzkriminalitdt - mit zum groRen Teil
gleichen Ermittlungsbefugnissen wie die Polizeien eine
zusitzliche neue Uberwachungsdimension.

Langst iiberfillig ist die immer noch nicht abgeschlosse-
ne Fortentwicklung des Bundespolizeigesetzes (BPolG),
das den durch hochstrichterliche Rechtsprechung
vorgegebenen europdischen und nationalen Rechtsrah-
men nicht erfiillt. Wegen der fehlenden Umsetzung der

immerhin seit iiber fiinf Jahren giiltigen Richtlinie zum
Datenschutz bei Polizei und Justiz (JI-Richtlinie) sieht
sich die Bundesrepublik Deutschland sogar einem Ver-
tragsverletzungsverfahren der EU ausgesetzt.

Viele der genannten Gesetze wurden - nach langen
internen Beratungen der Regierung selbst - zum Ende
des Jahres gewissermalflen im Schnelldurchgang durch
das parlamentarische Verfahren geschleust. Obwohl
meine Beteiligung in einigen Fillen mit Fristen von gera-
de mal 48 Stunden sehr zu wiinschen iibrigliel, habe

ich in allen Verfahren ausfiihrlich Stellung genommen
und dezidiert meine datenschutzrechtlichen Bedenken
vorgetragen.

Insgesamt folgt die Sicherheitsgesetzgebung keinem
schliissigen, ineinandergreifendem Konzept. Sie bedeu-
tet eine weitere Ausweitung der Uberwachung unserer
Biirgerinnen und Biirger mit einer Vielzahl additiver
Grundrechtseingriffe durch redundante Ermittlungsbe-
fugnisse.

Die von mir bereits seit Jahren geforderte und im Koali-
tionsvertrag vereinbarte Uberwachungsgesamtrechnung
fand bislang nicht statt. Erst im Mai 2023 hat das Bundes-
ministerium des Innern und fiir Heimat die Uberwa-
chungsgesamtrechnung als Projekt iiber das Beschaf-
fungsamt ausgeschrieben. Uber den Stand der Vergabe
werde ich nur auf Nachfrage unterrichtet. Immerhin
konnte ich nun der Presse entnehmen, dass der Zuschlag
erteilt wurde, so dass das Projekt nun starten kann. Dies
begriifle ich sehr. Der Schutz von Betroffenenrechten
und die Kompensation fiir von Sicherheitsbehorden oft
heimlich vorgenommener Grundrechtseingriffe gehdren
zu meinen Kernaufgaben. Daher bin ich gerne bereit,
mich in das Projekt einzubringen. Im Anschluss daran
soll die Bundesregierung nach eigener Aussage eine
Freiheitskommission griinden, die den Gesetzgeber bei
der Frage beraten soll, ob bestimmte Eingriffsbefugnisse
wirklich erforderlich sind.? Ich erwarte zumindest bei
dieser Einrichtung eine friihzeitige und sachgerechte
Einbindung.

3.3.1 Gesetzgebung im Bereich der Nachrichtendienste

Der umfassende Reformbedarf der gesetzlichen Grund-
lagen fiir die Arbeit der Nachrichtendienste zeichnete
sich bereits durch mehrere wegweisende Entscheidun-
gen des Bundesverfassungsgerichts (BVerfG) ab. Es kam
im aktuellen Berichtszeitraum zwar zu den erwarteten
Gesetzgebungsverfahren des Bundesverfassungsschutz-

20  Siehe hierzu die Pressemitteilung des BMI vom 10. Januar 2024, abrufbar unter: https://www.bmi.bund.de/SharedDocs/pressemitteilungen/

DE/2024/01/evaluation-sicherheitsgesetze.html
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gesetz (BVerfSchG), gleichzeitig auch dem des Gesetzes
iiber den Militdrischen Abschirmdienst (MADG) sowie
des BND-Gesetzes (BNDG). Allerdings verfehlten alle
drei Gesetzesinderungen bei weitem das Ziel einer um-
fassenden Reformierung und werden den Anforderun-
gen des BVerfG erneut nicht gerecht.

In Bezug auf die Nachrichtendienste hat das BVerfG im
Jahr 2022 zwei wegweisende Entscheidungen gefillt, die
eine grundlegende Anpassung des BVerfSchG, MADG
und BNDG erfordern. In dem Urteil des BVerfG* zum
Bayerischen Verfassungsschutzgesetz wurde bereits die
Verfassungswidrigkeit zahlreicher bayerischer Normen
festgestellt, die ebenfalls Ausstrahlungswirkungen auf
das Bundesrecht haben. Mit dem Beschluss des BVerfG
wurde die Verfassungswidrigkeit einzelner Ubermitt-
lungsvorschriften des BVerfSchG und die Nachbesse-
rungsmoglichkeit bis zum Ende des Jahres 2023 noch
einmal ausdriicklich bestédtigt (31. TB Nr. 7.6).2? Bis zum
Jahresende mussten die Vorschriften daher reformiert
werden, ansonsten wéren sie ungiiltig geworden und
Ubermittlungen hitten nicht mehr stattfinden kénnen.
Die nun beschlossenen Anderungen beschrinken sich,
bis auf vereinzelte gesetzliche Anpassungen, ausschlief3-
lich auf die Reformierung der in dem Beschluss von
September 2022 monierten Ubermittlungsvorschriften.

Im Verhiltnis zum Vorentwurf der Bundesregierung
sind das BNDG, das BVerfSchG und das MADG erst durch
Anderungsantrige aus dem Innenausschuss des Bundes-
tages sozusagen auf der Ziellinie so gerade eben in den
meisten Punkten noch der (erneuten) Verfassungswid-
rigkeit entgangen. Die Ubermittlungsvorschriften folgen
nun in allen Gesetzen grundsatzlich einer gleichen
Systematik und einem gleichen Wortlaut und orientieren
sich insgesamt deutlich an den Vorgaben des BVerfG.
Leider gilt das aber nicht fiir alle Teile. Gravierend ist
die aus meiner Sicht eindeutige Verfassungswidrigkeit
von § 65 BNDG, der eine Umgehung der neuen Uber-
mittlungsvorschriften darstellt und dariiber hinaus auch
gegen die Vorgaben des BVerfG in dessen Urteil vom

19. Mai 2020 zur strategischen Ausland-Fernmeldeauf-
klarung versto3t. Nach diesem Urteil sollen Daten, die
zur politischen Unterrichtung der Bundesregierung
ohne nennenswerte Erhebungsschwellen erhoben wer-
den diirfen, ausschliefflich zum Zweck der politischen
Unterrichtung der Bundesregierung verwendet werden.
Die Bundesregierung besteht aus dem Bundeskanzler
und den Ministerinnen und Ministern. Weder der den
Ministerien nachgeordnete Bereich noch Landesregie-

rungen sind Teile der Bundesregierung. An genau diese
sollen solche Daten aber ebenfalls iibermittelt werden
diirfen.

Unverandert geblieben sind leider die jeweiligen Vor-
schriften zur Eigensicherung, die sowohl das BNDG als
auch das BVerfSchG erstmalig enthalten. Diese diver-
gieren deutlich ohne zwingenden Grund. Es fehlen dort
z. B. mit Speicherfristen, Bestimmungen zur Zweck-
bindung und Kennzeichnungspflichten grundsitzliche
datenschutzrechtliche Anforderungen.

Die Anderungen im BVerfSchG, die ich in der Version
der Bundesregierung leider umfinglich kritisieren
musste,? sind durch den Deutschen Bundestag deutlich
verbessert worden. Aber auch hier bleiben noch Un-
sicherheiten und Liicken. Zum Beispiel fehlt aus meiner
Sicht in beiden Gesetzen eine spezifische Rechtsgrundla-
ge fiir das systematische Erfassen und Zusammenfiihren
offentlich zuginglicher Daten vor deren Ubermittlung.

Deutlich kritisieren musste ich im Gesetzgebungsver-
fahren auch den Ablauf als solchen. Spitestens seit den
Entscheidungen vom 26. April 2022 und vom 28. Septem-
ber 2022 war klar, dass die Ubermittlungsvorschriften
einer umfangreichen Novellierung bedurften. Nachdem
eine Bund-Linder-Arbeitsgruppe bereits im Septem-
ber 2022 umfangreiche Auswertungen und Vorschlage
vorgelegt hatte, dauerte es trotzdem bis August 2023,

bis die Bundesregierung offiziell die Ressortberatungen
startete. Weder fiir mich noch fiir das Parlament, das
sich der Verfallsfrist am 31. Dezember 2023 gegeniiber-
sah, sind diese Zeitrdume ausreichend, sich vertieft

mit diesen Gesetzen auseinanderzusetzen. Ein solches
Vorgehen schwicht das parlamentarische Verfahren,
das Vertrauen der Biirgerinnen und Biirger und mangels
Zeit fiir einen fachlichen und politischen Diskurs leiden
die Vorschriften im Einzelnen. Abgesehen von der sehr
kurzen Stellungnahmefrist musste ich auch feststellen,
dass jedenfalls mit Blick auf den Gesetzentwurf zur An-
derung des BVerfSchG offenbar meine Stellungnahme
nicht wirklich gelesen wurde. Denn nicht einmal meine
Hinweise auf redaktionelle Fehler wie z. B. Zahlendreher
bei Verweisen auf Vorschriften wurden aufgegriffen.

Sie fanden sich weitgehend in der Kabinettfassung des
Gesetzentwurfs wieder und wurden letztlich erst durch
die Anderungsantrige des Bundestages beseitigt.

Dem aus meiner Sicht aber auch schon durch mehre-
re friihere Gerichtsentscheidungen klaren Auftrag an
den Gesetzgeber, das Recht der Nachrichtendienste

21 Urteil des Bundesverfassungsgerichts vom 26. April 2022, Az.: 1 BVR 1619/17
22 Siehe auch Beschluss des Bundesverfassungsgerichts vom 28. September 2022, Az.: 1BvR 2354/13
23 Stellungnahme des BfDI vom 27. Oktober 2023, abrufbar unter: www.bfdi.bund.de/stellungnahmen
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in Génze zu liberarbeiten, wird der Gesetzesentwurf
zum BVerfSchG in keiner Weise gerecht. Es fehlen z. B.
weiterhin die Einfiihrung einer vom BVerfG geforderten
unabhidngigen Vorabkontrolle besonders eingriffsinten-
siver Malfnahmen wie einer Observation. Fiir weitere
grundlegende Reformen und auch dafiir, dass mir fiir
den Bereich der Nachrichtendienste ebenfalls Abhilfe-
befugnisse eingerdaumt werden, werde ich mich weiter
einsetzen.

Querverweise:

9.1.7 Kontrollen beim Bundesamt fiir den Verfassungs-
schutz, 9.1.8 Datenschutzaufsicht und Beratung beim
Bundesamt fiir den Militdrischen Abschirmdienst

3.3.2 Modernisierung des Bundespolizeigesetzes

Das Bundespolizeigesetz (BPolG) soll umfassend mo-
dernisiert und neu strukturiert werden. Mein Haus hat
sich ausfiihrlich mit den geplanten Anderungen aus-
einandergesetzt und diese aus datenschutzrechtlicher
Sicht bewertet. Wahrend des Gesetzgebungsverfahrens
konnte ich durch meine Stellungnahmen an einigen
Stellen Verbesserungen erreichen. Leider haben aber
auch viele meiner Empfehlungen bislang keinen Ein-
gang in den Gesetzesentwurf gefunden, sodass aus
meiner Sicht weiterhin Bedenken verbleiben.

Kurz vor Ende des Jahres ist es der Bundesregierung
nach vielen Abstimmungsrunden gelungen, den ,,Ent-
wurf eines Gesetzes zur Neustrukturierung des Bundes-
polizeigesetzes (BPolG)“ im Kabinett zu verabschieden.
Mit dem Entwurf soll unter anderem endlich die langst
liberféllige Umsetzung der Richtlinie zum Datenschutz
bei Polizei und Justiz (JI-Richtlinie) im Bereich der
Bundespolizei erfolgen. Die Frist hierzu lief bereits im
Mai 2018 ab, mit Schreiben vom 6. April 2022 hatte die
EU-Kommission deshalb ein Vertragsverletzungsver-
fahren in Bezug auf die fehlende Umsetzung im Bereich
der Bundespolizei eingeleitet. Neben einer allgemeinen
Neuordnung der BPolG-Vorschriften sieht der aktuell
vorliegende Entwurf auch eine Umsetzung der BVerfG-
Rechtsprechung zur hypothetischen Datenneuerhebung
vor.*

Ich habe im Rahmen der Ressortabstimmung mehrfach
kritisch Stellung genommen und in diesem Zusammen-
hang die lange Verzégerung kritisiert. Einige Anderun-
gen im Vergleich zu fritheren BPolG-Entwiirfen begriifle
ich ausdriicklich, etwa den Wegfall der eingriffsinten-

siven Instrumente der Quellen-TKU und der Online-
Durchsuchung. An anderen Stellen bestehen weiterhin
zum Teil erhebliche datenschutzrechtliche Bedenken.

So enthilt der Entwurf zahlreiche, zum Teil neu hinzu-
gekommene grundrechtsintensive Eingriffsbefugnisse
(z. B. praventive Telekommunikationsiiberwachung,
Erhebung von Verkehrs- und Nutzungsdaten), ohne dass
deren Erforderlichkeit im Einzelnen immer ausreichend
dargelegt wird. Dies ist nicht im Sinne einer ,voraus-
schauenden, evidenzbasierten und grundrechtsorien-
tierten Sicherheits- und Kriminalpolitik®, welche die
Regierungsparteien sich im Koalitionsvertrag vorgenom-
men hatte.”

Mit dem Entwurf sollen beispielsweise die Einsatzmog-
lichkeiten von Bodycams auf Orte ausgedehnt werden,
die nicht 6ffentlich zuginglich sind und fiir aufenthalts-
beendende und verhindernde MaRnahmen durch die
Bundespolizei genutzt werden. Bei Video- und Tonauf-
nahmen einer Person in eng umgrenzten Raumlich-
keiten handelt es sich um einen besonders schweren
Grundrechtseingriff, weshalb hier hohe Anforderungen
an entsprechende Rechtsgrundlagen gestellt werden
miissen. Dem geniigen die bisherigen Entwiirfe nicht
ausreichend.

Gleiches gilt fiir die vorgesehene Befugnis zum Droh-
neneinsatz fiir Uberwachungszwecke, der aufgrund
der erh6hten Beobachtungsreichweite und der ein-
geschrinkten Moglichkeit, sich einer Uberwachung zu
entziehen, regelmaRig mit einer hohen Eingriffstiefe
einhergeht. Die Schaffung einer Spezialnorm fiir Bild-
und Tonaufnahmen mittels Drohnen ist daher zwar
grundsitzlich zu begriifien, gleichzeitig aber auch an
erhoéhten verfassungsrechtlichen Anforderungen, ins-
besondere bei Uberwachungsmafnahmen im Rahmen
von Versammlungen, zu messen.

Aus Sicht meines Hauses sind die Einfiihrung von
Pflichtkontrollen in Bezug auf eingriffsintensive Maf3-
nahmen sowie die Schaffung einer Anordnungsbefugnis
bei Datenschutzverstdflen positiv hervorzuheben. Zu
kritisieren ist dagegen der Wegfall der sog. Errichtungs-
anordnungen fiir automatisierte Dateisysteme der
Bundespolizei und meiner damit einhergehenden An-
horungspflicht, die bislang ein wichtiges Kontrollinstru-
ment in der datenschutzrechtlichen Aufsicht darstellt.

Ich werde den Gesetzentwurf 2024 im parlamentari-
schen Verfahren weiter begleiten und darauf hinwirken,

24  Urteil des Bundesverfassungsgerichts vom 20. April 2016, Az.: 1 BVR 966/09, 1 BvR 1140/09
25  Siehe S. 86 des Koalitionsvertrags zwischen SPD, Biindnis 90/Die Griinen und FDP, abrufbar unter: https://www.bundesregierung.de/breg-de/

service/gesetzesvorhaben/koalitionsvertrag-2021-1990800
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dass datenschutzrechtliche Belange noch stiarker beriick-
sichtigt werden.

3.3.3 Gesetz zur Verbesserung der Bekampfung
von Finanzkriminalitat

Am 14. Dezember 2023 hat der Bundestag das Gesetz
zur Verbesserung der Bekampfung von Finanzkrimina-
litdt (Finanzkriminalitdtsbekdmpfungsgesetz - FKBG)
in erster Lesung beraten. Neben der Errichtung einer
neuen, eigenstandigen Behorde zur Finanzkriminali-
tatsbekdmpfung sieht das Gesetz unter anderem die
Einfiihrung eines Immobilientransaktionsregisters
vor. Im Rahmen der Ressortabstimmung wurden viele
meiner Anregungen und Kritikpunkte bereits beriick-
sichtigt. Dennoch geniigen einige Vorschriften noch
immer nicht allen datenschutz- und verfassungsrecht-
lichen Anforderungen.

Der Zustand der Geldwaschebekdmpfung in Deutsch-
land stand zuletzt aufgrund bestehender Defizite in der
Kritik. Neben zeitweise hohen Bearbeitungsriickstinden
im Hinblick auf Geldwdscheverdachtsmeldungen bei
der Zentralstelle fiir Finanztransaktionsuntersuchungen
(FIU) stellte auch die Financial Action Task Force (FATF)
in ihrem Abschlussbericht aus dem Jahr 2022 einen
grolRen Nachholbedarf fest. Die Regierungsfraktionen
hatten sich dementsprechend im Koalitionsvertrag auf
die Umsetzung der FATF-Empfehlungen und eine Opti-
mierung der Geldwéschebekdmpfung verstindigt.

Zur nachhaltigen Verbesserung der Bekdmpfung von
Finanzkriminalitét soll mit dem FKBG ein eigenstidndi-
ges Bundesamt zur Bekdmpfung von Finanzkriminalitét
(BBF) geschaffen werden. Die bisher bei der Generalzoll-
direktion angesiedelte Zentralstelle fiir Sanktionsdurch-
setzung (ZfS) sowie die FIU werden ab Mitte 2025 in das
neue Bundesamt iiberfiihrt, das mit einem ganzheitli-
chen Ansatz Datenanalyse, straf- und verwaltungsrecht-
liche Ermittlungen sowie geldwascherechtliche Aufsicht
in einer Behorde zusammenfiihren soll.

Im Mittelpunkt des Entwurfs steht das innerhalb des
BBF angesiedelte neue Ermittlungszentrum Geldwésche
(EZG), das mit weitgehenden polizeilichen Ermichti-
gungen und mitunter eingriffsintensiven Datenverarbei-
tungsbefugnissen ausgestattet wird. Diese zusétzlichen
neuen Eingriffsbefugnisse werden ebenfalls eingefiihrt,
ohne dass die im Koalitionsvertrag bis Ende 2023 verein-
barte Evaluierung der Sicherheitsgesetze und eine Uber-
wachungsgesamtrechnung tiberhaupt begonnen wurde.

Auch werden die Zustdndigkeiten des BBF im Bereich
der Geldwischebekidmpfung nicht ausreichend von
denen des Bundeskriminalamtes (BKA) und der Zoll-
verwaltung abgegrenzt. Bei Uberschneidungen sollen
Ermittlungen laut der Gesetzesbegriindung in ,partner-
schaftlicher Zusammenarbeit“ erfolgen.

Derartige Doppelzustdndigkeiten bergen jedoch die
Gefahr mehrfacher, ggf. nicht erforderlicher Datenhal-
tungen und -libermittlungen und generell ein erhohtes
Risiko fiir die Rechte und Freiheiten von betroffenen
Personen.

Ein weiterer Bestandteil des Gesetzes ist die Einfiihrung
eines Immobilientransaktionsregisters. Dieses soll sich
aus Angaben speisen, die bereits heute im Transparenz-
register, im Grundbuch oder bei der Finanzverwaltung
vorhanden sind. Mit dem datenschutzrechtlichen
Grundsatz der Vermeidung doppelter Datenhaltung ist
dies nicht zu vereinbaren und konnte auch anders ge-
16st werden. Schlielich kritisiere ich u. a. die fehlende
Speicherbegrenzung in Bezug auf die im Register ent-
haltenen Daten: Diese sollen anstatt einer vollstindigen
Loschung nach 10 Jahren lediglich auf die im Grundbuch
vorgehaltenen Daten - ohne weitere Loschfrist - redu-
ziert werden.

In vorherigen Entwiirfen vorgesehene Vorschriften zur
automatisierten, auch KI-gestiitzten Datenanalyse und
-auswertung durch das EZG und die Zollfahndung wur-
den zunichst zuriickgestellt und sollen einer weiteren
Priifung unterzogen werden. Dies begriifde ich ausdriick-
lich, da die bisher geplanten Normen den vom Bundes-
verfassungsgericht im Friihjahr 2023 gestellten Anforde-
rungen an die Ausgestaltung solcher Rechtsgrundlagen
nicht vollumfinglich geniigten.?

Meinem Haus fillt kiinftig neben der FIU die daten-
schutzrechtliche Aufsicht {iber das EZG zu. Bevor das
BBF 2025 seine Arbeit aufnehmen soll, werde ich der im
Aufbau befindlichen Behorde im Jahr 2024 beratend zur
Verfligung stehen und sie dabei unterstiitzen, daten-
schutzrechtliche Belange bereits von Beginn an ber{ick-
sichtigen zu kénnen.

3.3.4 Gesetz zur Starkung der risikobasierten
Arbeitsweise der Zentralstelle
fiir Finanztransaktionsuntersuchungen

Am 12. Oktober 2023 wurde im Bundestag das Gesetz
zur Stirkung der risikobasierten Arbeitsweise der
Zentralstelle fiir Finanztransaktionsuntersuchungen
(FIU) beschlossen. Damit gibt es nun auf Bundesebene

26  Urteil des Bundesverfassungsgericht vom 16. Februar 2023, Az.: 1 BvR 1547/19, 1 BvR 2634/20
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erstmals eine Befugnis, automatisierte Datenanalysen
zur Bekdmpfung von Straftaten durchzufiihren. Im
Verlauf des Gesetzgebungsverfahrens konnte ich einige
Verbesserungen beim Datenschutz erreichen.

Die Fokussierung der FIU auf schwere Straftaten im
Zusammenhang mit Geldwasche und Terrorismusfi-
nanzierung ist ein wichtiges Ziel, das ich ausdriicklich
unterstiitze. Jedoch wurden mit dem Gesetzgebungsver-
fahren auch Befugnisse zur Durchfiihrung automatisier-
ter Datenanalysen sowie den Einsatz selbstlernender
Systeme (Kiinstliche Intelligenz - KI) geschaffen.

Die FIU setzt bereits jetzt automatisierte Systeme ein,
um die immense Anzahl eingehender Geldwéschever-
dachtsmeldungen bewiltigen zu kénnen. Es verwundert
daher nicht, dass nun gerade in diesem Bereich erste
Regeln fiir den Einsatz von KI geschaffen wurden.

Allerdings werden Geldwéscheverdachtsmeldungen
heimlich und noch unterhalb der Schwelle eines straf-
prozessualen Anfangsverdachtes abgegeben und von
der FIU verarbeitet. Eine Datenanalyse- und Auswertung
durch die FIU begriindet deswegen einen schwerwiegen-
den Eingriff in das Recht auf informationelle Selbstbe-
stimmung. Der Einsatz automatisierter Systeme kann
sich je nach Verwendung gravierend auf die Freiheiten
der Biirgerinnen und Biirger auswirken. Zum Beispiel
dann, wenn sie die Behorde auf eine falsche Spur fiih-
ren.

Der Gesetzgeber muss deshalb klare Grenzen vorgeben,
um einen verhéaltnismaRigen Einsatz sicherzustellen.
Insbesondere in Form von Eingriffsschwellen, Rechts-
giiterschutz und Transparenz. Ziel der Bundesregierung
sollte es sein, sich auf die werthaltigen Fille von Geld-
wische und Terrorismusfinanzierung zu konzentrieren.
Dies steht im Gegensatz zur derzeitigen Praxis, massen-
haft Daten von Personen auszuwerten, die hierfiir gar
keinen Anlass gegeben haben.

Aufgrund der Komplexitét von KI sind KI-basierte
Datenverarbeitungen - wenn tiberhaupt - nur schwer
nachvollziehbar. Je komplexer ein Algorithmus ist, desto
groler ist die Fehler- und Diskriminierungsanfalligkeit.
Der Einsatz selbstlernender Systeme erhdht daher die
Intensitit der ohnehin schon schwerwiegenden Eingrif-
fe zusétzlich und sollte nur unter besonderen Schutz-
vorkehrungen in Betracht kommen. Entsprechende
Anforderungen hat auch das Bundesverfassungsgericht
in seiner Entscheidung vom 16. Februar 2023 zu polizei-
lichen Datenanalysen festgelegt.

Im Rahmen des Gesetzgebungsverfahrens konnte ich
erreichen, dass mir endlich die Befugnis eingerdumt
wird, gegeniiber der FIU MafSnahmen zur Beseitigung

von Datenschutzverstéen zu ergreifen. Weiterhin sind
regelmiRige Pflichtkontrollen der Datenverarbeitung
vorgesehen.

Auch begriifle ich, dass der Gesetzgeber entsprechend
der Forderungen aus meinen Stellungnahmen die
personenbezogenen Daten, die in die Datenanalyse
einbezogen werden diirfen, abschlielend festgelegt hat.
Aus meiner Sicht wire aber noch eine weitere Ausdiffe-
renzierung der Vorgaben zur Durchfithrung der Analyse
(z. B. Auswertemethode, Art der Analyseergebnisse)
ndtig gewesen.

Querverweise:

3.2.5 Datenverarbeitung bei der FIU

3.3.5 SUG-Evaluierung - Verpasste Chancen

Infolge einer Evaluierung des Sicherheitsiiberpriifungs-
gesetzes (SUG) und getrieben von Forderungen des
Parlamentarischen Kontrollgremiums nach Beschleuni-
gung und Modernisierung wird das Gesetz im Moment
iiberarbeitet. Hierbei soll nicht nur einer erhéhten
Gefahrdungslage, sondern auch dem zunehmenden Ruf
nach Digitalisierung Rechnung getragen werden.

Das Bundesministerium des Inneren und fiir Heimat
(BMI) schloss im letzten Berichtsjahr eine Evaluation
des SUG ab. Im Fokus standen die im Jahr 2017 geinder-
ten oder neu hinzugekommenen Vorschriften. Schon
mit dieser Einschrinkung wurde aus meiner Sicht die
Chance vertan, das in die Jahre gekommene Gesetz ganz-
heitlich in den Blick zu nehmen. An vielen Stellen ist es
uniibersichtlich und geradezu ein Negativbeispiel, was
normenklare, fiir Betroffene nachvollziehbare Regelun-
gen angeht. Schon die zentrale Bestimmung des § 13 SUG
die bestimmt, welche Daten eine betroffene Person iiber
sich und nahestehende Personen angeben muss, ist ein
uniibersichtliches Konstrukt aus Festlegungen, Ausnah-
men und zusitzlichen Festlegungen, dazu zahlreichen
Verweisungen.

Auch bei der Auswahl der an der Evaluierung beteiligten
Stellen wurde nicht die Chance genutzt, allen verfiig-
baren Sachverstand mit einzubeziehen. Die Evaluierung
erfolgte ohne meine Beteiligung, obschon hier infolge
zahlreicher Kontrollen und Beratungen bei unterschied-
lichsten verantwortlichen Stellen erhebliches Erfah-
rungswissen iiber bestehende Defizite und praktische
Herausforderungen des Gesetzes vorliegt. Gerade auch
aus der Begleitung erster Digitalisierungsprozesse hitte
ich frithzeitig Impulse und Best-Practice-Beispiele zur
Modernisierung des Gesetzes einbringen konnen. So
konnte ich erst im Nachgang der Evaluierung und in den
spéteren Ressortberatungen Vorschlédge einbringen.
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Fiir besonders wichtig halte ich die Entwicklung eines
schliissigen Gesamtkonzepts fiir alle Uberpriifungsver-
fahren. Durch aktuelle und perspektivische Vorhaben
wird der Personenkreis, der sich kiinftig einer einfachen
Sicherheitsiiberpriifung nach dem SUG unterziehen
muss, immer mehr ausgeweitet. Begriindet wird dies

im Wesentlichen mit einer verstdrkten Bedrohungslage
von innen und aullen. Statt immer neue Rechtsnorm-
verweisungen auf den § 1 Abs. 2 Nr. 4 SUG zu schaffen,
regte ich an, die sicherheitsempfindliche Tatigkeit i. S. d.
§ 1 Abs. 2 SUG neu zu definieren, der Lebensrealitit an-
zupassen und den Anwendungsbereich des Gesetzes auf
ein neues tragfiahiges Fundament zu heben. Der Gesetz-
geber sollte die verschiedenen Vorschriften {iber Zuver-
lassigkeitsiiberpriifungen zusammenfiihren und eine fiir
alle Uberpriifungsarten geltende einheitliche gesetzliche
Grundlage schaffen. Insbesondere das Verhéltnis zwi-
schen personellem Geheimschutz, vorbeugendem per-
sonellen Sabotageschutz und Uberpriifungen nach an-
deren Gesetzen sollte hierbei stimmig geregelt werden.
In diesem Zusammenhang bietet es sich an, einheitliche
gesetzliche Regelungen zum materiellen Verschluss-
sachenschutz ebenfalls ins SUG selbst aufzunehmen.
Jiingst wurden stattdessen teilweise voneinander abwei-
chende Regelungen im Bundesverfassungsschutzgesetz
auf der einen und im Gesetz {iber den Bundesnachrich-
tendienst auf der anderen Seite geschaffen.

Auch an eine Neudefinition der sicherheitsempfind-
lichen Stelle im SUG wird sich der Gesetzgeber kaum
heranwagen. Zumindest gab es hierfiir im Berichtszeit-
raum keinerlei Anzeichen, obwohl ich dies mehrfach an-
gemahnt habe. Vielmehr wurden neue Uberpriifungen
sowohl fiir die Bundespolizei als auch fiir das Bundesamt
fiir Migration und Fliichtlinge eingefiihrt, jeweils stan-
dardméRig und unabhingig vom konkreten Einsatzbe-
reich. Hiermit wurde das nachvollziehbare Ziel verfolgt,
Personen mit extremistischen Bestrebungen generell
aus dem 6ffentlichen Dienst fernzuhalten. Zugleich fand
jedoch eine weitere Abkehr von der Verkniipfung der
Sicherheitsiiberpriifung mit dem Geheim- und Sabo-
tageschutz statt. Dieser schleichende Systemwechsel
fiihrt im Ergebnis zu einer erheblichen Ausweitung des
betroffenen Personenkreises. Zum Redaktionsschluss
war der finale Referentenentwurf des BMI noch nicht
verdffentlicht. Allerdings steht schon nach dem Ergeb-
nis der Evaluierung zu befiirchten, dass die SUG-Novelle
zu einer Ausweitung von Grundrechtseingriffen fiihren
wird, deren VerhiltnismaRigkeit ich trotz einer ver-
schirften Sicherheitslage in Frage stelle.

Insbesondere die standardméfiige und anlasslose Inter-
netrecherche zur mitbetroffenen Person betrachte ich
als unverhéltnisméRig und lehne sie ab. Nach aktueller
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Rechtslage ist eine anlassbezogene Internetrecherche
zur mitbetroffenen Person bereits moglich (vgl. § 12
Abs. 5 Satz 2 SUG) und auch ausreichend. Ich werde das
weitere Gesetzgebungsverfahren auf jeden Fall kritisch
begleiten.

Was ich hingegen unterstiitze, ist eine Uberarbeitung
und Anpassung der Rechtsgrundlagen fiir eine elektro-
nische Datenverarbeitung. Zustindige Stellen diirfen
bisher neben der Akte lediglich Dateien zur Bewirt-
schaftung des sicherheitsiiberpriiften Personals fiihren.
Im Gegensatz zu den nichtéffentlichen Stellen ist eine
elektronische Vorgangsbearbeitung fiir den 6ffentlichen
Bereich gar nicht zuléssig. Diese Differenzierung ist
nicht mehr zeitgemaf und stellt die einzelnen Stellen
vor erhebliche Schwierigkeiten, die ich bei meinen Kon-
trollen feststellen konnte. Daher begriifle ich grundsatz-
lich jede Initiative, das SUG auf den aktuellen Stand zu
bringen und fit fiir die Zukunft zu machen.

Ein modernes Gesetz sollte sich hierbei allerdings
weniger an den Begrifflichkeiten von Akte und Datei
orientieren, sondern zwischen verschiedenen Verarbei-
tungszwecken wie der Aufgabenerledigung und der Do-
kumentation unterscheiden, ohne diese zu vermischen.
Hier bedarf es differenzierter Regelungen, welche Daten
wie lange flir welche Zwecke elektronisch verarbeitet
werden diirfen. Soweit mehrere Zwecke kiinftig inner-
halb eines Dateisystems bedient werden sollen, ist bei
der technischen Ausgestaltung den verschiedenen Zwe-
cken Rechnung zu tragen, insbesondere was Zugriffs-
rechte und Abgleichmdglichkeiten betrifft.

Ich empfehle, anstelle einer zunehmenden Zersplit-
terung des Sicherheitsiiberpriifungsrechts in Einzel-
tatbestiinde ein schliissiges Gesamtkonzept fiir alle
Uberpriifungsverfahren zu entwickeln. Hierzu bedarf
es inshesondere einer Neudefinition und Erginzung
der sicherheitsempfindlichen Taitigkeit. Hierbei kann
berechtigten Sicherheitsinteressen und zugleich dem
Schutz betroffener und mitbetroffener Personen vor
Uberpriifungen auf Vorrat und Mehrfachiiberpriifun-
gen Rechnung getragen werden.

3.4 Digitale Identitaten

Digitale Identititen sind wichtige Bausteine bei der
Digitalisierung. Sie ermoglichen Zugang und Teilhabe
in einer zunehmend digitalisierten Gesellschaft - vom
Informationszugang iiber Biirgerbeteiligungsverfahren
bis zur Beantragung von Leistungen. Ihr Einsatz muss
aber auf Dienstleistungen beschriankt werden, fiir die



eine Identifizierung notwendig ist. Wenn sie dann noch
die Moglichkeiten datenschutzfreundlicher Techno-
logien nutzen, kénnen digitale Identitdten die Vorteile
der Digitalisierung zu den Menschen bringen und ihre
Grundrechte schiitzen.

Eine allgemein anerkannte Definition der hiufig iiber-
lappend genutzten Begriffe Elektronische Identitéten,
digitale Identitdten oder eIDs (von electronic Identifica-
tion) gibt es nicht. Gemeint sind aber meist technische
Systeme, die dazu dienen, im digitalen Raum die eigene
Identitiat nachzuweisen. Hiufig werden sie auch zur Au-
thentifizierung genutzt. Fiir die Nutzenden bedeutet das,
dass sie sich nicht mehr bei einzelnen Dienstleistern mit
deren Zugangsverfahren anmelden, sondern eben ihre
digitale Identitdt nutzen, um sich bei verschiedenen,
voneinander unabhéingigen Stellen anzumelden.

Beim Ausbau digitaler Identitdten gilt es zahlreiche Risi-
ken fiir die Grundrechte der Biirgerinnen und Biirger zu
bedenken. Dazu gehort zuerst die Einsicht, dass sowohl
staatliche als auch private Identifizierungen immer
erhebliche Risiken bergen. Insbesondere durch die Mdg-
lichkeit des Trackings und des Erstellens von Verhaltens-
und Bewegungsprofilen ist das Recht auf informationelle
Selbstbestimmung betroffen. Deshalb miissen die digita-
len Rdume, in denen wir uns pseudonym oder quasi-an-
onym ohne Angst vor Uberwachung bewegen kénnen,
erhalten bleiben. Eine digitale Identitit sollte nur dann
zum Einsatz kommen, wenn eine Identifizierung auch
wirklich erforderlich ist. Wenn die digitale Identitat als
bequemes Zugangsmittel genutzt werden soll, muss sie
deshalb auch eine pseudonyme Nutzung unterstiitzen.
Wenn beispielsweise eine digitale Identitdt zum ,log-in“
also zur Anmeldung, verwendet wird, darf nicht automa-
tisch der Klarname der Person mitgeliefert werden.

Gut gemachte digitale Identitdten konnen dann sogar
datenschutzfreundlicher als analoge Ausweise sein. So
ist es mit ,,Selective Disclosure®, also selektiver Offen-
legung von Daten beispielsweise moglich, nur einzel-
ne Datenfelder zu teilen. Wenn nur der Nachweis

des Wohnorts benoétigt wird, muss nicht der gesamte
Ausweisinhalt mitgeschickt werden. Sogenannte ,,Zero-
Knowledge-Proofs“ gehen noch einen Schritt weiter und
ermoglichen, dass die digitalen Identitdten nur Fragen
beantworten, ohne liberhaupt ein Datum preiszugeben.
Soll kontrolliert werden, ob eine Person volljahrig ist,
beantwortet die digitale Identitdt nur genau diese Frage
mit ,,ja“ oder ,nein“, ohne das Geburtsdatum zu nennen.
Gute eID-Systeme sollten Selective Disclosure und Zero-
Knowledge-Proofs beherrschen.

Tatsédchlich steht uns in Deutschland bereits ein daten-
schutzfreundliches eID-System zur Verfiigung. Hierbei

handelt es sich um die bekannte Onlineausweisfunktion
des Personalausweises, des elektronischen Aufenthalts-
titels und der eID-Karte fiir Biirgerinnen und Biirger aus
EU-Mitgliedstaaten (im Nachfolgenden beziehen sich
Aussagen zum Ausweis immer auf alle drei technisch
identisch ausgestatteten Dokumente). Mit einem ge-
eigneten Smartphone oder einem Kartenleser konnen
die mit einem Chip ausgestatteten Ausweise genutzt wer-
den, um Identititen online rechtssicher nachzuweisen.
Das System ist datenschutzfreundlich und sicher. Leider
ist der Einsatz des Ausweises noch nicht flichendeckend
verbreitet. Die geringe Verbreitung in der Bevolkerung
diirfte vor allem mit den geringen Anwendungsmoglich-
keiten, den Kosten fiir die teilnehmenden Stellen und
fehlender Werbung zu tun haben.

3.4.1 Deutsches EUDI-Wallet

Die Europiische Union reformiert die Verordnung fiir
elektronische Identifizierungssysteme (eIDAS). Mit-
gliedsstaaten sollen ihren Biirgerinnen und Biirgern
elektronische Brieftaschen (Wallets) zur Verfiigung
stellen, mit denen sie Nachweise aus allen Lebensbe-
reichen verwalten konnen. Ich berate die Bundesregie-
rung bei ihren Planungen zur deutschen EU-Wallet im
Sinne einer biirgerrechtsfreundlichen Umsetzung.

Wallets oder digitale Brieftaschen gehen einen Schritt
weiter als reine eID-Systeme. Mit ihnen sollen auch
Nachweise und Attribute, die tiber Identitdtsdaten
hinausgehen, vorgehalten und fiir Dienstleistungen im
Digitalen vorgelegt werden kdnnen. Dann sollen in einer
App nicht nur der Ausweis, sondern auch beliebige an-
dere Attribute abgelegt werden konnen: Beispielsweise
Fahrerlaubnis, Zugangsberechtigungen und Zeugnisse,
aber auch Mitgliedschaften oder Konzerttickets.

Ich berate die Bundesregierung zu einer nationalen
Umsetzung der sogenannten European Digital Identity-
Wallet (EUDI-Wallet). Bei der EUDI-Wallet handelt es
sich um eine digitale Brieftasche, die nach einheitlichen
europdischen Vorgaben ausgestaltet werden soll. Nach
der Reform der Verordnung (EU) Nr. 910/2014 (eIDAS-
Verordnung) miissen die Mitgliedsstaaten solche Digi-
tal-Identity-Wallets anbieten, die grenziiberschreitend
nutzbar sind.

Ich begriille, dass die Bundesregierung die fiir die
Wallet notwendige Infrastruktur auf dem vorhandenen
eID-System des Personalausweises aufbauen will. Somit
kann dessen datenschutzfreundliche Technik auch

hier genutzt werden. Gleichzeitig kann iiber die neue
Einbettung in die App die Bekanntheit dieser Techno-
logie gesteigert werden. Auf technisch und regulatorisch
Erprobtes zu bauen, ist vor dem Hintergrund, dass eIDs
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de facto eine staatliche Basisinfrastruktur darstellen, ein
sehr sinnvoller Schritt.

Mit einer Wallet erhalten Nutzende mehr Hoheit tiber
Nachweise und Attribute, da diese an einer Stelle unter
ihrer Kontrolle vorgehalten werden. Allerdings fiihrt
der Ansatz, dass Betroffene selbst ihre Daten verwalten,
allein noch nicht zu einem sicheren System, das die
Rechte von Biirgerinnen und Biirgern schiitzt. Es muss
auch sichergestellt sein, dass sie informiert und ohne
Nachteile entscheiden kdnnen, wem sie welche Daten
offenbaren. Technisch muss die Losung so ausgereift
sein, dass sie in der Lage ist, Betrug und Datenabfluss
zu verhindern. Fiir die Wallet als Applikation miissen
hohe Standards gelten und die Herausgeber miissen Ver-
antwortung libernehmen, dass sie hinreichend sicher
ist. Ein Abwilzen der Verantwortung auf die Nutzenden
wiirde dem Vertrauen in das System schaden.

In meiner Beratung lege ich daher Wert darauf, die
Spielrdume, die die EU-Verordnung den Mitgliedsstaaten
lasst, auszuschopfen, um den Biirgerinnen und Biirgern
Vorteile zu bringen. So muss die Wallet sowohl Selective
Disclosure als auch die pseudonyme Nutzung von An-
fang an sinnvoll unterstiitzen. Gleichzeitig miissen die
neuen Funktionen von Anfang an so gestaltet werden,
dass sie systemischen Schutz bieten. Beispielsweise
miissen Biirgerinnen und Biirger vor unberechtigten
Anfragen geschiitzt werden. Akzeptierende Stellen - in
der Sprache der Verordnung ,Relying Parties” - geben
bei ihrer Registrierung ihren Anwendungsfall und die
Daten, die sie abfragen mochten, an. Die Infrastruktur
muss technisch sicherstellen, dass die Relying Parties
nur die zum Anwendungsfall passenden Daten abfragen.
So wire der Grundsatz der Datenminimierung, als einer
der Kerngedanken des Datenschutzrechts, umgesetzt.
Warum sollte eine Stelle, die nur einen Altersnachweis
braucht, auch nach einem Zeugnis fragen konnen?
Wenn diese Beschrankung nicht durch das System iiber-
wacht, sondern auf die Nutzer abgewalzt wird, werden
diese regelmiRig groe Mengen an irrelevanten Daten-
feldern ,wegklicken“ miissen. Eine Situation wie bei den
Cookie-Bannern, die Nutzerinnen und Nutzer hiufig in
eine Einwilligung zur Datenverarbeitung dringen, sollte
unbedingt vermieden werden.

Die reformierte eIDAS-Verordnung ldsst Freiraume zur
Ausgestaltung der nationalen, europdischen Brieftasche
(EUDI-Wallet) zu. Ich empfehle der Bundesregierung,
diese zu nutzen um Vorreiter in Europa zu werden mit
einer Wallet-Infrastruktur, die auch vor Uberidentifi-
zierung schiitzt und Vorteile der Digitalisierung fiir die
Datenminimierung nutzt
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Querverweise:

3.4.3 biometrische Identifizierung

3.4.2 Reform des Pass- und Personalausweisgesetzes

Mit dem Gesetz zur Modernisierung des Pass-, des
Ausweis- und des ausldnderrechtlichen Dokumenten-
wesens hat der Gesetzgeber unter anderem die Ver-
arbeitungsbefugnisse der auf dem Chip von Pissen
und Personalausweisen gespeicherten Daten erweitert.
Dariiber hinaus hat er ein neues Verfahren zur Uber-
mittlung von Pass- und Personalausweisfotos fiir die
Ausweisbeantragung eingefiihrt und die postalische
Zustellung von Ausweisdokumenten ermaoglicht.

Um die Identitét einer Person zu priifen, diirfen unter
anderem Polizeivollzugsbehorden die auf dem Chip
eines Passes oder eines Personalausweises gespeicher-
ten Daten auslesen. Werden die Daten anschlieRend

fiir eine Folgemalinahme benétigt, werden sie derzeit
noch hindisch in andere Systeme ilibertragen. Mit der
Gesetzesdnderung wurde deshalb eine elektronische
Ubertragung der ausgelesenen Daten in andere Daten-
verarbeitungssysteme ermoglicht. Entgegen meiner
Empfehlung beschrinken die neuen Vorschriften die
elektronische Weiterverarbeitung insbesondere hin-
sichtlich Zweck und Dauer der Verarbeitung aber nicht.
Da es sich um eine Offnungsklausel handelt, ist der
Gesetzgeber gefordert, jetzt in den bereichsspezifischen
Vorschriften hinreichend wirksame Schranken einzuzie-
hen, um zu verhindern, dass Schattendatenbanken ent-
stehen, in denen Daten aus Identitdtsfeststellungen ohne
Kklare Zweckbindung fiir noch nicht absehbare kiinftige
Verwendungen gespeichert werden.

Dariiber hinaus hat der Gesetzgeber eine Vorschrift ge-
schaffen, die es kiinftig allen 6ffentlichen Stellen ermdog-
lichen soll, das biometrische Lichtbild aus dem Chip des
Passes oder des Personalausweises auszulesen, wenn
eine Vorschrift dies erlaubt und der Pass- oder Perso-
nalausweisinhaber zustimmt. Auf diese Weise konnten
offentliche Stellen beispielsweise Video-Ident-Verfahren
einfiihren. Bis jetzt kénnen aber nur Polizeibehdrden,
die Zollverwaltung sowie Pass-, Personalausweis- und
Meldebehorden (bei Personalausweisen auch Steuer-
fahndungsstellen der Lander) das biometrische Lichtbild
auslesen. Aus gutem Grund: der Personalausweis verfiigt
iiber eine Online-Ausweisfunktion, die eine sichere
Identititspriifung bei der Abgabe elektronischer Erkla-
rungen ganz ohne Zugriff auf das Lichtbild ermdglicht.
Zudem konnen Live-Videobilder mittlerweile tduschend
echt manipuliert werden (so genannte ,,deep fakes®).
Eine Identitdtspriifung durch Abgleich des (vermeintli-
chen) Live-Videobildes einer Person mit einem Lichtbild



ist nicht zuverléssig. Der Gesetzgeber sollte daher nicht
solchen 6ffentlichen Stellen Zugriff auf die im Chip ge-
speicherten Daten gewéhren, die diese sensiblen Daten
gerade nicht zur Erfiillung (besonders wichtiger) Aufga-
ben wie der Gewahrleistung der 6ffentlichen Sicherheit
bendtigen.

Wer einen Pass, einen Personalausweis benotigt, hatte
bislang oft die Wahl: entweder ein Foto im Biirgerbiiro
anfertigen zu lassen oder selbst ein Foto aufzunehmen
und dieses im Biirgerbiiro abzugeben. Um Manipulatio-
nen an den Lichtbildern auszuschlieen, miissen Fotos,
die von einem Fotografen oder an einem Fotoautomaten
aufgenommen werden, von diesem kiinftig tiber einen
,Cloudanbieter” elektronisch direkt an das zustdndige
Biirgerbiiro iibersandt werden. Bei den biometrischen
Lichtbildern handelt es sich aber um sensible Daten,
deren zentrale Speicherung in Cloudinfrastrukturen ein
potentielles Angriffsziel bietet. Zu begriifien ist deshalb,
dass der Verordnungsgeber einige Vorkehrungen zum
Schutz der Daten getroffen hat. Andererseits geben die
Regelungen aber auch Anlass zur Kritik. Beispielsweise
miissen sich Fotografen und ihre Beschiftigten kiinftig
etwa mit der elektronischen Identitdt (eID)-Funktion
ihres Personalausweises identifizieren, wenn sie ein
Lichtbild an die Behérde ibermitteln. Thre personen-
bezogenen Daten werden in pseudonymisierter Form
mit dem Lichtbild fiir mehr als 10 Jahre gespeichert.
Das halte ich fiir unverhiltnisméafig. Im Begriindungs-
text wird auerdem angedeutet, dass die Verarbeitung
der Lichtbilder durch den Cloudanbieter auf Grundlage
einer Einwilligung der betroffenen Personen erfolgen
soll. Es wire sinnvoll gewesen, hierzu Regelungen in der
Verordnung zu treffen, anstatt die sich daraus ergeben-
den Fragen der Klarung durch die verantwortlichen
Stellen zu liberlassen.

Wer einen Pass oder Personalausweis oder eine eID-Kar-
te beantragt hat, musste diese(n) in der Vergangenheit
im Biirgerbiiro abholen oder durch eine bevollméchtigte
Person abholen lassen. Kiinftig sollen diese Dokumente
per Post zugesandt werden. Das ist zwar biirgerfreund-
lich, jedoch erhoht der Postversand das Risiko, dass Un-
befugte in den Besitz eines solchen Ausweises gelangen.
Entgegen meiner Empfehlung wurde auf hinreichende
Sicherungen verzichtet. So muss sich der Empfanger
der Postsendung dem Zusteller gegeniiber kiinftig (nur)
durch einen Lichtbildausweis einer Behorde oder einer
offentlich-rechtlichen Korperschaft, zum Beispiel die
elektronische Gesundheitskarte oder einen Schiiler-
ausweis, ausweisen. Diese Dokumente erméglichen
aber keine sichere Identifizierung einer Person. Offen
bleibt zudem, wie zu verfahren ist, wenn die Zustellung
fehlschldgt. Sollte sich zeigen, dass es infolge des neuen

Verfahrens gehiuft zu Verlust und Fehlzustellungen von
Ausweisdokumenten kommt, wird der Verordnungsge-
ber nachbessern miissen.

Ich empfehle dem Gesetzgeber, in bereichsspezifischen
Vorschriften klare Beschrankungen insbesondere
hinsichtlich Zweck und Dauer einer elektronischen
Weiterverarbeitung von Daten, die durch Polizei- und
Verwaltungsbehorden aus dem Chip eines Passes oder
Personalausweises ausgelesen wurden, festzulegen.
Der Gesetzgeber sollte 6ffentlichen Stellen nur dann
den Zugriff auf das biometrische Lichtbild im Chip
eines Passes, Personalausweises oder elektronischen
Aufenthaltstitels gestatten, wenn es fiir die Erfiillung
besonders gewichtiger, im 6ffentlichen Interesse
liegender Aufgaben zwingend notwendig ist und alter-
native, eingriffsmildere Verfahren nicht zur Verfiigung
stehen.

3.4.3 Biometrische Identifizierung

Wihrend auf EU-Ebene die Regeln fiir elektronische
Identititen iiberarbeitet werden, zeigen Projekte aus
dem nicht-6ffentlichen Bereich die Notwendigkeit, sich
Methoden zur Identifikation genau anzuschauen. Nur
weil ein System Technologien nutzt, die angeblich neu-
artig und modern sind, ist es nicht automatisch auch
geeignet, sicher oder gar grundrechtefreundlich.

Ein Beispiel, bei dem in vermeintlich datensparsamer
Weise der Nachweis erbracht werden soll, ein ,,echter”
Mensch zu sein, ist das Projekt WorldCoin von OpenAI-
Griinder Sam Altman. Gel6st werden soll das vermeint-
liche Problem, dass die Interaktionen von natiirlichen
Personen nicht von Interaktionen einer KI oder anderen
Bots unterscheidbar sind. Die Losung soll in der eindeu-
tigen biometrischen Erfassung alle natiirlichen Perso-
nen der Welt liegen. Der Nachweis, ein echter Mensch zu
sein, erfolgt iber das Scannen der Iris und einem daraus
generierten eindeutigen Code, der gespeichert wird.
Dadurch soll sichergestellt werden, dass ein Mensch

nur eine ,WorldID“ ausgestellt bekommt, auch ohne
dass der Iriscode selbst Teil der ,WorldID“ wird. Eine
solche grofle biometrische Datensammlung gefdhrdet
die Grundrechte erheblich, ohne eine geeignete Losung
anzubieten.

Ich sehe die aktuellen Vorst63e zur Entwicklung globa-
ler, biometrischer, digitaler Identititen vor dem Hinter-
grund eines effektiven Schutzes der Grundrechte der
Biirgerinnen und Biirger kritisch. Durch die Verwendung
der besonders schiitzenswerten biometrischen Daten
sind die damit verbundenen Risiken erheblich. Die Euro-
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pean Digital Identity-Wallet (EUDI-Wallet) ist hingegen
eine geeignete Losung, die gerade entwickelt wird. Der
deutsche elektronische Personalausweis ist schon bereit.
Jede kommerzielle Losung, die nicht an Grundrechten
orientiert ist und etablierte Schutzmechanismen fiir
diese unterlduft, sollte abgelehnt werden.

Digitale Identitdten, die auf der Erfassung von biomet-
rischen Daten wie zum Beispiel der Iris oder Gesichts-
scans basieren, werfen durchweg zahlreiche grundrecht-
liche und datenschutzrechtliche Fragen auf. Sie sind
buchstdblich die fragwiirdigste Losung aus Sicht der
Rechte der Biirgerinnen und Biirger. Korperliche Merk-
male sind als Authentisierungsmittel in der Regel nicht
besonders sicher. Dass die entsprechenden Scanner
verhiltnisméRig leicht zu iiberlisten sind, wurde in der
Vergangenheit immer wieder gezeigt. Auf der anderen
Seite ist die Verarbeitung von biometrischen Daten aber
besonders risikobehaftet: Ein Benutzername mit Pass-
wort kann gedndert werden, ein Fingerabdruck bleibt
fiir immer gleich. Wegen dieser lebensldnglichen Unver-
dnderbarkeit genielen biometrische Daten deshalb v6l-
lig zu Recht besonderen rechtlichen Schutz. Sie diirfen
nur unter besonderen Umstdnden und mit gesetzlicher
Absicherung zu allgemeinen Authentifizierungszwecken
eingesetzt werden, etwa im staatlichen Bereich.

Es gibt zahlreiche verfassungs- und datenschutzkon-
forme Lésungen fiir digitale Authentifizierung und
Identifizierung, die gut funktionieren. Ich setze mich
daher auf internationaler Ebene dafiir ein, dass die
Datenschutzbehorden sich mit der zentralen Frage einer
guten und rechtsstaatlichen Authentifizierung in der
Digitalisierung befassen und dem pauschalen Einsatz
unverhiltnisméliger biometrischer Authentifizierungs-
verfahren entschieden entgegentreten. Davon unabhén-
gig empfehle ich allen Menschen bei der Preisgabe von
biometrischen Daten besonders sorgsam zu sein und die
Risiken genau abzuwéigen.

Querverweise:

3.4.1 Deutsches EUDI-Wallet

3.5 EU-U.S. Data Privacy
Framework - ,Privacy Shield“
Nachfolge

Am 10. Juli 2023 nahm die Europdische Kommission
den Angemessenheitsbeschluss zum EU-U.S. Data
Privacy Framework (EU-U.S. DPF)? an, der am selben
Tag in Kraft trat. Knapp drei Jahre, nachdem der EuGH
mit dem sogenannten Schrems II-Urteil den ehemali-
gen Angemessenheitsbeschluss zum ,,Privacy Shield“
fiir unwirksam erklirt hatte, gibt es damit wieder einen
neuen Angemessenheitsbeschluss, der als Grundlage
fiir die Ubermittlung personenbezogener Daten aus
der EU und dem EWR in die USA verwendet werden
kann. Voraussetzung ist, dass die Organisationen (zur-
zeit hauptsichlich Unternehmen, daher im Folgenden:
Unternehmen), an welche die Daten iibermittelt wer-
den, gemiR dem EU-U.S. DPF zertifiziert und auf der
sogenannten ,,DPF“-Liste veroffentlicht sind.

Bevor der Angemessenheitsbeschluss am 10. Juli 2023
durch die Europdische Kommission angenommen
werden konnte, durchlief der Beschlussentwurf seit De-
zember 2022 ein formales Annahmeverfahren. Verfah-
rensbestandteil ist unter anderem die Einholung einer
- nicht bindenden - Stellungnahme des Européischen
Datenschutzausschusses (EDSA). Wie bereits in meinem
letzten Tatigkeitsbericht angekiindigt (31. TB Nr. 3.3.9),
habe ich mich intensiv als Berichterstatter® in die Er-
arbeitung der Stellungnahme? eingebracht.

Gemeinsam mit den europdischen Kolleginnen und
Kollegen habe ich insbesondere iiberpriift, ob die MaR-
gaben des EuGH aus dem sogenannten Schrems II-Urteil
aus dem Jahre 2020 (Rechtssache C-311/18)* durch die
Anderungen im US-Recht effektiv umgesetzt wurden
und die sonstigen datenschutzrechtlichen Anforderun-
gen erfiillt sind. Wiahrend die datenschutzrechtlichen
Grundsitze, an die sich die zertifizierten US-Unterneh-
men halten miissen (sog. commercial part), gegeniiber
den Grundsétzen, die bereits im Privacy Shield enthalten
waren, keine wesentlichen Anderungen enthielten,
wurden fiir die Uberwachungstitigkeiten US-amerikani-

27  Durchfiihrungsbeschluss (EU) 2023/1795 der Kommission vom 10. Juli 2023 gemaf der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates liber die Angemessenheit des Schutzniveaus fiir personenbezogene Daten nach dem Datenschutzrahmen EU-USA (Bekannt gegeben
unter Aktenzeichen C (2023) 4745) (Text von Bedeutung fiir den EWR), abrufbar unter: https://eur-lex.europa.eu/eli/dec_impl/2023/1795/0j

28  siehe Pressemitteilung BfDI 7/2023 vom 28. Februar 2023, abrufbar unter: www.bfdi.bund.de/pressemitteilungen

29  Stellungnahme 5/2023 zum Entwurf eines Durchfiihrungsbeschlusses der Europdischen Kommission liber die Angemessenheit des Schutzes per-
sonenbezogener Daten im Rahmen des Datenschutzrahmens EU-USA, angenommen am 28. Februar 2023, abrufbar unter: https://edpb.europa.eu/
our-work-tools/our-documents/opinion-art-70/opinion-52023-european-commission-draft-implementing_en

30  Urteil des EuGH vom 16. Juli 2020, Data Protection Commissioner gegen Facebook Ireland Ltd, Maximillian Schrems, [C-311/18,
ECLI:EU:C:2020:559], abrufbar unter: https://curia.europa.eu/juris/document/
document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=DE&cid=40595668
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scher Nachrichtendienste und dem damit verbundenen
staatlichen Zugriff auf in die USA libermittelte Daten
(,Government Access”) zahlreiche neue Regelungen im
US-Recht geschaffen. Diese Vorschriften adressieren die
vom EuGH im Schrems II-Urteil aufgezeigten Defizite
und bilden damit die wesentliche Grundlage fiir den An-
gemessenheitsbeschluss der Europédischen Kommission.
Auch die Stellungnahme des EDSA zum Beschlussent-
wurf hat sich im Bereich Government Access auf diese
neuen Regelungen konzentriert und dabei teils erhebli-
che Verbesserungen im Vergleich zur Vorgingerregelung
Privacy Shield festgestellt. So wurde insbesondere ein
zweistufiger Rechtsbehelfsmechanismus eingerichtet,
iiber den Beschwerden von EU-Biirgern zu moglichen
Uberwachungstitigkeiten US-amerikanischer Sicher-
heitsbehdrden eingereicht werden konnen. Einen Nach-
weis, dass sie tatsdchlich von nachrichtendienstlichen
Mafnahmen betroffen sind, miissen Beschwerdefiihrer
dabei nicht fiihren.

Nach Veroffentlichung des EU-U.S. DPF habe ich zu-
sammen mit meinen Kolleginnen und Kollegen der
Datenschutzkonferenz (DSK) Anwendungshinweise zum
EU-U.S. DPF* erstellt, um Anwendern sowie etwaigen
betroffenen Personen die Funktionsweise des Frame-
works sowie daraus resultierende Pflichten und Rechte
in deutscher Sprache und in tibersichtlicher Darstellung
niherzubringen.

Funktionsweise des EU-U.S. DPF

GemiR Kapitel V DSGVO ist die Ubermittlung personen-
bezogener Daten an ein Drittland oder eine internatio-
nale Organisation nur moglich, wenn die Anforderungen
dieses Kapitels erfiillt sind, vorbehaltlich der Einhaltung
der sonstigen Bedingungen der DSGVO. Eine Dateniiber-
mittlung gemaR Kapitel V kann vor allem auf Grundlage
eines Angemessenheitsbeschlusses (Art. 45 DSGVO)
erfolgen.

Bei dem Angemessenheitsbeschluss zum EU-U.S. DPF
handelt es sich um einen sektoralen Beschluss. Das be-
deutet, dass er nicht fiir die gesamten USA gilt, sondern
nur fiir Dateniibermittlungen an Unternehmen, die
geméld des EU-U.S. DPF zertifiziert sind. Um am EU-U.S.

DPF teilnehmen zu kdnnen, besteht fiir US-Unterneh-
men die Moglichkeit, sich nach den Grundsétzen des
EU-U.S. DPF selbst zu zertifizieren und sich damit den
dort festgelegten Anforderungen zu unterwerfen. Die
Zertifizierungsmoglichkeit steht Unternehmen offen,
die der aufsichtsrechtlichen Zustindigkeit der Federal
Trade Commission (US-Wettbewerbs- und Verbraucher-
schutzbehorde) oder des Department of Transportation
(US-Verkehrsministerium) unterliegen. Erfolgreich
zertifizierte Unternehmen werden liber die sog. ,,DPF*-
Liste, die durch das Department of Commerce (US- Wirt-
schaftsministerium) verwaltet wird, ver6ffentlicht.*
Auf Grundlage des EU-U.S. DPF kénnen - mit einer
Ausnahme fiir den Bereich Presse/Medienarchive - alle
personenbezogenen Daten im Anwendungsbereich des
Angemessenheitsbeschlusses tibermittelt werden.

Ubermittlungen von personenbezogenen Daten an Un-
ternehmen in den USA, die nicht gemil$ des EU-U.S. DPF
zertifiziert sind, konnen nicht auf den Angemessenheits-
beschluss zum EU-U.S. DPF gestiitzt werden, sondern
bediirfen einer anderen Ubermittlungsgrundlage gemiR
Kapitel V DSGVO (sogenannten geeignete Garantien
gemil Art. 46 DSGVO),* wie zum Beispiel Standard-
vertragsklauseln der Européischen Kommission.* Bei
Verwendung dieser geeigneten Garantien ist zudem vor
Ubermittlung auch weiterhin ein sogenanntes Transfer
Impact Assessments (TIA) erforderlich, das heift, der
Datenexporteur hat sich im Zusammenwirken mit dem
Importeur davon zu vergewissern, dass durch das Recht
oder die Verwaltungspraxis im Drittland die Wirksam-
keit des verwendeten Ubermittlungsinstrumentes nicht
beeintréachtigt wird, beispielsweise durch behérdliche
Zugriffe auf iibermittelte Daten. Fiir Ubermittlungen

an Stellen in den USA, die nicht dem Anwendungsbe-
reich des EU-U.S. DPF unterfallen, entfaltet der Ange-
messenheitsbeschluss zum EU-U.S. DPF allerdings im
Hinblick auf das ,,TIA“ dennoch Wirkung. Denn geméf3
der Mitteilung der Europdischen Kommission gelten
alle Schutzmafnahmen, die im Bereich der nationalen
Sicherheit in den USA implementiert worden sind, fiir
alle auf der DSGVO basierenden Dateniibermittlungen
an US-Unternehmen, unabhingig vom verwendeten
Ubermittlungsinstrument.® Das bedeutet, dass — sofern

31  Anwendungshinweise zum Angemessenheitsbeschluss der Europdischen Kommission zum Datenschutzrahmen EU-USA (EU-US Data Privacy Fra-
mework) vom 10. Juli 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf

32  Die,DPF-Liste“ist abrufbar unter: https://www.dataprivacyframework.gov/s/participant-search

33 Erlduterungen des BfDI zur Internationen Datenilibermittlung, u. a. geeigneten Garantien gem. Art. 46 DSGVO, abrufbar unter:
https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Europa-Internationales/Internationaler_Datentransfer.html

34 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 (iber Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Drittlander geméaR der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates (Text von Bedeutung fiir den EWR), abruf-

bar unter: https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj

35 s. hierzu: Questions&Answers: EU-US Data Privacy Framework der Europdischen Kommission, vom 10. Juli 2023, Question 7, abrufbar unter:

https://ec.europa.eu/commission/presscorner/detail/en/qanda_23_3752
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Ubermittlungen aufgrund der Ubermittlungsinstru- Ausblick:
mente gem. Art. 46 DSGVO erfolgen - im Rahmen des

Mit dem Inkrafttreten am 10. Juli 2023 handelt es sich
durchzufiihrenden ,,TIA“ die entsprechende Bewertung J

bei dem Angemessenheitsbeschluss zum EU-U.S. DPF
um geltendes EU-Recht. Der Beschluss wird nach einem
Jahr von der Européischen Kommission iiberpriift.*’
Diese Uberpriifungen sollen unter Beteiligung von

der Europiischen Kommission des Rechts und der Be-
hordenpraxis in den USA im Angemessenheitsbeschluss
zum EU-U.S. DPF beriicksichtigt werden kann.*

Reprisentanten des EDSA erfolgen.®® Auch hieran werde
ich mich intensiv beteiligen.

36  EDSA Information note vom 18. Juli 2023, Question 2, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/
information-note-data-transfers-under-gdpr-united-0_en, Anwendungshinweise zum Angemessenheitsbeschluss der Europdischen Kommission
zum Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) vom 10. Juli 2023, S. 31, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf

37  s.hierzu: Questions&Answers: EU-US Data Privacy Framework der Europdischen Kommission, vom 10. Juli 2023, Question 7, abrufbar unter:
https://ec.europa.eu/commission/presscorner/detail/en/qanda_23_3752

38 s.Durchfiihrungsbeschluss (EU) 2023/1795 der Kommission vom 10. Juli 2023 gemal der Verordnung (EU) 2016/679 des Europdischen Parlaments
und des Rates liber die Angemessenheit des Schutzniveaus flir personenbezogene Daten nach dem Datenschutzrahmen EU-USA (Bekannt gegeben
unter Aktenzeichen C(2023) 4745) (Text von Bedeutung fiir den EWR), EWG.: 212, abrufbar unter: https://eur-lex.europa.eu/eli/dec_impl/2023/
1795/0j
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il) Gremien

4.1 Die DSK

Die Konferenz der unabhidngigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) verfolgt das
Ziel, die Datenschutzgrundrechte zu schiitzen, eine ein-
heitliche Anwendung des europdischen und nationalen
Datenschutzrechts in Deutschland zu erreichen und ge-
meinsam fiir seine Fortentwicklung einzutreten. Hierfiir
nimmt die DSK unter anderem in EntschlieRungen zu
datenschutzpolitischen Fragen Stellung, fasst Beschliisse
zur Auslegung datenschutzrechtlicher Regelungen oder
gibt Stellungnahmen, Orientierungshilfen und Anwen-
dungshinweise heraus. Der Vorsitz der DSK wechselt
jahrlich. 2023 nahm die Landesbeauftragte fiir Daten-
schutz Schleswig-Holstein, Frau Dr. Marit Hansen, diese
Aufgabe wahr.

Es wurden fiinf Entschlieffungen verabschiedet. Diese
betreffen die Themen der Notwendigkeit spezifischer
Regelungen zum Beschiftigtendatenschutz, verfas-
sungsrechtlichen Anforderungen bei automatisierter
Datenanalyse durch Polizei und Nachrichtendienste,
Rahmenbedingungen und Empfehlungen fiir gesetzli-
che Regulierung medizinischer Register, die Forderung
nach einheitlichen Mal3stdben fiir den Forschungs-
datenschutz sowie die geplante Chatkontrolle. Weiter-
hin wurden vier Beschliisse gefasst. Diese betreffen

die datenschutzrechtliche Bewertung von Zugriffs-
moglichkeiten 6ffentlicher Stellen von Drittlandern auf
personenbezogene Daten, die Bewertung von Pur-Abo-
Modellen auf Webseiten sowie zwei Positionspapiere zu
cloudbasierten digitalen Gesundheitsanwendungen und
zur audiovisuellen Umgebungserfassung im Rahmen
von Entwicklungsfahrten im Stralenverkehr. Dariiber
hinaus erarbeitete die DSK einen Anwendungshinweis
betreffend die Ubermittlung personenbezogener Daten
aus der Europdischen Union an die USA.

Zu allen von der DSK bearbeiteten Themenfeldern
finden Sie weitere Informationen unter
www.datenschutzkonferenz-online.de. Die Schwer-
punkte meiner Arbeit in der DSK im Jahr 2023 betrafen
die Themenfelder Microsoft 365, Kriterien fiir Souve-

rane Clouds, die Taskforce Forschungsdaten sowie das
Positionspapier zur audiovisuellen Umgebungserfassung
im Rahmen von Entwicklungsfahrten. Mein Haus ist in
allen Arbeitsgruppen und Task Forces der DSK vertreten
und hat mehrere Leitungsfunktionen.

4.1.1 Dialogreihe mit Microsoft zu MS 365

Kaum ein Softwareprodukt wird so flichendeckend ver-
wendet wie Microsoft 365. Verantwortliche stehen dabei
vor dem Problem, dass die Software immer wieder
wegen datenschutzrechtlicher Bedenken in der Kritik
steht. Um fiir mehr Klarheit zu sorgen und Verantwort-
lichen konkrete Empfehlungen an die Hand geben zu
konnen, hat die Konferenz der Datenschutzaufsichtsbe-
horden des Bundes und der Linder (DSK) einen intensi-
ven Dialog mit Microsoft gefiihrt — mit erniichterndem
Ergebnis.

Die DSK hat Ende 2020 eine Dialogreihe mit Microsoft
unter der Leitung der Aufsichtsbehérden aus Bayern
(Landesamt fiir Datenschutzaufsicht LDA) und Branden-
burg (bis Ende Januar 2022) begonnen. Zusétzlich haben
sich die Aufsichtsbehdrden aus Berlin, Schleswig-Hol-
stein, Sachsen, Mecklenburg-Vorpommern, Baden-Wiirt-
temberg, Hessen, Nordrhein-Westfalen und mein Haus
eingebracht. Im Fokus der Gespréche standen dabei

mit dem ,Datenschutznachtrag zu den Produkten und
Services von Microsoft“ die vertraglichen Grundlagen
zu Onlinediensten, zu denen u. a. auch grof3e Teile

des Dienstes Microsoft 365 gehoren, sowie praktische
Auswirkungen der Rechtsprechung des EuGH auf den
internationalen Datentransfer (Rechtssache C-311/18
»Schrems II%).

Bereits im Vorfeld hatte die DSK Mingel an den vertragli-
chen Grundlagen festgestellt. So riumt sich Microsoft im
Vertrag z. B. das Recht ein, Daten der Kunden zusétzlich
zur beauftragten Verarbeitung auch fiir eigene Zwecke,
die nicht fiir den Betrieb notwendig sind, zu verarbeiten.
Im Rahmen des Dialoges hat Microsoft dargelegt, wie

die Kritikpunkte adressiert werden. Dabei konnten aus
Sicht der DSK zwar einige Probleme behoben werden,
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die gravierendsten bleiben aber weiterhin bestehen. Der
Abschlussbericht der Arbeitsgruppe wurde im Dezem-
ber 2022 veréffentlicht und kommt zu dem Schluss, dass
ein datenschutzkonformer Einsatz von Microsofts On-
linediensten auf Basis des Datenschutznachtrages vom
15. September 2022 nicht ohne weiteres moglich ist.*

Ende des Jahres 2022 habe ich ein Rundschreiben an die
obersten Bundesbehdrden verschickt. In diesem habe
ich den Beschluss der DSK erldutert und auch angekiin-
digt, dass die darin vertretene Rechtsauffassung als Be-
wertungsgrundlage im Rahmen meiner Aufsichtspraxis
herangezogen wird.*”

Seitdem haben sich die Rahmenbedingungen zwar
gedndert. Zum einen ist der neue Angemessenheitsbe-
schluss auf Basis des EU-US Privacy Framework in Kraft
getreten. Zum anderen sichert Microsoft in der aktuellen
Version des Datenschutznachtrags vom 2. Januar 2024
zu, dass grolRe Teile der Verarbeitung nun innerhalb der
EU stattfinden sollen.

An der Gesamtbewertung dndert das allerdings nichts,
da die Verarbeitung personenbezogener Daten in

den USA nur einer von mehreren Kritikpunkten war.
Besonders problematisch ist weiterhin die Nutzung
personenbezogener Daten aus der Auftragsverarbeitung
fiir eigene Zwecke von Microsoft. Fiir diese Nutzung ist
eine tragfdhige Rechtsgrundlage notwendig. Die Priifung
einer solchen Rechtsgrundlage setzt Kenntnis iiber die
Art der verarbeiteten Daten sowie den korrespondie-
renden konkreten Zweck der Verarbeitung voraus. Auf
Grundlage des aktuellen Datenschutznachtrages vom

1. Januar 2023 ldsst sich diese Priifung auch weiterhin
nicht abschlief{end durchfiihren.

Verantwortliche, die Microsoft 365 einsetzen wollen,
stehen in der Pflicht, die datenschutzkonforme Nutzung
nachzuweisen, zum Schutz der nutzenden Mitarbeiter,
aber auch zum Schutz der mit MS 365 bearbeiteten
Inhalte, die personenbezogene Daten Dritter enthal-
ten kénnen. Solange Microsoft die hierfiir notwendige
Transparenz nicht herstellt, bleibt unklar, was mit den
Daten geschieht. Damit ist eine datenschutzkonforme
Nutzung meiner Auffassung nach auch weiterhin nicht
regelmalig moglich.

4.1.2 Kriterien fiir Souverane Clouds

Souverine Clouds sollen die digitale Souveranitit von
Cloud-Anwendenden stiarken und ihre Abhéngigkeit
von einzelnen Cloud-Anbietenden reduzieren. Letzt-

lich handelt es sich dabei bisher aber primir um einen
Marketingbegriff, der - durch die Anbietenden selbst
definiert - keine verbindlichen Riickschliisse auf das
eigentliche Angebot zulésst. Eine Task Force der DSK
hat daher auf meine Initiative hin ein Positionspapier
erarbeitet, in dem der Begriff der Souverdnen Cloud
anhand von Kriterien betrachtet, die Verantwortlichen
und Anwendenden bei der Wahl der genutzten Cloud-
Dienste unterstiitzt.

Cloud-Computing ist aus der heutigen IT-Landschaft
nicht mehr wegzudenken. In dem ausgelagerten Betrieb
sehen viele Anwendende das Potential fiir Einsparun-
gen und Aufwandsreduzierungen. Er birgt aber auch
das Risiko wachsender Abhéngigkeiten, da sich Daten-
haltung und -verarbeitung nicht mehr in der unmittel-
baren Verfiigungsgewalt der Anwendenden befinden.
Vor dem Hintergrund eines wachsenden Bediirfnisses
nach digitaler Souveranitét stellen sich Anwendende
zunehmend die Frage, inwieweit ein solches Abhéngig-
keitsverhiltnis tragbar ist, insbesondere wenn es um die
Verarbeitung personenbezogener Daten geht, fiir die die
Anwendenden datenschutzrechtlich verantwortlich sind.
Cloudanbietende reagieren auf diesen Bedarf mit dem
Angebot sog. souverdner Clouds, wobei dieser Begriff
nicht allgemeingiiltig definiert ist; die Deutungshoheit
dariiber, was eine souverédne Cloud ausmacht, haben
daher bislang die jeweiligen Anbietenden.

Auf meine Initiative hin wurde auf der 103. DSK im
Mirz 2022 die Task Force Souverdne Cloud eingerichtet.
Sie hatte zunéchst das Ziel, den Begriff der souverdnen
Cloud aus einer neutralen Position heraus zu definieren,
eine Abgrenzung von anderen Cloudangeboten vor-
zunehmen und Kriterien festzulegen, die eine Cloud
erfiillen muss, um als souverén zu gelten. Das Ergeb-
nis ist ein Positionspapier, das Kriterien fiir souverdne
Clouds aus der Sicht des Datenschutzes formuliert und
dessen Veroffentlichung auf der 105. DSK im Mai 2023
beschlossen wurde. Zentrale Pramissen sind dabei, dass
die Rechte und Freiheiten der betroffenen Personen

im Kontext der Verarbeitung ihrer personenbezogenen
Daten im Mittelpunkt stehen und dass digitale Souvera-
nitét die Befolgung des anwendbaren Datenschutzrechts
voraussetzt, wobei die Anforderungen selbst {iber eine
reine Datenschutzkonformitét hinausgehen. Aus meiner
Sicht besonders wichtig ist dabei die Feststellung, dass in
einer souverdnen Cloud Verarbeitungen ausgeschlossen
sind, die einzig im Interesse der Anbietenden erfolgen.
Dies schlief3t Finanzierungsmodelle aus, in denen letzt-

39  Abschlussbericht zu Microsoft Onlinediensten, abrufbar unter https://datenschutzkonferenz-online.de/beschluesse-dsk.html
40  Rundschreiben vom 21. Dezember 2022, abrufbar unter www.bfdi.bund.de/rundschreiben
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lich mit personenbezogenen Daten gezahlt wird. Eine
entsprechende Zusicherung muss dabei mindestens

so weit in die Zukunft wirken, dass Anwendende die
Moglichkeit haben, auf ein ihre Souveranitit wahrendes
Cloudangebot zu wechseln. Um diese Wechselmdglich-
keit iiberhaupt zu schaffen, ist die Nutzung offener
Standards, zumindest aber die Verfiigharkeit dokumen-
tierter Schnittstellen, unabdingbar. Diese Schnittstellen
ermoglichen idealerweise auch den Austausch einzelner
Komponenten des angebotenen Clouddienstes, sodass
Anwendende die fiir sie am besten geeignete Imple-
mentierung wihlen konnen. Moglicherweise ist dies
sogar eine, bei der sie dank verfiigbarer Quelltexte die
Moglichkeit zum eigenen Audit haben.

Mit dem Angemessenheitsbeschluss auf Basis des
EU-U.S.-Data Privacy Frameworks haben sich die
rechtlichen Rahmenbedingungen fiir den Transfer

von personenbezogenen Daten in die USA in diesem
Berichtsjahr gedndert. Fiir die erhéhten Anforderun-
gen an ein souverédnes Cloudangebot bleibt das Thema
Drittlandiibermittlung aber weiterhin relevant. Die Task
Force stellt in ihrem Positionspapier fest: Clouds kénnen
nur dann als souverén gelten, wenn ein Drittstaatenein-
fluss gdnzlich ausgeschlossen werden kann. Nur so kann
eine effektive Rechtsdurchsetzung vertraglich verein-
barter Pflichten ultimativ gew#hrleistet werden. Hieraus
ergeben sich aus u. a. die Anforderungen, dass sowohl
alle Serverstandorte als auch der Sitz von Anbietenden
souverdner Clouds und ihren Auftragsverarbeitern im
Europédischen Wirtschaftsraum (EWR) liegen miissen.
Damit Anwendende nicht am Ende doch wieder auf Zusi-
cherungen angewiesen sind, miissen Anbietende ihnen
die Moglichkeit zur Uberpriifung der Erfiillung dieser
Anforderungen bieten und aktiv an solchen mitwirken.
Dariiber hinaus sehe ich den Nachweis durch Zertifizie-
rung als wirkungsvolle vertrauensbildende MaBnahme
an. Mit einer solchen Cloud kann datenschutzkonformer
und souveranitidtswahrender IT-Betrieb gelingen.

Meine Empfehlung lautet, die im Positionspapier dar-
gelegten Kriterien bei der Auswahl geeigneter Cloud-An-
gebote zu beriicksichtigen. Nicht jede Cloud muss dabei

souverin sein, um datenschutzkonform einsetzbar zu
sein. Fiir Verarbeitungstitigkeiten, fiir die ein hoheres
Vertrauen in das Cloud-Angebot notwendig ist, z. B. die
Verarbeitung sensibler Daten, liefern die definierten Kri-
terien aber einen hilfreichen Leitfaden bei der Auswahl
eines geeigneten Angebotes.*

Querverweise:

3.5 EU-U.S. Data Privacy Framework - ,,Privacy Shield*
Nachfolge

4.1.3 Taskforce Forschungsdaten

Die Nutzung von Gesundheitsdaten zu Forschungszwe-
cken und die sich daraus ergebenden Vorteile werden
derzeit ebenso lebhaft erdrtert, wie die — angeblichen -
Hindernisse, die vor allem in Deutschland zu bestehen
scheinen. Der Dynamik in Diskussion und Gesetzge-
bung begegnet die Konferenz der unabhingigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander
(DSK) mit der Taskforce Forschungsdaten, die sich mit
anstehenden Projekten und Vorhaben befasst und den
Verantwortlichen fachliche Hinweise an die Hand gibt.

Die Taskforce Forschungsdaten wurde im November
2021 als Gremium von der DSK eingerichtet, um vor
allem fiir Verbundvorhaben in der medizinischen For-
schung mit Partnern aus verschiedenen Bundeslindern
als Ansprechpartner zu fungieren (31. TB Nr. 4.1.3). Die
Taskforce Forschungsdaten koordiniert unter meinem
Co-Vorsitz die Befassung der zustidndigen Aufsichts-
behorden und ist um eine abgestimmte Bewertung
aller teilnehmenden Datenschutzaufsichtsbehdrden
bemiiht. In diesem Jahr befasste sich die Taskforce
Forschungsdaten zudem mit wesentlichen Gesetzesvor-
haben, wie dem Gesundheitsdatennutzungsgesetz** und
dem angekiindigten Registergesetz* fiir medizinische
Register, und bereitete entsprechende Papiere**“ fiir
die DSK vor. Die Taskforce Forschungsdaten hat fiir die
jeweiligen Themen Arbeitsgruppen gebildet, die hier-
zu fachliche Bewertungen abgegeben haben. Weitere
Themen der Arbeitsgruppen waren das Modul zum
internationalen Datentransfer in der Mustereinwilligung

41  Positionspapier ,Kriterien fiir Souverane Clouds“ der DSK, abrufbar unter https://www.datenschutzkonferenz-online.de/media/
weitere_dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf

42 BT-Drs. 20/9046, abrufbar unter https://dserver.bundestag.de/btd/20/090/2009046.pdf

43 Siehe S. 65 des Koalitionsvertrags zwischen SPD, Biindnis 90/Die Griinen und FDP, abrufbar unter: https://www.bundesregierung.de/breg-de/

service/gesetzesvorhaben/koalitionsvertrag-2021-1990800

44 Stellungnahme der DSK zum Gesundheitsdatennutzungsgesetz vom 14. August 2023, abrufbar unter https://www.datenschutzkonferenz-online.de/

media/st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf

45  Entschliefung zur Harmonisierung der Forschungsklauseln vom 23. November 2023, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf
46  EntschlieBung zur Regulierung medizinischer Register vom 23. November 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/

media/en/2023-11-23_DSK-Entschliessung_medRegister.pdf
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der Medizininformatik-Initiative, das neue Forschungs-
datenportal Gesundheit der Technologie- und Methoden-
plattform fiir die vernetzte medizinische Forschung e. V.
und der Europiische Gesundheitsdatenraum (EHDS-Ver-
ordnungsentwurf* 4),

Querverweise:

3.1.2 Gesundheitsdatennutzungsgesetz

4.1.4 Audiovisuelle Umgebungserfassung im Rahmen
von Entwicklungsfahrten

Die Autohersteller und ihre Zulieferer benétigen
Rechtssicherheit bei der Entwicklung von hochentwi-
ckelten Assistenzsystemen, fiir die auch eine audiovisu-
elle Erfassung der Umgebung erforderlich ist. Mit dem
DSK-Positionspapier zur audiovisuellen Umgebungser-
fassung im Rahmen von Entwicklungsfahrten wird der
rechtliche Rahmen abgesteckt.

Ein automatisiertes Fahrzeug muss seine Umgebung
sehen und horen, um situationsabhéngig steuern zu
konnen. Fiir die Entwicklung zuverlassig verkehrssiche-
rer Fahrzeuge miissen Hersteller und ihre Zulieferer in
grolRem Umfang Entwicklungs- und Testfahrten durch-
fiihren, wobei die erfassten Audio-und Videodaten auch
gespeichert und in die Entwicklungsabteilungen tiber-
tragen werden, um die fiir das automatisierte Fahren
erforderlichen Komponenten entwickeln zu kénnen.
Zugleich bedeutet eine detaillierte Erfassung der Um-
gebung auch einen erheblichen Eingriff in die Grund-
rechte von Passanten, wenn diese zufillig an Orten oder
zu Zeitpunkten erfasst werden, die sie kompromittieren
konnten. Auch eine zufillige Erfassung spielender
Kinder ist datenschutzrechtlich bedenklich, wenngleich
gerade der Schutz dieser vulnerablen Verkehrsteilneh-
mer ein Grund sein kann, Entwicklungsfahrten insbe-
sondere vor Krankenhiusern und Kinderspielplitzen
durchzufiihren.

Die DSK hat in einem Positionspapier festgehalten,®
innerhalb welcher rechtlichen Rahmenbedingungen
eine audiovisuelle Umgebungserfassung im Rahmen
von Entwicklungsfahrten denkbar ist und dazu auch die
im Verband der Automobilindustrie (VdA) vertretenen
Hersteller und Zulieferer konsultiert. Aufgrund der er-

heblichen Eingriffstiefe in die Grundrechte von zufillig
erfassten Personen besteht Einigkeit mit den Herstellern
und Zulieferern, dass vor Beginn eines Entwicklungspro-
jekts eine Datenschutzfolgenabschétzung durchzufiih-
ren ist. Die Erfassung vulnerabler Personen soll vermie-
den und moglichst eine Anonymisierung durchgefiihrt
werden, wenn die Beibehaltung des Personenbezuges
nicht plausibel begriindet werden kann. Eine solche
Begriindung koénnte etwa sein, dass zum Schutz vulne-
rabler Verkehrsteilnehmer diese zuverlédssig erkannt
werden miissen bzw. eine Anonymisierung etwa durch
Verpixelung oder Schwirzung die Erkennungsleistung
beeintriachtigen konnte.

Soweit es allgemein, also iiber Entwicklungsfahrten hin-
aus, um eine audiovisuelle Umgebungserfassung durch
automatisierte Fahrzeuge geht, setze ich mich dafiir ein,
dass die erfassten Daten nur unter eng zu fassenden
Bedingungen aus Fahrzeugen iibertragen werden diirfen
und durch geeignete fahrzeugtechnische Vorschriften
der Schutz vor zweckfremder Verwendung der erfassten
Daten gewihrleistet wird. Die Erh6hung der Verkehrs-
sicherheit von Fahrzeugen durch Automatisierung muss
mit einem angemessenen Schutz personenbezogener
Daten einhergehen.

4.2 Europaischer
Datenschutzausschuss

Der europaische Datenschutzausschuss (EDSA) ist eine
unabhingige europdische Einrichtung mit dem Ziel, zur
einheitlichen Anwendung der Datenschutzvorschriften
in der gesamten Europdischen Union beizutragen und
die Zusammenarbeit zwischen den EU-Datenschutzbe-
horden zu fordern. In meinen vorangegangenen Tatig-
keitsberichten finden Sie bereits ndhere Erlduterungen
zu diesen Aufgaben. Meine Behorde ist als gemeinsamer
Vertreter aller deutschen Datenschutzbehdérden Mitglied
des Ausschusses und arbeitet auch in allen Expert Sub
Groups und Task Forces des Ausschusses mit. Ndhere
Ausfiihrungen kénnen iiber meinen Internetauftritt
abgerufen werden.* Im Berichtsjahr hat der EDSA mit
Frau Anu Talus von der finnischen Datenschutzbehorde
»The Office of the Data Protection Ombudsman“ fiir die
kommenden fiinf Jahre eine neue Vorsitzende gewéhlt.

47  EHDS-Verordnungsentwurf, abrufbar unter: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197
48  DSK-Stellungnahme zum EHDS-Verordnungsentwurf vom 27. Marz 2023, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/

st/2023-03-27_DSK-Stellungnahme_EHDS.pdf

49  Positionspapier zur audiovisuellen Umgebungserfassung im Rahmen von Entwicklungsfahrten der DSK vom 27. September 2023, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/dskb/DSK_Positionspapier_audiovisuelle_Umgebungserfassung.pdf

50 Informationen zum EDSA unter: https://www.bfdi.bund.de/edsa
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4.2.1 Allgemeiner Bericht

Der Europiische Datenschutzausschuss (EDSA) hat im
Berichtsjahr seine Arbeit an einer europaweit einheit-
lichen Anwendung der Datenschutz-Grundverordnung
(DSGVO) weiter verstirkt. Verschiedene Leitlinien
wurden angenommen und mehrere Stellungnahmen
abgegeben. Auch die grenziiberschreitende Zusammen-
arbeit wurde weiter intensiviert. Zudem wurden fiinf
Verfahren der Streitbeilegung entschieden, weitere
stehen an. Meine Mitarbeitenden haben sich auch in
die Leitung und Koordinierung von EDSA-Gremien ein-
gebracht.

2023 hat der EDSA seine hohe Dichte an Plenarsitzungen
weiter verfestigt und insgesamt 15 Mal konferiert, im
Wechsel in Form von Videokonferenzen und Prasenz-
veranstaltungen in Briissel. Hinzu kommen zahlreiche
Sitzungen der Arbeitsgruppen (Expert Subgroups) des
EDSA.

Ein Schwerpunkt der Arbeiten lag auch in diesem Be-
richtsjahr auf der Erarbeitung von Leitlinien bzw. Emp-
fehlungen nach Art. 70 DSGVO zur einheitlichen Umset-
zung der DSGVO in Europa. Daneben hat der Ausschuss
zahlreiche Stellungnahmen im Koharenzverfahren
(Verfahren zur Gewédhrleistung einer einheitlichen An-
wendung der DSGVO) nach Art. 64 DSGVO angenommen
und gemeinsam mit dem Européischen Datenschutzbe-
auftragten (EDSB) Stellungnahmen in Rechtsetzungsver-
fahren abgegeben. In meinen letzten Tatigkeitsberichten
(31. TB Nr 3.3.1, 30. TB Nr. 3.2.1, 29. TB Nr. 3.2) habe ich
auf erste Entscheidungen gegeniiber weltweit fiihren-
den Tech-Unternehmen hingewiesen. Auch hier hat es
weitere erfreuliche Entwicklungen gegeben, wobei die
Geschwindigkeit der Vorlage von Entscheidungs-Entwiir-
fen durch die jeweils federfiihrende nationale Aufsichts-
beschwerde noch deutlich zunehmen muss.

Der EDSA hat zudem seine Strategie fiir die Jahre 2021
bis 2023 weiter umgesetzt. Einen Schwerpunkt bildete
dabei die wirksame Durchsetzung des Datenschutzes auf
europdischer Ebene bei grenziiberschreitenden Sachver-
halten.

Leitlinien, Empfehlungen und Stellungnahmen/
Kohérenzverfahren

Der EDSA hat im Berichtsjahr zahlreiche Leitlinien und
Stellungnahmen verabschiedet,™ an denen ich regelma-
Rig als Berichterstatter oder Mitberichterstatter mitge-

arbeitet habe. Diese wurden im Regelfall zur Wahrung
der Transparenz einer 6ffentlichen Konsultation unter-
zogen.

- Die Leitlinien 03/2022 zu tauschenden Gestaltungs-
mustern in Plattformen sozialer Medien (Guidelines
03/2022 on deceptive design patterns in social media
platform interfaces: how to recognise and avoid
them) wurden vor allem redaktionell iiberarbeitet,

z. B. wurde der Titel von ,,dark patterns” in ,decepti-
ve design patterns” umbenannt. Eine Ubersicht mit
»best practices” wurde ergidnzt, um Verantwortlichen
auch Positivbeispiele zur bewussten Vermeidung
von ,,deceptive design patterns® mit auf den Weg zu
geben.

> Die bereits verabschiedeten Leitlinien 05/2021 zum
Zusammenspiel des raumlichen Anwendungsbe-
reichs nach Art. 3 und den Vorschriften iiber den
internationalen Datentransfer nach dem Kapitel
V der DSGVO (Guidelines 05/2021 on the Interplay
between the application of Article 3 and the provisi-
ons on international transfers as per Chapter V of the
GDPR) wurden nach 6ffentlicher Konsultation mit
begrifflichen Kldrungen (insb. einer Definition des
Begriffs der ,Ubermittlung® in Art. 44 DSGVO) und
weiteren Beispielen verabschiedet.

- Die bereits verabschiedeten Leitlinien 07/2022 fiir
Zertifizierungen als Instrument fiir Drittstaaten-
iibermittlungen (Guidelines 07/2022 on certification
as a tool for transfers) wurden nach 6ffentlicher
Konsultation bestitigt. Eine wesentliche Anderung
aus der 6ffentlichen Konsultation betrifft die Pflich-
ten des Datenexporteurs. Dieser muss das Bestehen
einer Zertifizierungsvereinbarung zwischen dem
Datenimporteur und der Zertifizierungsstelle nicht
priifen.

- Die Leitlinien 9/2022 der Leitlinien zu Datenpan-
nenmeldungen (Guidelines 9/2022 on personal data
breach notification under GDPR) wurden dahinge-
hend angepasst, dass die Existenz eines Vertreters in
der EU nicht ausreicht, um in den Genuss des One-
Stop-Shop-Mechanismus zu kommen. Vielmehr muss
ein Verantwortlicher ohne eigene Niederlassung in
der EU iiber seinen Vertreter mit der Aufsichtshehor-
de jedes Mitgliedsstaates in Kontakt treten, in dem
er Geschifte betreibt, in Deutschland gegebenenfalls
mit allen 16 fiir den Privatsektor zustdndigen Landes-
datenschutzbehorden.

51 Leitlinien und Stellungnahmen des EDSA, abrufbar unter: https://edpb.europa.eu/our-work-tools/general-guidance/

guidelines-recommendations-best-practices_en
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> Die bereits verabschiedeten Leitlinien 01/2022 zu
den Rechten der betroffenen Personen — Recht auf
Auskunft (Guidelines 01/2022 on data subject rights
- Right of access) wurden nach Durchfiihrung einer
offentlichen Konsultation redaktionell tiberarbeitet.

-> Die Leitlinien 08/2022 zur Identifizierung der feder-
fithrenden Aufsichtshbehorde eines Verantwortli-
chen oder Auftragverarbeiters (Guidelines 8/2022 on
identifying a controller or processor’s lead superviso-
ry authority) wurden punktuell in Uberarbeitung des
Dokuments WP244 rev.01 verabschiedet. Die 6ffent-
liche Konsultation hat zu keinen Anderungen dieser
Leitlinien gefiihrt.

> Die bereits verabschiedeten Leitlinien 05/2022 fiir
den Einsatz von Gesichtserkennungstechnologie im
Bereich der Strafverfolgung (Guidelines 05/2022 on
the use of facial recognition technology in the area
of law enforcement) betreffen inhaltliche Anderun-
gen nach der 6ffentlichen Konsultation. Aspekte der
menschlichen Intervention, der Rechenschaftspflicht
und zu Risiken betreffend das Recht auf ein faires
Verfahren sowie die Unschuldsvermutung wurden
angepasst.

> Die bereits verabschiedeten Leitlinien 03/2021 zur
Anwendung des Art. 65 Abs. 1 lit. a) DSGVO (Gui-
delines on the application of Art. 65(1) (a) GDPR)
wurden ebenfalls im Anschluss an eine 6ffentliche
Konsultation angenommen. Die Leitlinien zielen
darauf ab, die wichtigsten Phasen des Verfahrens
nach Art. 65 DSGVO (sog. Streitbeilegungsverfahren)
zu beschreiben und die Zustidndigkeit des EDSA beim
Erlass einer rechtsverbindlichen Entscheidung auf
der Grundlage von Art. 65 Abs. 1 1it. a) DSGVO zu
erortern.

- Die Leitlinien 04/2022 zur Berechnung von Buf3-
geldern (Guidelines 4/2022 on the calculation of
administrative fines) beinhalten eine flinfstufige
Methodik als Ausgangspunkt fiir die Berechnung
einer Geldbufle. Hierbei werden die Anzahl der sank-
tionierbaren Verhaltensweisen, erschwerende oder
mildernde Faktoren, die gesetzlichen Hochstbetréige
fiir Geldbuflen sowie die Anforderungen der Wirk-
samkeit, Abschreckung und VerhiltnismaRigkeit
berticksichtigt.

> Die Leitlinien 01/2023 zu Art. 37 JI-Datenschutz-
Richtlinie (Guidelines 01/2023 on Article 37 Law
Enforcement Directive) er6rtern insbesondere niher
die Voraussetzungen ,geeigneter Garantien“ im

Kontext der Drittstaateniibermittlung durch Strafver-
folgungsbehorden, wobei das in der EU gewihrleis-
tete Schutzniveau durch die Ubermittlung personen-
bezogener Daten in ein Drittland nicht untergraben
werden darf. Bei der Erstellung des Entwurfs wurden
die MaRstibe der ,,Schrems“Rechtsprechung des
EuGH (29. TB Nr. 4.3) fiir die Bereiche der Polizei und
der Justiz entsprechend herangezogen.

- Die Leitlinien 02/2023 zum technischen Geltungs-
bereich des Art. 5 Abs. 3 e-Privacy-Richtlinie
(Guidelines 2/2023 on Technical Scope of Art. 5(3) of
ePrivacy Directive) behandeln eine technische Ana-
lyse der Anwendbarkeit von Art. 5 Abs. 3 der ePrivacy
Directive, der im nationalen Recht in § 25 Abs. 1
Telekommunikation-Telemedien-Datenschutz-Gesetz
umgesetzt wurde. Die Norm reagiert auf neue Tra-
cking-Methoden, die bisherige Tracking-Instrumente
(wie etwa das Setzen von Cookies) ablésen und die
zugleich neue Geschiftsmodelle schaffen.

Im Kohirenzverfahren hat der EDSA - wie in den
vergangenen Jahren - zahlreiche Stellungnahmen ver-
fasst.® Mit dem Kohérenzverfahren kann der EDSA wie
eine Art Clearing-Stelle Stellungnahmen abgeben oder
Beschliisse fillen und so Uneinigkeiten zwischen den
Aufsichtsbehorden der Mitgliedstaaten bei der Anwen-
dung der DSGVO im Einzelfall entgegenwirken. Diese
betreffen zum grolRen Teil:

- durch Mitgliedstaaten vorgelegte verbindliche inter-
ne Datenschutzvorschriften (Art. 47 DSGVO),

- die Akkreditierung von Zertifizierungsstellen (Art. 43
Abs. 3 DSGVO) und

- Stellen zur Uberwachung der Einhaltung von Verhal-
tensregeln (Art. 41 DSGVO).

Fiir den Bereich der verbindlichen internen Daten-
schutzvorschriften hat der EDSA die Empfehlungen
01/2022 zum Umgang mit Zulassungsantrigen be-
treffend die verbindlichen Unternehmensregeln von
Verantwortlichen sowie zu den dabei zu beachtenden
Elementen und Grundsitzen (Art. 47 DSGVO) (Recom-
mendations 1/2022 on the Application for and on the ele-
ments and principles to be found in Controller Binding
Corporate Rules [Art. 47 GDPR]) erlassen. Sie dienen
dem Ziel, gleiche Wettbewerbsbedingungen fiir alle Ver-
antwortlichen als BCR-Antragsteller zu gew#hrleisten.

Im Rahmen der Konsultation in Rechtsetzungsverfah-
ren priagen zwei gemeinsame Stellungnahmen des EDSA
und des EDSB die Arbeit:

52 Stellungnahmen des EDSA, abrufbar unter: https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en
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> Die Gemeinsame Stellungnahme 01/2023 des EDSA
und des EDSB zu dem Vorschlag fiir eine Verord-
nung des Européischen Parlaments und des Rates
zur Festlegung zusitzlicher Verfahrensvorschriften
fiir die Durchsetzung der DSGVO (EDPB-EDPS Joint
Opinion 01/2023 on the Proposal for a Regulation of
the European Parliament and of the Council laying
down additional procedural rules relating to the
enforcement of the GDPR) reagiert auf die wich-
tige Initiative der Europdischen Kommission, mit
welcher das Verfahren der Zusammenarbeit der Auf-
sichtsbehdrden der EU-Mitgliedstaaten und des EWR
effektiver und ziigiger gestaltet werden soll.

Der EDSA begriilit in der Gemeinsamen Stellungnah-
me mit dem EDPS zum Vorschlag der Europiischen
Kommission fiir eine Verordnung zur Einfiihrung des
digitalen Euro (EDPB-EDPS Joint Opinion 02/2023 on the
Proposal for a Regulation of the European Parliament
and of the Council on the establishment of the digital
euro) im Grundsatz diese Gesetzesinitiative. Er fordert
allerdings unter anderem ein, dass die Grundséitze von
w,Datenschutz durch Technikgestaltung” und durch
wdatenschutzfreundliche Voreinstellungen” starker be-
riicksichtigt werden.

Entscheidungen in Streitbeilegungsverfahren/
Dringlichkeitsbeschluss

Der EDSA hat im Berichtsjahr zwei weitere verbind-
liche Beschliisse nach Art. 65 Abs. 1 lit. a) DSGVO zu
bedeutenden datenschutzrechtlichen (Streit-)Fragen in
Bezug auf grofle soziale Netzwerke erlassen (Beschliisse
1/2023% und 2/2023%). Zudem wies der EDSA in einem
Dringlichkeitsbeschluss nach Art. 66 Abs. 2 DSGVO eine
Aufsichtsbehoérde an, endgiiltige Malnahmen zu er-
lassen.®

Querverweise:

4.2.3 Umsetzung der EDSA-Strategie 2021-2023, 4.2.4
Verordnung zur Festlegung zusitzlicher Verfahrensre-
geln fiir die Durchsetzung der DSGVO, Nr. 4.2.7 Streit-
beilegungsverfahren im EDSA, Nr. 4.2.8 Verbindliche in-
terne Datenschutzvorschriften - Neues von den Binding
Coporate Rules, Nr. 4.2.9 Wichtige Leitlinien des EDSA
im Jahr 2023, Nr. 4.2.11. EDSA - neue Taskforces

4.2.2 Leitung und Koordinierung von Gremien des EDSA

Durch meine Mitarbeiterinnen und Mitarbeiter bin

ich in allen Gremien des EDSA vertreten. Einige dieser
Gremien werden durch meine Mitarbeiterinnen und
Mitarbeiter geleitet und koordiniert. Hierbei handelt es
sich um die Borders, Travel & Law Enforcement Expert
Subgroup (BTLE ESG) des EDSA sowie das an den EDSA
angebundene Coordinated Supervision Committee
(CSC). Zudem haben meine Mitarbeiterinnen und Mit-
arbeiter die Koordinierung der Task Forces ,,Fining*
und ,International Engagement” iibernommen.

Die BTLE ESG befasst sich mit datenschutzrechtlichen
Themen aus den Bereichen der Grenz- und Migra-
tionskontrolle sowie der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen. Die europdischen
Datenschutzbeho6rden biindeln in der BTLE ESG ihre
Beratungskompetenz zu zentralen Datenschutzfragen
aus dem Sicherheits- und Strafverfolgungsbereich. In
diesem Zusammenhang ist die BTLE ESG auch zustandig
fiir Fragestellungen rund um das Thema ,,Government
Access®, d. h. dem Zugang zu libermittelten Daten durch
nationale Sicherheitshehorden in Drittlandern. Die BTLE
ESG wird durch zwei meiner Mitarbeitenden gemeinsam
koordiniert. Von besonderer Bedeutung war im Berichts-
jahr die Stellungnahme des Europédischen Datenschutz-
ausschusses zum Angemessenheitsbeschluss fiir das
EU-U.S. Data Privacy Framework. Die BTLE ESG hat im
Rahmen dieser Stellungnahme insbhesondere gepriift,
unter welchen Bedingungen US-amerikanische Nach-
richtendienste auf in die USA iibermittelte personen-
bezogene Daten zugreifen konnen und welche Rechts-
schutzmoglichkeiten dabei fiir betroffene Personen
bestehen. Ein weiterer Schwerpunkt der Arbeiten in der
BTLE ESG betraf die Leitlinien zur Auslegung von Art. 37
JI-Richtlinie, die im September 2023 verabschiedet
wurden. Zudem wurden die Leitlinien 05/2022 fiir den
Einsatz von Gesichtserkennungstechnologie im Bereich
der Strafverfolgung im Anschluss an ein 6ffentliches
Konsultationsverfahren finalisiert.

Im CSC koordinieren die nationalen Aufsichtsbehérden
und der EDSB ihre Aufsichtstitigkeit zu den européi-
schen IT-Grol3systemen und bestimmten EU-Institutio-
nen, um ein hohes und einheitliches Datenschutzniveau
sicherzustellen. Der Zustiandigkeitsbereich des CSC
umfasst das Internal Market Information System (IMI),

53  Verbindlicher Beschluss 1/2023 zu Meta Platforms Ireland Limited, abrufbar unter: https://edpb.europa.eu/system/files/2024-01/

edpb_bindingdecision_202301_ie_sa_facebooktransfers_de_0.pdf

54 Verbindlicher Beschluss 2/2023 zu TikTok Technology Limited, abrufbar unter: https://edpb.europa.eu/system/files/2023-09/

edpb_bindingdecision_202302_ie_sa_ttl_children_en.pdf

55  Dringlicher Verbindlicher Beschluss zu Meta Ireland Limited, abrufbar unter: https://edpb.europa.eu/system/files/2023-12/
edpb_urgentbindingdecision_202301_no_metaplatformsireland_en_0.pdf
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Europol, Eurojust, die Europdische Staatsanwaltschaft
und seit Marz 2023 auch das Schengener Informations-
system (SIS). Kiinftig werden noch etliche weitere Syste-
me vom CSC abgedeckt werden. Hierzu zdhlen sowohl
bereits bestehende Systeme, etwa das Visa-Informations-
system (VIS), als auch neue Systeme wie zum Beispiel
das Einreise-/Ausreisesystem (EES), das Europiische
Reiseinformations- und -genehmigungssystem (ETIAS)
und das Europdische Strafregisterinformationssystem
fiir Drittstaatsangehorige und Staatenlose (ECRIS-TCN)
sowie der EU-Interoperabilitdtsrahmen. Der stellver-
tretende Vorsitz des CSC wird durch einen meiner
Mitarbeitenden wahrgenommen. Ein Schwerpunkt der
Aktivititen des CSC im Jahr 2023 lag auf der Ubernahme
und Fortfiihrung von Aktivitdten der vorherigen Koordi-
nierungsgruppe des SIS II, etwa mit der Verabschiedung
der Hilfestellung zur Ausiibung von Betroffenenrechten.
Ein weiterer Fokus lag darauf, eng abgestimmte Kon-
trollen und Informationsbesuche z. B. im Bereich von
Ubermittlungen an Europol oder im Bereich der Euro-
péischen Staatsanwaltschaft zu etablieren. Das CSC hat
sich dariiber hinaus als wichtiges Forum zum Austausch
von Informationen und Erfahrungen sowie zur Diskus-
sion auch von systemiibergreifenden Fragestellungen
bewihrt.

Die Task Force Fining berdt den EDSA bei der Auslegung
der unmittelbar anzuwendenden Buf3geldvorschriften
der DSGVO und der Angleichung der Buflgeldpraxis in
den einzelnen Mitgliedstaaten. Auf Wunsch unserer
Schwesterbehorden aus den anderen Mitgliedsstaaten
hat der Sitzungsvertreter des BfDI die Funktion als einer
der beiden gemeinsamen Co-Koordinatoren der Task
Force iibernommen. Fiir die Datenschutzaufsicht ist be-
deutsam, dass in der Bullgeldpraxis keine signifikanten
Abweichungen in der Anwendung der DSGVO entstehen,
denn diese konnten zu einem sog. ,,forum-shopping”
oder Wettbewerbsverzerrungen fithren. Die oben an-
gesprochenen Leitlinien 04/2022 zur Berechnung von
Geldbulien konnten 2023 finalisiert und zum Jubildum
der DSGVO vom EDSA beschlossen werden. Sie sind ein
wichtiger Schritt hin zu einer unionsweiten Angleichung
der BufRgeldpraxis. Zugleich miissen Erfahrungen zu
ihrer Anwendung weiterhin ausgetauscht, verbleibende
Rechtsfragen geklart und die Leitlinien zu gegebener
Zeit evaluiert werden. Die Task Force wird ihre Arbeit
daher iiber den Erlass der Leitlinien hinaus fortsetzen.

Die Task Force International Engagement hat einen
verbesserten Austausch im Hinblick auf internationale

Angelegenheiten und eine stirkere Kooperation der
EDSA-Mitglieder bei der Arbeit in diversen internatio-
nalen Gremien und Foren zum Ziel. Meine Behorde

hat hier die Co-Koordinatorenschaft iibernommen.
Grenziliberschreitende Datenfliisse und andere daten-
schutzrechtliche Fragen sind mittlerweile ein zentrales
Thema in den Diskussionen auf Ebene der G7, der G20,
der OECD und des Europarates. Nationale Datenschutz-
behérden werden allerdings nicht immer durch ihre
Regierungen in diese Diskussionen miteinbezogen. Vor
diesem Hintergrund und angesichts der Auswirkungen,
die Diskussionen in politischen Foren auf internationale
Regelungen zum Schutz personenbezogener Daten und
der Privatsphire haben konnen, ist eine fortwidhrende
Kommunikation zwischen den EDSA-Mitgliedern essen-
tiell, um ihre Stimme in internationalen Gremien und
im globalen Diskurs zu verstarken.

Als Vertreter des EDSA sitzt einer meiner Mitarbeiter
zudem dem unabhingigen ETIAS-Beratungsgremium
fiir Grundrechte vor. Es ist bei Frontex eingerichtet und
nimmt wichtige Aufgaben beim Aufbau und Betrieb des
Européaischen Reiseinformations- und -genehmigungs-
systems wahr.

Querverweise:

3.5 EU-U.S. Data Privacy Framework - ,,Privacy Shield*
Nachfolge, 4.2.1 Allgemeiner Bericht,4.2.9 Wichtige Leit-
linien des EDSA im Jahr 2023, 4.5.4 ETIAS-Beratungsgre-
mium flir Grundrechte, 9.1.11 Europaweit koordinierte
Kontrolle - Ubermittlungen an Europol zu Minderjéhri-
gen im Fokus

4.2.3 Umsetzung der EDSA-Strategie 2021-2023

Neben seinen jahrlichen Arbeitsprogrammen hatte der
EDSA eine iibergreifende Strategie fiir den Zeitraum
von 2021 bis 2023 aufgestellt. Einen Schwerpunkt im
dritten und letzten Jahr der gemeinsamen Umsetzung
bildeten dabei wiederum koordinierte Mechanismen
der Durchsetzung des Datenschutzes auf europiischer
Ebene und eine Verstirkung der Zusammenarbeit im
internationalen Bereich.

Die vier Sdulen der EDSA-Strategie fiir den Zeitraum
2021-2023% sind:

1. Forderung der Harmonisierung und die Erleichte-
rung der Rechtskonformitét (Compliance),

56  Strategie des EDSA, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/strategy-work-programme/

edpb-strategy-2021-2023_en
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2. Unterstiitzung einer effektiven Durchsetzung und
einer effizienten Zusammenarbeit zwischen nationa-
len Aufsichtsbehérden,

3. ein grundrechtlicher Ansatz fiir neue Technologien
und

4. die globale Dimension.

Uber die Umsetzung in den ersten beiden Jahren habe
ich in meinen letzten Tatigkeitsberichten informiert

(31. TB Nr. 3.3.2, 30. TB Nr. 3.2.1, 29. TB Nr. 3.2). Auch

in diesem Berichtsjahr habe ich an der Umsetzung der
Strategie auf nationaler wie auf européischer Ebene
mitgewirkt. Nachstehend erldutere ich Beispiele der Um-
setzung in der zweiten und der vierten Siule:

Im Bereich der zweiten Sdule ist vor allem die Umset-
zung der sogenannten ,Wishlist“ des EDSA hervorzuhe-
ben. Bei der Wishlist” handelt es sich um eine Liste von
zum Teil hinderlichen Aspekten der nationalen Verfah-
rensrechte, die zur Verbesserung der Durchsetzung der
DSGVO auf europdischer Ebene harmonisiert werden
sollten (31. TB Nr. 3.3.2) Die Europdische Kommission
hat diese Wishlist erfreulicherweise aufgegriffen und
einen Entwurf fiir eine sog. Verfahrens-Verordnung
vorgelegt, mit der das Verfahren der Zusammenarbeit
der Aufsichtsbeh6rden der EU-Mitgliedstaaten und

des EWR effektiver und zligiger gestaltet werden soll.
Hierzu hat der EDSA gemeinsam mit dem Europdischen
Datenschutzbeauftragten (EDSB) eine Stellungnahme®
erarbeitet und ver6ffentlicht. Insbesondere halten wir
mehr Fristen fiir die federfiihrende nationale Behorde
bei groflen grenziiberschreitenden Fillen fiir notwendig,
um schnell Entscheidungen zu erhalten.

Der EDSA hat zudem im Berichtszeitraum auf meinen
Vorschlag die Umsetzung des Auskunftsrechts durch die
fiir die Verarbeitung Verantwortlichen gemafd Art. 15
DSGVO als Thema fiir seine dritte koordinierte Durchset-
zungsmalnahme in 2024 beschlossen. Die koordinierten
Mafnahmen erfolgen auf Basis des Beschlusses des
EDSA aus Oktober 2020, einen koordinierten Durchset-
zungsrahmen (Coordinated Enforcement Framework —
CEF)¥ einzurichten (31. TB Nr. 3.3.3).

Eine weitere SchliisselmaBnahme im Rahmen der Stra-
tegie fiir eine verbesserte Rechtsdurchsetzung stellt der

im EDSA eingerichtete Expertenpool (Support Pool of
Experts)® dar. Der unterstiitzende Expertenpool hat im
Berichtszeitraum ein Werkzeug zur Priifung der Daten-
schutzkonformitidt von Webseiten entwickelt (Website
Auditing Tool) und hierzu eine Schulung durchgefiihrt
(Bootcamp). Ich habe in diesem Rahmen ein eigenes
Projekt initiiert und mit Beteiligung eines Experten aus
dem SPE durchgefiihrt. Dabei wurde ein standardisierter
Priifkatalog zur Uberpriifung der Nutzeroberfliche von
Messenger Diensten entwickelt (Standardized Messenger
Audit - Frontend), der nun als Arbeitsgrundlage fiir die
Kontrolle von Messenger Diensten eingesetzt wird.

Im Rahmen der vierten Sdule der Strategie wurde vom
EDSA eine neue Taskforce ,International Engagement*
gegriindet mit dem Ziel, den Informationsaustausch, die
Diskussion und die Abstimmung im EDSA zu aktuellen
Datenschutzthemen in internationalen Foren wie Euro-
parat, GPA, G7 und OECD zu erreichen. Unter anderem
soll die Task Force dazu dienen, eine gemeinsame Vorbe-
reitung von internationalen Treffen, an denen EDSA-Mit-
glieder teilnehmen, zu koordinieren und die Sichtbar-
keit der EU-Datenschutzaufsichtsbeh6rden und die des
europdischen Datenschutzmodells auf internationaler
Ebene zu stirken. Meine Behorde hat die Co-Koordina-
torenschaft der Task Force ,International Engagement”
libernommen.

Die EDSA-Strategie 2021-2023 1auft zum Ende des Be-
richtsjahres aus. Meine Mitarbeitenden beteiligen sich
aktiv im Reaktionsteam des EDSA an der Entwicklung
der kiinftigen Strategie.

Querverweise:

4.2.4 Verordnung zur Festlegung zusitzlicher Verfah-
rensregeln fiir die Durchsetzung der DSGVO, 4.2.7 Coor-
dinated Enforcement Action - Benennung und Stellung
des Datenschutzbeauftragten, 8.4 Messengerdienste.

4.2.4 Verordnung zur Festlegung zusatzlicher
Verfahrensregeln fiir die Durchsetzung der DSGVO

Mit dem Vorschlag fiir eine Verordnung zur Festlegung
zusitzlicher Verfahrensregeln fiir die Durchsetzung
der DSGVO reagiert die Europidische Kommission auf
den Wunsch des Europiischen Datenschutzausschus-

57  Wishlist des EDSA, abrufbar unter: https://edpb.europa.eu/system/files/2022-10/
edpb_letter_out2022-0069_to_the_eu_commission_on_procedural_aspects_en_0.pdf
58  Gemeinsame Pressemitteilung vom 26. September 2023, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/

2023/15_grenz%C3%BCberschreitende-Sachverhalte-DSGVO.html

59  Beschluss des EDSA vom 20. Oktober 2020, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/other/
edpb-document-coordinated-enforcement-framework-under-regulation_en
60 Dokument zu Support Pool Experts vom 15. Dezember 2020, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/other/

edpb-document-terms-reference-edpb-support-pool-experts_en

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

a7


https://edpb.europa.eu/system/files/2022-10/edpb_letter_out2022-0069_to_the_eu_commission_on_procedural_aspects_en_0.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_letter_out2022-0069_to_the_eu_commission_on_procedural_aspects_en_0.pdf
https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/15_grenz%C3%BCberschreitende-Sachverhalte-DSGVO.html
https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/15_grenz%C3%BCberschreitende-Sachverhalte-DSGVO.html
https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-coordinated-enforcement-framework-under-regulation_en
https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-coordinated-enforcement-framework-under-regulation_en
https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-terms-reference-edpb-support-pool-experts_en
https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-terms-reference-edpb-support-pool-experts_en

ses (EDSA) nach einer Harmonisierung nationaler
Verfahrensregeln und einer Verbesserung der Zusam-
menarbeit unter den Aufsichtsbehérden in grenziiber-
schreitenden Fillen. Das Vorhaben ist sehr zu begrii-
Ren, gleichzeitig sind Nachbesserungen am Entwurf
notig, um die Rechte der Biirgerinnen und Biirger aus
der DSGVO in grenziiberschreitenden Fillen wirksam
zu schiitzen.

Die Europdische Kommission hat am 4. Juli 2023 ihren
Vorschlag fiir eine ,Verordnung zur Festlegung zu-
sitzlicher Verfahrensregeln fiir die Durchsetzung der
Verordnung (EU) 2016/679 (,VVO“) vorgelegt. Dies ist
eine unmittelbare Reaktion auf die sogenannte Wiener
Erklarung des EDSA, mit der eine Verbesserung der Zu-
sammenarbeit bei der Durchsetzung des Datenschutzes
in der EU® (31. TB Nr. 3.3.2) bezweckt wird. Der Vor-
schlag greift dabei viele der vom EDSA identifizierten
Aspekte auf, insbesondere die Problematik unterschied-
licher nationaler Verfahrensrechte der Mitgliedsstaaten.
Dazu sollen zur Verbesserung der Durchsetzung der
DSGVO auf europiischer Ebene einzelne Aspekte des
Verfahrensrechts harmonisiert werden.®

Die VVO zielt zudem darauf ab, erginzende Verfah-
rensregeln zur Verbesserung der Zusammenarbeit der
europiischen Datenschutzaufsichtsheh6rden bei der
Durchfiihrung von Kooperations- und Kohédrenzverfah-
ren gemaf Kapitel VII der DSGVO einzufiihren. Zudem
sollen die Verfahrensrechte der Parteien in grenziiber-
schreitenden Verfahren festgelegt und harmonisiert
sowie Regeln fiir die Beteiligung der Beschwerdefiihren-
den am Verfahren festgelegt werden.

Das Vorhaben ist von erheblicher Bedeutung fiir eine
bessere und zligigere Durchsetzung der DSGVO bei der
Bearbeitung von grenziiberschreitenden Féllen. Dies
betrifft insbesondere die vorherrschenden digitalen Ge-
schiftsmodelle globaler Tech-Konzerne, die die Grund-
rechte einer Vielzahl von Biirgerinnen und Biirgern der
EU beriihren. Ich habe deshalb intensiv an der Stellung-
nahme der DSK® sowie der gemeinsamen Stellungnah-
me des EDSA und des EDSB% zur VVO mitgearbeitet.

Die VVO bedarf erheblicher Nachbesserung, um die in
ihr definierten Ziele zu erreichen und die Rechte der
Biirgerinnen und Biirger effektiv zu schiitzen:

> Die VVO muss der Verfahrensbeschleunigung die-
nen. Teilweise sind Beschwerden von 2018, also aus
dem Jahr, als die DSGVO wirksam wurde, noch nicht
endgiiltig entschieden. Zwar sieht der Entwurf eine
zu begriilende frithzeitige Beteiligung der betroffe-
nen Aufsichtsbehérden durch die federfithrende Auf-
sichtsbehorde vor. Allerdings fehlt ein verbindlicher
Zeitplan mit Vorgaben fiir die einzelnen Verfahrens-
schritte der federfithrenden Aufsichtsbehorde.

- Die VVO sollte den betroffenen Aufsichtsbeh6rden
mehr Einfluss auf die federfiihrende Aufsichts-
behorde ermdglichen. Der Entwurf schafft in Bezug
auf Fristen und Antragsrechte ein Ungleichgewicht
zu Lasten der betroffenen Aufsichtsbehérden. Ich
bin der Meinung, dass bereits in einem frithen Ver-
fahrensstadium ein Konsens mit den betroffenen
Aufsichtsbehorden auch in Bezug auf rechtliche
Bewertungen gefunden werden sollte. Die Erfahrung
mit den bisher getroffenen Entscheidungen zu den
Datenverarbeitungen der groRen Tech-Konzerne
zeigt, dass es erst die Zuarbeit und der Druck der be-
troffenen Aufsichtsbeh6rden, darunter gerade auch
mein Haus, war, die {iberhaupt zu einer Durchset-
zung europdischen Datenschutzrechts gefiihrt hat.

- Die VVO muss fiir mehr Rechtssicherheit und
Rechtsklarheit sorgen. Manche Verfahrensschrit-
te, wie z. B. die ,giitliche Einigung” oder die Frage
der formellen Einlegung der Beschwerde iiber ein
harmonisiertes Formular, sind nur in Ansitzen aus-
gestaltet und werfen Fragen der praktischen Um-
setzung auf oder stellen unnétige Hiirden bei der
Beschwerde-Einlegung (z. B. Unterschrift) dar. Zur
Rechtsklarheit tragt auch Transparenz bei.

Nun ist es am Europidischen Parlament und dem Rat der
EU, die VVO voranzubringen. Die Europdische Kommis-
sion mochte das Gesetzgebungsverfahren noch vor der
Europawahl im Juni 2024 abschlie8en. Ich werde den
Gesetzgebungsprozess weiter intensiv beobachten und
mich fiir die nétigen Verbesserungen einsetzen. Nur
durch schnelle und verstirkte gemeinsame Rechtsdurch-
setzung und Kooperation kdnnen die Grundrechte der
Biirgerinnen und Biirger effektiv geschiitzt werden.

61  Statement des EDSA vom 28. April 2022, abrufbar unter: https://edpb.europa.eu/system/files/2022-04/

edpb_statement_20220428_on_enforcement_cooperation_en.pdf

62  Wishlist des EDSA, abrufbar unter: https://edpb.europa.eu/system/files/2022-10/
edpb_letter_out2022-0069_to_the_eu_commission_on_procedural_aspects_en_0.pdf
63  Stellungnahme der DSK vom 1. September 2023, abrufbar unter: https://datenschutzkonferenz-online.de/media/st/

2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf

64  Pressemitteilung 15/2023, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/

15_grenz%C3%BCberschreitende-Sachverhalte-DSGVO.html
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Ich empfehle der Bundesregierung, auf Nachbesserun-
gen am Entwurf der Europédischen Kommission fiir eine
Verordnung zur Festlegung zusitzlicher Verfahrens-
regeln fiir die Durchsetzung der DSGVO (COM(2023)

348 final) zu dridngen, inshesondere durch verbindliche
Vorgaben (einschlielich Fristen) fiir die federfiihrende
Aufsichtsbeho6rde zur beschleunigten Beschwerdebe-
arbeitung in grenziiberschreitenden Fillen.

Querverweise:

4.2.3 Umsetzung der EDSA-Strategie 2021-2023

4.2.5 Simplification Procedure

Im Rahmen eines Verfahrens zur Vereinfachung des
Kooperationsverfahrens (Simplification Procedure)
verabschiedeten die Aufsichtsbeh6rden des Europii-
schen Datenschutzausschusses (EDSA) ein einheitliches
Beschwerdeformular und einen neuen ,,Reviewer-Pro-
zess“, um die Zusammenarbeit der Aufsichtsbehorden
im Verfahren der Zusammenarbeit und Kohirenz
effektiver zu gestalten.

Im April 2022 vereinbarten die Aufsichtsbehorden des
EDSA in Wien Absprachen® zu einer Verbesserung der
Zusammenarbeit bei der Durchsetzung des Datenschut-
zes auf europdischer Ebene. Auf diese Weise sollte die
Durchsetzung der DSGVO einheitlicher, effektiver und
konsistenter erfolgen. Einen Teil dieser Absprachen hat
der EDSA im Jahr 2023 unter dem Begriff ,,Simplification
Procedure” umgesetzt.

Zur Umsetzung eines Teilziels stimmten sich die Auf-
sichtsbehdrden iiber die Verwendung eines einheit-
lichen Beschwerdeformulars und einer einheitlichen
Eingangsbestitigung fiir betroffene Personen ab. Die
Dokumente sollen die Einreichung von Beschwerden bei
allen Aufsichtsbehdrden vereinfachen und diesen den
Informationsaustausch erleichtern. Sie kénnen in vielen
verschiedenen Szenarien verwendet werden, auch von
Vertretern der betroffenen Personen. Zudem haben sie
genug Flexibilitit, um auf die individuellen Gesetze und
rechtlichen Bediirfnisse der einzelnen Mitgliedstaaten
einzugehen und entsprechend angepasst zu werden. Ich
habe diesen Prozess iiber die zustdndige Unterarbeits-
gruppe unterstiitzt.

Weiterhin wurde ein Prozess vereinbart, der die Be-
arbeitung grenziiberschreitender Fille straffen soll. In

grenziiberschreitenden Verfahren legt die federfiihren-
de Aufsichtsbehorde nach Abschluss ihrer Ermittlungen
einen Entscheidungsentwurf vor. Gegen diesen kann
jede betroffene Aufsichtsbehoérde einen maf3geblichen
und begriindeten Einspruch einlegen. Wenn die feder-
flihrende Aufsichtsbehérde einen Entscheidungsent-
wurf bereitstellt, miissen demzufolge alle interessierten
Behorden diesen Entwurf eigenstindig im Hinblick auf
einen moglichen Einspruch priifen und bewerten. Der
neue Prozess sieht die Méglichkeit der vorgelagerten
Priifung und Bewertung des Entwurfes durch ,Reviewer-
Teams" vor, sodass ein Kreis ausgewdhlter Behorden
auf freiwilliger Basis den Entwurf bearbeitet und ihr
Ergebnis den anderen Behorden zur Verfiigung stellt.
Diese konnen sich dann, um tiber einen Einspruch zu
entscheiden, an der Ausarbeitung des ,,Reviewer-Teams*
orientieren. Hierzu startete in 2023 eine Pilotphase.

Sowohl das einheitliche Beschwerdeformular als auch
der ,Reviewer-Prozess“ konnten noch durch die von

der Europdischen Kommission vorgeschlagene neue
sogenannte Verfahrensverordnung verandert werden. In
diesem Zusammenhang plant die Europdische Kommis-
sion beispielsweise ebenfalls ein harmonisiertes Be-
schwerdeformular fiir betroffene Personen. Die genauen
Auswirkungen der Ergebnisse auf die Zusammenarbeit
der Aufsichtsbehoérden des EDSA werden sich erst bei
der praktischen Anwendung zeigen. Ich bin zuver-
sichtlich, dass sie uns dabei unterstiitzen werden, eine
effektive und harmonisierte Durchsetzung der DSGVO
sicherzustellen.

Querverweise:

4.2.4 Verordnung zur Festlegung zusétzlicher Verfah-
rensregeln fiir die Durchsetzung der DSGVO

4.2.6 Coordinated Enforcement Action 2023 -
Benennung und Stellung des Datenschutzbeauftragten

Auch in diesem Jahr arbeiten die europidischen Daten-
schutzaufsichtsbehorden gemeinsam bei der Rechts-
durchsetzung im Rahmen des Coordinated Enfor-
cement Framework (CEF). Das Thema ist diesmal
,2Benennung und Stellung des Datenschutzbeauftrag-

“

ten”.

Zur Umsetzung der EDSA-Strategie 2021-2023 fiihren die
Européischen Aufsichtsbehdrden jahrlich gemeinsame
Durchsetzungsmalinahmen (Coordinated Enforcement
Action - CEA) im Rahmen des Coordinated Enforcement

65  Stellungnahme des EDSA zur Durchsetzungszusammenarbeit vom 28. April 2022, abrufbar unter: https://edpb.europa.eu/our-work-tools/

our-documents/statements/statement-enforcement-cooperation_en
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Framework (CEF) durch. Im letzten Jahr arbeitete meine
Behorde bei der ersten gemeinsamen Durchsetzungs-
mafinahme mit, deren Thema die Nutzung cloudbasier-
ter Dienste im 6ffentlichen Sektor war. In diesem Jahr
fand die zweite CEA mit dem Thema ,Benennung und
Stellung des Datenschutzbeauftragten” statt.

Mit der DSGVO wurde ein EU-einheitlicher rechtlicher
Rahmen fiir die Institution des Datenschutzbeauftragten
in 6ffentlichen und nicht6ffentlichen Stellen geschaffen.
Hierdurch ist die herausgehobene kontrollierende und
beratende Aufgabe des Datenschutzbeauftragten in einer
sich technologisch und medial stindig verdndernden
Welt europaweit gesetzlich normiert worden.

Fiir die deutsche Datenschutzpraxis bedeutete dies
keine wesentlichen Neuerungen, denn mit dem Rechts-
instrument des Datenschutzbeauftragten stehen den
Behorden, den Unternehmen und der interessierten
Offentlichkeit bereits seit Jahrzehnten kompetente und
verantwortungsbewusste Ansprechpartner zur Verfii-
gung. Diese wertvollen Erfahrungen hatte Deutschland
bereits bei den Beratungen zur DSGVO aktiv einge-
bracht.

Mit der Vereinheitlichung des européischen Rechtsrah-
mens ist auch im Austausch zwischen den europdischen
Mitgliedstaaten die Rolle des Datenschutzbeauftragten
weiter in den Fokus der Aufmerksamkeit geriickt, so
dass es konsequent war, seitens des Européischen Daten-
schutzausschusses (EDSA) die Benennung und Stellung
des Datenschutzbeauftragten als Thema fiir eine koordi-
nierte MaBnahme der europiischen Aufsichtsbehdérden
im Rahmen des CEF (31. TB Nr. 3.3.3) auszuwéhlen.

Meine Behorde und einzelne Aufsichtsbeh6rden der
Lander haben sich an den Gesprdachen im Rahmen des
CEF beteiligt und iiber die guten Erfahrungen im Aus-
tausch mit den Datenschutzbeauftragten sowie im Hin-
blick auf die Bedeutung der Datenschutzbeauftragten in
Beho6rden und Unternehmen informiert.

Im weiteren Verlauf haben die Aufsichtsbeh6rden der
EU-Mitgliedstaaten einen Fragebogen erarbeitet, der auf
freiwilliger Basis den Aufsichtsbehorden zugeleitet wer-
den konnte mit dem Auftrag, hierzu Erfahrungen in der
praktischen Arbeit zu sammeln, die Ergebnisse auszu-
werten und schlie8lich dem EDSA hierzu zu berichten.

Deutschland hat bereits mit den Regelungen des Bundes-
datenschutzgesetzes (§ 38 BDSG) und mit zahlreichen

Veroffentlichungen wie der meiner Informations-
broschiire ,Info 4 - Die Datenschutzbeauftragten in
Behorden und Betrieben” sowie mit Checklisten zur
betrieblichen Umsetzung der Unabhéngigkeit der Daten-
schutzbeauftragten in einigen Bundesldndern detail-
lierte Hintergrundinformationen fiir die praktische An-
wendung der Art. 37 ff. DSGVO erstellt, die auch genutzt
werden. Daher ist seitens der deutschen Aufsichtsbehor-
den darauf verzichtet worden, den Fragebogen des EDSA
zur praktischen Anwendung zu zirkulieren.

Ich werde die weiteren Beratungen des CEF zu diesem
Thema gleichwohl weiterhin aufmerksam begleiten.

Fiir die dritte CEA wurde im Ubrigen das Thema ,,Um-
setzung des Auskunftsrechts durch Verantwortliche” ge-
wahlt. Auch bei dieser gemeinsamen Mafnahme werde
ich mich aktiv einbringen.

4.2.7 Streitbeilegungsverfahren im EDSA

Auch in diesem Jahr verabschiedete der EDSA verbindli-
che Beschliisse in Streitbeilegungsverfahren, die Daten-
schutzfragen grofer sozialer Netzwerke zum Gegen-
stand hatten (zu den Verfahren in Sachen Facebook,
Instagram und WhatsApp siehe 31. TB Nr. 3.3.1).

Im Verfahren Facebook/Meta hatte die irische Daten-
schutzaufsichtsbehorde (DPC) im Jahr 2022 einen
Beschlussentwurf vorgelegt und darin Meta Platforms
Ireland Limited (Meta Irland) hinsichtlich des sozialen
Netzwerkes Facebook die Datenilibermittlung in die USA
wegen eines Verstolies gegen Art. 46 Abs. 1 DSGVO fiir
die Zukunft untersagt. Gegen den Beschlussentwurf leg-
ten unter anderem die deutschen Aufsichtsbeh6rden mit
meiner Beteiligung Einspruch ein, weil wir ihn fiir nicht
weitreichend genug erachtet hatten.

Ferner hatte die DPC im Jahr 2022 einen Beschlussent-
wurf in Sachen TikTok vorgelegt, in dem verschiedene
Datenschutzverst6f3e mit Bezug auf Minderjdhrige ge-
priift und teilweise festgestellt wurden. Auch gegen die-
sen Beschlussentwurf legten aus gleichen Griinden wie
beim Meta-Fall die italienische Aufsichtsbehorde sowie
die deutschen Aufsichtsbeh6rden Einspriiche ein.

In beiden Verfahren ergingen verbindliche Beschliisse
des EDSA (Verbindliche Beschliisse 1/2023% und 2/2023%)
nach Art. 65 Abs. 1 lit. a) DSGVO, in denen die DPC an-
gewiesen wurde, weitere Datenschutzverstofie festzu-
stellen bzw. ein Bufigeld zu verhdngen.

66  Verbindlicher Beschluss 1/2023 des EDSA, abrufbar unter: https://edpb.europa.eu/system/files/2024-01/

edpb_bindingdecision_202301_ie_sa_facebooktransfers_de_0.pdf

67  Verbindlicher Beschluss 2/2023 des EDSA, abrufbar unter: https://edpb.europa.eu/system/files/2023-09/

edpb_bindingdecision_202302_ie_sa_ttl_children_en.pdf
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Zudem wies der EDSA in diesem Jahr zum ersten Mal in
seiner Geschichte eine Aufsichtsbehorde per Dringlich-
keitsbeschluss nach Art. 66 Abs. 2 DSGVO an, endgiiltige
Malinahmen zu erlassen. Vorausgegangen war eine
einstweilige Anordnung der norwegischen Aufsichts-
behorde gegen Meta Irland, keine personenbezogenen
Daten zum Zwecke verhaltensbezogener Werbung auf
Grundlage von Art. 6 Abs. 1 lit. b) oder lit. f) DSGVO

auf seinen sozialen Netzwerken zu verarbeiten. Da die
eigentlich zustidndige irische Aufsichtsbehorde hier aus
Sicht des EDSA selbst nicht ausreichend titig wurde und
aufgrund der Dringlichkeit, die bereits sehr lange andau-
ernde und exzessive rechtswidrige Datenverarbeitung
zu beenden, wies der EDSA die DPC an, entsprechende
endgiiltige Mallnahmen gegeniiber Meta Irland fiir den
gesamten Europidischen Wirtschaftsraum zu erlassen.

In allen drei Verfahren habe ich aktiv mitgewirkt und
erfolgreich die Positionen der deutschen Datenschutz-
behdrden eingebracht.

Querverweise:

8.7 Streitbeilegung Facebook/TikTok

4.2.8 Verbindliche interne Datenschutzvorschriften -
Neues von den Binding Corporate Rules

Die verbindlichen internen Datenschutzvorschriften
(Binding Corporate Rules, BCR) sind im Bereich des
internationalen Datenverkehrs weiterhin ein wich-
tiges und gern genutztes Ubermittlungsinstrument

der DSGVO. Sie konnen von Einzelunternehmen oder
einer Gruppe von Unternehmen, die eine gemeinsa-
me Wirtschaftstatigkeit ausiiben, genutzt werden, um
personenbezogene Daten auf3erhalb des Européischen
Wirtschaftsraums an Verantwortliche oder Auftragsver-
arbeiter innerhalb derselben Gruppe zu iibermitteln
(Art. 47 DSGVO). Sie schaffen einklagbare Rechte fiir
betroffene Personen und enthalten Verpflichtungen zur
Schaffung eines Datenschutzniveaus, das im Wesentli-
chen dem der DSGVO entspricht.

Auch im Jahr 2023 hat der EDSA Stellungnahmen zu
einer Vielzahl von BCR abgegeben, auf deren Basis diese
BCR von den nationalen Aufsichtsbehérden genehmigt
wurden. Auch die deutschen Aufsichtsbehérden waren

in die Priifung verschiedener BCR als sogenannter Co-
Reviewer eingebunden. Dabei priift ein i. d. R. aus der in
der EU federfiihrenden Aufsichtsbehérde (Lead Supervi-
sory Authority) und zwei oder mehreren Aufsichtshehor-
den anderer Mitgliedsstaaten bestehendes Reviewteam,
im Vorfeld des EDSA-Stellungnahmeverfahrens gemaf
Art. 64 DSGVO, ob die BCR genehmigt werden kénnen.
Nach der abschliefenden positiven Stellungnahme des
EDSA gemilR Art. 64 Abs. 11it. f) DSGVO konnen die
nationalen Aufsichtsbehorden die entsprechende BCR
genehmigen.

Gemeinsam mit Vertretenden der Aufsichtsbehorden
der Linder befasse ich mich innerhalb der Gremien des
EDSA auch mit dem BCR-Verfahren als solchem, unter
anderem im Hinblick auf dessen Aktualitat und Effi-
zienz. Besonders hervorzuheben ist hier der Abschluss
der Arbeiten an den sogenannten ,,BCR-C Referentials”
(Recommendations 1/2022 on the Application for Approval
and on the elements and principles to be found in Control-
ler Binding Corporate Rules (Art. 47 GDPR))%® zur Uber-
arbeitung der Working Paper WP 256 rev.01%° und des
dazugehorigen Antragsformulars WP 2647° des EDSA

in der finalen Version. Ziel der BCR-C Referentials ist
es, Orientierungshilfen zu bieten und die notwendigen
Elemente und Inhalte von Controller Binding Corporate
Rules (BCR-C) zu erldutern und darzustellen, damit

fiir Unternehmen, die BCR als Verantwortliche nutzen
wollen, die Antragstellung vereinfacht wird. Die BCR-C
Referentials gelten ab dem Zeitpunkt der Veroffent-
lichung (20. Juni 2023) fiir alle BCR-C Inhaber und fiir
Antragsteller, die eine BCR-C neu beantragen wollen. In
der Praxis bedeutet das, dass alle BCR-C Inhaber sowie
alle BCR-C Antragsteller ihre BCR-C mit den in den
Empfehlungen festgelegten Anforderungen in Einklang
bringen miissen. Spatestens im Rahmen der jahrlichen
Aktualisierung fiir 2024 bei bereits verwendeten BCR-C
muss die entsprechende Anpassung durch BCR-C In-
haber erfolgen.

Aktuell tiberarbeitet der EDSA die sogenannten ,,BCR-P
Referentials® fiir Auftragsverarbeiter (Working Docu-
ment on Binding Corporate Rules for Processors - WP
257 rev.017) und das dazugehorige Antragsformular WP
26572).

68 Recommendations 1/2022, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/recommendations/

recommendations-12022-application-approval-and_en

69 WP 256 rev.01, abrufbar unter: https://ec.europa.eu/newsroom/article29/items/614109/en
70  Standard application form (WP 264), abrufbar unter: https://ec.europa.eu/newsroom/article29/items/623850/en
71 WP 257 rev.01, abrufbar unter: https://ec.europa.eu/newsroom/article29/items/614110/en
72 Standard application form (WP 265), abrufbar unter: https://ec.europa.eu/newsroom/article29/items/623848/en
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4.2.9 Wichtige Leitlinien des EDSA im Jahr 2023

Auch im Jahr 2023 hat der Europiische Datenschutz-
ausschuss (EDSA) neben zahlreichen umfassenden und
wichtigen Stellungnahmen und Empfehlungen auch
verschiedene Leitlinien (Guidelines) verabschiedet. Ei-
nige davon mochte ich wegen ihres wichtigen Inhaltes
sowie meiner aktiven Rolle als federfiihrender oder
Co-Berichterstatter in diesem Abschnitt darstellen und
erlautern.

Leitlinien 07/2022 - Zertifizierung als Instrument
fiir Drittlandiibermittlungen

Der EDSA hat bereits allgemeine Leitlinien fiir die
Zertifizierung die Akkreditierung ver6ffentlicht.” Die
vorliegenden Leitlinien konzentrieren sich auf die
spezifischen Aspekte der Zertifizierung als Instrument
fiir Drittlandiibermittlungen oder Ubermittlungen an
internationale Organisationen. Ein solches Instrument
stellt eine sogenannte ,geeignete Garantie“ im Sinne
des Art. 46 DSGVO dar, die fiir Dateniibermittlungen an
Drittlinder bendtigt wird, wenn kein Angemessenheits-
beschluss der Europdischen Kommission im Sinne des
Art. 45 DSGVO vorliegt und keine der (strikt restriktiv)
auszulegenden Ausnahme gemaf Art. 49 DSGVO infrage
kommt. Dabei beriicksichtigen die Leitlinien neben den
Anforderungen der DSGVO in Kapitel V auch die Folgen
des sogenannten Schrems II-Urteils fiir Drittlandiiber-
mittlungen.” Diese Vorgaben geben den Rahmen fiir
den in diesem neuen Ubermittlungsinstrument enthal-
tenen Ansatz einer regulierten Selbstregulierung. Dabei
muss eine Balance zwischen den strengen rechtlichen
Vorgaben fiir Ubermittlungen an Drittlinder und einem
moglichst praxistauglichen Einsatz des Instrumentes im
Markt gefunden werden. Das Ziel des Datenexporteurs
ist es dabei, die Zertifizierung des Datenimporteurs

im Drittland als validen Baustein im Rahmen seiner
Rechenschaftspflicht fiir Drittlandiibermittlungen he-
ranziehen zu konnen. Auf Seiten des Datenimporteurs
sollen geeignete Garantien ein etwaiges fehlendes (oder
zumindest nicht festgestelltes) angemessenes Schutz-
niveau im Drittland kompensieren. Diese geeigneten
Garantien miissen dabei durch verbindliche und durch-

setzbare Verpflichtungen flankiert werden, die auch die
Rechte der betroffenen Personen in Form durchsetz-
barer Rechte und wirksamer Rechtsbehelfe sichern. Das
mit der DSGVO geschaffene Instrument der Zertifizie-
rung als Instrument fiir Drittlandtransfers muss sich in
der Praxis noch bewéhren, bislang gibt es noch keinen
entsprechenden EU-weit genehmigten Zertifizierungs-
mechanismus.

Leitlinien 05/2021 iiber das Zusammenspiel von Art. 3
und Kapitel V DSGVO’*

Der EDSA begann im April 2019 damit, das Zusammen-
spiel zwischen Art. 3 und Kapitel V der DSGVO zu unter-
suchen. Eine erste Version dieser EDSA-Leitlinie’ wurde
im November 2021 verabschiedet und zur 6ffentlichen
Konsultation gestellt, die am 31. Januar 2022 mit einer
Vielzahl von Eingaben” endete. Mein Haus hat sich
intensiv an der Erarbeitung der endgiiltigen Fassung die-
ser Leitlinie im Drafting Team der International Transfer
Expert Subgoup (ITS ESG) des EDSA beteiligt.

Grundansatz nach der DSGVO ist, dass nach der Uber-
mittlung von personenbezogenen Daten aus der EU an
ein Drittland oder an eine internationale Organisation
im Hinblick auf die ibermittelten Daten keine Schutz-
liicke entsteht, Art. 44 Satz 2 DSGVO. Dies gilt auch fiir Si-
tuationen, in denen die Verarbeitung unter Art. 3 Abs. 2
der DSGVO fillt, um zu vermeiden, dass der durch die
DSGVO gebotene Schutz durch andere Rechtsvorschrif-
ten, denen der Datenimporteur unterliegt, untergraben
werden konnte. Denn gemald Art. 3 Abs. 2 DSGVO findet
die DSGVO zwar Anwendung fiir Stellen (Importeure),
die aullerhalb der EU niedergelassen sind und Waren
oder Dienstleistungen auf dem EU-Markt anbieten oder
die das Verhalten von EU-Biirgern beobachten (sog. Mar-
kortprinzip). Allerdings kénnen diese Importeure z. B.
Vorschriften ihres (Dritt-)Landes unterliegen, die staat-
lichen Behorden Zugriff auf diese personenbezogenen
Daten erméglichen. Ein solcher Zugriff kann tiber das
hinausgehen, was in einer demokratischen Gesellschaft
notwendig und verhdltnismélig ist. Das hier entstehen-
de Schutzrisiko fiir die {ibermittelten personenbezoge-
nen Daten soll durch die Bestimmungen des Kapitel V

73 Alle Guidelines des EDSA sind abrufbar unter: https://edpb.europa.eu/our-work-tools/general-guidance/

guidelines-recommendations-best-practices_en

74 EuGH Urteil vom 16. Juli 2020, Az. C-311/18, abrufbar unter: https://curia.europa.eu/juris/document/
document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=DE&cid=40595668

75  Guidelines 05/2021 Version 2.0, abrufbar unter: https://edpb.europa.eu/system/files/2023-02/
edpb_guidelines_05-2021_interplay_between_the_application_of_art3-chapter_v_of_the_gdpr_v2_en_0.pdf

76  Guidelines 05/2021 adopted for public consultation, abrufbar unter: https://edpb.europa.eu/system/files/

2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf

77  Contributions GL Interplay, abrufbar unter: https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/

guidelines-052021-interplay-between-application_en
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ausgeglichen werden. Kapitel V soll den territorialen
Anwendungsbereich der DSGVO nach Art. 3 insoweit er-
ganzen. Dieses ,Zusammenspiel” untersuchte der EDSA
mit seinen Leitlinien und erldutert anhand verschiede-
ner Beispielsfille, die im Anhang zur Leitlinie grafisch
dargestellt sind, wann Kapitel V der DSGVO zur Anwen-
dung kommt und wann dies nicht der Fall ist, dennoch
aber Schutzvorkehrungen getroffen werden miissen.

Die grundlegende Frage, die in den Leitlinien zu be-
antworten war, ist, wann eine Dateniibermittlung an ein
Drittland oder eine internationale Organisation im Sinne
des Art. 44 DGSVO vorliegt. Im Sinne einer Auslegungs-
hilfe entwickelte der EDSA drei Kriterien, anhand derer
ermittelt werden kann, wann eine Ubermittlung als
Dateniibermittlung an ein Drittland oder eine internatio-
nale Organisation zu qualifizieren ist.

Leitlinien 02/2023 zu Art. 37 JI-Richtlinie

Im September 2023 hat der EDSA Leitlinien zur Ausle-
gung von Art. 37 JI-Richtlinie verabschiedet (Guidelines
01/2023). Die Notwendigkeit, auf EU-Ebene Orientie-
rungshilfe fiir die Anwendung von Art. 37 JI-Richtlinie
zu geben, wurde auch von den Mitgliedstaaten zuletzt
vermehrt gedullert. An der Erstellung der Leitlinien war
ich federfiihrend beteiligt.

Art. 37 JI-Richtlinie regelt, dass personenbezogene
Daten vorbehaltlich ,geeigneter Garantien“ an Drittstaa-
ten und internationale Organisationen zur Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straf-
taten iibermittelt werden diirfen. ,,Geeignete Garantien
konnen nach der Vorschrift durch ein rechtsverbindli-
ches Instrument geschaffen werden (Art. 37 Abs. 1 lit. a)
JI-Richtlinie). Daneben ist eine Ubermittlung zuléssig,
wenn der Verantwortliche nach einer Beurteilung aller
Umstinde entscheidet, dass im Drittland ,,geeignete
Garantien“ bestehen (Art. 37 Abs. 1 lit. b) JI-Richtlinie).
Spezifische Anforderungen an die ,geeigneten Garan-
tien“ legt die JI-Richtlinie jedoch nicht fest.

Die Leitlinien befassen sich daher zunéchst grundsitz-
lich mit dem Begriff der ,,geeigneten Garantien. In die-
sem Zusammenhang stellt der EDSA den in Art. 35 Abs. 3
JI-Richtlinie festgelegten Grundsatz heraus, wonach
auch fiir die Drittstaateniibermittlung nach der JI-Richt-
linie gilt, dass das in der EU gewihrleistete Schutzniveau
durch solche Ubermittlungen nicht untergraben werden
darf. Der EDSA schlussfolgert daraus, dass Art. 37 JI-
Richtlinie fiir die spezifische Ubermittlung ein der Sache
nach gleichwertiges und damit angemessenes Schutz-
niveau im Drittland voraussetzt. Ich begriifle, dass damit
auch bei Ubermittlungen nach Art. 37 JI-Richtlinie hohe
Datenschutzstandards gesichert werden.

Vor diesem Hintergrund geben die Leitlinien konkrete
Hinweise zur Auslegung und Anwendung der in Art. 37
Abs. 1 JI-Richtlinie geregelten Tatbestandsalternativen.
Dabei hilt der EDSA rechtsverbindliche Instrumente,

d. h. insbesondere bilaterale oder multilaterale Ver-
trage, fiir grundsétzlich vorzugswiirdig gegentliber einer
vom Verantwortlichen vorgenommenen Bewertung.
Ich teile diese Einschitzung, die sich auch auf die dem
Verantwortlichen fiir eine solche Bewertung auferlegten
erhohten Dokumentations- und Rechenschaftspflichten
stiitzen kann.

Nach der Verabschiedung der Leitlinien wurde ein Kon-
sultationsverfahren eréffnet. Die Ergebnisse dieser Be-
teiligung der Offentlichkeit lagen bei Redaktionsschluss
noch nicht vor.

Leitlinien 01/2022 zum Auskunftsrecht

Im Mérz 2023 hat der EDSA die finale Fassung der Leit-
linien 01/2022 zum Auskunftsrecht angenommen.

Die erste Fassung der Leitlinien war im Januar 2021
angenommen worden (31. TB Nr. 3.3.5). Im Anschluss
erfolgte eine 6ffentliche Konsultation. Im Rahmen der
Konsultation gingen {iber 70 Stellungnahmen ein. Mein
Haus hat sich intensiv im Drafting Team der Key Provisi-
ons Expert Subgroup (KEYP ESG) eingebracht, welches
die Stellungnahmen ausgewertet und die endgiiltige
Fassung vorbereitet hat.

Es erfolgten bei der Uberarbeitung der Leitlinien in
erster Linie Klarstellungen. Die Grundaussagen der Leit-
linien haben sich nicht verdandert (31. TB Nr. 3.3.5).

Querverweise:

3.5 EU-U.S. Data Privacy Framework - Privacy Shield
Nachfolge

4.2.10 Bericht aus der Technology Expert Subgroup

In der Technology Expert Subgroup des EDSA beteiligen
sich meine Mitarbeitenden an der Entwicklung von
Leitlinien zu aktuellen Themen wie Child sexual abuse
material (CSAM) und e-Privacy, sowie zu wichtigen
Technologiethemen wie Anonymisierung und Pseudo-
nymisierung oder Blockchain. Zusammen mit anderen
Aufsichtsbehdrden nimmt mein Haus zudem an einem
Reallabor zum Thema Blockchain teil.

Die Arbeit der Technology Expert Subgroup des EDSA
war in diesem Jahr geprigt von aktuellen Themen wie
CSAM und e-Privacy sowie von wichtigen Technologie-
themen wie Anonymisierung, Pseudonymisierung und
Blockchain. Gerade die Themen Anonymisierung und
Pseudonymisierung spielen in vielen Bereichen der For-
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schung und Digitalisierung (z. B. im Gesundheitswesen)
eine wichtige Rolle. Aus diesem Grunde konnen entspre-
chende Leitlinien fiir alle Beteiligten sehr hilfreich sein.
Mein Haus hat sich hier in enger Abstimmung mit der
Berliner Beauftragten fiir den Datenschutz und die Infor-
mationsfreiheit, die bei diesem Projekt eine fithrende
Rolle eingenommen hat, intensiv an der Arbeit beteiligt.

Auf Einladung der Europdischen Kommission nimmt
mein Haus seit Mitte des Jahres an einem Reallabor zum
Thema Blockchain teil (European Blockchain Regula-
tory Sandbox). In diesem Rahmen treffen ausgewihlte
Projekte aus dem Bereich Blockchain mit Aufsichtsbe-
hdrden zusammen, um in einem sicheren und ver-
traulichen Dialog regulatorische Aspekte innovativer
Anwendungen von Blockchain und Distributed Ledger
Technologien zu diskutieren. Ziel dieses Projekts ist es,
einen Rahmen fiir Regulierungsbeho6rden, Aufsichtsbe-
hérden und Blockchain-Innovatoren bereitzustellen, um
in einen regulatorischen Dialog einzutreten und Hinder-
nisse aus rechtlicher und regulatorischer Sicht in einem
sicheren und vertraulichen Umfeld zu identifizieren. Die
Anwendungsfille der teilnehmenden Projekte umfassen
dabei vor allem Anwendungen der Blockchain-Technolo-
gie jenseits von Kryptowdhrungen oder elektronischen
Vermdogenswerten. Fiir die teilnehmenden Aufsichtsbe-
horden bietet das Reallabor eine Gelegenheit, frithzeitig
Einblicke in neue Anwendungsfille der Blockchain-
Technologie zu bekommen, gleichzeitig den beteilig-
ten Firmen ein besseres Verstdndnis der rechtlichen
Anforderungen im Zusammenhang mit ihren Projekten
zu vermitteln und dazu beizutragen, dass Aspekte des
Datenschutzes im Sinne des Grundsatzes ,,Data Protec-
tion by Design“ in den Projekten von Anfang an beriick-
sichtigt werden.

Querverweise:

3.2.4 Verordnung zum Auffinden von Material des se-
xuellen Online-Kindesmissbrauchs

4.2.11 EDSA - neue Taskforces

Datenschutz, Wettbewerb und Verbraucherschutz sind
in der Digitalwirtschaft eng verkniipft. Um die Zu-
sammenarbeit der jeweiligen Aufsichtsbehorden zu
fordern, hat der Européische Datenschutzausschuss
(EDSA) die Taskforce zum Zusammenspiel zwischen
Datenschutz, Wettbewerb und Verbraucherschutz (TF
C&C) eingerichtet. Zudem hat der EDSA zur Stiarkung
der internationalen Kooperation der EU-Datenschutz-
behorden die neue Taskforce ,,International Enga-
gement“ (TF INT) ins Leben gerufen. Hier habe ich

- gemeinsam mit den franzésischen Kolleginnen und
Kollegen - die Rolle als Co-Koordinator iibernommen.
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Taskforce ,International Engagement”

Die fortschreitende Digitalisierung und damit einher-
gehende rechtliche und regulatorische Fragen sind welt-
weit zu einem politischen Schliisselthema geworden. In
diesem Zusammenhang nimmt der Schutz personenbe-
zogener Daten und der Privatsphire auch in internatio-
nalen Gremien und Foren eine immer wichtigere Rolle
ein.

Grenziiberschreitende Datenfliisse und andere daten-
schutzrechtliche Fragen sind insoweit mittlerweile ein
zentrales Thema in den Diskussionen auf Ebene der

G7, der G20, der OECD und des Europarates. Allerdings
werden die nationalen Datenschutzbeh6rden nicht
immer durch ihre Regierungen in diese Diskussionen
einbezogen. In einigen der eher wirtschaftsorientier-
ten Gremien ist zudem ein Trend zu beobachten, hohe
datenschutzrechtliche Standards als Hindernis fiir inter-
nationale Datenfliisse und damit auch als Hindernis fiir
Innovation und wirtschaftliches Wachstum darzustellen.
Diese Darstellung fiihrt zu Herausforderungen fiir das
europdische Datenschutzmodell und seinen globalen
Einfluss.

Vor diesem Hintergrund und angesichts der Auswirkun-
gen, die Diskussionen in politischen Foren auf inter-
nationale Regelungen zum Schutz personenbezogener
Daten und der Privatsphére haben kdnnen, hat der EDSA
die neue Taskforce ,International Engagement (TF INT)
gegriindet. Ziel der Taskforce ist ein verbesserter Aus-
tausch im Hinblick auf internationale Angelegenheiten
und stdrkere Kooperation der EDSA-Mitglieder bei der
Arbeit in diversen internationalen Gremien und Foren.

Eine entsprechend fortwidhrende Kommunikation ist es-
sentiell, um die Stimme der européischen Datenschutz-
behoérden in internationalen Diskussionen zu verstar-
ken. Ich freue mich daher, die Taskforce gemeinsam mit
meinen Kolleginnen und Kollegen von der franzésischen
Aufsichtsbehorde (CNIL) als Co-Koordinator zu leiten.

Taskforce zum Zusammenspiel zwischen Datenschutz,
Wettbewerb und Verbraucherschutz

Die Regulierung der Digitalwirtschaft mit ihren daten-
getriebenen Geschiftsmodellen ist nur erfolgreich
moglich, wenn Datenschutz- und Kartellbeh6rden sowie
die Verbraucherschutzorganisationen eng zusammen-
arbeiten. Vor diesem Hintergrund und in Anbetracht
der europidischen Rechtsetzung im Rahmen der EU-Di-
gitalstrategie, hier speziell dem Digital Markets Act
(DMA), hat der EDSA im Mairz 2023 die Taskforce zum
Zusammenspiel zwischen Datenschutz, Wettbewerb und
Verbraucherschutz (TF C&C) ins Leben gerufen. Ziel
der TF C&C ist es unter anderem, Best Practices fiir eine



effiziente Zusammenarbeit festzulegen, damit Biirge-
rinnen und Biirger in Europa besser vor rechtswidrigen
und missbrauchlichen Datenverarbeitungen geschiitzt
werden. Dabei kann die TF C&C auf dem Urteil des
EuGHs im Verfahren ,Meta“”® aufbauen, das auf einem
Verfahren des Bundeskartellamtes beruht, das mein
Hamburger Kollege und ich begleitet haben. Darin wer-
den erstmals die Erfordernisse an die Zusammenarbeit
zwischen Wettbewerbs- und Datenschutzaufsichtsbehor-
den in der hochstrichterlichen Rechtsprechung europa-
weit konkretisiert. Ich freue mich, meine u. a. in diesem
Verfahren gewonnenen positiven Erfahrungen in der
Zusammenarbeit in Deutschland aktiv in die Arbeit der
TF C&C einzubringen.

Durch die weitere Verschrinkung von Wettbewerbs- und
Datenschutzrecht im DMA wird auch der entsprechen-
de Abstimmungsbedarf auf EU-Ebene einen grofleren
Raum einnehmen. Hier wurde der TF C&C durch den
EDSA das Mandat erteilt, die gemeinsamen Standpunkte
des EDSA und des EDSB fiir das im DMA vorgesehene
Abstimmungsgremium, die High Level Group, vorzube-
reiten und zu konsolidieren.

4.3 Die Global Privacy Assembly

In der Global Privacy Assembly (GPA) versammeln sich
iiber 130 Datenschutzaufsichtsbehorden aus aller Welt.
Bei ihrem jdhrlichen Treffen werden aktuelle Fragen
und Herausforderungen fiir den Datenschutz diskutiert.

Im Jahr 1979 trafen sich Datenschutzbeauftragte aus al-
ler Welt zum ersten Mal in Bonn zu einer gemeinsamen
Konferenz. Daraus entwickelte sich die jahrlich statt-
findende ,Internationale Konferenz der Beauftragten fiir
den Datenschutz und die Privatsphére, die sich 2019 in
»Global Privacy Assembly“ umbenannt hat und mittler-
weile mehr als 130 Mitglieder umfasst. Neben meiner
Dienststelle gehdren - mit Ausnahme von Baden-Wiirt-
temberg und Saarland - auch alle Landesdatenschutz-
aufsichtsbehorden der GPA an. In den letzten Jahren
gelang es der GPA, immer mehr Mitglieder aus dem
»globalen Siiden, z. B. aus Afrika oder Latein-Amerika,
zu gewinnen und somit ihren globalen Charakter zu
unterstreichen.

Die GPA hat sich mittlerweile zu einem ganzjéhrig
aktiven internationalen Forum weiterentwickelt, um

- ihrem Hauptzweck entsprechend - eine fithrende
Stimme in der globalen Datenschutz-Debatte zu sein.
Daneben dient die GPA dem Meinungs- und Erfahrungs-
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austausch sowie der gegenseitigen Unterstiitzung ihrer
Mitglieder.

Seit ihrem Beginn in Bonn habe ich die Internationale
Konferenz der Beauftragten fiir Datenschutz und Privat-
sphére bzw. die GPA unterstiitzt und dabei wiederholt ei-
gene EntschliefSungsentwiirfe eingebracht. Dies geschah
auch im Berichtsjahr. Ferner wirke ich im Leitungsgre-
mium der GPA, dem ,Executive Committee” mit.

4.3.1 Mitgliedschaft im ,,Executive Committee*
der Global Privacy Assembly

Seit Herbst 2020 bin ich gewihltes Mitglied im Leitungs-
gremium der Global Privacy Assembly (GPA), dem soge-
nannten ,,Executive Committee“ (ExCo). Dabei werden
wesentliche Entscheidungen der GPA vorbereitet.

Im Herbst 2020 wurde ich auf Vorschlag der damaligen
Vorsitzenden des Executive Committee der GPA, Frau
Elizabeth Denham, UK Information Commissioner 2016—
2021, als eines von fiinf Mitgliedern in das ExCo der GPA
gewahlt. Zwei Jahre spiter, im Herbst 2022, erhielt ich
ein zweites Mandat, das bis Herbst 2024 andauern wird.
Gemild den Regeln, die sich die GPA fiir ihre Struktur
gegeben hat, wird eine weitere Verlingerung dann nicht
mehr méglich sein.

Es war mir auch im Berichtsjahr ein besonderes Anlie-
gen, die GPA als globalen Zusammenschluss von Daten-
schutzbehorden zu unterstiitzen und zu ihren Aktivi-
tdten beizutragen. Entsprechend habe ich im ,Strategic
Direction Sub-Committee” des ExCo mitgewirkt, das
sich mit der Umsetzung der GPA Strategie fiir die Jahre
2021-2023 befasst und dariiber hinaus eine neue Strate-
gie fiir den Zeitraum 2023-2025 erarbeitet hat. Insbeson-
dere bei letzterem Vorhaben habe ich mich mit inhaltli-
chen und verfahrenstechnischen Beitrdgen eingebracht.
Zudem habe ich im ,,Host Selection Sub-Committee”
mitgewirkt, das im Berichtsjahr fiir die Auswahl des
Gastgebers verantwortlich war, der im Herbst 2025 die
47. GPA Jahreskonferenz ausrichten wird.

Wihrend des Berichtsjahres war ich bis zur 45. GPA
Jahreskonferenz im Oktober 2023 der einzige Vertreter
einer Datenschutzbehodrde aus einem G7-Land oder aus
einem EU-Mitgliedstaat im ExCo der GPA. Die anderen
Mitglieder stammten aus Mexico (Vorsitz), Argentinien,
Marokko, Jersey, der Tiirkei und aus Bermuda. Vor
diesem Hintergrund habe ich groflen Wert daraufgelegt,
EU- oder auch G7-Positionen in das ExCo und in die GPA
einzubringen, z. B. im Hinblick auf die neue GPA-Stra-
tegie fiir den Zeitraum 2023-2025, und umgekehrt zur
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GPA beim Européischen Datenschutzausschuss und
dessen Arbeitsgruppen zu berichten. Diese Situation hat
sich im Herbst 2023 gedndert, nachdem mein Kollege
aus Bulgarien als neues Mitglied in das ExCo der GPA
gewahlt wurde.

Ich freue mich auf ein weiteres Jahr der Mitgliedschaft
im Leitungsgremium der GPA, dem Executive Commit-
tee, und auf die Zusammenarbeit mit den internatio-
nalen Kolleginnen und Kollegen in diesem Gremium
zur Weiterentwicklung und Starkung der GPA und ihrer
Mitglieder.

4.3.2 45. GPA Jahreskonferenz

Die Privacy Commissioner von Bermuda hat im Herbst
2023 die 45. Jahreskonferenz der Global Privacy As-
sembly (GPA) veranstaltet. Dabei wurden Grundsatz-
fragen zum internationalen Datenschutz und zu neuen
Technologien besprochen. Die Pixi-Biicher und Videos
meiner Dienststelle wurden mit dem ,,GPA Award“ der
Kategorie ,Education” ausgezeichnet.

Die 45. Jahreskonferenz der GPA wurde vom 15. bis

20. Oktober 2023 vom Bermuda Privacy Commissioner
in Hamilton, Bermuda, ausgerichtet. Mehrere hundert
Teilnehmende versammelten sich dabei unter dem -
vom Veranstaltungsort inspirierten - Motto ,,Ripples -

Global Privacy and
Dala Protection Awards
BERMUDA 2023

Fducation and public a eareness:

The Federal Commissioner
for Data Protection and
Freedom of Information

BfDI
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Waves - Currents® (Riffeln - Wellen - Strémungen). Als
neue Mitglieder wurden unter anderem die brasiliani-
sche Datenschutzbehorde und die Aufsichtsbehdorde fiir
Datenschutz aus Nigeria aufgenommen. Dadurch kann
die GPA ihren globalen Charakter unterstreichen. Be-
gleitet von einer kleinen Fachdelegation habe ich an der
Konferenz teilgenommen und mich in verschiedenen
Formaten eingebracht.

Besonders hat mich gefreut, dass mein Haus mit einem
GPA Award ausgezeichnet wurde, der auf Grundlage
einer Abstimmung durch die Mitglieder der GPA zu-
erkannt wird. Fiir die Pixi-Biicher und Videos meiner
Dienststelle durfte ich den GPA Award der Kategorie
Education entgegennehmen. Bis Ende 2023 wurden ca.
815.000 Pixi-Biicher durch Bildungseinrichtungen und
einzelne Biirgerinnen und Biirger bei uns abgerufen.

Zudem habe ich erstmals ein ,,Side Event“ im Rahmen
einer GPA Jahreskonferenz durchgefiihrt, um auf diese
Weise ein breiteres Publikum iiber Zielsetzung, Aktivi-
titen und neueste Papiere der ,International Working
Group on Data Protection in Technology“, auch bekannt
als ,Berlin Group®, zu informieren, deren Vorsitzender
ich bin. Es hat mich zudem sehr gefreut, dass meine
Kolleginnen und Kollegen im Executive Committee dem
Vorschlag zugestimmt haben, den Leiter der israelischen




Privacy Protection Authority kurzfristig auf die Redner-
liste der GPA Jahreskonferenz zu setzen. Ich war sehr
bewegt und beindruckt von der per Videokonferenz
iibertragenen Rede meines Kollegen aus Israel iiber die
besondere Lage vor Ort und dariiber, wie die Behorde
auch unter den aktuell erschwerten Umstédnden ihrem
gesetzlichen und datenschutzrechtlichen Auftrag nach-
kommt.

Die Hauptvortriage und Diskussionsrunden in der fiir
alle Teilnehmer offenen Sitzung konzentrierten sich auf
die fortschreitenden technologischen Entwicklungen vor
allem im Bereich der Kiinstlichen Intelligenz. Weitere
Schwerpunkte waren Fragen zu grenziiberschreitenden
Datentransfers und die Frage, was Datenschutzaufsichts-
behorden von anderen Aufsichtsbeh6rden, z. B. Wettbe-
werbsbehorden, lernen kdnnen; zu letzterer Frage habe
ich an einer Podiumsdiskussion teilgenommen.

Eroffnet wurde die Konferenz mit einer Diskussions-
runde zur ,karibischen“ Perspektive des Datenschutzes;
Datenschutzbeauftragte aus dieser Region, z. B. aus
Barbados oder von den Bahamas, haben iiber ihre jewei-
lige Situation und ihre Aktivitdten zur Verbesserung des
Datenschutzes berichtet.

In der geschlossenen Sitzung der Konferenz, zu der nur
die akkreditierten Mitglieder und Beobachter der GPA
zugelassen sind, berichteten die Arbeitsgruppen, der
Unterausschuss fiir die strategische Ausrichtung und
verschiedene GPA-Mitglieder und -Beobachter iiber
bedeutende Ergebnisse und Tatigkeiten seit der letzten
Jahreskonferenz im Herbst 2022. In diesem Zusammen-
hang konnte ich nochmals iiber die Arbeiten der Inter-
national Working Group on Data Protection in Techno-
logy sprechen.

Dariiber hinaus haben die Mitglieder der GPA folgende
EntschlieRungen angenommen:”

- Entschliefung zu Gesundheitsdaten und wissen-
schaftlicher Forschung

- Entschliefung zu Kiinstlicher Intelligenz im Beschéf-
tigungskontext

- Entschliefung zur Erreichung globaler Datenschutz-
Standards

- Entschliefung zu Systemen generativer Kiinstlicher
Intelligenz

- Entschliefung zu Datenschutz aus Gender-Perspek-
tive

- Entschliefung zu einem ,,Privacy and Human Rights
Award“ der GPA

- Entschliefung zu einer GPA Bibliothek

Zudem hat die GPA eine neue Strategie, giiltig fiir den
Zeitraum von der 45. GPA im Herbst 2023 bis zur 47. GPA
im Herbst 2025, beschlossen.

Die néchste Jahreskonferenz der GPA wird vom Jersey
Privacy Commissioner im Oktober 2024 ausgerichtet
werden.

Querverweise:

4.3.1 Mitgliedschaft im ,,Executive Committee” der
Global Privacy Assembly, 4.4.1 71. Treffen der IWGDPT
Berlin Group in Rom, 4.4.3 Arbeitspapiere der Berlin
Group zu - ,Smart Cities“ und Telemetrie veroffentlicht

4.4 International Working Group
on Data Protection and
Technology bzw. ,,Berlin Group“

Vor genau vierzig Jahren - im Jahr 1983 - wurde in Ber-
lin die ,,International Working Group on Data Protecti-
on and Technology“ (IWGDPT) als unabhingige Gruppe
von Expertinnen und Experten gegriindet. Wegen ihres
Griindungsortes ist sie auch als ,,Berlin Group“ bekannt.
In ihrem Fokus steht die datenschutzfreundliche Ge-
staltung aktueller und zukiinftiger Technologien.

Im Mirz 2021 habe ich den Vorsitz der Berlin Group von
der Berliner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit iibernommen. Nach pandemiebedingter
Unterbrechung hat die Arbeitsgruppe 2022 wieder ihren
gewohnten Turnus von zwei Treffen pro Jahr aufgenom-
men und neue Arbeitspapiere verabschiedet.

Eine besondere Eigenschaft der IWGDPT ist ihre viel-
faltige Zusammensetzung. Die Gruppe umfasst Exper-
tinnen und Experten von Datenschutzbehdrden aus aller
Welt, aber auch aus Wissenschaft und Forschung oder
von Nichtregierungsorganisationen und Denkfabriken
(,Think-Tanks®). Im Berichtsjahr sind auch neue Mitglie-
der der IWGDPT beigetreten und haben an deren Treffen
und Aktivitidten teilgenommen. Dies betrifft z. B. die
2020 gegriindete Datenschutzaufsichtsbehorde Brasili-
ens oder die Aufsichtsbehdrden von Georgien, Albanien,
Marokko, Kenia, der Elfenbeinkiiste, den Philippinen
oder (Siid-) Korea. Es ist zudem gelungen, ,alte“ Mit-
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glieder der Gruppe fiir deren Aktivititen wieder neu zu
gewinnen, z. B. aus Kanada, Ddnemark oder Schweden.

Aufgrund ihrer Unabhéngigkeit kann die Berlin Group
ihr Arbeitsprogramm autonom bestimmen und, wenn
nétig, neuen Trends oder Technologien anpassen. Der
Hauptzweck der Berlin Group besteht darin, auf eine
datenschutzfreundliche Ausgestaltung aktueller und
kiinftiger Technologien hinzuwirken, z. B. durch das
Prinzip ,,privacy by design“ oder durch die Anwendung
datenschutz-férdernder Technologien (Privacy Enhan-
cing Technologies - PETs). Um die praxisorientierten
Empfehlungen der Arbeitsgruppe an Unternehmen,
Gesetzgeber, Datenschutzbehorden und andere Stake-
holder noch gezielter und zeitgerecht vorlegen zu kon-
nen, hat die Gruppe beschlossen, ihren Fokus auf solche
Technologien zu setzen, die gleichzeitig Relevanz fiir den
Massenmarkt haben und in voraussichtlich absehbarer
Zeit vor dem Markteintritt stehen werden.

Mein iibergeordnetes Ziel als Vorsitzender ist es, die
hervorragende Expertise und die Arbeitsergebnisse der
Gruppe auf globaler Ebene verstiarkt bekannt zu machen
sowie die Diversitdt und Inklusivitit der Berlin Group zu
starken, um méglichst viele regionale und professionelle
Perspektiven fiir ihre Arbeiten einzubeziehen.

4.4.1 71. Treffen der INGDPT Berlin Group in Rom

Am 6./7. Juni 2023 fand das 71. Treffen der Internatio-
nal Working Group on Data Protection in Technology
(IWGDPT) in Rom statt. Dabei hat die Gruppe ein neues
Working Paper angenommen und neue Zukunftsthe-
men ausgewihlt.

Mehr als vierzig Mitglieder der International Working
Group on Data Protection in Technology (IWGDPT) ver-
sammelten sich aus Anlass des 71. Treffens der Gruppe
am 6./7. Juni in Rom auf Einladung der italienischen
Datenschutzbehorde ,,Garante per la protezione dei dati
personali“, kurz Garante.

Neben der Arbeit an thematischen Papieren stand die
Diskussion aktueller Fragen zu neuen Technologien und
den Herausforderungen fiir den Datenschutz im Vorder-
grund. Aus aktuellem Anlass hatten die Kolleginnen
und Kollegen des Garante {iber ihre jiingsten aufsichts-
rechtlichen Aktivitdten in Bezug auf den KI-Dienstleister
,»,ChatGPT“ berichtet, insbesondere iiber die Hintergriin-
de fiir das zeitweilige Verbot von ChatGPT in Italien.

Im Hinblick auf neue Themen hat die Gruppe nach aus-
fiihrlicher Diskussion beschlossen, neue Working Papers
zu ,Neurotechnology“ und zu ,Artificial Intelligence

- Large Language Models® (AI LLMs) zu erarbeiten. Es
freut mich zudem, dass die IWGDPT dem von einem
Experten meiner Dienststelle vorgelegten Entwurf eines
Arbeitspapiers zum Thema , Telemetry/Diagnostic Data“
zugestimmt hat.

Um ihren eigenen Auftrag und ihre besonderen Cha-
rakteristika zu dokumentieren, hat die Gruppe ein von
mir als Vorsitz und Sekretariat erarbeitetes ,,Vision und
Mission“-Dokument, das bereits beim vorhergehenden
Treffen in London Gegenstand der Diskussion war, an-
genommen und verabschiedet. Darin wurde z. B. die Be-
deutung der heterogenen Zusammensetzung der Gruppe
hervorgehoben und ihre Fokussierung auf praxisrele-
vante Empfehlungen zur datenschutzfreundlichen Aus-
gestaltung wichtiger Zukunftstechnologien festgelegt.®

Querverweise:

4.4.2 72. Treffen der IWGDPT Berlin Group in Ottawa,
4.4.3 Arbeitspapiere der Berlin Group zu - ,Smart Cities”
und Telemetrie verdffentlicht

4.4.2 72. Treffen der INGDPT Berlin Group in Ottawa

Zu ihrem zweiten turnusgeméfien Treffen im Berichts-
jahr versammelten sich zahlreiche Mitglieder der
International Working Group on Data Protection in
Technology (IWGDPT) in Ottawa am 7./8. Dezember
2023. Die Gruppe hat ein Papier zum Thema Digitale
Zentralbank-Wahrungen (,Central Bank Digital Cur-
rencies“) angenommen. Das Treffen in Ottawa wurde
erginzt durch ein ,Privacy & Generative AI Symposium®
des OPC Canada (Office of the Privacy Commissioner of
Canada).

Auf Einladung des Office of the Privacy Commissioner of
Canada (OPC Canada) fand das 72. Treffen der Interna-
tional Working Group on Data Protection in Technology
(IWGDPT) am 7./8. Dezember 2023 in Ottawa statt. Durch
diesen aullereuropdischen Tagungsort hat die Gruppe
ihren internationalen Charakter betont und neue Teil-
nehmerkreise erschlossen. Es freut mich, dass neue Mit-
glieder fiir die IWGDPT Berlin Group aus den Reihen der
regionalen Datenschutzbehérden Kanadas gewonnen
werden konnten, z. B. aus Ontario oder Nova Scotia.

In Erginzung zu diesem Treffen der IWGDPT Berlin
Group hat OPC Canada als lokaler Gastgeber ein ,Priva-

80 ,Vision und Mission“ der INGDPT, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/EN/Berlin-Group/Weitere/

Vision-and-Mission.html
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cy & Generative Al Symposium” organisiert, das auch
zusétzlichen Teilnehmenden (Nicht-Mitglieder der
IWGDPT) offenstand und auf grofRes Interesse stiell.
In einem Impulsvortrag und drei Podiumsdiskussio-
nen wurden die Herausforderungen, die sich aus dem
raschen technologischen Fortschritt der Kiinstlichen
Intelligenz (KI bzw. Artificial Intelligence - AI) fiir den
Datenschutz ergeben, vertieft diskutiert und Moglich-
keiten fiir einen grundrechtswahrenden Umgang mit
KI-Anwendungen beleuchtet.

Zum ,Kerngeschaft“ der IWGDPT Berlin Group gehort
die Erarbeitung thematischer Papiere zu relevanten
Zukunftstechnologien mit praxisorientierten Empfeh-
lungen fiir eine datenschutzfreundliche Ausgestaltung
solcher Technologien. Daher freut es mich sehr, dass die
Gruppe bei ihrem Treffen in Ottawa in dieser Hinsicht
wesentliche Fortschritte erzielen konnte: Die Gruppe
hat, nach intensiver Diskussion, ein neues Papier an-
genommen zum Thema Digitale Zentralbank-Wahrun-
gen (,Central Bank Digital Currencies®), fiir das nun

die abschlieflende Beratung innerhalb der gesamten
IWGDPT Berlin Group im schriftlichen Verfahren
(,written procedure®) folgen wird. Ziel ist, dieses Papier
im Friihjahr 2024 zu veroffentlichen. Ferner arbeitet

die IWGDPT Berlin Group weiterhin an Papieren zu den
Themen ,Data Sharing®, ,Neurotechnology“ und ,, Al
Large Language Models (AI LLMs). Letzteres Papier wird
dabei aufgrund der hohen Aktualitit des Themas be-
schleunigt bearbeitet mit dem Ziel der Fertigstellung in
der ersten Hélfte 2024, so dass die IWGDPT Berlin Group
ihre Empfehlungen zeitgerecht abgeben kann.

In Bezug auf mogliche neue Zukunftsthemen haben die
IWGDPT Berlin Group Mitglieder aus den Reihen des
Européischen Datenschutzbeauftragten (European Data
Protection Supervisor) sowie des UK Information Com-
missioners und der franzdsischen Datenschutzbehorde
(Commission Nationale Informatique et des Libertes)
die Ergebnisse ihrer jeweiligen Analysetatigkeiten vor-
gestellt. Auf dieser Grundlage wird die IWGDPT Berlin
Group ihre Liste von Zukunftsthemen erweitern und
hat - nach umfassender Diskussion - als unmittelbares
néichstes Thema, dem sie sich neu widmen wird, das
Thema ,Immersive Technologies“ ausgewahlt.

Das Sekretariat der IWGDPT Berlin Group hat anlisslich
des Treffens in Ottawa die erweiterte Website der Grup-
pe vorgestellt. Entsprechend den Beschliissen des voran-
gegangenen Treffens in Rom sind dort nun das ,Vision
and Mission“-Dokument der Gruppe sowie eine Liste mit
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teilnehmenden Delegationen fiir die Jahre 2014-2023
(Mitglieder-Liste) und die Tagesordnungen der seit
November 2021 durchgefiihrten Treffen (nach meiner
Ubernahme des Vorsitzes) der IWGDPT Berlin Group
abrufbar.®! Die im Sommer 2023 begonnene Erarbeitung
eines Logos und eines eigenen Designs fiir Dokumente
der IWGDPT Berlin Group im Sinne einer besseren Sicht-
barkeit der Gruppe wird fortgesetzt mit dem Ziel, erste
Vorschlige des Vorsitzes im Sommer 2024 vorzulegen.

Das néchste bzw. 73. Treffen der IWGDPT Berlin Group
wird am 18./19. Juni 2024 in Oslo stattfinden.

Querverweise:

4.4.171. Treffen der IWGDPT Berlin Group in Rom, 4.4.3
Arbeitspapiere der Berlin Group zu - ,,Smart Cities“ und
Telemetrie veroffentlicht

4.4.3 Arbeitspapiere der Berlin Group zu ,,Smart Cities
und Telemetrie veroffentlicht

Unter meinem Vorsitz konnten wir in der Berlin Group
Arbeitspapiere zu den Themen ,Smart Cities“ und
Telemetrie abstimmen und ver6ffentlichen. Weitere
Arbeitspapiere zu den Themen Gesichtserkennungs-
technologie, Digitales Zentralbankgeld, Neurotechnolo-
gie und Kiinstliche Intelligenz werden folgen.

Im Berichtsjahr hat die Berlin Group unter meinem
Vorsitz Arbeitspapiere zu den Themen ,,Smart Cities“
und Telemetrie verdffentlicht. Die Arbeitspapiere sind in
englischer Sprache verfasst und stehen auf meiner Web-
site zum Download bereit.*

In ,Smart Cities“ konnen Bewohner und Besucher

von verbesserten Diensten profitieren, wie etwa einer
intelligenten Verkehrssteuerung oder einer intelligenten
Verwaltung der stidtischen Ressourcen. Dies kann das
Leben und den Aufenthalt in der Stadt komfortabler ma-
chen. Andererseits kann die allgegenwértige Erfassung
und Verarbeitung personenbezogener Daten, beispiels-
weise durch intelligente Kameras, nachteilige Auswir-
kungen haben und Risiken fiir die Privatsphére mit sich
bringen. Fiir den langfristigen Erfolg von ,,Smart Cities”
ist das Vertrauen der Menschen unabdingbar. Dafiir ist
es notwendig, dass die Anbieter der damit verbunde-
nen Dienste die Standards fiir Datenschutz und Privat-
sphire einhalten. Mit dem Arbeitspapier zu diesem
Themenkomplex haben wir Stidte, Dienstanbieter und
Regulierungsbehorden dabei unterstiitzt, datenschutz-
freundliche Losungen fiir ,Smart Cities“ zu finden. Wir
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haben alle beteiligten Akteure dazu aufgerufen, sich
der Grundséitze des Datenschutzes bewusst zu sein und
diese entsprechend unserer praktischen Empfehlungen
umzusetzen.

Unter dem Stichwort Telemetrie sammeln Apps und
Betriebssysteme oftmals grofle Mengen personen-
bezogener Daten, die rund um die Nutzung erfasst
werden. Zum Beispiel Angaben dariiber, wie oft Nut-
zende bestimmte Funktionen einer App verwenden
oder zu welchen Zeiten. Auch bei scheinbar harmlosen
Szenarien konnen personenbezogene Daten betroffen
sein, beispielsweise wenn Daten iiber Systemabstiirze
erhoben werden. Hiufig werden Nutzer dariiber nicht
ausreichend informiert und Datenschutz-Grundsétze
wie Zweckbindung und Datenminimierung werden nicht
eingehalten. Die Berlin Group hat verschiedene Proble-
me und Risiken von Telemetrie-Funktionen identifiziert
und praktische Empfehlung fiir eine datenschutzkon-
forme Umsetzung gegeben. Wir haben alle beteiligten
Akteure dazu aufgerufen, sich bewusst zu machen, dass
die Grundsétze des Datenschutzes selbstverstdandlich
auch fiir Telemetrie- und Diagnosedaten gelten. Mit den
praktischen Empfehlungen haben wir gezeigt, dass es
moglich ist diese, fiir die Qualititssicherung wichtigen
Funktionen, datenschutzkonform umzusetzen.

Auch Arbeitspapiere zur Gesichtserkennungstechnologie
und zum Digitalen Zentralbankgeld wurden erarbeitet
und sollen im Jahr 2024 veroffentlich werden. Als neue
Themen fiir zukiinftige Arbeitspapiere wurden die
Bereiche Neurotechnologie und Kiinstliche Intelligenz
identifiziert und in einem ersten Treffen diskutiert.

4.5 Weitere Gremien

Zu den weiteren europdischen oder internationalen
Organisationen, Gruppen, Foren und Gremien, in denen
meine Mitarbeiterinnen und Mitarbeiter mitwirken
oder die ich selbst besuche, zdhlen z. B. der Europarat
(Council of Europe), die Gruppe der Datenschutzbehor-
den der G7-Lander (G7 DPA Roundtable), das European
Data Innovation Board oder auch die ,,High-level Expert
Group on access to data for effective law enforcement®.

In den hier behandelten Organisationen oder Foren

war ich im Berichtsjahr entweder als beratendes oder
als ordentliches Mitglied beteiligt. Die Form meiner
Beteiligung hingt dabei von den jeweiligen Umstidnden
der betreffenden Gruppe oder Organisation ab. So sind
Angehorige meiner Dienststelle als beratende Mitglieder

in den deutschen Delegationen beim Datenschutz-Aus-
schuss des Europarates aktiv. Beim neuen European
Data Innovation Board hingegen wirke ich selbst im Auf-
trag des Europidischen Datenschutzausschusses mit.

Es war mir eine Freude, im Vorjahr (2022) aufgrund der
deutschen G7-Prasidentschaft den ,,G7 DPA Roundtable
das Treffen der Vorsitzenden der Datenschutzaufsichts-
behorden der G7-Lander in Bonn ausrichten zu diirfen
(31. TB Nr. 3.4.). Im Berichtsjahr habe ich gerne am
G7-DPA Roundtable teilgenommen, der im Juni 2023
von meinen Kolleginnen und Kollegen der japanischen
Datenschutzaufsichtsbehorde (Personal Information
Protection Commission Japan - PPC Japan) in Tokio
organisiert wurde.

4.5.1 G7 DPA Roundtable

Die Datenschutzbehorden der G7-Staaten sind im
Rahmen der japanischen G7-Prisidentschaft im Juni
2023 zur dritten Ausgabe ihres jahrlichen Roundtable-
Treffens in Tokio zusammengekommen. Im Fokus der
Diskussionen standen inshesondere die Themen Data
Free Flow with Trust (DFFT), also die Frage vertrauens-
wiirdiger internationaler Dateniibermittlung, sowie
aktuelle Entwicklungen im Bereich generativer Kiinst-
licher Intelligenz (KI) und die sich hieraus ergebenden
Herausforderungen fiir den Datenschutz.

Nach der konstituierenden (virtuellen) Sitzung der
Datenschutzbehorden der G7-Staaten (G7 Data Pro-
tection and Privacy Authorities, G7 DPAs) unter der
britischen G7-Prasidentschaft 2021 (30. TB Nr. 3.4.1) und
dem von mir 2022 organisierten G7 DPA Roundtable
unter der deutschen G7-Préisidentschaft (31. TB Nr. 3.4)
hat dieses Jahr die japanische Datenschutzbehdrde den
Vorsitz des G7 DPA Roundtable iibernommen. Die Arbeit
wurde dabei in drei fiir den internationalen Datenschutz
essentielle Oberthemen untergliedert: Data Free Flow
with Trust (DFFT), Emerging Technologies (aktuelle
technologische Entwicklungen) und Enforcement Co-
operation (internationale regulatorische Kooperation).
Jedes dieser Themen wurde durch eine eigens hierfiir
gegriindete Arbeitsgruppe erarbeitet und die Ergebnisse
wie schon in den Jahren davor in einem Communiqué®
zusammengefasst.

Data Free Flow with Trust

Die in den vorherigen G7 DPA Roundtable begonnenen
Beratungen zu grundlegenden regulatorischen und
technologischen Fragen und Entwicklungen im Zusam-

83  Communiqué 2023 vom 21. Juni 2023, abrufbar unter: www.bfdi.bund.de/g7
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menhang mit DFFT wurden weiter vertieft. Das in Tokio
verabschiedete Communiqué erkennt die Vorteile an,
die sich aus grenziiberschreitenden Datenfliissen er-
geben. Gleichzeitig weist der G7 DPA Roundtable jedoch
darauf hin, dass entsprechende Datentransfers erheb-
liche Herausforderungen fiir den Schutz personenbe-
zogener Daten und die Privatsphire darstellen konnen.
Vertrauen (,Trust®) ist ein wesentlicher Bestandteil des
Konzeptes DFFT und hohe Datenschutzstandards stellen
eine Grundvoraussetzung fiir den freien Datenverkehr
dar. Zu diesem Zweck bekriftigen die G7 Datenschutz-
behorden ihren auch bisher verfolgten Ansatz, auf Ge-
meinsamkeiten und Elemente der Konvergenz zwischen
bestehenden Regulierungsansitzen und Transferinstru-
menten (etwa Standardvertragsklauseln, Zertifizierung
und genehmigte Verhaltensregeln) hinzuarbeiten, um
die Interoperabilitdt von verschiedenen Rechtssystemen
und -instrumenten zu férdern. Der G7 DPA Roundtable
selbst erarbeitet hierzu derzeit eine vergleichende Ana-
lyse verschiedener internationaler Zertifizierungsme-
chanismen.

Die G7 Datenschutzbehorden verstehen sich hierbei
nicht als exklusives Gremium, vielmehr sollen ausdriick-
lich auch die in verschiedenen anderen internationalen
Foren unternommenen Anstrengungen zu DFFT unter-
stiitzt und ergédnzt werden, etwa in der Global Privacy

Assembly (GPA) oder der Organisation fiir wirtschaft-
liche Zusammenarbeit und Entwicklung (OECD). Die G7
Datenschutzbehorden haben es sich daher insbeson-
dere zum Ziel gesetzt, den Dialog zwischen relevanten
Organisationen und Netzwerken zu fordern. Auch die
Digitalminister der G7-Staaten teilen diesen kooperati-
ven Ansatz zur Férderung von DFFT.

Generative KI

Ein technologisches Thema, das aktuell an immer
groRerer globaler Bedeutung gewinnt und auch die G7
Datenschutzbeh6rden maf3geblich beschiftigt, sind die
Fortschritte und damit einhergehenden rechtlichen
und ethischen Herausforderungen der (generativen)

KI. Hierbei ist es eine entscheidende Voraussetzung fiir
die weitere Entwicklung und Anwendung von KI-Tech-
nologien, dass die Zivilgesellschaft auf die Einhaltung
rechtlicher und demokratischer Standards vertrauen
kann. Der G7 DPA Roundtable betont daher in seinem
Communiqué 2023, dass Entwickler und Anwender ent-
sprechender Technologien dafiir Sorge zu tragen haben,
bestehende rechtliche Verpflichtungen ein- und Risiken
fiir Betroffene moglichst geringzuhalten.

Die G7 Datenschutzbehorden haben angesichts der
groflen Relevanz dieser Entwicklungen in Tokio erstmals
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auch eine gesonderte Erkldrung zu generativer KI (State-
ment on Generative Al) verabschiedet. Hierin legt die
Gruppe sowohl Chancen als auch Herausforderungen
dar, die sich aus KI-Technologien ergeben konnen. Eine
der Kernbotschaften ist, dass KI keinesfalls eine rechts-
freie Zone ist: geltende Vorschriften erfassen auch KI-
Produkte und -Anwendungen, selbst wenn in verschie-
denen Jurisdiktionen derzeit an neuen KI-spezifischen
Gesetzen und Richtlinien gearbeitet wird.

Aufbauend auf den wichtigen Erkenntnissen aus diesem
Jahr wird der G7 DPA Roundtable seine Arbeit auch
unter der italienischen G7-Présidentschaft 2024 fort-
setzen. Ergidnzend zu dem in Tokio verabschiedeten
Communiqué hat die Gruppe hierzu in einem Aktions-
plan konkrete MaRRnahmen festgelegt, um die Positionen
der G7 Datenschutzbehorden in praktische Ergebnisse
umzusetzen.®

Querverweise:

3.2.2 Nationale und internationale Zusammenarbeit zum
Thema Kiinstliche Intelligenz

4.5.2 European Data Innovation Board

Der Europiische Datenschutzausschuss (EDSA) hat
mich personengebunden als seinen Vertreter im Euro-
piischen Dateninnovationsrat benannt. Im Rahmen
meiner Mitgliedschaft werde ich aktiv an der Auslegung
und Umsetzung des Data Governance Act sowie pers-
pektivisch des Data Act mitwirken.

Der Europdische Dateninnovationsrat (European Data
Innovation Board, kurz EDIB) ist eine Expertengrup-

pe, die auf Grundlage des Data Governance Act (DGA)
durch die Europidische Kommission eingerichtet wird.
Der EDIB besteht aus Vertreterinnen und Vertretern der
Behorden zur Durchsetzung des DGA, der Agentur der
Europdischen Union fiir Cybersicherheit (ENISA), der
Europidischen Kommission sowie einzelner Sachverstin-
diger und Interessentrager der Wirtschaft, Forschung,
Wissenschaft oder Zivilgesellschaft. Dem EDIB gehort
neben einem Vertreter des Européischen Datenschutz-
beauftragten auch ein Vertreter des Europdischen Daten-
schutzausschusses (EDSA) an.

Der EDIB soll die Europédische Kommission bei der
Uberwachung und Durchsetzung des DGA und perspek-
tivisch auch des Data Act (DA) beraten und unterstiitzen.
Zu seinen Aufgaben gehort es insbesondere, auf eine
EU-weit einheitliche behordliche Praxis im Rahmen der

Durchsetzung des DGA bzw. des DA hinzuwirken. Zudem
unterstiitzt der EDIB bei der Entwicklung von Leitlinien
zu unterschiedlichen Themen, etwa zur Umsetzung
gemeinsamer europdischer Datenrdume, zum Schutz zu
teilender Daten oder bei der Entwicklung eines Einwilli-
gungsformulars fiir Datenaltruismus. Ein erstes Treffen
des EDIB hat im Dezember 2023 stattgefunden. Ein
Fokus fiir 2024 wird auf dem Thema Standardisierung
liegen, die der Interoperabilitédt der verschiedenen ge-
planten europidischen Datenrdume dienen soll.

Der EDSA hat mich personengebunden als seinen Ver-
treter im EDIB benannt. Im Rahmen meiner Mitglied-
schaft werde ich aktiv an der Auslegung und Umsetzung
zweier fiir das Datenrecht bedeutendsten EU-Digital-
rechtsakte mitwirken kdnnen. Entsprechend den
Positionen des EDSA werde ich mich besonders dafiir
einsetzen, dass die existierenden Schutzmechanismen -
insbesondere der DSGVO - durch die neuen Rechtsakte
nicht unterlaufen werden.

Querverweise:

5.3 Nationale Umsetzung der Digitalrechtsakte

4.5.3 Der Datenschutz-Ausschuss des Europarats

Der Datenschutz-Ausschuss (T-PD) des Europarats ist
die zentrale Stelle fiir die Beratung und Bearbeitung
datenschutzrelevanter Themen. Aufgrund der hohen
Zahl von Vertragsparteien der Datenschutz-Konvention
des Europarats hat dies besondere Bedeutung fiir die
Menschen in Europa und dariiber hinaus.

Im Berichtsjahr galt die Datenschutz-Konvention des
Europarats bzw. das ,Ubereinkommen des Europa-
rates zum Schutz des Menschen bei der Verarbeitung
personenbezogener Daten” (Konvention 108) von 1981
fiir 55 Vertragsparteien - fiir die 46 Mitgliedsldnder des
Europarats (ohne die 2022 ausgeschiedene Russische
Foderation) und fiir neun aullereuropaische Unterzeich-
ner-Staaten, z. B. Mexico, Argentinien, Tunesien oder
Marokko.

Das Erweiterungsprotokoll zur Modernisierung der Kon-
vention 108 hatten bis Ende 2023 insgesamt 31 Lander
ratifiziert, darunter auch Deutschland.® Fiir das Inkraft-
Treten der modernisierten Fassung der Konvention 108,
der sogenannten ,, Konvention 108+ sind 38 Ratifizie-
rungen erforderlich. Ich bin zuversichtlich, dass diese
Schwelle im Laufe des Jahres 2024 erreicht werden kann.
Dann werden die erweiterten Bestimmungen der Kon-

84  Dokumente des G7 DPA Roundtable sind abrufbar unter: www.bfdi.bund.de/g7
85  Ubersicht der Ratifizierungen, abrufbar unter: https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=223
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vention 108+ zum Datenschutz in Europa und dariiber
hinaus ihre Wirkung entfalten kénnen. Aus meiner
Sicht wird dies eine wesentliche Stirkung bedeuten fiir
die Konvention 108+ in ihrer Eigenschaft als einziges
verbindliches internationales Vertragswerk zum Daten-
schutz.

Bereits Art. 18 der Konvention 108 von 1981 sieht vor,
einen ,Beratenden Ausschuss” einzurichten, fiir den
héufig die Abkiirzung ,,T-PD“ benutzt wird und der ge-
malfd Art. 19 folgende Aufgaben hat:

> Erarbeitung von Vorschldgen zur Erleichterung oder
Verbesserung der Anwendung der Konvention 108;

- Vorlage von Vorschligen zur Anderung der Konven-
tion 108;

- Beschluss von Stellungnahmen zu jeder (seitens der
Vertragsparteien) vorgeschlagenen Anderung der
Konvention 108;

- Entwurf von Stellungnahmen zu allen Fragen im
Zusammenhang mit der Anwendung der Konvention
108 auf Ersuchen einer Vertragspartei.

Jede Vertragspartei ist im Beratenden Ausschuss ver-
treten. Infolge der Einrichtung meiner Dienststelle als
eigenstiandige oberste Bundesbehérde nehmen An-
gehorige meiner Dienststelle seit 2016 als beratende
Mitglieder der deutschen Delegation an den Sitzungen
des T-PD teil. Die Vertretung Deutschlands als Mitglied
des Europarats im Beratenden Ausschuss wird durch das
Bundesministerium des Innern und fiir Heimat wahr-
genommen. Es freut mich, dass eine Expertin dieses
Ressorts im Herbst 2022 erstmals zur Vorsitzenden des
T-PD gewihlt wurde. Im Laufe der Jahre hat der Bera-
tende Ausschuss zahlreiche wichtige Empfehlungen und
Leitlinien beschlossen. Im Berichtsjahr befasste er sich
u. a. mit den Themen ,,Digitale Identitit“ oder ,Verwen-
dung biometrischer Daten” (vor allem Fingerabdriicke)
bei Wahlen und Abstimmungen. Zudem hat das T-PD
Modell-Vertragsklauseln (Model Contractual Clauses)
fiir verschiedene Szenarien von Dateniibermittlungen
beschlossen (Modul 1 fiir Ubermittlungen zwischen
verantwortlichen Stellen; Modul 2 fiir Ubermittlungen
zwischen Verantwortlichem und Auftragsverarbeiter).
Weitere Themen, an denen der Beratende Ausschuss
2023 gearbeitet hat, sind Neurotechnologie und Art. 11
der Konvention 108+; dieser Artikel beriihrt das poli-
tisch sensible Thema, ob und inwieweit Ausnahmen von
Bestimmungen der Konvention 108 fiir den Bereich der
Nachrichtendienste oder Sicherheitsbehdrden zulédssig
sind.

Es war mir auch im zuriickliegenden Berichtsjahr ein
besonderes Anliegen, durch das Einbringen meiner
Expertise die Aktivititen des Beratenden Ausschusses zu
unterstiitzen.

4.5.4 ETIAS-Beratungsgremium fiir Grundrechte

Das ETIAS-Beratungsgremium fiir Grundrechte nimmt
seine Arbeit auf. Im Fokus stehen dabei der Aufbau des
Europaischen Reiseinformations- und -genehmigungs-
systems (ETIAS) und die Etablierung der Arbeitsbezie-

hungen zu den kiinftigen Kooperationspartnern.

Das unabhingige ETTIAS-Beratungsgremium fiir Grund-
rechte ist im November 2022 neu eingesetzt worden
(31. TB Nr. 3.5.3). Es nimmt Beurteilungen vor und gibt
Empfehlungen zu den grundrechtlichen Auswirkungen
der Bearbeitung von Antragen auf Erteilung von Reise-
genehmigungen im ETIAS. Gleiches gilt fiir die Anwen-
dung der sog. ETIAS-Uberpriifungsregeln, mit denen
gepriift werden soll, ob die Einreise von Drittstaatsan-
gehorigen ein Risiko fiir die Sicherheit in der EU, ein
Risiko der illegalen Einwanderung oder ein hohes Epi-
demierisiko darstellt.

In dem Gremium sind der Européische Datenschutz-
beauftragte, die Agentur der Européischen Union fiir
Grundrechte und der Europiische Datenschutzaus-
schuss (EDSA) sowie der Grundrechtsbeauftragte und
ein Vertreter des Konsultationsforums fiir Grundrechte
von Frontex, der Européischen Agentur fiir die Grenz-
und Kiistenwache, vertreten. Den EDSA vertritt einer
meiner Mitarbeitenden, der zudem Vorsitzender des
ETIAS-Beratungsgremiums fiir Grundrechte ist.

Im Berichtsjahr 2023 lag der Schwerpunkt der Tétigkeit
des Beratungsgremiums auf der Begleitung des Aufbaus
des ETIAS und auf der Etablierung der Arbeitsbeziehun-
gen zu anderen ETIAS-Einrichtungen. Dazu geh6ren
insbesondere der ETIAS-Uberpriifungsausschuss und
die ETTAS-Zentralstelle. Diese Einrichtungen werden
zentrale Kooperationspartner fiir das ETIAS-Beratungs-
gremium fiir Grundrechte sein. Das Beratungsgremium
hatte im Berichtsjahr 2023 insgesamt sechs regulére
Sitzungen. Vertreter des Gremiums haben zudem an
zahlreichen weiteren Sitzungen teilgenommen, so etwa
zum Aufbau der nationalen ETIAS-Stellen, des ETIAS-
Uberpriifungsausschusses und verschiedener zentraler
Prozesse.
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4.5.5 Die ,,High Level Group on access to data
for effective law enforcement* - neue Empfehlungen
zur Vorratsdatenspeicherung?

Die neue EU-Arbeitsgruppe soll Empfehlungen zum
Zugriff von Strafverfolgungsbehorden auf Daten im
Netz entwickeln. Neue Vorschldge miissen die Recht-
sprechung des EuGH zur Vorratsdatenspeicherung
beachten.

Auf Initiative der schwedischen Ratsprésidentschaft und
der Europiischen Kommission wurde im Juni 2023 die
sog. ,High Level Group on access to data for effective law
enforcement” (HLG) ins Leben gerufen.® Die HLG unter-
sucht Herausforderungen, denen sich Strafverfolgungs-
behorden bei ihrer tdglichen Arbeit im Zusammenhang
mit dem Zugang zu Telekommunikationsdaten gegen-
iiberstehen. Dabei verfolgt sie das Ziel, die Verfiigharkeit
wirksamer Strafverfolgungsinstrumente zur Kriminali-
tatsbekdmpfung sicherzustellen und zur Verbesserung
der 6ffentlichen Sicherheit im digitalen Zeitalter unter
uneingeschrinkter Achtung der Grundrechte beizu-
tragen. Dafiir soll das Gremium Empfehlungen fiir die
Weiterentwicklung der Unionsrechts aussprechen.

Die HLG tagt auf Ebene eines Plenums sowie in drei
Arbeitsgruppen. Der EDSA entsendet Experten auf alle
Ebenen. Ich bin vertreten durch einen meiner Mitarbei-
ter als Experte des EDSA in der Arbeitsgruppe, die sich
mit dem Zugang von Strafverfolgungsbehérden zu Daten
in den Systemen von Dienstanbietern beschéftigt.

Die bisherige Diskussion in der Arbeitsgruppe ist stark
geprigt von dem Wunsch der teilnehmenden Vertrete-
rinnen und Vertretern von Strafverfolgungsbeh6rden
aus zahlreichen Mitgliedsstaaten nach einer Ausweitung
ihrer Befugnisse, mdglichst auf Basis einer europaweit
einheitlichen Regelung. Ich werde mich dafiir einsetzen,
dass Vorschlédge aus der HLG die Rechtsprechung des
EuGH zur Vorratsdatenspeicherung und die zugrunde-
liegenden Grundrechte beachten. Bei allem Verstdndnis
fiir die Notwendigkeit effektiver Strafverfolgung im Netz
muss - auch im Interesse der Akzeptanz jedweder MaR3-
nahme - ein hohes Datenschutzniveau gewéhrleistet
bleiben.

86 Informationen der Europadischen Kommission zur HLG, abrufbar unter: https://home-affairs.ec.europa.eu/networks/

high-level-group-hlg-access-data-effective-law-enforcement_en
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5) Gesetzgebung

5.1 Erstes Gesetz zur Anderung
des Bundesdatenschutzgesetzes

Das Bundesministerium des Inneren und fiir Heimat
(BMI) hat in diesem Jahr den Entwurf eines Ersten
Gesetzes zur Anderung des Bundesdatenschutzge-
setzes (Erstes Bundesdatenschutzinderungsgesetz

- 1. BDSGAndG) vorgelegt. Meine Behorde begleitet
das laufende Gesetzgebungsverfahren und setzt sich
insbesondere fiir die Umsetzung der im Rahmen der
Evaluierung des Bundesdatenschutzgesetzes (BDSG)
durch die Datenschutzkonferenz (DSK) ausgemachten
Anderungsbedarfe ein.

Der innerhalb der Bundesregierung noch nicht abge-
stimmte Gesetzesentwurf fiir ein 1. BDSGAndG soll die
datenschutzrechtlich relevanten Vereinbarungen des
Koalitionsvertrags aufgreifen sowie Ergebnisse umset-
zen, die sich aus der Evaluierung des BDSG durch das
BMI ergeben haben. Der Gesetzesentwurf enthilt einige
notwendige Klarstellungen, greift jedoch insbesondere
beziiglich der im Rahmen der Evaluierung des BDSG
durch die DSK ausgemachten Uberarbeitungsbedarfe

zu kurz. Er enthilt in seinem § 16a eine Regelung zur
Institutionalisierung der DSK. Eine Regelung zur rechtli-
chen Verbindlichkeit ihrer Beschliisse ist hingegen nicht
vorgesehen.

Der Entwurf enthilt wichtige Klarstellungen fiir die
Zusammenarbeit der deutschen Aufsichtsbehorden in
europdischen Angelegenheiten. Die Aufsichtsbehdrden
der Linder und meine Behorde sollten auf européischer
Ebene immer mit einer Stimme sprechen, um den
deutschen Positionen dort mehr Gewicht beizumessen.
Folglich muss aus meiner Sicht bereits im Kooperations-
verfahren ein einheitliches Auftreten der deutschen
Aufsichtsbeh6rden gewihrleistet sein. Zudem kénnen
auch im Dringlichkeitsverfahren Verfahrenshandlungen
vorgenommen werden, die zu einem Verfahren vor dem
EDSA fiihren und mithin einen gemeinsamen deutschen
Standpunkt bedingen. Daher habe ich mich wiederholt
dafiir ausgesprochen, im Gesetzestext zu § 18 BDSG klar-

zustellen, dass es eines gemeinsamen Standpunkts der
deutschen Aufsichtsbehorden in européischen Angele-
genheiten nicht nur im Kohérenzverfahren (Art. 63 bis
65 DSGVO), sondern bereits im Kooperationsverfahren
(Art. 60 DSGVO) und auch im Dringlichkeitsverfahren
(Art. 66 DSGVO) bedarf. Dieses Petitum ist nun im Ge-
setzentwurf beriicksichtigt worden.

Es bedarf dariiber hinaus jedoch einer Anderung von
folgenden Regelungen im BDSG:

- Die aufsichtsbeho6rdlichen Befugnisse im BDSG
dahingehend zu erweitern und zu stirken, dass
gegeniiber 6ffentlichen Stellen die Durchsetzung
von Mafinahmen mit Zwangsmitteln, beispielsweise
durch Schaffung einer bereichsspezifischen Aus-
nahmeregelung i. S. v. § 17 VWVG, sowie die Anord-
nung der sofortigen Vollziehung durch Streichung
des § 20 Abs. 7 BDSG ermdéglicht wird. Zudem sollte
die Regelung des § 43 Abs. 3 BDSG aufgehoben und
damit eine Verhdngung von Geldbuflen gegen 6f-
fentliche Stellen ermoglicht werden. Bislang konnen
datenschutzrechtliche Verstée 6ffentlicher Stellen
lediglich mit einer Verwarnung geahndet werden.
Nach der Konzeption der DSGVO ist die Verwarnung
lediglich fiir geringfiigige Verst68e gedacht, wihrend
bei schwerer wiegenden Verst68en Geldbulien zu
verhdngen sind. Derzeit fehlt es gegeniiber 6ffentli-
chen Stellen an dieser zweiten Sanktionsstufe. Es ist
nicht ersichtlich, warum hier nicht6ffentliche und
offentliche Stellen ungleich behandelt werden.

- Erweiterung meiner Aufsichtszustandigkeit fiir
Verstole durch Beschiftigte 6ffentlicher Stellen
des Bundes, die sich selbst zum Verantwortlichen
aufschwingen (sog. Mitarbeiterexzess). Liegt ein Mit-
arbeiterexzess vor, bin nach aktueller Gesetzeslage
fiir die entsprechende Verarbeitung personenbezo-
gener Daten durch die beschiftigte Person nicht ich,
sondern nach § 40 BDSG die jeweilige Datenschutz-
aufsichtsbeho6rde des Landes zusténdig, da die be-
treffende Person nicht die Voraussetzungen der in § 9
Abs. 1 BDSG genannten Stellen erfiillt. Damit einheit-
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liche Lebenssachverhalte bei einer Aufsichtsbehérde
gebiindelt werden kdnnen, halte ich die dargestellte
Erweiterung meiner Zusténdigkeit, beispielsweise
durch eine erginzende Regelung in § 9 BDSG, fiir
erforderlich.

- Durch die §§ 32-35 BDSG werden die Betroffenen-
rechte teilweise in einer nicht den européischen
Vorgaben entsprechenden Weise eingeschrinkt.
Beispielsweise besteht fiir eine Einschrankung der
Loschverpflichtung, die {iber Art. 17 Abs. 3 lit. b)
DSGVO hinausgeht, weder ein Bedarf noch eine Be-
fugnis, so dass die entsprechende Regelung des § 35
Abs. 3 BDSG zu streichen ist.

Ich werde mich im laufenden Gesetzgebungsverfahren
weiterhin insbesondere fiir die oben dargestellten Ande-
rungsvorschlige einsetzen.

5.2 Beschaftigtendatenschutz-
gesetz

Der Koalitionsvertrag fiir die 20. Legislaturperiode sieht
die Schaffung von Regelungen zum Beschéftigtendaten-
schutz vor, um Rechtsklarheit fiir Arbeitgeber sowie
Beschiftigte zu erreichen und die Personlichkeitsrechte
effektiv zu schiitzen. Die Bundesregierung hat zwar Vor-
schlige fiir einen modernen Beschiftigtendatenschutz
erarbeitet, einen Gesetzentwurf bislang aber nicht
vorgelegt.

Bereits 2014 hatte die Datenschutzkonferenz (DSK) die
Schaffung eines Beschiftigtendatenschutzgesetzes ge-
fordert (vgl. 25. TB Nr. 9.3.1 und Anlage 9). Angesichts
der fortschreitenden Digitalisierung der Arbeitswelt sind
neue Regelungen nunmehr dringender denn je. Vor dem
Hintergrund technischer Entwicklungen, die vielfach
auch eine weitgehende Uberwachung der Beschiftigten
ermoglichen, reicht die geltende Bestimmung des § 26
BDSG nicht aus. Sie ist zu unbestimmt, ldsst viel Inter-
pretationsspielraum, ist nicht hinreichend praktikabel,
normenklar und sachgerecht. Sie fithrt zu Unklarheiten
iiber die Zuldssigkeit von Verarbeitungen personenbe-
zogener Daten im Beschiftigungskontext fiir Arbeitge-
berinnen und Arbeitgeber, Beschiftigte, Bewerberinnen
und Bewerber, Personalvertretungen oder Gerichte.

87  Urteil vom 30. Marz 2023 in der Rechtssache C-34/21

Der vom BMAS eingesetzte unabhéngige Beirat zum Be-
schiftigtendatenschutz, dessen Mitglied ich war, ist 2022
gleichfalls zu dem Ergebnis gekommen, dass die Schaf-
fung eines eigenstindigen Beschiftigtendatenschutzge-
setzes geboten ist. Zudem liefert ein aktuelles Urteil des
Europiischen Gerichtshofs (EuGH)® ein weiteres starkes
Argument fiir die {iberfillige Reform des deutschen Be-
schiftigtendatenschutzes.

Der EuGH macht in diesem Urteil Vorgaben zur Aus-
legung des personlichen und sachlichen Anwendungs-
bereichs der Offnungsklausel des Art. 88 DSGVO zu der
Frage, unter welchen Voraussetzungen und innerhalb
welcher Grenzen nationale Vorschriften ,spezifisch“ im
Sinne von Abs. 1 dieses Artikels sind sowie zu den Folgen
der Feststellung, dass nationale Normen nicht den vom
EuGH aufgestellten Vorgaben an ,spezifische“ Regelun-
gen geniigen. Entscheidend ist dem EuGH zufolge ein
zum Beschiftigungskontext passender, iiber die allge-
meinen Regelungen der DSGVO hinausgehender und
zugleich mit den Grundsitzen der DSGVO vereinbarer
Regelungsgehalt der nationalen Vorschriften, deren Ziel
der Schutz der Rechte und Freiheiten der Beschiftigten
hinsichtlich der Verarbeitung ihrer personenbezogenen
Daten im Beschiftigungskontext ist und die geeignete
und besondere MaBnahmen zur Wahrung der menschli-
chen Wiirde, der berechtigten Interessen und der Grund-
rechte der betroffenen Person umfassen.

Vor dem Hintergrund des EuGH-Urteils hat die DSK

mit ihrer Entschliefung vom 11. Mai 2023% erneut die
Notwendigkeit der Schaffung spezifischer Regelungen
bekriftigt. Diese EntschlieRung kniipft unmittelbar an
die vorhergehende Entschliefung vom April 2022% an.
Darin fordert die DSK beschiftigtendatenschutzrecht-
liche Regelungen im Rahmen eines eigenstindigen
Gesetzes mindestens in folgenden Bereichen (vgl. 31. TB
Nr. 3.2.4):

- Einsatz algorithmischer Systeme einschliefllich
Kiinstlicher Intelligenz (KI)

- Grenzen der Verhaltens- und Leistungskontrolle

- Erginzungen zu den Rahmenbedingungen der Ein-
willigung

> Regelungen iiber Datenverarbeitungen auf Grundla-
ge von Kollektivvereinbarungen

88  EntschlieRBung ,Notwendigkeit spezifischer Regelungen zum Beschaftigtendatenschutz!“, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/en/2023-05-11_DSK-Entschliessung_Beschaeftigtendatenschutz.pdf
89  EntschlieRung ,Die Zeit flir ein Beschaftigtendatenschutzgesetz ist ,Jetzt‘!“, abrufbar unter: https://datenschutzkonferenz-online.de/media/en/

Entschliessung_Forderungen_zum_Beschaeftigtendatenschutz.pdf
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- Regelungen zum Verhiltnis zwischen § 22 und § 26
BDSG sowie zu Art. 6 und 9 DSGVO

Beweisverwertungsverbote

Datenverarbeitung bei Bewerbungs- und Auswahl-
verfahren.

Nach Auskunft der Bundesregierung soll ein entspre-
chender Gesetzentwurf in gemeinsamer Federfiihrung
des Bundesministeriums fiir Arbeit und Soziales (BMAS,
technische Federfithrung) und des Bundesministeriums
des Innern und fiir Heimat (BMI) entsprechend der
Koalitionsvereinbarung nunmehr erarbeitet werden (vgl.
31. TB Nr. 3.2.4). Dem vorausgehend haben BMAS und
BMI zwischenzeitlich inhaltliche Vorschlédge fiir einen
modernen Beschiftigtendatenschutz vorgestellt.

Es bleibt zu hoffen, dass die Chance zur Schaffung eines
Beschiftigtendatenschutzgesetzes alsbald genutzt wird.
Im Rahmen eines entsprechenden Gesetzgebungsver-
fahrens werde ich mich fiir faire Regelungen zum Schutz
des Grundrechts auf informationelle Selbstbestimmung
der Beschiftigten einsetzen.

Ich empfehle der Bundesregierung, zeitnah einen Ent-
wurf umfassender spezifischer Gesetzesregelungen
zum Beschiftigtendatenschutz vorzulegen, etwa zum
Einsatz von KI im Beschiftigungskontext, zu den Gren-
zen der Verhaltens- und Leistungskontrolle oder zum
Umgang mit sensiblen Beschiftigtendaten. Beriick-
sichtigt werden sollte dabei auch das Bewerbungs- und
Auswahlverfahren.

5.3 Nationale Umsetzung
der Digitalrechtsakte

Meine Behorde berit bei den Verhandlungen zu den
europiischen Rechtsakten zur Digitalisierung und ih-
ren nationalen Umsetzungen die Bundesregierung und
bringt sich aktiv bei den entsprechenden Initiativen

im Européischen Datenschutzausschuss (EDSA) ein. Zu
diesen Rechtsakten gehoéren u. a. der Data Governance
Act (DGA), der Data Act (DA) sowie die Verordnung iiber
die Transparenz und das Targeting von politischer Wer-
bung (Verordnung politische Werbung).

Data Governance Act

Der Data Governance Act (DGA) ist seit dem 24. Sep-
tember 2023 anwendbar. Ziel dieser Europidischen
Verordnung ist es, das Vertrauen in die gemeinsame
Nutzung von Daten zu stirken. Mit dem DGA sollen in
unterschiedlichen Handlungsfeldern die Rahmenbedin-
gungen fiir eine sog. Daten6konomie geschaffen werden
(30. TB Nr. 5.9).

Zum einen beinhaltet der DGA Regelungen fiir die Wei-
tergabe von u. a. auch personenbezogenen Daten durch
offentliche Stellen zur allgemeinen Nutzung (Open
Data). Es bleibt allerdings den Mitgliedstaaten iiberlas-
sen, die Rechtsgrundlagen fiir die zuldssige Weitergabe
zu schaffen, und die DSGVO bleibt insgesamt unberiihrt.
Dies ist aus meiner Sicht zu begriilen.

Zum anderen definiert der DGA neutrale Vermittlungs-
dienste fiir die gemeinsame Datennutzung, die Datenan-
bieter und Datennutzer zusammenbringen sollen. Darii-
ber hinaus werden Rahmenbedingungen geschaffen, die
die Mitgliedstaaten zur Einrichtung sog. datenaltruisti-
scher Organisationen ermutigen sollen. Das Vertrauen
in solche Organisationen soll derart gestirkt werden,
dass Biirger freiwillig ihre personenbezogenen Daten fiir
gemeinwohlbezogene Ziele, wie etwa zu Forschungszwe-
cken, zur Verfiigung stellen.

Aus meiner Sicht problematisch ist, dass zur Durch-
setzung des DGA neben der Datenschutzaufsicht eine
eigene Aufsichtsstruktur geschaffen wird, obwohl in der
Sache iiberlappende Zustidndigkeiten bestehen werden®
Zum Entwurf des deutschen Durchfiihrungsgesetzes
zum DGA, dem Daten-Governance-Gesetz, habe ich
daher angeregt, Regelungen zur Kooperation zwischen
DGA- und Datenschutzaufsicht aufzunehmen, um eine
effektive Durchsetzung sowie Rechtssicherheit fiir Ver-
antwortliche und Betroffene zu gewéhrleisten.

Data Act

Mit der Zustimmung zur finalen Fassung des Data Act
(DA) durch den Rat der EU Ende November 2023 ist -
vorbehaltlich der Unterzeichnung durch die Priasidenten
von Rat und EU-Parlament und der Veréffentlichung

im Amtsblatt der EU - das europédische Gesetzgebungs-
verfahren zu Ende gegangen. Ziel des DA ist, neue
Vorschriften zu etablieren, wer die in den Wirtschafts-
sektoren in der EU erzeugten Daten nutzen darf und
wer Zugriff darauf hat. Der DA sieht unter anderem vor,
Nutzern Zugang zu den von ihren vernetzten Geriten

90 EDSA-Stellungnahme 3/2021, abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/

edpb-edps-joint-opinion-032021-proposal_de

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

67


https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-032021-proposal_de
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-032021-proposal_de

erzeugten Daten zu garantieren, die haufig ausschlief3-
lich von Herstellern gesammelt werden. Daneben sollen
durch ein Verbot unfairer Klauseln Ungleichgewichte in
Vertrédgen iiber die gemeinsame Datennutzung verhin-
dert werden. Behorden soll in besonderen Konstellatio-
nen Zugang zu und die Nutzung von Daten im Besitz des
Privatsektors ermdglicht werden.

Ich habe mich wiederholt dafiir eingesetzt, dass die
Schutzmechanismen der DSGVO durch den DA nicht
unterlaufen werden und die DSGVO vom DA unberiihrt
bleibt. Hierzu sowie zu weiteren kritischen Punkten, wie
etwa die vorgesehene Aufsichtsstruktur im Data Act, hat-
te ich gemeinsam mit meinen europdischen Kolleginnen
und Kollegen im EDSA und dem EDSB eine umfangliche
Stellungnahme verfasst.” In dem nunmehr vorliegenden
finalen Text wurden in dieser Hinsicht einige begriiRens-
werte Klarstellungen aufgenommen.

Deutlich wird sowohl beim DGA als auch beim DA, dass
verbesserte Rahmenbedingungen fiir digitale Geschifts-
modelle und Verarbeitungsformen im Mittelpunkt der
Anstrengungen des EU-Gesetzgebers stehen. Beide
Rechtsakte stellen allerdings das bisherige Schutzkon-
zept des Datenschutzes vor erhebliche Herausforderun-
gen. Umso mehr gilt es, diese Rahmenregelungen fiir
sog. Datenmirkte im Hinblick auf die Risiken in Gestalt
eines massenhaften Austausches von auch personenbe-
ziehbaren Daten und deren Auswertung insbesondere
zu rein kommerziellen Zwecken sorgfiltig im Blick zu
behalten. Ziel meiner Beratung ist es daher, auf Prob-
lempunkte hinzuweisen und auf eine moglichst daten-
schutzfreundliche Regulierung hinzuwirken. Hierzu
werde ich auch durch meine Mitgliedschaft als Vertreter
des EDSA im Europdischen Dateninnovationsrat (EDIB)
beitragen, der die Europédische Kommission bei der
Uberwachung und Durchsetzung des DGA und des DA
beraten und unterstiitzen soll.

Verordnung politische Werbung

Am 25. November 2021 stellte die Europdische Kom-
mission ihren Vorschlag fiir eine Verordnung iiber die
Transparenz und das Targeting politischer Werbung vor
(Verordnung politische Werbung). Ziel der Kommission
ist es, durch die Verordnung neue europaweite Regeln
zum Schutz der Wahlintegritdt und zur Forderung der
demokratischen Teilhabe zu etablieren. Die vorgesehe-

nen Regelungen betreffen auch datenschutzrechtliche
Gesichtspunkte.

Der Entwurf schlagt unter anderem ein ,,Transparenz-
siegel“ vor, wonach bezahlte politische Werbung ein-
deutig gekennzeichnet sein und eine Reihe wichtiger
Informationen enthalten muss. Dariiber hinaus sieht der
Verordnungsvorschlag strengere Auflagen fiir das Targe-
ting und Amplifizieren von politischer Werbung vor, bei
denen sensible personenbezogene Daten wie ethni-
sche Herkunft, religidse Uberzeugungen oder sexuelle
Orientierung verwendet oder abgeleitet werden. Nach
Vorstellung der Kommission sollen diese Techniken in
solchen Fillen nur mit Einwilligung der betroffenen
Person zuldssig sein.

Ich habe mich wiederholt fiir ein komplettes Verbot der
Nutzung jeglicher Form personenbezogener Daten fiir
Targeting, Amplifizieren und Ad Delivery in Bezug zu
politischer Werbung eingesetzt. Ein solches Verbot dient
dem Schutz der Nutzerinnen und Nutzer von Online-
Diensten, aber auch der Integritét von freien Wahlen,
und gewihrleistet eine offene, plurale Debatte als Sdule
der europidischen Demokratie.

Zum Ende des Berichtsjahrs wurde im Rahmen der
Trilogverhandlungen eine politische Einigung iiber die
wichtigsten politischen Elemente erzielt. In dem nun-
mehr vorliegenden Entwurf der Verordnung politische
Werbung wurden einige Verbesserungen erreicht. So
sollen Targeting, Amplifizieren und Ad Delivery in Bezug
auf politische Werbung jedenfalls auf Basis der Verarbei-
tung sensibler personenbezogener Daten insgesamt
unzulissig sein. Im Ubrigen soll fiir die Verarbeitung
personenbezogener Daten zu diesem Zweck eine aus-
driickliche Einwilligung der Nutzer erforderlich sein.

Nach der politischen Einigung sind die Arbeiten am Ent-
wurfstext weit fortgeschritten. Geplant ist eine Anwend-
barkeit der Verordnung politische Werbung 18 Monate
nach Inkrafttreten, einzelne Regelungen gelten unmit-
telbar mit Inkrafttreten und damit schon vor der Wahl
zum 10. Europdischen Parlament im Juni 2024.

Querverweise:

4.5.4 European Data Innovation Board

91  Stellungnahme 2/2022, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/

edpb-edps-joint-opinion-22022-proposal-european_en
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5.4 NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz

Mit dem NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz (NIS2UmsuCG) soll die IT-Sicherheit
in Deutschland gestirkt werden, indem zahlreichen
Stellen - ob 6ffentlich oder nichtéffentlich - Cybersi-
cherheitsmaffnahmen sowie Meldepflichten auferlegt
werden. Angesichts der engen Verzahnung zur IT-Si-
cherheit stellen sich hier zahlreiche Herausforderun-
gen fiir einen effektiven Datenschutz.

Im Dezember 2022 hat die EU eine Richtlinie iiber MaR-
nahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der gesamten Union (NIS2-Richtlinie) ver-
abschiedet. Diese Richtlinie stellt auf EU-Ebene Regeln
fiir Betreiber kritischer Infrastrukturen und anderer
wichtiger Stellen auf und legt ihnen Cybersicherheits-
mafRnahmen und Meldepflichten auf. Die EU-Mitglied-
staaten miissen die NIS2-Richtlinie nun bis zum 17. Ok-
tober 2024 in nationales Recht umsetzen.

Das Bundesministerium des Innern und fiir Heimat
(BMI) hat am 18. Juli 2023 seinen Referentenentwurf fiir
ein Gesetz zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundzlige des Informations-
sicherheitsmanagements in der Bundesverwaltung
(NIS2UmsuCG) zur Ressortabstimmung gestellt. Daran
wurde auch ich beteiligt und habe entsprechend dazu
Stellung genommen.

Im digitalen Zeitalter kommt der Cyber- und Infor-
mationssicherheit eine grofle Bedeutung zu. Mit dem
NIS2-UmsuCG bietet sich die Chance, die Gesellschaft
und Wirtschaft im digitalen Raum besser zu schiitzen.
Digitalisierung und Cybersicherheit sind hierbei un-
trennbar mit dem Thema Datenschutz verbunden. Wird
im IT-Bereich eine Bedrohung festgestellt, sind regelmé-
Rig auch die Schutzgiiter des Datenschutzes betroffen.
Insgesamt lasst sich der Datenschutz nicht ohne eine
funktionierende IT-Sicherheit realisieren.

Kern des NIS2UmsuCG ist die Neufassung des Gesetzes
iiber das Bundesamt fiir Sicherheit in der Informations-
technik (BSIG). Dem BSI fallt hier die zentrale Rolle

zu, die vorgesehenen MafBnahmen zu kontrollieren,
betroffene Stellen zu unterstiitzen und als zentrale Stelle
fiir Informationssicherheit auf nationaler Ebene zu
fungieren.

Aus diesem Grund habe ich in einem Brief an ver-
schiedene Ministerien darauf aufmerksam gemacht,

dass im Rahmen der Neuregelung des BSIG die Chance
genutzt werden sollte, den Weg von der Detektion einer
Schwachstelle bis hin zu ihrer Schliefung klar vorzu-
zeichnen und deren konsequente und sofortige Schlie-
Rung vorzuschreiben.?”? Schwachstellen sind Sicherheits-
liicken, durch deren Ausnutzung sich Dritte unbefugt
Zugang zu IKT-Produkten oder -Diensten verschaffen
bzw. diese beeinflussen kdnnen. Die Risiken einer offen
gelassenen Schwachstelle iiberwiegen schlicht die ver-
meintlichen Vorteile z. B. fiir die Arbeit von Sicherheits-
behorden, die durch das Offenhalten entstehen konnten.

5.5 Dienste zur
Einwilligungsverwaltung

Seit April 2023 liegt der neue Entwurf einer Rechts-
verordnung iiber ,,Anerkannte Dienste zur Einwilli-
gungsverwaltung” vor, mit denen Internetnutzende
ihre Einwilligungen fiir nicht unbedingt erforderliche
Zugriffe auf ihre Endgerite nutzerfreundlich verwalten
konnen sollen. Ein - durchaus mogliches - Ende der
»Einwilligungs-Banner-Flut“ ist damit aber leider nicht
Zu erwarten.

Das Telekommunikations-Telemedien-Datenschutz-Ge-
setz (TTDSG) sieht in § 26 Anerkannte Dienste zur Ein-
willigungsverwaltung vor, mit denen Internetnutzende
ihre Einwilligungen fiir nicht unbedingt erforderliche
Zugriffe auf ihre Endgerite nutzerfreundlich verwalten
konnen sollen. Die Anforderungen an die Dienste, das
Verfahren zur Einholung der Einwilligungen und das An-
erkennungsverfahren soll nach § 26 Abs. 2 TTDSG eine
Rechtsverordnung regeln. Es freut mich, dass seit April
dieses Jahres endlich ein iiberarbeiteter Referenten-
entwurf fiir eine Einwilligungsverwaltungsverordnung
(EinwVO) vorliegt, nachdem ein erster Entwurf wegen
Widerspriiche der beteiligten Ressorts und meiner Be-
horde nicht iiber die Ressortabstimmung hinausgekom-
men ist. Uber den ersten Entwurf und meine Kritik be-
richtete ich im letzten Tatigkeitsbericht (31. TB Nr. 5.5).

Die Einwilligungsverwaltungsdienste miissen vorab von
einer unabhingigen Stelle nach Mallgabe der EinwVO
anerkannt werden. Der aktuelle Entwurf der EinwVO
sieht vor, dass ich fiir das Anerkennungsverfahren zu-
standig sein soll. Meine Zustandigkeit kann sich dabei
allein auf die Priifung der Anerkennungsfihigkeit erstre-
cken, die u. a. vorliegt, wenn der Dienst es ermdoglicht,
wirksame Einwilligungen einzuholen. Eine Priifung

der Wirksamkeit einzelner iiber den Dienst eingeholter

92  Mein Schreiben vom 18. September 2023 an sechs Ministerien, abrufbar unter: www.bfdi.bund.de/dokumente
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Einwilligungen durch mich kann damit nicht einherge-
hen. Die Priifung konkreter Einwilligungen im Einzelfall
wird weiterhin in der Zustandigkeit der oder des fiir den
Telemedienanbieter jeweils zustdndigen Landesdaten-
schutzbeauftragten liegen. Das gesetzgeberische Ziel,

die viel kritisierte ,,Einwilligungs-Banner-Flut® zu be-
kidmpfen, begriilRe ich. Die konkrete Herangehensweise
ist meines Erachtens aber nicht geeignet, dieses Ziel zu
erreichen. Denn die angedachten Einwilligungsverwal-
tungsdienste konnen allein eine nach TTDSG erforder-
liche Einwilligung fiir den Zugriff auf Endgeréte i. S. d.

§ 25 TTDSG einholen und keine etwaige nach der DSGVO
erforderliche Einwilligung in die Verarbeitung perso-
nenbezogener Daten. Etwa fiir eine Datenverarbeitung
zu Profiling- oder Marketingzwecken kommt als Rechts-
grundlage regelmaRig nur eine Einwilligung i. S. d. Art. 6
Abs.1 1it. a) DSGVO in Betracht. Es besteht rechtlich auch
keine Moglichkeit, DSGVO-Einwilligungen in der Einwil-
ligungsverwaltungsverordnung verbindlich zu regeln.

Zudem kann die Einwilligungsverwaltungsverordnung
die Anforderungen an eine freiwillige Einwilligung nicht
modifizieren. Diese ergeben sich unmittelbar aus der
DSGVO. Insbesondere kdnnen iiber Einwilligungsverwal-
tungsdienste nicht vorab pauschal Einwilligungen fiir
bestimmte Trackingtechnologien wie Cookies oder fiir
bestimmte Drittanbieter abgefragt und bei Besuch ver-
schiedener Webseiten von den Diensten ungefragt ab-
gegeben werden. Die DSGVO verlangt, dass Einwilligung
fiir den bestimmten Fall erteilt werden. Eine sinnvolle
und rechtmillige Losung dieses Problem liegt meines
Erachtens darin, dass Nutzende in den Einwilligungs-
verwaltungsdiensten Voreinstellungen vornehmen, die
bei dem erstmaligen Besuch einer Webseite abgefragt
werden und dann von den Nutzenden bestétigt werden,
wobei sie erst in diesem Moment die Einwilligungen tat-
sdchlich abgeben. Schlieflich sieht der aktuelle Entwurf
vor, dass flir Webseitenbetreibende und Drittanbieter
die Beachtung der Einwilligungsverwaltungsdienste
freiwillig ist. Ohne eine verpflichtende Beriicksichtigung
der von den Nutzenden in den Verwaltungsdiensten
(nicht) erteilten Einwilligungen droht die Einwilligungs-
verordnung ins Leere zu Laufen, da zu erwarten ist, dass
Nutzende weiterhin von Einwilligungsbannern behelligt
werden. Einwilligungen, die Nutzende nur abgeben, um
mehrfachten Abfragen zu entgehen, sind nicht freiwillig
und damit unwirksam.
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Ich empfehle dem Deutschen Bundestag, sich selbst
oder gegeniiber der Bundesregierung fiir eine Gesetzes-
anderung des TTDSG einzusetzen, der meine Durchset-
zungsbefugnisse verbessert, indem insbesondere eine
Art. 27 DSGVO entsprechende Verpflichtung zur Be-
nennung eines Vertreters in Deutschland in das TTDSG
aufgenommen wird und eine Méglichkeit zur Durchset-
zung gegeniiber Niederlassungen von Diensteanbietern
in Deutschland erganzt wird.

5.6 Hinweisgeberschutzgesetz

Am 2. Juli 2023 ist das ,,Gesetz fiir einen besseren Schutz
hinweisgebender Personen sowie zur Umsetzung der
Richtlinie zum Schutz von Personen, die Verst6f3e gegen
das Unionsrecht melden®, in Kraft getreten. Es war zu-
niachst am Widerstand des Bundesrates gescheitert.

Mit dem Gesetz ist die Richtlinie 2019/1937 RL

(EU) 2019/1937 des Europiischen Parlaments und des
Rates vom 23. Oktober 2019 zum Schutz von Personen,
die Versto3e gegen das Unionsrecht melden (Whistleblo-
wing-RL - WBRL) in nationales Recht umgesetzt und da-
mit der bislang liickenhafte und unzureichende Schutz
von hinweisgebenden Personen ausgebaut worden. Die
Richtlinie schafft erstmals unionsweite Mindeststan-
dards zum individuellen Schutz von Whistleblowern und
zum institutionellen Umgang mit den von ihnen weiter-
gegebenen Insider-Informationen.

Ich habe bereits in meinem letzten Tatigkeitsbericht zu
der vom Bundestag am 16. Dezember 2022 beschlosse-
nen Gesetzesfassung berichtet. Da der Bundesrat dieser
jedoch nicht zugestimmt hatte, wurde der Vermittlungs-
ausschuss einberufen, in dem sich Vertreter des Bundes-
tages und des Bundesrates im Mai dieses Jahres auf die
in die finale Gesetzesfassung eingeflossenen Anderun-
gen geeinigt haben.

Zentraler Bestandteil des Gesetzes ist weiterhin das
Hinweisgeberschutzgesetz (HinSchG) als neues Stamm-
gesetz fiir einen besseren Schutz hinweisgebender
Personen. Ein wesentliches Element des HinSchG ist die
Einrichtung von Meldestellen in Unternehmen und Be-
horden. Hinweisgebende Personen konnen sich dorthin
wenden, wenn sie Informationen iiber Verst6/3e erlangt
haben, die sich auf den Beschiftigungsgeber oder eine
andere Stelle beziehen, mit der die hinweisgebende
Person beruflich im Kontakt stand. Die hinweisgebende
Person kann nach dem HinSchG frei wéhlen, ob sie sich
an eine interne oder eine externe Meldestelle wendet,
sie soll jedoch die Meldung bevorzugt bei einer internen
Meldestelle einreichen, wenn intern wirksam gegen den



Verstol$ vorgegangen werden kann und sie keine Repres-
salien befiirchtet.

Die auch von mir im Rahmen des Gesetzgebungsverfah-
rens geforderte und noch in der erstmaligen Beschluss-
fassung des Gesetzes verankerte Pflicht, auch anonyme
Meldungen zu bearbeiten und anonyme Kommuni-
kationskanéle zur Verfiigung zu stellen, war einer der
umstrittensten Aspekte im Gesetzgebungsverfahren und
einer der wesentlichen Griinde fiir den Bundesrat, der
Vorlage nicht zuzustimmen. Diese Pflicht wurde infolge
des im Vermittlungsausschuss gefundenen Kompromis-
ses dann leider gestrichen. Enthalten ist in der finalen
Fassung des Gesetzes allein der Hinweis, dass anonyme
Meldungen zumindest bearbeitet werden ,sollen®.

Wie ich bereits in meinen Stellungnahmen im Rahmen
des Gesetzgebungsverfahren verdeutlicht hatte, wire die
Aufnahme einer Verpflichtung zur Bearbeitung auch an-
onym eingehender Hinweise ein bedeutendes Vertrau-
enssignal an potentielle Hinweisgeberinnen und Hin-
weisgeber gewesen. Die Bereitschaft der Beschiftigten,
Verstofe zu melden, wird durch die Bereitstellung an-
onymer Kommunikationskanile erh6ht und hierdurch
ihr Vertrauen in eine diskrete Behandlung gestirkt. Von
daher setze ich darauf, dass ein Grofiteil sowohl der
privaten als auch der 6ffentlichen Beschéftigungsgeber
- trotz fehlender gesetzlicher Verpflichtung - anonyme
Meldewege bereitstellt, um die Hemmschwelle zur Ab-
gabe von Meldungen méglichst niedrig zu halten.

Obgleich das HinSchG mit dieser ,,Soll“-Regelung hinter
einer meiner wesentlichen Forderungen zuriickbleibt,
begriifle ich die mit ihm verbundene Umsetzung der
WBRL. Denn Hinweisgeberinnen und Hinweisgeber leis-
ten einen Beitrag zu mehr Transparenz und zur Stirkung
der Informationsfreiheit in fiir die Offentlichkeit weit-
gehend intransparenten, aber fiir zentrale gesellschaftli-
che Ziele und Werte oft aullerordentlichen folgenreichen
Beschiftigungsbereichen. Sie unterstiitzen damit in de-
mokratischen rechtsstaatlichen Gesellschaften wichtige
offentliche Interessen.

5.7 Gesetz zur Umsetzung

der Richtlinie tiber
Verbandsklagen zum Schutz

der Kollektivinteressen

der Verbraucher

Speziell in Massenverfahren und bei oftmals geringen
Streitwerten konnen Verbandsklagen als Durchset-

zungsinstrument einen wichtigen Beitrag zum Schutz
der Verbraucherinnen und Verbraucher leisten, dies

nicht zuletzt bei systematischen Verst63en im Be-
reich des Datenschutzes. Das Gesetz zur Umsetzung
der Richtlinie liber Verbandsklagen zum Schutz der
Kollektivinteressen der Verbraucher bietet hierfiir die
rechtliche Grundlage.

HEAR NO EVIL

SEE NO EVIL

WHISTLE BLOWER
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Dem Schutz der Verbraucherinnen und Verbraucher

vor rechtswidrigen Geschiftspraktiken widmet sich die
sogenannte EU-Verbandsklagenrichtlinie (VKR) sowie
das zu deren Umsetzung erlassene Verbandsklagenricht-
linienumsetzungsgesetz, kurz VRUG. Mit den Regelungs-
werken soll sichergestellt werden, dass den Verbrau-
cherinnen und Verbrauchern in allen Mitgliedstaaten
wirksame und effiziente Verbandsklageverfahren auf
Unterlassungs- und Abhilfeentscheidungen zur Verfii-
gung stehen. Deshalb und zur Stirkung des Vertrauens
in den Binnenmarkt sollen qualifizierte Einrichtungen,
welche die Kollektivinteressen der Verbraucherinnen
und Verbraucher représentieren, in die Lage versetzt
werden, entsprechende Verbandsklagen gegen Unter-
nehmen anzustrengen.

Die zentralen Regelungen zum Verbandsklageregister
und zum Verfahrensverlauf finden sich im neuen Ver-
braucherrechtedurchsetzungsgesetz (VDuG). Insheson-
dere die das Verbandsklageregister sowie das nachgela-
gerte Umsetzungsverfahren betreffenden Regelungen
umfassen verschiedene Dateniibermittlungen und
-bekanntgaben, deren Erforderlichkeit ich mit dem zu-
stindigen Bundesjustizministerium intensiv diskutiert
habe. Zwar befiirworte ich die Ziele der VKR sowie des
VRUG ausdriicklich als einen wichtigen Beitrag zum
Schutz der Verbraucherinnen und Verbraucher, aber nur
bei Beachtung der Vorgaben der DSGVO.

In Folge meiner intensiven Bemiihungen konnten letzt-
lich entscheidende Verbesserungen beim Datenschutz
erreicht werden. Hierzu zdhlen eine datensparsame
Glaubhaftmachung des erforderlichen Verbraucherquo-
rums in der Klageschrift sowie verbesserte Regelungen
zur Umsetzung der Informationspflichten der klage-
berechtigten Stelle bei Anmeldung der Beteiligten zum
Verbandsklageregister.

Auch meine weitergehenden Bedenken, die sich ins-
besondere auf die verschiedenen vorgesehenen Daten-
libermittlungen aus dem Verbandsklageregister an das
fiir die Verbandsklage zustidndige Gericht sowie die
dortigen Parteien bezogen, konnten letztlich ausgerdumt
werden. Diese Dateniibermittlungen sind bedingt durch
das geplante gestufte Verfahren zur Geltendmachung
der Verbraucheranspriiche und stellen die Kehrseite der
moglichst einfachen Anspruchsverfolgung im neuen
Verbandsklageverfahren dar. Nach dessen Abschluss
werden die Anspriiche aller beteiligten Verbrauche-
rinnen und Verbraucher in einem sogenannten Um-
setzungsverfahren durch einen bestellten Sachwalter
kursorisch gepriift und ausgeglichen. Etwaige einzelfall-
bezogene Einwendungen kénnen durch den betroffenen
Unternehmer nur in einem sich anschlieffenden Riick-
forderungsverfahren gegeniiber dem einzelnen Verbrau-
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cher bzw. der einzelnen Verbraucherin geltend gemacht
werden. Zu diesem Zweck werden auch die detaillierten
Ergebnisse des durchgefiihrten Umsetzungsverfahrens
samt personenbezogener Daten der teilnehmenden
Verbraucherinnen und Verbraucher benétigt. Die Offen-
legung ist damit dem vereinfachten und beschleunigten
Verfahren geschuldet und datenschutzrechtlich grds.
nicht zu beanstanden. Im Ergebnis wird hierdurch auch
nur die gleiche Informationslage hergestellt, wie sie im
alternativen Individualklageverfahren ohnehin bestehen
wiirde.

Das VRUG ist bereits in Kraft getreten. Ich werde dessen
Umsetzung und praktische Anwendung weiter im Blick
behalten.

5.8 Gesetz zu Videokonferenzen
an Gerichten

Mit dem Gesetz zur Forderung des Einsatzes von Video-
konferenztechnik in der Zivilgerichtsbarkeit und den
Fachgerichtsbarkeiten sollen die Moglichkeiten zur
Durchfiihrung teil- und vollstindig virtueller Gerichts-
verhandlungen erweitert werden. Dies birgt Chancen
fiir den Ausbau einer effizienteren und leistungsfahige-
ren Justiz, stellt jedoch auch eine datenschutzrechtliche
Herausforderung dar.

Der Einsatz von Videokonferenztechnik in der Ge-
richtsbarkeit nimmt von Jahr zu Jahr einen héheren
Stellenwert ein. Uber die vordergriindigen Effekte einer
effizienteren und damit leistungsfahigeren Justiz hinaus
werden hierdurch auch weitere Ziele verfolgt. So wird
die angestrebte Digitalisierung vorangetrieben, etwa um
die Teilnahme am gerichtlichen Verfahren ressourcen-
schonend zu ermdglichen und im Falle pandemischer
Ausnahmesituationen den Gerichtsbetrieb aufrechtzu-
erhalten.

Mit dem Gesetz zur Forderung des Einsatzes von Video-
konferenztechnik in der Zivilgerichtsbarkeit und den
Fachgerichtsbarkeiten sollen insbesondere die Mdglich-
keiten zur Durchfiihrung von Videokonferenzterminen
im gerichtlichen Verfahren erweitert und erleichtert
werden. Neben miindlichen Verhandlungen und vor-
geschalteten Erdrterungsterminen sind hiervon auch
Beweisaufnahmen betroffen. Uber die schlichte Durch-
fiihrung von Videokonferenzen hinaus werden nun-
mehr auch Moglichkeiten zu deren Aufzeichnung und
Weiterverarbeitung zur Protokollfiihrung und bei der
Gewidhrung von Akteneinsicht vorgesehen. Diese zent-
ralen Neuregelungen der Zivilprozessordnung werden
durch Verweisregeln in diverse weitere Gerichts- und
Verfahrensordnungen iibernommen. Dabei sieht der



zur Ressortabstimmung vorgelegte Entwurf umféang-
liche Datenverarbeitungen vor, die in das Grundrecht
auf informationelle Selbstbestimmung der Betroffenen
eingreifen. Insbesondere geschiitzte Daten natiirlicher
Personen sind betroffen, auch solche der nach Art. 9
Abs. 1 DSGVO besonders geschiitzten Kategorien.

Mit Blick auf den groRen Umfang grundgesetzlich ge-
schiitzter und teilweise hochst sensibler Daten war es
mir ein besonderes Anliegen, meine datenschutzrecht-
lichen Bedenken im Gesetzgebungsverfahren einzu-
bringen. Auch wenn ich die Ziele des Gesetzentwurfs be-
griile, so muss deren Umsetzung natiirlich die Vorgaben
der DSGVO beachten. Dabei habe ich in Folge meiner
intensiven Bemiihungen bereits einige datenschutz-
rechtliche Verbesserungen erreichen kénnen. Insbeson-
dere die vorgesehenen Ermessensentscheidungen der
zustdndigen Gerichte zur Gestattung oder Anordnung
von Videokonferenzen bzw. deren Aufzeichnung wurden
mit situationsangepassten Hinweisen in der Gesetzesbe-
griindung unterstiitzt.

Dennoch konnten einige meiner Bedenken nicht bzw.
nicht vollstdndig ausgerdumt werden. So bleibt es auch
im zwischenzeitlich in das Parlament eingebrachten
Regierungsentwurf grds. beim vorgenannten ermes-
sensbasierten Ansatz. Hier hitte ich mir weitergehende
gesetzliche Ausnahmen gewliinscht, jedenfalls im Falle
der Verhandlung iiber besonders sensible Daten gemal3
Art. 9 Abs. 1 DSGVO. Zudem sieht der Gesetzentwurf
weiterhin vor, dass Videoaufzeichnungen auch ohne
Zustimmung der Beteiligten angeordnet werden kénnen.
Diese sollen zwar grds. nur der vorldufigen Protokoller-
stellung dienen, verbleiben jedoch letztlich dauerhaft in
der Verfahrensakte, wenn ihre Inhalte nicht im absehba-
ren Ausnahmefall transkribiert und damit im Wortlaut
in das Verhandlungsprotokoll iibernommen werden.
Letztlich bleibt insbesondere die Frage einer belastbaren
Identifikation der Beteiligten vor Durchfiihrung einer
Videokonferenz unbeantwortet. Hier fehlt es an einer
klaren Regelung. Das teilweise vorgesehene Video-Ident-
Verfahren birgt hohe Risiken, auf die ich bereits seit

Jahren hinweise. Es gibt immer 6fter tiuschend echt wir-
kende Audio- und auch Videomanipulationen (sogenann-
te Deepfakes), mit denen auch Videoidentifizierungen
manipuliert werden konnen. Leider geht der Gesetzent-
wurf weder auf die Frage der betroffenen Schutzbedarfe
noch auf die etwaigen Moglichkeiten einer Senkung der
bestehenden Risiken ein. Soweit besonders geschiitzte
Daten der Kategorien des Art. 9 Abs. 1 DSGVO betroffen
sind, sollte die Verwendung eines Videoidentverfahrens
bereits gesetzlich ausgeschlossen werden.

Sollte das Gesetz in seiner jetzigen Form beschlossen
werden, so ist es Aufgabe aller nationaler Datenschutz-
Aufsichtsbehdrden, dessen praktische Anwendung im
Blick zu behalten. Meine Zustindigkeit beschréankt sich
insoweit auf die obersten Bundesgerichte; die deutli-
che Mehrheit aller betroffenen Gerichtsverhandlungen
wird im Zustandigkeitsbereich der Landesbeauftragten
fiir Datenschutz durchgefiihrt. Als Mitglied der Daten-
schutzkonferenz werde ich die weitere Entwicklung
jedoch auch insoweit konstruktiv begleiten.

Ich empfehle dem Gesetzgeber, die beschlossene Aus-
weitung der Videokonferenznutzung fiir miindliche Ver-
handlungen im Zivilprozess sowie verschiedener weite-
rer Fachgerichtsbarkeiten zeitnah zu evaluieren und bei
Bedarf gesetzliche Ausnahmen vorzusehen, jedenfalls
betreffend die Verhandlung iiber besonders sensible
Daten gemil3 Art. 9 Abs. 1 DSGVO. Dies gilt neben der
Durchfiihrung von Videokonferenzen insbesondere fiir
deren mogliche Aufzeichnung zu Protokollzwecken.

Zudem fehlt es fiir die Teilnahme an gerichtlichen
Videokonferenzen weiterhin an einer abschliefenden
Regelung zur sicheren elektronischen Identifikation
der Verfahrensbeteiligten. Ich empfehle dem Gesetz-
geber daher, die bestehende Regelungsliicke zeitnah zu
schliefen und dabei auf das derzeit teilweise vorgese-
hene Video-Ident-Verfahren zu verzichten. Dieses birgt
hohe Risiken und darf fiir Verfahren mit sehr hohem
Schutzbedarf nicht genutzt werden.
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E) Informationsfreiheit

6.1 Allgemeines

Die Forderung nach einem Bundestransparenzgesetz,
und damit die Umsetzung des im Koalitionsvertrag
festgelegten Vorhabens, begleitete mich auch in diesem
Jahr. Das von mir veranstaltete Symposium zur Informa-
tionsfreiheit im September 2023 sowie weitere Tagungen
und Konferenzen boten mir eine Gelegenheit, meine
Kernforderungen fiir dessen inhaltliche Ausgestaltung
darzustellen und zu erliutern.

Den Schwerpunkt meiner inhaltlichen Arbeit habe ich
im Berichtsjahr auf den Auf- und Ausbau von Netzwer-
ken zur Beratung gelegt. Es ist mir ein Anliegen, dass
mein Haus als Beratungshaus wahrgenommen und die
Expertise meiner Mitarbeitenden schon wihrend der
Bearbeitung von Anfragen in Anspruch genommen wird.
Deshalb suchen wir in verschiedenen Formaten erfolg-
reich den Dialog mit den Kolleginnen und Kollegen in
der Bundesverwaltung.

Auch in internationale Gremien kann ich mich seit der
organisatorischen Eigenstdndigkeit und dem personellen
Aufbau des Referats sowohl auf internationaler als auch
auf europdischer Ebene einbringen, um von dem Aus-
tausch mit den Kolleginnen und Kollegen zu profitieren.

6.1.1 Zehn Kernforderungen fiir ein Transparenzgesetz
des Bundes

Im Koalitionsvertrag ,Mehr Fortschritt wagen - Biind-
nis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit“
haben die Regierungsparteien vereinbart, ein Trans-
parenzgesetz des Bundes zu verabschieden. Aus meiner
Sicht muss ein solches Gesetz folgende Inhalte haben.

1. Ich fordere ein Bundestransparenzgesetz, in dem das
geltende Informationsfreiheitsgesetz (IFG) moderni-
siert und mit dem Umweltinformationsgesetz (UIG)
zusammengefiihrt wird.

2. Ich fordere ein Bundestransparenzgesetz, das um-
fangreiche proaktive Verdffentlichungspflichten
normiert.
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10.

. Ich fordere ein Bundestransparenzgesetz, dessen

Kernstiick ein elektronisches Transparenzportal bil-
det. Der Zugang zu diesem Transparenzportal muss
fiir die informationssuchende Person ohne Preisga-
be personenbezogener Daten moglich sein.

. Ich fordere ein Bundestransparenzgesetz ohne Be-

reichsausnahmen.

. Ich fordere ein Bundestransparenzgesetz, in dem die

Schutzbestimmungen des IFG an die biirgerfreund-
lichen Schutzbestimmungen des UIG angepasst wer-
den. Dem Informationszugang entgegenstehende
Belange miissen grundsétzlich gegen das 6ffentliche
Interesse an der Bekanntgabe abgewogen werden.

. Ich fordere die Moglichkeit eines Antrags auf Infor-

mationszugang ohne zwingende Preisgabe personen-
bezogener Daten, sofern die informationssuchende
Person gegeniiber der informationspflichtigen Stelle
eine angemessene Empfangsmoglichkeit angibt und
der gewdhlten Form der Bekanntgabe keine zwin-
gende gesetzliche Regelung entgegensteht.

. Ich fordere ein Bundestransparenzgesetz, das ein

klares Bekenntnis enthélt, dass Transparenz und
Offenheit Leitlinien fiir das Handeln der Verwaltung
sind.

. Ich fordere ein Bundestransparenzgesetz, das einen

behordlichen Transparenzbeauftragten bei den
offentlichen Stellen des Bundes etabliert.

. Ich fordere ein Bundestransparenzgesetz, das mei-

nem Amt im Bereich Informationsfreiheit weitrei-
chende Anordnungs- und Durchsetzungsbefugnisse
gewahrt.

Ich fordere ein Bundestransparenzgesetz, das von
einem umfassenden Schulungsangebot fiir die Bun-
desverwaltung begleitet wird, um die Akzeptanz in
der Verwaltung zu erh6hen, Vorbehalte abzubauen
und eine rasche Umsetzung zu gewéhrleisten.



Dariiber hinaus bin ich der Ansicht, dass die Informa-
tionsfreiheit Verfassungsrang erhalten sollte.

6.1.2 Abgrenzung von Umweltinformationen und
amtliche Informationen nach IFG bei der Flugsicherung

Wenn die von der Deutschen Flugsicherung heraus-
gegebenen ,Nachrichten fiir Luftfahrer” keine Um-
weltinformationen sind, stellt sich die Frage, ob diese
Informationen nach dem Informationsfreiheitsgesetz
(IFG) herauszugeben sind.

Ein Petent rief mich an, da sein Antrag auf Herausgabe
der Nachrichten fiir Luftfahrer (NfL) von der Deutschen
Flugsicherung GmbH (DFS) abgelehnt wurde. Bei den
NfL handelt es sich um eine aufbereitete Sammlung von
rechtlichen Vorgaben sowie aktuellen Informationen im
Zusammenhang mit der Luftfahrt, die Piloten kosten-
pflichtig zuganglich sind.

Die DFS ist der Auffassung, dass die antragsgegenstiand-
lichen Informationen keine Umweltinformationen
darstellen und somit der Anwendungsbereich des UIG
nicht er6ffnet sei. Auch ein Anspruch nach dem IFG
bestehe nicht, da die DFS lediglich mit der hoheitlichen
Erbringung der Flugverkehrskontrolldienste beliehen
sei. Die Sammlung und Aufbereitung sowie Verbreitung
der NfL sei indes dem Flugberatungsdienst zuzuordnen.
Diese Aufgabe werde nicht hoheitlich erbracht, sondern
sei eine private Tétigkeit im Wettbewerb, so dass das
Sammelwerk NfL keine amtliche Information im Sinne
des IFG darstelle und der Antrag auf Ubersendung abzu-
lehnen sei.

Der Petent geht davon aus, dass es sich um Umweltinfor-
mationen handele, weil die NfL Regelungen und An-
weisungen enthielten, die einen Einfluss darauf haben,
wie und wo Flugzeuge Emissionen freisetzen. Weiterhin
wiirden sich die Informationen auf die Lirmbelastung
im Umfeld des Flughafens auswirken und damit mittel-
bar auch auf natiirliche Lebensrdume und die Artenviel-
falt.

Ich habe dem Petenten mitgeteilt, dass es sich bei den
NfL um flugtechnisch relevante Nachrichten handelt,
die fiir eine sichere und geordnete Durchfiihrung von
Fliigen notwendig sind. Die NfL stellen keine Daten-
sammlung von Umweltinformationen dar, ebenso wenig
ist das Verdffentlichen der NfL selbst - im Gegensatz
zum tatsdchlichen Flugverkehr - eine Tatigkeit mit
Auswirkung auf Umweltbestandteile. Das UIG ist nach
meiner Einschitzung nicht anwendbar.

Auch das IFG halte ich fiir nicht anwendbar, da es sich
bei der DFS um eine juristische Person des Privatrechts
handelt. Als juristische Person des Privatrechts kann die

DFS nur unmittelbare Anspruchsgegnerin sein, wenn
ihr die Eigenschaft einer Behorde zukommt. Dies ist
dann der Fall, wenn die DFS mit der hoheitlichen Wahr-
nehmung bestimmter Verwaltungsaufgaben im eigenen
Namen betraut ist und damit im Rechtssinne als Be-
liehene handelt. Ausweislich des § 27c Abs. 2 Satz 2 Luft-
verkehrsgesetz stellen Flugsicherungsdienste nach den
Nummern 2 bis 5 (und damit der Flugberatungsdienst)
Unterstiitzungsdienste fiir die Flugsicherung dar. Sie
sind keine hoheitlichen Aufgaben des Bundes. Die NfL
sind vom Flugberatungsdienst umfasst. Damit erbringt
die DFS diesen Dienst aullerhalb einer Beleihung durch
den Bund. Selbst wenn man einen Fall des § 1 Abs. 1
Satz 3 IFG annehmen wiirde, wonach eine natiirliche
Person oder juristische Person des Privatrechts einer
Behorde im Sinne des § 1 Abs. 1 Satz 1 IFG gleichgestellt
wird, soweit sich eine Behorde dieser juristischen Per-
son zur Erfiillung ihrer 6ffentlich-rechtlichen Aufgaben
bedient, wére ein IFG Antrag nach § 7 Abs. 1 Satz 2 IFG
an die jeweilige Behorde zu richten, die sich der natiir-
lichen oder juristischen Person des Privatrechts bedient.
Auch bei dieser Konstellation wére die DFS nicht die
Anspruchsgegnerin.

6.1.3 7. Fachsymposium zur Informationsfreiheit

Am 14. und 15. September 2023 habe ich in Berlin das
7. Fachsymposium zur Informationsfreiheit veranstal-
tet.

Mit vielen interessierten Teilnehmenden aus dem
Bundestag, der Justiz und der Rechtswissenschaft, aus
den Bundesbeh6rden und dem Kreis der Landesbeauf-
tragten nimmt das Symposium léngst einen festen Platz
im Diskurs von Verwaltung, Wissenschaft sowie Zivilge-
sellschaft ein. Es bietet eine etablierte Plattform fiir eine
Bestandsaufnahme und den Erfahrungsaustausch zu
Recht und Praxis der Informationsfreiheit. Nachdem das
letzte Symposium im Jahr 2021 pandemiebedingt als di-
gitale Veranstaltung stattfand, konnte die Veranstaltung
in diesem Jahr erfreulicherweise wieder in Priasenz in
der Landesvertretung Rheinland-Pfalz in Berlin durch-
gefiihrt werden.

Der thematische Schwerpunkt des ersten Tages lag auf
Transparenzgesetzen. Meine Kollegen aus Hamburg

und Rheinland-Pfalz haben ihre Erfahrungen mit diesen
moderneren Gesetzen dargestellt, die - neben dem In-
formationszugang auf Antrag — auch proaktive Versffent-
lichungspflichten auf einem staatlich betriebenen Portal
fiir eine grolie Zahl an Kategorien von Informationen
normieren.

Die beiden Informationsfreiheitsbeauftragten berich-
teten, dass diese Transparenzgesetze eine Erfolgsge-
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schichte seien, was sich unter anderem an den bestan-
dig hohen Zugriffszahlen auf die Portale und an dem
etablierten Bewusstsein fiir die Bedeutung staatlicher

Transparenz bei den verpflichteten Stellen ablesen lésst.

Einen vertieften Einblick in die Pline des Bundesgesetz-
gebers fiir ein Bundestransparenzgesetz ermoglichte
ein Vortrag durch das Bundesministerium des Innern
und fiir Heimat. Als wesentliches neues Element soll

die proaktive Pflicht zur Veroffentlichung bestimmter
Kategorien amtlicher Informationen eingefiihrt werden.
Daneben soll auch ein Rechtsanspruch auf open-data
Teil dieses Gesetzes werden. Der Informationszugang
auf Antrag bleibt aber wie bisher bestehen.

Den Abschluss des ersten Tages bildete eine Diskus-
sionsrunde, die sich mit der Bedeutung der Verwaltungs-
digitalisierung fiir transparentes Verwaltungshandeln
auseinandersetzte.

Am zweiten Tag wurde die Informationsfreiheit aus den
verschiedensten Perspektiven beleuchtet. Akteure aus
der Wissenschaft, der Anwaltschaft, der Justiz und der
Zivilgesellschaft haben ihre Erfahrungen in der Arbeit
mit dem Informationsfreiheitsgesetz geschildert.
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6.1.4 IFG-Statistik fiir das Jahr 2023
Statistische Auswertungen fiir den Berichtszeitraum

In meiner Beratungs- und Kontrollpraxis und im
Austausch mit den Behorden des Bundes konnte ich
feststellen, dass die Anfragen nach dem IFG und dem
UIG deutlich komplexer werden. Dieser Trend ist auch
bei den an mich gerichteten Antrigen erkennbar. Dies
betrifft sowohl die Tiefe, in der nach Informationen ge-
fragt wird, als auch den Umfang der gestellten Antrige
und die Zeitrdume, auf die sich Antrage beziehen. Die
Antrége hatten beispielsweise politische Vorhaben oder
Spezialthemen aus dem medizinischen oder dem techni-
schen Bereich zum Gegenstand. Das Recht auf Informa-
tionszugang wird erkennbar auch mehr und mehr von
Personen genutzt, die bereits iiber einen Sachverhalt
informiert sind.

Fiir die Bearbeitung bedeutet das, dass vermehrt Dritt-
beteiligungsverfahren durchgefiihrt werden miissen, um
Fragen des geistigen Eigentums oder von Betriebs- oder
Geschiftsgeheimnissen zu kldren. Es erfordert zudem
einen erhohten Koordinierungsaufwand in den Behor-
den, wenn zahlreiche, an einem Vorgang beteiligte Fach-
bereiche eingebunden werden miissen. Und schlief3-
lich bedeutet dieser Trend fiir die auskunftspflichtigen
Stellen einen grofer werdenden Bearbeitungsaufwand



in fachlicher und zeitlicher Hinsicht, auch wenn gleich-
zeitig die Zahl der Antrége teilweise abnimmt.

Eingaben mit Bezug zum Informationsfreiheitsgesetz
(IFG) und zum Umweltinformationsgesetz (UIG)

Mich erreichten im Berichtszeitraum insgesamt 543 Ein-
gaben. Damit ist die Zahl der Eingaben im Vergleich zum
Vorjahr leicht gestiegen.

In 372 Fillen riefen mich Petenten nach § 12 Abs. 1 IFG
an und riigten eine Verletzung ihres Rechts auf Informa-
tionszugang nach dem IFG.

Im Berichtszeitraum erreichten mich elf Bitten um Ver-
mittlung bei Antrdgen nach dem UIG. Hierbei entfielen
vier Vermittlungsbitten auf das Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz und seinen Geschiftsbereich. Neben
den Anrufungen wegen einer Verletzung des Rechts auf
Informationszugang wurden im Berichtszeitraum auch
allgemeine Anfragen gestellt, in denen es um Rechts-
auskiinfte zum IFG ging, um Biirgeranfragen oder um
Vermittlungen aullerhalb meiner Zustandigkeit, weil

z. B. das IFG der Lander betroffen war.

Bezogen auf die Ressorts und ihrer Geschiftsbereiche
verteilen sich die Eingaben wie aus der nachfolgenden
Grafik ersichtlich. Die hochste Zahl der Eingaben betraf
das Bundesministerium des Inneren und seinen Ge-
schéftsbereich.

Im Berichtszeitraum musste ich erfreulicherweise keine
Beanstandung androhen oder gar aussprechen.

IFG-Antrige an meine Behorde

Im Berichtszeitraum erreichten mich insgesamt 118
Antrige auf Informationszugang. Diese Antrage richte-
ten sich zum einen auf den Zugang zu Informationen in
meiner Tétigkeit als Bundesbeauftragter fiir den Daten-
schutz und die Informationsfreiheit, wie etwa Stel-
lungnahmen in Gesetzesvorhaben auf nationaler oder
europdischer Ebene. Zum anderen wurde um Zugang

zu Akteninhalten im Rahmen von eigenen, an meine
Behorde gerichteten Vermittlungsbitten nach deren
Abschluss nachgesucht. In diesem Kontext ist auch zu
berticksichtigen, dass ich auf meiner Internetprisenz
den Bereich meiner proaktiven Vertffentlichung aus-
baue. Beispielsweise veroffentliche ich Rundschreiben
an die von mir beaufsichtigten Stellen und moglichst alle
Kontrollberichte. Dies hat zur Folge, dass das Antrags-
aufkommen nach dem IFG an mein Haus riicklaufig ist.
Aus meiner Sicht ist die proaktive Ver6ffentlichung die
adidquate Form des Informationsmanagements zwischen
interessierten Personen und Bundesbehorden.

Aus der Abbildung ergibt sich die Verteilung der (teil-
weisen) Zugangsgewahrung, der Zugangsablehnung und
der sonstigen Erledigung im Jahr 2023. Félle der sonsti-
gen Erledigung umfassen beispielsweise Vorginge, bei
denen der Antrag wegen voraussichtlicher Gebiihren-

Anrufungen nach § 12 IFG im Berichtszeitraum nach Ressorts

0
59
60 55
50
41
40
2
30 2 24
21
20 3 1
. I I I
0
N NPT &
ST NN 9 & & N
IS &
S
SR Z
& oS
S

12
I A A A 0o 0 o0
I B B -
WO D CE S RN
Sf) X Q;@ & ‘\39. & > &
QS S ° &
& & N
2 & @
sz
& Q

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

7



pflichtigkeit nicht weiter verfolgt wird oder Vorgénge,
bei denen der Antragsteller nicht hinreichend mitwirkt.
Griinde fiir Ablehnungen waren im Wesentlichen weiter-
hin andauernde Beratungen oder die Tatsache, dass die
erbetene Information bei meiner Beh6rde nicht vorliegt.

IFG-Antrdage an meine Behdrde im Jahr 2023

)

m Informationszugang gewdhrt

m Informationszugang teilweise gewahrt
m Informationszugang abgelehnt

m Sonstige Erledigung

m noch nicht erledigt

6.2 Gremien

Im Berichtsjahr hatte ich den Vorsitz der Konferenz

der Informationsfreiheitsbeauftragten aus Bund und
Landern (IFK) inne. Deren Ziel ist es, das Recht auf Zu-
gang zu amtlichen Informationen zu fordern und fiir die
Weiterentwicklung der Informationsfreiheit einzutreten.

Auf internationaler Ebene engagiere ich mich als Mit-
glied des Executive Committees in der Internationalen
Konferenz der Informationsfreiheitsbeauftragten (ICIC).
Die ICIC bringt Informationsbeauftragte, Ombudsleute
und andere Gremien zusammen, die mit der Uberwa-
chung der Umsetzung der Gesetzgebung zum Zugang
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zu Offentlichen Informationen betraut sind. Die ICIC
verfolgt das Anliegen, den Schutz und die Férderung des
Zugangs zu offentlichen Informationen als Grundpfei-
ler der sozialen, wirtschaftlichen und demokratischen
Regierungsfiihrung sicherzustellen.

6.2.1 Konferenz der Informationsfreiheitsbeauftragten
in Deutschland

Im Jahr 2023 hatte ich den Vorsitz der Konferenz der
Informationsfreiheitsbeauftragten in Deutschland (IFK)
inne. Inhaltlicher Schwerpunkt meines Vorsitzes war
die umfassende Weiterentwicklung staatlicher Transpa-
renz in Zeiten der Digitalisierung.

Die IFK tagte am 14. Juni 2023 in Berlin und am

7. November 2023 in Bonn. Beide Konferenzen wurden
inhaltlich vom Arbeitskreis Informationsfreiheit (AKIF)
vorbereitet, der im Mai und im September des Berichts-
jahres tagte.

Im Rahmen der Sitzung vom 14. Juni 2023 verabschiede-
te die IFK die Entschlielfung ,,Die Demokratie braucht
starke Medien - Bundespressegesetz jetzt einfithren!“
Die IFK fordert den Bundesgesetzgeber auf, zeitnah ein
effizientes Bundespressegesetz zu schaffen, das der he-
rausragenden Rolle der Presse und den Erfordernissen
einer modernen Medienlandschaft Rechnung trégt.

Der Bund verfiigt im Gegensatz zu den Landern nicht
liber ein Pressegesetz. Bis zum Jahr 2013 hat sich die
Presse fiir ihren Auskunftsanspruch auch gegeniiber
Bundesbeho6rden auf die Pressegesetze der Lander be-
rufen. 2013 hat das Bundesverwaltungsgericht jedoch
entschieden, dass dies unzuléssig sei. Vielmehr ergebe
sich der presserechtliche Auskunftsanspruch gegeniiber
Bundesbehorden unmittelbar aus dem Recht auf Presse-
freiheit aus dem Grundgesetz.

Aus diesem Grund begriifit es die IFK, dass sich die
amtierende Bundesregierung in ihrem Koalitionsvertrag
darauf verstandigt hat, diese Liicke zu schliel3en. Eine
starke Presse ist fiir eine lebendige Demokratie existen-
ziell. Dazu ist sie auf einen raschen und umfassenden
Informationszugang angewiesen.

Im Rahmen der Konferenz vom 7. November 2023 ver-
abschiedete die IFK zwei Handreichungen. Die eine kon-
kretisiert, wie die Umsetzung von , Informationsfreiheit
by Design“ in der Verwaltung gelingen kann. Die andere
ist einen Leitfaden zum Aufbau staatlicher Transparenz-
portale.

Zudem verabschiedet die IFK drei EntschlieBungen.

In der Entschliefung ,Moderne Informationsfreiheits-
gesetze bundesweit” fordern die Informationsfreiheits-
beauftragten die Abschaffung der bestehenden ,drei



Klassen Gesellschaft” hinsichtlich der Moglichkeit,

in Bund und Lindern an Informationen 6ffentlicher
Stellen zu gelangen. Noch immer gibt es in Bayern und
in Niedersachsen keinen gesetzlich normierten allge-
meinen und voraussetzungslosen Zugang zu amtlichen
Informationen. In einigen Liandern bestehen hingegen
bereits umfassende Pflichten zur proaktiven Verdffent-
lichung auf Transparenzportalen in modernen Trans-
parenzgesetzen. Im Bund und allen anderen Lindern
gilt der Informationszugang auf Antrag. Die IFK fordert
den Bundes- und die Landesgesetzgeber dazu auf, mit
modernen Transparenzgesetzen das Recht auf Informa-
tionszugang deutschlandweit auf ein einheitlich hohes
Niveau zu bringen.

Weitere Entschliefungen waren ,Kiinstliche Intelligenz
als Instrument fiir proaktive Informationsbereitstellung
nutzen“ und ,,25 Jahre Arhus-Konvention - Versffent-
lichungsanspruch muss ins Gesetz!“. Nach 25 Jahren Ar-
hus-Konvention ist die so wichtige proaktive Ver6ffentli-
chung von Umweltinformationen in Deutschland immer
noch abhingig vom Transparenzwillen der Behorden.

Derzeit sehen die Umweltinformationsgesetze in
Deutschland vor, dass Beh6rden Umweltinformationen
proaktiv und nicht nur auf Antrag Einzelner verof-
fentlichen miissen. Allerdings stellt diese Pflicht zur
,Unterrichtung der Offentlichkeit” in den allermeisten
Landern und auf Bundesebene keinen selbstédndigen,
einklagbaren Anspruch fiir jedermann dar. Bei Ver-
stolRen gegen die Pflicht fehlt somit die Moglichkeit zur
Durchsetzung. Die Nichtbeachtung ist nach aktueller
Gesetzeslage nicht gerichtlich {iberpriifbar und die blofRe
Ver6ffentlichungspflicht droht zu verpuffen. Nur in den
Transparenzgesetzen von Hamburg, Bremen und Rhein-
land-Pfalz besteht bislang - in gewissem Mal3e - ein
subjektives Recht auf Verdffentlichung.

Um die Biirgerinnen und Biirger bei der Wahrnehmung
ihres Rechts auf Zugang zu Umweltinformationen - ganz
im Geiste der Arhus-Konvention - zu stirken, ist eine
Novellierung des Umweltinformationszugangsrechts
notig. Die IFK fordert die bisher untitigen Gesetzge-

ber dazu auf, die Verpflichtung zur Unterrichtung der
Offentlichkeit zu modernisieren und als selbstindigen
Anspruch zu formulieren.

6.2.2 Internationale Konferenz
der Informationsfreiheitsbeauftragten

Im Berichtsjahr fand die 14. Internationalen Konferenz
der Informationsfreiheitsbeauftragten — der Internatio-
nal Conference of Information Commissioners (ICIC)

- in Manila statt.

Das Thema der Konferenz lautete: ,,Briickenschlag
zwischen Informationen und Nationen: Konkretisie-
rung der globalen Rolle des Zugangs zu Informationen
fiir die Bewahrung der Demokratie, fiir die Inklusion
und die Entwicklung®. Eine Vertreterin meines Hau-

ses hat zu dem Thema ,,Der politische Rahmen fiir das
Recht auf Informationszugang in der globalen Arena:
Paradigmenwechsel und Reformen” bei einer Podiums-
diskussion gesprochen und vom status quo auf Bundes-
ebene berichtet. Dass der Bund derzeit auf dem Weg
von der Informationsgewdhrung auf Antrag zu einem
Transparenzgesetz ist, sorgt international immer wieder
fiir Erstaunen. Transparenzgesetze sind mittlerweile
der globale Standard in demokratischen Systemen. Ich
wiinsche mir, dass wir bald mit einem modernen Trans-
parenzgesetz aufschliefen werden.

Wihrend der Konferenz wurden Perspektiven zu zahlrei-
chenden spannenden Transparenzthemen ausgetauscht,
beispielsweise zu den Innovationsmoglichkeiten, die
sich durch die Ausnahmephase der Covid 19-Pandemie
ergeben haben, zu den Risiken und Moglichkeiten von
Kiinstlicher Intelligenz beim Informationszugang, die
Chancen offener Auftragsvergabe fiir Kosteneffizienz im
offentlichen Sektor oder die Rolle der Informationsfrei-
heit fiir die demokratische Entwicklung von Schwellen-
lindern.

Die Konferenz findet regelmaRig iiber einen Zeitraum
von drei Tagen statt. Der erste Tag ist mit Vortrdgen und
Diskussionen im Plenum gewidmet. Die beiden anderen
Tage beginnen und enden auch im Plenum, bieten aber
zudem die Mdglichkeit sich inhaltlich zu spezialisieren,
da wiahrend des Tages drei Panel mit stiindlich wech-
selnden Themen, Sprechenden und Diskutanten parallel
laufen. Auf den Treffen der regionalen Netzwerke findet
der Austausch mit den Informationsfreiheitsbeauftrag-
ten und den Ombudspersonen aus ganz Europa statt.
Auch die Zivilgesellschaft informiert in eigenen Panels
liber ihre Themen und ihre Arbeit. Die Kernthemen der
ICIC - freier Zugang zu Informationen, Meinungsfreiheit
und Korruptionsbekdmpfung - sind weltweit auf eine
starke Zivilgesellschaft als Motor und Wichter angewie-
sen.

Im Nachgang der dreitdgigen Konferenz trifft sich

das ICIC Executive Committee und evaluiert die Ver-
anstaltung, um sich kontinuierlich zu verbessern und
die angebotenen Themen und Formate an den Infor-
mations- und Beratungsbedarf und die Interessen der
Teilnehmenden anzupassen. So wird sichergestellt, dass
die jahrliche Konferenz der Informationsfreiheit verbun-
dene Menschen aus aller Welt anzieht und einen echten
inhaltlichen Mehrwert bieten kann.
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Ich engagiere mich in der ICIC als Mitglied des Executive
Committee. Mein Haus bringt sich zudem inhaltlich

in der Law and Cases Working Group und im Planning
Committee fiir die kommende ICIC 2024 in Albanien ein.

6.3 Erfahrungsaustausch

Anders als im Datenschutzrecht gibt es keine europaweit
einheitlichen Gesetze, die den Zugang zu Informationen
regeln. Gleichwohl bietet der Austausch iiber die prak-
tische Handhabung und die Konzeption verschiedener
Informationsfreiheitsgesetze viele neue Ansatzpunkte,
die eigene Arbeit einer Uberpriifung zu unterziehen und
Potential fiir Verbesserungen zu erkennen. Die positi-
ven Erfahrungen mit meinem Erfahrungsaustausch auf
nationaler Ebene haben mich darin bestirkt, den Aus-
tausch auch auf européischer Ebene zu suchen.

6.3.1 Erfahrungsaustausch der Bundesbehdrden
zur Informationsfreiheit

Neben dem Erfahrungsaustausch der obersten Bundes-
behorden habe ich erstmals auch zu einem Erfahrungs-
austausch mit verschiedenen Bundesoberbehorden und
-anstalten zur Bearbeitungspraxis des Informations-
freiheitsgesetzes (IFG) und Umweltinformationsgeset-
zes (UIG) eingeladen.

Der im Jahr 2022 wiederaufgenommene Erfahrungsaus-
tausch der obersten Bundesbehérden zur Informations-
freiheit hat sich als Format etabliert. Die Veranstaltung
fand im Berichtsjahr an mehreren Terminen statt.
Aufgrund dieser positiven Erfahrungen veranstalte ich
seit diesem Jahr auch einen Erfahrungsaustausch mit
verschiedenen Bundesoberbehdrden und -anstalten in
Bonn. Meine Absicht ist hier vor allem, eine Plattform
fiir den Austausch unter den mit der Bearbeitung von
Informationsfreiheitsantragen befassten Personen in
den Bundesoberbehérden zu schaffen.

Im Rahmen der Treffen wurde unter anderem tiber
aktuelle Entwicklungen in der Rechtsprechung und die
konkreten Auswirkungen auf die praktische Arbeit dis-
kutiert. Als relevanter Punkt stellte sich dabei beispiels-
weise die Verfiigungsberechtigung einer informations-
pflichtigen Stelle dar. Einige Aspekte dieser wichtigen
Frage sind in der Rechtsprechung und Wissenschaft
weiterhin ungeklért. Praktische Relevanz erlangt die
Verfiigungsberechtigung beispielsweise dann, wenn

ein Dokument bei zwei Bundesbehdrden vorhanden ist.
Nach der Rechtsprechung des Bundesverwaltungsge-
richts ist das Vorhandensein einer amtlichen Informa-
tion notwendige, aber nicht hinreichende Bedingung fiir
die Verfiigungsberechtigung. Es wurde diskutiert, ob die
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Entscheidung iiber die Herausgabe stets nur der Stelle
zuzuordnen ist, die das Dokument erstellt hat. Ferner
wurden verschiedene Fragen des Gebiihrenrechts dis-
kutiert.

Aus den Diskussionen und Beitrdgen ergaben sich wert-
volle Erkenntnisse fiir die praktische Arbeit. Daneben
bietet das Format auch die Moglichkeit, in einen Aus-
tausch iliber allgemeine Fragen wie z. B. die Organisation
der IFG-Bearbeitung, zu treten. Den Kolleginnen und
Kollegen aus den verschiedenen Behorden wird dabei
auch meine Ombudsfunktion als Bundesbeauftragter
fiir die Informationsfreiheit im Vermittlungsverfahren
erliutert.

Uber das groRe Interesse an diesem Angebot und die
gehaltvolle und engagierte Diskussion im Rahmen der
ersten Veranstaltung habe ich mich sehr gefreut. Auf-
grund der positiven Resonanz beabsichtige ich, auch
diesen Austausch fortzusetzen.

6.3.2 Case Handling Workshop zur Informationsfreiheit

Vom 16. bis 17. Mai 2023 fand erstmalig ein von mir ver-
anstalteter Case Handling Workshop zur Informations-
freiheit im Europaischen Haus in Berlin statt.

30 Teilnehmende aus 15 Européischen Lindern und von
der europiischen Biirgerbeauftragten haben sich zwei
Tage lang intensiv {iber Erfahrungen und aktuelle Frage-
stellungen in der praktischen Anwendung des Informa-

tionsfreiheitsrechts ausgetauscht.
@

Die Europaische Blirgerbeauftragte und ihr Team helfen

Die Europdische Biirgerbeauftragte

Menschen, Organisationen und Unternehmen, indem sie
Verwaltungsbeschwerden nachgehen und allgemeinere sys-
temische Fragen auf EU-Ebene untersuchen. Die Vorschlage
und Empfehlungen der Biirgerbeauftragten tragen dazu bei,
in den EU-Organen und -Einrichtungen hohe Standards hin-
sichtlich Rechenschaftspflicht und Transparenz zu wahren.

Am ersten Tag des Workshops wurden die unterschied-
lichen Situationen in den verschiedenen teilnehmen-
den Lindern beleuchtet. Hierbei lag ein besonderes
Augenmerk auf den Herausforderungen der einzelnen
Ombudsstellen in der tdglichen Arbeit sowie auf Trans-
parenzplattformen mit proaktiven Verdffentlichungs-
pflichten. Der zweite Tag des Workshops stand dagegen



ganz im Zeichen des Zugangs zu Umweltinformationen
und wurde abgerundet durch Betrachtungen zum Aus-
gleich gegenldufiger Interessen bei der Fallbearbeitung.

Aufgrund der durchweg positiven Resonanz aus dem
Kreis aller Teilnehmenden ist fiir das kommende Jahr
eine Folgeveranstaltung geplant. Als méglicher Gast-
geber hat Spanien Interesse geduflert. Aus meiner Sicht
ist es wiinschenswert, aus der gelungenen Auftaktver-
anstaltung ein etabliertes Format und eine Plattform fiir
den europdischen Erfahrungsaustausch zu praktischen
Anwendungsfragen des Informationsfreiheitsrechts

zu entwickeln. Mein Haus hat deshalb die Aufgabe des
Sekretariats {ibernommen, um das Fortbestehen des
Formats zu gewahrleisten.

6.4 IFG-Vermittlungsverfahren

Jeder kann den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit anrufen, wenn er sein
Recht auf Informationszugang nach dem Informations-
freiheitsgesetz (IFG) bzw. Umweltinformationsgesetz

als verletzt ansieht. Von diesem Recht wurde im Be-
richtsjahr 372 Mal Gebrauch gemacht. Gegenstand der
Anrufungen waren zunehmend komplexere rechtliche
Fragestellungen. Ebenso habe ich festgestellt, dass die
an die 6ffentlichen Stellen des Bundes gerichteten IFG-
Antrige immer umfangreicher und detaillierter werden.

6.4.1 Problem erkannt, Gefahr gebannt

Von der Unanbringlichkeit eines IFG-Antrags bei der
Agentur fiir Arbeit Hamburg zu einer grundsitzlichen
Problemlosung fiir alle Dienststellen im Zustédndigkeits-
bereich der Bundesagentur fiir Arbeit

Eine Petentin wandte sich mit der Bitte um Vermitt-
lung an mich, weil sie Schwierigkeiten hatte, ihren IFG
Antrag bei der Agentur fiir Arbeit Hamburg per E-Mail
anzubringen. Das Service Center der Agentur fiir Arbeit
wies die Antragstellerin wiederholt darauf hin, dass ihr
Anliegen nicht abschlief$end bearbeitet werden konne,
da noch weitere Informationen von ihr bené6tigt wiirden
und bat um Verstdndnis, dass ihr Anliegen aus Griinden
des Datenschutzes nicht per E-Mail bearbeitet werden
konne. In dem Vermittlungsverfahren stellte die umsich-
tige Petentin selbst die Vermutung auf, dass das eigent-
liche Problem in dem Umgang mit entsprechenden E-
Mail-Anfragen bei dem der Agentur fiir Arbeit Hamburg
vorgeschalteten Service Center liegen konnte. Sie wies
darauf hin, dass die Vorgaben bzw. Leitlinien fiir die
Bearbeitung von Anfragen per E-Mail (,EMB-Arbeitshil-
fen fiir die Service Center SGB III“) eine Antragsstellung
nach dem IFG nicht hinreichend abbilden wiirden.

Auf meine Bitte um Stellungnahme nahm die Zentrale
der Bundesagentur fiir Arbeit in Niirnberg den Vorfall
zum Anlass, die den Service Centern zur Verfiigung
stehenden Arbeitsmittel darauthin zu tiberpriifen, ob
ausreichend Hinweise zur Vorgehensweise bei per E-
Mail eingehenden IFG Antriagen vorhanden sind. Nach
Auskunft der BA wurden dort mittlerweile klarstellende
Ergdnzungen vorgenommen und die Service Center ent-
sprechend unterrichtet.

Aus meiner Sicht illustriert der Vorgang eindriicklich,

wie bestenfalls aufgrund des konstruktiven Zusammen-
wirkens aller Beteiligten eine Problemlsung gefunden
werden kann, die weit {iber den Einzelfall hinausreicht.

6.4.2 Zur Gefdhrdung der 6ffentlichen
Sicherheit und rechtlichen Einordnung interner
Vertraulichkeitsvereinbarungen

Der Ausschlussgrund des § 3 Nr. 2 IFG setzt die Dar-
legung von Anhaltspunkten fiir eine konkrete Geféhr-
dung der 6ffentlichen Sicherheit voraus. Eine abstrakte
Gefahr fiir das Schutzgut geniigt nicht. Interne Ver-
traulichkeitsvereinbarungen kénnen dem Informa-
tionszugang nur entgegenstehen, soweit hierdurch ein
Ausschlussgrund nach dem IFG erfiillt wird.

Mehrere Petenten beantragten die Herausgabe einer

an Hersteller von Covid-19-Impfstoffen gerichteten
Unterrichtung des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI). Die Unterrichtung enthielt
Informationen iiber eine mogliche Gefdhrdung von Ge-
schiftsprozessen aufgrund einer zivilgesellschaftlichen
Online-Kampagne. Diese Antrdge wurden unter Hinweis
auf die Gefdhrdung der 6ffentlichen Sicherheit (§ 3 Nr. 2
IFG) vollumfinglich abgelehnt. Das BSI fiihrte zur Be-
griindung aus, dass die gewiinschten Unterlagen Infor-
mationen zu verwaltungsinternen Ablaufen und Struktu-
ren sowie Informationen zu moglichen Aktivitdtsformen
mit gegebenenfalls technischen Auswirkungen auf den
Geschiftsbetrieb der Betroffenen enthielten. Es sei eine
nicht mehr zu kontrollierende Ver6ffentlichung von Ab-
wehrhinweisen des BSI und eine Begiinstigung zukiinf-
tiger Angriffe zu beflirchten. Die begehrten Informatio-
nen seien zudem durch ein Non-Disclosure-Agreement
(Vertraulichkeitsabrede) geschiitzt.

Wenngleich ich die Argumentation des BSI abstrakt fiir
nachvollziehbar halte, konnte ich nach Einsichtnahme
in die antragsgegenstdndlichen Unterlagen keine hinrei-
chende Grundlage fiir eine vollumfédngliche Ablehnung
der Antrége erkennen. Im Lichte des weiten Schutzum-
fangs des § 3 Nr. 2 IFG erscheint eine enge Auslegung
des Ausschlussgrundes nach den iiblichen Auslegungs-
regeln sachgerecht. Die Darlegung von tatsdchlichen An-
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haltspunkten fiir eine konkrete und nicht nur abstrakte
Gefahrenlage obliegt der informationspflichtigen Stelle.
Die hinreichende Wahrscheinlichkeit des Eintritts eines
Schadens fiir die 6ffentliche Sicherheit konnte nach
meiner Auffassung jedenfalls nicht hinsichtlich des
Bekanntwerdens sdmtlicher antragsgegenstandlicher
Informationen dargelegt werden. Ich habe das BSI des-
halb darauf hingewiesen, dass dem Schutz 6ffentlicher
Belange, auch unter Beriicksichtigung des gesetzlichen
Auftrags als nationale Cyber-Sicherheitsbehorde, im
konkreten Fall durch eine Unkenntlichmachung einzel-
ner Passagen begegnet werden kann.

Soweit zudem interne Vertraulichkeitsvereinbarungen
die Geheimhaltung des gesamten Dokuments vorsehen,
kann dies den Anspruch auf Informationszugang nur
ausschlieRen, wenn hierdurch ein Ausnahmetatbestand
nach dem IFG verwirklicht wird. Die gesetzlich vorge-
sehenen Ausschlussgriinde diirfen nicht durch interne
Vereinbarungen unterlaufen werden. Bereits in vergan-
genen Tatigkeitsberichten (2. TB-IFG Nr. 2.1.7, vgl. auch
3. TB-IFG Nr. 3.2.3) habe ich darauf hingewiesen, dass
der Informationsanspruch der Biirgerinnen und Biirger
nicht in der Verfiigungsmacht der Verwaltung steht.

Trotz meiner Anregungen konnte in den Vermittlungs-
verfahren keine Einigung im Sinne einer Abinderung
Entscheidung des BSI erzielt werden. Dennoch begriil3e
ich es, dass das BSI sich auf meine Bitte hin bereit er-
Kklarte, die aufgeworfenen rechtlichen und technischen
Fragen sachlich, ausfiihrlich und ergebnisoffen mit mei-
nen Mitarbeiterinnen und Mitarbeitern zu erortern.

6.5 Beratungs- und
Kontrollbesuche

Im Berichtsjahr fiihrte ich drei Beratungs- und Kontroll-
besuche durch. Insgesamt lasst sich dabei feststellen,
dass die Bearbeitung von IFG- und UIG-Antrigen in den
besuchten Hiusern professionell und mit grof3er Exper-
tise erfolgt. Die Qualitédt der Bearbeitung verbessert sich
bei guter Organisation der Abldufe und eingespielter
Zusammenarbeit der Referate erkennbar. Ebenso ver-
kiirzen klar definierte Prozesse die Bearbeitungsdauer
der Antragsverfahren. Die Beratungs- und Kontrollbe-
suche bieten mir einen unverzichtbaren Einblick in die
Antragsbearbeitung und eréffnen dadurch die Moglich-
keit einer fundierten, auf die besuchte Stelle zugeschnit-
tenen Beratung.
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6.5.1 Beratungs- und Kontrollbesuch im BMDV

Im Bundesministerium fiir Digitales und Verkehr
(BMDV) ist ein grundlegendes und wachsendes Be-
wusstsein fiir die Bedeutung der Informationsfreiheit
zu erkennen.

Im Mirz 2023 fiihrte ich einen Beratungs- und Kontroll-
besuch beim BMDV durch. Aufgrund der grof3en Zahl an
IFG-Antrdgen wurde eine Stichprobe der Verfahren aus
den Jahren 2019 bis 2022 iiberpriift.

Die Anwendung des IFG im BMDV erfolgt mittlerweile
biirger- und serviceorientiert und die Verfahrensvor-
schriften sowie die materiell-rechtlichen Vorgaben des
IFG werden im Wesentlichen beachtet. Phasenweise
kam es zu Fristiiberschreitungen bei der Bearbeitung
der IFG-Antrége.

Die Erfassung von IFG-Antrigen erfolgt zentral bei
einem Referat in der Zentralabteilung, das auch die
weitere Bearbeitung der Antrage im Haus koordiniert.
Die inhaltliche Bearbeitung und Entscheidung iiber den
IFG-Antrag, einschlieRlich Bescheiderstellung, obliegt
den Fachreferaten. Das Referat in der Zentralabteilung
leistet umfangreiche Beratung und sonstige Hilfestel-
lung, z. B. durch ausfiihrliche hausinterne Regelungen
und Musterformulare.

Allerdings war sowohl in der Tenorierung als auch in der
Begriindungsdichte der Bescheide ein heterogenes Bild
festzustellen. Die Durchfiihrung der Drittbeteiligungs-
verfahren konnte nur teilweise liberpriift werden, da
diese weitgehend nicht in den zur Verfiigung gestell-
ten Akten des Referats der Zentralabteilung enthalten
waren. Soweit die Drittbeteiligungsverfahren iiberpriift
werden konnten, waren die entsprechenden Schreiben
gelegentlich eher pauschal gehalten. Zu dem festge-
stellten Verbesserungsbedarf bei der Tenorierung und
Begriindung der Bescheide und bei der Durchfiihrung
von Drittbeteiligungsverfahren habe ich Hinweise und
Anregungen gegeben.

Die Gebiihrenpraxis des BMDV stellt sich als einheitlich
und sachgerecht dar. Hinweise auf eine abschreckende

Gebiihrenpraxis konnte ich nicht erkennen.
@

Zum Kontrollbericht geht’s hier:

(QR-Code scannen oder klicken)



https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Kontrollberichte/IFG/Kontrollbericht-IFG-BMDV.html?nn=251848

6.5.2 Beratungs- und Kontrollbesuch bei der BNetzA

Im August 2023 fiihrte ich einen Beratungs- und Kont-
rollbesuch bei der Bundesnetzagentur (BNetzA) in Bonn
durch. Gegenstand des Besuchs war die Bearbeitung
von Antrigen nach dem Informationsfreiheitsgesetz
(IFG) und dem Umweltinformationsgesetz (UIG).

Aufgrund der Vielzahl von IFG-Antridgen an die BNetzA
habe ich eine umfangreiche Uberpriifung der Verfah-
ren aus den Jahren 2019 bis 2023 vor Ort bei der BNetzA
in Bonn durchgefiihrt. Die an die BNetzA gestellten
IFG-Antrage sind auf alle Tatigkeitsbereiche ihrer breit
gefiacherten Aufgaben gerichtet. RegelmiRig erfordern
IFG-Antréage auch die Durchfiihrung eines Drittbetei-
ligungsverfahrens, da Rechte Dritter, insbesondere
Betriebs- und Geschiftsgeheimnisse, betroffen sein
konnen. Die Priifung von Betriebs- und Geschiftsge-
heimnissen im Sinne von § 6 S. 2 IFG bei der BNetzA
erfolgte weitestgehend sachgemal und war nicht zu
beanstanden. Insbesondere die gepriiften Vorginge, die
von den bei der BNetzA als Regulierungsbehérde einge-
richteten Beschlusskammern bearbeitet wurden, wiesen
eine fundierte Priifung des Vorliegens von Betriebs- und
Geschiftsgeheimnissen auf. Zu weiteren Details der
Verfahrensweise habe ich Hinweise und Anregungen
gegeben.

Die Bearbeitung der IFG/UIG-Antrédgen erfolgt bei der
BNetzA dezentral in den jeweiligen Fachbereichen mit
umfangreicher fachlicher und koordinierender Unter-
stlitzung von zentraler Stelle. Die Antragsbearbeitung
erfolgte insgesamt biirger- und serviceorientiert. Dabei
war eine offene Haltung gegeniiber der Informations-
freiheit erkennbar. Auf der Website der BNetzA kann
zudem auch auf eine Vielzahl von Publikationen und
digitalen Angeboten zugegriffen werden. Insbesondere
gibt ein umfangreiches Datenportal Zugriff auf Daten zu
den regulierten Mérkten.

@
Zum Kontrollbericht geht’s hier:

(QR-Code scannen oder klicken)

6.5.3 Beratungs- und Kontrollbesuch beim BMWK

Die Bearbeitung von IFG-Antragen im Bundesministe-
rium fiir Wirtschaft und Klimaschutz (BMWK) erfolgt
auf einem hohen Niveau.

Im November 2023 fiihrte ich einen Beratungs- und
Kontrollbesuch beim BMWK durch. Aufgrund der hohen
Zahl von IFG-Antrigen an das BMWK im Priifzeitraum
von 2019 bis Juni 2023 erfolgte die Kontrolle anhand
einer gleichmiRigen Stichprobe iiber diesen Zeitraum.

Insgesamt ist im BMWK eine erfreulich offene Haltung
zur Informationsfreiheit festzustellen. Es ist deutlich
erkennbar, dass ein Verstdndnis fiir die Bedeutung der
Informationsfreiheit und der Transparenz fiir die Nach-
vollziehbarkeit von Verwaltungsentscheidungen vor-
handen ist. Diese Grundhaltung spiegelt sich auch in der
Zusammenarbeit der Fachreferate mit dem Referat ZR,
das die IFG-Bearbeitung koordiniert, wider. Die Prozes-
se und Arbeitsschritte in der Zusammenarbeit mit den
Fachreferaten sind pragmatisch und nachvollziehbar
strukturiert. Aufgrund der guten Organisation und der
eingespielten Verfahrensabldaufe werden auch komplexe
Vorginge strukturiert und sachgerecht bearbeitet.

Die inhaltliche Bearbeitung der IFG-Antrége, bis hin zur
Bescheiderstellung, erfolgt in den Fachreferaten. Auch
hier konnte ich ein groles Mal$ an fachlicher Kenntnis
und Engagement hinsichtlich der Anwendung des IFG
und des UIG feststellen.

Aufgrund besonderer Umsténde und der fachlichen Zu-
standigkeit einzelner Referate im BMWK wurde ein zeit-
weise besonders hohes Antragsaufkommen festgestellt.
Der Informationszugang wird groRtenteils innerhalb
der Monatsfrist gewdhrt. Soweit der Gewahrung des In-
formationszugangs Ausschlussgriinde entgegenstehen,
erfolgt regelmillig eine nachvollziehbare und zutreffen-
de Begriindung der Ablehnung.
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Z) Sicherheitsbereich

7.1 Bundesverfassungsgericht
entscheidet zu polizeilicher
Datenanalyse

Mit seinem Urteil vom 16. Februar 2023 hat das Bundes-
verfassungsgericht grundlegende Weichen fiir polizei-
liche automatisierte Datenanalysen gestellt. Dabei geht
es auch um den Einsatz Kiinstlicher Intelligenz (KI). Die
Gesetzgeber im Bund und den Landern sollten die Aus-
fithrungen des Gerichts als ,Werkzeugkasten“ nutzen
und den Einsatz komplexer Analysesysteme auf ein soli-
des gesetzliches Fundament stellen.

Am 16. Februar 2023 verkiindete das Bundesverfassungs-
gericht ein Grundsatzurteil zur automatisierten Daten-
analyse.”® Gegenstand der Entscheidung waren Vor-
schriften in Landesgesetzen, die die Polizei in Hamburg
und Hessen in die Lage versetzen sollten, umfassende
Datenanalysen durchzufiihren. Die hessische Vorschrift
in § 25a Abs. 1 Alt. 1 HSOG ist nach der Entscheidung
des Bundesverfassungsgerichts nicht mit dem Grund-
recht auf informationelle Selbstbestimmung vereinbar.
Die noch nicht in der Praxis umgesetzte Hamburgische
Vorschrift in § 49 Abs. 1 Alt. 1 PolDVG erklirte das Ge-
richt fiir nichtig. Die sich hieraus ergebende Pflicht zur
Neuregelung der Norm ist bereits in der vom Gericht
gewihrten Ubergangsfrist erfolgt.

Der Urteilsverkiindung war am 20. Dezember 2022 eine
miindliche Verhandlung vorausgegangen, bei der ich ne-
ben den beiden direkt betroffenen Landesbeauftragten
fiir Datenschutz als sachverstidndiger Dritter angehort
wurde. Dabei habe ich unter anderem die Auffassung
vertreten, dass Datenabgleiche {iber umfassende sensib-
le Datenbestinde — wie im Fall von Funkzellendateien —
nicht auf Generalklauseln gestiitzt werden konnen. Dies
wurde letztlich auch von der Entscheidung des Gerichts
gestiitzt.

93  Urteile des Bundesverfassungsgerichts: 1 BvR 1547/19 und 1 BvR 2634/20
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Das Urteil ist aus datenschutzrechtlicher Sicht sehr zu
begriilen. Das Bundesverfassungsgericht hat klarge-
stellt, dass automatisierte Datenanalysen als Grund-
rechtseingriff ein eigenstdndiges Eingriffsgewicht ha-
ben. Wie schwer der Eingriff im Einzelfall wiegt, hingt
besonders davon ab, welcher Art das neue Wissen sein
kann, das durch die automatisierte Datenanalyse erzeugt
wird. Je nach der eingesetzten Analysemethode konnen
durch verkniipfende Auswertung vorhandener Daten
neue personlichkeitsrelevante Informationen gewonnen
werden, die den Beh6rden ansonsten so nicht zugéng-
lich wéren. Unter Umstdnden kann sich eine automati-
sierte Datenanalyse sogar einem ,Profiling“ annédhern.
Auch deshalb sind automatisierte Datenanalysen an spe-
zifisch geregelte gesetzliche Voraussetzungen zu binden.

Besonders erfreulich ist, dass das Gericht auch die Daten
aus Vorgangsbearbeitungssystemen thematisiert hat.
Denn Personen, deren Daten dort gespeichert sind, sind
nicht zwingend selbst ,in ein kriminelles Geschehen
verfangen“. Das konnen z. B. Zeugen, Opfer, Unfallbetei-
ligte sein oder aber Menschen, gegen die sich ein einmal
bestehender Verdacht nicht bestéitigt hat oder bei denen
anzunehmen ist, dass sie in Zukunft keine Straftaten
begehen werden. Deshalb ist der Abgleich mit diesen
Daten eingriffsintensiv.

Ebenfalls erfreulich ist, dass das Gericht auch potentielle
neue Analysemethoden wie KI und mogliche Diskrimi-
nierungspotentiale in den Blick genommen hat. Das war
flir mich in dem Verfahren ebenfalls ein sehr wichtiger
Punkt. Diskriminierungen bei algorithmenbasierten Da-
tenverarbeitungen zu verhindern, ist eine der zentralen
Herausforderungen der Zukunft. Die Entscheidung zeigt,
dass es aus verfassungsrechtlicher Perspektive nicht
maligeblich darauf ankommt, ob eine Anwendung einer
bestimmten Technologie - wie z. B. einem bestimmten
Begriff von KI - zuzuordnen ist, sondern darauf, welche



Auswirkungen die jeweilige Analysemethode auf das Ge-
wicht des Grundrechtseingriffs hat oder haben kann.

Bei neuen gesetzlichen Vorschriften ist nunmehr schritt-
weise zu priifen, ob automatisierte Datenabgleiche zu
rechtfertigen sind. Dabei hat das Gericht in seinem
Urteil dem Gesetzgeber einerseits Spielraum gegeben,
andererseits aber viele konkrete Vorgaben gemacht. Der
Gesetzgeber kann beispielsweise das Eingriffsgewicht
mindern, indem er die Analysemdglichkeiten, insbeson-
dere im Hinblick auf Art und Umfang der verwendeten
Daten sowie die Analysemethode, eng begrenzt. Nicht
nur die Gesetzgeber in Hamburg und Hessen sind nun-
mehr gehalten, die Rechtslage an die verfassungsrecht-
lichen Vorgaben anzupassen. Vielmehr hat das Bundes-
verfassungsgericht allgemeingiiltige klare Malistibe fiir
automatisierte Datenanalysen aufgestellt, an denen sich
sdmtliche Gesetzgebung und Rechtsprechung messen
lassen miissen.

Soweit der Einsatz komplexer Datenanalysemethoden

durch die Polizei und Nachrichtendienste fiir erforder-
lich erachtet wird, empfehle ich der Bundesregierung,
klare Rechtsgrundlagen und geeignete Rahmenbedin-

gungen dafiir zu schaffen.

7.2 Polizei 20/20

Die Planungen des gemeinsamen Datenhauses der Poli-
zeibehorden des Bundes und der Lander schreiten fort.
Von rund 40 Teilprojekten haben im Berichtszeitraum
unter anderem der Proof of Concept Datenkonsolidie-
rung (PoC), die ,,Hypothetische Datenneuerhebung®,
der Polizeiliche Informations- und Analyseverbund
(PIAV), das European Police Record Index System
(EPRIS) und das einheitliche Fallbearbeitungssystem
(eFBS) eine wichtige Rolle gespielt.

Uber das Gesamtprogramm Polizei 20/20 (P 20) als
IT-GroRprojekt der Polizeibehdrden des Bundes und
der Lander berichte ich regelmilflig, zuletzt in meinem
31. Tatigkeitsbericht (Nr. 7.2). Insgesamt positiv zu be-
werten ist, dass die Projektgruppe P 20 die Datenschutz-
aufsichtsbehorden in regelméRigen Treffen iiber den
aktuellen Sachstand informiert. Hinzu kommen Infor-
mationen {iber den Fortgang der in dem Projekt zusam-
mengefassten Einzelprojekte. Hierzu steht die Projekt-
gruppe P 20 regelméRig im Austausch mit mir und der
Arbeitsgemeinschaft Informationssystem der Polizeien
(AG INPOL) der Datenschutzbehorden. Die AG INPOL
ist eine Arbeitsgruppe des Arbeitskreises Sicherheit der
Konferenz der unabhiangigen Datenschutzaufsichts-

behérden des Bundes und der Lander (DSK). Insgesamt
hat sich eine sehr konstruktive und angenehme Beteili-
gungskultur entwickelt.

Entwicklung des Datenhauses

Ein Schwerpunkt des Programms des letzten Jahres lag
darin, Fortschritte bei der Entwicklung des gemeinsa-
men Datenhauses zu erzielen. Die Projektgruppe im
Bundesministerium des Innern und fiir Heimat (BMI)
hat mir im dritten Quartal des Berichtsjahres den aktuel-
len Sachstand mitgeteilt. Das Datenhaus soll kiinftig aus
einer voneinander getrennten Primér- und Sekundér-
datenhaltung bestehen. Zwischen beiden Ebenen findet
eine Synchronisation statt. In der Primardatenhaltung
ist die Anderung, Léschung und Speicherung von perso-
nenbezogenen Daten méglich. Uber die Sekundirebene
werden Suchen und Recherchen durchgefiihrt.

Eine Entscheidung iiber die Softwarel6sung wurde Ende
des Jahres 2023 getroffen. Ein entsprechendes Konzept
lag mir bis zum Redaktionsschluss allerdings noch nicht
vor, so dass ich das Datenhaus datenschutzrechtlich
noch nicht bewerten konnte. Sobald mir dieses vorliegt,
werde ich unter anderem priifen, ob die Unterteilung in
zwei Ebenen zuldssig ist und der Frage nachgehen, wie
die Synchronisation realisiert wird. Ein Schwerpunkt
wird zudem die mandantenfidhige Trennung sein, die in
der Primérdatenhaltung erfolgen soll. Das BMI hat mir
eine Beteiligung zum gemeinsamen Datenhaus zugesagt,
sobald neue Erkenntnisse vorliegen.

Proof of Concept Datenkonsolidierung

Auch {iber dieses Teilprojekt habe ich schon mehrfach
berichtet (zuletzt 31. TB Nr. 7.2). Mit dem PoC war be-
absichtigt, ein weiteres Verbundsystem auf3erhalb des
polizeilichen Informationsverbundes nach dem Bun-
deskriminalamtsgesetz (BKAG) zu betreiben. Mit dem
PoC sollte ein Datenaustausch unterhalb der im BKAG
festgelegten Schwelle der Verbundrelevanz erméglicht
werden.

Anfang des Jahres 2021 hatte ich formell eine Warnung
ausgesprochen, dass die damit verbundene Datenver-
arbeitung rechtswidrig sein konnte. Auflerdem hatte ich
mich Anfang des Jahres 2022 in einem mit der AG INPOL
abgestimmten Schreiben noch einmal gegen den PoC
ausgesprochen.

Das Projekt wurde nun bis auf weiteres gestoppt. Damit
wurde deutlich, dass die Projektgruppe die geltend
gemachten datenschutzrechtlichen Bedenken ernst
nimmt. Da das PoC neben datenschutzrechtlichen auch
grundsitzliche staatsorganisations- und verfassungs-
rechtliche Fragen aufwirft, hatte ich Anfang des Jahres
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ein Rechtsgutachten in Auftrag gegeben.** Die Tragewei-
te der mit dem PoC beabsichtigten Datenverarbeitung
wird auch in diesem Gutachten von Herrn Professor
Mathias Bicker noch einmal verdeutlicht. Im Ergebnis
diirfen landesrechtliche Erméchtigungen nicht die bun-
desrechtliche Wertung unterlaufen, dass ein allgemeiner
kriminalpolizeilicher Informationsverbund an das Krite-
rium der Verbundrelevanz gekniipft ist. Verbundrelevant
sind Straftaten mit linderiibergreifender, internationa-
ler oder erheblicher Bedeutung.

Hypothetische Datenneuerhebung

Anfang des Berichtsjahres haben mich die Projekt-
verantwortlichen des Teilprojekts ,,Hypothetische
Datenneuerhebung” zu einem Workshop eingeladen.
Hier wurden mir und den Landesdatenschutzaufsichts-
behodrden ein Ticket-Label-Verfahren vorgestellt. Mit
diesem Verfahren sollen innerhalb von P 20 alle Daten
entsprechend der Anforderungen an den Grundsatz

der hypothetischen Datenneuerhebung gekennzeichnet
werden. Diese Vorgehensweise findet sowohl bei mir als
auch bei den Datenschutzaufsichtsbehérden der Lander
Zuspruch.

Die in der AG INPOL vertretenen Behdrden haben die
Gelegenheit genutzt, auf Basis der Erkenntnisse des
Workshops eine gemeinsame Stellungnahme gegeniiber
dem BMI abzugeben. Eine Antwort lag bis zum Redak-
tionsschluss noch nicht vor. Uber den Fortgang werde
ich berichten.

Strategische Komponente des Polizeilichen
Informations- und Analyseverbundes

Zu der strategischen Komponente des Polizeilichen
Informations- und Analyseverbundes (PIAV-S) stehe
ich schon seit 2019 mit dem BMI und Bundeskriminal-
amt (BKA) in einem Austausch (31. TB. Nr. 7.2). Bislang
konnte noch nicht abschliefend gekldrt werden, ob mit
PIAV-S personenbezogene Daten in pseudonymisierter
Form oder anonymisiert verarbeitet werden. Im Mai
2023 hatte ich gegeniiber dem BKA einen Informations-
besuch angekiindigt. Leider kann ein Termin erst nach
Redaktionsschluss stattfinden.

@
Hypothetische Datenneuerhebung als Spezialfall
der Zweckbindung

Der vom Bundesverfassungsgericht entwickelte Grundsatz
der hypothetischen Datenneuerhebung konkretisiert den
VerhaltnismaRigkeitsgrundsatz. Er formuliert verfassungs-
rechtliche Anforderungen, die der Gesetzgeber zu beachten
hat, wenn er es den Sicherheitsbehdérden ermdoglicht, bereits
erhobene Daten zweckandernd zu nutzen. Diese Rechts-
figur darf nicht dahingehend missverstanden werden, dass
sie eine eindeutige Festlegung der Verarbeitungszwecke
entbehrlich machen wiirde. Ebenso wenig ist die pauschale
Heranziehung des Grundsatzes der hypothetischen Daten-
neuerhebung als Begriindung fiir die Schaffung eines Ver-
bundinformationssystems mit weitreichenden Abfrage und
Recherchemoglichkeiten sachgerecht.

Zum Aufrufen des Auszugs aus meinem
Positionspapier zum Grundsatz der Zweck-
bindung in polizeilichen Informations-
systemen vom 6. April 2021 den QR-Code
scannen oder klicken.

Polizeilicher Informations- und Analyseverbund
Politisch motivierte Kriminalitat:

In meinem Berichtszeitraum ist mir das Projekt Polizei-
licher Informations- und Analyseverbund Politisch mo-
tivierte Kriminalitdt (PTAV-S-PMK) bekannt geworden.
PIAV-S-PMK ist ein auf derselben Technik wie PIAV-S
basierendes, aber anders ausgestaltetes Meldesystem fiir
den Bereich des Staatsschutzes. In einem Informations-
besuch zu PIAV-S-PMK im Sommer dieses Jahres schil-
derte das BKA, es handele sich um ein Projekt, welches
ausschliefllich in der Abteilung Staatsschutz in Planung
sei und als Teilprojekt von P 20 Anfang 2025 in den Wirk-
betrieb gehen solle.

Mit dem System wiirden die Landespolizeibehorden
kiinftig personenbezogene Daten aus dem Phidnomenbe-
reich des Staatsschutzes elektronisch an das BKA liefern.
Dies soll den kriminalpolizeilichen Meldedienst erset-
zen. Die Daten wiirde das BKA zum einen als Zentral-
stelle personenbezogen speichern. Zum anderen wiirde
es die Daten in pseudonymisierter Form fiir Lagebilder,
Analysen und Statistiken verwenden.

94  Gutachten ,Polizeirechtlicher und verfassungsrechtlicher Rahmen eines polizeilichen Informationsverbunds der Ldnder“ vom 27. Marz 2023, abruf-

bar unter: www.bfdi.bund.de/dokumente
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Fiir die Weiterverarbeitung der Daten stiitzt sich das BKA
auf die Generalklausel des § 16 Abs. 1 BKAG. Das bewer-
te ich nach meinem derzeitigen Sachstand kritisch. Hier
stellt sich die Frage, ob die Generalklausel des § 16 Abs. 1
BKAG Grundlage fiir eine Analyse und das Erstellen von
Lagebildern sein kann. Das BKA hat mir eine weitere
Beteiligung zugesagt.

Einheitliche Fallbearbeitungssystem

Beim einheitlichen Fallbearbeitungssystem (eFBS) des
BKA handelt es sich um eine Datei, in der personenbe-
zogene Daten im Hinblick auf Tat- und Taterzusammen-
hénge hin verarbeitet werden. Dabei konnen die perso-
nenbezogenen Daten in Beziehung zueinander gesetzt
sowie recherchiert, gefiltert und visualisiert werden.
Eine Kontrolle hierzu habe ich begonnen und werde
iiber diese im néchsten Tatigkeitsbericht berichten.

European Police Record Index Sytem:

Anfang des Berichtsjahres hatte ich einen Informations-
besuch zu EPRIS im BKA wahrgenommen. Das BKA hat
mir als europaweiter Projektleiter das System vorgestellt
und mich sehr kooperativ und konstruktiv unterstiitzt.

Ziel des Projektes ist es, ein EU-weites Fundstellennach-
weissystem fiir polizeiliche Kriminalakten zu schaffen
(31. TB Nr. 7.2). In pseudonymisierter Form werden mit-
tels eines HIT/No-Hit-Verfahrens dezentral gespeicherte
Daten abgeglichen. Hierzu wird ein engbegrenzter
Datenumfang genutzt (Name, Vorname, Geburtsdatum,
Geschlecht, Nationalitit).

Das BKA begriindet die derzeitige Verarbeitung von
Test- und Produktivdaten mit Forschungszwecken (§ 21
BKAG). Diese Rechtsauffassung priife ich derzeit und be-
finde mich hierzu mit dem BKA im Austausch.

Verbundrelevanzkriterien

Mit dem BMI befinde ich mich aullerdem aktuell in
einem Austausch iiber die Bestimmung der Verbund-
relevanzkriterien nach § 30 Abs. 1 Nr. 1 BKAG. Die am
polizeilichen Informationsverbund und damit an P 20
teilnehmenden Stellen verarbeiten im polizeilichen
Informationsverbund ausschliefllich personenbezoge-
ne Daten, deren Verarbeitung fiir die Verhiitung und
Verfolgung von Straftaten mit landeriibergreifender,
internationaler oder erheblicher Bedeutung erforderlich
ist. Um die Verbundrelevanz zu bestimmen, legen die
teilnehmenden Stellen Kriterien fest. Die Festlegung er-
folgt im Benehmen mit mir (§ 30 Abs. 2 BKAG). Das BMI
hat mir hierzu einen Dokumentenentwurf iibersandt.
Auf dieser Grundlage hat bereits ein Auftaktgesprach
stattgefunden.

7.3 Internetrecherchen fiir die
nationale Sicherheit - Auch hier
gibt es Grenzen!

Nachrichtendienste sehen in der Internetrecherche
zunehmend eine Art Allheilmittel, um sich einen um-
fassenden Uberblick iiber Personen oder bestimmte
Sachverhalte zu verschaffen. Deshalb mehren sich die
Anwendungsfelder und Anzahl der Betroffenen. Eine
Herausforderung fiir den Schutz des Grundrechts auf
informationelle Selbstbestimmung.

Das Internet und soziale Netzwerke sind kein rechtsfrei-
er Raum. Das gilt sowohl fiir die diese Medien Nutzen-
den als auch fiir Sicherheitsbeh6rden und Nachrichten-
dienste, die aus diesen Informationen fiir ihre Arbeit
gewinnen wollen.

Zwar wird oftmals entgegnet, das Internet sei eine
offentlich zugédngliche Quelle. Auf welche Bereiche dies
zutrifft, wird jedoch sehr unterschiedlich bewertet, ins-
besondere im Hinblick auf Privatsphére-Einstellungen
von Accounts oder moglicherweise durch Allgemeine
Geschiftsbedingungen ,erlaubte” Weiternutzungen.
Mangels einheitlicher Definition kdnnen Internetnutze-
rinnen oder Internetnutzer nicht darauf vertrauen, dass
ihre Daten ,privat” sind.

Zudem ist fraglich, ob der Schutz der Person allgemein
nur deshalb entfallt, weil die Information 6ffentlich zu-
ganglich ist. Wenn zum Beispiel - richtige oder falsche -
Daten zu einer Person gegen ihren Willen veréffentlicht
wurden, macht das diese Daten bzw. die Person nicht
weniger schiitzenswert. Das Gegenteil ist oft der Fall.
Daten stehen sicher nicht deshalb zur freien Verfiigung,
weil die betroffene Person Opfer von Cybermobbing
oder Stalking geworden ist. Oft 14sst sich im Internet
nicht verifizieren, ob die Einwilligung der betroffenen
Person vorliegt.

Insgesamt bedarf es fiir eine gezielte Internetrecher-
che verhéltnismaRiger, ausreichend bestimmter und
normenklarer Rechtsgrundlagen. Hier sollte der Gesetz-
geber bei allem Verstidndnis fiir technikoffene Formulie-
rungen Farbe bekennen und klare Regelungen treffen.
Doch bislang gibt es nur Stiickwerk.

So hat der Gesetzgeber in der jiingsten Novelle des Bun-

desnachrichtendienstgesetzes in § 10a Abs. 2 sowie in

§ 25d Bundesverfassungsschutzgesetz erhéhte Ubermitt-
lungsschwellen fiir systematisch erhobene oder zusam-

mengefiihrte allgemein zugingliche personenbezogene

Daten geschaffen.
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Hierdurch gibt er zwar zu erkennen, dass er sich des
schwerwiegenden Eingriffsgewichts systematisch er-
hobener oder zusammengefiihrter Daten aus allgemein
zuganglichen Quellen bewusst ist. Insbesondere wegen
des Gebotes der Normenklarheit und Normenbestimmt-
heit wire es aus meiner Sicht allerdings erforderlich
gewesen, dass der Gesetzgeber neben der Regelung der
Ubermittlungsschwellen auch eine Rechtsgrundlage fiir
die vorgelagerte Verarbeitung systematisch erhobener
oder zusammengefiihrter personenbezogener Daten aus
allgemein zugéinglichen Quellen schafft - und zwar fir
alle Nachrichtendienste. Hierzu hétte sich eine speziel-
le Erméchtigungsgrundlage zur Erhebung derartiger
Daten mit begleitenden Regelungen unter anderem zu
Speicherdauer, Umfang und Art der Zusammenfiithrung
oder dem Schutz sensibler Daten unbeteiligter Dritter
angeboten. Leider hat mein entsprechender Vorschlag
bislang kein Gehor gefunden.

Ohne eine solche gesetzliche Anpassung steht nach der
aktuellen Gesetzeslage fiir derartige Datenverarbeitun-
gen nur der Riickgriff auf die Generalklausel zur Ver-
fligung, welche die Datenverarbeitung unspezifisch zur
Erfiillung der Aufgaben des Bundesnachrichtendiens-
tes erlaubt. Diese Generalklausel wird dem mit einer
systematischen Erhebung oder Zusammenfiihrung von
personenbezogenen Daten aus allgemein zugédnglichen
Quellen verbundenen Eingriffsgewicht nicht gerecht.

Eine weitere Liicke weisen die Gesetze auf beim Einsatz
sogenannter ,Virtueller Agenten®, die unter falscher
Identitit einen Account bei einem sozialen Netzwerk
oder Messangerdienst betreiben, um Informatio-

nen zu sammeln. Keiner der Nachrichtendienste des
Bundes hat hierzu eine explizite Rechtsgrundlage. Das
BVerfSchG verweist insoweit aktuell zur Regelung der
Befugnisse noch auf eingestufte untergesetzliche Dienst-
vorschriften. Der jeweilige Eingriff in das Grundrecht
auf informationelle Selbstbestimmung kann jedoch
schwerwiegende Ausmalie annehmen, insbesondere
auch durch die Verkniipfung mit bereits bei den Diens-
ten vorhandenen Daten. Solche intensiven Grundrechts-
eingriffe durch die Dienste bediirfen einer expliziten
Regelung auf gesetzlicher Basis, wie unlingst durch das
Bundesverfassungsgericht in mehreren Urteilen fest-
gestellt.

Im fiir das Jahr 2024 geplanten zweiten Teil der Reform
des Nachrichtendienstrechts miissen daher fiir die
Datenerhebung aus dem Internet und deren Weiterver-
arbeitung durch die Dienste genaue Vorgaben im Gesetz
geschaffen werden.

Hierbei ist u. a. zu regeln, wie mit aus dem Internet
erhobenen Daten umzugehen ist. So sollte beachtet wer-
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den, wer Autor der aus dem Internet gewonnenen In-
formation ist - die betroffene Person selbst oder jemand
Drittes. Ebenso zu beriicksichtigen ist, zu welchem
Anlass und in welchem Kontext die relevante Informa-
tion verdffentlicht wurde. Weiter mafgeblich ist der

Ort der Verarbeitung, ob die betroffene Person Schutz-
malinahmen ergriffen hat und ob besondere Kategorien
personenbezogener Daten betroffen sind. Der Empfin-
gerkreis und die hinter der Verbreitung der Information
stehende Kommunikationsbeziehung ist ebenfalls im
angemessen Umfang zu beachten.

Vor allem sind Anlass, Umfang, Zweck und Speicher-
dauer eindeutig zu regeln und die Tatbestandsvorausset-
zungen der Rechtsgrundlage eindeutig zu definieren, um
Rechtsklarheit fiir betroffene Personen und verantwort-
liche Stellen zu schaffen.

Ich empfehle, in dem fiir das Jahr 2024 geplanten zwei-
ten Teil der Reform des Nachrichtendienstrechts fiir die
Datenerhebung aus dem Internet und deren Weiterver-
arbeitung durch die Dienste genaue Vorgaben im Gesetz
zu schaffen.

Querverweise:

3.3.5 SUG-Evaluierung - Verpasste Chancen, 9.1.7 Kon-
trollen beim Bundesamt fiir den Verfassungsschutz

7.4 Bundestagspolizei
agiert weiterhin ohne konkrete
Rechtsgrundlage

Die Polizei des deutschen Bundestages (BT-Polizei)
agiert bisher ohne spezialgesetzliche Rechtsgrundlage.
Das wird sich hoffentlich bald andern.

Die BT-Polizei nimmt mit ca. 400 Mitarbeitenden die
polizeilichen Aufgaben im Bundestag wahr. Zu ihren
Aufgaben gehoren die Abwehr von Gefahren in den Lie-
genschaften und Raumlichkeiten, die Einlasskontrolle,
Ausweisangelegenheiten und polizeiliche Ermittlungen
in Strafsachen. Bei der Wahrnehmung dieser Aufgaben
muss sie regelmidfig in das Recht auf informationelle
Selbstbestimmung der tiberpriiften Personen eingreifen.
Dies bedarf einer konkreten verfassungskonformen
gesetzlichen Erméachtigungsgrundlage, die noch immer
nicht vorhanden ist. Aktuell stiitzt die BT-Polizei ihre
Befugnisse neben Art. 40 Abs. 2 GG insbesondere auf
die Hausordnung des Deutschen Bundestages und eine
interne Dienstanweisung (,Dienstanweisung fiir den
polizeilichen Vollzugsdienst®).



Das Fehlen einer Rechtsgrundlage habe ich schon an-
lasslich meiner Kontrolle vom Januar 2019 beanstandet
(28. TB Nr. 7.2). Auch in den Jahren davor wurde mehr-
fach auf diesen Missstand aufmerksam gemacht (u. a.
25. TB Nr. 21.1).

Obwohl bereits im Juli 2018 vom damaligen Bundestags-
prasidenten schriftlich versichert wurde, dass die Erstel-
lung eines Gesetzentwurfes beauftragt worden sei, liegt
mir bis zum Redaktionsschluss dieses Tatigkeitsberichts
leider noch immer kein entsprechender Entwurf vor.

Immerhin erhielt ich im Rahmen meiner regelmafligen
Sachstandsanfrage im Sommer dieses Jahres die Mit-
teilung iiber die aktuelle Befassung der Bundestagsver-
waltung mit dem Entwurf des Gesetzes.

7.5 Zuverlassigkeitsiiberprufungen
bei der FuRball-Europa-
meisterschaft der Manner 2024

in Deutschland

Polizeiliche Zuverlissigkeitsiiberpriifungen bei Grof3-
veranstaltungen sind inzwischen zum Standardinstru-
ment geworden, um die Sicherheit dieser Veranstaltun-
gen zu gewihrleisten. Die Forderung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
(DSK) nach einer bereichsspezifischen Rechtsgrundlage
wurde mittlerweile iiberwiegend umgesetzt.

Im Sommer 2024 ist Deutschland Austragungsort der

17. Fullball-Europameisterschaft der Manner. Personen,
die im Zusammenhang mit der Grofveranstaltung eine
AKkkreditierung beantragt haben, miissen grundsatzlich
eine Zuverléssigkeitsiiberpriifung durchlaufen. Hierzu
iibermittelt der Veranstalter deren personenbezogenen
Daten an die Sicherheitsbehérden des Bundes und der
Lander, um festzustellen, ob sicherheitsrelevante Er-
kenntnisse vorliegen. Solche Verfahren greifen tief in das
Grundrecht auf informationelle Selbstbestimmung ein.

Ich begriilie es daher, dass mich das Bundesministerium
des Innern und fiir Heimat (BMI) friihzeitig an dem
Planungsprozess zur UEFA EURO 2024™ beteiligt hat.
Zudem hatte ich Gelegenheit an einem Workshop zu der
Thematik der Zuverlissigkeitsiiberpriifungen mit Ver-
treterinnen und Vertretern der Sicherheitsbeh6rden des
Bundes und der Linder teilzunehmen. Dies bot mir die
Moglichkeit, die Teilnehmenden iiber die Notwendigkeit
bereichsspezifischer Rechtsgrundlagen zu sensibilisie-
ren.

In den meisten Bundesldndern wurden zwischenzeitlich
entsprechende Rechtsgrundlagen geschaffen. Dort, wo

noch keine Rechtsgrundlage fiir das jeweilige Akkreditie-
rungsverfahren existiert, sehe ich Dateniibermittlungen
durch Bundesbehorden als gefahrdet an, insbesondere
dann, wenn eine Dateniibermittlung lediglich auf einer
Einwilligungserkldrung beruht. Ich werde die Planungen
auf Bundesebene weiterhin datenschutzrechtlich beglei-
ten und stehe hierzu in einem Austausch mit dem BMI.

7.6 Passenger Name Records -
Grundsatzurteil des EuGH zeigt
erste Wirkung

Aufgrund der Entscheidung des Europdischen Gerichts-
hofs (EuGH) wird endlich die Verarbeitung von Flug-
gastdaten in Deutschland angepasst. Die Anderung des
Fluggastdatengesetzes (FlugDaG) steht hingegen noch
aus.

In den Mitgliedstaaten der EU sind Luftfahrtunter-
nehmen verpflichtet, Informationen iiber Fluggiste,
sogenannte Passenger Name Records (PNR), an die so-
genannten Fluggastdatenzentralstellen zu libermitteln.
In Deutschland ist diese Stelle beim Bundeskriminalamt
eingerichtet. Die Informationen werden dann mit poli-
zeilichen Datenbanken und vorher erstellten Mustern
abgeglichen (z. B. Art der Buchung, gewihlte Flugroute
etc.).

Nationale Rechtsgrundlage fiir diese Verarbeitungen ist
das FlugDaG. Es setzt die Richtlinie (EU) 2016/681 vom
27. April 2016 liber die Verwendung von Fluggastdaten-
sétzen zur Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer
Kriminalitdt (PNR-RL) um. Mit dem FlugDaG wurde
auch die Pflicht geschaffen, PNR-Daten zu allen inner-
europdischen Fliigen an die Fluggastdatenzentralstelle
zu libermitteln.

Schon bei Beginn der Umsetzung der PNR-RL in deut-
sches Recht durch das FlugDaG - und seitdem fortwih-
rend - hatten meine Vorgingerin und ich verschiedene
Bedenken zum Ausdruck gebracht (26. TB Nr. 2.3.2,

27. TB Nr. 1.3, 28. TB Nr. 6.4, 29. TB Nr. 6.6, 30. TB

Nr. 6.24. und zuletzt 31. TB Nr. 7.1). Das Grundsatzurteil
des EuGH (C-817/19, vgl. 31. TB Nr. 7.1) hat viele dieser
Kritikpunkte bestitigt, wenngleich die Verarbeitung von
PNR-Daten in grofem Umfang grundsitzlich weiterhin
zuldssig ist. Die PNR-RL enthilt nach der Auslegung des
EuGH jedoch zahlreiche Vorgaben, die bisher so nicht
umgesetzt wurden.

Das Urteil fiihrt nun dazu, dass die hiesige Praxis ge-
andert wird und personenbezogene Daten in geringerem
Umfang erfasst bzw. gespeichert werden diirfen. Das
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betrifft z. B. die Speicherfristen, die Einbeziehung inner-
europdischer Fliige und Genehmigungsprozesse, aber
auch weitere Aspekte.

Wie mir das Bundesministerium des Innern und fiir Hei-
mat (BMI) sowie das Bundesverwaltungsamt erldutert
haben, sind Umsetzungsmalinahmen in die Wege gelei-
tet worden. So wurden insbesondere solche Datensétze
geloscht, die langer als sechs Monate gespeichert waren.
Neue Datenséitze werden mit einem Zeitmarker automa-
tisch zur Loschung vorgesehen. Nur Informationen von
ausgewdihlten Intra-EU-Fliigen werden von der Fluggast-
datenzentralstelle verarbeitet. Retrograde Recherchen
werden grundsétzlich erst nach gerichtlicher Geneh-
migung durchgefiihrt. Ich begriifle ausdriicklich, dass
mittlerweile solche konkreten Umsetzungsmafinahmen
getroffen wurden.

Zuvor hatte ich mehrfach auf Anpassungen der Ver-
waltungspraxis und des FlugDaG hingewirkt, sowohl
gegeniiber dem BMI als auch im Européischen Daten-
schutzausschuss. Dieser hatte nach dem Urteil des EuGH
unter meiner Federfiihrung eine an die Mitgliedstaaten
gerichtete Stellungnahme verdffentlicht, die die EU-wei-
te Relevanz des Urteils hervorhebt und unverziigliche
Anpassungsmalinahmen anmahnt. Die laufende Um-
setzung der europarechtlichen Vorgaben in der Verwal-
tungspraxis werde ich weiterhin kritisch begleiten.

Neben Anderungen der Verwaltungspraxis steht aber
auch die Anpassung des FlugDaG noch aus. Die Moglich-
keit der richtlinienkonformen Auslegung einiger Vor-
gaben des aktuellen FlugDaG entbindet nicht von den
Grundsitzen der Bestimmtheit und Normenklarheit.
Verwaltung und Gerichte, aber auch Biirgerinnen und
Biirger, sollten durch eine Anderung des FlugDaG wieder
Klar erkennen konnen, welche verantwortlichen Stellen
unter welchen Voraussetzungen welche Verarbeitungen
von personenbezogenen Daten vornehmen diirfen.

Ich empfehle dem Gesetzgeber, das Fluggastdatengesetz
im Lichte der EuGH-Entscheidung zu iiberarbeiten. Es
ist wichtig, Biirgerinnen und Biirgern, Verwaltung und
Gerichten klare Regelungen an die Hand zu geben.

7.7 Inbetriebnahme
des erweiterten Schengener
Informationssystems

Das Schengener Informationssystem der dritten
Generation (SIS III) wurde am 7. Mirz 2023 in Betrieb
genommen. Diese Erweiterung war vorab mehrfach
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verschoben worden. Mit Einfiihrung des SIS III wurde
eine Vielzahl weiterer Behorden an das System ange-
bunden.

Uber die anstehende Erweiterung des Schengener
Informationssystems (SIS) habe ich bereits in meinem
31. TB (Nr. 3.5.4) informiert. Grundlage fiir das mo-
dernisierte SIS sind die drei SIS-Verordnungen (EU)
2018/1860, 2018/1861 und 2018/1862. Nachdem diese am
27. Dezember 2018 in Kraft getreten waren, mussten die
einzelnen Mitgliedstaaten insbesondere die technischen
Voraussetzungen fiir die Umsetzung der neuen Anfor-
derungen an das System schaffen. Bis die dazu erforder-
lichen technischen Mafinahmen in allen Mitgliedstaaten
vollstindig abgeschlossen werden konnten, wurde die
Inbetriebnahme des SIS III bis zum 7. Mérz 2023 mehr-
fach verschoben.

Um die Vorgaben der SIS-Verordnungen fiir die Inbe-
triebnahme des SIS III auch rechtlich abzubilden, wurde
in Deutschland Ende 2022 das SIS-III-Gesetz verabschie-
det, das Rechtsinderungen in verschiedenen Fachgeset-
zen, z. B. im Bundeskriminalamtgesetz, vorsieht. Diese
betreffen vor allem die Regelungen der Zugriffsbefugnis-
se der verschiedenen zusétzlichen berechtigten Stellen,
die entsprechend den SIS-Verordnungen auf nationaler
Ebene umzusetzen waren. Auch zu diesem Gesetzge-
bungsverfahren habe ich in der Vergangenheit berichtet
(31. TB Nr. 3.5.4).

Die SIS-Verordnungen erweitern den Anwendungsbe-
reich und die Funktionen des SIS. Das SIS wird etwa um
neue Ausschreibungskategorien erginzt. Insbesondere
kann nun anhand von Fingerabdriicken, die an Tatorten
schwerer Verbrechen gesichert wurden und mit sehr
hoher Wahrscheinlichkeit einem Titer zuzuordnen sind,
nach unbekannten Personen gefahndet werden. Zudem
konnen Personenfahndungen unter bestimmten Voraus-
setzungen zusétzliche biometrische Daten, z. B. Handfl4-
chenabdriicke, beigefiigt werden. Eine der wesentlichen
Neuerungen ist aullerdem, dass auch Nichtpolizeibehor-
den direkt an das SIS angeschlossen werden. In Deutsch-
land sind dies ca. 2.000 zuséitzliche Behorden. Dazu ge-
horen u. a. die Ausldnderbeho6rden, das Auswértige Amt,
das Bundesamt fiir Auswartige Angelegenheiten, die
Auslandsvertretungen und das Bundesamt fiir Migration
und Fliichtlinge sowie die fiir die Zulassung von Kraft-
fahrzeugen zustindigen Behorden.

Uber die Inbetriebnahme des SIS III und damit ein-
hergehenden Systemédnderungen haben sich meine
Mitarbeiterinnen und Mitarbeiter beim Bundeskriminal-
amt in seiner Funktion als zentrale nationale Stelle fiir
den Betrieb des SIS eingehend informiert. Die Nutzung
des SIS stellt auch kiinftig einen wichtigen Teil meiner



Kontrolltatigkeiten dar. Ein besonderes Augenmerk wird
dabei auf den mit dem SIS III eingefiihrten Neuerungen
liegen.

7.8 Fehleranfalliger Prozess

in der statistischen Erhebung des
ZKA fuhrt zu verzogerten
Pflichtkontrollen

Zur Vorbereitung meiner Pflichtkontrollen forderte

ich in den letzten Jahren das Zollkriminalamt (ZKA)
regelmifig auf, eine Ubersicht aller durchgefiihrten
eingriffsintensiven Mafinahmen zu iibersenden. Leider
stellten sich die iibermittelten Zahlen wiederholt als
falsch heraus, was zu einer erheblichen Verzogerung
bei der Durchfiihrung der Pflichtkontrollen gefiihrt hat.

Nach dem Zollfahndungsdienstgesetz bin ich verpflich-
tet, MaRnahmen des Zollfahndungsdienstes, die auf
Grundlage des polizeilichen Gefahrenabwehrrechts in
diesem Gesetz durchgefiihrt werden, regelmaRig zu
kontrollieren. Hierfiir fordere ich, aufgeteilt nach der
durchfiihrenden Stelle, regelmiflig eine Auflistung der
praventiven Mallnahmen an. Diese umfassen beispiels-
weise langerfristige Observationen, den Einsatz von
Vertrauenspersonen oder auch das Aufzeichnen des
nicht6ffentlich gesprochenen Wortes.

Als ich im September 2022 dem Zollfahndungsamt
Frankfurt am Main eine Kontrolle zu verschiedenen in
der Statistik gemeldeten Mafinahmen angekiindigt habe,
erhielt ich die Antwort, dass keine dieser Mafnahmen
durchgefiihrt wurde.

Daher forderte ich beim ZKA eine neue korrigierte Sta-
tistik der eingriffsintensiven Malinahmen fiir die Jahre
2019 bis 2022 an. Darauf basierend sollte eine Quer-
schnittskontrolle aller Zollfahndungsédmter zum Thema
»Herstellung von Lichtbildern/Bildaufzeichnungen
auferhalb von Wohnungen“ durchgefiihrt werden. Auch
hier ergab eine Riickmeldung der einzelnen Stellen, dass
die mir vorgelegte Statistik nicht stimmte.

In einem anschlieffend von mir durchgefiihrten Infor-
mationsbesuch im ZKA zur Aufkldrung der Ursachen fiir
die mehrfach abweichende Statistik, dulerte das ZKA
Bedauern iiber die entstandenen Friktionen im Rahmen
der Bereitstellung der Statistik und erlduterte, dass es
bei der Erhebung aufgrund eines technischen Fehlers zu
einer Vermischung der priventiven und der repressiven
eingriffsintensiven MaSnahmen bei der Datenerfassung
gekommen sei. Das ZKA versicherte mir, dass man die
technische Statistikanwendung angepasst und Malinah-
men fiir eine mehrstufige Qualititssicherung eingeleitet

habe. Auch eine Trennung in der statistischen Erfassung
von repressiven MalRnahmen nach der Strafprozessor-
dung und praventiven MafSinahmen nach dem Zollfahn-
dungsdienstgesetz wurde zugesagt.

Nach dem Informationsbesuch iibersandte mir das ZKA
eine neue statistische Erhebung. Zur Planung einer
erneuten Querschnittskontrolle schrieb ich nochmals
die Zollfahndungsdmter mit Ankiindigung des Kontroll-
gegenstandes sowie den von mir erwarteten durchge-
flihrten Malinahmen an. Leider zeigte sich, dass die vor-
laufige erste Qualitédtssicherung im ZKA noch nicht den
gewiinschten Erfolg erzielt hatte und die {ibermittelten
Zahlen nach wie vor nicht den vor Ort durchgefiihrten
MaRnahmen entsprachen.

Das ZKA reagierte umgehend und rdumte ein, dass man
die technische Anwendung zur statistischen Erhebung
angepasst und korrigiert habe. Allerdings erfolgte ledig-
lich eine Korrektur des Jahres 2021/2022. Dies nahm das
ZKA zum Anlass, neben der technischen Anwendung,
einen Prozess unter Beteiligung des fachlichen Daten-
schutzes im ZKA zu etablieren, unter dem die Zollfahn-
dungsamter zukiinftig Zahlen aufgrund meiner Anfra-
gen zu melden haben.

Fiir mich als kontrollierende Stelle fiihrten die mehrfach
abweichenden Zahlen dazu, eigene Untersuchungen auf-
zunehmen, um valide Maffnahmenzahlen zu generieren,
beispielsweise durch die Auswertung von Informationen
spezieller Stellen der Zollfahndung die Mittel fiir Maf3-
nahmen zur Verfiigung stellen (Koordinierungsstellen).

Ungeachtet der Fehleranfilligkeit der statistischen Erhe-
bung im ZKA, konnte ich erfreut feststellen, dass praven-
tive eingriffsintensive MafSnahmen weitaus weniger hdu-
fig Anwendung fanden, als ich eingangs vermutet hatte.

7.9 Vertrauen ist gut, selbst prufen
ist besser

Unrichtige oder fehlerhafte Informationen bei Nach-
richtendiensten kénnen nicht nur erhebliche Auswir-
kungen fiir die Analyse der Sicherheitslage auslosen
mit der Folge, dass mogliche Bedrohungen iiber- oder
unterschitzt werden. Fehlinformationen kénnen auch
ernsthafte Folgen fiir Biirgerinnen und Biirger haben,
indem sie aufgrund falscher Erkenntnislage zur Zielper-
son des Nachrichtendienstes und Gegenstand nachrich-
tendienstlicher Manahmen werden.

Das Bundesamt fiir Verfassungsschutz (BfV) verfiigt
zur eigenen Aufgabenwahrnehmung tiber umfangrei-
che gesetzliche Befugnisse, personenbezogene Daten
von Biirgerinnen und Biirger zu erheben, zu speichern

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

91



und auszuwerten. Neben der Moglichkeit, allgemein
offentlich zugingliche Daten zu durchsuchen (z. B.
Zeitungsartikel oder 6ffentliche Meinungsbekundungen
in sozialen Netzwerken), darf es bei entsprechenden
Anhaltspunkten auch bei Banken sowie Kreditinstituten,
Luftfahrtunternehmen oder Telekommunikationsanbie-
tern Auskiinfte einholen.

Das BfV ist zugleich befugt, die gesammelten Informa-
tionen nach MaRgabe der gesetzlichen Ubermittlungs-
vorschriften mit zahlreichen inldndischen Behdrden

(z. B. Landesdmtern fiir Verfassungsschutz, Bundesnach-
richtendienst, Polizeibeh6rden, Bundesamt fiir Migra-
tion und Fliichtlinge, Staatsanwaltschaften, Finanz- und
Steuerbehorden, Bundeskriminalamt, Bundesamt fiir
den Militdrische Abschirmdienst) zur Bekimpfung von
Gefahren fiir die innere Sicherheit der Bundesrepublik
Deutschland zu teilen. Sofern erforderlich, kann das BfV
personenbezogene Daten auch an ausldndische Nach-
richtendienste iibermitteln.

Der hiufigste Fall diirfte jedoch die Mitwirkung des
Verfassungsschutzverbundes auf nationaler Ebene bei
Regelabfragen im Zusammenhang mit Zuverléssig-
keitsliberpriifungen, wie z. B. fiir Gewerbeerlaubnisse
oder zu bestimmten sensiblen Arbeitsbereichen, wie
im Bereich der Atomsicherheit oder der Flugsicherheit,
darstellen.

Angesichts der zahlreichen Moglichkeiten, personenbe-
zogene Daten mit anderen Behdrden zu teilen, konnen
Dateniibermittlungen von unrichtigen bzw. unwahren
Tatsachen aufgrund von moglichen Fehlinformationen
oder nicht hinreichend verifizierten Annahmen oder
aber Auswertungsfehlern mit erheblichen Beeintrach-
tigungen fiir die betroffene Person verbunden sein.
Gerade die Schnittstelle bei den Zuverldssigkeitspriifun-
gen macht deutlich, dass eine Speicherung in Dateien
oder Akten des Verfassungsschutzes kein Umstand ist,
der die betroffene Person nur geringfiigig beeintréachtigt.
Zwar werden viele Speicherungen ausschlief$lich in der
Sphire des Verfassungsschutzverbundes bleiben. Sobald
aber ein Sicherheitsrisiko durch die Person bspw. durch
Zugang zu sensiblen Informationen moglich ist, muss
dieser Zugang zu Recht von einer Priifung abhingig
gemacht werden, und der Verfassungsschutz ist zur Mit-
wirkung verpflichtet.

Wenn Personen allerdings aufgrund von falschen In-
formationen ins Visier geraten, kénnen sie zu Unrecht
kriminalisiert oder iiberwacht werden. Auch Auswirkun-
gen fiir die Berufswahl und die Berufsausilibung sogar
mit der Folge einer Existenzgefdhrdung sind moglich.
Welche weiteren Nachteile bis hin zu Bedrohungen fiir
die jeweilige Person entstehen konnen, wenn falsche
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Informationen an ausldndische Nachrichtendienste oder
Strafverfolgungsbehdrden gelangen, sind nicht abseh-
bar.

Um solche Auswirkungen zu vermeiden, hat das BfV die
Aufgabe sicherzustellen, die Qualitidt und Genauigkeit
der vorliegenden Informationen sorgfiltig zu tiberprii-
fen. Daher miissen die von anderen Behérden iiber-
mittelten Erkenntnisse stets einer eigenen kritischen
Richtigkeitspriifung unterzogen werden, bevor weitere
schwerwiegende Maflinahmen eingeleitet oder Informa-
tionen ilibermittelt werden, insbesondere ins Ausland.

Schon die Griinde fiir eine (Erst-)Speicherung, erst recht
aber die RechtmiRigkeit von Dateniibermittlungen,
priife ich daher sehr genau und beanstande gegebenen-
falls eine Speicherung und/oder Dateniibermittlung.
Allerdings fehlen mir wirksame Abhilfebefugnisse, bei-
spielsweise kann ich eine Loschung solcher Daten nicht
anordnen. Um die Auswirkungen von unrechtmifligen
Datenverarbeitungen zu verringern, dringe ich auch
weiterhin darauf, meine Behorde mit entsprechenden
Abhilfebefugnissen auszustatten. Nur dies entspricht im
Ergebnis einer wirkungsvollen Kompensationsfunktion.

Ich empfehle dem Gesetzgeber, Abhilfebefugnisse auch
im Bereich der Nachrichtendienste einzufiihren.

7.10 Eine gesetzliche Regelung
des Militarischen
Nachrichtenwesens ist
erforderlich

Ich habe formlich beanstandet, dass das Militarische
Nachrichtenwesen ohne rechtliche Grundlage Daten er-
hebt und verarbeitet. Die Tatigkeiten des Militarischen
Nachrichtenwesen sind mit zum Teil schwerwiegenden
Grundrechtseingriffen verbunden, die einer einfach-
gesetzlichen Rechtsgrundlage bediirfen. Das Bundesmi-
nisterium der Verteidigung lehnt dies ab.

Beim Militdarischen Nachrichtenwesen handelt es sich
um die Teile der Bundeswehr, die - dhnlich einem
Nachrichtendienst - fiir die weltweite Gewinnung von
Informationen zustindig sind. Aufgabe und Ziel dieser
Nachrichtengewinnung und Aufklarung ist die Deckung
des militarischen Informationsbedarfs fiir die politi-
schen und militdrischen Bedarfstrager. Die Soldatinnen
und Soldaten des Militdrischen Nachrichtenwesens
bedienen sich des Werkzeugkastens eines klassischen
Nachrichtendienstes. Hierzu zdhlen menschliche Quel-
len (Human Intelligence), 6ffentlich zugidngliche Quellen



wie Nachrichten, soziale Netzwerke und Foren (Open
Source Intelligence), die Abbildende Aufklarung (Image-
ry Intelligence), die raumbezogene Aufkldrung (Geospa-
tial Intelligence) und die Fernmelde- und Elektronische
Aufklarung (Signals Intelligence).

Meine Mitarbeiterinnen und Mitarbeiter haben im Jahr
2022 die Fernmelde- und Elektronische Aufklarung

des Militarischen Nachrichtenwesens kontrolliert. Der
Bereich Signals Intelligence (SIGINT) und die hierfiir
genutzten Systeme waren Hauptgegenstand der Kon-
trolle in der Heinrich Hertz-Kaserne in Daun/Eifel.

Aus Griinden der Geheimhaltung kann ich an dieser
Stelle nur allgemeine Ausfiihrungen zur Kontrolle mit
der Offentlichkeit teilen. Die Aufgaben im Bereich der
Signalerfassung und -auswertung erfiillt das Militdrische
Nachrichtenwesen in enger personeller, technischer und
informationeller Zusammenarbeit mit dem Bundesnach-
richtendienst. Bei der Kontrolle wurden datenschutz-
rechtliche Verstof3e festgestellt.

In vielen Fillen blieb die nachrichtendienstliche Rele-
vanz der gespeicherten Information mangels Dokumen-
tation fraglich. Nur wenn eine nachrichtendienstliche
Relevanz vorliegt, ist die Verarbeitung von Informatio-
nen und damit auch die Speicherung personenbezoge-
ner Daten zuléssig. Eine solche Relevanz miisste durch
eine entsprechende Dokumentation nachgewiesen sein.
Wiedervorlagefristen wurden nicht ausreichend einge-
pflegt und fiir die Arbeit der Bundeswehr nicht mehr er-
forderliche personenbezogene Daten dementsprechend
nur selten geléscht. Die mangelnde Pflege der Datenbe-
stande fiihrte in vielen Féllen zu einer Unrichtigkeit der
Daten. Das steht im Gegensatz zum Selbstverstdndnis
des Militdrischen Nachrichtenwesens, das dynamisch
auf sich andernde Begleitumstinde reagieren mdochte.
Dartiber hinaus wurde dem Schutz von Daten Minder-
jahriger nicht ausreichend Rechnung getragen.

Wihrend fiir die drei anderen Nachrichtendienste des
Bundes, also das Bundesamt fiir Verfassungsschutz,

das Bundesamt fiir den Militdrischen Abschirmdienst
sowie den Bundesnachrichtendienst einfachgesetzliche
Rechtsgrundlagen bestehen, ist dies beim Militdrischen
Nachrichtenwesen nicht der Fall. Gleichwohl verfolgt
das Militirische Nachrichtenwesen nachrichtendienst-
liche Ziele und setzt zu deren Erreichung nachrichten-
dienstliche Mittel ein, die im Einzelfall sehr intensiv in
das Grundrecht auf informationelle Selbstbestimmung
eingreifen.
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Obwohl die Tatigkeiten des Militarischen Nachrichten-
wesens mit zum Teil schwerwiegenden Grundrechtsein-
griffen verbunden sind, lehnt das Bundesministerium
der Verteidigung - trotz meiner wiederholten Forderung
- die Schaffung einer einfachgesetzlichen Rechtsgrund-
lage ab. Begriindet wird dies unter anderem mit der
Auffassung, dass Art. 87a GG, also die Verpflichtung des
Bundes zur Aufstellung von Streitkréften, als Rechts-
grundlage fiir die Tatigkeiten des Militdrischen Nach-
richtenwesens als integraler Bestandteil der Bundeswehr
ausreichend sei. Auch Art. 24 Abs. 2 GG, der die Moglich-
keit der Einordnung des Bundes in ein System gegen-
seitiger kollektiver Sicherheit er6ffnet, sei in Verbindung
mit einem Bundestagsmandat fiir Auslandseinsétze als
Rechtsgrundlage heranzuziehen. SchliefSlich konne das
Militdrische Nachrichtenwesen auch auf das Volkerrecht
gestlitzt werden.

Keine der vom Bundesministerium der Verteidigung
herangezogenen Regelungen entspricht indes den
Anforderungen der Rechtsprechung des Bundesverfas-
sungsgerichts. Dieses hat zuletzt in seinem Urteil zur
Ausland-Ausland-Fernmeldeaufkldrung des Bundes-
nachrichtendienstes vom 19. Mai 2020 entschieden,*
dass es fiir derart eingriffsintensive Mafnahmen einer
hinreichend bestimmten einfachgesetzlichen Rechts-
grundlage bedarf (29. TB Nr. 6.3). Das Bundesministe-
rium der Verteidigung hélt die in dem vorgenannten
Urteil aufgestellten Grundsitze fiir nicht anwendbar.

Dieser Auffassung folge ich ausdriicklich nicht. Ich habe
das Fehlen einer Rechtsgrundlage daher beanstandet
und fordere weiterhin eine einfachgesetzliche Regelung
des Militdrischen Nachrichtenwesens.

7.11 Verbesserte Kooperation
des BND

Die stirkere Einbindung der Fachbereiche beim
Bundesnachrichtendienst (BND) in Informations- und
Kontrollbesuche hat sich positiv auf den inhaltlichen
Austausch mit dem BND ausgewirkt. Zudem konnte
ohne Beschreitung des Klageweges eine Einigung
zwischen dem BND und mir zum praxistauglichen Um-
fang meiner Einsichtsrechte erzielt werden. Die meiner
Behorde Kompensationsfunktion hat hierdurch eine
Starkung erfahren.

In der Vergangenheit fand der inhaltliche Austausch
in Informations- und Kontrollbesuchen im Wesentli-
chen uber das Datenschutzreferat des BND statt. Durch
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die stidrkere Einbindung der jeweiligen Fachbereiche
konnte im Berichtsjahr eine deutliche Verbesserung

des inhaltlichen Austausches erzielt werden. Erfreulich
und begriilenswert ist, dass die Fachbereiche des BND
durch die direkte Kommunikationsmoglichkeit vermehrt
Beratungsanfragen zu konkreten Datenverarbeitungs-
vorgingen stellen konnen. Dabei hat sich gezeigt, dass
die Fachbereiche auch proaktiv mit Problemstellungen
auf mich zugekommen sind. In der Folge konnte eruiert
werden, wie Datenverarbeitungen konkret erfolgen kon-
nen und fiir welche Datenverarbeitungen gegebenen-
falls zunichst eine Rechtsgrundlage geschaffen werden
muss. Es hat sich der Eindruck verfestigt, dass hierdurch
ein zusétzlicher spilirbarer Mehrwert bei den Fachberei-
chen generiert werden konnte. Hierbei bin ich bestrebt,
praxistaugliche Losungsvorschldge zu unterbreiten, die
fiir die Fachbereiche in ihrer tdglichen Arbeit umsetz-
bar sind und gleichzeitig den datenschutzrechtlichen
Anforderungen des Bundesnachrichtendienstgesetzes
entsprechen.

Ebenfalls positiv ist, dass dieses Jahr eine praxistaug-
liche Einigung zum Umfang meiner Einsichtsrechte
erzielt werden konnte. Vor diesem Hintergrund sehe ich
zurzeit keine Notwendigkeit, meine Einsichtsrechte ge-
gebenenfalls per Klage durchsetzen zu miissen.

Soweit Uberlegungen zur Notwendigkeit der Schaffung
neuer gesetzlicher Regelungen aufkamen, wurde dies
beim Bundeskanzleramt als federfiihrendes Ressort fiir
Gesetzesvorhaben angeregt.

7.12 Austausch mit anderen
nationalen und internationalen
Aufsichtsbehorden

Durch den Austausch mit anderen lernen und mehr
erreichen - diese Zielsetzung ist bei der Datenschutz-
aufsicht grundsitzlich schon lange etabliert, und zwar
national wie international. Auch im Bereich der Auf-
sicht iiber Nachrichtendienste arbeite ich aktiv an einer
Verstetigung dieses Austauschs, mit der im Ergebnis die
Arbeit aller Beteiligten verbessert wird.

Seit 1978 gibt es auf nationaler Ebene die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander.
In verschiedenen Arbeitskreisen arbeiten die Daten-
schutzaufsichtsbehdrden hier zusammen. Auch auf
europdischer bzw. internationaler Ebene gibt es seit
langem regelmiRige Zusammenkiinfte der Datenschutz-
aufsichtsbehdrden wie den Europaischen Datenschutz-
ausschuss mit seinen Unterarbeitsgruppen sowie die
Global Privacy Assembly. Von einer solchen Tradition
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und Intensitét ist der Austausch mit anderen Aufsichts-
gremien, die auf nationaler wie auch auf internationaler
Ebene ebenfalls fiir die Kontrolle der Nachrichtendiens-
te zustdndig sind, noch weit entfernt.

Auf Bundesebene gibt es neben meiner Behorde als
weitere Kontrollorgane vor allem das Parlamentarische
Kontrollgremium (PKGr), die G 10-Kommission und den
Unabhingigen Kontrollrat (UK-Rat). Im April 2023 habe
ich diese Institutionen zu einem ersten Round Table in
Berlin eingeladen. Impulsgeber waren der ehemalige
Président des Bundesverfassungsgerichts, Herr Prof. Dr.
Hans-Jiirgen Papier, der Vorsitzende des Parlamentari-
schen Kontrollgremiums, Herr Dr. Konstantin von Notz,
und Herr Dr. Bijan Moini, Leiter des Legal Teams und
Syndikus der Gesellschaft fiir Freiheitsrechte.

Auf internationaler Ebene gibt es seit einigen Jahren
verschiedene Initiativen, um Kontrollorgane vor allem
aus Europa und Amerika an einen Tisch zu bringen.
Teilweise ist der Kreis der Teilnehmenden begrenzt auf
die Kontrollorgane selbst, ungeachtet derer durchaus
unterschiedlichen Kompetenzen und personellen Aus-
stattung. Teilweise wird der Kreis weiter gezogen und
umfasst z. B. auch die interne Kontrolle in den Nachrich-
tendiensten selbst.

Im Berichtszeitraum haben meine Mitarbeitenden an
zwei entsprechenden Veranstaltungen teilgenommen,
einmal am International Intelligence Oversight Forum
in den USA und einmal an der European Intelligence
Oversight Conference, die in Norwegen tagte. Bei beiden
finden die sog. Chatham House Rules Plus Anwendung,
was bedeutet, dass die Teilnehmerinnen und Teilnehmer
sich in geschiitzter Atmosphére iiber allgemeine Dinge
ihrer Arbeit austauschen. Aussagen von Teilnehmenden
diirfen nur nach ausdriicklicher Zustimmung weiterver-
wendet werden.

Auch wenn sich dieser Austausch bislang nur auf allge-
meine rechtliche Aspekte und Rahmenbedingungen der
Arbeit bezieht, zeigt sich doch, dass die meisten Kont-
rollorgane mit denselben Problemen zu kiimpfen haben,
wie z. B. der Frage, ob uneingeschriankte Einsicht in alle
Unterlagen ermoglicht wird.

Alle Beteiligten schitzen die Moglichkeit zum Austausch
und sind davon iiberzeugt, dass auf der Ebene der Auf-
sichtsbehdrden die Kooperation wichtig und notwendig
sei. Denn wenn die Zusammenarbeit der Nachrichten-
dienste grenziiberschreitend ist, darf die Zusammenar-
beit der Aufsichtsbeh6rden nicht an der Grenze enden.
Faktisch ist dies aber noch ein langer Weg, der auch mit
diversen rechtlichen Unklarheiten verbunden ist, zum
Beispiel hinsichtlich der Moglichkeit des konkreten



Austauschs von Informationen, die der Vertraulichkeit
unterliegen.

Ich werde mich weiterhin dafiir einsetzen, dass Kontroll-
organe iiber Nachrichtendienste die Moglichkeiten der
Zusammenarbeit bekommen, die sie bendtigen, und
diese auch im Sinne einer angemessenen Kontrolle zu
nutzen.

Ich empfehle dem Gesetzgeber, eindeutige und umfas-
sende Regelungen zur Zusammenarbeit der Aufsichts-
organe iiber die Nachrichtendienste zu schaffen.

Querverweise:

4.2 Europdischer Datenschutzausschuss, 4.3 Global
Privacy Assembly

7.13 Widerspruch gegen meine
Einsicht in Sicherheitsakten

Der Begriff Widerspruch ist im Datenschutz durch die
DSGVO inzwischen zu Recht sehr positiv besetzt, aber
Widerspruch ist nicht gleich Widerspruch. Der Wider-
spruch gegen die Einsicht des BfDI in die Sicherheitsak-
te steht in einem anderen Kontext und die tatsdachliche
Konsequenz scheint nicht allen betroffenen Personen
bewusst zu sein.

Das Sicherheitsiiberpriifungsgesetz (SUG) regelt in § 36a
die unabhingige Datenschutzkontrolle durch meine Be-
horde und zugleich ein Widerspruchsrecht der betrof-
fenen Person gegen die Einsichtnahme in Akten iiber
deren Sicherheitsiiberpriifung durch mich (§ 36a Abs. 2
Satz 3 SUG).

Das Widerspruchsrecht ist Ausdruck der Datenhoheit
der betroffenen Person. Sicherheits(iiberpriifungs)akten
enthalten Daten aus nahezu allen Lebensbereichen der
betroffenen Person und dokumentieren umfassend per-
sonliche, dienstliche und arbeitsrechtliche Verhéltnisse.
Das reicht von familidren Beziehungen iiber finanzielle
Verhéltnisse bis hin zu strafrechtlichen Informationen.
Die Sicherheits(iiberpriifungs)akten konnen insbeson-
dere auch Aussagen und Bewertungen von Referenzper-
sonen enthalten. Zum Schutz der iiberpriiften Personen
raumt das SUG diesen die Abwigungsentscheidung zwi-
schen der Aufkldrung einer méglichen Verletzung ihrer
Rechte und der Geheimhaltung der Daten vor mir ein.

Dem Gesetz nach bezieht sich das Widerspruchsrecht
eigentlich auf eine im Einzelfall konkret bevorstehende
Kontrolle durch meine Behorde. In der Praxis kommt es

allerdings vor, dass auch Widerspriiche von sicherheits-
iiberpriiften Personen direkt bei mir eingehen, ohne
dass eine Kontrolle durch meine Mitarbeiterinnen und
Mitarbeiter bei einer 6ffentlichen bzw. nicht6ffentlichen
Stelle konkret bevorsteht. Dementsprechend ist zu ver-
muten, dass die widersprechende Person davon ausgeht,
dass ihr einmal erhobener Widerspruch dauerhaft gilt,
solange die Sicherheits(iiberpriifungs)akte existiert, auf
die er sich bezieht.

In der Praxis ist jedoch eine Vernichtung der bei mir
eingegangenen Widerspriiche im Gleichklang mit der
dazugehorigen Sicherheits(iiberpriifungs)akte nicht
umsetzbar, da ich nicht die aktenfiihrende Stelle bin und
somit keine Information iiber die Vernichtung der Akten
erhalte. Dies wiirde de facto zu einer unbefristeten
Speicherung der personenbezogenen Daten in meinem
Haus fiihren.

Mit Blick auf den Grundsatz der Speicherbegrenzung,
aber auch das Geheimhaltungsinteresse der widerspre-
chenden Person gegeniiber meiner Behorde, habe ich
einen dringenden Regelungsbedarf in Punkto zeitliche
Aufbewahrung von Widerspriichen gesehen und eine
entsprechende Regelung meinem Loschkonzept herbei-
gefiihrt. Orientiert an der kiirzest moéglichen Vernich-
tungsfrist nach dem SUG, werden danach Widerspriiche
samt dem damit verbundenen Schriftwechsel kiinftig
nach Ablauf eines Jahres ab Eingangsdatum des Wider-
spruchs bei mir geldscht bzw. vernichtet. So ist sicher-
gestellt, dass ein Widerspruch bei meiner Behorde nicht
langer als die zugehdrige Sicherheitsakte oder Sicher-
heitstiberpriifungsakte aufbewahrt wird.

Geht ein Widerspruch in meinem Haus ein, informiere
ich die betroffene Person in der Eingangsbestétigung
iiber die Speicherdauer und den Vernichtungszeitpunkt
ihres Widerspruchs sowie die Moglichkeit, einen dauer-
haften Widerspruch unmittelbar bei den verantwortli-
chen Stellen einzulegen. Die verantwortliche Stelle ist in
dem Fall die bzw. der zusténdige Sicherheitsbevollmach-
tigte, Geheimschutzbeauftragte oder Sabotageschutz-
beauftragte. Nur so kann sichergestellt werden, dass der
Widerspruch der betroffenen Person in der dazugehori-
gen Sicherheits(liberpriifungs)akte abgelegt und damit
Teil des Akteninhalts ist. Dadurch ist gewihrleistet, dass
Widerspriiche nicht langer vorgehalten werden als die
von ihnen betroffenen Sicherheits(iiberpriifungs)akten.

Geltende Vernichtungsfristen nach dem SUG (§§ 30, 19
Abs. 2 und 3 SUG) bleiben gewahrt und dem Grundsatz
der Datensparsamkeit wird Rechnung getragen. Auch
bleibt der Widerspruch auf diese Weise im Falle eines
Wechsels des Dienstherrn oder Arbeitgebers eindeutig
der betreffenden Akte zuzuordnen. Auf diese Weise lédsst
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sich eine Einsichtnahme durch meine Beho6rde bis zum
Widerruf des Widerspruchs bzw. bis zur Vernichtung der
jeweiligen Akte ginzlich ausschlielen.

Uber die tatsichliche Konsequenz ihres Widerspruchs
sind sich allerdings nicht alle betroffenen Personen
bewusst. Daher weise ich in meinen Schreiben immer
ausdriicklich darauf hin, dass die betroffene Person mit
ihrem Widerspruch einen Verzicht auf die unabhingige
Aufsicht iiber den Umgang mit ihren personenbezoge-
nen Daten zugunsten der Geheimhaltung dieser Daten
vor meiner Behorde getroffen hat, den sie aber durch
Widerruf des Widerspruchs jederzeit wieder dndern
kann.

7.14 Speicherung von Daten nach
oder trotz Einstellung
des Ermittlungsverfahrens

Wird ein Ermittlungsverfahren eingestellt, diirfen die
personenbezogenen Daten der betroffenen Person
nicht pauschal bis zum Eintritt der Verjihrung, sondern
nur auf Grundlage einer Einzelfallpriifung in polizeili-
chen Informationssystemen weiter gespeichert bleiben.

Ist eine Person Ziel polizeilicher Ermittlungen, werden
ihre personenbezogenen Daten naturgemif in polizei-
lichen Informationssystemen gespeichert. Die Strafver-
folgungsbehorden werden titig, sobald der Anfangsver-
dacht einer Straftat besteht. Die Schuld der betroffenen
Person steht zu Beginn der Ermittlungen nicht fest.

So werden in vielen Fillen Ermittlungsverfahren einge-
stellt, ohne dass es zu einer Anklage kommt. Dies kann
bei geringer Schuld aus Opportunitétsgriinden gesche-
hen oder weil die Person der Begehung der Straftat nicht
hinreichend verdichtig ist bzw. sich ein Verdacht nicht
bestitigt oder weil der Strafverfolgung ein Verfahrens-
hindernis entgegensteht. Bei jeder Verfahrenseinstel-
lung stellt sich die Frage, ob eine weitere Speicherung
der personenbezogenen Daten erforderlich bzw. recht-
lich zuléssig ist.

Das Bundeskriminalamt (BKA) vertritt die Auffassung,
dass eine Datenspeicherung - nach einer Einstellung des
Ermittlungsverfahrens mangels hinreichenden Tatver-
dachts nach § 170 Abs. 2 der Strafprozessordnung - bis
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zum Eintritt der Verjdhrung regelméRig erforderlich

sei, weil wihrend dieses Zeitraums neue Beweismittel
auftauchen kénnten, die Anlass zur Wiederaufnahme
der Ermittlungen geben. Etwas Anderes moge sich
ausnahmsweise ergeben, wenn der Verdacht einer
Straftat bereits zum Zeitpunkt der Einstellung restlos
ausgerdumt sei und daher bereits zu diesem Zeitpunkt
ausgeschlossen werden konne, dass die Daten in Zukunft
noch erforderlich sind.”® Ob diese Daten ausnahmsweise
zu loschen sind, sei von der sachbearbeitenden Stelle bei
Einstellung im Einzelfall zu priifen.

Dieser Haltung des BKA bin ich entgegengetreten. Zwar
sind wir uns dariiber einig, dass die Erforderlichkeit

der weiteren Speicherung im Einzelfall zu priifen ist.
Fehlerhaft ist jedoch aus meiner Sicht die Annahme
eines Regel-Ausnahme-Verhiltnisses dahingehend, dass
eine Datenspeicherung trotz Einstellung regelméaRig bis
zum Eintritt der Verjdhrung erforderlich sei und eine
Loschung nur ausnahmsweise in Betracht komme, wenn
der Verdacht einer Straftat bereits zum Zeitpunkt der
Einstellung restlos ausgerdaumt ist. Vielmehr ist bei einer
Verfahrenseinstellung immer im Einzelfall zu priifen,
ob der Fortbestand der Speicherung noch begriindet
werden kann.

Auch wenn ein sogenannter Restverdacht besteht, wirkt
sich eine Einstellung auf die Frage aus, ob die weitere
Speicherung verhiltnisméRig ist. In seinem Beschluss
hat das Bundesverfassungsgericht”’ in diesem Sinne
ausgefiihrt, dass es im Falle eines Freispruchs oder der
Verfahrenseinstellung der Uberpriifung bedarf, ob noch
Verdachtsmomente gegen die betroffene Person be-
stehen, die eine Fortdauer der Speicherung zur préaven-
tiv-polizeilichen Verbrechensbekdmpfung rechtfertigen.

Um die Intensitit des Restverdachts beurteilen zu
konnen, sind die Griinde der Verfahrensbeendigung
entscheidend. Bei der Einzelfallpriifung sind neben

dem Tatvorwurf auch die Rechtsgutbeeintridchtigung
der betroffenen Person und etwaige Stigmatisierungs-
wirkungen zu beriicksichtigen.” Die vorzunehmende
Einzelfallpriifung muss dabei nachvollziehbar dokumen-
tiert werden.

Aufgrund ihrer hohen praktischen Bedeutung beab-
sichtige ich, diese Problematik bei meinen kiinftigen
Kontrollen noch stirker in den Fokus zu riicken.



7.15 Beanstandung einer
GroRdatei beim BND

In meinem 31. Tatigkeitsbericht (Nr. 9.4.11) habe ich
iiber die Kontrolle des Archivs einer Grof3datei beim
Bundesnachrichtendienst berichtet. Die von mir dabei
beanstandeten datenschutzrechtlichen Verst63e wur-
den bis heute nicht abgestellt. In dem Archiv werden
einige Millionen personenbezogene Daten rechtswidrig
gespeichert.

Im Jahr 2022 haben meine Mitarbeiterinnen und Mit-
arbeiter das Archiv einer GroRdatei beim Bundesnach-
richtendienst kontrolliert, in dem sich Dokumente im
zweistelligen Millionenbereich befinden. Die Verarbei-

tung personenbezogener Daten in diesem Archiv habe
ich beanstandet.

Hintergrund meiner Beanstandungen ist die ohne
Priifung auf Auftragsrelevanz erfolgende automatisierte
Speicherung der zuvor bereits mehr als 10 Jahre in der
Grolidatei gespeicherten personenbezogenen Daten in
dem Archiv sowie das Unterlassen der Erforderlichkeits-
priifung nach Zugriff auf personenbezogene Archiv-
daten.

Bis zum Redaktionsschluss wurden keine umsetzbaren
Malnahmen zur Abstellung des rechtswidrigen Zustan-
des ergriffen. Dieser dauert trotz meiner Beanstandun-
gen bis heute weiter an.
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§) Einzelthemen

8.1 Onlinezugangsgesetz

2017 hatte der Gesetzgeber im Onlinezugangsgesetz
(0ZG) Bund und Lander verpflichtet, binnen fiinf Jah-
ren, das heif3t bis Ende 2022, samtliche digitalisierbaren
Verwaltungsleistungen auch elektronisch anzubieten.
Der bisher in den meisten Fillen notwendige ,,Gang
auf’s Amt“, beispielsweise fiir die Beantragung von
Sozialleistungen, behordliche Genehmigungen oder
den Erhalt von Urkunden und Bescheinigungen, sollte
weitgehend der Vergangenheit angehoren. Dieses Ziel
wurde dullerst deutlich verfehlt. Mit dem erst jetzt vor-
liegenden Entwurf eines 0ZG-Anderungsgesetzes (auch
»0ZG 2.0“ genannt) versucht der Gesetzgeber, der Ver-
waltungsdigitalisierung neuen Schwung zu geben.

Zentralisierung der Biirgerkonten zur BundID

Die Identifizierung und Authentifizierung von Biirgerin-
nen und Biirgern, die eine Verwaltungsleistung nutzen
mochten, erfolgt in Nutzerkonten. Bislang bieten sowohl
der Bund als auch die Lander solche Konten an. Mit
dem OZG 2.0 sollen die Lénderkonten nach Ablauf einer
Ubergangsfrist von 3 Jahren vollstindig entfallen und
kiinftig mit der BundID nur noch ein zentrales Biirger-
konto durch den Bund bereitgestellt werden. Das hat je-
doch den Nachteil, dass die Identifizierung und Authen-
tifizierung der Biirgerinnen und Biirger bei der Nutzung
von Verwaltungsleistungen bundesweit zentralisiert
wird. Damit wiirden sich Online-Behérdengédnge beina-
he der gesamten Bevdlkerung verfolgen und auswerten
lassen. Bei der Umsetzung wird der Bund den daraus
resultierenden Risiken fiir die Rechte der betroffenen
Personen und die Sicherheit der Verarbeitung durch
entsprechend strenge technische und organisatorische
Malinahmen Rechnung tragen miissen. Die Umsetzung
werde ich weiterhin eng begleiten.

Freiwilligkeit bei der Nutzung elektronischer
Verwaltungsleistungen

Positiv ist festzustellen, dass es Biirgerinnen und Biir-
gern auch kiinftig freistehen soll, ob sie ein Biirgerkonto
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einrichten und nutzen. Daraus folgt, dass die Verwaltung
die Freiwilligkeit durch eine gestufte Priifung sicherstel-
len muss. Diese Priifung ist fiir jede einzelne Verwal-
tungsleistung vorzunehmen.

Einfache elektronische Verwaltungsleistungen, die nicht
zwingend einer Identifizierung und Authentifizierung
des Biirgers bzw. der Biirgerin bediirfen, miissen auch
ohne Einrichtung einer BundID genutzt werden konnen,
zum Beispiel durch Bereitstellung eines einfachen On-
line-Formulars. Sofern eine Verwaltungsleistung zwar
ein Nutzerkonto erfordert, jedoch eine Identifizierung
mit dem Vertrauensniveau ,hoch® nicht notwendig ist,
muss Biirgerinnen und Biirgern eine blofe Basisre-
gistrierung fiir die BundID mdglich sein, bei der zwar
personenbezogene Daten wie die Anschrift anzugeben
sind, jedoch keine Identifizierung mit dem Personalaus-
weis notwendig ist. Nur wenn eine Verwaltungsleistung
eine Identifizierung und Authentifizierung der Nutzen-
den zwingend erfordert, darf fiir das Online-Verfahren
eine solche gefordert werden. Beispielsweise indem
eine nutzende Person sich mit der eID-Funktion seines
Personalausweises authentisieren muss. Auch in sol-
chen Fillen ist stets zu beachten, dass die Nutzung der
BundID freiwillig ist. Das bedeutet, dass immer alter-
native, gleichwertige Zugangswege bestehen miissen, fiir
die eine BundID nicht erforderlich ist.

Es wire wiinschenswert, dass der Gesetzgeber die Frei-
willigkeit iiber die Einrichtung und Nutzung der BundID
hinaus explizit im Gesetz verankert. Denn es darf nicht
nur in der freien Entscheidung der betroffenen Perso-
nen liegen, ob sie iiberhaupt eine BundID verwenden.
Sondern sie miissen beispielsweise auch frei dariiber
entscheiden, ob sie ein dauerhaftes oder nur ein tem-
porires Nutzerkonto fiir eine einmalige Identifizierung
anlegen und welche Funktionen und Dienste sie in dem
Nutzerkonto im Einzelnen verwenden.

Personalausweis als primires Identifizierungsmittel

Ist eine Identifizierung und Authentifizierung notwen-
dig, so soll diese in der BundID kiinftig nur noch auf



dem Vertrauensniveau ,,hoch“ méglich sein. Das wiirde
bedeuten, dass sich Biirgerinnen und Biirger in solchen
Fillen in der BundID mit der eID-Funktion des Perso-
nalausweises, der eID-Karte oder dem elektronischen
Aufenthaltstitel identifizieren miissen. Allerdings soll
daneben fiir Verwaltungsleistungen, die lediglich das
Vertrauensniveau ,substanziell“ erfordern, mindestens
bis zum 30. Juni 2026 die Identifizierung mit Elster-Soft-
warezertifikaten moglich sein. Mit dem OZG 2.0 soll

das Bundesministeriums des Innern und fiir Heimat
(BMI) und das Bundesministerium der Finanzen (BMF)
ermichtigt werden, diese Frist durch Rechtsverordnung
uneingeschrinkt zu verldngern. Die Zulassung von Els-
ter-Softwarezertifikaten fiir Verwaltungsleistungen auf
dem Vertrauensniveau ,substanziell“ ist jedoch abzuleh-
nen, da diese Zertifikate keine entsprechend zuverlissi-
ge Identifizierung sicherstellen. Erst recht sollte daher
die Ubergangsfrist, innerhalb derer Elster-Softwarezer-
tifikate im Biirgerkonto noch verwendet werden kénnen,
nicht verldngert werden.

Elster als Identifizierungsmittel im Organisationskonto

Anders als das Biirgerkonto ist die Nutzung des Organi-
sationskontos fiir Unternehmen im Sinne des Unterneh-
mensbasisdatenregistergesetzes verpflichtend - worun-
ter auch natiirliche Personen fallen kénnen. Nach dem
0ZG-Anderungsgesetz werden Elster-Softwarezertifikate
als Identifizierungsmittel im Organisationskonto fiir eine
Ubergangsfrist von fiinf Jahren zugelassen. Vorgeschla-
gen wird, dass auch diese Frist durch Rechtsverordnung
des BMI und des BMF unbeschrénkt verldngert werden
kann.

Da die Elster-Softwarezertifikate nicht die Mindestanfor-
derungen an ein geeignetes, sicheres Identifizierungs-
mittel auf dem Vertrauensniveau ,,substanziell“ erfiillen,
ist auch hier eine Verlingerung der Ubergangsfrist
abzulehnen.

Zudem sieht der Entwurf des OZG 2.0 zwar vor, dass
Behorden von der zwingenden Nutzung des Organisati-
onskontos absehen ,kénnen”, wenn im Einzelfall ein h6-
heres Vertrauensniveau erforderlich ist - dem Wortlaut
nach miissen sie es aber nicht. Im Organisationskonto
werden teils sensible personenbezogene Daten ver-
arbeitet, beispielsweise Gesundheitsdaten wie Angaben
zu Schwerbehinderungen oder Schwangerschaften von
Beschiftigten. In solchen Féllen, in denen ein hoheres
Vertrauensniveau gefordert ist, werden die Behorden
von der Nutzung des Unternehmenskontos in der Regel
absehen miissen. Durch die Nutzung eines Elster-Soft-
warezertifikats zur Identifizierung und Authentifizierung
wird das geforderte hohe Vertrauensniveau ndmlich
nicht erreicht.

Datenverarbeitung im Verwaltungsportal des Bundes

Die Rechtsgrundlagen fiir die Datenverarbeitung im Ver-
waltungsportal des Bundes sollen durch das OZG 2.0 wei-
ter gefasst werden als bisher - dem Gedanken folgend,
dass an das Verwaltungsportal sehr unterschiedliche
Dienste angeschlossen und damit eine Vielfalt an Daten
zu verschiedenen Zwecken verarbeitet werden. Darunter
werden auch Dienste fallen, die heute noch gar nicht
existieren, so dass es einer gewissen Entwicklungsof-
fenheit der Vorschriften bedarf. Ich freue mich, dass es
infolge meiner Beratung gelungen ist, Verbesserungen
bei der Normenklarheit zu erreichen. Allerdings sollten
noch schirfere Konturierungen vorgenommen werden,
da es sich beim Verwaltungsportal im Kern um eine
Datendrehscheibe handelt. Die Verwaltungsverfahren
werden nicht im Verwaltungsportal, sondern mithilfe
besonderer Fachanwendungen abgewickelt, so dass die
Verarbeitungsbefugnis im Verwaltungsportal deutlicher
auf den eigentlichen Zweck zugeschnitten werden kann,
ohne die Entwicklungsoffenheit zu gefihrden.

Werden Verwaltungsleistungen elektronisch ange-
boten, sollten die zustédndigen Behorden in einem
abgestuften Verfahren zunéchst priifen, ob die Leistung
nicht auch ohne ein Nutzerkonto in Anspruch genom-
men werden kann. Ist ein Nutzerkonto erforderlich,
sollte weiter gepriift werden, ob eine einfache Basis-
registrierung ohne Authentifizierung mit der eID des
Personalausweises ausreichend ist. Ich empfehle dem
BMI und dem BMEF, die Frist fiir die Verwendung von
ELSTER-Softwarezertifikaten als Identifizierungsmittel
in der BundID und im Organisationskonto nicht zu ver-
langern. Fiir das Organisationskonto sollte die Entwick-
lung geeigneter, ausreichend sicherer Identifizierungs-
mittel forciert werden.

8.2 Registermodernisierung

Die Registermodernisierung entwickelt sich zum
Fundament fiir die Verwaltungsdigitalisierung. Online-
zugangsgesetz und weitere legislative Vorhaben setzen
auf die Vorteile eines eindeutigen Identifikators, um
das Once-Only-Prinzip voranzutreiben. Die Daten sollen
laufen, nicht die Biirgerinnen und Biirger. Doch wie
kann dabei sichergestellt werden, dass diese die Hoheit
iiber ihre Daten behalten?

Ausgangssituation

Am 6. April 2021 wurde das Registermodernisierungs-
gesetz (RegMoG) im Bundesgesetzblatt verkiindet. Durch
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das darin enthaltene Identifikationsnummerngesetz
(IDNrG) wurde die Steueridentifikationsnummer gemaf
§ 139b Abgabenordnung (AO) als allgemeine, einheit-
liche Identifikationsnummer (IDNr) zum Zwecke der
Erbringung von digitalisierten Verwaltungsleistungen
nach dem Onlinezugangsgesetz (OZG) sowie zur Durch-
flihrung eines registerbasierten Zensus eingefiihrt.
Gleichzeitig wurden einige wichtige Ausgleichsmalinah-
men bestimmt, die die Risiken mindern sollen, die mit
der Nutzung der IDNr und des Systems, in das sie ein-
gebettet wird, verbunden sind. Hierzu gehort vor allem
die Errichtung eines Datenschutzcockpits (DSC), anhand
dessen mit der IDNr verkniipfte Dateniibermittlungen
sowie Datenbestdnde niedrigschwellig transparent ge-
macht werden sollen. Auch sollen die 6ffentlichen Stel-
len, die die IDNr bereichsiibergreifend verwenden, nicht
direkt miteinander kommunizieren kdénnen, sondern
ausschlieflich iiber Vermittlungsstellen.

Wie schon in meinen vorangegangenen Tatigkeitsberich-
ten (zuletzt 31. TB Nr. 8.6) dargelegt, halte ich die derzei-
tige Ausgestaltung der IDNr fiir nicht vereinbar mit dem
Recht auf informationelle Selbstbestimmung und die
Einfiihrung der IDNr dementsprechend fiir verfassungs-
widrig. In ihrer Form als einheitlicher, bereichsiiber-
greifender Identifikator wird nicht nur die Verkniipfbar-
keit innerhalb eines rechtsstaatlich gesicherten Systems
stark vereinfacht und deutlich treffgenauer. Durch den
fiir nahezu jeden Lebensbereich eines Biirgers gleich-
lautenden Identifikator wird zugleich auch die Ver-
kniipfbarkeit aullerhalb dieses Systems auflerordentlich
niedrigschwellig. Die Erfassbarkeit grof3er Facetten der
Personlichkeit steigt dadurch in einem MafRe, dass eine
umfassende Katalogisierung nicht mehr nur eine ferne
und liberaus aufwendige Méglichkeit ist. Diese neuartige
Gefidhrdungslage allein greift bereits tiberméf3ig in das
Recht auf informationelle Selbstbestimmung ein.

@
Nadheres finden Sie im

Hintergrundpapier des BfDI zur
Registermodernisierung

(QR-Code scannen oder klicken)
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Diese Gefdhrdungslage liel3e sich nur durch weitere
strukturelle Maflnahmen, wie z. B. der Nutzung be-
reichsspezifischer Kennzeichen sowie nur begrenzt
wissender Vermittlungsstellen, auf ein ertrigliches Maf§
mindern. Dabei gingen iibrigens weder Funktionalitat
noch Nutzungskomfort fiir die Biirgerinnen und Biirger
sowie die Verwaltungen verloren.

An dieser fundamentalen Einschitzung hat sich durch
den Entschliefungsantrag des Ausschusses fiir Inneres
und Heimat des Deutschen Bundestages (Ausschuss-
drucksache 20(4)258 vom 19. Juli 2023) nichts gedndert.
Denn auch hiernach wird an der IDNTr in seiner jetzigen
Form grundsitzlich festgehalten. Die Zuordnung von
personenbezogenen Daten anhand der IDNr auflerhalb
des gesicherten Systems soll dabei in Zukunft lediglich
durch rechtliche und organisatorische Maffnahmen
starker gehemmt werden. Strukturelle Manahmen,

die die Zusammenfiihrbarkeit auch ohne menschliches
Zutun einschrinken, sind nicht angedacht. Wobei fiir
die Zukunft zumindest geplant ist, dass breit aufgestellte
Forschungsprojekte neuartige Ansatze zur Umsetzung
der Registermodernisierung untersuchen und bewerten
sollen. Ein wichtiger Auftrag, fiir den ich gerne beratend
zur Verfiigung stehen werde, der aber natiirlich besser
innerhalb der letzten Legislaturperiode vor Verabschie-
dung des RegMoG in seiner jetzigen Form erfolgt wire.

Besonders begriillenswert ist allerdings die im Entschlie-
Rungsantrag enthaltene Forderung nach einem noch
starkeren DSC. Transparenz ist meines Erachtens das
wichtigste Mittel, um die ansonsten undurchdringliche
Macht zur Zusammenfiihrung auf staatlicher Seite mog-
lichst biirgernah auszugleichen. Nur wenn Biirgerinnen
und Biirger wissen, welche 6ffentlichen Stellen mit
welchen Datensitzen an den neuartigen, niedrigschwel-
ligen Datenaustauschmdéglichkeiten teilnehmen und sie
nutzen, kdnnen sie in der Once-Only-Wirklichkeit ihre
Rechte effektiv wahrnehmen.


https://www.bfdi.bund.de/SharedDocs/Downloads/DE/AnlagenPM/20200828_Hintergrundpapier-Registermodernisierung.html

(i)

Das Once-Only-Prinzip - eine Abkehr vom Direkterhebungsgrundsatz

Das Once-Only-Prinzip spielt eine erhebliche Rolle bei der
geplanten Verwaltungsdigitalisierung. Demzufolge soll ein
personenbezogenes Datum einer Blirgerin oder eines Biir-
gers von staatlicher Stelle nur ein einziges Mal direkt erhoben
werden. Alle folgenden staatlichen Verarbeitungen (auch von
anderen &ffentlichen Stellen) sollen im Optimalfall sodann
auf die einmal erhobenen Daten zugreifen.

Das Once-Only-Prinzip steht insofern im direkten Gegensatz
zum Grundsatz der Direkterhebung, der als Reaktion auf das
Volkszahlungsurteil des Bundesverfassungsgerichts durch
den damaligen Gesetzgeber in das Bundesdatenschutzge-
setz eingefiihrt wurde. Die Direkterhebung hat den Vorteil
besonders grundrechtsschonend zu sein. Da die relevanten
personenbezogenen Daten unmittelbar beim Betroffenen
erhoben werden, herrscht insofern ein sehr hoher Grad an
Transparenz und Kontrolle. Weiterhin ist eine verwaltungs-
Ubergreifende Zusammenfiihrung alleine dadurch gehemmt,
dass ein Datenaustausch unter Behérden in der Regel
Uberhaupt nicht vorgesehen und keine dementsprechende
Infrastruktur gegeben ist.

Diese das Recht auf informationelle Selbstbestimmung be-
sonders achtende Variante der Erhebung hat sich auch nicht
durch Einfiihrung der DSGVO Uberholt. Zwar trifft die DSGVO
selbst keine wesentliche Unterscheidung zwischen der Er-
hebung beim Betroffenen und der bei einer dritten Person

Gesamtsteuerung Registermodernisierung

Tatsédchlich umgesetzt wird die Registermodernisierung
seit Ende 2021 durch eine dem IT-Planungsrat (IT-PLR)
unterstehende Bund-Lénder-Arbeitsgruppe ,,Gesamt-
steuerung Registermodernisierung” (GS RegMo). Auf der
operativen Ebene findet die Arbeit in Programmberei-
chen statt. Auch in diesem Berichtszeitraum beriet ich
die GS RegMo gemeinsam mit Vertreterinnen und Ver-
tretern der Datenschutzkonferenz (DSK) auf mehreren
Ebenen, vorwiegend innerhalb des Lenkungskreises und
des Programmbereichs Recht.

Schwerpunkt der Beratungen innerhalb der Programm-
bereiche war weiterhin das Nationale Once-Only-Techni-
cal-System (NOOTS). Das NOOTS wird die zentrale tech-
nische Einrichtung fiir den Austausch von Nachweisen
zwischen Online-Diensten nach dem OZG und Registern
sein. Zudem wird das NOOTS iiber eine Schnittstelle,
genannt Intermediére Plattform (IP), mit dem OOTS der

(Ausnahme: Informationspflichten). Allerdings bleiben
offentlich-rechtliche Datenverarbeitungen auf Grundlage des
Art. 6 Abs. 1 lit. e) DSGVO weiterhin an mitgliedsstaatliches
Recht gebunden. Dies umfasst im Falle Deutschlands auch
das Grundgesetz und die hochstrichterliche Auslegung der
darin enthaltenen Grundrechte.

Dennoch ist eine Abkehr von der Direkterhebung auch vor
diesem Hintergrund grundsatzlich méglich. Die wesent-
lichen, besonders grundrechtsschonenden Elemente der
Direkterhebung wie Transparenz, Kontrolle und struktu-
relle Hemmnisse der Zusammenfiihrbarkeit miissen dann
allerdings mit anderen Mitteln mindestens ebenso effektiv
hergestellt werden.

Diese Anforderungen verschérfen sich je nach Grad der
abstrakten Zusammenfiihrbarkeit von personenbezogenen
Daten verschiedener Lebensbereiche durch den Staat. Je
mehr das Once-Only-Prinzip gelebt wird und die Vernetzung
der Behorden untereinander steigt, desto starker miissen
die alternativen Ausgleichsmalinahmen ausgepragt sein. Ein
eindeutiger Identifikator - wie die IDNr - ist dabei lediglich
ein besonders wirksamer Katalysator fiir die gesteigerte
Zusammenfiihrbarkeit. Der Direkterhebung gleichwertige
AusgleichsmaRnahmen miissten aber auch bei einem Once-
Only-Ansatz ohne Identifikator vorgesehen werden.

EU verbunden werden, die einen grenziiberschreitenden
Nachweisaustausch auf Grundlage der Single-Digital-Ga-
teway-VO (SDG-VO) zulassen wird.

Bei den Beratungen zum NOOTS und der IP ging es ins-
besondere um die Rechtsnatur dieser Komponenten.
Sollen es rein technische Komponenten sein, die durch
die angeschlossenen Behorden betrieben werden oder
ist es eine eigenstidndige Stelle mit entsprechendem
gesetzlichen Auftrag? Aktuell werden insofern noch
verschiedene architektonische Anséitze innerhalb der
verschiedenen Programmbereiche diskutiert. Daten-
schutzrechtlich gibt es dabei leider entgegengesetzte
Anforderungen: Auf der einen Seiten wiirde eine
eigenstdndige Organisation der Komponenten zu einer
klaren Verantwortungsverteilung im Sinne des Art. 4
Nr. 7 DSGVO fiihren. Jeder 6ffentlichen Stelle wire so
ohne weitere Verhandlungen bewusst, welche Aufgaben
ihr obliegen. Auf der anderen Seite wiirde der ohnehin
schon stark zersplitterte digitalisierte Verwaltungspro-
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zess noch weiter unterteilt werden. Bereits nach aktuel-
len Planungen sind eine Vielzahl an 6ffentlichen Stellen
an einem Online-Antrag beteiligt (Beispiel: Online-
Dienst betreibende Behorde, mehrere nachweisliefernde
Stellen, Nutzerkonto Bund und die letztlich iiber den
Antrag entscheidende Fachbehorde). Kimen mit dem
NOOTS und der IP noch zusétzliche Verantwortliche al-
leine fiir den Ubermittlungsweg hinzu, kénnte dies dazu
fiihren, dass die Betroffenen kaum mehr von auflen
nachvollziehen kénnen, an welche Stelle sie sich fiir ein
spezifisches Anliegen richten miissen. Auf der anderen
Seite wire eine Auftragsverarbeitung oder eine gemein-
same Verantwortlichkeit im Ergebnis reine Augenwi-
scherei. Denn bei einem Auftragnehmer und mehreren
tausenden Verantwortlichen ist klar, wer eigentlich die
Vorgaben macht. Hier sind gegebenenfalls neuartige
gesetzliche Losungen, wie z. B. die Einrichtung einer
gemeinsamen Anlaufstelle fiir Betroffene, notwendig,
die sowohl den Anforderungen der Verantwortlichen als
auch der Betroffenen gerecht werden.

Dariiber hinaus fanden gemeinsame Beratungen zu
Pilotprojekten zur Umsetzung der SDG-VO sowie zur
Gestaltung der Vorschaufunktion statt. Die Vorschau-
funktion ist ein wichtiges Mittel der Transparenzschaf-
fung, die durch die SDG-VO verpflichtend vorgesehen
ist und die der Gesetzgeber im Wege des OZG-Ande-
rungsgesetzes auch fiir den Betrieb des NOOTS plant.
Um die grundrechtsschonende Wirkung zu entfalten,
miissen meines Erachtens sowohl Antragsstellung, als
auch Nachweisabruf iibersichtlich und leicht verstind-
lich eingerichtet werden. Auch ungeiibte Biirgerinnen
und Biirger miissen direkt erkennen konnen, welche
Nachweise zu welchem Zeitpunkt abgerufen werden
und wann sie letztlich an die zustdndige Fachbehdrde
iibermittelt werden. Hier konnte sich interessanterweise
eine Anlehnung an Online-Shops anbieten. Letztlich
stellen aus Sicht des Betroffenen Antrag und Nachweise
eine Art Warenkorb dar, der einer Bestellung bei einer
Behorde dient.

Zuletzt bin ich auch in die Gestaltung einer Rechts-
verordnung zur Festlegung der Verwaltungsbereiche
im Sinne des § 7 Abs. 2 IDNrG eingebunden. Hiernach
erfolgen Ubermittlungen anhand der IDNr zwischen
verschiedenen Verwaltungsbereichen (laut Gesetzesbe-
griindung z. B. Inneres, Soziales o. 4.) nur indirekt iiber
Vermittlungsstellen, die den Inhalt der Ubermittlung
nicht kennen, dafiir aber die Berechtigung zur Kommu-
nikation abstrakt priifen. Die Frage nach der Ziehung
der Verwaltungsbereiche ist dabei datenschutzrechtlich
enorm bedeutsam, denn nur in den bereichsiibergrei-
fenden Fillen entfaltet sich nach aktueller Rechtslage
dieses grundrechtsschonende strukturelle Hemmnis. Es
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ist insofern besonders darauf zu achten, dass die Berei-
che nicht zu grof§ gezogen werden. Gerade ein Bereich
»Soziales“, der von Rente, Arbeit bis hin zur Kranken-
versicherung viele besonders schiitzenswerte Lebens-
bereiche der Biirgerinnen und Biirger beriihren wiirde,
wiirde den datenschiitzenden Effekt praktisch aushe-
beln. Hier ist eine differenzierende Sichtweise notig.
Zudem muss darauf geachtet werden, dass die abstrakte
Berechtigungspriifung nicht zur bloen Formalitét ver-
kommt. Insbesondere wenn es sich um digitalisierte
Verwaltungsverfahren handelt, muss die Berechtigungs-
priifung auch den korrekten Anlass, also das Anstof8en
des Verfahrens durch die Biirgerinnen und Biirger,
umfassen. Andernfalls wiirde der Wille der Betroffenen
nicht ausreichend im Prozess weiterwirken.

Insofern ist es entscheidend, dass die Vermittlungs-
stellen oder dhnlich sichere Einrichtungen tatsidchlich
zwischen den 6ffentlichen Stellen stehen und nicht blof3
auf Entfernung eine Freigabe erteilen, deren Beachtung
ggf. nur rechtlich oder organisatorisch vorgeben wire.

Once-Only-Generalklausel im OZG-Anderungsgesetz

Bereits im letzten Tatigkeitsbericht stellte ich kurz die
Plane des BMI zur Once-Only-Generalklausel vor. Die
Klausel soll es allen 6ffentlichen Stellen erlauben, die
IDNr auf Grundlage des § 6 Abs. 2 IDNrG zur Erbringung
von OZG-Leistungen zu verarbeiten. Damit werden vor
allem die Fachbehorden und die Online-Dienste erfasst.
Dabei fiihrte ich bereits im 31. Tatigkeitsbericht (Nr. 8.6)
aus, dass bei einem derart grof$flichigen Einsatz der
IDNr, zumindest die Sicherungen des IDNrG ebenso
grofiflichig angewendet werden miissen, allem voran
dabei die Transparenz durch einen Anschluss dieser
offentlichen Stellen an das DSC.

Die Once-Only-Generalklausel wurde als § 5 E-Govern-
ment-Gesetz Teil des Anderungsgesetzes zum OZG.

Das Gesetz befindet sich aktuell im parlamentarischen
Verfahren. Trotz der vorherigen Zusammenarbeit und
der weiteren Beratungen im Rahmen der Ressortbeteili-
gung blieb die Bundesregierung allerdings dabei, keine
entsprechende Anschlusspflicht an das DSC fiir alle
offentlichen Stellen im finalen Entwurf des 0ZGAndG
vorzusehen.

Dies ist meines Erachtens weiterhin ein schwerwie-
gender Konstruktionsfehler, der die ohnehin fehlende
Balance im IDNrG weiter verschlechtert. Selbst das
Flaggschiff an grundrechtsschonenden MaRnahmen, die
Transparenz, wiirde dadurch derart geschwicht, dass sie
kein wirksamer Ausgleich mehr fiir die fortgeschrittene
Vernetzung wére. Die Unsicherheit iiber den Verbleib
der eigenen Daten innerhalb der miteinander verkniipf-



ten Bestdnde wiirde sich so realisieren. Das Recht auf in-
formationelle Selbsthestimmung bliebe deutlich weniger
geschiitzt als bei der Direkterhebung.

Dieser Entwurf erstaunt vor allem auch deshalb, weil
vollig unzweifelhaft ist, dass die 6ffentlichen Stellen

in jedem Fall Protokolle gemilf$ § 9 IDNrG anzulegen
haben. Denn es handelt sich in diesen Fdllen um Daten-
iibermittlungen zwischen 6ffentlichen Stellen unter
Nutzung der IDNr. Diese Protokolle dienen aber gerade
dem Datenschutz und der Transparentmachung tiber
das DSC. Es fehlt bisher allein an der Pflicht diese an
das DSC zu iibermitteln, wie es § 2 Nr. 3 IDNrG fiir die
Register festlegt.

Datenschutzcockpit

Die gemeinsame Arbeit am Unterprojekt Datenschutz-
cockpit wurde auch 2023 erfolgreich fortgesetzt. Ich
nahm gemeinsam mit Vertretern der DSK regelmiRig
an den Sitzungen des Steuerungskreises sowie einigen
Unterarbeitsgruppen teil. Wie im letzten Jahr stand
dabei vor allem die Umsetzungsarbeit im Vordergrund.
Das DSC soll iiber die nichsten Jahre hinweg iterativ
weiterentwickelt werden. Die aktuelle erste Ausbaustufe
des DSC umfasst dabei die fundamentalen Funktionen
zum Abruf der Ubermittlungsprotokolle der dffentli-
chen Stellen sowie der von ihnen libermittelten Inhalts-
daten. Weitere wichtige Funktionen, die das Navigieren
und Anfragen von zahlreichen Registern erleichtern
sollen, werden voraussichtlich erst in spiteren Versio-
nen Teil des DSC. Da aber die Registermodernisierung
insgesamt ein iterativer Prozess ist und zunéchst erst
wenige Stellen angeschlossen sein werden, ist dieses
Vorgehen meines Erachtens unproblematisch. Aufgrund
der grundsatzlich zustandslosen Konfiguration des DSC
(sog. Quellenmodell; das DSC speichert keine Daten
dauerhaft, sondern ruft diese erst innerhalb der Nutzer-
sitzung ab) sollten schon jetzt die Moglichkeiten zum
Herunterladen der abgerufenen Daten geplant werden.
Auch sollten die Biirgerinnen und Biirger eine Liste mit
favorisierten 6ffentlichen Stellen und Registern lokal
speichern konnen, die bei erneuter Nutzung des DSC
dann fiir einen erleichterten Wiederabruf hochgeladen
werden konnte.

Nach aktuellen Planungen wird die erste Ausbaustufe
des DSC im Friihling 2024 in den Echtbetrieb gehen
kdénnen. Dabei stiinde das DSC technisch bereits jetzt
bereit. Leider fehlt es an einer fiir den Betrieb notwen-
digen Rechtsverordnung im Sinne des § 10 Abs. 5 OZG.
Mit Blick auf die anlaufenden Projekte unter Nutzung
der IDNr schafft dies eine datenschutzrechtlich unbe-
friedigende Situation, in der zwar bereits Verarbeitun-
gen stattfinden, aber noch keine Transparentmachung

stattfinden kann. Dieser Zustand sollte so schnell wie
moglich behoben werden.

Daneben gab es noch gemeinsame Beratungen iiber die
Implementierung der Bestandsdatenauskunft gemifd

§ 10 Abs. 2 OZG. Hier steht das Projekt aber noch ganz
am Anfang. Letzteres gilt auch fiir die im Entschlie-
Rungsantrag 20(4)258 (s. 0.) enthaltene Forderung nach
einem Ausbau des DSC zu einem Steuerungsinstrument.
Aktuell sind im DSC keine Moglichkeiten zur Freiga-

be oder Einflussnahme auf die Dateniibermittlungen
vorgesehen. Es ist im Moment lediglich ein Mittel der
Transparentmachung. Diesbeziiglich werden daher noch
weitere intensive Beratungen notwendig sein.

In-Kraft-Setzung IDNr und Pilotierung des NWR

Am 31. August 2023 gab das BMI im Bundesgesetzblatt
bekannt, dass die technischen Voraussetzungen fiir

den Betrieb vorldgen und daher das IDNrG inkrafttrete.
Zeitgleich begann das Bundesverwaltungsamt (BVA) als
Registermodernisierungsbehdrde mit dem Abruf der
IDNr und der dazugehorigen Basisdaten beim Bundes-
zentralamt fiir Steuern zum Zwecke der Einspeicherung
in das Nationale Waffenregister (NWR). Das NWR war
gezielt als Pilotregister ausgewiahlt worden. Dieser
erstmalige Abruf der IDNr, auch Ersteinspeicherung
genannt, ist bereits seit Lingerem Gegenstand ausfiihr-
licher Beratungen meinerseits mit dem BMI sowie dem
BVA gewesen, die auch aktuell anhalten. Thema ist dabei
u. a. die Auslegung des § 9 Abs. 1 IDNrG. Diskussions-
gegenstand ist vor allem, ob bereits die Ersteinspeiche-
rung eine Nutzung der IDNr in diesem Sinne ist, die
entsprechend zu protokollieren und im DSC zur Anzeige
zu bringen ist.

Meiner Ansicht nach ist der Begriff der Nutzung an die-
ser Stelle weit zu verstehen. Auch als Teil eines Daten-
satzes dient die IDNr der eindeutigen Unterscheidung
ansonsten moglicherweise gleichlautender Basisdaten-
sétze. Sie kann zudem im weiteren Verfahren als Hilfs-
mittel genutzt werden, um die Zuordnung und Qualitét
der erstmals empfangenen Daten zu erleichtern. Die
Ersteinspeicherung bildet dabei auch einen natiirlichen
Ankniipfungspunkt fiir die Gewdhrleistung der grund-
rechtsschonenden, niedrigschwelligen Transparenz.
Ohne Ankniipfung bliebe es mehr oder minder dem
Zufall weiterer Ubermittlungen iiberlassen, ob Biirgerin-
nen und Biirger von der Erfassung ihrer Datensétze mit
der IDNr erfahren. Denn selbst wenn man die Bekannt-
machung von gesetzlichen Regelungen als gleichsam
wahrnehmbar fiir die Biirgerinnen und Biirger anséhe,
wiare daraus nicht der jeweilige tatsachliche Beginn der
Ersteinspeicherung erkennbar. Dieser Prozess konnte
so liiber Jahre unsichtbar bleiben. Sinn und Zweck der
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ausgleichenden Transparenz via DSC wiren fiir einen
erheblichen Zeitraum gemindert. Die Ersteinspeiche-
rung ist damit ebenfalls zu protokollieren und sichtbar
zu machen. Die Bundesregierung sieht das bislang nicht
so, so dass die Ersteinspeicherung der IDNr nicht mit
DSC angezeigt wird. In diesem Zusammenhang mochte
ich darauf hinweisen, dass § 9 Abs. 3 IDNrG nicht so
auszulegen ist, dass Regelungen beziiglich kiirzerer Auf-
bewahrungsfristen fiir fachliche Protokolldaten auf die
Protokolldaten fiir den IDNr-Gebrauch angewendet wer-
den. Dies wiirde zu einer unbilligen Einschrankung der
mit der Regelung des § 9 IDNrG beabsichtigten Trans-
parenz behordlichen Handelns gegeniiber Biirgerinnen
und Biirgern fiihren.

Zukunft der Verwaltungsdigitalisierung
und der Einsatz der Steuer-ID

Mit Sorge betrachte ich die aktuelle Entwicklung, eine
eindeutige Zuordenbarkeit {iber den direkten Einsatz
der Steuer-ID im Sinne des § 139b AO vorzunehmen,
zumindest soweit sie Bereiche auflerhalb der Finanzver-
waltung betrifft. Dies ist aktuell u. a. beim Entwurf fir
eine Kindergrundsicherung vorgesehen sowie bei der
Umsetzung des Pflegeunterstiitzungs- und -entlastungs-
gesetzes. Meiner Ansicht nach hat der Gesetzgeber mit
dem IDNrG umfassend und erschépfend den Einsatz

der Steuer-ID (dort in Form der IDNr) aullerhalb des
Finanzbereichs fiir Zwecke der eindeutigen Zuordnung
und der Verwaltungsdigitalisierung geregelt. Hierfiir
wurden Sicherungsmalinahmen etabliert, die zumindest
in Teilen einen wirksamen Ausgleich fiir die besonders
niedrigschwellige Zusammenfiihrbarkeit darstellen.
Darunter an erster Stelle die Transparenz durch das DSC.
Die Etablierung eines parallelen Systems mit mehr oder
minder gleicher Zielsetzung (eindeutige Zuordnung so-
wie Verwaltungsdigitalisierung), welches dagegen keine
derartigen Sicherungen vorhélt, obwohl es materiell im
Grunde denselben Identifikator nutzt (Steuer-ID und
IDNr sind identisch), kime einer Umgehung gleich. Die
Zusammenfiihrbarkeit noch weiterer Personlichkeitsfa-
cetten der Biirgerinnen und Biirger stiege in einem nicht
mehr zu rechtfertigenden MaRe. AuRerdem wiirde die
Steuer-ID selbst spatestens dann ihren Status als spezifi-
sches Kennzeichen fiir den Steuerbereich gefihrden und
selbst zu einem iibergreifenden Personenkennzeichen
werden. Ich empfehle daher fiir die Zukunft dringend,
wenigstens die IDNr nach dem IDNrG fiir Zwecke der
Zuordnung und Digitalisierung zu verwenden. Dies gilt
trotz meiner weiterhin bestehenden fundamentalen Be-
denken gegen die IDNr in ihrer jetzigen Form.
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Ich empfehle, sowohl den Abruf von Daten durch das
Bundesverwaltungsamt vom Bundeszentralamt fiir
Steuern als auch die Ersteinspeicherung von Daten bei
den einzelnen Registern als Ubermittlung im Sinne von
§ 9 IDNrG zu betrachten und deshalb im Datenschutz-
cockpit anzuzeigen.

Ich empfehle auflerdem allen Ressorts sowie dem
Gesetzgeber, bei der Verwendung der ID-Nummer oder
der Steuer-ID durch Stellen auerhalb der Finanzver-
waltung wenigstens die Sicherungen des IDNrG - ins-
besondere das Datenschutzcockpit — vorzusehen. Das
Schutzniveau des IDNrG darf nicht zuséatzlich dadurch
unterlaufen werden, dass Stellen, die keine Finanzbe-
horden sind, gesetzlich zu solchen erklart werden.

Querverweise:

8.1 Onlinezugangsgesetz, 8.11 Kindergrundsicherung,
9.2.3 Kontrolle der steuerlichen Identifikationsnummer
beim Bundeszentralamt fiir Steuern

8.3 Quo vadis
Vorratsdatenspeicherung?

Die Debatte um die Vorratsdatenspeicherung wird auch
im Jahr 2023 sehr kontrovers gefiihrt. Umso wichtiger
ist es mir, fiir die Grundrechte aller Biirgerinnen und
Biirger einzustehen. Ich werde mich fiir eine grund-
rechtsschonende Balance aus Freiheit und Sicherheit
einsetzen.

Mit Urteil vom 20. September 2022 (C-793/19 SpaceNet
und C-794/19 Telekom Deutschland) hat der Européische
Gerichtshof (EuGH) es nochmals in aller Deutlichkeit
klargestellt: Die im deutschen Recht vorgesehene an-
lasslose Speicherung von Verkehrs- und Standortdaten
ist mit dem européaischen Recht nicht vereinbar. Ich
begriile diese Entscheidung, denn die allgemeine und
unterschiedslose Vorratsdatenspeicherung stellt einen
erheblichen Eingriff in die Grundrechte dar.

In der Folge hat auch das Bundesverwaltungsgericht mit
Urteil vom 14. August 2023 (vgl. BVerwG 6 C 6.22 - Urteil
vom 14. August 2023) entschieden: Die in § 175 Abs. 1
Satz1i. V. m. § 176 TKG (§ 113a Abs. 1 Satz 1i. V. m.

§ 113b TKG a. F.) geregelte Verpflichtung der Anbieter
offentlich zuginglicher Telekommunikationsdienste zur
Speicherung der dort genannten Telekommunikations-
Verkehrsdaten ist in vollem Umfang unvereinbar mit
Art. 15 Abs. 1 der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation (Richtlinie 2002/58/EG) und daher
nicht anwendbar.



Sehr zeitnah nach dem Urteil des EuGHs hatte das
Bundesjustizministerium im Jahr 2022 einen Gesetz-
entwurf zum sogenannte ,,Quick-Freeze-Verfahren”
vorgelegt. Mangels politischem Konsens ist dieser —
zwischenzeitlich geleakte — Entwurf aber noch nicht in
die Ressortabstimmung gelangt. M6glich wiirde damit
das ,,Einfrieren“ von Daten bei einem konkreten Anlass
und auf Basis einer hierauf gerichteten richterlichen
Anordnung. Die Daten wiirden fiir maximal drei Monate
gesichert.

Am 11. Oktober 2023 befasste sich auch der Rechtsaus-
schuss des Deutschen Bundestages in einer Anhérung
mit der Vorratsdatenspeicherung. Konkret ging es um
den Antrag der CDU/CSU Fraktion zum Thema ,,IP-Ad-
ressen rechtssicher speichern und Kinder vor sexuellem
Missbrauch schiitzen” (BT-Drucksache 20/3687). In dem
Antrag wird die Bundesregierung aufgefordert, einen
Gesetzentwurf vorzulegen, der eine solche Speicherung
im Einklang mit den hochstrichterlichen Vorgaben er-
moglicht.

An dieser Anhorung habe ich als Sachverstidndiger deut-
lich gemacht, dass der EuGH nur einen sehr schmalen
Grat einer grundrechtskonformen allgemeinen und
unterschiedslosen Vorratsspeicherung von IP-Adressen
vorgegeben hat. Diese kommt nur zum Schutz der natio-
nalen Sicherheit, zur Bekdmpfung schwerer Kriminalitét
und zur Verhiitung schwerer Bedrohungen der 6ffentli-
chen Sicherheit in Betracht. Auch die Dauer der Speiche-
rung darf im Hinblick auf das verfolgte Ziel das absolut
Notwendige nicht iiberschreiten.

Neben der Speicherdauer, die im Antrag mit 6 Mona-
ten fiir mich nicht mehr angemessen ist, wiirde eine
Vorratsdatenspeicherung von IP-Adressen eine genaue
Bewertung der Aufzeichnung von Portadressen vor-
aussetzen. Diese ist manchmal erforderlich, kann bei
dynamischer Zuweisung ggf. aber zu einer deutlichen
Erhéhung der Eingriffsintensitét fiihren.”

Auch wenn der EuGH der Speicherung von IP-Adressen
keinen endgiiltigen Riegel vorgeschoben hat, stellt sich
die grundsitzliche Frage, wie niitzlich dieses Instrument
iiberhaupt ist. Denn gerade diese Niitzlichkeit ist abzu-
wiagen mit dem erheblichen Grundrechtseingriff, der
mit einer Speicherung einhergeht. Dies gilt insbesonde-
re vor dem Hintergrund moglicher Umgehungsmoglich-
keiten durch Téterinnen, Téter und Tatergruppierungen
in Form der Nutzung von sog. Virtual Private Networks
(VPN) oder bestimmter Browser, die die IP-Adresse ver-
schleiern und damit wiederum eine anonyme Nutzung

des Internets ermoglichen - und so eine Vorratsdaten-
speicherung von IP-Adressen konterkarieren.

Aus meiner Sicht bietet fiir viele Fallgestaltungen zudem
bereits das ,,Quick-Freeze-Verfahren“ eine gute Balance
aus Datenschutz und effektiver Strafverfolgung. Vor
neuen gesetzgeberischen Aktivitdten im Bereich einer
Vorratsdatenspeicherung von IP-Adressen sollte eine
umfassende, unabhingige Evaluation bzw. die von dem
BVerfG auch geforderte ,,Uberwachungsgesamtrech-
nung”“ vorgenommen werden. Wer zu weitgehend, zu
pauschal oder ,ins Blaue hinein® neue Speicherbefugnis-
se fordert, ist weiterhin dem Risiko ausgesetzt, unver-
hiltnismaRig zu handeln.

Diese und weitere sehr komplexe Fragestellungen gilt es
bei den zu erwartenden Gesetzesentwiirfen zu kléren.
Wer fiir eine Vorratsdatenspeicherung von IP-Adressen
streitet, muss fiir alle genannten Kritikpunkte eine iiber-
zeugende Antwort liefern kénnen.

Ich empfehle der Bundesregierung, sich bei der Dis-
kussion um eine Vorratsdatenspeicherung fiir eine
grundrechtsschonende Balance aus Freiheit und Sicher-
heit einzusetzen.

8.4 Messengerdienste

Aufgrund der rasanten Verbreitung von Smartphones
und der damit einhergehenden Nutzung des mobilen
Internets haben sich moderne Messengerdienste zu
einem der meist genutzten Kommunikationsmittel
entwickelt. Die Dienste vereinfachen die Kommunika-
tion im Privaten und in der Arbeitswelt, bringen aber
auch Herausforderungen fiir den Datenschutz und die
Privatsphére mit sich. Mir obliegt die datenschutzrecht-
liche Aufsicht iiber Messengerdienste, die Telekommu-
nikationsdienste sind, und solche, die von 6ffentlichen
Stellen betrieben werden.

Aufgrund ihrer Bedeutung als Kommunikationsmittel
habe ich mich in diesem Jahr intensiv mit datenschutz-
rechtlichen Fragen rund um das Thema Messenger-
dienste beschiftigt. Um sicherzustellen, dass person-
liche Informationen in der vernetzten Welt angemessen
geschiitzt werden, haben der européische und der
deutsche Gesetzgeber datenschutzrechtliche Regelungen
fiir Telekommunikationsdienste geschaffen, die iiber das
Internet bereitgestellt werden. Mittlerweile hat sich so
ein komplexes Regelungsdickicht entwickelt.
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Zur Aufklarung beleuchte ich in einem Fachbeitrag auf
meiner Webseite verschiedene Aspekte des Daten- und
Privatsphirenschutzes bei Messengerdiensten. Dafiir
gehe ich zunichst der Frage nach, was Messengerdiens-
te sind. Sie konnen verstanden werden als Programme
oder Apps, mit denen Nutzerinnen und Nutzer in Echt-
zeit Nachrichten iiber das offene Internet austauschen
konnen. Um Messengerdienste von anderen Onlinekom-
munikationsdiensten und Telemedien abzugrenzen, be-
darf es einer belastbaren Definition, die ich auf meiner
Webseite darstelle. Dort zeige ich auch die rechtlichen
Grundlagen und meine Zustdndigkeit gegeniiber Mes-
sengerdiensten auf.'®

Wird ein nach der Definition als Messengerdienst identi-
fizierter Dienst in der Regel gegen Entgelt erbracht,
handelt es sich um einen Telekommunikationsdienst

i. S. d. Telekommunikationsgesetzes (TKG). Fiir diesen
Dienst gelten neben den Anforderungen der Daten-
schutz-Grundverordnung (DSGVO) auch die spezifischen
telekommunikationsdatenschutzrechtlichen Regelungen
des Telekommunikations-Telemedien-Datenschutz-
Gesetzes (TTDSG) und des TKG. Dies umfasst etwa das
Fernmeldegeheimnis, besondere Anforderungen an die
Verarbeitung von Verkehrs- und Standortdaten sowie
technische und organisatorische Mafinahme oder be-
sondere Meldepflichten bei Datenschutzvorfillen. Uber
die Einhaltung dieser Anforderungen habe ich nach der
DSGVO und dem TTDSG die datenschutzrechtliche Auf-
sicht.

Im Oktober 2023 habe ich zum ersten Mal den ,,Jour

fix Messenger® ausgerichtet, in dem ich mit fiir Mes-
sengerdienste Verantwortlichen kiinftig regelméaflig
zusammenkomme. Den ersten Jour fix habe ich bewusst
zunachst auf einen kleineren Teilnehmerkreis begrenzt
- namlich die kleineren und mittelgroen Anbieter

im deutschsprachigen Raum - um mit ihnen in einen
offenen und vertrauensvollen Austausch zu grundséatz-
lichen datenschutzrechtlichen Fragen zu kommen. Der
Jour fixe wurde von den teilnehmenden Dienstanbietern
durchweg duflerst positiv aufgenommen, weswegen

ich den Termin kiinftig zunéchst in einem halbjdhrigen
Turnus plane.

Um die konkreten datenschutzrechtlichen Anforderun-
gen an Messengerdienste systematisch zu evaluieren,
rechtlich einzuordnen und fiir Dienstanbieter iibersicht-
lich darzustellen, habe ich zunéchst fiir das Frontend

eines Messengerdienstes im Rahmen eines sogenannten
SPE-Projekts in Zusammenarbeit mit einem Experten
einen Priifkatalog erarbeitet.

Neben der Aufklarungs- und Grundsatzarbeit habe ich
in diesem Jahr drei Kontroll- und Beratungsbesuche bei
Messengerdiensten durchgefiihrt (s. Nr. 9.2.2).

Ein Thema, das aktuell und sicherlich auch kiinftig, die
Anbietenden von Messengerdiensten besonders beschaf-
tigt, ist das der Interoperabilitit. Der Digital Markets
Act verpflichtet sogenannte Gatekeeper, Unternehmen
mit erheblichem Einfluss, eine anbieteriibergreifende
Kommunikation zu ermoglichen. Diese Vorgabe ist aus
Sicht der Marktregulierung und der Sicherstellung eines
fairen Wettbewerbs begriiRenswert, bringt aber neben
technischen Umsetzungsfragen zur Gewihrleistung des
Daten- und Datensicherheitsniveaus auch schwierige
datenschutzrechtliche Fragestellungen mit sich.

Querverweise:

9.2.1 Beratungs- und Kontrollpraxis bei Messengerdiens-
ten

8.5 Facebook-Seiten offentlicher
Stellen des Bundes

Im Februar dieses Jahres habe ich das Bundespresse-
amt (BPA) angewiesen, den Betrieb der Facebook-Seite
der Bundesregierung wegen datenschutzrechtlicher
Verst63e einzustellen. Das BPA ist meiner Anweisung
nicht nachgekommen, sondern klagt dagegen vor dem
Verwaltungsgericht Koln.

Letztes Jahr berichtete ich (31. TB Nr. 4.3.1) iiber die
Einleitung eines Verfahrens zur Abhilfe wegen daten-
schutzrechtlicher Probleme im Zusammenhang mit dem
Betrieb der Facebook-Fanpage/-Seite fiir die Bundes-
regierung gegen das BPA. Die Stellungnahme des BPA

zu meiner Anhérung hat meine Uberzeugung nicht aus-
gerdumt, dass das BPA mit dem Betrieb der Seite gegen
das Datenschutzrecht verst63t. Nachdem die Taskforce
Facebook-Fanpages der DSK ihr Kurzgutachten anléss-
lich von Anderungen der Datenschutzrichtlinie und der
Nutzungsbedingungen sowie des Einwilligungs-Banners
von Facebook liberarbeitet hatte,'* wies ich das BPA im
Februar dieses Jahres an, den Betrieb der Facebook-Seite
einzustellen.1?

100 Siehe Beitrag ,Messengerdienste und das Recht®, abrufbar unter https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telemedien/

Messengerdienste.html

101 Kurzgutachten vom 10. November 2022, abrufbar unter www.bfdi.bund.de/entschliessungen
102 Bescheid vom 17. Februar 2023, abrufbar unter https://www.bfdi.bund.de/dokumente
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Das BPA und Meta als Betreiber des sozialen Netzwerks
Facebook sind meines Erachtens gemeinsam Verant-
wortliche fiir die Verarbeitung personenbezogener Da-
ten im Zusammenhang mit dem Betrieb der Facebook-
Seite. Dies gilt auch bei deaktivierter Insight-Funktion,
mit der Meta den Betreibenden von Seiten Statistiken
iiber die Nutzung bereitstellt. Diese gemeinsame Verant-
wortlichkeit ergibt sich bereits daraus, dass das BPA mit
der Erstellung und dem Betrieb der Facebook-Seite die
primaére Ursache setzt, die es Meta erlaubt, personenbe-
zogene Daten der Benutzerinnen und Benutzer der Seite
zu erheben. Und zwar unabhéngig davon, ob es sich

um bei Facebook registrierte Nutzer handelt. Das BPA
hat ein eigenes Interesse an der Datenverarbeitung zu
Zwecken der Profilerstellung und darauf aufbauend der
gezielten Werbeansprache, da dieses Geschiftsmodell
von Meta dem BPA eine kostenfreie Nutzung erlaubt. Zu-
dem folgt ein Interesse des BPA daraus, dass es mit der
Facebook-Seite durch dieses Geschiftsmodell eine grofle
Anzahl an Nutzenden gezielt ansprechen kann.

Das BPA ist seiner Rechenschaftspflicht nach Art. 5

Abs. 2 DSGVO nicht nachgekommen, da es die Einhal-
tung der Grundsétze des Datenschutzrechts bei Nutzung
der Facebook-Seite im Verwaltungsverfahren nicht nach-
weisen konnte. Zudem hat das BPA gegen § 25 TTDSG
verstof3en, indem fiir auf der Fanpage gesetzte Cookies
keine wirksamen, aber erforderlichen Einwilligungen
eingeholt wurden. Schliefflich hat das BPA personenbe-
zogene Daten der Besucherinnen und Besucher ver-
arbeitet, ohne dass dies nach meiner Auffassung durch
eine Rechtsgrundlange erlaubt war. Die gesetzliche und
wichtige Aufgabe der Offentlichkeitsarbeit legitimiert
keine Datenverarbeitungen zu Profiling- und Marketing-
zwecken fiir sich selbst oder Dritte. Einfach ausgedriickt:
Der Zweck heiligt nicht die Mittel.

Das BPA hat gegen den Bescheid fristgerecht Klage vor
dem Verwaltungsgericht Koln eingereicht. Die Klage ist
derzeit anhdngig und hat aufschiebende Wirkung. Das
heift, dass die Wirkung des Bescheides erst einmal auf-
geschoben ist, bis die Gerichte abschliefend {iber den
Bescheid entschieden haben. Diese aufschiebende Wir-
kung konnte nur durch die zusitzliche Anordnung der
sog. sofortigen Vollziehung verhindert werden. Gegen-
iiber Behorden hat der deutsche Gesetzgeber mir in § 20
Abs. 7 BDSG die Befugnis zur Anordnung der sofortigen
Vollziehung jedoch ausdriicklich entzogen. Hierdurch
hat sich der Staat im Unterschied zu Unternehmen selbst
das Privileg eingerdumt, meine Bescheide auch in eilbe-
diirftigen Fillen fiir die Dauer eines Gerichtsverfahrens
erst einmal nicht umsetzen zu miissen. Dies sehe ich

dulRerst kritisch. Die Regelung diirfte mit dem Aquiva-
lenz- und Effektivitdtsgebot des Unionsrechts kaum zu
vereinbaren sein.

Das BPA hat angekiindigt, bis zu einer abschlief{enden
Gerichtsentscheidung liber meinen Bescheid die Face-
book-Seite weiterbetreiben zu wollen.

8.6 Beratungsresistenz der
offentlichen Stellen des Bundes
am Beispiel Telemedien

Beratung fiihrt leider nicht immer zum Erfolg.

Seit dem Inkrafttreten des Telekommunikation-Teleme-
dien-Datenschutz-Gesetz (TTDSG) zum 1. Dezember 2021
habe ich die 6ffentlichen Stellen des Bundes mehrfach
tiber die nunmehr geltende Rechtslage und die konkre-
ten Auswirkungen fiir Telemedienangebote informiert.
Technische Lésungen, wie das Tracking des Surfver-
haltens zur Webseitenoptimierung, die nach Daten-
schutz-Grundverordnung (DSGVO) einwilligungsbefreit
sein konnen, wurden mit dem TTDSG grundsétzlich
einwilligungsbedingt. Hierzu hatte die DSK die Orien-
tierungshilfe Telemedien erstellt. Zusitzlich habe ich
gemil meinem Auftrag aus Art. 57 Abs. 1 lit. d) DSGVO
Rundschreiben versandt und verdffentlicht, die behord-
lichen Datenschutzbeauftragen in meinem regelméafi-
gen Austauschtreffen unterrichtet und zu konkreten
Telemedienangeboten Hinweisschreiben an die jeweils
zustandigen behordlichen Datenschutzbeauftragten
iibermittelt. Dariiber hinaus wurden mit einzelnen
offentlichen Stellen des Bundes datenschutzrechtliche
Mingel bei Telemedienangeboten in Beratungsterminen
besprochen und Losungsalternativen bzw. Schritte zur
Behebung der Méngel aufgezeigt.

Trotz dieser umfangreichen Informations- und Bera-
tungsaktivititen sind einige der beaufsichtigten Stellen
meinen Hinweisen nur sehr zégerlich oder unzurei-
chend nachgekommen. Letztlich musste ich leider auch
in diesem Jahr weiterhin bereits kommunizierte daten-
schutzrechtliche Mingel feststellen.

Da die eigenstindige Herstellung eines datenschutz-
konformen Zustands durch die jeweils Verantwortlichen
in naher Zukunft fiir mich nicht mehr zu erwarten war,
musste ich als letztes Mittel meiner Moglichkeiten in
einigen Fillen Abhilfemalinahmen nach Art. 58 Abs. 2
lit. d) DSGVO einleiten.
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8.7 Streitbeilegung Facebook/
TikTok

In den diesjdhrigen Streitbeilegungsverfahren vor dem
EDSA ging es insbesondere um Dateniibermittlungen
von Facebook in die USA, Altersverifikationsmal$nah-
men durch TikTok und personalisierte Werbung durch
Facebook und Instagram.

Nach Art. 44 DSGVO diirfen personenbezogene Daten
in Staaten auflerhalb der EU bzw. des Europaischen
Wirtschaftsraums (EWR) nur unter bestimmten Voraus-
setzungen iibermittelt werden. Drittstaateniibermittlun-
gen sind zuldssig, wenn die EU-Kommission in einem
Angemessenheitsbeschluss festgestellt hat, dass der
betreffende Staat ein angemessenes Datenschutzniveau
bietet. Fiir Fille in denen kein Angemessenheitsbe-
schluss vorliegt, sieht Art. 46 Abs. 1 DSGVO vor, dass ein
Verantwortlicher oder ein Auftragsverarbeiter perso-
nenbezogene Daten nur iibermitteln darf, sofern der
Verantwortliche oder der Auftragsverarbeiter geeignete
Garantien vorgesehen hat und sofern den betroffenen
Personen durchsetzbare Rechte und wirksame Rechts-
behelfe zur Verfiigung stehen. Der EuGH hatte mit dem
Schrems II Urteil'®® den US-Angemessenheitsbeschluss,
das sogenannte ,,Privacy Shield", fiir ungiiltig erklart,
sodass Dateniibermittlungen in die USA (zumindest bis
Inkrafttreten des jliingsten Angemessenheitsbeschlus-
ses) nicht auf einen Angemessenheitsbeschluss gestiitzt
werden konnten.

Die irische Datenschutzbehorde stellte in ihrem Be-
schlussentwurf fest, dass Meta Platforms Ireland Limi-
ted (Meta Irland) hinsichtlich des sozialen Netzwerks
Facebook die Bedingungen des Kapitels 5 der DSGVO
nicht eingehalten hatte und die Dateniibermittlungen in
die USA rechtswidrig erfolgten. Meta Irland konne sich
fiir die Drittlandiibermittlungen mangels hinreichender
zusétzlicher Mallnahmen nicht zulédssigerweise auf die
Standardvertragsklauseln stiitzen und es greife keine
Ausnahme des Art. 49 DSGVO fiir die regelméalligen
Ubermittlungen seitens Facebook. Der Entwurf enthielt
weder ein Buflgeld gegeniiber Meta Irland noch eine
Entscheidung iiber die Zuldssigkeit der Weiterverarbei-
tung bereits tibermittelter Daten.

Die deutschen Aufsichtsbehdrden forderten in dem
Einspruch die Verhdngung eines wirksamen, verhéltnis-
malfligen und abschreckenden Bulfigeldes gegen Meta

Irland sowie den Erlass einer Anweisung gegeniiber der
Meta Irland, die Verarbeitung personenbezogener Daten
europdischer Nutzender, die seit dem Schrems II-Urteil
(Juli 2020) an Meta Platforms, Inc. in die USA {ibermittelt
wurden, zu unterlassen. Beide Forderungen konnten in
den Beratungen durchgesetzt werden.

Die irische Datenschutzbehorde verhingte daraufhin
gegeniiber Meta Irland das bislang hochste BulSgeld

von 1,2 Milliarden Euro und wies Meta Irland an, seine
Datenverarbeitungsvorgénge in Einklang mit der DSGVO
zu bringen, indem es die unrechtméflige Verarbeitung,
auch die Speicherung, personenbezogener Daten von
EEA-Nutzenden in den USA unterlésst.

Meta Ireland hat gegen den Beschluss der irischen
Datenschutzbehorde vor dem irischen High Court und
gegen den Beschluss des EDSA vor dem Gericht der
Europdischen Union Klage eingereicht. Die Verfahren
sind weiterhin anhéngig.

In einem weiteren Verfahren ging es um die daten-
schutzrechtliche Bewertung des sozialen Netzwerks
TikTok Technology Limited (TikTok Irland) mit Bezug
auf Minderjdhrige. Die irische Datenschutzbehorde
hatte in ihrem Beschlussentwurf mehrere VerstéRRe fest-
gestellt. Im Einzelnen stellte sie fest, dass TikTok Irland
gegen den Grundsatz der Datenminimierung (Art. 5
Abs. 11it. ¢) DSGVO), gegen den Grundsatz der Integri-
tat und Vertraulichkeit (Art. 5 Abs. 1 lit. f) DSGVO) und
gegen Transparenzpflichten beziiglich des Anfiihrens
von Empfinger(kategorien) (Art. 13 Abs. 1 lit. €) DSGVO)
verstollen habe sowie, dass TikTok Irland dem Risiko
fiir unter 13-jahrige Nutzer nicht hinreichend Rechnung
getragen habe (Art. 24 Abs. 1 DSGVO) und keine hinrei-
chenden Maflnahmen zum Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Vorein-
stellungen getroffen habe (Art. 25 Abs. 1 und 2 DSGVO).
Der Beschlussentwurf gegeniiber TikTok Irland sah ein
Bufgeld, eine Verwarnung und die Anordnung vor, Ver-
stole innerhalb von drei Monaten in Einklang mit der
DSGVO zu bringen.

Die deutschen Aufsichtsbeh6rden forderten in ihrem
Einspruch die Feststellung eines zusétzlichen Verstof3es
gegen den Grundsatz von Treu und Glauben des Art. 5
Abs. 11it. a) DSGVO in Form sogenannter irrefithrender
Designmuster'® bei der Registrierung auf der Plattform
und beim Posten von Videos. Die italienische Daten-
schutzbehorde forderte die zusétzliche Feststellung

103 ,Schrems II“ Urteil des EuGH vom 16. Juli 2020, Rechtssache C-311/18, abrufbar unter: https://curia.europa.eu/juris/document/
document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=DE&cid=40595668

104 Siehe dazu EDSA, Guidelines 03/2022 on deceptive design patterns in social media platform interfaces: how to recognise and avoid them, abrufbar
unter: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en
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eines Verstofles gegen Art. 25 DSGVO wegen unzurei-
chender Altersverifikationsmafnahmen.

Der deutsche Einspruch fand (mit Ausnahme eines
zusétzlichen Buligelds) Eingang in den verbindlichen
Beschlussentwurf des EDSA. Es wurde festgestellt, dass
TikTok Irland Minderjdhrige in unzulédssiger Weise

dazu bewegt hatte, ihre Profile und Videos ,6ffentlich

zu stellen®, d. h. auch fiir nicht registrierte Nutzende

des Netzwerks zuginglich zu machen. Hinsichtlich

des italienischen Einspruchs entschied der EDSA, dass
keine ausreichenden Informationen vorlagen, um einen
VerstoR gegen Art. 25 DSGVO festzustellen, weil nicht
ermittelt werden konnte, welche konkreten, effektiveren
(und gleichwohl selbst datensparsamen) Altersverifikati-
onsmalfinahmen fiir TikTok Irland im Priifungszeitraum
Juli bis Dezember 2020 zur Verfiigung standen. In dem
finalen Beschluss stellte die irische Aufsichtsbehérde
die oben genannten Verst6e fest und verhingte gegen
TikTok Irland ein Buflgeld in Hohe von 345 Mio. Euro.
TikTok Irland mdchte den Beschluss der irischen Daten-
schutzbehdrde vor dem irischen High Court gerichtlich
iberpriifen lassen.

Im Dringlichkeitsverfahren betreffend Facebook und
Instagram befasste sich der EDSA erneut mit der Zulas-
sigkeit verhaltensbezogener Werbung auf sozialen Netz-
werken. Bereits in den verbindlichen Beschliissen des
2/2022 u. 3/2022 vom 5. Dezember 2022 (31. TB Nr. 3.3.1)
hatte der EDSA festgestellt, dass Art. 6 Abs. 1lit. b)
DSGVO (vertragliche Erforderlichkeit) keine taugliche
Rechtsgrundlage fiir verhaltensbezogene Werbung dar-
stelle. Die irische Datenschutzbehorde wies Meta Irland
daraufhin an, den Verstof§ gegen Art. 6 Abs. 1 DSGVO
einzustellen. Meta Irland stiitzte die Datenverarbeitung
zum Zwecke verhaltensbezogener Werbung daraufhin
aber teilweise weiter auf Art. 6 Abs. 1 lit. b) DSGVO und
iiberwiegend auf Art. 6 Abs. 1 lit. f) DSGVO (berechtigtes
Interesse). In der Zwischenzeit bestétigte der EuGH eine
Entscheidung des Bundeskartellamts,'® wonach auch
Art. 6 Abs. 1 lit. f) DSGVO keine taugliche Rechtsgrundla-
ge fiir verhaltensbezogene Werbung ist. Nachdem Meta
Irland der einstweiligen Anordnung der norwegischen
Aufsichtsbehorde, verhaltensbezogene Werbung auf die-
sen Grundlagen einzustellen, nicht nachkam, beantragte
diese bei dem EDSA einen Dringlichkeitsbeschluss. Dem
Antrag folgend wies der EDSA die irische Aufsichtsbe-
horde an, Meta Irland endgiiltig und bezogen auf den
ganzen Europiischen Wirtschaftsraum zu untersagen,
personliche Daten zur verhaltensbezogenen Werbung

105 EuGH Urteil vom 04. Juli 2023, Az. C252/21

gestiitzt auf Art. 6 Abs. 1 lit. b) oder lit. f) DSGVO zu ver-
arbeiten.

Querverweise:

3.5 EU-U.S. Data Privacy Framework - ,,Privacy Shield*
Nachfolge, 4.2.7 Streitbeilegungsverfahren im EDSA

8.8 Corona Warn App
Die Corona Warn App - Ein gelungener Abschluss.

Die Corona Warn App (CWA) gilt als eine der wichtigsten
und erfolgreichsten Apps im Kampf gegen das Corona
Virus. Zwar war die Entwicklung und die damit fiir mich
verbundene, oftmals in hoher Schlagzahl und unter er-
heblichem Ressourceneinsatz erforderliche Beratung,
nicht immer einfach. Doch riickblickend betrachtetet
war dies ein sinnvolles Investment in ein sehr wirkungs-
volles Werkzeug zur Pandemiebekdmpfung.

Gleich zu Beginn galt es eine Abwigung zwischen
zentralem und dezentralem Modell zu treffen. Dank
internationaler Unterstiitzung von vielen Individuen und
Gruppen, die sich intensiv mit den einzelnen Optionen,
Vorteilen und Nachteilen dieser unterschiedlichen
Methoden auseinandergesetzt und viel wegweisende
Arbeit geleistet haben, hat man sich fiir eine dezentrale
Architektur entschieden.

Neben der Festlegung und Anpassung der richtigen
Parameter fiir die Kontaktverfolgung wurden nach und
nach weitere Funktionen in die Anwendung aufgenom-
men, die stets ihre eigenen Fragestellungen und Heraus-
forderungen fiir den Datenschutz mit sich brachten. Das
umfasste Funktionen wie beispielsweise das Abrufen
von Testergebnissen, die Speicherung von eigenen und
fremden Impfzertifikaten, das Absetzen von Warnun-
gen, die Aufnahme eines Kontakttagebuchs, optionale
Nutzendenauswertungen oder Eventregistrierungen.
Dabei mussten jedes Mal die Einfiihrung der jeweiligen
Funktion und die damit einhergehenden Risiken mit
dem moglichen Nutzen aus datenschutzrechtlicher Sicht
schnell und ohne Verzug in Einklang gebracht werden.
Nicht zuletzt galt, es Gefahren zu verhindern und dafiir
zu sorgen, trotz gebotener Eile, Vorsicht und malvolle
Entwicklung nicht aus den Augen zu verlieren.

Nach fast drei Jahren wurde die CWA zum 1. Juni 2023
laut Bundesministerium fiir Gesundheit (BMG) in den
Ruhemodus versetzt. Dem bisher guten Verlauf dieses
Grolprojektes folgend habe ich dieses Jahr eine Kon-
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trolle bei einem der Dienstleister der App durchgefiihrt,
um das ordnungsgemaile Einstellen des Betriebes zu
kontrollieren und um zu iiberpriifen, ob die Systeme
ordentlich zugedeckt wurden. Dabei habe ich zunichst
festgestellt, dass die CWA entgegen der 6ffentlichen Ver-
lautbarung des BMG nicht in einen Ruhemodus (Schlaf-
modus) versetzt, sondern eingestellt wurde. Bei meiner
Kontrolle der damit einhergehenden vollstindigen L6-
schung der Systeme und Daten, habe ich eine sehr gute
Dokumentation des Prozesses und der Nachweisfiihrung
feststellen konnen, die keine datenschutzrechtlichen
Mingel aufwies.

Es bleibt zu hoffen, dass die CWA diesen Zustand nie-
mals wieder verlassen muss.

8.9 Authentifizierung im Bereich
Telekommunikation

Eine sichere Kunden-Authentifikation spielt in vielen
Wirtschaftsbereichen eine wichtige Rolle. Besonders
brisant wird diese Frage im Telekommunikationsmarkt.
Denn hier gibt es viele Geschaftsvorginge mit schiit-
zenswerten Daten des privaten Lebens und finanziellen
Risiken. Klar ist: Es bedarf risikoangepasster und prak-
tisch umsetzbarer Losungen, um eine sichere Authenti-
fizierung zu realisieren. Welche Risiken bestehen und
welche Parameter hierbei zu bedenken sind, habe ich
in einem Arbeitspapier zusammengefasst.

Nach Art. 32 DSGVO sind verantwortliche Stellen dazu
verpflichtet, zum Schutz von Kundendaten angemessene
technische und organisatorische Maffnahmen umzuset-
zen. Ausgangspunkt der Uberlegungen ist damit immer
auch die Frage, welchen Geschiftsprozessen welche
datenschutzrechtlichen Risiken innewohnen.

@
Naheres finden Sie im Arbeitspapier

zur Authentifizierung im Bereich
Telekommunikation

(QR-Code klicken oder scannen)

Die Bewertung der datenschutzrechtlichen Risiken ist
komplex und variantenreich, mit Blick auf die Risiken
und mogliche Schutzmalinahmen. So hingen die An-
forderungen an eine sichere Kunden-Authentifizierung
mafgeblich davon ab, ob der Kunde im Shop vor Ort ist,
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es sich um einen Call-Center-Kontakt handelt oder die
Interaktion mittels eines Online-Zugangs erfolgt.

Angemessener Schutz setzt eine Risikoanalyse voraus

Betrachtet man zunachst die datenschutzrechtlichen Ri-
siken einer Kundeninteraktion im Telekommunikations-
markt, so stellen sie sich holzschnittartig wie folgt dar:

Recht augenfillig ist (auch) im Telekommunikations-
markt datenschutzrechtlich problematisch, wenn
Unberechtigten personenbezogene Daten preisgegeben
werden. Beispielsweise bei Stalking-Fallen, wenn eine
unberechtigte Person an eine Adresse oder eine Telefon-
nummer gelangt, die geheim bleiben sollte. Das Risiko
kann im Einzelfall sehr grof§ sein, etwa, wenn politisch
engagierte Menschen ins Visier von Extremisten geraten
und dadurch moglicherweise ihr Leben bedroht wird.
Moglich sind aber auch familidre Konstellationen, wenn
Personen von ihrem Ex-Partner, ihrer Ex-Partnerin oder
von deren Familie bedroht werden und moglicherweise
Opfer eines Gewaltverbrechens werden kénnen. Auch
wenn durch Vertragsidnderungen Vermogensschiaden
drohen, ist die Risikolage klar. Zu denken ist hier an
Vertragsverlingerungen mit dem Ziel, ein neues Handy
an der eigentlich berechtigten Person vorbei zu erlan-
gen oder aber Fille, in denen ein neuer Vertrag iiber
eine Kontonummer einer anderen Person abgewickelt
werden soll.

Andere Risiken zeigen sich aber erst auf den zweiten
Blick. Dies gilt etwa fiir den Identitdtsdiebstahl als mit-
telbares, aber ganz erhebliches Risiko. Klar wird dies,
wenn man sich vor Augen fiihrt, dass E-Mail-Adressen
und Mobilfunknummern oft als Sicherheitsanker fiir an-
dere digitale Dienste genutzt werden. Wenn es Betriige-
rinnen oder Betriigern gelingt, sich eine neue SIM-Karte
fiir einen bestehenden Mobilfunkvertrag ausstellen zu
lassen, ist es damit oft moglich, sich unerlaubt Zugang
zu Betroffenen-Accounts von Diensten mit hohen mo-
netiren Risiken zu verschaffen (etwa Paypal- oder auch
Bitcoin-Konten). Diese Risiken liegen zwar auferhalb
des Einflussbereichs des Telekommunikationsanbieters,
sind aus meiner Sicht dennoch mit in seine Risikobe-
trachtung einzubeziehen.

Verantwortliche Stellen miissen geeignete
Sicherungsmechanismen etablieren

Wie dargelegt, gibt es bei Telekommunikationsunter-
nehmen fiir Kundinnen und Kunden die typischen
Zugangswege des Callcenters, der Shops und durch
Online-Accounts. Bei allen Wegen manifestieren sich
besondere Vorteile, aber auch Risiken, die jeweils fiir


https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telefon-Internet/Positionen/Authentifizierung.html

die Wahl einer geeigneten Authentifikationsmethode zu
beachten sind.

Gerade wenn der Kunde nicht selbst vor Ort im Shop ist,
stellt sich die Frage, wie geeignete Sicherheitsmechanis-
men aussehen konnen. Die bisherigen Untersuchungen
haben ergeben, dass ein Passwort, eine PIN oder ein
anderes sicheres Verfahren hier der Regelfall fiir eine
Authentifikation sein muss. Andere Méglichkeiten, wie
die Abfrage von bestimmten Kriterien zum Beispiel Kun-
dennummer, Vertragsnummer oder dhnliches kommen
nur als Riickfall-Option in Betracht.

Insbesondere bei der Ausstellung von Ersatz-SIM-Karten
ist wegen des erhohten Gefdhrdungspotentials auf eine
besonders sichere Authentifikation zu achten. Je nach
Ausgestaltung der Standardprozesse konnen hierbei zu-
sdtzliche Sicherungsmechanismen erforderlich werden.

8.10 Von TrustPID zu Utiq

Das Pilotprojekt eines Joint-ventures zu personalisier-
ter Werbung im Internet ist unter neuem Namen in den
Regelbetrieb iibergegangen.
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In meinem 31. Tatigkeitsbericht (Nr. 8.11) habe ich be-
reits iiber das Projekt ,,TrustPID“ berichtet. Es handelte
sich um einen Machbarkeitstest zur Wiedererkennung
von Mobilfunk-Nutzenden auf Webseiten. Dabei werden
die IP-Adressen und die Mobilfunknummern der Nut-

zenden verwendet, um eine pseudonyme Kennung zu
generieren. Ziel ist das Ausspielen pseudonymisierter
personalisierter Werbung ohne Drittanbieter-Cookies.
Rechtliche Basis der Datenverarbeitung ist eine daten-
schutzrechtliche Einwilligung der Nutzenden, die von
den Webseitenbetreibenden eingeholt wird.

Der Pilotbetrieb von TrustPID in Deutschland wurde im
Mai 2023 eingestellt. Mit der europdischen Umsetzung
der Projektidee beschiftigt sich nun ein neues Unterneh-
men namens Utiq aus Briissel. Fiir dieses Unternehmen
ist die belgische Datenschutzaufsichtsbehdrde (APD) zu-
stindig. Ich bin weiterhin allein fiir die Beteiligung der
deutschen Mobilfunkanbieter zustindig. Auch zukiinftig
werde ich das Thema eng u. a. mit der APD begleiten
und mich auf européischer Ebene fiir eine datenschutz-
freundliche Umsetzung einsetzen.

8.11 Kindergrundsicherung

Mit der Kindergrundsicherung ist auch die Einfiihrung
digitaler Verfahren geplant, mit denen in bislang nicht
gekanntem Umfang bei verschiedenen Stellen bereits
vorliegende sensible Daten ohne Zutun der Betroffenen
verarbeitet werden. Den Ansatz, durch digitale und un-
biirokratische Verfahren den Bezug der Kindergrund-
sicherung fiir die Betroffenen zu erleichtern, begriif3e
ich. Hierbei muss auf die Einhaltung datenschutzrecht-
licher Standards und eine umfassende Transparenz
geachtet werden. Der Gesetzesentwurf wird dem nur
zum Teil gerecht.

Die Bundesregierung verfolgt mit der Einfiihrung der
Kindergrundsicherung das Ziel, bessere Chancen fiir
Kinder und Jugendliche zu schaffen, mehr Familien und
ihre Kinder mit Unterstiitzungsbedarf zu erreichen so-
wie Kinderarmut wirksam zu bekdmpfen. Neben einem
einkommensunabhéngigen Kindergarantiebetrag fiir
alle Kinder und Jugendlichen (ehemals Kindergeld nach
dem Bundeskindergeldgesetz) soll insbesondere ein
einkommensabhingiger und altersgestaffelter Kinderzu-
satzbetrag (ehemals Kinderzuschlag) eingefiihrt werden.
Die Kindergrundsicherung soll einfach und digital zu
beantragen sein. So sollen bis zu 5,6 Millionen Kinder
erreicht werden, davon fast zwei Millionen Kinder, die
derzeit Biirgergeld beziehen. Bei meiner Priifung des
Gesetzentwurfs habe ich das besondere Gewicht der
Zielsetzung beriicksichtigt, Kinderarmut wirksam zu
bekdmpfen, soweit etwa Abwigungsentscheidungen

zu treffen waren. Der Gesetzesentwurf zur Einfiihrung
einer Kindergrundsicherung enthélt in datenschutz-
rechtlicher Sicht einige relevante Neuerungen. So sollen
(teil-)automatisierte Datenabrufe aus verschiedenen Da-
tenquellen, z. B. Steuerdaten oder Sozialversicherungs-
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daten, in einem bisher noch nicht gekannten Umfang
stattfinden. Aulerdem sollen die Leistungsberechtigten
so wenige Angaben wie moglich selbststindig erbringen
miissen und damit die Leistungserbringung unbiiro-
kratischer erfolgen. Die insoweit geplanten Daten-
iibermittlungen bediirfen in jedem Fall ausreichender
Rechtsgrundlagen und miissen zudem technisch wie
organisatorisch sicher gestaltet werden. Die vorliegend
geplante Nutzung von Steuerdaten stellt insbesondere
mit Blick auf das zu wahrende Steuergeheimnis eine be-
sondere Herausforderung dar.

Vollstdndig neu konzipiert wurde der sog. Kindergrund-
sicherungs-Check. Hiernach sollen Daten, die in Be-
horden bereits in elektronischer Form vorliegen, fiir die
Vorpriifung des Anspruchs auf den Kinderzusatzbetrag
verwendet und potentielle Anspruchsberechtigte proak-
tiv zur Beantragung der Leistung angesprochen werden.
Leistungen miissen im Falle der Bediirftigkeit also nicht
mehr selbststdndig ermittelt und nachgefragt werden,
sondern werden aktiv angeboten, wenn die Biirgerin-
nen und Biirger darin eingewilligt haben. Damit wird
im Hinblick auf den Unterstiitzungsbedarf von Kindern
ein Paradigmenwechsel weg vom Prinzip der Holschuld
hin zum Prinzip der Bringschuld angestrebt. Bei der
Ausarbeitung des Kindergrundsicherungs-Checks wurde
ich in erfreulicher Weise friihzeitig beteiligt. So konnten
einige datenschutzrechtliche Probleme bereits im Vor-
feld ausgerdumt werden. Ich begriile, dass der Kinder-
grundsicherungs-Check nach dem Regierungsentwurf
mit dem ausdriicklich erklidrten Einverstindnis der

von der Datenerhebung Betroffenen erfolgen soll, und
nicht, wie urspriinglich diskutiert, durch eine antrags-
lose massenhafte Datenverarbeitung ohne Zustimmung
oder Kenntnis der betroffenen Personen, von denen

am Ende nur eine Minderheit tatsdachlich Anspruch

auf den Kinderzusatzbetrag hat. Es erfolgt aulerdem
eine umfangreiche Information im Vorfeld, auf welche
Datenquellen zugegriffen werden kann. Die Betroffenen
werden regelmif3ig und transparent iiber die Ergebnisse
des Checks informiert.

Im eigentlichen Antragsverfahren muss nach den
Ausfithrungen in der Gesetzesbegriindung davon aus-
gegangen werden, dass Nachweise zu Einkommen der
Familiengemeinschaft im Regelfall ohne Mitwirkung
der von der Datenverarbeitung betroffenen Personen
entweder automatisiert iiber die DRV Bund abgerufen
oder in Papierform unmittelbar bei den Arbeitgebern
der Mitglieder der Familiengemeinschaft eingeholt
werden sollen. Dagegen habe ich Bedenken. Die zwin-
gende Offenbarung des Bezugs von existenzsichernden
Sozialleistungen gegeniiber den Arbeitgebern konnte
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Leistungsberechtige davon abhalten, einen Antrag auf
den Kinderzusatzbetrag zu stellen, was der erkldrten
Zielsetzung des Gesetzes zuwiderlaufen wiirde. Aus den
bei mir eingehenden Beschwerden ist mir bekannt,

dass einige Bezieher von Sozialleistungen nicht wollen,
dass ihre Arbeitgeber vom Bezug von bediirftigkeitsab-
hingigen Sozialleistungen, etwa ,,aufstockende SGB II-
Leistungen®, wissen. Sie befiirchten - ob berechtigt
oder nicht - eine Stigmatisierung. Gleiches gilt fiir das
unmittelbare Anfordern einer papiergebundenen Ein-
kommensbescheinigung durch den Familienservice
beim Arbeitgeber. Es sollte sichergestellt werden, dass
Betroffene, die nicht wollen, dass ihre Arbeitgeber von
der Bediirftigkeit ihrer Familie erfahren, gleichwohl den
einkommensabhéngigen Kinderzusatzbetrag beantragen
konnen, vorzugsweise durch ein Widerspruchsrecht der
Betroffenen (,,opt out“) gegen die Datenerhebung beim
Arbeitgeber und die Moglichkeit, die erforderlichen
Nachweise selbst beizubringen.

Den vorgesehenen digitalen Datenaustausch zwischen
Behorden der Sozialverwaltung halte ich hingegen fiir
vertretbar. Dies gilt auch fiir die damit verbundene
Abkehr von dem Grundsatz der Direkterhebung beim
Betroffenen. Hierbei muss das besondere Gewicht des
Ziels, Kinderarmut wirksam zu bekdmpfen, beriicksich-
tigt werden. Dieser Datenaustausch steht im Einklang
mit dem im Rahmen der Verwaltungsdigitalisierung
insgesamt verfolgten ,,Once-Only-Prinzip“. Danach sollen
Daten nur einmal bei den betroffenen Personen selbst
erhoben werden und danach fiir mehrere Zwecke ver-
wendet werden konnen. Hierbei miissen in besonderer
Weise Transparenz, Kontrolle und strukturelle Hemm-
nisse der Zusammenfiihrbarkeit mit anderen Mitteln
gleichsam effektiv gewéhrleistet werden.

Problematisch ist jedoch in der vorgesehenen Form die
Verarbeitung der sog. Steuer-Identifikationsnummer
(Steuer-ID). Sie fiihrt dazu, dass eine Behorde aullerhalb
der Steuerverwaltung - die Kindergrundsicherung soll
zum besonderen Teil des Sozialgesetzbuchs gehéren —
die Steuer-ID ohne die Sicherungen aus dem Identifika-
tionsnummerngesetz (IDNrG) und dem Onlinezugangs-
gesetz (OZG) verarbeiten darf. Dies ist nicht akzeptabel.
Hier ist eine ausdriickliche Regelung zur Nutzung der
Steuer-ID als Identifikationsnummer nach dem IDNrG
unter Anerkennung der Schutzmechanismen des IDNrG
sowie des OZG vorzusehen. Dazu gehort unter anderem
die Anwendung des 4-Corner-Modells und des Daten-
schutzcockpits.

Querverweise:

8.2 Registermodernisierung



8.12 Beratung des RKI

Das Robert Koch-Institut (RKI) hat auch in diesem Be-
richtsjahr die Verantwortung fiir neue relevante Digita-
lisierungsprojekte fiir die 6ffentliche Gesundheit iiber-
nommen und mich um Beratung hierzu gebeten. Diese
frithzeitige Information und Einbindung auch zum
geplanten Forschungspanel ist ein positives Beispiel fiir
konstruktive Zusammenarbeit, denn sie erleichtert die
Beriicksichtigung datenschutzrechtlicher Aspekte.

Im Berichtsjahr habe ich das RKI zu AGORA, einer
Plattform fiir den Austausch von Gesundheitsdmtern,
beraten. Ich habe empfohlen iiber diese Plattform nur
allgemein gefasste Informationen auszutauschen und
Fille nur in grundsétzlicher Form zu besprechen. Das
bedeutet, dass auf die Verarbeitung fall- bzw. personen-
bezogener Daten verzichtet werden soll, die andernfalls
Schutzmalinahmen und zusitzliche Anforderungen bei
Auftragungsverarbeitung erforderlich gemacht hitten.
Fiir den Austausch von Falldaten kann, soweit erforder-
lich, auf DEMIS (Deutsches elektronisches Melde- und
Informationssystem fiir Infektionskrankheiten) zuriick-
gegriffen werden. Auf diese Weise wiirden bei AGORA
ausschlieflich dienstliche personenbezogene Daten
erfasst.

Das RKI beabsichtigt, DEMIS weiter auszubauen, das
nach einer langen Planungsphase seit 2013 zuletzt auf-
grund der Erfordernisse der Pandemiebewiltigung in
grundlegenden Funktionalitdten technisch umgesetzt
worden war. Hier werden weitere Stellen angebunden,
die Meldungen liber Infektionen und Ausbriiche ab-
geben oder empfangen. Wesentlich ist der Nachweis von
Identitdt und Berechtigung, der je nach Art der Stelle
unterschiedlich vorgesehen ist, um missbriauchliche
Meldungen oder Abrufe zu verhindern. Krankenhiuser
beispielsweise weisen sich {iber den ,, Authenticator” der
Telematik-Infrastruktur aus. Fiir meldepflichtige Ein-
richtungen, die nur selten den Ausbruch einer melde-
pflichtigen Infektion mitteilen miissen und die keinen
eigene Berechtigung zum Zugang zu DEMIS haben, ist
ein Portal auf Grundlage des Onlinezugangsgesetz (OZG)
geplant, um die Identitédt der Einrichtung und der mel-
denden Person nachzuweisen und zu dokumentieren.
Auferdem muss eine wirksame Pseudonymisierung und
Verschliisselung gewéhrleistet werden.

Aktuell ist geplant, zusdtzliche Module zu integrieren
und bundesweit fiir den 6ffentlichen Gesundheitsdienst
zur Verfiigung zu stellen. Ich begriile die friihzeitige In-
formation zum Planungsstand, da ich so Hinweise geben
kann. Bei der Vielzahl der Beteiligten auf Bundes-, Lan-
des- und kommunaler Ebene kommt es besonders auf

die Kldrung der Verantwortlichkeiten und die Steuerung
tiber Berechtigungen und deren Nachweis an.

Das RKI hat auRerdem die Planungen zum Aufbau eines
weiteren Forschungspanels vorgestellt. Dabei werden
aufgrund von reprisentativ ausgewihlten Meldedaten
mogliche Teilnehmerinnen und Teilnehmer angeschrie-
ben, die sich dann bei Interesse fiir das Panel registrie-
ren konnen. Diese erhalten in der Folge weitere Fragen.
Daneben konnen sich weitere Interessierte aktiv fiir das
Panel registrieren und an den Forschungsbefragungen
teilnehmen. Die bei den Befragungen erhobenen Daten
werden getrennt von den personenidentifizierenden
Daten gespeichert. Diesbeziiglich habe ich mich dafiir
ausgesprochen, nach Moglichkeit eine unabhingige Ver-
trauensstelle zu integrieren. Thema waren auch die Ge-
wihrleistung der Betroffenenrechte, z. B. auf Auskunft,
einerseits sowie eine frithe Loschung der Erhebungsda-
ten oder die dauerhafte und irreversible Pseudonymisie-
rung als Schutz vor Reidentifikation andererseits. Dabei
ist dafiir Sorge zu tragen, dass die Erhebungsdaten nicht
selbst einen Riickschluss auf die Person zulassen. Das
Panel ist ein positives Beispiel fiir einwilligungsbasier-
te Forschung, die einerseits durch eine reprisentative
ausgewdhlte Gruppe ausgewogen und aussagekriftig ist,
andererseits fiir alle Interessierten zur Teilnahme und
Unterstiitzung dieser Forschung offensteht.

8.13 Sicherheitsvorfalle
bei BITMARCK

Um den Anforderungen an zeitgemif3e Arbeitsabldufe
gerecht zu werden, digitalisieren gesetzliche Kranken-
kassen zunehmend ihre Prozesse. Die BITMARCK ist als
eine Arbeitsgemeinschaft Dienstleister fiir eine Vielzahl
gesetzlicher Krankenkassen im Bereich der Informa-
tionstechnologie. Zwei IT-Sicherheitsvorfille haben
jedoch gezeigt, dass so auch ein Single-Point-of-Failure
entstehen kann.

Die BITMARCK Holding GmbH ist ein Dienstleister von
Sozialversicherungstriagern gem. § 94 Abs. la Satz 1
SGB X (Arbeitsgemeinschaft), § 219 SGB V mit aus-
schliefllicher Beteiligung von Krankenkassen(-verban-
den). Sie unterliegt der staatlichen Aufsicht durch das
Bundesamt fiir Soziale Sicherung und meiner daten-
schutzrechtlichen Aufsicht. Unterteilt in fiinf Business-
Units ist der Unternehmenszweck die ,,Entwicklung,
Wartung, Uberlassung und Betreuung von Informations-
systemen in der gesetzlichen Krankenversicherung. So
ver- und betreibt die BITMARCK Software fiir Kranken-
kassen, wie beispielsweise die GKV-Branchenlésung
»BITMARCK_21c", bietet Rechenzentrumsleistungen
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sowie Leistungen aus den Bereichen Beratung und Ser-
vice an. Zu den Kunden der BITMARCK zdhlen rund 80
gesetzliche Krankenkassen.

Zugriff iiber Login-Daten

Im Januar 2023 war es Unbekannten gelungen, mit den
rechtswidrig angeeigneten Login-Daten eines Mitarbei-
tenden der BITMARCK rund 350.000 Datensétze (Name,
Vorname, Geburtsdatum, Krankenversichertennummer
und Seriennummer der elektronischen Gesundheits-
karte) von Versicherten einzelner Mitgliedskassen zu
entwenden und diese im Internet zum Kauf anzubieten.
Dies war nur moglich, da die betreffenden Daten in
Systemen (Projektmanagementtools) gespeichert und
verarbeitet wurden, die mangels addquater Sicherhei-
ten nicht fiir die Verarbeitung von personenbezogenen
Daten geeignet sind. Zudem waren diese Systeme nur
durch Nutzername und Passwort geschiitzt. Eine Zwei-
Faktor-Authentisierung hitte den Angriff aller Voraus-
sicht nach verhindert.

Mittlerweile hat mir die BITMARCK versichert, alle
personenbezogenen Daten aus den unsicheren Projekt-
managementtools entfernt und ihre technischen und
organisatorischen Mallnahmen (insb. Einfiihrung der
Zwei-Faktor-Authentisierung) angepasst zu haben. Die
Priifung und Durchsetzung aufsichtsrechtlicher MaR3-
nahmen habe ich in diesem Fall noch nicht abgeschlos-
sen.

Kompromittierung der Domaincontroller

Im April 2023 erreichte eine maliziése E-Mail die Sys-
teme der BITMARCK. Aufgrund dieser E-Mail wurde
der Domaincontroller eines Rechenzentrums der
BITMARCK kompromittiert. Mittels dieses Domaincon-
trollers hat ein Angreifer umfangreiche Rechte erlangt,
die zur Ausbreitung im firmeninternen Netzwerk hétten
genutzt werden konnen. Der Angriff konnte jedoch
frithzeitig erkannt werden, sodass das Rechenzentrum
kontrolliert vom Netz genommen werden konnte. Eine
Folge dessen war, dass eine Vielzahl der Krankenkassen
liber unterschiedlich lange Zeitraume teilweise nur sehr
eingeschrankt arbeitsfahig war.

Im Rahmen der Aufarbeitung dieses Sachverhaltes
wurde deutlich, dass es der BITMARCK durch zeitnahe,
aufwindige und zugleich auch effektive Gegenmal3-
nahmen gelungen ist, die Gefahren einzuddmmen und
grolere Schiaden zu verhindern. Ein konkreter Verstof3
gegen datenschutzrechtliche Vorgaben kann in diesem

zweiten Vorfall aus April 2023 weder der BITMARCK
noch den auftraggebenden Krankenkassen vorgeworfen
werden. Dennoch zeigt der Vorfall die Verwundbarkeit
der IT-Infrastruktur - insbesondere bei gebiindelten Ab-
hingigkeiten verschiedener Verantwortlicher von einem
Dienstleister.

8.14 Implantateregister

In diesem Berichtsjahr hat das Implantateregister (IRD)
den Probebetrieb mit ersten Echtdaten aufgenommen.
Ab Januar 2024 werden planmaflig im Regelbetrieb zu-
néchst alle Brustimplantate an das Register gemeldet.
Vor Betriebsbeginn habe ich das nétige Einvernehmen
zum Pseudonymisierungsverfahren und zur Verschliis-
selungstechnik gegeben und zu verschiedenen Einzel-
fragen beraten.

Mit dem EIRD'® wurde das Implantateregistergesetz
(IRegG) als Grundlage fiir das deutsche Implantatere-
gister (IRD) geschaffen. Es handelt sich um das erste
bundesweite Register mit Meldepflicht fiir die Gesund-
heitseinrichtungen und Teilnahmepflicht fiir die Patien-
tinnen und Patienten (28. TB Nr. 4.2.2, 29. TB Nr. 7.3).

Die Betroffenenrechte auf Einschriankung der Verarbei-
tung und Widerspruch wurden in § 26 IRegG ausge-
schlossen. Begriindet wird dies mit dem Erfordernis der
Vollstindigkeit fiir eine wirksame Produktiiberwachung/
Pharmakovigilanz. Den urspriinglich vorgesehenen Aus-
schluss aller Betroffenenrechte hatte nicht nur ich heftig
kritisiert.

Das Register soll sukzessive verschiedene Implantatty-
pen erfassen, beginnend mit Brustimplantaten, und die
Daten aus bestehenden einwilligungsbasierten Registern
(Endoprothesenregister, Aortenklappenregister) integ-
rieren. Es wird mit enormen Fallzahlen gerechnet, allein
aus dem Bereich Endoprothesen jahrlich mit ca. 500.000
Meldungen. Die fiir die jeweiligen Implantattypen vor-
gesehenen Datenkrianze werden kleinteilig und umfang-
reiche medizinische Angaben auch aus Vorgeschichte
und Nachsorge beinhalten (Anlage 2 zur IRegBV: Alter,
Groflle, Gewicht, allgemeiner Gesundheitszustand, diver-
se Diagnosen u. v. m.). Die Daten sollen zur Nutzung fiir
fachliche Zwecke durch das BfArM sowie fiir wissen-
schaftliche Forschung zuginglich sein (§§ 27-31 IRegG).

Leider ist die Registerstelle noch immer provisorisch bei
einer Projektgruppe im Bundesministerium fiir Gesund-
heit (BMG) selbst angesiedelt. Gerade bei einem Regis-

ter, das eine enorme Fallzahl umfassen wird und jeweils

106 Implantateregister-Errichtungsgesetz vom 12. Dezember 2019, BGBI 2019, 2494 Gesetzentwurf BT-Drs 19/10523
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hoch sensible Daten beinhaltet, sollte die Aufgabe der
Registerstelle unbedingt sachgerecht und unabhéngig
wahrgenommen werden.

Bei den Beratungen war zu beriicksichtigen, dass das
IRD u. a. fiir Produktwarnungen, aber auch bei mogli-
chen Fehlern/Implausibilititen einen ,Riickweg" zu den
meldenden Gesundheitseinrichtungen benoétigt. In der
Abstimmung habe ich darauf hingewirkt, dass dieser aus
datenschutzrechtlichen Griinden nicht direkt (unter Ver-
wendung einer Fall-ID aus der Gesundheitseinrichtung),
sondern immer nur iiber die Vertrauensstelle anzulegen
ist. Die Fall-ID wird, wie im Gesetz vorgesehen, bei der
Zulieferung pseudonymisiert und fiir einen Riick-Kon-
takt zur Gesundheitseinrichtung de-pseudonymisiert.
Zudem speichert die Vertrauensstelle beim RKI die Kran-
kenversichertennummer der Patienten zu den gene-
rierten Pseudonymen, um bei Bedarf (§ 9 Abs. 5 IRegG)
eine De-Pseudonymisierung zu ermdoglichen, u. a. um
bei den Krankenkassen in Einzelféllen den Vitalstatus
abzufragen oder um Sicherheitskorrekturmafnahmen
vorzunehmen.

Im Berichtsjahr habe ich auf Antrag des RKI das nétige
Einvernehmen zum Pseudonymisierungskonzept und
zum Verschliisselungskonzept erteilt. Alle Pseudonyme
werden nach demselben zufallshasierten Verfahren
ohne rechnerische Verbindung zu Fachdaten erzeugt.
Die Pseudonyme werden mittels Zufallszahl erzeugt, die
eine Linge von 32 Byte hat. Dabei ist entscheidend, dass
diese Zufallszahl kryptografisch sicher erzeugt wird. Die
eingesetzten kryptografischen Verfahren sind BSI-kon-
form. Vor dem Beginn des Probebetriebs mit Echtdaten
aus einzelnen Gesundheitseinrichtungen habe ich auch
das Datenschutzkonzept und die Datenschutzfolgen-
abschitzung gepriift. Besonderes Augenmerk habe ich
dabei auf die Berechtigungen der eingebundenen Auf-
tragsverarbeiter gelegt.

In Anbetracht der unmittelbar bevorstehenden Aufnah-
me des Regelbetriebs empfehle ich der Bundesregie-
rung, endlich eine unabhéingige Registerstelle fiir das
Implantateregister zu schaffen.

8.15 Gutachterliche
Stellungnahmen in Verfahren
der Berufsgenossenschaften
Teilweise haben Unfallversicherungstriager im Rah-

men der Beauftragung von beratenden Arztinnen und
Arzten personenbezogene Gesundheitsdaten ohne

Rechtsgrundlage iibermittelt. Mit einem Informations-
schreiben an den Spitzenverband der gewerblichen
Berufsgenossenschaften und der Unfallkassen (DGUV)
habe ich auf den geéinderten Ubermittlungsbegriff hin-
wiesen und in einem Kriterienkatalog dargestellt, wann
bei der Weiterleitung von personenbezogenen Daten an
beratende Arztinnen und Arzte von einer Ubermittlung
i. S. d. DSGVO auszugehen ist.

In meiner Aufsichtspraxis habe ich festgestellt, dass
meiner Aufsicht unterstehende Unfallversicherungs-
trager das Vorliegen einer Ubermittlung i. S. d. DSGVO
vielfach noch nach dem friiheren Ubermittlungsbegriff
beurteilt haben. Dies hat sich darin gezeigt, dass sie zur
Durchfiihrung gutachtlicher Stellungnahmen personen-
bezogene Gesundheitsdaten an sogenannte beratende
Arztinnen und Arzte {ibermittelt haben, ohne dass die
betroffenen Versicherten hierin eingewilligt oder andere
Rechtfertigungsgriinde fiir die Ubermittlung vorgelegen
haben. Als Begriindung haben Unfallversicherungstra-
ger regelméflig auf die Unterscheidung zwischen einem
Gutachtenauftrag nach 200 Abs. 2 SGB VII und einer
beratungsarztlichen Stellungnahme Bezug genommen.
In diesem Zusammenhang haben sie die Auffassung
vertreten, dass aus dem Nichtvorliegen eines Gutach-
tenauftrags i. S. d. § 200 Abs. 2 SGB VII auf das Fehlen
einer Ubermittlung nach Art. 4 Nr. 2 DSGVO geschlossen
werden konne. Dies ist unter Zugrundelegung des neuen
Ubermittlungsbegriffs nach der DSGVO nicht mehr halt-
bar. Tatsichlich liegt eine Ubermittlung gemiR Art. 4
Nr. 2 DSGVO bereits dann vor, wenn personenbezogene
Daten gezielt an einen Empfingeri. S. d. Art. 4 Nr. 9
DSGVO weitergeleitet werden. Dies kann durchaus auch
dann der Fall sein, wenn Unfallversicherungstriger per-
sonenbezogene Gesundheitsdaten von Versicherten an
beratende Arztinnen und Arzte weiterleiten, auch wenn
diese kein Gutachten nach § 200 Abs. 2 SGB VII erstellen,
sondern ,nur” eine beratungsarztliche Stellungnahme
abgeben.

Ich habe daraufhin ein Informationsschreiben an die
DGUYV versandt, in dem ich den Ubermittlungsbegriff
nochmals eingehend erldutert habe. Auflerdem habe
ich in dem Informationsschreiben einen Kriterien-
katalog aufgestellt, den Unfallversicherungstriager als
Richtschnur fiir die Feststellung des Vorliegens einer
Ubermittlung im Fall einer Weiterleitung von personen-
bezogenen Daten an beratende Arztinnen und Arzte
sowie sonstige gutachtlich Stellung nehmende Personen
heranziehen kénnen.

Die DGUV hat die Unfallversicherungstréiger iiber mein
Schreiben informiert und es aullerdem auf seinem
Internetportal verdffentlicht. Aus schriftlichen Eingaben
und Telefonaten mit Beschwerdefiihrenden habe ich

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023 115



erfahren, dass dieses Informationsschreiben in ver-
schiedenen Internetforen lebhaft diskutiert und von
betroffenen Versicherten sehr positiv aufgenommen
worden ist. Dagegen habe ich an den Reaktionen von
DGUV sowie verschiedenen Unfallversicherungstriagern
bemerkt, dass die von mir beobachteten Unsicherheiten
bei der Anwendung des Ubermittlungsbegriffs immer
noch nicht vollstindig ausgerdaumt sind, obwohl dieser
Ubermittlungsbegriff nun schon seit iiber fiinf Jahren
anzuwenden ist. Ich werde daher im Rahmen meiner
Aufsichtspraxis weiterhin ein wachsames Auge auf die
datenschutzkonforme Weiterleitung personenbezogener
Gesundheitsdaten an beratende Arztinnen und Arzte
durch Unfallversicherungstriger die meiner Aufsicht
unterstehen haben.

8.16 Klage der Knappschaft gegen
digitalen Auskunftsanspruch

Die Deutsche Rentenversicherung Knappschaft Bahn
See verweigert den digitalen Auskunftsanspruch aus
Art. 15 Abs. 3 Satz 3 der DSGVO.

Gemail Art. 15 DSGVO hat jede betroffene Person nach
Art. 4 Nr. 1 DSGVO, also jede durch personenbezogene
Daten identifizierbare oder identifizierte Person, das
Recht, von dem Verantwortlichen eine Bestitigung darii-
ber zu verlangen, ob sie betreffende personenbezogene
Daten verarbeitet werden. Im Falle des Art. 15 Abs. 3
Satz 3 DSGVO sind die Informationen im Rahmen des
Auskunftsanspruchs in einem gingigen elektronischen
Format zur Verfiigung zu stellen, soweit die betroffene
Person den Antrag auf Auskunft elektronisch gestellt hat
und sich nichts Gegenteiliges ergibt.

Die Deutsche Rentenversicherung Knappschaft Bahn
See (KBS) verweigert den digitalen Auskunftsanspruch
aus Art. 15 Abs. 3 Satz 3 DSGVO mit Verweis auf einen
unverhiltnismalig hohen Verwaltungsaufwand, sofern
die entsprechenden Schriftstiicke nicht ohnehin schon
digitalisiert seien. So sei es nach Auffassung der KBS
unverhdltnisméRig, die Schriftstiicke aus den einzel-
nen Sozialversicherungszweigen (Rentenversicherung,
Krankenversicherung, Pflegeversicherung, Sozialmedi-
zinischer Dienst, Minijob-Zentrale) zusammenzutragen
und zu digitalisieren. Diese Argumentation wurde von
der KBS wiederholt vertreten, sowohl im Rahmen des
Aufsichts- und Kontrollbesuchs bei der Knappschaft vom
22.-25. Mai 2023 in Bochum, wie auch im Kontext eines
zwischenzeitlich abgeschlossenen Beschwerdeverfah-
rens. In dem vorbenannten Beschwerdeverfahren nach
Art. 77 Abs. 1 DSGVO habe ich gegeniiber der KBS einen
Malinahmenbescheid gemald Art. 58 Abs. 2 lit. d) DSGVO
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erlassen (Anweisung). Hiergegen hat die KBS Klage er-
hoben.

Im Kontext des derzeit anhidngigen Klageverfahrens
bleibt abzuwarten, inwieweit das zustandige Klagege-
richt (Sozialgericht K6ln) meiner Rechtsauffassung folgt.

8.17 Weiterentwicklung
der Protokollrecherche im
Registerportal des
Bundesverwaltungsamts

Das Bundesverwaltungsamt (BVA) entwickelt das so-
genannte Registerportal fortlaufend weiter; auch mit
dem Augenmerk auf die Protokollierung, die fiir meine
Kontrollen unentbehrlich ist.

Das Registerportal wird durch das BVA als gemeinsa-
me Plattform fiir den Zugang zu groflen bundesweiten
Registern betrieben. Es betrifft beispielsweise das
Auslidnderzentralregister (AZR), das Nationale Waffen-
register (NWR) und das Visa-Informationssystem (VIS).
Ich habe den gesetzlichen Auftrag zur datenschutzrecht-
lichen Kontrolle dieser Register. Obwohl der Gesetz-
geber meine Kontrollrechte gerne als Gegengewicht zu
weitergehenden Einschriankungen von Grundrechten
bei Gesetzgebungsverfahren ins Feld fiihrt, vor allem im
Ausldanderrecht und somit Regelungen betreffend das
AZR, sind meine Kontrollmoglichkeiten in diesem Be-
reich beschriankt. Dies ist darauf zuriickzufiihren, dass
die gespeicherten Protokolldaten bzgl. der Datenver-
arbeitung in den jeweiligen Registern nicht im notwen-
digen Umfang auswertbar sind bzw. die Darstellung der
Ergebnisse nicht sachgerecht ist. Nachdem ich diesen
Umstand bereits mehrfach beméngelt hatte und sich der
Innenausschuss des Deutschen Bundestages auch fiir
eine Anpassung ausgesprochen hat, soll nunmehr die
Auswertbarkeit der Protokolldaten fortentwickelt wer-
den. Ich hoffe, dass dem BVA die notwendigen finanziel-
len Mittel zur Verfiigung stehen, um die erforderlichen
Anpassungen vornehmen zu konnen.

8.18 Beschrankte
Anbietungspflicht an das
Bundesarchiv

Grundsitzlich sind die 6ffentlichen Stellen des Bundes
verpflichtet, ihre Unterlagen dem Bundesarchiv zur
Ubernahme anzubieten. Dieser Grundsatz gilt nicht
unbeschréankt.



Ich habe mich mit Vertretern des Bundesarchivs und
dessen Aufsichtsbehorde, der Bundesbeauftragten fiir
Kultur und Medien (BKM), beziiglich der Pflicht der
Bundesbehorden zur Anbietung von Unterlagen gegen-
iiber dem Bundesarchiv und Ausnahmen hiervon ausge-
tauscht. Eine solche Ausnahme von der grundsétzlichen
Anbietungspflicht findet sich in § 6 Abs. 2 Nr. 2 Bundes-
archivgesetz. Demnach sind solche Unterlagen nicht von
der Anbietungspflicht umfasst, die nach gesetzlichen
Vorschriften vernichtet oder geléscht werden miissen
und die nach diesen gesetzlichen Vorschriften nicht
ersatzweise den zustdndigen 6ffentlichen Archiven an-
geboten werden diirfen (sog. Loschungssurrogat). Solche
Loschungssurrogate sollten laut dem im Zuge der letzten
Reform des Bundesarchivgesetzes gedullerten Wunsch
des Gesetzgebers in den jeweiligen Spezialgesetzen
erfolgen. Die fiir die Rechtsmaterie zustindigen Ressorts
sollten auf die erforderlichen gesetzlichen Regelungen
hinwirken. Da dies in den seither vergangenen sechs
Jahren lediglich punktuell gelungen ist, strebt die BKM
nunmehr eine gesetzliche generelle Anbietungspflicht
der offentlichen Stellen an das Bundesarchiv an.

Ich stehe dem kritisch gegeniiber und habe dies gegen-
iiber der BKM und dem Bundesarchiv so kommuniziert.
Der Gesetzgeber hat bewusst die oben geschilderte
differenzierte gesetzliche Regelung getroffen, die ich
unterstiitze. Durch diese Regelung soll sichergestellt
werden, dass spezifische Daten (zunéchst) von der An-
bietungspflicht ausgenommen sind, weil es sich bereits
wegen ihres starken Personenbezugs um besonderes
sensible Daten handelt. Die fiir die betreffende Materie
jeweils zustdndigen obersten Bundesbehorden sollen
deshalb den archivarischen Bedarf selbst priifen und
auf dahingehende Regelungen in ihren Spezialgesetzen
hinwirken, wenn sie zu dem Ergebnis kommen, dass die
Archivierung entsprechender Unterlagen im Bundes-
archiv zugunsten von Wissenschaft und Forschung
erstrebenswert und erforderlich ist.

8.19 Informationsangebot
fur kleine und
mittlere Postdienstleister

Bei meinen Kontrollen kleiner und mittlerer Unterneh-
men der Postbranche habe ich einen grof3en Informati-
ons- und Aufklarungsbedarf zu datenschutzrechtlichen
Themen festgestellt. Daher habe ich ein spezielles
Informationsangebot fiir diese Zielgruppe entwickelt
und veroffentlicht.

Seit dem Jahr 2021 fiihrt mein Haus regelméf3ig Bera-
tungs- und Kontrollbesuche bei kleineren Postdienst-
leistern durch. Wie in meinem 30. Tétigkeitsbericht

(Nr. 8.2.10) berichtet, nimmt die Beratung zu grundsitz-
lichen Datenschutzfragen dabei einen grofien Raum
ein. Aktuell sind rund 68.000 Postdienstleister bei der
Bundesnetzagentur fiir Elektrizitat, Gas, Telekommuni-
kation, Post und Eisenbahnen als zustdndigem Markt-
regulierer angezeigt. Die Mehrzahl dieser Unternehmen
sind kleine und mittlere Betriebe wie Paketshops und
Transport- und Befoérderungsunternehmen, die z. B. die
Zustellung auf der sogenannten letzten Meile zwischen
Depot und Haustiire verantworten.

Um diese Unternehmen fiir die datenschutzrechtlichen
Grundlagen ihrer Tatigkeit zu sensibilisieren und in
Fragen der praktischen Umsetzung zu beraten, habe ich
am Weltposttag, dem 9. Oktober 2023, den Flyer ,Daten-
schutz und Postdienstleister” veroffentlicht, der durch
umfangreichere Textbeitridge auf meiner Internetseite
erginzt wird. Hier wird das Wichtigste zum Thema
Datenschutz fiir Postdienstleister kurz und pragnant
erldautert. Zu Fragen wie: ,Was muss ich als Postdienst-
leister beim Datenschutz beachten?“ ,Braucht mein
Unternehmen einen Datenschutzbeauftragten?“ oder
»2Wann wende ich mich an welche Aufsichtsbehdrde?“
finden sich Antworten und praktische Umsetzungstipps.

@
Link zum Flyer in deutscher und
englischer Sprache

(QR-Code scannen oder klicken)

Neu angezeigte Postdienstleister erhalten den Flyer
,Datenschutz und Postdienstleister” kiinftig mit der Be-
statigung der Anzeige ihrer Postdienstleistungen durch
die Bundesnetzagentur fiir Elektrizitét, Gas, Telekommu-
nikation, Post und Eisenbahnen.

Ich bin nach dem ersten Feedback auf die Vertffent-
lichung zuversichtlich, dass das neue Informationsan-
gebot dazu beitragen wird, bei kleinen und mittleren
Unternehmen der Postbranche weiter fiir Datenschutz-
fragen zu sensibilisieren und einen guten Datenschutz-
standard sicherzustellen.
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2) Kontrollen und Beratungsbesuche

9.1 Kontrollen und
Beratungsbesuche Sicherheits-
bereich

Zu meinen wesentlichen Aufgaben gehort die Durchfiih-
rung von Kontrollen bei den meiner Zustédndigkeit unter-
liegenden datenverarbeitenden Stellen. Kontrollen erfol-
gen oftmals anlassbezogen - so zum Beispiel aufgrund
von Hinweisen auf problematische Datenverarbeitungen
in schriftlichen Unterlagen, aufgrund von Medienbe-
richten oder auch von Hinweisen von Biirgerinnen und
Biirgern. Daneben fiihre ich eine Vielzahl von Kontrollen
anlasslos durch.

Besonders im Sicherheitsbereich, wo Betroffene oftmals
keine Kenntnis von Eingriffen in ihr Grundrecht auf
informationelle Selbstbestimmung haben, kommt
Datenschutzkontrollen als Ausfluss meiner Kompensa-
tionsfunktion eine herausragende Bedeutung zu. Aus
diesem Grund sehen viele Gesetze in diesem Bereich
auch sogenannte Pflichtkontrollen vor. Diese verpflich-
ten mich von Gesetzes wegen, in regelméfigen Abstan-
den besonders eingriffsintensive Datenverarbeitungen
zu kontrollieren. Wesentliches Element meiner Kontrol-
len ist immer auch die Beratung der Verantwortlichen.
Auf diese Weise lassen sich oftmals Datenschutzverst6f3e
bereits im Vorfeld vermeiden. Denn Ziel ist es nicht,
moglichst viele Datenschutzverst63e aufzudecken und
zu sanktionieren. Stattdessen soll durch eine regelméafi-
ge Kontrollpraxis das Datenschutzbewusstsein bei den
Sicherheitsbeh6rden gefestigt und dadurch dazu beige-
tragen werden, die von der Datenverarbeitung betroffe-
nen Personen nachhaltig zu schiitzen. Mit diesem Ziel
habe ich auch in diesem Berichtszeitraum wieder eine
Vielzahl von Kontrollmafnahmen durchgefiihrt.

9.1.1 Kontrolle der Zugriffe der Sicherheitsbehdrden
des Bundes auf das Visainformationssystem,
Eurodac und das Schengener Informationssystem

Die Kontrollen der Zugriffe der Polizeibehdrden des
Bundes auf das Visainformationssystem (VIS), das
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Schengener Informationssystem (SIS) und die Datei
Eurodac (European Dactyloscopy) fithrten zu keinen
Beanstandungen. Gleiches gilt fiir Zugriffe des Bundes-
nachrichtendienstes (BND) auf VIS und das SIS. Zur
Dokumentation der Griinde fiir den Zugriff ergingen in
meinen Kontrollberichten Hinweise. Weitere daten-
schutzrechtliche Eigenkontrollen habe ich empfohlen.

Im Berichtsjahr habe ich mehrere bereits im Vorjahr be-
gonnene Kontrollen abgeschlossen. Im Einzelnen han-
delt es sich um die beim Bundeskriminalamt (BKA) be-
gonnenen Kontrollen der dortigen Zugriffe auf VIS und
die Datei Eurodac sowie die ebenfalls beim BKA vorge-
nommene Priifung der RechtmiRigkeit der Datenverar-
beitungsvorginge im nationalen System des Schengener
Informationssystems der zweiten Generation (N.SIS II).
Zudem habe ich im Jahr 2023 eine weitere Kontrolle zur
Nutzung der Datei Eurodac beim Zollkriminalamt (ZKA)
durchgefiihrt. Im Rahmen dieser Kontrolle habe ich fest-
gestellt, dass das ZKA in dem zuvor festgelegten Priifzeit-
raum keine Eurodac-Abfragen getitigt hat, so dass diese
Priifung ohne Folgemalinahmen abgeschlossen werden
konnte. Die drei bereits im Jahr 2022 begonnenen Prii-
fungen fiihrten zu keiner Beanstandung. Die Kontrolle
des SIS ergab allerdings iiber das SIS hinausgehende
Fragen hinsichtlich der IT-Infrastruktur des BKA, denen
ich zu einem spéteren Zeitpunkt gesondert nachgehen
werde.

Zudem habe ich im Ergebnis der Kontrolle der VIS-Zu-
griffe des BKA nochmals den Hinweis zur Dokumentati-
on aus meinem Kontrollbericht vom 13. September 2019
in Erinnerung gerufen. Im Rahmen der Priifung der
Datenverarbeitungsvorginge im N.SIS II habe ich eine
Verstarkung der Eigenkontrolle empfohlen.

Beide von mir im Jahr 2023 durchgefiihrten Kontrollen
beim BND zum SIS und VIS hatten zum Ergebnis, dass
der BND seine Zugriffe (besser) dokumentieren muss.
Insbesondere die Dokumentation des Zugriffsgrundes
war in der Vielzahl der von mir gepriiften Einzelfdlle
ungeniigend. Gleichwohl konnten mir in den Kontrollen
sdmtliche Zugriffe auf die Systeme nachvollziehbar dar-



gelegt werden. Rechtsverst6f3e habe ich in den von mir
gepriiften Einzelféllen nicht festgestellt. Soweit das VIS
betroffen ist, bedarf es einer grundsitzlichen Klirung,
ob der nationale Gesetzgeber dem BND zu Recht ein
Zugriffsrecht auf dieses eingerdumt hat. Hintergrund
dieser Frage sind die europarechtlichen Regelungen, die
polizeirechtlich und nicht nachrichtendienstrechtlich
ausgestaltet sind.

9.1.2 Beanstandungen betroffener Personen
im Bundeszentralregister

Die Bearbeitung sogenannter Beanstandungen von
Registereintragungen durch betroffene Personen im
Bundeszentralregister (BZR) war Gegenstand eines
Kontrollbesuchs. Dabei stand vor allem der Umgang
mit festgestellten Datenschutzverletzungen im Zentrum
meines Interesses.

Unter dem Begriff der Beanstandungen werden im BZR
samtliche Eingaben von betroffenen Personen verstan-
den, die Einwendungen gegen Registereintragungen zu
ihrer Person vorbringen. Dies kénnen ganz verschiedene
Sachverhalte sein. Die meisten Eingaben beziehen sich
in Unkenntnis der nicht unkomplizierten Regelungen im
Bundeszentralregistergesetz darauf, dass Eintragungen
beziiglich kleiner Geldstrafen oder weit in der Vergan-
genheit liegender Verurteilungen vermeintlich nicht
mehr im Fiihrungszeugnis erscheinen diirften. Mitunter
wird aber auch behauptet, es ldge gar keine Straftat vor
oder das Strafverfahren sei fehlerhaft gefiihrt worden.
Bei der Bearbeitung solcher Beanstandungen konnte ich
keine datenschutzrechtlichen Probleme feststellen.

Mein Fokus bei der Kontrolle lag auf berechtigten Be-
anstandungen. Dies sind in der Regel Fille, in denen bei
der Erteilung eines Fiihrungszeugnisses einer Person
Registereintragungen zugeordnet wurden, die zu einer
anderen Person mit sehr dhnlichen oder gar identischen
Personendaten gehdren. Solche Falschauskiinfte kom-
men hin und wieder vor und sind bei einem Massenver-
fahren wie dem BZR auch kaum vermeidbar. Problema-
tisch stellte sich fiir mich allerdings dar, wie lange nach
dem Erkennen einer solchen Datenschutzverletzung die
entsprechende Meldung der Sachbearbeitung braucht,
um hausintern bei der fiir den administrativen Daten-
schutz zustédndigen Stelle anzukommen. Hier vergehen
im Schnitt fast zwei Wochen, was meines Erachtens
einen Verstol$ gegen die Unverziiglichkeit nach Art. 33
Abs. 1 Satz 1, Art. 34 Abs. 1 DSGVO darstellt. Ansonsten
wurden kleinere Probleme bei der Abfrage des Melde-
portals und der Aktenfiihrung identifiziert. In einem
Einzelfall wurde meiner Meinung nach zu Unrecht auf
die Meldung nach Art. 33 DSGVO verzichtet. Nach dieser

Vorschrift sind Datenschutzverletzungen unverziiglich
an die Datenschutzaufsichtsbehdrde zu melden.

9.1.3 Kontrolle des Zeugenschutzes
im Bundeszentralregister

Bei einem Kontrollbesuch habe ich Zeugenschutzfille
im Bundeszentralregister (BZR) gepriift. Dies ist ein
nicht nur datenschutzrechtlich sehr sensibler Teil des
Bundeszentralregisters.

Die gesetzliche Regelung zum Umgang mit Zeugen-
schutzfillen im BZR findet sich in § 44a Bundeszentral-
registergesetz. Sinn der Vorschrift ist es, dass beziiglich
Personen, die in ein Zeugenschutzprogramm aufgenom-
men wurden, nicht ohne weiteres Registerauskiinfte
erteilt werden. Auskiinfte zu den Echtdaten der geschiitz-
ten Person sollen nur erteilt werden, wenn die zustindi-
ge Zeugenschutzstelle dies fiir unproblematisch erachtet.

Die Zeugenschutzstellen sind bei den Polizeibeh6rden
angesiedelt und haben nach dem Zeugenschutzharmoni-
sierungsgesetz weitgehende Befugnisse. Falls die Person
im BZR vorher nicht bekannt war, wird ein spezieller
Datensatz angelegt, um auf Auskunftsbegehren zu der
Person aufmerksam zu werden, ohne aber gleichzeitig
deren Schutz zu unterlaufen.

In der Kontrolle wurden beziiglich der Standardfille
keine Probleme gefunden. Bei einigen Spezialfillen
wurden jedoch problematische Sachverhaltskonstella-
tionen identifiziert. Beziiglich einer dieser Konstella-
tionen habe ich eine Verwarnung nach Art. 58 Abs. 2

lit. b) DSGVO ausgesprochen. Hier wurden nach meiner
Auffassung die gesetzlichen Befugnisse in Zeugenschutz-
sachen deutlich liberschritten. Details dazu kann ich
aufgrund der Sensibilitdt des Gegenstandes an dieser
Stelle nicht schildern.

9.1.4 Speicherungen von ermittlungsunterstiitzenden
und personengebundenen Hinweisen
im Bundeskriminalamt

Bereits vor dem Berichtsjahr 2023 hatte ich meinen um-
fangreichen Beratungs- und Kontrollbesuch beim Bun-
deskriminalamt (BKA) begonnen. Gegenstand waren
die Speicherungen von personengebundenen Hinwei-
sen (PHW) gemild § 16 Abs. 6 Nr. 1 BKAG und ermitt-
lungsunterstiitzenden Hinweisen (EHW) gemil3 § 16
Abs. 6 Nr. 2 BKAG durch das BKA. Die sogenannte PHW
vergibt das BKA, wenn dies zum Schutz der betroffenen
Person oder zur Eigensicherung von Polizeibeamtinnen
und -beamten erforderlich ist. EHW werden verge-

ben, wenn Hinweise vorliegen, die geeignet sind, dem
Schutz Dritter oder der Gewinnung von Ermittlungsan-
sitzen zu dienen.
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Im Vorfeld der Kontrolle teilte mir das BKA mit, ins-
gesamt 64.850 PHW und 10.562 EHW gespeichert zu
haben. Die PHW und EHW werden durch das BKA im
bundesweiten zentralen polizeilichen Informationssys-
tem (INPOL-Z) in der sogenannten W-Gruppe gespei-
chert. Neben den Polizeien des Bundes speichern auch
die Landespolizeibehérden in INPOL-Z PHW bzw. EHW.
Um eine bundesweit einheitliche Vergabe sicherzu-
stellen, werden die PHW und EHW auf Grundlage von
gemeinsamen Leitfdden vergeben. Der Leitfaden zur
Vergabe der PHW ist nicht mehr als Verschlusssache
nur fiir den Dienstgebrauch (VS-NfD) eingestuft. Derzeit
priift das BMI, ob an der Einstufung des Leitfadens zur
Vergabe der EHW weiter festgehalten wird.

In meiner Kontrolle habe ich in Stichproben unter an-
derem die PHW ,,Betdubungsmittelkonsument” (BTMK)
und ,,Psychische- und Verhaltensstérung® (PSYV) sowie
ausgewihlte EHW gepriift.

Zunichst mochte ich besonders positiv erwdhnen, dass
mich das BKA bei meinem Kontrollbesuch sehr gut und
kooperativ unterstiitzt hat. Dies hat mir die datenschutz-
rechtliche Priifung erheblich erleichtert. Insbesondere
durch die Bereitstellung eines separaten Biiros fiir die
Kontrolldurchfiihrung und eigene lesende Zugriffe auf
die polizeilichen Systeme konnte ich die ausgewdhlten
Stichproben mit der erforderlichen Tiefe priifen. Das
BKA zeigt sich mir als datenschutzrechtliche Aufsicht
gegeniiber sehr transparent. Das wirkt sich entspre-
chend positiv auf meine Kontrollméglichkeiten aus.

In meiner Kontrolle bin ich auf mindestens 3.035 Fille
gestolRen, in denen das BKA PHW vergeben hat, ohne
iiber notwendige Belege, bzw. einen Aktenriickhalt zu
verfiigen und zuvor gepriift zu haben, ob der Hinweis
zum Schutz der betroffenen Person oder zur Eigensi-
cherung von Polizeivollzugsbeamtinnen und -beamten
erforderlich ist. In diesen Fillen war ein Freitextfeld mit
,ALTBESTAND BESITZER NICHT GEPRUFT* bezeich-
net. Dies verstof3t gegen § 16 Abs. 6 Nr. 1 BKAG. Diesen
Verstol$ habe ich beanstandet. Das BKA teilte mir bereits
wihrend der Kontrolle mit, an einem Bereinigungspro-
zess zu arbeiten. Dieser sei voraussichtlich Ende 2023
abgeschlossen. Obgleich sich das BKA sehr kooperativ
verhalten hat, konnte ich von einer Beanstandung nicht
absehen, weil es sich weder um einen unerheblichen
noch um einen inzwischen beseitigten Mangel gehandelt
hat.

Kurz vor Redaktionsschluss teilte mir das BMI mit, der
Bereinigungsprozess der 3.035 unreferenzierten W-

Gruppen sei nunmehr abgeschlossen. Ich begriilie, dass
das BKA meine Beanstandung zum Anlass genommen
und die angekiindigte Uberpriifung umgehend durch-
gefiihrt hat.

Das BKA vergibt den PHW PSYV regelmaflig auf Grund-
lage der Angabe ,Mentally I1I“ in den Fahndungs-
ersuchen (Notices) der International Criminal Police
Organisation (INTERPOL). In diesen Fillen liegt regel-
miRig kein drztliches Attest oder Gutachten vor, obwohl
dies Voraussetzung nach dem Leitfaden zur Vergabe
personengebundener Hinweise ist. Eine abschliefende
rechtliche Bewertung dieser Praxis war fiir mich zum
Zeitpunkt der Kontrolle nicht moglich. Es stellt sich die
Frage, welche Tatsachengrundlage den jeweiligen Fahn-
dungsersuchen zu Grunde liegt bzw. welche Standards
bei Interpol einzuhalten sind. Damit das BKA die Angabe
»Mentally I11“ ungepriift ibernehmen kann, miisste
geklart sein, welche Griinde die Interpolteilnehmenden
zur Vergabe der Bezeichnung veranlasst haben und ob
die Interpolteilnehmenden einen Nachweis iiber eine
solche Erkrankung vorlegen, bevor ein Fahndungser-
suchen ausgesprochen wird. Mit Blick darauf und um
die Rechtmailligkeit der Speicherung priifen zu kénnen,
hatte ich mich im Mai dieses Jahres an die unabhéngige
Kontrollkommission bei Interpol gewandt und um Stel-
lungnahme gebeten, auf welcher Tatsachengrundlage
die Angaben der Teilnehmerstaaten beruhen, die eine
Bezeichnung wie ,Mentally Il1“ rechtfertigen. Interpol
teilte nun Ende September mit, mir gegeniiber keine
Stellungnahme abzugeben. Das BKA sei als Nationa-

les Zentralbiiro fiir Deutschland einziger zustandiger
Kommunikationspartner fiir Interpol. Gerade mit Blick
darauf, dass Interpol die Achtung der Grundrechte und
Qualitédt der internationalen polizeilichen Zusammen-
arbeit betont,'” hitte ich eine andere Reaktion auf
meine Anfrage erwartet. Ich werde nun das BKA in
seiner Funktion als Nationales Zentralbiiro bitten, den
klarungsbediirftigen Fragen nachzugehen.

In dem Kontrollbesuch habe ich zudem festgestellt, dass
die Dokumentation der PHW und EHW nicht den Anfor-
derungen an eine ordnungsgemalfe Dokumentation poli-
zeilichen Handelns entspricht und insofern nach § 16
Abs. 2 BDSG als Verstof3 gegen § 6 Satz 3 EGovG bzw. § 23
BKAG in Verbindung mit den durch Art. 20 Abs. 3 Grund-
gesetz vorgegebenen allgemeinen Grundsitzen der Ak-
tenflihrung zu beanstanden ist. Vor diesem Hintergrund
habe ich an meinem Priifergebnis zur Aktenfiihrung
beim BKA festgehalten (29. TB Nr. 9.5.3). Die Dokumen-
tation der Rechtmaigkeit polizeilichen Handelns in

107 Hinweise von Interpol zum Datenschutz, abrufbar unter: https://www.interpol.int/en/Who-we-are/Legal-framework/Data-protection
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Bezug auf die Speicherung von personengebundenen
und ermittlungsunterstiitzenden Hinweisen ist in einem
erforderlichen MindestmaQ sicherzustellen.

Das BMI hat zu meinem Priifbericht Stellung genom-
men, sich inhaltlich aber nicht vollstdndig meinen Aus-
flihrungen angeschlossen. Insbesondere zu den Anfor-
derungen an die Dokumentation polizeilichen Handelns
wird eine andere Auffassung vertreten.

9.1.5 Datei ,,Gewalttater Sport*

Die Datei ,Gewalttiter Sport“ ist gemaf3 § 29 Abs. 1 bis
5 Bundeskriminalamtgesetz (BKAG) eine Verbunddatei,
die es den Polizeien der Liander sowie des Bundes er-
moglicht, sportspezifische Personenerkenntnisse zu
speichern und im Fahndungssystem des bundesweiten
zentralen polizeilichen Informationssystems (INPOL)
abzubilden.

In Vorbereitung auf die Kontrolle hat mir das Bun-
deskriminalamt (BKA) alle Speicherungen nach den
jeweiligen Teilnehmenden der Datei aufgeschliisselt und
iibermittelt. Gleichzeitig teilte mir das BKA mit, dass es
selbst keine Speicherungen in der Datei ,,Gewalttiter
Sport“ vornehme und diese als Zentralstelle auch nicht
pflege. Lediglich die technische Aufbereitung der Datei
werde durch das BKA realisiert. Nach Auskunft des BKA
erfolgen die Datenpflege, Speichervoraussetzungen und
Anlieferung der Daten iiber die Zentrale Informations-
stelle flir Sporteinsétze (ZIS). Die geplante Vorort-Kont-
rolle beim BKA wurde deshalb nicht fortgefiihrt.

Die ZIS ist beim Landesamt fiir Zentrale Polizeiliche
Dienste in Nordrhein-Westfalen eingerichtet. Sie nimmt
Aufgaben in Zusammenhang mit Sportgroflveranstaltun-
gen (insbesondere Fullballspielen) sowohl im Inland als
auch Ausland wahr. Die Stelle sammelt, bewertet, steuert
und bereitet die anlassbezogenen Informationen auf.
Nach wie vor ist nicht geklart, auf welcher rechtlichen
Grundlage die ZIS errichtet und ihr die landeriibergrei-
fende Aufgabenkompetenz iibertragen worden ist. Die
Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hatte die Innenministerkonferenz bereits

im Jahr 2021 gebeten, hierzu Stellung zu nehmen. Dazu
hatte sie dies an den in der Innenministerkonferenz
zustandigen ,AK I1“ weitergeleitet. Auf Nachfrage teilte
die Geschiftsstelle der IMK nunmehr mit, dass der Priif-
auftrag, ,... ob die Beschliisse (...) noch aktuell sind oder
ob sie ggf. einer Anpassung bediirfen, (...) noch nicht
beratungsreif” sei. Daraus schliefe ich, dass dieses The-
ma in der Innenministerkonferenz nicht mit Nachdruck
bearbeitet wird.

9.1.6 Kontrollen zum Sicherheitsiiberpriifungsgesetz

Damals wie heute gilt: Vorbeugen ist besser als Hei-
len. Auch meine Kontrollbesuche zeigen zunehmend
praventive Wirkung, denn die kontrollierten Stellen
nehmen diese immer mehr als Chance zur datenschutz-
rechtlichen Beratung an. Und der Bedarf ist grof3, denn
wie meine Kontrollergebnisse zeigen, bestehen nach
wie vor Unsicherheiten in Bezug auf den datenschutz-
konformen Umgang mit personenbezogenen Daten im
Sicherheitsiiberpriifungsverfahren.

Im Berichtsjahr fiihrte ich erstmals einen Informa-
tionsbesuch bei zwei - hinsichtlich der Anzahl an
Sicherheitsiiberpriifungsverfahren - repriasentativen
Patentanwaltskanzleien zu den Besonderheiten des
Sicherheitsiiberpriifungsverfahrens in diesem Tatig-
keitsfeld durch und erdrterte meine Erkenntnisse
anschliefend gemeinsam mit dem Deutschen Patent-
und Markenamt als zustédndige Stelle. Meine weitere
Beratung bei der Fortentwicklung des Verfahrens und
Unterstiitzung bei der Durchfiihrung von Fortbildungs-
angeboten habe ich angeboten.

AuRlerdem kontrollierte ich bei 15 Stellen die Einhaltung
der datenschutzrechtlichen Vorgaben des Sicherheits-
iiberpriifungsgesetzes. Im 6ffentlichen Bereich betraf
dies acht Behorden und sieben geheim- und sabotage-
schutzbetreute Unternehmen. Bei den kontrollierten
Behorden handelte es sich um

> das Bundesministerium fiir Gesundheit,
- die Bundestagspolizei,

> die Bundesanstalt fiir Landwirtschaft und Ernah-
rung,

> den Dienstiltesten Deutschen Offizier Deutscher An-
teil 1st NATO Signal Battaillon in Wesel,

- die Bundespolizeiakademie,

> eine mitwirkende Behordei. S.d. § 3 Abs.2und 3
SUG,

- die Generalzolldirektion in Neustadt a. d. W und
- das Bundespresseamt.

Bei den kontrollierten Wirtschaftsunternehmen han-
delte es sich um Unternehmen aus den Branchen der
Riistung, IT (2x), Luftfahrt (2x), Personen- und Objekt-
schutz (2x).
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@
Soweit die Kontrollberichte

veroffentlicht werden konnten, finden
Sie diese auf meiner Webseite.

(QR-Code klicken oder scannen)

Gegentliber zwolf kontrollierten Stellen habe ich Be-
anstandungen aufgrund datenschutzrechtlicher Ver-
stéRe im Anwendungsbereich des SUG ausgesprochen.
Diese richteten sich gegen das Bundesministerium fiir
Gesundheit, die Bundestagspolizei, die Bundesanstalt
fiir Landwirtschaft und Erndhrung, die Bundespolizei-
akademie, die mitwirkende Behdorde, die Generalzoll-
direktion in Neustadt a. d. W., das Bundespresseamt und
fiinf Unternehmen, die der Geheimschutzbetreuung des
Bundesministeriums fiir Wirtschaft und Klimaschutz
unterliegen. Die Beanstandungen betrafen:

- fehlende organisatorische Mallnahmen in Form
unzureichender Personalausstattung in den Orga-
nisationsbereichen des personellen Geheim- und
Sabotageschutzes (2 Fille),

- fehlende organisatorische Manahmen zur Sicher-
stellung eines ausreichenden Informationsflusses
seitens der Personalstelle an den Bereich Geheim-
schutz, zur Dokumentation der Aufnahme und des
Ausscheidens von (Fremd-)Personal aus der sicher-
heitsempfindlichen Tatigkeit sowie zur Verwaltung
der entsprechenden Informationen durch ein funk-
tionierendes Wiedervorlagesystem (6 Fille),

> Verstole gegen Loschvorschriften (6 Félle),

- Maingel im Wiedervorlagesystem in Gestalt von
Abweichungen zwischen Akte und elektronischer
Wiedervorlage (2 Fille),

- Dateniibermittlungen im Besuchskontrollverfahrens
ohne Nachweis der erforderlichen Zustimmung
(2 Falle),

- das Er6ffnen einer zweiten Sicherheitsakte fiir die-
selbe betroffene Person (1 Fall) sowie das Fithren
einer Sicherheitsakte ohne Ausiibung einer sicher-
heitsempfindlichen Tétigkeit (1 Fall),

- die unzuldssige systematische Speicherung perso-
nenbezogener Daten in Dateien in grofem Umfang
(1 Fall),
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> die Ubermittlung von personenbezogenen Daten an
unberechtigte Dritte (1 Fall),

- die Speicherung personenbezogener Daten Dritter
ohne Rechtsgrundlage, um diese von VS-NfD-Beleh-
rungen auszuschlief3en (1 Fall),

- die fehlende Dokumentation der Zustimmung der
betroffenen oder mitbetroffenen Person in dlteren
Sicherheitserklarungen (1 Fall).

Uber die ausgesprochenen Beanstandungen hinaus
haben meine Mitarbeitenden bei allen kontrollierten
Stellen Datenschutzverst68e oder Mangel festgestellt. Zu
den hiufigsten Fehlern gehorten unzulissige Angaben
in der Sicherheitserkldrung, die Verarbeitung personen-
bezogener Daten Dritter ohne Rechtsgrundlage, die
Verarbeitung unzuldssiger Unterlagen in der Sicher-
heitsakte und unzulédssige Speicherungen in Dateien.
Hinzu kamen auch in diesem Berichtsjahr oft Defizite
bei der Sicherstellung der rechtzeitigen Vernichtung von
Sicherheitsakten und korrespondierenden Datensétzen
in Dateien. Nahezu ebenso haufig gab es Mangel bei
technisch-organisatorischen Mallnahmen zur Sicher-
stellung einer ordnungsgemaillen Datenverarbeitung,
beispielsweise eine fehlende Protokollierung bei Datei-
en, die ungeschiitzte Zugriffsmoglichkeit auf die eigene
Sicherheitsakte seitens der/des Geheimschutzbeauftrag-
ten oder der Mitarbeitenden, die fehlende Sicherstel-
lung des Abschottungsgebotes zwischen den Bereichen
Geheimschutz und Personal sowie die unverschliisselte
Nutzung elektronischer Kommunikationswege.

Eines wird daraus sehr deutlich: Die zahlreichen Defizite
sind iiberwiegend auf bestehende Rechtsanwendungs-
unsicherheiten seitens der verantwortlichen Stellen
zuriickzufiihren. Gerade deshalb messe ich der daten-
schutzrechtlichen Beratung in meinen Kontrollen stets
einen sehr hohen Stellenwert bei. Immer hdufiger nut-
zen die kontrollierten Stellen die Gelegenheit und treten
mit Beratungsanfragen an mich heran. Anregungen und
Verbesserungsvorschliage meinerseits werden dankend
angenommen und umgesetzt. Auf positive Resonanz
stollen auch meine Schulungsangebote bei der Bundes-
akademie fiir 6ffentliche Verwaltung, dem Sicherheits-
seminar des Bundesministeriums fiir Wirtschaft und
Klimaschutz sowie bei Arbeitskreisen der Sicherheitsbe-
vollmachtigen in der Wirtschaft als Multiplikatoren fiir
die nichtoffentlichen Stellen. Die Ver6ffentlichung von
Arbeitshilfen und Kontrollberichten meiner Homepage
nutze ich als weiteres Mittel, um den verantwortlichen
Stellen aufzuzeigen, wie sie personenbezogene Daten in
Sicherheitsiiberpriifungsverfahren gesetzeskonform ver-
arbeiten und Datenschutzverst6en vorbeugen kénnen.


https://www.bfdi.bund.de/DE/DerBfDI/Dokumente/Kontrollberichte/_functions/SUEG-table.html

So gab es auch in diesem Jahr wieder einige Positivbei-
spiele, insbesondere im nichtéffentlichen Bereich. Diese
zeigen, dass man mit den entsprechenden technischen
Ressourcen und organisatorischen Malinahmen trotz
vergleichsweise geringen Personaleinsatzes auch ein
sehr hohes, vierstelliges Fallaufkommen beherrschen
und sehr gute Arbeitsprozesse etablieren kann.

9.1.7 Kontrollen beim Bundesamt
fiir den Verfassungsschutz

Im Berichtszeitraum habe ich erneut diverse Kontrol-
len sowie Beratungs- und Informationsbesuche beim
Bundesamt fiir Verfassungsschutz (Bf V) durchgefiihrt.
Neben u. a. der Fortsetzung der Kontrolle und auch Be-
ratung zu der elektronischen Akte beim BfV hat sich ein
weiterer Schwerpunkt in Bezug auf die Beobachtung im
Internet herauskristallisiert.

Internetbeobachtung

Verfassungsfeindliche und staatsgefdhrdende Aktivi-
tdten verlagern sich seit Jahren zunehmend ins Inter-
net. Das Gefahrdungspotential steigt durch die groRRere
Reichweite und die tatséchliche oder vermeintliche
Anonymitit der Akteure. Es ist daher zwingend notwen-
dig, dass der Verfassungsschutz auch im digitalen Raum
mit wirksamen Mitteln seinen Aufgaben nach dem Ver-
fassungsschutzgesetz nachkommt.

Soweit das BfV personenbezogene Daten in neuen Datei-
en speichert, bin ich im Rahmen einer Dateianordnung
vor Inbetriebnahme der Datei anzuho6ren. In diesem
Zusammenhang bin ich im Berichtszeitraum mehrfach
beteiligt worden. Hierbei habe ich zwei Dateien noch
einmal einer gesonderten datenschutzrechtlichen Prii-
fung unterzogen.

Bei einer der Dateien musste ich feststellen, dass diese
zwar dem Grunde nach rechtmiRig betrieben werden
konnte, die tatsdchliche Umsetzung jedoch erhebliche
Defizite aufwies. Nach zweijahrigem Betrieb existierte
beispielsweise keine ordnungsgemalfie Dokumentation
der Datenverarbeitung. Die festgestellten Méngel fiihr-
ten zu mehreren Beanstandungen.

Teile der Beanstandungen hat das Bundesministerium
des Innern und fiir Heimat (BMI) als zusténdige oberste
Bundesbehorde zuriickgewiesen. So argumentiert das
BMI, es existiere keine (einfach-)gesetzliche Pflicht zur
Dokumentation, weshalb sich ein Dokumentationsman-
gel nicht auf Art. 20 Abs. 3 GG stiitzen lasse bzw. ein Ver-
stof’ nicht beanstandungsfihig sei. Diese Argumentation
habe ich wiederum zuriickgewiesen. Die Dokumentation
des Verwaltungshandelns ist Grundlage fiir eine rechts-
taatliche und iiberpriifbare Verwaltung. Ohne Doku-

mentation ist mir eine Erfiillung meiner Aufgaben nicht
moglich. Zudem hat das BMI bereits an friiherer Stelle
gegeniiber dem Bundestag in einer Antwort auf eine
Kleine Anfrage zur ordnungsgeméfen Aktenfithrung
selbst auf Art. 20 Abs. 3 GG verwiesen. Und auch das
Bundesverwaltungsgericht leitet die Dokumentations-
pflicht mittelbar aus Art. 20 Abs. 3 GG her. Wie das BMI
als Rechtsaufsicht des BfV zu der Einschitzung gelangt
ist, dass eine fehlende Dokumentation kein beanstan-
dungswiirdiges Problem darstellt, entzieht sich meiner
Kenntnis und meinem Verstdndnis.

Bei der anderen Datei bin ich bereits friihzeitig im
Rahmen des Beschaffungsprozesses eingebunden
worden. Bedauerlicherweise war es mir im konkreten
Fall allerdings nicht moglich, meiner Beratungsfunktion
vollumfinglich nachzukommen. Dies lag vor allem dar-
an, dass einige Sachverhaltsfragen, die fiir eine daten-
schutzrechtliche Bewertung zwingend erforderlich sind,
mit dem BfV nicht gekldrt werden konnten. Ich habe
mich daher zundchst auf die Kontrolle des so genann-
ten ,,Proof of Concept®, also die Testphase der Datei,
beschrénkt. Diese Kontrolle war zum Redaktionsschluss
noch nicht abgeschlossen. Ich werde den laufenden Pro-
zess im kommenden Jahr weiter begleiten und ggfs. eine
Folgekontrolle der Datei im Wirkbetrieb durchfiihren.

Eine weitere neu geschaffene Datei, die als Verbunddatei
die Ergebnisse von Internetbeobachtungen zu Doku-
mentationszwecken entgegennimmt, wurde von mir
kontrolliert. Trotz eines grundsitzlich guten Eindrucks
habe ich kritisiert, dass der Verwendungszweck zu un-
spezifisch und die Zugriffsmoglichkeiten zu weit gefasst
waren. Das BfV will hier im Detail nachbessern.

Verletzung meiner Kontrollkompetenz wegen
verweigerter Akteniibersendung

In zwei Fillen von Biirgereingaben wollte ich vom BfV
die entsprechenden Akten, die das BfV iiber die Per-
sonen angelegt hat, als Kopie iibersendet haben, um
mogliche Datenschutzverletzungen detailliert priifen zu
konnen. In beiden Féllen konnte ich die Akte zwar vor
Ort umfanglich einsehen. Meiner Bitte, mir die Akte als
Ganzes zuzusenden, wurde aber im Ergebnis nach Riick-
sprache mit dem BMI nicht entsprochen. Zur Begriin-
dung hiel8 es, dass das BfV gesetzlich zwar zur Mitwir-
kung bei der Kontrolle durch den BfDI verpflichtet sei.
Dies beinhalte aber nur die Einsichtnahme vor Ort, also
beim BfV, nicht aber die Ubersendung von Akten. Auszii-
ge aus Akten oder Dateien habe ich in der Vergangenheit
in der Regel unproblematisch erhalten. Hier hatte ich
aber auf die Ubersendung der gesamten Akte bestanden,
weil ich bei der Einsichtnahme vor Ort bereits Hinweise
auf mehrere méogliche Datenschutzverletzungen fand,
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die ich detailliert in meinem Hause {iberpriifen wollte.
Interessanterweise hat mich das BfV nicht daran gehin-
dert, im Rahmen der Einsichtnahme vor Ort notwendige
Notizen zu fertigen.

Auch wenn § 28 Abs. 3 BVerfSchG bei der Mitwirkungs-
pflicht festlegt, dass das BfV mir ,insbesondere [...]
Einsicht in alle Unterlagen [...] zu gewdhren hat, spricht
dies nach meiner Auffassung keineswegs dafiir, dass
ich auf die Einsichtnahme vor Ort beschréankt bin. Die
Einsichtnahme ist vielmehr nur als eine der méglichen
Konkretisierungen der Mitwirkungspflicht anzusehen.
Mir obliegt - bestitigt durch das Bundesverfassungs-
gericht - eine Kompensationsfunktion zugunsten der
von nachrichtendienstlichen MaSnahmen Betroffenen
aufgrund des schwachen Individualrechtsschutzes in
diesem Bereich. Damit bin ich im Ergebnis Anwalt der
Betroffenen und muss auch schon deswegen wie ein
Anwalt im Gerichtsverfahren im Rahmen des Aktenein-
sichtsrechts behandelt werden.

Insbesondere die Frage nach dem Einsichtsrecht im
Zusammenhang mit Aktentibermittlungen wurde in

der stindigen Rechtsprechung zum Verwaltungsver-
fahren zu § 29 Verwaltungsverfahrensgesetz (VwV{G)
hinreichend entschieden. Das festgeschriebene Akten-
einsichtsrecht (vor Ort) kann im Rahmen der pflicht-
gemiflen Ermessensausiibung der Behdrde auch mittels
einer im Ausnahmefall gestatteten Ubersendung der
Akten erfolgen. Eine solche Ausnahme wird u. a. bei
der Ubermittlung der Akten in die Kanzleiriume eines
Rechtsanwaltes angenommen.*® Soweit die Erfiillung
der Aufgaben der Beh6rde nicht beeintrachtigt wird und
auch sonstige Gesichtspunkte nicht entgegenstehen,

ist die Verweigerung einer Ausnahme nach § 29 Abs. 3
Satz 2 VWV{G ermessensfehlerhaft. Etwaige berechtigte
Interessen des BfV, die einer Akteniibersendung im
Rahmen einer Giiterabwigung entgegenstehen kénnten,
sind mir nicht ersichtlich. Daher muss das Einsichts-
recht mittels Ubermittlung mindestens analog fiir § 28
Abs. 3 BVerfSchG und auch § 36a Abs. 3 Satz 1 Sicher-
heitsiiberpriifungsgesetz ausgelegt werden. Dies ist bei
einer grundsétzlichen Gefahr von rechtswidrigen Grund-
rechtseingriffen zwingend geboten.

Ich werde mich weiter mit allen erforderlichen Mitteln
fiir die Ubermittlung von Akten einsetzen, um den An-
liegen der Biirgerinnen und Biirger gerecht werden zu
konnen.

108 OVG Miinster, Urteil vom 3. September 1979 - VI A 2223/78
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Elektronische Akte beim BfV

Die im vorangegangenen Berichtszeitraum durchgefiihr-
te Kontrolle der elektronischen Akte hat die Notwendig-
keit einer Folgekontrolle ergeben, die ich in diesem Jahr,
wie geplant, gemeinsam mit dem behoérdlichen Daten-
schutz des BfV durchgefiihrt habe (vgl. 31. TB Nr. 9.4.9).
Dabei stand insbesondere die Geeignetheit des vom BfV
intern entwickelten Kontrollkonzepts im Fokus. Die
Kontrolle ist zum Redaktionsschluss noch nicht abge-
schlossen. Zum jetzigen Zeitpunkt kann jedoch bereits
positiv hervorgehoben werden, dass die im Rahmen
der vorangegangenen Kontrolle von mir geforderten
organisatorischen Malnahmen zur Sensibilisierung der
Mitarbeitenden liberwiegend umgesetzt wurden. Bei-
spielsweise die Bereitstellung von anwenderfreundlich
gestaltetem Informationsmaterial tragt dazu bei, dass
die vielseitig bestehenden Unklarheiten bei der Anwen-
dung der Suche nach personenbezogenen Daten in der
elektronischen Akte abgebaut werden. Die Geeignetheit
des Bf V-intern entwickelten Kontrollkonzepts sowie die
turnusmafige Durchfiihrung dieser Kontrollen stehen
noch auf dem Priifstand und zeigten in den ersten Kon-
trollteilen bereits positive Ergebnisse. In dem Kontext
habe ich auch die Beratung zu der zukiinftigen elektro-
nischen Akte, dem Dokumentenmanagementsystem im
Verfassungsschutzverbund (Verbund-DMS), fortgesetzt.
Neben der laufenden schriftlichen Beratung habe ich

in diesem Berichtsjahr einen Informationstermin vor
Ort wahrgenommen, um mir ein besseres Bild von

dem aktuellen Verfahrensstand zu machen und einen
ersten Einblick in das neue System zu erhalten. Mein
Fokus liegt hierbei insbesondere darauf, die geforderten
MaRnahmen, die sich aus der Kontrolle der aktuellen
elektronischen Akte ergeben und aus datenschutzrecht-
licher Sicht als notwendig herauskristallisiert haben,
auch beim Verbund-DMS zu implementieren. Neben
den o. g. erforderlichen organisatorischen MaSnahmen
bleibt es mir weiterhin ein Anliegen, laufend zu priifen,
ob auch technische Maflnahmen entsprechend Abhilfe
schaffen kénnen. Zudem erachte ich es als unbedingt
erforderlich, friihzeitig und auch regelmiflig verpflich-
tende Schulungen fiir die Mitarbeitenden, die alltaglich
mit der elektronischen Akte arbeiten, anzubieten. Nur
durch die Sensibilisierung der Nutzenden kénnen Un-
klarheiten, wie sie bereits bei der Personensuche in der
aktuellen elektronischen Akte teilweise vorherrschen,
in dem neuen System direkt von Beginn an vermieden
werden. Die Kontrolle im Nachgang ist wichtig, aber
allein kein ausreichendes Mittel, um die datenschutz-
konforme Nutzung zu gewéhrleisten. In Bezug auf das



kiinftige Verbund-DMS werde ich meine Beratung auch
im nédchsten Jahr fortsetzen.

Querverweise:

7.3 Internetrecherche fiir die nationale Sicherheit -
Auch hier gibt es Grenzen!, 9.1.9 Kontrolle des Gemein-
samen Terrorabwehrzentrums

9.1.8 Datenschutzaufsicht und Beratung beim
Bundesamt fiir den Militdrischen Abschirmdienst

Im Berichtsjahr habe ich beim Bundesamt fiir den
Militarischen Abschirmdienst (BAMAD) die Datenver-
arbeitung im Rahmen des Visa-Konsultationsverfah-
rens (ViKon) kontrolliert. Ein weiteres Thema meiner
Kontroll- und Beratungstitigkeit war der Umfang der
Vollanbindung des BAMAD an das Nachrichtendienst-
liche Informationssystem (NADIS) des Verbundes der
Verfassungsschutzbehérden von Bund und Land. Die
Fortfithrung meiner intensivierten Kontrolltitigkeit
zeigt mir, dass es auch beim dritten Nachrichtendienst
des Bundes einen umfangreichen Reformbedarf im Be-
reich der Gesetzgebung und Prozessabldufe gibt.

Kontrolle des ViKon beim BAMAD

Ich habe die Verarbeitung von personenbezogenen
Daten durch das BAMAD im Zusammenhang mit dem
ViKon inklusive der damit beim BAMAD verbundenen
Dateien gepriift. Das ViKon gemaR § 73 Abs. 1, 3 Aufent-
haltsgesetz (AufenthG) dient dazu, deutschen Auslands-
vertretungen eine sicherheitsbehérdliche Uberpriifung
von Visumantragstellern bestimmter Staatsangehorig-
keiten im Vorfeld der Visumerteilung zu ermdéglichen.
Dazu werden durch das Bundesverwaltungsamt (BVA)
die Daten der antragstellenden Person an die im Gesetz
benannten Sicherheitsbehdrden iibermittelt, die dann
das Vorliegen von Ausschlussgriinden und/oder sonsti-
ger Sicherheitsbedenken priifen. Das BVA iibermittelt
die Riickmeldung der Behorden zu ggf. vorliegenden Er-
kenntnissen zu der Person an die Auslandsvertretungen,
die liber die Erteilung des Visums entscheiden.

Neben den technischen Zusammenhingen, den Grund-
sitzen der Dateniibermittlungen zwischen den am
Visumverfahren beteiligten sog. Zentralbehérden (BVA,
Bundesamt fiir Migration und Fliichtlinge, Auslandsver-
tretungen, Ausldnderbehdrden) und dem Realeinsatz
des Verfahrens vor Ort lag ein weiterer Schwerpunkt
der Kontrolle auf der Priifung, ob datenschutzrecht-
liche Méngel und/oder Verstof3e bei der Annahme von
Versagungsgriinden oder sonstige Sicherheitsbedenken
i. S. d. § 73 Abs. 1 AufenthG durch die Fachabteilun-
gen des BAMAD bestehen. Ich musste feststellen, dass

mehrere Verarbeitungen von personenbezogenen Daten
gegen datenschutzrechtliche Vorschriften verstoflen. Die
fehlende Moglichkeit, eine Verarbeitungssperre in einer
Datei des BAMAD zu setzen, die dazu fiihren soll, dass
16schreife Daten nicht mehr durch die operative Fach-
arbeit verarbeitet werden kdnnen, habe ich beanstandet.
Zudem habe ich wegen der zu langen Speicherdauer

der Daten in den verschiedenen Dateien des BAMAD
eine Beanstandung ausgesprochen. Des Weiteren habe
ich verschiedene Defizite festgestellt, die das ViKon im
Allgemeinen betreffen und die ich an das BVA berichten
werde, welches die zentrale Rolle in diesem Verfahren
spielt. Positiv hervorzuheben ist, dass aufgrund meines
Kontrollberichtes bereits kurzfristig einige datenschutz-
rechtliche Mangel und Versto6f3e abgestellt worden sind.
Im Ubrigen hat das zustindige Bundesministerium der
Verteidigung zugesichert, weitere Mallnahmen zur Um-
setzung meiner Verbesserungsvorschlige zu priifen.

Anbindung des BAMAD an NADIS

Das NADIS ist (bislang) eine gemeinsame Datei des
Verbundes aus Bundesamt fiir Verfassungsschutz und
Landesbehorden fiir Verfassungsschutz (VS-Verbund). Es
dient der gegenseitigen Unterrichtung der Verfassungs-
schutzbehorden untereinander. NADIS steht den Behor-
den zur Verfiigung, um Speicherungen und Verkniipfun-
gen der gewonnenen und ausgewerteten Informationen
vorzunehmen. Daneben spielt das NADIS auch eine gro-
Re Rolle bei der Auswertung der vorliegenden Informa-
tionen, da oftmals erst durch die hier erkennbaren Ver-
bindungen einzelner Informationen Zusammenhénge
offenbar werden. Im Rahmen der Anhorungsverfahren
zur Anderung der zum Verfahren gehdrigen Dateianord-
nungen (31. TB Nr. 9.4.10) habe ich den vorgesehenen
Umfang der Vollanbindung des BAMAD an das NADIS
kritisiert. Hierdurch wiirde das BAMAD Zugriff auf den
gesamten Datenbestand des VS-Verbundes erhalten.
Eine solche vollstindige Offnung aller Datensitze des
VS-Verbundes ist meiner Ansicht nach auf der Grund-
lage der im Jahr 2021 hierfiir geschaffenen Vorschriften
nicht méglich: Ich vertrete die Auffassung, dass in der
Eingabe eines Datensatzes mittels einer Speicherung in
NADIS bereits eine Offenlegung in der Form der Uber-
mittlung an die an NADIS teilnehmenden Beho6rden zu
sehen ist. Das Bundesverfassungsgericht (BVerfG) hat

in seiner jiingsten Rechtsprechung konkret definierte
Schwellen in den Rechtsgrundlagen gefordert, welche
die Ubermittlungen durch die Nachrichtendienste er-
moglichen. An solchen fehlt es aber meiner Meinung
nach in den dem NADIS zugrundeliegenden Vorschriften
der § 6 Bundesverfassungsschutzgesetzes und § 3 des Ge-
setzes liber den Militdrischen Abschirmdienst (MADG).
Neben dem Umfang der im NADIS vorhandenen Daten
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ist auch zu beriicksichtigen, dass mittels NADIS auto-
matisierte Analysen iiber alle eingespeicherten Daten
durchgefiihrt werden kdnnen. Bei einem Verfahren des
automatisierten Abrufs kann der Nutzende letztlich auf
den gesamten vorhandenen Datenbestand zugreifen und
zusammenhéngend analysieren. Ein solcher Vorgang
stellt einen solch intensiven Eingriff in das Recht auf in-
formationelle Selbstbestimmung dar, dass dieser allen-
falls unter bestimmten engen formalen und inhaltlichen
Grenzen zugelassen werden kann, die wiederum in einer
gesetzlichen Grundlage definiert sein miissen. Entspre-
chende Anforderungen hierzu hat das BVerfG in seiner
Entscheidung vom 16. Februar 2023 zu polizeilichen
Datenanalysen formuliert. Die Bundesregierung hat die
Vollanbindung des BAMAD an das NADIS trotz meiner
vorgebrachten Bedenken umgesetzt und auch die Chan-
ce, die notwendigen Anpassungen der Vorschriften im
aktuellen Gesetzgebungsverfahren vorzunehmen, un-
genutzt verstreichen lassen. Ich habe daher die Gelegen-
heit genutzt, meine Kritik in eine Stellungnahme an das
BVerfG, bei dem derzeit eine Verfassungsbeschwerde

u. a. gegen die Rechtsgrundlagen zum NADIS anhéngig
ist, einzubringen.

Umfangreicher Reformbedarf auch beim BAMAD

Im Rahmen meiner datenschutzrechtlichen Beratung
hinsichtlich der Datenverarbeitung zu Reservistinnen
und Reservisten hatte ich eine gesetzliche Klarstellung
hinsichtlich der Zustdndigkeit von Reservistinnen und
Reservisten zwischen BAMAD und BfV empfohlen.
Ferner hatte ich in meiner Kontrolle im Bereich der
Observation des BAMAD (31. TB Nr. 9.4.10) die Verbesse-
rung von Prozessabldufen angeregt. Aufgrund der Recht-
sprechung des BVerfG stehen fiir die Nachrichtendienste
des Bundes insbesondere auch im Bereich der Observa-
tion umfangreiche Reformen an, in deren Rahmen auch
meine Empfehlungen Beriicksichtigung finden sollen.
Ich werde daher im zweiten Teil der Reform des Nach-
richtendienstrechts diese Empfehlungen einbringen
und auch fiir die Schaffung eines eigenstindigen MADG
werben, um eine bessere Verstéandlichkeit und Normen-
klarheit des Gesetzestextes zu erreichen.

Querverweise:

3.3 Gesetzgebung im Sicherheitsbereich
9.1.9 Kontrolle des Gemeinsamen
Terrorismusabwehrzentrums

Das Gemeinsame Terrorismusabwehrzentrum (GTAZ)
ist eine behordeniibergreifende Kooperationsplatt-
form. In unterschiedlichen Formaten finden sich dort
teilweise tiglich Vertreterinnen und Vertreter von 40
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Sicherheitsbeh6rden zusammen. Eine eigene gesetzli-
che Grundlage fiir diesen Austausch von Informationen
gibt es nicht. Der Informationsaustausch wird auf die
allgemeinen Ubermittlungsregelungen gestiitzt.

Im Rahmen einer Kontrolle habe ich gepriift, ob sich
die im GTAZ vertretenen Bundesbehérden (Bundeskri-
minalamt, Bundesamt fiir Verfassungsschutz, Bundes-
nachrichtendienst, Bundesamt fiir den Militdrischen
Abschirmdienst, Bundespolizei, Zollkriminalamt,
Generalbundesanwalt und Bundesamt fiir Migration
und Fliichtlinge) an die bestehenden Ubermittlungsvor-
schriften halten und ob der Informationsaustausch im
GTAZ von diesen Ubermittlungsvorschriften umfasst ist.

Fiir meine Kontrolle habe ich ein Kontrollteam gebildet,
welches aus Mitarbeitenden der fiir die betroffenen
Bundesbeho6rden zustindigen Referate bestand. Dieses
Kontrollteam hat im Rahmen von mehreren Vorortbesu-
chen an vielen Sitzungen des GTAZ teilgenommen, wozu
auch kurzfristig einberufene Sitzungen zu operativen
Gefdahrdungslagen zdhlten.

Die Kontrolle hat ergeben, dass nicht jedes Arbeits-
format mit den datenschutzrechtlichen Bestimmungen
in Einklang zu bringen ist. So habe ich die Konzeption
einer Arbeitsgruppe beanstandet. Diese sieht vor, dass
sich téglich alle 40 im GTAZ vertretenen Behorden zu
Sachverhalten austauschen, ohne dass bei den einzelnen
Beitragen explizit gepriift wird, ob die Weitergabe der
Informationen und insbesondere der personenbezoge-
nen Daten aufgrund der bestehenden gesetzlichen Uber-
mittlungsvorschriften zuldssig ist. Dariiber hinaus habe
ich Praxisempfehlungen zur Stidrkung des Datenschutzes
in den anderen Arbeitsgruppen ausgesprochen. So habe
ich die Erstellung eines einheitlichen Datenschutz-
konzeptes empfohlen, die Etablierung einer weisungs-
unabhingigen Ansprechperson fiir den Datenschutz in
den Arbeitsgruppen des GTAZ und eine Erhdhung des
Dokumentationsstandards in den Sitzungen der Arbeits-

gruppen.

Gegeniiber der Bundesregierung, die die Schaffung

von expliziten Rechtsgrundlagen fiir die Gemeinsamen
Zentren wie u. a. das GTAZ in den Koalitionsvertrag
aufgenommen hat, habe ich mich ausdriicklich fiir die
Schaffung eigener klarer gesetzlicher Regelungen aus-
gesprochen und ein entsprechendes datenschutzrecht-
liches Beratungsangebot unterbreitet. Mit einer Fraktion
der Bundesregierung habe ich diesbeziiglich auch be-
reits Gespriche gefiihrt. Leider hat die Bundesregierung
Abstand davon genommen, im Rahmen der aktuellen
Novellierung der Sicherheitsrechtslage entsprechende
Regelungen fiir die Gemeinsamen Zentren zu schaffen.



9.1.10 Kontrolle des Bereichs Auswertung im BND

Die neue Struktur des Bundesnachrichtendienst (BND)
biindelt die gesamte nachrichtendienstliche Auswer-
tung der erhobenen Erkenntnisse in einem eigenen
Organisationsbereich. Ich habe unterschiedliche Or-
ganisationseinheiten dieses Bereichs kontrolliert und
iiberpriift, ob bei den dortigen Tatigkeiten die Daten-
schutzregelungen eingehalten werden.

In dem Organisationsbereich Auswertung des BND lau-
fen alle erhobenen Informationen zusammen. Aufgabe
der Auswertenden ist es, die Informationen in Bezug auf
ihren Erkenntnisgehalt zu sichten, einzuordnen und zu
bewerten. Sodann werden die Informationen zu eigenen
Produkten weiterverarbeitet. So werden beispielsweise
umfassende Analysen erstellt, Meldungen an das Bun-
deskanzleramt und weitere Ressorts verfasst, aber auch
Schreiben an andere Stellen gefertigt. Bei den Schreiben
handelt es sich regelméfig um Erkenntnismitteilungen
zu vorliegenden Sachverhalten oder um die Beantwor-
tung von an den BND gerichteten Erkenntnisanfragen.

Mit meiner Kontrolle habe ich einen Schwerpunkt auf
die Facharbeit des BND gelegt, um mir einen Uberblick
iiber die Prozesse bei der Verarbeitung von personenbe-
zogenen Daten in diesem wichtigen Bereich zu verschaf-
fen. Zudem diente die Kontrolle dem Zweck, gegebenen-
falls bestehende datenschutzrechtliche Missstinde zu
detektieren und eine Abschaltung dieser herbeizufiih-
ren. Hierzu habe ich mir zunéchst in einem Informa-
tionstermin alle Abldufe sowie verwendeten Verarbei-
tungssysteme vorstellen lassen. In einem Kontrolltermin
habe ich mir sodann von der Auswertung erstellte
Produkte vorlegen lassen und gepriift, ob die hierin ver-
wendeten personenbezogenen Daten in rechtméfiger
Art und Weise verarbeitet wurden. Zusétzlich habe ich
auch Speicherungen zu in den Produkten genannten
Personen in Systemen des BND iiberpriift.

Meine Kontrolle hat ergeben, dass derzeit keine daten-
schutzrechtlichen Defizite bei der Arbeit der Auswertung
vorliegen. Ich habe lediglich drei Praxisempfehlungen
ausgesprochen und meine Kontrolle ohne Beanstandun-
gen abgeschlossen.

9.1.11 Europaweit koordinierte Kontrolle -
Ubermittlungen an Europol zu Minderjihrigen im Fokus

Auf Basis der Europol-Verordnung kénnen die Polizei-
behorden der Mitgliedstaaten Informationen an Euro-
pol iibermitteln. Wenn dies Minderjahrige betrifft, ist
dieser Vorgang besonders sensibel. Das Coordinated
Supervision Committee (CSC) hat daher eine lander-
iibergreifende Uberpriifung dieser Ubermittlungen
angestoflen. Ich habe hierbei wesentliche Beitrige zur

europdischen und deutschen Koordinierung von Kont-
rollmaflnahmen geleistet.

Strafverfolgungsbehorden konnen unter sehr spezi-
fischen Voraussetzungen Daten Minderjdhriger an
Europol iibermitteln. In Deutschland ist die zentrale
Schnittstelle zu Europol die deutsche Europol National
Unit beim Bundeskriminalamt. Der Européische Daten-
schutzbeauftragte stellte bei einer Kontrolle von Europol
fest, dass die Ubermittlungen von Daten Minderjihriger
an Europol Anlass zur Uberpriifung gaben.

Das CSC hat daraufhin beschlossen, europaweite Kon-
trollen anzustof3en und zu koordinieren. Wie bereits

in meinem 31. Tatigkeitsbericht (Nr. 3.3.4) mitgeteilt,
arbeiten meine Mitarbeitenden im CSC intensiv mit, ins-
besondere als stellvertretender Vorsitz. Europaweit sind
derzeit zahlreiche Datenschutzaufsichtsbehérden mit
der Kontrolle von Ubermittlungen von Daten Minderjéh-
riger an Europol befasst.

Fiir Deutschland wurde das Thema durch mich zusam-
men mit der Landervertretung in die Datenschutzkonfe-
renz eingebracht. Ziel dabei war, nicht nur auf europai-
scher Ebene, sondern auch auf nationaler Ebene ein
koordiniertes Vorgehen und vergleichbare Ergebnisse zu
ermdglichen. Um die Durchfiihrung der Kontrollen in
Deutschland zu erméglichen, wurde beispielsweise ein
gemeinsamer Fragebogen zur Nutzung durch die Auf-
sichtsbehdrden entwickelt. Derzeit werden europa- und
deutschlandweit - so auch durch mich - entsprechende
Priifungen durchgefiihrt und die Ergebnisse zusammen-
getragen.

Querverweise:

4.2.1 Allgemeiner Bericht

9.2 Allgemeine Kontrollen
und Beratungsbesuche

Kontroll- und Beratungsbesuche sind ein wesentliches
Element der datenschutzrechtlichen Aufsichtstitigkeit,
da sie einen wichtigen Einblick in die Praxis der Daten-
verarbeitung erméglichen. Um einen unmittelbaren
Eindruck von den tatsdchlichen Abldufen und Gegeben-
heiten zu bekommen, kontrollieren meine Mitarbeite-
rinnen und Mitarbeiter daher oft direkt vor Ort. Dies gilt
auch, wenn der Weg mal etwas weiter ist, wie z. B. bei
den deutschen Auslandsvertretungen.

Unabhingig von der kontrollierten Stelle werden Kon-
trollen teilweise als allgemeine Querschnittskontrollen
durchgefiihrt, oft aber auch schwerpunktbezogen mit
Blick auf besondere datenschutzrechtliche Fragestellun-
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gen. Teilweise erfolgen Kontrollen aber auch anlassbezo-
gen, z. B. nach Hinweisen von Biirgerinnen und Biirgern
oder nach Medienberichten.

Immer sollte eine Kontrolle die datenverarbeitende
Stelle auch ganz generell hinsichtlich eines datenschutz-
freundlichen Umgangs mit personenbezogenen Daten
sensibilisieren. Daher verbinde ich alle Kontrollen auch
immer mit einem Beratungsangebot fiir die kontrollier-
ten Stellen. Damit trage ich dazu bei, dass diese noch
besser von sich aus in die Lage versetzt werden, bereits
eingerichtete Prozesse kontinuierlich auf ihre Daten-
schutzfreundlichkeit zu iiberpriifen. Dies trdgt nachhal-
tig zu einem Schutz von personenbezogenen Daten bei.

9.2.1 Beratungs- und Kontrollpraxis
bei Messengerdiensten

Messengerdienste haben sich in den letzten Jahren zu
einem der meist genutzten Kommunikationsmittel ent-
wickelt. Sie vereinfachen die Kommunikation im Priva-
ten und der Arbeitswelt erheblich, bringen aber auch
Herausforderungen fiir den Datenschutz und die Privat-
sphére der Nutzenden mit sich. In diesem Jahr habe ich
Kontroll- und Beratungsbesuche durchgefiihrt, um die
Diensteanbieter gezielt fiir die datenschutzrechtlichen
Herausforderungen zu sensibilisieren.

Messengerdienste sind aus unserem Alltag nicht mehr
wegzudenken und gewinnen auch im Umfeld der Bun-
desverwaltung an Bedeutung. Angesichts dessen habe
ich in diesem Jahr meine Aufsichtstétigkeit im Bereich
der Messengerdienste verstarkt (Nr. 8.4). Wesentlicher
Teil dieser Tétigkeit sind Beratungs- und Kontrollbesu-
che bei in Deutschland niedergelassenen Unternehmen
und o6ffentlichen Stellen des Bundes, die Messenger-
dienste erbringen.

Bei den Besuchen kontrolliere ich gezielt technische
oder rechtliche Schwerpunkte. In drei Beratungs- und
Kontrollbesuchen habe ich mich in diesem Jahr in
rechtlicher Hinsicht insbesondere mit der Frage mog-
licher Rechtsgrundlagen des freiwilligen Einsatzes von
Messengerdiensten als Kommunikationsmittel inner-
halb 6ffentlicher Stellen des Bundes beschiftigt. Ebenso
spielte die Richtigkeit und Vollstédndigkeit datenschutz-
rechtlich erforderlicher Dokumentationen, wie Daten-
schutzerkldrungen, eine wichtige Rolle. In technischer
Hinsicht habe ich insbesondere das Bestehen geeigneter
und hinreichender technischer und organisatorischer
Mafnahmen zum Umgang mit einem Ransomware-Be-
fall gepriift.

Ich konnte feststellen, dass die kontrollierten hiesigen
privaten Diensteanbieter datenschutzrechtlich gut auf-
gestellt sind. Gleichwohl habe ich in meinen Beratungs-
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und Kontrollbesuchen einige datenschutzrechtliche
Mingel aufgedeckt, die bei den Diensteanbietern durch
Anpassungen zu Verbesserungen des Datenschutzes
fiihrten.

Im direkten Anschluss an die Kontrollen habe ich den
Unternehmen und 6ffentlichen Stellen bei meinen
Besuchen im Rahmen eines offenen Austauschs die
Moglichkeit gegeben, auch iiber die Kontrollgegenstiande
hinausgehende Fragen zu besprechen. Dabei konnte ich
auch erfahren, welche Themen und Fragestellungen die
Marktteilnehmer aktuell bewegen.

Meine Beratungspraxis habe ich im Rahmen des dies-
jahrig erstmalig durchgefiihrten ,Jour fixe Messenger”
weiter ausgebaut und verstirkt.

Dariiber hinaus habe ich im Rahmen des européischen
Projektes ,Support Pool of Experts“ zusammen mit
einem externen Experten einen standardisierten Priif-
katalog zur einheitlichen Evaluation von Frontendsyste-
men von Messengerdiensten entwickelt.

Querverweise:

8.4 Messengerdienste, 9.2.2 Kontrolle als Chance - Aus
der Beratungspraxis der Telekommunikations- und Post-
anbieter

9.2.2 Kontrolle als Chance - Aus der Beratungspraxis
der Telekommunikations- und Postanbieter

Ich mo6chte Datenschutz in die Flache tragen und vor
Ort prasent sein. Mein Leitgedanke ist: Wo entfalte
ich einen bestmdglichen Wertbeitrag fiir mehr Daten-
schutz?

Die Kontrolle und Beratung bei Unternehmen sind
wichtige Teile meiner Aufsichtstitigkeit. Bei groflen
Unternehmen kontrolliere ich meist gezielt bestimmte
Schwerpunkte. Dies gilt besonders, wenn es Hinweise
auf datenschutzrechtliche Defizite gibt. Mir ist aber
wichtig, mich nicht allein auf einige wenige Unterneh-
men zu konzentrieren, sondern auch in der Breite zu
wirken. Deshalb achte ich darauf, zusétzlich auch bei
kleinen und mittleren Unternehmen und in verschiede-
nen Regionen vor Ort zu sein - auch ganz ohne beson-
deren Anlass. Ich mdchte damit zeigen, dass mein Haus,
obwohl nur an zwei Standorten beheimatet, in ganz
Deutschland présent ist.

Insbesondere im Postbereich sind viele regionale
Unternehmen tétig - vom alternativen Briefdienstleis-
ter bis zum Fahrradkurier. Allerdings gelten fiir diese
Unternehmen bis auf wenige Ausnahmen die gleichen
datenschutzrechtlichen Vorgaben wie fiir ihre groen
Pendants. Bei einem kontrollierten Fahrradkurier



konnte ich einen guten Eindruck von der oft schnell
auszufiihrenden Tatigkeit und der damit verbundenen
Datenverarbeitung gewinnen. Dabei habe ich einen
Schwerpunkt auf die Sensibilisierung der Beschiftigten
fiir datenschutzrechtliche Themen gelegt, was sehr gut
angenommen wurde.

Diese Kontroll- und Beratungstermine sind fiir mich
essentiell. Sie sind aber auch fiir die verantwortlichen
Stellen ein wichtiger Ankerpunkt fiir eigene unterneh-
mensinterne Priifungen. Unternehmen miissen sich
fragen: Wo stehen wir im Datenschutz? Was konnen wir
besser machen? Eine Kontrolle kann bestenfalls auch
die Bestdtigung sein, dass man gut aufgestellt ist und
sich die Investition in den Datenschutz gelohnt hat.

Kontrollen miissen nicht immer ,weh tun“ - ganz im Ge-
genteil werden fast alle Kontrollen von den kontrollier-
ten Stellen riickblickend als hilfreich wahrgenommen.
Ich mochte ein starker Beratungspartner fiir Unterneh-
men sein. Mir ist wichtig, dass meine Mitarbeiterinnen
und Mitarbeiter mit ihrer Expertise unterstiitzen und
konkrete Empfehlungen aussprechen. Sensibilisierung
und Verbesserung des Status Quo stehen hier also im
Vordergrund. Klar ist aber auch, dass erkannte daten-
schutzrechtliche Defizite schnellstm6glich behoben
werden miissen.

Oft fiihrt bereits die Ankiindigung einer Kontrolle dazu,
dass sich Unternehmen (erneut) sehr intensiv mit dem
Datenschutz beschiftigen. So erhielt ich just wenige
Tage vor einem angekiindigten Kontrollbesuch zwei mel-
depflichtige Datenschutzvorfille nach § 169 Telekommu-
nikationsgesetz. Schon die seritse Kontroll-Vorbereitung
forderte hier also Méngel zutage, die dem Unternehmen
vorher unbekannt waren. In meinem Kontrollbericht
musste ich dann keine weiteren schwerwiegenden De-
fizite feststellen.

@
Soweit die Kontrollberichte

veroffentlicht werden konnten, finden
Sie diese auf meiner Webseite.

(QR-Code klicken oder scannen)

Besonderen Fokus lege ich bei Kontrollen regelmaRig
auf die Umsetzung der Betroffenenrechte wie z. B.
Auskunft, Berichtigung oder Loschung. In einem Fall
konnten meine Hinweise auf kleine, aber notwendi-

ge Anpassungen bei einem Bestellformular und den
Datenschutzhinweisen von einem Telekommunikations-
unternehmen schnell und einfach umgesetzt werden.
Bei einem Postdienstleister bin ich ausgehend von

einer Vor-Ort-Kontrolle etwas tiefer in die Priifung der
Kommunikation des Unternehmens mit den betroffenen
Personen eingestiegen. In einem kooperativen Abstim-
mungsprozess konnten die verwendeten Dokumente
verbessert werden. Kundinnen und Kunden konnen sich
in diesen Fillen nun besser informieren und ihre Betrof-
fenenrechte gut wahrnehmen.

Querverweise:

9.2.1 Beratungs- und Kontrollpraxis bei Messengerdiens-
ten

9.2.3 Kontrolle der steuerlichen Identifikationsnummer
beim Bundeszentralamt fiir Steuern

In einer zunehmend digitalen Welt wird auch die Frage
der eindeutigen Personenidentifizierbarkeit immer
wichtiger. In Deutschland ist insoweit das Steuerrecht
Vorreiter: Bereits seit mehr als 15 Jahren steht mit der
Steuer-ID ein einheitliches und dauerhaftes Merkmal
zur Verfiigung, mit dem Biirgerinnen und Biirgern
gegeniiber Steuerbehérden identifiziert werden. Durch
das Registermodernisierungsgesetz wurde nun die
Voraussetzung geschaffen, die Steuer-ID in vielfaltiger
Weise auch auflerhalb des Steuerrechts als einheitli-
ches, bereichsiibergreifendes Personenkennzeichen im
Sinne des Identifikationsnummerngesetzes in diversen
nationalen Registern einzusetzen. Umso wichtiger ist
es, dass die Steuer-ID datenschutzkonform verarbeitet
wird.

Die Nutzung des steuerlichen Identifikationsmerkmals
(kurz Steuer-ID) auBerhalb des Steuerrechts beschéftigt
mein Haus bereits seit Jahren. Immer wieder habe ich
mich kritisch in datenschutzrechtliche Diskussionen
und in Stellungnahmen zu Gesetzesvorhaben einge-
bracht und auf die verfassungsrechtlichen Probleme
hingewiesen. Zudem habe ich intensiv auf die Ein-
flihrung notwendiger Schutzmechanismen gedringt.
Insbesondere das sogenannte Datencockpit soll Trans-
parenz schaffen und allen Biirgerinnen und Biirgern die
Moglichkeit geben, die Verwendung ihrer Steuer-ID und
die hiermit einhergehenden Dateniibermittlungen nach-
zuvollziehen (29. TB Nr. 5.1 und 31. TB Nr. 8.6). Nun war
es an der Zeit, einen weiteren Fokus auf die Datenbank
zu richten, in der die Steuer-ID seit dem Jahr 2007 durch
das Bundeszentralamt fiir Steuern (BZSt) vergeben und
gespeichert wird. Insbesondere die Fragen, zu welcher
Zeit und unter welchen Voraussetzungen eine Steuer-

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2023

129


https://www.bfdi.bund.de/DE/DerBfDI/Dokumente/Kontrollberichte/kontrollberichte_node.html

ID wieder gel6scht wird, wurden im Berichtszeitraum
durch mein Haus gepriift.'®

Das zustdndige BZSt 16scht eine Steuer-ID derzeit nur,
wenn festgestellt wird, dass eine Befugnis zu deren
Vergabe und Speicherung zu keiner Zeit bestanden

hat. Dariiber hinaus sind regelmifige Loschungen nur
vorgesehen, sobald die betroffene Person verstirbt. In
Ankniipfung an § 4 der Verordnung zur Vergabe steuer-
licher Identifikationsnummern (kurz StIdV) soll eine
Loschung spatestens 20 Jahre nach dem Versterben

des Steuerpflichtigen erfolgen. Diese restriktive Sicht-
weise des BZSt lasst meiner Einschéitzung nach Zwei-
fel aufkommen, dass die Steuer-ID-Datenbank dem
allgemeinen Grundsatz der Datenminimierung (Art. 5
Abs. 11it. ¢) DSGVO) und im Speziellen dem Grundsatz
der Speicherbegrenzung (Art. 5 Abs. 1 lit. e) DSGVO)
entspricht. Danach diirfen personenbezogene Daten nur
solange gespeichert werden, wie es fiir die Zwecke, fiir
die sie verarbeitet werden, erforderlich ist. Dementspre-
chend regelt § 4 StIdV bereits heute, dass die beim BZSt
nach § 139b Abs. 3 AO gespeicherten Daten zu 16schen
sind, wenn sie zur Erfiillung der gesetzlichen Aufgaben
der Finanzbehdrden nicht mehr erforderlich sind.

Dies kann meiner Einschiatzung nach insbesondere dann
der Fall sein, wenn der Steuerpflichtige ins Ausland
verzieht, ohne zukiinftig zumindest der beschrankten
Steuerpflicht in Deutschland zu unterliegen. Auch unter
Beriicksichtigung steuerlicher Nachbearbeitungsfristen
entfillt die Erforderlichkeit der Steuer-ID in diesem

Fall absehbar. Dabei ist entscheidend, dass die in Art. 5
Abs. 11it. €) DSGVO benannte ,,Erforderlichkeit” der fort-
dauernden Datenspeicherung fiir die legitimen Verarbei-
tungszwecke positiv festgestellt werden muss. Die blofRe
Moglichkeit, dass der ins Ausland Verziehende friither
oder spiter nach Deutschland zuriickkehren konnte,
reicht insoweit fiir ein Vorhalten seiner Steuerdaten,
auch der fiir ihn vergebenen Steuer-ID, nicht aus. Viel-
mehr ist in diesem Fall eine unzuléssige Vorratsdaten-
speicherung anzunehmen.

Zudem ist bei der Entscheidung iiber die fortdauernde
Erforderlichkeit der Speicherung einer Steuer-ID zu
beriicksichtigen, dass diese schon lange nicht mehr nur
steuerrechtlich genutzt wird. Mit der Registermoderni-
sierung geht absehbar die Hinzuspeicherung der Steuer-
ID in diversen nationalen Registern einher. Die dortigen
und nicht harmonisierten Loschfristen bilden zuséatzli-
che Herausforderungen fiir die Bestimmung einer allge-
meinen Frist zur Loschung der Steuer-ID. Hierzu befinde

ich mich weiterhin im konstruktiven Austausch mit dem
BZSt und werde auf die zeitnahe Einfiihrung einer daten-
schutzkonformen Regelung dringen. Insoweit erscheint
eine Uberarbeitung der StIdV erforderlich, welche
weiterhin nur auf die steuerliche Nutzung der Steuer-ID
abstellt und daher insbesondere einer Anpassung an

die Entwicklungen zur Registermodernisierung bedarf.
Ungeachtet der inzwischen heterogenen Anwendungs-
fille der Steuer-ID diirfen die datenschutzrechtlichen
Grundsitze des Art. 5 DSGVO und hier insbesondere der
Grundsatz der Speicherbegrenzung nicht unterlaufen
werden.

Ich empfehle dem Gesetzgeber, die Speicherfristen

fiir das steuerliche Identifikationsmerkmal gemal3

§ 139a AO (Steuer-ID) in der beim Bundeszentralamt fiir
Steuern gefiihrten Datenbank zu evaluieren und diese
insbesondere mit Blick auf die zunehmende Nutzung
der Steuer-ID im Kontext der Registermodernisierung
angemessen festzusetzen.

Querverweise:

8.2 Registermodernisierung

9.2.4 Datenschutzrechtlicher Beratungs- und
Kontrollbesuch bei den Auslandsvertretungen
in Kasachstan

Im September 2022 haben meine Mitarbeitenden die
Auslandsvertretungen in Astana und Almaty besucht,
insbesondere um die Datenverarbeitungsvorginge nach
der europiischen Visa-Verordnung zu iiberpriifen. Nach
weiteren sich dem Besuch anschlieffenden Gesprichen
mit dem Auswartigen Amt (AA) wurde die Kontrolle im
Berichtsjahr abgeschlossen.

Zum Zweck der Visabearbeitung bestehen mehrere IT-
Systeme nebeneinander. So erfolgt die Eingabe an den
Auslandsvertretungen im System RK-Visa. Im Rahmen
des automatisierten Visumverfahrens werden die Daten
an das Bundesverwaltungsamt (BVA) {ibermittelt, das als
nationale Kopfstelle das nationale Visa-Informationssys-
tem (VIS) und den Knotenpunkt zum EU-VIS bereitstellt.

Durch diese Verzahnung konnte wihrend der Vor-Ort-
Kontrolle die genaue datenschutzrechtliche Verantwort-
lichkeit nicht gekldrt werden, da sowohl das AA als auch
das BVA an verschiedenen Stellen im Verfahren als Ver-
antwortliche auftreten. Ich habe daher dem AA aufge-

109 Kontrollbericht vom 2. August 2023, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/

Kontrollberichte/Allgemeine-Verwaltung/Kontrolle-BZSt.html
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tragen, die Verantwortlichkeit im Sinne von Art. 4 Nr. 7
DSGVO zu klédren. Letztendlich gaben das AA und das
BVA an, dass es sich um eine gemeinsame Verantwort-
lichkeit im Sinne des Art. 26 DSGVO handele und eine
entsprechende Vereinbarung ausgearbeitet werde.

Da bei der Visabearbeitung unterschiedliche Systeme
zum Einsatz kommen, erfolgte im Rahmen der Kontrolle
auch eine differenzierte Betrachtung der Protokollierung
innerhalb dieser Systeme. Die vom BVA vorgenommene
Protokollierung entspricht den Vorgaben des Art. 34
VIS-Verordnung. Die Aufzeichnungen beim AA wiesen
hingegen Mingel auf, die im Rahmen einer Systemiiber-
arbeitung behoben werden sollen.

Wéihrend meiner Kontrolle vor Ort stellte ich an bei-
den Auslandsvertretungen fest, dass MalRnahmen zur
Sicherheit der Verarbeitung personenbezogener Daten
zu verstirken sind, um einen unbefugten Zutritt und Zu-
griff zu vermeiden. Beide Auslandsvertretungen setzten
dies durch geeignete technisch-organisatorische Maf3-
nahmen umgehend um. Weiterhin machte ich auf einen
Sensibilisierungsbedarf der Beschéftigten aufmerksam,
der insbesondere die lokalen Ortskréfte betrifft, da das
Datenschutzniveau der DSGVO deutlich iiber dem Daten-
schutzverstiandnis in Kasachstan liegt.

Das AA hat auf meine Empfehlung seit einigen Jahren
einen Datenschutzbeauftragten fiir das gesamte Haus
und sogenannte Datenschutzansprechpersonen an den
einzelnen Auslandsvertretungen etabliert. Da diese Rolle
an den besuchten Vertretungen u. a. aufgrund einer
Vielzahl weiterer Aufgaben nach meinen Feststellungen
in nicht ausreichendem MalRe ausgefiillt wurde, soll das
AA kiinftig auf ein aktiveres Rollenverstdndnis hinwir-
ken, um den Datenschutz an den Auslandsvertretungen
zu gewdhrleisten.

Neben den Auslandsvertretungen besuchte ich auch
das Visazentrum des fiir die deutschen Auslandsver-
tretungen in Kasachstan titigen externen Dienstleisters
in Almaty. Hier fiel inshesondere die fehlende Kenn-
zeichnung der durchgefiihrten Videoiiberwachung auf.
Dieser Mangel wurde abgestellt. Die pandemiebedingt
ausgefallenen regelmifigen Inspektionen der exter-
nen Dienstleister durch die Auslandsvertretung sollen
wieder aufgenommen werden, um die Einhaltung des
Datenschutzes zu Uberpriifen und sicherzustellen.

Externer Dienstleister

Der europdische Visakodex (dort Art. 43) sieht vor, dass
die Mitgliedstaaten bestimmte Aufgaben im Rahmen
der Beantragung eines Visums zusammen mit einem
externen Dienstleister erbringen kdnnen. Dies betrifft
insbesondere die Erfassung der Daten und Entgegen-

nahme der Antrige (einschliefllich der biometrischen
Identifikatoren) und Weiterleitung der Antrdge an die
Konsulate. Deutschland macht davon in verschiedenen
Landern Gebrauch. Als Ausgleich fiir die damit ein-
hergehenden datenschutzrechtlichen Risiken sind die
Mitgliedsstaaten (in Deutschland das AA) verpflichtet,
die Mallnahmen zur Einhaltung der Datenschutzbestim-
mungen beim externen Dienstleister zu iiberwachen. Ob
diese Verpflichtung ordnungsgemifl wahrgenommen
wird, werde ich weiter in regelmafigen Abstdnden iiber-
priifen.

9.2.5 Datenschutzrechtlicher Beratungs- und
Kontrollbesuch an der Auslandsvertretung Dakar

Der Einsatz sog. ,Kooperationsanwilte” im Rahmen
von Ermittlungen deutscher Behorden in Lindern
aullerhalb der EU bedarf einer sorgsamen Abwiagung
zwischen dem damit verfolgten Zweck und den dadurch
fiir die jeweils betroffenen Personen entstehenden Risi-
ken. Diese Thematik und weitere datenschutzrelevante
Sachverhalte habe ich im Rahmen eines Kontroll- und
Beratungsbesuchs der deutschen Botschaft in Dakar
iiberpriift.

Die deutschen Auslandsvertretungen kénnen in Einzel-
fallen Kooperationsanwilte zur Aufkldrung der 6rtlichen
Rechts- und Tatsachenlage (§ 3 Abs. 3 Konsulargesetz)
beauftragen. Der sorgsame Umgang mit den Daten
betroffener Personen ist in einigen Fallgestaltungen

(z. B. bei der Uberpriifung von Fluchtgriinden bei der
Asylbeantragung) besonders wichtig. Einerseits kann
die Offenbarung bestimmter personenbezogener Daten
sowohl die betroffene Person als auch deren Verwandte
und Bekannte im Drittland gefdhrden. Aullerdem kann
die Offenbarung auch dem eigentlichen Zweck der Auf-
klirung entgegenlaufen, z. B. indem dadurch die Griinde
fiir einen sonst nicht bestehenden Asylanspruch erst
geschaffen werden. Die Einhaltung des européischen
Datenschutzstandards ist auch aus diesen Griinden bei
der Beauftragung der Anwilte zu gewéhrleisten. Ob dies
der Fall ist, habe ich exemplarisch in der deutschen Bot-
schaft in Dakar untersucht. Die Botschaft bearbeitet ne-
ben entsprechenden Fillen den Senegal betreffend auch
zahlreiche Fille aus dem Nachbarland Gambia, wo nur
ein unzureichendes Urkundswesen besteht. Zur Uber-
priifung des Inhalts entsprechender Urkunden greift die
Botschaft unter anderem auf die Dienstleistungen einer
gambischen Anwiltin zuriick. Meine Mitarbeitenden
haben hierzu auch Gespriache mit Kooperationsanwilten
in Dakar fithren kénnen. Hinsichtlich der rechtlichen
Ausgestaltung der Beauftragung der Anwilte vor Ort und
der Wahl der Kommunikationsmittel befinde ich mich
mit dem Auswirtigen Amt im Austausch.
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Dariiber hinaus erfolgte bei meinem Besuch eine all-
gemeine Betrachtung der Verarbeitung personenbezo-
gener Daten in der Auslandsvertretung. Hierzu gehoren
u. a. die technisch-organisatorischen MaRnahmen oder
der Umgang mit Datenschutzverletzungen und Betroffe-
nenrechten.

Der Kontrollbericht wird aktuell noch abgestimmt,
sodass der formelle Abschluss der Kontrolle erst im Jahr
2024 erfolgen wird.

9.2.6 Fingerabdrucknahme von Asylbewerbenden
und Gefliichteten

Mit dem européischen IT-System Eurodac werden Fin-
gerabdriicke von Asylbewerbenden und Gefliichteten
europaweit erhoben, zentral gespeichert und abgegli-
chen. Ob dies datenschutzkonform geschieht, haben
meine Mitarbeitenden beim Bundesamt fiir Migration
und Fliichtlinge (BAMF) gepriift.

Die Verarbeitung biometrischer Daten, wie Fingerab-
driicken, kann ein effektives Mittel der Identifizierung
darstellen, bedeutet aber andererseits einen erheblichen
Eingriff in das Recht auf informationelle Selbstbestim-
mung. Die Verordnung (EU) Nr. 603/2013 (sog. EURO-
DAC-VO) sieht daher verschiedene datenschutzrechtliche
Schutzmafinahmen vor, um eine rechtskonforme Ver-
arbeitung der Fingerabdruckdaten zu gewéhrleisten.

@
Was ist Eurodac?

Eurodac ist eine biometrische Datenbank in der Euro-
paischen Union (EU), in der die Fingerabdruckdaten von
Personen, die Asyl beantragen, sowie Staatsangehdrigen von
Nicht-EU-Landern bzw. Landern des Europdischen Wirt-
schaftsraums zum Abgleich zwischen den Mitgliedstaaten
der EU gespeichert werden.

Ob und wie diese Mallnahmen in der Praxis umgesetzt
werden, unterliegt - soweit Bundesbehorden diese
Daten verarbeiten — meiner Aufsicht. Das BAMF als in
Deutschland zentral fiir das Asylverfahren zustdndige
Behorde hat mir dazu schriftlich einen Fragenkatalog
beantwortet. Danach sind die Verantwortlichkeiten fiir
die RechtmaRigkeit der Datenverarbeitungen in dem
Verfahren zwischen einer Vielzahl von Beh6rden auf-
geteilt. Das BAMF, die Grenzbehorden, die Auslidnderbe-
hoérden, die Aufnahmeeinrichtungen sowie die Polizei-
dienststellen der Lander nehmen die Fingerabdriicke ab.
Uber das Bundeskriminalamt als nationale Schnittstelle
werden die Daten zur Speicherung fiir spitere Abgleiche
an das EU-Zentralsystem iibermittelt.

Im Ergebnis meiner Priifung habe ich keine wesent-
lichen Méngel festgestellt.!® Ich habe jedoch bemerkt,
dass die vom BAMF verwendeten Merkbldtter zur In-
formation der betroffenen Personen unvollstindige An-
gaben iiber die zustiandige Datenschutzaufsichtsbehorde
enthalten. Da auch biometrische Daten von Minderjih-
rigen verarbeitet werden, ist es besonders wichtig, den
betroffenen Personen die korrekte Stelle zur Wahrneh-
mung ihrer Rechte zu nennen. Das BAMF hat mir nun
zugesagt, die entsprechenden Merkblitter im ersten
Quartal des Jahres 2024 entsprechend anzupassen.

110 Kontrollbericht vom 20. Dezember 2023, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Kontrollberichte/

Allgemeine-Verwaltung/Kontrolle-BAMF.html
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10 ) BfDI Intern

10.1 Personalentwicklung
in meiner Behorde

Meine Behorde ist weiterhin im Aufwuchs. Obwohl

im Berichtsjahr viele Stellen besetzt wurden, wird die
Personalgewinnung auch kiinftig von zentraler Bedeu-
tung sein.

Dankenswerterweise wurden mir vom Haushaltsgesetz-
geber auch fiir das Berichtsjahr 2023 zusétzliche Stellen
bewilligt. Insgesamt konnte ich einen Stellenzuwachs
von 30,6 Stellen verzeichnen. Unter Beriicksichtigung
der von meiner Behorde im Haushaltsjahr 2022 zu er-
bringenden Stellenkiirzung sowie Umsetzungen an das
Bundesverwaltungsamt zur dortigen Aufgabenwahr-
nehmung ist mein Personalhaushalt auf insgesamt 424
Stellen gewachsen. Davon entfallen 403,5 Planstellen auf
Beamtinnen und Beamte sowie 20,5 Stellen auf Tarifbe-
schiftigte.

Zu meinem Bedauern musste ich im vergangenen Jahr
eine kleine Zahl von Personalabgidngen verzeichnen. Da-
runter waren neben geplanten auch ungeplante Abgin-
ge, was ich auf den allgemeinen Fachkriaftemangel sowie
auf die Konkurrenzsituationen der Behorden unterein-
ander, aber auch mit anderen Branchen, zuriickfiihre.
Da wir eine Behorde mit einem ungewohnlich niedrigen
Altersdurchschnitt sind, wird mein Haus - anders als
andere Behorden - in den nichsten Jahren nur wenige
Mitarbeiterinnen und Mitarbeiter durch Erreichen des
Renten- bzw. Pensionsalters verlieren.

Im Berichtsjahr konnte ich 38 neue Kolleginnen und
Kollegen im Haus begriifden. In absehbarer Zeit rechne
ich noch mit 17 weiteren Neuzugingen aus bereits abge-
schlossenen Bewerbungsverfahren. Insgesamt verfiigte
meine Behdrde zum Stichtag 31. Dezember 2023 iiber
eine Personalstirke von 327 Personen.

Als moderne Behorde mochte ich meine Mitarbeiterin-

nen und Mitarbeiter auf ihrem individuellen beruflichen
Weg unterstiitzen und Moglichkeiten zur Weiterentwick-
lung anbieten. Um diese Entwicklung aktiv zu begleiten,

habe ich im Berichtsjahr ein Personalentwicklungskon-
zept etabliert.

Auch das Jahr 2023 stand wieder im Zeichen der Ausbil-
dung und Nachwuchskriftegewinnung. Im vergangenen
Jahr haben insgesamt zehn Studierende, acht Referenda-
rinnen und Referendare sowie fiinf Anwérterinnen und
Anwirter in meinem Hause ihre jeweilige Station absol-
viert. Uber die rege Inanspruchnahme meines Angebots
freue ich mich ganz besonders, denn die Ausbildung und
Nachwuchskriftegewinnung liegt mir sehr am Herzen!

Ich bin bestrebt, ein diverses, vielfdltiges und tolerantes
Arbeitsumfeld zu schaffen. Anfang des Jahres unter-
zeichnete ich die sogenannte Charta der Vielfalt. Hierbei
handelt es sich um eine Selbstverpflichtung, die das
Voranbringen der Anerkennung, Wertschéatzung und
Einbeziehung von Vielfalt in der Arbeitswelt in Deutsch-
land zum Ziel hat. Alle Beschiéftigten sollen Wertschat-
zung unabhingig von Alter, ethnischer Herkunft und
Nationalitit, Geschlecht und geschlechtlicher Identitét,
korperlichen und geistigen Fahigkeiten, Religion und
Weltanschauung, sexueller Orientierung und sozialer
Herkunft erfahren. Am 23. Mai 2023, dem Diversity Tag,
organisierte ich in meinem Haus eine Veranstaltung

zu diesem Thema. Anhand von Postern, Flyern, einem
Quiz sowie einer Mitarbeiterbefragung konnten sich die
Beschiftigten meines Hauses intensiv mit den Themen
Vielfalt, Toleranz und Diversitét auseinandersetzen.

Die Gewinnung neuer Mitarbeiterinnen und Mitarbeiter
ist weiterhin eine meiner Prioritdten. Der bundesweite
Fachkriftemangel sowie die Konkurrenz durch Behor-
den und Unternehmen im Raum Bonn stellt eine Her-
ausforderung bei der Suche nach guten Bewerberinnen
und Bewerbern dar. Durch die Teilnahme an Karriere-
messen, z. B. in Frankfurt, Bonn, K6ln und Briihl konnte
ich mein Haus bekannt machen und mit vielen Personen
ins Gesprach kommen.

Im Berichtsjahr 2023 habe ich 32 Stellenbesetzungsver-
fahren (sowohl Einzel- als auch Sammelbesetzungsver-
fahren) durchgefiihrt. Insgesamt habe ich 587 Bewer-
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bungen erhalten. Von diesen wurden 312 Bewerberinnen
und Bewerber zu Vorstellungsgespréichen eingeladen. 61
Personen konnte ich eine Einstellungszusage geben.

10.2 Im Umbau - Das neue
Verbindungsbiro in Berlin steht
kurz vor der Fertigstellung

Die bisherige Liegenschaft des Berliner Verbindungs-
biiros in der Friedrichstraf3e reichte fiir den Raumbe-
darf und die gestiegene Aktivitit meiner Behorde nicht
mehr aus. Dies erforderte die Anmietung einer grof3e-
ren Liegenschaft. Sie befindet sich am Spittelmarkt und
wird derzeit den Bedarfen entsprechend baulich an-
gepasst. Ziel der laufenden mehrmonatigen intensiven
Umbauphase, die kurz vor ihrem Abschluss steht, sind
die Vereinigung moderner Arbeitsplitze, optimierte
Veranstaltungsmoglichkeiten sowie verbesserte Barrie-
refreiheit und Sicherheit.

Das neu angemietete Berliner Verbindungsbiiro bietet
langfristig ausreichend Platz, damit alle meine Organi-
sationseinheiten bedarfsgerecht auch in Berlin vertreten
sind und in der Hauptstadt alle administrativen und
politischen Schnittstellenaufgaben optimal erfiillen
konnen. Bonn wird dabei eindeutiger Hauptstandort der
Behorde bleiben.

Vor Einzug in die neue Liegenschaft am Spittelmarkt
sind intensive und umfangreiche Umbauten notwendig,
die kurz vor ihrer Fertigstellung stehen. Bei der Aus-
stattung des Gebdudes steht zum einen die Einhaltung
notwendiger Sicherheitsstandards im Vordergrund. Zum
anderen wird bei den Umbauarbeiten ein besonderes
Augenmerk auf die Barrierefreiheit gelegt. Hierdurch
erhalten Beschiftigte ebenso wie Besuchende best-
mogliche Voraussetzungen fiir das Arbeiten und den
Aufenthalt in der Dienststelle. Ein weiterer Schwerpunkt
bei der Ausstattung des Gebéudes liegt auf moderner
Informations- und Kommunikationstechnik. Berlin soll
zudem kiinftig iiber moderne variable Besprechungs-
und Konferenzrdume - ausgeriistet mit zeitgeméaRer
Présentations-, Ton- und Videotechnik - fiir kleinere Ver-
anstaltungen verfiigen. Alle veranlassten Mafinahmen
tragen zu sehr guten und zukunftsfihigen Arbeitsbedin-
gungen fiir meine Beschiftigten bei, damit wir weiter-
hin eine moderne, dynamische und zukunftsorientierte
Behorde bleiben.

Ich bin optimistisch, dass meine Behorde im Friihjahr
2024 das neue Berliner Verbindungsbiiro am Spittel-
markt beziehen kann.
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10.3 Presse- und
Offentlichkeitsarbeit

Nach wie vor stellt die Presse- und Offentlichkeits-
arbeit eine meiner wichtigsten Aufgaben dar, um die
mir gesetzlich zugewiesene Aufgabe zu erfiillen, die
Offentlichkeit fiir die Risiken, Vorschriften, Garantien
und Rechte im Zusammenhang mit der Verarbeitung
von personenbezogenen Daten zu sensibilisieren und
zu informieren. Dabei achte ich darauf, nicht nur fiir
Medienschaffende und Fachleute, sondern auch fiir die
breite Bevolkerung und hier insbesondere fiir Kinder
und Jugendliche ein entsprechendes Angebot zur Ver-
fiigung zu stellen. Der Erfolg und die Qualitit dieser
Arbeit lasst sich nicht nur in Zahlen ablesen, sondern
wurde im Berichtszeitraum auch explizit von der Global
Privacy Assembly (GPA) ausgezeichnet.

Pressearbeit

Fiir das Jahr 2023 gibt es kein einzelnes Thema, das bei
den Anfragen an meine Pressestelle heraussticht. Viel-
mehr lassen sich innerhalb eines sehr breiten Spekt-
rums der Anfragen zumindest drei Themenblécke iden-
tifizieren. Dazu gehort, dass viele Anfragen der Medien
weiterhin die Digitalisierung des Gesundheitswesens
betrafen, insbesondere die elektronische Patientenakte
und das elektronische Rezept. Gerade zur konkreten
Funktionsweise der technischen Losungen und den
Rechten der Betroffenen erhalte ich viele Fragen.

Ein zweiter Themenbereich war die datenschutzrecht-
liche Regulierung von Kiinstlicher Intelligenz. Hier
erhielt ich vermehrt Anfragen, als das Unternehmen
OpenAl sein Produkt ChatGPT fiir eine breite Offentlich-
keit verfliigbar gemacht hat. Ich konnte hierzu allerdings
nur auf die Landesbeauftragten fiir den Datenschutz
und die zwischenzeitlich gegriindete Arbeitsgruppe der
Datenschutzkonferenz verweisen. Meine Behorde hat
aufgrund der féderalen Organisation des Datenschutzes
in Deutschland mit Ausnahme der Telekommunikations-
und Postdienstleister grundsétzlich keine Zustdndigkeit
flir Unternehmen und Vereinigungen des nicht-6ffentli-
chen Bereichs.

Das dritte Thema umfasste meine Anweisung an das
Bundespresseamt (BPA), den Betrieb seiner Facebook-
Fanpage einzustellen. Hier erlduterte meine Pressestelle
hiufig, wie die Verwaltungsverfahren und Abldufe in
einem solchen Fall aussehen. Nach Klage des BPA gegen
den Bescheid liegt der Fall mittlerweile beim Verwal-
tungsgericht Koln, auf das ich bei weiteren Anfragen
verweise.



Neben diesen grofleren Themen erreichte mich von
Journalistinnen und Journalisten eine grofle Bandbreite
an Fragen, beispielsweise zur Verarbeitung von Positiv-
daten bei Telekommunikationsdienstleistern, dem EU-
US Data Privacy Framework, TrustPID, der BundID und
zu der von mir betriebenen Mastodon-Instanz social.
bund.de.

Ich habe im Berichtszeitraum 21 Pressemitteilungen
herausgegeben und war einmal zu Gast in der Bundes-
pressekonferenz. Aullerdem habe ich neun Gastbeitrige
und Aufsitze fiir verschiedene Medien verfasst. Meine
Pressestelle hat 364 Anfragen per Mail und 370 telefoni-
sche Anfragen beantwortet.

Social Media und Webauftritt

Die von mir betriebene Mastodon-Instanz social.bund.
de wachst immer weiter. Mittlerweile gibt es iiber 100
aktive Accounts von Bundesinstitutionen. Immer wieder
muss ich leider Anfragen von 6ffentlichen Stellen aus
den Bundesldndern ablehnen, die ebenfalls gerne einen
Account auf meiner Instanz hitten. Das kann ich jedoch
mit meinen vorhandenen personellen und technischen
Kapazitdten nicht leisten. Ausnahmen auf Ebene der
Lander mache ich nur fiir die Landesbeauftragten fiir
den Datenschutz und die Parlamente. Umso mehr freut
es mich, dass immer mehr Bundeslidnder, wie beispiels-
weise Hessen und Sachsen, eigene Projekte im Fediverse
verwirklichen.

Dem Account meiner Behorde social.bund.de/@bfdi
folgen mittlerweile mehr als 44.000 andere Accounts. Ich
freue mich sehr iiber das groRe Interesse der Offentlich-
keit. Dieses ist sicher auch darin begriindet, dass mein
Social Media Team und ich mit der Community im Fe-
diverse konstant im aktiven Austausch sind und Fragen
beantworten.

Auch jenseits von Statistiken erhilt meine Offentlich-
keitsarbeit immer wieder viel positives Feedback. Als
grolRen Erfolg und Bestitigung meiner Arbeit sehe ich
deshalb die Auszeichnung der GPA aus dem Oktober
2023 fiir meine Pixi-Videos an. Der Preis wurde in der
Kategorie ,,Education and public awareness“ vergeben.
Die Videos basieren auf den erfolgreichen Pixi Biichern
zu den Themen Datenschutz und Privatsphére. Seit 2022
sind sie auf meiner Webseite zu finden und wurden im
Berichtsjahr auch in einer englischsprachigen Version
verdffentlicht.

Daneben konnte ich auf der Internetseite meiner Be-
horde eine entscheidende qualitative Verbesserung

des Angebots erreichen. Dieser betrifft den Bereich
ysDokumente® in dem ich seit mehreren Jahren proaktiv
Kontrollberichte, Stellungnahmen, Reden und vieles

mehr verdffentliche. Dieser Bereich war bisher nach Do-
kumententyp getrennt aufgebaut. Mit der Zeit wurde das
Angebot immer schwerer durchsuchbar. Dieses Problem
konnten wir nun mit einer neuen Suchmaske 16sen.
Hierdurch wird eine sinnvolle Filterung, Suche und da-
mit Auffindbarkeit fiir die groe Anzahl der Dokumente
ermoglicht.

Besuchergruppen

Meine Mitarbeiterinnen und Mitarbeiter des Berliner
Verbindungsbiiros betreuten wieder Besuchergruppen
von Mitgliedern des Deutschen Bundestages. Insgesamt
sechs Gruppen mit bis zu 50 Teilnehmenden wurden
empfangen. Dariiber hinaus waren drei weitere Besu-
chergruppen von Universitdten und Bildungstragern in
der Bonner Liegenschaft zu Gast.

Diese Termine zeigen, dass das Thema Datenschutz
auch in der allgemeinen Bevolkerung als interessant
und wichtig wahrgenommen wird. Daher schitze ich
auch die in diesem Rahmen moglichen Diskussionen
sowie die Chancen, sowohl Fragen zu beantworten, als
auch mit ,Mythen“ und ,Fake News“ um das Thema
Datenschutz im direkten Gesprich mit Biirgerinnen und
Biirgern aufraumen zu kénnen und wiirde mich freuen,
wenn das Angebot, als Besuchergruppe in den Austausch
mit mir und meinen Mitarbeiterinnen und Mitarbeitern
zu kommen, auch weiterhin rege angenommen wird.

Informationsmaterial

In 2023 lag der Schwerpunkt in der Entwicklung neuer
Informationsmaterialen. Zum einen habe ich in Zusam-
menarbeit mit dem Bundesarchiv (BArch) eine Bro-
schiire entwickelt. Die Publikation befasst sich mit dem
Ausgleich zwischen Archiv- und Datenschutzrecht.

Des Weiteren entwickelte mein Haus zwei neue Flyer.
Einmal die Information zu Datenschutz-Rechten fiir Ge-
fliichtete und Asylsuchende und weiterhin Hinweise fiir
kleine und mittlere Postdienstleister, was beim Daten-
schutz zu beachten ist. Beide Flyer biete ich auch in Eng-
lisch an, um moglichst viele Interessierte zu erreichen.

Um meine Informationen gezielt zur Verfiigung stel-

len zu kdnnen, habe ich mit der Bundesagentur fiir
Arbeit (BA) sowie dem Bundesamt fiir Migration und
Fliichtlinge (BAMF) Vereinbarungen geschlossen. Allen
zustdndigen Jobcentern der BA sowie Aulienstellen des
BAMEF stelle ich kostenfrei meine Flyer ,Datenschutz im
Jobcenter” sowie ,,Datenschutz-Rechte fiir Asylsuchende
und Gefliichtete” in der notwendigen Anzahl bereit.

Fine weitere umfangreiche Aufgabe meiner Offentlich-
keitsarbeit lag in der Bewaltigung der anhaltend hohen
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Nachfrage zu meiner Pixi-Buch-Reihe. Insgesamt tiber
430.000 Pixi Biicher wurden im Jahr 2023 durch Privat-
haushalte sowie von Schulen, Kitas, 6ffentlichen Ein-
richtungen, Vereinen und vielen anderen deutschland-
weit sowie aus dem Ausland bestellt.

Querverweise:

8.5 Facebook-Seiten 6ffentlicher Stellen des Bundes

10.4 Veranstaltungen des BfDI

Auch in diesem Berichtszeitraum habe ich wieder eine
Vielzahl an Veranstaltungen ausgerichtet. Wie auch bei
der sonstigen Offentlichkeitsarbeit versuche ich hier
eine Balance zwischen Angeboten fiir Fachpublikum
und der breiten Offentlichkeit zu schaffen. Um mog-
lichst vielen Menschen Zugang zu ermoglichen, biete
ich fiir die meisten Veranstaltungen zusitzlich einen
Livestream an, der zudem auch nachtréaglich kostenlos
auf meiner Webseite abgerufen werden.

5 Jahre DSGVO

Ein Highlight unter den Veranstaltungen war sicherlich
die am 23. Mai 2023 gemeinsam mit dem Européischen
Datenschutzbeauftragten und dem Bayerischen Lan-
desbeauftragten fiir den Datenschutz in der Vertretung
des Freistaates Bayern bei der Européischen Union in
Briissel durchgefiihrte Veranstaltung zum Thema ,,5 Jah-
re DSGVO: Immer noch ein Mafistab in der digitalen
Landschaft der EU?“ Hier bot sich die Gelegenheit, die
Auswirkungen der DSGVO und die neuen Herausfor-
derungen nach fiinf Jahren ihrer Anwendung aus der
Perspektive unterschiedlicher Akteure zu reflektieren.

Ich hatte dabei u. a. die Gelegenheit, auf dem Panel
gemeinsam mit den hochrangigen Gésten aus europii-
scher Kommission, Parlament, Rat und Gerichtshof die
DSGVO im Hinblick auf ihre praktische Funktionsweise
und ihre Durchsetzung im Lichte der jiingsten Initiative
der Europdischen Kommission zur Harmonisierung
bestimmter Aspekte des Verwaltungsverfahrens in
grenziiberschreitenden Fillen zu analysieren. Weiter
erdrterten wir, welchen Platz die DSGVO innerhalb des
neuen Rechtsrahmens einnehmen wird, dem sogenann-
ten Digital Rulebook (einschliellich des Digital Markets
Acts, des Digital Services Acts und der zukiinftigen
Verordnung zur Kiinstlichen Intelligenz) und der EU-
Datenstrategie (Data Governance Act, Data Act und der
kiinftige Européische Raum fiir Gesundheitsdaten).
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Die Aufzeichnungen aller

Veranstaltungen die per Livestream
iibertragen wurden, finden Sie hier:

(QR-Code scannen oder klicken)

Alle Teilnehmenden betonten die Rolle der DSGVO als
wertvollen Meilenstein im Datenschutz und die Tatsa-
che, dass die DSGVO international als eine Art ,,Goldstan-
dard“ der Datenschutzgesetzgebung wahrgenommen
wird. Es bestand in der Diskussion weitgehend Einigkeit
dahingehend, dass die Durchsetzung der DSGVO in den
letzten fiinf Jahren bereits gut funktioniert hat, aber
signifikante weitere Schritte fiir eine breite und effektive
Durchsetzung notwendig sind.

Weltkindertag

Gemeinsam mit der Stadtbibliothek Bonn habe ich am
21. September 2023 zum Weltkindertag zwei Veranstal-
tungen durchgefiihrt. Am Vormittag trafen meine Mitar-
beitenden und ich dort zwei vierte Klassen einer Bonner
Grundschule. Neben einer kleinen Lesung aus unseren
Pixi-Biichern gab es viele Informationen rund um das
Thema Datenschutz. Hier konnten die Kinder unter
anderem lernen, wie man ein leicht zu merkendes, aber
trotzdem sicheres Passwort erstellt. Die Veranstaltung
bestétigte mich zudem einmal mehr darin, dass auch
schon Kinder im Grundschulalter ein nicht zu unter-
schitzendes Verstandnis fiir die Wichtigkeit des Schutzes
ihrer Daten mitbringen. Deshalb ist es richtig und wich-
tig, bereits in diesem Alter erste Grundlagen insbesonde-
re im Umgang mit modernen Medien zu legen.

Nachmittags veranstalteten wir ein Familienfest, bei
dem wir uns insbesondere iiber kleine Besucherinnen
und Besucher sowie viele interessierte Eltern freuen
konnten. Hier zeigte sich, dass wir mit unseren Ange-
boten auch fiir kleinere Kinder nicht nur diese, son-
dern mittelbar immer wieder auch viele Erwachsene
erreichen, die sich sonst vermutlich keine gréfleren
Gedanken iliber das Thema Datenschutz gemacht hitten.
Entsprechend planen wir auch fiir 2024 wieder Veran-
staltungen mit und fiir Kinder.

Politische Foren

Ein mittlerweile etabliertes Format, dessen besondere
Zielgruppe Akteure und Stakeholder des politischen Ber-
lins sind, stellen meine Politischen Foren dar. Auch in


http://www.bfdi.bund.de/aufzeichnungen

diesem Jahr habe ich daher wieder zwei entsprechende
Veranstaltungen durchgefiihrt.

Mit meinen Gésten sind wir beim Frithjahrsforum den
Fragen ,Endet Datenschutz am Werkstor? - Wie steht es
um den Beschiftigtendatenschutz?“ nachgegangen. Aus
ihrer gewerkschaftlichen Erfahrung insbesondere bezo-
gen auf einen grofen Onlineversandhandler berichtete
Frau Monika Di Silvestre, Landesfachbereichsleiterin
Handel bei ver.di. In einer spannenden Diskussion ge-
meinsam mit Ana Dujic, Abteilungsleiterin im Bundes-
ministerium fiir Arbeit und Soziales (BMAS), Roland
Wolf von der Bundesvereinigung der Deutschen Arbeit-
geberverbinde (BDA) und Prof. Dr. Gregor Thiising,
Arbeitsrechtler an der Universitdt Bonn, bestand trotz
unterschiedlicher Positionen zumindest Einigkeit, dass
die Digitalisierung die Arbeitswelt vor neue Herausfor-
derungen stellt. Die Veranstaltung war ein wertvoller
Beitrag im Vorfeld der bevorstehenden Gesetzgebungs-
aktivitdt zum Beschiftigtendatenschutz.

Beim Politischen Herbstforum ging es unter dem Titel
,2Demokratie und Personlichkeitsrecht gefangen im
Metaversum?“ um die facettenreichen Entwicklungen
des Metaversums und seine Chancen sowie Risiken
gerade unter dem Blickwinkel der Personlichkeitsrechte
und des demokratischen Gemeinwesens. Mit ihrem Ein-

gangsimpuls beleuchtete Frau Prof. Dr. Carolin Wien-
rich, Professorin am Institut fiir Mensch-Computer-Me-
dien der Universitdt Wiirzburg, Potentiale sowie Risiken
des Metaversums, insbesondere aus psychologischer
Sicht und ging auf Sicherheitsaspekte beziiglich Identitét
und Identifizierbarkeit ein. Im Anschluss diskutierten
Susanne Dehmel von Bitkom e. V., Paul Nemitz, Bera-
ter der EU-Kommission und Mitglied der Datenethik-
kommission der Bundesregierung, Dorothea Winter,
Philosophin und Autorin, gemeinsam mit mir {iber die
unter den Begriff Metaversum fallenden Entwicklungen.
Hier zeigte sich, dass das Metaversum wohl weder eine
Dystopie, noch eine Verheiffung ist. Angesichts mog-
licher Gefahren fiir Freiheiten und Demokratie gilt es
allerdings, wachsam zu bleiben.

Weitere Veranstaltungen

Zum Abschluss meines Vorsitzes der Datenschutzkon-
ferenz habe ich im Januar Expertinnen und Experten
zum Gespréach mit dem Schwerpunktthema , Der Data
Act und die Zukunft des Datenschutzes” ins Européische
Haus nach Berlin eingeladen. Dabei standen die Fragen
zur Nutzung industrieller Daten und die Zukunft des
transatlantischen Datenverkehrs im Mittelpunkt.
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Anlasslich des Grundrechtetags organisierte ich im Mai
eine Diskussionsveranstaltung zum Thema ,Meinungs-
freiheit versus digitale Gewalt im Netz“ in Bonn, zu der
zahlreiche interessierte Biirgerinnen und Biirger will-
kommen waren. Diskutiert wurde, wie man im Zeitalter
von Fake News, Hassrede und digitaler Gewalt im Netz
die Meinungsfreiheit auch im Internet schiitzen kann.

Im September lud ich zu einer Konsultationsveranstal-

tung zum Thema ,Wieviel Kiinstliche Intelligenz vertragt

unsere Gesellschaft?“ nach Berlin, um gemeinsam mit
Zivilgesellschaft, Politik, Forschung und Wirtschaft tiber
Datenschutz, Kiinstliche Intelligenz und die Auswirkun-
gen auf unsere Gesellschaft zu diskutieren. Die Kern-
fragen waren: Wie geht man bei der datenschutzrecht-
lichen Beurteilung derart komplexer Sachverhalte vor?
Wie konnen die allgemeinen Datenschutzgrundsitze
eingehalten werden? Wie ist die effektive Datenschutz-
aufsicht zu gewdhrleisten?

Uber das Jahr verteilt geh6ren vier datenschutzrechtli-
che Themenworkshops zu den regelmafigen Angeboten
meines Hauses fiir parlamentarisch Titige. Dadurch
besteht Gelegenheit fiir einen informellen Austausch
liber aktuelle Fragen des Datenschutzes und der Infor-
mationsfreiheit nach den Chatham House-Regeln. Zu-
dem habe ich fiir diese Zielgruppe auch in diesem Jahr
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einen Workshop zu den Grundlagen des Datenschutzes
angeboten. Er dient dazu, Einsteigern in die Thematik
Basiswissen zu vermitteln.

Zudem stehe ich regelmiflig mit zivilgesellschaftlichen
Organisationen in einem Austausch. Bestandteil der
Kontakte sind zwei jahrliche ,NGO-Treffen, anldsslich
derer ich auch in diesem Jahr spannende Diskussionen
zu diversen datenschutzrechtlichen Themen fiihren
durfte. So ging es u. a. um aktuelle Datenschutzfragen
im Kontext der Digitalisierung des Gesundheitswesen,
TrustPID, das Nachrichtendiensterecht sowie Auskunf-
teien.

Querverweise:

6.2.1 Konferenz der Informationsfreiheitsbeauftragten,
6.3.2 Case Handling Workshop, 6.1.3 7. Fachsymposium
zur Informationsfreiheit

10.5 Projektgruppe Ki-Strategie

Die raschen Entwicklungen im Bereich der KI haben
auch Auswirkungen auf die Arbeit der Datenschutzbe-
horden. Je nach Einsatzart konnen KI-Anwendungen zu
intensiven Eingriffen in die Grundrechte der betrof-
fenen Personen fithren. Um sicherzustellen, dass die



datenschutzrechtlichen Bestimmungen dabei eingehal-
ten werden, habe ich eigens eine Projektgruppe einge-
richtet, die Grundlagen fiir den Umgang mit KI-Anwen-
dungen im Bereich der Aufsichtstitigkeit erarbeitet.

Der Einsatz von KI wird unsere Gesellschaft tiefgreifend
zu verdndern. Aus Datenschutzsicht sind die Herausfor-
derungen, die KI-Anwendungen mit sich bringen, dabei
erheblich. Die Aufsichtsbehérden werden durch die
hochdynamischen technologischen Entwicklungen in
diesem Bereich mit neuen Fragestellungen konfrontiert:
Wie geht man bei der datenschutzrechtlichen Beurtei-
lung derart komplexer Sachverhalte vor? Wie konnen
die allgemeinen Datenschutzgrundsitze eingehalten
werden? Wie ist die effektive Datenschutzaufsicht zu ge-
wihrleisten? - um nur einige Beispiele zu nennen.

KI und Aufsichtstatigkeit

Damit ich meiner Aufsichts- und Beratungsaufgabe in
diesem sich schnell wandelnden Umfeld auch kiinftig
gerecht werden kann, habe ich im Berichtsjahr eine
Projektgruppe eingerichtet, die Grundlagenarbeit fiir die
Kontrolltatigkeit auf diesem Gebiet leistet. Die Projekt-
gruppe setzt sich interdisziplindr aus Mitgliedern ganz
verschiedener Fachreferate meines Hauses zusammen.
Dort werden jetzt bereits aus unterschiedlichen Pers-
pektiven KI-Anwendungen kontrolliert und die von uns
beaufsichtigten Stellen dazu beraten. Auf diese Weise
konnen Erfahrungen aus der bisherigen Aufsichtspraxis
mit in die Weiterentwicklung der Kontrolltitigkeit ein-
gebracht werden. Ziel der Projektgruppe ist es, Moglich-
keiten und gegebenenfalls auch Grenzen der Aufsicht
auszuloten, Fragen zu stellen, die sich im Angesicht der
neuen Herausforderungen ergeben und Handlungs-
perspektiven zu erarbeiten, um weiterhin eine effekti-
ve Datenschutzaufsicht zu gewidhrleisten. Bestimmte
Instrumente, die uns als Datenschutzaufsicht bereits
jetzt zur Verfligung stehen, werden auch kiinftig nicht
an Bedeutung verlieren und genauso fiir den Einsatz von
KI Anwendung finden. Gleichzeitig gilt es aber auch das
bestehende Selbstverstindnis der Aufsichtsbehorden
mit Blick auf die rasanten Entwicklungen zu hinterfra-
gen und neue fachliche Gesichtspunkte, Herangehens-
weisen und Expertisen mit einzubeziehen. So erarbeitet
die Projektgruppe auch Kriterien, die anwendungsbe-
zogen bei der Priifung von KI eingesetzt werden konnen.
Dabei soll unter anderem ein einheitliches Verstdndnis
fiir das Thema KI im Bereich der Aufsicht entwickelt
werden, welches MaRstab und Leitlinie fiir die Arbeit
der Datenschutzbehdrden werden und als Grundlage fiir
die so wichtige Teilnahme am gesellschaftlichen Diskurs
dienen kann.

Konsultationsveranstaltung: Wieviel KI vertragt
unsere Gesellschaft?

Die gesellschaftlichen und rechtlichen Rahmenbedin-
gungen rund um das Thema KI werden aktuell auf ganz
unterschiedlichen Ebenen diskutiert und gestaltet. Ins-
besondere hier sehe ich eine wichtige Aufgabe fiir den
Datenschutz, sich aktiv in diesen Prozesseinzubringen.
Zu diesem Zweck hat die Projektgruppe KI-Strategie im
September zu einer Konsultationsveranstaltung zum
Thema ,Wieviel KI vertragt unsere Gesellschaft” ein-
geladen. Gemeinsam mit Vertreterinnen und Vertretern
aus Zivilgesellschaft, Politik, Forschung und Wirtschaft,
haben wir uns in Berlin vor allem zu drei Fragekomple-
xen ausgetauscht: Fragestellungen aus den Kontexten
,»KI und die Rolle der Datenschutz-Aufsichtsbeh6rden®,
,Blackbox KI - wie kann der Datenschutz den Trans-
parenzherausforderungen begegnen?“ , KI und Verant-
wortlichkeit: Wer verantwortet hier eigentlich was?“

Die Idee dieser Veranstaltung war es, Expertinnen und
Experten aus ganz unterschiedlichen Bereichen zusam-
menzubringen, miteinander ins Gesprach zu kommen,
Positionen auszutauschen und zu diskutieren. Das posi-
tive Fazit der Teilnehmerinnen und Teilnehmer, dass ein
derartiger Austausch auch kiinftig hilfreich sein konne,
um Datenschutz nicht an der KI-Realitit vorbei zu be-
treiben, teile ich. Mein Ziel ist es, weiterhin in engem
Austausch mit allen Stakeholdern zu bleiben und durch
guten Datenschutz die mit KI verbundenen Risiken zu
reduzieren, damit die unstrittig vorhandenen positiven
Potentiale zum Wohle aller eingesetzt werden konnen.

Die Herausforderungen, die sich aus den Entwicklungen
im KI-Bereich ergeben, gehen mit einer groflen Ver-
antwortung einher. Das gilt nicht nur, aber auch fiir die
Aufsichtsbeho6rden. Die von mir eingesetzte Projektgrup-
pe ist ein wichtiger Beitrag der notwendigen Auseinan-
dersetzungen zu diesem Thema. Die Ergebnisse ihrer
Arbeit sollen einerseits in die praktische Arbeit meiner
Mitarbeiterinnen und Mitarbeiter einflieen, aber auch
Grundlage fiir weitere Schritte und Entwicklungen bil-
den. Auf Basis der Arbeiten der Projektgruppe plane ich
zukiinftig anlassbezogen Priifschwerpunkte im Bereich
KI zu setzen.

10.6 Future Foresight beim BfDI

Der (wahlweise Karl Valentin, Mark Twain, Winston
Churchill oder Niels Bohr zugeschriebene) Satz ,,Pro-
gnosen sind schwierig, besonders wenn sie die Zu-
kunft betreffen“ mag zutreffen. Fiir die Arbeit meiner
Behorde ist eine gewisse Prognosefidhigkeit in Bezug
auf kiinftig relevant werdenden Technologien dennoch
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unabdingbar. Daher habe ich begonnen, ein ,,Future
Foresight“ mit Blick auf datenschutzrelevante techno-
logische Entwicklungen aufzubauen.

Die Datenschutz-Grundverordnung ist technologieneut-
ral. Dies hat den Vorteil, dass neue Technologien erstmal
keine neue Rechtssetzung erfordern. Auf der anderen
Seite miissen Spezifika immer wieder anhand der
Maf3stibe der DSGVO einzeln bewertet werden, weil es
gerade keine speziellen Vorgaben in Bezug auf konkrete
Technologien gibt.

Eine Betrachtung neuer Technik unter Datenschutz-
gesichtspunkten erfolgt oft erst, wenn diese 6ffentliche
Aufmerksamkeit erfahrt. Dann ist es aber meist zu spit,
um noch in der Entwicklungsphase die Anforderungen
des Datenschutzes, etwa die Betroffenenrechte der
Nutzer, von Beginn an zu beriicksichtigen. Eine friih-
zeitige Einbeziehung von Datenschutzfragen schon bei
der Entwicklung neuer Technologien ist jedoch essen-
tielle Voraussetzung fiir den in der DSGVO verankerten
Grundsatzes des ,Data Protection by Design®.

Ziel des Future Foresight - oder Technologieradar - ist
es, neue technische Themen bereits zu erkennen, bevor
diese in den Fokus 6ffentlicher Wahrnehmung geraten,
in der Regel also auch vor einem breiten Markteintritt.
Dies ermoglicht eine friihzeitige Analyse und Bewertung
aus Datenschutzsicht sowie eine konstruktive konzep-
tionelle Zusammenarbeit mit Entwicklern und Prota-
gonisten. Dabei sollen neue Technologien so begleitet
werden, dass es zu realistischen Einschitzungen kommt
und iiberzogene Erwartungen vermieden werden. Wenn
Anforderungen des Datenschutzes von vornherein Be-
riicksichtigung finden, kénnen Fehlentwicklungen (und
damit Aufwinde fiir spatere Nachbesserungen) vermie-
den werden.

Daher hat mein Haus begonnen, entsprechende Kapazi-
taten und Fahigkeiten fiir ein datenschutzbezogenes
Future Foresight aufzubauen. Ahnliche Aktivititen gibt
es auch auf europédischer und internationaler Ebene,

z. B. beim Europiischen Datenschutzbeauftragten, bei
der britischen Datenschutzaufsichtsbehdrde ICO oder
in libergreifenden Gremien wie der von mir geleiteten
Berlin Group und den G7. Eine Zusammenarbeit unter
den Aufsichtsbeh6rden bei Zukunftsthemen und neuen
Technologien kann dabei zu einer frithzeitigen Abstim-
mung und einheitlichen Bewertung beitragen.

Querverweise:

4.4 Berlin Group, 4.5.1 G7 DPA Roundtable
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10.7 Technische Laborumgebung

Im Berichtsjahr wurde die Laborumgebung meiner
Behorde zur technischen Untersuchung von IT-Anwen-
dungen, -Diensten und Apps weiter ausgebaut und steht
nun allen Mitarbeitenden zur Verfiigung. Existierende
Erfahrungen mit eigenen Laboruntersuchungen im
Bereich der Telemedien wurden um technische und
methodische Kompetenzen zur Durchfiihrung grof3erer
Untersuchungen erweitert.

Infolge fortschreitender Digitalisierung alltdglicher
Lebensbereiche wie auch bei der Arbeit der Bundesbe-
horden spielen technische Aspekte des Datenschutzes
eine immer stdrkere Rolle. Ob digitale Gesundheitsan-
wendungen oder Nutzung digitaler Identitdtsdokumente,
ob Einsatz von smarten Stromzédhlern oder Web-Portalen
zu Fachanwendungen in Bundesbehérden - es kommen
zunehmend browsergestiitzte Verfahren, Smartphone-
Apps und smarte Gerite zum Einsatz.

Um priifen zu kénnen, ob entsprechende Dienste, Apps,
IoT-Geréte und -Sensoren die gesetzlichen Anforderun-
gen des Datenschutzes beriicksichtigen, miissen deren
technischen Eigenschaften noch genauer und vor allem
yunabhingig” durch meine Behorde untersucht werden
konnen.

Zu diesem Zweck nahm im Berichtsjahr ein neues
Referat seine Arbeit auf, das fiir den Betrieb der Labor-
umgebung zustindig ist. Die Anforderungen an die
Laborumgebung wurden in einem Anforderungsma-
nagementprozess erhoben und mit den Stakeholdern
im Haus abgestimmt. Der so erarbeitete Anforderungs-
katalog dient als Basis fiir die nichste Stufe des Labor-
ausbaus. Neben den funktionalen und nicht funktiona-
len Anforderungen wurden Prozesse zum Betrieb der
Laborumgebung definiert und mit der Umsetzung der
Kriterien des IT-Grundschutzes (BSI) begonnen.

In der Laborumgebung konnen die Mitarbeitenden
meiner Behorde durch den Einsatz geeigneter Untersu-
chungswerkzeuge die Datenfliisse von Produkten - wie
Apps, Anwendungen oder Gerite- untersuchen. Dazu
werden mit entsprechenden Werkzeugen vorkonfigu-
rierte virtuelle Maschinen automatisiert erstellt und
benoétigte Ausstattung, wie Smartphones, zur Verfiigung
gestellt. Auf den virtuellen Maschinen kénnen unter-
schiedliche Betriebssysteme zum Einsatz kommen, um
dort lauffdahige Produkte zu untersuchen. Es konnen da-
mit verschiedene Szenarien nachgestellt und untersucht
werden, etwa zu Abhingigkeiten und Zusammenarbeit
von Produktbestandteilen auf mehreren Systemen. Im
Berichtsjahr konnten erste Erfahrungen zu geeigneten
Untersuchungswerkzeugen und -methoden mit einzel-



nen Untersuchungen von Webseiten und Apps gesam-
melt werden.

Um bereits in der Datenschutz-Community vorhandenes
Wissen zu Untersuchungswerkzeugen und -methoden

Folgende Abbildung stellt schematisch die Gesamtarchitek-
tur der Laborumgebung inklusive der Kommunikation mit
dem Untersuchungsarbeitsplatz dar.

Auf der linken Seite ist der Arbeitsplatz eines Nutzenden
dargestellt, der ortsunabhangig von der Laborumgebung
aufgebaut ist und exemplarisch aus einem Laptop, dem zu
untersuchenden loT-Gerdt und einem Smartphone besteht.
Der Zugriff auf die Laborumgebung erfolgt durch den Aufbau
einer sicheren VPN-Verbindung (hellgriiner Tunnel) tiber das
Internet (hellblauer Tunnel). Die Steuerung der eigenen virtu-
ellen Maschine (VM) in der Laborumgebung und die Darstel-
lung der VM auf dem Laptop erfolgt liber ein entsprechendes
Protokoll (griine Verbindung). Uber dieses Protokoll lassen

zu nutzen und eigene Ergebnisse und Erkenntnisse zu
streuen, stehe ich im aktiven Austausch mit anderen
Behorden. Der Austausch mit Nicht-Regierungsorganisa-

@
sich an den Laptop angeschlossene USB-Gerate in die VM
Ubermitteln; der freie Internetzugang der VM (blaue Verbin-

tionen ist ebenfalls geplant.

dung) kann so liber den angeschlossenen USB-WLAN-Stick
am Arbeitsplatz zur Verfligung gestellt werden.

Die rechte Seite bildet beispielhaft die Server der Labor-
umgebung ab. Ein Server stellt sicher, dass nur VPN-Ver-
bindungen zur Laborumgebung erlaubt sind und ermdglicht
den freien Internetzugang der VM tber das NAT-Verfahren
(blaue Verbindung). Die Kommunikation verlauft dann tiber
einen Router zur Virtualisierungsumgebung (Hypervisor), die
den Betrieb und den Zugriff auf die VM gewahrleistet (griine
Verbindung).
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10.8 Aufbau eines strukturierten
Notfall- und Krisenmanagements

Als richtungsweisender Schritt zu einer krisenfesten
Behorde konnte in meinem Haus das Projekt zum Auf-
bau eines internen strukturierten Notfall- und Krisen-
managements mit einem Sollkonzept weiter forciert
werden. Die sich aus diesem ergebenen Mafinahmen
werden nun sukzessive umgesetzt und das Konzept
kontinuierlich evaluiert.

Zur Starkung der Resilienz meiner Behorde gegeniiber
Krisen ist der Auf- und Ausbau eines strukturierten Kri-
senmanagements unerlésslich. Hierzu hatte ich bereits
in meinem letzten Tétigkeitsbericht ausgefiihrt, dass
sich dieses mit zusitzlicher externer Unterstiitzung im
Aufbau befindet. Wie sich im Laufe des Projekts zeigte,
sind die Uberginge zwischen einem Notfall und einer
Krise flieflend. Daher habe ich um die ganzheitliche
Erarbeitung eines strukturierten Notfall- und Krisen-
management gebeten. Aufgrund der Komplexitit konnte
das Projekt noch nicht vollumféanglich abgeschlossen
werden.

Dariiber hinaus beteiligt sich meine Behérde seit kur-
zem am nationalen Krisenmanagement und der zivilen
Alarmplanung. Zudem konnte meine Behdrde an der
lander- und ressortiibergreifenden Krisenmanagement-
iibung LUKEX aus organisatorischer Sicht beobachtend
teilnehmen, um Erkenntnisse fiir den Fall einer még-
lichen Krisenbewiltigung zu gewinnen. Das alles wird
zukiinftig dazu beitragen, meine Behorde fiir den Fall
der Fille notfall- und krisenfest zu machen.

10.9 Aufbau eines zentralen
Wissensmanagements

Nach Durchfiihrung mehrerer Workshops und einer
Zukunftswerkstatt schreitet der Aufbau eines zentralen,
strukturierten Wissensmanagements weiter voran.
Hierdurch soll meine Beh6rde personenunabhingig
und zukunftsorientiert aufgestellt werden.

Wie im letzten Tétigkeitsbericht berichtet, habe ich

als Projekt den Aufbau eines zentralen, strukturierten
Wissensmanagements in meiner Behorde angestoflen
und konnte dies im vergangenen Berichtszeitraum ent-
scheidend vorantreiben. Die mit dem Wissensmanage-
ment betrauten Mitarbeitenden aus allen Organisations-
einheiten wurden in zwei Workshops in den fachlichen
Grundlagen des Wissensmanagements geschult, wobei
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sich diese Schulungen inhaltlich an der Ausbildung der
Industrie- und Handelskammer zur Wissensmanagerin
bzw. zum Wissensmanager orientiert haben.

Im Rahmen einer sogenannten Zukunftswerkstatt haben
40 Mitarbeitende danach die Eckpfeiler fiir das Konzept
zum Aufbau eines zentralen, strukturierten Wissens-
managements in meiner Behorde erarbeitet. Die daraus
gewonnenen Erkenntnisse wurden in einen Malinah-
menkatalog tiberfiihrt. Dieser stellt die Grundlage fiir
die weitere strategische Ausrichtung des Wissensma-
nagements dar. Das wesentliche Ziel ist, das Bewusstsein
fiir Wissensmanagement zu schirfen und die Vorteile
der Anwendung in den Vordergrund zu stellen. Die
Umsetzung der Maflnahmen fiihren zu einer gestarkten
Effektivitit und hoheren Effizienz in Bezug auf meine
Aufgaben im Datenschutz und der Informationsfreiheit.
Dies gilt auch insbesondere fiir die Einarbeitung neuer
Beschiftigter. Mit einem ganzheitlichen Ansatz mochte
ich den Wissenstransfer, die Wissensentwicklung und
die Wissensbewahrung optimieren. Ich plane, diesen
Prozess fortzufiihren, um diese Ziele zu erreichen.

10.10 Statistik fiir das Jahr 2023

Auch aus der Statistik lassen sich Einblicke in die Arbeit
meiner Behorde gewinnen. Es zeigt sich insbesondere,
dass die Arbeit beim Thema Datenschutz nicht ausgeht.

Anfragen, Beschwerden und Meldungen
zu Datenschutzverstof3en

Im Berichtsjahr wurden insgesamt 7.782 Beschwerden
und Anfragen an mich gerichtet. Hier zeigt sich eine
Trendumkehr zu den beiden Vorjahren. Bei den schrift-
lichen Anfragen schliefdt das Jahr 2023 auf dem Niveau
des Pandemiejahres 2020 ab. Lediglich zur Einfithrung
der DSGVO konnte meine Behorde hohere Eingangszah-
len verzeichnen. Der Hintergrund fiir diese Entwicklung
ist insbesondere im Bereich des Gesundheitsdatenschut-
zes zu finden, in dem z. B. die elektronische Patienten-
akte oder das E-Rezept grof3e 6ffentliche Aufmerksam-
keit generierten. Neben den schriftlichen Anfragen und
Beschwerden habe ich auch in 5.506 Fillen Personen
telefonisch beraten.

Auf hohem Niveau riickldufig zeigte sich jedoch die
Anzahl der Meldungen von Datenschutzverstéen. Im
Berichtsjahr habe ich 9.263 Meldungen entgegengenom-
men.



Beschwerden und Anfragen 2020 2021 2022 2023
Allgemeine Anfrage 4897 4329 4434 5162
Beschwerde Art. 77 DSGVO 2861 2383 2115 2513
Beschwerde Art. 80 DSGVO 25 19 3 11
Beschwerde § 60 BDSG 56 54 29 50
Eingabe gegen Nachrichtendienste 39 44 38 46
Meldungen von DatenschutzverstoRen 2020 2021 2022 2023
Meldungen nach Art. 33 DSGVO 9987 10106 10614 9234
Meldungen nach § 169 TKG 37 51 44 29

Beratung und Kontrolle

Als Aufsichtsbehorde stellen Beratung und Kontrolle
wichtige Arbeitsbereiche fiir meine Behorde dar, die
mitunter stark vom personlichen Kontakt mit den be-
aufsichtigten verantwortlichen Stellen leben. Der Trend
zurilick zum personlichen Gespréch nach der Corona-
Pandemie ist ungebrochen. Auch im Berichtsjahr 2023
konnte ich meine Beratungs- und Kontrolltdtigkeit wei-
ter steigern. Das Instrument der schriftlichen Kontrolle
hat dabei aber nicht komplett ausgedient, sondern wird
dort, wo es sich als sinnvoll erwiesen hat, weiterhin ein-
gesetzt.

Es ist aullerdem erfreulich, dass meine Behdrde auch
von den beaufsichtigten Stellen weiterhin als beratender
Ansprechpartner geschitzt wird. Dies kommt durch die
abermals gestiegene Anzahl der Beratungs- und Infor-
mationsbesuche zum Ausdruck. Bei diesen Terminen
werden konkrete Problemstellungen und datenschutz-
freundliche Losungsmoglichkeiten besprochen. Oftmals
werden die Themen von den beaufsichtigten Stellen an
mich herangetragen.

Beratungen und Kontrollen seit 2021
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Formliche Begleitung von Rechtsetzungsvorhaben

Gemaild § 21 der Gemeinsamen Geschiftsordnung der
Bundesministerien (GGO) haben die federfithrenden
Ressorts mich bei der Erstellung von Gesetzesvorlagen
frithzeitig zu beteiligen, soweit diese meine Aufgaben
beriihren. Diese Zusammenarbeit funktioniert je nach
Ressort unterschiedlich gut, von optimal bis v6llig un-
angemessen. Aus der Statistik fiir das Berichtsjahr 14sst
sich jedoch ein weiterhin hohes Niveau bei der Betei-
ligung zu formlichen Gesetzen erkennen, die entspre-
chende Aufwinde nach sich zieht. In die Gesetzgebung
wurde ich auch durch den Deutschen Bundestag einge-
bunden. In sechs Féllen wurde ich durch Ausschiisse als
Sachverstdndiger gehort. Auf nationaler Ebene wurde
ich dariiber hinaus in 103 Fillen zur Priifung von Datei-
anordnungen bei Sicherheitsbehorden beteiligt.

Auf europiischer Ebene war ich auRerdem bei der Er-
stellung von sieben Verordnungen und drei Richtlinien
eingebunden.

Beteiligungen nach § 21 GGO
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Gremiensitzung

Arbeitsreich war das Jahr 2023 auch in der Abstimmung
mit anderen nationalen, europdischen und internatio-
nalen Datenschutzbeh6rden. Dabei hat sich der Arbeits-
umfang in den letzten Jahren kontinuierlich gesteigert
auf nun mehr als eintausend Gremiensitzungen im
Jahr. Im Netzwerk der Datenschutzaufsichtsbehérden
nimmt meine Behorde oftmals eine koordinierende
und fithrende Rolle ein. So wurden fast 18 Prozent der
Sitzungen von meinen Beschiftigten (mit)geleitet. Mit 17
in Gremien eingebrachten Beschlussentwiirfen kommt
dies auch in der inhaltlichen Arbeit zum Ausdruck.

Teilgenommene Gremiensitzungen im Berichtsjahr

m Teilnahme an Sitzungen = (Co-)Vorsitz bei Sitzungen




{1) Zentrale Anlaufstelle

11.1 Riickblick

Die Aufsichtsbehdrden des Bundes und der Liander ver-
fiigen in Angelegenheiten der Européischen Union (EU)
iiber eine Zentrale Anlaufstelle (ZASt), die in meinem
Haus angesiedelt ist und die bei der Zusammenarbeit
in EU-Angelegenheiten unterstiitzt. Die ZASt bringt sich
mit dem ganz besonderen Blickwinkel des Scharniers
zwischen der deutschen und der européischen Daten-
schutzaufsicht in die vielfiltigen Arbeiten an der Ver-
besserung zur gesamteuropéischen Zusammenarbeit
aktiv ein.

Bericht an die EU-Kommission zum DSGVO-Vollzug

Im Berichtsjahr hat die Europédische Kommission von
den Mitgliedern des Europédischen Datenschutzaus-
schusses (EDSA) statistische Kennzahlen erbeten, um
sich einen Uberblick zum DSGVO-Vollzug in den Mit-
gliedstaaten zu verschaffen. Dem vorangegangen waren
wiederholte Berichte, dass einzelne Aufsichtsbheh6rden
die DSGVO nicht ausreichend durchsetzen. Fiir die
quartalsweise Zulieferung der Daten an die Kommission
hat die ZASt in Abstimmung mit den deutschen Auf-
sichtsbeho6rden ein entsprechendes Meldeformular und
Anschreiben entworfen. In ihrer koordinierenden Rolle
hat die ZASt insbesondere die substantiellen Beitrage der
deutschen Aufsichtsbehérden zur innereuropéischen
Datenschutzzusammenarbeit herausgearbeitet und in
quantifizierbarer Form dargestellt. Die ZASt wird die
Berichtstatigkeit im Auftrag der deutschen Aufsichtsbe-
horden weiter fortsetzen.

DSGVO-Vollzug im europiischen
Aufsichtsverbund - Bessere Ergebnisse durch
zusitzliche Verfahrensregelungen?

Immer wieder gibt es Berichte zu defizitirem DSGVO-
Vollzug im europdischen Aufsichtsverbund. In diesem
Zusammenhang wird 6fter auch das Funktionieren

der Zusammenarbeit der européischen Aufsichts-
behdrden im Rahmen des One-Stop-Shops in Frage
gestellt. Der Kommissionsentwurf einer EU-Verordnung

zur Festlegung zusitzlicher Verfahrensregeln fiir die
Durchsetzung der DSGVO hilt an dem Grundprinzip
des One-Stop-Shops mit einer EU-weit federfiithrend
zustdndigen Aufsichtsbehorde fest. Nach der Begriin-
dung der Kommission ldgen die Probleme primér in
der unzureichenden Zusammenarbeit der betroffenen
Aufsichtsbehorden vor Vorlage eines Beschlussentwurfs
durch die federfithrende Aufsichtsbeh6rde. Daher solle
insbesondere der Austausch zweckdienlicher Informa-
tionen in diesem Stadium des Kooperationsverfahrens
konkreter und differenzierter geregelt werden. Damit
solle neben einer Verfahrensbeschleunigung auch eine
weiter steigende Anzahl von Streitbeilegungsverfahren
im EDSA vermieden werden, zu denen es kommt, wenn
sich die beteiligten Aufsichtsbeh6rden nicht auf einen
Beschlussentwurf einigen konnen.

Unter der bestehenden Rechtslage stellt sich vor dem
Hintergrund dieser neuen Regelungsansétze die Frage
des Funktionierens der Zusammenarbeit der Aufsichts-
behorden. Die nachstehende Grafik zeigt die quantitative
Entwicklung der Verfahrenszahlen zur Klarung nach
Art. 56 Abs. 1 DSGVO, welche Behdrden in einem Fall
europaweit federfiihrend und welche als mitwirkende
betroffen sind. Sie zeigt ebenso die Entwicklung der Ver-
fahren nach Art. 60 DSGVO mit Vorlage eines Beschluss-
entwurfs, eines liberarbeiteten Beschlussentwurfs oder
eines endgiiltigen Beschlusses sowie zum Austausch
entscheidungsrelevanter Informationen.

Im Berichtsjahr hat sich weiter bestétigt, dass sich der
Schwerpunkt der grenziiberschreitenden Zusammen-
arbeit verlagert (29. TB Nr. 11.2). Deutlich ist, dass in den
ersten beiden Anwendungsjahren der DSGVO zunéchst
die Kldrung von Zustindigkeitsfragen im Vordergrund
stand. Vermutlich sinkt seit 2020 die Zahl der Art.-56-Ver-
fahren, weil fiir viele Verantwortliche die Rollenkldrung
unter den Aufsichtsbehdrden nunmehr erfolgt ist.
Sofern zu diesen Verantwortlichen neue Beschwerden
eingehen, kann direkt in den inhaltlichen Austausch
eingetreten werden. Der erneute Anstieg der Art.-56-Ver-
fahren seit 2022 diirfte u. a. eine Spatfolge des Brexits
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Entwicklung der Verfahrenszahlen

= Anzahl der Verfahren nach Art. 56 DSGVQO === Anzahl der Verfahren nach Art. 60 DSGVO
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sein. Seit 2021 nimmt die englische Datenschutzauf-
sichtsbehorde Information Commissioner’s Office (ICO)
nicht mehr am Verfahren der Zusammenarbeit und
Kohidrenz nach der DSGVO teil. Wo bisher die feder-
fiihrende Zusténdigkeit nach der DSGVO bei der ICO

lag, musste die Zustdndigkeit unter den verbliebenen
Aufsichtsbehérden neu gekldrt werden. Die Zustindig-
keitsklarungen dauerten lidnger als {iblich, weil sich viele
EU-Niederlassungen erst in Griindung befanden. Zahl-
reiche Unternehmen mit vormals britischer EU-Nieder-
lassung entschlossen sich dazu, neue Niederlassungen
in den verbliebenen Mitgliedstaaten zu errichten. Diese
Entwicklung ist auf die DSGVO zuriickzufiihren, durch
die Unternehmen mit EU-Niederlassung privilegiert
werden, indem sie eine federfithrende Aufsichtsbehor-
de fiir den gesamten Europidischen Wirtschaftsraum
erhalten. Parallele Auseinandersetzungen mit mehreren
Aufsichtsbehoérden werden dadurch vermieden.

Noch aussagekriftiger als die Entwicklung der Art.-
56-Verfahren ist der kontinuierliche Anstieg der Art.-
60-Verfahren. Dieser zeigt, dass sich ab 2020 der Fokus
der Zusammenarbeit zunehmend hin zur inhaltlichen
Beschwerdebearbeitung verlagert hat. Nicht nur ba-
sierend auf den vorstehenden Beobachtungen scheint
insgesamt das Kooperationsverfahren nach Art. 60
DSGVO von Jahr zu Jahr besser zu funktionieren. Auch
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der Informationsaustausch unter den europdischen Auf-
sichtsbehdrden, von Dokumenten (199), Bearbeitungs-
stinden (409) und die allgemeine Klirung von Rechtsfra-
gen (37), die losgeldst von konkreten Kooperationsfillen
bestehen, funktioniert laut nachstehender Grafik gut.
2023 fanden insgesamt 1078 derartige freiwillige Infor-
mationsvorginge zwischen den europiischen Aufsichts-
behorden statt.

Bei Rechtsfragen unterstiitzt die ZASt die deutschen Auf-
sichtsbehdrden bei der Herstellung einer innerdeutsch
abgestimmten Rechtsauffassung und steht dazu im
engen Austausch mit den Vorsitzen der Arbeitskreise der
Datenschutzkonferenz (DSK).

Diese fachlich fundierten Beitridge der Expertinnen und
Experten der deutschen Datenschutzaufsicht tragen
maflgeblich zur Vereinheitlichung des Rechtsverstand-
nisses bei.

Inwieweit vor diesem Hintergrund einige von der Kom-
mission geplanten zusitzlichen Verfahrensschritte im
Kooperationsverfahren im aktuell vorliegenden Ent-
wurfsstadium erforderlich sind, erscheint zumindest
begriindungsbediirftig. Grundsitzlich zu begriifien sind
diejenigen Regelungsziele der Verordnung, die beispiels-
weise verbindliche Regelfristen auf Seiten der feder-
flihrenden Aufsichtsbehorde zur Erteilung von Infor-



mationen oder zur Erledigung von Verfahrensschritten
vorsehen. Wiinschenswert - insbesondere aus Sicht der
Beschwerdefiihrenden - wire, wenn die Straffung der
Fristen tatsdchlich zu einer beschleunigten fachlichen
Bearbeitung fiihren und nicht nur rein formal fristwah-
rende Mitteilungen auslosen. In Deutschland bean-
sprucht zudem die féderale Meinungsbildung einen ge-
wissen Zeitraum fiir eine qualitativ hochwertige Analyse
und Bearbeitung, die die Beschwerdefiihrenden zu Recht
von den Aufsichtsbehdrden erwarten. Aus Sicht der
ZASt als Schnittstelle der deutschen Datenschutzaufsicht
nach Europa bleibt es daher in den Verhandlungen bzw.
im Rahmen einer Umsetzung abzuwarten, ob durch die
geplanten Rechtsanpassungen der biirokratisch-admi-
nistrative Aufwand steigt, ohne dass es zu einer tatsidch-
lichen Verfahrensbeschleunigung bei gleichzeitigem
Erhalt der Bearbeitungsqualitit kommt. Im Rahmen
ihrer Mitwirkung an den Stellungnahmen der deutschen
und européischen Aufsichtsbeh6rden hat sich die ZASt
fiir eine zielorientierte Verschlankung der vorgesehenen
Abstimmungsprozesse eingesetzt, die gleichwohl ein
hohes MaR an erfolgreicher europaweit gleichméafiger
Rechtsdurchsetzung verspricht.

Beitrige der ZASt zum 1. BDSG-Anderungsgesetz

Im Berichtsjahr hat das Bundesministerium des Innern
und fiir Heimat (BMI) den Entwurf fiir ein 1. Anderungs-
gesetz des Bundesdatenschutzgesetzes (BDSG) vorgelegt.

Hintergrund ist der Koalitionsvertrag 2021-2025. Darin
streben die Regierungsparteien eine Verbesserung der
Kohirenz des Datenschutzes sowie eine Stirkung der
aufsichtsbehordlichen Zusammenarbeit an. Diesen Zie-
len fiihlt sich die ZASt als Scharnier zwischen deutscher
und européischer Datenschutzaufsicht in besonderem
Male verpflichtet. Sowohl im Vorfeld als auch im f6rm-
lichen Gesetzgebungsverfahren war die ZASt zur Praxis
dieser Zusammenarbeit gefragte Ansprechpartnerin. Be-
sonderes Augenmerk der ZASt lag hierbei auf der Sicher-
stellung einer durchgehend konsistenten Positionierung
der deutschen Aufsichtsbeh6rden in den Verfahren der
Zusammenarbeit und Kohérenz.

Anwenderschulung als Beitrag zur Harmonisierung
der Zusammenarbeit und Rechtsanwendung
der deutschen und europiischen Aufsichtsheh6rden

Auch nach mehr als fiinf Jahren nach Anwendungs-
beginn der DSGVO besteht weiterhin hoher Schulungs-
bedarf bei der Anwendung des Binnenmarkt-Infor-
mationssystems (IMI). In diesem System wird in einem
vollelektronischen Prozess die Abstimmung der euro-
pédischen Aufsichtsbehorden bei grenziiberschreitenden
Fallbearbeitungen abgewickelt. Die ZASt hat auch im
Berichtsjahr Anwenderschulungen durchgefiihrt und
beabsichtigt, diese Angebote bedarfsorientiert aufrecht-
zuerhalten. Zudem werden zwei Foren angeboten, in
denen die deutschen Aufsichtsbeh6rden in der Praxis

Freiwilliger Austausch unter den européischen Aufsichtsbehérden 2023
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auftretende Probleme 16sungsorientiert adressieren und
Best-Practices entwickeln.

Vereinfachung des Prozesses zur Herstellung

des Einvernehmens bei wiederkehrenden
Routineentscheidungen in schriftlichen Verfahren
des EDSA

Um die Arbeit im Plenum bei unstreitigen Entschei-
dungen zu entlasten, nutzt der EDSA ein elektronisch
durchgefiihrtes schriftliches Abstimmungsverfahren
mit einwOchiger Frist. Diese kurze Zeit und die foderale
Struktur Deutschlands setzt die deutschen Aufsichts-
behdrden unter Zeitdruck, mit Unterstiitzung der ZASt
einen gemeinsamen Standpunkt herzustellen, wie in
dem Verfahren abgestimmt werden soll. Die deutsche
Positionierung gelingt in diesen Verfahren tiblicherwei-
se im Einvernehmen.

Gleichwohl ist auch die Herstellung des Einvernehmens
mit einem gewissen Aufwand fiir die Aufsichtsbehor-
den verbunden. Daher hat die DSK auf Initiative der
ZASt in ihrer 1. Zwischenkonferenz am 31. Januar 2023
beschlossen, bei weiteren besonders unkritischen Ab-
stimmungen das Verfahren zu vereinfachen. Bereits seit
der 2. Zwischenkonferenz vom 22. Juni 2022 wird fiir
Abstimmungen, in denen es lediglich um die Manda-
tierung bzw. Bestdtigung von Berichterstattenden geht,
grundsitzlich ohne gesonderte Abfrage davon ausge-
gangen, dass Einvernehmen besteht. Zur Wahrung ihrer
Verfahrensrechte im Einzelfall hat jede Aufsichtsbehor-
de allerdings binnen einer von der ZASt gesetzten Frist
die Moglichkeit, den Wunsch nach formeller Herstellung
eines gemeinsamen Standpunktes unter Einbeziehung
aller deutschen Aufsichtsbeh6rden vorzubringen. Nun-
mehr wurde das vereinfachte Verfahren auf alle ED-
SA-Abstimmungen in Sachen Binding Corporate Rules
(BCR) und Verwaltungsvereinbarungen nationaler Ab-
schlusspriifungsbeh6rden mit dem USA-Pendant Public
Company Accounting Oversight Board ausgeweitet.

Im Berichtsjahr alleine wurden 40 vereinfachte Verfah-
ren durchgefiihrt, was zu einer erheblichen adminis-
trativen Entlastung der deutschen Aufsichtsbehérden
gefiihrt hat.

Querverweise:

4.2.5 Verordnung zur Festlegung zusétzlicher Verfah-
rensregeln fiir die Durchsetzung der DSGVO, 5.1 Erstes
Gesetz zur Anderung des Bundesdatenschutzgesetzes
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11.2 Hinter den Kulissen der ZASt

Seit Geltungsbeginn der DSGVO sind die Aufsichts-
behorden des Bundes und der Linder angehalten, in
Richtung des Europiischen Datenschutzausschusses
(EDSA), dem Gremium aller europdischen Datenschutz-
aufsichtsbehorden, mit einer Stimme zu sprechen. Hier
kommt die Zentrale Anlaufstelle (ZASt) ins Spiel. Als
Scharnier zwischen der deutschen und europiischen
Ebene unterstiitzt sie einen geordneten, empfinger-
und verfahrensorientierten Informationsfluss in und
aus beiden Sphiren. Aber was bedeutet das konkret?
Wir werfen einen Blick hinter die Kulissen und schauen
den Mitarbeitenden der ZASt mal iiber die Schulter.

(i)

Die ZASt koordiniert die grenzliberschreitende Zusammenar-
beit der Datenschutzaufsichtsbehérden des Bundes und der

Die Zentrale Anlaufstelle

Lander mit den anderen Mitgliedstaaten der Europadischen
Union, dem Europaischen Datenschutzausschuss (EDSA) und
der Europdischen Kommission. Im in dieser Form europa-
weit einmaligen foderalen System ermdglicht sie es den
Aufsichtsbehorden der EU-Mitgliedstaaten, dem EDSA und
der Europdischen Kommission ohne Kenntnis der deutschen
Zustandigkeitsverteilung mit den deutschen Datenschutz-
aufsichtsbehérden zu kommunizieren und zusammenzu-
arbeiten.

Die Aufgaben der ZASt beschranken sich darauf, die Daten-
schutzaufsichtsbehorden des Bundes und der Lander bei
ihren Aufgaben zu unterstiitzen, ohne selbst Aufgaben der
Datenschutzaufsicht wahrzunehmen. Fiir das Auf3enver-
haltnis gegenliber Biirgerinnen und Blirgern, Behérden und
Unternehmen ist die ZASt nicht zustandig und kann insoweit
nicht tatig werden.

Wie jeden Tag ist auch heute Morgen ein Mitarbeitender
der ZASt dafiir zustdndig, die Mitteilungen zu freiwil-
ligen Amtshilfeverfahren aus dem Binnenmarktinfor-
mationssystem IMI (IMI) an die jeweils zustindigen
deutschen Aufsichtsbehérden zu verteilen. Uber dieses
System kommunizieren die europaischen Aufsichtsbe-
horden und lassen sich gegenseitig Informationen, Do-
kumente oder Anfragen zukommen. Alle Informationen
des EDSA oder Anfragen anderer européischer Daten-
schutzaufsichtsbehorden, die sich an deutsche Daten-
schutzaufsichtsbehorden richten, gehen mittlerweile
zunichst im IMI-Postfach der ZASt ein. Und das kam so:



Im Februar 2020 gab es eine organisatorische Umstel-
lung im IMI-Verfahren. War das IMI-Modul vorher so an-
gelegt, dass nur eine 1:1-Kommunikation moglich war,
sollte es nun auf ein Notifizierungsmodell umgestellt
werden. Diese Umstellung wurde in der zustdndigen
Arbeitsgruppe des EDSA, der IT-Users Expert Subgroup,
diskutiert. Das neue Modell hatte fiir die absolute Mehr-
heit der europiischen Aufsichtsbehdrden den Vorteil,
dass sie eine Anfrage, die sich an mehrere (oder sogar
alle) europdischen Aufsichtsbehérden richten sollte,
nicht mehr mehrmals zu stellen brauchten.

Fiir die deutschen Aufsichtsbehérden entstand dadurch
aber zunichst ein vermeintlicher Nachteil. Denn nun-
mehr konnte nicht mehr eine einzelne deutsche Auf-
sichtsbehorde individuell kontaktiert werden, sondern
nur noch alle deutschen Aufsichtsbeh6rden zusammen.
Hierin wurde in Europa ein Konflikt mit der vertrau-
lichen Fallbearbeitung sowie mit Datenschutzfragen
gesehen, denn was nur eine deutsche Aufsichtsbehérde
wissen sollte, wire als Information bei allen deutschen
Aufsichtsbeh6rden eingegangen. Doch auch das mit
Vertreterinnen und Vertretern der ZASt, meiner Fachre-
ferate sowie der Aufsichtsbehorden von Rheinland-Pfalz
und Berlin gut aufgestellte deutsche Team der IT-Users
Subgroup des EDSA konnte nicht erfolgreich auf andere
technische Losungen hinwirken. Aus Sicht der euro-
péischen Aufsichtshehorden ist es an Deutschland, auf
nationaler Ebene eine Losung zu finden.

@
Organisatorische Trennung der ZASt

Die ZASt ist zwar in meiner Behorde eingerichtet, aber orga-
nisatorisch von ihr getrennt. Das heif3t, die ZASt sieht sich als
Sachwalter der Interessen aller deutschen Aufsichtsbehor-
den des Bundes und der Lander. Dieser Anspruch wird durch
eine konsequente Trennung von den anderen, insbesondere
den aufsichtsbehordlichen Aufgaben sowie den Aufgaben
als gemeinsamer Vertreter im EDSA auf Arbeitsebene erfiillt.
Diese organisatorische Trennung soll etwaigen Interessen-
kollisionen entgegenwirken und sicherstellen, dass die
Datenschutzaufsichtsbehdrden des Bundes und der Lander
beim Informationsfluss von und nach Europa gleichbehan-
delt werden. Die ZASt berichtet aus diesem Grunde auch
direkt an die Hausleitung und ist somit unabhangig von der
Fachebene.

Diese Aufgabe libernahm daraufhin die ZASt und ent-
wickelte ein entsprechendes Losungskonzept, nach dem

im IMI eingehende Anfragen von europidischen Auf-
sichtsbehdrden an Deutschland als Mitgliedsstaat nur
noch zentral bei der ZASt eingehen. Diese sichtet die
Informationen und leitet sie sodann umgehend an die
richtigen innerdeutschen Stellen weiter. Ein System, das
sich seither bewédhrt hat.

Heute befindet sich im IMI-Postfach zun#chst eine An-
frage der slowakischen Datenschutzaufsichtsbeh6rde
nach nationaler Gesetzgebung zu Videoiliberwachung in
kritischen Infrastruktureinrichtungen und deren Raum-
lichkeiten (z. B. Raffinerien, Kraftwerke und Gaswerke).
Diese Anfrage leitet der ZASt-Mitarbeitende umgehend
an den Arbeitskreis Videoiiberwachung der Konferenz
der unabhéngigen Datenschutzaufsichtsbeh6rden des
Bundes und der Lander (DSK) weiter. Kurz darauf geht
bereits die Riickmeldung ein, dass der Arbeitskreis sich
um die Herbeifiihrung einer koordinierten deutschen
Antwort an die slowakischen Kolleginnen und Kollegen
kiimmern wird. Manchmal geht es eben schnell.

Aber da ist noch eine Anfrage, diesmal von der fran-
z0sischen Datenschutzaufsichtsbehdrde (CNIL). Diese
untersucht derzeit eine Beschwerde, in der es um ein
Auskunftsverlangen vor dem Hintergrund der Richtlinie
zur Bekdmpfung der Geldwische und einer entsprechen-
den Entscheidung des EuGH zu diesem Thema geht. Im
Rahmen der gegenseitigen Amtshilfe interessiert sich
die CNIL dafiir, wie andere Aufsichtsbeh6rden mit der
Thematik umgehen. Keine ganz alltigliche Anfrage.

Moglich wire jedoch, dass sich einer der Arbeitskrei-

se der DSK bereits mit der Thematik befasst hat. Der
ZASt-Mitarbeitende ruft also zundchst den Vorsitzenden
des Arbeitskreises Wirtschaft an, einen Mitarbeiter der
Landesbeauftragten fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen. Dieser sieht keinen fach-
lichen Bezug zu den Aufgaben des AK Wirtschatft, leitet
die Anfrage jedoch an seine Kollegin, die Vorsitzende
des Arbeitskreises Kreditwirtschaft weiter. Auch diese
sieht jedoch keinen fachlichen Bezug zu den Aufgaben
ihres Arbeitskreises. Was ist also zu tun? Gemeinsam
mit dem Referatsleiter der ZASt wird entschieden, dieses
Verfahren an alle deutschen Datenschutzaufsichtsbe-
horden weiterzuleiten, damit diese die Anfrage der CNIL
nun individuell beantworten konnen.

Die ZASt-Mitarbeiterin im Biiro nebenan hat gerade

die vom EDSA erhaltenen neuen Dokumente fiir ein
aktuelles Streitbeilegungsverfahren iiber entsprechende
Verteiler an alle deutschen Datenschutzaufsichtsbehor-
den weitergeleitet. Das muss immer schnell gehen, denn
bei solchen Verfahren laufen Fristen und die Aufsichts-
behorden sind bei ihrer Arbeit auf die unverziigliche
Information angewiesen.
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Nun schaut sie in den vom EDSA-Sekretariat zirkulierten
Zeitplan des Streitbeilegungsverfahrens, das in der En-
forcement Expert Subgroup (ENF ESG) zurzeit behandelt
wird. Diskutiert wird dort derzeit die Entscheidung der
zustandigen federfiihrenden Aufsichtsbehorde, der
irischen Data Protection Commission (DPC), mit Blick
auf die Verarbeitung personenbezogener Daten von
Kindern in einem sozialen Netzwerk. Mit der in diesem
Verfahren entworfenen Entscheidung der DPC waren

u. a. die italienische Datenschutzaufsichtsbeh6rde und
die Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit nicht einverstanden gewesen und hatten
Einspriiche eingelegt. Sie fordern im laufenden Streit-
beilegungsverfahren die Feststellung weiterer Verstof3e
und die Ausiibung weiterer Abhilfebefugnisse durch die
DPC.

Da das Streitbeilegungsverfahren sich nunmehr auf

der Zielgeraden befindet, erkundigt sich die ZASt-Mit-
arbeiterin bereits jetzt bei den deutschen Vertretern der
ENF ESG, ob es moglicherweise uneinheitliche Sicht-
weisen der deutschen Datenschutzaufsichtsbehorden
gibt. Sollte dies der Fall sein, miisste rechtzeitig vor der
Entscheidung im EDSA ein gemeinsamer Standpunkt
eingeholt werden, den die ZASt koordinieren wiirde.
Denn Deutschland hat wie jedes EDSA-Mitglied nur eine
Stimme, trotz seiner insgesamt 18 Datenschutzaufsichts-
behorden. Bei Uneinigkeit unter diesen stiinde erst nach
Einholung eines gemeinsamen Standpunktes fest, ob
Deutschland im Plenum des EDSA dem Beschuss zustim-
men kann oder nicht.

Gliicklicherweise ist das Telefonat heute kurz. Der Ver-
treter der Lander in der ENF ESG, ein Mitarbeiter des
Landesdatenschutzbeauftragten fiir den Datenschutz
Niedersachsen, hat bereits informell die Meinungen
abgefragt und keine Einwénde erhalten. Wie so haufig
in der vertrauensvollen Zusammenarbeit der Aufsichts-
behorden des Bundes und der Liander, besteht also
auch hier Einigkeit unter den deutschen Datenschutz-
aufsichtsbehérden und ein formelles Verfahren zur
Feststellung eines gemeinsamen Standpunkts ist nicht
erforderlich.

Der ZASt-Mitarbeiter im Nebenzimmer briitet gerade
iiber dem neuen Entwurf der Europdischen Kommis-
sion fiir eine Verordnung zur Festlegung zusitzlicher
Verfahrensregeln fiir die Durchsetzung der DSGVO. Was
wiirde sich durch das vorgeschlagene Verfahren dndern?
Was bedeutet das fiir das foderale System und die bereits
eingerichteten Prozesse? Zu jeder einzelnen Fallgestal-
tung gibt es bereits Kommunikationsstriange, die von
den deutschen Aufsichtsbehérden gemeinsam mit der
ZASt beleuchtet wurden und bei denen um mdéglichst
passende Losungen in den Arbeitskreisen der DSK ge-
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rungen wurde. Die ZASt muss hier die Bediirfnisse aller
deutschen Aufsichtsbehdrden im Blick behalten und vor
diesem Hintergrund ihre Stellungnahme gegeniiber der
bei der DSK eingerichteten ,,Taskforce Verfahrensver-
ordnung” abgeben. Diese Arbeit wird jedoch noch eine
Weile in Anspruch nehmen und dabei wollen wir nicht
weiter storen.

Interview

Julian A. Terrero Gelhaus arbeitet bereits seit mehr als
vier Jahren bei der ZASt. Bei ihm haben wir uns erkun-
digt, was seine Arbeit dort ausmacht.

Hallo Julian, Arbeitskreise, DSK, Europa ... wie behdlt man
da den Uberblick?

Ja, wir sind da in der Tat eine Art Schnittstelle. Wir ha-
ben den ersten Zugriff auf zahlreiche unterschiedliche
Dokumente oder Anfragen, die im Binneninformations-
system IMI aus Europa eingehen und sind daher hiufig
die ersten in Deutschland, die sich damit befassen.
Dabei miissen wir verstehen, worum es im Kern geht. In
die tiefere datenschutzrechtliche Bewertung steigen wir
dabei aber in der Regel nicht ein. Dies obliegt natiirlich
den Fachbereichen der Aufsichtsbehdrden in Deutsch-
land, die diese Informationen so schnell wie moglich
erhalten sollen. Unser Fokus liegt auf dem reibungslo-
sen Ablauf. Wir organisieren, sortieren, ordnen zu oder
leiten weiter.

Englisch ist dabei ein ,,Muss*“, oder?

Ohne Englisch geht es nicht, das muss man ganz klar
sagen. Selbst wenn man nicht wie ich in einer Arbeits-
gruppe des EDSA sitzt, sind einfach viele Dokumente,
mit denen man zu tun hat, zuniachst nur auf Englisch
vorhanden. Aber das ist auch ein wesentlicher Teil, der
mir personlich besonderen Spaf§ macht. Und wer sich
noch nicht hundertprozentig sattelfest in der englischen
Sprache fiihlt, der kann parallel auch einen Sprachkurs
belegen, der wihrend der Arbeitszeit wahrgenommen
werden kann. Es ist aber auch nicht nur die Sprache, die
sich bei der Arbeit im EDSA dndert. Man muss sich auch
auf eine andere Kultur der Kommunikation einlassen
konnen.

Ach ja? Welche denn zum Beispiel?

Auf europidischem Parkett gibt es eben bestimmte Ge-
pflogenheiten, mit denen man sich vertraut machen
muss. Das betrifft zum Beispiel die Art und Weise in der
man seine Meinung und eben manchmal auch Kritik
dullert. Die Interessen sind schliefllich nicht immer
gleichgelagert, das ist bei einer so groen Zahl von
europdischen Aufsichtsbeh6rden mit unterschiedlichen
nationalen Rechtssystemen ja auch nachvollziehbar.



Man mdchte respektvoll und auch vertrauensvoll zu-
sammenarbeiten. Vielleicht konnte man es auch einfach
ydiplomatisches Feingefiihl“ nennen, das hier erforder-
lich ist. Da kommt man aber schnell rein, wenn man

ein gutes Gefiihl fiir diese ,,Zwischentdne“ hat. Und die
Kolleginnen und Kollegen der ZASt unterstiitzen auch
immer gerne, gerade in der Anfangszeit.

Oft ist die Rede von eingerichteten Prozessen fiir die
Zusammenarbeit zwischen den Aufsichtsbehorden. Aber was
passiert, wenn es noch keinen Prozess fiir eine bestimmte
Situation gibt?

Das kann hin und wieder mal vorkommen.

Ohnehin schauen wir ja auch immer, ob es weiteren Op-
timierungsbedarf bei den eingerichteten Prozessen zur
Zusammenarbeit zwischen den deutschen Aufsichtsbe-
horden gibt. Sobald wir fiir neue Prozesse Abstimmungs-
oder fiir bestehende Abldufe Optimierungsbedarf er-
kennen, tragen wir das Thema in der Regel mit eigenen
Vorschlidgen zunichst in die relevanten Arbeitskreise der
DSK, wo sie besprochen und analysiert werden. In der
DSK werden die im jeweiligen Arbeitskreis erarbeiteten
Vorschlidge dann zwischen den Leitungen der Aufsichts-
behorden erdrtert und in entsprechende Vorgaben zur
Zusammenarbeit gegossen, an die sich dann alle halten.

Aber auch dariiber hinaus stehen wir im engen und
vertrauensvollen Austausch mit den deutschen Auf-
sichtsbehdrden, wann immer es um Sachverhalte mit
europdischem Bezug handelt. Zudem behalten wir als
zentrale Schnittstelle den Uberblick, indem wir uns
gezielt informieren und bestimmte Vorginge statistisch
auswertbar erheben und dokumentieren.

Zudem bieten wir den Aufsichtsbehdrden des Bundes
und der Linder Fortbildungen und Praktikerworkshops
rund um das Binnenmarktinformationssystem IMI an
(31. TB Nr. 11.1).

Ich nehme an, dass bei dieser vielfdltigen Tatigkeit auch die
Absprachen innerhalb des Teams einen wichtigen Stellenwert
einnehmen?

Das kann ich voll und ganz bestéitigen. Wir arbeiten alle
wirklich eng zusammen, tauschen uns aus und es gibt

immer jemanden, den man fragen kann. Wir versuchen
auch, vorhandenes Wissen zu dokumentieren, sodass
jeder Zugriff darauf hat, auch wenn die verantwortliche
Person mal nicht im Dienst sein sollte. Auch beziiglich
der Arbeitszeiten erginzen wir uns gut. Einige fangen
gerne frither an, um friiher in den Feierabend gehen zu
konnen. Andere starten lieber etwas spiter, z. B. weil
erst die Kinder versorgt werden miissen, und bleiben
dann etwas linger. So konnen wir einen breiten Zeit-
raum anbieten, in dem die ZASt gut ansprechbar ist.
Manchmal ist das auch wirklich erforderlich, z. B. wenn
Dienstagabend Dokumente fiir die Sitzung am Mittwoch-
vormittag eingehen. Da diirfen wir dann nicht das Nadel-
ohr sein! Und fiir einen gemeinsamen Kaffee zwischen-
durch findet sich auch immer eine Gelegenheit.

Zum Abschluss noch eine letzte Frage: Was macht Dir
personlich am meisten SpafS bei der Arbeit?

Das Kommunikative und das Vertrauen, das sich ent-
wickelt, sowie gestalten zu konnen! Wir miissen uns oft
austauschen, mit Kolleginnen und Kollegen bei den Auf-
sichtsbehdrden der Lander, beim BfDI oder beim EDSA
oder mit den Vorsitzenden der Arbeitskreise u.s.w. Da es
meistens schnell gehen muss, nehmen wir hierbei in der
Regel als Erstes den Horer in die Hand. So haben wir im-
mer den personlichen Kontakt. Wir sind oft auch erster
Ansprechpartner, wenn es Fragen gibt oder etwas nicht
lauft. Da kann es auch schon mal passieren, dass man
die Sorgen und Néte der Aufsichtsbehorden aus erster
Hand erfahrt. Ein wenig Einfiihlungsvermdgen bendtigt
man dabei auch, schlieRlich lduft nicht alles iiberall
gleich und die unterschiedlichen Aufsichtsbeh6rden ha-
ben eben auch ihre eigenen Anforderungen und Bediirf-
nisse. Da geht es nicht immer nach ,Schema-F“ schlief3-
lich wollen wir alle Akteure bestmdoglich unterstiitzen.
Das macht das Ganze so schon abwechslungsreich.

Lieber Julian, vielen Dank fiir das Gesprdch!

Querverweise:

4.2.5 Verordnung zur Festlegung zusétzlicher Verfah-
rensregeln fiir die Durchsetzung der DSGVO
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{2) Positives

12.1 Ein Beispiel
guter Zusammenarbeit

Von einer rechtzeitigen Einbindung meiner Behorde in
die Entwicklung neuer Projekte profitieren alle Seiten.

Die Wahrnehmung meiner Aufgaben besteht auch in der
Kritik an bestehenden Verfahren und Vorgehensweisen
der Verantwortlichen in Bezug auf die Verarbeitung
personenbezogener Daten. Nach der Aufdeckung von
Missstinden erfolgen gegebenenfalls konkrete Abhilfe-
maflnahmen oder Sanktionen. Zum Selbstverstindnis
meiner Aufgabenstellung gehort es, die Entscheidungs-
tréger in Politik und Verwaltung sowie die interessierte
Offentlichkeit {iber meine Aktivititen und Erfahrungen
zu informieren.

Dariiber hinaus ist es mir aber auch ein Anliegen, Be-
richtenswertes aus dem grofRen Bereich der Beratung zu
Fragestellungen des Datenschutzes sowohl der meiner
Aufsicht unterstehenden Stellen als auch der mich
anrufenden Biirgerinnen und Biirger zur Sprache zu
bringen. Beides macht einen wesentlichen Teil der tag-
lichen Arbeit meiner Mitarbeiterinnen und Mitarbeiter
aus. Hier stelle ich fest, dass zunehmend mein Angebot
angenommen wird, moglichst frithzeitig bei Gesetzes-
vorhaben oder vor der Einfiihrung neuer Verfahren,

die eine nicht unerhebliche Verarbeitung personenbe-
zogener Daten zum Gegenstand haben werden, meine
Beratung zu suchen. Solche erfreulichen Entwicklungen
sollen daher nicht unerwéhnt bleiben.

So hat mich etwa das Statistische Bundesamt (StBA)
schon friih in die Vorbereitung diverser neu aufgelegter
Projekte eingebunden, bei denen datenschutzrechtliche
Auswirkungen zu bedenken waren und gesetzeskonfor-
me Losungen gefunden werden mussten. Beispielhaft
seien hier erste vorbereitende Mafinahmen im Hinblick
auf die kiinftige Durchfithrung eines registergestiitzten
Zensus, der Aufbau eines Verfahrens fiir einen Daten-
fernzugriff (Remote Access) durch wissenschaftliche
Einrichtungen auf faktisch anonymisierte Datensétze
des eigenen Forschungsdatenzentrums oder die konkre-
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te Einrichtung eines Unternehmens-Basisregisters beim
StBA genannt. In diesen Projekten hat mir das StBA seine
Uberlegungen in schriftlicher Form zukommen lassen
und mir in Besprechungen die Vorhaben erldutert. Zu
den aktuellen Vorhaben des Bundesamts im Bereich der
ErschlieBung neuer digitaler Daten und deren Nutzung
zu statistischen Zwecken hat sich bereits tiber mehrere
Jahre ein regelmafiger Informationsaustausch etabliert.

Von diesem weitsichtigen Vorgehen profitieren alle
Beteiligten. Mir wird die Moglichkeit er6ffnet, schon
in einem frithen Entwicklungsstadium auf etwaige
datenschutzproblematische Folgen hinzuweisen und
so aktiv zu einem datenschutzfreundlichen Produkt
beizutragen. Das Bundesamt gewinnt Zeit und Anst63e
zur Entwicklung moglicher alternativer Vorgehenswei-
sen und vermeidet spitere Restriktionen zur (Wieder-)
Herstellung von Datenschutzkonformitét. Hauptprofi-
teure sind jedoch die Nutzerinnen und Nutzer des neuen
Verfahrens als mogliche Betroffene der vorgesehenen
Datenverarbeitungen, deren Recht auf informationelle
Selbstbestimmung auf diese Weise von vornherein ge-
wahrt werden kann.

12.2 Verbesserungen am
Vorgangsbearbeitungssystem
des Bundeskriminalamtes

Das Bundeskriminalamt (BKA) setzt datenschutzrecht-
liche Anpassungen an seinem Vorgangsbearbeitungs-
system (VBS) um. Das umfangreiche Projekt verspricht
eine gelungene Symbiose zwischen Datenschutz und
effektiver Polizeiarbeit.

Nach einer datenschutzrechtlichen Kontrolle habe ich
im Jahr 2019 mehrere, zum Teil erhebliche, datenschutz-
rechtliche Defizite des VBS angemahnt (28. TB Nr. 6.7.3,
29. TB Nr. 9.5.3, 30. TB Nr. 8.2.2). Zunichst folgte das fiir
die Fachaufsicht iiber das BKA zustdndige Bundesminis-
terium des Innern und fiir Heimat meinem rechtlichen
Standpunkt in wesentlichen Aspekten nicht (29. TB



Nr. 9.5.3). Nachdem das BKA meine Beratungsleistun-
gen in Form von gemeinsamen Workshops in Anspruch
genommen hatte, legte es im Herbst 2022 ein Konzept
zur Umsetzung meiner Forderungen aus dem Kontroll-
bericht 2019 vor (vgl. 31. TB Nr. 12.6). Inzwischen hat das
BKA ein Fachkonzept erstellt und mit technischen An-
passungen begonnen. In einem Workshop im Sommer
2023 habe ich mich {iber den aktuellen Stand informiert
und das BKA bei der weiteren Umsetzung beraten.

Die technischen Anpassungen im VBS betreffen ins-
besondere die Datenspeicherung, Such- und Recher-
chefunktionen. Mit den Anpassungen des VBS wird die
Datenqualitdt und die Datenverarbeitung im Sinne des
Datenschutzes erheblich verbessert. Ganz besonders
freut es mich, dass die datenschutzrechtlichen Anpas-
sungen das BKA auch polizeifachlich weiterbringen.
Dies verdeutlicht, dass guter Datenschutz und gute
Polizeiarbeit keine Gegensétze sein miissen.

12.3 E-Rezept

Das E-Rezept findet 2023 grofBere Verbreitung. Auch
durch meine Beratung konnte die Sicherheit eines al-
ternativen, barrierearmen Einlosewegs von E-Rezepten
erheblich verbessert werden.

Bereits im Jahr 2020 wurde mit dem Patientendaten-
Schutz-Gesetz in den §§ 360 und 361 Sozialgesetzbuch

V (SGB) festgelegt, dass arztliche Verordnungen ab dem
1. Januar 2022 elektronisch iiber die Telematikinfra-
struktur (TI) iibermittelt werden miissen. Das sogenann-
te E-Rezept ist damit die erste medizinische Pflichtan-
wendung tiberhaupt. Nach mehreren Verzégerungen
und gestoppten Tests in einzelnen Regionen hat sich das
E-Rezept seit Sommer 2023 weiterverbreitet.

Rezepte im Rahmen der vertragsarztlichen Versorgung
werden in der Anwendung E-Rezept immer in einem
zentralen Speicher in der TI abgelegt. Patientinnen und
Patienten konnen dann nur wihlen, ob sie die Zugangs-
informationen dazu in elektronischer Form oder als
Papierausdruck mit einem Code-Block zur Einlésung in
einer Apotheke ausgehéndigt bekommen wollen. Die
Vorteile der Digitalisierung ergeben sich, wenn Patien-
tinnen und Patienten auf den Papierausdruck verzichten
konnen, weil sie ihre Rezepte mit der E-Rezept-App liber
die TI abrufen und dann auch sicher an die Apotheken
zuweisen konnen.

In meinem 31. Tatigkeitsbericht habe ich dariiber be-
richtet, dass ich die gematik im damaligen Berichtszeit-
raum zu weiteren Einlosewegen des E-Rezepts beraten
hatte.

Die gematik hatte ein Verfahren vorgeschlagen, bei

dem Versicherte in den Apotheken ihre elektronische
Gesundheitskarte (eGK) in das Kartenlesegerit (ohne
PIN-Eingabe) stecken und die Apotheke so alle E-Rezepte
vom zentralen E-Rezepte-Server abrufen kann. Diese
Funktionalitit hatte ich als eine barrierearme Moglich-
keit begriilt, E-Rezepte in den Apotheken einzuldsen.
Die erste von der gematik konkrete vorgeschlagene tech-
nische Umsetzung hatte allerdings erhebliche Méingel
aufgezeigt. Dass Unbefugte beispielsweise auf fremde
Rezeptdaten zugreifen konnten, hitte ein hohes Risiko
fiir alle Versicherten bedeutet. Ich hatte dieser Losung
deshalb nicht zugestimmt. Gleichzeitig hatte ich Vor-
schlige unterbreitet, wie die Funktion sicher umgesetzt
werden konnte, ohne dabei Komfort fiir Versicherte
einzubiiflen.

Hierzu haben im Berichtszeitraum Beratungen mit der
gematik stattgefunden. Die gefundene Losung entspricht
einem meiner Vorschlige: Nachdem Versicherte ihre
eGK in der Apotheke gesteckt haben, erhilt das Apo-
thekenverwaltungssystem dariiber von der TI digital im
Hintergrund einen filschungssicheren Nachweis. Nur
mit diesem Nachweis gibt der E-Rezept-Server die E-Re-
zepte frei. Dieser Umsetzung habe ich zugestimmt. Die
Sicherheit wird dabei signifikant erhdht, ohne dass sich
das Verfahren fiir Versicherte oder Apotheken dndert.

Die eGK nimmt auch ohne PIN durch diesen neuen Ein-
l6seweg des E-Rezeptes und Anderungen im Zuge des
Digital-Gesetzes in ihrer Bedeutung zu. Der Ausgabe-
prozess muss entsprechend iliberarbeitet werden, sodass
unbefugte Dritte sie nicht nutzen kénnen, um Zugang zu
Gesundheitsdaten zu erlangen.

Querverweise:

3.1.3 Beschleunigung der Digitalisierung im Gesund-
heitsbereich durch ein Digital-Gesetz

12.4 Einsatz von Bodycams
nach § 27a Bundespolizeigesetz

Meine Kontrolle fiihrt zu Klarstellungen zum Einsatzort
der Bodycams.

Im Jahr 2017 wurde im Bundespolizeigesetz (BPolG) mit
§ 27a eine Rechtsgrundlage fiir den Einsatz von mobilen
Bild- und Tonaufzeichnungsgeriten geschaffen, allge-
mein bekannt als Bodycams. Danach kann die Bundes-
polizei unter bestimmten Voraussetzungen Bild und
Tonaufzeichnungen mittels Bodycams an 6ffentlich zu-
gianglichen Orten anfertigen. Dies habe ich im Septem-
ber 2021 kontrolliert.
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Bei dieser Kontrolle sind mir einige Méngel und Versto-
Be aufgefallen. Bodycamaufnahmen an nicht 6ffentlich
zuganglichen Orten musste ich beanstanden. Zum Ein-
satz und zur Handhabung der Technik habe ich mehrere
Empfehlungen ausgesprochen. Erfreulicherweise hat
das Bundesministerium des Innern und fiir Heimat
(BMI) - als Fachaufsicht - die Beanstandung aufgegrif-
fen und den Begriff des ,,nicht 6ffentlich zugénglichen
Ortes*, der im aktuellen BPolG nicht ndher erldutert
wird, in einem internen Erlass genauer konkretisiert. So
wird beispielsweise geklirt, dass Gewahrsamsbereiche
keine offentlich zuginglichen Orte sind und dort daher
nach aktueller Rechtslage keine Bodycamaufnahmen
zuldssig sind. Gleiches gilt unter anderem fiir Dienst-
fahrzeuge der Bundespolizei. Somit gibt es nun fiir die
Vollzugsbeamten klarere Anweisungen, wo die Body-
cams eingesetzt werden diirfen und wo nicht.

Der Entwurf des neuen BPolG enthilt eine klarer for-
mulierte Norm zum Einsatz der Bodycams sowie eine
zusitzliche Norm zum Einsatz von Videoaufzeichnun-
gen in Gewahrsamsrdumen. Daher halte ich auch unter
diesem Aspekt die Einfiihrung des liberarbeiteten BPolG
fiir dringend notwendig.
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Querverweise:

3.3.2 Modernisierung des Bundspolizeigesetzes

12.5 Kindeswohlstudie

Das laufende Gerichtsverfahren zu meinem Bescheid

vom 17. Februar 2021 gegeniiber dem Bundesministeri-
um fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)
konnte durch einen Vergleichsschluss beendet werden.

Das BMFSF]J hatte gegen meinen Bescheid vom

17. Februar 2021 Klage erhoben. Ich hatte angeordnet,
alle Rohdaten, Auswertungen inklusive Tabellen und
Forschungsergebnisse, d. h. Zwischenberichte, Berichte,
Endergebnisse der Studie ,, Kindeswohl und Umgangs-
recht® nach Art. 18 DSGVO unverziiglich in der Verarbei-
tung einzuschrianken. Zur Beendigung dieser gericht-
lichen Auseinandersetzung habe ich mich mit dem
BMFSF] nunmehr auf einen Vergleich geeinigt, der im
Wesentlichen Folgendes beinhaltet: Das BMFSF] raumte
datenschutzrechtliche Verstd3e bei der Erstellung der
Studie ein und sicherte zu, dass die Studie Kindeswohl
keinen Personenbezug und keine Personenbeziehbarkeit
mehr aufweist. Die Klage gegen den Bescheid meiner
Behorde wurde zuriickgenommen. Im Gegenzug habe
ich eine datenschutzrechtliche Verwarnung ausgespro-



chen und angeordnet, die personenbezogene Datenbasis
nicht weiterzuverwenden. Einer Ver6ffentlichung der
bereits vorliegenden Entwurfsfassung und der finalen
Fassung der Studie ohne personenbezogene Daten habe
ich jedoch zugestimmt.

12.6 Deutsche Akkreditierungs-
stelle stellt Videokonferenzsystem
um

Aufgrund meiner frithzeitigen und engmaschigen
Beratung konnte die Deutsche Akkreditierungsstelle
(DAKKS) ihr Videokonferenzsystem auf sichere daten-
schutzfreundliche Fiif3e stellen.

Vor dem Hintergrund der zuriickliegenden Corona-Pan-
demie sah sich die DAkkS mit der Herausforderung
konfrontiert, sogenannte Fernbegutachtungen bzw.
Remote-Witnessaudits immer weiter in ihre Akkreditie-
rungspraxis zu integrieren. Die DAKKS stellte daher das
bislang fiir Videokonferenzen eingesetzte System auf
den Priifstand und bat mich im Kontext mdglicher Uber-
mittlungen personenbezogener Daten in Drittstaaten um
Beratung.

Meine Hinweise fiihrten bei der DAKKS im Ergebnis zur
zwischenzeitlichen Umstellung ihres Videokonferenz-
systems auf ein datenschutzfreundliches System, das
seit dem 1. September 2023 im ausschliellichen Wirk-
betrieb ist. Hierbei handelt es sich um eine in Deutsch-
land entwickelte Software fiir Videokonferenzen, die
eine datenschutzgemailie Nutzung unter anderem durch
das Unterbinden von Aufzeichnungen ermdglicht. Des
Weiteren wird die Ubertragung der Videokonferenz-
daten nach dem Stand der Technik, entsprechend den
einschlédgigen Technischen Richtlinien des BSI, trans-
portverschliisselt. Auch werden dem Anbieter zufolge
ausschlieflich zertifizierte Rechenzentren in Deutsch-
land und dem Europiischen Wirtschaftsraum genutzt.
Bei einem Beratungs- und Kontrollbesuch konnten sich
meine Mitarbeiterinnen und Mitarbeiter von der Daten-
schutzfreundlichkeit der neuen Software {iberzeugen.

Durch die friihzeitige Beratungsanfrage der DAkkS konn-
te ich meine Erfahrungen und Einschitzungen bereits
bei der Beauftragung des neuen Videokonferenzsystems
umfassend einbringen, so dass Datenschutzverst6f3e
bzw. teurere und zeitintensivere MafSnahmen zur Her-
stellung eines datenschutzkonformen Zustands vermie-
den werden konnten. Ein Gewinn fiir das Unternehmen,
die von der Datenverarbeitung betroffenen Personen
und meine Aufsichtstatigkeit.

12.7 Besondere Beteiligung des
BfDI bei Anhorungen im Bundestag

Zum 1. Januar 2023 dnderte der Deutsche Bundes-

tag seine Geschiftsordnung. Ziel war, die Beratungen

in den Ausschiissen durch regelmiflige 6ffentliche
Sitzungen, die Verdffentlichung von Ausschussunter-
lagen im Internet und ,klare Regeln zur Benennung von
Sachverstiandigen fiir 6ffentliche Anh6érungen” trans-
parenter und fiir die Offentlichkeit nachvollziehbarer
zu machen.

Teil der auch unter dem Aspekt der Informationsfreiheit
begriiRenswerten Anpassungen war auch die Einfiih-
rung eines besonderen Beteiligungsrechtes des BfDI bei
offentlichen Anhérungen der Ausschiisse (§ 69a Abs. 3

Betrifft eine Anhorung gemal § 70 Absatz 1 durch den feder-
fuhrenden Ausschuss Gesetzentwiirfe, die in erheblicher Wei-

§ 69a Abs. 3 GOBT

se die Rechte und Freiheiten natiirlicher Personen in Bezug
auf die Verarbeitung personenbezogener Daten betreffen,

ist auf Beschluss des Ausschusses oder auf Verlangen eines
Viertels seiner Mitglieder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Gelegenheit zur
Teilnahme an der Anhorung zu geben. Abs. 2 Satz 3 und 4 gilt
entsprechend.

Wenn es um Gesetzentwiirfe geht, die in erheblicher
Weise den Schutz personenbezogener Daten betref-
fen, soll ich bei allen Sachverstindigenanhérungen im
federfiihrenden Ausschuss Gelegenheit zur Teilnahme
gegeben werden. Voraussetzung ist, dass mindestens
ein Viertel der Ausschussmitglieder meine Beteiligung
unabhingig von der Anrufung durch eine Fraktion ver-
langt.

Mit Blick auf die Vorgaben der DSGVO zur beratenden
Einbindung der Datenschutzaufsicht in legislative Pro-
zesse (Art. 57 Abs. 1lit. c) und 58 Abs. 3 lit. b) DSGVO) ist
dies sachgerecht und entspricht meinen Vorschldgen.
Mit der Anderung wird meine Rolle als unabhingiges
und iiberparteiliches Beratungsorgan des Bundestages
gestirkt, da es formal nicht ldnger erforderlich ist, zwin-
gend von einer einzelnen Fraktion als Sachverstindiger
benannt zu werden.
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Mit der getroffenen Anderung gibt es aber keinen Auto-
matismus meiner Einbeziehung bei Sachverstdndigenan-
hérungen, da diese auch bei offenkundiger datenschutz-
rechtlicher Relevanz noch einen Beschluss im Ausschuss
voraussetzt. Daher habe ich weiterhin immer wieder
proaktiv auf die Sinnhaftigkeit meiner Beteiligung hin-
gewiesen und hoffe, dass diese neue Méglichkeit des
WVor-die-Klammer-Ziehens“ in der Zukunft von den Aus-
schiissen regelmiRig als Mehrwert fiir den legislativen
Prozess erkannt und genutzt wird.

Einen weiteren Optimierungsbedarf im Zusammenhang
mit meiner Beteiligung nach der neuen Geschiéftsord-
nung bestand noch mitunter in der fehlenden Méglich-
keit, wie die ,klassischen” Sachverstiandigen nicht nur
fiir Fragen zur Verfiigung zu stehen, sondern meine
Positionen im Rahmen eines Eingangsstatements dar-
stellen zu konnen. Ich bin aber optimistisch, dass sich
auch dies mit der Zeit zur Zufriedenheit Aller noch ein-
spielen wird.

Fiir eine weitere Anpassung der Geschiftsordnung des
Deutschen Bundestages oder des BDSG rege ich weiter-
hin an, meiner Beh6rde formal den Zugang zu den Be-
ratungen und Unterlagen der Ausschiisse von Bundestag
und Bundesrat einzurdumen. Auch hier gab es in der
Vergangenheit vereinzelt Probleme. Dies verwundert
umso mehr, als dass meine immerhin oberste Bundes-
behorde vor ihrer Unabhingigkeit dieses Recht als
damaliger Teil der Bundesregierung unproblematisch
bereits innehatte.

Die Effektivitdt der mir gesetzlich obliegenden Beratung
gegeniiber Regierung und Parlament korrespondiert mit
dem Zeitpunkt und dem Umfang meiner Einbeziehung.
Nicht zuletzt deshalb setze ich mich weiterhin auch
dafiir ein, dass mein Tatigkeitsbericht - vergleichbar der
Wehrbeauftragten — im Plenum des Deutschen Bundes-
tages vorgestellt und dort gemeinsam erortert wird.

Dies triige auch der infolge der Digitalisierung erheblich
gestiegenen Offentlichen Bedeutung des Datenschutzes
Rechnung.

12.8 Unterstlitzung der
Bundesregierung bei Streithilfe
zu Gunsten des EDSA

Die Bundesregierung unterstiitzt den Européischen
Datenschutzausschuss (EDSA) als Streithelferin vor dem

Europaischen Gerichtshof (EuGH) und verteidigt das
von der Datenschutz-Grundverordnung (DSGVO) vor-
gesehene System der Streitbeilegung.

Die einheitliche Anwendung der DSGVO sicherzustel-
len, ist eine der wichtigsten Aufgaben des EDSA. Dazu
dient auch das Kohdrenzverfahren, in dem der EDSA
Meinungsverschiedenheiten zwischen den Aufsichtsbe-
horden schlichtet. Im Anschluss an viele Kohdrenzver-
fahren findet sich der EDSA jedoch mittlerweile selbst
als beklagte Partei vor den Gerichten der Europdischen
Union (EU) wieder. Dies ist systemwidrig. So hat das
Gericht der Europdischen Union auch bestétigt, dass Kla-
gen von datenschutzrechtlich Verantwortlichen gegen
verbindliche Beschliisse des EDSA vor den Unionsge-
richten unzulassig sind.'!

Gegen dieses Urteil wurde ein Rechtsmittelverfahren vor
dem EuGH eingelegt. Ich habe erfolgreich angeregt, dass
die Bundesregierung diesem Verfahren als Streithelferin
zu Gunsten des EDSA beitritt und sie bei der Erstellung
eines Streithilfeschriftsatzes unterstiitzt. Selbstverstdnd-
lich gebietet das Rechtsstaatsprinzip, dass Unternehmen
gegen jede an sie adressierte behordliche Entscheidung
der Rechtsweg offensteht. Am Ende des Kohirenzverfah-
rens steht aber immer die finale Entscheidung einer na-
tionalen Aufsichtsbehorde, gegen die vor den nationalen
Gerichten geklagt werden kann. Solange das Prinzip der
dezentralen Durchsetzung durch die nationale Exekutive
fortbesteht (,One-Stop-Shop“) und dem EDSA selbst kei-
ne Ermittlungs- und Durchsetzungsbefugnisse zustehen,
sollte sich diese Aufgabenverteilung auch auf der Ebene
der Judikative entsprechend widerspiegeln.

12.9 Digitale Beantragung von Visa
und Reisepassen

In Umsetzung des Online-Zugangsgesetzes stellt das
Auswirtige Amt (AA) Schritt fiir Schritt Dienstleistun-
gen der deutschen Auslandsvertretungen online zur
Verfiigung. Das Auslandsportal ist die Plattform, auf der
alle online verfiigharen Informationen zusammenge-
fiihrt und Verwaltungsleistungen in Anspruch genom-
men werden kénnen.

In meiner bisherigen Kontroll- und Beratungspraxis im
Hinblick auf das Verfahren zur Beantragung von Visa
musste ich die Fehleranfilligkeit des papiergebundenen
Verfahrens zur Beantragung von Visa oft feststellen.
Sowohl der Transport der umfangreichen Dokumente

111 EuG (Urteil vom 07. Dezember 2022, Az. T-709/21), abrufbar unter https://curia.europa.eu/juris/document/
document.jsf?text=&docid=268419&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=520470
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von den Auslandsvertretungen nach Deutschland, als
auch die weitere Beteiligung der Inlandsbeho6rden (z. B.
Ausldnderbeho6rden, Bundesagentur fiir Arbeit) bergen
ein hohes Risiko fiir Verlust, unbefugte Offenbarung von
(sensiblen) personenbezogenen Daten, aber auch Ver-
zogerungen bei der Bearbeitung. Mit der Moglichkeit,
die Dienstleistungen online zu beantragen, besteht die
Aussicht auf eine medienbruchfreie Weiterleitung an die
Inlandsbehdrden auf elektronischem Weg. Im Vergleich
zur Beantragung ,am Schalter”, sehe ich eine héhere
Wahrscheinlichkeit, dass sich die Antragstellenden bei
der Online-Beantragung der Dienstleistungen in Ruhe
mit den ihnen zustehenden Datenschutzrechten ausein-
andersetzen kdnnen. Ich begriile daher die nunmehrige
Pilotierung des Auslandsportals im Bereich der Visa- und
Reisepassbeantragung.

Das AA bat mich im Laufe des Verfahrens um Beratung.
Nach meiner bisherigen Einschitzung denkt das AA hier
die datenschutzrechtlichen Implikationen von Beginn
an mit. Unabhéngig davon stehe ich weiterhin als An-
sprechpartner fiir die weitere datenschutzkonforme Aus-
gestaltung des Auslandsportals als auch bei der Digitali-
sierung der Verwaltungsverfahren zur Verfiigung.

Dies gilt insbesondere auch fiir die Frage, in welcher
Form der Einsatz von Kiinstlicher Intelligenz im Rahmen
der digitalisierten Verfahrensbearbeitung datenschutz-
konform moglich ist.

Im Zuge der technischen Fortentwicklung und der Auf-
nahme weiterer Antragsarten und Auslandsvertretungen
in das Auslandsportal sollte aber auch die Notwendigkeit
des Einsatzes externen Dienstleister im Rahmen der Be-
antragung von Visa einer kritischen Uberpriifung durch
das AA unterzogen werden. Es liegt auf der Hand, dass
die Einschaltung von Unternehmen in Lindern auller-
halb des Geltungsbereichs der DSGVO und nicht selten
ohne entsprechend angemessenes Datenschutzniveau,
datenschutzrechtlichen Risiken unterliegt, die es zu ver-
meiden gilt.

Querverweise:

9.2.4 Datenschutzrechtlicher Beratungs- und Kontrollbe-
such bei den Auslandsvertretungen in Kasachstan
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Anlagen

An lage 1 Bundesnachrichtendienst
Bundesnetzagentur
Kontrollierte Stellen Bundespolizei

Bundespolizeiakademie

Acht Unternehmen zum SUG C e o .
Bundespolizeidirektion Berlin

1&1 Mail & Media Applications SE BWI GmbH

Auswiértiges Amt, Botschaft Dak
uswartiges Amt, Botschaft Dakar BWPOST GmbH & Co. KG

Autobah H
utobahn Gmb Deutsche Akkreditierungsstelle GmbH

Bike Syndikat Kurierdienst GbR .
Deutsche Rentenversicherung Bund

BITMARCK
Deutscher Bundestag

BKK ZF & Partner
Deutsches Zentrum fiir Luft- und Raumfahrt

Bund t fii ti
undeamt filr Justiz DHL Express Germany GmbH

Bundesagentur fiir Arbeit
DHL Paket GmbH

Bundesamt fiir den Militdrischen Abschirmdienst . . .
Dienstéltester Deutscher Offizier/

Bundesamt fiir die Sicherheit in der Informationstechnik Deutscher Anteil 1st NATO Signal Battalion
Bundesamt fiir Migration und Fliichtlinge DPD Deutschland GmbH

Bundesamt fiir Verfassungsschutz Eisenbahn-Bundesamt

Bundesanstalt fiir Erndhrung und Landwirtschaft FedEx Express Deutschland GmbH
Bundesanstalt fiir Landwirtschaft und Erndhrung Financial Intelligence Unit

Bundesanstalt fiir Materialforschung und -priifung Finanzamt Flensburg
Bundeseisenbahnvermdgen General Logistics Systems Germany GmbH & Co. OHG
Bundeskartellamt Generalzolldirektion

Bundeskriminalamt Hauptzollamt Koln

Bundesministerium fiir Digitales und Verkehr Hermes Germany GmbH
Bundesministerium fiir Familie, Senioren, Informationstechnikzentrum Bund

Frauen und Jugend
Jug Jobcenter Freiburg

Bundesministerium fiir Gesundheit .
Jobcenter Landkreis Celle

Bundesministerium fiir Wirtschaft und Klimaschutz .
Jobcenter Mainz
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Jobcenter Rhein-Sieg-Kreis

Jobcenter Stadt Bamberg

Knappschaft Bahn-See
MZZ-Briefdienst GmbH

Postfiliale Getrdnke Hoffmann GmbH
Scheval (Finnland)

Stashcat GmbH

SVLFG Berufsgenossenschaft
Telefénica Germany GmbH & Co. OHG
Telekom Deutschland GmbH
Thiiringer Netkom GmbH

T-Systems International GmbH

United Parcel Service Deutschland S.a r.1. & Co. OHG

Vodafone GmbH

Wasserstraflen- und Schifffahrtsamt Spree-Havel
Wasserstrallen- und Schifffahrtsamt Weser-Jade-Nordsee
Wasserstraen-Neubauamt Datteln

Zollkriminalamt

Diese Liste enthilt auch schriftliche Kontrollen. Manche
der aufgefiihrten Stellen wurden mehrfach kontrolliert.

Bei den in dieser Liste genannten Stellen wurde
wihrend des Berichtszeitraums ein Kontroll- oder
Beratungsgesprich vor Ort, virtuell oder in schriftlicher
Form begonnen. Dies bedeutet jedoch nicht, dass

alle Gesamtverfahren ebenfalls im Berichtszeitraum
abgeschlossen werden konnten. Insbesondere liegt noch
nicht fiir sdimtliche Verfahren ein Abschlussbericht vor.
Diese veroffentlicht der BfDI im Rahmen der rechtlichen
Moglichkeiten zeitnah nach der Fertigstellung auf seiner
Website unter: www.bfdi.bund.de/kontrollberichte
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Anlage 2

Erlassene MaBRnahmen/Beanstandungen gegenuber o6ffentlichen Stellen

Stelle MaBnahme/Beanstandung Grund

Agentur fiir Arbeit Hanau  Verwarnung gemafd Art. 58 Ubermittlung Kontaktdaten an falschen Arbeitgeber
Abs. 2 lit. b) DSGVO

Agentur fiir Arbeit Verwarnung gemald Art. 58 Datenlibermittlung ohne Rechtsgrundlage
Kempten-Memmingen Abs. 2 lit. b) DSGVO

Agentur fiir Arbeit Verwarnung gemaf Art. 58 Datenlibermittlung ohne Rechtsgrundlage

Minchen Abs. 2 lit. b) DSGVO

BARMER Verwarnung gemald Art. 58 Art. 5 Abs. 1 lit. a) DSGVO, Art. 9 Abs. 1 DSGVO i. V. m. § 35
Abs. 2 lit. b) DSGVO Abs. 1 Erstes Buch Sozialgesetzbuch (SGB I)

BARMER Verwarnung gemalfd Art. 58 Art. 9 Abs. 1 DSGVO

Abs. 2 lit. b) DSGVO

BARMER Verwarnung gemaf Art. 58 Art. 5 Abs. 1 lit. a), 6 Abs. 1 DSGVO
Abs. 2 lit. b) DSGVO

BARMER Verwarnung gemalfd Art. 58 Verstol3, indem die zur Geltendmachung von
Abs. 2 lit. b) DSGVO Regressanspriichen verarbeiteten Daten nicht eher als
im Nachgang an die datenschutzaufsichtsbehérdliche
MaRnahmenanhdérung und somit entgegen der gebotenen
Sorgfalt geléscht worden sind, obgleich der erforderliche
Verarbeitungszweck bereits seit dem 26. April 2022 entfallen

ist.
BARMER Verwarnung gemaR Art. 58 Art. 15 Abs. 1 DSGVO, Art. 12 Abs. 3 DSGVO i. V. m. Art. 15
Abs. 2 lit. b) DSGVO Abs. 1 DSGVO
Berufsgenossenschaft Verwarnung gemaf Art. 58 Art. 5 Abs. 1 lit. a), 6 Abs. 1 lit. ) DSGVO i. V. m. § 76 Abs. 2
Handel und Warenlogistik Abs. 2 lit. b) DSGVO Nr. 1 Zehntes Buch Sozialgesetzbuch (SGB X)
(BGHW)
BG BAU Verwarnung gemaf Art. 58 Art. 5 Abs. 1 lit. a) i. V. m. Art. 6 Abs. 1 lit. €) DSGVO i. V. m.
Abs. 2 lit. b) DSGVO § 76 Abs. 2 Nr. 1 und § 67a Abs. 2 S. 2 Nr. 1 Zehntes Buch

Sozialgesetzbuch (SGB X)

BIG direkt gesund Verwarnung gemald Art. 58 Art. 6 Abs. 1 lit. €) DSGVO i. V. m. § 35 Abs. 1 Erstes Buch
Abs. 2 lit. b) DSGVO Sozialgesetzbuch (SGB 1) und § 67b Abs. 1 Zehntes Buch
Sozialgesetzbuch (SGB X)
BKK 24 Verwarnung gemaf Art. 58 Art. 5 Abs. 1 lit. a) bis ¢) DSGVO, Art. 44 ff. DSGVO, § 77 Abs. 3
Abs. 2 lit. b) DSGVO Zehntes Buch Sozialgesetzbuch (SGB X), § 35 Erstes Buch
Sozialgesetzbuch (SGB I), Art. 25 DSGVO, Art. 33 DSGVO
BKK Linde Verwarnung gemald Art. 58 Art. 6 Abs. 1 lit. €) DSGVO i. V. m. § 35 Abs. 1 Erstes Buch
Abs. 2 lit. b) DSGVO Sozialgesetzbuch (SGB 1) und § 67a Abs. 1 Zehntes Buch

Sozialgesetzbuch (SGB X), Art. 33 DSGVO

BKK ProVita Verwarnung gemaf Art. 58 Art. 6 Abs. 1 DSGVO
Abs. 2 lit. b) DSGVO
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Stelle MaRnahme/Beanstandung

Grund

Bundesagentur fiir Arbeit  Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Datenschutzpanne eServices, Jobborse

Bundesagentur flir Arbeit  Verwarnung gemaf Art. 58
Abs. 2 lit. b) DSGVO

Datenschutzpanne eServices, Jobborse

Bundesamt fiir Beanstandung gemaf § 16
den Militérischen Abs. 2 BDSG
Abschirmdienst

Verstol gegen § 13 Nr. 2 MADGi.V. m. § 64 Abs. 1 Satz 1,
Abs. 2 Satz 2 Nr. 1 BDSG wegen Nichtgewahrleistung der
Datenintegritat

Bundesamt fiir Beanstandung gemafR § 16
den Militérischen Abs. 2 BDSG
Abschirmdienst

Verstofk gegen § 6 Abs. 2 MADG i. V. m. § 12 Abs. 2 BVerfSchG
wegen fehlender Verarbeitungssperre

Bundesamt fiir Beanstandung gemafR § 16
den Militarischen Abs. 2 BDSG
Abschirmdienst

VerstoR gegen § 73 Abs. 3 Satz 2 AufenthG wegen zu langer
Speicherfristen

Bundesamt fiir Verwarnung gemald Art. 58
Sicherheit in der Abs. 2 lit. b) DSGVO
Informationstechnik

Verstofk gegen Art. 32 Abs. 1 lit. b) DSGVO wegen fehlender
technischer und organisatorischer Maflnahmen bei der
Veroffentlichung von hausintern erstellen Dokumenten auf
der Webseite

Bundesamt fiir Verwarnung gemaf Art. 58
Sicherheitin der Abs. 2 lit. b) DSGVO
Informationstechnik

VerstoR gegen Art. 15 DSGVO i. V. m. Art. 12 Abs. 1 Satz 1
DSGVO wegen Ubermittlung eines Auskunftsersuchens nach
Art. 15 DSGVO ohne Nachvollziehbarkeit

Bundesamt fiir Beanstandung gemaf § 16 Datensparsamkeit - Struktur einer Datei sorgt fiir eine

Verfassungsschutz Abs. 2 BDSG Speicherung liber das nach & 10 BVerfSchG zuldssige Mal
hinaus.

Bundesamt fiir Beanstandung gemaR § 16 Fehlende Dokumentation verhindert Datenschutzkontrolle

Verfassungsschutz Abs. 2 BDSG

Bundesamt fiir Beanstandung gemafR § 16 Fehlende Loschfristen nach § 12 BVerfSchG

Verfassungsschutz Abs. 2 BDSG

Bundesanstalt fiir Beanstandung gemal § 36 VerstoR gegen § 19 Abs. 2 Satz 1 SUG und § 22 Abs. 2 Nr. 1

Erndhrung und Abs. 1SUGi. V. m. § 16 Abs. SUG sowie § 36 Abs. 1 Nr. 2 SUG i. V. m. § 64 BDSG

Landwirtschaft BDSG

Bundesanstalt fiir Verwarnung gemald Art. 58 Verstol} gegen Art. 30 Abs. 1 S. 1 DSGVO wegen fehlender

Materialforschung und Abs. 2 lit b) DSGVO
-priifung

Fihrung eines Verzeichnisses von Verarbeitungstatigkeiten
und Verstold gegen Art. 28 Abs. 1i. V. m. Art. 5 Abs. 2

DSGVO wegen fehlender geeigneter Prozesse zur Auswahl,
zum Einsatz (Management) und zur Uberprifung von
Auftragsverarbeitern

Bundeskriminalamt Verwarnung gemald Art. 58
Abs. 2 lit. b) DSGVO u.
Anweisung gemaR Art. 58
Abs. 2 lit. ¢) DSGVO

unvollstandige Auskunft
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Stelle MaRnahme/Beanstandung

Grund

Bundeskriminalamt Verwarnung gemalfd Art. 58
Abs. 2 lit. b) DSGVO u.
Anweisung gemaR Art. 58

Abs. 2 lit. ¢) DSGVO

unvollstandige Auskunft

Bundeskriminalamt Verwarnung gemald Art. 58

Abs. 2 lit. b) DSGVO

Verarbeitung nicht erforderlicher personenbezogener Daten
in Auswahlvermerken zu Stellenbesetzungsverfahren

Bundesministerium der Verwarnung gemaf Art. 58

Verteidigung Abs. 2 lit. b) DSGVO

Beschwerde liber die mit der Bezligeabrechnung libersandte
Werbung flir das Musikfest der Bundeswehr

Bundesministerium fiir
Familie, Senioren, Frauen
und Jugend (BMFSFJ)

Anordnung gemal’ Art. 58
Abs. 2 lit. g) i. V. m. 18 DSGVO

Anderungsbescheid

Bundesministerium fiir Verwarnung gemaf Art. 58

Familie, Senioren, Frauen Abs. 2 lit. b) DSGVO

und Jugend (BMFSKJ)

Art. 6 Abs. 1 DSGVO, Art. 12 Abs. 1, 13 und 14 DSGVO, Art. 12
Abs. 2,15 Abs. 1 DSGVO

Bundesministerium fiir
Gesundheit

Beanstandung gemal § 36
Abs.1SUGI.V. m. § 16 Abs. 2
BDSG

Verstol gegen § 36 Abs. 1 Nr. 2 SUG i. V. m. § 64 BDSG;
VerstoR gegen §§ 19 Abs. 2 und 22 Abs. 2 SUG

Bundesnachrichtendienst Beanstandung gemaR § 36
Abs.1SUGI.V. m. § 16 Abs. 2
BDSG

Verstol gegen § 36 Abs. 1 Nr.2i. V. m. § 64 Abs. 1 Satz 1
BDSG; Verstol gegen § 20 Abs. 1 SUG i. V. m. § 36 Abs. 1 Nr. 2
SUG und § 64 Abs. 1 Satz 1 BDSG; VerstoR gegen §§ 19 Abs. 3
Satz 2,22 Abs. 2 Nr. 2 lit. a) SUGi. V. m. § 3 Abs. 3 SUG

Bundespolizei Beanstandung gemafR § 16

Abs. 2 BDSG

Keine Benennung aufgrund einer Einstufung
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Stelle

MafRRnahme/Beanstandung

Grund

Bundespolizei

Beanstandung gemafR § 16
Abs. 2 BDSG

1.

Die Bundespolizei verstofit gegen § 27b Abs. 4
Bundespolizeigesetz (BPolG), indem sie seit dem 21. Juni
2022 ein System zur Kennzeichenerfassung fiir Zwecke
der Gefahrenabwehr betreibt, welches im Falle eines
Nichttreffers samtliche Daten inklusive des Urbildes fiir
30 Minuten vorhalt, um eine manuelle Nachkontrolle zu
ermoglichen.

. Die Bundespolizei verstofit gegen § 27b Abs. 5

BPolG, indem sie im Rahmen der automatisierten
Kennzeichenerfassung eine weitere Sachaufklarung

bei Fahndungstreffern durchfiihrt, die nichtim
Zusammenhang mit der Verfolgung der Zwecke des § 27b
Abs. 1 Nr. 1 bis 3 BPolG stehen und auch nicht benétigt
werden, um die Begehung einer Straftat von erheblicher
Bedeutung zu verfolgen.

. Die Bundespolizei hat gegen § 71 Abs. 1 BDSG verstofen,

indem Sie die Amazon Web Services (AWS) in ihre
Systemarchitektur eingebunden hat.

. Die Bundespolizei hat gegen § 62 Abs. 5 BDSG verstofen,

indem sie AWS mit der Verarbeitung personenbezogener
Daten beauftragt hat, ohne einen Vertrag tiber die
Auftragsverarbeitung abzuschlief3en.

. Die Bundespolizei hat gegen § 62 Abs. 2i. V. m. Abs. 1

BDSG verstofien, indem sie unmittelbar AWS mit der
Verarbeitung personenbezogener Daten beauftragt
hat, ohne zu priifen, dass mit geeigneten technischen
und organisatorischen Mafinahmen sichergestellt ist,
dass die Verarbeitung im Einklang mit den gesetzlichen
Anforderungen erfolgt und der Schutz der Rechte der
betroffenen Personen gewahrleistet wird.

6. Die Bundespolizei verstofit gegen § 76 Abs. 1 Nr. 1 und 6

BDSG, indem sie ,,Kennzeichen Erfassung Anlassbezogen®
seit dem 21. Juni 2022 ohne die Protokollierung von
Erhebungs- und korrespondierenden Loschvorgangen
betreibt.

Bundespolizeiakademie

Beanstandung gemaR § 36
Abs.1SUGI.V. m. § 16 Abs. 2
BDSG

VerstoR gegen §§ 19 Abs. 2 Satz 1 und 2 sowie 22 Abs. 2 Nr. 1
lit. a) und b) SUG und gegen § 20 Abs. 1 SUG

Bundespolizeidirektion
Pirna

Verwarnung gemald Art. 58
Abs. 2 lit. b) DSGVO

Offenbarung von Gesundheitsdaten

DAK-Gesundheit

Verwarnung gemaR Art. 58
Abs. 2 lit. b) DSGVO

Art. 9 Abs. 1 DSGVO

DAK-Gesundheit

Verwarnung gemal’ Art. 58
Abs. 2 lit. b) DSGVO, Art. 58
Abs. 2 lit. €) DSGVO

Art. 9 DSGVO
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Stelle MaRnahme/Beanstandung

Grund

Deutsche Anweisung gemaf’ Art. 58
Abs. 2 lit. ¢) DSGVO mit
Verwarnung gemaR Art. 58

Abs. 2 lit. b), d) DSGVO

Rentenversicherung
Knappschaft-Bahn-See

Art. 15i. V. m. Art. 12 Abs. 3 S. 1 DSGVO

Deutscher Bundestag Beanstandung gemal § 36

Abs.1SUGi.V.m. § 16 Abs. 2

Verstol gegen § 18 Abs. 3 Satz 3 SUG

BDSG
DRV Knappschaft Verwarnung gemaf Art. 58 Art. 5 Abs. 1 lit. a), 6 Abs. 1 DSGVO
Bahn-See Abs. 2 lit. b) DSGVO
energie BKK Verwarnung gemald Art. 58 Art. 32i.V. m. Art. 9 DSGVO

Abs. 2 lit. b) DSGVO

Financial Intelligence Unit Beanstandung gemaR § 16
Abs. 2 BDSG

Keine Benennung aufgrund einer Einstufung

Financial Intelligence Unit Beanstandung gemal § 16
Abs. 2 BDSG

VerstoR gegen die Informationspflicht nach § 16

Abs. 4 Nr. 2 BDSG, indem der Abschlussbericht des
Beratungsunternehmens PwC Strategy & (Deutschland)
GmbH zur Untersuchung der Bearbeitungsriickstande bei
der FIU nur in teilweiser geschwarzter Form tibersandt
wurde.

Finanzamt Hamburg-
Oberalster

Verwarnung gemald Art. 58
Abs. 2 lit b) DSGVO

VerstoR gegen Art. 5 und 6 DSGVO

Generalzolldirektion Verwarnung gemalfd Art. 58

Abs. 2 lit. b) DSGVO

Gutachten aus DU-Verfahren wurde fiir Disziplinarverfahren
verwendet

Generalzolldirektion Verwarnung gemald Art. 58

Abs. 2 lit. b) DSGVO

moglicherweise Datenschutzverstofy im Rahmen eines
disziplinarrechtlichen Ermittlungsverfahren

Generalzolldirektion Beanstandung gemaf § 36

Abs.1SUGi.V.m. § 16 Abs. 2

BDSG

VerstoR gegen § 36 Abs. 1 Nr. 2 SUG i. V. m. § 64 BDSG

Handelskrankenkasse hkk Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Art.15i.V. m. Art. 12 Abs. 3 S. 1 DSGVO

Hauptzollamt Osnabriick  Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Beziehung eines arztlichen Gutachtens zum
Ermittlungsverfahren (Disziplinarverfahren) gegen den
Beschaftigten

HZA Braunschweig Verwarnung gemaf Art. 58

Abs. 2 lit. b) DSGVO

unverschliisselte E-Mails, offene Briefumschlage u. a.

IKK - Die Verwarnung gemald Art. 58
Innovationskrankenkasse Abs. 2 lit. b) DSGVO

Art. 5 Abs. 1 lit. a), 6 Abs. 1 DSGVO

IKK classic Verwarnung gemaf Art. 58

Abs. 2 lit. b) DSGVO

Art. 5 Abs. 1 lit. f) DSGVO

Informationstechnik- Verwarnung gemald Art. 58

zentrum Bund Abs. 2 lit. b) DSGVO

Verpflichtung des US-Anbieters Cloudflare als
CDN-Dienstleister fiir die Zensus-Webseite
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Stelle MaRnahme/Beanstandung

Grund

Informationstechnik- Verwarnung gemalfd Art. 58

zentrum Bund Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 15 Abs. 3i. V. m. Art. 12 Abs. 5 DSGVO
wegen Verlangen eines Entgelts fiir Datenkopie; Art. 12
Abs. 3 DSGVO wegen nicht fristgerechter Bearbeitung
eines Auskunftsersuchens; Art. 15 Abs. 1 lit. d) DSGVO
wegen Unterlassen der Mitteilung einer Speicherdauer an
Auskunftsersuchenden

Informationstechnik- Verwarnung gemald Art. 58

zentrum Bund Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 32 Abs. 1 lit. b) DSGVO wegen fehlender
technischer und organisatorischer Malnahmen beim
Betreiben eines E-Mail-Verteilers

Informationstechnik- Verwarnung gemald Art. 58

zentrum Bund Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 6 Abs. 1 DSGVO wegen Verarbeitung
personenbezogener Daten von Beschaftigten ohne
Rechtsgrundlage; Art. 44 DSGVO wegen Dateniibermittlung
in Drittlander ohne Rechtsgrundlage; Art. 33 Abs. 1 DSGVO
wegen verspateter Meldung an den BfDI

Informationstechnik- Verwarnung gemald Art. 58

zentrum Bund Abs. 2 lit. b) DSGVO

Verstok gegen Art. 6 Abs. 1 DSGVO wegen Verarbeitung
personenbezogener Daten zweier externer Beschaftigter
ohne Rechtsgrundlage; Art. 9 Abs. 1 DSGVO wegen
Verarbeitung von Gesundheitsdaten ohne Rechtsgrundlage;
Art. 34 Abs. 1 DSGVO wegen Nichtbenachrichtigung der
Betroffenen

Jobcenter Berlin
Charlottenburg-
Wilmersdorf

Verwarnung gemaf Art. 58
Abs. 2 lit. b) DSGVO

Anforderung von ungeschwarztem Mietvertrag
nach Wohnungsbrand (Antrag auf Gewahrung einer
Erstausstattung als unabweisbarem Bedarf), Art. 15-Antrag

Jobcenter Verwarnung gemalfd Art. 58

Dahme-Spreewald Abs. 2 lit. b) DSGVO

Kein Hinweis auf Schwarzung des Arbeitsvertrages

Jobcenter Niirnberg,
Stadt

Verwarnung gemaf Art. 58
Abs. 2 lit. b) DSGVO

Anforderung von Daten Dritter bei Antrag auf
Arbeitslosengeld Il; Antrag nach Art. 15 DSGVO

Jobcenter Tirschenreuth  Verwarnung gemaR Art. 58

Abs. 2 lit. b) DSGVO

Anforderung Arbeitsvertrag

Presse- und Untersagung gemal Art. 58
Informationsamt der

Bundesregierung

Abs. 2 lit. f) und Verwarnung
nach Art. 58 Abs. 2 lit. b)

Verstol} gegen Art. 5 Abs. 2 DSGVO wegen Betrieb einer
Facebook-Fanpage; Verstol’ gegen § 25 Abs. 1 Satz 1
TTDSG wg. Speicherung von Informationen ohne
Erfiillung der Rechtsgrundlage; VerstoR gegen Art. 5 Abs. 1
lit. a) i. V. m. Art. 6 Abs. 1 DSGVO wg. Ubermittlung von
personenbezogenen Daten an Meta

SBK Siemens-
Betriebskrankenkasse

Verwarnung gemaR Art. 58
Abs. 2 lit. b) DSGVO

Art. 6 Abs. 1 lit. ) DSGVOi.V. m. § 35 Abs. 1 SGB lund § 67a
Abs. 1 SGB X, Art. 33 DSGVO

Techniker Krankenkasse ~ Verwarnung gemaR Art. 58

Abs. 2 lit. b) DSGVO

Art. 6 Abs. 1 DSGVO

Techniker Krankenkasse  Verwarnung gemal Art. 58

Abs. 2 lit. b) DSGVO

Art. 15 Abs. 3S.1 DSGVO

Techniker Krankenkasse ~ Verwarnung gemaR Art. 58

Abs. 2 lit. b) DSGVO

Art. 6 Abs. 1 lit. ) DSGVO i. V. m. § 67a Abs. 1 Zehntes Buch
Sozialgesetzbuch (SGB X)
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Stelle MaRnahme/Beanstandung Grund

Technisches Hilfswerk Verwarnung gemalfd Art. 58 Offenlegung von Daten aller ehrenamtlicher Helfer
Abs. 2 lit. b) DSGVO

Universitat der Verwarnung gemald Art. 58 Offenlegung von personenbezogenen Daten (einschlieRlich

Bundeswehr Miinchen Abs. 2 lit. b) DSGVO eines Fotos) im Rahmen einer Veranstaltung

Zollkriminalamt Beanstandung gemalR § 16 Keine Benennung aufgrund einer Einstufung
Abs. 2 BDSG

Bundesbehorden Beanstandung gemalR § 16 VerstoR gegen die Ubermittlungsvorschriften

des Gemeinsamen Abs. 2 BDSG

Terrorismusabwehr-

zentrum

Bundesnachrichtendienst Beanstandung gemaf} § 16 VerstoR gegen die Mitwirkungspflichten
Abs. 2 BDSG

Bundesnachrichtendienst Beanstandung gemal} § 16 Verarbeitung personenbezogener Daten ohne
Abs. 2 BDSG Rechtsgrundlage, VerstoR gegen das Prinzip der

Erforderlichkeit

Nicht alle der oben aufgelisteten MaSinahmen und Beanstandungen sind bisher rechtskréftig.
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Anlage 3

Erlassene MaRnahmen/Beanstandungen gegenuber

nicht-offentlichen Stellen

Stelle MaBnahme/Beanstandung

Grund

Ein Postdienstleistungs- ~ Verwarnung gemaf Art. 58

unternehmen Abs. 2 lit. b) DSGVO

Versto gegen Art. 17 Abs. 1 lit. d) DSGVO wegen
unterbliebener Loschung

Ein Postdienstleistungs- ~ Verwarnung gemaf’ Art. 58

unternehmen Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 6 Abs. 1 DSGVO wegen rechtswidriger
Verknilipfung von Empfangeradresse mit GPS Ortungsdaten
von Zustellfahrradern zur Zustellbestatigung

Ein Postdienstleistungs- ~ Verwarnung gemaf Art. 58

unternehmen Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 32 Abs. 1 lit. b) DSGVO wegen
unzureichender technisch-organisatorischer Malnahmen,
die zu unberechtigten Offengelegungen personenbezogener
Daten gegenlber Dritten flihrten

Ein Postdienstleistungs-  Verwarnung gemaf’ Art. 58

unternehmen Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 32 DSGVO wegen unzureichender
technisch-organisatorischer Malnahmen, die zur
unberechtigten Offenlegungen personenbezogener Daten
gegenliber Dritten fiihrten und Postsendungen nicht
ausreichend vor unberechtigter Einsichtnahme Dritter
schiitzten

Ein Telekommunikations- Anweisung gemaR Art. 58

dienstleistungs- Abs. 2 lit. d) DSGVO

unternehmen

Verstol} gegen Art. 27 DSGVO weil kein Vertreter in der EU
benannt ist; Verstol} gegen Art. 37 Abs. 1 und Abs. 1 Satz 1
i.V. m. § 38 Abs. 1 BDSG wegen Nicht-Ernennung eines
Datenschutzbeauftragten; VerstoR gegen Art. 13 wegen
Nichtzurverfiigungstellung der in Art. 13 DSGVO genannten
Informationen in deutscher Sprache

Ein Telekommunikations- Festsetzung Zwangsgeld
nach Nichterfiillung einer
Anweisung nach Art. 58 Abs. 2

lit. b) DSGVO

dienstleistungs-
unternehmen

VerstoR gegen §38 Abs. 1 Satz 1 BDSG und Art. 37
Abs. 1 lit. b) DSGVO, Unternehmen benennt keinen
Datenschutzbeauftragten

Ein Telekommunikations- Mehrere Anweisungen nach

dienstleistungs- Art. 58 Abs. 2 lit. ¢) DSGVO

unternehmen

VerstoRe gegen Art. 15 DSGVO, Unternehmen erteilt

keine Auskunft, gegen Art. 21 DSGVO, Unternehmen fiihrt
Werbewiderspriiche nicht durch und gegen Art. 17 DSGVO
Unternehmen fiihrt keine Loschung durch

Ein Telekommunikations- Festzsetzung Zwangsgeld
nach Nichterfuillung mehrerer
Anweisungen nach Art. 58

Abs. 1 lit. a) DSGVO

dienstleistungs-
unternehmen

Keine Vorlage einer Datenschutzerklarung gemaf}

Art. 13 DSGVO, keine Mitteilung iber den Versand der
Datenschutzerkldarung an Personen und tiber Speicherung
von personenbezogenden Daten im Rahmen der
Verfligbarkeitsprifung, keine Mitteilung liber Versand der
Datenschutzerklarung im Rahmen von Vertragsabschlissen

Ein Telekommunikations- Festsetzung Zwangsgeld
nach Nichterfullung einer
Anweisung gemaf’ Art. 58

Abs. 2 lit. ¢) DSGVO

dienstleistungs-
unternehmen

VerstoR gegen Art. 15 DSGVO, Unternehmen erteilt keine
Auskunft
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Stelle MaRnahme/Beanstandung Grund

Ein Telekommunikations- Anweisung nach Art. 58 Abs. 1 Vorlage mehrerer Informationen bzw. Beantwortung von
dienstleistungs- lit. a) DSGVO Fragen im Rahmen einer Sicherheitsverletzung nach § 169
unternehmen TKG (grofRe Anzahl an Rechnungen von Kunden waren z. T.

mit Einzelverbindungsnachweis liber das Internet ohne
Passwort zuganglich)

Nicht alle der oben aufgelisteten Manahmen und Beanstandungen sind bisher rechtskriftig.
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Anlage 4

Ubersicht Gremien national/
europaisch/international

Nationale Gremien:

Konferenz der unabhingigen Datenschutzbehorden des
Bundes und der Liander (kurz: Datenschutzkonferenz
bzw. DSK)

Arbeitskreise (AK) der DSK:

> AK Auskunfteien und Inkasso
(Vorsitz Bayern BayLDA)

> AK Beschiftigtendatenschutz (Vorsitz Niedersachsen)

- AK Datenschutz-/Medienkompetenz
(Vorsitz Thiiringen)

- AK Europa (Vorsitz BfDI)

> AK Gesundheit und Soziales
(Vorsitz Berlin und Sachsen)

> AK Grundsatzfragen (Vorsitz BfDI)

AK Internationaler Datenverkehr
(Vorsitz Berlin und Bayern BayLDA)

%

AK Justiz (Vorsitz Bayern LfD Bayern)

AK Kreditwirtschaft (Vorsitz Nordrhein-Westfalen)
AK Medien (Vorsitz Berlin und Hamburg)

AK Organisation und Struktur (Vorsitz Hessen)

AK Presse- und Offentlichkeitsarbeit (Vorsitz BfDI)

AK Sanktionen (Vorsitz Berlin)

N2 2 2 N

AK Schulen und Bildungseinrichtungen
(Vorsitz Thiiringen)

AK Sicherheit (Vorsitz Schleswig-Holstein)

AK Statistik (Vorsitz Nordrhein-Westfalen)

AK Steuerverwaltung (Vorsitz BfDI)

Task Force Facebook Fanpages (Vorsitz Hamburg)
AK Technik (Vorsitz Mecklenburg-Vorpommern)
AK Verkehr (Vorsitz BfDI)

AK Versicherungswirtschaft (Vorsitz Niedersachsen)

N N N A 2

AK Verwaltung
(Vorsitz Brandenburg und Baden-Wiirttemberg)

- AKVideoiiberwachung (Vorsitz Baden-Wiirttemberg)

- AK Werbung und Adresshandel
(Vorsitz Bayern BayLDA und Nordrhein-Westfalen)

> AK Wirtschaft (Diisseldorfer Kreis)
(Vorsitz Nordrhein-Westfalen)

> AK Wissenschaft und Forschung (Vorsitz Hessen)

- AK Zertifizierung (Vorsitz Schleswig-Holstein)

Unterarbeitskreise (UAK) der DSK
- UAK BCR-Neuverteilung

- UAK Regeln fiir die Kommunikation von und nach
Europa (DSK Auftrag)

- UAK Internationaler Datenverkehr (ad hoc)
Konferenz der Informationsfreiheitshbeauftragten
in Deutschland (Vorsitz 2023: BfDI)

AK Informationsfreiheit der Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
Gremien der Europdischen Union:

Europaischer Datenschutzausschuss (EDSA)
Unterarbeitsgruppen (Expert Subgroups) des EDSA:

- Borders, Travel and Law Enforcement Expert
Subgroup (Koordination BfDI)

- Compliance, e-Government and Health Expert
Subgroup

Cooperation Expert Subgroup
Coordinators Expert Subgroup
Enforcement Expert Subgroup
Financial Matters Expert Subgroup
International Transfer Expert Subgroup
IT Users Expert Subgroup

Key Provisions Expert Subgroup

Social Media Expert Subgroup

Strategic Advisory Expert Subgroup

N 20 R N 2 R R N 2N 2

Technology Expert Subgroup

Task Forces des EDSA:
- Taskforce 101 Complaints
-> Taskforce Chat GPT

- Taskforce Competition and Consumer Law
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> Taskforce Cookie Banner

> Taskforce Fining (Ko-Koordination BfDI)

> Taskforce International Engagement
(Ko-Koordination BfDI)

Coordinated Enforcement Framework des EDSA

Support Pool of Experts des EDSA

Coordinated Supervision Committee
(Stellvertretende Koordination BfDI)

ETIAS Fundamental Rights Guidance Board
(Vorsitz BfDI)
Internationale Gremien:

G7 DPA Roundtable (Vorsitz liegt bei jeweiliger
G7-Prisidentschaft, 2023: Japan)

Arbeitsgruppen des G7 DPA Roundtable:

- Emerging Technologies Working Group
(Koordinatoren Vereinigtes Konigreich und
Frankreich; BfDI ist Mitglied)

- Enforcement Cooperation Working Group
(Koordinator Kanada; BfDI ist Mitglied)

- Data Free Flow with Trust Working Group
(Koordinatoren U.S. FTC und Japan; BfDI ist Mitglied)

International Working Group
on Data Protection in Technology (Berlin Group)
(Vorsitz und Sekretariat BfDI)

Global Privacy Assembly (GPA)

Leitende Ausschiisse fiir die Vorsitzenden der GPA, in
denen BfDI als Mitglied vertreten ist:

- Executive Committee
(Vorsitz Mexico; BfDI ist gew#hltes Mitglied)

- Strategic Direction Sub-Committee
(Vorsitz Argentinien; BfDI ist Mitglied)

> Host Selection Sub-Committee
(Vorsitz Mexico; BfDI ist Mitglied)
Arbeitsgruppen der GPA:

- Global Standards and Frameworks Working Group
(Koordinator Vereinigtes Konigreich, BfDI ist
Mitglied)
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- International Enforcement Cooperation Working
Group (Koordinatoren Kanada, Japan, Hongkong und
Kolumbien; BfDI ist Mitglied)

- Data Sharing Working Group (Koordinator Jersey;
BfDI ist Mitglied)

- Digital Citizen and Consumer Working Group
(Koordinatoren Kanada und Australien, BfDI ist
Mitglied)

- Ethics and Data Protection in Artificial Intelligence
Working Group (Koordinatoren Frankreich und
EDPS; BfDI ist Mitglied)

- Data Protection and other Rights and Freedoms
Working Group (Koordinator Kanada; BfDI ist
Mitglied)

- Digital Economy Working Group (Koordinator:
Marokko; BfDI ist Mitglied)

- Personal Data Protection in International
Development Aid, International Humanitarian Aid
and Crisis Management Working Group (Koordinator
Schweiz; BfDI ist Mitglied)

Europarat

Beratender Datenschutz-Ausschuss (T-PD; Vorsitz
Deutschland, vertreten durch BMI; BfDI ist beratendes
Mitglieder der deutschen Delegation)

Working Party Data Governance and Privacy der
Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) (Vorsitz Kanada; BfDI ist
beratendes Mitglied der deutschen Delegation)

Global Privacy Enforcement Network (Komitee mit den
USA, dem Vereinigten Konigreich, Kanada, Israel und
Hongkong; BfDI ist Mitglied)

Europaiische Datenschutzkonferenz (Spring
Conference) (Vorsitz beim jeweiligen Gastgeber, 2023
Ungarn; BfDI ist Mitglied)

European Case Handling Workshop (Vorsitz beim
jeweiligen Gastgeber, 2023 Schweiz; BfDI ist Mitglied)

International Conference of Information
Commissioners (BfDI ist Mitglied des Executive
Committee)
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Abklirzungsverzeichnis

1. BDSG AndG Erstes Bundesdatenschutzanderungsgesetz

a.F. alte Fassung

AA Auswirtiges Amt

Abs. Absatz

AILLM Artificial Intelligence - Large Language Models

AK Arbeitskreis

AKIF Arbeitskreis Informationsfreiheit

AO Abgabenordnung

APD Autorité de protection des données, belgische Datenschutzaufsichtsbehérde
APEC Asia Pacific Expert Subgroup

AufenthG Aufenthaltsgesetz

AWS Amazon Web Services

AZR Auslidnderzentralregister

BA Bundesagentur fiir Arbeit

BAMAD Bundesamt fiir den Militdrischen Abschirmdienst
BAMF Bundesamt fiir Migration und Fliichtlinge

BBF Bundesamt zur Bekdmpfung von Finanzkriminalitét
BCR Binding Corporate Rules

BCR-P Binding Corporate Rules for Processors

BDA Bundesvereinigung der Deutschen Arbeitgeberverbiande
BfArM Bundesinstitut fiir Arzneimittel und Medizinprodukte
BfV Bundesamt fiir Verfassungsschutz

BKA Bundeskriminalamt

BKAG Bundeskriminalamtgesetz

BKM Bundesbeauftragte fiir Kultur und Medien

BMAS Bundesministerium fiir Arbeit uns Soziales

BMDV Bundesministerium fiir Digitales und Verkehr

BMF Bundesministerium der Finanzen

BMFSFJ Bundesministerium fiir Familie, Senioren, Frauen und Jugend
BMG Bundesministerium fiir Gesundheit

BMI Bundesministerium des Innern und fiir Heimat

BMWK Bundesministerium fiir Wirtschaft und Klimaschutz
BND Bundesnachrichtendienst

BNDG BND-Gesetz

BNetzA Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen
BPA Bundespresseamt

BPolG Bundespolizeigesetz

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BSIG Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik
BT-Drs. Bundestag-Drucksache

BTLE ESG Borders, Travel & Law Enforcement Expert Subgroup
BTMK Betdubungsmittelkonsument

BT-Polizei Polizei des deutschen Bundestages

BVA Bundesverwaltungsamt

BVerfG Bundesverfassungsgericht

BVerfSchG Bundesverfassungsschutzgesetz

BZR Bundeszentralregister

BZSt Bundeszentralamt fiir Steuern

bzw. beziehungsweise
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CEA

CEF
CNIL
CSAM
CSAM-VO
CSC

CWA

DA
DAKKS
DEMIS
DFFT
DFS
DGA
DGUV
DigiG
DPC
DPO
Dr.
DRV
DSC
DSGVO
DSK
DSRV

ECRIS-TCN
EDHS
EDIB

EDSA

EES

eFBS

EG

eGK
EGovG
EHDS
EHW

elD

eIDAS
EinwVO
ELStAM
ENF ESG
ENISA

ePA

EPRIS
ETIAS

EU
EUDI-Wallet
EuGH
Eurodac
EU-U.S. DPF
EWR

ExCo

EZG

Coordinated Enforcement Action

Coordinated Enforcement Framework

Commission Nationale de I'Informatique et des Libertés (franzdsische Datenschutzbehérde)
Child sexual abuse material

Verordnung zum Auffinden von Material des sexuellen Online-Kindesmissbrauchs
Coordinated Supervision Committee

Corona Warn App

Data Act

Deutsche Akkreditierungsstelle

Deutsches elektronisches Melde- und Informationssystem fiir Infektionskrankheiten
Data Free Flow with Trust

Deutschen Flugsicherung GmbH

Data Governance Act

Spitzenverband der gewerblichen Berufsgenossenschaften und der Unfallkassen
Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens

Data Protection Commission (irische Datenschutzbehdérde)

Data Protection Officer

Doktor

Deutsche Rentenversicherung

Datenschutzcockpit

Datenschutz-Grundverordnung

Konferenz der unabhingigen Datenschutzbehoérden des Bundes und der Lander
Datenstelle der Rentenversicherung

Europdische Strafregisterinformationssystem fiir Drittstaatsangehorige und Staatenlose
European Health Data Space

European Data Innovation Board

Europdischer Datenschutzausschuss
Einreise-/Ausreisesystem

einheitliches Fallbearbeitungssystem

Européische Gemeinschaft

elektronische Gesundheitskarte

E-Government-Gesetz

Européischer Raum fiir Gesundheitsdaten
ermittlungsunterstiitzenden Hinweisen

electronic Identification

Electronic Identification, Authentication and Trust Services
Einwilligungsverwaltungsverordnung

elektronischen Lohnsteuerabzugsmerkmale

Enforcement Expert Subgroup

Agentur der Européischen Union fiir Cybersicherheit
elektronische Patientenakte

European Police Record Index System

Europiische Reiseinformations- und -genehmigungssystem
Europiische Union

European Digital Identity Wallet

Européischer Gerichtshof

European Dactyloscopy

EU-U.S. Data Privacy Framework

Européischer Wirtschaftsraum

Executive Commitee

Ermittlungszentrum Geldwésche
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FATF
FIU
FKBG
FlugDaG

G7 DPA Roundtable

GDNG

GG

GGO

GKV
GmbH
GOBT
GPA
GPDP

GS RegMo
GTAZ

HinSchG
HLG
HSOG

i.d.R.
i.S.d.
i. V. m.
ICIC
ICO
IDNr
IDNrG
IFG
IFK
IMI
INPOL
IoT

IP

IRD
IRegBV
IRegG
ITS ESG
IT-PLR
IWGDPT

JI-Richtlinie

KBS
KEYP ESG
KI

MADG
Meta Irland
Mio.

N.SIS II

NADIS
NAT-Verfahren
NfL
NIS2-Richtlinie

Financial Action Task Force

Financial Intelligence Unit
Finanzkriminalitatshekdmpfungsgesetz
Fluggastdatengesetz

G7 Data Protection and Privacy Authorities Roundtable
Gesundheitsdatennutzungsgesetz

Grundgesetz

Gemeinsame Geschiftsordnung der Bundesministerien
Gesetzliche Krankenversicherung

Gesellschaft mit beschrinkter Haftung
Geschiftsordnung des Deutschen Bundestages

Global Privacy Assembly

Garante per la protezione dei Dati Personali (italienische Aufsichtsbehdrde)
Gesamtsteuerung Registermodernisierung
Gemeinsame Terrorismusabwehrzentrum

Hinweisgeberschutzgesetz
High Level Group on access to data for effective law enforcement
Gesetz tiber die 6ffentliche Sicherheit und Ordnung (Hessen)

in der Regel

im Sinne des/der

in Verbindung mit

Internationalen Konferenz der Informationsfreiheitsbeauftragten
Informations Commissioner‘s Office (britische Datenschutzbehorde)
Identifikationsnummer

Identifikationsnummerngesetz

Informationsfreiheitsgesetz

Konferenz der Informationsfreiheitsbeauftragten aus Bund und Liandern
EU Binnenmarktinformationssystem

Fahndungssystem des bundesweiten zentralen polizeilichen Informationssystems
Internet of Things

Intermediére Plattform

Implantateregister

Implantateregister-Betriebsverordnung

Implantateregistergesetz

International Transfer Expert Subgroup

IT-Planungsrat

International Working Group on Data Protection and Technology

Richtlinie zum Datenschutz bei Polizei und Justiz

Knappschaft Bahn See
Key Provisions Expert Subgroup
Kiinstliche Intelligenz

Gesetze tiiber den Militarischen Abschirmdienst
Meta Platforms Ireland Limited
Million

nationales System des Schengener Informationssystems der zweiten Generation
Nachrichtendienstliche Informationssystem

Netzwerkadressiibersetzung

Nachrichten fiir Luftfahrer

Richtlinie iiber MaSnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau
in der gesamten Union
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NIS2UmsuCG
NOOTS

Nr.

NWR

OECD

OPC Canada
OVG

0ZG

0ZG 2.0

PETs
PHW
PIAV
PIAV-S
PIAV-S-PMK
PKGr
PNR
PNR-RL
PoC
PolDVG
Prof.
PSYV
PUEG

RegMoG
RKI

S.

S.
SDG-VO
SGB
SIGINT
SIS

SIS III
StBA
Steuer-ID
StIdv
sUG

TB
TB-IFG
TF C&C
TF INT
TI

TIA
TKG
T-PD
TTDSG

UAK
UIG
UK-Rat
USA

v
VBS

NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
Nationale Once-Only-Technical-System

Nummer

Nationale Waffenregister

Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung

Office of the Privacy Commissioner of Canada (kanadische Datenschutzbehdrde)
Oberverwaltungsgericht

Onlinezugangsgesetz

Onlinezugangsgesetz-Anderungsgesetz

Privacy Enhancing Technologies

personengebundenen Hinweisen

Polizeilicher Informations- und Analyseverbung

strategische Komponente des Polizeilichen Informations- und Analyseverbunds
Polizeilicher Informations- und Analyseverbund Politisch motivierte Kriminalitét
Parlamentarisches Kontrollgermium

Passenger Name Record

Passenger Name Record Richtlinie

Proof of Concept Datenkonsolidierung

Gesetz liber die Datenverarbeitung der Polizei (Hamburg)

Professor

Psychische- und Verhaltensstorung

Pflegeunterstiitzungs- und -entlastungsgesetz

Registermodernisierungsgesetz
Robert Koch-Institut

Seite

siehe

Single-Digital-Gateway-Verordnung

Sozialgesetzbuch

Signal Intelligence

Schengener Informationssystem

Schengener Informationssystem der dritten Generation
Statistisches Bundesamt

Steuerliche Identifikationsnummer

Verordnung zur Vergabe steuerlicher Identifikationsnummern
Sicherheitsiiberpriifungsgesetz

Tatigkeitsbericht

Tatigkeitsbericht zur Informationsfreiheit

Taskforce zum Zusammenspiel zwischen Datenschutz, Wettbewerb und Verbraucherschutz
Taskforce , International Engagement”

Telematikinfrastruktur

Transfer Impact Assessments

Telekommunikationsgesetz

Datenschutz Ausschuss des Europarats
Telekommunikations-Telemedien-Datenschutz-Gesetz

Unterarbeitskreis
Umweltinformationsgesetz
Unabhingige Kontrollrat
Vereinigte Staaten von Amerika

rémisch Fiinf
Vorgangsbearbeitungssystem
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VdA

VDuG
Verbund DMS
vgl.

VII

ViKon

VIS

VKR

VM

VPN

VRUG
VS-nfD
VS-Verbund
VvVO

VwVEG

WBRL
WP

X

Z. B.
ZASt
ZfA
ZFdG
VAR
ZIS
ZKA

Verband der Automobilindustrie
Verbraucherrechtedurchsetzungsgesetz
Dokumentenmanagementsystem im Verfassungsschutzverbund
vergleiche

romisch Sieben

Visa-Konsultationsverfahren
Visa-Informationssystem
Verbandsklagenrichtlinie

virtuelle Maschine

virtuelles privates Netzwerk
Verbandsklagenrichtlinienumsetzungsgesetz
Verschlussache - Nur fiir den Dienstgebrauch

Verbundes aus Bundesamt fiir Verfassungsschutz und Landesbehérden fiir Verfassungsschutz
Verordnung zur Festlegung zusétzlicher Verfahrensregeln fiir die Durchsetzung der DSGVO

Verwaltungsverfahrensgesetz

Whistleblowing-Richtlinie
Working Paper

romisch Zehn

zum Beispiel

Zentrale Anlaufstelle

Zentrale Zulagenstelle fiir Altersvermdogen
Zollfahndungsdienstgesetz

Zentralstelle fiir Sanktionsdurchsetzung
Zentrale Informationsstelle fiir Sporteinsétze
Zollkriminalamt
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