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Kurzfassung

In den kommenden Jahren ist im Zuge von Modernisierungen bestehender kerntechni-
scher Anlagen und dem Neubau kerntechnischer Anlagen sowohl national als auch in-
ternational mit einem hohen Bedarf an Komponenten zum Einsatz in sicherheitstech-
nisch wichtigen elektro- und leittechnischen Einrichtungen zu rechnen. Die Herstellung
von nach nuklearem Regelwerk qualifizierten Komponenten ist fur die Hersteller auf-
grund der aufwendigen Qualifizierungsmalnahmen und dem verglichen zu anderen In-
dustriezweigen niedrigen Stlickzahlbedarf mit einem hohen Aufwand verbunden, den die
Hersteller immer weniger einzugehen bereit sind. Daher werden Betreiber kerntechni-
scher Anlagen gezwungen sein, nicht speziell fiir den Einsatz in kerntechnischen Anla-
gen gefertigte und qualifizierte Komponenten einzusetzen, sondern in wachsendem
MalRe auf kommerzielle Massenware, sogenannte COTS-Komponenten (COTS, com-

mercial off-the shelf), zurlickzugreifen.

In diesem Vorhaben wird ein Bewertungsansatz fiir den Einsatz von COTS-Kompo-
nenten in sicherheitstechnisch wichtigen elektro- und leittechnischen Einrichtungen in
kerntechnischen Anlagen entwickelt. Dazu erfolgt die Ermittlung und Auswertung natio-
naler und internationaler Vorgehensweisen hinsichtlich des Einsatzes von COTS-
Komponenten, wozu diverse Dokumente bezlglich dieser Thematik ausgewertet wer-
den. Zudem erfolgt die Auswertung der Vorgehensweisen hinsichtlich des Einsatzes von
COTS-Komponenten in kerntechnischen Anlagen im Ausland. Die aus diesen Schritten
gesammelten Erkenntnisse werden hinsichtlich verschiedener Aspekte zusammenge-
fasst und mit Anforderungen aus dem nationalen kerntechnischen Regelwerk hinsicht-
lich dieser Aspekte verglichen. Basierend auf den Anforderungen an COTS-Kompo-
nenten und den Anforderungen aus dem kerntechnischen Regelwerk wird ein

Bewertungsansatz fiir den Einsatz von COTS-Komponenten entwickelt.






Abstract

In the coming years, the modernization of existing nuclear facilities and the construction
of new nuclear facilities, both nationally and internationally, is expected to result in a high
demand for components for use in electrical and 1&C equipment that is important for
safety. The production of components qualified in accordance with nuclear regulations
is associated with high costs for manufacturers due to the complex qualification
measures and the low demand for components compared to other industry branches,
which manufacturers are increasingly unwilling to incur. As a result, operators of nuclear
facilities will be forced not to use components specially manufactured and qualified for
use in nuclear facilities, but to increasingly rely on commercial mass-produced compo-

nents, so-called COTS-components (COTS, commercial off-the-shelf).

This project will develop an assessment approach for the use of COTS-components in
safety-relevant electrical and 1&C equipment in nuclear facilities. For this purpose, na-
tional and international procedures regarding the use of COTS-components are deter-
mined and evaluated, for which purpose various documents relating to this topic are
evaluated. In addition, the procedures regarding the use of COTS-components in nuclear
facilities abroad are evaluated. The findings gathered from these steps are summarized
regarding various aspects and compared with requirements from the national nuclear
regulations regarding these aspects. Based on the requirements for COTS-components
and the requirements from the national nuclear regulations, an assessment approach for

the use of COTS-components is developed.
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1 Einleitung, Aufgabenstellung und Zielsetzung

Derzeit werden in sicherheitstechnisch wichtigen elektro- und leittechnischen Einrichtun-
gen in Leistungsreaktoren (sowohl in Betrieb als auch in Stilllegung) und weiteren kern-
technischen Anlagen (z. B. Forschungsreaktoren, Zwischenlager, etc.) im In- und Aus-
land vorwiegend fir den Einsatz nach einem nuklearen Regelwerk qualifizierte
Komponenten genutzt. Die Herstellung von Komponenten, die fir bestimmte Einsatzum-
gebungen nach nuklearem Regelwerk qualifiziert sind, bedeutet fir die Hersteller oftmals
einen hohen Produktions- und Kostenaufwand. Aufgrund des relativ niedrigen Stiick-
zahlbedarfs fur die Nuklearindustrie sowie der aufwendigen QualifizierungsmafRnahmen
ist dieser Aufwand aus Sicht vieler Hersteller nicht vertretbar, weswegen sich immer
mehr Unternehmen aus diesem Produktionsbereich zurtickziehen. In den kommenden
Jahren ist aber im Zuge der Modernisierung bestehender kerntechnischer Anlagen und
beim Neubau von kerntechnischen Anlagen sowohl national als auch international mit
einem hohen Bedarf an Komponenten zum Einsatz in sicherheitstechnisch wichtigen
elektro- und leittechnischen Einrichtungen zu rechnen. Aufgrund der beschriebenen
Problematik sind die Betreiber der Anlagen dabei gezwungen, in wachsendem Male
Komponenten einzusetzen, bei denen es sich um kommerzielle Massenware handelt
und die nicht speziell flir den Einsatz in kerntechnischen Anlagen entwickelt wurden.
Diese kommerziellen Komponenten werden als COTS-Komponenten (COTS, commer-
cial off-the shelf) bezeichnet. In diesem Bericht wird der Begriff COTS-Komponenten
verwendet, wobei dieser Begriff stellvertretend fiir einzelne Komponenten, aber auch fir

Gerate oder komplette Systeme steht.

Unter COTS-Komponenten sind seriengefertigte Komponenten zu verstehen, die in gro-
Ren Stilickzahlen hergestellt und verkauft werden. COTS-Komponenten sind oftmals
komplex aufgebaut und haben viele Funktionalitdten, aulerdem beinhalten sie oftmals
programmierbare oder rechnerbasierte Bauteile. Da sie nicht fir einen speziellen Ein-
satzbereich gefertigt sind, kdnnen sie flexibel in vielen Bereichen eingesetzt werden. In
der Regel werden COTS-Komponenten schnell auf den Markt gebracht und sind deutlich
glnstiger als nuklear qualifizierte Komponenten. Der Einsatz von COTS-Komponenten
kann Vorteile mit sich bringen. Zu nennen sind hier neben den geringeren Herstellungs-
kosten, erweiterte Diagnosemaoglichkeiten oder integrierte Mechanismen zur Selbstlber-
wachung. Ein weiterer moglicher Vorteil kommerzieller Komponenten ist die deutlich um-
fangreichere Betriebserfahrung aufgrund der Produktion in grofen Stiickzahlen.

Inwiefern diese in Betracht gezogen werden kann, hangt allerdings von der Moglichkeit



ab, wie zuverlassig diese ausgewertet wird und ob sie flr die spatere Zielanwendung
reprasentativ ist. Der Einsatz von COTS-Komponenten in sicherheitskritischen Anwen-
dungsbereichen (z. B. Kerntechnik, Luft- und Raumfahrttechnik, Militar) wird sowohl na-

tional als auch international ausfiihrlich diskutiert.

In kerntechnischen Anlagen im In- und Ausland dirfen fur den Einsatz in sicherheits-
technisch wichtigen elektro- und leittechnischen Einrichtungen nur nachgewiesen zuver-
lassige und flir die Einsatzbedingungen geeignete Komponenten verwendet werden.
Sollen COTS-Komponenten in kerntechnischen Anlagen eingesetzt werden, mussen
diese Zuverlassigkeitskennwerte aufweisen, die aquivalent zu denen von Systemen
sind, die nach nuklearem Regelwerk gefertigt und qualifiziert wurden. Daher ist fur den
Einsatz von COTS-Komponenten ein angemessener Prozess anzuwenden, der die Eig-
nung der COTS-Komponenten fiir den Einsatz in kerntechnischen Anlagen, ohne nega-

tive Auswirkungen auf die nukleare Sicherheit der Anlagen zu haben, nachweist.

Das Ziel dieses Vorhabens ist es, einen Bewertungsansatz fur den Einsatz von COTS-
Komponenten in sicherheitstechnisch wichtigen elektro- und leittechnischen Einrichtun-
gen in kerntechnischen Anlagen zu entwickeln. Aufgrund der unterschiedlichen Nach-
weistiefen und Qualitatsanforderungen fur elektro- und leittechnische Einrichtungen in
Abhangigkeit von ihrer sicherheitstechnischen Bedeutung (Kategorie A, B oder C nach
DIN EN 61226 /DIN 10a/), werden bei der Entwicklung des Bewertungsansatzes die ein-

zelnen Kategorien beriicksichtigt.

Das Arbeitsprogramm zu diesem Vorhaben ist in den nachfolgend kurz dargestellten

Arbeitspaketen umgesetzt:

o Arbeitspaket 1: Ermittlung und Auswertung nationaler und internationaler Vor-
gehensweisen hinsichtlich des Umgangs mit COTS-Komponenten
In diesem Arbeitspaket erfolgt die Ermittlung und Auswertung nationaler und inter-
nationaler Vorgehensweisen hinsichtlich des Einsatzes von COTS-Komponenten in
sicherheitstechnisch wichtigen elektro- und leittechnischen Einrichtungen. Hierzu
werden diverse nationale und internationale Dokumente und Regelwerke beziglich
der Thematik des Einsatzes von COTS-Komponenten ausgewertet. Dazu erfolgt im
ersten Schritt eine Literaturrecherche zur Ermittlung solcher Dokumente, wobei bei
der Recherche neben der Kerntechnik auch andere Bereiche wie beispielsweise
Luft- und Raumfahrt, Bahn oder Militar berticksichtigt werden. In einem anschliel3en-

den Erstscreening werden die ermittelten Dokumente hinsichtlich ihrer Relevanz fir



das Vorhaben bewertet und die als relevant erachteten Dokumente werden detailliert
ausgewertet. Des Weiteren wird im Rahmen dieses Arbeitspaketes nach internatio-
nalen Vorgehensweisen hinsichtlich des Einsatzes von COTS-Komponenten in
kerntechnischen Anlagen recherchiert. Auf Basis dieser Recherche wird die Vorge-

hensweise in finf Landern detailliert ausgewertet.

Arbeitspaket 2: Entwicklung eines Ansatzes zur Bewertung des Einsatzes von
COTS-Komponenten

In diesem Arbeitspaket erfolgt die Entwicklung eines Bewertungsansatzes zum Ein-
satz von COTS-Komponenten in sicherheitstechnisch wichtigen elektro- und leit-
technischen Einrichtungen in kerntechnischen Anlagen. Dazu werden die in Arbeits-
paket 1 ermittelten Erkenntnisse und Anforderungen bezlglich des Einsatzes von
COTS-Komponenten, die aus den detailliert ausgewerteten Dokumenten und den
detailliert ausgewerteten Vorgehensweisen anderer Lander gewonnen wurden, be-
ricksichtigt. Zudem werden Anforderungen aus dem nationalen kerntechnischen
Regelwerk vergleichend hinzugezogen. Die Erkenntnisse und Anforderungen aus
Arbeitspaket 1 und dem nationalen kerntechnischen Regelwerk werden bezuglich
verschiedener Aspekte zusammengefasst. Darauf aufbauend wird der Ansatz zur
Bewertung des Einsatzes von COTS-Komponenten entwickelt, wobei die verschie-

denen Kategorien A, B und C bericksichtigt werden.






2 Ermittlung und Auswertung nationaler und internationaler
Vorgehensweisen hinsichtlich des Umgangs mit COTS-
Komponenten

In diesem Kapitel werden die Ergebnisse der Arbeiten zu Arbeitspaket 1 dargestellt. Die
Zielsetzung der Arbeiten im Arbeitspaket 1 war die Ermittlung und Auswertung nationaler
und internationaler Vorgehensweisen hinsichtlich des Einsatzes von kommerziellen
Komponenten (COTS-Komponenten) in sicherheitstechnisch wichtigen elektro- und leit-
technischen Einrichtungen. Hierzu wurden diverse Dokumente bezlglich der Thematik
des Einsatzes von COTS-Komponenten ausgewertet. Die ausgewerteten Dokumente
sind in Abschnitt 2.1 zusammengefasst. Des Weiteren wurde nach internationalen Vor-
gehensweisen hinsichtlich des Einsatzes von COTS-Komponenten in kerntechnischen
Anlagen recherchiert und fir das Vorhaben relevante Ergebnisse dieser Recherche fir
funf Lander ausgewertet. Die Vorgehensweisen dieser funf Lander hinsichtlich des Ein-
satzes von COTS-Komponenten in kerntechnischen Anlagen wird in Abschnitt 2.2 zu-

sammengefasst.

21 Auswertung nationaler und internationaler Literatur beziiglich der
Thematik des Einsatzes von kommerziellen Komponenten

Zur Auswertung nationaler und internationaler Vorgehensweisen hinsichtlich des Einsat-
zes von COTS-Komponenten in sicherheitstechnisch wichtigen elektro- und leittechni-
schen Einrichtungen wurden diverse Dokumente zu dieser Thematik ausgewertet. Dazu
wurden im Rahmen einer Literaturrecherche verschiedene nationale und internationale
Dokumente ermittelt, in denen die Thematik des Einsatzes von COTS-Komponenten be-
handelt wird. Bei der Suche nach infrage kommenden Dokumenten wurden neben der
Kerntechnik auch andere, nicht kerntechnische Bereiche, wie beispielsweise Luft- und
Raumfahrttechnik, Bahn oder Militar berlcksichtigt, sofern &ffentlich verfligbare Doku-
mente gefunden werden konnten. In einem Erstscreening wurden die ermittelten Doku-
mente hinsichtlich ihrer Relevanz flir das Vorhaben untersucht. Dabei wurde darauf ge-
achtet, dass die flir das Vorhaben tatsachlich verwendeten Dokumente Anforderungen
an die Qualifizierung und Kategorisierung programmierbarer oder rechnerbasierter Kom-

ponenten im Allgemeinen und COTS-Komponenten im Speziellen enthalten.



Folgende Dokumente wurden bei dem Erstscreening als fir das Vorhaben relevant be-

wertet:

¢ VDI/VDE-Richtlinie 3528 ,Anforderungen an Serienprodukte und Kriterien flr deren

Einsatz in der Sicherheitsleittechnik in Kernkraftwerken® /VDI 11/

e |AEA NR-T-3.31 ,Challenges and Approaches for Selecting, Assessing and Qualify-
ing Commercial Industrial Digital Instrumentation and Control Equipment for Use in

Nuclear Power Plant Applications” /IAE 20/

e BSIEC 62671 ,Nuclear Power Plants — Instrumentation and control important to

safety — Selection and use of industrial digital devices of limited functionality” /BSI 13/
e “Guidance for Commercial Grade Dedication” /DOE 11/

e DIN EN 61513 ,Kernkraftwerke — Leittechnik flr Systeme mit sicherheitstechnischer
Bedeutung — Allgemeine Systemanforderungen® /DIN 13/

¢ DIN EN 60880 ,Kernkraftwerke — Leittechnik flir Systeme mit sicherheitstechnischer
Bedeutung — Softwareaspekte flir rechnerbasierte Systeme zur Realisierung von
Funktionen der Kategorie A“ /DIN 10b/

e |EC 62138 ,Nuclear power plants — Instrumentation and control systems important
to safety — Software aspects for computer-based systems performing category B or
C functions” /IEC 18/

e DIN EN 60987 ,Kernkraftwerke — Leittechnische Systeme mit sicherheitstechnischer
Bedeutung — Anforderungen an die Hardware-Auslegung rechnerbasierter Systeme*
/DIN 10c¢/

o “Commercial-Off-The-Shelf (COTS) Hardware and Software for Train Control Appli-
cations: System Safety Considerations” /DOT 03/

e “Simple and Complex Electronic Hardware Approval Guidance” /DOT 17/

e AMC 20-152A ,Development Assurance for Airborne Electronic Hardware” /EAS 21/
o “Commercial off the Shelf (COTS) security issues and approaches” /DOA 06/

e “Joint Software Systems Safety Engineering Handbook” /DOD 10/

e “Space product assurance — Commercial electrical, electronic and electromechani-
cal (EEE) components” /ESA 13/



Diese Dokumente wurden detailliert ausgewertet und die flir das Vorhaben relevanten
Inhalte dieser Dokumente wurden in Arbeitspaket 2 zur Entwicklung des Ansatzes zur
Bewertung des Einsatzes von COTS-Komponenten verwendet. In den nachfolgenden
Abschnitten werden die relevanten Inhalte der detailliert ausgewerteten Dokumente kurz

vorgestellt.

211 VDI/VDE-Richtlinie 3528

Die VDI/VDE-Richtlinie 3528 ,Anforderungen an Serienprodukte und Kriterien fur deren
Einsatz in der Sicherheitsleittechnik in Kernkraftwerken® /VDI 11/ beschaftigt sich mit
Fragen zur Qualifizierung von am Markt verfiigbaren Serienprodukten, die in der Sicher-
heitsleittechnik von Kernkraftwerken eingesetzt werden sollen. Da diese zumeist nicht
nach kerntechnischen Gesichtspunkten qualifiziert sind, gibt die VDI/VDE-Richt-
linie 3528 Empfehlungen hinsichtlich grundsatzlicher Anforderungen, die Serienpro-
dukte erfullen massen, um in der Sicherheitsleittechnik von Kernkraftwerken eingesetzt
werden zu kdnnen. Dabei wird auch berlcksichtigt, welche zusatzlichen MaRnahmen
getroffen oder Randbedingungen geschaffen werden missen, damit Serienprodukte in
sicherheitstechnisch relevanten Funktionen Verwendung finden kénnen. Das Ziel ist da-
bei, fur leittechnische Systeme auch Komponenten nutzen zu kénnen, die nach konven-
tionellem Regelwerk qualifiziert wurden. Die Empfehlungen der VDI/VDE-Richtlinie 3528
beziehen sich auf elektro- oder leittechnische Einrichtungen, die Funktionen der Katego-
rien A, B oder C nach DIN EN 61226 /DIN 10a/ ausfihren.

In /VDI 11/ werden Empfehlungen hinsichtlich grundsatzlicher Anforderungen gegeben,
die kommerzielle Komponenten erfiillen missen. Zudem werden Kriterien flir den
Einsatz kommerzieller Komponenten in der Sicherheitsleittechnik in Kernkraftwerken
definiert. Eine in /VDI 11/ beschriebene Mdglichkeit ist die Feststellung der Eignung der
kommerziellen Komponente bei Vorliegen entsprechender Qualifizierungen oder Prif-
zeugnisse aus anderen technischen Bereichen, wobei gegebenenfalls zusatzliche Pru-
fungen zur Erganzung der vorliegenden Qualifizierung erforderlich sind. Eine weitere
Moglichkeit ist der Einsatz von Architekturen, die beispielsweise durch hdhere Redun-
danzgrade einen héheren Grad der Fehlertoleranz aufweisen. Das Ziel der VDI/VDE-
Richtlinie 3528 ist es, mit nach konventionellem Regelwerk gefertigten COTS-
Komponenten Leittechniksysteme realisieren zu kdnnen, die gleichwertige Zuverlassig-
keitswerte aufweisen wie Leittechniksysteme, die nach nuklearen Standards hergestellt

und qualifiziert wurden.



Um bei der Verwendung von COTS-Komponenten mit unterschiedlicher Qualifikations-
tiefe die Auslegungsziele eines Leittechniksystems zu erreichen, werden in der
VDI/VDE-Richtlinie 3528 drei konzeptionelle Designvarianten definiert, damit die gleiche
Zuverlassigkeit fur Funktionen einer bestimmten Sicherheitskategorie durch unter-
schiedliche Schwerpunkte in der leittechnischen Anlagenkonfiguration erreicht werden
kann. Die erste Designvariante umfasst COTS-Komponenten, fiir die keine Typprifung
oder eine andere Qualifizierung/Zertifizierung vorhanden ist, Designvariante zwei um-
fasst COTS-Komponenten, fur die eine Qualifizierung/Zertifizierung basierend auf kon-
ventionellen Industriestandards vorliegt und die dritte Designvariante umfasst COTS-
Komponenten mit einer durchgefihrten Qualifizierung basierend auf nuklearen Stan-
dards.

In der ersten Designvariante dirfen laut /VDI 11/ nur solche COTS-Komponenten einge-
setzt werden, die aus technischer Sicht geeignet sind, hochzuverlassige Systeme auf-
zubauen. Es sollten méglichst grof3e Stiickzahlen dieser Komponenten in unterschiedli-
chen Anwendungen eingesetzt sein, damit der Hersteller nachprifbare und belastbare
Angaben zur Betriebserfahrung machen kann. Diese Designvariante ist laut /VDI 11/ nur
zur Realisierung von Funktionen zulassig, die Kategorie B oder C nach DIN 61226
/DIN 10a/ entsprechen. Dabei mussen Voraussetzungen erfillt sein, die im Rahmen ei-
ner detaillierten Analyse anwendungsspezifisch geklart und nachgewiesen werden mis-
sen. Unter anderem muss nachgewiesen werden, dass die COTS-Komponenten mit
ausreichenden Selbstiiberwachungsmechanismen und der Fahigkeit zur Bildung fehler-
toleranter Redundanzstrukturen sowie gerichtetem Ausfallverhalten ausgestattet sind.
Die COTS-Komponenten zum Einsatz in Designvariante eins missen auf3erdem Uber
ausreichende Moglichkeiten zur Protokollierung von Fehlerzustanden und fur Instand-
haltungsmafRnahmen verfugen. AuRerdem muss der Hersteller den Erfahrungsruckfluss
fur diese Komponenten sammeln, auswerten und bereitstellen und es muss eine ausrei-

chende Anzahl an Ersatzteilen vorgehalten werden.

In der zweiten Designvariante werden solche COTS-Komponenten eingesetzt, die spe-
ziell fur industrielle (nicht nukleare) Sicherheitsanwendungen entwickelt worden und fur
die jeweilige Anwendung mit geeigneten Zuverlassigkeitsmerkmalen ausgestattet sind.
Die Zertifizierung dieser Komponenten (z. B. nach DIN 61508 /DIN 11/) muss durch ein

akkreditiertes Prifinstitut dokumentiert und bestatigt werden.



In Designvariante drei kommen ausschlieRlich COTS-Komponenten zum Einsatz, die
nach kerntechnischem Regelwerk qualifiziert wurden und damit im Prinzip kerntechnisch

qualifizierten Komponenten entsprechen.

Unter Berucksichtigung entsprechender MalRnahmen zur Beherrschung von zufalligen
Fehlern, Folgefehlern und systematischen Fehlern sowie unter Bertcksichtigung des In-
standhaltungsfalls bei der Systemauslegung ist es laut /VDI 11/ moglich, Funktionen der
Kategorie A nach DIN 61226 /DIN 10a/ unter Einsatz von COTS-Komponenten der De-
signvarianten zwei oder drei oder einer Kombination dieser beiden Designvarianten zu
realisieren. Funktionen der Kategorien B oder C kénnen mit COTS-Komponenten der
Designvarianten eins bis drei realisiert werden. Insbesondere bei Funktionen der Kate-
gorie A ist auf der Beherrschung des systematischen Fehlers ein besonderer Schwer-
punkt zu legen. In jedem Fall ist die Prifung der Eignung eines Systems flir den spezifi-

schen Einsatzfall erforderlich.

Fir alle drei Designvarianten werden in /VDI 11/ Anforderungen aufgestellt. Diese
beziehen sich beispielweise auf Aspekte zur Vorauswahl von COTS-Komponenten, d. h.
Aspekte, die zur Einschatzung der Eignung der zur Auswahl stehenden Komponenten
berucksichtigt werden sollten. Dies sind z. B. die Dokumentation von Hard- und Soft-
ware, das Vorhandensein von Prifdokumenten und anderen Qualifizierungen, das Vor-
handensein der erforderlichen technischen Eigenschaften, eine ausreichende Robust-
heit, der Fertigungsprozess der Komponenten, die Ersatzteilstrategie des Herstellers
sowie mogliche InstandhaltungsmalRnahmen. Weitere Anforderungen, die in /VDI 11/
aufgestellt werden, beziehen sich beispielweise auf das Qualitatsmanagement des Her-
stellers, bei der Produktentwicklung bertcksichtigte Regelwerke, die Dokumentation und
Tools zu ausgewahlten Komponenten, Vorgaben und Anweisungen fur die spatere Ziel-
anwendung, den Nachweis der Eigenschaften der Komponenten, Vorkehrungen gegen
systematische Ausfélle von programmierbaren oder rechnerbasierten Komponenten,
Aspekte zur Systemauslegung, die Fehlererkennung, die Instandhaltbarkeit sowie Qua-

litadtssicherungsmafRnahmen bei Projektierung, Inbetriebsetzung und Betrieb.

21.2 IAEA NR-T-3.31

Das IAEA-Dokument NR-T-3.31 ,Challenges and Approaches for Selecting, Assessing
and Qualifying Commercial Industrial Digital Instrumentation and Control Equipment for
Use in Nuclear Power Plant Applications” /IAE 20/ beschaftigt sich mit dem Einsatz von

digitalen kommerziellen Komponenten in der Sicherheitsleittechnik von Kernkraftwerken.



Die wichtigsten Ziele von /IAE 20/ sind die Erdrterung von Herausforderungen im Zu-
sammenhang mit dem Einsatz digitaler COTS-Komponenten sowie die Bereitstellung
von Anforderungen fur einen angemessenen Qualifizierungsprozess fur COTS-

Komponenten.

Herausforderungen im Zusammenhang mit dem Einsatz digitaler COTS-Komponenten
in der Sicherheitsleittechnik von Kernkraftwerken folgen laut /IAE 20/ u. a. aus dem Um-
stand, dass COTS-Komponenten in der Regel Funktionen enthalten, die fur die vorge-
sehene Anwendung nicht erforderlich sind und damit deutlich komplexer sind, als sie
sein mussten. Daher ist vor der Qualifizierung von COTS-Komponenten die Komplexitat
der Komponenten zu bewerten, um sicherzustellen, dass die Komponente nicht zu kom-
plex fur einen Qualifizierungsprozess ist. Aulterdem beinhalten COTS-Komponenten
haufig Software, was bei einem Einsatz einer Komponente in mehreren Redundanten
dazu fuhren kann, dass ein eventuell vorhandener Softwarefehler zu einem Ausfall der
Komponenten in allen Redundanten flihrt. Daher ist laut /IAE 20/ das CCF-Potential von

COTS-Komponenten zu bewerten.

Weitere Herausforderungen fiir den Einsatz digitaler COTS-Komponenten stehen laut
/IAE 20/ im Zusammenhang mit spezifischen Hard- und Softwareschwachstellen solcher
Komponenten. Es besteht die Méglichkeit des Auftretens neuer Fehlerarten, was eine
zusatzliche Fehler- und/oder Gefahrenanalyse der COTS-Komponenten erforderlich
macht. AuBerdem sind MalRnahmen hinsichtlich Cybersicherheit zu ergreifen, wobei
diese aufgrund der Mdglichkeit von Eingriffen zu verschiedenen Zeitpunkten (z. B. bei
Herstellung, Versand, Inbetriebnahme, Betrieb, usw.) mehrfach durchgefiihrt werden
mussen. Des Weiteren sind organisatorische Herausforderungen zu bewaltigen, die bei-
spielsweise die Beschaffung von COTS-Komponenten, die Auswahl der Komponenten
und insbesondere der Bereitschaft der Hersteller, Informationen zu diesen bereitzustel-
len, die Fragestellung, ob eine anwendungsspezifische oder generische Qualifizierung
durchgefiihrt werden soll, die Bewertung von Anderungen (z. B. Hard- und Software-
updates) an den COTS-Komponenten sowie die Problematik des Mangels an qualifizier-

ten und erfahrenem Personal fir den Qualifizierungsprozess umfassen.

In /IAE 20/ wird eine mdgliche Strategie zur Qualifizierung von COTS-Komponenten vor-
gestellt, wobei herausgestellt wird, dass bei der Qualifizierung sowohl die nukleare
Sicherheit als auch die Sicherung betrachtet werden muss. Hinsichtlich der Definition
des erforderlichen Umfangs der Qualifizierung wird in /IEA 20/ festgestellt, dass der Um-

fang der Qualifizierung in erheblichem Male von dem spateren Einsatz der COTS-
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Komponenten abhangt. Insbesondere von Bedeutung ist dabei, ob die Komponenten nur
auf eine bestimmte Anwendung ausgerichtet ist (anwendungsspezifische Qualifizierung)
oder ob ein Einsatz der Komponenten in verschiedenen Anwendungen erfolgen soll (ge-
nerische Qualifizierung). Vor dem Qualifizierungsprozess sind u. a. die Anforderungen
an die COTS-Komponenten (z. B. gewilnschte Funktionen, unerwiinschtes Verhalten,
Umgebungsbedingungen) sowie eventuelle Nutzungseinschrankungen und nicht bend-
tigte Funktionalitaten der COTS-Komponenten zur Verringerung von deren Komplexitat

festzulegen und zu dokumentieren.

Bei der Bewertung von COTS-Komponenten sind laut /IEA 20/ im Rahmen einer
Schwachstellenanalyse potentielle Schwachstellen der COTS-Komponenten zu ermit-
teln, welche im Rahmen des Qualifizierungsprozesses akzeptiert oder abgemildert wer-
den mussen. Zudem ist zu Uberprifen, wie die wichtigsten Anforderungen an das Ver-
halten der COTS-Komponenten erflllt werden (z. B. Zuverlassigkeit, Genauigkeit,
Reaktionszeit, Prifbarkeit, usw.) und ob die COTS-Komponenten die Anforderungen
aus den einschlagigen Regelwerken erfillen. Weiterhin wird in /IAE 20/ beschrieben,
dass bei der Integration der COTS-Komponenten in die Zielarchitektur die Qualifizierung
und der Qualifizierungsumfang im Kontext der gesamten Leittechnikarchitektur der spa-
teren Zielanwendung betrachtet werden muss. Dabei muss bewertet werden, ob das
Verhalten, die Einschrankungen und alle anderen beriicksichtigten Annahmen fir die
COTS-Komponenten fur die spezifische Zielanwendung geeignet sind. AuRerdem ist zu
beachten, dass die tatsachlich eingebauten COTS-Komponenten auch dem Komponen-

tentyp entsprechen, der qualifiziert wurden.

Weitere in /IAE 20/ genannte Punkte hinsichtlich einer Strategie zur Qualifizierung von
COTS-Komponenten betreffen die Einbeziehung bereits vorhandener Nachweise zur
Qualifizierung der COTS-Komponenten (z. B. Herstellernachweise, Zertifizierungen, zu-
satzliche Tests und Analysen, Betriebserfahrungen) sowie die Auswahl des an der Qua-
lifizierung beteiligten Personals, welches eine hohe Kompetenz und ein hohes Mal3 an
Fachwissen aufweisen muss (z. B. hinsichtlich Hard- und Softwarearchitektur, Fehler-
mdglichkeiten und Schwachstellen, Regelwerk, Systemauslegung, Sicherheitsphiloso-
phie, usw.). Auflerdem wird beschrieben, dass die Tiefe der Nachweisfuhrung wahrend
des Qualifizierungsprozesses der Sicherheitskategorie der Funktion entsprechen muss,
in der die Komponenten spater eingesetzt werden sollen. Soll ein Einsatz in Funktionen
unterschiedlicher Sicherheitskategorien erfolgen, ist die Qualifizierung gemal der

hochsten Kategorie durchzufiihren.
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Neben den beschriebenen Herausforderungen fir den Einsatz digitaler COTS-
Komponenten und der mdglichen Strategie zur Qualifizierung von COTS-Komponenten
wird in /IAE 20/ ein moglicher Qualifizierungsprozess flir COTS-Komponenten vorge-
stellt. Dieser soll mit der Festlegung von Anforderungen zur Gewahrleistung, dass die
COTS-Komponenten ihre spateren Funktionen erflllen kénnen und der Identifizierung
von Voraussetzungen (z. B. Energieversorgung, Kommunikation, Umwelteinflisse, War-
tungsanforderungen) zur Erflllung der Anforderungen beginnen. Daran anschliel3end
erfolgt die Auswahl infrage kommender Komponenten, wobei sowohl die Funktionalitat
der COTS-Komponenten als auch die Bereitschaft des Herstellers, am Qualifizierungs-
prozess teilzunehmen, zu bericksichtigen sind. Der Hersteller muss im Rahmen des
Qualifizierungsprozesses von COTS-Komponenten erforderliche Nachweise und Unter-
lagen sowie gegebenenfalls den Quellcode zur Verfigung stellen. Im Rahmen des Qua-
lifizierungsprozesses wird geprift, ob die COTS-Komponenten unter Anwendung geeig-
neter Verfahren und Techniken hergestellt wurden und ob Funktion, Leistung und
Zuverlassigkeit der Komponenten den Anforderungen entsprechen. Zudem wird geprift,
ob potentielle Schwachstellen und Fehler behoben wurden und ob flir die Betriebsbedin-
gungen reprasentative Daten zu Einsatzbedingungen vorliegen, die zeigen, dass die
Komponenten ihre Funktion fur alle geforderten Betriebsumgebungen erfullen. Zudem
sind im Rahmen des Qualifizierungsprozesses Einschrankungen und Bedingungen zu
ermitteln, die erforderlich sind, um die Verhaltenseigenschaften der COTS-
Komponenten wahrend ihrer gesamten Lebensdauer aufrecht zu erhalten. Der gesamte

Qualifizierungsprozess ist zu dokumentieren.

In /IAE 20/ werden zudem Griinde genannt, bei deren Vorliegen zu prifen ist, ob die
Qualifizierung der COTS-Komponenten noch Giltigkeit besitzt. Dies sind beispielsweise
Anderungen an Hard- oder Software oder dem Herstellungsprozess, die Meldung von
Mangeln an den Komponenten, die fehlende Aufrechterhaltung einer Zertifizierung, die
als Grundlage fur die Qualifizierung verwendet wurde sowie das Auftreten neuer

Schwachstellen oder Bedrohungen.

213 BS IEC 62671

Das Dokument BS IEC 62671 ,Nuclear Power Plants — Instrumentation and control im-
portant to safety — Selection and use of industrial digital devices of limited functionality”
/BSI 13/ befasst sich mit der Auswahl und Bewertung von rechnerbasierten oder pro-
grammierbaren, nicht speziell fir den Einsatz in Kernkraftwerken hergestellten Kompo-

nenten mit begrenzter, spezifischer Funktionalitdt und begrenzter Konfigurierbarkeit, die
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in Kernkraftwerken eingesetzt werden sollen. Das Dokument soll dabei Leitlinien zur
Verflgung stellen, die es ermdglichen, entsprechende Komponenten auszuwahlen und
auf ihre Eignung zur Verwendung in Kernkraftwerken zu prifen. In dem Dokument wer-
den Systeme der Sicherheitsklassen 1, 2 und 3 angesprochen, in denen entsprechende
Komponenten eingesetzt werden sollen. Dabei zeigt das Dokument die Mdglichkeit
eines graded approach auf, wobei flr hdhere Sicherheitsklassen strengere Anforderun-

gen gelten sollen.

In den allgemeinen Anforderungen von /BSI 13/ werden Anforderungen aufgestellt, die
bei der Auswahl infrage kommender COTS-Komponenten helfen sollen. Zur Auswahl
von Komponenten sind zu Beginn die Anforderungen an die Komponenten zu definieren,
wobei die spater geplante Zielanwendung zu berucksichtigen ist. Ziel dabei ist es, bereits
frih im Prozess der Auswahl der Komponenten zu betrachten, wie die Erfolgswahr-
scheinlichkeit flr die Qualifizierung sowie die Auswirkungen der Nutzung der Kompo-
nenten sind. Des Weiteren werden allgemeine Anforderungen an den Qualifizierungs-
prozess aufgestellt, wobei der Ablauf der Qualifizierung dargestellt wird. Nach der
Erstellung eines Qualifizierungs- und Anwendungsplans fur die COTS-Komponenten er-
folgt die Qualifizierung gemaf diesem Plan und abschliefend die Dokumentation zur
durchgefuhrten Qualifizierung. Der Qualifizierungs- und Anwendungsplan muss Themen
behandeln wie beispielsweise den Umfang der Qualifizierung in Abhangigkeit von der
spateren Zielanwendung, notwendige technische Ressourcen fir die Qualifizierung,
Anforderungen, Kriterien und Gewichtungsfaktoren sowie mdgliche Ausgleichs-

malnahmen fur den Fall, dass die Komponenten nicht alle Anforderungen erfullt.

In /BSI 13/ werden aulRerdem funktionale und leistungsbezogene Kriterien fur die Eig-
nung der COTS-Komponenten zum Einsatz in der Sicherheitsleittechnik in Kernkraftwer-
ken aufgestellt. Bei der Prifung der Komponenten ist die Frage zu beantworten, ob der
Prufling die geforderten Funktionen (Hauptfunktionen) erflllt, die sich aus den Anlagen-
anforderungen ableiten. Neben den Hauptfunktionen gibt es noch weitere Funktionalita-
ten (sekundare Funktionen), die nicht Teil der Hauptfunktion sind, aber erforderlich sind,
um Parameter der Hauptfunktion anzupassen oder die Zuverlassigkeit zu erhdhen (z. B.
Selbstiberwachung). Diese mussen ebenfalls hinsichtlich ihrer Erflllung Uberprift wer-
den, wobei auflerdem nachzuweisen ist, dass der Betrieb oder eine Ausfallart einer
Sekundarfunktion die Hauptfunktion nicht beeintrachtigen kann oder dass ein dadurch
ausgeloster Ausfall der Komponenten sicherheitsgerichtet ist. Aulerdem ist zu prifen,

ob die Komponenten noch weitere Funktionen haben, die nicht Teil der erforderlichen
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Sicherheitsfunktion sind. Ihr Vorhandensein bedeutet moglicherweise eine unnétige
Komplexitat sowie zusatzliche Fehlermoglichkeiten, weshalb solche Funktionen bei
héheren Sicherheitsklassen unerwinscht sind. Weitere Anforderungen beziehen sich
auf die Konfigurierbarkeit, die Robustheit der Hardware (z. B. Qualifizierung hinsichtlich
Umgebungsbedingungen), die Zuverlassigkeit (z. B. Ausfallarten, Selbstliiberwachung),

die Prufbarkeit sowie die Cybersicherheit.

Des Weiteren sind laut /BSI 13/ Nachweise zu erbringen und zu bewerten, dass die
COTS-Komponenten fur den Einsatz in einem Kernkraftwerk geeignet sind. Dies kann
z. B. durch eine Bewertung des Prozesses, der bei der Entwicklung der Komponenten
zugrunde gelegt wurde einschlieBlich der Prufung, ob das Design beibehalten wurde,
oder durch eine Bewertung der Eigenschaften der Komponenten erfolgen. Wichtigste
Elemente sind dabei der Nachweis eines geeigneten Entwicklungs- und Wartungsle-
benszyklus fir Design und Fertigung, der Nachweis der Verwendung geeigneter Werk-
zeuge, der Nachweis einer Zertifizierung durch eine akkreditierte Instanz, der Nachweis
von Vorkehrungen gegen systematische Fehler sowie die Uberpriifung der Dokumenta-
tion Uber Auslegung, Herstellung und Verwendung der Komponenten. Sind diese Nach-
weise nicht vollumfanglich zu erbringen, besteht die Mdglichkeit, etwaige Schwachstel-
len zu kompensieren. Dies kann z. B. erfolgen durch aussagekréaftige Betriebserfahrung,
komponentenspezifische erganzende Prifungen oder einer Kompensation auf System-
ebene, um Komponentenausfélle abzumildern. Zusatzlich kdnnen ergdnzende Prifun-
gen aus einer Vielzahl von Grinden durchgefuhrt werden, z. B. zur Berlcksichtigung
von Anderungen an den Komponenten, zur SchlieBung von Liicken im Qualifizierungs-

prozess oder zur Kompensation mangelhafter Betriebserfahrung.

In /BSI 13/ werden auch Kriterien fur die Integration der COTS-Komponenten in die Ziel-
anwendung gegeben, wobei Bedingungen und Grenzen fur die Verwendung aufgestellt
werden. Bedingungen und Einschrankungen zur Verwendung der Komponenten kénnen
sich aus Ergebnissen der Eignungsbeurteilung ergeben oder sie kénnen auferlegt wer-
den, um Komponenten ausschlief3lich flr die Verwendung unter den auferlegten Ein-
schrankungen und Bedingungen zu qualifizieren. Diese Einschrankungen kénnen bei-
spielsweise die Verwendung bis zu einer bestimmten Sicherheitskategorie, eine
erforderliche Redundanz zur Verwendung der Komponenten, Grenzen hinsichtlich der
Betriebsumgebung oder weitere begrenzende Faktoren sein. Des Weiteren kdnnen

Komponenten als geeignet flr die Verwendung in bestimmten Anwendungen bewertet
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werden, wenn bestimmte Anderungen an der Hardware oder sehr geringfiigige Ande-
rungen an der Software vor der Verwendung der Komponenten vorgenommen werden.
Dabei ist darauf zu achten, dass solche Anderungen nicht dazu fiihren, dass neue Kom-
ponenten entstehen. Die Anderungen missen so beschaffen sein, dass sie nicht die
Betriebserfahrungen, die bei der Qualifizierung bertcksichtigt wurden, beintrachtigen.
Zumindest dirfen die Anderungen nicht die Hauptfunktion der Komponenten konzeptio-

nell andern.

Aulerdem werden in /BSI 13/ Anforderungen hinsichtlich der Wahrung der Qualifizie-
rung der Komponenten gegeben. Dabei ist die gesamte Produktlebensdauer zu bertick-
sichtigen, in welcher der Hersteller eine langfristige Unterstlitzung bereitstellen muss.
Ausfalle der Komponenten, die nach dem Zeitraum der Auswertung der Betriebserfah-
rung aufgetreten sind, sind zu bewerten. Des Weiteren sollten die Komponenten im Hin-
blick auf die zu erwartende Supportlebensdauer sowie auf ihre eigene Lebensdauer be-
wertet werden. Im ersten Fall sind langere Supportzeiten winschenswert und
moglicherweise mit dem Hersteller verhandelbar. Im zweiten Fall dient das Wissen dazu,
den Austausch der Komponenten vor dem Ende ihrer Lebensdauer zu planen. In dem
Fall, dass Komponenten verwendet werden, nachdem der Hersteller die direkte Unter-
stltzung eingestellt hat, kann es entscheidend sein, Fahigkeiten zur Instandhaltung der
Komponenten verfligbar zu machen. Aus diesem Grund sollte die Bewertung die zukunf-
tige Notwendigkeit bertcksichtigen, die Komponenten ohne Hilfe des Herstellers zu be-

treiben.

214 Guidance for Commercial Grade Dedication

Das Dokument “Guidance for Commercial Grade Dedication” /DOE 11/ vom U. S. De-
partment of Energy beschaftigt sich mit dem Einbau kommerzieller Komponenten in
sicherheitsrelevanten Einrichtungen in Kernkraftwerken. Das Dokument soll einen Leit-
faden zur Anwendung des Verfahrens der Commercial Grade Dedication bieten, anhand
dessen Komponenten, die nicht entsprechend qualifiziert worden sind, in sicherheits-
relevanten Funktionen in Kernkraftwerken eingesetzt werden kdénnen. Dabei wird ein
Verfahren beschrieben, welches eine hinreichende Gewahr liefern soll, dass die COTS-
Komponenten die geforderten Sicherheitsfunktionen erfullen und in dieser Hinsicht als
gleichwertig zu nach nuklearen Richtlinien qualifizierten Komponenten betrachtet wer-
den kénnen. Des Weiteren enthalt das Dokument auch Anleitungen fir die Erstellung

der zugehorigen Dokumentation.
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Zu Beginn von /DOE 11/ wird der Prozess der Commercial Grade Dedication beschrie-
ben. Dabei wird erwahnt, dass flr die COTS-Komponenten ein Plan zu erstellen ist, wel-
cher die kritischen Merkmale fir das Bestehen des Prozesses, die verwendeten Metho-
den und die Akzeptanzkriterien festlegt. Zur Erstellung dieses Plans muss kompetentes
Personal eingesetzt werden und es muss festgelegt werden, ob eine einzelne Kompo-
nente oder eine Gruppe von Komponenten betrachtet werden soll. Sollen COTS-
Komponenten Sicherheitsfunktionen ausflhren, sind laut /DOE 11/ Untersuchungen
durchzufiihren, um sicherzustellen, dass die Komponenten dazu geeignet sind. Dazu
sind die auszuflihrenden Sicherheitsfunktionen festzulegen und dann zu bestatigen,
dass die Komponenten die geltenden Anforderungen erflllen. Aufierdem muss eine
technische Bewertung erfolgen, in welcher die kritischen Merkmale flr das Design der
Komponenten und deren Einsatz identifiziert werden. Nach der Auswabhl einer oder meh-
rerer Akzeptanzmethoden und der Entwicklung von Akzeptanzkriterien erfolgt die Be-

wertung, ob die Komponenten diese erflillen.

Bei der im Rahmen der Commercial Grade Dedication durchgeflihrten technischen Be-
wertung sollen laut /DOE 11/ der Umfang und die Grenzen des Einsatzes der COTS-
Komponenten bewertet werden. Bei einem geplanten Einsatz der Komponenten in meh-
reren Sicherheitsfunktionen muss die Bewertung auf den Anforderungen der héchsten
Sicherheitsklasse beruhen. Zur technischen Bewertung sind Auslegungsdokumente,
technische Informationen vom Hersteller und Zulieferern sowie weitere einschlagige
technischen Informationen und Informationen zur Betriebserfahrung heranzuziehen. Die
technische Bewertung wird durchgefihrt, um die Sicherheitsfunktionen der Komponen-
ten zu bestimmen, die Klassifizierung sowie Leistungsanforderungen und anwendbare
Betriebsbedingungen zu identifizieren, kritische Merkmale und Akzeptanzkriterien zu
identifizieren sowie Methoden zur Uberpriifung der Akzeptanzkriterien festzulegen. Bei
der Identifizierung der kritischen Merkmale sind die Ausfallarten der Komponenten in
ihrer Betriebsumgebung und die Auswirkungen dieser Ausfallarten auf die Sicherheits-
funktionen zu berucksichtigen. AuRerdem sind wahrend der technischen Bewertung die
Umgebungsbedingungen, unter welcher die Sicherheitsfunktionen von den Komponen-

ten ausgefiuhrt werden mussen, festzulegen und zu bewerten.

Die kritischen Merkmale sind laut /DOE 11/ Merkmale, die fir die Leistung der COTS-
Komponenten wichtig sind und deren Erfiillung es ihnen erlauben, ihre Sicherheitsfunk-
tionen auszufiihren. Zur Identifizierung der kritischen Merkmale ist ein vollstandiges Ver-

standnis der Produktspezifikationen (z. B. Ausristung, Hardware, Software, Mensch-

16



Maschine-Schnittstelle, Qualitats- und Zuverlassigkeitsanforderungen) der Komponen-
ten eine wichtige Voraussetzung. Designanforderungen und Ausfallmodi sind ebenfalls
zu berucksichtigen bei der Ermittlung der kritischen Merkmale. Insbesondere wenn die
Komponenten Software enthalten, ist es wichtig, Spezifikationen und Designmerkmale
zu ermitteln, die sich auf nicht genutzte, unbeabsichtigte oder verbotene Funktionen be-
ziehen. Eine Fehlermdglichkeits- und Einflussanalyse (FMEA) liefert Informationen zur
Bewertung und Verifizierung kritischer Merkmale. Es ist wichtig, die Ausfallarten und de-
ren Auswirkungen zu verstehen, da dies bei der Identifizierung kritischer Merkmale hilf-

reich ist.

Die kritischen Merkmale lassen sich in drei Kategorien unterteilen. Zu den physikalischen
Merkmalen gehoéren Eigenschaften der COTS-Komponenten wie z. B. Montage, Abmes-
sungen, Teilenummer oder Softwareversion. Die Leistungsmerkmale sind spezifische
Leistungserwartungen, welche die COTS-Komponenten erfiillen missen, um die Sicher-
heitsfunktion ausfiihren zu kdnnen, wie z. B. die Reaktionszeit. Auch Anforderungen an
die Umgebungsbedingungen mit Bezug zur Leistung (z. B. Erfillung von Genauigkeits-
anforderungen in einem bestimmten Temperaturbereich) oder Merkmale, die sich auf
das Fehlermanagement und auf Funktionen, die nicht ausgefuhrt werden, beziehen, ge-
héren zu den Leistungsmerkmalen. Die Zuverlassigkeitsmerkmale sind Merkmale, die
bewertet werden mussen, um eine hinreichende Gewéahr fur die Qualitat der COTS-
Komponenten zu erhalten. Bei Hardware sind sie typischerweise mit Herstellungsfeh-
lern, Alterung oder Abnutzung verbunden, bei Software mit Konstruktionsfehlern der
Software oder Unstimmigkeiten zwischen Spezifikation und tatsachlichem Design. Die
Zuverlassigkeitsmerkmale werden stark von den Prozessen und dem Personal beim

Hersteller beeinflusst.

Zur Bewertung, dass die COTS-Komponenten die kritischen Merkmale erfullen, ist laut
/DOE 11/ im Verlauf der Commercial Grade Dedication die Auswahl einer oder mehrerer
Akzeptanzmethoden zu treffen. Die Auswahl der Methode basiert dabei auf der Art der
zu Uberprifenden kritischen Merkmale, den verfligbaren Herstellerinformationen, der
Qualitat der Komponenten und des Herstellers und dem Grad der Standardisierung. Die
nachfolgenden Methoden kénnen entweder einzeln oder in Kombination angewendet
werden, um ein Mittel der Gewahrleistung zu bieten, dass die Komponenten die identifi-
zierten Anforderungen erfiillen. Die Methode spezieller Tests und Inspektionen (Special

Tests and Inspections) umfasst Aktivitdten in Form spezieller Tests und Inspektionen,
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die bei oder nach dem Erhalt der Komponenten durchgefihrt werden, um die Uberein-
stimmung mit den Akzeptanzkriterien zu prifen. Es handelt sich um Prifungen und Tests
der Komponenten, wobei diese bereits als Teil des Lieferprozesses stattfinden kénnen.
Es sind aber auch Tests eingeschlossen, die nach der Installation der Komponenten in
der vorgesehenen Zielanwendung durchgefihrt werden. Die Methode der Uberpriifung
des Herstellers (Commercial Grade Survey of Supplier) beschreibt eine leistungs-
basierte Bewertung des Herstellers der Komponenten. Sie wird durchgefuhrt, um die
Angemessenheit der Qualitatskontrollen des Herstellers zu bestimmen, die in direktem
Zusammenhang mit der Erfullung der kritischen Merkmale der Komponenten stehen.
Der Zweck der Methode der Uberpriifung des Herstellers besteht darin, Komponenten
auf Grundlage der Genehmigung der Prozesse des Herstellers zu qualifizieren. Dabei
muss eine Besichtigung beim Hersteller durchgefihrt werden und der Hersteller fiir ak-
zeptabel befunden werden, bevor die Bestellung fur die Komponenten aufgegeben wer-
den darf. Die Methode der Uberpriifung der Herkunft (Source Verification) beschreibt
eine Prifung der Komponenten im Werk des Herstellers oder einem anderen geeigneten
Ort, die vor dem Versand der Komponenten stattfindet. Dies kann z. B. dazu dienen, den
Herstellungsprozess an verschiedenen Stellen zu Uberwachen, beim Hersteller durch-
gefuhrte Tests zu bezeugen oder technische Arbeiten zu prifen. Diese Methode umfasst
Tatigkeiten wie z. B. die Beobachtung der Herstellungs- und Montageprozesse, die Ent-
wicklung von Software, zerstérungsfreie Prufungen, Leistungstests von Software oder
Endkontrollen. Die Methode des Leistungsnachweises fur Hersteller/Komponenten (Ac-
ceptable Supplier/ltem Performance Record) basiert auf der dokumentierten, nachge-
wiesenen Leistung der Komponenten uber einen bestimmten Zeitraum fur identische
oder ahnliche Komponenten. Die Methode Iasst sich am besten anwenden, wenn die
historische Betriebserfahrung zusammengestellt werden kann unter Verwendung von
Produkttests der Industrie, nationalen Normen, Gberwachter Leistung der Komponenten
in ahnlicher Umgebung wie vorgesehen und Datenbanken der Industrie oder Leistungs-
daten, die sich aus der Verwendung der anderen Methoden ergeben. Diese Methode
beinhaltet die Verwendung dokumentierter Aufzeichnungen der Betriebserfahrung der

Komponenten.

Des Weiteren stellt /DOE 11/ Anforderungen an den Hersteller. Jeder Hersteller muss
durch ein Audit im Rahmen eines Qualitatssicherungsprogramms qualifiziert werden und
auf die Liste der zugelassenen Hersteller/Lieferanten gesetzt werden. Regelmallige Re-

Audits sind durchzufiihren, damit der Hersteller qualifiziert bleibt. Ebenfalls muss jeder
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Zulieferer gemal dem Qualitatssicherungsprogramm des Herstellers flr den Lieferum-
fang qualifiziert und in die Liste der zugelassenen Hersteller/Lieferanten aufgenommen
werden. Festgestellte Mangel in Prozessen oder Kontrollen beim Hersteller missen vom
Hersteller korrigiert werden, wenn diese die Akzeptanzkriterien flr kritische Merkmale

beeinflussen.

21.5 DIN EN 61513

Die DIN EN 61513 ,Kernkraftwerke — Leittechnik fir Systeme mit sicherheitstechnischer
Bedeutung — Allgemeine Systemanforderungen® /DIN 13/ enthalt Anforderungen an leit-
technische Systeme und Komponenten, welche zur Ausfiihrung von Funktionen in Sys-
temen mit sicherheitstechnischer Bedeutung in Kernkraftwerken eingesetzt werden.
Dabei enthalt /DIN 13/ Anforderungen und Empfehlungen fir die gesamte leittechnische
Architektur, wobei diese auf fest verdrahteten Komponenten, rechnerbasierten Kompo-
nenten oder einer Kombination beider Technologien beruhen kann. Die Anforderungen
wurden aus den Sicherheitszielen der Anlage abgeleitet. Ein Abschnitt von /DIN 13/
befasst sich mit der Gesamtarchitektur des Leittechniksystems. In diesem Abschnitt wer-
den Anforderungen an leittechnische Funktionen sowie zugehdrige Systeme und Kom-
ponenten definiert und Auslegungskriterien hinsichtlich der Struktur der gesamten Leit-
technikarchitektur, der Einteilung der Systeme und der Zuordnung der leittechnischen
Funktionen zu den Systemen festgelegt. Ein weiterer Abschnitt befasst sich mit Anfor-
derungen an einzelne Leittechniksysteme, die sicherheitstechnisch wichtige Funktionen
ausflhren, wobei insbesondere rechnerbasierte Systeme berlicksichtigt werden. Des
Weiteren beinhaltet /DIN 13/ Anforderungen an die Integration, die Inbetriebnahme, den
Betrieb sowie die Wartung von Leittechniksystemen. Die Thematik des Einsatzes kom-
merzieller Komponenten wird in /DIN 13/ in einzelnen Abschnitten ebenfalls angespro-
chen. Relevante Anforderungen aus /DIN 13/ mit Bezug zu kommerziellen Komponenten

werden nachfolgend zusammengefasst.

Ein Abschnitt von /DIN 13/ befasst sich mit der Auswahl bereits verfiigbarer Komponen-
ten, wobei unter bereits verfiigbaren Komponenten neben kommerziellen Komponenten
auch proprietare Produkte verstanden werden, die vom Hersteller intern genutzt werden.
Bei der Auswahl von COTS-Komponenten ist laut /DIN 13/ deren Eignung fur den Ein-
satz in der Zielanwendung zu untersuchen, wobei gezeigt werden muss, dass die Eigen-
schaften der COTS-Komponenten den Anforderungsspezifikationen fur das Zielsystem

entsprechen. Die Einschatzung und Untersuchung der Eignung der COTS-
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Komponenten sollte dabei auf zwei Arten von Dokumenten basieren, deren Inhalte mit-
einander zu vergleichen sind. Dies sind zum einen die Anforderungsspezifikationen fur
das Zielsystem und zum anderen die Dokumentation der COTS-Komponenten, die bei-
spielsweise aus der Komponentenspezifikation und bereits vorhandenen Dokumenten

zu vorherigen Qualifizierungen bestehen kann.

Bei der Einschatzung und Untersuchung der Eignung der COTS-Komponenten ist laut
/DIN 13/ zu analysieren, ob in der zur Verfligung stehenden Dokumentation der COTS-
Komponenten deren Funktionalitdten und Eigenschaften ausreichend erlautert werden.
Ist dies nicht der Fall oder haben die COTS-Komponenten nicht explizit dokumentierte
Eigenschaften, missen diese mittels Analyse und Prifung bestimmt und dokumentiert
werden. Anhand der Dokumentation der COTS-Komponenten muss es méglich sein, die
Zuverlassigkeit und die Leistungsfahigkeit der Komponenten bei Verwendung in der vor-
gesehenen Funktion unter der vorgesehenen Konfiguration und unter der vorgesehenen
Betriebsumgebung zu bestimmen. Hinsichtlich des Softwareengineerings wird in
/DIN 13/ erwahnt, dass in der Dokumentation der COTS-Komponenten die Funktionalitat
und die Eigenschaften der verwendeten Werkzeuge und Verfahren festgehalten sein

mussen.

Laut /DIN 13/ mussen nicht genutzt Funktionen der COTS-Komponenten, also Funktio-
nen, die in den Komponenten integriert sind, die in der beabsichtigten Zielanwendung
aber nicht bendtigt werden, offengelegt werden. Auflerdem muss nachgewiesen werden,
dass nicht genutzte Funktionen die geforderten Funktionen nicht unzulassig beeintrach-

tigen konnen.

Sollen COTS-Komponenten in sicherheitstechnisch wichtigen leittechnischen Systemen
der Klassen 1 und 2, also in der Regel Systeme, die Funktionen der Kategorien A und B
nach DIN 61226 ausfuhren, eingesetzt werden, ist laut /DIN 13/ die Machbarkeit der
Qualifizierung der COTS-Komponenten in Ubereinstimmung mit den in /DIN 13/ genann-
ten Anforderungen fir den Qualifizierungsprozess klassischer Leittechniksysteme
festzustellen. Es besteht die Mdglichkeit, Ergebnisse einer bereits vorhandenen Qualifi-
zierung zu berlcksichtigen. Dabei mussen die dort qualifizierten Eigenschaften der
COTS-Komponenten explizit festgestellt werden und der Zugriff auf entsprechende
Begriindungen muss durch eine ausreichende Dokumentation sichergestellt werden.
Sind zusatzliche Arbeiten und Einschrankungen fir eine anlagenspezifische Qualifizie-
rung notwendig, sind diese ebenfalls zu dokumentieren. Bei Berlicksichtigung einer

bereits vorhandenen Qualifizierung der COTS-Komponenten ist darauf zu achten, dass
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sich diese immer nur auf eine spezielle Version der Komponenten bezieht. Jede Ande-
rung an den COTS-Komponenten bedeutet eine Versionsanderung, woraufhin die Qua-

lifizierung neu beurteilt werden muss.

2.1.6 DIN EN 60880

Die DIN EN 60880 ,Kernkraftwerke — Leittechnik fiir Systeme mit sicherheitstechnischer
Bedeutung — Softwareaspekte fur rechnerbasierte Systeme zur Realisierung von Funk-
tionen der Kategorie A“ /DIN 10b/ stellt Anforderungen an die Software von software-
basierten Leittechniksystemen auf, die in Kernkraftwerken Funktionen der Kategorie A
ausfihren sollen. Da Software zum Einsatz in Leittechniksystemen zur Ausfuhrung von
Funktionen der Kategorie A hochzuverlassig sein muss, wird in /DIN 10b/ jede Stufe der
Software-Entwicklung und Dokumentation angesprochen, einschliellich Anforderungs-
spezifikationen, Auslegung, Realisierung, Verifizierung, Validierung und Betrieb. Es wer-
den Anforderungen an die Software, die Auslegung und Implementierung, Software-
Verifizierung, Integration, Modifizierung, Installation und Betrieb aufgestellt. Die Thema-
tik des Einsatzes wieder verwendbarer, bereits verfligbarer Software, was im Prinzip
COTS-Software entspricht, wird in /DIN 10b/ in einzelnen Abschnitten ebenfalls ange-
sprochen, wobei Kriterien fiir den Einsatz solcher Software gegeben werden. Relevante
Anforderungen aus /DIN 10b/ mit Bezug zu COTS-Software werden nachfolgend zusam-

mengefasst.

Hinsichtlich der Konfiguration von COTS-Software wird in /DIN 10b/ gefordert, dass die
Fahigkeit der Software evaluiert und analysiert werden muss. Dadurch ist sicherzustel-
len, dass die COTS-Software flr den geplanten Einsatz im Zielsystem geeignet ist. Um
die Mdglichkeit menschlicher Fehler einzuschranken, ist bei der Konfiguration der Soft-
ware eine werkzeugbasierte Vorgehensweise vorzuziehen. Au3erdem sind alle relevan-
ten Randbedingungen und Konfigurationsdaten zu dokumentieren. Zudem wird gefor-
dert, dass die COTS-Software fur die geplante Zielanwendung qualifiziert sein muss. Die
Verifizierung muss durch die Verwendung einer Kombination von Inspektion (z. B. Be-
trachtung des Software-Codes), Analyse (statische Prifung, z. B. Modelliberprifung)

und dynamischen Prifungen (z. B. Simulation der Software) durchgeflhrt werden.

Hinsichtlich der Qualifizierung von COTS-Software wird in /DIN 10b/ generell ausgesagt,
dass auch COTS-Software allen in /DIN 10b/ entwickelten Anforderungen entsprechen
sollte. Dabei muss die Fahigkeit der COTS-Software festgestellt werden, die funktiona-

len, Leistungs- und Architekturanforderungen zu erfullen. AuRerdem muss ihre Eignung
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zum Einsatz in der Zielfunktion nachgewiesen werden. Erforderliche Anderungen an der
COTS-Software fur ihre Korrektur oder Anpassung sind wahrend der Bewertung festzu-
legen und ihre Qualitat zu beurteilen. Falls erforderlich ist die Betriebserfahrung der

COTS-Software zu bericksichtigen.

Der Prozess zur Bewertung der COTS-Software muss laut /DIN 10b/ eine Bewertung
der Funktions- und Leistungsmerkmale und der Dokumentation ihrer Qualifizierung um-
fassen. AulRerdem sind die Qualitat des Software-Entwurfs- und Entwicklungsprozesses
sowie die Betriebserfahrung (wenn diese zum Ausgleich von Schwachen erforderlich ist)
zu bewerten. Die Erkenntnisse aus der Bewertung sowie erforderliche MalRnahmen zur
Ertichtigung der COTS-Software sind in einer umfassenden Dokumentation zu be-
schreiben. Um den Entwickler beim Entwurf einer Systemarchitektur zu unterstiitzen und
sicherzustellen, dass die Funktionalitat und Leistungsfahigkeit der COTS-Software die
Anforderungen des Zielsystems erfiillt, sollte die Bewertung der Eignung der COTS-
Software in einem frilhen Stadium der Erstellung der Systemspezifikation abgeschlos-

sen werden.

Bei der Qualifizierung der COTS-Software muss die Spezifikation der COTS-Software
laut /DIN 10b/ im Vergleich zur Anforderungsspezifikation des Zielsystems bewertet wer-
den. Sind Abweichungen vorhanden, darf die COTS-Software entweder nicht verwendet
werden oder es sind entsprechende Anderungen durchzufiihren, damit die spezifizierten
Anforderungen des Zielsystems erfiillt werden. Ebenfalls mdglich ist eine Anderung der
Anforderungsspezifikation, damit die COTS-Software diese erfiillen kann. Dabei ist da-
rauf zu achten, dass durch die Anderung keine sicherheitstechnisch wichtigen Funktio-
nen beeintrachtigt werden. Bei der Bewertung der Eignung der COTS-Software sind ent-
haltene Funktionen zu identifizieren, die fur die vorgesehene Zielanwendung nicht
bendtigt werden. AuRerdem sind MaRnahmen festzulegen, dass diese Funktionen die

Sicherheitsfunktion nicht beeinflussen konnen.

Wurden wahrend der Qualifizierung Mangel an der COTS-Software aufgedeckt, kénnen
diese laut /DIN 10b/ mittels der Berlcksichtigung geeigneter Betriebserfahrung kompen-
siert werden. Dabei sind die fur die Sammlung der Betriebserfahrung, die Aufzeichnung
der Betriebszeiten und die Erstellung der Betriebshistorie verwendeten Verfahren zu
bewerten. Bei der Auswertung der Betriebserfahrung sind Befunde, Mangel und Fehler-
berichte zu beriicksichtigen sowie Anderungen an der COTS-Software im Laufe der

Betriebshistorie zu bewerten. Die Betriebserfahrung darf dann bertcksichtigt werden,
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wenn sie sich auf Betriebsbedingungen bezieht, die mit denen in der vorgesehenen Ziel-
anwendung vergleichbar sind und wenn sie sich auf die gleiche Version der COTS-
Software bezieht, die fur die Verwendung vorgesehen ist. Soll Betriebserfahrung anderer
Versionen berlcksichtigt werden, sind die Unterschiede dieser Versionen zu analysie-
ren. Informationen Uber Fehler und Ausfalle in anderen Anlagen und Anwendungen
sowie Uber entsprechende Anderungen der COTS-Software sollten auch wahrend deren

Verwendung kontinuierlich aufgenommen und ausgewertet werden.

Fur die COTS-Software ist laut /DIN 10b/ ein Konfigurationsmanagement zu erstellen,
damit die genutzte Version und Konfiguration exakt bekannt sind. Nur die in der Qualifi-
zierung der COTS-Software beschriebene Version mit den dort identifizierten erforderli-

chen Anderungen darf spater im Zielsystem verwendet werden.

21.7 IEC 62138

Die IEC 62138 ,Nuclear power plants — Instrumentation and control systems important
to safety — Software aspects for computer-based systems performing category B or C
functions” /IEC 18/ stellt Anforderungen an die Software von softwarebasierten Leittech-
niksystemen auf, die in Kernkraftwerken Funktionen der Kategorien B oder C ausfuhren
sollen. Es werden unter anderem Anforderungen an die Software, das Software-Design
sowie die Implementierung, die Installation und die Modifizierung der Software aufge-
stellt. Dabei wird auch die Thematik des Einsatzes vorgefertigter Software angespro-
chen, die nicht notwendigerweise flr den Einsatz in kerntechnischen Anlagen entwickelt
wurde, was COTS-Software entspricht. Relevante Anforderungen aus /IEC 18/ mit

Bezug zu COTS-Software werden nachfolgend zusammengefasst.

Hinsichtlich der Auswahl von COTS-Software wird in /IEC 18/ ausgesagt, dass COTS-
Software Uber eine Dokumentation verfiigen muss, welche die notwendigen Informatio-
nen liefert, die flr die sichere Verwendung der COTS-Software erforderlich sind. Dies
umfasst neben der von Hersteller gelieferten Benutzerdokumentation weitere Doku-
mente, wie z. B. Informationen aus zusatzlichen Tests, Messungen und Analysen sowie
Informationen aus der Betriebserfahrung. Dabei muss die Dokumentation Punkte wie
z. B. die bereitgestellten Funktionen, Schnittstellen zur Anwendungssoftware, Funktio-
nen, Typen, Formate, Bereiche und Einschrankungen von Eingangen, Ausgéangen, Sig-

nalen, Parametern und Konfigurationsdaten, Informationen zur Leistungsfahigkeit der
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Funktionen (z. B. in Bezug auf die Reaktionszeit), verschiedene Betriebsarten und ent-
sprechende Ubergangsbedingungen sowie Einschrankungen, die bei der Verwendung

zu beachten sind umfassen.

Fur COTS-Software, die Funktionen der Kategorie B ausfihren soll, muss die Dokumen-
tation laut /IEC 18/ auRerdem Informationen zu vorhandenen Selbstiiberwachungsme-
chanismen, zur Toleranz gegen Fehler sowie Fehlermdglichkeiten, zu Anforderungen an
die Laufzeitumgebung der COTS-Software sowie zu Interaktionen und Schnittstellen der
COTS-Software mit der Hardware beinhalten. AuRerdem mussen Informationen bereit-
gestellt werden, die korrekte Vorhersagen Uber die wichtigsten sicherheitsrelevanten
Elemente des Systems ermdoglichen, wobei insbesondere maximale Antwortzeiten und

die maximale Nutzung von Ressourcen zu beachten sind.

Hinsichtlich der Qualifizierung der COTS-Software wird in /IEC 18/ ausgesagt, dass die
Korrektheit der Software in Bezug auf ihre Dokumentation wahrend der Qualifizierung
nachzuweisen ist. Bei der Qualifizierung ist zu unterscheiden zwischen einem Gesamt-
betriebssystem und einzelnen Softwarekomponenten. Die Qualifizierung einzelner Soft-
warekomponenten (z. B. Bibliotheken, Firmware) kann laut /IEC 18/ durch relevante,
ausreichende und positive Betriebserfahrung oder eine bereits vorhandene Zertifizierung
erfolgen, wahrend im Gegensatz dazu die Qualifizierung fir ein Gesamtbetriebssystem

deutlich anspruchsvoller ist.

Zur Qualifizierung eines Gesamtbetriebssystems sollte laut /IEC 18/ die Erfullung der in
/IEC 18/ an die COTS-Software gestellten Anforderungen bewertet werden. Ergeben
sich begrenzte Abweichungen, kdnnen diese Abweichungen durch fir die Zielanforde-
rung relevante, positive Betriebserfahrung kompensiert werden. Liegt keine Betriebser-
fahrung vor, kénnen erganzende Tests verwendet werden. Begrenzte Abweichungen
sind Falle, in denen der in /IEC 18/ beschriebene Sicherheitslebenszyklus fiir die COTS-
Software befolgt und dokumentiert wurde, aber nicht alle Anforderungen aus /IEC 18/
vollumfanglich erfullt wurden. Ergeben sich erhebliche Abweichungen, sollten diese
durch ergénzende Prifungen kompensiert werden. Erhebliche Abweichungen sind Ab-
weichungen, in denen ein vollstandiger Sicherheitslebenszyklus der COTS-Software

nicht eingehalten und dokumentiert wurde.

Durch erganzende Prifungen ist laut /IEC 18/ der Nachweis zu erbringen, dass die
COTS-Software sich unter den vorgesehenen Einsatzbedingungen (z. B. Konfiguration,

Nutzung von Funktionen und Schnittstellen, Hardwareumgebung, Prozessor) so verhalt,
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wie es in der Sicherheitsdokumentation beschrieben ist. Werden erganzende Prifungen
durchgefihrt, sind diese zu dokumentieren. Dabei sind die geprifte Version der COTS-
Software, die vorhandene Konfiguration, eine detaillierte Beschreibung der durchgeflhr-
ten Prifungen, der Aufbau der Testumgebung, den Prifungen zugrunde gelegte Annah-
men, die Ergebnisse der Prifungen und der Nachweis deren Korrektheit sowie aus den

Prifungen gezogene Schlussfolgerungen zu dokumentieren.

Soll die Betriebserfahrung bei der Qualifizierung von COTS-Software berlcksichtigt wer-
den, ist der Umfang der berilcksichtigten Betriebserfahrung zu dokumentieren. Bei
COTS-Software, die in Funktionen der Kategorie B eingesetzt werden soll, sollte die Be-
triebserfahrung genau der verwendeten Version der COTS-Software entsprechen. Zu-
dem ist der Nachweis zu erbringen, dass die Betriebserfahrung den Einsatzbedingungen
entspricht. Die bei der Sammlung der Betriebserfahrung beriicksichtigten Methoden sind
zu dokumentieren. Insbesondere ist zu nachzuweisen, dass die aufgetretenen Fehler
korrekt erkannt und gemeldet wurden. AuRerdem ist der Nachweis zu erbringen, dass

diese Fehler korrekt analysiert und entsprechend behoben wurden.

Laut /IEC 18/ besteht auch die Méglichkeit, eine bereits vorhandene, nicht notwendiger-
weise nukleare Zertifizierung einer COTS-Software bei deren Qualifizierung zu bertck-
sichtigen. Dazu muss die Zertifizierung unter bestimmten Bedingungen durchgefiihrt
worden sein. Die fur die Zertifizierung verwendete Sicherheitsdokumentation muss aus-
dricklich auf den Softwareentwicklungsprozess eingehen. AuRerdem muss die Zertifi-
zierung dokumentiert worden sein, wobei die genaue ldentifizierung der COTS-Software
ersichtlich sein muss. Bei COTS-Software, die in Funktionen der Kategorie B eingesetzt
werden soll, missen die Nachweise, die die Zertifizierung stitzen, zudem bewertbar
sein. Dies gilt insbesondere fur die Bedingungen (z. B. Einsatzbedingungen und Annah-
men), die zur Zertifizierung getroffen wurden, fur die bei der Zertifizierung genutzten

Werkzeuge und Methoden sowie fur die Ergebnisse der Zertifizierung.

Laut /IEC 18/ ist sicherzustellen, dass die COTS-Software fur den Einsatz im Zielsystem
geeignet und nicht zu komplex ist. Aufierdem ist die Dokumentation der COTS-Software
im Hinblick auf die Spezifikation und das Design des Zielsystems zu bewerten und Un-
stimmigkeiten sind zu beseitigen. Bei COTS-Software, die in Funktionen der Kategorie B
eingesetzt werden soll, sind die Funktionen, die nicht zur Unterstiitzung der Anforde-
rungsspezifikation des Zielsystems bendétigt werden, zu identifizieren. Es ist zu begrin-
den, dass diese Funktionen keine nachteiligen Auswirkungen auf die Sicherheit haben.

Generell sollten unnétige Funktionen in der COTS-Software vermieden werden und die
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Software sollte nicht mehr Funktionen haben als erforderlich, um die Komplexitat zu mi-

nimieren.

Werden an einer bereits qualifizierten COTS-Software Anderungen vorgenommen, sind
diese Anderungen laut /IEC 18/ zu bewerten. AuBerdem ist durch dokumentierte Nach-
weise in Bezug auf die Anderungen zu rechtfertigen, dass die Ziele der Anderungen
erfullt sind, dass keine Fehler eingefuhrt wurden und dass die geanderte Software mit
der aktualisierten Dokumentation Ubereinstimmt. Bei COTS-Software, die in Funktionen
der Kategorie B eingesetzt werden soll, ist zudem zu begriinden, dass diese Nachweise
ausreichen, gegebenenfalls auch unter Berlicksichtigung der Anderungen und der Ein-

satzbedingungen.

2.1.8 DIN EN 60987

Die DIN EN 60987 ,Kernkraftwerke — Leittechnische Systeme mit sicherheitstechnischer
Bedeutung — Anforderungen an die Hardware-Auslegung rechnerbasierter Systeme*
/DIN 10c/ enthalt Anforderungen an die Rechnerhardware fir Systeme, die Funktionen
der Kategorien A und B in Kernkraftwerken ausfiihren. Dabei werden beispielsweise
Hardwareanforderungen (z. B. Leistungsanforderungen, Anforderungen an die Umge-
bungsbedingungen, Zuverlassigkeitsanforderungen), Anforderungen an die Auslegung
der Hardware, an die Verifizierung und Validierung sowie an Qualifizierung, Herstellung,
Installation, Wartung und Anderungen angesprochen. Obwohl /DIN 10c¢/ primar Aspekte
der Hardwareentwicklung anspricht, werden auch Anleitungen zur Beurteilung und Ver-
wendung vorgefertigter Hardware, was COTS-Komponenten entspricht, gegeben. Rele-
vante Anforderungen aus /DIN 10c/ mit Bezug zu COTS-Komponenten werden nachfol-

gend zusammengefasst.

Generell wird in /DIN 10c/ ausgesagt, dass COTS-Komponenten, die in sicherheits-
technisch relevanten Systemen eingesetzt werden sollen, vor deren Einsatz Uberprift,
verifiziert und getestet werden mussen. AulRerdem muss bei Verwendung von COTS-
Komponenten deren Nutzung im Hardware-Qualitatssicherungsplan angesprochen

werden.

Bei der Verwendung von COTS-Komponenten mussen laut /DIN 10c¢/ vor deren Verwen-
dung Untersuchungen durchgefiihrt werden, durch die sichergestellt wird, dass die Leis-
tungscharakteristiken der COTS-Komponenten mit den Systemanforderungen uberein-

stimmen. Wird bei diesen Untersuchungen festgestellt, dass Abweichungen vorliegen,
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sind diese Abweichungen entweder durch Anderungen an den COTS-Komponenten
oder durch Anpassungen der Systemauslegung zu beheben. Dabei darf es zu keiner

Beeintrachtigung der Sicherheitsanforderungen fir das System kommen.

Bezuglich der Auslegung und Entwicklung von COTS-Komponenten erfolgt in /DIN 10c¢/
die Aussage, dass die Mdglichkeit besteht, dass fiir die ganze Systemhardware COTS-
Komponenten benutzt werden kénnen. Es besteht aber auch die Mdglichkeit, nur fir eine
Teilmenge der Hardwarekomponenten COTS-Komponenten zu verwenden. In der Hard-
wareauslegung missen Anforderungen an das System berlicksichtigt werden. Es ist der
Nachweis zu erbringen, dass diese Anforderungen (z. B. Rechengenauigkeit, Ansprech-
zeit, Umgebungsbedingungen, Energieversorgung) durch die Hardwareauslegung erfillt
werden. Hinsichtlich COTS-Komponenten ist zu verifizieren, dass die Hardwarespezifi-
kation der COTS-Komponenten den Anforderungen an die Systemhardware entspricht.
Dabei ist sicherzustellen, dass die COTS-Komponenten die spezifizierten Anforderun-
gen erflllen. Kann dies nicht nachgewiesen werden, ist die Leistungsfahigkeit der COTS-
Komponenten durch Prifungen nachzuweisen. Generell wird ausgesagt, dass die
COTS-Komponenten ihre Aufgaben innerhalb der Systemhardware erfiillen kénnen

mussen.

Hinsichtlich der Verifizierung und Validierung wird in /DIN 10c/ ausgesagt, dass die Eig-
nung von COTS-Komponenten fir die vorgesehene Verwendung untersucht werden
muss. Dabei missen diverse Aspekte der Auslegung bertcksichtigt werden. Der bei der
Entwicklung der COTS-Komponenten verwendete Auslegungsprozess ist in die Unter-
suchung einzubeziehen. Aullerdem ist die Betriebserfahrung der COTS-Komponenten
zu berucksichtigen. Dadurch kann erreicht werden, dass durch aktuelle Daten zur Zu-
verlassigkeit der COTS-Komponenten bestatigt wird, dass die Zuverlassigkeitsziele er-
reichbar sind, was Vertrauen in die Leitungsfahigkeit der COTS-Komponenten schaffen
kann. Wenn bei der Untersuchung des bei der Entwicklung der COTS-Komponenten
verwendeten Auslegungsprozesses Abweichungen zu den Anforderungen festgestellt
werden, kdnnen relevante, der vorgesehenen Anwendung entsprechende Daten aus der
Betriebserfahrung mit guter Anwendungserfahrung diese Abweichungen kompensieren.
Ergeben sich aus der Untersuchung des bei der Entwicklung der COTS-Komponenten
verwendeten Auslegungsprozesses keine ausreichenden Informationen, um den Einsatz
der COTS-Komponenten in der vorgesehenen Anwendung zu rechtfertigen, besteht die
Méglichkeit, weitere Arbeiten zur Unterstlitzung der Untersuchungen durchzuflihren, wie

z. B. Tests, Analysen oder sonstige Begrindungen.
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21.9 COTS Hardware and Software for Train Control Applications

Das Dokument “Commercial-Off-The-Shelf (COTS) Hardware and Software for Train
Control Applications: System Safety Considerations” /DOT 03/ von der Federal Railroad
Administration des U. S. Department of Transportation beschaftigt sich mit der Machbar-
keit des Einsatzes kommerzieller, rechnerbasierter Komponenten in sicherheitsrelevan-
ten Einrichtungen bei der Bahn. Grundlegende Herausforderungen fiir den Einsatz von
COTS-Komponenten werden vor allem in der Bewertung der Komponenten sowie der
Gewahrleistung der Sicherheit in allen Phasen des Lebenszyklus der Komponenten ge-
sehen. Zur Auswahl und Bewertung von COTS-Komponenten sind laut /DOT 03/ die
technischen und betriebswirtschaftlichen Anforderungen zu berticksichtigen. Aulerdem
muss der gesamte Lebenszyklus angepasst werden, um Dingen wie der Bewertung der
Komponenten oder der groien Geschwindigkeit von Anderungen auf dem Markt Rech-
nung zu tragen. Deshalb wird in /DOT 03/ ein neuer Lebenszyklus fur Systeme mit
COTS-Komponenten vorgeschlagen. Aulerdem werden Methoden zur Sicherheitstber-
prifung und -validierung ohne COTS-Komponenten den Ansatzen zur Validierung bei

der Integration von COTS-Komponenten gegenubergestellt.

In /DOT 03/ wird ein Uberblick Uber die wichtigsten Vor- und Nachteile von COTS-
Komponenten gegeben. Dazu werden zu mehreren Themengebieten Fragen hinsichtlich
der Verwendung von COTS-Komponenten aufgeworfen. Hinsichtlich der Kosten wird
ausgesagt, dass Marktforschungs- und Produktanalysen durchzufihren sind, um geeig-
nete COTS-Komponenten zu finden. Gerade bei sicherheitsrelevanten Anwendungen
kénnen die Kosten hierfiir schnell den Nutzen Ubersteigen. Ebenfalls relevant hinsicht-
lich der Kosten sind beispielsweise Softwarednderungen zur Sicherstellung, dass Prob-
leme regelkonform behandelt werden Hinsichtlich der Qualitat wird ausgesagt, dass die
Qualitat der COTS-Komponenten ausreichen muss, um diese zu verwenden. Daher
muss ein COTS-basierter Lebenszyklus die Bewertung der Qualitat der COTS-
Komponenten einbeziehen. Das Ausmal} der Veranderungen, die bei der Verwendung
von COTS-Komponenten im Lebenszyklus auftreten, sollte berticksichtigt werden. Wird
das System, in dem COTS-Komponenten eingebaut werden sollen, Uber einen langeren
Zeitraum in Betrieb sein, ist es laut /DOT 03/ wichtig, den Hersteller in die Uberlegungen
einzubeziehen. Stellt der Hersteller seine Geschaftstatigkeit ein, kann der Support und

die Wartung fur die COTS-Komponenten wegfallen.
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Die Auswirkungen von Aktualisierungen der COTS-Komponenten auf den Entwicklungs-
und Wartungszyklus sollten laut /DOT 03/ ebenfalls bertcksichtigt werden. Die aktuali-
sierte Funktionalitat entspricht moglicherweise nicht den Bedurfnissen des Nutzers oder
kann zu einer potentiellen Inkompatibilitat flihren. Zudem unterstitzt der Hersteller oft-
mals nur eine begrenzte Anzahl an Versionen. Die potentiellen Auswirkungen unbeab-
sichtigter Funktionen sowie die Aktivierung nicht genutzter Funktionen missen bei der
Qualifizierung von COTS-Komponenten bewertet werden, was bei komplexen COTS-
Komponenten oftmals mit erheblichem Aufwand verbunden ist. Sollen die COTS-
Komponenten in sicherheitsrelevanten Funktionen eingesetzt werden, ist die mangelnde
Einsicht in den Entwicklungsprozess der COTS-Komponenten oder der Zugriff auf den
Quellcode laut /DOT 03/ ein ibergeordnetes Problem. Dies kann dazu fihren, dass die
Eignung der Komponente oder deren Zuverlassigkeit nur schwer oder gar nicht bestimmt
werden kann. Zudem ist es notwendig zu bewerten, wie gut die COTS-Komponenten mit
der Software-Architektur des Systems gekoppelt werden kénnen. Dies hat neben Kos-
tenfragen (z. B. durch evtl. Anpassung der Software-Architektur) auch unmittelbare Aus-

wirkungen auf die Verfiigbarkeit von in Frage kommenden Komponenten.

Aufgrund der Schnelllebigkeit von COTS-Komponenten wird in /DOT 03/ eine grundle-
gende Herausforderung beim Einsatz von COTS-Komponenten gesehen. Diese Heraus-
forderung besteht darin, sowohl kurz- als auch langfristige Aspekte zu beriicksichtigen.
Kurzfristig ist ein Gleichgewicht zwischen Systemarchitektur, Marktanforderungen und
Integrationsaspekten herzustellen. Langfristig ist es notwendig, dass auf COTS-
Komponenten basierte System zu erhalten und weiterzuentwickeln. Der Lebenszyklus
muss in der Lage sein, auf die durch technologischen Wandel und die Weiterentwicklung
erforderlichen Aktualisierungen zu reagieren. Dabei sind zu jeder Zeit sicherheitsrele-
vante MalRnahmen durchzuflihren, um die Sicherheit nicht zu beeintrachtigen. Da COTS-
Komponenten sich wahrend der Entwicklung und Integration verandern kénnen, muss
der Lebenszyklus entsprechend flexibel sein, um Upgrades und Anderungen an COTS-
Komponenten zu ermdglichen. Dabei ist es wichtig, dass das erforderliche Leistungs-

niveau auch nach der Einfiihrung von COTS-Komponenten beibehalten wird.

AuRerdem werden in /DOT 03/ Anforderungen hinsichtlich der Bewertung und Prifung
von COTS-Komponenten gegeben. Die Bewertung von COTS-Komponenten muss
bereits bei der Konzeption des Systems beginnen und ist Teil aller weiteren Aktivitaten.
Dabei ist die Qualitat der COTS-Komponenten im Hinblick auf ihre Eignung fur den

vorgesehenen Einsatz zu bestimmen. Die Bewertung muss Alternativen identifizieren,
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Bewertungskriterien in Bereichen wie Funktion, Leistung, Schnittstellen, Wartung, Sup-
port vom Hersteller, Kosten, Zuverlassigkeit sowie Sicherheit definieren und Alternativen
anhand der Kriterien bewerten. Die Aktivitaten fir den Nachweis der Qualitat der COTS-
Komponenten sind wahrend der gesamten Lebensdauer eines Systems durchzufihren,
vor der Entwicklung eines neuen Systems, wahrend der Implementierung eines Systems
und beim Austausch einer Komponente eines Systems. Es ist zu bewerten, ob die
COTS-Komponenten zuverlassig sind und wie angekiindigt funktionieren und ob das
Zielsystem und die COTS-Komponenten kompatibel sind. Zur Qualifizierung von COTS-
Komponenten kdnnen laut /DOT 03/ diverse Quellen fur benétigte Informationen heran-
gezogen werden. Entsprechende Quellen waren beispielweise Untersuchungen des
Entwicklungsprozesses des Herstellers und der zugehdrigen Dokumentation, durchge-
fuhrte Tests an COTS-Komponenten oder die Auswertung der Betriebserfahrung der

COTS-Komponenten.

Des Weiteren werden in /DOT 03/ Empfehlungen fir den Einsatz von COTS-
Komponenten gegeben. Hinsichtlich des Schutzes vor unerwlinschten Funktionalitaten
von COTS-Komponenten wird ausgesagt, dass geeignete Methoden zur Kontrolle der
COTS-Komponenten eingesetzt werden sollten, um Sicherheitsbedenken zu bertick-
sichtigen. Eine Methode besteht beispielsweise darin, nur Komponenten zu verwenden,
die die Erwartungen des Endnutzers erfillen, ohne unerwiinschte Funktionalitdten zu
bieten. Techniken zur Gefahrenanalyse (z. B. Functional Hazard Analysis) konnen dabei
helfen, zu bestimmen, welche Funktionen zu vermeiden sind. Sicherheitsanalysetechni-
ken (z. B. Fehlerbaumanalyse) kdbnnen verwendet werden, um zu untersuchen, wie die
Komponenten die Sicherheit des Systems beeinflussen kénnen. Eine weitere Mdglich-
keit ist die Nutzung eines Software-Wrappers, der um eine Software platziert wird, um
alle Interaktionen zu kontrollieren. Dadurch wird verhindert, dass unerwiinschte Ein- und
Ausgange die Systemfunktionalitat beeintrachtigen. Es werden keine Anderungen am
Quellcode vorgenommen, sondern die Funktionalitat wird verandert und eingeschrankt.
Damit COTS-Komponenten sicher und effektiv eingesetzt werden kénnen, sollte eine
fehlertolerante Softwarearchitektur implementiert werden. Ein weiterer Ansatz besteht
darin, neben dem auf COTS-Komponenten basierenden System ein einfaches Backup-

System mit gesicherter Zuverlassigkeit bereitzustellen.
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2110 Simple and Complex Electronic Hardware Approval Guidance

Das Dokument “Simple and Complex Electronic Hardware Approval Guidance” /[DOT 17/
von der Federal Aviation Administration des U. S. Department of Transportation soll ei-
nen Leitfaden zur Genehmigung sowohl einfacher als auch komplexer elektronischer
Komponenten in der Luftfahrt in den USA geben. Der Leitfaden gilt fir Systeme und die
elektronische Hardware dieser Systeme zur Verwendung in der Luftfahrt und ist eine
Erganzung zum Standard RTCA/DO-254, der von der RTCA (Radio Technical Commis-
sion for Aeronautics) entwickelt wurde und von Luftfahrtaufsichtsbehérden wie der Fe-
deral Aviation Administration (FAA) oder der European Aviation Safety Agency (EASA)
fur die Entwicklung von luftgestitzter elektronischer Hardware ibernommen wurde, aber
nicht 6ffentlich zuganglich ist. In diesem Leitfaden werden diverse Themen bezlglich der
Qualifizierung einfacher und komplexer elektronischer Komponenten angesprochen, wie
beispielsweise modifizierbare Komponenten, Zertifizierungsplane, Validierungspro-
zesse, Konfigurationsmanagement, Bewertung und Qualifizierung von Werkzeugen oder
Ruckverfolgbarkeit. In einem Unterkapitel dieses Leitfadens wird der Einsatz von COTS-

Komponenten behandelt.

Zu Beginn erfolgt in /DOT 17/ die Definition von COTS-Komponenten, wobei COTS-
Komponenten als Komponenten beschrieben werden, die von einem Hersteller flir meh-
rere Kunden entwickelt werden und deren Entwurf und Konfiguration durch eine Spezi-
fikation des Herstellers oder einer Branche gesteuert werden. COTS-Komponenten wer-
den in der Regel nicht von dem Unternehmen entwickelt, welches die Qualifizierung der
Komponenten bendtigt. Sie kdnnen, mussen aber nicht nach einem Industriestandard
entwickelt worden sein. Aus diesem Grund ist sicherzustellen, dass die Verwendung von
COTS-Komponenten den geltenden Anforderungen, Vorschriften, Grundsatzen und

Leitlinien entspricht.

In /DOT 17/ wird darauf hingewiesen, dass die Verfugbarkeit von COTS-Komponenten
nicht automatisch garantiert, dass diese in einer Weise verwendet werden kénnen, die
mit den Anforderungen, Vorschriften, Grundsatzen und Leitlinien Gbereinstimmt. Je nach
Komplexitat der COTS-Komponenten und Verflugbarkeit ihrer Dokumentation muss
unter Umstanden erheblicher Aufwand betrieben werden, um die Konformitat mit dem
Zielsystem nachzuweisen. Dabei ist nachzuweisen, dass COTS-Komponenten die gel-
tenden funktionalen und sicherheitsbezogenen Anforderungen erfullen. Um dies zu
bewerkstelligen, missen unter Umstanden die Systemarchitektur, die Komponentenpri-

fung, die Tests, die Analyse und andere Daten aus dem Lebenszyklus entwickelt oder
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erganzt werden. Dies ist erforderlich, um die beabsichtigten Funktionen der COTS-
Komponenten nachzuweisen und zu zeigen, dass das System bei Einsatz der COTS-
Komponenten kein anormales Verhalten zeigt und den geltenden Vorschriften entspricht

sowie die Anforderungen erfullt.

Zum Nachweis, dass bei einem Einsatz von COTS-Komponenten die Anforderungen,
Vorschriften, Grundsatze und Leitlinien eingehalten werden, kdnnen laut /DOT 17/
diverse Methoden zur Anwendung kommen. Durch Reverse-Engineering kann man bei-
spielsweise erforderliche Daten aus dem Lebenszyklus von COTS-Komponenten an-
hand bekannter Informationen Uber Funktionalitdt und Design erhalten. Mittels der
Durchfiihrung umfassender Tests und Analysen von COTS-Komponenten kdnnen
detaillierte Informationen Uber deren Funktionalitdt sowie Uber deren Verhalten unter
Grenz- und Fehlerbedingungen erhalten werden. Dabei sind auch alle Funktionen, die
in der spezifischen Zielanwendung nicht verwendet oder aktiviert werden, zu prifen und
zu analysieren. Jegliche Funktionalitat von COTS-Komponenten, die in der spezifischen
Zielanwendung nicht verwendet oder aktiviert wird, ist mdglichst abzuschalten. Zudem
kénnen dokumentierte Nachweisen des Herstellers herangezogen werden, um dessen

Erfahrung bei der Erlangung von Zertifizierungen von COTS-Komponenten zu belegen.

21.11 AMC 20-152A

Das Dokument AMC 20-152A ,Development Assurance for Airborne Electronic Hard-
ware” /EAS 21/ der Europaischen Agentur flir Flugsicherheit (EASA) ist ein Leitfaden,
um die Einhaltung der geltenden Lufttlichtigkeitsvorschriften fir elektronische Hardware
von Bordsystemen und Ausristungen bei der Produktzertifizierung oder Zulassung
nachzuweisen. Dabei werden digitale kundenspezifische Produkte behandelt, die in die
Kategorien einfach oder komplex eingestuft werden. Es werden Leitlinien zur Entwick-
lung komplexer und einfacher kundenspezifischer Produkte vorgestellt. Einzelne Ab-

schnitte dieses Leitfadens befassen sich mit der Verwendung von COTS-Komponenten.

Ein Unterkapitel von /EAS 21/ befasst sich mit COTS-IP (IP — intellectual property, geis-
tiges Eigentum). Hierunter sind kommerzielle, handelsubliche Entwurfsfunktionen (z. B.
Entwurfsmodule oder Funktionsblécke, Bibliotheken) zu verstehen, die fir den Entwurf
und die Implementierung kundenspezifischer Produkte verwendet werden. Bei COTS-IP
handelt es sich also um kommerziell verfigbare Funktionen, die von einer Reihe ver-
schiedener Nutzer in einer Vielzahl von Anwendungen verwendet werden. In /EAS 21/

wird gefordert, dass ein Sicherheitskonzept bei der Entwicklung von COTS-IP vorhanden
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sein muss, welches auf den ermittelten Ausfallrisiken aufgrund eines Entwurfsfehlers im
COTS-IP selbst oder eines Fehlers in dessen Verwendung basieren sollte. Dabei sollten
Aspekte wie die Auswahl der COTS-IP, die Bewertung des Herstellers, die Definition der
Anforderungen oder die Entwurfsintegration, Implementierung und Verifizierung bertck-

sichtigt werden.

Hinsichtlich der Auswahl von COTS-IP wird in /EAS 21/ erwahnt, dass COTS-IP in ver-
schiedenen Formen/Quellformaten und verschiedenen Qualitatsstufen verfugbar sein
kénnen, von denen einige moglicherweise nicht zur Verwendung geeignet sind. Daher
sind wesentliche Merkmale von COTS-IP nachzuweisen, die als Mindestvoraussetzung
fur deren Verwendung angesehen werden. Es ist beispielsweise nachzuweisen, dass
der COTS-IP technisch geeignet ist, die vorgesehene Funktion zu erfillen. Aulderdem
muss die Beschreibung der Architektur des COTS-IP ein Verstandnis der Funktionalitat,
der Modi und der Konfiguration vermitteln. Die Qualitat der Daten und der Dokumentation
ermoglichen das Verstandnis aller Aspekte der Funktionalitat, Modi und des Verhaltens

und ermoglichen die Integration und Verifizierung der COTS-IP.

Der Hersteller der COTS-IP muss laut /EAS 21/ ebenfalls bewertet werden. Dabei ist
sicherzustellen, dass der Hersteller alle Informationen zur Verfiigung stellt, die fir die
Integration der COTS-IP und zur Unterstlitzung der Implementierung erforderlich sind.
AulRerdem sind Dokumentationen der Konfigurationen, auswahlbaren Optionen und
skalierbaren Module des COTS-IP-Designs bereitzustellen, damit die Implementierung
ordnungsgemal’ verwaltet werden kann. Es ist sicherzustellen, dass der COTS-IP nach
einem vertrauenswirdigen und zuverlassigen Verfahren geprift wurde, wobei die Pru-
fung sich auf den spezifischen Anwendungsfall erstrecken muss. Bekannte Fehler und
Einschrankungen missen dem Endnutzer zur Verfigung gestellt werden und es muss
ein Verfahren geben, um die Informationen bezlglich Fehler und Einschrankungen ak-
tuell zu halten und die aktualisierten Informationen bereitzustellen. Es mussen Daten
aus der Betriebserfahrung der COTS-IP vorhanden sein, die einen zuverlassigen Betrieb

fur den spezifischen Anwendungsfall belegen.

Laut /EAS 21/ sollte im Hardware-Verifizierungsplan oder einem damit zusammenhan-
genden Planungsdokument eine Strategie zur Verifizierung der COTS-IP beschrieben
werden. Die Strategie zur Verifizierung der COTS-IP sollte sicherstellen, dass der COTS-
IP die ihm zugewiesenen Funktion erfullt und dass keine Designfehler entstanden sind,
dass der COTS-IP ordnungsgemaf angeschlossen und konfiguriert wurde und dass zu-

verlassige und vertrauenswirdige Testdaten, Testfalle oder Verfahren des Herstellers
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als Teil der Verifizierung verwendet wurden. Basieren die Funktionen der COTS-IP auf
einer Industrienorm, kdnnen bewahrte standardisierte Tests, die die Einhaltung der

Norm Uberprifen, bei der Verifizierung verwendet werden.

Ein weiteres Unterkapitel von /EAS 21/ befasst sich mit dem Einsatz von elektronischen
COTS-Komponenten in Bordsystemen und Ausrustungen von Flugzeugen. Ein wichtiger
Punkt dabei ist laut /EAS 21/ die Betrachtung der Komplexitat der COTS-Komponenten.
Zur Bestimmung, wie komplex COTS-Komponenten sind, sollten diverse Kriterien her-
angezogen werden, wobei alle Funktionen der Komponenten einschlie3lich der nicht ge-
nutzten zu betrachten sind. Werden COTS-Komponenten als komplex bewertet, ist es
praktisch nicht mdglich, alle méglichen Konfigurationen der Komponenten vollstéandig zu
prufen und es ist schwierig, alle potentiellen Fehler zu erkennen. COTS-Komponenten
gelten laut /EAS 21/ als komplex, wenn sie mehrere funktionale Elemente haben, die
miteinander agieren kdnnen, eine betrachtliche Anzahl von Funktionsmodi bieten und
eine Konfigurierbarkeit der Funktionen bieten, die unterschiedliche Daten-/Signalfliisse
und eine unterschiedliche gemeinsame Nutzung von Ressourcen ermoglichen. Zudem
gelten COTS-Komponenten als komplex, wenn sie fortgeschrittene Datenverarbeitung,
fortgeschrittene Schaltungen oder mehrere Verarbeitungselemente (z. B. Mehrkernpro-
zessoren, Grafikverarbeitung, Vernetzung, komplexe Busumschaltung, usw.) enthalten.
Bei der Auswahl komplexer COTS-Komponenten sollte die Ausgereiftheit der Kompo-
nenten bertcksichtigt werden. Bei Feststellung von Risiken sind diese in angemessener

Weise zu mindern.

Hinsichtlich der Verwendung komplexer COTS-Komponenten wird in /EAS 21/ ausge-
sagt, dass diese mehrere Funktionen und viele Konfigurationen dieser Funktionen auf-
weisen konnen. Die Konfiguration dieser Komponenten sollte so verwaltet werden, dass
die erforderlichen Einstellungen konsistent angewendet werden kdénnen, die Konfigura-
tion auf einer anderen Komponente repliziert werden kann und die Konfiguration kontrol-
liert geandert werden kann, wenn eine Anderung erforderlich ist. Die Dokumentation zur
Konfiguration muss mindestens die verwendeten Funktionen, die nicht verwendeten
Funktionen und die Mittel, die zu ihrer Deaktivierung verwendet werden, die Mittel  zur
Kontrolle einer versehentlichen Aktivierung der nicht verwendeten Funktionen oder einer
versehentlichen Deaktivierung verwendeter Funktionen, die Mittel zu Verwaltung von
Resets, die Konfiguration beim Einschalten, die Taktkonfiguration sowie die Betriebs-

bedingungen (z. B. Taktfrequenz, Stromversorgung, Temperatur) umfassen.
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Die Zuverlassigkeit der COTS-Komponenten ist laut /EAS 21/ vom Herstellerim Rahmen
des Qualifizierungsprozesses festzustellen. Die Auswahl der Komponenten erfolgt auf
Grundlage ihrer technischen Eignung fiir die vorgesehene Zielanwendung. Ist es erfor-
derlich, dass die COTS-Komponenten aulerhalb der vom Hersteller garantierten Be-
triebsbedingungen verwendet werden, ist die Zuverlassigkeit und technische Eignung

der Komponenten fur die vorgesehene Anwendung nachzuweisen.

Der Endnutzer sollte laut /EAS 21/ sicherstellen, dass die Verwendung der COTS-
Komponenten entsprechend der vorgesehenen Funktion definiert und Gberprift wurde.
Dies gilt auch fur die Schnittstelle zwischen Hard- und Software. Es sollte nachgewiesen
werden, dass die nicht genutzten Funktionen der COTS-Komponenten die Integritat und
Verfugbarkeit der genutzten Funktionen nicht beeintrachtigen. Fir nicht genutzte Funk-
tionen wird empfohlen, ein wirksames Mittel zur Deaktivierung zu verwenden und zu
Uberprifen. Fur kritische Konfigurationseinstellungen (Einstellungen, die fir die ord-
nungsgemafRe Nutzung notwendig sind und die, bei versehentlicher Anderung, das Ver-
halten der COTS-Komponenten so beeinflussen kénnen, dass die vorgesehene Funk-
tion nicht mehr erflllt wird) sind geeignete AbhilfemalRnahmen fir den Fall einer

versehentlichen Anderung festzulegen.

2112 COTS security issues and approaches

Das Dokument “Commercial off the Shelf (COTS) security issues and approaches”
/DOA 06/ beschaftigt sich mit der Sicherheit von COTS-Komponenten beim Einsatz in
militdrischen Systemen in den USA. Aufgrund der hohen Kosten und langwierigen Ent-
wicklungszeiten von kundenspezifischen Komponenten werden auch in militarischen An-
wendungen immer haufiger kommerzielle Komponenten eingesetzt. Neben Vorteilen
z. B. hinsichtlich aktueller Technologie und Entwicklungszeiten bringen COTS-
Komponenten aber auch fir militdrische Systeme Nachteile mit sich, wobei eines der
gréRten Probleme laut /DOA 06/ die Sicherheit von COTS-Komponenten ist. Daher wer-
den in /DOA 06/ Ansétze zur Identifizierung von Sicherheitslicken analysiert und Emp-
fehlungen zu deren Minimierung gegeben. Dabei befasst sich /DOA 06/ ausschlief3lich

mit softwarebasierten COTS-Komponenten.

Die Software in COTS-Komponenten hat laut /DOA 06/ oftmals einen Quellcode in Form
einer ,Black Box“. AuRerdem hat sie meist einen grol3en Funktionsumfang und ist sehr
komplex und es gibt regelmafig neue Releases mit neu hinzugefugten Funktionen, Feh-

lerkorrekturen oder Upgrades. Die Software von COTS-Komponenten istim Allgemeinen
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so konzipiert, dass sie nicht mit anderen COTS-Komponenten kompatibel ist. Daraus
ergeben sich laut /DOA 06/ vor allem Probleme hinsichtlich der Sicherheit von COTS-
Komponenten. Da die Software von COTS-Komponenten haufig relativ grof3 und kom-
plex ist, sind Programmierfehler schwerer zu detektieren, was zu Sicherheitsllicken flh-
ren kann. Daher sind laut /DOA 06/ Anforderungen an die Sicherheit der Software von
COTS-Komponenten zu stellen. Beispielsweise missen alle Systeme ein angemesse-
nes Niveau an Vertraulichkeit, Integritat, Authentifizierung, Nachweisbarkeit und Verflg-
barkeit aufrechterhalten. Systeme sind daher entsprechend der Klassifizierung oder

Sensibilitat der Gber das System Ubertragenen Informationen zu schitzen.

In /DOA 06/ werden mehrere Ansatze zur Lésung der Sicherheitsprobleme der Software
von COTS-Komponenten genannt. Eine Moéglichkeit ist der Gebrauch von Software-
Wrappern. Ein Software-Wrapper ist als Hille oder Gehduse zu betrachten, welches
eine Komponente von anderen Komponenten und ihrer Verarbeitungsumgebung isoliert.
Zur Steigerung der Sicherheit bietet ein Wrapper die notwendigen Transformationen und
Filterungen der ein- und ausgehenden Daten. Er verhindert das Eindringen unerwinsch-
ter Informationen in die COTS-Komponenten, indem er eine Softwarebarriere um die
Komponenten aufbaut. Er kontrolliert auch die Ausgaben der Komponenten. Der Nach-
teil von Wrappern ist, dass sie nicht vor Ereignissen schitzen kénnen, die von den Ent-
wicklern nicht vorhergesehen wurden. Eine weitere Mdglichkeit ist der Einsatz von
COTS-Komponenten, die bereits fur die erforderliche Sicherheitskategorie zertifiziert
sind. Zur Zertifizierung reicht der Hersteller die Produktdokumentation und die COTS-
Komponenten bei einer zur Zertifizierung berechtigten Zertifizierungsstelle ein. In der
Zertifizierungsstelle wird ein Prozess zur Bewertung, Prifung und Validierung der COTS-
Komponenten durchlaufen und anschliel3end ein Bericht dazu erstellt. Erflllen die Kom-
ponenten alle Kriterien fur die gewunschte Sicherheitskategorie, wird die Zertifizierung
ausgestellt. Kommt es zu Aktualisierungen der Software der COTS-Komponenten, muss
entweder der aktualisierte Teil oder die gesamte Software einer neuen Zertifizierung un-
terzogen werden. Eine weitere Moglichkeit ist der Einsatz von softwarebasierten COTS-
Komponenten und eine interne Zertifizierung. Bei dem Ansatz der internen Zertifizierung
werden COTS-Komponenten beschafft, die den Anforderungen am besten entsprechen.
Diese werden dann gemal der geforderten Sicherheitskategorie zertifiziert. Dabei ist
nicht der Hersteller, sondern der Endnutzer verantwortlich fiir die Einhaltung der Sicher-
heitsanforderungen und das Zertifizierungsverfahren. Bei der internen Zertifizierung

kann laut /DOA 06/ beispielsweise ein Black-Box-Test der COTS-Komponenten erfol-
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gen, wobei die zu testenden Komponenten als ,Black Box“ behandelt und ihre Funktio-
nalitaten getestet werden. Die Software wird dabei ohne jegliche Analyse des Quell-
codes getestet und die Tester missen keine Kenntnisse tber die Software haben. Es
wird lediglich getestet, ob die Software funktionsfahig ist, indem Signale an den Eingan-
gen angelegt werden und getestet wird, was an den Ausgangen ausgegeben wird. Die
Verwendung eines Black-Box-Tests allein zur Zertifizierung der Komponenten ist auf-
grund der Beschrankung der Testfalle unzureichend. Ein Prifer ist mdglicherweise nicht
in der Lage, alle Falle zu testen oder alle Testfalle zu erstellen, in denen die zu testenden
Komponenten versagen koénnten. Eine weitere Methode bei der internen Zertifizierung
ist die Fehlerinjektion. Diese Methode kann verwendet werden, um Schwachstellen der
Software zu finden. Das Hauptziel besteht darin, Fehler in die Software einzubringen,
um deren Sicherheitstoleranz zu testen. Dabei kdnnen diverse Methoden zur Fehlerin-
jektion angewandt werden, wie beispielswiese Pre-Execution-Fehlerinjektion (Einfligen
eines Fehlers vor der Ausfihrung der Anwendung), Execution-Fehlerinjektion (Einfligen
eines Fehlers bei Ausfiihrung der Anwendung) oder eine Kombination aus den beiden

genannten Methoden.

In /DOA 06/ werden auch Empfehlungen hinsichtlich der Beschaffung von COTS-
Komponenten gegeben. Es wird empfohlen, dass die Sicherheitsanforderungen an
COTS-Komponenten klar zu definieren sind. Dazu ist ein Dokument zu erstellen, in dem
alle Sicherheitsanforderungen und -ziele klar und vollstandig aufgefiihrt sind. Aul3erdem
muss eine Methode zur Auswahl von COTS-Komponenten festgelegt werden. Empfoh-
len wird der Kauf von zertifizierten COTS-Komponenten und zusatzlich die Verwendung
der Fehlerinjektion, da auch bereits zertifizierte COTS-Komponenten noch Fehler auf-
weisen konnen. Die Verwendung der Fehlerinjektion kann dabei helfen, Sicherheitslu-
cken zu minimieren und erhéht das Vertrauen in die COTS-Komponenten. Des Weiteren
sollte sorgfaltig gepruft werden, ob die Sicherheitsanforderungen der Software der
COTS-Komponenten der Zielanwendung entsprechen. Sind die COTS-Komponenten
bereits zertifiziert, bedeutet dies laut /DOA 06/ nicht, dass die Komponenten flir den spe-
zifischen Einsatz geeignet sind. Die Zertifizierung sollte in der Umgebung erfolgen, in

der die Komponenten spater eingesetzt werden sollen.

Hinsichtlich eines Qualifizierungsprozesses fur COTS-Komponenten wird in /DOA 06/
ausgesagt, dass dieser sich aus vier Phasen zusammensetzt, wobei jeder Phase spezi-
fische Aufgaben und Dokumentationen zugewiesen sind, die abgeschlossen werden

muassen, um die Phase zu beenden und in die nachste Phase Uberzugehen. Die erste
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Phase ist die Definition. Hierunter fallt das Verstehen von Auftrag, Umgebung und Archi-
tektur, um das Niveau der Sicherheitsanforderungen zu bestimmen. Es sind Informatio-
nen Uber das Zielsystem und seine Umgebung zu sammeln sowie Sicherheitsanforde-
rungen, Aufwand, Zeitplan und Ressourcen zu vereinbaren. In der zweiten Phase, der
Prifung, ist die Ubereinstimmung der Zielsystems mit dem festgelegten Prozess zu
Uberprifen. AuRerdem erfolgt eine Uberpriifung des Zielsystems mit den in der vorheri-
gen Phase vereinbarten Informationen sowie eine ldentifizierung und Analyse von
Schwachstellen und eine Uberpriifung, ob geeignete Sicherheitskontrollen vorhanden
sind. In der dritten Phase sind Tests zur Validierung durchzuflihren, um sicherzustellen,
dass die Sicherheitskontrollen des Zielsystems den Anforderungen entsprechen. Aul3er-
dem sind der Genehmigungsbehoérde Nachweise zu deren Unterstlitzung zu erbringen,
damit diese eine Entscheidung Uber die Erteilung einer Genehmigung treffen kann. Die
letzte Phase dient der Aufrechterhaltung der Sicherheit, da auch nach der Qualifizierung
die Aufrechterhaltung der Sicherheit zu gewahrleisten ist. Dies erfolgt beispielsweise
durch eine Meldung und Analyse von Veranderungen an den COTS-Komponenten. Es
ist sicherzustellen, dass selbst bei Bedrohungen das Restrisiko akzeptabel bleibt. Die
Durchflihrung regelmaBiger Uberpriifungen von Sicherheitsmanagement und Konfigu-

rationsmanagement ist erforderlich.

Fur die Hersteller von COTS-Komponenten wird in /DOA 06/ empfohlen, dass diese Me-
thoden wie beispielsweise Qualitatskontrollen und Managementprozesse haben sollten,
um Sicherheitsanforderungen des Endkunden zu erfiullen und ihre Produkte vor Sicher-

heitsbedrohungen zu schitzen.

2113 Joint Software Systems Safety Engineering Handbook

Das “Joint Software Systems Safety Engineering Handbook” /DOD 10/ wurde in Zusam-
menarbeit von der Armee, der Kistenwache, der Luftfahrtbehérde (Federal Aviation Ad-
ministration, FAA), der Raumfahrtbehdrde (National Aeronautics and Space Administra-
tion, NASA) sowie der Verteidigungsindustrie und wissenschaftlichen Institutionen in den
USA entwickelt. Generell befasst sich /DOD 10/ mit der Sicherheit von Softwaresyste-
men, wobei der Zweck darin besteht, Management- und Entwicklungsrichtlinien bereit-
zustellen, um ein angemessenes Mal} an Sicherheit zu erreichen, damit Software im
Zielsystem mit einem akzeptablen Sicherheitsrisiko ausgefuhrt wird. In einzelnen Ab-

schnitten von /DOD 10/ wird auf den Einsatz von COTS-Komponenten eingegangen.
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In /DOD 10/ werden generelle Uberlegungen hinsichtlich des Einsatzes von COTS-
Komponenten angesprochen. Dabei wird erwdhnt, dass Hersteller von COTS-
Komponenten in der Regel in diesen Komponenten keine Software einsetzen, die spe-
ziell zur Anwendung in sicherheitsrelevanten Systemen entwickelt wurde und dass die
Software haufig nicht angemessen dokumentiert ist und vom Hersteller oftmals kein
Quellcode zur Verfugung gestellt wird. Daher missen COTS-Komponenten laut
/DOD 10/ unter Berticksichtigung der Sicherheitskategorie des Zielsystems eingehend
analysiert und getestet werden. Gerade im Hinblick auf die kurze Lebensdauer von
COTS-Komponenten und die schnelle Einfiihrung neuer Komponenten ist es wichtig,
dass jede Anderung analysiert und bei Bedarf getestet wird. Bei der Bewertung der Si-
cherheit von COTS-Komponenten ist sicherzustellen, dass alle Sicherheitsrisiken, die
sich aus der Verwendung der COTS-Komponenten ergeben kénnen, identifiziert und

dokumentiert werden.

Ist der Einsatz von COTS-Komponenten geplant, sind laut /DOD 10/ alle Vor- und Nach-
teile zu ermitteln und sorgfaltig gegen die Anforderungen des Zielsystems und sicher-
heitskritische Fragestellungen abzuwagen. Potentielle Vorteile von COTS-Komponenten
sind beispielsweise Kosteneinsparungen aufgrund geringerer Entwicklungskosten, die
schnelle Einfihrung neuer Technologien, eine mdglicherweise breite Benutzerbasis so-
wie moglicherweise eine technische Unterstlitzung durch den Hersteller. Mdgliche Nach-
teile von COTS-Komponenten sind begrenzte Entwicklungs-, Test- und Konfigurations-
dokumentationen, die Nichtverfigbarkeit von Konstruktions- und Testdaten, unbekannte
oder unndtige Funktionalitaten, eine eingeschrankte oder fehlende Unterstlitzung des
Herstellers, die Nichtverfugbarkeit von Sicherheitsanalysen sowie der potentielle Bedarf
an regelmaBigen Aktualisierungen mit unbekannten Auswirkungen. Aufgrund der Kosten
fur die Durchflihrung einer vollstandigen Bewertung der COTS-Komponenten ist laut
/DOD 10/ die Verwendung von COTS-Komponenten nicht zwangslaufig der glnstigste
Ansatz, auch wenn die Beschaffung solcher Komponenten die gunstigste Alternative zu

sein scheint.

In /DOD 10/ werden Empfehlungen hinsichtlich Kriterien gegeben, die bei der Auswahl
geeigneter COTS-Komponenten berilcksichtigt werden sollten. Dabei werden die drei
Kriterien ,Vertrauen®, ,Einfluss® und ,Komplexitat* betrachtet. Unter ,Vertrauen® ist das
Erlangen der Gewissheit zu verstehen, dass die COTS-Komponenten ihre vorgesehe-
nen Funktionen in der vorgesehenen Betriebsumgebung im vorgesehenen System er-

fullen werden. Dazu ist eine Bewertung der COTS-Komponenten durchzufiihren, die
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auch die Entwicklungsgeschichte und Betriebshistorie der COTS-Komponenten einbe-
zieht. Wichtig dabei sind laut /DOD 10/ die Unterstitzung durch den Hersteller (z. B. Be-
reitstellung von Handblichern, Schulungen, Anderungsmitteilungen, Konfigurationsma-
nagement, Quellcode der Software) und die Zuganglichkeit der Dokumentation (z. B.
Konstruktionsdokumente, Sicherheitsanalysen, Testverfahren und -ergebnisse, Be-
triebshistorie). Unter dem Kriterium ,Einfluss® ist laut /DOD 10/ der Einfluss der COTS-
Komponenten auf das Zielsystem zu verstehen. Dieser Einfluss, insbesondere sicher-
heitstechnisch wichtige Auswirkungen, ist zu bewerten, wobei unerwinschte Ereignisse,
Gefahren und ursachliche Faktoren, die zu solchen Ereignissen fliihren kénnen, zu er-
mitteln sind. Zur Bewertung des Kriteriums ,Einfluss® ist eine Gefahrenanalyse durchzu-
fuhren, deren Ergebnis eine Liste der sicherheitsrelevanten Funktionen, welche die
COTS-Komponenten im Zielsystem ausflihren sollen, sowie eine Liste der Sicherheits-
anforderungen ist. Alle sicherheitsrelevanten Funktionen sind hinsichtlich ihrer Auswir-
kungen auf das System im Falle eines Ausfalls der COTS-Komponenten zu bewerten.
Das Kriterium ,Komplexitat® erfasst laut /DOD 10/ die Komplexitdt der COTS-
Komponenten, wobei Attribute wie z. B. die Anzahl der Software-Codezeilen und die An-
zahl der sicherheitsrelevanten Funktionen zu berlcksichtigen sind. Ein weiterer Punkt
hinsichtlich des Kriteriums ,Komplexitat® ist die Betrachtung der Méglichkeit zur Modifi-

zierung der COTS-Komponenten.

Des Weiteren werden in /DOD 10/ Méglichkeiten dargestellt, dass mit der Verwendung
von COTS-Komponenten in sicherheitsrelevanten Systemen verbundene Risko zu mini-
mieren. Durch ihr spezielles Design kann die Anwendungssoftware fur alle Eventualita-
ten entwickelt werden, was jedoch sehr schwierig ist, insbesondere wenn nicht der volle
Funktionsumfang der COTS-Software bekannt ist. Es waren alle ursachlichen Faktoren
fur unerwiinschte Ereignisse zu ermitteln und sicherzustellen, dass die Anwendungssoft-
ware sicher auf diese reagiert. Middleware (Zwischenschicht, anwendungsneutrales
Programm zur Ubermittlung von Daten zwischen verschiedenen Komponenten) oder
Wrapper bieten die Moéglichkeit, den Einfluss der COTS-Komponenten auf sicherheits-
relevante Funktionen des Systems zu reduzieren, indem die COTS-Software von sicher-
heitsrelevanten Funktionen isoliert wird. Eine Moglichkeit zur Isolierung sicherheitsrele-
vanter Daten von COTS-Software besteht darin, alle Kommunikations- und
DatenUbertragungen in robuster Weise zu verpacken. Dies kann z. B. durch die Festle-
gung eines Kommunikationsprotokolls erfolgen, welches eine eindeutige Identifizierung
des Nachrichtentyps und eine Validierung des korrekten Empfangs der DatenlUbertra-

gung ermoglicht. Durch Einbettung und Ausnahme von Interrupt-Behandlungen in der
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Anwendungssoftware wird sichergestellt, dass die Anwendungssoftware die Kontrolle
Uber das System behalt. Die Methode der Analyse der COTS-Software kann dann erfol-
gen, wenn detaillierte Entwicklungsunterlagen verfugbar sind. Diese Analyse bietet die
grofite Sicherheit, dass das gesamte Softwarepaket sicher ausgeflihrt werden kann. Es
kdnnen gezielte Tests entwickelt werden, um festzustellen, ob identifizierte ursachliche
Faktoren fur unerwlinschte Ereignisse tatsachlich zu einem unerwiinschten Zustand fih-
ren kénnen. Die Beseitigung unnétiger Funktionen verringert das Risiko, dass diese
Funktionen sicherheitsrelevante Funktionen der Anwendungssoftware beeintrachtigen.
Durch den Einsatz von Watchdog-Timern werden Prozessoren daran gehindert, in
Schleifen einzutreten, die unendlich lange dauern oder die Verarbeitung wird beendet,
wenn diese langer als erwartet dauert. Ahnliche Timer kénnen fiir sicherheitsrelevante
Zeitvorgaben verwendet werden, wobei darauf zu achten ist, dass sicherheitskritische
Ausgange und externe Komponenten beim Auslésen solch eines Timers in einen siche-
ren Zustand zurtckzufiihren sind. AuRerdem sollte der Endkunde die Kontrolle Gber die
Konfiguration der COTS-Komponenten erhalten, was Vereinbarungen zwischen Herstel-
ler und Endkunden erforderlich machen kann. Hersteller miissen bereit sein, Anderun-
gen an den COTS-Komponenten allen Kunden mitzuteilen. Prifungen kénnen helfen,
dass mit der Verwendung von COTS-Komponenten in sicherheitsrelevanten Systemen
verbundene Risiko zu bewerten. Da in den meisten Fallen nicht alle mdglichen Pfade,
Bedingungen, Timing- und Datenprobleme untersucht werden kénnen und nicht alle
moglichen Fehlerzustédnde erzeugt werden kdnnen, sind gezielte Prafungen zu entwi-
ckeln, die sich auf die sicherheitsrelevanten Aspekte der Interaktion zwischen COTS-

Software und Anwendungssoftware konzentrieren.

Zudem wird in /DOD 10/ erwahnt, dass bei der Verwendung von COTS-Komponenten
Sicherheitsnachweise fir diese Komponenten zu erstellen sind. Dabei ist das Sicher-
heitsrisiko beim Einsatz der COTS-Komponenten zu bewerten und es wird eine Emp-
fehlung fir die Annahme, Ablehnung, weitere Bewertung (z. B. Test oder Analyse) oder
Anderung der COTS-Komponenten gegeben. Die Entscheidung soll sich auf mehrere
Faktoren stitzen, wie z. B. die sicherheitstechnische Einstufung der Funktionen der
COTS-Komponenten, den Umfang und die Qualitat der verfugbaren Entwicklungs- und
Testdaten, den mdglichen Beitrag der COTS-Komponenten zu Systemfehlern, Gefahren
und Ausfallarten, die Erflllung der Sicherheitsanforderungen durch die COTS-
Komponenten sowie die Erfillung der Anforderungen an Integrations- und Qualifikati-

onstests der COTS-Komponenten.
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2114 Space product assurance — Commercial EEE components

Das Dokument “Space product assurance — Commercial electrical, electronic and
electromechanical (EEE) components” /ESA 13/ ist ein Standard der Europaischen Welt-
raumorganisation ESA, in dem Anforderungen an kommerzielle elektrische, elektroni-
sche oder elektromechanische Komponenten aufgestellt werden. Das Ziel der Anforde-
rungen an Auswahl, Kontrolle, Beschaffung und Verwendung dieser Komponenten ist
es, sicherzustellen, dass bei einem Raumfahrtprojekt auch bei Verwendung von COTS-
Komponenten die Missionsanforderungen erfiillt werden. Es werden u. a. Anforderungen
hinsichtlich Auswahl, Bewertung und Genehmigung der Komponenten, Beschaffung,
Handhabung und Lagerung, Qualitatssicherung und Dokumentation aufgestellt. Rele-
vante Anforderungen aus /ESA 13/ werden nachfolgend zusammengefasst. Dazu ist zu
sagen, dass sich /ESA 13/ in vielen Teilen auf ein anderes ESA-Dokument (ECSS-Q-
ST-60C) bezieht und dieses ergéanzt bzw. Anderungen zu diesem aufzeigt fir den Fall,
dass COTS-Komponenten eingesetzt werden. Da das Dokument ECSS-Q-ST-60C der
GRS nicht vorliegt, werden im Rahmen dieses Vorhabens nur die Anderungen zu diesem
Dokument durch die Verwendung kommerzieller Komponenten, die in /ESA 13/ be-

schrieben werden, betrachtet.

In /ESA 13/ wird zwischen drei Klassen von Komponenten unterschieden, wobei die drei
Klassen drei Stufen der Abwagung zwischen Sicherheit und Risiko bieten. Anhand der
Projektziele, -definitionen und -beschrankungen wird bestimmt, welche Klasse von Kom-
ponenten fur eine Weltraummission verwendet werden darf. Entsprechend ihrer Klasse
werden in /ESA 13/ unterschiedliche Anforderungen an COTS-Komponenten gestellt.

Die drei Klassen sind:

¢ Klasse 1: héchste Sicherheit, geringstes Risiko

e Klasse 2: mittlere Sicherheit, mittleres Risiko

e Klasse 3: geringste Sicherheit, hdochstes Risiko

Hinsichtlich der Bewertung von COTS-Komponenten der Klassen 1 und 2 muss der Her-
steller laut /ESA 13/ alle verfligbaren Daten Uber die Komponenten bereitstellen. Die
Herstellerdokumentation ist auf Vollstandigkeit in Bezug auf die Kennzeichnung der
Komponenten sowie die mechanische, elektrische und thermische Beschreibung zu pri-

fen. Zur Evaluierung der COTS-Komponenten sind diverse Tests durchzufihren. Diese

umfassen eine Konstruktionsanalyse, eine elektrische Charakterisierung, elektrische
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Tests bei unterschiedlichen Temperaturen, Dichtheitsprifungen, visuelle Untersuchun-
gen, Untersuchung der Auswirkung mechanischer Vibrationen, Untersuchung der Aus-
wirkungen von Beschleunigungen, Langzeittests, Tests mittels akustischer Rastermikro-
skopie (Scanning Acoustic Microscopy — SAM, bildgebendes Verfahren zur
Qualitatskontrolle, Inspektion und Fehleranalyse mikroelektronischer Komponenten und
Materialien) sowie eine Bewertung der Auswirkungen von Strahlung. Der Verzicht auf
eine der Prufungen oder die Einflihrung alternativer Aktivitaten ist zu begriinden. Die
Ergebnisse der Komponentenevaluierung sind vom Hersteller dahingehend zu prifen,
wie sie sich auf den Inhalt der Losannahmeprifungen auswirken. AuRerdem sind die
Ergebnisse der Komponentenevaluierung durch ein geeignetes Verfahren zu dokumen-

tieren.

Bei COTS-Komponenten der Klasse 3 ist hinsichtlich der Bewertung der Komponenten
der Hersteller ebenfalls verpflichtet, alle verfiigbaren Daten lber die Komponenten be-
reitzustellen. Die Herstellerdokumentation ist auf Vollstandigkeit in Bezug auf die Kenn-
zeichnung der Komponenten sowie die mechanische, elektrische und thermische Be-
schreibung zu prifen. Zur Evaluierung der COTS-Komponenten sind ebenfalls Tests
durchzufiihren, diese umfassen allerdings nur eine Konstruktionsanalyse sowie eine Be-
wertung der Auswirkungen von Strahlung. Der Verzicht auf einen der Tests oder die
EinfUhrung alternativer Aktivitaten ist zu begriinden. Die Ergebnisse der Komponenten-
evaluierung sind vom Hersteller dahingehend zu prifen, wie sie sich auf den Inhalt der
Losannahmeprifungen auswirken. AufRerdem sind die Ergebnisse der Komponentene-

valuierung durch ein geeignetes Verfahren zu dokumentieren.

Hinsichtlich der Beschaffung von COTS-Komponenten der Klassen 1, 2 und 3 wird in
/ESA 13/ empfohlen, dass die Komponenten mittels einem vom Hersteller zugewiesenen
Ruckverfolgungscodes, der Uber die gesamte Lieferkette unverandert beibehalten wer-
den muss, rlickverfolgbar sein missen. In einer Losannahmeprifung sind fir Kompo-
nenten der Klassen 1 und 2 diverse Prifungen, wie z. B. eine Konstruktionsanalyse,
eine elektrische Charakterisierung, elektrische Tests bei unterschiedlichen Temperatu-
ren, Dichtheitsprifungen, visuelle Untersuchungen, Untersuchung der Auswirkung me-
chanischer Vibrationen, Untersuchung der Auswirkungen von Beschleunigungen, Lang-
zeittests, Tests mittels akustischer Rastermikroskopie sowie eine Bewertung der
Auswirkungen von Strahlung, durchzufiihren. Fir Komponenten der Klasse 3 ist nur eine

Konstruktionsanalyse sowie eine Bewertung der Auswirkungen von Strahlung durchzu-

43



fuhren, die anderen Prifungen kdnnen bei Vorhandensein reprasentativer Daten entfal-
len. Der Verzicht auf eine der Prufungen oder die Einflhrung alternativer Prufungen ist

zu begrinden.

Hinsichtlich der Qualitatssicherung fir COTS-Komponenten der Klassen 1, 2 und 3 wird
in /ESA 13/ ausgesagt, dass die Rlckverfolgbarkeit von Komponenten auch wahrend
und nach dem Einbau sicherzustellen ist. Alle Ergebnisse der durchgefiihrten Inspektio-
nen oder Kontrollen flir COTS-Komponenten der Klassen 1, 2 und 3 sind laut /ESA 13/

zu dokumentieren.

2.2 Vorgehensweise in anderen Landern

Im Rahmen der Arbeiten von Arbeitspaket 1 wurde nach internationalen Vorgehenswei-
sen hinsichtlich des Einsatzes von COTS-Komponenten in elektro- und leittechnischen
Einrichtungen in kerntechnischen Anlagen recherchiert. Dazu wurde anhand diverser
Informationsquellen (z. B. vorliegende Dokumente, internationale Kontakte, Internet-
recherche) nach Vorgehensweisen und Methoden zur Thematik des Einsatzes von
COTS-Komponenten in elektro- und leittechnischen Einrichtungen in kerntechnischen
Anlagen im Ausland gesucht. Bei dieser Recherche wurden Informationen aus 23 Lan-
dern ermittelt, wobei der Detaillierungsgrad und die Menge der verfiigbaren Informatio-
nen sich von Land zu Land stark unterschieden hat. Zudem konnte festgestellt werden,
dass sich viele Lander nach der Vorgehensweise in den USA richten. Es wurden flnf
Lander (Belgien, Finnland, Kanada, Vereinigtes Konigreich, USA) ausgewahlt, wobei die
Auswahl der Lander auf Basis der zuvor gesammelten Unterlagen erfolgte. Die fir diese
funf Lander vorliegenden Unterlagen wurden detailliert ausgewertet und die fur das Vor-
haben relevanten Inhalte wurden in Arbeitspaket 2 zur Entwicklung des Ansatzes zur
Bewertung des Einsatzes von COTS-Komponenten verwendet. In den nachfolgenden
Abschnitten werden die Vorgehensweisen dieser funf Lander hinsichtlich des Einsatzes
von COTS-Komponenten in elektro- und leittechnischen Einrichtungen in kerntechni-

schen Anlagen zusammengefasst.

221 Belgien

In Belgien wird hinsichtlich der Vorgehensweise zur Qualifizierung von kommerziellen

Komponenten zwischen zwei Arten von COTS-Komponenten unterschieden:

e COTS-Komponenten, welche keine Software beinhalten
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o COTS-Komponenten, welche Software beinhalten

Generell muss flr alle Komponenten, also auch COTS-Komponenten, die keine Soft-
ware enthalten, zumindest eine Qualifizierung bezlglich der Umgebungsbedingungen
erfolgen. Dabei wird sichergestellt, dass die zu qualifizierenden Komponenten bei den in
der Zielanwendung zu erwartenden Umgebungsbedingungen (z. B. Temperatur, Luft-
feuchtigkeit, Erschitterungen) eingesetzt werden kénnen. Je nach geplanter Anwen-
dung der COTS-Komponenten kann die Durchfuhrung des Verfahrens der Commercial
Grade Dedication notwendig sein, wobei aus den vorliegenden Unterlagen nicht ersicht-
lich wird, wann ein solches Verfahren notwendig ist. Die Qualifizierung anhand der Com-
mercial Grade Dedication basiert auf einer der moglichen US-amerikanischen Vorge-
hensweisen zur Qualifizierung von COTS-Komponenten, welche in Abschnitt 2.2.5
dieses Berichtes beschrieben wird. Je nach COTS-Komponenten und geplantem Ein-
satz kdnnen aus diversen Methoden eine oder mehrere ausgewahlt werden, die bei der
Qualifizierung zum Einsatz kommen. Dies kdnnen beispielsweise spezielle Tests und
Inspektionen der COTS-Komponenten, eine leistungsbasierte Uberpriifung des Herstel-
lers der Komponenten, eine Prifung der Herkunft der Komponenten zur Verifizierung
des Herstellungsprozesses oder die Verwendung dokumentierter Aufzeichnungen der
Betriebserfahrung der Komponenten sein. Das vorrangige Ziel der Qualifizierung der
COTS-Komponenten ist die Feststellung, ob die COTS-Komponenten in der vorgesehe-
nen Zielanwendung eingesetzt werden kdnnen und welche der verfugbaren Komponen-

ten fur die Verwendung am besten geeignet ist.

Bei COTS-Komponenten, die Software beinhalten, erfolgt die Qualifizierung anhand dem
von der belgischen Behorde und der belgischen TSO Bel V entwickelten Leitfaden ,As-
sessment of Pre-existing and Commercial-Off-The-Shelf Software For Use in Functions
Important to Safety” /BEL 13/. Auf dessen Basis muss der Betreiber einer kerntechni-
schen Anlage eigene Prozeduren und/oder Spezifikationen fur die Qualifizierung der
Software entwickeln. In diesem Leitfaden wird beschrieben, welche Nachweise und In-
formationen der Antragsteller fir die Qualifizierung von COTS-Komponenten der Auf-
sichtsbehérde vorzulegen hat, wenn die verwendeten Komponenten Software beinhal-
ten und zur Ausfihrung von sicherheitstechnisch wichtigen Funktionen in

Kernkraftwerken eingesetzt werden sollen.

Hinsichtlich des Einsatzes von COTS-Komponenten werden in /BEL 13/ allgemeine An-
forderungen aufgestellt, die durch softwarebasierte COTS-Komponenten mindestens er-

fullt werden missen. Eine Anforderung bezieht sich dabei auf die Komplexitat der COTS-
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Software. Es wird gefordert, dass die in der COTS-Software implementierte Funktionali-
tat einfach und begrenzt sein muss. Dabei missen die Funktionen eindeutig umschrie-
ben und spezifiziert sowie fur eine Verifikation und/oder eine Prifung unter allen maogli-
chen Betriebsarten geeignet sein. Durch diese Forderung wird der Einsatz von auf
COTS-Software basierenden, komplexen Softwaresystemen (z. B. komplette Betriebs-
systeme, Mensch-Maschine-Schnittstellen, Prozesssteuerungssysteme) ausgeschlos-
sen. Eine weitere allgemeine Anforderung in /BEL 13/ bezieht sich auf die Hard- und
Softwareumgebung, in der die COTS-Software eingesetzt werden soll. Es wird gefordert,
dass diese sowie die entsprechenden Schnittstellen spezifisch und eindeutig definiert
werden mussen. Eine erfolgreiche Qualifizierung einer COTS-Software gilt ausschliel3-
lich fir die Anwendung, Umgebung und Schnittstellen, fir welche die Qualifizierung
durchgefiihrt wurde. Des Weiteren wird allgemein gefordert, dass ein bei der Qualifizie-
rung von softwarebasierten COTS-Komponenten bertcksichtigter Erfahrungsriickfluss
ausreichend, angemessen dokumentiert sowie fir die geplante Nutzung geeignet sein

muss.

AulBerdem werden in /BEL 13/ diverse weitere Anforderungen aufgestellt, die bei der
Qualifizierung von softwarebasierten COTS-Komponenten mindestens einzuhalten sind.
Es sind alle sicherheitstechnisch wichtigen Funktionen zu bestimmen, die unter Verwen-
dung von COTS-Software ausgefuhrt werden sollen und fur jede dieser Funktionen ist
die Bedeutung fur die Sicherheit zu analysieren. In dieser Analyse mussen alle anorma-
len Hard- und Softwarezustéande berticksichtigt werden (z. B. Speicherdefekte, Prozes-
sordefekte, Ausfalle der Stromversorgung, Ausfalle der Software). Aul’erdem sind bei
der Analyse jegliche anderen Ereignisse, welche die vorgesehenen Funktionen beein-
trachtigen kdnnen, zu bericksichtigen. Fur jede Funktion ist eine Sicherheitskategorie

zu definieren.

Zudem wird in /BEL 13/ gefordert, dass die Software-Implementierung der sicherheits-
technisch wichtigen Funktionen, welche die COTS-Software ausfihren soll, zu validieren
ist. Bei der Validierung sind alle moglichen anormalen Betriebsbedingungen und Ereig-
nisse sowie Selbsttests und Selbstdiagnosen des Systems zu berlcksichtigen. Die Va-
lidierung kann sich auf vom Hersteller durchgefiihrte Tests stiitzen, welche durch ergan-
zende spezifische Tests erweitert werden kdnnen. Fehler, die mittels durchgefiihrter

Tests oder anderweitiger Untersuchungen festgestellt werden, miissen aufgezeichnet,
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analysiert und einer Prifung unterzogen werden. Es sind Korrekturen oder Gegenmal3-
nahmen vorzunehmen, um die Fehler zu beseitigen. Diese Korrekturen oder Gegenmal3-

nahmen sind zu dokumentieren.

Laut /BEL 13/ sind die erforderlichen Leistungen (z. B. Reaktionszeit, Zykluszeit) der
COTS-Software zu spezifizieren und deren Erfullung zu Uberprifen. Zudem ist nachzu-
weisen, dass die sicherheitstechnisch wichtigen Funktionen, die durch die COTS-
Software ausgeflihrt werden sollen, in keiner Weise durch andere Funktionen der COTS-
Komponenten oder des Systems beeintrachtigt werden kénnen (z. B. durch Nebenef-
fekte von Interrupts, fehlerhafte Eingabedaten, unzureichende Nutzung oder Wartung).
Es sind so viele Informationen wie méglich zu sammeln, welche Aufschluss Uber die
Qualitat der Softwareentwicklungs-, Verifikations- und Validierungsprozesse sowie der
Dokumentation der Software-Anforderungsspezifikationen, des Codes und der durchge-

fUhrten Tests geben.

Eine weitere Anforderung aus /BEL 13/ ist, dass die Aufrechterhaltung der Integritat der
Hard- und Softwarekonfiguration wahrend der gesamten Lebensdauer der COTS-
Komponenten zu gewahrleisten ist. Dabei sind auch Falle einzuschliellen, bei denen
Revisionen oder Modifikationen aufgrund von Fehlern erforderlich geworden sind. Au-
Rerdem ist die Betriebserfahrung zu dokumentieren, insbesondere die Historie von Feh-
lern und Software-Anderungen, friihere Betriebsprofile sowie Umgebungsbedingungen.
Treten signifikante Diskrepanzen zwischen der bisherigen Nutzung der COTS-Software
und der geplanten Anwendung auf, sind zumindest ergdnzende Tests festzulegen, um
diese zu entscharfen. Die Ergebnisse anderer Qualifizierungen oder Zertifizierungen,
auch aus anderen Industriebereichen als der Kerntechnik, kdnnen bei der Qualifizierung

einbezogen werden.

Weitere Anforderungen in /BEL 13/ befassen sich mit den Mindestvoraussetzungen, die
erforderlich sind, um COTS-Komponenten erfolgreich zu qualifizieren. Es ist durch den
Endnutzer nachzuweisen, dass die COTS-Komponenten in der Lage sind, die erforder-
lichen sicherheitstechnisch wichtigen Funktionen zu erfiillen. Auf Grundlage der gesam-
melten Informationen wird die Giltigkeit dieses Nachweises sowie die Eignung der
COTS-Komponenten zur Erfullung der sicherheitstechnisch wichtigen Funktionen von
der Aufsichtsbehoérde beurteilt. Ist ein Einsatz von COTS-Komponenten zur Ausfiihrung
von Funktionen der Kategorien B oder C geplant, besteht in gerechtfertigten Fallen die
Méglichkeit, fehlende spezifische Nachweise durch den Riickfluss aus der Betriebser-

fahrung zu ersetzen.
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Auf einem JRC-Meeting zum Thema ,Commercial Grade Dedication®, welches im
Jahr 2021 stattgefunden hat, wurde vom belgischen Vertreter im Vortrag /TRA 21/ aus-
gesagt, dass es beim Einsatz nicht nuklear qualifizierter Komponenten zu einem deutlich
hoheren Aufwand bei der Qualifizierung dieser Komponenten kommen kann und dass
unter Umstéanden mehr Manahmen zur Uberwachung der Komponenten implementiert
werden missen. Dies kann zur Folge haben, dass beim Einsatz von COTS-
Komponenten mit der MalRgabe, ein vergleichbares Sicherheitsniveau wie bei der Nut-
zung nuklear qualifizierter Komponenten zu erlangen, die Gesamtkosten nicht gesenkt

werden.

2.2.2 Finnland

In Finnland erfolgt die Qualifizierung von Komponenten zum Einsatz in elektro- und leit-
technischen Systemen in kerntechnischen Anlagen nach der finnischen Norm YVL E.7
.Electrical and 1&C equipment of a nuclear facility“ /STU 19/. Auch die Qualifizierung von
COTS-Komponenten fur den Einsatz in elektro- und leittechnischen Systemen soll an-
hand dieser Norm erfolgen, insbesondere wenn diese in Funktionen der finnischen Sa-
fety Classes 2 und 3 eingesetzt werden sollen, wobei die Norm nicht spezifisch fiir
COTS-Komponenten ist. Basierend auf /STU 19/ sollte ein Plan zur Qualifizierung erstellt
werden, der zumindest die bei der Qualifizierung bertcksichtigten Normen, die durchge-
fuhrte Tests und Analysen wahrend Design und Fertigung der Komponenten, die Orga-
nisationen, die bei Analysen zur Qualifizierung der Komponenten beteiligt sind, sowie
den Rickfluss aus Betriebserfahrung enthalt. Bei der Qualifizierung der Komponenten
ist bereits zu bertcksichtigen, in welcher Zielanwendung die Komponenten spater ein-
gesetzt werden sollen. Entsprechende Anforderungen, die sich aus dieser spateren An-
wendung ergeben (z. B. Sicherheitsanforderungen, Umgebungsbedingungen) missen
bei der Qualifizierung bertcksichtigt werden. Es ist nicht vorgesehen, eine Qualifizierung
unabhangig von der spateren Anwendung durchzufiihren, was aber gerade bei COTS-
Komponenten, die spater in diversen Anwendungen eingesetzt werden kdnnten, einen
Vorteil hinsichtlich der Kosten der Qualifizierung liefern konnte. Einzelne Teile einer Qua-
lifizierung kdnnen aber in Finnland bei anderen Anwendungen wiederverwendet werden.
Treten bei der Qualifizierung von COTS-Komponenten Mangel in der Dokumentation
oder der Umsetzung des Designprozesses auf, kdnnen diese Mangel durch zusatzliche

Tests oder Analysen ausgeglichen werden.

Zur Entwicklung eines Prozesses speziell zur Qualifizierung von COTS-Komponenten

zum Einsatz in sicherheitstechnisch wichtigen Systemen in nuklearen Einrichtungen

48



wurde in Finnland im Jahr 2018 das KELPO-Projekt aufgelegt, an dem eine Kooperation
verschiedener finnischer Betreiber kerntechnischer Anlagen (Fortum, TVO, Fenno-
voima) mitgearbeitet hat. Die finnische Aufsichtsbehdrde STUK fungierte als Beobachter
in dem Projekt. Der Einsatz von COTS-Komponenten soll dabei ab der finnischen Safety
Class 2 (entspricht im Prinzip der Kategorie A in Deutschland, die hdchste Sicherheits-
klasse wird in Finnland nur auf Betonstrukturen angewendet) erfolgen, wobei der Anteil
an COTS-Komponenten in der Safety Class 2 eher gering vermutet wird. Hauptanwen-
dungsgebiete fir COTS-Komponenten werden die Safety Class 3 und nicht sicherheits-
technisch wichtige Funktionen sein. Im Rahmen des KELPO-Projektes wurden gemein-
same, generische Anforderungen entwickelt, die dann fiir alle Betreiber nuklearer
Anlagen Giltigkeit haben. Somit sollte das Projekt erméglichen, gemeinsame Proze-
duren zwischen Betreibern, Herstellern und der Aufsichtsbehorde zu schaffen. Im An-
schluss an das KELPO-Projekt wurde das Projekt unter dem Namen KELPO 2 mit dem
Ziel weitergefihrt, die im KELPO-Projekt begonnenen Entwicklungen weiter fortzuflihren
und den Informationsaustausch auf EU-Ebene auszuweiten. Im KELPO 2-Projekt wurde
die Anwendung auch auf elektro- und leittechnische Komponenten ausgeweitet, wah-
rend die erste Phase sich noch hauptsachlich mit mechanischen Komponenten befasst
hat. Im Folgenden werden die fur das Vorhaben relevanten Teile der Abschlussberichte
des KELPO-Projektes /KEL 19/ und des KELPO 2-Projektes /KEL 20/ zusammenge-

fasst.

Hintergrund der KELPO-Projekte war, dass Qualifizierungen von Systemen und Kompo-
nenten nach kerntechnischem Regelwerk oftmals aufwandig sind und daher immer we-
niger Hersteller diese Verfahren durchlaufen wollen, dass gleichzeitig aber die Qualitats-
anforderungen in anderen Industriebereichen erheblich gestiegen sind und somit auch
qualitativ hochwertige Systeme und Komponenten am Markt erhaltlich sind, die nicht
nach kerntechnischem Regelwerk qualifiziert wurden. Diese gestiegenen Qualitatsanfor-
derungen anderer Industriebereiche kann sich laut /KEL 19/ die Nuklearindustrie
zunutze machen, um ein umfassendes Zulieferernetz aufzubauen und so die Verfiigbar-
keit von Systemen und Komponenten flir Modernisierungen oder Neubauten sicherzu-

stellen.

Die Ziele der KELPO-Projekte waren laut /KEL 19/ und /KEL 20/ die Entwicklung eines
vereinfachten Genehmigungs- und Qualifizierungsverfahrens fur COTS-Komponenten

zum Einsatz in kerntechnischen Anlagen in Finnland, die Analyse der Durchflihrbarkeit
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des Einbringens von Komponenten in kerntechnische Anlagen, die nicht gemal kern-
technischen Normen und Anforderungen hergestellt wurden, sowie die Analyse der Ver-
fugbarkeit von Zuverldssigkeitsdaten zu solchen Komponenten. Mit den KELPO-
Projekten sollten Wege gefunden werden, um den Nuklearsektor fir Hersteller attraktiver
zu machen und die Zusammenarbeit zwischen Betreibern kerntechnischer Anlagen und

Komponentenherstellern zu verbessern.

Laut /KEL 19/ sollten sich behdrdliche Kontrollen/Inspektionen kerntechnischer Anlagen
auf Bereiche konzentrieren, die fur die nukleare Sicherheit wesentlich sind. Dabei sollten
sich behérdliche Kontrollen/Inspektionen auf Anlagen- und Systemebene und auf héhere
Sicherheitsklassen konzentrieren. In den unteren Sicherheitsklassen kénnten die Kon-
trollen/Inspektionen durch zugelassene Organisationen, interne Inspektionen des Betrei-
bers oder andere unabhangige Bewertungen erfolgen. Hintergrund ist, dass sich der
Grolteil der behordlichen Kontrollen/Inspektionen auf die Komponentenebene der unte-
ren Sicherheitsklassen konzentriert, da diese ein groRe Anzahl an Systemen enthalten.
Allerdings sollte laut /KEL 19/ die behordliche Kontrolle dort ansetzen, wo die Grundlage
fur die Sicherheit geschaffen wird, also auf Anlagen- und Systemebene sowie den ho-
heren Sicherheitsklassen. Durch die Anpassung der behdrdlichen Kontrollen/Inspektio-
nen soll erreicht werden, dass Zeit und Ressourcen eingespart werden, um sich auf ho-

here Sicherheitsklassen konzentrieren zu konnen.

Ein weiterer Vorschlag aus /KEL 19/ ist, die Zusammenarbeit zwischen verschiedenen
Betreibern kerntechnischer Anlagen zu verstarken, um sich Uberschneidende Arbeiten
der Betreiber zu reduzieren sowie nationale Genehmigungen in der finnischen Nuklear-
industrie einzufihren. Momentan werden bei der Einflhrung einer neuen Komponente,
die in mehreren kerntechnischen Anlagen genutzt werden soll, von allen betroffenen Be-
treibern jeweils ahnliche oder sogar gleiche Dokumente zur Genehmigung an die Auf-
sichtsbehdrde geschickt und von allen Betreibern getrennt voneinander Genehmigungen
beantragt. Dies bedeutet einen Mehraufwand sowohl fur die Betreiber, die getrennt von-
einander identische Dokumente erstellen, als auch fiir die Aufsichtsbehorde, die diese
identischen Dokumente einzeln bearbeitet. Durch eine Harmonisierung der Aktivitaten
der Betreiber, eine verstarkte Zusammenarbeit und die Nutzung gemeinsamer Geneh-
migungen kann laut /KEL 19/ die mit der Genehmigung neuer Komponenten verbundene

Arbeit deutlich reduziert werden. Dies kénnte auf alle Sicherheitsklassen angewendet
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werden und damit zu erheblichen Vorteilen in Bezug auf Kosten, Arbeits- und Zeitauf-
wand fuhren. Insbesondere gilt dies fur Anwendungen, bei denen ahnliche, serienmalig

gefertigte Komponenten verwendet werden kdénnen.

In /KEL 20/ werden die Aufgaben der beteiligten Parteien (Aufsichtsbehérde, Betreiber,
Hersteller) im Rahmen des Qualifizierungsprozesses von COTS-Komponenten festge-
legt. Die Aufsichtsbehoérde soll laut /KEL 20/ sicherstellen, dass der Betreiber Uber ge-
eignete Verfahren verfugt, um eine qualitativ hochwertige Durchfihrung von Beschaf-
fungen zu gewahrleisten, die Kapazitdten und Prozesse der Betreiber sowie deren
Umsetzung Uberwachen sowie bei Bedarf an Bewertungen und Inspektionen von Her-
stellern teilnehmen. Die Betreiber sollten laut /KEL 20/ die Beschaffung durchfihren,
Uber Verfahren und Methoden verfiigen, mit denen sie sicherstellen kénnen, dass die
Hersteller ihre Aufgaben erfiillen und sicherstellen, dass die Hersteller Gber die erforder-
lichen Verfahren und MalRnahmen verfligen sowie die Hersteller zwecks Qualitatssiche-
rung im notwendigen Umfang tGberwachen. Die Hersteller sollten laut /KEL 20/ tiber Ver-
fahren und MalRnahmen im Rahmen eines Qualitatssicherungssystems verfiigen, um
einen qualitativ hochwertigen und angemessenen Betrieb zu gewahrleisten, Prozesse
und MaRnahmen sowie geeignete Qualititssicherungs- und Uberwachungsmafinahmen
umsetzen sowie die Unterauftragnehmer Gberwachen und deren Qualitat und Lieferfa-

higkeit sicherstellen.

Hersteller sind laut /KEL 20/ zu bewerten und zu auditieren, um sie fur die Lieferung von
COTS-Komponenten zum Einsatz in kerntechnischen Einrichtungen zuzulassen. Bei der
Bewertung, Auditierung und Zulassung von Herstellern sollte sich laut /KEL 20/ auf ihre
Fahigkeit zur Lieferung und Produktion von qualitativ hochwertigen Komponenten sowie
auf die Faktoren konzentriert werden, die die Qualitdt der Komponenten beeinflussen.
Besonderes Augenmerk sollte dabei auf Qualitatskontroll- und -sicherungsprozesse des
Herstellers sowie deren Umsetzung gelegt werden. Es ist Aufgabe des Betreibers, si-
cherzustellen, dass die Hersteller Verfahren nutzen, welche die Herstellung qualitativ

hochwertiger und fiir den Verwendungszweck geeigneter Komponenten gewahrleisten.

In /KEL 19/ und /KEL 20/ werden zudem diverse Anforderungen an ein Qualifizierungs-
verfahren fur COTS-Komponenten aufgestellt. Hinsichtlich Beschaffung, Entwurf und
Herstellung von COTS-Komponenten wird in /KEL 19/ gefordert, dass der Betreiber Gber
detaillierte und nachvollziehbare Praktiken zur Beschaffung verfligen muss. AulRerdem
mussen unter Berucksichtigung der Zielanwendung und der Umgebungsbedingungen

Anforderungsspezifikationen fur zu beschaffende COTS-Komponenten erstellt werden,
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die wenn moglich von mehreren Betreibern gemeinsam genutzte Dokumente enthalten
und durch standortspezifische Anforderungen und Auslegungswerte erganzt werden.
Der Hersteller der COTS-Komponenten muss ausreichende Informationen erhalten, in
denen die Anforderungen aus der Anforderungsspezifikation sowie die Beschaffungs-
verfahren des Betreibers klar und deutlich dargelegt werden. Zudem ist sicherzustellen,
dass der Hersteller Uber ein Qualitdtsmanagementsystem verfigt sowie seine eigene
Betriebserfahrung und die Betriebserfahrung der zu liefernden Komponenten bertck-
sichtigt. Der Betreiber kann laut /KEL 19/ wahrend der Herstellung der COTS-
Komponenten Inspektionen und Tests durchfiihren oder durchfiihren lassen, um zu pri-

fen, ob die Qualitat der Komponenten gewahrleistet wird.

Hinsichtlich der Beschaffung von COTS-Komponenten wird in /KEL 20/ gefordert, dass
marktibliche Komponenten eingesetzt werden sollten, deren Erflllung standortspezifi-
scher Anforderungen nachzuweisen ist. Allgemeine Anforderungen z. B. an Konstruk-
tion, Qualitatsmanagement, Werkstoffe, Herstellung und Dokumentation sind in einem
allgemeinen Pflichtenheft festzulegen. Dieses Pflichtenheft ist so zu erstellen ist, dass
es geltenden Anforderungen fur die Industrie entspricht. Dieses allgemeine Pflichtenheft
gilt dabei fur alle Betreiber und fur eine bestimmte Komponentengruppe, also nicht spe-
zifisch fir eine Komponente. Standortspezifische Anforderungen wie z. B. Auslegungs-
druck, -temperatur, Leistung, usw. sind in einem Datenblatt festzulegen und dem allge-
meinen Pflichtenheft beizufigen. Ergeben sich durch den geplanten Einsatz in
kerntechnischen Anlagen zusétzliche Anforderungen, welche COTS-Komponenten nicht
erfullen oder deren Erflllung noch nicht nachgewiesen wurde, ist der Betreiber laut
/KEL 20/ verpflichtet, die Erflllung dieser Anforderungen durch Analysen oder Tests

nachzuweisen.

Die Qualifizierung von COTS-Komponenten soll laut /KEL 20/ aus zwei Teilen bestehen.
Im ersten Schritt erfolgt die Qualifizierung der Komponentenfamilie, was bedeutet, dass
die COTS-Komponenten oder die Komponentenfamilie allgemeine Anforderungen erful-
len mussen. Dieser Schritt soll in der Regel bei der ersten Beschaffung von Komponen-
ten flr die betreffende Komponentenfamilie durchgefiihrt werden und kann fir alle Be-
treiber gemeinsam erfolgen. Im zweiten Schritt erfolgt dann eine Qualifizierung bezogen
auf die geplante Zielanwendung und die Anlage, in der die COTS-Komponenten einge-
setzt werden sollen. In diesem zweiten Schritt flielien also spezifische Anforderungen,

die sich aus der Zielanwendung und dem spezifischen Standort ergeben, ein. Dadurch
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wird die die Eignung fur die spezifische Anwendung und den spezifischen Standort fest-
gestellt. Dieser Schritt muss bei allen zukunftigen Beschaffungen erneut durchgefihrt

werden.

Im Rahmen des KELPO-Projekts wurde der Einfluss der Sicherheitsklasse auf die Zu-
verlassigkeit von Komponenten untersucht und es wurde festgestellt, dass nahezu kein
Unterschied in der Ausfallhaufigkeit zwischen als sicherheitstechnisch relevant klassifi-
zierten Komponenten und als nicht sicherheitstechnisch relevant klassifizierten Kompo-
nenten besteht. Daraus lasst sich laut /KEL 19/ schliefen, dass heutige COTS-
Komponenten von hoher Qualitat und Zuverlassigkeit sind und das spezielle kerntechni-
sche Zusatzanforderungen nicht zweifelsfrei zu einer besseren Qualitat fuhren. Im Ge-
genteil soll die Qualitat sogar sinken kdnnen, wenn Hersteller von ihrer bewahrten Praxis
abweichen mussen, um kerntechnisch qualifizierte Komponenten herstellen zu kénnen.
In der Regel sollen COTS-Komponenten laut /KEL 19/ diverse Entwicklungsphasen und
Reproduktionen durchlaufen haben, wodurch Mangel und Schwachstellen bereits viel-
fach beseitigt wurden, wahrend dies bei speziell fir die Kerntechnik gefertigten Produk-
ten haufig nicht der Fall ist. Zudem bedeutet die groRe Anzahl gefertigter COTS-
Komponenten auch, dass viel Erfahrung und damit verbundene Verbesserungen verflig-
bar sind, die zu einer hohen Qualitdt und Zuverlassigkeit beitragen kénnen. Laut
/KEL 19/ soll die Verwendung von COTS-Komponenten ermdglichen, moderne und be-
wahrte Technik zu nutzen, anstatt Komponenten zu beschaffen, die speziell gefertigt
sind und aufgrund der Einzigartigkeit der Komponenten und des Herstellungsverfahrens

ein Uberdurchschnittliches Risiko aufweisen.

2.2.3 Kanada

Nach kanadischem Regelwerk muss generell sichergestellt werden, dass ein Leittech-
niksystem so ausgelegt ist, dass die sich aus der Sicherheitsklassifizierung ergebenden
Anforderungen erflllt werden. AuRerdem sind sicherheitskritische Merkmale, welche die
Zuverlassigkeit und Integritat des Systems erhdhen, zu identifizieren und in die Aus-
legung des Leittechniksystems einzubeziehen. Zudem ist sicherzustellen, dass das Sys-

tem nicht anfallig far Fehler mit gemeinsamer Ursache (common cause failure, CCF) ist.

Hinsichtlich des Einsatzes kommerzieller Komponenten findet die kanadische Norm
CSA N290.14-07 ,Qualification of Pre-Developed Software for Use in Safety-Related In-
strumentation and Control Applications in Nuclear Power Plants® /CSA 07/ Anwendung.

In dieser wird ein Prozess zur Qualifizierung von COTS-Software aufgestellt, die in
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sicherheitstechnisch wichtigen Funktionen in kerntechnischen Anlagen verwendet wer-
den soll. Zur Qualifizierung der COTS-Software ist dabei die spatere Anwendung in Be-
tracht zu ziehen. Es sind alle Software-Komponenten und deren Funktionalitat, die
Schnittstellen zu anderen Systemen sowie Grenzen, Einschrankungen und Bedingun-
gen fur die Verwendung der Software festzulegen. Die zweite Version dieser Norm mit
dem Titel CSA N290.14:15 ,Qualification of digital hardware and software for use in in-
strumentation and control applications for nuclear power plants” /CSA 15/ enthalt zusatz-
lich Anforderungen an die Qualifizierung der Hardware von COTS-Komponenten sowie
einen erweiterten Umfang an Anforderungen zur Software-Qualifizierung. Zur Hardware-
Qualifizierung werden beispielsweise Bewertungen der Umweltvertraglichkeit, der elekt-
romagnetischen Storfestigkeit und Emissionen sowie der Erdbebenfestigkeit gefordert.
Zudem muss eine Bewertung des Hardware-Entwicklungsprozesses erfolgen, wobei
Hardware-Priftechniken, Hardware-Designprozesse und die Methoden des Herstel-

lungsprozesses analysiert werden mussen.

In Kanada wird bei der Bewertung von COTS-Software hinsichtlich einer méglichen Qua-
lifizierung zum Einsatz in sicherheitstechnisch wichtigen Funktionen in kerntechnischen
Einrichtungen bericksichtigt, inwieweit man sich darauf verlassen kann, dass die Soft-
ware ihre sicherheitsrelevanten Funktionen erflllt. Dabei werden beispielsweise Aspekte
wie ausfallsicheres Verhalten, sichere Fehlererkennung, deterministisches Verhalten,
Leistungsfahigkeit, Instandhaltbarkeit, Sicherheit, Verlasslichkeit sowie Prifbarkeit in

Betracht gezogen.

Zur Qualifizierung von COTS-Komponenten nach dem in /CSA 07/ bzw. /CSA 15/ vor-
gegebenem Prozess sind zu Beginn die Funktionen der zu qualifizierenden Komponen-
ten zu identifizieren. Zudem sind die Schnittstellen zu anderen Systemen aufzuzeigen
und zu beschreiben. Daran anschlief3end erfolgt eine Kategorisierung der auszufuhren-
den Sicherheitsfunktionen der Komponenten anhand der IEC 61226 /DIN 10a/. Nach der
Kategorisierung der Sicherheitsfunktionen erfolgt eine Bewertung von ,Problemen bei
der Qualifizierung“ und anschliel3end die eigentliche Qualifizierung, deren Ergebnisse zu

dokumentieren sind.

Unter der Bewertung von ,Problemen bei der Qualifizierung“ erfolgt die Bewertung einer
Liste mit haufig auftretenden Schwachstellen oder Problemen im Zusammenhang mit
COTS-Komponenten, insbesondere wenn diese Software enthalten. Dabei handelt es

sich im postulierte Fehleraspekte, die das Potential haben, sicherheitsrelevante
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Funktionen der zu qualifizierenden Komponenten zu beeintrachtigen oder sicherheits-
relevante Funktionen anderer Systeme oder Komponenten zu stéren. Bei der Bewertung
wird analysiert, inwieweit die auf dieser Liste genannten Schwachstellen und Probleme
fur die zu qualifizierenden Komponenten relevant sind und ob die Schwachstelle bzw.
das Problem behoben werden konnte bzw. nicht behoben werden kann, was damit eine
Qualifizierung der Komponenten verhindert. Da der GRS solch eine Liste nicht vorliegt,

kénnen keine genauen Aussagen gegeben werden.

Bei der eigentlichen Qualifizierung der COTS-Komponenten kann nach einer oder meh-
rerer der nachfolgend vorgestellten Methoden vorgegangen werden. Bei der ,recognized
program method“ erfolgt die Qualifizierung der COTS-Komponenten dadurch, dass
diese nach einer anderen relevanten Norm aus anderen Industriebereichen zertifiziert
sind, wie beispielsweise der IEC 61508. Zusatzlich ist dann noch die tatsachliche Eig-
nung der Komponenten fiir die Zielfunktion festzustellen. Die ,mature product method*
stutzt sich bei der Qualifizierung der COTS-Komponenten auf Daten aus der Betriebser-
fahrung. Eine Qualifizierung kann hierbei fur Komponenten erfolgen, die sich in der Pra-
xis bewahrt haben, wobei diese Methode nicht flir Komponenten, die in Sicherheitsfunk-
tionen der Kategorie A eingesetzt werden sollen, anwendbar ist. Der fir die
Qualifizierung erforderliche Umfang an Daten aus der Betriebserfahrung hangt von der
Komplexitat der Komponenten sowie von der Kategorie der Sicherheitsfunktion ab, in
der die Komponenten spater eingesetzt werden soll. Bei der Methode ,proof through
testing” kann die Qualifizierung der COTS-Komponenten durch ein bestimmtes Maf3 an
Tests erfolgen, wobei die Tests im Betrieb in einer fir die spatere Zielanwendung repra-
sentativen Konfiguration erfolgen mussen. Diese Methode ist nur fur Komponenten ge-
ringer Komplexitat sowie flr einen spateren Einsatz in Sicherheitsfunktionen der Kate-
gorie C zulassig. Die Methode ,preponderance of evidence® dient zur Qualifizierung der
COTS-Komponenten, wenn bei den anderen drei genannten Methoden nur eine teil-
weise Qualifizierung erreicht werden konnte. Dazu werden Aktivitaten wie beispielsweise
erganzende Tests oder Analysen durchgefihrt oder eine friihere, bereits erfolgte Quali-

fizierung der Komponenten berticksichtigt.

Hinsichtlich der Methode ,preponderance of evidence” sind laut /ALI 18/ diverse Aktivi-
taten moglich, die durchgeflihrt werden kdénnen, um eine Qualifizierung der COTS-
Komponenten zu erreichen. Es wird dabei zwischen indirekten und direkten Aktivitaten
unterschieden, wobei in der Regel eine Kombination von mehreren dieser Aktivitaten zur

erfolgreichen Qualifizierung notwendig ist. Beispiele fur indirekte Aktivitaten sind laut
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/ALI 18/ die Bewertung des Qualitdtsmanagements des Herstellers, die Bertcksichti-
gung der Betriebserfahrung des Herstellers, die Uberpriifung der Referenzstandorte des
Herstellers, die Uberpriifung der Méglichkeit zur Wartung der COTS-Komponenten, die
Einbeziehung bereits vorhandener Zertifizierungen sowie die Bericksichtigung von In-
standhaltungskapazitaten. Beispiele fir direkte Aktivitaten sind die Durchfiihrung einer
Fehlermoglichkeits- und Einflussanalyse (FMEA), die Analyse der Qualitat des Designs,
die Analyse der Sicherheitseigenschaften, die Durchfihrung einer Fehlerbaumanalyse,
die Uberpriifung des Software-Codes, eine funktionale Priifung sowie eine Analyse der

Zuverlassigkeit der Komponenten.

Erfolgt die Qualifizierung von COTS-Komponenten anhand der in /CSA 15/ genannten
Vorgehensweise, ist die Qualifizierung in der Regel anwendungsspezifisch und soll laut
/XIN 18/ den Nachweis erbringen, dass die COTS-Komponenten hinsichtlich der
funktionalen Sicherheit zum Einsatz in der vorgesehenen Anwendung geeignet sind. Zu-
dem muss eine sicherheitsbezogene Benutzerdokumentation vorhanden sein, es muss
der Nachweis der Korrektheit des Designs der COTS-Komponenten gegeben werden
und die gesammelten Nachweise missen Uberprifbar sein. Bei der anwendungsspezi-
fischen Qualifizierung der COTS-Komponenten sind laut /XIN 18/ die Spezifikationen der
Komponenten (Hardware, Software und Werkzeuge) zu bewerten. Zudem sollte eine
Bewertung der Betriebserfahrung erfolgen, wobei Daten zur Betriebserfahrung gesam-
melt und ausgewertet sowie Anderungen am Design der Komponenten bewertet werden
sollen. AulRerdem muss eine Bewertung der Instandhaltungsprozesse und -prifungen
der COTS-Komponenten erfolgen. Bei der Bewertung des Hardware-Designs der
COTS-Komponenten sind Aspekte wie Umweltvertraglichkeit, elektromagnetische Stor-
festigkeit und Emissionen, Erdbebenfestigkeit, Hardware-Zuverlassigkeit und Fehler-
modi sowie die Nutzungsdauer der Hardware zu bericksichtigen. Zudem ist der Hard-
ware-Entwicklungsprozess zu bewerten, wobei Aspekte wie Hardware-Priftechniken,
der Hardware-Designprozess und der Herstellungsprozess und die Qualitatssicherung
zu betrachten sind. Laut /XIN 18/ sind bei der Bewertung des Software-Designs Aspekte
wie die Auswirkungen von Softwarefehlern, Software-Diagnose und Selbsttestfahigkeit,
die Qualitat des Software-Designs sowie eine Software-Gefahrdungsanalyse (HAZOP)
relevant. Die Bewertung des Software-Entwicklungsprozesses muss Aspekte wie Soft-
ware-Implementierungsprozesse, Software-Testtechniken, Software-Konfigurationsma-
nagementprozesse sowie den Software-Support und die Support-Lebensdauer bertick-

sichtigen. Werden Nachweise aus Zertifizierungen Dritter herangezogen, kénnen
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beispielsweise Zertifizierungen des Qualitdtsmanagementsystems Dritter, Sicherheits-
zertifikate Dritter, die Konformitat mit Hardware-Teststandards Dritter oder Zertifizierun-
gen des Softwareentwicklungsprozesses Dritter berticksichtigt werden. Bei Anderungen
an bereits qualifizierten Komponenten sind die Auswirkungen dieser Anderungen zu er-
mitteln und es ist zu bewerten, ob die Qualifizierung weiterhin ihre Gultigkeit behalt oder

ob eine Neuqualifizierung aufgrund der Anderungen erforderlich ist.

Im Rahmen des IAEA ,Technical Meeting on Justification of Commercial Industrial In-
strumentation and Control Equipment for Nuclear Power Plant Applications® wurden im
Vortrag /ROG 18/ Einblicke in die Problematik des Einsatzes von softwarebasierten
COTS-Komponenten in Kanada gegeben. Dabei wurde erwahnt, dass COTS-
Komponenten so detailliert verstanden werden missen, dass mit der erforderlichen
Sicherheit gewahrleistet werden kann, dass die COTS-Komponenten ihre sicherheitskri-
tischen Aufgaben erflllen. Hinsichtlich der Qualifizierung softwarebasierter COTS-
Komponenten wurde erwahnt, dass der benétigte Aufwand und die bendtige Zeit zur
Durchfihrung der Qualifizierung nicht zu unterschatzen sind. Zudem ist eine Qualitats-
sicherung der COTS-Software durchzufiihren, was es erforderlich macht, dass die dazu
erforderlichen Dokumente und Informationen freigegeben werden missen, auch wenn
diese geschutzt sind. Dies gilt auch fur durch Informationen zu von Unterauftragnehmern
entwickelten Komponenten. Laut /ROG 18/ ist nach Méglichkeit die ,mature product me-
thod“ bei der Qualifizierung anzuwenden, da durch eine umfangreiche Auswertung von
Daten aus der Betriebserfahrung bestehende Probleme entdeckt und behoben werden
kénnen. Zudem sind Anforderungen bezuglich Cybersicherheit zu berucksichtigen.
Bezuglich des Beschaffungsprozesses von COTS-Komponenten wurde in /ROG 18/
ausgesagt, dass der Beschaffungsprozess sehr komplex sein kann. In Frage kommende
Hersteller missen einen Qualitatssicherungsprozess inklusive Auditierungen durchlau-
fen, um in eine Liste zugelassener Hersteller aufgenommen zu werden. In diesem Pro-

zess sind auch alle Zulieferer des Herstellers aufzunehmen.

Hinsichtlich der Komplexitat von COTS-Komponenten wurde in /ALl 18/ ausgesagt, dass
diese moglichst gering sein sollte. Dies gilt insbesondere flir softwarebasierte COTS-
Komponenten, die fir den Einsatz in kerntechnischen Einrichtungen qualifiziert werden
sollen, um eine Qualifizierung erfolgreich durchfihren zu kdnnen. Durch diverse Analy-
sen wie eine Fehlermoéglichkeits- und Einflussanalyse (FMEA), Fehlerbaumanalyse
(FTA) oder Gefahrdungsanalyse (HAZOP) mit dem Schwerpunkt der Analysen auf das

Design, die Herstellung und die Prifung kann die Komplexitat der COTS-Komponenten
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bestimmt werden. Um eine Qualifizierung von COTS-Komponenten erfolgreich abzu-
schlieRen, sollte, insbesondere wenn die COTS-Komponenten Software enthalten, laut
/ALI 18/ bei der Auswahl der Komponenten so vorgegangen werden, dass nur Kompo-
nenten mit relevanter Betriebserfahrung, nachvollziehbarem Herstellungsprozess, be-
reits vorhandenen Zertifizierungen sowie einfachem Aufbau ausgewahlt werden. Des
Weiteren wurde darauf hingewiesen, dass die Qualifizierung vor dem endgultigen Kauf
abgeschlossen sein sollte, da auch der Hersteller stark in den Qualifizierungsprozess
eingebunden werden muss und dessen Anreiz, bei der Qualifizierung mitzuwirken, gro-

Rer ist, wenn der Kauf noch nicht abgeschlossen wurde.

Hinsichtlich des Aufwandes fur eine Qualifizierung von COTS-Komponenten wurde in
/XIN 18/ erwahnt, dass dieser von verschiedenen Faktoren abhangt, wie beispielsweise
der Sicherheitsklassifizierung der Zielanwendung oder dem Vorhandensein einer bereits
durchgefiihrten Zertifizierung und dem Herstellungsprozess der Komponenten. Aul3er-
dem wurde hinsichtlich der Qualifizierung von COTS-Komponenten ausgesagt, dass
diese in Kanada in der Regel anhand der beschriebenen Vorgehensweise nach der
Norm CSA N290.14:15 /CSA 15/ erfolgt, dass aber auch die Mdglichkeit besteht, eine
Qualifizierung nach dem Verfahren der ,Commercial Grade Dedication® durchzufihren,
was einer der mdglichen US-amerikanischen Vorgehensweisen entspricht (siehe Ab-
schnitt 2.2.5 dieses Berichtes).

224 Vereinigtes Konigreich

Die Aufsichtsbehdrde (ONR, Office for Nuclear Regulation) im Vereinigten Kdnigreich
(UK, United Kingdom) arbeitet in der Regel nicht mit auf Normen basierenden Regelun-
gen, sondern mit Zielvorgaben, die von den Betreibern kerntechnischer Anlagen zu
erfullen sind. Eher Ubergeordnete, allgemeine Zielvorgaben hat ONR im Leitfaden fur
regulatorische Beurteilungen und Empfehlungen, den Safety Assessment Principles
(SAP) /ONR 20/, aufgestellt. Zusatzlich wurden von ONR fur diverse Themenbereiche
Erwartungen und Uberlegungen in den unterstiitzenden technischen Nuclear Safety
Technical Assessment Guides (TAG) aufgestellt. Anschlielend ist es Sache der Betrei-
ber, eigene Regelungen und Verfahren z. B. fUr die Prifung oder den Einsatz von Kom-
ponenten zu entwickeln, um sicherzustellen, dass die Zielvorgaben von ONR erflllt
werden und dass die Komponenten fiir die Anwendung und die jeweilige sicherheits-
technische Bedeutung der Funktion geeignet sind, fir die sie verwendet werden sollen.

Dabei ist die Verwendung spezifischer Normen und Regelwerke nicht zwingend vorge-
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schrieben, aber der Nachweis einer systematischen Anwendung nationaler und interna-
tionaler Normen mit entsprechenden Begriindungen bei Abweichungen von diesen wird

empfohlen.

Bei COTS-Komponenten, die in der Regel auf rechnerbasierten oder programmierbaren
Komponenten basieren, handelt es sich aus Sicht von ONR um ,Smart Devices®, welche
rechnerbasierten Systemen gleichgestellt werden. Der relevante SAP /ONR 20/ fir rech-
nerbasierte Systeme ist ESS.27. Dieser besagt, dass fur den Fall, dass die Systemzu-
verlassigkeit in erheblichem Malde von der Leistung der Software abhangt, die Einhal-
tung geeigneter Normen und Praktiken wahrend des gesamten Lebenszyklus der
Software sichergestellt werden muss, um die Sicherheit zu gewahrleisten. Weiterhin wird
in den SAP erwahnt, dass aufgrund der oftmals vorhandenen Komplexitat von ,Smart
Devices“ herkommliche Methoden zur Zuverlassigkeitsbewertung in der Regel nicht aus-
reichen, um die Komponenten beispielsweise hinsichtlich des Risikos systematischer
Ausfalle zu bewerten. Daher sind zuséatzliche, geeignete Verfahren vorzusehen, um die
Zuverlassigkeit solcher Komponenten nachzuweisen, wobei die Harte des Verfahrens
dem geforderten Zuverlassigkeitsniveau entsprechen muss. Fur ,Smart Devices* (also
auch COTS-Komponenten) wird dabei laut /ONR 20/ die Verfolgung eines zweistufigen
Ansatzes, basierend auf den nachfolgend beschriebenen Saulen ,Production

Excellence® und ,Independent Confidence Building®, erwartet:

,»Production Excellence*:

Hierbei soll der Nachweis hervorragender Leistungen in allen Bereichen der Produktion
der Komponenten erfolgen, wobei der Lebenszyklus von der anfanglichen Spezifikation
bis zur Inbetriebnahme zu betrachten ist. Die ,Production Excellence” steht somit im Zu-
sammenhang mit der Bewertung der Qualitat der Prozesse des Designs, der Entwick-
lung, der Herstellung und der Abnahmeprifung (FAT, Factory Acceptance Test) der
Komponenten beim Hersteller. Durch die Bewertung der ,Production Excellence® soll
gezeigt werden, dass wahrend des gesamten Entwicklungszyklus geeignete Techniken
und Maflinahmen angewandt wurden, welche sich auf einschlagige Normen stlitzen und
der Sicherheitsklasse bzw. dem SIL-Level der zu bewertenden Komponenten angemes-
sen sind. Die Bewertung erfolgt hierbei in der Regel anhand eines Fragebogens (liegt
der GRS nicht vor), der auf Grundlage der IEC 61508 entwickelt wurde und ca. 300 Fra-
gen aus den Bereichen Qualitatssicherung und Sicherheitsmanagement, generische
Aspekte bezuglich programmierbarer elektronischer Komponenten, Hardware-Entwick-

lungsprozess und -Verifizierung sowie Software-Entwicklungsprozess und -Verifizierung
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enthalt. Je nach Sicherheitsklassifizierung der zu bewertenden Komponenten werden
dabei unterschiedliche Fragen verwendet. Eine Bewertung nach anderen Normen ist ak-

zeptabel, wenn diese gleichwertige Anforderungen stellen.

Die Bewertung erfolgt dabei in der Regel unabhangig von der spateren Anwendung der
Komponenten. Daher kann die Qualifizierung flr nachfolgende Anwendungen ebenfalls
verwendet werden, ohne diese neu durchfihren zu missen. Dabei ist allerdings nach-
zuweisen, dass die Komponenten fir die Anwendungen geeignet sind. Dem Hersteller
der Komponenten fallt dabei die Aufgabe zu, die Fragen zu beantworten und die Kor-
rektheit der Antworten nachzuweisen. Anschliel3end erfolgt eine Bewertung der Antwor-
ten und Nachweise durch die Aufsichtsbehdrde oder ein von der Aufsichtsbehoérde
beauftragtes drittes Unternehmen. Werden Licken/Schwachstellen festgestellt, sind
diese zu beheben oder durch geeignete MalRnahmen auszugleichen. Es ist zu begrin-
den, dass die getroffene Mallnahme die Liicke/Schwachstelle so schlieft, dass diese
nicht mehr vorliegt. In Einzelfallen, in denen die Liicke/Schwachstelle nicht als erhebli-
che Beeintrachtigung angesehen wird, kann diese durch andere Nachweise geschlos-
sen werden. Dabei ist anzugeben und zu begriinden, warum die Liicke/Schwachstelle
nicht als signifikant angesehen wird und wie die anderen Nachweise als angemessen

beurteilt werden.

Anhand der ,Production Excellence” ist laut /ONR 20/ nachzuweisen, dass technische
Praktiken wahrend des Designprozesses der Komponenten angewendet wurden, die mit
aktuell anerkannten Standards fur die Entwicklung von Software fur rechnerbasierte
Sicherheitssysteme Ubereinstimmen. Es sind einschlagige, bewahrte Verfahren anzu-
wenden, um Fehler zu vermeiden, Fehler zu erkennen und zu beseitigen und fur nicht
erkannte Fehler eine eingebaute Systemtoleranz zu schaffen. Dabei ist es wichtig, dass
eindeutige, umfassende und Uberprufte Spezifikationen der Systemanforderungen, die
sowohl das Systemverhalten als auch die Anforderungen fur den gesamten Lebenszyk-
lus des Systems abdecken, bereits in den frGhesten Phasen des Produktionsprozesses
zur Verfigung stehen. Zudem ist nachzuweisen, dass auf Seiten des Herstellers ein
Qualitatsmanagementsystem nach modernen Standards eingeflihrt wurde. Zudem ist
ein umfassendes Testprogramm anzuwenden, mit dem alle Systemfunktionen tberpruft
werden. Dabei muss vor der Installation der Komponenten in der Zielanwendung die
Verifizierung aller Phasen des Herstellungsprozesses und die Validierung des integrier-
ten Systems gegeniber seiner Spezifikation erfolgen. Diese Priifungen sind von Perso-

nen durchzuflihren, die nicht an Spezifikation und Design beteiligt waren. Nach der
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Installation ist zu demonstrieren, dass das Sicherheitssystem in Verbindung mit der
Anlage gemal seiner Spezifikation funktioniert. Dazu sind umfangreiche Tests vor der
Inbetriebnahme erforderlich, um nachzuweisen, dass das System in der Anlage gemaf
Spezifikation funktioniert. Dieser Nachweis ist von Personen zu erbringen, die nicht an
der Spezifikation, dem Design und der Herstellung beteiligt waren. Zudem ist eine dyna-
mische Prufung des Systems durchzuflhren, welche auf das gesamte System anzuwen-
den ist, und den Nachweis erbringt, dass das System wie vorgesehen funktioniert.
Sofern Betriebsprofil und Transienten des Gesamtsystems bekannt sind, kann anstatt

der dynamischen Priifung auch eine statische Prifung durchgefiihrt werden.

»Independent Confidence Building“:

Hierbei soll eine unabhangige und griindliche Prifung und Bewertung der Tauglichkeit
der Komponenten erfolgen. Die Bewertungen werden unabhangig vom Betreiber durch-
geflihrt, bei Bedarf kann spezialisierte technische Unterstlitzung hinzugezogen werden.
Die unabhangigen Priifer missen ihre Vorgehensweise fiir jede Aufgabe festlegen und
begriinden. Wenn praktikabel, sollten die unabhangigen Prifer andere Prifmethoden
anwenden als der Hersteller. Es ist nicht praktikabel, Malnhahmen zur ,Independent Con-
fidence Building“ zu Beginn eines Projektes festzulegen, da Einzelheiten der Komponen-
ten (z. B. Architektur, Technologie, angewandte Techniken wahrend Entwicklung) zu
diesem Zeitpunkt noch nicht bekannt sind. Daher sind diese Mal3hahmen erst festzule-
gen, wenn die Einzelheiten der Komponenten bekannt sind. Die Malnahmen zur ,Inde-
pendent Confidence Building® sind auf die endgultig ausgelieferten Komponenten anzu-
wenden, sollten also nach Abschluss der Verifizierung und Validierung durch den

Hersteller erfolgen.

Bei der ,Independent Confidence Building® ist laut /ONR 20/ zu beachten, dass eine voll-
standige und vorzugsweise mehrfache (diversitare) Uberpriifung der endgiiltig validier-
ten Software durchgefiihrt wird, wobei diese Uberpriifung von einem von dem Hersteller
unabhangigen Team durchzufuhren ist. Dabei ist zu bericksichtigen, dass eine unab-
hangige Uberpriifung der Komponenten durchzufiihren ist, die eine Analyse des endgil-
tigen Systems ermdglicht. Zudem ist eine unabhangige Uberpriifung der Design- und
Produktionsprozesse durchzuflihren. AuRerdem ist eine unabhangige Bewertung des
Testprogramms durchzufiihren, wobei der gesamte Umfang der Testaktivitaten abzude-

cken ist.

Dieser zweistufige Ansatz soll laut /ONR 20/ dazu dienen, dass sich die Qualifizierung

von Komponenten sowohl auf den Nachweis einer qualitativ hochwertigen Produktion
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als auch auf eine unabhangige Prifung der Tauglichkeit der Komponenten stutzt, bei der
keine signifikanten Mangel oder Fehler festgestellt werden, die die erforderliche sicher-
heitstechnische Bedeutung der Komponenten beeintrachtigen. Werden Schwachstellen
im Produktionsprozess festgestellt, sind laut /ONR 20/ MaRnahmen zu ergreifen, um
diese zu beheben, wobei die Wahl der MalRnahmen und ihre Wirksamkeit zu begriinden
und nachzuweisen sind. Die Art der MaRnahmen sollte dabei von den festgestellten

Schwachstellen abhangen und auf diese ausgerichtet sein.

Unterstlitzende technische Zielvorgaben zum Einsatz rechnerbasierter Systeme liefert
der Nuclear Safety Technical Assessment Guide (TAG) ,Computer Based Safety Sys-
tems (NS-TAST-GD-046)“ /ONR 19/. Hierin ist auch ein Kapitel enthalten, welches sich
mit der Qualifizierung und dem Einsatz kommerzieller Komponenten befasst. Hinsicht-
lich des zweistufigen Ansatzes wird in /ONR 19/ erwahnt, dass der Umfang der Techni-
ken, die zum Nachweis der Tauglichkeit der Komponenten eingesetzt werden, der
Sicherheitsklassifizierung und der Zielanwendung der Komponenten entsprechen soll-
ten. Dabei ist die Eignung der verwendeten Techniken zu prifen und zu begriinden. Es
werden drei Klassen berlicksichtigt, wobei Klasse 3 fir Funktionen der niedrigsten
Sicherheit und Klasse 1 fiir Funktionen der héchsten Sicherheit gilt. Bei Produkten flir
den Einsatz in Klasse 3 kann eine nachgewiesene, gute kommerzielle Qualitat der Pro-
duktion in Verbindung mit Inbetriebnahmetests ausreichen, um die Komponenten zu
qualifizieren. Komponenten fur den Einsatz in Klasse 1 bendtigen zur Qualifizierung hin-

gegen eine breite Palette an Herstellerunterlagen einschlief3lich des Quellcodes.

Hinsichtlich COTS-Komponenten im Speziellen istin /ONR 19/ erwahnt, dass deren Eig-
nung fir den Einsatz angemessen nachzuweisen ist. Werden COTS-Komponenten in
nicht sicherheitstechnisch wichtigen Funktionen eingesetzt, ist nachzuweisen, dass
durch ihren Einsatz keine sicherheitstechnisch wichtigen Funktionen beeintrachtigt wer-
den. Zum Nachweis der Eignung von COTS-Komponenten sowie zum Prozess der Qua-
lifizierung ist der Zugang zu zahlreichen Dokumenten notwendig und vom Hersteller sind
umfangreiche Informationen zur Verfligung zu stellen, damit die ,,Production Excellence”
nachgewiesen werden kann und erforderliche MalRnahmen zum ,Independent Con-
fidence Building® getroffen werden kénnen. Hierzu ist beispielsweise ein Zugang zum
Quellcode notwendig, was eine enge Zusammenarbeit zwischen Betreiber und Herstel-
ler notwendig macht. In der in /IAE 20/ beschriebenen, landerspezifischen Vorgehens-
weise des Vereinigten Konigreichs wird daher erwahnt, dass eine friihzeitige Vereinba-

rung mit dem Hersteller hinsichtlich bendtigter Dokumente und notwendiger
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Vertraulichkeitsvereinbarungen empfehlenswert ist. Aulderdem sollten Strategien hin-
sichtlich Wartung, Software- und Firmware-Updates sowie Obsoleszenz entwickelt wer-
den. Die ,Production Excellence® bei COTS-Komponenten bezieht sich in der Regel auf
die Entwicklung der Komponenten, bevor diese kommerziell verfligbar gemacht wurden.
Die Qualifizierung zur Integration der COTS-Komponenten in die Zielanwendung wird
durch die Bewertung der Eignung der Komponenten fir die Anwendung und die Durch-

fuhrung von MaRnahmen zum ,Independent Confidence Building® erreicht.

Im Vereinigten Kénigreich kénnen laut der in /IAE 20/ beschriebenen, landerspezifischen
Vorgehensweise auch bereits existierende Zertifizierungen bei der Qualifizierung von
COTS-Komponenten in Betracht gezogen werden. Allerdings werden bereits existie-
rende Zertifizierungen nur begrenzt bertcksichtigt, da diese oftmals nicht verstandlich
sind und nicht flr die spezifische Zielanwendung genutzt werden konnen. Eine Aus-
nahme bilden hierbei Zertifizierungen nach IEC 61508, die berlcksichtigt werden. Ins-
besondere in den Sicherheitsklassen 1 und 2 bedurfen bereits existierende Zertifizierun-
gen einer unabhéngigen Uberpriifung. Des Weiteren wird in der in /IAE 20/
beschriebenen, landerspezifischen Vorgehensweise erwahnt, dass bereits bestehende
Betriebserfahrung von COTS-Komponenten zwar fur die Qualifizierung bertcksichtigt
werden kann, dass dies aber nur eine schwache Qualifizierung darstellt. Die Berticksich-
tigung von Betriebserfahrung hangt zudem wesentlich von der Qualitat der erfassten
Daten (z. B. Versionsnummer, Anzahl der Anforderungen, Fehlerart) und den vertragli-
chen Regelungen fiir die Meldung von Fehlern ab. In der Regel muss zur Qualifizierung

von COTS-Komponenten die Betriebserfahrung durch weitere Analysen erganzt werden.

Da COTS-Komponenten oftmals die Mdglichkeit bieten, in einem breiten Anwendungs-
spektrum eingesetzt werden zu koénnen, wird im Vereinigten Konigreich laut der in
/IAE 20/ beschriebenen, landerspezifischen Vorgehensweise zu Beginn der Qualifizie-
rung von COTS-Komponenten eine Identifizierung der erforderlichen Eigenschaften als
notwendig angesehen. Nach dem darauffolgenden zweistufigen Ansatz mit Mallnahmen
zu ,Production Excellence“ und ,Independent Confidence Building® erfolgt dann laut der
in /IAE 20/ beschriebenen Vorgehensweise eine Qualifizierung der Hardware der COTS-
Komponenten, welche auch eine Qualifizierung hinsichtlich Umgebungsbedingungen
einschliellich einer Qualifizierung hinsichtlich der elektromagnetischen Vertraglichkeit
umfasst. Anschlief3end ist es bei der Qualifizierung wichtig, dass eine Bewertung der
Eignung der Komponenten flr die Zielanwendung durchgefiihrt wird. Eine generische

Qualifizierung zum Einsatz in mehreren Anwendungen kann akzeptabel sein, dabei ist
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es aber wichtig, die Grenzen solcher Qualifizierungen zu verstehen und zu berticksich-
tigen. Insbesondere sollten alle Nutzungsbeschrankungen, welche die Funktionsfahig-
keit innerhalb bestimmter Betriebsprofile einschranken kénnen, ermittelt werden. Beim
Heranziehen einer generischen Qualifizierung fur eine spezifische Anwendung ist ein
angemessener Nachweis zur Tauglichkeit der Komponenten zu erbringen, z. B. durch
speziell auf die gewahlte Anwendung ausgerichtete Mallnahmen zum ,Independent

Confidence Building®.

2.2.5 USA

In den USA mussen Komponenten, die in sicherheitstechnisch wichtigen Funktionen in
Kernkraftwerken eingesetzt werden sollen, im Rahmen einer nuklearen Qualifizierung
hinsichtlich ihrer Eignung fur den Einsatz Uberpruft werden. Komponenten, die eine sol-
che Qualifizierung durchlaufen haben, werden Basiskomponenten genannt. Ist es nicht
moglich, Komponenten zu beschaffen, die eine nukleare Qualifizierung durchlaufen
haben, ist der Einsatz von COTS-Komponenten mdglich. Um diese in sicherheitstech-
nisch wichtigen Funktionen in Kernkraftwerken in den USA einsetzen zu kbénnen, ist eine
Qualifizierung durchzufiihren, durch welche eine hinreichende Gewahr dafiir erhalten
werden soll, dass COTS-Komponenten, die als Basiskomponenten verwendet werden
sollen, ihre vorgesehenen Sicherheitsfunktionen erfiillen. Anschlielfend gelten die

COTS-Komponenten als gleichwertig zu Basiskomponenten.

Der aktuelle Leitfaden der U.S. NRC RG 1.250 mit dem Titel ,Dedication of Commercial-
Grade Digital Instrumentation and Control ltems for Use in Nuclear Power Plants”
INRC 22/ beschreibt den von der U.S. NRC verwendeten Ansatz zur Feststellung der
Erflllung der regulatorischen Anforderungen zur Zulassung von COTS-Komponenten
zum Einsatz in sicherheitstechnisch wichtigen Funktionen in Kernkraftwerken. Es wer-
den zwei mogliche Prozesse zur Qualifizierung von COTS-Komponenten fur den Einsatz
in sicherheitstechnisch wichtigen Funktionen in Kernkraftwerken genannt. Zum einen ist
dies das Verfahren der ,Commercial Grade Dedication®, zum anderen die Nutzung einer
bereits vorhandenen Zertifizierung einer Komponente nach IEC 61508 (Norm zur funkti-

onalen Sicherheit).

Das Verfahren der ,Commercial Grade Dedication“ dient dazu, COTS-Komponenten in
sicherheitstechnisch wichtigen Funktionen einsetzen zu kénnen. Dabei handelt es sich
um ein Verfahren, welches hinreichende Gewahr dafiir bringen soll, dass die COTS-

Komponenten ihre vorgesehenen Sicherheitsfunktionen erfillen. Die im EPRI-Bericht
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TR-106439 ,Guideline on Evaluation and Acceptance of Commercial Grade Digital
Equipment for Nuclear Safety Applications” /EPR 96/ beschriebene Methode wird von
der U.S. NRC als akzeptable Methode fir eine “Commercial Grade Dedication” aner-
kannt. In /EPR 96/ wird ausgesagt, dass die Uberpriifung der Zuverlassigkeit von COTS-
Komponenten z. B. die Untersuchung der Prozesse des Herstellers sowie die Einbezie-
hung der Betriebserfahrung der Komponenten umfassen soll. Zur Uberprifung kritischer
Merkmale enthalt /EPR 96/ Akzeptanzkriterien und Verifizierungsmethoden. Dabei wird
in /EPR 96/ herausgestellt, dass eine vollstandige Definition der Anforderungen an Hard-
ware, Software, Mensch-Maschine-Schnittstelle, Qualitat und Zuverlassigkeit eine wich-

tige Voraussetzung fur die Qualifizierung von COTS-Komponenten ist.

Der Bericht des Nuclear Energy Institutes 17-06 mit dem Titel ,Guidance on Using
IEC 61508 SIL Certification to Support the Acceptance of Commercial Grade Digital
Equipment for Nuclear Safety Related Applications® /NEI 19/ besagt, dass die in
/EPR 96/ beschriebenen kritischen Merkmale auch dann erfiillt sind, wenn die Kompo-
nenten mit einem angemessenen SIL-Level nach IEC 61508 hergestellt wurden. Die Er-
fullung der kritischen Merkmale wird dabei durch Inspektionen, Tests oder Analysen ve-
rifiziert. Zusatzlich erfolgt ein ,Commercial Grade Survey“ anhand einer Zertifizierung
gemal /DIN 11/. Die dabei eingebundene Stelle zur Zertifizierung wird von der U.S. NRC
durch Beobachtung der Akkreditierung dieser Stelle oder durch Beobachtung der Zerti-

fizierung unter Verwendung einer in /NEI 19/ enthaltenen Checkliste begutachtet.

Nachfolgend werden die beiden moglichen Prozesse zur Qualifizierung von COTS-
Komponenten flr den Einsatz in sicherheitstechnisch wichtigen Funktionen in den USA

hinsichtlich der fiir das Vorhaben relevanten Inhalte beschrieben.

Commercial Grade Dedication

Um Fragen hinsichtlich Auslegung, Beschaffung und Qualifizierung kommerzieller Kom-
ponenten zu beantworten, hat das Electric Power Research Institute (EPRI) den Leitfa-
den TR-106439 /EPR 96/ entwickelt, in dem ein Ansatz fir die Bewertung und Akzeptanz
von COTS-Komponenten zum Einsatz in sicherheitstechnisch wichtigen Funktionen in
Kernkraftwerken gegeben wird. Dieser Leitfaden stutzt sich auf das Verfahren der ,Com-
mercial Grade Dedication“ und enthalt zusatzliche Anmerkungen, um spezifische Prob-
leme bei COTS-Komponenten zu I6dsen. Schwerpunkte liegen dabei auf Tests, Analysen,
Bewertungen der Hersteller und einer Einbeziehung der Betriebserfahrung, um eine an-

gemessene Sicherheit und Zuverlassigkeit der Komponenten zu gewabhrleisten.
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Das Verfahren der ,Commercial Grade Dedication soll die Gewahrleistung erbringen,
dass die COTS-Komponenten ihre vorgesehene Sicherheitsfunktionen erfiillen. Um das
Verfahren durchfihren zu kénnen, sind im Vorfeld einige Schritte notwendig. Als erstes
sind Informationen hinsichtlich der geplanten Zielanwendung der COTS-Komponenten
zu sammeln (z. B. sicherheitstechnische Funktion, Umgebungsbedingungen, spezifi-
sche Anforderungen). AnschlieRend ist die Entscheidung zu treffen, ob die ,Commercial
Grade Dedication® auf eine bestimmte Anwendung fokussiert sein soll oder ob sie einen
breiten, generischen Fokus haben soll. Daraufhin erfolgt die Ermittlung moéglicher COTS-
Komponenten als Kandidaten fir den Einsatz in der Zielanwendung unter Einbeziehung
von beispielsweise deren Funktionalitat, weiteren Merkmalen und einer Befragung der
Hersteller. Anschlieliende Tests und Analysen sollen die generelle Eignung der COTS-
Komponenten bestatigen, wobei diese in Abhangigkeit von der beabsichtigten Zielan-

wendung aber auch der Verflugbarkeit von Informationen stattfinden sollen.

Das anschlieRende Verfahren der ,Commercial Grade Dedication“ soll dann dem Nach-
weis dienen, dass die tatsachlich gefertigten COTS-Komponenten mit dem Entwurf
Ubereinstimmen. Fir die ,Commercial Grade Dedication” ist laut /EPR 96/ ein Prozess
basierend auf einer technischen Bewertung zur Definition der Anforderungen an die
COTS-Komponenten, einer Definition kritischer Merkmale sowie die Anwendung min-
destens einer von vier Akzeptanzmethoden notwendig. Bei der technischen Bewertung
der COTS-Komponenten ist die funktionale Klassifizierung (sicherheitsrelevant oder
nicht) durchzufGhren, wobei die spateren Sicherheitsfunktionen, welche die COTS-
Komponenten ausfihren sollen, zu definieren sind. Anschlielend sind im Rahmen der
technischen Bewertung die Anforderungen an das Design festzulegen, die Aquivalenz
der Ersatzkomponenten zu urspringlichen Komponenten (bei einem Austausch) zu be-
werten sowie die Spezifikation geeigneter technischer und qualitativer Anforderungen an
die COTS-Komponenten festzulegen. Nach der technischen Bewertung erfolgt dann in
der Regel eine Fehler-Mdglichkeits- und Einfluss-Analyse (FMEA) auf Grundlage der
spater auszufihrenden Sicherheitsfunktionen, um die kritischen Merkmale der COTS-
Komponenten zu identifizieren. Die kritischen Merkmale sind Merkmale, die fir die Aus-
fuhrung der Sicherheitsfunktionen der COTS-Komponenten entscheidend sind. Jedem
kritischen Merkmal werden ein spezifisches Akzeptanzkriterium und eine Akzeptanz-
methode zugeordnet. Um eine hinreichende Gewahr dafiir zu bieten, dass die COTS-
Komponenten die Anforderungen erfillen, erfolgt danach die Durchfiihrung einer oder
mehrerer von vier zur Verfigung stehenden Akzeptanzmethoden, um die Eigenschaften

der COTS-Komponenten zu verifizieren und festzustellen, ob die kritischen Merkmale
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erfillt werden. Insbesondere fir digitale COTS-Komponenten ist die Anwendung nur
einer der vier Akzeptanzmethoden nicht ausreichend. Laut /EPR 96/ werden in den meis-
ten Fallen die Akzeptanzmethoden 1, 2 und 4 bendtigt. Nach der Durchflihrung dieser
Schritte gelten die Uberpriften COTS-Komponenten als Basiskomponenten fir die fest-

gelegten Funktionen.

Die kritischen Merkmale sind laut /EPR 96/ die wichtigsten Merkmale von COTS-
Komponenten, wobei diese in die Kategorien physikalische Merkmale, Leistungsmerk-
male und Zuverlassigkeitsmerkmale unterteilt werden kdnnen. Zur Aufstellung der kriti-
schen Merkmale ist es von besonderer Wichtigkeit, dass die Anforderungen an die
COTS-Komponenten (einschliefdlich Anforderungen an Hardware, Software, Mensch-

Maschine-Schnittstelle, Qualitat und Zuverlassigkeit) vollstandig definiert werden.

Zu den physikalischen Merkmalen gehéren laut /EPR 96/ beispielsweise Merkmale zur
Identifikation der COTS-Komponenten (z. B. Modelnummer, Firmwareversion, Software-
version, Hardwareversion), Merkmale zu physikalischen Eigenschaften der COTS-
Komponenten wie Abmessungen, Montagemdglichkeiten oder Stromverbrauch sowie
Merkmale zu Schnittstellen (z. B. Signale, Kommunikation, Mensch-Maschine-Schnitt-
stelle). Die meisten dieser Merkmale werden durch Inspektion und Messung verifiziert
und die Uberpriifungsmethoden sind fiir analoge Komponenten groftenteils identisch zu
denen programmierbarer oder rechnerbasierter Komponenten. Unterschiede gibt es bei-
spielsweise in der Notwendigkeit der Prifung der Software- und Firmware-Revisionen

bei programmierbaren oder rechnerbasierten Komponenten.

Die Leistungsmerkmale umfassen laut /EPR 96/ z. B. die von den COTS-Komponenten
geforderte Funktionalitat (z. B. Eingabeverarbeitung, spezifische Funktionen, Ausgangs-
signale, Funktionen zu Test und Diagnose) und die mit dieser Funktionalitat verbunde-
nen Leistungsmerkmale (z. B. Reaktionszeit, Genauigkeit, Stabilitat, Datenrate). Zu den
Leistungsmerkmalen gehdren aulerdem Umgebungsbedingungen (z. B. Temperatur,
Feuchtigkeit, Seismik, elektromagnetische Vertraglichkeit) in Bezug auf die erforderliche
Leistung (z. B. Erfullung von Anforderungen an die Genauigkeit bei bestimmten Umge-
bungstemperaturen). Weitere mogliche Leistungsmerkmale sind Anforderungen an ein
bestimmtes Komponentenverhalten unter bestimmten (fehlerhaften) Bedingungen, die
Erkennung von Fehlern oder die Einnahme ausfallsicherer Modi unter bestimmten Um-

standen.
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Die Zuverlassigkeitsmerkmale umfassen laut /EPR 96/ Eigenschaften, die nicht allein
durch Inspektionen oder Tests verifiziert werden kénnen und die in der Regel durch den
Herstellungsprozess beeinflusst werden. Zu den Zuverlassigkeitsmerkmalen gehdren
beispielsweise die Zuverlassigkeit selbst und die eingebaute Qualitat inklusive der Qua-
litdt des Designs, der Qualitat des Entwicklungsprozesses, dem Qualitdtsmanagement
und Konfigurationsmanagement des Herstellers, den Testprogrammen des Herstellers,
der Fehleranalyse (z. B. potentielle Fehlermodi der Hard- und Software), der Qualifika-
tion und Erfahrung des Personals beim Hersteller, die Berticksichtigung der Betriebser-
fahrung der Komponenten, die Herstellerunterstitzung und die Rickverfolgbarkeit der
Komponenten. Diese werden stark von dem Verfahren und dem Personal beeinflusst,
welches der Hersteller flir Konzeption, Entwicklung, Verifizierung und Validierung ein-
setzt. Insbesondere bei rechnerbasierten Komponenten sind diese Merkmale wichtig.
Hohe Qualitat I&sst sich beispielsweise durch einen systematischen Lebenszyklus errei-
chen, der von den Anforderungen bis zur Implementierung reicht und diverse Verifizie-
rungs- und Validierungsschritte enthalt sowie eine angemessene Dokumentation um-

fasst.

Zur Uberprifung der kritischen Merkmale stehen vier Akzeptanzmethoden zur Verfi-
gung. Die erste Methode ,Spezielle Tests und Inspektionen“ (Special Tests and Inspec-
tions) umfasst Aktivitaten in Form spezieller Tests und Inspektionen, die nach dem Erhalt
der COTS-Komponenten durchgefuhrt werden. Es handelt sich um Prufungen und Tests
der COTS-Komponenten, wobei diese bereits als Teil des Lieferprozesses stattfinden
kénnen. Es sind aber auch Tests eingeschlossen, die nach der Installation der Kompo-
nenten in der vorgesehenen Zielanwendung durchgefuhrt werden. Die zweite Methode
,Uberpriifung des Herstellers“ (Commercial Grade Survey of Supplier) beschreibt eine
leistungsbasierte Bewertung des Herstellers der COTS-Komponenten. Sie wird durch-
gefuhrt, um die Angemessenheit der Qualitatskontrollen des Herstellers zu bestimmen,
die in direktem Zusammenhang mit der Erflllung der kritischen Merkmale der COTS-
Komponenten stehen. Die dritte Methode ,Uberprifung der Herkunft* (Source Verifica-
tion) beschreibt eine Prifung der COTS-Komponenten im Werk des Herstellers, die vor
dem Versand stattfindet. Dies kann z. B. dazu dienen, den Herstellungsprozess an ver-
schiedenen Stellen zu iberwachen, beim Hersteller durchgefiihrte Tests zu bezeugen
oder technische Arbeiten zu prifen. Die vierte Methode ,Leistungsnachweis fir Herstel-
ler/Komponenten“ (Acceptable Supplier/ltem Performance Record) beinhaltet die Ver-
wendung dokumentierter Aufzeichnungen der Betriebserfahrung der COTS-

Komponenten. Dadurch sollen Informationen als Grundlage fur die Qualifizierung der
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COTS-Komponenten erhalten werden. In der Regel wird diese Methode nicht allein ver-

wendet, sondern in Kombination mit einer oder mehrerer der anderen Methoden.

Laut /EPR 96/ ist zu beachten, dass alle kritischen Merkmale verifiziert werden missen,
d. h. jedes dieser Merkmale sollte eine Anforderung darstellen, die erfullt werden muss,
um zu gewahrleisten, dass die Komponenten ihre Sicherheitsfunktionen erfullen. Auer-
dem muss der Satz kritischer Merkmale, der letztendlich abgeleitet wird, alle Anforde-
rungen abdecken, die erforderlich sind, um hinreichend zu gewahrleisten, dass die
COTS-Komponenten ihre Sicherheitsfunktionen erfullen. Die Tiefe der Bewertung von
COTS-Komponenten hangt von verschiedenen Faktoren ab und ist fir die zu bewerten-
den COTS-Komponenten in Abhangigkeit von der sicherheitstechnischen Bedeutung
der spateren Zielanwendung und der Komplexitat der COTS-Komponenten zu bestim-
men. Ebenfalls beitragender Faktor zur Tiefe der Bewertung und der Notwendigkeit wei-
terer Tests und Prifungen ist die Verfigbarkeit von und der Zugang zu (oft geschiitzten)

Informationen des Herstellers.

Nutzung einer bereits vorhandenen Zertifizierung

Im Regulatory Guide RG 1.250 /NRC 22/ wird ausgesagt, dass der im Bericht NEI 17-06
des Nuclear Energy Institutes beschriebene Prozess zur Nutzung einer bereits vorhan-
denen Zertifizierung nach IEC 61508 zur Qualifizierung von COTS-Komponenten ge-
nutzt werden kann. Der Bericht des Nuclear Energy Institutes (NEI) 17-06 ,Guidance on
Using IEC 61508 SIL Certification to Support the Acceptance of Commercial Grade Di-
gital Equipment for Nuclear Safety Related Applications® /NEI 19/ bietet einen Ansatz zur
Beschaffung und Qualifizierung von COTS-Komponenten mit einer SIL-Zertifizierung,
um diese in sicherheitstechnisch wichtigen Funktionen in Kernkraftwerken einsetzen zu
konnen. Ziele der Verwendung SlL-zertifizierter COTS-Komponenten sind laut /NEI 19/
eine verbesserte Standardisierung bei der Bewertung der Komponentenqualitat, gerin-
gere Kosten bei der Beschaffung von Komponenten sowie eine groflere Auswahl an

geeigneten Herstellern, ohne dabei die Sicherheit zu beeintrachtigen.

INEI 19/ legt Kriterien fest, bei deren Vorhandensein sich auf den SIL-Zertifizierungs-
prozess verlassen werden kann, um COTS-Komponenten, die einen SIL-Zertifizierungs-
prozess durchlaufen haben, in sicherheitstechnisch wichtigen Funktionen in Kernkraft-
werken verwenden zu koénnen. Unter Verwendung der in /NEI 19/ beschriebenen

Methode ist dann keine weitere Untersuchung der COTS-Komponenten (Commercial
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Grade Dedication) mehr notwendig. Bei den Stellen, welche die SIL-Zertifizierung durch-
fuhren, muss es sich um akkreditierte Stellen handeln. Laut U.S. NRC /NRC 22/ reicht
die Inanspruchnahme einer Zertifizierungsstelle und die Verifizierung der Zertifizierung
nach entsprechender SlL-Klassifikation aus, um die kritischen Merkmale zur Verwen-
dung der in EPRI TR-106439 /EPR 96/ beschriebenen Methode zu verifizieren.

Laut /NEI 19/ muss der Hersteller zur Akzeptanz der SlL-Zertifizierung die COTS-
Komponenten konform zu den Anforderungen der IEC 61508 produzieren. Die
IEC 61508 bietet einen generischen, risikobasierten Ansatz zur Qualifizierung elektri-
scher, elektronischer oder programmierbarer elektronischer Komponenten, die zur Aus-
fuhrung von Sicherheitsfunktionen verwendet werden sollen, wobei der gesamte
Lebenszyklus bertcksichtigt wird. In der IEC 61508 wird beispielsweise die Anwendung
strenger Entwicklungsprozesse gefordert, wie z. B. die Definition der Anforderungen an
die Komponenten, die Dokumentation des Hardware- und Softwareentwurfs sowie die
Verifizierung und Validierung. AuRerdem fordert die IEC 61508 den Einsatz von Fehler-
analysen, um Funktionen wie Selbstdiagnose, Fehlertoleranz, Fehlerbehebung, Fail-
Safe-Verhalten und Toleranz gegen Umwelteinflisse einzubeziehen. Zur Erreichung ei-
nes bestimmten Malles an Zuverlassigkeit ist bei der Herstellung von Komponenten in
Konformitat zur IEC 61508 darauf zu achten, bewahrte Teilkomponenten zu verwenden,

Sicherheitsspielrdume einzubauen und fehlertolerante Architekturen zu verwenden.

Die nach IEC 61508 hergestellten Komponenten sind laut /NEI 19/ dann durch eine
Third-Party-Organisation (Zertifizierungsstelle) daraufhin zu Gberprifen, ob bei der Her-
stellung der Komponenten die Anforderungen der IEC 61508 tatsachlich eingehalten
wurden. Durch die Zertifizierungsstelle sind die Dokumentation, der Hersteller und die
Komponenten hinsichtlich der Erfullung der Anforderungen der IEC 61508 zu bewerten.
Der dabei verwendete Prozess hat laut /NEI 19/ Besuche und Audits der Fertigungsstat-
ten des Herstellers, die Uberpriifung der Konstruktionsunterlagen sowie eine Verifizie-
rung der Berechnungen und technischen Bewertungen zu umfassen. Zudem werden von
der Zertifizierungsstelle Daten aus der Betriebserfahrung, wie z. B. tatsachliche Ausfall-
raten, ausgewertet. AnschlieRend wird durch die Zertifizierungsstelle das SIL-Zertifikat
ausgestellt oder es werden zu behebende Liicken aufgezeigt, um ein solches ausstellen
zu kénnen. Je nach sicherheitstechnischer Bedeutung der Funktion, in welcher die Kom-
ponente spater eingesetzt werden soll, sind unterschiedliche Sicherheitsniveaus der SIL-
Zertifizierung (SIL 1 bis SIL 4) mdglich.
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Um sicherzustellen, dass die Zertifizierungsstelle glaubwirdig ist, ist diese durch eine
nationale Akkreditierungsstelle zu akkreditieren. Dazu werden von der Akkreditierungs-
stelle Audits durchgefthrt und die Tatigkeiten der Zertifizierungsstelle Uberwacht. Damit
wird sichergestellt, dass die Prozesse und Verfahren der Akkreditierungsstelle sowie die

entsprechende Umsetzung der ISO 17065 entsprechen. /NEI 19/

Des Weiteren wird in /NEI 19/ auf eine Untersuchung von EPRI eingegangen, in deren
Rahmen Informationen und Daten von Personen und Organisationen gesammelt
wurden, die Kenntnisse hinsichtlich der SIL-Zertifizierung von Komponenten und der
Akkreditierung von Zertifizierungsstellen hatten. Auflerdem wurde die tatsachliche
Betriebserfahrung von SlL-zertifizierten Komponenten ins Verhaltnis mit der im Zertifi-
zierungsprozess behaupteten Zuverlassigkeit gesetzt, um zu bestimmen, ob die Anga-
ben Ubereinstimmen. Laut dieser EPRI-Untersuchung zeigen SlL-zertifizierte Kompo-
nenten ein hohes Mal} an Zuverlassigkeit von Hardware und Software. Als grundlegende
Norm fir die funktionale Sicherheit und die SIL-Zertifizierung wurde die IEC 61508 her-
ausgestellt. In /NEI 19/ wird ausgesagt, dass der Einsatz von nach IEC 61508 SIL-
zertifizierten Komponenten in Verbindung mit einer anwendungsspezifischen Funktions-
und Umgebungsqualifizierung eine erhebliche Verbesserung der Zuverlassigkeit und
Senkung der Kosten bewirkt. Auf Basis der EPRI-Untersuchung wird in /NEI 19/ der
Schluss gezogen, dass der SlL-Zertifizierungsprozess nach IEC 61508 die Bewertung
der in /EPR 96/ festgelegten kritischen Merkmale umfasst. SIL-Zertifizierungen kénnen
somit als Nachweis fur die Erfullung der in /EPR 96/ definierten kritischen Merkmale ver-
wendet werden. Die Begrundung hierfur ist, dass die Ziele sowohl bei der Vorgehens-
weise nach /EPR 96/ als auch bei der SIL-Zertifizierung darin bestehen, dass die Kom-
ponenten ihre Sicherheitsfunktionen immer korrekt erfillen und das sowohl Endnutzer
als auch Aufsichtsbehdrde Vertrauen in die korrekte Funktion der Komponenten haben.
Durch diese Gemeinsamkeit gibt es laut /NEI 19/ fur die Nuklearindustrie ein groRes Po-
tenzial, COTS-Komponenten zu verwenden, die gemafl IEC 61508 entwickelt und her-

gestellt wurden.
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3 Entwicklung eines Ansatzes zur Bewertung des Einsatzes
von COTS-Komponenten

In diesem Kapitel werden die Ergebnisse der Arbeiten zu Arbeitspaket 2 dargestellt. Die
Zielsetzung der Arbeiten im Arbeitspaket 2 war die Entwicklung eines Ansatzes zur Be-
wertung des Einsatzes von COTS-Komponenten in sicherheitstechnisch wichtigen
elektro- und leittechnischen Einrichtungen in kerntechnischen Anlagen. Dazu wurden die
in Arbeitspaket 1 ermittelten Erkenntnisse und Anforderungen hinsichtlich des Einsatzes
und der Qualifizierung von COTS-Komponenten bezlglich verschiedener Aspekte zu-
sammengefasst und mit Anforderungen aus dem nationalen kerntechnischen Regelwerk
hinsichtlich dieser Aspekte verglichen. Darauf aufbauend wurde ein Ansatz zur Bewer-
tung des Einsatzes von COTS-Komponenten entwickelt, dessen Grundlage ebenfalls

die folgenden Aspekte sind:

¢ Auswahl und Beschaffung von COTS-Komponenten

e Qualitdtsmanagement des Herstellers und dessen Zulieferer

¢ Design- und Entwicklungsprozess der COTS-Komponenten

o Komplexitat der COTS-Komponenten

e Technische Eigenschaften und Einsatzort bzw. -art der COTS-Komponenten
e Qualifizierung von COTS-Komponenten

e Modglichkeiten zur Fehlererkennung und Fehlervermeidung

e Anderungsmanagement

e Wartung und Instandhaltung

e Dokumentation

Da die Anforderungen fur elektro- und leittechnische Einrichtungen in Abhangigkeit von
ihrer sicherheitstechnischen Bedeutung (Kategorie A, B oder C nach DIN EN 61226
/DIN 10a/) unterschiedlich sind, wurden in dem Bewertungsansatz die drei Katego-
rien A, B und C berucksichtigt. Pro betrachteten Aspekt wurden fur den Bewertungsan-
satz funf Anforderungen formuliert. In Abschnitt 3.1 werden die Anforderungen an

elektro- und leittechnische Komponenten zu den betrachteten Aspekten aus dem natio-
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nalen kerntechnischen Regelwerk zusammengefasst. Der entwickelte Bewertungsan-
satz hinsichtlich des Einsatzes von COTS-Komponenten in elektro- und leittechnischen

Einrichtungen in kerntechnischen Anlagen findet sich in Abschnitt 3.2.

31 Anforderungen an elektro- und leittechnische Komponenten aus dem
nationalen kerntechnischen Regelwerk

Zur Sammlung der Anforderungen an elektro- und leittechnische Komponenten aus dem
nationalen kerntechnischen Regelwerk wurden diverse nationale kerntechnische Regel-
werke hinsichtlich der genannten Aspekte ausgewertet. Folgende Regelwerke wurden

betrachtet:
e ,Sicherheitsanforderungen an Kernkraftwerke“ /BMU 22/
e Interpretationen zu den Sicherheitsanforderungen an Kernkraftwerke“ /BMU 15/

e KTA 3501 ,Reaktorschutzsystem und Uberwachungseinrichtungen des Sicherheits-
systems* /KTA 15a/

o KTA 3503 ,Typpriufung von elektrischen Baugruppen der Sicherheitsleittechnik®
/KTA 15b/

o KTA 3507 ,Werksprifungen, Priifungen nach Instandsetzung und Nachweis der Be-

triebsbewahrung der Baugruppen und Gerate der Sicherheitsleittechnik® /KTA 14a/

e KTA 3701 ,Ubergeordnete Anforderungen an die elektrische Energieversorgung in
Kernkraftwerken® /KTA 14b/

e KTA 3901 ,Kommunikationseinrichtungen fur Kernkraftwerke® /KTA 17/
e KTA 3903 ,Prifung und Betrieb von Hebezeugen in Kernkraftwerken® /KTA 20/

¢ DIN EN 60880 ,Kernkraftwerke, Leittechnik fiir Systeme mit sicherheitstechnischer
Bedeutung, Softwarefunktionen flir rechnerbasierte Systeme zur Realisierung von
Funktionen der Kategorie A“ /DIN 10b/

¢ DIN EN 61513 ,Kernkraftwerke, Leittechnik fiir Systeme mit sicherheitstechnischer
Bedeutung, Allgemeine Systemanforderungen® /DIN 13/
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Diese Regelwerke wurden hinsichtlich der genannten Aspekte ausgewertet. In den nach-
folgenden Abschnitten wird kurz auf die Inhalte der ausgewerteten nationalen kerntech-

nischen Regelwerke bezlglich der betrachteten Aspekte eingegangen.

3.11 Sicherheitsanforderungen an Kernkraftwerke

Die ,Sicherheitsanforderungen an Kernkraftwerke® /BMU 22/ enthalten grundsatzliche
und Ubergeordnete sicherheitstechnische Anforderungen im Rahmen des untergesetzli-
chen Regelwerks, die die nach dem Stand von Wissenschaft und Technik erforderliche
Vorsorge gegen Schaden durch die Errichtung und den Betrieb von Kernkraftwerken
konkretisieren. Um den Einschluss radioaktiver Stoffe im Kernkraftwerk und die Abschir-
mung der von diesen Stoffen ausgehenden Strahlung sicherzustellen, wird ein Sicher-
heitskonzept umgesetzt, bei dem MaflRnahmen und Einrichtungen gestaffelten Sicher-

heitsebenen zugeordnet sind.

In /BMU 22/ werden allgemeine, Ubergeordnete Anforderungen definiert, die auch auf
elektro- und leittechnische Komponenten tGbertragen werden kénnen. Laut /BMU 22/
sind Tests bzw. Prufungen der Komponenten unter Einsatzbedingungen und fur alle
relevanten Betriebsphasen durchzufuhren. Dabei sind geeignete und bewahrte Pruf-
verfahren anzuwenden. Es ist sicherzustellen, dass die Komponenten fir die geplanten
Einsatzbedingungen und die vorgesehene Betriebszeit keine inakzeptable Ausfallrate
zeigen. Eine gewisse Ausfallrate lasst sich jedoch aufgrund von Alterungsprozessen und
zufalligen, statistisch verteilten Ausfallen von Komponenten nicht vermeiden. Um zu ge-
wahrleisten, dass diese Ausfallrate beherrschbar ist und keine Gefahrdung fir die Erfll-
lung der Sicherheitsanforderungen darstellt, sind laut /BMU 22/ diverse Malihahmen zu
treffen. Beispielsweise sind fur die geplanten Einsatzbedingungen und die vorgesehene
Betriebszeit bereits bewahrte Komponenten gegeniber anderen Komponenten vorzu-
ziehen. AuRerdem sind geeignete Sicherheitszuschlage bei der Auslegung von Kompo-
nenten in Abhangigkeit von ihrer sicherheitstechnischen Bedeutung umzusetzen und in-
harent sicher wirkende Mechanismen bei der Auslegung von Komponenten zu
bevorzugen. Zudem sind passive Sicherheitseinrichtungen gegentber aktiven Sicher-
heitseinrichtungen vorzuziehen. Sicherheitsrelevante Systeme sind redundant, also in
mehrfacher Ausfuhrung, zu realisieren. Bei Ausfall einer oder mehrerer Redundanzen
wird auf diese Weise die Sicherheitsfunktion Gber die verbliebenen, funktionsfahigen Re-
dundanzen sichergestellt. FUr die einzelnen Redundanzen ist das Prinzip der Diversitat

anzuwenden. Das bedeutet, dass in den zueinander redundanten Systemen sich in ihrer
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Arbeitsweise voneinander unterscheidende Komponenten fur die Realisierung der glei-
chen Funktionen einzusetzen sind (z. B. unterschiedliche Messverfahren, Auswertung
von verschiedenen Parametern). Auf diese Weise wird dem potenziellen Ausfall mehre-
rer Redundanzen eines sicherheitsrelevanten Systems infolge gemeinsamer Fehlerur-
sache entgegengewirkt. Des Weiteren sind redundante Teilsysteme zu entmaschen, so-
weit dieser Entmaschung keine sicherheitstechnischen Nachteile entgegenstehen und
daruber hinaus sind die redundanten Teilsysteme entsprechend dem Wirkungsbereich
maoglicher versagensausldsender Ereignisse raumlich zu trennen. Teilsysteme oder An-
lagenteile sollten auRerdem ein sicherheitsgerichtetes Systemverhalten bei Fehlfunktion

aufweisen.

Um betriebs- und alterungsbedingte Ausfalle zu vermeiden, wird in /BMU 22/ die Durch-
fihrung von wiederkehrenden Prifungen in einem Umfang gefordert, der den Sicher-
heitsanforderungen gerecht wird. Zudem missen die relevanten Betriebszustande in
den jeweiligen Betriebsphasen Uberwacht werden. Die Entwicklung und Anwendung
eines Uberwachungskonzepts zur Erkennung und Beherrschung von betriebs- und alte-
rungsbedingten Schadigungen sowie die Aufzeichnung und Auswertung von Betriebser-

fahrungen wird ebenfalls gefordert.

In /BMU 22/ sind zudem allgemeine Anforderungen an die Leittechnik enthalten. Es wird
gefordert, dass die Anforderungen an Auslegung, Fertigung, Errichtung und Betrieb der
Hardware sowie an Entwurf, Implementierung, Qualifizierung, Inbetriebsetzung, Betrieb
und Modifizierung der Software entsprechend der sicherheitstechnischen Klassifizierung
der von ihnen ausgefiihrten Funktionen festzulegen sind. Komponenten, die betriebliche
Steuer- und Regelungsfunktionen in der Leittechnik der Sicherheitsebene 1 (bestim-
mungsgemalier und ungestorter Normalbetrieb) wahrnehmen, sind so auszulegen und
zu betreiben, dass auch ohne Inanspruchnahme von leittechnischen Einrichtungen der
Sicherheitsebene 2 (Anomaler Betrieb) ein moglichst stérungsfreier Betrieb der Anlage
gewabhrleistet ist. Komponenten in der Leittechnik der Sicherheitsebene 2 missen ge-
eignet sein, bei Ereignissen der Sicherheitsebene 2 eine Anforderung der Schutzaktio-

nen der Sicherheitsebene 3 (Storfalle) zu vermeiden.

Komponenten in der Leittechnik der Sicherheitsebene 3 miissen so ausgelegt sein, dass
ihre Leittechnikfunktionen bei Erreichen festgelegter Ansprechwerte Schutzaktionen
auslosen. Zusatzlich zu den Ubergeordneten technischen Anforderungen miissen Kom-

ponenten in der Leittechnik der Sicherheitsebene 3 laut/BMU 22/ eine selbsttatige Uber-
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wachung auf einen méglichen Ausfall hin besitzen. AuRerdem mussen sie flr die mdgli-
chen Umgebungsbedingungen ausgelegt sein und eine eventuell vorhandene Software
muss einfach strukturiert sein. Zudem ist der Funktionsumfang von Hard- und Software
auf das sicherheitstechnisch notwendige Maf} zu reduzieren. Der Einsatz fehlervermei-
dender, fehlerentdeckender und fehlerbeherrschender Manahmen und Einrichtungen
ist umzusetzen und auch beim Eintreten eines zu unterstellenden Einzelfehlers dirfen
keine Aktionen ausgel6st werden, die zu einem Storfall fiihren kénnen oder die Storfall-
beherrschung verhindern. Laut /BMU 22/ ist unter Berlicksichtigung der verfahrenstech-
nischen Vorgaben zu analysieren, welche Potentiale fir das systematische Versagen
der leittechnischen Einrichtungen auf die Ereignisablaufe in der Sicherheitsebene 3 be-
stehen und welche Auswirkungen sich daraus ergeben. Anhand dieser Analysen sind
entsprechende Vorkehrungen gegen systematisches Versagen zur Minderung von des-
sen Eintrittswahrscheinlichkeit zu treffen, und zwar derart, dass es auf der Sicherheits-

ebene 3 nicht mehr unterstellt werden muss.

In /BMU 22/ werden aulRerdem Ubergeordnete Anforderungen an die elektrische Ener-
gieversorgung gestellt, die auch fur elektro- und leittechnische Komponenten zu erfillen
sind. Beispielweise sind Komponenten, die elektrische, elektromechanische oder elekt-
romagnetische Bauteile sowie einfach aufgebaute analoge, elektronische Baugruppen
enthalten, auf mégliche systematische Ausfalle dieser Komponenten zu analysieren. Da-
bei missen Vorkehrungen zur Verminderung der Eintrittswahrscheinlichkeit systemati-
scher Ausfalle getroffen werden, die gewahrleisten, dass ein systematischer Ausfall nicht
mehr unterstellt werden muss oder aber die Auswirkungen systematischer Ausfalle
beherrschbar sind. Fur den Fall, dass die Komponenten programmierbare oder nicht
programmierbare komplexe elektronische Baugruppen enthalten, missen fehlervermei-
dende und fehlerbeherrschende Mallnahmen auf Komponentenebene sowie gegebe-
nenfalls fehlerbeherrschende Vorkehrungen auf Systemebene getroffen werden, damit
redundanzibergreifende systematische Ausfalle auf Systemebene der jeweils betroffe-

nen Sicherheitsebene verhindert werden.

3.1.2 Interpretationen zu den Sicherheitsanforderungen an Kernkraftwerke

Da die ,Sicherheitsanforderungen an Kernkraftwerke® /BMU 22/ Interpretationsspiel-
raume offenlassen, die zu Schwierigkeiten bezlglich der Auslegung und Anwendung
fuhren kdnnen, wurden die ,Interpretationen zu den Sicherheitsanforderungen an Kern-
kraftwerke® /BMU 15/ verfasst. Diese sollen die Spielrdume durch erlauternde und kon-

kretisierende Interpretationen schlielRen. In /BMU 15/ werden allgemeine, libergeordnete
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Anforderungen definiert, die auch auf elektro- und leittechnische Komponenten Ubertra-
gen werden konnen. Dabei werden Leittechnik-Funktionen gemalR ihrer sicherheitstech-
nischen Bedeutung unterschiedlichen Sicherheitskategorien zugeordnet, flr die abge-
stufte Anforderungen gelten. Leittechnik-Funktionen der Kategorie A sind alle
Funktionen, die erforderlich sind, um Ereignisse der Sicherheitsebene 3 zu beherrschen.
Leittechnik-Funktionen der Kategorie B sind alle Funktionen, die erforderlich sind, um
Ereignisse der Sicherheitsebene 2 zu beherrschen und um den Eintritt von Ereignissen
der Sicherheitsebene 3 zu vermeiden. Alle Ubrigen sicherheitstechnisch wichtigen Leit-

technik-Funktionen werden der Kategorie C zugeschrieben.

Hinsichtlich Anforderungen an die Auslegung leittechnischer Komponenten der Katego-
rien A bis C wird in /BMU 15/ ausgesagt, dass grundsatzlich auf ihre Eignung geprifte
oder fir den Einsatzfall und fir die unterstellten Einsatzbedingungen betriebsbewahrte
Hardware und Software zu verwenden ist. Die Hardware soll wahrend des Leistungsbe-
triebs wartungsfrei sein. Wenn Komponenten ihre auslegungsgemafen Funktionen auch
unter Storfallbedingungen ausfiihren missen, dann ist die Storfallfestigkeit der betref-
fenden Komponenten nachzuweisen. Werden gleiche Komponenten fir Leittechnik-
Funktionen verwendet, die zu unterschiedlichen Sicherheitskategorien gehdren, dann
missen die Komponenten nach den Anforderungen ausgelegt werden, die sich durch
die Kategorie mit der hdchsten sicherheitstechnischen Bedeutung ergeben. Zudem sind
die Komponenten vor unzulassiger Beeinflussung der Signale durch anlageninterne und
externe Storquellen zu schitzen. Die Anforderungen an Unabhangigkeit und Beherr-
schung von Fehlerkombinationen darf nicht unzulassig beeintrachtigt werden. Es mus-
sen Mallnahmen getroffen werden und Einrichtungen vorhanden sein, um die Funkti-

onsfahigkeit der Komponenten zu Uberprifen und ihren Zustand zu Uberwachen.

Hinsichtlich Komponenten, die Leittechnik-Funktionen der Kategorie A ausfuhren, wird
in /BMU 15/ gefordert, dass diese grundsatzlich so auszulegen sind, dass sie ihre Auf-
gaben im Anforderungsfall wahrend eines Zufallsausfalls durch einen Einzelfehler und
einem systematischen Ausfall und Folgeausfallen und einem Instandhaltungsfall erfil-
len. Bei der Auslegung von Komponenten sind versagensausldsende Ereignisse inner-
halb und auRRerhalb des Sicherheitssystems zu berticksichtigen und die Komponenten
sind vor unzulassigen Eingriffen zu schiitzen. Komponenten, die Leittechnik-Funktionen
der Kategorie A Ubernehmen, sind laut /BMU 15/ stets selbstliberwachend auszulegen.

Die Funktionen, die nicht von der Selbstliberwachung erfasst werden, sind regelmafig
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und ltickenlos zu Uberprifen. Grundsatzlich sind diversitére rechnerbasierte oder pro-
grammierbare Komponenten zu verwenden, wobei es keine Vorgaben bezlglich des
Einsatzes diversitarer Komponenten gibt, wenn fir die auszufiihrende Leittechnik-Funk-
tion ein aktiver systematischer Ausfall sicherheitsgerichtet ist. Erfullen die Komponenten
Schutzfunktionen, die nicht fiir jeden Anlagenzustand sicherheitsgerichtet sind, ist in Ab-
hangigkeit von den Auswirkungen von passiven oder aktiven systematischen Ausfallen
der Komponenten eine zweifach oder dreifach diversitare Ausfuhrung umzusetzen. Sind
Komponenten fir die Funktionsfahigkeit des Sicherheitssystems nach Eintritt von Ereig-
nissen der Sicherheitsebene 3 vorgesehen, dann sind diese laut /BMU 15/ so auszule-
gen, dass sie den jeweils unglinstigsten Umgebungs- und Storfallbedingungen widerste-

hen, die im zugehdrigen Aufstellungs- und Installationsbereich auftreten kénnen.

Hinsichtlich Komponenten, die Leittechnik-Funktionen der Kategorie B ausfiihren, wird
in /BMU 15/ gefordert, dass diese so auszulegen sind, dass sie ihre Aufgaben auch dann
erfillen, wenn im Anforderungsfall zusatzlich ein Zufallsausfall und daraus resultierende
Folgeausfalle eintreten. Komponenten zur Ausfihrung von Leittechnik-Funktionen bei
Notstandsfallen und auf den Sicherheitsebenen 4b (Ereignisse mit Mehrfachversagen
von Sicherheitseinrichtungen) oder 4c (Unfalle mit schweren Brennelementschaden)
mussen laut /BMU 15/ so ausgelegt werden, dass sie unter den fur die jeweilige Aufgabe
zu unterstellenden Umgebungsbedingungen ihre Aufgaben mit der fur diese Sicherheits-

ebenen jeweils ausreichenden Zuverlassigkeit erfullen.

Hinsichtlich der Qualifizierung der fur Leittechnik-Funktionen eingesetzten Hard- und
Software wird in /BMU 15/ fur allen Phasen der Entwicklung, Herstellung, Inbetrieb-
nahme und wahrend des Betriebs gefordert, dass analytische Mallnahmen, inklusive
praktischer Prufungen, zur Qualitatssicherung hinsichtlich der zu erfillenden leittechni-
schen Anforderungen durchzufuhren sind. Die dabei durchgefuhrten Tests und Prafun-
gen sind unter mdglichst realistischen Einsatzbedingungen durchzufihren und es muss
sichergestellt werden, dass alle zu unterstellenden Ereignisablaufe beherrscht werden.
Speziell hinsichtlich der Qualifizierung der fur Leittechnik-Funktionen eingesetzten Hard-
ware wird in /BMU 15/ gefordert, dass fiir die erforderlichen Leittechnik-Funktionen der
Kategorien A und B zuverlassige, typgeprufte oder fur die unterstellten Einsatzbedingun-
gen betriebsbewahrte Hardware zu verwenden ist. Diese Hardware sollte wahrend des
Leistungsbetriebs wartungsfrei sein. Bezliglich der Leittechnik-Funktionen der Katego-

rie C ist zuverlassige und fur die unterstellten Einsatzbedingungen geeignete Hardware
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einzusetzen. Speziell hinsichtlich der Qualifizierung der fur Leittechnik-Funktionen ein-
gesetzten Software wird in /BMU 15/ gefordert, dass Software, die fur leittechnische
Funktionen eingesetzt werden soll, in verifizierbaren Schritten nach einem Phasenmo-
dell entwickelt werden muss. Die Software ist so zu gestalten, dass ihr anforderungsge-
rechter Ablauf unabhéngig von Art und Umfang der zeitlichen Anderung ihrer Eingangs-
signale ist. Eine Ruckwirkung von leittechnischen Einrichtungen, die Leittechnik-
Funktionen einer sicherheitstechnisch niederwertigen Kategorie ausfihren, auf leittech-
nische Einrichtungen, die Leittechnik-Funktionen einer sicherheitstechnisch héherwerti-

gen Kategorie realisieren, ist auszuschliel3en.

In /BMU 15/ werden Anforderungen an die fiir Leittechnik-Funktionen der Kategorie A
eingesetzte Software gestellt. Beispielsweise wird ein einfacher und robuster Aufbau der
Software mit klar abgegrenzten Einheiten in einer tbersichtlichen Programmstruktur und
Reduktion des Funktionsumfangs auf das fir den Einsatzfall erforderliche Mal} gefordert.
Zudem wird der Entwurf nach einem Phasenmodell und die Implementierung der Soft-
ware mit formalisierten und rechnergestiitzten Konstruktions-, Analyse- und Prifmetho-
den gemal dem aktuellen Stand von Wissenschaft und Technik verlangt. Das anforde-
rungsgerechte Verhalten des Hard- und Softwaresystems nach Installation der Software
muss validiert werden und eine durchgangige Nachweisfihrung der korrekten Arbeits-

weise der Software ist zu realisieren.

Far in Leittechnik-Funktionen der Kategorie B eingesetzte Software wird in /BMU 15/ ge-
fordert, dass diese einfach und robust in einer Ubersichtlichen Programmstruktur aufge-
baut und dass der Funktionsumfang auf das fiir den Einsatzfall erforderliche Mal3 redu-
ziert sein muss. Die Entwicklung der Software muss nach einem Phasenmodell und
weitgehend mit rechnergestutzten Werkzeugen erfolgen. Zur Entwicklung und Qualifi-
zierung der Software sind Beschreibungen sowie rechnergestitzte Testverfahren anzu-
wenden, die die korrekte Arbeitsweise sicherstellen. Zudem muss das anforderungsge-
rechte Verhalten des Hard- und Softwaresystems nach Installation der Software validiert

werden.

Hinsichtlich der flr Leittechnik-Funktionen der Kategorie C eingesetzten Software wird
in /BMU 15/ gefordert, dass bei der Entwicklung der Software die einzelnen Entwick-
lungsschritte ausgewiesen werden missen und, wenn mdglich, bei wesentlichen Ent-
wicklungsschritten Softwarewerkzeuge verwendet werden sollen. Das Erreichen der

Entwicklungsziele ist nach jedem Schritt durch Prifungen nachzuweisen und zu doku-
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mentieren. Die Software muss nach dem anerkannten Stand der Technik qualifiziert wer-
den. Zudem muss die Software nach einem Qualitatssicherungsplan gemaf den aner-

kannten Regeln der Technik erstellt werden.

3.1.3 KTA 3501

Die Regeln des Kerntechnischen Ausschusses KTA legen sicherheitstechnische Anfor-
derungen fest, bei deren Einhaltung nach dem aktuellen Stand von Wissenschaft und
Technik die Vorsorge gegen Schaden durch die Errichtung und den Betrieb von kern-
technischen Anlagen sichergestellt ist. Damit sollen die im Atomgesetz und in der Strah-
lenschutzverordnung festgelegten sowie in den ,Sicherheitsanforderungen an Kernkraft-
werke“ /BMU 22/ und den ,Interpretationen zu den Sicherheitsanforderungen an
Kernkraftwerke® /BMU 15/ weiter konkretisierten Schutzziele erreicht werden. In der Re-
gel KTA 3501 /KTA 15a/ werden die Anforderungen an das Reaktorschutzsystem, die
Schutzbegrenzungen, die Zustandsbegrenzungen und an die Uberwachungseinrichtun-
gen des Sicherheitssystems beschrieben. Dabei werden unter anderem Anforderungen
bezlglich fehlervermeidender Malnahmen und der Auslegung leittechnischer Einrich-

tungen der Kategorien A und B definiert.

Hinsichtlich fehlervermeidender MaRnahmen fir rechnerbasierte Funktionseinrichtun-
gen der Kategorie A wird in /KTA 15a/ gefordert, dass die rechnerbezogene Bearbeitung
der Anwenderfunktionen und die Datenlbertragung in festen Zeitzyklen erfolgen muss.
Bei der Datenlbertragung Uber einen Datenbus mussen alle Daten zyklisch Gbertragen
werden, unabhangig davon, ob sie sich gedndert haben. Zudem durfen alle Rechner und
Datenbusse im Ausldsepfad lediglich indirekte Datenbusverbindungen nach auf3en Gber
einen Schnittstellenrechner haben, der eine leittechnische Einrichtung der Kategorie A
ist und keine direkten Datenbusverbindungen nach auf3en hat. Alle Rechner im Auslo-
sepfad sind mit einem Schnittstellenrechner in der gleichen leittechnischen Redundanz
verbunden, der die Datenverbindung nach auf’en ermdglicht. Mit ,aulRen® sind damit
Wartungsrechner, Prozessrechneranlage des Kraftwerks und gegebenenfalls weitere
funktionsbezogene Rechner gemeint. Au3erdem darf die Programmierung von Rech-
nern im Auslésepfad im Betriebsmodus nicht ermdglicht werden. Der Funktionsumfang
von Einrichtungen der Kategorie A ist zudem auf die notwendigen Aufgaben zu be-

schranken.

81



In /KTA 15a/ werden Anforderungen an elektro- und leittechnische Komponenten fest-
gelegt, die leittechnische Funktionen der Kategorien A und B ausfuhren. Die Komponen-
ten mussen bezuglich ihrer statischen und dynamischen Eigenschaften den Anforderun-
gen der umzusetzenden Leittechnikfunktion der Kategorie A bzw. B gentgen. Zudem
mussen die Komponenten fir die geplante Einsatzumgebung ausgelegt sein. Es missen
bewahrte und zuverlassige Bauteile und Schaltungen verwendet werden, wobei deren
Betriebserfahrungen zu beachten sind. Auflerdem missen die Komponenten so ausge-
legt sein, dass eine Prifung ihrer Funktion ohne einen Eingriff in die Signalfihrung/Ver-
drahtung mdglich ist. Insbesondere fir Komponenten zur Ausfihrung von leittechni-
schen Funktionen der Kategorie A gilt, dass das Schaltungskonzept einfach und

Ubersichtlich sein sowie dem gewlnschten Einsatzzweck entsprechen muss.

3.1.4 KTA 3503

In der Regel KTA 3503 /KTA 15b/ werden die Anforderungen an die Typprifung von
elektrischen Baugruppen der Sicherheitsleittechnik beschrieben. Dabei werden allge-
meine Anforderungen beziiglich der erforderlichen Typprifungen von Komponenten, die
in der Sicherheitsleittechnik eingesetzt werden, definiert. Hinsichtlich des Prifverfahrens
wird in /KTA 15b/ beschrieben, dass eine Typprifung die Prifung der im Datenblatt und
in der Funktionsbeschreibung einer Komponente spezifizierten Eigenschaften an fir die
Typenreihe der Komponente reprasentativen Mustern ist. Sie dient dazu, die Eignung
der bei der Herstellung der Komponente umgesetzten Qualitatssicherungsmallnahmen
zu bewerten. Die QualitatssicherungsmaflRnahmen sind anhand von Auditberichten zu
durchgefihrten Qualitatsaudits nachvollziehbar zu bewerten. Reichen die Auditberichte
nicht aus, dann missen die Qualitdtsnachweise im Rahmen der Typprifung erbracht
werden. Die Typprifung ist in theoretische und praktische Prifungen zu unterteilen. Lie-
gen Betriebserfahrungen und die Ergebnisse bereits durchgeflhrter Prifungen vor, dann
durfen diese bei der Typprifung unter der Voraussetzung berlcksichtigt werden, dass
die sicherheitstechnischen Anforderungen erfullt werden. Bei rechnerbasierten Kompo-
nenten sind theoretische Prifungen der Software und ihrer Qualitdtsmerkmale sowie
praktische Prufungen der Funktion durchzuflihren. An die Schnittstellen der Priflinge

sind die gleichen Anforderungen zu stellen wie an die Pruflinge selbst.

Bei theoretischen Prifungen handelt es sich laut /KTA 15b/ um die Prufung der Unterla-
gen, der vorzulegenden Nachweise sowie der Priifanweisungen und des Prifpro-
gramms, die die zu prifende Komponente betreffen. Die Unterlagen missen Angaben

Uber Hersteller, Typ und Anderungszustand der betreffenden Komponente enthalten.
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Bendtigte Unterlagen sind z. B. die Funktionsbeschreibung, das Datenblatt (muss alle
Daten einschlieBlich der zulassigen Bereiche und Toleranzen enthalten) sowie die Ge-
brauchsanweisung bzw. das Handbuch mit Angaben zu Einbau, Inbetriebsetzung, Ein-
stellung, Sonderzubehdr, Wartung, Verpackung, Transport und Lagerung. Zudem wer-
den Hardwareunterlagen mit Stromlaufplanen, Stlicklisten, Datenblattern der verbauten
Bauelemente, Lageplane der Bauelemente und Bestiickungsvarianten sowie Software-
Unterlagen zum Software-Entwicklungsprozess, Funktionsablauf, Zeitverhalten, Konfi-
gurierungs- und Parametrisierungsmaoglichkeiten bzw. Konfigurierungs- und Parametri-
sierungsbedingungen inklusive daflir vorhandener Software-Werkzeuge, Schnittstellen-
spezifikationen, Qualifizierungs- oder Eignungsnachweisverfahren bei vorgefertigter
Software, Moglichkeiten zum Schutz gegen Eingriffe in die Software inklusive der Erfas-
sung, Meldung und Protokollierung von Eingriffen bendétigt. Zudem werden Unterlagen
zu den Selbstiberwachungsmechanismen der Hard- und Software benétigt, die mindes-
tens deren Spezifikation, die Spezifikation des Verhaltens der Komponente bei einem
Ansprechen der Uberwachung sowie eine Analyse der implementierten Selbstiiberwa-
chungsfunktionen hinsichtlich inres Abdeckungsgrades bei der Uberwachung der sicher-
heitstechnisch wichtigen Funktionen beinhalten. Alle Unterlagen mussen fur die Verifi-
zierung der Wirksamkeit der Mechanismen geeignet sein. Die Ermittlung der
Zuverlassigkeitsangaben ist auf Grundlage der vorgelegten Unterlagen durchzuflhren

und die dabei eingesetzten Verfahren sind anzugeben.

Zur Durchfihrung praktischer Prifungen ist laut /KTA 15b/ ein Prifprogramm bestehend
aus Prifplan und Prifanweisungen zu entwickeln. Dabei muss der Prifplan die wahrend
der Prifung anzuwendenden Verfahren und Gerate festlegen. Die Prifanweisungen ge-
ben die Art der Prifungen, die Prifbedingungen, die Prifparameter und ihre Werte, die
Priufeinrichtungen, die Durchfuhrung der Prifungen und die Akzeptanzkriterien fur ein
erfolgreiches Bestehen der Prifung an. Als Pruflinge sind werksgeprufte Komponenten
eines Typs oder einer Typenreihe auszuwahlen, die das gesamte Spektrum der nach-
zuweisenden Eigenschaften des Typs oder der Typenreihe abdecken missen. Es muss
eine Ildentitatsprifung durchgeflihrt werden, um sicherzustellen, dass der Prifling mit
den Herstellerunterlagen ubereinstimmt. Nach erfolgreich abgeschlossener Typprifung

mussen die Priflinge mindestens drei Jahre fir Nachprifungen zur Verfligung stehen.

Durchzufiihrende praktische Prifungen sind laut /KTA 15b/ Funktionsprifungen, um die

im Datenblatt festgelegten Funktionen und die in den Unterlagen spezifizierten Eigen-
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schaften der Komponente nachzuweisen. Dabei sind die im Datenblatt festgelegten Be-
reichsgrenzen und Signalformen fur Eingangsgrofie, Ausgangsbelastung, Umgebungs-
bedingungen, Hilfsenergie und elektrische Eigenschaften zu kombinieren. Zudem sind
Funktionszwischenprifungen wahrend der praktischen Prifungen an bestimmten Halte-
punkten durchzufiihren. Prifungen der elektromagnetischen Vertraglichkeit missen
nachweisen, dass die laut Datenblatt zulassigen leistungsgebundenen und feldgebun-
denen elektromagnetischen Beanspruchungen die Funktion der Komponente nicht
beeintrachtigen. Zudem sind Klimaprifungen (konstante Kalte, konstante trockene
Warme, konstante feuchte Warme, zyklische feuchte Warme, zyklische trockene
Warme) durchzufiihren, um zu zeigen, dass die nach Datenblatt zulassigen klimatischen
Beanspruchungen, denen die Komponente wahrend Transport, Lagerung und im Betrieb
ausgesetzt werden darf, nicht die Funktionen der Komponente beeintrachtigen. Prifun-
gen bei mechanischen Beanspruchungen (Schwingungsfestigkeit in verschiedenen Fre-
quenzbereichen, StoRprifungen) sind durchzuflhren, um zu zeigen, dass die nach Da-
tenblatt zuldssigen mechanischen Beanspruchungen, denen die Komponente wahrend
Transport und im Betrieb ausgesetzt werden darf, nicht die Funktionen der Komponente

beeintrachtigen.

3.1.5 KTA 3507

In der Regel KTA 3507 /KTA 14a/ werden die Anforderungen an Vorbereitung, Umfang
und Durchfiihrung der Werksprifungen, Prifungen nach Instandsetzung und an die
Nachweise der Betriebsbewahrung der Baugruppen und Komponenten der Sicherheits-
leittechnik festgelegt, die auch fir elektro- und leittechnische Komponenten Glltigkeit
haben. Hinsichtlich Qualitatsaudits wird in /KTA 14a/ beschrieben, dass ein Qualitatsau-
dit die Uberpriifung eines Qualitatssicherungssystems oder seiner Teile ist. Hersteller
oder eine zertifizierte Instandsetzungsstelle durfen die Prafungen durchflihren, wenn sie
dem Genehmigungsinhaber oder dessen Auftragnehmer in Qualitatsaudits die Durch-
fuhrung der Qualitdtssicherung und die produkt- und verfahrensspezifischen Qualitats-
sicherungsmalRnahmen nachweisen und der Genehmigungsinhaber oder dessen Auf-
tragnehmer diese anerkennen. Die mit der Qualitatssicherung beauftragten Stellen sind
bei einem Qualitatsaudit anhand von Checklisten stichprobenartig zu Gberprufen, wobei
gepruft werden muss, dass die beschriebenen Qualitatssicherungsmalinahmen ange-
wendet werden, die dazu erforderlichen, glltigen Vorschriften, Regeln, Richtlinien und
Anweisungen den ausfiihrenden Stellen vorliegen und bekannt sind sowie alle Anwei-

sungen ausreichend und zweckmallig sind. Die Ergebnisse des Qualitatsaudits sind zu
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dokumentieren, wobei die Bewertung des Qualitatssicherungssystems und der Produkt-
qualitat sowie alle festgestellten, unzulassigen Abweichungen von den geforderten Qua-

litatssicherungsmalnahmen enthalten sein mussen.

Hinsichtlich Werksprifungen bei der Herstellung wird in /KTA 14a/ gefordert, dass die
Qualitatsmerkmale, die gepruft werden sollen, aufzulisten und vom Hersteller eigenver-
antwortlich festzulegen sind. Dazu sind Unterlagen wie z. B. technische Datenblatter,
Fertigungsplane, werksinterne Prifungen, Ergebnisse der Typprifungen, Ergebnisse
des Nachweises der Betriebsbewahrung, werksinterne Instandsetzungsberichte, Fehler-
meldungen der Produktion, vorhandene Betriebserfahrungen, Fertigungsverfahren so-
wie Konfigurations- und Versionsmanagement zu verwenden. Es sind Prifanweisungen
auf Basis der zu prifenden Qualitatsmerkmale zu erstellen, in denen z. B. Prifeinrich-
tungen, Prufhilfsmittel, Prifmethode, Prifparameter, Prifumfang, Sollwerte mit zulassi-
gen Abweichungen sowie Versions- und Revisionsidentifikation anzugeben sind. Zudem
sind Plane fir die Fertigungs- und Werksprifung zu erstellen, die alle Fertigungs- und
Prifgange mit den erforderlichen Fertigungs- und Prifanweisungen und deren Reihen-
folge enthalten. Bezliglich Prifungen werden Plane fir die Eingangsprifung, Fertigungs-
prufung und die Endprifung bendtigt. Bei der Eingangsprifung hat der Hersteller zu pru-
fen, ob die von seinem Auftragnehmer gelieferten Bauelemente den in den
Beschaffungsunterlagen festgelegten Qualitdtsmerkmalen genligen. Die Fertigungspru-
fung ist eine stichprobenartige Prifung der Komponente unter Grenzbelastungsbedin-
gungen. Bei der Endprufung mussen alle in den Prufanweisungen festgelegten Quali-
tatsmerkmale geprift werden, wobei im Rahmen der Endpriifung eine Identitatsprifung
durchzuflhren ist. Wurden Anderungen an der Komponente oder deren Herstellungs-

prozess vorgenommen, sind alle vorgenannten Schritte entsprechend zu Uberarbeiten.

Prifungen von Komponenten nach deren Instandsetzung dirfen von einer Instandset-
zungsstelle durchgeflhrt werden, wenn sie einer organisatorisch unabhangigen Stelle in
Qualitatsaudits nachweist, dass sie Uber die geeigneten technischen Einrichtungen, Uber
qualifiziertes Personal und Uber die Verantwortlichen fur die Prifung sowie die produkt-
und verfahrensspezifischen Qualitatssicherungsmalnahmen verfligt. Bei jeder Instand-
setzungsmalnahme an einer Komponente sind die festgestellten Ausfalle und ihre Ur-
sachen sowie die daraus abgeleiteten Reparaturmaflinahmen zu dokumentieren. Fir die
Prifung nach Instandsetzung missen diverse Unterlagen wie z. B. Funktionsbeschrei-
bung, Datenblatt, Stromlaufplan, Stickliste, Lageplan der Bauelemente, Prifanweisun-

gen und Priffolgeplan vorhanden sein. Die zu prifenden Qualitdtsmerkmale missen
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von der Instandsetzungsstelle anhand der Unterlagen, der Ergebnisse der anlagenspe-
zifischen Eignungsprifungen und der Typprifungen sowie der Betriebserfahrungen fest-
gelegt werden. AnschlieRend sind entsprechende Prufanweisungen und Pruffolgepléane

zu erstellen.

Die Betriebsbewahrung einer Komponente ist durch die Auswertung von Aufzeichnun-
gen Uber die Betrachtungszeit fir die spezifizierten Komponenteneigenschaften und
Umgebungsbedingungen nachzuweisen. Die im Zuge der Betriebsbewahrung nicht
nachgewiesenen Eigenschaften sind durch eine erganzende Typprifung nachzuweisen.
Liegt kein Typprifnachweis fur die Hardware der Komponente vor, dann sind zum Nach-
weis der Betriebsbewahrung die Aufzeichnungen tber die Betrachtungszeit fiir eine Be-
trachtungseinheit nach statistischen Methoden auszuwerten. Alternativ kdnnen dazu
vergleichbare Betrachtungseinheiten verwendet werden, wenn diese Uber vergleichbare
elektrische Bauteiltypen, Konstruktionselemente und Auslegungsgrundsatze verfligen

und sie fur die gleichen Umgebungs- und Betriebsbedingungen spezifiziert wurden.

3.1.6 KTA 3701

In der Regel KTA 3701 /KTA 14b/ werden die Ubergeordneten Anforderungen an die
elektrische Energieversorgung von Kernkraftwerken festgelegt, die auch fir elektro- und
leittechnische Komponenten Gilltigkeit haben, die in den Einrichtungen der elektrischen

Energieversorgung von Kernkraftwerken eingesetzt werden.

Laut /KTA 14b/ dirfen nur Komponenten in der Energieversorgung sicherheitstechnisch
wichtiger Verbraucher verwendet werden, die so zuverlassig sind, dass sie die Nichtver-
fugbarkeit der zu versorgenden Systeme nicht bestimmen. Die elektromagnetische
Vertraglichkeit dieser Komponenten in Abhangigkeit von der sicherheitstechnischen Be-
deutung sowie die Zuverlassigkeit der elektrischen Energieversorgung der sicherheits-
technisch wichtigen Verbraucher sind nachzuweisen. Dabei missen samtliche Kompo-
nenten und Hilfssysteme der elektrischen Energieversorgung berlcksichtigt werden.
Komponenten, die in den Einrichtungen der Netzanschllisse und der Eigenbedarfsver-
sorgung sowie im Notstromnetz eingesetzt werden, missen Uberwachbar, prifbar, gut
zuganglich und austauschbar sein. Durch die Qualitatssicherung ist nachzuweisen, dass

die Anforderungshaufigkeit der Notstromerzeugungsanlage minimiert ist.
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3.1.7 KTA 3901

In der Regel KTA 3901 /KTA 17/ werden die Anforderungen an die Kommunikations-
einrichtungen von Kernkraftwerken festgelegt, die auch fir elektro- und leittechnische
Komponenten Giiltigkeit haben, die in Alarmanlagen, Personensuchanlagen, Sprechan-
lagen und Kommunikationseinrichtungen von Kernkraftwerken eingesetzt werden. In
/KTA 17/ wird gefordert, dass Alarmanlagen redundant auszufiihren sind. Sie mussen
so ausgefuhrt werden, dass die Alarmabgabe durch den zufélligen Ausfall einer ihrer
Komponenten oder durch ein ortlich begrenztes versagensauslésendes Ereignis (z. B.
Brand) nicht verhindert wird. Zudem werden in /KTA 17/ Anforderungen bezlglich des
Schallpegels von Alarmsignalen und zusatzlich zum akustischen Alarmsignal blinkenden

optischen Aufmerksamkeitszeichen aufgestellt.

Hinsichtlich der Auslegung von Komponenten wird in /KTA 17/ gefordert, dass deren
Umgebungsbedingungen in Abhangigkeit vom Einbauort und den Anforderungsfallen zu
spezifizieren sind und die Komponente den Umgebungsbedingungen entsprechend aus-
gelegt werden mussen. Aulerdem dirfen nur Komponenten eingesetzt werden, die fur
die Einsatzbedingungen geeignet sind. Die Qualitdt der Komponenten kann z. B. durch
einen Nachweis der Betriebsbewahrung, eine Eignungsuberprifung oder einen Zuver-
|&ssigkeitsnachweis nachgewiesen werden. Zudem ist nachzuweisen, dass Einrichtun-
gen des Sicherheitssystems nicht unzulassig durch elektromagnetische Stéraussendun-
gen der Komponenten beeinflusst werden. Werden rechnerbasierte Komponenten
verwendet, sind zum Schutz ihrer Vertraulichkeit, Integritat und Verfligbarkeit entspre-

chende MalRnahmen festzulegen.

Komponenten von Kommunikationseinrichtungen sind laut /KTA 17/ dahingehend zu
prufen, dass die spezifizierten Anforderungen eingehalten werden. Zudem sind nach der

Installation oder nach Anderungen Abnahme- und Funktionspriifungen durchzufihren.

3.1.8 KTA 3903

In der Regel KTA 3903 /KTA 20/ werden die Anforderungen an die Prifung und den
Betrieb von Hebezeugen festgelegt. Dabei werden auch allgemeine Anforderungen an
elektro- und leittechnische Komponenten gestellt, die in Hebezeugen in Kernkraftwerken
eingesetzt werden. Hinsichtlich Prifungen flr elektro- und leittechnische Komponenten
wird in /KTA 20/ gefordert, dass im Rahmen von Abnahmeprifungen elektrische Kom-

ponenten beispielsweise hinsichtlich elektrischer Versorgung, Schutzeinrichtungen,
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elektromagnetischer Vertraglichkeit, Steuer- und Meldefunktionen, Kennzeichnung so-
wie Funktion zu prifen sind. Im Rahmen wiederkehrender Prifungen an elektrischen
Komponenten sind Befehlseinrichtungen, Leitungen, Verbraucher, SchutzmalRnahmen
sowie Mess-, Regel-, Uberwachungs- und Sicherheitseinrichtungen zu priifen. Fir die

Funktionsprifungen sind entsprechende Prifanweisungen zu erstellen.

Fir elektro- und leittechnische Komponenten missen laut /KTA 20/ diverse Unterlagen
vorhanden sein. Dies sind z. B. Ubersichtsschaltplane, Stromlaufpldne, Dispositions-
plane flr Schaltschranke, Schalttafeln und Steuergerate, Stiicklisten, die technische
Daten enthalten sowie Datenblatter. Aulerdem sind Beschreibungen vorzuhalten, die
die Arbeitsweise der Mess-, Regel-, Uberwachungs- und Sicherheitseinrichtungen be-
schreiben. Werden programmierbare elektro- und leittechnische Komponenten einge-
setzt, sind alle Verriegelungen sowie das Anwenderprogramm zu beschreiben und das
Anwenderprogramm sowie zugehdrige Systemhandblicher miissen zur Priifung vorge-
legt werden. Beim Einsatz rechnerbasierter Komponenten ist die Unabhangigkeit der
Sicherheitsfunktionen von den betrieblichen Funktionen nachzuweisen. Dies kann bei-
spielsweise durch systematische Methoden zur Identifikation von Fehlermdglichkeiten
und Analyse der Auswirkungen dieser Fehler (z. B. FMEA) oder durch eine einsatzun-
abhangige Typprufung erfolgen. Fur Hard- und Softwarekomponenten sind Konfigurati-

ons- und ldentifikationsdokumentationen vorzulegen.

Zudem werden in /KTA 20/ direkte Anforderungen an kommerzielle Komponenten ge-
stellt. Dabei wird gefordert, dass Hersteller von COTS-Komponenten nach
DIN EN ISO 9001 zertifiziert sein missen und ein entsprechendes Qualitatsmanage-
ment nachweisen koénnen. Fir die Durchfihrung von Vorprifungen an COTS-
Komponenten ist zu beachten, dass die fur die Bemessung mafRgeblichen Unterlagen
mit den entsprechenden Auslegungsdaten vorzulegen sind. Der Hersteller muss besta-
tigen, dass die COTS-Komponenten die vorgegebenen Auslegungsdaten erflllen. Die
bei Versuchen ermittelten Messdaten und die Unterlagen mit den Auslegungsdaten sind
zu prufen. Zudem muss der Hersteller eine gleichbleibende Qualitat bei der Herstellung

der COTS-Komponenten garantieren.

Zur Vorprufung von COTS-Komponenten sind laut /KTA 20/ diverse Unterlagen vorzule-
gen, wie z. B. Ubersichtszeichnungen, Ausfiihrungszeichnungen, Stiicklisten mit Werk-
stoffangaben, Festigkeitsberechnungen, Schweillangaben, Schweizulassung, elektri-

sche Einrichtungen, Betriebs- und Wartungsanleitungen, Prifplan fir die Bauprifung,
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Prufplan fur die Abnahmeprifung und Prifplan fur wiederkehrende Prifungen. Die Un-
terlagen sind beispielsweise auf Richtigkeit der Lastannahmen, Vollstandigkeit und Rich-
tigkeit der Berechnungen, Einhaltung der zuldssigen Spannungen und der Sicherheiten,
Einhaltung der Verriegelungen, Bemessung der Leistungskabel und Zuordnung der
Uberstromschutzeinrichtungen, Auslegung der Sicherheits- und Uberwachungseinrich-
tungen, Vollstandigkeit der Funktionsbeschreibung und des Funktionsablaufplans sowie
Zuganglichkeit der Hebezeuge flr Wartungs- und Reparaturarbeiten zu prifen. Endpri-

fungen sind im Herstellerwerk auf einem Lastprifstand durchzuflihren.

Hinsichtlich der Wartung und Instandsetzung wird in /KTA 20/ gefordert, dass fir alle
umgesetzten Wartungs- und InstandsetzungsmalRnahmen diverse Angaben aufgezeich-
net werden mussen. Dies sind die eindeutige Bezeichnung des Hebezeugs, der Anlass
und die Begrindung fiir die Wartungs- und Instandsetzungsarbeiten, die Art und Anzahl
der ausgewechselten Teile inklusive Begrindung, das Datum und die Bezeichnung der
Zeugnisse oder Bescheinigungen der neu eingesetzten Teile sowie das Datum der War-

tung oder Instandsetzung.

3.1.9 DIN EN 60880

Die Norm DIN EN 60880 /DIN 10b/ legt die Anforderungen fiir die Software rechnerba-
sierter leittechnischer Systeme in Kernkraftwerken fiir Funktionen der Kategorie A fest.
Diese Anforderungen bieten die Grundlage flr die Entwicklung hochzuverlassiger Soft-
ware. Es wird auf jede Stufe der Softwareentwicklung und der Dokumentation eingegan-
gen, einschliel3lich Anforderungsspezifikation, Auslegung, Realisierung, Verifizierung,
Validierung und Betrieb. /DIN 10b/ enthalt tibergeordnete Informationen zum Software-
Projektmanagement, Software-Qualitatssicherungsplan, Konfigurationsmanagement,
Zugriffsschutz, zur Selbstiiberwachung sowie zur Auslegung und Implementierung von
Software rechnerbasierter leittechnischer Systeme die Funktionen der Kategorie A aus-

fuhren. Zudem wird in /DIN 10b/ in einzelnen Teilen auf COTS-Software eingegangen.

Hinsichtlich des Software-Projektmanagements wird in /DIN 10b/ gefordert, dass jedes
Softwareprojekt in mehrere Phasen der Softwareentwicklung strukturiert werden muss.
Dabei ist zu berlcksichtigen, dass die Tatigkeiten in den jeweiligen Phasen der Soft-
wareentwicklung unter Einbeziehung des gesamten Software-Sicherheitslebenszyklus
festzulegen sind. Jede Phase muss formalisiert sein und keine der Phasen darf ausge-

lassen werden. Die Ein- und Ausgange jeder Phase sind zu definieren und zu dokumen-
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tieren. Werden Tatigkeiten zur Softwareentwicklung automatisiert, missen die automa-
tisierten Vorgange dokumentiert werden. Das Ergebnis jeder Phase ist systematisch zu

Uberprufen und fur jede Phase hat eine hinreichende Dokumentation zu erfolgen.

Zudem wird in /DIN 10b/ ein Software-Qualitatssicherungsplan gefordert, in dem alle
technischen Prozeduren, die in den verschiedenen Phasen des Software-Sicherheitsle-
benszyklus bendtigt werden, beschrieben sind. Im Qualitatssicherungsplan miussen die
Aktivitaten wahrend der verschiedenen Phasen des Lebenszyklus kompetenten Perso-
nen mit geeigneten Ressourcen zugeordnet werden. Modifizierungen sind zu prifen und
von autorisierten Personen zu genehmigen sowie zu dokumentieren. Die verwendeten
Methoden, Sprachen, Werkzeuge, Regeln und Normen missen festgelegt, dokumentiert
und beherrscht werden, sowie den jeweiligen Aktivitaten eindeutig zugeordnet werden

kénnen. Alle Qualitdtsanforderungen missen angesprochen, verfolgt und gelést werden.

Im Rahmen des Konfigurationsmanagements der Software ist laut /DIN 10b/ ein Versi-
onsmanagement umzusetzen, so dass alle Versionen der Softwareeinheiten eindeutig
identifizierbar sind. Dabei muss in Entwicklung befindliche Software deutlich von fertig-
gestellter und verifizierter Software getrennt werden. Die Integritat der Software muss
verifizierbar sein und es muss moglich sein, die Software-Version des Zielsystems sowie
die von einer Modifizierung betroffenen Softwareeinheiten und die dabei eingesetzten
Werkzeuge festzustellen. Die Software darf nur von autorisierten Personen modifiziert
werden, so dass der Zugriff auf die Software entsprechend zu schitzen ist. Der Zugriffs-
schutz dient dazu, zu verhindern, dass nicht autorisierte Personen und Systeme die Soft-
ware lesen oder andern konnen. Dabei ist laut /DIN 10b/ eine Analyse der moglichen
Bedrohungen unter Berucksichtigung der relevanten Phasen des System- und Software-
Sicherheitslebenszyklus durchzufuhren. Wenn sich bei der Analyse herausstellt, dass
die Gegenmalinahmen auf Systemebene unzureichend sind, dann sind entsprechende
Gegenmallnahmen bei der Softwareauslegung zu realisieren. Zudem ist der Zugriffs-
schutz so auszulegen, dass die Verwundbarkeit des Systems minimiert wird, z. B. durch
Reduzierung der Funktionalitat auf den notwendigen Umfang. Das Bedienpersonal darf
keine Anderungen an der Software durchfiihren kdnnen. Missen fur bestimmte leittech-
nische Funktionen Daten geandert werden, ist der Zugriff Uber die Mensch-Maschine-
Schnittstelle auf das Notige zu beschranken. Fir den Benutzerzugang ist laut /DIN 10b/
falls erforderlich ein Authentifizierungsprozess umzusetzen. Der Benutzerzugang ist ent-

sprechend zu schiitzen und muss auf ein geeignetes Mal} reduziert werden. Ein Zugang
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von aulRerhalb des technischen Umfelds der Anlage, durch den Softwarefunktionen oder

Daten manipuliert werden kdnnen, darf nicht ermdglicht werden.

Hinsichtlich der Selbstuberwachung wird in /DIN 10b/ gefordert, dass wahrend des Be-
triebs in spezifizierten Zeitabstanden die Hardware sowie das Verhalten der Software
Uberwacht werden muss. Der Programmcode und unveranderliche Daten missen im
Hinblick auf unbeabsichtigte Anderungen lberwacht werden. Dabei konnen Selbsttest-
funktionen wie z. B. eine Daten-Plausibilitatspriifung, eine Uberpriifung der Parameter-
bereiche oder auch die zeitliche Begrenzung von Schleifendurchlaufen zum Einsatz
kommen. Durch die Selbstiberwachung missen Zufallsausfalle von Hardwarekompo-
nenten, fehlerhaftes Verhalten der Software sowie fehlerhafte Datenubertragung zwi-
schen verschiedenen Prozessoren erkannt werden. Wird ein Fehler entdeckt, muss die
Software in geeigneter Weise zeitgerecht reagieren und diagnostische Informationen
sammeln. Die Systemfunktionen dirfen durch die Selbstliberwachung nicht beeintrach-
tigt werden. Hinsichtlich der Auslegung und Implementierung der Software wird in
/DIN 10b/ ausgesagt, dass die Programmstruktur modular, Gbersichtlich und leicht ver-
standlich aufgebaut sein sollte. Um die Auswirkung menschlicher Fehler einzuschran-
ken, sollte bei der Konfiguration der Software eine werkzeugbasierte Vorgehensweise

vorgezogen werden.

Hinsichtlich der Qualifizierung von COTS-Software wird in /DIN 10b/ ausgesagt, dass
COTS-Software zunachst hinsichtlich ihrer Fahigkeiten, die funktionalen sowie die Leis-
tungs- und Architekturanforderungen der System-Anforderungsspezifikation zu erflllen,
und der sich daraus ergebenden Eignung fir die vorgesehene Anwendung bewertet wer-
den muss. Zudem sind die Qualitat und die Betriebserfahrung der COTS-Software zu
bewerten und falls Korrekturen oder Anpassungen der COTS-Software erforderlich sind,
sind diese festzulegen. Der Bewertungs- und Beurteilungsprozess muss eine Bewertung
der Funktions- und Leistungsmerkmale der Software und der vorhandenen Dokumenta-
tion Uber ihre Qualifizierung, Bewertung der Qualitat des Softwareentwurfs- und Entwick-
lungsprozesses, Bewertung der Betriebserfahrung sowie eine Dokumentation der Beur-
teilung der aus den Bewertungen gewonnenen Erkenntnisse und der erforderlichen
MafRnahmen zur Ertlichtigung flr die vorgesehene Anwendung der Software einschlie-
Ren. Bei einer Entscheidung fir die Verwendung von COTS-Software, muss diese in das
Konfigurationsmanagement des Systems einbezogen werden und nur die in der Qualifi-
zierung beschriebene Fassung der Software mit den erforderlichen Anpassungen darf

verwendet werden. Fir den Fall, dass eine andere Softwareversion verwendet werden
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soll, muss der Qualitatssicherungsplan des Systems ein Verfahren fir die Anpassung
der COTS-Software vorsehen. Fehler und Ausfalle der Software im Zuge deren Nutzung
in anderen Anlagen und die entsprechend dort durchgefuhrten Softwaredanderungen soll-

ten kontinuierlich aufgenommen und ausgewertet werden.

3.1.10 DIN EN 61513

Die Norm DIN EN 61513 /DIN 13/ legt Anforderungen fur die gesamte leittechnische
Architektur in Kernkraftwerken fest. Dabei wird bertcksichtigt, dass entweder fest ver-
drahtete oder rechnerbasierte Komponenten eingesetzt werden kénnen sowie eine
Kombination aus beiden Technologien. /DIN 13/ enthalt Ubergeordnete Anforderungen
zu in der Leittechnik eingesetzten Komponenten beziiglich ihrer Selbstiiberwachung und
Ausfalltoleranz, ihrer Qualifizierung und der Benutzerschnittstellen. Dartiber hinaus wird
auf Vorkehrungen gegen schadigende Beeinflussungen eingegangen. Zudem wird in

/DIN 13/ auf die Auswahl und Beschaffung von COTS-Komponenten eingegangen.

Hinsichtlich Selbstiberwachung und Ausfalltoleranz wird in /DIN 13/ gefordert, dass
Komponenten Abweichungen und Ausfalle rechtzeitig Gber eine Selbstiiberwachung er-
kennen missen, damit das leittechnische System, in dem sie eingebaut sind, verfligbar
bleibt. Dabei ist ein geeigneter Kompromiss zwischen der Erkennung von Ausfallen
durch die Selbstiiberwachung und der daflr erforderlichen Komplexitat zu finden. Fur
die bendtigten korrigierenden Eingriffe sind angemessene, zeitgerechte und geeignet
aufbereitete diagnostische Informationen zu sammeln. Bei der Entdeckung von Ausfal-
len ist ein angemessener Backup-Betrieb zu ermoéglichen (z. B. kontrollierte Verminde-

rung der Funktionalitat, Fail-Safe-Eigenschaften, Ausgange auf AUS).

Bei der Mensch-Maschine-Kommunikation muss laut /DIN 13/ sichergestellt werden,
dass die Wahrscheinlichkeit menschlicher Fehler (z. B. versehentliche Fehler, Versaum-
nisse, Auslegungsfehler) minimiert wird. Fur rechnerbasierte Systeme muss die Hard-
ware unter Beriicksichtigung der Umgebungsbedingungen sowie die in die Hardware

integrierte System- und Anwendungssoftware qualifiziert werden.

Hinsichtlich der Auswahl von COTS-Komponenten wird in /DIN 13/ empfohlen, dass zu
prufen ist, ob die verfigbaren Dokumente die Funktionalitdt und die Eigenschaften aller
Komponenten explizit beschreiben. Typischerweise werden dabei Informationen Gber

Laufzeit und Speicherbedarf der Softwarekomponenten, Ausfallraten der Komponenten,
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Fail-Safe-Eigenschaften bezuglich Hardware- und Softwarefehlern, Umgebungsbedin-
gungen fir die Systemkonfiguration, Anforderungen an die Montage, Energieversor-
gung, Energieverbrauch und Wartungswerkzeuge bendtigt. Nicht explizit vorgegebene
Eigenschaften mussen durch Prifungen bestimmt werden. Es ist nachzuweisen, dass in
der konkreten Anwendung nicht genutzte Komponentenfunktionen die geforderte Funk-

tionalitat nicht beeintrachtigen kénnen.

3.2 Bewertungsansatz hinsichtlich des Einsatzes von COTS-
Komponenten

Aufbauend auf den Anforderungen an kommerzielle Komponenten zum Einsatz in
sicherheitstechnisch wichtigen Systemen, die aus den ausgewerteten Dokumenten
(siehe Abschnitt 2.1) und internationalen Vorgehensweisen (siehe Abschnitt 2.2) gewon-
nen wurden, und den Anforderungen an elektro- und leittechnische Komponenten aus
dem nationalen kerntechnischen Regelwerk (siehe Abschnitt 3.1) wurde ein Ansatz zur
Bewertung des Einsatzes von COTS-Komponenten entwickelt. Da die Nachweistiefen
und Anforderungen an elektro- und leittechnische Einrichtungen in Abhangigkeit von
ihrer sicherheitstechnischen Bedeutung unterschiedlich sind, wurden bei der Entwick-
lung des Bewertungsansatzes die Kategorien A, B und C nach DIN EN 61226 /DIN 10a/
berlcksichtigt. Bei der Entwicklung des Bewertungsansatzes wurden die zehn Aspekte

betrachtet, die bereits bei der Ermittlung der Anforderungen berticksichtigt wurden.

Die betrachteten Aspekte sind:

e Auswahl und Beschaffung von COTS-Komponenten

¢ Qualitdtsmanagement des Herstellers und dessen Zulieferer

e Design- und Entwicklungsprozess der COTS-Komponenten

o Komplexitat der COTS-Komponenten

e Technische Eigenschaften und Einsatzort bzw. -art der COTS-Komponenten
e Qualifizierung von COTS-Komponenten

e Modglichkeiten zur Fehlererkennung und Fehlervermeidung

e Anderungsmanagement

e Wartung und Instandhaltung

e Dokumentation
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Fur jeden dieser Aspekte wurden fiir den Bewertungsansatz finf Anforderungen entwi-
ckelt.

Die jeweilige sicherheitstechnische Bedeutung der leittechnischen Funktionen und die
damit in Verbindung stehenden Anforderungen an die in diesen Funktionen eingesetzten
Komponenten unterscheiden sich je nach Funktion, weshalb nach DIN EN 61226
/DIN 10a/ eine Einstufung der leittechnischen Funktionen in die Kategorien A, B und C
erfolgt. Dabei werden in Kategorie A Funktionen eingestuft, die eine grundsatzliche Rolle
fur die Erreichung und Beibehaltung der Sicherheit der Anlage spielen. Typische leit-
technische Systeme, die Kategorie A zugeordnet werden, sind z. B. das Reaktor-
schutzsystem oder das Sicherheits-Auslésesystem. In Kategorie B werden Funktionen
eingestuft, die fir die Erreichung und Beibehaltung der Sicherheit der Anlage eine er-
ganzende Rolle spielen. Typische leittechnische Systeme, die Kategorie B zugeordnet
werden, sind z. B. das automatische Steuerungs-/Regelungssystem oder praventive
Schutzsysteme. In Kategorie C werden Funktionen eingestuft, die eine unterstiitzende
oder indirekte Rolle bei der Erreichung und Erhaltung der Sicherheit der Anlage spielen.
Typische leittechnische Systeme, die Kategorie C zugeordnet werden, sind beispiels-
weise die Meldeanlage, Zugangskontrollsysteme oder Uberwachungssysteme zur Ver-
folgung radioaktiver Abgaben. Da die Anforderungen an Systeme, die Funktionen der
Kategorie A ausflihren, héher sind als die Anforderungen an Systeme, die Funktionen
der Kategorie B ausfihren und da die Anforderungen an Systeme, die Funktionen der
Kategorie B ausfihren wiederum hdher sind als die Anforderungen an Systeme, die
Funktionen der Kategorie C ausflihren, erfolgt eine abgestufte Formulierung der Anfor-
derungen. Daher erfolgte in dem entwickelten Bewertungsansatz flr den Einsatz von
COTS-Komponenten, falls notwendig, ebenfalls eine abgestufte Formulierung der
Anforderungen fir den Einsatz der COTS-Komponenten in Systemen, die Funktionen
der Kategorien A, B oder C ausfuhren. Dabei sind in der Regel die Anforderungen fur
die niedrigeren Sicherheitskategorien geringer als die Anforderungen fir die héheren

Sicherheitskategorien.

Der entwickelte Bewertungsansatz kann als Grundlage genutzt werden, um COTS-
Komponenten hinsichtlich der Méglichkeit des Einsatzes in sicherheitstechnisch wichti-
gen elektro- und leittechnischen Einrichtungen in kerntechnischen Anlagen zu bewerten.
Zudem gibt der Bewertungsansatz Hinweise bezlglich zu bertcksichtigender Aspekte

und Anforderungen bei der Qualifizierung von COTS-Komponenten.
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Der entwickelte Bewertungsansatz wurde in erster Linie auf der Basis von Anforderun-
gen entwickelt, die fir Kernkraftwerke aufgestellt wurden. Da der Bewertungsansatz An-
forderungen hinsichtlich allgemein gultiger Aspekte aufstellt und nach den Kategorien
der Sicherheitsfunktionen aufgebaut ist, ergibt sich aber prinzipiell auch die Mdglichkeit,
diesen auf andere kerntechnische Anlagen (z. B. Forschungsreaktoren, Zwischenlager)
anzuwenden, wenn in diesen die sicherheitstechnisch wichtigen Funktionen entspre-
chend den Kategorien nach DIN EN 61226 /DIN 10a/ kategorisiert worden sind.

Bei der Anwendung des entwickelten Bewertungsansatzes ist zu bewerten, inwieweit die
aufgestellten Anforderungen von den in Betracht gezogenen COTS-Komponenten erflllt
werden. Es ist zu erwahnen, dass die Anwendung des Bewertungsansatzes keine Qua-
lifizierung von COTS-Komponenten ersetzt. Der Bewertungsansatz soll lediglich dazu
dienen, die grundsatzliche Moglichkeit des Einsatzes von COTS-Komponenten in sicher-
heitstechnisch wichtigen elektro- und leittechnischen Einrichtungen in kerntechnischen
Anlagen zu bewerten. Zudem soll der Bewertungsansatz Hinweise geben, welche As-
pekte und Anforderungen bei einer Qualifizierung von COTS-Komponenten zu bertck-
sichtigen sind. Eine Qualifizierung der COTS-Komponenten (z. B. durch den Betreiber
der kerntechnischen Anlage, Third-Party-Organisation, etc.) ist also auch dann durchzu-
fuhren, wenn die COTS-Komponenten alle Anforderungen aus dem Bewertungsansatz

erfillen.

In den nachfolgenden Abschnitten wird der Bewertungsansatz hinsichtlich der zehn be-

trachteten Aspekte dargestellt.

3.21 Auswahl und Beschaffung von COTS-Komponenten

Hinsichtlich des Aspektes der Auswahl und Beschaffung von COTS-Komponenten wur-
den folgende Anforderungen entwickelt, die nachfolgend fir die Kategorien A, B und C

vorgestellt werden:

e Anforderungsspezifikation an COTS-Komponenten

¢ Eignung der COTS-Komponenten fir die Zielanwendung

¢ Auswahl des Herstellers der COTS-Komponenten

¢ Dokumentation im Rahmen der Auswahl von COTS-Komponenten

¢ Vorhandensein einer bereits durchgeflihrten Qualifizierung/Zertifizierung
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Anforderungsspezifikation an COTS-Komponenten

Kategorie A

Vor der Auswahl und Beschaffung von COTS-Komponenten ist festzulegen, welche An-
forderungen die Komponenten erflillen missen und welche Funktionen von den Kompo-
nenten ausgefihrt werden sollen. Die Anforderungsspezifikation muss dabei Punkte um-
fassen wie beispielsweise die auszufiihrenden Funktionen der Komponenten, potentielle
Einschrankungen bei der Auswahl der Komponenten (z. B. CCF-Vorgaben, Sicherheits-
fragen), regulatorische Anforderungen, Funktions- und Leistungsanforderungen (z. B.
Genauigkeit, Reaktionszeit), Zuverlassigkeitsmerkmale (z. B. Verhalten bei Fehlern,
Verhalten bei anormalen Umgebungsbedingungen) oder MalRnahmen bezlglich der
Cybersicherheit (z. B. Schutz der Funktion vor unbeabsichtigten Anderungen, Deaktivie-
rung nicht verwendeter Kommunikationskanale). Zudem muss die Anforderungs-
spezifikation Voraussetzungen zur Erfullung der Anforderungen wie beispielsweise
erforderliche Ressourcen (z. B. Energieversorgung, Kommunikationsbandbreite), Um-
gebungsbedingungen (z. B. Temperatur, Feuchtigkeit, Vibration, elektromagnetische
Vertraglichkeit) sowie Betriebs- und Wartungsanforderungen umfassen. Die Anforderun-
gen sind in einem Pflichtenheft festzulegen und dem Hersteller klar verstandlich vorzu-
legen, so dass der Hersteller nur die fur die Lieferung relevanten Anforderungen in einem

klaren Format erhalt.

Grundsatzlich sollte die Moglichkeit bestehen, bei der Erstellung der Anforderungs-
spezifikation mit anderen Betreibern zusammenzuarbeiten und dabei eine generische,
gemeinsam erstellte und gemeinsam genutzte Anforderungsspezifikation zu erstellen,
um Uberlappungen zu vermeiden. Dies kann auch die Zusammenarbeit mit den Herstel-
lern der COTS-Komponenten erleichtern. Falls erforderlich sind standortspezifische An-

forderungen zusatzlich zur generischen Anforderungsspezifikation festzulegen.

Kategorie B

Hinsichtlich der Anforderungsspezifikation an COTS-Komponenten ergeben sich keine
Unterschiede fir die verschiedenen Sicherheitskategorien. Fiir Kategorie B gelten somit

die Anforderungen, die fiir Kategorie A aufgestellt wurden.
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Kategorie C

Hinsichtlich der Anforderungsspezifikation an COTS-Komponenten ergeben sich keine
Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie C gelten somit

die Anforderungen, die fur Kategorie A aufgestellt wurden.

Eignung der COTS-Komponenten fiir die Zielanwendung

Kategorie A

Die prinzipielle Eignung der COTS-Komponenten fiir den Einsatz in der Zielanwendung
muss eingeschatzt und untersucht werden. Dazu sind deren Funktionalitat, die Be-
triebsumgebung, fir die diese Komponenten konzipiert wurden sowie weitere Merkmale
zur Bestimmung der Anpassungsfahigkeit dieser COTS-Komponenten an die Zielan-
wendung (z. B. physische Architektur, Softwarearchitektur, funktionale Architektur,
Schnittstellen) zu untersuchen. Durch diese Untersuchungen ist festzustellen, ob die
COTS-Komponenten die vorgesehenen Funktionen unter den vorgesehenen Betriebs-

bedingungen in den Systemen, in denen sie eingesetzt werden sollen, erflllen kénnen.

Es kann bereits die fir die Zielanwendung relevante Betriebshistorie der COTS-
Komponenten berucksichtigt werden, um Aufschluss dartber zu erhalten, ob die COTS-
Komponenten beispielsweise Anforderungen hinsichtlich Sicherheit, Zuverlassigkeit und

Wartbarkeit erftillen konnen.

Ergeben sich Unterschiede zwischen der Anforderungsspezifikation und den Eigen-
schaften der COTS-Komponenten, aufgrund derer die COTS-Komponenten nicht fur
einen Einsatz in der Zielanwendung geeignet sind, miussen die COTS-Komponenten

zurtickgewiesen werden.

Kategorie B

Hinsichtlich der Eignung der COTS-Komponenten fiir die Zielanwendung ergeben sich
keine Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.
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Kategorie C

Hinsichtlich der Eignung der COTS-Komponenten fiir die Zielanwendung ergeben sich
keine Unterschiede fur die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Auswahl des Herstellers der COTS-Komponenten

Kategorie A

Hersteller von COTS-Komponenten, die zum Einsatz in der Zielanwendung geeignet
sein kénnten, sollten einen Qualitatssicherungsprozess inklusive Auditierungen durch-
laufen, um zur Lieferung von COTS-Komponenten zugelassen zu werden. In diesen Pro-
zess ist auch die vollstandige Lieferkette des Herstellers mit allen Zulieferern sowie auch
deren Zulieferern aufzunehmen. In diesem Prozess sollte gepruft werden, dass die

Reputation der Hersteller und der COTS-Komponenten positiv ist.

Zudem mussen die Hersteller bereit sein, sowohl am Prozess der Qualifizierung der
COTS-Komponenten teilzunehmen als auch die daftir erforderlichen Informationen und
Unterlagen (z. B. Entwicklungsunterlagen, Schaltplane, Quellcode, usw.) bereitzustel-
len. Dies ist notwendig, da nur die Hersteller Uber die bendtigten Detailinformationen
verfugen. Es ist mit den Herstellern zu vereinbaren, welche Informationen und Ressour-
cen zur Verfugung gestellt werden mussen. Stellen die Hersteller erforderliche Unterla-
gen nicht aulRerhalb des Firmengelandes zur Verfigung, muss die Méglichkeit bestehen,
Prifungen und Bewertungen vor Ort bei den Herstellern durchzufihren. Aul3er fiir die
Hersteller gelten diese Anforderungen auch fiir die gesamte Lieferkette, die in Verbin-

dung mit der Herstellung der COTS-Komponenten steht.

Die in Frage kommenden Hersteller miissen dahingehend Uberpriift werden, dass sie in
der Lage sind, langfristige Unterstlitzung bereitzustellen. Dabei ist auch zu priifen, dass
eine zuverlassige Ersatzteilstrategie und eine langfristige Ersatzteilversorgung sicherge-

stellt sind.

AuRerdem sollten in Frage kommende Hersteller in der Lage sein, Informationen hin-
sichtlich der Betriebserfahrung der COTS-Komponenten liefern zu kénnen, die im Rah-
men des Qualifizierungsprozesses berucksichtigt werden kdnnen. Dabei ist es sinnvoll,

dass jede Komponente auf einen vom Hersteller zugewiesenen Riickverfolgungscode,
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der in der gesamten Lieferkette unverandert beibehalten werden muss, zurickverfolgt

werden kann.

Kategorie B

Hinsichtlich der Auswahl des Herstellers der COTS-Komponenten ergeben sich keine
Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten somit

die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Auswahl des Herstellers der COTS-Komponenten ergeben sich keine
Unterschiede fir die verschiedenen Sicherheitskategorien. Flr Kategorie C gelten somit

die Anforderungen, die fiir Kategorie A aufgestellt wurden.

Dokumentation im Rahmen der Auswahl von COTS-Komponenten

Kategorie A

Bereits bei der Auswahl von COTS-Komponenten ist deren vorhandene Dokumentation
zu Uberprifen, um die Wahrscheinlichkeit einer erfolgreichen Qualifizierung abzuschat-
zen. Die Dokumentation muss Informationen zu bereitgestellten Funktionen der COTS-
Komponenten, Schnittstellen (sowohl Hardware als auch Software), Typen, Formaten
und Einschrankungen von Eingangen, Ausgangen, Signalen, Parametern und Konfigu-
rationsdaten, verschiedenen moglichen Betriebsarten sowie Einschrankungen, die bei
der Verwendung der Komponenten zu beachten sind, beinhalten. Zudem missen Kon-
struktionsstandards und -anleitungen, Konstruktionszeichnungen und Spezifikationen,
Funktionalitat und Eigenschaften verwendeter Verfahren und Werkzeuge, bereits durch-
gefuhrte Sicherheitsanalysen, Testverfahren bereits durchgefuhrter Tests und zugeho-

rige Testergebnisse sowie Berichte Uber Ausfalle und Anomalien vorliegen.

AuRerdem missen in der Dokumentation Informationen beziiglich Selbstiberwachungs-
mechanismen, Fehlertoleranzfahigkeit, Fehlermdglichkeiten, sowie bei rechnerbasierten
Komponenten Anforderungen an die Laufzeitumgebung der Software vorhanden sein.
Anhand der Dokumentation mussen Informationen bereitgestellt werden, um Uber wich-
tige sicherheitsrelevante Elemente der Systemleistung (z. B. maximale Antwortzeiten,

maximale Ressourcennutzung) korrekte Vorhersagen zu ermdglichen.
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Es ist zu analysieren, ob in der zur Verfliigung stehenden Dokumentation der COTS-
Komponenten deren Funktionalitat und Eigenschaften explizit erldutert werden. Die Ver-
fugbarkeit und die Qualitat der vorliegenden Dokumentation muss es ermdglichen, alle
Aspekte der Funktionen, der Betriebsmodi und des Verhaltens der COTS-Komponenten
zu verstehen. Anhand der vorliegenden Dokumentation muss es moglich sein, die Zu-
verlassigkeit und Leistungsfahigkeit der Komponenten unter der vorgesehenen Konfigu-

ration in der spateren Zielfunktion zu bestimmen.

Kategorie B

Hinsichtlich der vorhandenen Dokumentation im Rahmen der Auswahl von COTS-
Komponenten ergeben sich keine Unterschiede zwischen den Sicherheitskategorien A
und B. Fur Kategorie B gelten somit die Anforderungen, die flir Kategorie A aufgestellt

wurden.

Kategorie C

Bereits bei der Auswahl von COTS-Komponenten ist deren vorhandene Dokumentation
zu uberprufen, um die Wahrscheinlichkeit einer erfolgreichen Qualifizierung abzuschat-
zen. Die Dokumentation muss Informationen zu bereitgestellten Funktionen der COTS-
Komponenten, Schnittstellen (sowohl Hardware als auch Software), Funktionen, Typen,
Formaten und Einschrankungen von Eingangen, Ausgangen, Signalen, Parametern und
Konfigurationsdaten, verschiedenen mdglichen Betriebsarten sowie Einschrankungen,
die bei der Verwendung der Komponenten zu beachten sind, beinhalten. Zudem miissen
Konstruktionsstandards und -anleitungen, Konstruktionszeichnungen und Spezifikatio-
nen, Funktionalitdt und Eigenschaften verwendeter Verfahren und Werkzeuge, bereits
durchgefiihrte Sicherheitsanalysen, Testverfahren bereits durchgefihrter Tests und zu-

gehorige Testergebnisse sowie Berichte Giber Ausfalle und Anomalien vorliegen.

Es ist zu analysieren, ob in der zur Verfiigung stehenden Dokumentation der COTS-
Komponenten deren Funktionalitat und Eigenschaften explizit erlautert werden. Die Ver-
fugbarkeit und die Qualitat der vorliegenden Dokumentation sollte es ermdglichen, alle
Aspekte der Funktionen, der Betriebsmodi und des Verhaltens der COTS-Komponenten
zu verstehen. Anhand der vorliegenden Dokumentation sollte es mdglich sein, die Zu-
verlassigkeit und Leistungsfahigkeit der Komponenten unter der vorgesehenen Konfigu-

ration in den spateren Zielfunktionen zu bestimmen.
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Vorhandensein einer bereits durchgefiihrten Qualifizierung/Zertifizierung

Kategorie A

Bereits bei der Auswahl von COTS-Komponenten ist zu Uberpriifen, ob diese unter Be-
ricksichtigung kommerzieller Normen hergestellt wurden und eine diesen Normen ent-

sprechende Qualifizierung/Zertifizierung besitzen.

Zum Einsatz in Funktionen der Kategorie A missen die COTS-Komponenten speziell fur
den Einsatz in Sicherheitsanwendungen entwickelt und nach einer entsprechenden
Norm, insbesondere DIN EN 61508 /DIN 11/, qualifiziert worden sein. Solch eine Quali-
fizierung alleine reicht allerdings nicht aus, damit die COTS-Komponenten eingesetzt
werden kénnen. Je nach Zielfunktion und sicherheitstechnischer Aufgabenstellung sind
weitere Qualifizierungen erforderlich. Hinsichtlich eingesetzter Software sind insbeson-
dere die Anforderungen von DIN EN 60880 /DIN 10b/ sowie DIN EN 60987 /DIN 10c/

einzuhalten.

Zur Verwendung der Ergebnisse einer bereits vorhandenen Qualifizierung/Zertifizierung
mussen die dort betrachteten Eigenschaften explizit festgestellt werden und es missen
entsprechende Dokumentationen vorliegen. Notwendige zusatzliche Arbeiten und Ein-

schrankungen fur eine anlagenspezifische Qualifizierung missen ausgewiesen werden.

Es ist zu beachten, dass sich eine bereits vorhandene Qualifizierung/Zertifizierung im-
mer auf eine spezielle Version der COTS-Komponenten bezieht. Nur fiir diese Version
darf eine bereits vorhandene Qualifizierung/Zertifizierung bericksichtigt werden. Fur
jede Versionsanderung hat eine neue Beurteilung zu erfolgen. Zudem muss die bereits
vorhandene Qualifizierung/Zertifizierung unter den Umgebungsbedingungen erfolgt

sein, in denen die COTS-Komponenten eingesetzt werden sollen.

Kategorie B

Bereits bei der Auswahl von COTS-Komponenten sollte Gberprft werden, ob diese unter
Berlcksichtigung kommerzieller Normen hergestellt wurden und eine diesen Normen
entsprechende Qualifizierung/Zertifizierung besitzen. Zum Einsatz in Funktionen der Ka-
tegorie B sollten die COTS-Komponenten nach einer entsprechenden Norm, insbeson-
dere DIN EN 61508 /DIN 11/, qualifiziert worden sein.
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Zur Verwendung der Ergebnisse einer bereits vorhandenen Qualifizierung/Zertifizierung
mussen die dort betrachteten Eigenschaften explizit festgestellt werden und es miussen
entsprechende Dokumentationen vorliegen. Notwendige zusatzliche Arbeiten und Ein-

schrankungen fur eine anlagenspezifische Qualifizierung missen ausgewiesen werden.

Es ist zu beachten, dass sich eine bereits vorhandene Qualifizierung/Zertifizierung im-
mer auf eine spezielle Version der COTS-Komponenten bezieht. Nur fiir diese Version
oder eine sich von dieser Version nur geringfligig unterscheidenden Version darf eine
bereits vorhandene Qualifizierung/Zertifizierung beriicksichtigt werden. Die Anderungen
mussen dabei gut dokumentiert und validiert sein und durfen die beabsichtigten Funkti-
onen der COTS-Komponenten nicht beeintrachtigen. Zudem sollte die bereits vorhan-
dene Qualifizierung/Zertifizierung unter den Umgebungsbedingungen erfolgt sein, in

denen die COTS-Komponenten eingesetzt werden sollen.

Kategorie C

Bereits bei der Auswahl von COTS-Komponenten kann Uberprift werden, ob diese unter
Berticksichtigung kommerzieller Normen hergestellt wurden und eine diesen Normen
entsprechende Qualifizierung/Zertifizierung besitzen. Sollen Ergebnisse einer bereits
vorhandenen Qualifizierung/Zertifizierung bericksichtigt werden, missen die dort
betrachteten Eigenschaften explizit festgestellt werden und es missen entsprechende
Dokumentationen vorliegen. Notwendige zusatzliche Arbeiten und Einschrankungen flr

eine anlagenspezifische Qualifizierung missen ausgewiesen werden.

Es ist zu beachten, dass sich eine bereits vorhandene Qualifizierung/Zertifizierung im-
mer auf eine spezielle Version der COTS-Komponenten bezieht. Nur fir diese Version
oder eine sich von dieser Version nur geringfligig unterscheidenden Version darf eine
bereits vorhandene Qualifizierung/Zertifizierung beriicksichtigt werden. Die Anderungen
mussen dabei gut dokumentiert und validiert sein. Zudem sollte die bereits vorhandene
Qualifizierung/Zertifizierung unter den Umgebungsbedingungen erfolgt sein, in denen

die COTS-Komponenten eingesetzt werden sollen.
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3.2.2 Qualitatsmanagement des Herstellers und dessen Zulieferer

Hinsichtlich des Aspektes des Qualitdtsmanagements des Herstellers und dessen Zulie-
ferer wurden folgende Anforderungen entwickelt, die nachfolgend fiir die Kategorien A, B

und C vorgestellt werden:

e Qualitdtsmanagementsystem des Herstellers

e Qualitatssicherung wahrend des Design- und Entwicklungsprozesses
e Qualitatssicherung bei Verwendung von Werkzeugen

e Umgang mit Problemen oder Mangeln

¢ Qualitatsmanagement und Qualitatssicherung der Zulieferer

Qualitatsmanagementsystem des Herstellers

Kategorie A

Vor dem Abschluss einer Vereinbarung zur Beschaffung von COTS-Komponenten ist
sicherzustellen, dass die Hersteller der Komponenten Uber ein dokumentiertes Quali-
tatsmanagementsystem nach 1ISO 9001 (oder gleichwertig) verfiigen, welches durch ein

unabhangiges Zertifikat zu bestatigen ist.

Jeder zur Lieferung von COTS-Komponenten ausgewahlte Hersteller sollte im Rahmen
eines Audits begutachtet werden, um sicherzustellen, dass dessen Qualitdtsmanage-
mentsystem eingehalten wird. Nach positiver Durchfuhrung des Audits kann der Herstel-
ler auf eine Liste zugelassener Hersteller gesetzt werden. Zur Aufrechterhaltung der
Qualifizierung des Herstellers sind in regelmafigen Abstadnden Re-Auditierungen durch-
zuflihren. Wird bei dem Audit auch die Produktionsstatte der COTS-Komponenten Uber-
pruft und hat der Hersteller mehrere Produktionsstatten, ist sicherzustellen, dass die

Produktionsstatte Uberprift wird, in der die Komponenten hergestellt werden.

Den Teams zur Durchflihrung von Audits und Besichtigungen beim Hersteller sollte Per-
sonal angehoren, welches sowohl aus technischer Sicht als auch aus Sicht des Quali-
tatsmanagements lber die notwendigen Kenntnisse verfligt. Zudem sollte das Personal

mit den Verfahren zur Herstellung der Komponente vertraut sein.
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Kategorie B

Hinsichtlich des Qualitditsmanagementsystems des Herstellers ergeben sich keine Un-
terschiede fur die verschiedenen Sicherheitskategorien. Flr Kategorie B gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich des Qualitditsmanagementsystems des Herstellers ergeben sich keine Un-
terschiede fiir die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten somit

die Anforderungen, die fur Kategorie A aufgestellt wurden.

Qualitatssicherung wahrend des Design- und Entwicklungsprozesses

Kategorie A

Von Herstellern, die COTS-Komponenten zum Einsatz in Funktionen der Kategorie A
herstellen, ist ein dokumentiertes Qualitatssicherungsprogramm zu unterhalten, dass

wahrend des gesamten Design- und Entwicklungsprozesses angewendet werden muss.

In diesem Qualitatssicherungsprogramm ist vorzusehen, dass Personen, die mit der
Durchfiihrung von Arbeiten im Rahmen des Design- und Entwicklungsprozesses beauf-
tragt werden, die ihnen zugewiesenen Arbeiten kompetent durchfihren kénnen. Die
Kompetenz der beteiligten Personen ist durch Kompetenz- und Schulungsnachweise zu

belegen.

Im Rahmen des Qualitatssicherungsprogramms ist fir jede Phase des Design- und Ent-
wicklungsprozesses durch eine Uberpriifung zu bestétigen, dass die Anforderungen der

jeweiligen Phase erflillt wurden.

Zudem mussen im Qualitatssicherungsprogramm des Herstellers ein System zum Kon-
figurationsmanagement, eine Kontrolle im Falle von Anderungen am Design sowie ein

Verfahren zur Dokumentation vorhanden sein.
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Kategorie B

Hinsichtlich der Qualitatssicherung wahrend des Design- und Entwicklungsprozesses
beim Hersteller ergeben sich keine Unterschiede zwischen den Sicherheitskategorien A
und B. Fur Kategorie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Kategorie C

Von Herstellern, die COTS-Komponenten zum Einsatz in Funktionen der Kategorie C
herstellen, ist ein Qualitdtssicherungsprogramm zu entwickeln, dass wahrend des ge-

samten Design- und Entwicklungsprozesses angewendet werden muss.

In diesem Qualitatssicherungsprogramm ist vorzusehen, dass Personen, die mit der
Durchfuhrung von Arbeiten im Rahmen des Design- und Entwicklungsprozesses beauf-

tragt werden, die ihnen zugewiesenen Arbeiten kompetent durchfliihren kénnen.

Zudem muissen im Qualitatssicherungsprogramm des Herstellers ein System zum Kon-
figurationsmanagement, eine Kontrolle im Falle von Anderungen am Design sowie ein

Verfahren zur Dokumentation vorhanden sein.

Qualitatssicherung bei Verwendung von Werkzeugen

Kategorie A

Wenn wahrend des Design- und Entwicklungsprozesses von COTS-Komponenten, die
Funktionen der Kategorie A ausflihren sollen, vom Hersteller Werkzeuge (sowohl Soft-
ware- als auch Hardwarewerkzeuge) verwendet werden, ist vom Hersteller sicherzustel-

len, dass diese Werkzeuge fir ihren Einsatz qualifiziert sind.

Ist eine Qualifizierung der verwendeten Werkzeuge nicht méglich oder unzureichend,
muss anhand von Informationen Uber die Verwendungsgeschichte der Werkzeuge, ihrer
Stabilitat, ihrer Benutzerdokumentation und bereits aufgetretener Fehler sowie ihrem Po-
tenzial, Fehler in die COTS-Komponenten einzubringen oder vorhandene Fehler nicht
zu erkennen, eine Bewertung der Werkzeuge hinsichtlich der Moglichkeit inres Einsatzes

erfolgen.
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Kategorie B

Hinsichtlich der Qualitatssicherung bei Verwendung von Werkzeugen beim Hersteller
ergeben sich keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Ka-

tegorie B gelten somit die Anforderungen, die fir Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Qualitatssicherung bei Verwendung von Werkzeugen beim Hersteller
ergeben sich fir COTS-Komponenten, die in Funktionen der Kategorie C eingesetzt wer-

den sollen, keine Anforderungen.

Umgang mit Problemen oder Mangeln

Kategorie A

Im Falle des Auftretens von Problemen oder Mangeln (z. B. bei bereits ausgelieferten,
identischen COTS-Komponenten, Problemen beim Herstellungsprozess, usw.), welche
die Qualitat der COTS-Komponenten mindern konnten oder die Qualifizierung des Her-
stellers beeinflussen, muss der Hersteller tiber diese Probleme oder Mangel informieren.
Beim Hersteller muss eine entsprechende Vorgehensweise zur Identifizierung solcher
Probleme oder Mangel vorhanden sein. AuRerdem muss der Hersteller tber ein Pro-
gramm verfugen, um bei aufgetretenen Problemen oder Mangeln wirkungsvolle Korrek-

turmafinahmen durchfiihren zu kbnnen.

Treten Fehler an COTS-Komponenten auf, ist vom Hersteller sicherzustellen, dass alle

Kaufer dieser Komponenten Uber die aufgetretenen Fehler informiert werden.

Kategorie B

Hinsichtlich des Umgangs mit Problemen oder Mangeln ergeben sich keine Unter-
schiede flr die verschiedenen Sicherheitskategorien. Fir Kategorie B gelten somit die

Anforderungen, die fiir Kategorie A aufgestellt wurden.
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Kategorie C

Hinsichtlich des Umgangs mit Problemen oder Mangeln ergeben sich keine Unter-
schiede fur die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.

Qualitatsmanagement und Qualitatssicherung der Zulieferer

Kategorie A

Werden vom Hersteller Zulieferer beauftragt, missen die Zulieferer selbst sowie auch
deren Zulieferer auf allen Ebenen der Lieferkette ebenfalls Gber ein dokumentiertes Qua-
litatsmanagementsystem nach ISO 9001 (oder gleichwertig) verfiigen, welches durch
ein unabhangiges Zertifikat zu bestatigen ist. Jeder vom Hersteller ausgewahlte Zuliefe-
rer sollte im Rahmen eines Audits begutachtet werden, um sicherzustellen, dass das
Qualitatsmanagementsystem eingehalten wird. Das Audit kann vom Hersteller durchge-

fuhrt werden, wenn die entsprechende Kompetenz hierflr beim Hersteller vorhanden ist.

Zudem sollten die vorab genannten Anforderungen hinsichtlich der Qualitatssicherung
wahrend des Design- und Entwicklungsprozesses, der Qualitatssicherung bei der Ver-
wendung von Werkzeugen sowie dem Umgang mit Problemen oder Mangeln auf allen

Ebenen der Lieferkette befolgt werden.

Kategorie B

Hinsichtlich des Qualitditsmanagements und der Qualitatssicherung der Zulieferer erge-
ben sich keine Unterschiede fir die verschiedenen Sicherheitskategorien. Fir Katego-

rie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich des Qualitdtsmanagements und der Qualitatssicherung der Zulieferer erge-
ben sich keine Unterschiede flir die verschiedenen Sicherheitskategorien. Fir Katego-

rie C gelten somit die Anforderungen, die flir Kategorie A aufgestellt wurden.
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3.23 Design- und Entwicklungsprozess der COTS-Komponenten

Hinsichtlich des Aspektes des Design- und Entwicklungsprozesses der COTS-
Komponenten wurden folgende Anforderungen entwickelt, die nachfolgend fir die Kate-

gorien A, B und C vorgestellt werden:

e Designprozess der COTS-Komponenten

e Lebenszyklus des Design- und Entwicklungsprozesses

o Konfigurationsmanagement fur die Entwicklung von COTS-Komponenten
¢ Entwicklungssicherheitskonzept fir COTS-Komponenten

¢ Softwareentwicklungsprozess fiir COTS-Komponenten

Designprozess der COTS-Komponenten

Kategorie A

Der Designprozess der COTS-Komponenten muss systematisch sein. Um den Design-
prozess beurteilen zu kdnnen, sind Nachweise Uber die Anwendung eines qualitatsori-
entierten Designprozesses beim Hersteller einzuholen. Diese Nachweise sind mit Anfor-
derungen aus anderen Normen zu vergleichen, wobei Abweichungen festzustellen sind.
Anschlieend ist zu bewerten, ob diese Abweichungen akzeptabel sind oder nicht und

ob kompensierende MalRnahmen ergriffen werden kdnnen.

Kategorie B

Hinsichtlich des Designprozesses der COTS-Komponenten ergeben sich keine Unter-
schiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich des Designprozesses der COTS-Komponenten ergeben sich keine Unter-
schiede fur die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.
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Lebenszyklus des Design- und Entwicklungsprozesses

Kategorie A

Fur COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, muss der
Design- und Entwicklungsprozess der Hard- und Software einem Lebenszyklus folgen.
Dabei sind Design und Entwicklung der Komponenten in Phasen zu unterteilen. Fur jede
dieser Phasen ist festzulegen, welche Zielsetzung in der Phase verfolgt wird und welche
Eingangsinformationen fur die jeweilige Phase vorliegen sowie welche Ausgangsinfor-
mationen erwartet werden. Zudem ist fir jede Phase festzulegen, welche Organisation
die erforderlichen Arbeiten durchfuhrt, wer die Ergebnisse der jeweiligen Phase verifi-
ziert sowie welche Werkzeuge fur die durchzufiGhrenden Arbeiten verwendet werden.
Fur alle durchgefiihrten Arbeiten in jeder Phase sind entsprechende Nachweise zu er-

bringen und zu dokumentieren.

Werden eingesetzte COTS-Komponenten aktualisiert, missen die Anderungen im
Lebenszyklus entsprechend implementiert werden und es ist gegebenenfalls eine Re-

Qualifizierung der COTS-Komponenten vorzunehmen.

Kategorie B

Hinsichtlich des Lebenszyklus des Design- und Entwicklungsprozesses ergeben sich
keine Unterschiede zwischen den Sicherheitskategorien A und B. Fur Kategorie B gelten

somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Fur COTS-Komponenten, die Funktionen der Kategorie C ausfilhren sollen, sollte der
Design- und Entwicklungsprozess der Hard- und Software einem Lebenszyklus folgen,
wobei Design und Entwicklung der Komponenten in Phasen zu unterteilen sind. Fir jede
dieser Phasen sollte festgelegt werden, welche Zielsetzung in der Phase verfolgt wird
und welche Eingangsinformationen flr die jeweilige Phase vorliegen sowie welche Aus-
gangsinformationen erwartet werden. Zudem sollte fir jede Phase festgelegt werden,
welche Organisation die erforderlichen Arbeiten durchfihrt, wer die Ergebnisse der je-
weiligen Phase verifiziert sowie welche Werkzeuge fur die durchzufuhrenden Arbeiten
verwendet werden. Fur alle durchgeflihrten Arbeiten in jeder Phase sollten entspre-

chende Nachweise erbracht und dokumentiert werden.
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Werden eingesetzte COTS-Komponenten aktualisiert, missen die Anderungen im Le-
benszyklus entsprechend implementiert werden und es ist gegebenenfalls eine Re-Qua-

lifizierung der COTS-Komponenten vorzunehmen.

Konfigurationsmanagement fiir die Entwicklung von COTS-Komponenten

Kategorie A

Bereits ab Beginn der Entwicklung der COTS-Komponenten ist der Einsatz eines Konfi-
gurationsmanagementsystems nachzuweisen. In diesem muss die gesamte Dokumen-
tation zum Design der Komponenten, zu genutzten Prufverfahren bei der Validierung
sowie die Prufberichte enthalten sein, wobei diese Informationen mit den vorliegenden

Versionen der Hard- und Software der COTS-Komponenten zu verknUpfen sind.

Zudem muss das Konfigurationsmanagementsystem jede genehmigte Anderung an den
COTS-Komponenten und zugehérige Analysen der Auswirkungen der Anderungen ent-
halten, wobei auch diese mit den vorliegenden Versionen der Hard- und Software zu

verknipfen sind.

Kategorie B

Ab Beginn der Validierung der COTS-Komponenten ist der Einsatz eines Konfigurations-
managementsystems nachzuweisen. In diesem muss die gesamte Dokumentation zum
Design der Komponenten, zu genutzten Prifverfahren bei der Validierung sowie die
Prufberichte enthalten sein, wobei diese Informationen mit den vorliegenden Versionen

der Hard- und Software der COTS-Komponenten zu verknipfen sind.

Zudem muss das Konfigurationsmanagementsystem jede genehmigte Anderung an den
COTS-Komponenten und zugehérige Analysen der Auswirkungen der Anderungen ent-
halten, wobei auch diese mit den vorliegenden Versionen der Hard- und Software zu

verknipfen sind.

Kategorie C

Hinsichtlich des Konfigurationsmanagements fur die Entwicklung von COTS-

Komponenten ergeben sich keine Unterschiede zwischen den Sicherheitskategorien B
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und C. Fur Kategorie C gelten somit die Anforderungen, die fiir Kategorie B aufgestellt

wurden.

Entwicklungssicherheitskonzept fiir COTS-Komponenten

Kategorie A

Es ist ein Entwicklungssicherheitskonzept fiir COTS-Komponenten festzulegen, um dem
Risiko von Fehlern bei der Entwicklung der COTS-Komponenten zu begegnen. Ein sol-
ches Konzept kann auf ermittelten Ausfallrisiken basieren und sollte die Ausgereiftheit
der COTS-Komponenten berlcksichtigen. Ist eine Verwendung der COTS-
Komponenten aulRerhalb der in ihrem Datenblatt angegebenen Kennwerte erforderlich,
ist die Zuverlassigkeit und technische Eignung der COTS-Komponenten im Rahmen des

Entwicklungssicherheitskonzeptes nachzuweisen.

Zudem sind im Rahmen des Entwicklungssicherheitskonzeptes Uberlegungen bei der
Verwendung von COTS-Komponenten mit eingebettetem Mikrocode anzustellen, insbe-
sondere, wenn dieser nicht vom Hersteller validiert wurde oder vom Endnutzer geandert
werden soll. In diesem Fall ist sicherzustellen, dass fur diesen Mikrocode ein Konformi-
tatsnachweis gegeben wird, der der Verwendung der COTS-Komponenten angemessen

ist. Das Vorhandensein eines solchen Mikrocodes ist zu dokumentieren.

Kategorie B

Hinsichtlich des Entwicklungssicherheitskonzeptes fir COTS-Komponenten ergeben
sich keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B

gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Es sollte ein Entwicklungssicherheitskonzept fir COTS-Komponenten festgelegt wer-
den, welches auf ermittelten Ausfallrisiken basieren kann und die Ausgereiftheit der
COTS-Komponenten bertcksichtigen sollte. Ist eine Verwendung der COTS-
Komponenten aullerhalb der in ihrem Datenblatt angegebenen Kennwerte erforderlich,
sollte die Zuverlassigkeit und technische Eignung der COTS-Komponenten im Rahmen

des Entwicklungssicherheitskonzeptes nachgewiesen werden.
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Softwareentwicklungsprozess fiir COTS-Komponenten

Kategorie A

Die Entwicklung der Software fur COTS-Komponenten, die Funktionen der Kategorie A
ausfiihren sollen, muss in verifizierbaren Schritten nach einem Phasenmodell erfolgen.
Die Implementierung der Software muss mit formalisierten, rechnergestitzten Konstruk-
tions-, Analyse- und Prifmethoden gemald dem aktuellen Stand von Wissenschaft und
Technik erfolgen. Bei der Softwareentwicklung sind Anwendersoftware und Systemsoft-
ware auch bezlglich ihrer Funktionen voneinander zu trennen. Der anforderungsge-
rechte Ablauf der Software muss unabhéngig von Art und Umfang der zeitlichen Ande-

rung der Eingangssignale sein.

Die Software fur COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen,
muss einen einfachen und robusten Aufbau mit klar abgegrenzten Einheiten in einer
Ubersichtlichen Programmstruktur haben. Der Funktionsumfang der Software ist dabei

auf das fiir die Zielanwendung erforderliche Mal} zu reduzieren.

Die Software fur COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen,
muss nach vollstandigen Entwicklungs-, Prif-, Wartungs- und Qualitatssicherungspla-
nen erstellt und eingesetzt werden. Eine vollstandige Entwicklungs-, Qualitatssiche-

rungs- und Benutzerdokumentation muss vorhanden sein.

Es ist eine durchgangige Nachweisflihrung der korrekten Arbeitsweise der Software fir
COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, zu realisieren,
wobei nach Mdglichkeit zusatzlich eine Selbstiberwachung umzusetzen ist. Zudem ist

eine konsistente Konfigurierung der Software sicherzustellen.

Kategorie B

Die Entwicklung der Software fur COTS-Komponenten, die Funktionen der Kategorie B
ausfihren sollen, muss in verifizierbaren Schritten nach einem Phasenmodell und weit-
gehend mit rechnergestitzten Werkzeugen erfolgen. Zur Sicherstellung der korrekten
Arbeitsweise der Software sind bei der Softwareentwicklung rechnergestiitzte Testver-

fahren anzuwenden.
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Die Software fir COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen,
muss einen einfachen und robusten Aufbau mit klar abgegrenzten Einheiten in einer
Ubersichtlichen Programmstruktur haben. Der Funktionsumfang der Software ist dabei

auf das fir die Zielanwendung erforderliche Mal} zu reduzieren.

Die Software fur COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen,
muss nach vollstdndigen Entwicklungs-, Pruf-, Wartungs- und Qualitatssicherungs-
planen erstellt und eingesetzt werden. Eine vollstandige Entwicklungs-, Qualitats-

sicherungs- und Benutzerdokumentation muss vorhanden sein.

Fur die Arbeitsweise der Software fir COTS-Komponenten, die Funktionen der Katego-
rie B ausfiihren sollen, ist eine Selbstiiberwachung vorzusehen. Zudem ist eine konsis-

tente Konfigurierung der Software sicherzustellen.

Kategorie C

Bei der Entwicklung der Software fur COTS-Komponenten, die Funktionen der Katego-
rie C ausfuhren sollen, sind die einzelnen Entwicklungsschritte auszuweisen und das
Erreichen der Entwicklungsziele nach jedem Schritt durch Prufungen nachzuweisen und
zu dokumentieren. Wenn mdglich, sind bei den wesentlichen Entwicklungsschritten Soft-

warewerkzeuge zu verwenden.

Die Software fir COTS-Komponenten, die Funktionen der Kategorie C ausfiihren sollen,
muss nach einem Qualitatssicherungsplan gemaf den anerkannten Regeln der Technik
erstellt werden. Eine vollstandige Entwicklungs-, Qualitatssicherungs- und Benutzerdo-

kumentation muss vorhanden sein.

3.24 Komplexitat der COTS-Komponenten

Hinsichtlich des Aspektes der Komplexitat der COTS-Komponenten wurden folgende
Anforderungen entwickelt, die nachfolgend fur die Kategorien A, B und C vorgestellt wer-

den:
e Beitragende Attribute zur Komplexitat von COTS-Komponenten
e Bewertung der Komplexitat der COTS-Komponenten

o Moglichkeiten zur Konfiguration der COTS-Komponenten
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e Vorhandensein nicht genutzter/nicht bendtigter Funktionen

¢ Einfachheit der Software von COTS-Komponenten

Beitragende Attribute zur Komplexitidt von COTS-Komponenten

Kategorie A

Um die Komplexitat von COTS-Komponenten zu beurteilen, sind nachfolgende Attribute
zu bertcksichtigen. Bei rechnerbasierten COTS-Komponenten sind dies beispielsweise
die Anzahl der Software-Codezeilen, die Anzahl der mdglichen Pfade durch die Software
sowie die Haufigkeit von Verschachtelungen in der Software. Ebenfalls zu berlcksichti-
gen sind die Verwendung einer fortgeschrittenen Datenverarbeitung, fortgeschrittene
Schaltungen oder mehrere Verarbeitungselemente (z. B. Mehrkernprozessoren, Grafik-

verarbeitung, Vernetzung, komplexe Busumschaltung).

Weitere Attribute zur Beurteilung der Komplexitdt von COTS-Komponenten ist die An-
zahl der Funktionen, die von den Komponenten ausgeflihrt werden kénnen, die Anzahl
und die Komplexitat der funktionalen und physischen Schnittstellen (z. B. zwischen
Hardware, Software, Mensch), die Moglichkeit der Konfigurierbarkeit der Funktionen so-

wie die Modularitat der Software-/Hardwarearchitektur.

Kategorie B

Hinsichtlich der beitragenden Attribute zur Komplexitat von COTS-Komponenten erge-
ben sich keine Unterschiede fiir die verschiedenen Sicherheitskategorien. Fur Katego-

rie B gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der beitragenden Attribute zur Komplexitat von COTS-Komponenten erge-
ben sich keine Unterschiede fiir die verschiedenen Sicherheitskategorien. Fur Katego-

rie C gelten somit die Anforderungen, die flir Kategorie A aufgestellt wurden.
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Bewertung der Komplexitat der COTS-Komponenten

Kategorie A

Die Komplexitat der COTS-Komponenten ist zu bewerten. COTS-Komponenten haben
oftmals mehr Funktionalitdten als erforderlich, sind also komplexer als sie sein miissten.
Alle Funktionalitdten der COTS-Komponenten missen bei der Integration in das Zielsys-
tem bekannt sein und bertcksichtigt werden. Daher ist die Wahrscheinlichkeit, dass die
Qualifizierung erfolgreich abgeschlossen werden kann, umso groRer, je geringer die
Komplexitat der COTS-Komponenten ist. Es missen also COTS-Komponenten ausge-
wahlt werden, die zwar die Anforderungsspezifikation erfiillen, aber eine mdglichst

geringe Komplexitat und einfache Funktionalitat aufweisen.

Die Bewertung der Komplexitat kann beispielsweise durch die Durchflihrung diverser
Analysen, wie eine Fehlerméglichkeits- und Einflussanalyse (FMEA), Fehlerbaum-
analyse (FTA) oder Gefahrdungsanalyse (HAZOP) mit dem Schwerpunkt der Analysen

auf das Design, die Herstellung und die Prifung erfolgen.

Kategorie B

Hinsichtlich der Bewertung der Komplexitat der COTS-Komponenten ergeben sich keine
Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten somit

die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Bewertung der Komplexitat der COTS-Komponenten ergeben sich keine
Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten somit

die Anforderungen, die fur Kategorie A aufgestellt wurden.

Moglichkeiten zur Konfiguration der COTS-Komponenten

Kategorie A

Komplexe COTS-Komponenten kénnen mehrere Funktionen und viele Konfigurationen

dieser Funktionen aufweisen. Die méglichen Konfigurationen der Funktionen sind so zu

115



verwalten, dass die erforderlichen Einstellungen zur Ausflihrung der Zielfunktion konsis-
tent angewendet werden kdnnen. Zudem muss die Konfiguration auf einer anderen Kom-
ponente repliziert werden kénnen und eine kontrollierte Anderung der Konfiguration
muss mdoglich sein, wenn diese erforderlich ist. Die Konfiguration der COTS-
Komponenten kann beispielsweise die verwendeten Funktionen, Konfigurationen beim
Einschalten, Mittel zur Verwaltung von Gerate-Resets sowie Konfigurationen der Be-

triebsbedingungen (z. B. Taktfrequenz, Stromversorgung, Temperatur) umfassen.

Es ist sicherzustellen, dass die Verwendung der COTS-Komponenten in der gewahlten
Konfiguration entsprechend der vorgesehenen Funktion definiert und Uberprift wurde.
Die COTS-Komponenten dirfen nur in den Konfigurationen betrieben werden, fiir die sie
auch qualifiziert worden sind. Dazu sind bei der Qualifizierung die Konditionen und

Annahmen festzulegen und zu dokumentieren, fir welche die Qualifizierung gultig ist.

Werden die COTS-Komponenten zur Ausfihrung von Funktionen der Kategorie A in
mehreren Redundanten betrieben, muss sichergestellt werden, dass notwendige Ande-
rungen der Konfiguration in nur einer Redundante und nicht in mehreren Redundanten

gleichzeitig durchgeflihrt werden.

Die Moglichkeiten zur Konfiguration der COTS-Komponenten sind so zu gestalten, dass
eine versehentliche, unbeabsichtigte oder unbefugte Einstellung nicht mdglich ist. Es ist
sicherzustellen, dass mehr als ein Fehler notwendig ist, bevor ein Fehler bei der Einstel-

lung eines Konfigurationsparameters begangen werden kann.

Besteht die Mdglichkeit kritischer Konfigurationseinstellungen, also Einstellungen, wel-
che fiir die ordnungsgemafe Nutzung der COTS-Komponenten notwendig sind und bei
deren Anderung das Verhalten der COTS-Komponenten so beeinflusst werden kann,
dass die vorgesehene Funktion nicht mehr erfiillt wird, sind geeignete Abhilfemalinah-

men fir den Fall einer Anderung festzulegen.

Kategorie B

Hinsichtlich der Méglichkeiten zur Konfiguration der COTS-Komponenten ergeben sich
keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B gelten

somit die Anforderungen, die fir Kategorie A aufgestellt wurden.
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Kategorie C

Die moglichen Konfigurationen der Funktionen sollten so verwaltet werden, dass die
erforderlichen Einstellungen zur Ausfihrung der Zielfunktion konsistent angewendet
werden kdnnen. Zudem sollte die Konfiguration auf einer anderen Komponente repliziert
werden kénnen und eine kontrollierte Anderung der Konfiguration sollte, wenn erforder-

lich, mdglich sein.

Es ist sicherzustellen, dass die Verwendung der COTS-Komponenten in der gewahlten
Konfiguration entsprechend der vorgesehenen Funktion definiert und Uberprift wurde.
Die COTS-Komponenten dirfen nur in den Konfigurationen betrieben werden, fir die sie
auch qualifiziert worden sind. Dazu sind bei der Qualifizierung die Konditionen und

Annahmen festzulegen und zu dokumentieren, fir welche die Qualifizierung gultig ist.

Die Méglichkeiten zur Konfiguration der COTS-Komponenten sollten so gestaltet sein,

dass eine versehentliche, unbeabsichtigte oder unbefugte Einstellung nicht moglich ist.

Besteht die Mdglichkeit kritischer Konfigurationseinstellungen, also Einstellungen, wel-
che fur die ordnungsgemafe Nutzung der COTS-Komponenten notwendig sind und bei
deren Anderung das Verhalten der COTS-Komponenten so beeinflusst werden kann,
dass die vorgesehene Funktion nicht mehr erfullt wird, sollten geeignete Abhilfemalinah-

men fir den Fall einer Anderung festgelegt werden.

Vorhandensein nicht genutzter/nicht bendétigter Funktionen

Kategorie A

In der Zielanwendung nicht genutzte/nicht bendtigte Funktionen von COTS-Kompo-
nenten sind offenzulegen. COTS-Komponenten, die in Funktionen der Kategorie A ein-
gesetzt werden sollen, dirfen keine Funktionen enthalten, die in der Zielanwendung
nicht genutzt/nicht bendtigt werden. Lasst sich ein Vorhandensein solcher Funktionen
nicht verhindern, sind geeignete Mittel zur Deaktivierung dieser Funktionen zu wahlen.
Zudem ist sicherzustellen, dass diese deaktivierten Funktionen nicht versehentlich wie-
der aktiviert werden konnen. Es ist nachzuweisen, dass die nicht genutzten/nicht ben6-
tigten Funktionen der COTS-Komponenten die Integritat und Verfugbarkeit der genutz-

ten Funktionen nicht beeintrachtigen.
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Kategorie B

In der Zielanwendung nicht genutzte/nicht bendtigte Funktionen von COTS-Kompo-
nenten sind offenzulegen. COTS-Komponenten, die in Funktionen der Kategorie B ein-
gesetzt werden sollen, sollten keine Funktionen enthalten, die in der Zielanwendung
nicht genutzt/nicht benodtigt werden. Sind solche Funktionen in den COTS-Komponenten
enthalten, sollten diese durch Einsatz geeigneter Mittel deaktiviert werden und es sollte
sichergestellt werden, dass die deaktivierten Funktionen nicht versehentlich wieder akti-
viert werden kénnen. Es ist nachzuweisen, dass die nicht genutzten/nicht bendtigten
Funktionen der COTS-Komponenten die Integritat und Verfugbarkeit der genutzten

Funktionen nicht beeintrachtigen.

Kategorie C

In der Zielanwendung nicht genutzte/nicht bendtigte Funktionen von COTS-Kompo-
nenten sind offenzulegen. Es ist nachzuweisen, dass die nicht genutzten/nicht benétig-
ten Funktionen der COTS-Komponenten die Integritat und Verflgbarkeit der genutzten

Funktionen nicht beeintrachtigen.

Einfachheit der Software von COTS-Komponenten

Kategorie A

Die in COTS-Komponenten, die Funktionen der Kategorie A ausflhren sollen, einge-
setzte Software muss eine einfache und begrenzte Funktionalitat besitzen. Die Funktio-
nen mussen eindeutig umschrieben und spezifiziert sein. Zudem mussen die Funktionen
fur eine Verifikation und/oder einen Test unter allen mdglichen Betriebsarten geeignet

sein.

Die Software-Programmestruktur sollte modular, tGbersichtlich und leicht verstandlich auf-
gebaut sein. Rekursive Strukturen und Code-Kompaktierung sollten vermieden werden.
Entsprechend ist bei der Softwareauslegung eine top-down-Vorgehensweise der bot-
tom-up-Vorgehensweise vorzuziehen und anwendungsorientierte Sprachen sollten ge-

genuber maschinenorientierten Sprachen bevorzugt verwendet werden.
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Kategorie B

Die in COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen, einge-
setzte Software sollte eine einfache und begrenzte Funktionalitat besitzen. Die Funktio-
nen sollten eindeutig umschrieben und spezifiziert sein. Zudem sollten die Funktionen
fur eine Verifikation und/oder einen Test unter allen mdglichen Betriebsarten geeignet

sein.

Kategorie C

Es ist von Vorteil, wenn die in COTS-Komponenten, die Funktionen der Kategorie C aus-
fuhren sollen, eingesetzte Software eine einfache und begrenzte Funktionalitat besitzt.

Die Funktionen sollten eindeutig umschrieben und spezifiziert sein.

3.2.5 Technische Eigenschaften und Einsatzort bzw. -art der COTS-
Komponenten

Hinsichtlich des Aspektes der technischen Eigenschaften und dem Einsatzort bzw. der
Einsatzart der COTS-Komponenten wurden folgende Anforderungen entwickelt, die

nachfolgend fiir die Kategorien A, B und C vorgestellt werden:

¢ Funktionale Eignung der COTS-Komponenten fir die Zielanwendung
e Qualitatssicherung der COTS-Komponenten fur die Zielanwendung

e Integration der COTS-Komponenten in die Zielanwendung

e Einsatz der COTS-Komponenten in der Zielanwendung

¢ Umgebungsbedingungen am Einsatzort der COTS-Komponenten

Funktionale Eignung der COTS-Komponenten fiir die Zielanwendung

Kategorie A

Far COTS-Komponenten, die Funktionen der Kategorie A ausfuhren sollen, ist die funk-
tionale Eignung der Komponenten zur Ausfilhrung der geforderten Funktionen zu
betrachten. Dabei sind die Hauptfunktionen der COTS-Komponenten zu bewerten, wel-

che die funktionalen Anforderungen erflllen oder ubertreffen mussen. Die COTS-
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Komponenten missen in der Lage sein, Uber den gesamten Anwendungsbereich betrie-
ben zu werden und die geforderte Genauigkeit und Wiederholbarkeit zu erbringen. Alle
Hardware-Fehlerarten sowie moglichst alle systematische Fehlermdglichkeiten der
COTS-Komponenten sind zu definieren und ihr Auftreten muss erkannt und gemeldet

werden und eine akzeptabel niedrige Wahrscheinlichkeit fir ihr Auftreten aufweisen.

COTS-Komponenten, die Funktionen der Kategorie A ausfihren sollen, sollten mog-
lichst keine Funktionen beinhalten, die nicht Teil der Hauptfunktionen sind, aber erfor-
derlich sind, um Parameter der Hauptfunktionen anzupassen oder die Zuverlassigkeit
der COTS-Komponenten zu erhdhen. Ist der Einsatz solcher Funktionen unumganglich,
ist nachzuweisen, dass der Betrieb oder der Ausfall dieser Funktionen die Hauptfunktio-

nen nicht unzulassig beeintrachtigt.

COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, sollten keine zu-
satzlichen Funktionen, die nicht Teil der erforderlichen Sicherheitsfunktion sind, aufwei-
sen. Kann das Vorhandensein solcher Funktionen nicht ausgeschlossen werden, ist
nachzuweisen, dass die Funktionen unter allen Betriebsbedingungen so konfiguriert

werden kénnen, dass die Hauptfunktionen nicht beeintrachtigt werden.

Die Beurteilung der funktionalen Eignung von COTS-Komponenten kann von mehreren
Betreibern gemeinsam durchgefiihrt werden. Orts- und anlagenspezifische Anforderun-
gen sind bei dieser Vorgehensweise gesondert zu betrachten. Bereits flir den Einsatz
zugelassene COTS-Komponenten konnen bei Vorliegen einer funktionalen Eignung
auch in anderen Anlagen verwendet werden, wobei die standortspezifische Eignung se-

parat zu analysieren ist.

Es kann wirtschaftlich sinnvoll sein, COTS-Komponenten in mehreren Funktionen ein-
zusetzen. Beispielsweise konnen die Kosten flir die Qualifizierung der COTS-
Komponenten gesenkt werden, wenn eine Qualifizierung durchgefuhrt wird, um mehrere
Zielanwendungen mit einer COTS-Komponente zu betreiben. Bei einer solchen Vor-
gehensweise sind spezifische Anforderungen, die sich aus der Zielanwendung ergeben,
sorgfaltig zu prufen und zu berlcksichtigen. Zudem sind die sicherheitstechnischen
Bedeutungen der verschiedenen Anwendungen zu vergleichen und Fehleranalysen zu
Uberarbeiten, um sicherzustellen, dass alle Zielanwendungen angemessen abgedeckt

werden.
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Kategorie B

Far COTS-Komponenten, die Funktionen der Kategorie B ausfuhren sollen, ist die funk-
tionale Eignung der Komponenten zur Ausfilhrung der geforderten Funktionen zu
betrachten. Dabei sind die Hauptfunktionen der COTS-Komponenten zu bewerten, wel-
che die funktionalen Anforderungen erfillen oder Ubertreffen missen. Die COTS-
Komponenten miissen in der Lage sein, Uber den gesamten Anwendungsbereich betrie-

ben zu werden und die geforderte Genauigkeit und Wiederholbarkeit zu erbringen.

COTS-Komponenten, die Funktionen der Kategorie B ausfihren sollen, sollten mog-
lichst keine Funktionen beinhalten, die nicht Teil der Hauptfunktionen sind, aber erfor-
derlich sind, um Parameter der Hauptfunktionen anzupassen oder die Zuverlassigkeit
der COTS-Komponenten zu erhdhen. Ist der Einsatz solcher Funktionen unumganglich,
ist nachzuweisen, dass der Betrieb oder der Ausfall dieser Funktionen die Hauptfunktio-

nen nicht unzulassig beeintrachtigt.

Fur COTS-Komponenten, die Funktionen der Kategorie B ausfiihren sollen und die zu-
satzliche Funktionen aufweisen, die nicht Teil der erforderlichen Sicherheitsfunktion
sind, ist nachzuweisen, dass diese Funktionen unter allen Betriebsbedingungen so kon-

figuriert werden kénnen, dass die Hauptfunktionen nicht beeintrachtigt werden.

Die Beurteilung der funktionalen Eignung von COTS-Komponenten kann von mehreren
Betreibern gemeinsam durchgefiihrt werden. Orts- und anlagenspezifische Anforderun-
gen sind bei dieser Vorgehensweise gesondert zu betrachten. Bereits flir den Einsatz
zugelassene COTS-Komponenten kdnnen bei Vorliegen einer funktionalen Eignung
auch in anderen Anlagen verwendet werden, wobei die standortspezifische Eignung

separat zu analysieren ist.

Es kann wirtschaftlich sinnvoll sein, COTS-Komponenten in mehreren Funktionen ein-
zusetzen. Beispielsweise konnen die Kosten fir die Qualifizierung der COTS-
Komponenten gesenkt werden, wenn eine Qualifizierung durchgefuhrt wird, um mehrere
Zielanwendungen mit einer COTS-Komponente zu betreiben. Bei einer solchen Vorge-
hensweise sind spezifische Anforderungen, die sich aus der Zielanwendung ergeben,
sorgfaltig zu prifen und zu berlcksichtigen. Zudem sind die sicherheitstechnischen
Bedeutungen der verschiedenen Anwendungen zu vergleichen und Fehleranalysen zu
Uberarbeiten, um sicherzustellen, dass alle Zielanwendungen angemessen abgedeckt

werden.
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Kategorie C

Far COTS-Komponenten, die Funktionen der Kategorie C ausfuhren sollen, ist die funk-
tionale Eignung der Komponenten zur Ausfuhrung der geforderten Funktionen zu
betrachten. Dabei sind die Hauptfunktionen der COTS-Komponenten zu bewerten, wel-
che die funktionalen Anforderungen erfillen oder Ubertreffen missen. Die COTS-
Komponenten miissen in der Lage sein, Uber den gesamten Anwendungsbereich betrie-

ben zu werden und die geforderte Genauigkeit und Wiederholbarkeit zu erbringen.

Die Beurteilung der funktionalen Eignung von COTS-Komponenten kann von mehreren
Betreibern gemeinsam durchgefuhrt werden. Orts- und anlagenspezifische Anforderun-
gen sind bei dieser Vorgehensweise gesondert zu betrachten. Bereits flr den Einsatz
zugelassene COTS-Komponenten kdnnen bei Vorliegen einer funktionalen Eignung
auch in anderen Anlagen verwendet werden, wobei die standortspezifische Eignung se-

parat zu analysieren ist.

Es kann wirtschaftlich sinnvoll sein, COTS-Komponenten in mehreren Funktionen ein-
zusetzen. Beispielsweise koénnen die Kosten fir die Qualifizierung der COTS-
Komponenten gesenkt werden, wenn eine Qualifizierung durchgeflihrt wird, um mehrere
Zielanwendungen mit einer COTS-Komponente zu betreiben. Bei einer solchen Vorge-
hensweise sind spezifische Anforderungen, die sich aus der Zielanwendung ergeben,
sorgfaltig zu prifen und zu berlcksichtigen. Zudem sind die sicherheitstechnischen
Bedeutungen der verschiedenen Anwendungen zu vergleichen und Fehleranalysen zu
Uberarbeiten, um sicherzustellen, dass alle Zielanwendungen angemessen abgedeckt

werden.

Qualitatssicherung der COTS-Komponenten fiir die Zielanwendung

Kategorie A

Fir COTS-Komponenten, die zur Ausfiihrung von Funktionen der Kategorie A eingesetzt
werden sollen, ist eine Verifikations- und Validationsplanung zu erstellen. Durch diese
ist sicherzustellen, dass alle sicherheitstechnisch geforderten Systemfunktionen voll-
standig getestet werden und das bestimmungsgemaRle Verhalten des Systems nachge-
wiesen wird. Zudem sind Nachweise zu erbringen Uber die Instandhaltbarkeit des Sys-
tems bei Einzelfehlern sowie zum Ausschluss eines nicht tolerierbaren Verhaltens des

Systems.
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Zur Eingrenzung des Aufwands fur Verifikation und Validierung kénnen bereits zertifi-
zierte Eigenschaften der COTS-Komponenten einbezogen werden. Werden Eigenschaf-
ten der COTS-Komponenten bendtigt, die zusatzlich zu den bereits zertifizierten Eigen-

schaften erforderlich sind, sind diese vor dem Einsatz der Komponenten zu verifizieren.

Fir COTS-Komponenten zur Ausfliihrung von Funktionen der Kategorie A ist aulRerdem
ein effektives Konfigurationsmanagement sowie Prinzipien zur ldentifizierung der rele-

vanten Hard- und Softwarekomponenten einzuflihren.

Kategorie B

Hinsichtlich der Qualitatssicherung der COTS-Komponenten flr die Zielanwendung er-
geben sich keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kate-

gorie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Fir COTS-Komponenten, die zur Ausfuhrung von Funktionen der Kategorie C einge-
setzt werden sollen, ist eine Verifikations- und Validationsplanung zu erstellen. Durch
diese ist sicherzustellen, dass alle sicherheitstechnisch geforderten Systemfunktionen
vollstandig getestet werden und das bestimmungsgemalie Verhalten des Systems nach-

gewiesen wird.

Vom Hersteller zugesicherte und noch nicht zertifizierte oder anderweitig geprufte Ei-
genschaften der COTS-Komponenten missen vor dem Einsatz der Komponenten von

einer vom Hersteller unabhangigen Organisation verifiziert werden.

Far COTS-Komponenten zur Ausfihrung von Funktionen der Kategorie C ist aulierdem
ein Konfigurationsmanagement sowie Prinzipien zur Identifizierung der relevanten Hard-

und Softwarekomponenten einzufiihren.
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Integration der COTS-Komponenten in die Zielanwendung

Kategorie A

Sollen COTS-Komponenten in Anwendungen integriert werden, die Funktionen der
Kategorie A ausflihren, ist zu bewerten, ob das Verhalten, die Einschrankungen sowie
weitere zu treffende Annahmen und Bedingungen fur die COTS-Komponenten fur den
Einsatz in der spezifischen Zielanwendung geeignet sind. Zudem sind die Auswirkungen
systematischer Ausfalle mehrerer identischer COTS-Komponenten zu beriicksichtigen
und es ist nachzuweisen, dass MalRnahmen zum Schutz vor systematischen Ausfallen

implementiert wurden und wirksam sind.

Da sich die Versionen der COTS-Komponenten schnell &ndern kdnnen, ist sicherzustel-
len, dass die durchgeflhrte Bewertung zur Integration der COTS-Komponenten in die
Zielanwendung flr die aktuelle Version der einzubauenden Komponenten anwendbar
ist. Dazu ist zu Uberprifen, dass der Hersteller ein konsistentes Produkt wahrend des
Herstellungsprozesses gewahrleistet und dass Informationen zu Anderungen an Kom-
ponenten durch den Hersteller weitergegeben werden. Zudem ist zu prifen, dass die
bewertete Komponente mit der verwendeten lGbereinstimmt und dass die Komponenten

wahrend der Auslieferung nicht verandert wurden.

COTS-Komponenten, die in Anwendungen zur Ausfiihrung von Funktionen der Katego-
rie A eingesetzt werden, durfen ausschliel3lich in einer Weise eingesetzt werden, die

nicht das Risiko eines vollstandigen Ausfalls einer Sicherheitsfunktion birgt.

Kategorie B

Sollen COTS-Komponenten in Anwendungen integriert werden, die Funktionen der
Kategorie B ausflhren, ist zu bewerten, ob das Verhalten, die Einschrankungen sowie
weitere zu treffende Annahmen und Bedingungen fiir die COTS-Komponenten flir den
Einsatz in der spezifischen Zielanwendung geeignet sind. Zudem sind die Auswirkungen
systematischer Ausfalle mehrerer identischer COTS-Komponenten zu bericksichtigen
und es ist nachzuweisen, dass Mallhahmen zum Schutz vor systematischen Ausfallen

implementiert wurden und wirksam sind.

Da sich die Versionen der COTS-Komponenten schnell andern kénnen, ist sicherzustel-

len, dass die durchgeflihrte Bewertung zur Integration der COTS-Komponenten in die

124



Zielanwendung flr die aktuelle Version der einzubauenden Komponenten anwendbar
ist. Dazu ist zu Uberprifen, dass der Hersteller ein konsistentes Produkt wahrend des
Herstellungsprozesses gewahrleistet und dass Informationen zu Anderungen an den
Komponenten durch den Hersteller weitergegeben werden. Zudem ist zu prifen, dass
die bewertete Komponente mit der verwendeten Ubereinstimmt und dass die Kompo-

nenten wahrend der Auslieferung nicht verandert wurden.

Ist eine Anderung der COTS-Komponenten unbedingt erforderlich, kénnen die COTS-
Komponenten bei bestimmten Anderungen an der Hardware oder sehr geringfiigigen
Anderungen an der Software weiterhin als geeignet fiir die Verwendung in der Zielan-
wendung bewertet werden, sofern diese Anderungen erforderlich waren und nicht dazu
fihren, dass sich die Hauptfunktion der Komponenten konzeptionell &ndert. Die Ande-

rungen missen dabei von geringem Umfang und einfach zu Gberpriifen sein.

COTS-Komponenten, die in Anwendungen zur Ausfiihrung von Funktionen der Katego-
rie B eingesetzt werden, sollten ausschliellich in einer Weise eingesetzt werden, die
nicht das Risiko eines vollstandigen Ausfalls einer Sicherheitsfunktion birgt. Fiir den Fall
der geplanten Verwendung von COTS-Komponenten in allen Redundanten eines Sys-
tems mit der Gefahr, dass der Ausfall dieser Komponenten den vollstandigen Ausfall
einer Sicherheitsfunktion bewirken wiirde, ist ausschliellich eine schrittweise Einfliihrung
der COTS-Komponenten in das System unter Berucksichtigung einer anfanglichen
Verifizierungsphase, in welcher die Komponenten nur in einer Redundanz in Betrieb
genommen werden, erlaubt. Zudem ist zu prifen und sicherzustellen, dass in allen ein-
gesetzten Komponenten die korrekten Parametereinstellungen vorliegen. Auf3erdem
sind Testfalle fir die Inbetriebnahme der COTS-Komponenten zu definieren, bei denen
auch die dynamischen Aspekte des Systems (z. B. Reaktionszeiten der Komponenten,

Reihenfolge und Prioritat der Schutzmalinahmen) berticksichtigt werden missen.

Kategorie C

Sollen COTS-Komponenten in Anwendungen integriert werden, die Funktionen der Ka-
tegorie C ausflihren, ist zu bewerten, ob das Verhalten, die Einschrankungen sowie wei-
tere zu treffende Annahmen und Bedingungen fir die COTS-Komponenten fiir den Ein-

satz in der spezifischen Zielanwendung geeignet sind.

Da sich die Versionen der COTS-Komponenten schnell andern kdnnen, ist sicherzustel-

len, dass die durchgeflhrte Bewertung zur Integration der COTS-Komponenten in die
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Zielanwendung fir die aktuelle Version der einzubauenden Komponenten anwendbar
ist. Dazu sollte Uberpriuft werden, ob der Hersteller ein konsistentes Produkt wahrend
des Herstellungsprozesses gewahrleistet und dass Informationen zu Anderungen an
Komponenten durch den Hersteller weitergegeben werden. Zudem sollte gepruft wer-
den, dass die bewertete Komponente mit der verwendeten tibereinstimmt. Bei Anderun-
gen an COTS-Komponenten (bestimmte Anderungen an der Hardware oder sehr
geringfligigen Anderungen an der Software) kénnen die Komponenten weiterhin als
geeignet fur die Verwendung in der Zielanwendung bewertet werden, sofern diese
Anderungen erforderlich waren und nicht dazu fiihren, dass sich die Hauptfunktion der

Komponenten konzeptionell andert.

Ist der Einsatz von COTS-Komponenten, die in Anwendungen zur Ausfihrung von Funk-
tionen der Kategorie C eingesetzt werden sollen, in allen Redundanten eines Systems
geplant und besteht die Gefahr, dass der Ausfall dieser Komponenten den vollstandigen
Ausfall einer Sicherheitsfunktion bewirken wiirde, darf ausschlieRlich eine schrittweise

Einfihrung der COTS-Komponenten in das System erfolgen.

Einsatz der COTS-Komponenten in der Zielanwendung

Kategorie A

Sollen COTS-Komponenten zur Ausflihrung von Funktionen der Kategorie A eingesetzt
werden, dirfen nur Komponenten verwendet werden, die entweder eine kerntechnische
Typprifung durchlaufen haben oder die speziell fir den Einsatz in industriellen Sicher-
heitsanwendungen entwickelt und entsprechend zertifiziert worden sind (z. B. nach
DIN EN 61508 /DIN 11/).

Zudem miussen die COTS-Komponenten zum Einsatz in Funktionen der Kategorie A mit
fur die Zielanwendung geeigneten Eigenschaften zum Erhalt der erforderlichen Zuver-
lassigkeit (z. B. Fehlertoleranz, Unabhangigkeit, Funktionsverteilung, Funktionsparalleli-
tat) ausgestattet sein. Die Eignung der COTS-Komponenten fir die spezifische Zielan-

wendung ist nachzuweisen.

Werden diversitare Sicherheitsfunktionen der Kategorie A zur Aufrechterhaltung eines
Schutzziels gefordert, sind diese durch mindestens zwei voneinander unabhangige leit-

technische Systeme zu erbringen. Der Ausfall eines dieser beiden Systeme darf nicht zu
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untolerierbaren Auswirkungen fihren und es muss nachgewiesen werden, dass der Aus-

fall eines der Systeme die Weiterfunktion der anderen Systeme nicht beeintrachtigt.

Kategorie B

Sollen COTS-Komponenten zur Ausfuhrung von Funktionen der Kategorie B eingesetzt
werden, didrfen Komponenten verwendet werden, die entweder eine kerntechnische
Typprifung durchlaufen haben oder die speziell fiir den Einsatz in industriellen Sicher-
heitsanwendungen entwickelt und entsprechend zertifiziert worden sind (z. B. nach
DIN EN 61508 /DIN 11/). Aulerdem kénnen Komponenten eingesetzt werden, die aus
technischer Sicht fir den Aufbau hochzuverlassiger Systeme geeignet sind und zudem
unter Einhaltung der einsatzspezifischen Randbedingungen weitere erganzende Prifun-
gen durchlaufen haben mussen. Die Nutzung von COTS-Komponenten, die bereits mit
hohen Stickzahlen und in vielfaltigen Anwendungen eingesetzt werden, kann dabei den
Vorteil bringen, dass belastbare Angaben zur Betriebserfahrung der Komponenten beim

Hersteller vorliegen.

COTS-Komponenten zum Einsatz in Funktionen der Kategorie B miissen zudem diverse
Voraussetzungen erflllen, wie beispielsweise ausreichende Mechanismen zur Selbst-
Uberwachung, gerichtetes Ausfallverhalten sowie Eigenschaften zur Protokollierung von
Fehlerzustanden. AufRerdem dirfen nur Funktionen realisiert werden, die sicherheitsge-
richtet sind und bei aktivem Versagen nicht zur Anforderung von Funktionen der Kate-

gorie A fuhren.

Die Funktionen der Kategorie B sind den einzelnen leittechnischen Systemen so zuzu-
ordnen, dass es beim Ausfall eines Systems nicht zu untolerierbaren Auswirkungen

kommt und keine unzulassigen Betriebszustande auftreten.

Kategorie C

Sollen COTS-Komponenten zur Ausfihrung von Funktionen der Kategorie C eingesetzt
werden, durfen Komponenten verwendet werden, die entweder eine kerntechnische
Typpriufung durchlaufen haben oder die speziell fir den Einsatz in industriellen Sicher-
heitsanwendungen entwickelt und entsprechend zertifiziert worden sind (z. B. nach
DIN EN 61508 /DIN 11/). Aufderdem dirfen Komponenten eingesetzt werden, die aus

technischer Sicht flr den Aufbau hochzuverlassiger Systeme geeignet sind und zudem
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unter Einhaltung der einsatzspezifischen Randbedingungen weitere erganzende Prufun-
gen durchlaufen haben. Die Nutzung von COTS-Komponenten, die bereits mit hohen
Stuckzahlen und in vielfaltigen Anwendungen eingesetzt werden, kann dabei den Vorteil
bringen, dass belastbare Angaben zur Betriebserfahrung der Komponenten beim Her-

steller vorliegen.

COTS-Komponenten zum Einsatz in Funktionen der Kategorie C sollten zudem diverse
Voraussetzungen erflllen, wie beispielsweise ausreichende Mechanismen zur Selbst-
Uberwachung, gerichtetes Ausfallverhalten sowie Eigenschaften zur Protokollierung von

Fehlerzustanden.

Umgebungsbedingungen am Einsatzort der COTS-Komponenten

Kategorie A

Far COTS-Komponenten, die zur Ausfihrung von Funktionen der Kategorie A eingesetzt
werden sollen, sind die Umgebungsbedingungen, unter denen die Komponenten ihre
Funktion ausfuhren mussen, festzulegen. Es ist durch eine Qualifizierung der COTS-
Komponenten nachzuweisen, dass die Komponenten fir den Einsatz unter den fest-
gelegten Umgebungsbedingungen geeignet sind. Zur Durchfihrung der Qualifizierung
ist die Bestimmung geeigneter Merkmale erforderlich, deren Erflllung im Rahmen der
Qualifizierung nachzuweisen ist. Fur Software ist in der Regel keine Qualifizierung hin-

sichtlich der Umgebungsbedingungen erforderlich.

Kategorie B

Hinsichtlich der Umgebungsbedingungen am Einsatzort der COTS-Komponenten erge-
ben sich keine Unterschiede flr die verschiedenen Sicherheitskategorien. Fur Katego-

rie B gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Umgebungsbedingungen am Einsatzort der COTS-Komponenten erge-
ben sich keine Unterschiede flir die verschiedenen Sicherheitskategorien. Fur Katego-

rie C gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.
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3.2.6 Qualifizierung von COTS-Komponenten

Hinsichtlich des Aspektes der Qualifizierung von COTS-Komponenten wurden folgende
Anforderungen entwickelt, die nachfolgend firr die Kategorien A, B und C vorgestellt wer-

den:

e Umfang der Qualifizierung von COTS-Komponenten

e Vorgehensweise bei der Qualifizierung von COTS-Komponenten
e Einbeziehung der Betriebserfahrung bei der Qualifizierung

¢ Analyse der Fehlermdglichkeiten von COTS-Komponenten

e Cybersicherheit von COTS-Komponenten

Umfang der Qualifizierung von COTS-Komponenten

Kategorie A

Far COTS-Komponenten, die Funktionen der Kategorie A ausfuhren sollen, ist festzule-
gen, welchen Umfang eine Qualifizierung haben soll. Der Umfang kann dabei davon
abhangen, ob die Komponenten nur zum Einsatz in einer Zielanwendung vorgesehen
sind oder ob die Komponenten in verschiedenen Zielanwendungen in einer Anlage oder

sogar mehreren Anlagen zum Einsatz kommen sollen.

Um den Umfang der Qualifizierung von COTS-Komponenten, die Funktionen der Kate-
gorie A ausfuhren sollen, zu bestimmen, sind vor der Qualifizierung die Anforderungen
an die COTS-Komponenten zu bestimmen. Diese ergeben sich z. B. aus der geplanten
Zielfunktion bzw. den geplanten Zielfunktionen, der Klassifizierung dieser Zielfunk-
tion(en), den Folgen eines fehlerhaften Verhaltens der COTS-Komponenten (z. B. bei
Verursachung einer Fehlauslésung), Anforderungen an die Cybersicherheit oder Anfor-

derungen bezuglich der Umgebungsbedingungen.

Ist der Einsatz der COTS-Komponenten in verschiedenen Zielanwendungen oder in
mehreren Anlagen geplant, besteht die Moéglichkeit, den Umfang der Qualifizierung von
COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, in zwei Teile zu
unterteilen. Der erste Teil der Qualifizierung erfolgt auf generischer Ebene ohne Beriick-

sichtigung der anwendungsspezifischen Anforderungen. Dieser Teil der Qualifizierung
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kann beispielsweise bei Verwendung in verschiedenen Anlagen, verschiedenen Zielan-
wendungen oder unter unterschiedlichen Umgebungsbedingungen verwendet werden.
Der zweite Teil der Qualifizierung erfolgt auf anwendungsspezifischer Ebene unter Be-
ricksichtigung der anwendungsspezifischen Anforderungen. Dabei ist darauf zu achten,
dass das Verhalten der Komponenten, welches in der generischen Qualifizierung
bertcksichtigt wurde, geeignet ist, um die anwendungsspezifischen Anforderungen zu
erfillen. Aulderdem muss die Qualifizierung auf anwendungsspezifischer Ebene unter
Bertcksichtigung der Betriebsumgebung (z. B. Umgebungsbedingungen wie Tempera-
tur und Vibrationen, infrastrukturelle Bedingungen beziiglich Stromversorgung, physika-
lische Anforderungen wie Platzbedarf fir Einbau und Wartung, Anforderungen an

Schnittstellen) stattfinden, die spater in der Zielanwendung zu erwarten sind.

Besitzen die COTS-Komponenten eine hohe Komplexitat, ist die Qualifizierung entspre-
chend aufwendig oder sogar unméglich. Um den Umfang der Qualifizierung zu ver-
ringern, kdnnen nicht genutzte Attribute von COTS-Komponenten, die Funktionen der
Kategorie A ausflihren sollen, in ihrer Nutzung eingeschrankt werden, um die Komplexi-
tat der Komponenten zu verringern. Beispiele hierfur sind Einschrdnkungen nicht bené-
tigter Funktionen der COTS-Komponenten, Beschrankungen der mdglichen Eingénge,
Beschrankungen der Konfigurierbarkeit oder Einschrdnkungen mdglicher Umgebungs-
bedingungen. Werden solche Einschrankungen vorgenommen, dann muss nachgewie-
sen werden, dass die eingeschrankten Attribute nicht zu einer Beeintrachtigung der
erforderlichen Funktionen (insbesondere der Sicherheitsfunktionen) der COTS-

Komponenten flihren kénnen.

Kategorie B

Hinsichtlich des Umfangs der Qualifizierung von COTS-Komponenten ergeben sich
keine Unterschiede fiir die verschiedenen Sicherheitskategorien. Flir Kategorie B gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich des Umfangs der Qualifizierung von COTS-Komponenten ergeben sich
keine Unterschiede flr die verschiedenen Sicherheitskategorien. Fiir Kategorie C gelten

somit die Anforderungen, die fliir Kategorie A aufgestellt wurden.

130



Vorgehensweise bei der Qualifizierung von COTS-Komponenten

Kategorie A

Durch die Qualifizierung von COTS-Komponenten, die Funktionen der Kategorie A aus-
fuhren sollen, ist sicherzustellen, dass die COTS-Komponenten die vorgesehenen Funk-
tionen in den Systemen, in denen sie eingesetzt werden sollen, unter den vorgesehenen
Betriebsumgebungen sicher ausflihren werden. Dazu ist nachzuweisen, dass die COTS-
Komponenten alle in der Anforderungsspezifikation angegebenen Anforderungen erful-

len.

Zur Uberpriifung, ob alle Anforderungen aus der Anforderungsspezifikation erflllt sind,
ist zu Uberprifen, ob die Angaben des Herstellers zu den Komponenten sowie zum Ent-
wicklungs- und Herstellungsprozess durch Nachweise wie beispielsweise Konstruktions-
unterlagen, Prifprotokolle oder Kompetenznachweise belegt sind. Neben der generi-
schen Bewertung unter Berlicksichtigung der vom Hersteller gegebenen Angaben ist
zudem eine spezifische Bewertung der Komponenten erforderlich, um sicherzustellen,

dass die Komponenten fir die spezifische Anwendung geeignet sind.

Bereits vorhandene Qualifizierungen und Zertifizierungen (insbesondere nach
DIN IEC 61508 /DIN 11/) von COTS-Komponenten, die Funktionen der Kategorie A aus-
fuhren sollen, kdnnen in die Qualifizierung einflieRen, fihren aber nicht automatisch zur
Qualifizierung der Komponenten. Dabei kénnen sowohl Qualifizierungen aus der Nukle-
arindustrie aber auch aus anderen Industriezweigen Beriicksichtigung finden, sofern die
gesamte Dokumentation der bereits bestehenden Qualifizierungen/Zertifizierungen vor-
liegt. Bereits vorhandene Qualifizierungen und Zertifizierungen bedirfen in jedem Falle

einer Uberpriifung hinsichtlich der Méglichkeit inrer Beriicksichtigung.

Ist eine Qualifizierung der COTS-Komponenten, die Funktionen der Kategorie A ausfih-
ren sollen, anhand der vorliegenden Nachweise des Herstellers sowie bereits vorhande-
ner Qualifizierungen/Zertifizierungen nicht vollumfanglich méglich, besteht die Méglich-
keit erganzender Tests und Analysen, um die vorhandenen Liicken fiir eine erfolgreiche
Qualifizierung zu schlielen. Werden erganzende Tests und Analysen durchgefuhrt, sind
die dabei verwendeten Spezifikationen und die Ergebnisse zu dokumentieren. Beispiele
fur erganzende Tests und Analysen sind das Einfugen von Fehlern zur Bestatigung der
korrekten Arbeitsweise von Selbstiiberwachungsfunktionen, spezifische Tests zur Be-

statigung der Funktionsweise bestimmter Funktionen, spezifische Tests zur Bestatigung
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des Verhaltens der Teile der Komponenten, die unvollstdndig oder nicht eindeutig doku-
mentiert sind oder spezifische Tests zur Bestimmung der Reaktion der Komponenten

auf Eingangssignale, die aulRerhalb des zuldssigen Bereiches liegen.

Bei der Qualifizierung der COTS-Komponenten, die Funktionen der Kategorie A ausfih-
ren sollen, ist sicherzustellen, dass die Komponenten keine unerwiinschten Einflisse
und Auswirkungen auf die Systeme haben, in denen sie eingesetzt werden. Dazu ist
durch eine Analyse sicherzustellen, dass keine unerwiinschten Ereignisse, keine Gefah-
ren, die Voraussetzungen fir solche unerwiunschten Ereignisse schaffen sowie keine

ursachlichen Faktoren, die zu solchen Gefahren fihren kénnen, vorliegen.

Grundsatzlich sollte die Moéglichkeit bestehen, bei der Qualifizierung von COTS-
Komponenten, die Funktionen der Kategorie A ausfiihren sollen, mit anderen Betreibern
zusammenzuarbeiten, um Uberlappungen zu vermeiden. Dabei kdnnen beispielsweise
einzelne Analysen oder Tests, die von mehreren Anlagen im Rahmen der Qualifizierung
bendtigt werden, nur einmalig durchgefiihrt und dann von den anderen Betreibern eben-
falls verwendet werden. Sobald bestimmte Analysen oder Tests fur bestimmte COTS-
Komponenten durchgefiihrt worden sind, ist es fir andere Betreiber somit nicht mehr
notwendig, diese nochmals durchfiihren zu lassen. Vorrausetzung hierfir ist, dass An-
forderungen und Auslegungen, die als Grundlage flir diese Analysen dienen, bei allen

beteiligten Betreibern Gbereinstimmen.

Sind COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, einmal fur
den Einsatz in bestimmten Zielanwendungen qualifiziert, sollte die Moglichkeit bestehen,
dass exakt die qualifizierte Version der Komponenten auf Grundlage der Qualifizierung
auch in anderen kerntechnischen Anlagen eingesetzt werden kann. Dabei ist auf jeden

Fall die standortspezifische Eignung separat zu analysieren.

Kategorie B

Hinsichtlich der Vorgehensweise bei der Qualifizierung von COTS-Komponenten erge-
ben sich keine Unterschiede flir die verschiedenen Sicherheitskategorien. Fir Katego-

rie B gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.
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Kategorie C

Hinsichtlich der Vorgehensweise bei der Qualifizierung von COTS-Komponenten erge-
ben sich keine Unterschiede fir die verschiedenen Sicherheitskategorien. Flir Katego-

rie C gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Einbeziehung der Betriebserfahrung bei der Qualifizierung

Kategorie A

Bei der Qualifizierung von COTS-Komponenten, die Funktionen der Kategorie A ausfiih-
ren sollen, besteht die Moglichkeit, die Betriebserfahrung der Komponenten mit einzu-
beziehen, um das Vertrauen in die Komponenten weiter zu erhéhen. Dabei muss die
Betriebserfahrung der geplanten Version der zu qualifizierenden Komponenten entspre-
chen und die Komponenten mussen in vergleichbarer Weise unter vergleichbaren Um-
gebungsbedingungen eingesetzt werden wie in der geplanten Zielanwendung. Allein die
Berlcksichtigung der Betriebserfahrung kann nicht fur eine erfolgreiche Qualifizierung

der COTS-Komponenten, die Funktionen der Kategorie A ausflhren sollen, ausreichen.

Kategorie B

Bei der Qualifizierung von COTS-Komponenten, die Funktionen der Kategorie B ausflih-
ren sollen, kann bereits vorhandene Betriebserfahrung der Komponenten bertcksichtigt
werden, wenn die Betriebsprofile und Betriebsumgebungen &hnlich und mindestens so
anspruchsvoll wie in der geplanten Zielanwendung sind. Wahrend der Qualifizierung ver-
wendete Nachweise der Betriebserfahrung missen Uberprifbar sein und sich auf die zu
qualifizierende Version der Komponente sowie sich auf bekannte Konfigurationseinstel-
lungen der Hard- und Software beziehen. Der Umfang und das Zeitintervall der Betriebs-
erfahrung muss ausreichen, um ein angemessenes Vertrauen in die Komponenten zu
schaffen. Zudem sollte die Betriebserfahrung auf mehreren Anwendungen bei einer
Reihe von Organisationen beruhen, wobei nachzuweisen ist, dass die Betriebserfahrung

fur die geplante Zielanwendung relevant ist.

Verwendete Informationen zur Betriebserfahrung sollten nachvollziehbar und unter An-
gabe der verwendeten Methode aufgezeichnet worden sein. Diese Aufzeichnungen soll-
ten Anzahl und Historie der aufgetretenen Fehler beinhalten. Zudem sollten die Daten

aus der Betriebserfahrung Aufschluss lber das Potential fir gemeinsam verursachte
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Ausfalle geben sowie Mallnahmen zur Instandhaltung und Modifikationen an den Kom-

ponenten beinhalten.

Fur COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen, kann der
Ruckfluss der Betriebserfahrung in gerechtfertigten Fallen fehlende spezifische Nach-
weise ersetzen. Allein die Berucksichtigung der Betriebserfahrung kann nicht fur eine
erfolgreiche Qualifizierung der COTS-Komponenten, die Funktionen der Kategorie B

ausfuhren sollen, ausreichen.

Kategorie C

Bei der Qualifizierung von COTS-Komponenten, die Funktionen der Kategorie C ausfuh-
ren sollen, kann bereits vorhandene Betriebserfahrung der Komponenten bertcksichtigt
werden, wenn die Betriebsprofile und Betriebsumgebungen dhnlich wie in der geplanten
Zielanwendung sind. Wahrend der Qualifizierung verwendete Nachweise der Betriebs-
erfahrung sollten sich auf die zu qualifizierende Version der Komponente sowie auf be-
kannte Konfigurationseinstellungen der Hard- und Software beziehen. Fur den Fall, dass
die Betriebserfahrung fliir Komponenten mit anderen Hard- und Softwareversionen in
Betracht gezogen werden soll, ist eine Analyse der Unterschiede zwischen den Versio-
nen und eine Begriindung, inwieweit die Betriebserfahrung der einzelnen Versionen ein-

bezogen werden kann, vorzulegen.

Fur COTS-Komponenten, die Funktionen der Kategorie C ausfiihren sollen, kann der
Ruckfluss der Betriebserfahrung in gerechtfertigten Fallen fehlende spezifische Nach-
weise ersetzen. Allein die Berlcksichtigung der Betriebserfahrung kann nicht fir eine
erfolgreiche Qualifizierung der COTS-Komponenten, die Funktionen der Kategorie C

ausfihren sollen, ausreichen.

Analyse der Fehlermoglichkeiten von COTS-Komponenten

Kategorie A

Fir COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, ist eine Ana-
lyse durchzufuhren, um die Fehlermdglichkeiten und Ausfallarten der COTS-
Komponenten zu bestimmen. Dabei sind neben den Komponenten auch alle Schnittstel-

len einzubeziehen. Es kann beispielsweise eine Fehlermdglichkeits- und Einflussana-
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lyse (FMEA, Failure Modes and Effects Analysis) durchgefihrt werden, die sich in ver-
schiedene Aspekte wie die Untersuchung des Ausfallverhaltens des Systems, die
Untersuchung der Komponenten oder die Untersuchung der Arbeitsschritte im Rahmen
des Herstellungsprozesses unterteilen kann. Weitere mdgliche Analysen sind beispiels-
weise eine Fehlerbaumanalyse (FTA, Fault Tree Analysis) oder eine Gefahrdungs- und

Betriebsfahigkeitsanalyse (HAZOP, Hazards and Operability Analysis).

Fir COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, ist das CCF-
Potential (CCF, Common Cause Failure, Ausfalle aufgrund gemeinsamer Ursache) zu
analysieren. Dazu sind geeignete Verfahren vorzusehen, um die Zuverlassigkeit der
Komponenten nachzuweisen. Es missen geeignete MaRnahmen getroffen werden, da-

mit systematische Fehler beherrscht werden.

Fur COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, ist der Nach-
weis zu erbringen, dass mdglichst alle Fehlerarten rechtzeitig erkannt und gemeldet wer-
den kénnen. Der Anteil erkannter Fehlerarten sollte moglichst maximiert werden und

muss alle gefahrlichen Fehler umfassen.

Kategorie B

Fir COTS-Komponenten, die Funktionen der Kategorie B ausfiihren sollen, ist eine
Analyse durchzufuhren, um die Fehlermdglichkeiten und Ausfallarten der COTS-
Komponenten zu bestimmen. Dabei sind neben den Komponenten auch alle Schnittstel-

len einzubeziehen.

Fir COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen, sollte das
CCF-Potential analysiert werden. Dazu sollten geeignete Verfahren vorgesehen werden,

um die Zuverlassigkeit der Komponenten nachzuweisen.

Fir COTS-Komponenten, die Funktionen der Kategorie B ausfiihren sollen, sollte der
Nachweis erbracht werden, dass moglichst alle Fehlerarten rechtzeitig erkannt und ge-

meldet werden konnen.

Kategorie C

Fir COTS-Komponenten, die Funktionen der Kategorie C ausfiihren sollen, sollte eine

Analyse durchgefuhrt werden, um die Fehlermdglichkeiten und Ausfallarten der COTS-
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Komponenten zu bestimmen, wobei neben den Komponenten auch alle Schnittstellen
einbezogen werden sollten. Es sollte der Nachweis erbracht werden, dass maoglichst alle

Fehlerarten rechtzeitig erkannt und gemeldet werden kdnnen.

Cybersicherheit von COTS-Komponenten

Kategorie A

Durch eine Schwachstellenanalyse, bei der sowohl Tater von auflen als auch Innentater
zu berlcksichtigen sind, sind COTS-Komponenten, die Funktionen der Kategorie A aus-
fuhren sollen, auf mdgliche Schwachstellen flr Cyberangriffe zu untersuchen. Bei dieser
Analyse sind beispielsweise eine Bewertung der Entwicklungs- und Betriebsumgebung
des Herstellers, eine Bewertung der Komponenten hinsichtlich komplexen, unerwiinsch-
ten, nicht verwendeten oder bdsartigen Codes, eine Bewertung hinsichtlich Schwach-
stellen in den Kommunikationsfunktionen der Komponenten, eine Uberprifung hinsicht-
lich der Méglichkeit eines Fernzugriffs, eine Uberpriifung der Materialhandhabungs- und
Versandprozesse zum Schutz vor Anderungen wahrend des Versands sowie eine Un-
tersuchung der Robustheit integrierter Schutzfunktionen (z. B. Jumper zum Schreib-

schutz, anderbare Passworter) zu bertcksichtigen.

Fir COTS-Komponenten, die Funktionen der Kategorie A ausfihren sollen, sind Mal3-
nahmen zu ergreifen, um diese vor Cyberangriffen zu schitzen. Da entsprechende An-
griffe zu verschiedenen Zeitpunkten erfolgen kénnen (z. B. bei der Herstellung, wahrend
des Versands, bei der Inbetriebnahme, wahrend des Betriebs) ist eine Uberpriifung und
Bewertung dieser MaRnahmen zu mehreren Zeitpunkten notwendig. Mogliche MalRnah-
men zum Schutz gegen Cyberangriffe sind beispielsweise eine Verifizierung und Vali-
dierung der Software, Konfigurationskontrollen beim Hersteller, eine sichere Entwick-
lungs- und Betriebsumgebung, vertrauenswirdige Lieferanten in der Lieferkette des
Herstellers, eine Hartung der Komponenten bezlglich Cybersicherheit (z. B. Passwort-
schutz, Protokollierung, Deaktivierung ungenutzter Schnittstellen, Verriegelung von
Gehausen), Anforderungen an Verpackung und Versand sowie Schutz- und Kontroll-

maflnahmen wahrend und nach der Installation.
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Kategorie B

Hinsichtlich der Cybersicherheit von COTS-Komponenten ergeben sich keine Unter-
schiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Cybersicherheit von COTS-Komponenten ergeben sich keine Unter-
schiede flr die verschiedenen Sicherheitskategorien. Fiir Kategorie C gelten somit die

Anforderungen, die flr Kategorie A aufgestellt wurden.

3.2.7 Moglichkeiten zur Fehlererkennung und Fehlervermeidung

Hinsichtlich des Aspektes der Mdglichkeiten zur Fehlererkennung und Fehlervermei-
dung wurden folgende Anforderungen entwickelt, die nachfolgend fir die Katego-

rien A, B und C vorgestellt werden:

e MalRnahmen zur Fehlervermeidung und zur Fehlerbeherrschung
¢ Vermeidung des Auftretens systematischer Fehler

e Schutz gegen unerwiinschte Funktionalitaten

e MalRnahmen zur Selbstiberwachung

e Kommunikation beim Auftreten von Fehlern oder Mangeln

MaBnahmen zur Fehlervermeidung und zur Fehlerbeherrschung

Kategorie A

Fir COTS-Komponenten, die Funktionen der Kategorie A ausfihren sollen, sind Mal3-
nahmen zur Fehlervermeidung vorzusehen. Malinahmen zur Fehlervermeidung dienen
zur Minimierung der Haufigkeit des Auftretens von Fehlern und sind in der Regel bereits
bei der Entwicklung der Komponenten zu berticksichtigen. Beispiele fur MalRnahmen zur
Fehlervermeidung sind konstruktive, analytische oder organisatorische Malinahmen,
MafRnahmen zur Qualitatssicherung, der Nachweis der Qualitat durch Prifungen (z. B.
Bestandigkeit gegen spezifizierte Umgebungsbedingungen) sowie die Durchflihrung zu-

satzlicher herstellerunabhangiger Prifungen zur Erhéhung der Nachweistiefe.
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Fir COTS-Komponenten, die Funktionen der Kategorie A ausfihren sollen, sind Mal3-
nahmen zur Fehlerbeherrschung vorzusehen. MalRnahmen zur Fehlerbeherrschung die-
nen dazu, dass auftretende Fehler zu keinen oder nur zu sicherheitstechnisch tolerier-
baren Auswirkungen flhren und sind in der Regel bei der anwendungsspezifischen
Auslegung zu berticksichtigen. Beispiele fur Mallinahmen zur Fehlerbeherrschung sind
das Defence-in-Depth-Prinzip, redundanter Aufbau von Systemen, Diversitat, die Vertei-
lung von Funktionen auf verschiedene Teilsystem zur Minimierung der Auswirkung von
Einzelfehlern, die Verwendung von Komponenten mit sicherheitsgerichtetem Ausfallver-
halten (Fail-Safe) sowie die Unabhangigkeit von Komponenten, um Auswirkungen eines
Fehlers auf andere Komponenten zu vermeiden (z. B. raumliche Trennung, elektrische

Entkopplung).

Kategorie B

Hinsichtlich der MaRnahmen zur Fehlervermeidung und zur Fehlerbeherrschung erge-
ben sich keine Unterschiede flr die verschiedenen Sicherheitskategorien. Flr Katego-

rie B gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der MaRnahmen zur Fehlervermeidung und zur Fehlerbeherrschung erge-
ben sich keine Unterschiede flr die verschiedenen Sicherheitskategorien. Fir Katego-

rie C gelten somit die Anforderungen, die fir Kategorie A aufgestellt wurden.

Vermeidung des Auftretens systematischer Fehler

Kategorie A

Fir COTS-Komponenten, die Funktionen der Kategorie A ausflhren sollen, missen
fehlervermeidende und fehlerbeherrschende Malnahmen getroffen werden, damit
redundanzibergreifende systematische Ausfélle verhindert werden. Ist dies nicht mog-
lich, sind MalRnahmen zu treffen, die daflr sorgen, dass ein systematischer Ausfall der

Komponenten beherrscht wird.

Um dem systematischen Versagen mehrerer COTS-Komponenten entgegenzuwirken,
ist vom Hersteller darzulegen, dass keine unbeabsichtigten Anderungen der Anwender-

software oder Parametrierung eingetragen werden kdnnen, dass bei der Kommunikation
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zwischen redundanten Komponenten keine unzulassigen Ruckwirkungen auf die redun-
danten Komponenten auftreten kdnnen, dass eine Beaufschlagung mit fehlerhaften Da-
ten/Eingangssignalen zu einer definierten Reaktion der Komponenten flhrt, das eine
Beaufschlagung mit erhéhten Datenmengen zu keiner fehlerhaften Reaktion der Kom-
ponenten fuhrt, das zeitabhangige Stérungen der Software (z. B. besondere Kalender-
daten) vermieden werden, sowie dass MalRnhahmen zur Robustheit der Software ange-

messen implementiert sind.

Fir COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen und die Soft-
ware enthalten, ist der Nachweis zu erbringen, dass die Software frei von mdglichen
Ursachen flir systematische Fehler ist. Dazu ist die Gesamtarchitektur der Komponenten
zu bewerten, wozu diese inklusive aller Funktionen sowie der wichtigsten Hard- und Soft-
warekomponenten bekannt sein muss. Fur eine entsprechende Bewertung sind zudem
Informationen bezlglich des allgemeinen Entwurfs, der Ein- und Ausgange, der Daten-
verarbeitung, der Faktoren, die das Verhalten wahrend des Betriebs beeinflussen kén-
nen, der Abfolge und Synchronisation der Aufgaben, der Trennung zwischen Aufgaben
der Hauptfunktionen und weiteren Funktionen, der beeinflussenden Faktoren fiir die
Reaktionszeit sowie bereitgestellte Online- und Offline-Tests und Diagnosefunktionen

erforderlich.

Fir COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen und die Soft-
ware enthalten ist nachzuweisen, dass die Hauptfunktionen der Komponenten nicht
durch Interrupts beeintrachtigt werden kénnen. Zudem mussen die Komponenten tber
Selbstiberwachungsmalinahmen verfligen, die bei Erkennen eines Fehlers einen Alarm

ausldsen oder das Gerat sicherheitsgerichtet ausfallen lassen.

Kategorie B

Hinsichtlich der Vermeidung des Auftretens systematischer Fehler ergeben sich keine
Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B gelten somit

die Anforderungen, die fiir Kategorie A aufgestellt wurden.

Kategorie C

Fir COTS-Komponenten, die Funktionen der Kategorie C ausflihren sollen, sollten
fehlervermeidende und fehlerbeherrschende MalRnahmen getroffen werden, damit

redundanzibergreifende systematische Ausfalle verhindert werden.
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Fur COTS-Komponenten, die Funktionen der Kategorie C ausfiihren sollen und die Soft-
ware enthalten, sollte der Nachweis erbracht werden, dass die Software frei von mogli-
chen Ursachen fur systematische Fehler ist. Zur Erbringung dieses Nachweises kann

die Gesamtarchitektur der Komponenten bewerten werden.

Schutz gegen unerwiinschte Funktionalitiaten

Kategorie A

COTS-Komponenten, die Funktionen der Kategorie A ausfuhren sollen, durfen keine un-
erwlnschten Funktionalitdten enthalten. Es sind geeignete Methoden anzuwenden, um
sicherzustellen, dass COTS-Komponenten keine unerwinschten Funktionalititen bie-
ten. Techniken zur Gefahren- oder Sicherheitsanalyse kénnen bei der Bestimmung zu
vermeidender Funktionen, die zur Beeintrachtigung wesentlicher Daten oder zur Gefahr-
dung der Funktionalitdt der Komponenten flihren kénnen, helfen. Merkmale der COTS-
Komponenten, welche die Ausflihrung der Hauptfunktionen beeintrachtigen oder verhin-

dern konnen, muissen identifiziert und deaktiviert werden.

COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, kénnen bei-
spielsweise durch den Einsatz von Wrappern vor unerwlinschten Funktionalitaten ge-
schutzt werden. Durch den Einsatz von Wrappern wird verhindert, dass unerwiinschte
Ein- und Ausgange die Funktionalitat beeintrachtigen. Dabei kdnnen Wrapper sowohl an
den Eingadngen der Komponenten eingesetzt werden und so unerwinschte Eingaben
blockieren als auch an den Ausgangen der Komponenten eingesetzt werden und so

Ausgaben nur unter bestimmten Bedingungen passieren lassen.

Kategorie B

COTS-Komponenten, die Funktionen der Kategorie B ausflihren sollen, sollten keine un-
erwiinschten Funktionalitdten enthalten. Es sollten geeignete Methoden angewendet
werden, um sicherzustellen, dass COTS-Komponenten keine unerwiinschten Funktio-
nalitdten bieten. Techniken zur Gefahren- oder Sicherheitsanalyse kdnnen bei der
Bestimmung zu vermeidender Funktionen, die zur Beeintrachtigung wesentlicher Daten
oder zur Gefahrdung der Funktionalitdt der Komponenten fiihren kénnen, helfen. Merk-
male der COTS-Komponenten, welche die Ausflihnrung der Hauptfunktionen beeintrach-

tigen oder verhindern kénnen, sollten identifiziert und deaktiviert werden.
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Kategorie C

Hinsichtlich des Schutzes gegen unerwinschte Funktionalitdten ergeben sich fur COTS-

Komponenten, die Funktionen der Kategorie C ausfiihren sollen, keine Anforderungen.

MaBRnahmen zur Selbstiiberwachung

Kategorie A

COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, sind selbstiiber-
wachend auszulegen. Dabei ist sowohl die Hardware als auch das Verhalten der Soft-
ware der Komponenten zu Gberwachen. Der Programmcode und unveranderliche Daten
missen im Hinblick auf unbeabsichtigte Anderungen (berwacht werden. Durch die
Selbstliiberwachungsmechanismen muissen Zufallsausfalle der Hardware, fehlerhaftes

Verhalten der Software sowie fehlerhafte Datenlbertragung erfasst werden.

Wird durch die Selbstiberwachungsmechanismen eine fehlerhafte Funktion der COTS-
Komponenten mit wesentlichen Auswirkungen erkannt, muss in geeigneter Weise und
zeitgerecht reagiert werden und es mussen diagnostische Informationen gesammelt
werden. Es ist sicherzustellen, dass die fehlerhafte Funktion keinen Einfluss mehr auf

den Anlagenprozess hat.

Enthalten die COTS-Komponenten Funktionen, die nicht von der Selbstiberwachung
erfasst werden kénnen oder besteht die Moglichkeit des Auftretens passiver Hardware-
ausfalle, die von den Selbstiiberwachungsmechanismen nicht erfasst werden kdnnen,

sind regelmafige und llickenlose wiederkehrende Prifungen durchzufihren.

Durch die Selbstuberwachungsmechanismen und die gegebenenfalls durchzufihrenden

Prifungen dirfen die Funktionen der COTS-Komponenten nicht beeintrachtigt werden.

Kategorie B

Hinsichtlich der Mallinahmen zur Selbstiiberwachung ergeben sich keine Unterschiede
zwischen den Sicherheitskategorien A und B. Fir Kategorie B gelten somit die Anforde-

rungen, die fur Kategorie A aufgestellt wurden.
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Kategorie C

COTS-Komponenten, die Funktionen der Kategorie C ausfihren sollen, sollten Uber
Selbstiberwachungsmechanismen verfugen, die sowohl die Hardware als auch das Ver-
halten der Software der Komponenten Gberwachen kénnen. Die Selbstiberwachungs-

mechanismen sollten die Funktion der Komponenten nicht beeinflussen.

Kommunikation beim Auftreten von Fehlern oder Mangein

Kategorie A

Werden an COTS-Komponenten, die Funktionen der Kategorie A ausfuhren sollen,
Mangel oder Fehler festgestellt (alle aufgetretenen Mangel/Fehler bei allen Endkunden
sind hier zu beriicksichtigen, nicht nur an COTS-Komponenten, die in kerntechnischen
Anlagen eingesetzt sind), mussen Informationen Uber diese Mangel oder Fehler vom
Hersteller an die Betreiber kerntechnischer Anlagen, die diese Komponenten einsetzen,
weitergegeben werden. Dabei sollte der Hersteller bereits eine Bewertung abgeben, ob
die Méangel/Fehler zu einem erheblichen Sicherheitsrisiko fuhren kénnen. Gemeldete
Mangel/Fehler sind von den Betreibern hinsichtlich deren Auswirkungen zu bewerten.
Falls notwendig, sind MaRnahmen wie beispielsweise eine vorbeugende Wartung oder

ein Austausch der Komponenten zu veranlassen.

Auf Seiten der Betreiber sind aullerdem MalRnahmen zu treffen, dass die Informationen
Uber Mangel/Fehler von COTS-Komponenten an die richtigen Personen innerhalb der

Organisation weitergegeben werden.

Es sind regelmallige Befragungen der Hersteller durchzufuhren, um aktuelle Informatio-

nen hinsichtlich aufgetretener Mangel oder Fehler der COTS-Komponenten zu erhalten.

Um weitere Informationen Uber Mangel oder Fehler an Komponenten zu erhalten, sind
betriebsinterne Daten Uber die Zuverlassigkeit der Komponenten zu sammeln. Diese
sind umso aussagekraftiger, je mehr Komponenten im Einsatz sind. Es sollte in Betracht
gezogen werden, Praktiken zur Fehler- und Zuverlassigkeitsiberwachung zwischen
kerntechnischen Anlagen und anderen Industriezweigen zu harmonisieren, um mehr de-

taillierte Daten Gber COTS-Komponenten zu erhalten.
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Kategorie B

Hinsichtlich der Kommunikation beim Auftreten von Mangeln oder Fehlern ergeben sich
keine Unterschiede zwischen den Sicherheitskategorien A und B. Fur Kategorie B gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Werden an COTS-Komponenten, die Funktionen der Kategorie C ausfuhren sollen,
Mangel oder Fehler festgestellt (alle aufgetretenen Mangel/Fehler bei allen Endkunden
sind hier zu beriicksichtigen, nicht nur COTS-Komponenten, die in kerntechnischen An-
lagen eingesetzt sind), sollten Informationen Uber diese Mangel oder Fehler vom Her-
steller an die Betreiber kerntechnischer Anlagen, die diese Komponenten einsetzen, wei-

tergegeben werden.

Gemeldete Mangel/Fehler sollten von den Betreibern hinsichtlich deren Auswirkungen
bewertet werden. Falls notwendig, sind MalRnahmen wie beispielsweise eine vorbeu-
gende Wartung oder ein Austausch der Komponenten zu veranlassen. Auf Seiten der
Betreiber sollten auRerdem Malnahmen getroffen werden, dass die Informationen Gber
Mangel/Fehler von COTS-Komponenten an die richtigen Personen innerhalb der Orga-

nisation weitergegeben werden.

Hersteller sollten im Rahmen regelmafliger Befragungen aktuelle Informationen hinsicht-

lich aufgetretener Mangel oder Fehler an den COTS-Komponenten weitergeben.

Um weitere Informationen tiber Mangel oder Fehler an Komponenten zu erhalten, kén-
nen betriebsinterne Daten Uber die Zuverlassigkeit der Komponenten gesammelt wer-
den. Diese sind umso aussagekraftiger, je mehr Komponenten im Einsatz sind. Es sollte
in Betracht gezogen werden, Praktiken zur Fehler- und Zuverlassigkeitsuberwachung
zwischen kerntechnischen Anlagen und anderen Industriezweigen zu harmonisieren, um

mehr detaillierte Daten ber COTS-Komponenten zu erhalten.
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3.2.8 Anderungsmanagement

Hinsichtlich des Aspektes des Anderungsmanagements wurden folgende Anforderun-

gen entwickelt, die nachfolgend fiir die Kategorien A, B und C vorgestellt werden:
e Erfassung von Anderungen

e Umfang von Anderungen

e Durchfiihrung von Anderungen in mehreren Redundanten

e Hardwareanderungen

e Softwarednderungen

Erfassung von Anderungen

Kategorie A

COTS-Komponenten, die Funktionen der Kategorie A ausfuhren sollen, sind wahrend
des gesamten Lebenszyklus hinsichtlich ihres aktuellen Zustands und durchgefihrter
Anderungen zu Giberwachen. Mit dem Hersteller der Komponenten sind verbindliche Vor-
gaben fir die Durchfiihrung von Anderungen an Hard- und Software zu treffen. Es ist
sicherzustellen, dass die Endnutzer (iber alle Anderungen an den COTS-Komponenten

vom Hersteller informiert werden. Hierzu sind entsprechende Vereinbarungen zu treffen.

Anderungen an Hard- und Software oder dem Herstellungsprozess der COTS-
Komponenten kdnnen eine vorherige Qualifizierung ungtltig machen und mdglicher-
weise zusatzliche MaRnahmen zur Aufrechterhaltung der Qualifizierung oder eine neue
Qualifizierung erforderlich machen. Fir den Fall, dass Anderungen an COTS-
Komponenten vorgenommen werden missen, sind die Griinde fiir die Anderungen dar-
zulegen, die Anderungen selbst zu beschreiben sowie eine Analyse der Auswirkungen
der Anderungen durchzufiihren. Liegen diese Informationen nicht vor, sind geanderte

Komponenten wie neue Komponenten zu behandeln.

Beabsichtigte Anderungen wie Kalibrierung oder Neukonfiguration sind in der Regel un-
bedenklich, solange das Verhalten der Komponente gleichbleibt und die Anforderungs-

spezifikationen erflllt werden.
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Kategorie B

Hinsichtlich der Erfassung von Anderungen ergeben sich keine Unterschiede zwischen
den Sicherheitskategorien A und B. Fir Kategorie B gelten somit die Anforderungen, die

fur Kategorie A aufgestellt wurden.

Kategorie C

COTS-Komponenten, die Funktionen der Kategorie C ausfuhren sollen, sollten wahrend
des gesamten Lebenszyklus hinsichtlich ihres aktuellen Zustands und durchgefihrter
Anderungen tiberwacht werden. Es sollte sichergestellt werden, dass die Endnutzer tiber

alle Anderungen an den COTS-Komponenten vom Hersteller informiert werden.

Umfang von Anderungen

Kategorie A

Es ist sicherzustellen, dass durch vorgenommene Anderungen nicht die Betriebserfah-
rungen, die bei der Qualifizierung der Komponenten bertcksichtigt wurden, beeintrach-
tigt werden. Zudem ist sicherzustellen, dass Anderungen die Hauptfunktionen der Kom-
ponenten nicht konzeptionell &ndern. AuRerdem muss sichergestellt werden, dass jede
Anderung den Sicherheitsanforderungen und Grundlagen des Designs entspricht. Die

Kompatibilitdt neuer Komponenten ist vor deren Einsatz zu prifen.

Anderungen missen von geringem Umfang und einfach zu Gberpriifen sein, damit keine
neue Qualifizierung der COTS-Komponenten erforderlich wird. Sind Anderungen an
COTS-Komponenten erforderlich, ist zu analysieren, ob aufgrund dieser Anderungen
auch Anderungen an den Wartungs- und Betriebspraktiken oder erweiterter Schulungs-

bedarf des Personals erforderlich werden.

Kategorie B

Hinsichtlich des Umfangs von Anderungen ergeben sich keine Unterschiede fiir die ver-
schiedenen Sicherheitskategorien. Fir Kategorie B gelten somit die Anforderungen, die

fur Kategorie A aufgestellt wurden.
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Kategorie C

Hinsichtlich des Umfangs von Anderungen ergeben sich keine Unterschiede fiir die ver-
schiedenen Sicherheitskategorien. Fir Kategorie C gelten somit die Anforderungen, die

fur Kategorie A aufgestellt wurden.

Durchfiihrung von Anderungen in mehreren Redundanten

Kategorie A

Fir den Fall, dass Anderungen an COTS-Komponenten, die Funktionen der Kategorie A
ausfiihren sollen, vorgesehen sind und diese Komponenten in mehreren Redundanten
eingesetzt werden, muss der Einsatz der gednderten COTS-Komponenten in den unter-
schiedlichen Redundanten mit einer hinreichenden zeitlichen Staffelung erfolgen, damit

das Potential fir gemeinsam verursachte Ausfalle begrenzt wird.

Kommen Komponenten in unterschiedlichen Systemen mit unterschiedlicher Sicher-
heitskategorie zum Einsatz und sind Anderungen an diesen Komponenten geplant, soll-
ten die gednderten Komponenten zuerst in den Systemen mit der geringeren sicherheits-

technischen Bedeutung zum Einsatz kommen.

Kategorie B

Hinsichtlich der Durchfiihrung von Anderungen in mehreren Redundanten ergeben sich
keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B gelten

somit die Anforderungen, die fiir Kategorie A aufgestellt wurden.

Kategorie C

Fir den Fall, dass Anderungen an COTS-Komponenten, die Funktionen der Kategorie C
ausfiihren sollen, vorgesehen sind und diese Komponenten in mehreren Redundanten
eingesetzt werden, sollte der Einsatz der geanderten COTS-Komponenten in den unter-
schiedlichen Redundanten mit einer hinreichenden zeitlichen Staffelung erfolgen, damit

das Potential fiir gemeinsam verursachte Ausfalle begrenzt wird.
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Hardwareanderungen

Kategorie A

Um sicherzustellen, dass Hardwareadnderungen erfasst werden, ist die Hardware neuer,
aber bereits qualifizierter COTS-Komponenten, die Funktionen der Kategorie A ausflih-
ren sollen, mit der Hardware der urspriinglichen COTS-Komponenten zu vergleichen.
Dies ist nicht erforderlich, wenn sichergestellt ist, dass der Hersteller transparent arbeitet
und ein diszipliniertes Anderungsmanagement betreibt, wodurch alle Anderungen kom-

muniziert werden.

Fur den Fall, dass Hardwarednderungen durchgefiihrt worden sind, sind die Auswirkun-
gen dieser Anderungen zu untersuchen. Dabei ist beispielsweise zu untersuchen, ob die
technischen Daten zwischen den beiden Komponenten (original und geéndert) gleich-
wertig sind, insbesondere hinsichtlich der elektrischen Daten, der Geometrie, des Funk-
tionsprinzips, der Struktur und Technik, des Materials sowie des Antwortverhaltens. Des

Weiteren ist zu untersuchen, ob neue Funktionen hinzugefigt worden sind.

Kategorie B

Hinsichtlich der Hardwareanderungen ergeben sich keine Unterschiede zwischen den
Sicherheitskategorien A und B. Fur Kategorie B gelten somit die Anforderungen, die fur

Kategorie A aufgestellt wurden.

Kategorie C

Um sicherzustellen, dass Hardwarednderungen erfasst werden, sollte die Hardware
neuer, aber bereits qualifizierter COTS-Komponenten, die Funktionen der Kategorie C
ausfuhren sollen, mit der Hardware der urspriinglichen COTS-Komponenten verglichen

werden.
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Softwareanderungen

Kategorie A

Grundsétzlich sind Anderungen der Software auszuschlieRen oder nur in sehr geringem
Umfang durchzufithren. Sind Anderungen der Software unumganglich, ist sicherzustel-
len, dass Softwarednderungen an Komponenten, die Funktionen der Kategorie A aus-
fuhren sollen, erfasst werden. Dazu muss vom Hersteller ein Software-Versionsmanage-
ment umgesetzt werden, damit alle Versionen einer Software eindeutig identifizierbar
sind. Ist sichergestellt, dass der Hersteller transparent arbeitet und ein diszipliniertes
Software-Versionsmanagement betreibt, kann davon ausgegangen werden, dass Soft-
wareanderungen erfasst werden. Ist dies nicht der Fall, muss die Software neuer, aber
bereits qualifizierter COTS-Komponenten, die Funktionen der Kategorie A ausflihren
sollen, mit der Software der urspriinglichen COTS-Komponenten verglichen werden, bei-

spielsweise durch eine Priifsumme oder eine Uberprifung der Hashwerte.

Fir den Fall, dass Softwareanderungen durchgefiihrt worden sind, ist eine Folgenab-
schatzung dieser Anderungen durchzufiihren. Kommt diese zu dem Ergebnis, dass die
Softwarednderungen Auswirkungen auf die Funktion der Komponenten haben, ist eine

Nachqualifizierung oder eine neue Qualifizierung der Komponente erforderlich.

Kategorie B

Hinsichtlich der Softwarednderungen ergeben sich keine Unterschiede zwischen den
Sicherheitskategorien A und B. Fir Kategorie B gelten somit die Anforderungen, die flr

Kategorie A aufgestellt wurden.

Kategorie C

Um sicherzustellen, dass Softwareanderungen erfasst werden, sollte die Software
neuer, aber bereits qualifizierter COTS-Komponenten, die Funktionen der Kategorie C
ausfiihren sollen, mit der Software der urspringlichen COTS-Komponenten verglichen

werden.
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3.2.9 Wartung und Instandhaltung

Hinsichtlich des Aspektes der Wartung und Instandhaltung wurden folgende Anforderun-

gen entwickelt, die nachfolgend fiir die Kategorien A, B und C vorgestellt werden:
e Durchfihrung von Wartungs- und Instandhaltungstatigkeiten

e Wartung und Instandhaltung in mehreren Redundanten

e Verwendete Werkzeuge zur Wartung und Instandhaltung

o Lebensdauer der COTS-Komponenten

e Sicherstellung der Ersatzteilversorgung/Ersatzteilhaltung

Durchfiihrung von Wartungs- und Instandhaltungstatigkeiten

Kategorie A

Fur Wartungs- und Instandhaltungstatigkeiten an COTS-Komponenten, die Funktionen
der Kategorie A ausflhren sollen, missen geeignete Voraussetzungen geschaffen wer-
den, um die Wartungs- und Instandhaltungstatigkeiten rasch und riackwirkungsfrei durch-
fuhren zu kénnen. Die Méglichkeit des Austausches von Einzelkomponenten bei laufen-

dem Betrieb sollte gepruft werden.

Es ist festzuhalten, welche COTS-Komponenten bei den Wartungs- und Instandhal-
tungstatigkeiten ausgewechselt wurden. Zudem sind der Grund fur die Auswechslung,
festgestellte Ausféalle und ihre Ursachen sowie die daraus abgeleiteten Reparaturmal3-

nahmen festzuhalten.

Kategorie B

Hinsichtlich der Durchfiihrung von Wartungs- und Instandhaltungstatigkeiten ergeben
sich keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B

gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.
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Kategorie C

Fur Wartungs- und Instandhaltungstatigkeiten an COTS-Komponenten, die Funktionen
der Kategorie C ausfiihren sollen, sollte ein Austausch von Komponenten rasch mdglich

sein. Zudem muss der Austausch ruckwirkungsfrei durchfihrbar sein.

Es sollte festgehalten werden, welche COTS-Komponenten bei den Wartungs- und In-
standhaltungstatigkeiten ausgewechselt wurden. Zudem sollten der Grund fur die Aus-
wechslung, festgestellte Ausfalle und ihre Ursachen sowie die daraus abgeleiteten Re-

paraturmalRnahmen festgehalten werden.

Wartung und Instandhaltung in mehreren Redundanten

Kategorie A

Um die Wartung und Instandhaltung von COTS-Komponenten zur Ausfiihrung von Funk-
tionen der Kategorie A in mehreren Redundanten zu ermdglichen, muss sowohl in der
Systemauslegung als auch im Aufbau des Systems die Separation, Entkopplung und

raumliche Trennung redundanter Systemstrukturen implementiert werden.

Wartungs- und InstandhaltungsmalRnahmen von COTS-Komponenten, die Funktionen
der Kategorie A ausfiihren sollen, missen in einer Redundante, ohne Riickwirkungen

auf die anderen Redundanten, moglich sein.

Kategorie B

Hinsichtlich der Wartung und Instandhaltung in mehreren Redundanten ergeben sich
keine Unterschiede zwischen den Sicherheitskategorien A und B. Fir Kategorie B gelten

somit die Anforderungen, die fiir Kategorie A aufgestellt wurden.

Kategorie C

Um die Wartung und Instandhaltung von COTS-Komponenten zur Ausfiihrung von Funk-
tionen der Kategorie C in mehreren Redundanten zu erméglichen, muss sowohl in der
Systemauslegung als auch im Aufbau des Systems die Separation, Entkopplung und

raumliche Trennung redundanter Systemstrukturen implementiert werden.
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Verwendete Werkzeuge zur Wartung und Instandhaltung

Kategorie A

Wird die Wartung und Instandhaltung von COTS-Komponenten, die Funktionen der Ka-
tegorie A ausfihren sollen, vom Anlagenbetreiber selbst durchgefiihrt, miissen die dazu
erforderlichen Werkzeuge und weitere bendtigte Informationen beim Anlagenbetreiber

vorliegen.

Wird die Wartung und Instandhaltung von COTS-Komponenten, die Funktionen der
Kategorie A ausfuhren sollen, vom Hersteller durchgefihrt, ist ein Wartungsvertrag
abzuschlief3en, in dem festgehalten wird, welche Mittel zur Wartung der Hersteller auf-
zubewahren hat. Zudem sind Vereinbarungen fiir den Fall zu treffen, dass der Hersteller
den Support einer Komponente einstellt (z. B. alle notwendigen Mittel zur Wartung der

Komponente gehen in diesem Fall an den Anlagenbetreiber Gber).

Kategorie B

Hinsichtlich der verwendeten Werkzeuge zur Wartung und Instandhaltung von COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Kategorie C

Hinsichtlich der verwendeten Werkzeuge zur Wartung und Instandhaltung von COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie C gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Lebensdauer der COTS-Komponenten

Kategorie A

COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, sind hinsichtlich
ihrer zu erwartenden Lebensdauer zu bewerten, damit ein Austausch der Komponenten

vor dem Ende ihrer Lebensdauer geplant werden kann.

151



Neben der zu erwartenden Lebensdauer der COTS-Komponenten ist auch die zu erwar-
tende Dauer der Unterstutzung durch den Hersteller zu bertcksichtigen. Dabei sind mog-

lichst lange Zeitraume der Unterstutzung durch den Hersteller winschenswert.

Kategorie B

Hinsichtlich der Lebensdauer der COTS-Komponenten ergeben sich keine Unterschiede
fur die verschiedenen Sicherheitskategorien. Flr Kategorie B gelten somit die Anforde-

rungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Lebensdauer der COTS-Komponenten ergeben sich keine Unterschiede
fur die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten somit die Anforde-

rungen, die fur Kategorie A aufgestellt wurden.

Sicherstellung der Ersatzteilversorgung/Ersatzteilhaltung

Kategorie A

Es ist eine geeignete Strategie zur Sicherstellung der Ersatzteilversorgung/Ersatzteilhal-
tung flir COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen,
anzuwenden. Diese Strategie muss auf der Produktstrategie des Herstellers der COTS-
Komponenten basieren. Fur den Fall, dass der Hersteller sich zum Einsatz eines
Erfahrungsriickfluss-, Konfigurations- und Anderungsmanagements fir die COTS-
Komponenten verpflichtet, ist es ausreichend, geniigend Ersatzteile zur Aufrecht-
erhaltung des Betriebs vorzuhalten. Wendet der Hersteller kein Erfahrungsruckfluss-,
Konfigurations- und Anderungsmanagement fir die COTS-Komponenten an, ist fur
einen ausreichenden Ersatzteilvorrat fir die angedachte Betriebsdauer der COTS-
Komponenten zu sorgen. Die Strategie zur Sicherstellung der Ersatzteilversorgung/Er-
satzteilhaltung muss bei Anderungen an den COTS-Komponenten und damit verbunde-

nen moglichen Anderungen der Produktstrategie des Herstellers angepasst werden.

Bei der Lagerung von Ersatzteilen fur COTS-Komponenten, die Funktionen der Katego-

rie A ausfihren, ist das Alterungsverhalten zu beachten.
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Kategorie B

Hinsichtlich der Sicherstellung der Ersatzteilversorgung/Ersatzteilhaltung ergeben sich
keine Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie B gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Sicherstellung der Ersatzteilversorgung/Ersatzteilhaltung ergeben sich
keine Unterschiede flr die verschiedenen Sicherheitskategorien. Fir Kategorie C gelten

somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

3.2.10 Dokumentation

Hinsichtlich des Aspektes der Dokumentation wurden folgende Anforderungen entwi-

ckelt, die nachfolgend fiir die Kategorien A, B und C vorgestellt werden:

e Dokumentation der Eigenschaften der COTS-Komponenten

¢ Dokumentation des Design- und Herstellungsprozesses der COTS-Komponenten
e Dokumentation der Ergebnisse der Qualifizierung der COTS-Komponenten

e Benutzerdokumentation zum sicheren Betrieb von COTS-Komponenten

¢ Bendtigte Informationen nach Einstellung des Supports durch den Hersteller

Dokumentation der Eigenschaften der COTS-Komponenten

Kategorie A

Fir COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, sind die flr
die Zielfunktion geforderten Eigenschaften der COTS-Komponenten zu dokumentieren.
Zu dieser Dokumentation zahlen beispielsweise eine Systembeschreibung, der Kompo-
nentenaufbau, Kenndaten, eine Beschreibung aller Funktionen der Komponenten, eine
Beschreibung der Schnittstellen, Einschrankungen fiir die Verwendung der Komponen-
ten, eine Beschreibung der Hard- und Software, vorhandene Uberwachungsmechanis-
men, vorhandene MalRnahmen zur Fehlererkennung, eine Beschreibung des Ausfallver-
haltens, die spezifizierten Umgebungsbedingungen sowie Dokumentationen zu bereits

durchgefiihrten Prifungen.
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Anderungen an COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen,
sind zu dokumentieren. Dies betrifft sowohl Anderungen an der Hardware als auch An-
derungen an der Software. Zudem ist die Anderungshistorie der COTS-Komponenten
festzuhalten. Die Dokumentation der Anderung muss eine Beschreibung der Anderung,
eine Begriindung fiir die Anderung sowie eine Bewertung der sicherheitstechnischen

Auswirkungen der Anderung beinhalten.

Kategorie B

Hinsichtlich der Dokumentation der Eigenschaften der COTS-Komponenten ergeben
sich keine Unterschiede fir die verschiedenen Sicherheitskategorien. Fir Kategorie B

gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Dokumentation der Eigenschaften der COTS-Komponenten ergeben
sich keine Unterschiede fur die verschiedenen Sicherheitskategorien. Fur Kategorie C

gelten somit die Anforderungen, die fur Kategorie A aufgestellt wurden.

Dokumentation des Design- und Herstellungsprozesses der COTS-Komponenten

Kategorie A

Fur COTS-Komponenten, die Funktionen der Kategorie A ausfihren sollen, muss vom
Hersteller eine Dokumentation des Designprozesses der Komponenten vorgelegt wer-
den. Diese muss gegebenenfalls durch spezifische, die Zielfunktion betreffende Doku-

mente erganzt werden, wie beispielsweise Vorgaben zum spezifischen Designprozess.

Zudem ist vom Hersteller fir COTS-Komponenten, die Funktionen der Kategorie A aus-
fUhren sollen, eine Dokumentation des Herstellungsprozesses zu erstellen. Dazu zahlen
beispielsweise eine Beschreibung der Verifizierungs- und Testprotokolle fur jede Ent-

wicklungsphase oder Informationen zur ldentifikation der Version der Komponenten.
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Kategorie B

Hinsichtlich der Dokumentation des Design- und Herstellungsprozesses der COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Kategorie C

Hinsichtlich der Dokumentation des Design- und Herstellungsprozesses der COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie C gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Dokumentation der Ergebnisse der Qualifizierung der COTS-Komponenten

Kategorie A

Die Ergebnisse der Qualifizierung von COTS-Komponenten, die Funktionen der Katego-
rie A ausfihren sollen, sind zu dokumentieren. Diese Dokumentation muss beispiels-
weise eine ldentifikation der zu prifenden Komponenten einschlieRlich Versionsnummer
und Konfiguration, die wichtigsten Funktions- und Leistungsanforderungen (z. B. Klassi-
fizierung, Anforderungsspezifikation, Umgebungsbedingungen), die Bewertung aller An-
forderungen fur die Qualifizierung, die Angabe der hdchsten Sicherheitsklasse, fur die
die Komponenten qualifiziert sind, die Angabe méglicher spezifischer Anwendungen, fur
die die Komponenten geeignet sind, Angaben aller Beschrankungen fir den Einsatz so-
wie mdglicherweise erforderliche Anderungen an den Komponenten oder der geplanten

Zielanwendung fur eine Integration der Komponenten enthalten.

Zudem muss die Dokumentation der Qualifizierung von COTS-Komponenten, die Funk-
tionen der Kategorie A ausflhren sollen, die erforderliche Redundanz, fir die die Kom-
ponente qualifiziert ist, den erforderlichen Einsatz diversitarer Komponenten, spezifische
Optionen bezlglich einer erforderlichen Aktivierung oder Deaktivierung nicht bendtigter
Funktionen der Komponenten, Grenzen der Betriebsumgebung sowie gegebenenfalls
besondere Malinahmen, die wahrend des Betriebs der Komponenten zu beachten sind,

enthalten.
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Kategorie B

Hinsichtlich der Dokumentation der Ergebnisse der Qualifizierung der COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie B gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Kategorie C

Hinsichtlich der Dokumentation der Ergebnisse der Qualifizierung der COTS-
Komponenten ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskate-
gorien. Fur Kategorie C gelten somit die Anforderungen, die fur Kategorie A aufgestellt

wurden.

Benutzerdokumentation zum sicheren Betrieb von COTS-Komponenten

Kategorie A

Fur COTS-Komponenten, die Funktionen der Kategorie A ausflihren sollen, ist vom Her-
steller eine Benutzerdokumentation zu erstellen, damit der Betrieb der COTS-
Komponenten sicher durchgefiihrt werden kann. Zu dieser Benutzerdokumentation kann
beispielsweise ein Sicherheitshandbuch mit allen Anforderungen fiir den sicheren Be-
trieb, ein Installationshandbuch mit Festlegungen bezuglich der Installation der COTS-
Komponenten und der Verbindung zu anderen Komponenten, ein Betriebshandbuch mit
Festlegungen zur Interaktion zwischen Benutzer und COTS-Komponenten sowie ein

Wartungshandbuch mit allen Aspekten der Wartung der COTS-Komponenten gehdren.

Zudem mussen fir den sicheren Betrieb von COTS-Komponenten, die Funktionen der
Kategorie A ausfuhren sollen, Dokumente mit Informationen bezlglich z. B. der Funkti-
onen der COTS-Komponenten, deren Fehlermdglichkeiten, Konfigurationsmaoglichkeiten
der Funktionen, Anforderungen an die Selbstiberwachung, Einschrankungen zum
Betrieb sowie Anforderungen und Verfahren fur wiederkehrende Prufungen vom Her-

steller bereitgestellt werden.
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Kategorie B

Hinsichtlich der Benutzerdokumentation zum sicheren Betrieb von COTS-Komponenten
ergeben sich keine Unterschiede fur die verschiedenen Sicherheitskategorien. Fur

Kategorie B gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Kategorie C

Hinsichtlich der Benutzerdokumentation zum sicheren Betrieb von COTS-Komponenten
ergeben sich keine Unterschiede fir die verschiedenen Sicherheitskategorien. Fur

Kategorie C gelten somit die Anforderungen, die flr Kategorie A aufgestellt wurden.

Benotigte Informationen nach Einstellung des Supports durch den Hersteller

Kategorie A

Fir COTS-Komponenten, die Funktionen der Kategorie A ausfiihren sollen, ist zu
bertcksichtigen, welche Informationen zu den Komponenten vorhanden sein missen,
um den Betrieb sowie die Wartung und Instandhaltung der Komponenten weiter zu er-
moglichen. Dazu muss der Hersteller bereit sein, diverse Informationen und Dokumente
zur Verfliigung zu stellen oder er muss zusichern, dass diese bei ihm verfigbar bleiben.
Zu diesen Informationen und Dokumenten gehdren beispielsweise Installationskopien
von Konfigurationswerkzeugen wie Editoren und Compilern, eine Kopie der Betriebs-
umgebung dieser Werkzeuge, Kopien der Quelldateien und Bibliotheken, spezielle Hard-
ware-Tools, Aufzeichnungen zur Fertigung sowie Kopien der gesamten Dokumentation

(Spezifikation, Prufberichte, usw.).

Kategorie B

Fur COTS-Komponenten, die Funktionen der Kategorie B ausfiihren sollen, sollte be-
rucksichtigt werden, welche Informationen zu den Komponenten vorhanden sein mus-
sen, um den Betrieb sowie die Wartung und Instandhaltung der Komponenten weiter zu
ermdglichen. Dazu sollte der Hersteller bereit sein, diverse Informationen und Doku-
mente zur Verfugung zu stellen oder er sollte zusichern, dass diese bei ihm verfugbar
bleiben. Zu diesen Informationen und Dokumenten gehdren beispielsweise Installations-
kopien von Konfigurationswerkzeugen wie Editoren und Compilern, eine Kopie der Be-

triebsumgebung dieser Werkzeuge, Kopien der Quelldateien und Bibliotheken, spezielle
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Hardware-Tools, Aufzeichnungen zur Fertigung sowie Kopien der gesamten Dokumen-

tation (Spezifikation, Prifberichte, usw.).

Kategorie C

Fur COTS-Komponenten, die Funktionen der Kategorie C ausfihren sollen, sollte be-
rucksichtigt werden, welche Informationen zu den Komponenten vorhanden sein mus-
sen, um den Betrieb sowie die Wartung und Instandhaltung der Komponenten weiter zu
ermdglichen. Dazu ware es hilfreich, wenn der Hersteller bereit ist, diverse Informationen

und Dokumente zur Verfugung zu stellen.
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4 Zusammenfassung

Dieser Bericht fasst die Ergebnisse der Arbeiten zum Vorhaben 4721R01550 ,Entwick-
lung eines Bewertungsansatzes fiir den Einsatz von kommerziellen (COTS) Komponen-
ten in Kernkraftwerken“ zusammen. In Kapitel 2 dieses Berichtes sind die Ergebnisse
der Arbeiten zu Arbeitspaket 1 hinsichtlich der Ermittlung und Auswertung nationaler und
internationaler Vorgehensweisen hinsichtlich des Umgangs mit COTS-Komponenten
dargestellt. Kapitel 3 dieses Berichtes stellt die Ergebnisse der Arbeiten zu Arbeits-
paket 2 bezlglich der Entwicklung eines Ansatzes zur Bewertung des Einsatzes von

COTS-Komponenten dar.

Im Rahmen von Arbeitspaket 1 wurden anhand einer Literaturrecherche diverse Doku-
mente ermittelt, die sich mit der Thematik des Einsatzes von COTS-Komponenten in
sicherheitstechnisch wichtigen elektro- und leittechnischen Einrichtungen befassen. Da-
bei wurden neben der Kerntechnik auch Dokumente aus den Bereichen Luft- und Raum-
fahrttechnik, Bahn oder Militér beriicksichtigt, sofern diese 6ffentlich verfigbar waren.
Die im Erstscreening als relevant betrachteten Dokumente wurden detailliert hinsichtlich
Anforderungen an den Einsatz von COTS-Komponenten ausgewertet, wobei folgende

14 Dokumente betrachtet wurden, deren Inhalte in Abschnitt 2.1 zusammengefasst sind:

e VDI/VDE-RIichtlinie 3528 ,Anforderungen an Serienprodukte und Kriterien flr deren

Einsatz in der Sicherheitsleittechnik in Kernkraftwerken® /VDI 11/

e |AEA NR-T-3.31 ,Challenges and Approaches for Selecting, Assessing and Qualify-
ing Commercial Industrial Digital Instrumentation and Control Equipment for Use in

Nuclear Power Plant Applications” /IAE 20/

e BSIEC 62671 ,Nuclear Power Plants — Instrumentation and control important to

safety — Selection and use of industrial digital devices of limited functionality” /BSI 13/
e ‘“Guidance for Commercial Grade Dedication” /DOE 11/

e DIN EN 61513 ,Kernkraftwerke — Leittechnik flir Systeme mit sicherheitstechnischer

Bedeutung — Allgemeine Systemanforderungen® /DIN 13/

e DIN EN 60880 ,Kernkraftwerke — Leittechnik flir Systeme mit sicherheitstechnischer
Bedeutung — Softwareaspekte flr rechnerbasierte Systeme zur Realisierung von
Funktionen der Kategorie A“ /DIN 10b/
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e |EC 62138 ,Nuclear power plants — Instrumentation and control systems important
to safety — Software aspects for computer-based systems performing category B or
C functions” /IEC 18/

o DIN EN 60987 ,Kernkraftwerke — Leittechnische Systeme mit sicherheitstechnischer
Bedeutung — Anforderungen an die Hardware-Auslegung rechnerbasierter Systeme*
/DIN 10c¢/

o “Commercial-Off-The-Shelf (COTS) Hardware and Software for Train Control Appli-
cations: System Safety Considerations” /DOT 03/

e “Simple and Complex Electronic Hardware Approval Guidance” /DOT 17/

e AMC 20-152A ,Development Assurance for Airborne Electronic Hardware” /EAS 21/
o “Commercial off the Shelf (COTS) security issues and approaches” /DOA 06/

o “Joint Software Systems Safety Engineering Handbook” /DOD 10/

e “Space product assurance — Commercial electrical, electronic and electromechani-
cal (EEE) components” /ESA 13/

Ebenfalls im Rahmen von Arbeitspaket 1 wurde nach Vorgehensweisen hinsichtlich des
Einsatzes von COTS-Komponenten in elektro- und leittechnischen Einrichtungen in
kerntechnischen Anlagen im Ausland recherchiert. Bei dieser Recherche wurden Infor-
mationen aus 23 Landern ermittelt, wobei sich Detaillierungsgrad und Menge der ver-
fugbaren Informationen zwischen den einzelnen Landern stark unterscheiden. Es wur-
den funf Lander ausgewahlt, deren Vorgehensweise hinsichtlich des Einsatzes von
COTS-Komponenten detailliert ausgewertet wurde. Folgende fiunf Lander wurden

betrachtet, deren Vorgehensweise in Abschnitt 2.2 zusammengefasst ist:

e Belgien
e Finnland
e Kanada

o Vereinigtes Konigreich

e USA

Im Rahmen von Arbeitspaket 2 wurden die ermittelten Erkenntnisse und Anforderungen

hinsichtlich des Einsatzes von COTS-Komponenten bezlglich verschiedener Aspekte
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zusammengefasst und mit den Anforderungen aus dem nationalen kerntechnischen
Regelwerk hinsichtlich dieser Aspekte verglichen. Dabei wurden die folgenden Aspekte

betrachtet:

¢ Auswahl und Beschaffung von COTS-Komponenten

¢ Qualitatsmanagement des Herstellers und dessen Zulieferer

e Design- und Entwicklungsprozess der COTS-Komponenten

e Komplexitat der COTS-Komponenten

e Technische Eigenschaften und Einsatzort bzw. -art der COTS-Komponenten
e Qualifizierung von COTS-Komponenten

e Moglichkeiten zur Fehlererkennung und Fehlervermeidung

e Anderungsmanagement

e Wartung und Instandhaltung

e Dokumentation

Zur Sammlung der Anforderungen an elektro- und leittechnische Komponenten aus dem
nationalen kerntechnischen Regelwerk wurden folgende Regelwerke betrachtet, deren

Inhalte in Abschnitt 3.1 zusammengefasst sind:
e Sicherheitsanforderungen an Kernkraftwerke* /BMU 22/
e Interpretationen zu den Sicherheitsanforderungen an Kernkraftwerke“ /BMU 15/

e KTA 3501 ,Reaktorschutzsystem und Uberwachungseinrichtungen des Sicherheits-
systems* /KTA 15a/

o KTA 3503 ,Typpriufung von elektrischen Baugruppen der Sicherheitsleittechnik®
/KTA 15b/

o KTA 3507 ,Werksprifungen, Priifungen nach Instandsetzung und Nachweis der Be-

triebsbewahrung der Baugruppen und Gerate der Sicherheitsleittechnik® /KTA 14a/

e KTA 3701 ,Ubergeordnete Anforderungen an die elektrische Energieversorgung in
Kernkraftwerken® /KTA 14b/

e KTA 3901 ,Kommunikationseinrichtungen fiir Kernkraftwerke® /KTA 17/
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e KTA 3903 ,Prifung und Betrieb von Hebezeugen in Kernkraftwerken® /KTA 20/

¢ DIN EN 60880 ,Kernkraftwerke, Leittechnik flir Systeme mit sicherheitstechnischer
Bedeutung, Softwarefunktionen fiir rechnerbasierte Systeme zur Realisierung von
Funktionen der Kategorie A“ /DIN 10b/

e DIN EN 61513 ,Kernkraftwerke, Leittechnik flir Systeme mit sicherheitstechnischer

Bedeutung, Allgemeine Systemanforderungen® /DIN 13/

Aufbauend auf den Anforderungen an COTS-Komponenten aus Arbeitspaket 1
(Abschnitte 2.1 und 2.2) und den Anforderungen aus dem kerntechnischen Regelwerk
(Abschnitt 3.1) wurde ein Ansatz zur Bewertung des Einsatzes von COTS-Komponenten
entwickelt. Bei der Entwicklung des Bewertungsansatzes wurden ebenfalls die zehn
genannten Aspekte betrachtet, wobei fur jeden Aspekt fliinf Anforderungen, jeweils fir
die Kategorien A, B und C nach DIN EN 61226 entwickelt wurden. Folgende Anforde-
rungen fur die jeweiligen Aspekte wurden entwickelt, deren Inhalte in Abschnitt 3.2 dar-

gestellt sind:
¢ Auswahl und Beschaffung von COTS-Komponenten
¢ Anforderungsspezifikation an COTS-Komponenten
e Eignung der COTS-Komponenten fir die Zielanwendung
e Auswahl des Herstellers der COTS-Komponenten
¢ Dokumentation im Rahmen der Auswahl von COTS-Komponenten
e Vorhandensein einer bereits durchgefuhrten Qualifizierung/Zertifizierung
e Qualitdtsmanagement des Herstellers und dessen Zulieferer
¢ Qualitdtsmanagementsystem des Herstellers
e Qualitatssicherung wahrend des Design- und Entwicklungsprozesses
e Qualitatssicherung bei Verwendung von Werkzeugen
e Umgang mit Problemen oder Mangein
e Qualitdtsmanagement und Qualitatssicherung der Zulieferer
e Design- und Entwicklungsprozess der COTS-Komponenten

e Designprozess der COTS-Komponenten
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Lebenszyklus des Design- und Entwicklungsprozesses
Konfigurationsmanagement fiir die Entwicklung von COTS-Komponenten
Entwicklungssicherheitskonzept fir COTS-Komponenten

Softwareentwicklungsprozess flir COTS-Komponenten

Komplexitat der COTS-Komponenten

Beitragende Attribute zur Komplexitdt von COTS-Komponenten
Bewertung der Komplexitat der COTS-Komponenten
Méglichkeiten zur Konfiguration der COTS-Komponenten
Vorhandensein nicht genutzter/nicht benétigter Funktionen

Einfachheit der Software von COTS-Komponenten

Technische Eigenschaften und Einsatzort bzw. -art der COTS-Komponenten

Funktionale Eignung der COTS-Komponenten fir die Zielanwendung
Qualitatssicherung der COTS-Komponenten fur die Zielanwendung
Integration der COTS-Komponenten in die Zielanwendung

Einsatz der COTS-Komponenten in der Zielanwendung

Umgebungsbedingungen am Einsatzort der COTS-Komponenten

Qualifizierung von COTS-Komponenten

Umfang der Qualifizierung von COTS-Komponenten
Vorgehensweise bei der Qualifizierung von COTS-Komponenten
Einbeziehung der Betriebserfahrung bei der Qualifizierung
Analyse der Fehlermdglichkeiten von COTS-Komponenten

Cybersicherheit von COTS-Komponenten

Méoglichkeiten zur Fehlererkennung und Fehlervermeidung

MafRnahmen zur Fehlervermeidung und zur Fehlerbeherrschung

Vermeidung des Auftretens systematischer Fehler
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e Schutz gegen unerwiinschte Funktionalitaten
¢ Malnahmen zur Selbstliiberwachung
e Kommunikation beim Auftreten von Fehlern oder Mangein
e Anderungsmanagement
e Erfassung von Anderungen
e Umfang von Anderungen
e Durchfiihrung von Anderungen in mehreren Redundanten
e Hardwareanderungen
e Softwareanderungen
e Wartung und Instandhaltung
e Durchfiihrung von Wartungs- und Instandhaltungstatigkeiten
e Wartung und Instandhaltung in mehreren Redundanten
o Verwendete Werkzeuge zur Wartung und Instandhaltung
e Lebensdauer der COTS-Komponenten
e Sicherstellung der Ersatzteilversorgung/Ersatzteilhaltung
e Dokumentation
e Dokumentation der Eigenschaften der COTS-Komponenten

e Dokumentation des Design- und Herstellungsprozesses der COTS-

Komponenten
e Dokumentation der Ergebnisse der Qualifizierung der COTS-Komponenten
e Benutzerdokumentation zum sicheren Betrieb von COTS-Komponenten

¢ Bendtigte Informationen nach Einstellung des Supports durch den Hersteller

Der entwickelte Bewertungsansatz kann als Grundlage genutzt werden, um COTS-
Komponenten hinsichtlich der Moglichkeit des Einsatzes in sicherheitstechnisch wichti-
gen elektro- und leittechnischen Einrichtungen in kerntechnischen Anlagen zu bewerten.

Zudem gibt der Bewertungsansatz Hinweise bezuglich zu bertcksichtigender Aspekte
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und Anforderungen bei der Qualifizierung von COTS-Komponenten. Der Bewertungsan-
satz wurde in erster Linie auf der Basis von Anforderungen entwickelt, die fir Kernkraft-
werke aufgestellt wurden. Da der Bewertungsansatz Anforderungen hinsichtlich allge-
mein glltiger Aspekte aufstellt und nach den Kategorien der Sicherheitsfunktionen
aufgebaut ist, ergibt sich aber prinzipiell auch die Mdglichkeit, diesen auf andere kern-
technische Anlagen (z. B. Forschungsreaktoren, Zwischenlager) anzuwenden, wenn in
diesen die sicherheitstechnisch wichtigen Funktionen entsprechend den Kategorien

nach /DIN 10a/ kategorisiert worden sind.

Bei der Anwendung des Bewertungsansatzes ist zu bewerten, inwieweit die aufgestell-
ten Anforderungen von den in Betracht gezogenen COTS-Komponenten erflllt werden.
Es ist zu erwahnen, dass die Anwendung des Bewertungsansatzes keine Qualifizierung
von COTS-Komponenten ersetzt. Der Bewertungsansatz soll lediglich dazu dienen, die
grundsatzliche Moéglichkeit des Einsatzes von COTS-Komponenten in sicherheitstech-
nisch wichtigen elektro- und leittechnischen Einrichtungen in kerntechnischen Anlagen
zu bewerten. Zudem soll der Bewertungsansatz Hinweise geben, welche Aspekte und
Anforderungen bei einer Qualifizierung von COTS-Komponenten zu berlcksichtigen

sind.
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