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Mit der Moglichkeit, Gesundheitsdaten
aus vielfdltigen Quellen schnell und im
groBen Umfang auszuwerten — Big Data
in der Medizin — sind grofBe Erwartungen
verbunden. Informationstechnologien sol-
len flachendeckend und personalisiert The-
rapien, Pradiktionen und Praventionswege
entwickeln. Im Bereich der medizinischen
Forschung sollen Gesundheitsdaten so-
wohl im Hinblick auf neue Erkenntnisfra-
gen ausgewertet als auch ergebnisoffen
zusammengetragen werden konnen.
Diesem Potenzial von Big-Data-Anwen-
dungen stehen normative Herausforde-
rungen gegenlber, insbesondere die mog-
liche Einschrankung der Privatsphare, der
Autonomie und informationellen Selbst-
bestimmung sowie die Folgen einer Kom-
merzialisierung im Gesundheitswesen. Die
rechtlichen Vorgaben des Datenschutzes
sind daher zunehmend darauf gerichtet im
Sinne der informationellen Selbstbestim-
mung Zwecke und Umfang der Verwer-
tung personenbezogener Gesundheits-
daten einzuschranken, um so den Einsatz
von Big Data in ein rechtfertigungsfahi-
ges Verhdltnis zu den damit verbundenen
Risiken zu setzen. Aus ethischer Perspek-
tive werden erganzend Zustimmungsmo-
delle weiterentwickelt oder neugestaltet,
um die Autonomie der beteiligten Perso-
nen zu schiitzen. Eine mafRgebliche Zielset-
zung besteht dabei darin, Leitlinien zu ent-
wickeln, entlang derer das Vertrauen in die
beteiligten Institutionen aufgebaut und
langerfristig gewahrt werden kann.
Der Leitartikel des Infobriefs beschaftigt
sich mit den Chancen und Risiken von Big
Data in der Medizin aus ethischer Perspek-
tive und stellt den neuen Sachstandsbe-
richt des DRZE zu diesem Thema vor.
Der Infobrief berichtet weiterhin tber die
Beteiligung des DRZE am Forschungsver-
bundprojekt ,FRAIM“ in der BMBF-For-
dermaBnahme ,Forschung zu ethischen,
rechtlichen und sozialen Aspekten (ELSA)
der Digitalisierung, von Big Data und
Kinstlicher Intelligenz in der Gesundheits-
forschung und -versorgung®. Ziel dieser
MaRnahme ist es, die Auswirkungen der
neuen Technologien auf Wissenschaft und
Gesellschaft zu untersuchen und auf einen
gesellschaftlich akzeptierten und verant-
worteten Rahmen fir ihren Einsatz hinzu-
wirken.

Dirk Lanzerath
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Chancen und Risiken
von BIG DATA in der

I\/\edizin

Der Begriff ,Big Data“ bezeichnet die Samm-
lung oder Erzeugung, Verkniipfung und Aus-

wertung grofer Datenmengen mithilfe von Al-
gorithmen. Die qualitative Novitit wird durch
finf technische Charakteristika von Big-Da-
ta-Technologien deutlich, die mit den Stich-
worten Volumen (volume), Vielfalt (variety),
Geschwindigkeit (velocity), Erkenntnisgewinn
(veracity) und Wertschopfung (value) in Verbin-
dung gebracht werden. Das erste Charakteris-
tikum ist die schiere Grofle der Datenmengen,
d.h. das Volumen der Daten. Das zweite Cha-
rakteristikum ist die Vielfalt der Bereiche, aus
denen die Daten stammen und damit auch die
Vielfalt der Datenarten. Fiir den Gesundheits-
bereich bedeutet dies, dass Daten nicht nur aus
dem klinisch-medizinischen Kontext stammen
konnen, sondern auch von Gesundheits-Apps,
tragbaren Datenverarbeitungssystemen, oder aus
sozialen Netzwerken. Das dritte Charakteristi-
kum bezieht sich auf die Geschwindigkeit, mit
der die Daten gewonnen und verarbeitet werden
konnen, sowie auf die Moglichkeit, Daten in
Echtzeit zu gewinnen. Damit verbunden ist der
Aspekt des maschinellen Lernens (Deep Learn-
ings). Die Algorithmen, mit denen die Daten

verarbeitet und analysiert werden, kénnen sich
zum Teil selbst weiterschreiben. Dies erméglicht
sowohl die hohe Geschwindigkeit, mit der Da-
ten gewonnen und verarbeitet werden kénnen,
als auch eine Generierung von Erkenntnissen,
die bei der Programmierung der Algorithmen
noch nicht absehbar waren. Die Algorithmen
sind in der Lage Erkenntnisgewinne zu ermog-
lichen, die Menschen ohne sie nicht erlangen
konnten. Das fiinfte Charakteristikum von Big
Data ist die Eigenschaft, dass die Daten einen
kommerzialisierbaren Wert (value) generieren,
und so mit der Gewinnung, Analyse und Aus-
wertung von grof8en, vielfiltigen Datenmengen
auch 6konomische Interessen verbunden sind.

In der Medizin spiclen die Sammlung und
Analyse von groflen Datenmengen zunehmend
eine wichtige, wenn nicht unverzichtbare Rolle.
Mit dem Stichwort ,,Big Data“ wird in diesem
Zusammenhang ein Phinomen bezeichnet,
das alle Bereiche der Gesellschaft betrifft, ins-
besondere auch den Gesundheitssektor. Der
Begriff ,Gesundheitssektor umfasst wiederum
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alle Systeme und Bereiche, die die Erhaltung
oder Wiederherstellung der physischen und
psychischen Gesundheit anstreben — von der
klinischen Medizin, Public Health und Epi-
demiologie bis hin zur gesundheitsorientierten
Forschung. Die Chancen Big Data produktiv zu
nutzen, werden vielfach als hoch eingeschitzt.
In der Stellungnahme des Deutschen Ethikra-
tes von 2017 werden vielfiltige Potenziale von
Big Data genannt, zuvorderst ,bessere Stratifi-
zierungsmoglichkeiten bei Diagnostik, Thera-
pie und Privention®. Dariiber hinaus steht die
Steigerung der Effizienz und Effekrivitit diver-
ser kurativer Vorginge in Aussicht. Die gezielte
Nutzung von Big Data ist allerdings nicht nur
fiir die Versorgung individueller Patientinnen
und Patienten, sondern auch hinsichtlich epi-
demiologischer Entwicklungen entscheidend.
Die Auswertung komplexer epidemiologischer
Datensets, die sich aus unterschiedlichen Quel-
lenspeisen kann, erméglicht beispielsweise die
Identifizierung von Infektionsherden und In-
fektionswegen. So soll erméglicht werden. Epi-
demien noch vor ihrem Ausbruch abzusehen
und einem tatsichlichen Ausbruch ex ante ent-
gegenzuwirken, so zumindest die Vision.

Neben den Vorteilen einer potenziellen Vor-
hersage und verbesserten Méglichkeiten einer
Privention von Krankheitsausbriichen ist auch
der Aspekt der Personalisierung zu nennen.
Aufgrund der Verkniipfung von genetischen
Daten und dem Abgleich mit Daten anderer
Patientinnen und Patienten sollen durch Big
Data Therapien wesentlich priziser auf Indivi-
duen zugeschnitten werden kénnen. Dadurch
kénnen Behandlungsstrategien optimiert und
Heilungschancen gesteigert werden. Mittels
Big Data konnen neben Daten iiber den Krank-
heitsverlauf auch genetische Daten sowie Daten
aus der personlichen Lebensfithrung mit in die
Analyse integriert werden. Auf diese Weise kon-
nen zudem priventive Maflnahmen ausgeweitet
werden, die die Lebensfithrung von Patientin-
nen und Patienten mit in den Blick nehmen.

Die Potenziale von Big Data nicht zu nutzen,
widerspriche dem Grundsatz, den deutschen
Bundesbiirgerinnen und -biirgern eine ange-
messene medizinische Versorgung zukommen
zu lassen. Allerdings stehen dem produktiven
Potenzial von Big Data durchaus umfassende
Risiken und Problemstellungen von praktischer
sowie rechtlicher Relevanz gegeniiber die nor-
mative Fragen aufwerfen. Spezifische ethische
Problemfelder, die Gegensand ethischer Refle-
xion sein sollten, sind aufgrund der Komplexi-
tit des Phinomens Big Data duferst vielfiltig
und iiberlappen sich teilweise.

Aktuell wird die ethische Forschungsdebat-
te von Fragen beziiglich der Gewihrleistung
von Privatheit, Autonomie und informationel-
ler Selbstbestimmung dominiert. Auflerdem
werden Gerechtigkeitsfragen, insbesondere in
Bezug auf Diskriminierungspotenziale durch
Big Data, diskutiert. Denn die Beriicksichti-
gung genetischer Informationen bei medizi-
nischen Behandlungen birgt die Gefahr der
genetischen Diskriminierung. Weisen bei-
spielsweise bestimmte Biomarker auf eine er-
héhte Wahrscheinlichkeit fiir eine spezifische
Krankheitsmanifestation hin, konnte die be-
treffende Person moglicherweise héhere Ver-
sicherungsbeitrige zahlen miissen oder wiirde
— schlimmstenfalls — gar nicht mehr versichert.
Ahnliche Risiken wiirden bestehen, wenn der-
artige Informationen an Arbeitgeberinnen und
Arbeitgeber gelangten. Da Fille, bei denen
Daten in unautorisierte Hinde gelangen, nicht
ausgeschlossen werden kénnen, besteht bei der
umfassenden Vernetzung von Daten grundsitz-
lich die Gefahr des Datendiebstahls oder Da-
tenmissbrauchs. Diskriminierung auf der Basis
von genetischen Informationen ist nicht nur vor
dem Hintergrund von Gerechtigkeitsprinzipien
problematisch, sondern auch in Bezug auf das
Vertrauen von Staatsbiirgerinnen und Staats-
biirgern in Wissenschaft und Medizin. Weitere
Problemfelder betreffen die Transformation des
Arzt-Patienten-Verhiltnisses durch den Einsatz
von Big Data und Kiinstlicher Intelligenz sowie
mogliche Verinderungen des Krankheitsbegriffs.

Mit Big Data verbinden sich ethische Heraus-
forderungen, die das Verhiltnis von Individuum
und Gesellschaft auf vielfache Weise tangieren.
Damit grofle Datenmengen iiberhaupt generiert
werden konnen, ist die Partizipation aller Mit-
glieder einer Gruppe (zum Beispiel der Biirgerin-
nen und Biirger cines Staates oder noch grofierer
Gemeinschaften) gefragt. Nur bei hinreichender
Grofle und Qualitit der Datenmengen kénnen
aussagekriftige und valide Erkenntnisse gene-
riert werden. Falls durch die Sammlung von
Daten und deren Analyse bahnrechende medizi-
nische Erkenntnisse — zum Beispiel in Bezug auf
Erbkrankheiten, im Bereich der Neonatologie,
Kinderheilkunde oder Krebstherapie — erlangt
werden, kommen diese wiederum einer grofen
Anzahl von Menschen zugute.

Gleichzeitig wirft der Einsatz von Big Data
im Gesundheitssystem ethische Probleme auf,
die potenziell jedes Individuum betreffen und
deshalb von allgemeinem Interesse sind. Wih-
rend beispielsweise die Nutzung oder Nichtnut-
zung von sozialen Medien wie Facebook oder
Twitter jeder und jedem prinzipiell frei steht,
werden Leistungen des Gesundheitssystems

von fast allen in Anspruch genommen und sind
oft alternativlos. Die Frage nach einem vertret-
baren Umgang mit medizinischen Daten von
Individuen ist deshalb in besonderem Maf3e ge-
sellschaftlich relevant. Das Individuum kommt
dabei je nach Kontext als Patientin bzw. Patient,
Biirgerin bzw. Biirger, Kundin bzw. Kunde oder
als Probandin bzw. Proband in den Blick. Um
ein differenziertes Bild zeichnen zu kénnen,
miissen die jeweils unterschiedlichen Parame-
ter dieser Kontexte (Versorgung, Versicherung,
Forschung) beriicksichtigt werden.

Eine kohirente ethische Gesamtbeurteilung
von Big Data in der Medizin steht zwar noch aus,
innerhalb der entsprechenden Forschungsdebat-
te wird jedoch auf Grundlage verschiedener An-
sitze daran gearbeitet, einen ethischen Rahmen
fur Big Data in der Medizin zu entwerfen.

Der Sachstandsbericht ,Big Data in der Me-
dizin“ [Laura Summa/Ulrich Mansmann/Be-
nedikt Buchner/Maximilian Schnebbe (2020):
Big Data in der Medizin. Ethik in den Biowis-
senschaften — Sachstandsberichte des DRZE;
22. Freiburg/Miinchen: Verlag Karl Alber] skiz-
ziert einen ethischen Leitfaden fiir den Umgang
mit Big Data in der Medizin. Weiterhin gibt
er einen Uberblick iiber den technischen und
organisatorischen Hintergrund von Big Data
in der Medizin und betrachtet grundlegende
rechtswissenschaftliche Fragen.

Laura Summa
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Jenseits reiner
Ein ethischer Rahmen fur die

Die Digitalisierung wird in absehbarer Zeit
weite Teile der Gesundheitsforschung und Ge-
sundheitsversorgung nachhaltig verindern. Eine
wesentliche Voraussetzung fiir eine sachgerechte
Information und reflektierte Auseinandersetzung
der Gesellschaft mit der Digitalisierung, Big Da-
ta-Anwendungen, Kiinstlicher Intelligenz (KI)
und der Medizininformatik in Forschung und
Versorgung ist die sorgfiltige Analyse von Chan-
cen und Risiken fiir den weiteren Umgang mit
diesen technologischen Entwicklungen.

Das DRZE ist Partner in dem durch das
Bundesministerium fiir Bildung und Forschung
(BMBF) geférderten Forschungsverbundpro-
jekt ,Exploring the framework for artificial
intelligence in brain medicine” (FRAIM), das
im Januar 2022 seine Arbeit aufgenommen hat.
Unter der Leitung von Prof. Bert Heinrichs
vom Institut fiir Neurowissenschaften und Me-
dizin: Gehirn und Verhalten (INM-7) am For-
schungszentrum Jiilich wird das Projeket einen
theoretisch fundierten und empirisch abgesi-
cherten Rahmen fiir die Bewertung des Einsat-
zes von Kl-basierten Verfahren in der medizi-
nischen Diagnostik und Entscheidungsfindung
erarbeiten. Das Verbundprojekt gliedert sich in
vier Teilprojekte, von denen zwei in einem nor-
mativen und zwei in einem empirischen For-
schungsfeld arbeiten.

Das normative Forschungsfeld umfasst die
ethischen und rechtlichen Implikationen, die
sich aus dem Einsatz von KI-Systemen in der
Medizin ergeben. Die hierin aufkommenden
ethischen Fragestellungen werden von Prof. Dirk
Lanzerath und Dr. Roman Wagner vom Deut-
schen Referenzzentrum fiir Ethik in den Bio-
wissenschaften (DRZE) bearbeitet. Die rechtli-
chen Fragen werden unter der Leitung von Prof.
Tade Spranger vom Centre for the Law of Life
Sciences an der Universitit Bonn analysiert.

Im Zentrum der Analyse der ethischen Im-
plikationen Kl-gestiitzter Diagnostik stehen As-
pekte der Verstindlichkeit, Erklirbarkeit und
Transparenz der KI im Kontext der Black-
box-Problematik, also des Problems, dass die
Funktionsweise zeitgendssischer KI selbst von den
Programmierer:innen nicht im Detail erklirt und
nachvollzogen werden kann; die Gefahr der Au-
tonomieeinschrinkunvon Patient:innen sowie
Arzt:innen; die Gefahr unvorbersehbarer kata-
strophaler Febler; normative Fragestellung der
Vertranenswiirdigkeit von KI; die Verantwor-
tungs- und Diskriminierungsproblematik sowie
die Datensouveréinitit.

Die juristische Analyse widmet sich den recht-
lichen Implikationen und Herausforderungen
Kl-gestiitzter Anwendungen im Bereich der
Neuromedizin. Die Forschenden untersuchen
die Identifikation und Analyse der einfachrecht-
lich relevanten Normenkomplexe (z.B. Medizin-
produkterecht und Datenschutzrecht); die Ein-
grenzung  iibergeordneter menschenrechtlicher
Leitprinzipien; die Identifikation und Analyse
»kiinftigen Rechts” (v.a. KI-Gesetz-Entwurf
und Haftungsrichtlinien-Entwurf der Europi-
ischen Kommission); die Dynamisierungsmig-
lichkeiten des statisch konzipierten Rechts sowie
die Erarbeitung translationaler Hilfestellungen
fiir neuromedizinische Anwendungen.

Eine zentrale Fragestellung im empirischen
Teilprojekt betrifft die Akzeptanz von Kl-ge-
stiitzten Diagnoseverfahren; zum einen in der
allgemeinen Bevolkerung, zum anderen in Neu-
rowissenschaften und Radiologie. Dazu wird,
unter der Leitung von Dr. Robert Langner vom
Institut fiir systemische Neurowissenschaften des
Universititsklinikums Diisseldorf, von Prof. Ju-
lian Caspers vom Institut fiir Diagnostische und
Interventionelle Radiologie des Universititsklini-
kums Diisseldorf sowie von Prof. Simon Eickhoff
vom Institut fiir Gehirn und Verhalten (INM-7)
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des Forschungszentrums Jiilich erforscht, welche
Faktoren die Akzeptanz Kl-gestiitzter Diagno-
severfahren beeinflussen. Der Fokus des Projekts
richtet sich auf KI-Verfahren, die in der Neuro-
medizin zur Anwendung kommen, wie etwa die-
jenigen, die in der Radiologie eingesetzt werden.

Um die Akzeptanz in der Bevélkerung zu un-
tersuchen wird erfragt, welche Kriterien fiir Ver-
trauen und Akzeptanz Kl-gestiitzter Diagnostik
von Bedeutung sind. Dabei werden Aspekte wie
die Verlisslichkeit, die Qualitit und Quali-
titssicherung; der Beteiligungsgrad von Ra-
diolog:innen bei der Anwendung von KI; die
Transparenz des KI-Einsatzes und die Nach-
vollziehbarkeit der Diagnose; die Auswirkun-
gen auf das Arzt-Patient:innen Verhiltnis sowie
die Frage nach Regulierung und Verantwortung
untersucht.

Zur Erforschung der Akzeptanz von Kl-ba-
sierten Technologien aus Anwender:innen-Pers-
pektive in Neurowissenschaften und Radiologie
wird erhoben, welche Kriterien fiir den Einsatz
von Bedeutung sein konnten. Hierbei werden un-
ter anderem Aspekte wie die Handhabung; der
Grad der Autonomie; die Interpretierbarkeit;
die Erklirbarkeit bzw. Nachvollziehbarkeit;
die Haftung; die Wirtschaftlichkeit sowie sozi-
ale Normen beriicksichtigt.

Die Ergebnisse des Projekes bilden die Grund-
lage fiir einen Bewertungsrahmen fiir medizini-
sche KI, der ethisch und rechtlich fundiert ist und
die Erwartungen derjenigen beriicksichtigt, die
die Verwendung dieser neuartigen Technik direke
betrifft. Die Projektlaufzeit endet am 30.11.2024.
Weitere Informationen iiber das Projeke sind iiber
die Internetseite https://www.fraim-projekt.de
verfiigbar.

Roman Wagner




DAS DEUTSCHE REFERENZZENTRUM FUR ETHIK

IN DEN BIOWISSENSCHAFTEN

Das DRZE ist ein nationales Dokumen-
tations- und Informationszentrum fir
den gesamten Bereich der Ethik in den
biomedizinischen Wissenschaften in
Deutschland.

Es hat die Aufgabe

- die normativen Grundlagen einer quali-
fizierten Urteilsbildung wissenschaftlich
zu erarbeiten und in verschiedenen For-
maten bereitzustellen;

- die Informationen aus den unterschied-
lichsten Bereichen zur aktuellen bio-
ethischen Diskussion in Wissenschaft, Ge-
sellschaft und Politik aufzubereiten und
zuganglich zu machen;
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- die wissenschaftliche Vernetzung zu
fordern und damit den deutschen, eu-
ropaischen und internationalen Dis-
kurs voranzubringen.

Das DRZE wurde 1999 auf Initiative des
Bundesministeriums fur Bildung und
Forschung (BMBF) vom Bonner Institut
flr Wissenschaft und Ethik e. V. (IWE)
in Zusammenarbeit mit der Universi-
tat Bonn gegriindet. Seit 2004 ist das
DRZE Arbeitsstelle der Nordrhein-
Westfalischen Akademie der Wissen-
schaften und der Kiinste und wird als
zentrale wissenschaftliche Einrichtung
der Universitat Bonn gefiihrt.
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BIBLIOTHEK

Die Schwerpunkte der Bibliothek und
Dokumentation des DRZE sind die
Grundlagen der Bioethik, die Medizin-,
Umwelt-, Klima- und Tierethik sowie die
Wissenschafts- und Technikethik, ins-
besondere die Ethik der kiinstlichen
Intelligenz. Die Sammlung umfasst
Monographien, Sammelwerke, Lexika,
Zeitschriften, Rechtstexte, Presseartikel
und Graue Literatur. Hierzu zahlen Ethik-
kodizes, Stellungnahmen, Forschungs-
berichte, Expertisen und Parlaments-
drucksachen. Der Bestand umfasst ca.
16.000 Biicher und Zeitschriftenbande,
100 Zeitschriftenabos sowie 93.000 Do-
kumente und ist lber die Literaturda-
tenbank BELIT recherchierbar.

Offnungszeiten der Bibliothek

Mo—Fr 9:00 —16:00 Uhr

Die Bibliothek steht allen Interessierten
offen.

Bei Fragen und Anliegen ist die
Bibliothek erreichbar unter:

E-Mail: bibliothek@drze.de
Telefon: +49 228 73 8160




