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Leitlinien flr die Entwicklung resilienter Stadte im digitalen Zeitalter
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1 Praambel

Gesellschaftliche und technologische
Wandlungsprozesse, die bereits seit Lan-
gem im Gange sind, haben sich in den
letzten Jahren rapide beschleunigt. Dieser
beschleunigte Wandel prigt auch die Stadte
und Gemeinden und bedeutet Herausfor-
derung und Chance zugleich. Die Digita-
lisierung ist gleichermaflen Treiber dieser
Beschleunigung wie auch ein kraftvolles
Werkzeug, mit dem sowohl langfristige Ver-
anderungen als auch disruptive Ereignisse
lokal und in iiberregionalen Netzwerken
bewiltigt werden konnen.

Um den beschleunigten Wandel zu gestal-
ten, ist es hilfreich, Resilienz als Leitgedan-
ken nachhaltiger Stadtentwicklung in den
Fokus kommunalen Handelns und damit
auch der Digitalisierungsstrategien und
-projekte zu stellen. Resilienz hat, wenn es
um die Fahigkeit geht, einen Transforma-
tionspfad Richtung Nachhaltigkeit einzu-
schlagen oder beizubehalten, einen Dop-
pelcharakter. Es geht nicht nur darum, dass
Kommunen ihre Systeme vorausschauend
widerstandsfahig gegen Krisen machen.
Sondern sie sollten sich auch so organi-
sieren, dass sie die rapiden Veranderun-
gen sozialer, wirtschaftlicher und 6kono-
mischer Rahmenbedingungen dynamisch
nutzen kénnen.

Die Nationale Dialogplattform Smart Cities
hat sich tiber mehrere Sitzungen und Fach-
workshops hinweg mit beschleunigtem
Wandel und Resilienz beschiftigt und legt
im Ergebnis diese systematisch entwickel-
ten und umfassend abgestimmten Leitlinien
vor. Sie sollen Entscheidungstrigerinnen
und Entscheidungstrigern eine Hilfe-
stellung bei der Konzeption und Umset-
zung von Digitalstrategien und Mafinah-
men bieten, mit denen das Potenzial von
Digitalisierung als Hebel in Transforma-
tionsprozessen ausgeschopft werden kann.
Dabei haben Bund, Linder und Kommu-
nen im foderalen System unterschiedliche
Kompetenzen und Aufgaben. In Kommu-
nen bedarf es smarter Strategien sowie der
Unterstiitzung bei deren Entwicklung und
Implementierung, um nutzungsgemischte
Stddte im Sinne der Neuen Leipzig-Charta
zu gestalten. Die Leitlinien konnen Bertick-
sichtigung finden wenn es darum geht, mit-
hilfe der Digitalisierung und ihrer Poten-
ziale Resilienz auf unterschiedlichen
rdumlichen Handlungsebenen zu for-
dern. Ein wesentlicher Aspekt ist dabei die
Kooperation unterschiedlicher Akteure der
Stadtwirtschaft und Stadtgesellschaft.



RESILIENZ

Resilienz wird in diesen Leitlinien sowohl auf technische Systeme als auch auf soziale Infra-
struktur und Organisationen bezogen.

Resiliente Infrastrukturen der Zukunft werden sich unter anderem durch verteilte Systeme,
durch Redundanz, durch Adaptivitat und durch Kl-unterstiitzte Steuerung auszeichnen.

Resiliente Organisationen kénnen auf Veranderungen reagieren und sich daran anpassen,
zuklinftige Bedrohungen und Chancen antizipieren sowie eigene Schwachstellen erkennen
und korrigieren.

Fir Stadte und Gemeinden ist es unabdingbar, resilient gegeniiber den immer deutlicher
sichtbaren Folgen des menschengemachten Klimawandels zu werden. Daher lag ein Schwer-
punkt der Dialogplattform auf dem Umgang mit der Klimakrise. Einen zweiten Schwerpunkt
setzte die Dialogplattform auf die digitale Daseinsvorsorge als Schliisselfaktor fiir Resilienz.
Eine zeitgemale und sichere Daseinsvorsorge stiitzt sich nicht nur zunehmend auf Daten, sie
erstreckt sich auch auf die Erméglichung digitaler Teilhabe. Auch diesen Zusammenhang hat
die Dialogplattform hergestellt, erértert und bei der Formulierung der Leitlinien beriicksichtigt.

Vor dem Hintergrund des beschleunig-
ten Wandels und der Notwendigkeit
von Resilienz fokussieren die Leitlinien
auf Handlungsansitze zur Bewiltigung
der Klimakrise sowie zur Sicherung der
Daseinsvorsorge durch digitale Dienste.
Dem komplexen Gefiige der damit verbun-
denen sozialen, 6konomischen und 6kologi-
schen Fragestellungen entsprechend arbei-
tete die Dialogplattform interdisziplindr und
intersektoral. Digitalisierung wurde dabei
nicht nur als Erméglicher und Beschleu-
niger fiir mehr Klima- und Umweltschutz,
Klimaanpassung und Nachhaltigkeit ver-
standen. Thr Potenzial fiir soziale und gesell-
schaftliche Innovationen stand ebenso im
Fokus wie technologische Losungen fiir
eine gemeinwohlorientierte Stadtentwick-
lung. Auch die Risiken und neuen Vulnera-
bilititen, denen die integrierte digitale Stadt
ausgesetzt ist, waren Gegenstand der Bera-
tungen der Dialogplattform und der Formu-
lierung der Leitlinien.

Die Leitlinien bauen dabei auf strategischen
Schiisseldokumenten auf, die von der Natio-
nalen Dialogplattform Smart Cities erarbei-
tet wurden, und beziehen weitere Grund-
lagen ein.

Die Grundsitze ,,guter” Stadtentwicklungs-
politik wie Gemeinwohlorientierung, inte-
grierte Prozesse, interkommunaler Wis-
senstransfer, Beteiligung, Ko-Kreation,
Transparenz sowie Ortsbezogenheit sind
auch fir die ,Leitlinien fiir die Entwick-
lung resilienter Stddte im digitalen Zeitalter®
handlungsleitend. War Partizipation schon
bislang ein Grundsatz integrierter Stadtent-
wicklung, so gilt dies auch bei der Digitalisie-
rung: Einerseits ermdoglicht sie neue Dimen-
sionen der Ko-Kreation, andererseits besteht
die Gefahr der Ausgrenzung weniger digi-
tal-affiner Menschen. Es gilt daher auch wei-
terhin der Anspruch, Partizipation nicht nur
digital zu denken und zu erméglichen, son-
dern auch raumlich zu verankern.



Nationale Dialogplattform Nationale
Smart Cities Stadtentwicklungspolitik
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Abbildung 1: Leitdokumente der Nationalen Dialogplattform Smart Cities sowie der Nationalen
Stadtentwicklungspolitik; Quelle: Urbanizers, grafische Umsetzung: re.do graphic and design

Nicht nur dabei ist die Vielfalt der Raum-
typen und -ebenen ebenso zu berticksich-
tigen wie die unterschiedlichen Vorausset-
zungen von Kommunen in Bezug auf die
digitale Transformation. Daher sind die
Moglichkeiten des Technologieeinsatzes
auf lokaler Ebene kontextabhingig und
individuell zu nutzen. Die Anwendung von
Verfahrensinnovationen wird auch fiir die
Kommunen und die kommunalen Unter-
nehmen kiinftig ein Schliissel erfolgreichen
Gestaltens sein. Die Offenheit fir digitale

Technologien und ihre Potenziale fiir Resi-
lienz setzt aber auch und vor allem resili-
ente Organisationen voraus. Auf kommuna-
ler Ebene gilt es, die Risiken und Chancen
des beschleunigten Wandels zu antizipie-
ren und im Hinblick auf die Herausforde-
rungen des Klimawandels sowie verinderte
Anforderungen an die digitale Daseinsvor-
sorge vorausschauend zu agieren. Die vor-
liegenden Leitlinien streben an, dafiir geeig-
nete Ankniipfungspunkte zu bieten.



2 Leitlinien fiir die Entwicklung
resilienter Stadte im digitalen Zeitalter

Vorausschauende,
adaptive und smarte
Stadtentwicklung mithilfe
integrierter Strukturen
ermoglichen

Digitale Dienstleistungen
im Konzern Kommune
okologisch, 6konomisch
und sozial nachhaltig
gestalten

Abbildung 2: Leitlinien fiir die Entwicklung resilienter Stadte im digitalen Zeitalter;
Quelle: Urbanizers, grafische Umsetzung: re.do graphic and design

Digitale Technologien
als Wegbereiter
zur Erreichung der
Klimaziele nutzen

Informationssicherheit
und Datenschutz als
Schliisselfaktoren fiir Resilienz
begreifen - Konzepte mit
anerkannten Standards
erarbeiten, umsetzen und
weiterentwickeln



Leitlinie 1: Vorausschauende, adaptive und smarte Stadtentwicklung
mithilfe integrierter Strukturen ermoéglichen

1. Resilienz in den Fokus der integrierten Stadtentwicklung stellen und durch
strategische Vorausschau méglicher Entwicklungen untersetzen

2. Den Einsatz digitaler Instrumente zur Vorbereitung, Koordination, Umsetzung
und Kommunikation von Stadtentwicklungsprozessen zur Regel machen

3. Die resilienzorientierte Nutzung und Entwicklung von Raumen durch
Effizienz und Diversifizierung starken

4. Klimaresilienz als Leitziel der Stadtentwicklungsplanung durch
entsprechendes Monitoring und Frithwarnsysteme starken

5. Mit kommunalen Beteiligungen und privaten Partnern kooperieren, um
Daten fiir 6ffentliche Belange der Stadtentwicklung verfiigbar zu machen

6. Risiko- und Katastrophenmanagement sowie Strukturen fiir den Wiederaufbau
als wesentliche Resilienzfaktoren in die Stadtentwicklungsplanung einbinden

7. Widerstandsfahige Infrastrukturen auch durch Sektorkopplung aufbauen

8. Redundante analoge und digitale Infrastrukturen und Dienste bereithalten,
die die Erbringung von Leistungen im Krisenfall erméglichen sowie die
Kapazitaten zur Krisenbewaltigung erhéhen

Leitlinie 2: Digitale Technologien als Wegbereiter zur Erreichung
der Klimaziele nutzen

1. Digitale Kreislaufe fiir die Verbesserung der Ressourceneffizienz und
-schonung im Rahmen von Planungs- und Bauprozessen fiir Infrastrukturen,
Gebdude und Quartiere starken

2. Energieeffizienz und Reduktion des Energieverbrauchs durch digitale
Technologien unterstiitzen sowie Energieversorgung durch erneuerbare
Energien vorantreiben

3. Neue Flachennutzungspotenziale durch digitale, intelligent vernetzte
Mobilitat ausschopfen

4. Blau-griin-graue Infrastrukturen vernetzt planen, bauen und betreiben

5. Umweltbewusstsein und nachhaltiges Nutzerverhalten der Offentlichkeit
durch den Einsatz digitaler Technologien starken



Leitlinie 3: Informationssicherheit und Datenschutz als Schliisselfaktoren
fur Resilienz begreifen - Konzepte mit anerkannten Standards erarbeiten,
umsetzen und weiterentwickeln

1. Prozessorientiertes, standardisiertes Vorgehen zur Sicherstellung
kommunaler Handlungsfahigkeit etablieren

2. Datenschutzkonforme Strukturen und Grundlagen schaffen

3. Qualifizierung und Sensibilisierung fordern sowie Verantwortlichkeit
sicherstellen

4. Gebiindelte Strukturen zur Beratung der kommunalen Ebene aufbauen

5. Konzepte zum Vorgehen bei [T-relevanten Zwischenfallen auf
kommunaler Ebene entwickeln und erproben

Leitlinie 4: Digitale Dienstleistungen im Konzern Kommune 6kologisch,
okonomisch und sozial nachhaltig gestalten

1. Geschéftsmodelle im Konzern Kommune am Gemeinwohl messen
und entsprechende Formen fiir Organisation und Betrieb aufbauen

2. Potenziale interkommunaler Zusammenarbeit und Kooperation heben

3. Zielgerichtetes Beteiligungsmanagement fiir sektoriibergreifende
Zusammenarbeit sicherstellen

4. Kooperationsvereinbarungen abschlieen und gemeinsame
Vorgehensweisen etablieren

5. Offentliche Steuerung unabhéngig von der Rolle der Kommune beibehalten



Leitlinie 1: Vorausschauende, adaptive und smarte
Stadtentwicklung mithilfe integrierter Strukturen ermdéglichen

1. Resilienz in den Fokus integrierter
Stadtentwicklung stellen und durch

strategische Vorausschau moglicher
Entwicklungen untersetzen

Resilienz bedeutet nicht nur die Reak-
tionsfahigkeit im Krisenfall, sondern auch
die vorausschauende Anpassung an kiinftig
verdanderte Rahmenbedingungen sowie die
Gestaltung von gewiinschtem Wandel. Das
Arbeiten mit Szenarien moglicher (etwa
gesellschaftlicher und technologischer) Ent-
wicklungen unterstiitzt dabei adaptive Maf3-
nahmen und Perspektiven. Stringente Narra-
tive unterstiitzen die Akzeptanz des Wandels.

IMPULSE:

2. Den Einsatz digitaler Instrumente
zur Vorbereitung, Koordination,
Umsetzung und Kommunikation von
Stadtentwicklungsprozessen zur Regel
machen

Wenn in Prozessen der Stadtentwicklung
technologiegestiitzt gearbeitet wird, kon-
nen diese iibersichtlicher sowie schneller
bewiltigt und gestaltet werden. Der gemein-
same Zugriff auf Daten und Planungsstdnde
wird erleichtert, Planungen kénnen im Rah-
men von formellen und informellen Beteili-
gungsprozessen online sowie offline besser
zugdnglich gemacht und koordiniert wer-
den. Dies macht die vielfiltigen Perspekti-
ven auf Fragen der Stadtentwicklung sicht-
bar und vereinfacht Entscheidungen. Eine
Beschleunigung der Planungsprozesse sollte
dabei im Fokus stehen.

- Modellgestiitzte Bauantragspriifung auf Grundlage digitaler Planwerke der
Bauleitplanung

-> Digitale Bauakte

-> Digitale Abbildung bauordnungsrechtlicher Genehmigungsverfahren
mithilfe von XBau sowie digitale Bauleitplanung und Bereitstellung von
raumlichen Planwerken entsprechend der Norm von XPlanung

-> Digitale Planungstische

- Digitale Zwillinge

Die Empfehlung knupft
an die Smart City
Charta und/oder an

die Datenstrategien fiir
gemeinwohlorientierte
Stadtentwicklung an.



3. Die resilienzorientierte Nutzung 4. Klimaresilienz als Leitziel der
und Entwicklung von Raumen durch Stadtentwicklungsplanung durch
Effizienz und Diversifizierung starken entsprechendes Monitoring und
Friihwarnsysteme starken
Die Entwicklung und Nutzung von stad-
tischen Rdumen muss unterschiedlichen  Je besser die Datengrundlage, desto mehr
Anforderungen an Diversitdt geniigen. Die ~ Potenziale bestehen, um diese als Progno-
multifunktionale Nutzung von Rdumen  sewerkzeug der Stadtentwicklung zu nutzen.
unterschiedlicher Auspriagung kann den  Dies unterstiitzt dabei, die Stadtentwick-
Energie- und Ressourcenbedarf verringern.  lung auf die Auswirkungen des Klimawan-
Das Monitoring 6ffentlicher Rdume gibt  dels auszurichten und sich auf krisenhafte
Auskunft tiber ihre Qualitit sowie ihre Nut-  Ereignisse vorzubereiten. Die Analyse, das
zung und kann Akteuren der Stadtentwick- ~ Monitoring sowie die Bewertung klimatolo-
lung Hinweise auf Steuerungsbedarfe geben.  gischer und meteorologischer Entwicklun-
Im Neubau sind neben der baulichen und  gen sind fiir Kommunen grundlegend, um
energetischen Qualitdt Flicheneffizienzund  adaptive Strukturen fiir Infrastrukturen zu
Anpassungsfahigkeit ausschlaggebend fiir ~ entwickeln sowie Schiden praventiv vorbeu-
Zukunftsfahigkeit und Dauerhaftigkeit. gen zu konnen. Es gilt, solche Daten friih-
zeitig zu erfassen, diese mit Schliisselkenn-
zahlen (Key Performance Indicators, KPIs)
in Verbindung zu bringen sowie in Stadtent-
wicklungs- und Entscheidungsprozesse ein-
zubinden. ( <

IMPULSE:

- Identifikation von zeitlichen sowie geografischen Mustern, Ableitung von Hotspots und
Visualisierung durch Heatmaps

- Intelligente Verkehrsfiihrung (zum Beispiel intelligente Poller, Schranken, Verkehrszeichen)
-> Modulare Grundrisse, die verschiedene Nutzungen ermdglichen

-> Neue Nutzungen in 6ffentlichen Einrichtungen (Universitéts- und Schulgebdude sowie
Kindertagesstatten) durch digitale Buchungssysteme ermdglichen
(zum Beispiel Abendveranstaltungen und Kurse)

- Monitoring von Auslastungen 6ffentlicher Einrichtungen in Echtzeit, um Nutzungen zu
verdichten

IMPULSE:
-> Monitoring von Umweltmedien (Gewasser, Béden, Luft) und méglichst einfache
Bereitstellung der Daten

- Echtzeitbasierte Stadtgebietsanalysen fir Starkregengeféhrdung zur Warnung
und Verbesserung der Infrastruktur im Eintrittsfall (zum Beispiel Auswirkung von
Uberschwemmungen auf Strecken des Nahverkehrs)



5. Mit kommunalen Beteiligungen
und privaten Partnern kooperieren,
um Daten fiir 6ffentliche Belange
der Stadtentwicklung verfiigbar zu
machen

Die Entwicklung geeigneter Konzepte fiir
eine resiliente Stadtentwicklung benétigt
mehr als nur kommunale Daten. Je mehr
qualitatsvolle Daten aus unterschiedlichen
Quellen genutzt werden kénnen, desto fun-
dierter sind die Kennzahlen fiir die Planung.
Der Austausch von Daten muss dabei unter
Gewihrleistung gleicher Wettbewerbsbe-
dingungen erfolgen, insbesondere fiir kom-
munale Tochtergesellschaften. Vielmehr
gilt es fiir Kooperationen Rahmenbedin-
gungen (etwa Datenstrategien, Konzessi-
onsmodelle, Kooperationsvereinbarungen
oder Rechtsgrundlagen zur Datenbereitstel-
lung), Strukturen (zum Beispiel innovative
Kooperationsformen und Betreibermodelle,
Datenplattformen), Formate zur Entwick-
lung innovativer Losungen (wie City Chal-
lenges) sowie Anreize (etwa Innovationspra-
mien) zu schaffen. Datenschutzfragen sollten
dabei frithzeitig aufgegriffen werden. ( <

6. Risiko- und Katastrophen-
management sowie Strukturen fiir
den Wiederaufbau als wesentliche
Resilienzfaktoren in die Stadtentwick-
lungsplanung einbinden

Der Schutz kritischer Infrastrukturen vor
Eintritt von Storfillen (Risikomanage-
ment), strategisches Katastrophenschutz-
management im Rahmen akuter Krisen
sowie der Wiederaufbau von Strukturen
nach Schockereignissen sind essenziell fiir
die Wiedergewinnung der Funktionsfa-
higkeit stddtischer Systeme. Diese miissen
daher in Kooperation mit den kommuna-
len Beteiligungen als Querschnittsaufgabe
der integrierten Stadtentwicklung gesteu-
ert werden. Diesbeziiglich sind Mafinah-
men und die zustdndigen Stakeholder zu
vernetzen sowie liberregionale Konzepte,
Aktionspldne und organisatorische Struk-
turen iiber kommunale Grenzen hinaus zu
etablieren. Ferner sind Biirgerinnen und
Biirger auch in Bezug auf kurz andauernde
Ereignisse auf Basis von Schnellwarnsyste-
men iiber mogliche Verhaltensoptionen zu
informieren und zur verstirkten Eigenvor-
sorge zu motivieren. ( <

IMPULSE:

-> Dirremonitor des Helmholtz-Zentrums fiir Umweltforschung (UFZ)
- Einbettung datenbasierter Risikoanalysen in stadtebauliche Planungsvorhaben
- Schadenspotenzialanalysen von Risikoobjekten (Geb&dude, Infrastrukturen) auf

Grundlage digitaler Liegenschaftskataster

- Aufbau von Risiko- und Krisenmanagementsystemen, um kommunalen Beteiligungen
zeitnah handlungsrelevante Informationen zur Verfligung zu stellen

- Heranziehen von (Starkregen-/Hochwasser-)Gefahrenkarten als Planungsgrundlage

beim Wiederaufbau von stadtischen Strukturen



7. Widerstandsfahige Infrastrukturen
auch durch Sektorkopplung aufbauen

Digitalisierung ermoglicht einen auto-
matisierten Informationsfluss zwischen
unterschiedlichen Infrastrukturen und
deren koordinierte Steuerung. Damit kon-
nen auch Potenziale von Wechselwirkun-
gen zwischen den Sektoren Strom, Wirme,
Gebdude und Verkehr genutzt werden,
um zum Beispiel die Versorgungssicher-
heit durch bedarfsgerechte Einspeisung
und Speicherung von Energie zu erh6hen.
Gleichzeitig konnen durch die Kopplung
verschiedener Teilsysteme die Abhéngig-
keiten von einzelnen Versorgungsanlagen
reduziert werden und es kann auf Ausfille
besser reagiert werden. Durch die nétige
Vernetzung entstehen Risiken wie zum
Beispiel durch Angriffe gegen die IT-Infra-
struktur. Diese Gefahren sind durch geeig-
nete Risikoanalysen zu betrachten, sodass
préaventive und reaktive Mafinahmen vor-
bereitet werden koénnen. ( <

8. Redundante analoge und digitale
Infrastrukturen und Dienste bereithal-
ten, die die Erbringung von Leistun-
gen im Krisenfall ermdéglichen sowie
die Kapazitaten zur Krisenbewidltigung
erhéhen

Um Leistungen der Daseinsvorsorge auch im
Krisenfall bereitstellen zu kénnen, sind diese
ausfallsicher zu gestalten, zum Beispiel durch
addquate Redundanzen wie weitere ana-
loge und/oder digitale Infrastrukturen und
Dienste. So stehen im Falle eines Systemaus-
falls Ausweichmoglichkeiten zur Verfigung
und es kann auf Ubernachfragen bzw. Last-
spitzen angemessen reagiert werden. ( <



Leitlinie 2: Digitale Technologien als Wegbereiter
zur Erreichung der Klimaziele nutzen

1. Digitale Kreislaufe fiir die
Verbesserung der Ressourcen-
effizienz und -schonung im Rahmen
von Planungs- und Bauprozessen
fur Infrastrukturen, Gebaude und
Quartiere starken

Vor dem Hintergrund der Zielperspek-
tive einer resilienten Stadtentwicklung gilt
es, Ressourcen schonend einzusetzen, zu
biindeln und sie mehrfach sowie ganzheit-
lich zu nutzen. Besonders im Rahmen von
Planungs- und Bauprozessen sind Verfah-
ren zu entwickeln, die einen Umstieg von
linearen hin zu kreislaufgerichteten Syste-
men unterstiitzen. Durch digitale Techno-
logien lassen sich Lebenszyklen von Roh-
und Baustoffen von Beginn an iitberwachen
und optimieren. Digitale Zwillinge ermdog-
lichen es zudem, Urban-Mining-Prozesse
zu etablieren und dadurch direkt verfiig-
bare Materialressourcen zu identifizieren.

IMPULSE:

2. Energieeffizienz und Reduktion

des Energieverbrauchs durch digitale
Technologien unterstiitzen sowie
Energieversorgung durch erneuerbare
Energien vorantreiben

Die Gebéudetechnik in Neubau und Bestand
lasst sich durch digitale Technologien opti-
mieren bzw. steuern. Damit wird eine deut-
liche Senkung von Energieverbrauch und
Emissionen moglich. Auf Quartiersebene
kann durch Monitoring und digitale Steu-
erung der Energiestrome ein grofles Effi-
zienzpotenzial gehoben werden. Digitale
Steuerungssysteme unterstiitzen durch die
Integration und Steuerung verschiedener
Energiequellen in bestehende Energieversor-
gungssysteme den Wandel hin zu (dezentra-
len) erneuerbaren Energietrigern.

-> Lebenszyklusanalysen in der Gebdaudeplanung durch ganzheitlichen Einsatz von Building
Information Modeling (BIM) bei Planung, Ausfiihrung, Unterhaltung und Riickbau

- Digitale Baustoffkataster

-> Digitale Gebauderessourcenpdsse (Grundlage: Standardisierung von Gebaude- und

Wohnungsregister)

- Fachubergreifendes digitales Erfassen von Gebdudedaten

IMPULSE:
- Smart Meter
-> Digitale Energiezwillinge

-> Ausgleich von (fluktuierender) Erzeugung und (fluktuierendem) Verbrauch durch
intelligente Stromnetze (Smart Grids)

- Plattformbasierte Schwarmkraftwerke unter Einbeziehung von Burgerkraftwerken

- Abwarme von Rechenzentren/Serverraumen nutzen



IMPULSE:

3. Neue Flachennutzungspotenziale
durch digitale, intelligent vernetzte
Mobilitat ausschopfen

Mit der gezielten Steuerung des Verkehrs
(fliefSend und ruhend), verbunden mit dem
Ziel einer Reduktion von Verkehrsflichen,
entstehen neue Flichennutzungspotenzi-
ale fur die gemeinwohlorientierte Stadtent-
wicklung. Dabei lassen sich einerseits durch
Verkehrssimulationen, intelligente Echtzeit-
tiberwachungen von Verkehrsstromen sowie
gezielte Verkehrssteuerungen Verkehrsbe-
lastungen reduzieren. Andererseits kann die
Digitalisierung von Produkten des OPNV
im Verbund mit anderen Mobilitéitsop-
tionen einen Attraktivititsgewinn gegen-
iiber dem motorisierten Individualver-
kehr bedeuten. Digitale Optionen laden zur
Gestaltung diversifizierter urbaner Mobili-
tdt mit einem starken Umweltverbund ein.

-> On-Demand-Angebote zur Ergdnzung und Attraktivierung des
Nahverkehrs (etwa automatisierte Rufbusse)

- Visualisierung und Vergleich von Mobilitatszeiten, -kosten und
Ressourcenverbrauch fiir Mobilitatsteilnehmende in Apps

- Digital gesteuerte radumliche Vernetzungsknoten (Mobility Hubs)

- Klimasensible intelligente Verkehrssteuerung und -planung auf Basis
von digitalen Zwillingen

- Mobilitdtsbudgets fiir Arbeitnehmer und -nehmerinnen

IMPULSE:

4. Blau-griin-graue Infrastrukturen
vernetzt planen, bauen und betreiben

Wasserverfiigbarkeit, Versickerungs- und
Speicherméglichkeiten, Griin zur Kithlung
sowie der Schutz von Flachen und Gebau-
den vor Uberhitzung sind zentrale Hand-
lungserfordernisse im Rahmen des Klima-
schutzes und der Klimaanpassung sowie der
doppelten Innenentwicklung. Indem blau-
griin-graue Infrastrukturen vernetzt geplant,
gebaut und betrieben werden, gelingt eine
Starkung robuster Stadtrdaume und stadti-
scher Vegetation. Um die damit verbunde-
nen positiven Wechselwirkungen optimal
auszuschopfen, ist integriertes Handeln
erforderlich. Digitale Tools ermdglichen
dabei eine Gesamtbetrachtung von Rdumen
und Qualitéten, die Abbildung von Wech-
selwirkungen blau-griin-grauer Infrastruk-
turen sowie neue Ansitze und Steuerungs-
funktionen zu deren sektoriibergreifender
Kopplung. Dies beinhaltet auch die syste-
matische Umsetzung von Flachenentsie-
gelungen sowie die Integration entsiegelter
Flachen in ein nachhaltiges Flichenmanage-
ment der Stidte und Gemeinden.

-> Optimierte und gezielte Bewdsserung von Griinanlagen (in Abhangigkeit von
Niederschlagsprognosen sowie durch sensorgestiitzte Messung der Bodenfeuchte

oder anderer Bedarfsparameter)

v 4y

Plattformen zur Erfassung des Wasserbedarfs griiner Infrastruktur

Digital optimierte Kanalnetzsteuerung

Ermittlung und Anpassung von Risikofldchen durch Uberschwemmungssimulationen
Sektor- und organisationstibergreifende Bereitstellung von Daten und Anwendungen

durch Auffindbarkeit in Katalogsystemen



5. Umweltbewusstsein und
nachhaltiges Nutzerverhalten der
Offentlichkeit durch den Einsatz
digitaler Technologien starken

Mithilfe digitaler Technologien gilt es, die
Offentlichkeit fiir Prinzipien nachhaltiger
und umweltbewusster Stadtentwicklung zu
sensibilisieren. So konnen der Umstieg auf
umweltvertragliche Verkehrsmittel (Leitbild
»Stadt der kurzen Wege®) oder ressourcen-
effiziente Wirtschaftskreislaufe (Circular
City) zu einem verantwortungsvollen Res-
sourceneinsatz beitragen. Digitale Techno-
logien eignen sich fiir die Kommunikation
und Visualisierung komplexer Sachverhalte
und lassen sich daher fiir die Bewusstseins-
bildung nutzen. Dariiber hinaus machen es
(spielerische) Anreizsysteme attraktiver, das
eigene Verhalten zu dndern. Plattformen
fordern zudem die Vernetzung und koope-
rative Mitgestaltung verschiedener Akteu-
rinnen und Akteure. ( <

IMPULSE:

-> Augmented und Virtual Reality

-> Gamingbasierte Anreizsysteme

- Virtuelle 3D-Stadtmodelle

- Kooperationen mit der Wissenschaft nutzen
-> Citizen Science



Leitlinie 3: Informationssicherheit und Datenschutz als Schlissel-
faktoren fiir Resilienz begreifen — Konzepte mit entsprechenden

Standards erarbeiten und umsetzen

1. Prozessorientiertes,
standardisiertes Vorgehen zur
Sicherstellung kommunaler
Handlungsfahigkeit etablieren

Die kommunale Handlungsfihigkeit und
letztlich die Erfiillung von Aufgaben der
digitalen Daseinsvorsorge kann nur durch
strukturierte Prozesse auf der Basis von her-
stellerunabhingigen Standards und Vorga-
ben sichergestellt werden. Bei ganzheitli-
cher Betrachtung kann so von Beginn an
ein angemessenes Niveau der Informations-
sicherheit und des Datenschutzes sicherge-
stellt werden. Kommunale Akteure sollten
sich an bestehenden Standards und Vorga-
ben orientieren und insbesondere darauf
achten, dass die relevanten Mafinahmen und
Instrumente allen Mitarbeitenden struktu-
riert mitgeteilt werden. Der interkommunale
Wissenstransfer und auch die gemeinschaft-
liche Nutzung von digitalen Losungen durch
mehrere Kommunen helfen bei der Standar-
disierung. Datenschutzaspekte und offene
Standards fiir Schnittstellen sind hier von
zentraler Bedeutung. ( <

2. Datenschutzkonforme Strukturen
und Grundlagen schaffen

Im Rahmen von stadtplanerischen Vor-
haben gilt es, sich mit der Sammlung
und Bevorratung von Daten ausein-
anderzusetzen. Vor dem Hintergrund des
beschleunigten Wandels kommt dem Auf-
bau datenschutzkonformer Strukturen und
Grundlagen eine zentrale Rolle zu, um evi-
denzbasierte Entscheidungen treffen zu
kénnen. So gilt es, verlissliche Daten zu
erheben, um im Falle einer Krise zentrale
Leistungen der Daseinsvorsorge — zum Bei-
spiel in den Aufgabenbereichen der Ener-
gie- und Wasserversorgung oder dem Ver-
kehrsbereich - bereitstellen zu kénnen. Zu
priifen ist auch, ob in diesem Zusammen-
hang aggregierte und statistische Daten
ohne Bezug ausreichend sind. Die kom-
munalen Beschiftigten brauchen die Mog-
lichkeit, sich in Grundsétzen des Umgangs
mit personenbezogenen Daten auch unter
dem Gesichtspunkt der Datensparsamkeit
weiterzubilden.

IMPULSE:
-> BSI-Standards: 200-1, 200-2, 200-3, 200-4 (Business Continuity Management System)

-> BSI - Bundesamt fir Sicherheit in der Informationstechnik; Deutscher Landkreistag,
2021: Informationssicherheit fiir Landratinnen und Landrate. IT-Grundschutz in den
Landkreisen

- BSI - Bundesamt fiir Sicherheit in der Informationstechnik, 2022:
Handlungsempfehlungen fiir Smart Cities/Smart Regions-Informationssicherheit fir
loT-Infrastrukturen

-> BSI - Bundesamt fiir Sicherheit in der Informationstechnik; Deutscher Stadtetag;
DStGB - Deutscher Stadte- und Gemeindebund, 2022: Informationssicherheit fiir die
Verwaltungsspitzen von Stadten und Gemeinden

-> BSI - Bundesamt fiir Sicherheit in der Informationstechnik, 2023:
IT-Grundschutz-Kompendium



3. Qualifizierung und Sensibilisierung
fordern sowie Verantwortlichkeit
sicherstellen

Die Sicherstellung der (digitalen) Daseins-
vorsorge im Krisenfall geht mit neuen
Anforderungen an die Kommunalverwal-
tung einher. Dies beinhaltet angemessen
strukturierte Arbeitsbereiche in der Kom-
mune, verdnderte Steuerungsaufgaben fiir
die Verwaltungsspitze und neue Kompetenz-
und Anforderungsprofile fiir die Mitarbei-
tenden. Rechte und Pflichten gilt es dabei
verbindlich zu definieren. Resiliente Orga-
nisationen halten Kapazititen und Exper-
tise vor, um dynamisch und vorausschau-
end auch auf Zwischenfille reagieren zu
konnen. Es gilt, neben dem verwaltungsin-
ternen Wissensaufbau Arbeitsbereiche mit
systemkritischer Relevanz zu identifizieren,
die im Notfall mit entsprechenden Kapazita-
ten aus anderen Bereichen verstirkt werden
konnen. Resilienz setzt hier entsprechende
personelle, finanzielle und zeitliche Ressour-
cen und die Benennung der Verantwortlich-
keit firr die Umsetzung voraus. ( <

IMPULSE:
- Schulungen und Simulationen fiir

4. Gebiindelte Strukturen zur
Beratung der kommunalen Ebene
aufbauen

Vor allem kleine Kommunen verfiigen oft-
mals nicht tiber ausreichend personelle
und finanzielle Ressourcen, um Informati-
onssicherheit vollstandig zu gewahrleisten.
Es gilt, zu priifen, inwiefern eine zentrale
Anlaufstelle fiir Kommunen unterstiitzend
wirken konnte, um sowohl préventive als
auch reaktive Maflnahmen zur Gewéhr-
leistung der Informationssicherheit umzu-
setzen. Vor dem Hintergrund der Vorgaben
des foderalen Systems und des administra-
tiven Aufwandes ist zu iiberlegen, inwieweit
einheitliche Angebote in bestehende Struk-
turen integriert werden konnen. Praventiv
werden bereits heute zu aktuellen rechtli-
chen und technologischen Entwicklungen
Informationen bereitgestellt.

IMPULSE:
- Durchfiihrung von Audits

-> In Einzelfdllen Entsendung von Expertinnen
und Experten des Bundesamts fiir Sicherheit in
der Informationstechnologie (BSI) zur aktiven
Unterstilitzung von Kommunen nach Vorféllen
(CERT-Bund, Computer Emergency Response
Team fiir Bundesbehorden)

Verwaltungsmitarbeitende und Fiihrungskréfte im Bereich

der Informationssicherheit und des Datenschutzes
-> Interkommunaler Wissenstransfer hinsichtlich identischer
Herausforderungen und Lésungen

- Verwaltungsubergreifende Nutzung gleicher Hard- und
Softwarekomponenten und standardisierter Schnittstellen



5. Konzepte zum Vorgehen bei
IT-relevanten Zwischenféllen auf
kommunaler Ebene festlegen und
implementieren

Um die Ausfallsicherheit insbesondere der
kritischen Infrastrukturen zu gewihrleisten,
gilt es, in Kommunen Konzepte und Vorga-
ben zum Vorgehen bei IT-relevanten Zwi-
schenfillen bereitzuhalten und regelmaf3ig
zu testen. Fiir die Bestandsaufnahme ist es
dabei zunichst essenziell, welche Leistun-
gen fiir Nutzende bereitgestellt werden, wel-
che Verluste im Falle eines Angriffes entste-
hen und welche Leistungen kritisch sind.
Die in der Bestandsaufnahme als wesentlich
identifizierten Bereiche der Kommune sind
durch die Anwendung geeigneter technolo-
gischer Prinzipien und Schutzziele resilient
zu gestalten. Durch die Orientierung an den
Konzepten kann im Krisenfall neben einem
zielorientierten Handeln und Entscheiden
der Schutz von vertraulichen Informatio-
nen gewihrleistet werden. Zusitzlich kann
durch (externe) Audits und Penetrations-
tests an Infrastrukturen und Diensten der
Erfolg von Mafinahmen iiberpriift werden.
Solche Tests sollten bereits bei der Beauf-
tragung einer Datenplattform vereinbart,
im Zuge der Entwicklung von Prototypen
erprobt und spitestens vor Abnahme und
Inbetriebnahme verifiziert sowie in geeig-
neten Rhythmen wiederholt werden. ( <

IMPULSE:

- ,Security first“-Prinzip im Sinne von ,Sicherheit vor Hektik“: Uberlegtes, zielorientiertes Handeln und
Entscheiden hat Prioritdt gegentiber vermeintlich schnellen Ergebnissen.

- ,Keep it simple”-Prinzip im Sinne einer Reduktion von Komplexitat: Dies unterstiitzt die Wartbarkeit von
technischen Systemen und vermindert die Reibungsverluste in Organisationsformen, beseitigt unnétige
Fehlerquellen und ermdéglicht eine schnelle Reaktion zum Beispiel durch eine verwaltungsiibergreifende
Nutzung gleicher Hard- und Softwarekomponenten.

- ,Vertraulichkeit, Integritat, Verfligbarkeit”: Schutzziele miissen erfiillt und im Konfliktfall sorgfaltig
abgewogen werden, zum Beispiel die Ausgewogenheit von Verfligbarkeit im Krisenfall und Schutz von
personenbezogenen Daten.

- ,Need-to-know"“-Prinzip (Kenntnis nur, wenn nétig): Konzept zum Schutz vertraulicher Informationen. Personen
oder IT-Systeme bekommen nur dann Zugriff auf vertrauliche Informationen, wenn sie diese fiir die Erfiillung
ihrer Aufgaben bendtigen.

- ,Segregation of Duties” (Aufgaben- und Funktionstrennung): Konzept zum Schutz der Integritét von Prozessen.

Unterschiedliche Funktionen im Rahmen eines Prozesses sind unterschiedlichen Personen oder IT-Systemen
zugeordnet, um zum Beispiel das Aufkommen unerkannter Fehler und kriminelle Handlungen zu erschweren.



Leitlinie 4: Digitale Dienstleistungen im Konzern Kommune
okologisch, 6konomisch und sozial nachhaltig gestalten

1. Geschaftsmodelle im Konzern 2. Potenziale interkommunaler
Kommune am Gemeinwohl messen Zusammenarbeit und Kooperation
und entsprechende Formen fiir heben

Organisation und Betrieb aufbauen
Mithilfe interkommunaler Zusammenarbeit
Digitale Daseinsvorsorge sollte im Kon-  konnen Kommunen resiliente Kooperatio-
zern Kommune an ihrem 6kologischen  nen fiir die Entwicklung und den Betrieb
und sozialen Mehrwert gemessen werden.  von Leistungen der Daseinsvorsorge auf-
Neben den unstrittigen Grundleistungen  bauen. Das gilt sowohl fiir den Umgang mit
der Daseinsvorsorge erlaubt es die Digitali- ~ Daten als auch fiir die Digitalisierung kom-
sierung, auch auf ertragsorientierte Dienste ~ munaler Leistungen. Beides bietet Poten-
und Leistungen zu fokussieren. Fiir kom-  ziale fiir die gemeinsame Nutzung von Res-
munale Akteure gilt es, passende Organi-  sourcen und die Schaffung von Verbiinden
sationsformen und funktionierende Betrei-  unterschiedlicher rdumlicher Ebenen. Insbe-
bermodelle zur Gestaltung der digitalen  sondere fiir die Weiterentwicklung von Ser-
Daseinsvorsorge zu finden. viceleistungen der kommunalen Daseins-
vorsorge birgt das Teilen von Daten in
intelligent vernetzten Kommunen grofies
Innovations- und Wertschopfungspoten-
zial. Die Verwendung offener Standards und
die Entwicklung von Open Source ermog-
lichen es, Kooperationen perspektivisch auf
weitere Kommunen auszudehnen und das
Netzwerk zu erweitern. ( <

IMPULSE:

- Gemeinschaftliche Nutzung von urbanen Datenplattformen oder
Datenpools

- Fachibergreifende und aktuelle Vernetzung der Datenbestande
unterschiedlicher stadtischer Fachbereiche

-> Kommunale Entwicklungs- und Betriebsgemeinschaften



3. Zielgerichtetes Beteiligungsmanage-
ment fiir sektorilibergreifende Zusam-
menarbeit sicherstellen

Eine zielgerichtete Steuerung kommuna-
ler Beteiligungen ist durch ein gutes Betei-
ligungsmanagement sicherzustellen. Um
eine einheitliche gemeinsame Zielvorgabe
zu verfolgen und integriertes Handeln zu
gewihrleisten, ist eine gemeinsame Stra-
tegie im Konzern Kommune unerlisslich,
zum Beispiel eine Stadtwirtschaftsstrate-
gie. Erginzend dazu kann in einem ,,Pub-
lic Corporate Governance Kodex* (PCGK)
ein regulatorischer Rahmen fiir die Zusam-
menarbeit festgelegt werden. Die Vorgaben
des PCGK schaffen die auch im Umgang
mit Daten wesentliche Transparenz hin-
sichtlich Beschaffung, Management und
Nutzung. Zugleich unterstitzt die Digitali-
sierung beim fokussierten und wirtschaft-
lichen Beteiligungsmanagement.

4. Kooperationsvereinbarungen
abschlieen und gemeinsame
Vorgehensweisen etablieren

Einzelne Fachthemen sowie gemeinsame
Vorgehensweisen miissen im Konzern Kom-
mune und mit weiteren Akteuren in einem
sektoriibergreifenden Dialog ausgehandelt
und etabliert werden. Dies erfordert die
Absicherung von konkreten Verantwortlich-
keiten, Grundsitzen der Zusammenarbeit,
Leitplanken und organisatorischen Rahmen-
bedingungen. Kooperationsvereinbarungen
schaffen dabei Sicherheit fiir alle Beteiligten.

IMPULSE:

-> Niedrigschwellige Formate: Austauschrunden zwischen Verwaltungsspitze und den
Geschaftsflihrungen der Beteiligungen

- Strukturierte Instrumente: Kooperative Entwicklung der Stadtwirtschaftsstrategie

-> Erarbeitung von Rahmenbedingungen fiir den Austausch und die gemeinsame
Nutzung von Daten durch die Verwaltung und die Beteiligungen

- ,Public Corporate Governance Kodex“ des Bundes (PCGK)
- ,Deutscher Public Corporate Governance-Musterkodex” (D-PCGM)



5. Offentliche Steuerung unabhingig
von der Rolle der Kommune
beibehalten

Kommunen nehmen im Kontext digitaler
Stadtentwicklung insbesondere durch den
Einfluss der digitalen Transformation neue
Rollen ein. Der Rollendefinition ist ein Dia-
log voranzustellen, der konkret festlegt, was
jeweils unter digitaler Daseinsvorsorge ver-
standen wird und welche Aufgaben sich dar-
aus ergeben. Unabhingig von der Rollenver-
teilung sollte die Steuerung und Regulation
in kommunaler Hand bleiben, da die Kom-
mune zur Gewihrleistung der Daseinsvor-
sorge verpflichtet ist und ihr die Sicherung
der kritischen Infrastruktur obliegt. Zusitz-
lich ist die Kommunalverwaltung als Schnitt-
stelle zu kommunalen Unternehmen, die eine
Schliisselrolle bei der Erbringung von Leis-
tungen der Daseinsvorsorge spielen, unver-
zichtbar. Eine Sicherung der gesamtheitlichen
Betrachtung von Leistungen der Daseinsvor-
sorge muss immer im Fokus stehen, um das
Herausgreifen von profitablen Teilleistungen
eines einzelnen Services zu vermeiden.

IMPULSE:

-> Sharing Economy: Kommune zum Beispiel als Ermdglicherin und Regulatorin,
Investorin, Kommunikatorin und Vermittlerin, Partnerin, Bereitstellerin oder Nutzerin

- Kommunales Vergaberecht zur Steuerung nutzen

N2

Ermdglichung von gemeinwohlorientierter Mobilitat

-> Ausgestaltung des Mobilitdtsangebots privater Unternehmen, unter anderem durch

Sanktionsmaoglichkeiten



3 Stimmen der kommunalen Spitzenverbande

Resiliente Stadte nur mit ganzheitlichem Blick

Frauke JanBen, Digitalisierungsbeauftragte des Deutschen Stadtetages

Stddte sind schon immer Orte des Wan-
dels gewesen. Sie sind seit jeher Real-
labore, in denen Innovationen entstehen
und neue Wege gegangen werden. Trotz-
dem brauchen wir heute und in Zukunft
neue Antworten auf unsere Fragen. Die
digitale Transformation und die Heraus-
forderungen infolge des Klimawandels
schaffen dabei einen Rahmen, der einer-
seits komplexe Fragen aufwirft, aber ande-
rerseits auch Antworten geben kann. Kom-
munale Wiarmeplanung beispielsweise
gelingt effektiv nur dann, wenn wir Daten
umfassend nutzen. Dafiir braucht es vieles:
die passende technologische Infrastruktur,
den Willen aller relevanten Akteure zum
Teilen von Daten und eine breite Daten-
kompetenz. Widerstands- und anpassungs-
fahig muss deshalb nicht nur das technolo-
gische Fundament sein, sondern vor allem
auch wir selbst. Das heifSt in den Kommu-
nen und fiir die Kommunen vernetzen
und kommunizieren, teilen und kooperie-
ren, Allianzen schmieden und den ganz-
heitlichen Blick schérfen.

Der Eindruck, dass sich unsere Welt schnel-
ler dreht, ist berechtigt. Technologische Ent-
wicklungszyklen werden immer kiirzer. Kri-
sen und Katastrophenfille erfordern eine
schnelle Reaktionsfihigkeit. Die Gesell-
schaft ist im stetigen Wandel. Nachhaltige
Stadtentwicklung muss auf all dies reagieren.
Sie muss bestdndig und belastbar sein und
gleichzeitig anpassungsfahig und flexibel.
Dies kann gelingen, wenn die Vorteile der
digitalen Transformation genutzt werden.
Dafiir braucht es dringend mehr Standardi-
sierung, technologisch und organisatorisch.

Nachhaltige Stadtentwicklung hat im Blick,
dass alle Menschen bei den Verdnderungen
mitgehen konnen. Deshalb ist es besonders
wichtig, dass die Leitlinien fiir die Entwick-
lung resilienter Stadte im digitalen Zeitalter
sich ausdriicklich auch auf die soziale Infra-
struktur beziehen und nicht nur auf techni-
sche Systeme. Damit weisen die vorliegen-
den Leitlinien einen umfassenden Weg fiir
resiliente Stadte und eine nachhaltige und
gemeinwohlorientierte Stadtentwicklung.

Datenbasierte Werkzeuge zur besseren Krisenvorbereitung nutzen

Alexander Handschuh, Sprecher des Deutschen Stadte- und Gemeindebundes

Digitale Technologien erweitern den Werk-
zeugkasten zur strategischen Gestaltung
von Stddten und Gemeinden. Dabei kon-
nen sie zielorientiert dazu eingesetzt wer-
den, Stadtentwicklung im digitalen Zeit-
alter effizienter und nachvollziehbarer zu
gestalten und die digitale Kommune in
Zeiten immer schnelleren Wandels resili-
enter auszurichten. Die vorliegende Publi-
kation der Dialogplattform skizziert dazu
verschiedene innovative Ansitze und liefert
das theoretische Fundament.

Mit Blick auf den sich immer deutlicher
abzeichnenden Klimawandel, aber auch

die verschiedenen Herausforderungen,
vor denen nicht nur die Kommunen ste-
hen, muss es mit hochster Prioritit darum
gehen, vor allem die Biirgerinnen und
Biirger fiir die sich abzeichnenden Ver-
anderungen zu sensibilisieren. Resilienz
bemisst sich nicht in erster Linie an tech-
nischen oder infrastrukturellen Mafinah-
men der Stadtentwicklung, sondern an der
Bereitschaft der Menschen, sich auf Ver-
anderungen einzustellen und auf sie best-
moglich vorbereitet zu sein. Gleichzeitig ist
es ein Ziel, die Menschen vor Ort fiir not-
wendige Verhaltensidnderungen zu sensibi-
lisieren und zu motivieren.



Gerade in diesem Zusammenhang kénnen
digitale Werkzeuge einen entscheidenden
Beitrag leisten. Notwendig ist es, vorhan-
dene Daten so aufzubereiten, dass sie zu
mehr Transparenz beitragen und die Biir-
gerinnen und Biirger iiber die notwendi-
gen Schritte auf dem Weg zu einer resilien-
ten Stadt oder Gemeinde informieren. So
konnen etwa tiber Dashboards Informa-
tionen einfach zuganglich gemacht oder
mittels georeferenzierter Daten besondere
Risikogebiete dargestellt werden. Auch die
intelligente Kombination verschiedener
Infrastrukturdaten kann dazu beitragen,

vorausschauender im Sinne der Biirgerin-
nen und Biirger zu agieren und auf diese
Weise Stadte und Gemeinden resilienter zu
gestalten.

Insgesamt bleibt festzuhalten, dass Digita-
lisierung und datenbasierte Losungen vor
allem mit Blick auf die Information und
Sensibilisierung der Bevolkerung sowie
die Krisenvorbereitung von grofier Bedeu-
tung sein konnen. Hier gilt es nun, die ers-
ten Schritte zu gehen und bereits nutzbare
Loésungen, auch in Kooperation mit priva-
ten Anbietern, in die Fldche zu bringen.

Wohlstand und Sicherheit durch vorausschauendes Handeln

Bjorn Gedicke, Referent fiir Smart Regions beim Deutschen Landkreistag

Wir leben in einer Ara der Transformation, in
der technologische Innovationen oder etwa
der Klimawandel die Grundlagen unserer
Gesellschaft verandern. Vor allem unsere
Kommunen stehen vor der anspruchsvollen
Aufgabe, eine Balance zwischen Fortschritt
und Stabilitét zu finden, um sowohl den aktu-
ellen Anforderungen gerecht zu werden als
auch eine nachhaltige, zukunftsfahige und
lebenswerte Umgebung fiir die kommenden
Generationen zu schaffen.

Die Herausforderungen dieses beschleunig-
ten Wandels sind ebenso komplex wie viel-
faltig, jedoch bietet er auch auflergewohnli-
che Moglichkeiten, eroffnet neue Horizonte
fiir Innovation, Wachstum und Wohlstand.
Dabei steht der ldndliche Raum in einem
einzigartigen Spannungsfeld. Hier sind
Tradition und Bestidndigkeit tief verwurzelt,
die oft als Puffer gegen den schnellen gesell-
schaftlichen Wandel wirken. Doch gleichzei-
tig spiiren die Kommunen die Notwendig-
keit, sich den neuen Herausforderungen des
Klimawandels und der digitalen Transfor-
mation zu stellen.

Der lindliche Raum hat bereits die Auswir-
kungen sowohl analoger als auch digitaler
Unwégbarkeiten zu spiiren bekommen. Ob
unvorhergesehene Wetterereignisse wie

im Ahrtal oder Verwundbarkeiten in unse-
rer IT-Infrastruktur — die Fihigkeit unserer
Kommunen, priventiv zu handeln und auf
Krisen vorbereitet zu sein, ist von zentraler
Bedeutung.

Resilienz ist dabei kein reaktives Konzept,
sondern ein proaktiver, ganzheitlicher An-
satz, der eine nachhaltige, krisenfeste und
zukunftsorientierte Kommune anstrebt. Sie
ist eingebettet in eine Vision, die Digitali-
sierung, Umweltschutz und soziale Verant-
wortung integriert, und reprisentiert eine
Zukuntft, in der Technologie und Nachhal-
tigkeit zusammenwirken.

Die Kommunen tragen dabei eine beson-
dere Verantwortung. Sie sind besonders nah
an der Praxis und stehen an vorderster Front,
um innovative, adaptive und integrierte
Strategien zu schaffen. In diesem komplexen
Prozess geben die Leitlinien der Dialogplatt-
form den Kommunen Orientierung und
Inspiration, um in ihren Zukunftsstrategien
Digitalisierung, Nachhaltigkeit und soziale
Verantwortung zu verschmelzen. Dies ist
der Schlissel, um nicht nur den aktuellen
Wohlstand zu sichern, sondern auch in den
kommenden Jahren eine lebenswerte, resi-
liente und menschenzentrierte Kommune
zu gewahrleisten.



4 Fachbeitrage

Resilienzstrategie als Aufgabe integrierter Stadtentwicklung

Heiko Glockmann, Gudrun Schwarz

Bundesministerium fiir Wohnen, Stadtentwicklung und Bauwesen

Die Starkung des Resilienzdenkens und
-handelns in den Kommunen ist ein wich-
tiger Bereich, um dem Umgang mit Verén-
derungen in Gegenwart und Zukunft zu
begegnen. Zu diesen zdhlen beispielsweise
Herausforderungen wie der Klimawandel
oder die demografische Transformation
und damit einhergehend die Sicherstel-
lung von Daseinsvorsorge und Lebensqua-
litat. Die Leitlinien der Dialogplattform
setzen genau dort an und bieten Orien-
tierung. Wie konnen kommunale Verwal-
tungen das Thema ,,Resilienz“ strategisch
angehen und zum Leitgedanken kommu-
nalen Handelns machen? Und wie kénnen
Smart-City-Technologien und die Nutzung
von Daten dabei helfen, Stidte im Wandel
anpassungsfahiger und widerstandsfihi-
ger aufzustellen — ohne neue Risiken und
Angriffspunkte zu erzeugen?

Wie grundlegend urbane Resilienz als
Querschnittsaufgabe der Stadtentwicklung
zur Bewiltigung der weltweiten Heraus-
forderungen ist, wurde auch beim ersten
G7-Ministerinnen-und-Minister-Treffen
fur Stadtentwicklung wihrend der deut-
schen G7-Prisidentschaft 2022 deutlich.
Mit einem G7-Kommuniqué (vgl. G7 2022)
konnte ein starkes globales Signal fiir den
stadtischen Klimaschutz und die Resilienz
als notwendige Aufgabe in demokratischer
und integrierter Stadtentwicklung gesetzt
werden. Der Prozess wird von der japani-
schen G7-Prasidentschaft 2023 fortgesetzt.

Mit der Coronapandemie hat das Thema
der urbanen Resilienz in der 6ffentli-
chen und der fachlichen Diskussion einen
sehr groflen Bedeutungszuwachs erfah-
ren. Ein politischer Leitfaden wurde 2021
mit dem Memorandum ,,Urbane Resili-
enz — Wege zur robusten, adaptiven und
zukunftsfahigen Stadt® (vgl. BMI 2021)

auf Bundesebene veréffentlicht. Im Memo-
randum wurden von einem Expertengre-
mium zahlreiche Handlungsempfehlun-
gen formuliert, wie auf der Grundlage der
Neuen Leipzig-Charta (vgl. BMI 2020) stad-
tische Leitbilder zukunftsfahig und wider-
standsfihig gestaltet bzw. weiterentwickelt
werden konnen. Neben der Reduzierung
bekannter Risiken und Herausforderungen
geht es folglich darum, neuen Risiken vorzu-
beugen und kiinftige Krisen in Kommunen
moglichst flexibel und effizient sowie nach-
haltig bewiltigen zu konnen.

Das Memorandum umfasst zehn konkrete
Handlungsempfehlungen. Fiir eine erfolgrei-
che Steigerung der urbanen Resilienz miis-
sen die Aspekte des Risiko- und Krisen-
managements in alle Handlungsfelder der
integrierten Stadtentwicklung eingebun-
den und in den stiddtischen Entwicklungs-
strategien stirker gewichtet werden. Zum
Gelingen der Umsetzung lokaler Losungen
ist daftir eine ebenentibergreifende Zusam-
menarbeit aller Akteurinnen und Akteure,
insbesondere unter Einbezug der Zivilge-
sellschaft, notwendig.

Als Grundlagen sind in den Planungskon-
zepten freie Experimentierrdume und aus-
reichend Griin- und Reserverdume vorzu-
sehen und entsprechend zu nutzen. Zudem
sind die qualitative Gestaltung des 6ffent-
lichen Raumes mit einer Neuprogrammie-
rung der Zentren sowie die nachhaltige
Mobilitét stirker in den Blick zu nehmen.
Resiliente Stadtstrukturen sind dabei mog-
lichst behutsam, aber zielstrebig zu entwi-
ckeln. Klimaschutz und Klimaanpassung
sollten dabei strategische Leitgedanken sein.

Dafiir werden den Kommunen im Memo-
randum konsequent Wege aufgezeigt, wie
integrierte und nachhaltige Stadtentwicklung,



Planungsinstrumente und Férderkonzepte
um Aspekte der urbanen Resilienz erwei-
tert werden konnen. Eine kommunale Resi-
lienzstrategie kann als Teil einer integrier-
ten Stadtentwicklung zur Bewiltigung von
Herausforderungen, Krisen und von chro-
nischem Stress in Stddten und Gemein-
den beitragen. Eine solche Strategie sollte
sicherstellen, dass die Stadt widerstands-
und anpassungsfahig bleibt und in der Lage
ist, schnell auf Verdnderungen zu reagieren.
Neben dieser priventiven Arbeit braucht
es aber vor allem einen Willen zur Trans-
formation. Von entscheidender Bedeutung
ist, dass die kommunale Praxis sich dieser
vorausschauenden Denkweise verschreibt
und konkrete Mafinahmen zur Forderung
der Resilienz in ihren Entscheidungen
und Aktivititen berticksichtigt (vgl. BBSR
2023). Ob dies mittels einer eigenen Strate-
gie oder durch die Formulierung und Auf-
nahme von Resilienzkriterien in bereits vor-
handenen Strategien erfolgt, ist zundchst
nebensichlich.

So wird Resilienz auch zunehmend ein
wichtiger Baustein von Smart-City-Stra-
tegien, die unter anderem darauf abzielen,
Stadtinfrastrukturen robuster zu gestal-
ten. Im Férderprogramm des Bundesmi-
nisteriums fiir Wohnen, Stadtentwicklung
und Bauwesen (BMWSB) ,,Modellprojekte
Smart Cities“ spielen deshalb Resilienzfak-
toren in den Smart-City-Strategien der aus-
gewihlten Modellkommunen eine entschei-
dende Rolle (vgl. BMWSB 2023).

Ein erster Schritt zur Starkung von Resili-
enz in der kommunalen Praxis ist die Eta-
blierung einer ressortiibergreifenden, res-
sourcenorientierten und nachhaltigen
Planung. Dabei sollten Aspekte wie die
demografische Entwicklung, die wirtschaft-
liche Situation, die soziale Infrastruktur
und die Umweltbedingungen beriicksich-
tigt werden. Auf dieser Basis konnen Ziele
definiert und Mafinahmen entwickelt wer-
den, um die Kommune gezielt handlungs-
fahig und krisenfest zu machen. Beispiels-
weise durch Mafinahmen zur Forderung

der Energieeffizienz und erneuerbarer
Energien, zur Schaffung von Griinflichen
und zur Verbesserung der Gebdude- und
Verkehrsinfrastruktur. Der Aufbau und die
Nutzung einer breiten Datengrundlage sind
dafiir essenziell. Die Sammlung, sichere
Speicherung und Analyse von Daten aus
verschiedenen Quellen bieten die Basis, um
frithzeitig auf Probleme zu reagieren, die
Stadtinfrastrukturen zu optimieren und so
die Resilienz der Kommune zu stirken.

Wie die Daten genutzt werden konnen, wird
beispielsweise im ExWoSt-Projekt ,,Stress-
test fiir Stadte erforscht (siehe Beitrag ,,Ein
digitaler Stresstest fiir Stidte und Gemein-
den®). Bis Mitte 2025 wird eine digitale, pra-
xisorientierte Anwendung entwickelt, mit
der Kommunen ihre Resilienz hinsichtlich
unterschiedlicher Krisen- und Stressszena-
rien messen und bewerten kénnen. Dieser
Stresstest konnte fester Bestandteil in inte-
grieren Stadtentwicklungskonzepten wer-
den (vgl. BBSR 2022).

Die Nutzung von Smart-City-Losungen
wie beispielsweise vernetzten Sensoren und
Datenanalyse kann dazu beitragen, friith-
zeitig Risiken zu erkennen, schnell auf Ver-
dnderungen zu reagieren und Herausfor-
derungen zu stemmen. Mittels kiinstlicher
Intelligenz und Automatisierung kénnen
Prozesse verbessert und Risiken mini-
miert werden. Eine intelligente Steuerung
von Verkehrs- und Energiesystemen kann
beispielsweise dazu beitragen, Stérungen
schnell zu erkennen, zu beheben und den
Betrieb aufrechtzuerhalten.

Die Forderung von Partizipation und
Kooperation ist ein weiterer wichtiger
Aspekt einer resilienzbasierten Smart-Ci-
ty-Strategie. So konnen offene Kommu-
nikation und Zusammenarbeit zwischen
Bewohnerinnen und Bewohnern, Verwal-
tung und Unternehmen dazu beitragen,
Herausforderungen und Risiken zu erken-
nen und gemeinsam addquate Losungen
zu entwickeln. Denn durch die Einbezie-
hung der Bewohnerschaft werden auch



deren Bediirfnisse und Anforderungen
besser berticksichtigt. Nicht zuletzt kann
eine starke Gemeinschaft dazu beitragen,
die Auswirkungen von unvorhergesehenen
Ereignissen zu minimieren sowie die Rege-
neration und Erholung einer Kommune
zu unterstiitzen. Innovative oder ko-krea-
tive Ansétze und Technologien helfen der
Funktionsfihigkeit von Kommunen. Ein
gutes Beispiel bilden kommunale Innova-
tionswettbewerbe zur Losung ortsspezifi-
scher Problemstellungen oder die Forde-
rung von Ortlichen Start-ups als wichtige
Weichenstellung, die viele Kommunen nut-
zen, um sich 6konomisch robust aufzustel-
len. Aus dem Bereich ko-kreativer Techno-
logien kann auf 3D-Stadtmodelle verwiesen
werden als immersive Darstellungen von
Kommunen, die von verschiedenen Interes-
sengruppen genutzt werden konnen. Stadt-
planung, aber auch Biirgerinnen und Biir-
ger konnen diese Modelle verwenden, um
stddtische Prozesse zu visualisieren und zu
optimieren.

Die Stiarkung von Resilienzdenken und
-handeln in der kommunalen Praxis kann
auf vielen Wegen erfolgen und dazu beitra-
gen, sich chronischem Stress zu stellen, und
darauf vorbereiten, zukiinftige Herausfor-
derungen zu bewiltigen.
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Zukiinfte von Smart Cities:

Zwischen Transformation, Resilienz und Disruption

Armin Grunwald, Ulrich Ufer

Institut fiir Technikfolgenabschatzung und Systemanalyse (ITAS)

Smart Cities sind einerseits ein grofes
Zukunftsversprechen hinsichtlich urba-
ner Nachhaltigkeit, Resilienz, Effizienz und
Komfortgewinnen fiir Biirgerinnen und
Biirger sowie eine Antwort auf Klimakrisen
und sozialen Wandel. Andererseits gilt es
auch hier, wie bei allen Formen des inten-
dierten Ko-Designs von sozialer und tech-
nischer Innovation, komplexe soziotechni-
sche Dynamiken zu beachten, um maogliche
Folgen eines ,,smarten® Urbanismus diffe-
renziert abzuschitzen und dabei auch die
Moglichkeit nichtintendierter Nebenfol-
gen in die Analyse zu integrieren. Unsere
folgenden Uberlegungen sind durch das
Kernanliegen der Technikfolgenabschit-
zung motiviert, mit problemorientierter
Forschung Handlungswissen bereitzustellen.

Ambivalenz in Begriff und
Herangehensweisen

Dass ,,smart“ nicht notwendigerweise mit
Technik gleichzusetzen ist, zeigt bereits eine
kurze Begriffsgeschichte: In den USA der
frithen 1990er-Jahre stand das Akronym
SMART (Self-Monitoring, Analysis and
Reporting Technology) einerseits fiir IT-In-
novationen, andererseits galt ,,smart urban
growth® als sozial- und umweltorientierte
Innovation der postindustriellen Stadt-
planung und als Gegenansatz zum ,,urban
sprawl®, also der unkontrollierten und
landschaftsverbrauchenden Zersiedelung
des Stadtumlands. Auch aktuell lebt diese
begriftliche Ambivalenz weiter, allerdings
fokussieren Darstellungen und Wahrneh-
mungen von Smart Cities klar auf den Ein-
satz digitaler Technologien als Antwort auf
drangende urbane Problemstellungen. Die
mit technischer Entwicklung hiufig einher-
gehenden linearen Diffusionsansitze fiir
Innovation ziehen oftmals Top-down-Im-
plementationen nach sich, zum Beispiel auf-
grund des mit ihnen verbundenen Investit-
ionsvolumens, und suggerieren dabei klare

Wege zum Erreichen von Planungszielen.
Dabei laufen derartige Herangehensweisen
jedoch Gefahr, soziokulturelle Kontexte fiir
den erfolgreichen Transfer und die kreative
Rezeption von Innovation sowie eine Auf-
merksambkeit fiir nichtintendierte Folgen zu
vernachldssigen. Partizipative Diffusionsan-
sitze hingegen konnen zwar unvorhergese-
hene und ,,unbequeme® Ergebnisse bringen,
fordern aber Identifikation der Biirgerschaft
sowie kontextspezifische Ergebnisse.

Multiple Zukiinfte von Smart Cities
Konnen Zukiinfte im Plural formuliert und
gedacht werden? Die Analysen des Vision
Assessment (vgl. Losch 2022) haben gezeigt,
dass und wie Aneignung, Artikulation und
gesellschaftliche Verbreitung von Zukunfts-
erzdhlungen eine Gestaltungsressource der
Gegenwart darstellen: Visionen und ihre
Akteure , kolonialisieren® gewissermafien
mogliche Zukiinfte und suchen auf die Rea-
lisierung einer bestimmten Zukunft hinzu-
wirken. Aus dieser Perspektive ldsst sich die
Smart-City-Vision als ein Versuch der urba-
nen Zukunftsgestaltung neben konkurrie-
renden Ansitzen begreifen. Sie muss somit
auch in ihrem Verhéltnis zu einer Reihe von
anderen zukunftsorientierten Paradigmen
der Stadtentwicklung betrachtet werden.

Die Smart-City-Vision zielt auf intelli-
gente, ressourceneffiziente und 6kologisch
nachhaltige Transformation urbaner Sys-
teme durch innovative digitale Technolo-
gien. Hier wird zum einen an das techno-
kratische Leitbild der funktionalen Stadt
angeschlossen, wie sie bereits Le Corbusier
in der Charta von Athen 1933 skizzierte.
Zum anderen adressiert die Smart-City-
Vision die Adaptationsfihigkeit von Stad-
ten mittels technologischer Innovationen
an sich dndernde Umweltbedingungen
und Gesellschaftsverhdltnisse und schliefit
somit an aktuelle Visionen fiir die resiliente



Stadt an. Ferner kniipft das Versprechen der
Smart-City-Vision auf Komfortgewinne in
Verwaltung und Alltagsleben an das histo-
rische Paradigma der modernen ,,nutzer-
freundlichen® Stadt an. Und schlief8lich
verhilt sich die Smart-City-Vision auch zu
weiteren Desiderata fiir urbane Zukiinfte
wie jenen, die sich unter dem Paradigma
der partizipativen Stadt gruppieren lassen,
das durch Gemeinwohlorientierung und
»von unten® animierten gesellschaftlichen
Wandel geprigt ist.

Planung und Uberraschung

Aus der problemorientierten Perspektive
der Technikfolgenabschitzung (vgl. Grun-
wald 2022) stellt sich auch in der Stadtent-
wicklung die Herausforderung, gewollte
und notwendige technologische Innovatio-
nen sowie auf Zukunftsplanung basierende
Handlungsmodelle in einen kreativen Dia-
log mit komplementaren und alternativen
Zukunftsvisionen zu bringen. Mit Blick auf
handlungsorientierendes Wissen miissen
mogliche Rebound-Effekte, unbeabsichtigte
Risiken und nichtlineare Folgen soziotech-
nischer Komplexitit, aber auch moglicher-
weise iiberraschende, in der Planungssicht
unvorhergesehene Entwicklungen prospek-
tiv mitgedacht werden.

Zum Beispiel zeigt die aktuelle Forschung,
dass Effizienzvorteile in Smart Cities hin-
sichtlich Klimagasreduktionen oder Ener-
gie- und Ressourcenverbrauch angesichts
durch Digitalisierung gleichzeitig verur-
sachter Rebound-Effekte im Kontext zuneh-
mender Hyperkomplexitdt in urbanen Sys-
temen keinesfalls ein Selbstldufer sind (vgl.
Colding/Colding/Bartel 2018). Auch kénn-
ten sich in Smart Cities neue Risiken fiir die
urbane Daseinsvorsorge entwickeln, wenn
konvergierende Infrastrukturen durch
digitale Hyperkomplexitdt oder Cyberatta-
cken beeintrichtigt werden (vgl. Biischer/
Ornetzeder/Droste-Franke 2020; Weber/
Christen/Herrmann 2020). Eine beden-
kenswerte, unbeabsichtigte und nichtlineare
Folge soziotechnischer Komplexitat kann
sich durch die ,,praskriptive Eigenschaft

der effizienzoptimierten, nutzerfreund-
lichen Smart City ergeben. Diese konnte
durch den Verlust an Reibung, Irritationen
und Widerspriichen zur Einschrinkung
sozialer und kultureller Innovationspoten-
ziale fithren (vgl. Sennett 2018). Zugleich
konnten aber auch die Moglichkeiten loka-
ler Bereitstellung und nachbarschaftlicher
Verwaltung sowie die Beteiligung an Strom-
gewinnung zu neuen Formen der Energie-
demokratie sowie zu einem bewussteren
und verstandnisvolleren Umgang mit Ener-
gie fithren (vgl. Wahlund/Palm 2022).

Integration digitaler und sozialer
Innovation

Die globale Smart-City-Entwicklung lohnt
einen internationalen Blick: Die Stadt
Montréal in Québec, Kanada, gewann mit
ihrer Vision einer ,,Ville intélligente® im
Jahr 2019 die Canadian Smart Cities Chal-
lenge in der Metropol-Kategorie, wodurch
ihr 50 Millionen Kanadische Dollar an
Fordermitteln durch die kanadische Bun-
desregierung (vgl. Infrastructure Canada)
zugesprochen wurden. Die Montréaler
Bewerbung tiberzeugte gegeniiber Kon-
kurrenten wie der noch durch das Goog-
le-Sidewalk-Fiasko geprigten Metropole
Toronto mit ihrem die Anliegen der Biir-
gerschaft und die Quartiersebene in den
Mittelpunkt stellenden Leitbild fiir sowohl
technische als auch soziale Innovationen.
Effiziente Mobilitdt und Zugang zu gesun-
den Lebensmitteln auch fiir vulnerable
Bevolkerungsteile wurden in den Vorder-
grund geriickt. Uber reine Digitalisierung
hinaus zielt das Montréaler Projekt auf ein
kollaboratives und inklusives Governan-
ce-Modell fiir sichere und rechenschafts-
pflichtige Datenerhebung und -nutzung.
Zu den Umsetzungsstrategien zdhlen unter
anderem biirgerliches Engagement und die
Mobilisierung des lebensweltlichen Alltags-
wissens in Citizen-Science-Kooperationen
(vgl. Zwick/Spicer/Bezdedeanu 2022).

Die Umsetzung der Montréaler Smart-City-
Vision wie auch vergleichbarer Initiativen
fir inklusives Ko-Design von digitalen



und sozialen Innovationen lisst, auch im
kanadischen Kontext, hinsichtlich der tat-
sdchlichen biirgerschaftlichen Integra-
tion und der umfassenden Aufgabe von
Top-down-Strategien oft noch zu wiin-
schen iibrig (vgl. Goodman et al. 2020).
Fiir eine bundesdeutsche Smart-City-Stra-
tegie ergibt sich aus diesen Erwédgungen
die Empfehlung, Digitalisierungspoten-
ziale besonders dann gewinnbringend zu
nutzen, um beschleunigten Wandel posi-
tiv und aktiv zu gestalten, wenn digitale
Innovation strategisch und finanziell eng
mit der Férderung urbaner soziokulturel-
ler Innovationen verkniipft werden kann.

Allmahliche Disruption

Viele Risiken urbaner Entwicklung ent-
stehen nicht ad hoc, sondern durchlau-
fen einen lingeren evolutioniren Prozess,
oft als nicht intendierte Folgen ansons-
ten durchaus erwiinschter Entwicklungen,
bevor sie als gesellschaftlich relevant wahr-
genommen werden. Damit sind Umbriiche
mit erheblichem bis dramatischem Scha-
denspotenzial gemeint, die nicht unerwar-
tet und plotzlich auftreten wie eine welt-
weite Pandemie oder ein Angriffskrieg,
sondern die sich allméhlich aufbauen, bis
sie schliefllich zum Zerbrechen vertrau-
ter Konstellationen fithren (vgl. Ottenbur-
ger/Ufer 2023a; Ottenburger/Utfer 2023b).
Zentrale Krisenphdnomene der Gegenwart
wie Klima- und Umweltprobleme, allm&h-
lich einkehrende und sich verfestigende
Abhingigkeiten mit ebenso allmihlicher
Vulnerabilitatssteigerung und die Krise der
Demokratien sind nicht plétzlich entstan-
den, sondern haben sich mit vielen Vorzei-
chen langsam aufgebaut und zeigen erst all-
mahlich ihr Ausmaf3. Man konnte, in dieser
Formulierung vielleicht paradox klingend,
von allmihlichen Disruptionen auf gesell-
schaftlicher Ebene sprechen (vgl. Grun-
wald 2023). Sie konnen sich durch schwa-
che Signale wie zundachst kaum merkbare
Unannehmlichkeiten, inkrementelle Kom-
fortverluste und latente Stérungen ankiin-
digen und erst im zeitlichen Verlauf zu
nur scheinbar plotzlich auftretenden

Disruptionen im Sinne eines qualitativen
Bruchs fiihren.

Disruptive Risiken wie auch Innovationen
entwickeln sich daher in zwei unterschied-
lichen Geschwindigkeiten und Aufmerk-
samkeitsokonomien. Wihrend beispiels-
weise Hoffnungen auf rasche Losungen
dringender globaler Herausforderungen
durch nachhaltige urbane Digitalisierung
bestehen, kommt es zur weitgehenden
Ausblendung inkrementeller Risikoevolu-
tion hin zu potenziell disruptiven Risiken,
zum Beispiel durch Mangel von analogen
Redundanzen und Kompetenzen bei lang-
fristigen Ausfillen von Strom und Inter-
net. Die kurzfristige Problemldsung schiebt
sich vor nachhaltige, also unter anderem
zeitstabile Langfristlosungsstrategien. Als
ein Beispiel: Digitalisierung im Rahmen
der Smart Cities soll, wie gesagt, zu nach-
haltigeren urbanen Systemen beitragen.
Insofern dies auf technischem Weg ver-
sucht wird, vergrof3ert sich jedoch gleich-
zeitig die Abhingigkeit von digitalen Tech-
nologien, was die Vulnerabilitit der Stadte
wiederum erhoht, statt sie zu vermindern.

Resilienz

Der Begrift der Resilienz zielt, insofern er
auf gesellschaftliche Systeme wie zum Bei-
spiel Stddte bezogen wird, auf die Erho-
hung der gesellschaftlichen Puffer-, Reak-
tions- und Selbstheilungskrifte im Fall
disruptiver Risiken und damit auf eine Ver-
minderung der Vulnerabilitit. Die obigen
Ausfithrungen machen vor dem Hinter-
grund der Technikfolgenabschitzung deut-
lich, dass rein technikzentrierte Losungs-
ansitze in der Regel zu kurz greifen. Sie
bergen die inhidrente Gefahr des spiralfor-
migen Hochschraubens, einer endlosen
Kette von Technikeinsatz zur kurzfristigen
Erhohung von Nachhaltigkeit und Resili-
enz, mittel- und langfristiger Erkennung
der nicht intendierten Folgen und mogli-
chen Disruptionsrisiken, erneutem Tech-
nikeinsatz zu deren Bewiltigung und so
weiter. Stattdessen muss es darum gehen,
Feedbackmechanismen zwischen sozialen



und technischen Systemen zur Begren-
zung der Risikoevolution in Smart Cities
zu ermoglichen, zu férdern und in die ver-
traute Praxis zu iiberfithren. Dies bedarf
eines integrativen Blicks auf soziotechni-
sche Konstellationen, der Einbettung von
Technologie und Innovation in soziale
Handlungsfelder und einer engen Kopp-
lung von technologischer und sozialer
Innovation.
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Raum und Resilienz - Warum integrierte Stadtentwicklung

digitalisierte Stadtentwicklung ist

Anna Eckenweber, Marie Neumdiillers
Urbanizers

Die gerechte Stadt, die griine Stadt, die pro-
duktive Stadt: Das sind die drei Dimensi-
onen eines nachhaltigen stddtischen Wan-
dels, die in der Neuen Leipzig-Charta 2020
definiert werden. Die bereits in der Vorgin-
gererklarung der EU-Bauminister erklarten
Ziele einer integrierten Stadtentwicklung
werden damit noch einmal profiliert. Begin-
nend mit der Smart City Charta haben die
Mitwirkenden der Nationalen Dialogplatt-
form Smart Cities sich intensiv damit ausei-
nandergesetzt, welche Chancen die Digitali-
sierung fiir die integrierte Stadtentwicklung
bietet. Die hier vorgelegten ,,Leitlinien fiir
die Entwicklung resilienter Stadte im digi-
talen Zeitalter® prazisieren diese Chancen
und stellen kommunale Resilienz in den
Fokus. Diese wird dabei - dem Ausmaf3
und der Akutheit der Krise entsprechend —
beispielhaft auf den Klimawandel bezogen,
aber auch auf Fragen der Daseinsvorsorge,
der Cybersicherheit und der Governance.

Der beschleunigte Wandel, den Hartmut
Rosa erstmals 2005 diagnostizierte, trifft
die Akteure der integrierten Stadtentwick-
lung in besonderer Weise: Veranderte Zeit-
strukturen treffen auf den Grundsatz der
Rechtssicherheit mit dem Anspruch der
Bestandigkeit und Vorhersehbarkeit. Auf
den ersten Blick steht die digitale Transfor-
mation mit ihren zahlreichen, oft gleichzei-
tigen und sich selbst tiberholenden Anpas-
sungsvorgingen im Widerspruch zu diesem
Anspruch. Legt man den Fokus jedoch auf
die Qualitit des Wandels statt auf sein
Tempo, ergeben sich neue Perspektiven.
Digitalisierungsvorhaben kénnen und soll-
ten davon abhingig gemacht werden, wel-
chen Beitrag sie zu einer gemeinwohlori-
entierten Stadtentwicklung, zum Schutz
von Ressourcen und zu sozialer, 6kologi-
scher und 6konomischer Nachhaltigkeit
leisten. Um es in Worten des Soziologen
Armin Nassehi zu formulieren: Wir sollten

Digitalisierung daraufhin betrachten, wel-
ches Problem sie 16st. Nicht nur bei seiner
Keynote im Rahmen der letzten Sitzung der
Nationalen Dialogplattform Smart Cities
3.0 wies Nassehi mehrfach auf die Antwort
hin: Digitalisierung hilft beim Umgang mit
Komplexitit und dem ihr innewohnenden
Element der Ungewissheit. ,,Etwas konnte
auch anders sein.“ Die planenden Berufe,
die auf die langfristigen Auswirkungen von
Entscheidungen auf das Leben in Stadten
und Gemeinden fokussiert sind, miissen
diese Komplexitit in ihre Arbeit einbezie-
hen. Ein Fokus auf die Raumwirksamkeit
der Digitalisierung und nicht nur die wirt-
schaftlichen und technischen Aspekte kann
dabei helfen. Die vorgelegten Leitlinien
sollen den Kommunen nicht zuletzt einen
Rahmen bieten, die raumliche Perspektive
starker zu integrieren.

Raumwirksamkeit der Digitalisierung
Um ein besseres Verstindnis fiir die Raum-
wirksamkeit der Digitalisierung zu entwi-
ckeln, haben wir im Kontext eines For-
schungsprojekts der Wiistenrot Stiftung
(vgl. Wiistenrot Stiftung 2023) vier Wir-
kungsfelder in den Blick genommen: die
Wahrnehmung von Raumen, ihre Nut-
zung, ihre Gestaltung und ihren Betrieb.
Zwischen diesen vier Wirkungsfeldern
gibt es komplexe Interdependenzen, die
sich je nach Akteursgruppe unterschied-
lich darstellen. Die integrierte Stadtent-
wicklung benétigt auch eine ebenso inte-
grierte Betrachtung der Zusammenhénge
dieser Wirkungsfelder, die wir im Folgen-
den - ausgehend von der Hypothese einer
verdnderten Wahrnehmung von Raum -
beispielhaft erldutern und auf die Leitli-
nien beziehen wollen.



Wahrnehmung von Raumen
Die Veranderung der Wahrnehmung von
Raum wird gemeinhin, basierend auf den
umfassenden Forschungen der Soziolo-
gin Martina Low zum Thema, vor allem
mit Bezug auf den stiddtischen Alltag dis-
kutiert. ,Raum ist nur noch im Plural zu
haben® ist die gingige Formel fiir die Medi-
atisierung und gleichzeitige Polykontextu-
ralitdt von Rdumen. Die Konstruktion von
Riumen wird im digitalen Zeitalter noch
vielfiltiger und individueller. Das Erleben
von Raumen multipliziert sich. Gleichzeitig
erweitern digitale Technologien die Wahr-
nehmung von Raumen, indem sie den phy-
sischen Raum mit zusdtzlichen Informatio-
nen tiberlagern. Das hat — wenn wir uns im
physischen Raum bewegen - Konsequen-
zen fiir die Nutzung, die haufig als Heraus-
forderung begriffen werden. Fiir die inte-
grierte Stadtentwicklung bedeuten digital
erweiterte Moglichkeiten der Wahrneh-
mung von Raum unseres Erachtens aber in
erster Linie eine Chance: Die aktive Nut-
zung von Moglichkeiten der Extended Rea-
lity hat nicht nur Potenzial fiir die Vermitt-
lung von Baukultur, sondern auch fiir das
Sichtbarmachen von Zukunftsszenarien.
»Es konnte auch anders sein: Wie verandert
sich meine wohnortnahe Griinfliche, wenn
es den fiinften Sommer hintereinander
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nicht regnet? Und welchen Einfluss auf
meinen virtuellen Gang durch den Park
der Zukunft haben klimaangepasste Ober-
flichengestaltungen oder veridnderte Pflan-
zungen? Bezogen auf das lebenswichtige
Ziel der Klimaresilienz werden in der ersten
Leitlinie Monitoring und Frithwarnsysteme
empfohlen, die gleichfalls zu einer verander-
ten Wahrnehmung von Raum beitragen.

Der digitale Zwilling als eine der Anwen-
dungen, auf die auch im Kontext der
Modellprojekte Smart Cities grofie Hofftnun-
gen gesetzt werden, ist gleichfalls ein Werk-
zeug fiir eine verdnderte Wahrnehmung von
Raum. Anders als das gebaute Stadtmodell
ldsst das virtuelle Abbild der Stadt die Kom-
bination unterschiedlichster Echtzeitdaten
und damit auch komplexe Simulationen zu.
Das interaktive 3D-Stadtmodell ermdglicht
nicht nur Biirgerinnen und Biirgern neue
Blicke auf vertraute Umgebungen, sondern
auch den Mitarbeitenden der Verwaltung,
die die Arbeit mit den eigenen Fachdaten
um den Input anderer Amter erginzen kén-
nen. Datentische, die in grofieren Kommu-
nen wie Hamburg und Leipzig, aber auch in
Forschungskontexten wie bei den Berliner
Wasserbetrieben im Einsatz sind, bieten die

Moglichkeit komplexer Visualisierungen
und der gemeinsamen Diskussion dariiber.
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Abbildung 3: Raumrelevanz der Digitalisierung; Quelle: Urbanizers



Gestaltung von Raumen

Von der datengestiitzten Wahrnehmung
komplexer Zusammenhinge im Stadtraum
ist es ein kleiner Schritt zur partizipativen
Raumgestaltung. Gestaltung von Rdumen
im digitalen Zeitalter erfordert nicht nur
die Beriicksichtigung verdanderter Wahr-
nehmung und Nutzung, sondern auch die
Nutzung digitaler Technologien, um ganz-
heitlich zu planen. Mehrere Aspekte der
Leitlinie 2 verdeutlichen, wie digitale Tech-
nologien dazu beitragen kénnen, Raume
anpassungsfihiger und nachhaltiger zu
gestalten. Die Klimaziele sind hier ein zen-
traler Aspekt, aber es gibt auch andere Bei-
spiele des Mehrwerts fiir Nachhaltigkeit
und Gemeinwohl. Nicht alle neuen digi-
talen Objekte und Produkte im Raum, die
durch digitale Technologie erméglicht
werden, werden langfristig einen solchen
Mehrwert bieten. Kommunen kénnen auch
hier mit Armin Nassehi fragen: Fiir welches
Problem ist diese Losung geeignet?

Der Querschnittsaspekt der Digitalisie-
rung bietet den Stadtentwicklerinnen und
Stadtentwicklern sowie Planerinnen und
Planern aber vor allem die Chance, iiber
Gestaltung von Rdumen neu nachzuden-
ken. Gerade der offentliche Raum wird in
vielen Stidten zum immer knapperen Gut,
anderswo fehlen die Ressourcen zu seiner
resilienten Gestaltung. Mehrfachnutzung,
Multicodierung und Robustheit sind nur
einige Stichworte fiir die Potenziale, die
mithilfe digitaler Prozesse gehoben werden
konnen. Technologie ist dafiir zwar wich-
tig, aber nur, wenn sie bedienerfreundlich
ist, mit tiberschaubarem Aufwand in beste-
hende Systeme integriert werden kann und
der aus der Psychologie stammende Effekt
der ,,delayed gratification (Belohnungsauf-
schub) bei den unterschiedlichen Akteuren
nicht zur Demotivation fiithrt. Vereinfacht
formuliert: Sehr wenige Digitalprojekte
mit groflem Mehrwert fiir die integrierte
Stadtentwicklung eignen sich fiir medien-
wirksame Inszenierungen, der Resilienz
steigernde Effekt bestimmter Mafinahmen
zeigt sich im Ausbleiben katastrophaler

Ereignisse — bleibt also unsichtbar. Hier
kann die oft kritisch betrachtete Mediati-
sierung von Raum produktiv umgenutzt
werden, indem bildlich verdeutlicht wird:
»Es konnte auch anders sein.*

Nutzung von Raumen

Digitale Technologien verdndern die Art
und Weise, wie Rdume genutzt werden,
und beeinflussen, wer sie nutzt. Das Bei-
spiel der Transformation der Innenstadte
ist Stadtplanenden und Wirtschaftsfordern-
den gleichermafien geldufig: Der zuneh-
mende Onlinehandel setzt die dort ansés-
sigen Geschifte zunehmend unter Druck
(vgl. IFH Koln 2021). Dies fiihrt dazu, dass
herkommliche Einkaufsmuster an Attrakti-
vitdt verlieren und der Einzug gemeinwohl-
orientierter Nutzungen in die sogenannten
Eins-a-Lagen wieder denkbar erscheint.
Planungen wie die zum Haus des Wissens
in Bochum, zum Haus der digitalen Welt
in Hamburg oder die jiingst begonnene
Diskussion zum Umzug der Berliner Zen-
tral- und Landesbibliothek sind Beispiele
daftir - nicht umsonst Institutionen, zu
deren programmatischer Vision zahlreiche
digitale Bausteine gehoren. Viel Hoffnung
verbindet sich aber auch mit den Auswir-
kungen der Digitalisierung auf das Stadt-
Land-Gefille: Sobald der landliche Raum
tiber eine hinreichende digitale Infrastruk-
tur verfiige, kénne er an Bedeutung gewin-
nen und fir verschiedene Nutzergruppen
neue Attraktivitat entfalten. Fiir den gesam-
ten Sektor der Kreativwirtschaft kaum mehr
leistbare Preise in den Zentren konnen die-
sen Effekt ebenso auslosen wie multilokale
Arbeits- und Lebensformen, die sich immer
grolerer Beliebtheit erfreuen. Wenn sich
hieraus allerdings nachhaltige Verdnde-
rungen der Raumnutzung ergeben sollen,
bedarf es vertiefter innovativer Konzepte
ebenso wie politischer Steuerungsmecha-
nismen - vor allem aber eines begleitenden
Inklusionsdiskurses. Eine Studie der Bun-
destransferstelle Soziale Stadt (vgl. BBSR/
BMI 2021) kam beziiglich des Einsatzes
digitaler Instrumente auf Quartiersebene
zu gemischten Ergebnissen. Die Potenziale



werden gesehen, ,gewarnt wird in dem
Zusammenhang [von Quartiersplattfor-
men, d. Verf.] aber auch vor den Risiken
sozialer Differenzierung oder Exklusion
von solchen Plattformen® (BBSR 2021: 19).
Eine integrierte Stadtentwicklung muss
daher auch bezogen auf die Raumnutzung
sicherstellen, dass digitale Werkzeuge mit
dem Ziel maximaler Teilhabe aller Bevol-
kerungsgruppen eingesetzt werden.

Betrieb von Rdaumen

Nicht zuletzt erweitern digitale Technolo-
gien auch die Optionen beim Betrieb von
Raumen. Ganz ohne Digitalisierungsbe-
zug wies Klaus Selle bereits 2010 (vgl. Selle
2010) darauf hin, dass die Kommunen nicht
nur bei der Gestaltung, sondern auch beim
Betrieb offentlicher Rdume zunehmend auf
die Mitwirkung nichtkommunaler Akteure
angewiesen sein werden. Auch diese Ent-
wicklung hat sich durch die Digitalisierung
beschleunigt. Es stehen neue Instrumente
fir das Monitoring, die Wartung und Pflege
von Infrastrukturen bereit. Zugleich werden
neue Betreibermodelle gefordert, in denen
ganz unterschiedliche Partnerschaften getes-
tet werden konnen. Nicht nur Gemeinwohl-
orientierung, Nachhaltigkeit und Zugiang-
lichkeit, sondern auch alltagspraktische und
rechtliche Fragen etwa der Verkehrssiche-
rungspflicht erzwingen jedoch auf kommu-
naler Seite eine aktive Wahrnehmung der
Steuerungsfunktion. Leitlinie 4 spannt dabei
einen Rahmen auf, wie digitale Dienstleis-
tungen im Konzern Kommune 6kologisch,

o . o

6konomisch und sozial nachhaltig gestaltet
werden konnen. Angesichts der beschleu-
nigenden Wirkung der Digitalisierung sind
Widerspriiche hier nicht auszuschlieflen.
Umso wichtiger erscheint es, Musterlosun-
gen, wie sie in mehreren Smart-City-Kom-
munen aktuell erprobt werden, schnellst-
moglich in der Breite verfiigbar zu machen.

Auswirkungen der Digitalisierung

auf die gebaute Umwelt

Digitale Technologien verdndern die tech-
nischen Moglichkeiten in der Stadtent-
wicklung. Diese Verdnderungen machen
sich im Raum bemerkbar, sowohl unmit-
telbar als auch mittelbar. Neue Objekte im
Stadtraum (z.B. intelligente Banke) oder
neue Instrumente zur Flichenbewirtschaf-
tung (z. B. digitales Flichenmanagement)
konnen direkte rdumliche Auswirkungen
haben, die sowohl Raumstrukturen als
auch die sie gestaltenden Planungsprozesse
neu definieren. Verdnderungen, die sich aus
neuem individuellen oder kollektiven Nut-
zerverhalten, neuen institutionellen und
betrieblichen Organisationsstrukturen und
Geschiftsmodellen sowie neuen Werten
und Entscheidungsmustern ergeben, kon-
nen auch indirekte rdumliche Auswirkun-
gen haben. Vor diesem Hintergrund setzen
Entwicklungsdynamiken ein, die sich mit
dem tradierten stadtplanerischen Instru-
mentarium nur noch entweder sehr restrik-
tiv steuern lassen oder einer weitgehenden
Deregulierung iiberlassen bleiben.

Datentisch der Behorde fiir Stadtentwicklung und Wohnen in Hamburg; Foto: Behorde fiir Stadtentwicklung und

Wohnen/Stadtwerkstatt, Angela Pfeiffer



Die Digitalisierung von Prozessen und der
weitgehende Umbau der Verwaltung mit dem
Ziel agilen, projektbezogenen Arbeitens wer-
den auf lange Sicht erfolgversprechende Stra-
tegien sein. Durch den beschleunigten Wan-
del haben viele der beschriebenen direkten
und indirekten Verdnderungen an Dynamik
gewonnen und machen sich in der Wahrneh-
mung und Nutzung wie auch in der Gestal-
tung und im Betrieb von Rdumen bemerkbar.
Resilienz in der Stadtentwicklung bedeu-
tet daher auch, digitale Instrumente einzu-
setzen, um die Interdependenzen zwischen
den vier Wirkungsfeldern zu analysieren und
Zusammenhinge - angesichts des exponen-
tiellen Anstiegs der verfiigbaren und der
benétigten Datenmenge — berechnen zu las-
sen. Damit gewinnen die planenden Diszip-
linen letztlich die Freiheit, flexibel auf Verin-
derungen reagieren zu kénnen und die Stadt
widerstandsfahiger gegeniiber den Auswir-
kungen von Krisen zu machen.

Integrierte Stadtentwicklung der
Zukunft: Ohne Digitalisierung nicht
mehr denkbar

Die rdumlichen Wirkungsfelder der Digi-
talisierung sind vielfaltig, sie machen die
ohnehin komplexe Aufgabe der integrierten
Stadtentwicklung noch komplexer. Gerade
deswegen hilft — wie eingangs mit den Wor-
ten Armin Nassehis beschrieben - das In-
strumentarium der Digitalisierung hier wei-
ter. Komplexitdtsreduzierung ist damit zwar
nicht zu erreichen, aber Hilfestellung bei der
Bewiltigung der Komplexitit. Erfolg verspre-
chende Smart-City-Strategien machen Digi-
talisierung nicht zum zusétzlichen Hand-
lungsfeld, sondern zeigen auf, wie die in
vielen Kommunen bereits in integrierten
Stadtentwicklungskonzepten beschriebenen
langfristigen Entwicklungsziele ressortiiber-
greifend umgesetzt werden. Gerade weil der
Wandel beschleunigt verlauft und zu unvor-
hersehbaren Ereignissen fithren kann, ist es
entscheidend, die Prozesse aktiv und voraus-
schauend zu gestalten. Kurzfristiger Hand-
lungsbedarf und langfristige Eingriffe in die
gebaute Umwelt konnen auf Basis partizipativ
erarbeiteter und breit getragener Strategien in

Einklang gebracht werden. Zugleich ermdog-
licht der Einsatz digitaler Tools zur Vorberei-
tung, Koordination, Umsetzung und Kommu-
nikation von Stadtentwicklungsprozessen die

dringend erforderliche Beschleunigung der
Planungsprozesse — auch im Ubergang von

der Strategiebildung zu einem Mafinahmen-
konzept/-katalog, der tatsichlich Lebensqua-
litat und Resilienz fordert, und zwar in den

dringenden Bereichen Klimawandel, digitale

Daseinsvorsorge und Teilhabe. In den ersten

Modellkommunen wird jetzt sichtbar, wie sol-
che Mafinahmen raumwirksam werden. Die

Herausforderung wird jetzt einerseits in der
Skalierung, andererseits in der Verstetigung
und in der Herstellung von Ubertragbarkeit

liegen. Die technischen Herausforderungen

sind dabei den sozialen und organisatori-
schen nachgeordnet. Mit den Leitlinien liegt

ein Arbeitspapier vor, das mogliche Wege

beschreibt, die aber individuell adaptiert wer-
den miissen und an die jeweilige Eigenlogik
der Kommune ankniipfen. Uberspitzt formu-
liert: Wo integrierte Stadtentwicklung in der
kommunalen DNA noch nicht hinreichend

ist wird, wird man diese auch durch Digitali-
sierung nicht erreichen. Digitalisierung wird

nicht bedeuten, dass wir alles neu machen,
sondern nur einiges anders. Gut gemacht

heiflt das: Unsere landlichen Rdume koénn-
ten erreichbarer, versorgungssicherer und

effizienter werden. Unsere Stidte konnten

ein bisschen ruhiger sein, ein bisschen mehr
Freiraum haben, diverser sein und weniger
Ressourcen verbrauchen.
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Transformation richtungssicher gestalten:
Digitale Tools zur Starkung kommunaler Klimaresilienz
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Die zwei Saulen der Klimaresilienz:
Richtungssicherer und robuster

Wandel

Das Management von Klimaresilienz hat
sich in den letzten Jahren mit zwei klar
unterscheidbaren Saulen als ein zentrales
Handlungsfeld in Kommunen herausgebil-
det: Zum einen beschreibt Klimaresilienz
die Fihigkeit einer Kommune, ambitionier-
ten Klimaschutz zu betreiben und vor Ort
anfallende Treibhausgase in den Sektoren
Wohnen, Mobilitat, Verkehr und Wirtschaft
deutlich zu senken. Zum anderen beschreibt
Klimaresilienz kommunale Kapazititen, um
lokale Folgewirkungen des Klimawandels
zu bewiltigen und deren negative Effekte
auf Gesundheit, Infrastrukturen und Orga-
nisationen durch proaktives Handeln zu
minimieren (vgl. BBSR 2023a). In beiden
Dimensionen ist jeweils ein starkes trans-
formatorisches Moment enthalten, erfor-
dert doch ein ambitioniert betriebener Kli-
maschutz eine hohe Veranderungsdynamik
im lokalen Energiesystem, wie auch eine
engagiert betriebene Klimafolgenanpassung
zumindest eine aktive Entwicklung bezie-
hungsweise Qualititsverbesserung griiner
und blauer Infrastrukturen in Stadtrdumen
voraussetzt. Trotz vergleichbarer Systemer-
fordernisse an Planung und Management
unterscheiden sich beide Sdulen der Kli-
maresilienz von ihren Zielstellungen, ihren
Handlungsansitzen und Akteursstrukturen
allerdings grundlegend (vgl. Schiile/Liesen-
feld/Madry 2015). Dies spiegelt sich auch in
der unterschiedlichen Nutzung und Funk-
tion digitaler Tools wider.

Digitale Tools im Resilienzzyklus

In beiden Siulen der Klimaresilienz haben
digitale Ansitze indes eine breite Anwen-
dung gefunden. Allerdings fehlt es bisher an
Versuchen, die unterschiedlichen Einsatzbe-
reiche digitaler Tools beider Saulen der Kli-
maresilienz zu systematisieren und in ihren

Funktionen zu differenzieren. Hier liegt ein

zentrales Anliegen dieses Beitrags, werden

doch beide Dimensionen sehr héufig undif-
ferenziert vermischt. Zur Darstellung und

Einordnung digitaler Tools und Anwendun-
gen beider Dimensionen von Klimaresili-
enz wird eine Heuristik fiir ein kommunales

Resilienzmanagement aufgegriften, die bereits

2016 vorgeschlagen wurde (vgl. Fekkak et al.
2016; Frerichs et al. 2022). Diese aufgreifend

lassen sich in verdichteter Form vier Phasen

des Resilienzmanagements unterscheiden:

1. Digital gestiitzte Problem- und
Risikoanalyse

2. Digital gestiitzte Zielfindung und
Strategieentwicklung

3. Digital gestiitzte Handlungsansitze
und Mafinahmen

4. Digital gestiitztes Monitoring und
Evaluation

Entlang der vorgeschlagenen Phasen werden
digitale Tools und Losungen im Bereich Kli-
maschutz und Klimafolgenanpassung beson-
ders haufig fur die digital gestiitzte Problem-
und Risikoanalyse angewendet, die zumeist
auf einer umfassenden Generierung von
(Echtzeit-)Daten und IoT-gestiitzter Senso-
rik basiert. In anderen Phasen des skizzier-
ten Resilienzzyklus lassen sich beziiglich
der Nutzung digitaler Tools und Losungen
in den genannten Handlungsfeldern jedoch
deutliche Unterschiede erkennen.

Wihrend in der Klimafolgenanpassung die
notwendige Eigenvorsorge von Biirgerinnen
und Biirgern tiber digital gestiitzte Instru-
mente der Kommunikation sehr stark adres-
siert wird, liegt ein Schwerpunkt im Klima-
schutz eher in der teilweise automatisierten
Steuerung von (Teil-)Systemen, Objekten
oder Infrastrukturen.
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Abbildung 4: Digitale Tools im Klimaresilienzzyklus; Quelle: Eigene Darstellung nach Fekkak et al. (2016)

Die 73 vom Bundesministerium fiir Woh-
nen, Stadtentwicklung und Bauwesen
(BMWSB) geférderten Modellprojekte
Smart Cities mit ihren gegenwirtig ins-
gesamt 633 digitalen Tools und Lsungen
(Stand: 11. Mai 2023) bieten einen breiten
Fundus an Erfahrungen. Die unten aufge-
fihrten Beispiele sind allerdings ergénzt
um MafSnahmen und Projekte jenseits die-
ser Forderlinie.

Ausgewadhlte Beispiele: Digitale Tools
im Klimaschutz'

Das Modellprojekt Geestland fithrt im Rah-
men seines Energiemanagements 6ffentli-
cher Gebdude zur Datenerhebung Mess-
sensoren fiir Strom, Wirme und Wasser ein,
sodass genaue Riickschliisse auf Betriebs-
zeiten und Energie- sowie Wasserverbriu-
che gezogen werden konnen.

1 Quelle (wenn nicht anders angegeben): Wissens-
und Vernetzungsplattform der Koordinierungs-
und Transferstelle Modellprojekte Smart Cities,
Stand 28.05.2023.

Der Aufbau eines digitalen Zwillings und
die Modellierung von Szenarien des Ener-
giesystems in Regensburg bildet die Grund-
lage dafiir, eine digital gestiitzte Zielfindung
und Strategieentwicklung vornehmen zu
konnen. Energie- und Stoffstrome (Strom,
Wirme, Wasser u. a.) von Gebiauden und
Quartieren werden mittels Sensorik erfasst
und in einem dreidimensionalen Modell der
Stadt und ihrer Infrastrukturen nachgebil-
det. In eine dhnliche Richtung zielt der digi-
tale Zwilling im Modellprojekt Paderborn:
Neben der Erstellung eines Katasters zur
Bestimmung der Potenziale fiir Photovoltaik
und Griinbedachung im Stadtraum werden
iber eine urbane Plattform weitere Daten
in den urbanen Zwilling integriert, wie zum
Beispiel Daten zur Energieeinspeisung aus
erneuerbaren Energien, soziookonomische
Daten oder Wetterdaten.

Einen weiteren groflen Schwerpunkt digi-
taler Tools im Feld Klimaschutz bilden
Ansitze zur smarten Steuerung von (Teil-)
Systemen im Rahmen digital gestiitzter
Handlungsansitze und Mafinahmen, wie



zum Beispiel die Steuerung von Lichtanla-
gen, Gebduden beziehungsweise Quartie-
ren oder Energieversorgungssystemen. So
fithrt eine Reihe von Stidten und Gemein-
den zumindest in Teilbereichen des Stadt-
raumes intelligente Strafienbeleuchtungen
ein, wie etwa die Stidte Gera, Mithlhausen/
Thiiringen, Haf3furt und Hannover. Bei-
spielhaft fiir eine smarte Objektsteuerung
in offentlichen Gebduden steht eine digital
basierte Gebaudebewirtschaftung von Hei-
zungs- und Haustechnikanlagen in Kiel.

Umfassender sind hingegen Ansitze ange-
legt, die auf eine smarte Steuerung der loka-
len Energieversorgung zielen. Hier spielen
insbesondere die Steuerung und Speiche-
rung der Einspeisung erneuerbarer Ener-
gien eine zentrale Rolle, zum Beispiel in
Haf3furt. In diesem Modellprojekt besteht
das Ziel darin, die Einspeisung aus erneu-
erbaren Energien iiber eine Power-to-Gas-
Anlage zu erhéhen und die bestehende
lokale Plattform starker mit einem Ener-
giemanagement privater Haushaltsver-
briuche zu koppeln. In eine dhnliche Rich-
tung zielt das geplante virtuelle Kraftwerk
der Gemeinde Fuchstal. Auch hier ist auf
der Basis von Uberschussstrom aus Wind-
energieanlagen geplant, mittels einer Power-
to-Heat-Anlage (P2H-Anlage) Strom in
Wirme zu tiberfithren, zu speichern und
bedarfsgerecht ins lokale Netz ein- bzw.
auszuspeisen.

Im Rahmen des Monitorings und der
Evaluation von Handlungsansitzen richtet
Haf3furt einen besonderen Kommunika-
tionsansatz ein: Uber ein eigenes Anreizsys-
tem (Gamification-Ansatz) soll Biirgerin-
nen und Biirgern die Moglichkeit gegeben
werden, mogliche Auswirkungen einer
Anderung entweder des individuellen Ver-
haltens (z. B. Wechsel des Verkehrsmittels)
oder tibergreifender struktureller Mafinah-
men (z. B. autofreie Quartiere) zu erkennen.

Ausgewahlte Beispiele: Digitale Tools

in der Klimafolgenanpassung?

Die Wahrnehmung und Bewertung von
Umweltrisiken erfordert insbesondere in
der Klimafolgenanpassung die verstirkte
Anwendung digitaler Tools und Losun-
gen bei der Problem- und Risikoanalyse.
Fiir eine sensorgestiitzte Echtzeit-Datener-
hebung bietet das Modellprojekt in Kalle-
tal ein gutes Beispiel. Dort erfolgt fiir den
Hochwasserschutz eine Echtzeit-Datener-
hebung zum Wasserstand und zur Flie3-
geschwindigkeit der Weser. Ein weiteres
Beispiel fiir eine sensorgestiitzte Datener-
hebung bieten die ,,sprechenden Bdume*® in
Ulm. Dort werden im Stadtraum Detekto-
ren an Baume angelegt, zum Beispiel um
Trockenstress zu erkennen. Die erhobe-
nen Daten werden iiber mobile Endgerite
und einen Bildschirm in einem 6ffentli-
chen Gebaude (Stadthaus) auch offentlich
zuganglich gemacht.

Die Stadt Bochum hat in Kooperation mit
der Emschergenossenschaft ein Griindach-
kataster angelegt. Dieses Kataster kann
nicht nur Potenziale einer Dachbegrii-
nung auf Gebauden erfassen, sondern auch
Abschitzungen zu eingesparten Abwasser-
mengen, zur CO,-Absorption beziehungs-
weise zum eingehaltenen Feinstaub/Jahr
vornehmen. Ein Beispiel fiir ein iiber eine
integrierte Datenarchitektur aufgebautes
Geodatenportal bietet die Stadt Leipzig.
In diesem umfassenden Datenportal sind
bereits diverse Kartendienste, Straflenbe-
tahrungsdaten, Sensorikdaten und sogar
ein 3D-Stadtmodell integriert.’

2 Quelle (wenn nicht anders angegeben): Wissens-
und Vernetzungsplattform der Koordinierungs-
und Transferstelle Modellprojekte Smart Cities,
Stand 08.05.2023.

3 Die MaBnahmen der Stadt Bochum und der Stadt
Leipzig sind keine MaBnahmen aus dem Forder-
programm ,Modellprojekte Smart Cities (MPSC)".



Fiir eine digital gestiitzte Zieldefinition
und Strategieentwicklung steht der digi-
tale Zwilling Hofer Land. Hier wird auf
dem Gebiet der Stadt Hof iiber eine Kopp-
lung von Hochwassersimulation mit einem
3D-Stadtmodell in einem digitalen Zwilling
eine szenariogestiitzte Starkregensimulation
vorgenommen.

Die Einfithrung digital gestiitzter Hand-
lungsansitze und Mafinahmen ldsst sich in
zwei Aspekte differenzieren: Fiir ein ,,smar-
tes Management® steht die Stadt Jena mit
ihrem Modellquartier Lobeda. Dort wer-
den unter anderem der Ausbau und die
Qualititsentwicklung von Stadtgriin betrie-
ben, durch eine automatisierte und sensor-
gestiitzte Bewidsserung von Fassadengriin
unterstitzt.

Im Sinne eines Klimamonitorings fiir und
mit der Beteiligung von Biirgerinnen und
Biirgern ist die ,,Soester Biirgerwolke“ zu
verstehen. Gekoppelt mit einer App ermog-
licht die Biirgerwolke sowohl ein Klimaresi-
lienz-Echtzeitmonitoring im Stadtraum als
auch eine direkte Kommunikation mit der
Zivilgesellschaft zur Warnung vor Extrem-
wetterlagen und urbanen Hitzeinseln.

Schlussfolgerungen

Fiir eine erforderliche Systematisierung digi-
taler Tools im Klimaschutz und in der Kli-
mafolgenanpassung erweist sich der Resi-
lienzmanagementzyklus als ein hilfreicher
Analyserahmen. Dabei zeichnen sich die
genannten kommunalen Beispiele durch
eine eindeutige Einbettung in und Bezug-
nahme auf die jeweiligen kommunalen
Klimaschutz- und Klimaanpassungskon-
zepte aus — und somit auf die jeweiligen
Zielsetzungen und Handlungsansitze der
integrierten Stadtentwicklung. Nur iiber
eine solche klare Einbettung werden digi-
tale Tools mit ihren erforderlichen Integra-
tionsleistungen in Datenerhebung, Daten-
haltung und Datenverarbeitung zu einer
zentralen Voraussetzung klimaresilienter
Stadtentwicklung.
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Digitalisierung als Treiber einer resilienten Daseinsvorsorge
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Die Herausforderungen fiir kommunale
Infrastruktur sind immens: Hoher Investi-
tionsriickstand, eine strukturell ange-
spannte kommunale Haushaltslage, Effekte
aus den Makrotrends wie Demografie, Kli-
mawandel, eine bislang unzureichende
Digitalisierung und damit auch Cybersi-
cherheit sowie enorme geopolitische Aus-
wirkungen (Fliichtlingsversorgung, Ener-
giekosten etc.) treffen die Stadte und
Gemeinden unmittelbar. Eine nachhaltige,
resiliente Erbringung kommunaler Versor-
gungsleistungen als notwendige Daseins-
vorsorge bleibt hochrelevant und gewinnt
sogar an Bedeutung. Seit der Coronapande-
mie wird die Diskussion besonders greifbar,
da die Daseinsvorsorge selbst in Pandemie-
zeiten gewihrleistet und erbracht werden
musste und sich die unzureichende Digi-
talisierung hier ubiquitér offenbarte. Auch
aktuell mit Blick auf die Auswirkungen des
Klimawandels, wie die Flutkatastrophe im
Westen des Landes, lange Diirreperioden im
Osten oder hitzegestresste urbane Rdume in
den Sommermonaten, sowie als Folge des
Krieges in der Ukraine die Herausforderun-
gen der umfangreichen Aufnahme gefliich-
teter Menschen und deren Versorgung zeigt
sich, dass eine starke Daseinsvorsorge zur
Bewiltigung grofler Umbriiche und Verin-
derungen vor Ort essenziell ist und bleiben
muss. Dazu bedarf es resilienter Strukturen.

Im Gegensatz zu fritheren Diskussionen um
eine optimale Ausgestaltung der Daseins-
vorsorge und Infrastrukturversorgung mit
ihren Fragestellungen, ob mehr Staat oder
mehr Markt hierin Verbesserungen generie-
ren, geht es aktuell vor allem darum, welche
Leistungen kiinftig daseinsvorsorgerelevant
sind und wie die Infrastrukturversorgung
resilienter und digitaler werden kann. Die
Daseinsvorsorge selbst weist in Deutsch-
land eine lange Tradition auf, dennoch

unterliegt sie im Zeitverlauf gewissen Ver-
anderungen, die sich vor allem auch aus
der Dynamik des gesellschaftlichen und
technischen Wandels ergeben. Auch wurde
mit dem Wandel vom ,,produzierenden®
zum ,gewihrleistenden” Staat* im Zuge
der EU-Liberalisierungsprozesse in den
1990er-Jahren ein gewisser effizienzbasier-
ter Rahmen geschaffen, der es erlaubt, die
Erbringungsform vom Einzelfall und den
Spezifika vor Ort abhingig zu entscheiden.

Ferner fiihrt die genannte demografische
Entwicklung speziell in landlichen Réu-
men im Allgemeinen und besonders bei
schrumpfender und alternder Bevolkerung
zu spiirbaren (tendenziell negativen) Ver-
anderungen der Infrastrukturausstattung.
Infolge einer fortschreitenden Abnahme
und Alterung der Bevolkerung ergeben
sich hiermit vielfiltige Fragen zur Gewihr-
leistung der Daseinsvorsorge, besonders
im Rahmen der Erbringung (rechtlich vor-
geschriebener) Leistungen, sogenannter
kommunaler Pflichtaufgaben (Abfall- oder
Abwasserentsorgung etc.), in der Fliche
sowie der Organisation und Finanzierung
der Leistungserbringung. Die Schaffung
von effizienten und resilienten Struktu-
ren, die auch in Zukunft ein ausreichendes

4 Vor den EU-Liberalisierungsprozessen Ende der
1990er-Jahre erbrachte der Staat in der Daseinsvor-
sorge Leistungen in der Regel selbst, beispielsweise
Uber eigene Stadtwerke in Gebietsmonopolen, die
die Energieversorgung fiir dieses Gebiet monopo-
listisch tibernahmen. Im Zuge der Liberalisierungs-
prozesse entwickelte sich das Konzept zu einem ,ge-
wahrleistenden Staat”. Dem folgend ist nicht mehr
der Staat selbst fir die Erbringung entsprechender
Leistungen verantwortlich, sondern er tibt allein die
Garantiefunktion fur die Erbringung von Leistungen
der Daseinsvorsorge wie Wasser-, Energie- oder Mo-
bilitatsversorgung aus, die vom Markt selbst nicht
oder nur unzureichend angeboten werden.



Leistungsangebot mindestens in den Kern-
bereichen der Daseinsvorsorge ermdglichen
und zugleich mit anderen politischen Ziel-
stellungen tibereingebracht werden kénnen
(bspw. Klimaschutz, Digitalisierung der
Verwaltung), bilden zentrale Herausforde-
rungen. Eine starke Daseinsvorsorge bildet
damit auch einen bedeutenden Standortvor-
teil fiir Stddte und Gemeinden: fiir ihre Biir-
ger, die zentrale Infrastrukturdienstleistun-
gen vor Ort bezahlbar in hoher Qualitit und
hinreichender Menge nutzen, aber auch fiir
Unternehmen, die auf Basis einer optimalen
Infrastruktur wirtschaften kénnen.

Hinzu kommt, dass im Rahmen der Digita-
lisierung die vormals sektorale Daseinsvor-
sorge (Energie, Mobilitit, Wohnen, Wasser
etc.) mehr und mehr verschwimmt. Mit-
tels dieser (technischen) Sektorenkopplung
gewinnt eine stirkere iibergreifende Leis-
tungserbringung an Bedeutung. Als Beispiel
lisst sich die Quartiersentwicklung anfiih-
ren, die etwa die Themen Wohnen, dezen-
trale Energieerzeugung, Digitalisierung
und Mobilitdt vereint. Dabei entsteht ein
enormes Synergiepotenzial. Die wesentli-
che innovationstreibende Dynamik dieser
multisektoral gekoppelten Entwicklung
geht dabei von digitalen Technologien
aus (vgl. Stichwort ,,Smart City“). Digitale
Strukturen in der Daseinsvorsorge kon-
nen auch helfen, die Gewihrleistung jener
Leistungen fiir Biirger resilienter zu gestal-
ten. Beispiele lassen sich zahlreich finden:
So ist mittels Digitalisierung ein stérungs-
freierer Netzbetrieb bei Wasser-, Ener-
gie-, Schienen- oder Straflennetzen mog-
lich, in dem Sensorik Schadensquellen
frithzeitig erkennt, die dann entsprechend
wartungsarm behoben werden kénnen.
Dies verhindert a posteriori langwierige
Instandhaltungsmafinahmen.

Vor diesem Hintergrund bilden kommunale
Plattformen in der Infrastrukturversorgung
einen wesentlichen Aspekt als Leistungs-
netzwerke fiir die Biirger. Diese beinhalten
mehr als eine physische Basisinfrastruktur
wie die Breitbandversorgung. Die digitale

Steuerung iiber (kommunale) Plattformen
kann die Daseinsvorsorgeerbringung effizi-
enter, 6kologischer und passgenauer fiir die
Biirger realisieren. Als Beispiel lasst sich die
intermodale Kopplung verschiedener Ver-
kehrstréger iiber eine einzige App nennen.
Ein weiteres Beispiel ist die plattformge-
stiitzte Quartiersentwicklung, die Umwelt-
schutz, soziale und demografische Aspekte
sowie Energie- und Verkehrsanbindungen
beinhalten konnte.

Die Voraussetzung dafiir bildet folglich die
intelligente Nutzung der aus dem Betrieb
der kommunalen Infrastruktur gewonne-
nen Daten und deren Vernetzung mit wei-
teren, insbesondere stidtischen Bereichen,
aber auch Fragen der Daten- und Systemsi-
cherheit. Durch den ,,smarten® Einsatz von
Daten lassen sich in der Kommune Effizi-
enzpotenziale heben, Umweltbelastungen
senken und die Lebensqualitit steigern,
aber auch resilientere Strukturen schaf-
fen. Dafiir sind sektorale Zusammenhinge
mitzudenken.

Dabei werden neue Herausforderungen
virulent, besonders im Rahmen der Ver-
wendung anfallender Daten (Sammlung,
Speicherung, Verarbeitung, Nutzung, aber
auch Dateneigentum und -schutz). Es ist
sinnvoll, die in Verbindung mit Smart-City-
Konzepten oder digitaler Daseinsvorsorge
gesammelten Daten im kommunalen
Eigentum zu belassen und nicht leichtfer-
tig an internationale Techkonzerne auszu-
lagern, da Letztere {iber eine Marktmacht
verfiigen, die Gefahr lduft, dann auch die
Daseinsvorsorge zu dominieren (Netzwerk-
effekt digitaler Plattformen). Diese Kon-
zerne konnten dann eine Rolle einnehmen,
die traditionell dem Gemeinwesen bezie-
hungsweise dem Staat und dessen demo-
kratisch legitimierten Organen zukommt.
Dabher resultiert in der ,,digitalen® Daseins-
vorsorge ein Konfliktfeld zwischen den glo-
bal agierenden Plattformen einerseits und
den staatlich-hoheitlichen Regelungen und
Vorgaben im Rahmen der Leistungserbrin-
gung andererseits. Dies wirft wiederum die



Frage auf, wie Daseinsvorsorge im digi-
talen Raum auf einer demokratisch legi-
timierten Basis organisiert und resilient
gewihrleistet werden kann. Dabei ist nicht
ausgeschlossen, dass private Infrastruk-
turdienstleister mit ihrem Know-how und
ihrer Erfahrung mit der Erbringung von
Daseinsvorsorgeleistungen beauftragt wer-
den. Dies impliziert ohnehin die geltende
Gewihrleistungsverantwortung.

Vor diesem Hintergrund gewinnt auch
der Aufbau von eigenen kommunalen
Plattformen an Bedeutung, die Produzen-
ten, Lieferanten und Verbraucher auf der
lokalen oder regionalen Ebene zusam-
menbringen. Die Steuerung erfolgt dann
iitber Bottom-up-Prozesse aus der Kom-
mune selbst heraus unter Beachtung regio-
naler/kommunaler Spezifika, anstatt eine
vorgegebene Technologieplattform eines
Konzerns (top down) zu nutzen. Voraus-
setzung dafiir ist eine entsprechende Platt-
formstrategie, die gerade auch Smart-City-
Ansitzen zugrunde liegt, um Losungen zur
Verkniipfung verschiedener Aufgabenfel-
der sowie offentlicher und privater Dienste
entwickeln zu konnen.

Im Rahmen dieses verbundenen Datenma-
nagements nehmen besonders kommunale,
aber auch privatwirtschaftliche Infrastruk-
turdienstleister eine tragende Rolle ein, da
sie neben der kommunalen Verankerung
oder Nihe auch entsprechende Geschiifts-
modelle vorweisen konnen. Allerdings soll-
ten entsprechende kommunale und perso-
nenbezogene Daten nicht zwangslaufig auf
Servern auflerhalb der deutschen bzw. euro-
paischen Datenschutzregelungen gelagert
und verarbeitet werden. Eine kommunale
Gewihrleistungsverantwortung - folglich,
dass eine Daseinsvorsorgeleistung erbracht
wird - in der Infrastrukturversorgung und
Daseinsvorsorge endet demnach nicht bei
physischen Infrastrukturen. Resilienz wird
dabei aufgrund aktueller und zukiinfti-
ger Trends und globaler Krisenanfilligkeit
deutlich an Bedeutung gewinnen. Denn
Daseinsvorsorge, folglich die Erbringung
und Gewihrleistung kommunaler Auf-
gaben, bendtigt nicht nur hinreichende
Finanzmittel und Know-how, sondern
bedarf mehr und mebhr resilienter Struktu-
ren, die in vernetzten Gefiigen sowie klima-,
gesellschafts- und geopolitisch herausfor-
dernden Zeiten eine fiir die Biirger nach-
haltige Leistungserbringung erlauben und
umsetzen konnen.



Digitale Daseinsvorsorge damals und heute:
Definition und Merkmale der Digitalitat

Charlotte Rauchle, Eva Schweitzer
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Smart Cities und der Aufbau einer
digitalen Daseinsvorsorge

Die Digitalisierung der Daseinsvorsorge bie-
tet Chancen fiir den notwendigen gemein-
wohlorientierten Wandel der Kommunen
hin zu sozial und 6kologisch gerechten wie
auch okonomisch stabilen und prosperieren-
den Gemeinwesen (vgl. Neue Leipzig-Charta,
Smart City Charta, Datenstrategien fiir eine
gemeinwohlorientierte Stadtentwicklung
und hier vorgestellte Leitlinien). Sie ermdg-
licht die Kombination grofler Informations-
und Datenmengen, sodass zentrale Infra-
strukturen wie beispielsweise die Wasser-,
Mobilitits- oder Energieversorgung mitei-
nander vernetzt und effizienter und umwelt-
schonender gestaltet werden konnen. Die
entsprechenden Betriebe beziehungsweise
Unternehmen konnen zudem effektiver
gesteuert werden, weil das Management
sowohl spontaner adaptiv und responsiv
reagieren als auch vorausschauender planen
kann. Neben einer besseren Steuerung und
Planung kénnen auch die Kommunikation
und die Information zwischen verschiede-
nen Akteuren, das heif$t vornehmlich zwi-
schen Stadtwirtschaft beziehungsweise Inf-
rastrukturbetrieb, Kommunalverwaltung,
Wirtschaft und Zivilgesellschaft, verbessert
werden. Es kann sogar zu einer verstarkten
Aktivierung einzelner Gruppen und einer
Verinderung des Verbraucherverhaltens
kommen - zum Beispiel durch die Nutzung
von Datenspenden der Zivilgesellschaft und
den Aufbau von Datenallmenden zum Zwe-
cke der nachhaltigen Stadtentwicklung. Sol-
che Daten konnen als digitale ,kommunale®
Gemeinschaftsgiiter klassifiziert werden (vgl.
Schweitzer 2018).

Doch was bedeutet (digitale) Daseinsvor-
sorge? Eine allgemeingiiltige Definition gibt
es nicht. Zwar lassen sich aus den Grund-
rechten (z.B. Schutz der Menschenwiirde,
Art. 1 Abs. 1 GG, oder Gleichheitsgrundsatz,

Art. 3 Abs. 1 GG), dem Sozialstaatsprinzip

(Art. 20 Abs. 1 GG) und aus der kommuna-
len Selbstverwaltungsgarantie (Art. 28 Abs. 2

GG) gewisse Vorgaben ableiten, letztlich

bleibt es aber dem Zeitgeist vorbehalten, die

konkreten daseinsvorsorgenden Leistungen

immer wieder neu zu bestimmen. Immer-
hin hat das Bundesverfassungsgericht 1984

Daseinsvorsorge als eine 6ffentliche Auf-
gabe zur Sicherstellung der Grundlagen fur
eine menschenwiirdige Existenz definiert

(BVerfG, Beschluss vom 20. Midrz1984 -
1 BvL 28/82). Eine rdumliche Dimension

erhilt das Konzept zudem durch das Leit-
bild gleichwertiger Lebensbedingungen ent-
sprechend dem Raumordnungsgesetz (vgl.
§ 1 Abs. 2 sowie § 2 Abs. 2). Im Kern geht es

bei der Daseinsvorsorge um die Grundver-
sorgung der Bevolkerung mit infrastruktu-
rellen Leistungen des alltiglichen Lebens, die

eine gesellschaftliche Teilhabe erst ermogli-
chen und die von den Gebietskorperschaften

bereitgestellt oder zumindest gewéhrleistet
werden miissen. Nach traditionellem Ver-
standnis zahlen dazu technische Angebote

wie Energie, Wasser, Mobilitit oder Tele-
kommunikation sowie soziale Angebote

wie Gesundheitsdienste, Altenpflege, Bildung
oder Kulturveranstaltungen. Die Digitalisie-
rung der Daseinsvorsorge bedeutet, dass tra-
ditionelle Leistungen - soweit das moglich

ist — digitalisiert und neue Digitalleistungen

angeboten werden. Sie sollen allen Biirgerin-
nen und Biirgern unabhingig von deren Ein-
kommen zur Verfiigung gestellt werden. Als

zentrale Kriterien bei der Leistungserbrin-
gung gelten eine angemessene Versorgungs-
qualitdt, sozialvertrdgliche Preise sowie eine

flichendeckende Verfiigbarkeit und Erreich-
barkeit der Leistungen und Einrichtungen

(vgl. Beer et al. 2021: 13).

Daseinsvorsorge gestaltet sich durch Digita-
lisierung nicht nur vernetzter, sondern auch
intersektoraler. Die starkere Verschneidung



beziehungsweise Kombination informatio-
neller Quellen fiihrt zu neuen Plattformen,
neuen Steuerungssystemen, neuen Diensten
und neuen Kooperations-, Betreiber- und
Geschiftsmodellen (vgl. EUKOM 2020).
Die Potenziale der Digitalisierung sind
zwar grof3, ihre Risiken diirfen aber eben-
falls nicht unterschatzt werden - zum Bei-
spiel die mangelnde Transparenz der neuen
»Systeme, die ethischen Fragen bei der Nut-
zung riesiger Datenmengen (,,Big Data®)
oder die Gefahr von Marktabhingigkei-
ten. In der neuen digitalen Welt verstarkt
sich jedenfalls das Risiko, dass Kommu-
nen ihren Aufgaben im Sinne der Daseins-
vorsorge aufgrund von Machtasymme-
trien und Marktabhéngigkeiten nicht mehr
nachkommen kénnen (vgl. Busch 2021 und
Jungwirth in dieser Publikation). Auf diese
Gefahren miissen Kommunen mit angemes-
senen Strategien reagieren.

Strategischer Umgang mit moglichen
Risiken bei der Digitalisierung der
Daseinsvorsorge

Die Kommune sollte im ,,Konzern Stadt®
ihren Einfluss auf die Betriebe beziehungs-
weise Unternehmen, die daseinsvorsor-
gende Leistungen erbringen, zunéchst tiber
die Wahl entsprechender Rechts- und Orga-
nisationformen sichern. Jede dieser Formen
hat in dieser Hinsicht ihre spezifischen Vor-
und Nachteile - die 6ffentlich-rechtlichen
wie der Eigenbetrieb ebenso wie die privat-
rechtlichen wie die Gesellschaft mbH. Der
Eigenbetrieb erscheint insofern sinnvoll,
als er einen direkten Zugriff auf die Umset-
zungsebene erlaubt. Ein kommunales Betei-
ligungsmanagement kann im Sinne geziel-
ter Vereinbarungen tiber die Zweckbindung
von Daten dafiir sorgen, dass auch die digi-
talisierten Dienste im Sinne einer nachhal-
tigen und gemeinwohlorientierten Stadt-
entwicklung angewendet werden, das heif3t
neben 6konomischen Aspekten auch solche
der sozialen und 6kologischen Gerechtig-
keit berticksichtigt werden (vgl. Ahrend in
dieser Publikation). Dies triftt grundsitzlich
ebenso fiir die Gesellschaft mbH zu. Hier
gilt es, die Anteilshoheit und die Ausiibung

des entsprechenden Stimmrechts zu steuern
und den spezifischen Zweck des Unterneh-
mens im Dienst einer sozial-6kologischen
Ausrichtung der Daseinsvorsorge in der Sat-
zung festzuschreiben. Die GmbH ermoglicht
ebenfalls eine schnelle und effiziente Umset-
zung entsprechender Mafinahmen ohne auf-
wendige Vergabeverfahren. Durch die flexi-
ble Ausgestaltung des Gesellschaftsvertrages
kann zudem der Einfluss der Kommune im
Sinne von Information, Weisung, Steuerung
und Kontrolle gesichert werden. Im Gesell-
schaftsvertrag konnen zudem zentrale Ziel-
vorstellungen des Datenmanagements wie
beispielsweise die Forderung nach kommu-
naler Datenhoheit oder die Nutzung von
Open Source festgelegt werden (vgl. BBSR
2019a). Die Aktiengesellschaft bietet in die-
ser Hinsicht jedenfalls deutlich schwichere
Steuerungsmoglichkeiten.

Auf kommunaler Seite werden sowohl
eigenstandige GmbHs zur Umsetzung von
Smart-City-Mafinahmen ausgegriindet (wie
die Kaiserslauterner DigitalGmbH) als auch
bereits bestehende GmbHs und kommunale
Unternehmen genutzt und deren Arbeitsfelder
um digitale Anwendungsfille aktualisiert und
erweitert (z.B. die Kiel Region GmbH).

Kooperieren private Unternehmen und
offentliche Akteure, sollten Kooperations-
formen entwickelt werden, die zwischen den
Gewinninteressen der privaten Unterneh-
men und den Zielen einer gemeinwohlori-
entierten Stadtentwicklung beziehungsweise
der Gewihrleistung der Daseinsvorsorge
vermitteln, das heif3t die Grundversorgung
im obigen Sinne sicherstellen (vgl. EUKOM
2020). Das gilt fiir vertragliche Koopera-
tionen ebenso wie fiir institutionelle. Zuneh-
mend verschwimmen hier die Grenzen zwi-
schen privater und 6ffentlicher Wirtschatft.
Angesichts des hohen Aufwandes an Finanz-
und Humankapital bei der Digitalisierung
der Daseinsvorsorge sollten auf der inter-
und intrakommunalen Ebene ebenfalls ver-
tragliche und institutionelle Formen der
Kooperationen beziehungsweise Partner-
schaften eingegangen werden.



Im digitalen Zeitalter bedeutet Sicherung
der Daseinsvorsorge gleichsam Steuerung
der Datenregime und Sicherstellung der
Datensouverénitit (vgl. Smart City Charta,
Neue Leipzig-Charta). Rechtlich und orga-
nisatorisch folgt daraus, dass die Frage des
Zugangs, der Verwertbarkeit und Nutzbar-
keit von Daten verantwortungsbewusst und
strategisch gestaltet werden sollte. Kommu-
nen sollten sich daher zielgerichtet mit Fra-
gen der Datengovernance beschiftigen, also
die Rollen und Zustdndigkeiten innerhalb
und auflerhalb der Verwaltung sowie die
»Verwertbarkeit“ der Daten, die potenzielle
»In-Wert-Setzung® in Form von Geschifts-
modellen kldren (vgl. BBSR 2019b). Konkret
kann die Forderung der kommunalen Daten-
hoheit vertraglich und in Satzungen adres-
siert und formuliert werden (vgl. BBSR 2023).

Digitale Daseinsvorsorge in der Praxis
In der Zwischenzeit gibt es eine Vielzahl
von konkreten Anwendungsfillen zur Digi-
talisierung der Daseinsvorsorge. Beispiel-
haft sollen zwei Projekte aus den Berei-
chen Wasser und Energie erwdhnt und
dargestellt werden, wie sie den eingangs
aufgeworfenen ,,Giitekriterien der rdum-
lich gleichwertigen Grundversorgung der
Bevolkerung auch im Zuge ihrer Digitali-
sierung Stand halten.

Wasser intelligent und nachhaltig nutzen

Zwar ist die Wasserversorgung und -ent-
sorgung der &lteste Bereich der kommu-
nalen Daseinsvorsorge, das Thema ,,Was-
ser” in seiner ganzen Vielschichtigkeit fur
die Kommunen dagegen relativ neu. Ein
modernes Wassermanagement verbindet
Digitalisierung, Klimawandel und Ver-
sorgung. Einerseits miissen Stadte und
Gemeinden den Umbau der Wasserversor-
gung forcieren, um den Wasserverbrauch
zu reduzieren und insbesondere bei Hitze-
beziehungsweise Diirreperioden das Was-
ser in der Stadt zu halten. Andererseits
miissen sie in die Lage versetzt werden, bei
Starkregen/Hochwasser schneller als bis-
her zu reagieren, um Uberschwemmun-
gen zu verhindern - zum Beispiel mithilfe

von digitalen Simulationsmodellen fiir sol-
che Ereignisse, sensorgestiitzten Frithwarn-
systemen, Hochwasserportalen oder intel-
ligenter Steuerung der Abwassernetze. Das
Modellprojekt ,,Schlaues Wasser Darmstadt®
zielt genau in diese Richtung und mochte
die Stadt zur ,,wassersensiblen Smart City“
machen.

o Im Zusammenhang mit der Digitalisie-
rung sind zum Beispiel folgende Maf3-
nahmen zu nennen: Einrichtung von
intelligenten und vernetzten Mess- und
Steuerungstechniken zur Speicherwirt-
schaft von Gewdssern, datengestiitzte
Griinbewiésserung mithilfe von Sensoren
und Messtechnik, Stairkung von Quartie-
ren und Gebiuden in den lokalen Was-
serkreislaufen etwa durch eine integrierte,
digital gemonitorte Grau- und Nieder-
schlagswassernutzung beim Wohnungs-
neubau und die Schaffung digital gesteu-
erter Kithloasen im 6ffentlichen Raum
(vgl. Stadt Darmstadt 2023: 83).

Geleitet wird das MPSC vom Amt fiir
Wirtschaft und Stadtentwicklung, das von
der Digitalstadt Darmstadt GmbH als
100-prozentiger Tochtergesellschaft der
Stadt unterstiitzt wird. Das Projektteam
zur Erarbeitung der Smart-City-Strategie
setzte sich aus Vertreterinnen und Vertre-
tern der stddtischen Verwaltung — aus dem
Amt fiir Wirtschaft und Stadtentwicklung,
dem Amt fiir Klimaschutz und Klimaan-
passung sowie dem Amt fiir Digitalisie-
rung und IT - und aus den stddtischen
Betrieben - aus der HEAG Holding AG
als tibergreifendem Steuerungsorgan der
stadtischen Beteiligungen und der Digi-
talstadt Darmstadt GmbH - zusammen.
Beaufsichtigt wird das Projekt von einem
Lenkungskreis unter Vorsitz des Oberbiir-
germeisters. Er ist mit den Dezernenten
der beteiligten Amter sowie mit Vertrete-
rinnen und Vertretern des Amts fiir Wirt-
schaft und Stadtentwicklung, der Digital-
stadt Darmstadt GmbH und der HEAG
AG besetzt.



» Das MPSC Darmstadt ist grundsitzlich
einem nachhaltigen, souverinen, offenen
und gleichzeitig sicheren Umgang mit
Daten verpflichtet (vgl. Stadt Darmstadt
2023: 74). Die Datenhoheit der Stadt-
verwaltung und der Stadtwirtschaft soll
gewihrleistet sein. Die Rechte an kom-
munal erhobenen Daten sollen somit bei
der Stadt verbleiben und nicht an externe
Dienstleister tibertragen werden. Um
die Datenhoheit in kollaborativen, quer-
schnittsorientierten Smart-City-Projekten
zu behalten, regeln Leitlinien und rechtli-
che Vorgaben die Bereitstellung von Daten
durch Dritte beziehungsweise den Daten-
austausch zwischen Verwaltung, kommu-
nalen Unternehmen und Privatwirtschaft
(vgl. Stadt Darmstadt 2023: 97).

Energie kooperativ und

gemeinschaftlich gestalten

Auch die Digitalisierung der Energieversor-
gung beschleunigt sich und auch sie muss
nicht nur die Energiewende voranbringen,
sondern gleichzeitig einen daseinsvorsor-
genden Auftrag erfiillen. Neben der Umstel-
lung auf erneuerbare Energien verlangt die
Energiewende eine effizientere Nutzung
aller Arten von Energien. Die kommuna-
len Energieversorgungsunternehmen miis-
sen Mafinahmen ergreifen, mit denen der
Energieverbrauch generell stirker tiber-
wacht und gesteuert wird. Gleichzeitig muss
die Dezentralisierung der Energieproduk-
tion und des Energieverbrauchs unterstiitzt
werden, wozu die Vernetzung durch virtu-
elle Kraftwerke und intelligente Netze bei-
tragen kann. Ein Beispiel fiir eine inter-
kommunale Kooperation bildet in diesem
Zusammenhang das MPSC ,,Smart Region
AUF* (Apfeldorf — Unterdief3en - Fuchstal).
Die beteiligten Gemeinden sehen sich selbst
als stellvertretend fiir viele Kommunen im
lindlichen Raum, die mit den Herausforde-
rungen der Energiewende und der Digitali-
sierung konfrontiert sind.

o Der Fokus des MPSC liegt auf der Ent-
wicklung eines virtuellen Kraftwerks
zur effizienten Sektorenkopplung der

bestehenden Energieerzeugungsanlagen,
um ein intelligentes System von Erzeu-
gung, Vermarktung und Nutzung regene-
rativer Energiequellen einzurichten. So soll
die Speicherung des Stroms zu wirtschaft-
lich sinnvollen Zeiten und die Koppelung
von Strom und Wirme ermaoglicht werden
(vgl. Interkommunales Konsortium AUF
0.].). Die Erfahrungen aus Fuchstal wer-
den im MPSC-Projekt auf die Partnerge-
meinde Apfeldorf tibertragen. Hier werden
gegenwirtig erste Schritte zu einer nach-
haltigen Energieversorgung auf Basis einer
PV-Freiflichenanlage und einem innovati-
ven Wirmenetz unternommen, das neben
PV-Strom fiir den Betrieb einer Warme-
pumpe auch auf die Abwarme eines Milch-
viehbetriebes zuriickgreift.

Durchgefiihrt wird das Projekt von der
Stabsstelle Smart Cities, die den Biir-
germeistern der drei Gemeinden direkt
unterstellt ist und als Knotenpunkt
fir Biirgermeister, Gemeinderite, Biir-
ger und Biirgerinnen, Verwaltung und
Dienstleister dient. Fachlich beraten wird
das Projekt von verschiedenen ,, Akteurs-
partnerschaften®, denen unter anderem
ein Ingenieurbiiro und IT-Dienstleister
angehoren.

Auch das MPSC AUF fuihlt sich verpflich-
tet, sowohl den Zugang zu kommunalen
Daten als auch die Entscheidungen dar-
iiber, wie die Daten genutzt, gespeichert
und weitergegeben werden, zu steuern.
Fiir die Verwaltungen bedeutet dies, dass
sie verantwortlich fiir die sichere Aufbe-
wahrung und Nutzung von Daten sind,
die im Zusammenhang mit der Verwal-
tung der Kommunen und ihrer Biirger
und Biirgerinnen stehen.

Die Digitalisierung der Kommunalverwal-
tung und -wirtschaft hat im Zusammen-
hang mit der Daseinsvorsorge die Aufgabe,
administrative Ablaufe und wirtschaftli-
che Prozesse (kosten)eftizienter zu gestal-
ten, vor allem aber soll sie dazu beitragen,
die entsprechenden Leistungen qualitativ



zu verbessern, preisgiinstiger und sozial-
vertriglicher anzubieten. Jeder infrastruktu-
relle Sektor wird dabei ebenso mit speziellen
Problemen konfrontiert wie jede Kommune.
Obwohl es also gilt, kommunal- beziehungs-
weise lokalspezifische Losungen zu finden,
konnen die in dieser Publikation entwickel-
ten allgemeinen Leitlinien hierzu beitragen.
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Stadtwirtschaftsstrategien fiir die Steuerung

der digitalen Daseinsvorsorge
Prof. Dr. Klaus-Michael Ahrend

HEAG Holding AG - Beteiligungsmanagement der Wissenschaftsstadt Darmstadt

Die Grundlage fiir die weitere digitale Trans-
formation der Leistungen der Daseins-
vorsorge liegt nicht in Technologien oder
einzelnen Projekten, sondern in der demo-
kratisch legitimierten Festlegung von stra-
tegischen Zielen. Entsprechend konsequent
sehen die Leitlinien zukunftsorientierter
Stadtentwicklung im digitalen Zeitalter der
Nationalen Dialogplattform Smart Cities 3.0
in Leitlinie 4 vor, dass die offentliche Steu-
erung durch die Kommune fiir die digitale
Daseinsvorsorge gesichert bleiben muss
(4.5), die Steuerung durch ein zielgerichte-
tes Beteiligungsmanagement unterstiitzt sein
sollte (4.3) und im Zuge dessen nachhal-
tige (also auch 6kologisch und sozial nutz-
bringende) Geschiftsmodelle gemeinsam
mit Partnern aufgebaut werden sollen (4.1).
Auf diese Empfehlungen wird nachfolgend
eingegangen.

Public Corporate Governance

Die Stadtentwicklung wird immer mehr
durch 6ffentliche Unternehmen, also ausge-
gliederte beziehungsweise neu gegriindete
Unternehmen wahrgenommen. Entspre-
chend hoch ist die Bedeutung des Manage-
ments beziehungsweise der Steuerung die-
ser Beteiligungen (vgl. Ahrend 2020). Diese
Public Corporate Governance® dient der
Erfullung offentlicher Zwecke, zielt aber
auch auf eine wirkungsorientierte (effek-
tive und efliziente) Aufgabenerfiillung (vgl.
Papenfufl/Wagner-Krechlok 2022). Letztere
wird durch eine kundenorientierte (markt-
fahige), wettbewerbsfihige und verantwor-
tungsvolle Leistungserbringung ermaglicht.
Um sicherzustellen, dass das 6ffentliche
Unternehmen weiterhin demokratisch legi-
timiert agiert, braucht es Rahmensetzungen
durch die Politik der Gebietskorperschaft.

5 Verantwortungsvolle Leitung und Kontrolle 6f-
fentlicher Unternehmen auf Basis rechtlicher und
unternehmensspezifischer Vorgaben.

Dazu zdhlen im Wesentlichen die Auswahl
(und Fihrung) der Geschiftsfihrung, die
Auswahl der Mitglieder des Aufsichtsgre-
miums, die Verankerung eines Public Cor-
porate Governance Kodex (vgl. Experten-
kommission D-PCGM 2023) und weiterer
spezifischer beziehungsweise unterneh-
mensiibergreifender Richtlinien sowie die
Formulierung von strategischen Zielen
und Mafinahmen. Dariiber hinaus priagen
gemeinsame Werte bis hin zu einer gemein-
sam gelebten Stadtwirtschaftskultur die
reale Auspragung. Dabei spielen auch digi-
tale Technologien zunehmend eine Rolle
fir die Corporate Governance. Dies betrifft
Chancen fiir Geschiftsmodelle, Gremien-
kommunikation und Unternehmenspro-
zesse, aber auch Risiken aus IT-Sicherheit
und Datenschutz.

Stadtwirtschaftsstrategien

Mit der Formulierung einer Stadtwirt-
schaftsstrategie legt eine Kommune Erwar-
tungen, Ziele und gegebenenfalls auch kon-
krete Mafinahmen fest (vgl. HEAG 2023).
Dabei geht eine derartige Strategie deutlich
iber die Inhalte eines Koalitionsvertrages
hinaus und dient der Stirkung der Resilienz
im Sinne der Widerstandsfihigkeit gegen
Krisen und (unerwartete) Verdnderungen.
Eine Stadtwirtschaftsstrategie betrifft das
Gesamtgebilde Stadtwirtschaft - also alle
Geschiftsfelder (z. B. Energie, Immobilien,
Verkehr) und alle Unternehmen, an denen
eine Kommune mittelbar oder unmittelbar
(mehrheitlich) beteiligt ist. Empfehlungen
im Public Corporate Governance-Muster-
kodex sowie in den OECD Guidelines for
State-Owned-Enterprises, eine nachhaltige
kommunale Gesamtstrategie wie beispiels-
weise eine Stadtwirtschaftsstrategie zu prii-
fen, unterstreichen dabei die Sinnhaftigkeit
von Stadtwirtschaftsstrategien.



Ein Beispiel fiir eine Stadtwirtschaftsstrategie
ist die der Wissenschaftsstadt Darmstadt. Im
Jahr 2009 wurde die erste Version durch das
Parlament beschlossen und war damit eine
der ersten koordinierenden Gesamtstrate-
gien einer deutschen Stadt. Seitdem wurde
die Strategie mehrfach iiberarbeitet. Unter
https://www.stadtwirtschaftsstrategie.de fin-
den sich die aktuelle Fassung sowie tibergrei-
fende Strategien von anderen Stadten.

Im Zuge des Gewinns des Bitkom-Wettbe-
werbs ,,Digitale Stadt“ wurde in Darmstadt
auf Basis der Stadtwirtschaftsstrategie eine
eigenstindige Strategie entwickelt (siehe
Abbildung; vgl. Digitalstadt Darmstadt 2023).

Auf Basis der Digitalstadt-Strategie wur-
den zahlreiche Projekte umgesetzt bezie-
hungsweise befinden sich in Umsetzung.
Beispielhaft sind die stadtische Datenplatt-
form (https://datenplattform.darmstadt.de),
das Smart-City-Projekt ,,Schlaues Was-
ser” (https://smartwater.darmstadt.de), der
online buchbare HeinerLiner (https://www.
heinerliner.de) und die Community-
App ,Darmstadt im Herzen® (https://www.
darmstadtimherzen.de). Die organisations-
tbergreifende Zusammenarbeit ist in ihrer
positiven Wirkung dabei genauso wichtig wie
die realisierten Projekte. Es ist davon auszuge-
hen, dass dies nur mit einer dafiir neu einge-
fithrten zentralen Institution wie der Digital-
stadt Darmstadt GmbH moglich wurde.

Leistungsfahiges
Beteiligungsmanagement

Fiir die Formulierung von Strategien ist ein
Abgleich zwischen den Erwartungen der
Politik und der unternehmerischen Auto-
nomie der Geschéftsfithrung fiir die Leitung
des jeweiligen Unternehmens zu finden (vgl.
Schedler/Gulde/Suter 2007).

KERNZIELE

sicher
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nachhaltig
zukunftsgerichtet
partizipativ

Abbildung 5: Selbstverstandnis der Digitalstadt Darmstadt;

Quelle: Digitalstadt Darmstadt GmbH

Fiir dieses Austarieren bietet sich die Ver-
ankerung eines leistungsfihigen Beteili-
gungsmanagements® und dessen Einbin-
dung bei allen Fragen der Public Corporate
Governance an. Dazu zdhlen neben der
Koordination der Strategieentwicklung
(Stadtwirtschaftsstrategie, Unternehmens-
strategien und Geschiftsmodelle) die Koor-
dination der Formulierung des lokalen
Public Corporate Governance Kodex sowie
die Formulierung von Richtlinien. Dariiber
hinaus kann das Beteiligungsmanagement
bei der Ubersetzung der strategischen
Ziele in die jahrlichen Zielvereinbarungen
zwischen Gesellschafter beziehungsweise
Aufsichtsgremium und Geschiftsfithrung
unterstiitzen. Dies betrifft gerade auch die
Nutzung von Chancen aus digitalen Tech-
nologien. Im Ergebnis fiihrt dies zu einer
starken Priorisierung der strategischen
Ziele in der gesamten Organisation der
offentlichen Unternehmen.

6 Zielorientierte sachbezogene und personenbezo-
gene Fihrung von Beteiligungen.
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Beispiele fiir Geschaftsmodelle der digitalen Daseinsvorsorge

Aufbau/Betrieb Aufbau/Betrieb Aufbau/Betrieb Aufbau/Betrieb spezifische
Infrastruktur Shared Service Center Webseiten Apps Geschaftsmodelle
Glasfaser/Breitband- Rechenzentrum Tickets/ Stadt-App Energie-
Internet Cloud-Angebote Buchungsportal Stadtwirtschafts- management
5G-Infrastruktur mobiles Arbeiten Mieterportal App (mit Vereins- Betrieb von
plattform, z.B. loT-Netzen

loT-Netz (z. B. LoRa-
Wan)

offentliches WLAN

zentrale/dezentrale
Steuerung von Erzeu-
gung, Speicher und
Verbrauch/E-Mobilitat

Smart Grids
(inkl. 450 MHz)

Smart Metering i.V.m.
dynamischen Tarifen

Car2X-Infrastruktur

Cyber-Security
IT fiir Schulen

Energiesparen
Smart Home

Darmstadt im

Digitale Zwillinge

«  0ZG-Angebote

Finanzen
- digitale Bibliothek
Personal -
b - digitale
Vergabe Bildungsplattform
Wissensmanagement Plege-/
Lebensberatung

Mangelmelder
+ Birgerbeteiligung
- Datenrdaume
« Open-Data-Portal

Nachhaltige Geschaftsmodelle

Auf Basis einer Stadtwirtschaftsstrate-
gie empfiehlt sich die Entwicklung neuer
digitaler Geschiftsmodelle. So lassen sich
Bediirfnisse der Biirgerinnen und Biirger
auf neue oder bessere Weise erfiillen (vgl.
Schallmo 2019). Dies geschieht, indem eine
oder mehrere Dimensionen eines Geschifts-
modells verindert werden, zum Beispiel
die Produkt-/Marktkombination, die Wert-
schopfungskette, das Ertragsmodell oder
andere (vgl. Papenfuf3/Polzer/Roos 2022).
Entsprechend sollten Ressourcen - seien
es Geld, Zeit, personliches Engagement
oder Betriebsmittel — stirker innovations-
orientiert ausgerichtet werden. Dies korres-
pondiert mit der Feststellung von Mariana
Mazzucato (2011), dass wesentliche Inno-
vationen ohne o6ffentliche Anschub- bzw.
Transferaktivititen und -ressourcen im
Sinne eines ,,Entrepreneurial State“ nie ent-
standen wiren. Neben dem Betreiben von

H

erz?n) Cyber-Security-
Sharing-App Ghecks
Mieter-App - Verkehrssteuerung
Nachbarschafts-App Entsorgung mit
P2P-App Flllstandssensoren

(z. B. Mitfahren)
Mobilitats-App

Logistik
(z. B. mit Drohnen)
. Telemedizin

Abbildung 6: Beispiele fiir Geschaftsmodelle der digitalen Daseinsvorsorge; Quelle: Prof. Dr. Klaus-Michael Ahrend

digitalen Geschiftsmodellen durch die Stadt
beziehungsweise Stadtwirtschaft gehort
dazu auch das Initiieren, Ermoglichen und
Unterstiitzen beziehungsweise das Beauftra-
gen von digitalen Angeboten der Daseins-
vorsorge durch Externe.

Aus den neuen digitalen Geschiftsmo-
dellen werden neben Effizienzgewinnen
auch Umsatz- und Ergebnisbeitrige sowie
zusitzlich positive Auswirkungen auf die
Umweltauswirkungen von 6ffentlichen
Leistungsangeboten, auf die Klimabilanz
der Stadt und auf die Lebensqualitit in der
Stadt erwartet (vgl. Bitkom 2021). Zudem
ermoglicht die Digitalisierung die Forde-
rung von Teilhabe und gesellschaftlichem
Diskurs. Eine Reihe von Beispielen zeigt
die obige Abbildung. Durch den Ausbau
der digitalen Daseinsvorsorge ergeben sich
positive Wirkungen fiir Okonomie, Oko-
logie und Gemeinwohl (vgl. Ahrend 2022).



Ausblick

Die Perspektive einer digitalen Daseins-
vorsorge erfordert neue digitale Geschifts-
modelle und deren Skalierung. Davon pro-
fitieren nicht nur Biirgerinnen und Biirger,

sondern perspektivisch auch Gesellschaft
und Umwelt. Als Grundlagen bieten sich

eine demokratisch legitimierte Stadtwirt-

schaftsstrategie und ein leistungsfihiges
Beteiligungsmanagement an. Angesichts der
hohen Kosten fiir den Aufbau, den Betrieb
und die Weiterentwicklung von digitalen

Angeboten sind Kooperationen untereinan-
der und mit Technologieanbietern zu emp-

fehlen. Entsprechend zielt das von zehn

Stadtwerken gegriindete ,,Netzwerk Digi-
tale Daseinsvorsorge“ darauf ab, die Mog-

lichkeiten der Zusammenarbeit auszubauen

(vgl. ZtK 2021; VKU 2023a). Mogliche wei-

tere Kooperationsméglichkeiten finden sich

unter anderem beim Verband kommuna-

ler Unternehmen (vgl. VKU 2023b) und der

Koordinierungs- und Transferstelle Modell-

projekte Smart Cities (vgl. BMWSB 2023).
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Die Kompetenzen der kommunalen Unternehmen nutzen,
um nachhaltige Stadtentwicklung zu sichern

Jutta Jungwirth
Stadtwerke Miinchen GmbH

»lhre Ortsgebundenheit und ihr lokaler
Planungshorizont machen kommunale
Unternehmen zu idealen Betreibern von
regionaler, digitaler Infrastruktur. Als
Betreiber von kritischen Infrastruktu-
ren stehen sie fiir Planungssicherheit
und Bestindigkeit, auch bei langfristi-
gen Transformationsprozessen.

(VKU Konzeptpapier,Digitale Daseinsvorsorge
flr zukunftsfahige Kommunen®, 2021: 6)

Besondere Unternehmen fiir

besondere Herausforderungen

Fiir die Stadtentwicklung und den Betrieb
der Stadte waren die kommunalen Unter-
nehmen schon immer entscheidend. Jede
Bewohnerin und jeder Bewohner einer
Stadt nutzt im Alltag mehrfach die Ser-
vices der stddtischen Unternehmen. Sie
werden hiufig als selbstverstidndlich ange-
sehen. Das Wasser kommt in Trinkwasser-
qualitdt aus der Leitung, der Strom kommt
aus der Steckdose und die Busse fahren
immer. Beim Thema ,, Warmeversorgung"“
wurde mit der Energiekrise vielen Biirge-
rinnen und Biirgern dieses Jahr zum ers-
ten Mal klar, dass es durchaus nicht selbst-
verstandlich ist, dass die Infrastrukturen
immer funktionieren und auch die noti-
gen Ressourcen immer verfiigbar sind. Der
Betrieb dieser kritischen Infrastrukturen
und die Dienstleistungen der Daseinsvor-
sorge werden von kommunalen Unterneh-
men erbracht. Indem kommunale Unter-
nehmen als eigenstindige Unternehmen
strukturiert sind und auch dem Wettbe-
werb der freien Wirtschaft unterliegen, ist
eine moglichst wirtschaftliche Erbringung
der Leistungen ebenso moglich wie eine
Anpassung der Services an die Entwicklun-
gen auf dem freien Markt.

Im Unterschied zu den privaten Unterneh-
men sind die kommunalen Unternehmen
jedoch dem Gemeinwohl verpflichtet. So

werden nicht nur wirtschaftlich tragfihige
Dienste und Leistungen angeboten. Kom-
munen beziehungsweise oft die kommu-
nalen Unternehmen bieten im Rahmen der
Daseinsvorsorge auch defizitare Services an,
an deren Erbringung ein 6ffentliches Inte-
resse besteht. Durch die Zunahme an digi-
talen Leistungen ist es dabei entscheidend
zu definieren, was jeweils unter digitaler
Daseinsvorsorge verstanden wird und wel-
che Aufgaben sich daraus ergeben.

Digitale Leistungen wie zum Beispiel Mobi-
litdtsapps oder Beteiligungsportale werden
hiufig nicht notwendigerweise als lokal
verortet gesehen. Dabei ist besonders fiir
die (digitale) Daseinsvorsorge die lokale
Kenntnis der Begebenheiten entscheidend,
um passgenaue Angebote zu schaffen. Die
lokalen kommunalen Unternehmen haben
diese Kenntnis der Anlagen, Infrastruktu-
ren und der Bediirfnisse der Biirgerinnen
und Biirger. Eine besondere Chance liegt
daher fiir die kommunalen Unternehmen
darin, sich das lokale Wissen zunutze zu
machen und gemeinsam mit der Kom-
mune sinnvolle Losungen fiir die aktuel-
len und zukiinftigen Herausforderungen
umzusetzen. Zudem sehen die kommuna-
len Unternehmen den Betrieb der Anla-
gen nicht auf Zeit und zur Gewinnmaxi-
mierung, sondern sind verantwortlich fur
deren dauerhafte Gewéhrleistung.

Auch im Bereich der Digitalisierung sind
daher die 6ffentliche Steuerung sowie die
kommunalen Unternehmen unverzichtbar.
Denn sie spielen eine Schliisselrolle bei der
Erbringung von bezahlbaren und nachhal-
tigen Leistungen der Daseinsvorsorge. Eine
Sicherung der gesamtheitlichen Betrachtung
von Leistungen der Daseinsvorsorge muss
immer im Fokus sein, um das Herausgreifen
von profitablen Teilleistungen eines Ange-
bots zu vermeiden.



Digitalisierung als Moglichkeit nutzen
Es ergeben sich fiir die kommunalen Unter-
nehmen durch Digitalisierung auch neue
Moglichkeiten: Durch digitales Monitoring
werden die Infrastrukturen éiberwacht, eine
intelligente Steuerung von Unterhaltszyk-
len kann Ausfillen vorbeugen und auch der
Verbrauch kann ressourceneffizienter wer-
den. Die flexiblere Erbringung von Leistun-
gen ist ebenfalls moglich geworden.

Digitale Zwillinge der Versorgungsinfra-
struktur und IoT-Netze: Haufig sind die Infra-
strukturnetze der Stadte tiber Jahre gewachsen
und mehrere Jahrzehnte alt. Diese zu digita-
lisieren stellt einerseits eine grofe Heraus-
forderung dar, andererseits jedoch auch die
Moglichkeit, das bestehende System dau-
erhaft funktionsfahig zu halten und dessen
Wartung eflizienter zu gestalten. Durch den
Aufbau eines digitalen Abbilds zum Beispiel
des Trinkwassernetzes konnte die Stadtwerke
Miinchen GmbH lange unentdeckte Lecka-
gen des Systems finden. So kann die Versor-
gung mit Trinkwasser dauerhaft sicherge-
stellt werden und durch Reparaturen kénnen
erhebliche Mengen an Wasser gespart werden.
Auch an anderen Stellen erhohen die Digita-
lisierung der Infrastruktur und die Automa-
tisierung von Prozessen die Effizienz und
erleichtern damit den Arbeitsalltag der Mit-
arbeiterinnen und Mitarbeiter. Als Beispiel ist
die durch das IoT-Netz der Stadtwerke Miin-
chen mégliche vorausschauende Wartung von
U-Bahn-Ziigen oder auch der Fahrtreppen zu
nennen. Die Zuverlissigkeit und Einsatzfahig-
keit der Fahrzeuge und damit des 6ffentlichen
Personennahverkehrs wird dadurch erhéht.

Flexible Nutzung von offentlicher Mobi-
litat: Ein kombiniertes Angebot fiir Mobi-
litat, das auf die Bediirfnisse des Fahrgas-
tes zugeschnitten ist, wird erst durch das
Zusammenbringen der bestehenden Mobi-
lititsangebote in einer App wie der MVGO
(https://www.mvg.de/services/mobile-
services/mvgo.html) moglich. So kann
Nutzerinnen und Nutzern stadtweit ein
modusiibergreifendes Angebot zur Verfii-
gung gestellt werden.

Seit der Vernetzung einzelner Fahrzeuge ist
das Angebot an flexibler 6ffentlicher Mobi-
litat stark gestiegen und attraktiver gewor-
den. Car-, Bike- und Roller-Sharing-Sys-
teme sind in vielen Stddten mittlerweile
Normalitdt und leisten einen Beitrag zu
nachhaltigem Verkehr in den Kommunen.
Zusammen bieten sie eine flichenefhiziente
und attraktive Alternative zum Pkw, etwa
das System des MVG-Rads (https://www.
mvg.de/services/mvg-rad.html).

Alle diese Services der digitalen Daseinsvor-
sorge sind entscheidend fiir das nachhaltige
Funktionieren einer Stadt und erhéhen ihre
Resilienz. Eine gleichmaf3ige physische und
digitale Versorgungsinfrastruktur ist fiir
den jeweiligen kommunalen Standort und
auch fiir Deutschland als Wirtschaftsstand-
ort von zentraler Bedeutung.

Daten in kommunaler Hand

Mit der Verbreitung von digitalen Dienstleis-
tungen oder digitalen Zugéingen zu Dienst-
leistungen entstehen bei deren Nutzung und
Buchung immer mehr Datenpunkte und
Datensitze. Diese Daten sind eine wichtige
Grundlage fiir die Planung von zukiinftigen
Bedarfen fiir die Stddte. Biirgerinnen und
Biirger tragen so dazu bei, dass die lokalen
Unternehmen ihre Dienstleistungen stetig
verbessern konnen. Das Vertrauen der Biir-
gerinnen und Biirger in die lokalen Unter-
nehmen als Partner ist die Basis fiir dieses
Zusammenwirken und folglich wichtiges
Ziel der kommunalen Betriebe.

Offentliche Unternehmen stehen jedoch im
Wettbewerb mit anderen, vornehmlich pri-
vaten Unternehmen. Die Entwicklung von
Elektromobilitit, Parkraumbewirtschaf-
tung oder Mobilitdtsverleihsystemen ist
mit hohen Investitionen verbunden. Der
Umstand, dass diese Infrastruktur von einem
kommunalen Unternehmen aufgebaut wird,
kann nicht dazu fithren, dass die in diesem
Zusammenhang entstehenden Daten nicht
den gleichen Eigentumsrechten unterlie-
gen sollen, als wenn sie ein nichtkommu-
nales Unternehmen aufbauen wiirde. Vor
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dem skizzierten wettbewerblichen Hinter-
grund wire es vielmehr vollig verfehlt, wenn
das generierende Unternehmen keinerlei
Schutzrechte an diesen Daten einfordern
konnte, gleichzeitig aber potenzielle Wett-
bewerber freien Zugriff darauf hatten. Aus
diesem Grund diirfen bei Regulierungen zu
Open Data kommunale Unternehmen nicht
schlechter gestellt werden als ihre privaten
Wettbewerber. Wenn kommunale Unterneh-
men Daten offenlegen miissen, muss dies
auch fiir private Wettbewerber gelten.

Die Digitalisierung von Infrastrukturen
und deren Betriebssystemen macht diese
auch verletzlicher, daher hat Datensicher-
heit hier absolute Prioritit, um zum Beispiel
Hackerangriffen auf kritische Infrastruktu-
ren vorzubeugen. Die Kommune und ihre
kommunalen Unternehmen sind daher der
richtige Partner fiir die Daten der Biirgerin-
nen und Biirger sowie die Digitalisierung
der Infrastrukturen.

Services fiir die ganze Stadt

aus einer Hand

Zusammengefasst gilt die digitale Daseins-
vorsorge als zentrale Aufgabe der Kommune,
die sie mit ihren Unternehmen zu bewil-
tigen hat. Da es sich an vielen Stellen um
kritische Infrastrukturen und Daten han-
delt, ist es duflerst wichtig, dass die entste-
henden Daten auch in kommunaler Hand
bleiben. So sind insbesondere personenbe-
zogene Daten wie zum Beispiel individuelle
Energieverbrauchsdaten oder Bewegungs-
daten hoch sensibel und schiitzenswert. Hier
gilt es, ein geeignetes Datenokosystem in der
Kommune aufzubauen und die kommuna-
len Unternehmen in ihren Aufgaben zu stér-
ken und zu unterstiitzen.

Kommunale Betriebe halten die Stadte
und Gemeinden am Laufen. Sie bieten die
zentralen Dienstleistungen einer Smart
City und kénnen daher die Kommune auf
dem Weg dahin optimal unterstiitzen und
erginzen. Es ist von immenser Bedeutung,
dass die Geschiftsfelder der kommuna-
len Unternehmen geschiitzt werden, um
die finanzielle Basis fiir Aktivitdten der
Daseinsvorsorge und die Férderung von
Innovationen zu ermdglichen.



Informationssicherheit als Kernelement resilienter

Smart-City-Infrastrukturen

Michael Boos, Dimitri Eichhorn

Bundesamt fiir Sicherheit in der Informationstechnik

Informationssicherheit und

Datenschutz als Voraussetzung fiir eine
erfolgreiche Digitalisierung

Die schwerwiegenden Krisen der letzten
Jahre und deren globale Folgen stellen in
Deutschland die Bereiche Politik, Wirt-
schaft und das zivile Leben vor viele neue
Herausforderungen. Es besteht zum Bei-
spiel ein besonders grofler Bedarf an einer
schnellen, effektiven und vor allem sicheren
Digitalisierung der 6ffentlichen Verwaltung
und Daseinsvorsorge im Sinne einer smar-
ten Stadt oder Region. Dabei hat sich gezeigt,
dass Bund, Linder und Kommunen aktuell
noch weit von den gesteckten Zielen einer
neuen Ausrichtung der Verwaltung und
ihrer Prozesse unter Mithilfe der Digitali-
sierung entfernt sind. Die positiven Effekte
und Moglichkeiten, die mit dem Erfolg eines
solchen Transformationsprozesses einher-
gehen, sind unbestritten. Ebenfalls wichst
das Bewusstsein, dass ein hoherer Digitali-
sierungsgrad neue Tiiren fiir Angreifer 6ft-
net und somit die Informationssicherheit als
wesentlicher Schliisselfaktor fiir Resilienz an
Bedeutung gewinnt.

Im Kontext der Informationssicherheit wird
auch der Begriff ,,Datenschutz® verwen-
det. Wihrend sich in einer Organisation
die Informationssicherheit insbesondere
mit den technischen und organisatori-
schen Mafinahmen zur Einhaltung der drei
Schutzziele (Vertraulichkeit, Integritit
und Verfiigbarkeit) befasst, fokussiert sich
der Datenschutz auf den Schutz von per-
sonlichen Daten und der Umsetzung der
Datenschutz-Grundverordnung (DSGVO).
Obwohl bislang keine allgemeine gesetzliche
Verpflichtung zur ganzheitlichen Gewéhr-
leistung der Informationssicherheit existiert,
ist die Informationssicherheit eine wich-
tige Voraussetzung fir effektiven Daten-
schutz. Dies ist nur ein Beispiel dafiir, dass
die Informationssicherheit bei aktuellen

und zukiinftigen Projekten und Vorha-
ben sowohl in der Konzeption als auch
in Umsetzung und Betrieb berticksichtigt
werden muss. Die Balance zwischen den
Schutzzielen der Informationssicherheit
muss dabei stets gewihrleistet sein.

Die mittlerweile regelmiafligen Berichte tiber
Kommunen, die in direkter oder indirekter
Weise von einem Cyberangrift betroffen sind,
sollten die notige Sensibilitat fiir Cyber-
resilienz schaffen. Spitestens aber wenn ein
Cybervortall die eigene Handlungsfihigkeit
einschrankt oder es zum Abfluss von Daten
im eigenen Verantwortungsbereich kommt,
ist das Thema ,,Cybersicherheit® prisent
und steht auf der Agenda der Leitung bezie-
hungsweise wird zur Chefinnen- und Chef-
sache. Dennoch besteht die Gefahr, dass
diese Themen viele Verantwortliche aus ver-
schiedensten Griinden nicht erreichen oder
dass die Herausforderungen nicht bewil-
tigt werden konnen. Die moglichen Griinde
dafiir sind vielfaltig: fehlende Ressourcen
im Tagesgeschift zum Beispiel aufgrund
von Personal- und Fachkriftemangel oder
die Furcht vor vermeintlich hohen Kosten.
Auch ein unterstellter negativer Einfluss auf
die Umsetzbarkeit eines Vorhabens kann
davor abschrecken, sich mit der Umsetzung
von Informationssicherheit genauer ausei-
nanderzusetzen. Und selbst wenn die Ent-
scheidung zur angemessenen Beriicksich-
tigung der Themen getroffen wurde, ist das
Wissen tiber eine systematische Herange-
hensweise oder geeignete Ansprechpartner
nicht zwangsldufig tiberall verfiigbar. Viele
Entscheidungstrager befinden sich in einer
unangenehmen Situation und wiinschen
sich Unterstiitzung, auch in Form von recht-
lichen Vorgaben und Standards.

Doch was ist konkret zu unternehmen, um
sowohl praventiv Risiken zu kontrollieren als
auch reaktiv bei Zwischenfillen angemessen



zu handeln? Wie so oft ist der Einstieg in
eine Losung nicht tibermif3ig komplex.

Prozessorientiertes, standardisiertes
Vorgehen zur Sicherstellung
kommunaler Handlungsfahigkeit
etablieren

Auf kommunaler Ebene setzt die Erfiillung
von Aufgaben, sei es in der 6ffentlichen
Daseinsvorsorge oder der Verwaltung, vo-
raus, dass die Handlungsfihigkeit auch im
Krisenfall sichergestellt sein muss. Um dies
zu erreichen, ist es notwendig, dass von
Beginn an effektive Prozesse auf Basis aner-
kannter Standards dauerhaft etabliert wer-
den, die durch den Aufbau eines ,, Informa-
tion Security Management System" (ISMS)’
ein angemessenes Cybersicherheitsniveau
etablieren. Das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) hat dazu
bereits einige Standards, Leitfiden und
Handreichungen veréftentlicht und arbei-
tet auf diesem Gebiet kontinuierlich mit
Kommunen, Herstellern und Standardisie-
rungsorganisationen zusammen. So werden
sowohl fiir die Gegenwart als auch fiir die
Zukunft Werkzeuge zum Umgang mit aktu-
ellen und neuen Angriffsvektoren sowie
anderen Bedrohungen bereitgestellt.

Da ein System nur so sicher ist wie sein
schwichstes Glied und sich immer mehr
Kommunen sowie kleine und mittlere Unter-
nehmen (KMU) in der Planungs- bezie-
hungsweise Umsetzungsphase von neuen
Smart-City-Anwendungen und zugeho-
rigen kommunalen IoT-Infrastrukturen
befinden, hat das BSI Handlungsempfeh-
lungen mit dem Titel ,,Smart Cities/Smart
Regions - Informationssicherheit fiir IoT-In-
frastrukturen® (vgl. BSI 2021) veréftentlicht.
Diese stellen einen anwendungsspezifischen
Einstieg in eine Informationssicherheitsbe-
trachtung dar und bieten einen zugénglichen
Gesamtiiberblick iiber die Thematik.

7 Als ISMS bezeichnet man ein System zur Planung,
Lenkung und Kontrolle, um einen durchdachten
und wirksamen Prozess zur Herstellung von Infor-
mationssicherheit aufzubauen und kontinuierlich
umzusetzen (vgl. BSI 2023a).

Es ist zu betonen, dass Informationssicher-
heit nur durch eine ganzheitliche Betrach-
tung erreicht werden kann. Das bedeutet
auch, dass sich die Leitungsebene zur Ver-
antwortung bei der Umsetzung von Infor-
mationssicherheitsmaf$nahmen (BSI Stan-
dard 200-1; vgl. BSI 2017a) bekennt und
entsprechende Ressourcen (Personal, Zeit
und Finanzmittel) bereitstellt. So wer-
den die Voraussetzungen geschaffen, dass
die operativ Verantwortlichen ihre Auf-
gabe unter Zuhilfenahme einer definier-
ten Methodik (BSI Standard 200-2; vgl. BSI
2017b) und risikobezogenen Herangehens-
weisen (BSI Standard 200-3; vgl. BSI 2017¢)
erfiilllen kénnen. Die Anwendung dieser
Dokumente hat den Vorteil, dass sich der
Aufwand durch die Verwendung standardi-
sierter Herangehensweisen erheblich redu-
ziert. Nachdem ein ISMS aufgebaut und
die operativen Prozesse darin eingebun-
den sind, miissen auch konkrete Ablaufe
und Mafinahmen etabliert werden, die im
Fall eines Ausfalls der Prozesse, beispiels-
weise durch einen Cyberangriff, Wirkung
zeigen. Daher sollte zusdtzlich ein Business
Continuity Management System (BCMS)®
erarbeitet und unter enger Einbindung
der Mitarbeitenden betrieben werden (BSI
Standard 200-4; vgl. BSI 2023b).

Fiir eine kleine Kommune oder ein junges
KMU, das sich hinsichtlich der IT noch in
der Aufbauphase befindet, empfiehlt sich
dabei als Einstieg die Basis-Absicherung
nach IT-Grundschutz. Fiir Kommunen
existiert sogar ein spezifisches IT-Grund-
schutzprofil ,,Basis- Absicherung Kommu-
nalverwaltung® (vgl. BSI 2022) fiir einen
erleichterten Einstieg in die Informations-
sicherheit. Aulerdem wird empfohlen, sich
mit anderen kommunalen Partnern zu ver-
netzen und auszutauschen, da viele vor ihn-
lichen Fragestellungen stehen und Syner-
gien genutzt werden konnen.

8 Als BCMS bezeichnet man ein System innerhalb
einer Institution zur Blindelung von Regeln,
Methoden und Verfahren, um eine geordnete
Geschaftsfortfiihrung nach Schadensereignissen
in der Institution zu erreichen (vgl. BSI 2023b).



Konzepte zum Vorgehen bei
IT-relevanten Zwischenfallen auf
kommunaler Ebene festlegen und
implementieren

Resiliente Systeme sind in der Lage, durch
priaventive Mafinahmen Krisen von vorn-
herein zu vermeiden beziehungsweise
deren negative Auswirkung zu mildern.
Somit bleiben sie auch im Krisenmodus
handlungsfihig. Da sich die IT-Landschaft
im kommunalen Umfeld in einem stidndi-
gen Verdnderungs- und Wachstumspro-
zess befindet (z. B. durch Anbindung neuer
Prozesse und [IoT-]Infrastrukturen) und
regelmdflig mit neuen Sicherheitsliicken/
Angriftsvektoren konfrontiert wird, miissen
auch die Auswirkungen auf die Informati-
onssicherheit regelmaf3ig analysiert werden.
Dabei sollten diese regelméflig auf Schwach-
stellen (z. B. durch Penetrationstests) {iber-
priift werden. Auflerdem miissen Informa-
tionssicherheitskonzepte, -mafinahmen und
Notfallpldne ihre Aktualitit behalten und
das Personal durch Ubungen und Simulati-
onen im Ernstfall in der Lage sein, l6sungs-
und zielorientiert zu handeln. Auch bei Ein-
fithrung neuer Prozesse und Infrastrukturen
ist die Bestandsaufnahme des Ist-Zustands
wichtig. Es gilt dabei zu erkennen, welche
Auswirkungen deren Integration auf bereits
bestehende Prozesse und Infrastrukturen
hat. Dazu miissen der Schutzbedarf und
etwaige Risikoanalysen gegebenenfalls

aktualisiert und die benétigten Sicherheits-
mafinahmen umgesetzt sowie auf ihre Wirk-
samkeit hin tiberpriift werden.

Bei der Einbindung neuer Systeme wird oft
versucht, diese schnell und mit geringem
Aufwand zu integrieren. Dabei sollte nicht
aufler Acht gelassen werden, dass sich die
Komplexitit des Gesamtsystems und damit
der Wartungsaufwand erhohen kann. Daher
sollte bei der Integration in bestehende
Systeme darauf geachtet werden, dass die
Komplexitit in einem vertretbaren Verhilt-
nis bleibt. Vor der Entwicklung von Eigen-
16sungen sollte die Eignung bereits etablier-
ter Losungen (Wissenstransfer kommunaler
Partner) untersucht werden.

Den Herausforderungen, die mit der Digi-
talisierung einhergehen, ist gewiss nicht
leicht zu begegnen und die Auswirkungen
der letzten Krisen haben die Bedeutung der
Resilienz von Systemen nochmals hervor-
gehoben. Es wurde aber auch deutlich, dass
die aktive Mitgestaltung und der hohe Ein-
satz aller Akteure zu positiven Verdnderun-
gen gefithrt haben. Herausforderungen und
Krisen bieten stets auch neue Chancen und
Informationssicherheit muss nicht unver-
hiltnismaf3ig kompliziert sein, wenn man
weif3, dass es prozessorientierte und stan-
dardisierte Vorgehensweisen gibt.
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Ein digitaler Stresstest fur Stadte und Gemeinden

Dr. Aurel von Richthofen
Arup Deutschland GmbH

Einen digitalen Stresstest partizipativ
entwickeln und anpassen

Das Forschungsprojekt ,,Stresstest fiir
Stadte” des Bundesinstituts fiir Bau-, Stadt-
und Raumforschung (BBSR) (Laufzeit
2022-2025; vgl. BBSR 2022) entwickelt ein
inhaltliches und umsetzungsorientiertes
sowie digital gestiitztes und partizipatives
Anwendungstool fiir die kommunale Praxis.
Ziel ist es, nutzbringende Erkenntnisse zur
lokalen Resilienz zu generieren und in die
Kommunikation zu bringen. Das Projekt
baut auf dem Vorgéngerprototypen ,,Stress-
test Stadt — wie resilient sind unsere Stddte?“
(vgl. BBSR 2018) auf. Der daraus hervorge-
gangene digital gestiitzte Breitentest wird
aktuell von zehn Stddten und Gemeinden
in der Entwicklungsphase begleitet und
experimentell angewendet. Die Auswer-
tung dieses Prozesses, die Riickkopplung
hinsichtlich einer Teilautomatisierung der
Bereitstellung der relevanten Daten sowie
die Entwicklung eines onlinegestiitzten
Arbeitsflusses fiir die kommunale Nutzung
stehen im Mittelpunkt des Projektes. Der
digitale Stresstest fiir Stadte und Gemein-
den wird, in Analogie an die klinische
Medizin, Vitalsignale der Stadte live erfas-
sen und daraus ein kontextualisiertes Profil
der einzelnen Stddte erstellen. Profile und
Vitalsignale werden kontinuierlich beob-
achtet und auf kritische Abweichungen hin
mittels kiinstlicher Intelligenz ausgewertet.

Daten und digitale Technologien zum
Resilienzmonitoring nutzen

Daten und digitale Technologien bil-
den schon jetzt viele Bereiche kommu-
naler Aktivititen ab. Daher planen einige
Modellprojekte Smart Cities, kommunale
Daten in Datenrdumen zusammenzufiih-
ren und zu sogenannten digitalen Stadtzwil-
lingen zu erweitern. Das im Projektverlauf
zu entwickelnde digitale urbane Resilienz-
monitoring-Tool baut auf offenen Daten
auf und nutzt die bereits im Kontext der

Modellprojekte Smart Cities entwickelte
offene Softwarearchitektur. Dadurch ist das
digitale urbane Resilienzmonitoring-Tool
anschlussfahig und kompatibel. Eine der
Leitfragen des Projektes ,,Stresstest fiir
Stadte und Gemeinden® lautet daher: Mit
welchen offenen Daten und digitalen Werk-
zeugen konnen Stressszenarien erfasst und
beobachtet werden? Wie sollten digitale und
datengestiitzte Plattformen gestaltet sein, die
zugleich Sicherheit und Datenschutz bieten?

Die Leitlinien zukunftsorientierter
Stadtentwicklung im digitalen Zeitalter
durch den Stresstest operationalisieren
Der Stresstest fiir Stadte kntipft dabei an
den Anspruch der ersten Leitlinie der
zukunftsorientierten Stadtentwicklung im
digitalen Zeitalter an, vorausschauende,
adaptive und smarte Stadtentwicklung
mithilfe integrierter Strukturen zu ermog-
lichen. Dort greift das Projekt insbesondere
die Leitlinie 1.1 auf, die Resilienz in den
Fokus von Stadtentwicklungsperspektiven
setzen will und dafiir zu ,,adaptiven Maf3-
nahmen und Perspektiven [...] durch die
Abbildung zu erwartender Szenarien und
Technologien® aufruft. Der digitale Stress-
test fullt hier eine Liicke, die weder von den
Kommunen allein noch von kommerziel-
len Anbietern geschlossen werden kann. Es
geht um ein tibertragbares Tool fiir Kom-
munen in Deutschland, das nicht nur aus
erlebtem Stress heraus, sondern voraus-
schauend auch auf unbeachtete Stresssitu-
ationen hinweisen soll.

Das Projekt kniipft ebenfalls an die Leit-
linie 1.4 an: Klimaresilienz als Leitziel der
Stadtentwicklungsplanung durch entspre-
chendes Monitoring und Frithwarnsysteme
starken. Dort wird nach Datengrundlagen
beruhend auf Echtzeitinformationen und
Prognosewerkzeugen gefragt, die Analyse,
Monitoring sowie Bewertung ermdglichen,
damit diese in Stadtentwicklungsprozesse



eingebunden werden kénnen. Der digitale
Stresstest ist breiter angelegt als lediglich
auf Klimaresilienz. Er formuliert insgesamt
zwolf Stressszenarien, die digital beobach-
tet werden. Der Test liefert damit evidenz-
basierte Informationen fiir die Debatten in
der Stadtentwicklung.

Des Weiteren bestehen Verkniipfungen
des Projektes zur Leitlinie 1.6: Risiko- und
Krisenmanagement als wesentliche Resili-
enzfaktoren in die Stadtentwicklungspla-
nung einbinden. Das geplante Tool liefert
Grundlagen zur Identifikation von Resi-
lienzpotenzialen, der Einbettung daten-
basierter Risikoanalysen sowie von Scha-
denspotenzialanalysen von Risikoobjekten.
Damit entsteht eine direkte Verbindung
von Resilienz und Stadtentwicklungspla-
nung, die in Zukunft von allen Kommunen
genutzt werden kann.

Offene verlinkte Daten fiir ein
dynamisches Tool

Fur die Erstellung des digitalen und daten-
gestiitzten urbanen Resilienzwerkzeugs
werden vorrangig Daten aus offenen Quel-
len genutzt. Diese kénnen interne, externe,
sensorische, statistische sowie anwen-
dungsspezifische Daten beinhalten. Die
Plattformarchitektur ist ebenfalls offen
und anschlussfihig an urbane, regionale
und nationale Datenrdume, wie sie der-
zeit bereits in der Umsetzungsphase eini-
ger Modellprojekte Smart Cities entwickelt
werden. Dabei wird auf die bereits beste-
henden offenen Standards zur Katalogi-
sierung und zum Zugriffsmanagement der
Daten hingewiesen. Das Prinzip der ,,Lin-
ked Open Data® also der Bereitstellung von
Daten iiber vernetzte Kataloge, vermeidet
explizit eine Datenhaltung in Silos. Viel-
mehr kénnen Informationen aus den ver-
fiigbaren und zukiinftigen Datenquellen
bereitgestellt werden.

Eine wesentliche Datenquelle ist der aktu-
elle Zensus Deutschland mit einer hohen
raumlichen Auflosung.

Weitere Datenquellen stammen vom Wet-
terdienst, den Prognosen der Klimafolgen-
forschung sowie internen Simulationen des
BBSR. Diese Daten werden in interaktiven
Dashboards dargestellt und nach Stress-
szenarien gefiltert. Dabei konnen sie dyna-
misch und rdumlich mit weiteren eigenen
Daten aufbereitet und miteinander verbun-
den werden. Durch diese Interoperabilitit
entstehen wertvolle Synergien, aus denen
Riickschliisse iber mégliche Zusammen-
hinge gezogen werden konnen. Dieses
Resilienzwissen erlaubt eine dynamische,
ganzheitliche Betrachtung der stiadtischen
Prozesse quasi in Echtzeit.

Fazit und Ausblick

Resilienz ist ein wesentlicher Beitrag zur
Daseinsvorsorge der Stidte und Gemeinden.
Bisher fehlt es an einem niederschwelligen,
interaktiven und dynamischen Zugang zum
Thema ,urbane Resilienz®. Dafiir entwickelt
das Projekt ,,Stresstest fiir Stadte“ eine digi-
tale Losung. Der Stresstest wird zusammen
mit zehn Teststadten partizipativ entwickelt.
In Zukunft konnen Kommunen die Quer-
schnittsaufgabe der integrierten Stadtent-
wicklung gezielt nach ihren Resilienzbedar-
fen ausrichten.

Literatur

BBSR - Bundesinstitut fiir Bau-, Stadt-

und Raumforschung (Hrsg.), 2018:

Stresstest Stadt: wie resilient sind unsere

Stiddte? Bonn. Zugriff: https://www.bbsr.
bund.de/BBSR/DE/veroeftentlichungen/
sonderveroeffentlichungen/2018/stresstest-stadt.
html [abgerufen am 04.09.2023].

BBSR - Bundesinstitut fiir Bau-, Stadt- und
Raumforschung, 2022: Forschungsprojekt
Stresstest fiir Stadte. Zugriff: https://www.bbsr.
bund.de/BBSR/DE/forschung/programme/
exwost/jahr/2022/stresstest-staedte/01-start.html
[abgerufen am 04.09.2023].


https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2018/stresstest-stadt.html
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2018/stresstest-stadt.html
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2018/stresstest-stadt.html
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2018/stresstest-stadt.html
https://www.bbsr.bund.de/BBSR/DE/forschung/programme/exwost/jahr/2022/stresstest-staedte/01-start.html
https://www.bbsr.bund.de/BBSR/DE/forschung/programme/exwost/jahr/2022/stresstest-staedte/01-start.html
https://www.bbsr.bund.de/BBSR/DE/forschung/programme/exwost/jahr/2022/stresstest-staedte/01-start.html

Chief Resilience Officer: Schlisselfigur fiir den Aufbau und die
Weiterentwicklung resilienter Strukturen in Kommunen

Im Gesprach mit Prof. Dr. Jorg Miiller-Lietzkow
Prasident der HafenCity Universitat Hamburg und Professor

fiir Okonomie und Digitalisierung

Prof. Dr. Jérg Miiller-Lietzkow, mit den
Leitlinien ,,Beschleunigter Wandel und
Resilienz“ liegt nun ein weiteres Leitdo-
kument der Nationalen Dialogplattform
Smart Cities vor. Warum ist es aus Ihrer
Sicht wichtig, Entscheidungstragerinnen
und Entscheidungstragern Hilfestellungen
in Form von Leitlinien vorzulegen?

Ich sehe drei wesentliche Aspekte, warum
Leitlinien hilfreich sein konnen. Erstens
bieten diese einen Rahmen an und umfing-
liche Orientierung. Leitfiden konnen dabei
der offentlichen Verwaltung auch zur Legi-
timation beim Mitteleinsatz dienen. Zwei-
tens verdichten Leitlinien die Gedanken
vieler Menschen und unterliegen nicht der
Willkiir. Sie besitzen iibergeordnete Giiltig-
keit und beziehen sich nicht auf Einzelfille,
sprich helfen, verldssliche Organisations-
routinen zu schaffen. Und drittens ermdg-
lichen sie Vergleichbarkeit und Transferier-
barkeit. Vergleichbarkeit insofern, als bei
der Umsetzung Wirksamkeitsindikatoren
hinterlegt werden kénnen, sowie Transfe-
rierbarkeit mit Bezug auf Erfahrungen, die
weitergegeben werden konnen.

Mit den aktuellen Leitlinien fokussiert
die Nationale Dialogplattform das Thema
»Resiliente Stddte im digitalen Zeitalter®.
Warum, denken Sie, ist der Fokus auf Digi-
talisierung als Hebel fiir Transformations-
prozesse aktuell wichtig?

Die Einsicht und das Verstindnis, sich mit
Digitalisierung auseinanderzusetzen, ist in
den letzten Jahren tiberall nochmals stark

durch Entwicklungen wie zum Beispiel
im Bereich der KI gewachsen. Viele Men-
schen merken, dass es einfacher, schneller
und besser ist, auf digitale Prozesse, Gerite
und Tools zuriickzugreifen als auf analoge.
Daneben stehen nun auch die Rahmenbe-
dingungen fiir technische Steuerung und
Auswertung von groflen Datenmengen
zur Verfiigung, wie etwa Serverkapaziti-
ten. Gleichzeitig sind wir uns im KI-Zeit-
alter sehr bewusst, dass wir digitale Unter-
stiitzung brauchen, um bestmégliche
Resilienz zu gewihrleisten. Ohne Digita-
lisierung wire dies schwieriger. Beispiels-
weise wire die Warnung der Bevilkerung
im Rahmen von Extremwetterereignissen
rein analog nicht méglich. Dariiber hinaus
hilft Digitalisierung auch bei der Regenera-
tion nach Katastrophen, um zum Beispiel
den Ursprungszustand wiederherzustellen
(abgeleitet aus digitalen Zwillingen).

Welche Rollen spielen Chief Resilience
Officers sowie Chief Digital Officers, um
Kommunen resilient zu gestalten?

Chief Digital Officers (CDOs) und Chief
Resilience Officers (CROs) haben sehr
ahnliche Profile. Sie haben die Aufgabe, zu
koordinieren und zu organisieren, damit
entsprechende Mafinahmen in verschie-
denen Situationen eingeleitet werden kon-
nen. Der CDO (manchmal auch CIO) trigt
(heute) dazu bei, dass entsprechende Struk-
turen fiir die digitale Transformation auf-
gebaut werden. Die Erfahrungen haben
gezeigt, dass Kommunen ohne CDOs oder
dhnliche Strukturen erheblich riickstin-
diger im Bereich der Digitalisierung sind.



Das lehrt fiir die CROs: Je frither solche
Strukturen ausgebildet werden, desto bes-
ser. Denn mit der Zeit entstehen immer
grofiere Autholbedarfe, die sich dann auch
finanziell niederschlagen.

Vor dem Hintergrund der zunehmenden
Anzahl an klimawandelbedingten Natur-
katastrophen, die auf kommunaler Ebene
resiliente(re) Strukturen erfordern, kann
ein CRO eine wichtige Figur werden. Die
Person mahnt und baut zugleich Struktu-
ren auf, die es ermdglichen, nachhaltige und
praventive MafSnahmen einzuleiten. Ana-
log zur Digitalisierung gilt es, Strukturen
frithzeitig aufzubauen und Ideen zu entwi-
ckeln, sodass man nicht erst im Nachhinein
auf Krisensituationen und Katastrophen
reagiert. Ein CRO ist dabei nicht nur eine
Figur, sondern steht sinnbildlich dafiir, dass
Kommunen préventiv Mafinahmen ergrei-
fen sollten.

Was sind die wesentlichen Kernaufgaben
eines CRO und wie sieht die Arbeit in der
Praxis konkret aus?

Die Hauptaufgabe der CROs liegt in der
Préavention - und zwar sowohl im Sinne der
Vorsorge als auch der méglichen Vermei-
dung. Konkreter: Der Klimawandel fithrt
sowohl zu regionalen als auch zu tiberre-
gionalen extremen Auswirkungen, wie in
den letzten Jahren zunehmend zu beob-
achten ist. Demzufolge ist eine wichtige
Frage, wie sich Kommunen im Katastro-
phenfall sowohl intern als auch iiber kom-
munale Grenzen hinweg aufstellen und
im Fall der Fille koordinieren. Dabei sind
die Malnahmen bei Uberschwemmungen
sicherlich andere, als wenn es zu Brandher-
den kommt. CROs sind daher nicht zuletzt
einerseits breit auszubilden, benétigen aber
andererseits ein gutes Gespiir fiir die regi-
onalen Besonderheiten. Dazu gehort zum
Beispiel auch, auf Datenbasis intelligente
Frihwarnsysteme zu etablieren, Schulungen

mit Menschen fiir Extremfille abzuhalten
oder auch die ortlichen und tiberregiona-
len Hilfsorganisationen zu kennen und in
einem starken Netzwerk agieren zu kon-
nen. So kann es daher sehr zielfithrend sein,
einen Verbund von CROs aufzubauen und
tibergreifend Informationen zu teilen. Ana-
log dazu: Im Bereich der Digitalisierung
koordiniert beispielswiese der IT-Planungs-
rat die unterschiedlichen IT-Aktivititen der
Linder, die jene der Kommunen koordinie-
ren. Auch in Bezug auf CROs sollten solche
Initiativen auf Landes- und Bundesebene
sowie europaweit ergriffen werden. Aller-
dings sollte daraus kein Biirokratiemonster
entstehen, sondern es geht ganz konkret um
sowohl akute als auch geplante Mafinah-
men. Natiirlich bezieht sich das alles nicht
nur auf Wetter- beziehungsweise Klimapha-
nomene. Dariiber hinaus ist es die Aufgabe,
zu kldren, welche Systeme im Katastrophen-
fall automatisiert weiterlaufen miissen, zum
Beispiel Notstromsysteme. CROs haben
dafiir Sorge zu tragen, kritische Infrastruk-
tur zu (er)kennen und fir den Krisenfall
entsprechende Mafinahmenpakete vorzu-
bereiten. Resilienz ist dabei nicht gekoppelt
an eine kurzfristige Uberbriickung, sondern
auch die Fihigkeit, die Systemregeneration
a) schnell und b) effektiv voranzubringen.

CROs sind also sowohl in akuten Situatio-
nen gefragt als auch als Planende dauerhaft
gefordert, gerade aufgrund der priméren
Préaventionsaufgabe. In akuten Situationen
hingegen miissen aufgrund der méglichen
Gefahrenlage durch Katastrophen CROs zu
bestimmten Zeitpunkten auch sehr schnell
mit entsprechenden Kompetenzen ein-
greifen kénnen. Um in Krisensituationen
schnell zu handeln, ist es daher zielfithrend,
eine Stabsstelle (CRO-Team, gefiihrt durch
den CRO) aufzubauen, die an der Spitze
einer kommunalen Leitung angedockt ist.
Die Entscheidungstrigerinnen und Ent-
scheidungstriager brauchen dabei in der
Préaventionsphase die nétige Offenheit, um
auf den Rat der CROs zu horen, und miis-
sen in der Krisenphase gegebenenfalls auch



temporir Handlungsmacht delegieren. Um
in Krisenfillen intelligent zu agieren, kon-
nen Notfallpldne angelegt werden, in denen
festgelegt wird, wann CROs mit welchen
Kompetenzen ausgestattet werden.

Operativ bedeutet dies, dass CROs Prozesse
mit dem Stabsteam auf der einen Seite und
mit verschiedenen Institutionen wie der
Feuerwehr oder dem Umweltamt auf der
anderen Seite koordinieren miissen. Da die
Empfehlungen sehr durchdacht getroffen
werden sollten und langfristig Giiltigkeit
besitzen, ist es Aufgabe des CRO, Empfeh-
lungen und Notfall- sowie Wiederherstel-
lungsplédne sehr stark (regional) datenba-
siert und rational vorzubereiten.

Welche weiteren Kompetenzen werden fiir
diese Stelle benotigt?

Die Anforderungen an die Stelle des CRO
sind hoch. Es wird Grundwissen in den
Bereichen der Stadt- und Landschaftspla-
nung und der Infrastrukturplanung ebenso
gebraucht wie Wissen tiber Sicherheitstech-
nik, Brand-, Wasser- und Katastrophen-
schutz. Zudem bedarf es einer fachlichen
Kompetenz im Bereich der Themenfelder
»Nachhaltigkeit und ,,Umwelt(technolo-
gie)“. Um Systeme miteinander zu verbin-
den sowie Daten auszuwerten, ist es zudem
relevant, dass der CRO ein umfingliches
Basiswissen iiber Digitaltechnologien und
deren Nutzungsrahmen im Kontext von
Konnektivitit und Resilienz der Systeme
inklusive Vulnerabilitit beziiglich Cyber-
security vorweist. Auch handwerklich
sollte sich der CRO mit Datensystemen
auskennen. Nicht zuletzt sollte er einen
Blick fiir die Wirtschaftlichkeit von Maf3-
nahmen besitzen und die Fihigkeit mit-
bringen, zwischen Notwendigkeiten abzu-
wigen. All diese fachlichen Qualifikationen
in einer Person zu finden ist nicht einfach,
denn das Berufsbild wird in Deutschland
derzeit noch nicht an Hochschulen und

Universitiaten ausgebildet. Personen wer-
den heute hdufig im Rahmen ihrer Tétig-
keit ,,on the fly“ geschult oder kommen
zum Beispiel aus artverwandten Berei-
chen. Zukiinftig sollten jedoch fiir diese
Bereiche grundstdndige Studienangebote
und Weiterbildungsangebote auf akademi-
schem Niveau angeboten werden, denn die
absehbaren Auswirkungen des Klimawan-
dels sind ebenso ein Thema wie die zuneh-
mende Vulnerabilitit der realen und digita-
len Infrastruktursysteme.

Inwiefern hingen die Aufgaben von CROs
und CDOs zusammen?

Grundsitzlich werden durch die Stellen
heute noch zwei verschiedene Themen-
felder adressiert. Daher ist es in grofleren
Kommunen sinnvoll, jeweils eine eigene
Stabsstelle, ergo Teams je Aufgabenbereich,
einzurichten. Eine Zusammenarbeit beider
Stabsstellen ist jedoch Voraussetzung und
wichtig, um Resilienz breit angelegt zu rea-
lisieren. In kleineren, finanzschwicheren
Kommunen kann es dagegen sinnvoll sein,
die Stellen zu kombinieren, da die Instal-
lation zweier Stabsstellen schlichtweg zu
teuer wire, so aber zumindest ein Basiskon-
zept entstehen kann. Besonders herausfor-
dernd kann die Einrichtung von Stellen in
sehr landlichen Regionen mit sehr kleinen
Kommunen sein. Dort sind beispielsweise
CRO:s fiir Landkreise denkbar. Digitalisie-
rung kann dabei helfen, Probleme zu tiber-
briicken. Ein CRO ist dabei auch wirtschaft-
lich eine sinnvolle Investition. Langfristig
spart eine solche Stelle Geld, da es unaus-
weichlich zu Problemen kommen wird und
Prévention langfristig mitunter zu Einspa-
rungen fiithrt. CROs sollten als Chance
gesehen werden, Schiden zu vermeiden
oder deutlich abzumildern und gleichzei-
tig Sicherheit fiir die Bevolkerung in den
Mittelpunkt zu riicken.



Wo kénnen CROs in einer Kommune admi-
nistrativ eingegliedert werden, wenn keine
eigene Stabsstelle geschaffen werden kann?

Die Erwartungen, die hinter der Stelle eines
CRO stehen, kénnen nur dann erfiillt wer-
den, wenn nach den Empfehlungen auch
Beschliisse und Handlungen folgen. Die
Stelle auf einen externen Berater aufler-
halb staatlicher Institutionen zu iibertra-
gen ist insofern ungiinstig, da die Gefahr
besteht, dass Empfehlungen ignoriert bezie-
hungsweise im Apparat zerrieben werden.
Auch wird niemand haftbar gemacht, wenn
er nicht auf einen Berater hort; hier aber
bedarf es eines festgelegten staatlichen
Minimumkompetenzrahmens fiir die CROs.
Die Integration in staatliche Systeme erhoht
den Zwang, nach den Beratungen zu han-
deln. Deswegen sollte der CRO auch direkt
in den Kommunen angesiedelt sein. Zusitz-
lich wire es schlau, wenn sich auf Bundes-
und Landesebene ebenfalls entsprechende
tibergreifend koordinierende Stellen zuneh-
mend im System etablierten. Hier sind die
Ministerien des Inneren wahrscheinlich die
geeignetsten Andockstellen.

Die bisherigen Erfahrungen zeigen, dass die
CROs in Mittelstidten des Ofteren zunichst
tiber das Technische Hilfswerk und den
Katastrophenschutz, manchmal aber auch
bei der Feuerwehr oder Not- und Rettungs-
diensten angestellt sind. Diese Losungen
konnen als erster Anker und Briicke funk-
tionieren, denn Entscheidungsstruktu-
ren entstehen nicht von heute auf morgen.
Sie miissen schrittweise aufgebaut werden.
Jedoch sollten Kommunen nicht zégern,
schnell Strukturen zu schaffen.

Kleine Stellen mit ein bis zwei Personen
innerhalb bestehender Abteilungen kon-
nen als erste Koordinierungsstellen fungie-
ren. In einem Nebensatz sei noch erwihnt,
dass ein CRO auch wertvolle Unterstiit-
zung zum Beispiel bei Pandemien oder Epi-
demien leisten konnte, dort allerdings die
Federfithrung sicherlich in medizinische
Hiénde gelegt werden muss.

Und zum Schluss: Was mochten Sie Bund,
Lindern und Kommunen noch mit auf den
Weg geben?

Damit der CRO gut handeln und agieren
kann, sollten frithzeitig Leitlinien einen
abgesicherten Rechtsrahmen dokumen-
tieren und diese Kommunen zur Verfi-
gung gestellt werden. Es ist dabei Aufgabe
des Bundes, den Rechtsrahmen zu den
Einsatz- und Rahmenmaglichkeiten der
CROs sicherzustellen und zumindest not-
falls auch subsidiér die Ersteinrichtung zu
unterstiitzen.

Auch ist die Vernetzung der Kommunen
wichtig. Dies ist eine nationale wie auch
europdische Aufgabe. Neben einer nationalen
tibergreifenden Koordination spielt der Aus-
tausch von Wissen vor allem in den Grenz-
regionen eine wichtige Rolle. Dabei sollte in
Open-Data- und Kooperationsstrukturen
gedacht und gehandelt werden. Der CRO
sollte dabei als zentraler Akteur ohne Eigen-
interessen agieren, damit das Gemeinwohl
nachhaltig und dauerhaft gestirkt und im
Krisenfall best- und schnellstmoglich wie-
derhergestellt werden kann.



5 Beispiele

Technologischer Wandel ist lingst Teil
aller gesellschaftlichen Lebensbereichen
geworden. Aufseiten offentlicher Institu-
tionen stellt sich Digitalisierung oft her-
ausfordernd dar. Gleichzeitig er6ffnet das
Zeitalter der Digitalisierung auch krea-
tive Handlungsspielraume fiir Kommu-
nen, um nach innovativen Losungen fiir
komplexe Herausforderungen beispiels-
weise beim Klimaschutz sowie der Klima-
folgenanpassung und der Daseinsvorsorge
zu suchen. Zahlreiche Kommunen befassen
sich bereits ausgiebig mit den unterschied-
lichen Facetten und Handlungsmoglich-
keiten der Querschnittsaufgabe Digitali-
sierung und etwaigen Potenzialen fiir ihre
Tatigkeitsfelder.

Die auf den folgenden Seiten aufgefiihrten
Praxisbeispiele geben einen Einblick in die
Bandbreite aktueller Projekte, sowohl hin-
sichtlich ihrer vielfiltigen Anwendungs-
kontexte als auch ihrer Handlungsebenen.
Sie sollen Impulse geben fiir Kommunen
auf der Suche nach inspirierenden Ansit-
zen, wie aktuellen Problemlagen mithilfe
von smarten digitalen Losungen begegnet
werden kann. Dazu zdhlen Strategiepapiere,
Simulationstools, topografische Gefahren-
karten, klimatologische Frithwarnsysteme,
Datenschnittstellen oder Kooperationsver-
einbarungen und vieles mehr. Insgesamt
zeigen die Beispiele, dass Digitalisierung
ein proaktiv zu gestaltender Prozess ist.

Durch den zielgerichteten Einsatz von In-
strumenten, den Aufbau von Netzwerken
und die Ermdglichung von Lernprozessen
kann Digitalisierung zur Steigerung urba-
ner Resilienz beitragen.

Dabei lassen sich Synergien zwischen ver-
schiedenen Themenfeldern erzeugen. So zei-
gen die Beispiele, wie sich etwa bereits in der
Quartiersplanung mittels intelligenter Sek-
torkopplung und der vernetzten Analyse
von Ressourcen-, Energie- und Flicheneffi-
zienz Bauvorhaben nachhaltiger umsetzen
lassen. Auch die kommunale Daseinsvor-
sorge kann entschieden von einer Digi-
talisierung profitieren. Kommunen nut-
zen bereits Digitalisierungsmafinahmen,
um im Eigenbetrieb Angebote zur nach-
haltigen Mobilitdt, zur Verbesserung des
Wassermanagements oder zur Steigerung
des Umweltbewusstseins zu machen. Die
Abstimmung tiber standardisierte Verfah-
ren bei IT-Sicherheitsvorfillen gewihrleis-
tet wiederum die Sicherstellung kommuna-
ler Handlungsfihigkeit ganz grundsitzlich.

Die ausgewihlten Beispiele sind als Impulse
zu verstehen, um sich anhand erfolgreich
praktizierter oder in der Umsetzung weit
fortgeschrittener Projekte mit den Moglich-
keiten und Chancen einer Digitalisierung in
verschiedenen Handlungsfeldern vertraut
zu machen und eigene kommunale Poten-
ziale auszuloten.
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Das Projekt in Kurzform

Angesichts gegenwartiger Herausforderungen im Umweltbereich
gilt es, Zuganglichkeit und Verfligbarkeit nutzbarer Datenbestande
zu gewabhrleisten. Das Projekt,MetaVer” forciert die interdiszipli-
nare Verkniipfung von Informationen zu Geo- und Umweltda-
ten aus unterschiedlichen Bundesldndern und biindelt diese auf
einer zentralen Open-Source-Plattform. Eine Suchmaschine bie-
tet gezielten Zugang zu Metadaten, Datendiensten, Datenban-
ken, Webanwendungen und Projekten der Bundeslander. Meta-
Ver ermdglicht die Weiterleitung auf Webportale zur Analyse und
Detaildarstellung von Daten und Handlungsansatzen sowie eine

Kartenvorschau, um Daten direkt zu visualisieren.

Die Beteiligten

Die Projektleitung wechselt zwischen den beteiligten Bundeslan-
dern. Der technische Betrieb lauft Gber den Landesbetrieb Geoin-
formation und Vermessung Hamburg. Projektbeteiligt sind die
Bundeslander Brandenburg, Bremen, Hamburg, Hessen, Meck-
lenburg-Vorpommern, Saarland, Sachsen und Sachsen-Anhalt. Sie
stellen auf der Plattform eigene Datenkataloge bereit.

Ziele und Ergebnisse

Die Plattform richtet sich an Verwaltung, Wirtschaft, Wissenschaft
und Zivilgesellschaft. Ziel ist es, die Auffindbarkeit von Daten,
Anwendungen und Webportalen fiir die Analyse und Bewertung
regionaler Zusammenhdnge zu verbessern. Die Plattform stellt
eine Neuauflage des Portals PortalU von Bund und Landern dar,
das Metadaten, Fachdatenbanken und Webseiten zu umweltre-
levanten Themen prdsentierte. PortalU wurde 2015 in die Platt-
form MetaVer mit verbessertem Layout und neuen Funktio-
nen Uberfuhrt. Die beteiligten Bundesldander betreiben hier ein
Katalogsystem, in dem sie landeseigene Umwelt- und Geoda-
ten, Datenquellen, Anwendungen sowie relevante Institutionen,
Ansprechpersonen und Webseiten prasentieren.
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MetaVer

bundesweit

Umsetzungszeitraum:
seit 2015

Anwendungsraum:
Bundeslander Brandenburg, Bremen, Hamburg, Hessen, Meck-
lenburg-Vorpommern, Saarland, Sachsen und Sachsen-Anhalt

Schlagworte:
Datenplattform, Metadaten, Open Data

Abbildung 8: Suchmaschine mit Zugang zu Metadaten, Datendiensten, Datenbanken, Webanwendungen und Projekten der
Bundeslander; Quelle: Landesbetrieb Geoinformation und Vermessung, Freie und Hansestadt Hamburg

Die Basis fur MetaVer stellt die Open-Source-Software InGrid
dar, die 2005 im Bundesauftrag entwickelt wurde. Zentrale Soft-
warekomponenten sind die Recherchefunktion, die Darstellung
von Geometadaten sowie ein Editor zur Erfassung von Metada-
tensatzen. MetaVer kann von &ffentlichen Verwaltungen lizenz-
kostenfrei verwendet werden.

Plattform und Software werden kontinuierlich und gemeinschaft-
lich weiterentwickelt. Das Projekt steht offen fiir die Beteiligung
weiterer Bundeslander.

Im Rahmen der Vereinbarung lber die Kooperation bei Konzep-
tionen und Entwicklungen von Software fir Umweltinforma-
tionssysteme (VKoopUIS) handelt es sich um ein gemeinschaft-
lich finanziertes Projekt der Bundeslander. Teilweise werden die
Softwareweiterentwicklungen mit Fordermitteln aus dem Online-
zugangsgesetz des Bundesministeriums des Inneren und fiir Hei-
mat (BMIH) finanziert.

Kontakt:

Dr. Pierre Gras

Leitung Urban Data Hub
Landesbetrieb Geoinformation
und Vermessung

Neuenfelder Stral3e 19

21109 Hamburg
https://metaver.de/kontakt

Website:
https://metaver.de/portal/


https://metaver.de/kontakt
https://metaver.de/portal/

Abbildung 9: 3D-Simulation der Impact-Analyse fiir Pune, Indien; Quelle

Das Projekt in Kurzform

Urban Menus stellt ein planungspraktisches Angebot zur Folgen-
abschéatzung integrierter Stadtentwicklungsvorhaben dar. Mithilfe
von 3D-Simulationen des Stadtraums kdnnen stadt- und gemein-
deplanerische Vorhaben visualisiert werden. Gleichzeitig ermdg-
licht es das Tool, potenzielle MaBhahmen auf deren Effekte sta-
tistisch auszuwerten. Herangezogen werden dabei verschiedene
Parameter der Social Development Goals (SDG) der Vereinten Nati-
onen und Kriterien aus dem Green Deal bzw. aus dem ESG-Repor-
ting (zum Beispiel Treibhausgasemissionen).

Die Beteiligten

Das digitale Tool wurde von einem Architektur- und Multimedia-
biro entwickelt und in vielfdltigen Projekten unterschiedlicher
offentlicher wie privater Auftraggeber eingesetzt.

Ziele und Ergebnisse

Mit dem Anspruch, eine moglichst breite Einbindung aller rele-
vanten Stakeholder in Planungs- und Entscheidungsprozesse zu
ermoglichen, stellt Urban Menus ein digitales Tool fiir konsensba-
sierte Stadtplanung dar.

Grundlage dafiir war ein 2008 im Auftrag der Bundesimmobilien-
gesellschaft Wien entwickeltes interaktives Instrumentarium, um
verschiedene Entwiirfe zum Bau des Wirtschaftsuniversitatscam-
pus in Wien gegeniberzustellen.

Seitdem wurde die Software standig weiterentwickelt und kam in
verschiedenen internationalen Kontexten zum Einsatz. Beispiels-
weise bei der Entwicklung von Mobilitatskonzepten in Wien (2017),
Szenarien der Umnutzung &ffentlicher Flachen in Venedig (2018)
oder der optimierten Raumnutzung fiir Neubauprojekte in indi-
schen Metropolen (2023). Dabei wertet die Software potenzielle
planerische Effekte hinsichtlich ihrer Auswirkungen auf die Para-
meter Gluck, Sicherheit, Innovation, Rentabilitat und Kreisldufe aus.
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Urban Menus
bundesweit/weltweit

Umsetzungszeitraum:
seit 2008

Anwendungsraum:
Grof3stadt, Kleinstadt, Gemeinde

Schlagworte:
Foresight, Virtual Reality, Partizipationstool

: BOAnet fiir BUSarchitektur

Mittels 3D-Visualisierungen von Planungsvorhaben und statisti-
scher Analysen, wie stark sich etwaige Bauvorhaben auf die Para-
meter auswirken, konnen so Wirkungspraferenzen von Anwoh-
nerinnen und Anwohnern oder Bedarfsanalysen fiir Bauvorhaben
kollaborativ definiert werden. Abstrakte Stadtentwicklungspro-
gramme sollen so konkret veranschaulicht und nachvollziehbar
gemacht werden. Damit bietet sich das Tool beispielsweise fur
Onlinebeteiligungen oder partizipative Workshops mit diversen
Stakeholdern an. Entsprechend richtet es sich an Thinktanks und
Behorden, Stadtplanerinnen und Stadtplaner, Akteure aus For-
schung und Bildung ebenso wie an Biirgerinnen und Biirger.

Zu den Zielen der Betreiber gehort es, Urban Menus auch im Rah-
men des Krisen- und Risikomanagements und fiir die Starkung
urbaner Resilienz anwendbar zu machen, indem unter anderem
Szenarien flr den Wiederaufbau nach Naturkatastrophen durch-
gespielt werden kénnen.

Die Weiterentwicklung des Tools wird aus 6ffentlicher und privat-
wirtschaftlicher Forderung finanziert.

Kontakt:
BUSarchitektur ZT GmbH
& BOA GmbH
Schulgasse 36/2/1

1180 Wien — Austria

+43 140387 57-0
office@boanet.at

Website:
https://urbanmenus.com/de/

Beschleunigter Wandel und Resilienz


mailto:office%40boanet.at%20%20%20?subject=
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Das Projekt in Kurzform

Im Winter drohen angesichts von Eis und Glatte nicht selten Mobi-
litatseinschrankungen fiir die unterschiedlichen Verkehrsteilneh-
merinnen und -teilnehmer. Um Glattegefahr auf StraBen und Bri-
cken entgegenzuwirken, veranlasste die Stadt Heidelberg das
Projekt ,WinterSmart”. Durch die Anbringung von Sensorik im Stra-
Benraum konnen Streu- und Raumfahrzeuge des Winterdienstes
zielgerichtet und flexibel eingesetzt werden. Gleichzeitig werden
durch die Sensoren die Flllstande der stadtischen Streugutbehal-
ter kontrolliert.

Die Beteiligten

Das Projekt wird durch die stadtische Digitalagentur Heidelberg
geleitet. Die Einrichtung des Systems erfolgte durch externe
Unternehmen.

Ziele und Ergebnisse

Zunéchst fiir den Winterdienst vorgesehen, ergaben sich im Laufe
des Projekts weitere Daten-Stakeholder und Stadtamter, die an der
Nutzung der Daten Interesse zeigten. Ebenso werden die Daten fiir
Birgerinnen und Burger aufbereitet.

Fiir die Messung der Daten wurden an zwei zentralen Verkehrskno-
tenpunkten Umweltmessstationen eingerichtet. Zusatzlich wur-
den an acht stadtischen Streugutbehaltern Sensoren angebracht,
um den Fillstand in Echtzeit zu Gberwachen. Die Datenerhebung
wurde im Laufe der Projektentwicklung auf Messstationen der
lokalen Pddagogischen Hochschule und der Landesanstalt fiir
Umwelt ausgeweitet. Die Daten werden empfangerspezifisch in
unterschiedlichen Dashboards aufbereitet.
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Beispiele

WinterSmart
Heidelberg

Umsetzungszeitraum:
2019-2021

Anwendungsraum:
Grof3stadt

Schlagworte:
Internet of Things, Sensorik, Mobilitat

Umweltmessstation, Theodor-Heuss-Briicke in Heidelberg; Foto: Dominik Fischer, Digital Agentur Heidelberg GmbH

So werden winterliche Mobilitdtseinschrankungen vermieden und
innovative multidimensionale Informationswege von Umweltda-
ten realisiert. Die konzeptuelle Ubertragbarkeit des Projekts auf
andere Stadte wurde von Beginn an fokussiert.

4WinterSmart” stellt einen Teilbereich des Projekts,MAsH - die Mul-
tiplAttform fiir Heidelberg” dar, das durch das baden-wirttember-
gische Ministerium flr Inneres, Digitalisierung und Migration im
Rahmen des Programms , Digitale Zukunftskommune@bw" mit
880.000 Euro gefordert wird. Das Teilprojekt wurde im Jahr 2019
vom Gemeinderat beschlossen. Die veranschlagten 320.000 Euro
wurden je zur Halfte aus der Landesforderung und dem stadti-
schen Haushalt finanziert.

Kontakt:

Dr. Philipp Lechleiter
Behordenwegweiser Digitale Stadt
Stadt Heidelberg

Palo-Alto-Platz 3

69124 Heidelberg

+49 (0) 6221 5811 160
philipp.lechleiter@heidelberg.de

Website:
https://info.niotix.io/success-stories/
digitalagentur-heidelberg
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Freiburger Wohnungstauschboérse

i Freiburg im Breisgau

Umsetzungszeitraum:

Beschluss im Gemeinderat: 2020
Start der Plattform: 2021
Verlangerung nach Probejahr: bis 2025

Anwendungsraum:
Grofstadt

tauschborse

Schlagworte:
Onlinetauschborse, Wohnraum, Flacheneffizienz

Das Projekt in Kurzform

Der Mangel an verfligbarem und bezahlbarem Wohnraum stellt
stadtische Kommunen in Metropolrdaumen zunehmend vor
Herausforderungen. Die Stadt Freiburg im Breisgau lie3 vor die-
sem Hintergrund aus stadtischen Haushaltsmitteln eine indivi-
duell zugeschnittene Onlinetauschborse fir dauerhaften Woh-
nungstausch entwickeln. Mit diesem Instrument zur Vernetzung
von Tauschwilligen strebt sie an, bestehenden Wohnraum bedarfs-
gerechter und flacheneffizienter mit reduziertem Wohnflachenver-
brauch pro Kopf zu nutzen.

Die Beteiligten

2019 fand in Freiburg ein Workshop im Rahmen eines Forschungs-
projekts des Bundesministeriums fir Umwelt, Naturschutz und
nukleare Sicherheit und des Umweltbundesamts zur Umsetzung
des Nationalen Programms Nachhaltiger Konsum statt. Mit Biir-
gerinnen und Birgern, einem Quartiers-, einem Bau- und einem
Mieterverein entwickelte das Referat fiir bezahlbares Wohnen wah-
rend des Workshops die Idee der Tauschborse. Zu deren Umset-
zung und Betrieb beauftragte die Stadt ein auf Wohnungstausch-
bdrsen spezialisiertes Digitalunternehmen. Um die Plattform lokal
bekannt zu machen, wurde der ,Freiburger regionale Arbeitskreis
Gemeinwesenarbeit - FRAG", ein Netzwerk der Quartiersarbeitstra-
ger, eingebunden.

Ziele und Ergebnisse

Die Tauschborse richtet sich (priméar) an Familien mit Kindern, die
ausreichend gro3en Wohnraum dringend benétigen, ebenso wie
an Seniorinnen und Senioren, die nach dem Auszug ihrer Kinder
in gro3en und oft nicht barrierefreien Wohnungen leben. Tausch-
willige kdnnen Wohnungsangebote digital einstellen.

A Leitlinie 1.3

Abbildung 10: Bewerbung der Freiburger Wohnungstauschborse; Quelle: Stadt Freiburg/designconcepts

Die Plattform vernetzt zueinanderpassende Bedarfe schnell und
nutzerfreundlich. Neben einer erh6hten Wohnflacheneffizienz soll
dies zum Erhalt bezahlbaren Wohnraums und zu einer Reduktion
der Nachfrage nach Neubauten beitragen.

Das Referat schafft durch finanzielle Férderung (Umzugskosten-
pauschale) zudem Anreize fur diejenigen, die ihre Wohnflache
reduzieren. Der Erfolg der Tauschborse ist nur schwer zu beziffern,
denn der Wohnungstausch lauft nicht tber die Plattform ab. Im
Hinblick auf die Nutzungszahlen wird sie als erfolgreich bewertet:
Stand April 2022 wurden seit Eréffnung der Plattform rund 900
Wohnungsanzeigen erstellt,1.700 Nutzerinnen und Nutzer haben
sich registriert.

Als entscheidend fiir eine rege Nutzung der digitalen Tauschborse
identifizierte die Stadtverwaltung die analoge Werbung nahe an
der Zielgruppe in den Quartieren. Eine Herausforderung dabei
ist, besonders dltere Menschen fiir eine Nutzung des digitalen In-

struments zu gewinnen.

Kontakt:

Referat fir bezahlbares Wohnen
Rathausplatz 2-4

79098 Freiburg im Breisgau

+49 (0) 761 201 1089
wohnungstauschboerse@stadt.freiburg.de

Website:

https://www.wohnungstausch.freiburg.de/
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Kl-basierter Hochwasserschutz
HaBfurt

Umsetzungszeitraum:
seit 2020

Anwendungsraum:
Kleinstadt

Schlagworte:

kinstliche Intelligenz, Satellitendaten, Wasser

Abbildung 11: Dashboard mit Informationen zu Pegelmessstationen, Hal3furt; Quelle: Stadt Ha3furt

Das Projekt in Kurzform

Die unterfrankische Kreisstadt ist zunehmend mit Starkregen-
ereignissen und Hochwasser konfrontiert. Innerhalb des Hand-
lungsfelds ,Klima“ der Smart-City-Strategie spielt daher der
datenbasierte Hochwasserschutz eine zentrale Rolle. Mit einem
Pilotprojekt wurde bereits in der Strategiephase begonnen und
erste Grundlagen fiir die iterative Weiterentwicklung im Rah-
men der smarten Quartiersldsungen im Querschnitt zu einem
digitalen Zwilling geschaffen. In der Umsetzungsphase erfolgt
nun der Ausbau.

Die Beteiligten

Das Team der Smart Green City HaBfurt ist in der Stadtverwal-
tung angesiedelt und koordiniert das Teilprojekt zum Hochwas-
serschutz. Verschiedene Fachabteilungen der Stadt sind invol-
viert. In der Klaranlage HaB3furt befindet sich die Leitstelle fir die
Uberwachung der Messungen. Die Etablierung von LoRaWAN-
Gateways erfolgt mithilfe der Stadtwerk Hal3furt GmbH.

Ziele und Ergebnisse

Ziel des Umsetzungsvorhabens ist es, die Daten der Pegel-
messstellen mit weiteren Wetter- und Geodaten zu verkniip-
fen. Dadurch sollen einerseits genauere Vorhersagen tber dro-
hende Hochwasserereignisse getroffen und andererseits Daten
gewonnen werden, um die Resilienz gegeniiber dem Klimawandel
bereits bei der Planung beriicksichtigen zu kdnnen.

Im Pilotprojekt wurden Sensoren an sechs neuralgischen Mess-
punkten in den stadtischen Regenriickhaltebecken und Zuflissen
installiert. Dies hat die schnelle Weitergabe von digital gewon-
nenen Informationen Uber die Leitstelle nicht nur an Feuer-
wehr und THW, sondern perspektivisch an alle Birgerinnen und
Blrger zum Ziel. Wahrend im Pilotprojekt zundchst die Auto-
matisierung der Messungen im Vordergrund stand, werden im

A Leitlinie 1.4

Umsetzungsvorhaben die Daten auf der Projektwebsite visuali-
siert und der stadtischen Beteiligungsplattform zur Verfligung
gestellt. Zudem wird im Projekt an der Bereitstellung von auto-
matisierten Warnungen tiber Messengerdienste gearbeitet.

Auch fir die Stadtentwicklung sind die Messergebnisse eine
wichtige Planungsgrundlage: Die Entwicklung und Erhaltung
von Griinfldchen, Parks und stadtischen Freirdumen kann sich
daran orientieren und perspektivisch dazu beitragen, dass in der
smarten griinen Stadt HaBfurt ein griin-blau-graues Infrastruktur-
netz entsteht.

Im Sinne der Vorbildfunktion wird in HaBfurt gro3er Wert auf die
Replizierbarkeit der MaBnahmen und eine gemeinsame Entwick-
lung mit Nachbargemeinden und -landkreisen gelegt. Dies ist ins-
besondere in Bezug auf regionale Wasserkreislaufe notwendig.

Kontakt:

Dr. Madlen Miller-Wuttke
Chief Digital Officer der Stadt
Hal3furt

Hauptstralle 5

97437 Hal3furt

+49 (0) 9521 688 166
kontakt@smartcityhassfurt.de

Website:

https://www.smartcityhassfurt.de
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Das Projekt in Kurzform

Das Beispiel der Flutkatastrophe im Ahrtal hat gezeigt, welche ver-
heerenden Schaden sogenannte Sturzfluten an technischen und
sozialen Infrastrukturen verursachen kdnnen. Bei solchen Extreme-
reignissen mussen die Wassermengen moglichst schadlos durch
die urbane Bebauung abgeleitet werden. Zur Identifizierung not-
wendiger lokaler ObjektschutzmaBnahmen sowie erforderlicher
Notabflusswege wird ein Set von Smart Tools entwickelt, das eine
wassersensible Stadtentwicklung unterstitzen soll.

Die Beteiligten

Im vom Fachbereich Bauingenieurwesen der Hochschule Koblenz
koordinierten Projekt wirken der Umweltcampus Birkenfeld der
Hochschule Trier sowie der Fachbereich Hydrologie der Universitat
Trier mit. Zudem sind das Ingenieurbiiro Dr. Siekmann und Partner,
das Softwareunternehmen Disy sowie Spezialistinnen und Spezi-
alisten des Deutschen Forschungszentrums fir kiinstliche Intelli-
genz beteiligt. Finf Kommunen sowie mehrere Kompetenz- und
Informationszentren sind assoziierte Partner des Projekts.

Ziele und Ergebnisse

In dem Verbundvorhaben werden MaBnahmen zur Steigerung
der Resilienz urbaner Infrastrukturen gegen Starkregenereignisse
untersucht. In extremen Hochwasser- und Sturzflutsituationen, die
vor allem durch kleinere Gewasser beziehungsweise hohe Ober-
flachenabflisse fernab der eigentlichen Gewasserldufe ausgelost
werden, sind Notabflusswege von enormer Bedeutung. Diese sol-
len mithilfe technologiebasierter Losungen identifiziert und ausge-
wiesen werden. Dabei erfolgt die Umsetzung in enger Kooperation
mit Pilotkommunen, Fachverbanden und betroffenen Birgerin-
nen und Birgern.
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FloReST
Rheinland-Pfalz

Umsetzungszeitraum:
Februar 2022-Januar 2025

Anwendungsraum:
Grof3stadt und mehrere Kleinstddte sowie Landgemeinden

Schlagworte:
digitale Infrastruktur, Risikovorsorge, Notabflusswege

Die Smart Tools, die im Rahmen des Vorhabens entstehen, sollen
nicht nur flr die im Projekt betrachteten Pilotkommunen anwend-
bar sein, sondern tberall dort, wo eine lokal hochaufgelste Pla-
nung und Ausweisung von Notabflusswegen erforderlich ist. Alle
im Projekt erzeugten und genutzten Daten werden in einem Geo-
data-Warehouse zusammengefiihrt, das fiir verschiedene Akteure
spezifische Datenprodukte und Schnittstellen bereitstellt. Eine
mobile App soll die Datenerhebung durch Citizen Science ermog-
lichen und die Burgerbeteiligung férdern. Dabei ist explizit auch
daran gedacht, smarte Losungen fiir Gebiete mit hoher sozialer
Ungleichheit zu entwickeln.

Das Vorhaben wird im Rahmen der Forderinitiative ,Wasser-Extrem-
ereignisse” durch das Bundesministerium fiir Bildung und For-
schung (BMBF) gefordert.

Kontakt:

Prof. Dr.-Ing. Lothar Kirschbauer
Hochschule Koblenz
Konrad-Zuse-Stral3e 1

56075 Koblenz

+49 (0) 261 9528 631

Gina Stratmann
Stellvertretende Projektleitung
+49 (0) 261 9528680
florest@hs-koblenz.de

Website:
https://www.hs-koblenz.de/bauingenieurwesen/
forschung-projekte/laufende-projekte/florest-
urban-flood-resilience-smart-tools/allgemeines

Beschleunigter Wandel und Resilienz
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HERAKLIS

Data éhéce

Data exchange and data
proceessing along the data
value chain

Das Projekt in Kurzform

Krisen wie Extremwetterlagen oder Pandemien machen die Ver-
wundbarkeit hochvernetzter Gesellschaften und die Sensibilitat
globaler Wirtschaftsketten deutlich. Damit Kommunen solchen
Problemlagen in Zukunft besser begegnen und ihre Resilienz
erhéhen kénnen, benétigen sie eine Vielzahl belastbarer Daten.
Diese Daten zu biindeln und digital zugdnglich zu machen, ist Ziel
des Projekts der heuristischen Resilienzanalysen fir Kommunen
mittels Datenraumfunktionalitét, kurz, HERAKLION".

Die Beteiligten

Gefordert durch das Bundesministerium fir Bildung und For-
schung (BMBF) kooperieren verschiedene Forschungseinrich-
tungen, Bildungsinstitutionen, Kommunen und Behorden des
Bevolkerungsschutzes. Die Koordination Gbernimmt das Fraun-
hofer-Institut fir Kurzzeitdynamik, Ernst-Mach-Institut (EMI).

Ziele und Ergebnisse

Ziel des Projekts ist es, einen Datenraum-Demonstrator fiir die
Anwendungsfalle Extremwetter und Pandemie zu entwickeln, um
klinftig die zivile Sicherheit in Kommunen mit wirkungsgenaue-
ren SchutzmafBnahmen zu erhohen. Das BMBF fordert daher den
Aufbau eines digitalen Krisensimulators bis 2026 im Umfang von
5,6 Mio. Euro.

Die an der Forschungskooperation beteiligten Einrichtungen
arbeiten derzeit daran, die Vielzahl dezentral gespeicherter Daten
beispielsweise aus dem Melde- und Gesundheitswesen sowie
komplexe Geoinformationen oder meteorologische Daten zu
sichten und zu biindeln, um sie fiir kiinftige Simulationen poten-
zieller Krisenszenarien skalierbar zu machen. Somit soll es Kom-
munen sowie Behdrden und Organisationen mit Sicherheitsaufga-
ben (BOS) erleichtert werden, auf Basis informierter Vorhersagen
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HERAKLION

bundesweit

Umsetzungszeitraum:
2022-2026

Anwendungsraum:
Kommunen

Schlagworte:
Datenplattform, Resilienz

Abbildung 12: Datenraum zur Charakterisierung der Resilienz von Kommunen mit vielschichtigen heterogenen Datenquellen; Fraunhofer EMI

Wirkketten und Interdependenzen von Krisensituationen recht-
zeitig zu identifizieren und dadurch ihre Interoperabilitat effizi-
enter zu koordinieren.

Ein erster Meilenstein des Projekts ist flir Mdrz 2024 angesetzt.
Dann soll eine erste Preversion der interessierten Verwaltungs-
offentlichkeit vorgestellt werden. Langfristig ist beabsichtigt, mit
dem Datenraum-Demonstrator ein Angebot zur zentralen Anlauf-
stelle fiir lokale Krisenstabe sowie Entscheidungstragerinnen und
Entscheidungstrager zu machen. Dabei wird Wert auf die Erhal-
tung der Datensouverdnitdt gelegt: Die zum Abgleich benétig-
ten Informationen sollen lediglich tGber eine Schnittstelle bereit-
gestellt werden und verbleiben im Verantwortungsbereich der
zustandigen Stellen.

Partizipationswillige Kommunen werden angehalten, Standards
zur Datenerhebung und -speicherung einzuhalten, um Perfor-
manzverlusten des Demonstrators, etwa durch Datenliicken,
vorzubeugen.

Kontakt:

Dr.-Ing. Kai Fischer, Verbundkoordinator
Fraunhofer-Institut fiir Kurzzeitdynamik,
Ernst-Mach-Institut, EMI

Am Klingelberg 1

79588 Efringen-Kirchen

+49 (0) 7628 9050-628

kai.fischer@emi.fraunhofer.de

Website:
https://www.heraklion-projekt.de/
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Das Projekt in Kurzform

Spétestens die Starkregenereignisse des Sommers 2017 haben
deutlich gemacht, wie verwundbar die (Verkehrs-)Infrastruktur
in Berlin gegeniiber Uberflutungen ist. SENSARE - die sensorba-
sierte Stadtgebietsanalyse fiir Starkregengefdhrdungen zur War-
nung und Resilienzverbesserung der Verkehrsinfrastruktur - soll
die Handlungsfahigkeit von Verkehrsteilnehmerinnen und -teil-
nehmern und weiteren Betroffenen bei Uberflutungsereignissen
infolge von Starkregen erhéhen.

Die Beteiligten

Unter der Koordination der Berliner Wasserbetriebe schlossen sich
weitere Berliner Infrastrukturunternehmen (Berliner Verkehrsbe-
triebe, Berliner Stadtreinigungsbetriebe, Stromnetz Berlin GmbH)
mit Partnern aus Forschung und Industrie furr das Projekt zusam-
men, das vom damaligen Bundesministerium flr Verkehr und digi-
tale Infrastruktur geférdert wurde. Als Partner fungierten IT-Unter-
nehmen und die Technische Universitat Kaiserslautern.

Ziele und Ergebnisse

Um beispielsweise Verkehrsbeeintrachtigungen oder Gefahrenla-
gen durch Extremwetterereignisse wie Starkregen und Uberflu-
tung im Stadtgebiet kiinftig besser begegnen zu kénnen, wurde
im Projekt eine Onlineplattform entwickelt, mit deren Hilfe Ein-
satzkrafte, Verkehrssteuerung, Infrastrukturunternehmen und
Stadtverwaltung aktuelle Informationen zu potenziellen Uber-
flutungen abrufen, entsprechend handeln und die Bevolkerung

warnen kénnen.

Auf Basis einer GIS-basierten topografischen Analyse von Sen-
ken mit Risiko fir einen verstarkten Wasserzufluss wurden fir
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SENSARE

Berlin

Umsetzungszeitraum:
2018-2021

Anwendungsraum:
Grof3stadt

Schlagworte:
Extremwetterlagen, Mobilitat, Warnsystem

Alternative Routenempfehlungen fiir den OPNV im Falle von Verkehrsbeeintrichtigungen durch Extremwetter; Foto: Dennis Klehr, Berliner
Wasserbetriebe

ausgewadhlte Teile des Stadtgebietes Gefahrenkarten zu verschie-
denen Starkregenszenarien erarbeitet. Die Plattform ermdglicht so
ortsspezifische Gefahreinschatzungen fur die Stadtplanung und
steht dartiber hinaus auch im Krisenfall als Kurzfristwarnsystem
zur Verfligung. So lassen sich beispielsweise alternative Routen-
empfehlungen fiir Einsatzkréfte und OPNV erstellen. Die Senken-
analyse steht bereits verwaltungsintern fiir Planungsprozesse zur
Verfligung. Sie eignet sich dartiber hinaus aber auch als Blaupause
fur die Entwicklung kiinftiger Modelle der Risikokommunikation.

Die Nutzung von GIS-Daten, Szenariotechnik und Echtzeitinforma-
tionen sowie die Zusammenfihrung auf einer Onlineplattform ist
modellhaft auch fiir andere Kommunen. Der umfassende Endbe-
richt des Projekts liefert Hinweise fiir die Skalierbarkeit.

Kontakt:

Berliner Wasserbetriebe
Forschung und Entwicklung
Daniel Sauter

Neue Judenstr. 1

10864 Berlin

+49 (0) 30 8644 8081
daniel.sauter@bwb.de

Website:
https://sensare.infralab.berlin/
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Abbildung 13: Geplanter Ausbau der Energieinfrastruktur fiir den Stadtteil Uberseeinsel, Bremen; Quelle: Uberseeinsel GmbH

Das Projekt in Kurzform

Auf dem ehemaligen Betriebsgeldnde ,Kellogg-Areal” entsteht
auf einer Flache von 15 ha ein neues Mischquartier zum Woh-
nen und Arbeiten mit Produktionsstatten und Gastronomie - die
,Uberseeinsel”.

Diese soll Gber ein moglichst CO,-neutrales Energiekonzept mit
Strom, Warme und Kalte versorgt werden. Dafiir sollen Windkraft-
anlagen, Sonnenenergie und das Wasser der Weser genutzt wer-
den. Ziel ist es, einen mdglichst groBen Anteil des bendtigten
Stroms und der daraus erzeugten Warme aus diesen Energiequel-
len zu nutzen und maximal in Echtzeit zu verbrauchen. Dennoch
braucht es moderne Speichertechnologien fir diese nachhaltig
erzeugte Energie, denn nicht immer wird sie genau zu dem Zeit-
punkt erzeugt, in dem sie auch tatsachlich benétigt wird.

Die Beteiligten

Die eigens fir das stadtebauliche Vorhaben gegriindete Projekt-
gesellschaft (Uberseeinsel GmbH) hat dazu eine Konzeptstudie fiir
ein nachhaltiges energetisches Versorgungskonzept unter Mitwir-
kung externer Planungsburos erstellt.

Ziele und Ergebnisse

Fur den Projektteilbereich der Erstellung eines energetischen Ver-
sorgungskonzeptes wurde im Rahmen der Planungsphase eine
energetische Simulation durchgefiihrt. Die Software Polysun
ermoglichte es, verschiedene Varianten der Bedarfsabdeckung zu
vergleichen. Durch die Simulation konnten die Warmepumpen und
SpeichergroBen fir die Integration von schwankendem PV- und
Windangebot optimiert werden. AuBerdem konnten die Planun-
gen fur das Warmenetz an den Zielvorgaben des Bundes ausge-
richtet und Kennwerte validiert abgebildet werden.

A Leitlinie 2.2

Entstanden ist so ein digitaler Zwilling fir bislang knapp 15 ha des
Areals. Die digitale Simulation der Energiestrome im Quartier bil-
dete demnach ein zentrales Element fiir die energetische Planung.
Durch solche digitalen Zwillinge kénnen bereits in friihen Projekt-
phasen Liicken in der Planung identifiziert und Modellanpassun-
gen vorgenommen werden.

Kontakte:

Tobias Werner

Die Uberseeinsel GmbH
Stephanikirchenweide 8
28217 Bremen

+49 (0) 421 478 777 100
t.werner@ueberseeinsel.de

Angela Krainer

Vela Solaris AG
StadthausstraBe 125

8400 Winterthur, Schweiz
+41(0) 552207102
angela.krainer@velasolaris.com

Website:
https://www.ueberseeinsel.de
https://www.velasolaris.com/
die-ueberseeinsel/
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Abbildung 14: Tagesoberflichentemperatur im Raum Berlin; Quelle: Urban Green Eye - LUP GmbH

Das Projekt in Kurzform

Im Zuge der Verankerung von Klimaanpassung in der Stadt- und
Kommunalentwicklung soll ,UrbanGreenEye” als eine satelliten-
datenbasierte Handreichung dienen und am Ende eine bundes-
weit einheitliche Datenplattform fiir kommunales Vegetations- und
Flachenmonitoring entstehen. Die erhobenen und dargestellten
Daten konnen als Grundlage zur Konzeption und Planung von Kli-
maanpassungsmalnahmen genutzt werden. Ebenso bietet sich
die zukiinftige Plattform fiir die Selbstrecherche interessierter Biir-
gerinnen und Birger an.

Die Beteiligten

Projektleitend ist ein Konsortium aus einem externen Unterneh-
men aus dem Bereich Umweltplanung, der Technischen Universitét
Berlin sowie der Stadt Leipzig mit den Amtern fiir Stadtgriin und
Gewasser, fur Geoinformation und Bodenordnung, fir Umwelt-
schutz, fiir Stadtplanung und dem Referat Digitale Stadt. Die Stadte
Augsburg, Dresden, Duisburg, Essen, Hamburg, Potsdam, Stuttgart,
Wirzburg und der Kreis Giitersloh agieren durch die Bereitstellung
von Trainings- und Validierungsdaten als Praxispartner und wirken
zudem als Multiplikatoren des Projekts.

Ziele und Ergebnisse

Die Datenplattform richtet sich an fiir die Umsetzung von Klima-
anpassungsmaflinahmen verantwortliche Fachamter. Ebenso kon-
nen wissenschaftliche Einrichtungen sowie interessierte Biirgerin-
nen und Biirger auf die Daten zugreifen. Uber ein cloudbasiertes
Webportal werden jahrlich aktualisierte Daten kostenfrei zur Ver-
fligung gestellt. Der Datenpool umfasst die Bereiche thermische
Belastung und Entlastung, hydrologische Entlastung sowie die
Defizitdarstellung, exemplarisch fiir die Entwicklung besonders
hitzebetroffener Stadtraume.

Die Prasentation von Ergebnissen, Anwendungspotenzialen und

Beteiligungsméglichkeiten erfolgt in regelmaBigen Projekttref-
fen, Workshops und Veranstaltungen in unterschiedlichen Stadten.

A Leitlinie 2.4

UrbanGreenEye

bundesweit

Umsetzungszeitraum:
Januar 2022-Dezember 2024

Schlagworte:
Datenplattform, Open Data, Klimaanpassung

Interessierte Burgerinnen und Biirger sind eingeladen, daran als
Fachpublikum teilzunehmen. Dariiber hinaus wird das Projekt Giber
verschiedene Social-Media-Kandle und einen Mailverteiler in die
Breite getragen.

Der niedrigschwellige Informationszugang und die Standardi-
sierung der verdffentlichten Datenformate sorgen fiir eine hohe
Nachfrage unter den Kommunen. Bei Interesse ist es ihnen zudem
moglich, in das Projekt als Praxispartner miteinzusteigen. Neben
der Bereitstellung von Daten bietet sich den Kommunen dadurch
die Méglichkeit, Winsche und Bedarfe, beispielsweise bezlglich
des Datenumfangs, direkt einzubringen.

Das Projekt wird im Rahmen der Foérderrichtlinie ,Entwicklung und
Implementierungsvorbereitung von Copernicus-Diensten fiir den
offentlichen Bedarf zum Thema Klimaanpassungsstrategien fiir
kommunale Anwendungen in Deutschland” vom Bundesminis-
terium fur Digitales und Verkehr (BMDV) unter der Tragerschaft
des Deutschen Zentrums fiir Luft- und Raumfahrt (DLR) finanziert.

Kontakt:

Dr. Annett Frick, Prokuristin,
Bereichsleitung - Fernerkundung

LUP - LUFTBILD UMWELTPLANUNG GmbH
Grol3e Weinmeisterstrale 3a

14469 Potsdam

+49 (0) 33127577 60
annett.frick@lup-umwelt.de

Website:
http://urbangreeneye.de/
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Digital durchdacht - Klimaschutz aus der Luft
Munster

Umsetzungszeitraum:
seit Januar 2021

Anwendungsraum:
Grof3stadt

Schlagworte:
Warmebildbefliegung, Webportal, Aktivierung von
Eigentiimerinnen und Eigentiimern

Abbildung 15: Warmebildaufnahme der Dachlandschaft in Miinster; Quelle: Stadt Miinster

Das Projekt in Kurzform

Im Zuge des,Masterplans 100 % Klimaschutz” veranlasste die Stadt
Munster eine Warmebildbefliegung des Stadtgebiets. Anhand der
Luftbilder werden Gebaudeeigentiimerinnen und -eigentiimer
eine kostenfreie und individuelle Beratung sowie Handlungsemp-
fehlungen zur Reduktion von Warmeverlusten angeboten. Neben
einem eigenen Beitrag zum gesamtstadtischen Klima- und Res-
sourcenschutz werden ihnen durch die Umsetzung der Empfeh-
lungen unter anderem Energieeinsparungen sowie ein Beitrag zum
Werterhalt der eigenen Immobilie erméglicht.

Die Beteiligten

Projektleitend ist die stadtische Stabsstelle Smart City in Zusam-
menarbeit mit der Stabsstelle Klima sowie dem Vermessungs- und
Katasteramt. Im Rahmen der Uberpriifung des Wirmeversorgungs-
netzes war die Stadtnetze Miinster GmbH (Tochter der Stadtwerke
Miinster) zu rund 12 % an der Finanzierung beteiligt. Sowohl fir
die Durchfiihrung der Befliegung inklusive anschlieBender Daten-
auswertung als auch fir die telefonische Beratung wurden externe
Agenturen beauftragt.

Ziele und Ergebnisse

Die Warmebilderfassung der Dachlandschaft wurde im Januar
2021 von einem Flugzeug aus vorgenommen. Die Daten wur-
den anschlieend in einem Webportal aufbereitet. Im Jahr 2022
erfolgte die Kontaktaufnahme zu potenziellen Interessierten. Das
Projekt richtet sich dabei an Privathaushalte, Unternehmen, 6ffent-
liche Institutionen sowie die Kirche als Immobilieneigentiimerin.

Neben der Vermittlung der Zugangsdaten fiir den Datenabruf wird

im Rahmen des Projektes eine kostenfreie Erstberatung angeboten.
Begleitet wird der Prozess durch eine aktive Offentlichkeitsarbeit
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Beispiele

Uiber Webseiten, Social Media sowie analoge Medien. Finanziert
wird das Projekt Giber den Kommunalhaushalt.

Das Projekt erfahrt seitdem einen hohen Riicklauf. Im Jahr 2022 rie-
fen rund 60 % der informierten Eigentiimerinnen und Eigentiimer
die Daten auf und es fanden tber 2.000 Beratungen statt. Unter-
sttzend wirkt vor allem der niedrigschwellige und kontinuierliche
Informationsprozess. Das Projekt wurde von zahlreichen Kommu-
nen, Landkreisen und Wirtschaftsférderungsinstitutionen sowie
von Presse und Fachmedien aufgegriffen. Ebenso erfolgten hoch-
schulische Anfragen hinsichtlich einer wissenschaftlichen Verwen-
dung der Daten.,Digital durchdacht - Klimaschutz aus der Luft”
wurde im Rahmen des,Smart City Navigator” des Bundesminis-
teriums fuir Wirtschaft und Klimaschutz (BMWK) als Best-Practice-
Beispiel klassifiziert.

Kontakt:

Stefanie Heeke, Kommunikation und Projekt-
management Stabsstelle Smart City

Stadt Miinster

Albersloher Weg 33

48155 Munster

+49 (0) 251 492 7078
heeke@stadt-muenster.de

Website:
https://smartcity.ms/thermografiebefliegung/
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Vor-Ort-Uberpriifung der Messgenauigkeit von Sensoren; Foto: Arctik-DWC

Das Projekt in Kurzform

Fur funf europdische Stadte wurden Strategien integrierten Was-
sermanagements entwickelt. Um diese Strategien hinsichtlich ihrer
Wirksamkeit und Nachhaltigkeit zu untersuchen, sind digitale Tools
entstanden. Jede der beteiligten Stadte und Institutionen hatte
einen spezifischen Schwerpunkt: Grundwassermanagement, War-
tung und Betrieb von Abwasserkanalen, Abwasserbehandlung und
-wiederverwendung sowie die Bewirtschaftung von Badegewas-
sern sind beispielhafte Handlungsfelder.

Die Beteiligten

Unter der Leitung des Kompetenzzentrums Wasser Berlin (KWB)
beteiligten sich 23 Partnerinnen und Partner aus insgesamt zehn
europaischen Landern an den Untersuchungen fiir die Metropo-
len Berlin, Kopenhagen, Mailand, Paris und Sofia.

Ziele und Ergebnisse

Klimawandel und Bevdlkerungsentwicklung beanspruchen in ver-
dichteten Metropolen die Ressource Wasser in vielfacher Weise.
Zugleich ist der Zugang zu sauberem Wasser eine Grundleis-
tung der Daseinsvorsorge. Es gilt also, die Leistung von Wasser-
infrastrukturen zu verbessern und zudem ihre Wirtschaftlichkeit zu
erhéhen. Zu den Zielen des Projekts gehért es, die Offentlichkeit
iber die Bedeutung blauer Infrastruktur zu informieren und sie
damit zu sensibilisieren. Ein Beispiel dafir ist eine in Berlin entwi-
ckelte App, die einen spielerischen Einblick in die Berliner Grund-
wasserstrome ermdglicht.
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Digital Water City

Berlin, Kopenhagen (Danemark), Mailand (Italien),
Paris (Frankreich), Sofia (Bulgarien)

Umsetzungszeitraum:
2019-2022

Anwendungsraum:
Grof3stadte und ihre Umgebungen

Schlagworte:
Klima, Ressourceneffizienz, Umwelt

Ebenfalls in Berlin, aber auch in Sofia und Kopenhagen beschiftig-
ten sich die Projektpartnerinnen und Projektpartner mit den Mog-
lichkeiten des Monitorings und der Pflege des Kanalnetzes durch
Sensorik. In Paris sollen Onlinesensoren in Verbindung mit maschi-
nellem Lernen dazu beitragen, die Seine mittelfristig in ein sicheres
Badegewasser zu transformieren, um die Lebensqualitdt zu erhohen
und umweltschadliche Emissionen aus dem Kanalnetz zu verrin-
gern. Mailand - inmitten der 2022 von schwerer Dirre betroffenen
Lombardei — untersucht Methoden zur sicheren Wiederverwen-
dung und Verteilung von Wasser fiir die Landwirtschaft.

Kontakt:

Nicolas Caradot

Group Leader Smart City & Infrastructure
Kompetenzzentrum Wasser Berlin
Cicerostr. 24

10709 Berlin

+49 (0)151 1657 6048
Nicolas.Caradot@kompetenz-wasser.de

Website:
https://www.bwb.de/de/digital-water-city.php
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Informationssicherheit fiir die Verwaltungsspitzen

von Stadten und Gemeinden
bundesweit

Umsetzungszeitraum:
2022

Anwendungsraum:
alle Stadte und Gemeinden

Schlagworte:
Informationssicherheit, Cyberangriffe, Notfallmanagement

Das Projekt in Kurzform

Stidte und Gemeinden, die sich einen Uberblick iber die Bedeu-
tung und Herausforderung von Informationssicherheit verschaf-
fen wollen und auf der Suche nach Checklisten fiir diese Grund-
voraussetzung kommunalen Handelns sind, kdnnen sich mit der
vierseitigen Verdffentlichung einen ersten Uberblick verschaffen.
Der Fokus liegt auf der Rolle der Verwaltungsspitze.

Die Beteiligten

Verfasst wurde das Papier von Mitgliedern des Deutschen Stadte-
tages. Er wurde vom Deutschen Stadte- und Gemeindebund und
dem Bundesamt flrr Informationssicherheit (BSI) unterstitzt.

Ziele und Ergebnisse

Das Papier ordnet die sich verscharfende Bedrohungslage durch
Cyberangriffe auf kommunaler Ebene ein. Bedeutung und Heraus-
forderung von Informationssicherheit in Stadten und Gemeinden
und die Rolle der Verwaltungsspitze werden beschrieben und not-
wendige Schritte der Verwaltungsspitze zur Steigerung der Infor-
mationssicherheit in Stadten und Gemeinden, fiir das IT-Notfallma-
nagement und das betriebliche Kontinuitdtsmanagement (BCM)
dargestellt. Es wird eine Ubersichtliche Handreichung angebo-
ten, die kommunale MaBnahmen zum Erhalt und zur Steigerung
der Informationssicherheit beinhaltet. Ein wichtiger erster Schritt
ist demnach die Benennung von Informationssicherheitsbeauf-
tragten, um die anfallenden Aufgaben zu koordinieren. Ferner
wird darin das Verfassen einer Leitlinie inklusive klar definierter
Zustandigkeiten fur Krisenfélle nahegelegt. Das Hauptaugenmerk

A Leitlinie 3.1

wird auf die Kommunikation zwischen den Verantwortlichen und
die standige Aktualisierung des Kenntnisstandes Gber Bedro-
hungslagen gelegt. Entsprechend betont die Checkliste die Not-
wendigkeit von Tests der wesentlichen Sofortmanahmen und
regelmafig erfolgender Managementberichte an die Verwal-
tungsspitzen. Darliber hinaus sollten in kommunalen IT-Notfall-
konzepten die Geschéftsprozesse fiir einen Notbetrieb sowie eine
Priorisierung fir einen Wiederanlauf festgelegt werden. Neben
Offline-Sicherheitskopien, um Datenverlusten vorzubeugen,
sollten auBerdem zustandige IT-Dienstleister zur Unterstiitzung
im Notfall identifiziert und ihre Verfligbarkeit in Service-Level-
Agreements festgehalten werden.

Kontakt:

Deutscher Stadtetag

Dr. Uda Bastians

Beigeordnete fiir Recht und Verwaltung
Hausvogteiplatz 1

10117 Berlin
uda.bastians@staedtetag.de

Website:
https://www.staedtetag.de/files/dst/docs/
Publikationen/Weitere-Publikationen/2022/
papier-rolle-der-verwaltungsspitze-in-der-
Informationssicherheit.pdf
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Das Projekt in Kurzform

Mit der zunehmenden Digitalisierung wachsen die Anforderun-
gen an die digitale Souveranitat der 6ffentlichen Verwaltung. Um
unabhéangiges staatliches Handeln in der Verwaltung der Freien
und Hansestadt Hamburg (FHH) zu gewdhrleisten, beschloss
die Hamburgische Biirgerschaft das IT-Souverdnitdtsgesetz
(HmDbITSG). Mit diesem verpflichtet sich die 6ffentliche Verwal-
tung, Auftrage fur den IT-Betrieb bestimmter Fachverfahren und
Fachanwendungen nur noch an juristische Personen des 6ffent-
lichen Rechts zu vergeben.

Die Beteiligten

Um die Zielsetzung des Hamburgischen Koalitionsvertrags aus
dem Jahre 2020 zu erfiillen, wurde der Gesetzentwurf erarbeitet
und von der Hamburgischen Blirgerschaft beschlossen.

Ziele und Ergebnisse

Um die Handlungsfahigkeit der 6ffentlichen Verwaltung sicherzu-
stellen, muss die Verwaltung die Kompetenz und die Méglichkei-
ten haben, digitale Infrastruktur und Prozesse selbstbestimmt zu
steuern und Transparenz liber eingesetzte Technologien zu haben.

Mit dem Hamburger Landesgesetz,Gesetz zur Gewahrleistung der
digitalen Souveranitét der Freien und Hansestadt Hamburg (Ham-
burgisches IT-Souverdnitdtsgesetz - HmbITSG)” macht sich die
Stadt unabhangiger von privaten Dienstleisterinnen und Dienst-
leistern im Betrieb von IT-Fachverfahren und -anwendungen. Dies
wird erreicht, indem sich die Auftragsvergabe nun auf juristische
Personen des 6ffentlichen Rechts beschrankt. Fiir diese miissen
im Verhdltnis zur beauftragenden 6ffentlichen Stelle die Voraus-
setzungen des § 108 des Gesetzes gegen Wettbewerbsbeschran-
kungen vorliegen. Das Gesetz regelt zudem, dass alternativ zur
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Hamburgisches IT-Souveranitatsgesetz
Hamburg

Umsetzungszeitraum:
2022: Beschluss des Gesetzentwurfs
2023: Inkrafttreten des Gesetzes

Anwendungsraum:
GrofB3stadt

Schlagworte:
IT-Souveranitat, 6ffentliche Verwaltung, Gesetz

Sitzung der Hamburgischen Birgerschaft im Plenarsaal; Foto: Posselt/Hamburgische Biirgerschaft

Vergabe staatliche Stellen die IT-Verfahren und -Anwendungen
selbst betreiben. Das Gesetz fiihrt nicht dazu, dass bestehende
Vertrdge umgestellt werden mussen.

Bereits jetzt existieren vereinzelt bundesrechtliche Vorschriften,
die bestimmte IT-Leistungen laut Gesetz der 6ffentlichen Hand
vorbehalten. Nun verankert die Stadt dies gesetzlich auch in
anderen Bereichen. In Hamburg wurden Leistungen in den auf-
gefiihrten Bereichen bereits iberwiegend vom zentralen Landes-
dienstleister Dataport bezogen. Somit wird die bislang ausgelibte
Verwaltungspraxis in ein gesetzliches Regelwerk lberfiihrt.

Das HmbITSG kann als Leitrahmen fiir die kommunale Praxis die-
nen. Es zeigt auf, welche Voraussetzungen IT-Auftragsvergaben
erflillen sollten, um die digitale Souveranitat der 6ffentlichen Ver-
waltung zu stdrken.

Kontakt:

Behorde fur Justiz und
Verbraucherschutz
Offentlichkeitsarbeit

Drehbahn 36

20354 Hamburg
pressestelle@justiz.hamburg.de

Gesetzestext:
https://www.landesrecht-
hamburg.de/bsha/document/
jlr-DigSouvGewGHArahmen
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Das Projekt in Kurzform

Der Landkreis Gieen setzt sich zum Ziel, Datensicherheit und Ver-
fligbarkeit der IT-Systeme sicherzustellen, um auf die zunehmende
Bedrohungslage durch Cyberangriffe zu reagieren. Die Zielsetzung
des Projekts besteht darin, die Verwaltungen aller 18 kreisange-
hérigen Kommunen auf ein einheitlich hohes IT-Sicherheitslevel
zu heben, angelehnt an den IT-Grundschutz des Bundesamtes fiir
Sicherheit in der Informationstechnik.

Die Beteiligten

Eine zwischen dem Landkreis und seinen Kommunen abgeschlos-
sene 6ffentlich-rechtliche Vereinbarung regelt die Einstellung eines
Cybersicherheitsbeauftragten als Projektleiter und einer Projektas-
sistenz. Innerhalb der Landkreisverwaltung wurde das neue Sach-
gebiet,Informationssicherheit” geschaffen, dem das Projekt und
beide Stellen zugeordnet sind. Die MaBnahmen zielen auf die Ver-
waltungen aller 18 kreisangehdrigen Kommunen.

Ziele und Ergebnisse

Das Projekt baut auf einem Vorgangerprojekt im Bereich Cybersi-
cherheit auf, in dem im Rahmen einer interkommunalen Zusam-
menarbeit die Landkreise Marburg-Biedenkopf und Gie3en funf
Jahre lang kooperierten. Seit 2022 vertiefen nun die kreisangeho-
rigen Kommunen im Landkreis Gief3en ihre Zusammenarbeit mit
Blick auf drei Zielsetzungen: Erstens berat der Landkreis hinsicht-
lich der Warnung und Friiherkennung von IT-Sicherheitsrisiken und
entwickelt gemeinsam mit den Kommunen Handlungsempfehlun-
gen (zum Beispiel Implementierung eines IT-Notfallmanagements).
Zweitens werden Sensibilisierungs- und SchulungsmafZnahmen
fur Mitarbeitende der 6ffentlichen Verwaltungen entwickelt und
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Beispiele

Projekt der interkommunalen
Zusammenarbeit Cybersicherheit
Landkreis Gie3en

Umsetzungszeitraum:
2022-2027

Anwendungsraum:
Landkreis Giel3en

Schlagworte:
IT-Sicherheit, Datenschutz, interkommunale Kooperation

Kommunalvertreterinnen und Kommunalvertreter jeder Kreiskommune im Rahmen der Auftaktveranstaltung zur interkommunalen
Zusammenarbeit zwischen dem Landkreis Gief3en und den Kreiskommunen zur Cybersicherheit; Foto: Landkreis GieBen

durchgefiihrt. Dazu wird eine Onlinelernplattform mit Fortbil-
dungs- und Schulungsangeboten zur Verfligung gestellt. Auch fin-
det ein regelmaBiger Austausch der IT-Beauftragten der Kommu-
nen statt. Dartiber hinaus wird ein IT-Forum als Wissensdatenbank
zur Verfligung gestellt und regelmdBig werden Anti-Phishing-Kam-
pagnen durchgefiihrt. Drittens leistet der Landkreis Unterstiitzung
bei der technischen Absicherung der IT-Infrastruktur.

Die Finanzierung erfolgt je zur Halfte aus Eigenmitteln des Land-
kreises wie auch aus Kostenerstattungen der teilnehmenden
Kommunen. Dariber hinaus erhielt der Landkreis einen Forder-
bescheid des Hessischen Ministeriums des Innern und fiir Sport
Uber 150.000 Euro im Rahmen des Forderprogramm:s fiir Interkom-
munale Zusammenarbeit (IKZ).

Kontakt:

David PShlmann
Informationssicherheitsbeauftragter des
Landkreises GieBen und Sachgebietsleitung
Informationssicherheit

Kreisverwaltung Gie3en

Riversplatz 1-9

35394 Gie3en

david.poehlmann@lkgi.de

Website:
https://www.lkgi.de
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Wissenschafts-

nahe und
Innovation

Umwelt-
bewuBtsein und

Sicherstellung
von Kern-
leistungen der
Daseinsvorsorge

Minimierung der
[CHE R
Stadt

Selbstver-
standnis als

Stadtwirtschaftsstrategie 2025
der Wissenschaftsstadt Darmstadt
Darmstadt

Umsetzungszeitraum:
2009: 1. Stadtwirtschaftsstrategie

Leitbild erfolgreiche
der Unternehmen

Stadtwirtschaft

Nachhaltigkeit

2015: 2. Stadtwirtschaftsstrategie
2020: 3. Stadtwirtschaftsstrategie (Giltigkeit bis 2025)

Wertschopfung
Transparenz fiir die Anwendungsraum:
gegeniiber Biirger*innen
Biirger*innen in Stadt und GroRstadt
Region
Beitrag zur Verantwortungs-
soziaglen voller ’ SChIagWOI’te:

Stabilitat

Arbeitgeber

Abbildung 16: Leitbild der Stadtwirtschaft; Quelle: HEAG

Das Projekt in Kurzform

Mit dem beschleunigten Wandel verandern sich die Anforderun-
gen an die Daseinsvorsorge. Um kommunale Reaktionen darauf
zu optimieren, ist eine zielgerichtete Steuerung der kommunalen
Beteiligungen erforderlich. Die Wissenschaftsstadt Darmstadt ent-
wickelte dafir eine Stadtwirtschaftsstrategie, in der vor allem im
Hinblick auf die Daseinsvorsorge die stadtischen Ziele und deren
Operationalisierung fiir die jeweiligen Geschdftsfelder enthalten
sind. Als Kernanliegen der Stadtwirtschaft in Bezug auf die Daseins-
vorsorge gelten dabei die Digitalisierung und Entwicklung von
neuen digitalen Geschaftsmodellen.

Die Beteiligten

Die Stadtwirtschaftsstrategie 2025 wurde durch einen Lenkungs-
kreis unter der Leitung des Oberbirgermeisters und in enger
Abstimmung mit den Fachdezernenten und den Geschéftslei-
tungen der Beteiligungen erarbeitet. Federfiihrend bei der Steu-
erung des Prozesses war die stadtische Tochtergesellschaft,HEAG
Holding AG - Beteiligungsmanagement der Wissenschaftsstadt
Darmstadt (HEAG)".

Ziele und Ergebnisse

Die Stadtwirtschaftsstrategie formuliert ein Gbergreifendes, fiir
die Beteiligungen verbindliches Leitbild, das Herausforderungen,
Ziele, Kernleistungen und Erwartungen innerhalb der Stadtwirt-
schaft benennt.

Die Stadtwirtschaftsstrategie operationalisiert die kommunalen
Ziele der Daseinsvorsorge fir die Geschaftsfelder Energie und Was-
ser, Immobilien, Mobilitdt, Gesundheit und Teilhabe, Kultur und
Freizeit, Digitalisierung und Telekommunikation, Entsorgung und
Abwasser sowie Strategie, Finanzen und Innovationen.

2 Leitlinie 4.1

digitale Daseinsvorsorge, Beteiligungsmanagement, Kooperation

So sollen Kooperation und Abstimmung innerhalb der Stadt in
Bezug auf stadtische Dienstleistungen gefordert werden, um
neben Effizienzgewinnen auch eine bessere Klimabilanz und eine

Steigerung der Lebensqualitat zu erreichen.

Fur kommunale Akteure gilt es, passende Organisationsformen
und funktionierende Betreibermodelle zur Gestaltung der digitalen
Daseinsvorsorge zu finden. Die Stadtwirtschaftsstrategie férdert
deren Weiterentwicklung und tragt mit ethischen Leitplanken fir
die Entwicklung zur digitalen Stadt dazu bei, dass sich die Betrei-
bermodelle am Gemeinwohl orientieren. Zu den Digitalisierungs-
projekten, die zusammen mit der Digitalstadt Darmstadt GmbH
umgesetzt werden, zahlen der Aufbau einer intelligenten Daten-
plattform sowie die Einflihrung des Mobilfunkstandards 5G. Der
Breitbandausbau in der Stadtregion wurde bereits beschleunigt.
AuBerdem ist die Weiterentwicklung von Apps und die Digitali-
sierung bestehender Prozesse geplant, etwa der Parkraumbewirt-
schaftung und des Rechnungseingangs.

Kontakt:

Prof. Dr. Klaus-Michael Ahrend
Vorstandsmitglied

HEAG Holding AG - Beteiligungsmanagement
der Wissenschaftsstadt Darmstadt (HEAG)

Im Carree 1

64283 Darmstadt

+49 (0) 61 517 09 20 00
klaus.ahrend@heag.de

Website:
https://www.stadtwirtschaftsstrategie.de/
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Public Corporate Governance-Musterkodex
bundesweit

Aktuelle Fassung:
Marz 2022

Schlagworte:
Governance, Beteiligungsmanagement, Leitlinien

Das Projekt in Kurzform

Die immer komplexer werdenden Fragestellungen der Stadtent-
wicklung erfordern ein integriertes Handeln aller Beteiligten,
unter anderem der 6ffentlichen Verwaltung und der 6ffentlichen
Unternehmen. Vor diesem Hintergrund ist es fiir Kommunen zen-
tral, sektorlibergreifende Prozesse durch ein zielgerichtetes Betei-
ligungsmanagement zu steuern sowie parallel laufende Vorhaben
zu synchronisieren. Mit dem Deutschen Public Corporate Gover-
nance-Musterkodex (D-PCGM) wurde ein Leitliniendokument erar-
beitet, das Gebietskorperschaften bei der Etablierung und Evalu-
ierung eigener Public-Corporate-Governance-Kodizes unterstiitzt.

Die Beteiligten

Der D-PCGM wird von der Expertenkommission D-PCGM herausge-
geben und durch integrative, partizipative und transparente Kon-
sultationsverfahren regelmafBig evaluiert.

Ziele und Ergebnisse

Bei dem D-PCGM stehen die nachhaltige Sicherung der
offentlichen Interessen und die Ausrichtung der Unterneh-
men am offentlichen Auftrag, die besondere Verantwortung
offentlicher Unternehmen fiir ihre Blirgerinnen und Blrger
sowie die Interessen aller Stakeholdergruppen im Fokus. Der
D-PCGM beinhaltet Grundsatze zur verantwortungsvollen Steu-
erung, Leitung und Aufsicht von und in 6ffentlichen Unterneh-
men sowie Fragen der Governance, die stadtelbergreifend auf-
treten. Darliber hinaus verweist er auf gesetzliche Vorschriften
und Vorgaben. Der Musterkodex ist als Instrumentenkasten kon-
zipiert, der die Gebietskorperschaften dabei unterstitzt, sich
Uber Rollen, Arbeitsstrukturen und -formen sowie Instrumente
der Zusammenarbeit abzustimmen. Fiir Kommunen, die bisher
keinen eigenen Public-Corporate-Governance-Kodex besitzen,

A Leitlinie 4.3

gibt der Musterkodex Empfehlungen fiir eine rahmende Gover-
nance-Struktur und die Erarbeitung eines eigenen Regelwerks.
Gebietskorperschaften mit einem bereits existierenden Kodex
nutzen den D-PCGM zu dessen Uberarbeitung.

Der Musterkodex formuliert zahlreiche Empfehlungen unter ande-
rem zu den Themenfeldern ,Gesellschafterrolle, Gesellschafterver-
sammlung und Organisationselement Beteiligungsmanagement’,
»~Zusammenwirken von Aufsichtsorgan und Geschéftsflihrungs-
organ” oder,Risikomanagement, interne Revision, Integritats- und
Compliance-Management”. Konkret wird zum Beispiel empfohlen,
die Aufsichtsorgane unter Beachtung vorhandener, fiir die Wahr-
nehmung der Aufgaben erforderlicher Kenntnisse und fachlicher
Erfahrung zu besetzen.

Kontakt:

Prof. Dr. Ulf Papenfull
Wissenschaftlicher Vorsitzender
Expertenkommission

+49 (0) 7541 6009 1443
kontakt@pcg-musterkodex.de

Prof. Dr. Klaus-Michael Ahrend
Praxis-Vorsitzender
Expertenkommission

+49 (0) 6151 7092 600
klaus.ahrend@heag.de

Website:
https://pcg-musterkodex.de/
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Abbildung 17: Geplantes Glasfasernetz fiir Bergkamen, Kamen und Bonen; Quelle: Planungsdaten Google Earth
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Das Projekt in Kurzform

Gleichberechtigte digitale Teilhabe erfordert eine flichendeckende
Versorgung aller Menschen mit schnellem Internetzugang. Uber
einen Eigenbetrieb zum Netzausbau kooperieren die drei Kom-
munen Bergkamen, Kamen und Bonen, um fast 1.700 Gebauden
in den Gemeindegebieten einen Zugang zum Hochgeschwindig-
keits-Breitbandnetz zu verschaffen.

Die Beteiligten

Das Projekt erfolgt in Kooperation der Stadte Bergkamen, Bonen
und Kamen unter der Projektleitung der Stadt Bergkamen. Der
Eigenbetrieb ,BreitBand Bergkamen” dient dabei als Koordinie-
rungsstelle zwischen Politik, Verwaltung, Behorden, Unterneh-
men und der Offentlichkeit. Fachliche Beratung zur Projektsteue-
rung, zu juristischen Angelegenheiten, zu Netzplanung sowie der
Offentlichkeitsarbeit erhélt der Eigenbetrieb durch externe, private
Kooperationspartner.

Ziele und Ergebnisse

Um die ,weiBen Flecken” der Internetversorgung in ihrer Region
abzubauen, veranlassten die drei nordrhein-westfélischen Kom-
munen auf Basis einer Kooperationsvereinbarung von 2017 die
Griindung eines interkommunalen Eigenbetriebs. Dieser ist seit
dem Jahr 2018 mit der Organisation des Hochgeschwindig-
keits-Breitbandausbaus betraut. Im Anschluss an eine Analyse
von Liicken der regionalen Versorgungslage mit Glasfaserkabeln
wurden betroffene Gebdudeeigentiimerinnen und -eigentimer
per Anschreiben und Offentlichkeitsarbeit (iber den bevorstehen-
den Ausbau und die Mdglichkeiten entsprechender Nutzungs-

vertrage informiert.

Die Tiefbauausfiihrungen fir die rund 150 Kilometer Glasfaserka-
bel sind fiir die Jahre 2023 und 2024 geplant, die Fertigstellung
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BreitBand Bergkamen
Bergkamen, Kamen und Bonen

Umsetzungszeitraum:
seit 2017

Anwendungsraum:
Kooperation zwischen Klein- und Mittelstadten

Schlagworte:
digitale Teilhabe, Internetversorgung, interkommunale Kooperation

bis 2025. Neben zahlreichen Privathaushalten profitieren auch ca.
350 Gewerbestandorte und 13 Schulen von dem Projekt.

Im Sinne einer integrierten Stadtentwicklung werden somit grund-
satzliche Méglichkeiten zur gesellschaftlichen Teilhabe und Mitge-
staltung geschaffen. Darliber hinaus ebnet der Breitbandausbau
den Weg fiir die Digitalisierung von Verwaltungsdienstleistungen
und steigert so die kommunale Resilienz.

Die Férderung im Umfang von tber 21 Mio. Euro erfolgt aus Mit-
teln der Bundesprogramme ,Weil3e Flecken” und ,Sonderaufruf
Gewerbegebiete” und wird vom Bundesministerium fiir Digitales
und Verkehr (BMDV) sowie vom Ministerium flir Wirtschaft, Inno-
vation, Digitalisierung und Energie des Landes Nordrhein-Westfa-
len getragen. Das Landesministerium stellt dariiber hinaus Gber
das Landesférderprogramm,,Gigabitanbindung Schulen” weitere
1,3 Mio. Euro Férdermittel zur Verfligung.

Kontakt:

Marc Alexander Ulrich

Betriebsleiter Eigenbetrieb Breitband
Bergkamen

Stadt Bergkamen

Rathausplatz 1

59192 Bergkamen

+49 (0) 2307 965 229
breitband@bergkamen.de

Website:
https://www.breitband-bergkamen.de/
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Mobilitdtsstation Werneuchen; Foto: Kreiswerke Barnim GmbH

Das Projekt in Kurzform

Die Verkehrs- und Energiewende voranzutreiben stellt gerade im
landlichen Raum eine besondere Herausforderung dar. Denn die
offentliche Infrastruktur bleibt oft hinter den Bedarfen zuriick. Der
Landkreis Barnim hat mit BARshare ein Projekt geschaffen, das als
Vorbild fiir transformationswillige Kommunen dienen kann. Mit
einem E-Carsharing-Modell, in dem Privatkundinnen und Privat-
kunden die kommunale Dienstwagenflotte mitnutzen kénnen,
wird die klimafreundliche Mobilitat in der Region gestarkt.

Die Beteiligten

Die Kreiswerke Barnim GmbH betreiben das Carsharing-Modell,
die Kreiswerke-Tochter Barnimer Energiebeteiligungsgesellschaft
GmbH betreut die energiewirtschaftlichen Aufgabenbereiche des
Projekts.

Ziele und Ergebnisse

Wiahrend GroBstadte zunehmend einen Ausbau ihrer OPNV-Infra-
struktur erfahren und zum Beispiel durch E-Carsharing oder E-Rol-
ler Uber ein breites Angebot zur umweltfreundlichen Mobilitat ver-
fuigen, sind Anwohnerinnen und Anwohner landlicher Kommunen
oft auf emissionsintensiven Individualverkehr angewiesen. Um
einen Beitrag zur Reduktion von Verkehrsbelastung und CO,-Emis-
sionen in der Region zu leisten, existiert im Landkreis Barnim nun

ein kommunales E-Carsharing-Angebot der Kreiswerke: BARshare.
2016 beschloss der Kreistag unter Berufung auf die Null-Emissions-

Strategie des Landkreises von 2008, die Barnimer Dienstfuhrparke
durch eine klimafreundliche Sharing-Flotte zu ersetzen.
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Beispiele

BARshare
Landkreis Barnim

Umsetzungszeitraum:
seit 2019

Anwendungsraum:
Landkreis

Schlagworte:
Elektromobilitat, Carsharing, Klimaneutralitat

Mit BARshare wurde 2019 dann ein Modell der Mitnutzerschaft
fur Privatpersonen geschaffen, in dem die Dienstfahrzeuge neben
Behérden auch der Offentlichkeit zuganglich gemacht wurde. Ver-
waltungen, Unternehmen und Vereine kénnen die Fahrzeuge zu
einem fest vereinbarten Stundenkontingent und Zeitraum fir
anfallende Dienstfahrten buchen.

Den Verleih verwalten die Kreiswerke Barnim im Eigenbetrieb.
In mehreren Ausbaustufen wurden mittlerweile 43 Elektroautos
und sechs E-Fahrrader angeschafft und landkreisweit eine entspre-
chende Ladeinfrastruktur aufgebaut. Fiir den Wissenstransfer an
interessierte Kommunen und Trager bieten die Kreiswerke Barnim
mittlerweile das dreitdgige Workshopformat,BARshare erfahr:BAR”
an. Die Férderung stammt aus dem Europdischen Fonds fiir Regio-
nale Entwicklung der EU (EFRE) sowie aus Landesmitteln.

Kontakt:

Saskia Schartow
Projektleiterin BARshare und
emobility Ladenetz Barnim
+49 (0) 3334 5262 042
schartow@bebg-barnim.de

Website:
https://www.barshare.de/
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Urban Data Platform Hamburg

Die Urban Data Platform Hamburg sammelt und vereinheitlicht verschiedene stadtische Daten, um sie tiber offene Schnittstellen zur
Nutzung allen Interessierten in Verwaltung, Wirtschaft, Wissenschaft und Zivilgesellschaft zuganglich zu machen. Die Daten werden
stetig durch die Datenbesitzer aktualisiert. Daher sind Ampeldaten beispielsweise in Echtzeit verfiigbar. Je nach Interesse kénnen die
Daten nach individuellen Parametern gefiltert werden. Die bereitgestellten Daten liefern so die Grundlage fiir verschiedene Apps, etwa
zur digitalen Mobilitat, Stadtbegriinung oder zum aktuellen Verkehrsgeschehen.

Weitere Informationen: https://www.urbandataplatform.hamburg

? Leitlinie1.2,1.5

Konzept fiir die nahtlose Integration von Building Information Modeling (BIM)

in das behordliche Bauantragsverfahren

Zwischen 2017 bis 2020 wurde in einem Forschungsprojekt an der Ruhr-Universitdt Bochum gepriift, inwieweit Bauwerksinforma-
tionsmodelle (BIM) zur Bauantragspriifung in bauordnungsrechtlichen Verwaltungsverfahren genutzt werden kénnen. Mit dem Ziel
der Erarbeitung bundeseinheitlicher Austauschstandards im Bau- und Planungsbereich wurde untersucht, welche Mehrwerte und Effi-
zienzgewinne sich fir die behérdliche Seite ergeben. Zudem wurden erforderliche Voraussetzungen fiir die Umsetzung identifiziert.
Als Ergebnis entstand ein Konzept, das Modellierungsrichtlinien fiir den BIM-basierten Bauantrag beinhaltet.

Weitere Informationen: https://www.zukunftbau.de/projekte/forschungsfoerderung/1008187-1767
https://bim-bauantrag.blogs.ruhr-uni-bochum.de/
7 Leitlinie 1.2

Digitales Partizipationssystem DIPAS Hamburg

Die Open-Source-Software DIPAS ermdglicht es Blrgerinnen und Burgern, lokalisiertes Feedback zu Planungsvorhaben ihrer Stadt
zu geben. Uber das private Smartphone, den Rechner oder auch an interaktiven Datentischen kénnen digitale Karten, Luftbilder und
3D-Modelle abgerufen werden. Dadurch wird ein niedrigschwelliger Zugang zu Beteiligungsprozessen geschaffen. Der DIPAS-Naviga-
tor zeigt dabei tagesaktuelle Statistiken zu Riickmeldungen durch die Bevélkerung und schafft einen Uberblick iiber alle vergangenen,
aktuellen und zukiinftigen Partizipationsverfahren. Angefangen beim Ausbau von Radwegen bis zur Entwicklung von Klimaschutzkon-
zepten werden mit DIPAS stadtebauliche Planungsentscheidungen transparent gestaltet. Die Open-Source-Software steht Interessen-
ten zur Nachnutzung und Weiterentwicklung frei zur Verfiigung.

Weitere Informationen: https://www.dipas.org/
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Digitaler Planungstisch Berliner Wasserbetriebe

Um partizipative Planungsprozesse in der Regenwasserbewirtschaftung zu unterstitzen, haben die Berliner Wasserbetriebe und die
Berliner Regenwasseragentur einen digitalen Planungstisch entwickelt. Der Prototyp bietet Akteurinnen und Akteuren aus den Senats-
verwaltungen, den Bezirken und den Berliner Wasserbetrieben die Moglichkeit, einen ressortiibergreifenden Blick auf konkrete Sach-
verhalte zu werfen. Zudem unterstiitzt er sie darin, gemeinsame Manahmen und Lésungen zum Thema ,Regenwasser” zu erarbeiten
und zu bewerten. An dem Multitouch-Display kénnen Entscheidungsgrundlagen ermittelt, Planungsziele festgelegt und Varianten fiir
die Umsetzung angelegt werden. Zukiinftig soll der Tisch auch in anderen Bereichen angewendet werden und dabei helfen, Stadtpla-
nungsprozesse libersichtlicher zu gestalten und schneller durchzufiihren. So soll der Tisch beispielsweise bei der Beratung von Grund-
stickseigentiimerinnen und Grundstiickseigentiimern oder bei der Planung neuer Quartiere eingesetzt werden.

Weitere Informationen: https://regenwasseragentur.berlin/digitaler-planungstisch

A Leitlinie 1.2

Luftqualitatsindex Hamburg

Mithilfe der Daten des Hamburger Luftmessnetzes wird stundenaktuell ein Luftqualitatsindex (LQI) fur die Stadt Hamburg berechnet. In
Form einer Karte sowie einer dazugehérigen Tabelle sind die Ergebnisse online zusammengefasst einsehbar. Dargestellt wird die Kurz-
zeiteinwirkung der fuinf Luftschadstoffe Stickstoffdioxid, Schwefeldioxid, Ozon, Kohlenmonoxid sowie Feinstaub auf die menschliche
Gesundheit in Form von Indexklassen. Das Monitoring des 6ffentlichen Raumes tragt dazu bei, Risikopersonen mit Atemwegs- oder
Herz-Kreislauf-Erkrankungen vor héheren Belastungen zu warnen.

Weitere Informationen: https://luft.hamburg.de

A Leitlinie 1.3

Intelligentes Abfallmanagement Gelsenkirchen

Das Projekt sieht die Pilotierung und Einfiihrung von Sensoriksystemen fiir unterschiedliche Container- und Miillbehéltertypen des kom-
munalen Entsorgungsunternehmens vor. Das intelligente Abfallmanagement soll zunachst an ausgewdhlten Standorten mit hohem
Abfallaufkommen pilotiert werden. Zentrales Ziel ist es, sowohl die Betriebskosten fiir die Abfallsammlung als auch den CO,-Ausstof3
durch den Entsorgungsverkehr zu senken. Darliber hinaus soll so ein Beitrag zur 6ffentlichen Gesundheit im Stadtgebiet geleistet wer-
den. Auf Grundlage des Sensoriksystems konnen zukiinftig weitere Anwendungen aufgesetzt werden.

Weitere Informationen: https://www.gelsenkirchen.de/de/stadtprofil/stadtthemen/die_vernetzte_stadt/Leitthemen_und_Projekte/
Energie_und_Umwelt/GE_saeubert_Intelligentes_Abfallmanagement.aspx
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Zertifizierung der Deutschen Gesellschaft fiir Nachhaltiges Bauen (DGNB)

Die DGNB hat ein Zertifizierungssystem fiir nachhaltige Geb&dude, Quartiere und Innenrdume entwickelt. Als Planungs- und Optimie-
rungstool macht es seit 2009 nachhaltiges Bauen praktisch anwendbar, messbar und vergleichbar. Dabei flieBen der gesamte Lebens-
zyklus eines Projekts sowie die Gesamtperformance in die Bewertung ein. Beachtung finden dabei die Bereiche Okologie, Okonomie,
soziokulturelle und funktionale Qualitét, Standort sowie technische und prozessuale Qualitat. Durch die Zertifizierung sollen Anreize
fur nachhaltige Bauprojekte gegeben werden, sowohl im Neubau als auch im Bestand.

Weitere Informationen: https://www.dgnb.de/de/verein/system/index.php

A Leitlinie 2.1

EU-Projekt Sustainable energy Positive & zero cARbon CommunitieS (SPARCS)

Im Rahmen des SPARCS-Projekts arbeiten sieben europdische Stadte zusammen an Méglichkeiten, Gebdude und Quartiere innerhalb
intelligenter Energiesysteme miteinander zu vernetzen. Das libergeordnete Ziel ist es dabei, innovative Losungen fiir die Planung, Ein-
fihrung und Umsetzung dieser intelligenten Systeme zu erproben und zu validieren. In den Leuchtturmstadten Leipzig und Espoo
(Finnland) wurden groB3 angelegte Pilotprojekte angesetzt. In Leipzig stehen beispielsweise drei Modellquartiere im Fokus: ein Wohn-
gebiet der 1950er-Jahre, ein ehemaliges Werksgeldande sowie ein rein virtuell existierendes Quartier. MaBnahmen reichen dabei von
Smart-Home-L6sungen und virtuellen Energiequartieren bis hin zu L6sungen im Bereich der E-Mobilitat. Umsetzbarkeitsstudien wer-
den zudem in weiteren Stadten durchgefiihrt. Angestrebt werden die Senkung der CO,-Emissionen und der verstérkte Einsatz von

erneuerbaren Energien.
Weitere Informationen: https://sparcs.info/en/

A Leitlinie 2.2

EU-Projekt Multi-Use-Quartierspeicher Gro3-Umstadt (MAGDA)

Ziel des MAGDA-Projekts ist es, in der Solarsiedlung ,Am Umstadter Bruch” regenerative Energien zu speichern, die lokale Energiein-
frastruktur optimal auszunutzen sowie den neu installierten Quartiersspeicher multifunktional anzuwenden. Den Anwohnerinnen und
Anwohnern wird im Rahmen des Vorhabens ermdglicht, einen Teil des Speichers anzumieten. Der Eigenanteil kann dabei auf die per-
sonlichen Bedarfe, abhadngig von Jahreszeiten, Urlaub oder sich verandernder Lebensphase, zugeschnitten werden. Mithilfe von Pro-
gnosen werden die Kapazitaten zur Eigenverbrauchsoptimierung tagesaktuell berechnet. Dies ermdglicht es unter anderem, Schwan-
kungen von Erzeugung und Verbrauch auszugleichen.

Weitere Informationen: https://www.entega.ag/magda
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Digitales Verbrauchsdatenmanagementsystem (VDMS) Gelsenkirchen

Mithilfe des VDMS werden in Gelsenkirchen Verbrauchsdaten (Wasser, Gas, Strom und Warme) stadtischer Gebaude mittels intelligenter
Zahler kontinuierlich erfasst und sicher Gbermittelt. Dadurch werden Ressourcen reduziert, die Umweltbelastung gesenkt, Betriebskosten
und Energieaufwdnde optimiert sowie der Ablauf der Datenabfrage vereinfacht. Auch Anlagendefekte werden durch ein Alarmsystem
schneller erkannt und behoben. Das System ist Gibertragbar und kann in jedem kommunalen Gebdude bundesweit installiert werden.
Spezifische Anpassungen sind im Einzelfall notwendig.

Weitere Informationen: https://www.de.digital/DIGITAL/Redaktion/DE/Smart-City-Navigator/Projekte/digitales-
verbrauchsdatenmanagementsystem.html

2 Leitlinie 2.2

Schoonschip Amsterdam

,Schoonschip” ist eine schwimmende Wohnanlage, bestehend aus 46 Einheiten im Norden Amsterdams. Ein durch das Ministerium fiir
Wirtschaft und Klima in Den Haag vereinbarter Experimentierstatus ermdglicht es, fiir die schwimmenden Hauser ein privates Inselnetz
mit nur einem zentralen Netzanschluss zu entwickeln. Jedes Gebdude wird mit lokaler PV-Anlage, Sonnenkollektoren, Batteriespeichern,
thermischen Speichern, einer intelligenten Warmepumpe sowie anderen Smart-Grid-fahigen Geraten ausgestattet. Auch in den Berei-
chen Baumaterialien, Wasser, Okologie, Versorgung sowie Soziales und Verwaltung werden nachhaltige Lésungen fiir ein emissionsar-
mes kreislaufwirtschaftliches Quartier gefunden. Das Projekt wurde von und mit den Bewohnern geplant.

Weitere Informationen: https://schoonschipamsterdam.org

A Leitlinie 2.2

Giel3 den Kiez, Berlin

,Giell den Kiez" ist eine Plattform des City Lab Berlin zur Koordinierung der Bewasserung des stadtischen Baumbestands durch Anwoh-
nerinnen und Anwohner. Im Rahmen des Projekts wurden sowohl eine Website als auch eine App entwickelt. Auf einer Karte werden
Informationen (z. B. Art und Alter) zu einem GroBteil der Berliner StraBen- und Anlagenbdume zur Verfligung gestellt. Entsprechend
dem Niederschlag und den GiefBungen der letzten 30 Tage wird zusatzlich der Wasserbedarf der Bdume abgebildet. Basierend auf den
Informationsgrundlagen haben die Anwohnerinnen und Anwohner die Mdglichkeit, Biume zu adoptieren und eigene Giel3stande ein-
zutragen. Die Plattform basiert auf einer Open-Source-Software. Sowohl die Idee als auch der Quellcode sind frei verfiigbar und kénnen
in anderen Kommunen kostenlos verwendet und weiterentwickelt werden.

Weitere Informationen: https://www.giessdenkiez.de/about
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Sprechender Baum, Ulm

Im Rahmen des Umweltbildungsprojekts ,Talking Tree” kooperiert die Universitat Uim mit der BUND-Hochschulgruppe Ulm. In dem
Projekt wurden in der Ulmer Innenstadt Sensoren an einer Rotbuche angebracht, die den Zustand des Baumes erfassen. Die erhobe-
nen Daten werden den Biirgerinnen und Biirgern unter anderem tiber mobile Endgerdte und einen Bildschirm in einem 6ffentlichen
Gebaude (Stadthaus) zuganglich gemacht. Abgebildet werden Echtzeitdaten von elf Gesundheitskriterien des Baumes wie zum Beispiel
Bodenfeuchte oder Transpirationskiihlung. Mit dem Projekt wird die Offentlichkeit fiir inre Umwelt und deren benétigte Pflege sensibi-
lisiert. Im Zentrum des Projekts steht die auBBerschulische Umweltbildung aller Generationen durch die Vermittlung von Informationen
zu den Folgen des Klimawandels und der Rolle von Baumen in diesem Zusammenhang.

Weitere Informationen: https://www.uni-ulm.de/misc/bund-hochschulgruppe/talking-tree/

A Leitlinie 2.5

Smart Cities/Smart Regions Informationssicherheit fiir loT-Infrastrukturen

Mit den Handlungsempfehlungen sollen kommunale Entscheidungstragende und operativ Verantwortliche dabei unterstiitzen wer-
den, sich im Umfeld der,Informationssicherheit von loT-Infrastrukturen” zu orientieren. Die Empfehlungen betonen die Notwendigkeit,
die Sicherheit von loT-Geraten von Anfang an in den Entwicklungsprozess einzubeziehen und wahrend des gesamten Lebenszyklus
zu gewadhrleisten. Basierend auf Untersuchungen von Smart-City-Projekten hinsichtlich ihrer Informationssicherheit wurden bedarfs-
orientierte Malnahmen erarbeitet.

Weitere Informationen: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/SmartCity/Handlungsempfehlungen_Smart_City.
pdf?__blob=publicationFile&v=3

A Leitlinie 3.1

Weg in die Basis-Absicherung

Das Projekt ,Weg in die Basis-Absicherung” wurde initiiert, um den Einstieg in den IT-Grundschutz weiter zu vereinfachen. Dies geschieht
insbesondere mit Blick darauf, dass auch die Basis-Absicherung weiterhin als zu aufwendig fir den Einstieg empfunden wird und in klei-
neren Kommunen ausreichende Ressourcen fiir die Umsetzung fehlen. Ziel ist es, den Einstieg in den IT-Grundschutz noch praxisnaher
zu gestalten, um die Aufwande fiir die Umsetzung weiter zu verringern. Dabei stehen Kommunen im Fokus.

Weitere Informationen: https://www.bsi.bund.de/dok/WIBA

A Leitlinie 3.1

Leitfaden zur Basis-Absicherung nach IT-Grundschutz: In drei Schritten zur Informationssicherheit

Der ,Leitfaden zur Basis-Absicherung nach IT-Grundschutz: In drei Schritten zur Informationssicherheit” liefert einen kompakten und
Uibersichtlichen Einstieg zum Aufbau eines Informationssicherheitsmanagementsystems (ISMS) in einer Institution. Er ist besonders fiir
kleine und mittelstandische Unternehmen und Behorden geeignet.

Weitere Informationen: https://www.bsi.ound.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Broschueren/Leitfaden_zur_Basis-Absicherung.html
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https://www.bsi.bund.de/dok/WIBA
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html

BSI-Standards
Die BSI-Standards sind ein elementarer Bestandteil der IT-Grundschutz-Methodik. Sie enthalten Empfehlungen zu Methoden, Prozes-
sen und Verfahren sowie Vorgehensweisen und Ma3nahmen zu unterschiedlichen Aspekten der Informationssicherheit. Anwender
aus Behorden und Unternehmen sowie Hersteller oder Dienstleister kdnnen mit den BSI-Standards ihre Geschaftsprozesse und Daten
sicherer gestalten.

BSI-Standard 200-1 Managementsysteme fiir Informationssicherheit

Der BSI-Standard 200-1 definiert allgemeine Anforderungen an ein Managementsystem fiir Informationssicherheit (ISMS). Er adressiert
insbesondere die Leitungsebene von Behorden und Unternehmen, Verantwortung bei der Umsetzung von Informationssicherheitsmaf3-
nahmen zu tibernehmen sowie Ressourcen (Personal, Zeit und Finanzmittel) bereitzustellen. Der Standard ist weiterhin kompatibel zum
ISO-Standard 27001 und bericksichtigt die Empfehlungen der anderen ISO-Standards wie beispielsweise ISO 27002.

Weitere Informationen: https://www.bsi.bund.de/dok/10027834

BSI-Standard 200-2 IT-Grundschutz-Methodik

Der BSI-Standard 200-2 bildet die Basis der bewahrten BSI-Methodik zum Aufbau eines soliden Informationssicherheitsmanagements
(ISMS). Er etabliert drei neue Vorgehensweisen bei der Umsetzung des IT-Grundschutzes. Durch die Vorgabe klarer Schritte und Emp-
fehlungen konnen IT-Systeme und -Infrastrukturen vor Bedrohungen geschiitzt und die Informationssicherheit auf einem angemes-
senen Niveau gewdhrleistet werden. Aufgrund der dhnlichen Struktur der beiden Standards 200-1 und 200-2 kénnen Anwender sich
gut in beiden Dokumenten zurechtfinden.

Weitere Informationen: https://www.bsi.bund.de/dok/10027846

BSI-Standard 200-3 Risikomanagement

Der BSI-Standard 200-3 beinhaltet erstmals gebiindelt alle risikobezogenen Arbeitsschritte bei der Umsetzung des IT-Grundschutzes.
Der Vorteil fiir die Anwender ist ein deutlich reduzierter Aufwand, um ein angestrebtes Sicherheitsniveau zu erreichen. Der Standard
stellt zudem sicher, dass die Umsetzung des IT-Grundschutzes nicht nur auf Standards und Empfehlungen basiert, sondern auch auf
einer fundierten Risikoanalyse, die die individuellen Risikoprofile der Organisation beriicksichtigt. Der Standard bietet sich an, wenn
Unternehmen oder Behérden bereits erfolgreich mit der IT-Grundschutz-Methodik arbeiten und méglichst direkt eine Risikoanalyse an
die IT-Grundschutz-Analyse anschlieBen mochten.

Weitere Informationen: https://www.bsi.bund.de/dok/10027822

Modernisierter BSI-Standard 200-4 Business Continuity Management

Der modernisierte BSI-Standard 200-4 bietet eine praxisnahe Anleitung, um ein Business Continuity Management System (BCMS) in der
eigenen Institution aufzubauen und zu etablieren. Der BSI-Standard geht insbesondere auf die méglichen Synergiepotenziale mit den
angrenzenden Themen der Informationssicherheit und des Krisenmanagements ein und stellt somit einen zentralen Bestandteil zur
organisatorischen Resilienz dar. Der Standard soll sicherstellen, dass die Organisation auch unter widrigen Umstanden handlungsfahig
bleibt. Dies ist besonders wichtig, um Ausfallzeiten und Risiken zu minimieren und die Geschéftskontinuitét aufrechtzuerhalten. Durch
den Standard kann unerfahrenen BCM-Anwenderinnen und -Anwendern ein leichter Einstieg in die Thematik erméglicht werden. Fir
erfahrene BCM-Anwenderinnen und -Anwender wird ein normativer Anforderungskatalog zur Verfiigung gestellt.

Weitere Informationen: https://www.bsi.bund.de/dok/531576

A Leitlinie 3.1, 3.2, 3.3
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Data-Excellence-Strategie der Stadt Wien

Mit der Data-Excellence-Strategie hat die Stadt Wien ein zentrales Grundlagenpapier zum Umgang mit stadtischen Daten erarbeitet.
Die Strategie umfasst MaBnahmen zur nachhaltigen Maximierung des Werts und der groBtmoéglichen Nutzung der Daten fiir die Bevol-
kerung, die Wirtschaft und die Wissenschaft. Gleichzeitig soll die Strategie zu einer effizienten Aufgabenerledigung beitragen. Im Sinne
des Leitprinzips,Open by Default” werden alle 6ffentlich klassifizierten Daten, Dokumente und Dienste von der Stadtverwaltung frei
und kostenlos zur Verfliigung gestellt.

Weitere Informationen: https://digitales.wien.gv.at/digitale-agenda/

A Leitlinie 3.1, 3.2

Marktfee.app, Ulm

Marktfee.app ist ein virtueller Marktplatz, auf dem lokale und regionale Anbieter ihr Produktsortiment prasentieren kdnnen. Ziel ist es
dabei, die Nahversorgung in der Region und von landlichen Rdumen generell zu verbessern. Mit der App soll die Existenz regionaler
Anbieter und der Konsum regional produzierter Produkte unterstiitzt werden. Die App bietet sowohl kontaktlose Selbstabholung an als
auch Lieferungen. Darlber hinaus dient sie als Kontaktvermittlung, indem Freunde und Bekannte Bringlisten miteinander teilen kon-
nen. Entwickelt wurde die Marktfee.app in einem vom Bundeswirtschaftsministerium geforderten Projekt an der Universitat Mannheim.

Weitere Informationen: https://www.ulm.de/aktuelle-meldungen/zda/marz-2020/emmas,-d-,app

A Leitlinie 4.1

Tante Enso, Bremen

Als Antwort auf die fehlende Nahversorgung in strukturschwachen Regionen entstand 2017 in Bremen das Konzept des ,Tante-
Emma-Ladens 4.0" In Kooperation mit einem Lebensmittelhdndler wurde ein Genossenschaftsmodell entwickelt, das in landlichen, struk-
turschwachen Rdumen ein 24/7-Sofortkaufangebot ermdglicht. Sobald je Ortschaft mindestens 300 Genossenschaftsanteile vergeben
sind, wird das Konzept vor Ort realisiert. Die Genossinnen und Genossen profitieren durch den 24/7-Bestelldienst sowie die rund um
die Uhr geoffneten Laden mit Self-Checkout-Kasse. Gleichzeitig unterstiitzt die Genossenschaft lokale und regionale Produkte. Derzeit
sind bereits mehr als 20 Tante-Enso-Ldden entstanden.

Weitere Informationen: https://www.myenso.de/content/tanteenso/die-idee-von-tante-enso

A Leitlinie 4.1
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6 Der Dialogprozess

Zur Auseinandersetzung mit Chancen und  auch durch die Verkniipfung mit der Forde-
Herausforderungen der Digitalisierung fir =~ rung der Modellprojekte Smart Cities, die
die Stadtentwicklung hat das Bundesminis- ~ Smart City Charta als Orientierungsrah-
terium fiir Umwelt, Bau, Naturschutz und men der digitalen Stadt in Deutschland
Reaktorsicherheit (BMUB) 2016 die Na-  etabliert. 2021 wurde mit den ,,Datenstra-
tionale Dialogplattform Smart Cities einge-  tegien fiir die gemeinwohlorientierte Stadt-
richtet. Thr Ziel ist es, die digitale Transfor-  entwicklung“ von der Nationalen Dialog-
mation in den Kommunen nachhaltigund  plattform Smart Cities eine Konkretisierung
im Sinne einer integrierten Stadtentwick-  der Smart City Charta veréffentlicht, die
lung zu gestalten. Im August 2022 startete  auf der Neuen Leipzig-Charta zur europdi-
die dritte Phase der Nationalen Dialogplatt-  schen Stadtentwicklungspolitik aufbaut.
form Smart Cities unter Leitung des Bun-
desministeriums fiir Wohnen, Stadtent-  Die dritte Phase der Nationalen Dialog-
wicklung und Bauwesen (BMWSB) und des  plattform Smart Cities stand unter dem
Bundesinstituts fiir Bau-, Stadt- und Raum-  Leitthema ,,Beschleunigter Wandel und
forschung (BBSR). Resilienz® Diese zielte auf die Entwicklung
von Leitlinien und Handlungsempfehlun-
Auf der Dialogplattform sind rund 80 Exper-  gen, die aufzeigen sollen, wie die Digitalisie-
tinnen und Experten aus Stddten, Kreisen =~ rung Kommunen dabei unterstiitzen kann,
und Gemeinden, der Kommunalen Spit-  den beschleunigten Wandel zu gestalten
zenverbinde, der Lander und verschiedener und ihre Resilienz zu starken.
Bundesressorts, aus Wissenschaftsorganisa-
tionen, Wirtschafts-, Fach- und Sozialver- =~ Zwischen August 2022 und Juni 2023 erar-
banden sowie der Zivilgesellschaft vertreten.  beitete das Expertengremium in zwei Sit-
zungen und zwei Fachworkshops die ,,Leit-
2017 entstand im Ergebnis eines umfassen-  linien fiir die Entwicklung resilienter Stadte
den Dialoges die Smart City Charta und  im digitalen Zeitalter” fiir verschiedene
damit ein wichtiger normativer Grund-  Governance-Ebenen. Schwerpunkte der Dis-
stein an der Schnittstelle von Nachhaltigkeit,  kussionen lagen auf den Themen ,,Urbane
Stadtentwicklung und digitaler Transfor-  Resilienz im Klimawandel“ und ,,Digitale
mation. Durch den Fokus auf die ,gemein-  Daseinsvorsorge“. Im Rahmen der Veran-
wohlorientierte Digitalisierung wurden  staltungen fand ein intensiver Austausch
bisher rein technologisch besetzte Themen  mit Expertinnen und Experten aus der Wis-
in einen wertebezogenen und sozialvertrdg-  senschaft sowie kommunalen Vertreterinnen
lichen Kontext gestellt. In der Folge hat sich,  und Vertretern durch Fachbeitrége statt.



7 Teilnehmende Organisationen

Bund

- Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
- Bundesinstitut fiir Bau-, Stadt- und Raumforschung (BBSR)
+ Bundesministerium fiir Erndhrung und Landwirtschaft (BMEL)

- Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)

- Bundesministerium fiir Wohnen, Stadtentwicklung und Bauwesen (BMWSB)
- Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ) GmbH
- Umweltbundesamt (UBA)

Lander, Kommunen und Gemeindeverbande, kommunale
Unternehmen, kommunale Spitzenverbande

- Berlin, Darmstadt (Stadt Darmstadt und HEAG Holding AG - Beteiligungsmanagement
der Wissenschaftsstadt Darmstadt), Frankfurt am Main, Freiburg im Breisgau, Giitersloh,
Hamburg, K6ln (Stadt K6In und RheinEnergie AG), Leipzig, Lohmar, Ludwigsburg,
Miinchen (Stadtwerke Miinchen GmbH), Oldenburg, Regensburg, Solingen, Ulm,
Wolfsburg

- Landkreis Anhalt-Bitterfeld, Landkreis Barnim (Kreiswerke Barnim GmbH), Landkreis
Gieflen, Landkreis Mayen-Koblenz

- Schleswig-Holstein (Unabhingiges Landeszentrum fiir Datenschutz)

- Deutscher Landkreistag, Deutscher Stidte- und Gemeindebund, Deutscher Stidtetag

Zivilgesellschaft, Wissenschaft und Praxis
- Bitkom e.V.

- Bundesarchitektenkammer e. V.
- Carl von Ossietzky Universitit Oldenburg — OFFIS - Institut fiir Informatik
- Deutscher Gewerkschaftsbund

Deutscher Verband fiir Wohnungswesen, Stidtebau und Raumordnung e. V.
+ Deutsches Institut fiir Urbanistik

- Deutsches Zentrum fiir Luft- und Raumfahrt

- Die Stadtentwickler.Bundesverband

 DIN - Deutsches Institut fiir Normung

Donut Berlin

- Einstein Center Digitale Zukunft

« Europa-Universitit Viadrina Frankfurt (Oder) - European New School
of Digital Studies



- Fraunhofer-Institut fiir Experimentelles Software Engineering IESE

- HafenCity Universitit Hamburg - Arbeitsgebiet Okonomie und Digitalisierung
+ Helmholtz-Zentrum fiir Umweltforschung

- Innenstadtkoordinatorin Hamburg

- KJB.Kom Kommunalforschung, Beratung, Moderation und Kommunikation

- Kompetenzzentrum Wasser Berlin gGmbH

- Kreditanstalt fiir Wiederaufbau (KfW)

« LOEWE-Zentrum emergenCITY

- Universitit Leipzig - Kompetenzzentrum Offentliche Wirtschaft, Infrastruktur und
Daseinsvorsorge e. V. (KOWID)

« Verband kommunaler Unternehmen e.V.
 VHS-Zweckverband Diemel-Egge-Weser
- Wissenschaftlicher Beirat der Bundesregierung Globale Umweltveranderungen

« ZIA Zentraler Immobilien Ausschuss e.V.

Keynote-Vortrage Exkursionspartnerinnen und

. L Exkursionspartner
Dr. Matthias Berg — Fraunhofer-Institut fur

Experimentelles Software Engineering IESE, Berliner Wasserbetriebe

Department Smart City Design
Tegel Projekt GmbH
Cornelia Dinca - Amsterdam Smart City und
Sustainable Amsterdam Technologie Stiftung Berlin — CityLAB

Berlin
Prof. Dr. Armin Grunwald — Karlsruher
Institut fuir Technologie, Institut fur
Technikfolgenabschadtzung und Systemanalyse

Weitere Autorinnen und Autoren
Dr. Steffen Lange — Universitdat Minster,

Lehrstuhl fir Internationale Beziehungen und Arup Deutschland GmbH

Nachhaltige Entwicklung
Karlsruher Institut fiir Technologie -

Prof. Dr. Armin Nassehi - Ludwig-Maximilians- Institut fiir Technikfolgenabschatzung
Universitat Miinchen, Institut fiir Soziologie und Systemanalyse



8 Glossar

Blau-griin-graue Infrastrukturen

Unter blauer Infrastruktur werden alle Arten von natiirlichen Gewiéssern und angelegten
Wasserflichen verstanden. Griine Infrastruktur bezeichnet natiirliche und kiinstliche Griin-
flichen im offentlichen wie privaten Raum. Gebaute Elemente, wie etwa technische Anla-
gen, werden als graue Infrastruktur verstanden.

CERT-Bund

Das Computer Emergency Response Team fiir Bundesbehorden (CERT-Bund) ist die zen-
trale Stelle auf Bundesebene fiir Mafinahmen bei sicherheitsrelevanten Vorfillen in Com-
putersystemen. Die Dienstleistungen des CERT-Bund umfassen unter anderem Analyse
und technische Unterstiitzung bei IT-Sicherheitsvorfillen sowie den Betrieb eines aktuellen
Warn- und Informationsdienstes. Ein Notfallteam identifiziert dariiber hinaus Schwachstel-
len in Hard- und Software von Behérden ebenso wie von Unternehmen oder Verbrauche-
rinnen und Verbrauchern. Aulerdem werden konkret praventive bzw. reaktive Mafinahmen
zur Schadensbegrenzung oder -beseitigung vorgeschlagen.

Deutscher Public Corporate Governance-Musterkodex (D-PCGM)

Der Deutsche Public Corporate Governance-Musterkodex (D-PCGM) umfasst Grund-
sdtze zur verantwortungsvollen Steuerung, Leitung und Aufsicht 6ffentlicher Unternehmen.
Dartiber hinaus beinhaltet der Kodex Hinweise auf gesetzliche Vorschriften und Vorga-
ben. Im Sinne einer Leitlinie bietet der D-PCGM ein umfassendes Unterstiitzungsange-
bot bei der Etablierung und Evaluierung von Public-Corporate-Governance-Kodizes in
Gebietskorperschaften.

Doppelte Innenentwicklung

Unter Innenentwicklung wird die Priorisierung einer Aufwertung bereits erschlossener,
innerstadtischer Bestandsflidchen bezeichnet, bevor neue Bauflichen im Umland ausgewie-
sen werden. Der Begriff ,,doppelte Innenentwicklung“ bezeichnet vor diesem Hintergrund
eine zusétzliche Qualifizierung und Weiterentwicklung bestehender innerstiadtischer Struk-
turen. Dazu zdhlen auch vorhandene Griinflichen.

Kommunale Beteiligungen

Unter kommunaler Beteiligung werden Aktivitaten verstanden, in denen sich eine Kom-
mune als Aufgabentridger und Gesellschafter eines 6ffentlichen Unternehmens engagiert.
Beispiele dafiir sind etwa Stadtwerke oder Verkehrsbetriebe, die betriebswirtschaftlich agie-
ren und den offentlichen Versorgungsauftrag tibernehmen.

Konzern Kommune

»Konzern Kommune*® ist ein alternativer Begriff zur Beschreibung von Organisationsformen
der kommunalen Beteiligung. Stadt- und Wasserwerke oder Verkehrsbetriebe sind zumeist in
der Rechtsform einer GmbH oder einer Anstalt des 6ffentlichen Rechts organisiert und ope-
rieren als kommunale Eigenbetriebe, um den 6ffentlichen Versorgungsauftrag abzudecken.


https://pcg-musterkodex.de/musterkodex/

Public Corporate Governance Kodex

Der ,,Public Corporate Governance Kodex“ (PCGK) des Bundes befasst sich mit Grund-
satzen guter Unternehmensfiihrung fiir Unternehmen mit Bundesbeteiligung. Der PCGK
formuliert Standards fiir die Unternehmen hinsichtlich Nachhaltigkeitsberichterstattung,
Transparenz, der Rolle des Bundes als Anteilseigner sowie der parititischen Besetzung von
Vorstinden und Aufsichts-/Verwaltungsréten.

Sektorkopplung

Unter Sektorkopplung wird in der Energiewirtschaft die Verbindung der Funktionswei-
sen der Sektoren Strom, Warme/Kilte und Verkehr verstanden. Durch die flexible Integra-
tion von erneuerbaren Energiequellen und energieefhizienten Technologien in ein hybrides
Gesamtsystem wird Sektorkopplung zu einem Schliisselkonzept fiir die Dekarbonisierung
und Flexibilisierung der Energiewende.

Umweltmedien

Der Oberbegriff ,,Umweltmedium® umfasst die verschiedenen Elemente der natiirlichen
Umwelt wie Gewdsser, Boden oder die Atmosphire. Thr 6kologisches Zusammenspiel wird
durch menschliche Einfliisse veridndert und belastet. Die Bilanzierung dieser Einfliisse stellt
einen wichtigen Aspekt der Stadtplanung dar.

Umweltverbund

Unter dem Begriff ,, Umweltverbund® werden alle umweltfreundlichen Verkehrsmittel bzw.
Verkehrsarten zusammengefasst, unter anderem ,,zu Fufl gehen®, Fahrrdder und 6ffentli-
che Verkehrsmittel.
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Bau-, Stadt- und Raumforschung; Bundesministerium fiir Wohnen, Stadtentwicklung
und Bauwesen, 2023)

Film
Smart City Charta: https://www.smart-city-dialog.de/nationale-dialogplattform

Podcasts

Episode 1: Datenkompetenzen

Episode 2: Datensouverinitit

Episode 3: Datenkooperation

Episode 4: Partizipation

Episode 5: Digitalisierung und Klimaresilienz
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