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Kurzfassung

Der vorliegende Bericht umfasst Ergebnisse, die im Rahmen des vom BMUV geférder-
ten Forschungsvorhabens ,Entwicklung einer Methode zur Bewertung von Vorkehrun-
gen gegen potentielle Fehler bei Softwareanderungen sicherheitsrelevanter Leittechnik®
(Forderkennzeichen 4719R01374) erarbeitet wurden. Die Zielsetzung dieses Vorhabens
lag darin, Ursachen fiir potenzielle Mangel von technischen Vorkehrungen gegen Per-
sonalfehlhandlungen an typischen Mensch-Maschine-Schnittstellen (MMS) digitaler Leit-

techniksysteme zu identifizieren und zu analysieren.

Hierfur wurde im Rahmen dieses Vorhabens eine Bewertungsmethode entwickelt, nach-
folgend MEDIC (Method for Evaluation of HMI of Digital 1&C Systems ) genannt. Grund-
lage flr die Bewertung von technischen Vorkehrungen an MMS mit MEDIC ist ein Inter-
aktionsmodell, welches die Beziehungen zwischen den Komponenten des Mensch-
Maschine-Systems, in dem die Mensch-Maschine-Schnittstelle eingebettet ist, bertick-
sichtigt. Im Rahmen der MEDIC-Bewertung wird angenommen, dass die Eigenschaften
dieser Beziehungen die Minimierung bzw. die Vermeidung von Personalfehlhandlungen
an MMS mafRgeblich mitbestimmen. Es wurden daher im Rahmen von MEDIC Attribute
wie zum Beispiel Konsistenz oder Korrektheit, etc. zur Charakterisierung dieser Bezie-
hungen eingefuhrt. Diese Attribute betreffen die allgemeine Ergonomie und Verstand-
lichkeit der Mensch-Maschine-Schnittstelle. Gemall der MEDIC-Bewertungsmethode
sollen diese Attribute erfullt werden, um Personalfehlhandlungen an MMS zu vermeiden

bzw. zu minimieren.

Bei der Bewertung von technischen Vorkehrungen gegen Fehlhandlungen an MMS mit
MEDIC wird anhand von Kriterien aus relevanten Regelwerken, Normen und Richtlinien
wie zum Beispiel NUREG 0700 oder KTA Uberprift, inwieweit die eingeflhrten Attribute
zur Charakterisierung der Beziehungen zwischen den Komponenten des zugrunde lie-

genden Mensch-Maschine-Systems erfullt sind.

Zur softwaregestutzten Anwendung von MEDIC wurde im Rahmen des Vorhabens das
aus mehreren eigenstandigen Softwaretools bestehende MEDIC-Analysewerkzeug ent-

wickelt.



Abstract

This report contains the results of a BMUV-funded research project (Promotion
code 4719R01374). The goal of this project was to identify and to analyze potential de-
ficiencies of technical precautions against human errors at typical human-machine inter-

faces (HMIs) of digital I&C systems.

For this purpose, a method was developed within the framework of this project, herein-
after referred to as MEDIC (Method for Evaluation of HMI of Digital I&C Systems ). The
basis for the evaluation of technical precautions at HMIs with MEDIC is an interrelation
model that considers the interrelations between the components of the human-machine
system in which the human-machine interface is embedded. Within the framework of the
evaluation of HMIs with MEDIC, it is assumed that the characteristics of these interrela-
tions are relevant to minimize or avoid personnel errors at HMIs. Therefore, attributes for
the characterization of these interactions like consistency or correctness etc. have been
introduced within the framework of MEDIC. These attributes concern the general ergo-
nomics and comprehensibility of the human-machine interface. According to the MEDIC

assessment, these attributes should apply to avoid or minimize personnel errors at HMIs.

For the evaluation of technical precautions against personnel errors at HMIs with MEDIC,
criteria from relevant regulations, standards and guidelines like NUREG 0700 or KTA are
used to check to what extent the attributes introduced for characterizing the interactions

between the components of the underlying human-machine system apply.

For the software-supported application of MEDIC, the MEDIC analysis tool, consisting of

several independent software tools, was developed within the framework of the project.
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1 Einleitung und Zielsetzung

Beim Betrieb und im Rahmen der Instandhaltung von softwarebasierten leittechnischen
Einrichtungen kann es wiederholt erforderlich sein, Anderungen an ihren Komponenten
vorzunehmen. Diese Anderungen betreffen sowohl die Hardware (z. B. Baugruppen fir
die Signalverarbeitung) als auch die Software (z. B. Anwendersoftware fur die Realisie-
rung der leittechnischen Funktionen) der softwarebasierten leittechnischen Einrichtun-
gen. Sie ergeben sich beispielsweise aus Anderungen oder Ergénzungen der Aufgaben-
stellung der realisierten leittechnischen Funktionen, die zur Neugenerierung von
Anwendersoftware fiihren, aus erforderlichen Anderungen von Anlagenparametern
und/oder aus dem notwendigen Austausch von Baugruppen im Rahmen von Stérungs-

behebungen.

Die hierfur notwendigen Eingriffe in der Software- bzw. in der Hardware softwarebasier-
ter leittechnischer Einrichtungen werden vom Wartungspersonal bzw. Bedienpersonal
Uber sogenannte Mensch-Maschine-Schnittstellen (MMS), engl. Human-Machine-Inter-
face (HMI), durchgefiihrt. Die Mensch-Maschine-Schnittstellen stellen demnach die Zu-
griffsmoglichkeiten des Bedienpersonals auf die leittechnischen Einrichtungen und Kom-
ponenten dar. Sie ermoéglichen es einerseits den verfahrenstechnischen Prozess zu
Uberwachen, zu beobachten und zu steuern und andererseits beim Betrieb und/oder im
Rahmen von Instandhaltungen den Zustand softwarebasierter leittechnischer Einrich-

tungen Uber entsprechende Software- und/oder Hardwaremodifikationen zu verandern.

In Kernkraftwerken befinden sich die MMS zur Prozesstiberwachung und -steuerung
u. a. auf der Warte und/oder auf der Notsteuerstelle oder an den ortlichen Leitstanden.
Die MMS zur Systeminstandhaltung und -modifizierung sind in der Regel in den Leit-
technikschranken (LT-Schranke) in den Schaltanlagenraumen, im Wartennebenraum
oder an den Feldgeraten wie z. B. Messumformern, Schutzgeraten zwecks Parametri-
sierung installiert. Sie schlieBen auch die MMS mobiler Diagnosegerate ein, welche

Uber Stecker an die LT-Schranke angeschlossen werden.



Die MMS unterscheiden sich abhangig von der jeweils durchzufliihrenden Aufgabe (Pro-
zesslUberwachung, Prozesssteuerung, Systeminstandhaltung, Systemmodifizierung) in
ihrer Art (Hardwarelésungen wie z. B. Einstellschalter an den Baugruppen oder Soft-
wareldésungen wie z. B. die Entwicklungssoftware mit Anbindung an das softwareba-
sierte Leittechniksystem) und Ausfuhrung (z. B. Bedien-/Anzeigetafel mit Eingabemdg-
lichkeiten, graphische Bedienoberflachen, Servicerechner, Schlisselschalter,
Diagnosestecker). In den MMS softwarebasierter Leittechniksysteme kdnnen auch ver-
schiedene technische Vorkehrungen (z. B. Alarme, Autokorrekturen, Blockierungen

usw.) gegen mogliche Fehlhandlungen des Personals realisiert werden.

In den letzten Jahren wurden viele Forschungsaktivitaten initiiert, die sich mit sicherheits-
relevanten Wechselwirkungen zwischen softwarebasierter Leittechnik und der Zuverlas-
sigkeit von Personalhandlungen an MMS beschaftigen /NUR 02/ /OEC 07/. Der Fokus
dieser Aktivitaten liegt insbesondere im Bereich der MMS zur Bedienung softwarebasier-
ter Leittechniksysteme auf der Warte und der Notsteuerstelle (digitale Warte). Die Er-
gebnisse aus diesen Forschungsarbeiten sind in verschiedene Richtlinien und Normen
fur die sicherheitstechnische Auslegung von Mensch-Maschine-Schnittstellen software-
basierter Leittechniksysteme eingeflossen. Zum Beispiel werden in /NUR 02/ Aspekte
des menschlichen Faktors bei der Auslegung von MMS digitaler Leittechniksysteme be-
handelt. Im Rahmen der kontinuierlichen Auswertung der Betriebserfahrung wurden
Falle identifiziert, in denen es zu Fehlbedienungen bzw. Fehlhandlungen von Bedienper-
sonal an MMS softwarebasierter Leittechniksystemen in Kernkraftwerken kam. Hierbei
liefern Fehlbedienungen an den MMS bei der Durchfilhrung von Anderungen an soft-
warebasierten Leittechniksystemen, z. B. im Rahmen von Instandhaltung und System-
modifizierung/-anderung, ebenfalls einen Beitrag zu den beobachteten Ausfallen. Die
beobachteten Fehlhandlungen bzw. Fehlbedienungen waren u. a. auf Mangel in der
Auslegung der MMS (z. B. Fehler in der Ergonomie der MMS) zurlckzufiihren. In einigen
Fallen kam es aufgrund der Fehlbedienungen des Personals zu Ausfallen der betroffe-
nen softwarebasierten leittechnischen Einrichtungen. Abhangig von der sicherheitstech-
nischen Bedeutung der betroffenen Systeme kénnen solche Fehlhandlungen an MMS
softwarebasierter Leittechniksysteme die Sicherheit der Anlage beeintrachtigen. Das
vorliegende Vorhaben zielt daher darauf ab, potenzielle Mangel technischer Vorkehrun-
gen gegen Fehlhandlungen des Personals an typischen MMS digitaler Leittechniksys-

teme zu identifizieren und zu analysieren. Dazu werden folgende Punkte betrachtet:



e Ermittlung von technischen Vorkehrungen im Lebenszyklus eines typischen soft-
warebasierten Leittechniksystems gegen unzulassige, sicherheitsrelevante Auswir-

kungen von Bedienfehlern (Arbeitspaket 1),

o Konzeptentwicklung zur Analyse von Ursachen und Auswirkungen von potentiellen

Fehlern an den MMS softwarebasierter Leittechniksysteme (Arbeitspaket 2),

e Entwicklung eines Analysewerkzeuges zur Bewertung von technischen Vorkehrun-
gen in softwarebasierten Leittechniksystemen gegen potentielle Fehler an den MMS
(Arbeitspaket 3).

Die drei Arbeitspakete (AP) dieses Vorhabens werden nachfolgend beschrieben.

1.1 Ermittlung von technischen Vorkehrungen in softwarebasierter Leit-
technik gegen Fehler durch Personalhandlungen an MMS (AP 1)

Gegenstand des AP 1 ist die Ermittlung von technischen Vorkehrungen gegen Fehler
durch Personalhandlungen an MMS softwarebasierter Leittechniksysteme. Hierzu wurde
zunachst nach Normen und Richtlinien recherchiert, welche Anforderungen zur Vermei-
dung von Fehlern durch Personalhandlungen an MMS enthalten. Anschliefiend wurden
die regulatorischen Anforderungen aus den identifizierten relevanten Normen und Richt-
linien hinsichtlich technischer Vorkehrungen gegen Fehler durch Personalhandlungen
an MMS softwarebasierter Leittechniksysteme ausgewertet. Betrachtet wurden hierbei
insbesondere MMS zur Prozessiberwachung und -steuerung sowie MMS fir Systemin-

standhaltung und -modifizierung (z. B. im Rahmen von Anderungen).

Die in diesem AP 1 durchgeflhrten Arbeiten orientierten sich u. a. an folgenden Leitfra-

gen:

e Welche technischen Vorkehrungen gegen Fehler durch Personalhandlungen sind in
softwarebasierter Leittechnik insbesondere bei der Prozessiberwachung
und -steuerung sowie im Rahmen von Systemanderungen laut regulatorischer An-

forderungen umzusetzen?

e Welche Annahmen bezuglich der Fehlermdglichkeiten des Personals sind bei diesen

technischen Vorkehrungen zugrunde gelegt?

Die Ergebnisse dieses Arbeitspakets sind im Kapitel 2 dokumentiert.



1.2 Konzeptentwicklung fiir ein Modell zur Analyse der Ursachen und
Auswirkungen von potenziellen Fehlern durch Personalhandlungen
an MMS softwarebasierter Leittechniksysteme (AP 2)

Ziel des Arbeitspaketes 2 ist es, ein Konzept flr die Entwicklung eines Modells fir eine
Analyse der Ursachen und Auswirkungen von potenziellen Fehlern durch Personalhand-
lungen an MMS softwarebasierter Leittechniksysteme insbesondere fiir die Prozess-
Uberwachung und -steuerung sowie im Rahmen von Systemanderungen (z. B. Instand-
haltung, Anderung der Software, Reparatur/Austausch von Komponenten) zu erarbeiten.
Auf Basis dieses Konzeptes sollen u. a. die Wechselwirkungen an den MMS software-
basierter Leittechniksysteme im Hinblick auf die Bewertung von technischen Vorkehrun-
gen gegen Fehler durch Personalhandlungen analysiert werden. Die Konzeption des
Untersuchungsmodells orientiert sich an einem Arbeitssystem flir die Modellierung der
menschlichen Tatigkeit, wie es beispielsweise in /[HAR 10/ beschrieben ist. Im Kapitel 2

wird das Arbeitssystem naher beschrieben.

Bei der Konzeptentwicklung fur ein Modell zur Analyse der Ursachen und Auswirkungen
von potentiellen Fehlern an MMS softwarebasierter Leittechniksysteme fiir die Prozess-
Uberwachung und -steuerung sowie im Rahmen von Systemanderungen werden u. a.

folgende Punkte betrachtet:

a) ldentifizierung relevanter Tatigkeiten an den MMS des zu untersuchenden software-
basierten Leittechniksystems mit zugehérigen Handlungsszenarien. Dies orientiert

sich u. a. an den folgenden Leitfragen:

— Welche Tatigkeiten sind im Rahmen der Prozessliberwachung und -steuerung
sowie Systemanderungen (u. a. Update/Upgrade von Firmware im Rahmen von
Instandhaltungsmaflnahmen, Betriebsartwechsel, Kalibrierung der Eingangs-
signale durch Korrekturwerte, Anderung von Einstellwerten in der Anwendersoft-
ware, z. B. Grenzwerteinstellung) des zu untersuchenden softwarebasierten

Leittechniksystems vorgesehen?
— An welchen MMS werden diese Tatigkeiten durchgefiihrt?

— Welche Handlungen und Anweisungen (Arbeitsanweisungen, Vorschriften und
sonstige Unterlagen (Systembeschreibungen)) sind mit diesen Tatigkeiten ver-

knlpft bzw. sind zu bericksichtigen?



b) Identifizierung des Fehlerpotentials durch Personalhandlungen an MMS software-

basierter Leittechniksysteme:

— Welche Fehlhandlungen durch das Personal sind bei der Durchfiihrung der un-

ter a) identifizierten Tatigkeiten zu unterstellen?

— Welche im AP 1 identifizierten technischen Vorkehrungen gegen Fehlhandlun-

gen durch das Personal sind zu bertcksichtigen?

c) Spezifizierung des Konzepts fiir ein Modell zur Analyse der Ursachen und Auswir-

kungen von potentiellen Fehlern:

Auf Basis der Erkenntnisse aus a) und b) wird eine Vorgehensweise zur Modellie-
rung eines Arbeitssystems fiir eine Analyse der Ursachen und Auswirkungen von
potentiellen Fehlern durch Personalhandlungen an MMS softwarebasierter Leittech-
niksysteme flir die Prozessiiberwachung und -steuerung sowie im Rahmen von Sys-

temanderungen spezifiziert.

Die gewonnenen Erkenntnisse aus diesem Arbeitspaket wurden aufbereitet und sind im

Kapitel 3 dieses Abschlussberichtes dokumentiert.

1.3 Entwicklung eines Analysewerkzeugs zur Bewertung von techni-
schen Vorkehrungen in softwarebasierten Leittechniksystemen ge-
gen Fehler durch Personalhandlungen an MMS (AP 3)

Ziel des AP 3 ist es, ein Analysewerkzeug zur Bewertung von technischen Vorkehrungen
in softwarebasierten Leittechniksystemen gegen Fehler durch Personalhandlungen ins-
besondere fur die Prozessuberwachung und -steuerung sowie im Rahmen von Syste-
manderungen zu entwickeln. Das Analysewerkzeug basiert auf der in AP 2 entwickelten
Methode (siehe Kapitel 4), wobei Aspekte eines Arbeitssystems hinsichtlich Wechselwir-
kungen an MMS berucksichtigt werden. In einem ersten Schritt wird zunachst anhand
von Fallbeispielen, z. B. fir Anderungen an der Hard- und/oder Software eines software-
basierten Leittechniksystems sowie fur die Prozessiberwachung und -steuerung, ein Ar-
beitssystem als Grundlage fir die Analyse entwickelt. Dies erfolgt durch Umsetzung des
Konzepts aus AP 2. Bei der Festlegung der Fallbeispiele wird u. a. auf Erkenntnisse aus
der Auswertung generischer Betriebserfahrung mit softwarebasierten Leittechniksyste-
men zurtickgegriffen. AnschlieRend wird das Analysewerkzeug zur Bewertung von tech-

nischen Vorkehrungen in softwarebasierter Leittechnik gegen Fehler durch



Personalhandlungen an MMS schrittweise spezifiziert und realisiert. Es werden Bewer-
tungskriterien zur Analyse der Wirksamkeit der relevanten technischen Vorkehrungen
(z. B. Fehlererkennung, Barrieren gegen Fehlerausbreitung im System) fir die ausge-

wabhlten Fallbeispiele entwickelt.

Hierbei werden u. a. Erkenntnisse aus AP 1 in Bezug auf technische Vorkehrungen ge-
gen Fehler, z. B. regulatorische Anforderungen, berucksichtigt. Modellvarianten des Ar-
beitssystems werden entwickelt und als Bewertungsgrundlage herangezogen, um zu un-
tersuchen, inwieweit die fehlervermeidenden und fehlerbeherrschenden MaRnahmen
(z. B. Plausibilitatsprifung von Eingaben, Signalvalidierung in der Anwendersoftware,
Gestaltung der Eingabemasken) gegen die an MMS induzierten Fehler, z. B. fir die Pro-
zessuberwachung und -steuerung sowie im Rahmen von Systemanderungen, greifen.
Die Modellvarianten des Arbeitssystems ergeben sich beispielsweise aus Modifikationen
der MMS (u. a. Gestaltung der Eingabemasken, Rickmeldungen, durchzufihrende Auf-
gabe an der MMS) und werden u. a. mittels der verfligbaren Entwicklungsumgebung von
AnTeS" realisiert. Die Validierung des so entwickelten Arbeitssystems bestehend aus
MMS, Arbeitsanweisungen fir die durchzufiihrenden Tatigkeiten an der MMS mit zuge-
horigen Leittechnikfunktionen und Handlungsszenarien erfolgt hierbei iterativ, wobei in
jedem Schritt die Bewertungskriterien hinsichtlich Wirksamkeit der zugrunde gelegten

technischen Vorkehrungen gegen Fehler evaluiert werden.

Als Ergebnis von AP 3 steht das entwickelte Analysewerkzeug als ein Softwaretool zur
Verfligung, welches vom Anwender bei der Bewertung der Wirksamkeit von technischen
Vorkehrungen gegen Fehler durch Personalhandlungen an MMS gemaf der in AP 2

entwickelten Methode, z. B. im Rahmen von HF-Analysen, herangezogen werden kann.

Die Ergebnisse dieses Arbeitspunktes wurden aufbereitet und sind im Kapitel 4 dieses

Abschlussberichtes dokumentiert.

T Analyse und Testsystem der GRS /GRS 21/



2 Ermittlung und Aufbereitung des fiir das Vorhaben rele-
vanten Standes von Wissenschaft und Technik

In diesem Kapitel werden die Ergebnisse der Arbeiten zum Arbeitspaket 1 ,Ermittlung
von technischen Vorkehrungen in softwarebasierter Leittechnik gegen Fehler durch Per-

sonalhandlungen an Mensch-Maschine-Schnittstellen“ dargestellt.

Hierzu werden zunachst fur das Vorhaben relevante Begriffe beschrieben (Ab-
schnitt 2.1). Anschliefiend werden im Abschnitt 2.2 fiir das Vorhaben relevante Aspekte
der Analyse der menschlichen Zuverlassigkeit bei der Durchfuhrung einer Aufgabe z. B.
an einer Mensch-Maschine-Schnittstelle prasentiert. Im Abschnitt 2.3 finden sich die Er-
gebnisse der Auswertung von Regelwerksanforderungen hinsichtlich technischer Vor-
kehrungen gegen Personalfehlhandlungen an Mensch-Maschine-Schnittstellen zur

Steuerung, Bedienung und Instandhaltung softwarebasierter Leittechniksysteme.

21 Fir das Vorhaben relevante Begriffe

211 Arbeitssystem/Mensch-Maschine-System

Fir die Analyse und Bewertung der menschlichen Zuverlassigkeit bei der Durchfuhrung
einer Aufgabe oder Tatigkeit wird in der Arbeitswissenschaft das Modell des ,Mensch-

Maschine-Systems* oder des ,Arbeitssystems® verwendet.

Unter einem ,Mensch-Maschine-System* oder ,Arbeitssystem® versteht man eine oder
mehrere als Team organisierte Personen mit einer bestimmten fachlichen Qualifikation,
die in einer bestimmten Arbeitsumgebung mit festgelegten Arbeitsmitteln (,Maschine®)
und -methoden Aufgaben erfiillen, die von einer Ubergeordneten Arbeitsorganisation
festgesetzt worden sind und nach bestimmten MafRstédben bewertet werden. Diese Mal3-
stédbe bestehen in der Schnelligkeit, Genauigkeit und Zuverlassigkeit der Aufgaben-
durchfiihrung sowie der Art, Qualitdt und Menge des erzielten Arbeitsergebnisses.
IFAS 94/



Aus dieser Definition geht hervor, dass ein Arbeitssystem aus mehreren Teilelemen-

ten/Teilsystemen besteht:

¢ Arbeitsaufgabe(n),

e Arbeitsmittel (Maschine) und —methoden,

e Arbeitsumgebung (z. B. Beleuchtung, Klima),

e Arbeitsperson(en) (mit bestimmten Qualifikationen),
e Arbeitsorganisation und

e Arbeitsergebnis mit zugehdrigen Bewertungsmalfistaben und -kriterien.

In der Literatur finden sich weitere Definitionen fiir ein Arbeitssystem, die sich je nach
Anwendungsbereich und angestrebtem Ziel bei der Analyse bzw. Bewertung der
menschlichen Zuverlassigkeit u. a. im Detaillierungsgrad der zu bericksichtigenden Teil-
systeme (z. B. Bezeichnungen der Teilsysteme, Anzahl der Teilsysteme) voneinander
unterscheiden. Die wesentlichen Bestandteile eines Arbeitssystems (Arbeitsperson, Ar-

beitsmittel, Arbeitsaufgabe) sind jedoch allen Arbeitssystemmodellen gemeinsam.

In /VDI 02/ und in /BAD 22/ wird beispielsweise bei der Definition eines Arbeitssystems
der Fokus auf das Zusammenwirken bzw. auf die Wechselwirkungen zwischen der Ar-
beitsperson (Mensch) und den Arbeitsmitteln (Maschine) gelegt. Das Arbeitssystem wird
in /VDI 02/ als das Zusammenwirken und die Gesamtheit der Wechselwirkungen zwi-
schen Mensch und Betriebsmitteln bei der Arbeit definiert. Gemal /BAD 22/ beschreibt
das Arbeitssystem das Zusammenwirken und die Wechselwirkung von Mensch und Ar-
beitsmittel im Arbeitsablauf, um die Arbeitsaufgabe am Arbeitsplatz bzw. in der Arbeits-
statte unter Arbeitsumgebungseinflliissen zu erfiillen. Entsprechend dieser Definition
wird in /BAD 22/ bei der Beschreibung des Arbeitssystems zusatzlich zu den zuvor ge-
nannten Teilsystemen das Teilsystem ,Arbeitsablauf betrachtet, um das Zusammenwir-
ken zwischen der Arbeitsperson und den Arbeitsmitteln bei der Erledigung der Arbeits-
aufgabe zu analysieren. Dies kann beispielsweise der Optimierung des Arbeitsablaufs
dienen, um die menschliche Zuverlassigkeit bei der Durchflihrung der Arbeitsaufgabe zu

erhohen.

Das im Rahmen dieses Vorhabens verwendete Modell eines Arbeitssystems ist in Kapi-

tel 3 beschrieben.



21.2 Mensch-Maschine-Schnittstelle

Die Mensch-Maschine-Schnittstelle, nachfolgend als MMS bezeichnet, ist gemal
/DIN 03/ der Teil einer Einrichtung, welcher als direktes Kommunikationsmittel zwischen
Bedienperson und Einrichtung vorgesehen ist, und die Steuerung und Uberwachung des
Betriebs der Einrichtung erméglicht. Mensch-Maschine-Schnittstellen schlielRen handbe-
tatigte Bedienteile, Anzeigen und Bildschirme ein. Die Steuerung und Uberwachung des
Betriebs einer Einrichtung kann geman der Definition eines Arbeitssystems (siehe Ab-
schnitt 2.1.1) als Arbeitsaufgabe betrachtet werden. Die Mensch-Maschine-Schnittstelle
entspricht demnach einem Arbeitsmittel-/Betriebsmittel zur Durchfiihrung einer Arbeits-

aufgabe. Sie ist demzufolge ein Teilsystem eines Arbeitssystems.

In /DIN 06/ wird fur die Mensch-Maschine-Schnittstelle der Begriff Benutzungsschnitt-
stelle verwendet. Als Benutzungsschnittstelle werden alle Bestandteile eines interaktiven
Systems (Software oder Hardware) bezeichnet, die Informationen und Steuerelemente
zur Verfugung stellen, welche fir den Benutzer notwendig sind, um eine bestimmte Ar-
beitsaufgabe mit dem interaktiven System zu erledigen. Diese Definition der Mensch-
Maschine-Schnittstelle verdeutlicht, dass die Mensch-Maschine-Schnittstelle als Be-

standteil eines Arbeitssystems zu betrachten ist.

Im Rahmen dieses Vorhabens werden Mensch-Maschine-Schnittstellen softwarebasier-
ter Leittechniksysteme, wie sie beispielsweise in Kernkraftwerken eingesetzt werden,
betrachtet. Auf Grundlage von /HAR 10/ ist in eine Ubersicht typischer Mensch-Ma-
schine-Schnittstellen eines softwarebasierten Leittechniksystems fiir die Prozessuber-
wachung und -steuerung, fur die Systeminstandhaltung und -modifizierung sowie fir die

Systementwicklung dargestellt.
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Hier MMS eines softwarebasierten Leittechniksystems fiir die Prozessiberwachung

und -steuerung, fiir die Systeminstandhaltung und -modifizierung sowie fiir die Systement-

wicklung in einem Kernkraftwerk nach /HAR 10/

In Kernkraftwerken befinden sich die MMS zur Prozessiiberwachung und -steuerung

u. a. auf der Warte und/oder auf der Notsteuerstelle oder an den ortlichen Leitstanden.

Die MMS zur Systeminstandhaltung und -modifizierung sind in der Regel in den Leit-

technikschranken (LT-Schranke) in den Schaltanlagenrdumen, im Wartennebenraum

oder an den Feldgeraten wie z. B. Messumformern, Schutzgeraten zwecks Parametri-

sierung installiert.
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Sie schlielen auch die MMS mobiler Diagnosegerate ein, welche Uber Stecker an die
LT-Schranke angeschlossen werden. Die MMS unterscheiden sich abhangig von der
jeweils durchzufihrenden Aufgabe (Prozessiberwachung, Prozesssteuerung, Sys-
teminstandhaltung, Systemmodifizierung, Systementwicklung) in ihrer Art (Hardwarel6-
sungen wie z. B. Einstellschalter an den Baugruppen oder Softwarelésungen wie z. B.
Entwicklungssoftware in der Entwicklungsumgebung und/oder in Servicestationen/-
rechner mit Anbindung an das softwarebasierte Leittechniksystem) und Ausfuhrung
(z. B. Bedien-/Anzeigetafel mit Eingabemdglichkeiten, Servicerechner, Schllisselschal-

ter, Diagnosestecker).

Die in Abb. 2.1 dargestellten typischen Mensch-Maschine-Schnittstellen softwarebasier-
ter Leittechniksysteme zur Informationsanzeige (z. B. das Qualified Display System in
TXS) oder zur Prozessiuberwachung und -steuerung (z. B. das Operation and Monitoring
System in Teleperm XP) werden Uberwiegend als bildschirmgestiitzte Benutzeroberfla-
chen (graphische Benutzeroberflachen) realisiert. Die Informationen liegen in solchen
graphischen Benutzeroberflachen in Graphiken vor, die u. U. auf mehreren zusammen-
hangenden Bildschirmen angezeigt werden. Die graphischen Darstellungsmdglichkeiten
umfassen beispielsweise FlieRbilder, Zeitkurven, Histogramme, Balkendiagramme oder
auch Bilanzen von Massen- und Energiestromen. Bilder verschiedener Systeme kénnen
in Bezug zueinander gebracht werden, indem beispielsweise eine Ubersichtsdarstellung
mehrerer Systeme durch Detailbilder der Einzelsysteme erganzt wird /FAS 94/. Es be-
steht ebenfalls die Mdglichkeit Komponenten Uber ,Soft Controls® (z. B. Mausklicks, Tas-
ten und Schieberegler auf Touchscreens) von der bildschirmgestiitzten Benutzerober-

flache aus direkt anzusteuern.

Fir die Systeminstandhaltung, die Systemmodifizierung und das Systemengineering
werden in der Regel menulgefihrte graphische Benutzeroberflichen mit Auswahl- und
Dialogfenstern der eingesetzten Entwicklungswerkzeuge als MMS, z. B. in der Entwick-
lungsumgebung und in den Servicestationen, eingesetzt. Mensch-Maschine-Schnittstel-
len in den Leittechnikschranken enthalten neben graphischen Benutzeroberflachen
(z. B. Bedientafel mit Eingabemdglichkeiten) auch konventionelle Bedienelemente wie

z. B. Schlisselschalter und Diagnosestecker.

213 Ergonomie

Gemal DIN EN 62508 /DIN 11/ ist Ergonomie eine wissenschaftliche Disziplin, die sich

mit dem Verstandnis der Wechselwirkungen zwischen menschlichen und anderen
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Elementen eines Systems befasst und anhand derer Theorie, Grundsatze, Daten und
Verfahren auf die Gestaltung von Arbeitssystemen mit dem Ziel angewendet werden,

das Wohlbefinden des Menschen und die Leistung des Gesamtsystems zu optimieren.

214 Menschliche Fehlhandlungen

Gemal DIN EN 62508 /DIN 11/ spricht man von menschlichen Fehlhandlungen, wenn
eine Abfolge mentaler oder physischer Tatigkeiten durch Menschen nach deren Ausfiih-
rung das beabsichtigte Ergebnis nicht erbringt. Der Grund hierfir kdnnte sein, dass der
Plan ungeeignet war oder dass die Tatigkeiten nicht wie geplant verliefen. Diese Unter-
scheidung fuhrt zu einer Klassifizierung von Fehlhandlungen in Fehlverhalten, Fehltritte
und Verfehlungen /DIN 11/. Fehlverhalten und Fehltritte beziehen sich hierbei auf Fehler

bei der Ausfuhrung und Verfehlungen auf Fehler bei der Planung der Tatigkeiten.

Fehlverhalten wird minimiert, wenn die inharenten menschlichen Eigenschaften bei der
Gestaltung berticksichtigt werden und sichergestellt wird, dass die handelnden Perso-
nen das notige Wissen und die nétige Fahigkeit fur die Erfillung der Aufgabe und aus-
reichend Zeit fur die noétigen Uberlegungen haben. Klare Anweisungen, intuitive Anzei-
gen, Stellglieder und Gedachtnisstitzen helfen dabei, Fehlverhalten zu minimieren.
/DIN 11/

Fehltritte und Verfehlungen sind schwieriger zu minimieren, da die Intention der han-
delnden Person richtig ist und die Fehlhandlungen haufig dann entstehen, wenn Tatig-
keiten automatisch ausgeubt werden und die Person sich der Konsequenzen ihrer Hand-
lung nicht voll gewartig ist. Maschinen, die so gestaltet sind, dass sie das
Situationsbewusstsein der Bedienperson erhalten und Uberprifen, stellen sich unbe-
wussten mentalen Erwartungen entgegen und liefern eine friihzeitige Riickmeldung tber
eine eingetretene Fehlhandlung. Auf diese Art kann sichergestellt werden, dass Fehltritte
und Verfehlungen korrigiert werden, bevor die Gesamtzuverlassigkeit gefahrdet wird.
/DIN 11/

21.5 Menschliche Aspekte/Faktoren

Gemal /DIN 11/ versteht man unter menschlichen Aspekten bzw. Faktoren die mensch-
lichen Eigenschaften wie z. B. Fahigkeiten, welche die Gestaltung, den Betrieb und die
Instandhaltung von Systemen und deren Bestandteile betreffen und die sich auf die Leis-

tung des Gesamtsystems auswirken.
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2.2 Analyse und Bewertung der menschlichen Zuverlassigkeit

Die Analyse und Bewertung der menschlichen Zuverlassigkeit in Zusammenwirken mit
einem technischen System wird als Human Reliability Assessment (HRA) bezeichnet.
Die HRA schliel3t u. a. folgende Schritte ein /VDI 02/:

e Schritt 1: Identifikation und Festlegung der durchzufuhrenden Aufgabe(n)
e Schritt 2: Qualitative Analyse der Aufgabe(n) (auch qualitative HRA genannt)

e Schritt 3: Quantifizierung der menschlichen Fehlerwahrscheinlichkeit(en) bei der

Durchflhrung der Aufgabe(n) (auch quantitative HRA genannt)

Als Kenngrofie zur Quantifizierung der menschlichen Zuverlassigkeit wird im Rahmen
der HRA die Fehlhandlungswahrscheinlichkeit (engl. Human Error Probability, HEP) her-
angezogen. Zur Ermittlung der HEP sind verschiedene HRA-Methoden/Ansatze in der
Literatur vorhanden, z. B. in /VDI 02/. Alle diese HRA-Methoden/Ansatze basieren u. a.
auf der Ermittlung und der Analyse von Faktoren, welche die menschliche Fehlerwahr-
scheinlichkeit bei der Durchflihrung einer bestimmten Aufgabe bzw. Tatigkeit beeinflus-
sen konnen. Diese Faktoren werden leistungsbeeinflussende Faktoren genannt. Die fir
eine definierte Aufgabe relevanten leistungsbeeinflussenden Faktoren werden ausge-
hend von der Aufgabenanalyse und auf Basis der daraus identifizierten potenziellen

menschlichen Fehlhandlungen im Rahmen der qualitativen HRA analysiert /INL 16/.

Bei den leistungsbeeinflussenden Faktoren wird gemaf /VDI 02/ und /DIN 11/ zwischen
externen, so genannten sachlichen, und internen, so genannten menschlichen leistungs-
beeinflussenden Faktoren unterschieden. Die externen leistungsbeeinflussenden Fakto-
ren resultieren aus organisatorischen und technischen Gegebenheiten und Vorbedin-
gungen, in denen der Mensch die ihm Ubertragene Aufgabe erledigen soll. Die
organisatorischen Vorbedingungen betreffen Aspekte der Aufbauorganisation wie z. B.
die Hierarchieebenen, Informations-, Kommunikations- und Entscheidungswege und As-
pekte der Ablauforganisation wie z. B. Arbeitsablaufe, Arbeitsanweisungen, Arbeitspla-
nung und die Arbeitszeit. Die technischen Gegebenheiten beziehen sich auf technische
Aspekte der Arbeitsumgebung wie z. B. die Arbeitsplatzgestaltung, die technische Ge-
staltung der Betriebsmittel, die ergonomische Gestaltung des Arbeitsplatzes und die Um-
gebungsbedingungen des Arbeitsplatzes. Die menschlichen leistungsbeeinflussenden
Faktoren sind die Leistungsfahigkeit und die Leistungsbereitschaft. Sie stellen individu-

elle Faktoren dar, die durch physiologische und psychologische Moglichkeiten und
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Bereitschaften des Menschen wie z. B. Motivation, Qualifikation, Fahigkeiten, Erfahrun-

gen bestimmt werden.

Bei der Analyse und Bewertung der menschlichen Zuverlassigkeit werden u. a. zunachst
mogliche Ursachen fur menschliche Fehlhandlungen ermittelt. Die ermittelten Ursachen
werden anschlieRend dahingehend analysiert, ob geeignete GegenmalRnahmen zur Mi-
nimierung bzw. Vermeidung der mit ihnen verknlpften Fehlhandlungen festgelegt wer-

den konnen.

Gemal /DIN 11/ fuhrt die Kombination aus sachlichen und menschlichen leistungsbe-
einflussenden Faktoren in unterschiedlicher Weise zu physiologischer und psychologi-
scher Beanspruchung des Operateurs bei der Durchfiihrung einer Aufgabe. Das erzielte
Arbeitsergebnis hangt davon ab, wie der einzelne Operateur in der Lage ist, die entspre-

chende Kombination zu bewaltigen /VDI 02/.

Demzufolge ist das erzielte Arbeitsergebnis eines Menschen bei der Durchflihrung einer
ihm Ubertragenen Aufgabe durch die vorliegenden sachlichen und menschlichen leis-
tungsbeeinflussenden Faktoren bestimmt. Ursachen fur menschliche Fehlhandlungen,
d. h. Nichtibereinstimmung zwischen dem tatsachlich erzielten und dem beabsichtigten
Arbeitsergebnis, sind daher mit den vorliegenden sachlichen und menschlichen leis-
tungsbeeinflussenden Faktoren bei der Durchfiihrung einer Aufgabe verkntipft. Eine op-
timale Gestaltung der sachlichen leistungsbeeinflussenden Faktoren (z. B. ergonomi-
sche Gestaltung des Arbeitsplatzes, klare Arbeitsanweisungen) kann sich positiv auf die

menschliche Leistung bei der Durchflihrung einer Aufgabe auswirken /DIN 11/.

2.3 Ermittlung von technischen Vorkehrungen in softwarebasierter Leit-
technik gegen Personalfehlhandlungen an Mensch-Maschine-Schnitt-
stellen aus Regelwerksanforderungen

Die Mensch-Maschine-Schnittstellen softwarebasierter Leittechniksysteme enthalten in
der Regel verschiedene technische PraventivmalRnahmen gegen mdgliche Fehlhand-
lungen des Personals (z. B. Alarme, Autokorrekturen, Blockierungen usw.). Diese tech-
nischen Praventivmalinahmen leiten sich u. a. aus Regelwerksanforderungen zur Ver-
meidung bzw. Minimierung von menschlichen Fehlhandlungen an Mensch-Maschine-
Schnittstellen ab. Es existieren zahlreiche Normen und Regelwerke mit Bezug auf die
Auslegung von Mensch-Maschine-Schnittstellen zur Vermeidung bzw. Minimierung von

Fehlhandlungen von Personal. In diesem Vorhaben wurden relevante kerntechnische
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Normen, Regelwerke und Richtlinien ausgewertet, in denen entsprechende Anforderun-
gen an Mensch-Maschine-Schnittstellen zur Vermeidung bzw. Minimierung von Perso-
nalfehlhandlungen enthalten sind. Nachfolgend werden diese Normen, Regelwerke und

Richtlinien inhaltlich kurz dargestellt.

2.31 Ausgewertete Regelwerke, Normen und Richtlinien

Das deutsche kerntechnische Regelwerk wurde hinsichtlich relevanter Vorgaben durch-
sucht und die einschlagigen Anforderungen aus den Sicherheitsanforderungen an Kern-
kraftwerke /BMU 15/ und aus den KTA-Regeln 3904 ,Warte, Notsteuerstelle und értliche
Leitstande® /KTA 17b/, 1201 ,Anforderungen an das Betriebshandbuch®, /KTA 15/ 1202
»<Anforderungen an das Prufhandbuch®/KTA 17a/ und 1203 ,Anforderungen an das Not-
fallhandbuch® /KTA 09/ detailliert betrachtet.

Internationale kerntechnische Normen und Richtlinien wurden ebenfalls betrachtet und
die DIN IEC 62241 ,Kernkraftwerke- Warte — Alarmfunktionen und ihre Darstellung®
/DIN 15/, der IAEA-Guide NR-T-2.12 ,Human Factors Engineering Aspects of Instrumen-
tation and Control System Design“ /IAE 21/ und die NUREG 0700-Norm ,Human-Sys-
tem Interface Design Guidelines® /NUR 02/ detailliert ausgewertet. Des Weiteren wurde
der Leitfaden EPRI 1008122-Guide ,Human Factors Guidance for Control Room and
Digital Human-System Interface Design and Modification /EPR 04/ als weiteres relevan-

tes Dokument ausgewertet.

Die genannten Regelwerke, Normen und Richtlinien wurden zunachst nach Ubergeord-
neten Anforderungen an MMS zur Vermeidung bzw. Minimierung von menschlichen
Fehlhandlungen ausgewertet. Wie bereits im Abschnitt 2.1.2 erwahnt, ist der Einsatz von
bildschirmgestltzten Benutzeroberflachen (graphische Benutzeroberflachen) als
Mensch-Maschine-Schnittstellen charakteristisch fir softwarebasierte Leittechniksys-
teme. Aus diesem Grund wurden die genannten Regelwerke, Normen und Richtlinien
nach spezifischen Anforderungen an die Auslegung/Gestaltung von graphischen Benut-
zeroberflachen als MMS fur softwarebasierte Leittechniksysteme zwecks Minimierung
von menschlichen Fehlhandlungen ausgewertet. Des Weiteren wurden in den Regelwer-
ken, Normen und Richtlinien nach entsprechenden spezifischen Anforderungen an
Mensch-Maschine-Schnittstellen fur die Systementwicklung, -instandhaltung und -modi-

fizierung recherchiert.
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23.2 Identifizierte Anforderungen aus den ausgewerteten Normen, Regel-
werke und Richtlinien

2.3.21 Sicherheitsanforderungen an Kernkraftwerke (SiAnf)

Im Abschnitt 3.8 ,Anforderungen an Warten“ der SiAnf /BMU 15/ wird u. a. gefordert,
dass die Warte und die Notsteuerstelle unter Berticksichtigung ergonomischer Gesichts-
punkte so zu gestalten sind, dass die Voraussetzungen flir das sicherheitstechnisch er-

forderliche Verhalten der Beschéaftigten gegeben sind.

Des Weiteren wird in /BMU 15/ bezlglich aller Betriebsphasen gefordert, sicherheitsfor-
dernde Auslegungs-, Fertigungs- und Betriebsgrundsatze auf Malknahmen und Einrich-
tungen der Sicherheitsebenen 1 bis 4a sowie die MalRinahmen und Einrichtungen, die fur
Einwirkungen von innen und aufien sowie bei Notstandsfallen erforderlich sind, anzu-

wenden. Darunter zahlt u. a. eine ergonomische Gestaltung der Arbeitsplatze.

Ebenfalls in /BMU 15/ sind Anforderungen an die ergonomische Gestaltung der Voraus-
setzungen fur zuverldssiges Handeln des Personals enthalten. Hierzu zahlen gemaf
/BMU 15/ alle absehbaren Tatigkeiten und MaRnahmen mit sicherheitstechnischer Be-
deutung in der Anlage auf den Sicherheitsebenen 1 bis 4 sowie Tatigkeiten, die in Bezug
auf Einwirkungen von innen oder von aufden sowie bei Notstandsfallen durchzufihren
sind. Die entsprechenden Arbeitssysteme sind gemaf /BMU 15/ unter Bericksichtigung
ergonomischer Gesichtspunkte so zu gestalten, dass die Voraussetzungen fir das si-
cherheitstechnisch erforderliche Verhalten der in der Anlage tatigen Personen gegeben
sind. Das Erfordernis der ergonomischen Auslegung dieser Tatigkeiten bezieht sich
nach /BMU 15/ auch auf die Gestaltung aller Arbeitsplatze, an denen diese Tatigkeiten
ausgefiihrt werden, und aller Arbeitsmittel, deren Einsatz fur diese Tatigkeiten vorgese-
hen ist, sowie auf die Gestaltung der Arbeitsablaufe, der Aufgabenverteilung zwischen

Mensch und Technik sowie der Arbeitsteilung zwischen den ausflihrenden Personen.

Zusammenfassend ist festzuhalten, dass in /BMU 15/ Gibergeordnete Anforderungen zur
Sicherstellung des sicherheitstechnisch erforderlichen Verhaltens des Personals enthal-
ten sind. Diese Anforderungen beziehen sich auf eine ergonomische Gestaltung der Ar-
beitsplatze, der Arbeitsmittel, der Arbeitslaufe, der Aufgabenverteilung zwischen Mensch

und Technik sowie der Arbeitsteilung zwischen den ausfihrenden Personen.
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23.2.2 KTA 3904 ,,Warte, Notsteuerstelle und ortliche Leitstande*

Die KTA-Regel 3904 /KTA 17b/ befasst sich mit der Planung, der Ausfiihrung und dem
Betrieb der Warte, der Notsteuerstelle und der 6rtlichen Leitstdnde flr Einrichtungen mit

sicherheitstechnischer Bedeutung in Kernkraftwerken.

Hinsichtlich der allgemeinen Anforderungen an Leitstande in der Warte, in der Notsteu-
erstelle und an ortliche Leitstande wird in /KTA 17b/ ahnlich wie in /BMU 15/ gefordert,
dass Arbeitsplatze, Arbeitsmittel, Arbeitsablaufe und Arbeitsumgebung unter Bertick-
sichtigung ergonomischer Gesichtspunkte so zu gestalten und die Aufgaben auf Perso-
nal und leittechnische Einrichtungen so aufzuteilen sind, dass die Voraussetzungen flr
das sicherheitstechnisch erforderliche Verhalten der Beschaftigten gegeben sind. Wei-
terhin wird in /KTA 17b/ gefordert, dass bei der Auslegung der Leitstdnde MaRnahmen
gegen unbeabsichtigte menschliche Fehlhandlungen zu treffen sind. Gemal /KTA 17b/
zahlen hierzu MaRnahmen wie z. B. eine ergonomische Gestaltung sowie die Automati-

sierung.

In Bezug auf die ergonomische Gestaltung der Mensch-Maschine-Schnittstelle wird in
/IKTA 17b/ aufgefiihrt, dass optische Anzeigen so auszulegen und anzuordnen sind,
dass sowohl die Uberwachung aller Einzelsysteme als auch die Uberwachung des Zu-
sammenwirkens von Einzelsystemen mit anderen Systemen ermoglicht werden. Zudem
sind gemal /KTA 17b/ die flr rechnergestitzte Prozessinformationssysteme vorgese-
henen Melde- und Anlagenbilder sowie Grafiken entsprechend ihrer sicherheitstechni-
schen Bedeutung fiir den anlagenspezifischen Einsatz zu qualifizieren. Hierbei sind die
sicherheitstechnischen und ergonomischen Aspekte der Bildgestaltung zu berlcksichti-

gen.

Gemal /KTA 17b/ sind die Anforderungen an ergonomische Gestaltung der Mensch-
Maschine-Schnittstellen in der Warte, Notsteuerstelle und an den ortlichen Leitstanden
bereits bei der Planung, Errichtung und Probephase zu berlicksichtigen. Es wird in die-
sem Zusammenhang in /KTA 17b/ gefordert, dass bei der Gestaltung von Warte, Not-
steuerstelle und ortlichen Leitstdnden ergonomische Erkenntnisse, Daten und Methoden
von den Anfangen der Planung an systematisch fir das Arbeitssystem beriicksichtigt
werden. Dabei soll gemaf /KTA 17b/ das zu betrachtende Arbeitssystem das Schicht-
personal (z. B. Anzahl, Qualifikation und Organisation), die Arbeitsmittel (z. B. Informa-
tions-, Betatigungs- und Kommunikationseinrichtungen), die Arbeitsaufgaben des Leit-

standpersonals und die Arbeitsumgebung (z. B. Beleuchtung und Klima) umfassen.
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Dem Erfordernis nach ergonomischer Gestaltung ist nach /KTA 17b/ in der Planungs-
phase gerecht zu werden, indem u. a. verschiedene Lésungskonzepte hinsichtlich der
Bemessung von menschlichen Leistungsmdglichkeiten und Leistungsgrenzen zu analy-
sieren und zu bewerten sind. Bei dieser Analyse und Bewertung sind die spateren Be-
nutzer sowie Fachleute der verschiedenen Ingenieurdisziplinen, der Ergonomie und der
Arbeitspsychologie zu beteiligen. Im Rahmen der Errichtungs- und Probephase sind ge-
maf /KTA 17b/ u. a. die resultierenden Aufgaben des Schichtpersonals zu bewerten.
Hierbei ist nachzuweisen, dass die Prozessfiihrungsaufgaben insgesamt unter Berlick-
sichtigung ergonomischer Gesichtspunkte so erflllt werden, dass die Voraussetzungen

fur ein sicherheitstechnisch optimales Verhalten der Beschaftigten gegeben sind.

Zusammenfassend ist festzuhalten, dass in der /KTA 17b/ libergeordnete Anforderun-
gen hinsichtlich der Auslegung der Mensch-Maschine-Schnittstelle gegen Personalfehl-
handlungen enthalten sind. Die genannten Anforderungen betreffen u. a. Aspekte der
ergonomischen Gestaltung der Leitstande in der Warte und in der Notsteuerstelle sowie
der ortlichen Leitstande z. B. in Bezug auf die Auslegung und Anordnung optischer An-
zeigen und auf die Gestaltung von Melde- und Anlagenbildern sowie Grafiken fiir rech-
nergestitzte Prozessinformationssysteme. Dariber hinaus wird in /KTA 17b/ gefordert,
dass Anforderungen an die ergonomische Gestaltung der Mensch-Maschine-Schnittstel-
len in der Warte, in der Notsteuerstelle und an den ortlichen Leitstdnden bereits bei der
Planung zu bertcksichtigen sind und dass die Erfullung dieser Anforderungen im Rah-
men der Errichtungs- und Probephase nachgewiesen wird. Dies hebt die Bedeutung er-
gonomischer Gestaltung von Mensch-Maschine-Schnittstellen zur Vermeidung von Per-

sonalfehlhandlungen hervor.

2.3.2.3 KTA 1201 ,,Anforderungen an das Betriebshandbuch*

Die in der KTA-Regel 1201 /KTA 15/ enthaltenen Anforderungen sind auf den Inhalt und
die Gestaltung des Betriebshandbuchs eines Kernkraftwerks anzuwenden. Das Be-
triebshandbuch enthalt alle betriebstechnischen und sicherheitstechnischen Regelun-
gen, darunter auch Sicherheitsspezifikationen, die fiir den bestimmungsgemafen Be-
trieb der Anlage und zur Beseitigung von Stérungen und Beherrschung von Stoérfallen
erforderlich sind. In einem Anhang des Betriebshandbuchs sind Auflistungen, Unterla-
gen und erganzende Regelungen enthalten. Das Betriebshandbuch ist deshalb eine
verbindliche Unterlage fur die Personalhandlungen in einem Kernkraftwerk und enthalt
u. a. Handlungsanweisungen zur Durchfiihrung von Schalthandlungen an Mensch-Ma-

schine-Schnittstellen in der Warte.
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Der Gestaltung des Betriebshandbuchs insbesondere der Handlungsanweisungen,
kommt daher eine hohe Bedeutung bei der Vermeidung bzw. der Minimierung von Fehl-

handlungen an Mensch-Maschine-Schnittstellen zu.

Abschnitt 4 von /KTA 15/ enthalt allgemeine Anforderungen an die Gestaltung des Be-
triebshandbuchs, insbesondere hinsichtlich der Berticksichtigung ergonomischer As-
pekte zur Vermeidung bzw. Minimierung von Fehlhandlungen. Diese betreffen u. a. den
Aufbau, die Schriftart und den Schriftgrad, die Textstrukturierung und -gestaltung, die
verwendeten Kennzeichnungen, Hervorhebungen, Bezeichnungen und Abklrzungen
sowie den Aufbau von Handlungsanweisungen und Hinweisen. Beispielsweise wird in
/IKTA 15/ eine einheitliche Gestaltung der Kapitel, die Verwendung einer gut lesbaren
Schriftart mit ausreichendem Schriftgrad, eine sparsame Verwendung und eine ver-
standliche Gestaltung von FlieRtexten gefordert. Hinsichtlich der Gestaltung der Hand-
lungsanweisungen wird beispielsweise auf die Formulierung von Handlungsanweisun-
gen in imperativer Form, die Verwendung graphischer und typographischer Mittel zur
Darstellung von Schrittprogrammen, die Eintragung von Erledigungsvermerken fir als
Checklisten verwendeten Teilen des Betriebshandbuchs und auf die Verwendung von

Hinweisen bei Handlungsanweisungen hingewiesen.

2.3.24 KTA 1202 ,,Anforderungen an das Priifhandbuch*

Die KTA-Regel 1202 /KTA 17a/ ist auf Inhalt, Aufbau, Gestaltung und Erstellung der
Prufliste und der darin aufgefihrten Prifanweisungen eines ortsfesten Kernkraftwerks
anzuwenden. Sie gilt fur alle im atomrechtlichen Genehmigungsverfahren festgelegten
wiederkehrenden Prifungen an sicherheitstechnisch wichtigen Systemen und deren
Komponenten sowie Einrichtungen. Eine Prifanweisung enthalt die Festlegung der Ar-
beitsschritte fiir die Durchflihrung und fir die Protokollierung einer Priifung unter Angabe
von Voraussetzungen und Randbedingungen. Fir die Durchfiihrung von Prifungen ge-
maf den Prifanweisungen im Prifhandbuch sind Schalthandlungen an Mensch-Ma-
schine-Schnittstellen erforderlich. Die Gestaltung des Prifhandbuchs ist daher &hnlich
wie beim Betriebshandbuch von hoher Bedeutung bei der Vermeidung bzw. zur Minimie-
rung von Fehlhandlungen an Mensch-Maschine-Schnittstellen. Hinsichtlich der Gestal-
tung des Prifhandbuchs wird auf die sinngemaflie Anwendung der Anforderungen der
KTA-Regel 1201, Abschnitt 4 /KTA 15/ verwiesen.
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2.3.2.5 KTA 1203 ,,Anforderungen an das Notfallhandbuch*

Die KTA-Regel 1203 /KTA 09/ ist auf den Inhalt und die Gestaltung des Notfallhand-
buchs von Kernkraftwerken anzuwenden. Das Notfallhandbuch ist als eigenstandiges
Handbuch Teil der Betriebsdokumentation. Es enthalt die organisatorischen Regelungen
und Handlungsanweisungen zum anlageninternen Notfallschutz. Die Durchflihrung der
MaRnahmen des anlageninternen Notfallschutzes erfolgt gemaR den im Notfallhand-
buch enthaltenen Handlungsanweisungen fiir das Anlagenpersonal. Die Gestaltung des
Notfallhandbuchs ist daher von hoher Bedeutung zur Vermeidung bzw. zur Minimierung
von Fehlhandlungen. Beziiglich der Gestaltung des Notfallhandbuchs wird auf eine sinn-
gemale Anwendung der Anforderungen Abschnitt 4 der KTA-Regel 1201 /KTA 15/ hin-
gewiesen. Zusatzliche Anforderungen betreffen Entnahmeexemplare aus dem Notfall-
handbuch. Entnahmeexemplare sind gemal /KTA 09/ Handlungsanweisungen mit der
Moglichkeit der Protokollierung durchgefuhrter Handlungen fur Tatigkeiten vor Ort. In
/KTA 09/ heildt es diesbezlglich: ,Zuséatzlich ist fir das Entnahmeexemplar die Informa-
tionsstrukturierung und -gestaltung so zu wahlen, dass die vorgeschriebenen Mal3nah-
men auch unter den besonderen Bedingungen von Notfallsituationen durchgefiihrt wer-
den kdnnen.“ Detaillierte Angaben zu der Gestaltung des Entnahmeexemplars sind nicht

angegeben.

2.3.2.6 DIN IEC 62241 ,,Kernkraftwerke- Warte — Alarmfunktionen und ihre
Darstellung“

In der DIN IEC 62241 /DIN 15/ sind funktionale Anforderungen an Systeme zur Meldung
von Storungen in der Warte von Kernkraftwerken zusammengestellt. Neben den Defini-
tionen flir die Begriffe, die im Zusammenhang mit dem Melden von Stérungen verwendet
werden, enthalt die Norm Auslegungsrichtlinien fir die Ausgabe von Stérungsmeldun-
gen in der Warte von Kernkraftwerken. In diesen Auslegungsrichtlinien sind gemaf den
Ausfiuihrungen in /DIN 15/ menschliche Aspekte zu berlcksichtigen. Hierzu wird in
/DIN 15/ erlautert, dass insbesondere unter anomalen oder transienten Anlagenbedin-
gungen im Kernkraftwerk viele Stérungsmeldungen gleichzeitig auftreten. Daher sind fur
Stérungsmeldungen in der Hauptwarte spezielle Uberlegungen zum ,Human-Factors-
Engineering” und zur Systemanordnung erforderlich, um Missverstandnisse des Opera-
teurs zu vermeiden und ihn mit geeigneten Informationen zu versorgen /DIN 15/. Mit der
Bertcksichtigung von menschlichen Aspekten bei der Auslegung der Stérungsmeldean-
lage soll laut /DIN 15/ sichergestellt werden, dass die Auslegung der Anlage, der Sys-

teme und Gerate, die Aufgaben des Menschen und die Umgebungsbedingungen mit den
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Sinnes-, Wahrnehmungs-, kognitiven und physikalischen Merkmalen des Personals,
welches Anlagen, Systeme und Gerate betreibt und wartet, kompatibel sind. Es wird in
/DIN 15/ u. a. hierzu gefordert, dass die Auslegung der Meldeanlage mit Normen und
Konventionen anderer Mensch-Maschine-Schnittstellen konsistent sein muss. Sie muss
gemal /DIN 15/ auch mit den relevanten Betriebsanweisungen Ubereinstimmen. Daher
sollen laut /DIN 15/ die Stérungsmeldungen nicht isoliert definiert werden, sondern als
integraler Teil des gesamten Informationssystems unter Berticksichtigung von Betriebs-
belangen und HF-Gesichtspunkten. Besonders zu beachten sind gemaf /DIN 15/ u. a.

folgende Punkte:
¢ Informationsinhalt und —abdeckung,

¢ Terminologie und Abklirzungen, z. B. Klarheit und Konsistenz der Informationsdar-

stellung bei Sichtgeraten und Meldefeldern und

e Kodierung und andere einschlédgige Normen und Konventionen in Bezug auf die Ge-
staltung und Darstellung von Informationen, z. B. Konsistenz der Kodierung flir Dar-

stellungen auf Sichtgeraten und auf Meldefeldern

Weiterhin wird in /DIN 15/ gefordert, dass bei der Auslegung der Meldeanlage eine aus-
reichende Abdeckung von HF-Fragen und eine genaue Betrachtung der Sicherheitsas-
pekte sichergestellt werden muss. Kriterien fir die ergonomische Auslegung der Melde-

anlage miussen festgelegt sein und systematisch angewendet werden. /DIN 15/

Im Zuge der Auslegung der Meldeanlage soll laut /DIN 15/ eine Methode ausgewahit
werden, die die Aufmerksamkeit der Operateure auf die Meldungen lenkt und die auf die
Notwendigkeit des Quittierens hinweist. Dies sollte Ublicherweise die Liste der Meldun-
gen sein, um eine eindeutige Identifikation und Aufzeichnung sicherzustellen. Dieselben
Symbole und Konventionen sollen sowohl fir die Meldungslisten als auch fiir Prozess-

und Anlagenbilder verwendet werden. /DIN 15/

Es ist festzuhalten, dass Ubergeordnete Aspekte hinsichtlich der Berlicksichtigung von
menschlichen Faktoren bei der Auslegung von Meldeanlagen in Warten von Kernkraft-
werken in /DIN 15/ enthalten sind. Dies betrifft u. a. die Klarheit und die Konsistenz der
Informationsdarstellung bei Sichtgeraten und Meldefeldern, die Terminologie und die
verwendeten AbklUrzungen sowie die Konsistenz der Kodierung fir Darstellungen auf
Sichtgeraten und auf Meldefeldern. Da abhangig von den auflaufenden Meldungen das

Personal darauf angewiesen ist, Handlungen an entsprechenden Mensch-Maschine-
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Schnittstellen durchzuflhren, tragt dies zur Vermeidung bzw. Minimierung von Fehl-

handlungen an Mensch-Maschine-Schnittstellen bei.

2.3.2.7 IAEA-Guide NR-T-2.12 ,,Human Factors Engineering Aspects of In-
strumentation and Control System Design*

Das Ziel dieses Leitfadens /IAE 21/ ist es, Entwicklungsteams praktische Umsetzungs-
strategien und Methoden fiir die Auslegung und Entwicklung leittechnischer Systeme an
die Hand zu geben. Diese zielen darauf ab, die Funktionen und Aufgaben des Anlagen-
personals durch Verbesserung der Mensch-Maschine-Schnittstellen zu unterstitzen. Im
Leitfaden wird hierzu insbesondere auf die Bedeutung menschlicher Faktoren bei der
Auslegung und Entwicklung von Mensch-Maschine-Schnittstellen von Leittechniksyste-

men abgehoben.

Die genannten Umsetzungsstrategien und Methoden in /IAE 21/ beziehen sich auf jede
Phase des Lebenszyklus eines Leittechniksystems, d. h. fir den Entwurf eines neuen
Leittechniksystems, den Betrieb und die Wartung, die Modernisierung und die Stilllegung
des Leittechniksystems. Die Mensch-Maschine-Schnittstelle wird hierbei als integraler
Bestandteil des Leittechniksystems betrachtet. Darliber hinaus ist anzumerken, dass die
in /IAE 21/ betrachteten Konzepte insbesondere auf die Planung von Warten in Kern-
kraftwerken ausgerichtet sind. Diese Konzepte kénnen jedoch in einem abgestuften An-
satz auch auf Mensch-Maschine-Schnittstellen aulerhalb der Warte, z. B. auf Steuer-

stellen vor Ort, angewendet werden.

Zu den in /IAE 21/ betrachteten Methoden zur Einbeziehung menschlicher Faktoren bei
der Auslegung und Entwicklung von Leittechniksystemen im Hinblick auf eine Verbes-
serung der Mensch-Maschine-Schnittstelle zahlen u. a. die Berlcksichtigung von rele-
vanten Erkenntnissen aus der Betriebserfahrung, die Analyse der vorgesehenen Leit-
technikfunktionen und deren Realisierungen (als Hand- und/oder Automatikfunktionen)
sowie die Analyse der Interaktionen zwischen Personal und Leittechniksystem bei der
Durchfuhrung von Aufgaben. Die Identifizierung von sicherheitstechnisch wichtigen Auf-
gaben des Personals wird in /IAE 21/ als ein weiterer bedeutsamer Baustein bei der Be-

ricksichtigung menschlicher Faktoren betrachtet.

Die Berucksichtigung von relevanten Erkenntnissen aus der Betriebserfahrung soll ge-
mal /IAE 21/ darauf abzielen, bereits bekannt gewordene Mangel des zu realisierenden

Leittechniksystems zu identifizieren und unter Beibehaltung betriebsbewahrter
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Eigenschaften dieses Leittechniksystems durch entsprechende Malihahmen zu beseiti-
gen. Dies beinhaltet u. a. die Auswertung von Erfahrungen aus Anlagen, in denen die
gleichen oder ahnliche Systeme, Komponenten und Mensch-Maschine-Schnittstellen
eingesetzt werden. Hierzu konnen beispielsweise in Bezug auf Mensch-Maschine-
Schnittstellen Ereignisdatenbanken und vorhandene Dokumentation (z. B. Berichte,
Gutachten) gesichtet und wenn méglich das Personal zur Bedienung und Wartung des
Leittechniksystems befragt werden. Die daraus gewonnenen Erkenntnisse kdnnen dann
in die Planung des Leittechniksystems einflieRen. Bei der Berlicksichtigung der Betriebs-
erfahrung ist geman /IAE 21/ sicherzustellen, dass der Einfluss von menschlichen Fak-
toren an Mensch-Maschine-Schnittstellen bei den identifizierten Mangeln ebenfalls be-

trachtet wird.

Die Analyse der Leittechnikfunktionen und deren Realisierung dient gemag /IAE 21/ zum
einen der Festlegung der zur Realisierung der leittechnischen Aufgabe erforderlichen
Leittechnikfunktionen. Zum anderen wird abhangig von den zugrundeliegenden leittech-
nischen Anforderungen (Komplexitat, Auswirkungen bei Ausfall, geforderte Genauigkeit
etc..) zugeordnet, ob die identifizierten Leittechnikfunktionen als Hand- und/oder Auto-
matikfunktionen realisiert werden. Hieraus werden der erforderliche Automatisierungs-
grad fur die Leittechnikfunktionen sowie die Rolle und der notwendige Informationsbe-
darf des Personals zur Ausfihrung der ihm zugrundliegenden Aufgaben an

entsprechenden Mensch-Maschine-Schnittstellen festgelegt.

Die Analyse der Interaktionen zwischen Personal und Leittechniksystem bei der Durch-
fuhrung von Aufgaben soll gemald /IAE 21/ u. a. dazu verwendet werden, die notwendige
Schrittabfolge bei der Durchflihrung einer Aufgabe an einer Mensch-Maschine-Schnitt-
stelle zu bestimmen. Dies ermdglicht es, potenziell fehleranféllige Aufgaben bzw.

Schritte und somit auch das Potenzial fur Fehlhandlungen von Personal zu identifizieren.

Mit der Identifizierung sicherheitstechnisch wichtiger Aufgaben des Personals soll ge-
maf /IAE 21/ sichergestellt werden, dass die Wahrscheinlichkeit menschlicher Fehl-
handlungen an die geplanten Mensch-Maschine-Schnittstellen zur Ausfihrung dieser
Tatigkeiten oder die Auswirkungen eines auftretenden Fehlers an diesen Mensch-Ma-
schine-Schnittstellen minimiert wird. In Bezug auf konkrete Designvorgaben fiir die Ge-
staltung der Mensch-Maschine-Schnittstelle zur Vermeidung von Fehlhandlungen vom

Personal wird in /IAE 21/ auf andere Normen und Richtlinien z. B. /NUR 02/ verwiesen.
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Im Leitfaden sind ebenfalls Empfehlungen in Bezug auf die Behandlung von potenziellen
menschlichen Fehlhandlungen an den Mensch-Maschine-Schnittstellen enthalten, die
im Rahmen der Analyse der Interaktionen zwischen Personal und Leittechniksystem er-
kannt wurden. Hierzu wird ein abgestuftes Vorgehen vorgeschlagen. Dieses besteht da-
rin, zunachst die identifizierte Fehlermdglichkeit durch Ausschlief3en der fehleranfalligen
Aufgabe zu beseitigen. Falls dies nicht mdglich ist, wird empfohlen, das Fehlerrisiko zu
minimieren, z. B. durch eine entsprechende Gestaltung des Systems, der Komponente
oder der Aufgabe. Eine weitere Moglichkeit, Fehlhandlungen an Mensch-Maschine-
Schnittstellen zu vermeiden bzw. zu reduzieren, besteht darin, das Personal auf Fehler
und auf ggfs. vorhandene Fehlerbehebungsmaéglichkeiten hinzuweisen. Durch gezieltes
Training des Personals kann ebenfalls eine Reduzierung oder Minimierung von Fehl-

handlungen an Mensch-Maschine-Schnittstellen erreicht werden.

Zusammenfassend ist festzuhalten, dass in /IAE 21/ ibergeordnete Empfehlungen zu
relevanten Aspekten zur Fehlerminimierung bzw. -vermeidung an Mensch-Maschine-
Schnittstellen enthalten sind. Diese betreffen u. a. die Berucksichtigung von relevanten
Erkenntnissen aus der Betriebserfahrung, die Analyse der vorgesehenen Leittechnik-
funktionen und deren Realisierungen (als Hand- und/oder Automatikfunktionen), die
Analyse der Interaktionen zwischen Personal und Leittechniksystem bei der Durchfiih-
rung von Aufgaben, die Identifizierung von sicherheitstechnisch wichtigen Aufgaben des
Personals sowie Moglichkeiten der Fehlererkennung und -behebung durch das Bedien-
personal. Fur konkrete Angaben zur Gestaltung von Mensch-Maschine-Schnittstellen
zwecks Vermeidung bzw. Minimierung von Fehlern durch Personalhandlungen wird auf

andere Normen wie z. B. /INUR 02/ verwiesen.

2.3.2.8 NUREG 0700 ,,Human-System Interface Design Review Guidelines*

Die in /NUR 02/ enthaltenen Richtlinien wurden von der US-amerikanischen Aufsichts-
behorde Nuclear Regulatory Commission (NRC) entwickelt, um zu bewerten, ob
menschliche Aspekte und Faktoren bei der Auslegung von Mensch-Maschine-Schnitt-
stellen fur die Steuerung und den Betrieb leittechnischer Systeme in Kernkraftwerken
entsprechend den Anforderungen des geltenden US-amerikanischen Regelwerkes be-
rucksichtigt wurden. Die /NUR 02/ ist in vier Abschnitte und einen Anhang gegliedert, die

nachfolgend beschrieben werden.
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2.3.2.81 Part |- Basic HSI Elements

Dieser Abschnitt enthalt Richtlinien fir die Auslegung von grundlegenden Elementen von
Mensch-Maschine-Schnittstellen. Diese Elemente werden gemafl /NUR 02/ als Bau-
steine verwendet, um Mensch-Maschine-Schnittstellen-Systeme? zu entwickeln. Zu den
grundlegenden Elementen zahlen gemal /NUR 02/ Informationsdarstellungselemente
(Diagramme, FlieRBbilder, Anzeigegerate, usw.), Benutzerinteraktionselemente (Menus,
Auswahlfenster, Popups, usw.) sowie Steuerelemente bzw. Eingabeelemente (Tastatur,
Funktionstasten, Touchscreens, Computermaus, konventionelle Betatigungselemente
wie z. B. Taster etc.). Die Richtlinien zur Bewertung der genannten Elemente insbeson-
dere hinsichtlich der Berlcksichtigung menschlicher Aspekte sind in entsprechenden
Unterabschnitten dieses Abschnitts der Richtlinie angegeben. Beispielsweise sind An-
forderungen an die Informationsdarstellungselemente betreffend Format, Schriftgréfie,
Schriftart, Zeichenabstand, Beschriftung der Diagramme usw. angegeben. Hinsichtlich
der Auslegung der Benutzerinteraktionselemente sind beispielsweise Anforderungen an
die Anordnung der Dialogmenus auf der Benutzeroberflache, an die zu verwendende
Schrift und Schreibweise in Dialogfenstern sowie an die Systemrickmeldungen an die
Bedienperson (z. B. Fehlermeldungen, Fortschrittsanzeige, Blinkanzeige) enthalten. Fir
die Bedien- und Steuerelemente sind in /NUR 02/ beispielsweise Anforderungen fir die
Ausgestaltung rechnerbasierter Eingabegerate (Tastatur, Touchscreens, Computer-
maus etc.) und konventioneller Eingabegerate (Taster, Schalter), flr die Anordnung der
Eingabegerate an den Leitstdnden sowie fir Systemriickmeldungen nach Betatigung

von Eingabeelementen enthalten.

2.3.2.8.2 Partll- HSI Systems

Im diesem Abschnitt sind Richtlinien fir die Bewertung von sieben Mensch-Maschine-
Schnittstellen-Systemen enthalten, die in softwarebasierten Leittechniksystemen ver-
wendet werden: Alarmsystem, Gruppenansicht-Anzeigesystem, Uberwachungssystem
fur sicherheitstechnisch wichtige Funktionen und Anlagenparameter, Steuerungssys-

teme mit rechnerbasierten Eingabegeraten (z. B. Touchscreens), System fir

2 Zusammenhingende Gruppe von Mensch-Maschine-Schnittstellen zur Realisierung bestimmter Funkti-
onen z. B. Alarmfunktionen, Anzeigefunktionen, Steuerungsfunktionen, Benutzerunterstiitzungsfunktio-
nen
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rechnerunterstiitzte Prozeduren?, computergestiitztes Bedienerunterstiitzungssystem+*
und Systeme fir die Kommunikation zwischen dem Betriebspersonal wie z. B. Einrich-
tungen fir Sprachkommunikation. In /NUR 02/ wird angenommen, dass die Mensch-Ma-
schine-Schnittstellen-Systeme aus den grundlegenden Elementen von Mensch-Ma-
schine-Schnittstellen entwickelt werden. Es gelten demnach fir die Mensch-Maschine-
Schnittstellen-Systeme die an die grundlegenden Elemente gestellten Anforderungen.
Je nach betrachtetem Mensch-Maschine-Schnittstellen-System werden in /NUR 02/ zu-
satzliche spezifische Anforderungen an Mensch-Maschine-Schnittstellen-Systeme ge-
stellt. Diese zusatzlichen Anforderungen an Mensch-Maschine-Schnittstellen-Systemen
sind in entsprechenden Unterabschnitten dieses Abschnittes angegeben und werden

nachfolgend beschrieben.

Der Begriff Alarm wird in /NUR 02/ in einem erweiterten Sinne verwendet. Gemalf
/NUR 02/ liegt ein Alarm vor, wenn ein Anlagenparameter, eine Komponente, ein System
oder eine Funktion sich in einem flir den vorliegenden Anlagenzustand nicht vorgesehe-
nen Bereich befindet, sodass Handlungen des Anlagenpersonals erforderlich sind. Das
Alarmsystem als Mensch-Maschine-Schnittstellen-System umfasst gemafR /NUR 02/ ne-
ben den Sensoren zur Erfassung der Anlagenparameter u. a. auch die Mensch-Ma-
schine-Schnittstellen zur Anzeige von auflaufenden Meldungen mit den zugehdrigen
Uberwachten Anlagenparametern (z. B. wenn ein Uberwachter Anlagenparameter einen
vorgegebenen Grenzwert Uberschreitet) und die Mensch-Maschine-Schnittstellen zur
Durchfuihrung von entsprechenden Personalhandlungen bei Vorliegen von Meldungen
(Quittieren von Meldungen, Eingabe von Steuerbefehlen fir die betroffenen verfahrens-
technischen Komponenten). Anforderungen an das Alarmsystem betreffen beispiels-
weise die Anzeige von Meldungen, die Priorisierung von Meldungen, die Auslegung von
Steuerelementen zur Bearbeitung von Meldungen und die Wartung und Prufung von

Meldesystemen.

Das Gruppenansicht-Anzeigesystem dient dazu, dem Personal einen Gesamtiberblick

Uber den Anlagenzustand zu vermitteln.

3 interaktive Rechneranwendung zur Prasentation einer prozeduralen Anleitung fiir Anlagenoperateure, die
zusatzlich dynamische Prozessinformation einschlieBlich Zugang zu Operateur-Steuerungen umfassen
kann /IEC 20/.

4 Systeme, die Computertechnologie zur Unterstltzung von Bedienern oder Wartungspersonal bei der Si-

tuationsbewertung und Reaktionsplanung unterstitzen. Sie kdnnen den Anlagenstatus iberwachen und
Empfehlungen oder Warnungen geben. /NUR 02/
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Auf diese Weise verfugen z. B. alle Mitglieder einer Schichtmannschaft gleichzeitig Gber
dieselben Informationen. Fur die Gruppenansicht-Anzeigesysteme werden i.d.R. Grof3-
bildschirme verwendet, die beispielsweise zentral in der Warte platziert sind. Die Anfor-
derungen an das Gruppenansicht-Anzeigesystem beziehen sich beispielsweise auf die

Darstellung von Informationen (Schriftart, SchriftgréRe) auf dem Anzeigegerat.

Das Uberwachungssystem fiir sicherheitstechnisch wichtige Funktionen und Anlagen-
parameter dient dazu, dem Personal notwendige Informationen bei Stérungen, anoma-
len Bedingungen und Stoérfallen zur Verfigung zu stellen, um den Anlagenzustand
zwecks Einleitung entsprechender Gegenmalinahmen bewerten zu kdnnen. Spezifische
Anforderungen werden in /NUR 02/ an die Informationsdarstellung und an die Benutze-
rinteraktionselemente im Uberwachungssystem fiir sicherheitstechnisch wichtige Funk-
tionen und Anlagenparameter gestellt. Diese betreffen beispielsweise die Aktualisie-
rungsrate der dargestellten Informationen, die Darstellung der Alarmmeldungen

(akustisch und optisch) und die Handhabbarkeit der Benutzerinteraktionselemente.

Steuerungssysteme mit rechnerbasierten Eingabegeraten sind in der Regel als bild-
schirmgestuitzte Oberflachen realisiert. Die Steuerbefehle an die Komponenten werden
im Gegensatz zu konventionellen Bedienelementen (Taster, Schalter etc.) durch Berih-
ren (Touchscreens) oder durch Anklicken (Uiber Mauszeiger auf Monitore) der entspre-
chenden Symbole auf der graphischen Oberflache softwarebasiert aktiviert und an die
zu steuernden Komponenten weitergeleitet. Spezifische Anforderungen fir Steuerungs-
systeme mit rechnerbasierten Eingabegeraten in /NUR 02/ betreffen beispielsweise die
Auswahl der zu steuernden Komponenten, die Anzeigebereiche, in denen Eingaben vor-
genommen werden, und die Formate, die fur die Dateneingabe sowie die Systemrtick-
meldungen nach einer Eingabe verwendet werden. Zudem wird in /NUR 02/ empfohlen,
Backup-Systeme mit konventionellen Bedienelementen vorzusehen, um bei Ausfall oder
Nichtverfigbarkeit der Steuerungssysteme mit rechnerbasierten Eingabegeraten die
Durchfuihrung von sicherheitstechnisch wichtigen Aufgaben durch das Bedienpersonal

sicherzustellen.

Das System fur rechnerunterstitzte Prozeduren ist eine interaktive Rechneranwendung
zur Prasentation einer prozeduralen Anleitung (z. B. Schaltanweisungen) fur Anlagen-
operateure. Es kann zusatzlich dynamische Prozessinformationen einschlief3lich Zu-
gang zu Operateur-Steuerungen umfassen /IEC 20/. In /NUR 02/ sind spezifische Anfor-
derungen an Systeme fiir rechnerunterstiitzte Prozeduren beispielsweise in Bezug auf

die Darstellung der Informationen, die Interaktionselemente des Bedienpersonals und
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die Kompatibilitdt des Systems mit anderen Mensch-Maschine-Schnittstellen-Systemen
wie z. B. andere Informationsanzeigesysteme (Gruppen-Ansichtsanzeigesystem), ent-
halten. Fur Systeme fur rechnergestutzte Prozeduren wird ebenfalls empfohlen, Backup-
Prozeduren flr sicherheitstechnisch wichtige Aufgaben des Personals vorzuhalten, falls

das System nicht verflgbar ist.

Als rechnergestiitzte Bedienerunterstiitzungssysteme (sogenannte COSS5-Systeme)
werden rechnerbasierte Mensch-Maschine-Schnittstellen-Systeme bezeichnet, welche
das Bedienpersonal bei der Uberwachung von Anlagenprozessen, der Erkennung von
anomalen Betriebszustanden und der Analyse des Anlagenzustands unterstitzen
/INL 19/. Rechnergestitzte Bedienerunterstiitzungssysteme kdénnen Trends der Anla-
genparameter vorhersagen, geeignete AbhilfemalRnahmen auswahlen und dem Bedien-
personal Empfehlungen fir durchzufihrende Abhilfemalnahmen geben /INL 19/
/NUR 02/. In /NUR 02/ werden Ubergeordnete Anforderungen an rechnergestiitzte Be-
dienerunterstlitzungssysteme zur Minimierung von Fehlhandlungen des Bedienperso-
nals gestellt. Diese betreffen beispielsweise die Darstellungsform und den Detaillie-
rungsgrad der angezeigten Informationen, die Kompatibilitat des COSS-Systems mit
anderen Mensch-Maschine-Schnittstellen-Systemen und die Interaktionsmadglichkeiten
mit der Bedienperson. Zudem wird in /NUR 02/ empfohlen, dass die vom COSS-System
bereitgestellte Unterstitzung in Inhalt und Format mdglichst den mentalen Modellen des
Benutzers entsprechen sollen, um das Verstandnis der vom COSS-System verwendeten

Analyselogik beim Nutzer zu férdern.

In /NUR 02/ sind weiterhin Anforderungen an konventionelle Kommunikationseinrichtun-
gen (Telefone, Headsets, Lautsprecheranlagen, Notrufanlagen) sowie an rechnerge-
stutzte Kommunikationseinrichtungen fur die Kommunikation zwischen dem Betriebs-
personal enthalten. Diese betreffen beispielsweise die Auslegung der Mensch-
Maschine-Schnittstellen zur Informationsdarstellung an diesen Kommunikationseinrich-
tungen und zur Steuerung bzw. Bedienung der genannten Kommunikationseinrichtun-
gen sowie die Umgebungsbedingungen der verwendeten Einrichtungen. Hinsichtlich der
Informationsdarstellung wird auf die Anforderungen der grundlegenden Elemente von

Mensch-Maschine-Schnittstellen verwiesen.

5 COSS: Computerized Operator Support System
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Bezlglich der Bedienung bzw. Steuerung der in Frage stehenden Kommunikationsein-
richtungen wird u. a. auf das Bereitstellen von Interaktionsmadglichkeiten zwischen dem
Kommunikationsgerat und dem Benutzer und auch zwischen kommunizierenden Part-
nern mit gleichen Kommunikationsgeraten hingewiesen. Hinsichtlich des Einsatzortes
wird gefordert, dass die Funktionalitdt der eingesetzten Einrichtungen an die Umge-

bungsbedingungen (z. B. Larmpegel am Einsatzort) anzupassen ist.

2.3.2.8.3 Part lll- Workstation and Workplace Design

In diesem Abschnitt sind Anforderungen an die Bewertung der ergonomischen Aspekte
von Leitstanden enthalten. Die Anforderungen beziehen sich auf die Konfiguration der
Leitstande als Steh-, Sitz- oder Sitz-Steh-Arbeitsplatze flir das Schichtpersonal und auf
die Anordnung der Bedien- und Anzeigerate auf der Warte. Diese Aspekte wirken sich
auf das Wohlbefinden des Bedienpersonals aus und kénnen demzufolge dessen Leis-
tungsfahigkeit beeinflussen. Bezlglich der Konfiguration der Arbeitsplatze finden sich in
/NUR 02/ detaillierte Anforderungen beispielsweise zu der Héhe des Arbeitsplatzes, zu
der Neigung und Tiefe der Tischplatte bei Arbeitsplatzen, zu der Anordnung der Bedie-
nelemente und der Anzeigegerate auf den Arbeitsplatzen und zu den Freirdumen flr
Beine und FuRe. Zur ergonomischen Gestaltung des Arbeitsplatzes gehéren gemaf
/INUR 02/ auch die Sitzgelegenheiten fir das Personal an den Arbeitsplatzen, an die
ebenfalls Anforderungen gestellt werden. Hinsichtlich der Anordnung der Anzeigerate
und Bedienelemente wird beispielsweise auf das Erfordernis der Gruppierung zusam-
mengehdriger Bedienelemente oder Anzeigen (z. B. nach Verwendungsreihenfolge,
Haufigkeit der Verwendung und Wichtigkeit), die zur Erfullung einer Aufgabe gemeinsam
verwendet werden, hingewiesen. Es wird weiterhin der Einsatz von Beschriftungen und
Abgrenzungen empfohlen, um das Bedienpersonal bei der Nutzung von Bedienele-

mente, Anzeigen und andere Gerate zu unterstitzen.

2.3.2.8.4 Part IV- HSI Support

In diesem vierten Abschnitt sind Anforderungen an die Bewertung der HF-relevanten
Designaspekte von Mensch-Maschine-Schnittstellen fir Wartungs- und Instandhal-
tungsarbeiten an digitalen Leittechniksystemen enthalten. Der Schwerpunkt liegt insbe-
sondere bei ergonomischen Designaspekten fiir konventionelle Schnittstellen, z. B. Tas-
ter, Stecker, Schalter. Designaspekte zur Minimierung bzw. Vermeidung von Fehlern
des Personals, die hierbei betrachtet werden, betreffen beispielsweise die Gestaltung

der Leittechnikschranke (z. B. Umfang der Bestlickung mit Baugruppen und der

29



elektrischen Verdrahtung und der vorhandenen Schutzvorrichtungen) und deren Umge-
bungsbedingungen (z. B. Beleuchtung, physischer und visueller Zugang), die Kenn-
zeichnung der Baugruppen in den Leittechnikschranken, die Anordnung der Baugruppen
in Leittechnikschranken, die Anordnung von Betatigungselementen (Taster, Schlissel-
schalter), die Stérungsanzeigen z. B. zur Kennzeichnung von defekten Baugruppen so-

wie Rickmeldeanzeigen an den Baugruppen.

2.3.2.8.5 Anhang

Zusatzliche Leitlinien zur Bewertung von Mensch-Maschine-Schnittstellen sind im An-
hang der Richtlinie enthalten. Es sind zum einen Ubergeordnete Leitlinien fur die Bewer-
tung von Mensch-Maschine-Schnittstellen angegeben. Diese Leitlinien beziehen sich auf
allgemeine Merkmale von Mensch-Maschine-Schnittstellen zur Unterstitzung eines
moglichst fehlerfreien Handelns des Personals an Mensch-Maschine-Schnittstellen. Sie
wurden fur die Entwicklung der in /NUR 02/ enthaltenen Anforderungen an Mensch-Ma-
schine-Schnittstellen herangezogen. Aufgrund ihres Gbergeordneten Charakters kdnnen
sie zum Beispiel auch fur die Bewertung neuartiger Mensch-Maschine-Schnittstellen-
Systeme, die nicht in der /NUR 02/ aufgefihrt sind, herangezogen werden. Zum anderen
sind einige zusatzliche Leitlinien fur ausgewahlte Themen in Zusammenhang mit
Mensch-Maschine-Schnittstellen im Anhang enthalten, beispielsweise zur Uberpriifung
der Berlcksichtigung menschlicher Faktoren beim Entwurf von Mensch-Maschine-
Schnittstellen als Informationsanzeigen, Benutzerschnittstelleninteraktion und -manage-

ment sowie Systemen flr rechnerunterstiitzte Prozeduren.

Zusammenfassend ist festzuhalten, dass sich die NUREG 0700-Richtlinie /NUR 02/ sehr
ausfuhrlich und detailliert mit der Auslegung von Mensch-Maschine-Schnittstellen leit-
technischer Systeme unter Bertcksichtigung menschlicher Faktoren befasst. Betrachtet
werden sowohl konventionelle als auch rechnerbasierte Mensch-Maschine-Schnittstel-
len. Weiterhin sind Anforderungen zur ergonomischen Gestaltung von Leitstanden in der

Warte und von Leittechnikschranken leittechnischer Systeme in /NUR 02/ enthalten.

2.3.2.9 EPRI 1008122-Guide ,,Human Factors Guidance for Control Room and
Digital Human-System Interface Design and Modification*

Die EPRI-Richtlinie 1008122 /EPR 04/ enthalt Leitlinien fur die Planung, Spezifizierung,
Gestaltung, Implementierung, den Betrieb, die Wartung und die Schulungsmaf3hahmen

fur modernisierte Leitwarten und digitale Mensch-Maschine-Schnittstellen.

30



Hierbei liegt der Schwerpunkt auf der Bertcksichtigung von HF-relevanten Aspekten.
Ein Grof3teil der in der Richtlinie behandelten Aspekte ist auch flr Anlagen mit neuartigen
Leitwarten mit rechnerbasierten Informationssystemen geeignet. Die Richtlinie enthalt
detaillierte Informationen und Anforderungen zu spezifischen Mensch-Maschine-Schnitt-
stellen-Systemen wie Informationsanzeigesysteme, Soft Controls, Alarmsysteme und
rechnergestitzten Systeme zur Berlcksichtigung menschlicher Aspekte. Diese Anforde-
rungen entsprechen den Anforderungen aus /NUR 02/ (siehe Abschnitt 2.3.2.8). Aus
diesem Grund wird an dieser Stelle auf die in /EPR 04/ diesbeziiglich enthaltenen Anfor-

derungen nicht naher eingegangen.

In Bezug auf Mensch-Maschine-Schnittstellen fiir die Durchfihrung von Wartungs- und
Instandhaltungsarbeiten an softwarebasierten Leittechniksystemen wird in der EPRI-
Richtlinie darauf hingewiesen, dass HF-relevante Designaspekte flr bildschirmgestiitzte
MMS fur Wartungs- und Instandhaltungsarbeiten den Designaspekten fir Mensch-Ma-
schine-Schnittstellen zur Steuerung und Bedienung entsprechen und demzufolge den
gleichen Anforderungen unterliegen. HF-relevante Designaspekte flir konventionelle
Mensch-Maschine-Schnittstellen digitaler Leittechniksysteme (Taster, Stecker, Layout
der Leittechnikschranke und der Baugruppen etc.) bei der Durchfliihrung von Wartungs-
und Instandhaltungsarbeiten, welche der Vermeidung bzw. Minimierung von Fehlhand-
lungen dienen, werden ebenfalls in /EPR 04/ behandelt. Diesbezulglich enthaltene An-

forderungen entsprechen im Wesentlichen den Anforderungen aus /NUR 02/.

Spezifisch fur die EPRI-Richtlinie ist, dass diese sich mit HF-relevanten Aspekten des
Konfigurationsmanagements® befasst, welche mit Handlungen des Personals an
Mensch-Maschine-Schnittstellen digitaler Leittechniksysteme zusammenhangen und
potenziell fehlerverursachend sein kdnnen, wie z. B. im Rahmen von Wartungs- und In-
standhaltungsarbeiten. Die EPRI-Richtlinie enthalt diesbezlglich Gbergeordnete Anfor-
derungen, z. B. hinsichtlich des Informationsaustausches an den Mensch-Maschine-

Schnittstellen. Beispielsweise heil’t es in /EPR 04/: ,Wenn der Betrieb oder die Wartung

6 Konfigurationsmanagement: Identifizierung und Dokumentation der Merkmale von Strukturen, Systemen
und Komponenten einer Einrichtung (einschlieBlich Leittechniksysteme) und die Sicherstellung, dass An-
derungen an diesen Merkmalen ordnungsgemaf entwickelt, bewertet, genehmigt, herausgegeben, im-
plementiert, verifiziert, aufgezeichnet und in die Dokumentation der Einrichtung aufgenommen werden.
/EPR 04/. Zusatzlich zu den Konfigurationsinformationen gibt es in der Regel weitere Informationen oder
Daten, die bei den Aufgaben an den Mensch-Maschinen-Schnittstellen verwendet werden, um die Anlage
zu betreiben oder zu warten. Diese Informationen kdnnen sich periodisch dndern oder hangen von be-
stimmten Anlagenbedingungen ab, die variabel sind. Hierzu gehéren z. B. betriebsbedingte Anderungen
von Einstellwerten, Parametern und Grenzwerten in Leittechniksystemen. /EPR 04/
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digitaler Leittechniksysteme zu Aufgaben an Mensch-Maschine-Schnittstellen flhrt, wel-
che Informationen aus dem Konfigurationsmanagementsystem und &hnlichen Daten-
quellen erfordern, sollten diese Aufgaben im Entwurfsprozess identifiziert werden und
eine entsprechende Uberprifung der menschlichen Faktoren vorgesehen werden.“ Wei-
terhin heil3t es in /EPR 04/: ,Wenn Aufgaben an MMS das Abfragen von Konfigurati-
onsinformationen beinhalten, sollte eine Méglichkeit bereitgestellt werden, um die Aktu-

alitat der angeforderten Informationen zu verifizieren.*

233 Zusammenfassung und Schlussfolgerung fiir das Vorhaben

Es sind zahlreiche Regelwerke, Normen und Richtlinien mit Anforderungen zur Vermei-
dung bzw. Minimierung von Personalfehlhandlungen an Mensch-Maschine-Schnittstel-
len fir die Steuerung, Bedienung und Instandhaltung leittechnischer Systeme in Kern-
kraftwerken vorhanden. Im Rahmen dieses Vorhabens wurden relevante kerntechnische
Normen, Regelwerke und Richtlinien ausgewertet. Hierbei wurde das deutsche und das
internationale kerntechnische Regelwerk betrachtet. Die in diesen Regelwerken identifi-
zierten Anforderungen hinsichtlich technischer Vorkehrungen gegen Personalfehlhand-
lungen an Mensch-Maschine-Schnittstellen unterscheiden sich in dem Detaillierungs-
grad und in den berlcksichtigten Aspekten. Allen ausgewerteten Regelwerken ist
gemeinsam, dass ergonomische Aspekte eine hohe Bedeutung bei der Vermeidung

bzw. Minimierung von Personalfehlhandlungen zukommt.

Ubergeordnete Anforderungen zur ergonomischen Gestaltung der Arbeitsplatze, der Ar-

beitsmittel und der Arbeitslaufe sind beispielsweise in den /BMU 15/ enthalten.

Die KTA-Regel 3904 /KTA 17b/ enthalt Gbergeordnete Anforderungen hinsichtlich der
Auslegung der Mensch-Maschine-Schnittstelle gegen Personalfehlhandlungen, u. a.
hinsichtlich der ergonomischen Gestaltung der Leitstande in der Warte und in der Not-
steuerstelle sowie er ortlichen Leitstande. Die KTA-Regeln 1201 /KTA 15/, 1202
/KTA 17a/ und 1203 /KTA 09/ enthalten allgemeine Anforderungen an die Gestaltung
des Betriebshandbuchs, des Priufhandbuchs und des Notfallhandbuchs insbesondere
hinsichtlich der Beriicksichtigung ergonomischer Aspekte zur Vermeidung bzw. Minimie-
rung von Fehlhandlungen. Die in diesen Handblchern enthaltenen Handlungsanweisun-
gen werden an Mensch-Maschine-Schnittstellen angewendet und sind daher von hoher
Bedeutung zur Vermeidung bzw. zur Minimierung von Fehlhandlungen an Mensch-Ma-
schine-Schnittstellen. In /IAE 21/ wird insbesondere auf die Bedeutung menschlicher

Faktoren bei der Auslegung und Entwicklung von Mensch-Maschine-Schnittstellen von
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Leittechniksystemen abgehoben. Der Leitfaden /IAE 21/ enthalt praktische Umsetzungs-
strategien und Methoden fur Entwicklungsteams fur die Auslegung und Entwicklung leit-
technischer Systeme zur Berucksichtigung menschlicher Faktoren in jeder Phase des
Lebenszyklus eines Leittechniksystems, z. B. fir den Entwurf eines neuen Leittechnik-
systems, den Betrieb und die Wartung, die Modernisierung und die Stilllegung eines

Leittechniksystems.

In /DIN 15/ sind Ubergeordnete Anforderungen hinsichtlich der Berticksichtigung von
menschlichen Faktoren bei der Auslegung von Meldeanlagen in Warten von Kernkraft-
werken enthalten. Diese betreffen u. a. die Klarheit und die Konsistenz der Informations-
darstellung bei Sichtgeraten und Meldefeldern, die Terminologie und die verwendeten
Abkulrzungen sowie die Konsistenz der Kodierung fiir Darstellungen auf Sichtgeraten

und auf Meldefeldern.

Die Richtlinien /NUR 02/ und /EPR 04/ befassen sich sehr detailliert mit menschlichen
Aspekten bei der Entwicklung und Auslegung von Leittechniksystemen zur Vermeidung
bzw. Minimierung von Personalfehlhandlungen an Mensch-Maschine-Schnittstellen. Sie
enthalten insbesondere sehr detaillierte Anforderungen zur Gestaltung von bildschirm-
gestltzten Benutzeroberflachen wie sie typischerweise als Mensch-Maschine-Schnitt-
stelle fur die Steuerung, Bedienung und Wartung von softwarebasierten Leittechniksys-
temen eingesetzt werden. Die Anforderungen betreffen beispielsweise die
Ausgestaltung der verwendeten Informationsdarstellungselemente (Diagramme, Fliel3-
bilder, Anzeigegerate...), die Anordnung von Benutzerinteraktionselementen (Menus,
Auswabhlfenster, Popups usw..) sowie der Steuerelemente bzw. Eingabeelemente. Die
in /NUR 02/ und in /EPR 04/ behandelten HF-relevanten Designaspekte fiir konventio-
nelle Mensch-Maschine-Schnittstellen digitaler Leittechniksysteme (Taster, Stecker,
Layout der Leittechnikschranke und der Baugruppen etc..) bei der Durchfihrung von
Wartungs- und Instandhaltungsarbeiten, welche der Vermeidung bzw. Minimierung von
Fehlhandlungen dienen, betreffen beispielsweise die Gestaltung der Leittechnik-
schranke (z. B. Umfang der Bestlickung mit Baugruppen und der elektrischen Verdrah-
tung und der vorhandenen Schutzvorrichtungen) und deren Umgebungsbedingungen

(z. B. Beleuchtung, physischer und visueller Zugang).

Die gewonnenen Erkenntnisse aus der Auswertung der Regelwerke, Normen und Richt-
linien mit Anforderungen zur Vermeidung bzw. Minimierung von Personalfehlhandlungen

an Mensch-Maschine-Schnittstellen, sind in das im Rahmen dieses Vorhabens

33



entwickelte MEDIC’-Modell und das entsprechende Analysewerkzeug zur Bewertung
von technischen Vorkehrungen in softwarebasierten Leittechniksystemen gegen Fehler
durch Personalhandlungen, eingeflossen. Das entwickelte MEDIC-Modell ist im Kapi-
tel 3 und das auf das MEDIC-Modell aufbauende Analysewerkzeug zur Bewertung von
technischen Vorkehrungen in softwarebasierten Leittechniksystemen gegen Fehler

durch Personalhandlungen im Kapitel 4 beschrieben.

7 MEDIC: Method for Evaluation of HMI of Digital I&C
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3 Entwicklung eines Modells zur Bewertung von technischen
Vorkehrungen gegen Fehler durch Personalhandlungen an
Mensch-Maschine-Schnittstellen eines softwarebasierten
Leittechniksystems

31 Einleitung

In diesem Kapitel werden die im Rahmen der Bearbeitung des Arbeitspakets 2 erzielten

Ergebnisse dargestellt.

Im Rahmen der Bearbeitung des Arbeitspakets 2 dieses Vorhabens wurde eine Me-
thode - nachfolgend als MEDIC-Bewertungsmethode bezeichnet - zur qualitativen Be-
wertung von technischen Praventivmallinahmen gegen Fehler durch Personalhandlun-
gen an Mensch-Maschine-Schnittstellen entwickelt. Das Ziel der entwickelten MEDIC-
Bewertungsmethode ist es, potenzielle Mangel technischer Vorkehrungen gegen Fehl-
handlungen des Personals an typischen Mensch-Maschine-Schnittstellen digitaler Leit-

techniksysteme zu identifizieren und zu analysieren.

Wie im Abschnitt 2.1 bereits dargestellt wurde, ist eine Mensch-Maschine-Schnittstelle
als Teilsystem eines Arbeitssystems anzusehen. Fur die Entwicklung der MEDIC-Be-
wertungsmethode wurde daher in einem ersten Schritt das zugrunde zulegende Arbeits-
system entwickelt. Hierflir wurde zunachst anhand einer Literaturrecherche der fiir das
Vorhaben relevante Stand von Wissenschaft und Technik zur Modellierung von Arbeits-
systemen zur Bewertung von Mensch-Maschine-Schnittstellen ermittelt. Die Ergebnisse
dieses Arbeitsschrittes sind in Kapitel 3.2 zusammengestellt. Darauf aufbauend wurden
das Modell des Arbeitssystems fir die MEDIC-Bewertungsmethode und die MEDIC-Be-
wertungsmethode selbst entwickelt. Die erzielten Ergebnisse dieser Arbeitsschritte sind
im Abschnitt 3.3 dargestellt. Im Abschnitt 3.4 finden sich einige Anwendungsbeispiele

der entwickelten MEDIC-Bewertungsmethode.

3.2 Stand von Wissenschaft und Technik zur Modellierung von Arbeits-
systemen und Bewertung von Mensch-Maschine-Schnittstellen

Zur Beschreibung und Bewertung von in Arbeitssystemen eingebetteten Benutzer-
schnittstellen bzw. Mensch-Maschine-Schnittstellen existiert eine Vielzahl von abstrak-
ten Modellen und Methoden in der Literatur. Einige dieser Modelle und Methoden werden

nachfolgend beschrieben.
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3.21 Das IFIP-Modell

Das von der ,International Federation for Information Processing“® (IFIP) entwickelte
»IFIP-Modell“ dient als Grundlage fir Anforderungen in verschiedenen Normen, wie bei-
spielsweise ISO 9241 ,Ergonomie der Mensch-System-Interaktion” (und deren Vorgan-
gernormen), und DIN 66234 ,Bildschirmarbeitsplatze“ /HER 18/.

Gemal dem IFIP-Modell setzt sich die Benutzerschnittstelle eines interaktiven Rechner-
systems aus vier verschiedenen (Teil-) Schnittstellen zusammen /KOC 91/ /TRI 02/
/OPP92a/ /HER 18/:

¢ Ein-/Ausgabeschnittstelle (E/A-Schnittstelle)
In dieser Schnittstelle werden die Regeln fir die Eingabe des Benutzers und die
Ausgabe des Rechners definiert. Die Benutzereingabe umfasst beispielsweise die
Eingabe von Zeichen und Befehlen (z.B. Uber eine Tastatur, Spracheingabe, ...) und
die Eingabe der Bewegung des Cursors (z.B. Uber eine Maus, Cursortasten, ...). Zur
Ausgabe des Rechners zahlen unter anderem Meldungen, Daten und Softwarewerk-
zeuge (z.B. Funktionen, Anwendungen), die dem Benutzer mittels eines Bildschirms,

Druckers, Lautsprechers oder ahnlichem angezeigt werden.

e Dialogschnittstelle
Die Dialogschnittstelle bestimmt die Regeln fur den Dialog zwischen Benutzer und
Rechner. Der Dialog beschreibt dabei den Ablauf der Arbeit des Benutzers mit dem
Rechner. Hierzu zahlt beispielsweise, ob der Nutzer in einem oder mehreren Dialog-
schritten vorgehen oder den Verarbeitungsprozess unterbrechen mdochte. Der Be-
nutzer entscheidet im Dialog tiber das Ausmal an Erlduterungen und Unterstitzun-

gen, die er vom Computer Uber eine Ausgabe erhalten mdchte.

e Werkzeugschnittstelle
Die Regeln fur den Zugriff des Benutzers auf Daten und Softwarewerkzeuge9 wer-
den in dieser Schnittstelle festgelegt. Die Regeln fur den Zugriff sind u. a. durch das

Anwendungsspektrum der Softwarewerkzeuge bestimmt.

8 Internationalen Dachorganisation flir nationale Gesellschaften und Akademien der Wissenschaften im
Bereich der Informations- und Kommunikationstechnologie

9 Ein Softwarewerkzeug ist ein Programm zur Unterstltzung der Softwareentwicklung. Es erméglicht die

computergestiitzte Anwendung einer Methode im Dialogbetrieb (einem direkten Austausch von Daten
zwischen einem System und dem Benutzer in Form eines Dialogs). /GAB 20/
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Ein Werkzeug kann spezifische ,funktionale Gegebenheiten haben, also beispiels-
weise nur fur einen bestimmten Einsatzzweck geeignet sein. Es kann aber auch als
sogenanntes ,generisches Werkzeug"“ allgemeine ,funktionale Gegebenheiten* auf-
weisen und somit fir viele verschiedene Einsatzzwecke wie beispielsweise ,L6-

schen® und ,Einflgen® genutzt werden.

¢ Organisationsschnittstelle
Die Organisationsschnittstelle ist die Schnittstelle zur Arbeitsumgebung und zum
Betrieb. Die Regeln der Entstehung, Festlegung und Verteilung von Arbeitsaufgaben
und des Zusammenhangs zwischen den Arbeitsaufgaben verschiedener Benutzer
werden Uber die Organisationsschnittstelle definiert. Es lasst sich zwischen techni-
scher und nicht-technischer Organisationsschnittstelle unterscheiden. Uber die tech-
nische Organisationsschnittstelle ist geregelt, wie der Benutzer mithilfe seiner Ar-
beitsmittel (Rechner) in die Organisation integriert wird (Mensch-Rechner-
Funktionsverteilung). Zudem ist die Zusammenarbeit verschiedener Benutzer mit-
tels Rechner hier geregelt (z. B. Kommunikation mittels E-Mail). Die Integration des
Benutzers in die Organisation erfolgt mittels der nicht-technischen Organisations-
schnittstelle durch entsprechende Organisationskonzepte (Mensch-Mensch-Funkti-

onsverteilung, Gestaltung der Arbeitsablaufe).

Benutzer Rechner

T
L ] -
1
1

S technische
EEEF=EEEEE BE kx I "I Eeue FTEEEEETREE ':H"Fﬂ.ﬂ]ﬂtlﬂ

organisatorischer Bereich

Abb. 3.1  Grafische Darstellung des IFIP-Modells, nach /OPP 92a/.

Die verschiedenen (Teil)-Schnittstellen sind durch Ovale reprasentiert.

Abb. 3.1 stellt den Zusammenhang zwischen den verschiedenen Komponenten und
(Teil)-Schnittstellen des IFIP-Modells dar.
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Der organisatorische Bereich umfasst dabei die Mensch-Mensch-Funktionsverteilung,
die Gestaltung der Arbeitsablaufe und die Mensch-Rechner-Funktionsverteilung
/KOC 91/.

Die Teilschnittstellen des IFIP-Modells verweisen auf verschiedene Aspekte einer Be-
nutzerschnittstelle. Den Teilschnittstellen ,Ein-/Ausgabe®, ,Dialog“ und ,Werkzeug“ las-
sen sich verschiedene Kriterien beziiglich zu bewertender Aspekte der Teilschnittstellen
zuordnen: /HER 18/

e Ein-/Ausgabe-Schnittstelle:
¢ \Wahrnehmbarkeit,
e Handhabbarkeit,
e Lesbarkeit,
e Unterscheidbarkeit,
e Orientierungsforderlichkeit,
e Lenkbarkeit der Aufmerksamkeit,

° u.a.m.

e Dialogschnittstelle:
¢ Aufgabenangemessenheit,
e Selbstbeschreibungsfahigkeit,
e Steuerbarkeit,
e Erwartungskonformitat,
e Fehlerrobustheit,
¢ Individualisierbarkeit,
e Lernforderlichkeit,
e uam.
e  Werkzeugschnittstelle:
e Wiederverwendbarkeit,
e Zuverlassigkeit,

e Erweiterbarkeit,
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e Verflgbarkeit,
e Kombinierbarkeit,

. u.a.m.

Diese Zuordnungen und Gruppierungen der Kriterien sind nicht als vollstandig anzuse-
hen, andere Zuordnungen und Gruppierungen sind auch méglich und begriindbar. Den-
noch kénnen die Gruppierungen als hilfreiche Struktur fir eine differenzierte Untersu-
chung und Bewertung von Benutzerschnittstellen bzw. von einzelnen Aspekten eines

interaktiven Rechnersystems genutzt werden. /HER 18/

3.2.2 Das VDI-Modell

In /VDI 02/ wird das in Abb. 3.2 dargestellte Modell eines Arbeitssystems zur Analyse
der menschlichen Zuverlassigkeit bei der Durchfihrung einer Aufgabe an einer Mensch-

Maschine-Schnittstelle, nachfolgend als VDI'°-Modell bezeichnet, verwendet.

Belastung

Aufgabe Ergebnis
individuelle
Eigenschaften und Maschine

Fahigkeiten:

Beanspruchung

Rickmeldung

Abb. 3.2  Modell eines Arbeitssystems zur Beschreibung der menschlichen Zuver-

I&ssigkeit an Mensch-Maschine-Schnittstellen nach /VDI 02/

Bei dem VDI-Modell umfasst das Arbeitssystem die Elemente Mensch und Maschine.
Der Eingang des Systems ist die Aufgabe, welche durch das System erflllt werden soll,
der Ausgang des Systems ist das Ergebnis. Die Riickmeldung ist die von der Maschine
abgegebene Rickmeldung. In dem VDI-Modell wird zudem der Einfluss der Umgebung

auf die Interaktionen zwischen dem Menschen und der Maschine betrachtet. Alle

10 V/DI: Verein Deutscher Ingenieure
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aulleren Wirkungen auf den Menschen werden hierbei als Belastungen bezeichnet. Ge-
malf /VDI 02/ fihren diese Belastungen zu einer Beanspruchung des Menschen auf-
grund seiner individuellen Eigenschaften und Fahigkeiten. Diese Belastungen und die
individuellen Eigenschaften und Fahigkeiten des Menschen stellen die sogenannten leis-
tungsbeeinflussenden Faktoren dar. Sie sind bei der Bewertung der menschlichen Zu-

verlassigkeit zu berlcksichtigen.

Das VDI-Modell dient in einer etwas abgewandelten Form ebenfalls als Grundlage flr
die in /DIN 11/ enthaltenen Anforderungen an die ergonomische Gestaltung von
Mensch-Maschine-Schnittstellen zwecks Minimierung von Personalfehlhandlungen. In
/DIN 11/ werden im Gegensatz zum VDI-Modell /VDI 02/ die durch das Arbeitssystem zu
erreichenden Ziele als Systemeingang betrachtet. Die Umgebungseinflisse werden in
/DIN 11/ in soziale und in physische Einflisse unterteilt. Die sozialen Einflisse betreffen
das soziale Umfeld, in dem das Arbeitssystem eingebettet ist, wie. z B. die Organisati-
onsstruktur und die Arbeitsablaufe. Die physischen Umgebungseinfliisse beziehen sich
auf Einflisse aus der Umgebung wie z. B. auf die Beleuchtung oder Larm. Die Untertei-
lung der Umgebungseinfliisse ermoglicht eine strukturiertere Analyse der Auswirkungen
der Umgebung auf die Zuverlassigkeit des Gesamtsystems. Die Maschine wird in
/DIN 11/ Ubergeordnet als unterstitzendes und dementsprechend gestaltetes interakti-
ves System zum Erreichen der Arbeitssystemziele betrachtet. Gemaf /DIN 11/ missen
die Schnittstellen und Interaktionen zwischen der Maschine und den mit dieser Maschine
arbeitenden Personen, die menschlichen Aspekte in allen Lebenszyklusstufen bertck-
sichtigen. Insbesondere sollten die Interaktionen zwischen der Bedienperson und der
Maschine so gestaltet werden, dass sie fir die Bedienperson leicht anzuwenden sind
und dabei ein akzeptables Niveau an mentalem Wohlbefinden sichergestellt wird
/DIN 11/.

In /HAR 10/ wird auf Basis des VDI-Modells das in Abb. 3.3 dargestellte generische Mo-
dell eines Arbeitssystems zur Bewertung der menschlichen Zuverlassigkeit an Mensch-

Maschine-Schnittstellen vorgeschlagen.
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Abb. 3.3  Arbeitssystem-Modell aus /HAR 10/

Bei diesem Modell wurde der Begriff ,Maschine® durch den allgemeineren Begriff ,Inter-
aktionsobjekt” ersetzt. Dies dient dazu, andersgeartete relevante Interaktionen fir die
Bewertung der menschlichen Zuverlassigkeit bei der Durchfliihrung einer Aufgabe an
Mensch-Maschine-Schnittstellen abzudecken, welche nicht als Interaktionen mit einer
Maschine angesehen werden, wie z. B. Arbeit mit Unterlagen oder Interaktion mit Men-
schen. Das in Abb. 3.3 dargestellte Teilelement ,Situation“ des Arbeitssystems bertick-
sichtigt gemaf /HAR 10/ die Umgebungseinfliisse und zeitliche Aspekte wie z. B. Ar-
beitsdauer und Zeitbudget. GemaR den Ausflihrungen in /HAR 10/ wirkt der Mensch im
Arbeitssystem tUber Mensch-Maschine-Schnittstellen auf ein Interaktionsobjekt ein, wel-
ches selbst zum Teil die Art der Interaktion bestimmt und Uber die Mensch-Maschine-
Schnittstelle Rickmeldungen Uber verschiedene Sinneskanale (u. a. visuelle und akus-
tische Informationen an rechnerbasierten Arbeitsplatzen) an den Menschen gibt. Diese
Interaktion ist in die aktuelle Situation eingebettet und wird von Regeln bzw. Festlegun-
gen bestimmt. Die Eigenschaften des Menschen, des Interaktionsobjektes, der Situation
und der Regeln beeinflussen die Gesamtzuverlassigkeit des Arbeitssystems. Diese Ei-
genschaften der Teilelemente ,Mensch*, ,Situation®, ,Regeln” und ,Interaktionsobjekt®
des Arbeitssystems werden in /HAR 10/ als leistungsbeeinflussende Faktoren betrach-
tet. Sie sind im Zuge einer Untersuchung der Zuverlassigkeit des Arbeitssystems zu be-
werten /HAR 10/.
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3.23 Das AUTOS-Modell

Das AUTOS-Modell wurde erarbeitet, um eine Vereinheitlichung des Konzepts des men-
schenzentrierten Designs und Engineering bei der Entwicklung von interaktiven Syste-
men zu ermdglichen /BOY 11/. Das menschenzentrierte Design zielt darauf ab, interak-
tive Systeme nutzerfreundlich und nutzlich zu gestalten. Dazu werden Anwender mit
ihren Bedurfnissen und Erwartungen in den Mittelpunkt gestellt und menschliche Fakto-
ren sowie Wissen und Methoden zur Benutzerfreundlichkeit und Benutzbarkeit bertick-
sichtigt /ION 22/. Dies fordert die Minimierung von Fehlhandlungen des Benutzers an

Mensch-Maschine-Schnittstellen solcher Systeme.

Im AUTOS-Modell werden bei der Modellierung und Bewertung eines Mensch-Ma-

schine-Systems funf Elemente betrachtet /BOY 11/:

o Artefakt (A): Das Element ,Artefakt steht Gibergeordnet fiir das System, welches im
Rahmen des AUTOS-Modells weiter in Hardware und Software unterteilt wird. Die
Mensch-Maschine-Schnittstellen fiir die Bedienung, die Steuerung und die Uberwa-
chung des Systems sind dem Element ,Artefakt* zugeordnet. Die Faktoren, welche

die Artefakte betreffen, werden als Maschinenfaktoren bezeichnet.

e Benutzer (U): Der Benutzer bedient das System Uber die Mensch-Maschine-Schnitt-
stelle. Unter das Element ,Benutzer” fallen individuelle menschliche Eigenschaften
und Fahigkeiten sowie weitere soziale Faktoren wie die Teamfahigkeit, Kommunika-
tionsfahigkeit und die Fahigkeit zur Entscheidungsfindung. Die dem Element ,Benut-

zer* zugeordneten Aspekte werden hier als Benutzerfaktoren bezeichnet.

e Aufgabe (T): Das Element ,Aufgabe“ steht fir die an der Mensch-Maschine-Schnitt-
stelle von der Bedienperson durchzufihrende Aufgabe. Hierunter fallen auch As-
pekte, welche die Komplexitat der Aufgabe beeinflussen, wie z. B. die Angemessen-
heit der anzuwendenden Verfahren, die Anzahl der Teilaufgaben sowie zeitliche

Aspekte (Zeitbudget, Aufgabendauer, Zeitdruck, usw.).

¢ Organisatorisches Umfeld (O): Dieses Element berticksichtigt das organisatorische
Umfeld, in dem das Mensch-Maschine-System eingebettet ist. Das organisatorische
Umfeld schlieRt alle anderen Menschen und/oder Maschinen ein, die mit dem Be-
nutzer interagieren, der die Aufgabe unter Verwendung des Systems ausfihrt. Diese
Interaktionen beeinflussen die Durchfihrung der Aufgabe an der Mensch-Maschine-

Schnittstelle des Systems.
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e Situation (S): Das Element beschreibt die Situation, in der die Handlung der Bedien-
person eines Systems an der zugehoérigen Mensch-Maschine-Schnittstelle stattfin-
det. Die Situationen kdnnen normal oder abnormal sein. Sie kdnnen sogar Notfalle

sein.

Die Aspekte, welche die Aufgabe, das organisatorische Umfeld und die Situation betref-
fen, werden im AUTOS-Modell als Interaktionsfaktoren bezeichnet. Charakteristisch ftr
das AUTOS-Modell ist weiterhin, dass die Beziehungen zwischen den genannten funf
Elementen bei der Bewertung des Arbeitssystems auch betrachtet werden sollen. Diese
Beziehungen bestimmen die Interaktionen zwischen den Elementen. Beispielsweise
wird die Beziehung zwischen der Aufgabe und dem Benutzer durch ergonomische As-
pekte und das Training bestimmt. Soziale Aspekte pragen die Beziehung zwischen dem
Benutzer und dem organisatorischen Umfeld. Hinsichtlich der Beziehung zwischen dem
Benutzer und der Situation ist das Situationsbewusstsein des Benutzers relevant. Die
Mensch-Maschine-Schnittstelle kdnnte durch die Beschreibung von menschlichen Fak-

toren, Maschinenfaktoren und Interaktionsfaktoren charakterisiert werden.

Zur Veranschaulichung der Zusammenhange zwischen den funf Elementen des AU-
TOS-Modells und deren Beziehungen zueinander wird das Modell als Pyramide darge-
stellt, die AUTOS-Pyramide (siehe Abb. 3.4), an deren Spitze der Benutzer (das U im
AUTOS-Modell) der Mensch-Maschine-Schnittstelle steht. Die vier Eckpunkte der
Grundflache der AUTOS-Pyramide stehen jeweils fir die Elemente ,Artifact”, ,Task",
,Organization“ und ,Situation® im AUTOS-Modell. Die Beziehungen zwischen den funf
Elementen des AUTOS-Modells werden durch die Kanten und die zwei Diagonalen der

Grundflache der Pyramide reprasentiert.
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Abb. 3.4 Die AUTOS-Pyramide zur Modellierung eines Arbeitssystems zwecks Be-

wertung von Mensch-Maschine-Schnittstellen nach /BOY 11/
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3.24 Der EVADIS-Leitfaden

Der EVADIS-Leitfaden wurde von der GMD "'-Projektgruppe EVADIS entwickelt. Er dient
als Instrumentarium zur ganzheitlichen Analyse von Mensch-Computer-Schnittstellen
/MUR 87/.

Mit dem EVADIS-Leitfaden kann die softwareergonomische Qualitat von Benutzer-
schnittstellen empirisch Uberprift werden. Die Bewertung der Benutzerschnittstellen
schliefdt alle Benutzerschnittstellenkategorien entsprechend dem in Abschnitt 3.2.1 be-
schriebenen IFIP-Modell (Ein/Ausgabe-, Dialog- und Werkzeugschnittstelle) ein. Die Or-
ganisationsschnittstelle gemal dem IFIP-Modell wird nicht betrachtet. Das hierbei ver-
wendete Prifverfahren besteht aus der Beantwortung einer Reihe von Fragen, die aus
mehreren allgemeinen softwareergonomischen Kriterien abgeleitet wurden, wie sie bei-

spielsweise flr Dialogschnittstellen in /DIN 88/ enthalten sind.

Insgesamt wurden den Fragen des EVADIS-Leitfadens von den Entwicklern folgende

Ubergeordnete Kriterien zugeordnet /MUR 87/:

o Aufgabenangemessenheit: Die eigentliche Arbeitsaufgabe des Benutzers soll un-
terstlitzt werden, ohne dass sie durch die spezifischen Eigenschaften des Systems

zusatzlich belastet wird.

e Selbsterklarungsfahigkeit: Der Dialog soll entweder unmittelbar verstandlich sein
oder aber, wenn dies nicht der Fall ist, soll das System dem Benutzer auf Verlangen
den Einsatzzweck sowie die Einsatzweise des Dialogs erldutern kdnnen. Soweit der
Dialog nicht unmittelbar verstandlich ist, sollen dem Benutzer auf Verlangen auch
der Leistungsumfang der Arbeitsmittel des Systems erklart werden kénnen. Dadurch
soll der Benutzer sich eine zweckmaRige Vorstellung von den Systemzusammen-

hangen flur seine Aufgabenerledigung machen kénnen.

e Steuerbarkeit: Die Moglichkeit, den zeitlichen Ablauf des Dialogs, seine Geschwin-
digkeit - inklusive Unterbrechungen - und die Reihenfolge der einzelnen Dialog-
schritte zu beeinflussen. Das impliziert, dass der Benutzer nicht vom System "getrie-

ben" wird, dass er die Geschwindigkeit des Dialogablaufs an seine individuelle

" GMD: Gesellschaft fir Mathematik und Datenverarbeitung; Die GMD — Forschungszentrum Informations-
technik GmbH war eine zwischen 1968 und 2001 bestehende deutsche Grol¥forschungseinrichtung fur
angewandte Mathematik und Informatik mit Sitz in Sankt-Augustin.
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Arbeitsgeschwindigkeit anpassen kann, dass er andererseits aber auch nicht auf
Systemantworten warten muss, wenn er diese flr den Fortgang des Dialogs nicht
bendtigt. Wenn ein Dialogschritt unterbrochen wird, sollte der Benutzer einen "Wie-
deraufnahmepunkt" definieren kbnnen, der ihn in die Lage versetzt, zu jeder Zeit an
diesem beliebig gewahlten Wiederaufnahmepunkt den Dialog fortzusetzen, ohne

umfangreiche neuerliche Vorbereitungen treffen zu missen.

Verlasslichkeit: Das Dialogverhalten des Systems soll denjenigen Erwartungen des
Benutzers entsprechen, die er aus Erfahrungen mit Arbeitsablaufen - mit und ohne

Computer - mitbringt.

Fehlertoleranz: Fehlertoleranz ist eine Forderung, die es dem Benutzer trotz eines
Eingabefehlers erlaubt, zu einem gewiinschten Arbeitsergebnis zu kommen. Aller-
dings muss dem Benutzer die Ursache des Fehlers zum Zweck seiner Behebung
verstandlich gemacht werden. Es mag in einigen Fallen sinnvoll sein, eindeutige
Fehler automatisch korrigieren zu lassen. Allerdings muss dieser Mechanismus vom
Benutzer bei Bedarf abschaltbar sein. Fehlertransparent ist ein System, wenn es
dem Benutzer Fehler zum Zwecke der Behebung und kinftigen Vermeidung ver-

standlich macht.

Transparenz: Das System soll flir den Benutzer "durchschaubar" sein. Dieses Kfri-
terium bezieht sich sowohl auf die Systemleistungen, also z.B. auf die Beschaffen-
heit der einzelnen Anwendungsmodule, der Kommandostruktur, der Tiefe und Breite
der Menubaume etc. ("statische" Transparenz) als auch auf Meldungen des Sys-
tems an den Benutzer, wie Prasenzanzeigen, Fehlermeldungen, auliergewohnliche

Zustande wie Uberlastung etc. ("dynamische" Transparenz).

Erlernbarkeit: Die Nutzung der Systeme soll mdglichst leicht erlernbar sein. Dieses
Kriterium sollte jedoch angemessen berlicksichtigt werden und nicht so, dass es zu
Systemen flhrt, die letztendlich beim Benutzer zu einer Belastung wegen kognitiver

Unterforderung flihren.

Ubersichtlichkeit: Das Kriterium bezieht sich auf die Anordnung der Daten auf dem
Bildschirm, u. a. auf die Ubersichtliche Gestaltung der Kommandozeilen, Systemhil-

fen etc.

Flexibilitat: Dieses Kriterium bezieht sich vor allem auf die Werkzeugschnittstelle.
Es fordert eine moglichst weitreichende Anpassungsmaglichkeit der Softwarewerk-

zeuge an die individuellen Wiinsche, Erfahrungen etc., des Benutzers. Die wahrend

45



des Umgangs mit einem System schrittweise zunehmende Beherrschung eines Sys-
tems durch den Benutzer sollte durch technische Realisierungen dieses Kriteriums

Rechnung getragen werden.

Das EVADIS-Verfahren kann von Softwareergonomie-Experten ohne Versuchsperso-
nen angewandt werden und ist primar flr den Test von computergestitzten Burosyste-
men gedacht. /MUR 87/

Der EVADIS-Leitfaden wurde insbesondere durch Einbeziehung der Organisations-
schnittstelle gemal dem IFIP-Modell zum EVADIS lI-Leitfaden weiterentwickelt. Gegen-
stand des EVADIS lI-Evaluationsverfahrens sind Softwaresysteme fur den Biro- und
Verwaltungsbereich. Typische Benutzer sind daher beispielsweise Schreibkrafte, Sach-
bearbeiter oder Fach- bzw. Flhrungskrafte. Typische Einzel- bzw. integrierte Anwen-
dungspakete dieser Benutzergruppen sind Datenbanken, Tabellenkalkulation, Grafik-

/Bildverarbeitung, Textverarbeitung und Elektronische Post /OPP 92b/.

Mit der Berticksichtigung der Organisationsschnittstelle in der Bewertung wird mit dem
EVADIS ll-Leitfaden die Einbettung der Benutzerschnittstellen in einen organisatori-
schen Kontext (Arbeitsaufgabe, Arbeitsablauf) gemafl dem IFIP-Modell Rechnung ge-
tragen. Nicht bericksichtigt beim EVADIS Il wird die Ergonomie der Hardware und des
Arbeitsplatzes. Das Prufverfahren beim EVADIS ll-Leitfaden besteht, ahnlich wie beim
EVADIS-Leitfaden, aus der Beantwortung einer Reihe von Fragen, die aus aufgaben-,
organisations- sowie softwareergonomischen Kriterien abgeleitet werden. Hierflr wur-
den Kriterien zur Bewertung der ergonomischen Aspekte der Organisationsschnittstelle
auf Basis arbeitswissenschaftlicher Erkenntnisse eingefiihrt. Weiterhin wurden die soft-
wareergonomischen Kriterien zur Bewertung der Teilbenutzerschnittstellen (Ein- /Aus-
gabe-, Dialog- und Werkzeugschnittstelle) im Hinblick darauf, dass eine hinsichtlich Or-
ganisation und Aufgabe menschengerechte Arbeit nicht durch den Einsatz eines
Blrosystems beeintrachtigt wird. Diesbezlgliche Kriterien wurden aus der DIN 66234
Teil 8 /DIN 88/ und aus der ISO 9241, Part 10 /ISO 90/ ausgewahlt. Einige dieser aus-
gewahlten Kriterien entsprechen den beim EVADIS-Leitfaden verwendeten, andere wur-

den zusatzlich eingefuhrt.

Das EVADIS lI-Verfahren steht sowohl als Papierversion als auch als Softwareversion
zur Verfugung. Die Softwareversion soll den Anwender des EVADIS lI-Leitfadens bei der

Durchfuhrung seiner Evaluationsaufgabe rechnergestitzt unterstutzen /OPP 92c¢/.
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3.25 Die ,,Usability Heuristics“-Bewertungsmethode

Von Jakob Nielsen wurden zehn Regeln fir ein gutes Schnittstellendesign aufgestellt.
Da diese Regeln eher sogenannte ,Daumenregeln® als tatsachlichen Anforderungen aus
Richtlinien entsprechen, wurden sie von ihm als Usability Heuristics (Benutzbarkeits-
Heuristiken'?) bezeichnet. Im Folgenden werden diese zehn Heuristiken aufgefiihrt und
in den jeweiligen Unterpunkten anhand von Beispielen veranschau-
licht: /NIE 94/, /[HUN 22/

1. Sichtbarkeit des Systemstatus
Das System sollte die Nutzer und Nutzerinnen durch angemessene Ruckmeldungen in-
nerhalb einer angemessenen Zeit Uber den aktuellen Status informieren. Beispiele hier-

fur sind:

e Die Anzeige des Speicherstatus in einem Word-Dokument anhand eines Fortschritt-

balkens.

¢ Die Bread-Crumb-Navigation (Brotkrimelnavigation) zeigt dem Nutzer meist anhand
einer Textzeile an, an welcher Stelle oder in welchem Kontext es sich in einer Soft-
ware oder auf einer Website befindet. Hinter der Brotkrimelnavigation steht der Ge-
danke, den Nutzer zu jeder Zeit wissen zu lassen, wo er sich in der Hierarchie einer

Software oder einer Webseite befindet.

2. Ubereinstimmung zwischen dem System und der realen Welt

Das System sollte die Fachsprache der Benutzerinnen und Benutzer berlcksichtigen.
Dabei sollten anstelle von systemorientierten Begriffen, Worte, Satze und Konzepte ge-
nutzt werden, die dem Benutzer bzw. der Benutzerin vertraut sind. Das System sollte
den Konventionen der realen Welt folgen, so dass die Informationen in einer nattrlichen

und logischen Reihenfolge erscheinen. Beispiele hierfir sind:
o Geloschte Elemente sind im Papierkorb zu finden.

e Das Swipen (Wischen) auf dem Handy ist dem Verschieben von Papier nachemp-

funden.

12 Heuristiken sind in der Verhaltenspsychologie Vorgehensweisen, mit denen man trotz begrenzterer Zeit
und unvollstdndigem Wissen eine Entscheidung oder Aussage treffen kann. /HUN 22/
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3. Benutzerkontrolle und Freiheit

Die Benutzer und Benutzerinnen wahlen oft versehentlich ungewollte Systemfunktionen
aus. Daher bendtigen sie einen deutlich gekennzeichneten "Notausgang", um den uner-
wilnschten Zustand zu verlassen, ohne einen langen Dialog durchlaufen zu mussen. Die
Funktionen ,Rickgangig” (undo) und ,Wiederherstellen® (redo) sollten unterstitzt wer-

den. Beispiele sind:
e  Der Zurlick-Knopf im Internetbrowser.

e Das Schlieflen unerwiinschter Fenster mit dem ,X“ oben rechts in dem jeweiligen

Fenster.

4. Konsistenz und Standards
Die Benutzerinnen und Benutzer sollten sich nicht fragen miissen, ob verschiedene Wor-
ter, Situationen oder Aktionen das Gleiche bedeuten. Deshalb sollten Plattformkonven-

tionen befolgt werden, zum Beispiel:
e Das X oben rechts flihrt im Allgemeinen zum SchlieRen des Fensters.

e Das Disketten-Symbol wird im Allgemeinen als Symbol fir den Speicherknopf ge-

nutzt.

5. Fehlervermeidung

Besser als gute Fehlermeldungen ist ein sorgfaltiges Design, welches das Auftreten ei-
nes Fehlers oder Problems verhindert. Fehleranfallige Bedingungen sollten beseitigt
werden. Alternativ kdnnte den Benutzern und Benutzerinnen vor dem Ausflhren einer

Aktion eine Bestatigungsoption angeboten werden. Beispiele sind:
o Bestatigungsabfrage vor dem Absenden einer E-Mail ohne Betreff.

¢ Rickversicherung vor dem Léschvorgang: ,Wollen Sie dieses Dokument wirklich 16-

schen? Die Aktion kann nicht riickgangig gemacht werden.”

6. Wiedererkennen statt Erinnern

Die Gedachtnisbelastung der Benutzer und Benutzerinnen sollte minimiert werden.
Hierzu kénnen Objekte, Aktionen und Optionen sichtbar gemacht werden. Die Benutzer
und Benutzerinnen sollten sich keine Informationen von einem Teil des Dialogs zu einem
anderen merken mussen. Anweisungen fir die Nutzung des Systems sollten sichtbar

oder leicht abrufbar sein. Beispiele sind:
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e Anstelle eines Tutorials, bei dem man sich an die einzelnen Schritte erinnern muss,

kann ein schrittweiser Einflhrungsprozess treten.
e Formularfelder sollten stets sichtbare Beschriftungen haben.

7. Flexibilitat und Effizienz der Nutzung

Shortcuts wie z.B. Tastenkurzel kdnnen genutzt werden, um die Interaktion fur erfahrene
Benutzern und Benutzerinnen zu beschleunigen, ohne dass dies unerfahrene Benutzer
und Benutzerinnen beeintrachtigt. Somit kann das System sowohl flr unerfahrene als
auch erfahrene Benutzerinnen und Benutzer ansprechend sein. Es sollte den Benutze-
rinnen und Benutzern haufig ermdglicht werden, Aktionen anzupassen. Beispiele hierfir

sind:
e Tastenkirzel.
e Erweiterung der Funktionen von Browsern mittels Plugins (Zusatzprogramme).

8. Asthetisches und minimalistisches Design

Dialoge sollten keine Informationen enthalten, die irrelevant sind oder selten bendtigt
werden. Es sollte bedacht werden, dass jede zusatzliche Informationseinheit in einem
Dialog mit den relevanten Informationseinheiten konkurriert und deren relative Sichtbar-

keit vermindert. Zum Beispiel:

e Unndtige oder wenig relevante Elemente kdnnen verborgen oder visuell reduziert

dargestellt werden.

9. Fehler erkennen, diagnostizieren und beheben
Fehlermeldungen sollten in einfacher Sprache (nicht in Code) formuliert sein, das Prob-

lem genau benennen und eine konstruktive L6sung vorschlagen. Beispiele sind:
¢ Ein nicht verfugbares Produkt kénnte auf dhnliche Ersatzprodukte verlinken.
e Error 404-Seiten'3, die eine Suchfunktion enthalten.

10. Hilfe und Dokumentation
Obwohl es besser ist, wenn das System ohne Hilfe oder Dokumentation benutzt werden

kann, kann es notwendig sein, eine Hilfe oder Dokumentation bereitzustellen.

3 Der HTTP-Fehler mit dem Statuscode ,Fehler 404 - Not Found* zeigt an, dass die vom Client (eine Soft-
oder Hardware, die mit einem Server kommuniziert) angeforderten Daten nicht auf dem Webserver ge-
funden werden kénnen.
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Solche Informationen sollten leicht auffindbar sein, sich auf die Aufgabe des Benutzers

konzentrieren, konkrete Schritte auflisten und nicht zu umfangreich sein.

Durch die Anwendung der zehn Usability Heuristiken nach Jakob Nielsen Iasst sich ein
User-Testing nicht vermeiden. GroRere Fehler im Interface-Design lassen sich dadurch
im Allgemeinen jedoch gut erkennen. Obwohl die meisten Prinzipien selbstverstandlich
erscheinen, gibt es noch immer eine Vielzahl an Systemen, die davon abweichen. In
einer heuristischen Evaluation wird die Benutzerschnittstelle eines Produktes von einer
geringen Anzahl von Gutachtern untersucht, um zu Uberprifen, inwieweit diese mit den
Usability Heuristiken Ubereinstimmt. Basierend auf Untersuchungen zur Quote der er-
kannten Probleme in Abhangigkeit von der Anzahl der Gutachter empfiehlt Nielsen
drei bis finf Gutachter fur die heuristische Evaluation einer Benutzerschnittstelle einzu-
setzen. Diese sollten ca. 60 bis 70 Prozent der Usability-Probleme finden. Diese Emp-
fehlung ist hinsichtlich des Verhaltnisses von Aufwand und Ertrag getroffen worden.
INIE 94/, IMSG 22/, [EIC 22/

3.2.6 Zusammenfassung der Erkenntnisse zur Modellierung von Arbeits-
systemen und Bewertung von Mensch-Maschine-Schnittstellen

Fur die Bewertung von Mensch-Maschine-Schnittstellen ist zunachst das Arbeitssystem,
in dem die Mensch-Maschine-Schnittstelle eingebettet ist, zu modellieren. Hierbei sind
die zu betrachtenden Elemente des Arbeitssystems, die Beziehungen dieser Elemente
zueinander sowie die flr die Bewertung relevanten Aspekte der Elemente und der Be-
ziehungen zwischen diesen Elementen zu spezifizieren. Die Festlegung der zu beriick-
sichtigenden Elemente und Interaktionen zwischen diesen Elementen hangt vom ange-

strebten Ziel der Bewertung der Mensch-Maschine-Schnittstelle ab.

Bei den Modellen zur Bewertung der Ergonomie von Benutzerschnittstellen von interak-
tiven Rechnersystemen wird der Schwerpunkt auf die Benutzerfreundlichkeit der einge-
setzten Soft- und Hardwareschnittstellen gelegt. Bei dem zur Bewertung von Benutzer-
schnittstellen von interaktiven Rechnersystemen haufig verwendeten IFIP-Modell
besteht das Arbeitssystem aus den Elementen ,Benutzer, ,Benutzerschnittstelle®,
,Rechner®, und ,Organisatorischer Bereich®. Die Benutzerschnittstelle wird gemafl dem
IFIP-Modell in vier verschiedene Teilschnittstellen unterteilt, welche die Beziehungen
zwischen den Elementen des zugrunde gelegten Arbeitssystems kennzeichnen und auf
verschiedene Aspekte hinsichtlich der Benutzerfreundlichkeit einer Benutzerschnittstelle

verweisen. Diesen Teilschnittstellen lassen sich verschiedene Kriterien zuordnen, die flr
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eine Bewertung der Benutzerschnittstellen herangezogen werden kénnen. Dieses Vor-

gehen wird beispielsweise bei dem EVADIS-Bewertungsleitfaden angewandt.

Heuristische Methoden zur Bewertung von Mensch-Maschine-Schnittstellen von inter-
aktiven Rechnersystemen wie z. B. die ,Usability Heuristics“-Methode von Jakob Nielsen
beruhen nicht auf Arbeitssystemmodellen. Bei der ,Usability Heuristics“-Methode wur-
den zehn Regeln als ,Daumenregeln® fur ein gutes Schnittstellendesign aufgestellt.
Diese Regeln betreffen u. a. die Riickmeldungen des Systems an den Benutzer, die Ver-
wendung von realitdtsnahen Symbolen und von dem Benutzer gelaufigen Begriffen so-

wie die Konsistenz der verwendeten Symbole.

Den verwendeten Arbeitssystemmodellen zur Analyse der menschlichen Zuverlassigkeit
bei der Durchfiihrung einer Aufgabe an einer Mensch-Maschine-Schnittstelle ist gemein,
dass sie die Elemente ,Mensch® und ,Maschine® beinhalten. Abhangig vom angestreb-
ten Ziel der Analyse und vom Detaillierungsgrad der Bewertung werden in den verschie-
denen Arbeitssystemmodellen zusatzliche Elemente und Interaktionen zwischen diesen
betrachtet, um insbesondere dem Einfluss der Umgebung auf die Interaktionen zwischen
dem Menschen und der Maschine Rechnung zu tragen. Dies schlie3t sowohl die physi-
schen Umgebungsbedingungen wie z. B. Larm und Beleuchtung als auch das soziale
Umfeld wie z. B. die Organisationsstruktur und die Arbeitsablaufe ein. Es werden bei-
spielsweise bei dem AUTOS-Modell u. a. die Elemente ,Situation® und ,Organisatori-
sches Umfeld“ zusatzlich betrachtet. Diese beziehen sich auf die Situation, in der die
Handlung an der Mensch-Maschine-Schnittstelle erfolgt, und auf das organisatorische
Umfeld, in dem das Mensch-Maschine-System eingebettet ist. Die Erkenntnisse aus der
Analyse der menschlichen Zuverlassigkeit dienen u. a. als Grundlage fur die Ableitung
von Anforderungen an die ergonomische Gestaltung von Mensch-Maschine-Schnittstel-
len zwecks Minimierung von Personalfehlhandlungen. Dies wird beispielsweise in
/DIN 11/ auf Grundlage des VDI-Modells angewandt.

Im Abschnitt 3.3 wird naher darauf eingegangen, wie die gewonnenen Erkenntnisse zur

Modellierung von Arbeitssystemen und Bewertung von Mensch-Maschine-Schnittstellen

in die Entwicklung der MEDIC-Bewertungsmethode eingeflossen sind.

51



3.3 Die MEDIC-Bewertungsmethode zur Bewertung von Mensch-Ma-
schine-Schnittstellen softwarebasierter Leittechniksysteme

3.31 Untersuchungsrahmen fiir die entwickelte MEDIC-Bewertungsme-
thode

Wie bereits erwahnt enthalten die Mensch-Maschine-Schnittstellen softwarebasierter
Leittechniksysteme in der Regel verschiedene technische Vorkehrungen gegen mogli-
che Fehlhandlungen des Personals. Diese technischen Vorkehrungen lassen sich weiter

in MaBnahmen zur Fehlerpravention und MalRnahmen zur Fehlerkorrektur unterteilen.

Die MalRnahmen zur Fehlerpravention (oder implizite technische Vorkehrungen) sind in-
harent im Design der Mensch-Maschine-Schnittstelle. Sie beziehen sich insbesondere
auf die ergonomische Auslegung der Mensch-Maschine-Schnittstelle im Hinblick auf die
Forderung eines maoglichst fehlerfreien Handelns an der Mensch-Maschine-Schnittstelle.
Als Beispiele flr derartige Mallnahmen zur Fehlerpravention sind u. a. eine klare, kon-
sistente und Ubersichtliche Informationsdarstellung an der Mensch-Maschine-Schnitt-
stelle, die Gestaltung der Eingabemasken sowie eine verstandliche Gestaltung von An-
weisungen in Unterlagen zu nennen. Ausfiihrungsfehlern an der MMS kann

beispielsweise durch solche fehlerpraventive Mallnahmen vorgebeugt werden.

Die MalRnahmen zur Fehlerkorrektur (oder explizite technische Vorkehrungen) betreffen
die in der MMS enthaltenen Mechanismen, um fehlerhafte Handlungen (z. B. fehlerhafte
Eingabe von Werten) zu unterbinden (Blockade), zu korrigieren (Autokorrektur) oder auf
diese hinzuweisen (Warnmeldung). Dies kann zum Beispiel realisiert werden, indem der
Bedienperson nur eine bestimmte Anzahl von Auswahlmdglichkeiten fir numerische Pa-
rameter gegeben wird, anstatt der Person eine freie Eingabe zu ermdglichen. Alternativ
kann z. B. eine fehlerhafte Eingabe nachtraglich durch eine Fehlermeldung angezeigt
oder eine Ubernahme der fehlerhaften Eingabe ohne Korrektur verhindert werden. Als
integraler Bestandteil der MMS unterliegen die MalRnahmen zur Fehlerkorrektur den glei-
chen Anforderungen, hinsichtlich ergonomischer Auslegung zur Vermeidung von Fehl-

handlungen an MMS, wie die technischen MalRnahmen zur Fehlerpravention.

Die im Rahmen dieses Vorhabens entwickelte MEDIC-Bewertungsmethode zur Bewer-
tung von Mensch-Maschine-Schnittstellen zielt darauf ab, potenzielle Mangel von tech-
nischen Vorkehrungen gegen Personalfehlhandlungen an typischen MMS von digitalen

Leittechniksystemen in Kernkraftwerken zu identifizieren und deren Ursachen zu
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analysieren. Die genannten technischen Vorkehrungen zahlen zu den im Abschnitt 2.2
definierten sachlichen leistungsbeeinflussenden Faktoren bzw. externen leistungsbeein-
flussenden im Rahmen der HRA. Der Schwerpunkt liegt hierbei in der Bewertung der
ergonomischen Auslegung der Mensch-Maschine-Schnittstelle im Hinblick auf die Ver-
meidung bzw. die Minimierung von Personalfehlhandlungen. Die MEDIC-Bewertungs-
methode schliet demnach sowohl die fehlerpraventiven als auch die fehlerkorrigie-
renden technischen MaRnahmen zur Vermeidung bzw. zur Minimierung von
Personalfehlhandlungen an der MMS in die Bewertung mit ein, da diese beiden Arten
von technischen Vorkehrungen den gleichen ergonomischen Anforderungen unterlie-

gen.

Interne leistungsbeeinflussende Faktoren (siehe Abschnitt 2.2) bei der Durchfiihrung ei-
ner Aufgabe an einer MMS werden im Rahmen der MEDIC-Bewertungsmethode nicht

betrachtet.

3.3.2 Theoretische Grundlagen der MEDIC-Bewertungsmethode

3.3.21 Komponenten des MEDIC-Arbeitssystemmodells

Fur die Entwicklung der MEDIC-Bewertungsmethode zur Bewertung der technischen
Vorkehrungen gegen Personalfehlhandlungen an Mensch-Maschine-Schnittstellen
wurde das in Abb. 3.5 dargestellte Arbeitssystem, nachfolgend MEDIC-Arbeitssystem-
modell genannt, zugrunde gelegt. Das MEDIC-Arbeitssystemmodell besteht aus den
Komponenten ,Unterlagen®, ,Mensch®, ,Mensch-Maschine-Schnittstelle (MMS)“ und
dem zu bedienenden ,System®. Es basiert auf den in Abschnitt 3.2 dargestellten Arbeits-
systemmodellen zur Analyse der menschlichen Zuverlassigkeit an Mensch-Maschine-
Schnittstellen. Insbesondere baut das MEDIC-Arbeitssystemmodell auf dem Konzept
des menschenzentrierten Designs und Engineering auf, wie es beispielsweise bei dem
AUTOS-Modell angewandt wird.
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Abb. 3.5 Das MEDIC-Arbeitssystemmodell

Im MEDIC-Arbeitssystemmodell werden sowohl die Komponenten als auch die intra- und
interspezifischen Beziehungen der Komponenten betrachtet. Die intraspezifischen Be-
ziehungen der Komponenten sind die Beziehungen zwischen den Teilelementen der je-
weiligen Komponente und die interspezifischen Beziehungen bezeichnen die Beziehun-
gen zwischen den Komponenten. Die Kreise in der Abb. 3.5 kennzeichnen die
Beziehungen zwischen den Teilelementen einer Komponente und die bidirektionalen
Verbindungslinien stellen die Beziehungen zwischen den Komponenten des MEDIC-
Arbeitssystemmodells dar. Eine Ausnahme im MEDIC-Arbeitssystemmodell bilden die
Beziehungen zwischen der Komponente ,Mensch“ und den Komponenten ,System®,
,Unterlagen“ und ,MMS*, welche lediglich den Einfluss dieser Komponenten auf die
Komponente ,Mensch® darstellen und entsprechend unidirektional in Abb. 3.5 abgebildet
sind. Der Grund dafiir ist, dass die internen leistungsbeeinflussenden Faktoren des Men-
schen (s. Kapitel 2.2) bei der Durchfiihrung einer Aufgabe bzw. einer Tatigkeit an einer

MMS im Rahmen der MEDIC-Bewertungsmethode nicht betrachtet werden.

Zusammenfassend setzt sich das MEDIC-Arbeitssystem aus den vier Komponenten
,Unterlagen®, ,System®, ,MMS* und ,Mensch®, den Beziehungen zwischen den Teilele-
menten der jeweiligen Komponenten ,System*, ,Unterlagen” und ,MMS* und den Bezie-
hungen zwischen den Komponenten ,Unterlagen®, ,System®, ,MMS* und ,Mensch® zu-
sammen. Auf die Bedeutung der genannten Beziehungen zur Erzielung eines mdglichst
fehlerfreien Handelns an der MMS wird im nachfolgenden Abschnitt 3.3.2.2 eingegan-

gen.
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Die Komponenten des in Abb. 3.5 dargestellten MEDIC-Arbeitssystemmodells sind wie

folgt definiert:

e Mensch: Der Mensch fiihrt eine Aufgabe an einem System durch Interaktion mit der
Mensch-Maschine-Schnittstelle (MMS) aus. Der Mensch interagiert mit der MMS un-
ter Berlcksichtigung der zugehorigen Unterlagen, um das System entsprechend

dem Ziel der auszufiihrenden Aufgabe zu verandern.

e Die Mensch-Maschine-Schnittstelle (MMS): Die MMS ist der Teil des Arbeitssys-
tems, Uber die der Mensch mit dem System interagiert, um eine bestimmte Aufgabe
auszufihren. Die MMS umfasst Alarme, Anzeigen und Bedienelemente. Im Rahmen
dieses Vorhabens werden MMS softwarebasierter Leittechniksysteme, wie im Kapi-
tel 2.1.2 beschrieben, betrachtet. Die MMS kann auch als Teil des Systems betrach-
tet werden. Da der Schwerpunkt dieses Vorhabens auf der Gestaltung der MMS
zwecks Minimierung von Personalfehlhandlungen liegt, wird jedoch eine konzeptio-

nelle Trennung zwischen dem System und der MMS vorgenommen.

e Das System: Das System stellt eine Gruppe von zusammengehdrigen mechani-
schen, elektrischen oder anderen technischen Komponenten dar, die im Verbund
und/oder méglicherweise in Verbindung mit anderen Systemen oder Komponenten
eine bestimmte Funktion, z. B. eine Steuerungsfunktion, realisieren. Auch Teilsys-
teme, die bestimmte Teilfunktionen ausflihren, werden als Systeme behandelt. Im
erweiterten Sinne kann das System auch ein zu steuernder Prozess sein, z. B. Start

einer Pumpe, Austausch einer Baugruppe.

e Die Unterlagen: Als Unterlagen werden eine Reihe von Dokumenten (in Papierform
und/oder computergestiitzt) bezeichnet, welche die erforderlichen Informationen
(Erlauterungen oder Daten) und/oder Anweisungen zur Unterstitzung des Men-
schen bei der Ausfuhrung einer bestimmten Aufgabe an der MMS enthalten. Die
Unterlagen regeln also die Interaktion des Menschen an der MMS. In den Unterlagen
sind auch organisatorische Aspekte des betrachteten Systems und der MMS enthal-
ten. Die Unterlagen stellen daher im MEDIC-Arbeitssystemmodell die organisatori-
sche Komponente dar, welche in der Regel in Arbeitssystemmodellen, wie im Kapitel

3.2 erlautert, enthalten ist.
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3.3.2.2 MEDIC-Interrelationsmatrix zur Beschreibung der Beziehungen
zwischen den Komponenten des MEDIC-Arbeitssystemmodells

Gemal dem AUTOS-Modell sind neben den Komponenten auch die Beziehungen zwi-
schen den Komponenten eines Arbeitssystems bei der Gestaltung einer MMS zu be-
rucksichtigen. In der MEDIC-Analysemethode werden neben den Beziehungen zwi-
schen den Komponenten auch die Beziehungen zwischen den Teilelementen der
jeweiligen Komponenten des Mensch-Maschine-Systems untereinander betrachtet. In
Anlehnung an das AUTOS-Modell wird in der MEDIC-Analysemethode davon ausge-
gangen, dass die Eigenschaften der genannten Beziehungen relevant sind, um eine
moglichst fehlerfreie Erledigung einer Aufgabe an der MMS zu erzielen. Die Analyse des
Einflusses der Beziehungen zwischen den Teilelementen einer Komponente und der
Beziehungen zwischen den Komponenten gemal dem in Abb. 3.5 dargestellten MEDIC-

Mensch-Maschine-System, bildet daher die Grundlage des MEDIC-Analysemodells.

Zur Erlauterung der Bedeutung dieser Beziehungen im Hinblick auf eine Minimierung
bzw. Vermeidung von Personalfehlhandlungen an der MMS werden nachfolgend
exemplarisch einige relevante Aspekte beschrieben, welche diese Beziehungen bestim-
men bzw. beeinflussen. Die Beziehung wird hierbei wie folgt gekennzeichnet ,Kompo-
nente® > ,Komponente®, wobei die Pfeilrichtung angibt, in welche Richtung die Bezie-

hung betrachtet wird.

e Unterlagen - Mensch: Zu den Aspekten der Unterlagen, die auf den Menschen
bei der Durchfuhrung der Aufgabe einwirken und demzufolge sein Handeln an der
MMS beeinflussen, zahlt beispielsweise der Detaillierungsgrad der in den Unterla-
gen enthaltenen Informationen und Anweisungen fiir die Durchflihrung der Aufgabe
an der MMS. Der erforderliche Detaillierungsgrad sollte an die Kenntnisse, Fertig-
keiten und Fahigkeiten des Menschen fiur die Durchfiihrung der Aufgabe an der
MMS angepasst sein. Dies fordert die Ubersichtlichkeit und tréagt mafRgeblich zur
Verstandlichkeit der Anweisungen durch den Menschen bei. Weitere Aspekte dieser
Wechselwirkung betreffen die Eindeutigkeit und die Vollstandigkeit der Informatio-
nen und Anweisungen in den Unterlagen im Hinblick auf die zu erflillende Aufgabe.
Letztere sind insbesondere von Bedeutung bei regelbasierter Ausfiihrung von Auf-
gaben an MMS, da hierdurch ein moglichst fehlerfreies Handeln des Menschen er-
mdglicht wird. Zudem kénnen die Anweisungen in den Unterlagen so gestaltet sein,
dass sie das Situationsbewusstsein des Menschen férdern, wodurch ebenfalls ein

fehlerfreies Handeln an der MMS begtinstigt wird.
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Unterlagen > MMS: Die Beschreibungen und Anweisungen in den Unterlagen sol-
len so formuliert werden, dass die zu bedienenden Teilkomponenten der MMS vom
Menschen immer klar erkennbar sind. Hier kbnnen zum Beispiel bildliche Darstel-
lungen der Teilkomponenten der MMS in den entsprechenden Unterlagen die Zu-
ordnung erleichtern. Dies férdert das Verstandnis des Menschen und begtinstigt

demzufolge ein mdglichst fehlerfreies Handeln an der MMS.

Unterlagen = System: Sofern es fir die Erfullung der Aufgabe an der MMS rele-
vant ist, sollte bei den in den Unterlagen angegebenen Schritten zur Durchflihrung
der Aufgabe an der MMS ein Bezug zum System hergestellt werden. Neben dem
Fordern des Situationsbewusstseins vermeidet dies Missverstandnisse beim Men-
schen und ist somit von Vorteil fur ein mdglichst fehlerfreies Handeln an der MMS.
Der Bezug zum System kann beispielsweise durch Erlauterung der Schritte als Hin-
weistext oder als graphische Darstellung des relevanten Systemteils in den Unterla-

gen realisiert werden.

Unterlagen = Unterlagen: Die Gestaltung der Unterlagen wie z. B. die Unterteilung
in verschiedenen Abschnitten sowie das Vorhandensein und die Art der Verweise
innerhalb der Unterlagen wirken auf den Menschen ein. Die Unterlagen sollen kon-
sistent gestaltet werden, z. B. durch Anwendung von Sprachkonventionen fur die
Darstellung von Informationen. Denn die dadurch erzielbare Einheitlichkeit in den
Unterlagen fordert die Benutzerfreundlichkeit und kann demzufolge fehlervermei-

dend bzw. fehlerminimierend auf den Menschen wirken.

System = Mensch: Die Eigenschaften des Systems (z. B. die Komplexitat und das
Design) bestimmen u. a. das Systemverstandnis beim Menschen. Menschen entwi-
ckeln mentale Modelle von den Systemen, mit denen sie interagieren, und leiten
daraus ihre Handlungen und Erklarungen fir das Systemverhalten ab /REA 90/. Das
Systemdesign beeinflusst dementsprechend die Bildung eines mentalen Modells
des Systems beim Menschen. Die mentale Zuganglichkeit des Systems bezieht sich
darauf, wie die Auslegung des Systems das Systemverstandnis fordern kann und
somit dem Menschen die Bildung eines mentalen Modells erleichtern kann. Neben
der mentalen Zugéanglichkeit spielt auch die physische Zuganglichkeit des Systems
eine wichtige Rolle im Hinblick auf die Vermeidung bzw. die Minimierung von Fehl-
handlungen. Sie bezieht sich sowohl auf vorhandene Raumverhaltnisse (Positionie-
rung im Raum, Zugangswege, raumliche Abstande) als auch auf aufiere Bedingun-

gen wie z.B. die Lichtverhaltnisse. Der physische Zugang zum System st
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beispielsweise fur die Durchfuhrung von Wartungsaufgaben in Leittechnikschranken

wie etwa der Austausch von Leittechnikkarten erforderlich.

System > MMS: An den Schnittstellen vom System zur MMS ist festgelegt, inwie-
fern das System Uber die MMS verandert werden kann und inwieweit der System-
zustand an der MMS dargestellt werden kann. Der Grad der Nachbildung von Sys-
temzustdnden an der MMS hangt hierbei von der an MMS durchzufiihrenden
Aufgabe zusammen. Dies kann von einzelnen Anzeigen und Meldungen bis zu Dar-
stellungen des gesamten Systems reichen. Dies wirkt demnach auf dem Menschen
ein und kann bei entsprechender/zielgerichteter Auslegung fehlerminimierend und
fehlervermeidend sein. Fur die Sicherheit des Systems relevante Eingaben an der

MMS und Darstellungen auf der MMS sollten hierbei als solche gekennzeichnet sein.

System 2> System: Das Systemdesign beeinflusst die Systemverstandlichkeit und
demzufolge die Bedienung des Systems an der zugehérigen MMS durch den Men-
schen. Ein konsistenter und strukturierter Aufbau des Systems, bei dem das Zusam-
menwirken der Teilsysteme klar ersichtlich ist, kann beispielsweise zu einem besse-
ren Verstandnis beim Menschen fluhren. Hierzu zahlt u.a. eine konsistente
Kennzeichnung von Teilsystemen. Abhangig von der Aufgabe des Systems ist es
nicht immer moglich, Konsistenz im Systemdesign vollumfanglich umzusetzen. Falls
beim Systemdesign jedoch eine Auswahl zwischen technologisch gleichwertigen
Realisierungen besteht, kann die Konsistenz ein ausschlaggebendes Kriterium zur

Entscheidungsfindung sein.

System -2 Unterlagen: Die Komplexitat des Systems bestimmt maRgeblich, wie
dieses zu beschreiben ist. Dies Ubertragt sich auf die Unterlagen, in denen das Sys-
tem dargestellt bzw. beschrieben wird. Das Systemdesign als solches ist hierbei
grundsatzlich ausschlaggebend fir die Gestaltung der Unterlagen. Bei komplexen
Vorgangen und Prozessen sind beispielsweise die Unterlagen oft komplexer und
umfangreicher als bei weniger komplexen. Die Unterlagen sollen jedoch unabhangig
von der Komplexitat des Systems soweit moglich Missverstandnisse beim Men-
schen vermeiden und das Situationsbewusstsein beim Menschen fordern. Dies kann
durch eine entsprechende Gestaltung der Unterlagen erreicht werden, z. B. durch
einen strukturierten Aufbau der Unterlagen, einen der Aufgabe angepassten Detail-
lierungsgrad der Systembeschreibungen bzw. der Arbeitsanweisungen und die Ver-

wendung von verstandnisférdernden FlieRbildern zur Darstellung des Systems.
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MMS -> Mensch: Der Mensch erledigt die Arbeitsaufgabe ber die MMS. Die Ge-
staltung bzw. die Auslegung der MMS beeinflusst daher insbesondere das Auftreten
von Personalfehlhandlungen. Bei Gestaltung der MMS unter Einhaltung der Anfor-
derungen zur Bertcksichtigung menschlicher Einflussfaktoren kénnen Personalfehl-
handlungen an MMS vermieden bzw. minimiert werden. Die Auslegung der MMS
sollte, soweit dies realisierbar ist, dem Menschen erleichtern sich ein mentales Mo-
dell des zu bedienenden Systems oder des zu verandernden Prozesses zu bilden
bzw. dem mentalen Modell, das der Mensch aufgrund seiner Ausbildung und seines
Trainings entwickelt hat, entsprechen. Dies kann beispielsweise durch graphische
Darstellungen (z. B. FlieRbilder) des Systems bzw. des Prozesses auf der MMS
erzielt werden. Als bildschirmgestiitzte Oberflachen realisierte MMS sind in der Re-
gel in Leitstanden integriert, welche als Steh- und/oder Sitzplatze realisiert sind. Der
physische Zugang zu den entsprechenden Leitstanden mit MMS soll fir den Men-
schen sichergestellt werden. Dies betrifft ebenfalls ergonomische Aspekte zur Ge-

staltung des Arbeitsplatzes des Menschen.

MMS - MMS: Ahnlich wie bei den Unterlagen ist auch bei der Gestaltung der MMS
insbesondere auf die Konsistenz zu achten. Dies betrifft sowohl die Wahl, als die
Anordnung der zu verwendenden Bedienelemente (Anzeigen, Eingaben) auf der Be-
dienoberflache. Die Bedienelemente sollen hierbei zusatzlich voneinander unter-
scheidbar und dem System eindeutig zuordenbar (siche MMS 2> System) bleiben.
Dies fordert die Benutzerfreundlichkeit und kann demzufolge fehlervermeidend bzw.

fehlerminimierend auf den Menschen wirken.

MMS - System: Die Auslegung der MMS bestimmt das Maf3, in dem der Mensch
Einfluss auf das System nehmen kann. An der MMS sollen daher flir die Durchflih-
rung der Aufgabe relevante Aspekte des Systems widergespiegelt werden. Dabei ist
darauf zu achten, dass alle fiir die Durchfihrung der Aufgabe erforderlichen Interak-
tionselemente an der MMS vorhanden sind. Dies kdnnen beispielsweise Anzeigen
und Eingabefenster sein. Zusatzlich zu numerischen Anzeigen kénnen auch Fliel3-
bilder des Systems zu einer Ubersichtlichen Darstellung beitragen. Kénnen an einer
MMS mehrere Systeme durch den Menschen beeinflusst werden, so ist durch eine
entsprechende Auslegung der MMS sicherzustellen, dass es flir den Menschen ein-

deutig erkennbar ist, welches System er zu einem gegebenen Zeitpunkt beeinflusst.

MMS - Unterlagen: Die Beschreibung der MMS in den Unterlagen dient u. a. dem
Menschen dazu, sich mit der MMS vertraut zu machen, z. B. vor Durchfiihrung sei-

ner Aufgabe. Hierbei bestimmt die Gestaltung der MMS &hnlich wie beim System
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mafgeblich ihre Darstellung bzw. Beschreibung in den Unterlagen. Das Design ei-

ner MMS, welches die Benutzerfreundlichkeit férdert, beispielsweise anhand eines

klaren und strukturierten Aufbaus der Bedienoberflache sowie einer ergonomisch

optimalen Anordnung und Gestaltung der Bedienelemente auf der Bedienoberfla-

che, spiegelt sich entsprechend in den Unterlagen wider. Dies férdert das Verstand-

nis der MMS beim Menschen. Grundsatzlich ist es auch mdglich, dass die MMS auf

die Unterlagen verweist. Zum Beispiel, um auf zusatzliche Informationen hinzuwei-

sen, die an der MMS (z. B. aus Platzgriinden) nicht dargestellt werden kénnen, oder

um ein schnelles Auffinden fur die Durchfiihrung der Aufgabe relevanter Informatio-

nen in den Unterlagen zu ermdglichen.

Zur besseren Ubersicht sind die betrachteten Beziehungen zwischen den Teilelementen

der einzelnen Komponenten und die Beziehungen zwischen den Komponenten des ME-

DIC-Arbeitssystemmodells in Tab. 3.1 als eine Interrelationsmatrix dargestellt. Die Ein-

trage in dieser Matrix in Tab. 3.1 stellen die zuvor beschriebenen relevanten Aspekte

dar, welche die zuvor genannten Beziehungen im MEDIC-Arbeitssystemmodell im Hin-

blick auf eine Minimierung/Vermeidung von Personalfehlhandlungen an MMS beeinflus-

sen.
Tab. 3.1 Interrelationsmatrix des MEDIC-Arbeitssystemmodells
(Die Beziehungen zwischen den Komponenten sind zeilenweise zu betrachten, d. h. von ei-
nem Zeilenelement zu einem Spaltenelement. Die Beziehungen zwischen den Teilelementen
der Komponenten betreffende Aspekte sind in der Diagonale beschrieben.)
Mensch MMS System Unterlagen
Mensch nicht betrachtet | nicht betrachtet | nicht betrachtet | nicht betrachtet
MMS Mentale und Gestaltung und | Darstellung Darstellung der
physische Zu- Design der des Systems MMS in den Un-
ganglichkeit MMS auf der MMS terlagen
System Mentale und Darstellung des | Design des Darstellung des
physische Zu- Systems auf Systems Systems in den
ganglichkeit der MMS Unterlagen
Unterlagen | Verstandnis der | Integration der | Darstellung Gestaltung und
Anweisungen Anweisungen in | des Systems in | Design der Un-
der MMS den Unterlagen | terlagen

Der Grad der Berlicksichtigung der in Tab. 3.1 angegebenen Aspekte bei der Auslegung

der MMS ist abhangig von der Art der MMS und von der spezifischen Aufgabe, welche

an dieser MMS ausgefiihrt werden soll.
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Obwohl es beispielweise fir Wartungsaufgaben an der Servicestation softwarebasierter
Leittechniksysteme nicht erforderlich ist, das System auf der MMS darzustellen, muss
der Mensch dber ein fundiertes Systemverstandnis verfiigen. Denn ein schlechtes Sys-
temverstandnis des Menschen kann zu Fehlern bei der Bedienung des Systems an der
MMS fahren. Auch ein Design der MMS, welches benutzerfreundlich und verstandlich
ist, fordert eine méglichst fehlerfreie Handhabung durch den Menschen an der MMS. Die
Beschreibung des Systems in den Unterlagen und die Integration der Unterlagen in der
MMS sind weitere relevante Aspekte zur Unterstiitzung einer fehlerfreien Handlung des
Menschen an der MMS. Daraus folgt, dass die Eignung von praventiven technischen
Vorkehrungen zur Vermeidung von Personalfehlhandlungen an MMS anhand der Eigen-
schaften der Beziehungen zwischen den Komponenten des Mensch-Maschine-Sys-

tems, d. h. der Eintrage der Interrelationsmatrix in Tab. 3.1, charakterisiert werden kann.

3.3.23 Definitionen von Attributen zur Charakterisierung der MEDIC-Interre-
lationsmatrix

Neben den erforderlichen Kenntnissen, Fertigkeiten und Fahigkeiten des Menschen flr
die Ausfiihrung der Aufgabe an der MMS werden die Beziehungen des Menschen mit
der MMS, dem System und den Unterlagen bei der Durchfuhrung der Aufgabe vor allem
durch situative Aspekte und seine individuellen Leistungsfaktoren (Motivation, Stress,

Ermidung, etc.) beeinflusst.

Im Rahmen der MEDIC-Analysemethode werden, wie bereits in Kapitel 3.3.2.1 erwahnt,
solche situativen und individuellen Leistungsfaktoren des Menschen nicht bertcksichtigt.
Aus diesem Grund wird in der MEDIC-Analysemethode angenommen, dass der Mensch
die erforderlichen Qualifikationen/Eignungen, Fahigkeiten, Fertigkeiten und Kenntnisse
besitzt, um die Aufgabe zu erfiillen. Die Beziehungen zwischen dem Menschen und den
Komponenten des MEDIC-Arbeitssystemmodells werden somit nicht betrachtet. Der
Schwerpunkt der hier durchgefihrten Untersuchungen liegt auf den potenziellen Ursa-
chen fur Fehlhandlungen des Menschen an der MMS in Bezug auf Mangel technischer

Vorkehrungen gegen Fehlhandlungen an der MMS.

Fur die Bewertung der Eignung von technischen Vorkehrungen gegen Fehlhandlungen
an Mensch-Maschine-Schnittstellen wurden Attribute definiert, welche die Eintrage der
Interrelationsmatrix in Tab. 3.1 charakterisieren. Die eingefihrten Attribute werden den
jeweiligen Beziehungen zwischen den Komponenten des MEDIC-Arbeitsmodellsystems

zugeordnet.
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Tab. 3.2 gibt einen Uberblick tber die definierten Attribute und deren Zuordnung zu den
betrachteten Beziehungen fur den Fall, dass situative Aspekte und individuelle Leis-

tungsfaktoren des Menschen, wie bereits erwahnt, nicht bertcksichtigt werden.

Tab. 3.2  Definition der Attribute zur Charakterisierung der Beziehungen zwischen

den Komponenten des MEDIC-Arbeitssystemmodells

(Das Attribut ,Eindeutigkeit und Unterscheidbarkeit” ist aus Platzgriinden unter dem Begriff

~Eindeutigkeit” in der Tabelle eingetragen)

Mensch MMS System Unterlagen
Mensch nicht betrachtet | nicht betrachtet | nicht betrachtet | nicht betrachtet
MMS physische Zu- Konsistenz Konsistenz Konsistenz
ganglichkeit Korrektheit Korrespondenz | Korrespondenz
mentale Zugang- | Ubersichtlich- | Vollstandigkeit
lichkeit keit
Eindeutigkeit
Vorhandensein
System physische Zu- Konsistenz Konsistenz Konsistenz
ganglichkeit Korrespondenz | Korrektheit Korrespondenz
mentale Zugang- Ubersichtlichkeit
lichkeit Eindeutigkeit
Vorhandensein
Unterlagen | physische Zu- Konsistenz Konsistenz Konsistenz
ganglichkeit Korrespondenz | Korrespondenz | Korrektheit
mentale Zugang- | vollstandigkeit Ubersichtlichkeit
lichkeit Eindeutigkeit

Vorhandensein

Nachfolgend werden die in Tab. 3.2 verwendeten Attribute definiert. Bei den Definitionen
wird besonders auf als bildschirmgestiitzte Oberflachen realisierte MMS abgehoben. Sie
kénnen sinngemaf auf andere Arten von MMS (z. B. hardwarebasierte MMS) Ubertra-

gen werden.

o Das Attribut ,Konsistenz* bezieht sich auf die Tatsache, dass die Komponenten
,MMS*, ,System” und ,Unterlagen® sowie ihre Beziehungen zueinander mdglichst
einheitlich zu gestalten sind. Beispielsweise sollten grafische Darstellungen und
Textbeschreibungen in MMS die gleichen Symbole verwenden, wenn sie sich auf
die gleiche Sache beziehen (der Begriff ,Symbole” bezieht sich hier auf sowohl gra-
fische als auch textliche Elemente oder Bezeichnungen). Dies dient der Wiederer-

kennbarkeit der Symbole, verhindert Verwechslungen und dient damit der
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allgemeinen Benutzerfreundlichkeit und Bedienbarkeit der MMS. Die konsistente
Verwendung von Symbolen betrifft nicht nur die Wahl des Symbols selbst, sondern
auch dessen Anordnung auf dem Bildschirm, insbesondere im Zusammenspiel mit
anderen Elementen auf dem Bildschirm. Dieses Konsistenzprinzip kann sinngemaf
auch auf die anderen Elemente des Arbeitssystems und auf die Beziehungen zwi-
schen den Komponenten des Arbeitssystems ausgeweitet werden. Beziehen sich
z. B. sowohl die Unterlagen als auch die MMS auf ein bestimmtes Element im Sys-
tem, ist Konsistenz in den Beziehungen ,Unterlagen - System® und ,MMS - Sys-
tem“ herzustellen, indem beispielsweise das gleiche Symbol flir dieses Element in
den Unterlagen und auf der MMS verwendet wird. Fir Wartungstatigkeiten an einem
Leittechniksystem unterstltzt eine konsistente Anordnung und Kennzeichnung der
Komponenten im Leittechnikschrank eine bessere Nachvollziehbarkeit der durchzu-
flihrenden Aufgabe an der MMS.

Das Attribut ,Korrektheit* bezieht sich darauf, dass die Komponenten ,MMS*, ,Sys-
tem” und ,Unterlagen mdglichst fehlerfrei entwickelt bzw. implementiert werden
mussen. Wird z. B. ein falsches Symbol in der MMS verwendet, kann dies zu fehler-
haften Handlungen des Personals flihren, deren Ursache flir den Menschen nicht
sofort ersichtlich ist. Des Weiteren kdnnen fehlerhafte Formulierungen in den Unter-
lagen, z. B. in den Anweisungen, zu fehlerhaften Handlungen des Menschen an der
MMS flhren.

Das Attribut ,Ubersichtlichkeit betrifft die Auswahl und die Darstellung der Interakti-
onsmoglichkeiten an der MMS. Beide Aspekte zielen darauf ab, dem Menschen den
Zugriff bzw. den Zugang auf die fir die Ausfliihrung der gegebenen Aufgabe erfor-
derlichen Informationen und Elemente an der MMS zu erleichtern. Dies kann bei-
spielsweise durch eine strukturierte Anordnung der Elemente auf der MMS oder
durch die Vermeidung Uberflissiger Elemente auf der MMS erreicht werden. In Be-
zug auf die Auslegung des Systems fordert beispielsweise die Aufteilung eines kom-
plex aufgebauten Systems in zueinander funktional getrennte Teilsysteme seine
Ubersichtlichkeit. Hinsichtlich der Unterlagen dient eine strukturierte Aufteilung der
Informationen der Ubersichtlichkeit, z. B. durch Verwendung eines Inhaltsverzeich-
nisses. Dies erleichtert dem Menschen den schnellen Zugang zu den fir die Durch-

fuhrung der Aufgabe erforderlichen Informationen.

Die Attribute ,Eindeutigkeit” und ,Unterscheidbarkeit” betreffen die Elemente an der
MMS und zielen darauf ab, dass diese eindeutig sein missen, um Fehlhandlungen

an der MMS zu minimieren bzw. zu vermeiden. Die Unterscheidbarkeit der Symbole
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verhindert beispielsweise Verwechslungen und damit mdgliche Fehler, z. B. bei der
Eingabe von Werten in einer Eingabemaske. Die Unterscheidbarkeit und die Ein-
deutigkeit der verwendeten Symbole und grafischen Elemente zur Darstellung der
Informationen in den Unterlagen férdert ebenfalls die Minimierung bzw. Vermeidung
von Fehlhandlungen an MMS. Systemelemente wie beispielsweise Anzeigeele-
mente vor Ort sollten eindeutig gekennzeichnet und voneinander unterscheidbar
sein. Dies erleichtert dem Menschen deren Zuordnung im Kontext der durchzufih-

renden Aufgabe.

Das Attribut ,Vorhandensein® bezieht sich einerseits auf die Tatsache, dass die zur
Ausfuhrung einer bestimmten Aufgabe an der MMS notwendigen Interaktionsmaog-
lichkeiten fur den Menschen vorhanden sein mussen. Dies schlie3t auch ein, dass
die hierfr notwendigen Systemelemente (z. B. MessgréfRen) im Systemdesign be-
ricksichtigt wurden und im System realisiert sind.

Andererseits bezieht sich das Attribut ,Vorhandensein® auf die Tatsache, dass alle
fur die Durchfihrung der Aufgabe erforderlichen Unterlagen vorhanden sein und die
erforderlichen Informationen und Beschreibungen in diesen dargestellt werden mus-

sen.

e Anhand des Attributs ,Vorhandensein® kdnnen Arbeitssysteme dahingehend
analysiert werden, ob nicht vorhandene Elemente fehlervermeidend bei der Be-

dienung des Systems gewesen waren.

Das Attribut ,Korrespondenz® betrifft die Tatsache, dass fur die Komponenten ,Sys-
tem*, ,MMS* und ,Unterlagen” des MEDIC-Arbeitssystemmodells neben der einheit-
lichen und eindeutigen Verwendung von Symbolen auch die Wahl der Symbole an
sich eine wichtige Rolle spielt. Wo immer moglich, sollten Symbole verwendet wer-
den, deren Bedeutung leicht ersichtlich ist, weil z. B. grafische Darstellungen reale
Aquivalente haben, oder weil diese Symbole durch Konventionen/Normen bekannt
sind. Im Gegensatz zur Konsistenz, die sich auf eine einheitliche Verwendung ver-
wandter Elemente (z. B. Abbildungen oder Markierungen in den Dokumenten und in
der MMS) bezieht, bezieht sich die Korrespondenz auf eine Verbindung zwischen
einem verwendeten Symbol an der MMS und dem Element in der realen Welt, auf

das es verweist.

Das Attribut ,Vollstandigkeit® bezieht sich auf die Tatsache, dass die Komponenten
~oystem®, ,Unterlagen® und ,MMS* ihre Funktionen im Zusammenhang mit der zu

bewaltigenden Aufgabe an der MMS erfiillen kénnen. In Bezug auf die Unterlagen
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bedeutet dies beispielsweise, dass alle notwendigen Informationen in den Dokumen-
ten vorhanden sein mussen und dass alle erforderlichen Tatigkeitsschritte in den
Arbeitsanweisungen beschrieben sein missen. Die MMS muss hierbei die Ausflih-
rung aller erforderlichen Tatigkeitsschritte ermdglichen. Das System muss funktions-

fahig und verfugbar sein.

Das Attribut ,physische Zuganglichkeit* bezieht sich sowohl auf den physischen Zu-
gang als auch auf die Bedienbarkeit bzw. Anwendbarkeit der Interaktionsobjekte flr
die Durchfihrung der Aufgabe an der MMS. Die Darstellung von Informationen in
den Unterlagen beeinflusst ihnre Anwendbarkeit durch den Menschen bei der Durch-
fuhrung der Aufgabe an der MMS. In den Unterlagen mussen z. B. ausreichende
Schriftgré3en verwendet werden, damit diese fur den Benutzer lesbar sind. Auch die
Gestaltung der MMS beeinflusst seine Bedienbarkeit. Dies betrifft beispielsweise die
Position der Bedienelemente auf der MMS. Ist die MMS als Hardwareschnittstelle
realisiert, z. B. fir Wartungsaufgaben an einem System, ist es notwendig fiir die

Durchfuhrung der Aufgabe einen physischen Zugang zum System sicherzustellen.

Das Attribut ,mentale Zuganglichkeit® bezieht sich auf das Verstandnis des Systems,
der MMS und der Unterlagen durch den Menschen. Insbesondere sollen die MMS
und die Unterlagen so ausgelegt sein, dass das Verstandnis beim Menschen bzw.
die Bildung eines mentalen Modells erleichtert wird. In /NUR 02/ wird beispielsweise
das sogenannte ,Coherence Mapping“ als Charakteristik eingefthrt, die bestimmt,
inwieweit die Informationsdarstellung fur den Menschen verstandlich ist. Es ist hier-
bei zu erwahnen, dass die zuvor definierten Attribute zur Charakterisierung der Be-
ziehungen zwischen den Elementen der MMS sowie der Beziehungen zwischen den
Komponenten des MEDIC-Arbeitssystems bei ihrer Erflllung die mentale Zugang-
lichkeit der MMS beim Menschen fordern. Sie kénnen zur Charakterisierung der

mentalen Zuganglichkeit ebenfalls herangezogen werden.

3.3.3 Die MEDIC-Bewertungsmethode

Im Rahmen der MEDIC-Bewertungsmethode wird davon ausgegangen, dass die spezi-

fischen Attribute zur Charakterisierung der Eintrage der Interrelationsmatrix des MEDIC-

Arbeitssystems, wie in Kapitel 3.3.2.3 (siehe Tab. 3.2) definiert, erflllt werden sollen, um

Personalfehlhandlungen an MMS zu vermeiden oder zu minimieren.

Die MEDIC-Bewertungsmethode besteht darin, den Erfillungsgrad der in Tab. 3.2 ein-

geflhrten Attribute fir ein Arbeitssystem zu bewerten. Hierzu werden die Komponenten
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,<Unterlagen®, ,System®, ,MMS* und ,Mensch” gemaf} dem MEDIC-Arbeitssystemmodell
des zu bewertenden Arbeitssystems identifiziert. Bei der Bewertung von technischen
Vorkehrungen gegen Fehlhandlungen an der MMS eines Arbeitssystems mit der ME-
DIC-Bewertungsmethode wird daher Uberprift, zu welchem Grad die eingeflhrten Attri-
bute (Konsistenz, Korrektheit, ...) die Beziehungen zwischen den Komponenten ,Unter-
lagen®, ,System” und ,MMS* des Arbeitssystems erfiillen. Der Erfiillungsgrad dieser
Attribute kann als Bewertungsmafstab fir die Vermeidung bzw. Minimierung von Per-
sonalfehlhandlungen an der MMS des zugehérigen Arbeitssystems herangezogen wer-

den.

Zur Ermittlung des Erfiillungsgrades dieser Attribute sind geeignete Bewertungskriterien
vom Bewerter zu entwickeln. Hierflr kann ein Katalog von Bewertungskriterien (oder ein
Fragebogen) fir jedes definierte Attribut, z. B. auf Basis von Anforderungen zur Ausle-
gung von MMS unter Berlcksichtigung menschlicher Faktoren, wie beispielsweise in
Kapitel 2.3 beschrieben, entwickelt werden. Das Attribut fiir die betrachtete Beziehung
des MEDIC-Arbeitssystemmodells gilt dann als zutreffend, wenn alle dem Attribut zuge-
ordneten Kriterien als erflllt anzusehen sind. Die Bewertung erfolgt hierbei als Exper-
tenschatzung. Im Rahmen der MEDIC-Bewertungsmethode wurden Kriterien zur Ermitt-
lung des Erfullungsgrades der eingefiihrten Attribute aus der NUREG 0700-Richtlinie
INUR 02/ abgeleitet (siehe Kapitel 4.4.1).

Um die Konsistenz einer als graphische Oberflache realisierten MMS zu Uberprtfen,
kann beispielsweise als Kriterium die Konsistenz der Darstellung der Informationen auf
der Benutzeroberflache Uberprift werden, d. h. es sollten die gleichen Symbole (Zei-
chen, Schriftfarbe, ...) zur Darstellung gleicher Informationen verwendet werden. Es
sollte auch auf ein konsistentes Design (Aussehen, Farbe usw.) der Steuerelemente auf
der Benutzeroberflache sowie auf die Beibehaltung einer einheitlichen Platzierung der
Bedienelemente auf der Benutzeroberflache geachtet werden. Hinsichtlich der Unterla-
gen sollte ein einheitliches Erscheinungsbild der Dokumente verwendet werden, die sich

auf denselben Punkt beziehen, um die Konsistenz der Unterlagen zu gewahrleisten.

Im nachfolgenden Abschnitt wird detailliert auf die Anwendung der MEDIC-Bewertungs-

methode insbesondere auf die Herleitung der Bewertungskriterien eingegangen.
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3.4 Anwendung der MEDIC-Bewertungsmethode

3.41 Der MEDIC-Anwendungsleitfaden

Ein Anwendungsleitfaden fur die MEDIC-Bewertungsmethode wurde im Rahmen dieses
Vorhabens entwickelt, um eine einheitliche Verwendung der Methode und eine syste-
matische Vorgehensweise bei ihrer Anwendung zu ermdglichen. In Abb. 3.6 sind die
durchzufiihrenden Schritte bei der Anwendung der MEDIC-Bewertungsmethode uber-

sichtlich dargestellt.

Schritt 1.
Beschreibung der Arbeitsaufgabe an der
MMS

Schritt 2.
Identifizierung der Komponenten des
MEDIC-Arbeitssystems

!

Schritt 3.
Spezifikation der MEDIC-Interrelationsmatrix

!

Schritt 4.
Bewertung der MMS des Arbeitssystems

l

Schritt 5.
Dokumentation der Bewertungsergebnisse

Abb. 3.6  Uberblick tiber die durchzufiihrenden Schritte bei der Anwendung der ME-
DIC-Bewertungsmethode

Nachfolgend werden die flinf durchzuflihrenden Schritte bei der Anwendung der MEDIC-

Bewertungsmethode beschrieben.

e Schritt 1: Beschreibung der Arbeitsaufgabe
In diesem Schritt ist die auszufiihrende Arbeitsaufgabe an der MMS zu beschreiben.
Hierzu zahlen beispielsweise eine Wartungsaufgabe an einem digitalen Leittechnik-
system oder eine Uberwachungs- und Steuerungsaufgabe an einem verfahrenstech-
nischen System, welches von einem digitalen Leittechniksystem gesteuert wird. Als
MMS werden die in Abb. 2.1 dargestellten typischen MMS softwarebasierter Leit-

techniksysteme betrachtet.
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Schritt 2: Identifizierung der Komponenten des MEDIC-Arbeitssystems

Grundlage fiir die MEDIC-Bewertungsmethode ist das in Kapitel 3.3.2.1 eingefiuhrte
MEDIC-Arbeitssystemmodell, welches aus den Komponenten ,Unterlagen®, ,Sys-
tem®, ,MMS* und ,Mensch* besteht. In diesem Schritt sind die Komponenten ,MMS*,
~oystem®, ,Unterlagen” und ,Mensch” gemal dem MEDIC-Arbeitssystemmodell flr

die Durchflhrung der Arbeitsaufgabe an der MMS anzugeben und zu beschreiben.

Schritt 3: Spezifikation der MEDIC-Interrelationsmatrix

Zur Charakterisierung der Beziehungen zwischen den Komponenten des eingeflhr-
ten MEDIC-Arbeitssystemmodells im Rahmen der MEDIC-Bewertungsmethode
wurde die MEDIC-Interrelationsmatrix definiert (siehe Kapitel 3.3.2.2). Den Eintragen
dieser MEDIC-Interrelationsmatrix sind Attribute zur Charakterisierung der Beziehun-
gen zwischen den Komponenten des MEDIC-Arbeitssystemmodells zugeordnet wor-
den. Diese in der MEDIC-Bewertungsmethode eingefuhrte Interrelationsmatrix stellt
einen generischen Rahmen zur Bewertung von Arbeitssystemen dar. Abhangig von
der durchzufihrenden Aufgabe an der MMS des zugrunde liegenden Arbeitssystems
sind in diesem Schritt die zu berlicksichtigenden Beziehungen zwischen den einzel-
nen Komponenten des Arbeitssystems und demzufolge die Interrelationsmatrix so-
wie die Attribute zur Charakterisierung der Beziehungen zwischen den Komponenten

des MEDIC-Arbeitssystems zu spezifizieren.

Schritt 4: Bewertung der MMS des Arbeitssystems

Die im Schritt 3 spezifizierte Interrelationsmatrix stellt die Grundlage fur die Bewer-
tung der realisierten technischen Vorkehrungen zur Vermeidung von Fehlhandlun-
gen bei der Erledigung der Arbeitsaufgabe an der MMS des zugrundeliegenden Ar-
beitssystems dar. In diesem Schritt wird Uberprift, inwieweit die eingefiihrten
Attribute zur Charakterisierung bzw. zur Kennzeichnung der Komponenten des Ar-
beitssystems bzw. der Beziehungen zwischen den Komponenten des Arbeitssys-
tems, in dem die zugrundeliegende MMS eingebettet ist, zutreffen. Hierzu ist anhand
von relevanten kerntechnischen Regelwerken bzw. Normen mit Auslegungsanforde-
rungen an MMS insbesondere unter Bertcksichtigung menschlicher Aspekte (z. B.
/NUR 02/, /EPRI 04/ oder /KTA 17b/) ein entsprechender Kriterien- bzw. Fragenka-
talog fur das betrachtete Attribut zu entwickeln. Das Attribut fir die betrachtete Kom-
ponente bzw. fur die betrachtete Beziehung des MEDIC-Interaktionsmodells gilt
dann als zutreffend, wenn alle dem Attribut zugeordneten Kriterien als erflllt anzu-
sehen sind. Nicht erflllte Kriterien bzw. teilweise erfiillte Kriterien sind als potenziell

fehlerverursachend an der MMS zu werten. Eine in sich konsistente Darstellung und
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Verwendung verwandter Elemente auf einer Bedienoberflache fur Steuerungsaufga-
ben kann beispielsweise das Potenzial an Fehlhandlungen des Bedienpersonals mi-
nimieren. Im Rahmen der MEDIC-Bewertungsmethode wird dann Uberpruft, inwie-
weit das Attribut ,Konsistenz® fur die Steuerelemente auf der Benutzeroberflache
zutrifft. Der Erfullungsgrad des Attributs ,Vorhandensein® kann z. B. dadurch bewer-
tet werden, in dem Uberprift wird, ob alle Interaktionsmdéglichkeiten oder Interakti-
onsobjekte (z. B. Eingabefelder, Anzeigen fir Systemriickmeldungen, Quittierung
von Meldungen, etc.), die zur Erledigung der Aufgabe notwendig sind, an der Benut-
zerschnittstelle vorhanden sind. Fehlende oder unvollstandige Interaktionsmaoglich-
keiten oder Interaktionsobjekte sind fehlerférdernd. Daneben ist auch die Verfligbar-
keit von Mdglichkeiten zur Korrektur oder Vermeidung von Fehleingaben an der

Benutzerschnittstelle zu Gberprifen.

e Schritt 5: Dokumentation des Bewertungsergebnisses
In diesem Schritt wird das Bewertungsergebnis auf einem Bewertungsbogen zusam-
mengefasst. Bildausschnitte der Komponenten ,MMS*, ,Unterlagen” und ,System*
sind zur Dokumentation der Bewertung zu erstellen und dem MEDIC-Bewertungsbo-

gen als Anhang beizufiigen.

3.4.2 Anwendungsbeispiele

3.4.21 Betrachtete Anwendungsfille

Mit der entwickelten MEDIC-Bewertungsmethode kdnnen sowohl bereits eingesetzte
MMS als auch in der Entwicklung befindliche MMS hinsichtlich der Eignung der techni-
schen Vorkehrungen gegen Personalfehlhandlungen bewertet werden. Hierbei kann die
MEDIC-Bewertungsmethode auch iterativ eingesetzt werden, so dass potenziell ent-
deckte Mangel bei den technischen Vorkehrungen nacheinander verbessert werden

konnen.

Fir die Bewertung von in der Entwicklung befindlichen MMS mit der MEDIC-Bewer-
tungsmethode wurde im Rahmen dieses Vorhabens ein eigenstandiges Arbeitssystem
fur eine Steuerungsaufgabe an einer MMS entwickelt. Das Arbeitssystem und die dem
Arbeitssystem zugehdrige MMS sind angelehnt an eine typische MMS softwarebasierter
Leittechniksysteme fir Steuerungsaufgaben wie im Kapitel 2.1.2 beschrieben. Dieses

entwickelte Arbeitssystem, ,MMS-Warte“ genannt, wurde anschlieffend mit der MEDIC-
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Bewertungsmethode bewertet. In Kapitel 3.4.2.2 sind die Ergebnisse dieser Arbeits-

schritte dargestellt.

Fir die Anwendung der MEDIC-Bewertungsmethode zur Bewertung von bereits einge-
setzten MMS wurden im Rahmen dieses Vorhabens MMS betrachtet, die als ursachlich
fur Personalfehlhandlungen bei meldepflichtigen Ereignissen in Kernkraftwerken identi-
fiziert wurden. Hierzu wurde nach entsprechenden relevanten Ereignissen recherchiert.
Durch eine nachtragliche Bewertung dieser Ereignisse unter Zuhilfenahme der MEDIC-
Bewertungsmethode lassen sich die Ursachen fiir die festgestellten Personalfehlhand-
lungen in das MEDIC-Analysemodell einordnen und Ruckschlisse auf Designmangel
bei den technischen Vorkehrungen gegen Fehlhandlungen an der zugrunde liegenden

MMS ziehen. In Kapitel 3.4.2.2 sind die Ergebnisse dieser Arbeitsschritte dargestellt.

Als weiteres Anwendungsfeld wurde im Rahmen dieses Vorhabens die Eignung der ME-
DIC-Bewertungsmethode zur Bewertung von Arbeitssystemen fur Wartungs- und In-
standhaltungsaufgaben an einem softwarebasierten Leittechniksystem erprobt. Hierbei
wurde insbesondere auf die Bedeutung der Arbeitsanweisungen bei der Durchfiihrung
solcher Tatigkeiten abgehoben, da Wartungs- und Instandhaltungsarbeiten Uberwiegend
anhand von Tatigkeitsanweisungen durchgeflihrt werden, welche von einem regelba-
sierten Verhalten'* der Ausfiihrenden ausgehen. In Kapitel 3.4.2.3 sind die Ergebnisse

der MEDIC-Bewertung fiir ein hierfir eigenentwickeltes Arbeitssystem dargestellt.

3.4.2.2 Anwendungsbeispiel fiir die Bewertung eines Arbeitssystems:
Das Wassertanksystem

Um die Anwendbarkeit der MEDIC-Bewertungsmethode zu erproben, wurde mit dem
MEDIC-Analysewerkzeug das Arbeitssystem ,MMS-Warte“ fir die Uberwachung und

Steuerung eines einfachen Wassertanksystems entwickelt.

4 Regelbasiertes Verhalten: Verhalten meist weniger vertrauter Aufgaben gegenliber, die auf eine normale
Erfahrung und Fahigkeiten des Betreffenden basieren. /VDI 02/
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3.4221 Beschreibung des Arbeitssystems ,,MMS-Warte“

Das Arbeitssystem ,MMS-Warte“ besteht gemalt dem MEDIC-Arbeitssystemmodell
(siehe Kapitel 3.3.2) aus den Komponenten ,System®, ,MMS*® ,Unterlagen‘ und

.Mensch“.

Als ,System” wird ein Wassertanksystem zugrunde gelegt, welches auf dem von der
GRS entwickelten System ,TeSys“ /GRS 21/ basiert.

Das Wassertanksystem besteht aus zwei mit Wasser gefillten und auf unterschiedlichen
Hoéhen aufgestellten Behaltern, die miteinander durch zwei Schlauchleitungen
verbunden sind. An den Behaltern ist jeweils ein handbetatigtes Ablassventil zur
Entleerung der Behalter angebracht. Von dem Ablassventil des oberen Behalters
(Behalter 1) zweigt eine Verbindungsleitung in die Einflulléffnung des unteren Behalters
(Behalter 2) ab. In dieser Verbindungsleitung ist ein motorgesteuertes Regelventil
eingebaut, welches als Absperrventil gesteuert wird. Durch Offnen des Ablassventils am
oberen Behalter fliet das Wasser in die Verbindungsleitung zwischen oberem und
unterem Behalter und bei gedffnetem Absperrventil aufgrund der Geodatik in den
unteren Behélter ein. Zum Foérdern des Wassers vom unteren zum oberen Behalter ist
eine motorgetriebene Foérderpumpe mit vorgeschaltetem RuUckschlagventil in der
Verbindungsleitung zwischen dem Ablassventii am unteren Behalter und der

Einfall6ffnung des oberen Behalters vorhanden.

Die Behalterfullstdnde werden auf Unterschreiten eines Minimalwerts (L-MIN) bzw.
Uberschreiten eines Maximalwertes (L-MAX) mittels Fiillstandssensoren iberwacht. Die
verfahrenstechnische ~ Aufgabe der Uberwachung und  Steuerung des
Wassertanksystems besteht darin, eine Uberfiillung (Fullstand > L-MAX) bzw. zu starke
Entleerung (Fullstand <L-MIN) der Behalter zu verhindern. Die Uberwachung des
Fullstands L-MIN des unteren Behalters dient auch dazu, die Foérderpumpe vor
Kavitation zu schitzen. Hierzu werden die Férderpumpe (ein-/ausgeschaltet) und das
Absperrventil (offen/geschlossen) in den Verbindungsleitungen zwischen den beiden

Behaltern abhangig von den Behalterfullstandsgrenzwerten gesteuert.

Erreicht der Fullstand im unteren Behalter den Grenzwert L-MAX, so wird die
Foérderpumpe automatisch gestartet und das Wasser vom unteren in den oberen
Behalter zuriickgeférdert. Die Férderpumpe wird bei Erreichen des Fillstandes L-MIN

im unteren Behalter oder L-MAX im oberen Behalter abgeschaltet.
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Erreicht der Flllstand im oberen Behalter den Grenzwert L-MAX, so wird das
Absperrventil gedffnet und das Wasser fliel3t vom oberen in den unteren Behalter. Das
Absperrventil wird bei Erreichen des Flllstandes L-MAX im unteren Behalter

geschlossen.

Im Rahmen der Entwicklung des Arbeitssystems ,MMS-Warte* wurde der
verfahrenstechnische Prozess (Wasserkreislauf mit Behaltern, Pumpe und Ventilen) und
die leittechnische Ansteuerung des Wassertanksystems (Ansteuerung der Pumpe und
des Absperrventils Uber die Fullstandsgrenzwerte L-MIN und L-MAX der Behélter) auf
Basis der Spezifikationen in /GRS 21/ mit der Komponente MEDIC-MMS des MEDIC-
Analysewerkzeugs simuliert. Nahere Details zum MEDIC-Analysewerkzeug und zu sei-

nem Einsatzzweck im Rahmen des Vorhabens sind im Kapitel 4 beschrieben.

In diesem Anwendungsbeispiel wird angenommen, dass die Uberwachung und
Steuerung des Wassertanksystems, ahnlich wie in einem Kernkraftwerk, Uber die
Fullstandsgrenzwerte der Behalter gestaffelt erfolgt. Hierbei sind Fillstandsgrenzwerte
fur automatische MalRnahmen vorgesehen, welche das SchlieRen des Absperrventils
sowie das Abschalten der Foérderpumpe auslésen. Dies dient zum einen dem
Aggregateschutz der Forderpumpe, um diese vor Kavitationsschaden zu schitzen, zum

anderen wird auch eine Uberfiillung der Behalter dadurch verhindert.

Die Aufgabe des Menschen bei der Bedienung des Wassertanksystems besteht darin,
die Wasserflllstinde der Tanks zu (berwachen und das Absperrventil
(Offnen/SchlieRen) oder die Pumpe (Starten/Stoppen) durch Betéatigen der Soft-Control-
Tasten auf der MMS vor dem Ansprechen der Flillstandgrenzwerte fiir die automatischen
MafRnahmen entsprechend zu aktivieren. Dem Menschen stehen hierzu Unterlagen zur

Verfligung, welche Systembeschreibungen und Arbeitsanweisungen enthalten.

In Abb. 3.7 ist ein Uberblick der als graphische Benutzeroberfliche entwickelten MMS

des Wassertanksystems dargestellt.
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Abb. 3.7  Graphische Benutzeroberflache der MMS des Wassertanksystems

Die Benutzeroberflache ist in vier Bereiche unterteilt. Der Systemaufbau ist in dem
verfahrenstechnischen  Bereich  abgebildet. In dem  Alarmbereich  sind
fullstandsabhangige Alarmanzeigen der beiden Behalter dargestellt. Die Soft-Control-
Tasten zur Steuerung der Forderpumpe und des Absperrventils sind dem
Steuerungsbereich der graphischen Oberflache zugeordnet. Zur Betatigung der Pumpe
bzw. des Absperrventils missen zuvor die Steuerungen der Pumpe bzw. des
Absperrventils durch Betatigen der zugehdrigen Freigabetasten (,Pumpensteuerung
freigeben” bzw. ,Absperrventilsteuerung freigeben®) freigegeben werden. Anweisungen,
Beschreibungen und Warnmeldungen des Wassertanksystems sind im Hilfebereich der
graphischen Bedienoberflache integriert. Zusatzlich zu den im Hilfebereich der
graphischen Oberflache integrierten Hilfen sind im verfahrenstechnischen Bereich
sogenannte Tooltips zur Beschreibung der verfahrenstechnischen Komponenten und
deren Aufgabe integriert. Diese Tooltips sind als Hover-over-Elemente realisert. Sie
dienen der Information des Menschen und erscheinen, sobald der Mensch den

Mauszeiger Uber die entsprechenden verfahrenstechnischen Komponenten bewegt.
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Im Alarmbereich sind die verschiedenen Alarmzustande, welche anhand von definierten
Fullstandsgrenzwerten festgelegt sind, farblich kodiert. Dies dient dazu, den Menschen
durch optische Anzeigen auf kritische Zustdnde aufmerksam zu machen und sein
Situationsbewusstsein bei der Erledigung der Aufgabe zu verbessern. Zusatzlich zu den
optischen Anzeigen wird der Mensch ebenfalls akustisch durch einen Signalton vor
kritischen Zustanden gewarnt. Aus diesen abhangig vom Systemzustand generierten
Warnanzeigen werden dem Menschen automatisch Anweisungen/Hilfestellungen aus
dem ,Unterlagen“-Bereich der graphischen Bedienoberflache eingeblendet, um das

System in den Normalzustand zuriick zu fihren.

Die graphische Bedienoberflache des Wassertanksystems ,MMS-Warte“ wurde mit der
Komponente MEDIC-MMS des MEDIC-Analysewerkzeugs entwickelt. Um eine unab-
hangige Bewertung des Arbeitssystems ,MMS-Warte“ mit der MEDIC-Bewertungsme-
thode zu gewahrleisten, wurden fir die Entwicklung der ,MMS-Warte* und fiir die Be-

wertung der ,MMS-Warte“ verschiedene Personen des MEDIC-Projektteams eingesetzt.

3.4.2.2.2 Bewertung der MMS des Wassertanksystems mit der MEDIC-Bewer-
tungsmethode

Im vorangegangenen Abschnitt wurde bereits die Aufgabe des Menschen an der
Mensch-Maschine-Schnittstelle des Wassertanksystems beschrieben. Entsprechend
dem im Kapitel 3.4.1 dargestellten MEDIC-Anwendungsleitfaden sind im nachsten
Schritt die Komponenten des fir die Bewertung der MMS des Wassertanksystems zu-

grundeliegenden Arbeitssystems ,MMS-Warte“ zu identifizieren.

FUr das Arbeitssystem ,MMS-Warte® ist das Wassertanksystem das zu bedienende Sys-
tem. Der verfahrenstechnische Anzeigebereich, der Alarmbereich und der Steuerungs-
bereich der graphischen Bedienoberflache (siehe Abb. 3.7) werden hier als MMS des
Arbeitssystems ,MMS-Warte® betrachtet. Die in der graphischen Bedienoberflache inte-
grierten Hilfetexte, Beschreibungen und Anweisungen stellen gemall dem MEDIC-Ar-

beitssystemmodell die Unterlagen des Arbeitssystems ,MMS-Warte“ dar.

Fir die Bewertung der in der MMS realisierten technischen Vorkehrungen gegen Fehl-
handlungen wurde die MEDIC-Interrelationsmatrix wie in Tabelle 3.2 angegeben zu-
grunde gelegt. Bewertungskriterien wurden aus den im Kapitel 2.3 dargestellten Anfor-
derungen abgeleitet. In Tab. 3.3 sind die erzielten Ergebnisse der MEDIC-Bewertung
des Arbeitssystems ,MMS-Warte“ fir die Bewertung der MMS des Wassertanksystems
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zusammenfassend dargestellt. Ein Attribut gilt hierbei als erfillt, wenn es alle ihm zu-

grunde gelegten Bewertungskriterien erfulit.

Tab. 3.3 Zusammenfassende Darstellung der Ergebnisse der MEDIC-Bewertung
des Arbeitssystems ,MMS-Warte*
Erfullte Attribute sind mit (v'), nicht erfiillte mit (x) und nicht betrachtete Attribute mit (-) ge-
kennzeichnet.
Mensch MMS System Unterlagen
Mensch - Nicht betrachtet Nicht betrachtet Nicht betrachtet
MMS Physische Zu- Konsistenz (%) Konsistenz (-) Konsistenz (x)
ganglichkeit (x) Korrektheit (v') Korrespondenz (v') | Korrespondenz (V)
Mentale Zugang- | Ubersichtlichkeit (x) | Vollstandigkeit ()
lichkeit (v') Eindeutigkeit (%)
Vorhandensein (v)
System | Physische Zu- Konsistenz (-) Konsistenz (v) Konsistenz (v')
ganglichkeit (-) Korrespondenz (v) | Korrektheit (V') Korrespondenz (v)
Mentale Zugang- Ubersichtlichkeit (v')
lichkeit (v') Eindeutigkeit (v')
Vorhandensein (v)
Unter- | Physische Zu- Konsistenz (%) Konsistenz (v') Konsistenz (%)
lagen ganglichkeit (%) Korrespondenz (v') | Korrespondenz (v') | Korrektheit (v')
Mentale Zugang- | Vollstandigkeit (x) Ubersichtlichkeit (x)
lichkeit (v') Eindeutigkeit (v')
Vorhandensein (v)

Nachfolgend werden exemplarisch einige in Tab. 3.3 angegebenen Ergebnisse der Be-

wertung der MMS des Wassertanksystems mit der MEDIC-Bewertungsmethode ausge-

hend von dem zugrunde gelegten Arbeitssystem ,MMS-Warte* kurz erlautert.

¢ Korrespondenz: Die verwendeten Symbole fiir die Wasserbehalter sind als solche

erkennbar und die Flielrichtung des Wassers zwischen den beiden Behaltern wird
durch Pfeile angezeigt. Somit sind die Beziehungen zwischen Symbolen auf der Be-
nutzeroberflache und dem System, auf das sie sich beziehen, offensichtlich. Die An-
ordnung der verfahrenstechnischen Darstellung spiegelt die Hohenverhaltnisse im
System wider. Das Attribut ,Korrespondenz® ist bezogen auf die Beziehungen Sys-
tem - MMS und MMS-> System erfullt.

Konsistenz: Es werden verschiedene Farben verwendet, um die Offnung des Ven-
tils (Rot fir AUF) und den Betriebszustand der Férderpumpe (Grin fir EIN), obwonhl
diese sich auf den ahnlichen Betriebszustand beziehen. Auch die Riickmeldung des
Betriebszustands der Pumpe im Steuerungsbereich der MMS stimmt nicht mit dem

Betriebszustand der Pumpe Uberein. Eine rot leuchtende Rickmeldelampe zeigt
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namlich an, dass die Forderpumpe in Betrieb ist. Diese stimmt nicht mit der Farbe
Uberein, die zur Anzeige des Betriebszustands ,EIN“ der Férderpumpe auf der MMS
verwendet wird (Gran fur EIN). Es sollte der gleiche Farbcode verwendet werden,
um ahnliche Betriebszustande anzuzeigen. Daraus folgt, dass das Attribut ,Konsis-
tenz® fir die MMS nicht erfullt ist.

¢ Vorhandensein: Alle zur Erledigung der Aufgabe erforderlichen Elemente sind vor-
handen. Soft Control-Elemente zur Ansteuerung der Forderpumpe und des Absperr-
ventils mit entsprechenden Rickmeldeanzeigen sind im Bereich der Bedienele-
mente der MMS angeordnet. Aullerdem sind Anweisungslisten mit weiteren
Zusatzinformationen ebenfalls in die MMS integriert. Das Attribut ,Vorhandensein®
ist fir die MMS erfiillt.

Ausflihrlichere Erlauterungen zu den weiteren Bewertungsergebnissen der MMS des
Wassertanksystems finden sich im Anhang A.1 des Berichts. Die Ergebnisse sind nach
den zu betrachtenden Beziehungen zwischen den Komponenten des Arbeitssystemmo-

dells und den diesen Beziehungen zugeordneten Attributen sortiert.

Zusammenfassend ergibt sich aufgrund der nicht erfiillten Attribute aus der MEDIC-Be-
wertung der MMS des Wassertanksystems, dass die fur die MMS des Wassertanksys-
tems vorgesehenen technischen Vorkehrungen gegen Personalfehlhandlungen nicht
ausreichend sind, um alle durch die MEDIC-Bewertungsmethode eingeflihrten Attribute
vollstandig zu erfillen. Demzufolge besteht Verbesserungspotenzial flr die genannten
technischen Vorkehrungen. Das Design der MMS ware nun in einen weiteren Schritt
unter Berucksichtigung der Ergebnisse der MEDIC-Bewertung entsprechend zu verbes-
sern und anschlieflend einer weiteren MEDIC-Bewertung zu unterziehen. Dieser Vor-
gang ware so lange iterativ zu wiederholen, bis alle Attribute erfillt sind. Im Rahmen

dieser lteration kdnnen weitere Bewertungskriterien herangezogen werden.

3.4.23 Betrachtung von Ereignissen in Kernkraftwerken

3.4.2.3.1 Vorgehensweise

In diesem Abschnitt wird die Anwendbarkeit der MEDIC-Bewertungsmethode bei der
nachtraglichen Bewertung von Ereignissen in Kernkraftwerken, bei denen Personalfehl-
handlungen an der MMS ursachlich waren, am Beispiel eines relevanten Ereignisses

demonstriert.
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Auf Basis der vorliegenden Informationen zum Ereignis werden die Ursachen fur das
Ereignis in das entwickelte MEDIC-Arbeitssytemmodell einsortiert. Ziel ist hierbei, Man-
gel der technischen Vorkehrungen gegen Fehlhandlungen an den betroffenen MMS, die
zum Ereignis gefuhrt haben, aufzuzeigen. Hierzu werden zunachst die beim Ereignis
beteiligten Komponenten gemal dem MEDIC-Arbeitssystemmodell identifiziert. Darauf
aufbauend wird anschlieflend dargestellt, welche Wechselwirkungen zwischen den
Komponenten des gemal der MEDIC-Bewertungsmethode zugrunde zulegenden Ar-
beitssystems fiir die Durchfiihrung der Aufgabe an der MMS beim Ereignis betroffen
waren. Abhangig von den vorliegenden Informationen insbesondere zum Design der
MMS wird fur die beim Ereignis betroffenen Wechselwirkungen gezeigt, welche Attribute
zur Charakterisierung dieser Wechselwirkungen nicht erfillt und somit fehlerverursa-

chend waren.

3.4.2.3.2 Betrachtetes Ereignis: Absturz eines Brennelements in einer Siede-
wasserreaktoranlage

Beschreibung des Ereignisablaufes:

In der betroffenen Siedewasserreaktoranlage kam es im Rahmen des jahrlichen Brenn-

elementwechsels zum Absturz eines Brennelementes. Der Ablauf stellt sich wie folgt dar:

Aus einer noch mit vier Brennelementen voll beladenen Kernzelle sollte ein Brennele-
ment (BE) entladen werden. Beim Anheben des Brennelementes verhakte sich der
Brennelementkastenbefestiger mit dem Kastenbefestiger des Nachbarelementes, so
dass beide Brennelemente aus dem Kern gezogen wurden. Aufgrund der erhéhten Last-
anzeige stoppte das Personal den Vorgang kurz nach dem Anheben des Brennele-
ments. Da zuvor keine automatische Abschaltung des Hubwerks Uber den Lastgrenz-
wert erfolgt war, setzte das Personal das Entladen des Brennelements in Langsamfahrt
fort. Um die Ursache fur die weiterhin erhdhten Werte der Lastanzeigen zu ergriinden,
wollte das Personal im Verlauf des Hebevorgangs zweimal das anzuhebende Brennele-
ment mit dem Fernglas beobachten. Wegen der unruhigen Wasseroberflache war dies
jedoch nicht mdglich. Eine Unterwasserkamera wurde nicht eingesetzt. Nachdem sich
die beiden Brennelemente einige Zentimeter Uber dem oberen Kerngitter befanden,
wurde der Hubvorgang beendet, weil die vorgesehene Hubhohe erreicht war. Zu diesem

Zeitpunkt zeigte die Lastanzeige etwa das doppelte BE-Gewicht an.
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Etwa eine Minute spater rutschte dann das zweite mitgezogene Brennelement ab, fiel
auf der Position der Kernzelle auf das obere Kerngitter zurlick und blieb dort in Schrag-
stellung stehen. Zu Beschadigungen von Brennelementhuillrohren mit Aktivitatsfreiset-

zung ist es nicht gekommen.

Die Brennelemente eines Siedewasserreaktors sind jeweils mit einem Kasten umgeben.
Die Kastenbefestiger fixieren den Brennelementkasten am Brennelement mittels einer
Schraubverbindung. Sie stellen auferdem sicher, dass zwischen den Brennelementen
ein Spalt verbleibt, in dem die Steuerstabe verfahren werden kénnen. Brennelement und
Brennelementkasten bilden eine Einheit und werden zusammen in den Reaktor geladen

und entladen.

Die zwei ineinander verhakten Brennelemente stammten von verschiedenen Herstellern.
Ursachlich fur das Verhaken der beiden Brennelemente waren Konstruktionsunter-
schiede in der Gestaltung des Brennelementkastens und des Brennelementkastenbe-
festigers. Nach Ansicht von Gutachter und Betreiber wurde das Verhaken der Brennele-

mente durch eine strahlungsbedingte Verbiegung der Brennelementkasten beglinstigt.

Zum falschlichen Anheben der beiden Brennelemente haben laut Gutachter und Betrei-

ber zwei unabhangige Fehler beigetragen:

e Ausfall der automatischen Lastabschaltung:
Die Uberwachung der Brennelementwechselmaschine ist mit zwei Uberlastgrenz-
werten versehen, einem fur die Handhabung der Steuerelemente und einem fir die
Handhabung der Brennelemente. Die Uberwachung ist zweikanalig ausgefiihrt. Die
Brennelementwechselmaschine schaltet bei der Brennelementhandhabung ab,
wenn die Last in einem Kanal den Wert von 3850 N Uberschreitet (die Gewichtskraft
eines Brennelements betragt ca. 2800 N). Im vorliegenden Fall funktionierte diese
Abschaltung auf beiden Kanalen nicht, weil die Grenzwertverarbeitung der Lastmes-
seinrichtung nicht funktionsbereit war. Eine Meldung, die diesen Zustand angezeigt
hatte oder eine automatische Sperre der Bedienung der Brennelementwechselma-
schine gab es nicht. Die Ursachen fiir den nicht erkannten Ausfall der automatischen
Lastabschaltung sind auf eine Reihe von dem Ereignis vorangegangenen techni-
schen und organisatorischen Mangeln in Zusammenhang mit dem Betrieb, der War-

tung und der Instandhaltung der BE-Wechselmaschine zuriickzufihren.
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¢ Nichtbeachten der Lastanzeigen:
Beim Anheben der Last zeigte die analoge Lastanzeige eine Last von ca. 4000 N an
und erreichte damit den Endausschlag. Die zusatzliche digitale Anzeige zeigte zu-
nachst eine Last von ca. 6000 N an, worauf das Personal den Anhebevorgang kurz
stoppte, dann aber weiterfuhr, weil die automatische Lastabschaltung nicht erfolgt
war. Beim Ausfahren aus dem Kern wurde zeitweise eine Last von ca. 8400 N er-
reicht. Nachdem beide Brennelemente Uber das obere Kerngitter angehoben worden

waren, zeigte die Lastmessung das doppelte BE-Gewicht an.

Wegen der erhéhten Lastanzeigen und der nicht erfolgten Lastabschaltung wurde vom
Bedienungspersonal zweimal erfolglos versucht, den Anhebevorgang mit dem Fernglas
zu beobachten. Die hohen Werte der Lastanzeigen wurden vom Bedienungspersonal
auf Reibkrafte beim Entladevorgang zuriickgefiihrt. Dem Personal war in Schulungen
vermittelt worden, dass beim Ldsen einzelner Brennelemente, bedingt durch die Kasten-
verbiegung infolge der Neutronenbestrahlung, zunachst hohe Krafte auftreten kénnen
und dass in einem solchen Fall gezielt die Lastabschaltung angefahren werden kann
und muss, um die Brennelemente zu 16sen. Ein Versagen der Lastabschaltung wurde
nicht unterstellt und entsprechend in den Schulungen auch nicht berlcksichtigt. In den
Betriebsvorschriften (BHB) gab es keine expliziten Angaben zu einzuhaltenden Maxi-
mallasten. An den analogen Anzeigen auf dem Bedienpult waren keine Markierungen
fur maximale Lasten angebracht. Weiterhin war die Lastanzeige ergonomisch ungulnstig
(zum Beispiel kein Farbwechsel im Uberlastbereich, aber im Unterlastbereich; Skalen-
beschriftung und Anzeigebereich der Analogskala ungtinstig, kleine Schrift fir Darstel-

lung der Absolutlast).
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MEDIC-Bewertung des Ereignisses:

Die Bewertung des Ereignisses erfolgt gemal dem MEDIC-Leitfaden. Es sind demnach
zunachst die Arbeitsaufgabe und die Komponenten des MEDIC-Arbeitssystems zu iden-

tifizieren. Aus der Ereignisbeschreibung ergibt sich Folgendes:

e Arbeitsaufgabe: Anheben eines Brennelementes mit seinem Brennelementkasten

aus einer Kernzelle
e Komponenten des MEDIC-Arbeitssystems

e System: Brennelementwechselmaschine mit zugehdorigen Uberlastiiberwa-
chungseinrichtungen (Lastmesseinrichtung, Grenzwertverarbeitung, Ab-
schalteinrichtung bei Uberlast); Brennelement mit Brennelementkasten; Un-

terwasserkamera, Fernglas.
e Unterlagen: Betriebshandbuch mit entsprechenden Betriebsvorschriften.

o MMS: Bedienpult der Brennelement-Wechselmaschine mit analogen Lastan-

zeigen; Zusatzliche digitale Lastanzeige.

e Mensch: Personal mit entsprechender Ausbildung (Schulungen).

Bei der vorliegenden Arbeitsaufgabe handelt es sich um eine Steuerungs- und Uberwa-
chungsaufgabe an einer MMS. Es wird demnach fir die Bewertung des Arbeitssystems
die MEDIC-Interrelationsmatrix, wie in Kapitel 3.3.2 (Tab. 3.2) eingeflihrt, zugrunde ge-
legt. Im Rahmen der Bewertung werden zunachst die fiir das Ereignis relevanten Bezie-
hungen zwischen den Komponenten des MEDIC-Arbeitssystems identifiziert, die bei den
beobachteten Personalfehlhandlungen betroffen waren. Anschliefiend werden die Ursa-
chen fUr diese beobachteten Fehlhandlungen in Bezug auf die Erfillung der Attribute zur

Charakterisierung Beziehungen in der MEDIC-Interrelationsmatrix dargestellt.

Die automatische Abschaltung bei Uberlast ist im Rahmen der MEDIC-Bewertung als
eine Malinahme zur Fehlerkorrektur (explizite technische Vorkehrung gegen Fehlhand-
lungen) anzusehen. Eine funktionsfahige automatische Lastabschaltung hatte das Mit-
anheben eines zweiten BE und demzufolge den Absturz dieses zweiten BE verhindern
kénnen. Der Ausfall der automatischen Lastabschaltung im vorliegenden Ereignis ist auf
eine Reihe von dem Ereignis vorangegangenen technischen und organisatorischen De-
fiziten zurtickzufiihren, welche durch mehrere Arbeitssysteme beschrieben werden kon-

nen. Da die erforderlichen Informationen Uber die beteiligten Arbeitssysteme fir das
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Einordnen der Ursachen fur diesen Ausfall in das MEDIC-Analysenmodell nicht vorhan-
den sind, wird der Ausfall der automatischen Lastabschaltung nicht weiter analysiert.

Das Nichtbeachten der Lastanzeigen bzw. der Uberlastanzeigen beim Anheben der
Brennelemente durch das Bedienpersonal ist als unmittelbare Ursache flr das Ereignis
anzusehen. Trotz erhohter Lastanzeige hat das Personal den Hebevorgang des Brenn-
elements mit der BE-Wechselmaschine fortgesetzt. Bei sachgemalier Interpretation der

Lastanzeigewerte hatte das Personal den Hebevorgang rechtzeitig stoppen missen.

Die Ursachen dieser Fehlhandlungen (Nichtbeachten der Lastanzeige und Fortsetzen
des Hebevorgangs trotz Uberlastanzeige) lassen sich mehreren Beziehungen des ME-
DIC-Arbeitssystems zuordnen, wie nachfolgend auf Grundlage der Angaben aus der Er-

eignisbeschreibung erlautert wird.

e Beziehung System > Mensch: Das Systemverstandnis war beim Personal auf-
grund mangelhafter Schulung nicht ausreichend vorhanden bzw. fehlerhaft. Geman
den Ausfuihrungen aus der Ereignisbeschreibung wurden vom Bedienungspersonal
die hohen Werte der Lastanzeigen auf Reibkrafte beim Entladevorgang zuriickge-
fihrt. Dem Personal war in Schulungen vermittelt worden, dass beim Lésen einzel-
ner Brennelemente zunachst hohe Krafte auftreten kénnen und dass in einem sol-
chen Fall gezielt die Lastabschaltung angefahren werden kann und muss, um die
Brennelemente zu I6sen. Ein Versagen der Lastabschaltung wurde nicht unterstellt
und entsprechend in den Schulungen auch nicht bericksichtigt. Die mentale Zu-
ganglichkeit des Systems beim Personal war dadurch beeintrachtigt. Dem Personal
war es aus diesen Grinden nicht moglich, den Systemzustand eindeutig zu erken-

nen und richtig zu interpretieren.

e Beziehung MMS > Mensch: Die Lastanzeige war ergonomisch ungunstig (kein
Farbwechsel im Uberlastbereich, aber im Unterlastbereich; Skalenbeschriftung und
Anzeigebereich der Analoganzeige ungunstig, kleine Schrift fir Darstellung der Ab-
solutlast), so dass die physische Zuganglichkeit der MMS beim Menschen erschwert

wurde.

e Beziehung MMS - System: Die Uberlastbereiche waren auf der MMS nicht ge-
kennzeichnet und die Nichtverfugbarkeit der automatischen Lastabschaltung wurde
nicht angezeigt. Der auf der MMS dargestellte Systemzustand entsprach nicht dem
tatsachlich vorliegenden Systemzustand. Das Attribut ,Korrespondenz® war hier
nicht erfullt.
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e Beziehung Unterlagen > Mensch: In den Betriebsvorschriften (BHB) fur die Be-
dienung des Systems gab es keine expliziten Angaben zu einzuhaltenden Maximal-
lasten. In der Ereignisbeschreibung wird angemerkt, dass das Personal keine Un-
terwasserkamera eingesetzt hat. Dies deutet daraufhin, dass es keine klaren
Vorgaben hinsichtlich des Einsatzes der Unterwasserkamera in den Unterlagen gab,
z. B. bei Naherung an die Maximallasten oder bei widersprichlichen Anzeigen der
analogen und digitalen Lastanzeigen. Das Bild der Unterwasserkamera hatte in die-
sem Fall eine sinnvolle Erweiterung der MMS darstellen kénnen, um den Fehler zu
erkennen. Dies deutet auf eine Nichterflllung des Attributs ,Vorhandensein® bei den
Unterlagen, wodurch die mentale Zuganglichkeit des Systems anhand der Anwei-

sungen in den Unterlagen beim Menschen erschwert wurde.

e Beziehung MMS <-> MMS: Der Endausschlag der Analoganzeige stimmte nicht
mit dem Endausschlag der zusatzlichen digitalen Anzeige Uberein. Das Attribut

,Konsistenz" war nicht erfllt.

Die vorangegangenen Ausfuhrungen demonstrieren die Anwendbarkeit der MEDIC-Be-
wertungsmethode bei der nachtraglichen Bewertung von Ereignissen mit Bezug zu Fehl-
handlungen an MMS. Es lassen sich nachtraglich fehlerverursachende technische Vor-
kehrungen an den betroffenen MMS aufzeigen, so dass diese nachtraglich verbessert
werden konnen. Bei dem beschriebenen Ereignis wurden beispielsweise als Malinah-
men gegen Wiederholung der Anzeigebereich der Analoganzeige der Last erweitert und
die Grenzwerte markiert. Zudem wurden die Anweisungen fir die Handhabung von Ein-
richtungen der BE-Wechselmaschine erganzt und die Beobachtungsmaoglichkeiten mit-

tels Unterwasserkamera erweitert.

3424 Anwendungsbeispiel zur Bewertung eines Arbeitssystems fiir die
Durchfiihrung einer Wartungsaufgabe an einem softwarebasierten
Leittechniksystem

Die entwickelte MEDIC-Bewertungsmethode wurde zur Erprobung ebenfalls verwendet,
um ein mit den Komponenten von MEDIC-AnTeS (siehe Kapitel 4) entwickeltes Arbeits-
system flr den Tausch einer Prozessorbaugruppe mit anschlieRendem Hochladen der
Software an dem rechnerbasierten Leittechniksystems TXS der Firma Framatome zu
bewerten. Der Schwerpunkt lag hierbei auf der Analyse der fiir die Durchfiihrung dieser

Wartungsaufgabe eigenstandig entwickelten Arbeitsanweisung. Das Ziel war es,
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potenzielle Mangel im Arbeitsablauf gemaf der entwickelten Arbeitsanweisung zu iden-

tifizieren.

Folgende Annahmen wurden bei der Entwicklung der Arbeitsanweisung getroffen:

¢ Die entwickelte Arbeitsanweisung wurde flir einen gering ausgebildeten Menschen
d. h. méglichst unabhangig vom Vorwissen des ausfihrenden Menschen erstellt. Sie
enthielt dementsprechend alle notwendigen Schritte in sehr detaillierter Form, um

die Aufgabenstellung zu erfillen.

¢ Die Arbeitsanweisung muss an die gegebenen Umstande (rdumliche Bedingungen,
Arbeitssicherheitsaspekte, Werkzeuge und Werkzeugbeschaffung, Zugang zu der

TXS-Servicestation etc.) angepasst sein.

e Die Arbeitsanweisung soll moglichst alle Tatigkeiten am TXS-Leittechnikschrank und

an der TXS-Servicestation abdecken.

Die entwickelte Arbeitsanweisung bestand aus drei Unterlagen:

(1) Informationsblatt zu der Arbeitsanweisung
e Ubersichtsdokument mit allen relevanten Informationen fiir die Durchfiihrung der

gestellten Aufgabe (Leittechnikschrank, Baugruppen, Servicestation).

(2) Detaillierte Beschreibung der durchzufuhrenden Tatigkeiten
e Ausfuhrliche Beschreibung der durchzufihrenden Tatigkeiten,
e Erlauterungen und Abbildungen zu den Arbeitsschritten und zu den leittechni-
schen Komponenten und

e chronologischer Ablauf in Bezug auf die durchzuflihrenden Arbeitsschritte.

(3) Checkliste zur Arbeitsanweisung
o Enthalt die Arbeitsschritte zu den Tatigkeiten in zusammengefasster Form zum
Abhaken und ist

e chronologisch aufgebaut.

In Abb. 3.8 ist ein Auszug der Checkliste zur entwickelten Arbeitsanweisung fur den Aus-

tausch der Prozessorbaugruppe dargestellt.
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Checkliste zur Arbeitsanweisung

Tausch einer SVE2 Verarbeitungseinheit und Hochladen der Anwendungssoftware
Die Abarbeitung der Checkliste erfolgt chronologisch.

Lokalisierung Leittechnikschrank und Baugruppe

Zugang zu Riumlichkeiten mit der Leittechnik kriegen

Lokalisierung und Offnung des Leittechnikschranks mit auszutauschender SVE2 Baugruppe

Lokalizierung des Baugruppentragers und der auszutauschenden SVEZ Baugruppe

Herunterfahren des Baugruppentrigers und darin verbauten Baugruppen

| Anlegen des ESD Bandes | |
| Stromzufuhr zum Ziel-Baugruppentrager trennen | |

Extraktion einer SVE2 Baugruppe

Lasen der Halterungsschrauben der SVE2 Baugruppe
Lasen der Halterungsschrauben der 5122 Baugruppe
Losen der angeschlossenen Kabel

Heraus|dsen der Baugruppen durch die Laschen

Lisen von 5L22 Baugruppen von einer 5VE2 Baugruppe

| Lasen der Befestipungsschrauben der 5122 Baugruppe | |
| Herausziehen der 5122 Baugruppe | |

Vorbereitung der neu einzusetzenden SVEZ Baugrupps

Kippschaker der neuen SVE2 Baugruppe konfigurieren
Montage der alten 5122 Baugruppe auf die neus SVEZ Baugruppe
Festschrauben der obersten SL22 Baugruppe

Abb. 3.8  Auszug aus der Checkliste zur Arbeitsanweisung

Detaillierte Angaben zu der Arbeitsanweisung mit weiteren Abbildungen der einzelnen
Unterlagen und Beschreibungen der Tatigkeitsschritte finden sich im Anhang A.2 des

Berichtes.

Der Arbeitsablauf bei der Durchfihrung der Aufgabe sieht vor, dass die Arbeitsschritte
zu den einzelnen Tatigkeitsbldcken vom Menschen anhand der drei vorhandenen Doku-
mente durchgefuhrt werden. Somit sind die Checkliste zur Arbeitsanweisung, das Infor-
mationsblatt zur Arbeitsanweisung und die detaillierte Beschreibung der vom Menschen
durchzufiihrenden Tatigkeiten einzusetzen. Auf der Checkliste wird nach erfolgreicher

Durchfiihrung eines Arbeitsschrittes ein Hakchen als Erledigungsvermerk gesetzt.

Der vorgesehene Arbeitsablauf bei der Durchfiihrung der Aufgabe wurde mit der MEDIC-
Bewertungsmethode auf potenzielle Defizite analysiert. Hierbei wurden die drei Unterla-
gen zur Arbeitsanweisung dahingehend bewertet, ob sie eine mdglichst fehlerfreie

Durchfiihrung der Aufgabe unterstitzen.
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Um eine unabhangige Bewertung der Arbeitsanweisung mit der MEDIC-Bewertungsme-
thode zu gewahrleisten, wurden fur die Entwicklung der Arbeitsanweisung und fir ihre
Bewertung verschiedene Personen des MEDIC-Projektteams eingesetzt.

Fur die Bewertung gemaf der MEDIC-Interrelationsmatrix wurden

e die Attribute ,Konsistenz*, ,Ubersichtlichkeit‘ und ,Eindeutigkeit* zur Charakterisie-

rung der Beziehung Unterlagen - Unterlagen,

e das Attribut ,Korrespondenz® zur Charakterisierung der Beziehung Unterlagen >

System,

e das Attribut ,Vollstandigkeit® zur Charakterisierung der Beziehung Unterlagen >
MMS und

e das Attribut ,physische Zuganglichkeit“ zur Charakterisierung der Beziehung Unter-

lagen > Mensch

herangezogen.

Die MEDIC-Bewertung der Arbeitsanweisung in Bezug auf die genannten Beziehungen

und Attribute ergab Folgendes:

e Das Kriterium ,Konsistenz" trifft zu.

e Das Kriterium ,Ubersichtlichkeit* trifft nur zum Teil zu.
e Das Kriterium ,Eindeutigkeit” trifft nicht zu.

e Das Kriterium ,Korrespondenz* trifft zu.

e Das Kriterium ,Vollstandigkeit® trifft nicht zu.

e Die Unterteilung der Arbeitsanweisung zur Durchflihrung der Aufgabe in drei Unter-
lagen ist aufgrund der unpraktischen Handhabbarkeit hinsichtlich der ,physischen
Zuganglichkeit” unglnstig. Der Zusammenhang zwischen den drei Unterlagen in
den Tatigkeitsanweisungen, z. B durch Querverweise, wurde nicht immer herge-

stellt. Dies stellt ein weiteres Fehlerpotenzial dar.

Weitere Erlauterungen zu diesen Ergebnissen der MEDIC-Bewertung der Arbeitsanwei-

sung finden sich im Anhang A.2.
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Zusammenfassend ist festzuhalten, dass anhand der Bewertung der Arbeitsanweisung
mit der MEDIC-Bewertungsmethode, das Potenzial fur Fehlhandlungen bei der Durch-

fuhrung der Aufgabe auf Basis der Unterlagen der Arbeitsanweisung, erkannt wurde.

Zur Validierung dieses MEDIC-Bewertungsergebnisses wurde in einem weiteren Schritt
die Arbeitsaufgabe unter Zuhilfenahme der Arbeitsanweisung durch eine Testperson in
Beisein einer Aufsichtsperson (zur Protokollierung und Beobachtung des Arbeitsablaufs)
durchgefiihrt. Es wurde anschlielRend ausgewertet, inwieweit die Testperson auf Basis
der Unterlagen der Arbeitsanweisungen, die Aufgabe ohne Nachfrage vollstandig und
korrekt durchfihren konnte. Die Fahigkeit der MEDIC-Bewertung, Fehlhandlungen bei
der Durchflihrung der einzelnen Tatigkeitschritte der Arbeitsaufgabe zu prognostizieren,
bestatigte sich. Dies belegt die Eignung der MEDIC-Bewertung, potenzielle Fehlhand-

lungen an MMS aufgrund Mangel technischer Vorkehrungen zu identifizieren.

3.5 Zusammenfassung

In diesem Kapitel wurde die MEDIC-Bewertungsmethode zur Bewertung von techni-

schen Vorkehrungen gegen Personalfehlhandlungen vorgestellt.

Die MEDIC-Bewertungsmethode dient der qualitativen Bewertung von technischen Pra-
ventivmalnahmen gegen Fehler durch Personalhandlungen an MMS, mit dem Ziel po-
tenzielle Mangel technischer Vorkehrungen gegen Fehlhandlungen des Personals an

typischen MMS digitaler Leittechniksysteme zu identifizieren und zu analysieren.

Fur die Entwicklung der MEDIC-Bewertungsmethode wurde zunachst das zugrunde zu-
legende MEDIC-Arbeitssystemmodell entwickelt. Das MEDIC-Arbeitssystemmodell be-
steht aus den Komponenten ,Unterlagen®, ,Mensch®, ,MMS* und dem zu bedienenden
»System®. Neben den genannten Komponenten werden im MEDIC-Arbeitssystemmodell
die Beziehungen zwischen den Komponenten und die Beziehungen zwischen den Teil-

elementen der jeweiligen Komponenten des Arbeitssystems untereinander betrachtet.

In der MEDIC-Bewertungsmethode wird davon ausgegangen, dass neben den Kompo-
nenten auch die Eigenschaften der zuvor genannten Beziehungen relevant sind, um eine

moglichst fehlerfreie Erledigung einer Aufgabe an der MMS zu erzielen.
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Fir die Bewertung der Eignung von technischen Vorkehrungen gegen Fehlhandlungen
an Mensch-Maschine-Schnittstellen mit der MEDIC-Bewertungsmethode, wurden Attri-
bute (Konsistenz, Korrektheit, ...) zur Charakterisierung der genannten Beziehungen
zwischen den Komponenten des MEDIC-Arbeitssystemmodells definiert. Im Rahmen
der MEDIC-Bewertungsmethode wird davon ausgegangen, dass diese Attribute erflllt
werden sollen, um Personalfehlhandlungen an MMS zu vermeiden oder zu minimieren.
Bei der Bewertung von technischen Vorkehrungen gegen Fehlhandlungen an der MMS
eines Arbeitssystems mit der MEDIC-Bewertungsmethode wird daher Gberprift, zu wel-
chem Grad die eingefiihrten Attribute die Beziehungen zwischen den Komponenten des
Arbeitssystems erfiillen. Der Erflllungsgrad dieser Attribute kann als Bewertungsmal3-
stab flr die Vermeidung bzw. Minimierung von Personalfehlhandlungen an der MMS des
zugehdrigen Arbeitssystems herangezogen werden. Im Rahmen der MEDIC-Bewer-
tungsmethode wurden Bewertungskriterien aus der NUREG 0700-Richtlinie /NUR 02/

abgeleitet.

Die Eignung der entwickelten MEDIC-Bewertungsmethode zur Bewertung technischer
Vorkehrungen gegen Personalfehlhandlungen an MMS wurde anhand von drei Anwen-
dungsbeispielen erprobt: Zunachst wurde als Beispiel fur die Bewertung von in der Ent-
wicklung befindlichen MMS ein Arbeitssystem fir eine Steuerungsaufgabe an einer
MMS, ,MMS-Warte“ genannt, entwickelt und anschlieRend bewertet. Zur Bewertung von
bereits eingesetzten Arbeitssystemen mit der MEDIC-Bewertungsmethode wurden an-
schlielend meldepflichtige Ereignisse in Kernkraftwerken betrachtet, bei denen MMS als
ursachlich fur Personalfehlhandlungen identifiziert wurden. Die fir die betrachteten Er-
eignisse ursachlichen MMS wurden nachtraglich mit der MEDIC-Bewertungsmethode
bewertet. Als weiteres Anwendungsbeispiel wurde die Eignung der MEDIC-Bewertungs-
methode zur Bewertung von Arbeitssystemen fir Wartungs- und Instandhaltungsaufga-
ben an einem softwarebasierten Leittechniksystem anhand eines hierflr entwickelten
Arbeitssystems, ,MMS-Schrank” genannt, erprobt. Der Schwerpunkt der Bewertung des
Arbeitssystems ,MMS-Schrank® war hierbei potenzielle Mangel im Arbeitsablauf auf Ba-

sis der entwickelten Arbeitsanweisung zu identifizieren.

Die Bewertung des Arbeitssystems ,MMS-Warte“ mit der MEDIC-Bewertungsmethode
zeigte, dass die fur die Bewertung relevanten Attribute nicht vollumfanglich erfullt wur-
den. Daraus ergab sich, dass die flir das Arbeitssystem ,MMS-Warte* vorgesehenen
technischen Vorkehrungen gegen Personalfehlhandlungen nicht ausreichend sind, um

die Bewertungskriterien der MEDIC-Methode zu erfiillen. Das Design der MMS ware nun

87



in einen weiteren Schritt unter Bertcksichtigung der Ergebnisse der MEDIC-Bewertung
entsprechend zu verbessern und anschlie3end einer weiteren MEDIC-Bewertung zu un-
terziehen. Dieser Vorgang ware so lange iterativ zu wiederholen, bis alle Attribute erfullt
sind. Im Rahmen dieser Iteration kénnen weitere Bewertungskriterien herangezogen

werden.

Die erzielten Ergebnisse bei der nachtraglichen Bewertung eines Ereignisses mit Bezug
zu Fehlhandlungen an MMS demonstrieren die Anwendbarkeit der MEDIC-Bewertungs-
methode bei der Bewertung von bereits eingesetzten Arbeitssystemen. Es lassen sich
mit der MEDIC-Bewertungsmethode nachtraglich fehlerverursachende technische Vor-
kehrungen an den betroffenen MMS aufzeigen, so dass diese nachtraglich verbessert

werden konnen.

Die Bewertung des Arbeitssystems ,MMS-Schrank“ mit der MEDIC-Bewertungsmethode
zeigte, auf Basis der Analyse der Unterlagen, das Potenzial fur Fehlhandlungen bei der
Durchfiihrung der Aufgabe auf. Zur Validierung dieses MEDIC-Bewertungsergebnisses
wurde in einem weiteren Schritt die Arbeitsaufgabe unter Zuhilfenahme der Arbeitsan-
weisung durch eine Testperson in Beisein einer Aufsichtsperson (zur Protokollierung und
Beobachtung des Arbeitsablaufs) durchgeflihrt. Es wurde anschlieRend ausgewertet, in-
wieweit die Testperson auf Basis der Unterlagen der Arbeitsanweisungen die Aufgabe
ohne Nachfrage vollstdndig und korrekt durchfihren konnte. Hierbei kam es zu Fehl-
handlungen der Testperson. Dies bestatigte die Fahigkeit der MEDIC-Bewertungsme-
thode, Fehlhandlungen bei der Durchfihrung einzelner Tatigkeitschritte der Arbeitsauf-

gabe zu prognostizieren.
Die aufgefihrten Anwendungsbeispiele belegen die Eignung der MEDIC-Bewertungs-

methode, potenzielle Mangel technischer Vorkehrungen gegen Personalfehlhandlungen

an MMS zu identifizieren.
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Entwicklung eines Analysewerkzeuges zur Bewertung von
technischen Vorkehrungen gegen Fehler durch Personal-
handlungen in softwarebasierten Leittechniksystemen

Fur die Anwendung der MEDIC-Bewertungsmethode wurde im Rahmen des Vorhabens

das MEDIC-Analysewerkzeug entwickelt.

41

Komponenten und Einsatzzweck des entwickelten Analysewerkzeugs

Das entwickelte MEDIC-Analysewerkzeug zur Bewertung von technischen Vorkehrun-

gen gegen Fehler durch Personalhandlungen an MMS in softwarebasierten Leittechnik-

systemen besteht aus mehreren eigenstandigen Softwaretools, welche bei der Bewer-

tung von MMS spezifisch eingesetzt werden kdnnen. Dieser modulare Aufbau wurde

gewahlt, um das MEDIC-Analysewerkzeug flexibel einsetzen und beliebig erweitern zu

kénnen. Folgende Softwaretools wurden entwickelt.

MEDIC-Tool

Zur softwaregestitzten Bewertung von typischen MMS softwarebasierter Leittech-
niksysteme wurde die Software MEDIC-Tool entwickelt. Grundlage fir die Software
MEDIC-Tool ist die im Kapitel 3 dargestellte MEDIC-Bewertungsmethode.

MEDIC-MMS

Neben der softwaregestiitzten Bewertung von MMS, stellt die Entwicklung von als
graphische Benutzeroberflachen realisierten MMS softwarebasierter Leittechniksys-
teme eine weitere Komponente des MEDIC-Analysewerkzeugs dar. Das hierfir ent-

wickelte Framework ' wird nachfolgend als MEDIC-MMS bezeichnet.

MEDIC-AnTeS

Als MEDIC-AnTeS wird die Komponente des MEDIC-Analysewerkzeugs bezeichnet,
mit der zu bewertende Arbeitssysteme fir die Durchfiihrung von Wartungs- und In-
standhaltungsaufgaben an softwarebasierten Leittechniksystemen realisiert und

spezifiziert werden. Mit MEDIC-AnTeS konnen beispielsweise TXS-basierte

5 Framework: Ein Framework oder Software-Framework ist eine Plattform fiir die Entwicklung von Soft-

wareanwendungen. Es bietet eine Grundlage, auf der Softwareentwickler Programme fir eine bestimmte
Plattform erstellen kénnen. Ein Framework kann beispielsweise vordefinierte Klassen und Funktionen
enthalten, die fiir die Verarbeitung von Eingaben, die Verwaltung von Hardware-Geraten und die Interak-
tion mit der Systemsoftware verwendet werden kénnen. /TEC 22/
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Arbeitssysteme mit den vorhandenen Komponenten des Moduls 1 ,Reales Leittech-
niksystem“ des GRS-AnTeS /GRS 21/ entwickelt und nachgebildet werden.

Nachfolgend werden die einzelnen Komponenten des MEDIC-Analysewerkzeugs erlau-
tert.

4.2 MEDIC-MMS

Mit der Komponente MEDIC-MMS des MEDIC-Analysewerkzeugs kdénnen graphische
Benutzeroberflachen wie sie typischerweise in softwarebasierten Leittechniksystemen
als MMS fir Steuerungs- und Uberwachungsaufgaben eingesetzt werden
(sieheAbb. 2.1), entwickelt werden. Hierbei ist es mdglich sowohl graphische Benutzer-
oberflachen neu zu entwickeln als auch bereits als MMS eingesetzte graphische Benut-
zeroberflachen nachzubilden. Mit der letztgenannten Mdglichkeit kénnen bei vorhande-
nen Informationen zum Design einer MMS diese nachtraglich in Bezug auf die Eignung
der realisierten technischen Vorkehrungen zur Vermeidung von Personalfehlhandlungen
bewertet bzw. analysiert werden. Die Entwicklung von neuen eigenstandigen graphi-
schen Benutzeroberflachen ermdglicht es, die Wirksamkeit der technischen Vorkehrun-
gen parallel zu der Entwicklung der Benutzeroberfliche zu analysieren und gegebenen-
falls Verbesserungsmafnahmen vorzunehmen. Im Rahmen dieses Vorhabens wurde
diese Moglichkeit fur die Erprobung der MEDIC-Bewertungsmethode verwendet. Hierbei
wurden die MEDIC-Bewertungsmethode und das Tool MEDIC-MMS von verschiedenen
Teams unabhangig voneinander, ohne Informationsaustausch zwischen den Teams,

entwickelt.

Far die Entwicklung von MEDIC-MMS wurde als Programmiersprache Python /PYT 22/
gewahlt, da Python eine der derzeit meistgenutzten frei verfigbaren Programmierspra-
chen ist. Zudem steht dem Programmierer eine Vielzahl von Python-Paketen fur unter-
schiedliche Anwendungsfalle zur Verfigung. Es wurde fur die Entwicklung von MEDIC-
MMS das Paket PyQt /PYP 22/ verwendet, welches die Anbindung der in der Program-
miersprache C++ entwickelten plattformibergreifenden Bibliothek fir die Entwicklung

von grafischen Benutzeroberflachen Qt an Python darstellt.

90



Mit MEDIC-MMS ist es auch moglich, verfahrenstechnische Prozesse zu simulieren, wel-
che von einer graphischen Benutzeroberflache gesteuert werden. Da Threading’® in Qt
eingebunden ist, knnen die Benutzeroberflache und die Simulation des zu steuernden
verfahrenstechnischen Prozesses parallel ausgeflihrt werden ohne, dass sie sich ge-
genseitig blockieren. Das Tool MEDIC-MMS unterstutzt auch in seiner derzeitigen Ver-
sion die Anbindung von optischen (z. B. Farbwechsel von Elementen auf der Benutzer-
oberflache) und akustischen (z. B. ein Alarmton) Anzeigen und Meldungen sowie die

Integration von Handlungsanweisungen und -erlauterungen fir den Menschen.

Das Tool MEDIC-MMS wurde objektorientiert entwickelt, wodurch seine Flexibilitat ge-
wabhrleistet ist. Somit sind Erweiterungen und Anderungen in MEDIC-MMS immer mdg-
lich.

Das Framework MEDIC-MMS umfasst eine Vielzahl von implementierten Klassen und
Funktionen. Im Folgenden ist eine Ubersicht der implementierten Klassen, Funktionen

und deren Zusammenwirken dargestellt (siehe Abb. 4.1):

e src: Bei src handelt es sich um ein Python-Paket. Hier wird der gesamte Quellcode
und weitere Dateien abgelegt. Zusatzlich zu ,src* wird automatisch ein Ordner fur

die log-Dateien angelegt (nicht in Abb. 4.1 dargestellt).
o build* ist ein Unterpaket von ,src”, fur die Erstellung der Oberflache.

o, GUI ist ein Unterpaket von ,build”mit den externen PyQt-Dateien zum Erstellen
der Oberflache.

ofiles ist ein Ordner mit weiteren Unterordnern. Hier liegen notwendige Dateien

zur Funktionalitat der Oberflache wie z.B. Icons etc.

o ,main“ist ein weiteres Unterpaket von src hier liegen ein weiteres Unter-
paket fur die Entwicklungsumgebung sowie ein Ordner fir Dateien ande-

rer Programmiersprachen:

= Sketch”ist ein Ordner fir sketch-Programme (Programmierspra-
che fir Arduino) zum Verbinden von einem Arduino mit der entwi-
ckelten Oberflache.

6 Threading: Threading wird in Python verwendet, um mehrere Threads (Tasks, Funktionsaufrufe) gleich-
zeitig auszufihren.
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LPython“ ist ein Unterpaket von ,main“ mit der Python-Program-
mierumgebung. In Python sind drei weitere Unterpakete enthal-

ten.

e handler”ist ein Unterpaket von ,python“ mit Python-Da-
teien fir verschiedene Funktionen, beispielsweise zum
Aufbau einer Verbindung zum Arduino, Verzeichnisse zu

den Icons, Style Sheets etc..

e ,widgets“ist das zweite Unterpaket von ,python® . Dies be-
inhaltet widgets in PyQt, die wiederholt angewendet wer-
den koénnen, beispielsweise sind die Pumpe, das Ventil
oder die Wassertanks der MEDIC-Warte als Widgets hin-
terlegt. Dadurch kénnen sie auch flir andere Oberflachen

herangezogen werden.

o Simulator’ ist das dritte Unterpaket von ,python®. In die-
sem Unterpaket sind die Module aller relevanten Simulati-
onen abgelegt. Grundlegend existiert ein Modul
Lbase_class“ mit den minimalen Funktionen, welche eine
Simulation beinhalten muss. Das Modul MEDIC-Warte,
welches zur Realisierung des Arbeitssystems ,MMS-
Warte“ (siehe Kapitel 3.4.2.2) entwickelt wurde, erbt von
der ,base_class“ und erganzt diese mit den fur MEDIC-
Warte notwendigen Funktionen und Methoden. Als weite-
res das Modul rpv-Simulation im Diagramm angezeigt,

welches an dieser Stelle nicht weiter erlautert wird.
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ﬁ

MEDIC-Warte base_class rpv-simulation

Abb. 4.1 Strukturbaum des MEDIC-Frameworks

Hier mit den verschiedenen Paketen, Unterpaketen und Ordnern. Die erstellten Pakete sind

im Verzeichnis ,python” abgelegt.

Die Méglichkeit der parallelen Ausflihrung der verfahrenstechnischen Simulation und der
graphischen Benutzeroberflache in MEDIC-MMS sowie insbesondere die Flexibilitat von
MEDIC-MMS sind von Vorteil flr die Bewertung der Eignung von technischen Vorkeh-
rungen zur Vermeidung bzw. Minimierung von Personalfehlhandlungen an MMS, da
hierdurch eine Betrachtung von relevanten Aspekten des zugrundeliegenden Arbeits-
systems und ein iteratives Vorgehen bei der Bewertung ermdglicht wird. Die Simulation
des verfahrenstechnischen Prozesses bzw. des Systems stellt die Komponente ,Sys-
tem“ des Arbeitssystems dar. Sie ermdglicht es beispielsweise Systemriickmeldungen
an der graphischen Benutzeroberflache nachzubilden und somit die Beziehungen Sys-
tem > MMS und MMS > Mensch gemalt MEDIC-Arbeitssystemmodell bei der Bewer-
tung der technischen Vorkehrungen zu betrachten. Bei festgestellten Defiziten an den
technischen Vorkehrungen kénnen die sich daraus ergebenden Anderungen fiir die zu
bewertende MMS mit MEDIC-MMS implementiert und die MMS anschlielend erneut be-

wertet werden.

Im Rahmen dieses Vorhabens wurde mit der Komponente MEDIC-MMS des MEDIC-
Analysewerkzeugs die graphische Benutzeroberfliche des Arbeitssystems ,MMS-
Warte® fur die Bewertung des Wassertanksystems mit der MEDIC-Bewertungsmethode

entwickelt. Dies diente der Erprobung der MEDIC-Bewertungsmethode. Weitere Details
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zu der graphischen Benutzeroberflache des Arbeitssystems ,MMS-Warte® sind in Kapi-
tel 3.4.2.2 enthalten.

4.3 MEDIC-AnTeS

MEDIC-AnTeS ist die Komponente des MEDIC-Analysewerkzeugs, mit der Arbeitssys-
teme flr die Durchfihrung von Wartungs- und Instandhaltungsaufgaben an softwareba-
sierten Leittechniksystemen Uber typische hierfur verwendete MMS (siehe Abb. 2.1) ent-
wickelt und spezifiziert werden. MEDIC-AnTeS ermoglicht es, entsprechende TXS-
basierte Arbeitssysteme mit den vorhandenen Komponenten des Moduls 1 ,Reales Leit-
techniksystem® des GRS-AnTeS /GRS 21/ zu entwickeln bzw. nachzubilden. Das sind

im Einzelnen folgende Komponenten:

e Leittechnische Komponenten des rechnerbasierten Leittechniksystems Tele-
perm XS (TXS) des Herstellers Framatome (ehemals AREVA).

e TXS-Servicestation mit der TXS-Engineering-Software z. B. fir die Konfiguration
von leittechnischen Baugruppen des TXS-Systems und die Generierung von An-

wendersoftware.
e Systembeschreibungen der leittechnischen Komponenten des TXS-Systems.

e TXS-Arbeitsanweisungen zur Durchflihrung von Wartungs- und Instandhaltungsauf-

gaben in einem TXS-System.

Mit MEDIC-AnTeS koénnen (ahnlich wie mit MEDIC-MMS fur Arbeitssysteme fur Steue-
rungs- und Uberwachungsaufgaben) sowohl neue als auch bereits vorhandene TXS-
basierte Arbeitssysteme fir die Durchfiihrung von Wartungsaufgaben an softwarebasier-
ten Leittechniksystemen gemafl dem MEDIC-Arbeitsmodell entwickelt bzw. nachgebil-
det werden und anschlieRend mit der MEDIC-Bewertungsmethode bewertet werden. Auf
anderen digitalen Leittechnikplattformen basierende Arbeitssysteme fir Wartungs- und
Instandhaltungsaufgaben kdnnen bei Vorliegen entsprechender Informationen grund-
satzlich auch unabhangig von MEDIC-AnTeS mit der MEDIC-Bewertungsmethode be-

wertet werden.

Wartungs- und Instandhaltungstatigkeiten an Leittechniksystemen werden in der Regel
anhand von Tatigkeitsanweisungen durchgeflhrt, welche von einem regelbasierten Ver-

halten des Ausflhrenden ausgehen. In MEDIC-AnTeS kdnnen basierend auf den
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vorliegenden TXS-Arbeitsanweisungen und TXS-Systembeschreibungen eigenstandige
Arbeitsanweisungen entwickelt werden. Dies ermdglicht es, beispielsweise durch Varia-
tionen der Gestaltung der Tatigkeitsanweisungen, den Einfluss der Gestaltung und des
Detaillierungsgrades der Tatigkeitsanweisungen auf die korrekte Durchfiihrung der War-

tungsaufgabe an den MMS eines softwarebasierten Leittechniksystems zu analysieren.

Bei der Entwicklung von Arbeitssystemen mit MEDIC-AnTeS werden insbesondere die
relevanten Spezifika (Typ und Aufbau der verwendeten MMS, Art der durchzufihrenden
Aufgabe) von Wartungs- und Instandhaltungsaufgaben an einem softwarebasierten Leit-

techniksystem bei deren Bewertung mit der MEDIC-Bewertungsmethode berilcksichtigt.

Bei der Entwicklung von Arbeitssystemen fur Wartungsaufgaben an einem softwareba-

sierten Leittechniksystem mit MEDIC-AnTeS sind die folgenden Schritte durchzufihren:

1. Spezifizierung der Aufgabenstellung des ausflihrenden Menschen: z. B. Austausch
einer Baugruppe, Modifikationen der Anwendersoftware oder betriebsbedingte An-

derung von Anlagenparametern in leittechnischen Funktionen,

2. Entwicklung einer Arbeitsanweisung fur die durchzufihrende Aufgabe (Detaillie-
rungsgrad der Arbeitsanweisung ist abhangig von den vorausgesetzten Kenntnissen

des ausfihrenden Menschen),

3. Spezifizierung der zu verwendenden MMS: z. B. Kartensteckplatze im Leittechnik-
schrank, Taster und Schalter an den Baugruppen, Befehlszeilen-Shell (Bash) der

Engineering-Tools im Servicegerat...).

Im Rahmen dieses Vorhabens wurde mit der Komponente MEDIC-AnTeS das Arbeits-
system ,MMS-Schrank® flir den Austausch einer Prozessorbaugruppe mit anschliel3en-
dem Hochladen der Anwendungssoftware entwickelt. Dies diente der Erprobung der ME-
DIC-Bewertungsmethode. Weitere Details zu dem entwickelten Arbeitssystem ,MMS-
Schrank® und dessen Bewertung mit der MEDIC-Bewertungsmethode sind in Kapi-
tel 3.4.2.4 enthalten.

Mit MEDIC-MMS entwickelte graphische Benutzeroberflichen fir Steuerungs- und
Uberwachungsaufgaben kénnen an MEDIC-AnTeS gekoppelt werden, in dem die Steu-
erung des verfahrenstechnischen Systems im MEDIC-MMS mit dem Modul 1 von AnTeS
realisiert wird. Dies ermdglicht es beispielsweise, im Rahmen der Bewertung zu analy-

sieren, ob vorgesehene technische Vorkehrungen gegen Personalfehlhandlungen fur
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Wartungsarbeiten an einem Leittechniksystem (z. B. Durchfiihrung von Anderungsarbei-
ten im laufenden Betrieb der Anlage) geeignet sind, potenzielle Rickwirkungen von War-
tungs- und Instandhaltungsarbeiten auf dem laufenden verfahrenstechnischen Prozess
auszuschliel®en. Derartige Rickwirkungen kdénnen sich beispielsweise durch wider-
spruchliche Anzeigen (wie z. B. Fehlanregung von Grenzwerten, Unterdrickung von
Grenzwerten, Stellungsanzeigen von Stellgliedern) an der MMS zur Steuerung des ver-
fahrenstechnischen Prozesses bemerkbar machen. Zur Analyse des Einflusses solcher
Ruckwirkungen auf die Bedienung eines Systems kénnen Gber entsprechende TXS-Sys-
temschnittstellen zur Prozesssteuerung (Steuerungsinterface) und zur Entwicklung,
Wartung und Uberwachung des TXS-Systems widerspriichliche Anzeigen auf Bedien-

oberflachen nachgebildet werden.

44 MEDIC-Tool

Das MEDIC-Tool wurde entwickelt, um den Nutzer der MEDIC-Bewertungsmethode sys-
tematisch durch die Bewertung von Arbeitssystemen mit der MEDIC-Bewertungsme-
thode zu fihren. Es dient dazu, die Bewertung von technischen Vorkehrungen mit der
MEDIC-Bewertungsmethode zu vereinfachen und die Reproduzierbarkeit der Ergeb-

nisse zu verbessern.

Fur die Entwicklung des MEDIC-Tools wurde ebenfalls die frei verfligbare Programmier-
sprache Python /PYT 22/ gewahlt. Fir die Nutzerinteraktion wurde die grafische Benut-
zeroberflache (GUI — graphical user interface) des MEDIC-Tools mit PyQt5 /PYP 22/
realisiert. Dadurch ist der Einsatz auf unterschiedlichen Betriebssystemen (MacOS,
Windows, Linux) mdglich. Das MEDIC-Tool wurde objektorientiert entwickelt, so dass

eine Erweiterung/Anderung des MEDIC-Tools jederzeit mdglich ist.

In den folgenden Abschnitten werden die Bewertungsgrundlage und die einzelnen Funk-

tionen des MEDIC-Tools nédher vorgestellt.

441 Bewertungsgrundlage des MEDIC-Tools

Nacheinander werden dem Nutzer des MEDIC-Tools in Bezug auf die Bewertungsauf-
gabe Einzelfragen bzw. zu prifende Kriterien und Erlduterungen zur Frage bzw. zum
Kriterium angezeigt. Der Nutzer kann dann die angezeigte Frage mit ,Erfallt* oder ,Nicht

Erfallt* beantworten. Als Grundlage fur die Bewertung des Erfullungsgrades der Kriterien
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und demzufolge fur die Beantwortung der Fragen bzw. der Prifung der Kriterien wurde
die NUREG 0700-Richtlinie /NUR 02/ herangezogen. Diese NUREG 0700-Richtlinie hat
sich aufgrund ihres hohen Detaillierungsgrades in Bezug auf die Anforderungen zur Ver-
meidung von Personalfehlhandlungen an Mensch-Maschine-Schnittstellen (siehe Kapi-
tel 2.3.2.8) in diesem Vorhaben als die relevanteste erwiesen. Die Verwendung einer
einheitlichen Bewertungsgrundlage beim MEDIC-Tool ermdglicht die Reproduzierbarkeit

der Ergebnisse und die Vergleichbarkeit der Ergebnisse unterschiedlicher Bewerter.

Bei der Auswahl der Anforderungen aus der NUREG 0700-Richtlinie wurden zunachst
Anforderungen fur die Bewertung von als graphische Oberflachen realisierten MMS be-
trachtet. Als relevante Kapitel aus der NUREG-0700-Richtlinie wurden die Kapitel ,All-
gemeine Informationsanzeige®, ,Benutzerschnittstellen Interaktion und Management®,
L~Softwaresteuerung“ und ,Mensch-Maschine-Schnittstellen-Systeme* ausgewahlt. Aus
diesen Kapiteln wurden 1308 relevante Anforderungen identifiziert. Diese 1308 Anforde-
rungen wurden vom Englischen ins Deutsche Uibersetzt und in dem MEDIC-Bewertungs-
diagramm Ubersichtlich dargestellt. Die Einteilung der identifizierten relevanten Anforde-
rungen erfolgt in dem MEDIC-Bewertungsdiagramm unter Verwendung einer Farb- bzw.

Musterkodierung.

Das MEDIC-Bewertungsdiagramm weist eine Baumstruktur auf. Die Hauptaste dieses
Baums sind den ausgewahlten Kapiteln ,Allgemeine Informationsanzeige®, ,Benutzer-
schnittstellen Interaktion und Management®, ,Softwaresteuerung“ und ,Mensch-Ma-
schine-Schnittstellen-Systeme® aus der NUREG-0700-Richtlinie zugeordnet und bilden
Hauptkategorien zur Klassifizierung von Anforderungen an MMS. Diesen Hauptkatego-
rien sind entsprechende Unterkategorien zugeordnet, welche die nachste Ebene der
Baumstruktur bilden. Die den Hauptkategorien zugeordneten Unterkategorien kénnen
abhangig von der betrachteten Hauptkategorie wiederum in weiteren Unterkategorien
aufgeteilt werden, welche weitere Ebenen der Baumstruktur bilden. Die Anforderungen
an MMS sind unterhalb der jeweiligen Unterkategorien aufgelistet und bilden die unterste
Ebene der Baumstruktur. Beispielsweise ist die Hauptkategorie ,Allgemeine Informati-
onsanzeige“ in den Unterkategorien ,Allgemeine Anzeigenrichtlinien®, ,Anzeigenformat®,
~LAnzeigenelemente®, ,Qualitat der Daten und Anzeigenrate®, ,Anzeigenseiten“ und ,An-
zeigegerate“ gegliedert, welche Anforderungen an die Informationsdarstellung an der
MMS betreffend Format, SchriftgroRe, Schriftart, Zeichenabstand, Beschriftung der Dia-

gramme, verwendete Anzeigegerate (Hardware) usw. enthalten.
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In Abb. 4.2 ist ein Ausschnitt des MEDIC-Bewertungsdiagramms mit einigen ausgewahl-

ten Anforderungen dargestellit.

Abb. 4.2  Ausschnitt des MEDIC-Bewertungsdiagramms

Hier mit den ausgewahlten Anforderungen: Hauptkategorie ,Alarmanzeige” mit den Unterka-
tegorien ,Allgemeine Richtlinien fir die Alarmanzeige®, ,Anzeige von Alarmen hoher Priori-
tat*, ,Anzeige des Alarmzustands®, ,Anzeige von Sammelalarmen® und ,Alarminhalt®. Die

entsprechenden Anforderungen sind unterhalb der jeweiligen Unterkategorien aufgelistet.

Die identifizierten 1308 Anforderungen wurden weiter nach Projektrelevanz selektiert,
indem z. B. Hardwareanforderungen (Beleuchtung, Typ von verwendeten Monitoren und
Eingabegeraten) nicht bericksichtigt wurden, da die Software ,MEDIC-Tool* im derzei-
tigen Entwicklungsstand der softwaregestitzten Bewertung von als graphischen Ober-
flachen realisierten typischen MMS softwarebasierter Leittechniksysteme gemaf der im
Kapitel 3 dargestellten MEDIC-Bewertungsmethode dient. Das MEDIC-Bewertungsdia-
gramm umfasst dadurch letztlich 1200 Anforderungen aus der NUREG-Richtlinie und
stellt das Grundgerust der Software MEDIC-Tool dar.
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Fur ein ,Proof of Concept” (PoC) des MEDIC-Tools wurden aus den 1200 Anforderun-
gen im Bewertungsdiagramm zunachst 30 Anforderungen fiir die Implementierung in
das MEDIC-Tool ausgewahlt. Diese 30 Anforderungen wurden so ausgewahlt, dass sie
eine reprasentative Teilmenge der gesamten 1200 Anforderungen aus den betrachteten
Hauptkategorien ,Allgemeine Informationsanzeige®, ,Benutzerschnittstellen Interaktion
und Management®, ,Softwaresteuerung“ und ,Mensch-Maschine-Schnittstellen-Sys-
teme* darstellen. Anschlielend wurden die gewahlten Anforderungen den Beziehungen
zwischen den Komponenten des MEDIC-Arbeitssystemmodells (Mensch, MMS, Sys-
tem, Unterlagen) und den diesen Beziehungen zugehérigen MEDIC-Attributen (Uber-
sichtlichkeit, Vorhandensein, Eindeutigkeit, Korrespondenz und Konsistenz) soweit an-
wendbar zugeordnet. Einige ausgewahlte Anforderungen zur Uberpriifung von MEDIC-
Attributen mit ihren entsprechenden Zuordnungen zu den Beziehungen ,MMS -
Mensch®, ,MMS <-> MMS*, ,MMS - System® und ,Unterlagen = Mensch* sind bei-
spielhaft in Tab. 4.1 angegeben.
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Tab. 4.1  Ausgewanhlte Anforderungen aus /NUR 02/ zur Uberpriifung von

MEDIC-Attributen

Hier: Beispiele fiir ausgewahlte Anforderungen aus /NUR 02/ zur Uberpriifung von MEDIC-
Attributen fir die Beziehungen ,MMS - Mensch®, ,MMS <> MMS*, ,MMS - System“ und
LUnterlagen - Mensch®. Die den Anforderungen zugehdérigen MEDIC-Attribute sind in Klam-

mern angegeben.

MMS =>Mensch

MMS €-> MMS

MMS > System

Unterlagen >
Mensch

Die Eigenschaften
und Merkmale der
Anzeige, die zur
Darstellung des
Prozesses verwen-
det wird, sollten
vom Bediener
leicht wahrgenom-
men und interpre-
tiert werden kén-
nen.

(mentale Zugang-
lichkeit)

Alle Begriffe, die in
der Benutzeroberfla-
che des Systems
verwendet werden,
und ihre Abklirzun-
gen sollten in ihrer
Bedeutung konsis-
tent sein.

(Konsistenz)

Fir alle Anzeige-
funktionen (z. B. Be-
schriftungen) sollten
einheitliche Konven-
tionen fiir die Ober-
flachengestaltung
gelten.

(Konsistenz)

Alarme und Soll-
werte sollten so ge-
staltet sein, dass nur
Parameter und Be-
dingungen, die au-
Rerhalb des norma-
len und erwarteten
Bereichs liegen und
die die Aufmerksam-
keit des Menschen
oder MalBnahmen
erfordern, in den
Alarmzustand ver-
setzt werden.

(Ubersichtlichkeit)

Die Benutzer und
Benutzerinnen soll-
ten auf unvollstan-
dige Verfahrens-
schritte aufmerksam
gemacht werden.

(Vorhandensein)

Es sollte eine eindeutige
Zuordnung zwischen den
Merkmalen und Funktio-
nen des darzustellenden
Systems und den Merk-
malen der Anzeigedar-
stellung geben, d. h., An-
derungen im
Erscheinungsbild der An-
zeigeform sollten in einer
eins-zu-eins-Beziehung
zu den dargestellten An-
lagenzusténden stehen.
Diese Anderungen sollten
sich aus expliziten Re-
geln ergeben, die die
physikalische Form der
Anzeige und ihre Bedeu-
tung mit dem dargestell-
ten Anlagenzustand in
Beziehung setzen.

(Korrespondenz)

Jede Prozedur sollte
identifizierende Infor-
mationen enthalten,
einschliel3lich Titel,
Verfahrensnummer,
Revisionsnummer,
Datum und organisa-
torische Genehmi-
gung. Diese Informa-
tionen helfen dem
Benutzer, den richti-
gen Kontext fiir die
Verwendung der

Prozedur herzustel-
len.

(mentale Zuganglich-
keit)

Fiir jede Prozedur
sollten die liberge-
ordneten Ziele und
die Anwendbarkeit
angegeben werden,
einschlie3lich der Ka-
tegorie, z. B. Notfall
oder anomaler Zu-
stand.

(mentale Zuganglich-
keit)
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4.4.2 Funktionen des MEDIC-Tools

Die Nutzerinteraktion im MEDIC-Tool erfolgt tiber ihre grafische Benutzeroberflache. Als
Sprache wird in der grafischen Oberflache der Software MEDIC-Tool Deutsch verwen-
det. Die graphische Benutzeroberflache des MEDIC-Tools besteht aus funf Dialogfens-
tern: das ,Willkommen“-Fenster, das ,Allgemeine Informationen“-Fenster, das ,Haupt-
fenster”, das ,Bewertungsfenster” und das ,Hilfefenster. Der Bewerter wird anhand
dieser Fenster in den Bewertungsprozess mit dem MEDIC-Tool gefiihrt. Nach Beendi-
gung der Bewertung wird vom MEDIC-Tool ein Bewertungsbogen in pdf-Format ausge-
geben. Der Inhalt dieses Bewertungsbogens sowie die Funktionen der jeweiligen Dia-

logfenster des MEDIC-Tools werden nachfolgend detailliert beschrieben.

4.4.21 Willkommen beim MEDIC-Tool

Nach dem Start des MEDIC-Tools 6ffnet sich automatisch ein ,Willkommen“-Fenster
(Abb. 4.3). Hier hat der Nutzer die Méglichkeit durch das Klicken auf ,Neue Bewertung*
eine neue Bewertung zu starten oder durch das Klicken auf ,Bewertung laden“ an einer

bereits vorhandenen Bewertung zu laden und weiterzuarbeiten.

@

e

Willkommen bei MEDIC

Neue Bewertung Bewertung laden

Abb. 4.3 Das ,Willkommen“-Fenster 6ffnet sich automatisch nach dem Start des
MEDIC-Tools
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44.2.2 Allgemeine Informationen

Startet man eine neue Bewertung, 6ffnet sich das Eingabefenster fiir die allgemeinen

Informationen (Abb. 4.4) der MEDIC-Bewertung.

&

Name des Bearbeiters ‘Patrick Gebhardt ‘
Bezeichnung der MMS ‘TXS Servicegerét ‘
Bezeichnung der HMI ‘Teleperm XS ‘
Bezeichnung des Systems ‘TXS-System ‘

Welche Unterlagen standen zur Verfiigung? Betriebshandbuch

Beschreibung der Arbeitsaufgabe Softwareupdate

Erfiillt die zu bewertende Schnittstelle eine der folgenden Kriterien,
muss die Bewertung der Alarme mit in betracht gezogen werden:
- Uberwachung kritischer Sicherheitsfunktionen und Schliisselparameter,
- Verhinderung von Gefahren fiir das Personal, : -
- Vermeidung erheblicher Schaden an Gergten mit Sicherheitsfunktion, [ Es werden Verriegelungen, Absperrungen oder Verschliissen verviendet
- Sicherstellung der Einhaltung der technischen Spezifikationen,
- Uberwachung der Entscheidungspunkte fiir Notfallverfahren und
- Uberwachung der Anlagenzustande in den verschiedenen Betriebsarten von voller Leistung bis zur Abschaltung.

Bewertung der Alarme
Sind mehrere verschiedene Alarme vorhanden?
s werden Flussdiagramme angezeig s gibt mehrere Anzeigen
[] Es werden Flussdi igt [] Es gibt mehrere Anzei

Ubernehmen Riickgiingig

Abb. 4.4  Eingabefenster ,Neue Bewertung*

In dem Fenster ,Allgemeine Informationen” wird eine Vorauswahl fiir die Bewertung vorge-

nommen, sowie alle allgemeinen Informationen der Bewertung angegeben.

In den obigen sechs Feldern des Fensters ,Allgemeine Informationen“ kann der Name
des Bearbeiters, die Spezifikation der MMS sowie die zur Verfugung stehenden Doku-
mente eingetragen werden. AuRerdem kann eine detaillierte Aufgabenbeschreibung hin-
terlegt werden. Die unteren sogenannten ,,Check Boxes" dienen einer Vorauswahl der
spater angezeigten Anforderungen. Beispielsweise kann u. a. angegeben werden, ob
die zu bewertende Oberflache ,Alarme* oder FlieRbilder (Checkbox ,Flussdiagramme®
im Fenster ,Allgemeine Informationen®) enthalt. Bei der Bewertung werden anschliellend
nur noch relevante Anforderungen angezeigt. Mit ,Ubernehmen® werden die allgemeinen
Informationen flir diese Bewertung Gbernommen, danach 6ffnet sich das Hauptfenster

des MEDIC-Tools.
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4.4.2.3 Hauptfenster

Das Hauptfenster (Abb. 4.5) ist der Ausgangspunkt fur alle weiteren Schritte der MEDIC-

Bewertung.

GE =

Willkommen bei MEDIC

Name des Bearbeiters Patrick Gebhardt
Bezeichnung der MMS TXS Servicegerit
Bezeichnung der HMI Teleperm XS
Bezeichnung des Systems TXS-System

Welche Unterlagen standen zur Verfiigung? Betriebshandbuch

Beschreibung der Arbeitsaufgabe Softwareupdate

0%

Aktueller Bearbeitungsstand: 0 von 23 Fragen beantwortet => Offene Fragen: 23

Bewertung fortsetzen

Allgemeien Informationen wurden bearbeitet
Abb. 4.5 Hauptfenster des MEDIC-Tools

Hier: Anzeige der allgemeinen Informationen und des aktuellen Bewertungsstandes. VVon hier

aus konnen weitere Schritte zur Bewertung der MMS vorgenommen werden.

In Abb. 4.6 sind die verschiedenen Bereiche des Hauptfensters des MEDIC-Tools dar-
gestellt. Zunachst werden alle angegebenen allgemeinen Informationen im Bereich 3
angezeigt. Unterhalb der allgemeinen Informationen, im Bereich 4, wird der Fortschritt in
der MEDIC-Bewertung in Form einer Fortschrittanzeige (,Progressbar® in PyQt genannt)
angezeigt. In diesem Beispiel ist der aktuelle Bearbeitungsstand bei 0%, da noch keine

der 23 Anforderungen beantwortet wurde. Oberhalb der allgemeinen Informationen, im
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Bereich 2, wurde ein ,Toolbar implementiert. Hier ist ein schneller Zugriff auf ,Spei-
chern, ,Neue Bewertung®, ,Bewertung 6ffnen” und ,Bewertungsbogen erstellen® mog-
lich. Die gleichen Aktionen sind ebenso uber das Menu ,Datei“ in dem Menubar in Be-
reich 1, ausflhrbar. Weitere aktuelle Informationen, wie der Status nach dem Speichern,

werden in dem Statusbar (Bereich 6) angezeigt.

1

k

Willkommen bei MEDIC
Name des Bearbeiters Patrick Gebhardt
Bezeichnung der MMS TXS Servicegerit
Bezeichnung der HMI Teleperm XS
Bezeichnung des Systems TXS-System

Welche Unterlagen standen zur Verfiigung? Betriebshandbuch

Beschreibung der Arbeitsaufgabe Softwareupdate

0%

Aktueller Bearbeitungsstand: 0 von 23 Fragen beantwortet => Offene Fragen: 23
4

Bewertung fortsetzen 5

Allgemeien Informationen wurden bearbeitet 6

Abb. 4.6  Aufteilung des Hauptfensters des MEDIC-Tools

Oberhalb des Bereichs 1 sind die als Standard-Steuerelemente ,Minimieren®, ,Maximie-
ren® und ,SchlieRen” von Anwendungsfenstern in Betriebssystemen fir das Hauptfens-
ter des MEDIC-Tools enthalten. Durch das Klicken auf ,Bewertung fortsetzen im Be-

reich 5 6ffnet sich das Bewertungsfenster (Kapitel 4.4.2.4).
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4424 Bewertungsfenster

Eine kleine Auswahl der in Kapitel 4.4.1 erarbeiteten Fragen wurde im MEDIC-Tool, in
das MEDIC-Bewertungsfenster, implementiert. In dem Bewertungsfenster
(siehe Abb. 4.7) werden die Anforderungen aufgelistet, bereits gestellte Antworten dar-
gestellt und eine Weiterleitung zum zugrundeliegenden Dokument, aus dem die Kriterien
abgeleitet wurden, angeboten. In der jetzigen Fassung des MEDIC-Tools sind Kriterien
aus der NUREG 0700 /NUR 02/ implementiert. Der Bewerter erhalt daher den entspre-
chenden Auszug aus /NUR 02/.

Hilfetext zur MEDIC Bewertung

¥ Welcome A
v Willkommen bei der MEDIC Bewertung
~ Offene Fragen
Hilfetext zur MEDIC Bewertung
Beantwortete Fragen
v HMI
~ System fiir die Computerbasierte Prozedur
~ Offene Fragen
Es sollte angegeben werden, ob ein Schritt abgeschlossen ...
Die Benutzer sollten auf unvollsténdige Verfahrensschritte a...
Der/die aktuelle(n) Verfahrensschritt(e) sollte(n) angezeigt w...

Die Navigationsunterstiitzung sollte es dem Benutzer ermd...

Es sollte eine Hilfe fir die Durchfilhrung der verfahrensspez...

Hilfe Beantwortete Fragen
Unbeantwortet ® Nicht Erfiillt O Erfiillt O ¥ Allgemeine Informationsanzeige
Abbildungen Antwort “ Offene Fragen

Fir alle Anzeigefunktionen (z. B. Beschriftungen) sollten ein...

Die Informationen sollten einheitlich nach Standards und K...
Textanzeigen sollten einfach und klar formuliert sein.

Jede Zeile und Spalte sollte eindeutig und informativ besch...
Die verfligbaren Entscheidungsoptionen sollten in logische...
Zu lesender Text (auBer Etiketten) sollte in GroR- und Kleinb...
Abkirzungen sollten unverwechselbar sein, so dass Abkirz...
Abstrakte Symbole sollten den Benutzerkonventionen oder...
Hellere und/oder gesittigtere Farben sollten verwendet we...
Hervorhebungen sollten leicht erkennbar sein und dazu die...

TR ko Beantwortete Fragen
Bild entfernen “ Benutzerschnittstellen Interaktion und Management
v Offene Fragen
Speichern Riickgiingig e e T e e e L [ e et e

Abb. 4.7 Das Bewertungsfenster nach dem Starten einer Bewertung

Die Anforderungen werden auf der rechten Seite des Bewertungsfensters (siehe Be-
reich 2 der Abb. 4.8) in einer sogenannten Baumansicht (,TreeView* in PyQt genannt)
Ubersichtlich dargestellt. Dabei sind die Anforderungen zunachst in vier Hauptkategorien
gemal den vier MEDIC-Komponenten ,Unterlagen®, ,MMS* (im MEDIC-Tool ,HMI®),
»oystem* und ,Mensch” (im MEDIC-Tool ,Human®) unterteilt worden. Zusatzlich gibt es
eine ,Willkommen* Hauptkategorie, in welcher eine Erlauterung zur MEDIC-Bewertungs-
methode und der Umgang mit dem MEDIC-Tool beschrieben wird. Innerhalb der
Hauptkategorien wurden die Anforderungen weiter in Unterkategorien unterteilt. Die Un-

terkategorien entsprechen der aus NUREG-0700 ibernommenen Einteilung der

105



Anforderungen. Beispielsweise werden unter ,Allgemeine Informationsanzeige® alle all-
gemeinen Anforderungen an eine Informationsanzeige aufgelistet. Zuletzt wurden die
Anforderungen in ,,Offene Fragen® und ,Beantwortete Fragen“ aufgeteilt. Dadurch ist ein
sofortiger Uberblick Uber die in diesem Bereich noch zu beantwortenden Fragen gewahr-
leistet. Nach der Auswahl einer dieser Fragen aus dem ,TreeView“ (ein Einfaches ,An-
klicken der Anforderung), wird die Frage im Bereich 1 (siehe Abb. 4.8) vollstandig an-
gezeigt. Der Button ,Hilfe* im Bereich 3 (siehe Abb. 4.8) fuhrt den Anwender auf die der
Frage zugehdrigen originalen Anforderung aus der NUREG-0700 (vgl. Kapitel 4.4.2.5)
in englischer Sprache. Die Bereiche 4, 5 und 6 (siehe Abb. 4.8) dienen der Beantwortung
der Frage. Im Bereich 4 sind drei sogenannte ,Radio Buttons® angelegt, hier kann der
Nutzer zwischen ,Unbeantwortet”, ,Nicht Erfullt“ und ,Erflllt“ entscheiden. Der Standard-
wert ist ,Unbeantwortet®. Dies bedeutet, dass die Frage bisher noch nicht beantwortet

wurde.

o

Jede Zeile und Spalte sollte eindeutig und informativ beschrifiet |~ Walcoma A
sein und sich visuell von den Dateneintriigen unterscheiden. v Willkommen bei der MEDIC Bewertung

v Offene Fragen
Hilfetext zur MEDIC Bewertung
Beantwortete Fragen
1 1‘[ ~ HMI
Vv System fiir die Computerbasierte Prozedur
v Offene Fragen
Es sollte angegeben werden, ob ein Schritt abgeschlossen ...
Die Benutzer sollten auf unvollstindige Verfahrensschritte a...
Der/die aktuelle(n) Verfahrensschritt(e) sollte(n) angezeigt w...
Die Navigationsunterstiitzung sollte es dem Benutzer ermé...

- Es sollte eine Hilfe fiir die Durchfiihrung der verfahrensspez...
31] Hilfe Beantwortete Fragen

Unbeantwortet () Nicht Erfiillt (® Erfiillt ¢ ) v Allgemeine J”fo'mat"onsa"z"iggﬂ
v Offene Fragen

Fiir alle Anzeigefunktionen (z. B. Beschriftungen) sollten ein...
Unzureichende Beschriftung Die Informationen sollten einheitlich nach Standards und K...
Textanzeigen sollten einfach und klar formuliert sein.

Die verfiigbaren Entscheidungsoptionen sollten in logische...
Zu lesender Text (auBer Etiketten) sollte in GroB- und Kleinb...
Abkarzungen sollten unverwechselbar sein, so dass Abkarz...
61]' Abstrakte Symbole sollten den Benutzerkonventionen oder...
Hellere und/oder gesattigtere Farben sollten verwendet we...

C:/Users/gep/Pictures/unnamec

S

Hervorhebungen sollten leicht erkennbar sein und dazu die...
v~ Beantwortete Fragen
Jede Zeile und Spalte sollte eindeutig und informativ besch...
v Benutzerschnittstellen Interaktion und Management

Bild anhiingen

Bild entfernen

v Offene Fragen

Speichern 71] Riickgiingig Diia \arfahran fiir dia Einnaba uan Bafahlon adae Infarmati %

Abb. 4.8 Einteilung des Bewertungsfensters in verschiedene Bereiche

Selbsterklarend stehen die Antwortmaoglichkeiten ,Nicht Erfallt* und ,Erfullt“ dafir, dass
die der Frage zugehorige Anforderung entweder erflillt ist oder nicht. Nach Auswahl einer
dieser beiden Moglichkeiten und nach dem Speichern andert sich der Fortschrittbalken
im MEDIC-Hauptfenster (Abb. 4.6, Bereich 4). Es ist auflerdem mdglich, Bilder (Abbil-

dungen oder Screenshots der zu bewertenden MMS) mit den Fragen zu verknlpfen
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(Bereich 5). Entweder kdnnen die Bilder per Drag-n-Drop angehangt oder durch Klicken
auf ,Bild anhangen® hinzugefugt werden. Die hinzugefugten Bilder werden anschlief3end
bei Auswahl der entsprechenden Frage aufgelistet dargestellt. Durch Auswahl eines der
Bilder aus der Liste und durch das Klicken auf ,Bild entfernen®, kann das angehangte
Bild, wenn gewinscht, wieder entfernt werden. Im Bereich 6 kann zudem ein Antworttext
verfasst werden. Beispielsweise beim Nichterfullen der Frage/Anforderung ist es mog-
lich, eine Begrindung fur diese Nichterfullung zu hinterlegen. Letztlich kann, wie bereits
erwahnt, der Fortschritt der Bewertungsaufgabe im Bereich 7 gespeichert werden. Es ist
auch mdglich, alle bisherigen Anderungen seit dem letzten Speichern riickgangig zu ma-
chen. Nach dem Beantworten aller Fragen und dem Speichern kann zum Hauptfenster
zuruckgekehrt und der Bewertungsbogen erstellt werden. Wie eingangs bereits erwahnt,
verweist der ,Hilfe“-Button auf die Textpassage im NUREG-0700. Dies wird im folgenden
Abschnitt genauer erlautert. AnschlieRend wird die Struktur des Bewertungsbogens na-

her beschrieben.

44.25 Hilfefenster

Das Hilfefenster (Abb. 4.9) besteht aus zwei Bereichen. Auf der linken Seite werden alle
Verweise auf die passende Stelle in NUREG-0700 aufgelistet. Durch einen Klick auf das
Element in der Liste wird die passende Stelle im NUREG-0700 aufgerufen und auf der
rechten Seite des Hilfefensters in englischer Sprache angezeigt. Uber die Buttons an der
rechten Toolbar kann durch das gedffnete Dokument ,geblattert®, die gedffnete Seite

vergroRert oder die Ansicht umgestaltet werden.
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@ MEDIC Hilfe ==

Datei Ansicht

~ NUREG-700
1.2.2-3 Row and Column Labels
| INFORMATION DISPLAY

12 Display
132 Tables and Lists

1.2.2-17 Vertical List Extension Beyond One Page
Vi extend over dusplay page, the first lise on
the succceding page. ™

12.2-18 Hicrarchic Structure for Long Lists
For 3 long s, extending more than one displayed page, 3 hierarchic sructure should be wsed to permi ts
logical partitioning into refated shoster lists.

122419 Vertical Ordering in Multiple Calumns
1Fa list is displayed in multiple columns, the stems should be ordered vertically within each column mther
than horizontally within rows and across columns. ™

12.2:20 Anmotating Display of Continued Data
Whe lists or tables arc of may

pae, the user

4 2
when d od ther page and when the present

pige

Addvional Information: For exsmple., incomplete lists might be masked ‘continued on nex! page.'
“continued:”or ‘more Consluding lsts might display a nots such as ‘end of list” or ‘end. As an excption,
‘short lists I e format nced not be is way. ™"

200 00

Abb. 4.9 Hilfefenster mit der relevanten NUREG Anforderung

Das Hilfefenster kann zudem auch vom Hauptfenster aus aufgerufen werden. Jedoch

werden nun alle Informationen angezeigt (sieheAbb. 4.10), im Gegensatz zum Aufrufen

aus dem Bewertungsfenster, wo nur die spezifische Passage angezeigt wird.
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¥ NUREG-700
1.1-32 Similar Presentation Formats for Related Information
1.2.1-15 Inter Word Spacing | a "3:.:::.‘.:::;'3:.:'.1.‘.:1
1.2.4-8 Indication of Magnitude on Deviation Bar Charts
v Due-pinout-WEB.png . lated
Schema y C
v Signalisierungsbaustein Antriebssteuerung_auf_Seite 16.pdf
Binérsignalbaugruppe GB11
Hierarchie der Kraftwerkssteuerung
Anlagenorganisation der Leittechnik
v yabcb001.pdf
Kernkraftwerk mit Druckwasserreaktor
Standard-Kernkraftwerk 1300 MW
Elektrizitatswirtschaft
Langsschnitt durch eine Niederdruck-Teilturbine

Wasserabscheider und Uberhitzer
Hauptspeisewasserpumpenaggregat
Ordnungsstufe

1200-MW-Dampfturbine fiir Kernkraftwerk Biblis
Turbogenerator THFF-Reihe, 4-polig

Der Energieumwandlungsprozef

Ubersicht Gesamtanlage

Leittechnische Anlagen

Abb. 4.10 Hilfefenster mit allen Anforderungen und verwiesenen Dokumenten

Die fir die Bewertung hinterlegten Dokumente werden in ihrer jeweiligen Originalsprache

angezeigt.

4.4.2.6 Bewertungsbogen

Im ersten Kapitel des Bewertungsbogens werden alle angegebenen allgemeinen Infor-
mationen tabellarisch angezeigt. Das darauffolgende Kapitel beinhaltet den Leitfaden
zur MEDIC-Bewertungsmethode. Hier finden sich alle Erlauterungen zur MEDIC-Bewer-
tungsmethode. Im dritten Kapitel werden schlieRlich alle Anforderungen an die zugrun-
deliegende MMS dargestellt. Die Unterpunkte zu den dargestellten Anforderungen bein-
halten die Information, ob die Anforderung erfiillt wurde, die angegebene Beschreibung
zur Antwort, die Zuordnung zu den MEDIC-Attributen, Informationen zu dem Abschnitt
in der NUREG 0700 und alle angehangten Abbildungen. Im letzten Abschnitt des ME-
DIC-Bewertungsbogens erfolgt die eigentliche Bewertung der MMS. Dabei wird der Er-
fullungsgrad der MEDIC-Attribute aufgelistet. Es wird angegeben, wie viele der zu den
MEDIC-Attributen zugeordneten Anforderungen ,Erflllt¢, ,Nicht Erfillt* oder ,Unbeant-
wortet” sind. Aullerdem werden die MEDIC-Attribute in einem MEDIC- Radarplot darge-
stellt (vgl. Abb. 4.11). Die Achsen des Diagramms geben dabei den Erfullungsgrad der
jeweiligen Attribute in Prozent an.
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MEDIC Radarplot

Ubersichtli¢hkeit ' intelfaktivitat

Abb. 4.11 Beispiel eines MEDIC-Diagramms

4.5 Zusammenfassung

Fir die Anwendung der MEDIC-Bewertungsmethode wurde im Rahmen des Vorhabens
das MEDIC-Analysewerkzeug zur Bewertung von technischen Vorkehrungen gegen
Fehler durch Personalhandlungen an MMS in softwarebasierten Leittechniksystemen
entwickelt. Das MEDIC-Analysewerkzeug besteht aus den eigenstandigen Tools ,ME-
DIC-MMS*, ,MEDIC-Tool“ und ,MEDIC-AnTeS", welche flexibel zur Bewertung von tech-
nischen Vorkehrungen zur Vermeidung von Personalfehlhandlungen, eingesetzt werden

kdnnen.

Mit dem Framework ,MEDIC-MMS* kénnen als graphische Benutzeroberflachen reali-
sierten MMS, wie sie typischerweise in softwarebasierten Leittechniksystemen als MMS
fir Steuerungs- und Uberwachungsaufgaben eingesetzt werden, entwickelt werden.

Hierbei ist es moglich sowohl graphische Benutzeroberflichen neu zu entwickeln als
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auch bereits eingesetzte graphische Benutzeroberflachen bei verfligbaren Informationen
zum Design nachzubilden. Die so entwickelten graphischen Benutzeroberflichen koén-
nen anschlieRend in Bezug auf die Eignung der realisierten technischen Vorkehrungen
zur Vermeidung von Personalfehlhandlungen gemaf der MEDIC-Bewertungsmethode

bewertet werden.

Die Software ,MEDIC-Tool“ dient der softwaregestiitzten Bewertung von als graphischen
Oberflachen realisierten typischen MMS softwarebasierter Leittechniksysteme geman
der im Kapitel 3 dargestellten MEDIC-Bewertungsmethode. Die Nutzerinteraktion mit der
Software MEDIC-Tool erfolgt Uber eine hierfur entwickelte grafische Benutzeroberflache,
welche aus entsprechenden Dialogfenstern besteht. Der Bewerter wird anhand dieser
Fenster in den Bewertungsprozess mit dem MEDIC-Tool geflihrt, indem ihm in Bezug
auf die Bewertungsaufgabe nacheinander Einzelfragen bzw. zu prifende Kriterien und
Erlduterungen zur Frage bzw. zum Kriterium angezeigt werden. Der Bewerter kann dann
die angezeigte Frage mit ,Erfillt“ oder ,Nicht Erflllt“ beantworten. Als Bewertungsgrund-
lage wird in der derzeitigen Softwareversion des MEDIC-Tools die NUREG 0700-Richt-
linie aufgrund ihres hohen Detaillierungsgrades in Bezug auf die Anforderungen zur Ver-

meidung von Fehlhandlungen an Mensch-Maschine-Schnittstellen herangezogen.

Als MEDIC-AnTeS wird die Komponente des MEDIC-Analysewerkzeugs bezeichnet, mit
der zu bewertende Arbeitssysteme fiir die Durchfihrung von Wartungs- und Instandhal-
tungsaufgaben an softwarebasierten Leittechniksystemen realisiert und spezifiziert wer-
den. Mit MEDIC-AnTeS kdnnen beispielsweise TXS-basierte Arbeitssysteme mit den
vorhandenen Komponenten des Moduls 1 ,Reales Leittechniksystem“ des GRS-AnTeS
/GRS 21/ entwickelt und nachgebildet werden. Die so entwickelten Arbeitssysteme kon-
nen anschlieRend mit der MEDIC-Bewertungsmethode gemal Kapitel 3 bewertet wer-

den.
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5 Zusammenfassung und Schlussfolgerung

Das Ziel dieses Vorhabens war die Entwicklung einer Methode zur Bewertung von tech-
nischen Vorkehrungen gegen Personalfehlhandlungen an Mensch-Maschine-Schnitt-
stellen (MMS) digitaler Leittechniksysteme. Ein wichtiger Schwerpunkt der Arbeiten lag
auf der Analyse potenzieller Mangel von technischen Vorkehrungen gegen Personalfehl-

handlungen an typischen MMS digitaler Leittechniksysteme.

Hierfur wurden zunachst die relevanten Begriffe und Vorgehensweisen auf Grundlage
des Standes von Wissenschaft und Technik (z. B. in kerntechnischen Normen und Fach-

berichten) identifiziert und beschrieben.

Typischerweise werden Modelle des ~ Arbeitssystems (bzw. des Mensch-Maschine-
Systems) fur die Analyse und Bewertung der menschlichen Zuverlassigkeit bei der
Durchfuhrung einer Aufgabe bzw. Tatigkeit in der Arbeitswissenschaft verwendet. Das
Arbeitssystem setzt sich entsprechend aus mehreren Komponenten zusammen, die fir
die Erledigung der Arbeitsaufgabe an der Mensch-Maschine-Schnittstelle notwendig
sind und zur Erreichung des Aufgabenziels zusammenwirken. Zu den Komponenten ei-
nes Arbeitssystems zahlen u. a. der Mensch als Systembediener, die Mensch-Ma-
schine-Schnittstelle, die zu bedienende Einrichtung sowie die Arbeitsumgebung. Die
Mensch-Maschine-Schnittstelle ist hierbei die Komponente des Arbeitssystems, welche
als direktes Kommunikationsmittel zwischen Menschen und zu bedienender Einrichtung
vorgesehen ist und Uber die der Betrieb der Einrichtung gesteuert und Uberwacht wird.
In softwarebasierten Leittechniksystemen werden fiir Steuerungs- und Uberwachungs-
aufgaben in der Regel bildschirmgestiitzte Benutzeroberflachen mit Softcontrol-Elemen-
ten als MMS eingesetzt. Fir Softwarewartungsaufgaben in softwarebasierten Leittech-
niksystemen werden menugefuhrte grafische Benutzeroberflachen mit Auswahl- und
Dialogfenstern der eingesetzten Engineering-Tools als MMS eingesetzt. MMS in den
Leittechnikschranken digitaler Leittechniksysteme enthalten neben grafischen Benutzer-
oberflachen auch konventionelle Bedienelemente wie z. B. Schlusselschalter und Diag-

nosestecker.

In einem weiteren Arbeitsschritt wurden relevante nationale und internationale kerntech-
nische Regelwerke, Normen, und Richtlinien nach Anforderungen zur Vermeidung bzw.
Minimierung von Personalfehlhandlungen an Mensch-Maschine-Schnittstellen ausge-
wertet. Da der Einsatz von bildschirmgestutzten Benutzeroberflachen (grafische Benut-

zeroberflachen) als Mensch-Maschine-Schnittstellen charakteristisch far

113



softwarebasierte Leittechniksysteme ist, wurden diese kerntechnischen Regelwerke,
Normen und Richtlinien insbesondere nach spezifischen Anforderungen an die Ausle-
gung und Gestaltung von als graphischen Benutzeroberflachen eingesetzten MMS flr
softwarebasierte Leittechniksysteme zwecks Minimierung von Personalfehlhandlungen
ausgewertet. Die in diesen Regelwerken, Normen und Richtlinien identifizierten Anfor-
derungen hinsichtlich technischer Vorkehrungen gegen Personalfehlhandlungen an
Mensch-Maschine-Schnittstellen unterscheiden sich in dem Detaillierungsgrad und in
den berlcksichtigten  Aspekten. So weist insbesondere die Richtlinie
NUREG 0700 /NUR 02/ hier einen sehr hohen Detaillierungsgrad auf. Allen ausgewer-
teten Regelwerken, Normen und Richtlinien ist gemeinsam, dass ergonomische Aspekte
einer hohen Bedeutung bei der Vermeidung bzw. Minimierung von Personalfehlhandlun-

gen zukommt.

Fir die Analyse von Ursachen fir potenzielle Mangel von technischen Vorkehrungen
gegen Personalfehlhandlungen an typischen MMS digitaler Leittechniksysteme wurde
im Rahmen dieses Vorhabens die MEDIC-Bewertungsmethode zur qualitativen Bewer-
tung von technischen Vorkehrungen gegen Personalfehlhandlungen an MMS software-

basierter Leittechniksysteme entwickelt.

Hierflr wurde zunachst anhand einer Literaturrecherche der flir das Vorhaben relevante
Stand von Wissenschaft und Technik zur Modellierung von Arbeitssystemen fiir die Be-
wertung von Mensch-Maschine-Schnittstellen ermittelt. Es ergibt sich daraus, dass fur
die Bewertung von Mensch-Maschine-Schnittstellen zundchst das Arbeitssystem, in
dem die Mensch-Maschine-Schnittstelle eingebettet ist, zu modellieren ist. Hierbei sind
die zu betrachtenden Elemente des Arbeitssystems, die Beziehungen dieser Elemente
zueinander sowie die flr die Bewertung relevanten Aspekte der Elemente und der Be-
ziehungen zwischen diesen Elementen zu spezifizieren. Die Festlegung der zu bertck-
sichtigenden Elemente und Interaktionen zwischen den Elementen des Arbeitssystems
hangt vom angestrebten Ziel der Bewertung der Mensch-Maschine-Schnittstelle ab. Dies
stellt ein wesentliches Unterscheidungsmerkmal zwischen den verschiedenen Arbeits-

systemmodellen dar.

Bei den Modellen zur Bewertung der Ergonomie von Benutzerschnittstellen von interak-
tiven Rechnersystemen wird der Schwerpunkt auf die Benutzerfreundlichkeit der einge-
setzten Soft- und Hardwareschnittstellen gelegt. Fur die Bewertung der Benutzerfreund-
lichkeit wird die Benutzerschnittstelle in Teilschnittstellen unterteilt, welche auf

verschiedene Aspekte hinsichtlich der Benutzerfreundlichkeit einer Benutzerschnittstelle
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verweisen. Zu diesen Modellen gehdrt beispielsweise das von der ,International Feder-
ation for Information Processing“'” (IFIP) entwickelte ,IFIP-Modell“, welches als Grund-
lage fur in verschiedenen Normen enthaltene Anforderungen wie beispielsweise

ISO 9241 ,Ergonomie der Mensch-System-Interaktion® dient.

Den verwendeten Arbeitssystemmodellen zur Analyse der menschlichen Zuverlassigkeit
bei der Durchfiihrung einer Aufgabe an einer Mensch-Maschine-Schnittstelle ist gemein-
sam, dass sie die Elemente ,Mensch® und ,Maschine® beinhalten. Diese Arbeitssystem-
modelle unterscheiden sich insbesondere dadurch, wie der Einfluss der Umgebung auf
die Interaktionen zwischen dem Menschen und der Maschine berticksichtigt wird. Dies
schliel3t sowohl die physischen Umgebungsbedingungen wie z. B. Larm und Beleuch-
tung als auch das soziale Umfeld wie z. B. die Organisationsstruktur und die Arbeitsab-
laufe ein. Zu diesen Modellen gehort das vom VDI'® entwickeltes Modell eines Arbeits-
systems zur Beschreibung der menschlichen Zuverlassigkeit an Mensch-Maschine-
Schnittstellen, welches beispielsweise als Grundlage flir die in /DIN 11/ enthaltenen An-

forderungen an die ergonomische Gestaltung dient.

Basierend auf den gewonnenen Erkenntnissen zu Arbeitssystemmodellen fiir die Bewer-
tung von Mensch-Maschine-Schnittstellen wurde anschliefend das MEDIC-Arbeitssys-
temmodell als Grundlage fir die im Rahmen dieses Vorhabens entwickelte MEDIC-Be-
wertungsmethode erstellt. Das MEDIC-Arbeitssystemmodell besteht aus den
Komponenten ,Mensch®, ,Unterlagen®, ,Mensch-Maschine-Schnittstelle (MMS)“ und

dem zu bedienenden ,System®.

Im MEDIC-Arbeitssystemmodell werden sowohl die Beziehungen zwischen den Teilele-
menten der Komponenten als auch die Beziehungen zwischen den Komponenten des
Arbeitssystems, in dem die MMS eingebettet ist, untereinander betrachtet. Die mensch-
lichen leistungsbeeinflussenden Faktoren (z. B. Motivation, Qualifikation) bei der Durch-
fuhrung der Aufgabe werden im Rahmen der MEDIC-Bewertungsmethode noch nicht
bertcksichtigt, da im Rahmen dieses Vorhabens die potenziellen Ursachen flr Perso-
nalfehlhandlungen an der MMS in Bezug auf Mangel technischer Vorkehrungen gegen

Fehlhandlungen an der MMS im Vordergrund standen.

7 Internationalen Dachorganisation fiir nationale Gesellschaften und Akademien der Wissenschaften im
Bereich der Informations- und Kommunikationstechnologie

8 \/DI: Verein Deutscher Ingenieure
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Im Rahmen der MEDIC-Bewertungsmethode wird angenommen, dass die Eigenschaf-
ten der Beziehungen zwischen den Komponenten des MEDIC-Arbeitssystemmodells die
Minimierung bzw. die Vermeidung von Personalfehlhandlungen an MMS malgeblich
mitbestimmen. Es wurden daher im Rahmen der MEDIC- Bewertungsmethode Attribute
zur Charakterisierung dieser Beziehungen eingeflihrt. Diese Attribute (Konsistenz, Kor-
rektheit, ...) betreffen die allgemeine Ergonomie und Verstandlichkeit der Mensch-Ma-
schine-Schnittstelle. Sie sind in der MEDIC-Interrelationsmatrix zusammengefasst. Ge-
mafl der MEDIC-Bewertungsmethode sollen diese Attribute erflllt sein, um

Personalfehlhandlungen an MMS zu vermeiden bzw. zu minimieren.

Bei der Bewertung von technischen Vorkehrungen gegen Fehlhandlungen an einem Ar-
beitssystem mit der MEDIC-Bewertungsmethode wird daher Gberprift, inwieweit die ein-
geflihrten Attribute zur Charakterisierung bzw. Kennzeichnung der Teilelemente der
MMS und der Beziehungen zwischen den Teilelementen erfiillt sind. Das Attribut fir das
betrachtete Teilelement bzw. fiir die betrachtete Beziehung des MEDIC- Arbeitssystem-
modells gilt dann als erflllt, wenn alle dem Attribut zugeordneten Kriterien als erfiillt an-
zusehen sind. Die Bewertung erfolgt hierbei als Expertenschatzung. Hierzu ist geman
der MEDIC- Bewertungsmethode vom Bewerter ein entsprechender Kriterien- bzw. Fra-
genkatalog fur das betrachtete Attribut anhand von relevanten Normen und Regelwerken
(z. B. NUREG 0700, KTA) zu entwickeln und anzuwenden. Im Rahmen der MEDIC-Be-
wertungsmethode wurden Kriterien zur Ermittlung des Erflllungsgrades der eingefuhrten
Attribute aus der NUREG 0700-Richtlinie /NUR 02/ abgeleitet.

Um eine einheitliche Verwendung der Methode und eine systematische Vorgehensweise
bei der Anwendung der MEDIC-Bewertungsmethode zu erméglichen, wurde ein Anwen-
dungsleitfaden entwickelt, in dem die durchzufuhrenden Schritte bei der Anwendung der
MEDIC-Bewertungsmethode spezifiziert sind. Wesentlich hierbei ist, dass die zu be-
trachtenden Beziehungen sowie die Attribute zur Charakterisierung der Beziehungen
zwischen den Komponenten des MEDIC-Arbeitssystemmodells abhangig von der durch-
zufuhrenden Aufgabe an der MMS spezifiziert werden. Dies ermdglicht es, die MEDIC-

Bewertungsmethode fiir verschiedene Typen von Arbeitssystemen anzuwenden.

Die Anwendbarkeit der MEDIC-Bewertungsmethode zur Bewertung von technischen
Vorkehrungen gegen Personalfehlhandlungen an MMS konnte anhand von Beispielen
demonstriert werden. Hierbei wurden MMS, die an typische MMS softwarebasierter Leit-
techniksysteme flir Steuerungsaufgaben angelehnt sind, sowie MMS zur Durchfiihrung

von Wartungsaufgaben an einem Leittechnikschrank eines digitalen Leittechniksystems,
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betrachtet. Als weiteres Anwendungsfeld wurde die Eignung der MEDIC-Bewertungs-
methode zur nachtraglichen Bewertung von MMS, die als ursachlich fiur Personalfehl-
handlungen bei meldepflichtigen Ereignissen in Kernkraftwerken identifiziert wurden, er-
probt. Es zeigte sich hierbei, dass die MEDIC-Bewertungsmethode dazu geeignet ist,

fehlerverursachende Mangel von technischen Vorkehrungen zu erkennen.

Zur softwaregesttitzten Anwendung der MEDIC-Bewertungsmethode wurde im Rahmen
des Vorhabens das MEDIC-Analysewerkzeug entwickelt, welches aus mehreren eigen-
standigen Softwaretools besteht. Im derzeitigen Entwicklungsstand setzt sich das ME-
DIC-Analysewerkzeug aus der Software MEDIC-Tool, dem Framework MEDIC-MMS so-

wie aus der Komponente MEDIC-AnTeS zusammen.

Mit dem Tool MEDIC-MMS kdnnen grafische Benutzeroberflachen, wie sie typischer-
weise in softwarebasierten Leittechniksystemen als MMS fiir Steuerungs- und Uberwa-

chungsaufgaben eingesetzt werden, entwickelt und anschlieRend bewertet werden.

MEDIC-AnTeS ist die Komponente des MEDIC-Analysewerkzeugs, mit der Arbeitssys-
teme flr die Durchfihrung von Wartungs- und Instandhaltungsaufgaben an softwareba-
sierten Leittechniksystemen uber typische hierflir verwendeten MMS mit den Kompo-
nenten des Moduls 1 ,Reales Leittechniksystem* des GRS-AnTeS entwickelt,
spezifiziert und anschlieRend mit der MEDIC-Bewertungsmethode bewertet werden.
Hierbei kbnnen sowohl neue als auch bereits vorhandene TXS-basierte Arbeitssysteme
analysiert werden. Darlber hinaus kdnnen auch andere Arbeitssysteme fir Wartungs-
und Instandhaltungsaufgaben, welche auf anderen digitalen Leittechnikplattformen ba-
sieren, bei grundsatzlichem Vorliegen entsprechender Informationen unabhangig von
MEDIC-AnTeS mit der MEDIC-Bewertungsmethode bewertet werden.

Das MEDIC-Tool wurde entwickelt, um den Nutzer der MEDIC-Bewertungsmethode sys-
tematisch durch die Bewertung von Arbeitssystemen mit der MEDIC-Bewertungsme-
thode zu flhren. Es dient dazu, die Bewertung von technischen Vorkehrungen mit der
MEDIC-Bewertungsmethode zu vereinfachen und die Reproduzierbarkeit der Ergeb-
nisse zu verbessern. Nacheinander werden dem Nutzer des MEDIC-Tools in Bezug auf
die Bewertungsaufgabe Einzelfragen bzw. zu prifende Kriterien und Erlauterungen zur
Frage bzw. zum Kriterium angezeigt. Der Nutzer kann dann die angezeigte Frage mit
LErfullt* oder ,Nicht Erfillt* beantworten. Als Bewertungsgrundlage wird in der derzeiti-
gen Softwareversion des MEDIC-Tools die NUREG 0700-Richtlinie /NUR 02/ aufgrund
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ihres hohen Detaillierungsgrades in Bezug auf die Anforderungen zur Vermeidung von

Personalfehlhandlungen an Mensch-Maschine-Schnittstellen herangezogen.

Bei derim Rahmen dieses Vorhabens entwickelten MEDIC-Bewertungsmethode zur Be-
wertung von technischen Vorkehrungen gegen Personalfehlhandlungen an MMS digita-
ler Leittechniksysteme wird der Einfluss des Menschen auf das Arbeitssystem nicht be-
trachtet. Dies diente dazu, die MMS zunachst in Bezug auf die realisierten technischen
Vorkehrungen zur Vermeidung von Bedienfehlern zu bewerten. Die MEDIC-Bewertungs-
ergebnisse sind demnach als Prognose hinsichtlich des Auftretens von Personalfehl-
handlungen an MMS in Abhangigkeit von den vorhandenen technischen Vorkehrungen
aufzufassen. Das Einbeziehen des Einflusses des Menschen auf das Arbeitssystem in
die MEDIC-Bewertung ermdglicht es, MEDIC-Bewertungsergebnisse fiur eine MMS und
tatsachlich beobachtete Bedienfehlern an dieser MMS in Abhangigkeit von den techni-
schen Vorkehrungen zur Vermeidung von Fehlhandlungen an der MMS gegentiberzu-
stellen und somit die MEDIC-Bewertungsmethode zu verifizieren und ggfs. anzupassen.
Hierflir ware das MEDIC-Arbeitssystemmodell so zu erweitern, dass der Einfluss des
Menschen, welcher durch interne leistungsbeeinflussende Faktoren beschrieben wird,
bertcksichtigt werden kann. Die Klarung dieser Fragestellungen stellt einen moéglichen
Schwerpunkt fir kiinftige Forschungsarbeiten z. B. im Rahmen eines Nachfolgevorha-

bens dar, um die MEDIC-Bewertungsmethode weiterzuentwickeln.
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Anhang

Ergebnisse der Bewertung der MMS des Wassertanksystems mit der
MEDIC-Bewertungsmethode

Nachfolgend werden die MEDIC-Bewertungsergebnisse der MMS des Wassertanksys-

tems sortiert nach den betrachteten Wechselwirkungen und den diesen Wechselwirkun-

gen zugeordneten Attributen dargestellt. Die Beschreibung des Wassertanksystems und
seiner MMS finden sich in Kapitel 3.4.2.2.

MMS - Mensch:

Physische Zuganglichkeit:

v

Bei der Darstellung der Fullstande ist die Anzeige der Fullstande gut lesbar.
Alle Steuerelemente sind gleichzeitig sichtbar.
Die Bedienung beschrankt sich hier auf Aktionen mit einer Computermaus,

diese sind alle gut durchfiihrbar.

Positiv ist, dass die ,Knépfe® eine farbliche Riickmeldung geben, die die geta-
tigte Aktion kennzeichnet und die getatigten Handlungen dem Benutzer damit

zuganglich sind.

'\J.‘?-\l
15|
&=

Pumpensteuerung freigeben | Absperrventilsteuerung freigeben

Abb. A 1.1 Pumpen- und Ventilsteuerung

= Die Animation der Fiillstande in der Ubersicht ist schwer lesbar (schlecht zu-

ganglich). Die Fullstdnde sind im Verhaltnis zu den Wertebereichen nicht ab-
zuschatzen. Markierungen in den Darstellungen, sowie eine leichtere lesbare
Darstellung, z. B. durch eine Einfarbung der Flache unter der Flllstandhéhe

waren hilfreich, um die Zuganglichkeit zu verbessern (siehe Abb. A 2).
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Abb. A 1.2 Verfahrenstechnische Darstellung des Wassertanksystems

=» Ein Negativpunkt ist die Umsetzung des Hover-over-Tooltips in der Verfahrens-
technischen Darstellung. Das entsprechende Fenster ist so grol3, dass es die
verfahrenstechnische Darstellung Giberdecken kann und damit einen Abgleich
zwischen dem Gelesenen und der Darstellung erschwert. Hier ist also die phy-
sische Zuganglichkeit nicht mehr gegeben, da die Darstellung des verfahrens-
technischen Prozesses des Systems flr die Dauer der Einblendung des
Tooltips nicht mehr sichtbar ist. Eine Veranderung des Systems in dieser Zeit
wirde der Mensch nicht merken. Dies ist in Abb. A 3 zu sehen, wo der Tooltip
durch die Bewegung des Zeigers auf Behalter BO01 (oben links) aufgerufen
wurde, die Bezeichnung des Behalters, zusammen mit einem GroRteil der ver-

fahrenstechnischen Darstellung, aber nicht mehr zu sehen ist.
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Motorgesteuertes Absperrventil "S001":

-Die Prozentanzeige gibt die Offnungsweite des Absperrventils an

-Unterhalb des des Funktionsplanbausteins "Absperrventil’ ist der Funktionsname angegeben

-Bei komplett geschlossenem Absperventil ist der Funktionsplanbaustein "Absperrventil’ rot dargestelltur
-Bei teilweise geoffnetem Absperventil ist der Funktionsplanbaustein "Absperrventil’ orange dargestelltu
-Bei komplett gecffnetem Absperventil ist der Funktionsplanbaustein "Absperrventil’ griin dargestelit und |

—

Pumpe 'D001":
-Oberhalb des Funktionsplanbausteins "Pumpe’ ist der aktuelle Status der Pumpe angegeben.
-Unterhalb des Funktionsplanbausteins 'Pumpe’ ist der Funkti g
-Bei ausgeschalteter Pumpe ist der Funktionsplanbaustein 'Pumpe’ rot dargestelit und der aktuelleStatus
-Bei eingeschalteter Pumpe ist der Funktionsplanbaustein 'Pumpe’ griin dargestelit und der aktuelle Stat.

L
geben.

&

Tank "B001" und "B002":
-Seitlich des Funktionsplanbausteins "Tank’ wird der aktuelle Fiillstand, in Liter, angezeigt.
-Zus#tzlich zur Fiillstandsanzeige wird der aktuelle Fiillstand, grafisch als blaue Linie dargestellt.Hierbei e

Leitungen

Abb. A 1.3 Hover-Over-Tooltip auf der MMS

Mentale

>

>

Zuganglichkeit:

Die MMS stellt keine besonderen Anforderungen, z. B. an das Gedachtnis des
Benutzers durch das Verschwinden von Informationen oder Ahnliches.

Die Erfullung der ,Korrespondenz* férdert die mentale Zuganglichkeit des Sys-
tems beim Menschen.

Zu erwahnen ist, dass der Warnton als Alarmsignal sehr penetrant und ablen-
kend ist, und ein konzentriertes Arbeiten erschwert und somit die mentale Zu-
ganglichkeit zum System verschlechtert. Allerdings flhrt dieselbe Eigenschaft
auch dazu, dass die Warnung selbst sehr gut wahrgenommen werden kann.
Eventuell ware die Moéglichkeit, die Warnung temporar zu deaktivieren sinnvoll,
um den kritischen Zustand des Systems nicht vergessen zu kénnen und ein

konzentriertes Arbeiten an der Normalisierung des Zustandes zu ermdglichen.

Unterlagen > Mensch

Physische Zuganglichkeit:

4

4

Dass die Existenz von weiterfihrenden Hilfetexten neben der initialen Anzeige
nicht zuganglich ist, ist ein Kritikpunkt. Hier ist, bis man zum Ende des initialen
Textes scrollt, nicht ersichtlich, dass es noch weiterfiihrende Erklarungen gibt.

Auch beim Lesen der Texte ist immer nur ein Ausschnitt des Textes verfligbar.
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Mentale Zugéanglichkeit:

=» Die physischen Einschrankungen in der Darstellung fuhren prinzipiell zu einer
erhohten Anforderung an das Gedachtnis des Benutzers, allerdings halt sich
dieser Effekt durch die Einfachheit und den Ubersichtlichen Umfang der An-

wendung in Grenzen.
System > Mensch
Physische Zuganglichkeit:

= In der Simulation des verfahrenstechnischen Prozesses wurde der physische
Zugang zum System nicht beriicksichtigt, da ein solcher fir die Uberwachungs-
und Steuerungsaufgabe nicht erforderlich ist. Das Attribut wird deshalb nicht

betrachtet bzw. nicht bewertet.
Mentale Zuganglichkeit:

=» Das System ist in klar definierte Teilkomponenten aufgeteilt, deren Funktion
verstandlich ist.
=>» Die verfahrenstechnische Darstellung in der Bedienoberflache erleichtert dem

Menschen das Systemverstandnis.
MMS <> MMS
Konsistenz:

= Die Elemente, mit denen die Pumpe und das Ventil dargestellt sind, entspre-
chen den ublichen Symbolen in verfahrenstechnischen Diagrammen. Damit

sind sie konsistent mit den Ublichen Konventionen.

130



0% gedffnet

—X]

5001

Status: an

——
—
Doo

Abb. A 1.4 Darstellung der Elemente einer Pumpe und eines Ventils

=>» Farblich sind die Anzeigen im verfahrenstechnischen Diagramm nicht konsis-
tent mit denen der Pumpensteuerung, dort wird eine angeschaltete Pumpe
durch eine rote Leuchte angezeigt, wahrend die Farbe ,Rot“ im Diagramm eine

ausgeschaltete Pumpe anzeigt.

Ein Storung Aus

Abb. A 1.5 Anzeigen einer eingeschalteten Pumpe auf der MMS

= Die Farben im Hover-Over-Tooltip der absoluten Fullstandsanzeige oben

rechts sind invers zur weiteren Farbgebung.

Korrektheit:

=» Es wurden keine inkorrekt implementierten Elemente gefunden.

Ubersichtlichkeit:

= Durch die Darstellung des Hover-Over-Tooltips der verfahrenstechnischen
Darstellung auf der MMS in einem einzigen Fenster ist es schwer, gezielt In-

formationen zu den einzelnen Elementen zu ermitteln.

Eindeutigkeit und Unterscheidbarkeit:

= Die Kennzeichnung der Pumpe und des Ventils (D001, S001) kénnten durch
pragnantere Namen unterscheidbarer gemacht werden. Da nur wenige Ele-
mente vorhanden sind, ist eine Codierung der Kennzeichnungen nicht zwin-

gend notwendig, um eine eindeutige Unterscheidung zu gewahrleisten.
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= Bei der Steuerung fallt auf, dass die Kndpfe zur Ventil- und Pumpensteuerung
zwar unterschiedliche Funktionen haben (gedriickt Halten zum Offnen/Schlie-
Ren des Ventils, einmaliges Dricken zum Starten/Stoppen der Pumpe), op-
tisch aber nicht voneinander getrennt sind. Dadurch ist die die Funktion nicht

eindeutig durch die Darstellung der Kndpfe gekennzeichnet.

Pumpensteuerung freigeben Absperrventilsteuerung freigeben

Abb. A 1.6 Pumpen- und Ventilsteuerung auf der MMS

= In der Darstellung der Fullstandsanzeige oben rechts sind die verschiedenen

Zustande durch die Verwendung von Farben gut unterscheidbar.

Alarm
2oL

Achtung

BOO1 BOOD2

Abb. A 1.7 Darstellung der Behalterfullstande auf der MMS
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=>» Es werden dieselben Farben in dem verfahrenstechnischen Diagramm zur An-
zeige von Pumpen- und Ventilstatus verwendet. Eine andere farbliche Darstel-

lung eines der Elemente kénnte hier zur Eindeutigkeit beitragen.

Vorhandensein:

= Positiv ist, dass die Knopfe eine farbliche Rickmeldung geben, welche die ge-
tatigte Aktion kennzeichnet und damit die Riickmeldung zur Handlung vorhan-

den ist.

Unterlagen <> MMS

Konsistenz:

= Gutist, dass in der Beschreibung der Steuerungsbausteine die gleichen Sym-
bole wie in der verfahrenstechnischen Darstellung verwendet werden, was die
Identifikation der Bausteine in der verfahrenstechnischen Darstellung erleich-
tert.

=>» In der Systembeschreibung werden neben den Bezeichnungen S001 und
D001 von Pumpe und Ventil teilweise die Worte ,Férderpumpe® und ,Absperr-
ventil“ verwendet. Auf der MMS hingegen sind nur die Bezeichnungen S001
und D001 vorhanden.

Korrespondenz:
=>» Gut ist die farbliche Abhebung der Anweisungen von denen der normalen Hil-

fetexten. Hier korrespondiert die Farbgebung mit dem Alarmzustand (Abbil-
dung A1.6).
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Achtung

Bitte Handlung ausfiihren um kritischen
Zustand zu vermeiden:

1. D001 Aus

2. 5001 offnen auf 100%

3. Warten bis BO01 und B002 im Normalbereich ist (Tank ist
Griin)

4. 5001 schlielfen auf 0 %

5. Fehleranalyse starten

Abb. A 1.8 Handlungsanweisung bei Alarmzustand

Vollstandigkeit:

=>» Die Anweisungen sind bei kritischen Systemzustanden nicht vollsténdig, da die

Freigabe der Steuerung nicht in der Anweisung enthalten ist.

System<&->MMS

Konsistenz:

=» Dadurch, dass kein System als solches vorhanden ist, entfallen die entspre-

chenden Vergleiche.

Korrespondenz:

= Die Darstellungen der Behalter auf der MMS sind gut als solche zu erkennen.
Die Anordnung der verfahrenstechnischen Darstellung spiegelt die H6henver-
haltnisse im System wider.

= Positiv ist die Darstellung der FlieRwege. Hier wird eine optische Riickmeldung
gegeben, wenn in einem Abschnitt Wasser fliel3t, sowie die Flussrichtung an-
gezeigt.

=>» Positiv ist auch, dass nicht nur die Steuerelemente, sondern auch der tatsach-
liche Zustand, insbesondere der Pumpe, angezeigt werden. Das ermoglicht die

Erkennung einer Stérung, ohne die Reaktion des Systems mit der Erwartung
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bei der Steuerung abgleichen zu missen (unter der Annahme, dass alle St6-

rungen erkannt werden).

Vollstandigkeit:

= Die MMS bietet die Mdglichkeit, jeden Systemzustand darzustellen.

Unterlagen €<-> Unterlagen

Konsistenz:

= Innerhalb der Unterlagen werden teilweise inkonsistente Bezeichnungen ver-

wendet (Behalter &> Tanks, Pumpe € ->Fo6rderpumpe).

Korrektheit:

= Die Unterlagen beschreiben die Systemfunktion und die Steuerung in korrekter

Weise.

Ubersichtlichkeit:

= Die Texte kénnten praziser formuliert werden, indem unndtige Teile weggelas-
sen werden. Vor allem die Teile ,gehen sie wie folgt vor“. Dazu wirde auch
beitragen, wenn Handlungsbeschreibungen im Hilfetext in imperativer Form
vorliegen wirden. Dies ist in der Handlungsanweisung bei kritischem Zustand
besser gelost, aber auch dort lieRe sich der Text noch praziser ausfiihren
(Streichen des ,Bitte” in ,Bitte Handlung ausfiihren ...%).

= Aufzahlungen sind jeweils durch entsprechende Kennzeichnungen strukturiert.

= Die Absatze in der allgemeinen Systembeschreibung wirken teilweise etwas

lang.

Eindeutigkeit:

= Aus den Beschreibungen und Anweisungen in den Unterlagen geht stets her-

vor, welche Elemente oder Tatigkeiten gemeint sind.
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Vorhandensein:

= Die Erweiterung des reinen Textes um Hover-Over-Tooltips ist ein guter Weg,

um Informationen korrespondierend mit der MMS darzustellen.

System <-> System

Konsistenz:

=>» Es konnten keine Inkonsistenzen im Systemdesign gefunden werden.

Korrektheit:

= Das System bietet die Moglichkeit, die Fullstande der beiden Behalter zu kon-

trollieren.

Ubersichtlichkeit:

= Das System besteht aus Komponenten mit klar definierten, voneinander abge-

grenzten Funktionen.

Eindeutigkeit:

=>» Die Systemunktionen werden jeweils eindeutig durch bestimmte Komponenten

ubernommen.

Vorhandensein:

= Eine automatische Fehlererkennung der Pumpe liegt vor.
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A.2 Ergebnisse der Bewertung der Arbeitsanweisung des Arbeitssystems
,»MMS-Schrank* fiir den Austausch einer Prozessorbaugruppe mit
anschlieBendem Hochladen der Software im Modul1 von AnTeS
(Teleperm XS)

Nachfolgend sind die Ergebnisse der MEDIC-Bewertung der Arbeitsanweisung des Ar-
beitssystems ,MMS-Schrank® sortiert nach den betrachteten Wechselwirkungen und den
diesen Wechselwirkungen zugeordneten Attributen dargestellt. Die Beschreibung des

Arbeitssystems ,MMS-Schrank® ist in Kapitel 3.4.2.4 nachzulesen

Unterlagen <-> Unterlagen

Konsistenz:

Das Attribut ,Konsistenz" ist erfullt:

=» Einheitliche Formatierung (Schriftart, Schriftgrofe, Hervorhebungen der
Tatigkeitsblocke) in allen drei Unterlagen der Arbeitsanweisung.

= Einheitliche Bezeichnung der Abbildungen in allen drei Unterlagen der Ar-
beitsanweisung.

=>» Einheitliche Kennzeichnung der flir die Durchfiihrung der Aufgabe relevan-
ten Informationen (Seriennummer, Position von Schaltern und Tastern

etc..) in den Abbildungen.
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Abb. A 1.9 Auszug aus der detaillierten Arbeitsanweisung

Hier: Abbildung zur Lokalisierung der Seriennummer der Prozessorbaugruppe (rote recht-

eckige Umrandung).

Ubersichtlichkeit:

Das Attribut ,Ubersichtlichkeit ist nur zum Teil erfiillt:

= Ubersichtliche Darstellung der Anweisungen in den Unterlagen. Das Krite-
rium erflllt durch die Checkliste zur Arbeitsanweisung. Erledigungsver-
merke in der Checkliste fordern die Ubersichtlichkeit.

=> Eine sparsame Verwendung von Fliel3texten wird empfohlen. Das Kriterium
ist nicht erfullt, da die Arbeitsanweisungen als FlieRtext formuliert sind
(siehe Abb. A 1.10).

= Hinweise und Erlauterungen zu den Anweisungen sollen von den Anwei-
sungen unterschieden werden und als solche gekennzeichnet werden. Das
Kriterium ist nicht erflllt, da Hinweise und Erlauterungen in einem gemein-
samen Fliel3text verfasst sind (siehe Abb. A 1.10).
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5
Die SVE2 Baugruppen sind in Baugruppentragern (2A) verbaut. Die Bezeichnung des
Baugruppentragers befindet sich in der oberen linken Ecke (2A). In einem Baugruppentrager sind alle
Baugruppen dber einen Rickwandbus miteinander verbunden. Zum Lokalisieren der
auszutauschenden Baugruppe wird die Seriennummer dieser Baugruppe bendtigt. Anhand dieser 1asst
sich ausschlieBen, dass die falsche Baugruppe ausgetauscht wird. Die Seriennummer befindet sich in
der unteren linken Ecke der Vorderseite der Baugruppe (2B; 2C). ﬂ

1

Abb. A 1.10 Auszug aus der detaillierten Arbeitsanweisung

= Verwendung von drei Unterlagen zur Durchfiihrung der Aufgabe ist hinsicht-
lich der Ubersichtlichkeit nicht férdernd. Zudem erschwert dies auch die phy-

sische Zuganglichkeit.
Eindeutigkeit
Das Attribut Eindeutigkeit trifft nicht zu:

= Unterschiedliche Bezeichnungen flir die Baugruppentrager werden fiir iden-
tische Tatigkeitsblécke in den Unterlagen verwendet. Es werden die Begriffe

.Baugruppentrager und ,Baugruppenracks” verwendet.
Unterlagen > System
Korrespondenz
Das Attribut ,Korrespondenz*® ist erflillt:

= Die in den Unterlagen enthaltenen Abbildungen zur Erlauterung der jewei-
ligen Arbeitsschritte entsprechen den Gegebenheiten vor Ort im Leittech-

nikschrank und an den Baugruppen.
Unterlagen > MMS
Vollstandigkeit

Das Attribut ,Vollstandigkeit® ist nicht erfullt:
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=>» Zur Durchfiihrung von einigen Arbeitsschritten sind Handwerkzeuge not-
wendig. Es sind keine Angaben oder Hinweise in den Unterlagen Uber die
zu verwendenden Handwerkzeuge vorhanden.

=>» Zur Durchfuhrung von Arbeitsschritten sind relevante Angaben notwendig
wie z. B Aufstellort des Leittechnikschranks (Raumnummer), Offnungs-
seite (vorne/hinten) sowie —richtung (links und rechts) des Leittechnik-

schranks. Diese Angaben fehlen.

140



Gesellschaft fiir Anlagen-
und Reaktorsicherheit
(GRS) gGmbH

Schwertnergasse 1
50667 Koln

Telefon +49 221 2068-0
Telefax +49 221 2068-888

BoltzmannstraBe 14
85748 Garching b.Miinchen

Telefon +49 89 32004-0
Telefax +49 89 32004-300

Kurfiirstendamm 200
10719 Berlin

Telefon +49 30 88589-0
Telefax +49 30 88589-111

Theodor-Heuss-StraBe 4
38122 Braunschweig
Telefon +49 531 8012-0
Telefax +49 531 8012-200

www.grs.de

ISBN 978-3-949088-65-0



	1 Einleitung und Zielsetzung
	1.1    Ermittlung von technischen Vorkehrungen in softwarebasierter Leittechnik gegen Fehler durch Personalhandlungen an MMS (AP 1)
	1.2 Konzeptentwicklung für ein Modell zur Analyse der Ursachen und Auswirkungen von potenziellen Fehlern durch Personalhandlungen an MMS softwarebasierter Leittechniksysteme (AP 2)
	1.3 Entwicklung eines Analysewerkzeugs zur Bewertung von technischen Vorkehrungen in softwarebasierten Leittechniksystemen gegen Fehler durch Personalhandlungen an MMS (AP 3)

	2 Ermittlung und Aufbereitung des für das Vorhaben relevanten Standes von Wissenschaft und Technik
	2.1 Für das Vorhaben relevante Begriffe
	2.1.1 Arbeitssystem/Mensch-Maschine-System
	2.1.2 Mensch-Maschine-Schnittstelle
	2.1.3 Ergonomie
	2.1.4 Menschliche Fehlhandlungen
	2.1.5 Menschliche Aspekte/Faktoren

	2.2 Analyse und Bewertung der menschlichen Zuverlässigkeit
	2.3 Ermittlung von technischen Vorkehrungen in softwarebasierter Leittechnik gegen Personalfehlhandlungen an Mensch-Maschine-Schnittstellen aus Regelwerksanforderungen
	2.3.1 Ausgewertete Regelwerke, Normen und Richtlinien
	2.3.2 Identifizierte Anforderungen aus den ausgewerteten Normen, Regelwerke und Richtlinien
	2.3.2.1 Sicherheitsanforderungen an Kernkraftwerke (SiAnf)
	2.3.2.2 KTA 3904 „Warte, Notsteuerstelle und örtliche Leitstände“
	2.3.2.3 KTA 1201 „Anforderungen an das Betriebshandbuch“
	2.3.2.4 KTA 1202 „Anforderungen an das Prüfhandbuch“
	2.3.2.5 KTA 1203 „Anforderungen an das Notfallhandbuch“
	2.3.2.6 DIN IEC 62241 „Kernkraftwerke- Warte – Alarmfunktionen und ihre Darstellung“
	2.3.2.7 IAEA-Guide NR-T-2.12 „Human Factors Engineering Aspects of Instrumentation and Control System Design“
	2.3.2.8 NUREG 0700 „Human-System Interface Design Review Guidelines“
	2.3.2.8.1 Part I- Basic HSI Elements
	2.3.2.8.2 Part II- HSI Systems
	2.3.2.8.3 Part III- Workstation and Workplace Design
	2.3.2.8.4 Part IV- HSI Support
	2.3.2.8.5 Anhang

	2.3.2.9 EPRI 1008122-Guide „Human Factors Guidance for Control Room and Digital Human-System Interface Design and Modification“

	2.3.3 Zusammenfassung und Schlussfolgerung für das Vorhaben


	3 Entwicklung eines Modells zur Bewertung von technischen Vorkehrungen gegen Fehler durch Personalhandlungen an Mensch-Maschine-Schnittstellen eines softwarebasierten Leittechniksystems
	3.1 Einleitung
	3.2 Stand von Wissenschaft und Technik zur Modellierung von Arbeitssystemen und Bewertung von Mensch-Maschine-Schnittstellen
	3.2.1 Das IFIP-Modell
	3.2.2 Das VDI-Modell
	3.2.3 Das AUTOS-Modell
	3.2.4 Der EVADIS-Leitfaden
	3.2.5 Die „Usability Heuristics“-Bewertungsmethode
	3.2.6 Zusammenfassung der Erkenntnisse zur Modellierung von Arbeitssystemen und Bewertung von Mensch-Maschine-Schnittstellen

	3.3 Die MEDIC-Bewertungsmethode zur Bewertung von Mensch-Maschine-Schnittstellen softwarebasierter Leittechniksysteme
	3.3.1 Untersuchungsrahmen für die entwickelte MEDIC-Bewertungsmethode
	3.3.2 Theoretische Grundlagen der MEDIC-Bewertungsmethode
	3.3.2.1 Komponenten des MEDIC-Arbeitssystemmodells
	3.3.2.2 MEDIC-Interrelationsmatrix zur Beschreibung der Beziehungen zwischen den Komponenten des MEDIC-Arbeitssystemmodells
	3.3.2.3 Definitionen von Attributen zur Charakterisierung der MEDIC-Interrelationsmatrix

	3.3.3 Die MEDIC-Bewertungsmethode

	3.4 Anwendung der MEDIC-Bewertungsmethode
	3.4.1 Der MEDIC-Anwendungsleitfaden
	3.4.2 Anwendungsbeispiele
	3.4.2.1 Betrachtete Anwendungsfälle
	3.4.2.2 Anwendungsbeispiel für die Bewertung eines Arbeitssystems: Das Wassertanksystem
	3.4.2.2.1 Beschreibung des Arbeitssystems „MMS-Warte“
	3.4.2.2.2 Bewertung der MMS des Wassertanksystems mit der MEDIC-Bewertungsmethode

	3.4.2.3 Betrachtung von Ereignissen in Kernkraftwerken
	3.4.2.3.1 Vorgehensweise
	3.4.2.3.2 Betrachtetes Ereignis: Absturz eines Brennelements in einer Siedewasserreaktoranlage

	3.4.2.4 Anwendungsbeispiel zur Bewertung eines Arbeitssystems für die Durchführung einer Wartungsaufgabe an einem softwarebasierten Leittechniksystem


	3.5 Zusammenfassung

	4 Entwicklung eines Analysewerkzeuges zur Bewertung von technischen Vorkehrungen gegen Fehler durch Personalhandlungen in softwarebasierten Leittechniksystemen
	4.1 Komponenten und Einsatzzweck des entwickelten Analysewerkzeugs
	4.2 MEDIC-MMS
	4.3 MEDIC-AnTeS
	4.4 MEDIC-Tool
	4.4.1 Bewertungsgrundlage des MEDIC-Tools
	4.4.2 Funktionen des MEDIC-Tools
	4.4.2.1 Willkommen beim MEDIC-Tool
	4.4.2.2 Allgemeine Informationen
	4.4.2.3 Hauptfenster
	4.4.2.4 Bewertungsfenster
	4.4.2.5 Hilfefenster
	4.4.2.6 Bewertungsbogen


	4.5 Zusammenfassung

	5 Zusammenfassung und Schlussfolgerung
	A Anhang
	A.1 Ergebnisse der Bewertung der MMS des Wassertanksystems mit der MEDIC-Bewertungsmethode
	A.2 Ergebnisse der Bewertung der Arbeitsanweisung des Arbeitssystems „MMS-Schrank“ für den Austausch einer Prozessorbaugruppe mit anschließendem Hochladen der Software im Modul1 von AnTeS (Teleperm XS)


