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}) Einleitung

2022 war fiir meine Behorde ein liberaus ereignisreiches
Jahr, in dem deutlich wurde, dass die nationale und
internationale Zusammenarbeit der Datenschutzbehdr-
den unweigerlich einen immer gréeren Stellenwert
einnimmt.

Im Januar tibernahm ich den Vorsitz der Konferenz

der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Linder (DSK). Im Zuge des deutschen
G7-Vorsitzes habe ich die G7-Datenschutzaufsichtsbe-
horden zu einem Treffen nach Bonn eingeladen. Als
Mitglied des Exekutiv-Komitees der Global Privacy As-
sembly (GPA), des internationalen Zusammenschlusses
der nationalen Datenschutzaufsichtsbehdrden, nahm
ich an der GPA-Konferenz in Istanbul teil. Als Vorsitzen-
der der International Working Group on Data Protection
in Technolgy konnte ich zwei Sitzungen in Tel Aviv und
London leiten. Daneben fanden zahlreiche Sitzungen
des Européischen Datenschutzausschusses (EDSA) statt.
Aber der Reihe nach.

Als Vorsitzender des DSK hatte ich mir neben der organi-
satorischen Weiterentwicklung des Gremiums (s. 3.2.1)
zwei Schwerpunktthemen vorgenommen: der Beschif-
tigtendatenschutz und der Umgang mit Patientendaten,
insbesondere in der Forschung. Bei drei Zwischen- und
zwei Hauptkonferenzen wurden fiir beide Themen
EntschlieRungen der DSK erarbeitet und verabschie-
det (s. 3.2.4 und 4.1.4), die dem Gesetzgeber und den
Stakeholdern Hinweise auf Moglichkeiten und Grenzen
in diesem Bereich geben. Daneben haben wir uns u. a.
mit der nationalen Umsetzung der Beschliisse des EDSA
befasst.

Der EDSA hat im Berichtsjahr eine Reihe von wich-
tigen Beschliissen zur einheitlichen Umsetzung und
Anwendung der DSGVO in der EU gefasst. (s. 3.3 ff.)
Schwerpunkte waren hier der Transfer von Daten in
Drittstaaten sowie der Umgang mit Buligeldern und
dem Auskunftsrecht. Zudem geht es endlich auch mit
den schon viel zu lange vorliegenden Klagen gegen Meta
(Facebook, Instagram, WhatsApp) voran, die alle in die
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federfithrende Zustindigkeit der irischen Datenschutz-
behorde (DPC) fallen. Die 2022 endlich vorgelegten
Beschussvorschlige der DPC wurden durch den EDSA
gerade auch auf deutschen Vorschlag hin zum Teil er-
heblich verscharft.

Seit 2021 treffen sich im Rahmen der G7-Konsultationen
auch die G7-Datenschutzbehorden, um iiber wichtige
internationale Probleme zu beratschlagen. Mussten

wir 2021 noch virtuell zusammenkommen, konnte ich
meine G7-Kolleginnen und Kollegen in diesem Jahr zu
uns nach Bonn einladen. Thema war u. a. die Weiterent-
wicklung der internationalen Data Free Flow with Trust
(DFFT)-Initiative, zu dem die G7-Digitalminister kurz
zuvor einen Aktionsplan vorgelegt hatten. Es war gut zu
sehen, dass die Datenschutzbehorden {iber Europa hin-
aus gemeinsame Vorstellungen fiir die Voraussetzungen
von DFFT haben.

Auch die GPA hat sich auf ihrer Konferenz in Istanbul
intensiv mit den Folgen der Globalisierung und Digi-
talisierung befasst. In einer EntschliefSung iiber die
zukiinftige strategische Ausrichtung der GPA wurden die
internationale Zusammenarbeit, der Wissenstransfer
und das moglichst gleichwertige, hohe Schutzniveau der
Privatsphére und des Datenschutzes als Ziele formuliert.

Daneben fanden noch viele weitere Gremiensitzungen
auf nationaler und internationaler Ebene statt, die viel
Zeit und Arbeit nicht nur fiir mich, sondern vor allem
auch fiir meine Mitarbeiterinnen und Mitarbeiter
bedeuten, die in diesen Gremien gefragte Expertinnen
und Experten sind und oft federfiihrende Berichter-
stattungen innerhaben. Diese Arbeit ist notwendig, um
die Digitalisierung positiv und vertrauensvoll weiter zu
entwickeln sowie die Datenschutzschutzanforderungen
zu harmonisieren.

Neben der Gremienarbeit bildete auch im Jahr 2022 die
Beratung und Kontrolle weiter einen Schwerpunkt der
Arbeit meines Hauses.



Die Gesetzgebungspldne der EU zu den europédischen
Digitalrechtsakten, die Umsetzung von EU-Vorgaben in
deutsches Recht sowie die Plidne der Bundesregierung
zur weiteren Digitalisierung im Gesundheits-, Verwal-
tungs- und Kommunikationsbereich beschéftigen mich
und mein Haus intensiv. Dass der Datenschutz bei vielen
Projekten erst sehr spit mitbedacht und eingebunden
wird, habe ich immer wieder beklagt und kritisiert,
leider muss ich es auch an dieser Stelle wieder tun. Es ist
eigentlich eine schlichte Erkenntnis: wer den Daten-
schutz von Anfang an mitdenkt und entwickelt, hat
deutlich geringere Probleme, Kosten und Einwénde, als
derjenige, der spater aufwendig nachbessern muss. Wir
reden hier durchaus auch iliber unnétige Verzégerungen
und Verteuerungen im Grof3enbereich von Jahren und
Millionen Euro.

Insbesondere die Kontrollen und Beratungen der
Behorden und Firmen im Sicherheitsbereich sind ein
bedeutsamer Teil meines gesetzlichen Auftrags. Hier
konnten im Jahr 2022 wieder zahlreiche Kontroll- und
Beratungsbesuche in Prisenz stattfinden, was die Arbeit
doch fiir beide Seiten deutlich verbessert. Und auch
wenn es in diesem Bereich nach wie vor einzelne Bean-
standungen und Kritik gab und gibt, so méchte ich doch
auch an dieser Stelle festhalten, dass die Hartnackigkeit
meiner Mitarbeiterinnen und Mitarbeiter, aber auch
das Verstdndnis der kontrollierten Behorden, zu einigen
deutlichen Verbesserungen gefiihrt hat (s. Kap. 12).

Das Recht der Biirgerinnen und Biirger auf Information
liber Verwaltungshandeln hat auch im Jahr 2022 zu zahl-
reichen Anfragen und Bitten um Unterstiitzung an mein
Haus gefiihrt. Das Recht auf Informationsfreiheit ist

in vielen Behorden immer noch ein ldstiger Stérfaktor.
Deswegen arbeiten wir intensiv daran, mehr Verstindnis
fiir das Biirgerrecht und seine Umsetzung zu wecken.

Das von der Regierungskoalition geplante Transparenz-
gesetz konnte hier einen Fortschritt bringen, weswegen
ich mich an der Gesetzesberatung eindringlich beteili-
gen werde und auch schon mehrfach Vorschlige fiir den
Inhalt gemacht habe.

Im Jahr 2023 habe ich zudem den Vorsitz iiber die Konfe-
renz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) inne. Mein Ziel ist, auch aus dieser Position
heraus fiir mehr Transparenz im Verwaltungshandeln
und fiir das Recht der Menschen auf Information zu
werben.

Dieser kurze Abriss liber einige wichtige Themen im
Jahr 2022 stellt nur einen Ausschnitt der vielfaltigen Ar-
beit meines Hauses dar. Mit der weiter fortschreitenden
Digitalisierung aller Lebens- und Arbeitsbereiche und
der damit einhergehenden Verarbeitung teils sensibels-
ter Daten kommt zukiinftig immer mehr Arbeit auf mei-
ne Behorde zu. Ich kann diese Arbeit nur dank meiner
liberaus motivierten und engagierten Mitarbeiterinnen
und Mitarbeiter leisten. Fiir ihren Einsatz, ihr profundes
Wissen und ihre Hilfsbereitschaft mochte ich mich an
dieser Stelle ganz herzlich bedanken! Der gleiche Dank
geht an die engagierten behdrdlichen und betrieblichen
Datenschutzbeauftragten, mit denen wir zusammenar-
beiten diirfen, eine engagierte Zivilgesellschaft, die mit
uns kooperiert, sowie an die Biirgerinnen und Biirger,
die ihre Rechte wahrnehmen und uns auf Missstdnde
aufmerksam machen. Und nicht zuletzt danke ich dem
Deutschen Bundestag und hier insbesondere den Haus-
haltsberichterstattern fiir den BfDI-Haushaltsplan, fiir
das stets offene Ohr und fiir die Unterstiitzung unserer
Arbeit.

Prof. Ulrich Kelber
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3) Empfehlungen

2.1 Zusammenfassung der
Empfehlungen des
31. Tatigkeitsberichts

Ich empfehle der Bundesregierung ein Beschiftigtenda-
tenschutzgesetz zu erlassen, in dem etwa der Einsatz von
KI im Beschiftigungskontext, die Grenzen der Verhal-
tens- und Leistungskontrolle sowie typische Datenverar-
beitungen im Bewerbungs- und Auswahlverfahren klar
geregelt werden. (s. 3.2.4)

Eine datenschutzkonforme Nutzung von Facebook
Fanpages ist h. E. weiterhin nicht méglich. Ich empfehle
daher, die Fanpages abzuschalten. (s. 4.3.1)

Um den Einsatz von KI im Bereich der Strafverfolgung
und Gefahrenabwehr rechtlich abzusichern, empfehle
ich dem Gesetzgeber, eine umfassende, empirische und
interdisziplindre Bestandsaufnahme durch eine Exper-
tenkommission durchzufiihren. (s. 4.4.2)

Ich empfehle der Bundesregierung, auf eine erhebliche,
grundrechtskonforme Uberarbeitung des VO-Entwurfs
zur Chat-Kontrolle zu dringen und ansonsten den
Verordnungsentwurf insgesamt abzulehnen. (s. 4.4.1)

Ich empfehle die Einfiihrung von Datentreuhdndern
auf Basis des TTDSG grundsitzlich zu iiberarbeiten und
DSGVO-konform umzusetzen. (s. 5.5)

Ich empfehle die Zusammenlegung von Informations-
freiheitsgesetz und Umweltinformationsgesetz (und
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moglichst auch des Verbraucherinformationsgesetzes)
sowie die Weiterentwicklung zu einem Bundestranspa-
renzgesetz mit proaktiven Verdffentlichungspflichten.
Der Informationsfreiheitsbeauftragte benétigt in einem
Bundestransparenzgesetz Anordnungs- und Durchset-
zungsbefugnisse, um im Konfliktfall handlungsfahig zu
sein. (s. 6.3)

Ich empfehle dem Gesetzgeber, die anstehende Evaluie-
rung des Sicherheitsiiberpriifungsgesetzes (SUG) zu nut-
zen, um ein schliissiges Gesamtkonzept fiir Personen-
iiberpriifungen auf Bundesebene zu entwickeln. Anstelle
einer ausufernden Anwendung der Offnungsklausel auf
ganze Behorden, verschiedene Uberpriifungsformate
auRerhalb des SUG sowie Mehrfachiiberpriifungen auf-
grund verschiedener Tétigkeiten sollte der Anwendungs-
bereich des Gesetzes neu definiert werden. (s. 7.10)

Ich empfehle dem Gesetzgeber weiterhin, angesichts des
festgestellten geringen Nutzwertes von Antiterrordatei
und Rechtsextremismusdatei, diese abzuschaffen.
(s.9.2.4)

Ich empfehle dem Gesetzgeber, eine gesetzliche Klarstel-
lung hinsichtlich der Zustdndigkeit fiir Reservistinnen
und Reservisten zwischen BAMAD und BfV vorzuneh-
men. (s. 9.2.10)

Ich empfehle, die Einbindung von Videos auf den
Webseiten des Bundes zu iiberpriifen und datenschutz-
konforme Alternativen zur weit verbreiteten Praxis der
Einbindung mittels YouTube umzusetzen. (s. 12.2)



2.2 Empfehlungen des 30. Tatigkeitsberichts

Empfehlungen des 30. Tatigkeitsberichts

Stand der Umsetzung

Ich empfehle der Bundesregierung, die im Koalitions-
vertrag angekiindigte Institutionalisierung der DSK
und die verbesserte verbindliche Kooperation der
deutschen Datenschutzaufsichtsbehdrden durch die
entsprechenden gesetzgeberischen MaRnahmen
alsbald in Angriff zu nehmen. (30. TB Nr. 3.1.1, 5.7)

In dem noch laufenden Gesetzgebungsverfahren
wurden meine Anmerkungen zur Institutionalisie-
rung der DSK und der verbesserten Kooperation der
deutschen Datenschutzaufsichtsbehdrden bisher
zwar teilweise umgesetzt. Innerhalb der laufenden
Legislaturperiode werde ich mich jedoch weiterhin
insbesondere dafiir einsetzen, sowohl Regelungen fiir
die Verbindlichkeit der innerdeutschen Kooperation
auf DSK-Ebene als auch die gesetzlichen Rahmen-
bedingungen fiir die Einrichtung einer dauerhaften
DSK-Geschéftsstelle im BDSG zu schaffen.

Ich empfehle, die Wege und den Datenkranz bei der
Meldung von Impfungen - Impfquotenmonitoring - zu
Uberpriifen. (30. TB Nr. 4.1.9)

Kein Hinweis auf Priifung und Anpassung.

Ich empfehle dem BMG, fiir den Betrieb des
Implantateregisters eine geeignete Behdrde vorzu-
sehen - und gegebenenfalls zu schaffen -, die den
Registerbetrieb dauerhaft rechtssicher und daten-
schutzkonform ohne Interessenkonflikte tibernehmen
kann. (30. TB Nr. 5.10)

Bisher keine geeignete Behorde, keine Plane
bekannt.

Ich empfehle, beim Modellvorhaben Genom-
sequenzierung den Aufbau der ,gemeinsamen
Dateninfrastruktur® dezentral zu strukturieren und
statt einer doppelten Datenhaltung jeweils anlass-
bezogene Datenzugédnge vorzusehen. (30. TB Nr. 6.6)

Bisher keine Plane zur Struktur bekannt.

Ich empfehle, das Einsichtsrecht der betrieblichen
Datenschutzbeauftragten in die im Unternehmen
gefiihrten Sicherheitsakten, den Adressaten einer
Beanstandung im nichtoffentlichen Bereich, den
Umfang der MalRnahmen bei Sicherheitsiiberpriifun-
gen gem. § 33 SUG sowie die Dateniibermittlung im
sogenannten Besuchskontrollverfahren im SUG zu
regeln. (30. TB Nr. 6.21)

Es gibt bisher keine entsprechenden Anderungen des
SUG. Eine Novellierung ist aber in Planung.

Ich empfehle dem Gesetzgeber weiterhin angesichts
des festgestellten geringen Nutzwerts von Antiterror-
datei und Rechtsextremismusdatei, diese abzuschaf-
fen. (30. TBNr. 8.1.1)

Es gibt bisher keine Anzeichen fiir eine Abschaffung
der beiden Dateien.

Empfehlungen aus élteren Tatigkeitsberichten und deren Umsetzungsstand finden Sie unter
www.bfdi.bund.de/tb-empfehlungen.
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§) Gremien

3.1 Ubersicht Gremienarbeit

Egal, ob national, europaisch oder global: wichtige
Entscheidungen werden mittlerweile nicht mehr von
einzelnen Aufsichtsbehorden individuell, sondern
verstirkt in Gremien getroffen. Dementsprechend
nimmt auch die Arbeit in diesen sowie den diversen
dazugehorigen (Unter-)Arbeitsgruppen einen grof3en
und wichtigen Teil meiner Arbeit ein. Dabei versuche
ich - wo immer es méglich und sinnvoll ist - mich als
Vorsitz oder Berichterstatter aktiv in die Gremienarbeit
einzubringen.

Auf nationaler Ebene nimmt die Datenschutzkonferenz
(Konferenz der unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander) den wohl wichtigs-
ten und groften Teil meiner Gremienarbeit ein. Dabei
findet die Arbeit nicht nur in den jéhrlich stattfinden-
den zwei Haupt- und drei Zwischenkonferenzen auf
Plenumsebene, sondern vor allem in den vielen Arbeits-
kreisen, Unterarbeitskreisen und Taskforces statt. Im
Berichtszeitraum waren dies iiber 50 Gruppen, in denen
meine Kolleginnen und Kollegen vertreten waren; in
zwolf Gruppen sogar als Vorsitz.

Der européische Datenschutzausschuss und seine vielen
Unterarbeitsgruppen sind ein weiterer wesentlicher
Bereich meiner Gremienarbeit. Neben den mittlerweile
rund 15 Plenarterminen im Jahr ist mein Haus auch in
zwoOlf Unterarbeitsgruppen und zwei Taskforces vertre-
ten. Dabei {ibernimmt der BfDI in einer Arbeitsgruppe
die Rolle des Vorsitzes/Koordinators. Zudem haben mei-
ne Kolleginnen und Kollegen in zwei Fallen Haupt- und
in drei Fillen Co-Berichterstatteraufgaben tibernom-
men, sowie in weiteren zwei Féllen in Drafting-Teams
mitgearbeitet. So konnten wir erheblich Einfluss auf die
Ergebnisse dieser Gremien nehmen.

Auch auf internationaler Ebene wird der Mehrwert von
Vernetzung und gemeinsamer Arbeit immer relevan-
ter. Hier ist vor allem nattirlich die als Global Privacy
Assembly bekannte internationale Datenschutzkonfe-
renz zu nennen. Hier engagiere ich mich als Mitglied

12 // Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022

des Executive Committees mafRgeblich bei der Steuerung
und Ausrichtung der Konferenz und ihrer Ziele.

Ebenfalls immer wichtiger ist das im Jahr 2021 neu
eingefiihrte Gremium der G7-Data-Protection-Round-
table. Hier wechselt der Vorsitz - analog zu den sons-
tigen G7-Veranstaltungen - jihrlich, so dass ich meine
Kolleginnen und Kollegen zur Konferenz in diesem Jahr
in Bonn begriilRen konnte. Neben diesem Hauptevent
stehen aber noch viele weitere vorbereitende Treffen
auf Arbeitsebene.

Den Vorsitz der International Working Group on Data
Protection in Technology, die nach dem Ort ihrer
Griindung auch als ,,Berlin Group“ bezeichnet wird und
zweimal jdhrlich tagt, habe ich bereits im Jahr 2021
tibernommen.

Zusammen mit Teilnahmen bei der Datenschutzgruppe
T-PD des Europarats und einigen weiteren nationalen
und internationalen Runden Tischen, Beirdten und
ghnlichem kommt mein Haus damit auf eine dreistellige
Zahl an Gremienbeteiligungen pro Jahr.

3.2 Die Konferenz der
unabhangigen Datenschutz-
aufsichtsbehorden des Bundes
und der Lander (DSK)

Die DSK ist der Zusammenschluss der unabhéngigen
Datenschutzaufsichtshehérden des Bundes und der
Lander. Sie verfolgt das Ziel, die Datenschutzgrund-
rechte zu schiitzen, eine einheitliche Anwendung des
europiischen und nationalen Datenschutzrechts zu
erreichen und gemeinsam fiir seine Fortentwicklung
einzutreten.

2022 iibernahm ich den jahrlich wechselnden Vorsitz.
Die 103. DSK fand im Weltsaal des Auswértigen Amts

in Bonn und die 104. DSK im fritheren Gastehaus der
Bundesregierung auf dem Petersberg statt. Die erste
Zwischenkonferenz wurde aufgrund der pandemischen



Gruppenbild der 104. DSK auf dem Petersberg
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Situation als Videokonferenz durchgefiihrt. Die beiden
weiteren Zwischenkonferenzen fanden in den Raumlich-
keiten der Bundespressekonferenz in Berlin statt.

Es wurden vier Entschliefungen zu den Themen
Loschmoratorien bei Parlamentarischen Untersu-
chungssauschiissen, Datenschutz und wissenschaftli-
che Forschungen, Beschiftigtendatenschutz sowie die
Petersberger Erklarung zu Forschungsdaten und fiinf
Beschliisse zu verschiedenen Einzelfragen wie z. B.
datenschutzkonformen Online-Handel, den Auftrags-
verarbeitungsvertrag zu Microsoft 365, Verarbeitung von
personenbezogenen Daten im Zusammenhang mit der
einrichtungsbezogenen Impfpflicht und zu Auswirkun-
gen der neuen Verbrauchervorschriften tiber digitale Pro-
dukte im BGB auf das Datenschutzrecht verabschiedet.

Dariiber hinaus iiberarbeitete die DSK ihre Orientie-
rungshilfe zur Verarbeitung von personenbezogenen
Daten fiir Zwecke der Direktwerbung unter Geltung der
DSGVO und fiir Anbieterinnen und Anbietern von Tele-
medien und verabschiedete FAQ zu Facebook-Fanpages.

Querverweise:

3.2.4 Neue EntschlieRung der DSK zum Beschiftigtenda-
tenschutzgesetz, 3.2.5 Aktenvernichtungs- und Datenl6-
schmoratorium, 3.2.6 Orientierungshilfe Werbung 2.0,
4.1.4 Petersberger Erkldrung

3.2.1 DSK-Vorsitz und DSK 2.0

Die Datenschutzkonferenz (DSK) iibt eine unver-
zichtbare Schnittstellenfunktion in der Koordination
der Aufsicht der Datenschutzaufsichtsbehorden des
Bundes und der Lander aus. Diese Rolle bringt aber
auch besondere Herausforderungen - gerade bei
der Binnenorganisation - mit sich, wenn eine effek-
tive Arbeit sichergestellt werden soll. Erste Schritte
fiir notwendige Anpassungen wurden in 2022 unter
meinem Vorsitz eingeleitet.

Mit Beginn des Jahres habe ich turnusmifig den Vorsitz
der Konferenz der unabhingigen Datenschutzaufsichts-
behorden des Bundes und der Liander (DSK) fiir ein Jahr
iibernommen. Neben dem inhaltlichen Schwerpunkt
meines Vorsitzes, der das Thema Forschungsdaten
betraf (vgl. 4.1.1. - 4.1.4), war ich {iber die allgemeine
Organisation der Arbeit der DSK und der Ausrichtung
ihrer Konferenzen auch mit der Fortentwicklung des
Gremiums befasst.

Wie ich im letzten Tatigkeitsbericht ausgefiihrt hatte,
besteht innerhalb der DSK Einvernehmen, das Gremium
zu reformieren und ausgehend von den Ergebnissen

des Arbeitskreises DSK 2.0 eigene Vorschlédge hierfiir zu
unterbreiten (vgl. 30. TB 3.1.1). Diesen Prozess habe ich
als Vorsitzender aktiv weiter voranzubringen versucht.
Hierbei ist es mein tiber die Amtszeit des DSK-Vorsitzes
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hinaus andauerndes Bestreben, durch pragmatische,
zielorientierte Angebote etwaige Vorbehalte gegen die
foderale Struktur zu zerstreuen und tragfahige gemein-
same Losungen zu entwickeln.

Ein immer wieder - mitunter leider auch zurecht -
gehorter Vorwurf ist es, dass die foderale Struktur der
Datenschutzaufsicht in Deutschland zu uneinheitlichen
Auslegungen und Anwendungen des geltenden Rechts
fiihrt. Fiir die Akzeptanz der Arbeit der Datenschutzauf-
sicht und ihr Gewicht in der Offentlichkeit ist es aber
unerlésslich, moglichst einheitlich aufzutreten, und
dadurch ein hohes Mal§ an Rechtssicherheit zu vermit-
teln. Daher halte ich es fiir ein wichtiges Signal, dass die
DSK in diesem Jahr mit einer Anderung ihrer Geschifts-
ordnung bindende Mehrheitsentscheidungen eingefiihrt
hat. So haben mit einer Zweidrittelmehrheit gefasste
Beschliisse kiinftig grundsétzlich fiir alle Mitglieder der
DSK bindende Wirkung.

Zu den weiteren Ergebnissen des AK DSK 2.0 gehdren,
dass die DSK weniger reaktiv und mehr aktiv handeln
muss. Schnelle und verldssliche Antworten und Ent-
scheidungen zu aktuellen und kiinftigen Fragen des Da-
tenschutzes und die Teilhabe am datenschutzpolitischen
Diskurs in Echtzeit verlangen effiziente Strukturen und
Prozesse.

Ich bin deshalb froh, dass sich die DSK auf die Bildung
eines Prisidiums fiir ihr strategisch-planerisches und
inhaltlich-operatives Management nach Innen und
AuRlen geeinigt hat. Ab dem Jahr 2023 steht der DSK als
Kollegialorgan zunichst probehalber ein Prasidium aus
letztjahrigem, aktuellem und néchstjdhrigem Vorsitz vor.
Erginzt wird dieses um die beiden Vertreter im Europii-
schen Datenschutzausschuss (EDSA), zu denen auch der
BfDI gehort. So ist sichergestellt, dass von der Bundese-
bene, den Bundesldndern und direkt aus dem EDSA als
dem zentralen Gremium des européischen Datenschut-
zes, alle Informationen zligig flieRen.

Der Erfolg der Arbeit von Préasidium und Plenum der
DSK héngt meiner Auffassung nach auch an der Schaf-
fung einer gemeinsamen Geschiftsstelle, die den Vorsitz
und das kiinftige Prasidium unterstiitzen und zu einer
weiteren Professionalisierung sowie Beschleunigung der
Arbeit der DSK beitragen soll. Ich habe angeboten, die
Geschiftsstelle bei der in meinem Haus angegliederten
Zentralen Anlaufstelle (ZASt) einzurichten. Schon heute
erbringt die ZASt fiir die Aufsichtsbehdrden des Bundes
und der Lander koordinierende und unterstiitzende Ti-
tigkeiten in Angelegenheiten der grenziiberschreitenden
Zusammenarbeit mit den europidischen Aufsichtsbehor-
den und dem EDSA. Aufgrund dieses Erfahrungsschat-
zes und der teils iberlappenden bzw. sich ergdnzenden
Aufgabenfelder zu einer kiinftigen Geschiftsstelle sehe
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ich erhebliche Synergieeffekte und Effizienzgewinne fiir
die Arbeit der DSK. Durch die gesetzlich untermauerte
organisatorische Trennung von den Aufgaben meines
Hauses als Aufsichtsbehorde kann die ZASt auch in einer
neuen Rolle als Geschéftsstelle der DSK weiterhin als
unabhingiger Sachwalter im Interessen aller deutschen
Datenschutzaufsichtsbehorden agieren.

Leider konnte bis Redaktionsschluss noch keine Eini-
gung iiber die Einfiihrung einer Geschiftsstelle gefun-
den werden. Ich gehe allerdings davon aus, dass das
Thema auch im nichsten Jahr unter dem Vorsitz meiner
Kollegin aus Schleswig Holstein weiter vorangetrieben
werden wird. Als BfDI werde ich weiter alle Initiativen
unterstiitzen, die zu einer zielfiihrenden Reform der
DSK beitragen.

Querverweise:

4.1 Forschungsdaten

3.2.2 DSK Taskforce Souverane Cloud

Souverine Clouds sollen die digitale Souveranitit von
Cloud-Anwendenden stirken und ihre Abhingigkeit
von einzelnen Cloud-Anbietenden reduzieren. Letzt-
lich handelt es sich dabei bisher aber primér um einen
Marketingbegriff, der - durch die Anbietenden selbst
definiert - keine verbindlichen Riickschliisse auf das ei-
gentliche Angebot zulisst. Die DSK hat daher auf meine
Initiative hin die Taskforce Souverine Cloud gegriindet,
die diesen Begriff aus einer neutralen Position heraus
mit Leben fiillen soll. Zur 104. DSK im November 2022
hat sie ein Positionspapier mit Anforderungen an sou-
verane Clouds vorgelegt, das Anwendende zukiinftig bei
der Wahl der genutzten Cloud-Dienste und Anbietende
bei der Auslegung ihrer Angebote unterstiitzen kann.

Cloud-Computing ist aus der heutigen IT-Landschaft
nicht mehr wegzudenken. In dem ausgelagerten Betrieb
sehen viele Anwendende das Potential fiir Einsparungen
und Aufwandsreduzierungen. Er birgt aber auch das
Risiko wachsender Abhéngigkeiten, da sich Datenhal-
tung und -verarbeitung nicht mehr in der unmittelbaren
Verfiigungsgewalt der Anwendenden befinden. Vor dem
Hintergrund eines wachsenden Bediirfnisses nach digi-
taler Souveranitit stellen sich Anwendende zunehmend
die Frage, inwieweit ein solches Abhéngigkeitsverhéltnis
tragbar ist, insbesondere wenn es um die Verarbeitung
personenbezogener Daten geht, fiir die die Anwenden-
den datenschutzrechtlich verantwortlich sind. Cloudan-
bietende reagieren auf diesen Bedarf mit dem Angebot
sog. souveraner Clouds, wobei dieser Begriff nicht all-
gemeingiiltig definiert ist; die Deutungshoheit dariiber,
was eine souverdne Cloud ausmacht, haben bislang die
jeweiligen Anbietenden.



Taskforce Souveriane Cloud

Auf meine Initiative hin wurde auf der 103. DSK im
Mairz 2022 die Taskforce Souverine Cloud eingerichtet.
Sie hatte zunichst das Ziel, den Begriff der souveridnen
Cloud aus einer neutralen Position heraus zu definie-
ren, eine Abgrenzung von anderen Cloudangeboten
vorzunehmen und Anforderungen festzulegen, die

eine Cloud erfiillen muss, um als souverén zu gelten.
Noch im November des gleichen Jahres hat die von mir
geleitete Taskforce ein dann von der 104. DSK angenom-
menes Positionspapier vorgelegt, das Anforderungen
und Erwartungen an souveriane Clouds aus der Sicht
des Datenschutzes formuliert. Zentrale Pramissen sind
dabei, dass die Rechte und Freiheiten der betroffenen
Personen im Kontext der Verarbeitung ihrer perso-
nenbezogenen Daten im Mittelpunkt stehen und dass
digitale Souverénitit die Befolgung des anwendbaren
Datenschutzrechts voraussetzt, wobei die Anforderun-
gen selbst liber eine reine Datenschutzkonformitét hin-
ausgehen. Aus meiner Sicht besonders wichtig ist dabei
die Feststellung, dass in einer souverdanen Cloud Verar-
beitungen ausgeschlossen sind, die einzig im Interesse
der Anbietenden erfolgen. Dies schlieldt Finanzierungs-
modelle aus, in denen letztlich mit personenbezogenen
Daten gezahlt wird. Eine entsprechende Zusicherung
muss dabei mindestens so weit in die Zukunft wirken,
dass Anwendende die Moglichkeit haben, auf ein ihre
Souverédnitdt wahrendes Cloudangebot zu wechseln. Um
diese Wechselmoglichkeit iiberhaupt zu schaffen, sehe
ich weiterhin die Nutzung offener Standards, zumindest
aber die Verfiigbarkeit dokumentierter Schnittstellen
als unabdingbar an. Diese Schnittstellen ermdoglichen
idealerweise auch den Austausch einzelner Komponen-
ten des angebotenen Clouddienstes, sodass Anwenden-
de die fiir sie am besten geeignete Implementierung
wihlen konnen. Moglicherweise ist dies sogar eine, bei
der sie dank verfiigbarer Quelltexte die Moglichkeit zum
eigenen Audit haben.

Ein ganz wesentliches Thema, mit dem ich mich auch in
diesem Berichtsjahr wieder intensiv auseinandergesetzt
habe, ist der Drittstaateneinfluss (Staaten auflerhalb der
EU) auf die Cloudanbietenden. Hier stellt die Taskforce
in ihrem Positionspapier fest: Clouds konnen nur dann
als souverén gelten, wenn ein Drittstaateneinfluss
génzlich ausgeschlossen werden kann und eine effek-
tive Durchsetzung vertraglich vereinbarter Pflichten
gewahrleistet ist. Hieraus ergeben sich aus Sicht der

EU u. a. die Anforderungen, dass sowohl Sitz als auch
Serverstandort von Anbietenden souverdner Clouds und
ihren Auftragsverarbeitern in der EU liegen miissen.
Damit Anwendende nicht am Ende doch wieder auf Zusi-
cherungen angewiesen sind, miissen Anbietende ihnen
die Méglichkeit zur Uberpriifung der Erfiillung dieser

Anforderungen bieten und aktiv an solchen mitwirken.
Dariiber hinaus sehe ich den Nachweis durch Zertifizie-
rung als wirkungsvolle vertrauensbildende MaRnahme
an. Mit einer solchen Cloud kann datenschutzkonformer
und souveranitdtswahrender IT-Betrieb gelingen.

3.2.3 DSK Arbeitskreis Microsoft

Kaum ein Softwareprodukt wird so flichendeckend
verwendet wie Microsoft Office, zunehmend auch in
seiner cloudbasierten Variante MS 365. Verantwortliche
stehen dabei vor dem Problem, dass die MS 365 immer
wieder wegen datenschutzrechtlicher Bedenken in

der Kritik steht. Um fiir mehr Klarheit zu sorgen und
Verantwortlichen konkrete Empfehlungen an die Hand
geben zu konnen, hat die Konferenz der Datenschut-
zaufsichtsbehorden des Bundes und der Linder (DSK)
einen intensiven Dialog mit Microsoft gefiihrt - mit
erniichterndem Ergebnis.

Die DSK hat Ende 2020 eine Dialogreihe mit Microsoft
unter der Leitung der Aufsichtshehorden aus Bayern
(Landesamt fiir Datenschutzaufsicht LDA) und Branden-
burg (bis Ende Januar 2022) begonnen. Zusétzlich haben
sich die Aufsichtsbeh6rden aus Berlin, Schleswig-Hol-
stein, Sachsen, Mecklenburg-Vorpommern, Baden-Wiirt-
temberg, Hessen, Nordrhein-Westfalen und mein Haus
eingebracht. Im Fokus der Gespriche standen die Ver-
tragsgrundlagen zu Onlinediensten, zu denen u. a. auch
das bekannte Microsoft 365 gehort, sowie praktische
Auswirkungen der Rechtsprechung des EuGH auf den
internationalen Datentransfer (Rechtssache C-311/18
»Schrems I1%).

Bereits im Vorfeld hatte die DSK Kritikpunkte an den
vertraglichen Grundlagen festgestellt. Im Rahmen des
Dialoges mit Microsoft konnten aus Sicht der DSK einige
Punkte behoben werden. Die gravierendsten Probleme
bleiben aber weiterhin bestehen.

Besonders kritisch ist die Nutzung personenbezogener
Daten aus der Auftragsverarbeitung fiir eigene Zwecke
von Microsoft. Fiir diese Nutzung ist eine tragfdhige
Rechtsgrundlage notwendig. Die Priifung einer solchen
Rechtsgrundlage setzt Kenntnis iiber die Art der verar-
beiteten Daten sowie den korrespondierenden konkre-
ten Zweck der Verarbeitung voraus. Auf Grundlage des
aktuellen, von Microsoft bereitgestellten ,,Datenschutz-
nachtrages vom 15. September 2022 ldsst sich diese
Priifung allerdings nicht abschliellend durchfiihren.

Verantwortliche, die Microsoft 365 einsetzen wollen,
stehen in der Pflicht, die datenschutzkonforme Nutzung
nachzuweisen. Solange Microsoft die hierfiir notwendige
Transparenz nicht herstellt, bleiben Nutzende im Un-
klaren dariiber, was mit ihren Daten geschieht. Die DSK
ist daher zu dem Schluss gekommen, dass auf Basis des
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aktuellen Datenschutznachtrags der datenschutzkonfor-
me Einsatz von Microsoft 365 nicht méglich ist. Weiter-
gehende Informationen konnen der Zusammenfassung
des Berichts der Arbeitsgruppe der DSK ,Microsoft-On-
linedienste” entnommen werden.!

Federfiihrend zustdndige Datenschutzaufsichtsbehor-
de fiir Microsoft und den mit MS 365 verbundenen
Datenverarbeitungen ist nach europédischem Recht die
irische Datenschutzaufsichtsbehérde DPC, da Irland

der Hauptstandort von Microsoft in Europa ist. Der BfDI
und die deutschen Landesdatenschutzbehdrden sind
allerdings datenschutzrechtlich zustédndig fiir den Ein-
satz von MS 365 (und anderer Software) durch die von
ihnen kontrollierten Stellen, daher der Schwerpunkt des
Arbeitskreises.

3.2.4 Neue EntschlieBung der DSK zum
Beschiftigtendatenschutzgesetz

Die immer schnellere Digitalisierung der Arbeitswelt
ist Realitat. Der aktuelle Rechtsrahmen im Beschiftig-
tendatenschutz wird dem leider nicht gerecht. Die Ge-
neralklausel des § 26 Bundesdatenschutzgesetz (BDSG)
reicht nicht aus, um den Beschiftigten einen hinrei-
chenden Schutz ihres Personlichkeitsrechts zu bieten.
Die bei allen Beteiligten dariiber hinaus bestehende
Unsicherheit hinsichtlich der Frage, welche Datenver-
arbeitungen im Beschiftigungsverhiltnis rechtlich
zulassig sind und welche nicht, bedarf einer klaren und
differenzierenden Losung. In ihrer Entschlieffung aus
dem April 2022 fordert die DSK den Gesetzgeber auf,
zeitnah ein Beschiftigtendatenschutzgesetz vorzule-
gen.

Die DSK hatte bereits 2014 die Schaffung eines Beschéf-
tigtendatenschutzgesetzes gefordert (vgl. 25. TB Nr. 9.3.1
und Anlage 9). Mittlerweile sind neue Regelungen zum
Beschiftigtendatenschutz dringender denn je, denn

die aktuelle Bestimmung des § 26 BDSG reicht vor dem
Hintergrund aktueller technischer Entwicklungen nicht
aus. Sie ist zu unbestimmt, 14sst zu viel Interpretations-
spielraum, ist nicht hinreichend praktikabel, normen-
Kklar und sachgerecht. Dadurch fiihrt sie zu Unklarheiten
iiber die Zuléssigkeit von Verarbeitungen personenbe-
zogener Daten im Beschiftigungskontext fiir Arbeitge-
berinnen und Arbeitgeber, Beschiftigte, Bewerberinnen
und Bewerber, Personalvertretungen oder Gerichte.
Aullerdem bleiben Praktiken méglich, die das Schutz-
bediirfnis von Beschiftigten verletzen. Weitergehende
Regelungen sind notwendig und iiberfillig. Das hat auch
die Bundesregierung erkannt und sich im Koalitionsver-

trag zur Schaffung von Regelungen zum Beschiftigten-
datenschutz bekannt, um Rechtsklarheit fiir Arbeitgeber
sowie Beschiftigte zu erreichen und die Personlich-
keitsrechte effektiv zu schiitzen. Ein Referentenentwurf
soll nach Auskunft der Bundesregierung in gemeinsa-
mer Federfiihrung des Bundesministeriums fiir Arbeit
und Soziales (BMAS) und des Bundesministeriums des
Innern (BMI) erarbeitet werden, wobei das BMAS die
technische Federfithrung hat. Im Vorfeld werden dazu
Eckpunkte erarbeitet. Der vom BMAS eingesetzte unab-
hingige Beirat zum Beschéftigtendatenschutz, dessen
Mitglied ich war, kommt ebenfalls zu dem Ergebnis, dass
die Schaffung eines eigenstindigen Beschiftigtendaten-
schutzgesetzes geboten ist.

In ihrer Entschliefung ,,Die Zeit fiir ein Beschiftigten-
datenschutzgesetz ist ,Jetzt!“ vom 29. April 20222 fordert
die DSK, beschiftigtendatenschutzrechtliche Regelun-
gen im Rahmen eines eigenstindigen Gesetzes mindes-
tens in den folgenden Bereichen zu schaffen:

Einsatz algorithmischer Systeme einschlief3lich
Kiinstlicher Intelligenz (KI)

Die Grenzen und Rahmenbedingungen des Einsat-

zes algorithmischer Systeme im Beschéftigungs- und
Bewerbungskontext sollten gesetzlich geregelt werden.
Aufgrund des bestehenden Abhéngigkeitsverhéltnisses
sind Beschiftigte bzw. Bewerberinnen und Bewerber
diesbeziiglich besonders schutzbediirftig. Zu bertiick-
sichtigen sind neben der Hambacher Erklarung der DSK
und der von der Datenethikkommission entwickelten
HKritikalitdtspyramide® (vgl. 28. TB, Nr. 4.4. und 4.6) etwa
auch die aktuellen Entwicklungen zur Schaffung eines
EU-Rechtsrahmens fiir KI. Antidiskriminierungs- oder
Transparenzvorgaben sowie verbesserte Moglichkeiten
der Rechtsdurchsetzung bediirfen ebenfalls gesetzlicher
Normierung.

Grenzen der Verhaltens- und Leistungskontrolle

Die Grenzen der Verhaltens- und Leistungskontrolle
sollten gesetzlich geregelt werden, beispielsweise fiir
den des Zugriffs auf und fiir die Auswertung von E-Mails
und weiteren IT-Daten der Beschéftigten durch Arbeitge-
berinnen und Arbeitgeber, fiir den Einsatz von Geoin-
formationssystemen (GPS-Tracking) und biometrischen
Verfahren im Beschiftigungsverhiltnis oder Regelun-
gen zum Einsatz von Videoliberwachung. Heimliche
Kontrollen im Beschéftigungsverhéltnis oder Dauerii-
berwachungen des Verhaltens der Beschiftigten sollten
verboten sein.

1 Zu den Beschliissen zu Microsoft, abrufbar unter: https://www.bfdi.bund.de/beschlisse-positionspapiere
2 EntschlieBung vom 29. April 2022, abrufbar unter: https://www.bfdi.bund.de/entschliessungen
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Ergidnzungen zu den Rahmenbedingungen der
Einwilligung

Wichtig sind etwa Regelbeispiele fiir die Unzuléssigkeit
der Nutzung von Einwilligungen zur Verarbeitung von
Beschiftigtendaten.

Regelungen iiber Datenverarbeitungen auf Grundlage
von Kollektivvereinbarungen

Der Gesetzgeber sollte klarstellen, ob Kollektivvereinba-
rungen zusitzliche Rechtsgrundlagen fiir Datenverarbei-
tungen im Beschiftigungsverhiltnis bilden kénnen.

Regelungen zum Verhiltnis zwischen § 22 und § 26
BDSG sowie zu Art. 6 und 9 DSGVO

Die DSK empfiehlt, eindeutige konkretisierende Rege-
lungen fiir die Verarbeitung von besonderen Kategorien
personenbezogener Daten wie Gesundheitsdaten im
Beschiftigungsverhaltnis zu schaffen.

Beweisverwertungsverbote

Die DSK spricht sich fiir eine gesetzliche Normierung
eines Beweisverwertungsverbots fiir rechtswidrig verar-
beitete Beschiftigtendaten aus.

Datenverarbeitung bei Bewerbungs- und
Auswahlverfahren

Geregelt werden sollten zudem die typischen Datenver-
arbeitungssituationen in Bewerbungs- und Auswahlver-
fahren.

Vor dem Hintergrund dieser Entschliefung, des Beirats-
berichts und der aktuellen Pldne der Bundesregierung
bin ich optimistisch, dass das Beschéftigtendatenschutz-
gesetz gerade jetzt auf einem guten Weg ist. Im Rahmen
des anstehenden Gesetzgebungsverfahrens werde ich
mich weiter fiir einen fairen Ausgleich zwischen den
grundrechtlich geschiitzten Interessen der Arbeitge-
berinnen und Arbeitgeber und dem ebenso geschiitz-
tem Recht auf informationelle Selbstbestimmung der
Beschiftigten einsetzen.

Ich empfehle der Bundesregierung ein Beschaftig-
tendatenschutzgesetz zu erlassen, in dem etwa der
Einsatz von KI im Beschiftigungskontext, die Grenzen
der Verhaltens- und Leistungskontrolle sowie typische
Datenverarbeitungen im Bewerbungs- und Auswahlver-
fahren klar geregelt werden.

3.2.5 Aktenvernichtungs- und Datenlésch-
moratorium

Ende 2012 war bekannt geworden, dass das Bundesamt
fiir Verfassungsschutz Akten zum sog. NSU vernichtet
hatte. In der Folgezeit bat der Vorsitzende des NSU-
Untersuchungsausschusses des Bundstages deshalb
darum, keinerlei Akten mit Bezug zum Rechtsextremis-
mus zu vernichten. Es wurde ein umfassendes Akten-
vernichtungs- und Loschmoratorium auf Bundesebene
ausgesprochen. Entgegen der urspriinglichen Absicht,
das Moratorium aufzuheben, soll dieses nun erneut
verlangert werden.

Parlamentarische Untersuchungsausschiisse méchten
fiir ihre Aufklarungsarbeit eine ausreichende Daten-
grundlage sicherstellen. Dafiir sprechen sie u. a. sog.
Loschmoratorien aus. Diese verbieten es den Polizei-
behorden und Nachrichtendiensten, solche Daten zu
16schen, die den Untersuchungsgegenstand betreffen.
Gerade fiir die Untersuchungsausschiisse zum rechtsex-
tremistischen Terrorismus durch Gruppen wie den sog.
NSU ist das Interesse der Parlamentarischen Untersu-
chungsausschiisse an dem Erhalt personenbezogener
Daten besonders nachvollziehbar und gewichtig.

Dennoch besteht Kritik an den Loéschmoratorien. Denn
diese benennen nicht einzelne spezifische Akten oder
Datensitze, sondern beschreiben allgemein ein The-
mengebiet. Daher sind der Umfang und der Kreis der
weiter gespeicherten Daten schwer abgrenzbar. Die
Behorden speichern in der Folge in grofem Umfang per-
sonenbezogene Daten weiter, die eigentlich zu 16schen
wiren. Loschmoratorien greifen damit in die Grund-
rechte der betroffenen Personen ein. Besonders intensiv
sind diese Eingriffe, wenn die Personen tatsdchlich in
keinerlei Bezug zum Untersuchungsgegenstand stehen
bzw. die Daten sogar zu 16schen wiren. Zu 16schen sind
im Normalfall gerade die Daten, die die Behorden fiir
ihre Aufgaben nicht mehr benétigen, z. B. weil sich ein
Tatverdacht gegen die betroffene Person nicht erhértet
hat. Deshalb ist ein Loschmoratorium, das gerade auf
den Erhalt solcher eigentlich zu 16schender Daten ge-
richtet ist, ein besonders sensibler Eingriff. Trotz dieser
besonderen Sensibilitdt existieren bislang keine gesetz-
lichen Grundlagen, welche die Verarbeitung personen-
bezogener Daten bei den Behorden zum Zwecke der
Durchfiihrung eines parlamentarischen Untersuchungs-
ausschusses regeln.

Zusammen mit den Datenschutzaufsichtsbeh6rden der
Lander habe ich im Mérz 2022 daher eine Entschlieffung
verabschiedet und Datenschutz durch klare Vorgaben
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und Verarbeitungsbeschrankungen fiir Beh6rden gefor-
dert.?

Darin appelliert die DSK an die Gesetzgeber des Bun-
des und der Léander, den Sicherheitsbeh6rden klare
gesetzlichen Vorgaben an die Hand zu geben, wie sie
im Falle eines Loschmoratoriums mit zu 16schenden
Daten umzugehen haben. Diese miissen den Untersu-
chungsauschiissen den Zugriff auf die Daten sichern.
Gleichzeitig ist sicherzustellen, dass die Daten dem Ver-
waltungsvollzug der Behorde vollstindig entzogen sind.

Einige Landesgesetzgeber sind schon entsprechend
tatig geworden. Das Bundesministerium des Innern und
fiir Heimat (BMI) teilte mir kiirzlich mit, gesetzliche
Grundlagen fiir eine Verarbeitungsbeschriankung zur
parlamentarischen Beweissicherung zu begriiRen. Die
Initiative miisse aber aus dem Bundestag selbst kom-
men. Darauf sei in einem Schreiben an den Ausschuss
fiir Inneres und Heimat hingewiesen worden. Das BMI
hilt ein Loschmoratorium aber auch ohne Kklare gesetzli-
che Grundlagen fiir rechtskonform und erforderlich. Ob
der Bundesgesetzgeber titig werden wird, bleibt daher
abzuwarten.

3.2.6 Orientierungshilfe Werbung 2.0

Was ist Werbung? Was ist Direktwerbung? Was regelt
die DSGVO? Die DSK hat eine Orientierungshilfe zu den
wichtigsten Grundsitzen der DSGVO fiir die Direktwer-
bung veroffentlicht.

Zu den wichtigsten datenschutzrechtlichen Grundsétzen
fiir die Direktwerbung hat die Datenschutzkonferenz im
Februar 2022 eine neue Orientierungshilfe (OH) verof-
fentlicht. Die OH baut auf den Anwendungshinweisen
der DSK aus dem Jahr 2018 zur Verarbeitung personen-
bezogener Daten fiir werbliche Zwecke unter Beriick-
sichtigung der DSGVO-Regelungen und den Regelungen
des Gesetzes gegen den unlauteren Wettbewerb (UWG)
auf. Die DSGVO selbst enthilt keine einschligigen
Regelungen fiir Direktwerbung. Die DSK hat in der OH
nunmehr beispielsweise die Begriffe ,Werbung“ und
wDirektwerbung” definiert. Im Wesentlichen umfasst sie
fiinf Themenbereiche:

- Interessenabwigung bei Direktwerbung,
- Informationspflichten,

- Einwilligung in die Datenverarbeitung fiir
Direktwerbung,

-> praktische Fallgestaltungen,
-> Werbewiderspruch.

Die ,,Orientierungshilfe der Aufsichtsbehérden zur Ver-
arbeitung von personenbezogenen Daten fiir Zwecke der
Direktwerbung unter Geltung der Datenschutz-Grund-
verordnung (DSGVO)“ ist auf der Website der DSK
abrufbar.*

3.3 Europaischer
Datenschutzausschuss

Der europaische Datenschutzausschuss (EDSA) ist eine
unabhéngige européische Einrichtung, die zur ein-
heitlichen Anwendung der Datenschutzvorschriften

in der gesamten Europdischen Union beitragt und die
Zusammenarbeit zwischen den EU-Datenschutzbehor-
den fordert. Diese Aufgaben habe ich bereits in meinen
vorangegangenen Tatigkeitsberichten ndher erliutert.
Als gemeinsamer Vertreter aller deutschen Datenschutz-
behorden ist der BfDI Mitglied des Ausschusses. Nahere
Ausfiihrungen konnen {iber meinen Internetauftritt
abgerufen werden.’

Zu den Informationen zum EDSA
geht’s hier:

(QR-Code scannen oder klicken)

3.3.1 Allgemeiner Bericht

Der Europdische Datenschutzausschuss (EDSA) hat im
Berichtsjahr seine Arbeit an einer europaweit einheit-
lichen Anwendung der Datenschutz-Grundverordnung
(DSGVO) weiter verstarkt. Leitlinien wurden ange-
nommen und Stellungnahmen abgegeben. Auch die
grenziiberschreitende Zusammenarbeit wurde weiter
intensiviert, vor allem im Wege einer koordinierten
DurchsetzungsmafSnahme mehrerer Aufsichtsbehor-
den. Zudem wurden fiinf Verfahren der Streitbeilegung
entschieden, weitere stehen an.

2022 hat der EDSA seine hohe Dichte an Plenarsitzungen
weiter verfestigt und insgesamt 15 Mal konferiert, im
Wechsel in Form von Videokonferenzen und Prisenz-
veranstaltungen in Briissel. Hinzu kommen zahlreiche

3 EntschlieBung ,Parlamentarische Untersuchungsausschiisse und Léschmoratorien: Datenschutz durch klare Vorgaben und Verarbeitungs-
beschrankungen fiir Behérden“ EntschlieRung vom 23. Marz 2022, abrufbar unter www.bfdi.bund.de/entschliessungen
4 Orientierungshilfe der DSK, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/OH-Werbung_Februar%202022_final.pdf

5 Informationen zum EDSA unter: https://www.bfdi.bund.de/edsa

18 /’/ Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022


https://www.datenschutzkonferenz-online.de/media/oh/OH-Werbung_Februar%202022_final.pdf
 https://www.bfdi.bund.de/edsa
https://www.bfdi.bund.de/edsa

Sitzungen der Arbeitsgruppen (Expert Subgroups) des
EDSA. Ergdnzend hat im April ein hochrangiges Treffen
der Mitglieder des EDSA mit dem Ziel der Verbesserung
der Zusammenarbeit in der Durchsetzung des Daten-
schutzes auf europiischer Ebene stattgefunden.

Ein Schwerpunkt der Arbeiten lag auch in diesem
Berichtsjahr auf der Erarbeitung von Leitlinien bzw.
Empfehlungen nach Art. 70 DSGVO zur einheitlichen
Umsetzung der DSGVO in Europa. Daneben hat der Aus-
schuss zahlreiche Stellungnahmen im Kohérenzverfah-
ren nach Art. 64 DSGVO angenommen und gemeinsam
mit dem Europédischen Datenschutzbeauftragten (EDSB)
Stellungnahmen in Rechtsetzungsverfahren abgegeben.
In meinen letzten beiden Tatigkeitsberichten (30. TB

Nr. 3.2.1, 29. TB Nr. 3.2) habe ich auf erste Entscheidun-
gen gegeniiber weltweit fiihrenden Tech-Unternehmen
hingewiesen. Auch hier hat es weitere Entwicklungen
gegeben.

Der EDSA hat zudem seine Strategie fiir die Jahre 2021
bis 2023 weiter umgesetzt (Nr. 3.3.2). Einen Schwerpunkt
bildeten dabei koordinierte Mechanismen der Durch-
setzung des Datenschutzes auf européischer Ebene bei
grenziiberschreitenden Sachverhalten.

Leitlinien, Empfehlungen und Stellungnahmen/
Kohdrenzverfahren

Der EDSA hat im Berichtsjahr zahlreiche Leitlinien und
Stellungnahmen verabschiedet?, an denen ich regelmé-
Rig als Berichterstatter oder Mitberichterstatter mitgear-
beitet habe. Diese wurden im Regelfall zur Wahrung der

Transparenz einer 6ffentlichen Konsultation unterzogen.

- Die Leitlinien 01/2022 zu den Rechten betroffener
Personen (Guidelines 01/2022 on data subject rights
- Right of access) zielen darauf ab, die verschiedenen
Aspekte des Auskunftsrechts nach Art. 15 DSGVO
zu analysieren und néher zu prézisieren, wie das
Auskunftsrecht in der Praxis umzusetzen ist. Die
Leitlinien enthalten unter anderem Klarstellungen
zum Umfang des Auskunftsrechts, zu den Informa-
tionen, welche die fiir die Verarbeitung Verantwort-
lichen der betroffenen Person zur Verfiigung stellen
miissen und zu den wichtigsten Modalitéten fiir die
Gewidhrung der Auskunft. Zudem wird der Begriff
des offensichtlich unbegriindeten oder iberméifSigen
Antrags erldutert.

- Die Leitlinien 02/2022 zu Art. 60 DSGVO (Guide-
lines 02/2022 on the application of Article 60 GDPR)
sollen dazu dienen, die Anwendung der rechtlichen

Bestimmungen tiber das Verfahren der Zusammen-
arbeit zwischen der federfiihrenden Aufsichtsbe-
horde und anderen betroffenen Aufsichtshehérden
(,One-Stop-Shop-Mechanismus®) weiter zu verein-
heitlichen. Die Leitlinien sollen den Aufsichtsbehor-
den dabei helfen, ihre eigenen nationalen Verfahren
so auszulegen und anzuwenden, dass sie mit diesem
Verfahren der Zusammenarbeit iibereinstimmen
und ineinandergreifen (Nr. 3.3.7).

- Die Leitlinien 03/2022 zu Dark Patterns auf der

Benutzeroberfldche von Social-Media-Plattformen
(Guidelines 3/2022 on Dark patterns in social media
platform interfaces: How to recognise and avoid
them) bieten fiir das Entwickeln und Nutzen solcher
Plattformen praktische Empfehlungen zur Bewer-
tung und Vermeidung von gegen die DSGVO versto-
Benden ,,dunklen Designmustern“ auf Benutzerober-
flachen. Dark Patterns (kiinftig: ,,deceptive design
patterns®) beeinflussen das Verhalten der Nutzer
und deren Fdhigkeit, ihre personenbezogenen Daten
wirksam zu schiitzen.

- Die Leitlinien 04/2022 fiir die Berechnung von

Geldbuf3en (Guidelines 04/2022 on the calculation of
administrative fines under the GDPR) harmonisieren
die bestehenden Verfahrensweisen der Datenschutz-
behorden und enthalten zudem einheitliche ,,Aus-
gangspunkte” fiir die Berechnung einer Geldbul3e.
Dabei werden drei Aspekte berticksichtigt: die Art
(Kategorie) des VerstoRRes, dessen Schwere und der
Umsatz des betreffenden Unternehmens.

- Die Leitlinien 05/2022 fiir den Einsatz von Gesichts-

erkennungstechnologien im Strafverfolgungsbe-
reich (Guidelines 05/2022 on the use of facial reco-
gnition technology in the area of law enforcement)
bieten den Gesetzgebern auf EU- und nationaler
Ebene sowie den Strafverfolgungsbehorden eine
Orientierungshilfe bei der Einfithrung und Nutzung
solcher Technologien. Der EDSA bekréftigt darin u. a.
seine Forderung nach einem Verbot des Einsatzes von
Gesichtserkennungstechnologien in bestimmten Fil-
len, z. B. die biometrische Fernidentifizierung natiir-
licher Personen in 6ffentlich zugidnglichen Rdumen.

-> Die Leitlinien 06/2022 fiir die praktische Umsetzung

der giitlichen Einigung (Guidelines 06/2022 on the
practical implementation of amicable settlements)
sollen dazu beitragen, die Unterschiede in der
Behandlung betroffener Personen und der Durchset-
zungsmalinahmen auf nationaler Ebene im Falle der

6 Leitlinien und Stellungnahmen des EDSA, abrufbar unter: https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-

recommendations-best-practices_en
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Beendigung des Verfahrens durch giitliche Einigung
zu beseitigen. Diese Unterscheide ergeben sich bisher
daraus, dass giitliche Einigungen in den Mitgliedstaa-
ten zum Teil gar nicht existieren oder aber sehr unter-
schiedlich geregelt sind und gehandhabt werden.

Die Leitlinien 07/2022 iiber Zertifizierung als Inst-
rument fiir Ubermittlungen (Guidelines 07/2022 on
certification as tool for transfers) erldutern die prak-
tische Anwendung der Ubermittlung personenbezo-
gener Daten in Drittlinder oder an internationale Or-
ganisationen auf der Grundlage von Zertifizierungen.
In Ergidnzung zu den allgemeinen Leitlinien fiir die
Zertifizierung und Akkreditierung nach der DSGVO
konzentrieren sich die vorliegenden Leitlinien auf die
spezifischen Aspekte der Zertifizierung als Instru-
ment fiir Drittstaateniibermittlungen (Nr. 3.3.10).

Die Leitlinien 08/2022 zur Ermittlung der federfiih-
renden Aufsichtsbehorde eines fiir die Verarbei-
tung Verantwortlichen oder Auftragsverarbeiters
(Guidelines 08/2022 on identifying a controller or
processor’s lead supervisory authority) wurden im
Hinblick auf die Bestimmung einer ,,Hauptniederlas-
sung” fiir die Situation der gemeinsamen Verantwort-
lichkeit im Sinne des Artikels 26 DSGVO angepasst.

Die Leitlinien 09/2022 zur Meldung von Daten-
schutzverletzungen nach der DSGVO (Guidelines
9/2022 on personal data breach notification under
GDPR) wurden fiir die Konstellation angepasst, in der
Verantwortliche iiber keine eigene Niederlassung in
einem Mitgliedstaat verfiigt. Die Existenz eines Ver-
treters in einem Mitgliedstaat reicht nicht aus, um
in den Genuss des One-Stop-Shop-Mechanismus zu
kommen. Daher muss ein solcher Verantwortlicher
mit der Aufsichtsbehorde jedes Mitgliedsstaates in
Kontakt treten, in dem er operiert.

Die Empfehlungen 1/2022 zum Zulassungsantrag
und zu den notwendigen Elementen und Grund-
sitzen in verbindlichen internen Datenschutzvor-
schriften von Verantwortlichen nach Art. 47 DSGVO
(Recommendations 1/2022 on the Application for
Approval and on the elements and principles to be
found in Controller Binding Corporate Rules (Art. 47
GDPR)) enthalten eine Aktualisierung des bestehen-
den ,,BCR-C-Referentials®, welches Kriterien fiir die
Zulassung von verbindlichen internen Datenschutz-
vorschriften fiir Verantwortliche enthélt, und ver-
schmelzen sie mit dem dazugehoérigen Standardan-
tragsformular. Die neuen Empfehlungen bauen auf
den Vereinbarungen auf, die Datenschutzbeh6rden

im Zuge von Genehmigungsverfahren zu konkreten
BCR-Anwendungen seit Inkrafttreten der DSGVO
getroffen haben und nehmen die Anforderungen des
Schrems II-Urteils des EuGH auf.

Im Koharenzverfahren hat der EDSA zahlreiche Stel-
lungnahmen verfasst. Diese betreffen zum groflen Teil:

>

>

>

durch Mitgliedstaaten vorgelegte verbindliche inter-
ne Datenschutzvorschriften (Art. 47 DSGVO),

die Akkreditierung von Zertifizierungsstellen (Art. 43
Abs. 3 DSGVO) und

Stellen zur Uberwachung der Einhaltung von Verhal-
tensregeln (Art. 41 DSGVO).

Erstmals hat der EDSA auch eine Stellungnahme zu ge-
nehmigten Kriterien eines deutschen Unternehmens fiir
die europaweite Zertifizierung von Auftragsverarbeitern
abgegeben (Opinion 25/2022 regarding the European
Privacy Seal (EuroPriSe ) certification criteria for the
certification of processing operations by processors).’

Im Rahmen der Konsultation im Rechtsetzungsverfah-
ren sind zwei gemeinsame Stellungnahmen des EDSA
und des EDSB besonders hervorzuheben:

>

In der gemeinsamen Stellungnahme 04/2022 zum
Vorschlag fiir eine Verordnung zur Festlegung von
Vorschriften zur Pravention und Bekdmpfung des
sexuellen Missbrauchs von Kindern (Joint Opinion
04/2022 on the Proposal for a Regulation of the Euro-
pean Parliament and of the Council laying down rules
to prevent and combat child sexual abuse) haben
EDSA und EDSB deutlich gemacht, dass der Vorschlag
moglicherweise mehr Risiken fiir Eingriffe in Grund-
rechte der Einzelnen und damit fiir die Gesellschaft
insgesamt birgt, als dass er eine erfolgreiche Bekamp-
fung des sexuellen Missbrauchs von Kindern gewéhr-
leistet. Zwar unterstiitzen der EDSA und der EDSB
uneingeschrénkt die Ziele und die Absichten des
Vorschlags, befiirchten aber, dass er als Grundlage fiir
ein allgemeines und undifferenziertes Durchleuchten
des Inhalts praktisch aller Arten elektronischer Kom-
munikation herangezogen werden konnte (Nr. 4.4.1).

In der gemeinsamen Stellungnahme 03/2022 zum
Vorschlag fiir einen Rechtsakt zum Européischen
Gesundheitsdatenraum (Joint Opinion 03/2022 on
the Proposal for a Regulation on the European Health
Data Space) haben EDSA und EDSB die im Vorschlag
verankerte Idee befiirwortet, die Kontrolle des Ein-
zelnen iiber seine personenbezogenen Gesundheits-
daten zu stiarken. Zugleich sehen der EDSA und der

Stellungnahme des EDSA, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-252022-

regarding-european-privacy-seal_en
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EDSB aber die Gefahr, dass der Schutz der Rechte auf
Privatsphére und Datenschutz geschwicht werden
konnte. Diese Gefahr bestehe vor allem mit Blick auf
die Kategorien personenbezogener Daten und der
Zwecke, die mit der sog. Sekundédrnutzung von Daten
verbunden sind (Nr. 5.1).

Entscheidungen in Streitbeilegungsverfahren

Im Juli hat der EDSA eine Entscheidung im Streitbeile-
gungsverfahren zum Verfahren der irischen Aufsichtsbe-
horde (DPC) gegen Meta Irland geféllt (Binding Decision
2/2022 on the dispute arisen on the draft decision of

the Irish Supervisory Authority regarding Meta Plat-
forms Ireland Limited (Instagram) under Article 65(1)
(a) GDPR)®. Der EDSA verpflichtet darin die DPC, einen
zusétzlichen Verstof3 gegen Art. 6 Abs. 1 DSGVO festzu-
stellen, weil sich Instagram als Rechtsgrundlage fiir die
Verarbeitung der personenbezogenen Daten im Zusam-
menhang mit Benutzerkonten von Kindern weder auf
die Notwendigkeit der Vertragserfiillung (Art. 6 Abs. 1
lit. b) DSGVO) noch auf berechtigte Interessen (Art. 6
Abs. 11it. f) DSGVO) berufen kann. Folgerichtig wird die
DPC angewiesen, ihre geplanten Abhilfemanahmen im
Einklang mit den Schlussfolgerungen des EDSA erneut
zu bewerten, um dem zusétzlichen Verstol§ Rechnung
zu tragen und um sicherzustellen, dass Instagram die
Verpflichtungen in vollem Umfang umsetzt. Hinsichtlich
der Berechnung der Buligeldh6he weist der EDSA die
DPC an sicherzustellen, dass die endgiiltig verhdngten
Betrédge der Geldbullen wirksam, verhaltnisméfig und
abschreckend sind. Demnach musste die Geldbulf3e sig-
nifikant erh6ht werden. Infolge dieser Entscheidung des
EDSA hat die DPC eine Geldbulf3e in Héhe von 405 Mio.
Euro gegen Instagram verhdngt. Die Entscheidung des
EDSA beruht auf sog. ,maligeblichen und begriindeten”
Einspriichen, die auch durch mehrere deutsche Auf-
sichtsbehdrden, u. a. auch durch meine Behorde, unter
Federfiihrung des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit eingelegt wurden.

Bereits im Juni 2022 hat der EDSA eine Entscheidung im
Streitbeilegungsverfahren zum Verfahren der franzosi-
schen Aufsichtsbehérde (CNIL) gegen Accor SA getrof-
fen (Decision 01/2022 on the dispute arisen on the draft
decision of the French Supervisory Authority regarding
Accor SA under Article 65(1)(a) GDPR).’ Diese verpflich-
tet die CNIL, die gegen die Accor SA zu verhingende
Geldbulie neu zu berechnen. Die Geldbulde wurde ver-

héngt, da Accor Cookies in unzuldssiger Weise auf seiner
Webseite eingebunden hatte.

Der EDSA erlief3 im Dezember 2022 drei weitere Ent-
scheidungen zur Streitbeilegung betreffend Meta
Platforms Ireland Limited (Meta IE). Die verbindlichen
Entscheidungen befassen sich mit wichtigen rechtlichen
Fragen, die sich aus den Entscheidungsentwiirfen der
irischen DPC als federfiihrende Aufsichtsbehorde in
Bezug auf Meta [E-Plattformen Facebook, Instagram
und WhatsApp ergeben. Ich halte diese Entscheidungen
fiir nicht vereinbar mit den Vorgaben der DSGVO und
hatte dementsprechend als betroffene Aufsichtsbehor-
de gegen die Entscheidung zu WhatsApp Einspruch
eingelegt. In den beiden Entscheidungen gegen Meta IE
widersprach der EDSA der von der DPC vorgeschlagenen
Schlussfolgerung, dass Meta IE rechtlich nicht verpflich-
tet ist, sich auf die Zustimmung zur Durchfiihrung der
Verarbeitungstétigkeiten im Zusammenhang mit der
Bereitstellung seiner Facebook- und Instagram-Dienste
zu stiitzen. Dieses konne ohne weitere Untersuchungen
nicht kategorisch ausgeschlossen werden konnte.

Daher entschied der EDSA, dass die DPC eine neue
Untersuchung durchfiihren muss. Dariiber hinaus wies
der EDSA die DPC an, in beiden endgiiltigen Entschei-
dungen eine Verletzung des Grundsatzes der Fairness
festzustellen und geeignete Korrekturmafinahmen

zu ergreifen. Der EDSA stellte auch schwerwiegende
Versto3e gegen die Transparenzverpflichtungen fest und
dass Meta IE seine Dienste den Nutzern auf irrefiihrende
Weise présentiert habe. In Bezug auf die GeldbuRRen wies
der EDSA die DPC an, wegen der zusitzlichen Verst6Re
gegen Art. 6 Abs. 1 DSGVO (mangelnde Rechtsgrundlage
fiir die Verarbeitung personenbezogener Daten) fiir die
festgestellten Transparenzverstofie eine erhebliche ho-
here Geldbulle zu verhingen. Denn die vorgeschlagenen
Geldbullen erfiillten das Erfordernis einer wirksamen,
verhidltnisméfigen und abschreckenden Wirkung nicht.
Die weitere Umsetzung der Entscheidungen erfolgt im
kommenden Berichtsjahr.

Querverweise:

3.3.2 Umsetzung EDSA-Strategie, 3.3.7 Leitlinien zu Art.
60 DSGVO, 3.3.10 Leitlinien zu genehmigten Zertifizie-
rungen und Verhaltensregeln als Instrumente fiir Dritt-
staatentransfers, 4.4.1 CSAM-Verordnung, 5.1 European
Health Data Space,

8 Entscheidung im Streitbeilegungsverfahren, abrufbar unter: https://edpb.europa.eu/system/files/2022-09/edpb_bindingdecision_20222_ie_sa_

instagramchildusers_en.pdf

9 Entscheidung des EDSA im Streitbeilegungsverfahren, abrufbar unter: https://edpb.europa.eu/system/files/2022-08/edpb_binding_

decision_01_2022_accor_en_redacted_en.pdf
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3.3.2 Umsetzung der EDSA-Strategie
2021-2023

Neben seinen jahrlichen Arbeitsprogrammen hat der
EDSA eine iibergreifende Strategie fiir den Zeitraum
von 2021 bis 2023 aufgestellt. Einen Schwerpunkt im
zweiten Jahr der gemeinsamen Umsetzung bilden
dabei koordinierte Mechanismen der Durchsetzung des
Datenschutzes auf europaischer Ebene.

Die vier Sdulen der EDSA-Strategie® fiir den Zeitraum
2021-2023

1. Forderung der Harmonisierung und die Erleichte-
rung der Rechtskonformitét (Compliance),

2. Unterstiitzung einer effektiven Durchsetzung und
einer effizienten Zusammenarbeit zwischen nationa-
len Aufsichtsbehérden,

3. ein grundrechtlicher Ansatz fiir neue Technologien
und

4. die globale Dimension

sowie deren Umsetzung im ersten Jahr habe ich in mei-
nen letzten Tatigkeitsberichten beschrieben (30. TB Nr.
3.2.1,29. TB Nr. 3.2). Auch in diesem Berichtsjahr habe
ich an der Umsetzung der Strategie auf nationaler wie
auf europédischer Ebene mitgewirkt.

Zur Umsetzung der ersten Sdule hat der EDSA die
Benennung und Stellung der Datenschutzbeauftragten
(u. a. in Betrieben und Beho6rden) im Sinne der Artikel
37 - 39 DSGVO als Thema fiir seine zweite koordinierte
Durchsetzungsmalinahme in 2023 beschlossen. Fiir

das vergangene Jahr hatte der EDSA die Nutzung von
Cloud-basierten Diensten durch den 6ffentlichen Sektor
als erste koordinierte Aktion ausgewéhlt, die ich im
Bereich der Bundesverwaltung umsetze. Die beiden
koordinierten MaRnahmen folgen auf den Beschluss des
EDSA im Oktober 2020, einen koordinierten Durchset-
zungsrahmen (Coordinated Enforcement Framework

- CEF)"! einzurichten (Nr. 3.3.3). Der CEF ist zusammen
mit dem unterstiitzenden Expertenpool (Support Pool of
Experts)? eine Schliisselmafinahme des EDSA im Rahmen
seiner Strategie. Die beiden Initiativen zielen darauf ab,
die Durchsetzung und die Zusammenarbeit zwischen den
Datenschutzbehdrden zu stirken. Letzteres Ziel ist Teil

der im April 2022 in Wien gefundenen Absprache zu einer
Verbesserung der Zusammenarbeit bei der Durchsetzung
des Datenschutzes auf européischer Ebene, vor allem bei
grenziiberschreitenden Fillen (,,cross-border cases®).!®

In der zweiten Sdule hat der EDSA gemaf dieser Abspra-
che, neben dem koordinierten Durchsetzungsrahmen
(CEF), Kriterien fiir grenziiberschreitende Fille von
strategischer Bedeutung definiert'* und drei erste strate-
gische Fille fiir eine vertiefte und beschleunigte Koope-
ration ausgewahlt. Als weiteres Ergebnis des Treffens in
Wien hat der EDSA eine Liste von zum Teil hinderlichen
Aspekten der nationalen Verfahrensrechte angenom-
men, die zur Verbesserung der Durchsetzung der DSGVO
auf europédischer Ebene harmonisiert werden sollten.
Die Liste befasst sich unter anderem mit dem Status und
den Rechten der Parteien in den nationalen Verwal-
tungsverfahren, den Verfahrensfristen im Kooperations-
verfahren, den Anforderungen fiir die Zulassigkeit oder
Ablehnung von Beschwerden, den Ermittlungsbefugnis-
sen der Datenschutzbehdrden und der praktischen Um-
setzung des Kooperationsverfahrens. Diese sogenannte
,Wishlist“!* wurde der Europaischen Kommission zur
Priifung moglicher Verbesserungen libermittelt.

3.3.3 Coordinated Enforcement Action
2021/2022

Die europiischen Datenschutz-Aufsichtsbehorden ko-
ordinieren ihr Vorgehen im Rahmen der ersten ,,Coordi-
nated Enforcement Action“ (CEF) und untersuchen die
Nutzung cloudbasierter Dienste durch den 6ffentlichen
Sektor.

Bei der ,Coordinated Enforcement Action“ handelt es
sich um eine geplante jahrliche koordinierte MaRnahme
der europiischen Aufsichtshehdrden im Rahmen des
CEF. Sie ist eine Initiative des EDSA, mit welcher die
Kooperation und die Rechtsdurchsetzung unter den Auf-
sichtsbehdrden gefordert werden soll und stellt eine we-
sentliche MaBnahme der EDSA-Strategie 2021-2023 dar
(Nr. 3.3.2). Hierbei wird ein vorher festgelegtes Thema
gemeinsam nach einer vorab vereinbarten Methodik be-
arbeitet. Das Thema der aktuellen und ersten ,,Coordina-
ted Enforcement Action” ist die Nutzung cloudbasierter
Dienste durch den 6ffentlichen Sektor. Meine Behorde
nimmt hieran im Rahmen meiner Zustindigkeit fiir die

10 EDSA-Strategie flir den Zeitraum 2021-2023: https://edpb.europa.eu/our-work-tools/our-documents/strategy-work-programme/edpb-

strategy-2021-2023_en

11  Informationen des EDSA zum CEF: https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-coordinated-enforcement-

framework-under-regulation_en

12 Informationen des EDSA zum Expertenpool: https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-terms-reference-

edpb-support-pool-experts_en

13 https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf
14 https://edpb.europa.eu/system/files/2022-07/edpb_document_20220712_selectionofstrategiccases_en.pdf
15  Zur Wishlist: https://edpb.europa.eu/system/files/2022-10/edpb_letter_out2022-0069_to_the_eu_commission_on_procedural_aspects_en_0.pdf
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Datenschutzaufsicht iiber die Bundesverwaltung neben
21 weiteren Aufsichtsbehdrden teil und hat Untersu-
chungen zur Nutzung von Cloud-Diensten im Bereich
der Arbeits- und Gesundheitsverwaltung sowie dem
ITZBund als zentralem Dienstleister fiir Cloud-Dienste
der Bundesbeho6rden durchgefiihrt.

Die von der Arbeitsgruppe begonnene Untersuchung
betrifft etwa 75 Aufsichtsobjekte aus unterschiedlichen
Fachbereichen. Schwerpunkte bilden hier unter ande-
rem Dateniibermittlungen an Drittlinder und Regelun-
gen im Zusammenhang mit Auftragsverarbeitungen. Im
Anschluss an die Auswertung wird ein gemeinsamer Be-
richt erstellt und vom EDSA angenommen. Danach wer-
den die Aufsichtsbehdrden iiber koordinierte nationale
Aufsichts- und Durchsetzungsmalinahmen entscheiden.

Querverweise:

3.3.8 Umsetzung der Controller Binding Corporate Rules
3.3.4 EU-Systeme: Zentrale Koordinierung der
Aufsicht im CSC

Die Zustédndigkeit fiir die Koordinierung der Aufsicht
iiber die EU-Systeme und -Institutionen wird schon jetzt

e Lilieoane—

und zukiinftig noch stiarker im Coordinated Supervi-
sion Committee des EDSA konzentriert. Dieses Jahr
kam Europol hinzu, in den kommenden Jahren werden
weitere EU-Systeme folgen.

Im beim EDSA angesiedelten Coordinated Supervision
Committee (CSC) koordinieren die nationalen Aufsichts-
behorden und der Européische Datenschutzbeauftragte
(EDSB) ihre Aufsichtstitigkeit und unterstiitzen sich
gegenseitig, soweit bestimmte EU-Informationssysteme
und EU-Institutionen betroffen sind. Die Zustandigkeit
des CSC umfasst aktuell vier grof3e Bereiche. Dies sind
zunéchst das Internal Market Information System (IMI),
Eurojust und die Europdische Staatsanwaltschaft. Mit der
Anderung der Europol-Verordnung (VO) durch die VO
(EU) 2022/991 im Juni 2022 wurde zudem der Beirat fiir
die Zusammenarbeit (vgl. 27. TB Nr. 9.2.3) aufgelost und
Europol in den Zustindigkeitsbereich des CSC tiberfiihrt.

In den kommenden Jahren wird die Zustandigkeit des
CSC um zahlreiche EU-Systeme erweitert. Die bereits
bestehenden Systeme Schengener Informationssys-

tem (SIS), Zollinformationssystem (CIS), Eurodac und
Visa-Informationssystem (VIS) sollen beim CSC angesie-
delt werden. Fiir diese sind derzeit noch jeweils eigene
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»Supervision Coordination Groups® eingerichtet. Das
CSC soll kiinftig auch fiir die geplanten EU-Systeme
Europdisches Strafregisterinformationssystem fiir Dritt-
staatsangehérige und Staatenlose (ECRIS-TCN), Einrei-
se-/Ausreisesystem (EES) und Européisches Reiseinfor-
mations- und -genehmigungssystem (ETIAS) sowie den
EU-Interoperabilititsrahmen zustindig sein.

Gemeinsam mit der jeweiligen Lindervertretung betei-
lige ich mich aktiv an den regelméafiigen Sitzungen des
CSC und der Ausarbeitung gemeinsamer Dokumente
wie etwa der Erstellung eines einheitlichen Informati-
onsschreibens fiir betroffene Personen zur EU-weiten
Nutzung von IMI. Zudem habe ich im Dezember 2021
den stellvertretenden Vorsitz ibernommen.

Das Arbeitsprogramm des CSC fiir den Zeitraum 2022-
2024 ist iiber den CSC-Bereich der EDSA-Website abruf-
bar.'* Schwerpunkte der Arbeit im Gremium sind die
Ausiibung von Betroffenenrechten und die Férderung
des Informationsaustausches zwischen den Mitgliedern
sowie der Durchfiihrung gemeinsamer Kontrollen. Hin-
zu kommt die Vorbereitung der anstehenden Erweite-
rung des Zustidndigkeitsbereichs des CSC.

Querverweise:

3.5.3 Neues ETIAS-Beratungsgremium fiir Grundrechte,
3.5.4 Bericht aus den SCGs, 9.2.8 Koordinierte Kontrollen
zu Ausschreibungen zur verdeckten/gezielten Kontrolle
im Schengener Informationssystem

3.3.5 EDSA veroffentlicht Leitlinien zum
Auskunftsrecht

Mit dem Auskunftsrecht konnen Betroffene in Erfah-
rung bringen, welche Daten Unternehmen und Behor-
den iiber sie verarbeiten und gespeichert haben. Mit
neuen Leitlinien sorgt der EDSA fiir mehr Klarheit und
Einheitlichkeit.

Das Recht auf Auskunft ist in der Praxis sehr bedeutsam.
Der entsprechende Art. 15 der DSGVO lasst aber einen
groflen Interpretationsspielraum, der zu unterschiedli-
chen Auffassungen in der juristischen Literatur, unter
den Aufsichtsbeh6rden und zu divergierenden Gerichts-
entscheidungen gefiihrt hat. Nach iiber zweijdhrigen
Arbeiten hat der EDSA im Januar 2022 Leitlinien zum
Auskunftsrecht” verabschiedet, an denen ich als Co-Be-
richterstatter mitgearbeitet habe.

Besonders wichtige Punkte, die in den Leitlinien festge-
legt wurden:

- Der Umfang des Auskunftsanspruchs richtet sich
im Wesentlichen nach der Definition der perso-
nenbezogenen Daten (Art. 4 Nr. 1 DSGVO). Eine
einschrinkende Auslegung findet nicht statt. Auch
interne Dokumente und etwa E-Mail-Verkehr kénnen
umfasst sein.

-> Das Recht auf Kopie (Art. 15 Abs. 3 DSGVO) ist kein
eigenstdndiges Recht, sondern eine Modalitét zur
Erfiillung des Auskunftsanspruchs. Im Regelfall ist
der betroffenen Person allerdings eine Kopie zu
iibergeben.

- Den Verantwortlichen trifft die Verpflichtung, ange-
messene MalRnahmen zur Identifikation der betroffe-
nen Person zu treffen, um zu verhindern, dass durch
das Auskunftsrecht personenbezogene Daten an
unberechtigte Dritte gelangen. Auf der anderen Seite
diirfen aber auch keine héheren Hiirden aufgebaut
werden als fiir die Bereitstellung der Daten selbst.

-> Werden grofie Datenmengen verarbeitet, kann der
Verantwortliche insbesondere im Online-Kontext die
Informationen in mehreren voneinander getrennten
Ebenen ilibermitteln (sog. layered approach).

- Ein Auskunftsersuchen kann von dem Verantwort-
lichen nicht allein unter Verweis auf den Aufwand
der Beantwortung oder andere VerhaltnismaRig-
keitserwédgungen abgelehnt werden. Die Motivation
hinter einem Auskunftsersuchen ist grundsétzlich
irrelevant.

-> Die Leitlinien geben zusitzlich Hinweise und kon-
krete Beispiele, in welchen zeitlichen Abstdnden Be-
troffene das Auskunftsrecht geltend machen kénnen.
Wann liegt eine hiufige Wiederholung vor? Ab wann
wird das Auskunftsrecht missbraucht? Bei Auskunf-
teien beispielsweise ist ein Intervall von einmal
jahrlich nicht exzessiv. Bei rechtsmissbrauchlichen
Antrdgen kann ein Auskunftsersuchen im Einzelfall
ausnahmsweise als exzessiv abgelehnt werden.

Ich begriille die gemeinsamen Leitlinien. Bei den Ver-
handlungen habe ich zusammen mit meiner Kollegin
aus Nordrhein-Westfalen die deutsche Auslegung des
Auskunftsrechts gemaf Art. 15 DSGVO in den Prozess
eingebracht. Die Leitlinien stellen eine gelungene ge-
meinsame Position der européischen Aufsichtsbeh6rden
da und leisten einen wichtigen Beitrag zur Stirkung des
Auskunftsrechts in der EU. Der EDSA hat eine 6ffentli-
che Konsultation zu den Leitlinien durchgefiihrt, derzeit

16  Arbeitsprogramm des CSC, abrufbar unter: https://edpb.europa.eu/csc/about-csc/work-programme-coordinated-supervision-committee_en
17 Guidelines 01/2022 on data subject rights - Right of access, abrufbar unter: https://edpb.europa.eu/our-work-tools/documents/public-

consultations/2022/guidelines-012022-data-subject-rights-right_en

24 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022


https://edpb.europa.eu/csc/about-csc/work-programme-coordinated-supervision-committee_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-012022-data-sub
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-012022-data-sub

lauft die Auswertung der eingegangenen Stellungnah-
men. Mit einer Annahme des endgiiltigen Textes der
Leitlinien durch den EDSA ist Anfang 2023 zu rechnen.

3.3.6 EDSA legt BuRgeld-Leitlinien vor

Der EDSA hat neue Leitlinien zur Berechnung von Geld-
buflen nach der DSGVO beschlossen. Sie dienen der
europaweiten Harmonisierung der Buligeldpraxis und
geben Orientierungspunkte zur Berechnung von Geld-
bulen bei gleichzeitigem Spielraum fiir das Ermessen
im Einzelfall.

Bei Verst6fien gegen die DSGVO haben die nationalen
Datenschutzaufsichtsbeh6rden bisher als Folge verschie-
dener Rechtstraditionen und -kulturen unterschiedliche
Methoden zur Berechnung von Geldbuflen verwendet.
Durch die im Mai 2022 beschlossenen Leitlinien®® erfolgt
die BuRgeldpraxis nun mithilfe einer einheitlichen euro-
paischen Methodik. Die Leitlinien fiigen sich als wichtiger
Baustein in eine Gesamtentwicklung der Datenschutzbe-
horden zu einer starkeren Annidherung und strategische-
ren Ausrichtung ihrer Rechtsdurchsetzung ein.

Die nunmehr durch den EDSA erlassenen Leitlinien
zur Berechnung von Geldbulfien nach der DSGVO geben
dabei weder zwingende Pauschalbetrige (sog. Preis-
schilder) vor noch sehen sie eine rein mathematische
Berechnungsformel vor. Beides wire rechtlich zweifel-
haft und letzteres aus meiner Sicht sogar rechtswidrig.
Stattdessen geben die Leitlinien Orientierungspunkte
fiir Startbetrdge und wie diese durch weitere Ermessen-
faktoren erh6ht oder gemindert werden konnen. Sie
fiihren daher einerseits zu einer Anndherung der Buf3-
geldbetrige, lassen zugleich aber auch den notwendigen
Ermessensspielraum fiir den Einzelfall zu.

Die Leitlinien gewdhrleisten mehr Transparenz fiir den
genauen Anwendungsbereich der wirtschaftlichen Ein-
heit und bestétigten auch das unionsrechtliche Prinzip
der unmittelbaren Verbandshaftung (vgl. dazu auch 29.
TB Nr. 10.2). Begriillenswert ist auch, dass einerseits die
vom europdischen Gesetzgeber beabsichtigten abschre-
ckenden hohen Geldbulien gerade gegen grofRe Konzer-
ne weiterhin moglich sind, wihrend andererseits den
Besonderheiten von Kleinstunternehmen sowie kleinen
und mittleren Unternehmen (KMU) bei der Ermes-
sensausiibung hinreichend Rechnung getragen und die
Ahndungsempfindlichkeit nicht iiberreizt wird.

Es liegt nun an den nationalen Datenschutzbehorden,
dem EDSA sowie den nationalen und Européischen
Gerichten, die neuen Leitlinien in ihrer jeweiligen Ent-

scheidungspraxis mit Leben zu fiillen und eine tatsach-
liche europaweite Harmonisierung zu erreichen. Es ist
zudem ein Lackmustest, ob eine Harmonisierung der
Datenschutzdurchsetzung bei nationaler Aufsichtsstruk-
tur gelingen kann.

3.3.7 Leitlinien zu Art. 60 DSGVO

Der EDSA hat im Mirz 2022 die endgiiltige Fassung der
Leitlinien zu Art. 60 Datenschutz-Grundverordnung
(DSGVO) angenommen. Die Leitlinien sind Bestandteil
der Strategie und des Arbeitsprogramms des EDSA fiir
die Jahre 2021-2023. Sie sollen eine effiziente Zusam-
menarbeit und schnelle Konsensfindung zwischen den
nationalen Aufsichtsbehérden im Kooperationsver-
fahren unterstiitzen und damit zu einer wirksameren
Durchsetzung der Anforderungen der DSGVO beitra-
gen. Ich habe bei der Erarbeitung dieser Leitlinien als
Hauptberichterstatter fungiert.

Als eine der wichtigsten Neuerungen wurde mit der
DSGVO der sog. One-Stop-Shop-Mechanismus einge-
fiihrt. Dieser Mechanismus besagt, dass bei Fillen mit
grenziiberschreitender Datenverarbeitung die Aufsichts-
behorde des Mitgliedstaats fiir die Durchsetzung der
DSGVO federfiihrend ist, in dem die Hauptniederlassung
des Verantwortlichen oder Auftragsverarbeiters liegt.
Die DSGVO sieht zugleich vor, dass betroffene Personen
ihre Beschwerden immer auch bei einer Aufsichtsbehor-
de an ihrem gewohnlichen Aufenthaltsort einreichen
konnen. Diese Aufsichtshehorde ist auch im weiteren
Verlauf des Beschwerdeverfahrens Ansprechpartner fiir
die Beschwerdefiihrer. Um diese parallelen Anforderun-
gen zu erfiillen, wird mit Art. 60 DSGVO das Kooperati-
onsverfahren zwischen der federfithrenden Aufsichtsbe-
hoérde und den anderen betroffenen Aufsichtsbeh6rden
geregelt.

Die Leitlinien zu Art. 60 DSGVO beziehen sich u. a. auf
die Interaktionen der Aufsichtsbehérden in diesem
One-Stop-Shop-Mechanismus untereinander und auf die
Kooperation mit dem EDSA selbst. Hierfiir treffen die
Leitlinien folgende Kernaussagen:

- Das Kooperationsverfahren gilt grundsatzlich fiir
jeden Fall der grenziiberschreitenden Verarbeitung.

- Die federfithrende Aufsichtsbehérde ist in erster
Linie fiir die Bearbeitung solcher Fille zustindig,
aber letztlich nicht befugt, alleine zu entscheiden.

-> Das Kooperationsverfahren wirkt sich nicht auf die
Unabhingigkeit der Aufsichtsbeh6rden aus. Viel-

18  Leitlinien zur Berechnung der BuRgelder, abrufbar unter: https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/

guidelines-042022-calculation-administrative_en
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mehr behalten diese im Rahmen der Zusammenar-
beit ihren eigenen Ermessensspielraum.

- Die beteiligten Aufsichtsbehérden tauschen frithzei-
tig alle relevanten Informationen untereinander aus,
um einen Konsens zu erzielen (Nr. 3.3.2)%.

Eine den Leitlinien als Anhang beigefiigte Kurzanlei-
tung soll den Mitarbeiterinnen und Mitarbeitern in den
Aufsichtsbehdrden einen schnellen Uberblick iiber das
Verfahren geben und das komplexe Verfahren veran-
schaulichen.

Querverweise:

3.3.2 Umsetzung der EDSA-Stratgie 2021-2023

3.3.8 Verbindliche interne Datenschutz-
vorschriften - Neues von den Binding
Corporate Rules

Die verbindlichen internen Datenschutzvorschriften
(Binding Corporate Rules, BCR) sind eine geeignete
Garantie des Kapitels V der Datenschutz-Grundverord-
nung (Art. 47 DSGVO) fiir die Ubermittlung personen-
bezogener Daten von der EU an Drittlander innerhalb
einer Unternehmensgruppe (vgl. 30. TB Nr. 3.2.2.2). Im
vergangenen Jahr hat der EDSA Stellungnahmen zu ei-
ner Vielzahl von BCR abgegeben, auf deren Basis diese
BCR von den nationalen Aufsichtsbehorden genehmigt
wurden. Dariiber hinaus hat sich die EDSA-Expert Sub-
group International Transfers (ITS ESG) mit der Wei-
terentwicklung des BCR-Annahmeverfahrens des EDSA
im Hinblick auf dessen Effizienz (Qualitidtssicherung,
Beschleunigung, Vereinfachung) befasst.

In der ITS ESG, in der das BCR-Verfahren im Hinblick
auf spezifische und allgemeine Fragestellungen behan-
delt wird, bin ich gemeinsam mit Vertretern der Auf-
sichtsbeh6rden der Linder vertreten. Im Berichtsjahr
sind insbesondere die Arbeiten an den Recommenda-
tions 1/2022 on the Application for Approval and on the

elements and principles to be found in Controller Bin-
ding Corporate Rules (Art. 47 DSGVO)® - im Folgenden:
BCR-C Referentials - zur Uberarbeitung der Working
Paper WP 256 rev.01* und des dazugehorigen Antrags-
formulars WP 264 des EDSA hervorzuheben.

Inhaltlich wurden die BCR-C Referentials auf Grundlage
der neuen Standardvertragsklauseln der Europdischen
Kommission fiir die Ubermittlung personenbezoge-

ner Daten an Drittlander? an die Anforderungen des
Schrems II-Urteils des EuGH?* angepasst. Auflerdem
wurden Ergebnisse bzw. Vereinbarungen beriicksichtigt,
die sich im Rahmen der Priifung konkreter BCR-Anwen-
dungen seit Inkrafttreten der DSGVO gezeigt haben. Die
Beschreibung der erforderlichen BCR-Elemente wurde
entsprechend prézisiert, um sowohl die Antragstellung
als auch die Arbeit der priifenden Aufsichtsbeh6rden zu
erleichtern. Die Ergebnisse wurden vom 71. Plenum des
EDSA im November 2022 angenommen. Die Uberarbei-
tung der sogenannten ,,BCR-P Referentials” fiir Auf-
tragsverarbeiter (WP 257 rev.01% und des dazugehorigen
Antragsformulars WP 265%) werden folgen.

Dariiber hinaus wurden die Vorlagen (Templates) fiir die
Stellungnahme des EDSA und die nationale Genehmi-
gungsentscheidung der Aufsichtsbehdrden angepasst,
um die Folgen des Schrems II Urteils zu beriicksichti-
gen sowie den Umfang einer BCR-Genehmigung, auch
im Hinblick auf die vorgenannten Anderungen in den
,BCR-C Referentials® zu erldutern.

3.3.9 EU-U.S. Data Privacy Framework
(Privacy Shield Nachfolge)

Der EuGH hatte mit dem Schrems II Urteil (Rechtssa-
che C-311/18%”) den US- Angemessenheitsbeschluss,
das sogenannte ,,Privacy Shield", fiir ungiiltig erklart.
Am Mafstab der sich aus dem EuGH Urteil ergebenden
Anforderungen verhandelten daraufhin die Europi-
ische Kommission und die US-Regierung zu einer

19  Die Verbesserung einer informellen Zusammenarbeit ist auch Teil der im April 2022 in Wien gefundenen Absprache zu einer Verbesserung der
Zusammenarbeit bei der Durchsetzung des Datenschutzes auf européischer Ebene: https://edpb.europa.eu/system/files/2022-04/edpb_

statement_20220428_on_enforcement_cooperation_en.pdf

20 BCR-C Recommendations, 1/2022, abrufbar unter: https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_

referentialapplicationform_en.pdf

21 WP 256 rev.01, abrufbar unter: https://ec.europa.eu/newsroom/article29/items/614109/en
22 Standard application form (WP 264), abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/recommendation-standard-

application-form-approval-controller-binding_en

23 Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlénder, abrufbar unter: https://ec.europa.eu/info/law/law-topic/
data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-

transfers_de

24 ,Schrems I1“ Urteil des EuUGH vom 16.07.2020, Rechtssache C-311/18, abrufbar unter:
https://curia.europa.eu/juris/document/document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=

DE&cid=40595668

25 WP 257 rev.01, abrufbar unter: https://ec.europa.eu/newsroom/article29/items/614110/en

26  Standard application form (WP 265), abrufbar unter: https://ec.europa.eu/newsroom/article29/items/623848/en

27  Schrems II“ Urteil des EuGH vom 16.07.2020, Rechtssache C-311/18, abrufbar unter:
https://curia.europa.eu/juris/document/document.jsf?docid=228677&mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=

DE&cid=40595668
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Nachfolgeregelung. Nach Bekanntgabe der grund-
sétzlichen Einigung beider Seiten im Mirz 2022 folgte
mit der am 7. Oktober 2022 veréffentlichten Executive
Order 14086 on ‘Enhancing Safeguards for United States
Signals Intelligence Activities®® ein weiterer Schritt in
Richtung Privacy Shield Nachfolge, dem EU-U.S. Data
Privacy Framework (EU-U.S. DPF). Und schlie3lich mit
der Veroffentlichung des Entwurfs des Angemessen-
heitsbeschlusses zum EU-U.S. DPF, der Start des An-
nahmeverfahrens und die Aufforderung an den EDSA,
eine Stellungnahme abzugeben. Daran werde ich mich
intensiv beteiligen.

Hintergrund - Schrems II Urteil des EuGHs:

Mit dem Schrems II Urteil hatte der EuGH (a. a. 0.) die
Anforderungen an die Ubermittlung von personenbezo-
genen Daten an die USA erneut klargestellt und prézi-
siert. Da durch das Urteil der Angemessenheitsbeschluss
der EU fiir die USA fiir nichtig erklart wurde, konnten
auf dieser Grundlage keine personenbezogenen Daten
mehr an die USA iibermittelt werden. Aullerdem enthélt
das Urteil die Feststellung, dass Standarddatenschutz-
klauseln gegebenenfalls um zuséitzliche Manahmen
(supplementary measures) zu erganzen sind, damit die
Daten im Drittland einen gleichwertigen Schutz genie-
Ren wie in der EU. Stehen keine geeigneten Maflnahmen
zur Verfiigung, ist eine Ubermittlung personenbezo-
gener Daten rechtswidrig. Begriindet hat der EuGH

das fehlende Schutzniveau in den USA insbesondere
damit, dass die Rechtsvorschriften, auf deren Grundla-
ge amerikanische Sicherheitsbehérden auf die an die
USA iibermittelten personenbezogenen Daten zugreifen
konnten, unverhéltnismaRig seien und damit gegen

Art. 52 Abs. 1 Satz der EU- Grundrechtecharta (Schrems
II Urteil, a. a. O., Rn. 184 f.) verstiellen. Zum anderen
bestehe kein wirksamer Rechtsschutz gegen die Zugriffe
durch die amerikanischen Sicherheitshehorden, der den
Anforderungen des Art. 47 der EU-Grundrechtecharta
gentige (Schrems II Urteil, a. a. O. Rn. 199).

Die erheblichen Auswirkungen des Urteils auf Daten-
iibermittlungen - nicht nur an die USA, sondern an
Drittlinder grundsétzlich - sowie das Priiferfordernis
einer Implementierung ,,zusétzlicher Malinahmen®
nicht nur im Hinblick auf die Standarddatenschutzklau-
seln, sondern auch beziiglich sonstiger Ubermittlungs-
instrumente (geeignete Garantien) im Sinne des Art. 46

DSGVO - stellen Verantwortliche, Auftragsverarbeiter
und auch Aufsichtsbehoérden seitdem vor grofe Heraus-
forderungen. Der EDSA hatte zeitnah nach dem Urteil,
das keine ndhere Erlduterung zum Begriff ,zusitzliche
MaRnahmen” enthielt, diesbeziiglich die Empfehlungen
01/2020% vero6ffentlicht, welche Beispiele fiir potentiell
effektive technische, organisatorische oder vertragliche
Malnahmen zur Absicherung einer Dateniibermittlung
enthalten. Zu beachten ist aber, dass die Datenexporteu-
re (explizit hervorgehoben durch den EuGH) die Verant-
wortung haben, fiir jede Dateniibermittlung das Schutz-
niveau im Drittland zu priifen (Schrems II Urteil, a. a. O.,
Rn. 134) und gegebenenfalls ,,zusitzliche Malinahmen®
fiir den Schutz der an ein Drittland ibermittelten Daten
vorzusehen (a. a. O., Rn. 131).

Vor diesem Hintergrund und um Rechtssicherheit zu
erreichen, ist es wichtig, dass Dateniibermittlungen an
die USA auf eine neue, bestdndige rechtliche Grundlage
gestellt werden. Dieses Ziel war allerdings nicht ohne
Anderungen im US-Recht zu erreichen.

Entwicklungen zum EU-U.S. DPF:

In einer gemeinsamen Erkldrung vom 25. Mérz 2022
gaben EU-Kommissionsprasidentin von der Leyen und
US-Prasident Biden bekannt, dass eine grundsétzliche
Einigung liber einen neuen EU-US-Datenschutzrahmen
(EU-U.S. DPF) erzielt wurde®. Damit soll nun die Nach-
folge fiir das vom EuGH in seinem Schrems II-Urteil fiir
ungiiltig erklédrte Privacy Shield geschaffen werden.

Eine erste wesentliche Regelung fiir eine Privacy
Shield-Nachfolge erfolgte am 7. Oktober 2022 mit der
von Prasident Biden unterzeichneten Executive Order
14086 on ‘Enhancing Safeguards for United States Signals
Intelligence Activities‘®'. Zusammen mit der vom At-
torney General (Justizminister) erlassenen Verordnung
zum sogenannten Data Protection Review Court (DPRC)*
gestaltet die Executive Order nun die im Mirz angekiin-
digte Grundsatzvereinbarung aus. Zweck der Executive
Order ist die Einfiihrung von Schutzmafnahmen, die

die vom EuGH als rechtlich unzureichend bewerteten
Punkte beriicksichtigen und ausridumen sollen. Die An-
derungen betreffen insbesondere die verhaltnismalflige
Beschriankung des Zugangs von US-Nachrichtendiensten
auf Daten von Nicht-US-Biirgern, die stirkere interne
Kontrolle des Datenschutzes innerhalb der Nachrichten-

28  Executive Order 14086, abrufbar unter: https://www.whitehouse.gov/briefing-room/presidential-actions/2022/10/07/executive-order-on-

enhancing-safeguards-for-united-states-signals-intelligence-activities/

29  EDSA Empfehlungen 1/2020, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/recommendations/

recommendations-012020-measures-supplement-transfer_en

30 Gemeinsame Erklarung EU KOM/ USA, abrufbar unter: https://ec.europa.eu/commission/presscorner/detail/en/ip_22_2087

31  Firden Link zur Executive Order, s. FuRnote 28

32 Verordnung zum DPRC, abrufbar unter: https://www.justice.gov/opcl/redress-data-protection-review-court
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dienste sowie die Einrichtung eines Beschwerdemecha-
nismus fiir Nicht-US-Biirger.

Die Executive Order und die Verordnungen des Jus-
tizministeriums fiir den DPRC werden ergianzt durch
Regelungen des Department of Commerce im Hinblick
auf die vom EU-U.S. DPF umfasste Datenschutz-Zertifi-
zierung fiir Unternehmen, welche Voraussetzung dafiir
ist, Datentransfers von der EU in die USA auf Basis des
angestrebtem EU-US-Angemessenheitsbeschlusses vor-
nehmen zu konnen.

Weiteres Verfahren/Ausblick:

Die Europidische Kommission hat nun auf dieser Grund-
lage einen Entwurf fiir einen Angemessenheitsbeschluss
erstellt und das Verfahren fiir dessen Annahme am

13. Dezember 2022 eingeleitet®. Hierzu gehort verpflich-
tend die Einholung einer - nicht bindenden - Stellung-
nahme des EDSA. Im Rahmen der Stellungnahme
werden sich nun die europdischen Datenschutzauf-
sichtsbehorden ausfiihrlich mit dem Entwurf fiir den
neuen Angemessenheitsbeschluss auseinandersetzen.
Ich werde mich intensiv in diese Arbeiten einbringen
und gemeinsam mit den europiischen Kolleginnen und
Kollegen insbesondere iiberpriifen, ob die Maf3gaben
des EuGHs aus dem Schrems II-Urteil durch die Ande-
rungen im US-Recht effektiv umgesetzt wurden und
auch die sonstigen datenschutzrechtlichen Anforderun-
gen erfiillt sind.

Im Verfahren kann zudem das Européische Parlament
eine Entschliefung zum Angemessenheitsbeschluss
annehmen und schliefflich muss der Ausschuss der stin-
digen Vertreter der EU-Mitgliedstaaten gem. Art. 5 der
Verordnung (EU) Nr. 182/2011 (Komitologie-Verordnung)
den Beschlussentwurf bestétigen. Sofern die vorge-
nannten Verfahrensschritte erfolgreich abgeschlossen
werden konnen, wird die Europdische Kommission den
Beschluss im Amtsblatt der Européischen Union ver6f-
fentlichen. Anschliefend kénnen sich Unternehmen im
Rahmen des EU-U.S. DPF zertifizieren.

Datenilibermittlungen aus der EU in die USA konnten
sodann auf Basis des Angemessenheitsbeschlusses ohne
weitere MafSnahmen erfolgen.

3.3.10 Leitlinien zu genehmigten Zertifizie-
rungen und Verhaltensregeln als Instrumente
fiir Drittstaatentransfers

Die Datenschutz-Grundverordnung (DSGVO) sieht vor,
dass personenbezogene Daten in Drittlinder ohne
einen Angemessenheitsbeschluss nur dann iibermittelt
werden diirfen, wenn hierfiir geeignete Garantien vor-
gesehen sind. Diese Garantien konnen beispielsweise
in genehmigten Verhaltensregeln oder Zertifizierungs-
mechanismen als Transferinstrumente fiir Drittstaa-
tentransfers bestehen. Hierzu hat der Europaische
Datenschutzausschuss (EDSA auf Basis der Vorarbeiten
der Expert Subgroup International Transfers (ITS ESG)
im Berichtsjahr zwei entsprechende Leitlinien ange-
nommen.

Zum einen handelt es sich um die Leitlinien fiir Zerti-
fizierungen (Guidelines 07/2022 on certification as tool
for transfers)** und zum anderen um die fiir geneh-
migte Verhaltensregeln (Guidelines 04/2021 on codes
of conduct as tools for transfers)®. Bei der Ersteren
war ich Hauptberichterstatter und bei der Letzteren
Co-Berichterstatter. Die Leitlinien dienen zum einen als
Orientierung fiir die Erarbeitung von Zertifizierungen
oder Verhaltensregeln und legen zum anderen auch die
Rahmenbedingungen fiir die Datenschutzaufsichtsbe-
hoérden fest, die die Instrumente genehmigen. Zudem
ergidnzen sie im Falle von Zertifizierungen bestehende
Leitlinien zur nationalen Zertifizierung und Akkreditie-
rung fiir Datentransfers in Drittstaaten.

Die Besonderheit der beiden Transferinstrumente liegt
in ihrer Natur als Selbstregulierungsmechanismen.
Unternehmen und Organisationen, die sich zertifizieren
lassen oder den genehmigten Verhaltensregeln beitre-
ten, miissen dauerhaft den vorgegebenen Anforderun-
gen entsprechen. Im Gegenzug diirfen diese Verantwort-
lichen die Transferinstrumente heranziehen, um Ihrer
Rechenschaftspflicht (Einhaltung der DSGVO) nachzu-
kommen. Die Einhaltung der vorgegebenen Anforderun-
gen werden in erster Linie von einer Zertifizierungsstelle
(Certification body) oder einer Uberwachungsstelle (Mo-
nitoring body) tiberwacht. Zudem verbleiben in zweiter
Linie Moglichkeiten der Kontrolle und der Sanktion bei
den Aufsichtsbeho6rden.

33 PMder EU KOM und Verdffentlichung des Entwurfs des Angemessenheitsbeschlusses zum EU-U.S. DPF, abrufbar unter: https://ec.europa.eu/com-

mission/presscorner/detail/en/IP_22_7631

34  Guidelines 07/2022 on certification as tool for transfers , abrufbar unter: https://edpb.europa.eu/our-work-tools/documents/public-

consultations/2022/guidelines-072022-certification-tool-transfers_en

35  Guidelines 04/20210n codes of conduct as tools for transfers, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/

guidelines-042021-codes-conduct-tools-transfers_en
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Damit hat der EDSA jetzt zu allen Transferinstrumenten
(,geeignete Garantien“ im Sinne des Art. 46 DSGVO)
veroffentlicht.%

Querverweise:

3.1 Ubersicht Gremienarbeit, 3.3.8 Verbindliche interne
Datenschutzvorschriften — Neues von den Binding
Corporate Rules, 3.4 G7 Roundtable

3.4 G7 Roundtable

Anlasslich der diesjihrigen deutschen G7-Prisident-
schaft fand unter meinem Vorsitz die zweite Ausgabe
des Roundtable der Datenschutzaufsichtsbehorden der
G7-Staaten statt. Hauptthema war ,Data Free Flow with
Trust®, also die Frage vertrauenswiirdiger internatio-
naler Dateniibermittlungen. In dem verabschiedeten
Communiqué betonen die G7-Datenschutzaufsichts-
behorden die Bedeutung der Einhaltung demokrati-
scher Werte und Rechtsstaatlichkeitsstandards. Das G7
Roundtable-Treffen soll als stindiges Format auch in
den kommenden Jahren fortgefiihrt werden.

In 2021 initiierte die britische G7-Préisidentschaft erst-
malig ein Treffen der Datenschutzaufsichtsbehérden der
G7-Staaten (G7 Data Protection Authorities, G7 DPA), das
sich mit dem wichtigen Themenkomplex freier und ver-
trauenswiirdiger globaler Datenfliisse (Data Free Flow
with Trust, DFFT) befasste (vgl. 30. TB Nr. 3.4.1). Im 2022
hatte Deutschland die Priasidentschaft der G7 iibernom-
men. Besonders begriiflt habe ich, dass DFFT auch unter
deutschem Vorsitz ein Schwerpunktthema blieb. So ha-
ben die G7-Digitalministerinnen und Digitalminister in
ihrer Erklarung® die Bedeutung demokratischer Werte
fiir DFFT unterstrichen und einen G7-Aktionsplan zur
Forderung von DFFT* beschlossen. Dieser Aktionsplan
wird in der Erklarung der G7-Staats- und Regierungs-
chefs® explizit unterstiitzt und sieht auch die Fortfiih-
rung der Roundtable-Treffen (G7 DPA Roundtable) vor.

Mir war es eine grof3e Ehre, den G7 DPA Roundtable 2022
ausrichten zu diirfen. Fiir das erste physische Treffen
dieses Formates habe ich die Datenschutzbeauftragten
der G7-Staaten, die Vorsitzende des Européischen Daten-
schutzausschusses und den Européischen Datenschutz-
beauftragten im September 2022 nach Bonn eingeladen.

36 Leitlinien zum Datentransfer, abrufbar unter:

Zum G7 Leaders’ Communiqué
2022 geht’s hier:

(QR-Code scannen oder klicken)

Als Giste teilgenommen haben zudem der Prisident des
Bundeskartellamts sowie Vertreterinnen und Vertreter
der OECD und der Zivilgesellschaft. Dieser Roundtable
fokussierte sich beim Hauptthema DFFT auf einen Erfah-
rungs- und Wissensaustausch im Hinblick auf mégliche
Perspektiven zu internationalen Datenrdumen. Das
hierzu verabschiedete Communiqué 2022* betont, dass
zur Férderung von DFFT insbesondere die Einhaltung
demokratischer Werte und Rechtsstaatlichkeitsstandards
gehoren. Damit einher geht die Beschrinkung des staatli-
chen Zugriffs auf privat gespeicherte Daten auf das in de-
mokratischen Gesellschaften notwendige und verhiltnis-
miRige Mafl. Im Mittelpunkt der Diskussionen zu DFFT
stand, Elemente der Angleichung zwischen bestehenden
Regulierungsansitzen und Transferinstrumenten (wie

z. B. Standardvertragsklauseln, Zertifizierungen und Ver-
haltensregeln) zu ermitteln, um die Interoperabilitit ver-
schiedener Rechtssysteme und -Instrumente zu fordern.
Besonders hervorzuheben sind ebenfalls die Arbeiten zur
Datenminimierung und Zweckbindung, zwei Grundprin-
zipien der DSGVO, die auch fiir die Datenschutzaufsichts-
behorden aus dem Vereinigten Konigreich, USA, Kanada
und Japan eine wichtige Rolle spielen. Die konsequente
Durchsetzung dieser Grundsitze ist entscheidend, um
datenbasierte Geschiftsmodelle im Einklang mit den
berechtigten Erwartungen der Verbraucherinnen und
Verbrauchern zu bringen. Es sollen nur die personenbe-
zogenen Daten erhoben werden, die fiir die Nutzung des
jeweiligen Dienstes erforderlich sind. Weitere wichtige
Themen des Austausches waren die Forderung von da-
tenschutzfreundlichen Technologien (Privacy-Enhancing
Technologies), rechtliche und technische Standards fiir
De-Identifikationsinstrumente (de-identification tools)
und die Rolle des Datenschutzes bei einem ethischen
Umgang mit Kiinstlicher Intelligenz.

Obwohl die Treffen 2021 und 2022 jeweils Teil des offizi-
ellen G7-Digital-Tracks waren, handelt es sich dabei um
ein eigenstdndiges Format von unabhéngigen Daten-

https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en

37 Die “Ministerial Declaration G7 Digital Ministers‘ meeting” ist abrufbar unter:
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/g7-praesidentschaft-final-declaration.pdf

38 Der “G7 Digital Ministers‘ Track - Annex 1 G7 Action Plan for Promoting Data Free Flow with Trust” ist abrufbar unter:
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/g7-praesidentschaft-final-declaration-annex-1.pdf

39 Das,G7 Leaders’ Communiqué Elmau, 28 June 2022 ist abrufbar unter: https://www.g7germany.de/resource/blob/974430/2062292/
9c213e6b4b36ed1bd687e82480040399/2022-07-14-leaders-communique-data.pdf?download=1

40  Das Communiqué 2022 ist abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-2022.html
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schutzaufsichtsbehorden. Es ist wichtig, dass sie an den
Diskussionen iiber den freien Datenverkehr beteiligt
sind. Deswegen haben die Datenschutzaufsichtsbehor-
den der G7-Staaten ihre Regierungen in dem Commu-
niqué 2022 ermutigt, dafiir zu sorgen, dass der Dialog
zwischen politischen Entscheidungstragern und Regu-
lierungsbehorden zu einem integralen Bestandteil der
digitalen Agenda der G7 wird, wenn Datenschutzthemen
betroffen sind. Unbeschadet dessen wurde vereinbart,
die jahrlichen hochrangigen Treffen auch unabhingig
davon fortzufiihren, ob diese offizieller Programm-
punkt der jeweiligen G7-Prasidentschaft sind oder nicht.
Dariiber hinaus ist auch ein unterjahriger Austausch auf
Expertinnen- und Expertenebene in drei neuen Arbeits-
gruppen vorgesehen zu den Themen kiinftige Technolo-
gien (Emerging Technologies), Zusammenarbeit bei der
Durchsetzung (Enforcement Cooperation) und freie und
vertrauenswiirdige Datenfliisse (DFFT). Die Arbeitsgrup-
pen bereiten den kommenden Roundtable der G7-Daten-
schutzbehdrden vor, der im Jahr 2023 unter japanischem
Vorsitz stattfinden wird.

Querverweise:

3.3.9 EU-U.S. Data Privacy Framework (Privacy Shield
Nachfolge), 3.3.10 Leitlinien zu genehmigten Zertifizie-
rungen und Verhaltensregeln als Instrumente fiir Dritt-
staatentransfers, 3.5.1 44. Jahreskonferenz der Global
Privacy Assembly 2022

3.5 Weitere internationale Gremien

3.5.1 Jahreskonferenz der Global Privacy
Assembly 2022

Erstmals seit 2019 konnten sich Vertreterinnen und Ver-
treter der Datenschutzbehorden aus aller Welt wieder
zu ihrer jahrlichen Konferenz in Prisenz treffen. Die
tiirkische Datenschutzbehorde hatte zur 44. Jahreskon-
ferenz der Global Privacy Assembly (GPA) nach Istanbul
eingeladen. Dabei wurden Grundsatzfragen zu inter-
nationalen Datentransfers und zu neuen Technologien
besprochen. Fiir mich begann im Herbst 2022 meine
zweite Amtszeit im Leitungsgremium ,Executive Com-
mittee“ der GPA.

Nach zwei virtuellen Treffen in den Jahren 2020 und 2021
wurde die 44. Jahreskonferenz der GPA von der tiirki-
schen Datenschutzbehorde ,Kisisel Verileri Koruma Ku-
rumu” (KVKK) vom 25. bis 28. Oktober 2022 in Istanbul
ausgerichtet. Mehrere hundert Teilnehmende versam-
melten sich dabei unter dem Motto ,,A Matter of Balance.

Privacy in The Era of Rapid Technological Advancement”
(Datenschutz im Zeitalter des rasanten technologischen
Fortschritts). Als neue Mitglieder wurden unter anderem
die kenianische Datenschutzbehoérde und die auf Ebene
des Bundesstaates Kalifornien in den USA als erste dezi-
dierte Datenschutzbehérde eingerichtete ,,California Pri-
vacy Protection Agency“ (CPPA) aufgenommen. Begleitet
von einer Fachdelegation habe ich an der Konferenz
teilgenommen und mich in verschiedenen Formaten
eingebracht.

Die Hauptvortrige und Diskussionsrunden in der fiir
alle Teilnehmer offenen Sitzung konzentrierten sich auf
die fortschreitenden technologischen Entwicklungen
im Bereich der Gesichtserkennung, der Kiinstlichen
Intelligenz und der Blockchain-Technologie sowie damit
verbundene Herausforderungen fiir den Datenschutz.
Weitere Schwerpunkte waren Fragen zu grenziiber-
schreitenden Datentransfers und Datenschutzrisiken

im Bereich der humanitdren Hilfe sowie bei schutzbe-
diirftigen Gruppen wie z. B. Kinder und Minderjéhrige.
Zusammen mit der Vorsitzenden der franzosischen
Datenschutzbehorde ,,Commission National de L Infor-
matique et Libertes“ (CNIL), Marie-Laure Denis, hielt
ich eine Grundsatzrede zum Thema ,,Konvergenz der
Datenschutzbestimmungen bei grenziiberschreitenden
Dateniibermittlungen“. Mehrere meiner Kolleginnen
und Kollegen aus dem Europiischen Datenschutzaus-
schuss (EDSA) nahmen an verschiedenen Vortrigen und
Diskussionsrunden teil und brachten die Positionen der
Datenschutz-Grundverordnung (DSGVO) zum Ausdruck.
In der geschlossenen Sitzung der Konferenz, zu der nur
die akkreditierten Mitglieder und Beobachter der GPA
zugelassen sind, berichteten die Arbeitsgruppen, der
Unterausschuss fiir die strategische Ausrichtung und
verschiedene GPA-Mitglieder und -Beobachter iiber be-
deutende Ergebnisse und Titigkeiten seit der letzten Jah-
reskonferenz im Herbst 2021. In diesem Zusammenhang
konnte ich iiber die Arbeiten der ,International Working
Group on Data Protection in Technology“ (IWGDPT) be-
richten, die auch unter der Bezeichnung ,Berlin Group“
bekannt ist (Nr. 3.5.2).

Dariiber hinaus haben die Mitglieder der GPA folgende
Entschliefungen* angenommen:

- EntschlieRung zur Anderung des Fahrplans und des
Zeitplans fiir die Einrichtung eines durch die Mitglie-
der finanzierten Sekretariats,

- Entschliefung zum Aufbau von Kapazititen fiir
die internationale Zusammenarbeit zur Verbesse-
rung der Regulierung der Cybersicherheit und zum

41  EntschlieBung vom 28. Oktober 2022, abrufbar unter: https://www.bfdi.bund.de/gpa
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Verstdndnis der durch Cybervorfille verursachten
Schéden,

- Entschliefung zu den Grundsitzen und Erwartungen
fiir die angemessene Verwendung personenbezoge-
ner Daten in der Gesichtserkennungstechnologie.

In organisatorischer Hinsicht ergab sich eine neue
Zusammensetzung des Leitungsgremiums der GPA, dem
wExecutive Committee®. Als neues Mitglied wurde der
Jersey Information Commissioner, Paul Vane, gewéhlt.
Ich selbst wurde fiir eine zweite Amtszeit bis Herbst
2024 als Mitglied des Executive Committee bestétigt. Die
néchste Jahreskonferenz der GPA wird vom Bermuda
Privacy Commissioner im Oktober 2023 ausgerichtet
werden.

Querverweise:

3.5.2 Berlin Group, 4.4.3 EDSA-Richtlinien zum Einsatz
von Gesichtserkennungstechnologie

3.5.2 Berlin Group

Nachdem ich im vergangenen Jahr den Vorsitz der
internationalen Arbeitsgruppe zu Datenschutz in der
Technik ,International Working Group Data Protecti-
on in Technology“ (IWGDPT) dauerhaft iibernommen
habe, konnte die sogenannte ,Berlin Group” dieses Jahr
wieder in Prasenz tagen und neue Mitglieder gewinnen.

Im Marz 2021 habe ich von der Berliner Beauftragten fiir
den Datenschutz und die Informationsfreiheit den Vor-
sitz der internationalen Arbeitsgruppe zu Datenschutz in
der Technik, ,International Working Group Data Protec-
tion in Technology“ (IWGDPT), iibernommen (vgl. 30.
TB, Nr. 3.4.2). Die IWGDPT, wegen ihrer Geschichte auch
»Berlin Group” genannt, ist eine internationale Gruppe
von Datenschutz-Aufsichtsbehdrden, Nichtregierungsor-
ganisationen, Expertinnen und Experten aus den Berei-
chen Wissenschaft und Forschung sowie Think Tanks.

Nachdem die Arbeit der Berlin Group im Jahr 2021
noch von den Einschrankungen der Corona-Pandemie
gekennzeichnet war, konnte die Gruppe im Jahr 2022
unter meiner Leitung in Tel Aviv und London zu ihrem
gewohnten Turnus von zwei Treffen pro Jahr zuriick-
kehren. Nachdem 2021 die Themen intelligente Stadt
(,Smart Cities“) sowie Gesichtserkennungstechnologie
ins Blickfeld genommen wurden, hat die Gruppe dieses
Jahr die entsprechenden Arbeitspapiere finalisiert. Des
Weiteren wurden die Themen Telemetriedaten und
digitales Zentralbankgeld neu aufgegriffen, zu denen im
kommenden Jahr Arbeitspapiere verabschiedet werden
sollen.

Um die Empfehlungen der Berlin Group an Unterneh-
men, Gesetzgeber, Datenschutzbeh6rden und andere

Stakeholder noch friihzeitiger zu geben, wird sich die
Gruppe verstiarkt damit befassen, welche Technologien
und Anwendungsfelder kurz vor Markteintritt stehen
und dazu Papiere verfassen. Zur Vorbereitung wurden
die entsprechenden Arbeiten der Mitglieder (,future

¢

foresight®, ,tech radar®) vorgestellt und diskutiert.

Neben der inhaltlichen Arbeit an den genannten Arbeits-
papieren konnte ich im Jahr 2022 in Gespriachen mit
internationalen Datenschutz-Aufsichtsbehérden und
Interessengruppen neue teilnehmende Organisationen
fiir die Mitarbeit in der Berlin Group gewinnen, z. B. die
UN-Sonderberichterstatterin zum Recht auf den Schutz
der Privatsphére. Mein Ziel ist es, die Diversitat der
Gruppe und die Intensitét des Dialogs weiter zu steigern
sowie ihre Expertise und Arbeitsergebnisse sichtbarer zu
machen.

3.5.3 Neues ETIAS-Beratungsgremium fiir
Grundrechte

Zur Kontrolle der sog. ETIAS-Uberwachungsregeln ist
das unabhingige ETIAS-Beratungsgremium fiir Grund-
rechte neu eingesetzt worden. In diesem Gremium
vertritt auch einer meiner Mitarbeitenden den EDSA.

Das neue Européische Reiseinformations- und -genehmi-
gungssystem (ETIAS) soll im Jahr 2023 in Betrieb gehen
und betrifft Drittstaatsangehorige, die in die EU einreisen
mochten und von der Visumspflicht befreit sind. Mit

dem System soll iiberpriift werden, ob die Anwesenheit
dieser Personen ein Risiko fiir die Sicherheit in der EU,
ein Risiko der illegalen Einwanderung oder ein hohes
Epidemierisiko bedeutet. Ein Mittel, mit dem diese Prii-
fung erfolgen soll, sind die sog. ETTIAS-Uberwachungsre-
geln, einem Profiling-Algorithmus, der auf spezifischen
Risikoindikatoren beruht. Besonders mit Blick auf die De-
finition und Anwendung dieser Risikoindikatoren ist ein
unabhingiges ETIAS-Beratungsgremium fiir Grundrechte
geschaffen worden. Es besteht aus dem Grundrechtsbe-
auftragten und einem Vertreter des Konsultationsforums
fiir Grundrechte der Europiischen Agentur fiir die Grenz-
und Kiistenwache Frontex sowie des Européischen Daten-
schutzbeauftragten, der Agentur der Européischen Union
fiir Grundrechte und des EDSA. Ich freue mich, dass der
EDSA einen meiner Beschiftigten als Vertreter bestimmt
hat und dieser dariiber hinaus zum Vorsitzenden des
ETIAS-Beratungsgremiums fiir Grundrechte gewahlt
wurde. Auf diese Weise ist es mir moglich, aktiv auf die
Achtung der Grundrechte, inshesondere den Schutz der
Privatsphire und personenbezogener Daten, sowie auf
die Nichtdiskriminierung hinwirken zu kénnen.

Querverweise:

3.3.4 EU-Systeme: Zentrale Koordinierung der Aufsicht
im CSC
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3.5.4 Bericht aus den SCGs

Im Rahmen der unterschiedlichen Supervision Coor-
dination Groups (SCGs) arbeiten die europiischen
Datenschutzbehorden und der Europaische Daten-
schutzbeauftragte (EDSB) zusammen, um die daten-
schutzrechtliche Aufsicht iiber die IT-Gro3systeme der
EU zu koordinieren. Schwerpunkte in diesem Jahr wa-
ren die Koordinierung der Kontrollen, die geplante Di-
gitalisierung des Visa-Verfahrens, die Interoperabilitat
der verschiedenen EU-Systeme, die Implementierung
der neuen Schengen-Rechtsakte und die Uberarbeitung
des Mechanismus der Schengen-Evaluierungen.

VIS/Eurodac SCG

Im Mittelpunkt der aktuellen Diskussionen standen die
weitreichenden Anderungen der VIS-Verordnung und
des Visa-Informationssystems. Durch rechtliche
Anderungen wurden in erheblichem Mafe Méglichkei-
ten geschaffen, VIS-Daten mit anderen Systemen
automatisiert abzugleichen. Der Kreis der potentiell
zugriffsberechtigten Behérden wurde damit erweitert.
Die Vertreter der Datenschutzbehdrden waren sich
einig, dass man die gesamte Architektur der Informati-
onssysteme unter Datenschutzaspekten analysieren
muss, um Gefahren fiir die betroffenen Personen, die
sich aus der Interoperabilitdt der verscheiden Systeme
ergeben, zu begegnen. Daneben wurden mit Vertretern
der EU-Kommission die datenschutzrechtlichen Implika-
tionen der geplanten Digitalisierung des Visa-Verfahrens
diskutiert. Die Beratungen hierzu dauern noch an.

(D

Das Visa-Informationssystem (VIS) ist ein System fiir
den Austausch von Visa-Daten zwischen den Schen-

Visa-Informationssystem

gen-Staaten im Zusammenhang mit der Beantragung,
Priifung und Entscheidung im Hinblick auf Visa fiir den
kurzfristigen Aufenthalt im Schengen-Raum.

Eurodac-Verordnung

Eurodac (European Dactyloscopy) ist eine Datenbank
flir Fingerabdrticke von Asylbewerbern und in der EU
aufgegriffenen illegalen Einwanderern, die die effektive
Anwendung des Dubliner Ubereinkommens tiber die
Bearbeitung von Asylantragen gewahrleiten soll.

Beziiglich der geplanten Anderung der Eurodac-Verord-
nung und der damit verbundenen Datenschutzrisiken
(z. B. Absenkung des Alters zur verpflichtenden Abnah-
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me von Fingerabdriicken von 14 auf 6 Jahre) verab-
schiedete die Gruppe einen Brief an das Europiische
Parlament, um dieses entsprechend zu sensibilisieren.
Darin wurde insbesondere kritisiert, dass die Notwen-
digkeit und VerhaltnismaRigkeit der Herabsenkung des
Alters nicht ausreichend begriindet wurden. Auller-
dem begriiflte die Gruppe zwar die Bestimmungen zur
ykindgerechten Anhorung® sah jedoch einen Mangel an
Kriterien fiir diese Formulierung.

SIS II SCG

In der SIS II SCG befasse ich mich mit der koordinierten
Aufsicht iiber das Schengener Informationssystem der
zweiten Generation (SIS II). Neben den Kontrollen zu Ar-
tikel 36-Ausschreibungen im SIS war ein Arbeitsschwer-
punkt dieser SCG die Umsetzung der neuen SIS-Verord-
nungen (EU) 2018/1860, 2018/1861 und 2018/1862. Hierzu
habe ich mich zudem auf nationaler Ebene im Rahmen
der Ressortabstimmungen zum Gesetz zur Durchfiih-
rung dieser Verordnungen (SIS-III-Gesetz) intensiv
beteiligt. Mit diesen Verordnungen werden im SIS neue
Ausschreibungskategorien geschaffen und die Daten-
erhebung bei bestehenden Ausschreibungskategorien
teilweise erweitert, zudem erhalten mehr Behorden Zu-
griff auf Daten im SIS. Die rechtlichen und technischen
Entwicklungen wurden dabei fortlaufend von der SIS II
SCG in Augenschein genommen. Um auch die Offent-
lichkeit ausreichend iiber wesentliche Anderungen der
neuen Rechtsakte zu informieren, wurden beispielswei-
se Informationskampagnen sowie weitere Informatio-
nen zu Betroffenenrechten diskutiert, die sich derzeit in
der Umsetzung befinden.

Ein weiterer Schwerpunkt der Arbeit der SCG war die
Uberarbeitung des Mechanismus der Schengen-Evaluie-
rungen. Bei Schengen-Evaluierungen findet eine Uber-
priifung der Schengen-Staaten durch Teams statt, die sich
aus Experten aus den Mitgliedsstaaten und der Kommis-
sion zusammensetzen. Dabei werden nationale Behdrden
auch im Hinblick auf die Umsetzung des Datenschutzes
iiberpriift. Meine Mitarbeitenden nehmen regelmiRig
selbst als Experten an Evaluierungen in anderen Staaten
teil, dieses Jahr beispielsweise an den Evaluierungen in
Norwegen und Island. Der diesen Evaluierungen zugrun-
deliegende Mechanismus wurde nun mit der Verord-
nung (EU) 2022/922 angepasst. Im Vorfeld habe ich mich
sowohl auf nationaler als auch auf europidischer Ebene
im Rechtsetzungsverfahren eingebracht. Im Rahmen

der SIS IT SCG wurde beispielsweise ein Schreiben an die
am Gesetzgebungsverfahren beteiligten europdischen
Stellen erarbeitet, um auf relevante datenschutzrechtli-
che Aspekte bei der Umsetzung aufmerksam zu machen.
Aus meiner Sicht wichtige Punkte wurden dabei rechtlich
verankert bzw. sind in Aussicht gestellt worden, wie z. B.
spezielle Trainings fiir die Experten.



CIS SCG

In dieser Koordinierungsgruppe befasse ich mich mit
der koordinierten Uberwachung des Zollinformations-
systems (CIS), im Berichtsjahr insbesondere die koor-
dinierte, europaweite Uberpriifung des datenschutz-
rechtlichen Trainings zum CIS durch die an das System
angeschlossenen Behorden. Dazu wurde zunichst ein
Fragebogen in der SCG entwickelt, welcher iiber die
nationalen Datenschutzbehorden zur Beantwortung an
die verantwortlichen Stellen verteilt wurde. Bei meiner

diesbeziiglichen Uberpriifung des Zollkriminalamts
habe ich keine Hinweise vorgefunden, dass Defizite
beim datenschutzrechtlichen Training bestehen. Die
gesammelten nationalen Antworten zu dem Fragebogen
werden derzeit auf europdischer Ebene ausgewertet.

Querverweise:

9.2.8. Koordinierte Kontrollen zu Ausschreibungen zur
verdeckten/gezielten Kontrolle im Schengener Informa-
tionssystem
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il) Schwerpunktthemen

4.1 Forschungsdaten

Forschung ist die Grundlage gesellschaftlichen Fort-
schritts. Immer haufiger benétigt Forschung dafiir

grolle Mengen an Daten, auch personenbezogene Daten.
Deshalb ist es richtig, dass die Datenschutz-Grundverord-
nung der Forschung eine privilegierte Stellung einrdumt.
Die Corona-Pandemie hat uns teilweise schmerzhaft ge-
zeigt, dass es gerade bei der Forschung mit Gesundheits-
daten in Deutschland noch groRRe Herausforderungen
gibt, neben Datenschutzfragen stehen hier mangelnde
Erfassung, inkompatible Datenformate und unzurei-
chende digitale Meldewege im Mittelpunkt. Als BfDI war
es mir wichtig, dieses Thema zum Schwerpunkt meiner
Arbeit im Berichtszeitraum zu machen und mit verschie-
denen Initiativen und Veranstaltungen fiir mehr Ver-
stdndnis zwischen den beteiligten Akteuren zu werben
und aufzuzeigen, wie mehr und grundrechtskonforme
Forschung mit personenbezogenen Daten gelingen kann.

4.1.1 Symposium Forschung mit Gesundheits-
daten

Beim BfDI-Symposium 2022 wurde kontrovers und
konstruktiv diskutiert. Alle Beteiligten waren sich einig,
dass es insbesondere bei der Forschung mit Gesund-
heitsdaten zukiinftig Veranderungen braucht. Die Ver-
anstaltung war so erfolgreich, dass zukiinftig weitere
Symposien geplant sind.

Am 3. November 2022 trafen sich zahlreiche Akteure
zum BfDI-Symposium mit dem Thema , Forschung mit
Gesundheitsdaten - Herausforderungen im Zeichen der
Datenschutz-Grundverordnung” im Horsaal der Kaise-
rin-Friedrich-Stiftung in Berlin.

Etwa 80 geladene Giste aus Politik, Wissenschaft &
Forschung, Behdrden und Unternehmen tauschten sich
mit Vertreterinnen und Vertretern des BfDI iiber den
Stand und die Moglichkeiten einer datenschutzkonfor-

men Forschung mit (Gesundheits-)Daten aus. Interes-

sierte Biirgerinnen und Biirger hatten die Moglichkeit,
die Veranstaltung parallel auch iiber einen Stream im

Internet zu verfolgen.*

Zu der aufgezeichneten
BfDI-Veranstaltung geht’s hier:

(QR-Code scannen oder klicken)

Besonders im Vordergrund standen dabei die aktuellen
gesetzgeberischen Entwicklungen sowohl in Europa als
auch in Deutschland. Die Diskussionen wurden lebhatft,
kontrovers und zugleich konstruktiv gefiihrt.

Zu den Entwicklungen in Europa wurde auf sehr
anschauliche Weise herausgearbeitet, dass die Européa-
ische Kommission in ihrem aktuell vorgelegten Verord-
nungsentwurf vom 3. Mai 2022 zu einem Europiischen
Gesundheitsdatenraum (EHDS - European Health Data
Space) wesentliche Rechtsgrundsitze (beispielsweise
Art. 8, 52 Charta der Grundrechte der EU), jedenfalls
aus Sicht der Datenschutzaufsichtsbehérden, nicht
ausreichend bertiicksichtigt hat. So wurde beispielsweise
darauf hingewiesen, dass der Kreis der zur Datenbereit-
stellung verpflichteten Stellen und der Kreis der antrags-
berechtigten Stellen im Verordnungsentwurf jeweils

zu weit gefasst wurde. Auch die aktuell vorgesehene
ausnahmslose Bereitstellungspflicht und die unzurei-
chende Einrdumung von Betroffenenrechten, speziell im
Bereich der Sekundérdatennutzung, wurden kritisiert.

Im Verlauf des Symposiums wurde von den Rednern
mehrfach betont, dass nicht nur in Europa, sondern
auch in Deutschland noch ausreichend Raum fiir Verbes-
serungen besteht.

42  Die Aufzeichnung der Veranstaltung ist weiterhin abrufbar unter: https://www.bfdi.bund.de/DE/Service/Mediathek/Veranstaltungen/2022-
Symposium-Forschungsdaten/Symposium-Forschungsdaten-2022_mit_iframe.html
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Prof. Dr. Specht-Riemschneider wahrend ihres Vortrags beim Symposium zu Forschungsdaten

So ist sicherlich zuzustimmen, wenn - wie im Verlauf
des Symposiums gleich mehrfach - von den deutschen
Aufsichtsbehérden noch mehr Anstrengungen zu verein-
heitlichten Rechtsauffassungen eingefordert werden.
Daran arbeiten die Aufsichtshehdrden bereits, beispiels-
weise in einer gemeinsam vom Hessischen Landesda-
tenschutzbeauftragten und mir gefiihrten Taskforce.

Es wurde aber auch deutlich, dass bei der eingeforder-
ten einheitlichen Rechtspraxis weniger die Aufsichts-
behorden als vielmehr unmittelbar der Gesetzgeber
gefordert ist. Dazu habe ich im Verlauf der Gespriche
mehrfach darauf hingewiesen, dass die in den einzelnen
Bundesldandern sich zum Teil widersprechenden Landes-
krankenhausgesetze, ungenutzte Moglichkeiten der nati-
onalen rechtlichen Klarstellung zu den Forschungs-Off-
nungsklauseln der Datenschutz-Grundverordnung und
letztlich auch eine missgliickte Regelung der Daten-
schutzaufsicht fiir bundesweite Forschungsprojekte im
yfalschen” Gesetzbuch (§ 287a SGB V), hier noch ausrei-
chend Potential fiir den Gesetzgeber bereithalten.

Es ist geplant, das BfDI-Symposium kiinftig regelméRig
und zu wechselnden, aktuellen Themen durchzufiihren.

Querverweise:

5.1 European Health Data Space

4.1.2 Forschungsdatenzentrum Gesundheit

Das Projekt eines Forschungsdatenzentrums fiir Ge-
sundheitsdaten aus der elektronischen Patientenakte
(ePA) und dem Datentransparenzverfahren schreitet
voran und biegt auf die Zielgerade ein.

Uber die Entwicklung des Forschungsdatenzentrums
Gesundheit, einer Datenbank mit den pseudonymisier-
ten Abrechnungsdaten aller gesetzlich Versicherten, die
beim Bundesinstitut fiir Arzneimittel und Medizinpro-
dukte (BfArM) als Registerstelle gefiihrt wird, habe ich
bereits in den letzten Jahren berichtet (30. TB Nr. 6.4).
Das Forschungsdatenzentrum Gesundheit erhielt durch
Gesetzesdnderungen im Digitale-Versorgung-Gesetz aus
dem Jahr 2019 und dem Patientendaten-Schutz-Gesetz
im Jahr 2020 eine neue Konzeption (28. TB Nr. 5.6 und
29. TB Nr. 7.3).

In diesem Berichtsjahr habe ich das Robert Koch-Institut
(RKI) beraten, bei dem die fiir die Pseudonymisierung
der Datensitze zustdndige Vertrauensstelle angesiedelt
ist. Zusammen mit dem Bundesamt fiir Sicherheit in

der Informationstechnik (BSI) wurden Einzelheiten des
Verfahrens, der kryptographischen Methoden, der Hos-
tingarchitektur sowie den Lieferpseudonymen und des
sog. periodeniibergreifenden Pseudonyms behandelt, so
dass ich schlielflich mein Einvernehmen zum Verfahren
erteilen konnte.
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Das Forschungsdatenzentrum Gesundheit erhalt
jahrlich die Abrechnungsdaten der gesetzlich
Krankenversicherten und erschliet sie fiir
Forschungszwecke. Dabei werden zum Schutz
der Betroffenen vor Identifizierung verschiedene
Pseudonyme verwendet: Das Lieferpseudonym
wird von den Krankenkassen bei der Zulieferung
der Datensatze an das Forschungsdatenzentrum
verwendet und ersetzt identifizierende Angaben
wie die Krankenversichertennummer. Das sog. pe-
riodeniibergreifende Pseudonym wird vom RKI ge-
bildet. Es dient der Zuordnung beim Forschungs-
datenzentrum und ersetzt das Lieferpseudonym
und damit auch die Krankenversichertennummer.
Bei einer Datenfreigabe aus der elektronischen
Patientenakte sorgt das periodeniibergreifende
Pseudonym fiir die Zuordnung im Forschungsda-
tenzentrum.

Bei einer Auswertung durch Dritte werden die Da-
ten grundsatzlich anonymisiert, d. h. der Datensatz
wird so aufbereitet, dass aus den Sachangaben
nicht auf eine Person geschlossen werden kann.

Parallel dazu habe ich das BfArM und das Bundesminis-
terium fiir Gesundheit regelmaRig bei den einzelnen
Entwicklungsschritten der Registerstelle und der
technischen Umsetzung begleitet und beraten. Denn
wesentlich fiir die sichere Nutzung der Daten zu
Forschungszwecken ist ein geeignetes, auf die Datens-
truktur zugeschnittenes Anonymisierungsverfahren, das
derzeit im Auftrag des BfArM entwickelt wird. Um eine
optimale Anwendung auf den spiteren Gesamtdatensatz
zu gewihrleisten, habe ich den Plan des BfArM, einen
Teildatensatz zur Entwicklung zu verwenden, unter
bestimmten Bedingungen mitgetragen. Der Teildaten-
satz besteht aus den Daten des Berichtsjahres 2016 und
wurde vorab mit speziellen, mit mir abgestimmten
Methoden aufbereitet, um die betroffenen Personen zu
schiitzen, ohne jedoch die Charakteristiken des Realda-
tensatzes zu verlieren.

Neben den Daten aus dem Datentransparenzverfahren
sind die freiwillig fiir Forschungszwecke freigegebe-

nen Daten aus der elektronischen Patientenakte eine
wichtige Datenquelle fiir das Forschungsdatenzentrum.
Zur Freigabe konnen strukturiert vorliegende Daten,
sog. Medizinische Informationsobjekte (MIO), wie zum
Beispiel der Impfpass, ausgewihlt werden. Vor der Uber-
mittlung an das Forschungsdatenzentrum werden die
identifizierenden Datenfelder, zum Beispiel der Name
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oder das Geburtsdatum, entfernt oder pseudonymisiert.
In die Entwicklung dieses Pseudonymisierungsverfah-
rens bin ich ebenfalls eingebunden.

Insgesamt schreitet das Projekt Forschungsdaten-
zentrum Gesundheit weiter voran und ist auf einem
guten Weg, endlich fiir die Nutzungsberechtigten zur
Verfiigung zu stehen. Dennoch gibt es weiterhin einige
wichtige Baustellen und Fragestellungen, die zu bewalti-
gen sind. Beispielsweise vermisse ich nach wie vor klare
Regelungen zum Widerspruchsrecht.

4.1.3 Taskforce Forschungsdaten

Forschungsvorhaben mit Verbundpartnern in verschie-
denen Bundesliandern haben es mit unterschiedlichen
Rechtsgrundlagen und Aufsichtsbeh6rden zu tun. Um
die Abstimmung mit und unter den Aufsichtsbehor-
den zu erleichtern und damit letztlich die Forschung
zu unterstiitzen, hat die Konferenz der unabhéngigen
Datenschutzaufsichtsheh6érden des Bundes und der
Lander (DSK) ein eigenes Fachgremium gebildet.

Die Taskforce Forschungsdaten unter dem gemeinsa-
men Vorsitz des BfDI und des Hessischen Beauftragten
fiir Datenschutz und Informationsfreiheit wurde durch
Festlegung der 102. DSK im November 2021 als weiteres
Fachgremium, dhnlich den Arbeitskreisen, gegriindet.
Ziel war die flexible und zeitnahe Mdéglichkeit zur Bear-
beitung von aktuellen Fragen der Forschung im Gesund-
heitsbereich. Zudem sollte sie als Ansprechpartner fiir
die vom Bundesministerium fiir Bildung und Forschung
geforderte Medizininformatikinitiative (MII) sowie die
Technologie- und Methodenplattform fiir die vernetzte
medizinische Forschung eV. (TMF) dienen und deren
Beratung strukturieren und erleichtern.

Eines der ersten Themen war die Befassung mit dem
Forschungsprojekt RACOON, das im Zusammenhang mit
der Corona-Pandemie innerhalb des Netzwerks Universi-
tdtsmedizin (NUM) gebildet wurde und die strukturierte
Erfassung und tibergreifende Auswertung von Réntgen-
bildern der Lunge zum Ziel hat. Hier zeigte sich die be-
kannte Problematik, dass in den jeweiligen Bundeslan-
dern verschiedene Regelungen in den Krankenhaus- und
Datenschutzgesetzen die Nutzung von Patientendaten

in unterschiedlichem Umfang und mit unterschiedli-
chen Voraussetzungen zulassen oder unterbinden. Die
Sitzungen der Taskforce Forschungsdaten ermoglichten
einen Austausch unter den Aufsichtsbeh6érden und eine
koordinierte Kommunikation mit den Projekttrigern.

In weiteren Sitzungen wurde die Arbeit der Taskforce
Forschungsdaten in Bezug auf zu erwartende Gesetzge-
bungsvorhaben zur Forschung mit Gesundheitsdaten
strukturiert. In vier Arbeitsgruppen wurden aktuelle
Verdffentlichungen und Gutachten ausgewertet. Die



Arbeitsergebnisse miindeten schliefflich in den Ent-
wurf einer EntschlielSung fiir die DSK: Die Petersberger
Erkliarung.

Zudem wurden mogliche Anpassungen und ein Modul
zum internationalen Austausch der Mustertexte zur
Einwilligung der MII diskutiert und beraten.

4.1.4 Petersberger Erkldrung

Zum Schwerpunkthema ,,Forschung® hat die Konferenz
der unabhéangigen Datenschutzaufsichtsbehorden des
Bundes und der Linder (DSK) in diesem Jahr auf meine
Initiative hin zwei EntschlieBungen verabschiedet. In
der DSGVO wird die Forschung als Zweck privilegiert,
mit zusitzliche MaSnahmen des Datenschutzes sind
umfangreiche Forschungen mit personenbezogenen
Daten bzw. aus ihnen abgeleiteten Daten moglich. Kon-
krete Hinweise gab die DSK vor allem in der Petersber-
ger Erklarung vom November 2022.

Zum Schwerpunktthema ,,Forschung® hatte die 103. DSK
im Mirz 2022 eine Entschlieffung ,Wissenschaftliche
Forschung - selbstverstidndlich mit Datenschutz” gefasst
und weitere Vorschldge zu diesem Thema angekiindigt.
Im Nachgang zu dieser Konferenz befasste sich die
Taskforce Forschungsdaten mit den im Koalitionsvertrag
angekiindigten Gesetzgebungsvorhaben zur Forschungs-
datennutzung und zu medizinischen Registern ausge-
hend von Rechtsgutachten, die zu diesen Themen im
Auftrag der Bundesregierung verfasst worden waren. Ein
wesentliches Ziel der Befassung der Taskforce war es,
der Bundesregierung durch méglichst konkrete Hin-
weise in datenschutzrechtlicher Hinsicht Orientierung
bei der Formulierung der Gesetzentwiirfe zu bieten und
dabei die Bedeutung einer datenschutzgerechten Gestal-
tung der geplanten Forschungsregelungen fiir das nétige
Vertrauen der Betroffenen herauszustellen. Dabei kann
als Leitformel gelten: Je hoher der Schutz der Betroffe-
nen durch geeignete Malinahmen, desto umfangreicher
und spezifischer kdnnen Daten genutzt werden.

Die Vorarbeiten der Taskforce waren Grundlage fiir den
Entwurf einer ,EntschlieBung zur Erméglichung einer
datenschutzkonformen Nutzung von Gesundheitsdaten

Zur Petersberger Erklarung vom E E
24. November 2022 geht’s hier: z o
(QR-Code scannen oder klicken) E

in der wissenschaftlichen Forschung®, die die 104. DSK
am 23./24. November 2022 verabschiedet hat.*

Hierin kommen zentrale datenschutzrechtliche Anliegen
der DSK zum Ausdruck:

- Die Menschen diirfen nicht zum blofRen Objekt der
Datenverarbeitung gemacht werden. Sie stehen
im Mittelpunkt der Forschung - ihnen kommen
einerseits die Erkenntnisse zugute, andererseits sind
sie den moglichen Risiken ausgesetzt. Die Verarbei-
tungsprozesse miissen daher rechtmifig sowie fiir
betroffene Personen stets transparent gestaltet sein.
Auch wenn die Verarbeitung ihrer Daten im 6ffentli-
chen Interesse gesetzlich erlaubt sein und nicht auf
ihre Einwilligung gestiitzt werden sollte, muss es fiir
die betroffenen Personen immer die Méglichkeit der
Mitwirkung und Gestaltung geben.

-> Digitale Managementsysteme wie Datencockpit,
Dashboard oder Portale sollen fiir die Betroffenen
leicht zugingliche Wege bieten, Informations- Kont-
roll- und Mitwirkungsmoglichkeiten wahrzunehmen.

- Zu den wichtigsten Schutzmafnahmen gehéren die
Verschliisselung, die Pseudonymisierung durch un-
abhingige Vertrauensstellen sowie die frithestmogli-
che Anonymisierung.

- Die Voraussetzungen fiir den Datenzugang, mog-
lichst auf dann anonymisierte Datensétze, fiir die
Forschung miissen durch ein geeignetes Verfahren
(Use-and-Acces-Verfahren) gepriift werden.

- Bei der Verkniipfung von Datensétzen aus verschie-
denen Quellen sind besondere Schutzanforderungen
zu erfiillen. Geeignete Verfahren miissen gewihrleis-
ten, dass rechtliche und technische Voraussetzungen
flir eine Datennutzung erfiillt sind.

- Die datenschutzrechtliche Verantwortung muss
liickenlos festgelegt sein, um den Betroffenen die
Ausiibung ihrer Rechte zu erleichtern.

-> Auch fiir geplante Regelungen zu medizinischen
Registern hat die DSK Hinweise gegeben, beispiels-
weise zu Qualititsanforderungen, Transparenz und
Mitwirkungsmoglichkeiten. Ein zentrales Verzeich-
nis der bestehenden Register sollte eine strukturierte
Ubersicht iiber die vorhandenen Daten bieten und
mehrfache Datensammlungen mit gleichen Inhalten
vermeiden. Eine zentrale Stelle konnte hinsichtlich
der Betroffenenrechte eine Beratungs- und Lotsen-
funktion wahrnehmen.

43 Zur Petersberger Erklarung vom 24. November 2022: https://www.bfdi.bund.de/entschliessungen
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Die DSK bekriftigt zudem ihre Forderung, gesetzliche
Regelungen zu einem Forschungsgeheimnis (Stillschwei-
gen iiber zur Kenntnis gelangte personenbezogene In-
formationen) zu erlassen, einschlieflich eines Beschlag-
nahmeschutzes hinsichtlich der Forschungsdaten.

Um die Datenschutzbehorden in die Lage zu versetzen,
die Einhaltung datenschutzrechtlicher Anforderun-

gen effektiver durchsetzen zu kénnen, sollte ihnen die
Moglichkeit eingerdumt werden, gegeniiber 6ffentlichen
Stellen den sofortigen Vollzug von datenschutzrechtli-
chen Aufsichtsmalinahmen anordnen zu kénnen.

Querverweise:

4.1.3 Taskforce Forschungsdaten

4.2 Europaische Digitalrechtsakte

Die Europdische Union hat im Berichtszeitraum einige
neue Rechtsakte in Form von Verordnungen im Bereich
der Digitalisierung beschlossen. Weitere Rechtsakte
sollen folgen und sind zum Teil schon in der Beratung.
Das erklérte Ziel ist die Stdrkung der europdischen
Wirtschaft und die Regulierung im digitalen Raum. Weil
es sich bei vielen dieser Rechtsakte um Verordnungen
handelt, wird keine nationale Umsetzung benotigt. Sie
gelten unmittelbar und ihre Regeln miissen von Behor-
den, Unternehmen und Privatpersonen befolgt werden.
Das bedeutet natiirlich auch fiir meine Behérde eine
intensive Auseinandersetzung mit den Details dieser
europdischen Digitalrechtsakte, auch beratend fiir
EU-Kommission, Bundesregierung und Parlamente.

4.2.1 KI-Verordnung

Die Europédische Kommission hat im Friihjahr 2021 den
weltweit ersten Entwurf fiir einen Rechtsrahmen fiir
den Bereich der Kiinstlichen Intelligenz (KI) vorgelegt.
Der umfassende Regulierungsentwurf soll die Ent-
wicklung von KI fordern, ein hohes Schutzniveau fiir
offentliche Interessen gewihrleisten und eine Vertrau-
ensbasis fiir KI-Systeme schaffen. Dass die prinzipielle
Beschiftigung mit einem Regulierungsrahmen auf die-
sem Weg angestoflen wurde, ist ein wichtiger Schritt.
Ich werde mich dafiir einsetzen, dass die Grundsitze
der DSGVO durch das Gesetzesvorhaben nicht unter-
laufen werden. Nur so kann im Ergebnis ein addquater
Rechtsrahmen entstehen, der die geltenden Regeln zum
Datenschutz wirksam ergénzt und gleichzeitig Innovati-
onen im Bereich der KI fordert.

Anwendungen im Bereich der Kiinstlichen Intelligenz
(KI), algorithmenbasierte Entscheidungsprozesse und
lernende Systeme haben das Potenzial, einen hohen Nut-
zen in nahezu allen Lebensbereichen zu schaffen. Sie
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bieten vielfach Lésungsansitze, die ohne KI kaum denk-
bar wiren. IThre immer stirkere Verbreitung gepaart mit
der rasanten Weiterentwicklung von KI-Technologien
birgt neben den zahlreichen méglichen Vorteilen aber
auch die Gefahr tiefgreifender Verletzungen von Grund-
rechten. Ich habe mich wiederholt dafiir eingesetzt,
dass jegliche Form von KI datenschutzgerecht gestaltet
werden muss.

Der Entwurf fiir eine EU-Verordnung zur Regulierung
Kiinstlicher Intelligenz (KI-Verordnung) oder auch Arti-
ficial Intelligence Act (AI Act) soll diesen Entwicklungen
einen rechtlichen Rahmen geben und damit zur ersten
europdischen Verordnung werden, die KI in nahezu
allen Lebensbereichen reguliert. Seit April 2021 liegen
Vorschlédge auf dem Tisch, die jetzt Teil des europiischen
Gesetzgebungsprozesses sind und auch von Wirtschaft
und Zivilgesellschaft kontrovers diskutiert werden. Die
Erarbeitung eines solchen Rechtsrahmens wird welt-
weit genau beobachtet, da die Regelungen das Potenzial
besitzen, auch weit tiber die EU hinaus grundlegende
Wirkung zu zeigen.

Aus Sicht der EU-Kommission soll der vorgelegte
Entwurf sicherstellen, dass der Einsatz KI-basierter
Systeme keine negativen Auswirkungen auf die Sicher-
heit, Gesundheit und Grundrechte von Menschen hat.
Nach dem Verordnungsentwurf werden KI-Anwendun-
gen in vier Risikostufen eingeteilt: Ein minimales, ein
begrenztes, ein hohes und ein inakzeptables Risiko. Je
nach Einstufung werden unterschiedliche Zulassungsvo-
raussetzungen und Kontrollen mit jeweils verschiedener
Regulierungsdichte erforderlich. Fiir Anwendungen, die
mit einem hohen Risiko einhergehen, werden bestimm-
te Qualitatsanforderungen vorausgesetzt, z. B. Protokol-
lierungs- und Dokumentationsvorgaben, eine weitrei-
chende Information der Nutzenden, eine hohe Qualitat
der Datensétze oder auch eine menschliche Aufsicht
zur Minimierung der Risiken. Um die Sicherheit und
Einhaltung bestehender Rechtsvorschriften zum Schutz
der Grundrechte liber den gesamten Lebenszyklus von
KI-Systemen hinweg zu gewdhrleisten, sollen Anbieten-
den und Nutzenden dieser Systeme also umfassende
Pflichten auferlegt werden. Dies betrifft z. B. auch den
Bereich der Konformititshewertung oder die Bereitstel-
lung von Informationen fiir die Nutzenden.

Dieser im Entwurf fiir einen Rechtsrahmen zur KI vorge-
sehene risikobasierte Ansatz wurde bereits im vergan-
genen Jahr vom Européischen Datenschutzausschuss
(EDSA) in einer Stellungnahme grundsatzlich begriifit.
Gemeinsam mit meinen europdischen Kolleginnen und
Kollegen und dem Europiischen Datenschutzbeauftrag-
ten (EDSB) im EDSA habe ich mich dafiir ausgesprochen,
dass der Einsatz von KI verboten wird, wenn Personlich-
keit und Wiirde des Menschen nicht ausreichend geach-



tet werden. Als Teil des Berichterstatter-Teams des EDSA
habe ich mich dabei nachdriicklich fiir die herausragen-
de Bedeutung des Datenschutzes bei der Gestaltung von
KI eingesetzt (vgl. 30. TB Nr. 4.2.1). Trotz der grundsétz-
lich zu begriilenden Vorschldge fiir einen Regulierungs-
rahmen im KI-Bereich hat der EDSA gemeinsam mit
dem EDSB deutlich gemacht, dass dennoch an mehreren
Stellen (teils wesentlicher) Verdnderungsbedarf besteht.

Besonders kritisch sehe ich z. B. den etwaigen Einsatz
von KI Systemen zur Bewertung sozialen Verhaltens. Das
auch als ,,Social Scoring® bezeichnete Verfahren birgt ein
hohes Diskriminierungsrisiko. Daher sollte die Regulie-
rung von KI das Verbot jeder Art von Bewertung sozialen
Verhaltens vorsehen. Dariiber hinaus habe ich mich
wiederholt fiir ein Verbot von KI eingesetzt, die natiirli-
che Personen nach biometrischen Merkmalen in Cluster
eingruppiert. Andernfalls bestiinde die Gefahr, dass
Menschen nach ethnischer Zugehorigkeit, Geschlecht,
politischer oder sexueller Orientierung oder sonstigen
Merkmalen gruppiert werden, die zu den gemif$ Art. 21
der Charta der Grundrechte der Europdischen Union
verbotenen Diskriminierungsgriinden zdhlen.

Im Berichtsjahr wurden zwischenzeitlich mehrere aktu-
alisierte Kompromissvorschlage vorgelegt. Aktuell ver-
handeln das EU-Parlament und der EU-Rat jeweils intern
den von der EU-Kommission verfassten Gesetzentwurf,
gefolgt von den Trilog-Verhandlungen. Die Debatten
iiber die Details der Verordnung gestalten sich aufgrund
der hohen Komplexitdt der Thematik erwartungsgemalf}
langwierig. Ich begleite diese Entwicklungen sowohl auf
der europiischen als auch auf der nationalen Ebene.
Uber die finale Ausgestaltung des AI Acts wird voraus-
sichtlich im Laufe des Jahres 2023 entschieden.

4.2.2 Digital Services Act

Der Digital Services Act (DSA), der als erster Teil des
Legislativpakets Digitale Dienste der Europdischen
Kommission illegale und schidliche Online-Inhalte
bekdmpfen soll, ist am 16. November 2022 in Kraft ge-
treten und ab dem 17. Februar 2024 anzuwenden. Damit
werden auch fiir den Datenschutz wichtige Impulse
gesetzt, die ich im Gesetzgebungsverfahren unterstiitzt
habe. Bei der Schaffung der nationalen Aufsichtsstruk-
tur zum DSA sollte die Datenschutzaufsicht gewinnbrin-
gend eingebunden werden, indem ihre Unabhingigkeit
beachtet und ihre Expertise genutzt wird.

Die Regelungen des DSA, der auch oft als das ,,Grundge-
setz des Internets“ bezeichnet wird, gelten insbesondere
fiir grofle Online-Plattformen, beispielsweise grofle
soziale Netzwerke. Sie verpflichten diese unter anderem
zu deutlich mehr Transparenz und verbraucherfreundli-
cherer Gestaltung ihrer Dienste. Aus datenschutzrechtli-

cher Perspektive sind insbesondere die Regelungen zur
Datennutzung fiir Tracking und Profiling im Rahmen der
Online-Werbung von grof8er Bedeutung. Wie schon in
meinem 30. TB (Nr. 5.9) erldutert, habe ich mich im Ge-
setzgebungsverfahren fiir ein umfassendes Verbot von
personalisierter Werbung eingesetzt. Diese Forderung
hat leider keine Mehrheit gefunden. Der DSA verbietet
jedoch die Nutzung der Daten Minderjéhriger fiir profil-
basierte Werbung vollstindig. Werbung, die auf Profiling
unter Verwendung von besonderen Kategorien perso-
nenbezogener Daten gem. Art. 9 Abs. 1 DSGVO basiert,
darf ebenso nicht angezeigt werden - in diesem Fall gilt
das auch fiir die Daten von Erwachsenen. Schade ist,
dass dieses Verbot nicht fiir Kleinst- und Kleinunterneh-
men gelten wird.

Auf Vorschlag des EU-Parlaments wurde auch ein Verbot
von sogenannten , dark patterns“im DSA aufgenommen.
Dieses Verbot habe ich ausdriicklich unterstiitzt, da hier-
durch verhindert werden kann, dass Nutzende durch die
Gestaltung von Apps und Websites manipuliert werden
und so unter Umstdnden Daten preisgeben, die sie bei
einer anderen Gestaltung des Angebots nicht weiterge-
geben hitten. Gewisse manipulative Praktiken sind zwar
bereits nach der DSGVO untersagt, durch die Regelungen
im DSA wird dieser Schutz aber noch erweitert.

Auch ermoglicht der DSA Forschungseinrichtungen
Zugang zu Daten grofler Online-Plattformen, um die
Algorithmen analysieren zu kénnen, die dafiir verant-
wortlich sind, welche Inhalte den Nutzenden angezeigt
werden. So ist es nun erstmals moglich zu erkennen, wie
bestimmte zum Teil fiir die Gesellschaft schédliche Vor-
ginge in sozialen Netzwerken funktionieren, um diese
ggf. zu bekdmpfen. Natiirlich habe ich bei der entspre-
chenden Regelung darauf geachtet, dass der Daten-
schutz gewahrt werden muss und eine nicht notwendige
Verarbeitung personenbezogener Daten unterbleibt.

Schlussendlich ist fiir die Wirksamkeit des DSA die
Aufsicht iber die Unternehmen von zentraler Bedeu-
tung, die in den Mitgliedsstaaten der ,Digitale-Diens-
te-Koordinator“ (Digital Services Coordinator, kurz: DSC)
haben wird. Daher setze ich mich bei der Schaffung des
deutschen Aufsichtsrahmens fiir den DSA dafiir ein,
dass die Datenschutzaufsichtsbehoérden ihre Expertise
zur Profilbildung méglichst effizient einbringen kénnen
und datenschutzrechtliche Wertungen zwingend von der
unabhingigen Datenschutzaufsicht getroffen werden,
um eine einheitliche Aufsicht zu gewidhrleisten.

Wie effektiv der DSA in der Praxis sein und welche Aus-
wirkungen er konkret auf Unternehmen und Verbrau-
cher haben wird, ist noch offen. Ich denke jedoch, dass
der DSA ein wichtiger grundlegender Schritt ist, damit
Online-Plattformen, Online-Marktplédtze und Suchma-
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schinen sicherer sowie datenschutz- und verbraucher-
freundlicher werden.

4.2.3 Digital Markets Act

Der Digital Markets Act (DMA), der als zweiter Teil des
Legislativpakets Digitale Dienste der EU-Kommission
durch die Regulierung von groflen digitalen Plattfor-
men einen fairen Wettbewerb herstellen soll, ist am

1. November 2022 in Kraft getreten und ab 2. Mai 2023
anzuwenden. Im Gesetzgebungsprozess wurden von
mir unterstiitzte datenschutzrechtliche Kernforderun-
gen in den DMA aufgenommen, die die Kooperation
zwischen Wettbewerbs- und Datenschutzaufsicht weiter
stiarken.

Wie bereits im 30. TB (Nr. 5.9) berichtet, war mir bei
meiner Beratung im Rahmen des Gesetzgebungsverfah-
rens zum DMA die Kooperation der Aufsichtshehdrden
ein wichtiges Anliegen, um eine einheitliche Aufsicht
in Datenschutzfragen sicherzustellen. Denn der DMA
beinhaltet sowohl unmittelbar anwendbare Verhaltens-
regeln mit Datenschutzbezug fiir grofle zentrale Platt-
formdienste, die sog. Gatekeeper, als auch Regelungen
zu Profiling und Datenportabilitét.

Daher freut es mich, dass im DMA nun auch datenschutz-
rechtliche Kernforderungen an entscheidenden Stellen
verankert wurden, fiir die ich mich eingesetzt habe.

Mit der européischen hochrangigen (Experten-)Gruppe
wird ein Gremium geschaffen, in dem sich die Europa-
ische Kommission als Vollzugsbehdrde mit beteiligten
europdischen Gremien und Netzwerken abstimmen

soll. Hier konnen u. a. der Européische Datenschutz-
ausschuss (EDSA) und der Européische Datenschutzbe-
auftragte (EDSB) die Europdische Kommission bei der
kohirenten Anwendung des DMA und der Uberwachung
seiner Einhaltung unterstiitzen. Insbesondere dadurch
soll sichergestellt werden, dass das Schutzniveau der
DSGVO erhalten bleibt. Diese Kooperation ist aus meiner
Sicht unerlésslich und daher sehr zu begriilen, genau-
so wie etwa die Verpflichtung, die Beschreibung der
Gatekeeper von Techniken zur Erstellung von Verbrau-
cherprofilen (Profiling) auch dem EDSA zur Verfiigung
zu stellen.

Aullerdem wird im DMA die Interoperabilitit von
Messengerdiensten geregelt. Neben Ende-zu-Ende
verschliisselten Textnachrichten sind grundsétzlich auch
der Austausch von Bildern, Sprachnachrichten, Videos
und anderer angehingter Dateien in der Ende-zu-En-

de Kommunikation zwischen einzelnen Endnutzern
verschiedener Messengerdienste sicherzustellen. Eine
zeitlich nachgelagerte Erweiterung in Bezug auf Endnut-
zergruppen sowie Video- und Sprachanrufe erfolgt dann
innerhalb von zwei bzw. vier Jahren nach Benennung
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des Messengerdienstes als Gatekeeper. Die ebenfalls von
mir unterstiitzte Forderung nach Interoperabilitét bei
Diensten sozialer Netzwerke hat sich hingegen politisch
leider nicht durchsetzen konnen.

Insgesamt bin ich zuversichtlich, dass die durch den
DMA deutlich gestidrkte Wettbewerbsaufsicht {iber grofe
Plattformdienste sich auch auf den Datenschutz positiv
auswirken wird.

4.2.4 Data Governance Act

Die Europédische-Kommission hat mit ihren Verord-
nungsvorschligen zur Regulierung des europiischen
Binnenmarkts fiir Daten weitere Schritte zu einem
EU-weiten Regelwerk fiir den Digitalen Raum vorgelegt.
Eine dieser Verordnungen ist der Data Governance Act
(DGA).

Der DGA ist am 23. Juni 2022 in Kraft getreten und wird
ab dem 24. September 2023 anzuwenden sein. Der

DGA verfolgt in unterschiedlichen Handlungsfeldern
die Schaffung von Rahmenbedingungen fiir eine sog.
Datendkonomie (vgl. 30. TB, Nr. 5.9). Er zielt darauf ab,
das Vertrauen in die gemeinsame Nutzung von Daten zu
stiarken.

Zum einen werden Voraussetzungen fiir die Weitergabe
von Daten durch 6ffentliche Stellen zur allgemeinen
Nutzung (Open Data) geschaffen. Dadurch sollen zu-
kiinftig Behorden u. a. auch personenbezogene Daten
etwa zur kommerziellen Weiterverwendung freigeben.
Die Schaffung von Rechtsgrundlagen fiir die zulédssige
Weitergabe soll allerdings den Mitgliedstaaten {iber-
lassen und die DSGVO insgesamt unberiihrt bleiben.
Letzteres ist aus meiner Sicht zu begriiflen.

Zum anderen definiert der DGA Dienste fiir die gemein-
same Datennutzung, sog. Vermittlungsdienste. Unter
neutraler Vermittlung sollen diese entsprechenden
Dienste Datenanbietende und Datennutzende zusam-
menbringen. Dariiber hinaus werden Rahmenbedingun-
gen geschaffen, die Mitgliedstaaten zur Schaffung von
sog. datenaltruistischen Organisationen ermutigen sol-
len. Das Vertrauen in solche Organisationen soll derart
gestiarkt werden, dass Biirgerinnen und Biirger freiwillig
ihre personenbezogenen Daten fiir gemeinwohlbezoge-
ne Ziele, wie etwa zu Forschungszwecken, hergeben.

Bei allen Regelungsansétzen des DGA stellt sich das Pro-
blem, dass neben der Datenschutzaufsicht eine eigene
Aufsichtsstruktur geschaffen werden soll, obwohl in der
Sache iiberlappende Zustdndigkeiten bestehen werden.
Hierzu sowie zu weiteren kritischen Punkten habe ich
gemeinsam mit meinen europdischen Kolleginnen und
Kollegen und dem Europiischen Datenschutzbeauftrag-



ten (EDSB) im EDSA bereits im letzten Berichtsjahr eine
umfangreiche Stellungnahme verfasst.*

4.2.5 Data Act

Meine Behorde begleitet die Verhandlungen zu euro-
paischen Rechtsakten sowohl national im Rahmen von
Ressortabstimmungen, als auch durch Initiativen im
Europdischen Datenschutzausschuss (EDSA). Der Ent-
wurf einer Verordnung fiir ein Datengesetz (Data Act,
DA) steht im Fokus, weil es hier inshesondere um die
Daten geht, die Nutzende auf ihren vernetzten Geriten
erzeugen.

Am 23. Februar 2022 stellte die Europédische Kommission
ihren Entwurf fiir den Data Act vor. Erklértes Ziel des
DA ist, neue Vorschriften dariiber zu etablieren, wer die
in den Wirtschaftssektoren in der EU erzeugten Daten
nutzen darf und wer Zugriff darauf hat. Der Vorschlag
sieht unter anderem vor, Nutzenden Zugang zu den von
ihren vernetzten Geraten erzeugten Daten zu garantie-
ren, die haufig ausschliefllich von Herstellern gesam-
melt werden. Daneben sollen Manahmen zur Wieder-
herstellung einer ausgewogenen Verhandlungsmacht
fiir kleine und mittelstdndische Unternehmen durch die
Verhinderung von Ungleichgewichten in Vertrigen tiber
die gemeinsame Datennutzung etabliert werden. Und
Behorden soll in besonderen Konstellationen Zugang zu
und die Nutzung von Daten im Besitz des Privatsektors
ermoglicht werden.

Deutlich wird sowohl beim Data Governance Act (DGA)
als auch DA, dass verbesserte Rahmenbedingungen fiir
digitale Geschiftsmodelle und Verarbeitungsformen im
Mittelpunkt der Anstrengungen des EU-Gesetzgebers
stehen. Beide Gesetzgebungsakte stellen allerdings das
bisherige Schutzkonzept des Datenschutzes vor erheb-
liche Herausforderungen. Umso mehr gilt es, diese
geplanten Rahmenregelungen fiir sog. Datenmérkte im
Hinblick auf die Risiken in Gestalt eines massenhaften
Austausches von auch personenbeziehbaren Daten und
deren Auswertung insbesondere zu rein kommerziellen
Zwecken sorgfiltig im Blick zu behalten.

Ich habe mich wiederholt dafiir eingesetzt, dass die
Grundsitze der DSGVO weder durch den DA noch durch
den DGA unterlaufen werden. Zwar soll die DSGVO
nach Vorstellung der EU-Kommission von den neuen
Rechtsakten unberiihrt bleiben. Es bestehen aber viele
Unklarheiten im Verhiltnis zur und beziiglich der Aus-
wirkungen auf die DSGVO.

Dariiber hinaus haben sowohl DGA als auch DA weitere
Schnittstellen, die sich auf den Datenschutz in der EU
insgesamt ganz erheblich auswirken werden. Ziel mei-
ner Beratung ist es, auf diese Problempunkte aufmerk-
sam zu machen und auf eine méglichst datenschutz-
freundliche Regulierung hinzuwirken. Wichtig ist, im
Blick zu behalten, ob und inwieweit aus diesen neuen,
weitreichenden EU-Rechtsakten auch weiterer gesetz-
licher Regelungsbedarf zum Schutz der Datenschutz-
rechte der Biirgerinnen und Biirger erwachsen konnte.
Hierzu sowie zu weiteren kritischen Punkten, wie etwa
die vorgesehene Aufsichtsstruktur im Data Act, habe
ich gemeinsam mit meinen europdischen Kolleginnen
und Kollegen und dem EDSB im EDSA eine umfiangliche
Stellungnahme verfasst.*

Im Berichtsjahr wurden nun zwischenzeitlich mehrere
aktualisierte Kompromissvorschldge zum DA vorgelegt.
Aktuell verhandeln das EU-Parlament und der EU-Rat
jeweils intern den von der EU-Kommission verfassten
Gesetzentwurf, gefolgt von den Trilog-Verhandlungen.
Die Debatten iiber die Details der Verordnung gestalten
sich aufgrund der hohen Komplexitédt der Thematik
erwartungsgemaR schwierig. Selbstverstdndlich begleite
ich diese Entwicklungen sowohl auf der européischen
als auch auf der nationalen Ebene. Uber die finale Aus-
gestaltung des DA wird voraussichtlich bis zum Ende der
laufenden Legislaturperiode des EU-Parlaments (2024)
entschieden.

Querverweise:

4.2.4 Data Governance Act

4.2.6 Verordnung Politische Werbung

Die Europédische-Kommission hat einen Vorschlag iiber
die Transparenz und die Ausrichtung von politischer
Werbung vorgelegt, der ebenfalls fiir den Bereich des
Datenschutzrechts relevant ist.

Am 25. November 2021 stellte die Europidische Kom-
mission ihren Vorschlag fiir eine Verordnung iiber die
Transparenz und das Targeting politischer Werbung vor
(Verordnung politische Werbung). Ziel der Kommissi-
on ist, durch die Verordnung neue europaweite Regeln
zum Schutz der Wahlintegritdt und zur Forderung der
demokratischen Teilhabe zu etablieren. Die vorgesehe-
nen Regelungen betreffen auch datenschutzrechtliche
Gesichtspunkte.

44 Stellungnahme 3/2021, abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-

opinion-032021-proposal_de

45  Stellungnahme 2/2022, https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-22022-

proposal-european_en.
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Der Entwurf schligt unter anderem ein ,,Transparenzsi-
egel“ vor, wonach bezahlte politische Werbung eindeutig
gekennzeichnet sein und eine Reihe wichtiger Infor-
mationen enthalten muss. Dariiber hinaus sieht der
Vorschlag fiir eine Verordnung strengere Auflagen fiir
das Targeting und Amplifizieren von politischer Wer-
bung vor, bei denen sensible personenbezogene Daten
wie ethnische Herkunft, religiése Uberzeugungen oder
sexuelle Orientierung verwendet oder abgeleitet werden.
Nach Vorstellung der Kommission sollen diese Techni-
ken in solchen Fillen nur mit Einwilligung der betroffe-
nen Person zuléssig sein.

Aus meiner Sicht geht das vorgesehene Verbot von
Targeting und Amplifizieren im Rahmen politischer
Werbung nicht weit genug. Ich habe mich wiederholt fiir
ein komplettes Verbot der Nutzung jeglicher Form per-
sonenbezogener Daten fiir Targeting, Amplifizieren und
Ad Delivery in Bezug zu politischer Werbung eingesetzt.
Ein solches Verbot dient insbesondere dem Schutz der
Nutzerinnen und Nutzer im Online-Raum, die sich einer
solchen Verwendung ihrer Daten oftmals gar nicht be-
wusst sind. Dariiber hinaus dient ein solches Verbot dem
Schutz der Integritdt von freien Wahlen und stellt sicher,
dass eine offene, plurale Debatte als Sdule der europa-
ischen Demokratie gewéhrleistet wird. Natiirlich setze
ich mich auch dafiir ein, dass die Grundsétze der DSGVO
und die Regelungen des Digital Services Act (DSA) zu
personalisierter Werbung durch die Verordnung nicht
unterlaufen werden.

Im Berichtsjahr wurden nun auch beziiglich der Verord-
nung politische Werbung mehrere aktualisierte Kom-
promissvorschlige vorgelegt. Selbstverstdndlich begleite
ich diese Entwicklungen sowohl auf der européischen
als auch auf der nationalen Ebene. Wann eine finale
Ausgestaltung der Verordnung vorliegen wird, ist noch
nicht abzusehen.

Querverweise:

4.2.2 Digital Services Act

4.3 Digitale Medien

Digitale Medien und Angebote sind aus unserem Alltag
langst nicht mehr wegzudenken. Entscheidend aus
Datenschutzsicht ist, dass diese Angebote rechtskonform
gemacht werden. Das gilt fiir Behérden umso mehr,

da sie Vorbilder in ihrem Verhalten sein sollen. Gera-

de deswegen erreichen mich immer wieder Eingaben
und Beschwerden von Biirgerinnen und Biirgern, wenn
es nicht so ist. Die Datenschutzaufsichtsbehorden
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in Deutschland und der EU erzwingen mittlerweile
Entscheidungen, um Rechtsunsicherheiten und nicht
rechtskonformes Verhalten zu beseitigen.

4.3.1 Verfahren Facebook Fanpages

Im Mai 2022 leitete der BfDI ein Verfahren zur Abhilfe
wegen datenschutzrechtlicher Probleme im Zusam-
menhang mit dem Betrieb der Facebook-Fanpage fiir
die Bundesregierung gegen das Bundespresseamt ein.

Bei einer Fanpage (auch ,Facebook-Seiten®) handelt

es sich um eine Art Homepage, die durch Facebook
publiziert wird. Der Inhalt stammt nicht von Facebook,
sondern von den Betreiberinnen und Betreibern der
Fanpage. Bei dem Besuch einer Facebook-Fanpage
werden umfassend personenbezogene Daten iiber das
Surfverhalten der Nutzerinnen und Nutzer gesammelt,
um diese Informationen iiber Werbung zu monetarisie-
ren. Diese Uberwachung trifft nicht nur angemeldete
Nutzerinnen und Nutzer von Facebook, sondern auch
Personen, die kein Facebook Konto haben.

Mir ist die Bedeutung sozialer Netzwerke fiir die Offent-
lichkeitsarbeit der Bundesbeh6rden bewusst. Gleich-
wohl sind Behérden besonders gefordert, rechtskonform
zu handeln. Die wichtige Aufgabe der Offentlichkeitsar-
beit kann nicht die Profilbildung und Verarbeitung per-
sonenbezogener Daten zu Marketingzwecken rechtferti-
gen. Daher und aufgrund ihrer Vorbildfunktion nehmen
die Datenschutzaufsichtsbeh6rden diese nun vorrangig
in die Pflicht.

Ich habe die 6ffentlichen Stellen des Bundes bereits
mehrfach auf die datenschutzrechtlichen Bedenken
gegen den Betrieb von Facebook-Fanpages aufmerksam
gemacht und vergeblich zur Abhilfe aufgefordert. Die
Ergebnisse des Kurzgutachtens zur datenschutzrechtli-
chen Konformitét des Betriebs von Facebook-Fanpages
vom 18. Mérz 2022 einer seitens der DSK eingesetzten
Taskforce bestitigten die Ansicht, dass ein daten-
schutzkonformer Betrieb von Fanpages nicht moglich
ist. Nach vorheriger Ankiindigung, die Nutzung von
Facebook-Fanpages durch die Bundesbehorden zu prii-
fen, leitete ich im Mai 2022 ein Abhilfeverfahren gegen
das Presse- und Informationsamt der Bundesregierung
(Bundespresseamt) ein. In einem ersten Schritt habe
ich dem Bundespresseamt ein Anhérungsschreiben
geschickt mit Fragen zum Betrieb der Facebook-Fanpage
der Bundesregierung. Die Antworten des Bundespresse-
amts habe ich gepriift. Zum Redaktionsschluss habe ich
noch keine Entscheidung iiber eine mégliche Abhilfe-
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malfinahme getroffen, gehe aber davon aus, dass dies im
ersten Quartal 2023 geschehen wird.

Anlisslich von Anderungen der Datenschutzrichtlinie
und der Nutzungsbedingungen sowie des Cookie-Ban-
ners von Facebook liberarbeitete die Taskforce Face-
book-Fanpages das Kurzgutachten.*

Diese Aktualisierung dndert aber nichts an meiner
datenschutzrechtlichen Bewertung des Betriebs von
Facebook-Fanpages.

Eine datenschutzkonforme Nutzung von Facebook Fan-
pages ist h. E. weiterhin nicht moglich. Ich empfehle
daher, die Fanpages abzuschalten.

4.3.2 Entscheidungen europaischen Aufsichts-
behorden zu Google Analytics

Seit dem Jahreswechsel 2021/22 haben verschiedene
europaische Aufsichtsbeh6rden (AB) Entscheidungen
zum Trackingtool ,,Google Analytics“ getroffen.

rouslasse ¢

Unmittelbar nach dem sogenannten Schrems II-Urteil
des EuGH* hatte der Européische Datenschutzaus-
schuss (EDSA) eine Taskforce (TF) eingesetzt, die sich
mit 101 Beschwerden befassen sollte, die durch die NGO
»Non-of-your-business (NOYB)“ bei verschiedenen EU-
und EWR-Aufsichtsbehoérden eingereicht wurden. Die
Beschwerden bezogen sich sdmtlich auf die Frage von
Dateniibermittlungen bei der Nutzung von Google-Ana-
lytics und Facebook-Connect durch unterschiedliche
Webseitenbetreibende. NOYB beanstandete, die Nutzung
fiihre zur Ubermittlung personenbezogener Daten an
die USA. Gemild den Feststellungen des Schrems II-Ur-
teils sei dies nicht als datenschutzkonform zu bewerten.
Die eingerichtete TF nahm kurz nach Eingang der Be-
schwerden ihre Arbeit auf. Deutschland ist mit verschie-
denen Aufsichtsbehorden in dieser TF vertreten.

Mittlerweile haben verschiedene européische Aufsichts-
behorden Entscheidungen zu den bei ihnen eingereich-
ten Beschwerden erlassen. Neben der dsterreichischen
AB haben die franzésische und die italienische AB ihre
Entscheidungen zu Google Analytics verdffentlicht*. In
den Entscheidungen stellten die Behorden fest, dass die

46 Kurzgutachten vom 10. November 2022, abrufbar unter www.bfdi.bund.de/entschliessungen

47  Schrems Il Urteil d. EuGH (C-311/18) v.16.07.20, abrufbar unter: https://curia.europa.eu/juris/document/document.jsf?docid=228677&
mode=Ist&pagelndex=1&dir=&occ=first&part=1&text=&doclang=DE&cid=40595668

48  Entscheidung der AB AT abrufbar unter: https://www.dsb.gv.at/download-links/bekanntmachungen.html; Entscheidung der AB FR abrufbar unter:
https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-website-manageroperator-comply; Entscheidung der AB
IT, abrufbar unter https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9782874#english ; https://www.garanteprivacy.it/web/

guest/home/docweb/-/docweb-display/docweb/9782890
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jeweils vorgelegten Sachverhalte nicht im Einklang mit
der DSGVO stehen. In der Begriindung fiihrten sie aus,
dass die Anforderungen des Kapitel V der DSGVO an ein
angemessenes Datenschutzniveau in den USA im Lichte
der Maf3gaben des Schrems II-Urteils nicht eingehalten
wiirden. Auch die vom EuGH geforderten zusitzlichen
Mafinahmen (sogenannte ,,supplementary measures”)
wurden durch die AB als nicht ausreichend effektiv
bewertet, da sie nicht gewéhrleisten konnten, mégliche
Zugriffe von Sicherheitsbeh6rden zu verhindern. Die
Implementierung derartiger zusétzlicher Maflnahmen
hatte der EuGH im Schrems II-Urteil gefordert, um

im Einzelfall ein dem Unionsrecht im Wesentlichen
gleichwertiges Schutzniveau zu gewéhrleisten. Die
franzdsische und die italienische AB setzten den jewei-
ligen Webseitenbetreiber Fristen, innerhalb derer die
Verarbeitungen in Einklang mit der DSGVO zu bringen
waren. Die Osterreichische AB traf keine abschlielende
Entscheidung, da sie den Fall wegen einer Zustindig-
keitsveranderung an eine deutsche AB abgegeben hat.
Auch der EDPS hatte eine Entscheidung im Zusammen-
hang mit Google Analytics verdffentlicht und in dieser
die Verwendung von Google Analytics ebenfalls als
rechtswidrig erachtet.®

4.3.3 Einsatz eines Content-Distribution-Net-
work (CDN) fiir die Website des Zensus 2022

Im Friihjahr 2022 habe ich eine groRere Anzahl von Be-
schwerden von Biirgerinnen und Biirgern erhalten, die
bemaingelten, dass das Statistische Bundesamt fiir die
Homepage des Zensus 2022 einen US-basierten Dienst-
leister fiir das Content-Distribution-Network einsetzte.
In Zusammenarbeit mit dem Statistischen Bundesamt
und dem Informatiktechnikzentrum Bund (ITZ-Bund)
konnte ich sicherstellen, dass keine sensiblen Zensus-
daten iiber das Netz dieses Dienstleisters iibertragen
wurden und somit auch das Risiko eines Zugriffs
auslandischer Sicherheitshehorden auf Zensusdaten
ausgerdumt wurde.

Seit der Schrems-II Entscheidung des Europdischen
Gerichtshofs (Rechtssache C-311/18) erhalten mogliche
Ubermittlungen personenbezogener Daten in Drittstaa-
ten, in denen kein dem européischen Datenschutzniveau
vergleichbares Schutzniveau gewéhrleistet ist, verstirkt
die Aufmerksamkeit der Offentlichkeit. Der Europiische
Datenschutzausschuss hat zu diesem Thema bereits im
Jahr 2020 Empfehlungen erarbeitet und verdffentlicht.
Diese geben Datenexporteuren (Verantwortlichen oder
Auftragsverarbeitern) Hinweise, wie sie bei laufenden

oder geplanten Verarbeitungen personenbezogener
Daten ermitteln kdnnen, ob etwaige Datenlibermitt-
lungen an Drittstaaten den Anforderungen der Daten-
schutz-Grundverordnung (DSGVO) geniigen, wenn fiir
die betreffenden Drittstaaten kein Angemessenheitsbe-
schluss der Europédischen Kommission vorliegt. Dazu
hatte ich bereits im Herbst 2020 ein entsprechendes
Informationsschreiben an die 6ffentlichen Stellen des
Bundes sowie die meiner Aufsicht unterliegenden Unter-
nehmen verschickt. Uber den Themenkomplex Dritt-
landsiibermittlungen habe ich bereits in meinem letzten
Tatigkeitsbericht berichtet (vgl. 30. TB, Nr. 3.2.2).

Im Friihjahr 2022 erreichte mich eine groflere Anzahl
von Anfragen und Beschwerden von Biirgerinnen und
Biirgern, denen aufgefallen war, dass die Homepage des
Zensus 2022 bei einem US-basierten Content-Distribu-
tion-Netzwerk gehostet war. Die Anfragen bezogen sich
dabei haufig auf die Verdffentlichung des IT-Sicherheits-
forschers Mike Kuketz.*® CDN- Dienste werden einge-
setzt, wenn fiir bestimmte Webseiten ein besonders
hohes Nachfragevolumen erwartet wird, so dass der
Betreiber der Website befiirchtet, dass die Bandbreite
seiner eigenen Netzanbindung oder die Leistungsfa-
higkeit seiner eigenen Systeme nicht ausreichend sein
konnte, die hohe Anzahl an Anfragen zu beantworten.
In diesem Zug werden die Inhalte der Webseiten nicht
mehr vom eigentlichen Betreiber ausgeliefert, sondern
lagern beim Betreiber des CDN und werden von diesem
an die Browser der Nutzerinnen und Nutzer {ibertragen.
Je nach Art des Webangebots werden auch etwaige Riick-
meldungen wie Formulareingaben oder hochgeladene
Dokumente zunichst iiber das Netz des CDN iibertragen
oder dort verarbeitet.

Fiir die Website des Zensus 2022 hatte das ITZ-Bund im
Auftrag des Statistischen Bundesamtes in Erwartung
eines hohen Anfragevolumens einen US-basierten
Anbieter von CDN-Diensten mit dem Hosting beauftragt.
Ich konnte nach der Untersuchung des Sachverhalts in
Zusammenarbeit mit dem ITZ-Bund kurzfristig errei-
chen, dass Anmeldeinformationen und Formulardaten
in jedem Fall direkt zum ITZ-Bund iibermittelt wurden,
ohne Netze des CDN-Dienstleisters zu durchlaufen. Die
Einstiegsseite selbst wurde noch eine Zeitlang durch den
CDN-Dienstleister ausgeliefert, so dass beim Aufruf der
Startseite des Zensus 2022 noch die IP-Adresse des Brow-
sers durch den CDN-Anbieter verarbeitet wurde. Nach
dem Ende dieses Ubergangszeitraums ist die Startseite
des Zensus 2022 seit Herbst 2022 vollstdandig direkt tiber
das ITZ-Bund angebunden.

49  Entscheidung des EDPS abrufbar unter: https://noyb.eu/sites/default/files/2022-01/Case%202020-1013%20-%20EDPS%20Decision_bk.pdf
50 Blogbeitrag zu CDN-Diensten, abrufbar unter: https://www.kuketz-blog.de/zensus-2022-statistisches-bundesamt-hostet-bei-cloudflare/
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In diesem Zusammenhang habe ich aullerdem das ITZ-
Bund und das Beschaffungsamt des Bundesministeriums
des Innern bei der Vorbereitung einer Ausschreibung
fiir CDN-Dienstleistungen beraten.’! Das Ziel war hier,
durch eine geeignete Formulierung der Ausschreibung
sicher zu stellen, dass eingereichte Angebote von vorne
herein auch den Anforderungen des Datenschutzes
entsprechen.

Querverweise:

8.8 Zensus 2020

4.4 Einsatz von Kl im
Sicherheitsbereich

Kiinstliche Intelligenz (KI) wird oft als das wichtigste
Zukunftsthema genannt. Dabei gibt es schon heute
Prozesse, in denen KI ldngst eine zentrale Rolle spielt,
auch wenn viele Aspekte iiberhaupt nicht reguliert sind.
Gerade im Sicherheitsbereich, wo viele, teilweise sen-
sible Daten verarbeitet werden, muss beim Einsatz von
KI sehr genau hingesehen werden. Denn hier drohen
Konsequenzen, die direkten und erheblichen Einfluss
auf das Leben der Biirgerinnen und Biirger haben. Das
zeigen die Themen, mit denen sich meine Behorde im
Berichtszeitraum auseinandergesetzt hat.

4.4.1 CSAM-Verordnung

Der europiische Gesetzgeber plant, Anbietende von
Messenger- und Hostingdiensten zum Auffinden von
Materialien des sexuellen Online-Kindesmissbrauchs
(CSAM) zu verpflichten und dazu simtliche private
Kommunikation und Dateien zu durchleuchten. Aus
datenschutzrechtlicher Sicht ist das Vorhaben h6chst
problematisch.

Die Europdische Kommission hat am 11. Mai 2022 einen
Verordnungsentwurf zur Préavention und Bekimpfung
des sexuellen Missbrauchs von Kindern vorgelegt.
Anbietende von Messenger- und Hostingdiensten sollen
verpflichtet werden, sémtliche Kommunikation bzw.
Daten ihrer Nutzenden auf Material, das sexuellen Kin-
desmissbrauch zeigt (sog. CSA-Material), zu durchleuch-
ten. Aullerdem sollen durch Scannen von Nachrichten
Anndherungsversuche von Erwachsenen gegeniiber
Kindern in sexueller Missbrauchsabsicht (sog. Groo-
ming) aufgedeckt werden. Neben dem Auslesen von
Textnachrichten sieht der Entwurf auch das Abhéren
von Audiokommunikation vor.

Auch wenn das Ziel, die Online-Verbreitung des sexuel-
len Kindesmissbrauchs zu stoppen, ein iiberaus wichti-
ges Ziel ist, schielit der Gesetzgebende der Européischen
Union (EU) mit seinem Vorschlag deutlich {iber dieses
Ziel hinaus. Denn die sogenannte ,,Chatkontrolle“ bietet
kaum Schutz fiir Kinder, wire aber Europas Einstieg in
eine anlasslose und flichendeckende Uberwachung der
privaten Kommunikation.

Der Verordnungsentwurf respektiert meines Erachtens
weder die Vorgaben zur VerhiltnismaRigkeit noch die
Grundrechte, die deutschen Biirgerinnen und Biirgern
nach der EU-Grundrechte-Charta (Charta) und nach
dem Grundgesetz (GG) zustehen. Der Vorschlag droht die
Ende-zu-Ende-Verschliisselung zu durchbrechen, indem
Inhalte privater Kommunikation derjenigen Dienste, die
von der zustindigen Behorde eine sog. Aufdeckungs-
anordnung erhalten haben, flichendeckend gescannt
werden sollen. Von einem solchen Scannen sind keine
Ausnahmen vorgesehen, auch nicht fiir Berufsgeheim-
nistriager. Das heil$t, es wiirde z. B. auch die vertrauliche
Kommunikation zwischen Anwéltinnen und Anwilten
und ihren Mandantinnen und Mandaten oder zwischen
Arztinnen und Arzten und ihren Patientinnen und
Patienten erfasst. Durch eine Durchbrechung der En-
de-zu-Ende-Verschliisselung drohen Sicherheitsliicken,
die auch von Kriminellen genutzt werden kénnten. Als
alternative Méglichkeit sollen Dienste direkt auf dem
jeweiligen Gerit der Nutzenden Inhalte auslesen konnen
(sog. Client-Side-Scanning). Dies fiihrt zu eklatanten
VerstoRen gegen die Achtung des Privatlebens nach

Art. 7 der Charta und gegen das Fernmeldegeheimnis
nach Art. 10 Absatz 1 GG.

Weiterhin weisen die Technologien, die zum Auffinden
des CSA-Materials eingesetzt werden sollen, zum Teil
noch Fehlerquoten von bis zu 12 Prozent auf. Dadurch
konnten bei einem Dienst wie beispielsweise WhatsApp
mit insgesamt circa zwei Milliarden Nutzenden bis zu
240 Millionen Nutzende zu Unrecht der Verbreitung von
CSA-Material beschuldigt werden.

Datenschutzaufsichtsbeh6rden sollen sich vor dem
Einsatz der jeweiligen Technologien nur mit unverbind-
lichen Stellungnahmen beteiligen konnen. Sobald eine
Technologie einmal eingesetzt wird, ist eine Beteiligung
jedoch nicht mehr vorgesehen. Diese eingeschréinkte
Rolle der Datenschutzbehdrden halte ich bei derart
schwerwiegenden, drohenden Grundrechtseingriffen
fiir unzureichend.

Ein noch zu errichtendes EU-Zentrum soll eine Daten-
bank mit Verdachtsfillen fiihren, in der es erhaltene

51  Stellungnahme des BfDI vom 26. August 2022, abrufbar unter: www.bfdi.bund.de/stellungnahmen
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Missbrauchsberichte sammelt. Diese werden vom
EU-Zentrum gepriift und an die nationalen Strafverfol-
gungsbehorden weitergeleitet.

Schliefflich sieht der Verordnungsentwurf auch ver-
pflichtende Alterskontrollen durch App-und Soft-
ware-Stores und teilweise sogar den Ausschluss be-
stimmter Altersgruppen von Software-Anwendungen
vor. Dies fiihrt im Ergebnis zu einer ungewollten Zensur
und macht es teilweise unmoglich, das Internet anonym
oder pseudonym zu nutzen. Ein Aufheben der Anonymi-
tit hitte insbesondere fiir Oppositionelle oder Whistleb-
lower schwerwiegende Folgen.

Der Europdische Datenschutzausschuss (EDSA) und

der Europdische Datenschutzbeauftragte (EDPS) haben
den Verordnungsentwurf bereits in einer gemeinsamen
Stellungnahme im Juli 2022 sehr scharf kritisiert.”> Dem
schliele ich mich an und setze mich gemeinsam mit
meinen europdischen Kolleginnen und Kollegen fiir eine
deutliche Nachbesserung der Verordnung ein. Grund-
rechte miissen gewahrt werden und auch stets beim Da-
tenschutz und dem Schutz des Fernmeldegeheimnisses
gelten. Sofern der EU-Gesetzgeber den Verordnungsent-
wurf nicht deutlich nachbessert, werde ich mich dafiir
einsetzen, dass die Verordnung in dieser Form nicht
verabschiedet wird.

Ich empfehle der Bundesregierung, auf eine erhebliche,
grundrechtskonforme Uberarbeitung des VO-Entwurfs
zur Chat-Kontrolle zu dringen und ansonsten den Ver-
ordnungsentwurf insgesamt abzulehnen.

Querverweise:

3.3.1 Allgemeiner Bericht aus dem EDSA

4.4.2 Ergebnisse Konsultationsverfahren zur
Kiinstlichen Intelligenz

Im Berichtsjahr habe ich den Bericht iiber die Ergeb-
nisse des Konsultationsverfahrens veroffentlicht - ein
Schritt in die Richtung einer notwendigen 6ffentlichen
Debatte. Weitere konkrete MaRnahmen miissen folgen.

Die Ergebnisse des von mir durchgefiihrten Konsultati-
onsverfahrens zum Einsatz von KI im Bereich der
Strafverfolgung und Gefahrenabwehr liegen nunmehr
vor. Den Konsultationsbericht mit meiner Bewertung
der Sach- und Rechtslage habe ich samt den eingegange-

nen Stellungnahmen auf meiner Website veroffent-
licht.>® Bei allen Konsultationsteilnehmenden méchte
ich mich an dieser Stelle ausdriicklich fiir den wichtigen
Input bedanken.

Zum Bericht iiber das dffentliche E' E
Konsultationsverfahren geht’s hier: =

(QR-Code scannen oder klicken) E

Die Konsultation hat ergeben, dass KI im Bereich der
Strafverfolgung und Gefahrenabwehr bereits jetzt im
Einsatz ist und angesichts der stetig wachsenden Daten-
mengen zunehmend an Bedeutung gewinnt.

Die Materie ist sehr komplex. Vor allem kann sich der
Einsatz von KI erheblich auf die grundrechtlichen Frei-
heiten der Biirgerinnen und Biirger auswirken. Deshalb
muss das Thema dringend in der Offentlichkeit disku-
tiert werden. Dariliber waren sich die Konsultations-
teilnehmenden weitestgehend einig. Einigkeit bestand
auch dariiber, dass das Thema differenziert angegangen
werden muss.

Der Gesetzgeber ist gehalten, den Einsatz von KI recht-
lich zu ,umhegen". Dafiir ist eine umfassende, empi-
rische und interdisziplinire Bestandsaufnahme durch
den Gesetzgeber unabdingbar. Ich rege an, eine Sach-
verstindigenkommission einzusetzen, in der ich meine
Expertise gerne einbringen wiirde.

Auf meinen Vorschlag hin hat Konferenz der unabhéngi-
gen Datenschutzaufsichtsbehdrden des Bundes und der
Lander den Arbeitskreis Sicherheit mit einer Bestands-
aufnahme beauftragt, wie KI in der aktuellen Praxis der
Strafverfolgung und der Gefahrenabwehr in Deutsch-
land eingesetzt wird.

Um den Einsatz von KI im Bereich der Strafverfolgung
und Gefahrenabwehr rechtlich abzusichern, empfehle
ich dem Gesetzgeber, eine umfassende, empirische und
interdisziplindre Bestandsaufnahme durch eine Exper-
tenkommission durchzufiihren.

52 Stellungnahme des EDSA zum Entwurf einer CSAM-Verordnung, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/edpbed-

ps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en

53  Informationen zum Konsultationsverfahren, abrufbar unter: https://bfdi.bund.de/konsultation-2021
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4.4.3 EDSA-Richtlinien zum Einsatz von
Gesichtserkennungstechnologie

Der Europiische Datenschutzausschuss (EDSA) hat
Richtlinien fiir den Einsatz von Gesichtserkennungs-
technologie durch Gefahrenabwehr- und Strafver-
folgungsbehorden veroffentlicht. Die Ergebnisse

der 6ffentlichen Konsultation erlauben eine positive
Zwischenbilanz.

Der EDSA hat im Mai 2022 umfangreiche Richtlinien
zum Einsatz von Gesichtserkennungstechnologie durch
Gefahrenabwehr- und Strafverfolgungsbehorden zur
Offentlichen Konsultation bekannt gemacht. Sie sind
iiber die Website des EDSA und zunéchst nur in eng-
lischer Sprache verfiighar (,,Guidelines 05/2022 on the
use of facial recognition technology in the area of law
enforcement®). Ebenso sind dort sdmtliche Beitrdge aus
der 6ffentlichen Konsultation abrufbar.

Die Richtlinien fiihren zunichst in die Funktionsweise
und die Anwendungsfelder von Gesichtserkennungs-
technologie ein und gehen sodann auf die relevanten
rechtlichen Grundlagen ein. Hierbei liegt der Fokus auf
den Besonderheiten, die in diesem Kontext fiir Gefah-
renabwehr- und Polizeibehorden gelten. Aullerdem
enthalten die Richtlinien ergidnzende Arbeitshilfen, etwa
fiir die Planung und Durchfiihrung von Projekten mit
Gesichtserkennungstechnologie, und eine Darstellung
von praxisnahen Beispielen.

Die Nutzung automatisierter Gesichtserkennung durch
Gefahrenabwehr- und Strafverfolgungsbehorden wie
etwa die Polizei birgt - neben den bekannten Proble-
men falscher Ergebnisse und méglicher Diskriminie-
rung - auch ein enormes Misshrauchspotential (30. TB
Nr. 4.2). Ich unterstiitze daher ausdriicklich, dass der
EDSA in diesen Richtlinien erneut seine Forderungen
bekriftigt, die er bereits in seiner Stellungnahme zum
KI-Regulierungsentwurf der EU-Kommission vertreten
hat (30. TB Nr. 4.2.1). Hierzu geho6ren insbesondere das
allgemeine Verbot der biometrischen Fern-Identifikation
in 6ffentlich-zuginglichen Riumen und die Anwendung
von Gesichtserkennungstechnologie auf unterschiedslos
erhobene Massendatensammlungen.

Im Wege der Offentlichkeitsbeteiligung haben nun
zahlreiche NGOs und mitgliedstaatliche Polizei- und
Regierungsstellen, aber auch Akteure aus Wissenschaft
und Wirtschaft, zu diesem ersten Entwurf der Richtli-
nien Stellung genommen. Das Gesamtbild der Beitréige

erlaubt eine positive Zwischenbilanz und zeigt, dass die
Richtlinien bereits in der aktuellen Form im Wesent-
lichen unterstiitzt und gutgeheiflen werden. Die Bei-
trage beleuchten den Entwurf aus unterschiedlichsten
Perspektiven und bieten so eine wertvolle Quelle fiir die
weitere Verbesserung der Richtlinien.

In diesem Sinne werde ich mich beim EDSA weiter fiir
die Beriicksichtigung der Erkenntnisse aus der 6ffentli-
chen Konsultation und die Finalisierung der Richtlinien
einsetzen. An der Erstellung der Richtlinien war ich
federfiihrend beteiligt.

Querverweise:

4.4.2 Ergebnisse Konsultationsverfahren zur Kiinstlichen
Intelligenz

4.5 Evaluierung der JI-Richtlinie
und unzureichende Abhilfebefug-
nisse des BfDI in den Bereichen
der Gefahrenabwehr und der
Strafverfolgung

Am 25. Juli 2022 hat die Europédische Kommission ihren
ersten Bericht zur Evaluierung der JI-Richtlinie verof-
fentlicht. Hierzu hatte sie den EDSA vorab konsultiert.
Insgesamt zieht die Kommission eine positive Bilanz.
Gleichwohl stellt sie auch Defizite bei der Umsetzung,
z. B. in Deutschland, fest. In diesem Zusammenhang
wurden im Sommer 2022 zwei Vertragsverletzungsver-
fahren gegen die Bundesrepublik eriffnet.

Knapp sechs Jahre nach dem Inkrafttreten der JI-Richt-
linie legte die Europdische Kommission dem Europi-
ischen Parlament und dem Rat Ende 2021 erstmals
einen Bericht iiber die Umsetzung der JI-Richtlinie in
den Mitgliedstaaten vor.* Bei dessen Vorbereitung hatte
die Kommission im vergangenen Jahr u. a. den EDSA
beteiligt. Unter meiner Mitwirkung ist ein Beitrag des
EDSA zur Evaluierung erarbeitet worden, der im De-
zember 2021 vom EDSA-Plenum verabschiedet wurde.*
Die Europidische Kommission griff zahlreiche Empfeh-
lungen des EDSA in ihrem Bericht auf. So wurde z. B.
iibereinstimmend darauf hingewiesen, dass die wirk-
same Umsetzung der in der JI-Richtlinie vorgesehenen
Aufgaben die Verfiigbarkeit ausreichender personeller
und technischer Ressourcen voraussetzt. Auflerdem
miissten die Mitgliedstaaten dafiir Sorge tragen, dass die

54 Bericht zur Umsetzung der JI-Richtlinie, abrufbar unter https://ec.europa.eu/info/files/communication-first-report-application-and-functioning-

data-protection-law-enforcement-directive-eu-2016-680-led_en

55  Evaluierung durch den EDSA, abrufbar unter: https://edpb.europa.eu/news/news/2021/edpb-adopts-contribution-evaluation-law-enforcement-

directive-spe-project-plan_de
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Ressourcen der Aufsichtshehérden entsprechend ihrer
Arbeitslast aufgestockt werden.

Auch wenn die Erfahrungswerte aufgrund der kurzen
Zeit seit ihrem Inkrafttreten noch begrenzt seien, stellt
die Europdische Kommission insgesamt fest, dass die
JI-Richtlinie in einem hohen Mal$ zur Sensibilisierung
und Starkung des Bewusstseins fiir den Datenschutz bei
den zustédndigen Behorden beigetragen habe und grund-
sitzlich ein hohes Datenschutzniveau gewéahrleiste.

Im Hinblick auf die im Rahmen grenziiberschreiten-
der Zusammenarbeit von Strafverfolgungsbehérden
zunehmende Zahl an Datentlibermittlung in Drittlinder
wird die Bedeutung der JI-Richtlinie fiir den Schutz
personenbezogener Daten hervorgehoben. Insbeson-
dere die laufenden Arbeiten an den Leitlinien zu Art. 37
JI-Richtlinie (Dateniibermittlung vorbehaltlich geeigne-
ter Garantien), an denen ich als Hauptberichterstatter
beteiligt bin, werden als wichtige Hilfestellung fiir die
zustdndigen Behorden erwidhnt. Zum Teil bestliinden
jedoch noch Defizite bei der Umsetzung in nationale
Rechtsvorschriften. Die Kommission kiindigt diesbeziig-
lich an, die Umsetzung der JI-Richtlinie in den Mitglied-
staaten weiter fortlaufend zu iberwachen und auf eine
vollstindige Umsetzung in den Mitgliedstaaten mit den
ihr zur Verfiigung stehenden Mitteln hinzuwirken. Auch
der EDSA hatte in seinem Evaluierungsbeitrag darauf
hingewiesen, dass die Umsetzung der JI-Richtlinie noch
nicht in allen Mitgliedstaaten abgeschlossen ist bzw.
nationale Vorschriften die Vorgaben der JI-Richtlinie nur
unzureichend umsetzen.

In diesem Zusammenhang hat die Européische Kommis-
sion gegen Deutschland zwei Vertragsverletzungsverfah-
ren eingeleitet.

Das erste Verfahren wurde im April 2022 er6ffnet. Die
Europédische Kommission moniert hierin, dass eine
Umsetzung der JI-Richtlinie im Bereich der Bundespo-
lizei bisher vollstdndig unterblieben ist. Das geltende
Bundespolizeigesetz wird derzeit iiberarbeitet und soll
durch eine Neufassung abgelGst werden. Der Gesetz-
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gebungsprozess hierzu ist bei Redaktionsschluss noch
nicht abgeschlossen.

Das zweite Verfahren wurde im Mai 2022 eroffnet. Die
Européische Kommission moniert hier die mangelhafte
Umsetzung des Art. 47 Abs. 2 JI-Richtlinie. Dieser sieht
vor, dass Datenschutzaufsichtsbehoérden iiber wirksame
Abhilfebefugnisse verfiigen miissen. Diesen Anforde-
rungen wiirden die Vorschriften, die der Umsetzung der
JI-Richtlinie auf Bundesebene dienen, insgesamt nicht
gerecht. Gleiches gelte fiir die Umsetzung in einer Viel-
zahl von Bundeslidndern.

Meiner bereits im 26. Tatigkeitsbericht 2015 - 2016
ausgesprochenen Empfehlung, die Befugnisse der Auf-
sichtsbehdrden im Anwendungsbereich der JI-Richtlinie
analog der DSGVO zu regeln (vgl. 26. TB Nr. 1.2.2), ist der
Gesetzgeber auf Bundesebene bisher nicht gefolgt. So
wurden in § 16 Abs. 2 BDSG zwar Informations- und Un-
tersuchungsbefugnisse vorgesehen. Bei der Abhilfe blei-
be ich nach dieser Vorschrift jedoch auf eine praventive
Warnung gegeniiber dem Verantwortlichen oder einer
rechtlich nicht verbindlichen Beanstandung gegeniiber
der zustdndigen obersten Bundesbehorde beschriankt.
Die aktuellen Fassungen des Bundeskriminalamtsgeset-
zes (BKAG) und des Zollfahndungsdienstgesetzes (ZfDG)
sehen zwar erginzend zu den Vorschriften des BDSG
eine Anordnungsbefugnis vor. Diese kann jedoch erst
nach Beanstandung und nur bei ,,erheblichen Daten-
schutzverstoRen” erfolgen. Das Bundesinnenministe-
rium bestreitet unter Bezugnahme auf die jeweiligen
Gesetzesbegriindungen zudem, dass die Anordnungsbe-
fugnis auch die Léschung von rechtswidrig verarbeiteten
personenbezogenen Daten umfasst (vgl. Begriindung,
BT-Drucksache 18/11163, S. 130).

Ich begriille daher die Initiativen der Européischen
Kommission, mit denen sie auf eine richtlinienkonfor-
me Umsetzung in Deutschland hinwirkt. Dabei kommt
es mir insbesondere auf eine Umsetzung der Aufsichts-
befugnisse im deutschen Recht an, die rechtssicher
gewihrleistet, dass ich als Aufsichtsbehérde bei rechts-
widrigen Datenverarbeitungen umfassend und wirksam
Abhilfe schaffen kann.



f) Gesetzgebung

Auch im Jahr 2022 stand die Gesetzgebung nicht still.
Nach der Geschiftsordnung der Bundesministerien bin
ich als Bundesbeauftragter friihzeitig an allen Vorha-
ben zu beteiligen, die meinen Aufgabenbereich, also
die Verarbeitung personenbezogener Daten, betreffen.
Leider erfolgte eine Einbeziehung oft nicht zeitnah, was
ich wiederholt in Fillen kritisieren musste. Dabei liegt
es auf der Hand, dass eine frithe Einbindung meines
Hauses nicht nur mir Méglichkeit gibt, schon in der
Entwurfsphase auf grundrechtsfreundliche Regelungen
hinzuwirken, sondern auch die Verfasser vor falschen
Vorab-Grundsatzentscheidungen schiitzt, die spater nur
mit viel zeitlichem und finanziellem Aufwand korrigiert
werden kénnen.

Insbesondere infolge der Digitalisierung nahm die Ge-
setzgebungsaktivitdt und damit meine Beratungstétigkeit
weiter zu:

So hat sich meine Behorde im Jahr 2022 mit 119 Ge-
setzentwiirfen, 109 Verordnungen, 33 Richtlinien und

12 sonstigen Vorhaben befasst, die national, aber

auch durch die EU, auf den Weg gebracht wurden. Die
Beratung reicht dabei von einem ersten Austausch

zu Eckpunkten iiber Referentenentwiirfe bis hin zur
Begleitung im parlamentarischen Beratungsverfahren
mit ausfiihrlichen Stellungnahmen an den Bundestag
einschlieRlich der Mitwirkung bei Offentlichen Anho-
rungen. Eine Beratung erfolgt dabei je nach Stadium und
Beratungswunsch informell bzw. vertraulich, wie auch
offentlich. Die nachfolgenden Beispiele besonders rele-
vanter Gesetzgebungsberatungen sind exemplarisch und
bilden hierbei nur einen sehr kleinen Teil der tiglichen
Beratungsarbeit meines Hauses ab.

5.1 European Health Data Space

Mit dem European Health Data Space (EHDS) soll ein
gemeinsamer europdischer Regelungsrahmen fiir die
Nutzung und den Austausch von Gesundheitsdaten
geschaffen werden. Er birgt Chancen fiir die Starkung
der Gesundheitsversorgung sowie der medizinischen

Forschung, ist aber auch eine datenschutzrechtliche
Herausforderung.

Die EU-Kommission hat am 3. Mai 2022 ihren Entwurf
fiir einen ,,Rechtsakt {iber einen europdischen Raum
flir Gesundheitsdaten” vorgestellt. Der EHDS soll der
erste von mehreren sektorspezifischen Datenrdumen
im Rahmen der europiischen Datenstrategie wer-

den. Mit ihm sollen Biirgerinnen und Biirger {iber ein
digitales interoperables Format die Kontrolle iiber ihre
Gesundheitsdaten erhalten. So sollen sie selbst u. a. auf
Rezepte, Laborergebnisse, Entlassungsberichte sowie
Impfnachweise zugreifen konnen. Zudem soll es fiir sie
moglich werden, den Zugang zu ihren Daten gegeniiber
Leistungserbringern wie Arzten, Krankenhiusern und
Apothekern zu gewdhren oder zu beschranken. Das
Vorhaben betrifft elektronische Patientenakten, medizi-
nische Softwareprodukte und Wellness-Apps. Daneben
sieht der Verordnungsentwurf zahlreiche Regelungen
fiir eine sekundére Nutzung der Gesundheitsdaten fiir
Forschung und Innovation vor.

Nach der DSGVO unterliegen Gesundheitsdaten einem
grundsitzlichen Verarbeitungsverbot, fiir das jedoch
Ausnahmetatbestinde vorgesehen sind. Aus daten-
schutzrechtlicher Sicht ist der EHDS daher von hochster
Relevanz.

Innerhalb der EU-Mitgliedstaaten bestehen vollkommen
unterschiedliche Gesundheitssysteme, nicht nur im Hin-
blick auf den Stand der Digitalisierung. Um die Rechte
der Biirgerinnen und Biirger sicherzustellen, miissen
daher gleichermalfen einheitliche datenschutzrechtliche
Standards geschaffen werden. Dies gilt aufgrund des
foderalen Systems in Deutschland beispielsweise fiir

die diversen Landeskrankenhausgesetze der einzelnen
Bundesldnder. Auch in technischer Hinsicht bedarf es
einheitlicher Standards, um etwa Interoperabilitit zu
ermoglichen.

Mit der Starkung der medizinischen Forschung durch
den EHDS bietet sich die Chance der Verbesserung von
Behandlungsmoglichkeiten insbesondere schwerer Er-
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krankungen. Allerdings muss hierfiir den Freiheitsrech-
ten der Biirgerinnen und Biirger ausreichend Rechnung

getragen werden, was bislang im EHDS-Verordnungsent-
wurf nicht hinreichend geschieht. In meinen bisherigen
Stellungnahmen zum Verordnungsentwurf (Stand 3. Mai
2022) habe ich deshalb insbesondere auf folgende Punk-

te hingewiesen:

- Biirgerinnen und Biirgern muss das Wahlrecht
eingerdaumt werden, inwieweit sie digitalen Dienste
iiberhaupt nutzen mdchten.

- Der EHDS muss vollstdndig im Einklang zu den Vor-
schriften der DSGVO stehen; dies betrifft insbeson-
dere die Betroffenenrechte und die Grundsitze der
VerhiltnisméRigkeit und Datenminimierung.

- Die Sekundirnutzung von Gesundheitsdaten fiir
Forschung und Innovation erfordert die aktive Mit-
wirkung der Betroffenen. Es ist also entweder ihre
Einwilligung einzuholen oder ihnen muss zumindest
ein bedingungsloses Widerspruchsrecht eingerdumt
werden.

- Der Verordnungsentwurf benétigt iiberdies dringend
inhaltlicher Anpassungen. Hierbei geht es um die Le-
galdefinitionen, die Mindestkategorien von Gesund-
heitsdaten fiir die Sekundirnutzung und die Rolle
der datenschutzrechtlichen Aufsichtsbehorden.

Das Gesetzgebungsverfahren soll mit Zustimmung des
Rates und Billigung durch das EU-Parlament im Jahr
2024 abgeschlossen sein und der EHDS dann im Jahr
2025 in Kraft treten. Ich werde mich auch weiterhin
dafiir einsetzen, dass das Recht auf informationelle
Selbstbestimmung gerade im Bereich sensibler Verarbei-
tungen gewahrt bleibt.

5.2 Regelungen zur Bewaltigung
der COVID-19-Pandemie

Auch im ,Jahr 3“ der Pandemie gab es neue Regelungen
zur Pandemiebekimpfung mit neuen datenschutzrecht-
lichen Herausforderungen. In den Verfahren waren
Stellungnahmefristen oft viel zu kurz. Die Zahl stetiger
Anderungen und Anpassungen sowie teils rudimentire
Begriindungen erschwerten es mir zusitzlich, die Bun-
desregierung sachgerecht zu beraten und gefiahrdeten
auch die Qualitit der Gesetzgebung.

Im Juni 2022 ibersandte das Bundesministerium fiir
Gesundheit (BMG) in Vorbereitung auf die COVID-19-Si-
tuation im bevorstehenden Herbst und Winter einen
ersten Entwurf einer Formulierungshilfe zum Gesetz zur
Starkung des Schutzes der Bevolkerung und insbesonde-
re vulnerabler Personengruppen vor COVID-19 (COVID-
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19-SchG). Verschiedene Anderungen und Uberarbei-
tungen erreichten mich im Laufe des Verfahrens zwar
regelmiRig, allerdings waren die Stellungnahmefristen
oft viel zu kurz. Eine Unsitte, die ich schon im Vorjahr
kritisierte; fiir dieses Jahr hatte ich allerdings auf eine
Riickkehr zu einem ordentlichen Verfahren mit ange-
messenen Fristsetzungen gehofft - leider vergeblich.

Zu den Argernissen, die mir eine Priifung und Beratung
erheblich erschwerten, gehorte beispielsweise, dass

das BMG in Einzelféllen Anpassungen am Wochenende
oder mitten in der Nacht und ohne Vorankiindigung mit
Fristen von nur wenigen Stunden versandte. Hinzu kam,
dass in den aktualisierten Entwurfsfassungen die Hin-
tergriinde der Anpassungen oft nicht nachvollziehbar
dargestellt wurden.

Die Bewiltigung der COVID-19-Epidemie kommt nicht
ohne pandemische Mafinahmen wie beispielsweise das
Impfen und Testen und damit einhergehender zahl-
reicher Erhebungen, Speicherungen, Ubermittlungen
und Auswertungen von Gesundheitsdaten aus. Diese
unterliegen aus gutem Grunde einem besonderen Schutz
gemal der Datenschutz-Grundverordnung. Fiir die not-
wendige Rechtssicherheit, gebotene datenschutzrechtli-
che Integritdt und letztlich Akzeptanz der Prozesse sollte
deshalb eine friihzeitige, transparente und konstruktive
Einbindung meines Hauses eigentlich selbstverstindlich
und originéres Interesse Aller sein. Bei sachgema3en
Fristen ist es auch méglich, rechtskonforme und daten-
schutzfreundlichere Alternativen zu kritischen Vorschla-
gen zu entwickeln und anzubieten, die dann auch einer
moglichen gerichtlichen Uberpriifung standhalten.

Beschiftigtendatenschutz

Zumindest beim Beschiftigtendatenschutz ist erfreulich,
dass meine Kritik wegen urspriinglich zu unbestimmter
und weiter Formulierungen in §§ 34 ff. Infektionsschutz-
gesetz (IfSG) des ersten Entwurfes des COVID-19-SchG
letztlich aufgegriffen wurde. So sollte § 23a IfSG zu-
néchst gestrichen werden und durch allgemeine, zu
umfassende Arbeitgeberbefugnisse zur Verarbeitung von
sowohl Testdaten als auch Daten zum Impf- und Zerost-
atus von Beschiftigten in Bezug auf nicht hinreichend
bestimmte Krankheiten ersetzt werden. In der Endfas-
sung des Anderungsgesetzes wurde diese Verarbeitungs-
befugnis schlieRlich auf Einrichtungen der Pflege und
Eingliederungshilfe begrenzt, bestimmter formuliert
und auf 2G-Daten beschréankt. Die Vorschrift des § 23a
IfSG wurde zudem beibehalten.

Die allgemeine Befugnis von Arbeitgeberinnen und
Arbeitgeber zur Verarbeitung von 3G-Daten (,,geimpft,
genesen, getestet”) vor Zutritt zur Arbeitsstitte gemald

§ 28b IfSG, die mit dem Gesetz zur Anderung des Infek-
tionsschutzgesetzes und weiterer Gesetze anlésslich der



Aufhebung der Feststellung der epidemischen Lage von
nationaler Tragweite“ vom 22. November 2021 (29. TB
Nr. 4.1.4). eingefiigt worden war, ist {iberdies weggefal-
len. Sie galt nur bis einschlieflich 19. Mirz 2022. Alle
bisher auf dieser Grundlage erhobenen 3G-Daten waren
zu loschen. Seitdem sind allgemeine 3 G-Zutrittskont-
rollen auf der Grundlage des Infektionsschutzgesetzes
nicht mehr zuléssig. In Einzelfillen bestehen indes
weiterhin spezifische gesetzliche Erméchtigungsgrund-
lagen zur Verarbeitung beispielsweise von 2G-Daten der
Beschiftigten durch Arbeitgeberinnen und Arbeitgeber,
wie im Rahmen des § 23a InfSG oder bei der einrich-
tungsbezogenen Impfpflicht nach § 20a InfSG.

Ich habe stets darauf hingewiesen, dass die Verarbeitung
sensibler 3G-Daten Beschéftigter nur in den gesetzlich
geregelten Fillen zuldssig ist. Aus der Flirsorgepflicht
des Arbeitgebers in Verbindung mit § 26 Abs. 3 BDSG er-
gibt sich keine Moglichkeit, Gesundheitsdaten Beschéf-
tigter zu verarbeiten.

Bei der Meldung der Corona-Tests befand sich im Gesetz-
entwurf zunéchst eine fallbezogene Meldepflicht fiir
negative Testergebnisse. Eine solche Meldung mit Pseud-
onym war bereits mit dem Zweiten Pandemie-Schutz-Ge-
setz - entgegen meiner Empfehlung - eingefiihrt

und mit dem Dritten Pandemie-Schutz-Gesetz wieder
aufgehoben worden (29. TB Nr. 4.1.4). Auch im aktuel-
len Anlauf konnten die rein statistischen Erwéagungen

in der Begriindung lediglich eine Erhebung der Anzahl
erkldren, nicht aber eine zuordenbare, fallbezogene
Erfassung. Tatsdchlich wurde dann auf die Angabe einer
fallbezogenen Pseudonymisierung aber verzichtet.

Die Bundesregierung nutzte das COVID-19-SchG leider
nicht, um wesentliche Malfnahmen und grundlegende
Regelungen im Zusammenhang mit den Herausfor-
derungen mit COVID-19 auf gesetzliche Regelungen
stiitzen zu kénnen. So wurde mit der Novellierung des
Infektionsschutzgesetzes die Moglichkeit geschaffen,
Zutrittsbeschrdnkungen in Verbindung mit Kontrollen
von 3G-Nachweisen zu ermdglichen, sofern eine epide-
mische Lage von nationaler Bedeutung vom Bundestag
festgestellt wurde. Ich hatte empfohlen, die situative
Zuldssigkeit von Zutrittsbeschrankungen infolge von
3G-Nachweiskontrollen im Gesetz zu regeln, da dies

aus Griinden der Rechtsklarheit und Rechtssicherheit
zweckmallig ist und insbesondere fiir 6ffentliche Stellen
erforderlich sein kann. Daran ankniipfend wiren feh-
lende, aber aus datenschutzrechtlicher Sicht zwingende
Vorgaben zur Vertraulichkeit fiir die entsprechenden
Datenverarbeitungsvorgiange durch Private in der Geset-
zesnovellierung vorzusehen gewesen.

Wie der Bericht des Sachverstindigenausschusses nach
§ 5 Abs. 9 IfSG - Evaluation der Rechtsgrundlagen und

Mafinahmen der Pandemiepolitik - hatte auch ich
anldsslich des Erlasses von Rechtsverordnungen wie-
derholt gesetzliche anstelle von Regelungen im Verord-
nungswege gefordert. Aus dem verfassungsrechtlichen
Wesentlichkeitsgebot ergibt sich, dass der Gesetzgeber
selbst Zweck, Umfang und Art der Eingriffe in das infor-
mationelle Selbstbestimmungsrecht regelt. So hitte ich
es mehr als begriiflt, wenn die Bundesregierung etwa
die Gelegenheit mit dem COVID-19-SchG genutzt hitte,
die mafRgeblichen Regelungen aus der Verordnung zum
Schutz vor einreisebedingten Infektionsgefahren in
Bezug auf das Coronavirus SARS-CoV-2, welche Einrei-
sende zur Ubermittlung der 3G-Nachweise an Beforderer
verpflichtete und den Beférderern eine entsprechende
Kontrollpflicht auferlegte, in gesetzliche Regelungen

zu Uiberfiithren. Vorgaben zur Vertraulichkeit hinsicht-
lich der Datenverarbeitungen im Zusammenhang mit
den 3G-Nachweisen wurden den Beférdern dabei nicht
gemacht. Hier wurde dem erhdhten Schutzniveau dieser
Gesundheitsdaten erneut nicht angemessen Rechnung
getragen. Auch im Zusammenspiel mit den Priifungen
der 3G-Nachweise durch die Bundespolizei sowie der
elektronischen Einreiseanmeldungen ergaben sich
doppelte Datenerhebungen und -speicherungen, welche
durchaus datenschutzkonform hitten gefasst werden
konnen.

Ich erneuere an dieser Stelle mein wiederholt geduller-
tes Angebot, aber auch meine Erwartung an die Bundes-
regierung, mich friihzeitig zu beteiligen und mir nicht
kursorische Priifungen, sondern eine umfassende, ver-
lassliche Beratung getreu meinem gesetzlichen Auftrag
zu ermoglichen.

5.3 Anderungen bei der
Geldwaschebekampfung und der
Durchsetzung von Sanktionen

In den letzten Jahren beschiftigten mich mehrere
Gesetzgebungsverfahren zum Geldwischegesetz (GwG)
mit Befugniserweiterungen fiir die Financial Intelligence
Unit (FIU). Mit dem Sanktionsdurchsetzungsgesetz II
soll nun eine Zentralstelle fiir Sanktionsdurchsetzung
mit umfangreichen Befugnissen zur Verarbeitung
personenbezogener Daten errichtet werden. Daten-
schutzvorgaben wurden dabei allerdings wie zuvor nur
unzureichend beriicksichtigt.

Die Bekdmpfung von Geldwische und Terrorismusfinan-
zierung stellt einen legitimen Zweck dar, der grundsitz-
lich geeignet ist, auch schwerwiegende Grundrechtsein-
griffe zu rechtfertigen. Allerdings hat das GwG in den
letzten Jahren eine Reihe von Anderungen erfahren, die
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gegen wesentliche Grundsétze des Datenschutzrechtes
verstofen.

Durch das Gesetz zur Starkung der Finanzmarktintegri-
tit (Finanzmarktintegritéatsstirkungsgesetz - FISG) vom
2. Juni 2021 wurde der FIU die Befugnis eingerdumt,
steuerliche Grunddaten, die sie bislang nur im Wege von
Einzelersuchen bei den Finanzbeho6rden erfragen konn-
te, automatisiert abzurufen. Im Rahmen des Gesetzge-

bungsverfahrens habe ich mich kritisch hierzu gedufert.

Die durch das FISG gednderte Regelung des § 30 Abs. 5
GwG versto/3t aus meiner Sicht gegen den Verhiltnisma-
Rigkeitsgrundsatz, da sie pauschal allein auf die Aufga-
benwahrnehmung der FIU abstellt und dariiber hinaus
keinerlei begrenzende Eingriffsschwellen aufstellt.

Auch das Ziel der effektiven Durchsetzung von Sankti-
onen hat nicht zuletzt wegen des Angriffskrieges gegen
die Ukraine meine volle Unterstiitzung. Allerdings
enthielt das Sanktionsdurchsetzungsgesetz I nochmals
eine problematische Befugniserweiterung der FIU.
Diese kann nun auch unabhingig vom Vorliegen einer
Geldwascheverdachtsmeldung nach eigenem Ermessen
weitere Analysen durchfiihren. Die ndhere Ausgestal-
tung der geplanten Auswertungen, mogliche Anlédsse,
die einzubeziehenden Daten und die zulédssigen Zwecke
bleiben im Gesetz unklar, was mit dem Gebot der Nor-
menklarheit- und -Bestimmtheit nicht zu vereinbaren
ist. Eine konsequente Anpassung des GwG an die Vorga-
ben der Richtlinie (EU) 2016/680 (JI-Richtlinie) und die
verfassungsgerichtliche Rechtsprechung zum Recht auf
informationelle Selbstbestimmung ist dagegen bisher
ausgeblieben. Da die Frist zur Umsetzung der JI-Richtli-
nie bereits im Mai 2018 abgelaufen ist, sehe ich eine Um-

setzung im GwG auch im Interesse der Bundesregierung.

Mit dem Sanktionsdurchsetzungsgesetz II wurde jlingst
eine Zentralstelle fiir Sanktionsdurchsetzung (ZfS)
geschaffen, die eine Vielzahl personenbezogener Daten
verarbeiten darf. Sie erhilt u. a. Zugang zu polizeilichen
und nachrichtendienstlichen Informationen. Zudem
sollen personenbezogene Immobiliendaten mithilfe des
Transparenzregisters verfiighar werden. Bei diesem be-
fiirchte ich, dass es zweckwidrig genutzt werden konnte,
um die Fertigstellung des landerseitigen elektronischen
Datenbankgrundbuchs zu iiberbriicken. Zwar konn-

ten im Rahmen des Gesetzgebungsverfahrens einige
Verbesserungen beim Datenschutz erreicht werden. So
darf beispielsweise eine Zusammenarbeit der ZfS mit
den Nachrichtendiensten nur noch dann erfolgen, wenn
tatséchliche Anhaltspunkte fiir bestimmte, besonders
schwere Straftaten vorliegen. Insgesamt weist das am 1.
Dezember 2022 beschlossene Gesetz aber noch immer
erhebliche datenschutzrechtliche Defizite auf.
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Insgesamt empfehle ich dringend, sowohl das GwG als
auch das Sanktionsdurchsetzungsgesetz datenschutz-
rechtlichen Vorgaben anzupassen.

5.4 Hinweisgeberschutzgesetz

Der Bundestag hat am 16. Dezember 2022 einen besse-
ren Schutz hinweisgebender Personen im beruflichen
Umfeld (sog. Whistleblower) beschlossen.

Mit dem am 16. Dezember 2022 verabschiedeten Gesetz
wurde die Richtlinie 2019/1937 RL (EU) 2019/1937 des Eu-
ropdischen Parlaments und des Rates vom 23. Oktober
2019 zum Schutz von Personen, die VerstdRe gegen das
Unionsrecht melden (Whistleblowing-RL - WBRL) in na-
tionales Recht umgesetzt. Die Richtlinie schafft erstmals
unionsweite Mindeststandards zum individuellen Schutz
von Whistleblowern und zum institutionellen Umgang
mit den von ihnen weitergegebenen Insider-Informati-
onen. Die Bundesregierung will damit Hinweisgeberin-
nen und Hinweisgeber (Whistleblower) im beruflichen
Umfeld besser schiitzen. Wer verfassungsfeindliche
AuRerungen oder sonstige VerstéRe gegen nationale
oder europédische Rechtsvorschriften im Zusammenhang
mit der beruflichen Tatigkeit meldet, fallt nun unter das
Hinweisgeberschutzgesetz und wird damit vor Repres-
salien geschiitzt. Im Mittelpunkt des Gesetzes steht die
Ausgestaltung der internen und externen Meldestellen,
die hinweisgebenden Personen wahlweise eine An-
laufstelle fiir ihre Meldungen bieten. Die Identitit der
hinweisgebenden Person ist in beiden Fillen vertraulich
zu behandeln. Dabei soll zwar auch die Méglichkeit
bestehen, anonyme Hinweise abzugeben. Sollte die Mel-
destelle den Hinweis nicht innerhalb einer bestimmten
Frist bearbeitet haben oder der Hinweisgeber begriin-
det davon ausgehen konnen, dass die Informationen
eine unmittelbare oder offenkundige Gefihrdung des
offentlichen Interesses darstellen konnen, greifen die
neu geschaffenen Schutzregelungen auch dann, wenn
die hinweisgebende Person die Information 6ffentlich
bekannt gibt.

Bei einem VerstoR3 gegen das Verbot von Repressalien
besteht kiinftig eine Schadensersatzpflicht durch den
Verursacher. Geahndet wird auch, wenn ein Unterneh-
men trotz gesetzlicher Verpflichtung keine interne Mel-
destelle einrichtet oder die Kommunikation zwischen
Hinweisgeber und Meldestelle behindert wird.

Ich begriille die Umsetzung der WBRL. Privatpersonen,
die bereit sind, aus eigenem Antrieb Rechtsverstofle
und gravierende Missstdnde aus ihrem beruflichen
Arbeitsumfeld zu melden, handeln im Interesse de-
mokratischer und rechtsstaatlicher Gesellschaften.
Hinweisgeberinnen und Hinweisgeber leisten damit



einen Beitrag zu mehr Transparenz und zur Starkung der
Informationsfreiheit in fiir die Offentlichkeit weitgehend
intransparenten, aber fiir zentrale gesellschaftliche Ziele
und Werte oft auflerordentlich folgenreichen Beschéf-
tigungsbereichen. Dies betrifft auch und gerade Miss-
stinde im Umgang mit personlichen Informationen und
Daten der Biirgerinnen und Biirger bei staatlichen wie
auch nicht-staatlichen Stellen gleichermalfen. Bei den
Meldungen durch die Hinweisgeber werden eine Reihe
von personenbezogenen Daten verarbeitet.

Ich begriille, dass der sachliche Anwendungsbereich zu-
mindest in begrenztem Umfang auf korrespondierendes
nationales Recht ausgeweitet und dabei insbesondere
Hinweise auf Verst6f3e gegen siamtliche Verbotsnormen
des Strafrechts und das Recht der Ordnungswidrigkeiten
mit aufgenommen wurden. Damit werden Wertungswi-
derspriiche vermieden und die praktische Anwendung
des Gesetzes fiir hinweisgebende Personen handhabba-
rer gestaltet.

5.5 Dienste zur Einwilligungs-
verwaltung

Auch iiber ein Jahr nach dem Inkrafttreten des Tele-
kommunikations-Telemedien-Datenschutz-Gesetzes
(TTDSG) gibt es keine Rechtsverordnung iiber ,,An-
erkannte Dienste zur Einwilligungsverwaltung®, mit
denen Internetnutzende ihre Einwilligungen z. B. in
Cookies nutzerfreundlich verwalten konnen sollen.

In meinem letzten Tatigkeitsbericht (30. TB Nr. 5.1) habe
ich iiber das Inkrafttreten des TTDSG am 1. Dezember
2021 berichtet. Erfreulich ist, dass mit § 25 TTDSG die
Vorgabe der Richtlinie 2002/58/EG (ePrivacy-Richtlinie)
richtlinienkonform umgesetzt wurde, wonach eine
Speicherung von Informationen auf Endgerédten oder
der Zugriff auf dort bereits gespeicherte Informationen
- etwa durch Cookies - grundsétzlich einer Einwilligung
bediirfen. Mit § 26 TTDSG wurde zugleich die Méglich-
keit der Nutzung anerkannter Dienste zur Einwilligungs-
verwaltung eingefiihrt. Mit ihnen sollen Internetnutzen-
de Einwilligungen (und damit auch Verweigerung von
Einwilligungen) nutzerfreundlich verwalten kénnen.
Den damit verfolgten Ansatz, ,Cookie-Banner“ einzu-
ddmmen, begriile ich ausdriicklich. Eine Herabsetzung
von Datenschutzstandards darf mit solchen Diensten
aber nicht einhergehen und sie diirfen nicht als Mittel
gesehen werden, mehr und eigentlich ungewollte Ein-
willigungen zu erreichen.

Bevor anerkannte Dienste zur Einwilligungsverwaltung
auf den Markt kommen kdnnen, muss eine Rechtsver-
ordnung die Anforderungen an solche Dienste und das
Verfahren ihrer Anerkennung regeln. Im Sommer dieses
Jahres wurde zwar ein erster Entwurf vorgelegt. Noch
bevor es allerdings zu einer Ressortabstimmung kam,
haben mehrere Ressorts und auch ich wegen erhebli-
cher Bedenken eindringlich eine umfassende Uberar-
beitung gefordert. In Anbetracht dessen, dass mehrere
Datenschutzgrundsétze in Frage gestellt wurden, habe
ich mich zugleich gegen eine Ver6ffentlichung des unzu-
reichenden Entwurfs ausgesprochen.

Als unionsrechtswidrig habe ich eine Abweichung
von zwingenden Anforderungen der DSGVO kritisiert.
Untauglich zur Einddmmung von Cookie-Bannern ist
liberdies die Verortung der anerkannten Dienste zur
Einwilligungsverwaltung im TTDSG, weil eine solche
Rechtsverordnung naturgemal? allein Einwilligungen
nach § 25 TTDSG regeln kann. Nicht regelbar bleiben
dabei Einwilligungen nach Art. 6 Abs. 1 lit. a) DSGVO,
wie sie flir eine Weiterverarbeitung der durch Cookies
erhobenen Daten etwa zu Marketingzwecken erforder-
lich sein kdnnen.

Meine Empfehlung fiir Bundesbehdrden, aber nicht

nur diese, lautet daher weiterhin, Cookies und dhnliche
Technologien nur dann einzusetzen, wenn dies tech-
nisch unabdingbar ist, um den von Nutzenden ausdriick-
lich gewiinschten Telemediendienst zur Verfligung zu
stellen. In diesem Fall ist nach § 25 Abs. 2 Nr. 2 TTDSG
weder eine Einwilligung noch ein ,,Cookie-Banner*
erforderlich. Leider muss ich immer wieder feststellen,
dass auf den Websites von Bundesbeh6rden - und noch
héufiger auf Subsites fiir Sondersituationen und Kampa-
gnen - u. a. Cookies zu finden sind, weil diese Websites
und Subsites aus Baukastensystemen zusammengestellt
wurden.

Weitere Informationen zu den rechtlichen Anforderun-
gen des Einsatzes von Cookies und dhnlicher Techno-
logien sind in der ,Orientierungshilfe Telemedien® der
DSK zu finden.*

Ich empfehle die Einfiihrung von Datentreuhéndern
auf Basis des TTDSG grundsitzlich zu iiberarbeiten und
DSGVO-konform umzusetzen.
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5.6 Neues EES- und ETIAS-
Durchfiihrungsgesetz

Zur Umsetzung der EES- und der ETIAS-Verordnungen
hat die Bundesregierung einen Gesetzentwurf vorge-
legt, wodurch zahlreiche bestehende Gesetze geindert
und neue Gesetze geschaffen werden. Auch Nachrich-
tendienste sollen auf die kiinftigen EU-Grof3systeme
zugreifen konnen.

Auf EU-Ebene sollen im Jahr 2023 zwei neue IT-Grof3sys-
teme in Betrieb genommen werden. Das ist einerseits
das europdische Ein- und Ausreisesystem (EES) und
andererseits das europdische Reiseinformations- und
-genehmigungssystem (ETIAS). Hierfiir sind auf nati-
onaler Ebene zahlreiche Durchfiihrungsvorschriften
erforderlich, wie etwa zur Klarung von Zustidndigkeiten
und Befugnissen. Geregelt werden miissen aber auch
etwa die Ubermittlung personenbezogener Daten zwi-
schen den zustdndigen Behdrden und die Sicherstellung,
dass Datensitze rechtzeitig aus EES und ETIAS geldscht
werden.

Die Bundesregierung hat im Dezember 2022 den ,,Ent-
wurf eines Gesetzes zur Durchfiihrung der Verordnung
(EU) 2017/2226 und der Verordnung (EU) 2018/1240
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sowie zur Anderung des Aufenthaltsgesetzes, des Frei-
zligigkeitsgesetzes/EU, des Gesetzes liber das Ausldnder-
zentralregister und der Verordnung zur Durchfiihrung
des Gesetzes iiber das Auslidnderzentralregister“im
Kabinett angenommen. Dieses sog. EES- und ETI-
AS-Durchfiihrungsgesetz (EEDG) enthélt auch zwei neue
Gesetze, das EES-Durchfiihrungsgesetz (EESDG) und das
ETIAS-Durchfiihrungsgesetz (ETIASDG).

In der Ressortabstimmung habe ich einige datenschutz-
rechtliche Verbesserungen erreichen konnen. Positiv

zu erwihnen ist in diesem Verfahren die konstante und
konstruktive Beteiligung durch das federfiihrende Bun-
desinnenministerium. Einige meiner Bedenken konnten
allerdings nicht bzw. nicht vollstindig ausgeraumt wer-
den. So sieht der Entwurf vor, dass auch die Nachrich-
tendienste Zugriff auf EES und ETIAS erhalten sollten.
Aus meiner Sicht ist jedenfalls fraglich, inwieweit diese
Behorden nach deutschem Recht tatsdchlich Aufgaben
von Gefahrenabwehr- und Strafverfolgungsbehorden im
Sinne der beiden EU-Verordnungen wahrnehmen diirfen
und sollten. Denn nur fiir die Erfiillung dieser Aufgaben
lassen die europdischen Rechtsakte nach meinem Ver-
stindnis eine Zugriffsmoéglichkeit von Sicherheitsbehor-
den zu. In dem noch laufenden Gesetzgebungsverfahren
werde ich mich daher weiter aktiv einbringen.



E) Informationsfreiheit

6.1 Konferenz der Informations-
freiheitsbeauftragten

Im Berichtsjahr hatte die Landesbeauftragte fiir Daten-
schutz Schleswig-Holstein den Vorsitz der Konferenz
der Informationsfreiheitsbeauftragten (IFK) inne. Unter
ihrer Agide widmete sich die IFK im Schwerpunkt tech-
nischen Aspekten der Weiterentwicklung staatlicher
Transparenz.

Zu den Hauptaufgaben der IFK gehoren die Forderung
und die Weiterentwicklung des Informationszugangs bei
offentlichen Stellen. In ihrer 42. Sitzung am 30. Juni 2022
in Kiel verabschiedete die IFK zwei Entschliefungen.>’

Zu allen EntschlieBungen der IFK
geht’s hier:

(QR-Code scannen oder klicken)

In der Entschliefung ,,SMS in die Akte“ wiesen die Infor-
mationsfreiheitsbeauftragten darauf hin, dass Beh6rden
mittlerweile vermehrt Kommunikationsformen wie
Kurznachrichtendienste, Messenger Dienste, soziale
Medien, aber auch SMS nutzen. Auch diese Behérden-
kommunikation kann eine amtliche Information sein.
Laut IFK miissen 6ffentliche Stellen bei der Nutzung von
Kommunikationsmedien stets ihre Dokumentations-
und Informationspflichten erfiillen. Die IFK fordert die
Verwaltungen in Bund und Landern auf, auch diese Art
der Kommunikation zu dokumentieren, um den Infor-
mationszugang zu garantieren.

Mit dem Zugang zu Informationen iber die ,Stiftung Kli-
ma- und Umweltschutz MV befasste sich die Entschlie-
Bung , Keine Umgehung der Informationsfreiheit durch
. Fiir die

14

Errichtung von Stiftungen biirgerlichen Rechts
Durchfithrung und Férderung von Mafinahmen des Um-
welt- und Klimaschutzes wurde diese Stiftung durch die

Landesregierung Mecklenburg-Vorpommern gegriindet.
Ein weiteres Ziel war die Fertigstellung der Erdgaspipe-
line Nord Stream 2. Neben der teilweisen 6ffentlichen
Finanzierung hatte die Landesregierung auch Einfluss
auf die personelle Besetzung der Stiftungsgremien. Die
Landesregierung und die Stiftung verweigerten der
Offentlichkeit den vollstindigen Zugang zu angefragten
Informationen. Aus diesem Grunde bekréftigte die IFK,
dass auch im Falle der Wahrnehmung 6ffentlicher Auf-
gaben durch Stiftungen des biirgerlichen Rechts nach
allgemeinem Informationszugangsrecht Transparenz
gewdhrleistet werden muss.

In der Entschlieffung ,,Niedersachsen: Die Zeit fiir ein
Transparenzgesetz ist gekommen!“ forderte die IFK die
an den Koalitionsverhandlungen Beteiligten in Nieder-
sachsen auf, den Erlass eines Transparenzgesetzes in
den Koalitionsvertrag aufzunehmen. Das ist geschehen.
Neben Bayern ist Niedersachen das letzte Bundesland, in
dem es noch keinen voraussetzungslosen Anspruch auf
Zugang zu amtlichen Informationen 6ffentlicher Stellen
gibt. Dazu fiihrte die IFK aus, dass 6ffentliche Stellen

in Niedersachsen vergleichbaren Transparenzpflichten
unterliegen miissten wie die 6ffentlichen Stellen anderer
Lénder und des Bundes.

Darliber hinaus haben sich der Arbeitskreis Informati-
onsfreiheit und die IFK in allen Sitzungen im Berichts-
jahr intensiv mit den Themen , Informationsfreiheit by
desgin“ und der technischen sowie rechtlichen Ausge-
staltung von staatlichen Transparenz- und Informations-
freiheitsportalen beschéftigt.

6.2 Erfahrungsaustausch der
obersten Bundesbehorden

Am 6. September 2022 hatte ich seit Beginn der Pande-
mie erstmals wieder zu einem Erfahrungsaustausch der
obersten Bundesbehorden zur Praxis der Informations-
freiheit in Prasenz eingeladen.
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Wir informierten uns gegenseitig tiber die aktuelle
Rechtsprechung, diskutierten praxisrelevante Fragen
und boten eine Plattform fiir den Austausch innerhalb
der Kollegenschaft. Gleichzeitig nutzten die Mitarbei-
terinnen und Mitarbeiter des in meiner Behdrde neu
zugeschnittenen Referats Informationsfreiheit diesen
Termin, um sich den Kolleginnen und Kollegen aus den
obersten Bundesbehdrden vorzustellen.

Die Beteiligten haben vereinbart, den Austausch kiinftig
zu intensivieren. Hierfiir wird in einem einjahrigen
Pilotversuch ein quartalweiser Erfahrungsaustausch an-
geboten. Dieser soll einmal in Jahr in Priasenz in Berlin
stattfinden und drei Mal im Jahr in einem verkiirzten
Format als Videokonferenz. Der erste Erfahrungsaus-
tausch im verkiirzten Format fand im Dezember 2022
statt. Ich habe mich sehr iiber das Interesse an diesem
Angebot und iiber die gehaltvollen Diskussionen gefreut.

6.3 Transparenzgesetz

Seit vielen Jahren fordere ich in meinen Tatigkeitsbe-
richten, das Informationsfreiheitsgesetz (IFG) zu einem
Transparenzgesetz weiterzuentwickeln. Dieses Ziel ha-
ben SPD, Biindnis 90/Die Griinen und FDP 2021 in ihrem
Koalitionsvertrag verankert.

Zugleich sollten das IFG und das Umweltinformationsge-
setz (UIG) sowie ggf. das Verbraucherinformationsgesetz
zu einem Gesetz mit proaktiven Veroffentlichungspflich-
ten zusammengefiihrt werden. In einem ersten sinn-
vollen und iiberfélligen Schritt miisste dem Recht auf
voraussetzungslosen Zugang zu Informationen 6ffentli-
cher Stellen Verfassungsrang eingerdumt werden.

Ein Bundestransparenzgesetz kann meines Erach-

tens heute nur gemeinsam mit der Digitalisierung der
Verwaltung gedacht und realisiert werden. Schon bevor
Informationen verlangt werden, planen Behorden

ihre inneren Abldufe und Strukturen dann so, dass die
Informationsbereitstellung innerhalb kiirzester Zeit
moglich ist. Wenn sie sinnvoll verschlagwortet und
maschinenlesbar sind, lassen sich digitalisierte Informa-
tionsbestdnde ohne groflen Zeitaufwand durchsuchen.
Aus meiner Beratungs- und Kontrollpraxis weil$ ich aber,
dass nicht wenige Behorden noch immer die klassische
Papierakte fithren.

Behordliche Informationen und ihre Vorgédnge miissen
manipulationssicher und vollstindig sein. Hier helfen
Metadaten, Hinweise zur Datenqualitit sowie die Mani-
pulationssicherheit von Daten und Informationen. Ein
behordlicher Informationsfreiheitsbeauftragter konnte
als zentraler Ansprechpartner beraten und unterstiitzen.
Demnach sollten durch das Transparenzgesetz meiner
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Meinung nach behérdliche Informationsfreiheitsbeauf-
tragte etabliert werden. Letztlich bedeutet ,,Informations-
freiheit by design” eine behdrdliche Kultur der Offenheit
und ein klares gesetzgeberisches Bekenntnis dazu.

Kern jedes Transparenzgesetzes ist ein Transparenzpor-
tal, auf dem behéordliche Informationen ohne Regist-
rierung barrierefrei und mit offenen Lizenzen erlangt
werden konnen. Das Bundestransparenzgesetz braucht
einen Katalog veroffentlichungspflichtiger Informatio-
nen, der einen Mindeststandard definiert und Raum fiir
die Veroffentlichung weiterer geeigneter Informationen
lasst. Weitere zentrale Voraussetzungen sind die Durch-
suchbarkeit des Datenbestandes im Transparenzportal,
dokumentierte Schnittstellen und die Weiterverwend-
barkeit der Informationen.

Entsprechend dem Grundsatz ,access for one - access
for all“ sollten Informationen, die auf individuellen
Antrag hin zugénglich gemacht wurden, grundsatzlich
auch im Informationsregister veréffentlicht werden.
Weiterhin halte ich eine allgemeine Giiterabwagung
zwischen Informations- und Geheimhaltungsinteresse,
die es im UIG bereits gibt, als zusitzliches Korrektiv fiir
notwendig.

Unabdingbar ist fiir mich der Gleichklang mit dem
Datenschutz und dessen Regelungen und Durchset-
zungsmoglichkeiten. Deshalb benétigt der Informati-
onsfreiheitsbeauftragte in einem Bundestransparenz-
gesetz Anordnungs- und Durchsetzungsbefugnisse. Im
Konfliktfall muss der Informationsfreiheitsbeauftragte
handlungsfahig sein. Es dem Informationssuchenden zu
tiberlassen, stets den zeit- und kostenintensiven Rechts-
weg zu beschreiten, konterkariert die Idee, die hinter
allen Informationsfreiheitsgesetzen steht. Im meinen
Augen besteht jetzt die Chance fiir ein modernes, weg-
weisendes Gesetz, mit dem Deutschland auch in Europa
Mafstibe setzen konnte.

Ich empfehle die Zusammenlegung von Informations-
freiheitsgesetz und Umweltinformationsgesetz (und
moglichst auch des Verbraucherinformationsgesetzes)
sowie die Weiterentwicklung zu einem Bundestranspa-
renzgesetz mit proaktiven Veroffentlichungspflichten.
Der Informationsfreiheitsbeauftragte benétigt in einem
Bundestransparenzgesetz Anordnungs- und Durchset-
zungsbefugnisse, um im Konfliktfall handlungsfihig zu
sein.




6.4 Beratungs- und Kontrollbesuch
beim BSI

Antrage unter Berufung auf das Informationsfreiheits-
gesetz (IFG) an das Bundesamt fiir die Sicherheit in der
Informationstechnik (BSI) sind hiufig auf komplexe
technische Sachverhalte gerichtet.

Im November 2022 fiihrte ich einen Beratungs- und Kon-
trollbesuch beim BSI durch. Aufgrund der grofem Zahl
an IFG-Antrigen wurde eine umfangreiche Uberpriifung
der Verfahren aus den Jahren 2018 bis 2022 vorgenom-
men. Die an das BSI gestellten IFG-Antréage sind hiufig
auf komplexe technische Aspekte gerichtet. Regelma-
Rig erfordern die IFG-Antrage die Durchfiihrung eines
Drittbeteiligungsverfahrens, da Rechte Dritter betroffen
sein konnen. Zu Details der Verfahrensweise habe ich
Hinweise und Anregungen gegeben. Die materiellen
sowie die formellen Anforderungen des IFG wurden
beachtet. Den Besonderheiten des BSI als Sicherheits-
behdrde wurde bei der Beurteilung des Vorliegens von
Ausschlussgriinden angemessen Rechnung getragen.
Die Bearbeitung der IFG-Antrégen erfolgt zentral. Die
Auswertung der gepriiften Vorgéinge zeigte eine effektive
und zielgerichtete Zusammenarbeit mit den Fachrefera-
ten. Die Bearbeitung der IFG-Antrage erfolgte insgesamt
biirger- und serviceorientiert. Dabei war eine offene
Haltung gegeniiber der Informationsfreiheit ersichtlich.

6.5 IFG-Vermittlungsverfahren

Jeder kann sich an mich wenden, wenn er sein Recht
auf Informationsfreiheit als verletzt ansieht. Im Rah-
men meiner Vermittlungstétigkeit erreichten mich im
Berichtsjahr deshalb auch eine Vielzahl von Eingaben.
Die Vermittlungsverfahren bezogen sich auf vielfaltige
Themen. Unter anderem hatte ich mich mit der Frage zu
beschiftigen, welche Anforderungen an die Bestimmt-
heit eines IFG-Antrages zu stellen sind. In einem ande-
ren Verfahren war zu kldren, ob ein Antrag nach dem
Informationsfreiheitsgesetz (IFG) oder dem Umweltin-
formationsgesetz (UIG) zu bearbeiten war. Aber auch an
meine Beh6rde werden regelmaRig IFG-Antrége gestellt.
Einen Antrag musste ich ablehnen, da die Bereichsaus-
nahme fiir die Geheimdienste auch fiir meine Beho6rde
gilt. Die im Folgenden angefiihrten Vermittlungsverfah-
ren stehen beispielhaft fiir die Arbeit meiner Behorde
und sollen spezielle Aspekte beleuchten.

6.5.1 Kampagne zum Lobbyregister

Im Zusammenhang mit einer von dem Verein ,,Open
Knowledge Foundation Deutschland e.V.“ zusammen mit
»abgeordnetenwatch.de“ auf der Online-Plattform ,,Frag
den Staat“ durchgefiihrten Kampagne ,Lobbyregister
selbst gemacht” erreichten mich viele Anrufungen.

Im Rahmen der Kampagne konnten IFG-Antrége zu Tref-
fen von Lobbyverbidnden mit Vertretern der Bundesre-
gierung iiber die Online-Plattform gestellt werden. Diese
Plattform hatte vorformulierte Antrige zur Verfiigung
gestellt, in denen die Adressaten und der Antragsgegen-
stand bereits vorgegeben waren. Ebenso war eine freie
Antragstellung moglich.

Die im Rahmen der Kampagne gestellten IFG-Antréige
wurden zum iiberwiegenden Teil abgelehnt. Im Rahmen
meiner Vermittlungstatigkeit stellte ich wiederkehrende
Begriindungen seitens der angefragten Behorden fest.
Unter anderem wurden héufig der Einwand der unzu-
liassigen Rechtsausiibung, der Schutz des Kernbereichs
exekutiver Eigenverantwortung und die Anforderungen
an die Bestimmtheit des Antrages herangezogen. Aus
diesem Grund hatte ich mich im Februar 2022 mit einem
Rundschreiben an mehrere oberste Bundesbeh6rden
gewandt und Hinweise zum Umgang mit [FG-Antrigen
im Rahmen der Kampagne gegeben.*®

6.5.2 Die Bestimmtheit eines IFG-Antrages

An die Bestimmtheit eines Antrages nach Informations-
freiheitsgesetz (IFG) sind keine zu hohen Anforderun-
gen zu stellen. Im Zweifelsfall ist die Beh6rde gehalten,
den Antragsteller zu unterstiitzen.

Mit der Bitte um Vermittlung wandte sich ein Petent
hinsichtlich eines beim Bundesministerium der Finan-
zen (BMF) gestellten IFG-Antrages an mich. Der Petent
hatte einen weitreichenden Zugangsantrag zu Unterla-
gen und Informationen iiber die Mittel aus der Europé-
ischen Aufbau- und Resilienzfazilitit gestellt. Das BMF
gab dem Petenten den Hinweis, dass nach Auslegung
des Antragsbegehrens nicht nur von einem, sondern von
vier einzelnen zu unbestimmten Antrigen auszugehen
sei. Der Petent nahm eine Prizisierung vor und redu-
zierte den Antragsgegenstand auf Informationen zu der
Vorbereitung der Beratung des Deutschen Aufbau- und
Resilienzplans (DARP) im Koalitionsausschuss sowie
auf den Konkretisierungs- und Entscheidungsprozess.
Sofern das BMF den Antrag des Petenten nicht in zwei
Antrige aufspalten sollte, lag seine Bereitschaft zur
Kostentibername fiir die Bearbeitung des Antrages vor.

58  Das Rundschreiben ist abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Allgemein/2022/
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Das BMF lehnte den Antrag schlief8lich wegen fehlender
Bestimmptheit ab und fasste das Begehren als zwei sepa-
rate Antrédge auf. Nach Ansicht des BMF war der Antrag
unter einer unzulissigen gebiihrenrechtlichen Bedin-
gung gestellt worden. Ein nochmals prazisierter Antrag
des Petenten wurde unter Hinweis auf die Bestandskraft
des zuvor ergangenen Bescheides abgelehnt.

Die Ablehnung des BMF wegen fehlender Bestimmtheit
konnte ich nicht nachvollziehen. Es leuchtete nicht ein,
dass der Antrag gleichzeitig zu unbestimmt gestellt sein
kann, wihrend die inhaltliche Bewertung des BMF meh-
rere Antrége definierte. Es wire hier wiinschenswert
gewesen, dass das BMF dem Petenten konkrete Hinweise
erteilt hatte, wie eine Konkretisierung erfolgen konnte.
Mangels Kenntnis der einschldagigen Dokumente ist es
Antragstellenden oft nicht moéglich, Dokumente konkret
zu benennen. Deshalb sind keine zu hohen Anforderun-
gen an die Bestimmtheit zu stellen.

Die Ablehnung des Antrages hinsichtlich einer unzulassi-
gen gebiihrenrechtlichen Bedingung ist aus meiner Sicht
diskussionswiirdig. Eine fiir den Petenten giinstige Aus-
legung des Antrages hitte hier zu dem Ergebnis gefiihrt,
dass sich der Petent vorsorglich gegen eine gesetzeswid-
rige (weil abschreckende) Aufspaltung seines Antrages zu
wehren gedachte. Das Verbot abschreckender Wirkung
ist nicht allein bei der Bemessung der Gebiihrenhéhe,
sondern bereits bei der Bestimmung der einzelnen ge-
biihrenpflichtigen Amtshandlung zu beachten. Das BMF
folgte meinen Empfehlungen in dieser Vermittlungssa-
che nicht und verweigerte den Informationszugang.

6.5.3 Recht aus Auskunft nach dem
Umweltinformationsrecht

Nach dem Umweltinformationsrecht (UIG) haben
Biirgerinnen und Biirger Zugang zur Liste der Fliige,
die der Bundesprisident in Ausiibung seiner Taitigkeit
durchgefiihrt hat.

Ein Petent bat mich bei seinem Antrag an das Bundes-
prasidialamt um Vermittlung. Gestiitzt auf das Umwel-
tinformationsrecht hatte er um die Ubersendung einer
Liste der Fliige des Bundesprésidenten gebeten, die
dieser in der Ausiibung seines Amtes durchgefiihrt hat.

Das Bundesprésidialamt legte den Antrag zuerst nach
dem Informationsfreiheitsgesetz (IFG) aus und lehnte ihn
dann ab. Jedoch findet das IFG bei Informationen, die im
Zusammenhang mit den Aufgaben des Bundesprisiden-
ten als Staatsoberhaupt stehen (prisidiale Akte), keine
Anwendung. Dabei handelt es sich um spezifisch ver-
fassungsrechtliche Aufgaben. Nach meinem Hinweis an
das Bundesprisidialamt, dass es sich bei den Fliigen des
Bundesprisidenten um Umweltinformationen handeln
diirfte und der Antrag entsprechend nach dem UIG zu
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bewerten wire, wurde der urspriingliche Bescheid auf-
gehoben. Nach dem UIG gibt es weniger Bereichsausnah-
men fiir bestimmte Bundesbehérden oder Bundesorgane.
Prisidiale Akte sind im UIG nicht per se vom Informa-
tionszugang ausgeschlossen. Andere Ausschlussgriinde
wurden von dem Bundesprisidialamt nicht angefiihrt.
Dem Petenten wurden die gewiinschten Informationen
nach dem UIG vollumfinglich zur Verfiigung gestellt.

6.5.4 Bahnunfille auf Schweizer Gebiet -
erfolgreiche Vermittlung fiir eine Petentin

Ein Antrag nach dem Informationsfreiheitsgesetz (IFG)
an den Beauftragten fiir die deutschen Eisenbahnstre-
cken auf Schweizer Gebiet wurde nach meiner Vermitt-
lung ziigig beantwortet.

Im Rahmen eines IFG-Antrags an den Beauftragten fiir
die deutschen Eisenbahnstrecken auf Schweizer Gebiet
konnte ich eine erfolgreiche Vermittlung durchfiihren.
Die Petentin bat um Auskunft zu der Anzahl der Eisen-
bahnbetriebsunfille, die sich in den Jahren 2017 bis

2022 auf deutschen Eisenbahnstrecken auf Schweizer
Gebiet ereignet hatten. Der Beauftragte fiir die deutschen
Eisenbahnstrecken auf Schweizer Gebiet unterliegt als
Einrichtung des Bundes dem IFG (§ 1 Abs. 1 Satz 2 IFG).
Er ist der Dienststelle Siid des Bundeseisenbahnvermo-
gens zugeordnet. Den Antrag hatte die Petentin iiber eine
Online-Plattform gestellt. Hierbei werden E-Mails mit
automatisch generierten Absenderadressen erstellt, die
teilweise aus zufalligen Zahlen und Buchstaben beste-
hen. Die hier auskunftspflichtige Stelle war mit diesen
nicht vertraut. Die E-Mail der Petentin wurde deshalb

als ,verddchtig” eingestuft und nicht weiter bearbeitet.
Entsprechend erreichten auch Nachfragen zum Bear-
beitungsstand den Empfianger nicht. Aufgrund meiner
Vermittlung bei dem Beauftragten fiir die deutschen
Eisenbahnstrecken auf Schweizer Gebiet konnten Beden-
ken hinsichtlich der E-Mail-Adresse und des Inhalts rasch
ausgerdumt werden. Die gewiinschten Informationen
wurden der Petentin in der Folge zur Verfiigung gestellt.

6.5.5 Die Bereichsausnahme fiir Nachrichten-
dienste gilt auch fiir den BfDI

Soweit meine Funktion als datenschutzrechtliche Kont-
roll- und Aufsichtsbehérde iiber die Nachrichtendienste
des Bundes betroffen ist, muss auch ich den Informati-
onszugang verweigern.

Nach dem Informationsfreiheitsgesetz (IFG) wurde bei
meiner Behorde die Ubersendung aller in den Jahren
2008 bis 2021 angefallenen Priifberichte der Systeme
NADIS - ,Nachrichtendienstliches Informationssystem“
bzw. seit 2011 NADIS-WN ,,Nachrichtendienstliches
Informationssystem und Wissensnetz" sowie sdmtliche



damit in Verbindung stehende Kommunikation und
Dokumente beantragt. Der Antrag wurde abgelehnt.

Ich habe mich dabei darauf berufen, dass nach § 3 Nr. 8
IFG der Anspruch auf Informationszugang gegeniiber
den Nachrichtendiensten sowie den Beh6rden und
sonstigen 6ffentlichen Stellen des Bundes nicht besteht,
soweit sie Aufgaben im Sinne des § 10 Nr. 3 des Sicher-
heitsiiberpriifungsgesetzes wahrnehmen. Nach mehre-
ren Urteilen des Bundesverwaltungsgerichts sind auch
solche Beh6rden von der Bereichsausnahme erfasst,
die aufgrund ihrer Aufgabenstellung in einer besonders
engen Beziehung zu den Nachrichtendiensten stehen.®

Diese Voraussetzungen sind beziiglich meiner Rolle als
datenschutzrechtliche Kontroll- und Aufsichtsbehérde
iiber die Nachrichtendienste des Bundes erfiillt. Mit der
Aufgabe als Kontroll- und Aufsichtsbehdrde iiber das
Bundesamt fiir Verfassungsschutz (BfV) ist die Priifung
der Dateien NADIS bzw. NADIS-WN verbunden. Aus
diesem Grund sind in meiner Behorde typischerweise
eine Vielzahl von Dokumenten vorhanden, die nicht nur

Erkenntnisse und Bewertungen des BfV, sondern auch
Interna liber Aufbau und Arbeitsweisen des BfV enthal-
ten konnen.

Die Informationsfreiheitsbeauftragten fordern die Ab-
schaffung der Bereichsausnahme fiir den Verfassungs-
schutz im Generellen.® Solange der Gesetzgeber nichts
andert, ist die Regelung weiterhin zu beachten. Aber
auch nach einer Abschaffung der Bereichsausnahme
wiirden zahlreiche Dokumente und Vorgéinge als nicht
verOffentlichbar eingestuft werden miissen.

6.6 Statistische Auswertungen
IFG fiir 2022

Eingaben mit Bezug zum Informationsfreiheitsgesetz
(IFG) und zum Umweltinformationsgesetz (UIG)

Mich erreichten im Berichtszeitraum insgesamt 491
Eingaben. Damit ist die Zahl der Eingaben im Vergleich
zu den Vorjahren gesunken.

Statistik der Anrufungen nach § 12 Abs. 1 IFG

80
73

70

61
60
50
40
30 29

22
20 FENE
15 15 14
10 9 7
2 2 1 1
I I I I B s m o = 00
o & & & e & 0 K O HO KOS SR
¥ & S il
N & & @& 3

g < [ONEPN Q,o

& e & K

o & S W&

S & SR
QD Qeo &

59  BVerwG, Urteil vom 25. Februar 2016, 7 C 18/14; bestatigt durch: Urteil vom 22. Marz 2018,7 C 21/16
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Siehe hierzu die EntschlieRung der IFK vom 2. Juni 2021, abrufbar unter: www.bfdi.bund.de/ifk-entschlieRungen
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In 310 Fallen riefen mich Petenten nach § 12 Abs. 1 IFG
an und riigten eine Verletzung ihres Rechts auf Infor-
mationszugang nach dem IFG. Seit der Novellierung des
UIG im Miérz 2021 wurde meine bisher bestehende Om-
budsfunktion fiir das IFG auf das UIG erweitert. Damit
kann jede Person den Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit anrufen, wenn
sie ihr Recht auf Informationszugang nach dem Umwel-
tinformationsgesetz des Bundes als verletzt ansieht.

Im Berichtszeitraum erreichten mich acht Bitten um
Vermittlung bei Antrdagen nach dem UIG. Im Vergleich
zum Vorjahr bewegt sich die Zahl der Vermittlungsbitten
weiterhin auf niedrigem Niveau. Neben den Anrufungen
wegen einer Verletzung des Rechts auf Informations-
zugang wurden im Berichtszeitraum auch allgemeine
Anfragen gestellt, in denen es um Rechtsauskiinfte zum
IFG ging, um Biirgeranfragen oder um Vermittlungen
auflerhalb meiner Zustidndigkeit.

Bezogen auf die Ressorts und ihrer Geschiftsbereiche
verteilen sich die Eingaben wie aus der nachfolgenden
Grafik ersichtlich. Die hochste Zahl der Eingaben betraf
das Bundesministerium fiir Gesundheit und seinen Ge-
schiftsbereich, was - wie in den Vorjahren - am starken
Interesse der Antragsteller an Informationen im Zusam-
menhang mit der Corona-Pandemie liegt. Antragsinhalte
waren unter anderem Anfragen im Zusammenhang mit
Nebenwirkungen von Impfungen, Qualitdtspriifung bei
Impfstoffen und Impfeffektivitat.

In zwei Vermittlungsfillen im Berichtszeitraum musste
ich eine Beanstandung androhen, da der Informa-
tionszugang unrechtmifig verweigert bzw. weil die
Mitwirkungspflicht nach § 12 IFG iVm § 24 Abs. 4 BDSG
a. F. verletzt wurde. Dies betraf - wie im Vorjahr - das
Bundesministerium fiir Digitales und Verkehr wegen
Unterlagen im Zusammenhang mit der ,Maut-Affare”
und zudem das Bundesarchiv im Zusammenhang mit
der virtuellen Rekonstruktion von Stasi-Unterlagen.

IFG-Antriage an meine Behorde

Im Berichtszeitraum gingen insgesamt 139 Antrage auf
Informationszugang bei mir ein. Diese Antrége richte-
ten sich sowohl auf den Zugang zu Akteninhalten im
Rahmen von eigenen, an den BfDI gerichteten Vermitt-
lungsbitten nach deren Abschluss, als auch auf Stellung-
nahmen des BfDI zu Gesetzesvorhaben. Im Vergleich zu
den Vorjahren ist das Antragsaufkommen riicklaufig und
entspricht daher in etwa wieder dem Antragsaufkom-
men der Jahre 2016 und 2017. Die proaktive Verdffentli-
chung von Rundschreiben an die beaufsichtigten Stellen
bzw. an die obersten Bundesbehdrden auf meiner Inter-
netseite sowie die Veroffentlichung von ausgewéhlten
Kontrollberichten u. a. Kontrollen zum Thema Sicher-
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IFG-Antrage meine Behorde im Jahr 2022

B Informationszugang gewahrt

Informationszugang teilweise gewahrt
H Informationszugang abgelehnt
B Sonstige Erledigung
H nichtin 2022 erledigt

heitsiiberpriifungsrecht und im Zusammenhang mit
Kontrollen bei Postdienstleistern hat aus meiner Sicht
dazu beitragen, dass das Antragsaufkommen insgesamt
riicklaufig ist.

Aus der Abbildung ergibt sich die Verteilung der (teil-
weisen) Zugangsgewdhrung, der Zugangsablehnung

und der sonstigen Erledigung im Jahr 2022. Fille der
sonstigen Erledigung umfassen beispielsweise Vorginge,
bei denen der Antrag wegen voraussichtlicher Gebiih-
renpflichtigkeit nicht weiter verfolgt wird oder Vorgénge,
bei denen der Antragsteller nicht hinreichend mitwirkt.
Griinde fiir Ablehnungen waren im Wesentlichen weiter-
hin andauernde Beratungen oder die Tatsache, dass die
erbetene Information beim BfDI nicht vorliegen.



Z) Sicherheitsbereich

Auch im Jahr 2022 hat sich meine Behorde wieder

mit einer Vielzahl von Themen im Sicherheitsbereich
beschiftigt. Die Themenliste ist allerdings langst nicht
abschlieRend. Uber weite Teile meiner Arbeit im Kon-
text der Sicherheitsbeh6rden kann ich nicht 6ffentlich
berichten.

Grund hierfiir sind in erster Linie geheimschutzrecht-
liche Vorgaben. Diese schiitzen Informationen und
Vorgénge, deren Bekanntwerden die Sicherheit oder die
Interessen des Bundes oder der Lander gefahrden oder
schidigen konnen. NaturgemaR komme ich im Rahmen
meiner Kontroll- und Beratungstitigkeit im Sicherheits-
bereich immer wieder mit solchen Vorgangen und Infor-
mationen in Beriihrung. Meine Mitarbeitenden miissen
sich daher vorab einer umfassenden Sicherheitsiiberprii-
fung unterziehen und im Anschluss durch den Geheim-
schutzbeauftragten meiner Behorde fiir den Umgang mit
solchen Verschlusssachen speziell ermichtigt werden.

Neben zwingenden gesetzlichen Vorgaben kénnen aber
auch Griinde der vertrauensvollen Zusammenarbeit
einer 6ffentlichen Berichterstattung entgegenstehen.
Fiir viele Projekte der Sicherheitsbehérden bin ich auf
eine aktive und méglichst friithzeitige Beteiligung durch
diese Stellen angewiesen. Auf diese Weise kann ich bei-
spielsweise bei der Einfithrung neuer IT-Systeme oder
Dateien im Sicherheitsbereich datenschutzrechtlichen
Missstinden bereits weit im Vorfeld entgegenwirken.
Gerade wenn diese Behérden im Rahmen ihres gesetzli-
chen Auftrages heimlich titig werden, sind diese Infor-
mationen jedoch nicht fiir die Offentlichkeit bestimmt.
Daher stimme ich mich mit den jeweils zustandigen
Sicherheitsbehorden ab, ob aus ihrer Sicht Aspekte des
Geheimschutzes gegen eine Verdffentlichung sprechen.
Diese Vorgehensweise hat sich im Hinblick auf die
vertrauensvolle Zusammenarbeit bewdhrt und bereits
an vielen Stellen zu datenschutzrechtlichen Erfolgen
gefiihrt (s. Kap. 12).

7.1 Passenger Name Records
(PNR) - Grundsatzurteil des EuGH
bestatigt Handlungsbedarf

Nun steht es fest: Die Verarbeitung von PNR-Daten
muss grundlegend gedndert werden. Die wegweisende
Entscheidung des Europiischen Gerichtshofs (EuGH)
betraf zwar eine Vorlage des belgischen Verfassungsge-
richts. Seine Auslegung der sog. PNR-Richtlinie ist aber
auch fiir Deutschland bindend. In meinem zweijahrli-
chen Bericht an die Bundesregierung komme ich - wie
schon mehrfach zuvor - ebenfalls zu einem kritischen
Ergebnis.

Auf Basis der Richtlinie (EU) 2016/681 vom 27. April
2016 iiber die Verwendung von Fluggastdatensétzen zur
Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten und schwerer Krimina-
litat (PNR-RL) haben die Mitgliedstaaten Vorschriften
erlassen, die Luftfahrtunternehmen verpflichten, Infor-
mationen {iber die Fluggiste an sog. Fluggastdatenzent-
ralstellen zu libermitteln. Diese ist in Deutschland beim
Bundeskriminalamt eingerichtet. Sie speichert diese Da-
ten und gleicht sie auch mit polizeilichen Datenbanken
und vorher erstellten Mustern ab (z. B. Art der Buchung,
gewihlte Flugroute etc.). In Deutschland sind diese Vor-
gaben im Fluggastdatengesetz (FlugDaG) geregelt.

In meinen bisherigen Tdtigkeitsberichten habe ich re-
gelmifig auf die unverhiltnisméRige Verarbeitung von
Fluggastdaten durch Sicherheitsbehérden hingewiesen
(vgl. 22. TB Nr. 13.5.4, 26. TB Nr. 2.3.2, 27. TB Nr. 1.3,

28. TB Nr. 6.4, 29. TB Nr. 6.6, 30. TB Nr. 6.24). Auch dem
EuGH lagen mehrere Verfahren vor, die die RechtmiRig-
keit der PNR-RL betrafen.

Die Grofte Kammer des EuGH hat nun auf eine Vorlage
des belgischen Verfassungsgerichts hin eine Grundsat-
zentscheidung getroffen. Die PNR-RL hat danach zwar
weiterhin Bestand. Der EuGH zieht aber deutliche Gren-
zen fiir die Auslegung der Richtlinie. Diese Grenzen sind
nicht nur in Belgien zu beachten, sondern gelten auch
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fiir die Art und Weise, wie die PNR-RL in Deutschland
und in allen anderen Mitgliedstaaten umzusetzen ist.

Der EuGH hatte iiber zahlreiche Aspekte zu entschei-
den, von denen viele auch fiir das deutsche FlugDaG
direkt relevant sind. So erteilt der EuGH der pauschalen
Einbeziehung von Intra-EU-Fliigen, also Fliigen ohne
Drittstaatsbezug, in das PNR-System eine deutliche Ab-
sage. Dies sei nur zulédssig, wenn hinreichend konkrete
Umstande fiir die Annahme vorlidgen, dass ein Mitglied-
staat mit einer als real und aktuell oder vorhersehbar
einzustufenden terroristischen Bedrohung konfrontiert

sei. Zudem diirfe dies auch nur fiir begrenzte Zeit gelten.

Ebenso iiberschreite es die Grenze des absolut Notwen-
digen, wenn Datensétze von Personen linger als sechs
Monate gespeichert wiirden, obwohl keine objektiven
Anhaltspunkte fiir eine Gefahr im Bereich terroristi-
scher Straftaten oder schwerer Kriminalitit mit einem
jedenfalls mittelbaren Zusammenhang mit der Flugreise
bestiinden. Auch ich hatte die im FlugDaG vorgesehene
Einbeziehung der Intra-EU-Fliige und die einer Vorrats-
datenspeicherung gleichkommende fiinfjahrige Spei-
cherdauer seit langem Kkritisiert.

Zudem betont der EuGH die strikte Zweckbindung der
PNR-Daten. Eine Verarbeitung zu anderen Zwecken als
der Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten und schwerer Kriminalitat
sei unzuldssig. Insbesondere miissten die Mitgliedstaa-
ten sicherstellen, dass nicht auch gew6hnliche Krimina-
litdt oder Bagatelldelikte umfasst sind. Auch mit Blick
auf die im PNR-System vorgesehene Musterfunktion,
also der Nutzung von im Voraus festgelegten Kriterien,
hat der EuGH Klar Position bezogen: ,,Im Voraus festge-
legt“ stehe der Nutzung von sog. Machine-Learning-Sys-
temen entgegen, die - ohne menschliche Einwirkung
und Kontrolle - den Bewertungsprozess und insbeson-
dere die ergebnisrelevanten Bewertungskriterien sowie
die Gewichtung der Kriterien dndern kann. Es miisse
erkennbar bleiben, warum ein Treffer erzielt wurde.

Diese Musterfunktionalitét ist auch Gegenstand des
Berichts, den ich der Bundesregierung alle zwei Jahre
gemil § 4 Abs. 3 S. 9 FlugDaG erstatte. Erstmalig iiber-
sandte ich diesen Bericht im Februar 2022. Darin teilte
ich meine begriindeten Zweifel an der VerhaltnismaRig-
keit der Grundrechtseingriffe mit. Allein im deutschen
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PNR-System wird ein umfangreicher Datenkranz iiber
viele Millionen Passagiere gespeichert und verarbeitet.
Trotzdem konnten im o.g. zweijdhrlichen Berichtszeit-
raum die zahllosen Musterabgleiche das gesetzliche

Ziel nicht férdern (vgl. 30. TB Nr. 6.24). Explizit wies ich
zudem auf die nach EU-Recht nicht erforderliche allge-
meine Erfassung der Intra-EU-Fliige und die zahlreichen
dadurch veranlassten Grundrechtseingriffe hin.

All dies sind deutliche Hinweise darauf, dass das deut-
sche PNR-System dringend und grundlegend iiberar-
beitet werden muss. Auch in anderen Mitgliedstaaten
werden spitestens jetzt Anpassungen erforderlich sein.
Dafiir setze mich sowohl national als auch im Européi-
schen Datenschutzausschuss weiterhin ein.

7.2 Polizei 20/20 - P 20

Erste Softwareanwendungen des gemeinsamen ,,Da-
tenhauses” der Polizeibehorden des Bundes und der
Lander wurden programmiert. Aber auch die verfah-
rensiibergreifende Recherche und Analyse innerhalb
von P 20 spielt eine Rolle in meinem Berichtszeitraum.

Uber das Gesamtprogramm P 20 als IT-GroRprojekt der
Polizeibehoérden des Bundes und der Lander berichte ich
regelméRig. Zuletzt in meinem 30. Tétigkeitsbericht.

Entwicklung des Gesamtprojekts

Ein Entwicklungsschwerpunkt des letzten Jahres lag-
wie auch im Vorjahr - darin, die Fallbearbeitungs-, die
Vorgangsbearbeitungs-, und die Verbundsysteme zu
vereinheitlichen (vgl. 30. TB Nr. 6.14). Aber auch zu
dem gemeinsamen ,,Datenhaus” der Polizeibehérden
des Bundes und der Lénder gibt es Projektfortschritte.
Zunichst liegt hier der Fokus auf der Auswahl einer
geeigneten Technologie. In diesem Zusammenhang
haben bereits erste Produkttests stattgefunden. Bis
zum Ende des Jahres 2022 sollen drei Testinstallationen
mit fiktiven Datensitzen befiillt werden. Ende 2024 ist
dann die Verwendung von Echtdaten beabsichtigt. Mit
dem Datenhaus wird auch ein Altdatenqualifizierungs-
dienst entwickelt. Dieser dient unter anderem dazu,
den Grundsatz der hypothetischen Datenneuerhebung
umzusetzen bzw. automatisiert zu unterstiitzen.



(D
Hypothetische Datenneuerhebung als Spezialfall
der Zweckbindung

Der vom Bundesverfassungsgericht entwickelte
Grundsatz der hypothetischen Datenneuerhebung
konkretisiert den VerhaltnismaRigkeitsgrundsatz.

Er formuliert verfassungsrechtliche Anforderungen,
die der Gesetzgeber zu beachten hat, wenn er es den
Sicherheitsbehérden ermdglicht, bereits erhobene
Daten zweckandernd zu nutzen. Diese Rechtsfigur
darf nicht dahingehend missverstanden werden, dass
sie eine eindeutige Festlegung der Verarbeitungszwe-
cke entbehrlich machen wiirde. Ebenso wenig ist die
pauschale Heranziehung des Grundsatzes der hypo-
thetischen Datenneuerhebung als Begriindung fiir
die Schaffung eines Verbundinformationssystems mit
weitreichenden Abfrage- und Recherchemoglichkeiten
sachgerecht.

Auszug aus meinem Positionspapier zum Grundsatz
der Zweckbindung in polizeilichen Informations-
systemen vom 6. April 2021. Abrufbar unter:
www.bfdi.bund.de/stellungnahmen

Mir liegt zu dem gemeinsamen ,,Datenhaus” ein erstes
technisches Konzeptpapier vor. Die Projektgruppe im
Bundesministerium des Innern und fiir Heimat (BMI)
hat mir aber auch ein datenschutzrechtliches Fach-
konzept in Aussicht gestellt. Dieses lag mir bei Redak-
tionsschluss jedoch noch nicht vor. Ohne ein solches
Dokument ist eine datenschutzrechtliche Bewertung des
gemeinsamen ,Datenhauses” nicht moglich.

Verfahrensiibergreifende Recherche und Analyse

Seit dem Jahr 2022 verfiigt das Bayerische Landeskrimi-
nalamt {iber ein ,Verfahrensiibergreifendes Recherche-
und Analysesystem” (VeRA). Nach einem europaweiten
Ausschreibungsverfahren hat die Firma Palantir Techno-
logies GmbH den Zuschlag erhalten. Der Rahmenvertrag
ermoglicht es auch anderen Polizeibeh6rden des Bundes
und der Linder, das System VeRA zu nutzen. Derzeit
priift das BMI, ob auch die Bundesbehérden von dem in
Bayern betriebenen Softwareprodukt Gebrauch ma-
chen werden. Eine Entscheidung sei jedoch noch nicht
getroffen. Das BMI hat mir eine Beteiligung zugesagt.

In der Vergangenheit habe ich immer wieder auf die
datenschutzrechtlichen Risiken und Anforderungen im
Hinblick auf die Auswertung und Analyse von perso-
nenbezogenen Daten hingewiesen. Es handelt sich um
erhebliche Grundrechtseingriffe. Zudem darf durch der-
artige Analysesysteme die Zweckbindung gespeicherter
Daten nicht unterlaufen werden. Mein Haus hat zu dem

Thema ,KI in Strafverfolgung und Gefahrenabwehr® vor
diesem Hintergrund ein Konsultationsverfahren initiiert
(vgl. 30. TB Nr. 4.2.2) und das o. g. Positionspapier zur
Zweckbindung in polizeilichen Datenbanken veroffent-
licht.

Proof of Concept (PoC) Datenkonsolidierung

Bereits in der Vergangenheit hatte ich iiber dieses Teil-
projekt berichtet. Mit dem PoC soll ein weiteres Ver-
bundsystem auflerhalb des polizeilichen Informations-
verbunds nach dem Bundeskriminalamtsgesetz (BKAG)
betrieben werden (30. TB Nr. 6.14, 29. TB Nr. 6.1). Anfang
des Jahres 2021 hatte ich formell eine Warnung nach § 16
Abs. 2 Satz 4 Bundesdatenschutzgesetz (BDSG) gegen die
mit der PoC beabsichtigte Datenverarbeitung gegeniiber
dem Bundeskriminalamt (BKA) ausgesprochen. Eini-

ge Landesdatenschutzaufsichtsbeh6rden haben ihre
Landespolizeibehdrden ebenfalls vor dieser Datenverar-
beitung gewarnt. Anfang des Jahres 2022 habe ich mich
in einem mit der AG INPOL (einer Arbeitsgruppe des
Arbeitskreises Sicherheit der DSK) abgestimmten Schrei-
ben noch einmal ausfiihrlich gegen den PoC ausgespro-
chen. Das BMI antwortete auf diese Stellungnahme
Ende des Jahres und hilt die mit dem PoC beabsichtigte
Datenverarbeitung weiterhin fiir rechtmiig. Es bleibt
nun abzuwarten, ob bzw. wie sich das Teilprojekt weiter
entwickeln wird. Ich werde {iber den Fortgang berich-
ten.

European Police Records Index System (EPRIS)

Als Teilprojekt von P 20 fithrt das BMI EPRIS-ADEP auf.
Ziel des Projektes sei es, ein EU-weites Fundstellennach-
weissystem fiir polizeiliche Kriminalakten zu schaffen.
Zu diesem Zweck sei von ausgewihlten EU-Mitglied-
staaten der Prototyp einer dezentralen Softwareldsung
(ADEP-Technologie) entwickelt worden. Die technischen
Vorgaben sollen es ermoglichen, bestimmte personen-
bezogene Daten nach einheitlichen Regelungen mit
dezentral gespeicherten Datenbestdnden in standar-
disierter Form abzugleichen. Die europarechtlichen
Rechtsgrundlagen fiir ein solches EU-weites Fundstel-
lennachweissystem wurden noch nicht geschaffen. Da
das BKA europaweit die Projektleitung iibernommen
hat, habe ich es um eine datenschutzrechtliche Stel-
lungnahme gebeten. Mich interessiert besonders, auf
welcher rechtlichen Grundlage das Pilotprojekt EPRIS-
ADEP derzeit betrieben und wie sichergestellt wird, dass
rechtliche Vorgaben des BKAG beachtet werden. Eine
Antwort des BKA lag mir bei Redaktionsschluss noch
nicht vor. Generell ist mir auch bei diesem Projekt wich-
tig, dass grundrechtliche Vorgaben nicht unterlaufen
werden. Dazu gehdrt insbesondere, anzuerkennen, dass
die polizeiliche Datenbevorratung ein Grundrechtsein-
griff ist, der sich fiir die betroffenen Personen erheblich
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auswirken kann. Dies gilt auch deshalb, weil in den
Kriminalakten Personen oft nur auf einer Verdachtsbasis
gespeichert sind. Der Eingriff wird hier vertieft, weil die-
se Personen und Verdachtsmomente dann europaweit
abrufbar sind. Mindestens die fiir diese Datenbevor-
ratung im BKAG vorgesehenen Schwellen diirfen nicht
unterschritten werden.

Verzeichnis von Verarbeitungstitigkeiten

Meiner Beratungs- und Kontrollaufgabe unterliegt nicht
nur P 20, sondern auch die ,alte” polizeiliche Informati-
onsordnung im BKA. Seit 2019 hatte ich das BKA um das
Verzeichnis von Verarbeitungstétigkeiten gebeten. Da
ein solches nicht vorgelegt wurde, habe ich gegeniiber
dem BMI als Fachaufsichtsbeh6rde eine Beanstandung
nach § 16 Abs. 2 BDSG ausgesprochen.

Das BMI teilte mir nun mit, nach einer europaweiten
Ausschreibung wiirde das Managementsystem QSEC ein-
gefiihrt werden. Dieses ermdgliche auch die Abbildung
von Datenschutz-Folgeabschitzungen. Da die BKA-weite
Einfiihrung des Systems erst fiir das dritte Quartal 2023
vorgesehen ist, habe ich das BMI um eine Interimslo-
sung gebeten. An einer solchen Uberbriickungslésung
wird im BKA derzeit gearbeitet. Allerdings wurde mir
das vorlaufige Verzeichnis von Verarbeitungstitigkeiten
bis zum Redaktionsschluss noch nicht vorgelegt.

7.3 Einschaltung Dritter bei
Quellen-TKU und Onlinedurch-
suchung

Polizeibeh6rden und Nachrichtendienste setzen IT-Pro-
dukte von Drittherstellern ein. Bei eingriffsintensiven
MaRnahmen wie Quellen-TKU und Online-Durchsu-
chung diirfen sie Produkte von Dritten jedoch nur in
engen rechtlichen Grenzen nutzen.

Heimliche UberwachungsmafRnahmen bieten immer
wieder Stoff fiir kontroverse Diskussionen. Die Sicher-
heitsbehérden miissen einerseits die ihnen zugewiese-
nen Aufgaben effektiv wahrnehmen kénnen. Anderer-
seits miissen sie dabei die rechtlichen Grenzen einhalten
bzw. die Rechte der betroffenen Personen wahren.

Eingriffsintensive UberwachungsmaRnahmen durch-
zufiihren, geh6rt zum genuinen Bereich staatlicher
Verantwortung. Beziehen die Ermittlungsbeho6rden Drit-
te ein, ist hier groflte Zuriickhaltung geboten. Dies gilt
insbesondere dann, wenn die Sicherheitsbehérden und

Nachrichtendienste Aufgaben mithilfe von IT-Produkten
Dritter wahrnehmen.

Im Berichtszeitraum habe ich hierzu ein Positionspa-
pier veroffentlicht.® Darin habe ich aufgezeigt, wo aus
meiner Sicht in denkbaren Fillen des Einsatzes Dritter
die rechtlichen Grenzen verlaufen. MaRRgeblich bleiben
natiirlich die Umsténde des jeweiligen Einzelfalls.

Aufgrund der dort aufgezeigten rechtlichen Leitplanken
habe ich zum Einsatz Dritter bei eingriffsintensiven
Malnahmen vor allem folgende Forderungen formu-
liert:

- Entscheidungsbefugnisse hinsichtlich des ,,Ob“ und
,Wie“ der Durchfithrung einzelner Uberwachungs-
mafnahmen diirfen nicht auf private Dritte tibertra-
gen werden.

- Die Verarbeitung personenbezogener Daten im
Auftrag des Verantwortlichen im Kontext der Durch-
fiihrung eingriffsintensiver Mafnahmen sollte auf
ein Mindestmal$ begrenzt sein. Die Moglichkeit
einer unkontrollierten Speicherung oder sonstigen
missbriauchlichen Verwendung personenbezogener
Daten ist auszuschlief3en.

- Eigenentwicklungen sind den von privaten Dritten
entwickelten Software-Lésungen vorzuziehen (vgl.
schon 28. TB 2019, S. 57).

- Die mithilfe von IT-Produkten Dritter verarbeiteten
Daten diirfen nicht dem Einfluss und der Kontrolle
des Verantwortlichen entzogen sein. Die Beherrsch-
barkeit der Hard- und Software durch den Verant-
wortlichen muss vollumfinglich gewéhrleistet sein.

- Die Einschaltung (privater) Dritter darf die Kontroll-
befugnisse der Datenschutzaufsichtsbehérden nicht
einschranken.

7.4 Kennzeichenerfassung
Bundespolizei

Die Bundespolizei setzte 2022 erstmals Systeme zur au-
tomatischen Erfassung von KfZ-Kennzeichen und deren
Abgleich mit Fahndungsdatenbanken ein. Sie diirfen
nach der Rechtsprechung des Bundesverfassungsge-
richtes (BVerfG) wegen ihres iiberwachungsstaatlichen
Charakters nur restriktiv genutzt werden. Obwohl ich
seit 2020 immer wieder aktiv um Sachstandsmitteilung
gebeten hatte, wurde ich erst kurzfristig vor dem ersten
Einsatz in das Verfahren einbezogen.
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Die anlassbezogene automatische Kennzeichenerfas-
sung ist ein verhaltnismaRig neues Instrument, das nur
zur Abwehr gegenwirtiger Gefahren fiir Leib, Leben
oder Freiheit einer Person oder zur Verhinderung und
Verfolgung schwerer Straftaten eingesetzt werden kann.
Dabei werden die Kennzeichen von simtlichen Fahrzeu-
gen, die eine Erfassungsanlage passieren, ausgelesen
und mit einem zuvor festgelegten Datenbestand abgegli-
chen.

In Abkehr von seiner fritheren Rechtsprechung ent-
schied das BVerfG 2018 (Beschluss vom 18. Dezember
2018, Az. 1 BvR 142/15), dass schon die Erfassung der
Nummernschilder und damit erst recht der Abgleich mit
Fahndungsdateien einen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung darstellt. Rechts-
grundlagen, die einen solchen Eingriff erméglichen,
sind daher zwar verfassungsrechtlich nicht gdnzlich
ausgeschlossen, miissen aber strengen Anforderungen
an ihre VerhiltnismaRigkeit geniigen.

Nachdem 2017 im Bundespolizeigesetz (BPolG) und 2021
in der Strafprozessordnung (StPO) entsprechende Rechts-
grundlagen geschaffen wurden, werden solche Systeme
nun seit 2022 bei der Bundespolizei eingesetzt. Da die
betroffenen Personen iiber die Durchfiihrung der MaR-
nahme regelméfig nicht benachrichtigt werden, kommt
meiner Kontrollfunktion eine besondere Bedeutung zu.
Obwohl ich seit 2020 wiederholt nach dem Sachstand zu
Kennzeichenerfassungsanlagen bei der Bundespolizei
gefragt hatte, erfuhr ich erst eine Woche vorher von dem
geplanten Einsatz. Gleichzeitig hatte das Bundesminis-
terium des Innern und fiir Heimat (BMI) ohne meine
vorherige Anhorung eine Errichtungsanordnung (sog.
ySofortanordnung®) erlassen, obwohl aus meiner Sicht
die erforderliche Dringlichkeit fiir die Aufgabenerfiil-
lung, gerade nach der langen Vorlaufzeit, nicht vorlag.
Auch die nach meiner Einschitzung notwendige Daten-
schutzfolgenabschitzung wurde nicht durchgefiihrt.

Durch die nunmehr erfolgte nachtriagliche Anhérung
zur Errichtungsanordnung habe ich eine Priifung des
Verfahrens aufgenommen und werde auf eine daten-
schutzkonforme Ausgestaltung hinwirken.

7.5 Verstarkte Tatigkeiten im
Bereich der Strafjustizbehorden

Dank des Personalaufwuchses meiner Behorde konnte
ich im letzten Jahr meine Titigkeiten im Bereich der
Strafjustizbehorden erheblich ausbauen.

Meine Zustdndigkeit umfasst auch die datenschutzrecht-
liche Aufsicht iiber den Generalbundesanwalt beim
Bundesgerichtshof (GBA) sowie das Bundeszentralregis-

ter (BZR) und das Zentrale Staatsanwaltliche Verfahrens-
register (ZStV), die beide beim Bundesamt fiir Justiz (BfJ)
gefiihrt werden.

Beim GBA habe ich die Einfiihrung der elektronischen
Strafakte beratend begleitet und fiihre dies auch fort.
Zudem habe ich mich bei einem Informationsbesuch in-
tensiv dariiber unterrichten lassen, wie die Bearbeitung
sogenannter Strukturermittlungsverfahren seitens des
GBA gehandhabt wird und welche rechtlichen Uberle-
gungen dabei zu beachten sind. Bei Strukturermittlungs-
verfahren handelt es sich zum Beispiel um Verfahren, in
denen noch unbekannte Mitglieder bekannter terroristi-
scher Organisationen identifiziert werden sollen.

Beim Bf] war ich bei verschiedenen Gelegenheiten
beratend tétig. Dies betraf zum einen die nationale
Umsetzung von ECRIS-TCN (European Criminal Record
Information System for Third Country Nationals), also
das Europdische Strafregisterinformationssystem fiir
Drittstaatsangehorige und Staatenlose. Zum anderen
konnte ich meinem Beratungsauftrag bei der Neu-
konzeption der Protokollierung im ZStV sowie bei der
Erstellung Européischer Fiihrungszeugnisse nachkom-
men. Im letzteren Fall bestand die Problematik darin,
dass aufgrund falscher Personenidentifizierungen im
EU-Ausland die Fiihrungszeugnisbeitrige dieser Lan-
der andere Personen betrafen als die antragstellende
Person. Zudem fiihrte ich eine Kontrolle beziiglich der
Bearbeitung von Zeugenschutzfillen im BZR nach § 44a
Bundeszentralregistergesetz durch.

7.6 Der Verfassungsschutz und das
Bundesverfassungsgericht

Erneut hat das Bundesverfassungsgericht (BVerfG)
grundlegende und weitreichende Anderungen im
Nachrichtendienstrecht eingefordert. Viele Normen
des bayerischen Gesetzes miissen wegen Verfassungs-
widrigkeit gedindert werden. Ahnliches gilt fiir das
Bundesverfassungsschutzgesetz (BVerfSchG). Spannend
diirfte vor allem die Anpassung der Ubermittlungsvor-
schriften an die Vorgaben des Urteils werden. In einer
zweiten Entscheidung im Verlauf des Jahres hat das
BVerfG die Verfassungswidrigkeit einzelner Normen
des Bundesgesetzes ausdriicklich bestatigt.

Am 26. April 2022 hat das BVerfG anlisslich einer
Verfassungsbeschwerde zum Bayerischen Verfassungs-
schutzgesetz (BayVSG) ein Urteil gefillt, dessen Auswir-
kungen weit liber Bayern hinausreichen. Es hat viele
Vorschriften des Landesrechts fiir verfassungswidrig
erkliart und dem dortigen Gesetzgeber bis zum 31. Juli
2023 Zeit gegeben, Abhilfe zu schaffen. Viele andere Lan-
desverfassungsschutzgesetze und auch das Bundesver-
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fassungsschutzgesetz (BVerfSchG) beinhalten dhnliche
oder sogar identische Regelungen wie die des BayVSG,
so dass auch dort ein Handeln geboten ist. Die Ent-
scheidung des BVerfG hatte sich aufgrund der friitheren
Rechtsprechung bereits abgezeichnet. Ich hatte daher
bereits mehrfach eine umfassende Reform des BVerf-
SchG eingefordert (vgl. 29. TB Nr. 5.5).

Unterschiede und Gemeinsamkeiten zwischen
Verfassungsschutzbehorden und Polizeibehorden bei
Anforderungen an Grundrechtseingriffe

Das Gericht hat auf der einen Seite das Tatigwerden
der Verfassungsschutzbehorden fiir den Erhalt der
Demokratie anerkannt, weil sie zum Schutz besonders
wichtiger Rechtsgiiter wie dem Schutz der freiheitlich
demokratischen Grundordnung tétig werden. Es hat
auf der anderen Seite aber auch deutlich gemacht,
unter welchen Voraussetzungen der Verfassungsschutz
Bestrebungen beobachten darf. Die Schwellen, ab denen
der Verfassungsschutz tatig werden und damit auch in
Grundrechte eingreifen darf, sind in der Regel zuléssi-
gerweise geringer als beispielsweise die von Polizeibe-
horden. Verfassungsschutzbehérden kénnen aus einer
Uberwachungsmalnahme keine unmittelbaren opera-
tiven Konsequenzen fiir den Einzelnen ziehen, wie z. B.
Durchsuchungen, Beschlagnahmen oder Festnahmen.
Hoher sind diese Schwellen allerdings dann, wenn die
Eingriffsintensitdt deutlich zunimmt. Dies ist bei-
spielsweise dann der Fall, wenn durch Uberwachungs-
maflinahmen besonders umfangreiche Informationen
gewonnen werden kénnen, durch die eine Erfassung
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der Personlichkeit ermdglicht wird. In solchen Féllen
sind dieselben Malf3stdbe anzulegen wie bei vergleichba-
ren polizeilichen Maffnahmen, namentlich die On-
line-Durchsuchung und die Wohnraumiiberwachung.
Dazu muss fiir die Anordnung der gerade genannten
MalRnahmen eine dringende Gefahr fiir die 6ffentliche
Sicherheit vorliegen und dariiber hinaus geeignete poli-
zeiliche Hilfe ansonsten nicht rechtzeitig erlangt werden
konnen. Vor allem mit dem letztgenannten Erforder-

nis der Subsidiaritit sind beide Manahmen - fiir die
Wohnraumiiberwachung galt dies ohnehin schon - fiir
die Verfassungsschutzbehorden nur noch in der Theorie
einsetzbar. Denn dass die Polizei in derartigen Féllen
nicht rechtzeitig zur Stelle ist, ist kaum vorstellbar.

Gericht definiert Anforderungen u. a. an die Ubermitt-
lungen von Daten durch Verfassungsschutzbehérden

Das Gericht trifft viele weitere wichtige Aussagen, z. B.
unter welchen Voraussetzungen Dritte ausnahmsweise
mittelbar oder unmittelbar in eine UberwachungsmafR-
nahme einbezogen werden diirfen. Ferner stellt das Ge-
richt Anforderungen an die Bestimmtheit und Klarheit
von Eingriffsnormen im Bereich des Nachrichtendienst-
rechts auf. Bei bestimmten eingriffsintensiven MaRnah-
men statuiert es das Erfordernis einer Vorabkontrolle
durch eine unabhéngige Stelle, wie dies im Bereich der
Strafverfolgung durch den Richtervorbehalt vorgese-
hen ist. Vor allem aber duflert es sich auch dazu, unter
welchen Voraussetzungen personenbezogene Daten vom
Verfassungsschutz an verschiedene Stellen im In- und
Ausland libermittelt werden diirfen.



Erste Uberlegungen von Bund und Lindern zur Umset-
zung des Urteils

Unmittelbar im Anschluss an die Gerichtsentscheidung
haben sich Bund und Léander in einer Arbeitsgruppe
zusammengefunden, um iiber die Auswirkungen des
Urteils zu diskutieren und Vorschlige fiir die notwen-
digen Anpassungen an den Vorschriften zu erarbeiten.
Dieser Bericht, inklusive mehrerer Anlagen, wurde mit
Beschluss der Innenministerkonferenz vom 27. Sep-
tember 2022 veroffentlicht. Daraus geht hervor, dass
die Mitwirkenden in vielen Punkten unterschiedlicher
Auffassung sind. Zum einen, wie bestimmte Aussagen
des Gerichts zu verstehen sind und zum anderen, wie
Anderungen in den Gesetzen aussehen kénnten. Dies
betrifft u. a. die Frage, unter welchen Voraussetzungen
Verfassungsschutzbeho6rden kiinftig Informationen an
Behorden mit sog. operativen Zwangsbefugnissen sowie
auch an Strafverfolgungsbehdrden iibermitteln diirfen.
Fiir Ubermittlungen an diese Stellen gelten nach dem
BVerfG erh6hte Anforderungen, weil die Informatio-
nen von der Verfassungsschutzbehorde fiir derartige
Malinahmen gerade nicht genutzt werden konnen. Im
Gegensatz zu den vorgenannten Behorden besitzt der
Verfassungsschutz ndmlich keine solchen Zwangsbefug-
nisse.

Was ist eine ,,Behorde mit operativen
Zwangsbefugnissen“?

Das Gericht hat den Begriff der operativen Zwangsbe-
fugnisse neu eingefiihrt, ohne ihn eindeutig zu definie-
ren. Es nennt sie allerdings lediglich im Vergleich mit
Polizeibehorden. Daraus wird iiberwiegend geschlossen,
dass es sich um Befugnisse handeln muss, gegen die
der Betroffene vorab keinen Rechtsschutz erlangen
kann, wie z. B. im Fall von Beschlagnahme, Festnahme
oder Durchsuchung. Fraglich ist dann weiterhin, ob
die erhohten Ubermittlungsanforderungen generell
bei Ubermittlungen an solche Behérden gelten oder ob
die konkrete Ubermittlung darauf gerichtet sein muss,
die Information zur Anwendung operativen Zwangs zu
benutzen.

Offene Fragen hinsichtlich der Dateniibermittlung an
Strafverfolgungsbehorden

Eine Ubermittlung an Strafverfolgungsbehérden darf
nach dem Urteil des Gerichts nur zur Verfolgung be-
sonders schwerer Straftaten erfolgen. Dieser Begriff ist
einfachrechtlich geprigt durch den Straftatenkatalog
des § 100b Abs. 2 Strafprozessordnung (StPO). Danach
diirfen Strafverfolgungsbehorden die eingriffsintensive
Malinahme der Online-Durchsuchung nur bei den dort
in Rede stehenden Straftaten einsetzen. Auch das BVerfG
selbst hat sich in einem fritheren Urteil daran orientiert.
Hauptaufgabe von Verfassungsschutzbehorden ist der

Schutz der freiheitlich-demokratischen Grundordnung
sowie der Schutz der Sicherheit und des Bestandes der
Bundesrepublik. Wiirde man Ubermittlungen allein fiir
die in § 100b Abs. 2 StPO genannten Straftaten erlauben,
wiirden einige Straftaten, die dem Verfassungsschutz
bei seiner Arbeit bekannt werden, nicht an Strafverfol-
gungsbehorden tibermittelt werden diirfen. Beispielhaft
zu nennen sind in diesem Kontext Kdrperverletzungsde-
likte mit antisemitischem Hintergrund oder bestimmte
Staatsschutzdelikte wie die geheimdienstliche Agen-
tentétigkeit nach § 99 Strafgesetzbuch. Im Bund-Lén-
der-Bericht wird daher teilweise bezweifelt, dass das
Gericht dieses Ergebnis gewollt haben kann und ver-
sucht, Alternativen zu finden. Teilweise wird gefordert,
einen eigenen, verfassungsschutzspezifischen Begriff
der besonders schweren Straftat einzufiihren. Denkbar
wiare auch, den Strafrahmen fiir solche Straftatbestinde
deutlich zu erhéhen. Hier sind noch viele Fragen offen.
Besonderes Augenmerk wird dabei auch auf die unten
genannte zweite Entscheidung des BVerfG aus dem
September 2022 zu legen sein, in der sich das Gericht
ebenfalls zu diesem Themenkomplex duflert.

Notwendig sind auch Regelungen fiir eine umfassende
Kontrolle iiber nachrichtendienstliche Tatigkeiten

Hinsichtlich der notwendigen Anderungen im BVerf-
SchG bin ich friihzeitig an das Bundesministerium des
Innern und fiir Heimat (BMI) herangetreten. Auf diese
Weise konnte ich schon vor dem offiziellen Beginn des
Gesetzgebungsverfahrens Kenntnis von den Uberlegun-
gen des BMI nehmen. Ich habe deutlich gemacht, dass
aus meiner Sicht nicht nur dieses Urteil, sondern auch
bereits dltere Urteile den Gesetzgeber zum Handeln
aufgefordert haben und dass das BVerfSchG einer grund-
legenden Reform bedarf. Zudem sehe ich auch durch
meine Kontrollpraxis an einigen Stellen die Notwendig-
keit von Prézisierungen, so z. B. bei der Speicherung von
Daten unbekannter bzw. unbeteiligter Personen sowie
beim Auskunftsanspruch.

Wichtig ist mir bei der Anpassung des Gesetzes auch,
dass die Zusammenarbeit zwischen derjenigen Stelle,
die kiinftig die Vorabkontrolle fiir eingriffsintensive
Mafnahmen durchfiihrt, und dem BfDI sichergestellt
ist. Nur so wird eine umfassende Kontrolle und auch ein
umfassender Austausch moglich sein. Den Bereich der
Observation, den das BVerfG im Urteil u. a. als eine sol-
che MafBnahme ansieht und kiinftig einer unabhingigen
Vorabkontrolle unterwirft, habe ich z. B. 2021 sowohl
beim Bundesamt fiir Verfassungsschutz (BfV) als auch
beim Bundesamt fiir den Militdrischen Abschirmdienst
(MAD) kontrolliert. Diese Ergebnisse konnten fiir die
neue Kontrollinstanz hilfreich sein. Weitere vielfaltige
Uberschneidungspunkte sind denkbar.

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022 / 67



Weitere Entscheidung des BVerfG im September 2022

Mit Beschluss vom 28. September 2022 (1BvR 2354/13)
hat das Gericht Teile seiner Festlegungen aus dem
April-Urteil ausdriicklich auf das BVerfSchG iibertra-
gen. Bereits seit 2013 war eine Verfassungsbeschwerde
gegen die §§ 19 - 21 BVerfSchG anhéngig gewesen. Die
Ubermittlungsnormen der §§ 20 und § 21 BVerfSchG in
Verbindung mit dem Rechtsextremismusdatei-Gesetz
wurden fiir verfassungswidrig erklart. § 20 BVerfSchG
normiert Ubermittlungspflichten des BfV an die Straf-
verfolgungs- und Sicherheitsbeh6rden zur Verhinderung
oder Verfolgung von Staatsschutzdelikten. § 21 BVerf-
SchG regelt diese Ubermittlungspflichten fiir die Landes-
amter fiir Verfassungsschutz. In Bezug auf § 19 BVerf-
SchG war die Verfassungsbeschwerde unzulissig, so dass
insoweit keine inhaltliche Entscheidung erging. Ich habe
in diesem Verfahren mehrere Stellungnahmen abgege-
ben, weil auch ich die in Rede stehenden Normen fiir

zu unbestimmt und fiir unverhaltnism#Rig halte. Meine
Forderung einer Dokumentation der Ubermittlung von
Erkenntnissen, die durch nachrichtendienstliche Mittel
erhoben worden sind, hat das Gericht aufgegriffen und
die Protokollierung von Ubermittlungen angemahnt.
Zudem ist es meiner Ansicht gefolgt, dass dies auch im
Gesetz verankert sein muss. Durch die Vorgabe, die ver-
fassungswidrigen Normen bis zum 31. Dezember 2023
anzupassen, ist der Gesetzgeber nun auch hier zu beson-
derer Eile aufgefordert. Es ist daher zu befiirchten, dass
meine langjdhrigen Forderungen nach einer umfassen-
den Reform des BVerfSchG angesichts der zur Verfiigung
stehenden Zeit nicht beriicksichtigt werden konnen.

7.7 Beanstandungen des

BAMAD und des BfV aufgrund der
Verletzung der Unterstilitzungs-
pflicht

In der Vergangenheit kam es sowohl im Verantwor-
tungsbereich des Bundesministeriums der Verteidigung
(BMVg) als auch im Datenschutzreferat des Bundes-
amtes fiir Verfassungsschutz (Bf V) zu erheblichen
Verzogerungen in der Beteiligung meiner Behorde. Dies
stellt eine Verletzung der Pflicht dar, mich bei meiner
Kontrolltitigkeit in simtlichen datenschutzrechtlichen
Belangen rechtzeitig zu informieren und umfassend zu
unterstiitzen. Ich habe dies jeweils beanstandet.

BAMAD

Das Bundesamt fiir den Militdrischen Abschirmdienst
(BAMAD) ist gesetzlich verpflichtet, fiir jede automati-
sierte Datei eine Dateianordnung (DAO) zu erstellen und
mich vor Erlass anzuho6ren. Besteht im Hinblick auf die
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Aufgabenerfiillung eine besondere Dringlichkeit, hat das
BAMAD die Moglichkeit, die Datei mittels einer Sofort-
anordnung zu erlassen (§ 8 MAD-Gesetz i. V. m. § 14 Abs.
3 BVerfSchG). Die Anhérung ist dann aber unverziiglich
nachzuholen. Wie ich im Berichtszeitraum erfahren
habe, hat das BAMAD bereits im September 2021 eine
neue Datei mittels Sofortanordnung erlassen. Es wurde
jedoch versdumt sicherzustellen, dass die in den Post-
ausgang gegebene Anordnung meine Behorde zur unver-
ziiglichen Nachholung des vorgeschriebenen Verfahrens
auch tatsdchlich erreicht. Erst auf meine Aufforderung
hin wurde ich iiber ein Jahr spiter angehort.

Ich habe dies beanstandet und klargestellt, dass fiir das
BAMAD die ausdriickliche gesetzliche Pflicht besteht,
meine Behorde bei der Erfiillung ihrer Aufgaben zu
unterstiitzen. Das BMVg hat mir im Rahmen seiner Stel-
lungnahme zwischenzetlich mitgeteilt, dass die gegen-
standliche Datei durch das BAMAD schon seit Oktober
2021 nicht mehr fachlich genutzt wird.

BfV

Im Friihjahr 2021 tauschte ich mich mit dem BfV
erstmals {iber mogliche Anderungen bei der Zusam-
menarbeit zwischen dem BfV und der Financial Intelli-
gence Unit (FIU) aus (30. TB Nr. 8.2.7). Ein besonderes
Augenmerk lag auf der Schaffung von technischen
Schnittstellen, durch die ein vereinfachter Datentransfer
im Rahmen der Regelungen des Geldwaschegesetzes
umgesetzt werden sollte. Ende April 2021 legte mir das
BfV seinen bis dato geltenden Planungsstand schriftlich
dar. Das Vorhaben warf diverse datenschutzrechtliche
Fragen, insbesondere zu automatisierten Verarbeitungs-
prozessen, auf. Daher richtete ich Anfang Juni 2021 ein
Schreiben mit meinen Bedenken und Fragen zur Um-
setzung der geplanten Schnittstellen an das BfV. In den
folgenden Monaten kiindigte mir das BfV mehrfach die
Beantwortung des Schreibens an, ohne dies tatsdchlich
umzusetzen. Nach mehrfachen Erinnerungen beanstan-
dete ich dies schliefllich mit Schreiben vom 4. Mai 2022
wegen Verletzung seiner Unterstiitzungspflicht. Diese
Pflicht beinhaltet, u. a. Auskiinfte zu meinen Fragen zu
gewidhren (§ 28 Abs. 3 Satz 2 Nr. 1 BVerfSchG).

In der Stellungnahme bedauerte das fiir die Fachauf-
sicht zustdndige Bundesministerium des Inneren und
fiir Heimat die Verzogerung. Das BfV habe zugesagt,
Prozesse zu etablieren, um die Kommunikation mit mir
zu verbessern. Die geforderten Informationen erhielt ich
schliellich am 31. Mai 2022. Das BfV hat die Pline zur
Einfiihrung von Schnittstellen demnach weitestgehend
auf Eis gelegt. Die zuvor bedenklichen Vorhaben werden
nicht weiterverfolgt.

In den letzten Jahren kommt es beim BfV immer wieder
zu Fillen mit iiberlanger Bearbeitungszeit. Dies fiih-



re ich auf den Umstand zuriick, dass der zustdndige
Datenschutzbereich nicht im selben Umfang personell
gewachsen ist wie der Rest des Hauses.

Ich setze mich daher auch weiter fiir eine bessere
personelle Ausstattung der Datenschutzbereiche der
Behorden ein, damit die Aufgaben zeit- und sachgerecht
bearbeitet werden kénnen. Dies verbessert im Ergebnis
auch die Kommunikation mit meinem Haus.

7.8 Personenbezogene Daten in
Informationsschreiben des BfV

Wenn der Austausch des Bundesamtes fiir Verfassungs-
schutz (BfV) mit anderen Behorden und die Informa-
tion der Bundesregierung iiber Trends personenbezo-
gene Daten enthiilt, stellt auch das eine Ubermittlung
dar, fiir die eine Rechtsgrundlage erforderlich ist. Im
Einzelfillen fehlt diese aus meiner Sicht, daher muss
das Verfahren umgestellt werden.

Der allgemeine Austausch iiber Erkenntnisse, Historie
und Trends in den verschiedenen Aufgabenbereichen
des BfV mit anderen Behorden, insbesondere mit den
Verfassungsschutzbeh6rden der Lander, aber auch die
Information der Regierung, stellen einen wichtigen Teil
der Arbeit des BfV dar. Dieser Austausch geschieht nicht
nur anlassbezogen, sondern auch regelmifig institutio-
nalisiert. Seit vielen Jahren versendet das BfV wochent-
lich einen Bericht mit Entwicklungen zu verschiedenen
aktuellen Themen an eine Reihe vom Behorden.

Diente dieser Bericht zunéchst in erster Linie der Infor-
mation der Landesverfassungsschutzbehdrden und spé-
ter auch der Information der Bundesregierung, wurde
der Adressatenkreis iiber die Jahre immer grofer. Diese
Entwicklung wére an sich unproblematisch, wenn die
Berichte nicht auch ab und zu personenbezogene Daten
zu einzelnen Personen aus den jeweiligen Aufgabenbe-
reichen des BfV wie Links- oder Rechtsextremismus,
Auslidnderextremismus oder Spionageabwehr beinhalten
wiirden. Denn mit dem Versenden dieser Informationen
ist rechtlich eine Dateniibermittlung verbunden, die
einer entsprechenden Rechtsgrundlage bedarf.

Hierfiir kommen zwar verschiedene Ubermittlungsvor-
schriften aus dem Bundesverfassungsschutzgesetz in
Betracht, die in einer Vielzahl der Fille einschligig sein
konnen. Allerdings stellt sich mir angesichts des grofen
Verteilers in Einzelfillen die Frage, ob tatsdchlich immer
eine einschlégige Befugnis vorliegt.

Es wird nicht deutlich genug danach unterschieden,
ob alle Empfinger die jeweiligen personenbezogenen
Daten fiir ihre Aufgabe benétigen. Behorden, deren Auf-

gabenbereiche nur Bezug zu einem einzigen der oben
genannten Aufgabenbereiche des Verfassungsschutzes
haben, bendtigen in der Regel personenbezogene Daten
aus anderen Phanomenbereichen nicht. Bei einigen
Empfingern stelle ich die Ubermittlungsbefugnis gene-
rell in Frage.

Ich erwarte seitens des BfV fiir Anfang 2023 einen mit
der Fachaufsicht abgestimmten datenschutzkonformen
Losungsvorschlag. Aus meiner Sicht konnte dieser z. B.
aus einem verkleinerten Adressatenkreis oder ver-
schiedenen Teilberichten fiir einzelne Empfangerkreise
bestehen.

7.9 Endlich: eine gesetzliche
Grundlage flir die ZITiS

Die Zentrale Stelle fiir die Informationstechnik im
Sicherheitsbereich (ZITiS) wurde 2017 ohne jegliche
gesetzliche Grundlage geschaffen. Die Bundesregierung
will dieses Projekt nun endlich angehen. Ich werde sie
dabei eng begleiten.

Die ZITiS wurde 2017 per ministeriellem Erlass, also
ohne Schaffung einer gesetzlichen Grundlage, errich-
tet. Seither erfuhr die ZITiS jedes Jahr einen deutlichen
Personalaufwuchs. Im aktuellen Koalitionsvertrag ist
festgelegt, dass eine Rechtsgrundlage fiir die Arbeit der
ZITiS geschaffen werden soll. Dies sehe ich mit Blick
auf die Bedeutung der technischen Unterstiitzung der
Sicherheitsbehorden als tiberfillig an.

Der Haushaltsausschuss hatte die Bundesregierung im
Sommer 2022 zur Festlegung von Eckpunkten fiir das
kiinftige Gesetz verpflichtet. Bei der Erarbeitung dieser
Eckpunkte hat mich das BMI, zu dessen Geschiftsbe-
reich die ZITiS gehort, beteiligt. Die Eckpunkte sind
relativ allgemein gehalten und orientieren sich im
Wesentlichen am Errichtungserlass aus dem Jahr 2017.
Danach soll zumindest die Schaffung einer Befugnis der
ZITiS, personenbezogene Daten zu verarbeiten, gepriift
werden. Dies gilt insbesondere fiir solche personen-
bezogenen Daten, die sie von ihren Bedarfstrigern
zwecks Testung oder Training von IT-Systemen erhalten
hat. Eine solche Rechtsgrundlage ist aus meiner Sicht
notwendig, weil es sich bei dieser Datenverarbeitung um
eine Zweckidnderung handelt. Zu diesem Zweck sind die
Daten urspriinglich nicht erhoben worden, sondern zu
polizeilichen oder nachrichtendienstlichen Zwecken.
Jede Zweckidnderung stellt einen neuen Grundrechtsein-
griff dar und bedarf daher einer rechtlichen Grundlage.
Bislang war von der ZITiS sowie der Bundesregierung
immer konstatiert worden, dass die ZITiS keine perso-
nenbezogenen Daten verarbeitet.
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Die Eckpunkte definieren noch nicht die sog. Beh6rden
des Bundes mit Sicherheitsaufgaben, fiir die die ZITiS
tatig sein soll. Lediglich das Bundespolizeiprédsidium,
das Bundeskriminalamt und das Bundesamt fiir Ver-
fassungsschutz werden als unmittelbare Bedarfstriager
genannt. Ich werde im Gesetzgebungsverfahren darauf
dridngen, dass die Behorden des Bundes mit Sicherheits-
aufgaben abschlief$end genannt werden.

Wichtig ist auch, dass im Falle der Schaffung einer spe-
zifischen Rechtgrundlage fiir die Verarbeitung personen-
bezogener Daten im ZITiS-Gesetz meiner Behorde Ab-
hilfebefugnisse gegen die ZITiS unmittelbar eingerdumt
werden. Aullerdem miissen im Fall der Einschrankung
von Betroffenenrechten meine Kontroll- und Kompensa-
tionsfunktionen gesetzlich verankert werden.

Kritisch sehe ich schliefflich die Ankiindigung, alle

neu einzustellenden Mitarbeitenden der ZITiS einer
Sicherheitsiiberpriifung unterziehen zu wollen. Das
Sicherheitsiliberpriifungsgesetz sieht vor, dass nur solche
Personen einer Sicherheitsiiberpriifung unterzogen wer-
den, die mit einer sicherheitsempfindlichen Tétigkeit
betraut werden sollen. Das heif3t, die Personen miissten
Zugang zu Verschlusssachen haben oder sich verschaf-
fen kénnen oder an einer sicherheitsempfindlichen Stel-
le innerhalb einer lebens- oder verteidigungswichtigen
Einrichtung beschiftigt sein. Die Betrauung mit einer
sicherheitsempfindlichen T4tigkeit muss absehbar sein.
Eine Sicherheitsiiberpriifung auf Vorrat ist unzuléssig.
Eine Begriindung, wonach das gesamte Personal der ZI-
TiS (z. B. auch Personen, die in der Verwaltung arbeiten)
mit einer sicherheitsempfindlichen Tétigkeit betraut
werden muss, liegt mir bislang nicht vor. Die Tendenz,
pauschal alle Neueinstellungen in bestimmten Behorden
zu sicherheitsempfindlichen Tatigkeiten zu deklarieren,
halte ich fiir bedenklich.

Querverweise:

Nr.7.10 ,Wildwuchs* bei Uberpriifungsverfahren

7.10 Wildwuchs bei Uberpriifungs-
verfahren

Immer mehr Menschen miissen sich in ihrem Berufsle-
ben einer Personeniiberpriifung unterziehen, Tendenz
steigend. Den sich hieraus ergebenden Problemen stellt
man sich ganz nach dem Motto: Was nicht passt, wird
passend gemacht!

Die Voraussetzungen und das Verfahren von Sicherheits-
iiberpriifungen des Bundes sind im Sicherheitsiiberprii-

fungsgesetz (SUG) geregelt. Die Sicherheitsiiberpriifung

soll es dem Staat ermoglichen festzustellen, welchen
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Personen er besonders sensible Dienst- und Staatsge-
heimnisse anvertrauen bzw. Zugang zu sicherheitsemp-
findlichen Stellen innerhalb einer lebens- oder verteidi-
gungswichtigen Stelle ermdglichen kann.

Bereits in meinem 22. Tétigkeitsbericht habe ich von
einem zunehmenden Wildwuchs bei Sicherheits- und
Zuverléssigkeitsiiberpriifungen berichtet (22. TB Nr. 4.8).
Neben dem SUG existieren diverse Regelungen iiber
Zuverldssigkeitsiiberpriifungen, z. B. im Atomgesetz und
Luftsicherheitsgesetz. Aber auch andere Vorschriften
ordnen durch einen Verweis auf das SUG die Notwen-
digkeit zur Durchfiihrung einer Sicherheitsiiberpriifung
an. Zu nennen sind hier das Satellitendatensicherheits-
gesetz, das Soldatengesetz, das Reservistengesetz oder
das Bundeskriminalamtsgesetz. Die weite Formulierung
in § 1 Abs. 2 Nr. 4 SUG bietet hierfiir das Einfallstor.
Danach {ibt eine sicherheitsempfindliche Tétigkeit auch
aus, wer nach anderen Vorschriften einer Sicherheits-
iiberpriifung unterliegt, soweit auf das SUG verwiesen
wird. Aktuelle Vorhaben zeigen, dass der Gesetzgeber
auch kiinftig verstdrkt von der Verweisméglichkeit

auf das SUG Gebrauch machen wird und immer mehr
Tatigkeitsfelder identifiziert, in denen das Erfordernis
einer Sicherheitsiiberpriifung existiert. Die Folge sind
tausende Neuiiberpriifungen und eine zunehmende
Uniibersichtlichkeit.

Problematisch ist aus meiner Sicht, dass der Gesetzge-
ber hierbei keine groflen Hiirden iiberwinden muss. Es
reicht aus, dass die Verweisnorm die Sicherheitsiiber-
priifung nach dem SUG anordnet. Hierbei findet jedoch
eine Abkehr vom eigentlichen Zweck des SUG, nimlich
dem Geheim- und Sabotageschutz, statt. Andererseits ist
im Hinblick auf das aktuelle Weltgeschehen nicht von
der Hand zu weisen, dass sich die Bundesrepublik gegen
eine steigende Bedrohungslage durch Unterwanderung
von extremistischen Gruppierungen oder auslédndischen
Nachrichtendiensten wappnen muss. Sofern also die
Definition der ,sicherheitsempfindlichen Stelle oder
Titigkeit“ im Sinne des SUG nicht mehr im Einklang mit
der Lebenswirklichkeit steht, kdnnte eine Anpassung im
Gesetzeswortlaut des SUG zielfiihrender sein als die ver-
mehrte Anordnung von Sicherheitsiiberpriifungen fiir
die gesamte (kiinftige) Belegschaft einzelner Behorden.
Die jeweiligen zustidndigen Stellen hitten so die Moglich-
keit, die sicherheitsrelevanten Titigkeitsfelder in Ihrer
Behorde zu identifizieren und nur den dort beschiftig-
ten Personenkreis zu iiberpriifen.

Die derzeitige Vorgehensweise fiihrt an vielen Stellen
aufgrund von Uberschneidungen mit den vorhandenen
Sabotageschutzregelungen zu Mehrfachiiberpriifungen
betroffener Personen nach § 1 Abs. 2 Nr. 4 SUG einer-
seits und § 1 Abs. 4 SUG andererseits. Dies liegt daran,



dass aktuell die erweiterte Sicherheitsiiberpriifung im
Sabotageschutz (U2-Sab) die einfache Sicherheitsiiber-
priifung (U1) wegen eines abweichenden Priifumfanges
nicht ersetzt. Ziel sollte jedoch sein, jede Person mog-
lichst nur einer Uberpriifung nach der héchsten fiir sie
erforderlichen Stufe zu unterziehen.

Zusatzlich verschirft wird die Problematik der Mehr-
fachiiberpriifungen dadurch, dass fiir einzelne Personen
Uberpriifungen nach Landesrecht hinzukommen. Im
Berichtsjahr hat sich beispielsweise ein Wirtschaftsun-
ternehmen an mich gewandt, das bundesweit Auftrige
im Zusammenhang mit Verschlusssachen bearbeitet.
Die Mitarbeitenden dieses Unternehmens sind gezwun-
gen, in mehreren Bundesldndern (teilweise bis zu vier)
Sicherheitsiiberpriifungen zu durchlaufen. Der Grund
hierfiir ist, dass einige Bundeslidnder die Sicherheits-
iiberpriifungen anderer Bundesldnder nicht als gleich-
wertig anerkennen. Dies ist aus meiner Sicht verwun-
derlich, da alle Landesbestimmungen eine Regelung
enthalten, die den Verzicht einer Sicherheitsiiberprii-
fung ermdglicht, wenn bereits vor weniger als 5 Jahren
eine gleich- oder hherwertige Sicherheitsiiberpriifung
erfolgreich abgeschlossen wurde. Unnétige Mehrfach-
iiberpriifungen sollen hierdurch gerade verhindert
werden. Die Praxis sieht jedoch anders aus. Ich habe die
Thematik beim ,, Arbeitskreis Sicherheit“ der Daten-
schutzkonferenz zum Erfahrungsaustausch und zur
Sensibilisierung vorgetragen. Wiinschenswert wire hier
kiinftig eine genaue und einzelfallbezogene Priifung an-
hand der Angaben in der Sicherheitserkldrung und den
durchgefiihrten Mallnahmen zur Feststellung, ob die
vorhandene Sicherheitsiiberpriifung des Mitarbeitenden
anerkannt werden kann. Noch besser wére ein zwischen
Bund und Léandern abgestimmtes Gesamtsystem.

Dariiber hinaus fiihrt die steigende Anzahl von Sicher-
heitsiiberpriifungen zu Folgeproblemen. So ist auch die
Verfahrensdauer in den vergangenen Jahren merklich
angestiegen. Dies ist insbesondere in Sicherheitsbehor-

den ein Problem. Zeit spielt hier eine iibergeordnete
Rolle. Der Einsatz von sicherheitsiiberpriiftem Personal
ist dort zuweilen von heute auf morgen erforderlich.
In einer meiner Kontrollen musste ich feststellen, dass
man sich dieses Problems ganz pragmatisch entledigt
hat, indem durch eine hauseigene Uberpriifung der
(freien) Mitarbeitenden auch Erkenntnisse weiterer
Stellen abgefragt werden. Eine verfassungsgemalle,
gesetzliche Grundlage hierfiir existiert nach meinem
Dafiirhalten nicht. Die zustindige Stelle hat mich um
Beratung zur rechtskonformen Ausgestaltung gebeten.
Die Beratungen dauern noch an.

Anlidsslich der anstehenden Ful$ball-Europameister-
schaft 2024 gewinnt auch das Thema von Personeniiber-
priifungen ohne bundesweit einheitliche gesetzliche
Grundlage erneut Aktualitit.

Dem aktuellen und kiinftig steigenden ,Wildwuchs*
von Sicherheitsiiberpriifungen in den verschiedenen
Geschiftsbereichen sollte entgegengesteuert werden.
Der Gesetzgeber sollte die verschiedenen Vorschriften
liber Zuverlédssigkeitsiiberpriifungen zusammenfiihren
und eine fiir alle Uberpriifungsarten geltende einheitli-
che gesetzliche Grundlage schaffen. Insbesondere das
Verhiltnis zwischen personellem Geheimschutz, vor-
beugendem personellen Sabotageschutz und Uberprii-
fungen nach anderen Gesetzen sollte hierbei stimmig
geregelt werden. Auf diese Weise lief3en sich Mehrfach-
tiberpriifungen von betroffenen Personen vermeiden.

Ich empfehle dem Gesetzgeber, die anstehende Evalu-
ierung des SUG zu nutzen, um ein schliissiges Gesamt-
konzept fiir Personeniiberpriifungen auf Bundesebene
zu entwickeln. Anstelle einer ausufernden Anwendung
der Offnungsklausel auf ganze Behorden, verschiedene
Uberpriifungsformate auRerhalb des SUG sowie Mehr-
fachiiberpriifungen aufgrund verschiedener Tatigkei-
ten sollte der Anwendungsbereich des Gesetzes neu
definiert werden.
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§) Weitere Einzelthemen

8.1 Aktuelles aus der Telematik-
infrastruktur und von ihren
Anwendungen

Die Telematikinfrastruktur (TT) und auch ihre An-
wendungen wie das E-Rezept oder die elektronische
Patientenakte (ePA) entwickeln sich stetig weiter. Dabei
gewinnt die datenschutzkonforme Umsetzung mehr
und mehr an Bedeutung.

E-Rezept

Bereits im Jahr 2020 wurde mit dem Patientenda-
ten-Schutz-Gesetz in den §§ 360 und 361 SGB V festgelegt,
dass drztliche Verordnungen ab dem 1. Januar 2022 elek-
tronisch iiber die TI iibermittelt werden miissen. Das
sogenannte E-Rezept ist damit eine Pflichtanwendung

- und zwar die erste medizinische iiberhaupt. Gestartet
werden sollte die Anwendung E-Rezept tatsdchlich am

1. September 2022 zunéchst in der Testregion Westfa-
len-Lippe. Sie wurde von der Kassenirztlichen Vereini-
gung Westfalen-Lippe wieder gestoppt.

Rezepte im Rahmen der vertragsirztlichen Versorgung
werden in der Anwendung E-Rezept immer in einem
zentralen Speicher in der TI abgelegt. Patientinnen und
Patienten konnen dann nur wihlen, ob sie die Zugangs-
informationen dazu in elektronischer Form oder - nach
dem Vorbild eines Bahn- oder Flugtickets - als Papier-
ausdruck mit einem Code-Block zur Einlosung in einer
Apotheke ausgehédndigt bekommen wollen. Die Vorteile
der Digitalisierung ergeben sich, wenn Patientinnen und
Patienten auf den Papierausdruck verzichten kénnen,
weil sie ihre Rezepte mit der E-Rezept-App iiber die TI
abrufen kénnen und dann auch sicher an die Apothe-
ken zuweisen kdnnen. Dazu miissen sie sich mit ihrer
elektronischen Gesundheitskarte (eGK) in der TT anmel-
den. Die dazu benétigten NFC-fihigen eGKs sind schon
verbreitet, allerdings ist den meisten Versicherten die
ebenfalls benétigte PIN noch nicht von ihren Kranken-
kassen zugestellt worden. Ich appelliere an die Verant-
wortlichen, mehr Versicherte mit NFC-fihiger eGK und
PIN auszustatten.
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Damit bis dahin Versicherte die E-Rezepte nicht unver-
schliisselt per E-Mail an die Apotheken senden, hat die
gematik das Verfahren ,Versenden von E-Rezepten ohne
Anmelden in der TI“ spezifiziert: Versicherte konnen
ihre E-Rezepte-Codes durch Abfotografieren in ihre
E-Rezept-App hinzufiigen. Von da kdnnen sie sie dann
verschliisselt mittels eines speziellen Dienstleisters liber
das Internet an die Apotheke ihrer Wahl senden. Dieser
Versand erfolgt zwar nicht {iber die TI und es ergeben
sich gewisse Nachteile, da keine Protokollierung der
Zuweisung im Fachdienst stattfindet, meine Priifung
hat aber keine grundsétzlichen datenschutzrechtlichen
Hinderungsgriinde ergeben.

Parallel habe ich ein durch die gematik vorgeschlagenes
Verfahren gepriift, bei dem Versicherte in den Apothe-
ken ihre eGK in das Kartenlesegerit (ohne PIN-Eingabe)
stecken und die Apotheke so alle E-Rezepte vom zent-
ralen E-Rezepte-Server abrufen kann. Ich begriifle eine
barrierearme Moglichkeit, E-Rezepte in den Apothe-
ken einzul6sen, die die bestehenden Moglichkeiten
erginzt. Ein Medienbruch durch einen Ausdruck oder
das Installieren einer App auf dem Smartphone wiren
so nicht nétig. Uber die TI konnten die Rezepte auch
sicher zur Apotheke gelangen. Die konkrete, von der
gematik vorgeschlagene technische Umsetzung zeigte
allerdings erhebliche Méngel auf, die ein hohes Risiko
fiir alle Versicherten bedeuten wiirden, dass Unbefugte
auf ihre Rezeptdaten zugreifen, selbst wenn diese nicht
diesen Einlosungsweg selbst nutzen. Deshalb habe ich
der gematik mitgeteilt, dass ich der Losung so nicht
zustimmen kann. Gleichzeitig habe ich Vorschlédge un-
terbreitet, wie die Funktion ,Einlésen durch Stecken der
eGK"“ sicher umgesetzt werden kann, ohne Komfort fiir
Versicherte einzubiilen. Hierzu befinde ich mich aktuell
in Gespriachen mit der gematik.

Alternatives Authentifizierungsverfahren

Bereits in meinem Tatigkeitsbericht fiir das Jahr 2020
(29. TB Nr. 4.2) habe ich das nicht den Vorgaben der DSG-
VO entsprechende Authentifizierungsverfahren der ePA
kritisiert. Konkret bezog sich meine Kritik auf das Ver-
fahren der ,Alternativen Versichertenidentitdt (al.vi)



mit dem Versicherte sich entsprechend dem § 336 Abs. 2
SGB V auch ohne Einsatz ihrer eGK an ihrer ePA anmel-
den konnen. Weil Gesundheitsdaten besonders sensibel
sind, bediirfen Zugriffe auf die ePA immer hochsicherer
Authentifizierungsverfahren, die stets dem aktuellen
Stand der Technik entsprechen miissen. Fiir einen da-
tenschutzkonformen Zustand bedarf es auch bei al.vi der
Gewihrleistung eines hochstmdéglichen Sicherheitsni-
veaus, das al.vi allerdings nicht bietet. Somit wurde al.vi
von mir lediglich fiir einen Zeitraum von zwei Jahren
geduldet, um der gematik die Gelegenheit zu bieten, al.vi
bis zum 31. Dezember 2022 durch ein geeignetes siche-
res Authentifizierungsverfahren abzulGsen.

Da ein solches Authentifizierungsverfahren noch

nicht spezifiziert ist, hat gematik mich gebeten, meine
Duldung um ein Jahr bis zum 31. Dezember 2023 zu
verldngern. Hierzu habe ich diverse Gespriche mit der
gematik gefiihrt, in denen die gematik verbindlich versi-
chert hat, dass al.vi zum 31. Dezember 2023 in jedem Fall
abgeschaltet werden soll. Unter dieser Mafigabe und den
Bedingungen, dass die gesetzlichen Krankenkassen alle
Versicherten, die bis zum 31. Dezember 2022 eine ePA
beantragt haben, verbindlich bis spétestens zum 30. Juni
2023 sowie alle Versicherten, die eine ePA nach dem

31. Dezember 2022 beantragen, gleichzeitig mit einer
eGK mit NFC-Schnittstelle und PIN ausstatten werden,
habe ich mein befristetes Einvernehmen zu al.vi bis zum
31. Dezember 2023 verldngert.

Sachstand zum Gerichtsverfahren zur elektronischen
Patientenakte

In meinem 30. Tatigkeitsbericht (Nr. 6.1) habe ich
dariiber berichtet, dass fiinf Krankenkassen gegen von
mir verhidngte datenschutzaufsichtsrechtliche Manah-
men zur Durchsetzung einer europarechtskonformen
Ausgestaltung der elektronischen Patientenakte (ePA)
geklagt haben. In der Zwischenzeit haben die meiner
Aufsicht unterliegenden Krankenkassen die gesetzlichen
Vorgaben des § 342 Abs. 2 Nr. 2 lit. b) SGB V fristgerecht
umgesetzt und ihren Versicherten eine von der gematik
GmbH zugelassene ePA der Stufe 2 zum 1. Januar 2022
zur Verfiigung gestellt. Damit konnen zumindest Fron-
tend-Nutzer und von Frontend-Nichtnutzern befugte
Vertreter eine Einwilligung gegeniiber Zugriffsberech-
tigten in den Zugriff sowohl auf spezifische Dokumente
und Datensitze als auch auf Gruppen von Dokumenten
und Datensétzen der ePA barrierefrei erteilen (,,feingra-
nulares Zugriffsmanagement®). Fiir die Frontend-Nicht-
nutzer, die keinen Vertreter einsetzen kdnnen oder
mochten, bleibt es jedoch dabei, dass Thnen iiber die
Nutzung der dezentralen Infrastruktur der Leistungser-

bringer nur ein eingeschrinktes, sog. mittelgranulares
Zugriffsmanagement zur Verfligung steht. Zudem hat
diese Nutzergruppe mangels Terminal- oder anderweiti-
ger Losung weiterhin keine Moglichkeit, Einsicht in die
eigene ePA zu nehmen.

Die betroffenen Krankenkassen wehren sich weiterhin
- unter Einsatz von Versichertengeldern - gegen die
von mir erteilten Weisungen. Die Klageverfahren, die
vor vier Kammern des Sozialgerichts Kéln rechtshéngig
sind, dauern dementsprechend an.

Datenschutzrechtliche Verantwortlichkeit bei den Kon-
nektoren

Leistungserbringer wie Arztpraxen und Krankenhiuser
verfiigen iiber sichere Zugangsrouter zur TI. Auf diesen
sogenannten Konnektoren werden technische Protokolle
gespeichert. In bestimmten Fillen kam es dabei zu Da-
tenschutzverletzungen aufgrund einer fehlerhaften Spei-
cherung von Seriennummern der eGK-Zertifikate in den
Konnektoren eines Herstellers.®? Dies hat gezeigt, dass
die gesetzlich festgelegte Zuweisung der datenschutz-
rechtlichen Verantwortung an die Nutzer von dezent-
ralen Komponenten der TI wie den Konnektoren nicht
zufriedenstellend ist. Nach § 307 Abs. 1 SGB V sind fiir die
Konnektoren diejenigen datenschutzrechtlich verant-
wortlich, die diese fiir gesetzlich beschriebene Zwecke
nutzen, soweit sie iber die Mittel der Datenverarbeitung
mitentscheiden. Diese Verantwortlichkeit erstreckt sich
insbesondere auf die ordnungsgemaille Inbetriebnahme,
Wartung und Verwendung der Konnektoren.

Die Datenschutzverletzungen verdeutlichten, dass die
Nutzer von Konnektoren, mithin die Leistungserbringer,
dem Fehlverhalten machtlos gegeniiberstanden. Sie
waren und werden nicht in der Lage sein, selbst Ver-
dnderungen an den Konnektoren zu bewirken oder zu
veranlassen. Sie sind davon abhéngig, dass die Konnek-
toren ordnungsgemaill arbeiten und miissen sich dabei
auf Andere wie z. B. die Hersteller der Konnektoren und
auf die Zulassung durch die gematik verlassen.

Den Datenschutzvorfall habe ich zum Anlass genom-
men, gegeniiber dem Bundesministerium fiir Gesund-
heit eine Neuregelung des § 307 Abs. 1 SGB V anzuregen.
Diese konnte eine gemeinsame Verantwortung der ge-
matik mit den Nutzern entsprechend dem Datenschutz-
konferenz-Beschluss vom 12. September 2019 (s. 28. TB
Nr. 4.2.1) vorsehen.

Opt-out Debatte bei der elektronischen Patientenakte

Die elektronische Patientenakte, ePA, wie sie mit dem
Patientendaten-Schutz-Gesetz in den §§ 341 ff. SGBV

62  siehe auch meinen FAQ, abrufbar unter www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2022/01_FAQ-TI-Konnektoren.htm
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geregelt wurde, ist eine versichertengefiihrte elektroni-
sche Akte und stellt insbesondere auf die Patientensou-
verdnitit ab. Die Nutzung ist fiir Versicherte freiwillig.
Sie entscheiden von Anfang an, welche Daten gespei-
chert werden, wer zugreifen darf und ob Daten wieder
geloscht werden. Diese ePA spiegelt eine vollstindige
Opt-in-Losung wieder.

Im Koalitionsvertrag 2021-2025 zwischen SPD, Biindnis
90/Die Griinen und FDP erklirten die Regierungspar-
teien, die Einfiihrung der ePA beschleunigen zu wollen.
Alle Versicherten sollten DSGVO-konform eine ePA zur
Verfligung gestellt bekommen; ihre Nutzung sei freiwil-
lig (Opt-out). Durch diese Aussage im Koalitionsvertrag
wurde die Debatte um eine Opt-out-Losung bei der ePA
ausgelost bzw. verstarkt.

UnkKlar ist allerdings bis jetzt, wie die Opt-out-Losung im
Detail aussehen soll. Ob jedem der ca. 73 Mio. gesetzlich
Versicherten ein leerer digitaler Aktenordner mit rein
administrativen Daten zur Verfiigung gestellt werden soll
oder ob bereits eine automatische Befiillung der ePA mit
medizinischen Daten erfolgen soll. Ferner, ob alle Leis-
tungserbringer auf alle Gesundheitsdaten in der ePA zu-
greifen diirfen oder ob sogar die Gesundheitsdaten der
ePA direkt der medizinischen Forschung zur Verfiigung
gestellt werden. Es sind viele unterschiedliche Gestal-
tungsmoglichkeiten denkbar, gegen die die Versicherten
nur nachtriglich einen Widerspruch, also ein Opt-out,
aussprechen konnten.

Grundsaitzlich sehe ich keine Notwendigkeit fiir den
angestrebten Paradigmenwechsel zu einer Opt-out-ePA.
Auch eine versichertengefiihrte ePA hat das Potenzial,
Nutzen fiir die Gesundheitsversorgung zu bringen, wenn
die Akzeptanz und das Vertrauen in ePA bei den Ver-
sicherten durch vermehrte Information und Werbung
iiber die Vorteile einer ePA stirker geférdert wiirde. Die
bisherige geringe Nutzung ist auf den noch nicht ersicht-
lichen Mehrwert fiir die Versicherten zuriickzufiihren,
nicht auf die Umsetzung einer Opt-in-Losung.

Auch wenn aus meiner Sicht eine ePA-Opt-out-Losung
nicht erforderlich ist, begriifde ich, dass die Koalitionére
eine DSGVO-konforme Losung anstreben und werde
hierzu beraten. Erste Gespriache haben bereits stattge-
funden.
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8.2 Digitale Gesundheits-
anwendungen

Der Prozess, fiir die erstattungsfiahigen digitalen
Gesundheitsanwendungen den Nachweis der Daten-
schutzkonformitdt durch ein Zertifikat nachweisen

zu konnen, schreitet deutlich voran und ist auf einem
guten Weg, das bisherige, unzureichende Verfahren der
Selbsterklidrung der Hersteller, abzulosen.

Im Hinblick auf das vom Bundesinstitut fiir Arzneimit-
tel und Medizinprodukte (BfArM) gemalfs § 139e Abs. 1
SGB V gefiihrte Verzeichnis erstattungsfiahiger digitaler
Gesundheitsanwendungen (DiGA) nach § 33a SGBV
konnte das Einvernehmen hinsichtlich der Festlegung
der Priifkriterien fristgemaf zum 31. Mérz 2022 durch
mich erklart werden (vgl. 30. TB Nr. 6.9).

Damit wurde ein grof3er Schritt zur Ablésung des bishe-
rigen Verfahrens, der Nachweisfiihrung der Erfiillung
der datenschutzrechtlichen Anforderungen unter Ver-
wendung einer Selbsterkldarung der Hersteller, erfolg-
reich abgeschlossen.

Perspektivisch soll der Nachweis der Erfiillung der da-
tenschutzrechtlichen Anforderungen unter Verwendung
eines Zertifikates nach Art. 42 DSGVO gefiihrt werden
(vgl. Nr. 8.16).

Fiir die Zertifizierung der digitalen Gesundheitsanwen-
dungen strebt das BfArM auch die Rolle des Program-
meigners an. Dies bedeutet, dass das BArM neben den
materiellen Priifkriterien auch festlegt, wie die jeweili-
gen Kriterien im Zertifizierungsverfahren zu priifen und
nachzuweisen sind.

Als Programmeigner stellt das BfArM das Priifprogramm
nach dessen Fertigstellung Dritten, welche die eigentli-
che Zertifizierung durchfiihren, mittels der Gewahrung
von Lizenzen zur Nutzung zur Verfiigung. Ich begleite
das noch laufende Verfahren zur Erstellung des Priifpro-
gramms beratend und gehe von einer Fertigstellung im
Laufe des Jahres 2023 aus.

Querverweise:

8.16 Zertifizierung und Akkreditierung



8.3 Sormas (follow up)

Die Weiterentwicklung des Programms SORMAS zur di-
gitalen Kontaktnachverfolgung in den Gesundheitsam-
tern erforderte auch in diesem Jahr eine engmaschige
Begleitung durch die Datenschutzaufsichtsbehorden.

Auch in diesem Jahr habe ich gemeinsam mit mehreren
Landesbeauftragten das vom Bundesministerium fiir Ge-
sundheit (BMG) geforderte und von der Helmholtz-Zent-
rum fiir Infektionsforschung GmbH (HZI) durchgefiihrte
Forschungsprojekt SORMAS@DEMIS, bei dem es sich
um die Entwicklung einer Software zur digitalen Kon-
taktnachverfolgung in den Gesundheitsamtern handelt,
datenschutzrechtlich begleitet (30. TB Nr. 4.1.2).

Aufgrund dieser intensiven Beratung konnten deutliche
Verbesserungen insbesondere in der technischen Um-
setzung erreicht werden. Diese Verbesserungen wurden
unter anderem durch die konkreten Anpassungen und
Ergidnzungen beim Kryptografiekonzept, im Pseudony-
misierungskonzept, im IT-Sicherheitskonzept sowie in
der Datenschutz-Folgenabschitzung erzielt.

Da die Forderung des Projektes durch das BMG zum

31. Dezember 2022 ausgelaufen ist, wurde bereits im
Sommer 2022 zur Gewahrleistung der Weiterfithrung
des Projektes und des Angebotes der Software fiir die
Gesundheitsamter die gemeinniitzige SORMAS-Stiftung
(SORMAS Foundation) gegriindet. Diese hat ab Januar
2023 die Aufgabe, die Bereitstellung und Weiterent-
wicklung von SORMAS zu unterstiitzen. Der eigentliche
Betrieb der Software wird weiterhin durch die Netzlink
GmbH betrieben. Im Hinblick auf das Hosting der Daten
ist mittelfristig auch eine Migration der Daten vom
ITZBund zu einem von der Netzlink GmbH betriebenen
Server geplant. Dies soll voraussichtlich bis Juni 2023
abgeschlossen sein.

Aufgrund dieser Neuausrichtung ist auch die daten-
schutzrechtliche Beratung im Rahmen des zum 31. De-
zember 2022 auslaufenden Forschungsprojektes durch
mehrere Landesbeauftragte fiir den Datenschutz und
mir abgeschlossen worden. Diese wird zukiinftig durch
die jeweils zustdndigen Landesbeauftragten erfolgen.

8.4 Nutzung der Kranken-
versichertennummer (follow up)

Der Gesetzgeber schafft die notwendige gesetzliche
Grundlage zur Nutzung der Krankenversichertennum-
mer in der Telematikinfrastruktur.

Im 30. Tatigkeitsbericht (Nr. 6.5) habe ich meine Forde-
rung nach einer eindeutigen Legitimationsgrundlage fiir
die Nutzung der Krankenversichertennummer (KVNR)
in der Telematikinfrastruktur dargelegt. Dieser Forde-
rung ist der Gesetzgeber mit dem Gesetz zur Pflegeper-
sonalbemessung im Krankenhaus sowie zur Anpassung
weiterer Regelungen im Krankenhauswesen und in der
Digitalisierung (Krankenhauspflegeentlastungsgesetz

- KHPAIEG) nachgekommen. So sieht § 290 Abs. 4 SGB
nunmehr die Befugnis zur Verwendung der KVNR im
Rahmen der Telematikinfrastruktur von Anbietern und
Nutzern von Anwendungen und Diensten im Sinne von

§ 306 Abs. 4 Satz 1 und 2 zur eindeutigen Identifikation
des Versicherten vor, soweit dies fiir die eindeutige Zu-
ordnung von Daten und Diensten bei der Nutzung dieser
Anwendungen und Dienste erforderlich ist.

Die ebenfalls von mir geforderte Rechtsgrundlage fiir
die Einbeziehung der Unternehmen der privaten Kran-
kenversicherung (PKV) sowie weiterer Kostentrager in
das Clearing-Verfahren zum Ausschluss einer Doppelver-
gabe der KVNR wurde durch eine Ergédnzung des § 290
Abs. 3 SGB V mit dem Gesetz zur Stirkung des Schutzes
der Bevolkerung und insbesondere vulnerabler Perso-
nengruppen vor COVID-19 (COVID-19-Schutzgesetz) ge-
schaffen und ist am 17. September 2022 in Kraft getreten
(vgl. BGBL I S. 1454).

8.5 Corona-Warn-App:
Anderungen 2022

Nicht alle Verdnderungen in der Corona-Warn-App
finde ich gelungen

Auch im Jahr 2022 habe ich meine Beratungen zur
Corona-Warn-App (CWA) fortgesetzt. Aufgrund der
bereits etablierten Prozesse in der CWA und des Riick-
gangs der Infektionen wurden wenige Anderungen ange-
gangen. Da laut Einschitzung des Projektteams viele
Releases ohne datenschutzrechtliche Verdnderungen
auskamen, wurde meine Beratung nur in einigen Fillen
genutzt. Und so erfuhr ich von mancher Verdnderung
dann leider auch nur iiber die Presse. Dies betraf auch
die Neuerungen zu einer verdnderten farblichen
Ausgestaltung der Zertifikatsansicht. Durch eine Anzeige
in griiner Farbung sollte erkennbar sein, ob die Voraus-
setzungen zur Ausnahme von einer Maskenpflicht
vorliegen - sofern ein Bundesland diese anordnen
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wiirde. Erst auf meine kritische Nachfrage hin wurden
mir diese Pliane dann durch das Bundesministerium fiir
Gesundheit und das Robert Koch-Institut vorgestellt.
Leider fanden nicht alle im Rahmen meiner Beratung
eingebrachten Empfehlungen in diesem Fall Gehor.
Vielmehr wurde die CWA entgegen meiner Empfehlung
mit einer automatischen Berechnung und farblichen
Darstellung der Maskenpflicht in der Zertifikatsansicht
ausgestattet. Natiirlich kann es fiir einen Nutzer sehr
hilfreich sein, sich die jeweils giiltige Maskenpflicht zum
jeweiligen Bundesland berechnen zu lassen. Prisentiert
die nutzende Person das Zertifikat, kann auch eine
priifende Instanz (Gastwirt etc.) dann direkt in der App
ablesen, ob eine Maskenpflicht besteht oder nicht. Die
Berechnung hitte jedoch auch erst auf Verlangen der
nutzenden Person durchgefiihrt und das Ergebnis der
Berechnung auch abseits der Zertifikatsansicht in der
CWA angezeigt werden konnen. Fiir die datensparsame
Priifung der Zertifikate ist explizit die CovPassCheck-App
entwickelt worden. Folgerichtig hitte eine Bewertung
der Maskenpflicht fiir die priifende Instanz nur in dieser
App umgesetzt werden miissen - und nicht in der CWA!

Auch hier gilt also, dass die datenschutzkonforme Um-
setzung bereits bei der Formulierung von Vorschriften
im Blick sein sollte. Die Nachweispflicht greift in das

Grundrecht auf informationelle Selbstbestimmung ein
und bedarf der sorgfiltigen Begriindung. Ist der Nach-
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weis aus Griinden des Gesundheitsschutzes unabding-
bar, muss eine zielfiihrende Kontrolle méglich sein. Ein
knapper Blick auf eine farbige Anzeige im Display erfiillt
die Anforderungen nicht.

Allerdings hat meines Wissens bisher (bis zum Redak-
tionsschluss dieses Tdtigkeitsberichts) kein Bundesland
eine entsprechende Regelung der Maskenpflicht erlas-
sen, so dass dieses Feature keine Anwendung findet.

Insgesamt bleibt anzumerken, dass bei moglichen
Weiterentwicklungen der CWA darauf zu achten ist, das
hohe Vertrauen der Biirgerinnen und Biirger in die App
nicht durch Hinzunahme weiterer, datenschutzrechtlich
komplexerer Funktionen zu beeintrachtigen.

8.6 Registermodernisierung/
0ZG-Umsetzung

Die Registermodernisierung zwischen neuem Aufbruch
und Detailarbeit: Kann das Recht auf informationelle
Selbstbestimmung auch dann gewéhrleistet werden,
wenn der Staat die Fiden zur Datenzusammenfiihrung
in der Hand halt?

Mit Verkiindung des Registermodernisierungsge-

setz (RegMoG) am 6. April 2021 im Bundesgesetzblatt
begann eine neue Phase dieses GroRRprojektes der
Verwaltungsdigitalisierung. Die Federfiihrung im BMI
sowie in Bayern, Hamburg, Nordrhein-Westfalen und
Baden-Wiirttemberg haben gemeinsam im Oktober

2021 die Gesamtsteuerung Registermodernisierung
eingerichtet, um die zahlreichen Anforderungen aus ver-
schiedenen Rechtsbereichen erfiillen zu kdnnen. Zu den
Anforderungen gehéren u. a. die Umsetzung des Once-
Only-Prinzips, sowohl im Sinne des Onlinezugangsgesetz
(OZG) als auch im Sinne der DSGVO, sowie die Einfiih-
rung eines registerbasierten Zensus. Selbstgesetztes Ziel
der Gesamtsteuerung ist es hierfiir, ein umfassendes
interbehordliches Kommunikationssystem (OOTS) zu
schaffen. Dieses System soll den direkten Nachweisaus-
tausch sowohl zwischen nationalen wie auch europii-
schen Behorden gewidhrleisten. Die nunmehr - entgegen
meinem Rat - als Identifikationsnummer eingesetzte
Steuer-ID bildet dabei das zentrale Riickgrat.



(D

Ziel des Once-Only-Prinzips ist es, dass Blirger und

Once-Only-Prinzip

Unternehmen bestimmte Standardinformationen
den Behorden und Verwaltungen nur noch einmal
mitteilen muissen. Unter Einbeziehung von Daten-
schutzbestimmungen und der expliziten Zustimmung
der Nutzer ist es der 6ffentlichen Verwaltung erlaubt,
die Daten wiederzuverwenden und untereinander
auszutauschen.

Wie bereits in meinen vorangegangenen Tatigkeitsbe-
richten (siehe 29. TB Nr. 5.1, 28. TB Nr. 5.5, 27. TB Nr.
9.2.2) dargelegt, halte ich die derzeitige Ausgestaltung
der IDNTr fiir nicht vereinbar mit dem Grundrecht auf
informationelle Selbsthestimmung und damit das IDNrG
als Teil des RegMoG fiir verfassungswidrig. Zusammen
mit der Datenschutzkonferenz habe ich ausdriicklich
davor gewarnt, auf die Steuer-ID als einheitliches, be-
reichsiibergreifendes Personenkennzeichen zu setzen.
Es besteht weiterhin die Gefahr, dass das technische
Riickgrat der biirgernahen Verwaltungsdigitalisierung
auf verfassungsrechtlichem Sand gebaut wurde. Eine
Gefahr, die neben dem Bundesrat und dem Wissen-
schaftlichen Dienst des Bundestags auch die aktuelle
Bundesregierung erkannt hat, indem sie selbst eine
verfassungsfeste Registermodernisierung fordert (siehe
Koalitionsvertrag, S. 15).

Diese fundamentale Problematik hat sich mit der
Implementierung der Gesamtsteuerung Registermoder-
nisierung nicht erledigt. Sie schwebt viel mehr wie ein
Damoklesschwert liber dieser Phase, die sich eigentlich
ganz der Umsetzung dieses wichtigen Bausteins widmen
sollte. Diese Situation hat auch Auswirkungen auf meine
beratende Tatigkeit. Auf der einen Seite arbeite ich wei-
terhin mit leitenden Stellen und Entscheidungstriagern
daran, einen alternativen Ansatz zur bisherigen IDNr zu
entwickeln. Im Gesprich sind dabei sowohl bekannte
datenschutzfreundliche Modelle, wie der Einsatz von
bereichsspezifischen Kennzeichen, als auch génzlich
neue Ansitze. Das oberste Ziel bleibt dabei die Herstel-
lung der Augenhohe zwischen Staat und Biirger. Hier-
fiir bleiben Transparenz, Beteiligung und strukturelle
Zusammenfiihrungshindernisse die entscheidenden
Faktoren, die auch jede diskutierte Alternative gewédhr-
leisten muss.

Auf der anderen Seite beteilige ich mich, gemeinsam mit
Vertretern der DSK, trotz der grundséatzlichen Bedenken
gerne und seit Beginn an der Gesamtsteuerung Regis-
termodernisierung. Meine Behorde und ich sind dabei

aktuell auf mehreren Ebenen aktiv und wirken hinsicht-
lich {ibrigen Elemente neben der IDNr darauf hin, die
informationelle Augenhéhe soweit wie moglich auch
dort herzustellen. Diese Ebenen der Gesamtsteuerung
gliedern sich in die strategische Steuerung (Lenkungs-
kreis, Transformationseinheit), die operative Steuerung
(Projekteboard, Beirdte und Kompetenzteams) sowie
einzelne Unterprojekte. Der Lenkungskreis berichtet
direkt an den IT-PLR. Der IT-PLR bleibt die politische
Steuerung der Registermodernisierung. In beratender
Téatigkeit bin ich derzeit vorwiegend im Lenkungskreis
sowie im sog. Kompetenzteam Recht / Datenschutz aktiv.

Meine Beratungen konzentrieren sich aktuell insbeson-
dere auf die Konzeptionierung des bereits erwidhnten
OOTS. Dieses Kommunikationssystem soll die techni-
sche und architektonische Grundlage dafiir werden, den
Once-Only-Ansatz in Deutschland umsetzen zu konnen.
Das OOTS gliedert sich dabei in den nationalen und den
europdischen Teil. Der nationale Teil soll die Kommu-
nikation zwischen nationalen Beh6rden und Registern
in der Art ermoglichen, dass ohne nochmalige direkte
Erhebung beim Biirger, relevante Nachweise fiir (z. B.
im Rahmen des OZG) digitalisierte Verwaltungsprozesse
direkt ausgetauscht werden kdnnen.

In gemeinsamer Arbeit mit den federfiihrenden Stellen
wurden dabei die Grundlagen des geplanten Prozesses
entwickelt, mit einem besonderen Fokus auf die Ge-
wihrleistung der Transparenz. Zeitgleich beriet ich das
Kompetenzteam Recht / Datenschutz zu Fragen der ge-
planten gesetzlichen Umsetzung (sog. Once-Only-Gene-
ralklausel). Insbesondere begriiRRe ich dabei die geplante
Einrichtung einer technischen Vorschaufunktion, die
dem Biirger im Rahmen seines digitalen Antragsprozes-
ses den vorgesehenen Nachweis vor der tatsdchlichen
Ubermittlung bildlich darstellen soll. Eine Funktion, die
meines Erachtens zwingend notwendig ist, um das fiir
hergebrachte Verwaltungsprozesse bestehende verfas-
sungsrechtliche Gleichgewicht zwischen dem Recht auf
informationelle Selbstbestimmung und dem staatlichen
Interesse an Verwaltungseffizienz in die digitale Zeit
hiniiberzutragen.

Dariiber hinaus soll die geplante Generalklausel auch
die Nutzung der IDNr fiir Stellen ermoglichen, die bisher
nicht vom IDNrG direkt erfasst wurden (in der Regel
nicht-registerfiihrende Stellen, die OZG-Leistungen
anbieten). Die Idee eines derart ganzheitlichen Gesetzes-
ansatzes ist dabei nicht zwingend datenschutzrechtlich
bedenklich. Besonders wichtig ist meines Erachtens
dabei jedoch, dass wenigstens die bereits im IDNrG
geltenden Anforderungen an die Verarbeitung der IDNr
dann ebenso zentral fiir die neu erfassten Stellen ver-
pflichtend gemacht werden. Die besonderen Ausgleichs-
malinahmen, wie u. a. das Datenschutzcockpit, der IDNr
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haben dieser stets zu folgen. Dieser Grundsatz gilt auch,
wenn ich die bisher geregelten MalRnahmen, wie bereits
erwahnt, fiir an sich nicht ausreichend erachte.

Das Datenschutzcockpit als mit der Gesamtsteuerung
Registermodernisierung assoziiertes Unterprojekt ist Ge-
genstand intensiver Beratung. Das Projekt befindet sich
seit September 2021 in der Umsetzungsphase. Die DSK
und ich haben zusammen mit den Federfiihrern Bremen
sowie dem BMI vor allem zur technischen Ausgestal-
tung, inklusive dem Dateniibermittlungsstandard, sowie
zu verschiedenen Rechtsfragen aus dem IDNrG beraten.
Insbesondere fillt meines Erachtens bereits die erstma-
lige Einspeicherung der IDNr in die Register / 6ffentliche
Stellen als ,,Nutzung“ unter die Pflicht zur Protokollie-
rung im Sinne des § 9 IDNrG und Anzeige im Daten-
schutzcockpit. Den Biirgerinnen und Biirgern muss von
Anfang an die notwendige Transparenz gewéhrt werden,
um den Lauf ihrer durch die IDNr einfacherer erfassba-
ren personenbezogenen Daten problemlos nachvollzie-
hen zu konnen.

Nur durch einen ganzheitlichen Ansatz, der das Recht
auf informationelle Selbstbestimmung auch in einer
neuen, digitalen Umgebung zur Entfaltung kommen
lasst, kann das Ziel der Registermodernisierung nach-
haltig erreicht werden.

8.7. Betriebliches Eingliederungs-
management (BEM)

Gerade fiir das BEM-Verfahren unabdingbar: eine
vertrauensvolle Zusammenarbeit zwischen Beschaf-
tigungsstelle und den betroffenen Beschiftigten auf
Basis einer transparenten Datenverarbeitung. Vor
diesem Hintergrund ist die Frage zu bewerten, ob die
Gleichstellungsbeauftragte eine Kopie des Einladungs-
schreibens erhalten darf.

Das BEM ist ein Instrument, um Beschiftigte mit ldnge-
ren Arbeitsunfihigkeitszeiten den Wiedereinstieg in das
Arbeitsleben zu erleichtern. Das Verfahren verfolgt den
Zweck, die Ursachen von Arbeitsunfihigkeit zu ergriin-
den und gemeinsam nach einer Moglichkeit zu suchen,
kiinftige Arbeitsunfdhigkeitszeiten zu vermeiden oder zu
verringern. Da in dem Verfahren regelméf3ig Daten {iber
Erkrankungen als sensible Daten im Sinne des Art. 9
DSGVO verarbeitet werden und dies gemaf3 § 167 Abs. 2
Sozialgesetzbuch Neuntes Buch (SGB IX) nur auf der
Grundlage einer informierten und freiwilligen Zustim-
mung der oder des Beschiftigten erfolgen darf, ist dieser
Aspekt immer wieder ein Thema in meiner praktischen
Arbeit.
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Damit das BEM-Verfahren zum Erfolg fithren kann, ist
eine vertrauensvolle Kommunikation und Zusammenar-
beit zwischen allen Beteiligten unabdingbar. Nur wenn
eine Vertrauensbasis geschaffen und die beschiftigte
Person dariiber aufgekldrt wurde, welche ihrer perso-
nenbezogenen Daten von wem und fiir welchen Zweck
verwendet werden, kann sie sich angstfrei auf das BEM
einlassen.

Wie das BMI in seiner Personalaktenrichtlinie festgelegt
hat, ist es daher geboten, dass das BEM-Verfahren nicht
von Beschiftigten, die mit Aufgaben der Laufbahnbe-
treuung betraut sind, durchgefiihrt wird. Alle Daten, die
im Rahmen eines BEM erhoben wurden, sind auflerhalb
der Personalakte aufzubewahren. Hierfiir ist eine geson-
derte BEM-Akte anzulegen, die als Sachakte auflerhalb
der personalverwaltenden Stelle zu fiihren ist. Beschaf-
tigte der Personalverwaltung diirfen auf diese Akte nicht
zugreifen.

Aufgrund einer Beratungsbitte habe ich mich aktuell mit
der Frage auseinandergesetzt, ob die Gleichstellungsbe-
auftragte (GleiB) bei Einleitung eines BEM-Verfahrens
standardmiRig eine Kopie des Einladungsschreibens

an die oder den Beschiftigten erhalten kann. Soweit er-
sichtlich, ist diese Frage hochstrichterlich bislang noch
nicht entschieden worden.

Meines Erachtens ist hier bei der aktuellen Gesetzeslage
entscheidend, wie das Verhaltnis der Vorschriften § 25
Abs. 2 Nr. 2iV.m. § 27 Abs. 2 Nr. 2 Bundesgleichstel-
lungsgesetz (BGleiG) und § 167 Abs. 2 SGB IX zueinander
ausgelegt wird. Grundsystematisch besteht zwischen
der Regelungsmaterie des BGleiG und der des SGB IX
kein genereller Vorrang fiir eine der beiden Materien.
Gleichberechtigung sowie Rehabilitation und Teilhabe
von Menschen stehen zunéchst einmal als Rechtsgiiter
gleichberechtigt nebeneinander.

Rein vom Wortlaut her kann man das BEM-Verfahren
unter den Begriff der ,sozialen Angelegenheiten” sub-
sumieren mit der Folge, dass es Aufgabe der GleiB wire,
diese Verfahren zu tiberwachen und ihr gemal § 27
Abs. 2 Nr. 2 BGleiG friihzeitig alle Informationen dazu
zur Verfiigung zu stellen. Allerdings ist die Bezeichnung
»s0ziale Angelegenheit” schon fiir sich genommen ein
relativ unbestimmter Begriff, der nicht nahelegt, dass
beim Erlass der betreffenden Vorschriften der Gesetzge-
ber sich spezifische Gedanken zum BEM-Verfahren ge-
macht hat und dazu bewusst Regelungen treffen wollte.

Demgegeniiber enthélt § 167 Abs. 2 SGB IX spezifische
und detaillierte Einzelregelungen zum BEM-Verfahren.
Insbesondere legt die Vorschrift fest, wer Beteiligter,
zum Teil mit welchen Vorgaben, des Verfahrens sein
kann. Eine Uberwachungsaufgabe wird explizit dem
Personalrat zugewiesen. Dass sich die Vorschrift sehr



dezidiert mit unterschiedlichen Teilnehmern (Personal-
rat, Schwerbehindertenvertretung, Betriebs-/Werksarzt
usw.) und deren Aufgaben beschiftigt und gleichzeitig
zur Gleichstellungsbeauftragten nichts sagt, spricht da-
fiir, dass der Gesetzgeber der Gleichstellungsbeauftrag-
ten keine Aufgabe innerhalb dieses speziellen Verfah-
rens zuweisen will.

Es kommt hinzu, dass der Gesetzgeber sich im Kontext
des Teilhabestiarkungsgesetzes vom 2. Juni 2021 erneut
mit dem Teilnehmerkreis beschiftigt und mit § 167

Abs. 2 Satz 2 SGB IX fiir die betroffene Person die neue
Moglichkeit geschaffen hat, zusétzlich eine eigene Ver-
trauensperson hinzuziehen zu kénnen. Die GleiB hat er
weiterhin nicht gesondert in die spezifische BEM-Verfah-
rensregelung aufgenommen.

Insgesamt ist § 167 Abs. 2 SGB IX damit aus meiner
Sicht bei der derzeitigen Gesetzeslage als lex specialis
anzusehen, der den Riickgriff auf die allgemeineren
Vorschriften der §§ 25 Abs. 2 Nr. 2, 27 Abs. 2 Nr. 2 BGleiG
als Rechtsgrundlage sperrt. Es fehlt damit an einer
hinreichenden Rechtsgrundlage, die eine standardma-
Rige Ubermittlung von personenbezogenen Daten im
Zusammenhang mit dem BEM-Verfahren an die GleiB
ermoglicht.

8.8 Zensus 2022

Die Durchfiihrung des Zensus hat auch in diesem Jahr
zu zahlreichen Eingaben von Biirgerinnen und Biirgern
gefiihrt. Insbesondere die Einbindung eines US-ameri-
kanischen IT-Dienstleisters in den Betrieb der Internet-
seite zum Zensus hat die Zahl der Beschwerden in die
Hohe schieflen lassen.

Nach Verlegung um ein Jahr ist im Mai 2022 der offizielle
Startschuss fiir den Zensus gefallen. Die statistischen
Landesdmter und ihre Erhebungsstellen haben die
Gebdude- und Wohnungszahlung sowie die Haushal-
tebefragung durchgefiihrt. Unter den Eingaben und
Beschwerden zur konkreten Durchfiihrung dieser Er-
hebungen gab es auch immer wieder Fragen und Kritik
zu den gesetzlichen Bestimmungen. So duflerten viele
Einsender und Anrufer etwa ihr Unverstdndnis tiber die
geforderte Angabe der Namen von Wohnungsinhabern
als Hilfsmerkmale der Gebdude- und Wohnungszdhlung.
Insoweit ist zumindest eine unzureichende Aufklarung
der statistischen Amter iiber die Erforderlichkeit dieser
Angaben festzustellen.

In weiteren Einsendungen an mich wurde auch ein
Ausschluss der Betroffenenrechte nach der DSGVO
thematisiert und meine Hilfe erbeten. Da solche nach
der DSGVO grundsitzlich zulédssigen Einschrinkungen
auf landesrechtliche Regelungen zuriickzufiihren sind,

musste ich in diesen Fillen auf die Zustédndigkeit der
Kolleginnen und Kollegen der Datenschutzaufsichtsbe-
horden der Lander verweisen. Diese haben ihrerseits
wiederum zahlreiche Eingaben zu dem vom Statisti-
schen Bundesamt erstmalig angebotenen Online-Verfah-
ren zum Zensus zustindigkeitshalber an mich weiter-
geleiteten miissen. Diesen unfreiwilligen ,,Austausch”
zwischen den Aufsichtsbeh6rden von Bund und Landern
werte ich als Beleg fiir die von mir schon im Gesetzge-
bungsverfahren als unzureichend kritisierte Festlegung
der konkreten Verantwortlichkeiten der beteiligten
datenverarbeitenden Stellen von Bund und Lindern.

Die Mehrzahl der Anfragen und Beschwerden in mei-
nem Zustindigkeitsbereich erreichte mich seit Mitte Mai
2022. Hauptgegenstand dieser Eingaben war die Einbin-
dung eines US-amerikanischen IT-Dienstleisters im Zu-
sammenhang mit der Bereitstellung der Internetseiten
zum Zensus 2022 und die darauf bezogene Befiirchtung
eines nicht autorisierten Abflusses von personlichen
Daten zum Zensus in die USA. Das vom Statistischen
Bundesamt mit dem Betrieb der Internetseiten beauf-
tragte Informationstechnikzentrum Bund (ITZBund)
hatte seinerseits den Dienstleister mit der Absicherung
gegen Angriffe und der Verbesserung der Performance
beauftragt. Ich habe den Sachverhalt unverziiglich ein-
gehend gepriift und als Sofortmafnahme dafiir gesorgt,
dass die problematische Einbindung ausgesetzt wird. Im
Ergebnis habe ich zudem gegen das ITZBund ein daten-
schutzaufsichtsbehordliches Verfahren eingeleitet.

Auch wenn sich friih herausstellte, dass ein Zugriff

auf die iber das Online-Portal eingegebenen Zugangs-
daten und Inhaltsangaben zu den Zensuserhebungen
technisch nicht moéglich war, habe ich die vereinbarten
Vorkehrungen gegen die dienstleistungstypisch unver-
meidbare Ubermittlung der IP-Adresse der Nutzergerite
als personenbezogenes Datum, soweit sie auch Empfin-
ger aullerhalb des Schutzbereichs der DSGVO beinhalten
konnte, als nicht ausreichend bewertet. Das ITZBund
nimmt die Dienstleistungen des besagten Unterneh-
mens daraufhin seit etwa Mitte Oktober nicht mehr in
Anspruch.

Querverweise:

4.3.3 Einsatz eines Content-Distribution-Network (CDN)
fiir die Website des Zensus 2022
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8.9 Datenschutz bei
Onlinevirenscannern

Vor dem Einsatz eines Onlinedienstes zum Viren- oder
Malwareschutz ist dieser auch daraufhin zu iiberprii-
fen, ob man ihm personenbezogene Daten anvertrau-
en darf.

Im Berichtsjahr habe ich mich mit den datenschutz-
rechtlichen Aspekten des Einsatzes von Onlinevi-
renscannern befasst. Die Erkennung und Abwehr von
Computer-Viren und sonstigen Schadprogrammen ist
nicht nur eine wichtige Aufgabe der Informationssicher-
heit, sondern auch des Datenschutzes. Um ein angemes-
senes Schutzniveau der Verarbeitung personenbezo-
gener Daten zu gewihrleisten, sind Unternehmen und
Behorden nach Art. 32 DSGVO verpflichtet, geeignete

technische und organisatorische Mafnahmen zu treffen.

Der Einsatz von Viren- und Malwarescannern gehort
dabei zum Standard bei der elektronischen Datenver-
arbeitung. Entsprechende Produkte, Verfahren und
Dienstleistungen werden in vielfiltigen Formen sowohl
als Desktop- oder Serverapplikationen als auch iiber
Onlinedienste angeboten.

Allen Losungen ist regelmdfig gemein, dass sie nicht
nur der Informationssicherheit und dem Datenschutz
dienen, sondern vor und bei ihrem Einsatz der Daten-
schutz beachtet werden muss. Denn typischerweise
miissen gerade auch Dateien auf Viren und sonstige
Schadprogramme tiberpriift werden, die personenbe-
zogene Daten enthalten. Dabei ist unerheblich, ob die
Texte, Bilder, Metadaten oder sonstigen Inhalte sich auf
identifizierte oder identifizierbare Menschen beziehen.

Besonders wichtig ist es daher, vor dem Einsatz neuer
Schutzinstrumente diese selbst daraufhin zu tiberprii-
fen, wie personenbezogene Daten verarbeitet werden,
ob dies datenschutzkonform erfolgt und welche Risiken
damit einhergehen. Sofern die Uberpriifung ergibt, dass
zwar ein datenschutzkonformer Einsatz grundsatzlich
moglich, aber von einem hohen Risiko auszugehen

ist, ist eine Datenschutz-Folgenabschitzung durchzu-
fiihren. Werden keine Malnahmen zu Einddmmung
getroffen, ist die Aufsichtsbeho6rde zu konsultieren.
Kann ein Schutzinstrument nicht datenschutzgemafd
eingesetzt werden, muss sein Einsatz unterbleiben. Wo
dies schwierig erscheint, stehen die Aufsichtsbeh6rden

beratend zur Seite. Auch Ausnahmesituationen, wie z. B.

die Einschrinkungen aufgrund der Corona-Pandemie,
diirfen nicht dazu fiihren, dass eine datenschutzrechtli-

che Uberpriifung neuer Schutzinstrumente unterbleibt,
nicht mit gebotener Sorgfalt durchgefiihrt wird oder
keine angemessenen Konsequenzen daraus gezogen
werden.

Im Berichtsjahr vertffentlichte das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) eine Warn-
meldung®, die auch datenschutzrechtlich relevant ist.
Im Rahmen eines Vorfalls wurde entdeckt, dass in einer
Institution verdachtige E-Mail-Anhénge zu einem On-
line-Virenscanner zwecks Viren-/ Malware-Uberpriifung
hochgeladen wurden. Dabei handelte es sich um einen
Online-Dienst, der hochgeladene Dateien zur Verbesse-
rung der Erkennung durch eine Vielzahl verschiedener
Antivirenprogramme und Malwarescanner iiberpriifen
lasst. Bei manchen solcher - mitunter fiir die Nutzer kos-
tenlos angebotener - Online-Dienste erhalten allerdings
neben IT- und IT-Security-Dienstleistern auch weitere
Kunden Zugriff auf alle hochgeladenen Dateien. Zu den
Kunden, die Zugriff auf die Daten erhalten, kdnnen z. B.
Wissenschaftler, Journalisten, diverse Unternehmen und
sogar Geheimdienste zdhlen, die auch aullerhalb der
Européischen Union anséssig sind.

Ein Beispiel fiir einen solchen Online-Dienst ist der
von Google Inc. betriebene Online-Dienst ,VirusTotal,
dessen Arbeitsweise in seinen Servicebedingungen
beschrieben wird und der auf seiner Uploadseite eine
klare Warnung enthilt, dass keine personlichen Infor-
mationen hochgeladen werden sollen. Die Warnung ist
ernst zu nehmen.

Die Inhalte vertraulicher Dokumente, die hochgeladen
werden, miissen als nun mehr 6ffentlich angesehen
werden. Personenbezogene Daten werden einem un-
bestimmten Personenkreis offengelegt. Das Hochladen
personenbezogener Daten Dritter ist daher in der Regel
ein Datenschutzverstof3, sofern nicht ausnahmsweise
eine ausreichende Rechtsgrundlage die Verarbeitung
rechtfertigt. Da der Upload insoweit zu einem unbe-
fugten Zugang zu personenbezogenen Daten fiihrt, ist
dieser als meldepflichtige Verletzung des Schutzes perso-
nenbezogener Daten anzusehen.

Gerade vor dem Hintergrund der angespannten geopo-
litischen Lage sollte die Warnung des BSI zum Anlass
genommen werden, sich der moglichen Risiken von On-
line-Virenscannern bewusst zu werden. Eine besondere
Sorgfalt ist bei deren Auswahl, Bewertung, Implemen-
tierung und Einsatz nicht nur zum Schutz vertraulicher
Daten geboten, sondern auch datenschutzrechtliche
Pflicht.

63  Cybersicherheitswarnung, CSW-Nr. 2022-206270-1032, abrufbar unter: https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/

DE/2022/2022-206270-1032_csw.html
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8.10 Digitale Datenraume und
Mobilitatsdaten im Verkehrssektor

Die Bundesregierung plant ein Mobilititsdatengesetz.
Gemeinsam mit der ,,acatech — Deutsche Akademie der
Technikwissenschaften“ hat das Bundesverkehrsminis-
terium eine Plattform fiir den Handel mit Mobilitatsda-
ten geschaffen. Dabei wird es auch um Echtzeitdaten
aus fahrenden Kfz gehen. Diese verraten unter Umstan-
den auch viel iiber gefahrene Strecken und das Fahrver-
halten.

Die Europdische Kommission wie auch die Mitgliedstaa-
ten der EU setzen grof3e Hoffnungen auf die Wertschop-
fungsmoglichkeiten in einer datengetriebenen digitalen
Okonomie. Die EU-Kommission hat dazu im Februar
2022 einen Verordnungsentwurf iiber harmonisierte
Vorschriften fiir einen fairen Datenzugang und eine faire
Datennutzung (,Data Act“) vorgelegt, um die wirtschaft-
liche Verwertung von Daten rechtssicher zu ermogli-
chen. Gemeinsam mit meinen européischen Kollegen
habe ich dazu im Europdischen Datenschutzausschuss
kritisch Stellung bezogen. Ausdriicklich sind davon
auch die Daten aus den vielen smarten Geritschaften
des ,Internet of Things (IoT)“ umfasst, die eine Fiille
personenbezogener Daten produzieren, wenn sie von
Personen genutzt werden oder sich in privaten Haushal-
ten befinden. Dazu zdhlen grundsétzlich auch moderne
vernetzte Fahrzeuge. Speziell fiir Fahrzeuge hat die
Kommission fiir das zweite Quartal 2023 eine spezial-
gesetzliche Vorschrift angekiindigt, mit der Hersteller
verpflichtet werden, Wettbewerbern einen fairen Zugang
zu Daten, Funktionen und Ressourcen in Fahrzeugen zu
ermoglichen.

Die datengetriebene Wertschopfung setzt vertrauens-
wiirdige Datenrdume voraus., In diesen konnen Anbie-
ter ihre Daten anderen Teilnehmern des Datenraums fiir
wohlbestimmte Verarbeitungszwecke auf Vertragsbasis
zur Verfiigung stellen, ohne einen Missbrauch durch
unbefugte Dritte befiirchten zu miissen. Ein solcher Da-
tenraum wurde auf Betreiben der Bundesregierung fiir
den Mobilitatssektor eingerichtet. Die ,DRM Datenraum
Mobilitdt GmbH" wurde 2021 mit dem Ziel gegriindet,
Behorden, Unternehmen und wissenschaftlichen Ins-
titutionen die Verfligharmachung von Mobilitdtsdaten
fiir die Entfaltung datengetriebener Geschéftsmodelle in
einem IT-technisch geschiitzten Umfeld zu erméglichen.
An dem Griindungsprozess wurde ich beteiligt und habe
bei der Erstellung der Mustervertrédge beraten. Teilneh-
mer dieses so geschaffenen vertrauenswiirdigen Daten-

raums sind neben Beho6rden, wie etwa dem Deutschen
Wetterdienst (DWD), auch deutsche Autohersteller und
ihre Zulieferer.

Die Teilnahme von Privatpersonen als Datenliefernde

ist zundchst nicht vorgesehen und personenbezogene
Daten stehen nicht im Fokus. Insoweit konnte ich mich
auch bisher nicht mit meinem Anliegen durchsetzen, die
Chancen der Digitalisierung im Fall personenbezogener
Daten auch dafiir zu nutzen, betroffene Privatpersonen
unmittelbar an den Vertragsbeziehungen zu beteiligen
und auch dafiir Mustervertriage vorzusehen. Der so
geschaffene Datenraum dient damit vornehmlich dem
Schutz von Geschiftsinteressen und nicht dem Schutz der
Interessen moglicherweise betroffener Privatpersonen.
Das wird seine Nutzung erschweren, wenn es um die Ver-
wertung von Daten aus fahrenden Fahrzeugen geht. Eine
Verwertung dieser Daten wird im Regelfall nur méglich
sein, wenn die Daten zuvor anonymisiert wurden. Dabei
ist zu beriicksichtigen, dass eine Fiille unterschiedlicher
Daten oder in dichter zeitlicher Folge erhobene Daten

in der Regel nur schwer zu anonymisieren sind. Zur
Orientierung iiber mogliche MaSnahmen habe ich hierzu
bereits im Zusammenhang mit der Verwendung von Tele-
kommunikationsdaten eine Position bezogen.*

Soweit es um den Zugriff auf Daten, Funktionen und
Ressourcen aus Fahrzeugen fiir Mobilititsdienste aller
Art geht, miissen auch deshalb Fahrzeugnutzenden ver-
gleichbare Moglichkeiten fiir die Nutzungskontrolle ein-
gerdumt werden, wie wir sie aus der Welt der Smartpho-
nes und Tablets kennen. Ob die Fahrzeugsensoren auch
fiir den Parkplatzfinder des Fahrzeugherstellers oder
eines anderen Dritten genutzt werden, darf sich nicht
der Kontrolle durch die Fahrzeugnutzenden entziehen.
Zusammen mit meinen Kolleginnen und Kollegen aus
den Landern setze ich mich dafiir ein, fiir Fahrzeugnut-
zende praktikable Moglichkeiten vorzusehen, jederzeit
die Kontrolle iiber den digitalen Zugang zu ihren Fahr-
zeugen zu erhalten. Fahrzeugnutzende miissen einfache
Moglichkeiten haben herauszufinden und zu kontrollie-
ren, flir welchen Mobilitatsdienst welche Daten, Funkti-
onen und Ressourcen gerade genutzt werden. Allgemei-
ne Nutzungsbedingungen oder Vertragsklauseln werden
dafiir nicht der richtige Ort sein. In den zu schaffenden
Datenrdumen muss dem Schutz der Interessen von Pri-
vatpersonen die gleiche Prioritdt eingerdumt werden wie
dem Schutz von Geschiftsinteressen.

Aufgrund der aktuellen Bedeutung des Themas habe ich
am 18. Oktober 2022 ein politisches Forum mit dem Titel

64  Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-Branche, abrufbar unter: www.bfdi.bund.de/

konsultation
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»Mein Auto. Meine Daten!“ ausgerichtet, auf dem ich mit
Vertreterinnen und Vertretern der Automobilindustrie,
des Verbraucherschutzes und des Bundesministeriums
fiir Verkehr und Digitale Infrastruktur diskutiert habe.
Dabei habe ich deutlich gemacht, dass nur jene souve-
rén liber die Nutzung ihrer Daten entscheiden konnen,
denen man auch die Mittel an die Hand gibt, deren
Verwertung jederzeit kontrollieren zu kénnen. Das setzt
voraus, dass auch die Schutzinteressen dieser Perso-
nen in den Datenrdumen auf technisch hohem Niveau
geschiitzt werden und insbesondere keine Cyberrisiken
durch die Vernetzung von Fahrzeugen fiir das Heil einer
Digitalokonomie entstehen.

Querverweise:

4.2.4 Data Governance Act, 4.2.5 Data Act

8.11 TrustPid - neue Wege der
personalisierten Werbung

Bislang funktioniert personalisierte Werbung im Inter-
net mit Werbe-Cookies. Diese ermoglichen die Nachver-
folgung von Internetnutzenden und ihrem Verhalten,
um Werbung zielgerichtet auszuspielen. Viele Browser
erschweren zum Gliick mittlerweile aber die Nutzung
dieser Cookies. In einem Piloten haben sich deutsche
Mobilfunkanbieter nun etwas Neues einfallen lassen,
um eine Alternative zu den altbekannten Werbemodel-
len anzubieten.

Dieses Projekt namens ,,TrustPID“ erregte im letzten Jahr
in unterschiedlichen Beitrdgen mediale Aufmerksam-
keit. Es dient der Wiedererkennung von Mobilfunk-Nut-
zern auf Webseiten. Im Berichtszeitraum arbeiten zwei
Mobilfunknetzbetreiber (Vodafone und Deutsche Tele-
kom) an einem Machbarkeitstest, der in Deutschland

u. a. gemeinsam mit groflen Nachrichten-Webseiten
durchgefiihrt wurde.

Wie erfolgt die Datenverarbeitung im Detail?

Bei TrustPID werden die IP-Adressen und die Mobil-
funknummern der Nutzer verwendet, um eine pseu-
donyme Kennung zu generieren. Rechtliche Basis der
Datenverarbeitung ist eine datenschutzrechtliche Einwil-
ligung des Nutzers, die vom Webseitenbetreiber (in dem
Pilotbetrieb z. B. bei Bild.de) eingeholt wird. Diese be-
inhaltet auch die Verarbeitung der Verkehrsdaten (hier
dynamische IP-Adresse) beim Mobilfunk-Netzbetreiber.

Nur wenn diese Einwilligung abgegeben wurde, wird die
IP-Adresse des Nutzers an seinen Mobilfunk-Netzbetrei-
ber iibertragen. Dies funktioniert natiirlich auch nur,
wenn der jeweilige Mobilfunkanbieter bei dem Testbe-
trieb mitmacht. Der jeweilige Netzbetreiber ermittelt
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dann anhand der IP-Adresse die Rufnummer und erstellt
sodann aus dieser eine eindeutige, pseudonyme Netz-
werkkennung fiir TrustPID.

Der Anbieter des Werbevermarktungsdienstes, die Voda-
fone Sales and Services Limited mit Sitz im Vereinigten
Konigreich, wiederum erzeugt aus diesem Pseudonym
weitere - ebenfalls pseudonyme - Marketing-Kennun-
gen. Diese Marketing-Kennungen ermdoglichen Wer-
betreibenden ein personalisiertes Online-Marketing.
Beispielsweise wird es Webseitenbetreibern so moglich,
Nutzer bei einem erneuten Besuch ihrer Internetseite
wiederzuerkennen. Werbeplattformen kdnnen eben-
falls Nutzer wiedererkennen, um passende Werbung zu
deren Interessen zu vermarkten.

Verbesserungen nach meiner Beratung

Ich wurde von den teilnehmenden deutschen Mobil-
funk-Netzbetreibern iiber das Projekt informiert. Fiir
den Anbieter des Werbevermarktungsdienstes in dem
Vereinigten Konigreich bin ich nicht zusténdig. Meine
Aufsichtszustidndigkeit erschopft sich in der Projektbe-
teiligung der deutschen Mobilfunkanbieter.

In meiner Beratung habe ich insbesondere auf die da-
tenschutzrechtlichen Anforderungen einer Einwilligung
hingewiesen. Konkret muss hier in verstindlicher, leicht
zugénglicher Form und in klarer und einfacher Sprache
erlidutert werden, wie die Daten verarbeitet werden. Da-
bei geht es nicht nur um die Erstellung der dargestellten
Kennungen anhand der IP-Adresse durch den jeweiligen
Mobilfunkanbieter, sondern auch um die Nutzung dieser
Kennungen, z. B. im Bereich der Werbevermarkter und
durch alle anderen beteiligten Akteure.

Aufbauend auf meinen Hinweisen wurde die
Einwilligung transparenter gestaltet und die Webseite
www.trustpid.com grundlegend iiberarbeitet. Auch die
Widerrufs- und Widerspruchsmoglichkeiten wurden
bei TrustPID aufbauend auf meinen Hinweisen stark
modifiziert. So sollte ein Widerspruch zunéchst nur fiir
90 Tage gespeichert werden. Dies wurde nach meiner
Remonstration angepasst: Ein Widerruf der Datenverar-
beitung gilt nun unbefristet bis es vom Betroffenen eine
gegenteilige Willensbekundung gibt.

Ausblick

Durch meine Beratung konnten viele relevante Beden-
ken bei TrustPID ausgerdumt werden. Datenschutzpoli-
tisch kann man den Dienst durchaus zwiespiltig sehen.
Einerseits findet hier lediglich eine Verarbeitung pseu-
donymisierter Daten auf Basis einer datenschutzrecht-
lichen Einwilligung statt. Andererseits kommt gerade
Telekommunikationsanbietern eine besondere Ver-
trauensstellung zu, die fiir mich nur schwer mit einem



Tracking ihrer Nutzer vereinbar ist. Auflerdem miissen
weitere Gefahren wie die Zusammenfiihrung der pseu-
donymen Kennung und z. B. dem Log-in bei Diensten
von Anbietern im Web, die zu einer Repersonalisierung
fiihren wiirden, betrachtet und unterbunden werden.

Es bleibt abzuwarten, wie sich das Projekt nach Ende
der aktiven Projektphase entwickeln wird. Im Falle einer
europdischen Umsetzung des Projektes wird es auch
mallgeblich auf die Bewertung der dann zustandigen eu-
ropaischen Datenschutzaufsichtsbeh6rden ankommen.
Mein Haus wird diesen Prozess weiter aktiv begleiten,
um die Einhaltung aller datenschutzrechtlichen Vorga-
ben sicherzustellen.

8.12 Videokonferenzdienste

Videokonferenzdienste sind in unserer Lebens- und
Arbeitswelt selbstverstindlich geworden und es haben
sich neue Formen des virtuellen und hybriden Zusam-
menarbeitens etabliert. Entsprechend werden in der
Praxis viele Diskussionen iiber den Datenschutz bei
Videokonferenzen gefiihrt. Seit der Einfiihrung des
neuen Telekommunikationsgesetzes (TKG) am 1. De-
zember 2021 sind kommerzielle Videokonferenzdienste
rechtlich als Telekommunikationsdienste zu werten, so
dass sie der datenschutzrechtlichen Zustandigkeit des
BfDI unterliegen.

Zur Kldarung datenschutzrechtlicher Fragen im Zusam-
menhang mit der Durchfiihrung einer Videokonferenz
miissen die verschiedenen rechtlichen Ebenen im Zu-
sammenhang mit der Erbringung des Videokonferenz-
dienstes und die jeweils betroffenen datenschutzrecht-
lichen Verantwortlichkeiten gedanklich voneinander
getrennt werden. Nur so kann man das fiir den jeweili-
gen Bereich anwendbare Datenschutzrecht und die da-
nach bestehenden konkreten Verpflichtungen ermitteln.
Im TKG vom 1. Dezember 2021 wurde der Begriff der
Telekommunikation weit gefasst und umfasst in einem
funktionellen Sinn nunmehr alle gew6hnlichen Dienste,
die einen direkten interpersonellen und interaktiven In-
formationsaustausch erméglichen (s. a. § 3 Nr. 24 TKG).
Gemeint sind dabei Dienste, die fiir Dritte und gewhn-
lich gegen Entgelt erbracht werden.

Die Erbringung eines Videokonferenzdienstes im Sin-
ne des TKG

Damit ist auch der kommerzielle Anbieter eines Vi-
deokonferenzsystems ein Anbieter von Telekommu-
nikationsdiensten im Sinne des TKG und deshalb zur

Einhaltung der Datenschutzgrundsitze des Telekommu-
nikation-Telemedien-Datenschutz-Gesetz (TTDSG) und
des TKG verpflichtet. Auerdem muss er die notwen-
digen technischen und organisatorischen Mafnahmen
einhalten und die allgemeinen datenschutzrechtlichen
Erfordernisse nach der Datenschutz-Grundverordnung
(DSGVO) beachten, soweit sie nicht durch die speziellen
Regelungen des TTDSG verdriangt werden. Dazu zdhlt
beispielsweise, dass der Anbieter des Videokonferenz-
systems die personenbezogenen Daten, die im Rahmen
der Durchfiihrung der Videokonferenz erhoben werden,
nur fiir eigene Zwecke verarbeitet, wenn es hierfiir eine
Rechtsgrundlage gibt. Es diirfen ohne Einwilligung keine
Aufzeichnungen erfolgen und bei der Ubermittlung ins
Drittland sind die Vorschriften der Art. 44 ff. DSGVO zu
beachten. Weitere Einzelheiten dazu, wie die Orientie-
rungshilfe der Datenschutzkonferenz (DSK) zu Video-
konferenzsystemen und eine Checkliste, finden sich auf
meiner Webseite.%

Die datenschutzrechtliche Zusténdigkeit liegt gemafd § 29
TTDSG grundsitzlich beim BfDI, das One-Stop-Shop-
Verfahren der DSGVO findet damit keine Anwendung.
Bei grenziiberschreitenden Konstellationen kommt es
darauf an, ob im Inland ein Telekommunikationsdienst
erbracht wird (vgl. § 1 Abs. 3 TTDSG).

Datenschutzrechtliche Pflichten fiir Anwender von
Videokonferenzdiensten

Welche Inhalte und personenbezogenen Daten Gegen-
stand einer Videokommunikation sind, wird von den
jeweiligen Anwendern des Systems bestimmt. Soweit ein
Unternehmen oder eine Behorde personenbezogene Da-
ten im Rahmen einer Videokonferenz verarbeitet, ist sie
insoweit die datenschutzrechtlich verantwortliche Stelle.
Betroffene Daten kénnen hier sowohl Namen und ggfls.
E-Mail-Adressen der eingeladenen Teilnehmerinnen und
Teilnehmer sein als auch Inhalte, die in der Videokonfe-
renz besprochen werden, sofern es sich um personenbe-
zogene Daten handelt.

Dem Unternehmen oder der Beho6rde obliegt die Risiko-
abwigung, ob eine Videokonferenz iiberhaupt stattfin-
det, welches Videokonferenzsystem verwendet wird

(z. B. eigenes oder externes System) und welche beson-
deren Einstellungen die Sicherheit der personenbezoge-
nen Daten zusitzlich gewédhrleisten kénnen.

Fiir die Abwigung ist das Gesamtgefdhrdungspotential
der konkret betroffenen personenbezogenen Daten
von besonderer Bedeutung. Hier gibt es verschiedene
Parameter. So ist z. B. ein besonders hohes Gefihr-
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dungspotential darin zu sehen, wenn besonders sensible
Daten im Sinne von Art. 9 DSGVO betroffen sind, also
der Verarbeitung besonderer Kategorien personenbezo-
gener Daten.

8.13 Neues von der E-Mail -
Zustandigkeitswechsel zum BfDI

Wihrend die Anbieter von E-Mail-Diensten jedenfalls
nach dem Google Gmail-Urteil des Europaischen Ge-
richtshof (EuGH, 13. Juni 2019, Rechtssache C-193/18)
nicht als Anbieter von Telekommunikationsdiensten im
Sinn des (alten) Telekommunikationsgesetzes anzu-
sehen waren, hat sich die rechtliche Situation mit der
Einfiihrung des neuen Telekommunikationsgesetzes
(TKG) vom 1. Dezember 2021 grundlegend geidndert.
Nunmehr sind die Anbieter von E-Mail-Diensten auch
nach dem TKG als Anbieter von Telekommunikations-
diensten zu qualifizieren. Damit werden sie von meiner
Sonderzustandigkeit fiir den Bereich Telekommunikati-
on erfasst.

Im TKG vom 1. Dezember 2021 wurde der Begriff der
Telekommunikation weit definiert und umfasst in einem
funktionellen Sinn nunmehr alle gewohnlichen Dienste,
die einen direkten interpersonellen und interaktiven
Informationsaustausch zwischen Personen erméglichen
(s. § 3 Nr. 24 TKG). Darunter fallen also auch E-Mails,
Voice-Over-IP und Videokonferenzen (so genannte Over-
the-top (OTT)-Anwendungen).

Datenschutzrechtliche Anforderungen

Der Anbieter eines E-Mail-Dienstes ist damit zur Einhal-
tung der Datenschutzgrundsétze des Telekommunikati-
on-Telemedien-Datenschutz-Gesetzes (TTDSG) und des
TKG verpflichtet. Aullerdem muss er die notwendigen
technischen und organisatorischen MaSnahmen nach

§ 165 TKG und Art. 32 DSGVO einhalten. Die daten-
schutzrechtliche Zustdndigkeit liegt gemal § 29 TTDSG
grundsétzlich beim BfDI.

Unabhingig davon kénnen auch datenschutzrechtli-
che Pflichten fiir die Versenderin oder den Versender
einer E-Mail bestehen. Hier ist je nach Konstellation im
Einzelfall eine datenschutzrechtliche Risikoabwigung
durchzufiihren, ob eine E-Mail in Bezug auf die konkret
betroffenen Daten iiberhaupt das geeignete Medium ist,
welche Verschliisselung gewihlt werden soll und wel-
cher E-Mail-Anbieter dafiir in Betracht kommt.

Aus der Beratungspraxis des BfDI

In letzter Zeit wurden an mich zahlreiche Fragen von
Biirgerinnen und Biirgern gerichtet, die ihre Login-Da-
ten fiir ihren E-Mail Account vergessen und nun keinen
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Zugriff auf ihre E-Mails mehr haben. Auch wenn ich in
diesen Fillen nicht weiterhelfen konnte, zeigt sich darin
fiir mich, dass die Anbieter von E-Mail-Accounts offen-
bar ihre datenschutzrechtlichen Verpflichtungen ernst
nehmen und die E-Mail-Accounts wirksam vor unbefug-
ten Zugriffen schiitzen. Ein Zugriff auf das E-Mail-Konto
ist nur moglich, wenn die jeweilige Person sich als Be-
rechtigte gerade in Bezug auf das E-Mail-Konto authen-
tifizieren kann. Es geniigt nicht, nur einen Nachweis dar-
liber zu erbringen, die Person zu sein, auf deren Namen
moglicherweise die E-Mail-Adresse lautet.

Dieses strikte Verhalten der E-Mail-Anbieter ist aus
datenschutzrechtlicher Sicht gut und richtig. Vielfach
speichern Biirgerinnen und Biirger in ihrem E-Mail-Kon-
to viele E-Mails, aus denen sich zahllose personliche
Informationen und Querverbindungen ergeben. Es ist
daher wichtig, den Zugriff auf dieses Konto zu sichern.
Dies bedeutet fiir die Biirgerinnen und Biirger auf der
anderen Seite, dass sie die Zugriffsinformationen zu
ihrem Konto wie beispielsweise auch ihren Haustiir-
schliissel nicht ,verlegen” sollten. Sonst droht auch hier
die Gefahr, sich ,auszusperren®.

Ebenfalls als unglinstig kann sich erweisen, wenn man
fiir die alternativ vorgesehenen Sicherheitsabfragen

- vielleicht sogar ,,zur Sicherheit“ - falsche Angaben
macht, an die man sich dann spéter nicht mehr erinnern
kann. Wirksamer Datenschutz setzt damit auch entspre-
chende Digitalkompetenzen bei allen Akteuren sowie
ein Bewusstsein fiir den Schutz der eigenen Daten vor-
aus. Hier werde ich mich weiterhin sowohl fiir einfache
und verstdndliche aber sichere Systeme als auch fiir ein
breiteres Datenschutzbewusstsein einsetzen.

8.14 Datenschutz bei digitalen
Identitaten

Der Bedarf fiir sichere Identifizierungen und Authen-
tifizierung im digitalen Raum ist gewachsen, wie die
Debatte um Videoldent (Nr. 8.1) zeigt. Ich habe in einer
Anhorung des Ausschusses fiir Digitales des Deutschen
Bundestages fiir den verstirkten Einsatz der Online-
funktion des Personalausweises (nPA) als datenschutz-
freundliche Losung pladiert. Auf europaischer und
volkerrechtlicher Ebene habe ich mich fiir den Schutz
von Biirgerinnen und Biirgern vor Profilbildung und
Uberidentifikation eingesetzt.

Ubergreifend betrachtet spielt die Etablierung sicherer
digitaler Identitdten eine Schliisselrolle fiir die erfolgrei-
che Umsetzung wichtiger Digitalisierungsvorhaben im
Gesundheitssektor oder der Digitalisierung der Ver-
waltung. Nutzerfreundliche digitale Identititen stellen
eine Moglichkeit zur digitalen Teilhabe dar und stehen



in einem Spannungsfeld zum verfassungsrechtlich ver-
biirgtem Recht auf informationelle Selbstbestimmung.
Grundlage meiner Anhdérung im Ausschuss fiir Digitales
war ein Verordnungsvorschlag des Européischen Parla-
ments und des Rates zur Anderung der ,,eIDAS“EU-Ver-
ordnung (910/2014) im Hinblick auf die Schaffung eines
Rahmens fiir eine européische digitale Identitét. In

der Anhorung des Bundestagsausschusses fiir Digita-

les (ADi) vom 4. Juli 2022 habe ich Datenschutzrisiken
App-gestiitzter mobiler ID-Wallet-Losungen (Brieftasche
fiir digitale Identitdten) aufgezeigt. Solche Risiken sind
insbesondere Profilbildung durch Verhaltens- und Stand-
orttracking, die Gefahr einer ,,Uberidentifikation®, also
das Erfordernis einer Identifikation fiir Rechtsgeschifte
im Netz, fiir die iiblicherweise die Anmeldung mit einem
Pseudonym ausreichend wire und neue Angriffsflichen
fiir Identitatsdiebstahl. Die Anh6rung hat das auch von
mir geteilte Bild ergeben, dass der nPA eine sichere

und auch komfortablere Losung zur Identifizierung von
Personen in Fillen, in denen dies gesetzlich vorgeschrie-
ben ist, bietet. Fiir die Nutzung des nPA habe ich mich
bereits in meinem 30. TB (Nr. 6.19) ausgesprochen.

Die EU-Kommission sieht die Einfiihrung einer eu-
ropdischen ID-Wallet als priorisiertes Vorhaben zur
Starkung des digitalen europdischen Binnenmarktes.
Fiir die eIDAS-Verordnung habe ich vertreten, dass
Wallets fiir den Identitdtsabgleich von Nutzern nicht mit
einem einheitlichen Personenkennzeichen verkniipft
werden sollten, da eine Gefahr der Profilbildung von
Nutzenden besteht. In diesem Punkt habe ich mich mit
Unterstilitzung der Bundesregierung fiir eine Nachbes-
serung des Entwurfes der EU-Kommission eingesetzt.
Die Bundesregierung konnte diese Position im Rat nicht
durchsetzen, insbesondere da andere Mitgliedstaaten
nicht iiber dhnlich fortschrittliche Systeme wie den nPA
verfiigen. Jedoch wurde nach dem momentanen Stand
des Verordnungsentwurfes ein Kompromiss erzielt. Die-
ser Kompromiss beinhaltet eine datenschutzfreundliche
dienst- und sektorspezifische Losung, die an die Lebens-
dauer des Gerites, mit welchem die Wallet genutzt wird,
gebunden ist. Aulerdem wurden Erwédgungsgriinde

zu , Ledger-Technologien” in den Verordnungsentwurf
aufgenommen. Hier habe ich mich fiir eine technologie-
neutrale Fassung des Verordnungsentwurfes eingesetzt.
Diese konnte ich leider nicht durchsetzen, da sich in

der Bundesregierung die Meinung durchgesetzt hat, die
Erwédgungsgriinde zu ,Ledger-Technologien lediglich
nachzubessern statt auf deren Streichung zu bestehen

Das Projekt Digitale Identitdten hatte, wie bereits in
meinem 30. TB (Nr. 6.19) dargestellt, geplant, eine
ID-Wallet zu entwickeln, die teilweise auf einer Block-
chain-Technologie basieren sollte. Daraus ergaben sich

komplexe datenschutzrechtliche Fragen, die bislang
noch nicht hinreichend geklart werden konnten. Daher
sehe ich es als positiv an, dass dieser Ansatz zuguns-

ten des existierenden datenschutzfreundlichen und
sicherheitstechnisch hochwertigen Systems fiir digitale
Identitaten nicht weiterverfolgt wird und die Nutzung
des nPA stirker geférdert werden soll. Das Projekt
digitale Identitdten wurde in das interministerielle und
behoérdeniibergreifende Format ,Governance Labrato-
ry“ Digitale Identititen (,GovLab DE®) iiberfiihrt. Ein
»Governance Labratory“ ist ein Innovationslabor fiir die
Verwaltung, das neue Technologien, Arbeitsweisen und
Prozesse erprobt. Ich berate das ,,Governance Labratory“
weiterhin zu datenschutzrechtlichen Aspekten deutscher
Losungen fiir digitale Identititen.

Auf volkerrechtlicher Ebene hat der Europarat Gui-
delines National Digital Identity zur Ergédnzung des
Protokolls zur Datenschutzkonvention 108 (,,Convention
108+“) beschlossen. Das Bundesministerium des Innern
und fiir Heimat (BMI) hat mich an deren Kommentie-
rung beteiligt. Erfreulicherweise wurde ein Hinweis
meinerseits zur Vermeidung von Profilbildung durch
globale und permanente Identifikationsnummern in den
Konventionstext aufgenommen.

Nutzerfreundliche digitale Identitdten stellen eine
Moglichkeit zur digitalen Teilhabe dar, sie existieren
jedoch in einem Spannungsfeld zum verfassungsrecht-
lich verbiirgtem Recht auf informationelle Selbstbe-
stimmung. Gestaltungsanforderungen kénnen durch
datenschutzfreundliche Ausgestaltung des rechtlichen
und technischen Rahmens bewiltigt werden, wofiir ich
mich weiterhin einsetzen werde.

Querverweise:

8.1 Aktuelles aus der Telematikinfrastruktur und von
ihren Anwendungen

8.15 Datenschutz im Smart Home

Der Rollout intelligenter Messsysteme nach § 2 Nr. 7
Messstellenbetriebsgesetz hat begonnen. Stromzihler
werden dadurch bei Einhaltung hochster Cybersicher-
heits-Standards fernauslesbar. Auch wird dadurch
eine unterjahrige Verbrauchserfassung moglich, die
Verbrauchenden jederzeit einen Uberblick iiber ihren
Stromverbrauch gewéhrt. Die intelligenten Messsyste-
me sind auch fiir die Gas-, Wasser- und Wiarmezéahlung
einsetzbar, jedoch besteht dazu nur in Einzelféllen eine
gesetzliche Verpflichtung. Uberdies wird es durch eine
Ubergangsregelung moglich, etwa fiir die Warmezih-
lung die Privacy-Management-Funktionen des intelli-
genten Messsystems zu umgehen.
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Mit der Digitalisierung im Energiesektor ergeben sich
auch dort neue Moglichkeiten fiir digitale Geschifts-
modelle. Bei der Energiezdhlung im Haushalt wird nun
nicht mehr nur ein Jahresarbeitswert erhoben, sondern
im Fall elektrischer Energie ein Arbeitswert im Vier-
telstundentakt, also etwa 36.500 Arbeitswerte jahrlich.
Aufgrund des dadurch entstehenden Risikos fiir den
Schutz der Privatsphére durch Nutzerprofile wurde 2016
mit dem Gesetz zur Digitalisierung der Energiewende
das Messstellenbetriebsgesetz (MsbG) geschaffen, mit
dem Belange der Cybersicherheit und des Datenschut-
zes mustergililtig berticksichtigt wurden. Insbesondere
die sogenannten Smart-Meter-Gateways (SMGW), die
eine Vernetzung der Energiezdhler mit dem Internet
ermoglichen, setzen nicht nur Maf3stédbe fiir die Cyber-
sicherheit, sie haben auch zugleich die Funktion eines
Privacy-Information-Management-Systems (PIMS). Sie
gewdhren Verbrauchenden die groStmogliche Kontrolle
iiber die Verwendung der zuweilen im Millisekundentakt
aus intelligenten Zahlern (Smart Meter) verfiigbaren Da-
ten. Fiir den Bereich der Messung elektrischer Energie
wird mit dem MsbG datenschutzrechtlich umfassend
geregelt, welche Stelle welche Daten fiir welchen Zweck
erhalten und verarbeiten darf. Insbesondere regelt das
Gesetz, dass fiir die Fernauslesung der Stromzdhler nur
intelligente Messsysteme verwendet werden diirfen, bei
denen intelligente Zahler iiber ein nach den strengen
technischen Richtlinien des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) zugelassenes
Smart-Meter-Gateway kommunizieren.

Leider erstrecken sich die fiir Verbrauchende vorteil-
haften Regelungen nicht auf andere Sparten im Ener-
giesektor. Die 2021 novellierte Heizkostenverordnung
(HKV) sieht - vor dem Hintergrund der Kosten fiir die
Nutzung eines Smart-Meter-Gateways nachvollziehbar

- aus wirtschaftlichen Griinden eine verpflichtende
Nutzung von Smart-Meter-Gateways nur im Rahmen der
sogenannten Mehrsparten-Messung vor, wenn ein Mess-
stellenbetreiber sowohl fiir die Strom- als auch fiir die
Wirmezdhlung und ggf. fiir weitere Sparten zustindig
ist. Im Bereich der Wasserzdhlung ist keine Novellierung
der gesetzlichen Grundlagen vorgesehen. Auch fiir die
Gaszdhlung bleibt die Nutzung von Smart-Meter-Gate-
ways optional.

Mit einer Novellierung des MsbG im Rahmen des im Juli
2021 beschlossenen Gesetzes zur Anderung des Ener-
giewirtschaftsrechts (BT-Drucksache 20/2402) wurde es
moglich, die in Bezug auf funktionale Sicherheit noch
nicht ausreichend spezifizierte, fiir die Fernsteuerung
von Anlagen im Heimnetz der Anschlussnutzenden nach
§ 14a Energiewirtschaftsgesetz vorgesehene Schnittstelle
eines Smart-Meter-Gateways bereits zu nutzen. Diese
Moglichkeit wurde geschaffen, weil diese Schnittstelle
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durch sichere Verschliisselung der Kommunikation
sowie kryptographisch abgesicherte Identifizierung der
Zugangsnutzenden ausgezeichnet ist und deshalb die
Nutzung insbesondere fiir Steuerungszwecke moglich
werden sollte, ohne dass Anforderungen fiir die funk-
tionale Sicherheit der Fernsteuerung erfiillt werden
miissten. Damit wird zwar das Risiko minimiert, dass
Unbefugte die Schnittstelle nutzen kénnen. Eine unbe-
fugte Nutzung der Schnittstelle durch berechtigte Stellen
bleibt jedoch technisch moglich.

Wie sich inzwischen herausgestellt hat, ist die Eigen-
schaft einer funktional noch unbestimmten, aber
sicheren Verbindung auch fiir die Sparten der Energie-
wirtschaft attraktiv, die gesetzlich nicht zur Nutzung
intelligenter Messsysteme verpflichtet sind. Das ist
einerseits zu begriiflen, weil so zumindest eine sichere
Ubermittlung an zuvor identifizierte Stellen gewihrleis-
tet werden kann. Andererseits entspriache eine solche
Anbindung fiir Energieziahlungszwecke aber nicht dem
Stand der Technik, weil damit die Vorkehrungen fiir
eine datenschutzgerechte Messwertverarbeitung auf
dem Gateway umgangen werden konnen. So ist etwa
fiir die Warmezahlung nicht gewahrleistet, dass eine
Ubermittlung von Zihlwerten nur im erforderlichen
Umfang erfolgt. In den vom BSI im Auftrag des Bundes-
ministeriums fiir Wirtschaft und Klimaschutz (BMWK)
durchgefiihrten Branchenanhérungen zur Weiterent-
wicklung des Smart-Meter-Gateways habe ich deshalb
deutlich gemacht, dass eine Nutzung der fiir Steuerung
gedachten Schnittstelle fiir Messzwecke nicht dem
Stand der Technik entspricht. Ich begriifie auerdem
den Ansatz des BSI, durch eine zusétzliche technische
Richtlinie auch Sicherheitsanforderungen fiir die Gerate
zu formulieren, die liber diese Schnittstelle angebunden
werden sollen.

Gesetzliche Vereinfachungen zur Beschleunigung der
Energiewende diirfen und brauchen auch nicht zu Las-
ten des Datenschutzes und der Cybersicherheit vorge-
nommen werden. Das Smart-Meter-Gateway ermoglicht
Verbrauchenden grundsétzlich ein hohes Maf§ an Kont-
rolle {iber in ihrer Privatsphére erhobene Zihlwerte. Die
Moglichkeiten zur Kontrolle tiber die Verwendung der
Zzhlwerte miissen auch vor dem Hintergrund aktueller
Bemiihungen der EU-Kommission zur Nutzbarkeit der
Daten von datenproduzierenden IoT-Gerdten (Internet of
Things) fiir die Wertschépfung in der Digitalokonomie
ausgebaut werden. Dahingehend werde ich die Bundes-
regierung auch bei der anstehenden Novellierung des
MsbG zur Beschleunigung der Energiewende beraten.

Querverweise:

4.2.4 Data Governace Act, 4.2.5 Data Act



8.16 Zertifizierung und
Akkreditierung

Die DSGVO ermoglicht datenschutzrechtlich Verant-
wortlichen eine freiwillige Uberpriifung der Einhaltung
ihrer Vorgaben, die durch Zertifikate bzw. Datenschutz-
siegel nachgewiesen werden kann und gibt dafiir einen
grundsitzlichen rechtlichen Rahmen in den Artikeln

42 und 43 vor. Vertrauen und Transparenz sollen so
erhoht und eine iiberpriifbare Einhaltung der daten-
schutzrechtlichen Vorgaben gewéhrleistet werden. Die
Grundlagen dafiir sind in den genannten Artikeln rela-
tiv offengehalten, um den nationalen Besonderheiten
Raum zu lassen. Das hat dazu gefiihrt, dass die Prozesse
der Ausgestaltung einen hohen zeitlichen Aufwand in
Anspruch genommen haben, weil sowohl auf nationa-
ler als auch auf EU-Ebene zunichst Grundsatzarbeit
geleistet werden musste, damit die komplexe Umset-
zung gelingen kann. Erste Verfahren auf EU-Ebene sind
jetzt aber abgeschlossen, so dass mit Zertifizierungen
im Laufe dieses Jahres zu rechnen ist.

DSGVO-Zertifizierungen sollen als Nachweis zur Einhal-
tung der Vorgaben der Verordnung dienen. Zertifikate
darf dabei nur erteilen, wer zuvor in einem festgelegten
Verfahren als Zertifizierungsstelle akkreditiert wurde.
Sinn und Zweck dieser Prozedur ist es, eine besonders
hohe Qualitét der Zertifikate zu erreichen, die am Ende
des Prozesses stehen.

Akkreditierung als Qualitdtsmerkmal

Nach § 39 Bundesdatenschutzgesetz (BDSG) entscheiden
die zustdndigen Datenschutzaufsichtsbehdrden, ob eine
Stelle als Zertifizierungsstelle titig werden darf. Das

tun sie in Zusammenarbeit mit der deutschen Akkredi-
tierungsstelle (DAKKS) (vgl. § 4 Abs. 3 AkkStelleG). Der
Prozess der Akkreditierung ist durchaus komplex und
zeitaufwendig®. Er erfordert die Einhaltung festgelegter
Kriterien. Diese wurden von den unabhéngigen Auf-
sichtsbeh6rden von Bund und Landern im Arbeitskreis
Zertifizierung, einer Untergruppe der Datenschutzkon-
ferenz (DSK), konkretisiert und geméaf$ ISO/IEC 17065
mit einer speziellen Ausrichtung auf den Bereich des
Datenschutzes erarbeitet®.

Wesentlich fiir die Akkreditierung einer Zertifizierungs-
stelle ist das Vorliegen eines Zertifizierungsprogramms,
das entsprechende Zertifizierungskriterien enthlt

- auch diese miissen zuerst genehmigt werden. Der
Arbeitskreis Zertifizierung hat dazu ebenfalls Orientie-
rungsvorgaben entwickelt®, die im Berichtsjahr einer
erneuten Uberpriifung unterzogen und im Sommer 2022
in einer aktualisierten Version verdffentlicht wurden.

Fir das Durchlaufen eines erfolgreichen Akkreditie-
rungsprozesses ist insgesamt eine Vielzahl an Schritten
auf europédischer und nationaler Ebene erforderlich,
bevor eine Zertifizierungsstelle auf Grundlage ihres Zer-
tifizierungsprogramms tétig werden kann. Diese hohen
Standards sollen im Ergebnis aber auch zu besonders
vertrauenswiirdigen Nachweisen beitragen und es den
Antragstellern mit méglichst klaren Vorgaben erleich-
tern, den Weg hin zu einer Zertifizierung einzuschlagen.

Nationale Zertifizierungskriterien genehmigt

Als erste deutsche Datenschutzaufsichtsbehorde hat

die Landesbeauftragte fiir Datenschutz und Informati-
onsfreiheit NRW (LDI NRW) im Berichtsjahr nationale
Zertifizierungskriterien genehmigt. Das Zertifikat ,,Euro-
pean Privacy Seal“ (EuroPriSe) soll Unternehmen kiinftig
attestieren, dass ihre Auftragsverarbeitungen den Anfor-
derungen des européischen Datenschutzrechts entspre-
chen. An diesem Genehmigungsverfahren und bei wei-
teren Verfahren fiir nationale Zertifizierungskriterien,
wie etwa dem luxemburgischen Zertifizierungsverfahren
GDPR-CARPA, habe ich mich intensiv in den Gremien
des Europiischen Datenschutzausschusses (EDSA) betei-
ligt. Bei zahlreichen deutschen und bei anderen euro-
péischen Aufsichtshehdrden liegen entsprechende neue
Antrége vor, die sich in unterschiedlichen Stadien der
Bearbeitung auf nationaler und EDSA-Ebene befinden.
Insgesamt ldsst sich feststellen: Es kommt Bewegung in
den Bereich der Datenschutz-Zertifizierung.

Das Bundesinstitut fiir Arzneimittel und Medizinproduk-
te (BfArM) ist eine der ersten Behorden, die ein speziel-
les Zertifizierungsprogramm entwickeln, um die Rechte
von Patientinnen und Patienten bei digitalen Gesund-
heitsanwendungen (DiGA) und digitalen Pflegeanwen-
dungen (DiPA) mit Blick auf den Datenschutz gezielt zu
stirken. In die Umsetzung der gesetzlichen Regelungen

66  Eine Ubersicht der einzelnen Prozessschritte des Akkreditierungsprozesses finden Sie unter: https://www.dakks.de/content/projekt-datenschutz
67  Kriterien der DSK, abrufbar unter https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_

opinion.pdf

68  Zertifizierungskriterien der DSK, abrufbar unter. https://www.datenschutzkonferenz-online.de/media/ah/DSK_Zertifizierungskriterien_V2_0_

Stand_21062022.pdf
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in konkrete Priifkriterien® und die Ausarbeitung eines
entsprechenden Programms ist meine Behorde beratend
eingebunden. Diesen Prozess werde ich auch weiterhin
intensiv begleiten (8.2. Digitale Gesundheitsanwendun-
gen)

Erstes EU-Datenschutzsiegel startet

Uber die Zertifizierungen auf nationaler Ebene hinaus
besteht die Moglichkeit, ein europdisches Datenschutz-
siegel zu erlangen. Auch hier miissen die Kriterien vom
EDSA gebilligt werden. Im Oktober 2022 hat der EDSA
das erste europiische Datenschutzsiegel genehmigt.

In der Stellungnahme™ zu den von der luxemburgi-
schen Datenschutzbehdrde (CNPD) vorgelegten Euro-
privacy-Zertifizierungskriterien vertrat der EDSA die
Auffassung, dass die eingereichten Zertifizierungskrite-
rien mit der DSGVO im Einklang stehen. Die unabhén-
gigen Aufsichtsbeh6rden von Bund und Lindern haben
die positive Stellungnahme innerhalb des EDSA nicht
unterstiitzt, weil aus deutscher Sicht noch Unklarheiten
bei der Umsetzung bestehen. Ich hitte es begriifdit, wenn
einzelne Aspekte des Siegels vor einer Verabschiedung
nochmals eine Uberarbeitung durchlaufen hitten. Jetzt,
da das Siegel genehmigt ist, werde ich selbstverstindlich
auch die Umsetzung weiterhin im Sinne eines moglichst
einheitlichen und hochwertigen Datenschutzniveaus
begleiten.

Eine lebendige Zertifizierungslandschaft

Zertifizierungen sollen kiinftig als anerkannter Stan-
dard Vertrauen und Rechtssicherheit hinsichtlich einer
rechtmiRigen Datenverarbeitung schaffen. Ziel ist es
dabei unter anderem, dass ein Umfeld entsteht, in dem
Datenschutzkonformitit geférdert wird.

Auch fiir andere EU-Mitgliedsstaaten wurden bereits ers-
te nationale Zertifizierungskriterien verabschiedet. Es
liegen zahlreiche weitere Antréige vor, die eine lebendige
Zertifizierungslandschaft erwarten lassen.

Vertrauenswiirdige und qualitativ hochwertige Verfah-
ren fiir Akkreditierung und Zertifizierung sind eine
unerléssliche Voraussetzung fiir einen glaubwiirdigen
Nachweis, dass die DSGVO bei Verarbeitungsvorgingen
von Verantwortlichen und Auftragsverarbeitern einge-
halten wird. Gerade deshalb wurde sowohl auf nationa-
ler als auch auf europiischer Ebene besonderer Wert
auf die Ausgestaltung der Prozesse gelegt. Das Warten
hat ein Ende - jetzt kdnnen die ersten Zertifikate an den
Markt gehen und ihre Qualitit unter Beweis stellen. Sie
werden es auch Klein- und Mittelunternehmen erleich-
tern, mit der Auswahl von Anbietern bzw. Auftragsver-
arbeitern ihre eigene Datenverarbeitung rechtskonform
auszugestalten.

Querverweise:

8.2 Digitale Gesundheitsanwendungen

69  Zertifizierungsprogramm des BfArM, abrufbar unter: https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/diga-dipa-datenschutz-

kriterien.pdf

70  Stellungnahem der CNPD, abrufbar unter: https://edpb.europa.eu/system/files/2022-10/edpb_opinion_202228_approval_of_europrivacy_

certification_criteria_as_eu_data_protection_seal_en.pdf
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2) Kontrollen und Beratungsbesuche

Eine meiner wesentlichen Aufgaben ist die Durch-
fiihrung von Kontrollen bei den meiner Zustdndigkeit
unterfallenden datenverarbeitenden Stellen. Kontrollen
kénnen sowohl anlassbezogen - etwa aufgrund von
Hinweisen von Biirgerinnen und Biirgern oder Medi-
enberichten - als auch anlasslos erfolgen. Auch in der
Durchfiihrung und beziiglich des Themenspektrums
gibt es eine Vielzahl von verschiedenen Kontrollarten;
von der allgemeinen Querschnitts- bis zur spezifischen
Schwerpunktkontrolle und von der schriftlichen Frage-
bogenkontrolle bis zur mehrtigigen Vor-Ort-Kontrolle
besteht eine dem jeweiligen Bedarf angepasste Varianz
bei der Auswahl der richtigen Kontrollart.

Besonders im Sicherheitsbereich, wo - wie schon vom
Bundesverfassungsgericht festgestellt - die Daten-
schutzkontrollen eine Art Kompensationsfunktion fiir
die grundsitzlich fiir die Betroffenen nicht erkennbar
erfolgenden Eingriffe in das Grundrecht auf informatio-
nelle Selbstbestimmung erfiillt, sind Kontrollen beson-
ders wichtig. Aus diesem Grund sehen viele Gesetze in
diesem Bereich auch sogenannte Pflichtkontrollen vor.
Diese verpflichten mich schon von Gesetzes wegen, in
regelméilligen Abstinden besonders eingriffsintensive
Datenverarbeitungen zu kontrollieren.

Ungeachtet der jeweiligen Art ist ein wesentliches Ele-
ment meiner Kontrollen immer auch meine Beratungs-
funktion gegeniiber der verantwortlichen Stelle. Auf
diese Weise lassen sich Datenschutzverstdf3e bereits weit
im Vorfeld vermeiden. Denn Ziel ist es nicht, moéglichst
viele DatenschutzverstoRRe aufzudecken und zu sanktio-
nieren, sondern durch eine regelmiige Kontrollpraxis
das Datenschutzbewusstsein in der praktischen Anwen-
dung zu festigen und dadurch dazu beizutragen, die
Personen, deren Daten verarbeitet werden, nachhaltig
zu schiitzen.

In diesem Sinne habe ich - trotz der nach wie vor durch
Corona bestehenden Einschridnkungen - auch wieder in
diesem Berichtszeitraum eine Vielzahl von KontrollmaR-
nahmen durchgefiihrt.

9.1. Corona-angepasste Kontrollen

Die Corona-Pandemie erforderte auch in diesem Be-
richtsjahr ein gewisses Maf an Flexibilitdt und Kreativi-
tit bei meiner Kontrolltitigkeit. Das bisher am haufigs-
ten genutzte Instrument der Vor-Ort-Kontrolle wurde
pandemiebedingt um Fragebogen- und mit Videokonfe-
renzen kombinierte Kontrollen erweitert. Die positiven
Ergebnisse werden meine Kontrolltitigkeit auch mit
Wirkung fiir die Zukunft verandern.

Die Kontrolle der Einhaltung gesetzlicher Vorgaben und
die Uberpriifung von aufsichtsbehérdlichen Anweisun-
gen sind zwei meiner Kerntétigkeiten. Bis vor wenigen
Jahren bedeutete dies, dass meine Mitarbeitenden
anlassbezogen oder anlasslos die von mir beaufsichtig-
ten Stellen aufsuchten und vor Ort teilweise mehrtitige
Kontrollen durchfiihrten.

Unter den Voraussetzungen der Corona-Pandemie muss-
ten bedingt durch Reise- und Kontaktbeschriankungen
sowie die Obliegenheit zum Schutz meiner Mitarbeiten-
den trotzdem geeignete Wege gefunden werden, eine
angemessene Kontrolldichte auch sicherzustellen. Hinzu
kam, dass viele der zu kontrollierenden Stellen ihre Mit-
arbeitenden ebenfalls groRflachig von zu Hause arbeiten
lieRen, was die Durchfiihrung effektiver Vor-Ort-Kontrol-
len weiter erschwerte.

Eine Losung fiir diese neue Herausforderung fand sich
in Form von Kontrollen aus der Ferne. Zum einen habe
ich verstarkt Kontrollen durchgefiihrt, bei denen die
kontrollierten Stellen einen strukturierten Fragebogen
erhielten, den sie bis zu einer bestimmten Frist beant-
worten und zuriicksenden mussten. Uber eine Vielzahl
von geschlossenen und offenen Fragen habe ich Bege-
benheiten, Prozesse oder Handhabungen der kontrol-
lierten Stellen erfragt.

Ein grofer Vorteil einer Fragebogenkontrolle ist, dass sie
sich leicht skalieren lédsst, also inhaltsgleich an mehrere
beaufsichtigte Stellen geschickt werden kann. Werden
die gegebenen Antworten mehrerer kontrollierter
Stellen nebeneinandergelegt, so ist ein Quervergleich
moglich, {iber den sich auf das allgemeine Datenschutz-
niveau in einem Bereich schlielen lésst.
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Folgefragen konnen jedoch nicht unmittelbar, sondern
erst nach Auswertung der ersten Antworten gesammelt
und gemeinsam schriftlich gestellt werden, was die Er-
stellung von Kontrollberichten verzogern kann. Ich habe
zudem festgestellt, dass nicht alle kontrollierten Stellen
bei der schriftlichen Kontrolle auf Anhieb ausreichend
antworten, was oft Nachfragen erforderlich machte.

Das Zuriickhalten von Informationen ist wohlgemerkt
nie eine Moglichkeit fiir eine kontrollierte Stelle: Der
BfDI als Aufsichtsbehdrde verfiigt iber entsprechende
Untersuchungsbefugnisse nach der Datenschutz-Grund-
verordnung, die es ihm ermdglichen, sein Informations-
interesse auch durchzusetzen.

Im Gegensatz zur Fragebogenkontrolle konnen bei einer
Kombination aus schriftlicher Kontrolle und Videokon-
ferenzen kurzfristig auch weitere, nicht vorab von mir
vorgegebene Themen, kontrolliert werden. Bei dieser
Kontrollform habe ich den kontrollierten Stellen vorab
Fragen und Inhalte vorgegeben, die dann ausfiihrlich in
einer Videokonferenz erldutert wurden.

Unter Nutzung von Videokonferenztools mit der
Moglichkeit zur Wiedergabe von Prasentationen oder
Visualisierung von Prozessen ergab sich ein konstrukti-
ver Austausch, der auch iiber die vorgegebenen Inhal-
te hinausging. Eine solche Kontrolle erméglicht der
kontrollierten Stelle eine gute inhaltliche Vorbereitung
und ist fiir meine Mitarbeitenden héchst effizient, da
diese auf die moderne Kommunikationsinfrastruktur
der Dienststelle zuriickgreifen kénnen und Reisezeiten
eingespart werden.

Zusammenfassend ergéinzen sich die verschiedenen
Kontrollarten hervorragend und ermoéglichen es mir,
unter Bertiicksichtigung von technischen, 6kologischen
und weiteren Aspekten eine angemessene Kontrolldich-
te sicherzustellen - auch losgeldst von pandemischen
Beschrankungen. So wird es auch in Zukunft, abhingig
vom Inhalt der Kontrolle, keine ausschlieflliche Riick-
kehr zur klassischen Vor-Ort-Kontrolle geben, sondern
jeweils die bestgeeignetste Kontrollform gew&hlt
werden.

9.2 Kontrolle Aufbewahrungsvor-
schriften in der Finanzverwaltung

Insgesamt schreitet die Digitalisierung in der Finanz-
verwaltung weiter voran und befindet sich aus Daten-
schutzsicht iiberwiegend auf einem Weg in die richtige
Richtung. Um auf diesem Pfad zu bleiben, habe ich den
Finanzministerien Empfehlungen und Hinweise an

die Hand gegeben. Bleibt zu hoffen, dass die einzelnen
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Nachziigler den Weg nicht verlassen und ziigig auf-
schlieen.

Im Jahr 2020 habe ich eine Priifung der Regelungen zur
Aufbewahrung und Speicherung personenbezogener Da-
ten im Anwendungsbereich der Abgabenordnung (AO)

in allen 16 Bundeslandern begonnen. Diese Kontrolle
konnte ich in diesem Berichtsjahr abschlieRen. Beson-
derer Schwerpunkt waren die Aufbewahrungsbestim-
mungen des Bundesministeriums der Finanzen und die
jeweilige landesrechtliche Umsetzung durch die Finanz-
ministerien der Lander.

Im Rahmen meiner Priifung habe ich insgesamt einen
positiven Gesamteindruck gewinnen kénnen. Dennoch
habe ich zu den einzelnen Priifungsschwerpunkten
Empfehlungen und Hinweise ausgesprochen, um den
Datenschutz weiter zu starken und das erreichte Grund-
niveau anzuheben. Insbesondere bei der Umstellung auf
eine vollstdndige elektronische Vorgangsbearbeitung
gibt es noch viel Verbesserungspotential.

Zwar haben die Bundeslidnder bereits elektronische Vor-
gangsbearbeitungen in unterschiedlichen Auspriagungen
eingefiihrt, dennoch empfehle ich dringend, eine zeit-
nahe und vollstindige Umstellung aller Finanzdmter auf
elektronische Akten und auf eine digitale Bearbeitung.
Auf diese Weise konnen die Prinzipien der Datenmini-
mierung und ggf. Auskunftsanspriiche von Betroffenen
praktisch wirksam und effizient umgesetzt werden.

Auferdem wire es so leicht moglich, alle Dauersachver-
halte (z. B. Ubersichten {iber Sonderabschreibungen und
erhohte Absetzungen), die iiber die tiblichen Aufbewah-
rungsfristen hinaus gespeichert werden, standardisiert
in elektronischer Form aufzunehmen und zu erfassen.

Aus datenschutzrechtlicher Sicht wire es zudem zu
begriilen, wenn in den Bundeslidndern einheitliche Re-
gelungen zu jdhrlichen Stichtagen, an denen tatsdchlich
eine Aussonderung von Schriftgut in Papierform erfolgt,
getroffen und den Beschiftigten geeignete unterstiit-
zende Programme zur Verfiigung gestellt werden. Damit
konnte eine fristgerechte Aussonderung leicht sicherge-
stellt werden.

Bei der bereits laufenden Entwicklung, Umstellung

und Einfiihrung der koordinierten neuen Software-Ent-
wicklung der Steuerverwaltung (KONSENS-Programme)
empfehle ich dringend, einfache und naheliegende Mog-
lichkeiten wie zum Beispiel regelmifig, insbesondere
groflenunabhingige Loschdurchldufe von Steuerdateien
durchzufiihren, um bis zum Abschluss der Entwicklung
und Implementierung der KONSENS-Gesamtfalladminis-
tration eine rechtzeitige, datenschutzkonforme Léschung
elektronischer Daten zu gewéahrleisten. Dariiber hinaus
sehe ich es als notwendig an, die Entwicklung und Umset-



zung der KONSENS-Gesamtfalladministration entschiede-
ner als bisher voranzutreiben und zu priorisieren.

Leider habe ich feststellen miissen, dass die grundsétzli-
che Aufbewahrungsfrist fiir Vorgénge der Einkommens-,
der Korperschafts- und der Gewerbesteuer von 15 auf

20 Jahre angehoben wurde. Aus diesem Grund halte

ich es fiir geboten, noch gezielter darauf zu achten, den
Umfang der Akten auf die wirklich notwendigen Be-
standteile zu begrenzen. Dies diirften insbesondere die
(elektronisch gespeicherten) Festsetzungsdaten und ggf.
die diesen zugrundeliegenden Erkldrungsdaten sein.

Auch ist die Speicherung von personenbezogenen Daten
iiber den tatsdchlichen Abschluss einer Aullenpriifung
hinaus nur nach § 147 Abs. 6 Satz 2 AO gedeckt, soweit
und solange die Daten noch fiir Zwecke des Besteu-
erungsverfahrens (z. B. bis zum Abschluss etwaiger
Rechtsbehelfsverfahren) benétigt werden. Die zum Ein-
satz kommenden Loschlistenverfahren in der Aulenprii-
fung mit Uberpriifung durch den Sachgebietsleiter bzw.
Innendienst begriile ich daher sehr und empfehle diese
ausdriicklich allen Bundeslidndern fiir alle Priifungs-
dienste einzufiihren.

Insgesamt zeigt sich, dass die fortschreitende Digitali-
sierung in der Finanzverwaltung die Steuerfallbearbei-
tung und Uberwachung, insbesondere hinsichtlich der
Aufbewahrung und Einhaltung der Aufbewahrungsfris-
ten, positive und wiinschenswerte Effekte hat, jedoch
noch viel Verbesserungspotential in einigen Bereichen
aufweist. Zu einzelnen Themenschwerpunkten plane ich
daher in den kommenden Jahren, vertiefte Kontrollen
und Beratungen durchzufiihren.

9.3 Kontrollen in Ausland-
vertretungen in Kasachstan

Die europiischen Datenschutzstandards sind auch fiir
die deutschen Auslandsvertretungen auferhalb der
Européischen Union und des Européischen Wirtschafts-
raums verbindliches Recht. Der BfDI priift daher auch
in den Botschaften und Konsulaten Deutschlands die
Einhaltung dieser Standards.

Der Auswartige Dienst besteht aus dem Auswairtigen
Amt (AA) und den Auslandsvertretungen, die zusammen
eine einheitliche Bundesbeho6rde unter Leitung der Bun-
desministerin des Auswartigen bilden. Als Teil dieser
Bundesbehorde unterliegen die Auslandsvertretungen
damit meiner datenschutzrechtlichen Aufsicht.

In diesem Jahr fithrten meine Bediensteten einen Kon-
troll- und Beratungsbesuch in der deutschen Botschaft
Astana und im Generalkonsulat Almaty durch. Schwer-
punkte waren hierbei u. a. die Neustrukturierung der

internen Datenschutzorganisation im AA sowie die
Verarbeitung von personenbezogenen Daten im Rahmen
der Visa-Beantragung/-Bearbeitung. In diesem Zusam-
menhang wurde auch die Einbindung eines fiir das AA
titigen externen Dienstleisters vor Ort gepriift.

Der Kontrollbericht wird aktuell noch abgestimmt, so
dass mit einem formellen Abschluss der Kontrolle erst
im Jahr 2023 zu rechnen ist.

9.4 Kontrollen im Sicherheits-
bereich

Das Jahr 2022 war von einer Vielzahl von Kontrollen
und Beratungen im Sicherheitsbereich geprigt. Viele
meiner Kontrollen in diesem Bereich unterliegen dem
Geheimschutz. Wegen der Natur der Sache darf ich tiber
sie daher teilweise nur eingeschriankt oder gar nicht
berichten. Es gilt der Grundsatz: ,,Kenntnis nur, wenn
notig”. Die nachfolgenden Kontrollen und Beratungen
stellen daher nur einen kleinen Ausschnitt der tatséch-
lich geleisteten Arbeit dar.

9.4.1 Pflichtkontrolle: Verdeckte MaRnahmen
beim BKA

Die Pflichtkontrolle hinterlief insgesamt einen sehr
positiven Eindruck. Lediglich in einem Vorgang wurde
ein datenschutzrechtlicher Verstol festgestellt.

Aufgrund der Corona-Beschriankungen im Jahr 2021
konnte ich die Pflichtkontrolle erst in 2022 durchfiihren.
Zu priifen waren sechs Malfnahmen zur Eigensicherung
nach § 34 Bundeskriminalamtgesetz (BKAG) sowie drei
sehr umfangreiche sog. Gefahrenabwehrvorginge, in de-
nen MalRnahmen nach dem fiinften Abschnitt des BKAG
durchgefiihrt worden waren. Dabei handelt es sich um
verdeckte Datenerhebungsmalinahmen im Vorfeld bei
Gefahren des internationalen Terrorismus.

Ich konnte alle Anordnungen und Beschliisse einsehen
und priifen. Gleiches galt fiir die Dokumentation im
Vorgangsbearbeitungssystem VBS und die Daten im
einheitlichen Fallbearbeitungssystem eFBS. Auch eine
Datenabfrage und Kontrolle im polizeilichen Informati-
onssystem INPOL wurde mir ermdglicht.

Die Dokumentation fiel dabei insgesamt positiv auf. Fast
alle MaRnahmen waren umfassend und nachvollziehbar
festgehalten. Auch die erforderlichen Benachrichtigun-
gen betroffener Personen und deren Dokumentation
konnte liberpriift werden und war generell sorgfiltig
umgesetzt worden.

Lediglich in einem Vorgang - beziiglich einer Mafnah-
me nach § 34 BKAG - ermoglichte die Dokumentation es
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nicht, die Entscheidungen des BKA vollstindig nachzu-
vollziehen. Zudem kam es in diesem Vorgang zu einem
datenschutzrechtlichen Verstof3 von jedoch eher formel-
ler Natur. Im Vorfeld der Eigensicherungsmafinahme
fehlte der fiir die zu sichernde Strafverfolgungsmalfinah-
me einzuholende Gerichtsbeschluss.

Die Durchfiihrung der Eigensicherungsmafnahme ergab
dann aber, dass die StrafverfolgungsmaRnahme voraus-
sichtlich keine weiteren Erkenntnisse ergeben wird. Des-
halb konnte von letzterer abgesehen werden. Es handelt
es sich hierbei jedoch um einen Einzelfall. Auch bestand
erheblicher Zeitdruck und ein Gerichtsbeschluss wire
mit sehr hoher Wahrscheinlichkeit erlangt worden, da
aus meiner Sicht die gesetzlichen Voraussetzungen vorla-
gen. Daher habe ich von einer Beanstandung abgesehen.

9.4.2 Pflichtkontrolle eingriffsintensiver MaR3-
nahmen im Zollfahndungsamt Miinchen

Das Zollfahndungsdienstgesetz erlaubt den Zollfahn-
dungsamtern und dem Zollkriminalamt in ihrer Zu-
stindigkeit den Einsatz besonderer Mittel der Datener-
hebung, wenn Straftaten von erheblicher Bedeutung
vermutet werden. Diese Mittel unterliegen meiner
besonderen datenschutzrechtlichen Kontrollpflicht.

Besondere Mittel der Datenerhebung zeichnen sich da-
durch aus, dass Daten auch verdeckt, also ohne Wissen
der betroffenen Personen, erhoben werden kdnnen.
Meine Datenschutzkontrollen sind in diesem Bereich
besonders wichtig. Sie sollen ausgleichen, dass es den
betroffenen Personen mangels Kenntnis der sie betref-
fenden Malinahmen selbst nicht méglich ist, gericht-
lichen Rechtschutz zu suchen. Seit 2021 bin ich daher
durch das neue Zollfahndungsdienstgesetz verpflichtet,
den Einsatz dieser Mittel regelmaRig zu kontrollieren.

Meinem Kontrollauftrag bin ich dieses Jahr im Zollfahn-
dungsamt Miinchen nachgekommen. Im Zentrum der
Kontrolle stand der Einsatz ldngerfristiger Observatio-
nen als ein besonderes Mittel der Datenerhebung.

Positiv ist zunéchst der restriktive Einsatz der eingriff-
sintensiven MafSnahme hervorzuheben. Dieser fiihrte
dazu, dass ich in den mir zur Verfiigung stehenden Kon-
trolltagen eine Vollkontrolle durchfiihren konnte, d. h.
dass alle zu den langerfristigen Observationen vorhan-
denen Aktenbestédnde gepriift werden konnten.

Wiéhrend meiner Kontrolle habe ich insbesondere bei der
ordnungsgemifen Aktenfiihrung Defizite festgestellt, so
dass ich in Folge dessen zwei Beanstandungen ausgespro-
chen habe. Dabei ging es zum einen um die Nachvollzieh-
barkeit der Ermittlungsarbeit und des Verfahrensablaufs,
zum anderen um die Dokumentation der Nachhaltung
der gesetzlichen Benachrichtigungspflichten.
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Die Beanstandungen wurden durch das Bundesministe-
rium der Finanzen und das Zollfahndungsamt Miinchen
uneingeschrankt angenommen und die Versdumnisse
eingerdumt. Gleichzeitig erfolgten umgehend Anpassun-
gen interner Arbeitsanweisungen sowie die Etablierung
neuer Arbeitsprozesse, um die ordnungsgemaifle Akten-
flihrung zukiinftig sicherstellen zu kénnen.

9.4.3 Dateniibermittlung des BKA im interna-
tionalen Bereich

In dem Berichtszeitraum habe ich einen verpflichten-
den Beratungs- und Kontrolltermin beim Bundeskri-
minalamt (BKA) wahrgenommen. Gegenstand der
Kontrolle waren die Ubermittlungen von personenbe-
zogenen Daten Minderjiahriger in Drittstaaten in den
Jahren 2020 und 2021.

In insgesamt rund 280 Stichproben habe ich fiir die
Jahre 2020 und 2021 im BKA gepriift, ob personenbezo-
gene Daten Minderjahriger rechtméRig in Drittstaaten
libermittelt wurden.

Nur in einem Fall habe ich festgestellt, dass die Da-
teniibermittlung nicht erforderlich gewesen ist und
dies nach § 16 Abs. 2 Bundesdatenschutzgesetz (BDSG)
beanstandet. Um einen Anschlussinhaber in einem
strafrechtlichen Ermittlungsverfahren zu ermitteln,
stellte das BKA eine Anfrage an Interpol Kasachstan.
Dabei wurden auch personenbezogene Daten eines in
Deutschland lebenden Verdachtigen iibermittelt. Diese
Ubermittlung war nicht erforderlich, um den Anschlus-
sinhaber festzustellen. Das BKA rdumte diesen Verstof§
wihrend des Kontrolltermins ein.

In den librigen Fillen konnte ich keine Verst63e gegen
die datenschutzrechtlichen Regeln feststellen, nach
denen das BKA in Drittstaaten {ibermittelt. Uberwie-
gend waren Fille Gegenstand meiner Priifung, in denen
das BKA in seiner sog. Korrespondenzfunktion den mit
Drittstaaten erforderlichen Dienstverkehr fiir Landes-
polizeibehorden libernimmt. In diesen Fillen muss das
BKA zwingend mindestens eine summarische materielle
RechtmaiRigkeitspriifung vornehmen. Das BKA bezeich-
net diese Funktion hingegen als ,Botenfunktion“ und halt
eine formelle Rechtmifligkeitspriifung fiir ausreichend.

Diese Thematik war bereits Gegenstand meiner letzten
Kontrolle (vgl. 29. TB Nr. 9.5.4). Laut eines Rundschrei-
bens des BKA lésst sich dieses in Fallkonstellationen
von Personenfeststellungsverfahren, die es in seiner
Korrespondenzfunktion fiir die Lander durchfiihrt, im-
mer den Sachverhalt, die Delikte sowie weitere Angaben
von den Landespolizeibeh6rden mitteilen, bevor es fiir
diese Behorden tdtig wird. Ich schliele daraus, dass sich
das BKA seiner datenschutzrechtlichen Verantwortung
bewusst ist und in der Praxis durchaus eine summari-



sche Priifung vornimmt, die iiber eine reine formelle
Rechtmaligkeitspriifung hinausgeht.

Die Dokumentation einiger der gepriiften Félle war
fiir mich vor Ort allerdings nicht nachvollziehbar. In
einer Nachbesprechung konnten mir die zustindigen
Sachbearbeiter beim BKA die tatsdchlichen und recht-
lichen Grundlagen der Dateniibermittlung erldutern.
Ein solches Nachgesprich kann eine ordnungsgemafle
Dokumentation jedoch nicht ersetzen.

Das BKA muss jede Einzelfallentscheidung polizeilichen
Handelns gesondert verakten und die Grundséitze einer
ordnungsgemaélien Aktenfiihrung einhalten. Defizite in
diesem Bereich hatte ich bereits in der Vergangenheit
beanstandet (vgl. 28. TB Nr 6.7.3, 30. TB Nr. 8.2.2). Vor
dem Hintergrund der aktuellen Priifergebnisse halte
ich an meinen Hinweisen auf Anderungsbedarf bei der
Aktenfiihrung beim BKA fest.

9.4.4 Pflichtkontrollen ATD/RED

Nach Durchfiihrung der Pflichtkontrollen von Anti-
Terror-Datei (ATD) und Rechtsextremismus-Datei (RED)
bleibe ich bei meiner grundsatzlichen Einschitzung,
dass der Nutzen dieser Dateien fiir die Sicherheitsbehor-
den - iibrigens auch nach Meinung der teilnehmenden
Behorden selbst — sehr gering ist bei gleichzeitig weit-
reichendem Grundrechtseingriff aufgrund der groen
Anzahl der angeschlossenen Behdérden und der sensib-
len gespeicherten Daten. Insofern fordere ich weiterhin
die Abschaffung beider Dateien in ihrer jetzigen Form.

Das Bundesministeriums des Innern und fiir Heimat
(BMI) hat bisher auf meine in vergangenen Kontrollbe-
richten (s. 30. TB, Nr. 8.1.1) geduferten Kritik an der Art
und Weise der automatisierten Einspeicherung in beiden
Dateien, die nach meiner Bewertung meine Kontrolle der
Datenhistorie erheblich erschwert, noch nicht mit einer
Umgestaltung der technischen Losung reagiert.

Sowohl ATD als auch RED werden mit teils sehr sensib-
len personenbezogenen Daten gefiillt. Der entstehende
Grundrechtseingriff wiegt auch deswegen schwer, weil
eine grof3e Zahl von Behorden prinzipiell Zugriff darauf
nehmen kann. Die Dimension des Grundrechtseingriffs
steht aber im Kontrast zur Geeignetheit des Konstrukts.
Die unmittelbaren Eindriicke zur tatsdchlichen Nutzung
und dem Gewinn fiir die Arbeit der Sicherheitsbeh6rden
bestédtigen mich vielmehr in meiner Meinung, dass ATD
und RED einer umfassenden Umgestaltung bediirfen,
wenn sie nicht gar abgeschafft werden sollten.

Kontrolle beim Bundesnachrichtendienst (BND)

Die Kontrolle der ATD beim BND habe ich im Mai 2022
durchgefiihrt. Dabei wurden auch Datensitze gepriift,
die in der pandemiebedingt schriftlich durchgefiihrten

Kontrolle 2020 nicht zufriedenstellend erortert werden
konnten. Zu beanstandende wesentliche datenschutz-
rechtliche Defizite habe ich nicht festgestellt. Praxisemp-
fehlungen habe ich jedoch u. a. zu Loschwiedervorlagen
und zur Dokumentation der Entscheidung zur verdeck-
ten oder beschrinkten Speicherung gegeben. Diese
wurden bereits umgesetzt, so dass die Kontrolle abge-
schlossen werden konnte.

Kontrolle beim Bundesamt fiir Verfassungsschutz
(BfV)

Ende des Jahres 2021 habe ich vor Ort im BfV die Kon-
trolle der Nutzung sowohl der ATD als auch der RED
durchfiihren und abschliefen kénnen. Die aus meiner
Sicht weiterbestehenden Schwichen bei den automati-
sierten Befiillungsschnittstellen habe ich hierbei nach
intensiver Priifung in den letzten Kontrollen nicht
erneut zum Kontrollgegenstand gemacht, denn, wie
bereits oben erldutert, hatte das BMI wahrend der letz-
ten Jahren trotz anderer Beteuerungen keine Verbesse-
rungen der Technik veranlasst. Somit waren hier keine
neuen Erkenntnisse zu erwarten. Der Stillstand bestatigt
lediglich den Eindruck einer wenig beachteten Datei.
Zwar habe ich in den aktuellen Kontrollen sowohl bei
der ATD als auch der RED datenschutzrechtliche Méngel
bei einzelnen Speicherungen festgestellt, die das BfV
aber umgehend beseitigte. Deshalb konnte ich von einer
Beanstandung in beiden Fillen absehen.

Kontrolle beim Bundesamt fiir den Militidrischen Ab-
schirmdienst (BAMAD)

Beim BAMAD fiihrte ich im Berichtsjahr 2022 die regel-
méfige Kontrolle der Nutzung der ATD durch. Dabei
kritisierte ich die Speicherung von Datensétzen, die
nach Abschluss eines Auslandseinsatzes der Bundes-
wehr ohne Grundlage weiter gespeichert wurden. Das
BAMAD sagte daraufhin die Loschung dieser Daten zu.
Diese letzten verbliebenen Datensétze des BAMAD in der
ATD wurden tatsachlich unverziiglich geléscht. Deshalb
habe ich hier von einer Beanstandung abgesehen.

Kontrolle beim Bundeskriminalamt (BKA)

Ende 2021 habe ich die ATD beim BKA kontrolliert. Da-
bei musste ich feststellen, dass nicht alle Einspeicherun-
gen mit dem Datenschutzrecht im Einklang standen. Ich
habe daher neben zwei Anpassungsempfehlungen auch
zwei Beanstandungen ausgesprochen.

Beanstandet habe ich die fehlende Méglichkeit einer —
teilweise gesetzlich vorgesehenen - Einzelfallpriifung
bei der automatisierten Ubertragung von Daten aus der
Quelldatei in die ATD. Ferner hatte das BKA die Daten
zu einer Person erst drei Jahre nach Einstellung des
Ermittlungsverfahrens und damit nicht unverziiglich im
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Sinne des § 58 Abs. 2 Bundesdatenschutzgesetz (BDSG)
geloscht.

Des Weiteren habe ich bei meiner Kontrolle in mehreren
Fillen Daten zu Personen vorgefunden, die mittlerweile
verstorben sind. Ich méchte zwar im Einzelfall nicht
ausschlieRen, dass es angesichts der Zielsetzung der
ATD notwendig sein kann, auch Daten von Verstorbe-
nen weiter zu speichern. Allerdings birgt dies auch die
Gefahr, dass gesetzliche Vorgaben umgangen werden
konnen. Ich habe daher empfohlen, die Loschung von
Daten Verstorbener zu {iberpriifen. Im Ubrigen habe ich
eine gesonderte Dokumentation der Speichervorausset-
zungen empfohlen.

Die Kontrolle der Speicherungen in der RED konnte bis
zum Redaktionsschluss nicht abgeschlossen werden.

Kontrolle bei der Bundespolizei (BPol)

Die Pflichtkontrolle der ATD aus dem Jahr 2021 konn-

te im Berichtsjahr 2022 abgeschlossen werden. Einen
Grund fiir eine Beanstandung gab es nicht. Da jedoch die
Dokumentationsdefizite aus der vorhergehenden Kont-
rolle in 2019 noch nicht zur vollstindigen Zufriedenheit
abgestellt waren, musste ich erneut Empfehlungen zur
Verbesserung aussprechen. Solange meine Empfehlung,
die Dateien génzlich aufzulosen, nicht umgesetzt wird,
bleibt zu hoffen, dass so mit jeder Kontrolle zumindest
ein weiterer Schritt zur Optimierung der Dokumentation
und damit zur Wahrung des Rechtstaatsprinzips getan
wird.

Auch die Ende 2021 begonnene Kontrolle der RED in
einer ausgewihlten Direktion der BPol konnte im Be-
richtsjahr 2022 abgeschlossen werden. Die BPol priifte
nach meiner Kontrollankiindigung die Datei selbst und
stellte einige Méngel fest. Meine Priifung deckte dariiber
hinaus einen systemischen Fehler im Vorgangsbearbei-
tungssystem sowie kleinere Dokumentationsdefizite
auf. Der systembedingte Fehler soll mit einem Update
der Software behoben werden; den Dokumentationsde-
fiziten wurde zwischenzeitlich schon mit Anpassungen
interner Regelungen begegnet.

Zusétzlich musste ich eine Beanstandung aussprechen,
da nicht alle Datensitze die nétigen Speichervorausset-
zungen erfiillten. Das Defizit wurde zwischenzeitlich
abgestellt. Aufgrund meiner Kontrolle wurde ein erheb-
licher Anteil der Daten in der RED geloscht.

Ich empfehle dem Gesetzgeber weiterhin, angesichts
des festgestellten geringen Nutzwertes von Antiterror-
datei und Rechtsextremismusdatei, diese abzuschaffen.
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9.4.5 PIAV-Kontrolle

Infolge einer Biirgereingabe habe ich die anlassbezo-
gene Loschung von Altdatensitzen des Zollfahndungs-
dienstes in der Verbunddatei Rauschgift des sog. Po-
lizeilichen Informations- und Analyseverbund (PIAV)
kontrolliert. Die Kontrolle fiihrte im Ergebnis zur
Loschung von 7.798 Datensitzen, fiir die das Fortbe-
stehen der Speichervoraussetzungen nicht mehr ohne
erheblichen Aufwand ermittelt werden konnte.

Im Jahr 2021 erreichte mich eine Biirgereingabe, bei
deren Untersuchung eine Abweichung der Speicherung
personenbezogener Daten zwischen dem internen
Informationssystem des Zollfahndungsdienstes (INZOLL)
und PIAV-Rauschgift aufgedeckt wurde. Wahrend die
Speicherung in INZOLL ldngst gel6scht war, war sie im
PIAV weiterhin fiir alle Verbundteilnehmer auffindbar.
Der Sachverhalt lieR darauf schlief3en, dass es sich um
ein systematisches Problem im Zusammenhang mit der
Ubertragung des bisherigen Datenbestandes aus der
Falldatei Rauschgift (FDR) in den PIAV handeln kénnte.

(D)
Polizeilicher Informations- und Analyseverbund

Der PIAV ist ein Teil des gemeinsamen Informationssys-
tems der deutschen Polizei. Im PIAV werden Daten des
BKA, der Landespolizeidienststellen, der Bundespolizei
und auch der Zollbehdrden zusammengefiihrt, die
diese jeweils aus ihren internen Systemen anliefern.
Innerhalb des PIAVs ist die Komponente ,,Rauschgift*
eine deliktsbezogene Datei, in die Falle der Rauschgift-
kriminalitat mit landerlbergreifender Bedeutung ein-
getragen werden sollen. Sie hat Mitte 2018 die Falldatei
Rauschgift (FDR) abgel6st. Der zu diesem Zeitpunkt in
der FDR enthaltene Datenbestand wurde im Zuge der
Ablosung in den PIAV migriert.

Aus diesem Anlass wurde im Jahr 2022 eine Kontrolle bei
der Zollfahndung durchgefiihrt. Dabei wurde festge-
stellt, dass bei den Altdatensédtzen aus der fritheren FDR
kein funktionierender Prozess fiir eine anlassbezogene
Loschung im PIAV eingerichtet war. Daher waren in
diesen Fillen erforderliche Loschungen, die in INZOLL
vollzogen wurden, nicht an den PIAV weitergegeben
worden.

Nachdem dieser Sachverhalt feststand, erkannte auch
das ZKA den bestehenden Datenschutzverstofd und
unterbreitete mir von sich aus einen konstruktiven
Losungsvorschlag. Da nur mit erheblichem Aufwand
hétte ermittelt werden konnen, ob die Speichervoraus-



setzungen im Einzelfall jeweils fortbestehen, wurden als
Ergebnis der Kontrolle samtliche der 7.798 damals aus
der FDR migrierten Datensédtze aus dem PIAV geldscht.

Die Aufgabenerfiillung des Zollfahndungsdienstes wurde
dabei nicht beeintrichtigt. Datensétze, die fiir die Auf-
gabenerfiillung noch gebraucht werden, sind weiterhin
in INZOLL vorhanden und kénnen bei Bedarf nochmals
an den PIAV iibertragen werden. Eine Wiederholung des
Fehlers kann ausgeschlossen werden. Seit Mitte 2018
werden relevante Datensitze aus INZOLL unmittelbar an
den PIAV iibermittelt. Dafiir wurde eine neue, automati-
sierte Schnittstelle eingerichtet, welche einen Gleichlauf
der Systeme sicherstellt.

9.4.6 Kontrolle der Abrufe von Daten im
automatisierten Auskunftsverfahren

Das Bundeskriminalamt (BKA) hilt technisch-organisa-
torische Vorkehrungen vor, um missbrauchliche Abfra-
gen von Telekommunikationsdaten zu verhindern.

Die Befugnisse der Strafverfolgungsbehorden, auf
Datenbestinde zuzugreifen oder von 6ffentlichen und
nicht6ffentlichen Stellen Auskunft {iber personen-
bezogene Daten zu verlangen, bergen ein Potenzial

fiir Datenmissbrauch. Wie eine Reihe von 6ffentlich
bekannt gewordenen Féllen zeigen, konnen solche Be-
fugnisse z. B. dazu missbraucht werden, um Menschen
- wie Lebensgefidhrten, Ex-Freunde, Prominente oder
Nachbarn - aus persdnlichen Motiven auszuspionieren.
Auch wenn diese nicht das BKA betrafen, habe ich dort
anlassunabhingig eine Kontrolle zum Umgang mit per-
sonenbezogenen Daten im automatisierten Auskunfts-
verfahren nach § 173 des Telekommunikationsgesetzes
durchgefiihrt.

Die Hemmschwelle fiir einen missbrauchlichen Ab-

ruf kdnnte bei dieser Art des Abrufverfahrens schon
deshalb niedriger sein, weil die Abfrage personenbezo-
gener Daten automatisiert durchgefiihrt werden kann.
Betroffene Kundendaten sind vor allem Rufnummern,
andere Anschlusskennungen, Namen und Anschrift des
Anschlussinhabers oder der Anschlussinhaberin, bei
natiirlichen Personen deren Geburtsdatum, bei Festnet-
zanschliissen auch die Anschrift des Anschlusses und in
Féllen, in denen neben einem Mobilfunkanschluss auch
ein Mobilfunkendgerit {iberlassen wird, die Gerdtenum-
mer dieses Gerates sowie das Datum des Vertragsbe-
ginns.

Gepriift habe ich die technisch-organisatorischen Vor-
kehrungen, die das BKA ergreift, um missbrauchliche
Datenabfragen im automatisierten Auskunftsverfahren
zu verhindern. Aullerdem wurden stichprobenweise die
gesetzlichen Voraussetzungen fiir die Datenabfragen im

automatisierten Auskunftsverfahren in einer Reihe von
Einzelfillen iiberpriift.

Die Kontrolle hat keine wesentlichen datenschutz-
rechtlichen Defizite ergeben. Es konnten allerdings
datenschutzrechtliche Verbesserungen erzielt werden.
Insbesondere konnte ein Softwarefehler gefunden und
behoben werden, der zu einer zweifachen Verarbeitung
personenbezogener Daten im Zuge des automatisierten
Auskunftsverfahren fiihrte.

9.4.7 Funkzellendatei des Bundeskriminal-
amts

Das Bundeskriminalamts (BKA) hat gegen von mir
erlassene Malinahmen gegen dessen Funkzellendaten-
bank Klage erhoben. Aufgrund einer gewollten Geset-
zesliicke darf das BKA die Datenbank vorerst zumindest
bis zu einer bestandskriftigen Gerichtsentscheidung
weiter betreiben.

Im 30. Tatigkeitsbericht (8.2.4.) berichtete ich dariiber,
dass ich die Rechtswidrigkeit der Datenspeicherung und
des Datenabgleichs in einer Funkzellendatenbank des
BKA beanstandet hatte. In dieser Datenbank verarbeitet
das BKA die durch die Polizeibeh6rden der Lander in
diversen Ermittlungsverfahren erhobenen Funkzellen-
daten.

Nach meiner Auffassung hat das BKA fiir die tiefgreifen-
den Datenverarbeitungen, die ich in der beanstandeten
Datenbank feststellen konnte, keine Rechtsgrundlage.
Deshalb habe ich gegeniiber dem BKA verbindlich
angeordnet, keine weiteren personenbezogenen Daten
in dieser Datenbank zu speichern und die dort gespei-
cherten personenbezogenen Daten zu 16schen. Bis zur
Loschung der personenbezogenen Daten habe ich dem
BKA verboten, weitere Datenabgleiche vorzunehmen.

Das BKA und das Bundesministerium des Innern und
fiir Heimat teilen meine Rechtsauffassung nicht. Daher
hat das BKA gegen meine Anordnungsverfiigung Klage
erhoben. Aufgrund der aufschiebenden Wirkung dieser
Klage muss das BKA meine Anordnung bis zu einer
bestandskriftigen Gerichtsentscheidung nicht befolgen.
Die im deutschen Verwaltungsrecht eigentlich {ibliche
Moglichkeit einer Behorde, die sofortige Vollziehung
des von ihr erlassenen Verwaltungsaktes anzuordnen,
wenn die sofortige Vollziehung im 6ffentlichen Interesse
oder im iiberwiegenden Interesse eines Beteiligten liegt,
hat der Gesetzgeber in § 20 Abs. 7 BDSG ausdriicklich
ausgeschlossen.

Die Beschriankung dieser Befugnis wurde isoliert und
zielgerichtet nur im Hinblick auf die Durchsetzung des
europdischen Datenschutzrechts eingefiihrt. Darin sehe
ich eine erhebliche Beschriankung der effektiven Daten-
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schutzaufsicht. Aus diesem Grund habe ich die Europa-
ische Kommission gebeten, die Vereinbarkeit des § 20
Abs. 7 BDSG mit dem Europédischen Rechts zu priifen.

9.4.8 Koordinierte Kontrollen zu Ausschrei-
bungen zur verdeckten/gezielten Kontrolle im
Schengener Informationssystem

Im Juni 2019 hatten sich europiische Datenschutzbe-
horden darauf geeinigt, Ausschreibungen zur verdeck-
ten/gezielten Kontrolle im Schengener Informations-
system (SIS) systematisch zu priifen. In Deutschland
haben daraufhin die Datenschutzaufsichtsbehorden
des Bundes und der Linder 27 Stellen bei Polizei und
Nachrichtendiensten koordiniert kontrolliert. Meh-
rere formelle und materielle Rechtsverst6f3e wurden
festgestellt. Die deutschen Aufsichtsbeh6rden haben
verschiedene Maf3nahmen und Empfehlungen ausge-
sprochen bzw. planen diese.

Europaweit ist die Zahl der Ausschreibungen zur
verdeckten/gezielten Kontrolle nach Artikel 36 des
Ratsbeschlusses 2007/533/]J1 vom 12. Juni 2007 im SIS

in den letzten Jahren kontinuierlich angestiegen. Mit
dieser Kategorie von Ausschreibungen kénnen Personen
oder Sachen zur Strafverfolgung oder Gefahrenabwehr
ausgeschrieben und aufgrund dessen dann verdeckte
bzw. gezielte Kontrollen durchgefiihrt und eine Reihe an
Daten an die ausschreibende Stelle {ibermittelt werden.
Aus den Treffermeldungen einer solchen Ausschreibung
lassen sich umfassende Bewegungsbilder der betroffe-
nen Person und ihrer Begleitpersonen generieren. Es
handelt sich dementsprechend um einen intensiven
Grundrechtseingriff.

Vor diesem Hintergrund beschloss die europdische
Arbeitsgruppe zur koordinierten Aufsicht liber das SIS,
die SIS II Supervision Coordination Group (SIS SCG), die
Thematik aufzugreifen und eine gemeinsame Kontrol-
laktivitat durchzufiihren. Ziel ist es, den steigenden
Zahlen auf den Grund zu gehen und ein Gesamtbild iiber
die Nutzung dieses Instruments und damit verbundene
datenschutzrechtliche Fragen zu erhalten. Zugleich soll
die Rechtmailfligkeit solcher Ausschreibungen in einer

Stichprobe kontrolliert werden.
(:
L)

Die Koordinierungsgruppe des SIS Il (“SIS Il SCG”) ist
ein von der SIS Il Verordnung und dem SIS Il Rahmen-
beschluss eingerichtetes Gremium, das den Schutz
personenbezogener Daten im Informationssystem SIS
Il iberwacht. Die Gruppe besteht aus Vertretern der
nationalen Aufsichtsbehdrden der Mitgliedstaaten
sowie dem Europadischen Datenschutzbeauftragten.
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Obwohl die Zahl dieser Ausschreibungen in Deutschland
im Vergleich zu anderen Mitgliedsstaaten nicht stark
zugenommen hat, haben sich die Datenschutzbehérden
des Bundes und der Linder darauf geeinigt, auch in
Deutschland koordinierte Kontrollen durchzufiihren.

Im Bereich der Polizeien habe ich deshalb auf Bundese-
bene zwei Kontrollen zu verdeckten/gezielten Ausschrei-
bungen durchgefiihrt (27. TB Nr. 9.3.5). Zuletzt habe ich
dieses Jahr die entsprechenden Ausschreibungen des
Bundeskriminalamts gepriift und dabei keine Versto3e
festgestellt. Allerdings habe ich empfohlen, die Doku-
mentation der Unterlagen zu verbessern.

Im Bereich der Nachrichtendienste habe ich in den
letzten Jahren zudem drei Kontrollen zu Ausschreibun-
gen nach Artikel 36 des Ratsbeschlusses 2007/533/J1 vom
12. Juni 2007 vorgenommen (Nr. 9.2.9 und Nr. 9.2.10
sowie 30. TB Nr. 8.2.6 und Nr. 8.2.7). Dariiber hinaus
haben sich 11 Aufsichtsbeh6érden der Linder an den
Kontrollen beteiligt, wodurch insgesamt 27 Stellen bei
Bund und Landern kontrolliert wurden. Weitere Priifun-
gen in diesem Bereich sind geplant.

Bei den Kontrollen von Bund und Lindern wurde eine
Reihe an formellen und materiellen VerstoRen festge-
stellt, so beispielsweise Fehler bei der Anordnung der
Ausschreibung, der Fristberechnung, der Dokumen-
tation und dem Aktenriickhalt. Entsprechende Mal3-
nahmen und Empfehlungen wurden durch die jeweils
zustdndigen Aufsichtsbehérden ausgesprochen bzw.
sind geplant. Abschlieend ist zudem eine europaweite
Auswertung der Ergebnisse in der SIS SCG vorgesehen.

Querverweise:

9.2.9 Datenschutzaufsicht und Beratung beim BfV; 9.2.10
Datenschutzaufsicht und Beratung beim Bundesamt fiir
den Militdrischen Abschirmdienst

9.4.9 Datenschutzaufsicht und Beratung
beim BfV

Im Berichtszeitraum habe ich diverse Kontrollen sowie
Informations- und Beratungsbesuche beim Bundesamt
fiir Verfassungsschutz (Bf V) durchgefiihrt. Schwer-
punkte lagen u. a. im Bereich der elektronischen Akte
und deren Nachfolgesystem sowie im Bereich diverser
Internetaktivititen des Bf V.

Elektronische Akte

Auch in diesem Jahr habe ich das BfV zum GroRprojekt
des einheitlichen Dokumentenmanagementsystems im
Verfassungsschutzverbund (Verbund-DMS) beraten. Das
Verbund-DMS soll eine einheitliche Vorgangsbearbei-
tung beim BfV, den Landesdmtern fiir Verfassungsschutz
und kiinftig auch beim Bundesamt fiir den Militdrischen



Abschirmdienst (BAMAD) gewahrleisten und hierfiir
verschiedene Schnittstellen bereitstellen. Die im vergan-
genen Jahr begonnene Beratung des BfV hierzu sowie
der Austausch mit den Kolleginnen und Kollegen der
Landesdatenschutzbeh6rden wurde fortgesetzt.

Die geplante Einfiihrung des neuen Vorgangsbearbei-
tungssystems und die damit einhergehende grof3e daten-
schutzrechtliche Bedeutung habe ich auch zum Anlass
genommen, das aktuelle System DOMUS beim BfV zu
kontrollieren. Im Fokus stand dabei die Funktionali-
tdt und technische Umsetzung der Volltextsuche nach
Personen und die Einhaltung der gesetzlichen Grenzen
gemal § 13 Abs. 4 Satz 3 Bundesverfassungsschutzge-
setz (BVerfSchQG). Ziel der Kontrolle war es, mogliche
datenschutzrechtliche Schwachstellen des bisherigen
Systems zu identifizieren und die Ergebnisse friihzeitig
in das sich noch im Entwicklungsstadium befindliche
Verbund-DMS miteinzubeziehen.

Beanstandungen haben sich in der Kontrolle nicht er-
geben. Allerdings habe ich weitere technische organi-
satorische Mallnahmen in Bezug auf beide Systeme mit
dem BfV diskutiert. Eine dieser Maffnahmen betrifft
die interne Datenschutzkontrolle. Diese hat in Bezug
auf DOMUS erfreulicherweise zeitnah nach meinem
Hinweis auf die Notwendigkeit der regelméRigen Durch-
flihrung mit einem neuen Konzept begonnen, sodass
die hiesige Kontrolle erfolgreich abgeschlossen werden
konnte. Eine weitere Kontrolle meinerseits zusammen
mit dem behordlichen Datenschutz des BfV ist fiir das
kommende Jahr geplant. Dabei soll gepriift werden, ob
die Suche nach Personen von den Mitarbeitenden des
BfV ausschlief$lich innerhalb der rechtlich zuldssigen
Grenzen genutzt wird.

Erste Ergebnisse der beim BfV bereits begonnenen
internen Kontrolle deuten leider darauf hin, dass bei
vielen Mitarbeitenden des BfV Unklarheiten bei der Nut-
zung der Personensuche in DOMUS bestehen. Das ldsst
zwar nicht automatisch auf einen bewussten Missbrauch
schlief3en. Allerdings sehe ich mich in der Notwen-
digkeit bestétigt, die geplante gemeinsame Kontrolle

mit dem BfV im néchsten Jahr durchzufithren und die
bereits begonnene interne Kontrolle sowie verpflicht-
ende Schulungen der Mitarbeitenden als organisatori-
sche MaRnahmen unbedingt weiter zu verfestigen. Die
Ergebnisse der Kontrolle werden entscheidend sein,

ob fiir das Verbund-DMS neben den bereits bei DOMUS
implementierten organisatorischen Mafnahmen auch
weitere technische Malinahmen erforderlich sind.

Information und Beratung bei neuen Datenerfassungs-
und Analysesystemen

Wie die meisten anderen Sicherheitsbehérden erschliefSt
das BfV zunehmend Moéglichkeiten der Informationsge-

winnung im Internet. Hier gibt es verschiedene Arten
der Vorgehensweise, in Fachkreisen z. B. mit Begriffen
wie OSINT (Open Source Intelligence - die Informati-
onsgewinnung aus offenen Quellen), SOCMINT (Social
Media Intelligence - die Informationsgewinnung mittels
sozialer Medien) oder ONI (Operative Nutzung des
Internets durch verdeckte Informationserhebung durch
Ausnutzung schutzwiirdigen Vertrauens) bezeichnet.

Der Austausch und die Verbreitung von verfassungs-
feindlichen AuRerungen, von Propaganda und Desin-
formation, aber auch die Mobilisierung bzw. der Aufruf
zu potentiell verfassungsfeindlichen Aktionen verlagert
sich seit Jahren immer mehr ins Internet, teils offen,
teils konspirativ. Daher beobachtet der Verfassungs-
schutz insbesondere einschligige Internetseiten, aber
auch Social Media Plattformen, und wertet diese syste-
matisch aus.

Zugleich werden neue technische Kompetenzen bei mo-
dernen Datenanalysemethoden aufgebaut. Das BfV stellt
sich dabei organisatorisch neu auf und hat mir, wie in

§ 14 Abs. 1 BVerfSchG verpflichtend vorgegeben, zuletzt
auch mehrere Dateianordnungen zu neuen Systemen
aus diesem Themenbereich zur Anhérung vorgelegt.

In Folge eines sich stetig andernden Kommunikations-
verhaltens und technischer Fortentwicklungen in der
Gesellschaft wichst die Menge der potentiell zu durch-
suchenden bzw. zu analysierenden Daten exponentiell.
Dem muss auch das BfV begegnen (siehe unten ,,Kont-
rolle Mediendateien®). Aus meiner Sicht ist es wichtig,
diese Daten nur im absolut erforderlichen Umfang und
fiir einen moglichst begrenzten Zeitraum zu speichern.
Wenn sich keine tatsdchlichen Anhaltspunkte fiir eine
Zustandigkeit des BfV aus den Daten ergeben, miissen
sie natiirlich auch wieder umgehend geloscht werden.

Ich befinde mich mit dem BfV und auch dem BMI in der
Diskussion, wie weit die jetzigen Rechtsnormen fiir eine
solche Datenverarbeitung noch tragfahig sind. In eini-
gen Fillen sehe ich die Fortentwicklung von Datenerfas-
sungs- und Analysesystemen durchaus problematisch.

Um die tatsdchlichen fachlichen Bediirfnisse und
Rahmenbedingungen der Datenverarbeitungen besser
einschétzen zu kdnnen, habe ich neben Kontrollen auch
Informations- und Beratungsbesuche durchgefiihrt,
liber deren genauen Inhalt ich aufgrund von Geheimhal-
tungsvorgaben hier nur sehr begrenzt berichten kann.

Im Berichtszeitraum besuchte ich beispielsweise eine
relativ junge Organisationseinheit in der Abteilung
Technische Analyseunterstiitzung und Datengewinnung
sowie den Bereich der Cyberabwehr und beriet mich mit
dem BfV gezielt zu einzelnen Verfahren der Informati-
onsgewinnung im Internet. Mein Eindruck aus diesen
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Kontakten ist, dass sich hier mit groer Dynamik neue
methodische sowie technische Herausforderungen fiir
das BfV ergeben. Moglicherweise muss darauf auch mit
entsprechenden Anderungen des BVerfSchG reagiert
werden. Daher werde ich die Entwicklungen auch wei-
terhin eng datenschutzrechtlich begleiten und den Aus-
tausch mit dem BfV und dem BMI zur Beratung suchen.

Kontrolle Mediendateien

Die gerade beschriebene Problematik zieht Folgeprob-
leme bei der Ablage von umfangreichen Mediendateien
nach sich. Notwendig ist die Entwicklung und Imple-
mentierung von technischen Systemen, die Medienda-
teien im Internet (z. B. Audio-, Video oder Textdateien)
systematisch aufbereiten, sortieren und auffindbar
archivieren. Dazu bietet das BfV fiir den Verfassungs-
schutzverbund eine gemeinsame Datei fiir die Datenver-
arbeitung von Mediendateien an. Im Berichtszeitraum
habe ich begonnen, diese Datei datenschutzrechtlich
umfangreich zu kontrollieren. Im Vordergrund meiner
Priifung steht, neben der Priifung der tatsdchlichen
Funktionsweise der Anwendung, dessen datenschutz-
rechtliche Einordnung in die Systemlandschaft des
Verfassungsschutzverbundes, die Einhaltung von Spei-
cher- und Loschfristen, die Rechte von Betroffenen und
die Unkenntlichmachung von unbeteiligten Dritten in
Mediendateien. Aus Geheimhaltungsgriinden und des
Fortdauerns meiner Priifung kann ich hier keine weiter-
gehenden Auskiinfte machen.

Kontrolle verdeckter Ausschreibungen im SIS IT
beim BfV

Die bereits Anfang des Jahres 2020 beim BfV durch-
gefiihrte Kontrolle der verdeckten Ausschreibungen
im Schengener Informationssystem der 2. Generation
(SISII) (vgl. 29. TB Nr. 9.5.1; 30. TB Nr. 8.2.7) konnte im
Berichtsjahr 2022 abgeschlossen werden. Die Kontrolle
hat einige diffizile Rechtsfragen ergeben, die im Nach-
gang umfassend mit dem BfV diskutiert wurden.

Meiner Auffassung nach war bei vielen Stichproben der
Umfang der vom BfV im Rahmen des Ausschreibungs-
formulars an die nationale Zugangsstelle (Supplemen-
tary Information Request at the National Level -Biiro,
das sog. SIRENE-Biiro) iibermittelten Daten nicht vom
SIS II-Beschluss gedeckt. Die Argumentation des BfV,
dass die Ubermittlungen nach dem SIRENE-Handbuch
zuldssig seien, konnte mich nicht iiberzeugen. Denn das
SIRENE-Handbuch als Durchfiihrungsrechtsakt kann die
Bestimmungen des SIS II-Beschlusses nach der Hierar-
chie des EU-Sekundérrechts nicht liberlagern und den
Mitgliedsstaaten weitergehende Befugnisse einrdumen.

Zum anderen habe ich den Umfang der aufgrund der
Ausschreibung an das BfV libermittelten Daten nach
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Art. 37 Abs. 1 SIS II-Beschluss kritisiert. Die iberwie-
gend von der Bundespolizei an das BfV iibermittelten
Daten konnten bei einer Vielzahl der Stichproben keiner
Kategorie des abschlieenden Katalogs des Art. 37 Abs. 1
SIS II-Beschluss zugeordnet werden. Fiir die Ubermitt-
lung der iiber diesen Katalog hinausgehenden Daten
kann aufgrund des sog. europarechtlichen Anwendungs-
vorrangs auch nicht auf nationale Rechtsgrundlagen
zuriickgegriffen werden.

Obwohl damit die Voraussetzungen fiir eine Beanstan-
dung gemald § 16 Abs. 2 Satz 1 Bundesdatenschutzgesetz
in beiden Fallkonstellationen vorlagen, habe ich auf eine
solche verzichtet. Denn die in Rede stehende Datenver-
arbeitung ist nach der fiir Mérz 2023 geplanten Inbe-
triebnahme des neuen, erweiterten Schengener Infor-
mationssystems der dritten Generation (SIS III) und der
Anwendung der neuen Verordnung (EU) 2018/1862 des
europdischen Parlaments und des Rates vom 28. Novem-
ber 2018 (SIS III-VO) nicht mehr als datenschutzwidrig
zu bewerten. Durch diese Verordnung kdnnen kiinftig
mehr Daten als bisher {ibermittelt werden; insbesondere
hat das BfV kiinftig die Moglichkeit, im Einzelfall die
Ubermittlung von Daten zu beantragen, die im Katalog
des Art. 37 Abs. 1 SIS III-VO nicht enthalten sind. Diese
Befugnis sehe ich datenschutzrechtlich sehr kritisch.

Ich habe dem BfV daher bereits angekiindigt, dass ich
bei kiinftigen Kontrollen inshesondere das Vorliegen der
Ausschreibungsvoraussetzungen sowie die entsprechen-
den Dokumentationen umfassend priifen werde.

9.4.10 Datenschutzaufsicht und Beratung
beim Bundesamt fiir den Militarischen
Abschirmdienst

Im Berichtsjahr habe ich die Anbindung des Bundes-
amts fiir den Militdrischen Abschirmdienst (BAMAD)
an das Nachrichtendienstliche Informationssystem
(NADIS) kritisch begleitet sowie die Verarbeitung von
Daten zu Reservistinnen und Reservisten iiberpriift. Ich
konnte zwei umfangreiche Kontrollen, die ich bereits
im Vorjahr begonnen hatte, mit erfreulichem Ergebnis
fortfiihren.

Anbindung des BAMAD an NADIS

Seit einer Gesetzesdnderung des Gesetzes iiber den
Militdrischen Abschirmdienst (MAD-Gesetz) und des
Bundesverfassungsschutzgesetzes im Juli 2021 sehen
diese die Moglichkeit vor, Unterrichtungspflichten zwi-
schen dem BAMAD und den Verfassungsschutzbehdrden
des Bundes und der Lander durch gemeinsam gefiihrte
Dateien zu erfiillen.

Im Verfassungsschutzverbund wird dazu das System
NADIS genutzt, an das nun auch das BAMAD angebun-
den werden soll. Das Bundesamt fiir Verfassungsschutz



(BfV) und das BAMAD haben mir dafiir entsprechende
Anderungen ihrer Dateianordnungen zur Anhérung
vorgelegt. Im Rahmen der Anhorungsverfahren habe
ich die verfassungskonforme Umsetzung einer solchen
Verflechtung der Dateiensysteme eingefordert.

Bereits im dazugehorigen Gesetzgebungsverfahren von
2020 hatte ich die Intensivierung des Informationsaus-
tauschs zwischen den Behdrden zwar als in der Sache
richtig begriifit, jedoch wiederholt auf die dafiir notwen-
dige Schaffung verfassungskonformer Ubermittlungsre-
gelungen gedrungen (vgl. 29. TB Nr. 5.5). Durch diesjih-
rige Rechtsprechung des Bundesverfassungsgerichts zu
den Gesetzen der Nachrichtendienste sind die zusténdi-
gen Ministerien nunmehr gefordert, die entsprechenden
Vorschriften zu reformieren (vgl. Nr. 7.8). Zum Zeitpunkt
des Redaktionsschlusses dauerte das Anhérungsverfah-
ren noch an.

Uberpriifung der Verarbeitung von Daten zu Reservis-
tinnen und Reservisten

Die nachrichtendienstliche Bearbeitung von extremisti-
schen Bestrebungen bei Reservistinnen und Reservisten
ist aufgrund der wechselnden Zustdndigkeiten zwischen
dem BfV und BAMAD mit einer Vielzahl von Daten-
tibermittlungen und -speicherungen verbunden. Fiir
Personen mit Reservistenstatus ist grundsétzlich das BfV
zustdndig, nur fiir den Zeitraum des Reservisteneinsat-
zes wird das BAMAD zustindig.

Im Berichtszeitraum habe ich die hierfiir geschaffenen
Formen der Zusammenarbeit ndher betrachtet und die
Festlegung feststehender Vorgaben und Prozesse gefor-
dert. Im Vordergrund steht hierbei fiir mich, die Wah-
rung der Betroffenenrechte - inshesondere des Rechts
auf Auskunft - sicherzustellen. Meine Priifung dauert
zum Zeitpunkt des Redaktionsschlusses noch an. Selbst
wenn zeitnah in der Praxis Verbesserungen erreicht
werden sollten, ist aus meiner Sicht eine klarstellende
Anderung des MAD-Gesetzes dringend angeraten, um
auch fiir die handelnden verantwortlichen Personen in
den Behorden Rechtssicherheit zu schaffen.

Kontrolle verdeckter Ausschreibungen im Schengener
Informationssystem der 2. Generation (SIS II) beim
BAMAD

Die im dritten Quartal 2021 beim BAMAD durchge-
fiihrte Kontrolle verdeckter Ausschreibungen im SIS II
(vgl. 30. TB Nr. 8.2.6) konnte ich in diesem Berichtsjahr
abschliel3en. Ich freue mich, dass meine im Kontroll-
bericht ausgesprochenen Praxisempfehlungen, die
insbesondere die Implementierung oder Anpassung von
Prozessablidufen sowie die Vorgaben zur Loschung von
Ausschreibungen betrafen, vom BAMAD vollumfanglich
umgesetzt wurden.

Kontrolle von Datenverarbeitungen im Bereich der
Observation

Ende 2021 habe ich eine umfangreiche Kontrolle im Be-
reich der Observation des BAMAD begonnen (vgl. 30 TB
Nr. 8.2.6) und im Berichtsjahr weitergefiihrt. Aufgrund
des besonderen Umfangs des zu liberpriifenden Daten-
bestandes konnte meine Priifung noch nicht abgeschlos-
sen werden.

Meine getroffenen Feststellungen sowie meine daten-
schutzrechtliche Bewertung zu den gepriiften Observati-
onsvorgingen habe ich nebst ergidnzenden Praxishinwei-
sen in meinem Kontrollbericht dem BAMAD mitgeteilt.
Von einer Beanstandung konnte ich bisher absehen. Die
Stellungnahme des BAMAD zu meinem Kontrollbericht
erwarte ich im Jahr 2023.

Fiir den Fall, dass die von mir im Kontrollbericht festge-
haltenen datenschutzrechtlichen Bedenken nicht fristge-
recht beseitigt werden, habe ich mir die Méglichkeit der
Beanstandung ausdriicklich vorbehalten. Aus Griinden
der Geheimhaltung und des Fortdauerns meiner Kont-
rolle kann ich hier keine weitergehenden Ausfithrungen
machen.

Ich empfehle dem Gesetzgeber, eine gesetzliche
Klarstellung hinsichtlich der Zustandigkeit fiir Reser-
vistinnen und Reservisten zwischen BAMAD und BfV
vorzunehmen.

Querverweise:

7.6 Der Verfassungsschutz und das Bundesverfassungs-
gericht

9.4.11 Datenverarbeitung beim BND

In meinem 23. (Nr. 7.6.1) und 30. (Nr. 6.16) Tatigkeitsbe-
richt habe ich iiber datenschutzrechtliche Verst68e im
Rahmen des Betriebes einer Grof3datei beim Bundes-
nachrichtendienst (BND) berichtet. In diesem Jahr habe
ich dazu einen Kontrollbesuch durchgefiihrt, der zu
Beanstandungen gefiihrt hat.

Nach jahrelangen intensiven Beratungen zur daten-
schutzrechtlichen Problematik dieser Grof3datei wurde
im Jahr 2011 eine Archivlésung fiir die Datei etabliert
(30. TB Nr. 6.16). In dieses Archiv wurden und werden
bis 2025 immer noch die Datensétze verschoben, fiir die
entgegen den gesetzlichen Regelungen keine Léschwie-
dervorlage implementiert wurde, die ldnger als 10 Jahre
in der Grofdatei gespeichert wurden und die keinen
aktuellen Bezug mehr zu laufenden Vorgingen haben.
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Im Archiv konnen diese Datensitze nur noch unter be-
sonderen Voraussetzungen fiir aktuelle Zwecke genutzt
werden, die der BND in einem Leitfaden festgeschrieben
hat. Mein Besuch Ende August 2022 war auf die Kontrol-
le der Nutzung dieser Archivdaten ausgerichtet.

Das Archiv umfasste zum Zeitpunkt der Kontrolle

einige Millionen Dokumente. Im Rahmen der Kontrolle
eingesehene Dokumente mit personenbezogenen Daten
reichten bis in die 1960er Jahre zuriick.

Die seit 2011 durchgefiihrten Recherchen im Archiv
richteten sich grundsétzlich nach den im Leitfaden
festgelegten Bestimmungen. Die sowohl gesetzlich und
als auch im Leitfaden vorgesehene Priifung der Erfor-
derlichkeit einer weiteren Speicherung der im Rahmen
einer Archivrecherche eingesehenen personenbezo-
genen Daten wurde jedoch nicht durchgefiihrt. Eine
nachrichtendienstliche Relevanz der Dokumente konnte
wihrend der Kontrolle nicht festgestellt werden.

Die ohne Priifung auf Auftragsrelevanz erfolgende
automatisierte Speicherung der zuvor bereits mehr als
10 Jahre in der GrofRdatei gespeicherten personenbezo-
genen Daten in einem Archiv und das Unterlassen der
Erforderlichkeitspriifung nach Zugriff auf personenbe-
zogene Archivdaten habe ich beanstandet. Das Verfah-
ren ist noch nicht abgeschlossen.

9.4.12 Datenschutzkontrollen im Sicher-
heitsiiberpriifungsrecht - von vorbildlich bis
mangelhaft

Immer wieder kommt es zu Verstof3en und Méangeln bei
der Verarbeitung personenbezogener Daten im Zusam-
menhang mit Sicherheitsiiberpriifungen. Einige davon
sind weit verbreitet und ziehen sich wie ein roter Faden
durch meine Kontrollen. Aber es gibt auch immer wie-
der neue Problemkonstellationen. Einige kontrollierte
Stellen zeigten aber auch: Eine datenschutzkonforme
Fiihrung von Sicherheitsakten und Dateien ist moglich.

In diesem Berichtsjahr kontrollierte ich bei insgesamt 16
Stellen, ob diese die datenschutzrechtlichen Bestimmun-
gen des Sicherheitsiiberpriifungsgesetzes (SUG) einhal-
ten. Ausgangspunkt meiner Kontrolltitigkeit ist eine
neue Priifstrategie, die es mir ermdglicht, einen repri-
sentativen Uberblick iiber alle Stellen zu erhalten, die in
den Anwendungsbereich des SUG fallen. Dabei beriick-
sichtige ich nicht nur groRe Akteure, sondern insbeson-
dere auch die Stellen, bei denen das Recht auf informa-
tionelle Selbstbestimmung der betroffenen Personen
erfahrungsgemall in besonderen Malfle herausgefordert
wird. Gegenstand meiner Kontrolltitigkeit waren acht
Wirtschaftsunternehmen und acht 6ffentliche Stellen.
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Die kontrollierten Wirtschaftsunternehmen gehorten
zu folgenden Sparten: Bewachung (1x), Forschung (1x),
Telekommunikation (1x), Industrie (2x) und IT bzw.
Elektronik (3x).

Bei den kontrollierten Behorden handelt es sich um:
- das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle

- das Bundesamt fiir die Sicherheit der nuklearen
Entsorgung

-> das Bundesamt fiir Familie und zivilgesellschaftliche
Aufgaben (BAFzA)

die Zentrale Stelle fiir Informationstechnik im Si-

%

cherheitsbereich
das Bundeskriminalamt
das Bundesamt fiir Justiz (BfJ)

das Bundesamt fiir Strahlenschutz

v vV

das Bundesministerium fiir Wirtschaft und Klima-
schutz (BMWK).

Das BMWK kontrollierte ich in seiner Funktion als
zustandige Stelle fiir den nicht-6ffentlichen Bereich.
Das Ministerium ist zustdndig fiir die Geheimschutzbe-
treuung der Wirtschaftsunternehmen und entscheidet
dariiber, ob Unternehmen eine iiberpriifte Person an
sicherheitsempfindlicher Stelle einsetzen diirfen oder
nicht.

Gegen sechs Behorden und sechs Unternehmen sprach
ich eine oder mehrere Beanstandungen aus. Dariiber hi-
naus stellte ich zahlreiche weitere Verst6fie oder Mangel
fest, bei denen ich jedoch aus Griinden der Verhiltnis-
miRigkeit von einer Beanstandung absah. Im Ergebnis
sah ich bei vier Kontrollen vollstindig von Beanstandun-
gen ab.

Verschiedene Fehlerquellen

Insgesamt stellte ich bei Wirtschaftsunternehmen im
Verhiltnis weniger Verstofe fest als bei Behorden. Zum
Teil erfolgte die Verarbeitung personenbezogener Daten
in der Wirtschaft vorbildlich. Einige meiner Feststellun-
gen ziehen sich allerdings wie ein roter Faden durch die
liberwiegende Anzahl der Kontrollen (vgl. dazu bereits
28. TB Nr. 6.7.4, 29. TB Nr. 9.5.5, 30. TB Nr. 8.2.8). Insbe-
sondere fand ich hiufig personenbezogene Daten unbe-
teiligter Dritter und Dokumente vor, die nicht verarbeitet
werden diirfen.

Die meisten Beanstandungen sprach ich gegeniiber dem
BfJ und dem BAFzA aus. Beim BAFzA hatte insbesondere
das Arbeiten im Homeoffice wihrend der Pandemie zu
pragmatischen, jedoch nicht datenschutzkonformen
Vorgehensweisen gefiihrt. So beanstandete ich hier



unter anderem die unverschliisselte E-Mail-Kommunika-
tion mit externen Empfiangern iiber ungesicherte Netze.
Die Geheimschutzbeauftragte (GSB) versandte diverse
Unterlagen aus der Sicherheitsiiberpriifung an ihre pri-
vate E-Mailadresse, um sie im Homeoffice ausdrucken
und bearbeiten zu kdnnen. Des Weiteren verstief3 das
BAFzA gegen das Abschottungsgebot, indem zur Entlas-
tung der GSB Mitarbeitende der personalverantwortli-
chen Stelle vor Ort die Priifung der Sicherheitserklarung
durchfiihrten.

Beim Bf] beanstandete ich unter anderem fehlende orga-
nisatorische Mafnahmen. Die personelle Ausstattung
im Bereich Geheimschutz war derart unzureichend, dass
eine ordnungsgemélle Sicherstellung der datenschutz-
rechtlichen Vorgaben nicht gewihrleistet war. Zusitzlich
war der Informationsfluss gem. § 15a SUG durch die
personalverantwortliche Stelle an den Bereich Geheim-
schutz unzureichend. Auch dies beanstandete ich beim

Bf].

Haufig beachteten Beh6rden Losch- und Vernichtungs-
fristen nicht und erhielten deshalb eine Beanstandung.
Auch die Fortsetzung einer Sicherheitsiiberpriifung,
obwohl keine sicherheitsempfindliche T4tigkeit mehr
aufgenommen werden sollte, beanstandete ich in einem
Fall. In einem anderen Fall beanstandete ich die Verar-
beitung personenbezogener Daten ohne Rechtsgrund-
lage. Des Weiteren sprach ich wegen der unzuléssigen
Ubermittlung von Daten aus der Sicherheitsiiberpriifung
an die personalverantwortliche Stelle eine Beanstan-
dung aus.

Auch bei Wirtschaftsunternehmen stief ich auf nicht be-
achtete Losch- und Vernichtungsfristen und beanstande-
te dies. Eine weitere Beanstandung ergab sich aufgrund
einer unvollstandigen Aktenfiihrung. Durch eine vorzei-
tige Vernichtung der Sicherheitserklarung konnte das
Unternehmen die darauf dokumentierte Zustimmung
der betroffenen Person zu ihrer Uberpriifung und den
damit verbundenen Datenverarbeitungen nicht mehr
nachweisen. Des Weiteren beanstandete ich die fehlende
Einwilligung der betroffenen Person zur Durchfiihrung
des sogenannten Besuchskontrollverfahrens, mit dem
Unternehmen sicherheitsiiberpriiftes Personal bei ande-
ren Unternehmen oder Behorden anmelden. Ebenfalls
zu beanstanden war ein von der personalverwaltenden

Stelle gegeniiber dem Sicherheitsbevollméchtigten unzu-
reichender Informationsfluss zu sicherheitsrelevanten
Veranderungen, soweit sich diese auch auf den Daten-
schutz auswirken. Ein solcher liegt beispielsweise dann
vor, wenn hierdurch Léschfristen ausgelost werden.

Pragmatische Beratung

Trotz festgestellter Midngel und Verst6/3e standen fast
alle gepriiften Stellen meinen Kontrollen und der damit
verbundenen Beratung positiv gegeniiber. Zudem stellte
ich fest, dass die umfassende Beratung im Vorfeld,
insbesondere auch mit Blick auf die Digitalisierung der
Sicherheitsiiberpriifung, sich positiv in den Kontrollen
widerspiegelt (vgl. u. Nr. 13.4).

Aufgrund einiger Unzulidnglichkeiten des Gesetzes (vgl.
30. TB Nr. 6.20) sind die verantwortlichen Stellen - bis
zur anstehenden Uberarbeitung des SUG durch den
Gesetzgeber - gezwungen, pragmatische Losungen zu
finden und zugleich datenschutzrechtliche Vorgaben
zu erfiillen. Das gilt gleichermaflen auch fiir meine
Beratung.

Manchmal geht es hier um vermeintlich banale Fragen
wie den ,,Doktortitel“ im Besuchskontrollverfahren. Die
verwendeten Einwilligungsformulare sehen vor, dass
Wirtschaftsunternehmen den Namen und andere perso-
nenbezogene Daten der eigenen Mitarbeiter an andere
Unternehmen iibermitteln diirfen, umfassen jedoch
standardméflig nicht den akademischen Titel. Fiir die
Aullendarstellung eines Unternehmens mag dies jedoch
von erheblicher Bedeutung sein.

Eine kleine Ergdnzung auf dem Standardformular kann
hier helfen. Dennoch ist die bisherige gesetzliche Rege-
lung bzw. fehlende Regelung des Besuchskontrollver-
fahren fiir alle Seiten aufwindig und insoweit unbefrie-
digend. Auch wenn ich mit meinem Lésungsvorschlag
ein mehr an Datenverarbeitung ermdgliche, dient dies
im Ergebnis dem Datenschutz, denn es zeigt sich, dass
Sicherheit und Wirtschaftsinteressen auch mit Daten-
schutz funktionieren.

Querverweise:

12.4 Beratung und fachlicher Austausch zum SUG -
Eine fruchtbare Ergdnzung
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19 BfDI Intern

10.1 Neue Strategie fiir den BfDI

Im Berichtszeitraum habe ich damit begonnen, die Stra-
tegie fiir mein Haus zu erweitern und die Umsetzung zu
konkretisieren. In einem ersten Schritt wurden dabei
eine Vision, Mission und die Handlungsfelder nebst
strategischen Leitsitzen festgelegt.

Eine Hausstrategie spiegelt zum einen die grundlegen-
den Ziele und Werte der Behdrde und ihrer Mitarbei-
tenden wider. Dariiber hinaus stellt sie aber auch die
Ausgangsbasis fiir die Entwicklung und Umsetzung der
konkreten Organisations- und Arbeitssteuerung dar. Da-
mit dient sie nicht einem reinen Selbstzweck, sondern
schafft eine Struktur fiir die tdgliche Arbeit und bietet
damit neben einer besseren Transparenz auch dadurch
einen echten Mehrwert fiir alle Mitarbeitenden, indem

Vision

Wir sind gefragter Ansprechpartner zu Digitalisierung, bei
Gesetzgebung und staatlichem Handeln.

Mission

Datenschutz schiitzt Menschen und nicht Daten. Deshalb
steht bei all unserem Handeln - nach auRen und innen -
der Mensch im Mittelpunkt. Datenschutz ist ein Grundrecht.
Um dieses zu wahren, informieren, sensibilisieren und
beraten wir umfassend Biirgerinnen und Biirger, Politik,
Verwaltungen, Unternehmen und alle anderen Interessen-
gruppen in adressatengerechter Form und auf Augenhdhe.
Wenn erforderlich, nutzen wir unsere aufsichtsrechtlichen
Moglichkeiten, um den Datenschutz durchzusetzen.

Diesist eine Aufgabe, die nur gemeinsam bewaltigt werden
kann. Darum arbeiten wir eng mit nationalen und interna-
tionalen Partnerbehorden und Interessengruppen zusam-
men, auch weil Datenfliisse nicht an Grenzen enden.

Die Digitalisierung bestimmt weitgehend unsere Lebens-
und Arbeitswelt, so dass immer mehr personenbezogene
Daten anfallen. Um den hiermit verbundenen neuen Her-
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sie dabei unterstiitzt, die Arbeit und Aufgaben in Zukunft
besser planen und aufeinander abstimmen zu kénnen.

Daher war es mir wichtig, den Prozess der Strategiewei-
terentwicklung auch so zu gestalten, dass allen Kollegin-
nen und Kollegen mit Interesse die Moglichkeit gegeben
wurde, sich aktiv daran zu beteiligen. Nachdem die
Hausleitung sich auf eine aktualisierte Vision geeinigt
hatte, wurden in insgesamt sieben ganztigigen Work-
shops mit Mitarbeitenden die daraus folgende Mission
und die Handlungsfelder mit zugeho6rigen strategischen
Leitsdtzen entwickelt. Ich habe mich sehr dariiber
gefreut, dass das Mitwirkungsangebot von meinen Kol-
leginnen und Kollegen auf breiter Basis angenommen
wurde und so Ideen und Input aus allen Bereichen des
Hauses und Vertretern aller Laufbahngruppen in das
Projekt einflielen konnte.

(D
ausforderungen gerecht werden zu kdnnen, begleiten wir

digitale Entwicklungen aktiv und kompetent. Dafiir halten
wir uns auch technologisch auf dem aktuellen Stand.

Neben dem Datenschutz ist auch die Informationsfreiheit
eine wichtige Voraussetzung flir unser demokratisches
Zusammenleben. Deshalb setzen wir uns fiir Transparenz
ein und leben diese auch selbst vor.

Unsere Beschaftigten bilden das Fundament unserer
erfolgreichen Arbeit. Um deren Zufriedenheit und Moti-
vation zu sichern, unterstiitzen wir bei der Vereinbarkeit
von Beruf und Familie und setzen auf eine Kultur der
Transparenz und der offenen Kommunikation auf allen
Ebenen, die Veranderungen und Kritik zulasst und férdert.
Die Inklusion von Menschen mit Behinderungen sowie
Wertschatzung und Respekt gegeniiber allen Beschftig-
ten - unabhangig von Geschlecht, sexueller Orientierung,
Herkunft, religiosen oder politischen Anschauungen -
sind Leitlinien unseres Umgangs miteinander. Au3erdem
sehen wir nachhaltiges Handeln in 6kologischer, sozialer
und 6konomischer Hinsicht als wichtigen Teil unserer
Verantwortung. Hierdurch schaffen wir eine Atmosphére,
in der wir gerne und gut arbeiten.



Am Ende des ersten Teils dieses Strategieprojekts stehen
somit vor allem die aktuelle Vision und Mission meiner
Behorde. Hinter der zwangsldufig abstrakt gehaltenen
Vision steht der Gedanke, dass sich mein Haus in erster
Linie als kompetenter Berater versteht, der aufgrund
der groflen Expertise in seinen Betdtigungsfeldern fiir
jedermann, von Biirgerinnen und Biirgern iiber Behor-
den und Unternehmen bis hin zu Presse, NGOs und der
Politik Ansprechpartner sein will; egal ob national, euro-
péisch und international. Die Mission beschreibt etwas
konkreter, wie wir unserer Aufgaben angehen, um unser
in der Vision dargelegtes Ziel konsequent und dauerhaft
zu erreichen.

Im Jahr 2023 werden im zweiten Projektteil die einzel-
nen Arbeitseinheiten individuelle strategische Ziele und
Mafnahmen zu deren messbaren Umsetzung festlegen,
um damit die Gesamtstrategie zu finalisieren.

10.2 Aufbau Labor

Im Berichtsjahr wurde begonnen, eine erweiterte
Labor-Umgebung zur technischen Untersuchung

von IT-Anwendungen, -Diensten und Apps fiir meine
Behorde zu schaffen, Erste Erfahrungen mit eigenen
Laboruntersuchungen im Bereich der Telemedien
waren bereits vorhanden. Der jetzt erfolgende Aufbau
soll auch grofiere Untersuchungen in allen Bereichen
meiner Zustidndigkeit ermdglichen.

Durch das Fortschreiten der Digitalisierung in alltag-
lichen Lebenssituationen wie auch bei der Arbeit der
Bundesbehorden spielen technische Aspekte des Daten-
schutzes eine immer stidrkere Rolle. Ob digitale Gesund-
heitsanwendungen oder Nutzung digitaler Identitéts-
dokumente, ob Einsatz von smarten Stromzéhlern oder
Web-Portalen zu Fachanwendungen in Bundesbehérden
- es kommen zunehmend browsergestiitzte Verfahren,
Smartphone-Apps und smarte Gerite zum Einsatz.

Um priifen zu kénnen, ob entsprechende Dienste,
Anwendungen, Apps und Geriéte die gesetzlichen
Anforderungen des Datenschutzes beriicksichtigen,
sollten deren technischen Eigenschaften noch genauer
und vor allem ,,unabhingig“ durch meine Behorde
untersucht werden kénnen. Erste Erfahrungen konnten
mit einzelnen Untersuchungen von Webseiten und Apps
im Bereich Telemedien gesammelt werden. Jetzt habe
ich ein eigenstidndiges Referat eingerichtet, das fiir den
Betrieb einer solchen Untersuchungsumgebung zustan-
dig ist. Es wird eine virtualisierte Untersuchungsumge-
bung aufgebaut, in der zu unterschiedlichen Fragestel-
lungen gleichzeitig Produkte untersucht werden kénnen
und deren Verhalten, etwa das Senden von Daten zum
Hersteller, gepriift werden kann.

i)

Mit Hilfe des aufgebauten Untersuchungssystems
und geeigneter Software kdnnen die Datenfllisse von
Produkten - wie Apps oder Web-Applikationen - un-

Funktionsweise

tersucht werden. Zur Untersuchung werden virtuelle
Maschinen genutzt, die jeweils einen Computer emu-
lieren. Auf diesen virtuellen Computern kdnnen un-
terschiedliche Betriebssysteme zum Einsatz kommen,
um dort lauffahige Produkte untersuchen zu kénnen.
Durch die Nutzung virtueller Maschinen kénnen ein-
fach und schnell verschiedene Szenarien gleichzeitig
durchgespielt werden und auch Abhangigkeiten und
Zusammenarbeit mehrerer Produktbestandteile auf
verschiedenen Systemen nachgestellt und untersucht
werden.

Auch ist vorgesehen, Moglichkeiten fiir die Durchfiih-
rung groflerer Untersuchungen von Anwendungen und
Geriten - etwa Sensoren und Aktoren des IoT (Internet
of Things) - gemeinsame mit externen Auftragnehmern
unter Federfiihrung meiner Behorde zu schaffen. Dabei
konnen Dritte - wie z. B. das BSI - grundsitzlich um jede
Form von Untersuchungen gebeten und zu deren Durch-
fiihrung beauftragt werden. Um jedoch unabhingige
Kontrollen durchfiihren zu kénnen, muss ich auf eigene
Laborkapazititen zuriickgreifen kénnen.

Das Referat soll damit zukiinftig technische Priifungen
bei meiner Kontrolltitigkeit ermdglichen, aber auch
technische Fragestellungen aus der Zusammenarbeit
mit der Zivilgesellschaft bearbeiten konnen oder bei
der verstdndlichen Darstellung komplexer technischer
Zusammenhinge in meinen Informationsmaterialien
fiir die Offentlichkeit mitwirken. Weiter soll die Zusam-
menarbeit mit Wissenschaft und Forschung im Bereich
der technischen Entwicklung der elektronischen Daten-
verarbeitung beférdert werden. Damit will ich auch die
Attraktivitdt meiner Behorde fiir neue Mitarbeitende
erhohen und meinen Mitarbeitenden die Moglichkeit
bieten, ihre Kompetenzen in diesen Themenfeldern zu
erweitern.

Um bereits in der Datenschutz-Community vorhandenes
Wissen zu Untersuchungswerkzeugen und -methoden
zu nutzen und eigene Ergebnisse und Erkenntnisse zu
streuen, stehe ich im aktiven Austausch mit anderen
Behorden; der Austausch mit Nicht-Regierungsorganisa-
tionen ist ebenfalls geplant.
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10.3 Nach der Organisationsunter-
suchung - Anschlussprojekte

Die Ergebnisse der Organisationsuntersuchung werden
stetig weiter umgesetzt. Nach der Organisationsunter-
suchung fiihre ich derzeit diverse Anschlussprojekte
durch, um mein Haus weiter zu optimieren. Es han-
delt sich um die Einfithrung eines zentralen Wissens-
managements, den Auf- und Ausbau eines zentralen
Krisenmanagements, die Einfiihrung eines zentralen
Controllings inklusive der Erhebung von erforderlichen
Kennzahlen. Dariiber hinaus méchte ich das Berichts-
wesen weiter vereinheitlichen und die erlassenen
Hausanordnungen optimieren.

Weiterer Aufbau zentrales Wissensmanagement

Im Rahmen der Organisationsuntersuchung wurden
Optimierungspotentiale ermittelt, die unter anderem den
Umgang mit Wissen beinhalten, so dass das Thema Wis-
sensmanagement im Berichtsjahr aufgegriffen wurde und
im Jahr 2023 im Rahmen eines Projekts fortgefiihrt wird.

Als eine Erkenntnis aus der in meiner Behorde durch-
gefiihrten Organisationsuntersuchung méchte ich den
Umgang mit der Ressource Wissen verbessern. Auch
wenn der Altersdurchschnitt in meiner Beh6rde unge-
wohnt niedrig ist, so bemerke aber auch ich den de-
mographischen Wandel in der Belegschaft. Erfahrene
Wissenstrager gehen in Ruhestand und das eine Behorde
tragende Erfahrungswissen kénnte verloren gehen. Dem
will ich genauso vorbeugen wie der mehrfachen Erarbei-
tung bestimmter Erkenntnisse und der Uneinheitlich-
keit beim Vorgehen. Um weiterhin effizient arbeiten zu
koénnen, moéchte ich das neue Personal am vorhandenen
Erfahrungswissen meiner erfahrenen Mitarbeitenden
teilhaben lassen. Im Berichtsjahr wurde deshalb in einem
ersten Schritt bereits ein neues, optimiertes Intranet zur
internen Information umgesetzt. Ziel ist es, im Rahmen
eines Projekts ein ganzheitliches, strukturiertes Wissens-
management in meiner Behorde zu etablieren, um zu ei-
nem umfassenden Wissenstransfer und -erhalt beizutra-
gen. Hiermit wurde ebenfalls im Jahr 2022 begonnen, so
dass im Laufe von 2023 dieses Ziel erreicht werden kann.

Aufbau zentrales Krisenmanagement

Spiatestens der Umgang mit den Folgen der Covid-19 Pan-
demie hat gezeigt, wie wichtig in einer Behorde struktu-
rierte Prozessablidufe in einer Krisensituation sind. Diese
Prozessabldufe baut meine Behorde weiter aus.

Um die Resilienz gegen aufkommende Krisen, wie
etwa die weitere Entwicklung der pandemischen Lage,

71 Siehe Organigramm in der Anlage
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sicherheitspolitische Verdnderungen oder der Schutz der
IT-Infrastruktur etc. zu stiarken, werde ich den syste-
matischen Aufbau eines iibergreifenden behordlichen
Krisenmanagements vorantreiben. Mit zusatzlicher
externer fachlicher Unterstiitzung werden die strate-
gischen und operativen Elemente des Krisenmanage-
ments untersucht, ggf. geschirft und zu einheitlichen
Soll-Prozessen ausgebaut. Die Definition einer Krise,

die Beschreibung von Meldewegen, die Einrichtung
einer institutionell besonderen Aufbauorganisation im
Krisenfall (Krisenstab) und das Zusammenspiel zu be-
reits bestehenden Notfallregelungen werden dabei den
Hauptbestandteil der Untersuchung bilden. Die Unter-
suchung zum Aufbau eines Krisenmanagements erfolgt
in einer Projektstruktur. Der vorldufige Projektplan sieht
erste Ergebnisse fiir das erste Halbjahr 2023 vor.

Weiterentwicklung Organisationsstruktur

Unter Bertiicksichtigung der Ergebnisse der im Jahr 2021
abgeschlossenen Organisationsuntersuchung und des
Zulaufs an weiteren Aufgaben hat mein Haus seine Orga-
nisationsstruktur fortentwickelt.

Das Thema Informationsfreiheit ist namensgebender
Bestandteil unserer Behdrde und nunmehr auch in ei-
nem eigenstindigen und erweiterten Referat aullerhalb
der Abteilungsorganisation unmittelbar bei der Hauslei-
tung eingerichtet.

Die weiteren Verdnderungen der Aufbauorganisation
betreffen die Abteilungen 1 und 2. Das neu eingerichtete
Referat 16 biindelt die Zustdndigkeiten fiir die innere
Verwaltung und den auswartigen Dienst. Die Themen
Telemedien und Telekommunikation sind in der Ab-
teilung 2 nun in zwei eigenstdndigen Referaten veror-
tet. Des Weiteren wird der technische Ausbau meiner
Aufsichtsfunktion des BfDI durch die Einrichtung der
Referate Technikentwicklung/Labor und Zusammenar-
beit/Aufsicht iiber das Bundesamt fiir Sicherheit in der
Informationstechnik weiter gestarkt.”

10.4 Personalentwicklung und
Haushaltslage im Jahr 2022

Der Haushaltsgesetzgeber hat mir fiir meine Arbeit

im Datenschutz und fiir die Informationsfreiheit im
Haushaltsjahr 2022 Gesamtausgaben von 43.243.000 €
bewilligt. Den weit iiberwiegenden Teil dieser Ausga-
ben binden die Personalausgaben. Ich danke dem Haus-
haltsgesetzgeber fiir die Bereitstellung der finanziellen



Mittel, um damit meine unabhingige Datenschutzauf-
sicht wahrnehmen zu konnen.

Meiner Behorde wurden im Jahr 2022 50 zusitzliche Stel-
len bewilligt, die sich aufgrund der in 2021 durchgefiihr-
ten Organisationsuntersuchung als Mehrbedarf ergeben
haben. Damit ist mein Personalhaushalt auf insgesamt
396,4 Stellen angestiegen, wovon 375,9 Planstellen fiir
Beamtinnen und Beamten sowie 20,5 Stellen fiir Tarif-
beschiftigte vorgesehen sind. Nach wie vor befinde ich
mich auf einem guten Weg, um die mir zur Verfiigung
gestellten Stellen sukzessive zu besetzen. Im vergange-
nen Jahr konnte ich trotz anhaltender Corona-Pandemie
und damit einhergehenden Kontaktbeschrankungen fast
80 % meiner Stellen besetzen.

Zum 31. Dezember 2022 betragt die Personalstirke mei-
nes Hauses 301 Personen. Im Berichtsjahr 2022 hatte ich
insgesamt nur sieben Personalabgidnge zu verzeichnen.
Gleichzeitig konnte ich mich {iber 33 Zuginge freuen,
die nun als Nachwuchskrifte oder erfahrene Beschaf-
tigte mein Haus verstdrken. Dariiber hinaus rechne ich
noch mit weiteren 18 Personalzugédngen aus im Jahr 2022
bereits abgeschlossenen Bewerbungsverfahren.

In meinem Hause biete ich interessante Karrierepers-
pektiven und abwechslungsreiche Tatigkeitsfelder. Die
Aufgaben sind komplex und haben hiufig einen inter-
nationalen Bezug. Als Personalentwicklungsmafinahme
habe ich erstmalig ein Aufstiegsverfahren vom geho-
benen in den héheren nichttechnischen Verwaltungs-
dienst angeboten. Hierdurch wird - nach erfolgreichem
Auswahlverfahren - ab dem 1. Mai 2023 ein Studium an
der Hochschule des Bundes (HS Bund) ermdglicht.

Ich habe 2022 wieder sieben Studierenden, elf Refe-
rendarinnen und Referendaren sowie sieben Anwérte-
rinnen und Anwirtern die Gelegenheit gegeben, ihre
Ausbildungsstage in meinem Haus zu absolvieren. Somit
konnte ich auch wéihrend der Corona-Pandemie viele
Nachwuchskréfte bei ihrem Einstieg in das Berufsleben
unterstutzen.

Meine Behorde legt besonderen Wert darauf, das Wissen
und die Fahigkeiten ihrer Beschiftigten auszubauen
und auf dem neuesten Stand zu halten: Dazu biete ich
meinen Mitarbeiterinnen und Mitarbeitern ein umfang-
reiches Fortbildungsangebot, um sowohl deren Fachex-
pertise als auch Soft Skills zu stdrken. Mit Entspannung
der Corona-Situation konnten die Veranstaltungen wie-
der verstirkt in Prasenz oder auler Haus durchgefiihrt
werden. Gleichzeitig wurden weiterhin viele Webinare
angeboten.

Wichtig ist mir zudem, die Vereinbarkeit von Beruf und
Familie zu fordern. Mein Haus bietet unter anderem

sehr flexible Arbeitszeiten und umfangreiche Méglich-
keiten zum mobilen Arbeiten.

Die Gewinnung neuer Mitarbeiterinnen und Mitarbei-
ter ist eine meiner Prioritdten. Den deutschlandweiten
Fachkriftemangel und die grofe Konkurrenz um gute
Bewerberinnen und Bewerber nehme ich stark wahr,
insbesondere im technischen Bereich. Umso mehr hat
es mich gefreut, dass die Teilnahme an Karrieremessen
wieder moglich war. So konnte ich im August 2022 am
Fachbereichstag der HS Bund, im Oktober und Novem-
ber 2022 an Karrieremessen in Bonn und Aachen mein
Haus présentieren und bekannt machen.

Im Berichtsjahr 2022 habe ich 42 Stellenbesetzungsver-
fahren (sowohl Einzel- als auch Sammelbesetzungsver-
fahren) durchgefiihrt. Insgesamt habe ich 326 Bewer-
bungen erhalten. Von diesen wurden 240 Bewerberinnen
und Bewerber zu Vorstellungsgesprachen eingeladen, die
sowohl mithilfe moderner hausinterner Videokonferenz-
technik als auch in Prasenz durchgefiihrt worden sind. 45
Personen konnte ich eine Einstellungszusage geben.

10.5 Im Wachstum -
das Verbindungsbiiro des
BfDI in Berlin

Grofle und Konzept des aktuellen Verbindungsbiiros
des BfDI in Berlin spiegeln noch den Bedarf des Jahres
2008. Wie schon der Bonner Sitz meiner Behorde infol-
ge zusitzlicher Aufgaben und Personals gewachsen ist,
wird sich nun auch meine Hauptstadtreprasentanz wei-
terentwickeln miissen. Mit der Anmietung einer neuen,
grofleren und vielseitiger nutzbaren Liegenschaft, die
voraussichtlich im vierten Quartal 2023 bezugsfihig ist,
wurde hierfiir die Grundlage gelegt.

Bonn ist historisch und seit 2018 auch gesetzlicher Sitz
des BfDI. Ohne eine 6rtliche Repridsentanz in der Bun-
deshauptstadt geht es aber nicht. Deshalb bestand schon
vor meiner Amtszeit angesichts der rdumlichen Distanz
ein Berliner Verbindungsbiiro, um meine Beho6rde bei
ihren parlamentarischen und ressortbezogenen Bera-
tungsaufgaben am Sitz von Bundestag, Bundesrat und
Bundesregierung Vor-Ort zu unterstiitzen. Neben dem
allgemeinen Berliner Politik- und Regierungsbetrieb er-
fordert auch die Teilhabe am sonstigen politischen, wirt-
schaftlichen, wissenschaftlichen und gesellschaftlichen
Diskurs rund um den Datenschutz und die Informations-
freiheit eine addquate Ortliche Vertretung. Das derzeitige
Berliner Verbindungsbiiro ist baulich und konzeptionell
bisher nicht mit dem Stammhaus und seinen Aufgaben
und Organisationseinheiten mitgewachsen. Fiir eine
sachgerechte Vertretung aller meiner Organisationsein-
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heiten sind die bisher in der Friedrichstrale angemiete-
ten Rdumlichkeiten ldngst zu klein. Nach einer Bedarfs-
planung durch das Bundesfinanzministerium, einer
gemeinsamen Markterkundung mit der Bundesanstalt
fiir Immobilienaufgaben und der Klarung der Konditio-
nen von Umbau und Anmietung, freue ich mich nun auf
einen Umzug in eine neue Liegenschaft am Spittelmarkt
voraussichtlich im vierten Quartal 2023.

Das neue Berliner Verbindungsbiiro bietet langfristig
ausreichend Platz, damit jedes meiner Referate durch
eine Mitarbeiterin oder einen Mitarbeiter in Berlin
vertreten sein kann. Mangels Raumkapazititen waren
bisher nur einzelne Referate in Berlin vertreten. Zudem
verfiigt Berlin kiinftig tiber moderne variable Bespre-
chungs- und Konferenzraume nutzbar auch fiir kleinere
Veranstaltungen, ausgeriistet mit zeitgem&Rer Prisenta-
tions-, Ton- und Videotechnik.

10.6 Bericht zu Presse- und
Offentlichkeitsarbeit

Bei der Pressearbeit meiner Behorde lag der Fokus im
Berichtsjahr insbesondere auf Einzelthemen aus den Be-
reichen Gesundheit und Soziale Medien. Damit verbun-
den ist sicher auch der Erfolg unserer Mastodon-Instanz
im Fediverse. Die von mir angebotenen Publikationen
werden weiterhin stark nachgefragt. Deshalb gab es bei
den Pixi-Biichern fiir Kinder bereits in diesem Jahr nicht
nur eine zweite Auflage der ersten Reihe, sondern auch
einen neuen Teil der Serie. Aullerdem kénnen interes-
sierte Biirgerinnen und Biirger immer 6fter an hybriden
Veranstaltungen meiner Behorde teilnehmen.

Pressearbeit

Im Friithjahr 2022 gab es viele 6ffentliche Diskussionen
zur moglichen Einfiihrung eines Impfregisters. Dement-
sprechend erreichten meine Pressestelle im Berichts-
zeitraum hierzu viele Anfragen. Ich betonte immer
wieder, dass ein Impfregister grundsatzlich datenschutz-
rechtlich vorstellbar wire, wenn die entsprechenden
gesetzlichen Voraussetzungen geschaffen wiirden. Dazu
hétte vor allen Dingen die Definition eines Zwecks fiir
die Schaffung des Registers gehort. Zu einer Umsetzung
der Pldne kam es bisher nicht. Ein weiteres Projekt

aus dem Bereich Gesundheit fiihrte ebenfalls zu vielen
Anfragen: Das E-Rezept. Hier war es insbesondere die
Fachpresse, die nach Informationen fragte, wie die ein-
zelnen Verbringungswege und das E-Rezept insgesamt
datenschutzrechtlich zu bewerten seien.

Der zweite Bereich mit hohem Medieninteresse stand im
Zusammenhang mit der Nutzung von sozialen Medien.
So habe ich im Berichtszeitraum ein Anhérungsverfah-
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ren in Sachen Facebook Fanpages gegen das Bundespres-
seamt angestoflen, das zu vielen Presseanfragen fiihrte.

Mit der Ubernahme des Kurznachrichtendienstes Twit-
ter durch Elon Musk im Oktober 2022 und den hiermit
verbundenen Verdnderungen nahm auch das Medienin-
teresse an alternativen Plattformen aus dem Fediverse
zu. Gerade der Server meiner Behorde mit einer Instanz
des dezentralen Kurznachrichtendienstes Mastodon
(https://social.bund.de) und die darauf vertretenen
Accounts erlebten im Oktober und November 2022 einen
hohen Zulauf, sowohl von ,,Followern® als auch von
Behorden des Bundes und bundesnaher Institutionen,
die dort selbst mit einem Account aktiv wurden. Meine
Pressestelle erhielt sehr viele Anfragen, die sich insge-
samt mit dem Komplex beschiftigten.

Ich habe im Berichtszeitraum - neben Kurzmeldungen
und Veroffentlichungen - 13 Pressemitteilungen heraus-
gegeben und war einmal zu Gast in der Bundespresse-
konferenz. Als Vorsitzender der Konferenz der unabhan-
gigen Datenschutzaufsichtbehérden des Bundes und der
Lander (DSK) habe ich aulerdem acht Pressemitteilun-
gen im Namen der DSK herausgegeben. Ich habe sechs
Gastbeitrage bzw. Aufsétze fiir verschiedene Medien
verfasst. Meine Pressestelle hat 413 Anfragen per Mail
und 406 telefonische Anfragen beantwortet.

Social Media

Im April 2021 habe ich begonnen, selbst eine Instanz
des dezentralen Kurznachrichtendienstes Mastodon zu
betreiben. Was urspriinglich als Beweis fiir die Moglich-
keit einer datenschutzfreundlichen Umsetzung sozialer
Medien gedacht war, wuchs von einem Nischenangebot
immer mehr zu einer ernsthaften Alternative heran.

Dem Account meiner Behorde (https://social.bund.de/@
bfdi) folgen mittlerweile (Stand: 31. Dezember 2022)
mehr als 40.000 interessierte Bilirgerinnen und Biirger.
AuRerdem sind auf unserem Server Accounts von mehr
als 40 anderen Behorden und Institutionen zu finden,
darunter zahlreiche Bundesministerien.

Zum Mastodon-Account [=]F
des BfDI geht’s hier: L ;

0]

(QR-Code scannen oder klicken)

Meine Mitarbeiterinnen und Mitarbeiter, die sich auch
um den Mastodon-Account kiimmern, versuchen immer
ansprechbar zu sein und so viele Fragen wie moglich auf
diesem Weg unkompliziert zu beantworten. Auch ich
personlich bringe mich mit Beitrdgen immer wieder in
die Diskussion ein, denn ich sehe im direkten Austausch


https://social.bund.de/
http://www.bfdi.bund.de/ifk-entschließungen

mit Biirgerinnen und Biirgern zu den von mir behan-
delten Themen einen groflen Mehrwert. Diese Arbeit
mochte ich zukiinftig weiter ausbauen.

Dariiber hinaus wiirde ich es begriiflen, wenn die Bundes-
regierung eigene Kapazitdten im Bereich der datenschutz-
freundlichen sozialen Medien aufbaut und diese auch
finanziell férdert. Das ITZBund sah sich bislang trotz mei-
ner Bitte, die Bundesinstanz zentral zu hosten, nicht in
der Lage, diese eigentlich in seinen Zustdndigkeitsbereich
fallende Aufgabe auszufiillen. Weil ich es allerdings fiir
wichtig halte, dass gerade die obersten Bundesbeh6rden
mit einem guten Beispiel vorangehen und rechtskonfor-
me soziale Medien nutzen sollten, werde ich auch weiter-
hin versuchen, mein Angebot mit den mir zur Verfiigung
stehenden begrenzten Mitteln anzubieten, was angesichts
von Moderationsaufgaben und der technischen Absiche-
rung eines Kommunikationskanals fiir eine Vielzahl von
Behorden eine grofie Herausforderung ist.

Neuerungen Internetseite

Eine zentrale Neuerung meiner Webseite betrifft die Zu-
ganglichkeit fiir Menschen mit Beeintrachtigungen. So
stehen nunmehr insgesamt drei Videos in Gebardenspra-
che und drei Artikel in leichter Sprache zur Verfiigung.
In diesen werden meine Aufgaben sowie die Funktions-
weise der Webseite erklart.

Im Berichtjahr habe ich aullerdem begonnen, meine
Flyer neu zu gestalten. Alle neu aufgelegten, gedruck-
ten Flyer erhalten ein digitales, erweitertes Gegenstiick
auf meinem Internetauftritt. Zu diesem gelangen die
Leserinnen und Leser durch einen QR-Code. Auf der
Webseite finden alle Interessierten dann weiterfithrende
Informationen, insbesondere auch Links zu verwandten
Artikeln. Die gedruckte Version hingegen kann besser
als frither die Biirgerinnen und Biirger iiber die grundle-
genden Punkte informieren und diesen einen Uberblick
geben. Diese Verzahnung des Analogen mit dem Digita-
len wird fiir alle zukiinftigen Flyer angestrebt.

Informationsmaterial

Durch diese digitale Verkniipfung meines Webangebots
mit und als Ergédnzung zu Print-Medien, ist es mir mog-
lich, die stindige Aktualitdt unserer Informationen noch
besser zu gewihrleisten. Interessierte Leserinnen und
Leser konnen sich eigenstandig, die fiir sie relevanten
Themen anzeigen lassen und bekommen gleichzeitig
Hinweise zu weiterfiihrenden Themen angeboten.

Hinsichtlich der Zielgruppe lag bei der Weiterentwicklung
meines Informationsangebots das Hauptaugenmerk in
2022 ganz Kklar bei Kindergartenkindern, Schiilerinnen
und Schiilern der Grundschule sowie der Einstiegs-
klassen weiterfithrender Schulen. Nach wie vor ist eine
friithzeitige Beratung und Sensibilisierung begleitend zur

Digitalisierung wichtiger Bestandteil meiner Arbeit. Die
anhaltend hohe Nachfrage und sehr positive Resonanz

zu unseren ersten beiden Pixi-Biichern zeigt, dass das
Thema Datenschutz bei Kinder, Jugendlichen, Eltern und
Lehrkréften angekommen ist. Um allen Interessierten die
Inhalte beider Biicher jederzeit zugénglich zu machen,
habe ich die Biicher auch in Videos umsetzen lassen. Un-
geachtet dessen war die Nachfrage nach Printexemplaren
so hoch, dass ich bereits ein halbes Jahr nach Veréffentli-
chung eine 2. Auflage nachdrucken lassen musste.

Um den Kindern und Erwachsenen auch meine zwei-

te grolle Aufgabe, die Informationsfreiheit, ndher zu
erkldren, habe ich eine zweite Reihe der ,Daten-Fiichse“
mit dem Carlsen Verlag entworfen. Fiir Schiilerinnen
und Schiiler gibt es seit Dezember 2022 das Pixi Wissen
+Was ist Informationsfreiheit?“ Fiir Kita-Kinder erschien
gleichzeitig das Pixi Buch ,,Aber warum?!“ zum Thema
Transparenz.

Wie bereits in 2021 blinkte der Bestell-Button bei uns
permanent. Mehr als 27.000 Bestellungen gingen allein
in den beiden ersten Wochen ein. Auch diese beiden
Biicher werden wieder in Videos umgesetzt, um die
Informationen unabhéngig von der Verfiigharkeit der
Printexemplare unbegrenzt anzubieten zu konnen.

Anlésslich des Weltkindertages am 20. September 2022
habe ich einen Flyer fiir Eltern ver6ffentlicht. Hierin
wird zu zwolf Fragen Stellung bezogen und Empfehlun-
gen fiir Eltern zum Umgang mit Smartphones, Social
Media, Games und mehr ausgesprochen. Um den Flyer
einer breiten Zielgruppe zu er6ffnen, biete ich diesen in
Deutsch und in englischer Sprache an. Dieser Flyer ist
eng verkniipft mit weiterfiihrenden Informationen in
unserem digitalen Angebot.

Veranstaltungen

Im Berichtszeitraum konnten wieder vermehrt Veran-
staltungen durchgefiihrt werden, teilweise noch unter
strikten Hygieneauflagen. Deshalb wurden alle Veran-
staltungen, die meine Behorde selbst organisiert hat, in
hybrider Form angeboten. Ich werde auch zukiinftig ver-
suchen, wo immer méglich einen Live-Stream und den
spateren Abruf einer Aufzeichnung der Veranstaltung
fiir interessierte Biirgerinnen und Biirger anzubieten.

Die ,,Bonner Tagen der Demokratie“ fanden im Mai statt.
Zu der Frage: ,Was Biirger*innen wissen diirfen” orga-
nisierte ich fiir die Auftaktveranstaltung eine Diskussi-
onsrunde zum Thema Transparenz und freien Zugang zu
Informationen.

Im September durfte ich als Gastgeber im offiziellen
G7-Rahmen meine Kolleginnen und Kollegen der Daten-
schutzaufsicht der iibrigen G7-Staaten zur Data Protecti-
on Roundtable 2022 in Bonn begriiRRe.
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Ebenfalls im September habe ich erstmals an der Veran-
staltung zum Weltkindertag in K6ln teilgenommen. Das
feuchte Wetter hat die Kinder und Eltern nicht abgehal-
ten, unseren Stand zu besuchen und an unserem Quiz
teilzunehmen. Ich war sehr froh iiber die grofie Begeis-
terung der Kleinen sowie das Interesse der Erwachse-
nen. Auch in Zukunft will ich an solchen Veranstaltun-
gen teilnehmen.

Im Oktober habe ich ein politisches Forum mit dem Titel
»Mein Auto! Meine Daten?“ durchgefiihrt, das auf posi-
tive Resonanz stiefd und den Auftakt zu einer Reihe von
gleichgelagerten Veranstaltungen im politischen Berlin
markieren soll.

Im November habe ich ein ganztédgiges Symposium mit
dem Titel ,Forschung mit Gesundheitsdaten - Heraus-
forderungen im Zeichen der Datenschutz-Grundverord-
nung” veranstaltet. Das Format richtete sich vorrangig
an ein Fachpublikum und wurde ebenfalls sehr gut
angenommen. Auch hier plane ich eine Fortfiihrung der
Reihe im ndchsten Jahr.

Ein Hauptfokus beim diesjdhrigen Veranstaltungsma-
nagement lag aber sicherlich auf den insgesamt zehn

- teilweise mehrtigigen - Veranstaltungen der Daten-
schutzkonferenz (DSK), die ich als diesjdhriger Vorsitz
organisiert habe. Neben den geschlossenen Veranstal-
tungsteilen habe ich zudem zu je einer 6ffentlichen

Veranstaltung am Vorabend der 103. und der 104. DSK in
Bonn eingeladen. Ich bin iiberzeugt, dass diese Forma-
te nicht nur ein guter Einstieg in unsere Arbeit sind,
sondern auch wichtige Anregungen und Impulse fiir die
zukiinftigen Beratungen setzen.

Es ist mein erklértes Ziel, dass meine Behorde weiterhin
tiber solche und dhnliche Veranstaltungen fiir alle Inter-
essierten nahbar bleibt und so der Kontakt zu Biirgerin-
nen und Biirgern gehalten wird.

Besuchergruppen

Auch dieser Berichtszeitraum war noch stark von den
Beschriankungen der Corona-Pandemie geprégt. Das
offizielle Besuchergruppenprogramm des Bundespresse-
amts war bis zum Mai 2022 ausgesetzt. Trotzdem konnte
ich fiinf Besuchergruppen mit bis zu 50 Teilnehmerin-
nen und Teilnehmern in der Bonner Liegenschaft sowie
eine im Berliner Verbindungsbiiro empfangen und
betreuen.

Datenschutzgarten

Nach dem Umzug meiner Behorde in die Liegenschaft an
der Graurheindorfer Strale in Bonn wurden die Griinf-
lachen durch eine Gartenbaufirma insektenfreundlich
umgestaltet. Insbesondere Bienen sollen in der etwa 800
m? groRen Anlage nun iiber einen langen Zeitraum im
Jahr Nahrung finden. Gleichzeitig wurde ein Informa-

Datenschutz-Garten an der Bonner Dienstelle des BfDI
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tionspfad mit Details zu den Themen Datenschutz und
Informationsfreiheit angelegt. Insgesamt sechs Informa-
tionstafeln sind im Datenschutzgarten verteilt. Der Gar-
ten mit seinen Sitzgelegenheiten steht der Offentlichkeit
zur Verfiigung. Die Informationen zum Datenschutzpfad
konnen auch online abgerufen werden.

Querverweise:

3.4 G7 Roundtable, 4.1.1 Symposium Forschung mit Ge-
sundheitsdaten, 4.3.1 Verfahren Facebook Fanpages, 8.1
Aktuelles aus der Telematikinfrastruktur und von ihren
Anwendungen, 8.10 Digitale Datenrdume und Mobilitéts-
daten im Verkehrssektor, 10.7 Gut vernetzt: Das Haupt-
stadtteam des BfDI

10.7 Gut vernetzt:
Das Hauptstadtteam des BfDI

In meinem letzten Taitigkeitsbericht hatte ich vom Auf-
bau meines Hauptstadtteams berichtet (vgl. 30. TB

Nr. 9.4). Mittlerweile hat es sich als wichtige Schnittstel-
le meiner Behorde in den politischen Raum etabliert.

Zu meinen gesetzlichen Aufgaben gehort die Beratung
von Bundestag und Bundesrat, der Bundesregierung
sowie anderer Einrichtungen und Gremien iiber legis-
lative und administrative MalRnahmen zum Schutz der
Rechte und Freiheiten natiirlicher Personen in Bezug
auf die Verarbeitung personenbezogener Daten. Neben
der Teilhabe am datenschutzrechtlichen und -politi-
schen Diskurs habe ich zudem relevante Entwicklungen
technischer, wissenschaftlicher, gesellschaftlicher und
wirtschaftlicher Art zu verfolgen sowie die Offentlichkeit
im Hinblick auf Risiken zu sensibilisieren.

Um diese Aufgaben effizient erfiillen zu konnen und
dabei den durch eine Vielzahl an Akteuren und Ein-
flussfaktoren geprigten Dynamik und der Komplexitét
politischer Prozesse in der Bundeshauptstadt Rechnung
zu tragen, habe ich in meinem Berliner Verbindungbiiro
2021 ein kleines Hauptstadtteam aus drei Personen ge-
bildet. Angebunden an den Leitungsbereich koordiniert
und biindelt es u. a. die politische Arbeit und Korres-
pondenz meiner Behorde, beobachtet Entwicklungen, si-
chert Informationsfliisse und pflegt den wechselseitigen
Austausch mit allen relevanten Akteuren.

Dank der gut vernetzten Kolleginnen und Kollegen
konnten Informationsfliisse verbessert sowie die
Fachebene meines Hauses entlastet werden. Der
politisch-parlamentarische Raum hat tiberdies durch
mein Hauptstadtteam feste Ansprechpartnerinnen und
Ansprechpartner gewonnen, die dem Dienstleistungs-
auftrag meiner Behorde entsprechend zentral und bei
Bedarf auch kurzfristig erreichbar sind.

Positiv etabliert haben sich auch die verschiedenen
Informations- und Austauschformate fiir den parlamen-
tarischen Bereich: Der regelméfig, mindestens viertel-
jéahrlich erscheinende Parlamentsbrief fiir Abgeordnete
und deren Mitarbeitende wird gut angenommen. Er
informiert in komprimierter Form zielgruppenorientiert
liber aktuelle politische Themen zu Datenschutz und
Informationsfreiheit und ist 6ffentlich verfiighar
(www.bfdi.bund.de/parlamentsbrief).

Zu den Parlamentsbriefen
geht’s hier:

(QR-Code scannen oder klicken)

Grofer Beliebtheit erfreute sich zudem der zu Beginn der
Legislatur mehrfach angebotene Workshop zu den Grund-
lagen des Datenschutzes. Er richtete sich speziell an neue
Mitglieder und Mitarbeitende des Bundestages und soll
die Sensibilitat fiir datenschutzrechtliche Fragen erho-
hen. Ich werde ihn auch weiterhin regelmalflig anbieten.
Gleiches gilt fiir fachliche Themenworkshops zu ausge-
wiahlten, politisch bedeutsamen Datenschutzfragen.

Ebenso erfolgreich war der Auftakt meines ersten
Politischen Forums in Berlin zum Thema ,,Mein Auto!
Meine Daten?“ so dass ich auch hier regelmiaRige Fort-
setzungsveranstaltungen plane.

Insgesamt hat sich durch das Hauptstadtteam die poli-
tische Kommunikation mit meiner Behdrde verbessert.
In diesem Zusammenhang sehe ich auch das aktuelle
Bestreben des Deutschen Bundestages, seine Geschifts-
ordnung zu dndern. Ich soll zukiinftig bei Sachverstandi-
genanhoOrungen stets hinzugezogen werden, wenn es in
den Ausschiissen um Vorhaben geht, die in erheblicher
Weise den Schutz personenbezogener Daten betreffen
und eine Anwesenheit zumindest von einem Viertel der
Ausschussmitglieder verlangt wird.

Querverweise:

8.10 Digitale Datenrdume und Mobilitdtsdaten im Ver-
kehrssektor

10.8 Sichere Kommunikation
Behordenpostfach

Sichere Ubermittlungswege fiir die Zustellung elek-
tronischer Dokumente sind gerade im Rahmen der
Digitalisierung der Verwaltung besonders wichtig.
Im Rahmen der Vorbild- und Vorreiterrolle hat meine
Dienststelle hierzu bereits im September 2020 den
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Zugang per sog. besonderem elektronischen Behorden-
postfach eroffnet.

Die Digitalisierung der Verwaltung kann viele Vortei-

le sowohl fiir die Biirgerinnen und Biirger als auch fiir
Behorden haben, wenn sie richtig umgesetzt wird. Dabei
kann sie effektiver, nutzerfreundlicher und sicherer sein
als die iiberkommenen analogen Verwaltungsprozesse.
Fiir meine Dienststelle als Datenschutzaufsichtshehorde
des Bundes war es immer besonders wichtig, selbst eine
Vorreiterrolle bei der Digitalisierung der Verwaltung ein-
zunehmen und diese datenschutzkonform umzusetzen. So
wurden Papierakten friihzeitig in ein elektronisches Do-
kumentenmanagement {iberfiihrt, welches - von wenigen
Ausnahmen, etwa im Bereich von bestimmten Verschluss-
sachen abgesehen - bereits vor Jahren in eine vollstandige
elektronische Aktenfiihrung miindete. Die Alltagsarbeit
der Mitarbeitenden wurde dadurch weitgehend papierlos.
Kombiniert mit der notwendigen IT-Infrastruktur und
modernen Moglichkeiten zum mobilen Arbeiten konnte
der Dienstbetrieb meiner Behorde daher auch wihrend
der Pandemie problemlos aufrechterhalten werden.

Aber bei der Digitalisierung der Verwaltung ist es nicht
nur wichtig, die interne Aktenbearbeitung, sondern auch
die Kommunikation mit anderen Stellen digital und si-
cher zu gestalten. Beaufsichtigte Stellen und Biirgerinnen
und Biirger konnten meine Dienststelle schon immer
digital iiber Eingabeformulare auf meiner Webseite und
per elektronischer Post erreichen, neben einem DE-Mail-
Postfach auch per herkdmmlicher E-Mail. Die entspre-
chenden PGP-Schliissel zur verschliisselten E-Mail-Kom-
munikation u. a. sind auf meiner Homepage hinterlegt.

Seit dem 1. Januar 2022 besteht fiir Behorden und juristi-
sche Personen des 6ffentlichen Rechts die Pflicht, am sog.
elektronischen Rechtsverkehrs (ERV) teilzunehmen und
hierfiir bestimmte sichere Ubermittlungswege fiir die Zu-
stellung elektronischer Dokumente zu nutzen. Die Justiz
empfiehlt hierzu die Verwendung des sog. ,besonderen
elektronischen Behdrdenpostfachs® (beBPo). Tatsdchlich
hatte meine Dienststelle aber schon lange zuvor, d. h.
bereits im September 2020, das beBPo eingerichtet und so
auch fiir andere Stellen den Zugang elektronischer Doku-
mente {iber einen sicheren Ubermittlungsweg eréffnet.

Meine Dienststelle hat mit Blick auf den ERV dabei drei
Kommunikationskanile eroffnet:

- BfDI - Poststelle - Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit

-> BfDI - Justitiariat - Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit

- BfDI - Referat Z 1 (Personal) - Der Bundesbeauftrag-
te fiir den Datenschutz und die Informationsfreiheit

110 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022

Hierdurch kann die Kommunikation mit Gerichten
unmittelbar mit unserem Justitiariat erfolgen und auch
fiir den besonders sensiblen Bereich der Personalver-
waltung ist fiir Personalangelegenheiten ein gesonderter
Kanal eingerichtet. Fiir alle anderen Fille ist meine
Dienststelle iiber den beBPo-Kanal der Poststelle er-
reichbar. Mit diesem kann das beBPo auch von anderen
Teilnehmenden des ERV im Rahmen der sonstigen
behérdlichen Kommunikation als sicherer Ubermitt-
lungsweg verwendet werden. Dies betrifft beispielsweise
andere Behorden, Krankenkassen und Rechtsanwilte,
die u. a. auch bei Beratungsanfragen oder Aufsichtsver-
fahren gerne {iber das beBPo mit meiner Dienststelle in
Kontakt treten kénnen und sollen.

Als Bundesdatenschutzbehorde werde ich auch weiter-
hin auf eine biirgerfreundliche, grundrechtskonforme
und sichere Digitalisierung der Verwaltung hinwirken,
auch innerhalb der internen Verwaltungsvorhaben
meiner eigenen Dienststelle. Die Vergangenheit meiner
eigenen friihzeitig umgesetzten Digitalisierungsvor-
haben sollte dabei hinreichend deutlich machen, dass
die Bundesdatenschutzbehdrde keine Digitalisierungs-
bremse, sondern Vorreiter einer digitalen und sicheren
Verwaltung ist.

10.9 Statistik 2022

Neben den in den vielen vorausgehenden Beitrigen
dargestellten inhaltlichen Einblicken liefert auch die
Statistik einen aufschlussreichen Blick auf die Arbeit
meiner Behorde. Fiir das Berichtsjahr lassen sich unter
anderem einige Trends erkennen, die mit dem Abklin-
gen der Corona-Pandemie in Verbindung stehen.

Beratung und Kontrolle

Als Aufsichtsbehérde stellen Beratung und Kontrolle
wichtige Arbeitsbereiche dar, die mitunter stark vom
personlichen Kontakt mit den verantwortlichen Stellen
abhingen. Vor diesem Hintergrund ist es erfreulich,
dass meine Mitarbeiterinnen und Mitarbeiter im
Jahresverlauf die Aufsichtstitigkeit wieder stirker bei
Vor-Ort-Terminen wahrnehmen konnten. Insbesondere
noch offene Pflichtkontrollen bei Sicherheitsbehérden
konnten nachgeholt werden. Diese Vor-Ort-Kontrollen
sind in der Regel inhaltlich sowie zeitlich wesentlich
umfangreicher und gehen dabei komplexere Sachverhal-
te an als die schriftlichen Kontrollen, die oft eingesetzt
werden, um einen Uberblick iiber bestimmte Themen in
einer Branche oder einer Gruppe von Behorden zu
erhalten. Dies ist eine Erkldrung dafiir, dass die Gesamt-
zahl der durchgefiihrten Kontrollen im Vergleich zum
Vorjahr gesunken ist, wahrend die Zahl der Vor-Ort-Kon-
trollen sich mehr als verdreifacht hat.



Kontrollen im Rahmen meiner Aufsichtstéatigkeit Mit Blick auf die strategische Ausrichtung meiner
Behorde als Beratungshaus ist es aulerdem erfreulich,
120 dass die Anzahl von Beratungsterminen mit beaufsich-
tigten Stellen stark angestiegen ist. Bei diesen Terminen
werden konkrete Problemstellungen und datenschutz-
6 freundliche Losungsmoglichkeiten besprochen. Oftmals
100 werden die Themen von den beaufsichtigten Stellen an

mich herangetragen.

Anfragen, Beschwerden und Meldungen zu Daten-

80 schutzverstofSen

Im Berichtsjahr richteten Biirgerinnen und Biirger
insgesamt 6.619 Beschwerden und Anfragen an mich.
60 82 Aullerdem konnte ich 6.374 Personen telefonisch bera-
ten. Das entspricht grob den Zahlen der Vorjahre, wobei
eine leicht fallende Tendenz zu beobachten ist. Nach
den vielen Beschwerden zum Start der DSGVO und den
Anfragen rund um die Datenverarbeitung zur Pandemie-
bekdmpfung scheint Beratungsbedarf von Biirgerinnen

und Biirgern etwas riickldufig zu sein. Ich fithre das

40

20 auch auf die intensive Beratung z. B. bei Jobcentern und

Finanzdmtern zuriick, die zur Verbesserung der Verar-
19 beitungsprozesse und damit zu weniger Beschwerden

gefiihrt haben.

2021 2022 Eine leichte Zunahme beobachtete ich hingegen bei den

eingehenden Meldungen von Datenschutzverst6f3en. Im

[ | - | iftli . . .
Vor-OrtKontrollen schriftliche Kontrollen Berichtsjahr habe ich 10.658 Meldungen entgegenge-

B sonstige Kontrollen nommen.
Beschwerden und Anfragen 2020 2021 2022
Allgemeine Anfrage 4.897 4.329 4.434
Beschwerde Art. 77 DSGVO 2.861 2.383 2.115
Beschwerde Art. 80 DSGVO 25 19 3
Beschwerde § 60 BDSG 56 54 29
Eingabe gegen Nachrichtendienste 39 44 38
Meldungen von DatenschutzverstofRen 2020 2021 2022
Meldungen nach Art. 33 DSGVO 9.987 10.106 10.614
Meldungen nach § 169 TKG 37 51 44
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Formliche Begleitung von Rechtsetzungsvorhaben

Gemail § 21 der Gemeinsamen Geschiftsordnung der
Bundesministerien (GGO) haben die federfiihrenden
Ressorts mich bei der Erstellung von Gesetzesvorlagen
frithzeitig zu beteiligen, soweit diese meine Aufgaben
beriihren. Wie an mehreren Stellen in diesem Bericht
ausgefiihrt, funktioniert dies leider nicht immer rei-
bungslos. Allerdings wurde ich insgesamt hiufiger an
férmlichen Gesetzgebungsverfahren beteiligt; die Steige-
rung lag bei knapp 50 Prozent im Vergleich zum Vorjahr.
Bei Verordnungen dagegen sank die Zahl, was vermutlich
auch damit zu tun hat, dass im ersten Jahr nach einem
Regierungswechsel die Rechtsgrundlage fiir geplante
Verordnungen noch nicht geschaffen werden konnten,
so dass hier 2023 eine Steigerung zu erwarten ist.

Beteiligungen nach § 21 GGO
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B Gesetzgebungsverfahren B Verordnungen
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Neben den in der Grafik aufgefiihrten 276 Beteiligungen
nach § 21 GGO habe ich 99 Dateianordnungen sowie 6
EU-Rechtsakte gepriift und zu 12 Verfahren des Bundes-
verfassungsgerichts Stellung genommen. AuRerdem
konnte ich mich als Sachverstindiger in 5 Anhorungen
von Ausschiissen des Deutschen Bundestages einbrin-
gen.

Querverweise:

6.6 Statistische Auswertungen IFG fiir 2022



{1) Zentrale Anlaufstelle

Die Zentrale Anlaufstelle (ZASt) koordiniert die gren-
ziiberschreitende Zusammenarbeit der Datenschutzauf-
sichtsbehdrden des Bundes und der Lander mit den
anderen Mitgliedstaaten der Europdischen Union, dem
Europédischen Datenschutzausschuss (EDSA) und der
Européischen Kommission.

Im europaweit einmaligen féderalen System ermdoglicht
sie es den Aufsichtsbeh6rden der EU-Mitgliedstaaten,
dem Europédischen Datenschutzausschuss und der Eu-
ropdischen Kommission ohne Kenntnis der deutschen
Zustiandigkeitsverteilung mit den deutschen Datenschut-
zaufsichtsbehérden zu kommunizieren und zusammen-
zuarbeiten.

Obgleich beim Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) angesiedelt, ist die
ZASt organisatorisch von diesem getrennt. Diese organi-
satorische Trennung soll etwaigen Interessenkollisionen
entgegenwirken und sicherstellen, dass die Datenschut-
zaufsichtsbehérden des Bundes und der Linder beim
Informationsfluss von und nach Europa gleichbehandelt
werden.

Die Aufgaben der ZASt beschranken sich darauf, die Da-
tenschutzaufsichtsbehérden des Bundes und der Lander
bei ihren Aufgaben zu unterstiitzen, ohne selbst Aufga-
ben der Datenschutzaufsicht wahrzunehmen.

11.1 ZASt Ruickblick

Die Erledigung der grenziiberschreitenden Beschwer-
deverfahren in der europiischen Verwaltungszusam-
menarbeit gewinnt an Fahrt. Einige Entwicklungen
erscheinen jedoch vielschichtiger, als es die Zahlen
zunichst nahelegen. Auch 2022 war die Zentrale Anlauf-
stelle (ZASt) hinter den Kulissen aktiv und hat ihren Teil
zur verbesserten Zusammenarbeit beigetragen.

Riickgang der Einspriiche: zunehmende Harmonisie-
rung beim Datenschutzvollzug

Die Zusammenarbeit der Aufsichtsbehérden erfolgt in
grenziiberschreitenden Fillen zunehmend konsensual.
Die Aufsichtsbehorden tauschen sich verstirkt unterein-
ander aus, auch schon in frithen Verfahrensstadien, wo
noch alle Entscheidungsmoglichkeiten offenstehen. Dies
ist ein Ergebnis eines informellen Treffens der Leitun-
gen der europdischen Aufsichtshehérden Ende April
2022 in Wien mit dem Ziel einer verbesserten Zusam-
menarbeit.

Obschon die Verstetigung dieser Entwicklung abzuwar-
ten bleibt, sind erste Auswirkungen bereits messbar. So
ist die Anzahl der Einspriiche, die Aufsichtsbehorden
gegen Entscheidungen ihrer européischen Kollegen
einlegen, stark riicklaufig. Das Ziel der DSGVO, ein har-
monisiertes hohes Datenschutzniveau zu schaffen, wird
somit zunehmend erreicht. Viele der anfangs sehr strei-
tigen prozeduralen Grundsatzfragen sind geklart und die
europdischen Aufsichtshehérden wenden sich verstarkt
den wichtigen materiell-rechtlichen Fragen zu. Auch ist
der konsensuale Weg im Interesse aller Beteiligten, weil
auf diese Weise schneller eine Entscheidung getroffen
werden kann.

Die nachfolgende Grafik zeigt diese Entwicklung anhand
der vorgelegten Entscheidungsentwiirfe und der hierge-
gen erhobenen Einspriiche. Eine erste Plateaubildung
bei den vorgelegten Entscheidungsentwiirfen zeichnet
sich ab.

Ausgenommen sind giitliche Einigungen, hierzu nun
mehr im folgenden Abschnitt.

Mehr Verfahrensabschliisse gleich mehr Datenschutz?
Leider nicht immer.

Im Verfahren nach Art. 60 DSGVO sollen federfithrende
und betroffene Aufsichtsbehorden sich grundsétzlich
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Entscheidungsentwiirfe & Einspruchseinlegung seit Anwendbarkeit der DSGVO am 25. Mai 2018
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B vorgelegte Entscheidungsentwiirfe
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=

183

188

davon mit Einspriichen eingegriffen

iiber die Art und Weise, wie ein konkreter Sachverhalt
abgeschlossen wird, in vertrauensvoller und konstrukti-
ver Zusammenarbeit einigen.

Im Berichtszeitraum 2022 werden fiir Deutschland 135
Beschlussentwiirfe und fiir Irland 172 ausgewiesen. Al-
leine 160 irische Beschlussentwiirfe wurden im Zeitraum
von Juni 2022 bis Ende Dezember erstellt. Wie ist dieser
signifikante Anstieg in so kurzer Zeit zu erklaren?

Im Juni 2022 hat das 66. EDSA-Plenum die Leitlinie
06/2022 verabschiedet. Danach sollen Aufsichtsbe-
hoérden, die nach ihrem nationalen Verfahrensrecht
Beschwerdefille giitlich beilegen, den anderen betroffe-
nen Aufsichtsbehdrden in jedem Einzelfall vorab einen
Beschlussentwurf ,sui generis“ ibermitteln.

Die Verfahrensentscheidungen werden hier nicht zwi-
schen den beteiligten Aufsichtsbhehdrden, sondern allein
zwischen federfiithrender Aufsichtsbehérde, Verant-
wortlichen und betroffenen Personen verhandelt. Dabei
werden die geriigten Datenverarbeitungen beho6rdlicher-
seits nicht weiter aufgeklart. Die Mdglichkeiten anderer
betroffener Aufsichtshehérden, gegen einen derartigen
verfahrensbeenden Beschlussentwurf vorzugehen und
eine intensivere oder abweichende rechtliche Priifung
und Einschitzung durchzusetzen, sind stark verkiirzt.

Verdienst der Leitlinie 06/2022 ist es, dass diese in
dullerst unterschiedlichem Umfang praktizierte Art der
Verfahrensbeendigung nunmehr sichtbar gemacht ist.
Das Instrument der giitlichen Einigungen an sich kann
hingegen aus unterschiedlichen Perspektiven betrachtet
werden. Einerseits ermdoglicht es, in kurzer Zeit eine gro-
Be Anzahl von in der Regel einfachen und hiufig auch
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dhnlich gelagerten Einzelfdllen unter Einbindung von
Beschwerdefiithrenden und verantwortlichen Stellen ab-
zuschlieflen. Andererseits besteht bei diesen Beschlus-
sentwiirfen eine dullerst eingeschriankte Moglichkeit der
betroffenen Aufsichtsbehorden, iiber die rechtlichen
Erwagungen der federfiihrenden Aufsichtsbehérde
Kenntnis zu erlangen. Deswegen sowie erschwerend aus
prozeduralen Griinden, ist die Moglichkeit zur Einfluss-
nahme auf aufsichtsbeh6rdliche Malinahmen und eine
rechtliche Uberpriifung der Bewertung der federfiihren-
den Aufsichtsbeh6rde durch den EDSA duflerst einge-
schriankt.

Es gilt nun weiter zu beobachten, welche Auswirkungen
diese Arbeitsweise auf den auf transparenten Austausch
zwischen den Aufsichtsbehdrden angelegten Koopera-
tionsmechanismus hat. Flankierend hat der EDSA im
Rahmen seiner Strategieentwicklung gegeniiber der
EU-Kommission als Bestandteil einer ,Wishlist“ ange-
regt, diese praktisch bedeutsame Form der Verfahrens-
beendigung gesetzlich ndher zu konturieren.

Angebot von Schulungen im Binnenmarktinformati-
onssystem IMI durch die ZASt

Aufgrund der grenziiberschreitenden Fallbearbeitung
im von der Europdischen Kommission bereitgestell-
ten Binnenmarktinformationssystem IMI haben die
deutschen Aufsichtsbehérden auch viereinhalb Jahre
nach Inkrafttreten der DSGVO erheblichen Bedarf an
Schulung in der praktischen Arbeit in diesem zentralen
IT-System an die ZASt gemeldet.

Ankniipfend an die einfiihrenden Schulungen durch
das EDSA-Sekretariat und die Europédische Kommission



im Jahre 2018 sowie zuletzt Anfang 2020 hat die ZASt
daher ein Schulungskonzept in Eigenregie entwickelt.
Darauf aufbauend wurden im Herbst des Jahres 2022
Beschiftige von fast allen deutschen Aufsichtsbehérden
im Umgang mit IMI geschult. In einer Grundlagenschu-
lung im Oktober 2022 wurde zunéchst das erforderliche
Basiswissen zur Bearbeitung der grenziiberschreitenden
Fille im IMI vermittelt und in praktischen Ubungsein-
heiten vertieft. Hierbei wurden auch die mittlerweile
zahlreichen Ausarbeitungen des EDSA mit formellen
und prozeduralen Vorgaben der grenziiberschreitenden
Beschwerdebearbeitung in den Blick genommen.

Ein Fortgeschrittenenworkshop fand im November 2022
statt. Mit der Schaffung dieses Forums durch die ZASt
konnten sich die Expertinnen und Experten der deut-
schen Aufsichtsbehorden in Sachen IMI-Anwendung
iiber besonders schwierige Fallgestaltungen austau-
schen. Ergebnis waren Best-Practice-Empfehlungen fiir
eine noch besser abgestimmte Meinungsbildung und eu-
ropdische Kooperation sowie taktische und strategische
Ansétze zur erfolgreichen Einbringung der deutschen
Position in den europdischen Diskurs. Diese sollen
zukiinftig in die zustindigen Arbeitskreise der DSK und
ggf. die zustdndigen Expert Subgroups des EDSA einge-
bracht werden.

IMI-Schulung durch die ZASt
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{2) Wo bleibt das Positive?

Wie schon in der Einleitung und auch in manchen vor-
hergehenden Beitrigen beschrieben, gibt es immer 6fter
durchaus positive Entwicklungen, die sich aus meiner
Beratungs- und Kontrolltitigkeit ergeben. Da meine
Mitarbeiterinnen und Mitarbeiter in den Gesprichen
stets versuchen, datenschutzfreundliche Alternativen
aufzuzeigen, fiihlen wir uns in unserem Beratungsansatz
bestédrkt und freuen uns, dass dieser sich zunehmend bei
der Datenverarbeitung der beaufsichtigten Stellen wider-
spiegelt. Wie schon im letzten Tatigkeitsbericht, will ich
einige hervorgehobene Beispiele fiir eine solche positive
Zusammenarbeit vorstellen.

12.1 Datenschutzorganisation bei
der DRV Bund

Die Deutsche Rentenversicherung (DRV) Bund hat ihre
Datenschutzorganisation iiberarbeitet und damit die
Unabhingigkeit des behordlichen Datenschutzbeauf-
tragten gestarkt.

Die DRV Bund hat eine grundlegende Neuorganisation
des Datenschutzes vorgenommen und fiir den beho6rd-
lichen Datenschutzbeauftragten eine eigene Stabsstelle
geschaffen, die direkt dem Direktorium berichtet. Hier-
durch wurde im Vergleich zur vorherigen Struktur eine
noch deutlichere Trennung zwischen den Aufgaben des
behordlichen Datenschutzbeauftragten einerseits und
des operativen (administrativen) Datenschutzes ande-
rerseits erreicht. Die Verpflichtung, bei der Benennung
eines Datenschutzbeauftragten gemalfd Art. 38 Abs. 6
DSGVO darauf zu achten, dass weitere iibertragene
Aufgaben den Datenschutzbeauftragten nicht in einen
Interessenkonflikt bringen kénnen und damit seine un-
abhingige Stellung gefdhrden, wurden seitens der DRV
Bund in dem erforderlichen Maf3e umgesetzt. Ich habe
die DRV Bund wéhrend des Umstrukturierungsprozesses
eng beraten und begriifSe die erfolgte Reorganisation.

12.2 Datenschutzrechtliche
Aspekte von Telemedien-
angeboten

Steter Tropfen hohlt den Stein. Sehr langsam, aber doch
erkennbar, steigt bei den 6ffentlichen Stellen des Bun-
des das Bewusstsein fiir datenschutzrechtliche Frage-
stellungen bei Telemedienangeboten.

In diesem Berichtsjahr konnte ich eine wachsende
Sensibilisierung und zunehmendes Bewusstsein von
Behorden hinsichtlich der datenschutzrechtlichen Pro-
blematiken bei der Nutzung von Telemedienangeboten
feststellen. Dies hat sich insbesondere in den zuneh-
menden Beratungen und erh6htem Interesse verschie-
dener Behorden zu diesem Themenbereich gezeigt.

Drei Themenstellungen standen dabei im Fokus: Cook-

ies und Cookie-Banner, Einbindung von Videos auf den

Homepages der Bundesbehorden sowie der Betrieb von
Facebook-Fanpages.

Die datenschutzkonforme Ausgestaltung von Cookie-Ban-
nern wie auch die rechtlichen Grundlagen, etwa fiir die
Reichweitenmessung, stellen fast alle verantwortliche
Stellen immer wieder vor Herausforderungen. Neben
mehreren Einzelberatungen habe ich deshalb insbe-
sondere Fragestellungen zu Cookie-Bannern im Rah-
men des Erfahrungsaustausches mit den behérdlichen
Datenschutzbeauftragten der obersten Bundesbeh6rden
vorgestellt und Empfehlungen ausgesprochen. In diesem
Zusammenhang habe ich auch gezielt einige Informati-
onstexte und FAQs auf meiner Webseite aktualisiert.”

Darliber hinaus wurde die fiir viele Telemedienanbie-
ter sehr wichtige Arbeitsgrundlage ,,Orientierungshilfe
Telemedien“ der DSK im Arbeitskreis Medien der DSK
intensiv iberarbeitet und an die neuen rechtlichen Vor-
gaben des TTDSG angepasst. Der Gesetzgeber mochte
schon seit geraumer Zeit Regelungen zu anerkannten

72 Informationsangebot auf meiner Webseite, abrufbar unter: https://www.bfdi.bund.de/DE/Buerger/Privatwirtschaft/Telemedien/Telemedien_node.html
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Diensten zur Einwilligungsverwaltung schaffen. Klare
und ausgewogene Regelungen konnten die Privatsphére
von Nutzerinnen und Nutzern stirken und Cookie-Ban-
ner einddmmen. Doch eine praxistaugliche und recht-
maélige Losung ist noch nicht in Sicht.

Die Einbindung von Videos auf Homepages der 6ffentli-
chen Stellen des Bundes erfolgt leider fast immer noch
im Wesentlichen mit YouTube. Den Verantwortlichen

ist die datenschutzrechtliche Problematik zwar hiufig
bewusst, doch wird diese meist zugunsten Bediirfnis-
sen wie der Reichweitenmessung ignoriert. Vorbildlich
verhilt sich hier das Bundesministerium des Innern und
Heimat, das mit Hilfe meiner Beratungen damit begon-
nen hat, Videos auf der Homepage nicht mehr durch
YouTube, sondern ausschlieflich lokal einzubinden.

Offentliche Stellen des Bundes betreiben trotz jahre-
langer Sensibilisierungsarbeit und erheblichen daten-
schutzrechtlichen Bedenken weiterhin Facebook-Fan-
pages, so dass ich nun aufsichtsrechtlich titig werden
musste.

Grundsatzlich ist anzumerken, dass neue Angebote oft
deshalb zunéichst datenschutzrechtlich problematisch
sind, weil sie hdufig mittels vorgefertigten Baukas-
tensystemen erstellt werden, welche nicht selten von
Hause aus unnotige Cookies nutzen und externe Dienste
einbinden. Erst auf Ansprache wird dann schnell umge-
staltet, statt die problematischen Teile von Anfang an zu
vermeiden.

Ich empfehle, die Einbindung von Videos auf den
Webseiten des Bundes zu iiberpriifen und datenschutz-
konforme Alternativen zur weit verbreiteten Praxis der
Einbindung mittels YouTube umsetzen.

Querverweise:

4.3.1 Verfahren Facebook Fanpages; 5.5 Dienste zur
Einwilligungsverwaltung

12.3 Alternative Bereitstellung von
Bundes-Apps

Apps der offentlichen Hand sollten auch abseits der
App-Stores der Betriebssystemhersteller angeboten
werden.

In meinen Beratungen der Behorden zur Entwicklung
von Apps habe ich in den vergangenen Jahren stets
darauf hingewirkt, dass die entwickelten Apps auch tiber
alternative vertrauenswiirdige Quellen bezogen werden
konnen. Leider musste ich feststellen, dass nicht alle
Behorden meinen Empfehlungen gefolgt sind. Daher

habe ich die obersten Behorden mittels Rundschrei-

ben vom 22. Juni 2022 iiber die datenschutzrechtliche
Wertung informiert und sie zum Handeln aufgefordert.
Datenschutzrechtlich trifft die Stelle, die fiir die App
verantwortlich ist, eine Entscheidung, {iber welchen Ver-
triebsweg das Produkt angeboten wird. Wird eine App
nur lber die App-Stores der Betriebssystemhersteller
bereitgestellt, so miissen sich die Biirgerinnen und Biir-
ger, die diese Apps nutzen wollen, den Prozessen dieser
Unternehmen (Dritte) unterwerfen, die derzeit zwin-
gend die Einrichtung eines Accounts vorsehen. Ebenso
miissen die Geschiftsbedingungen der Store-Anbieter
akzeptiert werden. Die Bereitstellung der Apps iiber
diese Vertriebskanile inkludiert damit eine Verarbeitung
personenbezogener Daten, die fiir diesen Zweck nicht
erforderlich ist.

Einige technisch versierte Personen haben bewusst ein
freies Betriebssystem auf ihren mobilen Endgeréten in-
stalliert. Diese Personen haben keinen Account bei den
Betriebssystemherstellern. Im Sinne des Open-Gover-
nment-Aspektes ist jedoch auch fiir diese (noch kleine)
Personengruppe die App bereitzustellen. Im Art. 6 Abs. 4
des Digital Markets Act ist bereits eine verpflichtende
Offnung der Stores vorgesehen. Bis zur Marktbefreiung
wird es jedoch noch dauern, sodass die jetzt empfohlene
Bereitstellung der Apps auf den eigenen Webseiten der
Behorden eine Ubergangslsung darstellt.

Eine Behorde konnte mir bereits sehr zeitnah Riickmel-
dung geben, dass ihr gesamtes App-Portfolie iiber die
eigene Webseite zur Verfiigung steht. Besonders gefreut
hat mich, dass das Bundesministerium des Innern und
fiir Heimat bereits priift, inwieweit sich Apps des Bundes
liber ein einheitliches Bundesangebot bereitstellen las-
sen. Noch ist eine Entscheidung dariiber nicht gefallen,
doch schon das erste Feedback zeigt mir: Mit wenigen
kleinen gezielten Schritten lassen sich gute datenschutz-
rechtliche Losungen schaffen.

12.4 Beratung und fachlicher
Austausch zum SUG - Eine
fruchtbare Erganzung

Proaktive Beratung und fachlicher Austausch mit den
verschiedensten Akteuren der Praxis ist essentiell zur
Gewihrleistung und Implementierung eines hohen Da-
tenschutzniveaus im Bereich der Sicherheitsiiberprii-
fung. Aus diesem Grund legte ich in diesem Berichts-
jahr einen Fokus auf die Beratung und den fachlichen
Austausch. Dies wurde von allen Beteiligten sehr positiv
aufgenommen. Insbesondere bei Wirtschaftsunterneh-
men besteht nach meiner Einschitzung ein sehr hohes
Bewusstsein fiir den Datenschutz.

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022 // 117



Ergidnzend zu meiner Kontrolltitigkeit im Bereich des
Sicherheitsiiberpriifungsgesetzes (SUG) messe ich der
Beratung einen sehr hohen Stellenwert zu. Nicht nur
jede Kontrolle erfolgt in Verbindung mit einem Bera-
tungsangebot, vielmehr nehme ich eine Beratungsauf-
gabe auch proaktiv wahr. Ziel ist es, die Einhaltung der
datenschutzrechtlichen Vorschriften bei der Verarbei-
tung personenbezogener Daten nicht nur bei den kon-
trollierten Stellen sicherzustellen, sondern durch eine
umfangreiche Beratung und Information aller Stellen
schon im Vorfeld zu erreichen. Die Beachtung der daten-
schutzrechtlichen Vorschriften und somit der Schutz der
informationellen Selbstbestimmung kann durch diesen
Ansatz am effektivsten erreicht werden.

Hierzu verfolge ich neben der individuellen Beratung
einzelner Stellen drei verschiedene Ansétze. Dies ist
erstens der Fachdialog mit Fachanwendungsanbietern,
zweitens der Austausch mit Arbeitskreisen bzw. Interes-
sensvertretungen sowie drittens die Bereitstellung von
Arbeitshilfen.

Die Verarbeitung personenbezogener Daten in Sicher-
heitsiiberpriifungen wird zunehmend digitalisiert, so
dass verschiedene elektronische Fachanwendungen
Einzug halten. Ein Anbieter einer solchen Fachanwen-
dung rief mein Beratungsangebot ab. Dies entwickelte
sich zu einem fiir beide Seiten konstruktiven Fachdia-
log. Der Fachanwendungsanbieter optimierte im Laufe
der Beratung seine Software, um diese den jeweiligen
datenschutzrechtlichen Vorgaben des SUG anzupassen.
So erlangte ich ein besseres Verstidndnis von der Fachan-
wendung und der praktischen Arbeit mit dieser. Da die
Fachanwendung von vielen kontrollierten Stellen ge-
nutzt wird, konnte ich einerseits meine Kontrolleffizienz
steigern und anderseits haben die jeweiligen Nutzer der
Fachanwendung die Gewissheit, dass sie eine Software
nutzen, die die datenschutzrechtlichen Vorgaben des
SUG einhiilt.

Ich tauschte mich dariiber hinaus wiederholt mit einem
Arbeitskreis aus, dessen Mitglieder fiir die Durchfiih-
rung des SUG in Wirtschaftsunternehmen zustindig
sind. Hier konnte ich nicht nur meine Anliegen plat-
zieren, sondern insbesondere aus der Praxis erfahren,
welche Probleme bei der Anwendung des Gesetzes beste-
hen. Der stetige Austausch mit den Anwenderinnen und
Anwendern des SUG erméglicht es mir in Erfahrung zu
bringen, welche Probleme bei der Anwendung des SUG
bestehen und insbesondere welche datenschutzrechtli-
chen Herausforderungen zu 16sen sind. Neben meiner

Kontrolltitigkeit setzt mich insbesondere der fachliche
Austausch in die Lage, Empfehlungen zu geben, wie das
SUG fortzuentwickeln ist (30. TB Nr. 6.20).

Meine Erkenntnisse aus den Kontrollen, dem fachlichen
Austausch sowie Riickmeldungen aus der Praxis flossen
unter anderem in verschiedene Arbeitshilfen. Ich ver-
offentlichte in diesem Berichtsjahr Arbeitshilfen zu den
datenschutzrechtlichen Anforderungen bei der Fiihrung
von Sicherheitsakten im Sicherheitsiiberpriifungsver-
fahren sowie zu den datenschutzrechtlichen Anforde-
rungen beim Verarbeiten personenbezogener Daten aus
der Sicherheitsiiberpriifung in Dateien. Die Arbeitshilfe
zur Fiihrung der Sicherheitsakte richtet sich an die
jeweiligen verantwortlichen Personen in den zustdndi-
gen 6ffentlichen und nicht-6ffentlichen Stellen. Diese
werden mit zahlreichen Beispielen und datenschutzbe-
zogenen Hinweisen fiir die Praxis in die Lage versetzt,
die Sicherheitsakte in analoger oder digitaler Form
datenschutzkonform zu fiihren. Ergénzt wird dies durch
die Arbeitshilfe zur automatisierten Datei, die neben der
Sicherheitsakte gefiihrt werden darf. Mein Schwerpunkt
liegt hier auf der Darstellung der Unterschiede zwischen
den 6ffentlichen und nicht-6ffentlichen Stellen. Der
Gesetzgeber sieht hier erhebliche Unterschiede vor.

Die Arbeitshilfen ermoglichen einer Vielzahl von
Anwenderinnen und Anwendern des SUG, die eigenen
Prozesse zu evaluieren und an die datenschutzrechtli-
chen Maf3gaben anzupassen. Sie sollen laufend fortent-
wickelt und um weitere Themen aus der Praxis ergidnzt
werden.”

Des Weiteren versandte ich ein Rundschreiben an die
Geheimschutzbeauftragten der obersten Bundesbehor-
den zur Weitergabe von Auskiinften aus dem Bundes-
zentralregister sowie zur Verschliisselung von E-Mails.
Diese Rundschreiben sind ebenfalls auf meiner Home-
page verdffentlicht, genau wie mehrere meiner Kont-
rollberichte, die von den verantwortlichen Stellen bei
der Uberpriifung der eigenen Prozesse herangezogen
werden kénnen.”

Die unterschiedlichen Beratungsansitze und der damit
einhergehende Austausch mit den verschiedenen Ak-
teuren, die entweder selbst personenbezogene Daten im
Anwendungsbereich des SUG verarbeiten oder Produkte
bzw. Dienstleistungen fiir die verantwortlichen Stellen
anbieten, haben Friichte getragen. Es freut mich, dass
im Bereich des Sicherheitsiiberpriifungsrechts ein
grofRes Bewusstsein fiir den Datenschutz besteht. Dies
gilt inshesondere fiir Wirtschaftsunternehmen. Positiv

73 SUG-Arbeitshilfen, abrufbar unter: www.bfdi.bund.de/arbeitshilfen-sueg
74 SUG-Rundschreiben, abrufbar unter: www.bfdi.bund.de/rundschreiben
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hervorzuheben ist dabei, dass Anpassungen und Opti-
mierungen auch auflerhalb von Kontrollen erfolgen, um
zukiinftig personenbezogene Daten datenschutzkonform
zu verarbeiten.

Auch zukiinftig lade ich alle Akteure ein, sich mit
Beratungsersuchen an mich zu wenden, um so eine
datenschutzkonforme Gestaltung der entsprechenden
Prozesse von Anfang an zu erreichen. Gerade Unsi-
cherheiten, z. B. bei der Umstellung auf elektronische
Anwendungen, kénnen so am einfachsten beseitigt
werden. Im Jahr 2023 werde ich die Beratung und den
fachlichen Austausch weiter ausbauen. Dazu werde ich
beispielsweise an der Bundesakademie fiir 6ffentliche
Verwaltung eine Veranstaltung anbieten.

12.5 Protokollauswertetool fiir
Inzoll

Im Rahmen einer Kontrolle des Zollfahndungsinfor-
mationssystems INZOLL habe ich Verbesserungsmog-
lichkeiten bei der Ausgestaltung der Protokollierung
festgestellt. Auf mein Bestreben hin hat das Zollkrimi-
nalamt (ZKA) begonnen, die Protokollierung um ein
Auswertetool zu erweitern, um Datenschutzkontrollen
zukiinftig besser zu gewihrleisten.

In meinem letzten Tatigkeitsbericht habe ich von einer
Kontrolle der Abfragen im Informationssystem des
Zollfahndungsdienstes (INZOLL) berichtet (vgl. 30. TB
Nr. 8.1.4). Im Rahmen dieser Kontrolle habe ich auch
Einsicht in die Protokollierung genommen. Technische
und inhaltliche Detailfragen der Protokollierung in IN-
ZOLL hatte ich allerdings pandemiebedingt zunéchst aus
meiner Bewertung ausgenommen, da hierfiir ein Vor-
Ort-Termin bei der Systembetreuung stattfinden sollte.
Dieser konnte im Februar 2022 nachgeholt werden.

Im Vorfeld hatte ich Schwéchen im Protokollierungssys-
tem identifiziert. Insbesondere stand ein Auswertetool,
das die Anzeige und Recherchierbarkeit von Protokollda-
ten unmittelbar vor Ort ermoglicht, fiir meine Kontrolle
nicht zur Verfiigung. Die Auswertung zu durchgefiihrten
Abfragen musste bei der Systemadministration in Auf-
trag gegeben werden, was dort mit hohem manuellem
Aufwand verbunden war. Auch war das Ergebnis der
Auswertung kaum lesbar, da Abfragen lediglich in Form
komplexer, technischer Datenbankbefehle ausgegeben
wurden.

Diese Art der Protokollauswertung ist nicht ausreichend.
Protokolldaten sollen dariiber Auskunft geben, wer (oder
was), wann, welche personenbezogenen Daten in wel-
cher Weise verarbeitet hat. Es muss sichergestellt sein,
dass die Protokolldaten fiir Zwecke der Datenschutzkon-

trolle, ohne Zwischenschaltung eines Dritten, zeitnah
und praktikabel ausgewertet werden konnen. Ein
entsprechendes Auswertetool fiir Protokolldaten muss
hierfiir zur Verfiigung gestellt werden. Zudem miissen
Protokolldaten auch fiir technische Laien verstdndlich
sein.

Auf Grundlage dieser Anforderungen habe ich Verbes-
serungen bei der Protokollierung in INZOLL angeregt.
Meinen Forderungen ist das ZKA unmittelbar nachge-
kommen. Es hat zeitnah ein Auswertetool entwickelt
und zugleich in einem konstruktiven Beratungsgespréich
bestehende Probleme transparent erortert. Auf diese
Weise konnte bereits eine erhebliche Verbesserung der
Protokollierung erzielt werden. Eine Evaluierung wird
im Rahmen meiner nichsten, turnusmiRigen Pflicht-
kontrolle erfolgen.

12.6 Verbesserungen im Vorgangs-
bearbeitungssystem BKA

Das Bundesministerium des Innern und fiir Heimat
(BMI) hat ein aus meiner Sicht gelungenes Konzept
vorgelegt, die Zweckbindung im Vorgangsbearbeitungs-
system (VBS) des Bundeskriminalamts (BKA) zu ver-
bessern. Das BMI hat das BKA damit beauftragt, dieses
Konzept umzusetzen. Das begriif3e ich sehr.

Im Jahr 2019 habe ich das VBS des BKA beanstandet. Ein
wesentlicher Grund fiir die Beanstandung bestand darin,
dass das VBS nicht ausreichend zwischen den verschie-
denen Zwecken unterschied, zu denen die Polizeibehor-
de personenbezogene Daten verarbeitet. Folglich waren
auch Zugriffsrechte und Recherchemoglichkeiten zu
weit gefasst. Auch die Dokumentation der Rechtméf3ig-
keit polizeilichen Handelns habe ich als unvollstdndig
bemingelt (28. TB Nr. 6.7.3, 29. TB Nr. 9.5.3, 30. TB

Nr. 8.2.2).

Das BMI ist meinem rechtlichen Standpunkt in wesent-
lichen Aspekten zunZchst nicht gefolgt (29. TB Nr. 9.5.3).
Nach einem gemeinsamen Workshop im Dezember
2021, in dem ich das BKA bei der Aufbereitung der da-
tenschutzrechtlichen Problemlagen im Zusammenhang
mit dem VBS beraten hatte, begann das BKA, Konzepte
zu erstellen, um das VBS weiterzuentwickeln (30. TB

Nr. 8.2.2).

In einem weiteren Workshop im Oktober 2022 stellte das
BKA ein gelungenes Konzept vor. Damit sollen die zu
verschiedenen Zwecken im VBS verarbeiten personen-
bezogenen Daten besser getrennt werden. Dies soll dem
wichtigen datenschutzrechtlichen Prinzip der Zweckbin-
dung personenbezogener Daten Rechnung tragen. Da-
mit sollen meine Forderungen aus dem Kontrollbericht
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umgesetzt werden. Das BMI teilte mir Anfang November
mit, das BKA per Erlass mit der Umsetzung des Konzepts
beauftragt zu haben. Auch wenn ich die Langwierigkeit
der Umsetzung meiner Forderungen kritisiert habe,
erkenne ich nach wie vor die Komplexitit des Unterfan-
gens an (30. TB Nr. 8.2.2) und begriifle den ambitionier-
ten Zeitplan des BKA von 14 Monaten, in dem dieses das
VBS anpassen will.

12.7 Einlenken beim Auslander-
vereinsregister

Das Bundesverwaltungsamt setzt die Verarbeitung
personenbezogener Daten im Ausldndervereinsregister
teilweise aus.

Ausldndervereine und auslidndische Vereinigungen
konnen verboten werden, wenn ihr Zweck oder ihre
Tatigkeit einen der Tatbestinde des Art. 14 Abs. 2
Vereinsgesetz erfiillt und damit den Grundwerten der
Bundesrepublik Deutschland zuwiderlduft.

Nach der ,Verordnung zur Durchfiihrung des Gesetzes
zur Regelung des 6ffentlichen Vereinsrechts (Vereinsge-
setz)“ aus dem Jahr 1966 unterliegen sie einer beson-
deren Anmelde- und Auskunftspflicht. Die geforderten
Angaben umfassen auch personenbezogene Daten, wie
z. B. Namen und Anschriften der Vorstandsmitglieder
bzw. der zur Vertretung berechtigten Personen sowie
bestehende Teilorganisationen in den Lindern. Die
Vereinsbehorden der Lander melden die Angaben an
das Bundesverwaltungsamt, welches das sogenannten
Auslidndervereinsregister (AVR) fiihrt.

Bereits seit ldngerem habe ich das Bundesverwaltungs-
amt darauf hingewiesen, dass keine ausreichende
Rechtsgrundlage fiir die Datenverarbeitung im AVR
besteht. Zuletzt habe ich eine entsprechende Verbots-
verfligung gemald Art. 58 Abs. 2 lit. f) DSGVO gegeniiber
dem Bundesverwaltungsamt eingeleitet. Nun teilten mir
sowohl das Bundesverwaltungsamt als auch das fach-
aufsichtsrechtlich zustdndige Bundesministerium des
Innern und fiir Heimat mit, dass ab dem 1. Januar 2023
keine neuen Mitteilungen der Vereinsbehorden in das
AVR aufgenommen werden. Ausgenommen davon sind
Mitteilungen, die Loschungen im Register zum Gegen-
stand haben. Diese MaRnahmen begriifde ich sehr. Ob
sie allerdings ausreichen, eine datenschutzkonforme
Datenverarbeitung im AVR zu gewihrleisten, priife ich
derzeit.
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12.8 Postdienstleister stellt sich
datenschutzrechtlich neu auf

In den vergangenen Jahren wurde ich auf unterschied-
liche Geschiftsprozesse eines grofien Postdienstleis-
ters aufmerksam, die einer datenschutzrechtlichen
Anpassung bedurften. Die in diesem Zusammenhang
von mir ergriffenen Abhilfemalinahmen gem. Art. 58
Abs. 2 DSGVO veranlassten den Verantwortlichen dazu,
seine Geschiftsprozesse bei der Erbringung von Post-
dienstleistungen zu hinterfragen und weitreichenden,
grundlegenden Uberarbeitungen zu unterziehen. Er-
freulicherweise hat dies dazu gefiihrt, dass die Anzahl
an Beschwerden und Datenschutzverstomeldungen zu
diesem Unternehmen nun gesunken sind.

Seit dem Jahr 2020 wurden mir durch Beschwerden
und Hinweise von Biirgerinnen und Biirgern vermehrt
datenschutzrechtliche Mangel und Verst6/3e im Zusam-
menhang mit der Erbringung von Postdienstleistungen
und der Bearbeitung von hierzu geltend gemachten
Betroffenenrechten offenbar. Zu diesen gemeldeten
Miéngeln gehorten z. B. Zustelllisten, die im Freien oder
in abgestellten Fahrzeugen, fiir Aullenstehende lesbar,
aufgefunden worden sind oder das Fotografieren von
Sendungsempfingern ohne deren Einwilligung durch
Zustellkrdfte. Aufgrund dieser hierdurch gegebenen
Datenschutzverst6f3e wie z. B. die Offenlegung perso-
nenbezogener Daten, die Erfassung personenbezogener
Daten ohne Rechtsgrundlage oder die verspitete und
unvollstindige Erteilung von Auskiinften zu personen-
bezogenen Daten ergriff ich Abhilfemanahmen gem.
Art. 58 Abs. 2 DSGVO, indem ich Verwarnungen fiir die
Vergangenheit aussprach und die Einfiihrung eines
kontinuierlichen Verbesserungsprozesses sowie eines
Schulungskonzeptes fiir Zustellkréfte anwies.

Die notwendig gewordene datenschutzkonforme Umge-
staltung der Prozesse wurde je nach Einzelfall von mei-
nen Beschiftigten durch zusitzliche Beratungsgespra-
che begleitet. Zudem hat der Postdienstleister von sich
aus weitreichende Verdnderungen zugunsten eines sich
durch das gesamte Unternehmen ziehenden Bewusst-
seins fiir Datenschutzthemen umgesetzt. Dadurch wurde
sichergestellt, dass etwa neue Prozesse oder Software
stets unter dem Blickwinkel des Datenschutzes betrach-
tet und auf ihre diesbeziigliche Tauglichkeit gepriift
werden. In der Folge fiihrte der erhéhte Beratungsansatz
dazu, dass die Prozesse datenschutzkonform angepasst
und so weitere MalRnahmen gem. Art. 58 Abs. 2 DSGVO
in diesem Zusammenhang abgewendet werden konnten.



12.9 Beratung und Aufsicht -
gemeinsam mehr fiir den
Datenschutz erreichen

Datenschutz ist komplex und streitbar zugleich. Diese
Erfahrung mache ich immer wieder in meiner Bera-
tungs- und Aufsichtspraxis. Manche Fragen im Daten-
schutz bediirfen einer gerichtlichen Kldrung. Oft haben
meine Argumente aber auch im Berichtsjahr bereits
ausgereicht, um verantwortliche Stellen zu gutem
Datenschutz zu bewegen.

Datenschutz muss schnell und effizient bei den Men-
schen ankommen. Deshalb freue ich mich besonders
iiber Fille, in denen meine Beratungen und Empfeh-
lungen unmittelbar umgesetzt werden. Dies war im
vergangenen Jahr etwa bei den Anforderungen an eine
Identifizierung an der Stérungshotline eines Tele-
kommunikationsunternehmens der Fall. Viele Biirger
hatten sich bei mir beschwert, weil sie bereits bei einer
einfachen Abgabe einer Storungsmeldung nach ihren

Bankdaten gefragt wurden. Nach Austausch der rechtli-
chen Argumente dnderte die verantwortliche Stelle ihre
Position und stellte ihre Prozesse datenschutzfreundlich
um. Biirgerinnen und Biirger profitierten von einer
schnellen Losung in ihrem Sinne.

Datenschutzaufsicht und verantwortliche Stellen sind
keine Gegenspieler. Gerade viele Unternehmen sind sen-
sibilisiert, haben Datenschutz als Wettbewerbsfaktor er-
kannt und ihre Geschiftsprozesse hierauf ausgerichtet.
Meine Kontrolle bestitigt sie dann darin, dass sich diese
kontinuierliche Arbeit am Ende auszahlt. Denn teurer
Anpassungsbedarf als Resultat einer Kontrolle entsteht
so regelmaillig erst gar nicht. Ein positives Beispiel hier-
fiir stellt die Kontrolle und Beratung der Emden Digital
GmbH dar. Bei diesem Beratungs- und Kontrollbesuch
zeigte sich auch der Vorteil eines Vor-Ort-Termins.

Alle Entscheidungstriger waren vor Ort eingebunden.
Umsetzungsvarianten wurden direkt erértert und ich
konnte unmittelbar meine Umsetzungsempfehlungen
aussprechen.
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7.5 Verstarkte Tétigkeiten im Bereich der
Strafjustizbehorden
Verkehrsausschuss
8.10 Digitale Datenrdaume und Mobilitdtsdaten im

Verkehrssektor
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Verteidigungsausschuss

7.7 Beanstandungen des BAMAD und des BfV
aufgrund der Verletzung der Unterstiitzungs-
pflicht

9.4.10 Datenschutzaufsicht und Beratung beim
Bundesamt fiir den Militdrischen Abschirm-
dienst

Wirtschaftsausschuss

3.2.6  Orientierungshilfe Werbung 2.0

3.3.8  Verbindliche interne Datenschutzvorschrif-
ten - Neues von den Binding Corporate Rules

3.3.10 Leitlinien zu genehmigten Zertifizierungen
und Verhaltensregeln als Instrumente fiir
Drittstaatentransfers

3.4G7 Roundtable

4.2.2  Digital Services Act

4.2.3  Digital Markets Act

4.3.2  Entscheidungen europ. AB zu Google
Analytics

5.4 Hinweisgeberschutzgesetz

5.5 Dienste zur Einwilligungsverwaltung

8.11 TrustPid - neue Wege der personalisierten
Werbung

8.12 Videokonferenzdienste

8.13 Neues von der E-Mail - Zustandigkeitswech-
sel zum BfDI

12.2 Datenschutzrechtliche Aspekte von

Telemedienangeboten



Anlagen

Anlage 1
Kontrollierte Stellen

Acht Unternehmen zum SUG

Auswirtiges Amt

BARMER Ersatzkasse

BKK VBU

Bundesamt fiir den Militdrischen Nachrichtendienst
Bundesamt fiir die Sicherheit der nuklearen Entsorgung
Bundesamt fiir die Sicherheit in der Informationstechnik
Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben
Bundesanstalt fiir Geowissenschaften und Rohstoffe
Bundesamt fiir Justiz

Bundesamt fiir Migration und Fliichtlinge

Bundesamt fiir Strahlenschutz

Bundesamt fiir Verfassungsschutz

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Bundeskriminalamt

Bundesministerium der Verteidigung
Bundesministerium fiir Wirtschaft und Klimaschutz
Bundesnachrichtendienst

Bundesnetzagentur

Bundespolizeidirektion Sankt Augustin
Bundesrechnungshof

Deutsche Post AG

Deutsche Rentenversicherung Bund

DPD Deutschland GmbH

Emden Digital GmbH

Fernstrallen-Bundesamt

GEL Express Logisitik GmbH
Heiko Ulber Transporte GmbH & Co. KG
Hermes Germany GmbH

Inexio Informationstechnologie und
Telekommunikation GmbH

Informationstechnikzentrum Bund

Jobcenter Deutsche Weinstralie

Jobcenter Halle an der Saale

Jobcenter Heilbronn

Jobcenter Mittelsachsen

Militdrisches Nachrichtenwesen der Bundeswehr
Stiftung Zentrale Stelle Verpackungsregister
Wasserstraflen- und Schifffahrtsamt Necker
Wasserstraflen- und Schifffahrtsamt Oder-Havel

Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich

ZF Transporte GmbH
Zollfahndungsamt Frankfurt am Main
Zollfahndungsamt Miinchen

Zollkriminalamt

Diese Liste enthalt auch schriftliche Kontrollen. Manche
der aufgefiihrten Stellen wurden mehrfach kontrolliert.

Bei den in dieser Liste genannten Stellen wurde wah-
rend des Berichtszeitraums ein Kontroll- oder Bera-
tungsgespréch vor Ort, virtuell oder in schriftlicher
Form begonnen. Dies bedeutet jedoch nicht, dass alle
Gesamtverfahren ebenfalls im Berichtszeitraum abge-
schlossen werden konnten. Insbesondere liegt noch
nicht fiir sdimtliche Verfahren ein Abschlussbericht vor.
Diese veroffentlicht der BfDI im Rahmen der rechtlichen
Moglichkeiten zeitnah nach der Fertigstellung auf seiner
Website unter: www.bfdi.bund.de/kontrollberichte
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Anlage 2

Ubersicht iiber MaBnahmen/Beanstandungen gegeniiber
offentlichen Stellen

Stelle

MaRnahme/Beanstandung

Grund

Bundesagentur fiir Arbeit

Verwarnung nach Art. 58
Abs. 2 Buchst. b) DSGVO

VerstolR gegen Art. 34 Abs. 1 lit. b) versdumter Schutz von
personenbezogener Daten gegeniiber Kollegen

Bundesagentur fiir Arbeit

Verwarnung nach Art. 58
Abs. 2 lit. b) DSGVO

Versand des Krankengeldbescheides (ohne Einwilligung) an
die Mutter der Beschwerdefiihrerin

Bundesamt fiir das
Personalmanagement der
Bundeswehr

Verwarnung nach Art. 58
Abs. 2 lit. b) DSGVO

nicht fristgerechte Beauskunftung Art. 15 DSGVO im
Beschaftigungsverhaltnis

Bundesamt fiir den
Militarischen Abschirm-
dienst

Beanstandung nach § 16
Abs. 2 BDSG wegen VerstoR
gegen § 8 MADG iVm § 14
Abs. 3 BVerfSchG

Fehlende Nachholung der Anhdrung des BfDI bei Erlass einer
Dateianordnung (DAO) in Form einer Sofortanordnung (SAO)
nach § 8 MADG iVm § 14 Abs. 3 BVerfSchG

Bundesamt fiir Familie
und zivilgesellschaftliche
Aufgaben

Beanstandung gemal § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

Verstol gegen § 19 Abs. 2 SUG und § 36 Abs. 1 Nr. 2 SUG i.V.m.
§ 64 BDSG

Bundesamt flir Justiz

Beanstandung gemalt § 36
Abs. 1SUGiV.m.§ 16 Abs. 2
Satz 1 BDSG

Verstol gegen §§ 36 Abs. 1 Nr. 2 SUG i.V.m. § 64 BDSG; § 153;
§ 17 Abs.2 Satz 1

Bundesamt fiir Karto-
graphie und Geodasie

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstof} gegen Art. 6 Abs. 1 DSGVO wegen des Einsatzes eines
Online-Virenscanners (VirusTotal)

Bundesamt fiir Migration
und Fliichtlinge

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstolk gegen Art. 17 Abs. 1 lit. a DSGVO wegen Unterlassen
der Loschung von Daten aus der Auswertung mobiler
Datentrager

Bundesamt flir Verfas-
sungsschutz

Beanstandung nach § 16 Abs.

BDSG, § 28 Abs. 2 BVerfschG

Verstolk gegen die Mitwirkungspflicht aus § 28 Abs. 2 BVerfSchG

Bundesamt flir Wirtschaft
und Ausfuhrkontrolle

Beanstandung gemal § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

Verstol gegen § 19 Abs. 2 SUG

Bundeskriminalamt

Anordnung gemaf § 69
Abs. 2 BKAG

Verstofies gegen § 47 Nr. 1 Var. 1 BDSG wegen Datenverarbei-
tung ohne ausreichende Rechtsgrundlage

Bundeskriminalamt

Beanstandung gemal § 16
Abs. 2 S.1BDSG

VerstolRes gegen § 3 Abs. 1 ATDG (automatisierte Ubertragung
von Daten ohne die Moglichkeit einer Einzelfallpriifung) sowie
gegen § 11 Abs. 2 ATDG i.V.m. § 58 Abs. 2 BDSG (Verletzung von
Léschpflichten)

Bundeskriminalamt

Beanstandung gemal § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

VerstoR gegen § 21 SUG

Bundeskriminalamt

Beanstandung gemal § 36
Abs. 1SUGiV.m.§ 16 Abs. 2
Satz 1 BDSG

VerstoRR gegen Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, § 19
Abs.2SUG

Bundesministerium fir
Arbeit und Soziales

Verwarnung nach Art. 58
Abs. 2 lit. b) DSGVO

Versand einer E-Mail Kampagne ohne Rechtsgrundlage uvm.
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Stelle MaRnahme/Beanstandung

Grund

Bundesministerium fiir Beanstandung gemal} § 36
Wirtschaft und Klimaschutz Abs. 1 SUGi.V.m. § 16 Abs. 2
Satz 1 BDSG

VerstoR gegen §§ 19 Abs. 2, 22 Abs. 2 Nr. 1 lit. a SUG; § 20
Abs. 1SUG

Bundespolizei Beanstandung § 16 Abs. 2

BDSG

Keine Benennung aufgrund einer Einstufung

Bundespolizei Beanstandung § 16 Abs. 2

BDSG

Keine Benennung aufgrund einer Einstufung

Bundespolizei Beanstandung § 16 Abs. 2

BDSG

Petentenverfahren

Bundespolizeiakademie Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

nicht fristgerechte Auskunft nach Art. 15 DSGVO im
Beschaftigungsverhaltnis

Finanzamt
Flirstenfeldbruck

Anweisung gemal Art. 58
Abs. 2 lit. ¢) DSGVO

Erteilung einer unvollstéandigen Auskunft nach Art. 15 DSGVO

Finanzamt Homburg -
Aufenstelle St. Ingbert

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

VerstolR wegen Versand des Steuerbescheides an Eltern
obwohl Sohn volljahrig war

Finanzamt Prenzlauer Berg Warnung gemaf Art. 58 Abs. 2
lit. a) DSGVO und Anweisung
gemald Art. 58 Abs. 2 lit. d)
DSGVO

Versand unverschliisselter E-Mail und damit Nichteinhaltung
des nach Art. 32 DSGVO erforderlichen Schutzniveaus

Generalzolldirektion Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Verwarnung wegen Versand von Impfinformationen von 61
Personen an 89 Kontaktpunkte anderer Dienststellen per
E-Mail

Verwarnung gemafd Art. 58
Abs. 2 lit. b) DSGVO

Informationstechnikzent-
rum Bund

Verstolk gegen Art. 44 DSGVO wegen des Einsatzes von
Cloudflare auf der Zensus-Webseite

Jobcenter Berlin Neukolln ~ Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Offenlegung einer Information durch den Personalrat

Jobcenter Berlin Nord Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Vermischung zweier Datensatze

Jobcenter Halle (Saale) Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Anforderung von ungeschwarzten Kontoausziigen

Jobcenter [Im-Kreis Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Anforderung von ungeschwarzten Kontoausziigen

Kommando Heer Verwarnung nach Art. 58

Abs. 2 lit. b) DSGVO

Art. 15 DSGVO Antrag verspater beschieden, zudem rechts-
grundlos zunachst Auskunft abgelehnt

Luftlandeaufkldrungskom-  Verwarnung nach Art. 58

1. Offenlegung personenbezogener Daten auf Laufwerk,

panie 310 Abs. 2 lit. b) DSGVO 2. verfristete Art. 33-DSGVO-Meldung, 3. zunachst keine
Meldung an Betroffene; 15-210/035#0712
Panzerbrigade 12 Verwarnung nach Art. 58 elektronische Datei mit pbD des BF war im Intranet
Abs. 2 lit. b) DSGVO ungeschitzt verfiigbar
Zentrale Stelle fiir Beanstandung gemal} § 36 VerstoR gegen § 2 Abs. 1 Satz 1 SUG und § 19 Abs. 2 SUG und
Informationstechnik im Abs. 1SUGiV.m. § 16 Abs. 2 §22 Abs. 2 Satz 1 Nr. 1 SUG
Sicherheitsbereich Satz 1 BDSG

Beanstandung gemaRk § 16
Abs. 2 BDSG

Zollfahndungsamt
Miinchen

Keine Benennung aufgrund einer Einstufung
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Stelle

MaRnahme/Beanstandung

Grund

Deutsche Rentenversiche-
rung Knappschaft-Bahn-
See

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstold gegen Art. 9 Abs. 1 DSGVO i.V.m. § 35 Abs. 1 Erstes
Buch Sozialgesetzbuch Sozialgesetzbuch (SGB I)

Unfallversicherung Bund
und Bahn

Verwarnung gemalfd Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 5 Abs. 1 lit. a) i. V. m. Art. 9 Abs. 1 und 2
lit. a) sowie gegen Art. 6 Abs. 1 DSGVO

Deutsche Rentenversiche-
rung Bund

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 9 Abs. 1 DSGVO

BKK firmus

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 9 Abs. 1 DSGVO i.V.m. § 35 Abs. 1 Erstes
Buch Sozialgesetzbuch (SGB )

Deutsche Rentenversiche-
rung Bund

Verwarnung gemafd Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 9 Abs. 1 DSGVO

mhplus Betriebskranken-
kasse

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 13 DSGVO, Art. 7 Abs. 2 S. 1 DSGVO,
Art. 5 Abs. 1 lit. b) und ¢) DSGVO

DAK-Gesundheit

Verwarnung gemaf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstold gegen Art. 9 Abs. 1 DSGVO i.V.m. § 35 Abs. 1 Erstes
Buch Sozialgesetzbuch (SGB )

Verwaltungs-Berufsgenos-
senschaft VBG

Verwarnung gemafd Art. 58
Abs. 2 lit. b) DSGVO

Verstol} gegen Art. 15 Abs. 1 DSGVO, Art. 15 Abs. 3 S. 3 DSGVO

Bundesanstalt flir Post und
Telekommunikation

Verwarnung nach Art. 58 Abs.
2 lit. b) DSGVO

Unvollstandige Auskunft nach Art. 15 DSGVO, unverschliisselte
Kommunikation via E-Mail, Uberschreitung der
Aufbewahrungsfristen

Nicht alle der oben aufgelisteten Mafnahmen und Beanstandungen sind bisher rechtskriftig.
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Ubersicht liber MaBRnahmen/Beanstandungen gegeniiber
nicht-offentlichen Stellen

Stelle

MaRnahme/Beanstandung

Grund

Ein Postdienstleistungs-
unternehmen

Verwarnung (Art. 58 Abs. 2
lit. b) DSGVO)

VerstoR gegen Art. 6 Abs. 1 S. 1 und Art. 32 Abs. 1 lit. b) DSGVO
wegen Anzeige der Postleitzahlen in der Sendungsverfolgung,
wodurch Dritte personenbezogene Daten einsehen konnten

Ein Postdienstleistungs-
unternehmen

Verwarnung Art. 58 Abs. 2
lit. b) DSGVO

Verstof} gegen Art. 17 Abs. 1 lit. d) DSGVO wegen keiner unver-
ziglichen bzw. vollstéandigen Loschung der personenbezoge-
nen Daten

Ein Postdienstleistungs-
unternehmen

Verwarnung Art. 58 Abs. 2
lit. b) DSGVO

Verstol’ gegen Art. 32 Abs. 2 DSGVO wegen nicht ausreichender
technisch-organisatorischen MalRnahmen (fehlende Identitéts-
priifung bei Erteilung einer Abstellgenehmigung)

Ein Postdienstleistungs-
unternehmen

Verwarnung Art. 58 Abs. 2
lit. b) DSGVO

VerstolR gegen Art. 15 Abs. 1 lit. ¢) DSGVO, keine Informatio-
nen zu Empfangern bzw. Kategorien von Empfangern in der
Auskunft

Ein Telekommunikations-
dienstleistungsunterneh-
men

Verwarnung gemalf’ Art. 58
Abs. 2 lit. b) DSGVO

Verstof} gegen Art. 17 Abs. 1 lit. a) DSGVO, Missachtung der
Pflicht zur Loschung personenbezogener Daten, sobald diese
zweckmaRig nicht mehr notwendig sind

Ein Telekommunikations-
dienstleistungsunterneh-
men

Verwarnung gemafd Art. 58
Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 5 Abs. 1 DSGVO, Unternehmen fragt bei
Stoérungsmeldung letzte 6 Ziffern der IBAN ab

Ein Telekommunikations-
dienstleistungsunterneh-
men

Anweisung gemaR Art. 58
Abs. 2 lit. d) DSGVO und An-
drohung eines Zwangsgeldes
gemal §§ 6,11, 13 VwVG

Verstof’ gegen §38 Abs. 1 S. 1 BDSG und Art. 37 Abs. 1 lit. b) DS-
GVO, Unternehmen benennt keinen Datenschutzbeauftragten

Ein Telekommunikations-
dienstleistungsunterneh-
men

Verwarnung gemal’ Art. 58
Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 5 Abs. 1 lit. f) DSGVO. Informationen zu of-
fenen Forderungen von Kunden wurden telefonisch mitgeteilt,
ohne dass eine vorherige Authentifizierung der Anrufer erfolgte.

Ein Telekommunikations-
dienstleistungsunterneh-
men

Verwarnung gemafd Art. 58
Abs. 2 lit. b) DSGVO

VerstoR gegen Art. 32 DSGVO, Art. 6 Abs. 1 DSGVO, Weitergabe
personenbezogener Daten an unbefugte Dritte ohne ausrei-
chende Kundenauthentifizierung und unter Missachtung der
technisch organisatorischen Mallnhahmen

Ein Telekommunikations-
dienstleistungsunterneh-
men

Anweisung nach Art. 58
Abs. 2 lit. ¢) und Androhung
eines Zwangsgeldes gemal
§56,11,13 VWVG

VerstoR gegen Art. 15 Abs. 1 lit. ¢) DSGVO, unvollstéandige Aus-
kunft tber die Empfanger der personenbezogenen Daten zur

betroffenen Person nach Inanspruchname des Auskunftsrecht
durch die betroffene Person

Ein Unternehmen

Beanstandung gemal § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

VerstoR gegen § 18 Abs. 1 u. 2 SUG und § 19 Abs. 2 SUG

Ein Unternehmen

Beanstandung gemaf § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

Verstof gegen § 19 Abs. 2 SUG und § 22 Abs. 2 SUG

Ein Unternehmen

Beanstandung gemal § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

Verstol gegen §§ 30, 19 Abs. 2 SUG und §§ 31,22 Abs. 2 SUG

Ein Unternehmen

Beanstandung gemaf § 36
Abs. 1SUGiV.m. § 16 Abs. 2
Satz 1 BDSG

VerstoR gegen §§ 36 Abs. 1 Nr. 2 SUG i.V.m. § 64 BDSG; § 36 Abs.
1Nr.2SUGiV.m. § 51 Abs. 1 BDSG
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Stelle MafRnahme/Beanstandung Grund

Ein Unternehmen Beanstandung gemaf § 36 VerstoR gegen § 18 Abs. 1 u. 2 SUG und § 19 Abs. 2 SUG
Abs. 1SUGiV.m.§ 16 Abs. 2
Satz 1 BDSG
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Abktlirzungsverzeichnis

3G-Nachweise = Nachweise entweder tiber einen vollstandigen Impfschutz gegen COVID-19, eine Genesung von einer
Infektion mit COVID-19 oder einer Negativtestung auf COVID-19

AB Aufsichtsbehorde

a.a. 0. am angegebenen Ort

a.F. alte Fassung

AA Auswartiges Amt

Abs. Absatz

AT Act Artificial Intelligence Act

AK Arbeitskreis

AO Abgabenordnung

App Application

Art. Artikel

ATD Anti-Terror-Datei

AVR Ausldndervereinsregister

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht
BAFzA Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben
BAMAD Bundesamt fiir den Militdrischen Abschirmdienst
BayVSG Bayerisches Verfassungsschutzgesetz

BCR Binding Corporate Rules

BCR-C Controller Binding Corporate Rules

BDSG Bundesdatenschutzgesetz

beBPo besonderes elektronisches Behérdenpostfach

BEM Betriebliches Eingliederungsmanagement

BfArM Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bf] Bundesamt fiir Justiz

BfV Bundesamt fiir Verfassungsschutz

BGleiG Bundesgleichstellungsgesetz

BKA Bundeskriminalamt

BKAG Bundeskriminalamtgesetz

BMAS Bundesministerium fiir Arbeit und Soziales

BMG Bundesministerium fiir Gesundheit

BMI Bundesministerium des Innern und fiir Heimat
BMVg Bundesministerium der Verteidigung

BMWK Bundesministerium fiir Wirtschaft und Klimaschutz
BPol Bundespolizei

BPolG Bundespolizeigesetz

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BT Deutscher Bundestag

BVerfG Bundesverfassungsgericht

BVerfSchG Bundesverfassungsschutzgesetz

BZR Bundeszentralregister

CDN Content-Distribution-Netzwerk

CEF Coordinated Enforcement Action

CIS Zollinformationssystem

CNIL Commission National de L'Informatique et Libertes (franzdsische Datenschutzbehérde)
CNPD Commission nationale pour la protection des données (luxemburgische Datenschutzbehérde)

COVID-19-SchG  Gesetz zur Stirkung des Schutzes der Bevolkerung und insbesondere vulnerabler Personengruppen
vor COVID-19

CPPA California Privacy Protection Agency (kalifornische Datenschutzbehorde)
CSA Child Sexual Abuse
CSAM VO Child Sexual Abuse Material-Verordnung
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CWA

d. h.
DA
DAKKS
DAO
DARP
DFFT
DGA
DiGA
DiPa
DMA
DOMUS
DPC
DRV
DSA
DSC
DSGVO
DSK
DWD

ECRIS-TCN
EDSA
EDSB
EEDG

EES

EES
EESDG
eFBS

eGK

EHDS

ePA

EPRIS

ERV

ETIAS
ETIASDG
EU

EuGH
EU-US DPF

FAQ
FDP
FDR
FISG
F1U
FlugDaG

G7 DPA
GBA
GDPR
gef.
GleiB
GmbH
GPS
GSB
GwG

Corona-Warn-App

das heif3t

Data Act

deutsche Akkreditierungsstelle
Dateianordnung

Deutschen Aufbau- und Resilienzplan
Data Free Flow with Trust

Data Governance Act

digitale Gesundheitsanwendungen
digitalen Pflegeanwendungen

Digital Markets Act

Personensuche in der elektronischen Akte

Data Protection Comission (irische Datenschutzbehorde)

Deutsche Rentenversicherung
Digital Services Act

Digital Services Coordinator
Datenschutz-Grundverordnung

Konferenz der unabhiangigen Datenschutzaufsichtsbehérden des Bundes und der Lander

Deutscher Wetterdienst

Systeme Europiisches Strafregisterinformationssystem fiir Drittstaatsangehdorige und Staatenlose

Eurodischer Datenschutzausschuss
Européische Datenschutzbeauftragte
EES- und ETIAS-Durchfiihrungsgesetz
Einreise-/Ausreisesystem
Europdisches Ein- und Ausreisesystem
EES-Durchfiihrungsgesetz
einheitliches Fallbearbeitungssystem
elektronische Gesundheitskarte
European Health Data Space
elektronische Patientenakte

European Police Records Index System
elektronischer Rechtsverkehr

Europdisches Reiseinformations- und -genehmigungssystem

ETIAS-Durchfiihrungsgesetz
Européische Union
Européischer Gerichtshof
EU-U.S. Data Privacy Framework

engl. Frequently Asked Questions

Freie Demokratische Partei

Falldatei Rauschgift
Finanzmarktintegrititsstairkungsgesetz
Financial Intelligence Unit
Fluggastdatengesetz

G7 Data Protection Authorities Roundtable
Generalbundesanwalt

General Data Protection Regulation
gegebenenfalls

Gleichstellungsbeauftragte

Gesellschaft mit beschrankter Haftung
Global Positioning System
Geheimschutzbeauftragte/r
Geldwiéschegesetz
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HKV Heizkostenverordnung

HS Bund Hochschule des Bundes fiir 6ffentliche Verwaltung

HZI Helmbholtz-Zentrum fiir Infektionsforschung

IDNr Identifikationsnummer

IDNrG Identifikationsnummerngesetz

IFG Informationsfreiheitsgesetz

IFK Konferenz der Informationsfreiheitsbeauftragten

IfSG Infektionsschutzgesetz

IMI Binnenmarktinformationssystem

INZOLL Informationssystem des Zollfahndungsdienstes

IoT Internet of things

Ip Internet Protocol

IST ESG EDSA-Expert Subgroup International Transfers

IT-PLR IT-Planungsrat

ITZBund Informationstechnikzentrum Bund

IWGDPT International Working Group Data Protection in Technology

JI-Richtlinie Richtlinie zum Datenschutz bei Polizei und Justiz

KEA Anlassbezogene automatische Kennzeichenerfassung

KfZ Kraftfahrzeug

KHPIEG Krankenhauspflegeentlastungsgesetz

KI Kiinstliche Intelligenz

KMU kleine und mittlere Unternehmen

KONSENS Koordinierte neue Software-Entwicklung der Steuerverwaltung

KVKK Kisisel Verileri Koruma Kurumu (tiirkische Datenschutzbeho6rde)

KVNR Krankenversichertennummer

LDA Landesamt fiir Datenschutzaufsicht Bayern

Meta IE Meta Platforms Ireland Limited

MII Medizininformatikinitiative

MIO Medizinische Informationsobjekte

MsbG Messstellenbetriebsgesetz

NADIS-WN Nachrichtendienstliches Informationssystem und Wissensnetz

NFC Near Field Communication

NGO Nichtregierungsorganisation

NOYB Non-of-your-business

Nr. Nummer

NUM Netzwerk Universitdtsmedizin

OH Orientierungshilfe

ONI Operative Nutzung des Internets durch verdeckte Informationserhebung durch Ausnutzung
schutzwiirdigen Vertrauens

00TS Once-Only-Technical-System

OSINT Open Source Intelligence

OTT Over the top

PGP Pretty Good Privacy

PIAV Polizeilicher Informations- und Analyseverbund

PIMS Privacy-Information-Management-Systems

PKV private Krankenversicherung

PNR Passenger Name Record

RED Rechtsextremismus-Date

RegMoG Registermodernisierungsgesetz

RKI Robert Koch-Institut

134 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2022



S. Seite

s. siehe

SanktDG Sanktionsdurchsetzungsegsetz

SARS-CoV-2 Severe-Acute-Respiratory-Syndrome-Coronavirus-2

SCG Supervision Coordination Groups

SDG VO Single-Digital-Gateway-Verordnung

SGB Sozialgesetzbuch

SIRENE Supplementary Information Request at the National Entry
SIS Schengener Informationssystem

SIS ITI-VO Verordnung (EU) 2018/1862 des europdischen Parlaments und des Rates vom 28. November 2018
SIS SCG SIS II Supervision Coordination Group

SMGW Smart-Meter-Gateways

SOCMINT Social Media Intelligence

SPD Sozialdemokratische Partei Deutschlands

StPO Strafprozessordnung

SUG Sicherheitsiiberpriifungsgesetz

TB Tatigkeitsbericht

TF Task Force

TI Telematik Infrastruktur

TKG Telekommunikationsgesetz

TKU Telekommunikationsiiberwachung

TMF Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung eV
TTDSG Telekommunikations-Telemedien-Datenschutz-Gesetzes
u. a. unter anderem

UIG Umweltinformationsgesetz

USA United States of America

VBS Vorgangsbearbeitungssystem

VeRA Verfahrensiibergreifendes Recherche- und Analysesystem

Verbund-DMS  einheitlichen Dokumentenmanagementsystems im Verfassungsschutzverbund
vgl. vergleiche

VIS Visa-Informationssystem

WBRL Whistleblowing Richtlinie

z. B. zum Beispiel

ZASt Zentrale Anlaufstelle

ZfDG Zollfahndungsdienstegesetz

ZfS Zentralstelle fiir Sanktionsdurchsetzung

ZITiS Zentrale Stelle fiir die Informationstechnik im Sicherheitsbereich
ZKA Zollkriminalamt

7StV Zentrale Staatsanwaltliche Verfahrensregister
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