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Angesichts des russischen Angriffskrieges gegen die
Ukraine sehen wir, wie eng dufiere und innere Sicher-
heit miteinander zusammenhéngen. Das gilt gerade fir
die Cyber-Sicherheit. Bedrohungen aus dem Cyber-
Raum machen an keiner Grenze halt.

Cyber- und Informationssicherheit sind ftir mich we-
sentliche Schliisselaspekte der Digitalisierung. Wir se-
hen, wie wichtig sichere digitale Systeme, Prozesse und
Strukturen fir eine wehrhafte Demokratie sind. Die
Zeitenwende, die wir durch die Bedrohung des Friedens
in Europa durchleben, erfordert deutliche Investitionen
in unsere Cyber- und Informationssicherheit.

Der Bericht des BSI zur Lage der IT-Sicherheit in
Deutschland 2022 bringt es auf den Punkt: Die Ge-
fahrdungslage im Cyber-Raum ist so hoch wie nie.
Cyber-Kriminelle nutzen modernste Technologien fir
ihre Angriffe auf Privatpersonen, Unternehmen und

staatliche Institutionen. Dem miissen wir entschieden

entgegentreten. Die Blirgerinnen und Biirger erwarten
von ihrer Regierung zu Recht, dass sie vorausschauend
handelt und die Gesellschaft vor Gefahren im digitalen
Raum schiitzt.

Mit der Cyber-Sicherheitsagenda des Bundesminis-
teriums des Innern und fiir Heimat greifen wir diese
Herausforderung auf. Wir streben damit u. a. eine
starke Sicherheitsarchitektur und ein hochstmogliches
Schutzniveau in der Cyber-Sicherheit an.

Ich bin froh, mit dem BSI und unseren anderen Sicher-
heitsbehorden starke und zuverlassige Partner an
unserer Seite zu haben, die jeden Tag ihr Moglichstes
leisten, um uns - Burgerinnen und Biirger, Wirtschaft
und Verwaltung - vor den Gefahren aus dem digitalen
Raum zu schiitzen.
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Deutschland - Digital - Sicher - BSI

Der vorliegende Bericht zur Lage der IT-Sicherheit in
Deutschland betrachtet einen Zeitraum, der nicht nur
durch die fortdauernden Auswirkungen der Corona-
Pandemie, sondern auch durch die Folgen des russi-
schen Angriffskriegs auf die Ukraine gepréigt war.

Die durch die Erfahrungen der vergangenen Monate ge-
troffene Risikoeinschitzung muss nun laufend weiter-
entwickelt werden. Denn es kam auch in Deutschland
zu Kollateralschdden und einzelnen Cyber-Angriffen
im Kontext des russischen Angriffskriegs gegen die Uk-
raine. Mehr als je zuvor haben uns diese Entwicklungen
eindriicklich vor Augen gefiihrt, wie zentral Cyber-Si-
cherheit fir den Staat, fiir Unternehmen, Institutionen
und nicht zuletzt auch fir Verbraucherinnen und Ver-
braucher in einer zunehmend digital vernetzten Welt
geworden ist.

Dabei war die Bedrohungslage auch vor dem Kriegs-
beginn auf einem unveridndert sehr hohen Niveau.
Beispielsweise Ransomware-Angriffe bei IT-Dienstleis-
tern, in Landkreisen und Kommunen sowie bei groflen
Unternehmen, Uberlast-Angriffe (DDoS) auf Online-
shops an verkaufsstarken Tagen - all diese IT-
Sicherheitsvorfélle machen deutlich, wie wichtig Infor-
mationssicherheit fiir unsere sichere Digitalisierung ist.
Immer haufiger werden unbeteiligte Dritte durch
Cyber-Angriffe beeintrachtigt. Dann zum Beispiel,
wenn Biirgerinnen und Biirger kommunale Dienst-
leistungen nicht mehr in Anspruch nehmen kénnen,
weil Verwaltungen von Ransomware betroffen sind oder
wenn Verbraucherinnen und Verbraucher ihre Einkdufe
nicht bezahlen kénnen, weil Anbieter durch Cyber-An-
griffe handlungsunfihig sind. Insbesondere die Herstel-
ler und Anbieter digitaler Angebote sind in der Pflicht:



Sie missen ihrer Verantwortung gerecht werden und
sicherstellen, dass die ihnen anvertrauten Daten nicht
abhandenkommen oder missbraucht werden kénnen.
Des Weiteren miissen sie dafiir sorgen, dass ihre digi-
talen Dienstleistungen sicher und Produkte uneinge-
schrankt verfiigbar sind.

Diese Vorfille belegen, dass die Gewéhrleistung von
Cyber- und Informationssicherheit unmittelbarer
Erfolgsfaktor fir das Wohlergehen und den Schutz
unserer Gesellschaft ist. Dass wir in Deutschland
diesen Bedrohungen aber nicht schutzlos ausgeliefert
sein miissen, macht der vorliegende Bericht ebenfalls
deutlich. Das BSI als die Cyber-Sicherheitsbehorde des
Bundes hat fiir alle Zielgruppen aus Staat, Wirtschaft
und Gesellschaft seine Aktivititen in Pravention, De-
tektion und Reaktion weiter gestidrkt und ausgebaut.
Dies war auch moglich, weil der Gesetzgeber im April
2021 mit dem IT-Sicherheitsgesetz 2.0 wichtige Voraus-
setzungen hierfiir geschaffen hat.

Doch die weiter zu beobachtende Professionalisierung
der Cyber-Erpressungsmethoden, die weiterhin gravie-
renden Folgen von Ransomware-Angriffen, die weiter
steigende Vielfalt von Schadprogramm-Varianten und
auch kritische Schwachstellen in weit verbreiteten
Software-Produkten wie Log4j legen offen, dass wir die
Cyber-Sicherheit kontinuierlich weiter stirken miissen.

Die Herausforderungen im Cyber-Raum bleiben hoch
und werden weiter rasant zunehmen. Um mit dieser
Entwicklung nicht nur Schritt zu halten, sondern

den Schutz vor Cyber-Angriffen in Deutschland und
damit auch seine Zukunftsfahigkeit zu starken, muss
Informationssicherheit in Staat, Wirtschaft und Ge-
sellschaft hochste Prioritit haben. Ich begriifie deshalb
ausdriicklich die von der Bundesregierung geplante
weitere Modernisierung der Cyber-Sicherheitsarchi-
tektur und den Ausbau des BSI zur Zentralstelle fir
Informationssicherheit im Bund-Lander-Verhiltnis.
Das BSI hat im Berichtszeitraum erneut bewiesen, dass
es kompetent und schnell auf neue Herausforderungen
reagieren kann. Ich bin mit Blick auf das Engagement
und das hoch anerkannte Know-how der BSI-Mitarbei-
terinnen und Mitarbeiter sicher, dass dies auch fiir
zukiinftige Aufgaben gilt.
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Gefihrdungen der Cyber-Sicherheit in Deutschland

1. Gefahrdungen der Cyber-Sicherheit
in Deutschland

as Bundesamt fiir Sicherheit in der Informations-
D technik (BSI) beobachtet als nationale Cyber-Si-
cherheitsbehorde kontinuierlich die Gefdhrdungslage
der IT-Sicherheit in Deutschland. Im Fokus des BSI
stehen Cyber-Angriffe auf Unternehmen, staatliche so-
wie offentliche Institutionen und Privatpersonen, aber
auch Maftnahmen zur Pravention und Bekampfung
dieser Lagen. Der vorliegende Bericht zieht eine Bilanz
fir die Zeit vom 1. Juni 2021 bis zum 31. Mai 2022 (Be-
richtszeitraum). Damit greift der Bericht aktuelle und
unter Umstdnden anhaltende Cyber-Bedrohungen auf.
Er bewertet auch die IT-Sicherheitslage im Kontext des
russischen Angriffskrieges auf die Ukraine.

Anhand zahlreicher konkreter Beispiele aus vielen
unterschiedlichen Bereichen zeichnet der Bericht den
Weg und die typischen Methoden der Angreifer nach,
um zugleich aufzuzeigen, wie sich Menschen und Orga-
nisationen schiitzen kénnen. Die Ubersicht beginnt mit
einer Zusammenfassung der allgemeinen Gefihrdungs-
lage und aktueller Cyber-Bedrohungen. Angriffe wirken
sich nicht nur unmittelbar auf die betroffenen Men-
schen und Organisationen aus, sondern beeintriachtigen
das Leben aller in einer digitalisierten Gesellschaft.
Umso wichtiger ist es, jeden einzelnen Bereich mit
seinen spezifischen Bedrohungen zu beleuchten und im
weiteren Verlauf die Gegenmafnahmen zielgruppen-
spezifisch darzustellen.

1.1 — Zusammenfassung und
Bewertung

Insgesamt spitzte sich im Berichtszeitraum die bereits
zuvor angespannte Lage weiter zu. Die Bedrohung im
Cyber-Raum ist damit so hoch wie nie. Im Berichts-
zeitraum wurde - wie schon im Vorjahr - eine hohe
Bedrohung durch Cybercrime beobachtet. Ransomware
blieb die Hauptbedrohung (sieche Kapitel Ransomware,
S.13), besonders fiir Unternehmen. Hinzu kamen ver-
schiedene Bedrohungen im Zusammenhang mit dem
russischen Angriffskrieg auf die Ukraine, zum Bei-
spiel durch Hacktivismus, insbesondere mittels Distri-
buted-Denial-of-Service-Angriffen (DDoS-Angriffen),

und Kollateralschdden bei Cyber-Sabotage-Angriffen
im Rahmen des Krieges. Sowohl durch Cybercrime als
auch durch Cyber-Aktivititen im Rahmen des Kriegs in
der Ukraine hat es dariiber hinaus im Berichtszeitraum
Storungen von IT-Lieferketten gegeben. Eine Erh6hung
der Resilienz gegeniiber Cyber-Angriffen und techni-
schen Stérungen ist daher eine Hauptaufgabe fiir alle
beteiligten Akteure in Staat, Wirtschaft und Gesell-
schaft.

Russischer Angriffskrieg gegen die Ukraine:

Bislang gab es in Deutschland im Zusammenhang mit
dem Angriffskrieg Russlands gegen die Ukraine eine
Ansammlung kleinerer Vorfille und Hacktivismus-
Kampagnen (vgl. zum Beispiel Vorfall Kollateralschdden
nach Angriff auf ein Unternehmen der Satellitenkommu-
nikation, Seite 49 und Vorfall Cyber-Angriff auf deutschen
Mineralélhdndler, Seite 50). Eine tibergreifende Angriffs-
kampagne gegen deutsche Ziele war nicht ersichtlich.
Die Lage im Cyber-Raum von NATO-Partnern war
dagegen teilweise angespannt und in der Ukraine teil-
weise existenzbedrohend kritisch.

Erpressungsmethoden im Cyber-Raum:

Die im vergangenen Berichtszeitraum beobachtete Aus-
weitung von Methoden der Erpressungsmethoden im
Cyber-Raum hat sich im aktuellen Berichtszeitraum
fortgesetzt. Insbesondere das sogenannte Big Game
Hunting, also die Erpressung umsatzstarker Unter-
nehmen mit verschliisselten und exfiltrierten Daten,
hat weiter zugenommen. Sowohl die von IT-Sicherheits-
dienstleistern berichteten Losegeld- und Schweigegeld-
Zahlungen als auch die Anzahl der Opfer, deren Daten
etwa wegen ausbleibender Zahlungen auf Leak-Seiten
veroffentlicht wurden, sind weiter gestiegen. Zudem
kam es im aktuellen Berichtszeitraum auch immer
wieder zu Erpressungen mit erbeuteten Identititsdaten.

Es liefien sich auch wieder mehrere, teils ungewohnlich
ausgeprigte Sextortion-Kampagnen beobachten. In
diesen Spam-Mails behaupten Angreifer, tiber kompro-
mittierende, intime Geheimnisse des Opfers zu verfiigen
und drohen, diese zu veroffentlichen. Um die Veroffent-
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lichung der vermeintlich vorhandenen kompromittie-
renden Informationen zu verhindern, solle das Opfer
einen bestimmten Betrag in einer Kryptowédhrung (z. B.
Bitcoin) iberweisen.

Schwachstellen:

Im Jahr 2021 wurden zehn Prozent mehr Schwach-
stellen bekannt als im Vorjahr. Mehr als die Halfte
von ihnen wiesen hohe oder kritische Scores nach
dem Common Vulnerability Scoring System (CVSS)
auf. Als besonders kritisch war die Schwachstelle in
Log4j zu bewerten, da sich diese in vielen frei verfiig-
baren Software-Bausteinen befand. IT-Sicherheitsver-
antwortliche konnten daher in der Regel nur schwer
einschéitzen, ob die von ihnen eingesetzte Software
die Schwachstelle aufwies. Aufgrund der hohen Ver-
breitung von Log4j war von einer groflen Angriffsflache
fiir Cyber-Angriffe auszugehen.

Advanced Persistent Threats (APT):

Im aktuellen Berichtszeitraum waren vermehrt
Angriffe auf Perimeter-Systeme, wie zum Beispiel Fire-
walls oder Router, zu beobachten. Wiahrend gezielte
APT-Angriffe mittels Schadprogrammen in E-Mails in
der Regel hohen Aufwand erfordern, sind Perimeter-
Systeme direkt aus dem Internet erreichbar, vergleichs-
weise schlecht geschiitzt und daher leichter angreifbar.
Mehr und mehr scannen APT-Gruppen das Internet
nach bekannten Schwachstellen in Perimeter-Systemen,
fir die noch keine Patches verfiigbar sind, um diese
gezielt angreifen zu konnen.

Distributed Denial of Service (DDoS):

Nach Berichten verschiedener Mitigationsdienstleister
hat die Zahl der DDoS-Angriffe weiter zugenommen.

So verzeichnete etwa der deutsche Mitigationsdienst-
leister Link11 fiir das Jahr 2021 einen Anstieg der DDoS-
Angriffe um rund 41 Prozent im Vergleich zum Vorjahr.
Insbesondere rund um das jihrliche Onlineshopping-
Event Cyber Week und in der Vorweihnachtszeit waren
spiirbar mehr Angriffe zu beobachten. Rund um die
Cyber Week 2021 hat sich die Zahl der DDoS-Angriffe
gegeniiber der Cyber Week 2020 verdoppelt.

1.2 — Schadprogramme

Zu Schadprogrammen zdhlen alle Computerpro-
gramme, die schadliche Operationen ausfithren konnen
oder andere Programme dazu befdhigen, dies zu tun.
Schadprogramme gelangen u. a. im Anhang von oder
uber Links in E-Mails auf einen Computer. Wenn die
Nutzerin oder der Nutzer auf einen maliziésen Anhang
oder auf einen Link klickt, der auf eine maliziése Web-
seite fithrt, kann sich das Schadprogramm installieren.
Neben der E-Mail als Einfallstor zdhlen gefélschte
Links in Webseiten sowie der Missbrauch von legitimen
Programmen zu den typischen Angriffsvektoren. Fir
die Infektion angegriffener IT-Systeme nutzen Schad-
programme in der Regel Schwachstellen. Diese treten
in Software- oder Hardware-Produkten auf sowie an
Netzwerkiibergdngen. Dariiber hinaus wird, wie im Fall
von Social Engineering, der Faktor ,Mensch* fiir Cyber-
Angriffe immer bedeutsamer.

Die einzelnen Schadprogramme unterscheiden sich

im Hinblick auf ihre Funktionalitit, wobei ein Schad-
programm auch mehrere Funktionalititen aufweisen
kann. Als Ransomware bezeichnet man beispielsweise
Schadprogramme, die etwa durch Verschliisselung den
Zugang zu Daten oder Systemen einschrianken, damit
der Angreifer anschlieflend ein Losegeld erpressen kann
(far weitere Details siehe Kapitel Ransomware, Seite 13).
Schadprogramme, die sich als gutartige Software tarnen
oder in legitimen Dateien verstecken, werden als Tro-
janer bezeichnet. Bots heiflen Schadprogramme, wenn
sie sich zum Beispiel mit Hilfe von Command-and-
Control-Servern fernsteuern lassen (vgl. Kapitel Bot-
netze, Seite 24).

Schutz gegen Angriffe mit Schadprogrammen bietet
neben regelmaifligen Sicherheitsupdates unter anderem
Antiviren-Software, die diese entdecken, an einer
erfolgreichen Ausfiihrung hindern und vom System
wieder entfernen kann. Manche Angriffe nehmen

aber auch tiefgreifende Verianderungen am infizierten
System vor, die sich nicht einfach riickgiangig machen
lassen.
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1.2.1 — Neue Schadprogramm-
Varianten

Eine neue Variante eines Schadprogramms entsteht,
wenn im Programmcode Anderungen vorgenommen
werden. Als neu gilt daher jede Variante, die im Hinblick
auf ihre Prifsumme (Hashwert) einzigartig ist. Wahrend
fiir bekannte Schadprogramm-Varianten Detektions-
methoden existieren, sind neue Varianten unmittelbar
nach ihrem Auftreten unter Umstinden noch nicht

als Schadprogramm erkennbar und daher besonders
bedrohlich.

Die Anzahl neuer Schadprogramm-Varianten hat im
aktuellen Berichtszeitraum um rund 116,6 Millionen
zugenommen (vgl. Abbildung 1; Quelle dieser und der
folgenden Daten: Malware-Statistik des BSI auf Basis
von Rohdaten des Instituts AV-Test GmbH).

Durchschnittlich nahm die Zahl neuer Schadpro-
gramm-Varianten taglich um knapp 319.000 zu. Das
waren 19 Prozent weniger als noch im vergangenen
Berichtszeitraum (vgl. Abbildung 2), der mit aufRerge-

wohnlich hohen Werten auffiel. Der Indikator hat sich
damit wieder normalisiert. Allerdings waren erhebliche
Schwankungen zu verzeichnen. LiefRen sich im Sommer
2021 noch etwa 300.000 neue Varianten pro Tag zdhlen,
so waren es im Herbst desselben Jahres bis zu 436.000
neue Schadprogramm-Varianten (vgl. Abbildung 3) pro
Tag.

1.2.2 — Ransomware

Ransomware-Angriffe stellen eine der grofiten Cyber-
Bedrohungen fiir Staat, Wirtschaft und Gesellschaft dar.

Ransomware ist eine Schadsoftware, die den Zugriff auf
lokale oder vernetzte Daten und Systeme verhindert.
Haufig verschliisselt sie Nutzerdaten wie Office, Bild-
und Videodateien oder ganze Dateninfrastrukturen
wie Datenbanken oder Serversysteme. AnschliefRend
hinterlassen die Angreifer eine Erpressernachricht. Die
Daten lassen sich dann nur noch mit dem fiir die ein-
gesetzte Ransomware spezifischen Tool entschliisseln.
Die Angreifer drohen bei der Erpressung damit, dieses

Neue Malware-Varianten
von Juni 2021 bis Mai 2022
Anzahl in Millionen

Abbildung 1:
Quelle: Malware-Statistik des BSI auf Basis
von Rohdaten des Instituts AV-Test GmbH
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Durchschnittlicher taglicher Zuwachs neuer

Malware-Varianten von Juni 2021 bis Mai 2022

Anzahlin Tausend
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Abbildung 2:
Quelle: Malware-Statistik des BSI auf Basis von
Rohdaten des Instituts AV-Test GmbH
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Schliisselmaterial zu vernichten. Zuséatzlich stehlen sie
vor der Verschliisselung sensible Daten und drohen mit
deren Veroffentlichung, um den Druck ihrer Forde-
rungen zu erh6hen (Double Extortion). Die Kombination
dieser beiden Methoden (Losegeld- und Schweigegeld-
erpressung) ist im Berichtszeitraum zum Regelfall bei
Ransomware-Angriffen geworden. Die Losegeldzahlung
wird iblicherweise in digitalen Wahrungen verlangt.
Dies erschwert die Strafverfolgung, da sich solche
Zahlungen nicht immer einer Einzelperson zuordnen
lassen.

Ransomware-Angriffe werden iberwiegend von cyber-
kriminellen Angreifern veriibt. Allerdings kénnten
APT-Angreifer sie auch nutzen, um andere Angriffe

zu verschleiern bzw. von diesen abzulenken, oder sie
zur reinen Sabotage einsetzen. Im Falle von Sabotage
konnen die Angreifer ein Interesse am Losegeld auch
nur vorspielen bzw. technisch nie vorsehen, die Daten
spater wieder zu entschliisseln. In dem Fall agiert die
Ransomware als Wiper und die verschliisselten Daten
lassen sich technisch nicht wiederherstellen (zum
Einsatz von Wipern im Rahmen des russischen Angriffs-

krieges gegen die Ukraine vgl. das Kapitel Cyber-Sicher-
heitslage im Kontext des russischen Angriffskrieges gegen
die Ukraine, Seite 45).

Cyber-kriminelle Angreifer werden anhand der einge-
setzten Schadsoftware und Vorgehensweise in Gruppen
zusammengefasst. Die Ransomware Conti wird bei-
spielsweise von einer anderen Gruppierung eingesetzt
als die Ransomware LockBit 2.0.

Im cyber-kriminellen Raum hat sich in den vergan-
genen Jahren eine Form der Arbeitsteilung entwickelt:
Bestandteile eines Cyber-Angriffs werden an jeweils
spezialisierte Angreifergruppen ausgelagert. Dieses
Phanomen ldsst sich vergleichen mit dem Outsourcing
von Dienstleistungen in der Privatwirtschaft. Es wird
als Cybercrime-as-a-Service (CCaaS, Cyber-Straftat als
Dienstleistung) bezeichnet. CCaaS erlaubt es einem
Angreifer, nahezu jeden Schritt eines Angriffs als
Dienstleistung oder zumindest die dafiir notwendige
Schadsoftware von anderen Cyber-Kriminellen zu
beziehen. Das BSI nimmt an, dass dies ein treibender
Faktor fiir die Zunahme der Bedrohung ist.
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1.2.2.1 — Beispielhafter
Angriffsablauf

Ein Ransomware-Angriff beginnt haufig mit einer
maliziésen Spam- oder Phishing-Mail, der Kompromit-
tierung eines Remote-Zugangs wie Remote Desktop
Protocol (RDP) oder der Ausnutzung von Schwach-
stellen. Diese initiale Infektion stellt den Ausgangs-
punkt flir das weitere Vorgehen des Angreifers dar.

Im néachsten Schritt versucht ein Angreifer, sich lateral
im IT-Netz des Betroffenen auszubreiten. Er verfiigt
dafiir iber verschiedene Mittel: Weitere Schadpro-
gramme lassen sich einspielen, Zugangsdaten stehlen
und Schwachstellen ausnutzen. Teilweise wird legitime
Software missbraucht, die eigentlich fiir die Administ-
ration des IT-Systems verwendet wird. Die Aktivitdten
des Angreifers wirken so zum Beispiel wie jene eines
Administrators und bleiben langer unerkannt.

Hat ein Angreifer sich im IT-Netz ausreichend aus-
gebreitet, stiehlt er in der Regel sensible Daten. Auch
hierfir stehen ihm verschiedene Werkzeuge zur Ver-

figung: von darauf ausgelegter Malware bis hin zu
Software, die mit Cloud-Diensten zusammenarbeiten
kann. Nach Abschluss des Datendiebstahls verteilt der
Angreifer die Ransomware im IT-Netz. Alle kompromit-
tierten Systeme werden verschlisselt.

Der Angreifer hinterlasst abschliefend eine Erpres-
sernachricht auf den verschlisselten Systemen (vgl.
Abbildung 4). Darin wird der Betroffene tiber seine
Situation aufgekldrt und zwecks Zahlungsabwicklung
oft auch zum Besuch einer oder mehrerer Webseiten
des Angreifers aufgefordert. So betreiben Angreifer
teilweise gesonderte Seiten fiir einzelne Betroffene,
uber die Losegeldzahlungen verhandelt und abge-
wickelt werden (vgl. Abschnitt Losegeld-Erpressung,
Seite 16). Zudem betreiben Angreifergruppen eigens
eingerichtete Leak-Seiten, auf denen die Daten von
Betroffenen veroffentlicht werden. Zu den Betrof-
fenen werden teilweise Informationen wie Beschaftig-
tenzahl, Umsatz oder Branche angegeben. Angreifer
veroffentlichen Daten, indem sie diesen Eintriagen
Links hinzufiigen, tiber die sich die gestohlenen Daten
abrufen lassen (vgl. Abschnitt Schweigegeld-Erpressung,
Seite 16).

Beispielhafter Angriffsablauf
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Beispiel einer
Erpresser-Nachricht
Abbildung 4:

Beispiel einer Erpresser-Nachricht
Quelle: BSI

1.2.2.2 — Entwicklung der
Bedrohungslage

Schweigegeld-Erpressung

Die Zahl der Opfer von Ransomware-Angriffen mit
anschliefender Schweigegeld-Erpressung nimmt stetig
zu. Bekannt werden allerdings oft nur jene Félle, in
denen die Opfer weder Schweigegeld noch Losegeld
zahlten. Eine Statistik der Nachrichtenseite , The
Record” zahlt die Opfer, deren Daten auf Leak-Seiten im
Internet veroffentlicht wurden'. Demnach begannen
Ende 2019 und Anfang 2020 die ersten Ransomware-
Angreifer damit, Leak-Seiten und Schweigegeld-
Erpressung als Druckmittel einzusetzen. In der zweiten
Jahreshalfte 2020 entwickelte sich daraus ein Trend,
dem mehr und mehr Cyber-Kriminelle folgten. Dies
zeigt sich auch in der steten Zunahme der Daten-Leaks
im selben Zeitraum (vgl. Abbildung 5).

Mehrere erfolgreiche international koordinierte Straf-

verfolgungsmafinahmen wurden Anfang 2021 bekannt.

Dabei wurden die Infrastruktur der Schadsoftware
Emotet sowie die Ransomware-as-a-Service (RaaS)-
Angebote von Netwalker und Egregor abgeschaltet. Es
ist anzunehmen, dass diese Maffnahmen mitverant-
wortlich waren fiir den Riickgang von Daten-Leaks.
Raas ist eine Form von CCaasS, bei der der Angreifer die
Ransomware und oft auch die damit in Verbindung ste-
hende Infrastruktur vom Betreiber der RaaS erwirbt.

Die Betreiber der Ransomware erhalten dafiir gleichsam
als ,Provision“ einen Anteil des erpressten Geldes. Der
Angreifer, der diese Dienstleistung bezieht, wird auch
als ,,Affiliate” bezeichnet.

Bemerkenswert ist die Abnahme von Daten-Leaks nach
Mai 2021 (vgl. Abbildung 5). Hintergrund ist, dass eine
Reihe von RaaS-Angeboten eingestellt wurde. Aller-
dings versuchten bereits im Sommer 2021 mehrere,
teilweise neue Raas$, die zuvor entstandene Markt-

liicke zu schliefien. Allen voran ging die RaaS LockBit
2.0 gestéarkt aus dieser Zeit hervor und stieg in der
zweiten Jahreshilfte 2021 unter die drei fithrenden Ran-
somware-Familien auf (vgl. Abbildung 6). Weitere sind
die RaaS$ Conti und die Ransomware Pysa.

Losegeld-Erpressung

Die dem BSI gemeldeten Ransomware-Angriffe werden
von einer mutmaflich hohen Dunkelziffer an Vor-
fillen begleitet, die nicht bekannt werden. Statistiken
von [T-Sicherheitsdienstleistern beschrianken sich in
der Regel auf deren jeweilige Kundenkreise, sodass
absolute Zahlen tiber Ransomware-Vorfille tenden-
ziell untererfasst sind und stets vorsichtig interpretiert
werden sollten. Unabhéngig davon zeigen die meisten
Quellen jedoch einen eindeutigen Trend: Der Betrag
der erpressten Losegelder nimmt zu. Die genaue Hohe
unterscheidet sich von Quelle zu Quelle, da eine umfas-
sende Datengrundlage fehlt und Losegeldstatistiken
sich jeweils nur auf die Kundenkreise einzelner
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Entwicklung der Bedrohungslage
Victim Data Released on
Ransomware Extortion Site
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Abbildung 5:
Opfer von Daten-Leaks von Jan. 2020 bis Mai 2022
Quelle: The Record
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IT-Sicherheitsdienstleister beziehen. Eine Statistik

des IT-Sicherheitsdienstleisters Coveware zeigt zum
Beispiel die innerhalb eines Quartals gezahlten Lose-
gelder bei Vorfillen, die Coveware begleitete (vgl.
Abbildung 7). Demnach stiegen die durchschnitt-
lichen Losegeldzahlungen von 84.116 US-Dollar im
vierten Quartal 2019 auf 154.108 US-Dollar im vierten
Quartal 2020 - ein Anstieg um zirka 183 Prozent. Den
Hochstwert der durchschnittlichen Zahlungen beob-
achtete Coveware im vierten Quartal 2021 mit 322.168
US-Dollar, wihrend zuvor im zweiten und dritten
Quartal niedrigere Losegeldzahlungen zu beobachten
waren. Dieses voriibergehende Absinken geht wahr-
scheinlich hauptsachlich auf verstiarkte MaRnahmen
der Strafverfolger zuriick, nachdem es 2021 mehrere
groflere Ransomware-Vorfille gab (vgl. dazu auch
Abschnitt Schweigegeld-Erpressung, Seite 16).

Erpressung mit erbeuteten Identititsdaten

Fiir die oben beschriebene Schweigegeld-Erpressung
(vgl. Abschnitt Schweigegeld-Erpressung, Seite 16) leiten
Angreifer in der Regel grofie Datenmengen aus, die
hiufig auch Identitdtsdaten sowie sensible Daten von
Personen umfassen und auch auf entsprechenden Leak-
Seiten gemeinsam mit den Gibrigen ausgeleiteten Daten
veroffentlicht werden. Weiterhin drohen Angreifer
wihrend der Verhandlungsphase beispielsweise mit

DDoS-Angriffen auf ohnehin schon von einem Ran-
somware-Angriff betroffene Opfer, um ihren Losegeld-
oder Schweigegeldforderungen weiteren Nachdruck zu
verleihen.

Erbeutete Identitatsdaten ermoglichen den Angreifern,
einen besonderen Erpressungsdruck auszutiiben und das
Angriffsopfer noch starker zum Handeln zu zwingen.
Angreifer setzen die Daten besonders fiir folgende
weitere Erpressungsmethoden ein:

1. Erregung offentlicher Aufmerksamkeit:

Einige Angreifer gehen aktiv auf Kundinnen und
Kunden des Opfers oder die Offentlichkeit zu, um
zusatzlichen Druck auszuiiben. Dies geht tiber die Ver-
offentlichung von Opferinformationen auf dafiir ein-
gerichteten Leak-Seiten hinaus. Beispielsweise wenden
sich Angreifer per E-Mail an Kundinnen und Kunden
oder Mitarbeitende eines Opfers und informieren diese
dartiber, dass aufgrund eines nicht gezahlten Schweige-
gelds sensible Daten tiber sie 6ffentlich wurden. Insbe-
sondere bei einem intransparenten Umgang des Opfers
mit moglicherweise von dem Daten-Leak Betroffenen
kann dies den Ruf des Opfers langfristig schiddigen. Eine
pflichtgeméfe Meldung an zustindige Datenschutz-
oder Regulierungsbehoérden kann die negativen Auswir-
kungen begrenzen.
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Opfer von Daten-Leaks nach Angreifer-Gruppe Abbildung 6: Opfer von Daten-
Leaks nach Angreifer-Gruppe

Victims Posted to Extortion Sites Quelle: the Record
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2. Verkauf sensibler Daten:

Ist der Betroffene nicht bereit zu zahlen, verkaufen oder
versteigern einige Angreifer erbeutete Daten an Dritte.
Zudem konnen die Kduferinnen und Kaufer der erbeu-
teten Daten diese ihrerseits erpresserisch gegen das
Opfer nutzen. Dies gilt insbesondere dann, wenn es sich
um wertvolle Geschéftsgeheimnisse oder kompromit-
tierende Informationen tiber Einzelpersonen handelt.
An wen solche Daten schlussendlich versteigert werden,
lasst sich in der Regel nicht mehr feststellen. Daten,

die einmal abgeflossen sind, gelten somit im Fall einer
erfolgten Schweigegeld- oder Losegeldzahlung grund-
satzlich dauerhaft als kompromittiert.

3. Androhen einer Meldung bei der zustindigen
Datenschutz- oder Regulierungsbehorde:

Im Zusammenhang mit einem Cyber-Angriff konnen
Betroffene gegen die Datenschutzgrundverordnung
oder andere Regulierungen verstofRen, wenn sie bei-
spielsweise ihren Meldepflichten nicht nachkommen
oder nachweisbar ist, dass sensible Daten zum Beispiel
auf schlecht abgesicherten Webservern lagen. Solche
Sorgfaltspflicht- oder Meldepflichtverletzungen seitens
der Opfer nutzen einige Angreifer als weiteres Druck-
mittel, indem sie drohen, Regulierungsbehorden tiber
den Verstof3 zu informieren. Da der Angriff sowie kom-
promittierte Daten auch iber andere Wege 6ffentlich
werden konnen, sollten Betroffene Gesetzesverstofle
durch friithzeitige, pflichtgeméfie Meldung vermeiden.

Die Ursachen fiir Daten-Leaks sind in vielen Fillen
jedoch nicht nur Ransomware-Angriffe. Die unfrei-
willige Veroffentlichung sensibler Daten durch die
eigenen Dienstleister aufgrund fehlender addquater
Schutzmafinahmen ist weiterhin keine Seltenheit und
liefd sich im aktuellen Berichtszeitraum gehauft beob-
achten. Das hat immer wieder zur Folge, dass sensible
(oft personenbezogene) Daten ohne Beteiligung und
in vielen Féllen ohne Kenntnis der Betroffenen an die
Offentlichkeit gelangen. So kam es im Jahr 2021 unter
anderem dazu, dass ein fehlkonfiguriertes Gewinnspiel-
portal einer grofien deutschen Mediengruppe Dritten
den Zugriff auf die Nutzerdaten der Teilnehmenden
ermoglichte.

Zudem suchen Angreifer gezielt und haufig automa-
tisiert nach fehlkonfigurierten Systemen sowie nach
Schwachstellen, die den Abfluss von Identitatsdaten
ermoglichen. Dafiir nutzen sie spezielle Scan- und
Scraping-Methoden. Im Berichtszeitraum liefien sich
unter anderem Vorfélle beobachten, bei denen Schwach-
stellen bei mehreren deutschen Corona-Testzentren den

Zugriff auf die Wohn- und E-Mail-Adressen, Telefon-
nummern, Geburtsdaten sowie die besonders schutz-
wirdigen Testergebnisse der Getesteten ermoglichten
(vgl. Kapitel Schwachstellen in Software-Produkten,
Seite 32).

Erste Beobachtungen deuten ebenfalls darauf hin, dass
sich cyber-kriminelle Gruppen bilden, die vorrangig
auf Daten-Leaks als Erpressungsmittel setzen. Solche
Gruppen setzen keine Ransomware mehr ein, sondern
beginnen ihre Erpressung direkt nach dem Datendieb-
stahl und kénnen damit schneller von einer initialen
Infektion in die Erpressung ibergehen.
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1.2.2.3 — Empfehlungen

Die wichtigste Voraussetzung fiir die Wiederherstellung
der Betriebsfihigkeit nach einem Ransomware-Angriff
ist eine klare Backup-Strategie. Diese umfasst die Ver-
fiigbarkeit funktionierender und aktueller Backups.

Die Funktionsfahigkeit dieser Backups muss regel-
méfig gepriift werden. Es ist inzwischen bei Schad-
programm-Infektionen tiblich, dass Angreifende mit
zuvor erlangten Administrationsrechten gezielt nach
allen Backups suchen und diese, ebenso wie Produktiv-
systeme, verschliisseln. Daher sollte zumindest je eine
Kopie offline gesichert werden. Diese Kopien werden
nach dem Backup von den anderen Systemen der Ein-
richtung getrennt und sind daher vor Remote-Angriffen
geschiitzt.

Um der zunehmenden Ausleitung von Daten und der
Drohung einer Veréffentlichung wirksam begegnen zu
konnen, ist ein systematisches, regelgeleitetes Moni-
toring des Datentransfers erforderlich. So lasst sich
etwa der Abfluss ungewohnlich hoher Datenmengen
erkennen und unterbinden.

Updates der Betriebssysteme sowie der Server- und
Anwendungssoftware sollten regelmaflig und zeitnah
durchgefiihrt werden. Zur Minimierung der Angriffs-
flache sollte aufierdem die Anzahl der von auen
zuginglichen Systeme geringgehalten und deren
Nutzung durch Unbefugte erschwert werden (zum Bei-
spiel mittels Mehrfaktor-Authentisierung, Einsatz eines
Virtuellen Privaten Netzes (VPN), strengen Passwort-
vorgaben). Sachgerechte interne Segmentierung der
IT-Netze und restriktive Administrationsrechte helfen,
das Ausmaf der Schiden bei erfolgreichen Angriffen
zu begrenzen. Fiir alle Institutionen sollten die umfas-
sende und kontinuierliche Schulung aller Mitarbei-
terinnen und Mitarbeiter zum Thema Informations-
sicherheit (Erh6hung der Aufmerksamkeit) und eine
Beschriankung des administrativen Zugangs zu den

Systemen auf moglichst wenige Personen selbstver-
standlich sein. Diese und dhnliche Mafinahmen dienen
dazu, IT-gestiitzte geschaftskritische Prozesse moglichst
resilient zu gestalten und dadurch widerstandsfahiger
gegeniiber Cyber-Angriffen zu machen.

Den Auswirkungen eines kurzfristigen Ausfalls

von IT-gestiitzten Prozessen kann zudem mit der Eta-
blierung von alternativen oder auch redundanten digi-
talen Diensten begegnet werden (zum Beispiel Content
Delivery Networks (CDN) fiir Web-Prisenz, von einem
Dienstleister bereitgestellte E-Mail-Services). Die Mog-
lichkeit zur zeitnahen Wiederherstellung solcher Pro-
zesse dient dazu, den gegebenenfalls aus einem Ausfall
resultierenden Schaden so gering wie moglich zu halten.
Entscheidend ist hierbei, Mafdnahmen fiir den Fall zu
bertcksichtigen, dass ein IT-gestiitzter Prozess beispiels-
weise durch Ransomware langerfristig nicht regular
wiederhergestellt werden kann.

Um im Fall eines Angriffs vorbereitet zu sein, missen
Reaktionsszenarien schriftlich dokumentiert werden,
die alle beschriebenen Aspekte eines Angriffs, zum Bei-
spiel Schiden an Produktionsanlagen, den Einsatz von
Personal und Sicherheitsfirmen, alternative Geschéfts-
prozesse oder den Reputationsverlust, als Teil des Not-
fallmanagements mit einbeziehen.

Das BSI rit grundséatzlich davon ab, einer Losegeld-
forderung nachzukommen, zumal in der Regel keine
Garantie besteht, dass die Angreifer den Schliissel tat-
sdchlich herausgeben.

Weiterfiihrende Informationen
finden Sie hier:?
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Katastrophenfall nach Ransomware-Angriff auf Kreisverwaltung

Sachverhalt

Eine Landkreisverwaltung in Sachsen-Anhalt wurde am
5.Juli 2021 zum Ziel eines Ransomware-Angriffs. Sdmt-
liche IT-Systeme aller Standorte der Kreisverwaltung
waren beeintrdchtigt. In der Folge des Angriffs konnten
keine Dienste fiir Biirgerinnen und Biirger erbracht wer-
den. Am 9. Juli 2021 stellte der Landkreis den ortlichen
Katastrophenfall fest. Am 2. Februar 2022 hob der Land-
kreis den Katastrophenfall auf. Zu diesem Zeitpunkt
waren noch nicht alle Schdden wieder behoben, jedoch
eine Funktionsfdhigkeit wiederhergestellt.

Als ursdchlich fiir den Vorfall wurde die Ransomware
Grief identifiziert. Die Landkreisverwaltung zahlte kein
Losegeld. Die Angreifer veroffentlichten anschliefiend
einige zuvor im Rahmen des Angriffs gestohlene Daten
auf der Leak-Seite der Ransomware.

Bewertung

Der Ausfall bzw. die erhebliche Beeintrdchtigung der
kommunalen Verwaltungsprozesse kann zu vielfdltigen
Belastungen innerhalb der Bevélkerung fiihren. Dies
gilt besonders fiir Personengruppen, die moglicherweise
durch ausbleibende Zahlungen, etwa von Sozialleistun-
gen oder Elterngeld, unmittelbar vom Ausfall kritischer
Dienstleistungen betroffen sind.

Die Ransomware Grief wurde als Nachfolge der Ransom-
ware DoppelPaymer identifiziert. Im cyber-kriminellen

Umfeld kommt es wiederholt vor, dass Angreifer linger
verwendete Namen ablegen. Im vorliegenden Fall
stellten die Angreifer die Verwendung ihrer Ransomware
DoppelPaymer ein und wechselten auf die teilweise neu
entwickelte Ransomware Grief. Dieser als Rebranding
bezeichnete Prozess erschwert die Zuordnung von An-
griffen zu einzelnen Angreifern oder Angreifergruppen.
Wenn ein Angriff einer bekannten Gruppe zugeordnet
werden kann, erleichtert dies die gezielte Reaktion auf
einen Vorfall.

Reaktion

Das Landeskriminalamt Sachsen-Anhalt und die zustdn-
dige Staatsanwaltschaft nahmen die Ermittlungen auf.
Das BSI war mit einem mobilen Einsatzteam (MIRT,

vgl. Kapitel Computer Emergency Response Team fiir
Bundesbehdrden, Seite 86) auf Anfrage der Landkreisver-
waltung bereits am 8. Juli 2021 vor Ort. Das BSI unter-
stiitzte den betroffenen Landkreis aufSerdem bei der
weiteren Koordinierung des Krisenmanagements von
Bonn aus. Weiterhin analysierte das BSI die bei dem Vor-
fall eingesetzte Schadsoftware und beriet die Betroffenen
hinsichtlich wesentlicher Sicherheitsanforderungen beim
Wiederaufbau der IT-Infrastruktur. Die Mafinahmen des
BSI wurden in enger Abstimmung mit der ebenfalls vom
Landkreis angeforderten Unterstiitzung der Bundeswehr
durchgefiihrt.
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Sachverhalt

Im November 2021 wurde ein Handelsunternehmen aus
dem Bereich der Unterhaltungselektronik Opfer eines
Ransomware-Angriffs. Zu dem Unternehmen gehoren
zwei Elektronikmarktketten.

Laut Medienberichten waren offenbar die Warenwirt-
schaftssysteme und teilweise die Kassen in den Geschdf-
ten betroffen. Wihrend der Verkauf von Bestandsware
in den Filialen weiterhin funktionierte, seien Warenbe-
stellungen, Riickgaben oder Abholungen nicht méglich
gewesen. Es seien alle rund 1.000 Mdrkte beider Ketten
in 13 europdischen Ldndern betroffen gewesen, davon
allein tiber 400 in Deutschland.

Urspriinglich seien von den Angreifern 240 Millionen
US-Dollar Lésegeld gefordert worden. Die Forderung sei
spdter auf 50 Millionen US-Dollar gesenkt worden.

Fiir den Angriff wurde der Raa$ Hive benutzt. Die
Gruppe hinter der Ransomware listet auf deren Data-Le-
ak-Seite das Unternehmen als Opfer auf. Moglicherweise
ausgeleitete Daten wurden bisher nicht veroffentlicht.

Ransomware-Angriff auf ein Handelsunternehmen

Bewertung

Der Angriff fand unmittelbar vor dem ,,Black Friday“
und dem jdhrlichen Vorweihnachtsgeschdft statt - und
damit zu einer traditionell umsatztrdchtigen Zeit, zu der
das Schadenspotenzial fiir den Einzelhandel besonders
hoch ist. Dadurch entsteht ein entsprechend kritischer
Handlungsdruck, auf die Losegeldforderungen der An-
greifer einzugehen. Der RaaS Hive war im Sommer 2021
zum ersten Mal in den Schlagzeilen. Das FBI warnte vor
Hive, nachdem Ohios Memorial Health System Opfer
dieser Ransomware wurde. Der hier beschriebene Vorfall
passt in das Bild des Big Game Hunting, bei dem grof3ere
Organisationen angegriffen werden, weil von ihnen
hohere Summen erpresst werden kénnen.

Reaktion

Sowohl die zustdndigen Strafverfolgungs- als auch die
Datenschutzbehdrden wurden von dem betroffenen
Unternehmen informiert. Das BSI unterstiitzte mit
einem MIRT-Team, forensischen Untersuchungen sowie
dem Austausch von Indicators of Compromise (IoCs).
Dabei handelt es sich um Merkmale eines Systems, kom-
promittiert zu sein.
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Ransomware-Angriff auf Medizintechnologie-Unternehmen

Sachverhalt

Ein japanisches Medizintechnologie-Unternehmen, das
auch mehrere Standorte in Deutschland unterhdlt, ist im
September 2021 Opfer eines Ransomware-Angriffes ge-
worden. Medienberichten zufolge waren die Standorte in
Afrika, Europa und dem Mittleren Osten von dem Vorfall
betroffen. Laut einer Pressemitteilung des Unternehmens
wurden die Verkaufs- und Herstellungssektoren zeitweise
durch den Angriff beeintrdchtigt. Jedoch existieren bis-
her keine Hinweise darauf, dass Unternehmensdaten ab-
geflossen sind. Das betroffene Unternehmen gab an, dass
nach der initialen Detektion des Vorfalls ein Einsatzteam
mobilisiert wurde, um den Angriff zu untersuchen. Im
Zuge dessen wurden die Systeme heruntergefahren und
vom Netz genommen. Obwohl keine weiteren Informa-
tionen mitgeteilt wurden, gehen mehrere Quellen davon
aus, dass es sich bei der eingesetzten Schadsoftware um
die Ransomware BlackMatter handelte. Der Verdacht
basiert auf mehreren Losegeldforderungen, die auf den
infizierten Systemen gefunden worden sind.

Bewertung

Die Ransomware BlackMatter wird als RaaS angeboten
und kann somit auch von Affiliates, also weiteren Cyber-
Kriminellen, kduflich erworben und fiir Angriffe genutzt
werden. BlackMatter wird derselben Gruppe zugeordnet,
die zuvor die Raa$ Darkside entwickelt und betrieben
hatte. Darkside war als RaaS von November 2020 bis Mai
2021 aktiv und wurde zuletzt im Vorfall gegen den US-
Pipeline-Betreiber Colonial Pipeline eingesetzt (vgl. Die
Lage der IT-Sicherheit in Deutschland 2021%). BlackMat-
ter-Angriffe werden in der Regel von Forderungen nach
Methode der Double Extortion, das heif3t von Schutzgeld-
und Schweigegelderpressungen, begleitet.

Reaktion

BlackMatter wurde vom BSI als ernstzunehmende Be-
drohung bewertet. Die RaaS hat im November 2021 aus
unbekannten Griinden den Dienst eingestellt.
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1.2.3 — Botnetze

Als Botnetz bezeichnet man den Zusammenschluss
mehrerer mit einem Schadprogramm infizierter
Systeme (Bots), welche tiber ein zentrales Steuerungs-
system, den sogenannten Command-and-Control
Server, von einem Bot-Master kontrolliert werden
konnen. Bot-Software existiert heutzutage fiir nahezu
alle internetfahigen Gerite, somit kénnen neben klas-
sischen Computersystemen auch mobile Gerite wie
Smartphones oder Tablets, aber auch Internet-of-
Things-Gerite (IoT-Gerite) wie Router, Webcams oder
Smart-TVs kompromittiert und von Angreifern tiber-
nommen werden.

Der modulare Aufbau aktueller Bot-Software ermog-
licht den Bot-Mastern, die ibernommenen Systeme ziel-
gerichtet fiir eigene Zwecke zu nutzen, indem benotigte
Funktionen durch Updates nachgeriistet werden. Dies
umfasst einerseits direkte Schiaden auf den infizierten
Systemen, beispielsweise durch das Abgreifen person-
licher Daten, Onlinebanking-Betrug, Kryptomining
oder auch Verschliisselung der Gerdtedaten. Anderer-
seits konnen die Gerdte auch Schiden auf den Systemen

Dritter verursachen, etwa durch den Versand von Spam-
E-Mails oder die Ausfiihrung von DDoS-Angriffen.

Botnetze beobachtete das BSIin Deutschland im
Berichtszeitraum mittels Sinkholing. Der Unique-IP-
Index, der das Aufkommen und die Entwicklung der
infizierten Systeme in den vom BSI beobachteten Bot-
netzen misst, lag im Durchschnitt des Berichtszeitraums
bei 562 Punkten. Die Zahl der beobachteten infizierten
Systeme, die tiglich in Botnetzen aktiv waren, war
damit 5,62-mal so grofd wie im Jahresdurchschnitt 2019
(vgl. Abbildung 8). Wie auch im vergangenen Berichts-
zeitraum dienten Bots in erster Linie zum Ausspionieren
personlicher Informationen sowie zur Verbreitung wei-
terer Schadprogramme. Bei Massenangriffen standen
insbesondere mobile Betriebssysteme auf Basis von
Android sowie [oT-Gerdte im Fokus. So blieb FluBot
mit 37 Prozent der Bots die am haufigsten beobachtete
Infektion sowohl im Android-Bereich als auch bei Bots
allgemein, obwohl die Angreifer Mafinahmen gegen
laufende Sinkholing-Verfahren ergriffen, um neue
Infektionen unentdeckt zu lassen. Den zweiten Platz im
Ranking der beobachteten Botnetze belegte ArrkiiSDK
mit rund 13 Prozent der Bots. Diese Schadsoftware
verfolgt das Benutzerverhalten und installiert unbe-

Unique-IP-Index* fiir Deutschland im Be-
richtszeitraum
2019=100
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Abbildung 8:
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Quelle: BSI
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Bots (Unique IPs) je beobachtetes Botnetz in

Deutschland im Durchschnitt des Berichtzeitraums

Anteil in % in allen Unique IPs

Abbildung 9:

Bots (Unique IPs) je beobachtetes Botnetz in Deutsch-
land im Durchschnitt des Berichtszeitraums

Quelle: BSI
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merkt weitere Anwendungen auf dem Mobiltelefon. Die
am dritthdufigsten gemeldeten Infektionen betrafen
mit rund zehn Prozent QSnatch. Diese Schadsoftware
befillt die Netzwerkspeicher des Herstellers QNAP. Im
Berichtszeitraum neu beobachtete Botnetz-Varianten
zielten grofitenteils vornehmlich auf die Android-
Plattform.

Bei den gezielteren Angriffen auf finanzstarke Opfer
standen primér populére Server- und Desktop-Betriebs-
systeme wie Microsoft Windows und Linux im Fokus
(vgl. Kapitel Ransomware, Seite 13). In diesem Bereich
stand die Verbreitung von Ransomware an erster Stelle.
Hier kam in Deutschland dem Botnetz Emotet eine
besondere Rolle zu. (vgl. Vorfall Emotet-Botnetz wieder
aktiv, Seite 26).

Im Berichtszeitraum gab das BSI tiglich im Durchschnitt
gut 41.100 Meldungen tiber potenzielle infizierte Systeme
in Deutschland an die deutschen Netzbetreiber und
Internet-Provider ab, die ihrerseits betroffene Kundinnen
und Kunden ermittelten und benachrichtigten. Auf-
grund von Mehrfachinfektionen ist von einer deutlich

hoheren Anzahl an Gesamtinfektionen auszugehen.

Die Infektionsdaten stammen tiberwiegend von BSI-
eigenen sowie externen Sinkhole-Systemen, die anstelle
der reguldren Command-and-Control-Server die Kontakt-
anfragen von Bots entgegennehmen und protokollieren.
Eine Beschreibung des Sinkholing-Verfahrens sowie
Steckbriefe zu den am haufigsten gemeldeten Schadpro-
grammfamilien finden sich auf der BSI-Webseite®.

Wie schon in den Vorjahren ist die Bedrohung durch
Botnetze anhaltend hoch. Die zunehmende Professio-
nalisierung der Cyber-Kriminellen sowie der starke
Zuwachs potenzieller Opfersysteme lasst erwarten, dass
auch kiinftig die Zahl und Gréfe der Botnetze zunimmt.
Die aus dem Sinkholing ermittelten Infektionszahlen
stellen stets eine Untergrenze dar, da sich nur ein Teil der
aktuell bekannten Botnetze aktiv iiberwachen ldsst. So
ergreifen aktuelle Botnetz-Familien wie Emotet, FluBot
oder Glupteba Maflnahmen, um dem klassischen doma-
nennamenbasierten Sinkholing zu entgehen, indem sie
IP-Adressen, getunnelte DNS-Verbindungen (DNS over
HTTPS, DoH) oder Blockchain-Techniken zur Kommu-
nikation zwischen Steuerungsservern und Bots nutzen.
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Sachverhalt

Seit Mitte November 2021 sind Anzeichen fiir einen
Wiederaufbau des Emotet-Botnetzes zu beobachten.

In einem koordinierten Takedown durch verschiedene
internationale Strafverfolgungsbehérden, u. a. das
Bundeskriminalamt (BKA), war das Emotet-Botnetz im
Januar 2021 vom Netz genommen worden (vgl. Die Lage
der IT-Sicherheit in Deutschland 2021%). Das BSI hatte
zuvor mehrfach iiber Emotet berichtet und Cyber-Si-
cherheitswarnungen dazu herausgegeben. Die Schad-
software Emotet zeichnet sich dadurch aus, dass sie
Angriffstechniken massenhaft verwendet, die zuvor nur
von aufwdndigen APT-Angriffen auf ausgewdhlte Ziele
bekannt waren. Emotet wurde daher auch als die gefdhr-
lichste Schadsoftware der Welt bezeichnet.

Der Takedown hatte zu einem monatelangen Stopp des
Versands von Emotet-Spam gefiihrt. Seit Mitte November
2021 erfolgte jedoch erneut regelmdfliger Spam-Versand
zur Verbreitung der Schadsoftware Emotet tiber eine
neue Infrastruktur der Angreifer.

Bewertung

Bislang hat die Verbreitung von Emotet in Deutschland
und Europa noch nicht wieder das Niveau wie vor dem
Takedown erreicht. Der Fokus der Angreifer scheint der-
zeit eher auf dem asiatischen Raum zu liegen.

Emotet-Botnetz wieder aktiv

Ein méglicher Grund hierfiir ist, dass Ransomware-An-
greifergruppen nach dem Takedown von Emotet auf
andere , Tiiroffner” fiir den Zugang zu IT-Netzen poten-
zieller Opfer zuriickgegriffen haben. Als ein Beispiel ist
hier Qakbot zu nennen, das sich dhnlich wie Emotet iiber
Spam-Mails mit gefilschten vermeintlichen Antworten
auf ausgespdhte E-Mails verbreitet.

Es ist jedoch jederzeit méglich, dass sich der Fokus der
Emotet-Gruppe wieder in Richtung Europa wendet. Es
wurden vereinzelte Spam-Wellen diesbeziiglich beob-
achtet. Bei verstdrkten Spam-Wellen kénnte es erneut zu
einem Anstieg der Infektionen und damit verbundenen
Schdden kommen.

Reaktion

Das BSI hat im November 2021 eine Cyber-Sicherheits-
warnung herausgegeben und vor einer méglichen Wie-
deraufnahme des Spam-Versands durch das Emotet-Bot-
netz gewarnt®. IT-Sicherheitsverantwortliche wurden
gebeten, die Wirksamkeit ihrer Emotet-Schutzmaf3nah-
men zu iiberpriifen und sie ggf. zu aktualisieren.

1.2.4 — Spam und Phishing

Allgemein werden unerwiinscht zugesandte E-Mails als
Spam bezeichnet. Der Spam-Versand erfolgt zum Bei-
spiel tiber kompromittierte oder kommerziell ange-
mietete Server, iiber von Angreifern gestohlene legitime
E-Mail-Accounts, deren Zugangsdaten zuvor ausgespaht

worden sind (vgl. Abschnitt Erpressung mit erbeuteten

Identitdtsdaten, Seite 17), oder iber infizierte Systeme,
die zu Botnetzen zusammengeschlossen und dann fir
Spam-Dienstleistungen zu Verfiigung gestellt werden
(vgl. Kapitel Botnetze, Seite 24).

Bei Spam-Mails kann es sich sowohl um uner-
wiinschten, aber im Grunde unschédlichen Werbe-
Spam handeln als auch um Nachrichten mit Angriffs-
hintergrund, wie etwa Erpressungs- oder Betrugs-Mails.
Im Berichtszeitraum machte der Werbe-Spam rund 16
Prozent der Spam-Mails aus. Der grofite Teil der Spam-
Mails waren Cyber-Angriffe wie E-Mail-Erpressung mit
36 Prozent und E-Mail-Betrug mit 33 Prozent. Sonstige
Spam-Mails machten 15 Prozent aus. Darunter war
auch gefdhrlicher Malware-Spam, also Spam-Mails, mit
denen massenhaft Schadprogramme verteilt werden
(vgl. Abbildung 10).
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Spam im Berichtszeitraum nach Art des Spam

Anteile in %

Abbildung 10:
Spam im Berichtszeitraum nach Art des Spam
Quelle: E-Mail-Verkehrsstatistik
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Die bereits im vergangenen Berichtszeitraum beob-
achteten Spam-Wellen aus dem Bereich der versuchten
Cyber-Erpressung haben sich im aktuellen Berichts-
zeitraum fortgesetzt. Eine ausgepragte Erpressungs-
kampagne trieb die Spam-Ratio fiir die Wirtschaft in
Deutschland im Februar 2022 auf 4,5 und damit auf

den hochsten Monatsdurchschnitt seit Beginn der Sta-
tistik. Die Spam-Ratio gibt an, wie viele Spam-Mails

je legitimer E-Mail in einem Berichtszeitraum durch-
schnittlich eingingen. Ein E-Mail-Postfach, das bei-
spielsweise 100 legitime, erwiinschte E-Mails im Februar
2022 erhielt, wurde statistisch gesehen zusétzlich durch-
schnittlich mit 450 Spam-Mails adressiert.

Ursiachlich fiir den spiirbaren Anstieg an Spam-Mails
im Februar 2022 war eine ausgeprigte, iiber mehrere
Tage andauernde Sextortion-Kampagne. Die Angreifer
gaben vor, iiber kompromittierendes Videomaterial zu
verfiigen, das das Opfer beim Besuch pornografischer
Webseiten zeigen soll. Sie drohten, das vermeintlich vor-
handene Material an die Offentlichkeit zu geben (vgl.
Abbildung 12), wiirde nicht innerhalb von 48 Stunden
ein niedriger vierstelliger US-Dollar-Betrag in Bitcoin
gezahlt. Die Sextortion-Welle machte sich nicht nur

in der Wirtschaft in Deutschland und in der Bundes-
verwaltung bemerkbar, sondern adressierte auch Ver-
braucherinnen und Verbraucher. Moderne Spam-Filter
mit hochwertigen Detektoren auf dem aktuellen Stand

der Technik konnten die meisten der Sextortion-Mails
abfangen.

Sextortion-Mails machten im Berichtszeitraum mit

76 Prozent den grofiten Teil der Erpresser-Mails aus.
Weitere 12 Prozent der Erpresser-Mails entfielen auf die
Kategorie Gesundheit. In den tibrigen E-Mails benutzten
Angreifer verschiedene Themen, um Schweigegelder zu
erpressen. Gemeinsam ist allen Erpresser-Mails, dass die
Angreifer vorgeben, iiber intime Geheimnisse zum Bei-
spiel zum Gesundheitszustand oder sexuellen Vorlieben
des Opfers zu verfligen. Zusatzlichen Erpressungsdruck
bauen sie auf, indem sie suggerieren, das Opfer Tag und
Nacht bei allen Aktivitdten auf all seinen Geriten iiber-
wachen zu kénnen.

Im Bereich der Betrugs-Mails nehmen Phishing-Mails
mit rund 90 Prozent den grofiten Anteil ein. Phishing-
Mails zielen darauf ab, das Opfer mittels Social-Engi-
neering-Methoden zur Preisgabe von Identitéts- oder
Authentifizierungsdaten zu bewegen. Dabei sind Phi-
shing- und Spear-Phishing-Methoden zu unterscheiden.
Wéhrend Angreifer mit Spear-Phishing aufwendig und
gezielt gegen einzelne Personen wie zum Beispiel bedeu-
tende Personlichkeiten in Staat oder Wirtschaft vor-
gehen, um deren Identitidtsdaten zu erbeuten (vgl. zum
Beispiel Vorfall Spear-Phishing durch APT-Gruppe Ghost-
Writer, Seite 40), richten sich massenhaft und ungezielt
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Spam-Ratio in der Wirtschaft in Deutschland

Anzahl Spam-Mail je legitime, erwiinschte E-

Abbildung 11:
Spam-Ratio in der Wirtschaft in Deutschland
Quelle: E-Mail-Verkehrsstatistik
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verteilte Phishing-Mails gegen die breite Bevolkerung.
Besonders hiufig setzten Angreifer im aktuellen
Berichtszeitraum auf Finance Phishing. Diese E-Mails
sind mittlerweile in der Regel in sehr gutem Deutsch
verfasst und so gestaltet, dass sie zum Corporate Design
grofer Banken in Deutschland passen. Haufig werden
Designs verwendet, die denen von Sparkassen, Volks-
banken oder der Postbank nachempfunden sind. Die
Angreifer suggerieren den Opfern so, eine vermeintlich
notwendige Verifizierung durchfithren zu miissen, bei
der sie ihnen die Zugangsdaten fiir ihr Online-Banking
entlocken. Da Banken in Deutschland ihre Kundinnen
und Kunden grundsitzlich nicht per E-Mail zur Eingabe
von Zugangsdaten auffordern, sollten Anwenderinnen
und Anwender solche E-Mails stets als Phishing-Ver-
suche werten, keinesfalls Zugangsdaten eingeben oder
auf enthaltene Links klicken und ihren E-Mail-Provider
oder ihr Geldinstitut informieren, damit diese Gegen-
mafinahmen ergreifen kdnnen.

Dartber hinaus beobachtete das BSI auch im aktu-
ellen Berichtszeitraum wieder sogenannten Vorschuss-

betrug per E-Mail. Mit solchen Spam-Mails werden die
Opfer dazu verleitet, Geld zu iiberweisen. Die Angreifer
geben vor, eine reiche Person zu sein, die ihr Vermogen
im Ausland in Sicherheit bringen miisse und dafiir
Hilfe benoétige. Das Opfer soll einen bestimmten Betrag
iberweisen, um beispielsweise ein Konto eréffnen zu
koénnen. Dafiir wird ihm eine hohe Entlohnung ver-
sprochen, sobald sich das vermeintliche Vermdgen der
reichen Person sicher im Ausland befindet. Solche Scam-
Mails machten im aktuellen Berichtszeitraum rund
zehn Prozent der betriigerischen Spam-Mails aus.

Im Zusammenhang mit der Flutkatastrophe in Nord-
rhein-Westfalen und Rheinland-Pfalz sowie mit

dem russischen Angriffskrieg gegen die Ukraine war
wieder Charity-Scam zu beobachten. Damit ver-
breiten Angreifer betriigerische ,Spendenaufrufe” tiber
Spam-Mails und Social-Media-Kanaile und versuchen,
die Hilfs- und Spendenbereitschaft auszunutzen (vgl.
Kapitel Cyber-Sicherheitslage im Kontext des russischen
Angriffskrieges gegen die Ukraine, Seite 45).
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Beispiel einer Sextortion-Mail Abbildung 12:
Beispiel einer Sextortion-Mail

Quelle: BSI
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Beispiel einer Finance Phishing Mail Abbildung 13: o
Beispiel einer Finance Phishing Mail

Quelle: BSI

Von: Sparkasse Mitteilung <SparkasseMitteilung@ || IEzN>
Gesendet: 5. Méarz 2022 09:31

An: I

Betreff: Mittteilung lhrer Sparkasse

Verifizierung bendtigt

Sehr geehrte*r Kunde*in,

Durch die neuen Anderungen des Bundes sind wir die Kreditinstitute dazu verpflichtet in regelmaBigen Absténden
Informationen unserer Sparkassen-Kunden zu tGberprifen.

Wir als lhr Kreditinstitut haben die neuen Gesetze umgesetzt.
Mit dem Verfahren kénnen unsere Kunden lhre Informationen fur die Legitimation ganz einfach durchflihren.

AnschlieBend werden die von lhnen eingetragenen Informationen an einen unserer Kundenberater Gbermittelt und
vervollstandigt.

Die Uberpriifung muss bis zum 31.03.2022 abgeschlossen werden. Wir bitten Sie daher diese Legitimation schnellst-
mdglich zu vervollstédndigen. Andernfalls werden wichtige Funktionen Ihres Giro-Kontos flir eine bestimmte Zeit
eingeschrankt.

Zur Bestétigung

Wir bedanken uns fiir Ihre Aufmerksamkeit.

Viele GriBe, lhre Sparkasse
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1.2.5 — Social Bots

Bei Social Bots handelt es sich um Computerpro-
gramme, mit deren Hilfe die Kommunikation in
sozialen Netzwerken simuliert und automatisiert
werden kann. Diese Automatisierung wird als Mittel
zur Verbreitung von Inhalten benutzt. Dadurch kénnen
Social Bots als schddliches Werkzeug eingesetzt werden,
um Falschmeldungen und Propaganda, sowie Schadin-
halte (zum Beispiel Phishing-Postings in sozialen Netz-
werken) systematisch zu verbreiten.

Das BSI hat 2021 in Zusammenarbeit mit der Westfali-
schen Wilhelms-Universitit Miinster eine Analyse zum
Thema ,,Entdeckung, Verbreitung und technologische
Entwicklung von Social Bots®“ durchgefiihrt. Ziel der
Analyse war neben der Untersuchung aktueller Techno-
logien zur Erkennung von Social Bots auch eine aktuelle
Lagebildanalyse vor dem Hintergrund der Bundes-
tagswahl 2021. Die Analyse baute auf einer Studie aus
dem Jahr 2017 auf und erweiterte deren Erkenntnisse.
Der Fokus der Untersuchung lag unter anderem auf

der Verbreitung von maliziésen Inhalten (zum Beispiel
Phishing-Links) in sozialen Netzwerken. Die Analyse
der beiden Untersuchungen hat gezeigt, dass Social

Bots zu gebrauchlichen Werkzeugen in sozialen Netz-
werken geworden sind. Ein vollstindig automatisierter
und sicherer Nachweis, dass es sich bei einem kon-
kreten Account um einen Bot handelt, ist jedoch nur in
wenigen Fillen moglich. Dies liegt daran, dass die tech-
nische Entwicklung von automatisierten Erkennungs-
mechanismen fiir Social Bots nach wie vor prototypisch
und zugleich wenig zuverlassig ist.

Am vielversprechendsten sind deshalb Verfahren, die
aus der vorgelagerten automatischen Erkennung von
auffalligem Account-Verhalten und der nachgela-
gerten Untersuchung von verdachtigen Accounts durch
menschliche Analystinnen und Analysten bestehen.
Daher wurde im Rahmen der 2021 erstellten Lagebild-
analyse diese neue Methodik zur Erkennung mutmaf-
licher Automatisierung vor dem Hintergrund der Bun-
destagswahl 2021 angewendet. Dafiir wurde das soziale
Netzwerk Twitter ausgewéhlt, da dieses eine geeignete
Schnittstelle fiir die Datenanalyse bereitstellt. Analy-
siert wurde der gesamte Twitter-Stream, eingeschrankt
auf deutschsprachige Inhalte zur Bundestagswahl.

Eine erkennbare Verbreitung von Schadsoftware
oder infizierten Links wurde in dem untersuchten

Twitter-Stream wihrend des Wahlkampfs jedoch nicht
gefunden.

Daneben lief} sich allgemein feststellen, dass ver-
schiedene Interessengruppen im Wahlkampf zwar
Social Bots eingesetzt haben. Diese konnten jedoch
aufgrund geringer Reichweite keinen nachweisbaren
Einfluss auf die politische Meinungsbildung erzielen.
Eine Zuordnung zu Parteien und/oder Organisationen
erfolgte nicht, da das BSI kein Mandat fiir die inhaltliche
Auswertung von Social-Media-Accounts hat. Wiahrend
2017 hauptsachlich Post-Multiplier zur automatisierten
Verbreitung von Inhalten, d. h. das mehrfache Posten
von Tweets, genutzt worden sind, waren es 2021 Reply-
Multiplier. Sie zielen darauf ab, mdoglichst subtil Inhalte
in Diskussionen zu verbreiten. Post-Multiplier werden
von menschlichen Nutzerinnen und Nutzern leicht
identifiziert und auch von Twitter schnell erkannt und
beseitigt. Reply-Multiplier dagegen reagieren mit 4hn-
lichen oder gleichen Inhalten auf einzelne Posts von
Nutzerinnen und Nutzern. Letztere nehmen das als
normale Kommunikation wahr. Auch fir Twitter ist es
schwerer, hier Spam bzw. Social Bots zu erkennen.

Inzwischen ist es technisch moglich, mit Hilfe von
Sprachmodellen automatisiert realistische Tweets zu
erzeugen. Besonders, wenn es sich um so kurze Texte
wie auf Twitter handelt, lassen sich diese Inhalte kaum
von anderen natiirlich-sprachlichen, von Menschen
geschriebenen Texten unterscheiden. Damit ldsst sich
eine bisherige Schwiche von Social Bots, nimlich
Texte zu erzeugen, die von Menschen verfassten Texten
dhnlich sind, zukinftig umgehen (vgl. Kapitel Kiinst-
liche Intelligenz, Seite 96). Die bisherigen Methoden zur
Erkennung von Social Bots sind nicht in der Lage, diese
zuverldssig zu erkennen.

1.3 — Schwachstellen

Die Zahl bekanntgewordener Schwachstellen ist zuletzt
gestiegen. Cyber-Kriminelle konnen die Liicken in Soft-
und Hardware-Produkten nutzen, um weitreichenden
Schaden anzurichten oder wertvolle Informationen
abzugreifen. Dem Aufspiiren, Melden und schnellst-
moglichen Schliefien der entsprechenden Schwach-
stellen kommt daher eine besonders hohe Bedeutung zu.
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Coordinated-Vulnerability-Disclosure-Fille
von 2017 bis 2021
Anzahl
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Abbildung 14: Coordinated-Vulnerability-
Disclosure-Falle von 2017-2021
Quelle: BSI
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1.3.1 — Schwachstellen in Software-
Produkten

Das Prinzip des Coordinated Vulnerability Disclosure
(CVD) umfasst die koordinierte Veroffentlichung von
Informationen zu einer Schwachstelle sowie die Bereit-
stellung von Patches bzw. Mitigationsmafinahmen fiir
betroffene Software-Produkte in einer transparenten,
systematischen zeitlichen Abfolge. Das CERT-Bund

im BSI unterstiitzt seit mehreren Jahren Sicherheits-
forschende bei der Meldung von Schwachstellen an
Hersteller und bei der Koordination des Veroffentli-
chungsprozesses. Damit sich Schwachstellenmeldungen
bewerten und besser nachvollziehen lassen, hat das BSI
im Berichtszeitraum ein Meldeformular fiir Schwach-
stellen online gestellt®. Das Formular ermdglicht Sicher-
heitsforschenden, in Software gefundene Schwach-
stellen strukturiert an das BSI zu melden. Die darin
anzugebenden Informationen dienen der Nachvollzieh-
barkeit von Schwachstellenmeldung, der Ermittlung
der Kritikalitdt der gefundenen Schwachstelle sowie
der Abschidtzung moglicher Auswirkungen auf die IT-
Sicherheit bei den Zielgruppen des BSI. Im Rahmen
eines CVD-Prozesses unterstiitzt das BSI Sicherheitsfor-
schende anschliefRend bei der Kommunikation mit dem
Hersteller des schwachstellenbehafteten Produkts und

der koordinierten Offenlegung der Schwachstelle sowie
beispielsweise der Erstellung von Sicherheitshinweisen
(Security Advisories). Dabei handelt es sich um Empfeh-
lungen der Hersteller an IT-Sicherheitsverantwortliche
in Unternehmen und anderen Organisationen zum
Umgang mit aufgefundenen Schwachstellen.

Weiterhin haben viele Software-Hersteller noch nicht
die Voraussetzungen geschaffen, einen CVD-Prozess
eigenstandig durchzufiihren. Im ersten Schritt sollten
sie daftr generell einen IT-Sicherheitskontakt anbieten,
an den sich Sicherheitsforschende wenden kénnen.

Das BSI unterstiitzt Forschende und Hersteller bei der
Durchfithrung des CVD-Prozesses und nimmt als neu-
trale koordinierende Stelle teil.

Das BSI hat 2021 insgesamt 139 CVD-Meldungen
erhalten (vgl. Abbildung 14). Der Anstieg gegentiber
dem Vorjahr dirfte iberwiegend auf die Einfiihrung
des oben genannten Formulars fiir Meldungen von
Schwachstellen zuriickzufiithren sein. Im Vorfeld wurde
die Community der IT-Sicherheitsforschenden kon-
sultiert. Das Meldeformular war dort daher nicht nur
bei dessen Freischaltung auf der BSI-Website bereits
bekannt, sondern erfillt auch die Anforderungen, die
Sicherheitsforschende an so eine Meldemoglichkeit
stellen.
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Bekannt gewordene Schwachstellen 2021
nach dem CVSS-Score® fiir Kritikalitat
Anzahl

Abbildung 15:

Bekannt gewordene Schwachstellen 2021
nach dem CVSS-Score fiir Kritikalitat
Quelle: Schwachstellen-Statistik

! Risikobewertung nach CVSS-Version 3.1
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Bei Schwachstellen, die dem BSI im aktuellen Berichts-
zeitraum gemeldet wurden, handelte es sich wie schon
im vorherigen Berichtszeitraum hiufig um solche in
der Software von Corona-Testzentren. Ein Grund dafiir
durfte sein, dass sich die sicherheitsforschende Gemein-
schaft der Sensibilitat der dort gespeicherten Daten
bewusst ist und daher die jeweiligen Datenbanken und
Anwendungen entsprechend in den Fokus genommen
hat (vgl. Abschnitt Digitale Pandemiebekdmpfung, Seite
62, sowie zur Problematik sensibler Daten in IT-Sys-
temen vgl. Abschnitt Erpressung mit erbeuteten Identi-
tatsdaten, Seite 17).

Fiir die Beurteilung der IT-Sicherheitslage priift das

BSI auch 6ffentliche Quellen téglich auf neue Infor-
mationen zu Schwachstellen. Demnach war die Lage
im Berichtszeitraum iberdurchschnittlich bedrohlich.
Zum einen traten mit Sicherheitsliicken in Microsoft
Exchange und Log4j wieder besonders kritische
Schwachstellen in weitverbreiteten Produkten auf (vgl.
Vorfall Log4j: Schwachstelle in quelloffener Bibliothek,
Seite 37). Zum anderen hat auch die Anzahl der bekannt

gewordenen Schwachstellen tiber alle Kritikalitats-
stufen hinweg zugenommen. Im Jahr 2021 verzeichnete
das CVSS-Scoring-System, ein Industriestandard, mit
dem die Kritikalitat von Schwachstellen international
vergleichbar bewertet wird, 20.174 Schwachstellen in
Software-Produkten - rund zehn Prozent mehr als im
Jahr zuvor.

Die Kritikalitat der bekannt gewordenen Schwach-
stellen war gemischt. Gut zwei Prozent (444) wiesen
niedrige und 42 Prozent (8.475) mittlere Scoring-Werte
auf der zehnstufigen Skala auf (vgl. Abbildung 15). Ins-
gesamt 11.255 - und damit mehr als die Hélfte — wiesen
hohe (7-9) oder kritische (9-10) CVSS-Scores auf, wobei
2.680 von ihnen kritische Scoring-Werte erhielten. Der
Anteil kritischer Schwachstellen lag 2021 demnach bei
rund 13 Prozent.

Diese und weitere Erkenntnisse flieflen in den Warn-
und Informationsdienst (WID) des BSI ein, der die 150
gingigsten Software-Produkte auf dem deutschen
Markt beobachtet und die darin bekannt gewordenen



34

Die Lage der IT-Sicherheit in Deutschland

WID-Meldungen 2020 bis 2021
Anzahl

2250

Abbildung 16:
WID-Meldungen 2020 bis 2021
Quelle: BSI
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Schwachstellen bewertet. Der WID ist damit ein wesent-
liches Instrument, um Nutzerinnen und Nutzer zu
informieren. Hinweise auf Schwachstellen werden
gesammelt, aufbereitet und auf www.cert-bund.de ver-
offentlicht. Alle Interessierten haben die Moglichkeit,
sich beim WID zu registrieren und Informationen zu
den fiir sie relevanten IT-Produkten als E-Mail zu abon-
nieren. Sachverhalte, denen eine besondere Relevanz
fir Privatpersonen unterstellt wird - zum Beispiel
Schwachstellen, die gingige Betriebssysteme oder
Office-Anwendungen betreffen — werden zudem als
Technische Warnungen/Biirger-CERT-Warnungen ver-
offentlicht.

Weiterfiihrende Informationen
finden Sie hier:®

Der Mehrwert des WID fiir die Nutzerinnen und Nutzer
besteht somit einerseits darin, dass aktuelle Inhalte aus
verschiedenen Quellen gesammelt, bewertet und an einer
Stelle zentral angeboten werden. Andererseits unterstitzt
die Zuordnung der Sachverhalte in unterschiedliche Risi-
kogruppen IT-Sicherheitsverantwortliche bei der Priori-
sierung von auszurollenden Sicherheitsupdates.

Im Jahr 2021 hat der WID insgesamt 6.910 Meldungen
uber Schwachstellen in den 150 géngigsten Produkten
veroffentlicht - rund zehn Prozent mehr als im Vorjahr.

Hinzu kamen 2.412 Advisories fiir IT-Sicherheitsver-
antwortliche in Bundesbehérden (plus 13 Prozent
gegeniiber dem Vorjahr) und 265 Technische War-
nungen (plus 17 Prozent gegentiber dem Vorjahr).

Liegen Informationen zu Schwachstellen mit herausra-
gendem Bedrohungspotenzial vor, veroffentlicht das BSI
auflerdem Cyber-Sicherheitsinformationen, die sich in
drei Kategorien aufteilen:

1.) Cyber-Sicherheitswarnung (Informationen zu
Schwachstellen mit technischer Tiefe)

2.) Management-Informationen (Hinweise zu aktu-
ellen Bedrohungen fiir die Entscheidungsebene)

3.) Vorfallswarnungen (bei aufgetretenen Vorfillen
beobachtete Angriffsindikatoren und Schutzmaf3-
nahmen).

Dieses Mittel nutzte das Bundesamt im Jahr 2021 ins-
gesamt 68 Mal (darunter 49 Cyber-Sicherheitswar-
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nungen, neun Management-Informationen und zehn
Vorfallswarnungen). Besonders im Fokus stand dabei
die Java-Schwachstelle Log4Shell (vgl. Vorfall Log4j:
Schwachstelle in quelloffener Bibliothek, Seite 37).

Das Auftreten von Log4Shell illustriert eine Bedrohung,
auf die bereits in der Vergangenheit hingewiesen wurde:
die zunehmende Modularisierung der Software-Pro-
duktion, d. h. die Verwendung von Drittanbieter-
Software in eigenen Anwendungen (vgl. Die Lage der
IT-Sicherheit in Deutschland 2021, Seite 27 f). Oft werden
dabei bestimmte Funktionalititen eines Programms
bzw. einer Software mittels externer Komponenten rea-
lisiert, die von Drittanbietern bezogen werden, deren
Sicherheitsrisiko fiir die Software-Entwicklung aber
schwer zu tiberblicken sind. Einige Hersteller geben
ihrer Software-Entwicklung aus Wirtschaftlichkeits-
griinden sogar vor, dass vor einer Eigenentwicklung
geprift werden muss, ob sich die benotigten Funktionen
nicht auch extern beziehen lassen. Oft werden solche
Komponenten dann verwendet, ohne deren vollstin-
digen Funktionsumfang und Implementierung genau
zu kennen. Hinzu kommen neue Risiken, die durch die
Art der Einbindung in Anwendungen entstehen, wenn
die Nutzungsszenarien der Komponente nicht zu denen
der Anwendung passen. In vielen Féllen enthalten Kom-
ponenten auflerdem Funktionsteile, die fiir den ange-
dachten Zweck in einer Anwendung gar nicht erfor-
derlich sind. Dadurch erhoht sich nicht nur die Angriffs-
fliche der Anwendung, sondern es entstehen auch

neue Abhingigkeiten. Neben der Verfiigbarkeit konnen
Schwachstellen und Angriffe auch die Integritat und
Vertraulichkeit von Anwendungen betreffen.

Erschwerend kommt hinzu, dass sich die Sicherheit einer
Software-Komponente bzw. deren Einbindung durch
Entwickler anhand der Dokumentation nur sehr schwer
einschitzen lasst. Oft sind unabhéngige Sicherheitsana-
lysen gefordert, um die Sicherheit solcher Komponenten
zu untersuchen. Doch diese kénnen sich nur auf allge-
meine Sicherheitsrisiken beziehen, die unter Umstdnden
auch nur fir ein bestimmtes Nutzungsszenario gelten.
Insbesondere konnen besondere Risiken, die im Design
(und auch der Funktion) der Komponente oder deren
spezifischer Nutzung liegen, von Externen nur schwer
bewertet werden. Drittanbieter-Komponenten versuchen
hiufig, ein grofies Spektrum an Nutzungsszenarien in
ihrer Standard-Konfiguration abzudecken. Kompo-
nenten, die mit einem breiten, vorkonfiguriert aktivem
Funktionsumfang ausgeliefert werden, stehen daher in
einem Zielkonflikt zum Prinzip Security by Default’.

1.3.2 — Schwachstellen in Hardware-
Produkten

Schwachstellen in Hardware-Produkten haben
gemeinsam, dass diese in der Regel sehr tief in der
jeweiligen Architektur oder dem Herstellungsprozess
begriindet sind. Angriffe setzen etwa bei der Physik von
Transistoren in hochintegrierten Schaltungen, der Mi-
kroarchitektur eines Prozessors oder auch den Schritten
L~Produktion“und , Lieferkette“ eines IT-Produkts an.
Der Aufwand und die Kosten fiir die Ausnutzung von
Hardware-Schwachstellen sind dabei zunachst hoher als
bei Software-Schwachstellen. Jedoch ist der potenzielle
Nutzen aus Sicht eines Angreifers ebenfalls hoher, da
sich Hardware-Schwachstellen oft nicht durch einfache
Software-Patches beheben lassen.

Wie in den Jahren zuvor dominierten im aktuellen
Berichtszeitraum bei Schwachstellen in Hardware-
Produkten zwei Angriffsklassen. Das sind zum einen
Angriffe, die Besonderheiten der transienten Aus-
fithrung von Befehlen bei Prozessoren ausnutzen. Seit
2017 die Angriffe Meltdown und Spectre verdffentlicht
wurden, existieren nun mehr als 25 Schwachstellen
und Variationen dieser Angriffe. Im Jahr 2021 wurden
etwa die neuen Schwachstellen ,I see dead Micro-Ops®,
Blindside und CIPHERLEAKS entdeckt. Transiente
Ausfiihrungen bei modernen Prozessoren sind unab-
dingbar fiir eine hohe Performance. Eine solche Mikro-
architektur stellt jedoch gleichzeitig eine grundsétzliche
Herausforderung fiir ein schwachstellenfreies Design
dar. Daher ist auch weiter mit Schwachstellen aus dieser
Angriffsklasse zu rechnen, solange nicht grundlegende
Re-Designs der Architektur vorgenommen werden.

Zum anderen dominieren weiterhin Angriffe, die Sei-
teneffekte bei der Operation von Arbeitsspeicher aus-
nutzen. Dabei konnen durch gezielte hochfrequente
Zugriffe auf Speicherzellen Datenwerte in benachbarten
Speicherzellen verindert werden. Obwohl dieses Phi-
nomen seit 2014 bekannt ist, existieren bis jetzt keine
breit verfiigbaren Gegenmafinahmen. Auch fehlerkor-
rigierender Speicher (ECC Speicher) schafft hier keine
Abhilfe. Im Jahr 2021 konnte mit der Angriffsmethode
BlackSmith gezeigt werden, dass auch moderner DDR4-
Speicher anfillig fiir solche Seiteneffekte ist.

Aufgrund zahlreicher softwarebasierter Angriffe und
verstarkter Wahrnehmung der Bedrohung durch Cyber-
Angriffe werden vermehrt hardwarebasierte Losungen
zur Absicherung von IT-Systemen verwendet, zum Bei-
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Versorgungsketten-Angriff auf verbreiteten

Virtual System Administrator (VSA)

Sachverhalt

Am 2. Juli 2021 wurden Versorgungsketten-Angriffe
(Supply-Chain-Angriffe) tiber die Software Virtual
System Administrator (VSA) eines amerikanischen
Software-Herstellers bekannt, die auch in Deutschland
vielfach verwendet wird. VSA wird von Managed Service
Providern (MSP) bzw. IT-Systemhdusern eingesetzt,
beispielsweise zur Fernwartung, zum Monitoring sowie
zum Management von IT-Systemen ihrer Kundinnen
und Kunden. Zum Kundenkreis der MSP gehéren auch
viele kleine und mittlere Unternehmen (KMU). Unab-
hdngig von MSPs wird VSA auch durch den Software-
Hersteller selbst als Software-as-a-Service betrieben.
VSA nimmt eine fiir das IT-Netz einer Organisation
empfindliche Rolle ein, weil sich tiber den Verwaltungs-
server von VSA auf jeden verwalteten Client zugreifen
und auch Software verteilen ldsst. In dem Software-
Supply-Chain-Angriff machten sich Angreifer mit der
Ransomware REvil (auch bekannt als Sodinokibi) die
Verwaltungsfunktionalitit von VSA zu Nutze. Uber

die Zero-Day-Schwachstelle CVE-2021-30116 verteilten
die Angreifer innerhalb weniger Tage massenhaft die
Ransomware REvil auf mittels VSA verwalteten Clients.
Betroffen waren die von MSP eingesetzten VSA. Die
tiber die Software-as-a-Service (SaaS)-Losung des Soft-
ware-Herstellers von VSA verwalteten Systeme blieben
dagegen von dem Angriff verschont. Trotzdem wurde der
Saas$ vorsichtshalber abgeschaltet, um eine Ausbreitung
des Angriffs zu verhindern, bis entsprechende Patches
fiir die Zero-Day-Schwachstellen vorlagen. Daher stand
VSA fiir einen Zeitraum von neun Tagen nicht zur Ver-
fiigung. Von dem Angriff waren méglicherweise 800

bis 1.500 Endkundinnen und Endkunden unmittelbar
betroffen sowie wahrscheinlich weitere, denen der SaaS
voriibergehend nicht zur Verfiigung stand. Am 11. Juli
2021 stellte der Softwarehersteller von VSA Patches fiir
die ausgenutzten Zero-Day-Schwachstellen zur Verfii-
gung. Am 22. Juli 2021 erhielt der Softwarehersteller aus
einer vertrauenswiirdigen Drittquelle das Schliisselma-
terial fiir die Angriffskampagne. So konnten die Daten
der von der Verschliisselung betroffenen Endkundinnen
und Endkunden wiederhergestellt werden.

Bewertung

Software-Supply-Chain-Angriffe zeichnen sich dadurch
aus, dass der Schadcode schon im Verlauf des Herstel-
lungsprozesses in eine legitime Software eingebaut wird.
Supply-Chain-Angriffe auf Produkte wie VSA (wie hier
tiber das IT-Netz) konnen auflerordentlich ,erfolgreich®
sein. Derartige verwaltende Software verfiigt oft iiber
Ausnahmen von Zugriffsbeschrinkungen oder erweiter-
te Zugriffsrechte auf Clients, weil sie auch zum Aus-
spielen von Software in der reguldren Administration
genutzt werden. Diese Fihigkeit der Software haben die
Angreifer hier ausgenutzt. MSPs erbringen oft Software-
Dienstleistungen fiir zahlreiche Unternehmen, und zwar
sowohl fiir grofie als auch fiir kleine und mittlere Unter-
nehmen. Derartige Angriffe gegen MSPs skalieren daher
unter Umstdnden schnell und kénnen kurzfristig in
weitreichenden Ausfdllen iiber das angegriffene Unter-
nehmen hinaus resultieren. Selbst wenn Angreifern der
Netziibergang aus dem angegriffenen MSP-Netz in die
Kundennetze nicht gelingen sollte, haben die sich an den
Angriff anschlieffenden Reparaturarbeiten oftmals Aus-
fdlle oder Einschrdnkungen fiir die Endkundinnen und
Endkunden der MSPs zur Folge. Die REvil-Ransomware-
Infrastruktur inklusive Bezahlportal sowie Leak-Seite ist
am Morgen des 13. Juli 2021 vollstdndig offline gegangen.
Die Abschaltung geht nach Medienberichten auf Maf-
nahmen von US-Behorden sowie nicht ndher benannten
Partnerldndern und IT-Sicherheitsdienstleistern zurtick.
Nach einer kurzen Riickkehr im September 2021 ist die
Infrastruktur der RaaS REvil im Oktober 2021 wieder

offline gegangen.

Reaktion

Das BSI hat am 4. Juli 2021 eine Cyber-Sicherheitswar-
nung herausgegeben, die anschliefiend regelmdflig ak-
tualisiert wurde. Das BSI beobachtete die Betroffenheit
deutscher Organisationen intensiv, beriet Betroffene zu
IT-forensischen Mafinahmen und iibermittelte Erste-Hil-
fe-Dokumente.
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Sachverhalt

Anfang Dezember 2021 wurde eine Schwachstelle in
»L0g4j“ bekannt, die zundchst in der IT-Sicherheits-
community und kurz darauf medial breit aufgegriffen
wurde. Bei Log4j handelt es sich um eine freie und
quelloffene Bibliothek, die in zahlreichen Anwendungen
eingebunden ist, um Ereignisse zur spdteren Analyse zu
protokollieren. Diese Bibliothek wird in Java-Anwendun-
gen sehr hdufig verwendet. Durch die Schwachstelle war
es moglich, beliebige Schadsoftware auf Systemen mit
anfdlligen Anwendungen auszufiihren.

Bewertung

Die hohe Kritikalitdt der Schwachstelle ergab sich aus
der vergleichsweise einfachen Ausnutzbarkeit in einigen
exponierten Anwendungen. Gleichzeitig gibt es ins-
besondere bei kommerzieller Software hdufig keine
»Inhaltsangabe®, sodass viele IT-Verantwortliche oft
nicht wissen konnten, aus welchen Teilkomponenten
die von ihnen benutzten Programme bestehen und ob
sie von der Schwachstelle in Log4j betroffen waren. Da
aus vergangenen Vorfillen bereits bekannt war, dass
Angreifergruppen iiblicherweise im grofien Stil bekannte

Log4j: Schwachstelle in quelloffener Bibliothek

Schwachstellen ausnutzen und damit die Grundlage fiir
weitere schddliche Aktivitdten wie beispielsweise die
Installation von Verschliisselungstrojanern oder das
Stehlen vertraulicher Informationen legen, wurde die
Schwachstelle als besonders kritisch bewertet.

Reaktion

Wegen der Gefahr einer méglicherweise breiten Ausnut-
zung der Schwachstelle fiir Cyber-Angriffe wurde im BSI
eine sogenannte ,,Besondere Aufbauorganisation (BAO)“
im Nationalen IT-Krisenreaktionszentrum aktiviert.
Analysiert wurden die Auswirkungen der Schwachstelle
auf die Cyber-Sicherheit in Deutschland sowie die Betrof-
fenheit bei den Zielgruppen des BSL

Weiterhin wurde eine Cyber-Sicherheitswarnung der
Stufe Rot (hochste Warnstufe) verdffentlicht sowie ein
Leitfaden zur Durchfiihrung von reaktiven und prdven-
tiven Mafinahmen an die Offentlichkeit sowie an die
Zielgruppen des BSI verteilt. Durch aktive Medienarbeit
des BSI wurden die IT-Verantwortlichen in Deutschland
auf das Problem aufmerksam gemacht, um dadurch eine
kurzfristige Problemlésung herbeizufiihren.




Die Lage der IT-Sicherheit in Deutschland

spiel im [oT-Bereich, bei der Zwei-Faktor-Authentisierung
(2FA) (vgl. Kapitel Zwei-Faktor-Authentisierung, S. 63)
oder etwa bei Krypto-Wallets. Dabei werden oftmals
keine zertifizierten, sondern handelsibliche Sicher-
heitscontroller verwendet. Solche Mikrocontroller
weisen jedoch meist Hardware-Schwachstellen auf, die
sich mit relativ moderatem Aufwand ausnutzen lassen.
Anfang 2021 etwa wurden Schwachstellen in meh-
reren handelstiblichen Mikrocontrollern entdeckt, bei
denen mittels gezielter Verinderung der Spannungsver-
sorgung der Ausleseschutz umgangen werden konnte.
So lassen sich auf dem Controller gespeicherte Geheim-
nisse, wie zum Beispiel geheime Schliissel, auslesen.

Ein weiterer Trend ist die herstellerseitige Integration
von Sicherheitsfunktionalitit in dedizierten Bereichen
des Prozessors, einer sogenannten sicheren Ausfiih-
rungseinheit (Trusted Execution Environment, TEE). Die
Integration solcher Sicherheitsfunktionen in ein kom-
plexes Gesamtdesign ist jedoch herausfordernd

und fast alle am Markt verfiigbaren Implementierungen
wiesen im Laufe der Zeit Schwachstellen auf. Im Jahr
2021 kam die Schwachstelle SmashEX hinzu, die ein
inkorrektes Verhalten bei vielen TEEs ausnutzt, wenn
Programme in einen Fehlerzustand geraten. Dieses Ver-
halten erlaubt den Zugriff auf geschiitzte Datenbereiche.

Die Ausnutzung von Schwachstellen in Hardware-Pro-
dukten, insbesondere solche, die auf der transienten
Ausfiihrung bei Prozessoren basieren, gestaltet sich in
der Praxis aufwendig. Da durch zahlreiche Software-
Schwachstellen einfachere Angriffsvektoren existieren,
finden Angriffe auf die genannten Hardware-Schwach-
stellen aktuell keine breite Anwendung. Zur Ver-
meidung von ausnutzbaren Hardware-Angriffen sollten
kritische Daten und Operationen in dedizierten Sicher-
heitselementen oder logisch vollstdndig separierten
Prozessorbereichen gespeichert und verarbeitet werden.
Ein Vertrauen in die implementierte Sicherheitsfunktio-
nalitat schafft dabei nur eine unabhingige Sicherheits-
uberpriifung, wie etwa nach dem ISO-Standard 15408:
Common Criteria for IT Security Evaluation.

Weiterfiihrende Informationen
finden Sie hier:©

1.4 — Advanced Persistent Threats

Advanced Persistent Threats (APT) unterscheiden sich
von anderen Bedrohungen der Cyber-Sicherheit durch
die Motivation und die Vorgehensweise der Angreifer.
Wihrend zum Beispiel Schadprogramme von krimi-
nellen, opportunistisch motivierten Angreifern in der
Regel massenhaft verteilt werden (vgl. Kapitel Ran-
somware, Seite 13), sind APTs oft langfristig und mit
grofiem Aufwand geplante Angriffe auf einzeln aus-
gewihlte, herausgehobene Ziele. APT-Angriffe dienen
nicht der kriminellen Gewinnerzielung, sondern der
Beschaffung von Informationen tiber das Ziel und gege-
benenfalls der Sabotage.

Im aktuellen Berichtszeitraum gab es eine Reihe von
neuen Entwicklungen, die die APT-Bedrohungslage
pragten.

Angriffe auf Perimeter:

Nach wie vor erweitern APT-Gruppen ihr Portfolio an
Angriffsarten. Wiahrend in den zuriickliegenden Jahren
vor allem E-Mails mit Schadcode-Anhang oder mit mali-
ziésen Links versendet wurden und auch weiterhin ver-
sendet werden, ist seit etwa zwei Jahren eine Zunahme
an Angriffen auf Perimeter-Systeme zu beobachten. Dabei
handelt es sich um Server, Firewalls, VPN-Gateways

und Router, die direkt aus dem Internet erreichbar sind.
Die Angreifer suchen in der Mehrzahl der Falle nach
bekannten Schwachstellen, fiir die noch kein Sicherheits-
update eingespielt wurde.

Genutzt werden neben Exploits gegen Schwachstellen,
zunehmend aber auch Password-Spraying und altbe-
kannte, einfache Techniken wie Brute-Forcing. Dieser
Trend ist bei unterschiedlichen Angreifer-Gruppen zu
beobachten, beispielsweise APT28, APT25/Ke3chang und
APT31.

Auf kompromittierten Servern installieren die Angreifer
meistens Webshells. Dabei handelt es sich um wenige
Zeilen Code, die es den Angreifern ermoglichen, sich von
aufien mit den Servern zu verbinden und Kommandos
auszufiihren.

Diese Entwicklung hat Auswirkungen auf die Arbeit von
IT-Sicherheitsteams. Perimeter-Systeme werden in der
Regel weniger gut iberwacht, es gibt weniger Sicherheits-
produkte als fiir Endgeréte bzw. Biiro-Rechner. Webs-
hells konnen oftmals nicht im Netzwerkverkehr erkannt
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werden, sondern miissen gezielt auf den Systemen (also
hostbasiert) detektiert werden. Das in der Sicherheits-
community verbreitete Teilen von Detektions-Indika-
toren (Indicators of Compromise, IoCs) wird weniger
effektiv, da ein vielgenutzter Typus von [oCs auf der Ver-
wendung von Kontrollservern beruht. Die beschriebenen
Angriffsmethoden arbeiten aber oftmals ohne Kontroll-
server und der Zugriff erfolgt direkt iiber Anonymisie-
rungsdienste auf die Webshells.

Auch auf absehbare Zeit wird der Angriffsvektor ,Peri-
meter” relevant bleiben, und sollte bei allen IT-Sicher-
heits-Uberlegungen (Netzwerk-Architekturen, Incident-
Handling, Forensik, Logging, Beratung) mit entspre-
chender Prioritét berticksichtigt werden.

Kompromittierte Heimrouter fiir Anonymisierung:

Eine Folge der Angriffe auf den Perimeter ist, dass
Angreifer nun weniger Kontrollserver benttigen und
stattdessen aktiv selbst Verbindungen aus Anonymisie-
rungsnetzen heraus aufbauen kénnen. Mit diesen Ver-
bindungen fithren sie Exploits aus und steuern nach einer
erfolgreichen Kompromittierung via Webshell die Wei-
terverbreitung im IT-Netz des Opfers (Lateral Movement).
Dazu werden einerseits kommerzielle VPN-Dienste
genutzt. Ein neuer Trend ist andererseits, Heimrouter

zu kompromittieren, um tiber diese Gerdte eigene Ano-
nymisierungsnetze aufzubauen. Beispiele fiir Gruppen,
die Router kompromittieren, sind APT31, BlackTech und
APT32/OceanLotus. Das BSI geht davon aus, dass weitere
Gruppen in Zukunft Router angreifen werden. Zum einen
ist wegen des Trends zu Perimeter-Angriffen der ent-
sprechende Bedarf fiir Infrastruktur zur Verschleierung
von Internet-Verbindungen vorhanden, zum anderen
sind Router massenhaft in der Flache verfiigbar, werden
weltweit von Nutzerinnen und Nutzern eher wenig
gewartet und sind nicht mit Sicherheits- und Moni-
toring-Produkten versehen. Auch fiir Sicherheitsfirmen
ist es schwieriger, Telemetrie iiber Router zu erhalten und
so Angriffe zu detektieren, was fiir Angreifer ein weiterer
Anreiz sein diirfte.

Cloud als Einstiegspunkt:

Ein weiterer Trend ist die Nutzung von Cloud-Diensten
als Angriffsvektor. Bisher lag das Risiko fiir Cloud-
Nutzung vor allem darin, dass die in der Cloud verarbei-
teten oder gespeicherten Daten von Angreifern erbeutet
werden konnten. Im aktuellen Berichtszeitraum zeigten
Berichte tGber die Gruppe APT29/Nobelium jedoch, dass
die Cloud auch als Einstiegspunkt in interne IT-Netze

der Kundinnen und Kunden missbraucht werden kann.
Die Angreifer versuchen beispielsweise zunachst, Pass-
worter fiir Cloud-Zugénge zu erraten oder zu stehlen.
Sobald sie einen solchen Zugang erlangt haben, nutzen
sie Vertrauensbeziehungen zwischen der Cloud und dem
Kundennetz, um auf Rechner in internen Kundennetzen
zugreifen zu konnen. Es ist davon auszugehen, dass
andere Gruppen auf diesen Trend aufsetzen und ggf. neue
Techniken entwickeln werden.

Sabotage im Nahen und Mittleren Osten:

Im Nahen und Mittleren Osten beginnen Akteure, Cyber-
Sabotage in zwischenstaatlichen Konflikten einzusetzen.
Eine der Konfliktseiten setzt dabei auf die Verschleierung
solcher Angriffe mittels Ransomware. Andere Akteure
mit gegensdtzlichen Zielen fiihren unter der Flagge oder
dem Deckmantel des Hacktivismus Sabotage-Angriffe
aus, die auch Auswirkungen auf die Bevolkerung haben,
indem zum Beispiel die Zuglogistik oder die Benzin-Ver-
sorgung gestort wird. Es ist nicht auszuschlieflen, dass
sich diese Strategien in zwischenstaatlichen Konflikten,
die noch unter der Schwelle einer militarischen Eska-
lation bleiben, auch aufierhalb des Nahen und Mittleren
Ostens verbreiten konnten. Cyber-Sabotage kam auch im
Angriffskrieg Russlands gegen die Ukraine zum Einsatz
(vgl. Kapitel Cyber-Sicherheitslage im Kontext des russi-
schen Angriffskrieges gegen die Ukraine, Seite 45).

Hackers-for-Hire:

Besondere Medienaufmerksamkeit haben im Berichts-
zeitraum offentlich agierende, sogenannte Hackers-for-
Hire erhalten, die Produkte oder Dienstleistungen fir
offensive Cyber-Operationen verkaufen. Es existiert
eine Reihe von Unternehmen, etwa NSO Group Techno-
logies und dessen Produkt Pegasus, die Dienstleistungen
und Produkte zu diesem Zweck anbieten. International
wurden bereits strategische Mafinahmen diskutiert und
teilweise umgesetzt, darunter Sanktionen und neue
Regeln fir Export-Beschrankungen. Die Existenz spe-
zialisierter Firmen fir Exploit-Entwicklung, Malware-
Dienstleistungen und die Durchfiithrung von Cyber-Ope-
rationen ermoglicht es auch Akteuren, die bisher wenige
offensive Fiahigkeiten besitzen, Angriffe durchzufiihren.
Zudem machen es international agierende Firmen
schwieriger, Angreifer-Gruppen (bzw. Kunden) vonein-
ander abzugrenzen und deren Beobachtung zu priori-
sieren. Die Bedrohungslage wird also durch die steigende
Anzahl von Angreifern und die hohe Verfligbarkeit von
qualitativ ausgereiften Exploits und Malware kritischer
und zugleich schwieriger zu analysieren.



40

Die Lage der IT-Sicherheit in Deutschland

Sachverhalt

Im Berichtszeitraum wurden in mehreren Wellen Phi-
shing-Mails an deutsche Politikerinnen und Politiker
sowie an Aktivistinnen und Aktivisten versendet. Die Phi-
shing-Wellen erstreckten sich iiber mehrere Monate. Die
Kampagne wurde einer Angreifergruppe namens Ghost-
writer zugeordnet. Die Gruppe ist bekannt dafiir, Zugdnge
zu E-Mail-Postfdchern und zu Webseiten zu sammeln und
diese zu nutzen, um Inhalte fiir Desinformationskampa-
gnen zu verbreiten. Ein besonderes Merkmal der Angriffe
war, dass sie sich nicht gegen die dienstlichen Postfcdcher
der Abgeordneten und ihrer Mitarbeitenden in den Land-
tagen und dem Bundestag richteten. Stattdessen wurden
die Phishing-Mails an GMX- und T-Online-Postfdcher
verschickt. Das Ziel war es, die Empfdngerinnen und Emp-
fdnger dazu zu verleiten, ihre privaten E-Mail-Zugangs-
daten auf den Servern der Angreifer einzugeben. Im Mdrz
2022 warnte das Bundesamt fiir Verfassungsschutz in
einem Schreiben an potenziell Betroffene, dass die Gruppe
GhostWriter erneut Phishing-Mails gegen deutsche Biirge-
rinnen und Biirger versende. Die Beh6rde ging von einem
Zusammenhang mit dem Angriffskrieg gegen die Ukraine
und den damit verbundenen deutschen Unterstiitzungs-
leistungen fiir die Ukraine aus.?

Bewertung
Auffillig war, dass die Gruppe, die normalerweise gegen
osteuropdische Ziele aktiv ist, genau im ,,Superwahljahr*

Spear-Phishing durch APT-Gruppe GhostWriter

2021 in Deutschland aktiv wurde. Ein Zusammenhang mit
den damals anstehenden Bundestags- und Landtagswah-
len war daher nicht auszuschliefien. Die Motivation bzw.
Zielrichtung der Kampagne konnte jedoch nicht zweifels-
freiidentifiziert werden. Desinformationsinhalte, die
eindeutig mit dieser Kampagne in Verbindung gebracht
werden kénnen, wurden nicht beobachtet. Insbesondere
wurden auch Mitglieder von Landtagen in Bundesldndern
angegriffen, in denen 2021 nicht (und teilweise auch nicht
in 2022) gewdhlt wurde.

Eine BSI-Analyse der Kampagne von 2021 ergab, dass die
Angreifer teilweise Postfdcher adressierten, die nicht Poli-
tikerinnen und Politikern, sondern Personen mit gleichem
Namen gehérten. Viele der E-Mail-Adressen liefien sich
tiber Web-Suchen oder in grofSen Passwort-Leaks finden.
Es liegt nahe, dass die Angreifer die E-Mail-Adressen auf
diesem Weg gesammelt haben und nicht immer verifizie-
ren konnten, wem die Postfdcher gehoren.

Reaktion

Der Sachverhalt wurde im Nationalen Cyber-Abwehrzen-
trum bearbeitet. Die Behorden fiihrten Sensibilisierungs-
mafinahmen und IT-Sicherheitsberatungen mit Fraktio-
nen und anderen potenziell Betroffenen durch.

Anfang September 2021, vor der Bundestagswahl, duflerte
die Bundesregierung in einer Pressekonferenz die Ein-
schdtzung, dass die Gruppe dem russischen Militdrge-
heimdienst GRU zuzuordnen sei.
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1.5 — Distributed Denial of Service

Als Denial-of-Service-Angriffe (DoS-Angriffe) werden
Uberlastungsangriffe auf Internetdienste bezeichnet.
Wird ein solcher Angriff mittels mehrerer Systeme
parallel ausgefiihrt, spricht man von einem verteilten
bzw. Distributed Denial of Service (DDoS). DDoS-Angriffe
existieren seit nunmehr iber zwanzig Jahren. DDoS
zdhlt weiterhin zu den Hauptbedrohungen fiir die
Cyber-Sicherheit. Dies wird u. a. auch von einer repra-
sentativen Studie des Bitkom e.V. bestatigt, bei der mehr
als 1.000 Unternehmen aller Branchen zu ihrer Betrof-
fenheit durch Cyber-Angriffe in den Jahren 2020 und
2021 befragt wurden. Rund 27 Prozent gaben an, dass
DDoS-Angriffe innerhalb der letzten zwolf Monate zu
einem Schaden im Unternehmen gefiihrt hitten. Das
war hinter Malware mit 31 Prozent der 2. Platz unter den
Angriffsarten und entsprach einer Zunahme der scha-
denverursachenden DDoS-Angriffe um rund acht Pro-
zentpunkte gegentiber dem vorigen Berichtszeitraum?.

Das BSI beobachtet im Berichtszeitraum die Ent-
wicklung von DDoS-Angriffen im Netz eines grofien
deutschen Internetproviders. Die durchschnittliche
Bandbreite im Berichtszeitraum lag dabei bei rund 684
Mbps (Megabit per second). Allerdings erreichten ein-
zelne Angriffe immer wieder auch maximale Band-
breiten von tiber 200.000 Mbits. Die maximal gemessene
Bandbreite eines DDoS-Angriffs lag in diesen Daten
im Berichtszeitraum bei tiber 290.000 Mbits. Der
Angriff fand am 2. Dezember 2021 statt und dauerte
228 Minuten. Die durchschnittliche Bandbreite dieses
Angriffs lag bei 50.000 Mbits.

Uber alle Angriffe hinweg gemittelt haben die durch-
schnittlichen Bandbreiten beobachteter DDoS-Angriffe
im Berichtszeitraum tendenziell abgenommen (vgl.
Abbildung 17).

Grund dafiir durfte unter anderem sein, dass sich
eine seit Jahren beobachtbare Strukturverdnderung
innerhalb der DDoS-Angriffsarten fortsetzt: Die
Angreifer setzen nicht mehr so sehr auf hohe Band-
breiten, sondern greifen verstarkt auf Netzwerk- und
Transportebene an, was mit geringeren Bandbreiten
einhergeht. Bei diesen Angriffen gehen die Angreifer
prizise vor, um mit effizientem Mitteleinsatz Uberlas-
tungen im Angriffsziel auszuldsen.

Technische Lage

Im internationalen Umfeld verzeichnete der Security-
Anbieter Radware Inc. im Jahr 2021 innerhalb der ersten
neun Monate 75 Prozent mehr DDoS-Angriffe als in den
ersten neun Monaten des Vorjahres®. In Deutschland
verzeichnete der deutsche Mitigationsdienstleister
Link11 fiir das Gesamtjahr 2021 einen Anstieg der
Angriffe von 41 Prozent im Vergleich zum Vorjahr''.

Trotz des Trends zu Angriffen auf Netzwerk und Pro-
tokollebene wurden im dritten Quartal 2021 auf drei
Kontinenten die Rekordwerte von volumetrischen
DDoS-Angriffen gebrochen. Sowohl die Bandbreiten als
auch die Anfrageraten erreichten bis dahin nicht beob-
achtete Werte. Microsoft berichtete tiber einen abge-
wehrten DDoS-Angriff mit einer Bandbreite von 2,4 Tbps
(Terabit per second), der in der letzten Augustwoche 2021
auf einen Azure-Kunden in Europa abzielte'?. Dies liegt
deutlich tiber der maximalen Bandbreite, die vom BSIim
deutschen Providernetz beobachtet wurde (siehe oben).
Microsoft zufolge stammte der Angriffsverkehr aus etwa
70.000 Quellen und mehreren Landern im asiatisch-pazi-
fischen Raum sowie aus den Vereinigten Staaten. Der
Angriffsvektor war UDP-Reflection, die sich tiber mehr als
zehn Minuten mit kurzen Stoflen erstreckte, die jeweils
innerhalb von Sekunden auf Terabit-Volumen anstiegen.
Aufgrund seiner hohen Angriffsbandbreite verfiigte

der Angriff iiber sehr hohes technisches Potenzial. Da
die Anbindungsbandbreite im Ziel hoher war als die
Angriffsbandbreite, hatte der Vorfall keine nennens-
werten Auswirkungen.

Mitte August berichtete Cloudflare iiber einen DDoS-
Angriff, bei dem der Anfrageraten-Rekordwert von 17,2
Mrps (Million requests per second / Millionen Anfragen
pro Sekunde) erreicht wurde. Ausgefiihrt wurde der
Angriff mit dem Mirai-Botnetz, bei dem mehr als 20.000
infizierte Geréte aus 125 Landern zum Einsatz kamen.
Ziel des Angriffs war ein Unternehmen im Finanz-
sektor®®. Nur wenig spater meldete der russische DDoS-
Mitigationsdienstleister Qrator einen DDoS-Rekordwert
mit 21,8 Mrps beim DDoS-Parameter Anfrageraten™.
Erreicht wurde dieser Wert unter Anwendung des neu
entdeckten Meris-Botnetzes mit weltweit etwa 250.000
infizierten Geréten, von denen die meisten von einem
einzigen Hersteller stammen. Ziel des Angriffs war die
Infrastruktur einer russischen Bank, die auf Yandex-
Servern gehostet wurde. Inoffiziellen Quellen zufolge
soll sich das Botnet ab zirka 80 US-Dollar pro Stunde
mieten lassen. Bei Angriffen gegen ,Voice over Internet
Protocol“-Provider (VoIP-Provider) wurden Angriffe auf
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Durchschnittliche Brandbreite aller bekannt
gewordenen DDoS-Angriffe je Monat
Megabits pro Sekunde

Abbildung 17:

Durchschnittliche Bandbreite bekannt gewordener
DDoS-Angriffe je Monat

Quelle: BSI
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unterschiedlichen OSI-Layern kombiniert. Wahrend
Angriffe auf Anwendungsebene auf HTTP-Webseiten
und APIs zielten, richteten sich Angriffe auf Netzwerk-
und Transportebene gegen VoIP-Server-Infrastrukturen.
Hierbei wurden TCP und UDP Flooding eingesetzt.
VoIP-Services sind besonders anfillig fiir UDP-basierte
Angriffe.

DDoS-Schutzgelderpressungen als Modus Operandi von
DDoS-Angriffen

Wie schon im vergangenen Berichtszeitraum wurden
Anfang Juni 2021 erneut umfangreiche DDoS-Erpres-
sungen beobachtet. Betroffen waren zu diesem Zeitpunkt
bereits verschiedene Lander in Europa. Bestitigt wurden
Erpressungsversuche u. a. in Irland, Belgien, Portugal,
Finnland, Osterreich, Dinemark und der Schweiz. Die
Erpresser-Welle traf viele Unternehmen zu einem Zeit-
punkt, in dem sich ein Grofiteil der Belegschaft noch
iiber Remote-Working organisiert hatte und auf unein-
geschrinkten Zugang zum Unternehmensnetz ange-
wiesen war. Das Vorgehen der Cyber-Kriminellen, die
sich ,,Fancy Lazarus“ nennen, ist bei den jeweiligen
Angriffen dhnlich: In einer Erpressungs-E-Mail an ein

Unternehmen kiindigen sie einen Demo-Angriff an und
fordern zur Zahlung von Bitcoins auf. Der angekiindigte
Demo-Angriff erfolgt meistens mit Spitzenbandbreiten
von zirka 30 bis 250 Gbps unter Anwendung des Angriffs-
vektors DNS-Reflection. Falls das Unternehmen nicht
fristgerecht zahlen sollte, wird ein bandbreitenstarker
grofier DDoS-Angriff mit mehr als zwei Tbps angedroht.

Uber das tatsdchliche Auslésen dieser Angriffe im Falle
des Verstreichens der Frist gibt es unterschiedliche
Meldungen. Das FBI berichtet von vielen betroffenen
Unternehmen, die nach Ablauf der Frist keine weiteren
Aktivitaten beobachteten oder die Angriffe erfolgreich
mitigieren konnten®. Link11 berichtet zudem tiber
Unternehmen, bei denen es zu betrachtlichen Stérungen
kam. Die dabei erreichten Spitzenbandbreiten lagen aber
regelméifig weit unter der angedrohten Angriffsband-
breite von zwei Tbps®®.

Die Erpressungskampagnen richteten sich zwischen
August und Oktober 2021 auch gegen mehrere VoIP-
Provider in Nordamerika und Europa. Auch im Jahr
2021 beobachtete das BSI vor den anstehenden umsatz-
starken Online-Aktivititen im E-Commerce-Bereich
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(Black Friday, Cyber Monday, Vorweihnachtsgeschift,
Weihnachtsgeschift) einen Anstieg der Aktivitiaten im
DDoS-Bereich. Das Aufstellen von rekordverdachtigen
Spitzenwerten fir die Angriffsbandbreite (DDoS gegen
MS Azure) und fiir die Anfrageraten (DDoS gegen Yandex
mit Meris-Botnetz) durch neu entwickelte DDoS-Angriff-
stechnologien sind Belege dafiir.

Das BSI hat aufgrund der verschiedenen Beobachtungen
der technischen DDoS-Entwicklungen und der Ent-
wicklung bei der DDoS-Schutzgelderpressungen im
Vorfeld des Vorweihnachtsgeschifts 6ffentlich gewarnt.
Organisationen wurde empfohlen, ihre DDoS-Schutz-
maflnahmen zu evaluieren, um der aktuellen Bedro-
hungslage begegnen zu konnen. Hierbei sollte besonderes
Augenmerk auf UDP-Reflection-Angriffe und Angriffe
mit hohen Anfrageraten gelegt werden. Tatsdchlich
legten die DDoS-Aktivitdten um 100 Prozent im Vergleich
zum Vorjahr zu. Mit 1,1 Tbps wurde der hochste bislang
in Deutschland gemessene Volumenangriff detektiert,
der doppelt so hoch ausfiel wie der bisherige Rekordwert
aus Mai 2021 mit 550 Mbps.

Neben den geschilderten kriminell motivierten DDoS-
Schutzgelderpressungen hat das BSI auch Félle von poli-
tisch motivierten DDoS-Aktivitaten beobachtet. So kam
es im Umfeld der Bundestagswahl 2021 in mehreren
Fillen zu DDoS-Vorfillen. Auch Uberlastsituationen von
Webseiten aufgrund legitimer Anfragen wurden bei-
spielsweise im Umfeld von Parteitagen beobachtet.

Auch im Rahmen des russischen Angriffskriegs gegen die
Ukraine kam es dariiber hinaus international zu poli-
tisch motivierten DDoS-Angriffen, die iberwiegend dem
Phianomen des Hacktivismus zugeordnet wurden (vgl.
Kapitel Cyber-Sicherheitslage im Kontext des russischen
Angriffskrieges gegen die Ukraine, Seite 45).

1.6 — Angriffe im Kontext Krypto-
grafie

Kryptografische Mechanismen sind wichtige Bausteine
fiir die Umsetzung von Sicherheitsfunktionen in IT-Pro-
dukten. Dem Stand der Technik entsprechende Krypto-
algorithmen liefern hierfiir grundsatzlich ausgezeichnete
Sicherheitsgarantien. Das BSI empfiehlt in der Techni-
schen Richtlinie TR-02102 eine Reihe kryptografischer
Verfahren und Protokolle, die aufgrund eingehender
mathematischer Kryptoanalyse allgemein als sicher an-
gesehen werden.

Dagegen konnen folgende Aspekte dazu fithren, dass das
theoretische Sicherheitsniveau in der Praxis reduziert ist:

- Schwichen in kryptografischen Mechanismen
oder Protokollen

- Implementierungsfehler

- unzureichend abgesicherte Seitenkanile

- Schwichen in der Schliisselerzeugung.

Durch die Auswahl ungeeigneter Algorithmen bzw.
fehlerhafte Implementierungen kann die Wirksamkeit
im schlimmsten Fall vollstindig aufgehoben werden
(Beispiel sieche Kasten Schwache RSA-Schliisselerzeugung -
falsche Methoden und schlechter Zufall, Seite 44).

Bei der Absicherung von Kryptosystemen, die selbst
Angreifern in raumlicher Nihe standhalten sollen,

sind zusitzlich Seitenkanile (z. B. Stromverbrauch oder
elektromagnetische Abstrahlung der Gerite) zu bertick-
sichtigen, tiber die ebenfalls Daten abfliefen konnen. Die
Seitenkanalanalyse, also die Analyse auf Anfalligkeit fiir
Seitenkanalangriffe, ist ein Forschungszweig, der neue
Gegenmafinahmen und neue Angriffsvektoren hervorge-
bracht hat. Ein aktueller Trend in der Seitenkanalanalyse
und der mathematischen Kryptoanalyse ist der Einsatz
von Methoden der kiinstlichen Intelligenz (siehe Kapitel
Kiinstliche Intelligenz in der Kryptografie, Seite 98).

Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von echten Zu-
fallszahlen, die gewisse Giitekriterien erfiillen miissen.
Zufallszahlen werden unter anderem fir die Schliissel-
erzeugung benotigt. Fir kryptografische Anwendungen
dirfen Zufallszahlen nicht vorhersagbar sein und keine
ausnutzbaren statistischen Defekte aufweisen. Um
Angriffen durch schwache Zufallszahlen vorzubeugen,
definiert das BSI in den Anwendungshinweisen und
Interpretationen zu Schema AIS 20 und AIS 31 Funk-
tionalitatsklassen von Zufallszahlengeneratoren fir
verschiedene Einsatzzwecke. Positiv hervorzuheben ist,
dass mittlerweile viele Produkte tiber einen im deutschen
Common-Criteria-Schema zertifizierten physikalischen
Zufallszahlengenerator verfiigen.

Die Sicherheitsgarantien vieler heute eingesetzter
Kryptoalgorithmen gelten allerdings nicht mehr, sobald
ein hinreichend leistungsstarker Quantencomputer zur
Verfligung steht. Die Kapitel 2.5.2 Kryptografie (Seite 99)
und 2.5.3 Quantum Key Distribution (Seite 99) zeigen
Moglichkeiten auf, dieser Bedrohung zu begegnen, und
stellen die Aktivitdten des BSIin diesem Bereich dar.
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Schwache RSA-Schliisselerzeugung -
falsche Methoden und schlechter Zufall

Die Sicherheit kryptografischer Verfahren, die auf RSA
basieren, beruht insbesondere auf der Schwierigkeit, RSA-
Module zu faktorisieren. Dieser ist Teil des Offentlichen
RSA-Schliissels und das Produkt zweier nicht offentlicher
Primzahlen p und q. Sind p und q einem Angreifer be-
kannt, kann das kryptografische Verfahren leicht gebro-
chen werden. Das BSI macht in der Technischen Richtlinie
TR-02102 Vorgaben zur Linge des RSA-Moduls und zu
dessen Erzeugung. Werden diese Bedingungen bei der Er-
zeugung von n beachtet, ist es nach derzeitigem Kenntnis-
stand praktisch nicht méglich, nur aus der Kenntnis von

n die beiden Primfaktoren p und q zu ermitteln. Auf RSA
basierende Verfahren sind nicht mehr sicher, sobald ein
hinreichend starker Quantencomputer zur Verfiigung steht
(siehe Kapitel Kryptografie, Seite 99).

Im Februar 2022 wurde ein Angriff veroffentlicht (CVE-
2022-26320)*, in welchem die Faktorisierungsmethode von
Fermat auf eine Vielzahl publizierter RSA-Moduli ange-
wendet wurde und so fiir eine kleine Anzahl dieser Moduli
die Primfaktoren bestimmt werden konnten. Die betreffen-
den RSA-Moduli gehorten zu den dffentlichen Schliisseln
von TLS-Zertifikaten verschiedener Druckermodelle, die
alle ein bestimmtes Kryptomodul verwendeten. Der mehr
als 300 Jahre alte Algorithmus von Fermat ist immer dann
effizient anwendbar, wenn die beiden Primzahlen p und

q relativ nah beieinanderliegen. Das kann zum Beispiel
passieren, wenn der Algorithmus fiir die Schliisselerzeu-
gung zundchst p zufdllig wahlt und anschliefiend von p
ausgehend hochzdhlt, bis die ndchste Primzahl q gefunden
wurde. Im Wesentlichen sucht der Algorithmus von Fermat

1.7 — Hybride Bedrohungen

Illegitime Einflussaktivitidten fremder Staaten, soge-
nannte hybride Bedrohungen, stellen eine Gefahr fir
Staat, Wirtschaft und Gesellschaft dar und sollen das
jeweilige Zielland destabilisieren. Zu hybriden Bedro-
hungen konnen unterschiedliche Mafnahmen zihlen,
die orchestriert eingesetzt werden, wobei eine Urhe-
berschaft moglichst verschleiert werden soll. Die Maf2-
nahmen und Angriffsvektoren bleiben dabei - im Ver-

in einer relativ kleinen Umgebung der Wurzel von n nach
Kandidaten fiir die Primfaktoren p und g. Liegen p und q
geniigend nah beieinander, ist die Suche schnell erfolgreich
- und nist faktorisiert. So ist zum Beispiel im Extremfall,
wenn p und q iibereinstimmen, der Primfaktor p bereits
durch die Wurzel von n gegeben.

Eine weitere im September 2021 verdffentlichte Schwach-
stelle betrifft die Erzeugung identischer RSA-Schliissel
durch die Javascript-Bibliothek Keypair (CVE-2021-41117)%.
Keypair wurde dabei von dem GitHub-Client GitKraken
und eventuell weiteren Clients verwendet, um Schliissel fiir
das SSH-Protokoll zu erzeugen. Eine Analyse des Quell-
codes von Keypair hat dabei eine Reihe von kritischen
Schwachstellen in der Implementierung der Zufallszahlen-
erzeugung identifiziert: Keypair verwendet einen eigenen
deterministischen Zufallszahlengenerator. Diesem muss
initial ein sogenannter Seed, der idealerweise aus echtem
Zufall besteht, iibergeben werden. Ab da erfolgt die Weiter-
verarbeitung dann vollstdndig deterministisch: Gleiche
Seeds flihren auch stets zur Ausgabe gleicher Zufallszah-
len. Ein Fehler im Quellcode von Keypair verhindert dabei
die Ausfiihrung eines RNGs der Javascript-Bibliothek der
eigentlich fiir die Berechnung des Seeds eingesetzt werden
sollte. Als alternative Seed-Quelle verbleibt dann nur noch
ein flir kryptografische Einsatzzwecke ungeeigneter RNG.
Ein zusdtzlicher Implementierungsfehler resultiert letztlich
darin, dass dieser RNG fast nur Nullen ausgibt. Die vom
Keypair-RNG ausgegebenen Werte wiederholen sich damit
regelmdflig und resultieren in der Erzeugung identischer
RSA-Schliissel.

gleich zu einem offenen militarischen Konflikt - meist
bewusst unterschwellig und besitzen hiaufig eine ambi-
valente Wirkung, die es dem Zielland erschwert, auf
diese Art von Bedrohungen zu reagieren. Insbesondere
Cyber-Angriffe, aber auch wirtschaftliche Mafnahmen,
die gezielte Steuerung von Migration oder Desinfor-
mation, stellen mogliche Mittel dar. Mafinahmen lassen
sich zudem in ihrer Intensitét steigern und kénnen

in einen offenen bewaffneten Konflikt mit hybrider
Kriegsfiihrung miinden, wie es der Angriffskrieg Russ-
lands auf die Ukraine verdeutlicht (vgl. Kapitel Cyber-
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Sicherheitslage im Kontext des russischen Angriffskrieges
gegen die Ukraine, Seite 45).

Der Dimension ,,Cyber“ kommt in Bezug auf hybride
Bedrohungen eine herausgehobene Stellung zu. Cyber-
Angriffe sind fir hybrid agierende Angreifer besonders
aufgrund ihrer Schnelligkeit, schwierigeren Zuordnung,
Ort- und Grenzenlosigkeit sowie infolge geringer Kosten
ein attraktiver Angriffsvektor, der sich auch als Multipli-
kator zur Unterstlitzung anderer Methoden einsetzen
lasst.

Angriffe in der Dimension ,,Cyber“ konnen dartiiber
hinaus in anderen Dimensionen wirken, wie etwa den
Dimensionen Information oder Medien. Ein Beispiel
hierfiir sind sogenannte Hack-and-Act-Operationen, in
denen zunichst mittels Cyber-Angriffen Daten erbeutet
werden, die zu einem spiteren, vermeintlich giinstigen
Zeitpunkt, durch einen Angreifer veroffentlicht werden.

Zu den Aufgaben des BSI in der Abwehr von hybriden
Bedrohungen in der Dimension ,,Cyber” zahlen unter
anderem die Etablierung und Koordinierung von Maf-
nahmen zur Absicherung von Wahlen, der Dialog mit
Betreibern sozialer Medien, die Sensibilisierung von
Staat, Wirtschaft und Gesellschaft fiir Themen der
IT-Sicherheit, sowie die Unterstiitzung von Betreibern
Kritischer Infrastruktur (vgl. Vorfall Cyber-Angriff auf
deutschen Mineral6lhdndler, Seite 50).

Der Berichtszeitraum war durch das,,Superwahljahr
2021“ und mogliche Bedrohungsszenarien fiir die Bun-
destagswahl geprigt. Im Vorfeld der Wahl kam es zu
Phishing-Mail-Wellen gegen deutsche Mandatstrage-
rinnen und -trdger in Bund und Lindern, die sich als
Vorbereitungshandlungen fiir weiterfithrende Angriffe,
gegebenenfalls auch im Zusammenhang mit der Ver-
breitung von Desinformation, werten lassen. Das Bun-
desamt fiir Verfassungsschutz und das BSI warnten
daher gemeinsam und ergriffen geeignete Mafnahmen
zur Absicherung der Mandatstriagerinnen und -trager.

1.8 — Cyber-Sicherheitslage
im Kontext des russischen
Angriffskrieges gegen die
Ukraine

Der russische Angriffskrieg gegen die Ukraine wird
von anhaltenden Aktivititen im Cyber-Raum begleitet.
Dies macht eine dauerhafte Lagebeobachtung und

-bewertung erforderlich. Das BSI steht hierzu fort-
wihrend in engem Austausch mit nationalen und inter-
nationalen Partnerbeh6rden und berichtet regelmaflig
an die Bundesregierung und die Bundesverwaltung. Die
Zusammenarbeit mit nationalen Behorden erfolgt dabei
insbesondere im Nationalen Cyber-Abwehrzentrum.

Die Cyber-Aktivitdten im Umfeld des Krieges waren
vielfiltig ausgepragt. In den ersten Tagen kamen
besonders gegen ukrainische Stellen sogenannte Wiper
zum Einsatz. Wiper sind Programme, die zum unwie-
derbringlichen Loschen von Daten verwendet werden.
Sie wurden beispielsweise gegen ukrainische Banken
eingesetzt. Seit Kriegsbeginn wurden auch verstirkt
Aktivitaten bestimmter APT-Gruppen beobachtet, die
zum Beispiel Spear-Phishing-Mails an westliche poli-
tische, administrative oder militarische Stellen rich-
teten.

In Deutschland wurden zu Kriegsbeginn Troll-Akti-
vititen in den sozialen Medien beobachtet. Dabei

wurde eine Vielzahl pro-russischer Kommentare auf
Social-Media-Auftritten westlicher Medien hinterlassen.

Im Verlauf des Krieges traten Hacktivisten-Gruppen in
Erscheinung. Dabei handelte es sich um Aktivisten, die
fiir eine der beiden Seiten Partei ergriffen und durch
offentlichkeitswirksame Aktionen auffielen. Promi-
nentes Beispiel ist die pro-russische Gruppe Killnet,
welche u. a. durch DDoS-Angriffe auf Ziele in europai-
schen Lindern durchfiihrte. Das BSI schitzte die Bedro-
hungslage fiir Deutschland durch DDoS-Angriffe von
Killnet als eher gering ein. Es gab mehrere Angriffs-
wellen gegen deutsche Ziele, die Killnet zugeordnet
wurden. Die hier verwendeten Angriffsbandbreiten
waren jedoch vergleichsweise gering und nach Erkennt-
nissen des BSI hatten die Angriffe wenig Auswirkungen
auf die Verfligbarkeit. Sie liefen sich spétestens mit der
Aktivierung von DDoS-Schutzmechanismen wirksam
mitigieren.

Prominente Beispiele fiir pro-ukrainische Hacktivisten-
Gruppen wiederum sind hier die Kollektive Anonymous
und IT-Army. Dabei hat es auch Angriffe gegen Unter-
nehmen auflerhalb Russlands gegeben, die entweder
Geschiftsbeziehungen zu Russland haben oder einem
russischen Konzern angehoren. Ein Beispiel dafiir ist
ein Angriff von Anonymous gegen einen deutschen
KRITIS-Betreiber, der Teil eines russischen Olkonzerns
ist. Durch den Angriff kam es zur Einschrankung einer
kritischen Dienstleistung.
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Die in der Ukraine beobachteten Cyber-Angriffe zeigten
meist keine substanziellen technischen Neuerungen.
Ausnahme ist eine neue Variante von Industroyer. Die
Schadsoftware richtet sich speziell gegen Prozesssteue-
rungssysteme und wurde 2016 eingesetzt, um Strom-
ausfélle in der Ukraine hervorzurufen. Industroyer2 ist
im April 2022 erneut in ukrainischen Umspannwerken
gefunden worden, lief} sich aber deaktivieren, bevor es
zur Sabotage kommen konnte.

Die Sanktionen gegen russische Unternehmen fithrten
auch zu Einschrankungen bei IT-Dienstleistungen fiir
russische Firmen. So zeigte sich bei einem IT-Sicher-
heitsvorfall gegen ein russisches Unternehmen in
Deutschland, dass eine schnelle Wiederherstellung
durch IT-Dienstleister nur eingeschrankt moglich war.
Auch die Verfiigbarkeit von Software-Updates kann fir
sanktionierte Unternehmen eingeschrankt sein.

Die Angreifer hinter dem Raa$ Conti positionierten

sich zu Beginn des Ukraine-Krieges pro-russisch und
drohten westlichen Staaten mit Vergeltungsschligen,
sollten sie russische Einrichtungen oder kritische Infra-
struktur angreifen. In der Folge dieser Positionierung
wurden eine Vielzahl interner Daten der Gruppe
geleakt, die zeigen, dass die pro-russische Positionierung
der Hacker-Gruppe intern durchaus umstritten gewesen
sein muss. Im April 2022 wurden dann mehrere Conti-
Vorfille in Costa Rica bekannt, welche die Angreifer als
Demonstration eines Cyber-Angriffs gegen ein gesamtes
Land bezeichneten. Am 8. Mai 2022, dem Tag seines
Amtsantritts, musste der Prasident Costa Ricas infolge-
dessen den Notstand ausrufen. Zumindest 27 staatliche
Einrichtungen waren betroffen, neun davon schwer.
Erstmals tiberhaupt war damit ein gesamter Staat von
einem Cyber-Angriff betroffen. Neben der Darstellung
der Angreifer, es habe sich um einen gezielten Angriff
zu Demonstrationszwecken gehandelt, kann das BSI
jedoch auch einen finanziell motivierten, opportunisti-
schen Angriff nicht ausschliefRen, den die Angreifer erst
im Nachhinein umdeuteten. Dem IT-Sicherheitsdienst-
leister AdvIntel zufolge schalteten die Angreifer hinter
der RaaS Conti ihre Server am 19. Mai 2022 ab. Das BSI
kann dies weder bestitigen noch widerlegen. Im Falle
einer Beendigung der RaaS Conti geht das BSI von einer
Wanderung der Affiliates zu anderen aktiven RaaS-
Gruppen aus.

Im Rahmen seiner Analyse-Kompetenz hat das

BSIzu Beginn des Krieges vor Kollateralschdden in
Deutschland gewarnt. Ein derartiger Fall ist im Kriegs-
verlauf aufgetreten, als ein Angriff auf einen Satel-

liten-Dienstleister zum Ausfall von Modems in deut-
schen Windkraftanlagen fithrte. Dieser Fall ist der erste
bekannte Cyber-Kollateralschaden, den das BSIim Zuge
des Konflikts beobachtet hat (vgl. Vorfall Kollateral-
schdaden nach Angriff auf ein Unternehmen der Satelliten-
kommunikation, Seite 49).

Durch den russischen Angriffskrieg gegen die Ukraine
hat sich die Bedrohungslage in Deutschland insgesamt
weiter erhoht. Es liefen sich zahlreiche Cyber-Akti-
vititen gegen verschiedene westliche Staaten beob-
achten, die vereinzelt auch Kritische Infrastrukturen

in Deutschland betrafen (vgl. Vorfall Kollateralschdden
nach Angriff auf ein Unternehmen der Satellitenkommu-
nikation, Seite 49, Vorfall Cyber-Angriff auf deutschen
Mineral6lhdndler, Seite 50). Eine zentral gesteuerte Kam-
pagne gegen Deutschland mit einer breiten Wirkung
war bis Redaktionsschluss aber nicht erkennbar. Gleich-
zeitig besteht weiterhin eine grofRe Bedrohung durch
Angriffe, die nicht im Zusammenhang mit dem Krieg
gegen die Ukraine stehen, insbesondere durch Ran-
somware. Weiterhin beobachtet das BSI, dass der Krieg
gegen die Ukraine auch als Betrugsmasche im Rahmen
von Spam genutzt wurde. Bereits kurz nach Kriegs-
beginn gab es erste Spam-Mails, die sich gegen die breite
Masse der Bevolkerung richteten. Sogenannter Charity-
Scam, der bereits im Zusammenhang mit der Flutkatas-
trophe vom Sommer 2021 zu beobachten gewesen war,
nutzte auch den Krieg gegen die Ukraine aus, um ver-
meintlich Spendengelder zu sammeln (vgl. Abbildung 18).

Um vertrauenswiirdig zu wirken, falschen die Angreifer
dafiir auch das Corporate Design serioser Hilfsorgani-
sationen. Das Opfer soll hierbei zum Klicken verleitet
werden, um dann vermeintliche Spendengelder und
personliche Daten preiszugeben (vgl. Abbildung 19). Bei
Vorschussbetriigereien im Zusammenhang mit dem
Krieg gaben sich Angreifer zum Beispiel als ukrainische
Fliichtlinge aus und versprachen Spam-Opfern eine
firstliche Entlohnung fiir deren finanzielle Hilfe bei
einer vermeintlichen Flucht.

Auch in der Kategorie des Finance Phishing waren die
Auswirkungen des Krieges zu beobachten. Angreifer
falschten dafiir das Corporate Design von verbreiteten
Banken und Sparkassen und verschickten Spam-Mails,
um angeblich die Einhaltung von Sanktionen zu tiber-
priifen. Ziel dieser Phishing-Mails ist es aber lediglich,
das Opfer zum Klicken zu verleiten und persénliche
Daten wie Zugangsdaten zum Online-Banking abzu-
greifen.
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Beispiel einer Charitiy-Scam-Mail Abbildung 18:
Charitiy-Scam-Mail

Quelle: Phishing-Radar des BSI in Zusammenarbeit
mit der Verbraucherzentrale NRW

Von: Ukraine Crisis Relief Fund <ukrarelief@unations.com>
Gesendet: Dienstag, 1. Marz 2022 11:39

An: I

Betreff: ], Donate To Ukraine and save a life, Please read

Hello,

We are urging you to please donate to Ukrainians as many people have fled their homes to seek
refuge. Help us provide a safe solution for Ukrainian families who have already suffered too much,
Shelter, water for those who need it the most in this time of crisis.

You can give any amount, since the banks are not working, kindly save a life, and donate to us
through our UCRF (Ukraine Crisis Relief Fund) wallet.

Bitcoin Wallet: NN

We Sincerely appreciate your help.

Thank You,
Amin Awad
Ukraine Crisis Relief Fund
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Beispiel einer Charitiy-Scam-Mail Abbildung 19:
Charitiy-Scam-Mail

Quelle: Phishing-Radar des BSI in Zusammenarbeit
mit der Verbraucherzentrale NRW

Von: Fir Menschen mit Herz <mail@world-of-shopping-mail.de>
Gesendet: 27. Februar 2022 14:37

An:
Betreff: +++ Ukraine: Hilfe dringend bendtigt +++

Sollte der Newsletter nicht richtig dargestellt werden, klicken Sie bitte hjer

Malteser
International Malteser

...weil Ndihe zdhlt.

Order of Malta Worldwide Relief

Eskalation im Ukraine-Konflikt

Erste Hilfslieferung unterwegs

Bild: Malteser Ukraine

QO Jetzt spenden!

Liebe Leserin, lieber Leser,

wir alle hatten die Hoffnung, dass die Ukraine und Russland ihren Konflikt ohne weitere krie-
gerische Handlungen I6sen. Heute kamen dann die unfassbaren Nachrichten: Russland hat
die Ukraine angegriffen.
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Kollateralschdden nach Angriff auf ein

Unternehmen der Satellitenkommunikation

Sachverhalt

Am 24. Februar 2022 fiel um etwa 3 Uhr Weltzeit im
europdischen Raum ein Satellitendienst aus. Uber diesen
werden u. a. Prozesse zur Entstérung von Windenergie-
anlagen in der Strombranche mittels Satellitenkom-
munikationslosungen unterhalten. Infolge der Stérung
konnten rund 5.800 Windenergieanlagen nicht mehr
mittels Fernwartung gewartet werden?. Weiterhin

kam es auch bei deutschen Kundinnen und Kunden zu
Storungen bei der Implementierung der Satellitenkom-
munikationslosungen und dariiber hinaus waren auch
Gerdte der Gefahrenabwehr eines Landkreises betroffen.
Der Betreiber rdumte ein, Storungen aufgrund eines
Firmware-Updates zu haben und mutmajte iiber eine
Manipulation (d. h. einen Cyber-Angriff). Ein Dienstleis-
ter wurde mit der Untersuchung des Vorfalls beauftragt.
Die betroffenen Modems mussten auf Werkseinstellun-
gen zuriickgesetzt werden, um ihre Funktionsfdhigkeit
wieder herzustellen?.. Von der Stérung waren auch wei-
tere Staaten betroffen, darunter Frankreich?? und Irland.

Bewertung

Am 30. Mdrz 2022 veréffentlichte der Betreiber weitere
Informationen und besttigte, dass es sich am 24. Febru-
ar 2022 um einen Angriff gehandelt hat. Eine Attribution
wurde allerdings nicht vorgenommen. Ziel des Angriffs
sei die Nicht-Verfiigbarkeit des Dienstes gewesen. Der
Angriff soll sich nur auf einen von privaten Nutzerinnen
und Nutzern verwendeten Bereich des Satellitennetzes
gerichtet haben. Das Unternehmen entdeckte demnach
zuerst einen gezielten Denial-of-Service-Angriff mit
einem sehr hohen Volumen an Datenverkehr, bei dem
viele Modems offline gingen. Absender des Datenver-
kehrs waren laut Analyse mehrere Modems und weitere

zugehorige Gerdte von Kundinnen und Kunden aus der
Ukraine. Laut Angaben des Betreibers sei ein Zugriff

auf Kundendaten oder ein unrechtmdfliger Zugriff auf
personliche Kundengerdte nicht feststellbar gewesen. Die
forensische Analyse ergab, dass sich die Angreifer durch
eine fehlkonfigurierte VPN-Verbindung Zugang zu einem
Management-Netz verschafft hatten. Uber dieses sollen
die Angreifer Befehle auf zehntausenden Modems zeit-
gleich ausgefiihrt haben. Dabei wurde der Flashspeicher
tiberschrieben und die Modems unbrauchbar gemacht.
Bei mehreren zehntausend Kundeninnen und Kunden
soll der zustdndige Dienstleister neue Modems verbaut
haben bzw. die Modems sollen iiber ein Over-the-Air-Up-
date gepatcht worden sein?.

Der IT-Sicherheitsvorfall mit Storung der Verfiigbarkeit
der Satellitenkommunikation im Konfliktgebiet hatte in
der Folge auch Auswirkungen u. a. auf die Wartungsfd-
higkeit von Windkraftanlagen in Deutschland.

Auswirkungen auf die Versorgungssicherheit in den mit-
telbar betroffenen Sektoren deutscher Kritischer Infra-
strukturen, beispielsweise Energie, waren jedoch nicht zu
beobachten. Die Stromversorgung und die Netzstabilitdt
waren durch den Vorfall wahrscheinlich nicht beein-
flusst. Die Windkraftanlagen arbeiteten im Regelbetrieb
ohne Eingriffe von auflen autark.

Reaktion

Beim BSI gingen im Zusammenhang mit dem Vorfall
verschiedene Storungs- und Vorfallsmeldungen ein. Der
Betreiber nahm eine forensische Analyse vor und bestd-
tigte den Angriff. Die betroffenen Modems wurden durch
den zustdndigen Dienstleister ausgetauscht.
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Sachverhalt

Am 11. Mdrz 2022 fielen bei einem deutschen Unterneh-
men zur Distribution und zum Handel von Mineral6l,
einem Unternehmen mit russischem Mutterkonzern,
mehrere virtualisierte Serversysteme aus. Daraufhin
informierte der Betreiber umgehend seinen IT-Dienst-
leister und meldete den Vorfall gemdf} den KRITIS-Mel-
depflichten nach §8b Abs. 4 BSIG an das BSI.

Zu dem Angriff bekannte sich die Gruppe Anonymous
Deutschland. Ihr war es gelungen, tief in die Systeme des
Unternehmens einzudringen und Daten in gréf3erem
Umfang von verschiedenen Speichersystemen, Mail-
servern und Festplattenimages auszuleiten. Die Daten
wurden jedoch nicht verdffentlicht. Trotzdem musste der
Betreiber seine gesamten Systeme als kompromittiert be-
trachten und diese abschalten. Fiir die Wiederherstellung
der Systeme in einen Notbetrieb wurden Dienstleister
benotigt, welche die Unterstiitzung wegen juristischer
Unklarheiten bzgl. der Auslegung der EU-Sanktionsliste
zundchst verweigerten. Nach Kldrung der Situation mit
Hilfe verschiedener Behorden konnten die benétigten
Systeme in einen Notbetrieb tiberfiihrt werden. Es kam
zu keinen spiirbaren Versorgungsengpdssen.

Bis Redaktionsschluss befand sich das Unternehmen
noch immer im Notbetrieb in einer abgeschotteten Um-
gebung. Daneben wurde versucht eine neue, sichere Sys-

Cyber-Angriff auf deutschen Mineral6lhdndler

temumgebung unter Beachtung von Security-by-Design
aufzubauen. Jedoch wurden auch hierfiir Dienstleister
bendtigt, welche die Zusammenarbeit mit der deutschen
Tochter eines russischen Mutterkonzerns mit Verweis auf
die Sanktionen verweigerten. Eine Losung hierfiir konnte
bis Redaktionsschluss noch nicht gefunden werden.

Bewertung

Der Erdolbevorratungsverband hat jederzeit Roh6l und
Mineral6lprodukte in Hohe der in Deutschland in einem
Zeitraum von 90 Tagen netto eingefiihrten Mengen zu
halten. Die Vorrdte an Mineralélprodukten sind iiber
ganz Deutschland verteilt, um schnell und fldchende-
ckend die Nachfrage decken sowie wirksam auf regionale
Versorgungsstorungen reagieren zu konnen. Der Mine-
ral6lhandel wird in Deutschland iiber ein grofflichig
verteiltes Netz an Distributionsstellen abgewickelt.

Bei anhaltender Stérung wdre ein volkswirtschaftlicher
Schaden und Versorgungsverknappung (bei hohen Ol-
Preisen) nicht auszuschlieflen gewesen.

Reaktion

Das BSI begleitete die Vorfallsanalyse und -bereinigung
zusammen mit einem externen BSI-qualifizierten APT-
Dienstleister und stand in regelmdfigem Austausch
mit dem Betreiber, dem APT-Dienstleister und weiteren
Behérden.
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Sachverhalt

Am 12. April 2022 berichtete das CERT der Ukraine iiber
einen Angriff auf eine ukrainische Organisation aus dem
Energiesektor. Die Angreifergruppe Sandworm sollte ei-
nen Blackout fiir den 8. April 2022 vorbereitet haben. Die
Vorbereitungen wurden jedoch entdeckt und der Black-
out konnte verhindert werden?. Bei dem Vorfall soll eine
neue Schadsoftware-Variante mit dem Namen Indus-
troyer2 verwendet worden sein. Dabei scheint es sich um
eine neue Version der Schadsoftware Industroyer — auch
als Crashoverride bezeichnet - zu handeln, die bereits seit
2016 bekannt ist. Beide Versionen haben Steuerbefehle
eines Standard-Kommunikationsprotokolls der Interna-
tional Electrotechnical Commission (IEC) implementiert
und zielen damit auf Industrial Control Systems (ICS) ab.
Der Code der neuen Variante dhnelt stark einem Modul
aus der damaligen Industroyer-Variante. Daher gehen
IT-Sicherheitsforscher davon aus, dass es sich um dieselbe
Codebasis handelt. Ziel des Angriffs soll es gewesen sein,
mit Hilfe von Industroyer2 Schdden an Umspannwerken
zu erzeugen, um dadurch den Stromtransport zu beein-
trdchtigen oder zu verhindern.

Neben Industroyer2 soll aufierdem u. a. folgende Schad-
software eingesetzt worden sein:

- CaddyWiper sollte die Wiederherstellung der auf
Windows basierenden Systeme verlangsamen und die
Betreiber des Energieunternehmens davon abhalten,
die Kontrolle iiber die ICS-Systeme zuriickzuerlangen.
Die Malware CaddyWiper war zuvor bereits gegen eine
ukrainische Bank und eine ukrainische Regierungs-
organisation eingesetzt worden.

- Schdden an Linux-Servern sollten durch den Einsatz
der Wiper Orcshred, Soloshred und Awfulshred erreicht
werden.

Bis zum Redaktionsschluss war weder der initiale
Angriffsvektor bekannt noch, wie die Angreifer in das

Industroyer2-Angriff auf ukrainischen Energiesektor

ICS-Netz gelangen konnten. Die Gruppe Sandworm wird
oftmals einem russischen Nachrichtendienst zugeordnet
und war mutmapllich bereits 2015 fiir einen Cyber-An-
griff auf das ukrainische Stromnetz verantwortlich.

Bewertung

Das ukrainische Stromnetz ist seit Mitte Mdrz 2022 an
das europdische Verbundnetz angeschlossen. Daher
konnte ein grofiflachiger Stromausfall in der Ukraine
auch dazu fiihren, dass ein geringer Teil der vorgehalte-
nen Regelenergie des europdischen Verbundnetzes zur
Stabilisierung des ukrainischen Stromnetzes herange-
zogen wird. Im Jahr 2016 wurde durch Industroyer ein
grofdflachiger Stromausfall in der Ukraine herbeigefiihrt.
Es kann daher davon ausgegangen werden, dass Indus-
troyer2 ein vergleichbares Schadenspotenzial aufweist.
Industroyer2 zeichnet sich - im Gegensatz zu Industroy-
er — durch eine hart-codierte Konfiguration aus. Daher
miissen die Angreifer die Malware fiir jeden Einsatz-
zweck bzw. jedes Ziel modifizieren. Die Verwendung
dieser Version von Industroyer2 gegen andere Ziele ist
daher eher unwahrscheinlich. Gleichzeitig erschwert
diese Anderung die Detektion, da Hashes fiir Industroy-
er2 als Indicators of Compromise (IoCs) jeweils fiir ein
bestimmtes Ziel spezifisch sind.

Der geschilderte Vorfall konnte in dhnlicher Art auch
Kritische Infrastrukturen in Deutschland treffen. Eine
Beeintrdchtigung von Energienetzkomponenten als
Folge eines erfolgreichen Angriffs mit einer entsprechend
modifizierten Version von Industroyer2 kann nicht aus-
geschlossen werden.

Reaktion
Das BSI hat am 12. April 2022 eine Cyber-Sicherheits-
warnung an die entsprechenden Zielgruppen versendet.
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Sextortion Schwachstellen, offene oder APT
Fake-Shops im Internet falsch konfigurierte Online-Server Schwachstellen, offene oder
IT-Supply-Chain: Abhédngigkeiten falsch konfigurierte Online-Server
und Sicherheit

Erster digital 20 rage

Ister digitaler Katastrophenfall
Katastrophenfall Nach Ransomware-Angriff konnten Elterngeld,
. Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
m DeUtSChland und andere biirgernahe Dienstleistungen nicht

erbracht werden.

Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges: -
hat im aktuellen Berichtszeitraum um rund Mineraldl-Unternehmen

116,06 Miione

einschranken.

in Deutschland muss
$ kritische Dienstleistung &

/%2 Kollateralschaden

= - nach Angriff auf Satelliten-
= kommunikation

[

174

Schwachstellen in Software-
Produkten (13 % davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10 % gegeniiber dem Vorjahr.
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34.000 &=

Mails mit Schadprogrammen wurden
monatlich durchschnittlich in deutschen
Regierungsnetzen abgefangen.

78.000

neue Webseiten wurden wegen enthal-
tener Schadprogramme fiir den Zugriff
aus den Regierungsnetzen gesperrt.

09%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z. B. Phishing-Mails und
Mail-Erpressung.

90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d. h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

BSI ist weltweit der fiihrende
Dienstleister im Bereich

Common-Criteria-Zertifikate.

2 Re
| |

Zehn Jahre Allianz far
5 10 O Cyber-Sicherheit:
. 2022 sind wir bereits

2021

4.400 6.220

2020 Teilnehmer.

Deutschland
Digital-Sicher-BSI
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12 Monate Cyber-Sicherheit im Uberblick

Juni

« Neuer Beirat Digitaler Verbrau-
cherschutz in Deutschland tagt
erstmalig

« BSI erteilt erstes Zertifikat nach
dem Schema ,Beschleunigte
Sicherheitszertifizierung*“

« BSI eroffnet neuen Stiitzpunkt
mit KI-Schwerpunkt in Saar-
briicken

- BSI veroffentlicht ,,IT-Sicherheits-
leitfaden fiir Kandidierende bei

Bundes- und Landeswahlen®

August

» BMBF und BSI kommunizieren
erstmals iiber quantengesicherte

Videokonferenz

Oktober

+,Smishing“ mit neuer Betrugsmasche

+ Das Nationale Koordinierungszentrum fiir
Cybersicherheit nimmt Arbeit auf

- BSIstartet neues, beschleunigtes Zertifizie-
rungsprogramm

« BSI veroffentlicht Mindeststandard fiir Video-

konferenzdienste

- Ransomware-Angriff mit welt-
weiten Auswirkungen

- Katastrophenfall nach Ransom-
ware-Angriff auf Kreisverwaltung

- Aktualisierung der Mindeststan-
dards,,Schnittstellenkontrolle“
und ,,Nutzung externer Cloud-
Dienste”

- Kampagne #einfachaBSIchern

Juli

beleuchtet Schwerpunktthema

sicheres Online-Shopping

- Ransomware-Angriff auf Medizin-
technologie-Unternehmen mit meh-
reren Standorten in Deutschland

- Veroffentlichung einer Schwach-
stelle betreffend die Erzeugung
identischer RSA-Schliissel durch die
Javascript-Bibliothek Keypair

« Veroffentlichung des europdischen
Standards der Testspezifikation fiir
Sicherheitim Smart Home

- BSI unterzeichnet Verwaltungsver-
einbarung fiir mehr Cyber-Sicher-

heit in der Schifffahrt

September

- Ransomeware-Angriff aus Handels-
unternehmen im Bereich der Unter-
haltungselektronik

- Emotet-Botnetze wieder aktiv, Cy-
ber-Sicherheitswarnung durch BSI
veroffentlicht

« Warnung vor DDoS-Angriffe zum
Black Friday

» Unterzeichnung der bundesweit
ersten Kooperationsvereinbarung

zwischen BSIund Niedersachsen

November
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Rubrik

Februar

« Kritische Schwachstelle in weit
verbreitetem Software-Produkt
Log4Shell

« Warnung vor erh6htem Risiko
durch Ransomware-Angriffe zu
Weihnachten

« BSI veroffentlicht Leitfaden zu
aktuellen Stand der quantensiche-
ren Kryptografie

- BSI startet Antragsverfahren fir

das IT-Sicherheitskennzeichen

« Kollateralschiaden nach Angriff
auf ein Unternehmen der Satelliten-
kommunikation

- Ver6ffentlichung eines Angriffs,
in welchem die Faktorisierungsme-
thode von Fermat auf eine Vielzahl
publizierter RSA-Moduli angewen-
det wurde

- BSI veroffentlicht IT-Grundschutz-
Kompendium

+18. Deutscher IT-Sicherheitskongress
mit Ubergabe des ersten IT-Sicher-

heitskennzeichens

April

« Vereitelter Angriff auf ukrainischen
Energiesektor

+ BSI aktualisiert den Mindeststandard
zur Verwendung von Transport Layer
Security

- Digitale Personenzertifizierung im Rah-
men der Umsetzung des Onlinezugangs-

gesetzes ermoglicht

®— Spear-Phishing durch APT-Gruppe GhostWriter —@

- BSI veréffentlicht ,Smart Cities/
Smart Regions Informationssi-
cherheit fiir IoT-Infrastrukturen®

« BSI veroffentlicht Technische
Richtlinie fiir kooperative intelli-
gente Transportsysteme

» BSIund ZF starten Projekt mit

22

Januar

TUVIT zum Thema Sicherheit von
KIin Autos

« Warnung vor dem Einsatz von
Virenschutzprodukten

« Cyber-Angriff auf deutschen Mine-
ralolhandler

» Bundesamt fiir Verfassungsschutz
warnt potenzielle Betroffene vor
Spear-Phishing-Mails

«BSI'und das Saarland unterzeichnen
Kooperationsvereinbarung zur

Starkung der Cyber-Sicherheit

22

Mirz

« Einschiatzung der Cyber-Sicher-
heitslage in Deutschland nach dem
russischen Angriff auf die Ukraine

« BSI erteilt erste IT-Sicherheits-
kennzeichen fiir Breitbandrouter

- Ver6ffentlichung von Whitepaper

@

Mai

zur Bestandsaufnahme zur Priif-

barkeit von KI-Systemen
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Zielgruppenspezifische
Erkenntnisse und Mafdfnahmen

as BSIist die Cyber-Sicherheitsbehorde des Bun-

des und gestaltet die sichere Digitalisierung in
Deutschland - gemeinsam mit den Biirgerinnen und
Biirgern, der Wirtschaft sowie mit Staat und Verwal-
tung und internationalen Gremien. Mit Inkrafttreten
des IT-Sicherheitsgesetzes 2.0 wurde der Auftrag des BSI
erweitert, um den Herausforderungen der fortschrei-
tenden Digitalisierung zu begegnen, unter anderem mit
der Verankerung des digitalen Verbraucherschutzes im
BSI. Damit unterstiitzt das BSI Verbraucherinnen und
Verbraucher in der Risikobewertung von Technologien,
Produkten, Dienstleistungen und Medienangeboten.

2.1 — Gesellschaft

Die Digitalisierung spielt heutzutage in eine Vielzahl
von Bereichen unserer Gesellschaft mit hinein - von
der Nutzung verschiedenster Online-Dienste tiber

das Gesundheitswesen bis hin zu Abstimmungen und
Wabhlen. Informationssicherheit ist fiir all das eine not-
wendige Voraussetzung. Das BSI arbeitet kontinuierlich
daran, die Informationssicherheit in allen Bereichen
unseres Lebens zu verbessern, damit die Birgerinnen
und Biirger ihre persénlichen Daten gut aufgehoben
sehen, IT sicher anwenden und sich vertrauensvoll in
der vernetzten Welt bewegen konnen. Dafiir bindelt
das BSI sein umfangreiches Know-how in den Bereichen
Pravention, Detektion und Reaktion und leitet daraus
konkrete Informationsangebote fiir gesellschaftliche
Gruppen, aber auch fiir die einzelnen Biirgerinnen und
Biirger ab. Im Berichtszeitraum hat sich das BSI dafiir
unter anderem mit Fragen rund um die Sicherheit ver-
netzter medizinischer Produkte, elektronischer Iden-
titdtsverfahren und den Moglichkeiten virtueller Ver-
sammlungen und Abstimmungen auseinandergesetzt.

2.1.1 — Erkenntnisse zur Gefdahr-
dungslage in der Gesellschaft

Das BSI und das Programm Polizeiliche Kriminalpra-
vention der Lander und des Bundes (ProPK) koope-
rieren, um Verbraucherinnen und Verbraucher
umfassend tiber Schutzméglichkeiten und die Risiken
im Internet aufzukliaren. Grundlage dieser Arbeit ist das
Digitalbarometer, eine gemeinsame, repriasentative und
seit 2019 jahrlich durchgefiihrte Online-Befragung. Es
wird erhoben, welche Bedeutung Sicherheit im Internet
fiir Verbraucherinnen und Verbraucher hat, inwiefern
sie sich vor den Gefahren der digitalen Welt schiitzen
und wie sie sich uiber Schwachstellen, Risiken und
Schutzmafinahmen informieren.

Kriminalitdt im Internet leicht gestiegen - mehr als
jeder Vierte ist Opfer

Die generelle Betroffenheit von Verbraucherinnen und
Verbrauchern ist im Vergleich zu den vergangenen

drei Jahren zuletzt leicht angestiegen: 29 Prozent der
Befragten gaben an, bereits Opfer von Kriminalitdt im
Internet gewesen zu sein. In den vergangenen Jahren
waren es noch 25 Prozent. Dabei ist jeweils einem
Viertel der Befragten vor allem Betrug beim Online-
shopping (25 %), ein Fremdzugriff auf ein Online-Konto
(25 %) und/oder eine Infektion mit Schadsoftware (24 %)
widerfahren. Im Gegensatz zum Betrug beim Online-
shopping (2021: 19 %) sind die Zahlen zur Betroffenheit
vom Fremdzugriff auf ein Online-Konto (2021: 31 %)
oder einer Infektion mit Schadsoftware (2021: 29 %) im
Vergleich zum Vorjahr riicklaufig. Von Phishing waren
nur noch 19 Prozent der Befragten betroffen - im
Vorjahr galt das noch fiir ein Viertel (25 %).

Die Anwendung von Schutzmafinahmen durch Ver-
braucherinnen und Verbraucher bleibt weiterhin aus-
baufihig. Die Nutzung von Antivirenprogrammen

(53 %), sicheren Passwortern (52 %) und einer aktu-
ellen Firewall (44 %) ist in der Bevolkerung verbreitet.
Lediglich ein Drittel (34 %) der Befragten gab an, auto-
matische Updates zu nutzen. Die Aktivierung einer 2FA
nutzten nur 38 Prozent der Befragten.
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Umgang mit Sicherheitsempfehlungen

Zwei von finf Befragten kennen Sicherheitsempfeh-
lungen zum Schutz vor Kriminalitit im Internet (45 %).
Von diesen gab wiederum tiber die Hélfte (58 %) an,
diese Empfehlungen zum Teil umzusetzen. 22 Prozent
setzen sie vollstindig um, nur vier Prozent gar nicht.
Uber die Hilfte der Befragten (51 %) informiert sich {iber
Internetsicherheit, gut ein Fiinftel (23 %) nie. Besonders
wichtig ist den Befragten die Sicherheit beim Online-
banking (83 %), beim Installieren von Software (70 %)
und beim Onlineshopping (62 %).

Wunsch nach Orientierung fiir den Notfall

Die Opfer von Kriminalitdt im Internet gaben meist

an, sich selbst geholfen zu haben. Das entspricht ihrem
Bedarf nach Informationen: Die meisten wiinschen sich
eine Checkliste fiir den Notfall als Hilfestellung, gefolgt
von einer Webseite mit Erklarvideos und einem Berater
oder einer Beraterin bei der Polizei. Insgesamt wiinschte
sich tiber die Hilfte mehr Informationen zu Themen
rund um Sicherheit im Internet, insbesondere Hinweise,
wie sich Kriminalitdt im Internet erkennen lasst, und
Informationen, wie sich Online-Konten schiitzen lassen.

2.1.2 — Digitaler Verbraucherschutz

Phishing und Leaks sind nur zwei Begriffe, die im
Verbraucheralltag leider eine grofRe Rolle spielen (vgl.
Kapitel Spam und Phishing, Seite 26, und Abschnitt
Erpressung mit erbeuteten Identitdtsdaten, Seite 17). Das
BSI empfiehlt Verbraucherinnen und Verbrauchern
daher Online-Dienste mittels 2FA zu sichern. Es liegt in
der Verantwortung der Anbieter von Online-Diensten,
sichere und leicht nutzbare 2FA- und Wiederherstel-
lungsverfahren anzubieten®. Einer Marktuntersuchung
des Verbraucherzentrale Bundesverbands (vzbv) zufolge
kommen nur wenige Anbieter dieser Verantwortung
nach. Gestiitzt durch eine Verbraucherbefragung des
vzbv ist zudem festzustellen, dass Verbraucherinnen
und Verbraucher wenig Kenntnis zu Starken und
Schwichen einzelner 2FA-Verfahren und deren sicherer
Verwendung haben.

Das BSI hat fiir den Digitalen Verbraucherschutz
eine Gegeniberstellung gingiger 2FA-Verfahren
samt Bewertungstabellen erstellt, die versierten und
technisch affinen Verbraucherinnen und Verbrau-
chern bestimmte Verfahrenseigenschaften darlegen.

Betrachtet wurden Aspekte der IT-Sicherheit, der Usable
Security (einfach nutzbare IT-Sicherheit) sowie der
Vertraulichkeit der Daten. Bei der Bewertung der IT-
Sicherheit wurden - eine sichere Nutzungsumgebung
vorausgesetzt - Angriffsszenarien betrachtet, die eine
Gefahr darstellen konnen. Diese bezogen sich auf Phi-
shing-Angriffe, Leaks und Angriffe aus der Ferne auf
den zweiten Faktor. Festgestellt wurde, dass die hard-
warebasierten Verfahren Chip-TAN und Personal-
ausweis resistent gegen diese Angriffsszenarien sind.
Zukunftig wird die Identifikation Giber das Smart-eID-
Verfahren moglich sein und damit im Vergleich zur
betrachteten Nutzung des Personalausweises zusatz-
liche Vorteile bei der Usable Security mit sich bringen.

Weiterfiihrende Informationen
finden Sie hier:?

Corporate Digital Responsibility - Verantwortung
iibernehmen fiir mehr Sicherheit

Worum sorgen sich Verbraucherinnen und Verbraucher
beim Onlineshopping am meisten? Datendiebstahl und
finanzielle Schiaden durch Betrug sind laut einer repra-
sentativen Befragung des Bundesministeriums der
Justiz (BM]) die Top-Antworten. Anbieter werden in der
Verantwortung gesehen, fiir Datenschutz und Cyber-
Sicherheit zu sorgen. Der iberwiegenden Mehrheit der
Befragten zufolge werden Unternehmen dieser For-
derung aktuell jedoch nicht gerecht?. Die Corporate
Digital Responsibility (CDR) soll daher einen Orientie-
rungs- und Anforderungsrahmen fiir einen verantwor-
tungsvollen Einsatz digitaler Technologien schaffen.

In Anlehnung an Corporate Social Responsibility

(CSR) basiert das 2015 erstmals beschriebene Konzept
auf einem freiwilligen und ganzheitlichen Ansatz.

Ein Von-Anfang-an-Mitdenken stellt den Aufbau und
Erhalt von Vertrauen in den Mittelpunkt?. Das bedeutet
auch, dass sich Manahmen direkt positiv auf Produkte
und Dienstleistungen fiir Verbraucherinnen und Ver-
braucher auswirken kénnen. Der Bekanntheitsgrad von
CDRist noch gering, die Anzahl der aktiven Akteure
uberschaubar. Referenzrahmen, Handlungsfelder und
Mafinahmen befinden sich aktuell in einer umfas-
senden Diskussion. Mit dem CDR-Kodex wurde erstmals
ein iibergreifender Ansatz gemeinsam mit Unter-
nehmen entwickelt. Inhaltlich wird sich unter anderem
zur konsequenten Weiterentwicklung der Informations-
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sicherheit und deren Berticksichtigung bereits bei der
Produktentwicklung verpflichtet?. Fir Unternehmen
bietet sich damit eine Chance, Informationssicherheit
positiv als Mehrwert und Wettbewerbsvorteil umzu-
setzen und zu kommunizieren. Im Handlungsfeld Infor-
mationssicherheit unterstiitzt das BSI mit seinen zahl-
reichen Angeboten das gemeinsame Ziel, ein hoheres
Sicherheitsniveau fiir Verbraucherinnen und Ver-
braucher zu erreichen.

2.1.3 — IT-Sicherheitskennzeichen

Im Dezember 2021 hat das BSI das Verfahren zur
Erteilung des IT-Sicherheitskennzeichens eréffnet und
damit eine wichtige neue Aufgabe aus dem novellierten
BSI-Gesetz (BSIG) erfolgreich umgesetzt. Seitdem sind
beim BSI bereits Antrige fiir eine Vielzahl von Pro-
dukten und Diensten aus den Bereichen Breitband-
router und E-Mail-Services eingegangen.

Am 1. Februar 2022 wurden die ersten vier IT-Sicher-
heitskennzeichen erteilt und auf dem 18. Deutschen
IT-Sicherheitskongress durch BSI-Priasident Arne
Schonbohm an einen E-Mail-Provider ibergeben.

Um das Bewusstsein fiir den Mehrwert des neuen IT-
Sicherheitskennzeichens zu erhéhen, fiihrt das BSI
den kontinuierlichen Dialog mit Stakeholdern aus
dem Bereich Verbraucherschutz und Wirtschaft. Ein
umfangreiches Informationsangebot auf der Webseite
des BSI erklart Verbraucherinnen und Verbrauchern
sowie interessierten Unternehmen die Funktionsweise
des IT-Sicherheitskennzeichens und gibt einen umfas-
senden Uberblick zum Thema.

f IT-Sicherheitskennzeichen

o

Abbildung 20: BSI-Prasident Arne Schénbohm und Fabian Bock,
Geschiftsfiihrer der mail.de GmbH, bei der Ubergabe des ersten
IT-Sicherheitskennzeichens. Quelle: BSI

Das BSI arbeitet daran, den Geltungsbereich des IT-
Sicherheitskennzeichens zu erweitern, indem es fort-
laufend neue Produktkategorien entwickelt und ver-
offentlicht, zum Beispiel Produkte aus dem Bereich
Consumer-IoT. Grundlage fiir diese neuen Produktkate-
gorien soll die europiische Norm ETSI EN 303 645 sein,
die grundlegende Regelungen zur Sicherheit von Con-
sumer-IoT beinhaltet.

Mit dem neuen Kennzeichen macht das BSI die
Sicherheit von Produkten und Diensten auf dem Deut-
schen Verbrauchermarkt transparenter. Hersteller
und Dienstanbieter konnen das Versprechen in die
Sicherheit ihrer Produkte besonders auszeichnen

und gegeniiber den Kundinnen und Kunden leicht
erkennbar machen.

Weiterfiihrende Informationen
finden Sie hier:®

2.1.4 — Information und Sensibilisie-
rung von Verbraucherinnen
und Verbrauchern

Das BSI verfolgt beim Digitalen Verbraucherschutz
unter anderem das Ziel, das Risikobewusstsein von
Verbraucherinnen und Verbrauchern zu erhohen. Es
soll deutlich werden, was im Falle eines Cyber-Vorfalls
auf dem Spiel steht. Dartiber hinaus will das BSI die
Losungskompetenz von Verbraucherinnen und Ver-
brauchern steigern und ihnen vermitteln, wie sie auf
einen IT-Notfall reagieren konnen. Deswegen infor-
miert das BSI regelméifiig zu aktuellen Entwicklungen,
gibt Empfehlungen, wie ein digitaler Basisschutz aus-
sieht, und weist auf Gefahren und gingige Angriffsme-
thoden hin. Durch diese Angebote will das BSI Verbrau-
cherinnen und Verbraucher dabei unterstiitzen, sich
sicher und selbstbestimmt im Netz zu bewegen.

Webseite als zentraler Anlaufpunkt

Auf den BSI-Webseiten finden Interessierte konkrete
Handlungsempfehlungen zu Fragen des digitalen
Alltags und Hintergrundinformationen aus dem Bereich
Cyber-Sicherheit.

Zudem sprach das BSI im Berichtszeitraum gezielt
neue Zielgruppen an: beispielsweise die Gaming-Com-
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munity mit einer umfangreichen virtuellen Prisenz

bei der Gamescom im August 2021. Eine andere Ziel-
gruppe erreichte das BSI zum Deutschen Seniorentag im
November 2021. In vier virtuellen Vortragen erfuhren
hunderte Privatanwenderinnen und -anwender sowie
Ehrenamtliche, wie sie sicher durch den digitalen Alltag
kommen.

Wachsende Community

Das BSI gewann auf seinen Social-Media-Kanilen, die
sich vor allen an Verbraucherinnen und Verbraucher
richten, viele neue Abonnentinnen und Abonnenten.
Besonders beliebt sind Erklarungen rund um Technik-
und Internetphinomene sowie Warnungen zu aktuellen
Sicherheitsvorfillen. Auch Storytelling-Formate sorgten
fir eine erhohte Aufmerksamkeit. Zudem erhielt der
Newsletter ,Sicher « Informiert” Zuwachs und hilt
inzwischen iber 121.000 Abonnentinnen und Abon-
nenten auf dem Laufenden zu aktuellen Entwicklungen
der digitalen Welt. Nicht zuletzt gehort der Podcast
~Update verfiigbar“ nach tiber einem Jahr zu den Top
10-Prozent der am haufigsten gestreamten Podcasts

auf dem deutschen Markt. Die monatlich aktive Com-
munity belduft sich auf 4.500 bis 7.000 Horerinnen und
Horer bei mehr als 3.000 Abonnements.

Onlineshopping im Fokus der Kampagne
#einfachabsichern

Onlineshopping ist zu einem festen Bestandteil des Ein-
kaufsverhaltens im privaten Alltag geworden. Deshalb
wurde der Fokus der Informations- und Sensibilisie-
rungskampagne zur IT-Sicherheit vom BSI und dem
Bundesministerium des Innern und fiir Heimat (BMI)
zwischen Juli und Anfang September 2021 auf den
sicheren Online-Einkauf im Netz gelegt. Interessierte
erhielten Tipps und Informationen zu drei zentralen
Aspekten: sichere Onlineshops, sichere Nutzerkonten
und sicheres Bezahlen. Die Hinweise wurden zudem
Ende des Jahres noch einmal wahrend der Cyber Week
und des Weihnachtsgeschifts gezielt bekannt gemacht.

Weiterfiihrende Informationen
finden Sie hier:f

2.1.5 — Projekt ,Dialog fiir Cyber-
Sicherheit"

Das BSI verfolgt das Ziel, Cyber-Sicherheit fir, mit und
in der gesamten Gesellschaft zu gestalten. Dazu fithrt
es seit Frithjahr 2021 im Projekt , Dialog fiir Cyber-
Sicherheit“ den gesamtgesellschaftlichen Austausch im
Bereich Cyber-Sicherheit auf der Grundlage eines parti-
zipativ ausgerichteten Multi-Stakeholder-Ansatzes mit
allen gesellschaftlichen Gruppen fort. In einem Pilot-
prozess wird ein Dialogmodell umgesetzt, das im Vor-
giangerprojekt ,Institutionalisierung des Gesellschaft-
lichen Dialogs“* von den Dialogteilnehmerinnen und
-teilnehmern entwickelt wurde.

Mit dem Dialog moéchte sich das BSIim Sinne eines
Open-Government-Ansatzes 6ffnen, Vertrauen auf-
bauen, die bidirektionale Kommunikation ausbauen,
Partizipation ermoglichen und eine Plattform fiir einen
dauerhaften Dialog zur Cyber-Sicherheit mit allen
gesellschaftlichen Gruppen schaffen.

Im Anschluss an die Denkwerkstatt 2021, auf der die
Dialogpartnerinnen und -partner ein Dialogkomitee
und Themen fiir die weitere Arbeit gewdhlt haben,
startete im Juli 2021 die gemeinsame Arbeit in fiinf
Arbeitsgruppen (Workstreams). Vier davon wurden
bis Mérz 2022 umgesetzt, einer konnte nicht zu Ende
gefiihrt werden. Zu folgenden Themen sind Produkte
entstanden, die auf der Projekt-Website abrufbar sind:

1. Digitales Mindesthaltbarkeitsdatum

2.Dos and Don'ts fiir nachhaltig sichere Produkte

3. Effektive IT-Security Awareness

4.Update4Schule - Datenerhebung zur digitalen
Bildung

Mit der Prasentation der Workstream-Ergebnisse endete
der erste Projektzyklus. Das Dialogprojekt lauft noch bis
Ende 2024.

Weiterfiihrende Informationen
finden Sie hier:s
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2.1.6 — Sicherheit im Internet der
Dinge, im Smart Home und in
Smart Cities

Vernetzte Gerite im Internet der Dinge bieten eine

breite Angriffsfliche fiir Cyber-Angriffe. Insbesondere
die Kaperung solcher Systeme mit Hilfe von Schad-
software und die Integration in Botnetze birgt Scha-
denspotenzial. Denn gekaperte vernetzte Geridte konnen
zum Werkzeug fir weitere Angriffe werden - gegen

die betroffenen Verbraucherinnen und Verbraucher
einerseits, aber auch gegen dritte Ziele, wenn Angreifer
die Rechenkapazitit zum Beispiel fir DDoS-Angriffe
nutzen (vgl. Kapitel Botnetze, Seite 24).

Die europdische Norm ETSI EN 303 645 definiert Basis-
anforderungen an die IT-Sicherheit von vernetzten
Geréten fiir Verbraucherinnen und Verbraucher zum
Beispiel im Smart Home. Darunter fallen beispielsweise
sichere Mechanismen (z. B. Passworter), die das Produkt
vor einem Zugriff unberechtigter Personen schiitzen.
Im August 2021 wurde die zugehorige Priifspezifikation
ETSITS 103 701 veroffentlicht, die unter mafdgeblicher
Beteiligung des BSI entstanden ist. [hre Anwendung
ermoglicht es, zu priifen, ob ein vernetztes Gerét die
Anforderungen der europiischen Norm erfiillt. Beide
Dokumente bilden seit Mai 2022 die zugrundeliegenden
Standards fir die Erteilung des IT-Sicherheitskennzei-
chens an verschiedenste Produktkategorien, wie zum
Beispiel smarte Kameras oder Lautsprecher.

Mit den Technischen Richtlinien fiir E-Mail-Dienste
(BSI TR-03108) und Breitband-Router (BSI TR-03148)
konnte zur Einfiihrung des IT-Sicherheitskennzei-
chens im Dezember 2021 fiir die ersten beiden Produkt-
kategorien auf bereits existierende Standards des BSI
zurlickgegriffen werden. Die Nachfrage von Herstellern
und Dienstanbietern ist grof3, es konnten bereits eine
Reihe von IT-Sicherheitskennzeichen erteilt werden.

Nicht zuletzt durch die Auswahl von 28 weiteren
»~Modellprojekte Smart Cities“im Rahmen der dritten
Staffel des entsprechenden Férderprogramms vom
BMI nimmt die Digitalisierung von Regionen, Kreisen,
Stddten und Gemeinden auch im Kontext der 6ffent-
lichen Daseinsvorsorge weiter an Fahrt auf. Damit sind
nun insgesamt 73 Projekte seit 2019 in der Férderung.
Das BSI hat hierzu zielgruppenorientierte Handlungs-
empfehlungen verdffentlicht.

Weiterfiihrende Informationen
finden Sie hier:"

2.1.7 — Sicherheit im Gesundheits-
wesen

Digitale Gesundheitsfiirsorge kann das Leben der Men-
schen erleichtern, lange Wege und Wartezeiten mini-
mieren und im Krankheits- oder Notfall schnell helfen.
Doch alle Vorteile von eHealth sind ohne Informations-
sicherheit nicht denkbar. Denn die Digitalisierung
erhoht auch im Gesundheitswesen das Risiko von IT-
Sicherheitsvorfillen und Cyber-Angriffen (vgl. zum Bei-
spiel den Vorfall Ransomware-Angriff auf Medizintech-
nologie-Unternehmen, Seite 23).

Sicherheit von Medizinprodukten

Seit dem vergangenen Berichtszeitraum gab es zwei
Ereignisse, die besonderen Einfluss auf die IT-Sicherheit
von vernetzten Medizinprodukten hatten: Die im
August 2021 verdffentlichte Sammlung kritischer
Schwachstellen ,,BadAlloc” stellt durch den Einsatz des
Echtzeitbetriebssystems Blackberry QNX auch eine
Bedrohung fiir viele Komponenten im medizinischen
Bereich dar und kann je nach Einsatz die Ausfiihrung
von fremdem Code erlauben. Dariiber hinaus wurden
im Marz 2022 die Schwachstellen ,,Access:7“ in Fernver-
waltungsprodukten der Marke Axeda bekannt. Diese
Produkte werden insbesondere zur Fernwartung ver-
netzter medizinischer Systeme in Krankenh&dusern

und Laboren eingesetzt und kénnen Unbefugten einen
Zugriff ermoglichen. Durch die verdffentlichten Patches
und Mafinahmen fiir beide Schwachstellensammlungen
lasst sich die Sicherheit im medizinischen Bereich wei-
terhin gewédhrleisten, Beeintriachtigungen der Patien-
tensicherheit sind nach dem aktuellen Stand nicht
bekannt.

Sicherheit der Telematikinfrastruktur

Im Berichtszeitraum hat die Digitalisierung im Gesund-
heitswesen, auch im Bereich der Telematikinfra-
struktur (TT) erneut deutlich zugenommen. Nach Ein-
fihrung der ersten Fachanwendungen zum Notfall-
datenmanagement (NFDM), des eMedikationsplans im
Rahmen der Arzneimitteltherapiesicherheit (AMTS)
und der elektronischen Patientenakte (ePA), die es allen
gesetzlich Versicherten erlaubt, ihre medizinischen
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Befunde und Informationen aus vorhergehenden Unter-
suchungen zentral und sicher zu hinterlegen und im
Bedarfsfall auch tiber Praxis- und Krankenhausgrenzen
hinweg weiteren behandelnden Arztinnen und Arzten
zur Verfiigung zu stellen, wurden weitere Ausbaustufen
der TI hinsichtlich ihrer Spezifikation konkretisiert und
getestet. Sie stehen nun vor der direkten Umsetzung.
Ein Beispiel hierfiir ist das eRezept, das seit Ende 2021
unter Koordination der Gesellschaft fiir Telematikan-
wendungen der Gesundheitskarte mbH (gematik) in
einer Testphase erprobt wird und einen Meilenstein in
der Digitalisierung des Gesundheitswesens darstellt.

Gerade unter den momentanen Covid-19-Pandemie-
bedingungen wurde das Gesundheitssystem stark
gefordert. Im Vorfeld geplante Tests zur funktionalen
Erweiterung der TI liefen aufgrund der nun zum Teil
verknappten oder anderweitig gebundenen personellen
Ressourcen unter erschwerten Voraussetzungen.

Digitale Pandemiebekimpfung

Seit Beginn der Arbeiten an der Corona-Warn-App fiihrt
das BSI, ergdnzend zum Entwicklungsprozess, Sicher-
heitsanalysen durch. Das BSI unterstiitzt die Weiterent-
wicklung der App durch siebentdgige Penetrationstests
und Code-Reviews in einem zweiwochigen Rhythmus.
Die Entwicklung der Corona-Warn-App findet trans-
parent in einem 6ffentlich zuganglichen Quellcode-Ver-
waltungssystem (GitHub) statt. Dort meldet das BSI die
identifizierten Schwachstellen an die Entwicklerinnen
und Entwickler (vgl. auch das Kapitel Schwachstellen in
Software-Produkten, Seite 32). Seit der Veroffentlichung
der Corona-Warn-App wurden in enger Zusammen-
arbeit zwischen BSI, Robert-Koch-Institut (RKI), Deut-
scher Telekom AG und SAP diverse Erweiterungen ent-
wickelt.

Im Jahr 2021 wurde die Corona-Warn-App unter
anderem um die Funktion einer Event-Registrierung
und die Anbindung an das digitale COVID-Zertifikat
sowie Corona-Testzentren erweitert. Durch die IT-
Sicherheitsanalysen des BSI im Rahmen der Erweite-
rungen wurden seit Juni 2021 insgesamt neun Schwach-
stellen in der Corona-Warn-App identifiziert. Diese
lieRen sich im Rahmen der engen Zusammenarbeit zwi-
schen BSI und Konsortium beheben. Unter anderem lief}
sich im Rahmen der Tests nachweisen, dass das Kon-
sortium auf die als ,,Log4Shell“ bekannte Schwachstelle
schnell und angemessen reagiert hat, sodass die Corona-
Warn-App fiir diese Schwachstelle nicht anfallig ist.

Digitaler Impfnachweis

Seit Beginn der Entwicklung des digitalen Impfnach-
weises unterstlitzt das BSI das Bundesministerium

fir Gesundheit (BMG) sowie das RKI sowohl in der
Bewertung von Sicherheitskonzepten als auch durch
Penetrationstests und Code-Reviews. Jegliche Weiter-
entwicklungen der Apps und der Hintergrundsysteme
wurden durch das BSI begleitet. Technische Schwach-
stellen liefRen sich so zeitnah an die Entwicklerinnen
und Entwickler kommunizieren. Durch diese Koope-
ration konnte ein Gesamtsystem bestehend aus Hinter-
grundsystemen, der Cov-Pass-App und der Cov-Pass-
Check-App geschaffen werden, das seit seiner Veroffent-
lichung ein hohes Niveau von IT-Sicherheit vorweisen
kann. Insgesamt liefien sich so seit dem Beginn der Ent-
wicklung der App ungefahr 40 Schwachstellen identifi-
zieren und beheben.

2.1.8 — Sichere Gestaltung
virtueller Versammlungen
und Abstimmungen

Im Berichtszeitraum waren viele Unternehmen und
offentliche Einrichtungen weiterhin gezwungen, ihren
Mitarbeitenden die Arbeit von zu Hause zu ermdéglichen
und mussten Geschéftsprozesse daher weiter digitali-
sieren. Daraus ergibt sich ein verstarkter Bedarf fur die
Digitalisierung von Verwaltungsprozessen, wie Wahlen
von Betriebsriten, Gleichstellungsbeauftragten oder
Vorstdnden. Viele Unternehmen steigen daher aktuell
mit neuen Produkten in den Markt fiir Online-Wahlen
ein. Das BSI erstellt im Projekt ,Markt- und Schwach-
stellenanalyse von Online-Wahlprodukten eine
umfassende Markt- und Sicherheitsanalyse von einer
Auswahl aktuell verfiigbarer Produkte. Das Ziel dieser
Analyse ist die Erstellung eines detaillierten Lagebilds
tber den Stand der IT-Sicherheit in diesem Bereich. Die
Ergebnisse werden in die Technischen Richtlinien und
Schutzprofile fiir nicht-politische Wahlen und Abstim-
mungen einfliefien.

Das Thema Online-Wahlen fand 2022 auch den Weg

in den Bundestag. Am 6. April fand im Ausschuss fiir
Bildung, Forschung und Technikfolgenabschitzung
(ABFT) ein 6ffentliches Fachgespriach zum Thema
~E-Voting“ statt. Das Biiro fiir Technikfolgenab-
schitzung fiihrt aktuell zu diesem Thema eine Kurz-
studie durch; die Zwischenergebnisse wurden im Fach-
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gespriach in Form eines Thesenpapiers vorgetragen und
mit Sachverstindigen, unter anderem aus dem BSI, dis-
kutiert. Zu den Leitfragen gehorten: ,Inwiefern erfallt
E-Voting die Wahlrechtsgrundsitze?“ und ,,Kénnen
Online-Wahlen sicher umgesetzt werden?“ Zudem
wurde Uiber die Frage diskutiert: ,Sollte E-Voting bei
Bundestagswahlen in Deutschland eingesetzt werden?“
Der Konsens unter den Expertinnen und Experten
lautete: ,Das E-Voting wird in den nichsten Jahren
keine Option bei Bundestags- oder Landtagswahlen
werden.” Die Sachverstandigen sprachen sich tiber-
einstimmend dafir aus, die Moglichkeit der Online-
Stimmabgabe vorerst bei Wahlen zu Selbstverwaltungs-
korperschaften — Sozialwahlen oder Gremienwahlen -
zu testen und daraus gewonnene Erkenntnisse mit
einem interdisziplinidren Ansatz wissenschaftlich aus-
zuwerten.

Weiterfiihrende Informationen
finden Sie hier:

2.1.9 — Sicherheit von Bezahl-
verfahren

Beim smsTAN-Verfahren (auch mTAN genannt) sendet
die Bank der Kundin oder dem Kunden eine Transak-
tionsnummer (TAN) per SMS an die im Bankingportal
hinterlegte Mobilfunknummer. Diese TAN wird zur
Freigabe der durch die Kundin oder den Kunden ini-
tiierten Transaktion, beispielsweise der Freigabe einer
Uberweisung, benétigt. Die SMS enthilt neben der TAN
Details zu der durchzufithrenden Transaktion, wie zum
Beispiel Empfangerin oder Empfianger und Betrag einer
Uberweisung, sodass hier eine Uberpriifung stattfinden
kann.

Das Problem: SMS werden unverschliisselt iibermittelt,
sodass sich Daten abfangen lassen. Auflerdem ist das
Bankkonto nicht an ein konkretes Gerit der Nutzerin
oder des Nutzers gebunden, sondern in der Regel nur
mit einer Mobilfunknummer verkniipft. So besteht

die Gefahr des sogenannten SIM-Swappings. Hier wird
im Namen der Nutzerin oder des Nutzers eine weitere
SIM-Karte zur Mobilrufnummer bestellt, sodass mTANs
an mehrere Gerite gesendet werden. Gleichermaflen
besteht bei Diebstahl oder Verlust des mobilen Gerites
die Gefahr des Missbrauchs, wenn Kriminelle im Besitz
der Login-Daten zum Onlinebanking sind. Allein durch

Missbrauch des smsTAN-Verfahrens ist in der Vergan-
genheit jahrlich ein Schaden von mehreren Millionen
Euro entstanden.

Das BSI weist schon lange auf dieses Problem hin, so dass
mittlerweile immer mehr Banken vom mTAN-Verfahren
Abstand genommen haben. Durch die Verbreitung von
Smartphones setzen die Kreditinstitute PushTAN oder
PhotoTAN ein. Durch kryptografische Verfahren wird
zunichst eine Gerdtebindung zwischen dem Smart-
phone und dem Onlinebanking-Zugriff der Kundin oder
des Kunden erzeugt. Sobald das Smartphone eindeutig
an das Bankkonto gebunden ist, wird die TAN nur an
das registrierte Gerit gesendet. Die Ubermittlung der
TAN erfolgt durch eine Push-Nachricht aufs Smart-
phone oder das Auslesen eines 2D-Barcodes mit der
Smartphone-Kamera. Fiir das ChipTAN-Verfahren wird
die eigene Bankkarte zusammen mit einem separaten
TAN-Generator verwendet, der nicht mit dem Internet
verbunden ist. Aus den Transaktionsdaten wird ein gra-
phischer Code erstellt, der mit dem ChipTAN-Generator
ausgelesen wird. Das macht dieses Verfahren besonders
sicher, da auf der Karte gespeicherte Merkmale fiir die
Erzeugung der TAN erforderlich sind.

Aktuelle Umfragen lassen erahnen, dass die Schadens-
entwicklung durch TAN-Betrug auf Basis des Einsatzes
der neuen Verfahren abnimmt.

Weiterfiihrende Informationen
finden Sie hier:

2.1.10 — Zwei-Faktor-Authentisie-
rung

Mittlerweile bieten viele Online-Dienstleister Verfahren
an, mit denen sich Nutzerinnen oder Nutzer zusatzlich
bzw. alternativ zur Passworteingabe identifizieren
konnen, wenn sie sich in ein Konto einloggen. Diese soge-
nannte Zwei-Faktor-Authentifizierung oder kurz 2FA gibt
es in zahlreichen Varianten. Dabei bieten vor allem hard-
waregestiitzte Verfahren ein hohes Maf} an Sicherheit.

Der tibliche Weg zur Authentisierung basiert nach wie vor
auf der Eingabe eines Passworts. Ein einzelner Faktor -
das ,Wissen“ des Passworts - wird vom Dienst abgefragt,
um die Nutzerin oder den Nutzer zu authentifizieren.
Passworter als Authentisierungsmechanismus sind
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einfach umzusetzen, haben aber mehrere Nachteile: Zum
Beispiel reicht die Kenntnis des einen Faktors ,Wissen®,
um den Authentisierungsmechanismus zu iiberwinden.

Mehr und mehr Dienste fragen daher neben dem
Passwort einen zweiten Faktor ab, um die Nutzerin oder
den Nutzer sicherer zu authentifizieren, zum Beispiel

mit einer weiteren Abfrage von ,Wissen“ in Form eines
Authentisierungscodes, der auf das Smartphone gesendet
wird, um zum Beispiel Identitdtsdiebstahl entgegenzu-
wirken. Eine hohere Sicherheit ist hier aber nur dann
gegeben, wenn eine echte Trennung der Gerite statt-
findet und sich die Faktoren damit nicht durch einen
Angriff gesammelt gewinnen lassen. Das BSI hat zur Ori-
entierung die Technische Richtlinie TR-03168 Authen-
tisierungsverfahren und -systeme erarbeitet, um einen
genaueren Uberblick und Empfehlungen zur sinnvollen
Kombination von verschiedenen Faktoren zu geben. Eine
Betrachtung verschiedener Faktoren aus Verbraucher-
sicht wurde im Rahmen einer Bewertungstabelle darge-
stellt (vgl. Kapitel Digitaler Verbraucherschutz, S. 58).

Eine Moglichkeit, mehrere Faktoren darzustellen, folgt
den Standards der 2013 mit vielen verschiedenen Ver-
tretern aus Staat und Industrie gegriindeten Fast-
[Dentity-Online-Allianz, um offene und lizenzfreie
Industriestandards fiir die weltweite Authentisierung im
Internet zu entwickeln. Ein Nachweis tiber die Sicherheit
des verwendeten FIDO-Authentikators ist notwendig, um
eine sichere Umsetzung der Protokolle in Produkten zu
gewihrleisten. Als Mitglied der FIDO-Allianz ist das BSI
an der Definition nachweisbar sicherer Authentikatoren
beteiligt.

Das BSI hat zwei handelstbliche, nicht extern zerti-
fizierte FIDO-Token mit der Fragestellung untersucht,
ob diese ein ,substantielles” Vertrauensniveau nach BSI
TR-03107-1 erfiillen. Exemplarisch wurden Angriffs-
szenarien betrachtet, bei denen die Angreifer fiir eine
begrenzte Zeit physischen Zugriff auf einen FIDO-Token
hatten. Hier fanden sich bei beiden Token relevante
Manipulationsméglichkeiten, womit sie sich als unge-
eignet fiir das Vertrauensniveau ,substantiell“ erwiesen
haben.

Weiterfiihrende Informationen
finden Sie hier:*

2.1.11 — Bewertung von elektroni-
schen Identifizierungsver-
fahren

Das BSI untersucht bei elektronischen Identifizie-
rungsverfahren sowohl grundlegende Technologien
als auch konkrete Verfahren, um fiir Staat, Wirtschaft
und Gesellschaft die Risiken zu bewerten und zu mini-
mieren.

Konkrete privatwirtschaftliche Verfahren bewertet das
BSI im Kontext des Onlinezugangsgesetzes. Diese tech-
nischen Bewertungen bilden die Grundlage fiir das BMI,
um innerhalb des [T-Planungsrats iber die Nutzung des
jeweiligen Verfahrens im E-Government, speziell fiir
Nutzerkonten von Bund und Lindern, zu entscheiden.
Im Berichtszeitraum hat das BSI die Bewertung von
einem weiteren Verfahren erfolgreich abgeschlossen.
Zur Untersuchung der Moglichkeiten und Risiken bei
foto- und videobasierten Priifungen von Ausweisdoku-
menten kooperiert das BSI weiterhin mit dem BKA.

2.1.12 — Sichere elektronische Identi-
titen auf dem Smartphone

Ungesicherte, offene oder falsch konfigurierte Online-
Server und -Dienste stellen eine breite Angriffsfliche
far Cyber-Angriffe dar (vgl. zum Beispiel Kapitel Ran-
somware, bzw. konkret Kapitel Beispielhafter Angriffs-
verlauf, Seite 15). Erbeutete Identitatsdaten konnen fir
vielfiltige weitere Angriffe missbraucht werden (vgl.
zum Beispiel der Abschnitt Erpressung mit erbeuteten
Identitdtsdaten, Seite 17). Die Verbesserung der Cyber-
Sicherheit ist eine gemeinsame Aufgabe sowohl von
Herstellern und Anbietern von Produkten und Online-
Diensten als auch von Nutzerinnen und Nutzern.

Eine Grundvoraussetzung fiir die erfolgreiche
Umsetzung von Digitalisierungsvorhaben ist die breite
Verfiigbarkeit von eID-Verfahren, welche eine Identifi-
zierung auf einem geeigneten Vertrauensniveau ermog-
lichen. Das aktuelle Grofiprojekt Digitale Identitdten
der Bundesregierung sieht hierfiir die Einfiihrung einer
mobilen Identitdtslosung vor, die durch die Smart-eID
realisiert wird. Diese basiert auf der Technologie des
Personalausweises und ermoglicht es, Identitatsdaten
sicher abzuspeichern und datensensible Dienste auch
auf dem Smartphone nutzbar zu machen.
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Da Smartphones, wie jedes vernetzte Gerit, stindig der
Gefahr eines Cyber-Angriffs ausgesetzt sind, miissen
besondere Voraussetzungen erfillt sein, damit sich die
sichere Speicherung einer eID auf dem Smartphone
gewdhrleisten lasst. Grundlage fiir die Smart-eID ist
daher ein eID-Applet, das ausschlieflich innerhalb
eines Sicherheitselementes des Mobilgerites ausge-
fuhrt werden darf. Hierfiir kommt entweder ein Secure
Element (,,SE“) oder ein eUICC (,,eSIM*) in Frage. Das
Applet selbst basiert auf den etablierten kryptografi-
schen Protokollen des Personalausweises. Das hat den
Vorteil, dass die Smart-eID kompatibel zu bestehenden
Diensten ist, welche bereits die Online-Ausweisfunktion
angebunden haben.

Bei der Realisierung der Smart-elD agiert das BSI als
technische Projektleitung fiir die mit der Durchftihrung
beauftragten Unternehmen und erstellt technische Kon-
zepte, Sicherheitsvorgaben und Schnittstellen mit dem
Ziel, eine hochsichere und gleichsam benutzerfreundliche
Losung fur die Biirgerinnen und Biirger bereitzustellen.
Parallel dazu fiihrt das BSI Gesprache mit Herstellern von
mobilen Endgeriten und bringt entsprechende Expertise
in internationale Standardisierungsgremien ein.

2.1.13 — Mediale Identitdten

Eine mediale Identitét beschreibt die Reprasentation
eines Individuums in digitalen Medien wie Videos oder
Audiosignalen. Durch Methoden aus dem Bereich der
kiinstlichen Intelligenz wird es zunehmend einfacher,
auch ohne spezielles Expertenwissen, eine solche Iden-
titdt zu manipulieren. Aufgrund der Nutzung von tiefen
neuronalen Netzen (engl. ,,deep neural networks”)
spricht man hierbei umgangssprachlich von , Deep-
fakes”.

Die Bedrohungslage durch die Manipulation von
medialen Identitdten hat im Berichtszeitraum zuge-
nommen. Denn bisher wurden mediale Identitaten
hiufig zu Unterhaltungszwecken oder lediglich in der
Theorie betrachtet. Hohe Medienaufmerksamkeit hat
im Oktober 2021 ein sogenannter CEO-Fraud erhalten,
bei dem ein Bankdirektor aus Hongkong tiber einen
Anruf mit gefdlschter Stimme dazu gebracht wurde,
Uberweisungen in der Gesamthéhe von 35 Million US-
Dollar an Cyber-Kriminelle zu autorisieren. Ebenso
wurde die Nutzung von Deepfakes zu Propaganda-
zwecken, beispielsweise in Konfliktsituationen, zur
realistischen Bedrohung. Im Mérz 2022 erschien eine

vermeintliche Kapitulationsansprache vom ukraini-
schen Présidenten Selenskyj in sozialen Medien und auf
infiltrierten ukrainischen Nachrichtenportalen. Dieses
Video, bei dem der kiinstlich generierte Kopf des Prési-
denten auf einen Schauspieler gesetzt und die Stimme
kiinstlich angepasst wurde, war jedoch von niedriger
Qualitat, weshalb die Falschung relativ schnell als solche
erkannt wurde und damit keinen grofieren Schaden
anrichten konnte.

Es zeigt sich also, dass automatisierte Manipulationen
von medialen Identititen immer mehr Einsatz in ver-
schiedensten Bedrohungsszenarien gegen Staat, Wirt-
schaft und Gesellschaft finden. Weiter wurde im
Berichtszeitraum sowohl im Audio- wie auch im Video-
bereich beobachtet, dass die Echtzeitfahigkeit der Mani-
pulationsmethoden zunimmt und das bei zunehmender
Qualitat. Das konnte auch exemplarisch durch das BSI
nachgestellt werden (siehe Abbildung 21). Ebenso wird
eine wachsende offentliche Verfiigbarkeit von Werk-
zeugen zur Erstellung von Féalschungen beobachtet,
wodurch es fiir Filscher einfacher wird hochqualitative
Manipulationen durchzufiihren.

Da eine zentrale praventive Gegenmafinahme gegen die
Gefahren von Deepfakes in der Aufklarung iiber diese
Technologie liegt, hat das BSI Anfang 2022 eine The-
menseite zu der Deepfake-Technologie verdffentlicht.

Abbildung 21: Ergebnis eines Face-Swap (rechts) von Arne Schén-
bohm (Mitte) als Zielperson auf einen BSI-Mitarbeiter (links) als
Angreifer.

Weiterfiihrende Informationen
finden Sie hier:!
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2.1.14 — Moderne Messenger fir
sichere Kommunikation

Neben Telefon und E-Mail geh6ren moderne Mes-
senger langst zum Alltag und zdhlen zu den am meisten
verwendeten Kommunikationsmitteln. Im Jahr

2021 nutzten 83 Prozent der Deutschen mindestens
wochentlich einen Messenger-Dienst, bei den unter
30-Jahrigen sind es sogar 99 Prozent. 73 Prozent der
Nutzerinnen und Nutzer betreiben dabei Multihoming,
das heifit, sie verwenden mindestens zwei verschiedene
Messenger-Dienste parallel. Auch im Umfeld der Bun-
desverwaltung erfreuen sich Messaging-Losungen
wachsender Beliebtheit und sind in vielen Behérden im
Einsatz?. Thre Nutzung hat nicht zuletzt auch aufgrund
der weiterhin andauernden COVID-19-Pandemie und
des damit verbundenen verstarkten Arbeitens im Home
Office weiter zugenommen.

Um die Vertraulichkeit der Kommunikation zu
schiitzen, sind die meisten Messenger heutzutage in
irgendeiner Form verschlisselt. Welche Inhalte ver-
schliisselt werden - also ob nur Textnachrichten oder
auch Bilder, Dateien und Audio-/Videotelefonate, ob nur
in Einzel- oder auch in Gruppenkonversationen - und
wie diese verschliisselt werden - also ob Ende-zu-Ende-
oder Transportverschliisselung - ist dabei sehr unter-
schiedlich und mitunter auch eine Sache der gewahlten
Einstellungen. Neben den reinen Kommunikationsin-
halten fallen bei der Verwendung eines Messengers eine
Reihe weiterer Daten, sogenannte Metadaten, an. Einige
dieser Metadaten sind aus technischer Sicht nicht zu
vermeiden, andere hingegen (darunter Profilinforma-
tionen) werden durch manche Betreiber gezielt erhoben
und beispielsweise fiir Werbezwecke genutzt oder wei-
terverkauft.

Das BSI beschiftigt sich daher intensiv mit dem Thema
Messaging und begleitet wichtige Entwicklungen auf
diesem Gebiet. So hat das BSI Ende 2021 mehrere Pub-
likationen zu den technischen Grundlagen moderner
Messenger*® und dem Thema "Interoperabilitit"* ver-
fasst sowie kiirzlich ein Expertenvideo® veroffentlicht.
Ferner unterstiitzt das BSI andere Behdrden und Mit-
glieder des Bundestages durch fachliche Expertise in
diesem Bereich. Eines der vom BSI begleiteten Mess-
aging-Projekte in der Bundesverwaltung stellt der zen-
trale Proof-of-Concept-Betrieb des Messengers Wire
dar, bekannt unter dem Namen ,Wire Bund®. Mitte des
Jahres wurde ein wichtiger Meilenstein erreicht: eine
kryptografisch abgesicherte Foderation verschiedener

Wire-Instanzen, die eine backendiibergreifende Ende-
zu-Ende-verschlisselte Kommunikation ermoglicht.

Anders als bei Telefon und E-Mail, wo es keine Rolle
spielt, welchen Anbieter man nutzt, kann man mit
einem Messenger nur jeweils mit Nutzerinnen und
Nutzern des gleichen Messenger-Dienstes kommu-
nizieren. Eine technische Hiirde fiir diese fehlende
Interoperabilitit ist der Tatsache geschuldet, dass die
meisten Messenger heutzutage verschliisselt arbeiten
und es bislang kein standardisiertes kryptografisches
Protokoll gab, das dafiir hatte zum Einsatz kommen
konnen. Zwar basiert die Verschliisselung vieler Mes-
senger auf dem sogenannten Double-Ratchet-Protokoll,
doch die meisten Messenger-Anbieter haben ihre eigene
Variante des Protokolls implementiert. Die damit ein-
hergegangenen Anderungen - selbst nur eines kleinen
Details - fiithrt in der Praxis dazu, dass die verschie-
denen Messenger nicht miteinander kompatibel sind,
d. h. beispielsweise keine Nachrichten zueinander ver-
bzw. entschlisseln kdnnen. In dieser Hinsicht stellt der
IETF-Standard ,Messaging Layer Security“*, dessen
Ausarbeitung das BSI eng begleitet, ein weiteres wich-
tiges Thema dar. Bei MLS handelt es sich um eine Wei-
terentwicklung des Double-Ratchet-Protokolls, das
insbesondere ein effizientes Schliisselmanagement auch
in grofRen Gruppen erméglicht. An der Ausarbeitung
des Standards sind neben der Firma Wire eine Reihe
namhafter Unternehmen (u. a. Mozilla, Twitter, Cisco,
Google, Facebook) sowie Forschungseinrichtungen
(INRIA) und Universitiaten (MIT, University of Oxford)
beteiligt. Wire Bund ist neben Wire einer der ersten
Messenger, in dem das neue MLS-Protokoll bereits
zum Einsatz kommt und es wird erwartet, dass viele
der anderen Messenger auf dem Markt diesem Vorbild
folgen werden.

2.2 — Wirtschaft

Die Erfolge bei der Digitalisierung entscheiden im
hohen Mafle tiber die Zukunft des Wirtschaftsstand-
ortes Deutschland. Eine funktionierende und sichere IT
schafft dafiir die wesentlichen Voraussetzungen - sei es
fur das Betreiben Kritischer Infrastrukturen (KRITIS)
oder die erfolgreiche Transformation der Geschéftsmo-
delle von kleinen und mittleren Unternehmen (KMU).
Daher unterstiitzt das BSI mit zahlreichen Angeboten
die Resilienz des Cyber-Standortes Deutschland sowie
KRITIS-Betreiber bei der Umsetzung von Priventions-
maflnahmen gegen Cyber-Attacken. KMU profitieren



Zielgruppenspezifische Erkenntnisse und Maffnahmen

vom fachlichen Austausch sowie von praxisorientierten
IT-Sicherheitsempfehlungen. Mit der Allianz fiir Cyber-
Sicherheit wiederum starkt das BSI die Widerstandsfa-
higkeit des Standorts Deutschland. Fiir mehr Informa-
tionssicherheit neuer Technologien gestaltet das BSI

u. a. praxisgerechte Sicherheitsanforderungen, Stan-
dards und Handlungsempfehlungen. Auch als zentrale
Zertifizierungs- und Standardisierungsstelle tiber-
nimmt das BSI Verantwortung und leistet obendrein
einen wesentlichen Beitrag zum Gelingen grofier Digi-
talisierungsprojekte.

2.2.1 — Erkenntnisse zur Gefiahr-
dungslage in der Wirtschaft

Die Wirtschaft war auch in diesem Berichtszeitraum
erneut einer grofien Anzahl von Cyber-Angriffen aus-
gesetzt, von denen der Grofdteil wiederum durch Ran-
somware gepragt war (vgl. Kapitel Ransomware, Seite 13).

Zentrale Herausforderung fiir die Unternehmen in
Deutschland ist die Steigerung der Cyber-Resilienz,

d. h. die Kombination aus guter Praventionsarbeit mit
der Moglichkeit, auf Cyber-Angriffe zu reagieren mit
dem Ziel, den Betrieb des Unternehmens aufrechtzu-
erhalten und zu sichern. Das BSI beobachtet eine starke
Zunahme der Nachfrage nach den Unterstiitzungs-
angeboten - von den Standards zur Cyber-Sicherheit
bis hin zu Austausch- und Unterstiitzungsformaten
wie der Allianz fiir Cyber-Sicherheit. Fiir die Cyber-
Sicherheitslage in Deutschland ist die Verfassung der
IT-Sicherheit in der Wirtschaft essenziell, sodass eine
Intensivierung der Bemithungen der Unternehmen
in diesem Bereich fiir die Verbesserung der Cyber-
Sicherheit von grofier Bedeutung ist.

2.2.2 — Gefdhrdungslage Kritischer
Infrastrukturen

Kritische Infrastrukturen (KRITIS) sind Organisa-
tionen mit wichtiger Bedeutung fiir das Gemeinwesen.
Sie erbringen kritische Dienstleistungen wie die medi-
zinische Versorgung oder die Versorgung mit Lebens-
mitteln, Wasser oder Strom. Kritische Dienstleistungen
sind auch die Verarbeitung und Speicherung von Daten
in Rechenzentren oder die Versorgung der Bevolkerung
mit Bargeld.

Alle kritischen Dienstleistungen sind ganz besonders
von einer storungsfrei arbeitenden IT abhéngig. Eine
Storung, Beeintriachtigung oder auch ein Ausfall dieser
zentralen Dienstleistungen kann zu nachhaltig wir-
kenden Versorgungsengpassen, erheblichen Stérungen
der offentlichen Sicherheit oder anderen dramati-
schen Folgen fiihren. Daher sieht das BSIG fiir KRITIS-
Betreiber Mafinahmen zur Pravention (§ 8a BSIG) und
zur Bewiltigung (§ 8b BSIG) von IT-Sicherheitsvorfillen
oder IT-Stérungen vor.

Russischer Angriffskrieg gegen die Ukraine riickt die
Verwundbarkeit Kritischer Infrastrukturen weiter in
den Fokus

Bereits im vorangegangenen Berichtszeitraum ver-
starkte sich die Aufmerksambkeit der Offentlichkeit
auf Vorfille im Gesundheitssystem durch die COVID-
19-Pandemie. Durch den russischen Angriffskrieg
gegen die Ukraine riickte die Sicherheit der Kritischen
Infrastrukturen in Deutschland nun noch stirker in
den Fokus der Offentlichkeit. Schon vor Beginn des
russischen Uberfalls auf die Ukraine aktivierte das
BSI das Nationale IT-Krisenreaktionszentrum und rief
unter anderem Betreiber Kritischer Infrastrukturen zu
erhohter Wachsamkeit und Reaktionsbereitschaft auf.

Bedrohung durch Angriffe auf die Software-Lieferket-
ten von IT-Dienstleistern

Das BSI beobachtet seit Jahren eine zunehmende
Entwicklung hin zu aufwendig vorbereiteten APT-
Angriffen, von der sich weltweit auch die Betreiber Kri-
tischer Infrastrukturen bedroht sehen. Dartiber hinaus
bilden die in den letzten Jahren beobachteten Angriffe
auf die Software-Lieferketten (,Supply-Chain®) von IT-
Dienstleistern zu ihrer Kundschaft eine neue, besonders
beunruhigende Bedrohung.

Mit der Verbreitung von Schadcode tiber die regu-

laren Update-Mechanismen der (Sicherheits-)Software
global operierender IT-Dienstleister lassen sich etab-
lierte Sicherheitsmechanismen umgehen. Die Mani-
pulation von (Sicherheits-)Updates, die bei Kundinnen
und Kunden eingespielt werden, machen Angriffe auf
sehr gut geschiitzte [T-Systeme moglich. Solche Angriffe
sind zudem duflerst schwer zu erkennen, da sich der
Quellcode von den Kundinnen und Kunden Gblicher-
weise nicht einsehen oder bewerten lasst.

Nur durch die detaillierte Analyse der Lieferbezie-
hungen kann einer Gefahr durch Angriffe auf die Liefer-
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kette begegnet werden. Eine sorgfiltige Auswahl der
Lieferanten ist vor diesem Hintergrund fiir KRITIS-
Betreiber von entscheidender Bedeutung.

Aktualisierung von branchenspezifischen Sicherheits-
standards im Berichtszeitraum

KRITIS-Betreiber miissen zur Umsetzung des § 8a Abs.
1 BSIG angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen treffen.
Hierbei sollen sie den Stand der Technik einhalten. Zur
Definition und Konkretisierung des Stands der Technik
konnen die Branchen branchenspezifische Sicherheits-
standards (B3S) erarbeiten, fir die das BSI auf Antrag
feststellt, ob sie geeignet sind, die gesetzlichen Anforde-
rungen zu erfiillen. Mehr als zwanzig KRITIS-Branchen
haben bereits B3S erstellt oder erarbeiten solche. Auf-
grund der dynamischen technischen Entwicklung muss
die Eignung jedes B3S nach zwei Jahren erneut vom BSI
festgestellt werden.

Im Berichtszeitraum hat das BSI fiir B3S aus den fol-
genden Branchen die Eignung festgestellt:

- B3S Lebensmittelhandel V2.2

- B3S fiir Verkehrssteuerungs- und Leitsysteme
im kommunalen Strafenverkehr

- B3S Lebensmittelhandel V2.2

+ B3S Wasser/Abwasser

Die aktuelle Liste der vom BSI positiv
gepriiften B3S steht auf der BSI-Website
zur Verfligung:™

Meldungszahlen nach KRITIS-Sektoren im Berichts-
zeitraum

Mit dem IT-Sicherheitsgesetz wurde 2015 in § 8b Abs. 4
BSIG eine Meldepflicht fir Betreiber Kritischer Infra-
strukturen eingefiihrt. Die Meldepflicht gilt fiir Sto-
rungen, die zum Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfihigkeit der von ihnen
betriebenen Kritischen Infrastrukturen gefiihrt haben
oder fithren kénnen.

Im Berichtszeitraum gingen beim BSI 452 entspre-
chende Meldungen ein.

Sicherheitsmingel in ausgewihlten KRITIS-Sektoren

KRITIS-Betreiber miissen geméaf § 8a Abs. 3 BSIG
gegeniiber dem BSI alle zwei Jahre den Nachweis
erbringen, dass ihre IT-Sicherheit auf dem Stand der
Technik ist. Die folgenden Statistiken beziehen sich
daher auf diesen Zwei-Jahres-Zeitraum und nicht auf
den Berichtszeitraum des Lageberichts. Die Nachweise
enthalten Informationen zu Sicherheitsmangeln und
umgesetzten Sicherheitsmafinahmen.

Das BSI analysiert seit Jahren systematisch die Médngel,
die im Rahmen der turnusmafligen Nachweise aller
KRITIS-Betreiber aufgedeckt und an das BSI tiber-
mittelt wurden. Durch die Klassifizierung der Méngel,
die Aggregation zu tibergreifenden Mangel-Kategorien
und die anschliefende Zeitreihenanalyse tiber mehrere
Nachweiszyklen lassen sich fiir alle KRITIS-Sektoren
Trends ableiten. Die Analyse der Nachweise ermdglicht
es dem BSI, spezifische Schwerpunktthemen fir ein-
zelne Branchen zu identifizieren und in enger Zusam-
menarbeit mit den Betreibern entsprechende Maf3-
nahmen zu entwickeln. Die aus den KRITIS-Nachweisen
gewonnenen Erkenntnisse sind auch wichtige Informa-
tionen fiir die Branchenarbeitskreise des UP KRITIS.

Im Zwei-Jahres-Zeitraum vom 1. April 2020 bis zum

31. Mirz 2022 wurden im Rahmen der Priifung der
turnusmafligen Nachweise in den Sektoren Energie,
Erndhrung, Finanz- und Versicherungswesen,
Gesundheit (nur medizinische Versorgung), Informati-
onstechnik und Telekommunikation sowie Wasser ins-
gesamt 2.941 Sicherheitsmingel gefunden.

Fiir die genannten KRITIS-Sektoren wird im Folgenden
die Haufigkeit von Sicherheitsmangeln dargestellt. Die
Mingel wurden hierzu den Mangel-Kategorien der
,Orientierungshilfe zu Nachweisen geméf! § 8a Abs. 3
BSIG* des BSI zugeordnet, die in den folgenden Dia-
grammen zu tibergreifenden Kategorien zusammenge-
fasst wurden.

Weiterfiihrende Informationen
finden Sie hier:"
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Meldungszahlen nach KRITIS-Sektoren im
Berichtszeitraum (Juni 2021 bis Mai 2022)

Finanz- und
Versicherungswesen

Energie

Abbildung 22:

Meldungszahlen nach KRITIS-Sektoren im Be-
richtszeitraum (Juni 2021 bis Mai 2022)
Quelle: BSI

Informationstechnik und
Telekommunikation

Wasser

Erndhrung Gesundheit

Transport Summe

und Verkehr

Mingel aus dem KRITIS-Sektor Energie

Im KRITIS-Sektor Energie ist der Anteil der Midngel in
der Kategorie Managementsystem fir Informations-
sicherheit (ISMS) im Vergleich zum Vorbericht ange-
stiegen. Méngel in der Kategorie bauliche/physische
Sicherheit machen den zweitgrofiten Anteil aus, dies
resultiert teilweise aus dem geringen Anteil an Vor-
Ort-Priiffungen wihrend der Pandemie. Médngel der
Kategorie Asset Management bilden den drittgrofiten
Bereich.

Mingel aus dem KRITIS-Sektor Ernihrung

Im KRITIS-Sektor Erndhrung ist ein grofler Anteil der
identifizierten Mangel der Kategorie ISMS zuzuordnen.
Auch Mingel im Bereich technische Informationssi-
cherheit spielen mit iiber 20 Prozent eine grofie Rolle.

Mingel aus dem KRITIS-Sektor Finanz- und Versiche-
rungswesen

Im KRITIS-Sektor Finanz- und Versicherungswesen
wurden am haufigsten Mangel in den Kategorien ISMS,
technische Informationssicherheit sowie Vorfallser-

kennung und -bearbeitung identifiziert. Im Vergleich
zum vorherigen Auswertungszeitraum konnten aufge-
deckte Mangel haufiger der Kategorie ISMS zugeordnet
werden; im Vorjahresbericht entfiel noch fast ein Viertel
aller Méangel auf die technische Informationssicherheit.
Die Mingel-Kategorien Uberpriifung im laufenden
Betrieb und Asset Management spielten im aktuellen
Auswertungszeitraum eine geringere Rolle.

Mingel aus dem KRITIS-Sektor Gesundheit (nur medi-
zinische Versorgung)

Im KRITIS-Sektor Gesundheit (nur medizinische
Versorgung) ist keine Mangel-Kategorie tiberdurch-
schnittlich stark vertreten. Die grofiten Anteile der
identifizierten Mangel entfallen auf die Bereiche ISMS,
Continuity- und Notfallmanagement fiir die kritische
Dienstleistung und das Asset Management.

Mingel aus dem KRITIS-Sektor Informationstechnik
und Telekommunikation

Im KRITIS-Sektor Informationstechnik und Tele-
kommunikation wurden am héaufigsten Méngel in den
Bereichen ISMS, technische Informationssicherheit
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sowie personelle und organisatorischen Sicherheit
identifiziert. Im Vergleich zum vorherigen Auswer-
tungszeitraum hat insbesondere der Anteil an Mdngeln
im Bereich ISMS einen deutlichen Zuwachs erfahren.
Mingel in den Bereichen technische Informations-
sicherheit sowie personelle und organisatorische
Sicherheit machen ebenfalls nach wie vor einen grofRen
Anteil aus.

Mingel aus dem KRITIS-Sektor Wasser

Im KRITIS-Sektor Wasser wurden die meisten Mangel
erneut dem Bereich ISMS zugeordnet. Mdngel dieser
Kategorie machten bereits im Vorjahr rund ein Drittel
aller Madngel aus; im aktuellen Auswertungszeitraum
stieg der Anteil auf iber 50 Prozent. Die Kategorien
bauliche/physische Sicherheit sowie technische Infor-
mationssicherheit machen zusammen 20 Prozent der
identifizierten Méngel aus. Die Zusammenarbeit der
Betreiber des Sektors Wasser mit dem BSI auf Basis der
Mingelbeseitigung hat sich in den vergangenen Jahren
intensiviert.

2.2.3 — UP KRITIS

Der UP KRITIS ist eine freiwillige Zusammenarbeit
zwischen KRITIS-Betreibern, deren Fachverbanden
und den zustdndigen Behorden mit 840 teilnehmenden
Organisationen. Im UP KRITIS gibt es Themen- und
Branchenarbeitskreise, in denen sich die Mitglieder
austauschen und an spezifischen Themen zusammen-
arbeiten. Das Plenum ist die Versammlung der Spreche-
rinnen und Sprecher aus den Arbeitskreisen sowie den
zustindigen Behorden. Der Rat arbeitet auf politischer
Ebene; er besteht aus hochrangigen Personen aus den
KRITIS-Sektoren sowie aus den Behérden BMI, Bun-
desamt fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK) und BSI. Das BSI ist in zahlreichen Arbeitskreisen,
dem Plenum, Stab und Rat des UP KRITIS vertreten.

Neue Branchenarbeitskreise

Mit dem IT-Sicherheitsgesetz 2.0 hat die Bundesre-
gierung die neun KRITIS-Sektoren um einen weiteren
Sektor ergdnzt: Neu hinzugekommen ist der Sektor
»Siedlungsabfallentsorgung”. Damit werden auch die
wichtigsten Entsorgungsunternehmen als Betreiber
Kritischer Infrastrukturen eingestuft. Welche Unter-

nehmen und Infrastruktur konkret betroffen sind,
wird in der hierzu noch anzupassenden Verordnung
zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-KritisV) detailliert dargestellt werden.
Dies wird voraussichtlich zum Ende des Jahres hin
geschehen. Der UP KRITIS hat aufgrund dieser Ent-
wicklung im Sommer 2021 den zugehorigen Branchen-
arbeitskreis ,,Siedlungsabfallentsorgung" gegriindet.

Schon seit langerer Zeit gibt es im UP KRITIS einen
Branchenarbeitskreis fiir alle Versicherungen. Aufgrund
der stark unterschiedlichen Strukturen und Prozesse bei
privaten Versicherungen und der Branche Gesetzliche
Krankenversicherungen hat das Plenum des UP KRITIS
im Herbst 2021 einen eigenen Branchenarbeitskreis fiir
die Branche der Gesetzlichen Krankenversicherungen
gegriindet.

Das BSI begleitet in vielen Arbeitskreisen des UP KRITIS
die dort durchgefiihrten Tatigkeiten. Zahlreiche Pub-
likationen wurden im Berichtszeitraum von Themen-
arbeitskreisen veroffentlicht.

Eine Orientierungshilfe zum Einsatz
von Systemen zur Angriffserkennung
finden Sie hier:®

Weiterfiihrende Informationen
zu UP KRITIS finden Sie hier:?

Operative Zusammenarbeit

Auf operativer Ebene arbeiten die Mitglieder des

UP KRITIS zu Themen der aktuellen Lage zusammen.
Der russische Angriffskrieg in der Ukraine fiihrte bei
vielen KRITIS-Betreibern zu operativen Herausforde-
rungen. Im Frithjahr 2022 fiihrte dies zu einem inten-
siven Informationsaustausch, fiir den ein eigener The-
menarbeitskreis gegriindet wurde.

Das Thema ,Umgang mit der COVID-19-Pandemie”
erstreckt sich tiber den gesamten Berichtszeitraum.
Erfahrungen aus dem Krisenmanagement wahrend der
Pandemie haben KRITIS-Betreiber im Themenarbeits-
kreis ,Szenariobasierte Krisenvorsorge" ausgetauscht.
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2.2.4 — Unternehmen im Fokus
der europidischen und deut-
schen Cyber-Sicherheits-
Regulierung

Am 28. Mai 2021 ist das IT-Sicherheitsgesetz. (IT-SiG

2.0) in Kraft getreten. Das IT-SiG 2.0 ist die Weiterent-
wicklung des ersten [T-Sicherheitsgesetzes aus 2015, mit
dem KRITIS-Betreiber in Deutschland gesetzlich zur
Registrierung und zur Meldung relevanter IT-Sicher-
heitsvorfélle beim BSI verpflichtet wurden.

Das IT-SiG 2.0 erweitert die Befugnisse des BSI als zen-
trale Meldestelle fiir die Informationssicherheit von
Staat und Wirtschaft, enthilt neue Anforderungen an
die IT-Sicherheit der KRITIS-Betreiber und sieht hohere
Bufdgelder fiir Gesetzesverstofie vor.

Pflicht zum Einsatz von Systemen zur Angriffs-
erkennung

Das IT-SiG 2.0 erginzt die Vorgabe ,,angemessener
Sicherheit” explizit um den Einsatz von Systemen zur
Angriffserkennung. Durch den Einsatz von techni-
schen Werkzeugen und die Implementierung organi-
satorischer Prozesse sollen Angriffe auf informations-
technische Systeme von KRITIS-Betreibern friihzeitig
erkannt und so die Auswirkungen von Stérungen mini-
miert werden. Das BSI hat zusammen mit dem Themen-
arbeitskreis Detektion des UP KRITIS die Orientierungs-
hilfe zum Einsatz von Systemen zur Angriffserkennung
zur Unterstiitzung der Umsetzung erstellt und verof-
fentlicht.

Unternehmen im besonderen 6ffentlichen Interesse
(UBI)

Mit dem IT-SiG 2.0 wurden auch Rechte und Pflichten
fiir weitere Unternehmen eingefiihrt, die von heraus-
ragender Bedeutung fiir die Gesellschaft sind. Im Gesetz
werden diese Unternehmen als Unternehmen im beson-
deren 6ffentlichen Interesse (UBI) bezeichnet.

Zu den UBI zihlen:

« Hersteller/Entwickler von Giitern im Sinne von § 60
AuRenwirtschaftsverordnung (AWV), also Unter-
nehmen, die im Bereich Waffen, Munition und Riis-
tungsmaterial oder im Bereich von Produkten mit
IT-Sicherheitsfunktionen zur Verarbeitung staatlicher
Verschlusssachen oder fir die IT-Sicherheitsfunktion

wesentlicher Komponenten solcher Produkte titig
sind (UBI 1),

- die nach ihrer inldndischen Wertschopfung grofiten
Unternehmen Deutschlands sowie wesentliche Zulie-
ferer fiir diese Unternehmen (UBI 2) sowie

- Betreiber eines Betriebsbereichs der oberen Klasse im
Sinne der Storfall-Verordnung oder Betreiber, die nach
§ 1 Abs. 2 der Storfall-Verordnung diesen gleichgestellt
sind (UBI 3).

Das IT-SiG 2.0 sieht fiir UBI Meldepflichten vor, wie sie
bereits fiir KRITIS-Betreiber gelten. Daneben gelten fiir
UBI 1 und UBI 2 jeweils eine Pflicht zur Registrierung
beim BSI sowie zur Abgabe einer Selbsterkldrung zur
IT-Sicherheit. Fr UBI 3 ist eine Registrierung freiwillig;
eine Selbsterklarung muss nicht abgegeben werden.

Beim BSI registrierte UBI profitieren von einer Reihe
von Dienstleistungen des BSI. Beispielsweise erhalten sie
Warnmeldungen, Lagebildprodukte und Cyber-Sicher-
heitsempfehlungen. Dariiber hinaus kénnen sie auf spe-
zielle Unterstiitzungsangebote des BSI zurtickgreifen.

Fiir UBI 3 gelten die neuen Verpflichtungen seit dem 1.
November 2021, fiir UBI 1 ab dem 1. Mai 2023 und fiir
UBI 2 frithestens zwei Jahre nach Inkrafttreten der UBI-
Verordnung, die definiert, welche Unternehmen den
neuen Regelungen fiir UBI unterliegen.

Weiterfiihrende Informationen
finden Sie hier:9

Netzkodex iiber Cyber-Sicherheit

Mit dem letzten Energiebinnenmarktpaket® wurde
unter anderem die Verordnung tiber die Netzzugangs-
bedingungen fiir den grenziiberschreitenden Strom-
handel {iberarbeitet. Eine der Anderungen beinhaltete
die Erméachtigungsgrundlage fiir den européischen
Verband der Ubertragungsnetzbetreiber (ENTSO-E) und
fiir den europdischen Verband der Verteilnetzbetreiber
(EU DSO entity), einen Netzkodex zum Thema Cyber-
Sicherheit zu erarbeiten.

Netzkodizes in der Branche Strom werden vornehmlich
von ENTSO-E entwickelt und durch die Agentur fir
die Zusammenarbeit der Energieregulierungsbehérden
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(ACER) sowie die europaische Kommission in eine euro-
paische Verordnung tiberfiihrt. Der Netzkodex tiber
Cyber-Sicherheit beinhaltet Anforderungen an das
europdische Stromverbundsystem mit dem Ziel, das
Sicherheitsniveau der Mitgliedsstaaten anzugleichen
und kontinuierlich zu erhéhen.

Stand der aktuellen Entwicklung

Nach Inkrafttreten des Strombinnenmarktpakets und
der damit einhergehenden Anderung, dass auch zum
Thema Cyber-Sicherheit ein Netzkodex zu erarbeiten
ist, wurde seitens ENTSO-E und EU DSO entity mit der
Entwicklung begonnen. Der erarbeitete Vorschlag von
ENTSO-E und EU DSO entity wurde im Januar 2022

an ACER tibergeben. Es ist davon auszugehen, dass der
Netzkodex als europdische Verordnung voraussichtlich
spatestens Anfang 2023 in Kraft treten wird.

Inhalt des Netzkodex

Durch den Netzkodex sollen insbesondere ein einheit-
liches Cyber-Sicherheitsniveau sowie ein einheitlicher
Umgang mit Cyber-Sicherheitsvorféllen von Akteuren
im europdischen Stromverbundsystem erreicht werden.
Adressiert werden insbesondere Ubertragungsnetz-
betreiber, grofie Verteilnetzbetreiber, Anbieter kri-
tischer Servicedienstleistungen sowie verschiedene
Behorden. Kernanforderung ist die regelméfige Durch-

fihrung von Risikobewertungen im Hinblick auf Cyber-

Sicherheit in der Stromversorgung. Dazu werden Unter-
nehmen identifiziert, die einen kritischen oder hohen
Beitrag zur européischen Stromversorgung leisten.

Fir diese Unternehmen sollen einheitliche Vorgaben
zur Durchfiihrung von Risikoanalysen, Risikobewer-
tungen und Risikobehandlungen unternehmensintern,
national, regionsiibergreifend und europiisch entwi-
ckelt werden. Zudem werden einheitliche Maffnahmen
zur Risikobehandlung erarbeitet, u. a. durch die Defi-
nition von Mindest- und weiterfiihrenden Cyber-Sicher-
heitsanforderungen auf Basis existierender Standards.
Auch der Umgang mit Cyber-Sicherheitsvorfillen, die
einen grenziiberschreitenden Bezug haben, wird durch
die Entwicklung von einheitlichen Informations- und
Reaktionsprozessen sowie die Einfiihrung eines euro-
paischen Krisenmanagements weiterentwickelt.

Die Bedeutung des Netzkodex im Hinblick auf die be-
stehende nationale Gesetzgebung

Der Netzkodex wird die bereits existierenden Cyber-
Sicherheitsanforderungen im Energiebereich um Anfor-
derungen ergdnzen, die primér den grenziiberschrei-
tenden Aspekt der Stromversorgung tangieren. Der
Netzkodex wird damit zur Erthéhung des Cyber-Sicher-
heitsniveaus im gesamten europdischen Stromverbund-
system beitragen.

2.2.5 — Besondere Situation der
kleinen und mittleren Unter-
nehmen in Deutschland

2,6 Millionen kleine und mittlere Unternehmen (KMU)
in Deutschland stehen vor den Herausforderungen der
Digitalisierung und damit einhergehend der Cyber-
Sicherheit. Dieser Teilbereich von Unternehmen, der
anteilmafig 99,4 Prozent der deutschen Wirtschaftsun-
ternehmen ausmacht, gliedert sich wie folgt auf:

Unternehmen in Deutschland nach GroRe
Angaben in %

Abbildung 23:
Quelle: Statistisches Bundesamt, Stand: Juli 2021

® Kleinstunternehmen ® Mittlere Unternehmen

® Kleine Unternehmen ® GroRBunternehmen
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Gerade die Kleinst- (weniger als zehn Mitarbeitende)
und die kleinen (weniger als 50 Mitarbeitende) Unter-
nehmen verfiigen oftmals nicht iber das erforderliche
Personal, das sich um Betrieb und Absicherung der
Informationstechnik des Unternehmens kiitmmert.

Viele Unternehmen besitzen laut Erkenntnissen des
BSIund einer Studie des Bundesministeriums fiir Wir-
schaft und Energie (BMWI, jetzt Bundesministerium
fur Wirtschaft und Klimaschutz (BMWK))** auch im
Jahr 2022 weder Kenntnisse tiber die allgemeine Cyber-
Bedrohungslage noch iiber das eigene Risikoprofil. Es
mangelt ihnen daher an einem Bewusstsein, mehr in
ihre Sicherheit zu investieren. Diejenigen hingegen, die
bereits ein Problembewusstsein entwickelt haben und
IT-Personal einstellen mochten, erleben haufig, dass sie
in einem Angebotsmarkt als potenzieller Arbeitgeber
nicht gegen die Gehalter bei Groffunternehmen oder
IT-Dienstleistern bestehen konnen. Und diejenigen,

die den Bereich IT/IT-Sicherheit an einen Dienstleister
auslagern mochten, mussen haufig feststellen, dass es
in ihrer Region entweder zu wenig qualifizierte Dienst-
leister gibt oder nur solche, die nicht zu ihrer eigenen
Unternehmensgrofie passen. Dies alles fiithrt dazu, dass
einige KMU zum einen Opfer Cyber-Krimineller werden
und zum anderen auf einen Vorfall nicht angemessen
reagieren kénnen.

Eine im Auftrag des BMWi im Jahr 2021 veroffentlichte
Studie® kam zu folgendem Ergebnis: ,,Im Ereignisfall
wissen KMU oftmals nicht, an wen sie sich wenden
kénnen, um fachlich versierte Hilfe zu erhalten. Im
Gegensatz zu Einbriichen in der analogen Welt ist der
digitale Schaden fiir viele KMU nicht immer und nicht
unmittelbar ersichtlich. Die Hemmschwelle, Vor-

fialle und Angriffe an die Polizei, die Landeskriminal-
amter oder andere behordlichen Stellen zu melden, ist
hoch.Daher hat das BKA eine kurze Handreichung fur
betroffene Unternehmen im Ernstfall veroffentlicht®’.

Um KMU hierzu eine passgenaue Unter-
stiitzung zu liefern, hat das BSI die fiir
diese Zielgruppe wichtigsten Informa-
tionen in einem eigenen Bereich auf der
BSI-Website zusammengestellt:"

Informationen zur praventiven Absicherung von IT-Sys-
temen und weiterfiihrende Angebote der Allianz fiir
Cyber-Sicherheit werden unter anderem durch ein Ver-
zeichnis qualifizierter IT-Dienstleister erganzt, die im
Notfall helfen konnen. Zudem kénnen KMU, die von

einem Cyber-Angriff betroffen sind, diesen tiber die
Website an das BSI melden. Unternehmen, die besser
fiir Cyber-Bedrohungen geriistet sein wollen, finden
hilfreiche Anleitungen und Empfehlungen in unter-
schiedlichen IT-Grundschutz-Profilen. Das BSI hat unter
anderem flir Handwerksbetriebe ein IT-Grundschutz-
Profil veroffentlicht. Eine detaillierte Hilfestellung
bietet erginzend ein Routenplaner, mit dem sich ein
betrieblicher Prozess zur Steigerung der Informations-
sicherheit Schritt fir Schritt umsetzen lisst. Mit Blick
auf Priavention konnen Cyber-Versicherungen - als ein
relativ neues Produkt der Versicherungsbranche - fir
Unternehmen interessant sein, da ein cyber-sicherheits-
relevanter Vorfall ein Unternehmen schnell auch finan-
ziell beeintrachtigen kann.

2.2.6 — Cyber-Sicherheit
im Automobilbereich

Das Thema Cyber-Sicherheit steht auch 2022 im Fokus
der Automobilindustrie. Nachdem 2020 internationale
Regelungen fiir die Cyber-Sicherheit von Kraftfahr-
zeugen auf Ebene der Wirtschaftskommission fiir
Europa der Vereinten Nationen (UNECE) beschlossen
wurden (UNECE-Regulierung 155), werden diese nun
nach EU-Recht (EU-Verordnung 2019/2144) ab Juli 2022
fir die Fahrzeughersteller verbindlich. Durch die Regu-
lierung werden Automobilhersteller verpflichtet, mog-
lichen IT-bezogenen Gefihrdungen durch ein soge-
nanntes Cyber Security Management System (CSMS) zu
begegnen, das geeignete Entwicklungs- und Reaktions-
prozesse vorsieht, z. B. zum [ T-Stérungs-Management
(Incident Management) und zur Behebung von
Schwachstellen.

Einige Hersteller haben bereits ein CSMS implementiert
und sich dieses durch IT-technische Dienste auditieren
lassen, was eine Voraussetzung fiir eine anschliefiende
Genehmigung von Fahrzeugtypen nach der genannten
Regulierung darstellt. Das BSI hat zur Unterstiitzung
des Kraftfahrt-Bundesamtes (KBA) ausgewéhlte Audi-
tierungsverfahren begleitet. Das KBA hat im Dezember
2021 die weltweit erste Typgenehmigung im Bereich des
automatisierten Fahrens fiir ein automatisches Spurhal-
tesystem (Automated Lane Keeping System - ALKS) fiir
ein Modell des Herstellers Mercedes-Benz erteilt. Dieses
System entspricht der Automatisierungsstufe 3 nach der
Norm SAE J3016, bei der die Fahrerin oder der Fahrer
die automatische Steuerung nicht dauernd tiberwachen
muss. Voraussetzung fiir die Genehmigung war die
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Erfiillung der Anforderungen zur Cyber-Sicherheit nach
der UNECE-Regulierung 155.

Neben der Begleitung von CSMS-Audits und Typge-
nehmigungen im Rahmen des Witnessings bei der
Benennung von Technischen Diensten haben das KBA
und das BSI ihre Zusammenarbeit auf Grundlage der
2020 abgeschlossenen Verwaltungsvereinbarung auch
fiir den Bereich der Marktiiberwachung und den Aus-
tausch von Informationen zu IT-bezogenen Vorfillen
und Schwachstellen vertieft.

Im Juli 2021 trat das Gesetz zur Anderung des Straflen-
verkehrsgesetzes und des Pflichtversicherungsgesetzes
- Gesetz zum autonomen Fahren - in Kraft. Es ermog-
licht unter anderem den Einsatz von Kraftfahrzeugen
mit autonomer Fahrfunktion in festgelegten Betriebs-
bereichen des 6ffentlichen Strafenverkehrs. Damit wird
erstmals die rechtliche Grundlage fiir den Betrieb von
automatisierten Fahrzeugen auf Stufe 4 (nach der zuvor
genannten Norm) im Regelbetrieb geschaffen. Einsatz-
szenarien sind zum Beispiel fahrerlose Busse, die auf
festgelegten Strecken mit niedriger Geschwindigkeit
fahren (Shuttle-Verkehr und sogenannte People-Mover),
oder automatisches Einparken in speziell ausgeriisteten
Parkhausern (Automated Valet Parking). Das Gesetz
sowie die Verordnung zur Durchfiihrung des Gesetzes
zum autonomen Fahren definieren u. a. Anforderungen
an die technische Beschaffenheit und Ausriistung sowie
Pflichten an die Beteiligten beim Betrieb derartiger
Kraftfahrzeuge. Die IT-Sicherheit sowie die Einbindung
des BSI bei der Bewertung derartiger Fahrzeugsysteme
fiir Erprobungsgenehmigungen wird hierbei explizit
gefordert. Im Hinblick auf die IT-Sicherheit beteiligt
nach §1i StVG das KBA das BSI bei der Erstellung,
Umsetzung und bei der Weiterentwicklung und
Bewertung entsprechender technischer Anforderungen.

Im Januar 2022 publizierte das BSI die Technische Richt-
linie BSI-TR-03164 ,,Guidance for Cooperative Intel-
ligent Transport Systems (C-ITS)* In kooperativen intel-
ligenten Transportsystemen kommunizieren vernetzte
Verkehrsteilnehmer und Verkehrsinfrastruktur mitein-
ander. Ziel ist es, auf Basis der ausgetauschten Informa-
tionen den Straflenverkehr sicherer, komfortabler und
effizienter zu gestalten. Auf europiischer Ebene wurden
dafiir eine Certificate Policy (CP) und weitere Standards
entwickelt. Die Technische Richtlinie ist als Ergdnzung
zur CP und den einschldgigen Standards zu sehen und
dient als Richtlinie fiir den Betrieb von Public-Key-In-
frastrukturen und C-ITS-Stationen im européischen
Anwendungskontext. Ziel der Technischen Richt-

linie BSI TR-03164 ist es, Liicken in den Vorgaben zu
schlieflen und Vorgaben zu konkretisieren, um ein
durchgehend hohes und konsistentes Sicherheitsniveau
bei allen Instanzen zu erméglichen und die Interopera-
bilitat der C-ITS-Teilnehmer zu gewéhrleisten.

Das BSI hat 2021 erstmalig das Branchenlagebild Auto-
motive veroffentlicht. Dieses betrachtet neben der IT im
Fahrzeug auch die Cyber-Sicherheit im Unternehmens-
kontext und der Lieferkette im Herstellungsprozess.

So konnen unzureichend gepriifte oder manipulierte
Hard- oder Software die Sicherheit des Fahrzeugs ein-
schranken, wenn dies im Produktionsprozess nicht
rechtzeitig erkannt wird. Dabei stehen nicht nur Her-
steller weltweit im Fokus der Angreifenden, sondern
auch deren Zulieferer. Dadurch kann es zu erheblichen
Beeintrachtigungen in der Lieferkette kommen. Im
Jahr 2021 waren mehrere Automobilzulieferer von
Ransomware-Vorfillen betroffen (siehe auch Kapitel
Ransomware, Seite 13). Es kam zu massiven Unterbre-
chungen der Produktion.

2.2.7 — Cyber-Sicherheit
im Luftverkehr

Zusammen mit dem BMI und den Luftsicherheits-
behoérden der Lander in Deutschland hat das BSI die
Grundséitze zur Umsetzung der Durchfithrungsver-
ordnung (EU) 2019/1583 erstellt, welche Ende 2021
durch das BMI ver6ffentlicht worden sind. Diese Grund-
sitze dienen der Umsetzung der zum 31. Dezember 2021
in Kraft getretenen DVO 2019/1583 und bieten den nach
den §§ 5 und 8 des Luftsicherheitsgesetzes (LuftSiG)
regulierten Unternehmen die Rahmenbedingungen

zur Umsetzung der Informationssicherheit. Dabei
wurden die Grundsétze im Nationalen Luftsicherheits-
programm (NLSP) festgeschrieben. Somit miissen diese
Vorgaben im Rahmen der regelméfig neu durchzufiih-
renden Zulassung tiberpriift und gegeniiber der Landes-
luftsicherheitsbehoérde nachgewiesen werden. Auch die
Anforderungen an die Prifung zur Einhaltung der Kon-
formitat mit den gesetzlichen Vorgaben wurden in den
Grundsitzen festgeschrieben.

In Deutschland ist das BSI derzeit fiir die Organisation
und Steuerung der Mafinahmen zur Informations-
sicherheit fiir die nach §§ 5 und 8 LuftSiG regulierten
Unternehmen zustdndig. Darunter fallen die 28 deut-
schen Flughafenbetreiber sowie die Bereiche der Per-
sonen- und Gepickkontrollen. Fiir die §§ 9 und 9a
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LuftSiG, worunter die Luftfahrtunternehmen und die
Beteiligten der sicheren Lieferkette fallen, liegt die
Zustandigkeit beim Bundesministerium fiir Digitales
und Verkehr (BMDV). Zwischen dem BMDV und dem
BMI wurde zwischenzeitlich eine Ressortvereinbarung
unterschrieben mit dem Ziel, dass das BSI zukiinftig ftr
die §§ 9 und 9a LuftSiG zustindig sein wird.

Ausgelost durch den russischen Angriff auf die Ukraine
konnte sich das Warn- und Meldewesen fiir die Infor-
mationstechnik in der Luftsicherheit bereits in einer
ersten Belastungsprobe beweisen. Im Rahmen der tég-
lichen Sonderberichterstattung und der intensivierten
Lagebeobachtung im Sektor Luftfahrt, konnten die
theoretischen Prozesse und Abldufe auf ihre Praxistaug-
lichkeit tiberpriift und optimiert werden.

2.2.8 — Digitalisierung der Energie-
wirtschaft

Cyber-Angriffe auf Unternehmen, staatliche Ein-
richtungen und Kritische Infrastrukturen der

Ukraine haben gezeigt, dass kritische Infrastrukturen
zunehmend in den Fokus geraten. Durch die Ver-
wendung von intelligenten Messsystemen und der
damit verbundenen Nutzung zertifizierter Smart-Meter-
Gateways werden wichtige Systeme des Energienetzes
uber eine sichere Kommunikationsinfrastruktur ver-
netzt und Cyber-Angriffen somit wirksam begegnet.

Neben der Gewéhrleistung der IT-Sicherheit kénnen
Smart-Meter-Gateways u. a. Netzzustandsdaten und
Einspeisewerte bereitstellen, so dass Stromnetzbe-
treiber mit Hilfe intelligenter Messsysteme wichtige
Informationen tiber die aktuelle Belastung ihres Netzes
erhalten. Dadurch kénnen mogliche Engpésse recht-
zeitig erkannt und diesen vorgebeugt werden. Zudem
helfen die Informationen, den Ausbau des Stromnetzes
effizient und kostengiinstig zu gestalten. Flexible Ver-
brauchseinrichtungen (Warmepumpen, Elektromobile,
usw.) und dezentrale Erzeugungsanlagen kénnen zudem
zukiinftig iber das Smart-Meter-Gateway gesteuert
und somit netz- und marktdienlich eingesetzt werden.
Die sichere und standardisierte Fernsteuerung von
Verbrauchs- und Erzeugungsanlagen tiber das Smart-
Meter-Gateway ist elementar fir ein zukunftsfiahiges
Smart Grid.

Fiir das Gelingen der Digitalisierung der Energiewende
und der Schaffung eines sicheren intelligenten Strom-

netzes (Smart Grid) ist die Entwicklung und Anwendung
der BSI-Standards zur Gewédhrleistung von Cyber-
Sicherheit erforderlich. Derzeit haben vier Hersteller
von Smart-Meter-Gateways das Produktzertifizierungs-
verfahren des BSI nach CC erfolgreich abgeschlossen.
Gemeinsam mit dem Bundesministerium fiir Wirtschaft
und Klimaschutz (BMWK) wurden mit Verbianden und
Unternehmen der Energiewirtschaft 2021 technische
Eckpunkte fiir die Weiterentwicklung der Standards
entwickelt. Die BSI-Standards wurden in Form der
Aktualisierung der Technischen Richtlinie TR-03109-1
ebenfalls weiterentwickelt. Bereits zum 31. Januar 2022
konnten insgesamt drei unabhingige Hersteller eine
Zertifizierung nach TR-03109-1 erfolgreich abschliefien.
Dartiber hinaus werden 2022 mit der TR-03109-5 Min-
destvorgaben an Produkte veroffentlicht, die zuktnftig
sicher in das HAN (Home Area Network) des Smart-
Meter-Gateways angebunden werden konnen.

Durch den geplanten massiven Ausbau von erneuer-
baren Energien und die zunehmende Vernetzung sind
die Bemiihungen des BSIin Zusammenarbeit mit dem
BMWZK, Partnerbehorden und der Branche zur For-
derung des stufenweisen Rollouts von sicheren und zer-
tifizierten Smart-Meter-Gateways weiterhin zu intensi-
vieren und zugleich der gemeinsame Dialog zu den Ziel-
bildern der sicheren Digitalisierung fortzufiihren.

2.2.9 — Cyber-Sicherheit in der
industriellen Versorgungs-
kette

Die Digitalisierung greift entlang der industriellen Ver-
sorgungskette zwischen Hersteller, Zulieferer, Spediteur
etc. immer weiter. IT-Sicherheit ist dabei von grofier
Bedeutung, u. a. da ein Angriff auf die digitalen Prozesse
zu einer Storung der industriellen, physischen Versor-
gungskette fiihren kann.

Fir viele dieser digitalen Prozesse miissen einzelne
Produkte, ihre Eigenschaften und die sie betreffenden
Ereignisse verfolgbar und auslesbar sein. Dies ermog-
lichen sogenannte Digitale Zwillinge (d. h. digitale
Reprisentationen physischer Objekte), die auch IT-
Sicherheitsanforderungen wie etwa Féalschungssi-
cherheit oder Vertraulichkeit erfiillen miissen. Das BSI
beteiligt sich daher an der Standardisierung eines Digi-
talen Zwillings. Die Aktivitat lduft im Gremium DKE/
AK931.0.16 als IEC 63278 ,,Asset Administration Shell
for Industrial Applications®.



76

Die Lage der IT-Sicherheit in Deutschland

Eine weitere Gefahr fiir industrielle Versorgungs-
ketten ergibt sich durch kompromittierte Hardware und
Software, die als Zulieferprodukte in die Produktions-
umgebung gelangen konnen (vgl. Kapitel Schwachstellen
in Software-Produkten, Seite 32). Es ist unter heutigen
Bedingungen nicht moglich, jedes einzelne Zuliefer-
produkt einer Sicherheitsiiberpriifung zu unterziehen.
Eine Software Bill of Materials (SBOM), die die instal-
lierte Software eines Produktes beurkunden soll, ist
leicht filschbar. Daher zielen die Anstrengungen von
Sicherheitsforscherinnen und -forschern darauf ab, die
SBOM filschungssicher zu machen und an einzelne Pro-
dukte zu binden®®.

Die digitalen Geschiftsbeziehungen, die entlang der
industriellen Versorgungskette entstehen, beruhen auf
einer Vielzahl von Nachweisen und Unternehmensiden-
titaten, die von unterschiedlichen Autoritaten ausge-
geben werden konnen. Gemeinsam mit der Plattform
Industrie 4.0 geht das BSI der Frage nach, wie sich eine
rechtssichere Bindung von Nachweisen an Unterneh-
mensidentitdten erreichen und mit digitalen Prozessen
uberpriifen lasst. Als wichtigen Baustein hierfir sieht
das BSI die eIDAS-Verordnung, bei deren Ausgestaltung
und praktischen Umsetzung das BSI mitwirkt.

2.2.10 — Moderne Telekommunika-
tionsinfrastrukturen (5G/6G)

Mit der Einfiihrung und Integration moderner Mobil-
funkstandards sowie Technologien im Bereich 5G treten
neue Bedrohungen fiir 6ffentliche und private Mobil-
funknetze auf. Alte Mobilfunkgenerationen werden
parallel weiterbetrieben und es entstehen hochkom-
plexe Netze. Das BSI hat den gesetzlichen Auftrag, fir
die Sicherheit dieser Netze ein Gesamtbild zu erstellen,
um in Kooperation mit den beteiligten Behdrden, Netz-

betreibern und allen anderen Interessengruppen die
Umsetzung von Sicherheitsanforderungen zu begleiten.

Mit der Umsetzung der gesetzlichen Verpflichtung zur
Zertifizierung von kritischen Komponenten im 5G-Netz
leistet das BSI einen wichtigen Beitrag zum Gesamt-
konzept der Informationssicherheit im Mobilfunkbe-
reich. Dazu benennt das BSI zuldssige Zertifizierungs-
programme und gestaltet diese mit.

Weiterfiihrende Informationen
zu TR-03163 finden Sie hier:*

Das BSI entwickelte etwa ein neues 5G-Sektor-spezi-
fisches Zertifizierungsprogramm, welches auf einem
industrietibergreifenden Rahmenwerk fir Sicherheit
in der Mobilfunkbranche basiert. Im Berichtszeitraum
wurden bereits zwei Zertifizierungen mittels des Pro-
gramms umgesetzt (siehe Kapitel Uberfiihrung der
Produktzertifizierung in den europdischen Rechtsakt zur
Cyber-Sicherheit, Seite 79 und NESAS-CCS-GI fiir mehr
Informationen).

Weiterfiihrende Informationen
finden Sie hier:t

Neben den Arbeiten zum sicheren Ausbau von Mobil-
funknetzen, ist auch die Analyse von Cyber-Angriffen
und Schwachstellen von essenzieller Bedeutung zur
Sicherstellung der Resilienz von Mobilfunknetzen. Auf
nationaler Ebene waren im Berichtszeitraum starke
Beeintrachtigungen und grofiere Ausfille lokal oder
regional begrenzt und vor allem durch die Flutkata-
strophe im Sommer 2021 bedingt.
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Forderprogramm "Cyber-Sicherheit und digitale Souverdnitdt

in den Kommunikationstechnologien 5G/6G" des BSI

Das BSI fordert seit Juni 2022 Forschungs- und
Entwicklungsvorhaben zur Stdrkung der digitalen
Souverdnitdt und der Cyber-Sicherheit fiir 5G/6G-
Kommunikationstechnologien. Die ausgewdhlten
Projekte tragen dazu bei, dass Deutschland bei
5G/6G in der Weltspitze eine fithrende Rolle als
Technologieanbieter einnimmt und die neuen Kom-
munikationstechnologien etabliert werden. Dazu
werden in den Vorhaben u. a. moderne Netztechno-
logien entwickelt und erprobt, die das Risiko fiir den
Einsatz von 5G/6G-Technologien senken und Sicher-
heitsliicken schlieflen.

Weiterfiihrende Informationen
finden Sie hier:"
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2.2.11 — Sicherheit von Cloud-
Diensten

Cloud Computing bietet durch hohe Skalierbarkeit,
Rechenleistung und Verfiigbarkeit einen grofen
Nutzen. Ebenso wie bei klassischer Informationstechnik
bestehen bei der Nutzung von Cloud-Diensten nicht

nur Chancen, sondern auch spezifische Risiken. Im Jahr
2021 gab es einige grofiere Sicherheitsvorfille bei Cloud-
Anbietern, deren Analyse dabei helfen kann, die kom-
plexe Cloud-Technologie sicherer zu nutzen.

Anfang des vergangenen Jahres kam es zu einem Brand
bei einem Cloud-Anbieter, der zum Verlust ganzer
Rechenzentren fiihrte. Hierbei wurden auch Kunden-
daten zerstort. Dies zeigt, wie wichtig es ist, vor der
Nutzung von Cloud-Diensten das Sicherheitsbediirfnis
bezogen auf die verarbeiteten Daten genau zu analy-
sieren. Bei der Buchung eines Cloud-Dienstes sollten
dann alle zur Erftllung dieser Bediirfnisse notwendigen
Optionen mit gebucht werden.

In einem anderen Fall fithrte ein Hardware-Defekt
dazu, dass Alarmierungssignale verschickt wurden, die
falschlicherweise auf einen Abfall der Umgebungstem-
peratur in einem Teil des Cloud-Rechenzentrums hin-
wiesen. Die gefahrdeten Systeme wurden darauthin her-
untergefahren. Erst viele Stunden spater konnte nach
Abklarung der Ursache wieder auf die Daten zugriffen
werden. Hier lag ein extrem seltener Vorfall vor. Doch
eine vor der Nutzung der Cloud-Dienste durchgefiihrte
Risikoanalyse kann zeigen, ob ein solcher Ausfall von
Cloud-Diensten gravierende Folgen hitte. Wenn ja,
konnte sich dieses Risiko beispielsweise durch eine
Multi- oder Hybrid-Cloud-Strategie reduzieren oder gar
vollstdndig mitigieren lassen.

Bei einem anderen grofien Cloud-Anbieter konnten
Sicherheitsforschende zweimal kurz nacheinander tiber
verschiedene Cloud-Dienste Zugangsschliissel anderer
Cloud-Kundinnen und -Kunden erlangen, mit denen
auf deren Daten hitte zugegriffen werden kdnnen. Die
Ursachen hierfiir waren ein unzureichend abgesicherter
Einsatz von Drittanbietersoftware und eine fehlerhafte
Konfiguration durch den Cloud-Anbieter. In beiden
Féllen wurden die Schwachstellen innerhalb kurzer Zeit
durch den Cloud-Anbieter behoben oder Kundinnen
und Kunden dartber informiert, wie sie die Schwach-
stellen schliefen konnen. Die Wahrscheinlichkeit, dass
ein solcher Vorfall sehr schnell aufféllt, ist sehr grof, da
bei Cloud-Angeboten eine intensive Uberwachung der

Aktivitaten stattfindet, allein schon, um die anfallenden
Kosten sekundengenau abrechnen zu konnen. Dennoch
sollten sich Cloud-Kundinnen und -Kunden grund-
legend der Risiken von geteilten Plattformen bewusst
sein und je nach Sensibilitét der verarbeiteten Daten
zusitzliche Schutzmafinahmen, wie beispielsweise die
Verschliisselung der Daten bei Planung der Nutzung,
mit erwagen. Auch ist wichtig, dass in der Einsatz-
phase darauf geachtet wird, ob Schwachstellen zu dem
genutzten Angebot gemeldet werden und ob hier das
Einspielen eines Patches auf Kundenseite erforderlich
ist, damit eventuelle Schwachstelle behoben werden.

Bei einem weiteren grofleren Vorfall im letzten Jahr war
ein Cloud-Anbieter direktes Ziel eines Angriffs. Den
Angreifenden gelang es, innerhalb der Cloud-Umgebung
einen Cloud-Dienst so zu manipulieren, dass bei dessen
Einsatz Ransomware auf Kundensystemen installiert
wurde. Solche Angriffe stellen fiir den Einsatz von
Cloud-Diensten eine sehr ernstzunehmende Gefahr dar.
Cloud-Kundinnen und -Kunden kénnen zur besseren
Absicherung darauf achten, dass der Cloud-Anbieter den
Schutz der Bereitstellungsumgebung mit Sicherheits-
nachweisen belegt. Dariiber hinaus ist es wichtig, dass
auch die an den Cloud-Dienst angeschlossene Kunden-
umgebung nach Stand der Technik abgesichert ist.

Dieser Uberblick zu exemplarischen Vorkommnissen
im vergangenen Jahr zeigt einige der moglichen Risiken
bei der Nutzung von Cloud-Diensten sowie einige aus-
gewahlte Tipps zur Absicherung dagegen. Das BSI bietet
dartiber hinaus verschiedene Veréffentlichungen an, die
Unternehmen und Institutionen helfen, sich gegen diese
und vergleichbaren Vorfille systematisch zu wappnen.

Im IT-Grundschutz-Kompendium?* sind Bausteine

zur Absicherung der Kundenumgebung sowie zur
sicheren Nutzung von Cloud-Diensten zu finden. Der
BSI-Leitfaden "Sichere Nutzung von Cloud-Diensten™?
beschreibt ausfiihrlich Hinweise und Erlduterungen zu
den Nutzerrechten und -pflichten wihrend aller Phasen
der Cloud-Nutzung. Der ,Kriterienkatalog C5“! legt u. a.
Sicherheitskriterien fest, nach denen der Cloud-Anbieter
seine angebotenen Dienste absichern muss. Doch auch
fiir Cloud-Kundinnen und -Kunden sind hier Anlei-
tungen zu finden, was beachtet werden muss, damit die
zur Verfiigung gestellten Sicherheitsfunktionen auch
bestmoglich eingesetzt werden kénnen. Flir Bundesbe-
horden ist der ,Mindeststandard des BSI zur Nutzung
externer Cloud-Dienste” verbindlich anzuwenden,

in welchem die einzelnen Schritte zu einer sicheren
Nutzung von Cloud-Diensten dargelegt sind. Auch
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Unternehmen und andere Institutionen konnen diese
bewihrten Vorgehensweisen nutzen.

Weiterfiihrende Informationen
finden Sie hier:’

2.2.12 — Technische Sicherheitsein-
richtung fir elektronische
Aufzeichnungssysteme

Im Zuge der Digitalisierung werden Geschaftsvor-

fille heutzutage immer haufiger elektronisch erfasst.
Die Nutzung unterschiedlichster Arten von Registrier-
kassen pragt den Einzelhandel deutlich. Von der klassi-
schen Kasse, tiber Tablets und Smartphones bis hin zu
Kassen in Serverfarmen sind alle erdenklichen Typen
vertreten. Dadurch haben sich die technischen Heraus-
forderungen fiir die Steuerprifung stark verandert, da
nachtrigliche Manipulationen an elektronischen Auf-
zeichnungen ohne geeignete Schutzmafinahmen kaum
feststellbar sind.

Um solchen Manipulationen entgegenzuwirken, miissen
elektronische Aufzeichnungssysteme nach Abgaben-
ordnung und Kassensicherungsverordnung seit 2020
mit einer zertifizierten Technischen Sicherheitsein-
richtung geschiitzt werden. Diese wird vom elektroni-
schen Aufzeichnungssystem angesprochen, tibernimmt
die Absicherung der aufzuzeichnenden Daten und spei-
chert die gesicherten Aufzeichnungen in einem einheit-
lichen Format. Dazu enthélt die Technische Sicherheits-
einrichtung ein Sicherheitsmodul, das gewéhrleistet,
dass Aufzeichnungen nachtriglich nicht unerkannt
gedndert, geloscht oder erzeugt werden kénnen.

Die gesetzliche Regelung fordert explizit eine techno-
logieoffene Ausgestaltung der Technischen Sicherheits-
einrichtung. Zusétzlich zu den rein lokalen Sicherheits-
einrichtungen sind von Beginn an durch eine optionale
Client-Server-Architektur des Sicherheitsmoduls auch
skalierbare Losungen berticksichtigt worden, etwa zum
Einsatz in Filialen oder als Onlinedienst.

Die technischen Anforderungen und Priifvorschriften
fir die Komponenten der Technischen Sicherheitsein-
richtung werden vom BSI in Technischen Richtlinien
und Schutzprofilen festgelegt.

Mittlerweile haben neun verschiedene Technische
Sicherheitseinrichtungen die Zertifizierung erfolgreich
bestanden und sind auf dem Markt verfiigbar. Vier von
ihnen lassen sich als USB-Sticks und (Micro-)SD-Karten
direkt in Kassen und Mobilgeréite einbinden. Vier
weitere Losungen kdnnen als sogenannte Cloud-TSE

in Rechenzentren eingebunden werden. Eine Cloud-
Losung fir mobile Endgerite auf Android-Basis existiert
ebenfalls.

2.2.13 — Uberfiithrung der Produkt-
zertifizierung in den euro-
pdischen Rechtsakt zur
Cyber-Sicherheit

Der européische Rechtsakt zur Cyber-Sicherheit, der
sogenannte Cybersecurity Act (CSA), ist am 27. Juni

2019 in Kraft getreten. Eines der Ziele dieser EU-Ver-
ordnung ist die Entwicklung européischer Schemata fiir
die Cyber-Sicherheitszertifizierung. Mit einem Zertifikat
kann eine Organisation nachweisen, dass ein Produkt
oder eine Dienstleistung definierten Sicherheitsan-
forderungen entspricht. Durch die geplante europa-
weite gegenseitige Anerkennung von Zertifikaten soll
auflerdem der digitale Binnenmarkt gestarkt werden.
Unter Leitung der Agentur der Europdischen Union

fir Cyber-Sicherheit (ENISA) wurden zu diesem Zweck
mehrere Ad-hoc Arbeitsgruppen (AHWG) gegriindet. In
Bezug auf die Produktzertifizierung arbeitet die AHWG
fir das auf Common Criteria (CC) basierte européische
Schema zur Cyber-Sicherheitszertifizierung (EUCC)
bereits seit November 2019. Die AHWG zur Entwicklung
des europiischen Schemas fiir 5G Mobilfunkausriistung
(EU5G) ist seit November 2021 aktiv.

Berichte aus den Gremien

Das SOGIS-MRA-Abkommen iiber die gegenseitige
Anerkennung von CC-Zertifikaten in Europa wird vom
EUCC-Schema abgel6st, das als erstes Schema unter
dem CSA in Kraft treten wird. Im Berichtszeitraum hat
das BSIin der EUCC-AHWG eine fiihrende Rolle bei der
Entwicklung des EUCC-Schemas eingenommen. Hierzu
zahlt seit Marz 2022 die aktive Teilnahme am strate-
gisch bedeutenden Aufbau der Strukturen und Gruppen
fiir die Aufrechterhaltung des EUCC-Schemas.

Durch die Mitarbeit in den Arbeitsgruppen konnte
das BSI friihzeitig notwendige Anderungen identi-
fizieren und Prozesse einleiten, um eine reibungslose
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Umstellung auf das EUCC-Schema zu gewédhrleisten,
sobald der entsprechende Durchfiihrungsrechtsakt
(Implementing Act) von der Europaischen Kommission
verabschiedet wird. Zudem hat das BSI als eine der
ersten européischen Cyber-Sicherheitsbehorden die
geforderte strikte interne Trennung von Zertifizierung
und Aufsichtsfiihrung vollzogen.

Das BSI hat als erste europdische Cyber-Sicherheits-
behorde ein nationales Zertifizierungsschema fir
5G-Mobilfunkausriistung auf der Grundlage des
Network Equipment Security Assurance Scheme
(NESAS) aufgebaut. Dieses internationale Rahmenwerk
wird von der GSMA, der globalen Interessenvertretung
der Mobilfunkanbieter und Hersteller, in Zusammen-
arbeit mit dem BSI entwickelt. Das BSI verfligt damit
uber das erste Zertifizierungsschema dieser Art in
Europa und nimmt damit eine Vorreiterrolle bei der
europaischen Harmonisierung in der EUSG AHWG ein.

Mit der Beschleunigten Sicherheitszertifizierung (BSZ)
hat das BSI ein weiteres horizontales Zertifizierungs-
schema auf nationaler Ebene geschaffen. Die BSZ
zeichnet sich durch planbare Evaluierungslaufzeiten
und einen risikogetriebenen Ansatz bei der Evaluierung
aus. Das BSI plant die gegenseitige Anerkennung ver-
gleichbarer nationaler Zertifikate in Europa und entwi-
ckelt gemeinsam mit anderen Nationen einen entspre-
chenden europiischen Standard. Ziel ist auch hier die
Schaffung eines europdischen Schemas unter dem CSA.

Zertifizierung in Zahlen

Common-Criteria

105 %6

Beschleunigte
Sicherheitszertifizierung

} neu anerkannte
BSZ-Priifstellen

Technische Richtlinien

66 Verfahren ==

IT-Grundschutz

50

Verfahren
N (+81%)

neue Antrige auf
} Anerkennung als
BSZ-Priifstelle

Abbildung 24: Zertifizierung in Zahlen
Quelle: Schwachstellen-Statistik

2.2.14 — IT-Grundschutz

Die vielféltigen und dynamischen Angriffe, die in
Kapitel 1 beschrieben werden (vgl. Gefdhrdungen der
Cyber-Sicherheit in Deutschland, Seite 10), verdeutlichen
einmal mehr, wie wichtig ein systematisches, ganzheit-
liches und pragmatisches Vorgehen zur Absicherung
von digitalen Informationen ist. Der IT-Grundschutz
des BSI bietet das seit rund 30 Jahren. Er basiert auf
zwei Kernkomponenten: den BSI-Standards, welche die
IT-Grundschutz-Methodik beschreiben, und dem IT-
Grundschutz-Kompendium, das die IT-Grundschutz-
Bausteine enthilt. In den IT-Grundschutz-Bausteinen
werden typische technische, infrastrukturelle, orga-
nisatorische und personelle Sicherheitsanforderungen
zusammengefasst. Zusammen mit den BSI-Standards
bieten die IT-Grundschutz-Bausteine Institutionen ein
wichtiges Instrument zur Etablierung eines ISMS und
somit auch zum Schutz geschéftsrelevanter Informa-
tionen.

In der Edition des IT-Grundschutzes fiir 2022 sind
sieben neue IT-Grundschutz-Bausteine hinzuge-
kommen, beispielsweise in den Bereichen Gebdude-
automation und Fernwartung im industriellen Umfeld.
Diese neu hinzugekommenen Themen ermoglichen es,
die Informationssicherheit ganzheitlich auch iiber die
,klassische“ Buro-IT hinaus zu betrachten.

Ist Unterstiitzung notwendig, konnen Institutionen auf
die Expertise der wachsenden Anzahl von ungefahr 150
ausgebildeten IT-Grundschutz-Beratern zurtickgreifen.
Im Jahr 2020 gab es 89 IT-Grundschutz-Berater und

im Jahr 2021 bereits 140 IT-Grundschutz-Berater. Die
durch das BSI zertifizierten Beraterinnen und Berater
koénnen bei der Etablierung eines ISMS nach IT-Grund-
schutz unterstiitzen. Uber 3.000 Personen haben die
Schulung und Priifung zum IT-Grundschutz-Prak-
tiker abgeschlossen. Nach 1.504 IT-Grundschutz-Prak-
tikern im Jahr 2020 und 2.644 im Jahr 2021 bescheinigt
der stetige Anstieg die Nachfrage. Die IT-Grundschutz-
Praktikerinnen und Praktiker leisten in ihren Institu-
tionen einen wichtigen Beitrag bei der Umsetzung von
IT-Grundschutz und kénnen zusammen mit IT-Grund-
schutz-Beraterinnen und Beratern auf Basis des IT-
Grundschutzes Mafnahmen definieren und umsetzen.
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Zehn Jahre ACS -
Zehn Jahre ein starkes Netzwerk

Abbildung 25:
Der kooperative Ansatz der Allianz fiir Cyber-Sicherheit
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2.2.15 — Allianz fir Cyber-Sicherheit

2022 feiert die Allianz fir Cyber-Sicherheit (ACS) ihr
grofies Jubilaum: Vor zehn Jahren wurde Europas grofite
Public-Private-Partnership im Bereich Cyber-Sicherheit
ins Leben gerufen. Das Ziel: Kooperation und Ver-
netzung, um Unternehmen und Organisationen stark
in der Pravention und resilient im Kampf gegen Cyber-
Angriffe zu machen. Der Schliissel zum Erfolg lag in der
Idee von Kooperation und gegenseitiger Vernetzung:
Eine Public-Private-Partnership sollte die Expertise
und Erfahrung des BSI und der Unternehmen in
Deutschland biindeln und mit Best-Practice-Produkten
sowie Informationen und Handreichungen Pravention
vorantreiben.

Eine Idee iiberzeugt - Viel Riickenwind fiir eine Ko-
operationsplattform

Der Griindungsgedanke der ACS war in der Welt. Mit
dem Bundesverband Informationswirtschaft, Telekom-

munikation und Neue Medien (Bitkom e.V.) fand sich ein
starker Partner aus dem privaten Sektor.

Im Mérz 2012 kiindigten BSI und Bitkom eV. auf der
CEBIT in Hannover die Griindung der ACS an - die
nach einer erfolgreichen Pilotphase, in der bereits viele
Unternehmen als Mitglieder gewonnen und auch erste
Partnerbeitréige initiiert werden konnten, offiziell

auf der it-sa 2012 in Niirnberg folgte. Der kooperative
Ansatz der ACS basierte von Anfang an auf diesen drei
Sédulen: Informationen erhalten, Erfahrungen austau-
schen, Kompetenzen erwerben. Darauf baut die ACS
ihre Arbeit, ihr Angebot und heute, zehn Jahre nach
ihrer Griindung, auch ihre Erfolgsgeschichte auf.

Denn aus der Griindungsidee ist ein starkes Netzwerk
geworden. Neben den Erfahrungs- und Expertenkreisen
treffen sich Deutschlands Cyber-Sicherheits-Initia-
tiven regelmafig unter dem Dach der ACS. Vielfaltige
Angebote, wie 31 Cyber-Sicherheits-Tage, neun Cyber-
Sicherheits-Web-Talks, zwei hybride Veranstaltungen,
18 Podcast-Folgen und 153 Dokumente im Infopool
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ermoglichen einen regen Informations- und Erfah-
rungsaustausch. Das Netzwerk kann auf das Know-how
von iber 6.400 Teilnehmern, darunter 106 Multipli-
katoren sowie von 177 Partnern und deren zahlreiche
Angebote zuriickgreifen - und wéchst kontinuierlich.

2.2.16 — Cyber-Sicherheitsnetzwerk

Das Cyber-Sicherheitsnetzwerk (CSN) ist ein freiwilliger
Zusammenschluss von qualifizierten Helferinnen und
Helfern, die sich bereit erkldren, ihre Expertise und ihr
Know-how zur Behebung von IT-Sicherheitsvorfillen
zur Verfiigung zu stellen.

Mit dem CSN ist es beabsichtigt, besonders fiir kleine
und mittlere Unternehmen, aber auch fiir Verbrauche-
rinnen und Verbraucher, eine wertvolle Unterstiitzung
bei einem IT-Sicherheitsvorfall bereitzustellen. Das

BSI bildet den Rahmen fiir die Initiative. Das Netzwerk
bietet zahlreiche Angebote, um sich auf einen Vorfall
vorzubereiten und im Worst Case handlungsfihig zu
sein, denn ein solcher Vorfall kann eine existenzbedro-
hende Situation fiir ein Unternehmen bedeuten.

Das CSN steht als erste Anlaufstelle bei IT-Sicherheits-
vorfillen zur Verfiigung und bietet eine effiziente
Unterstlitzung. Je nach IT-Sicherheitsvorfall stellt sich
die Frage: Wer kann wie helfen? Das CSN hat hierfiir die

Kurzprofil des CSN
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Abbildung 26:

Kurzprofil des CSN

Digitale Rettungskette als eine Kernkomponente entwi-
ckelt. Sie legt ein abgestimmtes Arbeiten der Helfer im
CSN fest. Das ermoglicht eine Kette unterschiedlicher,
reaktiver Hilfsangebote, beginnend bei Identifizierung
eines geeigneten Helfers, tiber Hilfestellungen, bis

hin zur umfassenden Lésungsbetreuung und Vorfall-
klarung. In einer Pilotphase wird die Digitale Rettungs-
kette erprobt und kontinuierlich erweitert.

Eine qualitativ hochwertige Vorfallbearbeitung der Hel-
ferinnen und Helfer wird durch ein einheitliches und
qualitdtsgesichertes Qualifizierungsprogramm sicher-
gestellt. Das Angebot eines Erfahrungsaustauschs in
regionalen Foren oder das jahrlich stattfindende Forum
des CSN runden die Angebotspalette ab.

Weiterfiihrende Informationen
zum Basiskurs finden Sie hier:"

Mit den regionalen Foren bietet das CSN sowohl Unter-
nehmen als auch den Helferinnen und Helfern die
Moglichkeit, in einer gesicherten Umgebung die Bewal-
tigung eines Vorfalls zu trainieren. Als Begleitmaterial
zu den Foren stellt das CNS einen Trainingskoffer mit
einer kostenfreien Ubungs- bzw. Spielsammlung zur
Verfligung.

2.2.17 — Sonstige Lésungen
fir die Wirtschaft

Investitionspriifung

Das BSI wird vom BMI zur Abwehr potenzieller
Gefahren bei Investitionen in inlindische Unternehmen
und Produktionsstitten durch auslédndische Inves-
toren nach §§ 4ff. des Auflenwirtschaftsgesetzes (AWG)
bzw. §§ 55ff. und §§ 60ff. der AuRenwirtschaftsver-
ordnung (AWV) beteiligt. Federfiihrend fir den Bund ist
das BMWK fiir die AWG-Verfahren zustdandig. Das BSI
wird bei Verfahren mit einem moglichen Cyber-Sicher-
heitsbezug durch das BMI zur Gefahrenbewertung bzw.
-abwehr beteiligt und erhilt hierzu entsprechende Priif-
auftrage (Erlasse). Um den offenen Kapitalverkehr durch
die Verfahren nicht unnétig zu belasten, fithrte das BSI
die teilweise sehr komplexen Einzelpriifungen sehr zligig
durch, d. h. im Regelfall innerhalb von wenigen Arbeits-
tagen bis zu maximal ein oder zwei Arbeitswochen.
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AWG-Erlasse 2015-2021

Anzahl

300

Abbildung 27:
AWG-Erlasse 2015-2021
Quelle: BSI
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Unter Berticksichtigung der jeweiligen wirtschaft-
lichen, rechtlichen und technologischen Situation

des Erwerbers und der Zielgesellschaft analysiert und
bewertet das BSI mogliche Gefdhrdungssituationen
und erarbeitet Positions- und Lésungsvorschlage zur
Gefahrenabwehr. Mégliche IT-Sicherheitsgefihrdungen
konnen u. aim Abfluss von sensiblen Informationen an
unbefugte Dritte liegen, dem Einbau oder der Verheim-
lichung von Schwachstellen, der Gefihrdung von kriti-
schen Infrastrukturen oder dem Verlust von Technolo-
gietrdgern im Bereich von Schlisseltechnologien

(z. B. Halbleiter oder Kiinstliche Intelligenz). 2021 war
das BSI beispielsweise am Verfahren bzw. Erwerb eines
der weltweit flihrenden Zulieferer der Halbleiterin-
dustrie beteiligt und hat dort seine technische Expertise
eingebracht.

Seit 2015 hat sich entsprechend der Steigerung der
Investitionspriifungen auch das Aufkommen von Priif-
auftrigen durch das BMI im Rahmen von AWG-Ver-
fahren enorm gesteigert, d. h. 2021 wurden 256 Erlasse
durch das BSI bearbeitet, 2015 waren es noch fiinf. Die
hier zu verzeichnende enorme Zunahme von Priifvor-
gingen setzte sich auch 2022 weiter fort und im Laufe
des Jahres werden weitere Rekordwerte erwartet. Die
Griinde hierfiir liegen in der erweiterten rechtlichen
Prifgrundlage, der Beteiligung an EU-Investitionsver-

fahren sowie der erhohten 6ffentlichen Sensibilitat hin-
sichtlich handelspolitischer Auswirkungen auf die nati-
onale Sicherheitslage und technologische Souveranitét
(siehe Die Lage der IT-Sicherheit in Deutschland 2021).

Marktaufsicht

Im September 2021 begann der Aufbau der Marktauf-
sicht tiber zertifizierte Dienstleister und Produkte im
BSI. Auf der Grundlage des § 9c Abs. 8 BSIG kann die
Marktaufsicht stichprobenartig, anlasslos oder anlass-
bezogen die von den Herstellern zugesicherten Eigen-
schaften aller zertifizierten und gekennzeichneten
Produkte und Dienstleistungen im BSI priifen. Ziel ist
die Erkennung und schnellstmogliche Beseitigung von
Schwachstellen, um die IT-Sicherheit in Deutschland
weiter zu starken.

Mit der Vergabe der ersten IT-Sicherheitskennzeichen
sind bereits im Marz 2022 die ersten formellen und
anlassbezogenen Amtshandlungen erfolgt. In Vorbe-
reitung auf die Implementierung des CSA ist die Markt-
aufsicht im Aufbau der nationalen Aufsichtsbehorde
(National Cybersecurity Certification Authority, NCCA)
involviert. Nach der Implementierung wird auch fiir die
im Rahmen des CSA vergebenen Zertifikate die Aufsicht
ibernommen werden.
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2.3 — Staat und Verwaltung

Eine Kernaufgabe des BSI ist die Abwehr von Cyber-
Angriffen auf Regierungsnetze und die Bundesver-
waltung. Fiir Behorden bei Bund, Lindern und Kom-
munen stellt das BSI ein breites Angebot zur Erhohung
der Informationssicherheit zur Verfiigung: Die Basis
bilden die Informationssicherheitsberatung, IT-Grund-
schutz und Mindeststandards sowie Zertifizierung und
Zulassung. Bei IT-Sicherheitsvorfillen unterstiitzen
CERT-Bund, mobile Einsatzteams (MIRT) oder das Nati-
onale Cyber-Abwehrzentrum betroffene Behorden. Zen-
traler Ansprechpartner fiir Linder und Kommunen ist
das nationale Verbindungswesen des BSI. Verbindungs-
stellen befinden sich in Hamburg, Berlin, Bonn, Wies-
baden und Stuttgart.

2.3.1 — Die Gefahrdungslage in der
Bundesverwaltung

Die Regierungsnetze sind tagtaglich Angriffen aus

dem Internet ausgesetzt. Neben tiberwiegend unge-
zielten Massenangriffen finden sich hierbei auch gezielte
Angriffe auf die Bundesverwaltung. Das BSI setzt ver-
schiedene, sich gegenseitig erginzende Mafinahmen zum
Schutz der Regierungsnetze vor diesen Angriffen ein.

Eine praventive Komponente stellen Webfilter dar, die
den Zugriff auf Webseiten oder die Verbindung zu Web-
servern blockieren, die mit Schadprogrammen im
Zusammenhang stehen. Dadurch wird zum Beispiel der
Zugriff auf hinter Download-Links versteckte Schad-
programme, die im Rahmen von Social-Engineering-
Angriffen Giber E-Mail, Social-Media oder Webseiten
verbreitet werden, verhindert. Auch die Kommunikation
von Schadsoftware mit den entsprechenden Webservern,
zum Beispiel zum Nachladen von weiteren Kompo-
nenten oder Befehlen, wird unterbunden. Im aktuellen
Berichtszeitraum mussten rund 78.000 maliziése Web-
seiten zuséatzlich gesperrt werden. Wiahrend die Anzahl
der monatlich gesperrten Webseiten von Juni 2021 bis
Februar 2022 relativ stabil blieb, hat sich die Bedrohungs-
einschitzung im Mirz 2022 vor dem Hintergrund des
russischen Angriffskrieges gegen die Ukraine deutlich
verdndert, sodass spiirbar mehr maliziése Webseiten fir
den Zugriff aus der Bundesverwaltung gesperrt werden
mussten. Der Index sprang binnen Monatsfrist um 158
Prozent auf 353 Punkte (vgl. Abbildung 28) — der hochste
Wert seit Beginn der Aufzeichnungen.

Direkt in E-Mail-Anhdngen versendete Schadpro-
gramme werden mittels automatisierter Antivirus-
Schutzmafinahmen erkannt und die Zustellung zum
Empfanger gestoppt. Dies betraf im Berichtszeitraum
durchschnittlich 34.000 E-Mails pro Monat. Nach
einer sehr starken Angriffswelle im vorangegangenen
Berichtszeitraum und der Abschaltung der Emotet-
Infrastruktur Ende Januar 2021 zeigt der ,,Index tiber
Schadprogramm-Angriffe auf die Bundesverwaltung®
zunichst eine Normalisierung des Niveaus. Im Marz
2022 markiert sodann ein deutlicher Ausschlag des
Indikators den sprunghaften Anstieg von Emotet-Spam
(vgl. Abbildung 29). In dem Botnetz waren bereits seit
Herbst 2021 wieder Aktivitaten zu beobachten, die sich
seit Mérz 2022 spiirbar verstiarkten.

Rund 5.200 E-Mails pro Monat wurden ausschliefilich
auf Basis von eigens durch das BSI erstellter Antivirus-
Signaturen als schidlich identifiziert. Insbesondere um
gezielte Angriffe auf die Bundesverwaltung erkennen
zu konnen, betreibt das BSI zusétzlich zu den bereits
beschriebenen Maftnahmen nachgelagert ein System
zur Detektion von Schadprogrammen im Daten-
verkehr der Regierungsnetze. Mit einer Kombination
von automatisierten Testverfahren und manueller
Analyse konnten die Analystinnen und Analysten des
BSI durchschnittlich weitere knapp 2.500 Angriffe pro
Monat identifizieren, die weder durch eine kommer-
zielle noch durch eine der oben genannten automati-
sierten Losungen erkannt wurden.

Ergidnzend wird die Sicherheit der Regierungsnetze
mit einem zentralen Schutz vor Spam-E-Mails erhoht.
Diese Mafnahme wirkt nicht nur gegen unerwiinschte
Werbe-E-Mails. Auch Cyber-Angriffe wie Phishing-E-
Mails werden damit erkannt.

Die Spam-Quote, also der Anteil unerwiinschter E-Mails
an allen eingegangenen E-Mails, lag im Berichtszeit-
raum bei durchschnittlich 58 Prozent. Aufkommen

und Entwicklung der Spam-E-Mails in den Netzen des
Bundes werden durch den Spam-Mail-Index gemessen.
Dieser erreichte im Berichtszeitraum durchschnittlich
111 Punkte. Im vergangenen Berichtszeitraum hatte

der Indikator noch bei 114 Punkten gelegen. Dabei
waren teils erhebliche Schwankungen zu verzeichnen.
Wéhrend das Spam-Aufkommen im Spatsommer und
Herbst 2021 auf unterdurchschnittlichem Niveau lag,
sprangen die Index-Werte im Dezember 2021 und insbe-
sondere im Februar 2022 deutlich nach oben.
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Die Gefahrdungslage in der Bundesverwaltung

Abbildung 28:

Index Uiber die neuen Sperrungen
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Spam-Mail-Index fiir die Bundesverwaltung®
2018=100

*Ohne Spam-Mails an Behérden, die nicht an den zentralen
SchutzmalRnahmen des BSI teilnehmen

Abbildung 30:
Quelle: Erhebung tiber den E-Mail-Verkehr mit der
Bundesverwaltung
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Im Dezember 2021 trieb eine Sextortion-Kampagne im
Anschluss an die Onlineshopping-Events Black Friday
und Cyber Monday die Werte nach oben (vgl. auch
Kapitel Spam und Phishing, Seite 26). Die Spam-Filter der
Bundesverwaltung wehren solche Spam-Wellen zuver-
lassig ab, sodass sie die adressierten Nutzerinnen und
Nutzer nicht erreichen.

2.3.2 — Computer Emergency
Response Team fiir Bundes-
behérden

Mit den Fachreferaten des Computer Emergency Res-
ponse Team des Bundes (CERT-Bund) ist das BSI die
zentrale Anlaufstelle fiir praventive und reaktive MafR-
nahmen mit Bezug auf sicherheits- und verfiigbarkeits-
relevante Vorfille in Computersystemen. Um diesen
vielfiltigen Aufgaben gerecht zu werden, ist das CERT-
Bund 2021 zu einem eigenstdndigen Fachbereich mit
finf Referaten ausgebaut worden: Grundsatz und Warn-
und Informationsdienst (WID), Vorfallsbearbeitung und
Verbindungsstelle Nationales Cyber-Abwehrzentrum,
Mobile Incident Response Team (MIRT), Technische

Analyse sowie Industrielle Steuerungs- und Automa-
tisierungssysteme. Diese bearbeiten ein breites The-
menspektrum, das zum Beispiel Cyber-Sicherheitswar-
nungen, den Prozess der Schwachstellenkoordinierung
(CVD) (vgl. Kapitel Schwachstellen in Software-Pro-
dukten, Seite 32) oder auch die Vorfallsbearbeitung

und die CERT-Bund Reports umfasst. Zu Vor-Ort-Ein-
sitzen durch das MIRT kommt es nur bei herausgeho-
benen Féllen nach § 5b BSIG. Solche liegen insbesondere
dann vor, wenn es sich um Angriffe von besonderer
technischer Qualitit handelt oder die ziigige Wieder-
herstellung der Sicherheit oder Funktionsfahigkeit der
betroffenen informationstechnischen Systeme von
besonderem 6ffentlichen Interesse sind.

Daneben engagiert sich CERT-Bund weiterhin sehr aktiv
in verschiedenen CERT- bzw. Cyber-Sicherheits-Com-
munities.

Mit dem IT-SiG 2.0 hat das BSI die Befugnis erhalten,
gemif § 7b BSIG IP-Adressen von Einrichtungen des
Bundes, Kritischen Infrastrukturen, digitalen Diensten
und Unternehmen im besonderen 6ffentlichen Interesse
anlassbezogen auf Schwachstellen zu priifen. Dement-
sprechend wurden erste Port-Scans von 2.298 IP-Adress-
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blocken mit mehr als einer Million IP-Adressen der mit-
telbaren und unmittelbaren Bundesverwaltung durch-
gefiihrt. Die Ergebnisse werden nun zusammen mit den
betroffenen Behorden verifiziert. Erste Verbesserungen
lieRRen sich bereits identifizieren und entsprechende
Mafnahmen einleiten. Dariiber hinaus ist, wie bereits
beschrieben, die Verbindungsstelle zum Nationalen
Cyber-Abwehrzentrum beim CERT-Bund angesiedelt.
Dabei stellt das BSI die Raumlichkeiten und die Infra-
struktur fiir das Nationale Cyber-Abwehrzentrum zur
Verfiigung und tragt aktiv zu dessen Weiterentwicklung
bei. Aufgrund der Verankerung in CERT-Bund kénnen
zum Beispiel kurze Wege bei der Zusammenarbeit mit
den anderen Sicherheitsbehorden bei Vorfillen realisiert
werden.

Im Berichtszeitraum gab es mehrere herausgehobene
Ereignisse wie etwa Log4Shell (vgl. Vorfall Log4j:
Schwachstelle in quelloffener Bibliothek, Seite 37) und

den russischen Angriffskrieg gegen die Ukraine (vgl.
Cyber-Sicherheitslage im Kontext des russischen Angriffs-
krieges gegen die Ukraine, Seite 45), die zu einem deutlich
erhohten Arbeitsaufkommen gefiithrt haben. Dies zeigt
sich zum Beispiel sowohl bei den Cyber-Sicherheits-
Warnungen als auch bei den aufgewendeten Personen-
tagen im Bereich der Vorfallsbearbeitung.

2.3.3 — Nationales Verbindungswesen

Die Gestaltung der Informationssicherheit in der Digi-
talisierung fir die Verwaltung kann nur gemeinsam
von Bund und Landern zum Erfolg gefiihrt werden. Aus
diesem Grund hat das BSI seine Unterstiitzungsmog-
lichkeiten fiir die Linder weiter ausgebaut und férdert
die Zusammenarbeit auf verschiedenen Ebenen. Uber-
geordnetes Ziel der Zusammenarbeit ist es, ein ein-
heitlich hohes IT-Sicherheitsniveau in Deutschland zu
schaffen.

Das Nationale Verbindungswesen mit seinen Verbin-
dungsstellen in Berlin, Bonn, Hamburg, Stuttgart und
Wiesbaden erleichtert durch seine direkten Ansprech-
partnerinnen und Ansprechpartner fiir alle 16 Bundes-
lander den Austausch erheblich und trigt so wesentlich
zu einer verstirkten Kooperation bei. Uber die Ver-
bindungsstellen werden die Produkte und Dienstleis-
tungen des BSI fiir die Zielgruppen Staat, Wirtschaft
und Gesellschaft und somit das Thema Informations-
sicherheit in die Flache getragen.

Die enge Zusammenarbeit zwischen Bund und Landern
spiegelt sich in den Kooperationsvereinbarungen

wider, die seit Ende 2021 sukzessive mit den Landern
geschlossen werden. Auf dieser Basis werden konkrete
Kooperationsprojekte umgesetzt, die das Cyber-Sicher-
heitsniveau in Bund und Landern mafigeblich erhéhen.

2.3.4 — Zusammenarbeit mit Lindern
und Kommunen

Mit dem Land Niedersachsen wurde 2021 die erste
Kooperationsvereinbarung zum Ausbau der Bund-
Lander-Zusammenarbeit unterzeichnet. Hierbei wurden
insgesamt 17 Kooperationsfelder identifiziert, u. a. die
gegenseitige Unterstlitzung bei herausgehobenen Cyber-
Sicherheitsvorfillen. Dariiber hinaus arbeitet das BSI in
unterschiedlichen Themenfeldern, beispielsweise in den
Bund-Linder-Gremien, mit den Lindern zusammen und
bietet diesen auf vielfaltige Weise, beispielsweise durch
Beratung, Unterstiitzung an. Da Cyber-Bedrohungen
nicht an Landergrenzen haltmachen, baut das BSI die
Zusammenarbeit in diesem Bereich fortlaufend aus.

Eine effiziente Zusammenarbeit mit den bundesweit
fast 11.000 Kommunen erfordert strukturierte Ansitze,
die nur gemeinsam mit Multiplikatoren aus den kom-
munalen Spitzenverbanden und Institutionen der
Lander erfolgen konnen. Ziele sind dabei insbesondere
die Sensibilisierung der Management-Ebene und Unter-
stiitzung der operativen Ebene bei der Umsetzung von
Informationssicherheit. Dabei steht neben der gemein-
schaftlichen Erstellung von IT-Grundschutzprofilen
auch die Bereitstellung von skalierbaren Handrei-
chungen fiir den Einstieg und Umsetzung des IT-
Grundschutzes im Fokus.

Gemeinsam mit den Landern und den kommunalen
Spitzenverbinden nimmt das BSI regelméfig an Kon-
gressen und Tagungen teil und erstellt Fachbeitrage. Des
Weiteren werden Informationsveranstaltungen konzi-
piert und durchgefihrt.

So wurde 2021 die Roadshow Kommunen im BSI kon-
zipiert und vorbereitet. Hierbei handelt es sich um
eine virtuelle Veranstaltungsreihe fiir die Zielgruppe
Kommunen, die ab 2022 gemeinsam mit interessierten
Landern durchgefiihrt wird.
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2.3.5 — Cyber-Sicherheit von Land-
tagswahlen

Wahlen besitzen in Demokratien einen hohen Stel-
lenwert, denn diese sind der Ausgangspunkt jeglicher
Legitimation fiir Regierungen und parlamentarisches
Handeln. Nach dem ,,Superwahljahr 2021“ finden im
Jahr 2022 vier Landtagswahlen statt. Neben drei wei-
teren Landtagswahlen folgt 2023 mit der Sozialwahl
eine bundesweite Wahl. Cyber-Angriffe mit Wahlbezug
in anderen Landern zeigen, dass staatliche und nicht-
staatliche Akteure versuchen, demokratische Prozesse
anzugreifen, sie zu storen oder gar zu sabotieren. Bei-
spiele, u. a. in Frankreich und im Vereinigten Konig-
reich, fihren die Gefihrdung von Wahlen durch Cyber-
Angriffe vor Augen: Bei dem sogenannten Macron-Hack
hatten Angreifer einen Tag vor der Stichwahl bei den
Priasidentenwahlen 2017 mehr als 20.000 gestohlene
E-Mails aus dem Wahlkampfteam eines der Kandidaten
veroffentlicht. 2019 wurden durch ,,Hack & Leak* ver-
trauliche Dokumente zum Freihandelsabkommen zwi-
schen den USA und UK im Vorfeld der General Elections
geleakt, um die Wahl zu beeinflussen.

Neben staatlich gesteuerten Angriffsversuchen, die

sich gezielt sowohl gegen das Wahlumfeld als auch

den offentlichen Meinungsbildungsprozess richten

(vgl. Kapitel Advanced Persistent Threats, Seite 38),
bedrohen auch Cybercrime-Aktivititen, wie Ran-
somware-Angriffe (vgl. Kapitel Ransomware, Seite 13)
und Malware-Spam, das Wahlumfeld. Das Interesse der
letztgenannten Angreifer besteht nicht darin, demokra-
tische Wahlen zu stéren oder zu unterwandern, sondern
darin, Lose- oder Schutzgelder zu erpressen; und zwar
in diesem Fall von am Wahlprozess beteiligten Institu-
tionen. Solche Aktivitidten konnen das Vertrauen in die
korrekte Durchfithrung von Wahlen erheblich stoéren.
So konnte ein Ransomware-Angriff gegen eine Stadt-
oder Kreisverwaltung dafiir sorgen, dass es zu Verzo-
gerungen bei der Durchfithrung oder Ausziahlung der
Wahl kommt, wenn beispielsweise E-Mail-Kommuni-
kation aufgrund des Angriffs nicht verfiigbar ist. Der
Vertrauensverlust innerhalb der Bevolkerung gegentiber
dem Wahlprozess wird als Kollateralschaden von den
Angreifern billigend in Kauf genommen oder sogar als
Ziel angestrebt.

Auch wenn in Deutschland die eigentliche Wahlstim-
menabgabe analog - mit Stift und Papier - erfolgt, wird
im Rahmen des Wahlprozesses, des Wahlumfelds und
des Informationsumfelds grofdflachig Informations-

technik eingesetzt. Prozesse werden zunehmend digi-
talisiert. Dieser Trend wird durch die COVID-19-Pan-
demie zusitzlich verstirkt: Parteitage werden digital
abgehalten, Biirgerinnen und Biirger informieren sich
immer hiufiger im Internet iber Wahloptionen und der
Wahlkampf findet bereits seit mehreren Jahren unter
anderem auch in den sozialen Medien statt. Institu-
tionen und Akteure veréffentlichen im Rahmen ihrer
Kommunikation mit den Biirgerinnen und Biirgern
bzw. Wéhlerinnen und Wahlern bewusst 6ffentliche
Informationen, wie Wahlprogramme oder Informa-
tionen zum Wahlablauf, digital. Zugleich verarbeiten sie
auch interne, nichtoffentliche Daten, die nur fiir einen
eingeschriankten Beteiligtenkreis vorgesehen und frei-
gegeben sind. Diese Daten gelten in unterschiedlichster
Form als schiitzenswert. Verfiigbarkeit, Vertraulichkeit,
Integritat sowie Authentizitit der Informationen in
diesem Bereich konnen bedroht sein.

Entsprechend der foéderalen, rechtlichen Rahmenbedin-
gungen unterstiitzt das BSI auch die Absicherung der
Landtagswahlen durch unterschiedliche Angebote.

« Zur Absicherung des formalen Wahlprozesses und
seiner IT-Unterstiitzung steht das BSI den Landes-
wahlleitungen als Ansprechpartner zur Verfligung.
Fiir die zahlreichen an den Wahlen beteiligten Par-
teien sowie Kandidatinnen und Kandidaten bietet das
BSI {iber sein Web- und Zielgruppenangebot (Offent-
liche Verwaltung, Verbraucherinnen und Verbraucher,
Unternehmen und Kritische Infrastrukturen)
umfangreiche Informationen und Empfehlungen,
etwa zur weiteren Verbesserung der existierenden
Schutzmafnahmen, zur Vernetzung als Quelle fir
aktuelle Informationen und Warnungen, zum Einsatz
von IT-Dienstleistern und einiges mehr.

Hinzu kommt die Erweiterung begleitender Maf-
nahmen. Diese umfassen insbesondere die Erwei-
terung der taglichen 24/7-Lagebeobachtung der
verschiedenen 6ffentlichen, nichtéffentlichen und
sozialen Medien.

Zudem arbeitet das BSIin den verschiedenen Bun-
desarbeitsgruppen zur Bedrohungsfeststellung und
-bewertung mit und ist an der Gestaltung konkreter

Mafinahmen beteiligt. Entsprechende Berichte, Hin-
weise, Informationen etc. werden {iber die verschie-
denen Kanile des BSI den unterschiedlichen Ziel-
gruppen bereitgestellt.
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2.3.6 — Informationssicherheits-
beratung

Die Informationssicherheitsberatung fiir den Bund
berit die Stellen des Bundes zu allen Fragen der Infor-
mationssicherheit. Schwerpunkte bilden dabei der
Aufbau, der Erhalt und die Verbesserung des Infor-
mationssicherheitsmanagements. Zudem besteht eine
weitere Aufgabe der Sicherheitsberatung in der Bear-
beitung von Grundsatzangelegenheiten.

Ein wesentlicher Schwerpunkt der Arbeiten lag im
Berichtszeitraum auf der Absicherung des Wahlpro-
zesses. So wurden Fraktionen, Kandidierende und
Parteien in Fragen der Informationssicherheit beraten.
Unterstiitzend hat die Informationssicherheitsberatung
den IT-Sicherheitsleitfaden fiir Kandidierende bei
Bundes- und Landeswahlen bereitgestellt. Die Pandemie
setzte im Jahr 2021 ein weiteres Thema: Die Informa-
tionssicherheitsberatung hat das Informationssicher-
heitskonzept fiir den digitalen Impfnachweis gepriift.
Zudem wurde durch eine intensive Zusammenarbeit
mit der Bundesakademie fiir 6ffentliche Verwaltung die
Aus- und Weiterbildung von Informationssicherheitsbe-
auftragten unterstiitzt.

2.3.7 — Geheimschutzberatung
zu VS-IT

Nach den gesetzlichen Regelungen wirkt das BSI bei
der Umsetzung der Allgemeinen Verwaltungsvor-
schrift zum materiellen Geheimschutz (Verschlusssa-
chenanweisung, VSA) mit. Die Modernisierung der VSA
2018 sollte insbesondere der fortschreitenden Digita-
lisierung im Geheimschutz Rechnung tragen. Seitdem
ist der Bedarf an Beratung und Priifung zu technisch
innovativen Digitalisierungsprojekten mit Geheim-
schutzrelevanz erheblich gestiegen. Grof3projekte wie
gegenwartig z. B. die IT-Konsolidierung Bund, Ressort-
ubergreifende VS-Kommunikation, ebenentibergrei-
fende VS-IT-Projekte etc. sowie perspektivisch weitere
Digitalisierungsvorhaben bringen einen sich stetig
erh6hendem Beratungs- und Priifaufwand, mit sich,
insbesondere in der VS-IT-Sicherheit. Um diese Heraus-
forderungen noch effizienter zu meistern, erfolgte mit
der Umorganisation des BSI zum 13. Dezember 2021
eine Aufteilung der bisherigen Geheimschutzberatung
nach den beiden zentralen Handlungsfeldern - VS-IT
einerseits und materielle Sicherheit andererseits.

Die Geheimschutzberatung zu VS-IT beridt und unter-
stiitzt die Stellen des Bundes im Geltungsbereich der
VSA und andere 6ffentliche Stellen auf Ersuchen zu
VS-IT. Schwerpunktmaifig begleitet die Geheimschutz-
beratung Digitalisierungsvorhaben mit besonderer
strategischer und politischer Bedeutung. Neben der
Beratung werden auch in bestimmten Fallen Frei-
gabeprifungen durchgefiithrt und Freigabevoten

zur Konzeption und zum Betrieb von VS-IT erstellt.
Diese sind dann entscheidende Voraussetzung fiir die
Sicherstellung eines ganzheitlichen und einheitlichen
Geheimschutzes.

Im Berichtszeitraum waren wesentliche Aufgaben unter
anderem Priifungen im Zusammenhang mit Frei-
gaben von VS-IT und die Erstellung von Freigabevoten
fiir verschiedene komplexe IT-Projekte des Bundes,

wie beispielsweise die E-Akte Bund und die Betriebs-
plattform Bund. Zuséatzlich wurde die Aufnahme eines
IT-Grundschutzbausteins fiir den Geheimschutz in das
IT-Grundschutzkompendium initiiert, um die operative
Umsetzung der Geheimschutzanforderungen in den
Behorden zu erleichtern. Weiterhin wurde die Mitarbeit
in Gremien der NATO im Bereich VS-IT intensiviert und
durch eine intensive Zusammenarbeit mit der Bundes-
akademie fiir 6ffentliche Verwaltung (BAK6V) die Aus-
und Weiterbildung von Geheimschutzbeauftragten und
deren Mitarbeitenden sowie VS-Registratoren unter-
stutzt.

2.3.8 — Smart Borders und hoheit-
liches Identitdatsmanagement

Ziel des europdischen Smart-Borders-Programms und
der Gbergreifenden Verordnungen zur Interoperabi-

litat der europédischen IT-Systeme im Bereich Sicherheit,
Migration und Grenzen ist die sichere Identifikation und
Uberpriifung von Drittstaatsangehérigen an der Grenze
und innerhalb des Schengenraums. Hierzu werden das
europiische Ein-/Ausreiseregister (Entry-Exit-System,
EES) und das europiische Reiseinformations- und Rei-
segenehmigungssystem (European Travel Information
and Authorisation System, ETIAS) mit dem polizeilichen
Schengen-Informationssystem (SIS), dem Visa-Informa-
tionssystem (VIS) und weiteren IT-Systemen auf euro-
paischer Ebene technisch verbunden. So wird das Iden-
titditsmanagement fiir Drittstaatsangehorige europdisch
zentralisiert, standardisiert und einheitlich gehandhabt.
Neben der Erhohung der Sicherheit im Schengenraum,
insbesondere im Kontext grenziiberschreitender Kri-
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minalitat, illegaler Migration und Epidemien, ist ein
weiteres Ziel dieses Vorhabens unter anderem die Etab-
lierung effizienterer Grenzkontrollprozesse.

Initial im Rahmen der Fliichtlingskrise 2015 voran-
getrieben, haben die Zielsetzungen der europiischen
Register auch heute nichts an Aktualitat verloren. Stets
zu wissen, wer die Grenze des Schengenraumes tiber-
tritt, wer bereits in einem EU-Staat Asyl beantragt hat
und wer gegebenenfalls eine Gefahr fiir die 6ffentliche
Sicherheit darstellt, sind nicht zuletzt in der aktuellen
Flichtlingsbewegung vielfach geduflerte Bedarfe -
jedoch auch Kernaspekte bei der Novellierung der euro-
paischen Registerlandschaft. Auch die sichere und zeit-
effiziente biometrische Registrierung von Gefliichteten
ist eine aktuelle Herausforderung, zu deren Bewiltigung
das BSI durch die Aufbereitung des aktuellen Standes
der Technik in den technischen Richtlinien beitriagt. Mit
den sich erholenden Passagierzahlen im Luftverkehr
gewinnen auch Themen wie die Bekampfung grenz-
uberschreitender Kriminalitit und illegaler Migration
sowie der Bedarf an einer effizienten Grenzkontrolle
wieder an Bedeutung.

Das BSI gestaltet die Umsetzung der genannten euro-
paischen Vorhaben sowohl auf européischer als auch
nationaler Ebene aktiv mit. Bei der europdischen Arbeit
an den weiterfithrenden Rechtsakten behielt das BSI
die Sicherheit digitaler Identitdten im Blick und wies
auf logische Schwachstellen in systemiibergreifenden
Prozessen des europdischen Identititsmanagements
hin. National wurde im November 2021 die Version 5.2
der technischen Richtlinie BSI TR-03121 veroffentlicht,
welche erstmalig ein eigenes Volume fiir die Anwen-
dungsfille in Auslanderbehorden beinhaltet und als
Grundlage fiir zukiinftige Ausschreibungen dienen
kann. Ebenso wurde 2022 mit weiteren Bundesbehérden
unter Federfithrung des BSI ein Leitfaden fir die Pro-
zesse des digitalen hoheitlichen Identititsmanagements
beim Umgang mit den neuen européischen Registern
fortgeschrieben. Das BSI betreibt parallel zur Ausge-
staltung der Spezifikation den Aufbau der Datenanalyse
fiir hoheitliche Systeme, um die korrekte und effi-
ziente Umsetzung der Komponenten auf allen Ebenen,
national und international, zu unterstiitzen.

2.3.9 — Technologieverifikation in
sogenannten Technologie
Labs

Das BSI untersucht spezifische IT-sicherheitstechnische
Fragestellungen bei Produkten ausgewihlter Her-
steller bis hinunter auf die Ebene des Quellcodes. Mit
dem dadurch gewonnenen, vertieften Technologiever-
stindnis konnen Lésungen zu den unterschiedlichsten
Aspekten erarbeitet werden. Im Berichtszeitraum lief}
sich ein Teil der geplanten Vor-Ort-Priifungen auf-
grund der Corona-Lage nicht durchftihren. Simtliche
im Ausland geplanten Priiftermine wurden ausgesetzt.
Zudem war eine Anreise zu den in Bonn liegenden
Security Labs nur eingeschrinkt moglich. Priiffungen
in Bonn fanden daher in reduziertem Umfang statt. Aus
diesem Grund wurden vermehrt Online-Workshops
und konzeptionelle Arbeiten durchgefiihrt.

Alle genannten Ziele konnen nur mit Unterstlitzung der
Hersteller erreicht werden. Aus diesem Grund wird nur
in langfristige Kooperationen investiert.

2.3.10 — App-Testing fiir mobile
Loésungen

Applikationen auf mobilen Geriten erweitern die Funk-
tionalitat des Grundsystems und spielen eine wesent-
liche Rolle fiir den Erfolg von mobilen Lésungen. Der
Einsatz von Apps birgt jedoch Sicherheitsrisiken sowohl
fir die Sicherheit der verarbeiteten Daten als auch fur
die Sicherheit der Gesamtlosung. Diese Sicherheitsri-
siken miissen bewertet werden, um eine Gesamtaussage
zur Sicherheit einer mobilen Losung treffen zu konnen.

Der vom BSI zur Verfligung gestellte App-Testing-
Dienst fur Bundesbehdrden, der zusammen mit der
Firma Deutsche Telekom Security GmbH erbracht wird,
bietet eine wesentliche Entscheidungsgrundlage fiir die
jeweils Verantwortlichen, ob und unter welchen Bedin-
gungen sich eine App einsetzen lasst. Damit wird eine
grofitmogliche Flexibilitat beim Einsatz zusétzlicher
benotigter Apps auf dienstlich bereitgestellten Geriten
bei gleichzeitiger Gewédhrleistung einer grundlegenden
IT-Sicherheit erreicht.

Bei den App-Priifungen werden sowohl sicherheitstech-
nische als auch datenschutzrelevante Aspekte bertick-
sichtigt. Die Priifberichte enthalten zudem gegebenen-
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Eckpunkte des Technologie-Verifikations-Programmes:

« Fokus liegt auf technischen (nicht politischen) Themen.

« Es gilt der Grundsatz der Gleichbehandlung aller Her-
steller.

« Technisches Know-how bei ausgewdhlten Schliisseltech-
nologien wird vertieft.

« Enge Zusammenarbeit mit den Forschungsabteilungen
des Herstellers, um aktiv bei der Gestaltung der Infor-
mationssicherheit neuer Technologien mitzuwirken, um
Sicherheitsstandards branchenweit zu etablieren.

« Arbeit findet in lokalen und in internationalen Security
Labs statt, um sowohl den Informationsfluss zu opti-
mieren als auch lokale Source-Code-Analysen zu ermdg-
lichen.

+ Durchfiithrung der Priifungen immer durch BSI-Per-
sonal. Unterstiitzung durch 3rd-Party-Labs ist jedoch
jederzeit maglich. Rechtliche Grundlage der Priifungen
ergibt sich aus dem § 7a Abs. 1 BSIG.

falls Hinweise und Empfehlungen an die Nutzerinnen
und Nutzer, welche Einstellungen oder Randbedin-
gungen fiir eine moglichst sichere Nutzung der betref-
fenden App beachtet werden sollten.

Sofern im Einzelfall erforderlich, wird auch von der Ver-
wendung einer App explizit abgeraten, wenn die Priif-
ergebnisse dies nahelegen.

Die behordlichen Nutzer des App-Testings konnen
sowohl auf einen grofieren Bestand bereits vorhandener
Prifergebnisse gepriifter Apps zurtickgreifen als auch
bei Bedarf neue Priifungen anstofRen. Dabei ist es auch
moglich, Apps fortlaufend priifen zu lassen, damit sich
einmal zur Nutzung freigegebene Apps auf dem aktu-
ellen Stand halten lassen.

Im Mai 2022 wurde der App-Testing-Dienst von regis-

trierten Nutzern aus 65 Behorden und Organisationen
verwendet. Flir 655 verschiedene bereits gepriifte Apps
stehen tiber 1.100 Priifergebnisse zum Abruf bereit. Bei

 Zu Anfang steht immer die Evaluation der Schliissel-
technologie. Nachgelagerter Sourcecode-Review dient
lediglich zur Verifizierung einer korrekten Implemen-
tierung im konkreten System.

« Gewonnenes Verstdndnis wird bei Bedarf in technischen
Richtlinien verdffentlicht und zur Erstellung eines ein-
heitlichen Priifkatalogs verwendet.

- Zusammenhang zwischen der verifizierten Schliissel-
technologie und den operativen Netzen von Bedarfs-
trdgern wird hergestellt.

* Risikobasierter Ansatz: Es geht hauptsdchlich darum,
Detektionsmoglichkeiten zu verbessern, anstatt Angriffe
gdnzlich zu verhindern.

* Regelmdfliger technischer Austausch mit internatio-
nalen Herstellern der Informations- und Kommunika-
tions-Industrie.

rund 70 Prozent der Priifergebnisse wurden Hinweise
und Empfehlungen gegeben, was bei einer Nutzung
der betreffenden App beachtet werden sollte. Bei jeder
sechsten gepriiften App wurde sogar von einer Ver-
wendung abgeraten.

Der App-Testing-Dienst tragt zur Stairkung der IT-
Sicherheit im Bereich mobiler Applikationen auf dienst-
lichen Smartphones bei.

2.3.11 — Onlinezugangsgesetz: die
IT-Sicherheitsverordnung
Portalverbund

Das ,Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (Onlinezugangsgesetz - OZG)
sieht die Digitalisierung aller Verwaltungsleistungen
auf Kommunal-, Landes- und Bundesebene vor, sodass
Biirgerinnen und Biirgern diese Leistungen einfach
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und sicher online iber Verwaltungsportale beantragen
konnen. Der digitale Behordengang soll bundesweit
einheitlich gestaltet sein, sodass die Verwaltungs-
portale zusitzlich zu einem interoperablen Verbund,
dem Portalverbund, zusammengeschaltet sind. Um die
IT-Sicherheit des Portalverbundes sicherzustellen, hat
das BMIin seiner ,Verordnung zur Gewahrleistung der
IT-Sicherheit der im Portalverbund und zur Anbindung
an den Portalverbund genutzten IT-Komponenten® (IT-
Sicherheitsverordnung Portalverbund - ITSiV-PV) vom
06.01.2022 die Bedeutung des BSI in der Umsetzung
des OZG, insbesondere der BSI-Grundschutzstandards
200-1,200-2 und 200-3, sowie einige seiner Technischen
Richtlinien hervorgehoben. In der ITSiV-PV ist fest-
gehalten, dass die genannten Anforderungen des BSI
an die IT-Sicherheit den aktuellen Stand der Technik
abbilden und daher von den Komponenten des Portal-
verbunds verpflichtend einzuhalten sind.

Weiterfiihrende Informationen
finden Sie hier:*

Die Technische Richtlinie TR-03160 ,,Servicekonten?
behandelt die Servicekonten, die Antragstellende zur
Identifizierung nutzen kénnen. Sie macht dazu Vor-
gaben, um Missbrauch und Identitdtsdiebstahl auf dem
jeweils benotigten Vertrauensniveau zu verhindern und
gleichzeitig die Interoperabilitat zwischen den verschie-
denen Servicekonten zu gewéhrleisten. Aktuell wird sie
um einen Teil erweitert, der sich mit dem Postfach zum
Empfangen von Bescheiden befasst. Zusatzlich ist ein
weiterer Teil geplant, welcher die besonderen Anforde-
rungen an Organisationskonten berticksichtigt.

Dartber hinaus nennt die ITSiV-PV die Technischen
Richtlinien TR-03107-1 ,Elektronische Identititen

und Vertrauensdienste im E-Government Teil 1“® und
TR-03147 ,Vertrauensniveaubewertung von Verfahren
zur Identitatsprifung natiirlicher Personen, welche
u. a. Anforderungen an die technischen Grundlagen der
Identifizierung und Authentisierung und die damit ver-
kniipften Mechanismen zur digitalen Willenserklarung
formulieren. Die Technische Richtlinie TR-03116-4
,Kryptographische Vorgaben fiir Projekte der Bundes-
regierung Teil 4“* beschreibt Sicherheitsanforderungen
fir den Einsatz von Kommunikationsverfahren in
Anwendungen des Bundes.

Fir den Portalverbund selbst ist zusétzlich eine eigene,
neue Technische Richtlinie in Entwicklung, die spezi-
fische Maflinahmen zur Absicherung des Gesamtver-
bunds und seiner individuellen Komponenten gegen
Angriffsszenarien, wie beispielsweise unerlaubten
Datenabfluss, beschreibt. Im Zuge dieser Technischen
Richtlinie betrachtet das BSI derzeit gezielt einzelne
Aspekte des Portalverbunds, etwa unterschiedliche,

im Einsatz befindliche Losungen von Portalen. Diese
werden in Abstimmung mit den Portaleignern auf mog-
liche Schwachstellen untersucht, die sich potenzielle
Angreifer zu Nutze machen kdnnten. Die daraus gewon-
nenen Erkenntnisse flieflen in die entstehende Tech-
nische Richtlinie ein.

Abschlieflend ist das BSI bei Fragen zur IT-Sicherheit
der Modernisierung der Registerlandschaft beteiligt. Sie
dient als notwendige Grundlage fiir die bedienerfreund-
liche Nutzung des Portalverbunds und zur Umsetzung
des Once-Only-Prinzips, das die mehrfache Eingabe von
Daten Uberfliissig machen soll. Das Ziel der Registermo-
dernisierung ist es, den medienbruchfreien Austausch
von Registerdaten und Nachweisen zwischen verschie-
denen Behorden, aber auch fiir Verwaltungsleistungen
innerhalb des Portalverbunds, zu gewahrleisten.

2.4 — Internationales

IT-Sicherheit ist mehr als eine nationale Aufgabe,
sondern eine europdische und internationale. Um der
Internationalisierung der Cyber-Kriminalitat effektiv
begegnen zu kénnen, ist mehr denn je eine Blindelung
der Krifte auf internationaler Ebene notwendig. Das
zeigt nicht zuletzt der Einsatz von Cyber-Angriffen in
internationalen Konflikten (vgl. Kapitel Cyber-Sicher-
heitslage im Kontext des russischen Angriffskrieges gegen
die Ukraine, Seite 45). Aus diesem Grund arbeitet das BSI
seit seiner Griindung weltweit mit Partnern zusammen:
bilateral, multilateral oder in Gremien und Arbeits-
gruppen. Dabei sind die Expertinnen und Experten des
BSI als Gespréchs- und Diskussionspartner sowie Vor-
tragende gefragt.

Ziel des BSI ist es, neben seiner nationalen Aufgabe

als Cyber-Sicherheitsbehorde des Bundes die Cyber-
Sicherheit auch international mitzugestalten sowie die
eigene technologische Beurteilungsfahigkeit zu stirken.
Um seiner Verantwortung dafiir angemessen nachzu-
kommen, intensiviert und erweitert das BSI kontinu-
ierlich seine Beziehungen zu Behorden, Organisationen
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und Unternehmen sowie Akteuren der Wissenschaft
und Zivilgesellschaft weltweit. Die Arbeit in diversen
Fachgremien zu Informations- und Cyber-Sicherheit im
EU-, NATO- und internationalen Kontext ist ein wesent-
licher Bestandteil des internationalen Engagements

des BSI. Im Zuge der Digitalisierung gibt es in vielen
Staaten und Regionen eine Notwendigkeit, Kapazi-
taten im Bereich der IT-Sicherheit aufzubauen (,,Cyber
Security Capacity Building“). Dem damit einherge-
henden Beratungs- und Unterstiitzungsbedarf begegnet
das BSI durch den aktiven Aufbau von Partnerschaften
in Zentral- und Stidamerika, Afrika und dem Nahen
Osten. Dadurch kann das BSI Know-how weitergeben,
international Standards setzen und das Cyber-Sicher-
heitsniveau weltweit erhéhen. Durch eine Kooperation
mit dem BMZ und der GIZ wird die Expertise des BSI
zudem in der deutschen Entwicklungszusammenarbeit
nutzbar.

2.4.1 — Engagement des BSI im EU-
Rahmen

Eine zunehmende Anzahl von Gesetzesvorhaben mit
weitreichender Bedeutung fiir die Cyber-Sicherheit
Deutschlands und der Europaischen Union (EU) priagen
das europdische regulatorische Lagebild. Besondere
Aufmerksamkeit verdienen dabei der Vorschlag fir
eine Richtlinie iber Mafnahmen fiir ein hohes gemein-
sames Cyber-Sicherheitsniveau in der Union, die soge-
nannte NIS 2-Richtlinie, sowie zwei Initiativen zur
Erhohung der Cyber- und Informationssicherheit in den
Organen, Einrichtungen und sonstigen Stellen der EU.
Wéhrend des Berichtszeitraums durchliefen diese Vor-
haben unterschiedliche Verhandlungsstadien zwischen
den Organen der EU. Die NIS 2-Richtlinie wird voraus-
sichtlich noch 2022 in Kraft treten. Die Diskussionen

zu den anderen beiden Initiativen wurden erst im Marz
2022 durch die Europdische Kommission initiiert. Als
nationaler Kompetenztriger fiir die Cyber-Sicherheit
hat sich das BSI intensiv in die Verhandlungen ein-
gebracht. Im Vordergrund stand dabei das Anliegen,
eine substanzielle Erhohung der IT-Sicherheit fiir Staat,
Wirtschaft und Gesellschaft in Deutschland und Europa
zu erreichen.

Parallel wurden hierzu wichtige Anliegen in unter-
schiedlichen EU-Fachgremien, etwa aus den Bereichen
Zertifizierung, operative Cyber-Sicherheit oder dem
Schutz kritischer Infrastrukturen, weiterverfolgt.
Positiv hervorzuheben ist zudem, dass die Zahl der BSI-

Expertinnen und -Experten, die zu relevanten EU-Ein-
richtungen abgeordnet wurden, erhoht werden konnte.

2.4.2 — Engagement des BSI
in der NATO

Das BSI nimmt fir die Bundesrepublik Deutschland
gegeniiber der NATO die Rollen als National CIS
Security Authority (NCSA) und als National Cyber
Defence Authority (NCDA) wahr. Im Rahmen des
NATO-Engagement sind dies die Aktivitatsfelder Infor-
mation Assurance und Cyber Defence. Das BSI wirkt
dabei in einer Reihe von NATO-Gremien aktiv mit und
bringt unter anderem im Capability Panel 4 (CaP4) und
den darunterliegenden Capability Teams fachliche BSI-
Interessen ein. Im Rahmen der Umsetzung der NATO
Cyber-Defence-Strategy wirkt das BSI bestdndig darauf
hin, seine Rolle als NCDA zu stéarken.

Mit Ubernahme der Leitung des NATO Cloud Security
Technical Directive Writing Teams, das aus Belgien,
Deutschland, Frankreich, Grofibritannien sowie dem
NATO Office for Security (NOS) und der NATO Com-
munications and Information Agency (NCIA) besteht,
hat das BSI mafgeblich an der Erstellung der NATO
,Technical and Implementation Directive for the Pro-
tection of NATO Information within Public Cloud-
Based Communication and Information Systems for
NATO UNCLASSIFIED” mitgewirkt. Das BSI konnte
dabei auch seine im Kriterienkatalog Cloud Computing
Compliance Criteria Catalogue (C5) gestellten Mindest-
anforderungen an sicheres Cloud Computing erfolgreich
einbringen.

2.4.3 — Multilaterales und bilaterales
Engagement des BSI

Ankniipfend an das 2020 erstmals stattgefundene Cyber
Security Directors' Meeting hat das BSI im Februar 2022
eine Anschlussveranstaltung im Rahmen der Miinchner
Sicherheitskonferenz organisiert. Angesichts der grenz-
ubergreifenden Gefihrdungslage und Herausforde-
rungen der Digitalisierung bot die Veranstaltung wieder
die einzigartige Moglichkeit, abseits des Tagesgeschéfts
strategisch bedeutsame Themen zu diskutieren, die

alle européischen Cyber-Sicherheitsbehorden gleicher-
mafen betreffen und vor grofie Herausforderungen
stellen. Die Veranstaltung war auch 2022 ein voller
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Erfolg. Das BSI baut damit seine Position als Thought
Leader der Informationssicherheit weiter aus und leistet
einen wichtigen Beitrag zur besseren Vernetzung der
europdischen Cyber-Sicherheitsbehérden.

Die Abordnung von BSI-Mitarbeitenden ins Ausland ist
ein weiterer Bestandteil zur besseren Vernetzung und
Zusammenarbeit mit internationalen Stakeholdern.

Im Berichtszeitraum hat das BSI abgeordnete nationale
Expertinnen und Experten zur ESA/ESTEC, ENISA und
EU-Kommission entsendet. Dariiber hinaus stellt das
BSI derzeit die deutsche Sprecherin im NATO Cyber
Defence Commitee und ist auch weiterhin mit einer
Verbindungsperson in Briissel vor Ort prasent.

Auch 2021 hat das BSI gemeinsam mit seiner franzo-
sischen Partnerbehorde, der Agence nationale de la
sécurité des systémes d'information (ANSSI), wieder

ein deutsch-franzoésisches IT-Sicherheitslagebild verof-
fentlicht, diesmal zum Thema Ransomware. Die jahr-
liche Publikation, die 2021 bereits zum vierten Mal
erschienen ist, ist sichtbares Zeichen der engen deutsch-
franzosischen Zusammenarbeit im Bereich der IT-
Sicherheit und verdeutlicht gleichzeitig, dass die Bedro-
hungen nicht an Landesgrenzen haltmachen.

2.4.4 — Aufbau der National Cyber-
security Certification
Authority

Auf Grundlage der Novellierung des BSIG im Mai 2021
wurde der § 9a neu eingefiihrt, der festlegt, dass das
BSI die nationale Behorde fiir die Cyber-Sicherheits-
zertifizierung (engl. National Cybersecurity Certi-
fication Authority, NCCA) im Sinne der Verordnung
(EU) 2019/881 (Cybersecurity Act (CSA), siehe Kapitel
IT-Grundschutz, Seite 80) ist. Als NCCA ist das BSIim
Zuge dessen die staatliche Zertifizierungsstelle fiir die
Vertrauenswiirdigkeitsstufe ,high“im Sinne des CSA.
Das BSI nimmt durch den zeitnahen Aufbau der deut-
schen NCCA eine Vorreiterrolle in Europa ein und kann
so im Rahmen von bilateralen Erfahrungsaustauschen
auf eine einheitliche Umsetzung der Vorgaben des CSA
in den Mitgliedstaaten hinwirken. Aus diesem Grund
fanden bereits bilaterale Gesprache mit den Vertrete-
rinnen und Vertretern der europédischen Partnerbe-
horden, wie der franzdsischen ANSSI, statt.

Die européische Zusammenarbeit steht im Fokus der
NCCA im BSI. Hierftir wird ein Netzwerk aufgebaut,

um den regelméfigen Austausch mit den NCCAs der
europdischen Mitgliedsstaaten sowie mit der Europai-
schen Kommission und der ENISA sicherzustellen. Das
Ziel ist die zeitnahe Entwicklung und Umsetzung der
Schemata fiir die européische Cyber-Sicherheitszerti-
fizierung, um so die IT-Sicherheit fiir den europdischen
Binnenmarkt durch die Vereinheitlichung der Anfor-
derungen zu starken. Im Juli 2021 hatten alle européi-
schen Mitgliedstaaten die Moglichkeit, den Entwurf
des Implementing Acts des CC-basierten europaischen
Schemas fiir die Cyber-Sicherheitszertifizierung (EUCC)
der Europiischen Kommission zu kommentieren, das
als erstes CSA-Schema im Sommer 2022 auf den Weg
gebracht werden soll. In diesem Zusammenhang bringt
sich das BSI aktiv in den jeweiligen Gremien wie der
Européischen Gruppe fiir Cyber-Sicherheitszertifi-
zierung (ECCG), deren Untergruppen sowie den Ad-hoc
Arbeitsgruppen (AHWG) der ENISA an der Ausge-
staltung des sogenannten Implementing Acts und der
Guidance-Dokumente ein, wo auch das Management
von Schwachstellen sowie der Einsatz von Kryptografie
verhandelt werden, um Bedrohungen fiir IKT-Pro-
dukte, -Dienste und -Prozesse praventiv abzuwehren.
Zusatzlich begleitet das BSI die Schema-Entwicklungen
der ENISA fiir Cloud (EUCS) und 5G Mobilfunkaus-
ristung (EU5G) aktiv und priift kritisch bzw. bewertet
strategisch neue regulatorische Initiativen der Euro-
pdischen Kommission, wie der delegierte Rechtsakt der
Radio Equipment Directive (RED), die Uberarbeitung
der Richtlinie iiber Mafnahmen zur Gewihrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union (NIS2), der
Entwurf einer KI-Verordnung und die Neuerungen der
Produktsicherheitsverordnung sowie der Maschinen-
richtlinie mit dem Ziel der Verbesserung der europii-
schen IT-Sicherheitslage.

Um bestmoglich auf die kommenden Anforderungen
vorbereitet zu sein, steht das BSI als NCCA mit den Kon-
formitatsbewertungsstellen fortwdhrend im Austausch,
die kiinftig die Cyber-Sicherheitszertifizierung unter
dem CSA fiir die Vertrauenswirdigkeitsstufen ,niedrig”
und ,,mittel” durchfithren. Dariiber hinaus durchlaufen
die Priifstellen ein Pilotierungsverfahren der ENISA zur
Akkreditierung, unabhingig von den Vertrauensstufen
des CSA, fiir das sie im August 2021 durch das BSI ange-
meldet wurden und welches im Oktober 2021 startete.
Die herstellenden Unternehmen, mit denen das BSI bis
dato im Rahmen der CC-Zertifizierung vertrauensvoll
zusammenarbeitet, wurden in einer virtuellen Informa-
tionsveranstaltung im Dezember 2021 iiber die anste-
henden Neuerungen informiert mit der Zusage, dass
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dieser fruchtbare Austausch fortgesetzt wird, um die
Umsetzung der Vorgaben des CSA fiir ein einheitliches
Sicherheitsniveau zur Reduzierung von Bedrohungen zu
garantieren. Das BSI stellt aufierdem Informationen im
Rahmen der Offentlichkeitsarbeit zur Verfiigung, um
eine grofitmogliche Transparenz zu den gesetzlichen
Vorgaben und deren Umsetzung zu erzeugen, sowohl
Uber die Webseite als auch tber einen Artikel zum
Thema NCCA in der Ausgabe 02/2021 des BSI-Magazins
und in diversen Vortragen.

Weiterfiihrende Informationen
finden Sie hier:Y

2.4.5 — Nationales Koordinie-
rungszentrum fir Cyber-
Sicherheit

Mit der am 28. Juni 2021 in Kraft getretenen EU-Ver-
ordnung 2021/887 wurde das europdische Kompetenz-
zentrum fur Cyber-Sicherheit in Industrie, Technologie
und Forschung (ECCC) mit Sitz in Bukarest und ein Netz
von nationalen Koordinierungszentren (NCC) einge-
richtet. Das ECCC soll als Hauptinstrument der Euro-
péischen Union zur Biindelung von Investitionen in
Forschung, Technologie und industrieller Entwicklung
agieren, insbesondere im Bereich Cyber-Sicherheit der
beiden EU-Férderprogramme ,Digitales Europa“ (DEP)
und ,Horizont Europa“ (HEP). Es soll eine stirkere Koor-
dinierung von Forschung und Innovation sowie von
Einfihrungsstrategien auf européischer und nationaler
Ebene gewihrleisten. Das Kompetenzzentrum wird
durch die Mitgliedstaaten und die EU-Kommission ver-
waltet. Daftir wurde ein Verwaltungsrat (Governing
Board) eingerichtet, in dem das BSI Deutschland vertritt.

Die nationalen Koordinierungszentren bilden die Anlauf-
stelle fir das ECCC auf staatlicher Ebene. So entsteht

ein Netzwerk, das den Austausch zwischen den Mit-
gliedstaaten und innerhalb der Cyber-Sicherheits-Com-
munity intensiviert, damit besser und schneller mog-
liche internationale Projektpartnerschaften gefunden
und geschlossen werden kénnen und somit die digitale
Souverdnitdt in Europa gestarkt wird. Dartiber hinaus
stellen die Koordinierungszentren Fachwissen und
Unterstiitzung bei der Erfillung der strategischen Auf-
gaben des ECCC bereit. Gleichzeitig konnen so nationale
Interessen in den europiischen Forschungsprogrammen
platziert werden.

Das deutsche nationale Koordinierungszentrum fir
Cyber-Sicherheit in Industrie, Technologie und For-
schung (NKCS, engl. NCC-DE) ist eine gemeinsame,
virtuelle Institution der Ressorts BMI, BMWK, Bun-
desministerium fur Verteidigung (BMVg) und Bun-
desministerium fiir Bildung und Forschung (BMBF)
sowie weiterer Organisationen (BSI, DLR-PT und FI
CODE) und bietet der nationalen Cyber-Sicherheits-
Community einen umfangreichen Dienste-Katalog zur
Unterstlitzung an. Als die Cyber-Sicherheitsbehorde
des Bundes fungiert das BSI dabei als Kopfstelle sowie
»Single Point of Contact“ und wurde am 10. Dezember
2021 vom BMI durch Staatssekretér Dr. Richter offiziell
als diese notifiziert. Bereits etablierte Strukturen in den
Ressorts und Institutionen, beispielsweise zur Vergabe
von Forschungsmitteln, werden unmittelbar genutzt. In
seiner Rolle als Kopfstelle des NKCS wird das BSI sowohl
mit den beteiligten Ressorts und deren nachgeordneten
Bereichen als auch mit dem europédischen Kompetenz-
zentrum und den NCCs anderer Nationen eng zusam-
menarbeiten.

Weiterfiihrende Informationen
finden Sie hier:?

2.4.6 — elD: Novellierung der eIDAS-
Verordnung

Auch im weiteren Verlauf der Corona-Pandemie

haben digitale Geschiftsprozesse eine weiter stei-

gende Bedeutung erfahren. Damit einhergehend steigt
der Bedarf an sicherer elektronischer Identifizierung/
elektronischen Identitdten, um die Integritat digitaler
Prozesse, ein hohes Maf an Vertrauen zwischen Nut-
zerinnen und Nutzern sowie Dienstleistern zu gewahr-
leisten und Onlinebetrug sowie insbesondere Identitats-
diebstahl zu erschweren.

Neben vielen kleineren Anderungen sieht der 2021 im
Rahmen der turnusgeméaflen Revision der e[DAS Ver-
ordnung veroffentlichte neue Verordnungsentwurf

eine ,European-Digital Identity Wallet“ vor, die als
elektronisches Identifizierungsmittel (eID) grenziiber-
schreitend nutzbar sein soll, allerdings neben klassi-
schen Identitatsattributen (Vorname, Name etc.) noch
weitere Attribute (z. B. Bildungsabschluss) in verifizier-
barer Art fiir Diensteanbieter bereitstellen kann. Das BSI
ist an der daftir notwendigen Definition von Rahmen-
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bedingungen intensiv beteiligt, bringt die bestehende
deutsche Infrastruktur ein und setzt sich weiterhin fiir
sichere und nutzerfreundliche eID Lésungen ein, die
grenziiberschreitend verwendet werden konnen.

Daneben haben weitere Staaten elektronische Identi-
fizierungssysteme im Rahmen der bestehenden eIDAS
Verordnung zur grenziiberschreitenden Anerkennung
notifiziert, die nach Ablauf einer einjihrigen Uber-
gangszeit einer gegenseitigen Anerkennungsver-
pflichtung unterliegen. Auch hier hat sich das BSIim
Rahmen von Peer-Reviews intensiv beteiligt. Insgesamt
betrifft die Anerkennungsverpflichtung nun 21 elektro-
nische Identifizierungssysteme europaweit.

2.4.7 — Mindestanforderungen fir
die IT- und Cyber-Sicherheit
von Satelliten

In einer global vernetzten Welt fordern Staat, Wirtschaft
und Gesellschaft jederzeit verfiigbare Dienste fiir Kom-
munikation, Navigation, Position und Zeitbestimmung
sowie Klimaiiberwachung oder Wettervorhersage. Die
Realisierung dieser Dienste ist in vielen Bereichen nur
durch die Unterstiitzung satellitenbasierter Infrastruk-
turen moglich.

Das BSI als die Cyber-Sicherheitsbehorde des Bundes ist
fiir die Cyber-Sicherheit von IT- und Kommunikations-
systemen verantwortlich. Das gilt unabhingig davon,
ob die Systeme terrestrisch, luftgestiitzt oder weltraum-
basiert sind. Deshalb bedient das BSI intensiv das Gebiet
Cyber- und IT-Sicherheit aller Satellitensysteme; Low
Earth Orbit (LEO), Medium Earth Orbit (MEO) und Geo-
stationary Earth Orbit (GEO).

Aus Sicht des BSI ist es unabdingbar, zur Beantwortung
der weltraumspezifischen Cyber-Sicherheitsfragen eine
national abgestimmte Zielsetzung und definierte Hand-
lungsfelder verbindlich festzulegen. Vor dem Hinter-
grund der schnell zunehmenden Kommerzialisierung
des Weltraums (New Space), ist auch die Frage nach ggf.
erforderlichen nationalen und internationalen Regulie-
rungswerkzeugen zu klaren.

Das BSI hat bereits jetzt in Zusammenarbeit mit dem
Kommando Cyber- und Informationsraum (KdoCIR),
der Deutsche Raumfahrtagentur im DLR und der natio-
nalen Weltraumindustrie Mindestanforderungen ent-
wickelt und als IT-Grundschutz-Profil formuliert.

Weiterfiihrende Informationen
finden Sie hier:®

Modernisierung der Kryptografie fiir die nichste
Generation des europiischen Flaggschiffs GALILEO

Das europdische Navigationssystem GALILEO steht
aktuell im Fokus der Projekte zur Cyber-Sicherheit von
Satelliten. Zusammen mit anderen Mitgliedsstaaten
wurde unter der Federfiihrung des BSI bereits 2018 ein
Anforderungskatalog erstellt, um Satellitensysteme und
insbesondere deren Kommunikationsinfrastrukturen
zukunftssicher zu gestalten. Eine wesentliche For-
derung ist die Resilienz gegeniiber der Bedrohung durch
Quantencomputer. Zusammen mit internationalen
Partnern unterstiitzt das BSI die Européische Welt-
raumorganisation (ESA) und die Kommission bei der
Umsetzung dieser Anforderungen fiir die zweite Gene-
ration GALILEOs. Die ersten Satelliten mit moderni-
sierter Kryptografie sollen nach Plan der Europiischen
Kommission bereits im Jahr 2024 gestartet werden.
Parallel begleitet das BSI die Anpassung der Bodeninfra-
struktur.

2.5 — Aktuelle Trends und Entwick-
lungen in der IT-Sicherheit

Die rasante technologische Entwicklung stellt IT-Sicher-
heitsbehérden vor immer neue Herausforderungen.

Die Antworten auf diese Herausforderungen lassen

sich zum Teil aber auch aus den neuen Technologien
selbst ableiten, die auch den Sicherheitsexperten und
-expertinnen neue Optionen an die Hand geben, sicher-
heitsrelevante Vorfille rechtzeitig zu erkennen und zu
verhindern. Das BSI arbeitet in Bereichen wie Kiinst-
liche Intelligenz, Kryptografie, Quantencomputing oder
Blockchain eng mit Universitaten, Fachhochschulen und
anderen Forschungseinrichtungen zusammen, um Ant-
worten auf aktuelle Sicherheitsfragen zu finden.

2.5.1 — Kinstliche Intelligenz

Kiinstliche Intelligenz stellt als Zukunftstechnologie
sowohl eine Chance fiir die Informationssicherheit als
auch ein Risiko und mogliches Angriffswerkzeug dar.
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KI lasst sich schon heute missbrauchen, um Medien
wie Bilder, Sprache oder Texte zu manipulieren (,Deep-
fakes“), um zum Beispiel Fake News zu generieren oder
Fernidentifikationsverfahren zu tauschen (vgl. Kapitel
Mediale Identitdten, Seite 65). Nach Erkenntnissen des
BSI ist ein Missbrauch der Technologien in den heute
hiufig genutzten Videokonferenzen bereits moglich.
Derzeit lassen sich Videomanipulationen oft noch an
typischen Artefakten erkennen, aber die Entwicklung
der Technologie schreitet voran. Daher werden zuver-
lassige technische Detektionsmechanismen und Tech-
niken zur Sicherstellung der Integritit von Medien
benétigt, um solche Angriffe zu erkennen oder zu
erschweren.

KI-Methoden lassen sich auch zur Verbesserung der
Informationssicherheit einsetzen. Ein mogliches Sze-
nario ist beispielsweise die (semi-)automatische Gene-
rierung von Lageberichten. So untersucht das BSI in
einem aktuellen Projekt, wie durch KI-Methoden tex-
tuelle Informationen aus dem Bereich Cyber-Sicherheit
automatisiert analysiert und extrahiert werden kénnen,
um die Analysten zu entlasten und die passenden Text-
passagen zu einer gestellten Frage zu finden.

Im Bereich der sicheren Softwareentwicklung kann KI
ebenfalls einen Beitrag leisten. Im Projekt ML-SAST,
dessen Zwischenbericht veroffentlicht wurde, wird auf-
gezeigt, wie KI-Methoden bestehenden Techniken zur
statischen Codeanalyse zu einer deutlich hoheren Tref-
fergenauigkeit verhelfen kdnnen.

KI-Ansitze wie Deep-Learning-Algorithmen kénnen
allerdings auch selbst zum Ziel eines Angreifers werden,
beispielsweise mit dem Ziel die Entscheidungsfindung
eines solchen Algorithmus zu manipulieren. Um dem
entgegenzutreten, untersucht das BSIin einer kiirzlich
veroffentlichten Studie zum Projekt ,Sicherheit von KI-
Systemen: Grundlagen®“ mogliche Angriffe auf Deep-
Learning-Algorithmen, um im nichsten Schritt pas-
sende Gegenmafinahmen zu entwickeln.

Im Bereich der biometrischen Verfahren gewinnt Deep
Learning immer mehr an Bedeutung. Daher wurde im
November 2021 das Biometrie-Evaluations-Zentrum
(BEZ) in Sankt Augustin bei Bonn offiziell eréffnet, in
dem das BSI mit dem Institut fiir Sicherheitsforschung
(IFS) der Hochschule Bonn-Rhein-Sieg kooperiert. Auf
Basis der dort stattfindenden Forschung zur Zuverlas-
sigkeit und Schwachstellen biometrischer Systeme und
deren KI-Komponenten sollen Beratungsleistungen

angeboten und Priifmethoden fiir Zertifizierungen und
neue Sicherheitstechnologien entwickelt werden.

Nicht nur die Absicherung aktueller Techniken, sondern
auch die Entwicklung sicherer Standards und Normen
fir KI hat sich das BSI zum Ziel gesetzt. Einen wichtigen
Schritt zur Sicherheit von KI-Diensten in der Cloud stellt
hierbei der Kriterienkatalog AIC4 dar, fiir den im ver-
gangenen Jahr bereits Priifungen bei mehreren Unter-
nehmen durchgefiihrt wurden. Aktuell arbeitet das BSI
an einer Weiterentwicklung von AIC4, in welche die
neuen Technologieentwicklungen sowie Erkenntnisse
aus den bereits durchgefiihrten Priifungen einfliefRen.
Die Erfahrungen aus AIC4 bringt das BSI auch in die
nationalen und internationalen Standardisierungs-
gremien ein. Dazu arbeitet das BSI bei der DIN, den
europiischen CEN/CENELEC, ETSI und ENISA sowie
bei der ISO aktiv mit.

Weitere KI-Themen, mit denen sich das BSI im Berichts-
zeitraum beschiftigte und Erkenntnisse der Offent-
lichkeit zur Verfiigung stellte, sind die Erklarbarkeit
von KI-Systemen sowie die Sicherheit von Quantum
Machine Learning, einer zukiinftigen Technik, die
Gebiete der Kiinstlichen Intelligenz und des Quanten-
computings miteinander verbindet.

Anhand der vielfaltigen Themen und Herausforde-
rungen im Bereich IT-Sicherheit und KI, die besonders
in der jetzigen Zeit einem stindigen Wandel ausgesetzt
sind und immer mehr an Bedeutung gewinnen, wird
klar, dass das BSI hier seine Aktivititen verstarken muss.

Aufgrund der vielfiltigen Themen und Herausforde-
rungen im Bereich IT-Sicherheit und KI, die einem
standigen Wandel ausgesetzt sind und immer mehr an
Bedeutung gewinnen, verstarkt das BSI seine Aktivi-
taten in diesem Bereich. Hierzu wurde auf dem Campus
der Universitit des Saarlandes in Saarbriicken ein neuer
KI-Stiitzpunkt errichtet. Das BSI vernetzt sich dort mit
den anséssigen Forschungszentren im Bereich KI und
IT-Sicherheit. So wird beispielsweise derzeit eine Studie
zum Thema ,Sicherheit von symbolischen und hybriden
KI-Systemen“ in Zusammenarbeit mit dem Deutschen
Forschungsinstitut fiir Kinstliche Intelligenz (DFKI)
erstellt und es werden mehrere Master-Arbeiten betreut.
Aufgrund der geografischen Lage soll von Saarbriicken
aus auch die Zusammenarbeit mit Frankreich und
Luxemburg im Bereich von KI und IT-Sicherheit weiter
intensiviert werden.
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2.5.1.1 — Kuinstliche Intelligenz
in Anwendungen

In den letzten Jahren ist die Leistungsfihigkeit von
Systemen auf Basis von KI stark gestiegen, weshalb sie

in immer mehr Anwendungsbereichen zum Einsatz
kommen. Hierzu zdhlen auch sicherheitskritische
Anwendungen wie zum Beispiel das automatisierte
Fahren. KI-Systeme weisen jedoch trotz ihrer enormen
Leistungssteigerungen auch verschiedene Risiken auf,
die angemessen berticksichtigt werden miissen. Hierzu
zahlt die oft mangelnde Robustheit gegentiber Verande-
rungen in den verarbeiteten Eingabedaten, die zum Bei-
spiel beim automatisierten Fahren in Abhingigkeit von
der Tageszeit und dem Wetter auftreten. Eine weitere
Herausforderung besteht in der Anfilligkeit der KI-
Systeme fiir qualitativ neuartige Angriffe, mit denen
Angreifer gezielt unerwiinschte Entscheidungen hervor-
rufen konnen. In vielen Anwendungen bestehen weitere
Risiken, wie die Moglichkeit von diskriminierenden Ent-
scheidungen durch KI-Systeme im Finanz- oder Gesund-
heitssektor.

Die Europaische Kommission hat im April 2021 einen
Verordnungsentwurf zu KI vorgelegt, der aktuell ver-
handelt wird und der die beschriebenen Herausforde-
rungen von KI-Systemen regulatorisch angeht. Die KI-
Verordnung der EU wird besonders Hochrisiko-KI-Sys-
temen, zum Beispiel im Mobilitdtsbereich, weitreichende
Anforderungen auferlegen. Vor der geplanten Operatio-
nalisierung der Verordnung innerhalb der kommenden
zwei bis drei Jahre sind allerdings noch wesentliche
technische Fragen zu klaren, um die allgemeinen Anfor-
derungen der Verordnung auf ein angemessenes tech-
nisches Niveau zu tibertragen und hinreichend genaue
Prifverfahren zu entwickeln. Das BSI beteiligt sich aktiv
an verschiedenen Arbeitsgruppen bei DIN, ETSI und
ENISA, die an dieser umfangreichen Aufgabe mitwirken.

Im Kontext der KI-Verordnung fand im Oktober 2021
auch der Workshop ,, Auditing Al-Systems: From Prin-
ciples to Practice” statt, der vom BSI wie im Vorjahr
gemeinsam mit dem Verband der TUV (VATUV) und
dem Fraunhofer Heinrich-Hertz-Institut ausgerichtet
wurde. Der Fokus des Workshops lag auf dem Austausch
von Erfahrungen, die bei der Umsetzung erster Absi-
cherungs- und Priifansitze in praktischen Projekten
gesammelt und auch mit einer Vertreterin der EU-Kom-
mission diskutiert worden sind. Basierend auf dem
Workshop hat die seit 2019 bestehende Arbeitsgruppe
von BSI und VATUV ein Whitepaper erarbeitet, in dem

die aktuelle Prifbarkeit von KI-Systemen kompakt in
Matrixform dargestellt wird. Dies bildet einerseits die
Grundlage fiir zukiinftige Bestandsaufnahmen und
dient andererseits dazu, bestehende Liicken bei der Ope-
rationalisierung der KI-Verordnung zu identifizieren.

Zusitzlich hat das BSI im Dezember 2021 das Projekt
AlIMobilityAuditPrep gestartet, in dem erste konkrete
Kriterien und Priifverfahren fiir KI-Verfahren im auto-
matisierten Fahren erarbeitet werden. Diese Vorarbeiten
sollen mittelfristig die Verfassung einer technischen
Richtlinie des BSI ermdglichen.

Das Whitepaper finden Sie hier:*®

2.5.1.2 — Kiinstliche Intelligenz in
der Kryptografie

KI hat langst Einzug in verschiedene Bereiche der
Kryptografie gehalten: Insbesondere in der Seitenka-
nalanalyse haben sich Machine-Learning-Methoden
inzwischen fest etabliert. Die besten Ergebnisse lassen
sich erzielen, wenn maschinelles Lernen mit Experten-
wissen Uber mogliche Quellen von Seitenkanalinforma-
tionen kombiniert wird, wobei der Einsatz neuronaler
Netze besonders erfolgreich ist. Das BSI beschiftigt sich
daher aktuell im Rahmen zweier Projekte niher mit
dem Thema: Im Projekt KISKA (KI-Methoden in der Sei-
tenKanalAnalyse) soll herausgefunden werden, wie sich
bereits existierende Ansétze aus dem Bereich der Seiten-
kanalanalyse symmetrischer Verfahren auf asymmet-
rische Verfahren anpassen bzw. verallgemeinern lassen.
Ferner arbeitet das BSI an der Erstellung eines KI-Sei-
tenkanalleitfadens, mit dem unter anderem die Ziele
verfolgt werden, Evaluatoren und Herstellern einen
Uberblick iiber den aktuellen Stand der Forschung auf
dem Gebiet zu verschaffen und auf Angriffsmethoden
hinzuweisen, die bei der Evaluierung und Zertifizierung
von Implementierungen beachtet werden missen.

KI-Techniken kénnen auch im Bereich der Krypto-
analyse verwendet werden. Im Rahmen von zwei aufei-
nander aufbauenden BSI-Projekten untersucht ein Team
der Ruhr-Universitit Bochum Moglichkeiten, Kiinst-
liche Intelligenz bei der Analyse und Bewertung von
symmetrischen Kryptoverfahren einzusetzen. Ein Ziel
dieser Projekte ist die Entwicklung von KI-gestiitzten
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Werkzeugen, die zu einer Sicherheitsbewertung von
Blockchiffren beitragen konnen.

2.5.2 — Kryptografie

Die fortschreitende Entwicklung von Quantencom-
putern bedroht die Sicherheit vieler klassischer und weit
verbreiteter Public Key-Verfahren wie RSA und ECC.
Deshalb ist die Entwicklung und Standardisierung von
Verfahren, die voraussichtlich auch mit Quantencom-
putern nicht gebrochen werden kénnen (Post-Quanten-
Kryptografie), von hoher Dringlichkeit. Das BSI handelt
dazu fiir den Hochsicherheitsbereich unter der Arbeits-
hypothese, dass kryptografisch relevante Quantencom-
puter Anfang der 2030er-Jahre zur Verfiigung stehen
werden. Dabei ist zu betonen, dass diese Aussage nicht
als Prognose zur Verfiigbarkeit von Quantencomputern
zu verstehen ist, sondern einen Richtwert fiir die Risi-
kobewertung darstellt. Einen Uberblick zum gesamten
Themenkomplex liefert der Leitfaden ,Kryptografie
quantensicher gestalten” des BSI (siehe Info-Kasten).

Die Standardisierung von Post-Quanten-Verfahren
geschieht aktuell im Wesentlichen in einem vom US-
amerikanischen National Institute of Standards and
Technology (NIST) im Jahre 2016 initiierten Prozess
mit internationaler Beteiligung. Im Juli 2022 wurden
nun erste Verfahren von NIST zur Standardisierung
ausgewihlt und Entwiirfe fiir Standards werden im
Laufe des nachsten Jahres erwartet. Die Forschung zu
Post-Quanten-Verfahren ist sehr aktiv: Im Jahr 2022
konnten zwei zum NIST-Prozess eingereichte Verfahren,
die es bereits in die 3. Bzw. 4. Runde geschafft hatten,
durch neue Angriffe gebrochen werden. Die Sicherheit
der vom BSI empfohlenen sowie der von NIST bislang
zur Standardisierung ausgewéhlten Verfahren beruht
jedoch auf ganz anderen mathematischen Problemen.
Daher sind diese Verfahren von den neuen Angriffen
nicht betroffen. Auch sie miissen jedoch weiter aktiv
untersucht werden und das BSI empfiehlt zunichst
grundsitzlich den hybriden Einsatz von Post-Quanten-
Kryptografie in Kombination mit klassischer Public-
Key-Kryptografie.

Neben der Standardisierung von Verfahren laufen
zurzeit viele konkrete Aktivititen zur Migration auf
Post-Quanten-Kryptografie. Der kiirzlich auf dem
Markt erschienene SINA Communicator H ist das erste
GEHEIM-zugelassene VS-IT-Produkt in Deutschland,
das eine hybride Schliisseleinigung mit einem Post-

Quanten-Verfahren umsetzt. Das BSI hat aufRerdem
zwei Projekte ins Leben gerufen, in denen quanten-
computerresistente Verfahren im E-Mail-Client Thun-
derbird sowie in der Kryptografie-Bibliothek Botan
implementiert werden. In Kooperation mit KPMG
wurde eine Umfrage zur Awareness zum Thema PQ-
Migration gestartet.

2.5.3 — Quantum Key Distribution

Unter Quantum Key Distribution (QKD) versteht man
Verfahren fr quantencomputerresistente Schliisselei-
nigung, deren theoretische Sicherheit auf quantenphy-
sikalischen Prinzipien beruht. Das BSI betrachtet QKD
als mogliche Erganzung zu Post-Quanten-Schliisselei-
nigungsverfahren. Dies betrifft allerdings eher spezielle
Anwendungsfelder, da die technischen Voraussetzungen
fir QKD stark limitierend sind. Im Dezember 2021 ver-
offentlichte das BSI den Leitfaden "Kryptografie quan-
tensicher gestalten” (siehe Info-Kasten), in dem sich auch
detailliertere Erlduterungen, Empfehlungen und Ein-
schitzungen zum Einsatz von QKD finden.

Weiterfiihrende Informationen
finden Sie hier:«

Derzeit gibt es noch keine nach internationalen Stan-
dards zertifizierten QKD-Produkte. Anfang 2021 wurde
jedoch ein erstes Protection Profile fiir QKD-Gerite fer-
tiggestellt. Das Protection Profile wurde im Auftrag des
BSIin Zusammenarbeit mit der ETSI Industry Specifi-
cation Group QKD erstellt. In einem nachsten Schritt
soll das Protection Profile zertifiziert werden. Fir die
spitere Anwendbarkeit ist ein Okosystem fiir QKD-Pro-
dukte aufzubauen, in dem Priifkriterien und Bewer-
tungsmethoden - beispielsweise fiir Seitenkanalangriffe
- abgestimmt und weiterentwickelt werden.

Die Entwicklung von QKD-Geréten in der EU befindet
sich noch in einem frithen Stadium. Allerdings arbeiten
mittlerweile auch einige deutsche Firmen und Startups
an der Entwicklung von QKD-Geréten. Daneben
werden in Deutschland und Europa zahlreiche Projekte
im Bereich QKD geférdert. Im européischen Projekt
EuroQCI, dem mittlerweile alle EU-Mitgliedsstaaten
beigetreten sind, soll ein europaisches Quantenkommu-
nikationsnetzwerk aufgebaut werden. Geplant sind eine



100
Die Lage der IT-Sicherheit in Deutschland

terrestrische und eine satellitengestiitzte Komponente.
Das BSIist in der Security Group des Projekts vertreten.
In Deutschland erforscht die BMBF-geforderte Initiative
QuNET verschiedene Aspekte der Quantenkommuni-
kation. Das BSI begleitet die Forschungsinitiative als
Mitglied im Beirat. QuNET hat sich hochsichere Kom-
munikation zwischen Behorden als Anwendungsfall
zum Ziel gesetzt. Im August 2021 wurde im Rahmen des
QuNET-Projekts eine QKD-Strecke zwischen dem BSI
und dem BMBF in Bonn aufgebaut und eine mit Post-
Quanten-Algorithmen und QKD gesicherte Videokon-
ferenz demonstriert.

2.5.4 — Self-Sovereign Identities und
Blockchain-Technologie

Angesichts der Digitalisierungsvorhaben in Wirtschaft,
Industrie und Verwaltung zeigt sich in der 6ffentlichen
Diskussion der zunehmende Wunsch, den Nutzerinnen
und Nutzern von Diensten grofitmogliche Datensou-
veranitit einzurdumen. Statt Nutzerprofile bei zent-
ralen Anmeldediensten zu hinterlegen, sollen Nutze-
rinnen und Nutzer ihre Identitdtsdaten in einer lokalen
Anwendung (Wallet) speichern und selbst verwalten. So
kénnen sie von Fall zu Fall entscheiden, wem gegeniiber
sie welche Informationen offenlegen. Auch der Entwurf
fiir die Novellierung der eIDAS-Verordnung (siehe
Kapitel Nationales Koordinierungszentrum fiir Cyber-
Sicherheit, Seite 95) sieht ftr die European Digital
Identity Wallet (EUDI Wallet) eine solche Form der
selektiven Offenlegung von Identitdtsdaten vor.

Das geschilderte Konzept ist unter dem Begriff Self-
Sovereign Identities (SSI) bekannt. Fiir seine konkrete
Umsetzung gibt es bislang keine etablierten Empfeh-
lungen. Das BSI hat daher im Dezember 2021 ein Eck-
punktepapier zu SSI veroffentlicht, um auf die IT-sicher-
heitsrelevanten Aspekte hinzuweisen.

Das Eckpunktepapier
zu SSI finden Sie hier:
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Leitfaden , Kryptografie quantensicher gestalten®

Der Leitfaden ,Kryptografie quantensicher gestalten® gibt einen Uberblick iiber die relevanten Entwicklungen im Bereich der
Quantentechnologien sowie Handlungsempfehlungen zur Migration auf quantensichere Kryptografie.

Der Wechsel zu quantensicherer Kryptografie fiihrt Weiterfiihrende Informationen
zu zahlreichen offenen Fragen (beispielsweise Aus- finden Sie hier:

wahl geeigneter Algorithmen, notwendige Anpas-

sungen bei Protokollen und Standards u. v. m.), die

in diesem Dokument diskutiert werden.

quar
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Angriffskrieg auf die Ukraine verschirft die Cyber-
Sicherheitslage in Deutschland

er Bericht zur Lage der IT-Sicherheit in Deutsch-

land steht in diesem Jahr unter dem besonde-
ren Eindruck des russischen Angriffskrieges auf die
Ukraine. Denn in diesem Konflikt werden nicht nur
konventionelle Streitkrafte und Waffen, sondern auch
digitale Angriffsmethoden eingesetzt. Deshalb hat das
BSI die Lage seit Februar intensiv beobachtet, seinen
Eigenschutz sowie seine Krisenreaktion gestarkt und
das Nationale IT-Krisenreaktionszentrum aktiviert.
Dartber hinaus hat das BSI auch seine Zielgruppen,
darunter die Bundesverwaltung, Betreiber Kritischer
Infrastrukturen und weitere Organisationen und Unter-
nehmen frithzeitig und wiederholt sensibilisiert und zu
einer erhohten Wachsamkeit und Reaktionsbereitschaft
aufgerufen.

Seit Beginn des Angriffskriegs Russlands auf die
Ukraine ist es in Deutschland zu einzelnen zusétzlichen
IT-Sicherheitsvorfiallen gekommen. So kam es mit dem
Ausfall der satellitengestiitzten Kommunikation zur
Fernwartung von Windenergieanlagen zu Kollateral-
schiden in Teilen Europas. Auch waren Betreiber Kriti-
scher Infrastrukturen Angriffsziele von Hacktivisten.
Daneben ist es bis Redaktionsschluss des Berichtes in
Deutschland zu einzelnen zusitzlichen IT-Sicherheits-
vorféllen gegkommen, die allerdings nur selten spiirbare
Auswirkungen hatten.

Unbeeindruckt davon hilt auch die Bedrohung durch
Cyber-Kriminelle weiter unvermindert an. Erneut
stehen Cyber-Angriffe mit Ransomware im Mittelpunkt,
die aufgrund ihrer Natur weitreichende Folgen fiir
Betroffene und unbeteiligte Dritte haben. Auch DDoS-
Angriffe (Uberlastangriffe) bedrohen weiterhin die
Informationssicherheit insbesondere von Online-Shops
und Anbietern webbasierter Dienste.

Insgesamt spitzte sich im Berichtszeitraum die bereits
zuvor angespannte Lage weiter zu. Die Bedrohung im
Cyber-Raum ist damit so hoch wie nie.

Bedrohung durch Cyber-Erpressung steigt weiter

Die bereits im vergangenen Berichtszeitraum beob-
achtete Ausweitung von Methoden der Cyber-
Erpressung hat sich im aktuellen Berichtszeitraum
fortgesetzt. Insbesondere die Erpressung umsatzstarker
Unternehmen hat weiter zugenommen. Sowohl die

von IT-Sicherheitsdienstleistern berichteten Losegeld-
und Schweigegeld-Zahlungen als auch die Anzahl der
Opfer sind weiter gestiegen. Dass nicht nur umsatz-
starke Unternehmen Ziel von Ransomware-Angriffen
werden konnen, zeigen die Auswirkungen in mehreren
betroffenen Kommunen, in denen die Verwaltungs-
prozesse teils iber Monate massiv gestort waren - mit
erheblichen Folgen fiir die Biirgerinnen und Biirger.
Wie wichtig eine gezielte Starkung der Cyber-Sicherheit
auf kommunaler Ebene ist, zeigt auch das grofie Inte-
resse an den vom BSI im Berichtszeitraum gezielt fir
Kommunen angebotenen Webinaren und der erstmals
durchgefiihrten virtuellen ,Roadshow Kommunen*.

Zudem kam es im aktuellen Berichtszeitraum auch
immer wieder zu Erpressungen mit erbeuteten Identi-
titsdaten. Angesichts der Entwicklung im zurticklie-
genden Berichtszeitraum muss festgehalten werden,
dass die Menge an Identitdtsdaten in den Hinden von
Cyber-Kriminellen stetig zunimmt. Diese Bedrohung
kann jede Biirgerin und jeden Biirger direkt treffen. Das
BSI empfiehlt daher, sich mit dem eigenen Umgang mit
Identitatsdaten auseinanderzusetzen und stellt daftr
zielgruppengerechte und vielfiltige Informationen zur
Verfiigung.

Verbraucherinnen und Verbraucher waren zudem Ziel
von mehreren, teils ungewohnlich ausgepragten Sex-
tortion-Kampagnen. In diesen Spam-Mails behaupten
Angreifer, tiber kompromittierende, intime Geheim-
nisse des Opfers zu verfiigen, und drohen, diese zu ver-
offentlichen. Um die Veroffentlichung der vermeintlich
vorhandenen kompromittierenden Informationen zu
verhindern, solle das Opfer einen bestimmten Betrag in
Bitcoin iiberweisen.
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Neue Dimension bei Schwachstellen

Die Lage bei Schwachstellen war im Berichtszeitraum
iberdurchschnittlich bedrohlich. Das lag einerseits
daran, dass mit Schwachstellen in MS Exchange und
Log4j besonders kritische Schwachstellen in weit-
verbreiteten Produkten auftraten und nur zégerlich
geschlossen werden konnten. Insbesondere bei
Log4Shell herrschte eine langanhaltende Unsicherheit,
wie viele IT-Produkte tatsichlich betroffen waren und
wie das Problem umfénglich behoben werden konnte.
Zum anderen hat aber auch die Anzahl der bekannt
gewordenen Schwachstellen insgesamt weiter zuge-
nommen. So verzeichnete das CVSS-Scoring-System im
Jahr 2021 mit 20.174 Schwachstellen in Software-Pro-
dukten rund 10 Prozent mehr als im Jahr zuvor. Das
spiegelt sich auch in den im Jahr 2021 vom Warn- und
Informationsdienst des BSI verdffentlichten Meldungen
uber Schwachstellen in den 150 gingigsten Produkten.
Mit 6.910 stieg die Anzahl um rund zehn Prozent im
Vergleich zum Vorjahr.

Im zweiten Halbjahr 2021 kam es zudem zu heraus-
ragenden Supply-Chain-Angriffen tiber die Software
Virtual System Administrator (VSA) eines amerikani-
schen Software-Herstellers, die auch in Deutschland
vielfach verwendet wird und deshalb zahlreiche Kun-
dinnen und Kunden betraf. VSA wird beispielsweise

zur Fernwartung und zum Monitoring von IT-Sys-
temen eingesetzt. Schwachstellen in VSA sind deshalb
besonders kritisch, weil sich tiber den Verwaltungs-
server von VSA auf jeden verwalteten Client zugreifen
und auch Software verteilen lasst. Das BSI hat deshalb
am 4. Juli 2021 eine Cyber-Sicherheitswarnung her-
ausgegeben, die anschliefiend regelmaiflig aktualisiert
wurde. Das BSI beobachtete die Betroffenheit deutscher
Organisationen intensiv, beriet Betroffene zu IT-forensi-
schen Mafnahmen und tibermittelte Erste-Hilfe-Doku-
mente.

Zeitenwende fiir Cyber-Sicherheit made in Germany

Schon vor dem Digitalisierungsschub, den die Corona-
Pandemie verstarkt hat, und vor der neuen Bedro-
hungslage in Folge des russischen Angriffskrieges auf
die Ukraine, war Cyber-Sicherheit ein wesentlicher
Erfolgsfaktor fir eine zunehmend digital vernetzte
Gesellschaft und Wirtschaft. Doch die beschleunigte
Digitalisierung in allen Bereichen des alltdglichen
Lebens - von den Lieferketten der international agie-
renden Konzerne, den Geschéftsprozessen auch in
kleinen und kleinsten Unternehmen tiber die Dienst-

leistungen 6ffentlicher Institutionen bis hin zu den digi-
talen Anwendungen, die fast jede Blirgerin und jeder
Biirger taglich im Alltag nutzt - macht auch bei der
Cyber-Sicherheit made in Germany eine Zeitenwende
notwendig.

Das Wohlergehen der Bevolkerung hingt stirker als

je zuvor unmittelbar und in groflem Umfang davon

ab, wie erfolgreich es gelingt, die digitale Resilienz der
Gesellschaft zu starken. Und das bedeutet nicht nur
Resilienz gegen Angriffe von Cyber-Kriminellen, gegen
Soft- und Hardware-Ausfille oder Konfigurationsfehler,
die die Verfligbarkeit von gewohnten und alltdglichen
Dienstleistungen gefihrden konnen. Das vergangene
Jahr hat auch gezeigt, dass unvorhergesehene Ereig-
nisse die Bedrohungslage auf ein neues Level heben
konnen, dass Kollateralschdden durch Cyber-Angriffe in
Nachbarldndern auch unmittelbare Auswirkungen auf
Deutschland und Europa haben kénnen.

All dies macht deutlich, dass praventive IT-Sicherheits-
mafinahmen die wirkungsvollsten IT-Sicherheitsmaf3-
nahmen sind. Vor diesem Hintergrund ist die von der
Bundesregierung geplante Modernisierung der Cyber-
Sicherheitsarchitektur und der Ausbau des BSI zur Zen-
tralstelle fiir Informationssicherheit im Bund-Lander-
verhiltnis ein wichtiger Schritt fiir eine eng verzahnte
foderale Cyber-Abwehr. Denn nur eine intensive, dauer-
hafte und fortgesetzte Zusammenarbeit zwischen Bund
und Landern ermdglicht es, den Gefahren im ,grenzen-
losen Cyberraum* eine effektive Antwort entgegen zu
setzen. Das BSI wird seinen Beitrag weiter und schnell
erhéhen und wirkungsvolle Pravention gegen IT-Sicher-
heitsvorfille vorantreiben. Denn jedes Computersystem,
das nicht gehackt werden kann, jede IT-basierte Dienst-
leitung, die nicht gestért werden kann, ist ein elemen-
tarer Beitrag zu einer funktionierenden digital ver-
netzten Gesellschaft.
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Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich
um zielgerichtete Cyber-Angriffe auf ausgewéhlte
Institutionen und Einrichtungen, bei denen sich ein
Angreifer persistenten (dauerhaften) Zugriff zu einem
Netzwerk verschafft und diesen in der Folge auf weitere
Systeme ausweitet. Die Angriffe zeichnen sich durch
einen sehr hohen Ressourceneinsatz und erhebliche
technische Fahigkeiten aufseiten der Angreifer aus und
sind in der Regel schwierig zu detektieren.

Advisories / Security Advisories

Empfehlungen der Hersteller an IT-Sicherheitsverant-
wortliche in Unternehmen und anderen Organisationen
zum Umgang mit aufgefundenen Schwachstellen.

Affiliates

Bei Cybercrime-as-a-Service wird der Cyber-Kriminelle,
der den Service in Anspruch nimmt, in der Regel als
Affiliate bezeichnet. Der Begriff leitet sich aus dem Affi-
liate-Marketing ab, bei dem ein kommerzieller Anbieter
seinen Vertriebspartnern (Affiliates) Werbematerial zur
Verfligung stellt und eine Provision anbietet. Im Kon-
text des Cybercrime wird statt Werbematerial beispiels-
weise eine Ransomware zur Verfiigung gestellt und dem
Affiliate eine Beteiligung am Losegeld versprochen

Angriffsvektor

Als Angriffsvektor wird die Kombination von Angriffs-
weg und -technik bezeichnet, mit der sich ein Angreifer
Zugang zu IT-Systemen verschafft.

Authentifizierung

Die Authentifizierung bezeichnet den Vorgang, die Iden-
titdt einer Person oder eines Rechnersystems anhand
eines bestimmten Merkmals zu tiberpriifen. Dies kann
u. a. durch Passworteingabe, Chipkarte oder Biometrie
erfolgen.

Authentisierung

Authentisierung bezeichnet den Nachweis der Authen-
tizitat. Die Authentisierung einer Identitiat kann u. a.
durch Passworteingabe, Chipkarte oder Biometrie erfol-
gen, die Authentisierung von Daten z. B. durch krypto-
grafische Signaturen.

Backdoor

Ein Backdoor ist ein Gblicherweise durch Viren, Wiir-
mer oder Trojanische Pferde installiertes Programm,
das Dritten einen unbefugten Zugang (Hintertiir) zum
Computer verschafft, jedoch versteckt und unter Um-
gehung der iiblichen Sicherheitseinrichtungen.

Backup

Unter Backup versteht man das Kopieren von Datei-

en oder Datenbanken auf physischen oder virtuellen
Systemen an einen sekundiren Speicherort, um diese
im Falle eines Gerdteausfalls oder einer Katastrophe fur
eine Wiederherstellung zu nutzen und bis dahin sicher
vorzuhalten

Bitcoin

Bitcoin (BTC) ist eine digitale Wahrung, sie wird auch
Kryptowdhrung genannt. Durch Zahlungen zwischen
pseudonymen Adressen wird die Identifizierung der
Handelspartner deutlich erschwert.

Blockchain

Blockchain beschreibt eine verteilte, synchronisierte,
dezentrale und konsensuale Datenhaltung in einem
Peer-to-Peer-Netzwerk. Dabei wird redundant in allen
Netzwerkknoten eine hashverkettete Liste von Daten-
blocken gefiihrt, die mit Hilfe eines Konsensverfahrens
aktualisiert wird. Blockchain ist die technologische
Grundlage fiir Kryptowdhrungen wie Bitcoin.

Bot / Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen)
bezeichnet, die von einem fernsteuerbaren Schadpro-
gramm (Bot) befallen sind. Die betroffenen Systeme
werden vom Botnetz-Betreiber mittels eines Command-
and-Control-Servers (C&C-Server) kontrolliert und
gesteuert

Brute Forcing

Angriffsmethode nach dem Versuch-Irrtum-Prinzip.
Angreifer probieren automatisch viele Zeichenkombi-
nationen aus, um zum Beispiel Passworter zu knacken
und sich Zugang zu passwortgeschiitzten Systemen zu
verschaffen



107

Glossar

CEO-Fraud

Als CEO-Fraud werden gezielte Social Engineering-An-
griffe auf Mitarbeiterinnen und Mitarbeiter von Unter-
nehmen bezeichnet. Der Angreifer nutzt hierbei zuvor
erbeutete Identititsdaten (z. B. Telefonnummern, Pass-
worter, E-Mail-Adressen etc.), um sich als Vorstands-
vorsitzender (CEO), Geschaftsfithrung o. A. auszugeben
und Mitarbeiterinnen und Mitarbeiter zur Auszahlung
hoher Geldsummen zu veranlassen.

CERT / Computer Emergency Response Team
Computer-Notfallteam, das aus [T-Spezialisten besteht.
In vielen Unternehmen und Institutionen sind mitt-
lerweile CERTs etabliert, die sich um die Abwehr von
Cyber-Angriffen, die Reaktion auf IT-Sicherheitsvor-
falle sowie um die Umsetzung praventiver Mafinahmen
kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team
der Bundesverwaltung) ist im BSI angesiedelt und fun-
giert als zentrale Anlaufstelle fiir Bundesbehorden zu
praventiven und reaktiven Mafinahmen bei sicherheits-
relevanten Vorféllen in Computersystemen.

Cloud / Cloud Computing

Cloud Computing bezeichnet das dynamisch an den
Bedarf angepasste Anbieten, Nutzen und Abrechnen
von [T-Dienstleistungen iiber ein Netz. Angebot und
Nutzung dieser Dienstleistungen erfolgen dabei aus-
schliefilich Giber definierte technische Schnittstellen
und Protokolle. Die im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfassen das komplette
Spektrum der Informationstechnik und beinhalten u. a.
Infrastrukturen (Rechenleistung, Speicherplatz), Platt-
formen und Software.

Command-and-Control-Server (C&C-Server)
Server-Infrastruktur, mit der Angreifer die in ein
Botnetz integrierten infizierten Computersysteme (Bots)
steuern. Bots (infizierte Systeme) melden sich in der
Regel nach der Infektion bei dem C&C-Server des An-
greifers, um dessen Befehle entgegenzunehmen.

Coordinated Vulnerability Disclosure (CVD)

Das Prinzip des Coordinated Vulnerability Disclosure
umfasst die koordinierte Vertffentlichung von Informa-
tionen zu einer Schwachstelle sowie die Bereitstellung
von Patches bzw. Mitigationsmafinahmen fiir betroffene
Software-Produkte in einer transparenten, systemati-
schen zeitlichen Abfolge.

CVSS-Score

Industriestandard, mit dem die Kritikalitit von
Schwachstellen international vergleichbar bewertet
wird.

Cybercrime-as-a-Service (CCaaS)
Cybercrime-as-a-Service (CCaaS; Cybercrime als
Dienstleistung) beschreibt einen Phanomenbereich des
Cybercrime, bei dem Straftaten von Cyber-Kriminellen
auftragsorientiert begangen bzw. dienstleistungsorien-
tiert ermoglicht werden. So wird beispielsweise bei der
dem CCaaS untergeordneten Malware-as-a-Service
(MaaS) einem Cyber-Kriminellen von einem Aufien-
stehenden oder einer darauf spezialisierten Angreifer-
gruppe die Malware fir die Begehung einer Straftat
gegen Entgelt zur Verfiigung gestellt und ggf. auch mit
Updates und weiteren dhnlichen Services versorgt,
ganz so, wie die legale Software-Industrie. Eine Art des
MaasS ist Ransomware-as-a-Service (RaaS), bei dem oft
die Malware fur die Verschliisselung eines infizierten
Systems, Aktualisierungen dieser Malware, die Abwick-
lung der Losegeldverhandlungen und -zahlungen und
weitere Erpressungsmethoden gegen Entgelt zur Ver-
fiigung gestellt werden. Die mit CCaaS einhergehende
Zergliederung eines Cyber-Angriffs in einzelne Services
ermoglicht auch wenig IT-affinen Angreifern technisch
anspruchsvolle Cyber-Angriffe.

Deepfake

Der Begriff ,Deepfake” ist eine umgangssprachliche
Bezeichnung fiir Methoden, die dazu verwendet werden
kénnen, Identitidten in medialen Inhalten mit Hilfe von
Methoden aus dem Bereich der kiinstlichen Intelligenz
gezielt zu manipulieren. Ein Beispiel hierfiir sind Ver-
fahren, welche das in einem Video befindliche Gesicht
einer Person mit dem Gesicht einer anderen Person
tauschen, dabei jedoch die Gesichtsbewegungen unver-
andert lassen.

DoS / DDoS-Angriffe

Denial-of-Service (DoS)-Angriffe richten sich gegen

die Verfiigbarkeit von Diensten, Webseiten, einzelnen
Systemen oder ganzen Netzen. Wird ein solcher Angriff
mittels mehrerer Systeme parallel ausgefiihrt, spricht
man von einem verteilten DoS- oder DDoS (Distribu-
ted Denial of Service)-Angriff. DDoS-Angriffe erfolgen
héufig durch eine sehr grofle Anzahl von Computern
oder Servern.

Double Extortion
Angreifer versuchen nicht nur Losegeld fiir verschliis-



108
Die Lage der IT-Sicherheit in Deutschland

selte Daten zu erpressen, sondern auch Schweigegeld fiir
exfiltrierte Daten.

Drive-by-Download / Drive-by-Exploits
Drive-by-Exploits bezeichnen die automatisierte Aus-
nutzung von Sicherheitsliicken auf einem PC. Dabei
werden beim Betrachten einer Webseite ohne weitere
Nutzerinteraktion Schwachstellen im Webbrowser, in
Zusatzprogrammen des Browsers (Plug-ins) oder im Be-
triebssystem ausgenutzt, um Schadsoftware unbemerkt
auf dem PC zu installieren.

Exploit

Als Exploit bezeichnet man eine Methode oder einen
Programmcode, mit dem iiber eine Schwachstelle in
Hard- oder Software-Komponenten nicht vorgesehene
Befehle oder Funktionen ausgefithrt werden konnen. Je
nach Art der Schwachstelle kann mithilfe eines Exploits
z. B. ein Programm zum Absturz gebracht, Benutzer-
rechte ausgeweitet oder beliebiger Programmcode aus-
gefiihrt werden.

Exploit-Kit

Exploit-Kits oder Exploit-Packs sind Werkzeuge fiir
Cyber-Angriffe und werden auf legitimen Webseiten
platziert. Mithilfe verschiedener Exploits wird auto-
matisiert versucht, eine Schwachstelle im Webbrowser
oder dessen Plug-ins zu finden und zur Installation von
Schadprogrammen zu verwenden.

Firmware

Als Firmware bezeichnet man Software, die in elek-
tronische Geréte eingebettet ist. Je nach Gerat kann
Firmware den Funktionsumfang von z. B. Betriebssys-
tem oder Anwendungssoftware enthalten. Firmware ist
speziell auf die jeweilige Hardware zugeschnitten und
nicht beliebig austauschbar.

Hashwert

Ein Hashwert ist eine aus der Anwendung einer be-
stimmten Hashfunktion resultierende Zeichenkette aus
Ziffern und Buchstaben. Der Hashwert besitzt eine defi-
nierte Linge und ermoglicht es daher, grofie Datenmen-
gen (z. B. ein Schadprogramm) exakt in vergleichsweise
wenigen Zeichen abzubilden. Bei der Hashfunktion
handelt es sich um eine mathematische Funktion zur
Umrechnung von Daten. Eine anschliefiende Riickrech-
nung des Hashwertes in die urspriinglichen Daten ist
praktisch kaum, bzw. nur unter extrem hohem Rechen-
aufwand moglich.

Hybride Bedrohungen

[llegitime Einflussnahme fremder Staaten mit Hilfe von
Mafdnahmen in verschiedenen Raumen. Physische An-
griffe konnen zum Beispiel durch Cyber-Angriffe oder
Desinformationskampagnen begleitet werden.

Internet der Dinge / Internet of Things / [oT

Unter Internet der Dinge / Internet of Things (IoT) ver-
steht man informations- und sensortechnisch aufgeriis-
tete Gegenstiande, die aus der physischen und virtuellen
Welt Daten erfassen, verarbeiten und speichern und
miteinander vernetzt sind.

IT-Sicherheitsgesetz 2.0

Das ,,Zweite Gesetz zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme*“ (IT-SiG 2.0) ist am 28. Mai
2021 in Kraft getreten. Das IT-SiG 2.0 ist die Weiterent-
wicklung des ersten IT-Sicherheitsgesetzes aus 2015.

Lateral Movement

Lateral Movement bezeichnet das sukzessive Bewe-
gen eines Angreifers durch ein infiltriertes Netzwerk.
Angreifer setzen dies in der Regel ein, um die fiir eine
Verschliisselung oder Zerstérung relevanten Daten zu
finden.

Legitime Programme
Programme, die unschidliche, erwiinschte Operationen
ausfihren.

MaaS$S
Malware-as-a-Service (siehe auch CCaaS).

Malizios

Boshaft, schadlich. In der IT-Sicherheit werden Pro-
gramme oder Webseiten, die schadliche Operationen
auf einem Computersystem ausfithren konnen, als
malizios bezeichnet.

Malware

Die Begriffe Schadfunktion, Schadprogramm, Schad-
software und Malware werden héufig synonym benutzt.
Malware ist ein Kunstwort, abgeleitet aus Malicious
Software und bezeichnet Software, die mit dem Ziel ent-
wickelt wurde, unerwiinschte und meistens schadliche
Funktionen auszufiihren. Beispiele sind Computerviren,
Wiirmer und Trojanische Pferde. Schadsoftware ist Gib-
licherweise fiir eine bestimmte Betriebssystemvariante
konzipiert und wird daher meist fiir verbreitete Systeme
und Anwendungen geschrieben.
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NCCA

Das BSIist die nationale Behorde fiir Cyber-Sicherheits-
zertifizierung (engl. National Cybersecurity Certifica-
tion Authority, kurz NCCA) im Sinne des Artikels 58
Abs. 1 der Verordnung (EU) 2019/881 (Cybersecurity Act,
CSA) in Verbindung mit § 9a BSIG. Unter Beachtung des
Artikels 58 Abs. 4 CSA fiithrt das BSI als NCCA die Auf-
sichtsfithrung und Zertifizierung streng getrennt und
unabhingig voneinander durch.

NESAS
Network Equipment Security Assurance Scheme

NESAS CCS-GI
NESAS Cybersecurity Certification Scheme - German
Implementation

Password-Spraying

Angriffsmethode, bei der der Angreifer beliebte oder
typische Passworter (z.B. Test1234) verwendet, um auf
zahlreiche Konten gleichzeitig Zugriff zu erlangen.

Patch / Patch-Management

Ein Patch (Flicken) ist ein Software-Paket, mit dem Soft-
ware-Hersteller Sicherheitsliicken in ihren Programmen
schliefRen oder andere Verbesserungen integrieren. Das
Einspielen dieser Updates erleichtern viele Programme
durch automatische Update-Funktionen. Als Patch-Ma-
nagement bezeichnet man Prozesse und Verfahren,

die helfen, verfiigbare Patches fiir die IT-Umgebung
moglichst rasch erhalten, verwalten und einspielen zu
koénnen.

Payload

Allgemein bezeichnet Payload die Nutzlast bzw. die
Nutzdaten einer Datentiibertragung. Im Kontext der
Informationssicherheit unterscheidet man zwischen
Schadcode, der ein System fir weitere Angriffe 6ff-

net, Schadcode, der als temporéres Vehikel dient, und
Schadcode, der letztlich auf dem System verbleiben soll.
Letzterer Schadcode wird als Payload bezeichnet

Perimeter-Systeme
Server, Firewalls, VPN-Gateways und Router, die direkt
aus dem Internet erreichbar sind.

Phishing

Das Wort setzt sich aus Password und fishing zu-
sammen, zu Deutsch: nach Passwortern angeln. Der
Angreifer versucht dabei, tiber gefdlschte Webseiten, E-
Mails oder Kurznachrichten an persoénliche Daten einer

Internetnutzerin oder eines Internetnutzers zu gelangen
und diese fir seine Zwecke, meist zulasten des Opfers,
zu missbrauchen.

Phishing-Radar der Verbraucherzentrale NRW

Seit 2010 wertet die Verbraucherzentrale NRW betriigeri-
sche E-Mails aus, die Verbraucher an das Phishing-Radar
weiterleiten (phishing@verbraucherzentrale.nrw). Auf
Basis der tdglich eingehenden 200-300 E-Mails, bei denen
es sich um Phishing, sonstigen Cybercrime und Wer-
bung handelt, wird auf der Homepage, auf Twitter und
Facebook vor aktuellen Betrugsmaschen gewarnt. Seit
dem Herbst 2017 findet eine Kooperation mit dem BSI
statt, um unter anderem eine weitergehende statistische
(anonymisierte) Auswertung zu ermoglichen.

Plug-in

Ein Plug-in ist eine Zusatzsoftware oder ein Software-
Modul, das in ein Computerprogramm eingebunden
werden kann, um dessen Funktionalitét zu erweitern.

Provider

Dienstanbieter mit verschiedenen Schwerpunkten, z. B.
Netzwerk-Provider, der als Mobilfunkprovider, Inter-
net-Service-Provider oder Carrier die Infrastrukturen
fiir den Daten- und Sprachtransport bereitstellt, oder
Service Provider, der iiber die Netzwerkbereitstellung
hinausgehende Dienstleistungen erbringt, beispielswei-
se den Netzbetrieb einer Organisation oder die Bereit-
stellung von Sozialen Medien.

Public-Key-Kryptografie

Bei der Public-Key-Kryptografie bzw. der asymmetri-
schen Verschliisselung gibt es immer zwei sich ergdn-
zende Schliissel. Ein Schliissel, der Public Key dient

zur Verschliisselung einer Nachricht, ein anderer - der
Private Key - fir das Entschlisseln. Beide Schliissel zu-
sammen bilden ein Schliisselpaar.

Quellcode

Der Quellcode eines Computerprogrammes ist die in
einer Programmiersprache verfasste, fiir Menschen
lesbare Beschreibung des Ablaufs des Programms. Der
Quellcode wird durch ein Programm in eine Abfolge
von Anweisungen tibersetzt, die der Computer ausfiih-
ren kann.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet,
die den Zugriff auf Daten und Systeme einschrianken
oder verhindern und diese Ressourcen nur gegen
Zahlung eines Losegeldes (engl. Ransom) wieder
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freigeben. Es handelt sich dabei um einen Angriff auf
das Sicherheitsziel der Verfiigbarkeit und eine Form
digitaler Erpressung.

RaaS
Ransomware-as-a-Service (siehe auch CCaaS).

Resilienz

Der Begriff bezeichnet im vorliegenden Zusammenhang
die Widerstandsfidhigkeit von IT-Systemen gegen Sicher-
heitsvorfille oder Angriffe. Die Resilienz von Systemen
ergibt sich aus einem komplexen Zusammenspiel von
organisatorischen und technischen Praventivmafi-
nahmen wie zum Beispiel Fachpersonal, IT-Sicherheits-
budget, verfiigbare technische Infrastrukturen oder
Ahnliches.

Responsible Disclosure

Als Responsible Disclosure wird ein Vorgang bezeichnet,
bei dem nach dem Fund einer Sicherheitsliicke zunachst
der Hersteller des betroffenen Produkts detailliert in-
formiert wird. Dies gibt dem Hersteller die Moglichkeit,
Gegenmafinahmen zu entwickeln, z. B. in Form von
Produktupdates, bevor die zur Ausnutzung der Liicke
benétigten Informationen einer breiten Offentlich-

keit zuganglich gemacht werden. Dem Hersteller wird
hierzu in der Regel ein fester Zeitrahmen vorgegeben,
meist einige Monate, nach der spitestens eine Veroffent-
lichung erfolgt.

RSA

Der Begriff bezeichnet ein Verfahren der Public-Key-
Kryptografie, welches fiir Signaturen und Verschliisse-
lung eingesetzt wird und nach den Entwicklern Rivest,
Shamir und Adleman benannt ist. Ein Teil des 6ffentli-
chen Schlissels von RSA besteht aus dem RSA-Modul n,
einer natiirlichen Zahl, die das Produkt zweier geheimer
Primzahlen p und q ist. Die Sicherheit von RSA beruht
insbesondere auf der Schwierigkeit den RSA-Modul n
zu faktorisieren, d.h. nur aus Kenntnis von n die beiden
Primfaktoren p und q zu berechnen.

RNG

Der Begriff ist eine Abktirzung fiir Random Number
Generator, dem englischen Wort fir Zufallszahlengene-
rator.

Security Advisory
Empfehlungen an IT-Sicherheitsverantwortliche zum
Umgang mit aufgefundenen Schwachstellen.

SCAS
Security Assurance Specification

Scam-Mail
Betrugsmail. Kategorie von Spam-Mails, mit denen An-
greifer vorgeben, z. B. Spendengelder zu sammeln.

Scraping
Auslesen von Inhalten aus Webseiten.

Security by Default

Ein Produkt, das nach Security by Default ausgeliefert
wird, ist ohne zusétzliche notwendige Maflnahmen
bereits in einem sicher vorkonfigurierten Auslieferungs-
zustand.

Security by Design

Bei Security by Design werden Anforderungen aus der
Informationssicherheit bereits bei der Entwicklung
eines Produktes berticksichtigt.

Seitenkanalangriff

Angriff auf ein kryptografisches System, der die Er-
gebnisse von physikalischen Messungen am System
(zum Beispiel Energieverbrauch, elektromagnetische
Abstrahlung, Zeitverbrauch einer Operation) ausnutzt,
um Einblick in sensible Daten zu erhalten. Seitenkanal-
angriffe sind fir die praktische Sicherheit informations-
verarbeitender Systeme von hoher Relevanz.

SIM-Swapping

Bestellung einer weiteren SIM-Karte zur Mobilfunkt-
nummer im Namen der Nutzerin oder des Nutzers,
sodass mTANs an mehrere Gerite gesendet werden.

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf
das Anfragen von botnetzinfizierten Systemen umge-
leitet werden. Sinkhole-Systeme werden typischerweise
von Sicherheitsforscherinnen und -forschern betrieben,
um Botnetzinfektionen aufzuspiiren und betroffene
Anwenderinnen und Anwender zu informieren.

Smart Grid

Intelligentes Stromnetz, in dem die Aktionen von
Erzeugern, Verbrauchern und Speichern intelligent
integriert werden. So solle eine effiziente, nachhaltige,
wirtschaftliche und sichere Elektroenergieversorgung
gewihrleistet werden.
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Social Engineering

Bei Cyber-Angriffen durch Social Engineering versu-
chen Kriminelle, ihre Opfer dazu zu verleiten, eigen-
stindig Daten preiszugeben, Schutzmafinahmen zu
umgehen oder selbststindig Schadprogramme auf
ihren Systemen zu installieren. Sowohl im Bereich der
Cyber-Kriminalitit als auch bei der Spionage gehen die
Angreifer geschickt vor, um vermeintliche menschliche
Schwichen wie Neugier oder Angst auszunutzen und
so Zugriff auf sensible Daten und Informationen zu
erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten,
die massenhaft und ungezielt per E-Mail oder tiber
andere Kommunikationsdienste versendet werden. In
der harmlosen Variante enthalten Spam-Nachrichten
meist unerwiinschte Werbung. Haufig enthalten Spam-
Nachrichten jedoch auch Schadprogramme im Anhang,
Links zu verseuchten Webseiten oder sie werden fir
Phishing-Angriffe genutzt.

Trusted Execution Environment (TEE)

Eine Trusted Execution Environment (TEE) bezeichnet
einen isolierten Teil innerhalb eines Systems, welcher
eine besonders geschiitzte Laufzeitumgebung bereit-
stellt. Die TEE kann bspw. Bestandteil des Hauptprozes-
sors (CPU) oder Teil des Ein-Chip-Systems (SoC) eines
Smartphones sein. Die TEE schiitzt die Integritdt und
Vertraulichkeit der enthaltenen Daten und des Schliis-
selmaterials vor unautorisierten Dritten, z. B. auch

der Nutzerin oder dem Nutzer eines Geréts. Lediglich
autorisierten Stellen ist es moglich Anwendungen in die
TEE einzubringen oder zu verandern.

UP KRITIS

Der UP KRITIS ist eine 6ffentlich-private Kooperation
zwischen Betreibern Kritischer Infrastrukturen (KRI-

TIS), deren Verbinden und staatlichen Stellen wie dem
BSI.

VPN

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das
physisch innerhalb eines anderen Netzes (oft des Inter-
nets) betrieben wird, jedoch logisch von diesem Netz
getrennt wird. In VPNs konnen unter Zuhilfenahme
kryptografischer Verfahren die Integritat und Vertrau-
lichkeit von Daten geschiitzt und die Kommunikations-
partner sicher authentisiert werden, auch dann, wenn

mehrere Netze oder Rechner tiber gemietete Leitungen
oder offentliche Netze miteinander verbunden sind. Der
Begriff VPN wird oft als Bezeichnung fiir verschlisselte
Verbindungen verwendet, zur Absicherung des Trans-
portkanals konnen jedoch auch andere Methoden ein-
gesetzt werden, beispielsweise spezielle Funktionen des
genutzten Transportprotokolls.

Webshell

Schadcode, den Angreifer nach dem Einbruch auf einem
Webserver installieren. Webshells ermoglichen Angrei-
fern den Remote-Zugang zu Servern und konnen fiir die
Ausfiithrung von Schadcode verwendet werden.

Wiper

Schadsoftware, die Daten vernichtet. Im Gegensatz zu
Ransomware zielen Wiper nicht auf Verschlisselung mit
anschliefender Erpressung, sondern auf Sabotage durch
endgiiltige Vernichtung von Daten.

Witnessing

Unter einer Witness-Begutachtung eines Technischen
Dienstes versteht man die Begleitung eines durch den
Technischen Dienst durchgefithrten Audits durch
Mitarbeiterinnen und Mitarbeiter des KBA u. a. zur Be-
wertung der Auditierung, der zugehérigen internen Ver-
fahren und der Kompetenz der Auditoren/innen.

Zwei- bzw. Mehr-Faktor-Authentisierung

Bei der Zwei- bzw. Mehr-Faktor-Authentisierung erfolgt
die Authentifizierung einer Identitat anhand verschiede-
ner Authentifizierungsfaktoren aus getrennten Katego-
rien (Wissen, Besitz oder biometrischen Merkmalen).
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