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EDITORIAL

Erste Wahl: IT-Sicherheit

Das zweite Halbjahr 2021 stand weiterhin im Zeichen der Corona-Pandemie,
die trotz Fortschritten bei ihrer Bekimpfung den Alltag vieler Menschen
geprigt hat. Wir haben an Events virtuell statt vor Ort teilgenommen, uns
zeitweise im Homeoffice und im virtuellen Schulunterricht eingerichtet,
Videokonferenzen und digitale Familientreffen abgehalten.

Mit Blick auf die Informationssicherheit lassen sich die letzten Monate vor
diesem Hintergrund kurz zusammenfassen: Nie war Digitalisierung prasenter.
Und sie wird weiter voranschreiten - in Staat, Wirtschaft und Gesellschaft.
Mit all ihren Vorziigen und den damit verbundenen grofien und wachsenden
Aufgaben fiir die Cyber-Sicherheit.

Deshalb war die Verabschiedung des IT-Sicherheitsgesetzes 2.0 ein wichtiger
Meilenstein, nicht nur fir das BSI, sondern fiir die Cyber- und Informations-
sicherheit in Deutschland insgesamt. Denn der Gesetzgeber hat mit diesem
wichtigen Upgrade entscheidende Voraussetzungen fiir eine sichere
Digitalisierung geschaffen. Diese kann nur gelingen, wenn Informations-
sicherheit von Anfang an mitgedacht wird. Sie darf nicht langer als Bremsklotz
missverstanden werden, sondern ist vielmehr eine Investition in die Zukunft.
Uns allen muss klar sein, dass Informationssicherheit die Voraussetzung fiir
eine erfolgreiche Digitalisierung ist.

Dies zeigt sich auch bei Wahlen und Abstimmungsprozessen. Durch die Ein-
schrankungen der Corona-Pandemie ist der Bedarf an digitalen Losungen
rasant gestiegen. Prasenzveranstaltungen wie Vereins- oder Aktionirs-
versammlungen, Meetings von Unternehmen oder Plenar- und Gremien-
sitzungen von Parlamenten oder Parteien konnten tiber Monate hinweg nicht
oder nur sehr eingeschriankt stattfinden. Im Sonderteil ,,Online-Wahlen®
beleuchten wir unterschiedliche Aspekte und Handlungsempfehlungen fiir
eine sichere Durchfiihrung von Abstimmungsprozessen im digitalen Raum.

Dartiber hinaus informieren wir Sie in dieser Ausgabe unter anderem tber
Sicherheitsanforderungen im Post-Quanten-Zeitalter, das neue IT-Sicherheits-
kennzeichen und die Bedeutung von IT-Sicherheit fiir die Automobilbranche.

Ich wiinsche Thnen Gesundheit und eine interessante Lektiire.
Thr

S Gl

Arne Schénbohm,
Prdsident des Bundesamts fir Sicherheit in der Informationstechnik
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Verbraucherschutz wird digital

Neues Gremium: Der Beirat Digitaler

Verbraucherschutz

Um die Cyber-Sicherheit im digitalen Alltag von Ver-
braucherinnen und Verbrauchern zielgruppenorientiert
und praxistauglich durch Entwicklung und Umsetzung
geeigneter Maflnahmen zu erhdhen, wird das BSI seit
Juni 2021 durch ein unabhingiges Expertengremium,
den Beirat Digitaler Verbraucherschutz, unterstiitzt.
Dafiir wihlt dieser sich jahrlich ein Fokusthema, zu
dem Handlungsempfehlungen erarbeitet werden. Der
Beirat setzt sich aus zehn Mitgliedern zusammen,
welche die Verbraucherperspektive = " 7 = 7

Informationssicherheit im Wandel

Migration zu Post-
Quanten-Kryptografie

Das BSI hat einen wichtigen Schritt in Richtung
»Migration zu Post-Quanten Kryptografie“ gemacht.

Der SINA Communicator H ist das erste GEHEIM-zu-
gelassene VS-IT-Produkt in Deutschland, in dem erfolg-
reich eine quantencomputerresistente Schliisseleinigung
implementiert wurde. Die Einsatzfahigkeit des Geréts
wurde durch eine Telefonkonferenz auf Leitungsebene
zwischen den Ressorts BMI, AA, BMVg, BKAmt und dem
BSI erfolgreich demonstriert.

Der SINA Communicator H ermdglicht sowohl
GEHEIM- als auch VS-NfD-zugelassene Telefonate und
Telefonkonferenzen. Er wird sich gleichzeitig in VS-
NfD-Netzwerke unterschiedlicher Mandantinnen und
Mandanten einbinden kénnen und diese Netzwerke
sicher voneinander trennen. Neben der Unterstiitzung
von IPsec fiir Gesprache und zur Einbindung in be-
stehende SINA-Infrastrukturen konnen GEHEIM-Ge-
spriche bereits mittels SCIP-Protokoll auch Ende-zu-

der Zivilgesellschaft, der Verbraucherwissenschaften,

der Informatik und der Wirtschaft einbringen. Zur
Sprecherin des Beirats wurde Prof. Dr. Martina Angela
Sasse (Lehrstuhl fiir Human-Centred Security, Ruhr-Uni-
versitdt Bochum) gewihlt. Weitere Informationen zum
neuen Gremium, dessen Mitgliedern und Aufgaben-
stellungen unter www.bsi.bund.de und bei der Geschifts-
stelle des Beirats: beiratdigitalerverbraucherschutz@bsi.
bund.de

Ende gesichert werden. Zukiinftig wird das Gerit z.B.

als 64kbit/s SATCOM Telefon, als Videotelefon oder als
Thin-Client-Arbeitsplatz mit Monitor, Maus und Tastatur
vielfaltige Nutzungsszenarien unterstiitzen. Die ersten
Gerdte wurden Anfang September an die Bundesver-
waltung ausgeliefert.

Als weiteres VS-IT-Produkt mit quantencomputer-
resistenter Kryptografie wird zukiinftig das
R&S®ELCRODAT 7-FN der Firma Rohde & Schwarz SIT
erwartet.

Weitere Informationen:



https://www.bsi.bund.de/PQ-Migration

Ein starker Partner
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Bundesweit erste Kooperationsvereinbarung:

Niedersachsen und BSI

Am 17. November 2021 haben Prisident des BSI, Arne
Schénbohm, und der Minister fiir Inneres und Sport
Niedersachsen, Boris Pistorius, in Hannover die erste
Kooperationsvereinbarung zwischen einem Bundesland
und dem BSIim Einsatz gegen Cyber-Kriminalitit unter-
schrieben.

,Das Informationssicherheitsniveau in Deutschland zu
stairken und auf dem hochst moglichen Niveau zu halten,
um Cyber-Bedrohung frithestmoglich zu erkennen

und abzuwehren, kann nur im Team gelingen. Das

Land Niedersachsen ist hier von Beginn an ein starker
Partner®, so Arne Schonbohm.

Lauft beim BSI

Siebzehn Kooperationsfelder regeln nun die seit 2018
bestehende Zusammenarbeit verbindlich. Neben der
gegenseitigen Unterstiitzung bei herausgehobenen
Cyber-Sicherheitsvorfillen zihlen dazu Hospitationen
und die gemeinsame Arbeit bei Standards in der
Informationssicherheit.

Minister Boris Pistorius unterstrich die Bedeutung dieser
Vereinbarung aus Sicht Niedersachsens: ,Bedrohungen
aus dem Cyber-Raum machen weder an Landes- noch an
internationalen Grenzen halt. Mit dieser Vereinbarung
werden wir mit dem BSI noch enger zusammenricken,
uns stetig besser vernetzen und mehr voneinander
lernen!”

Drei-Standorte und die ganze Welt!

Corona war und ist fiir alle herausfordernd - sowohl

um in Bewegung als auch als Kolleginnen und Kollegen
beieinander zu bleiben. Aus diesem Grund starteten im
Sommer 2021 - unter der Schirmherrschaft und der
aktiven Beteiligung des Abteilungsleiters Jorg Pieper - 35
Teams in eine ehrgeizige Challenge. Bei BSI@walk - der
Drei-Standorte-Challenge, fanden sich Kolleginnen und
Kollegen abteilungsiibergreifend zusammen, um den

jeweils anderen BSI-Standorten einen Besuch abzustatten.

Natirlich aufgrund der Pandemie nicht persénlich, aber
mit gentigend Schritten, so dass Bonn, Saarbriicken und
Freital erlaufen wurden. Gut 1300 Kilometer bzw. rund 2
Millionen Schritte legte jedes Team zurtick. Motivation
gab es zusdtzlich per Chat.

Einem fitten Frauenteam gelang es schliefilich, als erstes
wieder am Ausgangsort anzukommen. Aber nattrlich
ist das Gewinnen nicht alles - der Spaf an der Bewegung
stand im Vordergrund! Und gemeinsam geht noch mehr:
Insgesamt haben die Mitarbeitenden in acht Wochen
43.388 Kilometer zuriickgelegt und sind damit sogar
einmal um den Aquator gelaufen!

Bei der Siegerehrung waren sich die Teilnehmerinnen
und Teilnehmer einig: Auch in Zeiten der Pandemie
haben wir es geschafft, in Bewegung und beieinander zu
bleiben.
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Die Beschleunigte
Sicherheitszertifizierung

BSZ

Fiir mehr Vertrauen in IT-Produkte

von Dr. Helge Kreutzmann, Referat Anerkennung und Zertifizierung von Stellen und Personen und Dr. Kai Redeker,
Referat Zertifizierung von Netzwerkkomponenten und Beschleunigte Sicherheitszertifizierung

ei Produkten, die Informationstechnik verwenden,
B zeichnen sich in den letzten Jahren zwei zentrale

Trends ab: Zum einen wird das Tempo der durch
die Digitalisierung bedingten Verinderungen ver-
schiedenster Lebensbereiche immer hoher, zum anderen
haben aber immer neue Schwachstellen immer massivere
Auswirkungen auf unser Leben und unsere Wirtschafts-
glter, da die Produkte immer tiefer in unser (Geschéfts-)

Leben integriert und gleichzeitig weltweit vernetzt sind.

Um Aussagen iiber die Vertrauenswirdigkeit von IT-Pro-
dukten zu erlangen, bietet das BSI schon seit mehr als 30
Jahren die Zertifizierung von Produkten an. Zusammen

mit der franzésischen Partnerbehorde ANSSI (Agence
nationale de la sécurité des systémes d’information) ist
das BSI mittlerweile inoffizieller Weltmeister bei der
Zertifizierung von Produkten fiir staatliche Anwendun-
gen oder sehr hohe Sicherheitsanforderungen. Was aber
in dieser Zeit klar fehlte, war ein Angebot fiir breitere
Marktsegmente, die durch die bisher ausschlieflich hier-
fiir genutzten Common Criteria nicht erreicht wurden.

Aufwand fiir den Hersteller reduzieren

Inspiriert von Ideen der franzésischen CSPN-
Zertifizierung (Certification de Sécurité de Premier
Niveau) hat sich das BSI daher die Frage gestellt,



wie breitere Herstellerkreise zur Zertifizierung von
Produkten fiir z.B. einsatzkritische Bereiche bewegt
werden konnen. Klar war, dass das Zertifikat weiterhin
die vom BSI bekannte hohe (Sicherheits-)Aussage treffen
kénnen muss. Eine zentrale Zielstellung war jedoch auch,
die Anforderungen an den Hersteller zu reduzieren und
sich bei der Priifung auf die Aspekte zu fokussieren,

die den grofiten Anteil zur Sicherheitsaussage bei-
tragen. Gleichzeitig muss aber auch der dynamischen
Weiterentwicklung und dem Bekanntwerden neuer
Schwachstellen (und den zugehorigen Patches) in der
Informationstechnik Rechnung getragen werden. So
entstand die BSZ.

Um den Aufwand der Hersteller (einschlieRlich des
finanziellen) zu reduzieren, werden keine umfangreichen
spezialisierten oder formalen Informationen zum Design
verlangt, wie dies bei der Common Criteria-Zertifizierung
regelmafig der Fall ist. Stattdessen erfolgt eine Priifung
uber die Schnittstellen mit nur minimalen Informationen
tber den inneren Aufbau des Produktes. Gleichzeitig wird
das Vertrauen in das Produkt nicht mehr ber abstrakte
Stufen definiert, sondern es wird von einem erfahrenen
Angreifenden mit begrenztem Zeitbudget ausgegangen.
Dazu wird mit einem am Verfahrensanfang ermittelten
und dann festgelegten Zeitumfang gepriift, der ins-
gesamt im Bereich von 15 bis maximal 60 (in der Regel 35)
Personentagen liegt. Damit sind zudem Durchlaufzeiten
von drei Monaten von der Eréffnung des Verfahrens bis
zur Zertifikatsvergabe realistisch, was fiir das Time-to-
Market sehr hilfreich ist.

Gleichzeitig wird die dynamische Entwicklung nicht
vergessen. Erfahrungsgemafd werden Sicherheits-
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aktualisierungen (Updates) benétigt. Daher miissen
BSZ-zertifizierte Produkte einen Aktualisierungs-
mechanismus bereitstellen. Dieser ist Teil der Priifung.
Zudem werden Hersteller fiir die Laufzeit des Zerti-
fikats verpflichtet, iber diesen Mechanismus bei Bedarf
Updates auszuliefern. Und falls vom Unternehmen
gewilinscht, kénnen solche gezielten Updates auch mit
geringem Zeitaufwand geprift und zertifiziert werden.

Erster Geltungsbereich: Netzwerkkomponenten

Nach einer Machbarkeitsstudie und mehreren Pilotver-
fahren ist das BSZ-Programm im Oktober mit dem ersten
Geltungsbereich Netzwerkkomponenten (z. B. Router und
industrielle Steuerungssysteme), gestartet. In der Zukunft
werden sukzessive weitere Geltungsbereiche erschlossen.

Der Ablauf eines BSZ-Verfahrens ist wie folgt: Zunéichst
bereitet der Antragsteller, normalerweise ein Hersteller
oder Vertreiber eines Produkts, die wenigen benoétigten
Dokumente vor. Zentral sind hier die Sicherheitsvor-
gaben, ein relativ kurzes Dokument von ca. zehn Seiten,
in dem Einsatzumgebung und Sicherheitsfunktionen
des Produkts beschrieben werden. Auflerdem muss der
Antragsteller eine vom BSI anerkannte Priifstelle beauf-
tragen, das Produkt im Verfahren zu priifen. Nun kénnen
der Antrag und alle zugehorigen Dokumente bei der
Zertifizierungsstelle des BSI eingereicht werden.

Im néchsten Schritt prifen sowohl die Zertifizierungs-
stelle als auch die Priifstelle die Dokumente, um festzu-
stellen, ob diese und das Produkt die Voraussetzungen fiir
ein BSZ-Verfahren erfiillen und eine Evaluation moglich
ist. Ist dies der Fall, wird eine Auftaktbesprechung ver-
einbart. Hier wird die Priifung des Produkts diskutiert,
der Prifaufwand inklusive fixer Zeitplanung festgelegt
und es werden alle offenen Punkte geklart. Nun beginnt
die Priifung und es sind keine Anderungen an Produkt
oder Dokumentation mehr moéglich. Die Priifstelle do-
kumentiert die durchgefiihrten Tests, Ergebnisse sowie
Bewertungen und présentiert diese im Abschlussinter-
view der Zertifizierungsstelle. Basierend darauf fallt die
Zertifizierungsstelle die Entscheidung, ob das Zertifikat
erteilt wird.

Erst dann wird der Antragsteller tiber die Priifungsergeb-
nisse und die Entscheidung informiert. Im Falle einer
positiven Entscheidung erhilt der Antragsteller das Zerti-
fikat zur Verwendung. Ein BSZ-Zertifikat ist in der Regel
zwei Jahre lang giltig. Bei negativem Ausgang ist ein
neues, ggf. verkiirztes Verfahren moglich. Gleichzeitig hat
der Antragssteller eine gute Ubersicht {iber die gefunde-
nen Probleme. m

Weitere Informationen:
[=] (=]
|

ﬁ https://www.bsi.bund.de/bsz

a2
[=];



https://www.bsi.bund.de/bsz
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Zertifiziert in die
Quantenzukunft

Fiir sichere Quantum Key Distribution

von Dr. Tobias Hemmert, Dr. Manfred Lochter, Stephanie Reinhardt, Referat Vorgaben an und Entwicklung von Kryptoverfahren
und Dirk Fischer, Referat Zertifizierung Hardware

Weltweit wird intensiv an Quantencomputern geforscht, die die heute verwendete Public-

Key-Kryptografie gefahrden wiirden. Als Lésungen fiir quantencomputerresistente Schliissel-
einigungsverfahren werden die Post-Quanten-Kryptografie und die Quantum Key Distribution
(QKD) vorgeschlagen. Um einer sicheren Nutzung von QKD den Weg zu ebnen, hat das BSI ein

erstes Protection Profile (PP) fiir QKD-Gerite in Auftrag gegeben.

ie heute eingesetzte Public Key-Kryptografie
D ist von der fortschreitenden Entwicklung

von Quantencomputern bedroht. Die Ver-
wirklichung skalierbarer Quantencomputer ist zurzeit
Gegenstand intensiver Forschung; nicht nur von grofRen
Unternehmen wie IBM und Google, sondern auch in
Deutschland, wo die Bundesregierung immense Mittel
bereitstellt. Deshalb ist es wichtig, bereits vorausschauend
zu kryptografischen Verfahren zu migrieren, die auch
gegen Angriffe mit Hilfe von Quantencomputern
resistent sind. Das BSI arbeitet fiir den Bereich der Hoch-
sicherheit unter der Arbeitshypothese, dass es Anfang der
2030er Jahre Quantencomputer geben wird, die die heute
verwendete Public-Key-Kryptografie gefihrden. Diese
Aussage ist nicht als Prognose zur Verfiigbarkeit von
Quantencomputern zu verstehen, sondern stellt einen
Richtwert fiir die Risikobewertung dar.

Fiir Schliisseleinigungsverfahren haben sich zwei grund-
sdtzlich verschiedene Ansitze herausgebildet: zum einen
die Post-Quanten-Kryptografie und zum anderen die
Quantum Key Distribution (QKD). Die Sicherheit der Post-
Quanten-Kryptografie beruht auf der angenommenen
Schwierigkeit bestimmter mathematischer Probleme,
dagegen basiert die Sicherheit von QKD auf rein quanten-
mechanischen - und somit physikalischen - Prinzipien.
Zur Nutzung der geeigneten quantenmechanischen
Effekte wird spezialisierte Hardware eingesetzt, wie
beispielsweise Photonenquellen und -detektoren. Das BSI

hat bereits den Wechsel zur Post-Quanten-Kryptografie
eingeleitet und betrachtet QKD als mogliche zukiinftige
Ergidnzung zu Post-Quanten-Schliisseleinigungsver-
fahren. Dies betrifft momentan allerdings eher spezielle
Anwendungsfelder, da die technischen Voraussetzungen
fir QKD noch stark limitierend sind und noch keine
zertifizierten Produkte zur Verfiigung stehen.

Es gibt weltweit bereits eine Vielzahl an Aktivi-

taten zur Einfiithrung von QKD, zum Beispiel die
europiische Initiative EuroQCI (The European Quantum
Communication Infrastructure). Diese verfolgt das Ziel,
innerhalb der nachsten Jahre eine europiische Quanten-
kommunikationsinfrastruktur aufzubauen. Im Juli 2021
ist Irland als der letzte Mitgliedsstaat der EU EuroQCI bei-
getreten. Das so entstehende Netzwerk soll mittels QKD
vereinbarte Schliissel bereitstellen, die insbesondere fiir
hochsichere Anwendungen verwendet werden konnen.
Das vom Bundesministerium fiir Bildung und Forschung
(BMBF) geforderte Projekt QUNET (vgl. Kasten zum
Demonstrator) ist gewissermaflen der deutsche Anteil

an EuroQCI. Neben diesen beiden Projekten, EuroQCI
und QuNET, gibt es noch zahlreiche weitere deutsche
Initiativen. Angesichts der grofen Investitionen in QKD
und internationalen, weitreichenden Planen zum Aufbau
von QKD-Netzen beschiftigt sich auch das BSI bereits
jetzt vorausschauend mit der Sicherheitsbewertung von
QKD. Das Ziel: ,,Security by Design®.
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Das Projekt: Protection Profile fiir Quantum

Key Distribution

Mit der Einfiihrung einer neuen Technologie wie QKD
stellt sich natiirlich die Frage nach der Sicherheits-
bewertung der entsprechenden IT-Sicherheitsprodukte.
Ein international anerkannter Standard zur Sicherheits-
evaluierung sind die Common Criteria (CC). Als ersten
Schritt zur Entwicklung von Evaluierungskriterien

hat das BSI die Priifstelle der Telekom Security 2020

mit der Erstellung eines Protection Profiles (PP) fiir

QKD beauftragt. Ein solches PP stellt in gewisser Weise
eine Blaupause dar, die Herstellern, die ein bestimmtes
Sicherheitsniveau anstreben, dabei hilft, ein produkt-
spezifisches Security Target zu erstellen. Das beauftragte
PP beschrinkt sich zunéchst auf sogenannte Prepare &
Measure-Protokolle und Punkt-zu-Punkt-Verbindungen.
Netzwerkaspekte werden also nicht berticksichtigt. Um
moglichst frithzeitig die wissenschaftliche Community
und Hersteller einzubinden sowie ein international
anerkanntes PP zu erstellen, erfolgt die Erarbeitung des
PPsin Zusammenarbeit mit einer Fachuntergruppe des
European Telecommunications Standards Institute (ETSI)
und soll schlieRlich zu einem ETSI-Standard fiihren.
Eine abschliefRende Zertifizierung des PPs ist als nachster
Schritt geplant. Ein zertifiziertes PP kann dann - mit
geeigneten Ergdnzungen - auch als Basis eines VS-Zu-
lassungsverfahrens verwendet werden. Bei Zulassungen
konnen insbesondere Anforderungen an die Herkunft
von Produkten hinzukommen.

Ebenso soll durch das PP die Entwicklung von
Produkten erleichtert werden, die dem Ziel der EU einer
scertified secure end-to-end quantum communication

Bl
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infrastructure (QCI) composed of space-based and
terrestrial-based solutions, enabling information and
data to be transmitted and stored ultra-securely“ (EU19)
entsprechen. Daher ist angestrebt, das Protection Profile
auf dem Sicherheitsniveau EAL4+ (augmentiert um

AVA VAN.5und ALC_DVS.2) zu verankern.

Das PP soll so offen gestaltet werden, dass national
regulierte oder definierte Aspekte auch weiterhin der
Entscheidung der jeweiligen Lander obliegen kdnnen. In
Deutschland wiren dies etwa Aspekte der Kryptografie
und der Zufallszahlenerzeugung (TR-02102 und AIS
20/31).

Ausblick

Mit der anstehenden Finalisierung des BSI/ETSI-
Protection Profiles ist der Weg zu einer umfassenden
QKD-Infrastruktur jedoch noch nicht zu Ende be-
schritten. Perspektivisch hinzukommen werden ver-
schiedene andere QKD-Varianten, zum Beispiel ver-
schrankungsbasierte QKD-Protokolle. Diese Protokolle
sollen insbesondere bei der Satellitenkommunikation
eingesetzt werden. Daneben sind Quantennetzwerke
und die Einbindung traditioneller Kryptografie wichtig.
Mit fortschreitender Entwicklung der Technologie ist
durchaus auch denkbar, weitere PPs zu entwickeln.

Neben dem Ausblick auf weitere Versionen des
Protection Profiles wird durch die Tatigkeiten des BSI
auch der Grundstein zur Schaffung eines erforderlichen
europdischen Zertifizierungsokosystems gelegt. Im
europdischen Rahmen wiinschenswert ist die Bildung
einer Technical Domain fiir QKD, in welcher die fiir eine
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SCHEMATISCHE DARSTELLUNG

EINES QKD-SYSTEMS

USERINTERFACES

V¥

USERINTERFACES
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TRANSMITTER

Abbildung: Schematische Darstellung eines QKD-Systems

schnelle und erfolgreiche Zertifizierung erforderlichen
und international harmonisierten Begleitdokumente

zielgerichtet erstellt werden kénnen. Eine Technical

Domain kann aus gemeinsamen Arbeitsgruppen von
Zertifizierungsbehorden, Priifstellen und Industrie
bestehen - also allen an einem Produktzertifizierungs-
verfahren beteiligten Akteuren. Die noch zu erstellenden
Begleitdokumente umfassen beispielsweise die Aus-
definition von Priifmethodologien, einheitliche Rahmen
zur Schwachstellenbewertung, technische und fachliche
Vorgaben zur Expertise von Priifstellen und intensive
Beschiftigung mit technologiespezifischen Angriffs-
methoden, wie beispielsweise Seitenkanélen.

Die Standardisierung von QKD-Protokollen ist eben-
falls noch ein aktives Feld. Idealerweise gehort zu einem
QKD-Standard auch ein Sicherheitsbeweis mit einer
quantitativen Sicherheitsaussage. Als Cyber-Sicher-
heitsbehérde des Bundes arbeitet das BSI daher auch in
diesem Themengebiet gestaltend mit, um eine sichere
Implementierung von QKD zu gewéhrleisten. m

Weitere Informationen:

https://digital-strategy.ec.europa.eu/en/news/fu-
ture-quantum-eu-countries-plan-ultra-secure-communi-
cation-network

www.bsi.bund.de/Quanten

0],4,
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Dr. Martin Schell, Leiter des Fraunhofer HHI

QuNET-Demonstrator

Am 10. August 2021 startete Frau Ministerin
Karliczek die erste quantengesicherte Video-
konferenz zwischen zwei Bundesbehorden, dem
BMBF und dem BSI. Der Demonstrator entstand
im Rahmen der vor zwei Jahren gestarteten
QuNET-Initiative, in der die Fraunhofer-Gesell-
schaft, die Max-Planck-Gesellschaft und das
Deutsche Zentrum far Luft- und Raumfahrt
(DLR) an der Basis fiir ein Pilotnetz fiir die
Quantenkommunikation forschen. Das BSI

ist im Beirat von QuNET vertreten und berit
insbsondere zu Sicherheitsfragen. Bei der
Demonstration teilten alle Beteiligten das Ziel
eines Quanten-Okosystems, in dem zertifizierte
und zugelassene Produkte vertrauenswiirdige
Kommunikation sicherstellen.



https://digital-strategy.ec.europa.eu/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
https://digital-strategy.ec.europa.eu/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
https://digital-strategy.ec.europa.eu/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
http://www.bsi.bund.de/Quanten

ONLINE-WAHLEN

onderteil
Online-Wahlen

Die Corona-Pandemie hat dazu gefiihrt, dass Ver-
anstaltungen wie Vereins- oder Aktionérsver-
sammlungen, Meetings von Unternehmen oder Plenar-
und Gremiensitzungen von Parlamenten und Parteien
iiber Monate hinweg nicht oder nur sehr eingeschrankt
stattfinden konnten. Ein rasanter Anstieg beim Bedarf an
digitalen Losungen fir virtuelle Versammlungen, Wahlen
und Abstimmungen war die Folge.

Der Sonderteil ,Online-Wahlen“ beleuchtet, wie

solche Formate vor dem Hintergrund der wachsenden
Bedrohungslage im Cyber-Raum moglichst sicher
durchgefiihrt werden kénnen. Welche Bedrohungen

fir Online-Wahlen lassen sich beobachten? Welche
technischen und organisatorischen Mafinahmen kénnen
Schutz bieten? Wie kann auch bei Online-Wahlen die Ein-
haltung der Wahlrechtsgrundsitze sichergestellt werden?

Das BSI hat aus seinen verschiedenen Arbeitsfeldern
heraus bereits eine Vielzahl von konkreten Hand-
lungsempfehlungen zum Thema Online-Wahlen und
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virtuellen Abstimmungen erarbeitet. Technische Richt-
linien und Schutzprofile beispielsweise geben Leitlinien
fir die Absicherung vor. Bei der Erarbeitung dieser
Leitlinien hat das BSI im Rahmen des Modellprojektes
Online-Sozialwahlen 2023 (S.12) Grundlagenarbeit ge-
leistet.

Entsprechende Zertifizierungen sind ein wichtiges
Mittel, um Mindeststandards fir die Sicherheit von
Online-Wahlen zu setzen (S. 14 und S. 20). Auch der
IT-Grundschutz bietet grundlegende Hilfestellung bei der
Gestaltung einer Online-Wahl (S.22). Die Projektgruppe
ViVA (Virtuelle Versammlungen und Abstimmungen,

S. 24) stellt weitere praxisnahe Tipps, Leitfragen und
Empfehlungen zur Verfiigung.

Welche kryptografischen Werkzeuge dabei helfen,
Abstimmungsprozesse im digitalen Raum sicher zu ge-
stalten, beleuchtet der Sonderteil ab Seite 16. Auch erste
Stimmen aus der Praxis von Unternehmen und Parteien
gibt es bereits, dazu mehr auf Seite 26.
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Digitalisierung von
Online-Wahlen

Das Modellprojekt Online-Sozialwahlen 2023

von Jennifer Breuer, Referat eID-Losungen fiir die digitale Verwaltung

Mit der Technischen Richtlinie TR-03162 definiert das BSI IT-sicherheitstechnische Anforderungen
an die Durchfiihrung einer Online-Wahl und schafft somit eine wesentliche Grundlage fiir die sichere
Digitalisierung der Sozialversicherungswahlen 2023. Einige dieser Vorgaben konnen auf die Digitali-

sierung anderer Wahlen tibertragen werden.

Die Online-Sozialwahlen 2023

Im Rahmen eines Modellprojektes wird den Kranken-
kassen bei den Sozialversicherungswahlen 2023 neben der
herkdmmlichen Stimmabgabe per Briefwahl fakultativ
die Moglichkeit er6ffnet, Online-Wahlen durchzufiihren.
Mit der Technischen Richtlinie TR-03162 ,IT-sicher-
heitstechnische Anforderungen zur Durchfithrung einer
Online-Wahl im Rahmen des Modellprojekts nach § 194a
Flinftes Buch Sozialgesetzbuch (Online-Wahl)“ macht
das BSI Vorgaben fiir die Informationssicherheit und
schafft somit eine wesentliche Grundlage fiir die sichere
Digitalisierung der Sozialversicherungswahlen 2023.

Anwendung der Wahlrechtsgrundsatze

Werden Wahlen digitalisiert, spielt neben den recht-
lichen Voraussetzungen, die erfillt sein miissen, die
Umsetzung der Wahlrechtsgrundsitze fiir alle Wahlen
eine wichtige Rolle. Die Digitalisierung kann dabei nicht
jedem Wahlrechtsgrundsatz auf dieselbe Weise gerecht
werden. Die grofte Herausforderung bei einer Online-
Wahl ist, die Anforderungen der Wahlrechtsgrundsatze
,Geheim und Offentlich“ in gleichem Mafe hinreichend
zu erfiillen. Insbesondere seit einem Urteil des Bundes-
verfassungsgerichtes ist die Moglichkeit der Wéhlerinnen
und Wihler, nachvollziehen zu konnen, ob die Online-
Stimme wie angegeben in der (elektronischen) Wahlurne
gespeichert wurde, nicht mehr aufler Acht zu lassen.

Dies bedeutet, dass auf der einen Seite die Stimmabgabe
so geschiitzt werden muss, dass eine hohe Sicherheit in
Bezug auf die Wahrung des Wahlgeheimnisses erreicht
wird. Auf der anderen Seite muss trotzdem insgesamt

ein ausreichendes Maf an Transparenz tiber das Wahl-
geschehen und eine weitgehende Nachvollziehbarkeit der
wesentlichen Schritte der Wahlhandlung, der Ermittlung
des Wahlergebnisses und des Wahlergebnisses selbst fiir
die Offentlichkeit gewihrleistet werden (siehe Artikel auf
S. 16).

Fiir die Digitalisierung einer Wahl spielt daher auch die
bisherige Gewichtung der Wahlgrundsitze eine Rolle.
Ziel sollte immer sein, den Wahlrechtsgrundsatzen so gut
wie moglich gerecht zu werden. Zur Nachvollziehbarkeit
dieser Entscheidungen sollte dokumentiert werden, wenn
ein Wahlrechtsgrundsatz, beispielsweise aufgrund der
Umsetzung eines anderen Wahlrechtsgrundsatzes und/
oder zur Erh6hung der Manipulationssicherheit der Wahl,
nur in geringerem Mafle umgesetzt werden kann.

IT-sicherheitstechnische Anforderungen zur Absicherung
der Wahl

Zur Erfillung der Wahlrechtsgrundsitze und zum Erhalt
eines validen Wahlergebnisses spielt die Sicherheit ver-
mutlich die wichtigste Rolle. Online-Wahlen beinhalten
die gleichen sensiblen Informationen wie analoge



WAHLRECHTS

GRUNDSATZE

Abbildung: Wahlrechtsgrundsdtze

Wabhlen, sind aber anderen Bedrohungen ausgesetzt.

Jede Art von Manipulation der Wahlhandlung muss
ausgeschlossen werden. Der Begriff ,Manipulation“
beinhaltet dabei jede Form des unberechtigten Lesens,
Anderns, Hinzufiigens oder Loschens von Informationen
sowie der Beeinflussung der Verfiigbarkeit.

Bedrohungen im Rahmen von Online-Wahlen lassen
sich in verschiedene Kategorien gliedern: Angriffe durch
Aufentiter unterschieden sich gegeniiber Angriffen
durch Innentéter; Angriffe auf IT-Systeme unterscheiden
sich gegentiber der Beeinflussung von Wahlberechtigten.

Im Gegensatz zu Priasenz- und Briefwahlen kénnen im
schlimmsten Fall nicht nur einzelne Stimmen, sondern
das komplette Wahlergebnis manipuliert werden.

Um diese Bedrohungen zu minimieren, miissen sowohl
technische als auch organisatorische Maffnahmen
umgesetzt werden. Dabei spielt Kryptografie eine
wichtige Rolle. Neben der Transportverschliisselung
haben weitere Verschliisselungsmechanismen sowie
Signaturen und Zeitstempel eine besondere Bedeutung
fiir die Absicherung von Online-Wahlen. Essentiell ist
auch das entsprechende Schliisselmanagement. Es muss
sowohl technisch als auch organisatorisch sichergestellt
werden, dass niemand unberechtigten Zugang zu den
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privaten Schliisseln, ob zum Entschliisseln, Zeitstempeln
oder Signieren hat. Das sind nur zwei Beispiele fiir ent-
sprechende Mafinahmen zum Schutz von Online-Wahlen.

Fir das Modellprojekt Online-Sozialwahlen wurden die
Methoden zur Absicherung in der TR-03162 festgesetzt.
Aus diesem Projekt wurden fiir die Digitalisierung
weiterer Wahlen, wie der Wahl zur Gleichstellungs-
beauftragten, allgemeingltige sicherheitstechnische
Anforderungen abgeleitet. Diese werden im BSI durch die
Erstellung von Schutzprofilen fiir Online-Wahlprodukte
und einer Technischen Richtlinie, die die Online-Wahl-
leitung adressiert (siehe Artikel auf S. 14), umgesetzt und
voraussichtlich Ende 2022 veroffentlicht. m

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Standards-und-Zertifizierung/
Technische-Richtlinien/TR-nach-Thema-sortiert/tr03162/
TR-03162_node.html



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03162/TR-03162_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03162/TR-03162_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03162/TR-03162_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03162/TR-03162_node.html
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Zertifizierung von
Online-Wahlprodukten

Zusammenspiel von Schutzprofilen und TR-03169

von Jennifer Breuer und Sebastian Palm, Referat eID-Lésungen fiir die digitale Verwaltung

Die Zertifizierung von Online-Wahlprodukten mittels Schutzprofilen ist ein wichtiges Mittel,

um Mindeststandards fiir Online-Wahlen zu setzen. In diesen Schutzprofilen werden Vorgaben
an das Produkt formuliert. Die Zertifizierung solcher Produkte kann der Wahlleitung helfen,

das richtige Produkt auszuwahlen. Vor dem Einsatz dieser zertifizierten Produkte muss die Wahl-
leitung jedoch Entscheidungen und Vorbereitungen treffen. Das BSI wird dazu mit der TR-03169

Hilfestellungen geben.

erzeit gibt es verschiedene Online-Wahlprodukte
D auf dem Markt. Soll eine Wahl oder eine Ab-

stimmung online durchgefiithrt werden, stellt
sich fiir die Online-Wahlleitung die Frage, welches
Produkt das richtige ist. Online-Wahlen miissen ins-
besondere durch IT-sicherheitstechnische Mafnahmen
geschiitzt werden. Jeder Anbieter bzw. Dienstleister von
Online-Wahlen gibt selbstverstiandlich an, dass das eigene
Produkt sicher ist. Doch eine IT-Sicherheitszertifizierung
kann den Prozessverantwortlichen die Sicherheit geben,
dass eine bestimmte Menge von Sicherheitszielen
abgedeckt ist. Die Zertifizierung gibt unter anderem Aus-
kunft dariiber, ob kryptografische Verfahren nach dem
aktuellen Stand der Technik eingesetzt werden, um ein
authentisches Wahlergebnis zu liefern und gleichzeitig
das Wahlgeheimnis zu wahren. Ein weiteres Beispiel ist
das Vertrauensniveau, auf dem sich die Wahlerinnen und

Wihler bei der Online-Wahl anmelden und ihre Stimme
abgeben konnen. Ist ein hohes Vertrauensniveau er-
forderlich, muss das Produkt den Einsatz der Online-Aus-
weisfunktion des Personalausweises oder eines anderen
gleichwertigen Identifizierungsmittels auf diesem Niveau
unterstiitzen.

Was decken die Schutzprofile nicht ab?

Neben der Frage, welches Vertrauensniveau fiir die Wahl
bzw. Abstimmung Giberhaupt das Richtige ist, stellen sich
der Wahlleitung weitere Fragen, denn eine Online-Wahl
muss gut vorbereitet sein. Als erstes muss gepriift werden,
ob die rechtlichen Rahmenbedingungen fiir eine Online-
Wahl gegeben sind. Gegebenenfalls sind in einer Ver-
ordnung Anforderungen an die Online-Wahl formuliert
worden, die eingehalten werden miissen (beispielsweise
die Online-Wahlverordnung zum Modellprojekt Online-
Sozialwahlen). Diese Anforderungen betreffen nicht nur
das eingesetzte Online-Wahlprodukt selbst, sondern
auch die Rahmenbedingungen, in denen es zum Einsatz
kommt. Denn je nach GrofRe und Komplexitit des Wahl-
vorhabens umfasst eine Online-Wahl viele Aufgaben und
Prozesse, die in der Vor- und Nachbereitung, auferhalb
der eigentlichen Anwendung zur Online-Wahl, durch-
gefiihrt werden. Zudem miissen auch organisatorische
und betriebliche Vorkehrungen, die beim sicheren Einsatz
einer Online-Wahlsoftware eine Rolle spielen, getroffen
werden. Diese Rahmenbedingungen kénnen dement-
sprechend nicht von der Produktzertifizierung abgedeckt
werden.



Was wird zusitzlich benétigt?
(Adressat: Wahlleitung)
+ Umsetzung IT-Grundschutz

CC-Profile

+ Absicherung von Schnittstellen
und Betrieb

+ Organisatorisches

+ Handlungsempfehlungen

TR-03169

Einsatz eines nach BSI Schutzprofil

zertifizierten Online- Wahlprodukts
(Adressat: Produkthersteller)

ONLINE-WAHLEN | 15

Wie fiihre ich eine sichere
Online-Wahl durch?

Abbildung: Verzahnung CC-Profile und Technische Richtlinie im Bereich Online-Wahlen

Warum wird die TR-03169 benétigt?

Aus diesem Grund wird das BSI neben der Produktzerti-
fizierung die Technische Richtlinie TR-03169 (IT-sicher-
heitstechnische Anforderungen zur Durchfiihrung einer
elektronischen Wahl) voraussichtlich Ende 2022 zur
Verfiigung stellen. Die TR richtet sich entsprechend an die
Wahlleitung und/oder andere Verantwortliche innerhalb
einer Organisation, in der eine Online-Wahl durch-
gefiihrt werden soll, damit der vollstindige Umfang zur
sicheren Durchfiihrung einer Online-Wahl adressaten-
gerecht abgedeckt werden kann.

Dazu beschreibt die TR unter anderem:

Vorbereitende Arbeiten einer Online-Wahl, wie das
Sammeln von Daten und die Abstimmung von
Inhalten zu Terminfestlegungen fiir den Wahl-
zeitraum, Wahlkennzeichen beziehungsweise Wihler-
verzeichnis und Wahlkandidatinnen und -kandidaten
bzw. Wahllisten. Diese Arbeiten miissen auflerhalb des
Online-Wahlsystems durchgefiihrt werden. Die dabei
zusammengetragenen Informationen miissen dann
sicher in das Online-Wahlsystem tibertragen werden.

Die Anwendung von IT-Grundschutz insbesondere mit
Blick auf die spezifischen Anforderungen von Online-
Wahlen (siehe Artikel auf S. 22).

Handlungsempfehlungen fiir Prozessverantwortliche
bei der Durchfithrung und Nachbereitung einer
Online-Wahl.

Wichtige Punkte zur Beachtung bei der Nutzung
von externen Rechenzentren fiir den Betrieb von
Anwendungen im Zusammenhang mit der Online-
Wahl.

Der Fokus der TR liegt also vor allem darauf, der Wahl-
leitung die notwendigen Informationen an die Hand

zu geben, um eine Online-Wahl von Anfang bis Ende

so sicher wie moglich zu gestalten. Dabei ist vor allem
wichtig, dass der Wahlleitung die eigenen Handlungs-
moglichkeiten und -verpflichtungen klar aufgezeigt
werden. Um die Komplexitit einzelner Themenbereiche
fur die Wahlleitung zu reduzieren, liefert die TR auch
Informationen tiber Moglichkeiten zur Kontrolle, wie
beispielsweise Zertifizierungen oder Revisionen.

Mit der Zertifizierung eines Produkts fiir Online-Wahlen
werden auf diese Weise die Grundvoraussetzungen fir die
sichere Abwicklung einer Online-Wahl auf Anwendungs-
ebene geschaffen. Die TR beschreibt die zusétzlichen
Rahmenbedingungen fiir die sichere Durchfithrung
einer Online-Wahl. Gemeinsam bieten die Produktzerti-
fizierung und die TR-03169 das notige Handwerkszeug,
das es braucht, um sich dem Thema Online-Wahl in allen
wesentlichen Teilbereichen annehmen zu kénnen. m
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Geheime
Online-Wahlen

Zwischen Transparenz und Wahlgeheimnis

von Dr. Gottfried Herold, ehemals Referat Priifung von Kryptoverfahren und Lea Nagler, Referat Vorgaben
an und Entwicklung von Kryptoverfahren
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Abstimmungen digitalisieren: Wie funktioniert der Prozess und welche Herausforderungen sind
zu meistern? Ein kleiner Blick in die kryptografische Werkzeugkiste.

m demokratisch legitimierte Entscheidungen zu
l ' treffen, muss die zugehorige Abstimmung einige

Eigenschaften haben. Dazu kénnen die Wahl-
grundsitze allgemein, direkt, frei, geheim und gleich
zdhlen. Zusitzlich sollte die Abstimmung auf eine Weise
offentlich sein, dass die Wahlerinnen und Wahler darauf
vertrauen konnen, dass das System als Ganzes diese
Eigenschaften besitzt. Im Kontext von Online-Wahlen,
womit Wahlen gemeint sind, bei denen mindestens die
tatsidchliche Stimmabgabe tiber das Internet erfolgt,
werden manche dieser Eigenschaften durch krypto-
grafische Maftnahmen erreicht. Die in kryptografischen
Wahlprotokollen eingesetzten Grundbausteine sind sehr
vielfiltig und komplex. Im Folgenden sollen ausgehend
von einem vereinfachten Protokoll zwei Ansétze solcher
Protokolle grob umrissen werden. Dabei liegt der Fokus
auf der Auszdhlung. Beide Ansitze gehoren zu allgemein
diskutierten Losungsvorschlagen fiir das Problem der
geheimen Online-Wahl.

Offene Wahl

Eine offene Wahl, an der lediglich die Wéhlerinnen

und Wihler und ein Wahlserver beteiligt sind, konnte
man wie folgt realisieren: Zur Uberpriifung der Wahl-
berechtigung besitzt der Wahlserver eine Liste der Wahl-
berechtigten mit deren 6ffentlichen Signaturschliisseln.
Die Wihlerinnen und Wihler iibermitteln dem Wahl-
server ihre Stimme gemeinsam mit einer Signatur und
einem Verweis auf ihre Identitdt. Der Wahlserver kann
dann die Liste der eingegangenen Stimmen bereinigen,
sodass pro wihlender Person nur eine giiltige Stimme
mit giiltiger Signatur enthalten ist. Mit dieser bereinigten
Liste ermittelt und veroffentlicht der Server nun das
Ergebnis. Veroffentlicht der Server zusatzlich simtliche
Listen (Signaturschlissel, eingegangene Stimmen, be-
reinigte Stimmen), kénnen alle Beteiligten prifen, ob die
eigene Stimme eingetroffen ist und das Gesamtergebnis
korrekt ermittelt wurde.

Um diesen Ablauf zu einer geheimen Wahl zu ergianzen,
wire eine erste Idee, die Stimmen mit einem Public-Key-
Verfahren verschliisselt zu versenden. Nun ist die Wahl-
entscheidung zwar geheim gegentiber Dritten, jedoch
nicht notwendigerweise gegeniiber dem Wahlserver,

der die Stimmen auf Giiltigkeit priifen und auswerten
muss. Die Schwierigkeit besteht darin, dass der Wahl-
server einerseits zur Priifung der Wahlberechtigung eine
Verbindung zwischen Abgabe und Identitat herstellen
muss, andererseits die Wahlentscheidung selbst nicht
einer Identitdt zuordnen kénnen soll. Es muss also eine
Moglichkeit gefunden werden, nach der Priifung der Be-
rechtigung die Identitat von der verschliisselten Stimme
zZu trennen:

Entweder das Ergebnis wird in verschliisseltem Zustand
ermittelt (homomorphe Auszahlung) oder das Mischen in
der physikalischen Wahlurne wird simuliert (verifizier-
bares Mischen).

Homomorphe Auszdhlung

Homomorphe Auszdhlungsverfahren vermeiden die
Entschliisselung einzelner Stimmen. Bei einer Wahl
zwischen zwei Optionen (z. B. ,,Ja“/,Nein“) konnte fest-
gelegt werden, dass eine Ja-Stimme einer 1, eine Nein-
Stimme einer 0 entspricht. Die Summe der abgegebenen
Stimmen ergibt dann die Anzahl der Ja-Stimmen. Es ist
ausreichend, diese Summe der Stimmen mit der Anzahl
der abgegebenen giiltigen Stimmen zu vergleichen. Es gibt
spezielle, sogenannte Homomorphe Verschliisselungs-
verfahren, die es ermoglichen, eine solche Summation
mit den verschliisselten Stimmen durchzufiithren, ohne
dafir die einzelnen Stimmen entschlisseln zu mussen.
Das Ergebnis ist dann die Anzahl der Ja-Stimmen in
verschliisselter Form und nur dieses Ergebnis wird ent-
schlisselt.

Das Problem der Geheimhaltung gegeniiber dem Wahl-
server ist damit jedoch noch nicht gelost. Alle, die Zugriff
auf den Schlissel zur Entschliisselung des Ergebnisses
haben, kénnen damit auch einzelne Stimmen ent-
schliisseln. Die Verwendung eines homomorphen Ver-
fahrens mit Threshold Decryption kann dieses Problem
16sen. Dies ist sozusagen die digitale Variante des Vier-
Augen-Prinzips: Das Vertrauen wird auf mehrere Server
verteilt, die jeweils nur einen Teilschliissel besitzen. Jeder
Server fiithrt eine Teiloperation durch, so dass der tat-
sdchliche Schlissel nie als Ganzes vorliegt. Sind geniigend
Server ehrlich und operieren nur auf dem Endergebnis, so
gelingt es unehrlichen Servern nicht, das Wahlgeheimnis
zu verletzen.

Ein Schutz vor unehrlichen Servern ist also gegeben. Vor
unehrlichen Wahlerinnen und Wahlern ist das Verfahren
nicht sicher, da eine direkte Priifung der Giiltigkeit des
Formats der Stimme nicht erfolgen kann. Im obigen
Beispiel konnten Wihlerinnen und Wahler versuchen,
statt einer 1 eine 2 verschliisselt zu versenden, um so ihr
Stimmgewicht zu verdoppeln. Es muss also ein Beweis
uber die Form der Stimme erbracht werden, der die
Stimme selbst nicht offenlegt. Dies konnen nicht-inter-
aktive Zero-Knowledge-Proofs leisten.

Ein Nachteil dieses Ansatzes ist, dass sich nur Wahl-
systeme umsetzen lassen, deren Ergebnis durch eine
Operation wie die Addition ermittelt werden kann. Dies
ist jedoch nicht bei jeder Wahl der Fall. Das motiviert
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Signatur

Digitale Unterschrift, die vor nachtraglicher Manipulation schiitzt.

Public-Key-Verfahren

Verschliisselungsverfahren, das fir Ver- und Entschliisselung getrennte
Schlissel hat. Die Verschlisselung ist allen moglich, die den Public-Key
besitzen, dieser befahigt aber nicht zur Entschlisselung.

Homomorphes
Verschliisselungsverfahren

Verschlisselungsverfahren, das Operationen wie die Addition im
verschlisselten Zustand erlaubt.

Threshold Decryption

Entschlisselung, die von mehreren Parteien in Zusammenarbeit erfolgen muss.

Bulletin Board

Nicht-interaktiver
Zero-Knowledge-Proof

Offentliches Protokoll der versendeten Nachrichten und
ausgefiihrten Operationen.

Beweis Uiber eine Eigenschaft eines Geheimnisses, der letzteres nicht liftet
und keine Interaktion zwischen Beweisenden und Herausfordernden benétigt.

Rerandomisierung

Erneuerung der im Chiffrat enthaltenen Zufallskomponente.

Mix-Net .
permutieren.

Zusammenspiel mehrerer Server, die Chiffrate rerandomisieren und zuféllig

Individuelle Verifizierbarkeit

Moglichkeit der Wahlerinnen und Wahler, die korrekte Auszdhlung der eigenen

Stimme nachzuvollziehen.

Universelle Verifizierbarkeit

den zweiten Ansatz, bei dem die Einzelstimmen zur Er-
mittlung des Ergebnisses entschliisselt werden.

Verifizierbares Mischen

Der Wahlserver trennt zunéchst die verschliisselten
Stimmen von Signatur und Identitdt. Danach bringt er
sie in eine neue, zufillige Reihenfolge. Dieser Schritt ist
nicht nur deshalb wichtig, weil Signatur und Identitét
eine Verbindung zwischen Wahlentscheidung und
Wihlenden darstellen, sondern auch, weil der Zeitpunkt
der Versendung Einfluss auf den Platz in der Liste der
abgegebenen Stimmen hat. Das kénnte Beobachterinnen
und Beobachtern erméglichen, auch ohne Identitits-
hinweis Riickschliisse auf die wihlende Person zu ziehen.
Werden im Zuge der Transparenz simtliche Aktionen
offentlich sichtbar protokolliert (Bulletin Board), ist dieser
Vorgang noch wichtiger.

Moglichkeit, die Korrektheit des gesamten Verfahrens nachzuvollziehen.

In diesem Kontext wird auch ersichtlich, dass das bloRRe
Mischen der genannten Informationen noch nicht reicht:
Die Chiffrate sind noch dieselben und kénnten mit den
abgegebenen Chiffraten, die noch einer Identitét zu-
ordenbar sind, verglichen werden. Um das zu verhindern,
miissen sie transformiert werden und das ohne den
Klartext zu verdndern oder zu kennen. Eine Moéglichkeit
dies zu erreichen ist die Rerandomisierung.

Dazu wird die Tatsache genutzt, dass Verschliisselungs-
verfahren in der Regel nicht deterministisch sind. Das
bedeutet, dass sich zwei Chiffrate zum selben Klartext
und Schliissel im Allgemeinen voneinander unter-
scheiden. Im Falle von Wahlen, die mit einem Public-Key-
Verfahren geschiitzt werden, wird ihre Notwendigkeit
schnell deutlich: Beobachten Angreifende die Verteilung
der Chiffrate und vergleichen sie mit dem veroffent-



lichten Wahlergebnis, so kénnen sie bei jedem Chiffrat
erkennen, fur welchen Klartext es steht, und damit das
Wahlgeheimnis fiir alle Stimmen auf einmal brechen,
ohne auch nur den Public-Key zu kennen. Damit dies
nicht geschieht, muss also bei der Verschliisselung eine
Zufallskomponente das Chiffrat verschleiern. Die Idee
ist nun, diese Zufallskomponente zu erneuern. Aus Sicht
von Beobachterinnen und Beobachtern ist der Bezug
zwischen verschliisselter Stimme und Identitit dann zer-
stort. Damit dies auch fiir den einzelnen Wahlserver gilt,
werden mehrere Server eingesetzt, die diese Operation
unabhingig nacheinander ausfithren und gemeinsam das
Mix-Net bilden.

Die Stimmen sind damit geheim, sie kénnen allerdings
von einem unehrlichen Server auf folgende Weise
manipuliert werden: Dieser konnte Stimmen verviel-
faltigen und andere stattdessen l6schen. Um dies zu ver-
hindern, wird wie bei der homomorphen Verschliisselung
ein Zero-Knowledge-Proof verwendet. Am Ende des
Mischvorgangs kénnen alle Stimmen mit Threshold
Decryption entschliisselt und danach ausgewertet
werden.

Eine Frage des Vertrauens?

In den obigen Ansdtzen wurde vor allem die Auszihlung
betrachtet. Eine Wahl besteht jedoch aus mehreren Teil-
schritten, die als Gesamtheit iberpriifbar sein sollten.
Die Moglichkeit, dass jeder einzelne den Eingang und
die Auszdhlung seiner Stimme priifen kann, bezeichnet
man als ,individuelle Verifizierbarkeit“. Diese setzt sich
aus folgenden drei Teilverifizierungen zusammen: (1)
Ubertragung der Wahlentscheidung in Form einer (ver-
schliisselten) Stimme (Cast-as-Intended), (2) Ubermittlung
und Speicherung (Stored-as-Cast) und (3) Auszdhlung
(Tallied-as-Stored).
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Die Moglichkeit, dass unabhingige Auditorinnen und
Auditoren die Korrektheit der gesamten Wahl tiberpriifen
kann, bezeichnet man als universelle Verifizierbarkeit.
Beide Eigenschaften sind wichtig, da sie das Vertrauen in
ein Wahlsystem erhohen.

Durch die Verschliisselung der Stimmen gehen Teile
dieser Eigenschaften verloren und miissen mit anderen
Mitteln wiederhergestellt werden. Im Falle der homo-
morphen Verschliisselung beispielsweise stellen die Zero-
Knowledge-Proofs die Uberpriifbarkeit der Giiltigkeit der
Stimmen wieder her und dienen damit der universellen
Verifizierbarkeit.

Trotz geeigneter Mechanismen, die der Nachvollzieh-
barkeit dienen, ist aus Sicht des BSI fiir den Einsatz von
Online-Wahlprodukten eine griindliche Priifung oder
Zertifizierung erforderlich. Die Produkte zeichnen

sich durch ein komplexes Zusammenspiel vieler unter-
schiedlicher Mechanismen aus. Diese miissen richtig
zusammengefligt werden, damit eine Online-Wahl sicher
funktionieren kann. Ein Produkt fiir Online-Wahlen
sollte damit allen Anforderungen an Informations-
sicherheit gentigen - genau wie jedes andere IT-Produkt. m

Weitere Informationen:

https://oparu.uni-ulm.de/xmlui/hand-
le/123456789/22747locale-attribute=de



https://oparu.uni-ulm.de/xmlui/handle/123456789/22747?locale-attribute=de
https://oparu.uni-ulm.de/xmlui/handle/123456789/22747?locale-attribute=de
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Sicherheit gestalten

Wie Online-Wahlprodukte die Software-Zertifizierung voranbringen

von Fritz Bollmann und Michael Meissner, Referat Zertifizierung Software

Produkte, die im Bereich von Online-Wahlen eingesetzt werden, unterliegen zum einen hohen IT-
Sicherheitsanforderungen, deren Umsetzung iiber Zertifizierungen nachgewiesen werden kénnen.
Zum anderen werden solche Produkte in der Regel in sehr kurzen Release-Zyklen veroffentlicht.
Der gesetzeskonforme Einsatz von zertifizierten Produkten, die kurzen, regelmaRigen Release-
Zyklen unterliegen, erfordern ein Weiterdenken in der Produktzertifizierung.

ie Common Criteria (CC) sind eine der wenigen
D international anerkannten IT-Sicherheitskriterien,

mit denen hohe Vertrauenswiirdigkeitsaussagen
getatigt werden konnen. Dabei sind die CC so flexibel,
dass Hersteller oder Autorinnen und Autoren von Schutz-
profilen sowohl die Hohe der Vertrauenswiirdigkeit als
auch die Wahl der Sicherheitsfunktionen frei und ent-
sprechend ihrer individuellen Anforderungen festlegen
konnen.

Wenn eine hohe Vertrauenswiirdigkeit und damit auch
eine hohe Sicherheitsaussage benotigt werden, erhoht

das automatisch die Evaluierungsaufwiande, da nach-
gewiesene Sicherheit nur auf Wissen und Fakten beruhen
kann. In 6ffentlichen Aussagen wird haufig kritisiert, dass
CC-Zertifizierungen aufwindig seien und lange dauern
wirden. Dies liegt jedoch in der Regel nicht an der CC,
sondern an den notwendigen Aufwénden bei hohen Ver-
trauenswirdigkeitsanforderungen.

Naheliegende Stellschrauben, um Aufwénde in einer
Zertifizierung zu senken, sind daher die Wahl niedrigerer
Evaluierungsstufen und die Beschriankung der zu
prifenden Sicherheitsfunktionen.

Neben den CC bietet das BSI zum Beispiel mit der Be-
schleunigten Sicherheitszertifizierung (BSZ, siehe Artikel
auf S. 6) und dem IT-Sicherheitskennzeichen weitere
Verfahren an, die es ermoglichen, fiir moglichst viele
Produkte und Anwendungsszenarien angemessene
Sicherheitsaussagen zu treffen. Die BSZ bedient sich bei-

spielsweise einer stichprobenartigen, risikogetriebenen
Prifung, um Sicherheitsaussagen zu treffen.

Fir hohe Priiftiefen gibt es aktuell jedoch keine Alter-
native zur Common-Criteria-Zertifizierung. Hier miissen
andere Strategien zur Beschleunigung angewendet
werden.

Umgang mit Produktdnderungen: Re-Zertifizierung

Die erste Produktzertifizierung eines Herstellers ist in der
Regel am aufwindigsten. Entwicklungsprozesse miissen
angepasst und dokumentiert werden, Evaluierungs-
dokumente miissen erstellt werden. Die Evaluierenden
und Zertifizierenden lernen durch Audits und Besuche
beim Hersteller die realen Arbeitsabldufe und Prozesse
vor Ort kennen. Sie sprechen mit Entwicklerinnen und
Entwicklern und sehen, wie sehr diese die Sicherheits-
prozesse in der Entwicklung (und Produktion) kennen
und leben. Die Erfahrung zeigt, dass Sicherheitsnach-
weise eines Produktes nicht nur durch das Lesen von
Dokumenten erlangt werden kénnen, sondern auch
durch die Erfahrung der real gelebten Sicherheitsprozesse
bei einem Hersteller.

Dadurch kénnen Beteiligte bei einer spiteren Re-Zerti-
fizierung Schwerpunkte setzen und Aspekte wieder-
verwenden. Die Evaluierung wird effizienter. Mit jeder
Re-Zertifizierung und mit jedem Audit wird diese Basis
vertieft. Die Re-Zertifizierungs-Projekte werden auf
natiirliche Weise schneller. Diese Vorgehensweise beruht
in der Regel auf der langjahrigen Zusammenarbeit



zwischen einem Hersteller, einem Priiflabor und der
Zertifizierungsstelle.

Losungsansitze der CC-Community

Eine neue CC-Methodologie namens Patch Management
soll das Kunststiick schaffen, eine Re-Zertifizierung zu
beschleunigen, ohne dabei Sicherheitskompromisse ein-
zugehen. Konkret handelt es sich um einen Prozess, der
die Vertrauensbildung in die Patch- und Software-Quali-
tatsprozesse beim Hersteller stirker fokussiert.

Ziel ist es, den vertrauensbildenden Prozess zu be-
schleunigen. Dazu werden einige zusatzliche Vertrauens-
wiirdigkeitsanforderungen zur Produktpflege und
Entwicklungssicherheit definiert, vergleichbar mit den
erlebten Erfahrungen vor Ort. Die Ergebnisse konnen
dann unmittelbar in einer Re-Zertifizierung wieder-
verwendet werden. Konkret gibt es fiir diese Methodo-
logie momentan zwei Ansitze. Die eine stammt von

der International Security Certification Initiative (ISCI)
Working Group, die andere von der ISO (Towards Creating
an Extension for Patch Management for ISO/IEC 15408
and ISO/IEC 18045). Die grundsatzliche Motivation der
Ansitze ist deckungsgleich, jedoch unterscheiden sie sich
in der Modellierung der zusétzlichen Anforderungen.
Die ISO-Methodologie wurde bereits in einem Zerti-
fizierungsverfahren durch das BSI pilotiert.

Insbesondere im Software-Bereich sind die Versions-
zyklen aufgrund der schnellen Entwicklungsdynamik
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kurz. Das war bislang der Nachteil der CC, da eine Zerti-
fizierung unter hoher Vertrauenswiirdigkeit oft nicht mit
schnellen Versionszyklen mithalten konnte. Zum ersten
Mal gibt es mit der Methodologie des Patch Managements
nun die Chance, diesen Nachteil zu beheben.

Online-Wahlprodukte

Online-Wahlprodukte, fiir die es auch weitere Schutz-
profile geben wird, stehen wie kaum ein anderes Produkt
im Fokus der kritischen Offentlichkeit und Sicher-
heitsbetrachtung. Dazu kommt, dass diese Produkte zu
einem bestimmten Zeitpunkt einsatzbereit und auf dem
aktuellen Sicherheitsstand sein miissen. Eine Wahl kann
nicht verschoben werden, nur weil ein Zertifizierungs-
prozess noch nicht abgeschlossen ist. Die Kombination
von hohem 6ffentlichen Fokus, notwendiger zertifizierter
IT-Sicherheit, strengem Zeitrahmen und schnellen
Update-Zyklen machen das Patch Management zu dem
idealen Hilfsmittel fir die CC-Zertifizierung von Online-
Wahlprodukten.

Das BSI wird daher den neuen Ansatz des Patch
Management in der Zertifizierung weiter erproben und
einfiihren, auch um den Anforderungen im Bereich
Online-Abstimmungen gerecht zu werden. Zugleich soll
dies der CC-Zertifizierung auch fiir andere Produkttypen
einen neuen Impuls geben, um trotz Beibehaltung der
erwarteten hohen Vertrauenswiirdigkeit die Projektlauf-
zeiten zu beschleunigen. m
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Informationen
schiitzen - sicher wahlen

IT-Grundschutz bei Online-Wahlen

von Sebastian Palm, Referat eID-L6sungen fiir die digitale Verwaltung

Online-Wahlen sind ein komplexes Thema, bei dem zahlreiche Besonderheiten beriicksichtigt
werden missen. Wie vertragt sich dieses Thema mit dem IT-Grundschutz und was gibt es dabei

zu beachten?

ie Technische Richtlinie TR-03169 (IT-sicherheits-
D technische Anforderungen zur Durchfiihrung

einer elektronischen Wahl) richtet sich an Wahl-
leitungen mit dem Ziel Online-Wahlen in verschiedenen
Kontexten abzusichern. So sollen zukiinftig verschiedene
Wahlen (zum Beispiel die Wahl der Gleichstellungs-
beauftragten oder Betriebsratswahlen) mit Hilfe der
TR-03169 online durchgefiihrt werden kénnen. Online-
Wahlen sind ein besonderes Einsatzszenario. Je nach
Wahlkontext gelten unterschiedliche gesetzliche Vor-
gaben wie Wahlverordnungen. Zudem miissen spezifische
Prozesse und Anforderungen abgebildet werden, zum
Beispiel in Bezug auf Wahlverzeichnis, Wahlkennzeichen
und Stimmzettel). Auflerdem mussen die fiir Online-
Wahlen charakteristischen Gefihrdungen und Schadens-
szenarien abgeschitzt werden (zum Beispiel: ,Wie schiitze
ich die Wahlgrundsitze allgemein, direkt, frei, geheim,
offentlich und gleich?*).

Ein wesentlicher Teil der TR-03169 ist die Umsetzung
des IT-Grundschutzes. Er bietet die Moglichkeit, An-
forderungen der Informationssicherheit bedarfsgerecht
auf einen festgelegten Informationsverbund zuzu-
schneiden. Bei dem gewichtigen Thema Online-Wahlen
muss fiir den darauf bezogenen Informationsverbund
als Vorgehensweise fiir die Anwendung des IT-Grund-
schutzes die umfangreichere Standard-Absicherung
gewihlt werden (Im Gegensatz zur Basis- oder Kern-Ab-
sicherung).

Die einzelnen Schritte der Grundschutzmethodik bei der
Durchfiihrung gemif} der Standard-Absicherung zeigt
die Abbildung.

Die eigentliche Besonderheit bei der Umsetzung von
IT-Grundschutz fiir Online-Wahlen ergibt sich aus der
Modellierung. Hier kommt die Fragestellung auf, wie dies
anwendungsseitig abgebildet werden kann, da fiir die
spezielle Anwendung Online-Wahlen kein Baustein im
IT-Grundschutz-Kompendium existiert.

Im IT-Grundschutz gibt es fiir die Modellierung von
Anwendungen einige allgemeinere Bausteine, von denen
»~APP.3.1 Webanwendungen“ und ,,APP.6 Allgemeine
Software” diejenigen sind, die vermutlich fiir die meisten
Einsatzszenarien von Online-Wahlen herangezogen
werden konnen. Dabei ist APP.3.1 auch nur dann sinnvoll,
wenn es sich bei dem eingesetzten Online-Wahlprodukt
tatsdchlich um eine Webanwendung im Sinne des
entsprechenden Bausteins handelt. Bei einer Eigenent-
wicklung mussten beispielsweise noch weitere Bausteine
herangezogen werden (zum Beispiel APP.7).

Die zur Verfigung stehenden Bausteine sind auf Grund
der Komplexitit einer Online-Wahl nicht unbedingt
ausreichend fiir eine Modellierung und betrachten nicht
alle moglicherweise relevanten Anwendungsfille und
Gefihrdungen, wie die Prozesse zur Erstellung und Uber-
fiihrung besonders schiitzenswerter Daten des Wahl-
vorgangs in die Wahlanwendung (zum Beispiel Wahl-
verzeichnis, Stimmzettel). Um mit dieser Problematik
umzugehen, sieht der IT-Grundschutz vor, fiir das
betroffene Zielobjekt (also in diesem Fall die Anwendung
zur Online-Wahl) eine Risikoanalyse vorzunehmen, da es
nicht hinreichend durch die Bausteine aus dem IT-Grund-
schutz-Kompendium abgebildet werden kann.



Alternativ kann man fiir ein Zielobjekt, fiir das es im
IT-Grundschutz keinen passenden Baustein gibt, einen
eigenen benutzerdefinierten Baustein erstellen. Da mit
der Erstellung eines benutzerdefinierten Bausteins ein
gewisser Aufwand verbunden ist, sollte erwogen werden,
ob der Baustein wiederholt Anwendung finden kann. Bei
einem einmaligen oder seltenen Anwendungsfall lohnt

sich die Erstellung eines eigenen benutzerdefinierten
Bausteins gegebenenfalls nicht. Benutzerdefinierte
Bausteine kdnnen in Abstimmungen mit dem IT-Grund-
schutz-Referat des BSI erstellt werden. Eine Vorlage,
Umsetzungshinweise und weitere Informationen zu
benutzerdefinierten Bausteinen gibt es auf der Webseite
des BSI.

Aktuell ist ein IT-Grundschutz-Profil ,Schnellmeldungen
von Wahlergebnissen®in Erstellung, in dem die Wahl-
unterstlitzung ein wesentlicher Bestandteil sein wird. Mit
einer Fertigstellung ist Anfang 2022 zu rechnen.
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Common Criteria Protection Profiles und Technische
Richtlinien (siehe Artikel S. 20) sind eine gute Grundlage
zur Auswahl von Mafnahmen im Rahmen der Erstellung
einer Risikoanalyse. Sie sind nicht als abschliefRend zu
betrachten, und es sollten weitere passende Mafinahmen
fiir die im Rahmen der Risikoanalyse gefundenen
Gefihrdungen evaluiert werden. Dies ist insbesondere
wichtig, da jedes Einsatzszenario, jede Betriebsumgebung
und jede Anwendung unterschiedlich ist und bei der
Risikoanalyse diesen Unterschieden und den dadurch
entstehenden Anforderungen Rechnung getragen werden
muss. m

Weitere Informationen:

www.bsi.bund.de/IT-Grundschutz
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Abbildung: Vorgehensweise IT-Grundschutz: Standard-Absicherung (Quelle: BSI Standard 200-2)


http://www.bsi.bund.de/IT-Grundschutz
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Virtuelle Veranstaltungen
und Abstimmungen

Praxisnahe Informationen und Hilfestellungen fiir eine erfolgreiche Digitalisierung

von Michael Amler, Referat Nationales Verbindungswesen, und Dr. Florian Seiller, Referat Strategien und neue Ansdtze der Informationssicherheit

Im Zuge der Corona-Pandemie ist der Bedarf an Losungen fiir virtuelle Versammlungen und Abstim-
mungen sprunghaft gestiegen. Doch wie lassen sich solche Formate vor dem Hintergrund der wachsen-
den Bedrohungslage im Cyber-Raum moglichst sicher durchfiihren? Das BSI hat dazu Szenarien, Leit-
fragen, Hinweise und praxisnahe Hilfestellungen veréffentlicht und leistet beratende Unterstiitzung.

ie Corona-Pandemie hat der Digitalisierung
D einen gewaltigen Schub beschert. Prisenzver-

anstaltungen unterschiedlichster Grofie, wie
Vereins- oder Aktiondrsversammlungen, Vorlesungen
und Seminare an Universititen, Meetings von Unter-

nehmen oder Plenar- und Gremiensitzungen von Parla-
menten oder Parteien konnten tiber Monate hinweg nicht

oder nur sehr eingeschrankt stattfinden. Die Nutzung von

Web- und Videokonferenz-Tools und Plattformen zum
kollaborativen Arbeiten ist infolgedessen sprunghaft an-
gestiegen und diirfte mittlerweile fest zum New Normal
gehoren. Doch wie ist es um die IT-Sicherheit virtueller
oder hybrider Konferenz- oder Versammlungsformate
bestellt? Worauf ist zu achten, damit Informationen in
der digitalen Welt sicher tibertragen und ausgetauscht
werden konnen? Welche Sicherheitsrisiken gibt es und
wie konnen die Grundwerte der Informationssicherheit
(Verfiigbarkeit, Authentizitit / Integritat und Vertrau-

lichkeit) angemessen geschiitzt werden? Kurzum: Wie
lassen sich virtuelle Versammlungen und Abstimmungen
mit einem dem jeweiligen Anlass beziehungsweise den
individuellen Anforderungen entsprechenden Maf an
Sicherheit durchfiithren?

Projektgruppe Virtuelle Versammlungen und Abstimm-
ungen (ViVA) des BSI

Das BSI hat sich seit April 2020 verstidrkt mit dem
Themenbereich ,Virtuelle Versammlungen und Ab-
stimmungen” (ViVA) befasst. Das Ergebnis dieser Arbeit
sind mehrere Vero6ffentlichungen mit Szenarien, Leit-
fragen, Hinweisen und praxisnahen Tipps, die auf der
Internetseite des BSI abrufbar sind und Herstellern,
Betreibern und Veranstaltern als Hilfestellung dienen
kénnen - von der Planung bis zur Umsetzung.

Das Papier ,Ideen und Szenarien fiir Staat, Wirtschaft
und Gesellschaft®, das als Einstieg gedacht ist, enthélt
Ideen und Szenarien rund um virtuelle Versammlungen
sowie (nicht geheime) Abstimmungen und liefert erste
Antworten, wie kleine, mittlere und grofere digitale Ver-
sammlungsformate mit normalem Schutzbedarf sicher
realisiert werden kénnen.

Die Durchfiihrung elektronischer Abstimmungen ist
mit gewissen Risiken verbunden. Dies gilt in besonderem
Mafe fiir geheime Abstimmungen. Die Veroffentlichung
~Ansitze zur Risikoabwagung bei digitalen geheimen
Abstimmungen im Rahmen von Versammlungen®
nimmt primér betroffene Wahlgrundsitze in den Blick
und stellt grundsdtzliche Fragen, die vonseiten der Ver-
anstalterinnen und Veranstalter zu kliren sind, bevor
eine geheime Abstimmung elektronisch umgesetzt wird.



Das Papier ,Anforderungen an Produkte fiir virtuelle Ver-
sammlungen und Abstimmungen®, das auch in englischer
Sprache verfiigbar ist und in dessen Rahmen das BSI

mit verschiedenen in- und auslindischen Partnern und
Anbietern in Kontakt stand, enthilt einen umfang-
reichen Katalog an Produktanforderungen unterteilt

in die Bereiche Leistungs- und Sicherheitsmerkmale,
Sicherheitsnachweise und Tests sowie Detektion. Der An-
forderungskatalog richtet sich in erster Linie an Hersteller
und Betreiber von Produkten und Dienstleistungen fiir
virtuelle Versammlungen und Abstimmungen, kann aber
zugleich als Orientierungshilfe fiir die Produktauswahl
dienen.

Weitere BSI-Empfehlungen zur Erh6hung der Informa-
tionssicherheit

Systematische Ansdtze zur substantiellen Erh6hung des
Sicherheitsniveaus von virtuellen Versammlungen und
Abstimmungen bieten zudem die bewdhrten Grundlagen-
dokumente des BSI, die neben technischen auch infra-
strukturelle, organisatorische und personelle Aspekte

in den Blick nehmen. Zu nennen sind hier etwa der
IT-Grundschutz mit dem IT-Grundschutz-Kompendium
und den IT-Grundschutz-Profilen, das Kompendium
Videokonferenzsysteme sowie der BSI-Kriterienkatalog
C5 (Cloud Computing Compliance Criteria Catalogue,
(siehe Artikel auf S. 22).

Praxisbeispiel Parteitage

Eine besondere Herausforderung stellt die sichere Ge-
staltung von digitalen Parteitagen dar. Erstmals mussten
sich 2020 im Bundestag vertretene Parteien komplett
virtuell treffen, diskutieren, Positionen finden und auch
Personen und Amter wihlen.

Dazu brauchte es nicht nur Gesetzesanderungen. Fragen
nach der Informationssicherheit riickten pl6tzlich in den
Fokus: Wie konnen geheime Wahlen gestaltet werden?
Welche Risiken gehen die Parteien dabei ein? Wie konnen
sich mehrere hundert Delegierte beteiligen?

Der politische Fokus der Veranstaltung liegt nicht nur
auf ihren Inhalten. Auch politisch motivierte Angriffsver-
suche und ihre Folgen sind zu berticksichtigen.

Das BSI hat hierzu generelle Unterstiitzung angeboten
und die Parteien auf deren Anfrage bei der sicheren
Umsetzung dieser digitalen Veranstaltungen begleitet,
u. a. durch die Vor-Ort-Prisenz einer Verbindungs-
person. Die gesammelten Erfahrungswerte flossen
wiederum in die erwidhnten 6ffentlichen Papiere ein.
Dreh- und Angelpunkt eines sicheren Parteitags ist
dabei vor allem die Vorbereitung eines funktionierenden
Vorfallsmanagements und einer Krisenkommunikation
wie auch ausreichender Redundanz- und Mitigations-
mafinahmen.
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Parteitag - zusdtzliche Funkverbindung zum Berliner Fernsehturm, um fir einen
Netzausfall Redundanz zu schaffen

Weitere Entwicklung

Bevor [T-sicherheitstechnische Losungen erarbeitet
werden kénnen, miissen - unabhingig von der Art
der Versammlung oder Abstimmung - von den An-
wenderinnen und Anwendern - Risiken und Einsatz-
zweck sorgfiltig abgewogen und die gewiinschten
Anforderungen definiert werden. Hundertprozentigen
Schutz kann kein System gewéhrleisten.

Die Entwicklung des gesamten Bereichs ist sehr dyna-
misch und seit Giber einem Jahr davon gepragt, sektor-
tbergreifend voneinander zu lernen. Das BSI und die Pro-
jektgruppe ViVA leisten hierzu einen Beitrag und bieten
mit den erarbeiteten Papieren und den darin enthaltenen
praxisnahen Tipps, Leitfragen und Empfehlungen einen
umfangreichen Orientierungsrahmen, um virtuelle Ver-
anstaltungen und Abstimmungen mit einem hohen Maf
an Sicherheit durchfiihren zu konnen. m

Weitere Informationen:

o (m]
= A

https://www.bsi.bund.de/viva
Kontakt: viva@bsi.bund.de



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Remote/Virtuelle-Versammlungen-und-Abstimmungen/virtuelle-versammlungen-und-abstimmungen_node.html
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Digitale Wahlen und
Abstimmungsprozesse

Stimmen aus der Praxis

von Agnieszka Pawlowska, Referat Cyber-Sicherheit fiir die Wirtschaft und Allianz fiir Cyber-Sicherheit

Die Uberfiihrung analoger Abstimmungsprozesse ins Digitale stellt eine groRe Chance aber auch
Herausforderung fiir Unternehmen und fiir die Parteienlandschaft dar. Die Allianz fiir Cyber-
Sicherheit (ACS) hat in ihren beiden Formaten, dem Cyber-Sicherheits-Web-Talk und ihrem
Podcast CYBERSNACS, Stimmen aus der Praxis eingefangen.

prozesse einfach so ins Digitale {ibertragen? Diese
Frage mussten sich 2020 und 2021 auch die Parteien
stellen, als es um die Durchfiihrung ihrer Parteitage
ging. Coronabedingt wurden hier in den letzten zwei
Jahren verschiedene neue Wege beschritten. So fithrten
die Griinen im September 2020 ihren ersten hybriden
Parteitag durch. Die CDU stellte sich im Januar 2021
der Herausforderung, ihren ersten komplett digitalen

I assen sich Versammlungen und Abstimmungs-

Diejenigen, die sich plotzlich vor der Aufgabe sahen,
Vor-Ort-Veranstaltungen ins Digitale zu verlagern,
wissen: Eine Eins-zu-Eins-Ubertragung ist nicht méglich.
Ein vielstimmiges Fazit nach iiber einem Jahr Pandemie
lautet, dass die Organisation digitaler Veranstaltungen
deutlich aufwindiger sein kann als die analoger.

So auch beim Parteitag der CDU, der samt Online-Wahlen
zum Parteivorsitz viele Anforderungen erfiillen musste.
Dazu mussten zunichst die
tber zwolf verschiedenen
und mitwirkenden ,Ge-
werke“ - also technisch und
organisatorisch beteiligte
Einheiten - miteinander
koordiniert werden. Dies
galtinsbesondere fir die
Softwareanbieter des
digitalen Plenarsaals und
die mit der Durchfiihrung
der Abstimmung beauf-
tragten Firma. Eine einfache
offentliche Abstimmung,
analog zum ,,Hand heben®
im Konferenzsaal, lisst sich

Parteitag und die Wahl des neuen Parteivorsitzenden
zu organisieren. In der vierten Folge von CYBERSNACS
haben die Moderatorinnen mit Dr. Stefan Hennewig
gesprochen, der in seiner Funktion als CDU-Bundes-
geschiftsfiihrer die Planung und Durchfiihrung ver-
antwortete.

heutzutage bereits mit den

gingigen Videokonferenz-
systemen abbilden. Die Herausforderung beginnt bei
der geheimen Wahl. Hier wurde ein weiterer, darauf
spezialisierter Dienstleister mit der Durchfiihrung beauf-
tragt. Dieser sollte neben dem sicheren, unangreifbaren
Ablauf auch Verfahren zur Nachvollziehbarkeit der Wahl
gemaf} Artikel 21 des Grundgesetzes anbieten konnen.



Zudem unterliegen Parteiwahlen strengeren Regularien,
die die Leitplanken in der Durchfiihrung enger setzen, als
dies beispielsweise bei Abstimmungen auf Aktionérsver-
sammlungen der Fall wire. Aus diesem Grund erfolgte die
Wahl des neuen Parteivorsitzenden in einem zweistufigen
Verfahren. Eine Gesetzesdnderung im Oktober 2020 er-
moglichte die Durchfithrung der sogenannten digitalen
Vorauswahl. Nach der erfolgten digitalen Abstimmung
musste das Ergebnis per Briefwahl von den Delegierten
bestitigt werden.

Die Vorteile digitaler Versammlungen liegen auf der
Hand: Langere Anreisen fallen weg, Partizipation und
Teilhabe werden leichter ermdglicht. Wie sieht es aber
mit dem Austausch abseits des regularen Programms
aus? Netzwerken ist meist mindestens ebenso wichtig wie
die Reden und offiziellen Programmpunkte. Dank des
Einsatzes mehrerer Gerite haben sich auch hier kreative
Wege gefunden. Wihrend der Parteitag auf dem einen
Gerit lief, konnten sich Teilnehmende in kleinerem Kreis
uber die gehorten Reden in privat organisierten Zoom-
Meetings austauschen.

Zwei Stunden Cyber-Sicherheit zu Aktionarsversammlungen
und sicheren Wahlen

Weitere Blickwinkel auf sichere digitale Wahlen
préasentierte die ACS im Mirz 2021 im Cyber-Sicherheits-
Web-Talk. Als Giste berichteten aus Anbietersicht Frau
Anna-Maria Palzkill von der Firma POLYAS GmbH und
aus Teilnehmersicht Herr Prof. Dr.-Ing. Andreas Mayer
von der Hochschule Heilbronn tiber ihre Erfahrungen.
Inihren Vortriagen und der anschlieflenden Diskussion
sprachen sie dartiber, worauf man achten sollte, damit
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Informationen sicher ibertragen und ausgetauscht
werden konnen, und wie die Schutzziele Integritat,
Authentizitat, Vertraulichkeit und Verfiigbarkeit gewéhr-
leistet werden konnen. m

Mit den beiden Formaten Cyber-Sicherheits-
Web-Talk und CYBERSNACS - dem Podcast der
Allianz fiir Cyber-Sicherheit - sind Sie immer
auf dem neuesten Stand in Sachen Cyber-
Sicherheit. Informieren Sie sich auf unserer
Webseite und abonnieren Sie den Podcast -
tiberall da, wo es Podcasts gibt.

Weitere Informationen:

Cyber-Sicherheits-Web-Talk:
https://www.allianz-fuer-cybersicherheit.de/webtalk

CYBERSNACS:
https://www.allianz-fuer-cybersicherheit.de/cybersnacs

CYBERSNACS #04: Im Gesprach mit Dr. Stefan
Hennewig (CDU-Bundesgeschiftsfiihrer):
https://cybersnacs.podigee.io/4



https://www.allianz-fuer-cybersicherheit.de/webtalk
https://cybersnacs.podigee.io/4
https://www.allianz-fuer-cybersicherheit.de/cybersnacs
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DAS BSI

Das BSI und

Landtagswahlen

Resilienz starken und Wahlen sicher gestalten

von Michael Amler, Referat Nationales Verbindungswesen

Das Umfeld parlamentarischer Wahlen wird immer digitaler. Damit steigt nicht nur die Bedrohungs-
lage fiir die Bundestagswahl 2021. Auch bei insgesamt fiinf Landtagswahlen fallen demokratische
und technische Resilienz zusammen. Das BSI leistet Unterstiitzung — durch Webinare, Workshops

und Nachtschichten.

in Frage gestellt werden, wird die Wehrhaftigkeit der
Demokratie immer wichtiger. Die Wahl der Volks-
vertretung spielt dabei eine besondere Rolle. Sie stellt
in der reprasentativen Demokratie den grundlegenden
Legitimationsakt dar. Wahlen sind das Herzstlick unserer
Demokratie.

I n Zeiten, in denen demokratische Grundwerte lauthals

Obwohl der Wahlakt selbst, mit Stift und Papier, in der
Wahlkabine oder mit der Briefwahl, ein hochst analoger
Vorgang ist, wichst die Bedeutung des BSI fiir den Wahl-
prozess. Biirgerinnen und Biirger informieren sich ver-
mehrt online, der Wahlkampf findet zunehmend im Netz
statt, Parteien treffen sich virtuell, um ihre Programme
vorzustellen und Listenplétze zu vergeben, Wahlergeb-
nisse werden digital ibermittelt und festgehalten - der
digitale Raum nimmt einen immer grofieren Platz im
Umfeld der Wahlen ein.

Bedrohungslage und BSI-Unterstiitzung bei Wahlen

Die Bedrohungslage bei Wahlen ist vielseitig, und

sie ist komplex. Die Angriffsszenarien reichen von
Cyber-Stalking, Beschimpfungen im Netz sowie
Identitéts- oder Datendiebstahl samt der medienwirk-
samen Veroffentlichung so erbeuteter Informationen
(sogenanntes Doxing) tiber Storung und Sabotage durch

Verschliisselungstrojaner bis hin zur Verbreitung von
Desinformation. Dementsprechend spielt auf Bundes- wie
auch Landesebene neben Wahlleitung, Innenministerium
und Verfassungsschutz auch das BSI zunehmend eine
tragende Rolle. Denn die Digitalisierung ist nur eine

Seite der Medaille - die andere nennt sich Informations-
sicherheit. Beide Seiten gehoren untrennbar zusammen.

Das BSI leistet umfangreiche Hilfe zur Absicherung der
Bundestagswahlen. Mit dem , Nationalen Verbindungs-
wesen“ in Berlin, Hamburg, Stuttgart und Wiesbaden
und der ,Informationssicherheitsberatung fiir Linder
und Kommunen“ hat das BSI die Moglichkeit, auch die
zustandigen Stellen der Lander auf deren Ersuchen bei der
Absicherung der Wahlen zu unterstiitzen — ganz im Sinne
eines kooperativen und komplementiaren Ansatzes. Denn
Informationssicherheit kann hier nur gesamtstaatlich,
wenn nicht gar Lindergrenzen tiberschreitend, erfolg-
reich sein.

Durch die Vorarbeiten zur Starkung der Integritiat und
Verfligbarkeit des Kernwahlprozesses sowie der Erh6hung
der Resilienz gegen technische Manipulationsversuche
im Rahmen der Bundestagswahlen hat das BSI wertvolle
Erfahrungswerte auch fiir Landtagswahlen gesammelt.
Dieses vorhandene Fachwissen erlaubt - nattrlich unter



Berticksichtigung der rechtlichen und Ressourcen-
Rahmenbedingungen - ein vielfiltiges Angebotspaket,
aus dem sich Landeswahlleitungen, IT-Sicherheitsbeauf-
tragte und weitere Verantwortliche das Passende heraus-
suchen koénnen.

Kern der Leistungen bilden dabei Workshops, in denen
die bereits bestehenden Konzepte und Absicherungs-
maflnahmen fir die Landtagswahl besprochen werden,
das Bedrohungslagebild dargestellt wird, das Krisen-
management vorbereitet, offene Fragen besprochen
sowie Informationspakete und weitere Unterstiitzung
angeboten werden.

Vor-Ort-Prasenz und technische Unterstiitzung

Wie vielfaltig das Angebotsspektrum des BSI ist, haben
bereits die ersten Landtagswahlen 2021 gezeigt. Bei-
spielsweise unterstiitzte eine BSI-Verbindungsperson am
Wabhltag vor Ort im Statistischen Landesamt. Die Prasenz
dauerte bis nach Mitternacht, als nach Abschluss der Aus-
zdhlung aller Stimmbezirke das vorldufige Wahlergebnis
verkiindet wurde. Damit stand ein direkter Draht ins BSI
zur Verfiigung und Fachfragen wurden geklart. Vor allem
aber konnten auf diesem kurzen Weg Erfahrungswerte
zu Ablaufen und Sicherheitsmaffnahmen gesammelt
werden. Wahrend so einer langen Nacht, bis auch der
letzte Stimmbezirk ausgezahlt war, kamen teilweise auch
personliche Geschichten tiber selbstentwickelte und
selbstgehostete Software im Zusammenhang mit den
Wahlen zur Sprache.

Mithilfe sogenannter Webchecks der Veroffentlichungs-
seite der Wahlergebnisse konnten Verbesserungen am
System vorgeschlagen werden.

Webcheck: Mit einem Webcheck des BSI wird
der Sicherheitsstand der Internetprisenz
einer Behorde oder einer Institution gepriift.

Hierbei werden die Tests grofitenteils durch
den Einsatz automatisierter Methoden tiber
das Internet durchgefiihrt.
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Informationssicherheit fiir den Wahlprozess der Schnell-
meldungen

Eine der vielleicht wichtigsten BSI-Unterstiitzungs-
leistungen fiir die Bundes- und Landtagswahlen ist aber
vermutlich der ,Anforderungskatalog zur Informations-
sicherheit bei der Ermittlung des vorlaufigen Wahlergeb-
nisses®, der sich an die Bundes- und Landeswahlleitungen
sowie Kommunen richtet. Im Auftrag des Bundeswahl-
leiters durch das BSI erstellt, enthilt er ganz konkrete und
praxisnahe Sicherheitsanforderungen, Arbeitshilfen und
Checklisten, die rund um den Wahltag die Informations-
sicherheit bei den sog. Schnellmeldungen fiir das
vorldufige Wahlergebnis gewéhrleisten konnen (§ 71 -
Bundeswahlordnung (BWO) bei Wahlen zum Deutschen
Bundestag). Dartiber hinaus soll er ab Anfang 2022 zu
einem IT-Grundschutz-Profil aufgewertet werden und
Bund und Landern zur Verfiigung stehen.

Begleitend wurde im August in Kooperation mit dem
Bundeswahlleiter eine Webinar-Serie zur ,Informations-
sicherheit zur Absicherung des Schnellmeldeprozesses®
angeboten, an der nahezu 2.400 Teilnehmerinnen und
Teilnehmer aus der Kommunalverwaltung teilnahmen

- angesichts sehr heterogener IT-Strukturen und -Voraus-
setzungen eine grofie Herausforderung aus Sicht der
Informationssicherheit.

Ausblick

Diese Prozesse und Leistungen reiffen die Arbeit des BSI
im Umfeld der Wahlen 2021 nur an. Sie ist in Bewegung
und werden stindig weiterentwickelt. Denn allein im
Jahr 2022 stehen erneut vier Landtagswahlen an. Das
BSI mochte auch diese unterstiitzen und beabsichtigt,
im Rahmen zukiinftiger parlamentarischer Wahlen
(landes- und bundesweit) die gewonnenen, gemeinsamen
Erfahrungswerte zu teilen, mit Vertreterinnen und Ver-
tretern aus den Bundesldndern und den kommunalen
Spitzenverbidnden unter anderem weitere spezifische
Webinare anzubieten und selbstverstandlich auch ganz
konkrete Unterstiitzung zu leisten. m
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Die Digitalisierung
gestalten — auch im BSI

Eine Bundesbehorde stellt die Weichen fiir die Zukunft

von Tim Griese, Leiter der Projektgruppe Digitalisierung im BSI

Das BSI ist die Cyber-Sicherheitsbehérde des Bundes und Gestalter einer sicheren Digitalisierung in
Deutschland. Diese Rolle hat die Legislative mit dem 2021 in Kraft getretenen IT-Sicherheitsgesetz
2.0 nochmal ausdriicklich gestarkt und erweitert. Aber auch schon zuvor hat das BSI aufgrund der
stetig wachsenden Bedeutung der Digitalisierung neue Aufgaben erhalten und ist personell ge-
wachsen. Zwischen 2016 und 2021 hat sich die Zahl der Beschiaftigten nahezu verdreifacht. Neue
Aufgaben, Zielgruppen und personelles Wachstum bedingen auch eine Weiterentwicklung der
Binnenstrukturen und Prozesse sowie des organisatorischen Aufbaus. Somit ist das BSI nicht nur in
und fiir Deutschland der Gestalter der sicheren Digitalisierung. Auch im BSI selbst wird die Digita-
lisierung aktiv vorangetrieben.



ie Anforderungen, die die Zielgruppen in Staat,
D Wirtschaft, Forschung und Gesellschaft im

Zuge der Digitalisierung an das BSI stellen,
nehmen jeden Tag zu. Behdrden in Bund, Lindern und
Kommunen, die Politik, Unternehmen, Institutionen,
Forschungseinrichtungen, Verbinde sowie nicht zu-
letzt die Verbraucherinnen und Verbraucher erwarten
vom BSI konkrete Losungen und Hilfestellung fiir ihre
Probleme und Herausforderungen. Fachlich anspruchs-
volle Bewerberinnen und Bewerber ebenso wie alle Mit-
arbeitenden des BSI erwarten hochfunktionale Formen
der Zusammenarbeit mit einem modernen Arbeitsplatz,
der dem ausgezeichneten Ruf als einer der besten Arbeit-
geber im [T-Bereich gerecht wird, den sich das BSIin den
letzten Jahren erarbeitet hat.

Das BSI der Zukunft: prozessual und digital

Um diesen Erwartungshaltungen gerecht zu werden

und seine Dienstleistungen in gleichbleibend hoher
Qualitét effizient, skalierbar und standortiibergreifend
zu erbringen, muss sich das BSI durchgehend prozessual
und digital aufstellen. Ziel ist es, spitestens 2025 eine
Behorde zu sein, die auf Basis skalierbarer, verlasslicher
und digitaler Prozesse praxis- und zielgruppengerechte
Angebote und Dienstleistungen bereitstellt und so ihrem
gesetzlichen Auftrag ebenso wie ihrer hohen gesellschaft-
lichen Verantwortung umfassend nachkommt.

Bereits 2017 hat das BSI damit begonnen, vorhandene
Prozesse zu dokumentieren und in einer Prozesslandkarte
abzubilden, die kontinuierlich weiterentwickelt und an-
gepasst wird - etwa, wenn das BSI neue Aufgaben erhalt
oder neue Rahmenbedingungen entstehen. Auf Basis der
Prozesslandkarte werden die internen Ablédufe stetig ana-
lysiert, mogliche Digitalisierungspotenziale erschlossen
und der Wandel des BSI in eine prozess- und wirkungs-
orientierte Organisation vorangetrieben.
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Neue Organisationsstruktur

Die Prozessorientierung spiegelt sich auch in der
Organisationsstruktur des BSI wider. Die 2019 neu
eingerichtete Abteilung ,Technik-Kompetenzzentren“
biindelt Kompetenz und Bearbeitung zentraler,
technischer Zukunftsthemen wie Kiinstliche Intelligenz,
sichere Halbleiter oder Cloud-Computing und stellt ihre
Ergebnisse den anderen Abteilungen des BSI zur Ver-
fiigung. Diese verfiigen tiber Service-Bereiche, die den
Zielgruppen des BSI in Staat, Wirtschaft und Gesellschaft
zugeordnet sind und biindeln entsprechende Angebote
und Dienstleistungen.

Zur Unterstiitzung und Beschleunigung der fort-
laufenden Prozessorientierung hat das BSI 2019

eine Digitale Agenda formuliert, um vorhandene
Digitalisierungspotenziale zu identifizieren und aus-
zuschopfen. Digitalisierung stellt mehr dar als nur

die Ubertragung von papierbasierten Prozessen in die
digitale Welt. Sie bietet vielmehr die Chance, Ablaufe neu
zu denken, zu optimieren und - durch entsprechende
Kennzahlen - Erfolge messbar zu machen. Zudem er-
moglichen digitale Losungen eine héhere Flexibilitdt und
Skalierbarkeit bei der Umsetzung neuer Aufgaben oder
steigender Nachfrage seitens der beteiligten Akteure und
Akteurinnen. Schlieflich schaffen digitale Datenbanken
oder ein digitales Wissensmanagement mit hohen Syn-
ergien die Grundlage fiir eine standardisierte Leistungs-
erbringung auf gleichbleibend hohem Niveau.

Effiziente, digitalisierte Prozesse zu schaffen, bedeutet
an vielen Stellen zunachst ein Investment, fr die Ab-
teilungen des BSI, aber auch fiir viele Mitarbeitende. Am
Ende aber wird sich dies auszahlen, denn die interne
Digitalisierung triagt dazu bei, dass das BSI als Vorbild
einer digitalen Behorde seine gesetzlichen Aufgaben
noch besser erfiillen kann. Die Mitarbeitenden kénnen
sich zielgerichteter auf ihre fachlichen Aufgaben
konzentrieren, damit die Abteilungen des BSI ihre viel-
faltigen Produkte und Dienstleistungen auch weiterhin in
hoher Qualitdat und mit starkem Kundenfokus erbringen
konnen. =
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BSI

starkt Prasenz

und Vernetzung

Neuer Stiitzpunkt in Saarbriicken und neuer Dienstsitz in Freital

Das BSI hat in diesem Jahr zwei neue Liegenschaften eréffnet: Mit dem Stitzpunkt Saarbriicken
vernetzt sich das BSI mit dem Saarland Informatics Campus und starkt seine Zusammenarbeit

mit europdischen Institutionen. Am Standort Freital profitiert die Cyber-Sicherheitsbehdrde des
Bundes vom Innovationscluster der Region Dresden und kann so Synergieeffekte fiir ihre Arbeit

nutzen.

Das BSI in Saarbriicken - ein weiterer Schritt zur Gestal-
tung sicherer KI-Technologie in Deutschland und Europa
Kiinstliche Intelligenz (KI) ist ein wesentlicher Treiber
der Digitalisierung und wird zunehmend in kritischen
Anwendungsfillen eingesetzt: Sei es in medizinischen
Diagnose- und Prognoseanwendungen, zur biometrischen
Identifikation, bei Fahrassistenzsystemen im Auto, zur
Betrugserkennung in der Finanzwirtschaft oder beim
Betrieb von autonomen Landwirtschaftsmaschinen. Bei
diesen und vergleichbaren Anwendungen spielen Sicher-
heitsaspekte eine wichtige Rolle. Das BSI begleitet diese
dynamische Entwicklung aktiv und konstruktiv mit dem
Ziel, die Nutzung von KI-Technologien in Deutschland
und Europa so sicher wie moglich zu gestalten. Seit dem
14.Juni 2021 ist das BSI mit einem neuen Stiitzpunkt

in Saarbriicken vertreten. Die 30 geplanten Stellen dort
sollen die Arbeiten der Behorde im Bereich der Kiinst-

lichen Intelligenz weiter intensivieren. Die Stadt ist ein
Standort mit einer Vielzahl von hochgradigen wissen-
schaftlichen Instituten und Forschungseinrichtungen im
Bereich der IT-Sicherheit und der Kiinstlichen Intelligenz
und bietet aufgrund der geografischen Lage ideale
Voraussetzungen fiir eine intensive Zusammenarbeit mit
europdischen Partnern.

BSI-Prisident Arne Schonbohm bringt es auf den Punkt:
,Wir finden in Saarbriicken beste Voraussetzungen fir
unsere Arbeit an einem Top-Thema der Gegenwart: Kiinst-
liche Intelligenz. Als Cyber-Sicherheitsbehorde des Bundes
vernetzen wir uns ganz bewusst mit der nationalen
Forschungslandschaft. Dartiber hinaus ist Saarbriicken
ein idealer Standort, um unsere Zusammenarbeit mit
europdischen Institutionen, Organen und Staaten weiter
zu intensivieren. Das BSI verfolgt das klare Ziel, eine



weltweit fiihrende Rolle bei der Gestaltung von sicheren
KI-Systemen aufzubauen. Wir freuen uns tiber unseren
neuen Stltzpunkt und die Chancen, die sich hier fiir das
BSI ergeben. Der saarldndischen Landesregierung danke
ich ausdriicklich fiir die hervorragende Unterstiitzung bei
der Ansiedlung in dieser schonen Stadt!*

Das BSI in Freital - neuer Dienstsitz in Sachsen

Am 1.]Juli 2021 feierten Bundesinnenminister Horst
Seehofer, der sichsische Innenminister Prof. Dr. Roland
Woller, der Freitaler Oberbiirgermeister Uwe Rumberg,
der Landrat Michael Geisler und BSI-Prasident Arne
Schonbohm die Eroffnung des zweiten Dienstsitzes des
BSIin Freital. Das Silicon Saxony - so wird die Region
Chemnitz-Freiberg-Dresden inzwischen genannt - hat
sich in den vergangenen Jahren zu einem der wichtigsten
Standorte der Chipindustrie entwickelt. Im Bereich der
Mikroelektronik gehort die Region in Sachsen zu den
bedeutendsten in Europa.

Digitalisierung und Informationssicherheit gehéren
untrennbar zusammen

Grofie Industrieunternehmen und neue Forschungs-
einrichtungen haben sich in der Region angesiedelt

Saarldndischer Ministerprdsident Tobias Hans und
BSI-Prdsident Arne Schénbohm

und kreieren so ein neues Zentrum der Digitalisierung

in Deutschland. Als zentrales Kompetenzzentrum fiir
Informationssicherheit gestaltet das BSI die sichere
Digitalisierung in Deutschland. Der Schwerpunkt der
Arbeit, die in Freital geleistet wird, liegt vor allem in

der Entwicklung von sicherem 5G, dem Digitalen Ver-
braucherschutz sowie der Einftihrung des IT-Sicher-
heitskennzeichens. Dieses sorgt in Zukunft fiir mehr
Tranzparenz bei grundlegenden Sicherheitseigenschaften
digitaler Produkte fir Verbraucherinnen und Verbraucher.
Freital bietet ideale Voraussetzungen, nicht nur die Ent-
wicklung der Technik, sondern auch die IT-Sicherheit der
Zukunft eng zu begleiten. Weitere Schwerpunkte in Freital
sind auflerdem Penetrationstests und die technische
Analyse. Auch das BSI Service-Center wird in Zukunft

aus Freital betrieben. Der sdchsische Innenminister Prof.
Dr. Roland Wéller sagt dazu: ,Notwendige Voraussetzung
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fiir die erfolgreiche Digitalisierung ist ein hoher Standard
in der Informationssicherheit, gerade wenn unsere

eigene Sicherheit hiervon abhdngt. Auch der digitale
Verbraucherschutz ist ein wichtiges Thema, welches
jeden angeht. Genau hieran wird in der Cyber-Sicher-
heitsbehorde bei uns in Freital im Landkreis Sachsische
Schweiz-Osterzgebirge taglich gearbeitet.”

Eine neue Perspektive fiir Arbeitnehmerinnen und
Arbeitnehmer

Durch den neuen Dienstsitz des BSI in Freital wird eine
Symbiose geschaffen, von der alle profitieren - das trifft
nicht nur auf den Bereich der Cyber-Sicherheit zu. Die
Bundesregierung verfolgt das Ziel, Neuansiedlungen von
Behorden bevorzugt in strukturschwachen bzw. vom
Strukturwandel betroffenen Regionen vorzunehmen.
Mit der Ansiedlung hochwertiger Arbeitsplétze wird ein
Beitrag zur Sicherstellung gleichwertiger Lebensverhalt-
nisse und fiir die Zukunft landlicher Regionen geleistet.
»Nur durch strukturelle Verdanderungen wie diese, kann
der Staat gewihrleisten, dass die Menschen dort, wo sie
leben wollen, auch leben kénnen*, sagte Bundesminister
Seehofer bei der Er6ffnung. ,,Eine solche Strukturpolitik
ist wirklich ein Dienst fiir die Menschen in dieser Region.”
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Sdchsischer Staatsminister des Innern, Prof. Dr. Roland Woller, Bundesminister des
Innern, fir Bau und Heimat, Horst Seehofer und BSI-Prdsident, Arne Schénbohm

Der neue Standort sorgt nicht nur fiir mehr IT-Sicherheit
in Deutschland - sondern auch fiir Beschiftigung in der
Region. Bisher sind 205 Arbeitsplitze fiir die neue Liegen-
schaft geplant. Dazu sagt BSI-Prasident Arne Schénbohm:
+~Wenn der BSI-Standort in Freital einen Beitrag zum Ge-
deihen dieses Okosystems in der gesamten Region leistet,
freut mich das fiir den Technologie-Standort Deutschland,
fiir das Silicon Saxony als wichtigsten Standort der Chip-
industrie in unserem Land und natirlich fiir das BSL.“
Auch fiir junge Menschen schafft das BSI in Freital eine
wichtige Perspektive, wie der Freitaler Oberbiirgermeister
Uwe Rumberg herausstellt: ,,Besonders nach 1990 hatten
viele Stadte einen immensen Bevolkerungsschwund zu
verkraften - durch den neuen Standort konnen junge
Menschen hier wieder eine neue Perspektive finden.“ So
aufgestellt kann das BST heute und in Zukunft den techno-
logischen Wandel der IT begleiten und sicherstellen. m
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Gute Verbesserung

Mitgestaltung bei neuen Wegen mithilfe der Mitarbeitendenbefragung

von Anna Breise, Referat Personalentwicklung

»,Ohne unsere Mitarbeitenden gibt es kein leistungsstarkes BSI.
Daher ist es wichtig, dass sie gerne und gesund ihrer Arbeit
nachgehen konnen. Die MAB bietet eine hervorragende
Moglichkeit, sich aktiv, sowohl offen als auch anonym, an der
Ausgestaltung der Zukunft des BSI zu beteiligen.”

— Vizeprdsident des BSI, Dr. Gerhard Schabhiiser

»Nichts ist bestindiger als der Wandel - dieses Motto
beschreibt mehr als treffend das Umfeld, in dem sich

das BSI als Cyber-Sicherheitsbehdrde bewegt. Mit den
rasanten Entwicklungen der Digitalisierung verdndern
sich auch die Anspriiche an die IT-Sicherheit. Fiir das
BSIist dieser Wandel mit neuen Aufgaben, aber auch
Verantwortlichkeiten verbunden. Gleichzeitig steht

das BSTim Wettbewerb um die besten Kopfe, also um
Bewerberinnen und Bewerber, die bestimmte Vor-
stellungen an einen modernen Arbeitsplatz mitbringen.
Mit den Auswirkungen dieser Herausforderungen auf
die Zusammenarbeit, das Wohlbefinden und die Arbeits-
fahigkeit der Mitarbeitenden setzt sich das BSI aktiv aus-
einander, denn motivierte Menschen bilden das Riickgrat
der Organisation.

Bei der strukturierten und ganzheitlichen Begleitung
dieser Entwicklungen hilft die Mitarbeitendenbefragung
(MAB). Bei der Befragung im November 2020 wurden
den Mitarbeitenden nicht nur Fragen im obligatorischen
Rahmen der Psychischen Gefahrdungsbeurteilung
gestellt, sondern dariiber hinaus viele weitere kulturelle
Aspekte abgefragt.

Beim MAB-Prozess, der aus der Personalentwicklung ge-
steuert wird, sind drei Aspekte besonders wichtig:

1. Partizipation: Das Potential unserer Beschéftigten wird
voll ausgeschopft und Raum fiir Beteiligung geschaffen.

2. Ganzheitlichkeit: Die Themen werden in Beziehungen
und in einem vernetzen System miteinander gesehen.

3. Transparenz: Die Kommunikation wird auf unter-
schiedlichen Kanilen iber Hierarchieebenen hinweg
offen und zielgruppenorientiert gestaltet.

Partizipation - die Zukunft des BSI mitgestalten

Unsere Arbeit, schon die reine Arbeitszeit, nimmt einen
groflen Teil des Lebens ein. Allein das sollte fiir alle Mit-
arbeitenden Grund genug sein, die Rahmenbedingungen
aktiv mitzugestalten. Schlieflich betreffen die Themen
rund um Gesundheit und Arbeitszufriedenheit Mit-
arbeitende sowie Fiihrungskrifte gleichermaflen - un-
abhingig von Aufgabe, Standort oder Alter. Die Meinung
und die Meinungsvielfalt der Beschiftigten sind fir das
BSI daher besonders wichtig. Deshalb wurde jede Phase
der MAB unter moglichst breiter Beteiligung gestaltet.
Seit der Vorbereitung der MAB gab es eine Arbeitsgruppe
mit Vertretungen der Fachabteilungen und Gremien. In
mehreren Vertiefungsworkshops konnten Teilnehmende
uber die Herausforderungen sprechen und gleichzeitig
Ideen flir Losungsansitze einbringen. Mithilfe von Video-
konferenzen und digitalen Boards lieRen sich trotz der
Arbeit aus dem Home-Office effektive und interaktive
Gruppenarbeiten organisieren.

»Die Ergebnisse der Mitarbeitendenbefragung
sind flir uns ein wertvoller Input fiir die Aus-
gestaltung des New Normal, um zu verstehen,
wie unsere Mitarbeitenden zukiinftig arbeiten
wollen. Die Bediirfnisse unser Mitarbeitenden
zu kennen, ist fiir uns ein wichtiger Aspekt, um
als Arbeitgeber attraktive Arbeitsbedingungen
zu bieten.”

Dr. Ildiko Knaack, stindige Vertreterin der Abteilungsleitung Z
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haben an der MAB
teilgenommen

konnen

vereinbaren

finden das BSI leistet einen
wichtigen Beitrag fiir die

Gesellschaft

FUHRUNGSKRAFT UBER
ARBEITSPROBLEME

konnen sich auf ihre
KOLLEGINNEN UND
KOLLEGEN verlassen

86%

83%

wiirden das BSI als

Arbeitgeber weiterempfehlen

,Ein wertschitzendes Miteinander und

eine Fihrungskultur, die auf allen Ebenen
gekennzeichnet ist von Transparenz, Inno-
vation und Verantwortungsiibernahme ist

die Basis fiir den Erfolg des BSI als Gestalter der
Informationssicherheit in der Digita-
lisierung. Die Ergebnisse der MAB fliefden
daher nattirlich auch in den bereits 2019
gestarteten Prozess zur Weiterentwicklung
unserer Fiihrungskultur ,Fihrung@BSI_2025°
ein. Wir konnen gezielt dort ansetzen, wo es
Jdruckt’, aber auch das bereits vielfach Gute
noch besser machen.”

Anke Gaul, Referatsleiterin Personalentwicklung

Ganzheitlichkeit - Gemeinsam aufs Ganze gehen

Neben vielen positiven Ergebnissen, wie einer hohen
Sinnstiftung und Identifikation mit dem BSI, einer
kollegialen Atmosphére sowie einer guten Vereinbarkeit
von Beruf und Privatem, lieRen sich auch Handlungs-
felder, wie zum Beispiel das Thema Arbeitsverdichtung,
identifizieren. Durch die Befragung wurde deutlich, dass
sich die Organisation bei vielen Themen bereits auf dem
richtigen Weg befindet und bereits Losungsmafinahmen
initiiert, wie beim Wissensmanagement. Auf andere

Themen konnte mit der MAB ein neuer Blick ermdg-
licht werden: so wurden auch aktuelle Entwicklungen
mit einbezogen, wie zum Beispiel das Arbeiten im BSI
unter Corona-Bedingungen. Fakt ist: Singuldre Losungen
kénnen im Wandel nur bedingt wirken. Bei der Ent-
wicklung von Maffnahmen kommt es daher darauf an,
einen ganzheitlichen Blick auf das BSI zu werfen und zu
erkennen, an welchen Stellen die Erkenntnisse aus der
MAB mit laufenden oder geplanten Aktivititen verzahnt
werden sollten. Die nachhaltige Wirkung solcher MaR-
nahmen entfaltet sich durch Synergieeffekte zwischen
den Themen.

Transparent - wieso, deshalb, darum

Den Uberblick {iber die Themen und die Verzahnung zu
behalten, ist nicht leicht. Eine klare und kontinuierliche
Kommunikation rund um den MAB-Prozess ist kritisch
fiir den Erfolg, wenn es um nachhaltige Verbesserung
geht. Das Ziel war und bleibt es, alle Mitarbeitenden bei
der MAB-Reise mit auf den Weg zu nehmen. Mit der
Kampagne , 100 gute Griinde fiir die MAB* sollte schon
vor dem Start der MAB zusammengefasst werden, was die
Belegschaft wirklich bewegt und worauf es fiir sie bei der
Befragung ankommt. Berichte in den internen BSI-News,
im Wiki sowie Videobotschaften der Amtsleitung haben
gezeigt, dass die Riickmeldungen der Mitarbeitenden
ernst genommen und verarbeitet werden. Gleichzeitig ist
es wichtig zu vermitteln, dass auch Teams und auch der
oder die Einzelne Einfluss auf ihr Umfeld nehmen und
Verdnderungen bewirken konnen.
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Lage der IT-Sicherheit
in Deutschland 2021

Im Berichtszeitraum vom 1. Juni 2020 bis zum 31. Mai 2021

Mit seinem Bericht zur Lage der IT-Sicherheit in Deutschland legt das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) als die Cyber-Sicherheitsbehérde des Bundes jahrlich einen
umfassenden und fundierten Uberblick iiber die Bedrohungen im Cyber-Raum vor.

IT-Sicherheitslage bleibt angespannt bis kritisch

Auch in diesem Jahr steht der Bericht unter dem Ein-
druck der COVID-19-Pandemie. Sie hat mit ihren
gesamtgesellschaftlichen Auswirkungen auch Folgen
fiir die Arbeitssituation in praktisch allen Behorden,
Organisationen und Unternehmen. Unter anderem mit
der enormen Zunahme der Arbeit im Homeoffice haben
sich neue Herausforderungen fir die Informations-
sicherheit ergeben. Im Bereich Malware stieg die Anzahl
der Schadprogramm-Varianten zeitweise rasant an. Bis
zu 553.000 neue Varianten an nur einem Tag war der
hochste, jemals gemessene Wert. Beherrschendes Thema
bleibt dariiber hinaus die zunehmende Bedrohungslage
durch Ransomware.

Cyber-Erpressungen entwickeln sich zur groRten Bedrohung

Das vergangene Jahr war geprigt von einer deutlichen
Ausweitung cyber-krimineller Erpressungsmethoden.
So verschliisseln Cyber-Kriminelle Daten von Unter-
nehmen und Institutionen in ausgefeilten mehrstufigen
Angriffen, um Losegeld zu erpressen. Auch wenn es im
Januar 2021 gelang, die Infrastruktur der Schadsoftware
Emotet zu zerschlagen, ist die Gefahr nicht gebannt. Der
Lagebericht zeigt deutlich, wie Cyber-Kriminelle ihre
Angriffsmethoden weiterentwickeln und wie schiadlich
Ransomware-Angriffe fiir eine betroffene Organisation

sein konnen. Auch haben DDoS-Angriffe weiter an
Intensitat und Zahl zugenommen und werden fir Er-
pressungen genutzt.

Schwachstellen als eine der grof3ten Herausforderungen
Schwachstellen in Hard- und Software-Produkten sind
und bleiben eine der grofiten Herausforderungen der
Informationssicherheit. Cyber-Kriminelle sind aufgrund
ihrer technischen Moglichkeiten dazu fahig, Schwach-
stellen auszunutzen - in vielen Fillen ohne weiteres
Zutun der Anwenderinnen und Anwender. Eine im

Mirz 2021 geschlossene Liicke in Exchange-Servern von
Microsoft steht dabei sinnbildlich fiir das Ausmaf} der
Herausforderung. Direkt nach Bekanntwerden der Liicke
wurden grof}flachig Versuche beobachtet, verwundbare
Exchange-Server aufzuspiiren und zu kompromittieren.
Das BSI hat in diesem Zusammenhang erst zum dritten
Mal in seiner Geschichte die zweithochste IT-Krisenstufe
ausgerufen. Der hohe Anteil detektierter verwundbarer
Server von 98 Prozent konnte nach zwei Wochen auf unter
zehn Prozent gesenkt werden. Jedoch konnen bestehende
Kompromittierungen noch Wochen oder Monate spéter
zu Cyber-Angriffen mit Schadenswirkung fiihren.

Der Faktor Mensch

Nach wie vor eine wichtige Rolle spielt der Faktor Mensch
als Einfallstor fiir Angriffe. Die Unsicherheit und Uber-
forderung durch die COVID-19-Pandemie, der reale und
empfundene Zeitdruck sowie die gesellschaftliche und
mediale Dominanz des bestimmenden Themas wurden
im Berichtszeitraum von Kriminellen ausgenutzt, um
Opfer durch Phishing-Angriffe und andere Betrugs-
formen zur Herausgabe sensibler Informationen oder
personenbezogener Daten zu bewegen. Daten-Leaks,
Cyber-Angriffe auf Videokonferenzen, schlecht ab-
gesicherte VPN-Server oder der Einsatz privater IT im
beruflichen Kontext fithrten zudem ebenso zu Sicher-
heitsvorfillen wie langfristig und mit grofem Aufwand
geplante Angriffe auf einzeln ausgewihlte, heraus-
gehobene Ziele. Auch DDoS-Attacken, Schwichen in



RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller Erpressungsmethoden

©

S NE

Schweigegeld-
Erpressung

Losegeld-
Erpressung

e\ %e
o

Schutzgeld-
Erpressung

neue Schadprogramm-Varianten 117,4 MIO.

DURCHSCHNITTLICH

394.000

2020: 322.000

kryptografischen Verfahren oder hybride Bedrohungen
durch fremde Staaten und deren Proxies sorgten fiir
Sicherheitsvorfille.

Die Digitalisierung scheitert ohne Cyber-Sicherheit

Die Entwicklungen der vergangenen zwolf Monate be-
legen, dass die Bedrohung durch Cyber-Kriminelle fiir die
digitale Gesellschaft und die vernetzte Arbeitswelt weiter
ansteigt. Mit der Verabschiedung des IT-Sicherheits-
gesetzes 2.0 im April 2021 wurde das BSI weiter gestarkt
und mit zusitzlichen Kompetenzen bei der Detektion
von Sicherheitsliicken und bei der Abwehr von Cyber-An-

griffen ausgestattet. Der Gesetzgeber misst der Cyber- und

Informationssicherheit in Deutschland damit eine hohere
Bedeutung zu und hat zugleich die Voraussetzungen fiir
eine sichere Digitalisierung geschaffen. Diesen Weg gilt
es, konsequent weiter zu beschreiten.

Dem gegeniiber steht jedoch die rasante Entwicklung
im Bereich der Cyber-Bedrohungen, die durch eine

Schadprogramm-
Varianten pro Tag

IM HOCHSTWERT

553.000

2020: 470.000

zunehmende Vernetzung noch begiinstigt wird. So
bringt die Digitalisierung mit all ihren Chancen und
Moglichkeiten auch viele Gefahren und eine wachsende
Angriffsfliche mit sich. Aus diesem Grund muss die
Digitalisierung neu gedacht werden. Informations-
sicherheit muss einen deutlich héheren Stellenwert
einnehmen und zur Grundlage aller Digitalisierungs-
projekte werden. Der Bericht zur Lage der IT-Sicherheit
in Deutschland 2021 zeigt deutlich wie nie, dass es eine
erfolgreiche Digitalisierung von Staat, Wirtschaft und
Gesellschaft nur mit einem richtigen Maf! an Cyber-
Sicherheit geben wird. m

Weitere Informationen:



https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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12 Monate Cyber-Sicherheit
im Uberblick

Vereinbarung zwischen BSI und
Verbraucherschutzzentrale

BSI bringt das Thema Cyber-
Sicherheit in deutsche EU-
Ratsprasidentschaft ein

Vorstellung der
Corona-Warn-App

BSI und VDA: Gemeinsam fiir
mehr Cyber-Sicherheit im Auto

Juni

Juli

Argentinien: Ransomware-Angriff
bei Einwanderungsbehdrde mit
Abfluss von Passdaten

Neuseeland: Erpressungs-
versuch via DDoS-Angriffen
auf die Borse NZX

Erpressungsversuche via DDoS-
Angriffen im Finanzsektor und auf
Bezahldienstleister

Sicherheitsanforderungen
fur Telekommunikationsnetze ver-
offentlicht

Handlungsempfehlungen zur
Migration zu Post-Quanten-
Kryptografie aktualisiert

August

Cyber-Erpressung mit
Sextortion-Kampagne

BSI und Kraftfahrt-Bundesamt:
Verwaltungsvereinbarung fiir
Cyber-Sicherheit im Automotive-
Bereich

Veréffentlichung der Cyberfibel
durch BSI und Deutschland sicher
im Netze. V.

ECSM: Livestream-Reihe mit
der Bundezentrale fir politische
Bildung zu Cyber-Sicherheit,
Desinformation und Deepfakes

BSI veroffentlicht ,Leitfaden
far Ihr virtuelles Event®

BSI veroffentlicht Sicherheits-
anforderungen fiir Online-Sozial-
wahlen

Oktober

Globale DDoS-Erpressungskampagne

September

BSI verdffentlicht Prifspezifi-
kationen fir Breitband-Router

BSI wirkt an europdischem
Standard fiir vernetzte Gerate
im Smart Home mit

Nachweis von Sicherheits-
mangeln in der Telematik-
Infrastruktur durch Fehl-
konfigurationen

]

Ransomware-Angriff auf
Universitatsklinikum in NRW

EvilQuest: Schadsoftware,
die sich gegen Apples Betriebs-
system MacOS richtet

DDoS-Erpressungen bei
Internet-Service-Providern
(auch Oktober)

Erfolgreiches BSI-Team bei der
Krypto-Konferenz CHES-
Challenge

BSI und EASA fiir mehr Cyber-
Sicherheit in der Luftfahrt

BSI und ProPK veréffentlichen
Digitalbarometer 2020

Start des BSI-Podcasts
~Update verfligbar“

November

l Ransomware-
Angriff auf Flug-
hafen Saarbriicken

O Offizielle Cyber-
Sicherheitskonferenz
der deutschen EU-
Ratsprasidentschaft
durch BMI und BSI

O Symposium
»Digitalisierung, Cyber-
Sicherheit & Ich-Per-
spektiven im Gesund-
heitswesen“

am Universitats-
klinikum Bonn

O Kooperationsverein-
barung zwischen BSI
und Fraunhofer IAIS zur
gemeinsamen Entwick-
lung von Prifverfahren



Dezember Februar

Januar
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Das I'T-

Sicherheitsgesetz 2.0

Zweites Gesetz zur Erhdhung der Sicherheit informationstechnischer Systeme

von Dr. Martin Hecheltjen, Referat IT-Sicherheit und Recht

,Wir wollen das BSI als nationale Cyber-
Sicherheitsbehorde ausbauen und in
seiner Rolle als unabhingige und neutrale
Beratungsstelle in Fragen der I'T-Sicherheit

starken.”

iesen Auftrag gaben sich die Regierungsparteien
D der grofien Koalition in ihrem Koalitions-

vertrag vom 07.02.2018. Anfang 2019 kiindigte
Bundesinnenminister Horst Seehofer daraufhin ein
neues [T-Sicherheitsgesetz 2.0 an. Bis zur Vorlage einer
finalen Fassung in Bundestag und Bundesrat und dem
Inkrafttreten des Gesetzes sollten jedoch noch gut drei
Jahre vergehen, in denen fachlich und politisch um den
konkreten Inhalt des Gesetzes gerungen wurde. Die
langen und technisch komplexen Diskussionen auf allen
Ebenen und das grofie Interesse der Offentlichkeit an den
neuen Regelungen verdeutlichen, dass IT-Sicherheit kein
Spezialbereich technisch versierter IT-Fachkriafte mehr
ist. Durch die voranschreitende Digitalisierung ist das
Thema in der Mitte der Gesellschaft angekommen. Nicht
zuletzt durch die grofle Anzahl von IT-Sicherheitsvor-
fallen in den letzten Jahren und deren Auswirkungen auf
eine Vielzahl von Biirgerinnen und Biirgern und Unter-
nehmen ist deutlich geworden, dass eine erfolgreiche
Digitalisierung nur gelingen kann, wenn Politik, Wirt-
schaft und Gesellschaft das Thema IT-Sicherheit stets mit
im Blick behalten.

Das nun vorliegende IT-Sicherheitsgesetz 2.0 ist die
umfassendste Erweiterung des BSI-Gesetzes seit seiner
Novellierung im Jahr 20009. Es stellt einen wesentlichen
Schritt fiir die Stairkung der Netz- und Informationssi-
cherheit in Deutschland dar. Die Aufgaben und Befug-
nisse des BSI werden in nahezu all seinen Tatigkeitsfel-
dern in den Bereichen Staat, Wirtschaft und Gesellschaft
erweitert oder jedenfalls gescharft.

Das BSI ist die zustandige Stelle fiir Informationssicherheit
auf nationaler Ebene.

Das BSI gestaltet Informationssicherheit in der
Digitalisierung durch Pravention, Detektion und Re-
aktion. Es hat sich, seit seiner Griindung 1991, von einem
IT-Sicherheitsdienstleister des Bundes zu einem ressort-
ubergreifenden Kompetenzzentrum fiir Fragen der
Informationssicherheit in Staat, Wirtschaft und Gesell-
schaft entwickelt. Diese konstante Weiterentwicklung der
vielfiltigen Aufgaben des BSI findet seinen Niederschlag
nun auch ausdriicklich in § 1 BSIG-Gesetz, wonach das
BSI ,die zustdndige Stelle fiir die Informationssicherheit
auf nationaler Ebene” ist.



Verbraucherschutz und IT-Sicherheitskennzeichen

Neben dem Schutz der Kommunikationstechnik des
Bundes und der Aufsicht iber Kritische Infrastrukturen
gehorte die Beratung und Warnung von Biirgerinnen und
Biirgern in Fragen der [T-Sicherheit schon vor 2021 zu den
Aufgaben des BSI. Durch die neue gesetzliche Aufgabe
,Verbraucherschutz und Verbraucherinformation im
Bereich der Sicherheit in der Informationstechnik” ist

es dem BSI moglich, zuktinftig einen noch stiarkeren
Fokus auf Verbraucherschutzthemen im Bereich der
IT-Sicherheit zu legen. Mit Blick auf die zunehmende
Vernetzung von IT-Produkten des Alltags sind die
Informationen von Verbraucherinnen und Verbrauchern
und die Erarbeitung von grundlegenden Anforderungen
an die IT-Sicherheit zum Zweck des Schutzes von Ver-
braucherinnen und Verbrauchern unerlissliche Bausteine
fiir die Forderung der IT-Sicherheit in Deutschland.

Eine im Kontext Verbraucherschutz erste konkrete
Mafnahme des BSI wird die Vergabe von IT-Sicher-
heitskennzeichen sein. Geméif § 9¢ BSIG kann das BSI
Verbraucherinnen und Verbraucher mit diesem IT-Sicher-
heitskennzeichen tber die IT-Sicherheit von Produkten
bestimmter vom Bundesamt festgelegter Produktkate-
gorien informieren.

Das Kennzeichen ist zweiteilig aufgebaut: Es besteht aus
einer Herstellererklarung tiber bestimmte [ T-Sicher-
heitsanforderungen und einer Sicherheitsinformation
des BSI iber sicherheitsrelevante IT-Eigenschaften. Die
Kombination dieser Informationen auf einem ein-
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heitlichen IT-Sicherheitskennzeichen wird den Ver-
braucherinnen und Verbrauchern im Rahmen ihrer
Kaufentscheidung ermoglichen, transparent, aktuell
und unkompliziert den Aspekt der IT-Sicherheit bei
Produkten oder auch Dienstleistungen im IT-Bereich mit
zu berticksichtigen.

Schutz der Bundesverwaltung verbessert

Auch der Schutz der Bundesverwaltung durch das BSI
wird mit den neuen Regelungen des IT-Sicherheits-
gesetzes 2.0 deutlich verbessert.

Durch den neuen § 4a BSIG erhilt das BSI den Auftrag, die
Kommunikationstechnik des Bundes zu kontrollieren.
Diese neue Regelung stirkt die Rolle des BSI als zu-
standige Stelle fiir IT-Sicherheit innerhalb der Bundes-
verwaltung. Auflerdem ermoglicht sie dem BSI die aktive
Forderung eines einheitlich hohen Sicherheitsniveaus bei
den IT-Systemen des Bundes.

Ergénzt werden diese Kontrollbefugnisse durch die
Aufgabe des BSI, im Benehmen mit den Ministerien,
verbindliche Mindeststandards fiir die Sicherheit der
Informationstechnik des Bundes festzulegen. Gemeinsam
mit den Ressorts kann so ein grundlegendes und flichen-
deckend hohes IT-Sicherheitsniveau etabliert werden.

Ergidnzend zu diesen praventiven Befugnissen wurden
die Moglichkeiten des BSI zur Erkennung und Abwehr
von IT-Angriffen auf Regierungsnetze erweitert. Die
Angriffsmetoden sind in den letzten Jahren immer
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komplexer und vielfiltiger geworden. Die Analyse ver-
gangener Angriffe innerhalb der Bundesverwaltung hat
gezeigt, dass sich insbesondere spezialisierte Cyber-An-
griffe - sog. ,Advanced Persistent Threats (APT)“ - tiber
einen mehrjihrigen Zeitraum erstrecken kénnen. Um der
unterschwelligen Vorgehensweise, die solchen Angriffen
immanent ist, effektiv begegnen und spéater entdeckte
Kompromittierungen entfernen zu kénnen, wurde die
Speicherdauer der Protokolldaten der Kommunikations-
technik des Bundes auf 18 Monate erweitert. Zudem
erhilt das BSI eine ergidnzende Befugnis zur Verarbeitung
behordeninterner Protokollierungsdaten, die ebenfalls
zur Erkennung und Analyse laufender und der Rekon-
struktion vergangener Angriffe auf die Informations- und
Kommunikationstechnik des Bundes von erheblicher
Bedeutung sind

Ausbau von DetektionsmaRRnahmen und operativer
Cyber-Abwehr

Die Analyse von Schadprogrammen und Sicherheits-
liicken zur Beratung und Warnung der Betroffenen stellt
eine elementare Aufgabe des BSI dar. Um die Beratung
und Warnung zukiinftig effektiver und umfassender
gestalten zu konnen, wurde im BSIG eine Befugnis zur
Detektion und Analyse von Schadprogrammen und An-
griffsmethoden erginzt. Das BSI kann zukiinftig gemaf}

§ 7b BSIG an den 6ffentlichen Schnittstellen
informationstechnischer Systeme des Bundes, Kritischer
Infrastrukturen, digitaler Dienste und Unternehmen

im besonderen o6ffentlichen Interesse Detektionsmaf3-
nahmen zur Suche nach 6ffentlich bekannten Sicher-
heitsliicken durchfiihren. Die Ergebnisse dieser Maf3-
nahmen diirfen - der grundlegenden Uberzeugung des
BSI entsprechend, dass jede Sicherheitsliicke unbedingt
zu schlieflen ist - nur zur unverziiglichen Information der
Betroffenen verwendet werden.

Zudem erhilt das BSI Anordnungsbefugnisse gegentiber
Telekommunikations- und Telemedienanbietenden zur
Abwehr spezifischer Gefahren fiir die Informations-
sicherheit. Bereits vor Inkrafttreten des IT-Sicherheits-
gesetzes 2.0 hatten Serviceprovider geméaf § 109a TKG
die Befugnis, im Falle einer Stérung die Nutzung des
Telekommunikationsdienstes einzuschranken, umzu-
leiten oder zu unterbinden, um hierdurch eine Beein-
trachtigung zu beseitigen oder zu verhindern. Durch das
IT-Sicherheitsgesetz 2.0 wird dem BSI zur Abwehr beson-
derer Gefahrenlagen die Moglichkeit eingerdumt, diesen
bereits bestehenden Mechanismus zu nutzen, indem es
Provider zur Umsetzung der jeweils erforderlichen Maf-
nahmen auffordert.




Im Hinblick auf Telemedienanbieter hatte das Bundes-
amt bislang nicht die Befugnis, diese zu Maffnahmen
aufzufordern, die die angebotenen Telemediendienste
unter Bertiicksichtigung des jeweiligen Stands der Tech-
nik in angemessener Art und Weise absichern. Durch die
neue Befugnis aus § 7d BSIG ist das BSI nun in der Lage,
den Betreibenden eines Telemediendienstes - z. B. einer
Webseite, durch deren unzureichende Sicherung eine
erhebliche Gefahr geschaffen wird - zu entsprechenden
Absicherungsmafinahmen aufzufordern. Hierdurch
kann das BSI effektiv gegen Gefahren vorgehen, wie z.B.
»Drive-by Downloads“ durch schadhafte Onlinewerbung
vorgehen.

Erweiterung der KRITIS-Befugnisse

Durch das IT-Sicherheitsgesetz 2.0 wird der neue
Adressatenkreis der Unternehmen im besonderen
offentlichen Interesse (UBI) in das BSIG eingeftihrt. Unter
die neuen UBI-Regelungen in § 8f BSIG fallen Unter-
nehmen aus drei unterschiedlichen Kategorien. UBLim
Sinne des BSIG sind:
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. Unternehmen, die vom Anwendungsbereich des
§ 60 Abs. 1 Nr. 1 und 3 AWV erfasst sind (z. B.
Ristungsunternehmen, Hersteller von IT-Produkten
fiir die Verarbeitung von Verschlusssachen).

. Unternehmen, die nach ihrer inlandischen
Wertschépfung zu den grofiten in Deutschland
gehoren oder fiir solche Unternehmen wegen ihrer
Alleinstellungsmerkmale als Zulieferer von wesent-
licher Bedeutung sind.

. Betreiber eines Betriebsbereichs der oberen Klasse
im Sinne der Stérfall-VO oder diesen gleichgestellte.

Aufgrund der Art der jeweils hergestellten Giiter und
Produkte (Riistung), des Umgangs mit Materialien, die
ein besonders Gefahrenpotential bergen oder der volks-
wirtschaftlichen Schiden, die durch Cyber-Angriffe oder
anderweitige IT-Storungen entstehen kénnen, besteht
ein besonderes 6ffentliches Interesse am Schutz dieser
Unternehmen. Wiahrend die Zugehorigkeit zu den Kate-
gorien 1 und 3 eindeutig durch den Anwendungsbereich
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der AWV oder der Storfall-VO festgelegt wird, bedarf es
fiir Kategorie 2 einer weitergehenden Konkretisierung,
welche Unternehmen als UBI gelten sollen. Diese Konkre-
tisierung wird durch eine entsprechende Rechtsverord-
nung - vergleichbar der KRITIS-Verordnung (BSI-KritisV)
—umgesetzt.

Abhidngig von der Zugehorigkeit zu einer der Kategorien
haben die Unternehmen unterschiedliche Pflichten.
Unternehmen nach Kategorie 1 und 2 haben dem BSI
alle zwei Jahre eine Selbsterklarung zur IT-Sicherheit
vorzulegen, aus der unterschiedliche Angaben zu Zerti-
fizierungen im Bereich der IT-Sicherheit, zu sonstigen
Sicherheitsaudits oder Priifungen sowie zu speziellen
Schutzmafitnahmen fiir besonders schiitzenswerte infor-
mationstechnische Systeme, Komponenten und Prozesse
hervorgehen. Gleichzeitig miissen sich diese Unterneh-
men mit Vorlage der ersten Selbsterklarung beim BSI

fiir eine Bewertung des KRITIS-Status erforderlich sind.
Kommt das BSI bei dieser Untersuchung zu dem Ergeb-
nis, dass ein Betrieb die Kriterien fiir eine Kritische Infra-
struktur erfallt, kann dieser Betrieb durch das BSI als
KRITIS registriert werden. Durch diese neuen MafRnah-
men wird das BSI in seiner Aufsichtsfunktion im Bereich
Kritischer Infrastrukturen erheblich gestarkt.

Meilenstein auf dem Weg zur Digitalisierung in Deutschland
Das IT-Sicherheitsgesetz 2.0 ist ein wichtiger Meilenstein
auf dem Weg zu einer erfolgreichen Digitalisierung in
Deutschland, aber kein Schlusspunkt. Der Bundestag hat
mit einem Entschliefungsantrag zum vorliegenden Ge-
setz bereits erste Impulse fiir die Fortentwicklung der IT-
Sicherheitsgesetzgebung gegeben. Und auch dem durch-
aus kontroversen Diskurs, der von Branchenverbidnden
und anderen zivilgesellschaftlichen Organisationen zu
diesem Gesetz gefiihrt wurde, sind wichtige Ansatze fir

registrieren und eine Kontaktstelle benennen. Fiir Unter-
nehmen der Kategorie 3 ist diese Registrierung hingegen
freiwillig. Eine Meldepflicht in Bezug auf Stérungen der
Verflgbarkeit, der Integritit, der Authentizitat und der
Vertraulichkeit ihrer informationstechnischen Systeme
trifft hingegen alle Unternehmen gleichermafien, jedoch
in einer jeweils kategoriespezifischen Ausgestaltung.

Neben der Einfithrung neuer Regelungen fiir UBI wurden
die Befugnisse des BSI in Bezug auf Kritische Infrastruk-
turen erweitert. Zum einen wurde die Branche ,Sied-
lungsabfallentsorgung” als KRITIS-Sektor in das BSIG
aufgenommen. Zum anderen wurde das BSI in die Lage
versetzt, die Vorlage aller Unterlagen zu verlangen, die

die Weiterentwicklung des BSIG zu entnehmen. Zudem
ist mit der NIS-Richtlinie 2.0 bereits ein Regulierungsakt
auf europédischer Ebene in Abstimmung, der ebenfalls
grofle Auswirkungen auf die deutsche Gesetzgebung zur
IT-Sicherheit, insbesondere das BSIG, haben wird.

So wie die Digitalisierung unser aller Alltag fortwah-
rend verdndert, ist es notwendig, das IT-Sicherheitsrecht
stetig fortzuentwickeln und an die neuen Aufgaben und
Herausforderungen anzupassen. Das BSI steht mit seiner
Expertise bereit, diesen andauernden Veranderungspro-
zess der Digitalisierung, gemeinsam mit den Partnern aus
Wirtschaft und Gesellschaft zu gestalten. m
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Informationssicherheit gestalten und Transparenz fiir alle schaffen

von Joshu Wiebe, Referatsleiter Erteilung von IT-Sicherheitskennzeichen

Mit Inkrafttreten des IT-Sicherheitsgesetzes 2.0 am 28. Mai 2021 hat das BSI den Auftrag erhalten,
ein freiwilliges IT-Sicherheitskennzeichen einzufiihren. Es soll Transparenz fiir Verbraucherinnen
und Verbraucher schaffen, indem es vom Hersteller zugesicherte Sicherheitseigenschaften digita-
ler Produkte und Dienste auf einen Blick erkennbar macht und zu aktuellen Sicherheitsinformatio-
nen, wie beispielsweise Updates und Schwachstellen, informiert.
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Wieso braucht der IT-Verbrauchermarkt mehr Transparenz?
Mit dem Internet vernetzte Produkte sollen unser Leben
erleichtern und haben lingst Einzug in unseren Alltag
gehalten, zum Beispiel in Form von smarten Staub-
saugern, Uhren oder Sprachassistenten. Sie sind Teil des
sogenannten ,Internet of Things“ (IoT), dem , Internet der
Dinge*“. Als selbstverstidndlicher Bestandteil des Haus-
haltes vieler Verbraucherinnen und Verbraucher werden
dadurch immer mehr Bereiche des taglichen Lebens
digitalisiert.

Ganz nebenbei werden dabei Daten gesammelt und
mithilfe von Sensoren tiefe Einblicke in unser Privat-
leben ermoglicht. Normalerweise nutzen die Gerite die
gesammelten Informationen nur fiir den Zweck, dem die
Nutzenden auch zugestimmt haben. Damit kein un-
erwilinschter Zugriff auf die Daten und Funktionen der
Gerite erfolgt, miissen die Produkte durch den Hersteller
mittels geeigneter Sicherheitsfunktionen geschiitzt und
regelméafig mit Sicherheitsupdates auf den neusten Stand
gebracht werden.

Oft ist beim Einkauf von IT fiir Kundinnen und
Kunden nur schwer nachvollziehbar, welche Sicher-
heitsfunktionen ein IT-Produkt besitzt oder wie lange
Sicherheitsupdates zur Verfliigung gestellt werden.
Tatsachlich wiinschen sich Verbraucherinnen und Ver-
braucher mehr Informationen zum Schutz von Geraten.
Bei einer repriasentativen Onlineumfrage des Bundes-
innenministeriums und des BSI zum Safer Internet Day
2020 gaben 77,3 % der Teilnehmenden an, dass sie einen
Informationsbedarf haben.

Der Bericht zum Digitalen Verbraucherschutz des BSI
informiert Giber die Erkenntnisse einer auf die Sicherheit
von loT-Gerdten spezialisierten Firma. Im Dezember 2020
berichtete diese Firma von insgesamt 7.339 Schwach-
stellen in nur sechs Verbraucherprodukten: einem Smart
Speaker, einem Messenger fiir Kinder, einer Drohne,
einem Smart Home-Kamerasystem, einer Haustier-
Uberwachungskamera sowie einem Streaming-Gerit
fir Kinder. Durch veraltete Software mit bekannten
Sicherheitsliicken, unsichere Fernwartungszugiange

und mangelhafte Verschlisselung wurden dabei ,,nicht
einmal grundlegende Sicherheitseigenschaften® erfillt.

In dieses Bild passt auch, dass bereits jede vierte Person
in Deutschland Opfer von Cyber-Kriminalitdt geworden
ist, was sich in einer vom BSI durchgefiithrten Befragung
von Birgerinnen und Biirgern zum Digitalbarometer
2020 zeigte. Wenig verwunderlich erscheint dabei die
Erkenntnis: Wer mehr Gerite besitzt, wird auch héaufiger
Opfer von Cyber-Kriminalitét.

Mit dem IT-Sicherheitskennzeichen adressiert das BSI
diese Problemlage und erhoht die Transparenz auf

dem Markt fiir Verbraucher-IT. Verbraucherinnen und
Verbrauchern wird erméglicht, grundlegende IT-Sicher-
heitseigenschaften von Produkten leicht zu erkennen und
diese wihrend der Kaufentscheidung einzubeziehen.

Wie funktioniert das IT-Sicherheitskennzeichen?

Mit dem freiwilligen IT-Sicherheitskennzeichen haben
Hersteller die Moglichkeit die Konformitat ihrer Produkte
mit IT-Sicherheitsvorgaben zu erkldren, die vom BSI

fiir das IT-Sicherheitskennzeichen herausgegeben oder
anerkannt wurden. Diese Herstellererklarung umfasst

die Zusicherung, dass die Produkte nach dem zugrunde-
liegenden Standard gepriift wurden und dessen An-
forderungen erfiillen.

Das BSI fiihrt bei der Freigabe des IT-Sicherheitskenn-
zeichens eine Plausibilitatspriifung des Antrages und

der Herstellererklarung durch. Dabei verschafft sich

das BSI einen Eindruck dariiber, ob die Angaben des
Herstellers sowie dessen dargestellte Priifverfahren und
-mafinahmen nachvollziehbar und plausibel erscheinen.
Soweit vorhanden, kann das BSI auch bereits bekannte
Probleme mit dem Produkt (z.B. Sicherheitsliicken) oder
vorheriges Fehlverhalten des Herstellers (z.B. Warnungen
vor Produkten) bei der Freigabe einbeziehen. Das BSI
kann die Freigabe der Nutzung auch dann verweigern,
wenn der Freigabe, unabhéngig von den eingereichten
Unterlagen, ernstliche Zweifel an der Herstellererkldrung
entgegenstehen.

Wichtig ist: Anders als bei einer Zertifizierung priift das
BSIim Rahmen der Freigabe des IT-Sicherheitskenn-
zeichens zunichst nicht, ob das Produkt die zugesicherten
Anforderungen auch erfiillt. Diese Priifung erfolgt in
einem der Freigabe nachgelagerten Prozess, der Markt-
aufsicht.

Die Marktaufsicht kann dabei ,,anlasslos“ und ,, anlassbe-
zogen" erfolgen. Bei der anlasslosen Marktaufsicht prift
das BSI nach einem systematischen Uberwachungs-
konzept (z.B. durch Stichproben), ob die Anforderungen
an das IT-Sicherheitskennzeichen tatsichlich eingehalten
werden.

Die anlassbezogene Marktaufsicht erfolgt beispielsweise
dann, wenn dem BSI Informationen tiber Schwachstellen
oder andere Sachverhalte bekannt werden, die darauf
hinweisen, dass ein Produkt die Anforderungen des IT-
Sicherheitskennzeichens nicht mehr erfillt. Das BSI kann
aber auch eigene technische Prifungen durchfiihren oder
tiefergehende Nachweise vom Hersteller einfordern.



Eine fortlaufende Marktaufsicht im Nachgang zur
Erteilung ist sinnvoll, da IT-Produkte im Laufe der
Zeit durch Bekanntwerden neuer Schwachstellen
angegreifbarer werden kénnen.

Auf Basis der Erkenntnisse der Markaufsicht stellt das
BSI Sicherheitsinformationen zu den gekennzeichneten
Produkten zur Verfiigung. Die Sicherheitsinformation
ist ein zentrales Element des IT-Sicherheitskennzeichens
und wird auf einer Informationsseite des BSI zum
jeweiligen Produkt eingebettet. Der Link zur Sicherheits-
information des jeweiligen Produktes ist direkt auf dem
produktspezifischen Etikett des IT-Sicherheitskenn-
zeichens per Text und QR-Code abgebildet. Damit ist es
fiir Verbraucherinnen und Verbraucher leicht moglich,
die Sicherheitsinformation bei der Kaufentscheidung zu
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bertcksichtigen. So wird zentral und leicht zuginglich
dargestellt, ob der Marktaufsicht Informationen tiber
Schwachstellen oder Sicherheitsupdates zur Verfiigung
stehen. Die Inhalte der Sicherheitsinformation werden je
nach Erkenntnislage des BSI aktualisiert.

Durch die mit dem jeweiligen Produkt verbundene und
leicht abrufbare Sicherheitsinformation informiert das
BSI iiber die vom Hersteller zugesicherte Sicherheits-
funktionen. Zusitzlich werden aktuelle und sicherheits-
relevante Informationen wie zum Beispiel Schwachstellen
und Sicherheitsupdates bereitgestellt. Damit tragt das
IT-Sicherheitskennzeichen dazu bei, die Sicherheit von
Vebraucher- und Verbraucherinnen-IT transparenter zu
machen. m
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen_node.html
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Bericht zum Digitalen
Verbraucherschutz

Die IT-Sicherheit des digitalen Verbrauchermarktes unter der Lupe

von Stephanie Hartmann, Referat Sichere Verbraucherprodukte und -dienste und Marktbeobachtung
und J6rg Hiibner, Referat Grundsatzfragen des Digitalen Verbraucherschutzes und Kooperationen

Mit dem ,,Bericht zum Digitalen Verbraucherschutz“ setzt das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) neue Akzente. Es ist die erste Publikation in Deutschland, die systema-
tisch und fortan jahrlich eine Einschatzung zur Informationssicherheit am Verbrauchermarkt
gibt, Themenschwerpunkte und aktuelle Entwicklungen naher beleuchtet sowie Handlungsfelder
skizziert, um Verbraucherinnen und Verbraucher im digitalen Alltag besser zu schiitzen. Fiir das
Berichtsjahr 2020 und mit Blick auf die fortwahrende Pandemie wurde zudem das Thema der
Cyber-Sicherheit im Gesundheitswesen als Themenschwerpunkt eingehender betrachtet.

itte dieses Jahres ist der ,,Bericht zum Digitalen
M Verbraucherschutz 2020“ auch mit dem

Ziel erschienen, vor allem institutionelle
Multiplikatorinnen und Multiplikatoren des Verbraucher-
schutzes anzusprechen. Hierzu zdhlen unter anderem
Verbraucherzentralen, Vereine und Verbande, aber auch
Behorden, die auf die Herausforderungen des digitalen
Verbraucherschutzes aufmerksam gemacht und mit denen
gemeinsame Handlungsfelder aktiv erschlossen werden
sollen.

Um sich dem Verbraucherschutzjahr 2020 anzunéhern,
wurden eine systematische Fachliteratur- und Medien-
recherche sowie weitere empirische Analysen durchge-
fithrt. Dabei haben Expertinnen und Experten IT-Sicher-
heitsvorfille mit Verbraucherschutzbezug und weitere
Trendverldufe gesichtet und bewertet. Eine tiefergehende
Untersuchung von Gesundheits-Apps erginzt die inhalt-
liche Aufbereitung und ist Herzstiick des Themenschwer-
punktes.

,Es erfordert nur minimalen Rechercheaufwand, um
hinsichtlich der Bedrohungslage im digitalen Raum fiir
Verbraucherinnen und Verbraucher im Jahr 2020 fiindig

zu werden.” Diese Aussage des Berichtes verdeutlicht, wie
héufig und zugleich vielfiltig die IT-Sicherheitsrisiken sind,
denen Verbraucherinnen und Verbraucher im digitalen
Alltag ausgesetzt sind. Was sind die wesentlichen Erkennt-
nisse des Berichtes?

Schwerpunktthema: Gesundheit

Das vergangene Jahr war von gesamtgesellschaftlichen
Herausforderungen geprigt, die mit enormer Dynamik
und nachhaltiger Wirkung die digitale Lebenswelt
beeinflusst haben. Ob die smarte Information bzw.
Interaktion im Gesundheitsbereich, die Fokussierung

auf E-Learning im Bildungsbereich oder das vernetzte
Homeoffice als neuer Schwerpunkt im Arbeitsalltag - die
globale Corona-Pandemie war und hat zweifelsohne eine
Entwicklung beschleunigt, die mit der fortwéhrenden
Digitalisierung stetig neue Angriffsflichen eroffnet. Viele
Verbraucherinnen und Verbraucher hatten vor allem

zu Beginn der Pandemie ein erhohtes Informations-
bediirfnis, welches Cyber-Kriminelle fiir sich nutzten.
Allein in Nordrhein-Westfalen gingen bis Mitte
September 2020 mehr als 1.200 Strafanzeigen in diesem
Zusammenhang ein: Kriminelle gaben sich zum Beispiel
als medizinische Fachkrifte, Virologinnen und Virologen
oder Dienstleistende aus und brachten gefidlschte Web-
seiten und E-Mails in Umlauf. Das Offnen von E-Mail-An-
hingen oder das Anklicken bestimmter Schaltflichen
auf den Webseiten fithrte dabei zu einer Infektion des
vernetzten Endgerits mit entsprechender Schadsoftware.

Ganz unabhingig von Corona stellt der Gesundheits-
bereich an sich ein grofles Anwendungsfeld fiir digitale
Produkte und Dienstleistungen dar. So sind vor allem
mobile Gesundheitsanwendungen in den letzten Jahren
zu einem Trendthema des digitalen Verbrauchermarktes



avanciert. Die Verbreitung von Wearables, wie Fitness-
trackern und Smartwatches, haben diese Entwicklung
beglinstigt. Mit hohen IT-sicherheitstechnischen Anfor-
derungen gilt es die Vertraulichkeit, Verfiigbarkeit und
Integritat der Daten und des Systems sicherzustellen,
da personenbezogene Gesundheits- und Kérperdaten
einem erhohten Schutzbedarf unterliegen.

Das BSI hat mit seiner Marktbeobachtung im Digitalen
Verbraucherschutz ausgewihlte Apps im Gesundheits-
bereich, die kein Medizinprodukt sind bzw. nicht im
sVerzeichnis der Digitalen Gesundheitsanwendungen
(DiGA)“ gelistet werden, in einer Studie nidher unter-
sucht, die im aktuellen Bericht ndher vorgestellt wird.
Der Markt fiir Gesundheits-Apps stellt sich dabei sowohl
intransparent als auch hochdynamisch dar. Eine An-
bieterbefragung machte jedoch deutlich, dass bei der
Entwicklung und Vermarktung solcher Apps wesent-
liche IT-Sicherheitsgrundsitze wie ,Security by Design®,
verbindliche Update-Regelungen und Prozesse zum Um-
gang mit Schwachstellen nur unzureichend betrachtet
werden. Technische Analysen ausgewéahlter Apps zeigten
unter anderem auf, dass ein Abfangen, Auslesen oder
Manipulieren der Kommunikation moglich war, bei-
spielsweise durch fehlendes ,Certificate Pinning“ oder
die Ubermittlung von Passwértern in nicht gehashter
Form.

Handlungsfelder

Uber die Gesundheits-Apps hinaus wird im aktuellen
Bericht skizziert, dass generell eine Vielzahl an Diensten
und Produkten im Umgang mit sensiblen Daten meist
unzureichende IT-Sicherheitsvorkehrungen vorweist.

So wurden im betrachteten Zeitraum mehrere Vorfille
bekannt, in denen Verbraucherinnen und Verbraucher
erheblichen Sicherheitsrisiken ausgesetzt waren: [oT-
Gerite (Internet of Things), insbesondere Smart Home-
Technologien, spielen hier eine grofie Rolle. Die leicht
zuganglichen Produkte, welche meist durch smarte
Bedienelemente bei Nutzerinnen und Nutzern punkten,
verfiigen hiufig Giber veraltete, nicht geschlossene Sicher-
heitsliicken sowie mangelhafte Sicherheitseigenschaften
im Produktdesign. Beispielsweise wurden in der Analyse
eines auf IoT-Sicherheit spezialisierten Unternehmens
allein in sechs ausgewdhlten Produkten tiber 7.000
Schwachstellen festgestellt.

Unsichere (Kunden-)Datenbanken stellen eine weitere
Gefahrenquelle dar - dem potenziellen Datenabfluss
sind Verbraucherinnen und Verbraucher hilflos aus-
gesetzt. Beinahe taglich werden diese Datenleaks
offentlich bekannt. Hier richtet sich der Appell an die
Anbietenden, entsprechende technische und organisato-
rische Vorkehrungen vorzunehmen, um mehr Informa-
tionssicherheit zu schaffen und zugleich das Risiko zu
minimieren, dass Daten von Kundinnen und Kunden in
die Hande von Kriminellen geraten.
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Vorgehensweisen

In vielen Fillen gentigen schon einfachste Maftnahmen,
um Sicherheitsrisiken zu minimieren - das BSI rat Unter-
nehmen und Herstellern fortlaufend dazu, sich mit den
wesentlichen Grundlagen von IT-Sicherheitsmafinahmen
auseinanderzusetzen und konsequent umzusetzen.
Hersteller sollten sich bereits ab dem Zeitpunkt der Ge-
staltung von Produkten und Diensten am Konzept des
LSecurity by Design® orientieren, um sichere Verbraucher-
produkte und -dienste am Markt zu etablieren. Zudem
tragen angemessenes IT-Sicherheitsmanagement und die
Umsetzung des IT-Grundschutzes dazu bei, sowohl die
Daten von Unternehmen als auch von ihren Kundinnen
und Kunden zu schiitzen. Eine Vielzahl weiterer Maf-
nahmen, wie die Umsetzung von technischen Richtlinien
und Normen, welche wichtige Sicherheitseigenschaften
und Schutzmechanismen als Standard etablieren, sind
bei der Produktentwicklung die Basis, um Informations-
sicherheit ,ab Werk“ bieten zu kénnen. Nicht zu vergessen
ist die Analyse und entsprechende zielgruppengerechte
Aufarbeitung von Verbraucherbedarfen nicht nur durch
die Anbietenden selbst, sondern auch durch weitere
Stakeholder wie Verbande, Vereine und staatliche
Institutionen, um durch ganzheitliche Ansitze die sichere
Nutzung von digitalen Produkten und Diensten zu er-
moglichen.

Deutschland
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Bericht zum Digitalen
Verbraucherschutz 2020

digitalen Alltag

Novum in Deutschland: Der ,,Bericht zum Digitalen Verbraucher-

schutz“ beleuchtet fortan jahrlich die Informationssicherheit im
digitalen, privaten Alltag. (Titelbild)
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Abbildung: Handlungsfelder und Vorgehensweisen

Ausblick

Die Digitalisierung bietet den Verbraucherinnen und
Verbrauchern enorme Chancen, um den Alltag einfacher
und komfortabler zu gestalten. Dabei sind Digitalisierung
und Informationssicherheit zwei Seiten einer Medaille.
Das heifdt, die Informationstechnik und damit die ver-
bundenen Sicherheitsrisiken am digitalen Verbraucher-
markt und im Verbraucherumfeld miissen an jedem
Punkt des Entwicklungs-, Vermarktungs- und Ver-
brauchsprozesses mitgedacht werden. Verbraucherinnen
und Verbraucher, wirtschaftliche, staatliche und zivilge-
sellschaftliche Akteure und Akteurinnen stehen ge-
meinsam in der Verantwortung.

Der ,Bericht zum Digitalen Verbraucherschutz fiir das
kommende Berichtsjahr 2021 wird abermals die aktuellen
IT-Sicherheitsvorfille aufgreifen und bereits aufgefiihrte
IT-Sicherheitsrisiken fiir Verbraucherinnen und Ver-
braucher in ihrer Entwicklung weiter beobachten, um

Vorgehensweisen

Security by
Design

IT-Sicherheits-
mafinahmen

age
8%

Bedarfe von
Verbraucher-
innen und
Verbrauchern
beriicksichtigen

unter anderem auch Aktivitaten fir das BSI abzuleiten.
Gleichermafien sollen neue Sicherheitsthemen und
Trends am digitalen Verbrauchermarkt fokussiert werden.
Zudem untersucht das BSI fortlaufend die Bedurfnisse,
Kompetenzen und Erwartungen von digitalen Verbrau-
cherinnen und Verbrauchern, um Erkenntnisse fiir einen
ganzheitlichen digitalen Verbraucherschutz gewinnen
und teilen zu konnen. m

Der ,,Bericht zum Digitalen Verbraucherschutz 2020“ zum Download
und Informationen fiir eine postalische Bestellung unter:

https://www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Cyber-Sicherheitslage/Lage-
berichte/lageberichte_node.html



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/lageberichte_node.html
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Gut vorbereitet auf
den nachsten Notfall

IT-Grundschutz ergianzt BSI-Standard 200-4 um zahlreiche Hilfsmittel

von Cdcilia Jung und Daniel Gilles, Referat BSI-Standards und IT-Grundschutz

Egal, ob Cyber-Angriff, Corona-Pandemie oder Naturkatastrophe — Unternehmen und Behorden
sind permanent Risiken ausgesetzt, die zu einer Unterbrechung ihres Geschaftsbetriebs fiihren
konnen. Auf einmal stehen zeitkritische Geschaftsprozesse still und niemand weil}, was zu tun ist.
Das BSI bietet mit dem BSI-Standard 200-4 und neuen Hilfsmitteln eine praxisnahe, fortschrittli-
che Anleitung, um ein Business-Continuity Management-System (BCMS) zur Geschaftsfortfiihrung
zu etablieren. Dieser Artikel gibt eine kurze Ubersicht iiber die vom BSI zur Verfiigung gestellten
BCM-Hilfsmittel.
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»In der Not ist guter Rat teuer”

Sprichwort. Und in der Tat ldsst sich nicht von der

Hand weisen, dass eine Unterbrechung zeitkritischer
Geschiaftsprozesse zu erheblichen Schiden bis hin zur Ge-
schiftsaufgabe fiihren kann. Um sich vor diesem Risiko
zu schiitzen, haben sich sogenannte Business Continuity
Management Systeme (BCMS) etabliert. Ein BCMS senkt
einerseits praventiv die Eintrittsrisiken, sodass eine
derartige Notlage gar nicht erst eintreten kann. Anderer-
seits bereitet es eine Institution darauf vor, auf ein solches
Schadensereignis bestmoglich reagieren zu konnen und
im Notfall bzw. in der Krise handlungsfihig zu bleiben.

S o heif}t es in einem altbekannten deutschen

Eine grofe Herausforderung besteht hierbei haufig in
der Fragestellung, wie viele Ressourcen fiir ein BCMS
aufgewendet werden. Gerade in Unternehmen ist das
oftmals eine sehr harte Kosten-Nutzen-Rechnung, denn
die beste Absicherung niitzt nichts, wenn die damit
einhergehenden Kosten einen wirtschaftlichen Betrieb
unmoglich machen. Gleichzeitig sind auch in Behorden
die Ressourcen begrenzt. Hier sollte ein BCMS ebenfalls
moglichst 6konomisch umgesetzt werden.

Einfacher Einstieg in das BCM

Ein Hauptziel bei der Modernisierung des BSI-Standards
100-4 zum BSI-Standard 200-4 war daher, eine praxisnahe
Umsetzungsanleitung zu formulieren. Der neue Standard
richtet sich an weniger erfahrene Anwenderinnen und
Anwender und soll diesen einen einfachen Einstieg in das
Thema BCM ermoglichen. Aber auch BCM-Profis werden
adressiert. Diesen steht unter anderem demnéchst ein
Anforderungskatalog in den Hilfsmitteln zur Verfiigung,
der einen schnellen und effektiven Abgleich aller An-
forderungen aus dem BSI-Standard 200-4 ermoglicht.

Die BCM-Hilfsmittel sind eine wesentliche Arbeits-
erleichterung fiir die Arbeit mit dem BSI-Standard
200-4. Sie fihren die Hilfsmittel aus dem Umsetzungs-
rahmenwerk (UMRA) zum BSI-Standard 100-4 fort und
lassen sich in die folgenden drei Kategorien einteilen:

» Normativer Anhang (Anforderungskatalog und Glossar)

- Dokumentvorlagen fiir wesentliche, im BSI-Standard
200-4 geforderte Dokumente

- Weiterfithrende Informationen

Leitlinie BCM

Strategische Ebene

Taktische Ebene

Operative Ebene

Préventive Dokumente

Abbildung 1: Leitlinie BCM

Kommunikationskonzept

Reaktive Dokumente



Dokumentvorlagen fiir Orientierung und Struktur
Der BSI-Standard 200-4 konkretisiert die Vorgaben
aus der ISO 22301:2019 und empfiehlt eine konkrete

Dokumentenstruktur (siehe Abbildung 1). Diese stellt

den Anwenderinnen und Anwendern eine konkrete
Orientierungshilfe zur Verfiigung. Das BSI bietet
zur Unterstiitzung zu vielen Dokumenten aus der

Feedback an das IT-Grundschutz-Team

Die Hilfsmittel zum BSI-Standard 200-4
werden als sogenannte ,,Community Drafts
veroffentlicht und fortlaufend erganzt und

“

aktualisiert. Kommentare und Anregungen
zu den Hilfsmitteln und zum BSI-Standard
200-4 konnen an grundschutz@bsi.bund.de
gesendet werden.
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Dokumentenstruktur zusétzlich Dokumentvorlagen an,
die bereits mit Beispieltexten angereichert sind. An-
wenderinnen und Anwender kénnen die Vorlagen an die
Gegebenheiten der eigenen Institution anpassen und er-
fiillen damit automatisch zahlreiche Anforderungen des
BSI-Standard 200-4. Der Vorteil ist ein deutlich geringerer
Dokumentationsaufwand.

Weiterfiihrende Informationen

Da der Umfang eines Standardwerks begrenzt ist, hat
das BSIin den Hilfsmitteln zum Standard 200-4 er-
gianzende Aspekte veroffentlicht. In den weitergehenden
Informationen gibt es Hinweise zu BCM-Tools, Vor-
schlage fiir BC-Strategien, Weitergehende Aspekte zur
Bewiltigung (siehe ,,Exkurs um Krisenmanagement:
Analoge Krisen vs. IT-Krisen“) und viele weitere, hilf-
reiche Veroffentlichungen. Beispielsweise sind im
Dokument ,Vorschlige fiir BC-Strategien” konkrete
Ideen dazu erlautert, wie Anwenderinnen und Anwender
erfolgreiche Strategien und Losungen ausgestalten
kénnen. m

Exkurs zum Krisenmanagement: Analoge Krisen vs. IT-Krisen

Das Krisenmanagement ist ein umfangreiches

und komplexes Thema, das im BSI-Standard

200-4 nicht vollstindig abgedeckt werden kann,
da hierfir ein eigenes Krisenmanagementsystem
erforderlich ist. Jedoch werden Institutionen durch
den BSI-Standard 200-4 grundlegend dazu be-
fahigt, mit ihrer besonderen Aufbauorganisation,
Krisen, die aus der Unterbrechung zeitkritischer
Geschiftsprozesse entstehen, zu bewiltigen.

Weitergehende Informationen zum Krisen-
management sind in dem Hilfsmittel ,Weiter-
fithrende Aspekte zur Bewiltigung“ beschrieben.
Neben beispielhaften Vorschligen fiir den Aufbau
von Notfall- und Krisenstidben werden auch die Be-
sonderheiten von IT-Krisen aufgegriffen. IT-Krisen,
und hierbei insbesondere Cyber-Angriffslagen,
unterscheiden sich erheblich von herkémmlichen
analogen Krisen (siehe Abbildung 2). Sie sind in

der Regel nicht ortlich begrenzt, entwickeln und
breiten sich schneller und dynamischer aus, sind
nicht immer direkt als solche ersichtlich und sind
durch Angriffsszenarien gepragt (z.B. gezielte
Cyber-Attacken), die in vergleichbarer Form im
analogen Umfeld erheblich seltener vorkommen.

Wesentliche Unterschiede zwischen analogen Krisen
und IT-Krisen

Lokale Eingrenzung
Analoge Krisen sind in der Regel im

@ Gegensatz zu IT-Krisen ortlich begrenzt.

Krisenpotential

Ransomware oder gezielte Cyber-Attacken
treten in der IT wesentlich haufiger auf als
analoge Angriffe bzw. analoge Erpressungen.

Ausbreitungsgeschwindigkeit

IT-Krisen breiten sich iiblicherweise
erheblich schneller aus.

Detektion

IT-Krisen kénnen im Gegensatz zu
analogen Krisen in der ersten Phase
langere Zeit unbemerkt bleiben.

Abbildung 2: Analoge Krisen vs. IT-Krisen
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Je mehr der Alltag der Menschen und die Geschaftsprozesse in Organisationen mit digitalen Tech-
nologien verwoben sind, umso wichtiger ist der Ausbau der Fahigkeiten, Cyber-Sicherheitsvorfalle
abzuwehren. Ziel der Europdischen Union ist es, dabei international eine Fiihrungsrolle einzuneh-
men und die eigene digitale Souveranitat zu starken.

Aktivitdten hinsichtlich Forschung, Technologien

und industrieller Entwicklung im Bereich der
Cyber-Sicherheit. Oft beschrinken sich diese Aktivitaten
allerdings auf bestimmte Regionen, Unternehmens-
groflen, Branchen oder Gesellschaftsbereiche. Diese
Aktivitaten sollen kiinftig innerhalb der EU enger ab-
gestimmt werden, um Ressourcen zu biindeln, Synergien
zu schaffen und ein ausgeglichenes sowie wettbewerbs-
fahiges Cyber-Sicherheitsniveau herzustellen.

B ereits heute gibt es in der EU umfangreiche

Das Europdische Kompetenzzentrum fiir Cybersicherheit
Hierzu hat die Europédische Kommission mit der Ver-
ordnung 2021/887 die Einrichtung eines Europaischen
Kompetenzzentrums fiir Cybersicherheit in Industrie,
Technologie und Forschung (ECCC, im Folgenden
~Kompetenzzentrum®) beschlossen. Zusitzlich wird ein
Netz von Nationalen Koordinierungszentren (NCC) in den
EU-Mitgliedstaaten etabliert. Das Kompetenzzentrum
hat seinen Sitz in Bukarest und wird zum wichtigsten
Instrument der EU fiir die Biindelung von Investitionen
in Forschung, Technologie und industrieller Entwicklung
im Bereich der Cyber-Sicherheit. Dazu gehort unter
anderem auch die Realisierung von Cyber-Sicherheits-

Abbildung: ECCC

NETZWERK

produkten, -diensten und -verfahren. Insbesondere

die Planungen der europiischen Férderprogramme
»Horizont Europa“ und , Digitales Europa“im Bereich
Cyber-Sicherheit werden damit besser aufeinander
abgestimmt. Bei diesen Aktivititen sind vor allem auch
die Belange von kleinen und mittelstdndischen Unter-
nehmen (KMU) sowie von Start-ups zu berticksichtigen.

Das Kompetenzzentrum wird durch die Mitgliedstaaten
und die Européische Kommission verwaltet. Dafiir ist ein
Verwaltungsrat (engl. ,Governing Board*) eingerichtet
worden, der aus Mitgliedern der Kommission und Ver-
treterinnen und Vertretern der Mitgliedstaaten besteht.
Das BSI reprisentiert Deutschland im Verwaltungsrat.
Der Verwaltungsrat steuert die strategische Ausrichtung
der Tatigkeiten des Kompetenzzentrums und stellt den
Einklang der Aufgaben mit der Verordnung sicher.

In Abgrenzung zu Computernotfallteams (engl.
~Computer Security Incident Response Team*, CSIRT) und
deren CSIRT-Netzwerken soll das Kompetenzzentrum
keine operativen Cyber-Sicherheitsaufgaben wie De-
tektion und Bewaltigung von Vorfillen wahrnehmen. Das
Zentrum sollte jedoch in der Lage sein, die Entwicklung

Strategische Agenda

Jahresarbeitsprogramm
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von digitalen Infrastrukturen im Dienste der Wirtschaft,
insbesondere der KMU, der Forschungsgemeinschaften,
der Zivilgesellschaft und des 6ffentlichen Sektors
orientiert am Auftrag und den Zielen der Verordnung zu
erleichtern.

Ziele und Visionen

Zu den zentralen Zielen des Kompetenzzentrums gehort
die Starkung der Fiihrungsrolle und strategischen Auto-
nomie der Union. Dies erfolgt durch die Wahrung und
Weiterentwicklung der Kapazitidten und Fihigkeiten im
Bereich der Cyber-Sicherheit. Des Weiteren fokussiert sich
das Kompetenzzentrum auf die Steigerung der globalen
Wettbewerbsfihigkeit der Cyber-Sicherheitsbranche und
die Gewihrleistung hoher Cyber-Sicherheitsstandards.

Das europédische Netzwerk der Nationalen Ko-
ordinierungszentren (NCCs) wird dabei den Austausch
zwischen den Mitgliedstaaten intensivieren, damit
mogliche internationale Projektpartnerschaften besser
und schneller gefunden und geschlossen werden kénnen.
Die Nationalen Koordinierungszentren werden den
Austausch zwischen relevanten nationalen Stellen im
Forschungs- und Wirtschaftssektor im Bereich Cyber-
Sicherheit und Cyber-Verteidigung innerhalb der Mit-
gliedstaaten fordern. Dadurch wird der Informationsfluss
zum Kompetenzzentrum gebiindelt, um die jeweiligen
nationalen Cyber-Sicherheits-Communities bestmoglich
zu unterstiitzen. Ein weiteres Ziel der Nationalen Ko-
ordinierungszentren ist die Forderung und Verbreitung
von Bildungsprogrammen im Bereich der Cyber-
Sicherheit.

Beteiligt ist zudem die Agentur der Europiischen Union
fiir Cybersicherheit (ENISA), die dem Kompetenzzentrum
sowie den Nationalen Koordinierungszentren beratend
zur Seite steht.

Das Nationale Koordinierungszentrum fiir Deutschland
Das deutsche Nationale Koordinierungszentrum fir
Cybersicherheit in Industrie, Technologie und Forschung
(NKCS, das deutsche NCC) ist eine gemeinsame, virtuelle
Institution des Bundesinnenministeriums, des Bundes-
ministeriums fiir Bildung und Forschung, des Bundes-
wirtschaftsministeriums und des Bundesverteidigungs-
ministeriums sowie einzelner nachgeordneten Bereichen.
Dabei wird das BSI die Rolle als Kopfstelle und ,Single
Point of Contact“ wahrnehmen.

Ziel des NKCS ist es, eine nationale Informationsplattform
fiir alle Interessierten bereitzustellen, die Vernetzung
innerhalb der deutschen Cyber-Sicherheits-Community
zu fordern sowie eine initiale Beratung zu Themen der
Cyber-Sicherheitsforschung und -entwicklung inklusive
Projektvorhaben mit einer europiischen Perspektive
anzubieten. m

Weitere Informationen:

EU-Verordnung 2021/887
https://eur-lex.europa.eu/legal-content/EN/TX-
T/?uri=CELEX%3A32021R0887&qid=1623142941122

Horizont Europa
https://ec.europa.eu/info/research-and-innovation/
funding/funding-opportunities/funding-programmes-
and-open-calls/horizon-europe_en

Digitales Europa
https://digital-strategy.ec.europa.eu/en/activities/
digital-programme



https://digital-strategy.ec.europa.eu/en/activities/digital-programme 
https://digital-strategy.ec.europa.eu/en/activities/digital-programme 
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R0887&qid=1623142941122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R0887&qid=1623142941122
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Die Europaische
Bluirgerinitiative

Online-Sammelsysteme fiir Unterstiitzungsbekundungen europdischer
Biirger und Biirgerinnen

von Yona Raekow, Referatsleiterin Zertifizierung nach Technischen Richtlinien
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1
Die Einleitung einer EBI beginnt mit der Griindung
einer Organisationsgruppe, dem ,Biirgerausschuss®.
Diesem Ausschuss miissen mindestens sieben Personen
angehoren, die in mindestens sieben verschiedenen
Mitgliedstaaten anséssig sind. Der Ausschuss dient als
Ansprechpartner der Kommission zur EBI.

2
Zunichst muss die EBI bei der Kommission registriert
werden. Die Kommission entscheidet innerhalb von zwei
Monaten tiber die Registrierung. Eine Registrierung wird
abgelehnt, wenn die Verfahrenserfordernisse nicht erfiillt
sind oder die Initiative auflerhalb des Rahmens liegt,
in dem die Kommission befugt ist, einen Vorschlag fiir
einen Rechtsakt vorzulegen. Sie wird ebenfalls abgelehnt,
wenn die Initiative offenkundig unserios, missbrauchlich
oder boswillig ist oder den Werten der EU entgegensteht.
Registrierte Initiativen werden auf dem Internetportal
der Kommission veroffentlicht.

3
Sobald die EBI registriert worden ist, konnen die
Organisatorinnen und Organisatoren mit der Sammlung
von Unterstiitzungsbekundungen beginnen. Dazu haben
sie zwOlf Monate Zeit. Unterstiitzungsbekundungen
konnen in Papierform oder elektronisch gesammelt
werden.

Abbildung: Phasen der EBI

Fir die Onlinesammlung stellt die Kommission seit 2020
ein zentrales Online-Sammelsystem (OCS) bereit, das die
Organisatoren Européischer Biirgerinitiativen kostenfrei
nutzen kénnen. Als Alternative zum zentralen OCS
besteht zuséatzlich auch die Moglichkeit, Unterstiitzungs-
bekundungen iiber individuelle, eigenentwickelte OCS
zu sammeln. Diese miissen jedoch vor ihrem Einsatz
durch die zustindige Behorde des Mitgliedsstaates, in
dem das System betrieben wird, zertifiziert werden. In
Deutschland ist die zustindige Behorde zur Zertifizierung
von individuellen OCS das BSI.

4
Sobald die Organisatorinnen und Organisatoren die
erforderliche Mindestanzahl von insgesamt tiber 1 Mill.
Unterstiitzungsbekundungen in sieben Mitgliedstaaten
gesammelt haben, miissen sie diese bei den zustandigen
nationalen Behorden - in Deutschland ist es das Bundes-
verwaltungsamt - einreichen. Ihre Aufgabe ist es, die
Unterstiitzungsbekundungen zu validieren und die
Anzahl der giiltigen Bekundungen zu bescheinigen.

5
In dieser Phase miissen die Organisatorinnen und
Organisatoren die entsprechenden Bescheinigungen der
nationalen Behorden einreichen.




6
Ist die Unterschriftensammlung erfolgreich, muss die
Kommission sie unverziiglich in einem Register ver-
offentlichen und sich auf angemessener Ebene mit den
Organisatorinnen und Organisatoren treffen, damit

diese die Einzelheiten ihres Antrags erldutern konnen.
Nach einem Meinungsaustausch mit der Kommission
erhalten die Organisatorinnen und Organisatoren die Ge-
legenheit, die Initiative bei einer 6ffentlichen Anhérung
im Parlament vorzustellen. Die Anhérung wird von

dem Ausschuss organisiert, der fiir den Gegenstand der
Biirgerinitiative zustiandig ist. Im Idealfall folgt dann eine
Gesetzesinitiative der Kommission.

Aufgabe des BSI

Aufgabe des BSI ist die Bescheinigung der Konformitat
von individuellen OCS. Ein individuelles OCS umfasst
sowohl bei den EBI-Organisatorinnen und Organisatoren
als auch beim Hosting-Provider und Auftragsdatenver-
arbeiter:

+ die technische Plattform (Hardware, Software,
Hosting-Umgebung)

+ Geschiftsprozesse

- Personal und

+ Infrastruktur

Die erforderlichen Nachweise iber die Ubereinstimmung
eines individuellen OCS mit der EBI-VO sind von der
Antragstellerin bzw. vom Antragsteller fiir saimtliche Be-
standteile des Systems zu erbringen.
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Das BSI priift die eingereichten Nachweise zunichst

auf Vollstandigkeit - d. h. ob samtliche Anforderungen
durch geeignete Nachweise belegt wurden - und fihrt
anschliefend eine inhaltliche Prifung auf Grundlage von
Spezifikationen der EU Kommission durch.

Falls erforderlich ist das BSI berechtigt, zusétzliche Unter-
lagen, Ergdnzungen oder Nachbesserungen einzufordern.
Das BSI kann bei Bedarf zusétzlich Vor-Ort-Audits bei

der Antragstellerin bzw. beim Antragsteller oder dem
Hosting-Provider ansetzen und praktische Tests mit

dem OCS (z. B. Schwachstellen-/Penetrationstests)
durchfiihren. Bei positivem Abschluss erteilt das BSI die
beantragte Bescheinigung.

Anhidngige Initiativen

Bislang haben sechs Initiativen die erforderliche Anzahl
an Unterschriften erreicht (,Wasser ist ein Menschen-
recht”, ,Einer von uns®, ,,Stop Vivisection®, ,Verbietet
Glyphosat®, ,,Minority SafePack - One Million Signatures
for Diversity in Europe” und ,,Schluss mit der Kéfig-
haltung“) und sind der Kommission vorgelegt worden.
Seit der Einftihrung der EBI wurden Stand August

2021, 107 Registrierungsantrége gestellt, von denen die
Kommission insgesamt 82 Initiativen registriert hat.
Fiir 20 dieser 82 Initiativen bescheinigte das BSI die
Konformitét des verwendeten OCS.

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/Verbraucherin-
nen-und-Verbraucher/Leistungen-und-Kooperationen/
Europaeische-Buergerinitiative/Europaeische_Buergerini-
tiative/europaeische_buergerinitiative_node.html

https://europa.eu/citizens-initiative/_de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Europaeische-Buergerinitiative/Europaeische_Buergerinitiative/europaeische_buergerinitiative_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Europaeische-Buergerinitiative/Europaeische_Buergerinitiative/europaeische_buergerinitiative_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Europaeische-Buergerinitiative/Europaeische_Buergerinitiative/europaeische_buergerinitiative_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Europaeische-Buergerinitiative/Europaeische_Buergerinitiative/europaeische_buergerinitiative_node.html
https://europa.eu/citizens-initiative/_de
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Frischer Wind zur
Starkung des digitalen
Binnenmarktes

Aktuelle Entwicklungen zur europdischen Cyber-Sicherheitszertifizierung

von Diana-Victoria Menzel und Patrick Seidel, Referat Fachgremienarbeit fiir Priif- und Zertifizierungsverfahren, Qualitdtsmanagement

Seit 2019 wird ein gemeinsamer europdischer Rahmen fiir Cyber-Sicherheitszertifizierungen
aufgebaut, um den digitalen Binnenmarkt zu starken. Das BSI ist maRgeblich beteiligt, muss
aber auch einige organisatorische Neuerungen zuwege bringen.

ie Zertifizierung von Cyber-Sicherheit ist seit
D jeher ein Themenbereich, tiber den unter-

schiedliche Interessen abgebildet werden. Zum
einen werden tiber die Zertifizierung die Interessen der
Hersteller in den Blick genommen, damit diese mit ihren
Produkten am Markt wettbewerbsfihig bleiben. Zum
anderen werden die Interessen des Gesetzgebers, welcher
die notwendigen Rahmenbedingungen geschaffen hat,
konkretisiert. Und nicht zuletzt werden die Interessen
der Verbraucherinnen und Verbraucher hervorgehoben,
die mithilfe der unabhiangigen Zertifizierung am Markt
verfligbare Produkte besser beurteilen konnen.

Die Europiische Kommission hat diese vielfaltigen
Interessen in den Blick genommen, um den digitalen
Binnenmarkt der Europiischen Union fiir die Heraus-
forderungen der kommenden Jahrzehnte zu wappnen.
Die Basis zur Umsetzung dieses Ziels ist die EU-Ver-
ordnung 2019/881, die im Sommer 2019 in Kraft trat, der
sogenannte Cybersecurity Act (CSA). Dieser ermoglicht
die gemeinsame Entwicklung und Anerkennung des
europdischen Rahmenwerks zur Cyber-Sicherheitszerti-
fizierung und starkt nicht nur das Vertrauen unter-
einander, sondern auch den digitalen Binnenmarkt.

Aufgabenteilung nach MaRgabe des CSA

Der CSA legt fest, dass alle europaischen Mitgliedstaaten
eine nationale Behorde fiir Cyber-Sicherheitszerti-
fizierung (engl. ,National Cybersecurity Certification

Authority“, NCCA) benennen sollen. Im Mai 2021 hat der
Bundestag mit der Verabschiedung des Zweiten Gesetzes
zur Erh6hung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0) durch den neuen Para-
grafen 9a BSIG als deutsche NCCA ernannt. Dabei gliedert
sich die NCCA innerhalb des BSI in zwei Aufgaben-
bereiche: Zertifizierung und Aufsicht.

Als zertifizierende NCCA erteilt das BSI geméaf IT-Sicher-
heitsgesetz 2.0 und CSA als alleinige Stelle in Deutschland
Cyber-Sicherheitszertifikate fiir die Vertrauenswiirdig-
keitsstufe ,hoch®, sofern diese Vertrauensstufe im
Rahmen eines europiischen Zertifizierungsschemas
festgelegt wurde. Zur Erfiillung dieser Aufgabe profitiert
das BSIvon seiner langen und international anerkannten
Zertifizierungserfahrung. Das erste gemeinsame
europdische Cyber-Sicherheitsschema, das EUCC, basiert
auf der Common Criteria-Zertifizierung, mit der das BSI
sich tiber die letzten Jahrzehnte Vertrauen zu Qualitét
und Unabhiéngigkeit seiner Zertifikate tiber nationale
Grenzen hinaus aufbauen konnte. Auch die neuen
europiischen Anforderungen wurden mafigeblich durch
das BSI mitgestaltet.

Kontrolle iiber Aufsichtsfiihrung

Der weitere wichtige Aufgabenbereich der NCCA betrifft
die Aufsichtsfithrung, die kiinftig sicherstellt, dass die
im jeweiligen europédischen Schema fiir die Cyber-Sicher-
heitszertifizierung festgelegten Anforderungen, von der
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Herstellerselbsterklarung (Vertrauenswiirdigkeitstufe:
»niedrig“) Giber die privaten Zertifizierungsstellen (Ver-
trauenswirdigkeitsstufe: ,mittel“) bis hin zur zerti-
fizierenden NCCA des BSI (Vertrauenswiirdigkeitsstufe:
»hoch“), eingehalten werden.

Kinftig konnen Beschwerden an die aufsichtsfithrende
NCCA gerichtet werden, wenn die Vermutung besteht,
dass gegen den CSA bzw. die im jeweiligen europdischen
Schema fir die Cyber-Sicherheitszertifizierung fest-
gelegten Regeln verstofien wurde. Sollte die NCCA
feststellen, dass ein solcher Verstof vorliegt, ist sie befugt,
entsprechende Sanktionen, beispielsweise in Form von
Bufdgeldern, zu verhdngen. Ebenfalls gesetzlich festgelegt
wurde, dass das BSI den Konformitéitsbewertungsstellen
die Befugnis erteilt, entsprechend der europaischen
Cyber-Sicherheitszertifizierung titig zu werden.

Seit Beginn des Jahres 2021 findet im BSI der Aufbau der
NCCA statt. Dabei spielt der BSI-Standort in Freital eine
besondere Rolle, denn hier ist ein grofRer Teil der im CSA
benannten Aufgaben verortet. Dies erfordert sowohl
organisatorische Neuerungen als auch personellen Auf-
wuchs.

Zusammenarbeit in Europa

Eine weitere wichtige Aufgabe der NCCA ist die enge Zu-
sammenarbeit auf européischer Ebene bedingt durch die
Mitgliedschaft in der Européischen Gruppe fir die Cyber-
Sicherheitszertifizierung (ECCG). Hier wird vor allem die
Weiterentwicklung des européischen Zertifizierungs-
rahmens gestaltet sowie der Austausch der NCCAs unter-
einander gewéhrleistet. Ferner sind der Europiischen
Kommission und der Européischen Agentur fiir Cyber-
sicherheit (ENISA) die Konformititsbewertungsstellen
fiir jedes europiische Schema der Cyber-Sicherheitszerti-
fizierung zu melden. Neben der Befugnis zur Erteilung
von Zertifikaten werden dort auch Widerrufe durch die
aufsichtsfithrende NCCA gemeldet und veroffentlicht.
Dies gewihrleistet, dass die zertifizierenden Stellen der
Mitgliedstaaten die anspruchsvollen Anforderungen des
européischen Zertifizierungsrahmens einhalten. =

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Standards-und-Zertifi-
zierung/Zertifizierung-und-Anerkennung/NCCA/
ncca_node.html

https://www.bsi.bund.de/DE/Das-BSI/Auftrag/
Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-
2-0_node.html



https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/NCCA/ncca_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/NCCA/ncca_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/NCCA/ncca_node.html
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Crashtest fur
Cyber-Sicherheit

Wie IT-Sicherheit die Mobilitatswende voranbringt und Wachstum in
Deutschlands wichtigsten Industrien unterstiitzt

Die Automobilbranche ist die gro3te Branche des verarbeitenden Gewerbes und gemessen am
Umsatz der mit Abstand bedeutendste Industriezweig in Deutschland. Angesichts der Herausfor-
derungen des Klimawandels und der notwendigen Mobilititswende, befindet sich die Branche in
einem rasanten Wandel. Dabei spielen nicht nur der Umstieg auf alternative Antriebe und Elektro-
mobilitat eine Rolle, sondern auch der zunehmende Einsatz von Informationstechnologie.

oderne Fahrzeugmodelle entwickeln sich zu
M vollvernetzten Plattformen. Hersteller ent-

wickeln eigene Cloud-Infrastrukturen. Techno-
logien wie die Fahrzeug-zu-Fahrzeug-Kommunikation
und 5G sollen das Autofahren sicherer und komfortabler
machen. Durch die Digitalisierung werden neue Dienst-
leistungen und Funktionen im Fahrzeug ermoglicht.
Das automatisierte Fahren ist nur ein Aspekt dieser
Entwicklung. Kiinstliche Intelligenz (KI) soll kinftig eine
ganze Reihe von Funktionen iibernehmen und eine ver-
netzte und ressourcenschonende Mobilitdt ermdglichen.

Neue Herausforderungen fiir die Cyber-Sicherheit

In dem Mafe, in dem Fahrzeuge mit der Auflenwelt ver-
netzt sind, nimmt auch die Angriffsfliche und damit die
Bedeutung von IT-Sicherheit in der Automobilbranche

zu. Dies gilt in der kompletten Wertschopfungskette
ebenso wie fiir die Fahrzeuge selbst. Cyber-Sicherheit muss
deshalb in allen Bereichen und bei allen Digitalisierungs-
vorhaben einen Schwerpunkt bilden und von Anfang an
umgesetzt werden. Die gilt insbesondere deshalb, weil
Cyber-Angriffe immer ausgefeilter werden.

Welch gravierende Auswirkungen die Angreifbarkeit
durch Cyber-Kriminelle haben kann, zeigen Beispiele aus
der jiingsten Zeit: Automobilhersteller und ihre Zulieferer

wurden Opfer von gezielten Cyber-Angriffen. 2017 kam

es bei einem franzosischen Automobilhersteller zu einem
Stillstand der kompletten Produktion, ausgeldst durch die
Schadsoftware ,WannaCry“. Auch dessen Zulieferer waren
durch die Auswirkungen betroffen und konnten keine
Teile liefern. 2020 wurden die Systeme eines deutschen
Zulieferers und Dienstleisters fiir die Automobilhersteller
verschliisselt und mehrere Gigabyte Daten flossen ab. 2021
waren zwei Zulieferer von einem Ransomware-Angriff
betroffen.

Einsatz neuer Technologien: Chance und Risiko zugleich
Die wachsende Bedeutung der IT in Fahrzeugen fiihrt

zu einem steigenden Einfluss der IT-Sicherheit auf

die Gesamt-Sicherheit von Kraftfahrzeugen und stellt
auch die Zulassung vor ganz neue Herausforderungen.
Dies gilt insbesondere fiir Systeme, die auf Kiinstliche
Intelligenz setzen. Die Funktionsweise von KI-Systemen
ist komplex und schwer interpretierbar. Die starke Ver-
netzung von IT-Komponenten innerhalb eines Fahrzeugs
und mit externen IT-Systemen erh6ht die Komplexitit
des Gesamtsystems massiv. Zudem verdndert sich die

IT tiber den Lebenszyklus des Fahrzeugs, zum Beispiel
durch Softwareupdates. Fiir eine effektive Bewertung der
Sicherheitseigenschaften werden somit qualitativ neue
Methoden und Werkzeuge benétigt.



Die Robustheit von KI-Systemen zu férdern, dient

nicht nur der Priavention von Hackerangriffen, sondern
reduziert zugleich die Fehleranfilligkeit im Normal-
betrieb. Bei sogenannten adversarialen Angriffen bei-
spielsweise konnen KI-Systeme mit optischen Stérungen
(z.B. Aufkleber auf Straflenschildern) in die Irre gefiihrt
werden. Methoden, die die Robustheit von KI-Systemen
gegen solche Manipulationen erhéhen, helfen auch, diese
weniger anfillig gegen andere optische Storungen wie
beispielsweise Schmutz oder Schnee auf Schildern zu
machen.

Gemeinsam fiir mehr Cyber-Sicherheit: Aktivititen des BSI
Das BSI fordert gezielt Vernetzung und Austausch mit den
relevanten Akteuren der Branche, um die IT-Sicherheit

im Automobilbereich zu verbessern. Mit Herstellern

und Zulieferern arbeitet das BSI tiber den Verband der
Automobilindustrie (VDA) zu sicherheitsrelevanten
Themen. Gemeinsame Forschungsvorhaben wurden in
Deutschland und international angestofien.

Daruber hinaus entwickelt das BSI die Standards, um die
Sicherheit von IT-Systemen im Automobilbereich zu testen
- gemeinsam mit Partnern in Deutschland und Europa.
Mit dem Kraftfahrt-Bundesamt (KBA) arbeitet das BSI an
der Umsetzung der neuen UNECE-Regeln (UNECE: Wirt-
schaftskommission der Vereinten Nationen fiir Europa)
zur Cyber-Sicherheit in der Typgenehmigung und Markt-
tiberwachung. Die ersten Verfahren zur Zertifizierung
der Cyber Security Management Systeme (CSMS) und
Software Update Management Systeme ( SUMS) bei den
Herstellern nach UNECE R155 und R156 werden derzeit
vom BSI begleitet.

Mit dem TUV-Verband e. V. erarbeitet das BSI Konzepte
zur Prifung und Bewertung von KI-basierten
Komponenten und Funktionen. Auf européischer Ebene
arbeitet das BSI intensiv an der europaweiten Ent-
wicklung und Koordination gemeinsamer Standards
mit. Auf der IAA Mobility 2021 hat das BSI erstmals ein
Branchenlagebild Automotive vorgestellt. Dieses be-
leuchtet die Cyber-Sicherheitslage der IT im Auto selbst
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und der Lieferkette im Herstellungsprozess. Das BSI wird
des Weiteren zwei Technische Richtlinien (TR-03164-1
und -2) zur IT-Sicherheit in sogenannten ,,Cooperative
Intelligent Transport Systems” (C-ITS) veroffentlichen.
Derzeit entwickelt das BSI zudem im Rahmen eines
Projektes zu Hard- und Softwareanalysen einen Leitfaden
fiir Penetrationstests fiir vernetzte Fahrzeuge, der von
Behorden, Priifstellen und Unternehmen genutzt werden
kann. Es sollen darin u.a. organisatorische und technische
Voraussetzungen fiir die Durchfiihrung beschrieben und
die typischen drahtlosen und drahtgebundenen Schnitt-
stellen eines vernetzten Fahrzeuges abgedeckt werden. Der
Leitfaden soll 2022 fertiggestellt werden.

IT-Sicherheit als Schliissel fiir Vertrauen in neue
Technologien

Mehr (IT-)Sicherheit schafft einen entscheidenden
Rahmen fiir die Akzeptanz und Nutzung neuer Techno-
logien gerade im Mobilitatssektor: Niemand will sein
Leben riskieren, wenn er fliegt, in die Bahn, auf ein Schiff
oder ins Auto steigt. BSI-Prasident Arne Schénbohm
beschrieb die Herausforderung bei der Vorstellung des
Branchenagebildes so: ,Computer sind das Hirn jedes
modernen Fahrzeugs und tibernehmen lingst zentrale
Steuerungsfunktionen. Wenn Autos mit anderen

Autos oder mit der Strafleninfrastruktur vernetzt

sind, miissen wir sichergehen kénnen, dass wir beim
Fahren vor Manipulationsversuchen Dritter geschiitzt
sind. Cyber-Sicherheit wird dabei genauso wichtig wie
funktionierende Bremsen. Wir brauchen einen Crashtest
fiir Cyber-Sicherheit!“ Dieser Herausforderung stellt sich
das BSI als die Cyber-Sicherheitsbehorde des Bundes. Fiir
eine sichere und vernetzte Mobilitat. m

Weitere Informationen:

https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Branchenlagebild/branchen-
lagebild-automotive.html



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branchenlagebild/branchenlagebild-automotive.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branchenlagebild/branchenlagebild-automotive.html
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Nachste Stufe fiir das
Smart-Meter-Gateway

Wie die Digitalisierung der Energiewende voranschreitet

von Michael Brehm und Thomas Joachim, Referat Cyber-Sicherheit fiir die Digitalisierung der Energiewirtschaft

Der Rollout des Smart-Meter-Gateways (SMGW) lauft: Der Grundstein, um das Smart Grid

der Zukunft sicher zu gestalten ist gelegt. Darauf aufbauend gilt es jetzt, die Standards fiir
zukiinftige energiewirtschaftliche Anwendungsfalle im Kontext des intelligenten Messsystems
gemeinsam mit dem Bundeswirtschaftsministerium (BMWi) und den Marktakteurinnen und
-akteuren zu gestalten und somit zum Gelingen der Digitalisierung der Energiewende beizutragen.

ie mit der rasanten Technologieentwicklung
D einhergehende Digitalisierung aller gesellschaft-

lichen Lebensbereiche stellt Staat, Wirtschaft und
Gesellschaft vor grofie Herausforderungen. Anstelle von
wenigen Groflkraftwerken muss kiinftig eine Vielzahl
von dezentralen Erzeugungsanlagen (z. B. Photovoltaik-
Anlagen) in das intelligente Energienetz (Smart Grid)
integriert werden. Auf der Seite der Verbraucherinnen und
Verbraucher bedingt die wachsende Zahl von Verbrauchs-
einrichtungen, wie Wallboxen und Warmepumpen, ein
sicheres und intelligentes Lastmanagement. Flexibilitat
im zuktnftigen Smart Grid ist nétig, um Erzeugung und
Verbrauch im Sinne der Netzstabilitat aufeinander abzu-
stimmen.

Durch die Verwendung von intelligenten Messsystemen
(iMSys) und der damit einhergehenden Verwendung
von zertifizierten SMGW werden wichtige Systeme des
Energienetzes tiber eine sichere Kommunikationsinfra-
struktur vernetzt. Zudem kénnen durch den Einsatz von
iMSys Netzzustandsdaten erhoben werden, was mehr

Transparenz tiber die Leistungsfliisse im Verteilnetz zur
Folge hat. Ferner sollen flexible Verbrauchseinrichtungen
und dezentrale Erzeugungsanlagen zukiinftig tiber das
iMSys gesteuert und somit netz- und marktdienlich ein-
gesetzt werden.

Stufen der Digitalisierung - Der Rollout seit 2020

Durch den Start des Rollouts 2020 wird das Potential der
sicheren Gateway-Kommunikationsplattform bereits um-
fangreich genutzt. Damit werden wertvolle Erfahrungen
fiir die Weiterentwicklung der technischen Standards
gesammelt. Gemeinsam mit dem BMWi hat das BSI eine
Standardisierungsstrategie zur sektoriibergreifenden
Digitalisierung der Energiewende erarbeitet und ver-
offentlicht (sog. BMWi-BSI-Roadmap). Auf der Basis dieser
Strategie werden gemeinsam mit den Partnerbehoérden,
Verbianden und Unternehmen der Energiewirtschaft die
wesentlichen Technischen Eckpunkte und die daraus
resultierenden Anforderungen fiir ein sicheres Smart Grid
der Zukunft festgelegt.



Maogliche Einbau- und Anwendungsfille in der Niederspannung*
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Verbraucher > 6.000 bis 100.000 kWh Jahresstromverbrauch
Verbraucher 4.000 bis 6.000 kWh/a mit dynamischem Tarif

Verbraucher im Liegenschaftsmodell und Submetering-System -

Flexible Verbraucher

EEG/KWKG-Erzeuger 7 bis 100 kW

Prosumer mit PV 1 bis 7 kW und Steuerbarer Verbrauchseinrichtung

Offentliche Ladeinfrastruktur fiir Elektrofahrzeuge

Summe

Stand 2021 Prognose (2030)
3,7 Mio. 4,1 Mio.
= 0,4 Mio.
> 1,8 Mio.
1,0 Mio. > 5,2 Mio.
1,2 Mio. 2,2 Mio.
0,6 Mio. 1,2 Mio.
0,1 Mio. > 0,5 Mio.
6,6 Mio. > 15,4 Mio.

Abbildung 1: Einsatz- und Absatzpotential fiir das iMSys - Jetzt und in Zukunft (*Quelle: Technische Eckpunkte)

Die im Mai 2021 ver6ffentlichten Technischen Eckpunkte
enthalten Leitplanken fiir die nichsten Schritte zur
Weiterentwicklung der Standards fiir die Digitalisierung
der Energiewende. Die Beschreibung der entsprechenden
Entwicklungsstufen des iMSys erfolgte mit der Veroffent-
lichung des Stufenmodells (Version 2.0) im Juni.

Wihrend Stufe 2 bereits erreicht ist, enthalten die darauf
aufbauenden Entwicklungsstufen weitere funktionale
und systemtechnische Erweiterungen fiir das iMSys, ins-
besondere fiir das SMGW: Stufe 3 fokussiert sich auf die Er-
weiterung der Monitoring-Moglichkeiten im intelligenten
Energienetz fiir Kundinnen und Kunden sowie Betreiber
(z.B. freiwillige hochfrequente Messdatenerfassung, Netz-
zustandsdatenversand) sowie der sicheren Steuerung von
flexiblen Verbrauchs- und Erzeugungsanlagen. Zudem
werden einheitliche Standards zur Anbindung weiterer
Systemeinheiten geschaffen, um einen stufenweisen
Rollout fiir weitere Einbaufille auf der Basis bereits verfiig-
barer zertifizierter Technik zu ermoglichen.

Weiterentwicklung der Technischen Standards des BSI

Die Beschreibung der technischen Standards erfolgt in
Schutzprofilen und Technischen Richtlinien des BSI.
Anfang dieses Jahres hat das BSI gemeinsam mit den
Partnerbehdrden und den wesentlichen Stakeholdern

der Energiewirtschaft die Technische Richtlinie BSI-TR-
03109-1 fiir das SMGW grundlegend iiberarbeitet. Der
nunmehr verabschiedete Stand gibt die Anforderungen
der Stufe 2 vollstindig wieder und legt die Basis fiir das
nach Messstellenbetriebsgesetz notwendige Konformitéts-
bewertungsverfahren zum Nachweis der Interoperabilitt.
Zur weiteren Beschleunigung der Zertifizierungsverfahren
sollen kiinftig Synergieeffekte zwischen den notwendigen
eichrechtlichen (Bauartzulassung), funktionalen (TR)
sowie IT-Sicherheitsbezogenen (Common Criteria) Zerti-
fizierungen realisiert werden.

Die Re-Zertifizierung des dritten SMGW-Herstellers nach
Common Criteria, dessen Geridte damit den Funktionsum-
fang der Stufe 2 erreichen, zeigt, dass der geplante Ausbau-
pfad mit funktionalen Software-Updates auf bestehenden
SMGW realisierbar ist und die Technik den gesetzten
Erwartungen gerecht wird.

Entwicklungsperspektiven des intelligenten Messsystems
Das Einsatzpotential des iMSys als Schliisseltechnologie
fiir die Digitalisierung der Energiewende ist enorm und
entwickelt sich dynamisch weiter (vgl. Abbildung 1).

Die Weiterentwicklungsmotoren sind die Dialogplatt-
formen des BMWi und des BSIim Rahmen des Roadmap-
Prozesses: Die Task-Forces zu einzelnen Themen wie
Metering, Grid oder E-Mobilitét sowie die AG Gateway-
Standardisierung.

Zukiinftig sollen weitere Mehrwerte fiir vielfiltige
energiewenderelevante Anwendungen auf Basis des iMSys
etabliert werden. Bereits Ende 2021 sollen die technischen
Standards fir weitere Systemeinheiten der Stufe 3 (zur
Steuerung, zur Einbindung des Submeterings sowie zur
vereinfachten Anbindung weiterer Anlagen) beschrieben
sein, sodass in der Folge entsprechende Zertifizierungen
dieser Systemeinheiten moglich werden. m

Weitere Informationen:
u.a. BMWi-/BSI-Roadmap, Technische Eckpunkte, Technische
Richtlinien und Schutzprofile

https://bsi.bund.de/SmartMeter



https://bsi.bund.de/SmartMeter
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Smart-elD

Mit der mobilen Identitit in die Zukunft

von Philipp Zimmermann und Christopher Boysen, Referat Technische Anforderungen an eID-Komponenten und hoheitliche Dokumente

Der Einsatz mobiler Identitdten (Smart-eID) ist ein wichtiger Schritt zur Unterstiitzung der voran-
schreitenden Digitalisierung. Diese ermdglicht die sichere Speicherung einer digitalen Identitat im
Smartphone, sodass die Nutzung der Online-Ausweisfunktion auch ohne physisches Ausweisdoku-

ment moglich ist.

it der Einfiihrung des neuen Personalausweises,
M des Aufenthaltstitels mit der Online-Aus-

weisfunktion und der eID-Karte fiir Unions-
biirgerinnen und Unionsbiirger wurde die Moglichkeit
der gegenseitigen Authentifizierung von Ausweisinhaber
und Diensteanbietern im Rahmen von E-Business- und
E-Government-Anwendungen geschaffen. Im Zuge der
digitalen Transformation von Geschéftsprozessen soll
dieser Vorgang nun vereinfacht werden. Nutzerinnen
und Nutzer sollen zukiinftig die Online-Ausweisfunktion
allein mit ihren Smartphones und ohne ein physisches
Ausweisdokument nutzen kénnen.

Der Beauftragte der Bunderegierung fiir Informations-
technik und Staatssekretir des Bundesinnen-
ministeriums Dr. Markus Richter brachte das Projekt
im Rahmen seines Neun-Punkte-Plans fiir ein digitales
Deutschland auf den Weg. Die Zusammenarbeit
zwischen dem Bundesministerium des Inneren, fir

Bau und Heimat und dem Bundesamt fiir Sicherheit in
der Informationstechnik treibt die Umsetzung aktuell
voran. Dabei iibernimmt das BSI die technische Leitung
sowie die technische Koordinierung des Projektes mit
verschiedenen Auftragnehmern aus der Privatwirtschaft
und integriert die Smart-elID in die bereits bestehende
eID-Infrastruktur.



Einfiihrung der Smart-eID

Die Einfithrung der Smart-eID ermoglicht das Ableiten
von Identititsdaten von einem Personalausweis, einem
elektronischen Aufenthaltstitel oder der seit Januar
2021 neu eingefithrten Unionsbiirgerkarte auf das
Smartphone. Dazu werden mithilfe der AusweisApp2,
dem eID-Client des Bundes, die Identitatsdaten des
Nutzers einmalig tiber die NFC-Schnittstelle von einem
der genannten Dokumente ausgelesen und mithilfe
eines Personalisierungsdienstes sicher im Smartphone
gespeichert. Der Zugriff auf die gespeicherten Identi-
tatsdaten wird durch eine sechsstellige Nutzer-PIN
sichergestellt. Verfiigt das Smartphone tiber ein verbautes
Secure Element werden Zugriffschutz und Sicherheit der
Daten erweitert. Der Hardwaresicherheitschip verfiigt
uber kryptografische Funktionen und erméglicht die
sichere Speicherung und Verwendung von Schliissel-
material in der Hardware auf dem mobilen Gerét.

Der Zugriff auf diese Funktionen kann durch einen
Cryptographic Service Provider (CSP) gekapselt sein, der
eine einheitliche Schnittstelle darstellt.

Zur Einfiihrung der Smart-eID werden zunichst Smart-
phones mit Secure Element und CSP, wie zum Beispiel
das Samsung S20, unterstiitzt. Weitere Geridte mit Secure
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Fernloschfunktion des Mobilbetriebssystems oder iiber
den Sperr-Notruf (Tel.-Nr.: 116 116) mithilfe des Sperr-
kennworts gesperrt und somit unbrauchbar gemacht
werden. Das Sperrkennwort wird der Nutzerin bzw. dem
Nutzer einmalig beim Einrichtungsprozess der Smart-eID
angezeigt und per Brief an die im Personalausweis hinter-
legte Adresse gesendet.

Verfligt die Nutzerin bzw. der Nutzer tiber mehre Smart-
phones, kann fiir jedes Smartphone eine Smart-eID
abgeleitet und eingerichtet werden. Eine Ubersicht iiber
samtliche Smart-eIDs kann tiber den Auskunftservice
des Ausweisherstellers abgefragt werden. Neben Typ und
Hersteller des Smartphones werden auch das Erstellungs-
datum und Ablaufdatum sowie das Sperrkennwort fiir
die jeweilig Smart-eID angezeigt. [dentitatsdaten der
Nutzerinnen und Nutzer werden von diesem Dienst nicht
verarbeitet oder erfasst.

Eine Selbstauskunft tiber die gespeicherten Identitats-
daten der Smart-elID ist mittels Online-Ausweisfunktion
und der AusweisApp2 moglich. Wie bei der Selbstaus-
kunft anderer Ausweisdokumente werden hierbei die ge-
speicherten Daten sicher entschliisselt und der Nutzerin
bzw. dem Nutzer angezeigt.

Element und CSP oder mit Secure Element aber ohne
CSP, Smartphones ohne Secure Element oder Geridte ohne
Zugriffsmoglichkeit auf ein vorhandenes Secure Element
sollen schnellstmoglich folgen, um moglichst vielen
Nutzerinnen und Nutzern den Zugang zur Smart-eID zu
ermoglichen.

Kontrolle iiber die eigenen Identitdtsdaten
Nutzerinnen und Nutzer verfiigen zu jedem Zeit-
punkt Gber die volle Kontrolle ihrer Identititsdaten,
da diese ausschlieflich lokal im eigenen Smartphone
gespeichert werden. Jederzeit kann die Smart-eID
uber die AusweisApp2 geloscht werden. Bei Verlust des
Smartphones kann die Smart-eID entweder tiber die

Die Entscheidungsfreiheit, ob die herkdémmliche Online-
Ausweisfunktion durch Nutzung eines physischen
Ausweisdokumentes oder die Smart-eID verwendet
wird, obliegt den Nutzerinnen und Nutzern und kann
lediglich durch den Dienstanbieter auf den physischen
Ausweis eingeschriankt werden, wenn dieser besondere
Anforderungen an das Vertrauensniveau stellt.

Die Smart-elD stellt einen Meilenstein auf dem Weg in ein
digitales Deutschland dar. Das BSI hat einen wichtigen
Beitrag dazu geleistet, die Sicherheit und Zuverlassigkeit
der Smart-eID fiir die Bliirgerinnen und Biirger zu ge-
wahrleisten. m
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Gut abgesichert:
die Bundestagswahl 2021

Interview mit Dr. Georg Thiel, Prasident des Statistischen Bundesamts
und Bundeswahlleiter

Die Bundesrepublik hat gewahlt — unter Beobachtung von Bundeswabhlleiter Dr. Georg Thiel und
seinem Team. Zahlreiche MaRnahmen hatten die Behorden im Vorfeld ergriffen, um eine sichere
Durchfiihrung der Wahl zu gewdhrleisten - darunter etliche zur informationstechnischen Absiche-
rung der Wahl. Mit Erfolg: Zu groReren Zwischenfallen kam es nicht. Am 27. September 2021 um 6
Uhr morgens morgens war es dann so weit: Thiel konnte das vorlaufige amtliche Ergebnis der Wahl
zum 20. Deutschen Bundestag bekannt geben.

Herr Dr. Thiel, wiirden Sie fiir die Leserinnen und Leser Ihre
Aufgabe am Wahlabend und Ihre Wahrnehmung des Ver-
laufs beschreiben?

Am Wahltag war ich mit meinem Team im Reichstags-
gebdude in Berlin und hatte den Ablauf der Wahl im Blick.
Ab 18 Uhr wurden die Stimmen in den Wahllokalen
ausgezihlt. Die Ergebnisse wurden als Schnellmeldungen
uber die Kreis- und Landeswahlleitungen bis zu mir
weitergereicht und von meinem Team auf Plausibilitit
gepriift. Nach Vorliegen aller Wahlkreisergebnisse haben
wir das vorldufige amtliche Wahlergebnis berechnet und
um 6 Uhr am Montagmorgen bekannt gegeben.
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»WII waren gut vor-
bereitet — auch dank der
Unterstutzung des BSI.”

Insgesamt wurde die Bundestagswahl ordnungsgemaf}
durchgefiihrt. Die Probleme in vielen Berliner Wahl-
lokalen haben uns natiirlich im Nachgang der Wahl
beschiaftigt und wir mussten fir eine transparente
Aufarbeitung sorgen, aber davon abgesehen gab es keine
groferen Zwischenfille. Auch die Informationstechnik
und deren Sicherheit haben uns keine wesentlichen
Probleme bereitet. Hier waren wir gut vorbereitet - auch
dank der Unterstiitzung des BSI. Unsere gemeinsame
Arbeit hat sich ausgezahlt!

Nach einem Austausch mit mehreren Sicherheitsbehdrden
hat das BSI im Vorfeld der Wahl als mégliche Bedrohungs-
szenarien sowohl Cyber-Stalking/Mobbing, Informations-
operationen als auch ungezielte Angriffe wie bspw. Ransom-
ware benannt. Was ist aus Ihrer Sicht die grofSte Bedrohung
bei der Durchfiihrung der Bundestagswahl?

Im Vorfeld der Wahl und auch am Wahltag gab es falsche
und irrefithrende Informationen, die Wahlerinnen und
Wihler beeinflussen und Misstrauen gegeniiber der
Wahl und dem Wahlergebnis provozieren sollten. Daher
haben wir einerseits die Lage in den klassischen und
sozialen Medien beobachtet und andererseits von Seiten
des Bundeswahlleiters proaktiv, umfassend und serios
informiert.

Daneben haben wir zusammen mit dem BSI die
Informationstechnik abgesichert, die fiir die Uber-
mittlung der vorldufigen Ergebnisse in der Wahlnacht
eingesetzt wird. So gab es Schulungen fiir die Kommunen
zur IT-Sicherheit und eine Handreichung fiir die Wahl-
organe. Die Sicherheitsvorkehrungen wurden stindig
uberpriift und angepasst. Schnell identifizierte Angriffs-
versuche im Vorfeld der Wahl haben gezeigt, dass diese
Sicherheitssysteme funktionieren.

In zahlreichen Medienberichten wurde im Vorfeld die Sicher-
heit der Briefwahl im Vergleich zur klassischen Urnenwahl
angezweifelt. Kénnen Sie sich erkldren, warum es regelmdfig
zu diesen Unsicherheiten kommt?

Bei der Briefwahl kann nicht in gleicher Weise wie im
Wahllokal sichergestellt werden, dass die Wahlerin bzw.
der Wihler den Stimmzettel selbst und unbeobachtet aus-
gefiillt hat. Die Briefwahl beeinflusst damit die Prinzipien
der freien und geheimen Wahl. Diese Grundsitze sicher-
zustellen, ist bei der Briefwahl Sache der Wahlerinnen
und Wéhler selbst.

Auf der anderen Seite verfolgt der Gesetzgeber mit der
Briefwahl das Ziel, den Grundsatz der allgemeinen Wahl
zu gewdhrleisten, also moglichst allen Wahlerinnen und
Wihlern - gerade in Pandemiezeiten - die Teilnahme an
der Wahl zu erméglichen. Das Bundesverfassungsgericht
hat die 1957 eingefiihrte Briefwahl in mehreren Ent-
scheidungen als verfassungskonform beurteilt.

Wie schdtzen Sie den zukiinftigen Einfluss der Digitalisierung
auf den Wahlprozess ein? Der Einsatz welcher Art von wahl-
unterstiitzender Software wird fiir die ndchsten Bundestags-
wahlen avisiert?

Fir die Wahlvorbereitung ist die Ausweitung digitaler
Angebote sinnvoll, um sie zu vereinfachen und Verfahren
zu beschleunigen. Schon jetzt konnen Wahlberechtigte in
vielen Gemeinden Briefwahlunterlagen tiber einen auf die
Wahlbenachrichtigung gedruckten QR-Code beantragen.
Ich setze mich auch dafir ein, dass Auslandsdeutsche
ihren Antrag auf Eintragung ins Wahlerverzeichnis
zukiunftig digital stellen konnen, um Probleme durch zu
lange Postlaufzeiten zu reduzieren.
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Fiir die Stimmabgabe selbst diirfte ein digitales Ver-
fahren in der nichsten Zukunft wenig realistisch sein.
Das Bundesverfassungsgericht hat fiir den Einsatz
elektronischer Wahlgerite hohe Hiirden gesetzt: Die
Stimmabgabe muss geheim erfolgen, aber die Auszihlung
aller abgegebenen Stimmen ist 6ffentlich und lésst sich
wiederholen. Die Ermittlung des Wahlergebnisses ist
transparent und fir jeden nachvollziehbar. All das bieten
kein Wahlcomputer und keine Online-Wahl.

Fiir die Auszahlung ist eine Software-Unterstiitzung im
Wabhllokal nicht notwendig, zumal eine mégliche Un-
glltigkeit eines Stimmzettels nur individuell tiberpriift
werden kann. Fiir die Zusammenfiihrung der Ergeb-
nisse aus allen 299 Wahlkreisen und die Ermittlung der
Sitzverteilung nutzen wir natiirlich eine Software. Auf
unserer Webseite zeigen wir aber auch Schritt fiir Schritt
die Berechnungen und die so ermittelte Verteilung: Es
ist wichtig, dass diese immer auch ohne Nutzung der
Software nachvollziehbar ist - diese Uberpriifbarkeit und
Transparenz ist ein wichtiger Grundsatz unseres Wahl-
systems.

Am Wahltag waren aufler dem Team des Bundeswabhlleiters
und des BSIs noch Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe, das Informationstechnikzentrum Bund
sowie der IT-Dienstleister elect-IT vor Ort. Welche Zusam-
menarbeit wiirden Sie in der Absicherung der Wahl gern
ausbauen?

Keine Behorde und kein Wahlorgan allein konnten dies
bewerkstelligen. Aufer den genannten Akteuren arbeiten
wir z. B. mit der Bundeszentrale fiir politische Bildung
und dem Bundespresseamt zusammen, um iber den
Wahlablauf zu informieren und Falschinformationen
vorzubeugen. Das Bundesinnenministerium und weitere
Sicherheitsbeh6rden beobachten und analysieren fort-
laufend die Sicherheitslage, um eine sichere Wahl fiir alle
Biirgerinnen und Biirger zu gewiahrleisten.

Diese Zusammenarbeit vieler Expertinnen und Experten
fiir die verschiedenen Aufgaben méchten wir auch bei
zuklnftigen Wahlen weiterentwickeln. m

Der Bundeswahlleiter ist als unabhédngiges
Wahlorgan fiir die Durchfiihrung von
Bundestags- und Europawahlen ver-
antwortlich. Mit dem Amt des Bundeswahl-

leiters wird nach stdndiger Staatspraxis der
Prisident des Statistischen Bundesamtes
betraut. Dr. Georg Thiel hat beide Amter seit
dem 1. November 2017 inne.




BSI Basis-Tipp

Von Uberall Zugriff
auf Ihre Daten

Fotos, Videos, Dokumente, Anwendungen und sogar
Gesundheitsdaten werden zunehmend in der Cloud
gespeichert. Cloud Computing kann als ,,Rechenleistung
aus der Wolke"“ verstanden werden. Die Wolke ist dabei
ein bildlicher Ausdruck fir Rechenzentren, die mit dem
Internet verbunden sind. Ein Cloud-Dienst ist ein Online-
dienst, auf den Nutzerinnen und Nutzer iber das Internet
jederzeit zugreifen konnen - egal, mit welchem Endgerit.
Dies kann beispielsweise ein PC, ein Smartphone oder ein
internetfahiger Fernseher sein. Daten und Anwendungen
werden nicht auf dem Gerét gespeichert, sondern auf
entfernte Server ausgelagert. Die Vorteile liegen auf der
Hand: Dokumente kénnen von verschiedenen Personen
bearbeitet, Fotos mit Freunden und Familie geteilt und
Videos von tiberall gestreamt werden.

Beispiele fiir Cloud-Dienste

+ Online-Speicher fiir Daten

+ Web-Mail

+ Smartwatch und Fitnesstracker

+ Streaming-Plattformen

+ Online-Programme zur Text- und
Grafikbearbeitung

Weitere Informationen und der Wegweiser
,Cloud-Dienste sicher nutzen*:

https://www.bsi.bund.de/cloud-sicherheit

Cloud-Dienste sicher nutzen

Cloud-Dienste sind praktisch, bergen aber auch
Risiken. Wenn Sie einen Cloud-Dienst nutzen,
lagern Sie private und schiitzenswerte Daten

an den Cloud-Anbieter aus. Dabei geben Sie
Kontrolle und Verantwortung ab und miissen sich
vermeintlich darauf verlassen, dass Ihre Daten
ausreichend geschiitzt werden.

Wir haben fiinf wichtige Tipps zusammengestellt,
mit denen Sie Ihre Daten in der Cloud schiitzen
konnen:

« Sorgen Sie fiir einen ausreichenden Basisschutz
Thres Zugangsgerdtes zum Beispiel durch Bild-
schirmsperren und eine automatische Update-
Funktion.

« Sichern Sie den Zugang zu Cloud-Diensten mit
einem sicheren Passwort und wenn moglich mit
einem zweiten Faktor ab.

+ Priifen Sie die Datenschutzbestimmungen
und Allgemeinen Geschéftsbedingungen des
Anbieters und informieren Sie sich, ob Ihre
Daten innerhalb der EU, in der die europaweite
Datenschutz-Grundverordnung gilt, gespeichert
werden. Die Risiko-Abwagung zur Nutzung des
jeweiligen Cloud-Service muss dabei individuell
getroffen werden.

» Achten Sie bei der Auswahl des Anbieters darauf,
dass die Ubertragung Ihrer Daten iiber eine
sichere Verbindung erfolgt (erkennbar an https)
und verschliisseln Sie persénliche Daten, bevor
Sie diese in die Cloud laden.

+ Wenn Sie Daten mit anderen Personen teilen
mochten, geben Sie so wenige Informationen
wie moglich frei und begrenzen Sie die Freigabe
zeitlich.


https://www.bsi.bund.de/cloud-sicherheit
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