BILDUNG & VERBRAUCHERINFORMATION

Hintergrundpapier

Problemkomplex Facebook/Meta

Eine kritische Betrachtung des digitalen Riesen

Hendrik Zimmermann, Claire Faber, Emil Schwarze und Fabian Liss

OO Meta

AN

GERMANWATCH
N\t




Problemkomplex Facebook/Meta - Eine kritische Betrachtung des digitalen Riesen GERMANWATCH

-

Zusammenfassung

Die 2004 gegriindete Plattform Facebook gilt mit ihren tber 2,9 Milliarden Nutzer:innen welt-
weit als eine der wichtigsten unter den ,Sozialen Medien®. Ihre Reichweite erklart sich unter
anderem dadurch, dass die Dienste fiir die Nutzer:innen kostenlos sind. Ende Oktober 2021
wurde der Mutterkonzern in ,Meta“ umbenannt.

Das Geschaftsmodell beruht auf personalisierter Werbung. Das bedeutet, dass Face-
book/Meta eine Vielzahl an Daten von Nutzer:innen erhebt und Werbetreibenden die Moglich-
keit bietet, Nutzer:iinnen auf Basis dieser Daten mit individuell zugeschnittener Werbung zu
adressieren. Die Macht des Meta-Konzerns speist sich auch daraus, dass die ebenfalls global
genutzten Plattformen Instagram und WhatsApp zu ihm gehdren.

Das vorliegende Papier beleuchtet Gefahren, die sich aus der Reichweite und dem Umgang
des Konzerns mit Daten fiir Nutzer:innen und die Gesellschaft ergeben. Gefahren bestehen in
der manipulativen Wirkung des Geschaftsmodells von Meta sowie in mangelhaftem Daten-
schutz und mangelhafter Datensicherheit, die in den letzten Jahren immer wieder flir Negativ-
schlagzeilen gesorgt haben.

Darliber hinaus verflgt Meta Uber eine problematische quasi-monopolartige wirtschaftliche
Macht sowie einen problematischen und undemokratischen politischen Einfluss, der sich un-
ter anderem in Manipulationstechniken, im Phdnomen der Echokammern und in der Gefahr-
dung journalistischer Standards manifestiert. Russische Desinformationskampagnen zur pro-
pagandistischen Vorbereitung und Begleitung des Angriffskriegs gegen die Ukraine zeigten zu-
letzt einige systembedingte Probleme der Meta-Plattformen im Umgang mit Manipulationen
und Falschnachrichten auf.

Anhand konkreter Beispiele machen die Autor:innen in diesem Hintergrundpapier die Risiken
deutlich, die im ,blauen Riesen* schlummern. Am Ende geben sie erste Hinweise, wie die Ge-
fahr fuir die Demokratie eingehegt werden konnte. Zudem wird die Lektiire der Germanwatch-
Hintergrundpapiere ,Der Digital Services Act. Plattform-Regulierung flir Demokratie und Nach-
haltigkeitin der EU:“ sowie ,Der Digital Markets Act. Plattform-Regulierung fiir Demokratie und
Nachhaltigkeit in der EU* empfohlen, um die Diskussionen um die Regulierung von Plattfor-
men wie jenen von Meta zu vertiefen.

Dieses Papier ist das Zwischenergebnis eines noch andauernden internen Diskussionsprozesses
bei Germanwatch zum Thema ,Nutzung von Sozialen Medien®. Es soll einen allgemeinen Uber-
blick geben und Menschen, aber auch Organisationen wie Germanwatch, fiir die diversen Prob-
leme rund um Facebook/Meta sensibilisieren und sie beféhigen, eine informierte Entscheidung
zu treffen, ob und wie sie die Plattform nutzen.

Aufgrund der Aktualitét und laufenden Verdnderungen ist es ein ,lebendiges Papier*
Stand: Mdrz 2022.
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1 Einleitung

Digitale Plattformen sind heute ein wichtiger Schauplatz politischer Auseinandersetzungen. Staatli-
che und nichtstaatliche Akteur:innen nutzen die ,sozialen Netzwerke" immer starker zur Verbreitung
antiliberaler und demokratiefeindlicher politischer Inhalte (Bradshaw & Howard, 2017). Zu den
jingsten Beispielen digitaler Desinformation zahlt der ,Great Information War®, den Putins Russland
gegen liberale Demokratien fihrt (Cadwalladr, 2022).

Wurden einst grofRe Hoffnungen in die ,sozialen Netzwerke* als partizipative Plattformen fir demo-
kratische Debatten gesetzt, geraten Plattformen wie Facebook heute als Instrumente eines hybriden
Medienkriegs in die Schlagzeilen (Porotsky, 2019). Die personalisierten Werbemechanismen Face-
books dienen als digitale Wirkverstarker antidemokratischer Agitation (Pogatchnik, 2022).

Die Flankierung des russischen Angriffskriegs gegen die Ukraine im Februar 2022 mit einer Desinfor-
mationskampagne in den ,sozialen Medien“ zeigt das ganze Ausmaf des Problems (siehe Box 2:
Digitale Desinformation & Russlands Angriffskrieg gegen die Ukraine, S. 21). Lange vor dem Kriegs-
angriff auf die Ukraine am 24. Februar 2022 intensivierte Russland seine Kampagne in den ,sozialen
Medien“ (Cadwalladr, 2022). So konnten beispielsweise auf Facebook weitgehend uneingeschrankt
staatliche russische Medienangebote wie Sputnik oder RT ausgespielt werden und zielgerichtet die
Weltbilder, Werte und Meinungen bestimmter Zielgruppen beeinflussen (ebd.).

Zahlreiche Untersuchungen bestatigen, dass diese staatlichen russischen Medien ein Teil des glo-
balen Desinformationsnetzwerks des Kremls sind (US Department of State Global Engagement Cen-
ter, 2022). Diese Entwicklungen zeigen die demokratie- und diskursschadigenden Effekte von Face-
book, die auf grundlegende Mechanismen des Geschaftsmodells zuriickzufihren sind.

Digitalisierung, Demokratie und Nachhaltigkeit stehen in einem untrennbaren, interdependenten
Verhaltnis zueinander (vgl. Zimmermann 2021a). Gerade fir die Umsetzung einer gesellschaftlichen
Transformation angesichts von Herausforderungen wie der Klimakrise sind demokratische Ent-
scheidungen zwingend notwendig.

Insbesondere aktiennotierte GrolRkonzerne haben in der Regel kurzfristige Profitinteressen, die hdu-
fig mit einer langfristigen 6kologischen Transformation im Konflikt stehen. AufRerdem werden de-
zentralere, oft nachhaltigere Wirtschaftskreislaufe verhindert, wenn grofe Unternehmen zu viel
Marktmacht besitzen. Marktmacht verhindert Innovationen, die fir eine sozial-6kologische Trans-
formation von Wirtschaft und Gesellschaft wesentlich sind. Sollte eine Umsetzung der Nachhaltig-
keitsziele - auch aufgrund von mangelnder Demokratie und einer monopolisierten Digitalisierung -
scheitern, gefahrdet das den gesellschaftlichen Zusammenhalt und unsere Lebensgrundlagen (vgl.
Zimmermann 2021b). Auch deswegen beschéftigen wir uns in diesem Papier mit dem Tech-Gigan-
ten Facebook/Meta.

Facebook wurde 2004 von dem damaligen Harvard-Studenten Mark Zuckerberg als universitatsin-
ternes ,soziales Netzwerk® gegriindet. Es ermoglicht Nutzer:innen, ein eigenes digitales Profil mit
personlichen Informationen anzulegen und sich mit anderen Facebook-Nutzer:innen zu vernetzen.

Schnell gewann Facebook auch auRerhalb von Harvard an Beliebtheit: 2012 Giberschritt die Zahl mo-
natlich aktiver Nutzer:innen erstmals die Milliarde; im Marz 2022 sind es Uiber 2,9 Milliarden. Erst brei-
tete sich das ,soziale Netzwerk® unter Studierenden anderer Universitaten aus, dann in Nordamerika
und Europa und mittlerweile vorwiegend im Globalen Stiden (vgl. Moorstedt, 2015).
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Seit 2012 besitzt der im Oktober 2021 in ,Meta“ umbenannte Mutterkonzern das ,soziale Netzwerk"®
Instagram (siehe Glossar), Uiber das Nutzer:innen Fotos und Videos teilen kdnnen, sowie seit 2014
den Kommunikationsdienst WhatsApp (siehe Glossar). Die Basis des Geschéaftsmodells des Konzer-
nes - wie inzwischen der Mehrheit der zehn grofsten Unternehmen der Welt - sind Daten von Nut-
zer:innen.

In diesem Hintergrundpapier legen wir dar, welche Risiken die Konzentration personlicher Daten in
der Hand eines riesigen Konzernes birgt, sowohl fiir einzelne Nutzer:innen bzw. Verbraucher:innen
als auch fir die gesamte Gesellschaft. Anhand konkreter Beispiele machen wir die Risiken deutlich,
die im ,blauen Riesen® schlummern. In Kapitel 8 geben wir dann erste Hinweise, wie die Gefahr fur
die Demokratie eingehegt werden kdnnte.

2 Geschaftsmodell Manipulation

In diesem Kapitel erldutern wir zunéchst das Geschéaftsmodell von Facebook/Meta - und zeigen auf,
warum dies problematisch ist.

Meta verdient Geld als Werbefldche. Indem es Plattformen fir personalisierte Werbung bietet, ent-
steht eine gewinnbringende Situation fir Meta und — zumindest kurzfristig gesehen - auch fir Wer-
beschaltende.

Das Geschaft lauft wie folgt: Dank Filteralgorithmen (siehe Glossar) gestaltet Meta die Newsfeeds
(siehe Glossar) der Nutzer:innen so, dass sie moglichst viel Zeit auf Facebook/Instagram verbringen.
Nutzer:iinnen sehen also - wenn sie nicht aktiv nach anderen Informationen suchen - in der Regel
hauptsachlich Beitrége, die sie vermeintlich interessieren. Die Algorithmen greifen dabei auf Er-
kenntnisse der Kognitionswissenschaften zurlick und sind darauf ausgelegt, Nutzer:innen zu verlei-
ten, immer weiter zu scrollen (siehe Glossar) (Quarks, 2018).

Je mehr Zeit Nutzer:innen auf Facebook/Instagram verbringen, desto mehr Werbung sehen sie. Wer-
beschaltende, also Unternehmen, Organisationen, politische Parteien o. &., kdnnen sich Zielgrup-
pen unter den Facebook-Nutzer:iinnen aussuchen, welche ihre Werbung sehen sollen. Diese Ziel-
gruppen koénnen sich etwa nach Alter, Job, Geschlecht, Wohnort, Interessen, politischer Ausrichtung
etc. richten.

Fur die Werbeschaltenden bedeutet das, dass sie prazise jene Menschen ansprechen kénnen, bei
denen am meisten Potenzial besteht, dass sie Produkte und Dienstleistungen erwerben, politisch
einer Position zustimmen oder ahnliches. Um jedoch prazise Zielgruppen ansprechen zu kdnnen,
missen Werbeschaltende hohere Betrdge an Meta zahlen als fur generelle Werbung. Die Werbefl&-
che wird teurer, je effektiver sie wird, d. h. je mehr Menschen aus relevanten Zielgruppen sie in ihrem
Newsfeed sehen.

Durch diese Personalisierungen wirkten Meta-Plattformen in der Vergangenheit als Katalysatoren
fur Diskriminierung. So konnten Anzeigen bei entsprechender Nutzung des Microtargetings (siehe
Glossar) gezielt Antisemit:innen als Zielgruppe ansprechen (Angwin et al., 2017a). Die automatische
Klassifikation von Interessen der Nutzer:iinnen durch den Werbealgorithmus ermdéglichte es, men-
schenfeindliche Gruppen gezielt anzusprechen oder Minderheiten gezielt auszuschliel3en (ebd.). Ein
Beispiel hierfiir sind Wohnungsanzeigen, die Menschen mit Behinderung, Jidinnen:Juden oder Af-
roamerikaner:innen gar nicht erst angezeigt wurden (Angwin et al., 2017b). Meta profitierte demnach
indirekt von dezidiert menschenfeindlichen Zielgruppenzuschnitten.
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Meta verkauft also die Zeit und die Aufmerksamkeit seiner Nutzer:innen an Unternehmen oder (po-
litische) Akteur:innen, die auf diese Weise potenzielle Kaufer:innen und Interessierte erreichen kon-
nen (Quarks, 2018). Facebook verdient fiir den Mutterkonzern pro Nutzer:in und pro Monat im Durch-
schnitt finf Euro, indem es Daten fir die Personalisierung von Werbung zur Verfligung stellt (Lobe,
2018).

Die Basis dieses Geschaftsmodells sind die Daten von Nutzer:innen. Newsfeed-Algorithmen stellen
die Inhalte fUr einen Newsfeed so zusammen, dass diese Inhalte méglichst genau die Interessen der
jeweiligen Nutzer:innen treffen und diese dadurch zu einer [dngeren Nutzungsdauer anregen. Dazu
wird zum Beispiel analysiert, welche Nutzer:innen welche Beitrdge unter welchen Bedingungen wie
lange ansehen, was sie liken, kommentieren, worauf sie klicken, wo sie sich dabei befinden oder zu
welchen Inhalten sie in welcher Weise mit wem interagieren.

Aus diesen Informationen stellt Meta Ordner zu jeder:m Nutzer:in zusammen, welche ein sehr ge-
naues Bild der Persdnlichkeit und des Privatlebens vieler Nutzeriinnen ermoglicht. Zudem ist es
nicht moglich, diese Daten vollstandig zurlickzunehmen, weil sie an mehreren Stellen gespeichert
werden (Greste, 2017).

Aullerdem ist es zum Beispiel moglich, Daten von Facebook/Meta zu nutzen, um mithilfe externer
Tools eine Sentiment Analysis (siehe Glossar) durchzufiihren. Diese automatisierte Text-Analyse er-
moglicht es, dass Unternehmen oder politische Organisationen Meinungen, Interessen und Gefiihle
von Nutzer:innen erstaunlich genau erkennen.

Dank dieser Informationen konnen sie ihre Produkte, Dienstleistungen oder politische Positionen so
umgestalten, dass sie grofiere Beliebtheit erlangen (MonkeylLearn, 2020). Sie konnen aber auch ge-
zielt versuchen, durch Anzeigenschaltungen, Kontaktaufnahme oder Gruppen-Griindungen die Mei-
nungen, Interessen oder Emotionen von Nutzer:innen zu beeinflussen oder gar zu steuern. Ersicht-
lich wird hier eine Gefahrdung des Verbraucher:innenschutzes.

Eine Verdffentlichung von ,The Wallstreet Journal“ von September 2021 zu unternehmensinternen
Untersuchungen tber den Facebook-Algorithmus zeigt aulRerdem, dass fiir das Unternehmen wirt-
schaftliche Interessen tiber dem Wohl der Nutzer:innen stehen (Hagey & Horwitz, 2021). 2018 dnderte
Facebook/Meta seinen Filteralgorithmus des Newsfeeds, angeblich um menschliche Beziehungen
gegeniber professionell erzeugten Inhalten auf der Plattform in den Vordergrund zu stellen. Die ver-
offentlichten, eigentlich unternehmensinternen Untersuchungen zeigen jedoch, dass diese Ande-
rung des Algorithmus von einem anderen Motiv gepragt war: Das Unternehmen war tber die Ab-
nahme der Interaktionen und damit einen moglichen Riickgang der Nutzer:innen auf der Plattform
besorgt (ebd.).

Wie die Untersuchungen aulerdem zeigen, hatte diese Anderung negative Auswirkungen auf das
soziale Klima des Netzwerkes: Da Beitrdge mit vielen Reaktionen und ldangeren Kommentaren nun
mehr Reichweite bekommen, leistet dies Falschmeldungen und aggressiven Inhalten Vorschub.

Das wiederum regt Medien und politische Parteien an, strittigere Beitrage zu veroffentlichen, damit
diese viel Aufmerksamkeit bekommen (ebd.). Obwohl diese Probleme dem Unternehmen bekannt
sind, halt es am neuen Algorithmus fest, um moglichst viele Nutzer:innen auf der Plattform zu halten.
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3 Ein Geschaftsmodell, das mit

Privatsphiare und Datenschutz
kollidiert

In diesem Kapitel betrachten wir einen weiteren Themenkomplex, der die Risiken von Meta fiir seine
Nutzer:innen beleuchtet: Datenschutz und Privatsphare. In einer Box zum Fall ,Cambridge Analy-
tica” (siehe Seite 11) stellen wir exemplarisch dar, welche gefahrlichen Folgen die Missachtung von
Privatsphare und Datenschutz haben kann.

Meta legt von allen seinen fast drei Milliarden Nutzer:iinnen jeweils einen personlichen Ordner an,
deralle Informationen enthalt, die der Konzern je von ihnen erhalten hat. Dazu gehdren u. a. ,Gefallt-
mir‘-Angaben, versendete, angenommene und abgelehnte Facebook-,Freundschaften®, Metadaten
(siehe Glossar) und Inhalte von persdnlichen Nachrichten, hochgeladene Bilder und Beitrage, Kom-
mentare, Verweildauern und Klicks. Basierend auf diesen Informationen werden Nutzer:innen Wer-
bezielgruppen zugeordnet.

Zudem sammeln die vier Apps (siehe Glossar) Facebook, Instagram, WhatsApp und Messenger (siehe
Glossar) auf dem Handy gespeicherte Kontakte sowie Metadaten und Inhalte von SMS, sofern diese
Einstellung nicht deaktiviert ist (Hurtz, 2018b). Vielen Nutzer:innen drfte nicht bewusst sein, dass
durch die Nutzung der Facebook-App nicht nur ihre eigenen Daten, sondern auch alle in ihrem
Smartphone-Adressbuch gespeicherten Daten etwaiger Nicht-Mitglieder ausgelesen werden (Fanta,
2018). Facebook erhielt so etwa die E-Mailadressen, Geburtstage oder Telefonnummern von Nicht-
Mitgliedern, ohne dass jemals eine Einwilligung eingeholt wurde. Heute ist es Facebook u.a. auf-
grund von Veranderungen in den Smartphone-Betriebssystemen nicht mehr ohne Zustimmung
des/der Nutzer:in moglich, Kontakte zu synchronisieren (Verbraucherzentrale, 2021). Dennoch ist
der Zugriff auf die Daten Dritter weiterhin essenziell fir den Aufbau von Schattenprofilen (siehe
Glossar), auf denen der Werbe-Algorithmus des Unternehmens basiert (Schurter, 2018). Die Ordner
werden primar daflr gebraucht, personalisierte wirtschaftliche oder politische Werbung schalten zu
konnen. Doch Meta erlaubt in bestimmten Fallen auch die Nutzung dieser Daten fiir wissenschaftli-
che Zwecke, vor allem fir die Verbraucher:iinnen- und Verhaltensforschung (Quarks, 2018; Gluck-
man, 2018).

Doch nicht nur direkte Interaktionen mit der Facebook-Webseite oder -App werden gespeichert,
sondern auch, wann, wie oft und wie lange die Nutzer:iinnen Facebook nutzen (Quarks, 2018): Die
Bewegungen der Maus; die Scroll-Geschwindigkeit; die geklickten Links auf andere Webseiten und
wie lange die Nutzer:innen auf den aufgerufenen Webseiten auléerhalb von Facebook bleiben; Infor-
mationen Uber nahegelegene WLAN-Sender und Funkmasten, durch die die Position der Nutzer:in-
nen erkannt werden kann; Informationen Uber sich in der Nahe befindende Gerate und solche, die
mit dem gleichen Netzwerk verbunden sind; der Akkustand; der verfiigbare Speicherplatz des An-
wender:innengerates sowie Kaufe, die iber andere Webseiten getétigt werden (auch, wenn die Fa-
cebook-Webseite nicht gleichzeitig gedffnet ist), und vieles mehr (Nguyen, 2018).

Zuséatzlich erhélt Facebook auch Nutzer:inneninformationen tiber externe Dienstleister:innen (Hurtz,
2018b). Dazu gehdren unter anderem Webseiten und Apps, bei denen sich Nutzer:innen mit ihren
Facebook/Meta-Profilen anmelden kénnen, um dort nicht ein eigenes Nutzer:innenprofil anlegen zu
mussen (z. B. Netflix, Spotify). Somit weil Meta, welche anderen Apps wie genutzt werden und sam-
melt noch mehr Daten.
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Abseits des Datenaustausches durch Anmeldemdglichkeiten bestanden geheime Vereinbarungen
zum Tausch von Nutzer:innendaten u.a. mit Huawei und Amazon, mit denen beispielsweise neue
,Freundschafts“-Vorschlage generiert werden konnten (Dance et al., 2018). Die Nutzer:innen erfuh-
ren von der Weitergabe ihrer Daten an Facebook nichts und willigten in die Weitergabe auch nicht
ein (ebd.).

Facebook/Meta konnte zudem bis heute die Vorwirfe amerikanischer Politiker:innen nicht ausrau-
men, es habe durch die Kooperation mit Huawei amerikanische Nutzer:innendaten an einen Kon-
zern mit engen Beziehungen zum autokratischen chinesischen Staat verkauft (Liao, 2018). Beson-
ders problematisch erscheinen diese Geschéfte aufgrund der anhaltenden Bemiihungen Chinas,
das Internet explizit zur Starkung des autokratischen chinesischen Regierungssystems zu nutzen
(Reuters, 2021). Indirekt kdnnten Facebooks Daten dieses demokratiefeindliche Projekt befordert
haben. Facebook spricht hingegen nur von einer kontrollierten, technischen Kooperation, die das
Ausmal der Kollaboration mit anderen Hardware-Herstellern nicht tiberstieg (Liao, 2018). Das ge-
naue Ausmal$ der Verbindungen des Meta-Konzerns mit dem chinesischen Staat ist umstritten. In-
teresse am chinesischen Markt hat Facebook/Meta allerdings nach wie vor: Im Jahr 2016 wurde 6f-
fentlich, dass Facebook/Meta an einer Zensursoftware arbeitet, die etwaigen zukinftigen Anforde-
rungen der chinesischen Regierung an eine ,limitierte* chinesische Facebook-Version entsprechen
soll (Isaac, 2016).

Insgesamt teilte Facebook/Meta Nutzer:iinnendaten mit mehr als 150 Unternehmen (Dance et al.,
2018). Netflix und Spotify waren beispielsweise in der Lage, private Nachrichten von Nutzer:innen zu
lesen (ebd.). Microsoft wurde beféhigt, die Namen von Facebook-,Freund:innen® auch ohne Einver-
standnis der Nutzer:iinnen abzurufen. Und Amazon hatte Zugriff auf die Namen von Nutzer:innen
sowie jene ihrer Facebook-,Freund:innen® (ebd.).

Aufderdem besitzen immer mehr Webseiten einen Facebook/Instagram-Button. Von diesen Websei-
ten erfahrt Meta, wer sie besucht hat, und kann diese Information tber die IP-Adresse einer bestimm-
ten Person zuordnen - sogar wenn diese kein Facebook/Instagram-Konto besitzt (vgl. Greste, 2017).

Facebook arbeitet dartiber hinaus mit externen Datenanbietern wie zum Beispiel Acxiom zusam-
men, deren Geschaftsmodell darin besteht, grolse Datenbanken mit Off- und Online-Informationen
Uber Menschen, vor allem aus westlichen Ldndern, an Unternehmen, Politiker:innen oder andere
Interessent:innen zu verkaufen (Hurtz, 2018b).
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Seit der Einflhrung der EU-Datenschutzgrundverordnung (DSGVO, siehe Glossar) missen Nutzer:in-
nen tber die Datensammlung und -nutzung informiert werden und ihr explizites Einverstandnis ge-
ben. Allerdings ist dieses Einverstandnis fur die generelle Facebook-Nutzung notwendig: Man kann
nicht ,auf Facebook sein®, ohne dem Konzern seine Daten zur Verfligung zu stellen (Quarks, 2018).
Verbraucher:innen haben somit keine direkte Moglichkeit, auf den Umgang mit ihren Daten einzu-
wirken bzw. diese zu schitzen.

In der Vergangenheit kam es aulerdem haufig zur Zweckentfremdung von sicherheitsrelevanten Da-
ten. Die Telefonnummern von Nutzer:innen verwendete Facebook/Meta beispielweise nicht nur, wie
urspriinglich angegeben, zur Durchfiihrung der Zwei-Faktor-Authentifizierung, sondern auch fur
Werbezwecke. Durch den Abgleich der Datenbank Facebooks mit den Kund:innendaten von Werbe-
treibenden war eine Identifizierung von Personen und somit noch zielgenauere personalisierte Wer-
bung moglich (Kashmir, 2018). Obwohl zum Beispiel die US Federal Trade Commission Teile dieser
Praxis untersagte, ist der Aufbau von Schattendatenbanken auch weiterhin ein zentraler Bestandteil
von Facebooks Geschaftsmodell (Gebhard, 2019).

Fur Nutzer:iinnen bleibt es unmdoglich, zu verfolgen, welche Informationen genau Facebook/Meta in
den personlichen Ordnern sammelt. Zwar gibt es fir Nutzeriinnen die Moglichkeit, eine Datei bei
Meta anzufragen, die alle Informationen enthélt, die die Facebook-Webseite sowie die Meta- und
Messenger-Apps direkt gesammelt haben. Doch alle jene Nutzer:innen-Informationen, die Meta von
Dritten erhalt und auswertet, sind nicht zugéanglich. Deswegen kdnnen Nutzer:innen Facebook/Meta
nicht informiert und bewusst nutzen (Greste, 2017).
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/Box 1: Der Fall ,,Cambridge Analytica” h

,Cambridge Analytica” steht fiir den bisher groSten Datenmissbrauchsskandal um Facebook.
Im Méarz 2018 wurde aufgedeckt, dass personliche Daten von rund 87 Millionen Facebook-Nut-
zer:innen ohne deren Wissen an die politische Beratungsfirma Cambridge Analytica verkauft
worden waren.

Cambridge Analytica war eine Beratungsfirma, die unter anderem Analysetools fir die Effizi-
enz von Onlinewerbung und Kataloge mit Personlichkeitstypen von Wahler:innen oder Kon-
sument:innen an Firmen, Regierungsorganisationen und politische Parteien verkauft hat (Au-
dureau, 2018).

Der Psychologe Aleksandr Kogan von der Cambridge University hatte einen psychologischen
Test in Form einer externen App entwickelt, zu der man sich tUber den eigenen Facebook-Ac-
count anmelden musste. Die Nutzer:innen wurden dafiir bezahlt, den Test auszufiillen. Nur
Nutzer:innen, die auf den US-amerikanischen Wahler:innenlisten eingeschrieben waren, wa-
ren zur Nutzung der App zugelassen. Sie mussten zustimmen, dass ihre Facebook-Daten (in-
klusive der Profile ihrer Facebook-,Freund:innen®), zusatzlich zu den Resultaten des psycho-
logischen Tests, flir wissenschaftliche Zwecke verwendet werden durften (Quarks, 2018; Cad-
walladr & Graham-Harrison, 2018).

Doch die erfassten Nutzer:innenprofile und Testresultate wurden Gber Kogans Firma Global
Science Research fir eine Million Dollar an Cambridge Analytica weiterverkauft (Quarks, 2018).
Durch den Zugriff auf Kogans Daten verfligte die Firma Uber prazise personliche und psycho-
logische Informationen tber amerikanische Wahler:innen.

Die Tragweite des Skandals um Cambridge Analytica wird deutlich, wenn wir uns den Einfluss
der gesammelten Daten auf grolée politische Ereignisse vor Augen halten - allen voran die US-
amerikanischen Prasidentschaftswahlen 2016. Steve Bannon, Kampagnendirektor von Do-
nald Trump und nach der Wahl sein Chefstratege, war einer der Mitgriinder von Cambridge
Analytica. Bannon ist bekannt fiir seine Nahe zu rechtspopulistischen, rechtsradikalen und
rechtsextremistischen Milieus. Der Hauptinvestor der Firma, Robert Mercer, ist ein bekennen-
der Republikaner.

Die New York Times hat offengelegt, dass die Daten der Facebook-Nutzer:innen ohne deren
Zustimmung genutzt wurden, um Trumps Wahlkampagne spezifisch auf einzelne Wahler:in-
nen zuzuschneiden (Untersinger, 2018).

Aber auch beim Brexit-Referendum 2016 haben die Daten und die damit gespeisten Algorith-
men eine Rolle gespielt: Die Brexit-Kampagne ,Leave.EU” hatte sich von Cambridge Analytica
beraten lassen (Satariano und Confessore, 2018). Cambridge Analytica gelang es, sowohl viele
Rassist:innen als auch viele von Rassismus Betroffene hinter die Leave-Kampagne zu bringen,
indem beiden Gruppen unterschiedliche Werbebotschaften angezeigt wurden. So wurden
,weille Arbeiter gegen Pakistanis aufgehetzt und Pakistanis wiederum gegen Pol:innen , die
EU-Rechte genielen, aber im Zweiten Weltkrieg nicht fir das Commonwealth gekdmpft hat-
ten (Whiley 2019).

Der Facebook-Konzern wusste seit 2015 von dem Datenmissbrauch durch Cambridge Analy-
tica. Er zog es jedoch vor, dies vor der Offentlichkeit geheim zu halten. Es ist daher davon aus-
zugehen, dass die Facebook-Nutzer:innen auch in anderen Fallen nicht (ausfiihrlich) tber den
Ge- und Missbrauch ihrer Daten informiert werden (Hurtz, 2018a).

A %
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4 Mangelhafte Datensicherheit

Eine weitere Schwachstelle von Meta ist seine mangelnde Datensicherheit: Facebook/Meta ist be-
sonders in den letzten Jahren immer wieder wegen mangelnder Datensicherheit in die Schlagzeilen
geraten. So war der Konzern 2018 einem Hacker:innenangriff ausgesetzt, von dem 30 Millionen Nut-
zer:innen betroffen waren. Die Hacker:innen erbeuteten unter anderem Namen, Kontaktdaten, E-
Mail-Adressen, Telefonnummern sowie Daten zu Geburtsorten, Geschlecht, Beziehungsstatus, Spra-
chen sowie Ortungsinformationen. Sie nutzten dafir eine Sicherheitslicke in der Facebook-Web-
seite (Siddeutsche Zeitung, 2018).

Anfang 2019 wurde bekannt, dass die Passworter von 200 bis 600 Millionen Nutzer:innen von Face-
book und Instagram ohne Verschlisselung auf Facebook/Meta-Servern gespeichert waren und Mit-
arbeiter:innen freien Zugriff darauf hatten. Nur wenige Monate spater wurden im Internet Handy-
nummern und zugehdrige Profil-ldentifikationsnummern von 419 Millionen Nutzer:innen veroffent-
licht (MGhlenmeier, 2019).

Bei einem &hnlichen Daten-Leck im April 2021 wurden Daten von gar 533 Millionen Profilen in einem
Hacker:innen-Forum veroffentlicht. Dieser Datensatz enthielt dariber hinaus auch den Namen, Be-
ziehungsstatus und Wohnort sowie das Geburtsdatum und die E-Mail-Adresse der jeweiligen Nut-
zer:innen (Kulbatzki, 2021).

Facebook/Meta wollte die betroffenen Personen dennoch nicht tber die Datenlecks informieren.
Anfang 2020 war aulderdem nach einem Update die Identitdt der Administrator:innen von Meta-
Webseiten flr einige Stunden sichtbar, was fir Administrator:innen von regierungskritischen Seiten
in autoritéren Staaten lebensgefahrlich sein kann (Kutsche, 2020).

Einen ganz anderer Aspekt im Bereich der Datensicherheit berlihrt Facebooks/Metas enge Koopera-
tion mit US-Geheimdiensten. Wie die Enthillungen Edward Snowdens 2013 zeigten, arbeitet Face-
book/Meta im Rahmen des PRISM-Masseniberwachungsprogramms eng mit der NSA zusammen
(Sottek/Kopfstein, 2013). Zwar waren alle groften US-Tech-Riesen qua Gesetz zur Kooperation mit
der NSA verpflichtet, Facebook/Meta entwickelte aber aus eigenem Antrieb ein Portal zur Verbesse-
rung des Informationsaustausches mit den Geheimdiensten (Nolan, 2013).

12



Problemkomplex Facebook/Meta - Eine kritische Betrachtung des digitalen Riesen GERMANWATCH

5 Monopolartige Macht

In diesem Kapitel gehen wir auf die wirtschaftliche Macht von Meta ein und zeigen auf, warum diese
Macht problematisch ist.

Das oben beschriebene, auf Nutzer:iinnen-Daten basierende Geschéftsmodell von Facebook/Meta
fihrt dazu, dass das ,soziale Netzwerk® eine immer wichtigere Werbeplattform fir Unternehmen,
Parteien oder andere Organisationen wird. Es ermdglicht ihnen, potenzielle Interessent:innen sehr
gezielt anzusprechen.

Es wird dadurch unabdingbar fiir das wirtschaftliche und/oder politische Uberleben einiger dieser
Organisationen, die in Konkurrenz zu anderen Unternehmen bzw. Organisationen stehen (vgl. Zim-
mermann 2021b).

Wegen seiner hohen Zahl an aktiven Nutzer:iinnen ist Facebook eine wichtige, wenn nicht die wich-
tigste Plattform flr Werbeschaltende. Diese Machtstellung im Markt fiir personalisierte Werbung er-
laubt es dem Konzern, hohe Summen fir Werbung zu verlangen (Quarks, 2018). Denn gemeinsam
mit Google kontrollierte Facebook/Meta 2019 mehr als 60 Prozent des Onlinewerbemarktes (Not-
ting, 2019). Und Google ist kein ,soziales Netzwerk®. Damit aber Nachhaltigkeit demokratisch erwirkt
werden kann, muss das bessere Argument eine Chance bekommen, sich durchzusetzen - und nicht
das Argument desjenigen, der Facebook/Meta am meisten zahlt.

Neben dieser Machtstellung als Werbefldche entwickelt sich Meta immer mehr zu einem Kommuni-
kationsmonopol (Briihl, 2019). Da die Facebook/Instagram-Nutzung fir Nutzer:iinnen (zumindest
unmittelbar) kostenfrei ist, handelt es sich in diesem Fall nicht um ein klassisches wirtschaftliches
Monopol mit erhéhten Preisen (Quarks, 2018).

Allerdings wird es immer schwieriger, das Unternehmen zu umgehen, ohne Kommunikationsmog-
lichkeiten einzubiiféen: Hier spricht man vom sogenannten Netzwerkeffekt (siehe Glossar) (Greste,
2017). So ist es beispielsweise hdufig schwer oder gar unmoglich, von bestimmten Veranstaltungen
aulerhalb der Facebook-Webseite zu erfahren. So verstarkt sich der Effekt: Wer nicht Uber Face-
book/Instagram wirbt — zum Beispiel flr eine Veranstaltung - blfst Reichweite ein und geht in der
Konkurrenz um Aufmerksamkeit unter. Abermals ist nicht das Argument entscheidend, sondern die
Zusammenarbeit mit dem machtigen Konzern Meta.

Besonders durch den Kauf der Kommunikations-App WhatsApp im Jahr 2014 hat der Meta-Konzern
seine Machtstellung als Kommunikationsdienstleister gefestigt. Die EU-Kommission hatte die Uber-
nahme mit der Begriindung bewilligt, dass Verbraucher:innen gentigend Auswahl auf dem Markt der
Kommunikationsdienste hatten und so genligend Wettbewerb bestehen wiirde (Europdische Kom-
mission, 2014).

Allerdings hat sich die Zahl an monatlichen WhatsApp-Nutzer:innen von knapp 500 Millionen Anfang
2014 auf zwei Milliarden Anfang 2020 vervierfacht (Rabe, 2020). Auch wenn der Meta-Konzern durch
die als sehr sicher geltende Ende-zu-Ende-Verschlisselung keinen Zugang auf den Inhalt von
WhatsApp-Nachrichten hat, liegen die Metadaten (Kontakte, Zeit und Lange der Verbindung, Stand-
ort, usw.) von WhatsApp-, Instagram- und Facebook-Nutzer:innen seitdem in der Hand eines Kon-
zerns (Brihl, 2019).

Vor der Ubernahme von WhatsApp hatte Facebook/Meta versichert, es sei unmaglich, WhatsApp-
und Facebook-Konten automatisch abzugleichen. Diese Angabe erwies sich jedoch als falsch. Rela-
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tiv anonyme WhatsApp- und Instagram-Accounts lassen sich problemlos Facebook-Profilen zuord-
nen. Die EU-Kommission belegte den Facebook/Meta-Konzern wegen der Nichteinhaltung von EU-
Fusionskontrollvorschriften mit einer Strafe von 110 Millionen Euro (Die Zeit, 2017).

In Deutschland allerdings darf Facebook/Meta keine persénlichen Daten von WhatsApp nutzen
(ebd.). Das Bundeskartellamt hat Facebook/Meta das Zusammenfihren der Daten aus den verschie-
denen Apps und Drittwebseiten Anfang 2019 verboten, um die Marktbeherrschung des Konzerns zu
begrenzen.

Trotzdem darf der Konzern die Daten immer noch sammeln und auch kombinieren sowie auswer-
ten, sofern eine Nutzer:innen-Erlaubnis vorliegt (Bundeskartellamt, 2019). Die Macht von Meta be-
steht weiterhin in der enormen Datenbank, gespeist von drei verschiedenen ,sozialen Medien®, die
sich in der Hand eines einzigen Konzerns befinden (Brihl, 2019).

Zudem ist Meta einer der wichtigsten Treiber von Forschung im Bereich Kinstliche Intelligenz (KI),
einem immer wichtiger werdenden Wirtschaftszweig (Zimmermann & Frank, 2019). Der Konzern
nutzt KI unter anderem flr die Gestaltung der Newsfeeds auf Facebook und Instagram (Krauter &
Kloiber, 2019).

Die Algorithmen, die diese Feeds nach Interessen der Nutzerinnen zusammenstellen und unge-
winschte Inhalte herausfiltern, sind lernfahig. Sie passen sich fortlaufend an. Meta arbeitet standig
an der Verbesserung des Sprachversténdnisses sowie der Bild- und Audioanalysefahigkeiten dieser
KI (Krauter, 2019).

Der fast unbegrenzte Zugang zu Nutzer:iinnendaten bildet die Lernbasis der Kl und festigt die Vor-
machtstellung des Meta-Konzerns in diesem Bereich (Krauter, 2019). Denn bei Kl hat die Quantitat
brauchbarer Daten als Lernbasis einen wesentlichen Einfluss auf die Qualitat der K.

Mdgliche Wettbewerber von Meta werden vom Konzern kaum als Konkurrenten wahrgenommen,
sofern sie nicht Uber einen dhnlichen Datenschatz verfligen. Dem jedoch steht die oben beschrie-
bene Marktmacht von Meta hinsichtlich der Datenversorgungsrouten und des damit verbundenen
Netzwerkeffektes entgegen (Zuboff, 2019).

Uber seine eigenen Nutzer:innendaten wacht der Konzern dabei mit Argusaugen: Wéhrend Face-
book ab 2012 Daten an Netflix und AirBnb weitergab (Vengattil/Dave, 2018), wurde der inzwischen
eingestellten App ,Vine* des Konkurrenten Twitter der Datenzugang beschnitten (Robertson, 2018).

Metas wettbewerbseinschrénkendes Auftreten gegeniiber méglichen Konkurrentiinnen zeigte sich
auch an dem Kauf der VPN-Losung ,Onavo“. Der Konzern verwendete die App ab 2013 als Spyware
um Konkurrenz-Apps auszuspionieren (Constine, 2019).

Die Datenversorgungsrouten sind die Apps und Webseiten des Konzerns. Mit jeder Nutzung dieser
Angebote des Meta-Konzerns wachst dessen Macht weiter.
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6 Politischer Einfluss

Meta beeinflusst das politische Geschehen weltweit auf verschiedene Weisen. Facebook/Meta-Griin-
der Mark Zuckerberg beschreibt seinen Konzern sogar bereits als ,flinfte Gewalt” neben Regierun-
gen, Parlamenten, Gerichten und klassischen Medien (Brihl, 2020). In diesem Kapitel erldutern wir,
welche Gefahren der politische Einfluss von Meta flr die Demokratie birgt.

6.1 Echokammern

Facebook und Instagram dienen als Orte des Austausches zwischen Nutzer:innen. Dieser Austausch
ist jedoch nicht neutral, weil der vor der Offentlichkeit geheim gehaltene Facebook/Instagram-Algo-
rithmus als Filter fungiert. Nutzer:innen sehen in ihrem Newsfeed nur, was sie vermeintlich gerne
sehen wollen, da es das Ziel von Meta ist, dass sie mdglichst lange oder moglichst haufig die Apps
und Webseiten besuchen.

Die Formulierung ,gerne sehen wollen“ist jedoch mit Vorsicht zu geniefien. Es ware namlich durch-
aus auch denkbar, dass das Angebot erst seine Nachfrage schafft und Meta diese sukzessive steuert.

Viele politische Diskussionen haben sich von anderen (analogen) Rdumen auf Facebook/Instagram
verlagert oder entstehen lediglich im digitalen Raum. Indem die Newsfeed-Algorithmen Nutzer:in-
nen vornehmlich Beitrége zeigen, die sie interessieren, entstehen sogenannte Filterblasen oder
Echokammern (siehe Glossar). In diesen Blasen kommunizieren dann vorwiegend Gleich- oder Ahn-
lichdenkende miteinander.

Da sich Nutzer:innen dieser Filterfunktion in der Regel nicht bewusst sind, erhalten sie den Eindruck,
dass alle Menschen um sie herum die gleichen oder dhnliche Interessen, Sichtweisen und Meinun-
gen teilen. Somit werden sie in ihrer Meinung bestérkt, nicht jedoch darin, sie zu hinterfragen
(Quarks, 2018).

Anders als in dem flr die Demokratie so zentralen deliberativen Austausch der starken Argumente
verschiedenster Akteur:innen schirmt Meta verschiedendenkende Menschen(gruppen) voneinander
ab. Das kann dazu flhren, dass sie den argumentativen Austausch mit Andersdenkenden ver- oder
gar nicht erst erlernen. Andersdenkende werden so schneller als sehr fremd oder sogar als abson-
derlich sowie als abzulehnend empfunden und eingestuft. Hinzu kommt, dass die Facebook/Insta-
gram-Algorithmen Hass und personliche Angriffe auf ,die anderen® haufig bevorzugt an die Zielgrup-
pen senden.

Daraus folgt, dass das Netzwerk eine zutiefst undemokratische Seite hat, obwoh! jede:r Nutzer:in
Beitrdge erstellen kann: Es entscheidet auf autoritare Art, wer welche Informationen bekommt. Und
es steuert zu einem groféen Teil, wer mit wem kommuniziert. So enthalt es Nutzer:innen zu einem
grofRen Teil ein Mitbestimmungsrecht beziiglich der Auswahlvon Informationen vor, die sie erhalten
(Greste, 2017).

Indem der Konzern Menschen mit dhnlichen Eigenschaften und Interessen miteinander verbindet,
ermdglicht er Geflihle von Gruppenzugehdrigkeit. Im Falle von Minderheiten oder zerstreuten Grup-
pen ist dies bedeutsam, da es Individuen miteinander verbindet und diese Gruppen so an Einfluss
gewinnen konnen. Zudem geben Facebook und Instagram ihnen zum Teil die Moglichkeit, sich zu
organisieren. Diese Eigenschaft ist in ihrer Wirkung normativ gesehen nicht per se negativ oder po-
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sitiv. 2019 wollte in Italien ein bis dahin unbekannter Sportlehrer ein Zeichen gegen eine Veranstal-
tung des Chefs der rechten Lega-Partei Matteo Salvini setzen. Dafiir erstellte er ein Facebook-Profil
unter dem Namen ,6000 Sardine® und konnte so in kiirzester Zeit einen Massenprotest von 15.000
Menschen in Bewegung setzen (Meiler, 2019).

Auchin der Bewegung Fridays for Future (FFF) in Deutschland, die seit Anfang 2019 Demonstrationen
flr mehr Klimaschutz organisiert, spielte die Meta-Tochter WhatsApp lange eine grole Rolle. In ent-
sprechenden Chat-Gruppen diskutierten, organisierten und mobilisierten insbesondere Schiiler:in-
nen Demonstrationen, sodass landesweit bis zum Ausbruch der Corona-Pandemie wochentlich tau-
sende Menschen auf die Straléen gingen (Sommer et al,, 2019, S. 5, 19).

Ein weiteres prominentes Beispielist der arabische Frihling 2011. Mithilfe von Facebook konnte eine
kritische Masse an zuvor zerstreuten, aber zahlreichen Menschen erreicht werden. Das fihrte zu Auf-
standen und in einigen Fallen zum Sturz von autoritaren Regimen. Facebook wurde genutzt, um
staatlich kontrollierte Medien zu umgehen (Quarks, 2018).

Andererseits gilt Facebook/Meta zum Beispiel als ein Grund flr die erhohte Verbreitung rechtspopu-
listischer und rechtsradikaler Ansichten (Greste, 2017). Durch das Verbinden von Gleichdenkenden
beeinflusst Facebook das Weltgeschehen.

6.2 Herausforderung fiir unabhéingige Medien

Meta ist zu einem starken Konkurrenten von traditionellen, unabhangigen Medien geworden, da im-
mer mehr Menschen die Plattform als Nachrichtenquelle nutzen. Eine Studie des Reuters Institute
for the Study of Journalism kam 2020 zu dem Ergebnis, dass Facebook flir 36 Prozent aller Menschen
das bevorzugte ,soziale Netzwerk® fir Nachrichten war (siehe Abbildung 1). Wahrend die Werte fir
Facebook in den vergangenen Jahren stagnieren, werden die Meta-Apps WhatsApp, Instagram und
Facebook Messengerimmer wichtiger fiir den Nachrichtenkonsum.
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Abbildung 1: Nutzung von ,,sozialen Medien* fiir Nachrichten; Quelle: Newman et al., 2020, S. 30.

Zudem gibt es einen Trend weg vom schriftlichen Argument hin zum Bild - also in entgegengesetzter
Richtung zur historischen Entwicklung der Aufkldrung. Der Konzern Meta, der sehr selten Fakten-
checks durchfuhrt, gefahrdet so unabhangige Medien mit journalistischen Standards, deren Ge-
schaftsmodell zunehmend wegbricht. (Newman et al., 2020, S. 10)

Esist deshalb zu priifen, ob der Strukturwandel des 6ffentlichen Raums durch die ,sozialen Medien®
(wie Meta mit seinen Téchtern Facebook, Instagram und WhatsApp) die Rolle unabhéngiger Medien
als essenzieller Bestandteil einer demokratischen Gesellschaft untergrabt. Dafiir spricht, dass Meta
durch seinen Algorithmus-Filter den Zugang aller Menschen zu den gleichen journalistisch gepriften
Informationen verhindert. Gesellschaftliche Diskurse, die sich auf Basis von unterschiedlichen Me-
dien und Meinungen, aber zumindest auf Basis von grob gepriiften Faktenaussagen vollziehen, wer-
den deutlich seltener.

Meta entzieht sich bisher der Verantwortung, die es als sehr machtiges Medienhaus hat (vgl. Greste,
2017). So werden noch immer massiv falsche Informationen vor Wahlen auf Facebook verbreitet.
Diese Falschinformationen unterscheiden sich fiir Laien nicht von echten Nachrichten. Sie haben
zum Beispiel bei den US-Prasidentschaftswahlen das Wahlverhalten von wahrscheinlich Millionen
Nutzer:iinnen beeinflusst (Hurtz, 2018a).

Die Verbreitung von politischen, emotional aufgeladenen Falschinformationen ist wegen der Kon-
zeption des oben beschriebenen Newsfeed-Algorithmus bis zu siebzigmal schneller als die von rich-
tigen Nachrichten. Zudem verdient Meta oft Geld mit solchen Falschinformationen, da sie als Wer-
beinhalte im Newsfeed auftauchen (Krauter und Kloiber, 2019).
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Meta bekundet inzwischen die Absicht, jene Beitrage zu [6schen, die von Nutzer:innen oder von Me-
tas kiinstliche Intelligenz als offensiv gekennzeichnet werden und nicht mit den Nutzungsbedingun-
gen Ubereinstimmen. Diese gekennzeichneten Inhalte werden von menschlichen Prifer:innen kon-
trolliert und gegebenenfalls geldscht.

Dieses Verfahren hat zwei gravierende Nachteile: Die Priifer:innen stehen unter extremem Zeitdruck
und machen (beabsichtigt oder unbeabsichtigt) Fehler (Greste, 2017). Zudem ist die Arbeit meist
menschenunwirdig. Die Beitrdge enthalten zum Beispiel oft Bilder, die Gewalt zeigen und auch den
Prifer:iinnen psychische Gewalt antun (Grassegger und Krause, 2016; Punsmann, 2018). Auch wenn
der Konzern den Priifer:innen Psycholog:innen zur Verfliigung stellt, ist das Gesehene zum Teil uner-
traglich (Punsmann, 2018). Die Loscharbeit kann Facebooks kinstliche Intelligenz nicht Giberneh-
men, da sie dazu (noch) nicht akkurat genug ist (Krauter und Kloiber, 2019).

Mitte 2020 wurde im Rahmen der #StopHateForProfit-Kampagne jedoch der Druck auf den Konzern
erhoht, gegen Hasspostings, aber auch mit Falschmeldungen versehene politische Werbung vorzu-
gehen. Mehr als 1.200 Unternehmen und gemeinnttzige Organisationen haben zeitweise ihre Wer-
beanzeigen auf Facebook pausiert.

Ruckblickend werten die Initiatoriinnen der Kampagne dies als Teilerfolg. Denn einerseits konnte
die Aktion grolde Aufmerksamkeit auf das Thema lenken. Zugleich nahm Facebook/Meta daraufhin
jedoch nur kleine, unbedeutende Anderungen vor (Stop Hate for Profit, 2021). Andere Plattformen,
die von der Kampagne nicht einmal in den Fokus genommen wurden, taten sich mit teils substanzi-
ellen Reformen deutlich leichter und nahmen in diesem Zuge Anderungen an ihren Funktionsweisen
vor (ebd.).

6.3 Macht durch Reichweite und Manipulation

Meta verflgt Uber Daten, die sehr wertvoll sind und im Falle von politischem Missbrauch, der wie-
derholt vorgekommen ist, sehr geféhrlich sein kdnnen. Der Konzern weils, wer wie oft und wann mit
wem kommuniziert, wo Nutzer:innen sich aufhalten, woran sie interessiert sind, was sie positiv oder
negativ erregt, welche Veranstaltungen sie besuchen, usw. Dadurch konnen Menschen mit bestimm-
ten politischen Ausrichtungen ermittelt werden und ihre politische Meinung kann zielgenau beein-
flusst werden — mit einer genauen Vorstellung davon, was sie manipulierbar macht, wie der Fall
Cambridge Analytica zeigt (siehe Box 1).

Das Netzwerk und die Art, wie seine Daten genutzt werden, konnen also den Ausgang von politischen
Wahlen massiv beeinflussen (Cadwalladr und Graham-Harrison, 2018). Wir kdnnen nicht wissen, zu
welchen Zwecken die Daten in Zukunft gebraucht werden, die in der Hand eines einzigen grolen
und intransparenten Konzerns liegen (Greste, 2017).

Meta kann diese Daten auch im Sinne seiner Eigeninteressen einsetzen — um politische Regulierung
,s0zialer Netzwerke® oder seine Besteuerung zu verhindern oder auch um missliebige politische Per-
sonen oder Parteien zu diskreditieren. Durch seine globale, beinahe konkurrenzlose Reichweite hat
der Konzern auféerdem die Moglichkeit, auf seinen Plattformen das eigene Werteverstandnis zu pro-
pagieren.

Prominentes Beispiel hierfir ist der Umgang von Meta auf Facebook und Instagram mit Nacktheit.
Die hierfur erlassenen Richtlinien bzw. Zensuren werden mit Verweis auf die Nutzer:innen begriindet,
die bestimmte Inhalte flr ,anstoRig* halten kdnnten. Dazu zéhlt zum Beispiel die Darstellung von
Brustwarzen weiblich gelesener, nicht aber méannlich gelesener Personen.
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Die Definitionsmacht Giber die AnstoRigkeit obliegt letztlich der Konzernspitze, die anhand des eige-
nen gesellschaftspolitischen Wertekanons entscheidet, welche Inhalte aus welchen Griinden zu ent-
fernen sind (Facebook o. J.a; Leggewie, 2017).

Meta kann seinen politischen Einfluss aber auch an Akteur:innen verkaufen, die Wahler:innen gezielt
mit falschen Fakten manipulieren wollen — wie im Fall von Cambridge Analytica. Dabei ermdglichte
Meta auch den Verkauf von Werbeanzeigen an russische Trollfabriken: Im US-Wahlkampf 2016 er-
warben diese Trolle anonym Anzeigen (Dark Ads), die im Wahlkampfvon bis zum 150 Millionen Ame-
rikaner:innen gesehen wurden (Ackerman, 2017). Die Ausmafe der russischen Kampagne wurden
von Facebook zundchst nicht eingestanden (ebd.).

In einer Demokratie ist es prinzipiell problematisch, wenn reiche Akteur:innen politischen Einfluss
kaufen kénnen. Und es ist noch problematischer, wenn dies auf der Grundlage von inhaltlich fal-
schen, emotional in Szene gesetzten Informationen passiert, mit dem Ziel, wichtige, fir alle geltende
Grundrechte oder Spielregeln des Rechtsstaates zu unterminieren.

Meta ist sich dieser Gefahr und des eigenen politischen Einflusses bewusst. Im Anschluss an die zu-
rickliegende US-Prasidentschaftswahl im November 2020 hatte Facebook/Meta seinen Newsfeed-
Algorithmus umgestellt. Dieser bevorzugte daraufhin Nachrichten aus verldsslichen Medien gegen-
Uber solchen aus stark polarisierenden Quellen. Damit wollte Facebook/Meta der Verbreitung von
Falschnachrichten Uber den Ausgang der Wahl entgegenwirken. Nur wenige Wochen spater kiin-
digte der Konzern jedoch an, die Anderungen wieder zuriickzunehmen (Roose, 2020).

Eine aktuelle Recherche verdeutlicht diese Probleme der politischen Einflussnahme von Meta: Un-
mittelbar vor der Bundestagswahl 2021, am 24. September, veroffentlichte das ZDF Magazin Royale
Rechercheergebnisse zu politischer Werbung auf Facebook, die in Kooperation mit der Initiative
,Who Targets Me“ entstanden sind. Die zugrundeliegenden Daten wurden zwischen dem 26. April
und dem 24. September mithilfe einer Browser-Erweiterung bei 17.451 Nutzer:innen erhoben (ZDF
Magazin Royale, 2021c). Insgesamt wurden 134.000 Facebook-Werbungen ausgewertet (ZDF Maga-
zin Royale, 2021b).

Die Recherche hat gezeigt, dass alle im Bundestag vertretenen Parteien im Bundestagswahlkampf
2021 Microtargeting (siehe Glossar) verwendet haben. In den Monaten vor der Bundestagswahl ha-
ben die Parteien tausende gezielte Werbeanzeigen an Facebook-Nutzer:innen gerichtet. Die Recher-
che zeigt auch: Unterschiedlichen Zielgruppen kdnnen die Parteien widersprichliche Werbungen
anzeigen. So hat die FDP eher umweltbewussten Nutzer:innen Werbung angezeigt, die beinhaltete,
dass sich die Partei fir mehr Klimaschutz und ein CO,-Limit einsetzt. Vielreisenden hingegen hat die
FDP Werbung angezeigt, die aussagte, dass sie sich mit Blick auf den Klimawandel gegen ,staatliche
MafRnahmen, Freiheitseinschrankungen oder Verbote* richte (ZDF Magazin Royale, 2021b).

So konnen auch fragwirdige Zielgruppen mit problematischen politischen Botschaften adressiert
werden, ohne dadurch andere Wahler:innengruppen abzuschrecken. So schaltete der Bundestags-
abgeordnete Diether Dehm (Die Linke) eine Wahlwerbung, in der er sich kritisch zu im Westen ent-
wickelten Corona-Impfstoffen positionierte. Diese Werbung wurde jedoch nur solchen Nutzer:iinnen
angezeigt, die sich flir den russischen Staatssender Russia Today oder den Verschwérungsideologen
Ken Jebsen interessierten (ebd.).

Im Nachgang des Cambridge-Analytica-Skandals hat Facebook/Meta angekindigt, fortan in einer
Werbebibliothek alle Werbeanzeigen offenzulegen (Facebook for Business, 2020). Zusatzlich verof-
fentlicht Facebook/Meta nach eigenen Angaben weitere Informationen zur Finanzierung und Reich-
weite von Anzeigen fiir Wahlwerbung sowie Werbung zu politisch oder gesellschaftlich relevanten
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Themen (Facebook, o. J.b). Wie jedoch die Recherche des ZDF Magazin Royale zeigt, ist diese Wer-
bebibliothek unvollstandig: Tausende Werbeanzeigen waren dort nicht zu finden. Facebook rea-
gierte darauf mit einer Stellungnahme, dass kein System perfekt sei (ZDF Magazin Royal, 2021d).

Aulterdem veroffentlicht Facebook/Meta keine Informationen dazu, auf Basis welcher Kriterien die
Parteien Facebook-Nutzer:iinnen gezielt mit Werbung ansprechen. Dadurch kann die Wahlwerbung
der Parteien nicht 6ffentlich nachvollzogen werden.

Da das ZDF Magazin Royale im Frithjahr 2021 die eigenen Zuschauer:innen aufgerufen hat, sich die
Browser-Erweiterung zu installieren, sind die resultierenden Daten nicht reprdsentativ fir die deut-
sche Bevolkerung. Junge Menschen und Manner sind stark Uberreprasentiert und es sind kaum Per-
sonen vertreten, denen gezielte Werbung der rechtsextremen und vom Verfassungsschutz beobach-
teten Partei AfD angezeigt werden (ZDF Magazin Royale, 2021a, 2021c). Dennoch verdeutlicht diese
Recherche den politischen Einfluss von Meta und die oben genannten Probleme, die damit einher-
gehen.

Das Microtargeting der Parteien tragt dazu bei, dass sich Filterblasen oder Echokammern bilden.
Auch Menschen mit problematischen Uberzeugungen sehen sich durch die zielgruppenspezifische
Werbung bestatigt — etwa Menschen, die sich fiir Verschworungsmythen interessieren (1). Die In-
transparenz der Facebook/Instagram-Werbeanzeigen zeigt, wie die traditionellen Medien ihre Be-
deutung als Korrektiv in der 6ffentlichen Debatte verlieren. Auch die Verbreitung von Falschinforma-
tionen wird dadurch vereinfacht, sodass eine inhaltliche Uberpriifung von aufen kaum maoglich ist
- gerade weil Facebooks/Metas offen einsehbare Werbebibliothek unvollstandig ist (2). Aufterdem
verdeutlicht die Recherche einmal mehr den politischen Einfluss Metas auf politische Wahlen (3).

Die Analyse zeigt: Die gesellschaftliche Macht von Facebook/Meta speist sich aus den gesammelten
Daten. Mithilfe dieser Daten baute Facebook/Meta ein System fragmentierter Offentlichkeiten auf.
Denn in den Echokammern kommunizieren vorwiegend Gleichgesinnte. Ob die verbreiteten Inhalte
wahr sind, ist kaum von Interesse flr den Geschaftserfolg des Unternehmens (siehe Box 2: Digitale
Desinformation & Russlands Angriffskrieg gegen die Ukraine, S. 21). Jede weitere Interaktion schafft
neue Gelegenheiten, personalisierte Werbung auszuspielen und mehr tber die Nutzer:innen zu ler-
nen.

Facebook schadigt mit seinem Geschéaftsmodell daher mindestens drei wichtige Elemente liberaler
Demokratien: Die geteilte Offentlichkeit aller Birger:innen als demokratischen Diskursraum, die un-
abhdngigen Medien als Informationsquelle und den Wettbewerb demokratischer Parteien als Streit
um das bessere Argument jenseits zielgruppenspezifischer Werbebotschaften.
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/Box 2: Digitale Desinformation & Putins Angriffs-
krieg gegen die Ukraine

Schon lange gilt Russland als ein Pionier der ,digitalen Desinformation® (Rob & Shapiro, 2021).
In unterschiedlichen Formen verbreitet Russland antiliberale und antidemokratische Inhalte
mit dem Ziel, demokratische Prozesse im Westen zu unterminieren und das Vertrauen in die
Demokratie zu schwachen (Diamond, 2016). So sprach die Journalistin Carole Cadwalladr
etwa von einem russischen ,Great Information War, der bereits 2014 mit der Annektion der
Halbinsel Krim begonnen habe und als Teil einer Offensive gegen den Westen begriffen wer-
den misse (Mellor, 2022).

Die Methoden der Desinformation reichen von der Verbreitung von Falschinformationen tiber
kremlnahe Fernsehsender bis zur strategischen Nutzung ,sozialer Netzwerke® (Van Herpen,
2016). Der brutale Angriffskrieg des Kremls gegen die Ukraine schafft 6ffentliche Aufmerksam-
keit fr die zu lange unbeachteten Propagandaaktivitdten des Kremls im Internet. Dabei wird
jedoch nicht ausreichend deutlich, wie sehr Grundmechanismen von ,sozialen Netzwerken*
die systematische Verbreitung von Desinformation fordern.

Die Whistleblowerin Frances Haugen berichtete kurz vor Beginn der russischen Invasion am
24. Februar 2022 Uber die Informationen, die Meta Uber russische Desinformationsaktivitaten
auf Facebook hatte (Pogatchnik, 2022). Russland nutzte Fake-Profile, um etwa in Facebook-
Gruppen gezielt Falschinformationen zu verbreiten (ebd.). In diesen Gruppen treffen sich hau-
fig ,Gleichgesinnte®. Daher sind Falschinformationen besonders wirksam. Allein Meta ist tech-
nisch in der Lage, diese Fake-Profile in grofder Zahl ausfindig zu machen. Im Unterschied zum
Konkurrenten Twitter legt Meta seine Analysedaten zu Netzwerken der Desinformation aber
nicht offen (ebd.).

Der Konzern besteht darauf, die Inhalte auf seinen Plattformen selbst zu moderieren. In der
aktuellen Krise wird jedoch deutlich, dass Meta die digitale Desinformation nicht wirksam be-
kampft (ebd.). Das Geschaftsmodell des Konzerns profitiert von den Mechanismen, die auch
die Ausbreitung von Desinformation férdern: der Bereitstellung von Informationen fiir be-
stimmte Zielgruppen ohne Bewertung der Qualitat dieser Information. Haugen pladierte da-
flr, Facebook generell zu groRerer Transparenz zu verpflichten und lobte die guten Ansétze
des Digital Markets Acts der EU (ebd., siehe Kapitel 9).

Facebook/Meta reagierte auf den Angriffskrieg des Kremls u.a. mit Notfallmalinahmen wie der
Mdoglichkeit, das eigene Profil zu sperren (Meta, 2022). Diese MaRnahme soll es Russland er-
schweren, Daten Uber Kreml-Gegner:innen auszulesen. Zugleich illustriert dieser Schritt die
Gefahren, die von Facebooks Datensammlung im Extremfall ausgehen konnen.

Aulterdem entschloss sich Meta auf Bitten europdischer Regierungen, in der EU keine Wer-
bung russischer staatlicher Medien wie Sputnik oder RT mehr zu schalten (ebd.). Dem Konzern
muss allerdings schon vor dem Krieg bekannt gewesen sein, dass diese Medienangebote pri-
mar der koordinierten Verbreitung von Desinformation dienen.

Zuletzt erweiterte Facebook seine russisch- und ukrainischsprachigen Fact-Checking-Teams
(ebd.). In der Vergangenheit waren diese Teams aufgrund der Masse an Falschinformationen
heillos Uberfordert: Eine Untersuchung des Center for Countering Digital Hate belegt, dass Fa-
cebook von Februar 2021 bis Februar 2022 die meisten Posts mit russischer Desinformation
nicht als staatsnah kennzeichnete (Ahmed, 2022). In einem Sample aus 1.304 Postings von
Multiplikator:innen mit kremlnahen Artikeln wurden 91% nicht als ,staatsnah“ gekennzeich-

N /
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<7 Blackbox Meta

Der im vorangegangenen Kapitel aufgezeigte jlingste Skandal um Facebook/Meta beleuchtet ein-
mal mehr die Intransparenz des Konzerns - auch zu Problemen, die Meta sehr wohl bekannt sind. In
diesem Kapitel nehmen wir diese Intransparenz genauer in den Blick.

In einer Reihe von Artikeln hat The Wall Street Journal im September 2021 aufgedeckt, dass Face-
book/Meta sich schadlicher Auswirkungen seiner Dienste schon lange bewusst ist. Die Zeitung ver-
offentlichte eine Reihe interner Facebook/Meta-Dokumente, aus denen hervorgeht, dass Meta nicht
nur viele negative Auswirkungen seiner Dienste kennt, sondern diese Erkenntnisse auferdem ge-
heim halt. Der Konzern hat scheinbar in vielen Fallen kein Interesse, die Probleme anzugehen (Hor-
witz, 2021b).

7.1 Ungleiche Regeln fiir Nutzer:innen

Die Veroffentlichungen umfassen Probleme auf verschiedenen Ebenen: Offentlich kommuniziert
Meta, dass Facebook allen seinen mehr als drei Milliarden Nutzer:innen die gleichen Moglichkeiten
einrdumt, ihre Meinungen zu duféern. Insgeheim hat der Konzern jedoch ein System namens ,cross
check® oder ,XCheck" etabliert, das vorgeblich der Qualitatskontrolle bei prominenten Profilen die-
nen soll. Dieses System fiihrt allerdings dazu, dass Millionen von Prominenten, Politiker:innen und
Journalist:innen von Facebooks/Metas Moderationsregeln ausgenommen sind. Verstéle gegen die
Nutzungsrichtlinien bleiben ungeahndet oder werden erst verspatet entfernt (Horwitz, 2021a).

Dieses System wurde eingerichtet, um negative Berichterstattung Uber félschlicherweise entfernte
Inhalte von Prominenten zu vermeiden. Es hat jedoch dazu gefiihrt, dass zum Beispiel Beitrage mit
Gewaltaufrufen, Verschworungsideologien und Rachepornos nicht unmittelbar entfernt wurden
(ebd.).

Zuletzt geriet das System auch in den Fokus der Untersuchungen von Generalstaatsanwalten aus 14
US-Bundesstaaten zur Ausbreitung Covid-19- bzw. impfstoffbezogener Verschwérungsmythen (Re-
daktionsnetzwerk Deutschland, 2021). Die Generalstaatsanwalte interessierten sich dafiir, ob Face-
books/Metas ,cross check*-System zwdlf prominente Verschworungstheoretiker:iinnen aufgrund ih-
rer Follower:innenanzahl bevorzugte und so die Ausbreitung von Desinformation beférderte (ebd.).

Aus den verbffentlichten Dokumenten geht hervor, dass Facebook/Meta wusste, dass die Ausnah-
meregelungen inakzeptabel sind. Dennoch hat das Unternehmen selbst vor dem US-Kongress seine
Neutralitdt gegentiber den Inhalten betont (ebd.).

7.2 Interne Erkenntnisse zu psychischen Schiden
durch Instagram

Facebook/Meta-interne, aber geleakte, umfassende Untersuchungen zu den Auswirkungen des
Meta-Fotodienstes Instagram auf die psychische Gesundheit von Jugendlichen haben gezeigt, dass
das Netzwerk fur einen erheblichen Teil der Nutzer:innen schadlich sein kann. Denn Instagram ver-
starkt insbesondere bei jungen Madchen die Unzufriedenheit mit dem eigenen Korper (Wells et al.,
2021).
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Bei knapp einem Drittel der befragten Madchen verstarke die Nutzung von Instagram ihr Unwohl-
sein, wenn sie sich mit ihrem Korper nicht wohl fiihlen. Schlussfolgerungen der Untersuchungen wa-
ren aulderdem, dass die standigen Vergleiche mit anderen Nutzer:innen die Selbstwahrnehmung
junger Frauen verandern kann, Instagram Essstérungen und Depressionen beférdert und sogar,
dass einige Nutzer:innen ihre Suizidgedanken auf Instagram zurtickfihren (Wells et al., 2021).

Dabei wurde ebenfalls festgestellt, dass einige dieser Probleme spezifisch bei Instagram, in dem
Mal%e aber nicht bei anderen ,Sozialen Netzwerken® (wie zum Beispiel Snapchat oder TikTok) auf-
treten. Das ist gerade deshalb problematisch, weil etwa 40 Prozent der Instagram-Nutzer:innen un-
ter 23 Jahren alt sind und dieses Netzwerk eigentlich dazu gedacht war, den Riickgang von jungen
Nutzer:innen auf der Plattform Facebook konzernintern zu kompensieren (ebd.).

Entsprechend besorgniserregend sind auch Facebooks/Metas zwischenzeitliche Plane, den Foto-
Dienst fur eine noch jlingere Zielgruppe zu offnen. Instagram Kids sollte eine Moglichkeit schaffen,
dass auch Kinder unter dem Mindestalter von 13 das Netzwerk nutzen kdnnen. Dieses Mindestalter
ist bislang Voraussetzung fir die Anmeldung bei Instagram (Mac & Silverman, 2021).

Laut Facebook/Meta-Whistleblowerin Frances Haugen ist Ziel des geplanten Angebots, Kinder mog-
lichst frih an Instagram zu binden und damit die Nutzer:innenbasis zu erweitern. Denn in jungem
Alter hatten Kinder noch wenig Selbstkontrolle und entwickelten einfacher Abhéngigkeiten (Paul,
2021).

7.3 Verschwiegenheit gegeniiber der Offentlichkeit

Facebook/Meta hat diese Untersuchungen der Offentlichkeit gegentiber bewusst verschwiegen.
Stets hat das Unternehmen die negativen Effekte seiner Plattformen auf die psychische Gesundheit
der Nutzer:innen &ffentlich heruntergespielt oder sogar dazu gelogen:

Selbst vor dem US-Kongress hat Meta-Chef Mark Zuckerberg noch im Marz 2021 auf eine entspre-
chende Frage geantwortet, dass ,Soziale Medien® vor allem positive Auswirkungen auf die psychi-
sche Gesundheit von Kindern héatten (ebd.). Auch auf eine schriftliche Anfrage zweier US-Senator:in-
nen von August 2021 hin, die internen Untersuchungen zu verdffentlichen, liels Facebook/Meta die
Studien unter Verschluss.

Stattdessen antwortete der Konzern, man wisse von keinem wissenschaftlichen Konsens zu dem
Thema. Erst nach den jlingsten Veroffentlichungen des Wallstreet Journal hat Instagram angekiin-
digt, das im Marz 2021 angeklndigte Netzwerk Instagram Kids vorerst ruhen zu lassen (Wells et al,,
2021).

Diese Veroffentlichungen sind nicht durch Meta selbst, sondern durch Frances Haugen publik ge-
worden. Die ehemalige Facebook/Meta-Produktmanagerin hatte dort im Mai 2021 aus Frustration
Uber Facebooks/Metas mangelnde Offenheit gekiindigt (Horwitz, 2021b). Die internen Dokumente
machte sie daraufhin im September 2021 6ffentlich.

Die Whistleblowerin Sophie Zhang wies 2020/2021 eindringlich auf Facebooks/Metas unzu-
reichende Bekdmpfung der Manipulation politischer Prozesse hin. Dem Konzern sind die Manipula-
tionsversuche staatlicher und politischer Akteur:innen laut Zhang besser bekannt als dieser 6ffent-
lich zugibt (Wong, 2021).
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Facebook/Meta priorisiert bei seinen begrenzten Gegenmalinahmen allerdings die entwickelten
und politisch einflussreichen Staaten des Globalen Nordens: Die Analyse Facebook-interner Fallstu-
dien zeigt, dass sich Facebook/Meta bei Gegenmalinahmen auf die Falle mit Medienwirkung und
politischen Konsequenzen im Westen konzentriert (ebd). Dagegen werden Manipulationen der hdu-
fig bereits fragilen demokratischen Diskurse in weniger entwickelten Staaten monatelang ignoriert
(ebd.).

Dies zeigt etwa der Fall des autokratischen Staatsprasidenten von Honduras Juan Orlando
Hernandez: Fir seine Wiederwahlkampagne 2017 nutzte der Politiker hunderte Fake-Profile, die
enormen Einfluss auf den politischen Diskurs in den sozialen Medien nahmen (Wong/Ernst, 2021).
Nicht nur reagierte Facebook/Meta erst nach Monaten. Die getroffenen Gegenmalinahmen waren
auch so ineffektiv, dass die Manipulationen nach nur zwei Wochen fortgesetzt werden konnten (Sil-
verman et al., 2020).

Gesellschaftliche Verantwortung tibernimmt Facebook/Meta laut Zhang nur, wenn das PR-Risiko die
globale Machtstellung des Konzerns gefdhrdet (ebd.). Zhang schlussfolgert, dass Facebook/Meta
den politischen und medialen Druck aus den USA oder der EU flirchtet (ebd.). Aufgrund kaum vor-
handener Druckmittel bei Politik und Medien des Globalen Stidens zeigt sich Facebook desinteres-
siert an demokratieschadigenden Entwicklungen in diesen Regionen (ebd.). Zhang kritisiert, dass
die Offentlichkeit Gber diese internen Prioritaten nicht aufgeklart wird (ebd.).

Diese Félle zeigen einmal mehr: Whistleblower:innen decken wichtige Missstande auf und stellen ein
wertvolles gesellschaftliches Korrektiv dar. Daher hat die EU bereits im Oktober 2019 die EU-Whist-
leblower-Richtlinie beschlossen. Diese Regelung legt fest, dass Hinweisgeber:innen europaweit vor
Kindigungen und Repressalien geschiitzt werden.

Eine Umsetzung der Richtlinie in deutsches Recht steht aufgrund von Konflikten zwischen den ehe-
maligen Koalitionspartnern der GrofRen Koalition noch immer aus (Aldenhoff & Kuhn, 2021). Die
neue Bundesregierung muss hier also schnell nachbessern, um eine sichere Rechtslage fiir Whist-
leblower:innen zu schaffen.

7.4 Transparenz- und Kontrollinitiativen als
Feigenblatt

Metas eigene Transparenz- und Kontrollinitiativen sind hingegen lediglich darauf ausgerichtet, die
offentliche Wahrnehmung des Unternehmens zu verbessern.

So ist seit 2020 das sogenannte Oversight Board aktiv. Das Oversight Board soll als Aufsichtsgre-
mium bei strittigen Moderationsentscheidungen auf Facebook und Instagram urteilen. Es soll die
Meinungsfreiheit auf den Plattformen schitzen. Das Gremium agiert dabei als eine Art Verfassungs-
gericht und ist prominent besetzt: Mitglieder sind etwa der ehemalige Chefredakteur der britischen
Zeitung The Guardian Alan Rusbridger, die danische Ex-Premierministerin Helle Thorning-Schmidt
oder die jemenitische Friedensnobelpreistragerin Tawakkol Karman (Fanta, 2020).

Entscheidungsgrundlage fir das Oversight Board sind Facebooks/Metas Gemeinschaftsstandards.
Dafiir wird in der Charta des Gremiums gesagt, dass Facebook/Meta den Mitgliedern alle notigen
Informationen zur Verfligung stellt.
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Im Fall der jlingsten Veroffentlichungen kritisiert das Oversight Board jedoch, dass es von den inter-
nen Erkenntnissen erst aus der Presse erfahren habe. Es beméangelt die fehlende Transparenz Face-
books/Metas gegeniiber seinem eigenen Aufsichtsgremium (Botero-Marino et al., 2021).

Hinzu kommt, dass die Entscheidungen des Gremiums nicht besonders verbindlich sind. Denn die
Charta legt fest, dass Facebook/Meta selbst nach einer Einzelfallentscheidung des Oversight Boards
pruft, ob die Entscheidung auf identische Félle angewendet werden soll. Das ldsst Meta viel Spiel-
raum, unliebsame Entscheidungen zu umgehen (Fanta, 2020). Und zuletzt ist zu betonen, dass das
Oversight Board und damit auch seine Entscheidungen nicht demokratisch legitimiert sind. Es kann
daher eine effektive politische Kontrolle nicht ersetzen.

Eine dhnliche Absicht Facebooks/Metas steckte offenbar hinter der Finanzierung eines Instituts an
der Technischen Universitat Minchen. 2019 kiindigte Facebook/Meta an, in Miinchen ein Institut zur
Erforschung von Ethik in der Kuinstlichen Intelligenz mit 6,6 Millionen Euro zu finanzieren (Tages-
schau, 2019; FAZ, 2019).

Flr Facebooks/Metas Image ist das positiv, denn der Konzern kann darauf verweisen, sich mit wich-
tigen ethischen Fragen auseinanderzusetzen. Zudem kann er sich als Partner einer renommierten
Universitat prasentieren.

Das Institut beleuchtet jedoch nicht die Probleme von Facebooks/Metas alltaglichen Geschaftsprak-
tiken. Es entwickelt auch keine konkreten Vorschldge zur gesetzlichen Regulierung (Kldver, 2019).
Angesichts der Tatsache, dass Facebook/Meta 2020 lber elfeinhalb Milliarden US-Dollar fir Marke-
ting ausgegeben hat (Facebook, 2021, S. 65), scheint das ein lohnendes Investment zu sein.

Die Verschwiegenheit Facebooks/Metas zu den eigenen internen Untersuchungen, die Veroffentli-
chungen des Wallstreet Journals und die Versuche Facebooks/Metas, nach auRen hin fadenscheinig
verantwortungsbewusst aufzutreten - all dies macht deutlich: Selbstregulierung allein ist nicht ge-
nug.
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8 Finanzieller Beitrag zum
Gemeinwohl? Eher gering

Wenn Konzerne gesellschaftliche Schaden anrichten — wie dies Meta massiv tut -, wird haufig aus-
gleichend auf den Beitrag verwiesen, den sie durch gezahlte Steuern zum Gemeinwohl leisten. Die-
ser Beitrag ist bei Meta jedoch erschreckend gering.

Wie auch bei anderen Digitalkonzernen hinkt die Besteuerung in Europa hinterher. Die Steuervor-
schriften sind in vielen Punkten noch nicht auf Digitalunternehmen angepasst. Denn Kérperschaft-
steuern werden grundsatzlich am Ort der Wertschopfung erhoben. Daher werden sie aktuell nur dort
erhoben, wo Unternehmen physisch ansdssig sind. Auf Internetplattformen wie Facebook/Insta-
gram findet die Wertschopfung jedoch vorrangig durch die Nutzer:innen statt und ist daher nicht an
den Sitz der Unternehmen gebunden (Europdische Kommission, 2018b). Digitalunternehmen zah-
len daher effektiv nur 9,5 Prozent, herkdmmliche Unternehmen hingegen 23,2 Prozent Korper-
schaftssteuern (Europaische Kommission, 2018a).

Facebook/Meta hat als seinen internationalen Hauptsitz Irland gewahlt, wo das Unternehmen ver-
gleichsweise geringe Steuern zahlen muss. Zwar hat der Konzern im Dezember 2017 angekindigt,
Werbeumsdatze in mehreren Landern zu versteuern (Wehner, 2017). Das gilt allerdings nur flr jene
Werbevertrage, die von lokalen Verkaufsteams verhandelt werden. Das trifft nur fir Vertrage mit sehr
grofRen Kund:innen zu, fiir den Grol3teil jedoch nicht. Denn die meisten Werbeanzeigen werden von
kleinen und mittleren Unternehmen tber Facebooks/Metas Anzeigenplattform vermittelt — und fal-
len damit weiterhin unter irische Steuerregeln (Siddeutsche Zeitung, 2017).

Frankreich fihrte daherim Alleingang 2019 eine nationale Digitalsteuer ein, die primar auf die ame-
rikanischen Digitalkonzerne gerichtet ist. Im Zuge dieser Steuerreform hat das Land Facebook/Meta
2020 dazu verpflichtet, fir den Zeitraum 2009 bis 2018 Steuern und Strafzahlungen im Umfang von
106 Millionen Euro nachzuzahlen (Frankfurter Allgemeine Zeitung, 2020). Verglichen mit den 8,46
Millionen Euro, die Facebook/Meta 2020 urspriinglich in Frankreich an die Steuerbehdrden abge-
flhrt hat, wirkt dies zunéchst wie eine erhebliche Summe. Bei einem geschatzten Umsatz von 1,3
Milliarden Euro hatte Facebook/Meta dort jedoch etwa 150 Millionen Euro Steuern allein fir das Jahr
2019 zahlen missen (Henni, 2020).

Auch aufeuropdischer Ebene gibt es seit einigen Jahren Bemihungen um eine bessere Besteuerung
der Digitalkonzerne in Form einer EU-Digitalsteuer. Die Plane dazu hat die EU-Kommission jedoch
Mitte 2021 vorerst ruhen lassen (tagesschau, 2021). Denn Anfang Juli 2021 einigten sich die OECD-
Staaten auf eine globale Mindeststeuer, in deren Rahmen auch Regelungen fir Digitalkonzerne ent-
halten sind. Diese sollen ab 2023 gelten und einen Mindeststeuersatz von 15 Prozent festlegen (BMF,
2021), der also immer noch deutlich unter den 23,2 Prozent liegt, die herkdmmliche Unternehmen
zahlen.
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9 Zwischenfazit: Grof3e Probleme,
bisher kaum Gegenmittel

Was folgt aus dieser Analyse? Das Geschéaftsmodell von Facebook/Meta droht, die liberale Demokra-
tie systematisch zu schadigen (vgl. insbesondere Kapitel 1-6). Dem Unternehmen sind diese Prob-
leme bekannt. Dennoch adressieren viele der Transparenzinitiativen und Reformbemihungen die
eigentlichen Probleme nicht (vgl. Kapitel 7).

Systeme wie ,XCheck“ oder ,cross check® setzen gerade nicht die gleichen Regeln fiir alle durch,
sondern privilegieren prominente Nutzer:iinnen und deren Falschinformationen. Interne Erkennt-
nisse zu psychischen Schaden bei jungen Nutzer:innen durch ,soziale Netzwerke* verschweigt oder
verfalscht der Konzern.

Die Offentlichkeit und ihre demokratischen Reprasentant:innen tauschte Facebook/Meta tiber das
reale Ausmals der Desinformation auf seinen Plattformen. Whistleblower:innen wie Sophie Zhang
machten die interne Prioritdtensetzung des Konzerns &ffentlich: Transparenz- und Kontrollinitiati-
ven dienen Facebook/Meta nur als Feigenblatt. Der Konzern gibt sich verantwortungsbewusst, aber
stattet die internen Initiativen nicht mit ausreichenden Mitteln aus.

Angesichts der Gefahren der ,sozialen Netzwerke® fir die Demokratie stellt sich die Frage nach dem
Nutzen Facebooks/Metas flir die Gesellschaft. Die geringen Steuerzahlungen des Konzerns rechtfer-
tigen die Gefahren fir die Demokratie in keiner Weise (vgl. Kapitel 8). Bis heute zahlt Facebook/Meta
deutlich weniger Steuern als herkdmmliche Unternehmen. Bisherigen Initiativen, wie z.B. der fran-
zGsischen Digitalsteuer, gelang es nicht, die ungerechten Vorteile von Digitalunternehmen abzu-
schaffen.

Das zeigt: Die bisherige Regulierung tastet den Kern des ,Problemkomplex Facebook/Meta“ nicht
an. Facebook/Meta musste sein Geschaftsmodell der Manipulation bisher nicht anpassen. Die in
Umfang und Wirkung bescheidenen Transparenzinitiativen des Konzerns zeigen die Grenzen der
Selbstregulierung auf.

Kinftigen regulierenden Gesetzesvorhaben kommt deshalb eine Schlisselrolle fiir den weiteren ge-
sellschaftlichen Umgang mit Digitalunternehmen zu. Das letzte inhaltliche Kapitel dieses Hinter-
grundpapiers widmet sich daher den Pioniervorhaben ,Digital Markets Act® (DMA) und ,Digital Ser-
vices Act” (DSA) der Européischen Union.

27



Problemkomplex Facebook/Meta - Eine kritische Betrachtung des digitalen Riesen GERMANWATCH

10 Antwort auf die Misere:
Regulierung

Damit die meisten derin diesem Hintergrundpapier erlduterten Probleme behoben werden kdnnen,
missen Meta und vergleichbare Konzerne staatlich reguliert werden. Im Dezember 2020 schlugen
die EU-Kommissarin fir Digitales, Margrethe Vestager, und der EU-Kommissar fiir Binnenmarkt und
Dienstleistungen, Thierry Breton, daflr ein Gesetzespaket vor: Bestehend aus dem Digital Services
Act (DSA) und Digital Markets Act (DMA) soll es die Rechtslage flr digitale Unternehmen auf europa-
ischer Ebene harmonisieren.

In diesem Kapitel konnen wir nur sehr knapp darauf eingehen, wie DSA und DMA unserer Ansicht
nach nachgebessert werden mussen. Darlber hinaus empfehlen wir die Lektlre unserer Hinter-
grundpapiere ,Der Digital Services Act. Plattform-Regulierung fiir Demokratie und Nachhaltigkeit in
der EU“t sowie ,Der Digital Markets Act. Plattform-Regulierung fiir Demokratie und Nachhaltigkeit in
der EU“?, mit deren Hilfe die Diskussionen um die Regulierung von Plattformen wie Facebook vertieft
werden konnen.

10.1.1 Der Digital Services Act

Der DSA legt einen Fokus auf Verbraucher:iinnenschutz und Transparenz. Viele Akteur:innen ordnen
ihn als besonders wichtigen Schritt ein. Dennoch gibt es zahlreiche Punkte, die kritisch betrachtet
werden.

Das Germanwatch-Hintergrundpapier zum DSA beantwortet wichtige Fragen zum Gesetzesvor-
schlag und macht durch die Darstellung haufiger Kritikpunkte der Zivilgesellschaft und von Politi-
ker:innen mogliche Licken sichtbar(vgl. Zimmermann & Heinzel 2021a).

Meta wird vom Digital Services Act vollumfanglich betroffen sein, da Facebook, Instagram und
WhatsApp als ,sehr groe Online-Plattformen* gelten. Sehr grofRe Online-Plattformen wiirden durch
den DSA unter anderem dazu verpflichtet, im Rahmen eines Risikomanagementsystems jahrliche
Eigenbewertungen ihrer systemischen Risiken vorzulegen. Dies beinhaltet die Verbreitung illegaler
Inhalte, die Auswirkung der Plattform auf Grundrechte und die vorsatzliche Manipulation der Dienste
der Plattform durch Nutzerinnen (vgl. DSA, Art. 26). AnschlieRend misste Meta nach aktuellem
Stand auch RisikominderungsmafRnahmen treffen (vgl. DSA, Art. 27).

Auf unserer Analyse aufbauend geben wir klare Handlungsempfehlungen, wo und wie das Gesetz im
Sinne von Demokratie und Nachhaltigkeit nachgebessert werden sollte. Die Empfehlungen kénnen
im Hintergrundpapier detailliert nachgelesen werden. Sie werden hier nur zusammenfassend auf-
gefihrt:

Der DSA muss ...

1. ...mehrKlarheit zum Umgang mit illegalen Inhalten schaffen.
2. ...Desinformation stérker thematisieren.
3. ...sicherstellen, dass die Zivilgesellschaft an den Ausarbeitungsprozessen von Richtlinien

!siehe https://www.germanwatch.org/de/84669
? siehe https://www.germanwatch.org/de/84683
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beteiligt wird.

4. ...ein breiteres Spektrum an Nachhaltigkeitszielen verfolgen.

.. zusatzliche Verpflichtungen fiir Online-Plattformen hinsichtlich ihrer Algorithmen einfihren.

6. ...Nutzerinnen maximale Transparenz bezlglich der zu ihnen gespeicherten Daten
garantieren.

7. ...die Nutzung personenbezogener Daten fiir Online-Werbung verbieten oder zumindest stark
einschranken.

8. ...sicherstellen, dass die Evaluierung systemischer Risiken in Kooperation mit
zivilgesellschaftlichen Organisationen geschieht.

9. ...die Bedingungen fir das Zurlickhalten bestimmter Informationen weiter ausfihren.

10. ...sicherstellen, dass der Zugang zu den Daten sehr groRer Online-Plattformen erleichtert
wird.

11. ...ermoglichen, dass weitere Sanktionsmoglichkeiten fir sehr grofée Online-Plattformen z
Verfligung stehen.

12. ... auch systemische Reformen ermdglichen.

Sollte die EU alle diese Nachbesserungen vornehmen, so ware unserer Einschatzung nach die Ge-
fahr, die von Meta fiir die Demokratie ausgeht, mindestens wesentlich gemindert.

10.2 Der Digital Markets Act

Der DMA beschaftigt sich ausschlieBlich mit sogenannten Gatekeeper-Plattformen (siehe Glossar)
und bestimmt fiir diese eine Liste von Verpflichtungen und Verboten. Das Ziel des DMA ist es, faire
Wettbewerbsbedingungen fir digitale Unternehmen in der EU zu schaffen und Marktmissbrauch
groBer Plattformen effektiver zu bekdmpfen.

Im Germanwatch-Hintergrundpapier zum DMA beantworten wir wichtige Fragen zu dem Gesetzes-
vorschlag und machen analog zum Hintergrundpapier tiber den DSA mdgliche Lucken sichtbar, in-
dem wir haufige Kritikpunkte von Zivilgesellschaft und Politiker:innen darstellen (vgl. Zimmermann
& Heinzel 2021b). Darauf aufbauend geben wir auch hier klare Handlungsempfehlungen, wo und wie
das Gesetz im Sinne von Demokratie und Nachhaltigkeit nachgebessert werden sollte.

Die Empfehlungen kénnen im Hintergrundpapier detailliert nachgelesen werden. Sie werden hier
nur zusammenfassend aufgefihrt:

Der DMA sollte ...

1. ...Interoperabilitatspflichten fiir Kerndienstleistungen einfiihren.

2. ...Nutzerinnen in den Mittelpunkt stellen.

3. ...negative Effekte von Zusammenschlissen von Digitalunternehmen stérker berticksichtigen.

4. ... zivilgesellschaftliche Organisationen und Endnutzeriinnen starker in Implementierungs-
und Monitoring-Prozesse integrieren.

DSA und DMA stellen erste Ansétze dar, Plattformen in der EU besser zu regulieren. Angesichts der
immer deutlicher werdenden Rolle Facebooks/Metas im digitalen Desinformationskrieg wies die
Whistleblowerin France Haugen jlingst erneut auf die Dringlichkeit der geplanten Regulierung hin
(Pogatchnik, 2022). Insbesondere miisse Meta mit erhobenen Daten transparenter umgehen. Denn
kritische Beobachteriinnen konnen das ganze Ausmalé der Desinformationskampagnen aufgrund
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der restriktiven Informationspolitik Facebooks/Metas bisher nur erahnen (ebd.). Die Intransparenz
des Konzerns erschwert eine effektive Bekdmpfung von Desinformation.

Bis zu ihrer Verabschiedung mussen DSA und DMA unbedingt nachgebessert werden. Mit unseren
oben genannten Empfehlungen machen wir konkrete Vorschldge, wie dies erfolgen sollte. Eine aus-
fuhrlichere Darstellung findet sich in den beiden Hintergrundpapieren (vgl. Zimmermann & Heinzel
2021a; Zimmermann & Heinzel 2021b).

Selbst wenn DSA und DMA jedoch in nachgebesserter Form umgesetzt werden wiirden, wiirden sich
die Bedarfe zur Plattformregulierung dadurch nicht erschépfen. Dieses Papier hat gezeigt, dass es
noch ein weiter Weg ist, bis Meta zu einem Konzern wird, fiir den Gemeinwohlinteressen kein blofes
Feigenblatt darstellen. Doch es lohnt sich, diesen Weg zu gehen und fiir eine scharfe Regulierung
von Meta und damit Facebook und Instagram zu streiten: fir Datenschutz und Privatsphére, fiir Da-
tensicherheit und Transparenz - und nicht zuletzt fiir den Erhalt und die Forderung von Demokratien
weltweit.
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11 Glossar

Algorithmus: Ein Algorithmus ist ein Handlungsplan, um Herausforderungen zu meistern. Basie-
rend auf bestimmten Ausgangsinformationen werden die ndchsten Handlungsschritte definiert.
Wenn ein bestimmtes Ereignis eintritt, gibt ein Algorithmus also vor, welche Handlung(en) folgen
sollen. Wir meinen in diesem Papier Algorithmen, die durch Computerprogramme umgesetzt wer-
den.

App: Das Wort App steht fir eine Applikation, die man auf einem Smartphone installieren kann (Du-
den, o. J.a). Die wichtigsten Apps des Facebook-Konzerns sind: die Facebook-App selbst, der Face-
book-Messenger, mit dem personliche Nachrichten zwischen Facebook-Nutzer:iinnen verschickt
werden kdnnen, die Instagram-App und die WhatsApp-App.

DSGVO: Die Datenschutzgrundverordnung (DSGVO) ist eine 2016 von der Europdischen Union erlas-
sene und seit 2018 verbindliche Verordnung, die den Schutz persdnlicher Daten von EU-Blrger:in-
nen garantieren soll. Die DSGVO vereinheitlicht analogen, aber vor allem digitalen Datenschutz fur
in der EU aktive Unternehmen, Behorden und Organisationen. Sie schreibt u. a. vor, dass Burger:in-
nen der Aufzeichnung und Nutzung ihrer persénlichen Daten zustimmen muissen und ihre Daten
einsehen und gegebenenfalls [0schen kdnnen (Siebert, Briinen & Lexov, 2020).

Echokammer/Filterblase: In den ,sozialen Netzwerken“ entstehen Echokammern oder Filterbla-
sen dann, wenn Nutzeriinnen mit bestimmten Interessen oder Meinungen ausschlie3lich oder vor
allem mit Beitrdgen und Nutzer:innen interagieren, die die gleichen Interessen oder Meinungen ha-
ben. Das fihrt dazu, dass ihre Interessen verstarkt und ihre Meinungen bestatigt werden. Echokam-
mern sind eine Konsequenz von Algorithmen in ,sozialen Netzwerken®, die Nutzer:innen vornehm-
lich jene Beitrage zeigen, die diesen gefallen (Smarzoch, 2018).

Filteralgorithmen: Ein Algorithmus ist ein Handlungsplan, um Probleme zu |6sen. Ein Filteralgo-
rithmus selektiert aus einer Vielzahl von Daten solche Informationen, die mit hoher Wahrscheinlich-
keit fir einzelne Nutzer:innen relevant sind bzw. die mit hoher Wahrscheinlichkeit die Aufmerksam-
keit der Nutzer:innen aufrechterhalten.

Gatekeeper-Plattform:

Eine Gatekeeper-Plattform hat nach der Definition im Digital Markets Act ...

... eine starke wirtschaftliche Position und ist in mehreren EU-Landern aktiv (mindestens 6,5 Milliar-
den Euro Jahresumsatz im Europadischen Wirtschaftsraum).

... eine grofRe Nutzer:innenbasis (mindestens 45 Millionen monatlich aktive Nutzer:iinnen in der EU
und mindestens 10.000 jahrlich aktive gewerbliche Nutzer mit Sitz in der EU).

... eine gefestigte Marktstellung (Kriterium 1 und 2 wurden in den letzten drei Geschéftsjahren erfillt)
(vgl. Europdische Kommission 2021; Europdische Kommission 2020).

Gatekeeper-Plattformen haben also eine grofse wirtschaftliche Macht. Sie kdnnen daher anderen
Marktakteuren, quasi einem TUrsteher gleich, den Zugang zu Markten verwehren.

Instagram: Instagram ist ein ,soziales Netzwerk®, Uber das Nutzer:innen vornehmlich Bilder und Vi-
deos mit ihren ,Followern® teilen kénnen. Instagram wurde 2012 vom Facebook-Konzern gekautft.
Fir Smartphones gibt es die Instagram-App.
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Messenger: Messenger (bzw. Facebook-Messenger) ist der Nachrichtendienst von Facebook. Uber
Messenger konnen Facebook-Nutzer:innen untereinander personliche Textnachrichten, Bilder, Vi-
deos und Audiodateien austauschen. Fir den Messenger-Dienst gibt es eine separate App; er ist
nicht in der eigentlichen Facebook-App enthalten.

Metadaten: Metadaten sind Daten liber Daten bzw. Informationen zu den Inhalten von Daten (Ben-
del, 2019, S. 154). Ein Beispiel fir Metadaten sind die Informationen zu einer versandten Chatnach-
richt, also wer wann an wen die Nachricht verschickt hat. Zu unterscheiden sind die Metadaten in
diesem Fall vom Inhalt der Chatnachricht.

Microtargeting: Microtargeting beschreibt eine Kommunikationsstrategie, bei der die Kommunika-
tionsinhalte anhand demografischer, sozio6konomischer und sonstiger Informationen Uber die
Empfanger:iinnen an beliebig spezifische Zielgruppen angepasst werden. ,soziale Netzwerke® wie
Facebook ermdglichen durch ihre umfassende Datensammlung tiber ihre Nutzer:innen ein solches
Microtargeting erst.

Netzwerkeffekt: Wenn der Nutzen eines Produktes flr einzelne Konsument:innen steigt, je mehr
Personen es nutzen, spricht man vom Netzwerkeffekt. Der Netzwerkeffekt betrifft v. a. Kommunika-
tionsdienste wie Telefone oder ,soziale Netzwerke“. Je mehr Menschen sie nutzen, desto niitzlicher
werden sie fir einzelne Konsument:innen.

Newsfeed: Die Facebook-Startseite wird Newsfeed genannt. Alle Nutzer:innen haben ihre eigenen,
personalisierten Newsfeeds, in denen sie Beitrage sehen, die sie potenziell interessieren. Der Face-
book-Newsfeed-Algorithmus gestaltet die Reihenfolge der Beitrage so, dass Nutzer:innen sich mog-
lichst viele Beitrdge anschauen, darunter auch bezahlte Werbung.

Schattenprofile: Der Begriff bezeichnet Metas Aufbau von Datenprofilen auch bei Personen, die
kein Profil auf den Meta-Plattformen haben (Fanta, 2018). Dies geschieht ohne Zustimmung der Be-
troffenen. Der Konzern sammelt hauptsachlich Telefonnummern und E-Mail-Adressen von Nicht-
Mitgliedern. Durch diese Daten kann Meta neuen Facebook-Mitgliedern bessere Freundschaftsvor-
schldge machen. Woflr der Konzern die Daten darliber hinaus verwendet, ist nicht abschlieRend
geklart (ebd.).

Scrollen: Das Verb scrollen, vom englischen ,to scroll“ (rollen, abrollen), beschreibt das Verschieben
einer Darstellung, die nichtim Ganzen auf einem Bildschirm abgebildet werden kann (Duden, 0. J.b).

Sentiment Analysis: Der Begriff Sentiment Analysis beschreibt die automatisierte Textanalyse von
Nutzer:innen-Beitragen. Sentiment Analysis wird zum Beispiel von Unternehmen und Organisatio-
nen genutzt, um die Geflihle von Nutzer:innen bezliglich ihrer Produkte oder Dienstleistungen fest-
zustellen (Monkeylearn, 2020).

WhatsApp: WhatsApp ist eine Kommunikations-App, die es Nutzer:innen erlaubt, personliche Nach-
richten, Bild- und Tondateien auszutauschen. WhatsApp wurde 2014 vom Facebook-Konzern fiir 19
Milliarden US-Dollar aufgekauft.
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