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/ Zusammenfassung \

Im Dezember 2020 schlug die EU-Kommission ein Gesetzespaket vor:
Bestehend aus dem Digital Services Act (DSA) und Digital Markets Act (DMA)
soll es die Rechtslage fiir digitale Unternehmen auf européischer Ebene

harmonisieren. Der DSA legt einen Fokus auf Verbraucher:innenschutz und
Transparenz.

Das vorliegende Hintergrundpapier liefert eine Ubersicht tiber den DSA und
beantwortet wichtige Fragen zum Gesetzesvorschlag. Die Autor:innen stellen
haufig vorgebrachte Kritikpunkte von Zivilgesellschaft und Politiker:innen dar
und machen so mogliche Licken sichtbar. Darauf aufbauend geben sie an
klaren Werten orientierte Handlungsempfehlungen, wie das Gesetz im Sinne
von Demokratie und Nachhaltigkeit nachgebessert oder zu einem spateren
Zeitpunkt reformiert werden sollte:

Der DSA muss (1) mehr Klarheit zum Umgang mit illegalen Inhalten schaffen,
(2) Desinformation starker thematisieren, (3) die Zivilgesellschaft an
Elaborierungsprozessen von Richtlinien beteiligen, (4) ein breiteres Spektrum
von Nachhaltigkeitszielen verfolgen, (5) zusatzliche Verpflichtungen fir
Onlineplattformen hinsichtlich ihrer Algorithmen einfihren, (6) Nutzer:innen
maximale Transparenz bezlglich der von ihnen gespeicherten Daten
garantieren, (7) die Nutzung personenbezogener Daten fiir Online-Werbung
verbieten oder zumindest stark einschranken, und (8) sicherstellen, dass die
Evaluierung systemischer Risiken in Kooperation mit zivilgesellschaftlichen
Organisationen geschieht. AuRerdem muss der DSA (9) die Bedingungen fir
das Zurlickhalten bestimmter Informationen weiter ausflhren, (10)
sicherstellen, dass der Zugang zu den Daten sehr groléer Onlineplattformen
fur zivilgesellschaftliche Organisationen und die Presse erleichtert wird, (11)
ermoglichen, dass weitere Sanktionsmoglichkeiten flr sehr grolde
Onlineplattformen zur Verfigung stehen, und (12) auch systemische
Reformen moglich machen.

Nach einer Analyse der Anderungsvorschlage aus dem Rat der Europaischen
Union und dem Europaparlament lasst sich sagen, dass wesentliche
Nachbesserungen des Kommissionsvorschlags im  Trilog zwischen
Kommission, Rat und Parlament nicht zu erwarten sind. Der DSA sollte daher
in naher Zukunft gemall den in diesem Papier dargestellten
Reformvorschlagen tUberarbeitet werden. Nichtsdestotrotz stellt der DSA ein

dringend notwendiges Gesetz dar, das Uber die Europaische Union hinaus
\eine Signalwirkung entfalten kann. /
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1 Einleitung

Der Digital Services Act (DSA) und der Digital Markets Act (DMA) gelten als
Leuchtturmprojekte der Europdischen Kommission unter Ursula von der Leyen. Die
Digitalstrategie der EU-Kommission soll das aktuelle Jahrzehnt zur ,Digital Decade®
Europas machen. Bislang werden digitale Unternehmen und Markte durch die
e-Commerce-Richtlinie aus dem Jahr 2000 (Richtlinie 2000/31/EG) reguliert, welche
durch eine Vielzahl nationaler Gesetze vervollstandigt wird, wie das deutsche
Netzwerkdurchsetzungsgesetz (NetzDG).

Im Dezember 2020 schlugen die EU-Kommissarin fur Digitales, Margrethe Vestager,
und der EU-Kommissar fiir Binnenmarkt und Dienstleistungen, Thierry Breton, ein
Gesetzespaket vor. Bestehend aus dem DSA und dem DMA soll dieses die
Rechtslage flr digitale Unternehmen auf europdischer Ebene harmonisieren.
Barbora Bukovska, Senior Director fir Recht und Policy bei ARTICLE 19, bezeichnet
DSA und DMA als eine ,once in a generation opportunity to get regulation right”
(ARTICLE 19 2020).

Den DMA beleuchten wir ausfihrlich in einem anderen Hintergrundpapier (vgl.
Zimmermann & Heinzel 2022). Hier geht es nur um den DSA:

Der DSA legt einen Fokus auf Verbraucherinnenschutz und Transparenz. Er
thematisiert beispielsweise den Umgang mit illegalen Inhalten anhand
sogenannter Melde- und Abhilfeverfahren (siehe Glossar). Auch sollen
Nutzerinnen bessere Moglichkeiten erhalten zu entscheiden, welche
Informationen ihnen angezeigt werden, und Entscheidungen von Plattformen
anzufechten. Sehr grofRe Onlineplattformen (siehe Glossar) werden verpflichtet,
die mit ihrer Plattform zusammenhdngenden systemischen Risiken zu
untersuchen.

Der DSA wurde von Beobachter:iinnen, wie zivilgesellschaftlichen Organisationen
oder Digitalpolitiker:innen, bewertet und kritisiert. Der Gesetzesvorschlag wird von
vielen Akteur:innen als besonderer Schritt eingeordnet. Dennoch gibt es zahlreiche
Punkte, die kritisch betrachtet werden, so auch von Germanwatch.

Als Verbraucherschutzorganisation vertritt Germanwatch die Interessen der
Verbraucher:innen. Wir befordern die Grundsatze der Demokratie, insbesondere
der Unabhangigkeit der Medien und des Schutzes der Personlichkeitsrechte (vgl.
Zimmermann 2021a).

Auch sind wir uns der Zusammenhéange zwischen Demokratie und Nachhaltigkeit
bewusst (vgl. Zimmermann 2021b). Wir sind Uberzeugt, dass dem DSA daher eine
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grolée Bedeutung zukommt hinsichtlich der sozial-okologischen Transformation
von Wirtschaft und Gesellschaft:

Erstens wirkt personalisierte Werbung als Konsumtreiber. Dieser Aspekt steht
jedoch den Grundsatzen einer konsequenten Kreislaufwirtschaft entgegen, die auf
den Pfeilern der Effizienz, Konsistenz und Suffizienz aufbaut und wichtige
Voraussetzung fir die sozial-Okologische Transformation ist. Sie bedeutet eine
Reduktion des Ressourcen- und Stromverbrauchs, was nur gelingt, wenn sich
derzeitige Konsummuster nicht weiter verscharfen.

Zweitens ist in der Datendkonomie eine wesentliche Konzentration von
Marktmacht zu beobachten (vgl. Zimmermann 2021a). Diese hangt mit den
Geschaftsmodellen digitaler Dienste eng zusammen, welche der DSA regulieren
soll. Marktmacht jedoch wirkt nach der klassischen ©konomischen Theorie
innovationsfeindlich. Fir die sozial-6kologische Transformation, zum Beispiel hin
zu einer echten Kreislaufwirtschaft, sind Innovationen hingegen unerlasslich. Daher
gehen wir davon aus, dass Marktmacht auch transformationsfeindlich wirkt.

Drittens beeinflussen digitale Dienste, insbesondere Onlineplattformen wie
sogenannte ,Soziale Medien“, massiv den 6ffentlichen Diskurs und die Demokratie
(vgl. Zimmermann et al. 2021c sowie Zimmermann 2021a). Diese stellen das
Spielfeld dar, auf dem die sozial-6kologische Transformation hin zu einer echten
Kreislaufwirtschaft und Klimaneutralitat verhandelt wird. Gerade im Angesicht
groléer gesellschaftlicher Herausforderungen wie der Klima- und Ressourcenkrise
sind demokratische Entscheidungen zwingend notwendig,.

Das vorliegende Papier liefert eine Ubersicht Uber den DSA (Kapitel 2.1). Es
beantwortet wichtige Fragen zum Gesetzesvorschlag (Kapitel 2.2). Indem haufige
Kritikpunkte von Zivilgesellschaft und Politiker:innen dargestellt werden, werden
mogliche  Licken sichtbar (Kapitel 2.3). Darauf aufbauend werden
Handlungsempfehlungen formuliert. Hierflr erlautern wir zunachst unsere
Wertebasis bzw. unsere Kriterien (Kapitel 3.1), auf deren Basis wir politische
Handlungsempfehlungen zur Weiterentwicklung des DSA entworfen haben (Kapitel
3.2). Zuletzt figen wir aufbauend auf unseren Handlungsempfehlungen dieser
Analyse eine kurze erste Bewertung der Anderungsvorschlége des Rats der
Europaischen Union sowie des Europaparlamentes hinzu (Kapitel 3.3).



Plattform-Regulierung flir Demokratie und Nachhaltigkeit in der EU: Der Digital Services Act GERMANWATCH

2 Digital Services Act (DSA) — Gesetz
tiber digitale Dienste

2.1 Ubersicht iiber den DSA

Der Digital Services Act soll einen besseren Schutz fir Verbraucherinnen
ermoglichen, Transparenzverpflichtungen fur digitale Dienstleister erweitern, einen
starken Rechenschaftsrahmen fiir Onlineplattformen (siehe Glossar) schaffen und
Innovationen fordern (vgl. Europdische Kommission a).

Der DSA unterscheidet zwischen:

- Vermittlungsdiensten (siehe Glossar), welche Internetdienste-Anbieter,
Cloud-Dienste, Messaging-Dienste, Online-Marktplatze und soziale
Netzwerke umfassen (vgl. Europdische Kommission 2020b)

- Hosting-Dienste-Anbietern (siehe Glossar), also Cloud- und Webhosting-
Dienste, die Informationen speichern (Madiega 2021, S. 5)

- Onlineplattformen (siche Glossar), beispielsweise Online-Marktplatze,
App-Stores oder sozialen Netzwerke. Bei Onlineplattformen handelt es sich
um Hosting-Dienste-Anbieter, die Informationen der Nutzer:innen in ihrem
Auftrag speichern und 6ffentlich verbreiten (vgl. DSA, Art. 2(h)).

- sehr groBen Onlineplattformen (siehe Glossar), also Onlineplattformen
mit einer durchschnittlichen monatlichen Zahl von 45 Millionen aktiven
Nutzeriinnen in der EU (vgl. DSA, Art. 25(1))

Konkrete Veranderungen durch den DSA beinhalten ...

Illegale Inhalte: Plattformen missen neue Mallnahmen im Kampf gegen illegale
Inhalte vorlegen, wie beispielsweise gefdlschte Produkte, Hassrede oder
terroristische Inhalte (vgl. DSA, ErwGr. 12). Hosting-Plattformen missen ein Melde-
und Abhilfeverfahren anbieten, um effektiver gegen illegale Inhalte vorzugehen
(vgl. DSA, Art. 14). Onlineplattformen sollen zudem mit vertrauenswirdigen
Hinweisgebern zusammenarbeiten (vgl. DSA, Art. 19). Hier handelt es sich
beispielsweise um 6ffentliche Stellen, wie die Meldestelle fir Internetinhalte der
nationalen Strafverfolgungsbehorden, oder um Nichtregierungsorganisationen
und halboffentliche Stellen. Ihre Meldungen sollen im Rahmen des Melde- und
Abhilfeverfahrens vorrangig behandelt werden (vgl. DSA ErwGr. 46).

Schutz von Nutzer:iinnen: Nutzerinnen sollen die Moglichkeit haben,
Entscheidungen der Onlineplattformen hinsichtlich der Moderation von Inhalten
(siehe Glossar) anzufechten. Wird ein Inhalt entfernt, missen den betroffenen
Nutzeriinnen leicht verstandliche Informationen zur Verfligung gestellt werden
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(siehe Details im Unterkapitel 2.2) (vgl. DSA, Art. 15). Anschlieléend kdnnen diese die
Entscheidung der Onlineplattform uber ein internes
Beschwerdemanagementsystem ~ oder  Uber  eine  aufergerichtliche
Streitbeilegungsstelle anfechten (vgl. DSA, Art. 17 und 18). Auch muss Online-
Werbung auf Onlineplattformen klar und in Echtzeit als solche gekennzeichnet
werden (vgl. DSA, Art. 24). Nutzer:innen sollen zudem mehr Einfluss darauf haben,
welche Informationen ihnen angezeigt werden (vgl. DSA, Art. 29).

Transparenz: Anbieter von Vermittlungsdiensten, wie Internetdienste-Anbieter,
Cloud-Dienste, Messaging-Dienste, Online-Marktplatze oder soziale Netzwerke,
sollen jahrlich ,klare, leicht verstandliche und ausfihrliche® (DSA, Art. 13)
Transparenzberichte vorlegen. Diese beinhalten beispielsweise eingegangene
Meldungen zu illegalen Inhalten oder Praktiken der Inhaltsmoderation (vgl. DSA,
Art. 13). Letzteres umfasst Mallnahmen zum Erkennen und Bekdampfen illegaler
Inhalte, beispielsweise indem Sichtbarkeit oder Verflgbarkeit eines Inhalts
eingeschrankt werden (vgl. DSA, Art. 2(p)). Onlineplattformen missen zusatzlich
Angaben zu Prozessen auldergerichtlicher Streitbeilegung und zur Verwendung
automatisierter Mittel bei der Inhaltsmoderation machen (vgl. DSA, Art. 23). Sehr
grolse Onlineplattformen mit einer durchschnittlichen monatlichen Anzahl von 45
Millionen aktiven Nutzer:innen in der EU (vgl. DSA, Art. 25(1)) mUssen die Ergebnisse
eines speziellen Risikomanagementsystems sowie die Ergebnisse unabhangiger
Prifungen veroffentlichen. Sie kdnnen jedoch Informationen aus dem Bericht
entfernen, sollten sie vertrauliche Informationen wie Geschaftsgeheimnisse
beinhalten (vgl. DSA, Art. 33).

Untersuchung systemischer Risiken: Sehr grolse Onlineplattformen werden dazu
verpflichtet, im  Rahmen eines  Risikomanagementsystems jahrliche
Eigenbewertungen ihrer systemischen Risiken vorzulegen. Dies beinhaltet die
Verbreitung illegaler Inhalte, die Auswirkung der Plattform auf Grundrechte und die
vorsatzliche Manipulation der Dienste der Plattform durch Nutzerinnen,
beispielsweise anhand des Betreibens von Desinformation durch Bots (vgl. DSA, Art.
26). Anschliefend mussen die Plattformen Risikominderungsmafinahmen treffen
und beispielsweise ihre Empfehlungssysteme (siche Glossar) anpassen, die
Informationen fir Nutzer:innen empfehlen und priorisieren (vgl. DSA, Art. 27). Das
Europaische Gremium fir digitale Dienste und die Europdische Kommission
veroffentlichen dann jéhrliche Berichte Uber die von den Plattformen gemeldeten
sowie aus anderen Quellen stammenden systemischen Risiken (vgl. DSA, Art. 27).

Zugang zu Daten fiir Forschungszwecke: Unabhangige Forscher:innen sollen
Zugriff auf die flir ihre Forschungsarbeiten notwendigen Daten der groliten
Plattformen erhalten, um Einblick in die Funktionsweise solcher Plattformen und
ihrer Risiken zu erlangen (vgl. DSA, Art. 31).
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Einhaltung der Verordnung

Mehrere Akteur:iinnen sind daran beteiligt, die Einhaltung der Verordnung zu
Uberprufen. Die  Mitgliedstaaten ~ der  EU  ernennen nationale
Koordinierungsstellen fiir digitale Dienste, die flr die Durchsetzung der
Verordnung verantwortlich sind. Sie sollen unabhangig und transparent arbeiten
(vgl. DSA, Art. 28 und 29). Es handelt sich um Stellen, nicht Einzelpersonen, welche
nachgewiesenermaléen Uber relevante Sachkenntnis verfugen, kollektive
Interessen vertreten und sorgfaltig sowie objektiv arbeiten sollen.

Die Koordinierungsstellen veroffentlichen Jahresberichte. Diese enthalten von
nationalen Justiz- und Verwaltungsbehorden erlassene Anordnungen zum
Vorgehen gegen illegale Inhalte und Auskunftsanordnungen sowie Informationen
zu deren Befolgung (vgl. DSA, Art. 44). Im Rahmen von Auskunftsanordnungen
fordern die jeweiligen Behorden, auf der Basis von Unionsrecht oder nationalem
Recht, Informationen zu bestimmten Nutzer:innen. Daftir erhebt die Plattform aber
keine zusatzlichen Informationen (vgl. DSA, Art. 9).

Die Kommission und die Koordinierungsstellen fir digitale Dienste werden durch
ein Europdisches Gremium fiir digitale Dienste unterstitzt. Diese unabhangige
Berater:iinnengruppe berat die Koordinierungsstellen fur digitale Dienste und die
Kommission bezlglich einer einheitlichen Anwendung der Verordnung und
koordiniert die Arbeit der Akteurinnen. Das Gremium besteht aus den
Koordinator:innen fir digitale Dienste und anderen zustandigen nationalen
Behorden und kann mit Berateriinnengruppen oder externen Sachverstandigen
zusammenarbeiten (vgl. DSA, Art. 47 und 48).

Im Falle sehr grofRer Onlineplattformen soll die Europdische Kommission tber
erweiterte Kompetenzen verfligen (vgl. DSA, Art. 51). Die Kommission kann
Malinahmen ergreifen, um die Umsetzung der Verordnung zu iberwachen. So kann
sie beispielsweise anordnen, dass Plattformen ihr Zugang zu deren Datenbanken
und Algorithmen gewahren (vgl. Art. 57). Bei Verstolsen kann sie Geldbuléen von bis
zu 6 % des im vorangegangenen Geschaftsjahr erzielten Gesamtumsatzes und
tagliche Zwangsgelder von bis zu 5 % des im vorangegangenen Geschéftsjahr
erzielten durchschnittlichen Tagesumsatzes verhangen (vgl. DSA, Art. 59 und 60).

Priifende Stellen untersuchen jahrlich, inwiefern sehr grolde Onlineplattformen
ihre Pflichten einhalten. Diese missen unabhéngig von Onlineplattformen sein,
Uber Sachkenntnisse auf dem Gebiet des Risikomanagements verfigen und
nachweislich objektiv und mit Berufsethik arbeiten (vgl. DSA, Art. 28). Sie sollen
Zugang zu den notwendigen Daten erhalten, wobei deren Vertraulichkeit gewahrt
werden muss (vgl. DSA, ErwGr. 60).
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Digital Services Act- Zusammenspiel der Akteure

o
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Europdische Kommission
Erweiterte Kompetenzen bei sehr grol3en Online-Plattformen
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Quelle: Eigene Darstellung:.

Der Gesetzesvorschlag im Gesetzgebungsverfahren der EU:

e Zustandiger Ausschuss: IMCO (Ausschuss fir Binnenmarkt und
Verbraucherschutz)

e Berichterstatterin: Christel Schaldemose (S&D)

e Schattenberichterstatter:innen: Arba Kokalari (EVP), Dita Charanzova
(Renew Europe), Alexandra Geese (Greens/EFA), Alessandra Basso (ID), Adam
Bielan (ECR), Martin Schirdewan (GUE/NGL) (vgl. Madiega 2021, S. 11).

Die Gesetzesvorschlage der Europaischen Kommission vom Dezember 2020 gingen
im Rahmen des ordentlichen Gesetzgebungsverfahrens an das EU-Parlament und
den Ministerrat, welche den Vorschlag untersucht und Veranderungsvorschlage
gemacht haben. Mit einem finalen Entwurf wird also frihestens im Frihjahr 2022
gerechnet. Die groféen Tech-Konzerne wie Google, Facebook oder Amazon haben,
so Die Zeit, ihre Lobbyanstrengungen diesbeztglich in Brissel erhoht (vgl. Kuhl
2020).

! Quellen der Icons:
Gremium: https://www.flaticon.com/free-icon/conference_3078910?term=board&page=1&position=7&page=1&position=7&related_id=3078910&origin=search
->Autor: Becris: https://www.flaticon.com/authors/becris.
Behdrde: https://www.flaticon.com/free-icon/company_2188826?term=agency&page=1&position=8&page=1&position=8&related_id=2188826&origin=search.
> Autor: xnimrodx: https://www.flaticon.com/authors/xnimrodx.
Staat: https://www.flaticon.com/free-icon/capitol_927364?term=state&page=1&position=6&page=1&position=6&related_id=927364&origin=search.
Audit: https://freeicons.io/job-interview/survey-checklist-todo-audit-list-icon-38592 <>Autor: Md Badsha Mea: https://freeicons.io/profile/3335.
Science: https://www.flaticon.com/free-
icon/documents_32075147term=research&page=1&position=1&page=1&position=1&related_id=3207514&origin=search->Autor: Freepik:
https://www.flaticon.com/authors/freepik.
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2.2 Was bedeutet der DSA konkret?

Wie soll konkret mit illegalen Inhalten umgegangen werden?

Bei illegalen Inhalten handelt es sich um ,Informationen unabhangig von ihrer
Form [...], die nach geltendem Recht entweder an sich rechtswidrig sind, etwa
illegale Hassrede, terroristische Inhalte oder rechtswidrige diskriminierende
Inhalte, oder mit rechtswidrigen Handlungen zusammenhdngen, etwa der
Weitergabe von Darstellungen sexuellen Missbrauchs von Kindern, der
rechtswidrigen Weitergabe privater Bilder ohne Zustimmung, Cyber-Stalking, dem
Verkauf nicht konformer oder gefadlschter Produkte, der nicht genehmigten
Verwendung urheberrechtlich geschitzten Materials und Handlungen im
Zusammenhang mit Verstollen gegen das Verbraucherschutzrecht® (DSA, ErwGr.
12).

Wie auch durch die e-Commerce-Richtlinie vorgesehen, haften Online-Dienste
nicht fir die Inhalte ihrer Nutzer:iinnen, solange sie keine Kenntnis Uber diese
Inhalte besitzen (vgl. DSA, Art. 5). Melde- und Abhilfeverfahren, die leicht zuganglich
und benutzerfreundlich sein missen, sollen das Melden illegaler Inhalte nun
erleichtern (vgl. DSA, Art. 14).

Ebenfalls sollen vertrauenswirdige Hinweisgeber:innen beim Melden illegaler
Inhalte eine unterstitzende Rolle spielen. Dieser Status wird ihnen durch die
jeweilige nationale Koordinierungsstelle fir digitale Dienste verliehen. Ihre Daten
werden von der Kommission in einer Datenbank veroffentlicht (vgl. DSA, Art. 19).
Auch nationale Justiz- oder Verwaltungsbehérden konnen Anordnungen zum
Vorgehen gegen bestimmte Inhalte an Online-Dienste schicken (vgl. DSA, Art. 8).

Wird ein Inhalt entfernt, missen den betroffenen Nutzer:innen in klarer und leicht
verstandlicher Weise relevante Informationen bereitgestellt werden. Dies
beinhaltet Informationen dariiber, warum der Inhalt gel6scht wurde, ob dies mit
automatisierten Mitteln geschah, auf welcher Rechtsgrundlage dies beruht und
welche Rechtsbehelfe zur Verfligung stehen. Die Kommission stellt diese
Entscheidungen in einer offentlich zuganglichen Datenbank dar, ohne Weitergabe
personenbezogener Daten (vgl. DSA, Art. 15).

Im Rahmen eines leicht zugdnglichen und  benutzerfreundlichen
Beschwerdemanagementsystems konnen Nutzer:iinnen diese Entscheidungen
anfechten. Auch konnen Nutzer:innen auf auRRergerichtliche Streitbeilegungsstellen
zurlickgreifen, welche unparteiisch, unabhadngig, kostengiinstig und fair sein
mussen (vgl. DSA, Art. 18).
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Wird Desinformation behandelt?

Die Thematik der Desinformation wird im DSA nicht getrennt behandelt. Das
Phanomen wird nicht definiert, als Beispiel wird aber die ,Nutzung von Bots oder
Scheinkonten fur die Erstellung falscher oder irrefihrender Informationen® (DSA,
ErwGr. 68) genannt.

Bei Desinformation handelt es sich nicht zwingend um illegale Inhalte. Bis zu einem
gewissen Grad kann diese aber als systemisches Risiko aufgefasst werden. Der DSA
erwahnt Desinformation auch im Kontext von Krisenprotokollen?.

Im Rahmen eines Aktionsplans flir Demokratie soll der selbstregulierende
Verhaltenskodex fir Online-Dienste aus dem Jahr 2018, der beispielsweise
Facebook oder Google umfasst und gegen Falschmeldungen und Online-
Desinformation vorgeht®, in Einklang mit dem DSA gebracht werden (vgl.
Europaische Kommission 2020a).

Wie wird mit Online-Werbung umgegangen?

Onlineplattformen mussen ,in klarer und eindeutiger Weise und in Echtzeit* (DSA,
Art.24) deutlich machen, dass es sich um Werbung handelt, in wessen Namen diese
angezeigt wird und welche Parameter die Nutzeriinnen als Werbeziel bestimmt
haben (vgl. DSA, Art. 24). Sehr grofRe Onlineplattformen miissen diese Daten und
zusatzliche Informationen zu dem Zeitraum der Werbung und der Gesamtzahl
erreichter Nutzeriinnen in einem Archiv zuganglich machen, ohne Weitergabe
personenbezogener Daten (vgl. DSA, Art. 30). Dieses Archiv hat den Zweck, die
Aufsicht zu erleichtern und die Forschung zu Risiken bei Online-Werbung zu fordern
(vgl. DSA, ErwGr. 63).

Inwiefern miissen Algorithmen offengelegt werden?

Sehr grofée Onlineplattformen sollen in ihren allgemeinen Geschaftsbedingungen
die wichtigsten Parameter ihrer Algorithmen in klarer, barrierefreier und leicht
verstandlicher Weise darlegen (vgl. DSA, Art. 29). In den allgemeinen
Geschaftsbedingungen sollen sie somit ,Informationen Uber alle Richtlinien,

2 In auBergewohnlichen Umstanden wie einer Pandemie kann die Kommission die Erstellung von Krisenprotokollen
veranlassen. Auf diese Weise kann eine Reaktion im Online-Umfeld koordiniert werden (vgl. DSA, ErwGr. 71). Zusammen mit
sehr groféen Onlineplattformen und gegebenenfalls anderen Onlineplattformen sollten solche Krisenprotokolle erarbeitet
und angewandt werden. Beispielsweise sollen Informationen Uber die Krisensituation hervorgehoben dargestellt werden,
um Desinformation entgegenzuwirken. Auch kdnnten nationale Behdrden, zivilgesellschaftliche Organisationen oder
andere Organisationen miteinbezogen werden (vgl. DSA, Art. 37).

w

Fir weitere Informationen siehe: Europdische Kommission (2021): ,Code of Practice on Disinformation®, European
Commission, Shaping Europe’s digital future. 16.03.2021. Online unter: https://digital-
strategy.ec.europa.eu/en/policies/code-practice-disinformation; Europdische Kommission (2018): ,Roadmaps to
implement the Code of Practice on disinformation”, European Commission, Shaping Europe’s digital future. 16.10.2018.
Online unter: https://digital-strategy.ec.europa.eu/en/news/roadmaps-implement-code-practice-disinformation.
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Verfahren, MalRnahmen und Werkzeuge, die zur Moderation von Inhalten eingesetzt
werden, einschlieldlich algorithmischer Entscheidungsfindung und menschlicher
Uberprifung® (DSA, Art. 12) liefern. Dies soll in ,klarer und eindeutiger Sprache*
(DSA, Art. 12) und in ,leicht zugéanglicher Form® (DSA, Art. 12) zur Verfligung stehen.

Zudem sollen sehr groflse Onlineplattformen eine leicht zugangliche Funktion
bereitstellen, um Optionen der Empfehlungssysteme veréandern zu kénnen, und
mindestens eine Option anbieten, welche nicht auf Profiling (siehe Glossar) basiert
(vgl. DSA, Art. 29).

Wer hat Zugang zu den Daten der Plattformen?

Zugelassene Forscher:iinnen bekommen Zugang zu den Daten, die sie bendtigen,
um ein besseres Verstandnis systemischer Risiken von Onlineplattformen zu
erhalten. Um zugelassen zu werden, mdussen Forscherinnen mit einer
akademischen Einrichtung verbunden sein, unabhangig von gewerblichem
Interesse arbeiten, nachweislich iber Sachkenntnis verfiigen und sich verpflichten,
Datensicherheit und Vertraulichkeit einzuhalten. Die Koordinationsstellen fir
digitale Dienste und die Kommission kdnnen ebenfalls Zugang zu den Daten
anfordern, die notwendig sind, um zu Uberwachen, ob die Verordnung eingehalten
wird.

Onlineplattformen kdnnen jedoch den Zugang zu bestimmten Daten verweigern,
wenn diese vertrauliche Informationen wie Geschaftsgeheimnisse betreffen oder
deren Offenlegung die Sicherheit des Dienstes oder den Schutz vertraulicher
Informationen gefahrdet (vgl. DSA, Art. 31).

2.3 Bewertung durch andere unabhingige
zivilgesellschaftliche Organisationen

Mehrere Aspekte des DSA werden von Beobachterinnen positiv bewertet. Das
ehemalige Mitglied des Europaparlamentes (MdEP) Julia Reda spricht von einem
,Sinneswandel in Brissel“ (Reda 2021). Nutzeriinnen wirden als demokratische
Teilnehmeriinnen demokratischer Prozesse und nicht mehr als potenzielle
Kriminelle oder reine Wirtschaftssubjekte wahrgenommen. Damit seien die neuen
Vorschriften ,eher Verbesserungen als Gefahren fir die Grundrechte® (Reda 2021).

Auch die zivilgesellschaftliche Organisation (ZGO) Access Now, die sich
schwerpunktmaRig mit dem Schutz globaler digitaler Rechte beschaftigt, schatzt es
als grundsatzlich positiv ein, dass der Schutz der Grundrechte von Nutzer:iinnen
eines der Hauptziele des DSA ist (vgl. Access Now 2020a). Neben Access Now heben
auch die ZGOs ARTICLE 19, welche sich fur die Verteidigung der Meinungs- und
Informationsfreiheit einsetzt, und das Netzwerk European Digital Rights (EDRI), das
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sich furdigitale Rechte und Freiheiten engagiert, positiv hervor, dass Online-Dienste
(wie in der e-Commerce-Richtlinie) nicht fir die Inhalte ihrer Nutzer:innen haften
und nicht dazu verpflichtet werden kdnnen, aktiv nach illegalen Inhalten zu suchen.

Die ZGOs loben zudem die umfassenden Transparenzpflichten des DSA (vgl. Access
Now 2020a, ARTICLE 19 2021a, EDRi 2020a). ARTICLE 19 bewertet das
Beschwerdemanagementsystem mit internem Beschwerdemechanismus und
aufergerichtlicher Streitbeilegung als grundsatzlich positiv (vgl. ARTICLE 19 2020).
Verschiedene Punkte werden jedoch auch kritisch hervorgehoben:

Differenzierung zwischen verschiedenen ,illegalen Inhalten*:

Es wird kritisiert, dass in Bezug auf illegale Inhalte nur unzureichend differenziert
werde (vgl. Fiedler, Kirsten b. 14.12.2020. Tweet), und dass die Definition illegaler
Inhalte vage sei (vgl. Hill 2021). Julia Reda zufolge ist es fir Inhalte wie Aufrufe zu
Straftaten sinnvoll, dass jeder sie melden kann. Fur illegale Inhalte, die
beispielsweise Urheberrechtsfragen aufwerfen, sei der Mehrwert jedoch geringer.
Eine solche Differenzierung illegaler Inhalte sei fir ein effizientes Meldesystem
notwendig (vgl. Reda 2021).

Auch Access Now kritisiert, dass der Meldemechanismus nur auf eine bestimmte
Kategorie illegaler Inhalte zugeschnitten sei und noch weiterentwickelt werden
musse (vgl. Access Now 2020a). EDRi fordert eine Differenzierung zwischen illegalen
Inhalten in sogenannten ,sozialen Netzwerken® und illegalen Gutern auf Online-
Marktplatzen. Eine solche Unterscheidung sei notwendig, um sowohl effektiven
Schutz der Meinungsfreiheit als auch effektiven Verbraucher:iinnenschutz
gewahrleisten zu konnen (vgl. EDRi 2020b, S. 15).

Entscheidung liber die Legalitat von Inhalten:

Auch stellt sich die Frage, wer darlber entscheidet, welche Inhalte legal und welche
illegal sind. Access Now und ARTICLE 19 kritisieren, dass diese Entscheidungen
weiterhin den Onlineplattformen obliegen (vgl. Access Now 2020a, ARTICLE 19
2021a). Kirsten Fiedler, ehemalige Leiterin von EDRI, merkt kritisch an, dass
notwendige Kompetenzen von Mitarbeiteriinnen, die Uber die Legalitat von
Inhalten entscheiden, nicht prazisiert werden (vgl. Fiedler, Kirsten c. 14.12.2020.
Tweet).

EDRi warnt vor einem System der privatisierten Inhaltskontrolle. Es miusse
sichergestellt werden, dass die Regeln zur Moderation von Inhalten freie
Meinungsauléerung ermoglichen, ohne dass private Unternehmen Uber die
lllegalitat von Inhalten entscheiden (vgl. EDRIi 2020a).
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Bei vielen Arten illegaler Inhalte sei eine fundierte Beurteilung der RechtmaRigkeit
durch geschulte Personen vonndéten. Die Plattformen hatten wenig Anreiz oder
Erfahrung, um komplexe Legalitatsbewertungen vorzunehmen (vgl. EDRi 2020b, S.
23).

Unternehmen wie Google oder Facebook dirften nicht die unabhéngige Justiz
ersetzen. Plattformen sollten nur nach einer rechtskraftigen Gerichtsentscheidung
fir Inhalte haften (vgl. EDRi 2020b, S. 17). Statt Legalitatseinschatzungen zu
privatisieren, sollte die EU den Zugang zum Rechtssystem verbessern (vgl. EDRI
2020c, S. 20f).

Meldeverfahren fiir illegale Inhalte:

Auch das Meldeverfahren fir illegale Inhalte wird kritisiert. Julia Reda zufolge
konnten Plattformen aufgrund einer groRen Anzahl an Meldungen dazu tibergehen,
automatisch alle gemeldeten Inhalte zu sperren. Ein solches System konne
missbraucht werden (vgl. Reda 2021).

Auch wenn Upload-Filter* nicht explizit erwahnt werden, konnten Plattformen sich
gezwungen sehen, auf sie zurtickzugreifen, um ein Haftungsrisiko zu vermeiden (vgl.
Krempl 2020). Fir Jan Penfrat von EDRi funktioniere ein solches System nach dem
Grundsatz ,delete first, think later” (Penfrat 2020).

Eine automatische Haftung flr gemeldete Inhalte sei das falsche Werkzeug.
Plattformen sollten nur dann haften, wenn sie sich weigern, Inhalte zu entfernen,
die eine rechtskraftige Gerichtsentscheidung fir illegal erklart hat (vgl. EDRi 2020b,
S. 17).

Desinformation:

Ethan Shattock vom irischen Fernsehkanal RTE kritisiert, dass das Gesetz das
ProblemillegalerInhalte, nicht aber das Problem schadlicher, nicht-illegaler Inhalte
angehe. Hier handele es sich um eine Leerstelle (vgl. Shattock 2021). Auch der
Journalist und Autor Steven Hill unterstreicht im Journal fiir Internationale Politik
und Gesellschaft, dass Transparenz nur in einem geringen Mal3e Schutz vor
Desinformation leisten kann (vgl. Hill 2021).

Access Now hingegen merkt an, dass sogenannte schadliche Inhalte nicht Teil des
Anwendungsbereichs des DSA sein sollten, da es sich um eine vage Kategorie
handele und Einschrankungen zu Menschenrechtsverletzungen fuhren konnten.

* Bei Upload-Filtern handelt es sich um eine automatisierte und nach gewissen Kriterien ablaufende Uberpriifung von
Inhalten zu dem Zeitpunkt des Hochladens. Das Programm kann Inhalte, welche bestimmte Regeln nicht zu respektieren
scheinen, automatisiert sperren.
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Problematisch sei haufig nicht der Inhalt selbst, sondern seine starke Verbreitung
durch Algorithmen (Access Now 2020b, S. 3f.).

In einem selbstverpflichtenden Verhaltenskodex zu Desinformation verpflichten
sich grolée Plattformen wie Facebook/Meta, Google, Twitter und Mozilla dazu,
relevante, authentische und korrekte Informationen zu priorisieren. Dies stelle, so
Stephan Mundges von der bpb, ,teilweise [eine] Abkehr® (Mindges 2019) von der
bis dahin herrschenden Logik dar, laut welcher Algorithmen solche Inhalte
empfehlen, die Nutzer:innen dazu anhalten, moglichst lange auf der Plattform zu
verweilen.

Facebook/Meta hatte angekundigt, vertrauenswurdige Quellen zu priorisieren und
irrefihrende Inhalte abzuwerten. Es wurde jedoch nachgewiesen, dass sich der
Konzern nicht an den Verhaltenskodex halt (vgl. Zimmermann et al. 2021c).

Auch YouTube wolle Inhalte wie Verschworungsmythen seltener empfehlen (vgl.
Mindges 2019). Der franzosische Informatiker und Software-Ingenieur Guillaume
Chaslot berichtet, dass YouTube 2020 zwar mehr als 30 Anderungen an seinem
Algorithmus vornahm, um die Empfehlungen fur irrefiihrende Videos zu reduzieren,
trotzdem aber solche Videos in grolRes Zahlen aufgerufen wurden (vgl. Chaslot
2020).

Offenlegung der Algorithmen:

Dem DSA zufolge mussten sehr grolse Onlineplattformen die wichtigsten Parameter
ihrer Algorithmen in den allgemeinen Geschéftsbedingungen darlegen. Unklar
bleibt im Gesetz, wer diese wichtigsten Parameter wie definiert.

Kirsten Fiedler kritisiert, dass die Plattformen keine verpflichtende menschliche
Aufsicht bei der Inhaltsmoderation garantieren mussen (vgl. Fiedler, Kirsten a.
14.12.2020. Tweet). ARTICLE 19 stellt fest, dass Empfehlungssysteme, die nicht auf
Profiling beruhen, die Standardoption sein sollten (vgl. ARTICLE 19 2021a).

Gezielte Online-Werbung:

Im Februar 2021 konstituierte sich die parteilibergreifende Gruppe ,Tracking-Free
Ads Coalition* im Europaparlament, unter anderem mit Tiemo Wolken (S&D),
Alexandra Geese (Greens/EFA) und Martin Schirdewan (GUE/NGL) sowie der
zivilgesellschaftlichen Organisation EDRI. Innerhalb der Gruppe herrsche, so Lina
Rusch vom Tagesspiegel Background, eine allgemeine Praferenz fir ein Verbot der
Nutzung personenbezogener Daten flr Online-Werbung. Weniger weitreichend,
aber politisch realistischer, kénne auch ein Verbot der Nutzung bestimmter
sensibler personenbezogener Daten zum Zwecke von Werbung sein, durch welches
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das Erstellen von Personlichkeitsprofilen erschwert werden konnte (vgl. Rusch
2021).

Der NGO EDRJ zufolge fehlt im DSA ein Verbot verhaltensorientierter Werbung (vgl.
EDRi 2020a). Auch der Europaische Datenschutzbeauftragte (EDSB) stellt fest, dass
Individuen hinsichtlich gezielter Online-Werbung besser geschutzt werden
mussten. Auch er spricht sich fiir ein Verbot gezielter Online-Werbung auf der
Grundlage von Tracking aus. Er beflrwortet eine Einschrankung der
Datenkategorien, die fir solche Werbemethoden verarbeitet werden dirfen (vgl.
EDSB 2021a).

Systemische Reformen:

Die Kritik an gezielter Werbung wird bis zu einem systemischen Level weitergefihrt.
EDRI spricht beispielsweise von einem ,abusive and intrusive business model of
behavioural advertising” (EDRi 2020a) und einem ,hyper-invasive surveillance
advertising” (Penfrat 2020). Auch ARTICLE 19 merkt an, dass im DSA Bestimmungen
fehlten  beziglich des Geschaftsmodells von Plattformen, das auf
verhaltensbasierter Werbung beruht (vgl. ARTICLE 19 2021a).

Stephen Hill kritisiert, dass der Vorschlag lediglich Innovation und Wettbewerb
fordere, nicht aber das grundlegende Geschaftsmodell digitaler Plattformen und
die Abhangigkeit politischer Nachrichten von Kommunikationstechnologien in
Frage stelle. Die Plattformen sollten seiner Position nach eher wie private
Versorgungsunternehmen behandelt werden und damit beispielsweise vor dem
Sammeln privater Daten die Erlaubnis von Nutzer:innen einholen.

Anstelle der Moglichkeit, Inhaltsempfehlungen abzulehnen, solle es die
Standardoption sein, dass keine Daten gesammelt werden. Auch solle die
Reichweite der Nutzer:innen begrenzt werden. Dies konne beispielweise durch den
Wechsel von einem auf personalisierter Werbung basierenden zu einem
geblhrenbasierten Modell wie bei Netflix ermoglicht werden.

Wahrend Adressat:iinnenkreise fir nutzergenerierte Inhalte verkleinert werden
sollten, sollten zeitgleich Informationen von offentlichem Interesse starker
verbreitet werden. Engagement-Methoden wie das Hyper-Targeting, automatische
Empfehlungen oder das Endlos-Scrollen erleichtern Desinformation und
Manipulation, fihrten zu Isolation und Depressionen und sollten daher begrenzt
werden (vgl. Hill 2021).

Hinsichtlich systemischer Reformen stellt EDRi schlielRlich fest, dass Anreize fir
dezentrale, offene und datenschutzfreundliche Dienste geschaffen werden sollten,
um die Dominanz einzelner Unternehmen zu beseitigen (vgl. EDRi 2020a).
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Risikomanagementsystem der sehr groen Onlineplattformen:

Der ZGO Access Now und Chris Kdver von Netzpolitik.org zufolge beruht das
Risikomanagementsystem des DSA grundsatzlich auf Selbstbeaufsichtigung (vgl.
Kover 2020, vgl. Access Now 2020a). Kirsten Fiedler bezeichnet den zustandigen
Artikel 26 als ,biggest disappointment” (Fiedler, Kirsten d. 14.12.2020. Tweet) des
Gesetzesvorschlags.

ARTICLE 19 zufolge sind die Vorschriften fir Risikomanagementsysteme vage.
Unternehmen werde ein grofRer Spielraum bei Entscheidungen hinsichtlich der
Minderung von Risiken Uberlassen. Auch stinden die Buchstaben a und b des
Artikels 26(1) im Konflikt: Im Rahmen des Risikomanagementsystems solle simultan
gegen systemische Risiken wie illegale Inhalte (vgl. Art. 26(1)(a)) und solche mit
negativen  Auswirkungen auf Grundrechte wie die Meinungs- und
Informationsfreiheit (vgl. Art. 26(1)(b)) vorgegangen werden.

Zudem besale die Europaische Kommission einen zu bedeutenden Spielraum bei
Entscheidungen Uber Risikominderung. Sie prazisiere nicht, welche Malinahmen
sie als verhaltnismalig oder angemessen erachte (vgl. ARTICLE 19 2021a).

Zugang zu Daten durch Forscher:innen:

Der DSA soll Forscher:innen Zugang zu den relevanten Daten fir die Forschung zu
systemischen Risiken ermoglichen. Onlineplattformen konnen jedoch bestimmte
Daten zurtckhalten, wenn deren Offenlegung die Sicherheit des Dienstes oder den
Schutz vertraulicher Informationen gefdhrden. Dies betrifft beispielsweise
Geschaftsgeheimnisse (vgl. DSA, Art. 31(6)).

Chris Kovervon Netzpolitik.org bezeichnet dies als ,Schlupfloch® (Kéver 2020). Alicia
Wanless von der Denkfabrik Carnegie Endowment for International Peace merkt
zudem an, dass nicht prazisiert wird, wie das Teilen der Daten in der Praxis
umgesetzt werden kann. Der DSA solle einen konkreten Fahrplan fir eine bessere
Zusammenarbeit zwischen Plattformen und der Forschung ausarbeiten. Statt eines
einmaligen Datenaustauschs bedlrfe es eines Mechanismus fir einen
regelmafigen Zugang zu Daten und fiir gemeinsame Forschung von Industrie und
Wissenschaft (vgl. Wanless 2021).

Schlussendlich sei, so Chris Kover, kritisch anzumerken, dass der Zugang zu Daten
durch die Presse oder kritische ZGOs keine Erwahnung findet (vgl. Kover 2020).

Uberpriifung der Einhaltung des DSA:

ARTICLE 19 kritisiert, dass die Kommission bei der Beaufsichtigung der Verordnung
viel Macht besitze, aber als Exekutive keine politisch unabhadngige Aufsicht darstelle
(vgl. ARTICLE 192021a). Die Wissenschaftler:innen Ben Wagner und Heleen Janssen
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bemerken ebenfalls, dass das Regulierungsmodell des DSA einen stark
zentralistischen Charakter habe und einen Fokus auf die Kommission setze.

Das Europadische Gremium fur digitale Dienste habe nur eine beratende Funktion.
Zudem gehore ihm keine der bestehenden Regulierungsbehorden an. Auch bleibe
unklar, wer auf nationaler Ebene als Koordinierungsstellen fir digitale Dienste
benannt werden solle und wie das Verhaltnis zu anderen Regierungsbehdrden
definiert sei (vgl. Wagner & Janssen 2021).

Zudem kritisiert Steven Hill, dass die Strafen zu gering seien und daher nur
schwache Anreize setzen wiirden (vgl. Hill 2021).

2.4 Positionierung der Fraktionen des
Europaischen Parlaments

Allgemein ist festzustellen, dass die meisten Mitglieder des Europdischen
Parlaments dem Digital Services Act grundsatzlich positiv gegentberstehen.

Die Fraktion der Europaischen Volkspartei (EVP) unterstiitzt das Vorhaben der
Kommission. In einem Positionspapier merkt sie jedoch an, dass es wichtig sei,
einen getrennten Ansatz flir schddliche Inhalte zu kreieren, um diese klar von
illegalen Inhalten zu trennen. Zudem sollten kleine Unternehmen nicht zu stark
belastet werden.

Die EVP spricht sich gegen ein grundsatzliches Verbot gezielter Werbung aus. Auch
fordert sie, dass, unter Wahrung der Anonymitat, jede:r digital identifizierbar sei.
Eine solche geschitzte digitale europaische Identitat solle beispielsweise durch die
Blockchain-Technologie moglich gemacht werden (vgl. EVP 2021).

Die Fraktion der Progressiven Allianz der Sozialdemokraten (S&D) begriif3t das
Melde- und Abhilfeverfahren, die Transparenzauflagen fir die Online-Werbung
sowie die veranderbaren Parameter fir Empfehlungssysteme.

Tiemo Wolken, S&D-Sprecher fur Digitalpolitik, kritisiert jedoch, dass Transparenz
nicht ausreiche, um Desinformation zu bekdmpfen. Auch das Problem der
personalisierten Werbung sei damit nicht gelost. Es brauche zudem einheitliche
europaische Regeln, auch fir kleinere Plattformen (vgl. S&D 2020).

Die Fraktion Renew Europe bezeichnet den Vorschlag der Kommission als einen
wichtigen Schritt (vgl. Banks 2020). Es musse jedoch darauf geachtet werden, dass
Wachstum und Freiheit im Internet beibehalten wirden.
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Transparenz und soziale Verantwortung mussten unbedingt ermoglicht werden,
nicht aber mithilfe von Uberregulierung oder verpflichtenden Filtern. Dennoch sei
der Gesetzesvorschlag eine Chance flr das freie Internet (vgl. Renew Europe 2020a).

Fir die Fraktion der Griinen/Freie Europaische Allianz (Greens/EFA) bleibt das
Gesetz hinter den Erwartungen zurtick. Die Fraktion begriilst den Fokus auf starkere
Rechte flr Nutzer:iinnen, den Risikobewertungsmechanismus, externe Prifungen,
den Zugang zu Daten flr Wissenschaftler:innen, Transparenzregeln fur Online-
Werbung sowie Vorgaben zu den Empfehlungsalgorithmen.

Die Kommission hatte der Fraktion zufolge jedoch mutiger sein missen. So fehle es
beispielsweise an einem Verbot personalisierter Werbung und des Trackings (vgl.
Greens/EFA2020a). Auch wird kritisiert, dass die Unternehmen die Risikobewertung
ihrer Dienste selbst durchfihren sollen.

Alexandra Geese unterstreicht, dass es anstelle von nationalen Behorden eine
,2unabhangige, offentliche, europaische Aufsichtsinstanz, die den Konzernen mit
hoch qualifizierten Expert*innen die Stirn bieten kann® (Geese 2021), brauche.
Zudem wirde das Geschaftsmodell selbst nicht in Frage gestellt (vgl. Andresen
2021a).

Es fehle ein Recht auf anonyme Internetnutzung und ein klares Verbot von Upload-
Filtern. Auch die Moglichkeit grenziiberschreitender Loschbefehle ohne richterliche
Anordnung sehen die Griinen kritisch (vgl. Greens/EFA 2020a).

Die Fraktion Identitat und Demokratie (ID) bezeichnet das Gesetzespaket als
Versuch, die Zensurmacht von Onlineplattformen zur EU zu verschieben. MdEP
Gilles Lebreton zufolge brauche es unabhangige Panels, die anstelle der EU Online-
Inhalte regulierten (vgl. Hawker 2021).

Mitglieder der Fraktion der Europaischen Konservativen und Reformer (ECR)
betonen, dass Nutzerinnen geschitzt werden miussten. Es musse verhindert
werden, dass Inhalte ungerechtfertigt entfernt werden (Bielan 2021). Auch sei es
entscheidend, zwischen illegalen und schadlichen Inhalten zu unterscheiden.
Zudem spricht sich die Fraktion gegen verpflichtende Filtersysteme aus, da die
Freiheit nicht bedroht werden diirfe (vgl. ECR 2020).

Die Fraktion Die Linke im Europdischen Parlament (GUE/NGL) bezeichnet das
Gesetz als Chance. Es miusse jedoch auch im weiteren Sinne zu einer
,1ransformation einer sozial digitalen Gesellschaft® (Schirdewan 2020) beitragen.
Das gesamte Geschaftsmodell musse verandert werden. Gute Lohne, faire
Arbeitsbedingungen und eine Digitalsteuer sollten mitbertcksichtigt werden (vgl.
Schirdewan 2020).
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3 Handlungsempfehlungen

3.1 Kriterien fiir politische
Handlungsempfehlungen zur
Weiterentwicklung des DSA

In diesem Kapitel stellen wir fiir uns grundlegende Werte und Kriterien dar, die wir
anlegen, um  fir eine  Weiterentwicklung des  DSA  politische
Handlungsempfehlungen abzuleiten.

a) Demokratie

Germanwatch sieht Demokratie als eine wesentliche Grundlage an, damit die von
den Vereinten Nationen beschlossene 2030-Agenda mit ihren Globalen Zielen fir
nachhaltige Entwicklung umgesetzt werden kann. Denn ohne demokratische
Reprasentation und Deliberation, ohne aktive Beteiligung der von der notwendigen
Transformation Betroffenen werden die Nachhaltigkeitsziele der Vereinten
Nationen nicht zu erreichen sein. Ebenso wenig werden einige der
Nachhaltigkeitsziele ohne digitale Technologien erreicht werden konnen. Die
Digitalisierung hat hier das Potenzial, treibende Kraft zu sein. Nachhaltigkeit,
Digitalisierung und Demokratie stellen somit ein von gegenseitigen Abhangigkeiten
gepragtes Dreieck dar. Aus diesem Grund setzt sich Germanwatch im Sinne der
2030-Agenda auch fir die Demokratie und flr eine zukunftsfahige Digitalisierung
ein. So sollten beispielsweise nicht Unternehmen dartiber entscheiden, was legal
ist und was nicht, sondern demokratisch legitimierte Politiker:innen.

b) Umweltschutz und Erhalt der 6kologischen Lebensgrundlagen

Der Schutz der Umwelt und der Erhalt der 6kologischen Lebensgrundlagen sind im
Sinne eines integrierten Nachhaltigkeitsverstandnisses die Basis flir Wohlstand und
Gerechtigkeit auf diesem Planeten. Um dieses Ziel zu erreichen, ist es wesentlich,
eine konsequente Kreislaufwirtschaft zu etablieren. Dies meint, dass der primare
Ressourcenverbrauch absolut gesenkt, Rohstoffe im Kreislauf gefihrt und Abfalle
und negative externe Effekte von Produkten und Dienstleistungen grundsatzlich
vermieden werden mussen. Dies kann vor allem durch das 6kologische Design von
Produkten und Dienstleistungen, durch Suffizienz-Strategien, darunter effektive
Ansatze der Sharing-Economy, sowie durch Wiederverwendung und Reparatur
erreicht werden und, sofern nicht anders moglich, auch durch technisches
Recycling.
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¢) Recht auf nachhaltige Entwicklung aller Menschen

Allen Menschen steht gleichermaléen ein Recht auf nachhaltige Entwicklung zu.
Darunter fallen der Erhalt der natirlichen Lebensgrundlagen sowie die Schaffung
und gerechte Verteilung von Wohlstand fiir jeden Menschen. Daten kénnen jedoch
eine Grundlage bilden zur Ausbeutung und Kontrolle von Menschen. Beides steht
dem Recht auf nachhaltige Entwicklung aller Menschen entgegen.

d) Menschenrechte

Die Menschenrechte stellen neben der Demokratie eine weitere wesentliche
Grundlage dar, damit die von den Vereinten Nationen beschlossene 2030-Agenda
mit ihren Globalen Zielen fir nachhaltige Entwicklung umgesetzt werden kann. In
Bezug auf den DSA sind hier vor allem das Recht auf freie MeinungsaufRerung und
Zugang zu Information (Art. 19, Allgemeine Erklarung der Menschenrechte), das
Recht auf ein Verbot der Diskriminierung (Art. 2, AEMR), das Recht auf eine
Unschuldsvermutung (Art. 11, AEMR) oder das Recht auf die Freiheitssphére
Einzelner (Art. 12, AEMR) betroffen. Das Recht auf Zugang zu Informationen schlief3t
unserem Verstandnis nach ein, dass diese Informationen eines gewissen
Wahrheitsgehalts nicht entbehren und Menschen ein Mitbestimmungsrecht
beziiglich der Auswahlvon Informationen haben sollten, die sie erhalten.

e) Verbraucher:innenschutz

Verbraucheriinnen bzw. Nutzerinnen von digitalen Dienstleistungen sollten
moglichst umfassend informiert, aufgeklart und beraten werden. Intransparente
Beeinflussung oder gar Manipulation stehen diesem Ziel entgegen. Menschen sind
leichter beeinflussbar oder sogar manipulierbar, je mehr personenbezogene
Informationen sie preisgeben.

f) Toleranz auf allen Gebieten der Kultur

Toleranz meint ein Geltenlassen und Gewdhrenlassen anderer oder fremder
Uberzeugungen, Handlungsweisen und Sitten - solange diese nicht die Freiheit
heutiger oder kinftiger Generationen (siehe BVerfG, April 2021) einschranken.
Kultur wiederum beschreibt alles, was Menschen selbstgestaltend hervorbringen.
Verhaltensorientierte, personenbezogene Werbung beeinflusst Menschen und
verandert kulturell gepragtes Verhalten. Sie ldsst also kulturelle Verhaltensweisen
von Menschen nicht unberihrt, sie lasst sie nicht einfach gelten oder gewahren.
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g) Frieden und Multilateralismus

Germanwatch setzt sich fir die friedliche Gestaltung der gemeinsamen Zukunft auf
der Welt sowie eine multilaterale menschenrechtsbasierte Ordnung ein. Die
vornehmliche Verbreitung emotional aufgeladener Falschinformationen oder
insbesondere strittiger, polarisierender Inhalte birgt die Gefahr zunehmender
gesellschaftlicher  Spaltung.  Filterblasen, die  verschieden  denkende
Menschen(gruppen) voneinander trennen und umgekehrt Gleichgesinnte stark
zusammenschweillen, haben einen verstdarkenden Effekt. Diese Entwicklungen
wirken einem friedlichen Umgang miteinander sowie einem wirklich multilateralen
Austausch unterschiedlicher Akteur:innen entgegen.

h) Wissenschaft und Forschung

Wissenschaft und Forschung bilden die Grundlage von Wissen, welches wiederum
wesentlich flr (politische) Entscheidungen sein sollte. Unabhangige Wissenschaft
und Forschung sind daher die Basis des Erhalts der Lebensgrundlagen, des guten
menschlichen Zusammenlebens sowie des Wohlstandes auf der Welt.

3.2 Politische Handlungsempfehlungen zur
Weiterentwicklung des DSA

Die folgenden politischen Handlungsempfehlungen wurden auf Basis der im
vorherigen Kapitel ausfihrlich dargestellten grundlegenden Werte und Kriterien
entwickelt. Die grundlegenden Werte/Kriterien, die uns veranlasst haben, die
jeweiligen Handlungsempfehlungen auszusprechen, werden hinter jeder
politischen Empfehlung durch die jeweils gefetteten Buchstaben in der
Reihenfolge ,abcdefgh“angegeben. Hier kann kein Anspruch auf Vollstandigkeit
bestehen, da sich die einzelnen Werte/Kriterien zum Teil gegenseitig bedingen und
daher manche Kriterien in Bezug auf manche Handlungsempfehlungen nur sehr
mittelbar betroffen sind.
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1. Der DSA muss mehr Klarheit zum Umgang mit illegalen Inhalten schaffen.
e DasMelde- und Abhilfeverfahren birgt die Gefahr des Overblockings und der
Einfihrung von Uploadfiltern. Letztere sollten explizit durch den DSA
verboten werden. Artikel 14(6) des DSA sollte festlegen, dass
Onlineplattformen nicht auf automatisiertem Wege iiber die Legalitat
von Inhalten entscheiden durfen.
— Werte/Kriterienabcdefgh
e Onlineplattformen sollten einen Mindestanteil ihrer Gewinne fir die
Evaluierung der Online-Inhalte einbringen®. Auch sollte ein Panel
unabhangiger Expert:innen sowie Vertreter:innen von ZGOs beim
Festlegen von  Evaluierungsstandards — konsultiert und in die
Evaluierungsprozesse integriert werden.
—abcdefgh
e Der DSA sollte zwischen illegalen Inhalten differenzieren:
Unterschiedliche illegale Inhalte erfordern unterschiedliche Reaktionen®.
—abcdefgh
o Artikel 19 des DSA sollte durch weitere Informationen zu
vertrauenswiirdigen Hinweisgeber:innen erganzt werden: Werden sie
einer regelmaldigen Prifung unterzogen und wenn ja, durch wen? Welche
Privilegien genielden sie? Zusatzlich zu Namen, Anschriften und E-Mail-
Adressen sollten auch die Anzahl der durch sie eingegangenen Meldungen
sowie die Anzahl der daraufhin geldschten Inhalte offentlich zuganglich
gemacht werden’.
—abcdefgh

2. Der DSA muss Desinformation starker thematisieren.

e Desinformation mussim DSA starker behandelt werden. Onlineplattformen
sollten Instrumente schaffen, um vertrauenswiirdige Nachrichten und
Informationen zu ermoglichen. Beispielsweise sollten sie das Fact-
Checking erweitern®.

—abcdefgh

*vgl. Forum on Information & Democracy, S. 51.
®vgl. Forum on Information & Democracy, S. 93.
"vgl. Forum on Information & Democracy, S. 28.
8vgl. Forum on Information & Democracy, S. 51.
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e Um zu vermeiden, dass potenziell illegale oder irrefihrende Inhalte viral
verbreitet werden, sollten bei geschlossenen Messengerdiensten die
zulassige Anzahl von Nutzer:iinnen in Gruppen limitiert und die
Weiterleitungsfunktion begrenzt werden®. Damit wird nicht verhindert,
dass sich eine Information verbreitet, sondern lediglich, dass sie sich Gber
ein und dieselbe Quelle verbreitet. Auch sollten weitergeleitete Nachrichten
sowie Beitrage von Firmenkonten oder Bots als solche gekennzeichnet
werden®?,

—>abcdefgh

e Bei Beitrdgen zu Themen wie Wahlprozessen sollten Onlineplattformen
automatisiert eine Auswahl von Quellen und vertrauenswiirdigen
Informationen zur Verflgung stellen. Wenn moglich, sollten
Kontextinformationen zu Beitragen bereitgestellt werden, beispielsweise
zur institutionellen  Zugehorigkeit und relevanter Expertise der
Verfasser:innen*.

—abcdefgh

e Stellt sich ein Inhalt als irrefihrend oder falsch heraus, mussen alle
Nutzer:innen, die mit diesem Inhalt in Kontakt waren, dariber informiert
werden®?, Onlineplattformen sollten zudem die Anzahl an Views, Shares und
die Reichweite solcher Inhalte veroffentlichen®®,

—abcdefgh

3. Die Zivilgesellschaft muss an Elaborierungsprozessen von Richtlinien
beteiligt werden.

e Onlineplattformen sollten weitere Informationen zum
Elaborierungsprozess  ihrer  Richtlinien  zur  Verfigung  stellen.
Zivilgesellschaftliche Organisationen und unabhangige Expert:innen sollten
aktiv in diesen Prozess integriert werden™.

—abcdefgh

°vgl. Forum on Information & Democracy, S. 98.
0vgl. Forum on Information & Democracy, S. 100.
1 vgl. Forum on Information & Democracy, S.77.
2 vgl. Forum on Information & Democracy, S.77.
B vgl. Forum on Information & Democracy, S. 26.
“vgl. Forum on Information & Democracy, S. 24.
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e Die Richtlinien sollten in all jenen nationalen Sprachen und lokalen
Dialekten verfligbar sein, die dort gesprochen werden, wo die Plattform
operiert®.

—abcdefgh

4. Der DSA muss ein breiteres Spektrum an Nachhaltigkeitszielen verfolgen.
e Zuden Zielen des DSA sollten explizit auch die Forderung der Sustainable
Development Goals (SDGs) der Vereinten Nationen, der Klimaschutzziele
und des European Green Deal (EGD) der EU hinzugefligt werden. Darlber
hinaus sollten die Synergien zum Aktionsplan Kreislaufwirtschaft (CEAP)
der EU-Kommission starker adressiert und die Politikvorhaben koharent
miteinander verzahnt werden.
—abcdefgh
o Artikel 34 des DSA sollte auch Nachhaltigkeitsstandards hinsichtlich des
Energiebedarfs benennen. In diesem Artikel sollte das Prinzip der
Datensuffizienz  vorherrschend sein, sodass Datengenerierung und
Datenverkehr moglichst weitgehend reduziert werden, da sie fir Strom- und
Ressourcenverbrauch wesentlich sind.
—abcdefgh
e Artikel 26 zur Risikobewertung sollte auch Umweltrisiken umfassen wie
beispielsweise Stromverbrauche von digitalen Diensten, Webseiten oder
Plattformen.
—abcdefgh
e Artikel 27 zur Risikobegrenzung sollte konkrete MalRnahmen benennen
wie beispielsweise Effizienzvorschriften oder Vorschriften zur Nutzung
nachhaltiger Software.
—abcdefgh
e Online-Handler sollten verpflichtet werden, die Riicksendekosten von
ausgelieferten  und  zurlickgesandten ~ Waren an  Kund:innen
weiterzugeben, damit diese weniger Anreiz haben, Produkte
zurlickzusenden. Denn dies verursacht Treibhausgasemissionen. Zudem
sollten Online-Handler verpflichtet werden, Auslieferungen logistisch
bestmoglich zu biindeln.
—abcdefgh

> vgl. Forum on Information & Democracy, S. 23.
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e DasSchreddern zuriickgegebener Ware sollte verboten werden. Es sollte
eine Verpflichtung zur Weiterverwendung bestehen.
—abcdefgh
e s sollte eine Verpflichtung fir Online-Handler eingefihrt werden,
recyclebare Verpackungen zu benutzen.
—abcdefgh
e Der DSA sollte Online-Handler  verpflichten,  Verleih-  und
Reparaturmoglichkeiten prominenter anzuzeigen als Neukauf-Optionen.
Hierzu bietet eine starkere Ausrichtung des DSA am Aktionsplan
Kreislaufwirtschaft (CEAP) der EU-Kommission einen guten Ausgangspunkt.
—abcdefgh

5. Der DSA muss zusatzliche Verpflichtungen fiir Onlineplattformen
hinsichtlich ihrer Algorithmen einfiihren.

o Artikel 29 des DSA sollte prazisieren, was die offenzulegenden ,,wichtigsten
Parameter* der Algorithmen konkret umfassen. Erklarungen sollten klar
verstandliche und gut auffindbare Informationen hinsichtlich des Rankings
(wie Inhalte organisiert und prasentiert werden), des Targetings (wie
Nutzeriinnen mit ungefragten Inhalten konfrontiert werden), der
Inhaltsmoderation und des Erkennens illegaler Inhalte umfassen?®.

—abcdefgh

e Onlineplattformen sollten Informationen iliber die Moderator:innen der

Plattformen sowie Uber ihr professionelles Profil zur Verfigung stellen*.
—abcdefgh

e Algorithmen sollten vor ihrer Veroffentlichung einer Sicherheits- und
Qualitatsprifung unterzogen werden, um beispielsweise Neigungen zur
Verbreitung von Fehlinformationen friihzeitig zu erkennen?®.

—abcdefgh

e Algorithmen durfen nicht diskriminieren. Mitarbeiter:iinnen, die bei der
Entwicklung von Algorithmen mitwirken, sollten regelmafig an Workshops
zum Thema unbewusste Vorurteile teilnehmen®.

—abcdefgh

16 vgl. Forum on Information & Democracy, S. 28.
"vgl. Forum on Information & Democracy, S. 29.
®vgl. Forum on Information & Democracy, S. 69.
“vgl. Forum on Information & Democracy, S. 54.
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e Circuit Breakers (siche Glossar) sollten zum Einsatz kommen?. So konnte
sichergestellt werden, dass illegale Inhalte oder auch Falschnachrichten
nicht stark verbreitet werden, bevor sie Uberhaupt Uberprift werden
konnen. Zudem sollte ein gewisses Maly an Zufalligkeit in die Algorithmen
integriert werden, um die Bildung von Filterblasen zu verhindern®.

—abcdefgh

6. Der DSA muss Nutzer:innen maximale Transparenz beziiglich der zu ihnen
gespeicherten Daten garantieren.

e Nutzer:iinnen sollten in Artikel 30 (1; 2) einen sehr einfachen und vollen
Zugang zu allen Informationen zugesichert bekommen, die Uber sie
gespeichert wurden, sowie Uber das, was mit diesen Informationen
gemacht wurde und wird, das heildt, wie sie beispielsweise zueinander in
Relation gesetzt werden.

—abcdefgh

e Artikel 30 des DSA sollte um einen dritten Absatz erweitert werden, der
Nutzer:innen das Recht zuschreibt, jederzeit Informationen zu dandern
oder zu loschen, die Uiber sie gespeichert wurden.

—abcdefgh

7. Der DSA sollte die Nutzung personenbezogener Daten fiir Online-Werbung
verbieten oder zumindest stark einschranken.

e Das Geschaftsmodell vieler Plattformen basiert auf dem Konzept
verhaltensbasierter Werbung. Der DSA legt fest, dass Nutzer:innen gewisse
Informationen zu Online-Werbung angezeigt werden mussen. Nutzer:innen
sollten aber weitergehend vor Tracking und auf sie zugeschnittene Werbung
geschitzt werden. Der DSA sollte also die Nutzung personenbezogener
Daten fiir Online-Werbung verbieten®. Dies wiirde auch die Koharenz zu
den im Aktionsplan Kreislaufwirtschaft vorgesehenen MalRnahmen fordern.
Denn die dort geforderte Transparenz zu Nachhaltigkeitsaspekten und
Reparaturfahigkeit von Produkten an den Verkaufsstellen (darunter
Plattformen) wirde dann nicht durch eine aggressive Werbestrategie
konterkariert werden konnen.

—>abcdefgh

2 ygl. Forum on Information & Democracy, S. 80.
L vgl. Forum on Information & Democracy, S. 81.
22 ygl. EDRI 2020a.
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e Ein weniger wirksamer erster Schritt ware eine Anderung von Artikel 29 (3)
dahingehend, dass Konsument:innen das Recht erhalten, Parameter
der Algorithmen so zu verandern, dass die Konsumentiinnen selbst
entscheiden konnen, nach welchen Kriterien ihnen welche Inhalte
angezeigt werden.

—abcdefgh

e Empfehlungssysteme sollten dann zum Beispiel auf Online-Marktplatzen
Filter bereitstellen, die nachhaltig hergestellte Produkte bevorzugen,
deren Klassifizierungen zum Beispiel auf Labels, Produktinformationen
oder Life Cycle Analysis basieren.

—abcdefgh
e Auch sollte Artikel 29(1) nicht nur festlegen, dass Optionen fir

Empfehlungssysteme zur Verfligung stehen mussen, die nicht auf Profiling
beruhen, sondern dass diese Optionen die Standardeinstellung sein
mussen?®.
—>abcdefgh
e Zudem konnten in sogenannten Cooling-off-Perioden (siehe Glossar) die
Empfehlungssysteme ab einer bestimmten Wirkung einer:s Werbetreiber:in
bewusst auf andere Inhalte umschalten?.
—abcdefgh
e Die Regulierung von Online-Werbungen sollte nicht nur sehr grolie,
sondern auch kleine und mittlere Plattformen betreffen: Artikel 16 sollte
nicht auf Artikel 23, 24, 29 und 30 anwendbar sein. Alternativ konnten die
Artikel 23, 24, 29 und 30 in das Kapitel 1 des DSA aufgenommen werden,
damit sie auf jede Plattform und auf dazwischenliegende Dienste egal
welcher GrofRe anwendbar sind.
—abcdefgh

“vgl. ARTICLE 19 2021a.
*vgl. Forum on Information & Democracy, S. 79.
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8. Die Evaluierung systemischer Risiken muss in Kooperation mit ZGOs
geschehen.

e Onlineplattformen genielRen laut Artikel 26 und 27 des DSA einen gewissen
Spielraum bei der Bewertung und Minderung systemischer Risiken. Die
Evaluierung dieser wird in einem ersten Schritt durch sie selbst
durchgeflhrt.  Unabhangige Akteuriinnen wie Vertreter:innen
zivilgesellschaftlicher Organisationen sollten fiir das Bestimmen von
Standards konsultiert und in den Evaluierungsprozess integriert werden.

—abcdefgh

e Plattformen sollten bei der Untersuchung ihrer systemischen Risiken
menschenrechtliche, soziale, politische und 6kologische Effekte sowie
Effekte auf die mentale Gesundheit bericksichtigen®. Zu den
okologischen Risiken gehort dabei zum Beispiel der Energiebedarf von
Websites, Plattformen und/oder digitalen Diensten.

—>abcdefgh

9. Der DSA muss die Bedingungen fiir das Zuriickhalten bestimmter

Informationen weiter ausfiihren.

e Sehr grolle Onlineplattformen konnen bestimmte Inhalte aus
Transparenzberichten entfernen. Auch kénnen sie Inhalte zurlckhalten,
wenn Forscher:innen oder die Kommission Zugang zu ihren Daten fordern.
Die Plattformen begrinden dies mit einer Gefahrdung der Sicherheit des
Dienstes oder des Schutzes vertraulicher Informationen. Der DSA sollte die
Formulierungen ,,Schutz vertraulicher Informationen“ und ,,Sicherheit
des Dienstes“ der Artikel 31(6) und 33(3) klar eingrenzen. Zudem sollte
er prazisieren, wie Uberprift wird, dass das Entfernen der Informationen
gerechtfertigt war,

—abcdefgh

10. Der Zugang zu den Daten sehr groRer Onlineplattformen muss erleichtert
werden.
e Artikel 31 des DSA sollte festlegen, dass auch kritische ZGOs und die Presse
Zugang zu den Daten sehr grofer Onlineplattformen erhalten konnen?,
—abcdefgh

% vgl. Forum on Information & Democracy, S. 33.
%6 vgl. Kéver 2020.
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e Sehr grolée Onlineplattformen sollten Wissen und Instrumente verstarkt als
Open Source zur Verflgung stellen?”. Denn Open Source fordert die
Langlebigkeit von Soft- und damit Hardware, weil Nutzerinnen selbst
leichter Reparaturen vornehmen kénnen.

—abcdefgh

11. Weitere Sanktionsmoglichkeiten fiir sehr groe Onlineplattformen sollten
zur Verfiigung stehen.

e Die Sanktionen sollten verscharft und diversifiziert werden. Das Forum on
Information & Democracy schlagt bei einer Nichteinhaltung bestimmter
Regeln beispielsweise eine Haftung der CEOs vor. Ebenso konnten
obligatorische Banner fiir die Werbung von Plattformen eingefihrt
werden, die sich nicht an die Regeln halten. Auch kénnte fir eine Plattform
der Zugang zu bestimmten Markten (zum Beispiel eines Landes)
gesperrt werden®,

—abcdefgh

12. Der DSA sollte auch systemische Reformen ermoglichen.

e Engagement-Methoden, wie das Hyper-Targeting oder das Endlos-
Scrollen, erleichtern Desinformation und Manipulation und sollten begrenzt
werden®,

—abcdefgh

e Der DSA sollte aktiv die  Schaffung von  dezentralen,
datenschutzfreundlichen und Open Source-Strukturen fordern’. Zudem
sollte er die Erweiterung des offentlich-rechtlichen Angebots
unterstutzen.

—abcdefgh

Uber diese Handlungsempfehlungen hinaus sind wir der Ansicht, dass dem DSA
ganz generell ein Bezug zu den Vorhaben des Aktionsplans Kreislaufwirtschaft
(CEAP) fehlt, welchen die EU-Kommission im Marz 2020 vorgelegt hat. Dieser
definiert eine Reihe von Malinahmen, die in den kommenden Jahren néher
ausbuchstabiert werden sollen. Hierunter fallen auch kinftige Regelungen zu
Produktinformationen, digitalen Produktpdssen sowie Mallinahmen, um

T'vgl. Forum on Information & Democracy, S. 52.
% ygl. Forum on Information & Democracy, S. 40.
#vgl. Hill 2021.

O ygl. EDRI 2020a.
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nachhaltigen Produkten durch Anreizsetzung einen Vorteil auf dem Markt zu
verschaffen. Diese Transparenzregelungen sowie Anreize fir nachhaltige Produkte
sollten jedoch gut verzahnt werden mit Regelungen zu personenbezogener
Werbung sowie Werberegulierung im Allgemeinen, damit entsprechende
Malinahmen synergetisch ineinandergreifen, anstatt sich gegenseitig in ihrer
Wirkung zu schwachen. Auch hier besteht in den kommenden Jahren dringender
Nachholbedarf, der sowohl vom DSA als auch vom CEAP koharent adressiert
werden sollte.

3.3 Erste Bewertung der
Anderungsvorschliige des Rats der
Europaischen Union und des
Europaparlamentes

Ende 2021 haben der Rat der Europaischen Union und das Europaparlament ihre
Positionen zum DSA deutlich gemacht, mit denen sie dann im Frihjahr 2022 in den
Trilog mit der Europaischen Kommission gehen werden. Sowohl der Rat der
Europaischen Union als auch das Europaparlament bleiben leider deutlich hinter
unseren Handlungsempfehlungen zuriick.

Zur Position des Rats der Europaischen Union:

Der Rat fordert, dass sogenannte Dark Patterns untersagt werden (Artikel 29, Nr. 3
Ratsvorschlag). Das sind Webdesigns, durch die Nutzerinnen dahingehend
manipuliert werden, fir sie nachteilige Entscheidungen zu treffen. Der Rat fordert
nun, dass Nutzer:iinnen zum Beispiel nicht verleitet werden sollen, unbewusst in
Geschaftsbedingungen einzuwilligen. Dies begriiien wir ausdricklich im Sinne des
Verbraucher:iinnenschutzes. Den Vorschlag, dass auch besonders grofRe
Suchmaschinen systemische Risiken einhegen sollen, unterstitzen wir ebenfalls.

Besonders kritisch sehen wir allerdings, dass der Rat kein Verbot personalisierter
Werbung fordert. Daflr fordert er mehr Transparenz zu Werbemalinahmen: So
sollen beispielsweise Daten zu Anzeigezeitrdumen, Zielgruppen oder erreichten
Nutzeriinnen ohne personenbezogene Daten Offentlich zuganglich gemacht
werden. Wir meinen jedoch, dass sich diese beiden Malinahmen nicht gegenseitig
ausschlielben sollten. Ein Verbot personalisierter Werbung ware zwingend
vonndten, auch um im Sinne der Nachhaltigkeit zusatzlichen Konsumanreizen
entgegenzuwirken.
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Zur Position des Europaparlamentes:

Die Position des Europaparlamentes soll im Januar 2022 beschlossen werden. Der
wichtige Binnenmarktausschuss (IMCO) hat am 9. Dezember 2021 jedoch einen
entscheidenden fraktionstibergreifenden Entwurf vorgelegt.

Leider konnte sich auch der Ausschuss nicht zu einem Verbot personalisierter
Werbung durchringen. Immerhin sollen die Daten minderjahriger Nutzer:iinnen
nicht fur ,Direktmarketing, Profiling und verhaltensorientierte Werbung“ genutzt
werden dirfen (Art. 24). Und auch fur Volljahrige soll es nicht schwieriger sein, die
Datenverarbeitung abzulehnen als ihr zuzustimmen. Eine Opt-In-Losung, nach der
Nutzeriinnen personalisierter Werbung explizit zustimmen miussen, fehlt jedoch
bedauerlicherweise auch. Dass juristisch formulierte Einwilligungserklarungen
jedoch explizit auch in  menschen- und maschinenlesbarer Sprache
zusammengefasst werden sollen, ist im Sinne der Verbraucher:innenschutzes und
wird daher von uns begrift.

Wie auch der Rat fordert der Binnenmarktausschuss, dass Plattformbetreiber:innen
zumindest die Hauptkriterien flr Empfehlungen, zum Beispiel bzgl. des
Nutzer:iinnenverhaltens, veroffentlichen missen - und zwar auch auf kleinen
Plattformen (Art. 24a). Dies soll jedoch nicht gelten, wenn Geschaftsgeheimnisse
betroffen sind. Fir diese in unseren Augen hochproblematische, weil weit
auslegbare Ausnahme hat sich vor allem die konservative EVP-Fraktion vehement
eingesetzt.

Der Binnenmarktausschuss schlielt sich der Forderung der Rates nach einem
Verbot von Dark Patterns an (Art. 13a), was wir ausdricklich begrifRen. Ebenso
finden wir es richtig, dass bestimmte zivilgesellschaftliche Organisationen dem
Vorschlag des Ausschusses nach nun ebenfalls Zugang zu Forschungsdaten
erhalten sollen (Art. 31). Dass dies nur fur wenige Organisationen und zum Beispiel
nicht fir Journalist:innen gelten soll, lehnen wir ab.

Zusammenfassend ldsst sich sagen, dass wesentliche Nachbesserungen des
Kommissionsvorschlags im  Sinne unserer in Kapitel 3.2 dargelegten
Handlungsempfehlungenim Trilog zwischen Kommission, Rat und Parlament nicht
zu erwarten sind. Wir hoffen diesbezliglich auf zukinftige Reformen.
Nichtsdestotrotz stellt der DSA ein dringend notwendiges Gesetz dar, das Uber die
Europdische Union hinaus eine Signalwirkung entfalten kann.
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4 Glossar

Circuit Breakers: Circuit Breakers sind technische Vorrichtungen, die
vorlibergehend verhindern, dass Inhalte durch Algorithmen in Newsfeeds verstarkt
werden und in "Trending Topics" auftauchen. Einzelne Beitrage oder Nachrichten
konnen weiterhin geteilt werden. Die algorithmische Pause konnte einer Plattform
die notige Zeit geben, den Inhalt zu Uberprifen.

Cooling-off Perioden: Cooling-off Perioden sind Zeitraume, in denen die
Empfehlungssysteme einer Plattform nach einer bestimmten Anzahl von
Impressionen einer:s Werbetreibenden auf die Anzeige anderer Inhalte umschalten.
Dies kdnnte Uber die gezielte Werbung hinausgehen und auch von den Algorithmen
des Newsfeeds oder der Timeline verlangen, sich bei der Kuratierung von Inhalten
ahnlich zu verhalten.

Empfehlungssysteme: Empfehlungssysteme optimieren den Zugang von
Nutzerinnen zu Informationen. Daflr dienen beispielsweise ,algorithmische
Empfehlungen, Einstufung und Priorisierung von Informationen, die durch textliche
oder andere visuelle Darstellungen kenntlich gemacht werden® (DSA, ErwGr. 62).
Empfehlungssysteme beeinflussen die Art und Weise, wie Nutzerinnen mit
Informationen in Kontakt kommen und kénnen diese besonders hervorheben oder
verbreiten (vgl. ErwGr. 62).

Hosting-Dienste-Anbieter: Cloud- und Webhosting-Dienste, die Informationen
speichern (vgl. Madiega 2021)

Melde- und Abhilfeverfahren (engl. Notice-and-Action mechanism): Im Rahmen
des Melde- und Abhilfeverfahrens soll es Nutzer:innen erleichtert werden, potenziell
illegale Informationen zu melden. Anschliel’end entscheidet der Anbieter, ob er
dieser Einschatzung zustimmt und den Inhalt entfernt (vgl. DSA, ErwGr. 40).

Moderation von Inhalten: Im Rahmen der Moderation von Inhalten werden
illegale Inhalte oder mit den AGBs unvereinbare Informationen ,erkannt,
festgestellt und bekampft (DSA, Art. 2(p)). Dies kann beispielsweise durch eine
Herabstufung des Inhalts geschehen, durch das Entfernen oder durch die
Schlielung der Konten der betroffenen Nutzer:innen (vgl. DSA, Art. 2(p)).

Onlineplattformen: Onlinemarktplatze, App-Stores oder soziale Netzwerke.
Onlineplattformen werden als Hosting-Dienste-Anbieter definiert, wenn sie
Informationen der Nutzerinnen in ihrem Auftrag speichern und offentlich
verbreiten (vgl. DSA, Art. 2(h)).

Profiling: Personenbezogene Daten werden automatisiert verarbeitet, um
personliche Aspekte zu analysieren und vorherzusagen, beispielsweise die
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Gesundheit, das Verhalten oder Interessen (vgl. Verordnung (EU) 2016/679, Art.
4(4)).

Sehr grofRe Onlineplattformen: Onlineplattformen mit einer durchschnittlichen
monatlichen Zahl von 45 Millionen aktiven Nutzer:innen in der EU (vgl. DSA, Art.
25(1)).

Vermittlungsdienste (engl. intermediary services): Ein Oberbegriff flr
Internetdienste-Anbieter, Cloud-Dienste, Messaging-Dienste, Onlinemarktplatze
und soziale Netzwerke (vgl. Europdische Kommission 2020b). Vermittlungsdienste
errichten Durchleitungsleistungen (Informationen zu Nutzer:innen werden in einem
Kommunikationsnetz Ubermittelt), Caching-Leistungen (Informationen zu
Nutzeriinnen werden in einem Kommunikationsnetz Ubermittelt mit zeitlich
begrenzter Zwischenspeicherung) oder Hosting-Leistungen (Informationen zu
Nutzer:iinnen werden in deren Auftrag gespeichert) (vgl. DSA, Art. 2(f)).
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