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Nutzungsempfehlungen fiir Videokonferenzldsungen

Praambel

Die Technische Hochschule Koln hat sich im Rahmen der Bewaltigung der aktuellen SARS-CoV-2-
Pandemie flir einen — zunachst befristeten — Einsatz von Videokonferenzldsungen entschieden, um
den Hochschulbetrieb aufrechterhalten zu kénnen.

Aufgrund von Kapazitats- und Stabilitatsproblemen des bisher angebotenen Tools ,DFNconf‘ wurde
eine cloudbasierte Videokonferenzlésung bereitgestellt, um den Hochschulbetrieb aufrecht zu erhal-
ten. Hierzu wurde das Angebot mit der cloudbasierten Videokonferenzlésung Zoom und der Kollabo-
rationsldsung Microsoft Teams erganzt. Mit den externen Dienstanbietern wurden Auftragsverarbei-
tungsvertrage sowie sog. Standarddatenschutzklauseln vereinbart, um die datenschutzrechtlichen An-
forderungen zu erfillen.

Durch die Campus IT wurden kritische Funktionalitaten (wie z.B. Aufmerksamkeitsiiberwachung) de-
aktiviert sowie datenschutzfreundliche Grund- und Voreinstellungen (wie z.B. verstarkte Verschlisse-
lung zwischen den Nutzer*innen, Zugangsschutz mit Einladungslinks und Kenncodes, Vorschaltung
eines Warteraums etc.) vorgenommen, um einen datenschutzkonformen Betrieb zu gewahrleisten und
die Datenverarbeitung méglichst datensparsam auszugestalten.

Durch eine Minimierung der Verarbeitung von personenbezogenen Daten bei der Nutzung der Video-
konferenztools auf das erforderliche MaR soll das Recht auf informationelle Selbstbestimmung aller
Nutzer*innen bestmdglich geschutzt werden. Dies ist nur mdglich, wenn die Nutzer*innen selbst durch
verantwortungsvollen Handeln zum Schutz der personenbezogenen Daten beitragen.

Diese Nutzungsempfehlungen entstanden aufgrund einer Vielzahl von Einzelanfragen und beantwor-
ten im Sinne einer FAQ-Liste typische Nutzungsszenarien der TH KolIn.

Bitte beachten Sie, dass die Empfehlungen nur allgemeine Szenarien erfassen und nicht spezifisch
auf die Inhalte lhrer Nutzung eingehen (konnen).
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Nutzungsempfehlungen

Die Nutzung von durch die TH KoIn bereitgestellten Videokonferenztools ist datenschutzrechtlich
und hochschulrechtlich nicht zu beanstanden, wenn insbesondere folgende Grundséatze beachtet
werden:

Auswahl eines geeigneten Videokonferenztools

1.

Je nach Nutzungsszenario stehen datenschutzrechtlich unterschiedlich geeignete Videokonfe-
renzlésungen zur Verfiigung. Bitte priifen Sie anhand der Tabellen in der Anlage , Typische Nut-
zungsszenarien®, welcher Dienst flr lhren Nutzungszweck am besten geeignet ist und welche
Voreinstellungen und ggf. zusatzliche SchutzmalRnahmen vorgenommen werden mussen, da-
mit die vorgesehene Nutzung maoglichst datensparsam und sicher erfolgt.

Nicht alle Dienste sind fur den Austausch von personenbezogenen Daten (ggf. mit hohem bzw.
sehr hohem Schutzbedarf) oder geheimhaltungsbediirftigen Informationen gleichermalen ge-
eignet oder bieten hierzu die gleichen Funktionalitdten. Beachten Sie jeweils auch die ggf. im
Rahmen lhrer Projekte vereinbarten Vertraulichkeitsregelungen und Vertragsstrafen sowie die
Nutzungsbedingungen der jeweiligen Videokonferenzdienstleister und weisen Sie bitte lhre
Teilnehmer*innen darauf hin. Der Schutzbedarf der Daten bzw. der Kommunikationsinhalte ei-
ner Videokonferenz bietet die grundlegende Richtschnur fiir die Auswahl des Videokonferenz-
dienstes. Zur Bestimmung des Schutzbedarfs kann im Zweifelsfall die Handreichung ,,Durchfiih-
rung einer Schutzbedarfsfeststellung” herangezogen werden. Diese ist abrufbar unter:
https://intern.th-koeln.de/finanzen/datenschutzrecht 967.php

Bitte beachten Sie bei der Planung einer rein virtuellen Veranstaltung, Besprechung, Sitzung
etc. auch die geltenden hochschulrechtlichen Bestimmungen (Hochschulgesetz NRW, die
Rechtsverordnungen der zustandigen Ministerien sowie Ordnungen und Geschéaftsordnungen
der Hochschule in der jeweils aktuell giltigen Fassung) insbesondere hinsichtlich der Verfah-
rensgrundsatze (Sitzung in Prasenz, Beteiligung der Hochschuléffentlichkeit etc.). Daneben
sind die ggf. davon abweichenden und zeitlich befristeten Rechtsverordnungen zur Bewaltigung
der SARS-CoV-2-Pandemie zu beachten. Wahrend der Corona-Pandemie dirfen (Stand: Sep-
tember 2021) bspw. gemaRl § 82a HG NRW i.V.m. § 5 der Corona-Epidemie-Hochschulverord-
nung NRW die Sitzungen der Hochschulgremien oder Priifungen grundsatzlich auch in elektro-
nischer Kommunikation unter Einsatz einer Videokonferenzlésung anstelle einer Prasenzsit-
zung oder Prasenzprifung stattfinden.

Vorbereitung einer Videokonferenz

4.

Anmeldung mit Ihrer campusID:

Verwenden Sie als Veranstalter*in einer Videokonferenzsitzung bei dienstlichen Anlassen bitte
keine dezentral oder privat beschafften Videokonferenzlésungen. Die zentral bereitgestellten
Videokonferenzldsungen der TH Kdln unterliegen Auftragsverarbeitungsvertragen und es wur-
den ergénzende technische SchutzmafRnahmen und eine datenschutzfreundliche Konfiguration
umgesetzt. Diese Vereinbarungen und Grund- bzw. Voreinstellungen greifen nur, wenn zur
erstmaligen Registrierung und bei der Benutzeranmeldung das Single-Sign-On-Verfahren
(,SSO) mit der persdnlichen campusID verwendet wird. Ihr persénliches Kennwort wird nicht
an den Dienst Gbertragen. Die Benutzerauthentifizierung und -autorisierung erfolgt tiber das
Identity Management der TH Koln (IDM).

Zugriffsschutz bei Videokonferenzen:

Teilnehmer*innen der Videokonferenzen sollten rechtzeitig (z.B. mit der Einladung, bei Termin-
absprache) auf den Einsatz des jeweiligen Videokonferenztools hingewiesen werden. Die zuge-
horigen Zugangsdaten (Einladungslinks, Meeting-1Ds, Zugangskenncodes bzw. -passworter
etc.) durfen nur dem geschutzten und berechtigten Teilnehmer*innenkreis mitgeteilt werden,
bspw. im Rahmen einer Anmeldebestatigung.
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Sollten unberechtigte Dritte Kenntnis von den Zugangsdaten erhalten, ist der Veranstalter ver-
pflichtet, sofortige SchutzmaRnahmen zu ergreifen, z.B. Anderung des Zugangskenncodes
bzw. -passwortes, Aktivierung des Warteraums. In der Regel sollten nur zugriffsgeschitzte
Meetingrdume erstellt werden, um eine unberechtigte Teilnahme und Kenntnisnahme Dritter
auszuschlieRen.

Bitte nutzen Sie bei der Verwendung von Zoom fiir jede Veranstaltung bzw. Konferenz die
Zoom-Voreinstellung ,Meeting-ID: Automatisch erzeugen® und einen jeweils individuellen Kenn-
code flir den Zugang.

Nutzen Sie moglichst nicht Ihre personliche, einzigartige Meeting-ID (,PMI“), da diese nur auf-
wandig geandert werden kann. Mit der Verwendung einer individuellen Meeting-ID verhindern
Sie die Teilnahme von unberechtigten Dritten wie Stérer*innen, die bspw. Ihre PMI fiir vorheri-
gen Veranstaltungen oder anderweitig erhalten haben. Sollten Sie dennoch |hre PMI nutzen
wollen, richten Sie bitte einen virtuellen Warteraum ein, um den Zugang steuern bzw. beschran-
ken zu kdnnen.

Prifung der Teilnehmer*innen an einer Videokonferenzsitzung:

Der/die Veranstalter*in (,Host bzw. Co-Host“ oder auch Gastgeber*in bzw. Moderator*in) muss
eine unberechtigte Teilnahme an einer Sitzung verhindern, bspw. indem die vertraulichen Zu-
gangsdaten vorab nur mit berechtigten Teilnehmer*innen geteilt werden oder neue Teilneh-
mer*innen erst nach einer erfolgreichen Identifizierung in einem vorgeschalteten Warteraum an
der Sitzung teilnehmen kénnen.

Es wird empfohlen, den 6ffentlichen Teil immer von dem vertraulichen Teil einer Videokonfe-
renz technisch abzukoppeln. In diesem Fall kbnnen bspw. auch zwei getrennte, virtuelle Be-
sprechungsraume mit den entsprechenden Einladungslinks (und Passwortern) zum Beitritt ein-
gerichtet werden.

Durchfuhrung einer Videokonferenz

10.

11.

12.

13.

Bildschirmubertragungen/-freigaben:

Bitte achten Sie bei der Ubertragung des Bildschirms (-ausschnitts) darauf, dass nicht unbeab-
sichtigt sensible Daten, etwa durch im Hintergrund geoffnete Anwendungsprogramme wie E-
Mail-Client oder andere Desktop-Inhalte bzw. -fenster, tGbertragen werden.

Dateiaustausch und Dateiablage:

Fur den Dateiaustausch und die Dateiablage stehen weiterhin die bekannten, zugriffsgeschitz-
ten IT-Dienste der TH KdIn zur Verfugung: E-Mail, Dateiserver bzw. Netzlaufwerke und Grup-
penverzeichnisse der TH Kdln, die Sciebo-Cloud, E-Learning-Plattformen wie ILIAS etc. Sollen
sensible personenbezogene Daten Uber die Videodienste ausgetauscht werden, sind diese Da-
ten zum Schutz vor einem potentiellen Fremdzugriff (etwa durch Einsatz einer Ende-zu-Ende-
Verschlisselung, ein Dokumentenkennwort oder eine verschlisselte ZIP-Datei etc.) zu ver-
schlisseln.

Besonders schutzbedirftige und vertrauliche Daten (bspw. besondere Kategorien personenbe-
zogener Daten i.S.d. Art. 9 EU-DS-GVO wie Gesundheitsdaten, politische Meinungen, religidse
oder weltanschauliche Uberzeugungen, Angaben zur Gewerkschaftszugehorigkeit etc.) sollten
(wenn Uberhaupt) anonymisiert oder pseudonymisiert besprochen werden, wenn keine Ende-
zu-Ende-Verschlisselung genutzt werden kann.

Aufzeichnungen von Videokonferenzsitzungen:

Das Aufzeichnen und Speichern von Bild- und Tonlbertragungen, Anfertigen von Bildschirmfo-
tos etc. anderer Teilnehmer*innen ist grundsatzlich untersagt, es sei denn, die von der Auf-
zeichnung betroffenen Personen (Veranstalterin und/oder Teilnehmer*innen) haben vor Be-
ginn der Aufzeichnung nachweisbar und freiwillig ihr Einversténdnis fur einen vorab definierten
Verarbeitungszweck erteilt. Dazu ist es unabdingbar, dass Sie die Teilnehmenden rechtzeitig
vor Beginn der geplanten Aufnahme im Rahmen der Einholung der Einwilligungserklarung
transparent Uber die beabsichtigte Datenverarbeitung (Zweck der Aufnahme, beabsichtigte
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Weiterverarbeitung und ggf., ob und wo eine Veroffentlichung erfolgt, Hinweis auf das jederzei-
tige Widerrufsrecht der Einwilligung etc.) informieren und Gelegenheit bieten, sich der Auf-
nahme zu entziehen (z.B. durch Verwendung eines angemessenen Alias-Namens sowie Deak-
tivierung von Kamera und Mikrofon etc.). Fir Fragerunden kann die Aufnahme pausiert werden
oder parallel der Chat verwendet werden, um diese Inhalte von der Aufnahme auszuschliel3en.
Aufnahmedateien, die in einem Videokonferenzdienst temporar gespeichert werden, sind un-
verzuglich auf einen Datenspeicher der TH K&In zu Ubertragen und aus dem jeweiligen Video-
konferenzdienst zu I6schen. Dies gilt entsprechend, wenn eine andere, lokale Aufnahmesoft-
ware verwendet wird. Bitte bedenken Sie, dass ein unerlaubtes Aufzeichnen oder Mitschneiden
von Videokonferenzen strafbar sein kann (vgl. auch § 201 StGB - Verletzung der Vertraulichkeit
des Wortes, § 201a - Verletzung des héchstpersdnlichen Lebensbereichs und von Persdnlich-
keitsrechten durch Bildaufnahmen).

14. Datensicherung (Backups) der Inhaltsdaten und (ibertragenen Dateien:
Bitte beachten Sie, dass Sie eigenverantwortlich geeignete Malknahmen gegen den Verlust ih-
rer dienstlichen Daten ergreifen und ihre Datenablage und -sicherung, auf3erhalb der genutzten
Videokonferenzdienste, auf dienstlichen Speichermedien bzw. -diensten vornehmen.

15. Sicheres Beenden einer Videokonferenzsitzung und Léschen von Meetingrdumen:
Eine Videokonferenzsitzung muss durch den/die Veranstalter*in (,Host bzw. Co-Host) fur alle
Nutzer*innen beendet werden, damit ein ungewollter Informationsabfluss im Nachgang der Sit-
zung ausgeschlossen ist. Sofern die virtuellen Meetingraume nicht mehr benétigt werden, soll-
ten diese zeitnah geldscht werden. Falls erforderlich, sichern Sie bitte rechtzeitig die Meetingin-
halte, um einen ungewunschten Datenverlust auszuschliefen.

Kontaktdaten flr Ruckfragen und bei Sicherheitsvorfallen

Bei Verdacht der Gefahrdung der IT-Sicherheit, bei IT-Sicherheitsvorfallen oder allgemeinen Fragen
zur IT-Sicherheit wenden Sie sich bitte unverziiglich an den Informationssicherheitsbeauftragten der
TH Koéln und nehmen hierzu Kontakt mit dem Service Desk der Campus IT auf:

Selfservice-Portal:  https://selfservice.th-koeln.de

E-Mail: support@campusit.th-koeln.de

Telefon: 0221-8275-2323

Fir datenschutzrechtliche Fragen oder bei einer Datenpanne, etwa, wenn bei einem IT-Sicherheits-
vorfall auch personenbezogene Daten betroffen sind (z.B. bei unbefugter Offenlegung gegenuber
Dritten, unbefugtem Zugang von Dritten, unwiederbringlichem Datenverlust ohne Backups), wenden
Sie sich bitte auch an die Datenschutzbeauftragten der TH K&ln unter der Funktionsadresse:

E-Mail:  datenschutzbeauftragter@th-koeln.de

Bitte beachten Sie, dass Sie etwaige Sicherheits- und Datenschutzvorfalle unverziglich nach Kennt-
nisnahme melden, sodass rasch Mallnahmen ergriffen werden kdnnen und im Falle einer Melde-
pflicht an die Aufsichtsbehdrde die gesetzliche Meldefrist von 72 Stunden (ab Kenntnis) eingehalten
werden kann.
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Anlage: Typische Nutzungsszenarien

Bitte berticksichtigen Sie als Veranstalter*in einer Videokonferenz bei der Auswahl eines geeigneten
Videokonferenzdienstes die nachfolgende Tabelle mit typischen Nutzungsszenarien (nicht abschlie-
Rend). Es muss sichergestellt werden, dass nur die flr die jeweilige Aufgabenerfiillung und fir die
Erreichung des jeweiligen Zwecks notwendigen Daten verarbeitet werden (Prinzip der Datenminimie-

rung und Datenvermeidung).

Folgende Tabelle kann mit Blick auf Datenschutz als Orientierung bei der Auswahl eines geeigneten

Videokonferenzdienstes dienen:

terna)

(1)

Di Zoom Microsoft | DFNconf Cisco
ienst / Teams Jabber

i Schutz- (fur Be-
Nutzungsszenarien bedarf’ schaftigte)
Lehrveranstaltungen normal geeignet geeignet geeignet
Lerngruppen normal geeignet geeignet geeignet
Wissenschaftliche Vortrage normal geeignet geeignet geeignet
Wissenschaftliche Konferenzen normal ceignet ceignet ceianet
und Tagungen geelg geelg geeig
Informationsveranstaltungen normal geeignet geeignet geeignet
Offentliche Veranstaltungen normal geeignet geeignet geeignet
Prufungen (insbesondere mit sen- hoch t;eedilnngett nicht ceianet
siblen oder vertraulichen Inhalten) 9 (19) geeignet geelg

bedingt nicht
Prafungen (mundliche) hoch geeignet ianet geeignet
1) geeigne
Forschung: Austausch sensibler o-
der vertraulicher Daten und Infor- bedinat bedinat
mationen in Forschungsprojekten, sehr cei nget nicht cei nget
die einer vertraglichen Geheimhal- hoch 9(1) 9(2) geeignet 9 (2%
tungsvereinbarung oder Vertrags- ’
strafen unterliegen
Forschung: Interviews mit Proban- hoch bedingt . bedingt
) ; . . nicht :
den (mit besonders sensiblen oder | bis sehr | geeignet ceianet geeignet
vertraulichen Inhalten) hoch (1), (2) geelg (2)
Forschung: Interviews mit Proban-
den (ohne Fragen zu personenbe- | normal geeignet geeignet geeignet
zogenen Daten)
Dienstbesprechungen / Teammee-
tings / Projektarbeiten (ohne sen- normal eeignet eeignet eeignet eeignet
sible oder vertrauliche Inhalte, z.B. geelg geelg geelg geelg
Uber Arbeitsorganisation)
Dienstbesprechungen (mit sensib- )
len oder vertraulichen Inhalten, hoch bedingt .
. , eeignet nicht . ,

z.B. Uiber Personalaktendaten, bis sehr | 9€€1g eceianet geeignet | geeignet
Disziplinarberatungen, Fakultatsin- hoch geelg

" Ausgehend von einer typisierten Betrachtung.
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Dienst / Zoom Microsoft | DFNconf Cisco
Teams Jabber

Nut . Schutz- (fur Be-
utzungsszenarien bedarf schaftigte)

Gremiensitzungen (z.B. Personal-

ratssitzungen mit sensiblen oder hoch bedingt nicht

vertraulichen Inhalten; mit strategi- | bis sehr | geeignet eceignet geeignet

schen, vertraulichen Inhalten zur hoch (1), (2) geel

finanziellen Ausrichtung etc.) (3)

Gremiensitzungen (ohne sensible
oder vertrauliche Inhalte oder ge- normal | geeignet geeignet geeignet
heime Abstimmungen) (3)

Offentliche Sitzungen (z.B. Senat)

3) normal geeignet geeignet geeignet
Bewerbungs- bzw. Vorstellungs- bec?mgt nicht ge- .

. hoch geeignet . geeignet
gesprache (1) eignet
Berufungsverfahren (Sitzung der
Berufungskommission mit ggf. ver- bedingt nicht
traulichen Inhalten, sofern diese hoch geeignet ceianet geeignet
Uber den Videokonferenzdienst (1) geel

geteilt werden)

Berufungsverfahren (Vortrag,

i.d.R. Sffentlich) normal geeignet geeignet geeignet

sensible Beratungsgesprache sehr nicht nicht

(z.B. psychologische) hoch geeignet geeignet geeignet geeignet

Austausch von besonderen Kate-
gorien personenbezogener Daten
nach Artikel 9 EU-DS-GVO, wie sehr nicht nicht
Gesundheitsdaten, politische Mei- hoch geeignet geeignet
nungen, Daten Uber die sexuelle
Orientierung etc.

geeignet geeignet

Bemerkungen:

(1) Nur mit aktivierter Ende-zu Ende-Verschlisselung geeignet (Auswahl ,durchgehende Verschlis-
selung” in den Zoom Meeting-Einstellung).

(2) Je nach Vereinbarung: Hier ist eine Einzelfallpriifung durch Veranstalter*in erforderlich.

(3) Vorbehaltlich der Schaffung einer Rechtsgrundlage auch nach Auslaufen des Pandemie-Sonder-
rechts.
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