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(Rechtsakte ohne Gesetzescharakter)

BESCHLUSSE

DURCHFUHRUNGSBESCHLUSS (EU) 2022/254 DER KOMMISSION
vom 17. Dezember 2021

gemifl der Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates iiber die
Angemessenheit des Schutzes personenbezogener Daten durch die Republik Korea im Rahmen
des koreanischen Gesetzes iiber den Schutz personenbezogener Daten

(Bekannt gegeben unter Aktenzeichen C(2021) 9316)
(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestitzt auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (!), insbesondere auf Artikel 45 Absatz 3,

In Erwdgung nachstehender Griinde:

1. EINLEITUNG

(1)  Die Verordnung (EU) 2016/679 enthilt die Vorschriften fiir die Ubermittlung personenbezogener Daten durch
Verantwortliche oder Auftragsverarbeiter in der Union an Drittlinder und internationale Organisationen, soweit
die betreffenden Ubermittlungen in ihren Anwendungsbereich fallen. Die Vorschriften iiber internationale Daten-
iibermittlung sind in Kapitel V (Artikel 44 bis 50) der Verordnung festgelegt. Der Fluss personenbezogener Daten
in Drittlinder und aus Drittlindern ist zwar fir die Ausweitung des grenziiberschreitenden Handels und der
internationalen Zusammenarbeit wesentlich, dennoch darf das unionsweit gewéhrleistete Schutzniveau fur per-
sonenbezogene Daten bei Ubermittlungen in Drittlinder nicht untergraben werden (2).

(2)  Nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 kann die Kommission im Wege eines Durchfithrungs-
rechtsaktes beschlieen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem
Drittland oder eine internationale Organisation ein angemessenes Schutzniveau bieten. Unter dieser Vorausset-
zung konnen personenbezogene Daten nach Artikel 45 Absatz 1 und Erwidgungsgrund 103 der Verordnung (EU)
2016/679 ohne weitere Genehmigung an ein Drittland tibermittelt werden.

(3)  Wie in Artikel 45 Absatz 2 der Verordnung (EU) 2016/679 festgelegt, muss die Annahme eines Angemessen-
heitsbeschlusses auf einer umfassenden Analyse der Rechtsordnung des Drittlands beruhen und zwar sowohl in
Bezug auf die fiir die Datenimporteure geltenden Vorschriften als auch auf die Einschrinkungen und Garantien
fur den Zugang der Behorden zu personenbezogenen Daten. Im Rahmen ihrer Priiffung muss die Kommission
feststellen, ob das betreffende Drittland ein Schutzniveau garantiert, das dem innerhalb der Europiischen Union
gewihrleisteten Schutzniveau ,der Sache nach gleichwertig® ist (Erwdgungsgrund 104 der Verordnung (EU)
2016/679). Dies ist anhand des EU-Rechts, insbesondere der Verordnung (EU) 2016/679, sowie der Rechtspre-
chung des Gerichtshofs der Europdischen Union zu priifen (3).

(') ABL L 119 vom 4.5.2016, S. 1.
(?) Siehe Erwdgungsgrund 101 der Verordnung (EU) 2016/679.
() Siehe zuletzt Rechtssache C-311/18, Facebook Ireland/Schrems (im Folgenden ,Schrems 1), EU:C:2020:559.
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(4)  Der Gerichtshof der Europaischen Union hat klargestellt, dass es dazu keines identischen Schutzniveaus bedarf (*).
Insbesondere konnen sich die Mittel, auf die das betreffende Drittland fiir den Schutz personenbezogener Daten
zuriickgreift, von denen unterscheiden, die in der Union herangezogen werden, sofern sie sich in der Praxis als
wirksam erweisen, um ein angemessenes Schutzniveau zu gewahrleisten (°). Daher erfordert die Angemessenheits-
feststellung keine Eins-zu-eins-Ubereinstimmung mit den Vorschriften der Union. Die Frage ist vielmehr, ob das
auslandische System insgesamt aufgrund des Wesensgehalts der Rechte auf Privatsphire sowie ihrer wirksamen
Anwendung, Uberwachung und Durchsetzung das erforderliche MaR an Schutz bietet (¢). Eine weitere Orientie-
rungshilfe bietet die Referenzgrundlage fiir Angemessenheit des Europiischen Datenschutzausschusses, mit der
dieser Standard weiter prizisiert werden soll (7).

(5)  Die Kommission hat Recht und Praxis in Korea sorgfaltig analysiert. Auf der Grundlage der in den Erwdgungs-
griinden (8)-(208) dargelegten Feststellungen kommt die Kommission zu dem Schluss, dass die Republik Korea ein
angemessenes Schutzniveau fiir personenbezogene Daten gewdhrleistet, die von einem Verantwortlichen oder
Auftragsverarbeiter in der Union (%) an Rechtstrager (z. B. natiirliche oder juristische Personen, Organisationen,
offentliche Einrichtungen) in Korea iibermittelt werden, die in den Anwendungsbereich des Gesetzes zum Schutz
personenbezogener Daten (Gesetz Nr. 10465 vom 29. Mirz 2011, zuletzt gedndert durch Gesetz Nr. 16930 vom
4. Februar 2020) fallen. Dies gilt sowohl fur die Verantwortlichen als auch fiir die Auftragsverarbeiter (im
koreanischen Gesetz und im Folgenden ,Beauftragte” (%)) im Sinne der Verordnung (EU) 2016/679. Die Angemes-
senheitsfeststellung erstreckt sich nicht auf die Verarbeitung personenbezogener Daten fiir Missionierungstatig-
keiten religioser Organisationen und fiir die Nominierung von Kandidaten durch politische Parteien sowie auf die
Verarbeitung personenbezogener Kreditdaten gemaff dem Kreditdatengesetz durch die Datenverantwortlichen, die
der Aufsicht durch die Finanzdienstleistungskommission unterliegen.

(6)  Dabei werden die in der Bekanntmachung Nr. 2021-5 (Anhang I) dargelegten zusitzlichen Garantien sowie die
offiziellen Erklarungen, Zusicherungen und Pflichten der koreanischen Regierung gegeniiber der Kommission
(Anhang II) beriicksichtigt.

(7)  Der Beschluss hat zur Folge, dass die Dateniibermittlungen an die Datenverantwortlichen und Auftragsverarbeiter
in der Republik Korea ohne weitere Genehmigung vorgenommen werden konnen. Er wirkt sich nicht auf die
unmittelbare Anwendung der Verordnung (EU) 2016679 auf derartige Rechtstriger aus, wenn die in Artikel 3
der Verordnung festgelegten Bedingungen fur den rdumlichen Anwendungsbereich der Verordnung erfullt sind.

2. VORSCHRIFTEN FUR DIE VERARBEITUNG PERSONENBEZOGENER DATEN
2.1 Der Datenschutzrahmen in der Republik Korea

(8)  Das Rechtssystem fiir den Schutz der Privatsphire und den Datenschutz in Korea wurzelt in der am 17. Juli 1948
verkiindeten koreanischen Verfassung. Das Recht auf den Schutz personenbezogener Daten ist zwar nicht aus-
driicklich in der Verfassung verankert, wird aber dennoch als Grundrecht anerkannt, das sich aus den Ver-
fassungsrechten auf die Wiirde des Menschen und das Streben nach Gliick (Artikel 10), das Privatleben
(Artikel 17) und das Kommunikationsgeheimnis (Artikel 18) ableitet. Dies wurde sowohl vom Obersten Gerichts-
hof (19) als auch vom Verfassungsgericht (') bestdtigt. Einschrinkungen der Grundrechte und -freiheiten (ein-
schlieflich des Rechts auf Privatsphire) diirfen nur dann gesetzlich vorgeschrieben werden, wenn sie fiir die
nationale Sicherheit oder die Aufrechterhaltung der 6ffentlichen Ordnung fiir das Gemeinwohl erforderlich sind,
und diirfen den Wesensgehalt des betreffenden Rechts oder der betreffenden Freiheit nicht beeintrichtigen
(Artikel 37 Absatz 2).

(% Rechtssache C-362/14, Maximilian Schrems/Data Protection Commissioner (im Folgenden ,Schrems®), EU:C:2015:650, Rn. 73.

(°) Schrems, Rn. 74.

(%) Siehe Mitteilung der Kommission an das Europdische Parlament und den Rat ,Austausch und Schutz personenbezogener Daten in

einer globalisierten Welt* (COM(2017)7 vom 10.1.2017, Abschnitt 3.1., S. 6).

(7) Europdischer Datenschutzausschuss, Referenzgrundlage fiir Angemessenheit, WP 254 rev. 01., abrufbar unter folgendem Link:
https:|[ec.curopa.cu/newsroom/article2 9/item-detail.cfm?item_id=614108.

(%) Dieser Beschluss ist von Bedeutung fiir den EWR. Das Abkommen iiber den Europdischen Wirtschaftsraum (EWR-Abkommen)
regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europiischen Union.
Der Beschluss des Gemeinsamen Ausschusses zur Aufnahme der Verordnung (EU) 2016/679 in Anhang XI des EWR-Abkommens
wurde am 6. Juli 2018 vom Gemeinsamen EWR-Ausschuss angenommen und ist am 20. Juli 2018 in Kraft getreten. Die Ver-
ordnung fillt somit unter das genannte Abkommen. Fir die Zwecke des Beschlusses sollten daher Verweise auf die EU und die EU-
Mitgliedstaaten so verstanden werden, dass sie auch die EWR-Staaten umfassen.

(%) Siehe Abschnitt 2.2.3 dieses Beschlusses.

(1% Siche z. B. die Entscheidung des Obersten Gerichtshofs vom 15. Oktober 2015, 2014Da77970 (englische Zusammenfassung von
,Lawmaker’s disclosure of teachers’ trade union members case” (Rechtssache iiber die Offenlegung von Mitgliedern der Lehrerge-
werkschaft durch den Gesetzgeber), abrufbar unter https:/[www.privacy.go.kr/eng/enforcement_01.do) und die darin zitierte Recht-
sprechung, einschlieSlich der Entscheidung vom 24. Juli 2014 2012Da49933.

(') Siehe insbesondere die Entscheidung des Verfassungsgerichts vom 26. Mai 2005, 99Hun-ma51399Hun-ma513 (englische Zusam-

menfassung abrufbar unter http:/[www.koreanlii.or.kr/w/index.php/9 9Hun-Ma513?ckattempt=2) und die Entscheidung vom 23.

Dezember 2015, 2014JHun-ma449 2013 Hun-Ba68 (konsolidiert) (englische Zusammenfassung von ,Change of resident regis-

tration number case” (Rechtssache iiber die Anderung der Melderegisternummer) abrufbar unter https:/[www.privacy.go.kr/eng/

enforcement_01.do).
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(99  Auch wenn die Verfassung an verschiedenen Stellen auf die Rechte koreanischer Staatsangehorigen verweist, hat
das Verfassungsgericht entschieden, dass auch auslindische Staatsangehorige Gegenstand der Grundrechte
sind ('?). Insbesondere stellte das Verfassungsgericht fest, dass der Schutz der Wiirde und des Wertes des Men-
schen sowie das Recht, nach Gliick zu streben, Rechte eines jeden Menschen sind, nicht nur der Staatsangeho-
rigen (). Dariiber hinaus wird nach offiziellen Angaben der koreanischen Regierung ('4) allgemein anerkannt,
dass in den Artikeln 12 bis 22 der Verfassung (zu denen auch die Rechte auf Privatsphire gehoren) grundlegende
Menschenrechte verankert sind (*°). Obwohl es bisher keine Rechtsprechung speziell zum Recht auf Privatsphire
von ausldndischen Staatsangehorigen gibt, stiitzt sich diese Schlussfolgerung auf den Schutz der Menschenwiirde
und das Streben nach Gliick (*9).

(10)  Dariiber hinaus hat Korea eine Reihe von Gesetzen im Bereich des Datenschutzes erlassen, die allen Personen,
unabhingig von ihrer Staatsangehorigkeit, Schutz bieten (V7). Fiir die Zwecke dieses Beschlusses sind folgende
Gesetze relevant:

— das Gesetz zum Schutz personenbezogener Daten (Personal Information Protection Act — PIPA),
— das Gesetz iiber die Nutzung und den Schutz von Kreditdaten, ('%)

— das Gesetz zum Schutz der Privatsphire bei der Kommunikation.

(11)  Das PIPA bildet den allgemeinen Rechtsrahmen fiir den Datenschutz in der Republik Korea. Es wird durch einen
Durchfithrungserlass (Prasidialerlass Nr. 23169 vom 29. September 2011, zuletzt gedndert durch Prisidialerlass
Nr. 30892 vom 4. August 2020) (im Folgenden ,PIPA-Durchfithrungserlass) erginzt, der wie das PIPA rechts-
verbindlich und vollstreckbar ist.

(12)  Dariiber hinaus enthalten die von der Kommission fiir den Schutz personenbezogener Daten (Personal Informa-
tion Protection Commission — PIPC) angenommenen behordlichen ,Bekanntmachungen® weitere Regeln fir die
Auslegung und Anwendung des PIPA. Auf der Grundlage von Artikel 5 (Pflichten des Staates) und Artikel 14
PIPA (internationale Zusammenarbeit) verabschiedete die PIPC die Bekanntmachung Nr. 2021-1 vom 1. Septem-
ber 2020 (gedndert durch die Bekanntmachungen Nr.2021-1 vom 21.Januar 2021 und Nr. 2021-5 vom 16.
November 2021, im Folgenden ,Bekanntmachung Nr.2021-5% iiber die Auslegung, Anwendung und Durch-
setzung bestimmter Bestimmungen des PIPA. Diese Bekanntmachung enthilt Klarstellungen, die fur jede Ver-
arbeitung personenbezogener Daten nach dem PIPA gelten, sowie zusitzliche Garantien fiir personenbezogene
Daten, die auf der Grundlage dieses Beschlusses nach Korea iibermittelt werden. Die Bekanntmachung ist fur die
Datenverantwortlichen rechtsverbindlich und kann sowohl von der PIPC als auch von den Gerichten durchgesetzt
werden ('%). Ein Verstof§ gegen die in der Bekanntmachung dargelegten Regeln bedeutet einen Verstof§ gegen die
einschldgigen Bestimmungen des PIPA, die sie ergdnzen. Der Inhalt der zusitzlichen Garantien wird daher im
Rahmen der Priifung der einschlagigen PIPA-Artikel analysiert. Weitere Hinweise zum PIPA und dem Durch-
fuhrungserlass, in dem die Anwendung und Durchsetzung der Datenschutzvorschriften durch die PIPC geregelt
ist, finden sich im PIPA-Handbuch und den von der PIPC verabschiedeten Leitlinien (29).

(*?) Entscheidung des Verfassungsgerichts vom 29. Dezember 1994, 93 Hun-MA120.

(*) Entscheidung des Verfassungsgerichts vom 29. November 2001, 99HeonMa494.

(') Siehe Anhang II Abschnitt 1.1.

(%) Siehe auch Artikel 1 des Gesetzes zum Schutz personenbezogener Daten, in dem ausdriicklich der Bezug auf die ,Freiheiten und

Rechte des Einzelnen“ genommen wird. Konkret heiflt es, dass der Zweck dieses Gesetzes darin besteht, ,die Verarbeitung und den

Schutz personenbezogener Daten zu gewihrleisten, um die Freiheit und die Rechte des Einzelnen zu schiitzen und die Wiirde und

den Wert des Einzelnen weiter zu stirken®“. Ebenso wird in Artikel 5 Absatz 1 des Gesetzes zum Schutz personenbezogener Daten

die Verantwortung des Staates festgelegt, ,Mafnahmen zu ergreifen, um schédliche Folgen der zweckfremden Erhebung, des

Missbrauchs und der missbriuchlichen Verwendung personenbezogener Daten, der indiskreten Uberwachung und Verfolgung

usw. zu verhindern und die Wiirde des Menschen und die Privatsphire des Einzelnen zu stirken®.

Dariiber hinaus ist geméfl Artikel 6 Absatz 2 der Verfassung der Status auslindischer Staatsangehoriger nach Maflgabe des Volker-

rechts und der Vertrage gewihrleistet. Korea ist Vertragspartei mehrerer internationaler Abkommen, in denen das Recht auf

Privatsphére garantiert wird, wie des Internationalen Pakts iiber biirgerliche und politische Rechte (Artikel 17), des Ubereinkom-

mens iber die Rechte von Menschen mit Behinderungen (Artikel 22) und des Ubereinkommens iiber die Rechte des Kindes

(Artikel 16).

(") Dazu gehoren Vorschriften, die fir den Schutz personenbezogener Daten relevant sind, aber nicht in einer Situation gelten, in der
personenbezogene Daten in der Union erhoben und gemidf der Verordnung (EU) 2016/679 nach Korea iibermittelt werden, z. B.
im Gesetz iiber den Schutz, die Nutzung usw. von Standortdaten.

(%) Zweck dieses Gesetzes ist die Forderung eines tragfihigen Kreditdatengeschifts, die Forderung der effizienten Nutzung und des
systematischen Managements von Kreditdaten und der Schutz der Privatsphire vor dem Missbrauch von Kreditdaten (Artikel 1 des
Kreditdatengesetzes).

(") So haben koreanische Gerichte in einer Reihe von Fillen tiber die Einhaltung von behérdlichen Bekanntmachungen entschieden
und koreanische Datenverantwortliche fiir Verstofe gegen eine Bekanntmachung haftbar gemacht (siehe z. B. die Entscheidung des
Obersten Gerichtshofs vom 25. Oktober 2018, in der das Gericht einen Datenverantwortlichen zur Zahlung von Schadenersatz an
Einzelpersonen wegen eines Verstofses gegen die ,Bekanntmachung iiber den Standard fir Manahmen zur Gewihrleistung der
Sicherheit personenbezogener Daten® verurteilte; siche auch die Entscheidung des Obersten Gerichtshofs vom 25. Oktober 2018,
2018Da219352, die Entscheidung des Obersten Gerichtshofs vom 16. Mai 2016, 2011Da24555 sowie die Entscheidung des
Zentralen Bezirksgerichts Seoul vom 13. Oktober 2016, 2014Gahap511956, die Entscheidung des Zentralen Bezirksgerichts Seoul
vom 26. Januar 2010, 2009Gahap43176).

(29 Artikel 12 Absatz 1 PIPA.

(16

=
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(13)  Dariiber hinaus enthalt das Gesetz iiber die Verwendung und den Schutz von Kreditdaten (im Folgenden ,Kredit-
datengesetz®) spezifische Vorschriften, die sowohl fiir ,gewohnliche® Wirtschaftsbeteiligte als auch fiir speziali-
sierte Einrichtungen des Finanzsektors gelten, wenn sie personenbezogene Kreditdaten verarbeiten, d. h. Daten, die
zur Feststellung der Kreditwiirdigkeit von Parteien bei Finanz- oder Handelsgeschiften erforderlich sind. Dazu
gehoren insbesondere der Name, die Kontaktdaten, Finanztransaktionen, das Kreditrating, der Versicherungsstatus
oder der Kreditsaldo, wenn diese Daten zur Bestimmung der Kreditwiirdigkeit einer Person verwendet werden (2!).
Werden solche Daten hingegen fiir andere Zwecke verwendet (z. B. fiir die Personalverwaltung), gilt das PIPA in
vollem Umfang. Die Einhaltung der spezifischen Datenschutzbestimmungen des Kreditdatengesetzes wird zum
Teil von der PIPC (fur Handelsorganisationen, siche Artikel 45-3 des Kreditdatengesetzes) und zum Teil von der
Finanzdienstleistungskommission (*2) (fir den Finanzsektor, einschlieSlich Rating-Agenturen, Banken, Versiche-
rungsgesellschaften, Kreditkassen auf Gegenseitigkeit, spezialisierte Kreditfinanzierungsunternehmen, Finanzdienst-
leistungsunternehmen, Wertpapierfinanzierungsunternechmen, Kreditgenossenschaften usw., siehe Artikel 45 Ab-
satz 1 des Kreditdatengesetzes in Verbindung mit Artikel 36-2 des Durchfithrungserlasses zum Kreditdatengesetz
und Artikel 38 des Gesetzes iiber die Finanzdienstleistungskommission) tberpriift. In dieser Hinsicht ist der
Anwendungsbereich dieses Beschlusses auf Wirtschaftsbeteiligte beschrankt, die der Aufsicht durch die PIPC
unterstellt sind (2%). Die spezifischen Bestimmungen des Kreditdatengesetzes, die in diesem Zusammenhang gelten
(in den Fillen, in denen keine spezifischen Bestimmungen bestehen, gelten die allgemeinen PIPA-Bestimmungen),
werden in Abschnitt 2.3.11 beschrieben.

2.2 Sachlicher und personlicher Anwendungsbereich des PIPA

(14)  Sofern in anderen Gesetzen nicht ausdriicklich anders vorgesehen, wird der Schutz personenbezogener Daten
durch das PIPA geregelt (Artikel 6). Der sachliche und personliche Anwendungsbereich wird durch die definierten
Begriffe ,personenbezogene Daten®, ,Verarbeitung® und ,Verantwortlicher fiir die Verarbeitung personenbezogener
Daten” bestimmt.

2.2.1 Definition des Begriffs ,personenbezogene Daten*

(15)  Nach Artikel 2 Absatz 1 PIPA handelt es sich bei personenbezogenen Daten um Daten, die sich auf eine lebende
Person bezichen und diese direkt — z.B. durch ihren Namen, ihre Melderegisternummer oder ihr Bild — oder
indirekt identifizieren lassen, d. h. wenn Daten, durch die fiir sich genommen keine bestimmte Person identifiziert
werden kann, leicht mit anderen Daten verkniipft werden konnen. Die Frage, ob Daten ,leicht* verkniipft werden
konnen, hingt davon ab, ob eine solche Verkniipfung nach allgemeinem Ermessen wahrscheinlich ist, wobei die
Moglichkeit, andere Daten zu erhalten, sowie die Zeit, die Kosten und die Technologie, die zur Identifizierung
einer Person erforderlich sind, beriicksichtigt werden.

(16)  Dariiber hinaus gelten pseudonymisierte Daten — d. h. Daten, die nicht zur Identifizierung einer bestimmten
Person verwendet oder mit zusdtzlichen Informationen verkniipft werden konnen, um ihren urspriinglichen
Zustand wiederherzustellen — als personenbezogene Daten im Sinne des PIPA (Artikel 2 Absatz 1 Buchstabe ¢
PIPA). Umgekehrt sind Daten, die vollstindig ,anonymisiert” sind, vom Anwendungsbereich des PIPA ausgeschlos-
sen (Artikel 58-2 PIPA). Dies gilt fiir Daten, mit denen eine bestimmte Person nicht identifiziert werden kann,
selbst wenn sie mit anderen Daten verkniipft werden, wobei der fiir die Identifizierung erforderliche Zeit-, Kosten-
und Technologieaufwand zu beriicksichtigen ist.

(17) Dies entspricht dem sachlichen Anwendungsbereich der Verordnung (EU) 2016/679 und den darin genannten
Definitionen der Begriffe ,personenbezogene Daten®, ,Pseudonymisierung“ (**) und ,anonymisierte Daten” (*°).

(21) Artikel 2 Absatz 1 des Kreditdatengesetzes.
(*?) Die Finanzdienstleistungskommission ist die koreanische Aufsichtsbehorde fiir den Finanzsektor und setzt in dieser Eigenschaft
auch das Kreditdatengesetz durch.
(*% Sollte sich dies in Zukunft dndern, z.B. durch die Ausweitung der Zustindigkeit der PIPC auf die gesamte Verarbeitung per-
sonenbezogener Kreditdaten im Rahmen des Kreditdatengesetzes, konnte erwogen werden, den Angemessenheitsbeschluss dahin
gehend zu édndern, dass er auch die Einrichtungen erfasst, die derzeit der Aufsicht der Finanzdienstleistungskommission unter-
stehen.
Im PIPA wird unter ,pseudonymisierter Verarbeitung“ die Verarbeitung durch Methoden wie die teilweise Loschung personenbe-
zogener Daten oder die teilweise oder vollstindige Ersetzung personenbezogener Daten in einer Weise verstanden, dass keine
bestimmte Person ohne zusitzliche Informationen erkannt werden kann (Artikel 2 Absitze 1 und 2 PIPA). Dies entspricht der
Definition des Begriffs ,Pseudonymisierung“ in Artikel 4 Nummer 5 der Verordnung (EU) 2016/679 als ,die Verarbeitung per-
sonenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusitzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusitzlichen Informationen gesondert auf-
bewahrt werden und technischen und organisatorischen Maffnahmen unterliegen, die gewihrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizierbaren Person zugewiesen werden.”
Insbesondere wird in Erwagungsgrund 26 der Verordnung (EU) 2016/679 klargestellt, dass die Verordnung nicht fiir anonymisierte
Informationen gilt, d. h. fir Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen.
Dies hingt wiederum von allen Mitteln ab, die von dem Datenverantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren. Bei der Feststellung, ob
derartige Mittel nach allgemeinem Ermessen wahrscheinlich genutzt werden, miissen alle objektiven Faktoren, wie die Kosten der
Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung ver-
fiigbare Technologie und technologische Entwicklungen zu berticksichtigen sind.

(@4
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2.2.2 Definition des Begriffs ,Verarbeitung®

(18)  Der Begriff ,Verarbeitung® ist im PIPA weit gefasst und bezieht sich auf die Erhebung, Erzeugung, Verbindung,
Verkniipfung, Aufzeichnung, Speicherung, Aufbewahrung, Verarbeitung mit Zusatznutzen, Bearbeitung, das Ab-
rufen, die Veroffentlichung, Berichtigung, Wiederherstellung, Verwendung, Bereitstellung und Offenlegung sowie
Vernichtung personenbezogener Daten und andere dhnliche Tatigkeiten (26). Obwohl sich einige Bestimmungen
des PIPA nur auf bestimmte Arten der Verarbeitung beziehen, wie z.B. ,Verwendung*, ,Bereitstellung” oder
,Erhebung®, (/) wird der Begriff ,Verwendung® so ausgelegt, dass er jede andere Art der Verarbeitung als ,Er-
hebung“ oder ,Bereitstellung (durch Dritte) einschliet. Durch diese weite Auslegung des Begriffs ,Verwendung*
wird sichergestellt, dass es keine Schutzliicken in Bezug auf bestimmte Verarbeitungstatigkeiten gibt. Der Begriff
der Verarbeitung entspricht daher demselben Begriff in der Verordnung (EU) 2016/679.

2.2.3 Verantwortlicher fiir die Verarbeitung personenbezogener Daten und ,Beauftragter”

(19)  Das PIPA gilt fiir Verantwortliche fiir die Verarbeitung personenbezogener Daten (im Folgenden ,Datenverant-
wortliche). Ahnlich wie in der Verordnung (EU) 2016/679 umfasst dies jede offentliche Einrichtung, juristische
Person, Organisation oder Einzelperson, die direkt oder indirekt personenbezogene Daten verarbeitet, um im
Rahmen ihrer Titigkeit Akten mit personenbezogenen Daten zu verwalten (2¥). In diesem Zusammenhang be-
deutet ,Akte mit personenbezogenen Daten“ jeden ,Satz oder Sitze personenbezogener Daten, die in systemati-
scher Weise auf der Grundlage einer bestimmten Regel fiir einen leichten Zugang zu den personenbezogenen
Daten geordnet oder zusammengestellt sind“ (Artikel 2 Absatz 4 PIPA) (*). Im Innenverhdltnis ist der Datenver-
antwortliche verpflichtet, die Personen, die unter seiner Weisung an der Verarbeitung beteiligt sind, wie Unter-
nehmensleiter oder Mitarbeiter, zu schulen und eine angemessene Kontrolle und Aufsicht auszuiiben (Artikel 28
Absatz 1 PIPA).

(20)  Besondere Pflichten gelten, wenn ein Datenverantwortlicher (Auslagernder) die Verarbeitung personenbezogener
Daten an einen Dritten (Beauftragten) auslagert. Insbesondere muss die Auslagerung durch eine rechtsverbindliche
Vereinbarung (in der Regel einen Vertrag) geregelt werden, (*°) in der der Umfang der ausgelagerten Arbeiten, der
Zweck der Verarbeitung, die anzuwendenden technischen und organisatorischen Garantien, die Uberwachung
durch den Datenverantwortlichen, die Haftung (z. B. Schadenersatz bei Verletzung vertraglicher Pflichten) sowie
die Einschrankungen fiir eine etwaige Unterverarbeitung (*!) festgelegt sind (Artikel 26 Absdtze 1 und 2 PIPA in
Verbindung mit Artikel 28 Absatz 1 des Durchfithrungserlasses) (3?).

(21)  Dariiber hinaus muss der Datenverantwortliche Einzelheiten iiber die ausgelagerte Arbeit und die Identitit des
Beauftragten veréffentlichen und laufend aktualisieren oder, soweit die ausgelagerte Verarbeitung Direktwerbungs-
tatigkeiten betrifft, den Betroffenen die entsprechenden Informationen direkt mitteilen (Artikel 26 Absitze 2 und
3 PIPA in Verbindung mit Artikel 28 Absitze 2 bis 5 des Durchfithrungserlasses) (*3).

(22) Dariiber hinaus ist der Datenverantwortliche gemifl Artikel 26 Absatz 4 PIPA in Verbindung mit Artikel 28
Absatz 6 des Durchfithrungserlasses verpflichtet, den Beauftragten iiber die erforderlichen Sicherheitsvorkehrun-
gen ,zu schulen” und zu iiberwachen, auch durch Kontrollen, ob er alle Pflichten des Datenverantwortlichen im
Rahmen des PIPA () und des Auslagerungsvertrags einhilt. Verursacht der Beauftragte einen Schaden aufgrund
eines Verstofles gegen das PIPA, so haftet der Datenverantwortliche fiir seine Handlungen oder Unterlassungen,
wie dies bei einem Arbeitnehmer der Fall ist (Artikel 26 Absatz 6 PIPA).

(2%) Artikel 2 Absatz 2 PIPA.

(*7) So beziehen sich beispielsweise die Artikel 15 bis 19 PIPA nur auf die Erhebung, Verwendung und Bereitstellung personenbezo-
gener Daten.

(*%) Artikel 2 Absatz 5 PIPA. Zu den 6ffentlichen Einrichtungen im Sinne des PIPA gehoren alle zentralen Verwaltungsabteilungen oder

-stellen und die ihnen angeschlossenen Einrichtungen, die lokalen Gebietskorperschaften, die Schulen und die offentlichen Unter-

nehmen, an denen die lokalen Gebietskorperschaften beteiligt sind, die Verwaltungsorgane der Nationalversammlung und die Justiz

(einschlieflich des Verfassungsgerichts) (Artikel 2 Absatz 6 des PIPA in Verbindung mit Artikel 2 des PIPA-Durchfiihrungserlasses).

Dies entspricht dem sachlichen Anwendungsbereich der Verordnung (EU) 2016/679. GemifS Artikel 2 Absatz 1 der Verordnung

(EU) 2016/679 gilt diese Verordnung fiir ,die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir

die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden

sollen.” Gemdfl Artikel 4 Nummer 6 der Verordnung (EU) 2016/679 wird ,Dateisystem* als ,jede strukturierte Sammlung per-

sonenbezogener Daten, die nach bestimmten Kriterien zuginglich sind“ definiert. Dementsprechend wird in Erwdgungsgrund 15

erkldrt, dass der Schutz natiirlicher Personen fiir die automatisierte Verarbeitung personenbezogener Daten ebenso gelten [sollte]

wie fir die manuelle Verarbeitung von personenbezogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre Deckblitter, die nicht nach bestimmten

Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

(%% Siehe PIPA-Handbuch, Kapitel Il Abschnitt 2 zu Artikel 26 (S. 203-212), in dem erldutert wird, dass sich Artikel 26 Absatz 1 PIPA
auf verbindliche Vereinbarungen, wie Vertrage oder dhnliche Vereinbarungen, bezicht.

(*) Gemifl Artikel 26 Absatz 5 PIPA darf der Auftragsverarbeiter personenbezogene Daten nicht iiber den Rahmen der ausgelagerten
Arbeit hinaus verwenden oder sie an Dritte weitergeben. Die Nichteinhaltung dieser Anforderung kann eine strafrechtliche Sanktion
gemifS Artikel 71 Nummer 2 PIPA zur Folge haben.

(*?) Die Nichteinhaltung dieser Anforderung kann eine Geldstrafe nach sich ziehen, vgl. Artikel 75 Absatz 4 Nummer 4 PIPA.

(**) Die Nichteinhaltung dieser Anforderung kann eine Geldstrafe nach sich ziehen, vgl. Artikel 75 Absatz 2 Nummer 1 und Absatz 4
Nummer 5 PIPA.

(*%) Siehe auch Artikel 26 Absatz 7 PIPA, wonach die Artikel 15 bis 25, 27 bis 31, 33 bis 38 und 50 entsprechend fiir den Auftrags-
verarbeiter gelten.

(29

-
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(23)  Obwohl das PIPA daher keine unterschiedlichen Konzepte fiir ,Datenverantwortliche* und ,Auftragsverarbeiter*
verwendet, gelten fur die Auslagerung im Wesentlichen die gleichen Pflichten und Schutzmafnahmen wie fur die
Bezichung zwischen Datenverantwortlichen und Auftragsverarbeitern gemif8 der Verordnung (EU) 2016/679.

2.2.4 Sonderbestimmungen fiir Informations- und Kommunikationsdiensteanbieter

(24)  Zwar gilt das PIPA fur die Verarbeitung personenbezogener Daten durch jeden Datenverantwortlichen, doch
enthalten einige Bestimmungen besondere Vorschriften (lex specialis) fur die Verarbeitung personenbezogener
Daten von ,Nutzern“ durch ,Informations- und Kommunikationsdiensteanbieter“ (**). Unter dem Begriff ,Nutzer*
sind Personen zu verstehen, die Informations- und Kommunikationsdienste nutzen (Artikel 2 Absatz 1 Nummer 4
des Gesetzes zur Forderung der Nutzung von Informations- und Kommunikationsnetzen und des Datenschutzes,
im Folgenden ,Netzgesetz*). Dies setzt voraus, dass die betroffene Person entweder direkt Telekommunikations-
dienste eines koreanischen Telekommunikationsanbieters in Anspruch nimmt oder Informationsdienste nutzt, (>)
die gewerblich (d. h. zu Erwerbszwecken) von einer Einrichtung angeboten werden, die ihrerseits auf die Dienste
eines in Korea lizenzierten oder eingetragenen Telekommunikationsanbieters angewiesen ist (*”). In beiden Fillen
ist die Einrichtung, die an die spezifischen PIPA-Bestimmungen gebunden ist, eine Einrichtung, die einen Online-
Dienst direkt fiir eine Person (d. h. einen Nutzer) anbietet.

(25)  Eine Angemessenheitsfeststellung betrifft dagegen ausschlieBlich das Schutzniveau fiir personenbezogene Daten,
die von einem Verantwortlichen oder Auftragsverarbeiter in der Union an eine Stelle in einem Drittland (in
diesem Fall in der Republik Korea) iibermittelt werden. Im letztgenannten Fall haben Personen in der Union in der
Regel nur eine direkte Beziechung zu dem ,Datenexporteur” in der Union und nicht zu einem koreanischen
Informations- und Kommunikationsdiensteanbieter (*¥). Daher werden die Sonderbestimmungen des PIPA in
Bezug auf personenbezogene Daten von Nutzern von Informations- und Kommunikationsdiensten allenfalls in
begrenzten Situationen auf personenbezogene Daten anwendbar sein, die im Rahmen dieses Beschlusses tiber-
mittelt werden.

2.2.5 Ausnahme von einigen Bestimmungen des PIPA

(26)  Gemifs Artikel 58 Absatz 1 PIPA ist die Anwendung eines Teils des PIPA (d. h. der Artikel 15 bis 57) in Bezug auf
vier Kategorien der Datenverarbeitung ausgeschlossen (3%). Insbesondere die Teile des PIPA, die sich mit den
besonderen Griinden fiir die Verarbeitung, bestimmten Datenschutzpflichten, den ausfihrlichen Vorschriften
fur die Austibung individueller Rechte sowie den Regeln fiir die Beilegung von Streitigkeiten durch den Schlich-
tungsausschuss fiir Streitigkeiten in Zusammenhang mit personenbezogenen Daten befassen, finden keine An-
wendung. Andere Grundbestimmungen des PIPA bleiben anwendbar, insbesondere die allgemeinen Bestimmun-
gen iber die Grundsitze des Datenschutzes (Artikel 3 PIPA) — einschlieflich der Grundsitze der RechtmaRigkeit,
der Zweckbestimmung und der Zweckbindung, der Datenminimierung, der Datenrichtigkeit und der Sicherheit —
sowie die Rechte des Einzelnen (auf Auskunft, Berichtigung, Loschung und Aussetzung der Verarbeitung, siche
Artikel 4 PIPA). Dariiber hinaus werden in Artikel 58 Absatz 4 PIPA spezielle Pflichten fiir diese Verarbeitungs-
tatigkeiten auferlegt, insbesondere in Bezug auf Datenminimierung, begrenzte Datenspeicherung, Sicherheitsmaf3-
nahmen und die Bearbeitung von Beschwerden (*°). Folglich konnen Einzelpersonen immer noch eine Beschwerde
bei der PIPC einreichen, wenn diese Grundsitze und Pflichten nicht eingehalten werden, und die PIPC ist befugt,
im Falle der Nichteinhaltung Durchsetzungsmafnahmen zu ergreifen.

(*%) Siehe insbesondere Artikel 18 Absatz 2 und Kapitel VI PIPA.
(*%) Informationsdienste umfassen sowohl die Bereitstellung von Informationen als auch Vermittlungsdienste fiir die Bereitstellung von
Informationen.
(*7) Siehe Artikel 2 Absatz 1 Nummer 3 (in Verbindung mit Artikel 2 Absatz 1 Nummern 2, 4) des Netzgesetzes und Artikel 2
Absitze 6 und 8 des Gesetzes iiber Telekommunikationsunternehmen.
(*%) Soweit koreanische Informations- und Kommunikationsdiensteanbieter eine direkte Beziehung zu Einzelpersonen in der EU haben
(indem sie Online-Dienste anbieten), konnte dies gemaf8 Artikel 3 Absatz 2 Buchstabe a der Verordnung (EU) 2016/679 zu einer
direkten Anwendung dieser Verordnung fithren.
Gemdfs Artikel 58 Absatz 2 PIPA gelten die Artikel 15, 22, 27 Absitze 1 bis 2 sowie Artikel 34 und 37 nicht fir personenbezo-
gene Daten, die mithilfe von visuellen Datenverarbeitungsgeraten verarbeitet werden, die an offenen Orten eingerichtet und
betrieben werden. Da diese Bestimmung den Einsatz von Videoiiberwachung innerhalb Koreas betrifft, d. h. die direkte Erhebung
personenbezogener Daten von Personen in Korea, ist sie fir den Zweck dieses Beschlusses, der die Ubermittlung personenbezo-
gener Daten von Verantwortlichen oder Auftragsverarbeitern in der EU an Einrichtungen in Korea betrifft, nicht relevant. Dariiber
hinaus gelten gemdfl Artikel 58 Absatz 3 PIPA Artikel 15 (Erhebung und Verwendung personenbezogener Daten), Artikel 30
(Pflicht zur Erstellung einer offentlichen Datenschutzerklarung) und Artikel 31 (Pflicht zur Ernennung eines Datenschutzbeauf-
tragten) nicht fiir personenbezogene Daten, die zum Betrieb von Gruppen oder Freundschaftsvereinen (z. B. Hobbyclubs) verarbeitet
werden. Da solche Gruppen ihrer Natur nach personlich sind und keine Verbindung zu einer beruflichen oder kommerziellen
Titigkeit haben, ist keine besondere Rechtsgrundlage (wie die Einwilligung der betroffenen Personen) erforderlich, um ihre Daten in
diesem Zusammenhang zu erheben und zu verwenden. Alle anderen Bestimmungen des PIPA (z. B. Datenminimierung, Zweck-
bindung, Rechtmifigkeit der Verarbeitung, Sicherheit und Rechte des Einzelnen) gelten jedoch weiterhin. Auflerdem wiirde jede
Verarbeitung personenbezogener Daten, die iiber den Zweck der Bildung einer sozialen Gruppe hinausgeht, nicht unter die
Ausnahmeregelung fallen.
Insbesondere ist nach Artikel 58 Absatz 4 PIPA die Pflicht vorgesehen, personenbezogene Daten nur in dem Umfang zu ver-
arbeiten, der zur Erreichung des beabsichtigten Zwecks erforderlich ist, sie fiir einen Mindestzeitraum zu verarbeiten und die
erforderlichen Vorkehrungen fiir die sichere Verwaltung und angemessene Verarbeitung dieser personenbezogenen Daten zu
treffen. Letzteres umfasst technische, organisatorische und physische Sicherheitsvorkehrungen sowie Mafinahmen zur Gewihr-
leistung der ordnungsgemdflen Bearbeitung von Einzelbeschwerden.
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(27)  Erstens gilt die teilweise Ausnahme fiir personenbezogene Daten, die gemdff dem Statistikgesetz fiir die Ver-
arbeitung durch offentliche Einrichtungen erhoben werden. Nach Angaben der koreanischen Regierung betreffen
die in diesem Zusammenhang verarbeiteten personenbezogenen Daten in der Regel koreanische Staatsangehorige
und konnen nur ausnahmsweise Informationen iiber auslandische Staatsangehorige enthalten, ndmlich im Falle
von Statistiken tiber die Ein- und Ausreise in das bzw. aus dem Staatsgebiet oder iiber auslindische Investitionen.
Aber auch in diesen Fillen werden solche Daten normalerweise nicht von Verantwortlichen oder Auftragsver-
arbeitern in der Union iibermittelt, sondern direkt von offentlichen Behorden in Korea erhoben (*!). Dariiber
hinaus unterliegt die Verarbeitung von Daten nach dem Statistikgesetz, dhnlich wie in Erwdgungsgrund 162 der
Verordnung (EU) 2016/679 vorgesehen, mehreren Bedingungen und Garantien. So enthilt das Statistikgesetz
besondere Pflichten, wie die Gewihrleistung von Genauigkeit, Kohirenz und Unparteilichkeit, die Sicherstellung
der Vertraulichkeit von Einzelpersonen, den Schutz der Daten der Befragten von statistischen Abfragen, auch um
zu verhindern, dass diese Daten fiir andere Zwecke als die Erstellung von Statistiken verwendet werden, und die
Anforderung an die Mitarbeiter zur Vertraulichkeit (*). Bei der Verarbeitung von Statistiken durch offentliche
Stellen miissen unter anderem auch die Grundsitze der Datenminimierung, der Zweckbindung und der Sicherheit
beachtet werden (Artikel 3 und Artikel 58 Absatz 4 PIPA), und der Einzelne muss seine Rechte (auf Auskunft,
Berichtigung, Loschung und Sperrung, siche Artikel 4 PIPA) wahrnehmen konnen. Schlielich miissen die Daten
in anonymisierter oder pseudonymisierter Form verarbeitet werden, soweit dadurch der Zweck der Verarbeitung
erfiilllt werden kann (Artikel 3 Absatz 7 PIPA).

(28)  Zweitens bezieht sich Artikel 58 Absatz 1 PIPA auf personenbezogene Daten, die fiir die Analyse von Informa-
tionen iiber die nationale Sicherheit erhoben oder angefordert werden. Der Anwendungsbereich und die Folgen
dieser teilweisen Ausnahme werden in Erwiagungsgrund (149) naher beschrieben.

(29)  Drittens gilt die teilweise Ausnahme fiir die voriibergehende Verarbeitung personenbezogener Daten, wenn dies
aus Griinden der offentlichen Sicherheit oder Ordnung, einschlieflich der offentlichen Gesundheit, dringend
erforderlich ist. Diese Kategorie wird von der PIPC eng ausgelegt und wurde nach den vorliegenden Informationen
noch nie verwendet. Sie kommt nur in Notfillen zur Anwendung, die dringende Maffnahmen erfordern, z. B. um
Infektionserreger aufzuspiiren oder Opfer von Naturkatastrophen zu retten und ihnen zu helfen (*3). Selbst in
diesen Fillen gilt die teilweise Ausnahme nur fir die Verarbeitung personenbezogener Daten wihrend eines
begrenzten Zeitraums zur Durchfihrung einer solchen Mafinahme. Die Fille, in denen dies auf die von diesem
Beschluss erfassten Ubermittlungen von Daten zutreffen konnte, sind sogar noch begrenzter, da die Wahrschein-
lichkeit gering ist, dass die von der Union an koreanische Betreiber iibermittelten personenbezogenen Daten
derart sind, dass ihre anschlieBende Verarbeitung fiir solche Notfille ,dringend erforderlich® wire.

(30)  Schlieflich gilt die teilweise Ausnahme fur personenbezogene Daten, die von der Presse, fiir Missionierungstatig-
keiten religioser Organisationen oder fiir die Nominierung von Kandidaten durch politische Parteien erhoben oder
verwendet werden. Die Ausnahme findet nur Anwendung, wenn personenbezogene Daten von der Presse,
religiosen Organisationen oder politischen Parteien fiir diese spezifischen Zwecke (d. h. journalistische Tatigkeiten,
Missionierung und die Nominierung politischer Kandidaten) verarbeitet werden. Verarbeiten diese Einrichtungen
personenbezogene Daten fiir andere Zwecke, z. B. fiir die Personalverwaltung oder die interne Verwaltung, gilt das
PIPA in vollem Umfang.

(31) In Bezug auf die Verarbeitung personenbezogener Daten durch die Presse fiir journalistische Tatigkeiten ist die
Abwigung zwischen der Meinungsfreiheit und anderen Rechten (einschlieflich des Rechts auf Privatsphire) im
Gesetz {iber die Schiedsverfahren und Rechtsbehelfe usw. fiir durch Presseberichte verursachte Schiden (im
Folgenden ,Pressegesetz”) geregelt (*4). Insbesondere ist in Artikel 5 des Pressegesetzes festgelegt, dass die

(*) In diesem Zusammenhang sind offentliche Einrichtungen gemifl Artikel 33 des Statistikgesetzes verpflichtet, die Daten der Be-
fragten zu schiitzen, auch um zu verhindern, dass diese Daten fiir andere Zwecke als die Erstellung von Statistiken verwendet
werden.

(*?) Artikel 2 Absitze 2 bis 3, Artikel 30 Absatz 2, Artikel 33 und 34 des Statistikgesetzes.

(¥*) PIPA-Handbuch, Abschnitt iiber Artikel 58.

(*%) So miissen Presseberichte gemafd Artikel 4 des Pressegesetzes unparteiisch und objektiv sein, im offentlichen Interesse liegen, die
Wiirde und den Wert des Menschen achten und diirfen weder andere Personen verleumden noch deren Rechte, die offentliche
Moral oder die soziale Ethik verletzen.
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Presse (d. h. Rundfunkanstalten, Zeitungen, Zeitschriften oder Online-Zeitungen), Internet-Nachrichtendienste oder
Internet-Multimedia-Sender die Privatsphdre von Personen nicht verletzen diirfen. Kommt es dennoch zu einem
VerstoR8 gegen die Privatsphire, muss dieser unverziiglich gemif den im Gesetz festgelegten Verfahren behoben
werden. In diesem Zusammenhang rdumt das Gesetz Personen, die durch eine Presseberichterstattung geschadigt
wurden, eine Reihe von Rechten ein, darunter das Recht auf die Veroffentlichung einer Berichtigung einer falschen
Behauptung, auf eine Richtigstellung durch eine gegensitzliche Behauptung oder auf einen weiteren Bericht (wenn
eine Presseberichterstattung Vorwiirfe beziiglich vermeintlicher Straftaten betrifft, von denen die Person spiter
freigesprochen wird) (+*). Beschwerden von Einzelpersonen kénnen von den Presseunternehmen direke (iiber eine
Ombudsperson) (4), durch Schlichtung oder Schiedsverfahren (vor einer speziellen Schiedskommission fiir die
Presse) (') oder vor Gericht beigelegt werden. Einzelpersonen konnen auch eine Entschddigung erhalten, wenn sie
aufgrund einer rechtswidrigen Handlung der Presse (vorsitzlich oder fahrlassig) einen finanziellen Schaden, eine
Verletzung des Personlichkeitsrechts oder eine andere emotionale Belastung erlitten haben (*%). Die Presse ist nach
dem Gesetz von der Haftung befreit, sofern ein Pressebericht, der in die Rechte einer Person eingreift, nicht gegen
gesellschaftliche Werte verstofit und entweder mit Einwilligung der betroffenen Person oder im offentlichen
Interesse veroffentlicht wird (und es hinreichende Griinde gibt, anzunehmen, dass der Bericht der Wahrheit
entspricht) (+9).

(32) Die Verarbeitung personenbezogener Daten durch die Presse fur journalistische Tatigkeiten unterliegt daher
besonderen Garantien, die sich aus dem Pressegesetz ergeben. Es gibt jedoch keine derartigen zusitzlichen
Garantien, die die Anwendung der Ausnahmen fiir die Verarbeitungstitigkeiten durch religivse Organisationen
und politische Parteien in einer mit den Artikeln 85, 89 und 91 der Verordnung (EU) 2016/679 vergleichbaren
Weise einrahmen. Die Kommission hilt es daher fiir angemessen, religiose Organisationen, soweit sie personen-
bezogene Daten fiir ihre Missionierungstitigkeiten verarbeiten, und politische Parteien, soweit sie personenbezo-
gene Daten im Zusammenhang mit der Nominierung von Kandidaten verarbeiten, vom Anwendungsbereich
dieses Beschlusses auszunehmen.

2.3 Garantien, Rechte und Pflichten
2.3.1 Rechtmafigkeit der Verarbeitung und Verarbeitung nach Treu und Glauben

(33) Die Verarbeitung personenbezogener Daten sollte rechtmifig und nach Treu und Glauben erfolgen.

(34) Dieser Grundsatz ist in Artikel 3 Absdtze 1 und 2 PIPA verankert und wird durch Artikel 59 PIPA bekriftigt,
wonach die Verarbeitung personenbezogener Daten ,durch Betrug, mit unzuldssigen oder ungerechten Mitteln®,
,ohne rechtliche Befugnis“ oder ,unter Befugnisiiberschreitung verboten ist (°*°). Diese allgemeinen Grundsitze der
rechtmifligen Verarbeitung werden in den Artikeln 15 bis 19 PIPA erldutert, in denen die verschiedenen Rechts-
grundlagen fiir die Verarbeitung (d.h. Erhebung, Nutzung und Weitergabe an Dritte) einschlielich der Umstéinde,
unter denen diese eine Anderung des Zwecks beinhalten kann (Artikel 18 PIPA), dargelegt sind.

(*) Artikel 15 bis 17 des Pressegesetzes.

(*6) Jedes Presse- oder Medienunternchmen muss iiber eine eigene Ombudsperson verfiigen, um maoglichen Schiden durch die Presse

vorzubeugen und sie zu beheben (z. B. durch Empfehlungen zur Korrektur von Presseberichten, die falsch sind oder den Ruf

anderer schadigen), Artikel 6 des Pressegesetzes.

Die Kommission besteht aus 40 bis 90 Schiedskommissaren, die vom Minister fiir Kultur, Sport und Tourismus aus dem Kreis der

Richter, Rechtsanwilte, Personen, die seit mindestens 10 Jahren in der Presse titig sind, oder anderen Personen mit Fachkenntnissen

im Bereich der Presse ernannt werden. Schiedskommissare diirfen nicht gleichzeitig 6ffentliche Bedienstete, Mitglieder politischer

Parteien oder Journalisten sein. Gemdfl Artikel 8 des Pressegesetzes miissen die Schiedskommissare ihre Aufgaben unabhingig

ausiiben und diirfen bei der Ausiibung dieser Aufgaben weder Weisungen noch Anordnungen unterworfen sein. Dariiber hinaus

gelten besondere Vorschriften zur Vermeidung von Interessenkonflikten, z. B. durch den Ausschluss bestimmter Kommissare von
der Bearbeitung einzelner Fille, wenn ihr Ehepartner oder Verwandte an dem Fall beteiligt sind (Artikel 10 des Pressegesetzes). Die

Kommission kann Streitigkeiten durch Schlichtung oder Schiedsverfahren beilegen, sie kann aber auch Empfehlungen zur Behe-

bung von Verstofen aussprechen (Abschnitt 5 des Pressegesetzes)

(*8) Artikel 30 des Pressegesetzes.

(*%) Artikel 5 des Pressegesetzes.

(°%) Gemaf Artikel 59 PIPA ist es jeder Person, ,die personenbezogene Daten verarbeitet oder jemals verarbeitet hat“, untersagt, ,sich
personenbezogene Daten zu beschaffen oder die Einwilligung zur Verarbeitung personenbezogener Daten durch Betrug, unzulissige
oder ungerechte Mittel einzuholen®, ,personenbezogene Daten, die im Rahmen der Geschaftstatigkeit eingeholt wurden, unbefugt
weiterzugeben oder Dritten zur Verfiigung zu stellen” oder ,personenbezogene Daten anderer Personen ohne rechtliche Befugnis
oder unter Uberschreitung ihrer Befugnisse zu beschidigen, zerstoren, verindern, filschen oder offenzulegen®. Ein VerstoR8 gegen
dieses Verbot kann strafrechtliche Sanktionen nach sich ziehen, siehe Artikel 71 Absdtze 5 und 6 und Artikel 72 Absatz 2 PIPA.
Nach Artikel 70 Absatz 2 PIPA kann auferdem strafrechtlich geahndet werden, wer sich personenbezogene Daten, die von Dritten
verarbeitet werden, durch Betrug oder andere unlautere Mittel oder Methoden verschafft oder sie einem Dritten zu gewinnbrin-
genden oder unlauteren Zwecken zur Verfiigung stellt, sowie wer ein solches Verhalten unterstiitzt oder veranlasst.

*
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(35) Gemaifl Artikel 15 Absatz 1 PIPA darf ein Datenverantwortlicher personenbezogene Daten (im Rahmen des
Erhebungszwecks) nur aus einer begrenzten Anzahl von Rechtsgriinden erheben. Dazu gehoren: 1) die Einwil-
ligung der betroffenen Person (*') (Nummer 1), 2) die Erforderlichkeit, einen Vertrag mit der betroffenen Person
zu erfiillen (Nummer 4), 3) eine besondere gesetzliche Genehmigung oder die Erforderlichkeit zur Erfiillung einer
rechtlichen Pflicht (Nummer 2), die Erforderlichkeit (>?) fur eine offentliche Einrichtung, die gesetzlich vorgeschrie-
benen Aufgaben in ihrem Zustindigkeitsbereich zu erfiillen, 4) die offensichtliche Erforderlichkeit zum Schutz
von Leib und Leben oder der Eigentumsinteressen der betroffenen Person oder eines Dritten vor einer unmittel-
baren Gefahr (nur wenn die betroffene Person nicht in der Lage ist, ihren Willen zu duflern, oder wenn keine
vorherige Einwilligung eingeholt werden kann) (Nummer 5), 5) die Erforderlichkeit zur Verwirklichung des
,berechtigten Interesses“ des Datenverantwortlichen, wenn dieses das Interesse der betroffenen Person ,offensicht-
lich tiberwiegt“ (und nur dann, wenn die Verarbeitung in einem ,wesentlichen Zusammenhang“ mit dem berech-
tigten Interesse steht und nicht iiber das hinausgeht, was angemessen ist) (Nummer 6) (°3). Diese Griinde fur die
Verarbeitung entsprechen im Wesentlichen den in Artikel 6 der Verordnung (EU) 2016/679 festgelegten Griinden,
einschlieflich dem Grund des ,berechtigten Interesse“, der dem Grund des ,berechtigten Interesse” in Artikel 6
Absatz 1 Buchstabe f der Verordnung (EU) 2016/679 entspricht.

(36)  Einmal erhobene personenbezogene Daten diirfen im Rahmen des Erhebungszwecks (Artikel 15 Absatz 1 PIPA)
oder ,in einem angemessenen Zusammenhang mit dem Erhebungszweck verwendet werden, wobei maogliche
Nachteile fiir die betroffene Person zu beriicksichtigen sind und die erforderlichen Sicherheitsvorkehrungen (z. B.
Verschliisselung) ergriffen werden miissen (Artikel 15 Absatz 3 PIPA). Um festzustellen, ob der Verwendungs-
zweck in einem ,angemessenen Zusammenhang mit dem urspriinglichen Erhebungszweck steht, werden in dem
Durchfithrungserlass spezifische Kriterien festgelegt, die denen des Artikels 6 Absatz 4 der Verordnung (EU)
2016/679 dhneln. Insbesondere muss ein erheblicher Bezug zum urspriinglichen Zweck bestehen, die zusitzliche
Verwendung muss vorhersehbar sein (z.B. im Hinblick auf die Umstinde, unter denen die Daten erhoben
wurden) und, soweit moglich, miissen die Daten pseudonymisiert werden (>4). Die spezifischen Kriterien, die
ein Datenverantwortlicher bei dieser Priifung anwendet, miissen vorab in der Datenschutzerklirung offengelegt
werden (*°). Dariiber hinaus ist der Datenschutzbeauftragte (siche Erwagungsgrund (94)) ausdriicklich verpflichtet
zu priifen, ob die weitere Verwendung innerhalb dieser Vorgaben erfolgt.

(°") Die Einwilligung muss freiwillig, in Kenntnis der Sachlage und auf einem der gesetzlich vorgeschricbenen Wegen erteilt werden. In
jedem Fall darf die Einwilligung nicht durch Betrug, unzuldssige oder anderweitig ungerechte Mittel eingeholt werden (Artikel 59
Absatz 1 PIPA). Erstens haben die betroffenen Personen gemifs Artikel 4 Nummer 2 PIPA das Recht, ,cine Einwilligung zu erteilen
oder nicht“ und ,den Umfang der Einwilligung zu wihlen®, und sollten dariiber unterrichtet werden (Artikel 15 Absatz 2, Ar-
tikel 16 Absitze 2 und 3, Artikel 17 Absatz 2 und Artikel 18 Absatz 3 PIPA). Artikel 22 Absatz 5 PIPA enthilt eine weitere
Garantie, wonach der Datenverantwortliche die Bereitstellung von Waren oder Dienstleistungen nicht verweigern darf, wenn
dies die freie Entscheidung des Einzelnen bei der Erteilung seiner Einwilligung beeintrichtigen konnte. Dies schliefSt Situationen
ein, in denen nur bestimmte Arten der Verarbeitung der Einwilligung bediirfen (wihrend andere auf einem Vertrag beruhen), und
umfasst auch die Weiterverarbeitung personenbezogener Daten, die im Zusammenhang mit der Bereitstellung von Waren oder
Dienstleistungen erhoben wurden. Zweitens muss der Datenverantwortliche gemifs Artikel 15 Absatz 2, Artikel 17 Absitze 2 und
3 und Artikel 18 Absatz 3 PIPA bei einem Ersuchen um Einwilligung die betroffene Person iiber die ,Einzelheiten der ein-
schldgigen personenbezogenen Daten (z.B. dass es sich um sensible Daten handelt, siche Artikel 17 Absatz 2 Nummer 2 Buch-
stabe a des PIPA-Durchfiihrungserlasses), den Zweck der Verarbeitung, die Speicherfrist und alle Empfinger der Daten unterrichten.
Ein solches Ersuchen muss ,in einer ausdriicklich erkennbaren Weise* gestellt werden, wodurch einwilligungspflichtige Angelegen-
heiten von anderen Angelegenheiten unterschieden werden (Artikel 22 Absitze 1 bis 4 PIPA). Drittens sind in Artikel 17 Absatz 1
Nummern 1 bis 6 des PIPA-Durchfithrungserlasses die spezifischen Methoden zur Einholung der Einwilligung durch den Daten-
verantwortlichen festgelegt, wie die schriftliche Einwilligung mit Unterschrift der betroffenen Person oder die Einwilligung per
(Riick-)E-Mail. Im Rahmen des PIPA wird den Personen zwar kein allgemeines Recht auf Widerruf der Einwilligung eingerdumt, sie
haben jedoch das Recht, die Aussetzung der Verarbeitung der sie betreffenden Daten zu erwirken, was im Falle der Ausiibung
dieses Rechts zur Beendigung der Verarbeitung und zur Loschung der Daten fithrt (siche Erwidgungsgrund 78 iiber das Recht auf
Aussetzung).

Nach Angaben der PIPC konnen sich offentliche Einrichtungen nur dann auf diesen Grund berufen, wenn die Verarbeitung
personenbezogener Daten unvermeidbar ist, d. h. es muss fur die Einrichtung unmoglich oder unverhaltnismafig schwierig sein,
ihre Aufgaben ohne Verarbeitung der Daten zu erfiillen.

Gemif$ Artikel 39-3 PIPA werden den Informations- und Kommunikationsdiensteanbietern besondere (strengere) Pflichten in Bezug
auf die Erhebung und Verwendung personenbezogener Daten ihrer Nutzer auferlegt. Insbesondere wird verlangt, dass der Anbieter
die Einwilligung des Nutzers einholt, nachdem er ihn iiber den Zweck der Erhebung oder Verwendung, die Kategorien der zu
erfassenden personenbezogenen Daten und den Zeitraum, in dem die Daten verarbeitet werden, informiert hat (Artikel 39-3
Absatz 1 PIPA). Dies gilt auch, wenn sich einer dieser Aspekte dndert. Die Nichteinholung der Einwilligung zur Datenerhebung
ist strafbar (Artikel 71 Absitze 4 und 5 PIPA). In Ausnahmefillen konnen personenbezogene Daten von Nutzern von Informations-
und Kommunikationsdiensteanbietern ohne vorherige Einholung einer Einwilligung erhoben oder verwendet werden. Dies trifft zu,
1) wenn es aus wirtschaftlichen und technischen Griinden offensichtlich schwierig ist, eine gewohnliche Einwilligung hinsichtlich
der personenbezogenen Daten einzuholen, die fiir die Erfillung des Vertrags iiber die Bereitstellung von Informations- und
Kommunikationsdiensten erforderlich sind (z. B. wenn personenbezogene Daten wie Rechnungsdaten, Zugangsprotokolle und
Zahlungsaufzeichnungen zwangsldufig im Rahmen der Vertragserfillung erstellt werden), 2) wenn es fiir die Abrechnung von
Gebiihren nach der Bereitstellung von Informations- und Kommunikationsdiensten erforderlich ist oder 3) wenn dies durch andere
Gesetze erlaubt ist (z. B. gemdfl Artikel 21 Absatz 1 Nummer 6 des Gesetzes iiber den Verbraucherschutz im elektronischen
Geschiftsverkehr diirfen Unternehmer personenbezogene Daten des gesetzlichen Vormunds eines Minderjahrigen erheben, um
sicherzustellen, dass eine giiltige Einwilligung im Namen des Minderjahrigen vorliegt) (Artikel 39-3 Absatz 2 PIPA). In jedem Fall
diirfen Informations- und Kommunikationsdiensteanbieter die Bereitstellung von Diensten nicht allein aus dem Grund verweigern,
dass der Nutzer nicht mehr personenbezogene Daten angibt als das erforderliche Minimum (d. h. die Daten, die fiir die Ausfihrung
der wesentlichen Elemente des betreffenden Dienstes erforderlich sind), siche Artikel 39-3 Absatz 3 PIPA.

(>4 Siehe Artikel 14-2 des PIPA-Durchfithrungserlasses.

(>%) Artikel 14-2 Absatz 2 des PIPA-Durchfiihrungserlasses.

—
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(37)  Ahnliche (aber etwas strengere) Regeln gelten fiir die Weitergabe von Daten an Dritte. Gemi® Artikel 17 Absatz 1
PIPA ist die Weitergabe personenbezogener Daten an Dritte auf der Grundlage einer Einwilligung (*%) oder im
Rahmen des Erhebungszwecks zulidssig, wenn die Daten aus einem der in Artikel 15 Absatz 1 Nummern 2, 3 und
5 PIPA vorgesehenen rechtlichen Griinden erhoben worden sind. Dies schliefft insbesondere eine Weitergabe
aufgrund eines ,berechtigten Interesses“ des Datenverantwortlichen aus Dariiber hinaus ist nach Artikel 17 Ab-
satz 4 PIPA die Weitergabe an Dritte zuldssig, wenn sie ,in einem angemessenen Zusammenhang® mit dem Zweck
der Erhebung steht, wobei auch hier mogliche Nachteile fiir die betroffene Person zu beriicksichtigen sind und die
erforderlichen Sicherheitsvorkehrungen (z. B. Verschliisselung) ergriffen werden miissen. Bei der Beurteilung, ob
die Bestimmung in einem angemessenen Zusammenhang mit dem Zweck der Erhebung steht, sind dieselben
Faktoren wie in Erwigungsgrund (36) beschrieben zu beriicksichtigen, und es gelten dieselben Garantien (z. B. in
Bezug auf die Transparenz durch die Datenschutzerklirung und die Einbeziehung des Datenschutzbeauftragten).

(38)  Der Erhalt personenbezogener Daten durch einen koreanischen Datenverantwortlichen aus der Union gilt als
,Erhebung® im Sinne von Artikel 15 PIPA. In der Bekanntmachung Nr. 2021-5 (Anhang I Abschnitt I zu diesem
Beschluss) wird klargestellt, dass der Zweck, zu dem die Daten von der betreffenden EU-Einrichtung tibermittelt
wurden, fiir den koreanischen Datenverantwortlichen den Zweck der Erhebung darstellt. Folglich sind koreanische
Datenverantwortliche, die personenbezogene Daten aus der Union erhalten, grundsitzlich verpflichtet, diese Daten
im Rahmen des Zwecks der Ubermittlung gemdf8 Artikel 17 PIPA zu verarbeiten.

(39)  Besondere Einschriankungen gelten fiir den Fall, dass der Datenverantwortliche die personenbezogenen Daten zu
einem anderen Zweck als dem der Erhebung verwenden oder an einen Dritten weitergeben will (*’). Nach
Artikel 18 Absatz 2 PIPA darf ein privater Datenverantwortlicher personenbezogene Daten ausnahmsweise (%)
fur einen anderen Zweck verwenden oder an einen Dritten weitergeben: 1) auf der Grundlage einer zusitzlichen
(d. h. gesonderten) Einwilligung der betroffenen Person, 2) wenn dies in besonderen gesetzlichen Bestimmungen
vorgesehen ist oder 3) wenn es zum Schutz von Leib und Leben oder von Eigentumsinteressen der betroffenen
Person oder eines Dritten vor einer unmittelbaren Gefahr offensichtlich erforderlich ist (nur wenn die betroffene
Person nicht in der Lage ist, ihren Willen zu 4dufern, oder wenn keine vorherige Einwilligung eingeholt werden
kann) (*9).

(40)  Offentliche Einrichtungen kénnen in bestimmten Situationen personenbezogene Daten auch fiir einen anderen
Zweck verwenden oder an Dritte weitergeben. Dies gilt auch fiir Fille, in denen es offentlichen Einrichtungen
sonst nicht moglich wire, ihre gesetzlich vorgeschriebenen Aufgaben zu erfiillen, vorbehaltlich der Genehmigung
durch die PIPC. Dariiber hinaus konnen offentliche Einrichtungen personenbezogene Daten an eine andere
Behorde oder ein Gericht weitergeben, wenn dies fur die Ermittlung und Verfolgung von Straftaten oder eine
Anklageerhebung, fir ein Gericht zur Erfiillung seiner Aufgaben im Zusammenhang mit einem laufenden Ge-
richtsverfahren oder fiir die Vollstreckung einer strafrechtlichen Sanktion oder einer Betreuungs- oder Sorgerechts-
verfiigung erforderlich ist (°%). Sie konnen personenbezogene Daten auch an eine auslindische Regierung oder
eine internationale Organisation weitergeben, um einer rechtlichen Pflicht aus einem Vertrag oder einem interna-
tionalen Ubereinkommen nachzukommen; in diesem Fall miissen sie auch die Anforderungen fiir grenziiber-
schreitende Dateniibermittlungen erfiillen (siche Erwdgungsgrund (90)).

(41)  Die Grundsitze der Rechtmafigkeit und der Verarbeitung nach Treu und Glauben werden daher im koreanischen
Rechtsrahmen in einer Weise umgesetzt, die im Wesentlichen der Verordnung (EU) 2016/679 entspricht, indem
die Verarbeitung nur aus rechtmifigen und klar definierten Griinden erlaubt wird. Dariiber hinaus ist die Ver-
arbeitung in allen genannten Fillen nur dann zulissig, wenn sie nicht ,zur unfairen Beeintrichtigung“ der
Interessen der betroffenen Person oder eines Dritten fithrt, was eine Interessenabwagung erfordert. Dariiber hinaus
sind in Artikel 18 Absatz 5 PIPA zusitzliche Garantien fiir den Fall vorgeschen, dass der Datenverantwortliche die
personenbezogenen Daten an einen Dritten weitergibt; dazu kann die Aufforderung gehoren, den Zweck und die
Art der Nutzung einzuschrinken oder besondere Sicherheitsvorkehrungen zu ergreifen. Der Dritte ist seinerseits
verpflichtet, die geforderten Vorkehrungen zu ergreifen.

(°%) Verstole gegen Artikel 17 Absatz 1 Nummer 1 PIPA konnen strafrechtlich geahndet werden (Artikel 71 Absatz 1 PIPA).

(*’) Der ,beabsichtigte Zweck* ist der Zweck, fiir den die Daten erhoben wurden. Werden die Daten beispielsweise auf der Grundlage
der Einwilligung der betroffenen Person erhoben, ist der beabsichtigte Zweck der Zweck, iiber die die Person gemif8 Artikel 15
Absatz 2 PIPA informiert wird.

(*%) Vgl. Artikel 18 Absatz 1 PIPA. Verstoe gegen Artikel 18 Absitze 1 und 2 PIPA konnen strafrechtlich geahndet werden (Artikel 71
Absatz 2 PIPA).

(*%) Die Verwendung personenbezogener Daten oder ihre Weitergabe an Dritte durch Informations- und Kommunikationsdienstean-

bieter zu einem anderen Zweck als dem urspriinglichen darf nur aus den in Artikel 18 Absatz 2 Nummern 1 und 2 PIPA

genannten Griinden erfolgen (d. h. wenn eine zusitzliche Einwilligung eingeholt wird oder wenn besondere gesetzliche Bestim-
mungen bestehen). Siche Artikel 18 Absatz 2 PIPA.

Sofern die Verarbeitung nicht fiir die Ermittlung von Straftaten, die Anklageerhebung und die Strafverfolgung erforderlich ist, sind

offentliche Einrichtungen, die personenbezogene Daten zu einem anderen Zweck als dem der Erhebung verwenden oder an Dritte

weitergeben (z. B. wenn dies gesetzlich ausdriicklich erlaubt oder zur Erfillung eines Vertrags erforderlich ist), verpflichtet, die

Rechtsgrundlage fiir die Verarbeitung, ihren Zweck und ihren Umfang auf ihrer Website oder im Amtsblatt zu veréffentlichen und

Aufzeichnungen zu fithren (Artikel 18 Absatz 4 PIPA in Verbindung mit Artikel 15 des PIPA-Durchfithrungserlasses).
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(42)  Gemaf$ Artikel 28-2 PIPA ist schlielich die (Weiter-)Verarbeitung pseudonymisierter Daten ohne die Einwilligung
der betroffenen Person fiir die Zwecke der Statistik, der wissenschaftlichen Forschung (°') und der Archivierung
im offentlichen Interesse vorbehaltlich besonderer Garantien zuldssig. Ahnlich wie in der Verordnung (EU)
2016/679 (*?) wird daher mit dem PIPA die (Weiter-)Verarbeitung personenbezogener Daten fiir solche Zwecke
innerhalb eines Rahmens erleichtert, in dem angemessene Garantien zum Schutz der Rechte des Einzelnen
vorgesehen sind. Im PIPA wird die Pseudonymisierung nicht als mogliche Schutzmaffnahme, sondern als Voraus-
setzung fiir die Durchfithrung bestimmter Verarbeitungen fiir die Zwecke der Statistik, der wissenschaftlichen
Forschung und der Archivierung im offentlichen Interesse vorgeschrieben (z. B. um die Daten ohne Einwilligung
verarbeiten zu konnen oder um verschiedene Datensitze miteinander zu verkniipfen).

(43)  Dariiber hinaus sind im PIPA eine Reihe spezieller Garantien vorgesehen, insbesondere in Bezug auf die erfor-
derlichen technischen und organisatorischen Maffnahmen, die Fithrung von Aufzeichnungen, die Einschrinkung
der gemeinsamen Nutzung von Daten und den Umgang mit mdglichen Risiken der erneuten Identifizierung.
Durch die Kombination der verschiedenen in den Erwigungsgriinden (44)-(48) beschriebenen Garantien wird
sichergestellt, dass die Verarbeitung personenbezogener Daten in diesem Zusammenhang Schutzmafnahmen
unterliegt, die denjenigen, die gemdfl der Verordnung (EU) 2016/679 erforderlich wiren, der Sache nach gleich-
wertig waren.

(44)  Zuallererst und vor allem ist nach Artikel 28-5 Absatz 1 PIPA die Verarbeitung pseudonymisierter Daten zum
Zwecke der Identifizierung einer bestimmten Person verboten. Sollten bei der Verarbeitung pseudonymisierter
Daten dennoch Daten erzeugt werden, die die Identifizierung einer Person ermdglichen, muss der Datenverant-
wortliche die Verarbeitung unverziiglich aussetzen und diese Daten vernichten (Artikel 28-5 Absatz 2 PIPA). Die
Nichteinhaltung dieser Bestimmungen wird mit Geldbulen geahndet und stellt eine Straftat dar (°%). Somit ist eine
solche erneute Identifizierung selbst in Situationen, in denen es praktisch moglich wire, die Person erneut zu
identifizieren, gesetzlich verboten.

(45)  Zweitens muss der Datenverantwortliche bei der (Weiter-)Verarbeitung pseudonymisierter Daten zu solchen
Zwecken besondere technische, organisatorische und physische Maflnahmen ergreifen, um die Sicherheit der
Daten zu gewdhrleisten (einschlieflich der gesonderten Speicherung und Verwaltung der Daten, die zur Wieder-
herstellung des urspriinglichen Zustands der pseudonymisierten Daten erforderlich sind) (¢4). Dariiber hinaus
missen Aufzeichnungen iiber die verarbeiteten pseudonymisierten Daten, den Zweck der Verarbeitung, die Ver-
wendungshistorie und etwaige Drittempfinger gefithrt werden (Artikel 29-5 Absatz 2 des PIPA-Durchfithrungs-
erlasses).

(46)  Drittens und letztens enthilt das PIPA spezielle Garantien, um die Identifizierung von Personen durch Dritte zu
verhindern, wenn die Daten weitergegeben werden. Insbesondere diirfen die Datenverantwortlichen bei der
Weitergabe pseudonymisierter Daten an Dritte zum Zwecke der Statistik, der wissenschaftlichen Forschung
oder der Archivierung im offentlichen Interesse keine Informationen einbezichen, die zur Identifizierung einer
bestimmten Person verwendet werden konnten (Artikel 28-2 Absatz 2 PIPA) (%%).

(47)  Genauer gesagt ist nach dem PIPA zwar die Verkniipfung pseudonymisierter Daten (die von verschiedenen
Datenverantwortlichen verarbeitet werden) zum Zwecke der Statistik, der wissenschaftlichen Forschung oder
der Archivierung im offentlichen Interesse zuldssig, doch ist diese Befugnis spezialisierten Einrichtungen vor-
behalten, die tiber besondere Sicherheitsvorkehrungen verfiigen (Artikel 28-3 Absatz 1 PIPA) (°9). Bei der Beantra-
gung einer Verkniipfung von pseudonymisierten Daten muss ein Datenverantwortlicher unter anderem

(°1) Wissenschaftliche Forschung wird in Artikel 2 Absatz 8 PIPA definiert als ,Forschung, die wissenschaftliche Methoden anwendet,
wie Technologieentwicklung und -demonstration, Grundlagenforschung, angewandte Forschung und privat finanzierte Forschung®.
Diese Kategorien entsprechen den in Erwagungsgrund 159 der Verordnung (EU) 2016/679 genannten Kategorien.

(6?) Siche Artikel 5 Absatz 1 Buchstabe b und Artikel 89 Absitze 1 bis 2 sowie die Erwdgungsgriinde 50 und 157 der Verordnung (EU)
2016/679.

(%) Siehe Artikel 28-6 Absatz 1, Artikel 71 Absatz 4-3 und Artikel 75 Absatz 2 Nummer 4-4 PIPA.

(%) Artikel 28-4 PIPA und Artikel 29-5 des PIPA-Durchfiihrungserlasses. Die Nichteinhaltung dieser Pflicht wird mit verwaltungs- und
strafrechtlichen Sanktionen geahndet, vgl. Artikel 73 Absatz 1 und Artikel 75 Absatz 2 Nummer 6 PIPA.

(°%) VerstoRe gegen diese Anforderungen konnen strafrechtliche Sanktionen nach sich ziehen (Artikel 71 Absatz 2 PIPA). Die PIPC

begann sofort mit der Durchsetzung dieser neuen Vorschriften, z. B. in ihrer Entscheidung vom 28. April 2021, in der sie eine

Geldbufe und Abhilfemaffnahmen gegen ein Unternehmen verhingte, das neben anderen Verstoffen gegen das PIPA auch die

Anforderungen von Artikel 28-2 Absatz 2 PIPA nicht erfillt hatte, siehe https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?

bbsld=BS074&mCode=C020010000&nttld=7298&{bclid=

IwAR3SKcMQi6G5pRIk417j6 GNXtc8aBVDOwcURevyvzQtYl7 AS40UKYXoOXo8.

Um als eine solche spezialisierte Einrichtung (eine ,Fachstelle fur Datenverkniipfung®) benannt zu werden, muss ein Antrag an die

PIPC zusammen mit Belegen eingereicht werden, die unter anderem die Anlagen und die Ausstattung fir die sichere Verkniipfung

pseudonymisierter Daten darlegen und bestdtigen, dass der Antragsteller mindestens drei Vollzeitmitarbeiter mit Fachkenntnissen

oder Erfahrung im Bereich des Schutzes personenbezogener Daten beschiftigt (Artikel 29-2 Absitze 1 bis 2 des PIPA-Durch-
fiihrungserlasses). Detaillierte Anforderungen, z.B. in Bezug auf die Qualifikation des Personals, verfiigbare Anlagen, Sicherheits-
vorkehrungen, interne Strategien und Verfahren sowie finanzielle Anforderungen, sind in der Bekanntmachung 2020-9 der PIPC
tiber die Verkniipfung und Freigabe von pseudonymisierten Daten (Anhang I) festgelegt. Eine Benennung als Fachstelle fiirr Daten-
verkniipfung kann von der PIPC (nach einer Anhorung) aus bestimmten Griinden widerrufen werden, z. B. wenn die Stelle die fiir
die Benennung erforderlichen Sicherheitsanforderungen nicht mehr erfillt oder wenn es im Zusammenhang mit der Datenver-
kniipfung zu einer Verletzung des Schutzes personenbezogener Daten gekommen ist (Artikel 29-2 Absdtze 5 und 6 des PIPA-

Durchfiihrungserlasses). Die PIPC muss jede Benennung (bzw. jeden Widerruf der Benennung) einer Fachstelle fiir Datenverkniip-

fung veroffentlichen (Artikel 29-2 Absatz 7 des PIPA-Durchfithrungserlasses).
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https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
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Unterlagen iiber die zu verkniipfenden Daten, den Zweck der Verkniipfung sowie die vorgeschlagenen Sicher-
heitsvorkehrungen fir die Verarbeitung der verkniipften Daten vorlegen (7). Um die Verkniipfung zu ermogli-
chen, muss der Datenverantwortliche die zu verkniipfenden Daten an die spezialisierte Einrichtung senden und
einen ,Kombinationsschliissel“ (d. h. die Informationen, die zur Pseudonymisierung verwendet wurden) an die
Koreanische Internet- und Sicherheitsbehorde iibermitteln (°%). Letztere generiert ,Kombinationsschliissel-Verkniip-
fungsdaten (die es ermoglichen, die Kombinationsschliissel verschiedener Antragsteller zu verkniipfen, um eine
Verbindung der Datensitze zu erreichen) und stellt sie der spezialisierten Einrichtung zur Verfugung (%9).

(48)  Der Datenverantwortliche, der die Verkniipfung beantragt, kann die verkniipften Daten in den Riumlichkeiten der
spezialisierten Einrichtung analysieren, in einem Raum, in dem besondere technische, physische und adminis-
trative Sicherheitsvorkehrungen ergriffen werden (Artikel 29-3 des PIPA-Durchfithrungserlasses). Datenverantwort-
liche, die einen Datensatz fiir eine solche Verkniipfung zur Verfiigung stellen, diirfen die verkniipften Daten nur
nach einer weiteren Pseudonymisierung oder Anonymisierung und mit Genehmigung dieser speziellen Einrich-
tung auflerhalb der Einrichtung verwenden (Artikel 28-3 Absatz 2 PIPA) (7%). Bei der Priifung, ob eine solche
Genehmigung zu erteilen ist, prift die Einrichtung den Zusammenhang zwischen den verkniipften Daten und
dem Zweck der Verarbeitung sowie die Frage, ob ein spezieller Sicherheitsplan fiir die Verwendung dieser Daten
erstellt wurde (7). Der Export der verkniipften Informationen aufferhalb der Einrichtung ist nicht zulissig, wenn
die Informationen Daten enthalten, die die Identifizierung einer Person ermdglichen wiirden (72). Schlieflich
tiberwacht die PIPC die durch die spezialisierte Einrichtung erfolgende Verkniipfung und Freigabe pseudonymi-
sierter Daten (Artikel 29-4 Absatz 3 des PIPA-Durchfithrungserlasses).

2.3.2 Verarbeitung besonderer Kategorien von personenbezogenen Daten

(49)  Wenn besondere Kategorien von Daten verarbeitet werden, sollten besondere Garantien vorhanden sein.

(50)  Das PIPA enthilt spezielle Regeln fiir die Verarbeitung sensibler Daten; (") diese sind definiert als personenbe-
zogene Daten, die Informationen uber die Weltanschauung, den Glauben, den Beitritt zu oder den Austritt aus
einer Gewerkschaft oder politischen Partei, die politischen Meinungen, die Gesundheit und das Sexualleben einer
Person offenbaren, sowie andere personenbezogene Daten, die die Privatsphire der betroffenen Person ,deutlich”
gefihrden konnen und per Prisidialerlass als sensible Daten eingestuft wurden (74). Nach den Erlduterungen der
PIPC wird der Begriff ,Sexualleben” so ausgelegt, dass er auch die sexuelle Ausrichtung oder die sexuellen Vor-
lieben des Einzelnen umfasst (7°). Dariiber hinaus werden in Artikel 18 des Durchfithrungserlasses weitere Kate-
gorien sensibler Daten hinzugefiigt, insbesondere DNA-Informationen aus Gentests und Daten aus dem Straf-
register. Durch die neueste Anderung des PIPA-Durchfithrungserlasses wurde der Begriff der sensiblen Daten
weiter erweitert, indem auch personenbezogene Daten, die Aufschluss iiber die Rasse oder die ethnische Herkunft
geben, sowie biometrische Informationen einbezogen wurden (76). Nach dieser Anderung entspricht der Begriff
der sensiblen Daten im PIPA im Wesentlichen dem Begriff in Artikel 9 der Verordnung (EU) 2016/679.

(51)  Gemifs Artikel 23 Absatz 1 PIPA und dhnlich wie in Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung sensibler Daten generell untersagt, sofern nicht eine der aufgezihlten Ausnahmen vorliegt (7). Diese
beschranken die Verarbeitung auf Fille, in denen der Datenverantwortliche die betroffene Person

(67) Artikel 8 Absitze 1 und 2 der Bekanntmachung 2020-9 iiber die Verkniipfung und Freigabe von pseudonymisierten Daten.

(°%) Artikel 2 Absitze 3 und 6 und Artikel 9 Absatz 1 der Bekanntmachung 2020-9 iiber die Verkniipfung und Freigabe von pseudo-
nymisierten Daten.

(%%) Artikel 2 Absatz 4 und Artikel 9 Absitze 2 und 3 der Bekanntmachung 2020-9 iiber die Verkniipfung und Freigabe von pseudo-
nymisierten Daten. Die spezialisierte Einrichtung muss die Verkniipfungsdaten des Kombinationsschliissels nach der Verkniipfung
unverziiglich vernichten (Artikel 9 Absatz 4 der Bekanntmachung).

(7%) VerstoRe gegen die Anforderungen an die Verkniipfung von Datensdtzen koénnen strafrechtliche Sanktionen nach sich ziehen
(Artikel 71 Absatz 4-2 PIPA). Siche auch Artikel 29-2 Absatz 4 des PIPA-Durchfiihrungserlasses.

("!) Das Verfahren zur Genehmigung einer Freigabe verkniipfter Daten ist in Artikel 11 der Bekanntmachung 2020-9 iiber die Ver-
kniipfung und Freigabe von pseudonymisierten Daten dargelegt. Insbesondere muss die spezialisierte Einrichtung einen ,Uber-
pritfungsausschuss fir die Freigabe“ einrichten, der sich aus Mitgliedern zusammensetzt, die iiber umfangreiche Kenntnisse und
einschldgige Erfahrung im Bereich des Datenschutzes verfiigen.

(7?) Artikel 29-2 Absatz 4 des PIPA-Durchfithrungserlasses und Bekanntmachung Nr. 2020-9, Artikel 11.

(%) Die Notwendigkeit, besondere Schutzvorkehrungen fiir die Verarbeitung sensibler Daten wie Daten iiber Gesundheit oder Sexual-
verhalten vorzusehen, wurde auch vom koreanischen Verfassungsgericht anerkannt, siche Entscheidung des Verfassungsgerichts
vom 31.Mai 2007, HunMa 1139.

(%) Artikel 23 Absatz 1 PIPA.

(7%) Siehe auch PIPA-Handbuch, Kapitel IIl Abschnitt 2 {iber Artikel 23 (S. 157-164).

(7%) Es handelt sich um personenbezogene Daten, die sich aus einer spezifischen technischen Verarbeitung von Daten iiber physische,
physiologische oder verhaltensbezogene Merkmale einer Person zum Zwecke ihrer eindeutigen Identifizierung ergeben.

(”7) Die Nichteinhaltung dieser Anforderungen kann Sanktionen gemif$ Artikel 71 Nummer 3 PIPA nach sich ziehen.
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gemifl Artikel 15 und 17 PIPA unterrichtet und eine gesonderte Einwilligung einholt (d. h. getrennt von der
Einwilligung fur die Verarbeitung anderer personenbezogener Daten) oder in denen die Verarbeitung gesetzlich
vorgeschrieben oder zulissig ist. Die Behorden konnen auch biometrische Daten, DNA-Informationen aus Gen-
tests, personenbezogene Daten, die Aufschluss tiber die Rasse oder die ethnische Herkunft geben, und Daten aus
dem Strafregister aus Griinden verarbeiten, die ausschlieflich ihnen zur Verfiigung stehen (z. B. wenn sie fir die
Untersuchung von Straftaten oder fiir Gerichtsverfahren erforderlich sind) (7%). Daher sind die Rechtsgrundlagen
fur die Verarbeitung sensibler Daten begrenzter als fiir andere Arten personenbezogener Daten und nach dem
koreanischen Recht sogar noch restriktiver als nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679.

(52) Dariiber hinaus wird in Artikel 23 Absatz 2 des PIPA — dessen Nichteinhaltung Sanktionen nach sich zichen
kann (") — die besondere Bedeutung der Gewihrleistung einer angemessenen Sicherheit beim Umgang mit
sensiblen Daten hervorgehoben, damit diese ,nicht verloren gehen oder gestohlen, weitergegeben, gefilscht,
verandert oder beschddigt werden konnen®. Zwar handelt es sich hierbei um eine allgemeine Anforderung gemaif3
Artikel 29 PIPA, doch wird in Artikel 3 Absatz 4 klargestellt, dass das Sicherheitsniveau an die Art der ver-
arbeiteten personenbezogenen Daten anzupassen ist, was bedeutet, dass die besonderen Risiken bei der Ver-
arbeitung sensibler Daten beriicksichtigt werden miissen. Dariiber hinaus muss die Datenverarbeitung stets so
erfolgen, dass die Privatsphire der betroffenen Person ,so wenig wie moglich beeintrachtigt wird“, und soweit
moglich ,durch Anonymisierung“ (Artikel 3 Absitze 6 und 7 PIPA). Diese Anforderungen sind besonders wichtig,
wenn die Verarbeitung sensible Daten betrifft.

2.3.3 Zweckbindung

(53)  Personenbezogene Daten sollten fiir einen bestimmten Zweck und in einer Weise erhoben werden, die mit dem
Zweck der Verarbeitung nicht unvereinbar ist.

(54)  Dieser Grundsatz wird durch Artikel 3 Absitze 1 und 2 PIPA gewdhrleistet, wonach der Datenverantwortliche den
Zweck der Verarbeitung ,genau und ausdriicklich® anzugeben hat, personenbezogene Daten in einer fiir diesen
Zweck geeigneter Weise verarbeiten muss und sie nicht tiber diesen Zweck hinaus verwenden darf. Der all-
gemeine Grundsatz der Zweckbindung wird auch in den Artikel 15 Absatz 1, Artikel 18 Absatz 1, Artikel 19 und
— fiir Auftragsverarbeiter (sogenannte ,Beauftragte) — in Artikel 26 Absatz 1 Nummern 1, 5 und 7 PIPA bekrif-
tigt. Insbesondere diirfen personenbezogene Daten grundsitzlich nur im Rahmen des Zwecks, fiir den sie erhoben
wurden, verwendet und an Dritte weitergegeben werden (Artikel 15 Absatz 1 und Artikel 17 Absatz 1 Num-
mer 2). Die Verarbeitung fiir einen kompatiblen Zweck, d. h. ,in einem angemessenen Zusammenhang mit dem
urspriinglichen Zweck der Erhebung®, ist nur zuldssig, wenn sie sich nicht nachteilig auf die betroffenen Personen
auswirkt und wenn die erforderlichen Sicherheitsvorkehrungen (z. B. Verschliisselung) ergriffen werden (Artikel 15
Absatz 3 und Artikel 17 Absatz 4 PIPA). Um festzustellen, ob die Weiterverarbeitung einem kompatiblen Zweck
dient, werden im PIPA-Durchfithrungserlass spezifische Kriterien aufgefiihrt, die denen in Artikel 6 Absatz 4 der
Verordnung (EU) 2016/679 dhneln (siche Erwidgungsgrund (36)).

(55)  Wie in Erwdgungsgrund (38) erldutert, ist der Zweck der Datenerhebung im Falle koreanischer Datenverantwort-
licher, die personenbezogene Daten aus der Union erhalten, der Zweck, zu dem die Daten iibermittelt werden.
Eine Anderung des Zwecks durch den Datenverantwortlichen ist nur ausnahmsweise, in bestimmten (aufgezihl-
ten) Fillen, zuldssig (Artikel 18 Absatz 2 Nummer 1-3 PIPA, siehe auch Erwigungsgrund (39)). Soweit eine
Zweckinderung gesetzlich zuldssig ist, missen in den entsprechenden Rechtsvorschriften wiederum das Grund-
recht auf Schutz der Privatsphire und auf Datenschutz sowie die in der koreanischen Verfassung verankerten
Grundsitze der Erforderlichkeit und Verhaltnismafigkeit gewahrt werden. Dariiber hinaus sind in Artikel 18
Absitze 2 und 5 PIPA zusitzliche Garantien vorgesehen, insbesondere das Erfordernis, dass eine solche Zweck-
dnderung nicht ,zur unfairen Beeintrichtigung der Interessen einer betroffenen Person fithren® darf, sodass stets
eine Interessenabwigung erforderlich ist. Damit wird ein Schutzniveau gewihrleistet, das im Wesentlichen dem-
jenigen nach Artikel 5 Absatz 1 Buchstabe b und Artikel 6 in Verbindung mit Erwdgungsgrund 50 der Verord-
nung (EU) 2016/679 entspricht.

2.3.4 Richtigkeit der Daten und Datenminimierung

(56)  Personenbezogene Daten miissen sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein. Ferner
missen sie dem Zweck angemessen und dafiir erheblich sein und diirfen das fiir die Zwecke der Verarbeitung
notwendige Maf$ nicht tiberschreiten.

(7®) Gemdfl Artikel 18 des PIPA-Durchfiihrungserlasses sind die dort aufgefithrten Datenkategorien von den Bestimmungen des Ar-
tikels 23 Absatz 1 des Gesetzes ausgenommen, wenn sie von einer Offentlichen Einrichtung gemifS Artikel 18 Absatz 2 Num-
mern 5 bis 9 PIPA verarbeitet werden.

(7%) Siehe Artikel 73 Nummer 1 und Artikel 75 Absatz 2 Nummer 6 PIPA.
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Der Grundsatz der Richtigkeit wird in dhnlicher Weise in Artikel 3 Absatz 3 PIPA anerkannt, wonach personen-
bezogene Daten ,richtig, vollstindig und auf dem neuesten Stand sein miissen, soweit dies fiir die Zwecke, fiir die
sie verarbeitet werden, erforderlich ist“. Die Datenminimierung ist in Artikel 3 Absdtze 1 und 6 und Artikel 16
Absatz 1 PIPA festgelegt; dort heifSt es, dass der Datenverantwortliche personenbezogene Daten (nur) in dem fir
den beabsichtigten Zweck ,erforderlichen Mindestmafl“ erheben darf und dass die Beweislast diesbeziiglich bei
ihm liegt. Sofern sich der Erhebungszweck durch die Verarbeitung von Daten in anonymisierter Form erfiillen
lasst, sollten die Datenverantwortlichen dies anstreben (Artikel 3 Absatz 7 PIPA).

2.3.5 Speicherbegrenzung

Personenbezogene Daten diirfen grundsitzlich nur so lange gespeichert werden, wie dies fiir die Zwecke, fiir die
die personenbezogenen Daten verarbeitet werden, erforderlich ist.

Der Grundsatz der Speicherbegrenzung ist ebenfalls in Artikel 21 Absatz 1 PIPA verankert; (%°) danach ist der
Datenverantwortliche verpflichtet, personenbezogene Daten unverziiglich nach Erreichen des Verarbeitungszwecks
oder nach Ablauf der Speicherfrist (je nachdem, was frither eintritt) zu ,vernichten®, (¥') sofern nicht eine weitere
Speicherung gesetzlich vorgeschrieben ist (32). Im letzteren Fall sind die betreffenden personenbezogenen Daten
,getrennt von anderen personenbezogenen Daten zu speichern und zu verwalten® (Artikel 21 Absatz 3 PIPA).

Artikel 21 Absatz 1 PIPA findet keine Anwendung, wenn pseudonymisierte Daten fiir statistische Zwecke, wis-
senschaftliche Forschung oder die Archivierung im offentlichen Interesse verarbeitet werden (33). Um auch in
diesem Fall den Grundsatz der begrenzten Datenspeicherung zu gewdhrleisten, sind die Datenverantwortlichen
gemdfs der Bekanntmachung 2021-5 verpflichtet, die Daten gemaf8 Artikel 58-2 PIPA zu anonymisieren, wenn die
Daten nicht nach Erfullung des spezifischen Verarbeitungszwecks vernichtet wurden (34).

2.3.6 Datensicherheit

Personenbezogene Daten miissen in einer Weise verarbeitet werden, die ihre Sicherheit gewihrleistet und den
Schutz vor unbefugter oder unrechtmifiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schidigung einschlieft. Zu diesem Zweck miissen Unternehmer geeignete
technische oder organisatorische Manahmen treffen, um personenbezogene Daten vor maoglichen Bedrohungen
zu schiitzen. Diese Mafnahmen sollten unter Beriicksichtigung des Stands der Technik, der mit ihnen verbun-
denen Kosten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der Risiken fiir
die Rechte des Einzelnen bewertet werden.

Ein dhnlicher Sicherheitsgrundsatz ist in Artikel 3 Absatz 4 PIPA verankert, wonach die Datenverantwortlichen
verpflichtet sind, ,die personenbezogenen Daten in einer sicheren Weise entsprechend den Verarbeitungsmetho-
den, der Art usw. der personenbezogenen Daten zu verwalten, wobei sie der Moglichkeit einer Verletzung der
Rechte der betroffenen Person und der Schwere der einschligigen Risiken Rechnung tragen“. Dariiber hinaus hat
der Datenverantwortliche ,personenbezogene Daten so zu verarbeiten, dass die Moglichkeit eines Eingriffs in die
Privatsphire der betroffenen Person so gering wie maoglich gehalten wird®, und sich in diesem Zusammenhang zu
bemiihen, personenbezogene Daten moglichst in anonymer Weise oder pseudonymisierter Form zu verarbeiten
(Artikel 3 Absitze 6 und 7 PIPA).

Diese allgemeinen Anforderungen werden in Artikel 29 PIPA weiter ausgefithrt, wonach jeder Datenverantwort-
liche ,die technischen, organisatorischen und physischen Mafinahmen ergreift, wie die Erstellung eines internen
Verwaltungsplans und die Aufbewahrung von Anmeldeprotokollen usw., die erforderlich sind, um die durch den
Prisidialerlass vorgeschriebene Sicherheit zu gewahrleisten, sodass die personenbezogenen Daten nicht verloren

Artikel 8 (in Verbindung mit Artikel 8-2 des Durchfihrungserlasses), Artikel 11 (in Verbindung mit Artikel 12 Absatz 2 des

Durchfiihrungserlasses).

Zu den Methoden der Vernichtung personenbezogener Daten siehe Artikel 16 des PIPA-Durchfithrungserlasses. Gemafl Artikel 21
Absatz 2 PIPA umfasst dies ,die erforderlichen Mafinahmen zur Verhinderung der Wiederherstellung und Wiederaufnahme*®.

Die Nichteinhaltung dieser Anforderungen kann strafrechtliche Sanktionen nach sich ziehen (Artikel 73 Absatz 1-2 PIPA). Gemif§
Artikel 39-6 PIPA sind Informations- und Kommunikationsdiensteanbieter zusitzlich verpflichtet, personenbezogene Daten von
Nutzern zu loschen, die die angebotenen Informations- und Kommunikationsdienste mindestens ein Jahr lang nicht in Anspruch
genommen haben (es sei denn, eine weitere Aufbewahrung ist gesetzlich vorgeschrieben oder wird von der betreffenden Person
beantragt). Die Betroffenen miissen 30 Tage vor Ablauf der Jahresfrist iiber die beabsichtigte Loschung ihrer Daten informiert
werden (Artikel 39-6 Absatz 2 PIPA und Artikel 48-5 Absatz 3 des PIPA-Durchfithrungserlasses). Ist eine weitergehende Aufbewah-
rung gesetzlich vorgeschrieben, miissen die auf Vorrat gespeicherten Daten getrennt von anderen Informationen iiber die Nutzer
aufbewahrt werden und diirfen nur in Ubereinstimmung mit diesem Gesetz verwendet oder offengelegt werden (Artikel 48-5
Absitze 1 und 2 des PIPA-Durchfithrungserlasses).

Artikel 28-7 PIPA.

Bekanntmachung Nr. 2021-5 (Anhang I), Abschnitt 4.
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gehen oder gestohlen, weitergegeben, gefalscht, verdndert oder beschadigt werden konnen.“ In Artikel 30 Absatz 1
des PIPA-Durchfithrungserlasses werden diese Mafnahmen spezifiziert, indem auf 1) die Formulierung und
Umsetzung eines internen Verwaltungsplans fiir die sichere Verarbeitung personenbezogener Daten, 2) Zugangs-
kontrollen und -beschrankungen, 3) den Einsatz von Verschliisselungstechnologien zur sicheren Speicherung und
Ubermittlung personenbezogener Daten, 4) Anmeldeprotokolle, 5) Sicherheitsprogramme und 6) physische MaR-
nahmen wie ein sicheres Speicher- oder Sperrsystem hingewiesen wird (%%).

(64)  Dariiber hinaus gelten besondere Pflichten, wenn es zu einer Verletzung des Schutzes personenbezogener Daten
kommt (Artikel 34 PIPA in Verbindung mit Artikel 39 und 40 des PIPA-Durchfithrungserlasses) (3¢). Insbesondere
ist der Datenverantwortliche verpflichtet, die betroffenen Personen unverziiglich iiber die Einzelheiten der Ver-
letzung zu unterrichten, (%) einschlieflich Informationen tiber (obligatorische) Gegenmafinahmen, die der Daten-
verantwortliche ergriffen hat, und dariiber, was die betroffenen Personen tun konnen, um das Risiko eines
Schadens zu minimieren (Artikel 34 Absitze 1 und 2 PIPA) (%%). Betrifft die Verletzung des Schutzes personen-
bezogener Daten mindestens 1 000 Personen, so meldet der Datenverantwortliche die Datenschutzverletzung und
die ergriffenen Gegenmafinahmen unverziiglich auch der PIPC und der koreanischen Internet- und Sicherheits-
behorde, die technische Unterstiitzung leisten kann (Artikel 34 Absatz 3 PIPA in Verbindung mit Artikel 39 des
PIPA-Durchfithrungserlasses). Die Datenverantwortlichen haften fiir Schaden, die sich aus Verletzungen des
Schutzes personenbezogener Daten ergeben, gemif den Bestimmungen des Zivilgesetzes iiber die Haftung aus
unerlaubter Handlung (siche auch Abschnitt 2.5 {iber Rechtsbehelfe) (39).

(65  Bei der Erfiillung seiner Sicherheitspflichten muss der Datenverantwortliche von einem Datenschutzbeauftragten
unterstiitzt werden, zu dessen Aufgaben unter anderem der Aufbau eines internen Kontrollsystems gehort, ,um
die Verbreitung, den Missbrauch und die missbrauchliche Verwendung personenbezogener Daten zu verhindern®
(Artikel 31 Absatz 2 Nummer 4 PIPA). Dariiber hinaus ist der Datenverantwortliche verpflichtet, seine Mitarbeiter,
die personenbezogene Daten verarbeiten, einer ,angemessenen Kontrolle und Aufsicht“ zu unterziehen, auch im
Hinblick auf die sichere Verwaltung der Daten; dazu gehort auch die erforderliche Schulung der Mitarbeiter
(Artikel 28 Absitze 1 und 2 PIPA). Schlieflich muss der Datenverantwortliche im Falle einer Unterverarbeitung
dem ,Beauftragten® Anforderungen u.a. an die sichere Verwaltung personenbezogener Daten (,technische und
organisatorische Garantien®) auferlegen und deren Umsetzung durch Kontrollen tiberwachen (Artikel 26 Absit-
ze 1 und 4 PIPA in Verbindung mit Artikel 28 Absatz 1 Nummern 3 und 4 und Absatz 6 des PIPA-Durch-
fuhrungserlasses).

2.3.7 Transparenz

(66)  Betroffene Personen miissen iiber die Hauptmerkmale der Verarbeitung ihrer personenbezogenen Daten unter-
richtet werden.

(®%) In Bezug auf die Verarbeitung personenbezogener Daten durch Informations- und Kommunikationsdiensteanbieter ist in Arti-
kel 39-5 PIPA ausdriicklich festgelegt, dass die Zahl der Personen, die personenbezogene Daten von Nutzern verarbeiten, auf ein
Minimum beschrankt werden muss. Dariiber hinaus miissen die Informations- und Kommunikationsdiensteanbieter sicherstellen,
dass personenbezogene Daten der Nutzer nicht iiber das Informations- und Kommunikationsnetz an die Offentlichkeit gelangen
(Artikel 39-10 Absatz 1 PIPA). Offengelegte Informationen miissen auf Antrag der PIPC geloscht oder gesperrt werden (Artikel 39-
10 Absatz 2 PIPA). Generell unterliegen Informations- und Kommunikationsdiensteanbieter (und Dritte, die personenbezogene
Daten von Nutzern erhalten) zusitzlichen Sicherheitspflichten, die in Artikel 48-2 des PIPA-Durchfiihrungserlasses aufgefiihrt sind,
z. B. die Entwicklung und Umsetzung eines internen Verwaltungsplans in Bezug auf Sicherheitsvorkehrungen, Mafinahmen zur
Gewihrleistung der Zugangskontrolle, Verschliisselung, Verwendung von Software zur Erkennung von Schadprogrammen usw.
Dariiber hinaus besteht ein allgemeines Verbot, personenbezogene Daten ohne rechtliche Befugnis zu beschidigen, zerstoren,
verandern, filschen oder weiterzugeben, siche Artikel 59 Nummer 3 PIPA.

Die Anforderung, die betroffene Person iiber die Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, gilt nicht
fiir pseudonymisierte Daten, die fiir die Zwecke der Statistik, der wissenschaftlichen Forschung oder der Archivierung im offent-
lichen Interesse verarbeitet werden (Artikel 28-7 PIPA, in dem eine Ausnahme von Artikel 34 Absatz 1 und Artikel 39-4 PIPA
vorgesehen ist). Die Sicherstellung einer individuellen Benachrichtigung wiirde bedeuten, dass der Datenverantwortliche Personen
aus dem pseudonymisierten Datensatz identifizieren miisste, was nach Artikel 28-5 PIPA ausdriicklich verboten ist. Die allgemeine
Anforderung zur Meldung von Verletzungen des Schutzes personenbezogener Daten (an die PIPC) gilt jedoch weiterhin.

Die Anforderungen beziiglich der Benachrichtigung, einschlieflich des Zeitplans und der Moglichkeit einer ,stufenweisen Benach-
richtigung, werden in Artikel 40 des PIPA-Durchfuhrungserlasses ndher erldutert. Fiir Informations- und Kommunikationsdiens-
teanbieter gelten strengere Vorschriften, da sie verpflichtet sind, die betroffene Person und die PIPC innerhalb von 24 Stunden nach
Bekanntwerden des Verlusts, des Diebstahls oder der Weitergabe personenbezogener Daten zu benachrichtigen (Artikel 39-4
Absatz 1 PIPA). Diese Benachrichtigung muss Einzelheiten iiber die personenbezogenen Daten, die weitergegeben wurden, den
Zeitpunkt, zu dem dies geschah, die Mafinahmen, die der Nutzer ergreifen kann, die Reaktionsmafinahmen des Anbieters und die
Kontaktdaten der Stelle, an die der Nutzer Fragen richten kann, enthalten (Artikel 39-4 Absatz 1 Nummern 1 bis 5 PIPA). Wenn es
einen berechtigten Grund gibt, z. B. weil die Kontaktdaten des Nutzers nicht vorliegen, konnen andere Mittel der Benachrichtigung
verwendet werden, z. B. durch Veroffentlichung der Informationen auf einer Website (Artikel 39-4 Absatz 1 PIPA in Verbindung
mit Artikel 48-4 Absatz 4 ff. des PIPA-Durchfiihrungserlasses). In diesem Fall muss die PIPC iiber die Griinde informiert werden
(Artikel 34-4 Absatz 3 PIPA).

Siehe z.B. die Entscheidungen des Obersten Gerichtshofs vom 26.Dezember 2012, 2011Da59834, 2011Da59858 und
2011Da59841. Eine englische Zusammenfassung ist abrufbar unter: http:/[library.scourt.go kr/SCLIB_data/decision/9-69%
202012.12.26.2011Da59834.htm.
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(67) Dies wird im koreanischen System auf unterschiedliche Weise gewihrleistet. Neben dem Auskunftsrecht nach
Artikel 4 Nummer 1 (allgemein) und Artikel 20 Absatz 1 PIPA (fur die von Dritten erhobenen personenbezogenen
Daten) sowie dem Auskunftsrecht gemif Artikel 35 PIPA besteht eine allgemeine Transparenzanforderung in
Bezug auf den Zweck der Verarbeitung (Artikel 3 Absatz 1 PIPA) und spezifische Transparenzanforderungen fiir
den Fall, dass die Verarbeitung auf einer Einwilligung beruht (Artikel 15 Absatz 2, Artikel 17 Absatz 2 und
Artikel 18 Absatz 3 PIPA) (°). Dariiber hinaus sind bestimmte Datenverantwortliche, bei denen die Verarbeitung
bestimmte Schwellenwerte tiberschreitet, (*!) gemafs Artikel 20 Absatz 2 PIPA verpflichtet, die betroffene Person,
deren personenbezogene Daten sie von einem Dritten erhalten haben, iiber die Informationsquelle, den Zweck der
Verarbeitung und das Recht der betroffenen Person, die Aussetzung der Verarbeitung zu verlangen, zu benach-
richtigen, es sei denn, eine solche Benachrichtigung erweist sich als unmoglich, weil keine Kontaktdaten vor-
handen sind. Ausnahmen gelten fiir bestimmte Akten mit personenbezogenen Daten im Besitz von Behorden,
insbesondere fiir Akten mit Daten, die fiir die nationale Sicherheit, andere besonders wichtige (,schwerwiegende*)
nationale Interessen oder fiir die Zwecke der Strafverfolgung verarbeitet werden, oder wenn die Ubermittlung zur
Schidigung eines Dritten an Leib und Leben oder zu einer unfairen Beeintrichtigung der Eigentumsinteressen und
anderen Interessen eines Dritten fithren wiirde, jedoch nur, wenn die auf dem Spiel stehenden offentlichen oder
privaten Interessen gegeniiber den Rechten der betroffenen Personen ,ausdriicklich iiberwiegen® (Artikel 20 Ab-
satz 4 PIPA). Dies erfordert eine Abwigung betroffenen Interessen.

(68)  Dariiber hinaus ist in Artikel 3 Absatz 5 PIPA festgelegt, dass die Datenverantwortlichen ihre Datenschutzerkli-
rungen (und andere Informationen in Zusammenhang mit der Verarbeitung personenbezogener Daten) veroffent-
lichen miissen. Diese Anforderung wird in Artikel 30 PIPA in Verbindung mit Artikel 31 des PIPA-Durchfiih-
rungserlasses niher erldutert. Nach diesen Bestimmungen muss die offentliche Datenschutzerklarung unter ande-
rem Folgendes enthalten: 1) die Arten der verarbeiteten personenbezogenen Daten, 2) den Zweck der Verarbei-
tung, 3) die Speicherfrist, 4) die Angabe, ob personenbezogene Daten an Dritte weitergegeben werden, (°2) 5)
etwaige Unterverarbeitungen, 6) Informationen iiber die Rechte der betroffenen Person und wie sie diese ausiiben
kann und 7) Kontaktdaten (einschlieSlich des Namens des Datenschutzbeauftragten oder der internen Abteilung,
die firr die Einhaltung der Datenschutzvorschriften und die Bearbeitung von Beschwerden zustindig ist). Die
Datenschutzerklarung ist in einer fur die betroffenen Personen leicht erkennbaren Weise offentlich zuginglich zu
machen (Artikel 30 Absatz 2 PIPA) (*’) und stindig zu aktualisieren (Artikel 31 Absatz 2 des PIPA-Durchfiih-
rungserlasses).

(69)  Offentliche Einrichtungen unterliegen einer zusitzlichen Pflicht, insbesondere die folgenden Informationen bei der
PIPC zu melden: 1) den Namen der offentlichen Einrichtung, 2) die Griinde und Zwecke der Verarbeitung der
personenbezogenen Daten, 3) die Einzelheiten der gespeicherten personenbezogenen Daten, 4) die Art der Ver-
arbeitung, 5) die Speicherfrist, 6) die Zahl der betroffenen Personen, deren personenbezogene Daten gespeichert
werden, 7) die Abteilung, die die Antrige der betroffenen Personen bearbeitet und 8) die Empfinger der per-
sonenbezogenen Daten, wenn die Daten routinemifig oder wiederholt bereitgestellt werden (Artikel 32 Absatz 1
PIPA) (°4). Die registrierten Akten mit personenbezogenen Daten werden von der PIPC veréffentlicht und miissen
auch von offentlichen Einrichtungen in ihrer Datenschutzerklirungen erwihnt werden (Artikel 30 Absatz 1 und
Artikel 32 Absatz 4 PIPA).

(70)  Um die Transparenz fur betroffene Personen in der Union, deren personenbezogene Daten auf der Grundlage
dieses Beschlusses nach Korea iibermittelt werden, zu erhohen, werden in Abschnitt 3 Zifferni und ii der
Bekanntmachung 2021-5 (Anhang I) zusdtzliche Transparenzanforderungen festgelegt. Erstens miissen korea-
nische Datenverantwortliche, die auf der Grundlage dieses Beschlusses personenbezogene Daten aus der Union
erhalten, die betroffenen Personen unverziiglich (und in jedem Fall spitestens einen Monat nach der Ubermitt-
lung) iber den Namen und die Kontaktdaten der iibermittelnden und der empfangenden Stelle,

(%) Insbesondere wenn personenbezogene Daten mit der Einwilligung einer Person verarbeitet werden, muss der Datenverantwortliche
die Person tiber den Zweck der Verarbeitung, Einzelheiten tiber die zu verarbeitenden Daten, den Empfinger der Daten, den
Zeitraum, fiir den personenbezogene Daten gespeichert und verwendet werden, sowie iiber die Tatsache informieren, dass die
Person berechtigt ist, ihre Einwilligung zu verweigern (und iiber alle Nachteile, die sich daraus ergeben konnen).

Gemif Artikel 15-2 Absatz 1 des PIPA-Durchfithrungserlasses betrifft dies Datenverantwortliche, die sensible Daten von mindes-

tens 50 000 betroffenen Personen oder ,normale“ personenbezogene Daten von mindestens einer Million betroffenen Personen

verarbeiten. In Artikel 15-2 Absatz 2 des PIPA-Durchfithrungserlasses sind die Methoden und der Zeitpunkt der Benachrichtigung
festgelegt und in Artikel 15-2 Absatz 3 die Pflicht, bestimmte Aufzeichnungen dariiber zu fithren. Dariiber hinaus gelten besondere

Vorschriften fiir bestimmte Kategorien von Informations- und Kommunikationsdiensteanbieter (solche, die im Vorjahr einen

Umsatz von mindestens 10 Milliarden Won erzielt haben, oder solche, die in den drei Monaten vor Ende des Vorjahres im

Durchschnitt tdglich personenbezogene Daten von mindestens einer Million Nutzern gespeichert oder verwaltet haben), die ver-

pflichtet sind, die Nutzer regelmifig iiber die Verwendung ihrer personenbezogenen Daten zu informieren, es sei denn, dies erweist

sich aufgrund fehlender Kontaktdaten als unmdglich (Artikel 39-8 PIPA und Artikel 48-6 des PIPA-Durchfithrungserlasses).

(°?) Gemdf den von der koreanischen Regierung erhaltenen Informationen beinhaltet dies die Pflicht, den/die Empfinger in den
offentlichen Datenschutzerklarungen einzeln aufzuftihren.

(*%) Weitere Modalititen sind in Artikel 31 Absatz 3 des PIPA-Durchfithrungserlasses festgelegt.

(°*) Die Registrierungspflicht gilt nicht fir bestimmte Arten von Akten mit personenbezogenen Daten, z. B. solche, in denen Ange-
legenheiten im Zusammenhang mit der nationalen Sicherheit, diplomatischen Geheimnissen, strafrechtlichen Ermittlungen, Straf-
verfolgung, Bestrafung, Ermittlungen von Straftaten im Zusammenhang mit der Besteuerung oder Akten, die sich ausschliefSlich auf
die interne Arbeitsleistung bezichen, gespeichert sind (Artikel 32 Absatz 2 PIPA).
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(73)

(75)
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die tibermittelten personenbezogenen Daten (oder Kategorien personenbezogener Daten), den Zweck der Erhe-
bung durch den koreanischen Datenverantwortlichen, die Speicherfrist und die nach dem PIPA geltenden Rechte
unterrichten. Zweitens miissen die betroffenen Personen bei der Weitergabe von personenbezogenen Daten, die
sie auf der Grundlage dieses Beschlusses von der Union erhalten haben, an Dritte unter anderem iiber den
Empfinger, die zu iibermittelnden personenbezogenen Daten oder Kategorien personenbezogener Daten, das
Land, an das die Daten weitergegeben werden (sofern zutreffend), sowie tiber die nach dem PIPA geltenden
Rechte unterrichtet werden (°°). Dadurch wird nach der Bekanntmachung sichergestellt, dass EU-Biirger weiterhin
tiber die fir die Verarbeitung ihrer Daten Verantwortlichen Bescheid wissen und ihre Rechte gegeniiber den
betreffenden Stellen ausiiben kénnen.

GemafS Abschnitt 3 Ziffer iii der Bekanntmachung (Anhang I) sind bestimmte begrenzte und qualifizierte Aus-
nahmen von diesen zusitzlichen Transparenzpflichten zuldssig, die im Wesentlichen denjenigen der Verordnung
(EU) 2016/679 entsprechen. Insbesondere ist die Unterrichtung der betroffenen Personen in der Union nicht
erforderlich, 1) wenn und solange es notwendig ist, die Unterrichtung aus bestimmten Griinden des offentlichen
Interesses zu beschrinken (z.B. wenn die Informationen fiir die Zwecke der nationalen Sicherheit oder fiir
laufende strafrechtliche Ermittlungen verarbeitet werden), sofern diese Ziele des offentlichen Interesses offensicht-
lich Vorrang vor den Rechten der betroffenen Person haben, 2) wenn die betroffene Person bereits iiber die
Informationen verfiigt, 3) wenn und solange wahrscheinlich ist, dass die Unterrichtung zur Schadigung einer
betroffenen Person oder eines Dritten an Leib und Leben oder zu einer unfairen Beeintrichtigung der Eigentums-
interessen und anderen Interessen eines Dritten fithren wiirde, sofern diese Rechte oder Interessen eindeutig
Vorrang vor den Rechten der betroffenen Person haben oder 4) wenn es keine Kontaktdaten der betroffenen
Personen gibt oder ein unverhiltnismifSiger Aufwand erforderlich wire, um sie zu unterrichten. Bei der Ent-
scheidung dariiber, ob die betroffene Person kontaktiert werden kann oder ob dies einen unverhaltnismafSigen
Aufwand erfordern wiirde, ist die Moglichkeit einer Zusammenarbeit mit dem Datenexporteur aus der EU zu
beriicksichtigen.

Die Vorschriften in den Erwigungsgriinden (67)-(71) gewdahrleisten daher in Bezug auf die Transparenz ein im
Wesentlichen gleichwertiges Schutzniveau wie die Bestimmungen der Verordnung (EU) 2016/679.

2.3.8 Rechte des Einzelnen

Betroffene Personen sollten bestimmte Rechte besitzen, die gegeniiber dem Datenverantwortlichen oder dem
Auftragsverarbeiter durchgesetzt werden konnen, insbesondere ein Auskunftsrecht, das Recht auf Berichtigung,
das Recht, der Verarbeitung zu widersprechen, und das Recht auf Loschung von Daten. Gleichzeitig konnen diese
Rechte Beschrinkungen unterliegen, sofern diese Beschrinkungen notwendig und verhiltnismiflig sind, um
wichtige Ziele von allgemeinem offentlichem Interesse zu schiitzen.

Gemafs Artikel 3 Absatz 5 PIPA muss der Datenverantwortliche die in Artikel 4 PIPA aufgefihrten und in den
Artikeln 35 bis 37, Artikel 39 und 39-2 PIPA ndher beschriebenen Rechte der betroffenen Person gewiahrleisten.

Erstens hat der Einzelne ein Recht auf Information und Auskunft. Wenn der Datenverantwortliche personenbe-
zogene Daten von einem Dritten erhoben hat — was immer der Fall sein wird, wenn die Daten aus der Union
ibermittelt werden —, haben die betroffenen Personen im Allgemeinen das Recht, Informationen iiber 1) die
,Quelle* der erhobenen personenbezogenen Daten (d. h. den Ubermittler), 2) den Zweck der Verarbeitung und 3)
die Tatsache zu erhalten, dass die betroffene Person berechtigt ist, die Aussetzung der Verarbeitung zu verlangen
(Artikel 20 Absatz 1 PIPA). Es gelten begrenzte Ausnahmen, ndmlich dann, wenn es wahrscheinlich ist, dass eine
solche Unterrichtung zur Schadigung eines Dritten an Leib und Leben oder ,zu einer unfairen Beeintrichtigung
der Eigentumsinteressen und anderen Interessen“ eines Dritten fuhren wiirde, jedoch nur dann, wenn diese
Interessen eines Dritten gegeniiber den Rechten der betroffenen Person ,ausdriicklich iiberwiegen® (Artikel 20
Absatz 4 Nummer 2 PIPA).

Dariiber hinaus haben die betroffenen Personen gemifS Artikel 35 Absitze 1 und 3 PIPA in Verbindung mit
Artikel 41 Absatz 4 des PIPA-Durchfithrungserlasses das Recht auf Auskunft iiber ihre personenbezogenen
Daten (°%). Das Auskunftsrecht umfasst die Bestitigung der Verarbeitung, Informationen iiber die Art der ver-
arbeiteten Daten, den Zweck der Verarbeitung, die Speicherfrist sowie die Weitergabe an Dritte und die Bereit-
stellung einer Kopie der verarbeiteten personenbezogenen Daten (Artikel 4 Nummer 3 PIPA in Verbindung

Bekanntmachung Nr. 2021-5, Abschnitt 3 Ziffer ii (Anhang I).

Gemif Artikel 35 Absatz 3 PIPA in Verbindung mit Artikel 42 Absatz 2 des PIPA-Durchfithrungserlasses kann der Datenverant-
wortliche die Auskunft aus ,triftigen Griinden (d. h. aus gerechtfertigten Griinden, z.B. wenn mehr Zeit benotigt wird, um zu
priifen, ob der Zugang gewahrt werden kann) verzogern, muss die betroffene Person jedoch innerhalb von 10 Tagen iiber eine
solche Rechtfertigung unterrichten und sie dariiber informieren, wie sie gegen diese Entscheidung vorgehen kann; sobald der Grund
fur die Verzogerung nicht mehr besteht, muss die Auskunft erteilt werden.
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mit Artikel 41 Absatz 1 des PIPA-Durchfiithrungserlasses) (*’). Die Auskunft kann nur dann (in Form einer teil-
weisen Auskunft) beschriankt (%) oder verweigert werden, wenn dies gesetzlich vorgeschen ist, (°) wenn dies zur
Schidigung eines Dritten an Leib und Leben oder zu einer unfairen Beeintrichtigung der Eigentumsinteressen und
anderen Interessen eines Dritten fithren wiirde (Artikel 35 Absatz 4 PIPA) (1%0). Letzteres bedeutet, dass zwischen
den verfassungsrechtlich geschiitzten Rechten und Freiheiten des Einzelnen einerseits und den Rechten und
Freiheiten anderer Personen andererseits abgewogen werden muss. Wird die Auskunft eingeschrinkt oder ver-
weigert, muss der Datenverantwortliche die betroffene Person iiber die Griinde hierfiir und die Rechtsbehelfs-
moglichkeiten gegen die Entscheidung unterrichten (Artikel 41 Absatz 5, Artikel 42 Absatz 2 des PIPA-Durch-
fuhrungserlasses).

(77)  Zweitens haben die betroffenen Personen das Recht auf Berichtigung oder Loschung (1°1) ihrer personenbezoge-
nen Daten, ,sofern in anderen Rechtsvorschriften nicht ausdriicklich etwas anderes bestimmt ist“ (Artikel 36
Absitze 1 und 2 PIPA) (19?). Sobald ein Antrag eingeht, muss der Datenverantwortliche die Angelegenheit un-
verziiglich priifen, die erforderlichen Maffnahmen ergreifen (1°%) und die betroffene Person innerhalb von 10 Ta-
gen davon in Kenntnis setzen. Kann dem Antrag nicht stattgegeben werden, so muss diese Unterrichtung die
Griinde fiir die Ablehnung und die Rechtsbehelfsmoglichkeiten enthalten (siche Artikel 36 Absatz 4 PIPA in
Verbindung mit Artikel 43 Absatz 3 des PIPA-Durchfithrungserlasses) (1%4).

(78)  SchliefSlich haben die betroffenen Personen das Recht auf unverziigliche (1°°) Aussetzung der Verarbeitung ihrer
personenbezogenen Daten, sofern nicht eine der aufgezihlten Ausnahmen zutrifft (Artikel 37 Absdtze 1 und 2
PIPA) (19%). Der Datenverantwortliche kann den Antrag ablehnen, 1) wenn dies gesetzlich ausdriicklich erlaubt
oder zur Erfullung rechtlicher Pflichten erforderlich (,unvermeidlich) ist, 2) wenn die Aussetzung zur Schidigung
eines Dritten an Leib und Leben oder zu einer unfairen Beeintrichtigung der Eigentumsinteressen und anderen
Interessen eines Dritten fithren wiirde, 3) wenn eine oOffentliche Einrichtung ihre gesetzlich vorgeschriebenen
Aufgaben ohne die Verarbeitung der Daten nicht erfiillen kann oder 4) wenn die betroffene Person den zugrunde
liegenden Vertrag mit dem Datenverantwortlichen nicht ausdriicklich kiindigt, obwohl die Erfiilllung des Vertrags
ohne eine solche Datenverarbeitung undurchfithrbar wire. In diesem Fall muss der Datenverantwortliche die
betroffene Person unverziiglich tiber die Griinde fur die Verweigerung und die Rechtsbehelfsmaoglichkeiten unter-
richten (Artikel 37 Absatz 2 PIPA in Verbindung mit Artikel 44 Absatz 2 des PIPA-Durchfiihrungserlasses). Ge-
mifs Artikel 37 Absatz 4 PIPA hat der Datenverantwortliche bei der Erfullung des Aussetzungsantrags unverziig-
lich ,die erforderlichen Maflnahmen einschlieflich der Vernichtung der betreffenden personenbezogenen Daten*
zu treffen (197),

(79) Das Recht auf Aussetzung der Verarbeitung gilt auch, wenn personenbezogene Daten fiir die Zwecke der
Direktwerbung verwendet werden, d.h. um fir Waren oder Dienstleistungen zu werben oder zum Kauf

(*7) Die Auskunft iiber personenbezogene Daten, die von einer offentlichen Einrichtung verarbeitet werden, kann direkt bei der
Einrichtung oder indirekt durch einen Antrag bei der PIPC beantragt werden, die den Antrag unverziiglich weiterleitet (Artikel 35
Absatz 2 PIPA und Artikel 41 Absatz 3 des PIPA-Durchfiihrungserlasses).

(*®) Gemifs Artikel 42 Absatz 1 des PIPA-Durchfithrungserlasses ist der Datenverantwortliche verpflichtet, eine teilweise Auskunft zu
erteilen, wenn zumindest ein Teil der Informationen nicht unter die Verweigerungsgriinde fallt.

(*)) In den entsprechenden Rechtsvorschriften miissen wiederum das Grundrecht auf Schutz der Privatsphire und auf Datenschutz
sowie die in der koreanischen Verfassung verankerten Grundsitze der Erforderlichkeit und VerhiltnismafSigkeit gewahrt werden.

(1%9) Dariiber hinaus konnen offentliche Einrichtungen die Auskunft verweigern, wenn dies die Erfiillung bestimmter Aufgaben, ein-
schlieflich laufender Priifungen oder der Auferlegung, Erhebung oder Riickzahlung von Steuern, erheblich erschweren wiirde
(Artikel 35 Absatz 4 PIPA).

(11 In diesem Fall muss der Datenverantwortliche Malnahmen ergreifen, um die Wiederherstellung der personenbezogenen Daten zu
verhindern, siche Artikel 36 Absatz 3 PIPA.

(192) Solche Rechtsvorschriften miissen den Anforderungen der Verfassung geniigen, wonach ein Grundrecht nur dann beschrankt
werden darf, wenn dies fir die nationale Sicherheit oder die Aufrechterhaltung der offentlichen Ordnung zum Wohl der All-
gemeinheit erforderlich ist, und nicht den Wesensgehalt der Freiheit oder des Rechts beriihren darf (Artikel 37 Absatz 2 der
Verfassung).

('%%) In Artikel 43 Absatz 2 des PIPA-Durchfithrungserlasses ist ein besonderes Verfahren fiir den Fall vorgesehen, dass der Datenver-
antwortliche Akten mit personenbezogenen Daten verarbeitet, die von einem anderen Datenverantwortlichen bereitgestellt wur-
den.

(%) Das Versdumnis, die erforderlichen Maffnahmen zur Berichtigung oder Loschung personenbezogener Daten zu ergreifen, sowie die
fortlaufende Nutzung oder Weitergabe dieser Daten an Dritte kann strafrechtliche Sanktionen nach sich ziehen (Artikel 73
Absatz 2 PIPA).

(19) GemifS Artikel 44 Absatz 2 des PIPA-Durchfiihrungserlasses unterrichtet der Datenverantwortliche die betroffene Person innerhalb
von 10 Tagen nach Eingang des Antrags dariiber, dass er die Verarbeitung ordnungsgemidfl ausgesetzt hat.

(199 In Bezug auf offentliche Einrichtungen kann das Recht auf Aussetzung der Verarbeitung in Bezug auf Informationen, die in
registrierten Akten mit personenbezogenen Daten enthalten sind, ausgeiibt werden (Artikel 37 in Verbindung mit Artikel 32 PIPA).
Eine solche Registrierung ist in einer begrenzten Anzahl von Situationen nicht erforderlich, z. B. wenn die Akten mit personen-
bezogenen Daten die nationale Sicherheit, strafrechtliche Ermittlungen, diplomatische Bezichungen usw. betreffen (Artikel 32
Absatz 2 PIPA).

('°7) Die Nichteinhaltung dieser Anforderungen kann strafrechtliche Sanktionen nach sich ziehen (Artikel 73 Absatz 3 PIPA).
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dieser anzuregen. Dariiber hinaus erfordert eine solche Weiterverarbeitung im Allgemeinen die gesonderte (zu-
sdtzliche) Einwilligung der betroffenen Person (siche Artikel 15 Absatz 1 Nummer 1, Artikel 17 Absatz 2 Num-
mer 1 PIPA) (19%). Bei der Einholung dieser Einwilligung muss der Datenverantwortliche die betroffene Person
insbesondere iiber die beabsichtigte Verwendung der Daten fur die Zwecke der Direktwerbung — d.h. die
Tatsache, dass sie moglicherweise im Rahmen der Werbung oder des Kaufangebots fiir Waren oder Dienstleis-
tungen kontaktiert wird — in einer ,ausdriicklich erkennbaren Weise“ unterrichten (Artikel 22 Absitze 2 und 4
PIPA in Verbindung mit Artikel 17 Absatz 2 Nummer 1 des PIPA-Durchfithrungserlasses).

(80) Um die Ausiibung der Rechte des Einzelnen zu erleichtern, muss der Datenverantwortliche spezielle Verfahren
einrichten und diese offentlich zuganglich machen (Artikel 38 Absatz 4 PIPA) (1%%). Dazu gehoren auch Verfahren
zur Erhebung von Einwinden gegen die Ablehnung eines Antrags (Artikel 38 Absatz 5 PIPA). Der Datenver-
antwortliche hat sicherzustellen, dass das Verfahren zur Ausiibung der Rechte ,datenschutzfreundlich“ und nicht
schwieriger ist als das Verfahren zur Erhebung der personenbezogenen Daten; dies umfasst auch die Pflicht,
Informationen {iiber das Verfahren auf seiner Website bereitzustellen (Artikel 41 Absatz 2, Artikel 43 Absatz 1
und Artikel 44 Absatz 1 des PIPA-Durchfiihrungserlasses) (). Einzelpersonen koénnen einen Vertreter bevoll-
michtigen, einen solchen Antrag zu stellen (Artikel 38 Absatz 1 PIPA in Verbindung mit Artikel 45 des PIPA-
Durchfithrungserlasses). Der Datenverantwortliche ist zwar berechtigt, eine Gebiihr zu erheben (und im Falle eines
Antrags auf Zusendung von Kopien personenbezogener Daten auch Postgebithren), doch muss der Betrag ,im
Rahmen der fir die Bearbeitung [des Antrags] tatsichlich erforderlichen Kosten“ festgelegt werden; falls der
Datenverantwortliche den Antrag ausgelost hat, darf keine Gebiihr (auch keine Postgebiihr) erhoben werden
(Artikel 38 Absatz 3 PIPA in Verbindung mit Artikel 47 des PIPA-Durchfiihrungserlasses).

(81)  Das PIPA und der Durchfiithrungserlass enthalten keine allgemeinen Bestimmungen, die sich mit der Problematik
von Entscheidungen befassen, die sich auf die betroffene Person auswirken und ausschlieflich auf der auto-
matisierten Verarbeitung personenbezogener Daten beruhen. Bei personenbezogenen Daten, die in der Union
erhoben wurden, wird jedoch jede Entscheidung, die auf einer automatisierten Verarbeitung beruht, typischerweise
vom Verantwortlichen in der Union getroffen (der eine direkte Beziehung zu der betroffenen Person unterhilt)
und unterliegt somit der Verordnung (EU) 2016/679 (''!). Dazu gehdren auch Ubermittlungsszenarien, bei denen
die Verarbeitung von einem ausldndischen (z. B. koreanischen) Unternechmer vorgenommen wird, der als Beauf-
tragter (Auftragsverarbeiter) im Namen des Verantwortlichen in der EU (oder als Unterauftragsverarbeiter im
Namen des Auftragsverarbeiters in der EU, der die Daten von einem Verantwortlichen in der EU erhalten hat,
der sie erhoben hat) handelt, der dann auf dieser Grundlage die Entscheidung trifft. Daher ist es unwahrscheinlich,
dass das Fehlen besonderer Vorschriften fiir die automatisierte Entscheidungsfindung im PIPA das Schutzniveau
der nach diesem Beschluss iibermittelten personenbezogenen Daten beeintrichtigt.

(82)  Ausnahmsweise gelten die Bestimmungen iber die Transparenz auf Anfrage (Artikel 20) und die Rechte des
Einzelnen (Artikel 35 bis 37) sowie die individuelle Unterrichtungspflicht fiir Informations- und Kommunikations-
diensteanbieter (Artikel 39-8 PIPA) nicht fiir pseudonymisierte Informationen, wenn diese fiir die Zwecke der
Statistik, der wissenschaftlichen Forschung oder der Archivierung im offentlichen Interesse verarbeitet werden
(Artikel 28-7 PIPA) (11?). Im Einklang mit dem Ansatz in Artikel 11 Absatz 2 (in Verbindung mit Erwigungs-
grund 57) der Verordnung (EU) 2016/679 ist dies dadurch gerechtfertigt, dass der Datenverantwortliche zur
Gewihrleistung der Transparenz oder zur Gewidhrung von Rechten des Einzelnen feststellen miisste, ob (und
wenn ja, welche) Daten mit der antragstellenden Person in Verbindung stehen, was nach dem PIPA ausdriicklich
verboten ist (Artikel 28-5 Absatz 1 PIPA). Besteht eine solche erneute Identifizierung darin, die Pseudonymisie-
rung fiir den gesamten (pseudonymisierten) Datensatz riickgdngig zu machen, so wiirden die personenbezogenen
Daten aller anderen betroffenen Personen einem erhéhten Risiko ausgesetzt werden. Wihrend sich die Verord-
nung (EU) 2016/679 auf Situationen bezieht, in denen eine erneute Identifizierung praktisch unmaglich ist, wird
im PIPA ein strengerer Ansatz verfolgt, indem die erneute Identifizierung in allen Situationen, in denen pseudo-
nymisierte Daten verarbeitet werden, ausdriicklich verboten wird.

(83) Wie in den Erwigungsgriinden (74)-(82) beschrieben, sind daher im koreanischen System Vorschriften tiber die
Rechte der betroffenen Person enthalten, die ein Schutzniveau bieten, das im Wesentlichen dem der Verordnung
(EU) 2016/679 entspricht.

(198) Der Schlichtungsausschuss fiir Streitigkeiten (siche Erwagungsgrund 133) hat sich mit mehreren Fillen befasst, in denen sich
Einzelpersonen iiber die Verwendung ihrer Daten fiir die Zwecke der Direktwerbung ohne Einwilligung beschwert haben; in diesen
Fillen wurden beispielsweise Entschidigungen gezahlt und personenbezogene Daten durch den Datenverantwortlichen geloscht
(siehe z. B. Schlichtungsausschuss 20R10-024(2020.11.18), 20R08-015(2020.8.28), 20R07-031(2020.9.1)).

(19%) Siehe auch Artikel 30 Absatz 1 Nummer 5 PIPA tiber die Datenschutzerklirung, die unter anderem Informationen iiber die dem
Einzelnen zur Verfiigung stehenden Rechte und deren Ausiibung enthalten muss.

("19) Siche auch Artikel 39-7 Absatz 2 PIPA in Bezug auf die Informations- und Kommunikationsdiensteanbieter.

(") Hingegen wird dies in dem Ausnahmefall, dass der koreanische Unternehmer eine direkte Beziehung zu der betroffenen Person in
der EU unterhalt, typischerweise darauf zuriickzufithren sein, dass er die Person in der Europiischen Union gezielt angesprochen
hat, indem er ihr Waren oder Dienstleistungen angeboten oder ihr Verhalten beobachtet hat. In diesem Szenario gilt fir den
koreanischen Unternehmer selbst die Verordnung (EU) 2016/679 (Artikel 3 Absatz 2), sodass er das EU-Datenschutzrecht un-
mittelbar einhalten muss.

("12) Siehe auch die Bekanntmachung 2021-5, in der bestdtigt wird, dass Abschnitt IIl PIPA (einschlieflich Artikel 28-7) nur dann gilt,
wenn pseudonymisierte Daten fiir die wissenschaftliche Forschung, fiir Statistiken oder fiir die Archivierung im 6ffentlichen
Interesse verarbeitet werden, siche Anhang I Abschnitt 4 dieses Beschlusses.
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2.3.9 Weiteriibermittlungen

(84)  Das Schutzniveau fiir personenbezogene Daten, die aus der Union an Datenverantwortliche in der Republik Korea
tibermittelt werden, darf nicht durch die Weiteriibermittlung dieser Daten an Empfinger in einem Drittland
beeintrichtigt werden.

(85)  Solche ,Weiteriibermittlungen*“ stellen aus Sicht des koreanischen Datenverantwortlichen internationale Ubermitt-
lungen aus der Republik Korea dar. In dieser Hinsicht unterscheidet das PIPA zwischen der Auslagerung der
Verarbeitung an einen Beauftragten (d.h. einen Auftragsverarbeiter) und der Ubermittlung personenbezogener
Daten an Dritte (1'3).

(86)  Erstens muss der koreanische Datenverantwortliche bei der Auslagerung der Verarbeitung personenbezogener
Daten an eine in einem Drittland ansissige Stelle die Einhaltung der Bestimmungen des PIPA iiber die Aus-
lagerung sicherstellen (Artikel 26 PIPA). Dies umfasst die Einfithrung eines rechtsverbindlichen Instruments, mit
dem unter anderem die Verarbeitung durch den Beauftragten auf den Zweck der ausgelagerten Arbeit beschrinkt,
technische und organisatorische Garantien vorgeschrieben und die Unterverarbeitung eingeschrankt werden (siche
Artikel 26 Absatz 1 PIPA), sowie die Veroffentlichung von Informationen iiber die ausgelagerte Arbeit. Dariiber
hinaus ist der Datenverantwortliche verpflichtet, den Beauftragten iiber die erforderlichen Sicherheitsvorkehrungen
s2aufzukliren® und zu iiberwachen, auch durch Kontrollen, ob er alle Pflichten des Datenverantwortlichen im
Rahmen des PIPA (%) und des Auslagerungsvertrags einhalt.

(87)  Verursacht der Beauftragte durch eine gegen das PIPA verstoffende Verarbeitung personenbezogener Daten einen
Schaden, so haftet daftir der Datenverantwortliche, wie dies auch bei den Mitarbeitern des Datenverantwortlichen
der Fall wire (Artikel 26 Absatz 6 PIPA). Der koreanische Datenverantwortliche bleibt daher fur die ausgelagerten
personenbezogenen Daten verantwortlich und muss sicherstellen, dass der auslindische Beauftragte die Daten in
Ubereinstimmung mit dem PIPA verarbeitet. Verstoft der Beauftragte bei der Verarbeitung der Daten gegen das
PIPA, kann der koreanische Datenverantwortliche dafiir haftbar gemacht werden, dass er seiner Pflicht, die
Einhaltung des PIPA zu gewihrleisten, nicht nachgekommen ist, z. B. durch seine Aufsicht iiber den Beauftragten.
Die in den Auslagerungsvertrag aufgenommenen Garantien und die Verantwortung des koreanischen Datenver-
antwortlichen fir die Handlungen des Beauftragten gewdahrleisten die Kontinuitit des Schutzes, wenn die Ver-
arbeitung personenbezogener Daten an eine Stelle auflerhalb Koreas ausgelagert wird.

(88)  Zweitens konnen koreanische Datenverantwortliche personenbezogene Daten an Dritte mit Sitz aulerhalb Koreas
weitergeben. Das PIPA enthilt zwar eine Reihe von Rechtsgrundlagen, die eine Ubermittlung an Dritte im All-
gemeinen zulassen, doch wenn der Dritte aufSerhalb Koreas ansdssig ist, muss der Datenverantwortliche grund-
satzlich (1) die Einwilligung der betroffenen Person einholen, (1'%) nachdem er sie iiber 1) die Art der personen-
bezogenen Daten, 2) den Empfinger der personenbezogenen Daten, 3) den Zweck der Ubermittlung im Sinne des
vom Empfinger verfolgten Zwecks der Verarbeitung, 4) die Speicherfrist fiir die Verarbeitung durch den Emp-
fanger sowie 5) die Tatsache, dass die betroffene Person ihre Einwilligung verweigern kann, unterrichtet hat
(Artikel 17 Absdtze 2 und 3 PIPA). Gemidfl dem Abschnitt iiber die Transparenz in der Bekannt-
machung 2021-5 (siche Erwiagungsgrund (70)) miissen die betroffenen Personen iiber das Drittland, an das ihre
Daten iibermittelt werden sollen, unterrichtet werden. Damit wird sichergestellt, dass die betroffenen Personen in
der Union in voller Kenntnis der Sachlage entscheiden konnen, ob sie einer Ubermittlung ins Ausland zustimmen
oder nicht. Auferdem darf der Datenverantwortliche keinen Vertrag mit dem Drittempfianger abschliefen, der
gegen das PIPA verstoft, d. h. der Vertrag darf keine Pflichten enthalten, die den Anforderungen des PIPA an den
Datenverantwortlichen widersprechen wiirden (1%7).

("1%) Fir Informations- und Kommunikationsdiensteanbieter gelten besondere Vorschriften. Gemiff Artikel 39-12 PIPA miissen die
Informations- und Kommunikationsdiensteanbieter die Einwilligung des Nutzers grundsitzlich fiir jede Ubermittlung von per-
sonenbezogenen Daten ins Ausland einholen. Werden personenbezogene Daten im Rahmen der Auslagerung von Verarbeitungs-
vorgingen, einschlieflich der Speicherung, iibermittelt, ist eine Einwilligung nicht erforderlich, wenn die betroffenen Personen
zuvor direkt oder durch 6ffentliche Bekanntmachung in einer Weise, die einen leichten Auskunft ermoglicht, tiber 1) die Einzel-
heiten der zu iibermittelnden Daten, 2) das Land, in das die Daten iibermittelt werden (sowie Datum und Methode der Uber-
mittlung), 3) den Namen des Empfingers und 4) den Zweck der Verwendung und Aufbewahrung durch den Empfinger informiert
wurden (Artikel 39-12 Absatz 3 PIPA). Dariiber hinaus gelten in diesem Fall die allgemeinen Anforderungen fiir die Auslagerung.
Fir jede Ubermittlung miissen besondere Sicherheitsvorkehrungen, die Bearbeitung von Beschwerden und Streitigkeiten sowie
andere Mafinahmen zum Schutz der Nutzerdaten getroffen werden (Artikel 48-10 des PIPA-Durchfithrungserlasses).

("% Siehe auch Artikel 26 Absatz 7 PIPA, wonach die Artikel 15 bis 25, 27 bis 31, 33 bis 38 und 50 entsprechend fiir den
Auftragsverarbeiter gelten.

(%) Werden personenbezogene Daten von Nutzern durch Informations- und Kommunikationsdiensteanbieter an Dritte iibermittelt, so
bedarf dies stets der Einwilligung des Nutzers (Artikel 39-12 Absatz 2 PIPA).

(%) Wie in Fufinote 51 néher erldutert wird, ist eine solche Einwilligung nur dann giiltig, wenn sie freiwillig, in Kenntnis der Sachlage
und fiir den bestimmten Fall erteilt wird.

("7) Siche auch Artikel 39-12 Absatz 1 PIPA in Bezug auf die Informations- und Kommunikationsdiensteanbieter.
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(89)

(90)

92)

Personenbezogene Daten kénnen ohne Einwilligung der betroffenen Person an Dritte (im Ausland) weitergegeben
werden, wenn der Zweck der Weitergabe ,in einem angemessenen Zusammenhang“ mit dem urspriinglichen
Zweck der Erhebung steht (Artikel 17 Absatz 4 PIPA, siche Erwigungsgrund (36)). Bei der Entscheidung, ob
personenbezogene Daten fur einen ,verbundenen“ Zweck weitergegeben werden sollen, muss der Datenverant-
wortliche jedoch beriicksichtigen, ob die Weitergabe Nachteile fiir den Einzelnen mit sich bringt und ob die
erforderlichen Sicherheitsvorkehrungen (z. B. Verschliisselung) ergriffen worden sind. In Anbetracht der Tatsache,
dass das Drittland, in das personenbezogene Daten iibermittelt werden, moglicherweise keinen dhnlichen Schutz
bietet wie das PIPA, wird in Abschnitt 2 der Bekanntmachung 2021-5 anerkannt, dass derartige Nachteile ent-
stehen und nur vermieden werden konnen, wenn der koreanische Datenverantwortliche und der im Ausland
ansissige Empfinger durch ein rechtsverbindliches Instrument (z. B. einen Vertrag) ein Schutzniveau sicherstellen,
das dem durch das PIPA gewihrleisteten Schutzniveau — auch in Bezug auf die Rechte der betroffenen Personen —
gleichwertig ist.

Besondere Regeln gelten fiir die ,zweckentfremdete“ Weitergabe, d. h. die Weitergabe von Daten an einen Dritten
fur einen neuen (nicht zusammenhingenden) Zweck, die nur aus einem der in Artikel 18 Absatz 2 PIPA ge-
nannten Griinde erfolgen darf (vgl. Erwagungsgrund (39)). Aber auch unter diesen Bedingungen ist die Weitergabe
an Dritte ausgeschlossen, wenn sie zur ,unfairer Beeintrichtigung® der Interessen der betroffenen Person oder
eines Dritten fihren konnte; dies erfordert einer Interessenabwigung. Dariiber hinaus muss der Datenverantwort-
liche gemdfl Artikel 18 Absatz 5 PIPA zusitzliche Garantien anwenden, wie die Aufforderung an den Dritten, den
Zweck und die Methode der Verarbeitung einzuschrinken oder besondere Sicherheitsvorkehrungen zu ergreifen.
In Anbetracht der Tatsache, dass das Drittland, in das personenbezogene Daten iibermittelt werden, moglicher-
weise keinen dhnlichen Schutz bietet wie das PIPA, wird in Abschnitt 2 der Bekanntmachung 2021-5 anerkannt,
dass eine solche ,unfaire Beeintrichtigung® der Interessen des betroffenen Person oder eines Dritten nur dann
vermieden werden kann, wenn der koreanische Datenverantwortliche und der Empfinger im Ausland durch ein
rechtsverbindliches Instrument (z. B. einen Vertrag) ein dem PIPA gleichwertiges Schutzniveau gewahrleisten, auch
in Bezug auf die Rechte der betroffenen Person.

Durch die Vorschriften in den Erwagungsgriinden (86)-(90) wird daher die Kontinuitit des Schutzes bei der
Weiteriibermittlung personenbezogener Daten (an einen ,Beauftragten” oder einen Dritten) aus der Republik
Korea in einer Weise gewihrleistet, die im Wesentlichen den Bestimmungen der Verordnung (EU) 2016/679
entspricht.

2.3.10 Rechenschaftspflicht

Nach dem Grundsatz der Rechenschaftspflicht miissen Daten verarbeitende Unternehmen geeignete technische
und organisatorische Mafinahmen treffen, um ihren Datenschutzpflichten wirksam nachzukommen und dies,
insbesondere gegeniiber der zustindigen Aufsichtsbehorde, nachweisen zu konnen.

Gemafs Artikel 3 Absdtze 6 und 8 PIPA hat der Datenverantwortliche personenbezogene Daten so zu verarbeiten,
dass die Moglichkeit einer Verletzung der Privatsphire der betroffenen Person ,so gering wie maoglich gehalten
wird“, und er hat das Vertrauen der betroffenen Person zu gewinnen, indem er die im PIPA und anderen damit
zusammenhingenden Gesetzen vorgesehenen Pflichten und Verantwortlichkeiten beachtet und erfillt. Dazu ge-
hort die Erstellung eines internen Verwaltungsplans (Artikel 29 PIPA) sowie eine angemessene Schulung und
Aufsicht des Personals (Artikel 28 PIPA).

Um die Rechenschaftspflicht zu gewihrleisten, werden die Datenverantwortlichen durch Artikel 31 PIPA in Ver-
bindung mit Artikel 32 des PIPA-Durchfithrungserlasses verpflichtet, einen Datenschutzbeauftragten zu benennen,
der ,umfassend fur die Verarbeitung personenbezogener Daten verantwortlich ist“. Der Datenschutzbeauftragte
hat insbesondere folgende Aufgaben zu erfillen: 1) Erstellung und Durchfithrung eines Plans zum Schutz per-
sonenbezogener Daten und Ausarbeitung der Datenschutzerklarung, 2) regelmifige Erhebungen iiber den Stand
und die Praxis der Verarbeitung personenbezogener Daten, um etwaige Mangel zu beheben, 3) Bearbeitung von
Beschwerden und Abhilfemaffnahmen, 4) Einrichtung eines internen Kontrollsystems, um die Offenlegung, den
Missbrauch oder die missbriuchliche Verwendung personenbezogener Daten zu verhindern, 5) Ausarbeitung und
Durchfithrung eines Schulungsprogramms, 6) Schutz, Kontrolle und Verwaltung von Akten mit personenbezo-
genen Daten und 7) Vernichtung personenbezogener Daten, sobald der Zweck der Verarbeitung erreicht ist oder
die Speicherfrist abgelaufen ist. Bei der Erfiillung dieser Aufgaben kann der Datenschutzbeauftragte den Stand der
Verarbeitung personenbezogener Daten und die damit verbundenen Systeme iiberprifen und Informationen
dariiber anfordern (Artikel 31 Absatz 3 PIPA). Erhilt der Datenschutzbeauftragte Kenntnis von einem Verstofs
gegen das PIPA oder andere einschldgige Datenschutzvorschriften, so ergreift er unverziiglich Abhilfemafinahmen
und meldet diese der Geschiftsleitung (im Folgenden ,Leiter) des Datenverantwortlichen, falls erforderlich
(Artikel 31 Absatz 4 PIPA). Nach Artikel 31 Absatz 5 PIPA dirfen dem Datenschutzbeauftragten bei der Aus-
iibung dieser Aufgaben keine ungerechtfertigten Nachteile entstehen.
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(95  Dariiber hinaus miissen sich die Datenverantwortlichen proaktiv um die Durchfithrung einer Abschitzung der
Folgen fiir die Privatsphire bemiihen, wenn die Verwaltung von Akten mit personenbezogenen Daten ein Risiko
fur die Privatsphire mit sich bringt (Artikel 33 Absatz 8 PIPA). Auf der Grundlage von Artikel 33 Absitze 1 und
2 PIPA in Verbindung mit den Artikeln 35, 36 und 38 des PIPA-Durchfiihrungserlasses sind Faktoren wie die Art
und der Charakter der verarbeiteten Daten (insbesondere, ob es sich um sensible Informationen handelt), ihr
Umfang, die Speicherfrist und die Wahrscheinlichkeit von Verletzungen des Schutzes personenbezogener Daten
fur die Bewertung des Risikos fiir die Rechte der betroffenen Personen von Bedeutung. Mit der Abschitzung der
Folgen fiir die Privatsphire soll sichergestellt werden, dass die Risikofaktoren fiir den Schutz der Privatsphire
sowie etwaige Sicherheits- oder sonstige Gegenmafinahmen analysiert und verbesserungsbediirftige Aspekte auf-
gezeigt werden (siche Artikel 33 Absatz 1 PIPA in Verbindung mit Artikel 38 des PIPA-Durchfithrungserlasses).

(96)  Offentliche Einrichtungen sind verpflichtet, eine Abschdtzung der Folgen der Verarbeitung von bestimmten
personenbezogenen Daten durchzufiihren, die ein hoheres Risiko fiir mogliche Verletzungen der Privatsphire
mit sich bringt (Artikel 33 Absatz 1 PIPA). Gemidfl Artikel 35 des PIPA-Durchfithrungserlasses gilt dies unter
anderem fiir Akten, die sensible Daten iiber mindestens 50 000 betroffene Personen enthalten, fiir Akten, die
mit anderen Akten abgeglichen werden und infolgedessen Daten {iber mindestens 500 000 betroffene Personen
enthalten, oder fiir Akten, die Daten iiber mindestens eine Million betroffene Personen enthalten. Das Ergebnis
einer von einer Offentlichen Einrichtung durchgefihrten Folgenabschitzung muss der PIPC mitgeteilt werden
(Artikel 33 Absatz 1 PIPA), die eine Stellungnahme abgeben kann (Artikel 33 Absatz 3 PIPA).

(97)  Schlieflich heift es in Artikel 13 PIPA, dass die PIPC die erforderlichen Mafnahmen zur Forderung und Unter-
stiitzung von ,selbstregulierenden Datenschutzmafinahmen® der Datenverantwortlichen ergreift, u. a. durch Schu-
lungen zum Datenschutz, die Forderung und Unterstiitzung von Organisationen, die sich mit dem Datenschutz
befassen, und durch Unterstiitzung der Datenverantwortlichen bei der Erarbeitung und Durchfithrung von Selbst-
regulierungsvorschriften. Dariiber hinaus soll sie das ePRIVACY-Mark-System einfithren und erleichtern. In diesem
Zusammenhang ist in Artikel 32-2 PIPA in Verbindung mit den Artikeln 34-2 bis 34-8 des PIPA-Durchfithrungs-
erlasses die Moglichkeit vorgesehen, zu bescheinigen, dass das/die System(e) eines Datenverantwortlichen fiir die
Verarbeitung personenbezogener Daten und fiir den Schutz dieser Daten den Anforderungen des PIPA entspre-
chen. Nach diesen Vorschriften kann eine Zertifizierung (1'8) (fiir einen Zeitraum von drei Jahren) erteilt werden,
wenn der Datenverantwortliche die von der PIPC festgelegten Kriterien fiir die Zertifizierung erfiillt, darunter die
Einrichtung von organisatorischen, technischen und physischen Sicherheitsvorkehrungen zum Schutz personen-
bezogener Daten (). Die PIPC muss die fiir die Zertifizierung relevanten Systeme des Datenverantwortlichen
mindestens einmal pro Jahr tiberpriifen, um die Wirksamkeit der Zertifizierung aufrechtzuerhalten, wobei dies
zum Widerruf der Zertifizierung fithren kann (Artikel 32 Absatz 4 PIPA in Verbindung mit Artikel 34-5 des PIPA-
Durchfiihrungserlasses, ,Follow-up-Management*).

(98)  Im koreanischen Rechtsrahmen wird daher der Grundsatz der Rechenschaftspflicht in einer Weise umgesetzt, die
ein Schutzniveau gewihrleistet, das im Wesentlichen dem der Verordnung (EU) 2016/679 entspricht, indem unter
anderem verschiedene Mechanismen vorgesehen sind, um die Einhaltung des PIPA zu gewihrleisten und nach-
zuweisen.

2.3.11 Besondere Vorschriften fiir die Verarbeitung personenbezogener Kreditdaten

(99)  Wie in Erwdgungsgrund (13) beschrieben, werden im Kreditdatengesetz besondere Vorschriften fiir die Verarbei-
tung personenbezogener Kreditdaten durch Wirtschaftsbeteiligte festgelegt. Bei der Verarbeitung personenbezo-
gener Kreditdaten miissen die Wirtschaftsbeteiligten daher die allgemeinen Anforderungen des PIPA einhalten, es
sei denn, das Kreditdatengesetz enthilt spezifischere Vorschriften. Dies trifft z. B. zu, wenn sie im Rahmen eines
Geschiftsvorgangs mit einer Person Daten zu einer Kreditkarte oder einem Bankkonto verarbeiten. Als sektorale
Rechtsvorschrift fiir die Verarbeitung von (personenbezogenen und nicht personenbezogenen) Kreditdaten be-
inhaltet das Kreditdatengesetz nicht nur spezifische Datenschutzgarantien (z. B. in Bezug auf Transparenz und
Sicherheit), sondern regelt auch ganz allgemein die besonderen Umstinde, unter denen personenbezogene Kredit-
daten verarbeitet werden diirfen. Dies spiegelt sich insbesondere in den detaillierten Anforderungen fir die
Verwendung, die Ubermittlung von Daten an Dritte und die Speicherung dieser Daten wider.

(100) Wie das PIPA beruht auch das Kreditdatengesetz auf dem Grundsatz der Rechtmifigkeit und VerhiltnisméRigkeit.
Erstens ist nach Artikel 15 Absatz 1 des Kreditdatengesetzes die Erhebung personenbezogener Kreditdaten im
Einklang mit Artikel 3 Absitze 1 und 2 PIPA nur mit angemessenen und fairen Mitteln und in dem gerings-
tmoglichen Umfang zuldssig, der fiir einen bestimmten Zweck erforderlich ist. Zweitens wird im Kreditdaten-
gesetz speziell die Rechtmifigkeit der Verarbeitung personenbezogener Kreditdaten geregelt, indem ihre Erhe-
bung, Verwendung und Ubermittlung an Dritte eingeschrinkt wird und diese Verarbeitungstitigkeiten generell
von der Einwilligung der betroffenen Person abhingig gemacht werden.

("18) Beabsichtigt der Datenverantwortliche, im Rahmen seiner Geschiftstitigkeit auf die Zertifizierung hinzuweisen oder fir sie zu
werben, kann er auferdem das von der PIPC geschaffene Zeichen fiir den Schutz personenbezogener Daten verwenden. Siehe
Artikel 34-7 des PIPA-Durchfithrungserlasses.

("%) Seit November 2018 wurde das ,Personal Information & Information Security Management System* (ISMS-P) entwickelt, mit dem
zertifiziert wird, dass die Datenverantwortlichen ein umfassendes Management-System betreiben.
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(101) Personliche Kreditdaten konnen auf der Grundlage eines der im PIPA vorgesehenen Griinde oder auf der Grund-
lage spezifischer, im Kreditdatengesetz festgelegter Griinde erhoben werden. Da in Artikel 45 der Verordnung
(EU) 2016679 eine Ubermittlung personenbezogener Daten durch einen Verantwortlichen oder einen Auftrags-
verarbeiter in der Union vorausgesetzt wird, die direkte Erhebung (z. B. bei der Person oder auf einer Website)
durch einen Datenverantwortlichen in Korea jedoch nicht erfasst wird, sind fiir diesen Beschluss nur die Einwil-
ligung und die nach dem PIPA verfigbaren Griinde relevant. Zu diesen Griinden gehoren insbesondere Fille, in
denen die Ubermittlung zur Erfiillung eines Vertrags mit der betreffenden Person oder zur Wahrung der berech-
tigten Interessen des koreanischen Datenverantwortlichen erforderlich ist (Artikel 15 Absatz 1 Nummern 4 und 6
PIPA) (129).

(102) Einmal erhobene personliche Kreditdaten kénnen folgendermaflen verwendet werden: 1) fur den urspriinglichen
Zweck, fir den sie durch die Person (direkt) bereitgestellt wurden, ('?') 2) fiir einen Zweck, der mit dem
urspriinglichen Zweck der Erhebung vereinbar ist, (1?2) 3) um zu entscheiden, ob eine von der Person gewiinschte
Geschiftsbeziehung aufgenommen oder aufrechterhalten werden soll, ('23) 4) fiir die Zwecke der Statistik, der
Forschung und der Archivierung im offentlichen Interesse, ('2*) wenn die Informationen pseudonymisiert
sind (12%), 5) wenn eine weitere Einwilligung eingeholt wird oder 6) in Ubereinstimmung mit dem Gesetz.

(103) Beabsichtigt ein Wirtschaftsbeteiligter, personenbezogene Kreditdaten an einen Dritten weiterzugeben, muss er die
Einwilligung der betroffenen Person einholen, (2°) nachdem er sie éiber den Empfinger der Daten, den Zweck der
Verarbeitung durch den Empfinger, die Einzelheiten der zu tibermittelnden Daten, die Speicherfrist durch den
Empfinger und das Recht, die Einwilligung zu verweigern, unterrichtet hat (Artikel 32 Absatz 1 des Kreditdaten-
gesetzes und Artikel 28 Absatz 2 des Durchfithrungserlasses zum Kreditdatengesetz) (7). Diese Anforderung an
die Einwilligung gilt nicht in bestimmten Situationen, nidmlich wenn personenbezogene Kreditdaten weiterge-
geben werden: (12%) 1) an einen Beauftragten zum Zwecke der Auslagerung, ('2°) 2) an einen Dritten im Falle einer
Unternehmensiibertragung, -spaltung oder -fusion, 3) fiir die Zwecke der Statistik, der Forschung und der Archi-
vierung im offentlichen Interesse, wenn die Daten pseudonymisiert sind, 4) fiir einen Zweck, der mit dem
urspriinglichen Zweck der Erhebung vereinbar ist, 5) an einen Dritten, der die Daten verwendet, um eine
Forderung gegen die betroffene Person einzutreiben, ('*°) 6) zur Befolgung eines gerichtlichen Beschlusses, 7) an

("29) Das Kreditdatengesetz enthilt auch andere Rechtsgrundlagen fiir die Erhebung, z. B. wenn dies gesetzlich vorgeschrieben ist, wenn
die Daten von einer offentlichen Einrichtung gemif den Rechtsvorschriften tiber die Informationsfreiheit veréffentlicht werden
oder wenn die Daten in einem sozialen Netzwerk verfiigbar sind. Damit sich der Wirtschaftsbeteiligte auf den letzten Grund
berufen kann, muss er nachweisen konnen, dass sich die Erhebung im Rahmen der Einwilligung der betroffenen Person hilt, und
zwar auf der Grundlage einer angemessenen (,objektiven) Auslegung und unter Beriicksichtigung der Art der Daten, der Absicht
und des Zwecks der Veroffentlichung in dem sozialen Netzwerk, der Frage, ob der Zweck der Erhebung fiir diesen Zweck ,dufSerst
relevant” ist, usw. (Artikel 13 des Durchfithrungserlasses zum Kreditdatengesetz). Wie in Erwigungsgrund (101) erldutert, sind
diese Griinde jedoch im Falle einer Ubermittlung im Prinzip nicht relevant.

Beispielsweise, wenn Kreditdaten im Rahmen eines Geschiftsvorgangs mit der betreffenden Person erstellt/zur Verfigung gestellt

werden. Dieser Grund kann jedoch nicht geltend gemacht werden, um personenbezogene Kreditdaten fiir Direktwerbung zu

verwenden (siche Artikel 33 Absatz 1 Nummer 3 des Kreditdatengesetzes).

Zur Feststellung, ob der Verwendungszweck mit dem urspriinglichen Erhebungszweck vereinbar ist, miissen die folgenden

Faktoren beriicksichtigt werden: 1) die Beziehung (,Relevanz®) zwischen den beiden Zwecken, 2) die Art und Weise, in der die

Daten erhoben wurden, 3) die Auswirkungen der Verwendung auf die Person und 4) die Anwendung geeigneter Sicherheits-

vorkehrungen wie Pseudonymisierung (vgl. Artikel 32 Absatz 6 Nummer 9-4 des Kreditdatengesetzes).

(*?%) So miisste ein Datenverantwortlicher beispielsweise personliche Kreditdaten, die er von einer Person erhalten hat, bei der Ent-
scheidung, ob er die Laufzeit eines Kredits an diese Person verlingert, beriicksichtigen.

(2%) Artikel 33 des Kreditdatengesetzes in Verbindung mit Artikel 32 Absatz 6 Nummern 9-2, 9-4 und 10 des Kreditdatengesetzes.

('?%) Pseudonymisierung wird in Artikel 2 Absatz 15 des Kreditdatengesetzes als Verarbeitung personenbezogener Kreditdaten definiert,

welche auf eine Weise erfolgt, durch die sichergestellt wird, dass Einzelpersonen anhand der Daten — aufSer in Verbindung mit

zusitzlichen Informationen — nicht mehr identifiziert werden konnen. Obwohl das Kreditdatengesetz besondere Garantien fiir die

Verarbeitung pseudonymisierter Daten zu Zwecken der Statistik, Forschung und Archivierung im offentlichen Interesse enthilt

(Artikel 40-2 des Kreditdatengesetzes), gelten diese Vorschriften nicht fiir Handelsorganisationen. Letztere unterliegen stattdessen

weiterhin den besonderen Anforderungen von Abschnitt IIl PIPA, wie in den Erwdgungsgriinden (42)-(48) erldutert. Gemaf

Artikel 40-3 des Kreditdatengesetzes ist die Verarbeitung pseudonymisierter Kreditdaten — sofern sie fiir die Zwecke der Statistik,

der wissenschaftlichen Forschung oder der Archivierung im offentlichen Interesse erfolgt — von den Anforderungen an die

Transparenz und die Rechte des Einzelnen ausgenommen, dhnlich wie bei der Ausnahme in Artikel 28-7 PIPA und vorbehaltlich

der Garantien in Abschnitt IIl PIPA, die in den Erwigungsgriinden (42)-(48) ausfiihrlicher beschrieben wurden.

Dies gilt nicht, wenn die Daten an einen Dritten weitergegeben werden, um personenbezogene Kreditdaten richtig und auf dem

neuesten Stand zu halten, solange die Weitergabe im Rahmen des urspriinglichen Zwecks der Verarbeitung bleibt (Artikel 32

Absatz 1 des Kreditdatengesetzes). Dies kann beispielsweise der Fall sein, wenn einer Rating-Agentur aktuelle Daten zur Verfiigung

gestellt werden, um die Richtigkeit ihrer Aufzeichnungen zu gewihrleisten.

('¥7) Wenn es nicht moglich ist, die genannten Informationen zur Verfigung zu stellen, geniigt es unter Umstinden, die betroffene
Person an den Drittempfinger zu verweisen, damit diese die erforderlichen Auskiinfte erhilt.

('?%) Da die Weitergabe personenbezogener Kreditdaten ins Ausland im Rahmen des Kreditdatengesetzes nicht ausdriicklich geregelt ist,
miissen solche Weitergaben den in Abschnitt 2 der Bekanntmachung Nr. 2021-5 vorgeschriebenen Garantien fir die Weitergabe
entsprechen.

('?°) Die Auslagerung der Verarbeitung personenbezogener Kreditdaten darf nur auf der Grundlage eines schriftlichen Vertrags und im
Einklang mit den Anforderungen von Artikel 26 Absitze 1 bis 3 und 5 PIPA erfolgen, wie in Erwigungsgrund (20)beschrieben
(Artikel 17 des Kreditdatengesetzes und Artikel 14 des Durchfithrungserlasses zum Kreditdatengesetz). Der Beauftragte darf die
Daten nicht iiber den Rahmen der ausgelagerten Aufgaben hinaus verwenden, und das auslagernde Unternehmen muss besondere
Sicherheitsanforderungen (z. B. Verschliisselung) einfithren und den Beauftragten dariiber aufkldren, wie er verhindern kann, dass
die Kreditdaten verloren gehen bzw. gestohlen, weitergegeben, verindert oder gefahrdet werden.

(%9) Siche auch Artikel 28 Absatz 10 Nummern 1, 2 und 6 des Durchfiihrungserlasses zum Kreditdatengesetz.
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einen Staatsanwalt oder einen Polizeibeamten in einer Notsituation, in der eine Gefahr fiir Leib und/oder Leben der Person
besteht und keine Zeit fiir den Erlass einer richterlichen Anordnung vorhanden ist, (**') 8) an die zustindigen Steuerbehérden
zwecks Einhaltung der Steuervorschriften oder 9) in Ubereinstimmung mit anderen Gesetzen. Im Falle einer Weitergabe aus
einem dieser Griinde muss die betroffene Person im Voraus dariiber unterrichtet werden (Artikel 32 Absatz 7 des Kreditdaten-
gesetzes).

(104) Ferner wird im Kreditdatengesetz die Dauer der Verarbeitung personenbezogener Kreditdaten auf der Grundlage eines der
genannten Griinde zur Verwendung oder Weitergabe an Dritte nach Beendigung der Geschiftsbeziehung mit der betreffenden
Person ausdriicklich geregelt ('32). Es diirfen lediglich Daten gespeichert werden, die fiir den Aufbau oder die Aufrechterhaltung
der Geschiftsbeziehung erforderlich sind, wobei zusitzliche Sicherheitsvorkehrungen ergriffen werden miissen (sie sind getrennt
von Kreditdaten von Personen, die in einer laufenden Geschiftsbeziehung stehen, zu speichern, durch besondere Sicherheits-
vorkehrungen zu schiitzen und nur fir befugte Personen zugidnglich zu machen) (1*%). Alle anderen Daten sind zu 16schen
(Artikel 17-2 Absatz 1 Nummer 2 des Durchfithrungserlasses zum Kreditdatengesetz). Um festzustellen, welche Daten fiir die
Geschiftsbeziehung erforderlich waren, miissen verschiedene Faktoren beriicksichtigt werden, darunter die Frage, ob es moglich
gewesen wire, die Beziehung ohne die Daten herzustellen, und ob sie sich unmittelbar auf die Waren oder Dienstleistungen
bezichen, die der Person zur Verfugung gestellt wurden (Artikel 17-2 Absatz 2 des Durchfithrungserlasses zum Kreditdaten-
gesetz).

(105)  Selbst in Fillen, in denen personenbezogene Kreditdaten grundsitzlich tiber das Ende der Geschiftsbeziehung hinaus gespeichert
werden diirfen, miissen sie innerhalb von drei Monaten, nachdem der weitere Zweck der Verarbeitung erreicht wurde, (**4) oder
auf jeden Fall nach finf Jahren geloscht werden (Artikel 20-2 des Kreditdatengesetzes). Unter bestimmten Umstinden konnen
personenbezogene Kreditdaten lianger als funf Jahre gespeichert werden, insbesondere wenn dies erforderlich ist, um einer
gesetzlichen Pflicht nachzukommen, wenn dies fiir die grundlegenden Interessen in Bezug auf das Leben, den Korper oder
das Eigentum einer Person erforderlich ist, fir die Archivierung von pseudonymisierten Daten (die fur die Zwecke der
wissenschaftlichen Forschung, der Statistik oder der Archivierung im offentlichen Interesse verwendet wurden) oder fiir Ver-
sicherungszwecke (insbesondere fiir Versicherungsleistungen oder zur Verhinderung eines Versicherungsbetruges) (**). In diesen
Ausnahmefillen gelten besondere Sicherheitsvorkehrungen (z. B. Unterrichtung der betroffenen Person iiber die Weiterverwen-
dung, Trennung der aufbewahrten Daten von den Daten, die sich auf Personen beziehen, zu denen noch eine Geschifts-
bezichung besteht, Einschrinkung der Auskunftsrechte, sieche Artikel 17-2 Absdtze 1 und 2 des Durchfithrungserlasses zum
Kreditdatengesetz).

(106) Im Kreditdatengesetz werden auch die Grundsitze der Richtigkeit und der Datenqualitit weiter prizisiert, indem vorgeschrieben
wird, dass personenbezogene Kreditdaten ,registriert, gedndert und verwaltet” werden, um sie richtig und auf dem neuesten
Stand zu halten (Artikel 18 Absatz 1 des Kreditdatengesetzes und Artikel 15 Absatz 3 des Durchfithrungserlasses zum Kredit-
datengesetz) (1*). Bei der Ubermittlung von Kreditdaten an bestimmte andere Stellen (z. B. Rating-Agenturen) sind die Wirt-
schaftsbeteiligten auflerdem ausdriicklich verpflichtet, die Richtigkeit der Daten zu iiberpriifen, um sicherzustellen, dass nur
korrekte Daten vom Empfinger registriert und verwaltet werden (Artikel 15 Absatz 1 des Durchfithrungserlasses zum Kredit-
datengesetz in Verbindung mit Artikel 18 Absatz 1 des Kreditdatengesetzes). Im Allgemeinen sind nach dem Kreditdatengesetz
Aufzeichnungen iber die Erhebung, Verwendung, Weitergabe an Dritte und Vernichtung personenbezogener Kreditdaten zu
fihren (Artikel 20 Absatz 2 des Kreditdatengesetzes) (1%7).

(107) Dariiber hinaus unterliegt die Verarbeitung personenbezogener Kreditdaten besonderen Anforderungen in Bezug auf die Daten-
sicherheit. So miissen nach dem Kreditdatengesetz technische, physische und organisatorische Mafinahmen ergriffen werden, um
den unrechtmifigen Zugang zu Computersystemen sowie die Veranderung, Zerstérung oder sonstige Gefiahrdung der ver-
arbeiteten Daten zu verhindern (z.B. durch Zugangskontrollen, siche Artikel 19 des Kreditdatengesetzes und Artikel 16 des
Durchfiihrungserlasses zum Kreditdatengesetz). Dariiber hinaus muss beim Austausch personenbezogener Kreditdaten mit einem
Dritten eine Vereinbarung geschlossen werden, in der spezifische Sicherheitsvorkehrungen festgelegt sind (Artikel 19 Absatz 2
des Kreditdatengesetzes). Kommt es zu einer Verletzung des Schutzes personenbezogener Kreditdaten, sind Mafnahmen zur
Schadensbegrenzung zu ergreifen und die betroffenen Personen unverziiglich zu unterrichten (Artikel 39-4 Absitze 1 bis 2 des
Kreditdatengesetzes). Dariiber hinaus muss der Datenschutzbeauftragte iiber die Unterrichtung der Personen und die durch-
gefithrten Maflnahmen informiert werden (Artikel 39-4 Absatz 4 des Kreditdatengesetzes).

(*1) In diesem Fall muss unverziiglich eine richterliche Anordnung beantragt werden. Wird die Anordnung nicht innerhalb von
36 Stunden ausgestellt, miissen die erhaltenen Daten unverziiglich geloscht werden (Artikel 32 Absatz 6 Nummer 6 des Kredit-
datengesetzes).

(*2) Zum Beispiel, weil die vertraglichen Pflichten erfiillt wurden, eine der Parteien ihr Kiindigungsrecht ausgeiibt hat usw., siche
Artikel 17-2 Absatz 5 des Durchfithrungserlasses zum Kreditdatengesetz.

(%% Artikel 20-2 Absatz 1 des Kreditdatengesetzes und Artikel 17-2 Absatz 1 Nummer 1 des Durchfithrungserlasses zum Kreditdaten-
gesetz.

(*%) Dabei wird beriicksichtigt, dass die Loschung oft nicht sofort moglich ist, sondern in der Regel bestimmte Schritte erfordert (z. B.
die Trennung der zu loschenden Daten von anderen Daten und die Durchfihrung der Loschung, ohne dass die Stabilitit der
Datensysteme beeintrichtigt wird), deren Umsetzung einige Zeit in Anspruch nimmt.

(*%) Artikel 20-2 Absatz 2 des Kreditdatengesetzes.

(%9) Artikel 18 Absatz 2 des Kreditdatengesetzes und Artikel 15 Absatz 4 des Durchfithrungserlasses zum Kreditdatengesetz enthalten
spezifischere Vorschriften in Bezug auf die Pflicht zur Fithrung von Aufzeichnungen, z.B. fiir Aufzeichnungen tiber Daten, die
einer Person zum Nachteil gereichen konnen, wie Daten iiber Straffilligkeit und Konkurs.

(*7) In Bezug auf andere Mechanismen der Rechenschaftspflicht sind bestimmte Organisationen (z. B. Genossenschaften und offentlich-
rechtliche Korperschaften, siehe Artikel 21 Absatz 2 des Durchfithrungserlasses zum Kreditdatengesetz) nach dem Kreditdaten-
gesetz verpflichtet, einen ,Kreditdatenverwalter bzw. -beauftragten® zu ernennen, der fiir die Uberwachung der Einhaltung des
Kreditdatengesetzes zustindig ist und die Aufgaben des ,Datenschutzbeauftragten“ nach dem PIPA wahrnimmt
(Artikel 20 Absitze 3 und 4 des Kreditdatengesetzes).
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(108) Im Kreditdatengesetz sind auch besondere Transparenzpflichten festgelegt, wenn die Einwilligung zur Verwen-
dung oder Weitergabe personenbezogener Kreditdaten eingeholt werden soll (Artikel 32 Absatz 4 und Artikel 34-
2 des Kreditdatengesetzes und Artikel 30-3 des Durchfithrungserlasses zum Kreditdatengesetz) und ganz all-
gemein, bevor Daten an einen Dritten weitergegeben werden (Artikel 32 Absatz 7 des Kreditdatengesetzes) (1*8).
Dariiber hinaus haben Einzelpersonen das Recht, auf Anfrage Informationen iiber die Verwendung und Wei-
tergabe ihrer Kreditdaten an Dritte in den letzten drei Jahren vor der Anfrage zu erhalten (einschlieflich des
Zwecks und der Zeitpunkte einer solchen Verwendung oder Weitergabe) (137).

(109) Nach dem Kreditdatengesetz haben Einzelpersonen auch ein Recht auf Auskunft iiber ihre personlichen Kredit-
daten (Artikel 38 Absatz 1 des Kreditdatengesetzes) und auf Berichtigung unrichtiger Daten (Artikel 38 Absitze 2
bis 3 des Kreditdatengesetzes) ('4°). Neben dem allgemeinen Recht auf Loschung nach dem PIPA (siche Erwi-
gungsgrund (77)) ist im Kreditdatengesetz ein spezielles Recht auf Loschung personenbezogener Kreditdaten
vorgesehen, die tiber die in Erwidgungsgrund (104) genannten Speicherfristen hinaus aufbewahrt wurden, d. h.
funf Jahre (fur personenbezogene Kreditdaten, die zur Begriindung oder Aufrechterhaltung einer Geschaftsbezie-
hung erforderlich waren) oder drei Monate (fiir andere Arten personenbezogener Kreditdaten) (141). Ein Antrag auf
Loschung kann ausnahmsweise abgelehnt werden, wenn eine weitere Speicherung unter den in Erwdgungsgrund
(105). beschriebenen Umstinden erforderlich ist. Beantragt eine Person die Loschung von Daten, auf die eine der
Ausnahmen zutrifft, so missen fur die betroffenen Kreditdaten besondere Sicherheitsvorkehrungen ergriffen
werden (Artikel 38-3 Absatz 3 des Kreditdatengesetzes und Artikel 33-3 des Durchfithrungserlasses zum Kredit-
datengesetz). Beispielsweise miissen die Daten getrennt von anderen Informationen gespeichert werden, diirfen
nur von einer befugten Person eingesehen werden und miissen besonderen Sicherheitsvorkehrungen unterworfen
sein.

(110) Abgesehen von den in Erwdgungsgrund (109) genannten Rechten hat jede betroffene Person nach dem Kredit-
datengesetz das Recht, einen Datenverantwortlichen aufzufordern, sie nicht mehr zu Direktwerbungszwecken zu
kontaktieren (Artikel 37 Absatz 2 des Gesetzes), sowie ein Recht auf Dateniibertragbarkeit. Was Letzteres betrifft,
so konnen Einzelpersonen gemif dem Kreditdatengesetz die Ubermittlung ihrer persénlichen Kreditdaten an sich
selbst oder an bestimmte Dritte (z. B. Finanzinstitute und Kreditrating-Unternehmen) beantragen. Die personen-
bezogenen Kreditdaten miissen in einem Format verarbeitet und an den Dritten tibermittelt werden, das von
einem informationsverarbeitenden Gerdt (z. B. einem Computer) verarbeitet werden kann.

(111) Soweit im Kreditdatengesetz spezifischere Vorschriften als im PIPA enthalten sind, ist die Kommission daher der
Ansicht, dass auch diese Vorschriften ein Schutzniveau gewihrleisten, das dem durch die Verordnung (EU)
2016/679 gewahrleisteten Schutzniveau der Sache nach gleichwertig ist.

2.4 Aufsicht und Durchsetzung

(112) Um sicherzustellen, dass in der Praxis ein angemessenes Datenschutzniveau gewihrleistet ist, sollte eine unabhin-
gige Aufsichtsbehdrde mit der Befugnis zur Uberwachung und Durchsetzung der Einhaltung der Datenschutz-
vorschriften eingerichtet werden. Diese Behorde sollte bei der Erfillung ihrer Aufgaben und der Ausiibung ihrer
Befugnisse vollkommen unabhingig und unparteiisch handeln.

2.4.1 Unabhdngige Aufsicht

(113) In der Republik Korea ist die unabhingige Behorde, die fiir die Uberwachung und Durchsetzung des PIPA
zustandig ist, die PIPC. Die PIPC setzt sich aus einem Vorsitzenden, einem stellvertretenden Vorsitzenden und
sieben Kommissionsmitgliedern zusammen. Der Vorsitzende und der stellvertretende Vorsitzende werden vom
Prisidenten auf Vorschlag des Premierministers ernannt. Von den Kommissionsmitgliedern werden zwei vom
Prasidenten auf Vorschlag des Vorsitzenden und funf auf Vorschlag der Nationalversammlung ernannt (davon
zwei auf Vorschlag von Vertretern der politischen Partei, der der Prisident angehért und drei auf Vorschlag von
Vertretern anderer politischer Parteien (Artikel 7-2 Absatz 2 PIPA), wodurch das Ernennungsverfahren nicht

(*%) Dazu gehoren eine allgemeine Informationspflicht (Artikel 32 Absatz 7 des Kreditdatengesetzes) und eine spezielle Transparenz-
pflicht fir den Fall, dass Daten, anhand derer die Kreditwiirdigkeit einer Person bestimmt werden kann, an bestimmte Einrich-
tungen wie Rating-Agenturen und Kreditdatenauskunfteien weitergegeben werden (Artikel 35-3 des Kreditdatengesetzes und
Artikel 30-3 der Durchfithrungsverordnung zum Kreditdatengesetz), oder fiir den Fall, dass eine Geschiftsbezichung auf der
Grundlage der von einem Dritten erhaltenen personlichen Kreditdaten abgelehnt oder abgebrochen wird (Artikel 36 des Kredit-
datengesetzes und Artikel 31 der Durchfithrungsverordnung zum Kreditdatengesetz).

Artikel 35 des Kreditdatengesetzes. Bestimmte Handelsorganisationen, z.B. Genossenschaften und offentlich-rechtliche Korper-
schaften (Artikel 21 Absatz 2 des Durchfithrungserlasses zum Kreditdatengesetz), unterliegen zusitzlichen Transparenzanforderun-
gen; so miissen sie z. B. bestimmte Informationen 6ffentlich zuginglich machen (Artikel 31 des Kreditdatengesetzes) und Einzel-
personen iiber mogliche Nachteile fiir ihre Kreditwiirdigkeit informieren, wenn sie Finanztransaktionen titigen, die ein Kreditrisiko
darstellen (Artikel 35-2 des Kreditdatengesetzes).

Hinsichtlich der Bedingungen und Ausnahmen vom Recht auf Auskunft und Berichtigung gelten die Vorschriften des PIPA
(erldutert in den Erwigungsgriinden (76)-(77)). Dariiber hinaus sind weitere Modalitdten in Artikel 38 Absdtze 4 bis 8 des Kredit-
datengesetzes und Artikel 33 des Durchfiihrungserlasses zum Kreditdatengesetz festgelegt. Insbesondere muss ein Wirtschafts-
beteiligter, der unzutreffende Kreditdaten berichtigt oder geloscht hat, die betroffene Person dariiber informieren. Dariiber hinaus
ist jeder Dritte, an den diese Daten in den vorangegangenen sechs Monaten weitergegeben wurden, zu benachrichtigen, und die
betroffene Person ist dariiber zu unterrichten. Ist die betroffene Person mit der Bearbeitung ihres Antrags auf Berichtigung nicht
zufrieden, kann sie sich an den Datenschutzbeauftragten wenden, der die Handlungen des Datenverantwortlichen tiberpriift und
Abhilfemaffnahmen anordnen kann.

(") Artikel 38-3 des Kreditdatengesetzes.
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parteiisch wird) (142). Dieses Verfahren steht im Einklang mit den Anforderungen, die fir die Ernennung von
Mitgliedern von Datenschutzbehorden in der Union gelten (Artikel 53 Absatz 1 der Verordnung (EU) 2016/679).
Dariiber hinaus diirfen die Kommissionsmitglieder keine gewinnorientierten Geschifte betreiben, keine politischen
Aktivititen ausiiben und keine Amter in der 6ffentlichen Verwaltung oder in der Nationalversammlung bekleiden
(Artikel 7-6 und Artikel 7-7 Absatz 1 Nummer 3 PIPA) ('*3). Fiir alle Kommissionsmitglieder gelten besondere
Vorschriften, nach denen sie im Falle eines moglichen Interessenkonflikts nicht an den Beratungen teilnehmen
diirfen (Artikel 7-11 PIPA). Die PIPC wird von einem Sekretariat unterstiitzt (Artikel 7-13) und kann Unter-
kommissionen (bestehend aus drei Kommissionsmitgliedern) einsetzen, um geringfiigige Verstole und wieder-
kehrende Angelegenheiten zu behandeln (Artikel 7-12 PIPA).

(114) Jedes Mitglied der PIPC wird fiir drei Jahre ernannt und kann einmal wieder ernannt werden (Artikel 7-4 Absatz 1
PIPA). Kommissionsmitglieder konnen nur unter bestimmten Umstinden entlassen werden, nimlich wenn sie
aufgrund einer langfristigen geistigen oder korperlichen Behinderung nicht mehr in der Lage sind, ihr Amt
auszuiiben, wenn sie gegen das Gesetz verstofien oder wenn einer der Griinde fiir die Amtsenthebung vorliegt
(Artikel 7-5 PIPA) (14%). Dadurch erhalten sie einen institutionellen Schutz bei der Ausiibung ihrer Aufgaben.

(115) Im Allgemeinen wird die Unabhangigkeit der PIPC in Artikel 7 Absatz 1 PIPA ausdriicklich garantiert, und nach
Artikel 7-5 Absatz 2 PIPA sind die Kommissionsmitglieder verpflichtet, ihre Aufgaben unabhingig, nach dem
Gesetz und nach ihrem Gewissen zu erfiillen (*#%). Die beschriebenen institutionellen und verfahrenstechnischen
Garantien, auch in Bezug auf die Ernennung und Entlassung seiner Mitglieder, gewahrleisten, dass die PIPC vollig
unabhingig und frei von externen Einfliissen oder Anweisungen handelt. Als zentrale Verwaltungsbehérde stellt
die PIPC jdhrlich einen eigenen Haushaltsplan auf (der vom Finanzministerium als Teil des Gesamthaushaltsplans
vor der Verabschiedung durch die Nationalversammlung gepriift wird) und ist fiir ihre eigene Personalverwaltung
zustdndig. Die PIPC verfiigt iiber ein Budget von derzeit rund 35 Millionen EUR und beschiftigt 154 Mitarbeiter
(darunter 40 auf Informations- und Kommunikationstechnologie spezialisierte Mitarbeiter, 32 Mitarbeiter mit
Schwerpunkt Ermittlungen und 40 Rechtssachverstindige).

(116) Die Aufgaben und Befugnisse der PIPC sind hauptsichlich in den Artikeln 7-8 und 7-9 sowie in den Artikeln 61
bis 66 PIPA geregelt (14%). Zu den Aufgaben von PIPC gehéren insbesondere die Beratung zu Gesetzen und
Vorschriften im Zusammenhang mit dem Datenschutz, die Entwicklung von Datenschutzstrategien und -leitlinien,
die Untersuchung von Verstoffen gegen die Rechte des Einzelnen, die Bearbeitung von Beschwerden und die
Schlichtung von Streitigkeiten, die Durchsetzung der Einhaltung des PIPA, die Gewihrleistung von Bildung und
Forderung im Bereich des Datenschutzes sowie der Austausch und die Zusammenarbeit mit Datenschutzbehorden
in Drittlindern (147).

(117) Auf der Grundlage von Artikel 68 PIPA in Verbindung mit Artikel 62 des PIPA-Durchfithrungserlasses wurden
bestimmte Aufgaben der PIPC an die koreanische Internet- und Sicherheitsbehorde delegiert, und zwar 1) Bildung
und Offentlichkeitsarbeit, 2) Schulung von Fachleuten und Entwicklung von Kriterien fiir Datenschutz-Folgen-
abschdtzungen, 3) Bearbeitung von Antrdgen auf Benennung einer sogenannten Einrichtung fiir Datenschutz-
Folgenabschitzungen, 4) Bearbeitung von Antrigen auf indirekten Auskunft tiber die personenbezogenen Daten
im Besitz von Behorden (Artikel 35 Absatz 2 PIPA) und 5) Anforderung von Materialien und Durchfihrung von

(**2) Zu Kommissionsmitgliedern der PIPC konnen nur Personen ernannt werden, die die folgenden Kriterien erfiillen: leitende Beamte,
die fir Angelegenheiten im Bereich der personenbezogenen Daten zustindig sind, ehemalige Richter, Staatsanwilte oder Rechts-
anwilte, die mindestens 10 Jahre lang beruflich titig waren, chemalige Fithrungskrifte mit Erfahrung im Datenschutz, die mehr als
drei Jahre in einer offentlichen Einrichtung oder Organisation titig waren oder die von einer solchen Einrichtung oder Organi-
sation empfohlen wurden und chemalige auflerordentliche Professoren mit Fachkenntnissen im Datenschutzbereich, die mindes-
tens funf Jahre lang in einer akademischen Einrichtung titig waren (Artikel 7-2 PIPA).

(") Siehe auch Artikel 4-2 des PIPA-Durchfithrungserlasses.

(4% Siehe Artikel 7-7 PIPA, wonach nichtkoreanische Staatsangehorige und Mitglieder politischer Parteien keine Mitglieder der PIPC

werden konnen. Das Gleiche gilt fiir Personen, gegen die bestimmte strafrechtliche Sanktionen verhdngt wurden, die innerhalb der

letzten fiinf Jahre durch ein Disziplinarverfahren aus dem Amt entfernt wurden usw. (Artikel 7-7 PIPA in Verbindung mit

Artikel 33 des Gesetzes iiber offentliche Bedienstete).

In Artikel 7 Absatz 2 PIPA wird zwar auf die allgemeine, in Artikel 18 des Gesetzes iiber die Regierungsorganisation niedergelegte

Befugnis des Premierministers verwiesen, mit Zustimmung des Prisidenten jede rechtswidrige oder ungerechtfertigte Verfiigung

einer zentralen Verwaltungsbehorde auszusetzen oder zu widerrufen, aber der PIPC wird eine solche Befugnis im Rahmen ihrer

Ermittlungs- und Durchsetzungsbefugnisse nicht gewéhrt (sieche Artikel 7 Absatz 2 Nummern 1 und 2 PIPA). Nach den Erklarun-

gen der koreanischen Regierung soll Artikel 18 des Gesetzes iiber die Regierungsorganisation dem Premierminister die Moglichkeit

einrdumen, unter aufergewohnlichen Umstinden zu handeln, z. B. um eine Meinungsverschiedenheit zwischen verschiedenen

Regierungsstellen zu schlichten. Seit der Verabschiedung dieser Bestimmung im Jahr 1963 hat der Premierminister jedoch noch

nie von dieser Befugnis Gebrauch gemacht.

(149) Sofern dies fiir die Erfiillung der Aufgaben nach Artikel 7-9 Absatz 1 PIPA erforderlich ist, kann der Datenschutzbeauftragte die
Stellungnahmen von einschldgigen offentlichen Bediensteten, Datenschutzexperten, zivilgesellschaftlichen Organisationen und
einschldgigen Wirtschaftsbeteiligten einholen. Dariiber hinaus kann die PIPC einschldgige Unterlagen anfordern, Empfehlungen
fir Verbesserungen aussprechen und deren Umsetzung iiberpriifen (Artikel 7-9 Absidtze 2 bis 5 PIPA).

(*+7) Siche auch Artikel 9 PIPA (dreijahrlicher Gesamtplan fiir den Schutz personenbezogener Daten), Artikel 12 PIPA (Standardleitlinien
fir den Schutz personenbezogener Daten), Artikel 13 PIPA (Manahmen zur Forderung und Unterstiitzung der Selbstregulierung).

(145
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Kontrollen im Zusammenhang mit Beschwerden, die tiber das sogenannte Datenschutz-Callcenter eingehen. Im
Rahmen der Bearbeitung von Beschwerden iiber das Datenschutz-Callcenter leitet die koreanische Internet- und
Sicherheitsbehorde den Fall an die PIPC oder an die Staatsanwaltschaft weiter, wenn sie einen Verstofl gegen das
Gesetz feststellt. Die Moglichkeit, eine Beschwerde beim Datenschutz-Callcenter einzureichen, hindert Einzelper-
sonen nicht daran, direkt eine Beschwerde bei der PIPC einzureichen oder sich an die PIPC zu wenden, sollte ihre
Beschwerde ihrer Ansicht nach von der koreanischen Internet- und Sicherheitsbehorde nicht zufriedenstellend
bearbeitet worden sein.

2.4.2 Durchsetzung, einschlieflich Sanktionen

(118) Um die Einhaltung des PIPA zu gewdhrleisten, hat der Gesetzgeber an die PIPC sowohl Ermittlungs- als auch
Durchsetzungsbefugnisse iibertragen, die von Empfehlungen bis hin zu GeldbufSen reichen. Diese Befugnisse
werden durch eine Regelung strafrechtlicher Sanktionen erganzt.

(119) In Bezug auf die Ermittlungsbefugnisse kann die PIPC, sofern ein Verstof gegen das PIPA vermutet wird oder
gemeldet wurde oder wenn dies zum Schutz der Rechte der betroffenen Personen vor Verstofen erforderlich ist,
Kontrollen vor Ort durchfithren und alle relevanten Materialien (wie Artikel und Dokumente) von den Daten-
verantwortlichen anfordern (Artikel 63 PIPA in Verbindung mit Artikel 60 des PIPA-Durchfihrungserlasses) (149).

(120) In Bezug auf die Durchsetzung kann die PIPC gemdfl Artikel 61 Absatz 2 PIPA den Datenverantwortlichen
Empfehlungen zur Verbesserung des Schutzes personenbezogener Daten bei bestimmten Verarbeitungstitigkeiten
geben. Die Datenverantwortlichen miissen sich nach Treu und Glauben bemiihen, diese Empfehlungen umzuset-
zen, und sind verpflichtet, die PIPC {iber das Ergebnis zu informieren. Dariiber hinaus kann die PIPC Abhilfemaf-
nahmen anordnen, wenn berechtigte Griinde fiir die Annahme bestehen, dass ein Verstofl gegen das PIPA vorliegt
und die Unterlassung von Mafinahmen wahrscheinlich zu einem schwer zu behebenden Schaden fithren wird
(Artikel 64 Absatz 1 PIPA) (). In Abschnitt 5 der Bekanntmachung 2021-5 (Anhang I) wird mit verbindlicher
Wirkung klargestellt, dass diese Bedingungen bei der Verletzung einer PIPA-Bestimmung, mit der die Daten-
schutzrechte natiirlicher Personen in Bezug auf personenbezogene Daten gewihrleistet werden, erfillt sind (*°9).
Zu den Mafinahmen, zu denen die PIPC befugt ist, gehoren die Anordnung der Einstellung des Verhaltens, das
den Verstof verursacht hat, die voriibergehende Aussetzung der Datenverarbeitung oder andere notwendige
Mafnahmen. Die Nichterfiillung einer Abhilfemaffnahme kann mit einer Geldbuffe in Hohe von maximal 50 Mil-
lionen Won geahndet werden (Artikel 75 Absatz 2 Nummer 13 PIPA).

(121) In Bezug auf bestimmte Behorden (wie die Nationalversammlung, zentrale Verwaltungsbehorden, lokale Gebiets-
korperschaften und Gerichte) ist in Artikel 64 Absatz 4 PIPA vorgesehen, dass die PIPC eine der in Erwdgungs-
grund (120) genannten Abhilfemafinahmen ,empfehlen” kann und dass diese Behorden verpflichtet sind, einer
solchen Empfehlung nachzukommen, sofern keine aufergewohnlichen Umstinde vorliegen. Gemdf Abschnitt 5
der Bekanntmachung 2021-5 handelt es sich dabei um auflergewohnliche tatsichliche oder rechtliche Umstinde,
die der PIPC zum Zeitpunkt der Abgabe seiner Empfehlung nicht bekannt waren. Die betroffene Behorde kann
sich nur dann auf solche auflergewohnlichen Umstinde berufen, wenn sie eindeutig nachweist, dass kein Verstof§
vorliegt, und die PIPC feststellt, dass dies tatsdchlich nicht der Fall ist. Andernfalls ist die Behorde verpflichtet, der
Empfehlung der PIPC zu folgen und eine ,Abhilfemafinahme zu ergreifen, unter anderem die sofortige Einstellung
der betreffenden Handlung, und Schadenersatz zu leisten.

(122) Die PIPC kann auch andere Verwaltungsbehorden mit spezifischen Zustindigkeiten nach sektoralen Rechtsvor-
schriften (z. B. Gesundheit, Bildung) ersuchen, allein oder gemeinsam mit der PIPC eine Untersuchung von
(mutmaflichen) Verstoflen gegen den Datenschutz durch Datenverantwortliche, die in diesen Sektoren in ihrem
Zustdndigkeitsbereich titig sind, durchzufiihren und Abhilfemafnahmen anzuordnen (Artikel 63 Absitze 4 bis 5
PIPA). In diesem Fall legt die PIPC die Griinde, den Gegenstand und den Umfang der Untersuchung fest (°!). Die
zustindige Verwaltungsbehorde muss ihrerseits der PIPC einen Kontrollplan vorlegen und die PIPC iiber das
Ergebnis der Kontrolle informieren. Die PIPC kann eine spezifische Abhilfemalnahme empfehlen, die von der
betreffenden Behorde nach Moglichkeit umgesetzt werden muss. In jedem Fall schrankt ein solches Ersuchen die
Befugnis der PIPC, eigene Untersuchungen durchzufithren oder Sanktionen zu verhingen, nicht ein.

('4%) Die Mitglieder der PIPC konnen auferdem die Raumlichkeiten des Datenverantwortlichen betreten, um den Stand des Geschifts-
betriebs, die Aufzeichnungen, Unterlagen usw. zu priifen (Artikel 63 Absatz 2 PIPA). Sieche auch Artikel 45-3 des Kreditdaten-
gesetzes und Artikel 36-4 des Durchfihrungserlasses zum Kreditdatengesetz in Bezug auf die Befugnisse der PIPC nach diesem
Gesetz.

(4%) Siche auch Artikel 45-4 des Kreditdatengesetzes in Bezug auf die Befugnisse der PIPC nach dem Kreditdatengesetz.

("% In Abschnitt 5 der Bekanntmachung heiflt es: ,Wesentliche Griinde fiir die Annahme, dass eine Verletzung des Schutzes per-
sonenbezogener Daten vorliegt und bei Untidtigkeit ein schwer zu behebender Schaden im Sinne von Artikel 64 Absitze 1 und 2
PIPA wahrscheinlich ist, beziehen sich auf eine Verletzung der Grundsitze, Rechte und Pflichten, die im Gesetz zum Schutz der
Rechte natiirlicher Personen an personenbezogenen Daten enthalten sind.“ Gleiches gilt fiir die Befugnisse der PIPC gemaf
Artikel 45-4 des Kreditdatengesetzes.

(°1) Artikel 60 des PIPA-Durchfiihrungserlasses.
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(123) Zusitzlich zu ihren Abhilfebefugnissen kann die PIPC bei Verstofsen gegen verschiedene Vorschriften des PIPA
Geldbufen zwischen 10 und 50 Millionen Won verhingen (Artikel 75 PIPA) (*°2). Dazu gehoren unter anderem
die Nichteinhaltung der Anforderungen an die Rechtmifigkeit der Verarbeitung, das Versiumnis, die erforderli-
chen Sicherheitsvorkehrungen zu ergreifen, das Versiumnis, die betroffenen Personen im Falle einer Verletzung
des Schutzes personenbezogener Daten zu benachrichtigen, die Nichteinhaltung der Anforderungen an die Wei-
terverarbeitung, das Versiumnis, eine Datenschutzerklirung auszuarbeiten und zu veroffentlichen, das Versdum-
nis, einen Datenschutzbeauftragten zu benennen, oder das Versiumnis, auf Ersuchen der betroffenen Person in
Ausiibung ihrer individuellen Rechte titig zu werden, sowie bestimmte Verfahrensverstofle (Verweigerung der
Zusammenarbeit bei einer Untersuchung). Bei Verstofsen gegen mehrere Bestimmungen des PIPA durch denselben
Datenverantwortlichen kann fiir jeden einzelnen Verstoff eine Geldbufle verhingt werden, wobei die Zahl der
betroffenen Personen bei der Festsetzung der Hohe der GeldbufSe beriicksichtigt wird.

(124) Dariiber hinaus kann die PIPC bei begriindetem Verdacht auf einen Verstofl gegen das PIPA oder andere ,Daten-
schutzgesetze bei der zustindigen Ermittlungsbehorde (z. B. der Staatsanwaltschaft, siehe Artikel 65 Absatz 1
PIPA) Strafanzeige erstatten. Dariiber hinaus kann die PIPC dem Datenverantwortlichen empfehlen, Disziplinar-
maflnahmen gegen die verantwortliche Person zu ergreifen (einschlieflich der verantwortlichen Fithrungskraft,
siche Artikel 65 Absatz 2 PIPA). Nach Erhalt einer solchen Empfehlung muss der Datenverantwortliche dieser
nachkommen (**%) und das Ergebnis der PIPC schriftlich mitteilen (Artikel 65 des PIPA in Verbindung mit
Artikel 58 des PIPA-Durchfiihrungserlasses).

(125) Bei Empfehlungen gemifl Artikel 61, Abhilfemanahmen gemaf Artikel 64, Anklagen oder Empfehlungen fiir
Disziplinarmaffnahmen gemaf Artikel 65 und der Verhingung von Geldbuflen gemifs Artikel 75 PIPA kann die
PIPC den Sachverhalt — d. h. den Verstof3, die Einrichtung, die gegen das Gesetz verstofsen hat, und die auferlegte
(n) Mafnahme(n) — durch Veroffentlichung auf ihrer Website oder in einer allgemeinen, landesweit erscheinenden
Tageszeitung bekannt machen (Artikel 66 PIPA in Verbindung mit Artikel 61 Absatz 1 des PIPA-Durchfihrungs-
erlasses) (1%4).

(126) Schlieflich wird die Einhaltung der Datenschutzanforderungen des PIPA (sowie anderer ,Datenschutzgesetze®)
durch ein System strafrechtlicher Sanktionen unterstiitzt. In diesem Zusammenhang enthalten die Artikel 70 bis
73 PIPA Strafbestimmungen, die entweder zu einer Geldbufle (zwischen 20 und 100 Millionen Won) oder zu
einer Freiheitsstrafe (mit einer Hochststrafe zwischen 2 und 10 Jahren) fithren konnen. Zu den einschligigen
Verstolen gehoren unter anderem die Verwendung personenbezogener Daten oder die Weitergabe solcher Daten
an Dritte ohne die erforderliche Einwilligung, die Verarbeitung sensibler Daten entgegen dem Verbot in Artikel 23
Absatz 1 PIPA, die Nichteinhaltung geltender Sicherheitsvorschriften mit der Folge, dass personenbezogene Daten
verloren gehen bzw. gestohlen, weitergegeben, gefilscht, verindert oder beschidigt werden, das Versiumnis, die
erforderlichen Mafnahmen zur Berichtigung, Loschung oder Sperrung personenbezogener Daten zu ergreifen,
oder die unrechtmifige Ubermittlung personenbezogener Daten in ein Drittland ('°%). GemaR Artikel 74 PIPA
haftet in jedem dieser Fille der Angestellte, Beauftragte oder Vertreter des Datenverantwortlichen sowie der
Datenverantwortliche selbst (1%9).

(127) Neben den im PIPA vorgesehenen strafrechtlichen Sanktionen kann die missbrauchliche Verwendung personen-
bezogener Daten auch eine Straftat nach dem Strafgesetzbuch darstellen. Dies gilt insbesondere fiir die Verletzung
des Brief- und Schriftgeheimnisses und des Geheimnisses elektronischer Aufzeichnungen (Artikel 316), die Wei-
tergabe von dem Berufsgeheimnis unterliegenden Daten (Artikel 317), den Betrug unter Verwendung von Com-
putern (Artikel 347-2) sowie die Veruntreuung und den Vertrauensbruch (Artikel 355).

(128) Das koreanische System kombiniert daher verschiedene Arten von Sanktionen, von Abhilfemaffnahmen {iber
Verwaltungsstrafen bis hin zu strafrechtlichen Sanktionen, die eine besonders starke abschreckende Wirkung auf
die Datenverantwortlichen und die mit den Daten umgehenden Personen haben diirften. Unmittelbar nach seiner
Einrichtung im Jahr 2020 begann die PIPC, von ihren Befugnissen Gebrauch zu machen. Aus dem PIPC-Jahres-
bericht 2021 geht hervor, dass die PIPC bereits eine Reihe von Empfehlungen ausgesprochen, Geldbufen verhingt

("*2) Wenn die von einem Datenverantwortlichen betriebenen Systeme zur Verarbeitung und zum Schutz personenbezogener Daten als
mit dem PIPA konform zertifiziert wurden, die Zertifizierungskriterien gemaf Artikel 34-2 Absatz 1 des PIPA-Durchfithrungs-
erlasses aber tatsichlich nicht erfiillt wurden, oder im Falle eines schwerwiegenden Verstofles gegen ein ,[personenbezogenes]
Datenschutzgesetz“, kann die PIPC die Zertifizierung widerrufen (Artikel 32-2 Absitze 3 und 5 PIPA). Die PIPC benachrichtigt den
Datenverantwortlichen von diesem Widerruf und gibt dies entweder offentlich bekannt oder verdffentlicht es auf ihrer Website
oder im Amtsblatt (Artikel 34-4 des PIPA-Durchfithrungserlasses). Fiir Verstoffe gegen das Kreditdatengesetz sind aufferdem
Geldbuflen (Artikel 52 des Kreditdatengesetzes) und strafrechtliche Sanktionen (Artikel 50 des Kreditdatengesetzes) vorgeschen.

(1*%) Gemifs Artikel 58 Absatz 2 des PIPA-Durchfiihrungserlasses muss der Datenverantwortliche der PIPC eine begriindete Erklirung
vorlegen, wenn die Befolgung der Empfehlung aufgrund besonderer Umstinde ,nicht praktikabel” ist.

(") Bei der Entscheidung dariiber, ob eine solche Verdffentlichung erfolgen soll, beriicksichtigt die PIPC den Inhalt und die Schwere

des VerstofSes, seine Dauer und Haufigkeit sowie seine Folgen (Ausmafl des Schadens). Die betroffene Einrichtung wird vorher

informiert und erhélt die Moglichkeit, sich zu verteidigen. Siche Artikel 61 Absitze 2 und 3 des PIPA-Durchfithrungserlasses.

Siche Artikel 71 Nummer 2 in Verbindung mit Artikel 18 Absatz 1 PIPA (Nichteinhaltung der Bedingungen in Artikel 17 Absatz 3

PIPA, auf den in Artikel 18 Absatz 1 verwiesen wird). Siehe auch Artikel 75 Absatz 2 Nummer 1 in Verbindung mit Artikel 17

Absatz 2 PIPA (Versdumnis, der betroffenen Person die erforderlichen Informationen zur Verfiigung zu stellen gemaf Artikel 17

Absatz 2 PIPA, auf den in Artikel 17 Absatz 3 verwiesen wird).

(%) Dariiber hinaus konnen nach Artikel 74-2 PIPA alle Gelder, Waren oder sonstigen Gewinne, die infolge des VerstofSes erzielt
wurden, eingezogen werden, oder, wenn eine Einzichung nicht moglich ist, der rechtswidrig erlangte Vorteil ,eingetrieben®
werden.
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und Abhilfemaffnahmen angeordnet hat, und zwar sowohl gegen den offentlichen Sektor (rund 34 Behorden) als
auch gegen private Unternechmen (rund 140 Unternehmen) (**’). Zu den bemerkenswerten Fillen gehoren bei-
spielsweise die Verhingung einer Geldbufe in Hohe von 6,7 Mrd. Won im Dezember 2020 gegen ein Unterneh-
men, das gegen verschiedene Bestimmungen des PIPA verstofSen hatte (u. a. Sicherheitsanforderungen, Anforde-
rungen an die Einwilligung fiir die Ubermittlung der Daten an Dritte und Transparenzanforderungen) (15%), und
einer Geldbue in Hohe von 103,3 Mio. Won im April 2021 gegen ein KI-Technologieunternehmen, das u. a.
gegen die Vorschriften iiber die Rechtmafigkeit der Verarbeitung, insbesondere die Einwilligung, und die Ver-
arbeitung pseudonymisierter Daten verstofen hatte (1°%). Im August 2021 schloss die PIPC eine weitere Unter-
suchung der Tatigkeit von drei Unternehmen ab, die zu Abhilfemalnahmen und der Verhingung von Geldbuflen
von bis zu 6,47 Mrd. Won fithrte (u.a. wegen unterlassener Unterrichtung von Personen iiber die Weitergabe
personenbezogener Daten an Dritte, einschlieflich der Ubermittlung an Drittlinder) (16%). AuRerdem hat Siidkorea
bereits vor der jiingsten Reform erhebliche Erfolge bei der Durchsetzung der Vorschriften erzielt, wobei die
zustindigen Behorden das gesamte Spektrum der Durchsetzungsmafnahmen eingesetzt haben, einschlieflich
Verwaltungsstrafen, Abhilfemafnahmen und ,Namensnennung und Offenlegung“ in Bezug auf eine Vielzahl
von Datenverantwortlichen, einschlieflich Kommunikationsdiensteanbieter (Korea Communications Commission),
sowie Wirtschaftsbeteiligte, Finanzinstitute, Behorden, Universititen und Krankenhduser (Ministerium fiir Inneres
und Sicherheit) (). Auf dieser Grundlage kommt die Kommission zu dem Schluss, dass das koreanische System
die wirksame Durchsetzung der Datenschutzvorschriften in der Praxis gewéhrleistet und damit ein Schutzniveau
garantiert, das im Wesentlichen dem der Verordnung (EU) 2016/679 entspricht.

2.5 Rechtsbehelfe

(129) Um einen angemessenen Schutz und insbesondere die Durchsetzung der Rechte des Einzelnen zu gewdahrleisten,
sollten der betroffenen Person wirksame behordliche und gerichtliche Rechtsbehelfe, einschlieflich Schadenersatz,
zur Verfiigung stehen.

(130) Das koreanische System stellt dem Einzelnen verschiedene Mechanismen zur Verfiigung, um seine Rechte wirk-
sam durchzusetzen und einen (gerichtlichen) Rechtsbehelf geltend zu machen.

(131) Personen, die der Ansicht sind, dass ihre Datenschutzrechte oder -interessen verletzt wurden, konnen sich in
einem ersten Schritt an den jeweiligen Datenverantwortlichen wenden. Gemifl Artikel 30 Absatz 1 Nummer 5
PIPA muss die Datenschutzerklirung des Datenverantwortlichen unter anderem Informationen iiber die Rechte
der betroffenen Personen und deren Ausiibung enthalten. Dariiber hinaus muss sie Kontaktdaten — wie den
Namen und die Telefonnummer des Datenschutzbeauftragten oder der fir den Datenschutz zustindigen Abtei-
lung - enthalten, damit Beschwerden eingereicht werden konnen. Im Unternehmen des Datenverantwortlichen ist
der Datenschutzbeauftragte mit der Bearbeitung von Beschwerden, der Verabschiedung von Abhilfemafnahmen
im Falle eines Verstofes gegen den Datenschutz und der Entschadigung betraut (Artikel 31 Absatz 2 Nummer 3
und Absatz 4 PIPA). Letzteres ist beispielsweise im Falle einer Verletzung des Schutzes personenbezogener Daten
von Bedeutung, da der Datenverantwortliche die betroffene Person u. a. iiber die Kontaktstelle(n) fiir die Meldung
von Schiden unterrichten muss (Artikel 34 Absatz 1 Nummer 5 PIPA).

(132) Dariiber hinaus werden Einzelpersonen im PIPA mehrere Moglichkeiten geboten, gegen Datenverantwortliche
vorzugehen. Erstens kann jede Person, die der Ansicht ist, dass ihre Datenschutzrechte oder -interessen durch den
Datenverantwortlichen verletzt wurden, einen solchen Verstof§ direkt bei der PIPC und/oder einer der von der
PIPC fiir die Entgegennahme und Bearbeitung von Beschwerden benannten spezialisierten Einrichtungen melden;
dazu gehort auch die koreanische Internet- und Sicherheitsbehorde, die zu diesem Zweck ein Callcenter fiir
personenbezogene Daten (das sogenannte ,Datenschutz-Callcenter®) betreibt (Artikel 62 Absdtze 1 und 2 PIPA
in Verbindung mit Artikel 59 des PIPA-Durchfiihrungserlasses). Das Datenschutz-Callcenter untersucht und stellt

(*7) Sieche  den  PIPC-Jahresbericht 2021,  S.50-55  unter  https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=
BS074&mCode=C020010000&nttld=7511#LINK (nur auf Koreanisch verfiigbar).

(*°%) Siche unter https://www.pipc.go.kr/np/cop/bbs/selectBoard Article.do?bbsld=BS074 &mCode=C020010000 &nttld=6954#LINK (nur
auf Koreanisch verfiigbar).

(*%) Siche wunter https:/[www.pipc.go.kr/np/cop [bbs/selectBoard Article.do?bbsId=BS074&mCode=C020010000&nttld=729 8&fbclid=
IwAR3SKcMQi6G5pRIk417j6 GNXtc8aBVD OwcURevvvzQtYI7AS40UKYX0OXo8 (nur auf Koreanisch verfiigbar).

(16%) Siehe unter https:/[www.pipc.go.kr/np/cop/[bbs/selectBoard Article.do?bbsld=BS074&mCode=C020010000 &nttld=749 7#LINK (nur
auf Koreanisch verfiigbar).

('61) Sieche z.B. den Jahresbericht 2020 unter  https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&m Code=
D070020000 (nur auf Koreanisch verfiigbar) und die Beispiele auf Englisch abrufbar unter https:/fwww.privacy.go kr/eng/
enforcement_02.do.
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Verstofe fest, berdt in Bezug auf die Verarbeitung personenbezogener Daten (Artikel 62 Absatz 3 PIPA) und kann
Verstole an die PIPC melden (kann aber selbst keine Durchsetzungsmafinahmen ergreifen). Das Datenschutz-
Callcenter erhilt eine groffe Anzahl von Beschwerden oder Anfragen (z.B. 177 457 im Jahr 2020, 159 255 im
Jahr 2019 und 164 497 im Jahr 2018) (*°?). Nach Angaben der PIPC gingen bei der PIPC selbst zwischen August
2020 und August 2021 rund 1 000 Beschwerden ein. Die PIPC kann als Reaktion auf eine Beschwerde einen
Verbesserungsvorschlag unterbreiten, Abhilfemaffnahmen ergreifen, eine ,Anklage* bei der zustindigen Ermitt-
lungsbehorde (einschlieflich eines Staatsanwalts) erheben oder eine Empfehlung fiir Disziplinarmafinahmen aus-
sprechen (siche Artikel 61, 64 und 65 PIPA). Entscheidungen der PIPC (z. B. die Verweigerung der Bearbeitung
einer Beschwerde oder die Zuriickweisung einer Beschwerde in der Sache) konnen nach dem Gesetz iiber die
Verwaltungsgerichtsbarkeit angefochten werden (1¢3).

(133) Zweitens konnen betroffene Personen gemaf$ den Artikeln 40 bis 50 PIPA in Verbindung mit den Artikeln 48-14
bis 57 des PIPA-Durchfiihrungserlasses Anspriiche bei einem sogenannten ,Streitschlichtungsausschuss“ geltend
machen; dieser setzt sich aus Vertretern zusammen, die vom Vorsitzenden der PIPC aus Mitgliedern des hoheren
Verwaltungsdienstes der PICP und aus Personen ernannt werden, die aufgrund ihrer Erfahrung im Bereich des
Datenschutzes aus bestimmten infrage kommenden Gruppen ausgewahlt werden (siche Artikel 40 Absitze 2, 3
und 7 PIPA, Artikel 48-14 des PIPA-Durchfithrungserlasses) (1*4). Die Moglichkeit, eine Schlichtung vor dem
Schlichtungsausschuss in Anspruch zu nehmen, bietet einen alternativen Weg, um Abhilfe zu schaffen, schrinkt
jedoch nicht das Recht des Einzelnen ein, sich stattdessen an die PIPC oder Gerichte zu wenden. Zur Priifung des
Falles kann der Ausschuss die Streitparteien auffordern, die erforderlichen Unterlagen vorzulegen und/oder ein-
schldgige Zeugen vorzuladen (Artikel 45 PIPA). Nach Kliarung der Angelegenheit erstellt der Ausschuss einen
Entwurf fir einen Schlichtungsspruch ('*°), dem die Mehrheit seiner Mitglieder zustimmen muss. Der Schlich-
tungsentwurf kann die Aussetzung des Verstofles, die erforderlichen Abhilfemafinahmen (einschlieGlich Riickgabe
oder Entschidigung) sowie alle Manahmen umfassen, die erforderlich sind, um eine Wiederholung des gleichen
VerstofSes oder dhnlicher Verstofe zu verhindern (Artikel 47 Absatz 1 PIPA). Stimmen beide Parteien dem
Schlichtungsspruch zu, hat er die gleiche Wirkung wie ein gerichtlicher Vergleich (Artikel 47 Absatz 5 PIPA).
Es ist keiner der Parteien verwehrt, wihrend der Schlichtung ein Gerichtsverfahren einzuleiten; in diesem Fall wird
die Schlichtung ausgesetzt (siche Artikel 48 Absatz 2 PIPA) (1%¢). Aus den jihrlichen Zahlen der PIPC geht hervor,
dass Einzelpersonen regelmiflig das Verfahren vor dem Schlichtungsausschuss in Anspruch nehmen, das hiufig
zu einem erfolgreichen Abschluss fithrt. So bearbeitete der Ausschuss im Jahr 2020 126 Fille, von denen 89 vor
dem Ausschuss gelost wurden (davon 77 Fille, in denen die Parteien bereits vor Abschluss des Schlichtungs-
verfahrens eine Einigung erzielten, und 12 Fille, in denen die Parteien den Schlichtungsvorschlag akzeptierten),
was einer Schlichtungsquote von 70,6 % entspricht (%7). Im Jahr 2019 bearbeitete der Ausschuss 139 Fille, von
denen 92 geklirt werden konnten, was einer Schlichtungsquote von 62,2 % entspricht.

(134) Wenn mindestens 50 Personen einen Schaden erlitten haben oder ihre Datenschutzrechte in gleicher oder dhn-
licher Weise infolge desselben Vorfalls verletzt wurden, (1%%) kann eine betroffene Person oder eine Datenschutz-
organisation zudem eine kollektive Streitschlichtung im Namen einer solchen Gesamtheit beantragen; andere
betroffene Personen konnen beantragen, einer solchen Schlichtung beizutreten, die vom Streitschlichtungsaus-
schuss offentlich bekannt gegeben wird (Artikel 49 Absitze 1 bis 3 PIPA in Verbindung mit den Artikeln 52 bis
54 des PIPA-Durchfiihrungserlasses) (¢°). Der Schlichtungsausschuss kann mindestens eine Person, die das

('62) Siche den PIPC-Jahresbericht 2021, S. 174. Im Jahr 2020 betrafen diese Beschwerden beispielsweise die Erhebung von Daten ohne
Einwilligung, die Nichteinhaltung von Transparenzpflichten, Verstofie gegen das PIPA durch Auftragsverarbeiter, unzureichende
Sicherheitsvorkehrungen, die Nichtbeantwortung von Anfragen betroffener Personen sowie allgemeine Anfragen.

('%%) Insbesondere kann die betroffene Person Rechtsmittel gegen die Ausiibung oder Verweigerung der Ausiibung offentlicher Gewalt
durch eine Verwaltungsbehorde einlegen (Artikel 2 Absatz 1 Nummer 1 und Artikel 3 Nummer 1 des Gesetzes iiber die Ver-
waltungsgerichtsbarkeit). Ausfiihrlichere Informationen zu den verfahrensrechtlichen Aspekten, einschlieflich der Zuldssigkeits-
voraussetzungen, finden sich in Erwdgungsgrund (181).

(') Alle Mitglieder sind fiir eine bestimmte Zeit im Amt und konnen nur aus wichtigem Grund entlassen werden (siche Artikel 40
Absatz 5 und Artikel 41 PIPA). Dariiber hinaus enthilt Artikel 42 PIPA Garantien zum Schutz vor Interessenkonflikten.

('6%) Siche Artikel 44 PIPA. Auflerdem kann er einen Entwurf eines Vergleichs vorschlagen und einen Vergleich ohne Schlichtung
empfehlen (siche Artikel 46 PIPA).

('%%) Dariiber hinaus kann der Ausschuss die Schlichtung ablehnen, wenn er diese angesichts der Art der Streitigkeit fiir unangemessen
hdlt oder weil der Antrag auf Schlichtung zu einem unlauteren Zweck gestellt wurde (Artikel 48 PIPA).

('67) Siche den PIPC-Jahresbericht 2021, S. 179-180. Diese Fille betrafen unter anderem Verstofle gegen das Erfordernis der Einwil-
ligung zur Datenerhebung, den Grundsatz der Zweckbindung und die Rechte der betroffenen Personen.

('%%) Siehe Artikel 49 Absatz 1 PIPA, wonach betroffene Personen einen Schaden oder eine Verletzung ihrer Rechte ,in gleicher oder
dhnlicher Weise“ erleiden miissen, und Artikel 52 Nummer 2 des PIPA-Durchfithrungserlasses, in dem gefordert wird, dass ,die
wesentlichen Aspekte des Vorfalls entweder sachlich oder rechtlich gleich sind“.

('%%) Dariiber hinaus konnen auch nicht an der Schlichtung beteiligte Personen Vorteile aus einem von dem Datenverantwortlichen
anerkannten kollektiven Schlichtungsspruch zichen, da der Schlichtungsausschuss dem Datenverantwortlichen empfehlen kann,
einen Entschddigungsplan auszuarbeiten und vorzulegen, der (auch) diese Personen einbezieht (Artikel 49 Absatz 5 PIPA).
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gemeinsame Interesse am geeignetsten vertritt, als Parteivertreter auswihlen (Artikel 49 Absatz 4 PIPA). Lehnt der
Datenverantwortliche die kollektive Streitschlichtung ab oder akzeptiert er den Schlichtungsspruch nicht, kénnen
bestimmte Organisationen (17°) eine Sammelklage einreichen, um gegen den VerstoR vorzugehen (Artikel 51 bis
57 PIPA).

(135) Drittens hat die betroffene Person im Falle einer Verletzung des Schutzes der Privatsphire, durch die sie einen
,Schaden® erleidet, ein Recht auf angemessene Rechtsbehelfe in einem ,ziigigen und fairen Verfahren® (Artikel 4
Nummer 5 in Verbindung mit Artikel 39 PIPA) (7!). Der Datenverantwortliche kann sich durch den Nachweis des
fehlenden Verschuldens (,Vorsatz* oder Fahrlassigkeit) exkulpieren. Wenn die betroffene Person durch Verlust,
Diebstahl, Verbreitung, Filschung, Veranderung oder Beschddigung ihrer personenbezogenen Daten einen Scha-
den erleidet, kann das Gericht unter Beriicksichtigung einer Reihe von Faktoren eine Entschidigung bis zum
Dreifachen des tatsichlichen Schadens festsetzen (Artikel 39 Absitze 3 und 4 PIPA). Alternativ kann die betrof-
fene Person einen ,angemessenen Betrag“ als Entschddigung verlangen, der 3 Millionen Won nicht iibersteigt
(Artikel 39-2 Absdtze 1 und 2 PIPA). Dariiber hinaus kann nach dem Zivilgesetz von jeder Person Schadenersatz
verlangt werden, ,die einer anderen Person durch eine rechtswidrige Handlung vorsitzlich oder fahrlissig einen
Schaden zufiigt®, ('?) oder von einer Person, ,die eine andere Person, ihre Freiheit oder ihren Ruhm verletzt oder
einer anderen Person ein seelisches Leid zugefiigt hat“ (173). Eine solche deliktische Haftung aufgrund der Ver-
letzung von Datenschutzvorschriften wurde vom Obersten Gerichtshof bestitigt ('74). Wurde der Schaden durch
rechtswidriges Handeln einer Behorde verursacht, kann dariiber hinaus ein Anspruch auf Entschiddigung nach dem
Gesetz iiber staatlichen Schadenersatz geltend gemacht werden ('7%). Ein Anspruch nach dem Gesetz iber staat-
lichen Schadenersatz kann bei einem speziellen ,Schadenersatzrat“ (Compensation Council) oder direkt vor den
koreanischen Gerichten erhoben werden (7). Die Haftung des Staates deckt auch immaterielle Schaden (z. B.
seelisches Leid) ab (177). Handelt es sich bei dem Opfer um einen Auslinder, findet das Gesetz iiber staatlichen
Schadenersatz Anwendung, sofern das Herkunftsland koreanischen Staatsangehorigen ebenfalls staatlichen Scha-
denersatz gewahrleistet (178).

(136) Viertens hat der Oberste Gerichtshof anerkannt, dass Einzelpersonen das Recht haben, Unterlassungsanspriiche
geltend zu machen, wenn ihre verfassungsmafiigen Rechte, einschlieSlich des Rechts auf den Schutz personen-
bezogener Daten, verletzt werden (17%). In diesem Zusammenhang kann ein Gericht beispielsweise anordnen, dass
die Datenverantwortlichen eine rechtswidrige Tatigkeit aussetzen oder einstellen. Dartiber hinaus kénnen Daten-
schutzrechte, einschlieBlich der durch das PIPA geschiitzten Rechte, durch zivilrechtliche Klagen durchgesetzt
werden. Diese horizontale Anwendung des verfassungsrechtlichen Schutzes der Privatsphire auf die Bezichungen
zwischen privaten Parteien wurde vom Obersten Gerichtshof anerkannt (180).

(7% Es handelt sich dabei um Verbraucherverbidnde oder gemeinniitzige Nichtregierungsorganisationen mit einer bestimmten Mit-
gliederzahl, deren erklirtes Ziel der Datenschutz ist (im letzteren Fall allerdings mit der zusitzlichen Bedingung, dass mindestens
100 betroffene Personen, die von der gleichen (Art von) Rechtsverletzung betroffen sind, einen Antrag auf Einreichung einer
Sammelklage eingereicht haben). Siche Artikel 51 PIPA.

(") In den Artikeln 43 bis 43-3 des Kreditdatengesetzes ist auch die Pflicht zum Ersatz von Schiden festgelegt, die sich aus Verstofen
gegen dieses Gesetz ergeben.

(172) Artikel 750 des Zivilgesetzes.

(%) Artikel 751 Absatz 1 des Zivilgesetzes.

(7%) Siche z. B. die Entscheidung des Obersten Gerichtshofs vom 30. Mai 2018, 2015Da251539, 251546, 251553, 251560, 251577.
Dariiber hinaus bestitigte der Oberste Gerichtshof, dass Verletzungen des Schutzes personenbezogener Daten zu einem Schaden-
ersatzanspruch nach dem Zivilgesetz fithren konnen, siche Entscheidung des Obersten Gerichtshofs vom 26. Dezember 2012,
2011Da59834, 59858, 59841 (englische Zusammenfassung abrufbar unter http://library.scourt.go.kr/SCLIB_data/decision/9-69%
202012.12.26.2011Da59834.htm). In diesem Fall stellte der Oberste Gerichtshof klar, dass bei der Beurteilung der Frage, ob eine
Person eine seelische Belastung erlitten hat, die als ersatzfihiger Schaden anzusehen ist, mehrere Faktoren zu beriicksichtigen sind,
wie die Art und die Merkmale der durchgesickerten Daten, die Identifizierbarkeit der Person aufgrund der Verletzung, die
Moglichkeit des Zugriffs auf die Daten durch Dritte, das Ausmaf der Verbreitung der personenbezogenen Daten, die Frage, ob
dies zu zusitzlichen Verletzungen der Rechte des Einzelnen gefithrt hat, die Art und Weise, wie die personenbezogenen Daten
verwaltet und geschiitzt wurden, usw.

(7%) Auf der Grundlage des Gesetzes tiber staatlichen Schadenersatz konnen sie Anspruch auf Schadenersatz fiir Schiaden erheben, die
ihnen offentliche Bedienstete unter Verstoff gegen das Gesetz bei der Ausiibung ihres Amtes zugefiigt haben (Artikel 2 Absatz 1
des Gesetzes).

(17%) Artikel 9 und 12 des Gesetzes iiber staatlichen Schadenersatz. Mit dem Gesetz wurden entsprechende Bezirksrite eingerichtet
(unter dem Vorsitz des stellvertretenden Staatsanwalts der entsprechenden Staatsanwaltschaft) sowie ein Zentralrat (unter dem
Vorsitz des stellvertretenden Justizministers) und ein Sonderrat (unter dem Vorsitz des stellvertretenden Verteidigungsministers), in
dessen Zustindigkeit Schadenersatzanspriiche fiir Schiden fallen, die durch militirisches Personal oder Zivilbeschiftigte des
Militdrs verursacht wurden. Grundsitzlich werden Schadenersatzanspriiche von den Bezirksrdten bearbeitet, die einen Fall unter
bestimmten Umstinden an den Zentral- bzw. Sonderrat verweisen miissen, z. B. wenn der Schadenersatz einen bestimmten Betrag
tibersteigt oder wenn die betroffene Person eine erneute Beratung beantragt. Die Mitglieder aller Rite werden vom Justizminister
ernannt (es handelt sich z. B. um offentliche Bedienstete des Justizministeriums, Justizbeamten, Rechtsanwilte und Experten fuir
staatlichen Schadenersatz) und sie unterliegen besonderen Vorschriften iiber Interessenkonflikte (siche Artikel 7 des Durchfiih-
rungserlassen zum Gesetz iiber staatlichen Schadenersatz).

(77) Siehe Artikel 8 des Gesetzes iiber staatlichen Schadenersatz (der auf das Zivilgesetz verweist) sowie Artikel 751 des Zivilgesetzes.

(178) Artikel 7 des Gesetzes iber staatlichen Schadenersatz.

(7%) Entscheidung des Obersten Gerichtshofs vom 12. April 1996, 93Da40614 und Entscheidung vom 2. September 2011,
2008Da42430 (englische Zusammenfassung abrufbar unter https://www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.
work?seq=696&pagelndex=1&mode=6&searchWord=).

('%9) Siche z.B. die Entscheidung des Obersten Gerichtshofs vom 2. September 2011, 2008Da42430, (englische Zusammenfassung
abrufbar unter https:/[www.scourt.go.kr/eng[supreme/decisions/NewDecisionsView.work?seq=69 6 &pagelndex=1&mode=
6&searchWord=).
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(137) SchlieBlich konnen Einzelpersonen gemafl der Strafprozessordnung (Artikel 223) bei einem Staatsanwalt oder
einem Beamten der Kriminalpolizei einen Strafantrag stellen ('81).

(138) Das koreanische System bietet daher verschiedene Moglichkeiten, einen Rechtsbehelf einzulegen, angefangen bei
leicht zuginglichen, kostengiinstigen Moglichkeiten (z.B. durch Kontaktaufnahme mit dem Datenschutz-Call-
center oder durch (kollektive) Schlichtung) bis hin zu verwaltungsrechtlichen Schritten (vor der PIPC) und
gerichtlichen Schritten, wobei auch die Moglichkeit besteht, Schadenersatz zu fordern.

3. ZUGANG ZU UND VERWENDUNG VON AUS DER EUROPAISCHEN UNION UBERMITTELTEN PERSONENBE-
ZOGENEN DATEN DURCH BEHORDEN IN DER REPUBLIK KOREA

(139) Die Kommission hat auch die Einschrinkungen und Garantien gepriift, einschlieflich der Kontrollmechanismen
und der Rechtsbehelfe fiir den Einzelnen, die nach koreanischem Recht in Bezug auf die Erhebung und nach-
folgende Verwendung personenbezogener Daten durch koreanische Behorden, die im offentlichen Interesse an
Datenverantwortliche in Korea iibermittelt wurden, insbesondere zur Strafverfolgung und zur nationalen Sicher-
heit (im Folgenden ,staatlicher Zugriff), verfigbar sind. In diesem Zusammenhang hat die koreanische Regierung
der Kommission offizielle Erklarungen, Zusicherungen und Pflichten zukommen lassen, die auf hochster Minister-
und Behordenebene unterzeichnet wurden und in Anhang II dieses Beschlusses enthalten sind.

(140) Bei der Beurteilung der Frage, ob die Bedingungen fiir den staatlichen Zugriff auf Daten, die gemidfl diesem
Beschluss an die Republik Korea tibermittelt werden, das Kriterium der ,wesentlichen Gleichwertigkeit“ nach
Artikel 45 Absatz 1 der Verordnung (EU) 2016/679 in der Auslegung des Gerichtshofs der Europiischen Union
im Lichte der Charta der Grundrechte erfiillen, hat die Kommission insbesondere die folgenden Kriterien bertick-
sichtigt.

(141) Erstens muss jede Einschrinkung des Rechts auf den Schutz personenbezogener Daten gesetzlich vorgesehen sein,
und die gesetzliche Grundlage fiir den Eingriff in dieses Recht muss selbst den Umfang der Einschrinkung der
Ausiibung des betreffenden Rechts festlegen ('$2).

(142) Zweitens: Um dem Erfordernis der VerhdltnismaRigkeit zu geniigen, wonach Ausnahmen und Einschrinkungen in
Bezug auf den Schutz personenbezogener Daten nur insoweit gelten diirfen, als dies in einer demokratischen
Gesellschaft zur Verwirklichung spezifischer Ziele von allgemeinem Interesse, die den von der Union anerkannten
Zielen gleichwertig sind, unbedingt erforderlich ist, muss die Rechtsvorschrift des betreffenden Drittlands, nach
der der Eingriff zuldssig ist, klare und prizise Regeln fiir die Tragweite und die Anwendung der betreffenden
Mafinahme vorsehen und Mindesterfordernisse aufstellen, sodass die Personen, deren Daten iibermittelt wurden,
iiber ausreichende Garantien verfiigen, die einen wirksamen Schutz ihrer personenbezogenen Daten vor Miss-
brauchsrisiken ermoglichen ('#3). In der Rechtsvorschrift muss insbesondere angegeben sein, unter welchen Um-
stinden und unter welchen Voraussetzungen eine Mafinahme, die die Verarbeitung solcher Daten vorsieht,
getroffen werden darf; (%% ferner muss die Erfilllung dieser Anforderungen einer unabhingigen Aufsicht unter-
liegen ('%%).

(143) Drittens miissen diese Rechtsvorschriften und ihre Anforderungen nach dem nationalen Recht rechtsverbindlich
sein. Dies betrifft in erster Linie die Behorden des betreffenden Drittlandes, aber diese rechtlichen Anforderungen
miissen auch vor Gericht gegen diese Behorden durchsetzbar sein ('%9). Insbesondere miissen betroffene Personen
die Moglichkeit haben, Rechtsbehelfe vor einem unabhingigen und unparteiischen Gericht einzulegen, um Zu-
gang zu den sie betreffenden personenbezogenen Daten zu erlangen oder die Berichtigung oder Loschung solcher
Daten zu erwirken ('%7).

3.1 Allgemeiner Rechtsrahmen

(144) Die Einschrinkungen und Garantien fiir die Erhebung und anschlieBende Verwendung personenbezogener Daten
durch koreanische Behorden ergeben sich aus dem iibergeordneten verfassungsrechtlichen Rahmen, den speziellen
Gesetzen, in denen ihre Titigkeiten in den Bereichen Strafverfolgung und nationale Sicherheit geregelt sind, sowie
aus den Vorschriften, die speziell fir die Verarbeitung personenbezogener Daten gelten.

(1) Wie in Erwdgungsgrund (127) erldutert, kann die missbrauchliche Verwendung von Daten eine Straftat nach dem Strafgesetzbuch
darstellen.

('8?) Siehe Schrems II, Rn. 174 und 175 und die darin aufgefiihrte Rechtsprechung. Zum Zugriff durch Behorden der Mitgliedstaaten
siche auch Rechtssache C-623/17, Privacy International, EU:C:2020:790, Rn. 65 sowie die verbundenen Rechtssachen C-511/18,
C-512/18 und C-520/18, La Quadrature du Net u. a., EU:C:2020:791, Rn. 175.

('%3) Siche Schrems II, Rn. 176 und 181 und die darin aufgefiihrte Rechtsprechung. Zum Zugriff durch Behorden der Mitgliedstaaten
siche auch die Rechtssachen Privacy International, Rn. 68 und La Quadrature du Net u. a., Rn. 132.

(*%%) Siehe Schrems II, Rn. 176. Zum Zugriff durch Behorden der Mitgliedstaaten siehe auch die Rechtssachen Privacy International,
Rn. 68 und La Quadrature du Net u.a., Rn. 132.

(%) Siehe Schrems II, Rn. 179.

(186) Siehe Schrems II, Rn. 181 und 182.

('$7) Siehe Schrems I, Rn. 95 und Schrems II, Rn. 194. In diesem Zusammenhang hat der EuGH insbesondere betont, dass die Ein-
haltung von Artikel 47 der Charta der Grundrechte, der das Recht auf einen wirksamen Rechtsbehelf vor einem unabhingigen und
unparteiischen Gericht garantiert, ,fiir das in der Union erforderliche Schutzniveau mafigebend ist und [von der] Kommission
[festgestellt werden] muss, bevor sie einen Angemessenheitsbeschluss im Sinne von Art. 45 Abs. 1 der [Verordnung (EU)
2016/679] erldsst (Schrems II, Rn. 186).
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(145) Erstens unterliegt der Zugriff auf personenbezogene Daten durch koreanische Behorden den allgemeinen Grund-
sitzen der Rechtmifigkeit, Erforderlichkeit und Verhaltnisméafigkeit, die sich aus der koreanischen Verfassung
ergeben (1%%). Insbesondere ist die Einschrinkung der Grundrechte und -freiheiten (einschlieRlich des Rechts auf
Schutz der Privatsphire und des Briefgeheimnisses) ('#°) nur per Gesetz und nur dann zuldssig, wenn dies fur die
nationale Sicherheit oder zur Aufrechterhaltung der offentlichen Ordnung fiir das Gemeinwohl erforderlich ist.
Solche Einschriankungen diirfen den Wesensgehalt des betreffenden Rechts oder der betreffenden Freiheit nicht
beeintrachtigen. Speziell fir Durchsuchungen und Beschlagnahmen ist in der Verfassung vorgesehen, dass sie nur
nach Maflgabe der Gesetze, auf der Grundlage einer richterlichen Anordnung und unter Einhaltung eines ord-
nungsgemidflen Verfahrens durchgefithrt werden diirfen (1°°). Schlieflich kann sich der Einzelne vor dem Ver-
fassungsgericht auf seine Rechte und Freiheiten berufen, wenn er glaubt, dass sie von Behorden bei der Ausiibung
ihrer Befugnisse verletzt worden sind (1°!). Ebenso haben Personen, die durch eine rechtswidrige Handlung, die ein
offentlicher Bediensteter in Ausiibung seiner Dienstpflichten begangen hat, geschddigt wurden, Anspruch auf
einen angemessenen Schadenersatz (1).

(146) Zweitens spiegeln sich, wie in den Abschnitten 3.2.1 und 3.3.1 ausfithrlicher beschrieben, die in Erwdgungsgrund
(145) genannten allgemeinen Grundsitze auch in den speziellen Gesetzen wider, in denen die Befugnisse der
Strafverfolgungs- und nationalen Sicherheitsbehorden geregelt sind. In Bezug auf strafrechtliche Ermittlungen ist
beispielsweise in der Strafprozessordnung (Criminal Procedure Act —CPA) festgelegt, dass Zwangsmafinahmen nur
dann ergriffen werden diirfen, wenn dies in der CPA ausdriicklich vorgesehen ist und nur soweit, wie es zur
Erreichung des Ermittlungszwecks erforderlich ist (**). Ebenso ist nach Artikel 3 des Gesetzes zum Schutz der
Privatsphdre in der Kommunikation (Communications Privacy Protection Act— CPPA) der Zugang zu privater
Kommunikation nur auf gesetzlicher Grundlage und vorbehaltlich der darin festgelegten Einschrinkungen und
Garantien zuldssig. Im Bereich der nationalen Sicherheit heifSt es im Gesetz tiber den nationalen Nachrichtendienst
(im Folgenden ,NIS-Gesetz“), dass jeder Zugang zu Kommunikations- oder Standortdaten gesetzeskonform sein
muss und dass Machtmissbrauch und Gesetzesverstofe strafrechtliche Sanktionen nach sich ziehen (1%4).

(147) Drittens unterliegt die Verarbeitung personenbezogener Daten durch Behérden, auch fir die Zwecke der Straf-
verfolgung und der nationalen Sicherheit, den Datenschutzbestimmungen des PIPA (1?°). Nach Artikel 5 Absatz 1
des PIPA sind die Behorden grundsitzlich verpflichtet, Strategien auszuarbeiten, um den ,Missbrauch personen-
bezogener Daten, indiskrete Uberwachung und Verfolgung usw. zu verhindern und die Achtung der Menschen-
wiirde und der Privatsphire des Einzelnen zu verbessern. Dariiber hinaus muss jeder Datenverantwortliche
personenbezogene Daten so verarbeiten, dass die Wahrscheinlichkeit eines Eingriffs in die Privatsphire der
betroffenen Person moglichst gering ist (Artikel 3 Absatz 6 PIPA).

(148) Fir die Verarbeitung personenbezogener Daten zu Strafverfolgungszwecken gelten alle Anforderungen des PIPA,
die in Abschnitt 2 ausfiihrlich beschrieben wurden. Dazu gehéren die Grundprinzipien (wie Rechtmafigkeit und
Verarbeitung nach Treu und Glauben, Zweckbindung, Richtigkeit, Datenminimierung, Speicherbegrenzung, Si-
cherheit und Transparenz), Pflichten (z.B. in Bezug auf die Meldung von Verletzungen des Schutzes personen-
bezogener Daten und sensible Daten) und Rechte (auf Auskunft, Berichtigung, Loschung und Aussetzung der
Verarbeitung).

(149) Die Verarbeitung personenbezogener Daten zu Zwecken der nationalen Sicherheit unterliegt im Rahmen des PIPA
zwar einer begrenzten Anzahl von Bestimmungen, doch gelten die Grundprinzipien sowie die Vorschriften tiber
Aufsicht, Durchsetzung und Rechtsbehelfe (1°). In den Artikeln 3 und 4 PIPA sind die allgemeinen Datenschutz-
grundsitze (Rechtmifigkeit und Verarbeitung nach Treu und Glauben, Zweckbindung, Richtigkeit, Datenmini-
mierung, Sicherheit und Transparenz) sowie die Rechte des Einzelnen (Recht auf Information, Auskunftsrecht,
Recht auf Berichtigung, Loschung und Aussetzung der Verarbeitung) festgelegt ('°7). Nach Artikel 4 Absatz 5 PIPA
haben betroffene Personen auflerdem das Recht, fiir Schiden, die sich aus der Verarbeitung der personenbezo-
genen Daten ergeben, in einem ziigigen und fairen Verfahren eine angemessene Wiedergutmachung

('%%) Siehe Anhang Il Abschnitt 1.1.

('%%) Artikel 37 Absatz 2 der Verfassung.

(19) Artikel 16 und Artikel 12 Absatz 3 der Verfassung. In Artikel 12 Absatz 3 der Verfassung sind dariiber hinaus die auffergewohn-
lichen Umstinde festgelegt, unter denen Durchsuchungen oder Beschlagnahmen ohne richterliche Anordnung durchgefiihrt
werden konnen (wobei eine nachtrigliche Anordnung nach wie vor erforderlich ist), d.h. bei flagranten Delikten oder bei
Straftaten, die mit einer Freiheitsstrafe von mindestens drei Jahren bedroht sind, wenn die Gefahr besteht, dass Beweise vernichtet
werden oder der Verdichtige verschwindet.

(1) Artikel 68 Absatz 1 des Gesetzes iiber das Verfassungsgericht.

(2) Artikel 29 Absatz 1 der Verfassung.

(1%) Artikel 199 Absatz 1 CPA. Im Allgemeinen miissen die Behorden bei der Ausiibung ihrer Befugnisse nach dem CPA die Grund-
rechte von Verdichtigen und anderen betroffenen Personen achten (Artikel 198 Absatz 2 CPA).

('9%) Artikel 14 des NIS-Gesetzes.

('%%) Siche Anhang Il Abschnitt 1.2.

(199) Artikel 58 Absatz 1 Nummer 2 PIPA. Siehe auch Abschnitt 6 der Bekanntmachung Nr. 2021-5 (Anhang I). Diese Ausnahme von
gewissen Bestimmungen des PIPA gilt nur, wenn personenbezogene Daten ,fiir die Zwecke der nationalen Sicherheit* verarbeitet
werden. Sobald die nationale Sicherheitslage, die die Datenverarbeitung rechtfertigt, beendet ist, kann die Ausnahme nicht mehr
angewandt werden und es gelten alle Anforderungen des PIPA.

(*7) Diese Rechte diirfen nur dann eingeschrinkt werden, wenn dies gesetzlich vorgesehen ist, und zwar in dem Umfang und fur die
Dauer, die erforderlich und verhiltnismdfig sind, um ein wichtiges Ziel des offentlichen Interesses zu schiitzen, oder wenn die
Gewihrung des Rechts zur Schidigung eines Dritten an Leib und Leben oder zu einer unfairen Beeintrichtigung der Eigentums-
interessen und anderen Interessen eines Dritten fithren wiirde. Siehe Abschnitt 6 der Bekanntmachung Nr. 2021-5.
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zu erhalten. Erginzt wird dies durch spezifischere Pflichten, personenbezogene Daten nur in dem zur Erreichung
des beabsichtigten Zwecks erforderlichen Mindestmafl und fiir die Mindestdauer zu verarbeiten, die erforderlichen
Mafnahmen zur Gewihrleistung einer sicheren Datenverwaltung und einer angemessenen Verarbeitung zu er-
greifen (z. B. technische, organisatorische und physische Sicherheitsvorkehrungen) sowie Mafinahmen zur an-
gemessenen Behandlung individueller Beschwerden zu ergreifen (1°%). Schlieflich gelten die allgemeinen Grund-
sitze der Rechtmifigkeit, Erforderlichkeit und VerhidltnismdRigkeit nach der koreanischen Verfassung (siche
Erwdgungsgrund (145)) auch fir die Verarbeitung personenbezogener Daten fir die Zwecke der nationalen
Sicherheit.

(150) Diese allgemeinen Einschrinkungen und Garantien kénnen von Einzelpersonen vor unabhingigen Aufsichtsgre-
mien (z.B. der PIPC und/oder der Nationalen Menschenrechtskommission, siehe die Erwidgungsgriinde (177)-
(178)) und vor Gerichten (siche die Erwdgungsgriinde (179)-(183)) geltend gemacht werden, um einen Rechts-
behelfe einzulegen.

3.2 Zugriff und Verwendung durch koreanische Behorden fiir Strafverfolgungszwecke

(151) In den Rechtsvorschriften der Republik Korea sind neben einer Reihe von Einschriankungen fiir den Zugang zu
und die Verwendung von personenbezogenen Daten fiir die Zwecke der Strafverfolgung Aufsichtsmechanismen
und Rechtsbehelfe vorgesehen;, die den in den Erwidgungsgriinden (141) bis (143) dieses Beschlusses genannten
Anforderungen entsprechen. Die folgenden Abschnitte enthalten eine detaillierte Bewertung der Bedingungen,
unter denen ein solcher Zugriff erfolgen kann, sowie der Garantien, die fur die Nutzung dieser Befugnisse gelten.

3.2.1 Rechtsgrundlagen, Einschrinkungen und Garantien

(152) Von koreanischen Datenverantwortlichen verarbeitete personenbezogene Daten, die nach diesem Beschluss (1%9)
aus der Union tibermittelt wiirden, konnen von koreanischen Behorden zu Strafverfolgungszwecken im Rahmen
einer Durchsuchung oder Beschlagnahme (auf der Grundlage des CPA), durch den Zugriff auf Kommunikations-
daten (auf der Grundlage des CPPA) oder durch die Einholung von Teilnehmerdaten durch Ersuchen um freiwil-
lige Offenlegung (auf der Grundlage des Gesetzes iiber Telekommunikationsunternehmen, Telecommunications
Business Act — TBA) erhoben werden (2°0).

3.2.1.1 Durchsuchung und Beschlagnahme

(153) Gemifl dem CPA darf eine Durchsuchung oder Beschlagnahme nur erfolgen, wenn eine Person einer Straftat
verddchtigt wird, die Durchsuchung oder Beschlagnahme fur die Ermittlungen erforderlich ist und ein Zusammen-
hang zwischen den Ermittlungen und der zu durchsuchenden Person oder dem zu untersuchenden oder zu
beschlagnahmenden Gegenstand hergestellt wird (2°!). Dariiber hinaus darf eine Durchsuchung oder Beschlag-
nahme (wie jede Zwangsmafinahme) nur in dem geringstmoglichen Umfang genehmigt/durchgefithrt werden (292).
Bei Durchsuchungen von Computerfestplatten oder anderen Datentrigern werden grundsitzlich nur die erfor-
derlichen (kopierten oder ausgedruckten) Daten selbst und nicht der gesamte Datentréger beschlagnahmt (2°3). Der
Datentrager darf nur dann beschlagnahmt werden, wenn es als im Wesentlichen unmoglich erachtet wird, die
erforderlichen Daten getrennt auszudrucken oder zu kopieren, oder wenn es als im Wesentlichen nicht prakti-
kabel erachtet wird, den Zweck der Durchsuchung auf andere Weise zu erfullen (2°4). Im CPA werden daher klare
und prizise Regeln fiir den Umfang und die Anwendung dieser Mafsnahmen festgelegt, um sicherzustellen, dass
der Eingriff in die Rechte des Einzelnen im Falle einer Durchsuchung oder Beschlagnahme das Mafl des Erfor-
derlichen fiir eine bestimmte strafrechtliche Ermittlung nicht tiberschreitet und in einem angemessenen Verhaltnis
zum verfolgten Zweck steht.

(%) Artikel 58 Absatz 4 PIPA.

(%) Siche Anhang Il Abschnitt 2.1. In der offiziellen Erklirung der koreanischen Regierung (Anhang II Abschnitt 2.1) wird auch auf die

Moglichkeit verwiesen, Daten tiber Finanztransaktionen zum Zwecke der Verhinderung von Geldwidsche und Terrorismusfinan-

zierung auf der Grundlage des Gesetzes iiber die Meldung und Nutzung genau bestimmter Finanztransaktionsdaten (Act on

Reporting and Using Specified Financial Transaction Information — ARUSFTI) zu erheben. Gemdff dem ARUSFTI sind jedoch

nur die Datenverantwortlichen zur Offenlegung verpflichtet, die personenbezogene Kreditdaten gemifs des Kreditdatengesetzes

verarbeiten und der Aufsicht der Finanzdienstleistungskommission unterliegen (siche Erwidgungsgrund (13)). Da die Verarbeitung
personenbezogener Kreditdaten durch diese Datenverantwortlichen vom Anwendungsbereich dieses Beschlusses ausgenommen ist,
ist das ARUSFTI fur die vorliegende Priifung nicht relevant.

In Artikel 3 CPPA wird auch das Militdrgerichtsgesetz als mogliche Rechtsgrundlage fiir die Erhebung von Kommunikationsdaten

genannt. Im Militirgerichtsgesetz ist jedoch die Erhebung von Daten iiber militdrisches Personal geregelt und es ist nur in einigen

wenigen Fillen auf Zivilisten anwendbar (beispielsweise kann ein Militdrgericht angerufen werden, wenn militdrisches Personal und

Zivilisten gemeinsam eine Straftat begehen oder wenn eine Straftat gegen das Militir begangen wird, siche Artikel 2 des Militir-

gerichtsgesetzes). In jedem Fall enthilt es allgemeine Bestimmungen fiir Durchsuchungen und Beschlagnahmen, die denen des CPA

dhneln (siche z. B. Artikel 146 bis 149 und 153 bis156 des Militirgerichtsgesetzes) und in denen beispielsweise vorgesehen ist,
dass Post nur dann beschlagnahmt werden darf, wenn dies fiir eine Untersuchung erforderlich ist und auf der Grundlage einer

Anordnung des Militdrgerichts. Fiir die Erhebung der Daten elektronischer Kommunikation gelten nach diesem Gesetz die Ein-

schrankungen und Garantien des CPPA. Siche Anhang II Abschnitt 2.2.2 und Fufnote 50.

(201) Artikel 215 Absitze 1 und 2 CPA. Siehe auch Artikel 106 Absatz 1, Artikel 107 und 109 CPA, wonach die Gerichte Durch-
suchungen und Beschlagnahmen durchfithren konnen, solange die betroffenen Gegenstinde oder Personen als mit einem be-
stimmten Fall verbunden angesechen werden. Siche Anhang II Abschnitt 2.2.1.2.

(292) Artikel 199 Absatz 1 CPA.

(29%) Artikel 106 Absatz 3 CPA.

(294 Artikel 106 Absatz 3 CPA.

(200

=
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(154) Im Hinblick auf die Verfahrensgarantien ist nach dem CPA fiir die Durchfithrung einer Durchsuchung oder
Beschlagnahme eine richterliche Anordnung erforderlich (2°%). Eine Durchsuchung oder Beschlagnahme ohne
richterliche Anordnung ist nur ausnahmsweise zuldssig, namlich in dringenden Fillen, (?°%) an Ort und Stelle
bei der Festnahme oder Verhaftung eines Tatverddchtigen (2*7) oder wenn ein Gegenstand von einem Tatver-
dichtigen oder einer dritten Person (bei personenbezogenen Daten von der betroffenen Person selbst) entsorgt
oder freiwillig tibergeben wird (2°%). Unzuldssige Durchsuchungen und Beschlagnahmen werden strafrechtlich
geahndet, (*°°) und alle Beweise, die unter Verstof$ gegen das CPA erhoben wurden, gelten als unzuldssig (2'°).
Schlieflich miissen die betroffenen Personen stets unverziiglich iiber eine Durchsuchung oder Beschlagnahme
(einschlieflich der Beschlagnahme ihrer Daten) unterrichtet werden, (2!'') was wiederum die Ausiibung ihrer
materiellen Rechte und ihres Rechts auf Rechtsbehelf ermoglicht (siche insbesondere die Moglichkeit, die Voll-
streckung eines Beschlagnahmebeschlusses anzufechten, vgl. Erwdgungsgrund (180)).

3212 Zugriff auf Kommunikationsdaten

(155) Auf der Grundlage des CPPA koénnen die koreanischen Strafverfolgungsbehérden zwei Arten von Mafinahmen
ergreifen: (2'?) zum einen die Erhebung von ,Kommunikationsbestitigungsdaten (213), die das Datum des Tele-
kommunikationsvorgangs, seine Anfangs- und Endzeit, die Zahl der ausgehenden und eingehenden Anrufe sowie
die Rufnummer der anderen Person, die Haufigkeit der Nutzung, und Protokolldateien iiber die Nutzung von
Telekommunikationsdiensten und Standortdaten (z. B. von den Sendemasten, die die Signale empfangen) umfas-
sen und zum anderen ,kommunikationsbeschrinkende Maffnahmen*, zu denen sowohl die Erhebung von Inhalts-
daten herkdmmlicher Postsendungen als auch die direkte Uberwachung des Inhalts eines Telekommunikations-
vorgangs gehoren (214).

(156) Auf Kommunikationsbestitigungsdaten darf nur zugegriffen werden, wenn dies zur Durchfithrung strafrechtlicher
Ermittlungen oder zur Vollstreckung einer Strafe (?'°) auf der Grundlage einer gerichtlichen Anordnung erforder-
lich ist (219). In diesem Zusammenhang ist es nach dem CPPA erforderlich, dass sowohl im Antrag auf die
Anordnung (z.B. tiber die Griinde fiir den Antrag, die Beziehung zur Zielperson bzw. zum Teilnehmer und
die erforderlichen Daten) als auch in der Anordnung selbst (z. B. iiber das Ziel, den Zweck und den Umfang der
Mafinahme) detaillierte Angaben gemacht werden (2'7). Eine Erhebung ohne richterliche Anordnung ist nur dann
zuldssig, wenn aus Griinden der Dringlichkeit keine richterliche Genehmigung eingeholt werden kann; in

(29%) Artikel 215 Absitze 1 und 2 CPA, Artikel 113 CPA. Bei der Beantragung einer solchen Anordnung muss die betreffende Behorde
Unterlagen vorlegen, aus denen hervorgeht, warum eine Person einer Straftat verdachtigt wird, dass die Durchsuchung, Inspektion
oder Beschlagnahme erforderlich ist und dass die zu beschlagnahmenden Gegenstinde existieren (Artikel 108 Absatz 1 der
Strafprozessordnung). In der Anordnung sind unter anderem der Name des Tatverdichtigen und die Bezeichnung der Straftat,
der Ort, die Person oder die Gegenstinde, die durchsucht werden sollen, oder die Gegenstinde, die beschlagnahmt werden sollen,
das Ausstellungsdatum und die Geltungsdauer zu nennen (Artikel 114 Absatz 1 in Verbindung mit Artikel 219 CPA). Siehe
Anhang II Abschnitt 2.2.1.2.

(20%) Dazu gehoren Situationen, in denen es aufgrund der Dringlichkeit am Tatort unmoglich ist, eine Anordnung einzuholen
(Artikel 216 Absatz 3 CPA); diese muss anschliefend jedoch unverziiglich nachgeholt werden (Artikel 216 Absatz 3 CPA).

(297) Artikel 216 Absdtze 1 und 2 CPA.

(%08) Artikel 218 CPA. Wie in Anhang II Abschnitt 2.2.1.2 erldutert, werden freiwillig tibergebene Gegenstinde nur dann als Beweis-
material in einem Gerichtsverfahren zugelassen, wenn kein begriindeter Zweifel an der Freiwilligkeit der Ubergabe besteht, was der
Staatsanwalt nachweisen muss.

(29 Artikel 321 des Strafgesetzes.

(219 Artikel 308-2 CPA. Die betroffene Person (und ihr Rechtsbeistand) diirfen ferner bei der Vollstreckung einer angeordneten
Durchsuchung oder Beschlagnahme anwesend sein, sodass sie zum Zeitpunkt der Vollstreckung auch Widerspruch erheben
konnen (Artikel 121 und 219 CPA).

(*1) Artikel 121 und 122 CPA (in Bezug auf die Durchsuchung) und Artikel 219 in Verbindung mit Artikel 106 Absatz 4 CPA (in
Bezug auf die Beschlagnahme).

(*1?) Siche auch Anhang II Abschnitt 2.2.2.1. Solche Maflnahmen koénnen mit der obligatorischen Unterstiitzung von Telekommuni-
kationsdiensteanbieter ergriffen werden, wenn diese eine schriftliche Genehmigung von einem Gericht erhalten haben (Artikel 9
Absatz 2 CPPA), die von den Diensteanbietern aufbewahrt werden muss (Artikel 15-2 CPPA und Artikel 12 des CPPA-Durch-
fihrungserlasses). Telekommunikationsdiensteanbieter konnen die Zusammenarbeit verweigern, wenn die in der schriftlichen
Genehmigung des Gerichts angegebenen Daten der betroffenen Person (z. B. die Telefonnummer) unrichtig sind, und sie diirfen
unter keinen Umstinden die fiir die Telekommunikation verwendeten Passworter offenlegen (Artikel 9 Absatz 4 CPPA).

(213) Artikel 2 Absatz 11 CPPA. )

(1% Siehe Artikel 2 Absatz 6 CPPA, der sich auf ,Zensur® bezieht (Offnen von Post ohne Einwilligung des Betroffenen oder die

Aneignung von Wissen iiber ihren Inhalt, die Aufzeichnung oder die Vorenthaltung ihres Inhalts auf anderem Wege) und Artikel 2

Absatz 7 CPPA, der sich auf ,Abhoren” bezieht (Erfassung oder Aufzeichnung des Inhalts von Telekommunikation durch Abhéren

oder Mitlesen der Gerausche, Worter, Symbole oder Bilder eines Kommunikationsvorgangs mittels elektronischer und mecha-

nischer Gerite ohne Einwilligung des Betroffenen oder die Storung der Ubertragung und des Empfangs).

Artikel 13 Absatz 1 CPPA. Siche auch Anhang II Abschnitt 2.2.2.3. Dariiber hinaus diirfen Echtzeit-Standortverfolgungsdaten und

Kommunikationsbestitigungsdaten, die eine bestimmte Basisstation betreffen, nur fiir die Untersuchung schwerer Straftaten oder

in Fillen erhoben werden, in denen es sonst schwierig wire, die Ausfihrung einer Straftat zu verhindern oder Beweise zu

sammeln (Artikel 13 Absatz 2 CPPA). Dies spiegelt die Notwendigkeit wider, im Einklang mit dem Grundsatz der VerhaltnismaRig-
keit zusdtzliche Garantien fiir Malnahmen vorzusehen, die besonders stark in die Privatsphire eingreifen.

(21%) Artikel 13 und 6 CPPA.

(217) Siche Artikel 13 Absitze 3 und 9 in Verbindung mit Artikel 6 Absdtze 4 und 6 CPPA.

==

(215

=



L 44/36 Amtsblatt der Européischen Union 24.2.2022

diesem Fall muss die Anordnung eingeholt und der Telekommunikationsdiensteanbieter unmittelbar nach der
Anforderung der Daten informiert werden (>'%). Wenn das Gericht die nachtrigliche Genehmigung verweigert,
miissen die erhobenen Daten vernichtet werden (2'9).

(157) Als zusdtzliche Garantien in Bezug auf die Erhebung von Kommunikationsbestitigungsdaten werden im CPPA
besondere Anforderungen an die Aufzeichnung und Transparenz gestellt (22°). So miissen sowohl die Strafver-
folgungsbehorden (221) als auch die Telekommunikationsanbieter (222) Aufzeichnungen iiber die gestellten Antrige
und die Weitergabe von Daten fithren. Dariiber hinaus missen die Strafverfolgungsbehorden die betroffenen
Personen grundsitzlich iiber die Erhebung ihrer Kommunikationsbestitigungsdaten unterrichten (?2%). Eine solche
Unterrichtung kann nur in Ausnahmefillen auf der Grundlage einer Genehmigung des Leiters der zustindigen
Bezirksstaatsanwaltschaft aufgeschoben werden (*24). Die Genehmigung darf nur erteilt werden, wenn die Unter-
richtung 1) die Gefiahrdung der nationalen Sicherheit und der offentlichen Sicherheit und Ordnung, 2) Tod oder
Korperverletzung, 3) die Behinderung eines fairen Gerichtsverfahrens (z. B. durch die Vernichtung von Beweis-
material oder die Bedrohung von Zeugen) oder 4) die Verleumdung des Verdichtigen, der Opfer oder anderer mit
dem Fall in Verbindung stehender Personen oder die Verletzung ihrer Privatsphdre nach sich ziehen kann. In
diesen Fillen muss die Unterrichtung innerhalb von 30 Tagen erfolgen, sobald die Griinde fiir den Aufschub nicht
mehr bestehen (22°). Die betroffenen Personen haben das Recht, bei der Unterrichtung Auskunft tiber die Griinde
fur die Erhebung ihrer Daten zu erhalten (229).

(158) Strengere Regeln gelten fiir kommunikationsbeschrinkende Mafnahmen, die nur dann angewandt werden diirfen,
wenn wesentliche Griinde fiir den Verdacht vorliegen, dass bestimmte im CPPA ausdriicklich aufgefiihrte schwere
Straftaten geplant sind, begangen werden oder begangen wurden (*?7). Auflerdem diirfen kommunikations-
beschrinkende Mafinahmen nur als letztes Mittel ergriffen werden, wenn es schwierig ist, auf andere Weise die
Begehung einer Straftat zu verhindern, einen Straftdter festzunehmen oder Beweise zu sammeln (22%). Damit die
Verletzung der Privatsphire bei der Kommunikation so gering wie moglich ist, miissen diese Mafnahmen
unverziiglich eingestellt werden, sobald die Fortsetzung des Zugriffs nicht mehr erforderlich ist (22°). Daten, die
auf unrechtmiflige Weise durch kommunikationsbeschrinkende Mafinahmen erhoben wurden, werden nicht als
Beweismaterial in Gerichts- oder Disziplinarverfahren zugelassen (39).

(159) Im Hinblick auf die Verfahrensgarantien ist fiir die Durchfihrung kommunikationsbeschrankender Mafnahmen
nach dem CPPA eine richterliche Anordnung erforderlich (*'). Auch in diesem Fall sind nach dem CPPA der
Antrag auf Erlass einer richterlichen Anordnung und die Anordnung selbst mit detaillierten Informationen zu
versehen, (23?) einschlieflich der Begriindung des Antrags und der zu erhebenden Kommunikationsdaten (die sich
auf den Verddchtigen beziehen miissen, gegen den ermittelt wird.) (***) Solche Mafinahmen diirfen nur dann ohne

218) Artikel 13 Absatz 2 CPPA.

(%)

(219 Artikel 13 Absatz 3 CPPA.

(229) Siche Anhang II Abschnitt 2.2.2.3.

(221 Artikel 13 Absitze 5 und 6 CPPA.

(2*?) Artikel 13 Absatz 7 CPPA. Dariiber hinaus miissen die Telekommunikationsanbieter dem Ministerium fiir Wissenschaft und IKT
zweimal jihrlich einen Bericht tiber die Offenlegung von Kommunikationsbestitigungsdaten erstatten.

(*?%) Siehe Artikel 13-3 Absatz 7 CPPA in Verbindung mit Artikel 9-2 CPPA. Insbesondere miissen Einzelpersonen innerhalb von
30 Tagen nach einer Entscheidung iiber die (Nicht-)Strafverfolgung oder innerhalb von 30 Tagen nach einem Jahr nach einer
Entscheidung iiber die Aussetzung der Anklageerhebung unterrichtet werden (obwohl die Unterrichtung in jedem Fall innerhalb
von 30 Tagen nach einem Jahr nach Erhebung der Daten erfolgen muss), siche Artikel 13-3 Absatz 1 CPPA.

(224 Artikel 13-3 Absitze 2 bis 3 CPPA.

(22%) Artikel 13-3 Absatz 4 CPPA.

(229) Artikel 13-3 Absatz 5 CPPA. Auf Antrag der betroffenen Person hat der Staatsanwalt oder der Beamte der Kriminalpolizei
innerhalb von 30 Tagen nach Eingang des Antrags die Griinde schriftlich mitzuteilen, es sei denn, es liegt eine der Ausnahmen
fur einen Aufschub der Unterrichtung vor (Artikel 13-3 Absatz 6 CPPA).

(2%7) Zu diesen Straftaten gehoren etwa Aufstinde, Drogenkriminalitit oder Sprengstoffkriminalitit sowie Straftaten im Zusammenhang
mit der nationalen Sicherheit, den diplomatischen Beziehungen oder Militdrstiitzpunkten und -anlagen, siehe Artikel 5 Absatz 1
CPPA. Siche auch Anhang I Abschnitt 2.2.2.2.

(228) Artikel 3 Absatz 2 und Artikel 5 Absatz 1 CPPA.

(22%) Artikel 2 des CPPA-Durchfithrungserlasses.

(2%0) Artikel 4 CPPA.

(**1) Artikel 6 Absdtze 1, 2 und 5 bis 6 CPPA.

(*?) In einem Antrag auf Erlass einer Anordnung sind folgende Punkte darzulegen: 1) die wesentlichen Griinde fiir den (Prima-facie-)

Verdacht, dass eine der aufgefithrten Straftaten geplant ist, begangen wird oder begangen wurde, sowie etwaige Belege, 2) die

kommunikationsbeschrinkenden Mafnahmen sowie ihr Ziel, Umfang und Zweck sowie der Durchfithrungszeitraum und 3) der

Ort, an dem die Malnahmen durchgefithrt werden sollen, und die Art und Weise ihrer Durchfithrung (Artikel 6 Absatz 4 CPPA

und Artikel 4 Absatz 1 des CPPA-Durchfiihrungserlasses). In der entsprechenden Anordnung sind die Arten der Mafinahmen sowie

ihr Ziel, Umfang und Durchfithrungszeitraum sowie der Ort und die Art und Weise ihrer Durchfithrung festzulegen (Artikel 6

Absatz 6 CPPA).

() Ziel einer kommunikationsbeschrinkenden Maffnahme miissen bestimmte Postsendungen oder Telekommunikationsnachrichten
sein, die der Verdichtige sendet oder empfingt, oder die Postsendungen oder Telekommunikationsnachrichten, die der Verdichtige
wihrend eines bestimmten Zeitraums sendet oder empfingt (Artikel 5 Absatz 2 CPPA).
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Anordnung ergriffen werden, wenn eine unmittelbare Bedrohung durch die organisierte Kriminalitit oder eine
andere schwere Straftat, die unmittelbar zum Tod oder zur schweren Korperverletzung fithren kann, droht und
ein Notfall vorliegt, der die Durchfithrung des reguldren Verfahrens unmoglich macht (*#). In diesem Fall muss
jedoch unmittelbar nach der Mafnahme ein Antrag auf Anordnung gestellt werden (23°). Kommunikations-
beschrinkende Mafinahmen diirfen nur tiber einen Zeitraum von zwei Monaten durchgefiihrt werden (23%) und
kénnen nur mit gerichtlicher Genehmigung verlangert werden, wenn die Voraussetzungen fiir die Durchfithrung
der Maffnahmen weiterhin gegeben sind (**7). Der verlangerte Zeitraum darf insgesamt ein Jahr bzw. drei Jahre bei
bestimmten besonders schweren Straftaten (z. B. Verbrechen in Zusammenhang mit Aufstinden, Angriffen aus
dem Ausland, der nationalen Sicherheit) nicht iiberschreiten (2%8).

(160) Wie bei der Erhebung von Kommunikationsbestatigungsdaten sind Telekommunikationsanbieter (*?) und Straf-
verfolgungsbehorden (249) nach dem CPPA verpflichtet, Aufzeichnungen tiber die Durchfithrung von kommuni-
kationsbeschrinkenden Maflnahmen zu fithren, und es ist eine Unterrichtung der betroffenen Person vorgesehen,
die in Ausnahmefillen aufgeschoben werden kann, wenn dies aus wichtigen Griinden des offentlichen Interesses
erforderlich ist (241).

(161) Schlie@lich wird die Nichteinhaltung mehrerer Einschrinkungen und Garantien des CPPA (z. B. die Pflicht zur
Einholung einer richterlichen Anordnung, zur Fihrung von Aufzeichnungen und zur Benachrichtigung der
betroffenen Person) sowohl im Hinblick auf die Erhebung von Kommunikationsbestatigungsdaten als auch auf
den Einsatz von kommunikationsbeschrinkenden Mafnahmen strafrechtlich geahndet (242).

(162) Die Befugnisse der Strafverfolgungsbehorden zur Erhebung von Kommunikationsdaten auf der Grundlage des
CPPA (sowohl der Kommunikationsinhalts- als auch der Kommunikationsbestitigungsdaten) sind daher durch
klare und prazise Regeln eingeschriankt und unterliegen einer Reihe von Garantien. Diese Garantien gewahrleisten
insbesondere die Aufsicht tiber die Durchfithrung solcher Mafinahmen, sowohl vorab (durch vorherige gericht-
liche Genehmigung) als auch im Nachhinein (durch Aufzeichnungs- und Berichterstattungspflichten), und erleich-
tern den Zugang des Einzelnen zu wirksamen Rechtsbehelfen (indem sie sicherstellen, dass er iiber die Erhebung
seiner Daten unterrichtet wird).

3213 Ersuchen um freiwillige Offenlegung von Teilnehmerdaten

(163) Zusatzlich zu den in den Erwagungsgriinden (153)-(162) beschriebenen Zwangsmafinahmen konnen die korea-
nischen Strafverfolgungsbehorden Telekommunikationsanbieter um freiwillige Ubermittlung von ,Kommunikati-
onsdaten® zur Unterstiitzung eines Strafverfahrens, einer Ermittlung oder der Vollstreckung einer Strafe ersuchen
(Artikel 83 Absatz 3 TBA). Diese Moglichkeit besteht nur in Bezug auf begrenzte Datensitze, d. h. den Namen, die
Melderegisterzahl, die Anschrift und die Telefonnummer von Nutzern, das jeweilige Datum, an dem die Nutzer
ihren Vertrag abgeschlossen oder beendet haben, sowie Nutzeridentifikationscodes (d. h. Codes, die zur Identifi-
zierung des rechtmifigen Nutzers von Computersystemen oder Kommunikationsnetzen verwendet werden) (243).
Da nur Personen, die direkt Dienste eines koreanischen Telekommunikationsanbieters in Anspruch nehmen, als
,Nutzer* gelten, (>*4) fallen EU-Biirger, deren Daten in die Republik Korea iibermittelt wurden, normalerweise
nicht in diese Kategorie (>*).

(164) Fir solche freiwilligen Offenlegungen gelten unterschiedliche Einschrinkungen, sowohl fur die Ausiibung der
Befugnisse der Strafverfolgungsbehorde als auch fiir die Antwort des Telekommunikationsanbieters. Generell
miissen die Strafverfolgungsbehorden im Einklang mit den verfassungsrechtlichen Grundsitzen der Erforderlich-
keit und Verhiltnismafigkeit (Artikel 12 Absatz 1 und Artikel 37 Absatz 2 der Verfassung) handeln, auch wenn
sie die freiwillige Offenlegung der Daten anfordern. Dariiber hinaus miissen sie das PIPA einhalten,

(2*% Artikel 8 Absatz 1 CPPA. Die Datenerhebung in dringenden Fillen hat jedoch stets gemif einer ,Erklirung tiber die Dringlichkeit

von Zensur- oder Abhormaffnahmen® zu erfolgen und die Behorde, die die Erhebung durchfiihrt, muss ein Eilmafnahmenregister

fithren (Artikel 8 Absatz 4 CPPA).

Liegt der Strafverfolgungsbehorde nicht innerhalb von 36 Stunden eine gerichtliche Genehmigung vor, so ist die Erhebung

unverziiglich einzustellen (Artikel 8 Absatz 2 CPPA); in diesem Fall werden die erhobenen Daten, wie in Anhang II

Abschnitt 2.2.2.2 erldutert, in der Regel vernichtet. Das Gericht ist auch in Fillen zu benachrichtigen, in denen eine Eilmafnahme

innerhalb kurzer Zeit abgeschlossen wurde, sodass eine gerichtliche Genehmigung nicht mehr erforderlich ist (z. B. wenn der

Verdichtige unmittelbar nach Uberwachungsbeginn festgenommen wird, siehe Artikel 8 Absatz 5 CPPA). In diesem Fall miissen

dem Gericht Informationen tiber Zweck, Ziel, Umfang, Zeitraum, Ort und Art der Erhebung vorgelegt sowie die Griinde genannt

werden, warum kein Antrag auf gerichtliche Genehmigung gestellt wurde (Artikel 8 Absdtze 6 bis 7 CPPA).

(2%%) Artikel 6 Absatz 7 CPPA. Wird das Ziel der Manahmen innerhalb dieses Zeitraums frither erreicht, miissen die Maflnahmen
unverziiglich eingestellt werden.

(2%7) Artikel 6 Absitze 7 bis 8 CPPA.

(238) Artikel 6 Absatz 8 CPPA.

(2*%) Artikel 9 Absatz 3 CPPA.

(%)

)

(235

N

240) Artikel 18 Absatz 1 des CPPA-Durchfithrungserlasses.

241) Insbesondere muss die Staatsanwaltschaft die Person innerhalb von 30 Tagen nach Erstellung einer Anklageschrift oder einer
Entscheidung, keine Anklage zu erheben oder eine Festnahme vorzunehmen, unterrichten (Artikel 9-2 Absatz 1 CPPA). Die
Unterrichtung kann mit Zustimmung des Leiters der Bezirksstaatsanwaltschaft aufgeschoben werden, wenn sie wahrscheinlich
die nationale Sicherheit ernsthaft gefihrden oder die offentliche Sicherheit und Ordnung stéren wiirde oder wenn sie wahr-
scheinlich zu einer erheblichen Schidigung eines Dritten an Leib und Leben fithren wiirde (Artikel 9-2 Absitze 4 bis 6 CPPA).

(%) Artikel 16 und 17 CPPA.

(*¥) Artikel 83 Absatz 3 TBA. Siehe auch Anhang II Abschnitt 2.2.3.

(2*%) Artikel 2 Absatz 9 TBA.

(*#%) Siche auch Anhang I Abschnitt 2.2.3.

242
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insbesondere indem sie nur ein Mindestmaf an personenbezogenen Daten erheben, soweit dies zur Erreichung
eines rechtmifSigen Zwecks erforderlich ist, und zwar in einer Weise, die die Auswirkungen auf die Privatsphare
des Einzelnen moglichst gering hilt (z. B. Artikel 3 Absitze 1 und 6 PIPA). So muss ein Ersuchen um Offenlegung
von Kommunikationsdaten auf der Grundlage des TBA schriftlich erfolgen und Ausfithrungen tiber die Griinde

fur das Ersuchen, die Verbindung zu dem betreffenden Nutzer und den Umfang der angeforderten Daten ent-
halten (246).

(165) Die Telekommunikationsanbieter sind nicht verpflichtet, solchen Ersuchen nachzukommen, und diirfen dies nur
in Ubereinstimmung mit dem PIPA tun. So miissen sie insbesondere die verschiedenen Interessen gegeneinander
abwidgen und diirfen die Daten nicht weitergeben, wenn dies zur unfairen Beeintrachtigung der Interessen der
betroffenen Person oder eines Dritten fithren konnte (2#7). Dies trifft zum Beispiel zu, wenn die ersuchende
Behorde ihre Befugnisse offensichtlich missbraucht hat (243). Die Telekommunikationsanbieter miissen Aufzeich-
nungen iber die Offenlegungen im Rahmen des TBA fithren und dem Minister fiir Wissenschaft und IKT zweimal
pro Jahr Bericht erstatten (249).

(166) Dariiber hinaus miissen Telekommunikationsanbieter gemaf Abschnitt 3 der Bekanntmachung Nr.2021-5
(Anhang I) grundsitzlich die betroffene Person unterrichten, wenn sie einem Ersuchen freiwillig
nachkommen (2°9). Auf diese Weise kann die betroffene Person ihre Rechte wahrnehmen und im Falle einer
unrechtméfigen Weitergabe ihrer Daten Rechtsbehelfe einlegen, und zwar entweder gegen den Datenverantwort-
lichen (z. B. fiir die Weitergabe der Daten unter Verstofs gegen das Datenschutzgesetz oder fiir die Beantwortung
eines eindeutig unverhéltnismafigen Ersuchens) oder gegen die Strafverfolgungsbehorde (z. B. fir Handlungen, die
tiber die Grenzen des Erforderlichen und Angemessenen hinausgehen, oder fiir die Nichteinhaltung der Ver-
fahrensvorschriften des TBA).

3.2.2 Weitere Verwendung der erhobenen Daten

(167) Die Verarbeitung personenbezogener Daten, die von koreanischen Strafverfolgungsbehorden erhoben werden,
unterliegt allen Anforderungen des PIPA, einschlieflich der Zweckbindung (Artikel 3 Absitze 1 bis 2 PIPA),
der Rechtmifigkeit der Nutzung und der Weitergabe an Dritte (Artikel 15, 17 und 18 PIPA), der internationalen
Ubermittlung (Artikel 17 und 18 PIPA in Verbindung mit Abschnitt 2 der Bekanntmachung 2021-5) (25), der
Verhiltnismafigkeit bzw. Datenminimierung (Artikel 3 Absitze 1 und 6 PIPA) und der Speicherbegrenzung
(Artikel 21 PIPA) (352).

(168) Die Verwendung von Kommunikationsinhaltsdaten, die im Rahmen von kommunikationsbeschrinkenden Maf-
nahmen erworben wurden, wird im CPPA ausdriicklich auf folgende Situationen beschrinkt: bei Ermittlung,
Verfolgung oder Verhiitung schwerer Straftaten, (>>3) bei Disziplinarverfahren wegen dieser Straftaten, bei Scha-
denersatzanspriichen, die von einer an der Kommunikation beteiligten Partei geltend gemacht werden, oder wenn
dies durch andere Gesetze ausdriicklich erlaubt ist (*#). Dariiber hinaus darf der erfasste Inhalt der Telekom-
munikation iiber das Internet nur mit Genehmigung des Gerichts, das die kommunikationsbeschrinkenden MaR-
nahmen genehmigt hat, (*°°) gespeichert werden, um die Daten fiir die Ermittlung, Verfolgung oder Verhiitung
schwerer Straftaten zu verwenden (). Im Allgemeinen ist es nach dem CPPA verboten, vertrauliche Daten, die
durch kommunikationsbeschrankende Maffnahmen eingeholt wurden, weiterzugeben und solche Daten zu ver-
wenden, um den Ruf derjenigen zu schidigen, die von den Mafnahmen betroffen waren (2%).

3.2.3 Aufsicht

(169) Die Tatigkeit der Strafverfolgungsbehorden wird in Korea von verschiedenen Stellen beaufsichtigt (2°%).

(249) Artikel 83 Absatz 4 TBA. Ist wegen Dringlichkeit ein schriftliches Ersuchen nicht moglich, so muss dieses vorgelegt werden,
sobald der Grund fiir die Dringlichkeit nicht mehr besteht (Artikel 83 Absatz 4 TBA).

(2#) Artikel 18 Absatz 2 PIPA.

(*4%) Entscheidung des Obersten Gerichtshofs vom 10. Mdrz 2016, 2012Dal105482. Siehe auch Anhang II Abschnitt 2.2.3 iiber diese
Entscheidung des Verfassungsgerichts.

(249 Artikel 83 Absitze 5 bis 6 TBA.

(*°°) Diese Anforderung unterliegt begrenzten und qualifizierten Ausnahmen, insbesondere wenn und solange dadurch eine laufende
strafrechtliche Ermittlung gefahrdet wiirde oder die Schadigung eines Dritten an Leib und Leben wahrscheinlich ist, sofern diese
Rechte oder Interessen eindeutig Vorrang vor den Rechten der betroffenen Person haben. Siehe Abschnitt 3 Ziffer III Nummer 1
der Bekanntmachung.

(1) Insbesondere sind die koreanischen Behorden verpflichtet, durch ein rechtsverbindliches Instrument ein dem PIPA gleichwertiges
Schutzniveau zu gewihrleisten, siehe auch Erwigungsgrund (90).

(?°2) Siehe auch Anhang II Abschnitt 1.2.

(%) Siehe Erwagungsgrund (158).

(%) Artikel 12 CPPA. Siehe Anhang Il Abschnitt 2.2.2.2.

(2*°) Der Staatsanwalt oder der Polizeibeamte, der die kommunikationsbeschrinkenden Maflnahmen durchfiihrt, muss innerhalb von
14 Tagen nach Beendigung der Mafnahmen die zu speichernden Telekommunikationsdaten auswihlen und die gerichtliche
Genehmigung beantragen (Polizeibeamte haben den Antrag an einen Staatsanwalt zu richten, der wiederum den Antrag bei
Gericht einreicht), siehe Artikel 12-2 Absdtze 1 und 2 CPPA.

(*°°) Ein Antrag auf Genehmigung muss Angaben zu den kommunikationsbeschrinkenden Mafinahmen, eine Zusammenfassung der
Ergebnisse der Maffnahmen, die Griinde fur die Aufbewahrung (mit unterstiitzenden Unterlagen) und die Informationen iiber die
zu speichernden Telekommunikationsdaten enthalten (Artikel 12-2 Absatz 3 CPPA). Wird kein Antrag gestellt, miissen die erfass-
ten Daten innerhalb von 14 Tagen nach Beendigung der kommunikationsbeschrinkenden Maflnahme geloscht werden (Artikel 12-
2 Absatz 5 CPPA), bei Ablehnung des Antrags innerhalb von sieben Tagen (Artikel 12-2 Absatz 5 CPPA). In beiden Fillen muss
dem Gericht, das die Erhebung genehmigt hat, innerhalb von sieben Tagen ein Bericht iiber die Loschung iibermittelt werden.

(*7) Artikel 11 Absatz 2 des CPPA-Durchfithrungserlasses.

(*°%) Siche Anhang Il Abschnitt 2.3.
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(170) Erstens unterliegt die Polizei der internen Aufsicht durch einen Generalinspektor, (2*°) der die Rechtmifigkeits-
kontrolle durchfiihrt, auch im Hinblick auf mogliche Menschenrechtsverletzungen. Diese Behorde wurde zur
Umsetzung des Gesetzes iiber Priifungen im 6ffentlichen Sektor eingerichtet, mit dem die Einrichtung von Stellen
fur die Eigenprifung gefordert und spezifische Anforderungen an deren Zusammensetzung und Aufgaben fest-
gelegt werden. So wird der Leiter einer Stelle fiir die Eigenpriifung nach dem Gesetz fiir einen Zeitraum von zwei
bis funf Jahren von einer Person aufSerhalb der zustindigen Behorde (z. B. ein ehemaliger Richter oder Professor)
ernannt (2°°). Er kann nur aus berechtigten Griinden entlassen werden (z.B. wenn er aus gesundheitlichen
Griinden nicht in der Lage ist, seine Aufgaben zu erfiillen, oder wenn gegen ihn ein Disziplinarverfahren einge-
leitet wird) (2°!) und seine Unabhingigkeit ist weitestgehend gewihrleistet (262). Die Behinderung einer Eigen-
prifung wird mit Geldbuen geahndet (>°%). Die Priifungsberichte (die Empfehlungen, Antrige auf Disziplinar-
mafinahmen, Antrdge auf Schadenersatz oder Korrekturen enthalten konnen) werden dem Leiter der zustindigen
Behorde, dem Rechnungshof (Board of Audit and Inspection — BAI), (24 tibermittelt und im Allgemeinen ver-
offentlicht (2°). Die Ergebnisse der Umsetzung des Berichts miissen auch dem BAI mitgeteilt werden (2%9) (siche
Erwidgungsgrund (173) iber die Aufsichtsfunktion und -befugnisse des BAI).

(171) Zweitens tberwacht die PIPC die Einhaltung des PIPA und anderer Gesetze zum Schutz der Privatsphire natiir-
licher Personen bei der Datenverarbeitung durch Strafverfolgungsbehorden, einschlieSlich der Gesetze, die die
Sammlung von (elektronischen) Beweismitteln zu Strafverfolgungszwecken regeln, wie in Abschnitt 3.2.1 be-
schrieben (7). Da die PIPC insbesondere die Rechtmifigkeit und die Datenerhebung und -verarbeitung nach
Treu und Glauben tiberwacht (Artikel 3 Absatz 1 PIPA), gegen die verstofSen wird, wenn personenbezogene Daten
unter Verletzung dieser Gesetze abgerufen und verwendet werden, (2°%) kann die PIPC auch die Einhaltung der in
Abschnitt 3.2.1 beschriebenen Einschrinkungen und Garantien untersuchen und durchsetzen (*%°). Bei der Aus-
iibung dieser Aufsichtsfunktion kann die PIPC von all ihren Untersuchungs- und Abhilfebefugnissen Gebrauch
machen, wie in Abschnitt 2.4.2 ausfithrlich beschrieben. Bereits vor der jiingsten Reform des PIPA (d. h. in ihrer
fritheren Aufsichtsfunktion fiir den offentlichen Sektor) nahm die PIPC mehrere Aufsichtstitigkeiten im Zusam-
menhang mit der Verarbeitung personenbezogener Daten durch Strafverfolgungsbehorden wahr, z.B. im Zu-
sammenhang mit der Vernehmung von Verddchtigen (Fall Nr. 2013-16 vom 26. August 2013) sowie in Bezug
auf die Benachrichtigung von Personen iiber die Verhingung von Geldbuflen (Fall Nr.2015-02-04 vom 26.
Januar 2015) und die gemeinsame Nutzung von Daten mit anderen Behorden (Fall Nr. 2018-15-146 vom 9. Juli
2018, Fall Nr. 2018-25-308 vom 10. Dezember 2018, Fall Nr. 2019-02-015 vom 29. Januar 2019), die Erfas-
sung von Fingerabdriicken oder Fotos (Fall Nr.2019-17-273 vom 9. September 2019) und den Einsatz von
Drohnen (Fall Nr.2020-01-004 vom 13.Januar 2020). In diesen Fillen untersuchte die PIPC die Einhaltung
mehrerer Bestimmungen des PIPA (z. B. die Rechtmifigkeit der Verarbeitung, die Grundsitze der Zweckbindung
und der Datenminimierung), aber auch einschligige Bestimmungen anderer Gesetze, wie des Strafverfahrens-
gesetzes, und gab erforderlichenfalls Empfehlungen ab, um die Verarbeitung mit den Datenschutzanforderungen
in Einklang zu bringen.

(172) Drittens gibt es eine unabhingige Aufsicht durch die Nationale Menschenrechtskommission (2’%) (National Human
Rights Commission — NHRC), die im Rahmen ihres allgemeinen Mandats zum Schutz der in den Artikeln 10 bis
22 der Verfassung verankerten Grundrechte Verstoffe gegen das Recht auf Privatsphire und Briefgeheimnis
untersuchen kann. Die NHRC setzt sich aus 11 Kommissionsmitgliedern zusammen, die bestimmte Qualifikatio-
nen aufweisen miissen (') und vom Prisidenten nach einem gesetzlich festgelegten Verfahren ernannt werden.
Im Einzelnen werden vier Kommissionsmitglieder auf Vorschlag der Nationalversammlung, vier auf Vorschlag des
Prisidenten und drei auf Vorschlag des Obersten Richters des Obersten Gerichtshofs ernannt (272). Der Vor-
sitzende wird vom Prisidenten aus dem Kreis der Kommissionsmitglieder ernannt und muss von der National-
versammlung bestitigt werden (?3). Die Kommissionsmitglieder (einschlieRflich des Vorsitzenden) werden

(**°) Siehe Anhang I Abschnitt 2.3.1. Siehe auch https:/[www.police.go.kr/eng/knpa/org/org01.jsp.

(%6%) Ebenso werden die Priifer auf der Grundlage bestimmter, im Gesetz festgelegter Bedingungen ernannt, siche Artikel 16 ff. des

Gesetzes tiber die Priifungen im offentlichen Sektor.

(261) Artikel 8 bis 11 des Gesetzes iiber Priifungen im offentlichen Sektor.

(262) Artikel 7 des Gesetzes iiber Priifungen im offentlichen Sektor.

(2%) Artikel 41 des Gesetzes iiber Priifungen im offentlichen Sektor.

(264) Artikel 23 Absatz 1 des Gesetzes iiber Priifungen im offentlichen Sektor.

(29%) Artikel 26 des Gesetzes iiber Priifungen im offentlichen Sektor.

(2%9) Artikel 23 Absatz 3 des Gesetzes iiber Priffungen im offentlichen Sektor.

(27) Siehe Artikel 7-8 Absitze 3 und 4 und Artikel 7-9 Absatz 5 PIPA.

(268) Bekanntmachung der PIPC Nr. 2021-5 (Anhang I Abschnitt 6).

(26%) Siche auch Anhang I Abschnitt 2.3.4.

(279 Artikel 1 des National Human Rights Commission Act (Gesetz iiber die nationale Menschenrechtskommission, im Folgenden

LNHRC-Gesetz").

(*) In die Kommission berufen werden konnen Personen, die 1) mindestens zehn Jahre lang und mindestens als auferordentlicher
Professor an einer Universitdt oder einem zugelassenen Forschungsinstitut gearbeitet haben, 2) mindestens zehn Jahre als Richter,
Staatsanwalt oder Rechtsanwalt titig gewesen sind, 3) mindestens zehn Jahre im Bereich der Menschenrechte gearbeitet haben
(z. B. fiir eine gemeinniitzige Organisation, eine Nichtregierungsorganisation oder eine internationale Organisation) oder 4) von
zivilgesellschaftlichen Gruppen empfohlen worden sind (Artikel 5 Absatz 3 des NHRC-Gesetzes). Dariiber hinaus ist es den
Mitgliedern der NHRC nach ihrer Berufung untersagt, gleichzeitig ein Amt in der Nationalversammlung, in einem Gemeinderat
oder in einer anderen Regierung oder Verwaltung auf nationaler oder lokaler Ebene (als 6ffentlicher Bediensteter) auszuiiben (siehe
Artikel 10 des NHRC-Gesetzes).

(72) Artikel 5 Absdtze 1 und 2 des NHRC-Gesetzes.

(273) Artikel 5 Absatz 5 des NHRC-Gesetzes.
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fur eine verlingerbare Amtszeit von drei Jahren ernannt und diirfen nur abberufen werden, wenn sie zu einer Freiheitsstrafe
verurteilt wurden oder wegen anhaltender korperlicher oder geistiger Schwiche nicht mehr in der Lage sind, ihre Aufgaben
wahrzunehmen (in diesem Fall miissen zwei Drittel der Kommissionsmitglieder der Abberufung zustimmen) (¥4). Im Rahmen
der Untersuchungen kann die NHRC die Vorlage von sachdienlichen Unterlagen verlangen, Inspektionen durchfithren und
Personen zur Anhorung vorladen (¥°). Im Hinblick auf Abhilfebefugnisse kann die NHRC (6ffentliche) Empfehlungen zur
Verbesserung oder Korrektur bestimmter Strategien und Vorgehensweisen aussprechen, worauf die Behorden mit einem vor-
geschlagenen Umsetzungsplan antworten miissen (79). Setzt die betreffende Behorde die Empfehlungen nicht um, so muss sie
die Kommission dariiber unterrichten, (¥7) die ihrerseits die Nationalversammlung iiber dieses Versdumnis informieren und/oder
es oOffentlich machen kann. Nach der offiziellen Erklirung der koreanischen Regierung (Anhang II Abschnitt 2.3.5) halten sich
die koreanischen Behorden im Allgemeinen an die Empfehlungen der NHRC und haben einen starken Anreiz dafiir, da ihre
Umsetzung im Rahmen einer allgemeinen, kontinuierlichen Priifung unter der Aufsicht des Biiros des Premierministers beurteilt
wurde. Wie die jahrlichen Zahlen wiber ihre Tatigkeit zeigen, tiberwacht die NHRC aktiv die Tatigkeit der Strafverfolgungs-
behorden entweder auf der Grundlage von Einzelpetitionen oder durch Untersuchungen von Amts wegen (%79).

(173) Viertens wird die allgemeine Aufsicht iiber die Rechtmafigkeit der Tatigkeit der Behorden vom Rechnungshof wahrgenommen,
der zunichst die Einnahmen und Ausgaben des Staates priift, aber auch allgemein die Einhaltung der Pflichten von Behorden,
die Funktionsweise der offentlichen Verwaltung zu verbessern (2°). Der Rechnungshof ist formell dem Prasidenten der Republik
Korea unterstellt, hat in Bezug auf seine Aufgaben jedoch eine unabhingige Stellung inne (?%°). Dariiber hinaus genieft er volle
Unabhingigkeit bei der Ernennung, Entlassung und Organisation seines Personals sowie bei der Aufstellung seines
Haushalts (*81). Der BAI besteht aus einem Vorsitzenden (der vom Prisidenten mit Zustimmung der Nationalversammlung
ernannt wird) (%) und sechs Kommissionsmitgliedern (die vom Prisidenten auf Vorschlag des Vorsitzenden ernannt wer-
den), (>*%) die bestimmte, gesetzlich festgelegte Qualifikationen aufweisen miissen (**4) und nur im Falle eines Amtsenthebungs-
verfahrens, einer Verurteilung zu einer Freiheitsstrafe oder der Unfihigkeit zur Ausiibung ihres Amtes aufgrund langfristiger
geistiger oder korperlicher Schwiche entlassen werden konnen (2%°). Der Rechnungshof fiithrt jihrlich eine allgemeine Priifung
durch, kann aber auch Sonderpriifungen zu Fragen von besonderem Interesse vornehmen. Bei der Durchfithrung einer Priifung
oder Kontrolle kann der BAI die Vorlage von Unterlagen und die Anwesenheit von Personen verlangen (>*). Der BAI kann
Empfehlungen aussprechen, Disziplinarmainahmen beantragen oder eine Strafanzeige einreichen (%).

(174) Schlieflich bt die Nationalversammlung die parlamentarische Aufsicht iber die offentlichen Behorden in Form von
Untersuchungen und Kontrollen (2%%) ihrer Tatigkeit aus (>*). Sie kann die Offenlegung von Dokumenten verlangen, Zeugen
vorladen, (**°)  Abhilfemafinahmen  empfehlen  (wenn  sie  rechtswidrige  oder  unangemessene  Handlungen

(7% Artikel 7 Absatz 1 und Artikel 8 des NHRC-Gesetzes.

(?7%) Artikel 36 des NHRC-Gesetzes. Gemafs Artikel 6 Absatz 7 des Gesetzes darf die Vorlage von Unterlagen oder Gegenstinden
verweigert werden, wenn dies die Vertraulichkeit von Staatsangelegenheiten beeintrichtigen wiirde und wesentliche negative

Auswirkungen auf die Staatssicherheit oder die diplomatischen Beziehungen haben konnte oder wenn es ein schwerwiegendes
Hindernis fir eine strafrechtliche Ermittlung oder ein anhingiges Gerichtsverfahren darstellen wiirde. In solchen Fillen kann die
Kommission den Leiter der zustindigen Behorde erforderlichenfalls um weitere Informationen bitten, um zu priifen, ob die
Verweigerung der Auskunftserteilung gerechtfertigt ist, und der Behordenleiter muss diesem Ersuchen nach Treu und Glauben
nachkommen.

(276) Artikel 25 Absitze 1 und 3 des NHRC-Gesetzes.

(277) Artikel 25 Absatz 4 des NHRC-Gesetzes.

(*7%) So erhielt die NHRC zwischen 2015 und 2019 jahrlich zwischen 1 380 und 1 699 Petitionen gegen Strafverfolgungsbehérden
und bearbeitete eine ebenso hohe Zahl (z. B. im Jahr 2018 bearbeitete sie 1 546 und im Jahr 2019 1 249 Beschwerden gegen die
Polizei); sie fithrte auch mehrere Untersuchungen von Amts wegen durch, die im NHRC-Jahresbericht 2018 (abrufbar unter
https:/[www.humanrights.go.kr/site/program/board [basicboard [view? menuid=002003003001&pagesize=10&boardtypeid=
7017&boardid=7602641) und im Jahresbericht 2019 (abrufbar unter https://www.humanrights.go.kr/site/program/board/
basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217) ausfithrlicher beschrieben wer-
den.

(*7%) Artikel 20 und 24 des Gesetzes iiber den Rechnungshof (Act on the Board of Audit and Inspection, im Folgenden ,BAI-Gesetz*).
Siche Anhang II 2.3.2.

(289) Artikel 2 Absatz 1 des BAI-Gesetzes.

(281) Artikel 2 Absatz 2 des BAI-Gesetzes.

(282) Artikel 4 Absatz 1 des BAI-Gesetzes.

(2%%) Artikel 5 Absatz 1 und Artikel 6 des BAI-Gesetzes.

(*8%) Beispielsweise miissen sie mindestens zehn Jahre als Richter, Staatsanwalt oder Rechtsanwalt gearbeitet haben, mindestens acht

Jahre als Beamter oder als Professor oder Inhaber einer hoheren Stelle an einer Hochschule titig gewesen sein oder mindestens

zehn Jahre lang in einem borsennotierten Unternehmen oder einer staatlich finanzierten Einrichtung gearbeitet haben (davon

mindestens fiinf Jahre als Geschiftsfihrer), siche Artikel 7 des BAI-Gesetzes. Dariiber hinaus sind den Mitgliedern des Priifungs-
ausschusses politische Titigkeiten und das gleichzeitige Innehaben von Amtern in der Nationalversammlung, in Verwaltungs-
behoérden, in den vom Rechnungshof gepriiften und kontrollierten Organisationen oder von sonstigen vergiiteten Amtern oder

Positionen untersagt (Artikel 9 des BAI-Gesetzes).

(2%%) Artikel 8 des BAI-Gesetzes.

(286) Siche z. B. Artikel 27 des BAI-Gesetzes.

(%) Artikel 24 und Artikel 31 bis 35 des BAI-Gesetzes.

(%%%) Artikel 128 des Gesetzes iiber die Nationalversammlung und Artikel 2, 3 und 15 des Gesetzes iiber die Kontrolle und Unter-
suchung der staatlichen Verwaltung. Es werden jdhrliche allgemeine Kontrollen der Regierungsangelegenheiten sowie Untersuchun-
gen zu spezifischen Fragen durchgefiihrt.

(?%%) Siehe Anhang Abschnitt 2.2.3.

(29) Artikel 10 Absatz 1 des Gesetzes iber die Kontrolle und Untersuchung der staatlichen Verwaltung. Siche auch Artikel 128 und
129 des Gesetzes iiber die Nationalversammlung.
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feststellt) (>°1) und die Ergebnisse ihrer Feststellungen veréffentlichen (2%2). Verlangt die Nationalversammlung, dass
Abhilfemafinahmen ergriffen werden — die beispielsweise die Gewdhrung einer Entschidigung, die Einleitung von
Disziplinarmanahmen oder die Verbesserung interner Verfahren umfassen konnen —, muss die betreffende
Behorde unverziiglich handeln und der Nationalversammlung tiber das Ergebnis berichten (2%3).

3.2.4 Rechtsbehelfe

(175) Das koreanische System bietet verschiedene (gerichtliche) Moglichkeiten, Rechtsschutz einschlieflich Schaden-
ersatz zu erhalten.

(176) Erstens gewdhrt das PIPA dem Einzelnen ein Recht auf Auskunft, Berichtigung, Loschung und Sperrung in Bezug
auf personenbezogene Daten, die zu Strafverfolgungszwecken verarbeitet werden (2°4).

(177) Zweitens konnen Einzelpersonen die verschiedenen im PIPA vorgeschenen Rechtsbehelfe in Anspruch nehmen,
wenn ihre Daten von einer Strafverfolgungsbehorde unter Verstoff gegen das PIPA oder unter Verletzung der
Einschriankungen und Garantien fiir die Erhebung personenbezogener Daten in anderen Gesetzen (d. h. dem CPA
oder CPPA, siche Erwigungsgrund (171)) verarbeitet wurden. So kénnen natiirliche Personen bei der PIPC Be-
schwerden einlegen (unter anderem iiber das von der koreanischen Internet- und Sicherheitsbehorde betriebene
Datenschutz-Callcenter) (*°) oder bei dem Schlichtungsausschuss fiir Streitigkeiten iiber personenbezogene
Daten (2°9). Diese Rechtsbehelfsmoglichkeiten unterliegen keinen weiteren Zuldssigkeitsvoraussetzungen. Auf der
Grundlage des Gesetzes tiber die Verwaltungsgerichtsbarkeit konnen Einzelpersonen dariiber hinaus die Entschei-
dungen oder die Untitigkeit der PIPC anfechten (siche Erwidgungsgrund (132)).

(178) Drittens kann jede Person (*’) eine Beschwerde bei der NHRC iiber eine Verletzung des Rechts auf Privatsphire
und Datenschutz durch eine koreanische Strafverfolgungsbehorde einreichen. Die NHRC kann die Korrektur oder
Verbesserung einschlagiger Gesetze, Einrichtungen, Strategien oder Vorgehensweisen (2%%) oder die Durchfithrung
von Abhilfemanahmen wie Schlichtungsverfahren (2°%), Abstellung der Menschenrechtsverletzung, Schadenersatz
und Maflnahmen zur Verhiitung eines erneuten Vorkommens der gleichen oder dhnlicher Verletzungen emp-
fehlen (3%%). Nach der offiziellen Erklirung der koreanischen Regierung (Anhang I Abschnitt 2.4.2) kann dies auch
die Loschung unrechtmafiig erhobener personenbezogener Daten umfassen. Die NHRC ist zwar nicht befugt,
verbindliche Entscheidungen zu treffen, bietet aber einen informelleren, kostengiinstigeren und leichter zuging-
lichen Rechtsbehelf, insbesondere weil, wie in Anhang II, Abschnitt 2.4.2 erldutert, der Nachweis einer tatsich-
lichen Schidigung nicht erforderlich ist, damit eine Beschwerde gepriift werden kann (*°'). Dadurch wird sicher-
gestellt, dass Beschwerden von Einzelpersonen iiber die Erhebung ihrer Daten gepriift werden konnen, selbst
wenn eine Person nicht in der Lage ist, nachzuweisen, dass ihre Daten tatsichlich erhoben wurden (z. B. weil die
Person noch nicht benachrichtigt wurde). Aus den jahrlichen Tatigkeitsberichten der NHRC geht hervor, dass auch
Einzelpersonen in der Praxis von dieser Moglichkeit Gebrauch machen, um die Tatigkeit der Strafverfolgungs-
behorden anzufechten, auch im Hinblick auf den Umgang mit personenbezogenen Daten (3°2). Ist eine Person mit
dem Ergebnis eines Verfahrens vor der NHRC nicht zufrieden, kann sie die Entscheidungen der NHRC (z. B. die

(1) Artikel 16 Absatz 2 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(22) Artikel 12-2 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(2%) Artikel 16 Absatz 3 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(%) Dieses Recht kann direkt gegeniiber der zustindigen Behorde oder indirekt iiber die PIPC ausgeiibt werden (Artikel 35 Absatz 2

PIPA). Wie in den Erwigungsgriinden (76)-(78) naher beschrieben, gelten Ausnahmen von diesen Rechten nur, wenn sie zum

Schutz wichtiger (6ffentlicher) Interessen erforderlich sind.

(%) Artikel 62 PIPA.

(29) Artikel 40 bis 50 PIPA und Artikel 48-2 bis 57 des PIPA-Durchfithrungserlasses. Siche auch Anhang I Abschnitt 2.4.1.

(%) Wie in Anhang I Abschnitt 2.4.2 erldutert, wird in Artikel 4 des NHRC-Gesetzes Bezug auf Biirger und in der Republik Korea
ansissige Auslinder genommen; der Begriff der Ansissigkeit ist jedoch eher in Zusammenhang mit der Gerichtsbarkeit und nicht
territorial zu verstehen. Wenn daher die Grundrechte eines Ausldnders aufferhalb Koreas von nationalen Einrichtungen in Korea
verletzt werden, kann die betroffene Person eine Beschwerde bei der NHRC einreichen. Dies wire der Fall, wenn koreanische
Behorden auf unrechtmiflige Weise auf nach Korea iibermittelte personenbezogene Daten eines Auslinders zugreifen. Siehe
insbesondere  die  Erlduterungen  unter  https:/[www.humanrights.go.kr/site/[program/board/basicboard|list?boardtypeid=
7025&menuid=002004005001&pagesize=10&currentpage=2.

(298) Artikel 44 des NHRC-Gesetzes.

(*°) AuBlerdem kann zur Beilegung einer Beschwerde ein Schlichtungsverfahren beantragt werden, siche Artikel 42 ff. des NHRC-
Gesetzes.

(399 Artikel 42 Absatz 4 des NHRC-Gesetzes. Dariiber hinaus kann die NHRC im Falle eines andauernden Verstofes, der wahrschein-
lich einen schwer zu behebenden Schaden verursacht, wenn er nicht beachtet wird, dringende Abhilfemainahmen ergreifen, siche
Artikel 48 des NHRC-Gesetzes.

(1) Eine Beschwerde ist grundsitzlich innerhalb eines Jahres nach der Menschenrechtsverletzung einzureichen; allerdings kann die
NHRC beschlieRen, eine Beschwerde zu untersuchen, die nach Ablauf dieser Frist eingereicht wird, solange die straf- oder
zivilrechtliche Verjahrungsfrist noch nicht verstrichen ist (Artikel 32 Absatz 1 Nummer 4 des NHRC-Gesetzes).

(*2) So hat der NHRC in der Vergangenheit Beschwerden bearbeitet und Empfehlungen zu rechtswidrigen Beschlagnahmen und

Verstoflen gegen die Pflicht zur Unterrichtung von Personen iiber eine Beschlagnahme abgegeben (siche S.80 und 91 des

NHRC-Jahresberichts 2018,  abrufbar  unter  https://www.humanrights.go.kr/site/program/board [basicboard [view?menuid=

002003003001&pagesize=10&boardtypeid=7017&boardid=7604746), sowie zur rechtswidrigen Verarbeitung personenbezoge-

ner Daten durch Polizei, Staatsanwaltschaft und Gerichte (siehe S. 157-158 des NHRC-Jahresberichts 2019, abrufbar unter https:/|
www.humanrights.go.kr/site/program/board/basicb oard [view?menuid=002003003001&pagesize=10&boardtypeid=
7017&boardid=7603308, und S. 76 des Jahresberichts 2019, abrufbar unter https:/fwww.humanrights.go.kr/site/program/board|
basicboard[view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).
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Entscheidung, die Untersuchung einer Beschwerde nicht fortzusetzen (3°%)) und die Empfehlungen vor den korea-
nischen Gerichten gemdff dem Gesetz iiber die Verwaltungsgerichtsbarkeit anfechten (siche Erwdgungsgrund
(181)) (**4). Dariiber hinaus kann ein Verfahren vor der NHRC den Zugang zu Gerichten weiter erleichtern, da
eine Person gemafl den in den Erwigungsgriinden (181)-(183) beschriebenen Verfahren weitere Rechtsmittel
gegen die Behorde einlegen konnte, die ihre Daten nach den Feststellungen der NHRC unrechtmifig verarbeitet

hat.

(179) Schlieflich stehen verschiedene Rechtsbehelfe zur Verfiigung, die es dem Einzelnen ermdglichen, sich auf die in
Abschnitt 3.2.1 beschriebenen Einschrinkungen und Garantien zu berufen, um Rechtsschutz zu erhalten (3%).

(180) In Bezug auf Beschlagnahmen (einschlieflich von Daten) besteht nach dem CPA die Moglichkeit, die Vollstre-
ckung eines Beschlagnahmebeschlusses durch eine ,Quasi-Beschwerde“ anzufechten, indem beim zustindigen

Gericht ein Antrag auf Widerruf oder Anderung einer Verfiigung eines Staatsanwalts oder Polizeibeamten gestellt
wird (306).

(181) Generell konnen Einzelpersonen die Handlungen (*°”) oder Unterlassungen (3°%) von Behorden (einschlieflich
Strafverfolgungsbehorden) nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit anfechten (3°%). Eine Verwal-
tungsmafnahme gilt als ,anfechtbare Verfiigung®, wenn sie sich unmittelbar auf die Rechte und Pflichten der
Biirger auswirkt, (*'%) was, wie die koreanische Regierung bestitigt (Anhang II Abschnitt 2.4.3), bei Maflnahmen
zur Erhebung personenbezogener Daten zutrifft. Dies gilt sowohl fur die direkte Erhebung von Daten (z. B. durch
das Abfangen von Nachrichten) als auch fiir verpflichtende Offenlegungsersuchen (z. B. an einen Diensteanbieter)
und fiir Ersuchen um freiwillige Zusammenarbeit. Damit eine Klage nach dem Gesetz tiber die Verwaltungs-
gerichtsbarkeit zuldssig ist, muss der Kldger ein rechtliches Interesse an der Geltendmachung seines Anspruchs
haben (3!1). Nach der Rechtsprechung des Obersten Gerichtshofs wird ein ,rechtliches Interesse* als ,rechtlich
geschiitztes Interesse“ ausgelegt, d.h. als ein unmittelbares und konkretes Interesse, das durch Gesetze und
Vorschriften, auf denen verwaltungsrechtliche Verfiigungen beruhen, geschiitzt ist (im Unterschied zu einem
allgemeinen, mittelbaren und abstrakten offentlichen Interesse) (*'2). Natiirliche Personen haben ein rechtliches
Interesse, wenn Verstofe gegen die Einschriankungen und Garantien fiir die Erhebung ihrer personenbezogenen
Daten zu Strafverfolgungszwecken (nach speziellen Gesetzen oder gemifs dem PIPA) begangen werden. Auf der
Grundlage des Gesetzes iiber die Verwaltungsgerichtsbarkeit kann ein Gericht beschliefRen, eine rechtswidrige
Verfiigung zu widerrufen oder zu dndern, die Nichtigkeit festzustellen (d. h. festzustellen, dass eine Verfiigung
keine Rechtswirkung hat oder in der Rechtsordnung nicht vorhanden ist) oder festzustellen, dass eine Unterlas-
sung rechtswidrig ist (*'%). Ein rechtskriftiges Urteil nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit ist fiir
die Parteien bindend (*'4).

(%9%) Wenn die NHRC ausnahmsweise nicht in der Lage ist, bestimmte Unterlagen einzusehen oder Einrichtungen zu inspizieren, weil

diese in Zusammenhang mit Staatsgeheimnissen stehen, die erhebliche Auswirkungen auf die Staatssicherheit oder die diploma-

tischen Bezichungen haben konnten, oder wenn die Einsichtnahme oder Inspektion ein schwerwiegendes Hindernis fur eine

strafrechtliche Ermittlung oder ein anhingiges Gerichtsverfahren darstellen wiirde, sodass die NHRC eine Untersuchung, die

erforderlich ist, um die Begriindetheit einer Petition zu beurteilen, nicht durchfithren kann, muss sie der betroffenen Person

gemif Artikel 39 des NHRC-Gesetzes die Griinde fiir die Ablehnung der Beschwerde mitteilen. In diesem Fall kann die betroffene

Person die Entscheidung der NHRC nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit anfechten.

Siehe z. B. die Entscheidung des Seoul High Court vom 18. April 2008, 2007NU27259, bestitigt durch die Entscheidung des

Obersten Gerichtshofs vom 9. Oktober 2008, 2008Du7854, sowie die Entscheidung des Seoul High Court vom 2. Februar 2018,

2017NU69382.

(%) Siehe Anhang II 2.4.3.

(3%¢) Artikel 417 CPA in Verbindung mit Artikel 414 Absatz 2 CPA. Siche auch die Entscheidung 97Mo66 des Obersten Gerichtshofs
vom 29. September 1997.

(%) Im Gesetz iiber die Verwaltungsgerichtsbarkeit ist von einer ,Verfiigung“ die Rede, d. h. von der Ausiibung oder Verweigerung der
Ausiibung offentlicher Gewalt in einem bestimmten Fall.

(%%%) Nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit handelt es sich dabei um das lingere Versiumnis einer Verwaltungsbehorde,

eine bestimmte Verfigung zu erlassen, das einer entsprechenden rechtlichen Pflicht zuwiderlduft.

Eine verwaltungsrechtliche Anfechtung kann zunichst vor dem Verwaltungsbeschwerdeausschuss bestimmter Behorden (z. B. NIS,

NHRC) erhoben werden, oder vor dem zentralen Verwaltungsbeschwerdeausschuss, der der Kommission fiir Korruptionsbekdamp-

fung und biirgerliche Rechte unterstellt ist (Artikel 6 des Verwaltungsbeschwerdegesetzes und Artikel 18 Absatz 1 des Gesetzes

tiber die Verwaltungsgerichtsbarkeit). Allerdings kann nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit auch direkt vor den

koreanischen Gerichten geklagt werden.

Entscheidung des Obersten Gerichtshofs vom 22. Oktober 1999, 98Du18435, Entscheidung des Obersten Gerichtshofs vom 8.

September 2000, 99Dul113, Entscheidung des Obersten Gerichtshofs vom 27. September 2012, 2010Du3541.

Artikel 12, 35 und 36 des Gesetzes iiber die Verwaltungsgerichtsbarkeit. Dariiber hinaus miissen ein Antrag auf Widerruf oder

Anderung einer Verfiigung und ein Antrag auf Feststellung der Rechtswidrigkeit einer Unterlassung innerhalb von 90 Tagen ab

dem Tag eingereicht werden, an dem die Person von der Verfiigung bzw. Unterlassung Kenntnis erlangt, und grundsitzlich nicht

spiter als ein Jahr nach Erlass der Verfiigung/nach der Unterlassung, es sei denn, es liegen berechtigte Griinde vor (Artikel 20 und

Artikel 38 Absatz 2 des Gesetzes iiber die Verwaltungsgerichtsbarkeit). Der Begriff ,berechtigte Griinde* wurde weit ausgelegt und

muss unter Beriicksichtigung aller Umstidnde des Falles gepriift werden, ob die Zulassung einer verspiteten Klage gesellschaftlich

akzeptabel ist (Entscheidung des Obersten Gerichtshofs vom 28. Juni 1991, 90Nu6521). Wie von der koreanischen Regierung in

Abschnitt 2.4.3 des Anhangs II bestitigt, gehoren zu berechtigten Griinden beispielsweise (aber nicht ausschlieflich) Verzogerungs-

griinde, die die betroffene Partei nicht zu verantworten hat, (d. h. Situationen, die sich der Kontrolle des Kligers entziehen, z. B.

wenn dieser nicht iiber die Erhebung seiner personenbezogenen Daten unterrichtet wurde) oder hohere Gewalt (z. B. Natur-

katastrophen, Kriege).

(*'2) Entscheidung des Obersten Gerichtshofs vom 26. Mdrz 2006, 2006Du330.

(*%) Artikel 2 und 4 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.

(**) Artikel 30 Absatz 1 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.
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(182) Neben der Anfechtung staatlicher Manahmen im Wege der Verwaltungsgerichtsbarkeit konnen Einzelpersonen
auch eine Verfassungsbeschwerde beim Verfassungsgericht wegen einer Verletzung ihrer Grundrechte durch die
Ausiibung oder Nichtausiibung staatlicher Gewalt (mit Ausnahme von Gerichtsurteilen) einreichen (3'%). Etwaige
andere verfiigbare Rechtsbehelfe miissen zuvor erschopft worden sein. Auslinder kénnen nach der Rechtspre-
chung des Verfassungsgerichts Verfassungsbeschwerde einlegen, soweit ihre Grundrechte in der koreanischen
Verfassung anerkannt werden (siche die Erlduterungen in Abschnitt 1.1) (3'%). Das Verfassungsgericht kann die
Ausiibung der Staatsgewalt, die zu der Verletzung gefithrt hat, fir ungiltig erkliren oder feststellen, dass eine
bestimmte Unterlassung verfassungswidrig ist (*'7). In diesem Fall ist die betreffende Behorde verpflichtet, Maf-
nahmen zu ergreifen, um der Entscheidung des Gerichts zu entsprechen.

(183) Dariiber hinaus konnen natiirliche Personen vor den koreanischen Gerichten auf Schadenersatz klagen. Dazu
gehort in erster Linie die Moglichkeit, gemafl Artikel 39 eine Entschadigung fiir von Strafverfolgungsbehorden
begangene Verstofle gegen das PIPA zu fordern (siche auch Erwiagungsgrund (135)). Auf der Grundlage des
Gesetzes iiber staatlichen Schadenersatz konnen Einzelpersonen ganz allgemein Anspruch auf Schadenersatz
fir Schiden erheben, die ihnen offentliche Bedienstete unter Verstofl gegen das Gesetz bei der Ausiibung ihres
Amtes zugefiigt haben (siche auch Erwdgungsgrund (135)) (3'8).

(184) Durch die in den Erwagungsgriinden (176)-(183) beschriebenen Mechanismen stehen betroffenen Personen wirk-
same verwaltungsrechtliche und gerichtliche Rechtsbehelfe zur Verfiigung, die es thnen insbesondere ermoglichen,
ihre Rechte durchzusetzen, unter anderem das Auskunftsrecht hinsichtlich ihrer personenbezogenen Daten oder
das Recht auf Berichtigung oder Loschung dieser Daten.

3.3 Zugriff und Verwendung durch koreanische Behorden fiir die Zwecke der nationalen Sicherheit

(185) Das Recht der Republik Korea umfasst eine Reihe von Einschrinkungen und Garantien in Bezug auf den Zugriff
zu und die Verwendung von personenbezogenen Daten fiir die Zwecke der nationalen Sicherheit; ferner sieht es
Aufsichtsmechanismen und Rechtsbehelfe vor, die den in den Erwagungsgriinden (141) bis (143) dieses Beschlus-
ses genannten Anforderungen entsprechen. Die folgenden Abschnitte enthalten eine detaillierte Priifung der
Bedingungen, unter denen ein solcher Zugriff erfolgen kann, sowie der Garantien, die fiir die Nutzung dieser
Befugnisse gelten.

3.3.1 Rechtsgrundlagen, Einschrankungen und Garantien

(186) In der Republik Korea darf auf personenbezogene Daten zu Zwecken der nationalen Sicherheit auf der Grundlage
des CPPA, des TBA und des Gesetzes iiber die Terrorismusbekimpfung zum Schutz der Biirger und der 6ffent-
lichen Sicherheit (im Folgenden ,Antiterrorismusgesetz“) zugegriffen werden (). Die wichtigste Behorde (329) mit
Zustandigkeiten im Bereich der nationalen Sicherheit ist der nationale Nachrichtendienst (National Intelligence
Service — NIS) (32!). Die Erhebung und Verwendung personenbezogener Daten durch den NIS muss den

(*%) Artikel 68 Absatz 1 des Gesetzes iiber das Verfassungsgericht. Verfassungsbeschwerden miissen innerhalb von 90 Tagen, nachdem
die Person Kenntnis von der Verletzung ihrer Rechte erlangt hat, und innerhalb eines Jahres nach der Verletzung selbst eingereicht
werden. Wie auch in Anhang Il Abschnitt 2.4.3. erldutert, ist eine Klage angesichts der Tatsache, dass auf Rechtsstreitigkeiten nach
dem Gesetz iiber das Verfassungsgericht gemafs Artikel 40 des Gesetzes iiber das Verfassungsgericht das Verfahren des Gesetzes
uber die Verwaltungsgerichtsbarkeit angewandt wird, dennoch zuldssig, wenn ,berechtigte Griinde“ nach der in der Fufnote 312
beschriebenen Auslegung der Rechtsprechung des Obersten Gerichtshofs vorliegen. Wenn zundchst andere Rechtsbehelfe zu
erschopfen sind, muss die Verfassungsbeschwerde innerhalb von 30 Tagen nach der rechtskriftigen Entscheidung iiber einen
solchen Rechtsbehelf eingelegt werden (Artikel 69 des Gesetzes tiber das Verfassungsgericht).

(*1%) Entscheidung des Verfassungsgerichts vom 29. November 2001, 99HeonMal94.

(") Artikel 75 Absatz 3 des Gesetzes iiber das Verfassungsgericht.

(*8) Artikel 2 Absatz 1 des Gesetzes iiber staatlichen Schadenersatz.

(*%) Siehe Anhang Il Abschnitt 3.1.

(*?%) In Ausnahmefillen konnen auch Polizei und Staatsanwaltschaft personenbezogene Daten fiir die Zwecke der nationalen Sicherheit
erheben (siehe Fufnote 327 und Anhang II Abschnitt 3.2.1.2). Dariiber hinaus hat der koreanische militirische Nachrichtendienst
(Unterstiitzungskommando fiir Sicherheit im Verteidigungsbereich, das dem Verteidigungsministerium unterstellt ist) Befugnisse im
Bereich der nationalen Sicherheit. Wie in Anhang II Abschnitt 3.1 erldutert, ist es jedoch nur fir militarische Nachrichtendienste
zustindig und tberwacht die Zivilbevolkerung nur, wenn dies zur Erfillung seiner militdrischen Aufgaben erforderlich ist.
Ermittlungen kénnen gegen militdrisches Personal, Zivilbeschiftigte des Militdrs, Personen in militarischer Ausbildung, Reservisten
oder Rekrutierer sowie Kriegsgefangene gefithrt werden (Artikel 1 des Militirgerichtsgesetzes). Bei der Erhebung von Kommuni-
kationsdaten fiir die Zwecke der nationalen Sicherheit unterliegt das Defense Security Support Command den Einschriankungen
und Garantien, die im CPPA und in dem entsprechenden Durchfithrungserlass festgelegt sind.

Die Aufgaben des NIS sind die Beschaffung, Zusammenstellung und Weiterleitung von Informationen tiber das Ausland (d. h
allgemeinen Informationen iiber Trends und Entwicklungen im Ausland oder iiber die Tatigkeiten staatlicher Akteure), von
Nachrichten in Zusammenhang mit der Abwehr von Spionage (einschlieflich Militdr- und Industriespionage), Terrorismus und
den Titigkeiten internationaler Verbrechersyndikate, von Nachrichten iiber bestimmte Arten von Straftaten gegen die 6ffentliche
und nationale Sicherheit (z. B. Aufstinde im Inland, Angriffe aus dem Ausland) und von Nachrichten in Zusammenhang mit der
Gewihrleistung der Cybersicherheit und der Pravention oder Abwehr von Cyberangriffen und -bedrohungen (Artikel 4 Absatz 2
des NIS-Gesetzes). Siche auch Anhang II Abschnitt 3.1.

(321

-
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einschlagigen gesetzlichen Bestimmungen (einschliefSlich PIPA und CPPA) (*22) und den vom Prasidenten aus-
gearbeiteten und von der Nationalversammlung tberpriiften allgemeinen Leitlinien entsprechen (32%). Grundsitz-
lich muss der NIS politische Neutralitit wahren und die Freiheit und die Rechte natiirlicher Personen
schiitzen (*2%). Dariiber hinaus diirfen die Mitarbeiter des NIS ihre Amtsgewalt nicht dazu missbrauchen, Institu-
tionen, Organisationen oder Einzelpersonen zu etwas zu zwingen, wozu sie nicht (gesetzlich) verpflichtet sind,
und sie diirfen niemanden bei der Ausiibung seiner Rechte behindern (3%°).

33.1.1 Zugriff auf Kommunikationsdaten

(187) Auf der Grundlage des CPPA konnen koreanische Behorden (32°) Kommunikationsbestdtigungsdaten (d. h das
Datum des Telekommunikationsvorgangs, seine Anfangs- und Endzeit, die Zahl der ausgehenden und einge-
henden Anrufe sowie die Rufnummer der anderen Person, die Hiufigkeit der Nutzung, Protokolldateien iiber
die Nutzung von Telekommunikationsdiensten und Standortdaten, siche Erwiagungsgrund (155)) und Kommuni-
kationsinhaltsdaten (durch kommunikationsbeschrinkende Maflnahmen, siehe Erwigungsgrund (155)) firr die
Zwecke der Strafverfolgung und der nationalen Sicherheit (gemidfl dem Mandat des NIS, siche die obige Fuf3-
note 322) erheben. Diese Befugnisse beziehen sich auf zwei Arten von Daten: 1) Kommunikation, bei der eine
oder beide Parteien koreanische Staatsangehorige sind (*7) und 2) Kommunikation a) aus Lindern, die der
Republik Korea feindlich gesinnt sind, b) von auslindischen Behorden, Organisationen oder Staatsangehorigen,
die antikoreanischer Aktivitaten verddchtigt werden (*2%) oder ¢) von Mitgliedern von Organisationen auf der
koreanischen Halbinsel, die faktisch nicht unter die Staatshoheit der Republik Korea fallen, und der im Ausland
sitzender Dachorganisation (*2°). Kommunikationsdaten von EU-Biirgern, die auf der Grundlage dieses Beschlusses
von der Union an die Republik Korea tibermittelt wird, konnen daher nur dann nach dem CPPA fiir die Zwecke
der nationalen Sicherheit erhoben werden (vorbehaltlich der in den Erwagungsgriinden (188)-(192) genannten
Bedingungen), wenn die Kommunikation entweder zwischen einem EU-Biirger und einem koreanischen Staats-
angehorigen stattfindet oder — falls sie ausschlielich Kommunikation zwischen nichtkoreanischen Staatsangeho-
rigen betreffen — unter eine der drei genannten Kategorien 2a), b) und ¢) fallen.

(188) In beiden Szenarien diirfen Kommunikationsbestitigungsdaten nur zur Abwehr von Gefahren fiir die nationale
Sicherheit erhoben werden, (3*°) wihrend kommunikationsbeschrankende Mafinahmen nur ergriffen werden diir-
fen, wenn eine schwerwiegende Gefahr fiir die nationale Sicherheit besteht und die Erhebung zur Abwehr dieser
Gefahr erforderlich ist (*3!). Dariiber hinaus darf der Zugriff auf den Inhalt eines Kommunikationsvorgangs nur
das letzte Mittel zur Gewihrleistung der nationalen Sicherheit sein und es miissen Anstrengungen unternommen
werden, um die Verletzung der Privatsphire bei der Kommunikation so gering wie moglich zu halten (3*2) und so
sicherzustellen, dass sie in einem angemessenen Verhaltnis zu dem angestrebten Ziel der nationalen Sicherheit
steht. Sowohl Kommunikationsinhaltsdaten als auch Kommunikationsbestatigungsdaten diirfen nur iiber einen
Zeitraum von hochstens vier Monaten erhoben werden und die Erhebung muss unverziiglich eingestellt werden,
wenn das verfolgte Ziel frither erreicht wird (**?). Sind die entsprechenden Voraussetzungen weiterhin erfiillt,
kann die Frist mit vorheriger Genehmigung eines Gerichts (fir die in Erwigungsgrund (189) beschriebenen
Mafinahmen) oder des Prisidenten (fir die in Erwagungsgrund (190) beschriebenen Mafinahmen) (**4) um bis
zu vier Monate verlingert werden.

(189) Die gleichen Verfahrensgarantien gelten fiir die Erhebung von Kommunikationsbestitigungs- und den Kommuni-
kationsinhaltdaten (*3°). Handelt es sich bei mindestens einer der an der Kommunikation beteiligten Personen um
einen koreanischen Staatsangehorigen, muss der Nachrichtendienst einen schriftlichen Antrag an die Oberste
Staatsanwaltschaft stellen, die ihrerseits eine Anordnung bei einem Obersten Richter des Obersten

(3*?) Siehe auch Artikel 14, 22 und 23 des NIS-Gesetzes.

(%) Artikel 4 Absatz 2 des NIS-Gesetzes.

(***) Artikel 3 Absatz 1, Artikel 6 Absatz 2, Artikel 11 und Artikel 21 des NIS-Gesetzes. Siehe auch die Vorschriften iiber Interes-
senkonflikte, insbesondere die Artikel 10 und 12 des NIS-Gesetzes.

(%) Artikel 13 des NIS-Gesetzes.

(32) Dazu gehoren die Nachrichtendienste (d. h. der NIS und das Unterstiitzungskommando fiir Sicherheit im Verteidigungsbereich)
und die Polizei bzw. Staatsanwaltschaft.

(%) Artikel 7 Absatz 1 Nummer 1 CPPA.

(*?%) Wie die koreanische Regierung in der Fulnote 244 des Anhangs II erldutert, bezieht sich dies auf Aktivititen, die eine Gefahr fur

den Fortbestand und die Sicherheit der Nation, die demokratische Ordnung oder das Uberleben und die Freiheit der Bevélkerung

darstellen.

(%) Artikel 7 Absatz 1 Nummer 2 CPPA.

(%) Artikel 13-4 CPPA.

(**1) Artikel 7 Absatz 1 CPPA.

(**?) Artikel 3 Absatz 2 CPPA. Dariiber hinaus miissen kommunikationsbeschrinkende Maffnahmen unverziiglich eingestellt werden,

sobald sie nicht mehr erforderlich sind, um sicherzustellen, dass der Eingriff in die Kommunikationsgeheimnisse des Einzelnen auf

ein Minimum beschrinkt bleibt (Artikel 2 des CPPA-Durchfithrungserlasses).

(*%) Artikel 7 Absatz 2 CPPA.

(**%) In dem schriftlich zu stellenden Antrag auf Genehmigung der Verldngerung der Uberwachungsmafnahmen sind die Griinde fiir
die Verlingerung zu nennen und es sind Belege beizufiigen (Artikel 7 Absatz 2 CPPA und Artikel 5 des CPPA-Durchfithrungs-
erlasses).

(®*) Siehe Artikel 13-4 Absatz 2 CPPA und Artikel 37 Absatz 4 des CPPA-Durchfiihrungserlasses, nach denen die Verfahren fiir die
Erhebung von Kommunikationsinhaltsdaten auch fiir die Erhebung von Kommunikationsbestitigungsdaten gelten. Siehe auch
Anhang II Abschnitt 3.2.1.1.1.
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Gerichtshofs beantragen muss (**%). Im CPPA sind die Informationen aufgefithrt, die im Antrag an die Staats-
anwaltschaft, im Antrag auf Erlass der Anordnung und in der Anordnung selbst enthalten sein miissen. Dazu
gehoren insbesondere die Begriindung des Antrags und die Hauptgriinde fiir den Verdacht, Belege sowie Infor-
mationen iiber den Zweck, den Empfinger (d. h. die Zielperson(en)), den Umfang und die Dauer der geplanten
Mafnahme (3*’). Eine Erhebung ohne Anordnung darf nur dann erfolgen, wenn eine die nationale Sicherheit
gefahrdende Verschworung vorliegt und Dringlichkeit besteht, sodass es unmaglich ist, die genannten Verfahren
zu durchlaufen (3*%). Auch in diesem Fall muss jedoch unmittelbar nach der Mafinahme ein Antrag auf Anord-
nung gestellt werden (**). Im CPPA werden daher der Umfang und die Bedingungen dieser Arten der Daten-
erthebung klar definiert und sie unterliegen besonderen (Verfahrens-)Garantien (einschlieflich einer vorherigen
gerichtlichen Genehmigung), wodurch sichergestellt wird, dass der Einsatz solcher Mafnahmen auf das erforder-
liche und verhaltnismifige Maf$ beschrankt wird. Dariiber hinaus schliefSt die Pflicht, sowohl im Antrag auf Erlass
einer Anordnung als auch in der Anordnung selbst detaillierte Daten anzugeben, die Moglichkeit eines anlass-
unabhingigen Zugangs aus.

(190) Fir die Kommunikation zwischen nichtkoreanischen Staatsangehérigen, die unter eine der drei in Erwédgungs-
grund (187) aufgefithrten Kategorien fillt, ist ein Antrag beim Direktor des NIS zu stellen, der nach Priifung der
Angemessenheit der vorgeschlagenen Mafinahmen vorab die schriftliche Genehmigung des Prisidenten der Re-
publik Korea einholen muss (*4°). Der vom Nachrichtendienst erstellte Antrag muss dieselben detaillierten Infor-
mationen enthalten wie ein Antrag auf eine gerichtliche Anordnung (siche Erwagungsgrund (189)), insbesondere
iiber die Begriindung des Antrags und die Hauptgriinde fiir den Verdacht, Belege und Informationen iiber die
Zwecke, die Zielperson(en), den Umfang und die Dauer der geplanten Malnahmen (*#!). In dringenden Fillen (3+?)
ist vorab die Genehmigung des Ministers einzuholen, dem der jeweilige Nachrichtendienst untersteht; der Nach-
richtendienst muss jedoch unmittelbar nach Ergreifen der Eilmafnahmen die Genehmigung des Prisidenten
beantragen (*+}). Auch in Bezug auf die Erhebung der Kommunikationsdaten zwischen ausschliefSlich nicht-korea-
nischen Staatsangehorigen beschrankt das CPPA den Einsatz solcher Mafnahmen auf das erforderliche und
verhiltnisméRige Maf}, indem es die begrenzten Kategorien von Personen, die solchen Mafnahmen unterworfen
werden konnen, klar eingrenzt und detaillierte Kriterien festlegt, die die Nachrichtendienste nachweisen miissen,
um einen Antrag auf Erhebung von Daten zu rechtfertigen. Aufferdem wird so die Moglichkeit eines anlass-
unabhingigen Zugangs ausgeschlossen. Zwar werden solche Mafinahmen nicht im Voraus unabhingig genehmigt,
doch wird die unabhingige Aufsicht im Nachhinein insbesondere durch die PIPC und die NHRC gewihrleistet
(siehe z. B. Erwagungsgriinde (199)-(200)).

(191) Dariiber hinaus werden im CPPA mehrere zusitzliche Sicherheitsvorkehrungen vorgesehen, die zu einer Ex-post-
Kontrolle beitragen und dem Einzelnen den Zugang zu wirksamen Rechtsbehelfen erleichtern. Erstens sind im
CPPA fur alle Arten von Erhebungen zu Zwecken der nationalen Sicherheit unterschiedliche Aufzeichnungs- und
Meldeanforderungen vorgesehen. Insbesondere wenn die Nachrichtendienste private Unternehmen um ihre Zu-
sammenarbeit ersuchen, miissen sie ihnen die gerichtliche Anordnung bzw. die Genehmigung des Prasidenten
oder eine Kopie des Deckblatts einer Erkliarung iiber die Dringlichkeit von Zensurmanahmen vorlegen, die das
betreffende Unternehmen in seinen Akten aufbewahren muss (**4). Werden private Wirtschaftsbeteiligte zur
Zusammenarbeit gezwungen, miissen sowohl die ersuchende Behorde als auch der betreffende Wirtschaftsbetei-
ligte Aufzeichnungen iiber den Zweck und den Zielgegensand der Mafnahmen sowie iiber das Datum der

(3%9) Artikel 6 Absdtze 5 und 8, Artikel 7 Absatz 1 Nummer 1 und Absatz 3 CPPA in Verbindung mit Artikel 7 Absdtze 3 und 4 des
CPPA-Durchfiihrungserlasses.

(®*”) Siehe Artikel 7 Absatz 3 und Artikel 6 Absatz 4 CPPA (fir den Antrag des Nachrichtendienstes), Artikel 4 des CPPA-Durch-
fuhrungserlasses (fiir den Antrag der Staatsanwaltschaft) und Artikel 7 Absatz 3 und Artikel 6 Absatz 6 CPPA (fiir die Anordnung).

(3%%) Artikel 8 CPPA.

(**%) Artikel 8 Absitze 2 und 8 CPPA. Die Erhebung ist unverziiglich einzustellen, wenn die gerichtliche Genehmigung nicht innerhalb
von 36 Stunden ab dem Zeitpunkt der Mafnahme eingeholt wird. In Fillen, in denen die Uberwachung innerhalb kurzer Zeit
abgeschlossen wird, sodass das Einholen einer gerichtlichen Genehmigung ausgeschlossen ist, muss der Leiter der zustindigen
Obersten Staatsanwaltschaft den Vorsitzenden des zustindigen Gerichts dariiber unterrichten, der auf dieser Grundlage die Recht-
mafigkeit der Erhebung priifen kann (Artikel 8 Absdtze 5 und 7 CPPA). In der Mitteilung sind Zweck, Ziel, Umfang, Zeitraum,
Ort und Art der Erhebung anzugeben sowie die Griinde zu nennen, warum vor der Durchfithrung der Mafnahme kein ent-
sprechender Antrag gestellt wurde (Artikel 8 Absatz 6 CPPA). Generell diirfen die Nachrichtendienste Eilmafinahmen nur in
Ubereinstimmung mit einer ,Erklirung iiber die Dringlichkeit von Zensur- oder Abhormafinahmen* ergreifen und miissen ein
Eilmanahmenregister fithren (Artikel 8 Absatz 4 CPPA).

(*49) Artikel 8 Absitze 1 und 2 des CPPA-Durchfithrungserlasses.

(**1) Artikel 8 Absatz 3 des CPPA-Durchfithrungserlasses in Verbindung mit Artikel 6 Absatz 4 CPPA.

(*#?) Das heiflt in Fillen, in denen die Mafnahme wegen einer die nationale Sicherheit gefdhrdenden Verschworung getroffen wird,
nicht geniigend Zeit bleibt, um die Genehmigung des Prasidenten einzuholen und die Unterlassung von Eilmafinahmen zu einer
Beeintrachtigung der nationalen Sicherheit fithren konnte (Artikel 8 Absatz 8 CPPA).

(*#) Artikel 8 Absatz 9 CPPA. Die Erhebung ist unverziiglich einzustellen, wenn die Genehmigung nicht innerhalb von 36 Stunden
nach der Antragstellung eingeht.

(*#*) Artikel 9 Absatz 2 CPPA und Artikel 12 des CPPA-Durchfiihrungserlasses. Siche Artikel 13 des CPPA-Durchfithrungserlasses tiber
die Moglichkeit, Poststellen und Telekommunikationsdiensteanbieter zur Unterstiitzung zu verpflichten. Private Unternehmen, die
Daten offenlegen sollen, diirfen dies verweigern, wenn in der Anordnung bzw. Genehmigung oder Erklarung iiber die Dringlich-
keit von Zensurmafinahmen eine falsche Kennung genannt wird (z. B. eine Telefonnummer, die einer anderen als der angegebenen
natiirlichen Person zugeordnet ist). In jedem Fall diirfen sie die fiir die Kommunikation verwendeten Passworter nicht offenlegen
(Artikel 9 Absatz 4 CPPA).
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Durchfithrung fithren (*%). Dariiber hinaus haben die Nachrichtendienste dem Direktor des NIS iiber die von
ihnen gesammelten Daten und die Ergebnisse der Uberwachungstitigkeit Bericht zu erstatten (349).

(192) Zweitens miissen Personen iiber die Erhebung ihrer Daten (Kommunikationsbestitigungsdaten oder den Kom-
munikationsinhalt) zu Zwecken der nationalen Sicherheit unterrichtet werden, wenn es sich um Kommunikation
handelt, bei der mindestens eine der Parteien koreanischer Staatsangehoriger ist (*+). Diese Unterrichtung muss
schriftlich innerhalb von 30 Tagen nach Beendigung der Datenerhebung erfolgen (auch wenn die Daten im
Rahmen des Eilverfahrens erhoben wurden) und kann nur aufgeschoben werden, wenn und solange die nationale
Sicherheit gefihrdet oder das Leben und die korperliche Unversehrtheit von Personen beeintrichtigt wiirde (348).
Unabhingig von einer solchen Unterrichtung kénnen Einzelpersonen auf verschiedenen Wegen Rechtsbehelfe
erlangen, wie in Abschnitt 3.3.4 nidher erldutert.

3.3.1.2 Erhebung von Daten iber Terrorverdidchtige

(193) Gemifl dem Antiterrorismusgesetz kann der NIS unter Einhaltung der in anderen Gesetzen festgelegten Ein-
schrankungen und Garantien Daten iiber Terrorverdichtige (*#°) erheben (3°°). Insbesondere kann der NIS Kom-
munikationsdaten (auf der Grundlage des CPPA) und andere personliche Daten (durch ein Ersuchen um freiwillige
Offenlegung) erhalten (**!). Fir die Erhebung von Kommunikationsdaten (d. h. Kommunikationsinhalts- oder
Kommunikationsbestitigungsdaten) gelten die in Abschnitt 3.3.1.1 beschriebenen Einschrinkungen und Garan-
tien, einschlielich des Erfordernisses, eine gerichtlich genehmigte Anordnung einzuholen. Bei Ersuchen um
freiwillige Offenlegung anderer Arten personenbezogener Daten von Terrorverdichtigen muss der NIS die An-
forderungen der Verfassung und des PIPA an die Erforderlichkeit und VerhiltnismaRigkeit erfillen (siche Erwi-
gungsgrund (164)) (*°2). Datenverantwortliche, die solche Ersuchen erhalten, kénnen diesen unter den im PIPA
festgelegten Bedingungen freiwillig nachkommen (z. B. nach dem Grundsatz der Datenminimierung und durch
Begrenzung der Auswirkungen auf die Privatsphire des Einzelnen) (3*}). In diesem Fall miissen sie auch der
Anforderung, die betroffene Person zu unterrichten, gemaf§ der Bekanntmachung Nr. 2021-5 nachkommen (siche
Erwigungsgrund (166)).

(*#%) Bei kommunikationsbeschrinkenden Mafnahmen miissen solche Aufzeichnungen drei Jahre lang aufbewahrt werden, siche
Artikel 9 Absatz 3 CPPA und Artikel 17 Absatz 2 des CPPA-Durchfithrungserlasses. In Bezug auf die Kommunikationsbestiti-
gungsdaten miissen die Nachrichtendienste ein Ersuchen um Ubermittlung solcher Daten dokumentieren; die entsprechenden
Aufzeichnungen und das schriftliche Ersuchen selbst sind aufzubewahren und es ist auch die Einrichtung zu dokumentieren, die
sich darauf gestiitzt hat (Artikel 13 Absatz 5 und Artikel 13-4 Absatz 3 CPPA). Die Telekommunikationsdiensteanbieter miissen
Aufzeichnungen sieben Jahre lang aufbewahren und dem Minister fiir Wissenschaft und IKT zweimal jihrlich iiber die Haufigkeit
der Offenlegung Bericht erstatten (Artikel 9 Absatz 3 CPPA in Verbindung mit Artikel 13 Absatz 7 CPPA sowie Artikel 37
Absatz 4 und Artikel 39 des CPPA-Durchfithrungserlasses).

(3*9) Artikel 18 Absatz 3 des CPPA-Durchfiihrungserlasses.

(**7) Artikel 9-2 Absatz 3 und Artikel 13-4 CPPA. Der Benachrichtigung muss zu entnehmen sein: 1) die Tatsache, dass Daten erhoben
wurden, 2) die ausfihrende Behorde und 3) der Durchfithrungszeitraum.

(343) Artikel 9-2 Absatz 4 CPPA. In diesem Fall muss die Unterrichtung innerhalb von 30 Tagen nach Wegfall der Aufschiebungsgriinde
erfolgen, siche Artikel 13-4 Absatz 2 und Artikel 9-2 Absatz 6 CPPA.

(**) Das heifst, Mitglieder einer terroristischen Vereinigung (wie von den Vereinten Nationen bezeichnet, siche Artikel 2 Absatz 2 des

Antiterrorismusgesetzes); Personen, die Ideen oder Taktiken einer terroristischen Vereinigung fordern und verbreiten, Gelder fur

den Terrorismus beschaffen oder zu ihm beitragen oder sich an anderen Aktivititen zur Vorbereitung, Verschworung, Propaganda

oder Anstiftung zum Terrorismus beteiligen oder Personen, bei denen ein begriindeter Verdacht besteht, dass sie solche Aktivititen
durchgefiihrt haben (Artikel 2 Absatz 3 des Antiterrorismusgesetzes). ,Terrorismus® ist in Artikel 2 Absatz 1 des Antiterrorismus-
gesetzes definiert als eine Handlung zu dem Zweck, die Ausiibung der Autoritit des Staates, einer lokalen Verwaltung oder einer
auslindischen Regierung (einschliefSlich internationaler Organisationen) zu untergraben, in einer bestimmten Angelegenheit ihr

Tétigwerden zu erwirken, zu dem sie nicht verpflichtet sind, oder die Offentlichkeit zu bedrohen. Dazu gehéren beispielsweise die

Toétung einer Person, die Gefangennahme, die Entfithrung oder Geiselnahme einer Person, Entfithrung oder Kaperung, Zerstorung

oder Beschddigung eines Schiffes oder Flugzeugs, Verwendung von biochemischen Waffen, Sprengstoffen oder Brandsitzen in der

Absicht, Tod, schwere Verletzungen oder Schiden zu verursachen und der Missbrauch von Kernmaterial oder radioaktiven Stoffen.

Artikel 9 Absitze 1 und 3 des Antiterrorismusgesetzes.

Im Antiterrorismusgesetz wird zwar auch auf die Moglichkeit verwiesen, auf der Grundlage des Einwanderungsgesetzes und des

Zollgesetzes Informationen iiber die Ein- und Ausreise in die bzw. aus der Republik Korea zu erheben, doch ist eine solche

Ermichtigung in diesen Gesetzen derzeit nicht vorgesehen (siche Anhang II Abschnitt 3.2.2.1). In jedem Fall wiirden die Gesetze

grundsitzlich nicht fir Daten gelten, die auf der Grundlage dieses Beschlusses tibermittelt werden, da sie sich in der Regel auf

Daten beziehen, die direkt von den koreanischen Behorden erhoben werden (und nicht auf den Zugang zu Daten, die zuvor von

der Union an koreanische Datenverantwortliche iibermittelt wurden). Dariiber hinaus wird das ARUSFTI im Antiterrorismusgesetz

als Rechtsgrundlage fur die Erhebung von Daten iiber Finanztransaktionen genannt. Wie in der FuRnote 200 erldutert, fallen die

Arten von Daten, die auf der Grundlage dieses Gesetzes erhoben werden kénnten, jedoch nicht in den Anwendungsbereich dieses

Beschlusses. SchlieBlich heifft es im Antiterrorismusgesetz auch, dass die NIS Standortdaten durch unverbindliche Anfragen

erheben kann, wobei die Anbieter von Standortdaten diese Daten unter den im PIPA (wie in Erwdgungsgrund (193) beschrieben)

und im Standortdatengesetz festgelegten Voraussetzungen freiwillig weitergeben konnten. Wie jedoch in Fuflnote 17 erldutert,
wiirden Standortdaten auf der Grundlage dieses Beschlusses nicht von der Union an koreanische Datenverantwortliche tibermittelt,
sondern sie wiirden vielmehr innerhalb Koreas generiert.

(®2) Siehe Anhang I Abschnitt 3.2.2.2.

(*°%) Siche Artikel 58 Absatz 4 PIPA, wonach personenbezogene Daten nur in dem Umfang verarbeitet werden diirfen, der zur
Erreichung des beabsichtigten Zwecks erforderlich ist, und Artikel 3 Absatz 6 PIPA, wonach personenbezogene Daten in einer
Weise verarbeitet werden miissen, die die Wahrscheinlichkeit einer Verletzung der Privatsphdre des Einzelnen auf ein MindestmafS
beschrankt. Siehe auch Artikel 59 Nummern 2 und 3 PIPA, demzufolge die Datenverantwortlichen nicht befugt sind, personen-
bezogene Daten an Dritte weiterzugeben.
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3.3.1.3 Ersuchen um freiwillige Offenlegung von Teilnehmerdaten

(194) Auf der Grundlage des TBA konnen Telekommunikationsanbieter einem Ersuchen um freiwillige Offenlegung von
Teilnehmerdaten (siche Erwdgungsgrund (163)) nachkommen, den ein Nachrichtendienst an sie richtet, um durch
die Erhebung dieser Daten eine Gefahr fiir die nationale Sicherheit abzuwenden (3°%). Fiir solche Ersuchen des NIS
gelten die gleichen Einschrinkungen (die sich aus der Verfassung, dem PIPA und dem TBA ergeben) wie im
Bereich der Strafverfolgung (siche Erwidgungsgrund (164)) (**°). Telekommunikationsanbieter sind nicht verpflich-
tet, diesen Ersuchen stattzugeben, und konnen dies nur unter den im PIPA festgelegten Bedingungen tun (ins-
besondere nach dem Grundsatz der Datenminimierung und durch Begrenzung der Auswirkungen auf die Pri-
vatsphire des Einzelnen, siche auch Erwagungsgrund (193)). Es gelten die gleichen Anforderungen hinsichtlich der
Aufzeichnung und Unterrichtung der betroffenen Person wie im Bereich der Strafverfolgung (siche Erwdgungs-
griinde (165) und (166)).

3.3.2 Weitere Verwendung der erhobenen Daten

(195) Die Verarbeitung personenbezogener Daten, die von koreanischen Behorden fiir die Zwecke der nationalen
Sicherheit erhoben werden, unterliegt den Grundsitzen der Zweckbindung (Artikel 3 Absitze 1 bis 2 PIPA),
der RechtmiafSigkeit und der Verarbeitung nach Treu und Glauben (Artikel 3 Absatz 1 PIPA), der Verhiltnismafig-
keit bzw. Datenminimierung (Artikel 3 Absitze 1, 6 und 58 PIPA), der Richtigkeit (Artikel 3 Absatz 3 PIPA), der
Transparenz (Artikel 3 Absatz 5 PIPA), der Sicherheit (Artikel 58 Absatz 4 PIPA) und der Speicherbegrenzung
(Artikel 58 Absatz 4 PIPA) (**°). Eine etwaige Weitergabe personenbezogener Daten an Dritte (einschlielich
Drittlander) kann nur im Einklang mit diesen Grundsitzen (insbesondere Zweckbindung und Datenminimierung)
erfolgen, nachdem die Einhaltung der Grundsitze der Erforderlichkeit und Verhiltnismafigkeit (Artikel 37 Ab-
satz 2 der Verfassung) gepriift und die Auswirkungen auf die Rechte der betroffenen Personen beriicksichtigt
wurden (Artikel 3 Absatz 6 PIPA).

(196) Die Verwendung von Kommunikationsinhalts- und Kommunikationsbestitigungsdaten ist nach dem CPPA auf
Gerichtsverfahren beschrinkt, wenn sich eine Partei, die von der Kommunikation betroffen ist, bei einer Schaden-
ersatzklage auf diese Daten beruft, oder auf zuldssige Verwendungen nach anderen Gesetzen (3%).

3.3.3 Aufsicht

(197) Die Arbeit der koreanischen nationalen Sicherheitsbehorden wird von verschiedenen Stellen iiberwacht (3%8).

(198) Erstens sind im Antiterrorismusgesetz spezielle Aufsichtsmechanismen fiir die Terrorismusbekdmpfung vorgese-
hen, einschlieflich der Erhebung von Daten iiber Terrorverdichtige. Auf der Verwaltungsebene werden die
Mafinahmen zur Terrorismusbekdmpfung von der Kommission fiir Terrorismusbekdmpfung iiberwacht; (*>°) der
Direktor des NIS ist verpflichtet, der Kommission iber Ermittlungen und das Aufspiiren von Terrorverdichtigen
Bericht zu erstatten, um die fur die Terrorismusbekdmpfung erforderlichen Daten und Materialien zu
sammeln (***). Dariiber hinaus iiberwacht der Menschenrechtsbeauftragte (Human Rights Protection Officer —
HRPO) speziell die Einhaltung der Grundrechte bei der Terrorismusbekdmpfung (*¢!). Der HRPO wird vom Vor-
sitzenden der Kommission fiir Terrorismusbekdmpfung aus einem Kreis von Personen ernannt, die bestimmte, im
Durchfithrungserlass zum Antiterrorismusgesetz (**?) aufgefithrte Qualifikationen aufweisen, und zwar fiir eine
(verlingerbare) Amtszeit von zwei Jahren; er kann nur aus bestimmten, begrenzten und berechtigten Griinden
seines Amtes enthoben werden (*%). In Ausiibung seiner Aufsichtsfunktion kann der HRPO allgemeine

354) Artikel 83 Absatz 3 TBA.

(

(*°%) Siche auch Anhang I Abschnitt 3.2.3.

(®°) Siehe Anhang Il Abschnitt 1.2.

(**) Artikel 5 Absitze 1 und 2, Artikel 12 und Artikel 13-5 CPPA.

(>°8) Siche Anhang I Abschnitt 3.3.

(*°%) Artikel 5 Absatz 3 des Antiterrorismusgesetzes. Die Kommission wird vom Premierminister geleitet und setzt sich aus mehreren
Ministern und Leitern von Regierungsstellen zusammen, darunter dem Aufenminister, dem Justizminister, dem Verteidigungs-
minister, dem Minister fiir Inneres und Sicherheit, dem Direktor des NIS und dem Generalkommissar der nationalen Polizei
(Artikel 3 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz).

(%6%) Artikel 9 Absatz 4 des Antiterrorismusgesetzes.

(%61) Artikel 7 des Antiterrorismusgesetzes.

(%2 D. h. Rechtsanwilte mit mindestens zehn Jahren Berufserfahrung, Personen mit Fachwissen auf dem Gebiet der Menschenrechte,
die zehn Jahre lang (mindestens) die Stelle eines auferordentlichen Professors innehatten, Personen, die als hohere offentliche
Bedienstete in staatlichen Stellen oder lokalen Verwaltungen titig waren oder die tiber mindestens zehn Jahre Berufserfahrung im
Bereich der Menschenrechte, z. B. in einer Menschenrechtsorganisation verfiigen (Artikel 7 Absatz 1 des Durchfithrungserlasses
zum Antiterrorismusgesetz).

(33) Zum Beispiel, wenn er in einem Strafverfahren angeklagt ist, das mit seinen Aufgaben zusammenhingt, wenn er vertrauliche
Informationen weitergibt oder wenn er langfristig geistig oder korperlich behindert ist (Artikel 7 Absatz 3 des Durchfiihrungs-
erlasses zum Antiterrorismusgesetz).
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Empfehlungen zur Verbesserung des Schutzes der Menschenrechte (*4) und spezifische Empfehlungen fiir Ab-
hilfemanahmen abgeben, wenn eine Menschenrechtsverletzung festgestellt wurde (*°°). Die Behorden sind ver-
pflichtet, den HRPO iiber die Folgemafinahmen zu seinen Empfehlungen zu informieren (3¢).

(199) Zweitens iiberwacht die PIPC die Einhaltung der Datenschutzvorschriften durch die nationalen Sicherheitsbehor-
den, und zwar sowohl die geltenden Bestimmungen des PIPA (siche Erwigungsgrund (149)) als auch die Ein-
schrankungen und Garantien, die fur die Erhebung personenbezogener Daten nach anderen Gesetzen gelten
(CPPA, Antiterrorismusgesetz und TBA, siche auch Erwidgungsgrund (171)) (7). Bei der Ausiibung dieser Auf-
sichtsfunktion kann die PIPC von all ihren Untersuchungs- und Abhilfebefugnissen Gebrauch machen, wie in
Abschnitt 2.4.2 ausfiihrlich beschrieben.

(200) Drittens unterliegt die Tatigkeit der nationalen Sicherheitsbehorden der unabhingigen Aufsicht der NHRC gemafS
den in Erwidgungsgrund (172) beschriebenen Verfahren (3¢%).

(201) Viertens erstreckt sich die Aufsichtsfunktion des BAI auch auf die nationalen Sicherheitsbehorden, obwohl der
NIS unter aulergewohnlichen Umstdnden bestimmte Daten oder Materialien verweigern kann, z. B. wenn es sich

um Staatsgeheimnisse handelt und die Offenlegung ernsthafte Auswirkungen auf die nationale Sicherheit
hitte (3%9).

(202) SchliefSlich wird die parlamentarische Aufsicht iiber die Tatigkeit des NIS von der Nationalversammlung wahr-
genommen (iiber einen speziellen Geheimdienstausschuss) (37°). Die Nationalversammlung verfiigt nach dem
CPPA iiber eine besondere Aufsichtsfunktion in Bezug auf den Einsatz von kommunikationsbeschrinkenden
Mafinahmen fir die Zwecke der nationalen Sicherheit (7!). Insbesondere kann die Nationalversammlung Kon-
trollen vor Ort von Abhorgeriten durchfithren und sowohl den NIS als auch die Telekommunikationsanbieter, die
Kommunikationsinhaltsdaten weitergegeben haben, auffordern, dariiber zu berichten. Die Nationalversammlung
kann auch ihre allgemeinen Aufsichtsaufgaben wahrnehmen (in Ubereinstimmung mit den in Erwigungsgrund
(174) beschriebenen Verfahren). Der Direktor des NIS ist nach dem NIS-Gesetz verpflichtet, unverziiglich zu
antworten, wenn der Nachrichtendienstausschuss einen Bericht zu einer bestimmten Angelegenheit anfordert, (372)
wobei fiir bestimmte besonders sensible Daten besondere Vorschriften gelten. So kann der Direktor des NIS eine
Antwort oder eine Aussage vor dem Ausschuss nur unter aufSergewohnlichen Umstinden verweigern, d. h. wenn
sich das Ersuchen auf Staatsgeheimnisse im Zusammenhang mit militdrischen, diplomatischen oder mit nord-
koreanischen Angelegenheiten bezieht, wenn deren offentliches Bekanntwerden schwerwiegende Auswirkungen
auf das ,Schicksal der Nation“ haben konnte (*’3). In diesem Fall kann der Geheimdienstausschuss den Premier-
minister um eine Erklirung ersuchen, und wenn innerhalb von sieben Tagen keine Erkldrung abgegeben wird,
darf die Antwort oder Aussage nicht verweigert werden.

3.3.4 Rechtsbehelfe

(203) Auch im Bereich der nationalen Sicherheit bietet das koreanische System verschiedene (gerichtliche) Moglich-
keiten, Rechtsbehelfe zu erlangen, darunter auch Schadenersatz. Durch diese Mechanismen stehen betroffenen
Personen wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe zur Verfiigung, die es ihnen insbeson-
dere ermoglichen, ihre Rechte durchzusetzen, unter anderem das Auskunftsrecht hinsichtlich ihrer personenbe-
zogenen Daten oder das Recht auf Berichtigung oder Loschung dieser Daten.

(204) Erstens konnen natiirliche Personen gemidfd Artikel 3 Absatz 5 und Artikel 4 Absitze 1, 3 und 4 PIPA gegeniiber
den nationalen Sicherheitsbehorden ihre Rechte auf Auskunft, Berichtigung, Loschung und Aussetzung der Ver-
arbeitung ausiiben. In Abschnitt 6 der Bekanntmachung Nr.2021-5 (Anhang I dieses Beschlusses) wird naher
erlautert, wie diese Rechte im Zusammenhang mit der Datenverarbeitung fir die Zwecke der nationalen Sicher-
heit gelten. Insbesondere kann eine nationale Sicherheitsbehorde die Ausiibung der Rechte verzogern,

(*6*) Artikel 8 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(3%%) Artikel 9 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz. Der Menschenrechtsbeauftragte entscheidet eigenstindig
iiber den Beschluss von Empfehlungen, ist jedoch verpflichtet, die Empfehlungen dem Vorsitzenden der Kommission fiir Terro-
rismusbekdmpfung mitzuteilen.

(%%%) Artikel 9 Absatz 2 des Durchfithrungserlasses zum Antiterrorismusgesetz. Laut der offiziellen Erklarung der koreanischen Regie-
rung wiirde ein Versiumnis bei der Umsetzung einer Empfehlung des HRPO an die Kommission fiir Terrorismusbekimpfung,
einschlieflich des Premierministers, weitergeleitet, obwohl es bisher nicht vorgekommen ist, dass die Empfehlungen des HRPO
nicht umgesetzt wurden (siche Abschnitt 3.3.1 des Anhangs II).

(*¢7) Anhang Il Abschnitt 3.3.4.

(*%%) Speziell im Hinblick auf den NIS hat die NHRC bereits Untersuchungen von Amts wegen durchgefithrt und eine Reihe von
Einzelbeschwerden bearbeitet. Siche z. B. den NHRC-Jahresbericht 2018, S. 128 ( abrufbar unter https:/[www.humanrights.go kr/
site/[program/board/basicboard/view?menuid=002003003001 &pagesize=10&boardtypeid=7017&boardid=7604746) und  den
NHRC-Jahresbericht 2019, S.70 (abrufbar unter https://www.humanrights.go.kr/site/program/board [basicboardview?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(%*%) Artikel 13 Absatz 1 des NIS-Gesetzes.

(379 Artikel 36 und Artikel 37 Absatz 1 Nummer 15 des Gesetzes iiber die Nationalversammlung.

(1) Artikel 15 CPPA.

(%7?) Artikel 15 Absatz 2 des NIS-Gesetzes.

(37%) Artikel 17 Absatz 2 des NIS-Gesetzes. ,Staatsgeheimnisse” sind definiert als Tatsachen, Gegenstinde oder Kenntnisse, die als

Verschlusssachen eingestuft wurden, auf die nur ein begrenzter Personenkreis zugreifen darf und die zur Vermeidung einer

schwerwiegenden Beeintrichtigung der nationalen Sicherheit keinem anderen Land und keiner anderen Organisation offengelegt

werden diirfen. Siehe Artikel 13 Absatz 4 des NIS-Gesetzes.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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beschrinken oder ablehnen, nur soweit und solange dies zum Schutz eines wichtigen Ziels von offentlichem
Interesse erforderlich und verhaltnismafSig ist (z. B. soweit und solange die Gewadhrung der Rechte eine laufende
Ermittlung oder die nationale Sicherheit gefihrden wiirde), oder wenn die Gewdhrung der Rechte zur Schidigung
eines Dritten an Leib und Leben fithren konnte. Die Berufung auf eine solche Einschriankung erfordert daher eine
Abwigung der Rechte und Interessen des Einzelnen gegen das betroffene offentliche Interesse und darf auf keinen
Fall das Recht in seinem Wesensgehalt antasten (Artikel 37 Absatz 2 der Verfassung). Wird der Antrag abgelehnt
oder die Ausiibung der Rechte eingeschriankt, so sind der betroffenen Person unverziiglich die Griinde dafiir
mitzuteilen.

(205) Zweitens haben Einzelpersonen das Recht, im Rahmen des PIPA Rechtsbehelfe zu erwirken, wenn ihre Daten von
einer nationalen Sicherheitsbehérde unter Verstof§ gegen das PIPA oder gegen die Einschrankungen und Garantien
in anderen Gesetzen, in denen die Erhebung personenbezogener Daten geregelt ist, verarbeitet wurden (insbeson-
dere im CPPA, siehe hierzu Erwdgungsgrund (171)) (>’4). Dieses Recht kann durch eine Beschwerde bei der PIPC
(auch iiber das von der koreanischen Internet- und Sicherheitsbehorde betriebene Datenschutz-Callcenter) aus-
gelibt werden (*°). Um den Zugang zu Rechtsbehelfen gegen koreanische Sicherheitsbehérden zu erleichtern,
konnen EU-Biirger auflerdem eine Beschwerde {iiber ihre nationale Datenschutzbehorde bei der PIPC
einreichen (379). In solchen Fillen benachrichtigt die PIPC die betroffene Person iiber die nationale Datenschutz-
behorde, sobald die Untersuchung abgeschlossen ist, und unterrichtet sie ggf. iiber die verhingten Abhilfemaf3-
nahmen. Auf der Grundlage des Gesetzes iiber die Verwaltungsgerichtsbarkeit konnen Einzelpersonen dariiber
hinaus die Entscheidungen oder die Untitigkeit der PIPC anfechten (siche Erwdgungsgrund (132)).

(206) Drittens konnen Einzelpersonen beim HRPO eine Beschwerde iiber die Verletzung ihres Rechts auf Privatsphire/
Datenschutz im Rahmen von Terrorismusbekdmpfungsmafinahmen (d. h. gemifl dem Antiterrorismusgesetz) (>7)
einreichen, der Abhilfemafnahmen empfehlen kann. Da keinerlei Zulissigkeitsvoraussetzungen vor dem Men-
schenrechtsbeauftragten bestehen, wird eine Beschwerde auch dann bearbeitet, wenn die betroffene Person nicht
nachweisen kann, dass sie tatsichlich einen Schaden erlitten hat (z.B. durch die angeblich unrechtmifige
Erhebung ihrer Daten durch eine nationale Sicherheitsbehorde) (3%). Die zustindige Behorde muss den HRPO
iiber alle Maflnahmen informieren, die sie zur Umsetzung ihrer Empfehlungen ergriffen hat.

(207) Viertens konnen Einzelpersonen eine Beschwerde iiber die Erhebung ihrer Daten durch die nationalen Sicher-
heitsbehorden bei der NHRC einreichen und gemifl dem in Erwidgungsgrund (178) beschriebenen Verfahren
Rechtsbehelfe erlangen (379).

(208) SchliefSlich stehen verschiedene Rechtsbehelfe zur Verfiigung, (%) die es dem Einzelnen ermoglichen, sich auf die
in Abschnitt 3.3.1 beschriebenen Einschrinkungen und Garantien zu berufen, um Rechtsschutz zu erhalten.
Insbesondere konnen Einzelpersonen die RechtmifSigkeit von Mafinahmen der nationalen Sicherheitsbehorden
auf der Grundlage des Gesetzes iiber die Verwaltungsgerichtsbarkeit (gemifl dem in Erwidgungsgrund(181) be-
schriebenen Verfahren) oder des Verfassungsgerichtsgesetzes (siche Erwigungsgrund (182)) anfechten. Dariiber
hinaus konnen sie Schadenersatz auf der Grundlage des Gesetzes tiber staatlichen Schadenersatz erhalten (wie
in Erwidgungsgrund (183) naher beschrieben).

4. SCHLUSSFOLGERUNG

(209) Die Kommission ist der Ansicht, dass in der Republik Korea durch das PIPA, die besonderen Vorschriften fiir
bestimmte Sektoren (wie in Abschnitt 2 analysiert) und die zusdtzlichen Garantien in der Bekanntmachung
Nr. 2021-5 (Anhang I) ein Schutzniveau fiir aus der Europdischen Union iibermittelte personenbezogene Daten
gewihrleistet wird, das der Sache nach demjenigen gleichwertig ist, das durch die Verordnung (EU) 2016/679
garantiert wird.

(210) Dariiber hinaus ist die Kommission der Auffassung, dass die Aufsichtsmechanismen und Rechtsbehelfe im korea-
nischen Recht es insgesamt ermoglichen, Verstoffe gegen die Datenschutzvorschriften durch Datenverantwortliche
in Korea zu erkennen und in der Praxis zu bekdmpfen und der betroffenen Person Rechtsbehelfe anzubieten, um
Auskunft iber ihre personenbezogenen Daten zu erhalten und schlielich die Berichtigung oder Loschung dieser
Daten zu erwirken.

(*7*) Artikel 58 Absatz 4 und Artikel 4 Absatz 5 PIPA. Siche Anhang I Abschnitt 3.4.2.

(%) Artikel 62 und Artikel 63 Absatz 2 PIPA.

(%7%) Bekanntmachung Nr. 2021-5 (Anhang I Abschnitt 6).

(*77) Artikel 8 Absatz 1 Nummer 2 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(®7%) Siehe Anhang I Abschnitt 3.4.1.

(*7%) Beispielsweise gehen bei der NHRC regelmifig Beschwerden gegen den nationalen Nachrichtendienst ein, siche die Angaben im
NHRC-Jahresbericht 2019 zur Anzahl der zwischen 2015 und 2019 eingegangenen Beschwerden, S. 70 (abrufbar unter https://
www.humanrights.go.kr/site/program/board/basicb oard [view?menuid=002003003001&pagesize=10&boardtypeid=
7017&boardid=7606217).

(*%9) Siche Anhang Il Abschnitt 3.4.4.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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(211) Schlieflich ist die Kommission auf der Grundlage der verfiigbaren Informationen tiber die koreanische Rechts-
ordnung, einschlieflich der in Anhang II enthaltenen Erkldrungen, Zusicherungen und Pflichten der koreanischen
Regierung, der Auffassung, dass jeder Eingriff in die Grundrechte der Personen, deren personenbezogene Daten
aus der Europdischen Union an die Republik Korea tibermittelt werden, durch koreanischen Behorden aus
Griinden des offentlichen Interesses, insbesondere zu Zwecken der Strafverfolgung und der nationalen Sicherheit,
auf das zur Erreichung des betreffenden berechtigten Ziels unbedingt erforderliche Mafl beschrankt ist und dass
ein wirksamer Rechtsschutz gegen solche Eingriffe besteht.

(212) In Anbetracht der Feststellungen dieses Beschlusses ist daher zu beschlieen, dass die Republik Korea ein an-
gemessenes Schutzniveau im Sinne von Artikel 45 der Verordnung (EU) 2016679, wie er unter Beriicksichtigung
der Charta der Grundrechte der Europdischen Union auszulegen ist, fiir personenbezogene Daten gewdahrleistet,
die aus der Europdischen Union in die Republik Korea an die den Bestimmungen des PIPA unterliegenden
Verantwortlichen fiir personenbezogene Daten in der Republik Korea tibermittelt werden, mit Ausnahme religio-
ser Organisationen, soweit sie personenbezogene Daten fuir ihre Missionierungstatigkeiten verarbeiten, politischen
Parteien, soweit sie personenbezogene Daten im Zusammenhang mit der Nominierung von Kandidaten ver-
arbeiten und Datenverantwortlichen, die der Aufsicht der Finanzdienstleistungskommission iiber die Verarbeitung
personenbezogener Kreditdaten gemdfl dem Kreditdatengesetz unterliegen, soweit sie solche Daten verarbeiten.

5. AUSWIRKUNGEN DIESES BESCHLUSSES UND MABNAHMEN DER DATENSCHUTZBEHORDEN

(213) Die Mitgliedstaaten und ihre Organe miissen die notwendigen Mafinahmen treffen, um Rechtsakten der Unions-
organe nachzukommen, da fur diese Rechtsakte eine Vermutung der Rechtmifigkeit gilt, sodass sie Rechts-
wirkungen entfalten, solange sie nicht zuriickgenommen, im Rahmen einer Nichtigkeitsklage fiir nichtig erklart
oder infolge eines Vorabentscheidungsersuchens oder einer Einrede der Rechtswidrigkeit fiir ungiiltig erklart
wurden.

(214) Dabher ist ein nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlassener Angemessenheitsbeschluss der
Kommission fiir alle Organe der Mitgliedstaaten, an die er gerichtet ist, einschlieflich ihrer unabhingigen Auf-
sichtsbehorden, verbindlich. So kénnen insbesondere Ubermittlungen von einem Verantwortlichen oder Auftrags-
verarbeiter in der Europaischen Union an Datenverantwortliche in der Republik Korea ohne weitere Genehmigung
vorgenommen werden.

(215) Es sei daran erinnert, dass gemafl Artikel 58 Absatz 5 der Verordnung (EU) 2016/679 und wie vom Gerichtshof
der Europdischen Union im Urteil in der Rechtssache Schrems (331) erldutert Folgendes gilt: Wenn eine nationale
Datenschutzbehérde, auch auf eine Beschwerde hin, die Vereinbarkeit eines Angemessenheitsbeschlusses der
Kommission mit den Grundrechten des Einzelnen auf Privatsphire und Datenschutz infrage stellt, muss das
nationale Recht Rechtsbehelfe vorsehen, die es der Datenschutzbehorde ermoglichen, diese Riigen vor einem
nationalen Gericht geltend zu machen, das gegebenenfalls ein Vorabentscheidungsverfahren beim Gerichtshof
einleiten muss (*32).

6. UBERWACHUNG UND UBERPRUFUNG DIESES BESCHLUSSES

(216) Nach der Rechtsprechung des Gerichtshofs (*3%) und Artikel 45 Absatz 4 der Verordnung (EU) 2016/679 sollte die
Kommission nach Erlass eines Angemessenheitsbeschlusses die relevanten Entwicklungen in dem Drittland fort-
laufend tiberwachen, um festzustellen, ob ein Drittland weiterhin ein im Wesentlichen gleichwertiges Schutz-
niveau bietet. Eine solche Kontrolle ist auf jeden Fall erforderlich, wenn der Kommission Informationen vorliegen,
die Anlass zu begriindeten Zweifeln geben.

(217) Daher sollte die Kommission die Situation in der Republik Korea in Bezug auf den Rechtsrahmen und die
tatsichliche Praxis bei der Verarbeitung personenbezogener Daten, wie in diesem Beschluss geprift, fortlaufend
tiberwachen, einschlieflich der Einhaltung der in Anhang II enthaltenen Erklirungen, Zusicherungen und Pflichten
durch die koreanischen Behorden. Um diesen Prozess zu erleichtern, werden die koreanischen Behorden ersucht,
die Kommission umgehend iiber wesentliche Entwicklungen im Zusammenhang mit diesem Beschluss zu unter-
richten, und zwar in Bezug auf die Verarbeitung personenbezogener Daten durch Unternehmer und Behorden
sowie hinsichtlich der Einschrankungen und Garantien, die fur den Zugriff der Behorden auf personenbezogene
Daten gelten.

(®81) Schrems, Rn. 65.

(*$?) Schrems, Rn. 65. ,Insoweit ist es Sache des nationalen Gesetzgebers, Rechtsbehelfe vorzusehen, die es der betreffenden nationalen
Kontrollstelle erméglichen, die von ihr fir begriindet erachteten Riigen vor den nationalen Gerichten geltend zu machen, damit
diese, wenn sie die Zweifel der Kontrollstelle an der Giiltigkeit der Entscheidung der Kommission teilen, um eine Vorabent-
scheidung iiber deren Giiltigkeit ersuchen.*

(3%3) Schrems, Rn. 76.
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(218) Damit die Kommission ihre Uberwachungsfunktion wirksam ausiiben kann, sollten die Mitgliedstaaten die Kom-
mission iiber alle relevanten Mafinahmen der nationalen Datenschutzbehorden informieren, insbesondere iiber
Anfragen oder Beschwerden von betroffenen EU-Biirgern in Bezug auf die Ubermittlung personenbezogener
Daten aus der Europdischen Union an Datenverantwortliche in der Republik Korea. Ferner sollte die Kommission
iiber jegliche Hinweise darauf informiert werden, dass die Mafnahmen der koreanischen Behorden, die fir die
Verhtitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder fir die nationale Sicherheit zustindig
sind, einschlieflich der Aufsichtsbehérden, nicht das erforderliche Schutzniveau gewihrleisten.

(219) In Anwendung des Artikels 45 Absatz 3 der Verordnung (EU) 2016/679 (***) und angesichts der Tatsache, dass
sich das von der koreanischen Rechtsordnung gewihrte Schutzniveau dndern konnte, sollte die Kommission nach
der Annahme dieses Beschlusses regelmifig priifen, ob die Feststellungen iiber die Angemessenheit des von der
Republik Korea gewiahrleisteten Schutzniveaus noch sachlich und rechtlich gerechtfertigt sind.

(220) Zu diesem Zweck sollte dieser Beschluss innerhalb von drei Jahren nach seinem Inkrafttreten einer ersten Uber-
priifung unterzogen werden. Nach dieser ersten Uberpriifung entscheidet die Kommission in enger Abstimmung
mit dem nach Artikel 93 Absatz 1 der Verordnung (EU) 2016/679 eingesetzten Ausschuss je nach Ergebnis, ob
der Dreijahreszyklus beibehalten werden sollte. In jedem Fall sollten die anschlieBenden Uberpriifungen mindes-
tens alle vier Jahre stattfinden (*3%). Die Uberpriifung sollte sich auf alle Aspekte der Funktionsweise dieses
Beschlusses erstrecken, insbesondere auf die Anwendung der in Anhang I dieses Beschlusses enthaltenen zusitz-
lichen Garantien mit besonderem Augenmerk auf den Schutz im Falle der Weiteriibertragung, auf die einschla-
gigen Entwicklungen in der Rechtsprechung, die Vorschriften iiber die Verarbeitung pseudonymisierter Daten fur
die Zwecke der Statistik, der wissenschaftlichen Forschung und der Archivierung im offentlichen Interesse sowie
die Anwendung der Ausnahmen nach Artikel 28 Absatz 7 PIPA, die Wirksamkeit der Ausiibung der Rechte des
Einzelnen, auch vor der kiirzlich reformierten PIPC, und auf die Anwendung der Ausnahmen von diesen Rechten,
die Anwendung der teilweisen Ausnahmen nach dem PIPA sowie die Einschrinkungen und Garantien in Bezug
auf den Zugang der Behorden (wie in Anhang II dieses Beschlusses dargelegt), einschliefSlich der Zusammenarbeit
der PIPC mit den EU-Datenschutzbehorden bei individuellen Beschwerden. Sie sollte auch die Wirksamkeit der
Aufsicht und Durchsetzung in Bezug auf das PIPA und im Bereich der Strafverfolgung und der nationalen
Sicherheit (insbesondere durch die PIPC und die NHRC) umfassen.

(221)  Zur Durchfithrung der Uberpriifung sollte die Kommission mit der PIPC zusammenkommen, gegebenenfalls unter
Mitwirkung anderer koreanischen Behorden, die fur den staatlichen Zugriff zustindig sind, einschlieflich der
zustindigen Aufsichtsbehorden. Die Teilnahme an diesem Treffen sollte Vertretern der Mitglieder des Europdi-
schen Datenschutzausschusses offenstehen. Im Rahmen der Uberpriifung sollte die Kommission die PIPC er-
suchen, umfassende Informationen iiber alle Aspekte, die fiir die Feststellung der Angemessenheit von Belang
sind, vorzulegen, auch iiber die Einschrinkungen und Garantien in Bezug auf den staatlichen Zugriff (3%¢). Die
Kommission sollte auch Erlduterungen zu allen fiir diesen Beschluss mafigeblichen, ihr vorliegenden Informatio-
nen einholen, einschlieflich offentlicher Berichte von koreanischen Behorden oder anderen Beteiligten in Korea,
dem Europdischen Datenschutzausschuss, einzelnen Datenschutzbehorden, zivilgesellschaftlichen Gruppen, Me-
dienberichten oder jeder anderen verfiigbaren Informationsquelle.

(222) Auf der Grundlage der Uberpriifung sollte die Kommission einen offentlichen Bericht erstellen, der dem Euro-
paischen Parlament und dem Rat vorgelegt wird.

7. AUSSETZUNG, AUFHEBUNG ODER ANDERUNG DIESES BESCHLUSSES

(223) Lassen verfiigbare Informationen — insbesondere Informationen, die sich aus der Uberwachung dieses Beschlusses
ergeben oder von den koreanischen Behorden oder der Mitgliedstaaten zur Verfiigung gestellt werden — darauf
schliefGen, dass das von der Republik Korea gewihrleistete Schutzniveau moglicherweise nicht mehr angemessen
ist, sollte die Kommission die zustindigen koreanischen Behérden umgehend davon in Kenntnis setzen und sie
ersuchen, innerhalb einer bestimmten, angemessenen Frist geeignete Malnahmen zu ergreifen.

(224) Falls die zustindigen koreanischen Behorden nach Ablauf dieser Frist keine derartigen Mafnahmen ergriffen
haben oder nicht auf andere Weise glaubhaft gemacht haben, dass dieser Beschluss weiterhin auf einem an-
gemessenen Schutzniveau beruht, wird die Kommission das Verfahren gemif8 Artikel 93 Absatz 2 der Verordnung
(EU) 2016/679 einleiten, um diesen Beschluss teilweise oder vollstindig auszusetzen oder aufzuheben.

(225) Alternativ wird die Kommission dieses Verfahren einleiten, um den Beschluss zu dndern, indem sie insbesondere
Dateniibermittlungen zusitzlichen Bedingungen unterwirft oder den Anwendungsbereich der Angemessenheits-
feststellung auf Dateniibermittlungen beschrankt, fiir die auch weiterhin ein angemessenes Schutzniveau gewahr-
leistet ist.

(***) Nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 ist ,[iln dem Durchfithrungsrechtsakt ... ein Mechanismus fiir eine
regelmiRige Uberpriifung, ... vorzusehen, bei der allen mafgeblichen Entwicklungen in dem Drittland oder bei der internationalen
Organisation Rechnung getragen wird.”

(*%%) Nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 muss ,mindestens alle vier Jahre eine regelmifige Uberpriifung statt-
finden“. Siehe auch Europiischer Datenschutzausschuss, Referenzgrundlage fiir Angemessenheit, WP 254 Rev. 01.

(*%%) Siche Anhang II des vorliegenden Beschlusses.
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(226) Konkret sollte die Kommission das Verfahren zur Aussetzung oder Aufhebung einleiten, wenn Hinweise darauf
vorliegen, dass die zusdtzlichen Garantien in Anhang I von Unternehmern, die nach diesem Beschluss personen-
bezogene Daten erhalten, nicht eingehalten und/oder nicht wirksam durchgesetzt werden, oder dass die korea-
nischen Behorden den Erklarungen, Zusicherungen und Pflichten in Anhang II nicht nachkommen.

(227) Die Kommission sollte ferner die Einleitung des Verfahrens zur Anderung, Aussetzung oder Aufhebung dieses
Beschlusses in Betracht ziehen, wenn die zustidndigen koreanischen Behdrden im Rahmen der Uberpriifung oder
anderweitig nicht die Informationen oder Erlduterungen liefern, die fiir die Bewertung des Schutzniveaus fiir
personenbezogene Daten, die aus der Europiischen Union an die Republik Korea tibermittelt werden, oder fiir die
Einhaltung dieses Beschlusses erforderlich sind. In diesem Zusammenhang sollte die Kommission Uberlegungen
dazu anstellen, inwieweit die relevanten Informationen aus anderen Quellen bezogen werden konnen.

(228) In hinreichend begriindeten Fillen duferster Dringlichkeit wird die Kommission von der Moglichkeit Gebrauch
machen, nach dem in Artikel 93 Absatz 3 der Verordnung (EU) 2016/679 genannten Verfahren sofort geltende
Durchfithrungsrechtsakte zur Aussetzung, Authebung oder Anderung des Beschlusses zu erlassen.

8. SCHLUSSBEMERKUNGEN

(229) Der Europiische Datenschutzausschuss hat seine Stellungnahme (**7) veroffentlicht, der bei der Ausarbeitung
dieses Beschlusses Rechnung getragen wurde.

(230) Die in diesem Beschluss vorgesehenen Mafinahmen entsprechen der Stellungnahme des gemifs Artikel 93
Absatz 1 der Verordnung (EU) 2016/679 eingesetzten Ausschusses —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

(1)  Fur die Zwecke des Artikels 45 der Verordnung (EU) 2016/679 bietet die Republik Korea ein angemessenes
Schutzniveau fiir personenbezogene Daten, die aus der Europiischen Union an Rechtstriger in der Republik Korea
tibermittelt werden, die dem Gesetz zum Schutz personenbezogener Daten, erginzt durch die in Anhang I aufgefithrten
zusdtzlichen Garantien, in Verbindung mit den offiziellen Erklarungen, Zusicherungen und Pflichten in Anhang II
unterliegen.

(2)  Dieser Beschluss gilt nicht fiir personenbezogene Daten, die an Empfinger tibermittelt werden, die unter eine der
folgenden Kategorien fallen, soweit die Zwecke der Verarbeitung der personenbezogenen Daten ganz oder teilweise
einem der dort jeweils aufgefithrten Zwecke entsprechen:

a) religiose Einrichtungen, soweit sie personenbezogene Daten fiir die Zwecke Missionierungstitigkeiten verarbeiten,

b) politische Parteien, soweit sie personenbezogene Daten im Zusammenhang mit der Nominierung von Kandidaten
verarbeiten,

¢) Rechtstriger, die der Aufsicht der Finanzdienstleistungskommission iiber die Verarbeitung personenbezogener Kredit-
daten gemdfl dem Kreditdatengesetz unterliegen, soweit sie solche Daten verarbeiten.

Artikel 2

Uben die zustindigen Behorden in den Mitgliedstaaten zum Schutz natiirlicher Personen bei der Verarbeitung ihrer
personenbezogenen Daten ihre Befugnisse nach Artikel 58 der Verordnung (EU) 2016/679 im Hinblick auf die Uber-
mittlung von Daten im Rahmen des Anwendungsbereichs gemifs Artikel 1 dieses Beschlusses aus, so unterrichtet der
betreffende Mitgliedstaat unverziiglich die Kommission.

Artikel 3

(1)  Um zu prifen, ob die Republik Korea weiter ein angemessenes Schutzniveau im Sinne des Artikels 1 bietet,
tiberwacht die Kommission fortlaufend die Anwendung des Rechtsrahmens, auf den sich dieser Beschluss stiitzt, ein-
schlieflich der Bedingungen, unter denen Weiteriibermittlungen vorgenommen werden, individuelle Rechte ausgeiibt
werden und die Behorden der Republik Korea Zugang zu Daten haben, die auf der Grundlage dieses Beschlusses
tibermittelt werden.

(*%7) Stellungnahme 32/2021 zum Entwurf eines Durchfithrungsbeschlusses der Europiischen Kommission gemifs der Richtlinie (EU)
2016/679 iiber die Angemessenheit des Schutzes personenbezogener Daten in der Republik Korea, abrufbar unter https:|/edpb.
europa.eu/our-work-tools/our-documents opinion-art-70/opinion-322021-regar ding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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(2)  Die Mitgliedstaaten und die Kommission unterrichten einander tiber Fille, in denen die Kommission fiir den
Schutz personenbezogener Daten oder eine andere zustindige koreanische Behorde die Einhaltung des Rechtsrahmens,
auf den sich dieser Beschluss stiitzt, nicht gewahrleistet.

(3)  Die Mitgliedstaaten und die Kommission unterrichten einander iiber Hinweise darauf, dass Eingriffe koreanischer
Behorden in das Recht von Einzelpersonen auf Schutz ihrer personenbezogenen Daten iiber den unbedingt erforderli-
chen Umfang hinausgehen oder dass es keinen wirksamen Rechtsschutz gegen solche Eingriffe gibt.

(4)  Drei Jahren nach dem Tag der Bekanntgabe dieses Beschlusses an die Mitgliedstaaten und danach mindestens alle
vier Jahre evaluiert die Kommission die Feststellung in Artikel 1 Absatz 1 auf der Grundlage aller verfiigbaren Informa-
tionen, einschlieflich der Informationen, die sie im Rahmen der mit den zustindigen koreanischen Behorden durch-
gefithrten Uberpriifung erhalten hat.

(5)  Liegen der Kommission Hinweise darauf vor, dass ein angemessenes Schutzniveau nicht linger gewahrleistet ist,
so unterrichtet die Kommission die zustindigen koreanischen Behorden. Erforderlichenfalls kann sie beschliefSen, diesen
Beschluss gemafd Artikel 45 Absatz 5 der Verordnung (EU) 2016/679 auszusetzen, zu dndern oder aufzuheben oder
seinen Anwendungsbereich einzuschrinken, insbesondere wenn Hinweise darauf vorliegen, dass

a) Datenverantwortliche in Korea, die nach diesem Beschluss personenbezogene Daten aus der Europdischen Union
erhalten haben, die in Anhang I festgelegten zusitzlichen Garantien nicht beachten oder Aufsicht und Durchsetzung
diesbeziiglich unzureichend sind,

b) die koreanischen Behorden den Erklirungen, Zusicherungen und Pflichten in Anhang II nicht nachkommen, unter
anderem im Hinblick auf die Voraussetzungen und Einschrinkungen fiir die Erhebung von und den Zugang zu nach
diesem Beschluss iibermittelten personenbezogenen Daten durch koreanische Behorden fiir die Zwecke der Straf-
verfolgung oder der nationalen Sicherheit.

Die Kommission kann solche Mafinahmen auch dann ergreifen, wenn sie aufgrund mangelnder Kooperation der korea-
nischen Regierung nicht feststellen kann, ob die Republik Korea weiterhin ein angemessenes Schutzniveau gewihrleistet.

Artikel 4

Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Briissel, den 17. Dezember 2021

Fiir die Kommission
Didier REYNDERS
Mitglied der Kommission
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. Uberblick

Infolge der Angemessenheitsgesprache zwischen Korea und der Europiischen Union (EU) hat die Europdische Kommis-
sion festgestellt, dass Korea ein angemessenes Schutzniveau fiir personenbezogene Daten gemifl Artikel 45 der DSGVO
bietet.

Die Kommission fiir den Schutz personenbezogener Daten (Personal Information Protection Commission, PIPC) hat in
diesem Zusammenhang auf der Grundlage des Artikels 5 (Pflichten des Staates usw.) und des Artikels 14 (Internationale
Zusammenarbeit) (') des Gesetzes zum Schutz personenbezogener Daten (Personal Information Protection Act, PIPA, im
Folgenden auch ,Gesetz) die vorliegende Bekanntmachung beschlossen, um die Auslegung, Anwendung und Durch-
setzung einiger Bestimmungen des Gesetzes zu kliren, u.a. auch in Bezug auf die Verarbeitung personenbezogener
Daten, die auf der Grundlage des Angemessenheitsbeschlusses der EU nach Korea tibermittelt werden.

Da diese Bekanntmachung den Status einer Verwaltungsvorschrift hat, die die zustindige Verwaltungsbehorde erldsst
und bekannt gibt, um die Standards der Auslegung, Anwendung und Durchsetzung des PIPA in der koreanischen
Rechtsordnung zu erldutern, ist sie fiir den Verantwortlichen fiir die Verarbeitung personenbezogener Daten rechtlich
bindend in dem Sinne, dass jeder Verstofs gegen diese Bekanntmachung als Verstofl gegen die einschldagigen Bestim-
mungen des PIPA betrachtet werden kann. Wenn durch einen Verstoff gegen diese Bekanntmachung personliche Rechte
und Interessen verletzt werden, haben die betroffenen Personen auflerdem das Recht, bei der PIPC oder vor Gericht
Rechtsbehelfe einzulegen.

Trifft der Verantwortliche, der die nach dem Angemessenheitsbeschluss der EU nach Korea iibermittelten personenbe-
zogenen Daten verarbeitet, keine Mafinahmen entsprechend dieser Bekanntmachung, so wird gemifl Artikel 64 Absit-
ze 1 und 2 des Gesetzes davon ausgegangen, ,dass wesentliche Griinde fur die Annahme bestehen, dass eine Verletzung
des Schutzes personenbezogener Daten vorliegt und bei Untitigkeit ein schwer zu behebender Schaden wahrscheinlich

(") Gemif Artikel 14 PIPA ist die koreanische Regierung befugt, Mafnahmen zu ergreifen, um den Schutz personenbezogener Daten
im internationalen Umfeld zu verbessern und Verletzungen der Rechte betroffener Personen zu verhindern, die auf die grenziiber-
schreitende Ubermittlung personenbezogener Daten zuriickzufithren sind.
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ist“. In solchen Fillen konnen die PIPC oder die zustindigen zentralen Verwaltungsbehdrden den Verantwortlichen fiir
die Verarbeitung personenbezogener Daten entsprechend der ihnen mit dieser Bestimmung iibertragenen Befugnis
anweisen, Abhilfemafinahmen zu ergreifen usw., und je nach Gesetzesverstoff kann auch eine entsprechende Strafe
(Sanktionen, Geldbuflen usw.) verhingt werden.

. Begriffsbestimmungen

Fiir die Zwecke dieser Bestimmung bezeichnet der Ausdruck

i. ,Gesetz" das Gesetz zum Schutz personenbezogener Daten (Gesetz Nr. 16930, am 4. Februar 2020 gedndert und am
5. August 2020 in Kraft getreten),

ii. ,Présidialerlass* den Erlass zur Durchfithrung des Gesetzes zum Schutz personenbezogener Daten (Prasidialerlass
Nr. 30509 vom 3. Mirz 2020, Erlass zur Anderung anderer Rechtsakte),

iii. ,betroffene Person” eine natiirliche Person, die durch gemif$ diesen Vorschriften verarbeitete Daten identifizierbar ist
und auf die sich diese Daten bezichen,

iv. ,Verantwortlicher fiir die Verarbeitung personenbezogener Daten“ (im Folgenden ,Datenverantwortlicher) eine
offentliche Einrichtung, juristische Person, Organisation, natiirliche Person usw., die personenbezogene Daten direkt
oder indirekt im Rahmen ihrer Tatigkeiten verarbeitet,

v. ,EU“ die EU (Stand: Ende Februar 2020, 27 Mitgliedstaaten (?): Belgien, Bulgarien, Tschechien, Danemark, Deutsch-
land, Estland, Irland, Griechenland, Spanien, Frankreich, Kroatien, Italien, Zypern, Lettland, Litauen, Luxemburg,
Ungarn, Malta, Niederlande, Osterreich, Polen, Portugal, Ruminien, Slowenien, Slowakei, Finnland, Schweden) sowie
die Lander, die iber das EWR-Abkommen mit der EU assoziiert sind (Island, Liechtenstein, Norwegen),

vi. ,DSGVO“ das allgemeine Datenschutzgesetz der EU, die Datenschutz-Grundverordnung (Verordnung (EU)
2016/679),

vii. ,Angemessenheitsbeschluss* einen Beschluss der Europaischen Kommission gemaifS Artikel 45 Absatz 3 der DSGVO

dariiber, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland oder eine
internationale Organisation ein angemessenes Schutzniveau fiir personenbezogene Daten bieten.

II. Erginzende Vorschriften

1. Beschrinkung auf eine zweckgebundene Nutzung und Ubermittlung personenbezogener Daten (Artikel 3,
15 und 18 des Gesetzes)

<Gesetz zum Schutz personenbezogener Daten
(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>

Artikel 3 (Grundsitze des Schutzes personenbezogener Daten) (1) Der Datenverantwortliche gibt ausdriicklich
an, fur welche Zwecke die personenbezogenen Daten verarbeitet werden, erhebt die personenbezogenen Daten in
rechtméfiger und fairer Weise und nur in dem Ausmaf, wie es fir die Verarbeitungszwecke erforderlich ist.

(2) Der Datenverantwortliche verarbeitet die personenbezogenen Daten in geeigneter Weise entsprechend den
Erfordernissen fuir die Zwecke ihrer Verarbeitung und darf sie nicht fur andere Zwecke nutzen.

Artikel 15 (Erhebung und Nutzung personenbezogener Daten) (1) Ein Datenverantwortlicher kann unter
folgenden Umstinden personenbezogene Daten erheben und fir den Zweck ihrer Erhebung nutzen:

1. wenn die Einwilligung der betroffenen Personen eingeholt wurde,

2. bei entsprechenden besonderen Bestimmungen in Gesetzen oder wenn dies fiir die Einhaltung rechtlicher Pflich-
ten unumgénglich ist,

3. wenn eine Offentliche Einrichtung andernfalls ihre Aufgaben in ihrem Zustindigkeitsbereich gemdfl den Gesetzen
usw. nicht wahrnehmen kann,

4. wenn dies fiir die Durchfithrung und Erfullung eines Vertrags mit einer betroffenen Person unbedingt erforderlich
ist,

(® Bis zum Ende des Ubergangszeitraums gehért gemdf den Artikeln 126, 127 und 132 des Abkommens iiber den Austritt des
Vereinigten Konigreichs Grofbritannien und Nordirland aus der Europdischen Union und der Europdischen Atomgemeinschaft
(ABL C 384 I vom 12.11.2019, S. 1) auch das Vereinigte Konigreich dazu.
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5. wenn dies als eindeutig erforderlich erachtet wird, um Leib und Leben oder die Eigentumsinteressen der be-
troffenen Person oder eines Dritten vor unmittelbarer Gefahr zu schiitzen, sofern die betroffene Person oder ihr
gesetzlicher Vertreter nicht zu einer Willensduferung in der Lage ist oder eine vorherige Einwilligung wegen
unbekannter Anschrift usw. nicht eingeholt werden kann,

6. wenn dies fiir das berechtigte Interesse eines Datenverantwortlichen erforderlich ist, das eindeutig Vorrang vor
den Rechten der betroffenen Person hat. In solchen Fillen ist die Verarbeitung nur insoweit zulissig, als sie in
einem wesentlichen Zusammenhang mit dem berechtigten Interesse des Datenverantwortlichen steht und nicht
tiber einen angemessenen Umfang hinausgeht.

Artikel 18 (Beschrinkung auf eine zweckgebundene Nutzung und Ubermittlung personenbezogener Da-
ten) (1) Ein Datenverantwortlicher darf personenbezogene Daten nur in dem Mafe nutzen, wie in Artikel 15
Absatz 1 und Artikel 39-3 Absitze 1 und 2 festgelegt ist, und darf sie nur in dem in Artikel 17 Absdtze 1 und 3
vorgesehenen Rahmen an Dritte iibermitteln.

(2) Unbeschadet des Absatzes 1 kann ein Datenverantwortlicher in den Fillen unter den folgenden Nummern
personenbezogene Daten fiir andere Zwecke nutzen oder einem Dritten {ibermitteln, es sei denn, dass dadurch die
Interessen einer betroffenen Person oder eines Dritten in unfairer Weise verletzt werden. Fiir Anbieter von Infor-
mations- und Kommunikationsdiensten, die personenbezogene Daten von Nutzern verarbeiten, gelten dabei nur die
Nummern 1 und 2 (,Anbieter von Informations- und Kommunikationsdiensten“ und ,Nutzer* hier und im Fol-
genden im Sinne des Artikels 2 Absatz 1 Nummer 3bzw. 4 des Gesetzes zur Forderung der Nutzung von
Informations- und Kommunikationsnetzen und des Datenschutzes usw. (Act on Promotion of Information and
Communications Network Utilization and Information Protection, Etc.); die Nummern 5 bis 9 gelten nur fiir
offentliche Einrichtungen:

1. wenn eine zusitzliche Einwilligung der betroffenen Person eingeholt wurde,
2. bei entsprechenden besonderen Bestimmungen in Gesetzen,

3. wenn dies als eindeutig erforderlich erachtet wird, um Leib und Leben oder die Eigentumsinteressen der be-
troffenen Person oder eines Dritten vor unmittelbarer Gefahr zu schiitzen, sofern die betroffene Person oder ihr
gesetzlicher Vertreter nicht zu einer WillensdufSerung in der Lage ist oder wegen unbekannter Anschrift keine
vorherige Einwilligung eingeholt werden kann,

4. gestrichen <durch das Gesetz Nr. 16930 vom 4. Februar 2020>

5. wenn die Wahrnehmung der in einem Rechtsakt vorgesehenen Aufgaben im Zustdndigkeitsbereich des Daten-
verantwortlichen nicht maoglich ist, es sei denn, dass dieser die personenbezogenen Daten fiir einen anderen als
den vorgesehenen Zweck nutzt oder sie an einen Dritten tibermittelt, und wenn die Kommission dariiber beraten
und einen entsprechenden Entschluss gefasst hat,

6. wenn es fiir die Durchfithrung eines Vertrags oder einer anderen internationalen Ubereinkunft erforderlich ist,
einer auslandischen Regierung oder einer internationalen Organisation personenbezogene Daten zu iibermitteln,

7. wenn dies fiir die Untersuchung einer Straftat, eine Anklage und ein strafrechtliches Verfahren erforderlich ist,
8. wenn dies fiir ein Gericht erforderlich ist, um verfahrensbezogene Aufgaben wahrzunehmen,

9. wenn dies fur die Vollstreckung einer Strafe oder zur Durchsetzung einer Bewahrungszeit oder Untersuchungs-
haft erforderlich ist.

[Absitze 3 und 4 ausgelassen]

(5) Ubermittelt ein Datenverantwortlicher einem Dritten in einem der in Absatz 2 beschriebenen Fille personen-
bezogene Daten fiir einen anderen als den vorgesehenen Zweck, so fordert der Datenverantwortliche den Empfinger
der personenbezogenen Daten auf, den Zweck und die Art der Nutzung sowie andere erforderliche Aspekte ein-
zuschrinken oder die erforderlichen Vorkehrungen zu treffen, um die Sicherheit der personenbezogenen Daten zu
gewihrleisten. Die Person, die ein solches Ersuchen erhilt, trifft die erforderlichen Mafinahmen, um die Sicherheit
der personenbezogenen Daten zu gewihrleisten.

i) In Artikel 3 Absitze 1 und 2 des Gesetzes wird der Grundsatz dargelegt, dass ein Datenverantwortlicher personen-
bezogene Daten nur in dem Ausmafl erheben darf, wie es fur die rechtmiflige Verarbeitung der personenbezogenen
Daten erforderlich ist, und dass er sie nicht fiir andere Zwecke als den vorgesehenen nutzen darf. (%)

ii) Nach diesem Grundsatz sieht Artikel 15 Absatz 1 des Gesetzes vor, dass ein Datenverantwortlicher die erhobenen
personenbezogenen Daten fiir den Zweck ihrer Erhebung nutzen darf, und sieht Artikel 18 Absatz 1 vor, dass
personenbezogene Daten nicht fiir einen anderen als den Zweck der Erhebung genutzt oder einem Dritten iiber-
mittelt werden diirfen.

(*) Da in diesen Bestimmungen allgemeine Grundsitze beschrieben werden, die fiir jede Verarbeitung personenbezogener Daten gelten,
einschlieflich einer Verarbeitung, die ausdriicklich durch andere Gesetze geregelt wird, gelten die Erlauterungen dieses Abschnitts
auch dann, wenn personenbezogene Daten auf der Grundlage anderer Gesetze verarbeitet werden (siche z. B. Artikel 15 Absatz 1
des Kreditdatengesetzes (Credit Information Act), in dem ausdriicklich auf diese Bestimmungen Bezug genommen wird).
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iii) Auch wenn personenbezogene Daten in den Ausnahmefillen (*) gemafl den Nummern des Artikels 18 Absatz 2 des
Gesetzes fiir andere Zwecke als den vorgesehenen genutzt oder einem Dritten iibermittelt werden diirfen, so ist in
diesen Fillen darum zu ersuchen, dass der Zweck oder die Art der Nutzung eingeschrinkt werden, damit die
personenbezogenen Daten gemifl Absatz 5 sicher verarbeitet werden konnen, oder dass Mafnahmen getroffen
werden, die zur Gewdhrleistung der Sicherheit der personenbezogenen Daten erforderlich sind.

iv) Die vorstehenden Bestimmungen gelten unabhingig von der Staatsangehorigkeit der betroffenen Person fiir die
Verarbeitung aller personenbezogenen Daten, die im Hoheitsgebiet Koreas aus einem Drittland empfangen werden.

v) Ubermittelt beispielsweise ein Verantwortlicher aus der EU personenbezogene Daten gemiR dem Angemessenheits-
beschluss der Europidischen Kommission an einen koreanischen Datenverantwortlichen, so gilt der Zweck, fiir den
der Verantwortliche aus der EU die personenbezogenen Daten iibermittelt, als Erhebungszweck des koreanischen
Datenverantwortlichen, und dieser darf die personenbezogenen Daten ausschlieflich im Rahmen des Erhebungs-
zwecks nutzen oder einem Dritten {ibermitteln, wenn nicht einer der in den Nummern des Artikels 18 Absatz 2
genannten Ausnahmefille vorliegt.

2. Einschrinkung der Ubermittlung personenbezogener Daten (Artikel 17 Absitze 3 und 4 und Artikel 18 des
Gesetzes)

<Gesetz zum Schutz personenbezogener Daten
(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>
Artikel 17 (Ubermittlung personenbezogener Daten) [Absatz 1 ausgelassen]

(2) Ein Datenverantwortlicher informiert die betroffene Person iiber die folgenden Punkte, wenn er die Einwilligung
gemidfl Absatz 1 Nummer 1 einholt. Gleiches gilt, wenn sich einer der folgenden Punkte dndert:

1. der Empfinger der personenbezogenen Daten,

2. der Zweck, fur den der Empfinger der personenbezogenen Daten diese nutzt,

3. Einzelheiten zu den zu tibermittelnden personenbezogenen Daten,

4. der Zeitraum, tiber den der Empfinger die personenbezogenen Daten speichert und nutzt,
5

. die Berechtigung der betroffenen Person, die Einwilligung zu verweigern, und etwaige Nachteile, die sich aus der
Verweigerung der Einwilligung ergeben.

(3) Der Datenverantwortliche teilt der betroffenen Person die in Absatz 2 genannten Informationen mit und holt die
Einwilligung der betroffenen Person ein, bevor er personenbezogene Daten an einen Dritten im Ausland ibermittelt,
und er darf keinen Vertrag iiber die grenziiberschreitende Ubermittlung personenbezogener Daten schlieRen, der
gegen dieses Gesetz verstof3t.

(4) Ein Datenverantwortlicher kann personenbezogene Daten ohne Einwilligung der betroffenen Person iibermitteln,
wenn dies in einem angemessenen Zusammenhang mit den Zwecken steht, fir die die personenbezogenen Daten
urspriinglich erhoben wurden; gemifl den per Prisidialerlass festgelegten Bestimmungen ist dabei zu beriicksichti-
gen, ob der betroffenen Person Nachteile entstehen, ob die erforderlichen Sicherheitsmafinahmen (z. B. Verschliis-
selung) getroffen wurden usw.

[Siche die Seiten 3, 4 und 5 in Bezug auf Artikel 18.]
<Erlass zur Durchfithrung des Gesetzes zum Schutz personenbezogener Daten

(Datum des Inkrafttretens: 5. Februar 2021. Présidialerlass Nr. 30892 vom 4. August 2020, Erlass zur Anderung
anderer Rechtsakte)>

Artikel 14-2 (Standards fiir die zusitzliche Nutzung oder Ubermittlung personenbezogener Daten usw.)

(1) Nutzt oder iibermittelt ein Datenverantwortlicher gemifl Artikel 15 Absatz 3 des Gesetzes oder Artikel 17
Absatz 4 des Gesetzes personenbezogene Daten ohne Einwilligung der betroffenen Person (im Folgenden ,zusitz-
liche Nutzung oder Ubermittlung personenbezogener Daten®), priift der Datenverantwortliche,

1. ob dies in einem angemessenen Zusammenhang mit dem urspriinglichen Zweck der Erhebung der personenbe-
zogenen Daten steht,

2. ob eine zusitzliche Nutzung oder Ubermittlung der personenbezogenen Daten angesichts der Umstinde ihrer
Erhebung und der Verarbeitungspraxis absehbar ist,

3. ob die zusitzliche Nutzung oder Ubermittlung der personenbezogenen Daten die Interessen der betroffenen
Person nicht in unfairer Weise verletzt und

4. ob die zur Gewahrleistung der Sicherheit erforderlichen Maflnahmen wie Pseudonymisierung oder Verschliisse-
lung getroffen wurden.

() Fir Anbieter von Informations- und Kommunikationsdiensten gelten nur die Nummern 1 und 2 des Artikels 18 Absatz 2. Die
Nummern 5 bis 9 gelten nur fiir 6ffentliche Einrichtungen.
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(2) Der Datenverantwortliche legt vorab in der Datenschutzerkldarung die Kriterien fur die Bewertung der unter den
Nummern des Absatzes 1 genannten Punkte gemifs Artikel 30 Absatz 1 des Gesetzes offen, und der Daten-
schutzbeauftragte gemafl Artikel 31 Absatz 1 des Gesetzes priift, ob der Datenverantwortliche die zusitzlichen
personenbezogenen Daten nach den einschligigen Standards nutzt oder tibermittelt.

i) Ubermittelt der Datenverantwortliche personenbezogene Daten an einen Dritten im Ausland, so muss er den
betroffenen Personen vorab alle in Artikel 17 Absatz 2 des Gesetzes genannten Informationen mitteilen und ihre
Einwilligung einholen; davon ausgenommen sind die nachfolgend in den Absitzen 1 und 2 beschriebenen Fille. Es
darf kein Vertrag iiber die grenziiberschreitende Ubermittlung personenbezogener Daten abgeschlossen werden, der
gegen dieses Gesetz verstof3t.

(1) Wenn die Ubermittlung der personenbezogenen Daten gemif Artikel 17 Absatz 4 des Gesetzes in einem an-
gemessenen Zusammenhang mit dem urspriinglichen Zweck der Erhebung steht. Diese Bestimmung kann jedoch
nur auf Fille angewandt werden, in denen die Standards fiir die zusitzliche Nutzung und Ubermittlung per-
sonenbezogener Daten gemifl Artikel 14-2 des Durchfithrungserlasses erfiillt sind. Aulerdem muss der Daten-
verantwortliche priifen, ob den betroffenen Personen durch die Ubermittlung der personenbezogenen Daten
Nachteile entstehen konnten, und ob die fiir die Gewiahrleistung der Sicherheit erforderlichen Maflnahmen, z.
B. Verschliisselung, getroffen wurden.

(2) Ausnahmefille gemafd Artikel 18 Absatz 2 des Gesetzes, in denen personenbezogene Daten an Dritte ibermittelt
werden diirfen (siehe die Seiten 3-5 ). Selbst in solchen Fillen diirfen die personenbezogenen Daten jedoch nicht
an einen Dritten iibermittelt werden, wenn eine unfaire Verletzung der Interessen der betroffenen Person oder
eines Dritten durch diese Ubermittlung wahrscheinlich ist. Dariiber hinaus muss der Ubermittler der personen-
bezogenen Daten den Empfinger der personenbezogenen Daten darum ersuchen, den Zweck oder die Art der
Nutzung der personenbezogenen Daten einzuschrinken oder die erforderlichen Mafnahmen zur Gewdahrleistung
ihrer Sicherheit zu treffen, damit die personenbezogenen Daten sicher verarbeitet werden kénnen.

ii) Werden personenbezogene Daten an einen Dritten im Ausland tibermittelt, so wird aufgrund der Unterschiede in den
Systemen zum Schutz personenbezogener Daten zwischen verschiedenen Lindern moglicherweise nicht das durch
das koreanische Gesetz zum Schutz personenbezogener Daten gewihrleistete Schutzniveau erreicht. Dementspre-
chend werden solche Fille als ,Fille, in denen der betroffenen Person Nachteile entstehen konnen® im Sinne des
Artikels 17 Absatz 4 des Gesetzes oder als ,Fille, in denen die Interessen einer betroffenen Person oder eines Dritten
in unfairer Weise verletzt werden“ im Sinne des Artikels 18 Absatz 2 des Gesetzes und des Artikels 14-2 des Erlasses
zur Durchfihrung des Gesetzes betrachtet (°). Um die Anforderungen dieser Bestimmungen zu erfiillen, miissen der
Datenverantwortliche und der Dritte daher ausdriicklich ein dem Gesetz gleichwertiges Schutzniveau gewihrleisten,
einschlieflich der in einem rechtsverbindlichen Dokument, z.B. einem Vertrag, festgelegten Garantie, dass die
betroffene Person ihre Rechte auch nach der Ubermittlung der personenbezogenen Daten ins Ausland ausiiben kann.

3. Unterrichtung iiber personenbezogene Daten, die nicht von der betroffenen Person iibermittelt wurden
(Artikel 20 des Gesetzes)

<Gesetz zum Schutz personenbezogener Daten
(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>

Artikel 20 (Unterrichtung iiber die Quellen usw. bei durch Dritte erhobenen personenbezogenen Daten)
(1) Wenn ein Datenverantwortlicher personenbezogene Daten verarbeitet, die von Dritten erhoben wurden, erteilt
der Datenverantwortliche der betroffenen Person auf deren Anfrage unverziiglich Auskunft iiber die folgenden
Punkte:

1. die Quelle der erhobenen personenbezogenen Daten,
2. den Zweck der Verarbeitung der personenbezogenen Daten,

3. die Berechtigung der betroffenen Person gemifS Artikel 37, die Aussetzung der Verarbeitung der personenbe-
zogenen Daten zu verlangen.

(2) Unbeschadet des Absatzes 1 gilt Folgendes: Wenn ein Datenverantwortlicher, der die per Prisidialerlass fest-
gelegten Kriterien im Hinblick auf die Art und den Umfang der verarbeiteten personenbezogenen Daten, die Zahl
der Beschiftigten, die Hohe der Umsitze usw. erfiillt, personenbezogene Daten von Dritten erhebt und gemif§
Artikel 17 Absatz 1 Nummer 1 verarbeitet, unterrichtet der Datenverantwortliche die betroffene Person iiber die
in Absatz 1 genannten Punkte, es sei denn, dass die von dem Datenverantwortlichen erhobenen Daten keine
personenbezogenen Daten, z. B. Kontaktdaten, enthalten, die die Benachrichtigung der betroffenen Person ermog-
lichen.

(°) Gemifl Artikel 18 Absatz 2 Nummer 2 PIPA gilt dies auch, wenn personenbezogene Daten auf der Grundlage von Bestimmungen
anderer Gesetze (z. B. des Kreditdatengesetzes) Dritten im Ausland offengelegt werden.
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(3) Die notigen Einzelheiten in Bezug auf den Zeitrahmen, die Art und Weise und das Verfahren der Unterrichtung
der betroffenen Person gemiff dem Hauptsatz des Absatzes 2 werden per Prisidialerlass geregelt.

(4) Absatz 1 und der Hauptsatz des Absatzes 2 gelten nicht, wenn einer der folgenden Umstinde vorliegt, sofern
dieser Umstand eindeutig Vorrang vor den Rechten der betroffenen Personen gemifs diesem Gesetz hat:

1. wenn die personenbezogenen Daten, die das Auskunftsersuchen betrifft, Teil von personenbezogenen Akten
gemifl einer der Nummern des Artikels 32 Absatz 2 sind,

2. wenn wahrscheinlich ist, dass die Unterrichtung zur Schadigung eines Dritten an Leib und Leben oder zu einer
unfairen Beeintrichtigung der Eigentumsinteressen und anderen Interessen eines Dritten fithren wiirde.

i) Erhilt der Datenverantwortliche personenbezogene Daten, die auf der Grundlage des Angemessenheitsbeschlusses
der EU aus der EU iibermittelt wurden, () muss er der betroffenen Person unverziiglich, in jedem Fall jedoch
innerhalb eines Monats nach der Ubermittlung, die folgenden in den Absdtzen 1 bis 5 genannten Informationen
mitteilen.

(1) Namen und Kontaktdaten der Personen, die die personenbezogenen Daten iibermittelt und empfangen haben,
(2) die personenbezogenen Daten oder Kategorien der personenbezogenen Daten, die iibermittelt wurden,

(3) den Zweck der Erhebung und Nutzung der personenbezogenen Daten (der gemadfl Nummer 1 dieser Bekannt-
machung vom Datenexporteur bestimmt wird),

(4) den Zeitraum, fur den die personenbezogenen Daten gespeichert werden,

(5) die Rechte der betroffenen Person in Bezug auf die Verarbeitung der personenbezogenen Daten, die Art und
Weise und das Verfahren der Ausiibung der Rechte sowie etwaige Nachteile, die die Ausiibung dieser Rechte
mit sich bringt.

ii

=

Ubermittelt der Datenverantwortliche personenbezogene Daten gemif Zifferi an einen Dritten in der Republik
Korea oder im Ausland, muss er der betroffenen Person auflerdem vor der Ubermittlung die in den Absitzen 1 bis
5 genannten Informationen mitteilen.

(1) Namen und Kontaktdaten der Personen, die die personenbezogenen Daten iibermitteln und empfangen,
(2) die personenbezogenen Daten oder Kategorien der personenbezogenen Daten, die iibermittelt werden,

(3) das Land, in das die personenbezogenen Daten {ibermittelt werden sollen, das geplante Datum und die geplante
Art und Weise der Ubermittlung (nur wenn die personenbezogenen Daten an einen Dritten im Ausland
iibermittelt werden sollen),

(4) den Zweck und die Rechtsgrundlage der Ubermittlung der personenbezogenen Daten,

(5) die Rechte der betroffenen Person in Bezug auf die Verarbeitung der personenbezogenen Daten, die Art und
Weise und das Verfahren der Ausiibung der Rechte sowie etwaige Nachteile, die die Ausiibung dieser Rechte
mit sich bringt.

iii) Der Datenverantwortliche darf Ziffer i oder ii nicht anwenden, wenn einer der in den Absdtzen 1 bis 4 genannten
Fille vorliegt.

(1) Wenn die personenbezogenen Daten, iiber die die betroffene Person zu unterrichten ist, Teil von personen-
bezogenen Akten gemifl Artikel 32 Absatz 2 des Gesetzes sind, soweit die durch diese Bestimmung geschiitz-
ten Interessen eindeutig Vorrang vor den Rechten der betroffenen Person haben, und nur so lange, wie die
Unterrichtung die Verfolgung der betreffenden Interessen beeintrichtigt, z.B. durch die Gefihrdung einer
laufenden strafrechtlichen Untersuchung oder der nationalen Sicherheit.

(2) Wenn und solange wahrscheinlich ist, dass die Unterrichtung zur Schidigung eines Dritten an Leib und Leben
oder zu einer unfairen Beeintrichtigung der Eigentumsinteressen und anderen Interessen eines Dritten fithren
wiirde, sofern diese Rechte oder Interessen eindeutig Vorrang vor den Rechten der betroffenen Person haben.

(3) Wenn die betroffene Person bereits iiber die Informationen verfigt, die ihr der Datenverantwortliche gemafS
Ziffer i oder ii mitteilen muss.

(4) Wenn der Datenverantwortliche iiber keine Kontaktdaten der betroffenen Person verfiigt oder iibermifige
Anstrengungen erforderlich wiren, um mit der betroffenen Person Kontakt aufzunehmen; dies gilt auch fiir
eine Verarbeitung unter den in Abschnitt 3 des PIPA beschriebenen Bedingungen. Bei der Entscheidung darii-
ber, ob die betroffene Person kontaktiert werden kann oder ob dies mit iibermifSigen Anstrengungen ver-
bunden ist, sollte die Moglichkeit einer Zusammenarbeit mit dem Datenexporteur aus der EU beriicksichtigt
werden.

(%) Die in den Zifferni, i und iii vorgesehenen Pflichten gelten auch, wenn der Datenverantwortliche, der auf der Grundlage des
Angemessenheitsbeschlusses personenbezogene Daten aus der EU erhilt, diese Daten auf der Grundlage anderer Gesetze, z. B. des
Kreditdatengesetzes, verarbeitet.
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4. Anwendungsbereich der Sonderregelung fiir die Verarbeitung pseudonymisierter Daten (Artikel 28-2, 28-3,
28-4, 28-5, 28-6 und 28-7, Artikel 3 und Artikel 58-2 des Gesetzes)

<Gesetz zum Schutz personenbezogener Daten

(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>
Kapitel III Verarbeitung personenbezogener Daten
ABSCHNITT 3 Sonderfille bei pseudonymisierten Daten

Artikel 28-2 (Verarbeitung pseudonymisierter Daten) (1) Ein Datenverantwortlicher darf pseudonymisierte
Daten ohne Einwilligung der betroffenen Personen fir statistische Zwecke, wissenschaftliche Forschungszwecke,
Archivierungszwecke im offentlichen Interesse usw. verarbeiten.

(2) Die pseudonymisierten Daten, die der Datenverantwortliche gemdfl Absatz 1 einem Dritten iibermittelt, diirfen
keine Daten enthalten, mit denen eine natiirliche Person identifiziert werden konnte.

Artikel 28-3 (Beschrinkung der Verkniipfung pseudonymisierter Daten) (1) Die Verkniipfung pseudonymi-
sierter Daten, die von verschiedenen Datenverantwortlichen fiir statistische Zwecke, fiir wissenschaftliche Forschung,
zur Aufbewahrung von Aufzeichnungen von offentlichem Interesse usw. verarbeitet wurden, wird unbeschadet des
Artikels 28-2 von einer spezialisierten Einrichtung durchgefiihrt, die von der PIPC oder dem Leiter der zustdndigen
zentralen Verwaltungsbehérde benannt wird.

(2) Ein Datenverantwortlicher, der die Daten aufSerhalb der Organisation, die die Daten miteinander kombiniert hat,
freigeben mochte, holt die Genehmigung des Leiters der spezialisierten Einrichtung ein, nachdem die Daten zu
pseudonymisierten Daten verarbeitet oder in die in Artikel 58-2 genannte Form gebracht wurden.

(3) Die notigen Einzelheiten, darunter die Verfahren und Methoden der Verkniipfung gemafl Absatz 1, die Stan-
dards und Verfahren fiir die Benennung oder den Widerruf der Benennung einer spezialisierten Einrichtung, die
Leitung und Aufsicht sowie die Standards und Verfahren fiir den Export und die Genehmigung gemifl Absatz 2,
werden per Prisidialerlass geregelt.

Artikel 28-4 (Pflicht zur Durchfithrung von Sicherheitsmaffnahmen fiir pseudonymisierte Daten) (1) Bei der
Verarbeitung pseudonymisierter Daten trifft der Datenverantwortliche — wie per Prisidialerlass zur Gewahrleistung
der Sicherheit vorgeschrieben — die gegebenenfalls erforderlichen technischen, organisatorischen und physischen
Mafinahmen, z. B. getrennte Speicherung und Verwaltung zusdtzlicher Daten, die fir die Wiederherstellung des
urspriinglichen Zustands benotigt werden, damit die personenbezogenen Daten nicht verloren gehen, gestohlen,
offengelegt, gefilscht, verandert oder beschidigt werden konnen.

(2) Ein Datenverantwortlicher, der pseudonymisierte Daten verarbeiten will, fithrt zu Verwaltungszwecken Aufzeich-
nungen iber die im Prasidialerlass geregelten Einzelheiten, wie tiber den Zweck der Verarbeitung der pseudonymi-
sierten Daten und, im Fall ihrer Ubermittlung, iber den Dritten, der die pseudonymisierten Daten empfingt.

Artikel 28-5 (Verbotene Handlungen bei der Verarbeitung pseudonymisierter Daten) (1) Niemand darf
pseudonymisierte Daten zu dem Zweck verarbeiten, eine bestimmte natiirliche Person zu identifizieren.

(2) Wenn bei der Verarbeitung pseudonymisierter Daten solche Daten generiert werden, die die Identifizierung einer
bestimmten natiirlichen Person ermoglichen, stellt der Datenverantwortliche die Verarbeitung der Daten sofort ein,
ruft die betreffenden Daten ab und vernichtet sie.

Artikel 28-6 (Verhingung von Geldbuflen fiir die Verarbeitung pseudonymisierter Daten) (1) Die Kommis-
sion kann gegen einen Datenverantwortlichen, der unter Verstofs gegen Artikel 28-5 Absatz 1 Daten verarbeitet
hat, um eine bestimmte natiirliche Person zu identifizieren, eine Geldbufle in Hohe von weniger als drei Hunderts-
teln seines Gesamtumsatzes verhdngen. Falls keine Umsitze vorliegen oder die Berechnung des Ertrags schwierig ist,
darf die Geldbufle hochstens 400 Millionen Won oder drei Hundertstel des Kapitalbetrags betragen, je nachdem,
welcher Betrag hoher ist.

(2) Was die notigen Einzelheiten der Erhebung und Beitreibung von Geldbuflen anbelangt, gilt mutatis mutandis
Artikel 34-2 Absitze 3 bis 5.

Artikel 28-7 (Anwendungsbereich) Die Artikel 20, 21 und 27, Artikel 34 Absatz 1, Artikel 35 bis 37, 39-3,
39-4 und 39-6 bis 39-8 gelten nicht fiir pseudonymisierte Daten.

Kapitel I Allgemeine Bestimmungen

Artikel 3 (Grundsitze des Schutzes personenbezogener Daten) (1) Der Datenverantwortliche gibt ausdriicklich
an, fur welche Zwecke die personenbezogenen Daten verarbeitet werden, erhebt die personenbezogenen Daten in
rechtmifSiger und fairer Weise und nur in dem Ausmaf§, wie es fiir die Verarbeitungszwecke erforderlich ist.

(2) Der Datenverantwortliche verarbeitet die personenbezogenen Daten in geeigneter Weise entsprechend den
Erfordernissen fuir die Zwecke ihrer Verarbeitung und darf sie nicht fir andere Zwecke nutzen.
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(3) Der Datenverantwortliche stellt sicher, dass die personenbezogenen Daten sachlich richtig, vollstindig und auf
dem neuesten Stand sind, soweit dies fiir die Zwecke ihrer Verarbeitung erforderlich ist.

(4) Der Datenverantwortliche verwaltet die personenbezogenen Daten in einer sicheren Weise entsprechend den
Verarbeitungsmethoden, der Art usw. der personenbezogenen Daten, wobei er der Moglichkeit einer Verletzung der
Rechte der betroffenen Person und der Schwere der einschligigen Risiken Rechnung tragt.

(5) Der Datenverantwortliche veroffentlicht seine Datenschutzerklarung und andere Informationen in Zusammen-
hang mit der Verarbeitung personenbezogener Daten und gewihrleistet die Rechte der betroffenen Person, wie etwa
das Recht auf Auskunft iiber die sie betreffenden personenbezogenen Daten.

(6) Der Datenverantwortliche verarbeitet die personenbezogenen Daten so, dass die Gefahr einer Verletzung der
Privatsphire der betroffenen Personen so gering wie moglich ist.

(7) Wenn es moglich ist, die Zwecke der Erhebung der personenbezogenen Daten durch die Verarbeitung anony-
misierter oder pseudonymisierter personenbezogener Daten zu erfiillen, bemiiht sich der Datenverantwortliche um
die Verarbeitung anonymisierter personenbezogener Daten, soweit eine Anonymisierung moglich ist, oder die Ver-
arbeitung pseudonymisierter personenbezogener Daten, wenn es bei einer Anonymisierung unmoglich ist, die
Zwecke der Erhebung der personenbezogenen Daten zu erfiillen.

(8) Der Datenverantwortliche bemiiht sich, das Vertrauen der betroffenen Personen zu erlangen, indem er die in
diesem Gesetz und anderen einschligigen Gesetzen vorgesehenen Aufgaben und Pflichten achtet und wahrnimmt.

Kapitel IX Erginzende Bestimmungen

Artikel 58-2 (Ausnahme von der Anwendung) Dieses Gesetz gilt nicht fiir Daten, bei denen unter angemessener
Beriicksichtigung von Zeit, Kosten, Technologie usw. ausgeschlossen werden kann, dass ihre Verkniipfung mit
anderen Daten die Identifizierung einer bestimmten natiirlichen Person ermdglicht. <Dieser Artikel wurde durch
das Gesetz Nr. 16930 vom 4. Februar 2020 hinzugefiigt>

i) Kapitel I, Abschnitt 3 ,Sonderfille bei pseudonymisierten Daten“ (Artikel 28-2 bis Artikel 28-7) sieht Folgendes vor:
Die Verarbeitung pseudonymisierter Daten ohne Einwilligung der betroffenen Person ist zum Zweck der Erstellung
von Statistiken, der wissenschaftlichen Forschung, der Aufbewahrung offentlicher Aufzeichnungen usw. erlaubt
(Artikel 28-2), in solchen Fillen sind jedoch geeignete Garantien vorzusechen und Verbote einzuhalten, um die
Rechte der betroffenen Personen zu schiitzen (Artikel 28-4 und 28-5), gegen Zuwiderhandelnde konnen GeldbufSen
verhingt werden (Artikel 28-6) und bestimmte Garantien, die gemifl dem PIPA in anderen Fillen gelten, sind hier
nicht anwendbar (Artikel 28-7).

i) Diese Bestimmungen gelten nicht fiir Fille, in denen pseudonymisierte Daten fir andere Zwecke als die Erstellung
von Statistiken, wissenschaftliche Forschung, die Aufbewahrung offentlicher Aufzeichnungen usw. verarbeitet wer-
den. Wenn beispielsweise personenbezogene Daten einer Person aus der EU, die gemidfl dem Angemessenheits-
beschluss der Europaischen Kommission nach Korea tibermittelt wurden, fur andere Zwecke als die Erstellung von
Statistiken, wissenschaftliche Forschung, die Aufbewahrung offentlicher Aufzeichnungen usw. pseudonymisiert wer-
den, finden die besonderen Bestimmungen des Kapitels Il Abschnitt 3 keine Anwendung. (7)

iii) Verarbeitet ein Datenverantwortlicher pseudonymisierte Daten zum Zwecke der Erstellung von Statistiken, der
wissenschaftlichen Forschung, der Aufbewahrung offentlicher Aufzeichnungen usw. und sind die pseudonymisierten
Daten nicht vernichtet worden, sobald der spezifische Zweck der Verarbeitung gemaf Artikel 37 der Verfassung und
Artikel 3 des Gesetzes (Grundsitze des Schutzes personenbezogener Daten) erfiillt war, muss der Datenverantwort-
liche die Daten anonymisieren, um gemafS Artikel 58-2 PIPA die Identifizierung einer bestimmten natiirlichen Person
durch die Daten an sich oder ihre Verkniipfung mit anderen Daten unter angemessener Beriicksichtigung von Zeit,
Kosten, Technologie usw. auszuschliefSen.

5. Abhilfemalnahmen usw. (Artikel 64 Absitze 1, 2 und 4 des Gesetzes)

<Gesetz zum Schutz personenbezogener Daten
(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>

Artikel 64 (Abhilfemanahmen) (1) Ist die PIPC der Auffassung, dass wesentliche Griinde fiir die Annahme
bestehen, dass eine Verletzung des Schutzes personenbezogener Daten vorliegt und bei Untitigkeit ein schwer zu
behebender Schaden wahrscheinlich ist, so kann sie die Person, die gegen dieses Gesetz verstofen hat, (mit Aus-
nahme zentraler Verwaltungsbehorden, lokaler Verwaltungen, der Nationalversammlung, des Gerichts, des Verfas-
sungsgerichts und der nationalen Wahlkommission) anweisen, eine der folgenden Mafnahmen zu ergreifen:

1. die Verletzung des Schutzes personenbezogener Daten zu unterbinden,

2. die Verarbeitung personenbezogener Daten voriibergehend auszusetzen,

(') Die Ausnahme nach Artikel 40-3 des Kreditdatengesetzes gilt ebenfalls nur fiir die Verarbeitung pseudonymisierter Kreditdaten zum
Zweck der Erstellung von Statistiken, der wissenschaftlichen Forschung und der Aufbewahrung offentlicher Aufzeichnungen.
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3. andere erforderliche Mafinahmen zu treffen, um die personenbezogenen Daten zu schiitzen und die Verletzung
des Schutzes personenbezogener Daten zu verhindern.

(2) Ist der Leiter einer zustindigen zentralen Verwaltungsbehorde der Auffassung, dass wesentliche Grinde fiir die
Annahme bestehen, dass eine Verletzung des Schutzes personenbezogener Daten vorliegt und bei Untitigkeit ein
schwer zu behebender Schaden wahrscheinlich ist, so kann er gemaff den Gesetzen, die in die Zustindigkeit dieser
zentralen Verwaltungsbehorde fallen, einen Datenverantwortlichen anweisen, eine der in Absatz 1 genannten Maf3-
nahmen zu ergreifen.

(4) Verstofit eine zentrale Verwaltungsbehorde, eine lokale Verwaltung, die Nationalversammlung, das Gericht, das
Verfassungsgericht oder die nationale Wahlkommission gegen dieses Gesetz, so kann die PIPC dem Leiter der
betreffenden Behorde empfehlen, eine der in Absatz 1 genannten Mafnahmen zu ergreifen. Sobald die Behorde
eine solche Empfehlung erhilt, muss sie ihr nachkommen, sofern nicht auflergewohnliche Umstinde vorliegen.

i) ,Schwer zu behebender Schaden“ wurde in Prizedenzfillen (%) () als ein Fall ausgelegt, in dem die personlichen
Rechte oder die Privatsphire einer Person beeintrichtigt werden konnten.

ii) Entsprechend bezieht sich die Formulierung ,wesentliche Griinde fur die Annahme, dass eine Verletzung des
Schutzes personenbezogener Daten vorliegt und bei Untitigkeit ein schwer zu behebender Schaden wahrscheinlich
ist“ in Artikel 64 Absitze 1 und 2 auf Fille, in denen davon ausgegangen wird, dass bei einem Verstoff gegen das
Gesetz eine Verletzung der Rechte und der Freiheit natiirlicher Personen in Bezug auf personenbezogene Daten
wahrscheinlich ist. Dies trifft auf alle Fille zu, in denen gegen die Grundsitze, Rechte und Pflichten verstoflen wird,
die Teil des Datenschutzrechts sind (19).

i) Nach Artikel 64 Absatz 4 PIPA ist eine Mafnahme in Bezug auf einen Verstoff ,gegen dieses Gesetz®, d.h. eine
Gegenmafinahme im Hinblick auf einen Verstofs gegen das PIPA.

Zentrale Verwaltungsbehorden usw. diirfen als an die Rechtsstaatlichkeit gebundene Behorden gegen kein Gesetz ver-
stoffen; in dem Ausnahmefall, dass dennoch eine rechtswidrige Handlung begangen wurde, sind sie verpflichtet, eine
Abhilfemafinahme zu ergreifen, einschlieSlich der sofortigen Einstellung der betreffenden Handlung, und Schadenersatz
zu leisten.

Entsprechend miissen zentrale Verwaltungsbehorden usw. gemifd Artikel 64 Absatz 4 PIPA auch ohne Eingreifen der
PIPC eine Abhilfemafnahme ergreifen, wenn sie Kenntnis von einem Gesetzesverstof§ erlangen.

Insbesondere wenn die PIPC eine Abhilfemafinahme empfohlen hat, diirfte fiir zentrale Verwaltungsbehorden usw. in der
Regel objektive Klarheit dariiber bestehen, dass sie gegen das Gesetz verstofen haben. Um ihre Auffassung zu recht-
fertigen, dass eine Empfehlung der PIPC nicht befolgt werden sollte, miissen zentrale Verwaltungsbehorden usw. daher
klare Grinde darlegen, um nachzuweisen, dass sie nicht gegen das Gesetz verstofen haben. Die Empfehlung muss
befolgt werden, es sei denn, die PIPC stellt fest, dass tatsichlich kein Gesetzesverstofs vorliegt.

In Anbetracht dessen sind die ,auffergewohnlichen Umstinde gemdfl Artikel 64 Absatz 4 PIPA streng auf aufSerge-
wohnliche Umstinde zu beschranken, bei denen zentrale Verwaltungsbehorden usw. anhand klarer Griinde nachweisen
konnen, dass ,tatsichlich nicht gegen dieses Gesetz verstofsen wurde®, z. B. ,Fille mit aulergewohnlichen (tatsichlichen
oder rechtlichen) Umstdnden®, die der PIPC bei der urspriinglichen Empfehlung nicht bekannt waren und die die PIPC zu
der Feststellung veranlasst, dass tatsichlich kein Verstof8 vorliegt.

6. Anwendung des PIPA auf die Verarbeitung personenbezogener Daten fiir die Zwecke der nationalen Si-
cherheit, einschlieflich der Untersuchung von Verst6fen gegen das PIPA und seiner Durchsetzung
(Artikel 7-8, 7-9, 58, 3, 4 und 62 PIPA)

<Gesetz zum Schutz personenbezogener Daten
(Gesetz Nr. 16930, teilweise geindert am 4. Februar 2020)>
Artikel 7-8 (Arbeit der PIPC) (1) Zu den Aufgaben der PIPC gehért Folgendes: [...]

3. Aufgaben in Zusammenhang mit der Untersuchung von Verletzungen der Rechte betroffener Personen und den
sich daraus ergebenden Verfigungen

4. Bearbeitung von Beschwerden oder Handhabung von Abhilfeverfahren in Zusammenhang mit der Verarbeitung
personenbezogener Daten und Schlichtung von Streitigkeiten iiber personenbezogene Daten

[.]

(%) Urteil des obersten Gerichtshofs vom 26. Januar 1999, 97Da10215, 10222: Wenn die strafbaren Handlungen des Angeklagten
durch die Medien offengelegt werden, kann dadurch nicht nur das Opfer, d. h. der Kliger, einen irreparablen psychischen und
physischen Schaden erleiden, sondern auch dessen Familie und andere Menschen in dessen Umfeld.

(°) Urteil des Seoul High Court vom 16. Januar 2008, 2006NA92006: Wird ein diffamierender Artikel veroffentlicht, so kann die
betreffende Person dadurch einen schweren irreparablen Schaden erleiden.

(%) Die Grundsitze unter Ziffer ii sind auch auf Artikel 45-4 des Kreditdatengesetzes anwendbar.
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Artikel 7-9 (Gegenstand der Beratung und Beschlussfassung der PIPC sind) (1) Die PIPC berdt und fasst
Beschliisse iiber folgende Fragen: [...]

5. Fragen der Auslegung und Anwendung des Rechts in Zusammenhang mit dem Schutz personenbezogener
Daten

[...]

Artikel 58 (Teilweise Ausnahme von der Anwendung) (1) Kapitel III bis VII gelten nicht fiir folgende per-
sonenbezogene Daten:

1. personenbezogene Daten, die gemdfl dem Statistikgesetz fiir die Verarbeitung durch offentliche Einrichtungen
erhoben werden,

2. personenbezogene Daten, die fiir Datenanalysen in Zusammenhang mit der nationalen Sicherheit erhoben oder
angefordert werden,

3. personenbezogene Daten, die voriibergehend verarbeitet werden, wenn sie fir die oOffentliche Sicherheit, die
offentliche Gesundheit usw. dringend erforderlich sind,

4. personenbezogene Daten, die von der Presse fiir ihre eigenen Berichterstattungszwecke, fiir Missionierungstitig-
keiten religioser Organisationen oder fiir die Aufstellung von Kandidaten durch politische Parteien erhoben oder
genutzt werden.

[Absitze 2 und 3 ausgelassen]

(4) Im Falle der Verarbeitung personenbezogener Daten gemif8 Absatz 1 beschrinkt der Datenverantwortliche die
Verarbeitung und den Verarbeitungszeitraum auf das fir den verfolgten Zweck notwendige Mindestmaf; aufSerdem
trifft er technische, organisatorische und physische Sicherheitsvorkehrungen, bearbeitet die von natiirlichen Personen
eingereichten Beschwerden und ergreift weitere Mafnahmen, die fur die sichere Verwaltung und angemessene
Verarbeitung der personenbezogenen Daten erforderlich sind.

Artikel 3 (Grundsitze des Schutzes personenbezogener Daten) (1) Der Datenverantwortliche gibt ausdriicklich
an, fur welche Zwecke die personenbezogenen Daten verarbeitet werden, erhebt die personenbezogenen Daten in
rechtmifSiger und fairer Weise und nur in dem Ausmaf$, wie es fiir die Verarbeitungszwecke erforderlich ist.

(2) Der Datenverantwortliche verarbeitet die personenbezogenen Daten in geeigneter Weise entsprechend den
Erfordernissen fiir die Zwecke ihrer Verarbeitung und darf sie nicht fiir andere Zwecke nutzen.

(3) Der Datenverantwortliche stellt sicher, dass die personenbezogenen Daten sachlich richtig, vollstindig und auf
dem neuesten Stand sind, soweit dies fiir die Zwecke ihrer Verarbeitung erforderlich ist.

(4) Der Datenverantwortliche verwaltet die personenbezogenen Daten in einer sicheren Weise entsprechend den
Verarbeitungsmethoden, der Art usw. der personenbezogenen Daten, wobei er der Moglichkeit einer Verletzung der
Rechte der betroffenen Person und der Schwere der einschligigen Risiken Rechnung trigt.

(5) Der Datenverantwortliche veroffentlicht seine Datenschutzerklarung und andere Informationen in Zusammen-
hang mit der Verarbeitung personenbezogener Daten und gewihrleistet die Rechte der betroffenen Person, wie etwa
das Recht auf Auskunft iiber die sie betreffenden personenbezogenen Daten.

(6) Der Datenverantwortliche verarbeitet die personenbezogenen Daten so, dass die Gefahr einer Verletzung der
Privatsphire der betroffenen Personen so gering wie moglich ist.

(7) Wenn es moglich ist, die Zwecke der Erhebung der personenbezogenen Daten durch die Verarbeitung anony-
misierter oder pseudonymisierter personenbezogener Daten zu erfiillen, bemiiht sich der Datenverantwortliche um
die Verarbeitung anonymisierter personenbezogener Daten, soweit eine Anonymisierung moglich ist, oder die Ver-
arbeitung pseudonymisierter personenbezogener Daten, wenn es bei einer Anonymisierung unmoglich ist, die
Zwecke der Erhebung der personenbezogenen Daten zu erfiillen.

(8) Der Datenverantwortliche bemiiht sich, das Vertrauen der betroffenen Personen zu erlangen, indem er die in
diesem Gesetz und anderen einschligigen Gesetzen vorgeschenen Aufgaben und Pflichten achtet und wahrnimmt.

Artikel 4 (Rechte der betroffenen Personen) Eine betroffene Person hat in Bezug auf die Verarbeitung der sie
betreffenden personenbezogenen Daten folgende Rechte:

1. das Recht, tiber die Verarbeitung der personenbezogenen Daten unterrichtet zu werden,

2. das Recht, iiber die Einwilligung und den Umfang der Einwilligung in die Verarbeitung der personenbezogenen
Daten zu entscheiden,

3. das Recht, zu erfahren, ob personenbezogene Daten verarbeitet werden, und Auskunft iiber die sie betreffenden
personenbezogenen Daten zu verlangen (hier und im Folgenden einschlieflich des Erhalts von Kopien),

4. das Recht auf Aussetzung der Verarbeitung der personenbezogenen Daten und darauf, ihre Berichtigung, Lo-
schung und Vernichtung zu verlangen,

5. das Recht, fir Schiden, die sich aus der Verarbeitung der personenbezogenen Daten ergeben, in einem ziigigen
und fairen Verfahren eine angemessene Wiedergutmachung zu erhalten.
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Artikel 62 (Meldung von Verletzungen) (1) Jede Person, deren Rechte oder Interessen in Zusammenhang mit den
sie betreffenden personenbezogenen Daten bei der Verarbeitung personenbezogener Daten durch einen Datenver-
antwortlichen verletzt werden, kann dies der PIPC melden.

(2) Die PIPC kann eine spezialisierte Einrichtung benennen, die die Beschwerden gemdfl Absatz 1 wie per Prisidial-
erlass vorgeschrieben effizient entgegennimmt und bearbeitet Die spezialisierte Einrichtung richtet in diesem Fall ein
Callcenter fur Verletzungen des Schutzes personenbezogener Daten ein (im Folgenden ,Datenschutz-Callcenter) und
betreibt dieses.

(3) Das Datenschutz-Callcenter hat folgende Aufgaben:

1. Entgegennahme von Beschwerden und Beratung in Zusammenhang mit der Verarbeitung personenbezogener
Daten,

2. Untersuchung und Bestdtigung von Vorfillen sowie Anhorung beteiligter Personen,
3. weitere Aufgaben in Zusammenhang mit den unter den Nummern 1 und 2 genannten Aufgaben.

(4) Die PIPC kann bei Bedarf nach Artikel 32-4 des Gesetzes iiber 6ffentliche Bedienstete (State Public Officials Act)
einen Behordenvertreter in die gemédfl Absatz 2 benannte spezialisierte Einrichtung entsenden, um Vorfille nach
Absatz 3 Nummer 2 effizient zu untersuchen und zu bestitigen.

i) Die Erhebung personenbezogener Daten fiir die Zwecke der nationalen Sicherheit ist durch spezielle Gesetze ge-
regelt, die die zustindigen Behorden (z.B. den nationalen Nachrichtendienst (National Intelligence Service, NIS))
ermdchtigen, unter bestimmten Bedingungen und Garantien Kommunikationsvorginge zu iiberwachen oder ihre
Offenlegung zu verlangen (im Folgenden ,Gesetze zur nationalen Sicherheit“). Zu diesen Gesetzen zur nationalen
Sicherheit gehoren beispielsweise das Gesetz zum Schutz der Privatsphire bei der Kommunikation (Communications
Privacy Protection Act), das Gesetz iiber die Terrorismusbekdmpfung zum Schutz der Biirger und der 6ffentlichen
Sicherheit (Act on Anti-Terrorism for the Protection of Citizens and Public Security) oder das Gesetz iiber Tele-
kommunikationsunternehmen (Telecommunications Business Act). AufSerdem miissen die Erhebung und Weiterver-
arbeitung personenbezogener Daten den Anforderungen des PIPA entsprechen. Artikel 58 Absatz 1 Nummer 2 PIPA
sieht jedoch vor, dass die Kapitel IIl bis VII nicht fur personenbezogene Daten gelten, die fiir Datenanalysen in
Zusammenhang mit der nationalen Sicherheit erhoben oder angefordert werden. Fiir die Verarbeitung personenbe-
zogener Daten zu Zwecken der nationalen Sicherheit besteht also diese teilweise Ausnahme.

Kapitel I (Allgemeine Bestimmungen), Kapitel Il (Festlegung von Strategien zum Schutz personenbezogener Daten
usw.), Kapitel VIII (Sammelklagen wegen Verletzungen des Datenschutzes), Kapitel IX (Ergdnzende Bestimmungen)
und Kapitel X (Sanktionsbestimmungen) des PIPA sind hingegen auf die Verarbeitung solcher personenbezogenen
Daten anwendbar. Dies umfasst die allgemeinen Datenschutzgrundsitze gemafs Artikel 3 (Grundsitze des Schutzes
personenbezogener Daten) und die individuellen Rechte, die durch Artikel 4 (Rechte der betroffenen Personen)
garantiert werden.

Weiterhin sieht Artikel 58 Absatz 4 PIPA vor, dass die Verarbeitung der Daten und der Verarbeitungszeitraum auf
das fur den verfolgten Zweck notwendige Mindestmafy beschrinkt sein miissen und dass der Datenverantwortliche
die erforderlichen Maffnahmen fiir eine sichere Verwaltung und eine angemessene Verarbeitung der Daten treffen
muss, z.B. technische, organisatorische und physische Sicherheitsvorkehrungen, sowie Mafnahmen fiir eine an-
gemessene Bearbeitung der von natiirlichen Personen eingereichten Beschwerden.

Dariiber hinaus gelten die Bestimmungen iiber die Aufgaben und Befugnisse der PIPC (darunter die Artikel 60 bis 65
des PIPA iiber die Bearbeitung von Beschwerden und den Beschluss von Empfehlungen und Abhilfemafinahmen)
sowie die Bestimmungen iber verwaltungsrechtliche und strafrechtliche Sanktionen (Artikel 70 ff. PIPA). Diese
Untersuchungs- und Abhilfebefugnisse, auch beziiglich der Bearbeitung von Beschwerden, erstrecken sich gemafd
Artikel 7-8 Absatz 1 Nummern 3 und 4 und Artikel 7-9 Absatz 1 Nummer 5 PIPA auch auf mogliche VerstofSe
gegen die Einschrankungs- und Garantiebestimmungen fiir die Erhebung personenbezogener Daten, die in speziellen
Gesetzen, z. B. den Gesetzen zur nationalen Sicherheit, enthalten sind. Da Artikel 3 Absatz 1 PIPA eine rechtmifige
und faire Erhebung personenbezogener Daten vorsieht und solche Verstofle einen Verstof§ gegen ,dieses Gesetz“ im
Sinne der Artikel 63 und 64 darstellt, ist die PIPC berechtigt, eine Untersuchung durchzufithren und Abhilfemaf3-
nahmen zu ergreifen ('!). Die Befugnisse der nationalen Menschenrechtskommission nach dem Gesetz iiber die
nationale Menschenrechtskommission (National Human Rights Commission Act) werden durch die Ausiibung dieser
Befugnisse durch die PIPC erginzt, aber nicht ersetzt.

Die Anwendung der Grundsitze, Rechte und Pflichten des PIPA auf die Verarbeitung personenbezogener Daten fiir
die Zwecke der nationalen Sicherheit ist Ausdruck der in der Verfassung verankerten Garantien fur den Schutz des
Rechts natiirlicher Personen, die eigenen personenbezogenen Daten zu kontrollieren. Wie vom Verfassungsgericht
anerkannt, umfasst dies das Recht natiirlicher Personen ('?), ,personlich zu entscheiden, wann, wem bzw. von wem
und in welchem Umfang ihre Daten offengelegt oder genutzt werden. Es handelt sich um ein Grundrecht (%) [...]
zum Schutz der personlichen Entscheidungsfreiheit angesichts des Risikos, das durch die Ausweitung der Funktionen
des Staates und der Informations- und Kommunikationstechnologie entsteht.” Jede Einschrankung dieses Rechts, z. B.
wenn dies zum Schutz der nationalen Sicherheit notwendig ist, erfordert eine Abwigung der Rechte und Interessen
des Einzelnen gegen das betreffende offentliche Interesse und darf das Recht in seinem Wesensgehalt nicht antasten
(Artikel 37 Absatz 2 der Verfassung).

(') Zu den Abhilfemalnahmen gemif§ Artikel 64 siehe auch Abschnitt 5.
(*?) Urteil des Verfassungsgerichts vom 26. Mai 2005, 99HunMa513, 2004HunMa190.
(®) Urteil des Verfassungsgerichts vom 21. Juli 2005, 2003HunMa282.
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Der Datenverantwortliche (z. B. der NIS) muss daher bei der Verarbeitung personenbezogener Daten fiir die Zwecke
der nationalen Sicherheit unter anderem

1) ausdriicklich angeben, fir welche Zwecke die personenbezogenen Daten verarbeitet werden, und diese nur in
dem Ausmaf erheben, wie es fiir die angegebenen Zwecke erforderlich ist (Artikel 3 Absatz 1 PIPA); insbesondere
darf er die personenbezogenen Daten nur zur Wahrnehmung seiner Aufgaben gemifl den einschligigen Gesetzen
wie dem Gesetz iiber den nationalen Nachrichtendienst (National Intelligence Service Act) erheben und weiterver-
arbeiten,

2) die Verarbeitung der personenbezogenen Daten und den Verarbeitungszeitraum auf das fiir den verfolgten Zweck
notwendige Mindestmaf$ beschrinken (Artikel 58 Absatz 4 PIPA); wenn der Zweck der Verarbeitung erfiillt ist,
muss der Datenverantwortliche die personenbezogenen Daten vernichten, es sei denn, ihre weitere Speicherung
ist ausdriicklich gesetzlich vorgeschrieben; in diesem Fall missen die betreffenden personenbezogenen Daten
getrennt von anderen personenbezogenen Daten gespeichert und verwaltet werden, diirfen nicht fiir andere als
die im Gesetz genannten Zwecke genutzt werden und sind nach Ablauf der Speicherfrist zu vernichten,

3) die personenbezogenen Daten in einer geeigneten und fiir die Zwecke ihrer Verarbeitung notwendigen Weise
verarbeiten und darf sie nicht fiir andere Zwecke nutzen (Artikel 3 Absatz 2 PIPA),

4) sicherstellen, dass die personenbezogenen Daten sachlich richtig, vollstindig und auf dem neuesten Stand sind,
soweit dies fiir die Zwecke ihrer Verarbeitung erforderlich ist (Artikel 3 Absatz 3 PIPA),

5) die personenbezogenen Daten in einer sicheren Weise entsprechend den Verarbeitungsmethoden, der Art usw.
der personenbezogene Daten verwalten, wobei er der Moglichkeit einer Verletzung der Rechte der betroffenen
Person und der Schwere der einschliagigen Risiken Rechnung trigt (Artikel 3 Absatz 4 PIPA),

6) seine Datenschutzerklirung und andere Informationen in Zusammenhang mit der Verarbeitung personenbezo-
gener Daten verdffentlichen (Artikel 3 Absatz 5 PIPA),

7) die personenbezogenen Daten so verarbeiten, dass die Gefahr einer Verletzung der Privatsphire der betroffenen
Personen so gering wie moglich ist (Artikel 3 Absatz 6 PIPA).

ii) Der Datenverantwortliche (z.B. die fiir die nationale Sicherheit zustindigen Behorden wie der NIS) muss gemaf3
Artikel 58 Absatz 4 PIPA die erforderlichen Maflnahmen treffen, z.B. technische, organisatorische und physische
Sicherheitsvorkehrungen, um die Einhaltung dieser Grundsitze und eine angemessene Verarbeitung der personen-
bezogenen Daten zu gewihrleisten. Dies kann beispielsweise spezifische Mafinahmen zur Gewihrleistung der Si-
cherheit der personenbezogenen Daten umfassen, z.B. Beschrinkungen des Zugangs zu den personenbezogenen
Daten, Zugangskontrollen, Protokolle, gezielte Schulungen der Mitarbeiter zum Umgang mit personenbezogenen
Daten usw.

Gemifl Artikel 3 Absatz 5 und Artikel 4 PIPA haben die betroffenen Personen unter anderem folgende Rechte in
Bezug auf personenbezogene Daten, die fiir die Zwecke der nationalen Sicherheit verarbeitet werden:

1) das Recht, zu erfahren, ob ihre personenbezogenen Daten verarbeitet werden, sowie auf Auskunft tiber die
Verarbeitung und iiber die verarbeiteten Daten, einschlieSlich des Erhalts von Kopien (Artikel 4 Absatz 1 Ab-
satz 3 PIPA),

2) das Recht auf die Aussetzung der Verarbeitung sowie auf die Berichtigung, Loschung und Vernichtung der
personenbezogenen Daten (Artikel 4 Absatz 4 PIPA).

i) Die betroffenen Personen konnen zur Ausiibung dieser Rechte einen Antrag stellen, entweder direkt beim Daten-
verantwortlichen oder indirekt iiber die PIPC, und sie konnen ihren Vertreter zur Einreichung eines solchen Antrags
ermichtigen. Wenn eine betroffene Person einen entsprechenden Antrag stellt, muss der Datenverantwortliche das
Recht unverziiglich gewidhren, wobei er die Gewdhrung des Rechts jedoch verzdgern, einschrinken oder ablehnen
kann, wenn dies ausdriicklich gesetzlich vorgesehen oder fur die Einhaltung anderer Gesetze unumginglich ist,
soweit und solange dies zum Schutz eines wichtigen Ziels von offentlichem Interesse erforderlich und verhiltnis-
mifRig ist (z. B. soweit und solange die Gewahrung dieses Rechts eine laufende Untersuchung oder die nationale
Sicherheit gefdhrden wiirde) oder wenn die Gewahrung des Rechts zur Schidigung eines Dritten an Leib und Leben
oder zu einer unfairen Beeintrichtigung der Eigentumsinteressen und anderen Interessen eines Dritten fithren konnte.
Lehnt der Datenverantwortliche den Antrag ab oder kommt er ihm nur eingeschrinkt nach, hat er der betroffenen
Person unverziiglich die Griinde dafiir mitzuteilen. Der Datenverantwortliche muss Vorkehrungen beziiglich der Art
und Weise treffen, wie betroffene Personen Antrige einreichen kénnen, und ein entsprechendes Verfahren einrichten
und er muss dies offentlich bekannt geben, damit die betroffenen Personen davon Kenntnis erlangen konnen.
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Die betroffenen Personen haben auflerdem das Recht auf Wiedergutmachung gemifs Artikel 58 Absatz 4 PIPA
(Pflicht zur Gewihrleistung einer angemessenen Bearbeitung der von natiirlichen Personen eingereichten Beschwer-
den) und Artikel 4 Absatz 5 PIPA (Recht, fiir Schidden, die sich aus der Verarbeitung der personenbezogenen Daten
ergeben, in einem ziigigen und fairen Verfahren eine angemessene Wiedergutmachung zu erhalten). Dies schliefSt das
Recht ein, einen mutmaflichen Verstof8 beim Zentrum fiir Datenschutzverletzungen (Personal Information Infrin-
gement Report Center) zu melden (gemdfl Artikel 62 Absatz 3 PIPA), bei der PIPC gemif8 Artikel 62 PIPA eine
Beschwerde iiber eine Verletzung von Rechten oder Interessen in Zusammenhang mit personenbezogenen Daten
einzureichen und nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit (Administrative Litigation Act) einen gericht-
lichen Rechtsbehelf gegen die Beschliisse oder die Untitigkeit der PIPC einzulegen. Dariiber hinaus konnen die
betroffenen Personen auch dann einen gerichtlichen Rechtsbehelf nach dem Administrative Litigation Act einlegen,
wenn ihre Rechte oder Interessen durch eine Verfiigung oder Unterlassung des Datenverantwortlichen verletzt
wurden (z. B. durch die unrechtmifige Erhebung personenbezogener Daten), oder sie kénnen gemidfl dem Gesetz
tiber staatlichen Schadenersatz (State Compensation Act) auf Schadenersatz klagen. Diese Rechtsbehelfsmoglichkeiten
bestehen bei moglichen Verstofen gegen das PIPA und gegen die Einschrinkungs- und Garantiebestimmungen fiir
die Erhebung personenbezogener Daten, die in speziellen Gesetzen wie den Gesetzen zur nationalen Sicherheit
enthalten sind.

Natiirliche Personen aus der EU konnen iiber ihre nationale Datenschutzbehorde eine Beschwerde bei der PIPC
einreichen, und die PIPC wird sie iiber die nationale Datenschutzbehérde benachrichtigen, wenn die Untersuchung
und etwaige Abhilfemaffnahmen abgeschlossen sind.
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ANHANG II
18. Mai 2021

Seiner Exzellenz dem fiir Justiz zustindigen Mitglied der Europiischen Kommission Herrn Didier Reynders
Exzellenz,

ich begriile die konstruktiven Gespriche zwischen Korea und der Europdischen Kommission, die gefithrt werden, um
den Rahmen fur die Ubermittlung personenbezogener Daten aus der EU nach Korea zu schaffen.

Auf Ersuchen der Europdischen Kommission, gerichtet an die Regierung Koreas, iibermittle ich in der Anlage ein
Dokument mit einer Ubersicht iiber den rechtlichen Rahmen fiir den Datenzugriff der Regierung Koreas.

Dieses Dokument betrifft zahlreiche Ministerien und Behorden der koreanischen Regierung. Fiir den Inhalt der einzelnen
Passagen des Dokuments sind die jeweils zustindigen Ministerien und Behorden verantwortlich (die Kommission fiir den
Schutz personenbezogener Daten, das Justizministerium, der nationale Nachrichtendienst, die nationale Menschenrechts-
kommission Koreas, das nationale Zentrum fiir Terrorismusbekdmpfung, die zentrale Meldestelle Koreas). Die zustin-
digen Ministerien und Behorden sowie die entsprechenden Unterschriften sind nachstehend aufgefiihrt.

Die Kommission fiir den Schutz personenbezogener Daten nimmt alle Fragen zu diesem Dokument entgegen und wird
die Einholung der erforderlichen Antworten bei den zustindigen Ministerien und Behorden koordinieren.

Ich hoffe, dass sich dieses Dokument fiir die Beschlussfassung in der Europiischen Kommission als dienlich erweist.
Fiir Thren umfangreichen Beitrag in dieser Angelegenheit bin ich Thnen sehr verbunden.

Mit ausgezeichneter Hochachtung

2 0)

L &5

Yoon Jong In
Vorsitzender der Kommission fiir den Schutz personenbezogener Daten

\.

Dieses Dokument wurde von der Kommission fur den Schutz personenbezogener Daten und den folgenden betroffenen
Ministerien und Behorden erstellt.

bS 252

Park Jie Won
Prasident (Direktor) des nationalen Nachrichtendienstes

¢/ 94 —3

Lee Jung Soo
Generaldirektor des Justizministeriums
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5 oo

Choi Young Ae
Vorsitzende der nationalen Menschenrechtskommission Koreas

Kim Hyuck Soo
Direktor des nationalen Zentrums fiir Terrorismusbekdmpfung

) A
i 74

Kim Jeong Kag
Kommissar der zentralen Meldestelle Koreas



24.2.2022 Amtsblatt der Européischen Union L 44/69

Rechtlicher Rahmen fiir die Erhebung und Nutzung personenbezogener Daten fiir die Zwecke der
Strafverfolgung und der nationalen Sicherheit durch die koreanischen Behorden

Das folgende Dokument bietet einen Uberblick iiber den rechtlichen Rahmen fiir die Erhebung und Nutzung personen-
bezogener Daten fiir die Zwecke der Strafverfolgung und der nationalen Sicherheit durch die koreanischen Behérden (im
Folgenden ,staatlicher Zugriff), insbesondere in Bezug auf die verfiigbaren Rechtsgrundlagen, die geltenden Auflagen
(Einschrankungen) und Garantien sowie die unabhingige Aufsicht und die moglichen individuellen Rechtsbehelfe.

1. ALLGEMEINE RECHTSGRUNDSATZE FUR DEN STAATLICHEN ZUGRIFF
1.1. Verfassungsrechtlicher Rahmen

In der Verfassung der Republik Korea ist allgemein das Recht auf Privatsphire (Artikel 17) und insbesondere das
Briefgeheimnis (Artikel 18) verankert. Es ist die Aufgabe des Staates, diese Grundrechte zu gewihrleisten (!). In der
Verfassung ist ferner festgelegt, dass die Einschrankung der Rechte und Freiheiten der Biirger nur per Gesetz und nur
dann zuldssig ist, wenn dies fiir die nationale Sicherheit oder zur Aufrechterhaltung der 6ffentlichen Ordnung fiir das
Gemeinwohl erforderlich ist (?). Selbst wenn entsprechende Einschrinkungen auferlegt werden, diirfen sie den jeweiligen
Wesensgehalt der Freiheit oder des Rechts nicht antasten (). Die koreanischen Gerichte haben diese Bestimmungen in
Rechtssachen angewandt, in denen es um den Eingriff des Staates in die Privatsphire ging. Der oberste Gerichtshof stellte
beispielsweise fest, dass die Uberwachung von Zivilisten eine Verletzung des Grundrechts auf Privatsphire darstellt, und
hob hervor, dass Zivilisten ,das Recht auf Selbstbestimmung in Bezug auf personenbezogene Daten“ haben (¥). In einer
anderen Rechtssache befand das Verfassungsgericht, dass die Privatsphire ein Grundrecht ist, das die Biirger in ihrem
Privatleben vor dem Eingriff und der Beobachtung durch den Staat schiitzt (°).

Die koreanische Verfassung garantiert ferner, dass aufler in den gesetzlich vorgesehenen Fillen niemand festgenommen,
verhaftet, durchsucht oder verhort wird und keine Gegenstinde beschlagnahmt werden (°). Dariiber hinaus dirfen
Durchsuchungen und Beschlagnahmen nur auf der Grundlage einer richterlichen Anordnung, auf Antrag eines Staats-
anwalts und unter Beachtung eines ordnungsgemiflen Verfahrens durchgefihrt werden (7). In Ausnahmefillen,
d. h. wenn ein Verdichtiger bei der Begehung einer Straftat (in flagrante delicto) festgenommen wird oder wenn die
Gefahr besteht, dass eine Person, die verdichtigt wird, eine mit einer Freiheitsstrafe von drei Jahren oder mehr belegte
Straftat begangen zu haben, entkommt oder Beweismaterial vernichtet, konnen die Untersuchungsbehorden eine Durch-
suchung oder Beschlagnahme ohne gerichtliche Anordnung durchfiithren; die Anordnung muss in solchen Fillen nach-
triglich beantragt werden (%). Diese allgemeinen Grundsitze werden in den speziellen Gesetzen des Strafverfahrensrechts
und zum Schutz der Kommunikation genauer ausgefiihrt (ein detaillierter Uberblick folgt weiter unten).

Auslindern garantiert die Verfassung den Status, den sie nach dem Volkerrecht und gemifs internationalen Vertrigen
haben (%). In mehreren internationalen Ubereinkommen, die Korea unterzeichnet hat, werden Rechte auf Privatsphire
garantiert. Beispiele hierfiir sind der Internationale Pakt iiber biirgerliche und politische Rechte (Artikel 17), das Uber-
einkommen {iiber die Rechte von Menschen mit Behinderungen (Artikel 22) und das Ubereinkommen iiber die Rechte
des Kindes (Artikel 16). Wenn auch in der Verfassung grundsitzlich auf die Rechte von ,Biirgern“ Bezug genommen
wird, hat das Verfassungsgericht zudem entschieden, dass auch Auslidnder iiber Grundrechte verfiigen (19). Insbesondere
befand das Gericht, dass der Schutz der Wiirde und des Wertes einer Person als Mensch sowie das Recht, Gliick

(") Artikel 10 der Verfassung der Republik Korea, verkiindet am 17.Juli 1948 (im Folgenden ,Verfassung®).

() Artikel 37 Absatz 2 der Verfassung.

(%) Artikel 37 Absatz 2 der Verfassung.

(% Entscheidung des obersten Gerichtshofs Koreas vom 24. Juli 1998, 96DA42789.

(°) Entscheidung des Verfassungsgerichts vom 30. Oktober 2003, 2002Hun-Ma51. Weiterhin erlduterte das Verfassungsgericht in
seiner Entscheidung vom 26. Mai 2005, 99Hun-Ma513 und 2004Hun-Mal90 (konsolidiert): ,Das Recht, die eigenen personen-
bezogenen Daten zu kontrollieren, ist das Recht der betroffenen Person, personlich zu entscheiden, wann, wem bzw. von wem und
in welchem Umfang ihre Daten offengelegt oder genutzt werden. Es handelt sich um ein Grundrecht, wenn auch kein in der
Verfassung festgelegtes Recht, zum Schutz der personlichen Entscheidungsfreiheit angesichts des Risikos, das durch die Ausweitung
der Funktionen des Staates und der Informations- und Kommunikationstechnologie entsteht.”

(%) Artikel 12 Absatz 1 Satz 1 der Verfassung.

() Artikel 16 und Artikel 12 Absatz 3 der Verfassung.

(®) Artikel 12 Absatz 3 der Verfassung.

(°) Artikel 6 Absatz 2 der Verfassung.

(1% Entscheidung des Verfassungsgerichts vom 29. Dezember 1994, 93Hun-MA120. Siche auferdem z.B. die Entscheidung des Ver-
fassungsgerichts vom 31.Mai 2018, 2014Hun-Ma346, in der das Gericht feststellte, dass das verfassungsmifiige Recht eines
sudanesischen Staatsangehorigen auf Rechtsbeistand am Flughafen verletzt wurde. In einer anderen Rechtssache befand das Ver-
fassungsgericht, dass die freie Wahl einer legalen Beschiftigung eng mit dem Recht auf das Streben nach Gliick sowie mit der
Wirde und dem Wert des Menschen verkniipft ist und daher nicht nur Biirgern vorbehalten ist, sondern auch Auslindern
garantiert werden kann, die in der Republik Korea legal beschiftigt sind (Entscheidung des Verfassungsgerichts vom 29. September
2011, 2007Hun-Ma1083).

=
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zu streben, Rechte aller Menschen und nicht nur Rechte von Biirgern sind (1!). Es stellte aulerdem klar, dass das Recht
auf Kontrolle der eigenen Daten als Grundrecht gilt, das auf dem Recht auf Wiirde und das Streben nach Gliick und dem
Recht auf Achtung des Privatlebens beruht (12). Obwohl das Recht auf Privatsphire nichtkoreanischer Staatsangehoriger
bislang nicht explizit Gegenstand der Rechtsprechung war, ist unter Rechtsgelehrten daher weithin anerkannt, dass in
den Artikeln 12 bis 22 der Verfassung (die sich unter anderem auf die Privatsphdre und die personliche Freiheit
beziehen) ,Menschenrechte festgelegt sind.

Nicht zuletzt sieht die Verfassung auch das Recht vor, gegeniiber Behorden Anspruch auf angemessenen Schadenersatz
zu erheben (3). Dariiber hinaus kann jede Person, deren durch die Verfassung garantierte Grundrechte durch die Aus-
tibung der Staatsgewalt (aufler durch Gerichtsurteile) verletzt werden, auf der Grundlage des Gesetzes iiber das Ver-
fassungsgericht (Constitutional Court Act) Verfassungsbeschwerde beim Verfassungsgericht einlegen (14).

1.2. Allgemeine Datenschutzvorschriften

Das allgemeine Datenschutzgesetz der Republik Korea, das Gesetz iiber den Schutz personenbezogener Daten (Personal
Information Protection Act, PIPA), gilt sowohl fiir den privaten als auch fiir den 6ffentlichen Sektor. Behérden sind nach
dem PIPA ausdriicklich dazu verpflichtet, Strategien auszuarbeiten, um den ,Missbrauch personenbezogener Daten,
indiskrete Uberwachung und Verfolgung usw. zu verhindern und die Achtung der Menschenwiirde und der Privatsphare
des Einzelnen zu verbessern.” (1%)

Die Verarbeitung personenbezogener Daten fiir Strafverfolgungszwecke unterliegt simtlichen Anforderungen des PIPA.
Dies bedeutet beispielsweise, dass die Strafverfolgungsbehorden den Pflichten fiir eine rechtmifSige Verarbeitung nach-
kommen miissen und sich zur Erhebung, Nutzung oder Ubermittlung personenbezogener Daten auf eine der im PIPA
aufgefithrten Rechtsgrundlagen stiitzen (Artikel 15-18) sowie die Grundsitze der Zweckbeschrinkung (Artikel 3
Absitze 1 und 2), der Verhiltnismifigkeit bzw. Datenminimierung (Artikel 3 Absdtze 1 und 6), der begrenzten Daten-
speicherung (Artikel 21), der Datensicherheit einschlieSlich der Meldung von Verletzungen des Schutzes personenbezo-
gener Daten (Artikel 3 Absatz 4, Artikel 29 und Artikel 34) und der Transparenz (Artikel 3 Absitze 1 und 5, Artikel 20,
30 und 32) einhalten miissen. In Bezug auf sensible Informationen gelten besondere Garantien (Artikel 23 PIPA).
Dariiber hinaus konnen natiirliche Personen gemafl Artikel 3 Absatz 5 und Artikel 4 PIPA sowie den Artikeln 35 bis
39-2 PIPA gegeniiber den Strafverfolgungsbehorden ihre Rechte auf Auskunft, Berichtigung, Loschung und Aussetzung
der Verarbeitung ausiiben.

Wihrend das PIPA fur die Verarbeitung personenbezogener Daten zu Strafverfolgungszwecken uneingeschrinkt zur
Anwendung kommt, enthilt er eine Ausnahme fiir die Verarbeitung personenbezogener Daten fiir die Zwecke der
nationalen Sicherheit. Artikel 58 Absatz 1 Nummer 2 sieht vor, dass die Artikel 15 bis 50 nicht fur personenbezogene
Daten gelten, die fiir Datenanalysen in Zusammenhang mit der nationalen Sicherheit erhoben oder angefordert
werden (19). Kapitel I (Allgemeine Bestimmungen), Kapitel II (Festlegung von Strategien zum Schutz personenbezogener
Daten usw.), Kapitel VIII (Sammelklagen wegen Verletzungen des Datenschutzes), Kapitel IX (Ergdnzende Bestimmungen)
und Kapitel X (Sanktionsbestimmungen) bleiben hingegen anwendbar. Dies umfasst die allgemeinen Datenschutzgrund-
sitze gemdfl Artikel 3 (Grundsdtze des Schutzes personenbezogener Daten) und die individuellen Rechte, die durch
Artikel 4 (Rechte der betroffenen Personen) garantiert werden. Die zentralen Grundsitze und Rechte werden also auch in
diesem Bereich gewihrleistet. Weiterhin sieht Artikel 58 Absatz 4 PIPA vor, dass die Verarbeitung der Daten und der
Verarbeitungszeitraum auf das fiir den verfolgten Zweck notwendige Mindestmaf$ beschrinkt sein miissen und dass der
Datenverantwortliche die erforderlichen Mafinahmen fiir eine sichere Verwaltung und eine angemessene Verarbeitung
der Daten treffen muss, z. B. technische, organisatorische und physische Sicherheitsvorkehrungen, sowie Mafnahmen fiir
eine angemessene Bearbeitung der von natiirlichen Personen eingereichten Beschwerden.

In der Bekanntmachung Nr. 2021-1 iiber ergidnzende Vorschriften fur die Auslegung und Anwendung des Gesetzes iiber
den Schutz personenbezogener Daten hat die Kommission fiir den Schutz personenbezogener Daten (Personal Infor-
mation Protection Commission, PIPC) im Hinblick auf diese teilweise Ausnahme niher erldutert, wie das PIPA auf die
Verarbeitung personenbezogener Daten fiir die Zwecke der nationalen Sicherheit anzuwenden ist (7). Die Ausfithrungen
betreffen insbesondere die Rechte natiirlicher Personen (Auskunft, Berichtigung, Aussetzung der Verarbeitung und
Loschung) und die Griinde sowie die Grenzen fiir mogliche Einschrinkungen dieser Rechte. Gemafl dieser Bekannt-
machung ist die Anwendung der Grundsitze, Rechte und Pflichten des PIPA auf die Verarbeitung personenbezogener
Daten fiir die Zwecke der nationalen Sicherheit Ausdruck der in der Verfassung vorgesehenen Garantien fiir den

() Entscheidung des Verfassungsgerichts vom 29. November 2001, 99HeonMa494.

(*?) Siehe z.B. die Entscheidung 99HunMa513 des Verfassungsgerichts.

(%) Artikel 29 Absatz 1 der Verfassung.

(") Artikel 68 Absatz 1 des Gesetzes tiber das Verfassungsgericht.

(%) Artikel 5 Absatz 1 PIPA.

(%) Artikel 58 Absatz 1 Nummer 2 PIPA.

("7) Abschnitt III, Absatz 6 der Bekanntmachung Nr. 2021-1 der PIPC iiber ergdnzende Vorschriften fiir die Auslegung und Anwendung
des Gesetzes iiber den Schutz personenbezogener Daten.
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Schutz des Rechts natiirlicher Personen, die eigenen personenbezogenen Daten zu kontrollieren. Jede Einschriankung
dieses Rechts, z. B. wenn dies zum Schutz der nationalen Sicherheit notwendig ist, erfordert eine Abwidgung der Rechte
und Interessen des Einzelnen gegen das betreffende offentliche Interesse und darf das Recht in seinem Wesensgehalt
nicht antasten (Artikel 37 Absatz 2 der Verfassung).

2. STAATLICHER ZUGRIFF FUR STRAFVERFOLGUNGSZWECKE
2.1. Zustindige Behérden im Bereich der Strafverfolgung

Auf der Grundlage des Strafverfahrensgesetzes (Criminal Procedure Act, CPA), des Gesetzes zum Schutz der Privatsphire
bei der Kommunikation (Communications Privacy Protection Act, CPPA) und des Gesetzes iiber Telekommunikations-
unternehmen (Telecommunications Business Act, TBA) konnen Polizei, Staatsanwiélte und Gerichte fiir Strafverfolgungs-
zwecke personenbezogene Daten erheben. Dem nationalen Nachrichtendienst (National Intelligence Service, NIS) wurde
diese Befugnis durch das Gesetz iiber den nationalen Nachrichtendienst (National Intelligence Service Act, im Folgenden
,NIS-Gesetz*) iibertragen; er unterliegt in dem dadurch vorgegebenen Mafle ebenfalls den oben genannten Gesetzen ('$).
Das Gesetz iiber die Meldung und Nutzung genau bestimmter Finanztransaktionsdaten (Act on Reporting and Using
Specified Financial Transaction Information, ARUSFTI) bildet schlieflich die Rechtsgrundlage fiir die Offenlegung von
Daten durch Finanzinstitute gegeniiber der zentralen Meldestelle Koreas (Korea Financial Intelligence Unit, KOFIU) zur
Privention der Geldwische und der Terrorismusfinanzierung. Diese Spezialbehorde darf die Daten wiederum an die
Strafverfolgungsbehorden weiterleiten. Diese Offenlegungspflichten gelten jedoch nur fiir Datenverantwortliche, die
personenbezogene Kreditdaten gemdfl dem Kreditdatengesetz verarbeiten und der Aufsicht der Finanzdienstleistungs-
kommission unterliegen. Da die Verarbeitung personenbezogener Kreditdaten durch solche Datenverantwortliche nicht
in den Geltungsbereich des Angemessenheitsbeschlusses fillt, werden die Einschrinkungen und Garantien nach dem
ARUSFTI in diesem Dokument nicht ndher beschrieben.

2.2. Rechtsgrundlagen und Einschrinkungen

Das CPA (siche 2.2.1), das CPPA (siche 2.2.2) und das TBA (siche 2.2.3) bilden die Rechtsgrundlagen fiir die Erhebung
personenbezogener Daten fiir Strafverfolgungszwecke und enthalten die geltenden Einschrinkungen und Garantien.

2.2.1. Durchsuchung und Beschlagnahme
2.2.1.1. Rechtsgrundlage

Staatsanwilte und leitende Beamte der Kriminalpolizei diirfen nur dann Gegenstinde inspizieren, Personen durchsuchen
oder Gegenstinde beschlagnahmen, 1) wenn eine Person einer Straftat verddchtigt wird (Tatverdachtiger), 2) wenn es fiir
die Untersuchung erforderlich ist und 3) wenn angenommen wird, dass die zu inspizierenden Gegenstinde, die zu
durchsuchenden Personen und die beschlagnahmten Gegenstinde mit dem Fall in Verbindung stehen ('°). Ebenso
konnen Gerichte Durchsuchungen durchfithren und Gegenstinde beschlagnahmen, die als Beweismaterial verwendet
werden sollen oder der Einziechung unterliegen, sofern die betreffenden Gegenstinde oder Personen mit einem konkreten
Fall in Verbindung gebracht werden (20).

2.2.1.2. Einschrinkungen und Garantien

Staatsanwilte und Beamte der Kriminalpolizei sind allgemein verpflichtet, die Menschenrechte des Tatverdachtigen und
anderer Betroffener zu achten (?!). Zudem sind Zwangsmafinahmen zur Erreichung des Zwecks der Untersuchung nur in
den Fillen zuldssig, die im CPA ausdriicklich vorgesehen sind, und das notwendige Mindestmafl ihrer Anwendung darf
nicht {iberschritten werden (22).

Durchsuchungen, Inspektionen oder Beschlagnahmen durch Polizeibeamte oder Staatsanwilte im Rahmen einer straf-
rechtlichen Untersuchung diirfen nur auf der Grundlage einer gerichtlichen Anordnung erfolgen (*}). Die Behorde, die
eine solche Anordnung beantragt, muss Unterlagen vorlegen, aus denen hervorgeht, warum eine Person einer Straftat
verdachtigt wird, dass die Durchsuchung, Inspektion oder Beschlagnahme erforderlich ist und dass die zu beschlag-
nahmenden Gegenstinde existieren (**). In der Anordnung sind unter anderem der Name des Tatverdichtigen und die
Bezeichnung der Straftat, der Ort, die Person oder die Gegenstinde, die durchsucht werden sollen, oder die Gegenstinde,
die beschlagnahmt werden sollen, das Ausstellungsdatum und die Geltungsdauer zu nennen (**). Wenn in einem
laufenden Gerichtsverfahren Durchsuchungen und Beschlagnahmen nicht in einem offentlichen Verfahren durchgefithrt
werden, muss ebenfalls eine gerichtliche Anordnung eingeholt werden (26). Der Betroffene und sein Verteidiger werden
im Voraus tiber die Durchsuchung oder Beschlagnahme unterrichtet und diirfen bei der Vollstreckung der Anordnung
anwesend sein (V).

('$) Siehe Artikel 3 des NIS-Gesetzes (Gesetz Nr.12948), der sich auf strafrechtliche Ermittlungen bei bestimmten Straftaten wie
Aufstand, Rebellion und Verbrechen in Zusammenhang mit der nationalen Sicherheit (z. B. Spionage) bezieht. Fiir Durchsuchungen
und Beschlagnahmen gelten die Verfahren des CPA, wihrend das CPPA die Erhebung von Kommunikationsdaten regelt (siehe
Teil 3 zu den Bestimmungen iiber den Zugriff auf Kommunikationsdaten fiir die Zwecke der nationalen Sicherheit).

(%) Artikel 215 Absitze 1 und 2 CPA.

(29 Artikel 106 Absatz 1, Artikel 107 und Artikel 109 CPA.

(1) Artikel 198 Absatz 2 CPA.

(%) Artikel 199 Absatz 1 CPA.

(%) Artikel 215 Absitze 1 und 2 CPA.

(%) Artikel 108 Absatz 1 der Regulation on Criminal Procedure (Strafverfahrensverordnung).

*?)

(%9

*)

) Artikel 114 Absatz 1 CPA in Verbindung mit Artikel 219 CPA.
26

27

Artikel 113 CPA.
Artikel 121 und 122 CPA.
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Bei Durchsuchungen oder Beschlagnahmen von Computerfestplatten oder anderen Datentrdgern werden grundsitzlich
nur die (kopierten oder ausgedruckten) Daten selbst und nicht der gesamte Datentriger beschlagnahmt (28). Der Daten-
trager selbst darf nur beschlagnahmt werden, wenn es als im Wesentlichen unmdéglich erachtet wird, die erforderlichen
Daten getrennt auszudrucken oder zu kopieren, oder wenn es als im Wesentlichen nicht praktikabel erachtet wird, den
Zweck der Durchsuchung auf andere Weise zu erfiillen (?°). Der Betroffene muss unverziiglich tiber die Beschlagnahme
unterrichtet werden (*°). Diese Informationspflicht ist nach dem CPA ausnahmslos anzuwenden.

Durchsuchungen, Inspektionen und Beschlagnahmen ohne gerichtliche Anordnung sind nur in bestimmten Fillen
zuldssig. Dazu gehoren erstens Situationen, in denen es aufgrund der Dringlichkeit am Tatort unmoglich ist, eine
Anordnung einzuholen (*!). Dies muss anschlieBend jedoch unverziiglich nachgeholt werden (3?). Zweitens kann bei
der Festnahme oder Verhaftung eines Tatverddchtigen vor Ort eine Durchsuchung und Inspektion ohne gerichtliche
Anordnung erfolgen (*}). Drittens konnen Staatsanwilte oder leitende Beamte der Kriminalpolizei einen Gegenstand
ohne gerichtliche Anordnung beschlagnahmen, wenn der Gegenstand von einem Tatverdichtigen oder einer dritten
Person entsorgt oder freiwillig ibergeben wurde (34).

Beweismaterial, das unter Verstoff gegen das CPA erhoben wurde, wird als unzuldssig betrachtet (**). Dariiber hinaus ist
im Strafgesetz (Criminal Act) festgelegt, dass eine unrechtmaflige Durchsuchung einer Person oder des Wohnorts, eines
geschiitzten Gebiudes, Bauwerks, Kraftfahrzeugs, Schiffs, Flugzeugs oder Zimmers einer Person mit einer Freiheitsstrafe
von bis zu drei Jahren geahndet werden kann (*¢). Diese Bestimmung gilt folglich auch fur die Beschlagnahme von
Gegenstinden wie Datentrigern wihrend einer unrechtméfigen Durchsuchung.

2.2.2. Erhebung von Kommunikationsdaten
2.2.2.1. Rechtsgrundlage

Die Erhebung von Kommunikationsdaten wird durch ein spezielles Gesetz, das CPPA, geregelt. Gemidfl dem CPPA ist es
insbesondere verboten, Post zu zensieren, Telekommunikation abzuhoren, Kommunikationsbestitigungsdaten zu tiber-
mitteln oder nicht offentliche Gespriache zwischen anderen Personen aufzuzeichnen oder abzuhoren, es sei denn, dies
geschieht auf der Grundlage des CPA, des CPPA oder des Militirgerichtsgesetzes (Military Court Act) (*’). ,Kommuni-
kation“ im Sinne des CPPA umfasst sowohl gewodhnliche Post als auch Telekommunikation (*%). In diesem Zusammen-
hang wird im CPPA zwischen ,kommunikationsbeschrinkenden Mafnahmen* (*%) und der Erhebung von ,Kommuni-
kationsbestitigungsdaten unterschieden.

Der Begriff der kommunikationsbeschrinkenden Maffnahmen umfasst die ,Zensur®, d. h. die Erhebung von Inhaltsdaten
herkémmlicher Postsendungen sowie das ,Abhoren®, d. h. die direkte Uberwachung (Erfassung oder Aufzeichnung) des
Inhalts eines Telekommunikationsvorgangs (+°). Der Begriff der Kommunikationsbestitigungsdaten umfasst folgende
,2Aufzeichnungsdaten von Telekommunikationsvorgangen“: das Datum des Telekommunikationsvorgangs, seine An-
fangs- und Endzeit, die Zahl der ausgehenden und eingehenden Anrufe sowie die Rufnummer der anderen Person,
die Haufigkeit der Nutzung, Protokolldateien tiber die Nutzung von Telekommunikationsdiensten und Standortdaten
(z. B. von den Sendemasten, die die Signale empfangen) (*!).

28) Artikel 106 Absatz 3 CPA.

(%) A

(%) Artikel 106 Absatz 3 CPA.

(%% Artikel 219 CPA in Verbindung mit Artikel 106 Absatz 4 CPA.

(1) Artikel 216 Absatz 3 CPA.

(%) Artikel 216 Absatz 3 CPA.

(*%) Artikel 216 Absitze 1 und 2 CPA.

(**) Artikel 218 CPA. In Bezug auf personenbezogene Daten gilt dies nur fiir die freiwillige Ubergabe durch die betroffene Person selbst,
nicht fiir die Ubergabe durch einen Datenverantwortlichen, der iiber diese Daten verfiigt (Letzteres wiirde nach dem PIPA eine
spezielle Rechtsgrundlage erfordern). Freiwillig iibergebene Gegenstinde werden nur dann als Beweismaterial in einem Gerichts-
verfahren zugelassen, wenn kein begriindeter Zweifel an der Freiwilligkeit der Ubergabe besteht, was der Staatsanwalt nachweisen
muss. Siehe die Entscheidung des obersten Gerichtshofs vom 10. Mirz 2016, 2013Do11233.

(%) Artikel 308-2 CPA.

(*%) Artikel 321 des Strafgesetzes.

(*7) Artikel 3 CPPA. Das Militargerichtsgesetz regelt grundsitzlich die Erhebung von Daten tiber militdrisches Personal und ist nur in

einigen wenigen Fillen auf Zivilisten anwendbar (beispielsweise kann ein Militirgericht angerufen werden, wenn militdrisches

Personal und Zivilisten gemeinsam eine Straftat begehen oder wenn eine Straftat gegen das Militdr begangen wird, siehe Artikel 2

des Militdrgerichtsgesetzes). Die allgemeinen Bestimmungen iiber Durchsuchungen und Beschlagnahmen dhneln denen des CPA,

siche z. B. die Artikel 146-149 und 153-156 des Militirgerichtsgesetzes. Beispielsweise diirfen Postdaten nur erhoben werden,
wenn dies fiir eine Untersuchung erforderlich ist und wenn eine Anordnung des Militirgerichts vorliegt. Fir die Erhebung der

Daten elektronischer Kommunikation gelten die Einschrinkungen und Garantien des CPPA.

Das heift ,die Ubertragung oder der Empfang aller Arten von Gerduschen, Wortern, Symbolen oder Bildern iiber Kabel, Funk,

Glasfaserkabel oder andere elektromagnetische Systeme, einschlieflich Telefon, E-Mail, Mitgliederinformationsdienste, Telefax und

Funkrufsysteme* (Artikel 2 Absatz 1 CPPA).

(*%) Artikel 2 Absatz 7 und Artikel 3 Absatz 2 CPPA.

(*0) ,Zensur” ist definiert als ,das Offnen von Post ohne Zustimmung des Betroffenen oder die Aneignung von Wissen iiber ihren
Inhalt, die Aufzeichnung oder die Vorenthaltung ihres Inhalts auf anderem Wege“ (Artikel 2 Absatz 6 CPPA). ,Abhoren® bezeichnet
,die Erfassung oder Aufzeichnung des Inhalts von Telekommunikation durch Abhoren oder Mitlesen der Gerdusche, Worter,
Symbole oder Bilder eines Kommunikationsvorgangs mittels elektronischer und mechanischer Gerite ohne Einwilligung des
Betroffenen oder die Storung der Ubertragung und des Empfangs* (Artikel 2 Absatz 7 CPPA).

(*1) Artikel 2 Absatz 11 CPPA.

(38

=
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Im CPPA sind die Einschrinkungen und Garantien fiir die Erhebung beider Arten von Daten festgelegt, und mehrere
dieser Anforderungen sind bei Nichteinhaltung mit strafrechtlichen Sanktionen belegt (*2).

2222. Einschrinkungen und Garantien fir die Erhebung von Kommunikations-
inhaltsdaten (kommunikationsbeschrinkende Maknahmen)

Die Erhebung von Kommunikationsinhaltsdaten darf nur als zusitzliches Mittel zur Erleichterung einer strafrechtlichen
Untersuchung (d. h. als letztes Mittel) erfolgen, und es miissen Anstrengungen unternommen werden, um Eingriffe in die
Kommunikationsgeheimnisse der Menschen auf ein Mindestmafl zu beschranken (*3). Nach diesem allgemeinen Grund-
satz diirfen kommunikationsbeschrinkende Mafinahmen nur dann ergriffen werden, wenn es schwierig ist, auf andere
Weise die Begehung einer Straftat zu verhindern, den Straftiter festzunehmen oder Beweismaterial zu sammeln (*4).
Damit die Verletzung der Privatsphire bei der Kommunikation so gering wie maoglich ist, miissen Strafverfolgungs-
behorden die Erhebung von Kommunikationsdaten unverziiglich einstellen, sobald die Fortsetzung des Zugriffs nicht
mehr fir notwendig erachtet wird (+9).

Dariiber hinaus diirfen kommunikationsbeschrankende Mafinahmen nur dann angewandt werden, wenn wesentliche
Griinde fur den Verdacht vorliegen, dass bestimmte im CPPA ausdriicklich aufgefithrte schwere Straftaten geplant sind,
begangen werden oder begangen wurden. Zu diesen Straftaten gehoren etwa Aufstinde, Drogenkriminalitit oder Spreng-
stoffkriminalitit sowie Straftaten in Zusammenhang mit der nationalen Sicherheit, den diplomatischen Beziehungen oder
Militdrstiitzpunkten und -anlagen (*6). Ziel einer kommunikationsbeschrinkenden Mafinahme miissen bestimmte Post-
sendungen oder Telekommunikationsnachrichten sein, die der Verdichtige sendet oder empfingt, oder die Postsendun-
gen oder Telekommunikationsnachrichten, die der Verdidchtige wahrend eines bestimmten Zeitraums sendet oder emp-
fangt (+).

Selbst wenn diese Anforderungen erfiillt sind, darf die Erhebung von Inhaltsdaten nur auf der Grundlage einer gericht-
lichen Anordnung erfolgen. Ein Staatsanwalt kann das Gericht ersuchen, die Erhebung von Inhaltsdaten in Bezug auf
den Verdichtigen oder den Beschuldigten zu genehmigen (*8). Ebenso kann ein Beamter der Kriminalpolizei bei einem
Staatsanwalt eine Genehmigung beantragen, der wiederum eine gerichtliche Anordnung beantragen kann (*%). Der
Antrag auf Anordnung ist schriftlich zu stellen und muss konkrete Angaben enthalten. Insbesondere sind darin folgende
Punkte darzulegen: 1) die wesentlichen Griinde fiir den Verdacht, dass eine der aufgefithrten Straftaten geplant ist,
begangen wird oder begangen wurde, sowie alle Unterlagen, die einen Prima-facie-Fall begriinden, 2) die kommunika-
tionsbeschrinkenden Mafinahmen sowie ihr Ziel, Umfang, Zweck und der Durchfithrungszeitraum und 3) der Ort, an
dem die Mafnahmen durchgefithrt werden sollen, und die Art und Weise ihrer Durchfithrung (°9).

Sind die gesetzlichen Voraussetzungen erfiillt, so kann das Gericht schriftlich die Genehmigung zur Durchfithrung
kommunikationsbeschrinkender Mafinahmen in Bezug auf den Verdichtigen oder den Beschuldigten erteilen (*!). In
der entsprechenden Anordnung werden die Arten der Mafnahmen sowie ihr Ziel, Umfang und Durchfithrungszeitraum,
der Ort und die Art und Weise ihrer Durchfithrung festgelegt (°2).

Kommunikationsbeschrinkende Mafnahmen diirfen nur iiber einen Zeitraum von zwei Monaten durchgefiihrt
werden (>3). Wird das Ziel der Malnahmen innerhalb dieses Zeitraums frither erreicht, miissen die MaSnahmen unver-
ziiglich eingestellt werden. Sind hingegen die erforderlichen Voraussetzungen noch erfullt, kann innerhalb der Zwei-
monatsfrist ein Antrag auf Verlingerung des Durchfithrungszeitraums der kommunikationsbeschrinkenden Mafnahmen
gestellt werden. Ein solcher Antrag muss Unterlagen enthalten, die im Hinblick auf die Verlingerung der Mafinahmen
einen Prima-facie-Fall begriinden (*¥). Der verlingerte Zeitraum darf insgesamt ein Jahr bzw. drei Jahre bei bestimmten
besonders schweren Straftaten (z. B. Verbrechen in Zusammenhang mit Aufstinden, Angriffen aus dem Ausland, der
nationalen Sicherheit usw.) nicht tiberschreiten (°%).

Die Strafverfolgungsbehorden konnen die Unterstiitzung der Anbieter von Kommunikationsdiensten erzwingen, indem
sie ihnen die schriftliche Genehmigung des Gerichts vorlegen (°°). Die Anbieter sind in diesem Fall zur Zusammenarbeit
verpflichtet und miissen die ihnen vorgelegte Genehmigung in ihren Akten aufbewahren (*’). Sie kénnen die Zusammen-
arbeit jedoch verweigern, wenn die schriftliche Genehmigung des Gerichts falsche Angaben zu der Zielperson (z. B. eine
falsche Telefonnummer) enthilt. Dariiber hinaus ist es ihnen unter allen Umstdnden untersagt, fiir die Telekommuni-
kation verwendete Passworter offenzulegen (°%).

(*?) Artikel 16 und 17 CPPA. Dies gilt z. B. fiir Beschlagnahmen ohne Anordnung, das Versaumnis, Aufzeichnungen zu fithren, das
Versdumnis, die Beschlagnahme einzustellen, wenn keine Dringlichkeit mehr besteht, oder das Versdumnis, die betroffene Person zu
benachrichtigen.

(¥3) Artikel 3 Absatz 2 CPPA.

(** Artikel 5 Absatz 1 CPPA.

(*) Artikel 2 des CPPA-Durchfiihrungserlasses.

(*) Artikel 5 Absatz 1 CPPA.

(*7) Artikel 5 Absatz 2 CPPA.

(*) Artikel 6 Absatz 1 CPPA.

(*) Artikel 6 Absatz 2 CPPA.

(°%) Artikel 6 Absatz 4 CPPA und Artikel 4 Absatz 1 des CPPA-Durchfithrungserlasses.

)

)

*)

)

)

(9

)

%)

43
44

51) Artikel 6 Absitze 5 und 8 CPPA.

52) Artikel 6 Absatz 6 CPPA.

53) Artikel 6 Absatz 7 CPPA.

54) Artikel 6 Absatz 7 CPPA.

5%) Artikel 6 Absatz 8 CPPA.

56) Artikel 9 Absatz 2 CPPA.

57) Artikel 15-2 CPPA und Artikel 12 des CPPA-Durchfiihrungserlasses.

58) Artikel 9 Absatz 4 CPPA.
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Wer kommunikationsbeschrankende Maffnahmen ausfithrt oder zur Zusammenarbeit aufgefordert wird, muss Aufzeich-
nungen iiber die Zwecke der Mafinahmen, ihre Ausfithrung, das Datum der Zusammenarbeit und das Ziel fuhren (>).
Auch die Strafverfolgungsbehorden, die kommunikationsbeschrinkende Mafnahmen ergreifen, haben Aufzeichnungen
zu fithren, in denen die Einzelheiten der Mafnahmen und die erzielten Ergebnisse dokumentiert werden (°°). Nach
Abschluss einer Untersuchung muss die Kriminalpolizei dem Staatsanwalt einen Bericht mit diesen Informationen
vorlegen (°1).

Wenn ein Staatsanwalt in einem Fall, in dem kommunikationsbeschrinkende Maffnahmen angewandt wurden, Anklage
erhebt oder verfiigt, dass die betroffene Person nicht angeklagt oder festgenommen wird (im Unterschied zu einer
Aussetzung der Strafverfolgung), hat der Staatsanwalt die Person, gegen die die kommunikationsbeschrinkenden Mafs-
nahmen verhingt wurden, tiber die Durchfithrung der kommunikationsbeschrinkenden Mafinahmen, die durchfithrende
Behorde und den Durchfithrungszeitraum zu unterrichten. Diese Benachrichtigung muss schriftlich innerhalb von
30 Tagen nach der Verfugung erfolgen (®?). Die Benachrichtigung kann aufgeschoben werden, wenn wahrscheinlich
ist, dass sie eine ernsthafte Gefihrdung der nationalen Sicherheit, eine Beeintrichtigung der offentlichen Sicherheit
und Ordnung oder eine wesentliche Schadigung Dritter an Leib und Leben nach sich ziehen wiirde (©3). Will der
Staatsanwalt oder ein Beamter der Kriminalpolizei die Benachrichtigung aufschieben, muss er die Genehmigung des
Leiters der Bezirksstaatsanwaltschaft einholen (°4). Wenn die Griinde fiir den Aufschub nicht mehr bestehen, hat die
Benachrichtigung innerhalb von 30 Tagen zu erfolgen (%°).

Im CPPA ist auch ein spezielles Verfahren festgelegt, das die Erhebung von Kommunikationsinhaltsdaten in dringenden
Fillen regelt. Strafverfolgungsbehérden konnen Kommunikationsinhaltsdaten erheben, wenn sich die Planung oder
Durchfithrung eines organisierten Verbrechens oder einer anderen schweren Straftat abzeichnet, die unmittelbar zum
Tod oder zu schweren Verletzungen fiihren kann, und wenn es aufgrund der Dringlichkeit der Situation unmaglich ist,
das oben beschriebene reguldre Verfahren zu durchlaufen (°¢). In einem solchen dringenden Fall kann ein Polizeibeamter
oder Staatsanwalt ohne vorherige gerichtliche Genehmigung kommunikationsbeschrinkende Mafinahmen ergreifen,
wobei die gerichtliche Genehmigung jedoch unmittelbar nach deren Durchfithrung zu beantragen ist. Liegt der Straf-
verfolgungsbehorde nicht innerhalb von 36 Stunden nach Durchfithrung der Eilmafnahmen eine gerichtliche Geneh-
migung vor, so ist die Erhebung unverziiglich einzustellen, in der Regel gefolgt von der Vernichtung der erhobenen
Daten (¢7). Fithren Polizeibeamte in einem dringenden Fall eine Uberwachung durch, unterliegen sie dabei der Kontrolle
eines Staatsanwalts oder miissen, falls die Unterweisung durch den Staatsanwalt aufgrund des dringenden Handlungs-
bedarf vorab nicht moglich ist, unmittelbar nach Durchfithrungsbeginn die Genehmigung eines Staatsanwalts
einholen (°%). Die oben dargelegten Bestimmungen iiber die Benachrichtigung der betroffenen Person gelten auch fiir
die Erhebung von Kommunikationsinhaltsdaten in dringenden Fallen.

Die Datenerhebung in dringenden Fillen hat stets gemdf einer ,Erklirung iiber die Dringlichkeit von Zensur- oder
Abhormafnahmen” zu erfolgen und die Behorde, die die Erhebung durchfithrt, muss ein Eilmafinahmenregister
fithren (°%). Dem bei einem Gericht gestellten Antrag auf Genehmigung von Eilmafnahmen ist ein schriftliches Doku-
ment beizufugen, das folgende Informationen enthlt: die erforderlichen kommunikationsbeschrinkenden Maffnahmen,
Ziel, Angelegenheit, Umfang, Zeitraum, Durchfithrungsort und -art sowie eine Erklirung, inwiefern in Bezug auf die
betreffenden kommunikationsbeschrinkenden Mafinahmen die Anforderungen des Artikels 5 Absatz 1 CPPA erfiillt
sind (7%); entsprechende Nachweise sind beizufiigen.

In Fillen, in denen eine Eilmafnahme innerhalb kurzer Zeit abgeschlossen wird, sodass eine gerichtliche Genehmigung
ausgeschlossen ist (z. B. wenn der Verdichtige unmittelbar nach Uberwachungsbeginn festgenommen und die Uber-
wachung beendet wird), unterrichtet der Leiter der zustindigen Staatsanwaltschaft das zustindige Gericht in einer
entsprechenden Mitteilung iiber die Eilmanahme ("!). In der Mitteilung sind Zweck, Ziel, Umfang, Zeitraum, Ort
und Art der Erhebung anzugeben sowie die Griinde zu nennen, warum kein Antrag auf gerichtliche Genehmigung
gestellt wurde (7). Die Mitteilung ermoglicht dem empfangenden Gericht die Priifung der Rechtmafigkeit der Erhebung
und ist in einem Eilmafnahmenregister zu erfassen.

(°%) Artikel 9 Absatz 3 CPPA.

(%9) Artikel 18 Absatz 1 des CPPA-Durchfiihrungserlasses.

(°1) Artikel 18 Absatz 2 des CPPA-Durchfithrungserlasses.

(62) Artikel 9-2 Absatz 1 CPPA.

(63) Artikel 9-2 Absatz 4 CPPA.

(% Artikel 9-2 Absatz 5 CPPA.

(6%) Artikel 9-2 Absatz 6 CPPA.

(%%) Artikel 8 Absatz 1 CPPA.

(¢7) Artikel 8 Absatz 2 CPPA.

(%%) Artikel 8 Absatz 3 CPPA und Artikel 16 Absatz 3 des CPPA-Durchfithrungserlasses.

(%) Artikel 8 Absatz 4 CPPA.

(7% Das heifit, dass wesentliche Griinde fiir den Verdacht vorliegen, dass bestimmte schwere Straftaten geplant sind, begangen werden
oder begangen wurden und es nicht praktikabel ist, auf andere Weise die Begehung einer Straftat zu verhindern, den Straftiter
festzunehmen oder Beweismaterial zu sammeln.

("1) Artikel 8 Absatz 5 CPPA.

(7?) Artikel 8 Absitze 6 und 7 CPPA.
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Allgemein gilt, dass der Inhalt eines Kommunikationsvorgangs, der durch die Durchfithrung von kommunikations-
beschriankenden Mafinahmen auf der Grundlage des CPPA erfasst wurde, nur in folgenden Fillen genutzt werden darf:
zur Untersuchung, Verfolgung oder Verhiitung der oben genannten spezifischen Straftaten, in Disziplinarverfahren
wegen derselben Straftaten, in Zusammenhang mit einem Schadenersatzanspruch, der von einem der Kommunikations-
partner erhoben wird, oder wenn dies nach anderen Gesetzen erlaubt ist (3).
Besondere Garantien gelten, wenn iiber das Internet iibermittelte Telekommunikationsdaten erhoben werden (7#). Diese
Daten diirfen nur zur Untersuchung der in Artikel 5 Absatz 1 CPPA aufgefithrten schweren Straftaten genutzt werden.
Zur Speicherung der Daten ist eine entsprechende Genehmigung des Gerichts einzuholen, das auch die kommunikati-
onsbeschrinkenden Mafnahmen genehmigt hat (°). Jeder Antrag auf Datenspeicherung muss Angaben zu den kom-
munikationsbeschrinkenden Mafinahmen, eine Zusammenfassung der Ergebnisse der Manahmen, die Griinde fiir die
Speicherung (mit Belegen) und die Informationen iiber die zu speichernden Telekommunikationsdaten enthalten (76).
Ohne einen solchen Antrag sind die erhobenen Telekommunikationsdaten innerhalb von 14 Tagen nach Beendigung der
kommunikationsbeschrinkenden Mafnahmen zu l6schen (77). Wird der Antrag abgelehnt, miissen die Telekommunika-
tionsdaten innerhalb von sieben Tagen vernichtet werden (7). Werden die Telekommunikationsdaten geloscht, so ist
dem Gericht, das die kommunikationsbeschrinkenden Mafinahmen genehmigt hat, innerhalb von sieben Tagen ein
Bericht vorzulegen, in dem die Griinde fiir die Loschung sowie die Einzelheiten und der Zeitpunkt der Loschung
angegeben sind.
Allgemein gilt, dass Daten, die auf unrechtmiflige Weise durch kommunikationsbeschrinkende Mafinahmen erhoben
wurden, nicht als Beweismaterial in Gerichts- oder Disziplinarverfahren zugelassen werden (7%). Personen, die kommuni-
kationsbeschrinkende Maflnahmen ergreifen, ist es nach dem CPPA auflerdem verboten, im Zuge der Durchfihrung
dieser Malnahmen eingeholte vertrauliche Informationen offenzulegen und zu nutzen, um den Ruf der von den Maf-
nahmen betroffenen Personen zu schidigen (%9).
2.2.2.3. Einschrinkungen und Garantien fiir die Erhebung von Kommunikationsbesti-
tigungsdaten

Auf der Grundlage des CPPA konnen Strafverfolgungsbehorden Telekommunikationsdiensteanbieter auffordern, ihnen
Kommunikationsbestitigungsdaten zu tibermitteln, wenn dies fiir eine Untersuchung oder die Vollstreckung einer Strafe
erforderlich ist (3!). Anders als bei der Erhebung von Inhaltsdaten ist die Moglichkeit, Kommunikationsbestitigungsdaten
einzuholen, nicht auf bestimmte spezifische Straftaten beschrinkt. Wie bei Inhaltsdaten erfordert die Erhebung von
Kommunikationsbestitigungsdaten jedoch eine vorherige schriftliche Genehmigung eines Gerichts, fur die die oben
beschriebenen Voraussetzungen erfullt sein miissen (32). Wenn es aus Dringlichkeitsgriinden nicht maoglich ist, eine
gerichtliche Genehmigung zu erhalten, konnen die Kommunikationsbestitigungsdaten ohne Anordnung erhoben wer-
den; in diesem Fall muss die Genehmigung unmittelbar nach der Anforderung der Daten eingeholt und dem Tele-
kommunikationsdiensteanbieter tibermittelt werden (*3). In Ermangelung einer nachtriglichen Genehmigung sind die
erhobenen Daten zu vernichten (84).

Staatsanwilte, Polizeibeamte und Gerichte miissen Aufzeichnungen tiber die Antrige zur Erhebung von Kommunika-
tionsbestdtigungsdaten fithren (*). Telekommunikationsdiensteanbieter miissen zudem zweimal jahrlich dem Minister fiir
Wissenschaft und IKT iiber die Offenlegung von Kommunikationsbestitigungsdaten Bericht erstatten, entsprechende
Aufzeichnungen fithren und diese ab dem Zeitpunkt der Offenlegung der Daten sieben Jahre lang aufbewahren (¢).
Natiirliche Personen werden grundsitzlich dariiber unterrichtet, dass Kommunikationsbestitigungsdaten erhoben
wurde (¥). Der Zeitpunkt dieser Benachrichtigung hingt von den Umstinden der Untersuchung ab (%%). Sobald eine
Entscheidung fiir (oder gegen) die Strafverfolgung getroffen wurde, muss die Benachrichtigung innerhalb von 30 Tagen
erfolgen. Wird dagegen die Anklage aufgeschoben, ist die betroffene Person innerhalb von 30 Tagen zu unterrichten,
nachdem ein Jahr seit dieser Entscheidung vergangen ist. In jedem Fall muss die Benachrichtigung innerhalb von
30 Tagen erfolgen, nachdem ein Jahr seit der Erhebung der Daten vergangen ist.

Die Benachrichtigung kann aufgeschoben werden, wenn sie 1) die Gefihrdung der nationalen Sicherheit und der
offentlichen  Sicherheit und Ordnung, 2) Tod oder Korperverletzung, 3) die Behinderung eines fairen

(7%) Artikel 12 CPPA.

(%) Artikel 12-2 CPPA.

() Der Staatsanwalt oder der Polizeibeamte, der die kommunikationsbeschrinkenden Mafinahmen durchfiithrt, muss innerhalb von
14 Tagen nach Beendigung der Mafnahmen die zu speichernden Telekommunikationsdaten auswihlen und die gerichtliche
Genehmigung beantragen (Polizeibeamte haben den Antrag an einen Staatsanwalt zu richten, der wiederum den Antrag bei Gericht
einreicht), sieche Artikel 12-2 Absitze 1 und 2 CPPA.

Artikel 12-2 Absatz 3 CPPA.

Artikel 12-2 Absatz 5 CPPA.

Artikel 12-2 Absatz 5 CPPA.

Artikel 4 CPPA.

Artikel 11 Absatz 2 des CPPA-Durchfiihrungserlasses.

Artikel 13 Absatz 1 CPPA.

Artikel 6 und 13 CPPA.

Artikel 13 Absatz 2 CPPA. Wie bei dringenden kommunikationsbeschrinkenden Mafnahmen ist ein Dokument zu erstellen, in
dem die Einzelheiten des Falls (der Verdachtige, die zu ergreifenden Mafnahmen, die mutmafliche Straftat sowie die Dringlichkeit)
dargelegt werden. Sieche Artikel 37 Absatz 5 des CPPA-Durchfithrungserlasses.

(8% Artikel 13 Absatz 3 CPPA.

(%%) Artikel 13 Absdtze 5 und 6 CPPA.

(8%) Artikel 13 Absatz 7 CPPA.
(¢
(%)

(76
(77
(78
(79
(80
(81
(82
(83

oLl

87) Siehe Artikel 13-3 Absatz 7 CPPA in Verbindung mit Artikel 9-2 CPPA.

88) Artikel 13-3 Absatz 1 CPPA.
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Gerichtsverfahrens (z. B. durch die Vernichtung von Beweismaterial oder die Bedrohung von Zeugen) oder 4) die
Verleumdung des Verdichtigen, der Opfer oder anderer mit dem Fall in Verbindung stechender Personen oder die
Verletzung ihrer Privatsphire nach sich ziehen kann (3%). Liegt einer dieser Griinde vor, muss die Benachrichtigung
vom Leiter der zustindigen Bezirksstaatsanwaltschaft genehmigt werden (°*). Wenn die Griinde fiir den Aufschub nicht
mehr bestehen, hat die Benachrichtigung innerhalb von 30 Tagen zu erfolgen (°!).

Benachrichtigte Personen konnen beim Staatsanwalt oder dem betreffenden Beamten der Kriminalpolizei schriftlich die
Griinde fiir die Erhebung der Kommunikationsbestitigungsdaten erfragen (°?). In diesem Fall muss der Staatsanwalt oder
Beamte der Kriminalpolizei die Griinde innerhalb von 30 Tagen nach Empfang der Anfrage schriftlich darlegen, es sei
denn, es liegt einer der oben genannten Griinde vor (Ausnahmen fiir den Aufschub der Benachrichtigung) (°3).

2.2.3. Freiwillige Offenlegung durch Telekommunikationsdiensteanbieter

Nach Artikel 83 Absatz 3 TBA konnen Telekommunikationsdiensteanbieter freiwillig einem Ersuchen eines Gerichts,
Staatsanwalts oder des Leiters einer Untersuchungsbehorde um Offenlegung von ,Kommunikationsdaten“ entsprechen,
das zur Unterstiitzung eines Strafverfahrens, einer Untersuchung oder der Strafvollstreckung an sie gerichtet wird. Im
Sinne des TBA umfassen ,Kommunikationsdaten“ den Namen, die Melderegisterzahl, die Anschrift und die Telefon-
nummer von Nutzern, das jeweilige Datum, an dem die Nutzer ihren Vertrag abgeschlossen oder beendet haben, sowie
Nutzeridentifikationscodes (d. h. Codes, die zur Identifizierung des rechtmifligen Nutzers von Computersystemen oder
Kommunikationsnetzen verwendet werden) (°4). Fur die Zwecke des TBA gelten als Nutzer nur natiirliche Personen, die
einen direkten Vertrag tiber Dienste eines koreanischen Telekommunikationsdiensteanbieters abgeschlossen haben (°°).
Folglich diirfte es nur sehr selten vorkommen, dass natiirliche Personen aus der EU, deren Daten in die Republik Korea
tibermittelt wurden, unter die Nutzerdefinition des TBA fallen, da sie normalerweise keinen direkten Vertrag mit einem
koreanischen Telekommunikationsdiensteanbieter abschlieSen wiirden.

Jedes Ersuchen um Offenlegung von Kommunikationsdaten auf der Grundlage des TBA muss schriftlich erfolgen und
Ausfithrungen iber die Griinde fiir das Ersuchen, die Verbindung zu dem betreffenden Nutzer und den Umfang der
angeforderten Daten enthalten (°%). Ist wegen Dringlichkeit ein schriftliches Ersuchen nicht mdglich, so muss dieses
vorgelegt werden, sobald der Grund fiir die Dringlichkeit nicht mehr besteht (°7). Telekommunikationsdiensteanbieter,
die den Ersuchen um Offenlegung von Kommunikationsdaten nachkommen, miissen Biicher fithren, die Aufzeichnun-
gen iiber die Ubermittlung von Kommunikationsdaten sowie die betreffenden Unterlagen, wie z.B. das schriftliche
Ersuchen, enthalten (°%). Dariiber hinaus miissen sie dem Minister fir Wissenschaft und IKT zweimal jdhrlich tiber
die Ubermittlung von Kommunikationsdaten Bericht erstatten (°9).

Telekommunikationsdiensteanbieter sind nicht verpflichtet, einem Ersuchen um Offenlegung von Kommunikationsdaten
auf der Grundlage des TBA nachzukommen. Jedes Ersuchen muss daher hinsichtlich der geltenden Datenschutzanfor-
derungen des PIPA vom Anbieter gepriift werden. Insbesondere muss der Telekommunikationsdiensteanbieter die
Interessen der betroffenen Person beriicksichtigen und darf die Daten nicht offenlegen, wenn es wahrscheinlich ist,
dass dadurch die Interessen der betroffenen Person oder eines Dritten in unfairer Weise verletzt wiirden (199). Gemafs der
Bekanntmachung Nr. 2021-1 iiber ergdnzende Vorschriften fiir die Auslegung und Anwendung des Gesetzes iiber den
Schutz personenbezogener Daten ist die betroffene Person zudem iiber die Offenlegung zu unterrichten. In Ausnahme-
situationen kann diese Benachrichtigung aufgeschoben werden, insbesondere wenn und solange dadurch eine laufende
strafrechtliche Untersuchung gefihrdet wiirde oder die Schidigung eines Dritten an Leib und Leben wahrscheinlich ist,
sofern diese Rechte oder Interessen eindeutig Vorrang vor den Rechten der betroffenen Person haben (191).

Im Jahr 2016 stellte der oberste Gerichtshof fest, dass durch die freiwillige Ubermittlung von Kommunikationsdaten
durch Telekommunikationsunternehmen, die ohne Anordnung auf der Grundlage des TBA erfolgt, nicht an sich das
Recht des betreffenden Nutzers des Telekommunikationsdienstes auf informationelle Selbstbestimmung verletzt wird.
Das Gericht erlduterte jedoch, dass eine Verletzung vorliegt, wenn offensichtlich ist, dass eine Behorde mit einem
Ersuchen um Offenlegung von Kommunikationsdaten ihre Autoritit missbraucht hat, wodurch die Interessen der
betroffenen Person oder eines Dritten verletzt werden (19%). Allgemein muss jedes Ersuchen einer Strafverfolgungs-
behorde um freiwillige Offenlegung den Grundsitzen der Rechtmafigkeit, Notwendigkeit und Verhaltnismafigkeit ent-
sprechen, die aus der koreanischen Verfassung hervorgehen (Artikel 12 Absatz 1 und Artikel 37 Absatz 2).

]
©

Artikel 83 Absatz 6 TBA.

Artikel 18 Absatz 2 PIPA.

101 Abschnitt Il Absatz 2 Ziffer iii der Bekanntmachung Nr. 2021-1 der PIPC iiber ergdnzende Vorschriften fiir die Auslegung und
Anwendung des Gesetzes iiber den Schutz personenbezogener Daten.

(192) Entscheidung des obersten Gerichtshofs vom 10. Mérz 2016, 2012Da105482.

=)

(%) Artikel 13-3 Absatz 2 CPPA.
(%) Artikel 13-3 Absatz 3 CPPA.
(°Y)  Artikel 13-3 Absatz 4 CPPA.
(?2)  Artikel 13-3 Absatz 5 CPPA.
(%) Artikel 13-3 Absatz 6 CPPA.
(%) Artikel 83 Absatz 3 TBA.
(%%)  Artikel 2 Absatz 9 TBA.

(%9)  Artikel 83 Absatz 4 TBA.
() Artikel 83 Absatz 4 TBA.
(%) Artikel 83 Absatz 5 TBA.
*°) 1

(09)

(
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2.3. Aufsicht

Die Aufsicht iiber die Strafverfolgungsbehérden wird iiber verschiedene Mechanismen gewihrleistet; sie erfolgt sowohl
intern als auch durch externe Stellen.

2.3.1. Eigenpriifung

Mit dem Gesetz iiber Priifungen im offentlichen Sektor (Act on Public Sector Audits) werden Behorden aufgefordert, ein
internes Gremium fiir die Eigenpriifung einzurichten, das unter anderem die Aufgabe hat, Rechtmifigkeitskontrollen
durchzufithren (1%%). Den Leitern dieser Priifungsgremien ist weitestgehende Unabhangigkeit zu garantieren (1%4). Sie
werden von Personen auflerhalb der betreffenden Behorde (z. B. von ehemaligen Richtern oder Professoren) fiir einen
Zeitraum von zwei bis finf Jahren ernannt und kénnen nur aus berechtigten Griinden abberufen werden (z. B. wenn sie
aufgrund einer geistigen oder korperlichen Behinderung nicht in der Lage sind, ihr Amt auszuiiben, oder wenn
Disziplinarmafnahmen gegen sie verhingt wurden) ('°°). Auch fir die Ernennung der Priifer sind in dem Gesetz spezi-
fische Bedingungen festgelegt (1%°). Die Priifberichte kénnen Empfehlungen oder Aufforderungen zu Schadenersatz oder
Abhilfemafinahmen sowie Verwarnungen und Empfehlungen oder Aufforderungen beziiglich Disziplinarmafnahmen
enthalten ('%7). Sie werden dem Leiter der gepriiften Behorde sowie dem Rechnungshof (siche Abschnitt 2.3.2) innerhalb
von 60 Tagen nach Abschluss der Priffung iibermittelt (1°%). Die betroffene Behorde muss die geforderten Maffnahmen
umsetzen und dem Rechnungshof iiber die Ergebnisse Bericht erstatten (1°%). Auerdem werden die Priifungsergebnisse
in der Regel der Offentlichkeit zuginglich gemacht (119). Die Verweigerung oder Behinderung einer Eigenpriifung kann
mit einer Geldbufle geahndet werden ('!'). Im Bereich der Strafverfolgung betreibt die nationale Polizei zur Einhaltung
der genannten Rechtsvorschriften ein Generalinspekteur-System fiir interne Priiffungen, auch in Bezug auf mogliche
Menschenrechtsverletzungen ('12).

2.3.2. Rechnungshof

Der Rechnungshof (Board of Audit and Inspection — BAI) kann die Tatigkeiten von Behorden kontrollieren und auf der
Grundlage solcher Kontrollen Empfehlungen aussprechen, Disziplinarmafinahmen verlangen oder Strafanzeige
erstatten (11%). Der Rechnungshof ist dem Prasidenten der Republik Korea unterstellt, hat in Bezug auf seine Aufgaben
jedoch eine unabhingige Stellung inne (1'4). Das Gesetz zur Errichtung des Rechnungshofes sicht auferdem vor, dass der
Rechnungshof auch in Bezug auf die Einstellung, Entlassung und Organisation seines Personals sowie die Aufstellung
seines Haushaltsplans weitestgehende Unabhidngigkeit genieflen soll (1'°). Der Vorsitzende des Rechnungshofs wird mit
der Zustimmung der Nationalversammlung vom Prisidenten ernannt (!'%). Die sechs uibrigen Mitglieder des Priifungs-
ausschusses werden auf Empfehlung des Vorsitzenden fiir eine Amtszeit von vier Jahren vom Présidenten ernannt (7).
Die Mitglieder des Priifungsausschusses (einschlieSlich des Vorsitzenden) miissen bestimmte gesetzlich festgelegte Vo-
raussetzungen erfiillen (1'8) und diirfen nur in folgenden Fillen abberufen werden: im Fall der Amtsenthebung, bei einer
Verurteilung zu einer Freiheitsstrafe oder weil sie wegen langfristiger geistiger oder korperlicher Schwiche nicht in der
Lage sind, ihre Aufgaben wahrzunehmen (1!%). Dariiber hinaus sind den Mitgliedern des Priifungsausschusses politische
Tétigkeiten und das gleichzeitige Innehaben von Amtern in der Nationalversammlung, in Verwaltungsbehérden, in den
vom Rechnungshof gepriiften und kontrollierten Organisationen oder von sonstigen vergiiteten Amtern oder Positionen
untersagt ('20).

Der Rechnungshof fiihrt jahrlich eine allgemeine Priffung durch, kann aber auch Sonderpriifungen zu Fragen von
besonderem Interesse vornehmen. Bei einer Kontrolle kann der Rechnungshof die Vorlage von Unterlagen verlangen
und Personen vorladen ('?!). Gegenstand einer Priifung sind zunichst die Einnahmen und Ausgaben des Staates, doch
der Rechnungshof priift auch die allgemeine Einhaltung der Pflichten von Behorden und offentlichen Bediensteten,

(1)

(1%

o

(107 Artlkel 23 Absatz 2 des Gesetzes iiber Prufungen im ffentlichen Sektor.
(108) Artxke 23 Absatz 1 des Gesetzes uber Prufungen im offenthchen Sektor.
(1)
()
(
(12)

Inspectlon) unterstehen: https | /www pohce go. kr/eng/knpa/org/ org01.jsp.
("13) Artikel 24 und 31-35 des Gesetzes iiber den Rechnungshof (Board of Audit and Inspection Act, im Folgenden ,BAI-Gesetz*).
(114 Artikel 2 Absatz 1 des BAI-Gesetzes.
(%) Artikel 2 Absatz 2 des BAI-Gesetzes.
(11%) Artikel 4 Absatz 1 des BAI-Gesetzes.
(1) Artikel 5 Absatz 1 und Artikel 6 des BAI-Gesetzes.
(118) Beispielsweise miissen sie mindestens zehn Jahre als Richter, Staatsanwalt oder Rechtsanwalt gearbeitet haben, mindestens acht
Jahren als Beamter oder als Professor oder Inhaber einer hoheren Stelle an einer Hochschule titig gewesen sein oder mindestens
zehn Jahre lang in einem borsennotierten Unternehmen oder einer staatlich finanzierten Einrichtung gearbeitet haben (davon
mindestens fiinf Jahre als Geschiftsfithrer), siche Artikel 7 des BAI-Gesetzes.
(119 Artikel 8 des BAI-Gesetzes.
(29 Artikel 9 des BAI-Gesetzes.
(121) Siehe z. B. Artikel 27 des BAI-Gesetzes.
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um die Funktionsweise der offentlichen Verwaltung zu verbessern (122). Seine Aufsicht erstreckt sich somit tiber Haus-
haltsaspekte hinaus und umfasst auch eine Rechtmifigkeitskontrolle.

2.3.3. Nationalversammlung

Die Nationalversammlung kann Behorden Untersuchungen und Kontrollen unterziehen (12%). Im Rahmen einer Unter-
suchung oder Kontrolle kann die Nationalversammlung die Offenlegung von Dokumenten verlangen und Zeugen vor-
laden ('24). Wer wihrend einer Untersuchung der Nationalversammlung einen Meineid leistet, wird strafrechtlich belangt
(Freiheitsstrafe von bis zu zehn Jahren) (125). Das Verfahren und die Ergebnisse der Kontrollen kénnen der Offentlichkeit
zuganglich gemacht werden (126). Stellt die Nationalversammlung unrechtmafige oder missbrauchliche Tatigkeiten fest,
so kann sie die betreffende Behorde auffordern, Abhilfemanahmen zu treffen; dazu zdhlen die Gewahrung von
Schadenersatz, Disziplinarmaffnahmen und die Verbesserung der internen Verfahren (1?7). Auf eine solche Aufforderung
hin muss die Behorde unverziiglich titig werden und der Nationalversammlung iiber das Ergebnis Bericht erstatten (128).

2.3.4. Kommission fiir den Schutz personenbezogener Daten

Die Kommission fiir den Schutz personenbezogener Daten (Personal Information Protection Commission, PIPC), iiber-
wacht, ob die Verarbeitung personenbezogener Daten durch die Strafverfolgungsbehdrden mit dem PIPA im Einklang
steht. AufSerdem erstreckt sich die Aufsicht der PIPC gemaf8 Artikel 7-8 Absdtze 3 und 4 und Artikel 7-9 Absatz 5 PIPA
auch auf mogliche Verstofe gegen Einschrinkungs- und Garantiebestimmungen in Bezug auf die Erhebung personen-
bezogener Daten, einschliefSlich derjenigen, die in den speziellen Gesetzen iiber die Sammlung von (elektronischem)
Beweismaterial fiir die Zwecke der Strafverfolgung enthalten sind (siche Abschnitt 2.2). Artikel 3 Absatz 1 PIPA sieht
eine rechtmiflige und faire Erhebung personenbezogener Daten vor, und ein Verstoff gegen diese Anforderung stellt
einen Verstofs gegen das PIPA dar, der die PIPC berechtigt, eine Untersuchung durchzufithren und Abhilfemanahmen
zu ergreifen (129).

Bei der Wahrnehmung ihrer Aufsichtsfunktion hat die PIPC Zugriff auf alle zweckdienlichen Informationen (13°). Die
PIPC kann Strafverfolgungsbehorden beraten, wie diese bei ihren Verarbeitungstatigkeiten den Schutz personenbezogener
Daten verbessern konnen, sie kann ihnen Abhilfemafinahmen auferlegen (z. B. die Aussetzung der Datenverarbeitung
oder das Ergreifen der zum Schutz der personenbezogenen Daten erforderlichen Mafinahmen) oder die Einleitung von
Disziplinarmafnahmen empfehlen ('3!). Fiir bestimmte Verstoffe gegen das PIPA (beispielsweise wenn personenbezogene
Daten auf unrechtmiflige Weise genutzt oder Dritten offengelegt oder sensible Daten auf unrechtmiflige Weise ver-
arbeitet werden) sind auch strafrechtliche Sanktionen vorgesehen ('*2). Zu diesem Zweck kann die PIPC die Angelegen-
heit an die zustindige Untersuchungsbehorde (auch an einen Staatsanwalt) verweisen (123).

2.3.5. Nationale Menschenrechtskommission

Die nationale Menschenrechtskommission (National Human Rights Commission, NHRC) — eine unabhingige Stelle fiir
den Schutz und die Forderung der Grundrechte (1*4) — ist befugt, Verstofle gegen die Artikel 10 bis 22 der Verfassung zu
untersuchen und Abhilfe zu schaffen; dies bedeutet, dass sie auch fur Verletzungen des Rechts auf Privatsphire und des
Briefgeheimnisses zustindig ist. Die NHRC besteht aus elf Mitgliedern, die auf Vorschlag der Nationalversammlung (vier),
des Prisidenten (vier) und des obersten Gerichtshofs (drei) ernannt werden (!*°). In die Kommission berufen werden
konnen Personen, die 1) mindestens zehn Jahre lang und mindestens als auferordentlicher Professor an einer Universitit
oder einem zugelassenen Forschungsinstitut gearbeitet haben, 2) mindestens zehn Jahre als Richter, Staatsanwalt oder
Rechtsanwalt titig gewesen sind, 3) mindestens zehn Jahre im Bereich der Menschenrechte gearbeitet haben (z. B. fiir
eine gemeinniitzige Organisation, eine Nichtregierungsorganisation oder eine internationale Organisation) oder 4) von
zivilgesellschaftlichen Gruppen empfohlen worden sind (1*%). Der Vorsitzende wird vom Prisidenten aus dem Kreis

('22) Artikel 20 und 24 des BAI-Gesetzes.

('2%) Artikel 128 des Gesetzes tiber die Nationalversammlung (National Assembly Act) und Artikel 2, 3 und 15 des Gesetzes iiber die
Kontrolle und Untersuchung der staatlichen Verwaltung (Act on the Inspection and Investigation of State Administration). Es
werden jihrliche allgemeine Kontrollen der Regierungsangelegenheiten sowie Untersuchungen zu spezifischen Fragen durch-
gefiihrt.

(2% Artikel 10 Absatz 1 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung. Siehe auch die Artikel 128 und
129 des Gesetzes tiber die Nationalversammlung.

(12°) Artikel 14 des Gesetzes iiber Zeugenaussagen, Begutachtungen usw. vor der Nationalversammlung (Act on Testimony, Appraisal,
etc. before the National Assembly).

('2%) Artikel 12-2 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(177) Artikel 16 Absatz 2 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(12%) Artikel 16 Absatz 3 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

('?%) Siche Bekanntmachung Nr. 2021-1 der PIPC iiber ergdnzende Vorschriften fiir die Auslegung und Anwendung des Gesetzes {iber

den Schutz personenbezogener Daten.
) Artikel 63 PIPA.

31) Artikel 61 Absatz 2, Artikel 65 Absitze 1 und 2 und Artikel 64 Absatz 4 PIPA.

132) Artikel 70-74 PIPA.

133) Artxke 65 Absatz 1 PIPA.

3

)

,,NHRC—Gesetz“).
('*%) Artikel 5 Absdtze 1 und 2 des NHRC-Gesetzes.
(%) Artikel 5 Absatz 3 des NHRC-Gesetzes.
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der Kommissionsmitglieder ernannt und muss von der Nationalversammlung bestitigt werden ('*’). Die Kommissions-
mitglieder (einschlielich des Vorsitzenden) werden fur eine verlingerbare Amtszeit von drei Jahren ernannt und diirfen
nur abberufen werden, wenn sie zu einer Freiheitsstrafe verurteilt wurden oder wegen anhaltender korperlicher oder
geistiger Schwiche nicht mehr in der Lage sind, ihre Aufgaben wahrzunehmen (in diesem Fall miissen zwei Drittel der
Kommissionsmitglieder der Abberufung zustimmen) ('*%). Den Mitgliedern der NHRC ist es untersagt, gleichzeitig ein
Amt in der Nationalversammlung, in einem Gemeinderat oder in einer anderen Regierung oder Verwaltung auf na-
tionaler oder lokaler Ebene (als offentlicher Bediensteter) auszuiiben (139).

Die NHRC kann von sich aus oder auf der Grundlage einer Petition einer natiirlichen Person eine Untersuchung
einleiten. Im Rahmen ihrer Untersuchungen kann die NHRC die Vorlage von sachdienlichen Unterlagen verlangen,
Inspektionen durchfithren und Personen zur Anhérung vorladen (1#%). Im Anschluss an eine Untersuchung kann die
NHRC Empfehlungen zur Verbesserung oder Korrektur bestimmter Strategien und Vorgehensweisen aussprechen und
veroffentlichen (1#1). Die Behorden miissen der NHRC innerhalb von 90 Tagen nach Erhalt der Empfehlungen einen Plan
fur deren Umsetzung mitteilen (142). Im Falle der Nichtumsetzung einer Empfehlung hat die betreffende Behorde die
Kommission davon in Kenntnis setzen (143). Die NHRC kann wiederum die Nationalversammlung und/oder die Offent-
lichkeit tiber die Nichtumsetzung unterrichten. Die Behorden kommen den Empfehlungen der NHRC in der Regel nach
und haben einen starken Anreiz dazu, da dies in die allgemeine Bewertung durch das Amt fiir die Abstimmung der
Regierungspolitik (Office for Government Policy Coordination) einfliefSt, das dem Biiro des Premierministers untersteht.

2.4. Individuelle Rechtsbehelfe
2.4.1. Rechtsbehelfsmechanismen nach dem PIPA

Natiirliche Personen konnen in Bezug auf personenbezogene Daten, die von Strafverfolgungsbehorden verarbeitet
werden, ihre Rechte auf Auskunft, Berichtigung, Loschung und Aussetzung der Verarbeitung gemaff dem PIPA ausiiben.
Ein Auskunftsersuchen kann direkt an die betreffende Behorde gerichtet werden oder indirekt tiber die PIPC
erfolgen (1#%). Die zustindige Behorde darf die Auskunft nur beschrinken oder verweigern, wenn dies gesetzlich vor-
gesehen ist, wenn andernfalls die Schidigung eines Dritten an Leib und Leben oder eine ungerechtfertigte Verletzung der
Eigentumsinteressen und anderen Interessen eines Dritten wahrscheinlich wire (d. h. wenn die Interessen des Dritten
schwerer wiegen als die Interessen der Person, die den Antrag gestellt hat) (1#°). Wird ein Auskunftsersuchen abgelehnt,
so muss die betroffene Person dariiber unterrichtet werden, welche Griinde fur die Ablehnung vorliegen und wie sie
einen Rechtsbehelf einlegen kann (#9). Auch ein Antrag auf Berichtigung oder Loschung kann abgelehnt werden, wenn
dies in anderen Gesetzen vorgesechen ist, wobei die betroffene Person iiber die Griinde fur die Ablehnung und die
Moglichkeit, einen Rechtsbehelf einzulegen, zu unterrichten ist (#7).

Was die moglichen Rechtsbehelfe anbelangt, so kénnen natiirliche Personen bei der PIPC Beschwerde einlegen, unter
anderem iiber das von der koreanischen Internet- und Sicherheitsbehorde (Korea Internet & Security Agency) betriebene
Datenschutz-Callcenter (1#%). Auflerdem haben sie die Moglichkeit der Schlichtung vor einem speziellen Schlichtungs-
ausschuss fur Streitigkeiten in Zusammenhang mit personenbezogenen Daten (Personal Information Dispute Mediation
Committee) (14°). Diese Rechtsbehelfe sind verfiigbar bei moglichen Verstofen gegen das PIPA und gegen die in ein-
schldgigen Gesetzen enthaltenen Einschrinkungs- und Garantiebestimmungen fiir die Erhebung personenbezogener
Daten (Abschnitt 2.2). Dariiber hinaus koénnen die Beschliisse oder die Untitigkeit der PIPC gemifd dem Gesetz iiber
die Verwaltungsgerichtsbarkeit angefochten werden (siche Abschnitt 2.4.3).

37) Artikel 5 Absatz 5 des NHRC-Gesetzes.

(**7)
(8) Artikel 7 Absatz 1 und Artikel 8 des NHRC-Gesetzes.
(1*%) Artikel 10 des NHRC-Gesetzes.

(%) Artikel 36 des NHRC-Gesetzes. Gemafs Artikel 36 Absatz 7 des Gesetzes darf die Vorlage von Unterlagen oder Gegenstinden
verweigert werden, wenn dies die Vertraulichkeit von Staatsangelegenheiten beeintrdchtigen wiirde und wesentliche negative
Auswirkungen auf die Staatssicherheit oder die diplomatischen Beziehungen haben konnte oder wenn es ein schwerwiegendes
Hindernis fiir eine strafrechtliche Untersuchung oder ein anhdngiges Gerichtsverfahren darstellen wiirde. In solchen Fillen kann die
Kommission den Leiter der zustindigen Behorde erforderlichenfalls um weitere Informationen bitten, um zu priifen, ob die
Verweigerung der Auskunftserteilung gerechtfertigt ist, und der Behordenleiter muss diesem Ersuchen nach Treu und Glauben
nachkommen.

(**1) Artikel 25 Absatz 1 des NHRC-Gesetzes.

('#?) Artikel 25 Absatz 3 des NHRC-Gesetzes.

('*3) Artikel 25 Absatz 4 des NHRC-Gesetzes.

(1*) Artikel 35 Absatz 2 PIPA.

('#%) Artikel 35 Absatz 4 PIPA.

(49) Artikel 42 Absatz 2 des PIPA-Durchfiihrungserlasses.

("#) Artikel 36 Absitze 1 und 2 PIPA und Artikel 43 Absatz 3 des PIPA-Durchfiihrungserlasses.

(148) Artikel 62 PIPA.

("*%) Artikel 40 bis 50 PIPA und Artikel 48-2 bis 57 des PIPA-Durchfiihrungserlasses.
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2.4.2. Rechtsbehelf iiber die nationale Menschenrechtskommission

Die NHRC bearbeitet Beschwerden natiirlicher Personen (koreanischer wie auch auslindischer Staatsangehoriger) tiber
Menschenrechtsverletzungen, die von Behorden begangen wurden (1°°). Die Einreichung einer Beschwerde bei der NHRC
ist nicht an Voraussetzungen gebunden ('*!). Folglich wird eine Beschwerde auch dann von der NHRC bearbeitet, wenn
die betroffene Person bei der Zuldssigkeitspriifung keine tatsichliche Schidigung nachweisen kann. Im Zusammenhang
der Erhebung personenbezogener Daten fiir Strafverfolgungszwecke muss eine natiirliche Person daher nicht nach-
weisen, dass koreanische Behorden tatsichlich auf ihre personenbezogenen Daten zugegriffen haben, damit die Be-
schwerde bei der NHRC zulidssig ist. Aulerdem kann zur Beilegung einer Beschwerde ein Schlichtungsverfahren be-
antragt werden (1%2).

Zur Prifung einer Beschwerde kann die NHRC von ihren Untersuchungsbefugnissen Gebrauch machen und unter
anderem die Vorlage zweckdienlicher Unterlagen verlangen, Inspektionen durchfithren und Personen zur Anhoérung
vorladen ('*3). Ergibt die Priifung, dass ein Verstof$ gegen einschligige Gesetze vorliegt, so kann die NHRC die Umset-
zung von Abhilfemanahmen oder die Korrektur oder Verbesserung einschligiger Gesetze, Einrichtungen, Strategien
oder Vorgehensweisen empfehlen (4. Die vorgeschlagenen Abhilfemafinahmen koénnen ein Schlichtungsverfahren, die
Abstellung der Menschenrechtsverletzung, Schadenersatz und Mafinahmen zur Verhiitung eines erneuten Vorkommens
der gleichen oder dhnlicher Verletzungen umfassen ('*%). Im Falle einer nach den geltenden Vorschriften unrechtmifigen
Erhebung personenbezogener Daten kann auch die Loschung der erhobenen personenbezogenen Daten eine Abhilfe-
mafinahme sein. Wird es als sehr wahrscheinlich erachtet, dass der Verstof§ andauert, und wird davon ausgegangen, dass
bei Untitigkeit schwer zu behebende Schiden verursacht wiirden, kann die NHRC Sofortmafnahmen ergreifen (1°9).

Die NHRC hat zwar keine Zwangsbefugnisse, doch ihre Beschliisse (z.B. der Beschluss, die Untersuchung einer Be-
schwerde nicht fortzusetzen) (*7) und ihre Empfehlungen konnen nach dem Gesetz tiber die Verwaltungsgerichtsbarkeit
vor den koreanischen Gerichten angefochten werden (siche Abschnitt 2.4.3) (1°%). Wenn die NHRC feststellt, dass eine
Behorde auf unrechtmifige Weise personenbezogene Daten erhoben hat, kann die betroffene Person aufferdem vor den
koreanischen Gerichten weitere Rechtsbehelfe gegen diese Behorde einlegen; Beispiele sind die Anfechtung der Erhebung
nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit, eine Verfassungsbeschwerde nach dem Gesetz iiber das
Verfassungsgericht oder ein Antrag auf Schadenersatz nach dem Gesetz iiber staatlichen Schadenersatz (siche
Abschnitt 2.4.3).

2.4.3. Gerichtliche Rechtsbehelfe

Natiirliche Personen kénnen sich auf die in den vorherigen Abschnitten beschriebenen Einschrinkungen und Garantien
berufen und auf unterschiedlichen Wegen Rechtsbehelfe vor den koreanischen Gerichten einlegen.

Das CPA sieht vor, dass die betroffene Person und ihr Rechtsbeistand bei der Vollstreckung einer angeordneten Durch-
suchung oder Beschlagnahme anwesend sein diirfen, sodass sie zum Zeitpunkt der Vollstreckung Widerspruch erheben
konnen (1%%). Weiterhin sieht das CPA einen sogenannten Quasi-Beschwerdemechanismus vor, der es natiirlichen Per-
sonen erméglicht, beim zustindigen Gericht die Aufhebung oder Anderung einer eine Beschlagnahme betreffenden
staatsanwaltlichen oder polizeilichen Verfiigung zu beantragen (1%). Auf diese Weise konnen die Malinahmen angefoch-
ten werden, die zur Vollstreckung einer Beschlagnahmeverfiigung getroffen wurden.

(°°) Obwohl in Artikel 4 des NHRC-Gesetzes auf Biirger und in der Republik Korea ansissige Auslinder Bezug genommen wird, ist der
Begriff der Ansissigkeit eher in Zusammenhang mit der Zustindigkeit und nicht territorial zu verstehen. Wenn daher die
Grundrechte eines Auslinders auferhalb Koreas von nationalen Einrichtungen in Korea verletzt werden, kann die betroffene
Person eine Beschwerde bei der NHRC einreichen. Siche beispielsweise die entsprechende Frage auf der Seite der NHRC zu hiufig
gestellten Fragen, abrufbar unter https://www.humanrights.go.kr/site/[program/board/basicboard/list?boardtypeid=7025&menuid=
002004005001 &pagesize=10&currentpage=2. Dies wire der Fall, wenn koreanische Behorden auf unrechtmifige Weise auf nach
Korea iibermittelte personenbezogene Daten eines Auslinders zugreifen.

(°1) Jede Beschwerde ist grundsatzlich innerhalb eines Jahres nach der Menschenrechtsverletzung einzureichen; allerdings kann die

NHRC beschlieen, eine Beschwerde zu untersuchen, die nach Ablauf dieser Frist eingereicht wird, solange die straf- oder

zivilrechtliche Verjahrungsfrist noch nicht verstrichen ist (Artikel 32 Absatz 1 Nummer 4 des NHRC-Gesetzes).

(1%?) Artikel 42 ff. des NHRC-Gesetzes.

(**3) Artikel 36 und 37 des NHRC-Gesetzes.

(%) Artikel 44 des NHRC-Gesetzes.

(1*%) Artikel 42 Absatz 4 des NHRC-Gesetzes.

(%) Artikel 48 des NHRC-Gesetzes.

(") Wenn die NHRC ausnahmsweise nicht in der Lage ist, bestimmte Unterlagen einzusehen oder Einrichtungen zu inspizieren, weil

diese in Zusammenhang mit Staatsgeheimnissen stehen, die erhebliche Auswirkungen auf die Staatssicherheit oder die diploma-

tischen Beziehungen haben konnten, oder wenn die Einsichtnahme oder Inspektion ein schwerwiegendes Hindernis fur eine
strafrechtliche Untersuchung oder ein anhingiges Gerichtsverfahren darstellen wiirde (siche Funote 166), sodass die NHRC
eine Untersuchung, die erforderlich ist, um die Begriindetheit einer Petition zu beurteilen, nicht durchfihren kann, muss sie
der betroffenen Person gemif$ Artikel 39 des NHRC-Gesetzes die Grinde fiir die Ablehnung der Beschwerde mitteilen. In diesem

Fall kann die betroffene Person die Entscheidung der NHRC nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit anfechten.

(°8) Siche z.B. die Entscheidung des Seoul High Court vom 18. April 2008, 2007NU27259, bestitigt durch die Entscheidung des
obersten Gerichtshofs vom 9. Oktober 2008, 2008Du7854, sowie die Entscheidung des Seoul High Court vom 2. Februar 2018,
2017NU69382.

(5% Artikel 121 und 219 CPA.

(16%) Artikel 417 CPA in Verbindung mit Artikel 414 Absatz 2 CPA. Siche auch die Entscheidung des obersten Gerichtshofs vom 29.
September 1997, 97Mo66.


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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Dariiber hinaus konnen natiirliche Personen vor den koreanischen Gerichten auf Schadenersatz klagen. Auf der Grundlage des Gesetzes
tiber staatlichen Schadenersatz (State Compensation Act) konnen sie Anspruch auf Schadenersatz fiir Schaden erheben, die ihnen
offentliche Bedienstete unter Verstof§ gegen das Gesetz bei der Ausitbung ihres Amtes zugefiigt haben (') Ein Anspruch nach dem
Gesetz iiber staatlichen Schadenersatz kann bei einem speziellen ,Schadenersatzrat® (Compensation Council) oder direkt vor den
koreanischen Gerichten erhoben werden (19?). Handelt es sich bei dem Opfer um einen Auslinder, findet das Gesetz iiber staatlichen
Schadenersatz Anwendung, sofern das Herkunftsland koreanischen Staatsangehorigen ebenfalls staatlichen Schadenersatz
gewihrleistet (16%). GemdfS der Rechtsprechung ist diese Bedingung erfiillt, wenn die Anforderungen an Schadenersatzanspriiche in
dem anderen Land ,nicht so gestaltet sind, dass eine wesentliche Unausgewogenheit zwischen Korea und dem anderen Land besteht*
und wenn sie ,allgemein nicht strenger als die Anforderungen in Korea sind, zu denen sie keinen wesentlichen Unterschied auf-
weisen (164). Die staatliche Schadenersatzhaftung ist im Zivilgesetz (Civil Act) geregelt und erstreckt sich somit auch auf immaterielle
Schiden (z. B. seelisches Leid) (16%).

Fiir Verstofle gegen die Datenschutzvorschriften sieht das PIPA einen zusdtzlichen Rechtsbehelf vor. Nach Artikel 39 PIPA kann jede
natiirliche Person, die durch einen Verstoff gegen das PIPA oder durch Verlust, Diebstahl, Verbreitung, Filschung, Verinderung oder
Schadigung ihrer personenbezogenen Daten geschadigt wird, vor Gericht auf Schadenersatz klagen. Ein Gegenseitigkeitserfordernis wie
nach dem Gesetz iiber staatlichen Schadenersatz besteht in diesem Fall nicht.

Neben dem Anspruch auf Schadenersatz kann gemdfl dem Gesetz iiber die Verwaltungsgerichtsbarkeit verwaltungsrechtlich gegen
Mafinahmen oder Unterlassungen von Verwaltungsbehorden vorgegangen werden. Jede natiirliche Person hat die Moglichkeit, eine
Verfigung (die Ausitbung oder Verweigerung der Ausiibung o6ffentlicher Gewalt in einem bestimmten Fall) oder eine Unterlassung (das
lingere Versiumnis einer Verwaltungsbehorde, eine bestimmte Verfigung zu erlassen, das einer entsprechenden rechtlichen Pflicht
zuwiderlduft) anzufechten, was den Widerruf oder die Anderung einer rechtswidrigen Verfiigung, die Feststellung der Nichtigkeit (die
Feststellung, dass eine Verfiigung keine Rechtswirkung hat oder in der Rechtsordnung nicht vorhanden ist) oder die Feststellung der
Rechtswidrigkeit einer Unterlassung zur Folge haben kann (1%6). Damit eine verwaltungsrechtliche Verfiigung angefochten werden kann,
muss sie sich unmittelbar auf die biirgerlichen Rechte und Pflichten auswirken ('¢7). Dies ist bei Malnahmen zur Erhebung personen-
bezogener Daten der Fall, unabhingig davon, ob die Erhebung direkt erfolgt (z.B. durch die Uberwachung von Kommunikations-
vorgangen) oder iiber ein Offenlegungsersuchen (z.B. an einen Diensteanbieter).

Entsprechende Anspriiche konnen vor dem Verwaltungsbeschwerdeausschuss bestimmter Behorden (z. B. NIS, NHRC) erhoben werden,
oder vor dem zentralen Verwaltungsbeschwerdeausschuss, der der Kommission fiir Korruptionsbekdmpfung und biirgerliche Rechte
(Anti-Corruption & Civil Rights Commission) unterstellt ist (1%). Eine solche Verwaltungsbeschwerde ist ein alternativer, weniger
formeller Weg der Anfechtung einer Verfigung oder Unterlassung einer Behorde. Allerdings kann nach dem Gesetz iiber die Ver-
waltungsgerichtsbarkeit auch direkt vor den koreanischen Gerichten geklagt werden.

Ein Antrag auf Widerruf oder Anderung einer Verfiigung nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit kann von jeder Person
gestellt werden, die ein rechtliches Interesse daran hat, den Widerruf oder die Anderung zu verfolgen oder — falls die Verfiigung nicht
mehr wirksam ist — sich durch den Widerruf oder die Anderung wieder in ihre Rechte einsetzen zu lassen (16%). Eine Nichtigkeitsfest-
stellungsklage kann ihrerseits von jeder Person erhoben werden, die ein rechtliches Interesse an dieser Feststellung hat, wihrend eine
Klage zur Feststellung der Rechtswidrigkeit einer Unterlassung von jeder Person eingereicht werden kann, die eine Verfiigung beantragt
und ein rechtliches Interesse daran hat, dass die Rechtswidrigkeit der Unterlassung festgestellt wird (17°). Nach der Rechtsprechung des
obersten Gerichtshofs wird ein ,rechtliches Interesse* als ,rechtlich geschiitztes Interesse* ausgelegt, d.h. als ein unmittelbares und
konkretes Interesse, das durch Gesetze und Vorschriften, auf denen verwaltungsrechtliche Verfiigungen beruhen, geschiitzt ist (im
Unterschied zu einem allgemeinen, mittelbaren und abstrakten 6ffentlichen Interesse) (17!). Natiirliche Personen haben also ein recht-
liches Interesse, wenn VerstofSe gegen die Einschrinkungen und Garantien fir die Erhebung ihrer personenbezogenen Daten zu
Strafverfolgungszwecken (nach speziellen Gesetzen oder gemidfl dem PIPA) begangen werden. Ein rechtskriftiges Urteil nach dem
Gesetz iiber die Verwaltungsgerichtsbarkeit ist fiir die Parteien bindend (17).

Ein Antrag auf Widerruf oder Anderung einer Verfiigung und ein Antrag auf Feststellung der Rechtswidrigkeit einer
Unterlassung miissen innerhalb von 90 Tagen ab dem Tag eingereicht werden, an dem die Person von der Verfiigung

(1) Artikel 2 Absatz 1 des Gesetzes iiber staatlichen Schadenersatz.

('6?) Artikel 9 und 12 des Gesetzes iiber staatlichen Schadenersatz. Mit dem Gesetz wurden entsprechende Bezirksrite eingerichtet
(unter dem Vorsitz des stellvertretenden Staatsanwalts der entsprechenden Staatsanwaltschaft) sowie ein Zentralrat (unter dem
Vorsitz des stellvertretenden Justizministers) und ein Sonderrat (unter dem Vorsitz des stellvertretenden Verteidigungsministers), in
dessen Zustindigkeit Schadenersatzanspriiche fiir Schiden fallen, die durch militirisches Personal oder Zivilbeschiftigte des
Militdrs verursacht wurden. Grundsitzlich werden Schadenersatzanspriiche von den Bezirksrdten bearbeitet, die einen Fall unter
bestimmten Umstinden an den Zentral-/Sonderrat verweisen miissen, z. B. wenn der Schadenersatz einen bestimmten Betrag
tibersteigt oder wenn die betroffene Person eine erneute Beratung beantragt. Die Mitglieder aller Rite werden vom Justizminister
ernannt (es handelt sich z. B. um offentliche Bedienstete des Justizministeriums, Justizbeamten, Rechtsanwilte und Experten fiir
staatlichen Schadenersatz) und sie unterliegen besonderen Vorschriften iiber Interessenkonflikte (siche Artikel 7 des Durchfiih-
rungserlassen zum Gesetz iiber staatlichen Schadenersatz).

(19%) Artikel 7 des Gesetzes iiber staatlichen Schadenersatz.

(*%) Entscheidung des obersten Gerichtshofs vom 11.Juni 2015, 2013Da208388.

('6%) Siche Artikel 8 des Gesetzes iiber staatlichen Schadenersatz sowie Artikel 751 des Zivilgesetzes.

(1%%) Artikel 2 und 4 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.

(*%7) Entscheidung des obersten Gerichtshofs vom 22. Oktober 1999, 98Du18435, Entscheidung des obersten Gerichtshofs vom 8.
September 2000, 99Dul113, Entscheidung des obersten Gerichtshofs vom 27. September 2012, 2010Du3541.

('0%) Artikel 6 des Verwaltungsbeschwerdegesetzes (Administrative Appeals Act) und Artikel 18 Absatz 1 des Gesetzes iiber die Ver-
waltungsgerichtsbarkeit.

(1%%) Artikel 12 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.

(179) Artikel 35 und 36 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.

('71) Entscheidung des obersten Gerichtshofs vom 26. Médrz 2006, 2006Du330.

(72) Artikel 30 Absatz 1 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.
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bzw. Unterlassung Kenntnis erlangt, und grundsitzlich nicht spéter als ein Jahr nach Erlass der Verfiigung bzw. nach der
Unterlassung, es sei denn, es liegen berechtigte Griinde vor (73). Nach der Rechtsprechung des obersten Gerichtshofs ist
der Begriff ,berechtigte Griinde“ weit auszulegen und muss unter Beriicksichtigung aller Umstinde des Falles gepriift
werden, ob die Zulassung einer verspateten Klage gesellschaftlich akzeptabel ist (174). Berechtigte Griinde sind beispiels-
weise (aber nicht ausschlieflich) Verzogerungsgriinde, die die betroffene Partei nicht zu verantworten hat, (d. h. Situa-
tionen, die sich der Kontrolle des Klagers entziehen, z. B. wenn dieser nicht iiber die Erhebung seiner personenbezo-
genen Daten unterrichtet wurde) oder hohere Gewalt (z. B. Naturkatastrophen, Kriege).

Dariiber hinaus besteht auch die Moglichkeit, eine Verfassungsbeschwerde beim Verfassungsgericht einreichen (17%). Auf
der Grundlage des Gesetzes iiber das Verfassungsgericht kann jede Person, deren durch die Verfassung garantierte
Grundrechte durch die Ausiibung oder Nichtausiibung der Staatsgewalt (aufer durch Gerichtsurteile) verletzt wurden,
einen Antrag auf Entscheidung iber eine Verfassungsbeschwerde stellen. Etwaige andere verfigbare Rechtsbehelfe
miissen zuvor erschopft worden sein. Auslinder kénnen nach der Rechtsprechung des Verfassungsgerichts Verfassungs-
beschwerde einlegen, soweit ihre Grundrechte in der koreanischen Verfassung anerkannt werden (siche die Erlduterungen
in Abschnitt 1.1) (179). Verfassungsbeschwerden miissen innerhalb von 90 Tagen, nachdem die Person Kenntnis von der
Verletzung ihrer Rechte erlangt hat, und innerhalb eines Jahres nach der Verletzung selbst eingereicht werden. Da auf
Rechtsstreitigkeiten nach dem Gesetz iiber das Verfassungsgericht das Verfahren des Gesetzes iiber die Verwaltungs-
gerichtsbarkeit angewandt wird (77), ist eine Klage andernfalls trotzdem zuldssig, wenn ,berechtigte Griinde* nach der
Auslegung der Rechtsprechung des obersten Gerichtshofs vorliegen (siche oben).

Wenn zunichst andere Rechtsbehelfe zu erschopfen sind, muss die Verfassungsbeschwerde innerhalb von 30 Tagen nach
der rechtskraftigen Entscheidung tiber einen solchen Rechtsbehelf eingelegt werden (17%). Das Verfassungsgericht kann die
Ausiibung der Staatsgewalt, die zu der Verletzung gefiihrt hat, fiir ungiiltig erkliren oder feststellen, dass eine bestimmte
Unterlassung verfassungswidrig ist (17%). In diesem Fall ist die betreffende Behorde verpflichtet, Mafnahmen zu ergreifen,
um der Entscheidung des Gerichts zu entsprechen.

3. STAATLICHER ZUGRIFF FUR DIE ZWECKE DER NATIONALEN SICHERHEIT
3.1. Zustindige Behorden im Bereich der nationalen Sicherheit

Die Republik Korea verfiigt iiber zwei spezielle Nachrichtendienste: den NIS und das Defense Security Support Com-
mand. Dariiber hinaus konnen auch Polizei und Staatsanwaltschaft personenbezogene Daten fur die Zwecke der na-
tionalen Sicherheit erheben.

Der NIS wurde durch das NIS-Gesetz gegriindet und untersteht unmittelbar der Verantwortung und Aufsicht des
Prisidenten (1%9). Die Aufgaben des NIS sind die Beschaffung, Zusammenstellung und Weiterleitung von Informationen
tiber das Ausland (und Nordkorea) ('81), von Nachrichten in Zusammenhang mit der Abwehr von Spionage (einschliefs-
lich Militar- und Industriespionage), Terrorismus und den Tatigkeiten internationaler Verbrechersyndikate, von Nach-
richten tiber bestimmte Arten von Straftaten gegen die offentliche und nationale Sicherheit (z. B. Aufstinde im Inland,
Angriffe aus dem Ausland) und von Nachrichten in Zusammenhang mit der Gewahrleistung der Cybersicherheit und der
Privention oder Abwehr von Cyberangriffen und -bedrohungen ('$2). Das NIS-Gesetz zur Griindung des NIS und zur
Festlegung seiner Aufgaben enthilt auch allgemeine Grundsitze, die den Rahmen alle Titigkeiten des NIS bilden.
Grundsitzlich muss der NIS politische Neutralitit wahren und die Freiheit und die Rechte natiirlicher Personen schiit-
zen ('#3). Der Prisident des NIS ist dafiir verantwortlich, allgemeine Leitlinien aufzustellen, in denen die Grundsitze, der
Umfang und die Verfahren zur Erfullung der Aufgaben des NIS in Zusammenhang mit der Erhebung und Nutzung von
Daten festgelegt sind, und der Nationalversammlung tiber diese Leitlinien Bericht zu erstatten ('$*). Die Nationalver-
sammlung kann (iiber ihren Geheimdienstausschuss) veranlassen, dass die Leitlinien korrigiert oder ergidnzt werden,
wenn sie der Ansicht ist, dass sie rechtswidrig oder ungerecht sind. Allgemein diirfen der Direktor und die NIS-
Mitarbeiter bei der Wahrnehmung ihrer Aufgaben Einrichtungen, Organisationen oder natiirliche Personen nicht zu
etwas zwingen, zu dem diese nicht verpflichtet sind, und niemanden durch Missbrauch ihrer 6ffentlichen Gewalt bei der
Ausiibung seiner Rechte behindern (13%). Dariiber hinaus miissen die Zensur der Post, die Uberwachung der Telekom-
munikation, die Erhebung von Standortdaten oder Kommunikationsbestitigungsdaten oder die Aufzeichnung oder das
Abhoren privater Kommunikation durch den NIS mit dem CPPA, dem Gesetz iiber den Schutz, die Nutzung usw. von
Standortdaten (Act on the Protection, Use, etc. of Location Information, im Folgenden ,Standortdatengesetz*) oder

(173) Artikel 20 des Gesetzes iiber die Verwaltungsgerichtsbarkeit. Diese Frist gilt auch fiir einen Antrag auf Feststellung der Rechts-
w1dr1gkelt einer Unterlassung (s1ehe Artikel 38 Absatz 2 des Gesetzes iiber die Verwaltungsgerichtsbarkeit).

)

7

177 Artikel 40 des Gesetzes iiber das Verfassungsgerlcht
178) Artxke 69 des Gesetzes iiber das Verfassungsgericht.
)
)
)

tiber die Tatlgkelten staatlicher Akteure aus anderen Lindern.

('82) Artikel 3 Absatz 1 des NIS-Gesetzes.

('8%) Artikel 3 Absatz 1, Artikel 6 Absatz 2, Artikel 11 und Artikel 21 des NIS-Gesetzes. Siehe auch die Vorschriften iiber Interes-
senkonflikte, insbesondere die Artikel 10 und 12.

(84) Artikel 4 Absatz 2 des NIS-Gesetzes.

('8%) Artikel 13 des NIS-Gesetzes.
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dem CPA im Einklang stehen ('8¢). Machtmissbrauch oder die Erhebung von Daten unter Verstof§ gegen diese Gesetze ist
strafbar ('87).

Das Defense Security Support Command (Unterstiitzungskommando fiir Sicherheit im Verteidigungsbereich) ist ein dem
Verteidigungsministerium unterstellter Nachrichtendienst. Es ist fiir Sicherheitsfragen beim Militdr, fir militarstrafrecht-
liche Untersuchungen (nach dem Militargerichtsgesetz) und fur militdrische Nachrichten zustindig. Im Allgemeinen
tiberwacht das Defense Security Support Command keine Zivilisten, es sei denn, dies ist fur die Wahrnehmung seiner
militdrischen Aufgaben erforderlich. Untersuchungen konnen sich gegen militdrisches Personal, Zivilbeschiftigte des
Militars, Personen in militdrischer Ausbildung, Reservisten oder Rekrutierer sowie Kriegsgefangene richten (1%5). Bei
der Erhebung von Kommunikationsdaten fiir die Zwecke der nationalen Sicherheit unterliegt das Defense Security
Support Command den Einschrinkungen und Garantien, die im CPPA und in dem entsprechenden Durchfihrungserlass
festgelegt sind.

3.2. Rechtsgrundlagen und Einschrinkungen

Das CPPA, das Gesetz iiber die Terrorismusbekidmpfung zum Schutz der Biirger und der 6ffentlichen Sicherheit (Act on
Anti-Terrorism for the Protection of Citizens and Public Security, im Folgenden ,Antiterrorismusgesetz“) und das TBA
bilden die Rechtsgrundlagen fiir die Erhebung personenbezogener Daten fiir die Zwecke der nationalen Sicherheit und
sehen Einschrinkungen und Garantien vor (). Durch diese Einschrinkungen und Garantien, die in den ndchsten
Abschnitten beschrieben werden, ist sichergestellt, dass die Erhebung und Verarbeitung von Daten auf das Maf be-
schrankt wird, das unbedingt erforderlich ist, um ein legitimes Ziel zu erreichen. Eine massenhafte und wahllose
Erhebung personenbezogener Daten fur die Zwecke der nationalen Sicherheit ist dadurch ausgeschlossen.

3.2.1. Erhebung von Kommunikationsdaten
3.2.1.1. Erhebung von Kommunikationsdaten durch die Nachrichtendienste
3.2.1.1.1. Rechtsgrundlage

Das CPPA ermichtigt die Nachrichtendienste, Kommunikationsdaten zu erheben, und verpflichtet Kommunikations-
anbieter zur Zusammenarbeit bei Anfragen der Nachrichtendienste (1%°). Wie in Abschnitt 2.2.2.1 beschrieben, wird im
CPPA zwischen der Erhebung von Kommunikationsinhaltsdaten (,kommunikationsbeschrinkende Mafinahmen*“ wie das
,Abhoren“ oder ,Zensur” (1°!)) und der Erhebung von ,Kommunikationsbestitigungsdaten “ unterschieden (1%2).

Die Schwelle fiir die Erhebung dieser beiden Arten von Daten ist unterschiedlich, die anzuwendenden Verfahren und
Garantien sind jedoch weitgehend identisch (1?%). Kommunikationsbestitigungsdaten (oder Metadaten) diirfen fiir den
Zweck der Abwendung von Gefahren fur die nationale Sicherheit erhoben werden (1°4). Eine hohere Schwelle gilt fur die
Durchfithrung von kommunikationsbeschrinkenden Mafnahmen (d. h. fir die Erhebung von Kommunikationsinhalts-
daten), die nur dann zuldssig ist, wenn von einer ernsthaften Gefahr fur die nationale Sicherheit ausgegangen wird und
die Beschaffung von Nachrichten erforderlich ist, um diese Gefahr zu abzuwenden (1%). Dariiber hinaus darf der Zugriff
auf den Inhalt eines Kommunikationsvorgangs nur das letzte Mittel zur Gewiahrleistung der nationalen Sicherheit sein
und es miissen Anstrengungen unternommen werden, um die Verletzung der Privatsphire bei der Kommunikation so
gering wie moglich zu halten (1%). Selbst wenn die entsprechende Genehmigung eingeholt wurde, miissen diese Maf-
nahmen, sobald sie nicht mehr erforderlich sind, unverziiglich eingestellt werden, damit sichergestellt ist, dass jede
Verletzung der Kommunikationsgeheimnisse natiirlicher Personen auf ein Mindestmafl beschrankt wird (197).

3.2.1.1.2. Einschrinkungen und Garantien fiir die Erhebung von Kommunikationsdaten, die mindestens einen korea-
nischen Staatsangehorigen betreffen

Kommunikationsdaten (Inhalts- und Metadaten), bei denen eine oder beide an der Kommunikation beteiligte Personen
koreanische Staatsangehorige sind, diirfen nur mit der Genehmigung eines leitenden Richters des obersten Gerichtshofs

(186) Artikel 14 des NIS-Gesetzes.

('87) Artikel 22 und 23 des NIS-Gesetzes.

('%%) Artikel 1 des Militdrgerichtsgesetzes.

('#°) Bei der Untersuchung von Straftaten in Zusammenhang mit der nationalen Sicherheit handeln die Polizei und der NIS auf der
Grundlage des CPA, wihrend das Defense Security Support Command dem Militdrgerichtsgesetz unterliegt.

(1) Artikel 15-2 CPPA.

(1) Artikel 2 Absitze 6 und 7 CPPA.

(19?) Artikel 2 Absatz 11 CPPA.

(%) Siche auch Artikel 13-4 Absatz 2 CPPA und Artikel 37 Absatz 4 des CPPA-Durchfithrungserlasses, in denen festgelegt ist, dass die
Verfahren fur die Erhebung von Kommunikationsinhaltsdaten mutatis mutandis auch fir die Erhebung von Kommunikations-
bestitigungsdaten gelten.

(9% Artikel 13-4 CPPA.

(1) Artikel 7 Absatz 1 CPPA.

(196) Artikel 3 Absatz 2 CPPA.

(%) Artikel 2 des CPPA-Durchfithrungserlasses.
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erhoben werden (1%8). Der entsprechende Antrag des Nachrichtendienstes ist schriftlich an einen Staatsanwalt oder an die
Oberstaatsanwaltschaft zu richten (). Der Antrag muss die Griinde fiir die Erhebung enthalten (d. h., dass von einer
ernsthaften Gefahr fir die nationale Sicherheit ausgegangen wird oder dass die Erhebung zur Abwendung von Gefahren
fur die nationale Sicherheit erforderlich ist) — Belege, die einen Prima-facie-Fall begriinden, sind beizufiigen —, sowie
entsprechende Einzelheiten (d. h. Zwecke, Zielperson(en) Umfang, Erhebungszeitraum, Art und Ort der Erhebung) (20).
Der Staatsanwalt bzw. die Oberstaatsanwaltschaft beantragt wiederum die Genehmigung eines leitenden Richters des
High Court (2°1). Der leitende Richter darf seine schriftliche Genehmigung nur erteilen, wenn er den Antrag fiir gerecht-
fertigt erachtet; hilt er ihn fiir unbegriindet, lehnt er den Antrag ab (2°2). In der entsprechenden Anordnung werden Art,
Zweck, Ziel, Umfang und Erhebungszeitraum festgelegt und es wird angegeben, wo und wie die Erhebung erfolgen

darf (293).

Besondere Vorschriften gelten fiir den Fall, dass die Manahme auf Ermittlungen iiber eine die nationale Sicherheit
gefihrdende Verschworung abzielt und Dringlichkeit besteht, sodass es unmoglich ist, die genannten Verfahren zu
durchlaufen (24). Sind diese Voraussetzungen erfiillt, konnen die Nachrichtendienste Uberwachungsmanahmen ohne
vorherige gerichtliche Genehmigung durchfiihren (2°%). Die gerichtliche Genehmigung ist dann jedoch unmittelbar nach
Durchfithrung der Eilmaflnahmen vom Nachrichtendienst einzuholen. Liegt sie nicht innerhalb von 36 Stunden ab dem
Zeitpunkt der Ergreifung der Manahmen vor, so miissen diese unverziiglich eingestellt werden (2°). Die Datenerhebung
in dringenden Fillen hat stets gemaf einer ,Erklirung tiber die Dringlichkeit von Zensur- oder Abhérmaffnahmen® zu
erfolgen und der Nachrichtendienst, der die Erhebung durchfithrt, muss ein Eilmanahmenregister fihren (2%7).

In Fillen, in denen die Uberwachung innerhalb kurzer Zeit abgeschlossen wird, sodass das Einholen einer gerichtlichen
Genehmigung ausgeschlossen ist, muss der Leiter der zustindigen Oberstaatsanwaltschaft den Vorsitzenden des zu-
standigen Gerichts, der das Eilmafnahmenregister fithrt, in einer entsprechenden Mitteilung iiber die Eilmafnahme
unterrichten (2%). Dies ermdoglicht dem Gericht, die Rechtmifigkeit der Erhebung zu priifen.

3.2.1.1.3. Einschrankungen und Garantien fiir die Erhebung von Kommunikationsdaten, die ausschlieSlich nichtkorea-
nische Staatsangehorige betreffen

Um Daten iiber Kommunikationsvorgidnge zwischen ausschlieflich nichtkoreanischen Staatsangehérigen zu erheben,
missen die Nachrichtendienste die vorherige schriftliche Genehmigung des Prasidenten einholen (2°). Solche Daten
werden nur dann fiir die Zwecke der nationalen Sicherheit erhoben, wenn die Kommunikation in eine der aufgefiihrten
Kategorien fillt: Kommunikation zwischen Staatsbediensteten oder anderen natiirlichen Personen aus Lindern, die der
Republik Korea feindlich gesinnt sind, Kommunikation zwischen ausldndischen Beho6rden, Organisationen oder Staats-
angehorigen, die antikoreanischer Aktivititen (21°) verdichtigt werden, oder Kommunikation zwischen Mitgliedern von
Organisationen auf der koreanischen Halbinsel, die faktisch nicht unter die Staatshoheit der Republik Korea fallen, und
der im Ausland sitzender Dachorganisation (!!). Ist hingegen ein Kommunikationspartner ein koreanischer Staatsange-
horiger und der andere ein nichtkoreanischer Staatsangehoriger, so ist eine gerichtliche Genehmigung nach dem in
Abschnitt 3.2.1.1.2 beschriebenen Verfahren erforderlich.

Der Leiter des Nachrichtendienstes muss dem Direktor des NIS eine Planung iiber die beabsichtigten Mafnahmen
vorlegen (?!2). Der Direktor des NIS priift, ob die Planung angemessen ist, und legt sie, falls dies der Fall ist, dem
Prisidenten zur Genehmigung vor (2'%). Die Informationen, die die Planung enthalten muss, entsprechen den Pflicht-
angaben eines Antrags auf gerichtliche Genehmigung der Erhebung von Daten koreanischer Staatsangehoriger (siehe
oben) (214). Insbesondere muss die Planung die Griinde fiir die Erhebung enthalten (d. h., dass von einer ernsthaften
Gefahr fur die nationale Sicherheit ausgegangen wird oder dass die Erhebung zur Abwendung von Gefahren fiir die
nationale Sicherheit erforderlich ist), die Hauptgriinde fiir den Verdacht — Belege, die einen Prima-facie-Fall begriinden,
sind beizufiigen —, sowie entsprechende Einzelheiten (d. h. Zwecke, Zielpersonen(en) Umfang, Erhebungszeitraum, Art

(%) Artikel 7 Absatz 1 Nummer 1 CPPA. Das zustindige Gericht ist der High Court, in dessen Zustindigkeit der Wohnsitz oder Sitz
einer oder beider iiberwachter Personen fllt.

(%) Artikel 7 Absatz 3 des CPPA-Durchfiihrungserlasses.

(290) Artikel 7 Absatz 3 und Artikel 6 Absatz 4 CPPA.

(201) Artikel 7 Absatz 4 des CPPA-Durchfithrungserlasses. Der Antrag des Staatsanwalts an das Gericht muss die Hauptgriinde fiir den

Verdacht und, wenn gleichzeitig mehrere Genehmigungen beantragt werden, die Begriindung dafiir enthalten (siehe Artikel 4 des

CPPA-Durchfithrungserlasses).

(292) Artikel 7 Absatz 3 und Artikel 6 Absitze 5 und 9 CPPA.

(29%) Artikel 7 Absatz 3 und Artikel 6 Absatz 6 CPPA.

(204) Artikel 8 CPPA.

(20%) Artikel 8 Absatz 1 CPPA.

(206) Artikel 8 Absatz 2 CPPA.

(207) Artikel 8 Absatz 4 CPPA. Zu Eilmafnahmen im Rahmen der Strafverfolgung siehe Abschnitt 2.2.2.2.

(20%) Artikel 8 Absitze 5 und 7 CPPA. In der Mitteilung sind Zweck, Ziel, Umfang, Zeitraum, Ort und Art der Erhebung anzugeben

sowie die Griinde zu nennen, warum vor der Durchfithrung der Manahme kein entsprechender Antrag gestellt wurde (Artikel 8

Absatz 6 CPPA).

(299 Artikel 7 Absatz 1 Nummer 2 CPPA.

(%1% Dies bezieht sich auf Aktivititen, die eine Gefahr fiir den Fortbestand und die Sicherheit der Nation, die demokratische Ordnung
oder das Uberleben und die Freiheit der Bevolkerung darstellen.

(*") Wenn ein Kommunikationspartner eine Person im Sinne des Artikels 7 Absatz 1 Nummer 2 CPPA ist und der andere nicht
bekannt ist oder nicht genauer bestimmt werden kann, findet das Verfahren des Artikels 7 Absatz 1 Nummer 2 Anwendung.

(212) Artikel 8 Absatz 1 des CPPA-Durchfithrungserlasses. Der Direktor des NIS wird nach Bestitigung durch das Parlament vom
Prisidenten ernannt (Artikel 7 des NIS-Gesetzes).

(%) Artikel 8 Absatz 2 des CPPA-Durchfiihrungserlasses.

(%) Artikel 8 Absatz 3 des CPPA-Durchfiithrungserlasses in Verbindung mit Artikel 6 Absatz 4 CPPA.
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und Ort der Erhebung). Werden mehrere Genehmigungen gleichzeitig beantragt, sind auflerdem der damit beabsichtigte
Zweck und die Griinde dafiir zu nennen (21%).

In dringenden Fillen (1) ist vorab die Genehmigung des Ministers einzuholen, dem der jeweilige Nachrichtendienst
untersteht. In solchen Fillen muss der Nachrichtendienst jedoch unmittelbar nach Ergreifen der Eilmafnahmen die
Genehmigung des Prasidenten beantragen. Liegt die Genehmigung dem Nachrichtendienst nicht innerhalb von
36 Stunden nach der Antragstellung vor, so muss die Erhebung unverziiglich eingestellt werden (*'7). Die erhobenen
Daten sind in solchen Fillen stets zu vernichten.

3.2.1.1.4. Einschrankungen und Garantien

Wenn die Nachrichtendienste private Unternehmen um ihre Zusammenarbeit ersuchen, miissen sie ihnen die gericht-
liche Anordnung oder die Genehmigung des Prisidenten oder eine Kopie des Deckblatts einer Erklirung wber die
Dringlichkeit von Zensurmafnahmen vorlegen, die das betreffende Unternehmen in seinen Akten aufbewahren
muss (218). Unternehmen, die auf der Grundlage des CPPA Daten an einen Nachrichtendienst iibermitteln sollen, diirfen
dies verweigern, wenn in der Genehmigung oder Erklirung iiber die Dringlichkeit von Zensurmafnahmen eine falsche
Kennung genannt wird (z. B. eine Telefonnummer, die einer anderen als der angegebenen natiirlichen Person zugeordnet
ist). Auflerdem diirfen in keinem Fall Passworter offengelegt werden, die fiir den Zweck der Kommunikation verwendet
werden (219).

Die Nachrichtendienste konnen eine Poststelle oder einen Telekommunikationsdiensteanbieter (im Sinne des TBA) mit
der Durchfihrung von kommunikationsbeschrankenden Mafinahmen oder der Erhebung von Kommunikationsbestati-
gungsdaten beauftragen (*2%). Sowohl der betreffende Nachrichtendienst als auch der Telekommunikationsdiensteanbie-
ter, der ein Ersuchen um Zusammenarbeit erhilt, miissen ein Register mit Aufzeichnungen tber den Zweck der Auf-
forderung zur Durchfithrung der Mafinahmen, das Datum der Durchfithrung oder der Zusammenarbeit und den Gegen-
stand der Maflnahmen (z. B. Post, Telefon, E-Mail) fithren, die drei Jahre lang aufzubewahren sind (?2!). Telekommuni-
kationsdiensteanbieter, die Kommunikationsbestitigungsdaten {ibermitteln, miissen in ihren Akten Aufzeichnungen iiber
die Héufigkeit der Datenerhebung fithren und sieben Jahre lang aufbewahren sowie zweimal jihrlich dem Minister fiir
Wissenschaft und IKT Bericht erstatten (222).

Die Nachrichtendienste haben dem Direktor des NIS iber die von ihnen gesammelten Informationen und die Ergebnisse
der Uberwachungstitigkeit Bericht zu erstatten (223). In Bezug auf die Erhebung von Kommunikationsbestitigungsdaten
ist ein Ersuchen um Ubermittlung solcher Daten zu dokumentieren, die entsprechenden Aufzeichnungen und das
schriftliche Ersuchen selbst sind aufzubewahren und es ist auch die Einrichtung zu dokumentieren, die sich darauf
gestiitzt hat (224).

Sowohl Kommunikationsinhaltsdaten als auch Kommunikationsbestitigungsdaten diirfen nur iiber einen Zeitraum von
hochstens vier Monate erhoben werden und die Erhebung muss unverziiglich eingestellt werden, wenn das verfolgte Ziel
frither erreicht wird (??°). Bestehen die Voraussetzungen fiir die Genehmigung fort, kann die Frist mit Erlaubnis des
Gerichts oder Genehmigung des Prisidenten verlingert werden. In dem schriftlich zu stellenden Antrag auf Genehmi-
gung der Verlingerung der Uberwachungsmafnahmen sind die Griinde fiir die Verlingerung zu nennen und es sind
Belege beizufiigen (229).

Je nach Rechtsgrundlage der Erhebung werden natiirliche Personen in der Regel benachrichtigt, wenn ihre Kommuni-
kationsdaten erhoben werden. Unabhingig davon, ob die erhobenen Daten den Inhalt eines Kommunikationsvorgangs
betreffen oder ob es sich um Kommunikationsbestatigungsdaten handelt und unabhingig davon, ob die Daten im
ordentlichen Verfahren oder in einem dringenden Fall erhobenen wurden, muss der Leiter des Nachrichtendienstes
die betroffene Person innerhalb von 30 Tagen nach Beendigung der Uberwachungsmafnahme schriftlich iiber die
Uberwachungsmafnahme unterrichten (227). Der Benachrichtigung muss zu entnehmen sein: 1) die Tatsache, dass Daten
erthoben wurden, 2) die ausfithrende Behorde und 3) der Durchfithrungszeitraum. Ist es jedoch wahrscheinlich, dass

(21%) Artikel 8 Absatz 3 und Artikel 4 des CPPA-Durchfiihrungserlasses.

(219 Das heifst in Fillen, in denen die Mafnahme wegen einer die nationale Sicherheit gefihrdenden Verschworung getroffen wird,
nicht geniigend Zeit bleibt, um die Genehmigung des Prisidenten einzuholen und die Unterlassung von Eilmafnahmen zu einer
Beeintrichtigung der nationalen Sicherheit fithren konnte (Artikel 8 Absatz 8 CPPA).

(217) Artikel 8 Absatz 9 CPPA.

(218) Artikel 9 Absatz 2 CPPA und Artikel 12 des CPPA-Durchfithrungserlasses.

(19 Artikel 9 Absatz 4 CPPA.

(229) Artikel 13 des CPPA-Durchfiihrungserlasses.

(221) Artikel 9 Absatz 3 CPPA und Artikel 17 Absatz 2 des CPPA-Durchfithrungserlasses. Dieser Zeitraum gilt nicht fiir Kommunika-
tionsbestitigungsdaten (siche Artikel 39 des CPPA-Durchfithrungserlasses).

(222) Artikel 13 Absatz 7 CPPA und Artikel 39 des CPPA-Durchfithrungserlasses.

(22) Artikel 18 Absatz 3 des CPPA-Durchfiihrungserlasses.

(224 Artikel 13 Absatz 5 und Artikel 13-4 Absatz 3 CPPA.

(2%%) Artikel 7 Absatz 2 CPPA.

(229) Artikel 7 Absatz 2 CPPA und Artikel 5 des CPPA-Durchfiihrungserlasses.

(*?7) Artikel 9-2 Absatz 3 CPPA. Gemifs Artikel 13-4 CPPA gilt dies sowohl fiir die Erhebung von Kommunikationsinhaltsdaten als

auch fur die Erhebung von Kommunikationsbestitigungsdaten.
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die Benachrichtigung zu einer Gefihrdung der nationalen Sicherheit oder zu Schiden an Leib und Leben fithren wiirde,
darf sie aufgeschoben werden (*28). Sobald die Griinde fiir den Aufschub nicht mehr bestehen, muss die Benachrichti-
gung innerhalb von 30 Tagen erfolgen (*%).

Diese Informationspflicht gilt jedoch nur fiir Datenerhebungen, bei denen mindestens ein Kommunikationspartner ein
koreanischer Staatsangehoriger ist. Folglich werden nichtkoreanische Staatsangehorige nur dann benachrichtigt, wenn
Daten iiber ihre Kommunikation mit koreanischen Staatsangehorigen erhoben wurden. Es besteht keine Informations-
pflicht, wenn Daten iiber Kommunikation zwischen ausschlieflich nichtkoreanischen Staatsangehorigen erhoben wer-
den.

Kommunikationsinhaltsdaten sowie Kommunikationsbestitigungsdaten, die durch Uberwachung auf der Grundlage des
CPPA erhoben wurden, diirfen nur 1) fur die Untersuchung, Verfolgung oder Verhiitung bestimmter Straftaten, 2) fiir
Disziplinarverfahren, 3) fur Gerichtsverfahren, bei denen sich eine Person fiir einen Schadenersatzanspruch auf sie beruft,
oder 4) auf der Grundlage anderer Gesetze genutzt werden (230).

3.2.1.2. Erhebung von Kommunikationsdaten durch die Polizei oder Staatsanwidlte fir
die Zwecke der nationalen Sicherheit

Die Polizei bzw. der Staatsanwalt darf unter den in Abschnitt 3.2.1.1 beschriebenen Bedingungen Kommunikationsdaten
(sowohl Kommunikationsinhaltsdaten als auch Kommunikationsbestitigungsdaten) fiir die Zwecke der nationalen Si-
cherheit erheben. In dringenden Fillen (') gilt das zuvor beschriebene Verfahren fiir dringende Fille, in denen Kom-
munikationsinhaltsdaten fiir Strafverfolgungszwecke erhoben werden miissen (Artikel 8 CPPA).

3.2.2. Erhebung von Daten iiber Terrorverdichtige
3.2.2.1. Rechtsgrundlage

Das Antiterrorismusgesetz ermdichtigt den Direktor des NIS zur Erhebung von Daten iiber Terrorverdichtige (232). Ein
,Terrorverdichtiger ist definiert als ein Mitglied einer terroristischen Vereinigung (**?), eine Person, die (durch die
Bekanntmachung und Verbreitung von Ideen oder Taktiken einer terroristischen Vereinigung) zum Wachstum einer
terroristischen Vereinigung beigetragen hat, Gelder fur Terrorismus (%) gesammelt oder beigesteuert hat oder im
Terrorismuskontext an anderen Titigkeiten der Vorbereitung, Verschworung, Propaganda oder Anstiftung beteiligt
gewesen ist, oder eine Person, gegen die im Hinblick auf solche Titigkeiten ein begriindeter Verdacht besteht (2%°).
Allgemein muss jeder offentliche Bedienstete bei der Durchfithrung des Antiterrorismusgesetzes die in der koreanischen
Verfassung verankerten Grundrechte achten (239).

Im Antiterrorismusgesetz selbst sind keine spezifischen Befugnisse, Einschrinkungen und Garantien fir die Erhebung
von Daten iiber Terrorverdichtige festgelegt; stattdessen wird auf die Verfahren in anderen Gesetzen verwiesen. Der
Direktor des NIS kann auf der Grundlage des Antiterrorismusgesetzes 1) Daten iiber die Einreise und Ausreise in die
bzw. aus der Republik Korea, 2) Finanztransaktionsdaten und 3) Kommunikationsdaten erheben. Je nach Art der zu
erhebenden Daten gelten die Verfahrensvorschriften des Einwanderungsgesetzes (Immigration Act) und des Zollgesetzes
(Customs Act), des ARUSFTI bzw. des CPPA (**7). Hinsichtlich der Erhebung von Daten iiber die Einreise nach Korea
und die Ausreise aus Korea wird im Antiterrorismusgesetz auf die im Einwanderungsgesetz und im Zollgesetz fest-
gelegten Verfahren hingewiesen. Diese Gesetze sehen jedoch derzeit keine entsprechenden Befugnisse vor. Beziiglich der
Erhebung von Kommunikationsdaten wird im Antiterrorismusgesetz auf die Einschrankungen und Garantien im CPPA
hingewiesen (die im Folgenden naher ausgefithrt werden), beziiglich der Erhebung von Finanztransaktionsdaten auf

228) Artikel 9-2 Absatz 4 CPPA.

(2%)

(22%) Artikel 13-4 Absatz 2 und Artikel 9-2 Absatz 6 CPPA.

(33%) Artikel 5 Absdtze 1 und 2, Artikel 12 und Artikel 13-5 CPPA.

(*1) Das heifit in Fillen, in denen die Mafnahme wegen einer die nationale Sicherheit gefihrdenden Verschworung getroffen wird und
Dringlichkeit besteht, sodass es unméglich ist, das ordentliche Genehmigungsverfahren zu durchlaufen (Artikel 8 Absatz 1 CPPA).

(*2) Artikel 9 Antiterrorismusgesetz.

(**3) Eine ,terroristische Vereinigung“ ist definiert als eine Vereinigung von Terroristen, die von den Vereinten Nationen als solche
benannt wurde (Artikel 2 Absatz 2 des Antiterrorismusgesetzes).

(3*%) ,Terrorismus” ist in Artikel 2 Absatz 1 des Antiterrorismusgesetzes definiert als eine Handlung, die zu dem Zweck erfolgt, die
Ausiibung der Autoritdt des Staates, einer lokalen Verwaltung oder einer auslindischen Regierung (einschlieflich lokaler Ver-
waltungen und internationaler Organisationen) zu untergraben, in einer bestimmten Angelegenheit ihr Tatigwerden zu erwirken,
zu dem sie nicht verpflichtet sind, oder die Offentlichkeit zu bedrohen. Dazu gehéren a) die Totung einer Person oder die
Gefahrdung des Lebens einer Person durch Korperverletzung oder die Gefangennahme, das Gefangenhalten, die Entfithrung oder
Geiselnahme einer Person, b) bestimmte Handlungen, die auf ein Luftfahrzeug abzielen (z.B. Verursachung des Absturzes,
Entfihrung oder Beschddigung eines im Flug befindlichen Luftfahrzeugs), c) bestimmte Handlungen in Zusammenhang mit einem
Schiff (z. B. Kaperung eines in Betrieb befindlichen Schiffes oder Meeresbauwerks, Zerstorung eines in Betrieb befindlichen Schiffes
oder Meeresbauwerks oder dessen Beschiddigung in einem Ausmaf, das dessen Sicherheit gefihrdet, einschlieflich der Beschédi-
gung der Ladung cines in Betrieb befindlichen Schiffs oder Meeresbauwerks), d) das Platzieren, Ziinden oder anderweitige Ver-
wenden einer biochemischen Waffe, eines Spreng- oder Brandsatzes mit der Absicht, zu téten oder schwere Verletzungen,
erhebliche Sachschidden oder entsprechende Schiden an bestimmten Arten von Fahrzeugen oder Einrichtungen (z.B. Ziige,
Stralenbahnen, Kraftfahrzeuge, offentliche Parks und Bahnhofe, Strom-, Gas- und Telekommunikationsanlagen usw.) zu ver-
ursachen, e) bestimmte Handlungen in Zusammenhang mit Kernmaterial, radioaktivem Material oder kerntechnischen Anlagen
(z. B. Schidigung an Leib und Leben oder von Eigentum oder sonstige Beeintrichtigung der offentlichen Sicherheit durch die
Zerstorung eines Kernreaktors oder die rechtswidrige Handhabung radioaktiver Stoffe usw.).

() Artikel 2 Absatz 3 des Antiterrorismusgesetzes.

(%) Artikel 3 Absatz 3 des Antiterrorismusgesetzes.

(*7) Artikel 9 Absatz 1 des Antiterrorismusgesetzes.
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die Einschrinkungen und Garantien im ARUSFTI (das, wie in Abschnitt 2.1 erldutert, fur die Bewertung des Angemes-
senheitsbeschlusses nicht relevant ist).

Dariiber hinaus sieht Artikel 9 Absatz 3 des Antiterrorismusgesetzes vor, dass der Direktor des NIS personenbezogene
Daten  oder  Standortdaten  eines  Terrorverdichtigen = von  einem  Datenverantwortlichen (%)  oder
Standortdatenanbieter (2*%) anfordern kann. Diese Moglichkeit beschrankt sich auf das Ersuchen um freiwillige Zusam-
menarbeit, dem die Datenverantwortlichen und Standortdatenanbieter nicht nachkommen miissen, und in jedem Fall
nur im Einklang mit dem PIPA und dem Standortdatengesetz (siche Abschnitt 3.2.2.2) nachkommen diirfen.

3.2.2.2. Einschrinkungen und Garantien fiir die freiwillige Offenlegung nach dem
PIPA und dem Standortdatengesetz

Das Ersuchen um freiwillige Zusammenarbeit nach dem Antiterrorismusgesetz muss sich auf Daten zu Terrorverddch-
tigen beschrinken (siche Abschnitt 3.2.2.1). Ein solches Ersuchen des NIS muss mit den Grundsitzen der Rechtmafig-
keit, Notwendigkeit und VerhiltnismdRigkeit der koreanischen Verfassung (Artikel 12 Absatz 1 und Artikel 37
Absatz 2) (240) sowie mit den Anforderungen des PIPA fiir die Erhebung personenbezogener Daten (Artikel 3 Absatz 1
PIPA, siche Abschnitt 1.2 dieses Dokuments) im Einklang stehen. Das NIS-Gesetz sicht weiterhin vor, dass der NIS
Einrichtungen, Organisationen oder natiirliche Personen nicht zu etwas zwingen darf, zu dem sie nicht verpflichtet sind,
und niemanden durch Missbrauch der offentlichen Gewalt bei der Ausiibung seiner Rechte behindern darf (241). Ein
Verstof§ gegen dieses Verbot kann mit strafrechtlichen Sanktionen geahndet werden (242).

Datenverantwortliche und Standortdatenanbieter, die ein Ersuchen des NIS auf der Grundlage des Antiterrorismusge-
setzes erhalten, miissen diesem nicht nachkommen. Die Zusammenarbeit ist freiwillig, muss jedoch im Einklang mit
dem PIPA und dem Standortdatengesetz stehen. Zur Einhaltung des PIPA muss der Datenverantwortliche insbesondere
die Interessen der betroffenen Person beriicksichtigen und darf die Daten nicht offenlegen, wenn es wahrscheinlich ist,
dass dadurch die Interessen der betroffenen Person oder eines Dritten in unfairer Weise verletzt wiirden (243). Gemaf$ der
Bekanntmachung Nr. 2021-1 iiber erginzende Vorschriften fiir die Auslegung und Anwendung des Gesetzes iiber den
Schutz personenbezogener Daten ist die betroffene Person zudem iiber die Offenlegung zu unterrichten. In Ausnahme-
situationen kann diese Benachrichtigung aufgeschoben werden, insbesondere wenn und solange dadurch eine laufende
strafrechtliche Untersuchung gefahrdet wiirde oder die Schidigung eines Dritten an Leib und Leben wahrscheinlich ist,
sofern diese Rechte oder Interessen eindeutig Vorrang vor den Rechten der betroffenen Person haben (244).

3.2.2.3. Einschrinkungen und Garantien nach dem CPPA

Auf der Grundlage des Antiterrorismusgesetzes diirfen Nachrichtendienste nur dann Kommunikationsdaten (Kommuni-
kationsinhaltsdaten wie auch Kommunikationsbestatigungsdaten) erheben, wenn dies fir Mafinahmen zur Terrorismus-
bekdmpfung, d. h. Mafnahmen in Zusammenhang mit der Privention und Bekdmpfung von Terrorismus, erforderlich
ist. Fur die Erhebung von Kommunikationsdaten zur Terrorismusbekdmpfung gelten die in Abschnitt 3.2.1 beschriebe-
nen Verfahren des CPPA.

3.2.3. Freiwillige Offenlegung durch Telekommunikationsdiensteanbieter

Auf der Grundlage des TBA konnen Telekommunikationsdiensteanbieter einem Ersuchen um Offenlegung von ,Kom-
munikationsdaten“ nachkommen, den ein Nachrichtendienst an sie richtet, um durch die Erhebung dieser Daten eine
Gefahr fur die nationale Sicherheit abzuwenden (#°). Ein solches Ersuchen muss mit den Grundsitzen der Rechtmifig-
keit, Notwendigkeit und VerhiltnismdRigkeit der koreanischen Verfassung (Artikel 12 Absatz 1 und Artikel 37
Absatz 2) (246) sowie mit den Anforderungen des PIPA fiir die Erhebung personenbezogener Daten (Artikel 3 Absatz 1
PIPA, siche Abschnitt 1.2 dieses Dokuments) im Einklang stehen. Dariiber hinaus gelten dieselben Einschrankungen und
Garantien wie fur die freiwillige Offenlegung zu Strafverfolgungszwecken (siche Abschnitt 2.2.3) (2#).

(%) Laut der Definition in Artikel 2 PIPA handelt es sich hierbei um eine 6ffentliche Einrichtung, juristische Person, Organisation,
natiirliche Person usw., die personenbezogene Daten direkt oder indirekt verarbeitet, um die personenbezogenen Akten zu
geschiftlichen Zwecken zu nutzen.

(**°) Laut der Definition in Artikel 5 des Standortdatengesetzes ist dies jede Person, die von der koreanischen Kommunikationskommis-
sion (Korea Communications Commission) die Erlaubnis erhalten hat, ein Geschift mit Standortdaten zu betreiben.

(249) Siehe auch Artikel 3 Absitze 2 und 3 des Antiterrorismusgesetzes.

(41) Artikel 11 Absatz 1 des NIS-Gesetzes.

(42) Artikel 19 des NIS-Gesetzes.

(24%) Artikel 18 Absatz 2 PIPA.

(*#%) Abschnitt Il Absatz 2 Ziffer iii der Bekanntmachung Nr. 2021-1 der PIPC iiber erganzende Vorschriften fiir die Auslegung und
Anwendung des Gesetzes iiber den Schutz personenbezogener Daten.

(249) Artikel 83 Absatz 3 TBA.

(249) Siehe auch Artikel 3 Absitze 2 und 3 des Antiterrorismusgesetzes.

(*#7) Das Ersuchen muss schriftlich erfolgen und Ausfithrungen iiber die Griinde fiir das Ersuchen, die Verbindung zu dem betreffenden
Nutzer und den Umfang der angeforderten Daten enthalten, und der Telekommunikationsdiensteanbieter muss entsprechende
Aufzeichnungen fithren und zweimal jihrlich dem Minister fir Wissenschaft und IKT Bericht erstatten.
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Die Telekommunikationsdiensteanbieter sind nicht verpflichtet, dem Ersuchen nachzukommen; die Zusammenarbeit ist
freiwillig und muss im Einklang mit dem PIPA stehen. In diesem Zusammenhang unterliegen Telekommunikations-
diensteanbieter denselben Pflichten, einschlieSlich in Bezug auf die Benachrichtigung der betroffenen Person, wie bei
Ersuchen von Strafverfolgungsbehorden (ndher erldutert in Abschnitt 2.2.3).

3.3. Aufsicht

Die Tatigkeiten der koreanischen Nachrichtendienste werden von verschiedenen Stellen tiberwacht. Die Aufsicht iiber das
Defense Security Support Command erfolgt durch das Verteidigungsministerium gemifl dessen Richtlinie tiber die
Umsetzung der internen Priifung. Der NIS unterliegt der Aufsicht durch die Exekutive, die Nationalversammlung und
andere unabhingige Stellen, wie nachstehend ndher erldutert wird.

3.3.1. Menschenrechtsbeauftragter

Fiir die Erhebung von Daten iiber Terrorverdachtige durch die Nachrichtendienste sieht das Antiterrorismusgesetz die
Aufsicht durch die Kommission fiir Terrorismusbekdmpfung und den Menschenrechtsbeauftragten vor (248).

Die Aufgaben der Kommission fiir Terrorismusbekdmpfung sind unter anderem die Entwicklung von Strategien zur
Terrorismusbekdmpfung und die Uberwachung der Durchfiihrung von Manahmen zur Terrorismusbekdmpfung sowie
der Tatigkeiten der verschiedenen zustindigen Behorden in diesem Bereich (2#°). Die Kommission wird vom Premier-
minister geleitet und setzt sich aus mehreren Ministern und Leitern von Regierungsstellen zusammen, darunter der
Auflenminister, der Justizminister, der Verteidigungsminister, der Minister fiir Inneres und Sicherheit, der Direktor des
NIS, der Generalkommissar der nationalen Polizei und der Vorsitzende der Finanzdienstleistungskommission (**°). Bei
der Durchfithrung von Untersuchungen im Bereich der Terrorismusbekimpfung und der Uberwachung von Terror-
verddchtigen zur Sammlung von Informationen oder Unterlagen, die fiir entsprechende Gegenmafnahmen erforderlich
sind, muss der Direktor des NIS dem Vorsitzenden der Kommission fiir Terrorismusbekdmpfung (d. h. dem Premier-
minister) Bericht erstatten (2°1).

Das Antiterrorismusgesetz bildet auflerdem die Grundlage fiir die Ernennung eines Menschenrechtsbeauftragten zum
Schutz vor Grundrechtsverletzungen im Zuge der Terrorismusbekimpfung (*°2). Der Menschenrechtsbeauftragte wird
vom Vorsitzenden der Kommission fiir Terrorismusbekdmpfung aus einem Kreis von Personen ernannt, die die im
Durchfithrungserlass zum Antiterrorismusgesetz aufgefithrten Voraussetzungen erfiillen (d. h. Rechtsanwilte mit min-
destens zehn Jahren Berufserfahrung, Personen mit Fachwissen auf dem Gebiet der Menschenrechte, die mindestens zehn
Jahre lang (mindestens) die Stelle eines aufSerordentlichen Professors innehatten, Personen, die als hohere offentliche
Bedienstete in staatlichen Stellen oder lokalen Verwaltungen titig waren oder die iiber mindestens zehn Jahre Berufs-
erfahrung im Bereich der Menschenrechte, z. B. in einer Menschenrechtsorganisation verfiigen) (*°3). Der Menschen-
rechtsbeauftragte wird fur eine (verlingerbare) Amtszeit von zwei Jahren ernannt und kann nur aus wenigen wichtigen
Griinden seines Amtes enthoben werden, z. B. wenn er in einem Strafverfahren in Zusammenhang mit seinen Aufgaben
angeklagt wird, wenn er vertrauliche Informationen weitergegeben hat oder wegen Unfihigkeit aufgrund einer lang-
fristigen geistigen oder korperlichen Einschrinkung (2°4).

Was die Befugnisse des Menschenrechtsbeauftragten anbelangt, so kann dieser Empfehlungen dazu abgeben, wie die im
Bereich der Terrorismusbekdmpfung titigen Behorden den Schutz der Menschenrechte verbessern konnen. AuBerdem
bearbeitet der Menschenrechtsbeauftragte Petitionen der Zivilgesellschaft (siche Abschnitt 3.4.3) (°°). Wird nach ver-
niinftigem Ermessen festgestellt, dass es bei der Ausiibung amtlicher Aufgaben zu einer Menschenrechtsverletzung
gekommen ist, so kann der Menschenrechtsbeauftragte dem Leiter der betreffenden Behorde empfehlen, Abhilfe zu
schaffen (2°%). Die betreffende Behorde muss dem Menschenrechtsbeauftragten mitteilen, welche Mafinahmen zur Um-
setzung dieser Empfehlung ergriffen wurden (2%7). Sollte die Behorde eine Empfehlung des Menschenrechtsbeauftragten
nicht umsetzen, wird die Angelegenheit an die Kommission fur Terrorismusbekdmpfung und ihren Vorsitzenden, den
Premierminister, verwiesen. Es ist bisher nicht vorgekommen, dass die Empfehlungen des Menschenrechtsbeauftragten
nicht umgesetzt wurden.

3.3.2. Nationalversammlung

Wie in Abschnitt 2.3.2 beschrieben, kann die Nationalversammlung Untersuchungen und Kontrollen von Behorden
durchfithren und in diesem Zusammenhang die Offenlegung von Dokumenten verlangen und Zeugen vorladen. In
Angelegenheiten, die in die Zustindigkeit des NIS fallen, obliegt diese parlamentarische Kontrolle dem Geheimdienst-
ausschuss der Nationalversammlung (). Der Direktor des NIS, der die Arbeit der Behorde iiberwacht, erstattet

248
249
250

(24%) Artikel 7 Antiterrorismusgesetz.

(24) Artikel 5 Absatz 3 des Antiterrorismusgesetzes.

(%) Artikel 3 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(1) Artikel 9 Absatz 4 des Antiterrorismusgesetzes.

(*°2) Artikel 7 Antiterrorismusgesetz.

(%) Artikel 7 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(%) Artikel 7 Absatz 3 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(%) Artikel 8 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(*°%) Artikel 9 Absatz 1 des Durchfithrungserlasses zum Antiterrorismusgesetz. Der Menschenrechtsbeauftragte entscheidet eigenstindig
iiber den Beschluss von Empfehlungen, ist jedoch verpflichtet, die Empfehlungen dem Vorsitzenden der Kommission fiir Terro-
rismusbekdmpfung mitzuteilen.

(**7) Artikel 9 Absatz 2 des Durchfithrungserlasses zum Antiterrorismusgesetz.

(*°%) Artikel 36 und Artikel 37 Absatz 1 Nummer 16 des Gesetzes iiber die Nationalversammlung.
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dem Geheimdienstausschuss (sowie dem Prisidenten) dariiber Bericht (2*°). Der Geheimdienstausschuss kann auflerdem
seinerseits einen Bericht iiber eine bestimmte Angelegenheit anfordern, worauf der Direktor des NIS unverziiglich
reagieren muss (2°°). Der Direktor kann eine Antwort oder eine Aussage vor dem Geheimdienstausschuss nur in
Zusammenhang mit Staatsgeheimnissen in militarischen, diplomatischen oder nordkoreanischen Angelegenheiten ver-
weigern, wenn deren Offentliches Bekanntwerden schwerwiegende Auswirkungen auf das Schicksal der Nation haben
konnte (21). In solchen Fillen kann der Geheimdienstausschuss den Premierminister um eine Erklarung bitten. Wird
diese Erklarung nicht innerhalb von sieben Tagen vorgelegt, so kann die Antwort oder Aussage nicht mehr verweigert
werden.

Stellt die Nationalversammlung unrechtmifiige oder missbrauchliche Tatigkeiten fest, so kann sie die betreffende Be-
horde auffordern, Abhilfemafnahmen zu treffen; dazu zahlen die Gewdhrung von Schadenersatz, Disziplinarmafinah-
men und die Verbesserung der internen Verfahren (262). Auf eine solche Aufforderung hin muss die Behorde unver-
ziiglich titig werden und der Nationalversammlung iiber das Ergebnis Bericht erstatten. Fiir die Anwendung von
kommunikationsbeschrinkenden Mafinahmen (d. h. die Erhebung von Kommunikationsinhaltsdaten) nach dem CCPA
gelten besondere Vorschriften hinsichtlich der parlamentarischen Kontrolle (2¢%). Die Nationalversammlung kann die
Leiter der Nachrichtendienste um einen Bericht iiber jede kommunikationsbeschrankende Maflnahme bitten. Sie kann
aulerdem vor Ort Inspektionen von Abhorgeriten durchfiihren. Dariiber hinaus miissen die Nachrichtendienste, wenn
sie fur die Zwecke der nationalen Sicherheit Inhaltsdaten erhoben haben, und Anbieter, die fiir diese Zwecke Inhalts-
daten offengelegt haben, auf Anfrage der Nationalversammlung tiber diese Offenlegung Bericht erstatten.

3.3.3. Rechnungshof

Der Rechnungshof iibt in Bezug auf die Nachrichtendienste die gleichen Aufsichtsfunktionen aus wie im Bereich der
Strafverfolgung (siche Abschnitt 2.3.2) (264).

3.3.4. Kommission fiir den Schutz personenbezogener Daten

Die Verarbeitung, einschlieflich der Erhebung, von Daten fiir die Zwecke der nationalen Sicherheit unterliegt zusitzlich
der Aufsicht durch die PIPC. Wie in Abschnitt 1.2 naher erldutert, bezieht sich diese Aufsicht auf die in Artikel 3 und
Artikel 58 Absatz 4 PIPA festgelegten allgemeinen Grundsitze und Pflichten sowie die Ausiibung der durch Artikel 4
PIPA garantierten individuellen Rechte. Dariiber hinaus erstreckt sich die Aufsicht der PIPC gemif Artikel 7-8 Absitze 3
und 4 und Artikel 7-9 Absatz 5 PIPA auch auf mogliche Verstofe gegen die Einschriankungs- und Garantiebestimmun-
gen fiir die Erhebung personenbezogener Daten, die in speziellen Gesetzen wie dem CPPA, dem Antiterrorismusgesetz
und dem TBA enthalten sind. Angesichts der in Artikel 3 Absatz 1 PIPA festgelegten Anforderung einer rechtmifSigen
und fairen Erhebung personenbezogener Daten stellt jeder Verstofd gegen diese Gesetze einen Verstof§ gegen das PIPA
dar. Die Befugnisse der PIPC umfassen somit die Untersuchung (2¢°) von Verstoflen gegen Gesetze, die den Datenzugriff
fur die Zwecke der nationalen Sicherheit regeln, sowie gegen die Verarbeitungsbestimmungen des PIPA, die Formulie-
rung von Verbesserungsvorschlidgen, das Verhingen von Abhilfemaffnahmen, die Empfehlung von Disziplinarmaffnah-
men und die Weiterleitung von Fillen moglicher Straftaten an die zustindigen Untersuchungsbehorden (296).

3.3.5. Nationale Menschenrechtskommission

Die Nachrichtendienste stehen wie andere Regierungsstellen unter der Aufsicht der NHRC (siche Abschnitt 2.3.2).

3.4. Individuelle Rechtsbehelfe
3.4.1. Rechtsbehelf iiber den Menschenrechtsbeauftragten

Eine spezielle Rechtsbehelfsmoglichkeit in Bezug auf die Erhebung personenbezogener Daten im Rahmen der Terroris-
musbekdmpfung bietet der der Kommission fur Terrorismusbekdmpfung unterstellte Menschenrechtsbeauftragte. Der
Menschenrechtsbeauftragte bearbeitet Petitionen der Zivilgesellschaft, die Menschenrechtsverletzungen infolge von Mafs-
nahmen der Terrorismusbekimpfung betreffen (2¢7). Er kann entsprechende Abhilfemafinahmen empfehlen, und die
betreffende Behorde muss ihm iiber die zur Umsetzung dieser Empfehlung ergriffenen Maflnahmen Bericht erstatten.
Die Einreichung einer Beschwerde beim Menschenrechtsbeauftragten ist nicht an Voraussetzungen gebunden. Folglich
wird eine Beschwerde vom Menschenrechtsbeauftragten auch dann bearbeitet, wenn die betroffene Person bei der
Zulassigkeitspriifung keine tatsichliche Schadigung nachweisen kann.

(%9 Artikel 18 des NIS-Gesetzes.

(20) Artikel 15 Absatz 2 des NIS-Gesetzes.

(261) Artikel 17 Absatz 2 des NIS-Gesetzes. ,Staatsgeheimnisse“ sind definiert als ,Tatsachen, Gegenstinde oder Kenntnisse, die als
Verschlusssachen eingestuft wurden, auf die nur ein begrenzter Personenkreis zugreifen darf und die zur Vermeidung einer
schwerwiegenden Beeintrichtigung der nationalen Sicherheit keinem anderen Land und keiner anderen Organisation offengelegt
werden diirfen®, siche Artikel 13 Absatz 4 des NIS-Gesetzes.

(262) Artikel 16 Absatz 2 des Gesetzes iiber die Kontrolle und Untersuchung der staatlichen Verwaltung.

(263) Artikel 15 CPPA.

(%) Wie bei Anfragen des Nachrichtendienstausschusses der Nationalversammlung kann der Direktor des NIS eine Antwort an den
Rechnungshof nur in Angelegenheiten verweigern, die Staatsgeheimnisse darstellen, und deren 6ffentliches Bekanntwerden schwer-
wiegende Auswirkungen auf die nationale Sicherheit hitte (Artikel 13 Absatz 1 des NIS-Gesetzes).

(265) Artikel 63 PIPA.

(26) Artikel 61 Absatz 2, Artikel 65 Absdtze 1 und 2 und Artikel 64 Absatz 4 PIPA.

(267) Artikel 8 Absatz 1 Nummer 2 des Durchfithrungserlasses zum Antiterrorismusgesetz.
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3.4.2. Rechtsbehelfsmechanismen nach dem PIPA

Natiirliche Personen konnen in Bezug auf personenbezogene Daten, die fiir die Zwecke der nationalen Sicherheit
verarbeitet werden, ihre Rechte auf Auskunft, Berichtigung, Loschung und Aussetzung der Verarbeitung gemiff dem
PIPA ausiiben (26%). Ein Antrag zur Ausiibung dieser Rechte kann direkt bei dem betreffenden Nachrichtendienst oder
indirekt tber die PIPC gestellt werden. Der Nachrichtendienst kann die Ausiibung der Rechte jedoch verzogern, ein-
schrianken oder ablehnen, soweit und solange dies zum Schutz eines wichtigen Ziels von offentlichem Interesse er-
forderlich und verhaltnismafig ist (z. B. soweit und solange die Gewdhrung der Rechte eine laufende Untersuchung oder
die nationale Sicherheit gefihrden wiirde), oder wenn die Gewidhrung der Rechte zur Schddigung eines Dritten an Leib
und Leben fithren konnte. Wird der Antrag abgelehnt oder die Ausiibung der Rechte eingeschrinkt, so sind der
betroffenen Person unverziiglich die Griinde dafiir mitzuteilen.

Natiirliche Personen haben auflerdem das Recht auf Wiedergutmachung gemifl Artikel 58 Absatz 4 PIPA (Pflicht zur
Gewihrleistung einer angemessenen Bearbeitung der von natiirlichen Personen eingereichten Beschwerden) und Artikel 4
Absatz 5 PIPA (Recht, fir Schidden, die sich aus der Verarbeitung der personenbezogenen Daten ergeben, in einem
ziigigen und fairen Verfahren eine angemessene Wiedergutmachung zu erhalten). Dies schliefft das Recht ein, mutmaf-
liche VerstoRe bei dem von der koreanischen Internet- und Sicherheitsbehorde betriebenen Datenschutz-Callcenter zu
melden und eine Beschwerde bei der PIPC einzureichen (26°). Diese Rechtsbehelfsmoglichkeiten bestehen bei moglichen
Verstoen gegen das PIPA und gegen die in speziellen Gesetzen enthaltenen Einschrinkungs- und Garantiebestimmun-
gen in Bezug auf die Erhebung personenbezogener Daten fur die Zwecke der nationalen Sicherheit. Natiirliche Personen
aus der EU konnen iiber ihre nationale Datenschutzbehorde eine Beschwerde bei der PIPC einreichen, wie in der
Bekanntmachung Nr. 2021-1 dargelegt wird. In solchen Fillen benachrichtigt die PIPC die betroffene Person iiber die
nationale Datenschutzbehorde, sobald die Untersuchung abgeschlossen ist, und unterrichtet sie ggf. iiber die verhdngten
Abhilfemafinahmen. Die Beschliisse oder die Untitigkeit der PIPC konnen nach dem Gesetz iiber die Verwaltungs-
gerichtsbarkeit vor den koreanischen Gerichten angefochten werden.

3.4.3. Rechtsbehelf iiber die nationale Menschenrechtskommission
Die Moglichkeit, einen Rechtsbehelf bei der NHRC einzureichen, besteht in Bezug auf die Nachrichtendienste genauso
wie gegeniiber anderen Regierungsstellen (siche Abschnitt 2.4.2).

3.4.4. Gerichtliche Rechtsbehelfe

Bei Verstoflen gegen die oben genannten Einschrankungen und Garantien konnen natiirliche Personen auf verschiedenen
Wegen gerichtliche Rechtsbehelfe gegen die Nachrichtendienste einlegen, wie es auch in Bezug auf die Titigkeiten der
Strafverfolgungsbehorden der Fall ist.

Erstens konnen natiirliche Personen auf Schadenersatz nach dem Gesetz iiber staatlichen Schadenersatz klagen. So
wurde in einem Fall Schadenersatz fiir die unrechtmiflige Uberwachung durch das Defense Support Command (den
Vorginger des Defense Security Support Command) gewdahrt (27°).

Zweitens haben natiirliche Personen nach dem Gesetz iiber die Verwaltungsgerichtsbarkeit die Moglichkeit, Verfiigungen
und Unterlassungen von Verwaltungsbehorden, einschlieflich der Nachrichtendienste, anzufechten (>1).

Drittens konnen natiirliche Personen beim Verfassungsgericht eine Verfassungsbeschwerde gegen Geheimdienstmafnah-
men auf der Grundlage des Gesetzes tiber das Verfassungsgericht einlegen.

268) Artikel 3 Absatz 5 und Artikel 4 Absitze 1, 3 und 4 PIPA.

(%)
(299 Artikel 62 und Artikel 63 Absatz 2 PIPA.

(?79) Entscheidung des obersten Gerichtshofs vom 24. Juli 1998, 96Da42789.
(1) Artikel 3 und 4 des Gesetzes iiber die Verwaltungsgerichtsbarkeit.
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