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Zusammenfassung

Die Blockchain-Technologie bietet neue Mdglichkeiten zur dezentralen und sicheren
Transaktion und Speicherung von Daten, von denen grof3e Potenziale auf die gesamte
Volkswirtschaft ausgehen. Um diese Potenziale zu realisieren, ist es essenziell, dass
die Diffusion der Blockchain-Technologie in die Breite der Wirtschaft und damit auch in
den Mittelstand gelingt.

Die vorliegende Studie widmet sich dem Blockchain-Einsatz im Mittelstand. Ziel ist es,
die Chancen und Hemmnisse des Blockchain-Einsatzes im Mittelstand zu identifizieren,
sowie die Auswirkungen verschiedener Blockchain-Ausgestaltungsformen auf die Wett-
bewerbsposition der kleinen und mittleren Unternehmen zu untersuchen.

Eine im Rahmen der vorliegenden Studie durchgefihrte Expertenumfrage zeigt, dass
eine gesteigerte Effizienz, sowie verbessertes Supply Chain Management und eine
erhohte Datensicherheit als die grof3ten Chancen des Blockchain-Einsatzes im Mittel-
stand gesehen werden. Als gréf3te Hemmnisse im Mittelstand identifizieren die befrag-
ten Experten hingegen die fehlende Sensibilisierung fir die Technologie sowie fehlende
Fachkrafte und die noch begrenzte Marktreife von Blockchain-Lésungen.

Fur die Analyse der Auswirkungen des Blockchain-Einsatzes auf die Wettbewerbsposi-
tion des Mittelstands wird zwischen den Ausgestaltungsformen o6ffentliche Blockchain,
private Blockchain und Blockchain-as-a-Service unterschieden. Es zeigt sich, dass von
der offentlichen Blockchain die groRten Potenziale flr die Starkung der Wettbewerbs-
position des Mittelstands ausgehen.

Durch die begrenzte Skalierbarkeit 6ffentlicher Blockchain-Lésungen und der daraus
resultierenden schwankenden Transaktionskosten unterbleibt bisher jedoch haufig der
Einsatz der o6ffentlichen Blockchain in realwirtschaftlichen Anwendungsfallen, sondern
fokussiert sich gegenwartig auf finanzwirtschaftliche Anwendungen. Fir den Mittelstand
sind hier insbesondere neuartige Finanzierungsformen wie bspw. Security Token Of-
ferings (STO) von Relevanz.

Bei realwirtschaftlichen Anwendungsfallen fir den Blockchain-Einsatz kommt hingegen
gegenwartig Uberwiegend die private Blockchain zum Einsatz, da sich hier das Problem
der Skalierung nicht stellt. Allerdings ist bei privaten Blockchains der Dezentralitatsge-
danke nicht stark ausgepragt, so dass hier fir den Mittelstand insbesondere im B2B-
Kontext neue Abhangigkeiten in Form von Lock-in Effekten entstehen, bzw. bestehende
Abhangigkeiten verfestigt werden kénnen. Ein Losungsansatz kann hierin liegen, durch
den Mittelstand friihzeitig konsortiale Blockchain-Strukturen auf Branchenebene, bspw.
Uber den Branchenverband, anzustof3en, um so eine Machtkonzentration in privaten
Blockchains zu vermeiden.
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Summary

Blockchain technology offers new possibilities for the decentralized and secure transac-
tion and storage of data, which have great potential for the entire economy. In order to
realize these potentials, it is essential that the diffusion of blockchain technology into the
broad economy and thus also into small and medium-sized enterprises (SMES) suc-
ceeds.

This study is dedicated to the use of blockchain in SMEs. The aim is to identify the op-
portunities and barriers of blockchain deployment in SMEs, as well as to investigate the
impact of different forms of blockchain on the competitive position of SMEs.

An expert survey conducted as part of this study shows that increased efficiency, as
well as improved supply chain management and increased data security, are seen as
the greatest opportunities of blockchain deployment in SMESs. In contrast, the experts
surveyed identify a lack of awareness of the technology as well as a lack of skilled
workers and the still early adoption phase of blockchain solutions as the biggest obsta-
cles in SMEs.

To analyze the impact of blockchain use on the competitive position of SMESs, a distinc-
tion is made between public blockchain, private blockchain and blockchain-as-a-service
(BaaS). It can be seen that public blockchain offers the greatest potential for strength-
ening the competitive position of SMESs.

However, due to the limited scalability of public blockchain solutions and the resulting
fluctuating transaction costs, the use of public blockchain in real economic use cases
has so far frequently failed to materialize, instead currently focusing on applications in
the financial sector. New forms of financing such as Security Token Offerings (STOSs)
are particularly relevant for SMEs.

In real economic use cases for blockchain deployment, on the other hand, private
blockchains are currently predominantly used, as the problem of scaling does not arise
here. However, the idea of decentralization is not very pronounced in the case of private
blockchains, so that new dependencies in the form of lock-in effects can arise here for
SMEs, particularly in the B2B context, or existing dependencies can become en-
trenched. One solution could be for SMEs to initiate consortial blockchain structures at
industry level at an early stage, for example via the industry association, in order to
avoid a concentration of power in private blockchains.
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1 Einleitung

Spatestens mit der Veroffentlichung der Blockchain-Strategie der Bundesregierung im
Jahr 2019 ist das Thema Blockchain in der 6ffentlichen Diskussion angekommen. Wur-
de das Thema anfangs haufig noch sehr mit Bitcoin verknupft bzw. gleichgesetzt, hat
sich inzwischen auf breiter Basis die Erkenntnis durchgesetzt, dass Blockchain bzw.
genauer gesagt die Distributed Ledger Technologien (DLT) signifikante Auswirkungen
auf die Gesamtwirtschaft haben konnen. In der Konsequenz heil3t dies, dass Block-
chain kein Nischenthema bleiben darf, sondern perspektivisch in der Breite der Wirt-
schaft verankert sein muss, wenn die mit der Technologie verbundenen Effizienzpoten-
ziale ausgeschopft werden sollen. Viel hangt daher vom Gelingen der Implementierung
der Blockchain-Technologie im deutschen Mittelstand ab, welcher einen signifikanten
Part der deutschen Volkswirtschaft bildet: Der Mittelstand steht fur mehr als die Halfte
der in Deutschland erzielten Bruttowertschdpfung sowie fiir mehr als 60 % der sozial-
versicherungspflichtigen Beschaftigten und mehr als 80 % der Ausbildungsplatze.!

Die Potenziale des Blockchain-Einsatzes im Mittelstand sollen daher im vorliegenden
Forschungsprojekt eingehend untersucht werden. Das Untersuchungsziel besteht darin,
unter Beriicksichtigung der mittelstandspezifischen Chancen und Hemmnisse die Rele-
vanz der verschiedenen Blockchain-Formen fur den Mittelstand herauszuarbeiten.
Dabei liegen vor allem folgende Forschungsfragen zugrunde:

e Wie ist der Status quo des Blockchain-Einsatzes im Mittelstand? Welche An-
wendungsbeispiele im Mittelstand gibt es bereits heute?

e Welche Potenziale / Chancen aber auch welche Risiken gehen von den einzel-
nen Blockchain-Formen fur den Mittelstand aus?

e Welche Auswirkungen kann die Blockchain-Implementierung auf die Wettbe-
werbsposition des Mittelstands haben?

Der Aufbau des vorliegenden Forschungsprojekts ist in Abbildung 1-1 dargestellt. Zu-
nachst werden kurz die Grundlagen der Blockchain-Technologie sowie die volkswirt-
schaftliche Relevanz aufgezeigt und eine Kategorisierung der Blockchain-Formen vor-
genommen (Kapitel II). Dabei wird zwischen o6ffentlichen Blockchains, privaten Block-
chains und Blockchain-as-a-Service (BaaS) unterschieden. In Kapitel Il wird auf die
Strukturmerkmale des Mittelstands eingegangen. Zudem wird der Status quo des
Blockchain-Einsatzes im Mittelstand prasentiert. In Kapitel IV werden schlie3lich die
Erkenntnisse aus Kapitel Il und Ill zusammengefiihrt, indem die Potenziale des Block-
chain-Einsatzes im Mittelstand analysiert werden. In einem ersten Schritt werden dazu
die Ergebnisse einer Expertenumfrage zu den Chancen und Hemmnissen des Block-
chain-Einsatzes im Mittelstand prasentiert. AnschlieRend werden anhand von SWOT-
Analysen die Potenziale der einzelnen Blockchain-Formen (6ffentliche Blockchain, pri-
vate Blockchain, BaaS) fur ein mittelstandisches Unternehmen untersucht. Dabei liegt

1 Vgl. IfM (2021).
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ein besonderer Fokus auf die Auswirkungen auf die Wettbewerbsposition des Mittel-
stands. Im Anhang der Studie befindet dartiber hinaus eine Aufbereitung von fiinf aus-
gewahlten Praxisbeispielen fur den Blockchain-Einsatz im Mittelstand, die verdeutlichen
sollen, welche Potenziale von der Blockchain-Technologie fir den Mittelstand bereits

heute ausgehen kénnen.

Abbildung 1: Aufbau des Forschungsprojekts

. Kapitel llI:
Kapitel II:
Strukturmerkmale des
Grundlagen und : Desk
e Mittelstands & Status
Identifizierung der . Research
: Quo des Blockchain-
Blockchain-Formen .
Einsatzes
Kapitel IV:
Potenzialanalyse der Blockchain-Technologie im Experten-
Expertenbefragung zu SWOT-Analysen zur +
den Chancen & Einschatzung des SWOT-
Hemmnissen des Potenzials der Analyse
Blockchain-Einsatzesim Blockchain-Technologie
Mittelstand im Mittelstand
Desk
Research

Quelle: Eigene Darstellung.
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2 Grundlagen und gesamtwirtschaftliche Relevanz der Blockchain-
Technologie

In diesem Kapitel werden die wichtigsten Grundlagen der Blockchain-Technologie be-
schrieben. In Abschnitt 2.1 werden die wesentlichen Begrifflichkeiten dargelegt und die
unterschiedlichen Blockchain-Ansétze kategorisiert. Ferner wird in Abschnitt O auf Basis
bestehender Studien die gesamtwirtschaftliche Relevanz der Blockchain-Technologie
diskutiert.

2.1 Definitionen & Kategorisierung der Blockchain-Formen

Einleitend wird die Blockchain-Technologie definiert. In Abschnitt 2.1.2 werden die we-
sentlichen Charakteristika einer Blockchain diskutiert. Dies umfasst neben den einzel-
nen Elementen, aus denen eine Blockchain besteht, auch unterschiedliche Gover-
nance-Strukturen inklusive mdglicher Konsensfindungsmechanismen sowie die Syste-
marchitektur. Auf Basis dieser Begriffsdefinitionen werden in Abschnitt 2.1.3 die unter-
schiedlichen Ausgestaltungsmdoglichkeiten kategorisiert.

2.1.1 Allgemeine Definition von Blockchain2

Blockchain gehért zu den Distributed-Ledger-Technologien (DLTs). Unter DLTs wird
eine Gruppe von Technologien verstanden, die eine dezentrale Dokumentation von
Transaktionen auf mehreren Standorten vornimmt. DLTs sind digitale Netzwerke (Da-
tenbanken) mit einer Peer to Peer (P2P)-Architektur, die die Daten und die Transakti-
onshistorie auf dezentralen Knoten3 (Nodes) aufzeichnen. Dadurch, dass Distributed-
Ledger-Technologien die Daten einer Transaktion erfassen und an mehreren Orten
gleichzeitig speichern, wird eine Uberprifbare Historie aller Informationen erméglicht.
Jeder anerkannte Nutzer eines solchen Netzwerks hat einen Zugriff auf diese Informati-
onen. Da eine zentrale Autoritat zur Verwaltung der Daten fehlt, Gbernimmt die Techno-
logie selbst die Rolle der Verwaltung. DLTs entsprechen im Uibertragenen Sinne einem
Buch (,ledger®), in dem die Informationen eines Tauschgeschafts festgehalten werden.

Blockchain ist dabei einer der wichtigsten Vertreter unter den DLTs.4 Die Besonderheit
bei Blockchain liegt darin, dass Daten und Transaktionen in Blocken gespeichert wer-
den, die in einer Kette (Chain) abgelegt werden, um die vorherigen Datensatze unver-
anderlich zu machen. Die Datenbank besteht somit aus sequentiellen Datensatzen.
Jeder zusiatzliche Datensatz erhalt tGber eine kryptographische Hashfunktion einen

2 Die folgenden Ausfiihrungen basieren zum Teil auf Soérries et al. (2019: 2ff.). Es wird auf eine detail-
lierte Beschreibung der Funktionsweise einer Blockchain verzichtet und nur auf die grundlegenden
Wesensmerkmale abgestellt. Fur detaillierte Beschreibungen der Funktionsweise siehe z. B. Fraun-
hofer FIT (2019).

3 Rein praktisch sind dies die Rechner der Teilnehmer.

4 Daher werden im Rahmen dieser Studie DLT und Blockchain synonym verwendet. Andere Formen
von Distributed-Ledger-Technologien sind z. B. IOTA, R3’s, Corda und B3i’s.
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Hashwert, der Informationen tber die bisherigen Blocke erhalt. Der jeweilige Hashwert
wird durch einen Algorithmus aus den (Input)-Daten des Blocks gebildet. Ein neuer
Block verweist immer auf den Hashwert des vorangegangenen Blocks und wird an die
Kette angehangt. Aus den Blocken entsteht so eine zeitliche Kette von Datensatzen, die
nicht verandert werden kann, da fir die Manipulation der Bloécke samtliche Hashwerte
neu berechnet werden missten. Dies ist aufgrund beschrénkter Zeit, Rechenleistung
und Energie nahezu ausgeschlossen.® Die kryptografischen Hashfunktionen haben
daher eine entscheidende Bedeutung in der Blockhain-Technologie. Sie sorgen daftr,
dass Daten in der Blockchain manipulationssicher gespeichert sind.6

Der grundsatzliche Unterschied zu gangigen Transaktionsmodellen besteht darin, dass
die Transaktion nicht durch eine zentrale Instanz (einen Intermediar) verifiziert wird,
sondern durch die unveranderliche Festschreibung auf vielen dezentralen Einheiten.
Abbildung 1 verdeutlicht den Unterschied. Das Vertrauen in den Intermediar wird abge-
I6st durch das Vertrauen in die Unverénderlichkeit der Blockchain.

Abbildung 2: Zentrales und dezentrales Transaktionsmodell

Zentrales Transaktionsmodell Transaktionsmodell der Blockchain

Inter- /.

s

Quelle: Sorries et al. (2019), S.3.

wik

Jede Transaktion in einer Blockchain beinhaltet einen Zeitstempel sowie die Teilnehmer
und den Inhalt der Transaktion. Um an einem auf Blockchain basierenden System teil-
zunehmen, wird eine Zugangssoftware (,Wallet“) benétigt. Diese Software benutzt zwei
Schlussel: den privaten Schliussel und den offentlichen Schlussel. Sie stellen sicher,
dass die Transaktion tatsachlich von den beteiligten Akteuren getatigt wurde.

Der private Schlussel ist geheim und ist mit einem Passwort vergleichbar. Jede Trans-
aktion innerhalb der Blockchain wird mit dem jeweiligen privaten Schliissel eines Teil-
nehmers signiert; ohne diese Signatur ist die Transaktion ungiiltig. Der offentliche
Schlussel ist von allen Teilnehmern der Blockchain einsehbar und besitzt zwei Funktio-

5 Vgl. Brandt und Werner (2018).
6 Vgl. Fraunhofer FIT (2019).
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nen: Zum einen dient er gewissermal3en als Adresse, an die eine Transaktion adres-
siert werden kann (6ffentlicher Schlissel des Empféngers). Zum anderen dient er als
Verifikation fir den Empfanger bzw. die gesamte Blockchain, dass die Transaktion
durch den richtigen Absender getatigt wurde (6ffentlicher Schlissel des Senders). Pri-
vater und offentlicher Schlissel bilden stets ein Schliisselpaar. Eine Generierung des
privaten aus dem offentlichen Schliissel ist praktisch unmdglich. Uber den 6ffentlichen
Schlissel erfolgt somit eine Pseudonymisierung der realen Identitat des Akteurs.
Gleichzeitig ist hierdurch der private Schliissel geschiitzt und sollte nicht bekannt ge-
geben werden. Eine Kenntnis des privaten Schliissels wirde ansonsten den Zugriff
Dritter erlauben.

Bevor eine Transaktion Eingang in die Blockchain findet, muss diese durch einen Teil-
nehmer der Blockchain verifiziert werden, der nicht an der Transaktion beteiligt ist. Da-
bei stehen verschiedene Konsensverfahren zur Validierung bzw. Verifizierung von In-
formationen bzw. Transaktionen zur Verfiigung.” Grundsétzlich kénnen Transaktionen
nicht nur Rechte an Assets beinhalten sondern alle Daten, die digital darstellbar sind
wie Dokumente, Messwerte, Ladestiande etc.8

2.1.2 Uberblick Uiber die wesentlichen Charakteristika einer Blockchain

2.1.2.1 Grundsatzliche Ausgestaltungsformen der Blockchain

In der Regel werden drei grundséatzliche Ausgestaltungsformen betrachtet, die sich vor
allem hinsichtlich der Zugangs- und Schreibberechtigungen unterscheiden.®

e Die offentliche Blockchain ist fur jeden frei zuganglich und nutzbar. Die Teil-
nahme ist somit nicht eingeschrankt.

e Das andere Extrem bildet die private Blockchain, bei der der Zugang nur auf
Einladung durch den Betreiber der Blockchain erfolgen kann. Diese Form zeich-
net sich somit durch das Vorhandensein einer zentralen Instanz aus, die hin-
sichtlich der Teilnahmemdglichkeit als Gatekeeper fungiert (siehe dazu auch
Abschnitt 2.1.2.4). Durch die beschrankte Anzahl an Mitgliedern ist diese Form
tendenziell flexibler (z. B. hinsichtlich von Anpassungen der Nutzungsbedingun-
gen) und in der Nutzung effizienter. Durch den im Vergleich zur 6&ffentlichen
Blockchain in der Regel hierarchischeren Aufbau der privaten Blockchain mit
zentraler Instanz wird der Koordinierungsbedarf zwischen den Mitgliedern redu-
ziert, wodurch eine deutlich bessere Skalierbarkeit gemessen an der Anzahl an
Transaktionen pro Zeiteinheit gegeben ist, als bei einer offentlichen Blockchain.

7 Die Konsensmechanismen werden noch ausfihrlich in Abschnitt 2.1.2.4 behandelt.
8 Vgl. BDEW (2017).
9 Vgl. z. B. BNetzA (2019) und Sérries et al. (2019).
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e Die konsortiale Blockchain als hybride Form liegt zwischen diesen beiden Aus-
gestaltungsvarianten. Auch bei dieser Form ist die Teilnahme an eine Zulassung
gebunden. Im Gegensatz zur rein privaten Blockchain erfolgt die Zulassung je-
doch nicht durch den Betreiber sondern durch eine Gruppe von Personen (Kon-
sortium), die sich auch fiir die Verwaltung der Blockchain verantwortlich zeichnet.

Abbildung 3:  Das Kontinuum der Blockchain-Formen

Offentlich Konsortial (hybrid)

—

Open Closed

Wik"4

Quelle: Eigene Darstellung

In der praktischen Umsetzung gibt es flieRBende Ubergiange zwischen diesen drei
grundséatzlichen Ausgestaltungsvarianten, je nachdem, wie genau die Zugangsmodali-
taten und die Systemarchitektur tatséchlich ausgestaltet sind.10 In diesem Kontext sind
vielfaltige Ausgestaltungsformen mdglich. So kann z. B. bei einzelnen Teilen der ge-
samten Blockchain der Zugang beschrankt sein, wahrend der grundsatzliche Zugang
fur alle offen steht. Wie in Abbildung 3Abbildung 3 dargestellt, spannen die unterschied-
lichen Formen vielmehr ein Kontinuum vieler mdglicher Ausgestaltungsvarianten auf,
wobei die private und offentliche Blockchain in Reinform die beiden Enden des Konti-
nuums bilden.

2.1.2.2 Wesentliche Elemente einer Blockchain
Wesentliche Elemente einer Blockchain sind Miner, Nodes und Teilnehmer:11

o Miner (,Schurfer”) validieren Informationen, die in der Blockchain hinterlegt wur-
den. Erst nachdem die Datenblocke durch die Miner verifiziert wurden, werden
die darin enthaltenen Informationen der Blockchain hinzugefligt und als unver-
anderlich abgespeichert. Sie sind nur verschliisselt einsehbar. Miner miissen in
der Regel ein mathematisches Ratsel zur Validierung l6sen und werden daflr
honoriert (z. B. in Form von Kryptowahrung). Je anspruchsvoller das Ratsel
ausgestaltet ist, desto mehr Rechenleistung ist vonndten, um die Aufgabe zu 16-
sen. Das Anspruchsniveau des kryptographischen Ratsels hangt eng mit der
Ausgestaltung des Konsensmechanismus zusammen. Bei rechenintensiven

10 Vgl. z. B. Ismail und Materwala (2019). Zur Systemarchitektur siehe auch Abschnitt 2.1.2.5.
11 Vgl. z. B. Sorries et al. (2019).
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Konsensmechanismen, wie bspw. dem Proof-of-Work-Konsensmechanismus,
werden durch den Zusammenschluss mehrerer Rechner oft sogenannte Mining
Pools zur Losung des Ratsels gebildet, um die erforderliche Rechenkapazitat zu
besitzen.12

¢ Nodes sind die Netzknoten, auf denen die gesamte Blockchain gespeichert ist,
d.h. jeder Node speichert den ,Ledger” der Blockchain.

e Teilnehmer sind reine Nutzer der Blockchain zur Tatigung von Transaktionen.
Diese nehmen an der auf Blockchain basierenden Anwendung teil und folgen
damit den jeweiligen Regeln der Blockchain. Teilnehmer mussen weder die his-
torischen Transaktionen aufzeichnen noch Berechnungen oder Validierungen
durchfiihren.13

2.1.2.3 Blockchain-Governance

Das Konzept der Blockchain wurde 2008 fur den Handel mit Kryptowahrungen (z. B.
Bitcoin) mit dem Ziel eingefihrt, Uber eine dezentrale Organisation und einem fur jeden
frei zuganglichen Netzwerk eine manipulationssichere Umgebung zu schaffen, in der
die Blockchain selbst die Vertrauensfunktion Gbernimmt (,Trust Machine®) und Interme-
didre nicht mehr erforderlich sind. Blockchain hat trotz der kurzen Historie in der Zwi-
schenzeit bereits eine Reihe von Entwicklungsstufen erfahren (Abbildung 3). Insbeson-
dere seit der Einfihrung des Systems ,Ethereum® (2013) kénnen auch Automatisie-
rungsvorgange auf einer Blockchain abgebildet werden. Hier sind in erster Linie soge-
nannte ,Smart Contracts von Interesse, also programmierte Wenn-Dann-Logiken (z.
B.: ,Kaufe Strom von einer bestimmten Anlage, wenn der Preis eine bestimmte Schwel-
le unterschreitet.“). Die dritte Entwicklungsstufe zeichnet sich durch das Entstehen
komplexerer Anwendungsfalle auf der Blockchain aus, wie bspw. Decentralized Auto-
nomous Organisations (DAO). Seit 2018 gibt es zudem erste Anstrengungen, Interope-
rabilitdt zwischen denen sich Uber die Zeit entwickelnden unterschiedlichen Anséatzen
herzustellen, so dass auch Uber verschiedene Netzwerke hinweg ein Austausch statt-
finden kann. Ein prominentes Beispiel ist die Initiative Polkadot.14 Es ist allerdings fest-
zustellen, dass sich diese Vorhaben zur Herstellung der Interoperabilitat erst im Pilot-
stadium befinden. Von einem Plug-and-Play ist Blockchain derzeit noch weit entfernt. In
der Regel sind erhebliche individuelle Anpassungen erforderlich, wenn Transaktionen
zwischen zwei unterschiedlichen Netzwerken erfolgen sollen.

12 Zu den Konsensmechanismen siehe Abschnitt 2.1.2.4.

13 In der Literatur wird bisweilen zwischen ,full nodes und ,light nodes” unterschieden. In der dieser
Studie zugrundeliegenden Diktion entsprechen dabei die ,light nodes® den Teilnehmern und die die
Lfull nodes” den Nodes bzw. Netznoten.

14 Siehe https://polkadot.network/. Diese Bemiihungen beinhalten auch die Ausgestaltung von Schnitt-
stellen, sogenannten Oracles, um Informationen aus der realen Welt in die Blockchain einzulesen. Die
Schnittstellen (z. B. zu einem Stromzahler) sind potenzielle Einfallstore fur Cyberangriffe auf die
Blockchain, weshalb sie besondere Sicherheitsanforderungen erfullen missen.
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Abbildung 4: Entwicklungsstufen bei der Blockchain

Blockchain Tier 4.0
- Interoperable
Applications

Introduced in 2018 for
cross blockchain
communication networks

Wik'A

Quelle: Ismail und Materwala (2019, S.8).

Aus den Ausfuihrungen wird ersichtlich, dass sich die Blockchain Uber die Zeit immer
weiter entwickelt und ausdifferenziert hat. Aufgrund der zunehmenden Komplexitat
werden Fragen zur Governance der Blockchain immer bedeutender. Mit Blockchain-
Governance ist gemeint, wie die Speicherung des Inhalts der Blockchain organisiert ist
und wie die Entscheidungsfindung Uber die Systementwicklungen zwischen den Mit-
gliedern der Blockchain ausgestaltet ist. Dabei kann unterschieden werden, ob dies
innerhalb der Blockchain (on-chain) oder auRRerhalb (off-chain) erfolgt.1°

Hinsichtlich der Speicherung kénnen z. B. alle Informationen auf der Blockchain ge-
speichert werden, die dann innerhalb der Blockchain von jedem anderen Ort direkt an-
gesteuert werden koénnen. Je nach Datenumfang, Teilnehmerzahl und Transaktions-
komplexitat der Blockchain erfordert dies jedoch eine hohe Speicherkapazitat an jedem
einzelnen Knoten, auf dem die Informationen abgelegt werden. Um dies zu vermeiden,
kénnen bestimmte Teile auRerhalb der Blockchain gespeichert werden, die dann von
der Blockchain Uber Funktionen vom externen Speicherort abgerufen werden mussen.
So kann der genaue Inhalt eines Smart Contracts oder ein Teil der Daten extern abge-
legt werden. Auf der einen Seite erhoht dies die Effizienz der Blockchain und impliziert

15 Vgl. z. B. Orbital Law (2021) und van Pelt et al. (2021).
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hohere Transaktionsgeschwindigkeiten. Auf der anderen Seite geht ein Teil der Dezent-
ralitat verloren.

2.1.2.4 Konsensmechanismen

Die Blockchain ersetzt Vertrauen in einen Intermediar durch Vertrauen in die unveran-
derliche Festschreibung der Transaktionen auf vielen dezentralen Einheiten. Die Um-
setzung regelt der sogenannte Konsensmechanismus. Er bestimmt, wie sich die Akteu-
re eines Netzwerkes auf die Giltigkeit eines Blocks einigen und somit eine allgemein
gultige Version der Blockchain fir das gesamte Netzwerk schaffen. Es lassen sich zwei
wesentliche Klassen von Konsensmechanismen unterscheiden:16

¢ Rechenleistungsintensive Mechanismen wie z. B. Proof-of-Work,

e Eigenschaftsbasierte Mechanismen: Ansatze wie z. B. Proof-of-Stake, Proof-of-
Authority oder Proof-of-Space, die die Validierung einer Transaktion zur Bildung
neuer Blocke an eine bestimmte Eigenschaft oder Fahigkeit der Teilnehmer bin-
den.

Rechenleistungsintensive Mechanismen

Die Grundidee dieser Klasse von Konsensmechanismen ist, dass ein Teilnehmer eines
Netzwerkes einen physischen Aufwand betreiben und nachweisen muss, um am Vali-
dierungsprozess teilnehmen zu kénnen. Der Aufwand des jeweiligen Teilnehmers ist
dabei Rechenleistung, die aufzubringen ist, um ein kryptographisches Ratsel zu l6sen.
Alle Miner konkurrieren dabei um die Lésung des Ratsels, wobei alle Knoten gleichbe-
rechtigt sind. Um die Integritdt des Netzwerkes zu sichern, werden die Rétsel mit zu-
nehmender Rechenpower im Netzwerk (,Hashing Power”) schwieriger, was den Re-
chenaufwand in die Hohe treibt. Die Ressourcenintensitat in Form des erforderlichen
Energieeinsatzes zur Erbringung der Rechenleistung fur das Ldsen der Ratsel steigt
dabei exponentiell mit der Hashing Power der Blockchain an und ist im Vergleich zu
den anderen Ansatzen extrem hoch.1?

Diese Form der Validierung kommt vor allem in offentlichen Blockchains zur Anwen-
dung. Sie deckt sich am besten mit der urspriinglichen Idee der Blockchain, eine mani-
pulationssichere Umgebung zu schaffen, in der zunachst alle Teilnehmer gleichberech-
tigt sind und das Vertrauen in die Unverdnderlichkeit der Blockchain durch ein hohes
Mal3 an Dezentralitat geschaffen wird, mit zunachst geringen Einflussmdglichkeiten
eines jeden Einzelnen. Allerdings kann eine Blockchain grundsatzlich auch in diesem
Fall manipuliert werden, wenn ein Miner 51 % der gesamten Rechenleistung auf sich
vereint (sogenannte 51 %-Attacke). Aus diesem Grund ist die Manipulationsresistenz

16 Fir jede Klasse wird im Folgenden jeweils nur die Grundidee dargestellt. Fir weitergehende Be-
schreibungen zu den Unterschieden zwischen den aufgefiihrten Beispielen innerhalb einer Klasse vgl.
z. B. Ismail und Materwala (2019) sowie Corusa et al. (2020).

17 Vgl. z. B. GeiR3ler (2021) und Eigelshoven et al. (2020).
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des Proof-of-Work-Mechanismus umso mehr gesichert, desto verteilter die Hashing
Power zwischen Akteuren auf der Blockchain ist.

Eigenschaftsbasierte Mechanismen

Deutlich weniger Rechenleistung als beim Proof-of-Work wird bei den eigenschaftsba-
sierten Mechanismen bendtigt. Die Grundidee ist, dass die Anteile an einer Blockchain
mit dartiber entscheiden, wer die Verifizierung eines Blocks vornimmt. Wer einen hohe-
ren Anteil besitzt, hat auch eine hthere Wahrscheinlichkeit, den nachsten Block validie-
ren zu diurfen. Zur Anteilsbemessung kénnen dabei unterschiedliche Kriterien herange-
zogen werden. Dies kann z. B. auf Basis einer Kryptowéhrung erfolgen, die ein Akteur
besitzt (Proof-of-Stake), auf Basis der dem Netzwerk zur Verfigung gestellten Spei-
cherkapazitat (Proof-of-Space) oder auf Basis des Vertrauens, das dem Akteur durch
das Netzwerk entgegengebracht wird (Proof-of-Authority).

Das Vertrauen in die Integritat des Netzwerkes durch Dezentralitat wie bei Proof-of-
Work wird durch die anreizékonomische Ausgestaltung der Blockchain-Governance
ersetzt. Diese Ansatze basieren auf der Annahme, dass ein Akteur, der einen hohen
Anteil an der Blockchain héalt, sich in dem Sinn anreizkompatibel verhalt, als dass er
den Wert seines Anteils nicht aufs Spiel setzen mdchte. Dieses anreizkompatible Ver-
halten fuhrt zur Systemintegritat. .

Der Einfluss eines Mitglieds des Netzwerkes ist folglich abhangig von seinem Anteil
(,Vermdgen®) an der Blockchain, so dass hier Konzentrationstendenzen maéglich sind.
Auf der anderen Seite sind diese Ansatze aufgrund des geringeren Koordinierungsbe-
darfs und des damit einhergehenden geringeren Energieverbrauchs deutlich flexibler
und erlauben eine héhere Anzahl von Transaktionen pro Zeiteinheit.

Tabelle 1 stellt abschliel3end die zwei Klassen von Konsensmechanismen anhand aus-
gewahlter Kriterien vergleichend gegeniber. Dabei wird offensichtlich, dass es keinen
Konsensmechanismus gibt, der den anderen hinsichtlich aller der genannten Kriterien
Uberlegen ist. Beide Klassen weisen sowohl Vor- als auch Nachteile auf. Wahrend die
rechenleistungsintensiven Ansatze aufgrund der Dezentralitéat eine hohe Sicherheit ge-
wabhrleisten, weisen sie aufgrund der hohen Ressourcenintensitit nur eine einge-
schrankte Skalierbarkeit auf. Im Gegensatz dazu sind die an Teilnehmereigenschaften
gebundenen Ansatze tendenziell besser skalierbar. Allerdings sind sie aufgrund der
verminderten Dezentralitat leichter angreifbar.



.
WI k K Diskussionsbeitrag Nr. 477 11

Tabelle 1: Zwei Klassen von Konsensmechanismen
‘Kriterium Rechenleistung Eigenschaftsmechanismen
Beispiele * Proof-of-Work * Proof-of-Stake
+ Delayed Proof-of-work * Proof-of-Authority
* Proof-of-Space
Sicherheit * Hohe Sicherheit; * Leichter angreifbar durch verminderte De-
« 51 %-Attacke zentralitat
(Rechenleistung)
Vertrauen * Durch Dezentralitat und Res- * Integritat durch anreizékonomische Ausge-
sourcenintensitét; staltung;
Skalierbarkeit » Hoher Energieverbrauch;  Geringer Energieverbrauch;
» Geringe Anzahl von Transaktio- |+ Hohe Flexibilitat;
nen; * Hohe Anzahl von Transaktionen
» Geringe Flexibilitat

Quelle: Eigene Zusammenstellung auf Basis von Ismail und Materwala (2019) sowie Corusa et al. (2020).

2.1.2.5 Systemarchitektur

Wie in Abschnitt 2.1.2.3 ausgefihrt, hat sich die Blockchain seit ihrer Einfihrung im
Jahr 2008 schnell entwickelt und mannigfaltig ausdifferenziert. Die zunehmende Kom-
plexitat erfordert nicht nur entsprechende Governance-Strukturen sondern auch die
Ausbildung adaquater Systemarchitekturen. Ahnlich wie beim OSI-Schichten-Modell in
der Telekommunikation haben sich unterschiedliche Ebenen (Layer) herauskristalli-
siert!8. Aus Abbildung 5 geht hervor, dass sich zumindest vier Ebenen unterscheiden
lassen. Die unterste Ebene, der Infrastruktur-Layer, beinhaltet die grundlegenden Ele-
mente einer Blockchain. Neben den Knoten (Teilnehmer der Netzwerks) sind dies die
Speicher, auf denen die Transaktionshistorie abgelegt ist sowie das Netzwerk selbst.
Der Plattform-Layer stellt die Interfaces fir die interne und externe Kommunikation des
Netzwerks bereit. Auf dieser Ebene werden somit die Schnittstellen zu anderen internen
Teilnehmern der Blockchain oder externen Einheiten (z. B. externe Datenqguellen) defi-
niert. Die dritte Ebene, der Distributed Computing Layer, umfasst vor allem Aspekte der
Blockchain-Governance (z. B. Datenzugang, Authentifizierung, Konsensfindung etc.).
Auf der obersten Ebene werden konkrete Anwendungen und Geschafte abgewickelt (z.
B. Ausflihrung von Smart Contracts und Vermdgenstransaktionen).

18 Zum OSI-Schichten-Modell siehe bspw. Becher und Steitz (2007).



12 Einsatz von Blockchain in KMU: Chancen & Hemmnisse WI k 4

Abbildung 5:  Blockchain-Architektur
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Quelle: Ismail und Materwala (2019: 4).

2.1.3 Kategorisierung der Blockchain-Formen

Um die bisherigen Ausfiihrungen zuganglicher zu machen, werden aus der Vielzahl
madglicher Ausgestaltungsformen zwei Extremformen der Blockchain gewahlt, die das
Intervall aufspannen, innerhalb dessen sich mittelstandische Unternehmen je nach An-
forderungen positionieren kénnen. Geman Abbildung 3 sind dies zum einen die 6ffentli-
che Blockchain und zum anderen die private Blockchain. Wahrend die offentliche
Blockchain den urspringlichen Gedanken des Ansatzes bei Einfiihrung im Jahr 2008
widerspiegelt und bei finanzwirtschaftlichen Anwendungen vorherrschend ist, findet die
private Blockchain gegenwartig vor allem in realwirtschaftlichen Use Cases Anwen-
dung. Die wesentlichen Charakteristika dieser beiden Formen, die die Basis fur die wei-
teren Analysen bilden, werden in Abschnitt 2.1.3.1 vergleichend gegentibergestellit.
Ferner wird eine dritte Kategorie mit Blockchain-as-a-Service (BaaS) als Sonderform in
die weiteren Betrachtungen einbezogen, da sie als Cloud-basierte Losung als beson-
ders einfach implementierbar gilt,1° was insbesondere fiir KMU aufgrund der tendenziell
geringeren Ressourcenausstattung relevant ist. Diese Sonderform wird in Abschnitt
2.1.3.2 beschrieben.

19 Vgl. z. B. Onik und Miraz (2019).
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2.1.3.1 Private vs. offentliche Blockchain

Tabelle 2 stellt die wesentlichen Eigenschaften von offentlicher und privater Blockchain
auf Basis der bisherigen Ausfihrungen zusammenfassend gegentber. Wahrend der
Zugang bei der offentlichen Blockchain fir alle offen ist und daher rechenintensive Kon-
sensmechanismen, wie z. B. Proof-of-Work, zur Anwendung kommen, beschrankt die
private Blockchain den Zugang und basiert in der Regel auf weniger aufwandigen Kon-
sensfindungen wie z. B. Proof-of-Authority.

Aus diesen grundsatzlichen Designparametern leiten sich die weiteren Eigenschaften
ab. So bietet eine o6ffentliche Blockchain aufgrund des hohen MaRes an Dezentralitat
eine hohe Sicherheit und Transparenz. Das Netzwerk selbst Gbernimmt die Vertrauens-
funktion. Allerdings ist sie aufgrund des hohen Energieverbrauchs nur eingeschrénkt
skalierbar.20 Zudem bedirfen Anpassungen der offentlichen Blockchain-Losungen ei-
nem hohen Koordinationsaufwand. Die Weiterentwicklung von o6ffentlichen Blockchain-
Ldsungen ist damit tendenziell langsamer als bei privaten oder konsortialen Block-
chains. Ungefahr spiegelbildlich verhélt es sich bei rein privaten Blockchains. Aufgrund
der verminderten Dezentralitéat sind sie leichter angreifbar und oft intransparenter, da
die Transaktionshistorie nicht zwangslaufig fur alle einsehbar ist. Durch den in der Re-
gel geringeren Ressourcenverbrauch ist diese Variante auch besser skalierbar und fle-
xibler.21 Allerdings fungiert in diesem Fall die Blockchain nur eingeschrénkt als Trust
Machine. Teilnehmer missen hier zusatzlich auf die Integritat der Validierungsberech-
tigten vertrauen.

Tabelle 2: Charakteristika offentlicher und privater Blockchains

Charakteristikum offentlich privat

Zugang Offen Beschrankt

Konsensmechanismus |i.d.R. Proof-of-Work i.d.R. Proof-of- Authority

Vertrauen Nicht erforderlich Erforderlich, da keine Unveranderlichkeit
Transparenz Hoch (offene Transaktionshistorie) | Nur fir ausgewahlte Teilnehmer
Sicherheit Hoch Tendenziell niedriger

Flexibilitat Niedrig Hoch

Skalierbarkeit problematisch Tendenziell gegeben
Energieverbrauch hoch Tendenziell niedriger

Quelle: Eigene Zusammenstellung.

20 Ein Unternehmen als Teilnehmer einer 6ffentlichen Blockchain kann potenziell viele Kunden errei-
chen, da der Zugang zum Netzwerk nicht beschrankt ist. Potenziell weist eine 6ffentliche Blockchain
somit eine hohe Skalierbarkeit auf. Der limitierende Faktor hinsichtlich der tatsachlichen Skalierbarkeit
ist somit nicht der Zugang sondern der Energieverbrauch.

21 Unter der Annahme, dass potenziellen Kunden der Zugang zum Netzwerk gewahrt wird.
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In diesen gegenlaufigen Tendenzen zwischen den beiden Extremformen spiegelt sich
das Trilemma der Blockchain wider.22 Dieses Trilemma besagt, dass von den drei in
Abbildung 6 dargestellten Anforderungen ,Sicherheit”, ,Skalierbarkeit” und ,Dezentrali-
tat immer nur maximal zwei durch die Blockchain erfiillt werden kénnen aber nie alle
drei gleichzeitig.

Abbildung 6:  Das Blockchain-Trilemma

Dezentralitat Skalierbarkeit

Quelle: Eigene Darstellung.

Insbesondere im Kontext der 6ffentlichen Blockchain gibt es seit einiger Zeit Bestre-
bungen, die Skalierbarkeit z. B. mittels Sharding, Side Chains oder State Channels zu
verbessern:

e Sharding liegt die Partitionierung der Blockchain zugrunde. Knoten im Block-
chain-Netzwerk verwalten jeweils verschiedene Teile des Ledgers, wodurch eine
parallele Verarbeitung von Transaktionen erméglicht wird.

e Bei Side Chains werden Teile von der Blockchain in eigene ,Subchains® abge-
spalten und kénnen in gewissen Grenzen eigenstandig arbeiten.

e State Channels beziehen sich auf Prozesse, bei denen die Teilnehmer direkt
miteinander aulRerhalb des Netzwerkes (off-chain) interagieren. So kann z. B.
ein Smart Contract zwischen diesen beiden Teilnehmern aufRerhalb der Block-
chain ausgefuhrt und nur das Endresultat an das tUbergeordnete Netzwerk zu-
rickgespielt werden.

22 Vgl. Singh (2019) sowie Qin und Gervais (2021).
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Bisher konnte das Trilemma jedoch noch nicht aufgelést werden, da jede MaRRnahme
zwar geeignet ist, die Transaktionsgeschwindigkeit zu erhéhen allerdings zulasten der
Sicherheit und/oder Dezentralitét.23

2.1.3.2 Blockchain as a Service (BaaS)

Blockchain-as-a-Service (BaaS) stellt im Rahmen mdglicher Blockchain-Anwendungen
eine Sonderform dar, da Unternehmen sich tber diesen Weg Blockchain-Lésungen als
reine Dienstleistung bei den Anbietern von BaaS einkaufen kdnnen. Vor allem grof3e
Plattformbetreiber und Technologieunternehmen wie Amazon, Alibaba, Microsoft,24
IBM und SAP bieten BaaS an.2° Die Anbieter stellen vorgefertigte Tools, die relativ ein-
fach zu handhaben und modular aufgebaut sind, in ihrer Cloud zur Verfigung (siehe
Abbildung 7). Das Angebot setzt auf den privaten Blockchains der Serviceanbieter auf
und wird haufig auch in deren Cloud betrieben.

Vorteilhaft ist, dass durch die vorgefertigten Tools mit einer hohen Usability die Ein-
trittsbarrieren fir Nutzer gesenkt werden. Dies ist gerade fir KMU interessant, da auf
diesem Weg kein tiefergehendes Blockchain-Know-how im Unternehmen vorhanden
sein muss. Allerdings ist die Kehrseite der hohen Usability, dass die Flexibilitat der
BaaS-Ldsungen stark eingeschréankt ist, so dass fraglich ist, ob die Angebote tatsach-
lich den spezifischen Anforderungen der Nutzer gentigen. Ferner besteht zwischen den
unterschiedlichen Angeboten der Plattformbetreiber und Technologieunternehmen bis-
lang keine Interoperabilitat, so dass ein Wechsel zu einem anderen Anbieter mit erheb-
lichen Wechselkosten verbunden ist (sogenannter Lock-in-Effekt). Dies bedingt auch,
dass Funktionalitaten verschiedener Serviceanbieter nicht miteinander kombiniert wer-
den konnen.

Insgesamt stellt sich die Frage, inwiefern BaaS noch eine Blockchain im eigentlichen
Sinne darstellt, da es sich bei einem Cloud-basierten Service eher um einen zentralen
als um einen dezentralen Ansatz handelt. BaaS zentralisiert gewissermafien das de-
zentrale Konzept der Blockchain.26 Nichtsdestotrotz wird BaaS aufgrund der geringen
Eintrittsbarrieren, die auf den ersten Blick besonders vorteilhaft fir KMU erscheinen, in
die folgenden Uberlegungen als dritte Kategorie moglicher Blockchain-Formen neben
offentlicher und privater Blockchain einbezogen.

23 Vgl. wiederum Singh (2019) sowie Qin und Gervais (2021).

24 Microsoft hat seine Azure Blockchain im September 2021 eingestellt. Vgl.
https://www.heise.de/news/Microsoft-Blockchain-ist-s0-2019-6046215.html.

25 Vgl. nachfolgend Onik und Miraz (2019) sowie Kernahan et al. (2021).

26 Vgl. hierzu auch Kernahan et al. (2021).
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Abbildung 7:
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Nachdem nun in diesem Kapitel die Grundlagen fiir Blockchain dargelegt wurden und
eine ldentifikation und Kategorisierung der verschiedenen Blockchain-Formen vorge-
nommen wurde, wird im nachsten Kapitel der Frage nach der gesamtwirtschaftlichen
Relevanz der Blockchain-Technologie nachgegangen.

2.2 Gesamtwirtschaftliches Potenzial der Blockchain-Technologie

Studien zur konkreten Auswirkung der Blockchain auf die Produktivitat und das Wirt-
schaftswachstum sind bisher nur in geringer Zahl vorhanden. PwC (2020) nennt fiinf
Felder, in denen die gro3ten Auswirkungen auf das globale BIP gesehen werden:

¢ Herkunftsnachweise: Die sichere Rickverfolgung der Produktionskette wird mit

einem Beitrag von 962 Mrd. USD bis zum Jahr 2030 bewertet.

e Zahlungsverkehr und Finanzinstrumente: Hier wird das Potenzial mit 433 Mrd.
USD beziffert.

¢ Identitdtsnachweis: Die digitale Verwaltung von Zeugnissen, Urkunden und an-

deren Zertifikaten steuert 224 Mrd. USD zum globalen BIP bei.

e Vertrags-und Schlichtungswesen: Insbesondere durch Smart Contracts wird ein
Potenzial von 73 Mrd. USD gesehen.

o Pramienprogramme: Digitale PrAmienprogramme besitzen einen Wert von 54
Mrd. USD.
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Die genannten Werte sind als Mehrwerte durch den Einsatz der Blockchain-
Technologie zu verstehen.2? Fir Deutschland beziffert PwC (2020) den Effekt durch
den Einsatz der Blockchain-Technologie auf 95 Mrd. USD und 889.000 neue Arbeits-
platze bis zum Jahr 2030. Der Wachstumseffekt auf das BIP wirde in Deutschland
demnach 2,4 % betragen.

Rashitovich Saffiulin et al.(2020) sehen durch die Blockchain vor allem die Mdglichkeit
fur eine Senkung der Transaktionskosten, z. B. durch die Synchronisation unterschiedli-
cher Informationsquellen, geminderte Risiken durch geringere Fehleranfalligkeiten oder
die Automatisierung von Geschéaftsprozessen durch Smart Contracts. Ausgehend von
einer Analyse des russischen Finanzsektors sehen sie das Potenzial fur das russische
BIP-Wachstum durch die Anwendung von Blockchain-Technologien von rund 15 %.28

Neben diesen rein quantitativen Aspekten wird die Blockchain-Technologie in erster
Linie dort als Treiber des Wirtschaftswachstums gesehen, wo sie helfen kann, Hinder-
nisse fur die wirtschaftliche Entwicklung zu tUberwinden. Dies wird besonders in Ent-
wicklungs- und Schwellenlandern deutlich. So stellen etwa Zbinden und Kondova
(2019) fur Mexiko fest, dass durch den Einsatz der Blockchain die Korruption erschwert
wird, da Transaktionen transparent und unveranderbar festgehalten werden. Weiterhin
kann durch Kryptowahrungen dort ein Beitrag zum Wirtschaftswachstum geleistet wer-
den, wo die finanzwirtschaftliche Infrastruktur (Nutzung von Bankkonten und Kreditkar-
ten) noch nicht stark ausgepragt ist.29

Auch fur Kshetri (2017) stellt die Blockchain ein Mittel dar, um das Wirtschaftswachstum
im sudlichen Teil der Erde zu erleichtern. Unter anderem in folgenden Bereichen wer-
den die Potenziale gesehen:30

e Forderung von Transparenz und Reduzierung von Betrug und Korruption

¢ Reduzierung von Unstimmigkeiten und Kosten bei der Eigentumseintragung

e Forderung der Effizienz im internationalen B2B-Handel und Verbesserung des
Zugangs zu Handels- und Lieferkettenfinanzierungen

¢ Kostensenkung und Effizienzsteigerung in internationalen Zahlungssystemen

Insgesamt lasst sich konstatieren, dass die Potenzialanalysen vielfaltige Anwendungs-
szenarien prognostizieren, von denen z. T. erhebliche Wachstumspotenziale auf das
BIP ausgehen kénnen. Besonders ausgepragt sind die Potenziale in Bereichen und
Regionen, in denen bestehende Liicken (bspw. in der finanzwirtschaftlichen Infrastruk-
tur) durch die Blockchain-Technologie tberbriickt werden kdnnen.

27 Vgl. PwC (2020), S. 21.

28 Vgl. Rashitovich Saffiulin et al.(2020), S. 46.
29 Vgl. Zbinden und Kondova (2019).

30 Vgl. Kshetri (2017), S. 1714.
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3 Blockchain-Einsatz im Mittelstand

In diesem Kapitel wird zun&chst auf die Strukturmerkmale des deutschen Mittelstands
eingegangen, die diesen von GrofRunternehmen hinsichtlich des Umgangs mit der Digi-
talisierung unterscheiden. Anschlieend wird der aktuelle Stand der Verbreitung von
Anwendungen auf Blockchain-Basis im deutschen Mittelstand betrachtet um letztlich
Implikationen konkreter Anwendungsfalle aufzugreifen.

3.1 Strukturmerkmale des deutschen Mittelstands

In der Literatur zu kleinen und mittleren Unternehmen (KMU) gibt es unterschiedliche
Definitionen hinsichtlich quantitativer Faktoren. Die EU versteht unter KMU Einzelunter-
nehmen mit héchstens 249 Beschéftigten und einem maximalen Jahresumsatz von 50
Millionen Euro oder einer maximalen Bilanzsumme von 43 Millionen Euro.31

Davon abweichend legt die Definition des Instituts fur Mittelstandsforschung (IfM) die
Grenzen bei einer Beschaftigtenzahl von bis zu 499 und einem Jahresumsatz von we-
niger als 50 Millionen Euro fest.32 Innerhalb dieser Definition nimmt das IfM eine Unter-
teilung in Kleinstunternehmen (bis 9 Beschéftigten und unter 2 Millionen Euro Jahres-
umsatz), Kleinunternehmen (bis 49 Beschéftigten und unter 10 Millionen Euro Jahres-
umsatz) und mittleren Unternehmen (bis 499 Beschaftigten und unter 50 Millionen Euro
Jahresumsatz) vor.

In der vorliegenden Untersuchung wird bewusst keine trennscharfe quantitative Ab-
grenzung des Mittelstands vorgenommen, da dies fiir die Forschungsfragen nicht ziel-
fuhrend erscheint, bzw. keinen Mehrwert liefert. Entscheidender flir die vorliegende
Untersuchung ist es, sich die qualitativen Strukturmerkmale des deutschen Mittelstands
bewusst zu machen.33

Denn trotz der Heterogenitat des deutschen Mittelstands lassen sich in der Forschung
einige Strukturmerkmale finden, die kleine und mittlere Unternehmen besonders pra-
gen. Im Folgenden wird ein Fokus auf diejenigen Charakteristika gelegt, die die digitale
Transformation besonders beeinflussen.

Einheit von Eigentum und Leitung

Durch die Einheit von Eigentum und Leitung in vielen KMU besteht eine enge Verknip-
fung von Unternehmenserfolg und Vermogenssituation bzw. Haftung — abhangig von
der Unternehmensart.34 Daraus lasst sich die Vermutung ableiten, dass die Unterneh-

31 Vgl. EU Kommission (2003).

32 Vgl. hier und im Folgenden IfM (2016).

33 Es kann davon ausgegangen werden, dass es die qualitativen Strukturmerkmale mittelstandischer
Unternehmen sind, die die Ausgangslage fir die digitale Transformation im Mittelstand maf3geblich
beeinflussen und bestimmen. Dagegen erscheint es eher unerheblich, ob ein Unternehmen bspw. 480
oder 520 Mitarbeiter hat.

34 Vgl. hier und im Folgenden Welter et al. (2015).
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mensleitung ein besonderes Interesse am langfristigen Unternehmenserfolg besitzt.
Gleichzeitig ist es auch denkbar, dass die Unternehmensleitung wegen der personli-
chen Haftung im Vergleich zu einer externen Geschaftsfiihrung vorsichtiger agiert (er-
hohte Risikoaversitat).

Nachhaltiges Wachstum und eine starke Expertise in Marktnischen

Ein nachhaltiges Wachstum und eine starke Expertise sind weitere typische Eigen-
schaften des Mittelstands.3> Haufig haben kleine und mittlere Unternehmen eine be-
grenzte, dafiir sehr spezialisierte Produktpalette als Zulieferer im B2B-Bereich. Manche
gehdren in ihrem Bereich zu den Weltmarktfihrern. In ihren Prozessen und techni-
schem Know-how sehen viele KMU ihren Wettbewerbsvorteil. Haufig sind sie daher
besonders fir den Schutz dieser Geschéaftsgeheimnisse sensibilisiert und sind skep-
tisch z. B. beim Teilen von Produktionsdaten.

Anpassungsfahigkeit am Markt

KMU kénnen sich tendenziell sehr agil an das Marktgeschehen anpassen.36 Die Griin-
de fur diese hohe und schnelle Anpassungsfahigkeit nach auf3en liegen in der geringe-
ren GroR3e, der geringeren Komplexitat der Prozesse und den kirzeren Entscheidungs-
wegen im Vergleich zu GroRBunternehmen. KMU sind haufig sehr kundenorientiert. Digi-
talisierungsprozesse werden daher haufig angestol3en, weil der Kunde, z. B. Informati-
onen in Echtzeit nachfragt, weniger aus der Eigenmotivation heraus.

Langfristige Mitarbeiterbindung

Teil des Erfolgs von KMU ist auch die langfristige Mitarbeiterbindung an das Unterneh-
men.37 Dies kann einerseits dazu fiihren, dass die Mitarbeiter viel Prozesswissen ak-
kumulieren und die Prozesse verlasslich durchfihren. Andererseits sind die Prozesse
aufgrund dieser menschlichen, geringfiigig dokumentierten Expertise (tacit knowledge)
haufig nicht explizit definiert. Dies erschwert die Erfassung der einzelnen Schritte und
der mit diesen anfallenden Informationen und Daten. Dies sind jedoch die grundlegen-
den Schritte der Digitalisierung von Prozessen, die zunachst genommen werden mis-
sen.

Begrenzte finanzielle Ressourcen

Im Vergleich zu GroRunternehmen haben KMU eine geringere Finanzkraft.38 Entspre-
chend werden Investitionen mit kurzfristigeren Wirkungsaussichten und mit geringerer
Unsicherheit solchen Ausgaben vorgezogen, die mit groBerer Unsicherheit behaftet
sind. In der Folge ergibt sich eine Priorisierung der Investitionen in das Tagesgeschéaft
statt in Digitalisierungsmalinahmen. Ebenso setzen KMU in der Regel eine kiirzere

35 Vgl. Lindner (2019) und Mumm (2017).

36 Vgl. Lindner und Leyh (2019).

37 Vgl. Lindner (2019).

38 Vgl. hier und im Folgenden Lindner (2019).
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Amortisationsdauer bei der Investitionsplanung an. Dies hat zur Folge, dass die be-
triebswirtschaftliche Bewertung von Investitionen in Digitalisierung unterschiedlich aus-
fallen kann, abhéangig vom Zeithorizont, der betrachtet wird.

Andere Quellen kommen hingegen zu dem Ergebnis, dass hinsichtlich langfristiger
Strategien kaum Unterschiede zwischen KMU und GroRunternehmen vorliegen.39 Die-
ser Unterschied kann in der Heterogenitat des deutschen Mittelstands begriindet liegen.
Abhangig von GroRRe, Branche, Finanzkraft, Integration in die Wertschopfungskette,
Fihrungs- und Unternehmenskultur und einer Reihe weiterer Faktoren sind allgemein-
gultige Aussagen Uber ,das KMU*“ kaum mdglich. Die hier herausgestellten Charakteris-
tika sind daher eher als Tendenzaussagen zu bewerten.

3.2 Status quo des Einsatzes der Blockchain-Technologie im deutschen
Mittelstand

3.2.1 Quantitative Einordnung anhand identifizierter Studien

Zur Nutzung der Blockchain-Technologie in deutschen Unternehmen gibt es keine re-
prasentativen Studien. Laut einer Umfrage des Bitkom (2021) ist in 1 % der befragten
Unternehmen ab 50 Mitarbeitenden Blockchain im Einsatz.40 Eine Befragung des DIHK
unter 3.500 Unternehmen im dritten Quartal 2020 ergab, dass ca. 8 % Blockchain nut-
zen.#1 Der Anteil bei GroRBunternehmen ist dabei etwa doppelt so hoch wie bei KMU. Es
zeigen sich also erhebliche Unterschiede zwischen den Umfrageergebnissen. Diese
kénnten auf eine unterschiedliche Befragungszielgruppe zurickzufihren sein, da beide
Umfragen nicht reprasentativ sind. Ebenso ist ein unterschiedliches Verstandnis des
Fragegegenstands ,Einsatz von Blockchain im Unternehmen® denkbar.

Weitere Auswertungen nach Unternehmensgréf3e anhand der Mitarbeiteranzahl legen
ebenfalls die Vermutung nahe, dass die Einschatzung der Relevanz des Themas mit
der UnternehmensgroRRe steigt. Wie Abbildung 8 zeigt, sehen von den in der Studie von
Bitkom (2021) befragten Unternehmen mit 50 bis 99 Mitarbeitenden 55 % Blockchain
als eine der wichtigsten Zukunftstechnologien an. Bei den Unternehmen ab 2.000 Mit-
arbeitenden sind es 82 %. Bei der Einschatzung der Praxistauglichkeit von Blockchain
ergibt sich ein analoges Bild.

39 Vgl. Welter et al. (2015).
40 Vgl. Bitkom (2021), S. 7, n = 652.
41 Vgl. DIHK (2021).
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Abbildung 8:  Einschéatzung der Relevanz von Blockchain nach Unternehmensgrofie
in Mitarbeitenden (MA), n= 652

m Blockchain ist fiir ® Blockchain ist

die Praxis eine der
untauglich 22 - 100 bis 499 MA _ 61 wichtigsten
Zukunfts-
technologien
55

|

59 q 50 bis 99 MA

Wik'A

Quelle: Bitkom (2021).

Bei der Frage nach Investitionen in die Blockchain-Technologie zeigt sich der Unter-
schied zwischen Mittelstand (bis 499 Mitarbeitende) und groRen Unternehmen (ab
2.000 Mitarbeitenden) sehr deutlich.42 Bei Unternehmen mit 50 bis 99 Mitarbeitenden
haben nur 12 % bereits investiert oder planen dies ab 2021. Von den befragten Unter-
nehmen mit 100 bis 499 Mitarbeitenden haben 20 % bereits investiert oder planen dies
ab 2021. Bei den befragten Unternehmen ab 2.000 Mitarbeitenden haben 48 % inves-
tiert oder planen dies ab 2021.

Im Zeitverlauf zeigt sich, dass die Verbreitung des Themas in den Unternehmen stag-
niert. In der Studie des Bitkom im Jahr 2019 gaben 86 % der Unternehmen an, dass
Blockchain derzeit kein Thema ist.43 Im Jahr 2021 sind es 87 %.44 Hier wird erneut ein
deutlicher Unterschied in Abhangigkeit von der UnternehmensgrofRe ersichtlich. Bei den
Unternehmen mit 50 bis 99 Mitarbeitenden sind es 97 %, die angeben, dass Blockchain
derzeit kein Thema ist.4°> Bei den Unternehmen ab 500 Mitarbeitenden sind es nur
44 %. Allerdings zeigt die Studie des Bitkom (2021) auch, dass sich 13 % der 652 be-
fragten Unternehmen sehr intensiv mit Blockchain beschéftigt haben und 30 % weniger
intensiv.46

42 Vgl. hier und im Folgenden Bitkom (2021), S. 10.
43 Vgl. Bitkom (2019), S. 18.

44 Vgl. Bitkom (2021), S. 7.

45 Vgl. Bitkom (2019), S. 18.

46 Vgl. Bitkom (2021), S. 5.
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Das Potenzial und die Umsetzbarkeit werden je nach Branche unterschiedlich bewertet,
wie Abbildung 9 zeigt. Am grof3ten werden die Potenziale fur die offentliche Verwaltung,
Medien und Telekommunikation sowie fir den Finanzsektor eingeschatzt.

Abbildung 9:  Potenzial und Umsetzbarkeit der Blockchain-Technologie nach Branche
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Quelle: Carson et al. (2018).

Insgesamt lasst sich sagen, dass Blockchain eine noch junge Technologie ist, die ins-
besondere im Mittelstand aufgrund einer relativ geringen Anzahl an bereits durchge-
fuhrten Use Cases und ihrer Komplexitat erst wenig verbreitet ist. Insbesondere der
Unterschied zwischen grofzen und kleinen Unternehmen hinsichtlich der Einschéatzung
der Relevanz der Technologie, ist vermutlich auch auf die mangelnde Befassung mit
dem Thema zuriickzufihren. Denn allgemein liegt das gréf3te Potenzial von Blockchain-
Anwendungen in Use Cases Uber Unternehmensgrenzen hinweg. Die Ursache fiur die
mangelnde Sensibilisierung fir das Thema ist vermutlich ahnlich wie bei allen Themen
der Digitalisierung: Die Priorisierung des Tagesgeschafts vor Strategie- oder Zukunfts-
themen aufgrund von Mangel an personellen und finanziellen Mitteln (siehe auch Kapi-
tel 3.1).
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3.2.2 Qualitative Einordnung anhand ausgewahlter Praxisbeispiele im Mittel-
stand

Im Rahmen des Forschungsprojekts wurden exemplarisch funf Praxisbeispiele aus dem
Mittelstand analysiert, bei denen gegenwartig bereits eine Blockchain-Losung zum Ein-
satz kommt. Eine ausfihrliche Aufbereitung der einzelnen Praxisbeispiele befindet sich
im Anhang dieser Studie. Die funf Beispiele stammen aus funf verschiedenen Branchen
und spiegeln damit den Querschnittscharakter der Blockchain-Technologie wider.

Aus der Aufbereitung der ausgewahlten Praxisbeispiele kann abgeleitet werden, dass in
der Pilotierungsphase haufig auf eine private Blockchain-Losung gesetzt wird, wahrend
fur den Realbetrieb haufig eine Migration auf eine konsortiale oder 6ffentliche Block-
chain erfolgt bzw. geplant ist. Eine Ausnahme bilden Anwendungen zur Finanzierung,
die aufgrund der hohen Sicherheitsanforderungen bereits von Beginn an auf offentli-
chen Blockchain-Lésungen basieren (siehe hierzu das Praxisbeispiel des Security To-
ken Offerings der Reederei Vogemann).

Im weiteren Verlauf der Studie wird an vereinzelten Stellen auf die Praxisbeispiele zur
lllustration verwiesen.

Tabelle 3: Ubersicht der ausgewahlten Praxisbeispiele im Mittelstand

Projekt Branche Unternehmens-  Blockchain- |[Beschreibung
bereich

Blockchain im Ladungstragerma- Diverse Logistik konsortial Seite 57

nagement: Das Projekt ,Block4Log* (geplant)

Blockchain-basiertes Pay-per-use- |Landtechnik | Rechnungswesen | privat Seite 60

Modell: Lindner Traktoren

Blockchain im Grof3handel: Handel Einkauf und offentlich Seite 62

Piel und Warsteiner Beschaffung (geplant)

Security Token Offering der Reede- | Transport/ | Finanzierung offentlich Seite 64

rei Vogemann Verkehr

Blockchain im Baugewerbe: Baugewerbe | Rechnungswesen | Konsortial Seite 66

Das Projekt ,BIMContracts® / Handwerk (geplant)

Quelle: Eigene Zusammenstellung.
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4 Potenzialanalyse der Blockchain-Technologie im Mittelstand

Nachdem nun die Grundlagen der Blockchain-Technologie sowie die Ausgangssituation
im Mittelstand dargestellt wurden, werden die Erkenntnisse dieser beiden Kapitel zu-
sammengefihrt, indem der Frage nachgegangen wird, welche Potenziale der Block-
chain-Einsatz im Mittelstand bietet. Dabei werden sowohl der Aufbau der Blockchain-
Technologie (Kapitel 2) als auch die Strukturmerkmale des Mittelstands (Kapitel 3) be-
riicksichtigt. Das Kapitel gliedert sich dabei in zwei Abschnitte: Im ersten Abschnitt (Ka-
pitel 4.1) werden die Ergebnisse einer Expertenumfrage zur Einschéatzung der Chancen
und Hemmnisse des Blockchain-Einsatzes im Mittelstand présentiert. Im zweiten Ab-
schnitt (Kapitel 4.2) liegt der Fokus starker auf den Auswirkungen der Blockchain-
Technologie auf die Wettbewerbsposition des Mittelstands. Hierzu werden SWOT-
Analysen getrennt nach den einzelnen Blockchain-Ausgestaltungsformen durchgefihrt.

4.1 Expertenumfrage zu den Chancen und Hemmnissen des Blockchain-
Einsatzes im Mittelstand

Um sich in einem ersten Schritt den Potenzialen der Blockchain-Technologie zu ndhern,
wurde eine Expertenumfrage zu den Chancen und Hemmnissen der Blockchain-
Technologie vorbereitet und vom 28.06. — 12.07.2021 onlinebasiert unter 24 Block-
chain-Experten*’ durchgefiihrt, die im mittelstandsnahen Transferbereich aktiv sind
(bspw. Mittelstand-Digital Zentren, IHKs, etc.). Die befragten Experten sind daher so-
wohl mit der Blockchain-Technologie als auch mit den Strukturmerkmalen und Heraus-
forderungen des deutschen Mittelstands vertraut.4®8 Gerade in der noch frithen
Marktphase, in der sich die Technologie befindet, erscheint eine Expertenumfrage sinn-
voller als eine Unternehmensumfrage, da aufgrund des mangelnden Pools an Anwen-
dern im Mittelstand die Experten aus dem Transferbereich bereits starker mit den
Chancen und Herausforderungen der Implementierung von Blockchain-Losungen ver-
traut sein dirften. Zu beachten ist, dass eine Expertenumfrage nicht den Anspruch auf
Reprasentativitat erhebt, sondern eine fundierte Lageeinschéatzung durch die Experten
darstellt.

Gefragt nach den Chancen des Blockchain-Einsatzes im Mittelstand, zeigt die Auswer-
tung der Expertenumfrage in Abbildung 10 , dass diese vor allem in einer gesteigerten
Effizienz gesehen werden. Diese Chance resultiert vor allem aus Smart Contracts, da
diese das Potenzial haben, Prozessablaufe zu automatisieren, die vorher einer manuel-
len Bearbeitung bedurften. Als zweitgroRte Chance wird die Verbesserung der Quali-
tatssicherung / Ruckverfolgung eingeschéatzt. Hier spiegelt sich das durch die Block-

47 Zur besseren Lesbarkeit wird im Folgenden auf das generische Maskulinum zuriickgegriffen, welches
alle Geschlechteridentitaten inkludieren soll.

48 Das n von 24 mag auf den ersten Blick gering erscheinen. Jedoch ist hier zu beachten, dass die An-
zahl der Experten, die sowohl mit der Blockchain-Technologie als auch mit den Strukturmerkmalen
des Mittelstands vertraut sind, gegenwartig noch tGiberschaubar ist, so dass der Pool von 24 Experten
durchaus beachtlich ist.
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chain-Technologie gegebene Potenzial einer erhdhten Transparenz in der Supply Chain
wider, was ein vereinfachtes Tracking und Tracing ermoglicht. Resultierend aus der
Eigenschaft der Manipulationsresistenz von Blockchain-Losungen werden der Star-
kung der Datensicherheit ebenfalls grof3e Chancen zugesprochen, gefolgt von der
Erweiterung des Spektrums an Transaktionspartnern sowie der Ausweitung der
Wertschdpfung im Mittelstand.

Nur etwas weniger als die Halfte der Experten sehen groRe Chancen zur Verringerung
der Abhangigkeit der mittelstandischen Unternehmen von GrofRunternehmen
durch Blockchain. Diesem Aspekt wird in Kapitel 4.2 im Rahmen der SWOT-Analysen
naher nachgegangen.

Abbildung 10: Einschatzung der Chancen der Blockchain-Technologie im Mittelstand
in gewichteter, absteigender Reihenfolge

Gesteigerte Effizienz

Verbesserung der Qualititssicherung / Riickverfolgung
Starkung der Datensicherheit

Erweiterung des Spektrums an potenziellen Transaktionspartnern
Ausweitung der Wertschopfung im Mittelstand
Schaffung einer besseren Vertrauensbasis

Entwicklung neuer Geschaftsmodelle

Synergieeffekte des Mittelstands und der Start-Up Szene
ErschlieBung neuer Mérkte

Neue Moglichkeiten der Mittelstandsfinanzierung
Verringerung des Personalaufwands

Verringerung der Abhiangigkeit von GroBunternehmen

80% 100%

M Blockchain erdffnet sehr groRe Chancen
Blockchain erdffnet grofRe Chancen
Blockchain erdffnet geringe Chancen
Blockchain eroffnet keine Chancen
k. A.

Wik'A

Quelle: WIK, n=24.

Mit Blick auf die Hemmnisse des Blockchain-Einsatzes im Mittelstand zeigt sich, dass
die fehlende Sensibilisierung fur die Technologie sowie das fehlende Know-how
und die fehlenden Fachkréfte als die gré3sten Hemmnisse eingeschatzt werden. Mehr
als 90 % der Experten halten diese Punkte fur ein starkes oder sogar sehr starkes
Hemmnis.
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Begrenzte finanzielle Ressourcen im Mittelstand werden als das geringste Hemmnis
eingeschétzt.49 Dies deutet darauf hin, dass kleine und mittlere Unternehmen bei der
Implementierung von Blockchain-Lésungen im Mittelstand in erster Linie nicht die Fi-
nanzierung als Herausforderung sehen.

Abbildung 11: Einschatzung der Hemmnisse der Blockchain-Technologie im
Mittelstand in gewichteter, absteigender Reihenfolge

fehlende Sensibilisierung fiir die Technologie

fehlendes Know-how / fehlende Fachkréfte

fehlende Marktreife von Blockchain-Lésungen
mangelnde Standardisierung/fehlende Interoperabilitat
mangelndes Vertrauen in Blockchain-basierte Lésungen
mangelnder digitaler Reifegrad im Unternehmen
Rechtliche Unsicherheiten

fehlende Kooperationspartner fiir die Umsetzung

fehlende Use-Cases

Schwierigkeit der Aufdeckung von Verantwortlichkeiten
durch dezentrale Organisationsstruktur

unzureichende digitale Infrastruktur

begrenzte finanzielle Ressourcen
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m sehr starkes Hemminis
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geringes Hemmnis
B kein Hemmnis
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Quelle: WIK, n=24, 4er Skala.

Der Einsatz der Blockchain-Technologie wird so gut wie Uber alle Branchen hinweg von
den Experten als geeignet eingestuft. Dies verdeutlicht, dass es sich bei Blockchain um
eine Querschnittstechnologie handelt. Besonders einig sind sich die Experten hinsicht-
lich der Eignung der Technologie in den Branchen Finanzdienstleistungen und Logistik
(Transport & Verkehr): Alle Befragten schéatzen diese Branchen als geeignet oder eher
geeignet ein.

49 Nur 54 % der Befragten sehen hierin ein starkes oder sehr starkes Hemmnis fir den Blockchain-
Einsatz im Mittelstand.
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Abbildung 12: Anteil der Experten, die den Blockchain-Einsatz fir KMU in
dieser Branche flr geeignet oder eher geeignet halten:

Finanzdienstleistungen 100%

Logistik (Transport & Verkehr)
Software/1T-Dienste

Industrie, verarbeitendes Gewerbe
Dienstleistungen (aufier Finanzdienstleistungen)
Handel (Binnenhandel, Gastgewerbe, Tourismus)

Land- & Forstwirtschaft, Fischerei

Handwerk und Baugewerbe

I I I I I
0% 20% 40% 60% 80% 100%

Wik'A

Quelle: WIK, n=24.

Im Vergleich zur Einschatzung der Eignung der Branchen, ergibt sich bei der Einschat-
zung der Eignung der Unternehmensbereiche ein weitaus differenzierteres Bild, wie in
Abbildung 13 zu sehen ist.

In der Unternehmensplanung oder im Marketing wird nur wenig Potenzial der Block-
chain-Technologie gesehen (siehe Abbildung 13). Ganz anders stellt sich das Bild in
den Bereichen Logistik und Rechnungswesen dar. 96 % der Experten halten diese
Unternehmensbereiche fir geeignet oder eher geeignet fur den Blockchain-Einsatz.

Abbildung 13: Anteil der Experten, die den Blockchain-Einsatz fir KMU in dem
Unternehmensbereich fiir geeignet oder eher geeignet halten
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Quelle: WIK, n=24, 4er Skala.
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Gefragt nach den geeignetsten offentlichen Malinahmen zur Férderung der Diffusion
der Blockchain-Technologie in den Mittelstand, halten die Experten die Aufbereitung
von Best Practices als am sinnvollsten. 96 % schétzen diese Mal3nahme fir geeignet
oder eher geeignet ein. Die Vermittlung des konkreten Nutzens der Technologie an die
mittelstdndischen Unternehmen schatzen die Experten demnach als entscheidender fur
die Diffusion in den Mittelstand ein, als finanzielle Investitionsanreize flr mittelstandi-
sche Unternehmen zu schaffen: Diese sehen nur 67 % der Befragten als eine geeigne-
te oder eher geeignete Mallnahme an.

Eine hohe Zustimmung als 6ffentliche Mal3nahme erfahrt die Bereitstellung von Block-
chain-Infrastrukturen: 83 % der Experten sehen diese MalRnahme als geeignet oder
eher geeignet an. Ein Beispiel fur die offentliche Unterstiitzung bei der Bereitstellung
von Blockchain-Infrastrukturen, stellt auch das BIMcontracts-Projekt dar. Eine Be-
schreibung des Projekts befindet sich im Anhang der Studie.>0

Eine wichtige Rolle wird auch Qualifizierungsmal3nahmen im Mittelstand als Instrument
zur Forderung der Blockchain-Implementierung in KMU beigemessen. 83 % sehen die-
se MalRnahme als sinnvoll oder sehr sinnvoll an. In dieser Einschatzung spiegelt sich
das Problem des Fachkraftemangels im Mittelstand wider.

Abbildung 14: Anteil der Experten, die die Férdermalinahme fiir geeignet oder eher
geeignet halten

Aufbereitung von Best Practices
Blockchain-Infrastrukturen bereitstellen
Qualifizierungsmalnahmen
Demonstrationszentren
Blockchain-Testbeds

Einrichtung von Blockchain-Clustern
Finanzielle Anreize und Zuschusse

Internationaler Austausch

Werbekampagnen

T
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Wlkn

T T T
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Quelle: WIK, n=24, 4er Skala.

Die Experten wurden befragt, wie sie die Chancen und Risiken des Blockchain-
Einsatzes auf die Wettbewerbsposition des Mittelstands einschatzen. Hier ergibt sich
ein recht eindeutiges Bild: 88 % stimmen der These zu, dass die Blockchain-
Technologie mehr Chancen als Risiken fir die Wettbewerbsposition bietet. Wahrend

50 Siehe Anhang A5 fir eine ausfuhrliche Beschreibung.
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38 % der Experten der These ,voll und ganz* zustimmen, stimmt die Halfte der Exper-
ten der These allerdings lediglich ,eher” zu. Hieraus kann man ablesen, dass unter den
Experten durchaus noch etwas Ungewissheit mit Blick auf die Auswirkungen der Block-
chain auf die Wettbewerbsposition des Mittelstands herrscht. In der Tendenz wird aller-
dings klar eine Starkung der Wettbewerbsposition erwartet. Eine detaillierte Analyse
wettbewerbsékonomischer Implikationen der Blockchain-Technologie fiir den deutschen
Mittelstand findet sich in Kapitel 4.3.

Abbildung 15: Einschéatzung der Experten auf die Auswirkungen von Blockchain auf
die Wettbewerbsposition des Mittelstands

"Die Blockchain-Technologie bietet mehr Chancen als Risiken fur die

Wettbewerbsposition des Mittelstands.”
60%

50%
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38%

40%

30%

20%

13%
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Stimme garnicht zu  Stimme eher nicht zu Stimme eherzu  Stimme voll und ganz
zu

0%

Wik’4

Quelle: WIK, n=24.

Wie in Kapitel 2 dargelegt, wird in der vorliegenden Studie zwischen den Ausgestal-
tungsformen o6ffentliche Blockchain, private Blockchain und BaaS unterschieden. Die
Experten wurden gebeten, die Relevanz dieser Blockchain-Formen, erganzt um die
konsortiale Blockchain als Zwischenform aus privater und o6ffentlicher Blockchain, fir
den Mittelstand einzuschatzen. Dabei sollten sie zwischen der gegenwartigen Relevanz
sowie der Relevanz in funf und in zehn Jahren differenzieren.

Die lllustration der Ergebnisse in Abbildung 16 zeigt, dass die Relevanz flir den Mittel-
stand gegenwartig tUber alle Blockchain-Formen hinweg noch recht gering eingeschatzt
wird. Dies deckt sich mit den niedrigen Zahlen zur Verbreitung von Blockchain im Mit-
telstand aus Kapitel 3. An der Spitze der gegenwartigen Relevanz liegt die private
Blockchain, knapp vor der konsortialen Blockchain, aber nur knapp 30 % der Experten
sprechen der privaten Blockchain gegenwartig eine hohe oder sehr hohe Bedeutung fir
den Mittelstand zu. Bei der 6ffentlichen Blockchain sind es sogar nur unter 10 %.

Aus der Abbildung 16 kann aber auch abgelesen werden, dass die Experten in den
nachsten funf Jahren von einem sehr starken Anstieg der Bedeutung aller Blockchain-
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Formen fur den Mittelstand ausgehen. Als am relevantesten fur die Anwendung im Mit-
telstand erachten die Experten, bezogen auf den genannten Zeithorizont, die konsortia-
le Blockchain: Knapp 70 % sagen dieser Form in funf Jahren eine hohe oder sehr hohe
Bedeutung fur den Mittelstand voraus. Auf die Perspektive von zehn Jahren sind es
sogar mehr als 80 %. Zu sehen ist in dieser Grafik auch, dass nach Einschatzung der
Experten die Marktdurchdringung mit Blockchain im Mittelstand im Wesentlichen inner-
halb der nachsten 5 Jahre erfolgen wird. Dies ist daran erkennbar, dass der Anstieg in
der Bedeutung der Blockchain-Formen zwischen jetzt und in funf Jahren deutlich héher
eingeschatzt wird als der Anstieg zwischen in finf Jahren und in zehn Jahren.

Abbildung 16: Anteil der Experten, die der jeweiligen Blockchain-Form eine sehr hohe
oder hohe Bedeutung flir den Mittelstand attestieren
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Quelle: WIK, n=24, 4er Skala.

4.2 SWOT-Analysen zur Einschéatzung des Potenzials der Blockchain-
Technologie im Mittelstand

Vor dem Hintergrund der beleuchteten Strukturmerkmale des deutschen Mittelstands im
Hinblick auf die Digitalisierung und insbesondere den Einsatz von Blockchain, werden
im Folgenden in Form einer SWOT-Analyse die Auswirkungen der Technologie aus der
Perspektive eines mittelstandischen Unternehmens beleuchtet. Bei einer SWOT-
Analyse (Strengths, Weakness, Opportunities, Threats) handelt es sich um eine Positi-
onierungsanalyse gegentber dem Wettbhewerb, deren Ergebnisse typischerweise in
einer 4-Felder-Matrix visualisiert werden. Der Input fir die SWOT-Analysen stammt
dabei aus Desk Research, den Ergebnissen der in Kapitel 4.1 prasentierten Experten-
umfrage, sowie aus den im Anhang analysierten Blockchain-Praxisbeispielen. jeweili-
gen Ergebnisse beruhen dabei auf einer eigenen Analyse, basierend auf den entspre-
chend gekennzeichneten Erkenntnissen aus der Literatur. Diese Analyse ist so aufge-
baut, dass zunachst eine SWOT-Analyse allgemein fiir die Blockchain-Technologie
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durchgefuhrt wurde. Darauf aufbauend wurden anschlieRend die einzelnen identifi-
zierten Blockchain-Formen (6ffentliche Blockchain, private Blockchain, BaaS) einer
SWOT-Analyse unterzogen, um zu untersuchen, inwiefern sich diese Formen durch
ihre spezifischen Auspragungen von der allgemeinen Analyse unterscheiden.

4.2.1 SWOT-Analyse: Blockchain allgemein

Starken Schwéchen

e Starkung der informatorischen Selbstbe- e Fachkraftemangel erschwert souverénen
stimmung des Mittelstands Umgang mit Blockchain-Technologie

o Effizienzsteigerung durch automatisierte o Mittelstand ist nur bedingt ,Blockchain-
Prozesse ready*

e Erweiterung des Spektrums potenzieller ¢ Rechtliche Unsicherheiten wiegen wegen
Transaktionspartner erhdhter Risikoaversion im Mittelstand

e Neue Méglichkeiten der Mittelstandsfinanzie- besonders schwer
rung (STO /ICO) e Mangelnde Standardisierung fuhrt zu

Investitionszuriickhaltung

Chancen Risiken

e Ausweitung der Wertschépfung im Mittel- e Gefahr neuer Abhangigkeiten (Lock-In-
stand Effekte) durch fehlende Interoperabilitét

e Verringerung der Abhangigkeit von Grol3- e Wachsen der ,Digital Gap“ zwischen
unternehmen Mittelstand und GroRunternehmen

e Erhdhte Absatzchancen durch Vereinfa- e Druck auf die Margen aufgrund erhohter
chung des AuRenhandels Transparenz

o Mdgliche Synergieeffekte durch Kooperation
von KMU mit Start-up Szene

e GrolRes Potenzial gibt es beim Zusammen-
spiel von BC, Kl und loT

4.2.1.1 Starken der Blockhain-Technologie

Eine der wichtigsten Starken der Blockchain-Technologie im Hinblick auf deren Anwen-
dung im Mittelstand wird in einer verbesserten informatorischen Selbstbestimmung
der KMU gesehen. Bisher geht das unternehmensibergreifende Teilen oder auch das
bloRe Erfassen und Speichern von Daten héaufig damit einher, dass diese zentral auf
einem Cloudspeicher abgelegt werden. Die Folge ist, dass das KMU die souveréne
Kontrolle Uber die Daten ein Stick weit verliert. Denn der Cloud-Anbieter hat — zumin-
dest in technischer Hinsicht — die Mdglichkeit zum Zugriff auf die Daten. Zudem muss
das KMU der IT-Sicherheits-Architektur des Cloud-Anbieters vertrauen. Handelt es sich
bei den Daten daher um wettbewerbsrelevante sensible Prozess- oder Finanzdaten,
kann dies mittelstandische Unternehmen davon abhalten, Cloud-Services zu nutzen.
Hieraus kann wiederum eine verzdgerte Digitalisierung im Mittelstand resultieren und
damit mittel- bis langfristig Wettbewerbsnachteile fir den Mittelstand generiert werden.
Blockchain kann dieses Hemmnis der Digitalisierung im Mittelstand insofern I6sen, als
dass es durch die Blockchain-Architektur méglich wird, souveran zu entscheiden, wel-
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che Daten mit wem geteilt werden. Die Daten liegen also nicht in einem zentralen Da-
tenpool, sondern kénnen zielgenau und nach dem Grundsatz der Datensparsamkeit mit
dem jeweiligen Transaktionspartner geteilt werden, was in der Konsequenz zu einer
gesteigerten digitalen Souveranitat fuhrt.51

Eine weitere Starke der Blockchain-Technologie besteht darin, dass sie ausgepréagte
Effizienzpotenziale eroffnet. Dies resultiert zum einen aus dem durch Blockchain er-
moglichten Verzicht auf Intermediare (bspw. Notare, etc.). Zum anderen resultieren die
Effizienzvorteile aus der Mdoglichkeit zur Automatisierung von Prozessen via Smart
Contracts. Durch diese ist es mdglich automatisch getriggerte Prozesse basierend auf
nachweisbaren Informationen in Gang zu setzen.52 Diese Effizienzpotenziale werden
auch bei dem im Anhang beschriebenen blockchain-basierten Pay-per-use-Modell des
mittelsténdischen Traktorenherstellers Lindner deutlich: Der Einsatz der Blockchain-
Technologie reduziert den mit der Vermietung von Traktoren verbundenen administrati-
ven Aufwand auf ca. ein Drittel des urspriinglichen Werts.53

Aufgrund der angesprochenen begrenzten finanziellen Ressourcen und der damit ver-
bundenen Risikoaversitat besteht fur viele KMU die Notwendigkeit Vertrauen zu ihren
jeweiligen Geschéftspartnern aufzubauen, womit hohe Anbahnungskosten verbunden
sind und damit das Spektrum an mdglichen Transaktionspartnern eingeschrankt ist. In
der Blockchain-Technologie wird die Starke gesehen, diese Einschrankung im Mittel-
stand zu reduzieren: Resultierend aus der dezentralen Architektur der Blockchain ist es
nicht notwendig, dass sich die Transaktionspartner vertrauen missen, da die Techno-
logie dieses Vertrauen ersetzt. So ist es bspw. nicht moglich, dass trotz erbrachter Leis-
tung ein Zahlungsausfall stattfindet, da eine Transaktion erst dann ausgefihrt wird,
wenn der Transaktionspartner den entsprechenden Betrag hinterlegt hat. Die Block-
chain dient in diesem Sinne als sogenannte ,trust machine“ und ist dadurch in der Lage
das Spektrum an méglichen Transaktionspartnern fiir KMU auszuweiten.54 Die Reduk-
tion des Risikos eines moglichen Zahlungsausfalls ist insbesondere in der durch viele
kleine Unternehmen gepragten Handwerks- und Baubranche von Relevanz, da es in
diesen Branchen im Zuge von Zahlungsverzégerungen zu vielen Insolvenzen kommt.
Das im Anhang analysierte Praxisbeispiel ,BIMContracts® zeigt auf, wie durch Block-
chain dieses Risiko reduziert werden kann.®>

Eine weitere mittelstandsspezifische Charakteristik ist die im Vergleich zu GroRBunter-
nehmen eingeschranktere Auswahl an Finanzinstrumenten um den eigenen Kapitelbe-
darf zu decken: Den lUberwiegenden Teil (ca. 50 %) der Investitionen finanzieren KMU
aus Eigenmitteln, weitere Teile aus Bankkrediten (ca. 30 %) sowie aus Fordermitteln

51 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitt: “Opportuni-
ties and Challenges for SMEs’ usage”.

52 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitt: “Reduction
of transaction cost”.

53 Fir eine ausfiihrliche Darstellung dieses Projekts, siehe Anhang A2.

54 Vgl. Beck (2018), S.56f.

55 Fir eine ausfiihrliche Darstellung dieses Projekts, siehe Anhang A5.
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(ca. 15 %) oder sonstigen Finanzierungsquellen (ca.5 %).°6 Die Blockchain-
Technologie bietet die Mdglichkeit dem Mittelstand weitere Finanzinstrumente zu eroff-
nen und damit auch zu einer ausgepragteren Risikodiversifikation der Finanzierung
beizutragen: Durch sogenannte STOs (Security Token Offerings) kdnnen von der BaFin
regulierte digitale Wertpapiere zu niedrigeren Kosten als bei herkémmlichen Wertpapie-
ren ausgegeben werden, um den Kapitalbedarf von KMU zu decken.>” So nutzte bspw.
die mittelstandische Reederei Vogemann dieses neuartige Finanzierungsinstrument,
um den notwendigen Kapitalbedarf fir die Modernisierung der eigenen Flotte zu de-
cken: In Zusammenarbeit mit dem FinTech NeoFin Hamburg wurde ein Security Token
Offering durchgefuihrt, um Kapital in Hohe von 50 Millionen USD aufzunehmen.58

4.2.1.2 Schwachen der Blockchain-Technologie

Wenn man nun den Blick von den Starken auf die Schwachen des Blockchain-
Einsatzes im Mittelstand richtet, ist zunachst der im Mittelstand vorherrschende Fach-
kraftemangel zu beachten. In Anbetracht der Komplexitat der Blockchain-Technologie
fehlen dem Mittelstand h&ufig die notwendigen IT-Kenntnisse fur einen souveranen
Umgang mit der Blockchain-Technologie, so dass ein KMU bei der Implementierung
von Blockchain-Losungen vor einem Hindernis steht, und haufig auf die Nutzung exter-
ner Anbieter oder Service-Dienste angewiesen ist. 59

Eine weitere Herausforderung fir KMU stellt der haufig nicht stark ausgepragte Digitali-
sierungsgrad, insbesondere bei kleineren Unternehmen dar. Blockchain ist nie der erste
Schritt zur Digitalisierung sondern ein konsekutiver Schritt bei der digitalen Transforma-
tion. Das bedeutet, dass ein gewisser Digitalisierungsgrad im Unternehmen erreicht
sein muss, damit ein sinnvoller Einsatz von Blockchain mdglich ist (,Blockchain ready®).
Beispielsweise ist es fir ein Blockchain-basiertes Tracking & Tracing notwendig, dass
entlang der Wertschopfungskette eine digitale Datenerfassung via Sensoren erfolgt.
Solange viele KMU nicht ,Blockchain-ready“ sind, kann sich die Technologie nicht in der
Breite des Mittelstands durchsetzen.®0 Gleichzeitig muss dem Unternehmen auch eine
adaquate digitale Infrastruktur zur Verfigung stehen, was in landlichen Regionen unter
Umsténden auch nicht immer zutreffend ist. 61 Dies zeigte sich beispielsweise beim
Praxisbeispiel ,Block4Log®, Hier wurde es zum Problem, dass nicht an allen Werkshal-
len, bei denen der Wareneingang oder —ausgang erfolgte, ein mobiler Datenempfang
verfligbar war. Hierdurch wurde es erschwert, mittels mobiler Endgerate die Daten auf
der Blockchain zu speichern.62

56 Vgl. Kfw (2021).

57 Vgl. llbiz, Durst (2019), S. 36.

58 Fir eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A4.

59 Vgl. Paardenkooper (2019), S. 269.

60 Was genau “Blockchain-ready” heif}t, d.h., welche Voraussetzungen gegeben sein missen, damit ein
Blockchain-Einsatz sinnvoll mdglich ist, hangt vom jeweiligen Anwendungsfall und der Branche ab.

61 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitt: “Prerequi-
site for adoption”.

62 Fur eine ausfihrliche Darstellung dieses Projekts, siehe Anhang Al..
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Die aufgrund der frihen Entwicklungsphase der Blockchain-Technologie existierenden
rechtlichen Unsicherheiten sowie mangelnden Standardisierungen wiegen insbesonde-
re im Mittelstand im Hinblick auf die Investitionsbereitschaft besonders schwer und
kénnen daher als Schwéche des Einsatzes der Technologie im Mittelstand eingeordnet
werden.83 Die mittelstandsspezifische Eigenschaft einer erhohten Risikoaversitét fihrt
zu einer im Vergleich zu GrofRunternehmen reduzierten Investitionsbereitschaft. Dies
birgt letztliche die Gefahr, dass sich die Digital Gap zwischen Mittelstand und Grol3un-
ternehmen vergréRern kann.54

4.2.1.3 Chancen der Blockchain-Technologie allgemein

Die identifizierten Starken der gesteigerten informatorischen Selbstbestimmung, der
Effizienzsteigerung sowie der Ausweitung des Spektrums an Transaktionspartnern er-
offnen gemeinsam die Chance zu einer Ausweitung der Wertschdpfung im Mittelstand.
Vor allem vom Wegfall der Intermediére sowie eine Entwicklung neuer Geschéaftsmodel-
le auf Basis der Technologie (wie bspw. Asset-as-a-service-Angebote) kbnnen positive
Effekte auf die Wertschdpfung im Mittelstand ausgehen.6>

Des Weiteren flhren die bessere informatorische Selbstbestimmung sowie die Auswei-
tung des Spektrums an Transaktionspartner, dazu, dass KMU ihre Abhéngigkeit von
Grol3unternehmen reduzieren kénnen. Zahlreiche Mittelstandler sind im Hinblick auf
ihre Wertschopfungsnetzwerke von einzelnen, zumeist grol3en, Abnehmern oder Zulie-
ferern und im Hinblick auf ihre IT-Strukturen, grof3en Plattformanbietern abhangig.
Blockchain bietet nun die Chance, diese aus der Plattformkonomie resultierenden
Strukturen aufzubrechen und zu einem gleichberechtigterem Agieren zwischen Mittel-
stand und GroRunternehmen beizutragen.®6 Zum selben Effekt filhrt auRerdem eine mit
der Blockchain-Technologie verbundene Reduzierung der Anbahnungskosten und der
daraus resultierenden Moglichkeit das Spektrum an mdéglichen Transaktionspartnern,
speziell im Hinblick auf andere KMU, zu erweitern. Dieses Potenzial wird auch beim im
Anhang aufbereiteten Praxisbeispiel der mittelstandischen Grof3handlung Piel deutlich.
Die Blockchain-Technologie wird hier dazu eingesetzt, die Kosten fur die Schnittstellen
zwischen den ERP-Systemen der beteiligten Akteure stark zu reduzieren, wodurch
letztlich das Spektrum moglicher Transaktionspartner erweitert werden kann.6?

Eine weitere Chance, die der Einsatz der Blockchain-Technologie im Mittelstand bietet,
ist die Vereinfachung des AuBenhandels. Dies ist vor allem fir den deutschen Mittel-
stand aufgrund der Exportorientierung vieler KMU von Interesse. Hier bietet die Block-
chain-Technologie das Potenzial den Verwaltungsaufwand bei grenziberschreitenden
Transaktionen durch automatisierte Prozesse zur Abwicklung der Steuern und Zélle so

63 Vgl. BVMW (2019), S. 3.

64 Vgl. Paardenkooper (2019), S.1.

65 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitte: “Reduction
of transaction costs” und “Enhanced supply chain management”.

66 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitt: “Opportuni-
ties and Challenges for SMEs’ usage”.

67 Fur eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A3.
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stark zu reduzieren, dass grenziberschreitende Geschéfte auch fur kleinere Unterneh-
men wirtschaftlich werden, die bisher vor den damit verbundenen administrativen Kos-
ten zuriickgeschreckt sind. Auf3erdem ist der Export/Import-Transfer von kreditgeben-
den Intermediaren gekennzeichnet, die durch die Eigenschaft der Blockchain als ,trust
machine“ wegfallen kénnen.68

Die deutsche Start-up Szene, insbesondere mit der sogenannten Krypto-Hauptstadt
Berlin, bietet dem traditionellen deutschen Mittelstand die Chance, Synergien zu erzeu-
gen und neue Geschéaftsmodelle zu entwickeln. Dies ist dadurch mdglich, dass der
deutsche Mittelstand ein spezifisches Prozesswissen besitzt und die Start-up Szene
das Fachwissen im Bereich Blockchain. Gemeinsam koénnten so neue Blockchain-
basierte Geschéaftsmodelle entstehen.® Ein Beispiel fiir die Potenziale, die von einer
Zusammenarbeit zwischen KMU und Start-ups ausgehen kann, stellt das im Anhang
dargestellte Blockchain-Projekt zwischen dem mittelstandischen Traktorenhersteller
Lindner und dem Kélner Start-up CashOnLedger dar.70

Ein groRes Potenzial bietet die Blockchain-Technologie auch im Zusammenspiel mit
den Technologien der Kinstlichen Intelligenz (KI) und dem Internet of Things (loT).
Wahrend sich loT fir die Datenerfassung eignet und durch Kinstliche Intelligenz die
Auswertung dieser erfolgen kann, stellt Blockchain den manipulationssicheren und au-
tomatisierten Datentransfer sicher. Der gemeinsame Einsatz dieser Technologien er¢ff-
net somit groRe Synergien fiir die digitale Datenokonomie und damit auch fur KMU. 71

4.2.1.4 Risiken der Blockchain-Technologie allgemein

Ein Risiko der gegenwartigen Verwendung der Blockchain-Technologie im Mittelstand
entsteht durch das frihe Entwicklungsstadium der Technologie. Dadurch fehlt bisher
die Interoperabilitdt zwischen verschiedenen Blockchain-Architekturen. Die mangelnde
Interoperabilitdt erhdht daher gegenwartig die Gefahr von Lock-In-Effekten und damit
die Gefahr von Abhangigkeitsverhaltnissen, welche aus der Blockchain-Nutzung resul-
tieren kdnnen.’2

Ein potenzielles Risiko der Blockchain-Nutzung fir KMU besteht dartiber hinaus darin,
dass sich durch die Blockchain-Lésung die Transparenz im Wertschépfungsnetzwerk
erhoht. Dies kann dazu fuhren, dass durch dominante Player im Wertschdpfungsnetz-
werk Druck auf die Margen der KMU ausgetibt wird, wodurch sich mittel- bis langfristig
die Wettbewerbsposition der mittelstandischen Unternehmen verschlechtern wiirde.”3

68 Vgl. Schwab und Ohnesorge (2019).

69 Vgl. Mittelstand Heute (2019).

70 Fur eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A2.

71 Vgl. OECD (2021), Kapitel 4: “How can Blockchain ecosystems serve SMEs?”, Abschnitt: “Improved
security of data allowing for synergies with Internet of Things and machine learning”.

72 Vgl. OECD (2020a), S.27, 62f.

73 BNetzA (2019), S. 15.
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4.2.2 SWOT-Analyse fir den Mittelstand: Offentliche Blockchain

Die unterschiedlichen technischen Auspragungen der verschiedenen Ausgestaltungs-
formen der Blockchain-Technologie flhren zu differenzierten Auswirkungen bzgl. deren
Verwendung im Mittelstand. Im Hinblick auf die in diesem Unterkapitel analysierte 6f-
fentliche Ausgestaltungsform, die das Trilemma aus Dezentralitét, Skalierbarkeit und
Sicherheit zu Lasten der Skalierbarkeit I0st, werden auch Aspekte der oben angefuhr-
ten allgemeinen SWOT-Analyse aufgegriffen, sofern diese in besonderem MalR3e auf die
Ausgestaltungsform der 6ffentlichen Blockchain zutreffen. Da hier ein Extrempunkt auf
dem Kontinuum zwischen o6ffentlicher und privater Ausgestaltung untersucht wird, wird
fur die technischen Komponenten, die bei der Implementierung der Technologie festge-
legt werden kdnnen, jeweils plakativ die dezentralste Auspragung zugrunde gelegt.

Starken Schwaéachen
e Starkste Auspragung der informatorischen | e L&sung nicht beliebig skalierbar
Selbstbestimmung e Geringe Flexibilitat bei Abbildung des

o Niedrigster Grad an Vertrautheit zu Trans- Anwendungsfalls auf der Blockchain

aktionspartnern notwendig (Blockchain als
»1rust Machine®)

e Geringe Anfangsinvestitionen
e Geringe Gefahr neuer Abhangigkeiten

Rechtliche Unsicherheiten am gravierends-
ten, da Anpassungsfahigkeit am wenigsten
flexibel

Chancen

e Mdglichkeit zur Reduzierung bestehender
Abhéangigkeiten im Wertschopfungsnetz-
werk

e Starkung der Position des Mittelstands
durch dezentrale Ausrichtung des 6kono-
mischen Modells

e Ermdglicht neue Formen der Mittelstands-
finanzierung

Risiken

Schwankende Transaktionsgebiihren
Schwankende Transaktionsgeschwindigkeit

Gefahr der nachtraglichen Dechiffrierung
der Transaktionsdetails durch Quanten-
computer
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4.2.2.1 Starken der 6ffentlichen Blockchain

In Bezug auf die 6ffentliche Ausgestaltungsform einer Blockchain lasst sich feststellen,
dass diese besonders dazu in der Lage ist die informatorische Selbstbestimmung fir
den Mittelstand zu erhthen, da die hier angesprochene Ausgestaltungsart der ur-
sprunglichen Idee der Technologie am nachsten kommt. Dies bedeutet, dass die De-
zentralitdt der Informationsverwahrung und die Dezentralitat der Entscheidungsfindung
am ausgepragtesten sind: Alle Teilnehmer haben dadurch gleichberechtigten Zugriff auf
die Blockchain. Aus Sicht eines KMU bedeutet dies, dass dieses souveran dariber ent-
scheiden kann, welche Daten mit wem geteilt werden.”4

Des Weiteren ist die 6ffentliche Form der Blockchain durch die Dezentralitat der Validie-
rung der Transaktionen gekennzeichnet. Durch die bei 6ffentlichen Blockchains in der
Regel verankerten Proof-of-Work (PoW) oder Proof-of-Stake (PoS) Validierungsverfah-
ren, ist es nicht mehr maoglich die Daten im Nachhinein zu &ndern - sie sind manipulati-
onssicher abgespeichert. Aus diesem Grund ist die Eigenschaft ,Trust Machine® bei
offentlichen Blockchains am starksten ausgepragt: Zu den Transaktionspartnern auf der
Blockchain ist aus diesem Grund kein personliches Vertrauensverhaltnis notwendig. 7>

Eine weitere besondere Starke der Verwendung der 6ffentlichen Blockchain im Mittel-
stand ist die Tatsache, dass fur die Nutzung einer solchen Lésung keine hohen An-
fangsinvestitionen notwendig sind. Fur eine Teilnahme bspw. anhand des Einrichtens
eines elektronischen Wallets ist eine standardmafiige IT-Ausstattung ausreichend. Zu-
dem steht der Zugang zu offentlichen Blockchains allen Akteuren offen und die Ein-
trittsbarrieren fallen folglich niedriger aus. Allerdings kann das fur die Teilnahme not-
wendige IT Know-how eine Hirde fir KMU darstellen. Insbesondere bei 6ffentlichen
Blockchains féllt die Usability weniger nutzerfreundlich aus, da es sich um generalisierte
Ldsungen handelt, die nicht explizit auf jeweiligen Anwendungskontext ausgerichtet
wurden (siehe Schwache der geringen Flexibilitat von 6ffentlichen Blockchain-
Lésungen).’6

Aufgrund der in der offentlichen Blockchain ausgepragten dezentralen Entscheidungs-
findung kann konstatiert werden, dass hier das Risiko am geringsten ist, dass die Ver-
wendung der Blockchain-Technologie zur Schaffung neuer Abhangigkeiten fuhrt. Per
Definition der Architektur einer 6ffentlichen Blockchain fihren etwaige Netzwerkeffekte
nicht zu moglichen negativen Externalitdten, da es keinen zentralen Intermediar gibt,
der die Netzwerkeffekte in seinem Sinne ausnutzen kénnte.”’ In diesem Punkt besteht
ein maf3geblicher Unterschied zur Plattformdkonomie. Da die Kontrolle Uiber die Block-
chain also dezentral erfolgt, ist das Entstehen von neuen Hold-up Situationen, welche
aus der Nutzung einer offentlichen Blockchain resultieren, so gut wie ausgeschlossen.

74 Vgl. Bitkom (2017), S. 9f.

75 Vgl. Guegan (2017), S.3.

76 Vgl. Eco (2019), S. 14f.

77 Vgl. Schrepel (2021), S. 266f.
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4.2.2.2 Schwéachen der offentlichen Blockchain

Wie einleitend erwahnt, I6st die offentliche Ausgestaltungsform der Blockchain das be-
schriebene Dilemma zu Lasten der Skalierbarkeit. Ausschlaggebend hierfir ist das
PoW-Validierungsverfahren, welches in den meisten offentlichen Blockchains zum Ein-
satz kommt. Dieses fuihrt zwar zu einer grof3en Sicherheit und ermdglicht eine manipu-
lationssichere Abspeicherung der Daten, hat aber den Nachteil, dass es die Transakti-
onsgeschwindigkeit stark einschrankt. Diese Problematik verstarkt sich mit der Zunah-
me an Transaktionen, welche (iber die jeweilige Blockchain abgewickelt werden.”8

Eine weitere Schwéache der offentlichen Blockchain besteht in deren geringer Flexibili-
tat. Durch die dezentrale Kontrolle tber die Blockchain sind Veranderungen im Aufbau
nur mit Zustimmung der Mehrheit der Nutzer mdglich, was mit einem hohen Koordinati-
onsaufwand verbunden ist. Bei Offentlichen Blockchains handelt es sich vielmehr um
schwer veranderbare generalisierte Losungen. Da sie sich daher nicht auf den jeweili-
gen Anwendungsfall passgenau zuschneiden lassen, kdnnen mit dem Verwenden einer
offentlichen Blockchain-Losung EinbufRen bei den Effizienzpotenzialen verbunden
sein.”®

Gleichzeitig resultiert aus der geringen Flexibilitdt, dass die Rechtsunsicherheiten bei
offentlichen Blockchains am gravierendsten sind, da die Blockchain-Strukturen bei An-
derungen im Rechtsrahmen nicht ohne weiteres an die neue Rechtslage angepasst
werden kénnen. Erschwert wird die Adaptierung an den Rechtsrahmen noch dadurch,
dass offentliche Blockchains haufig international aufgestellt sind, wahrend sich der
Rechtsrahmen haufig auf die nationale Ebene bezieht und sich die Rechtslagen somit
sehr unterscheiden kénnen .80

4.2.2.3 Chancen der 6ffentlichen Blockchain

Aus den hier identifizierten Starken und Schwachen lassen sich bestimmte Chancen
und Risiken fur den Einsatz einer 6ffentlichen Blockchain im Mittelstand ableiten.

Wie beschrieben ist die Eigenschaft der Dezentralitat in einer 6ffentlichen Blockchain
am ausgepragtesten. Die hieraus resultierende gestarkte digitale Souveranitat der Ak-
teure hat das Potenzial, bestehende Marktmachtverhaltnisse aufzubrechen, indem Ab-
hangigkeitsverhaltnisse abgeschwacht werden und Hold-up-Situationen vorgebeugt
wird. Auf Basis der dezentralen 6ffentlichen Blockchain kann daher die dezentrale Wirt-
schaftsstruktur in Deutschland, welche durch in der Flache verteilte mittelstandischen
Unternehmen gepragt ist, besser in der digitalen Wirtschaft abgebildet werden.

78 Vgl. Zhang und Lee (2019).
79 Vgl. BNetzA (2019), S.13f.
80 Vgl. BNetzA (2019), S. 21ff.
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Dadurch, dass bei o¢ffentlichen Blockchains der Fokus auf der Sicherheit liegt, bietet
sich diese Ausgestaltungsform der Technologie insbesondere fur Finanztransaktionen
an. Nicht ohne Grund basiert Bitcoin ebenfalls auf einer 6ffentlichen Blockchain. Daher
werden auch die auf Blockchain basierenden neuartigen Moglichkeiten der Mittel-
standsfinanzierung, wie bspw. STOs, iber offentliche Netzwerke abgewickelt.81 Die
Potenziale eines STOs fur mittelstandische Unternehmen verdeutlicht das ,Greenship-
Token“-Projekt der mittelstdndischen Reederei Vogemann, welches im Anhang be-
schrieben ist.82

4.2.2.4 Risiken der offentlichen Blockchain

Resultierend aus der begrenzten Skalierbarkeit ergibt sich ein betriebswirtschaftliches
Risiko aus der Nutzung offentlicher Blockchains. Dieses besteht darin, dass die Trans-
aktionsgebuhren, welche je Transaktion fir die Validierung zu entrichten sind, in Ab-
hangigkeit der Auslastung der Blockchain in erheblichem Maf3e schwanken kénnen. Die
Folge ist eine Kalkulationsunsicherheit im Hinblick auf die Transaktionsgebihren. Auf-
grund der begrenzteren finanziellen Mittel und der erhdhten Risikoaversitat, wirkt sich
diese Unsicherheit in besonderem MaRe auf mittelstandische Unternehmen aus und
sorgt fiir eine Investitionszuriickhaltung in die Technologie.83

Ein eher perspektivisches Risiko der offentlichen Blockchain besteht in der nachtragli-
chen Entschlisselung aller Transaktionsdetails durch leistungsfahige Quantencompu-
tern, was der Blockchain-Technologie die Grundlage entziehen wiirde. Da gegenwartig
aber auch an einer Weiterentwicklung der kryptographischen Verschlisselung gearbei-
tet wird, die auch dem ,Angriff* von Quantencomputern standhalten soll, bleibt abzuwar-
ten, ob aus dem perspektivischen Risiko iberhaupt ein reales Risiko werden kénnte.84

4.2.3 SWOT-Analyse fur den Mittelstand: Private Blockchain

In diesem Unterkapitel werden die Aspekte analysiert, die im Hinblick auf eine private
Ausgestaltungsform der Blockchain-Technologie am ausgepragtesten sind. Da es sich
hier um die Analyse des anderen Extrempunkts in Abgrenzung zur offentlichen Ausge-
staltungsform handelt, sollen die zugrunde liegenden technischen Auspragungen plaka-
tiv auch einen Extrempunkt darstellen. So wurde beispielsweise implizit angenommen,
dass der Konsensmechanismus dieser Extremform der Proof-of-Authority Mechanismus
ist.

81 Vgl. Lambert et al. (2021).

82 Fir eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A4.
83 Vgl. Buterin (2015).

84 Vgl. Kahle (2021).
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Starken Schwaéchen
o Stabile und niedrige Transaktionsgebtihnren | ¢ Wesentliche Eigenschaft der Dezentralitat
e Stabile und schnelle Transaktionsge- geht i.d.R. verloren (damit auch Eigen-
schwindigkeit schaft als , Trust-Machine®)
¢ Individuelle Anpassung der Blockchain- e Hohe Anfangsinvestition
Lésung an den Anwendungsfall e Hohe Anforderungen an IT-Kenntnisse

e Blockchain-Losung kann flexibel an Rechts-
rahmen angepasst werden

Chancen Risiken

o Effizienzgewinne durch automatisierte e Bei fehlender Interoperabilitét der Block-
Prozesse kénnen aufgrund der Kalkulations- chain-Lésung drohen neue Lock-In-Effekte,
sicherheit bzgl. der Transaktionskosten damit neue Abhangigkeiten
besser prognostiziert werden e Eine private Blockchain-Lésung wird be-

e Steigerung der Akzeptanz fir die Block- stehende Machtverhaltnisse nicht aufbre-
chain-Lésung im Mittelstand wenn die chen, sondern diese widerspiegeln oder
Blockchain von einem vertrauensstiftenden sogar verstarken

Akteur gehostet wird

4.2.3.1 Starken der privaten Blockchain

Eine groRRe Starke privater Blockchains besteht darin, dass die Transaktionsgebiihren
niedrig und konstant sind. Der Grund ist, dass bei privaten Ausgestaltungsformen weni-
ger aufwendige Validierungsverfahren zum Einsatz kommen, in der Regel ein Proof-of-
Authority-Verfahren. Der Fokus liegt demnach auf Skalierbarkeit und Sicherheit, zu Las-
ten der Dezentralitat. Es gibt also im Gegensatz zur 6ffentlichen Blockchain keine Stau-
kosten: Die Transaktionsgebihren sind nicht abhangig von der Auslastung der Block-
chain. Mit der hohen Skalierbarkeit einer privaten Blockchain geht zudem eine stabile
und schnelle Transaktionsgeschwindigkeit einher.85

Eine weitere Starke der privaten Blockchain ist darin zu sehen, dass die Ausgestaltung
der Blockchain an den jeweiligen Anwendungsfall adjustiert werden kann. Durch die
erhohte Flexibilitat kdnnen so die vollen Effizienzpotenziale ausgeschopft werden. Ahn-
liches gilt fir die Adjustierung an den Rechtsrahmen. Auch hier kann im Rahmen von
privaten Blockchains deutlich schneller auf Rechtsédnderungen reagiert werden als bei
offentlichen Ausgestaltungsformen.86

4.2.3.2 Schwachen der privaten Blockchain

Die relevanteste Schwache der Nutzung privater Blockchains ist die Tatsache, dass
durch den Aufbau wesentliche Vorteile, die die Technologie eigentlich bietet, verloren
gehen kdnnen. Zum einen fehlt die Grundidee der Dezentralitat, da die Validierung der
Blocke durch das PoA-Verfahren auf einen Teilnehmer bzw. einen ausgewahlten Teil-
nehmerkreis beschrankt ist. AuRerdem kénnen die Lese- und Schreibberechtigungen

85 Vgl. Buterin (2015).
86 Vgl. CIS (2021).
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der Nutzer je nach Ausgestaltungsart der Blockchain sehr eingeschrankt sein. Dadurch
verliert in einer privaten Blockchain auch die Eigenschaft der Manipulationsresistenz an
Gewicht. Dem Host einer privaten Blockchain muss also weiterhin vertraut werden. Die
Blockchain funktioniert nur noch bedingt als , Trust Machine*“.87

Einen weiteren Schwachpunkt der privaten Blockchain stellen die hohen Anfangsinves-
titionen in Form der Implementierungskosten dar, jedenfalls dann, wenn das KMU in
den Aufbau der privaten Blockchain-Losung involviert ist. Im Gegensatz zur 6ffentlichen
Ausgestaltungsform kann hier nicht einfach auf eine bestehende Blockchain-
Infrastruktur zurtickgegriffen werden. Damit einher gehen auch erhdhte Anforderungen
an IT-Kenntnisse bzw. zusatzliche Kosten durch den Einkauf fehlender IT-Kenntnisse in
Form der Beauftragung von IT-Service-Dienstleistern. Der Software-Entwickler CIS da-
tiert dabei die Entwicklungskosten fir eine private Blockchain-Losung auf 15.000 bis
35.000 USD flur wenig komplexe Anwendungsfélle und 30.000 bis 200.000 USD fir
komplexere Anwendungsfélle.88

4.2.3.3 Chancen der privaten Blockchain

Aufgrund der oben angefuihrten Starken der stabilen niedrigen Transaktionsgebiihren
und der stabilen schnellen Transaktionsgeschwindigkeit, bieten sich private Blockchain-
Ldsungen auch fur automatisierte kleinteilige Transaktionen, bspw. im loT-Kontext an
und erweitern somit das Effizienzpotenzial, welches durch Blockchain erzielt werden
kann. Dies verdeutlicht das bereits erwéhnte Blockchain-Projekt der Lindner-
Traktorenwerke. Dort werden die von den Sensoren der Traktoren erfassten Daten in
eine private Blockchain Ubertragen, um anschlieRend fir die automatisch erfolgende
Abrechnung ausgewertet zu werden.89

Eine weitere Chance, die die Verwendung einer privaten Blockchain im Mittelstand er-
offnen kann, besteht darin, dass die Hemmschwelle des Einsatzes einer Blockchain flr
ein KMU dadurch gesenkt werden kdnnte, dass bei der privaten Ausgestaltungsform
nach wie vor ein vertrauensstiftender Akteur in Form des Hosts der Blockchain besteht.
Dies mag auf den ersten Blick widerspruchlich klingen, da mit der Technologie ja das
Ziel verfolgt wird, Intermediare zu ersetzen. Sollte es jedoch bei den Unternehmen noch
an Vertrauen in die Blockchain-Technologie mangeln, kann dies ein Weg sein, um die
Bedenken zu nehmen. Insbesondere dirfte dies Wirkung zeigen, wenn ein sehr ver-
trauenswirdiger Akteur die private Blockchain-Lésung hostet, bspw. ein Verband oder
auch eine staatliche Institution. Ein Beispiel hierfir ist das im Anhang analysierten Pro-
jekt ,BIM-Contracts®, bei dem geplant ist, dass Bund als Co-Host der Blockchain auftritt,
um so im Handwerk und im Baugewerbe flir Vertrauen in die Blockchain-Lésung zu
sorgen.90

87 Vgl. Guegan (2017), S.1 und Buterin (2015).

88 Vgl. CIS (2021).

89 Fdir eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A2.
90 Fdur eine ausfihrliche Darstellung dieses Projekts, siehe Anhang A5.
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4.2.3.4 Risiken der privaten Blockchain

Anknupfend an das vorangegangene Argument im Abschnitt zu den Chancen lasst sich
jedoch konstatieren, dass von der Existenz eines zentralen Akteurs in Form des Hosts
der privaten Blockchain-Losung auch substanzielle Risiken fur die KMU ausgehen kon-
nen. Dies gilt insbesondere, wenn die private Blockchain-Lésung von einem dominan-
ten Player im Wertschopfungsnetzwerk gehostet wird und die Interoperabilitat der L6-
sung nicht gewabhrleistet ist. In diesem Fall kann der dominante Player Uber die Ausge-
staltung der Blockchain-Governance entscheiden, wobei davon auszugehen ist, dass er
diese so festlegen wird, dass sich seine dominierende Rolle im Wertschopfungsnetz-
werk in der Blockchain-Lésung widerspiegelt.91 Hierdurch kénnen bei den an der priva-
ten Blockchain-Ldsung beteiligten KMU Lock-in Effekte entstehen oder verstarkt wer-
den, was letztlich in Hold-up-Situationen minden kann und somit die Wettbewerbsposi-
tion der KMU schwaécht.

4.2.4 SWOT-Analyse fur den Mittelstand: Blockchain-as-a-Service

Als Sonderform der Ausgestaltungsformen wird in diesem Unterkapitel eine SWOT-
Analyse zu Blockchain-as-a-Service durchgefiihrt. Bei diesen Diensten wird die Cloud-
basierte Infrastrukturebene von groRen Softwareanbieter, die auch Cloud-Lésungen
anbieten, wie Amazon, Alibaba oder SAP gehostet.

Starken Schwéchen

e |st als Plug & Play-Lésung einfach und e Als Lésung ,von der Stange“ besteht keine
schnell implementierbar ideale Anpassung an den individuellen

e Als Pay-per-Use-Modell ist der finanzielle Use-Case
Aufwand fir den Einstieg in die Technolo- o Dezentralitat haufig nicht gewahrleistet;
gie gering Architektur erinnert an zentrale Cloud-

e Skalierbarkeit ist gegeben Struktur

o Ansprechpartner fiir KMU bei technischen | ® Intermediar nach wie vor vorhanden
Problemen vorhanden

Chancen Risiken

o Niederschwelliger Einstieg in die Technolo- | e Abhangigkeit vom Lésungsanbieter ent-
gie ohne hohes Risiko mdglich steht: Kein wirklicher Fortschritt gegentiber

e Einfache Kombination mit anderen Cloud- zentralisierter Plattformstruktur
Diensten vom selben Anbieter, wodurch e Abschopfung der Wertschdpfungsrente
zuséatzliche Synergien entstehen kénnen durch den Lésungsanbieter

e Fehlender Kompetenzaufbau im eigenen
Unternehmen

91 Vgl. OECD (2020b), S.9.
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4.2.4.1 Starken von BaaS

Blockchain-as-a-Service (im Folgenden: BaaS) reiht sich dabei in andere bereits vor-
handene ,as-a-service“-Angebote, wie beispielsweise Software-as-a-Service oder Infra-
structure-as-a-service ein. Das Ziel der BaaS-Anbieter, und damit auch eine nennens-
werte Starke dieser Angebote ist es, eine einfache Bereitstellung von Blockchain-
Plattformen und Anwendungen fir Nutzer zu erreichen.92 Als Plug & Play - Lésungen
sind die Dienste fir Anwender meist innerhalb von Stunden einsetzbar.93

Anders als bei privaten Netzwerken ist sowohl der monetére, als auch der nicht-
monetare Aufwand fur den Einstieg in die Technologie zunachst gering, da hier eine
Pay-per-Use-Nutzung erfolgt. Das notwendige Know-how fiir eine Nutzung einer sol-
chen L6sung besitzen die Anbieter und wird von diesen implizit fur die Verwendung
einer solchen Lésung in Rechnung gestellt. Gleichzeitig fuhrt dies zum Vorteil, dass bei
technischen Problemen ein Ansprechpartner vorhanden ist. Gerade vor dem Hinter-
grund des Fachkraftemangels wirken BaaS damit auf den ersten Blick fir KMU attraktiv.

Eine weitere Starke dieser Losung ist, dass die professionellen Anbieter fir eine gute
Performance der Dienste sorgen. Dies bedeutet, dass die BaaS-Lésungen sich durch
eine schnelle Transaktionsgeschwindigkeit sowie eine ausgepragte Usability auszeich-
nen. Mangelnde Skalierbarkeit stellt bei BaaS daher kein Problem dar.94

4.2.4.2 Schwachen von BaaS

Die gute Performance wird jedoch damit ,erkauft®, dass bei BaaS die urspriingliche Idee
der Technologie verloren geht. Da die Infrastruktur der Plattform auf der Cloud-Ldsung
des BaaS-Anbieters oder einer dritten Partei basiert, findet eine Zentralisierung auf die-
ser Ebene statt, was dazu filhrt, dass eine zentrale Verwaltung der Daten erfolgt.9°
Auch beim Konsensmechanismus ist eine Zentralisierung festzustellen: Durch eine fast
ausschlieBliche Nutzung der Konsensmechanismen Byzantine Fault Tolerance (BFT)
oder Crash Fault-Tolerance (CFT) findet in der Regel lediglich eine Duplizierung des
Nodes des Diensteanbieters statt. Dies fuhrt zwar zu einer besseren Performance, geht
aber zu Lasten der Manipulationsresistenz, da durch die bloRe Duplizierung ein single-
point-of-failure besteht. Um die BaaS-Lésung zu manipulieren reicht also eine Manipu-
lation des zentralen Nodes aus.%6

Durch die zentrale Rolle des Dienstanbieters, sind BaaS-Lésungen nicht geeignet um
Intermediare zu ersetzen. Vielmehr nimmt der Diensteanbieter die Rolle des Intermedi-
N 97

ars ein.

92 Vgl. Kernahan et al. (2021), S.4287.
93 Vgl. Joos und Schmitz (2020).

94 Vgl. Kernahan et al. (2021), S.4288.
95 Vgl. ebd., S.4284f.

96 Vgl. ebd., S.4287.

97 Vgl. ebd., S.4287f.
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4.2.4.3 Chancen von BaaS

Eine wichtige Chance die BaaS-Ldsungen dem Mittelstand durch Ihre einfache Verflig-
barkeit ermdglichen, ist ein niederschwelliger Einstieg in die Technologie ohne hohes
Risiko. Dadurch, dass keine nennenswerten Anfangsinvestitionen anfallen, kdnnen die
KMU mit dieser Losung ohne grol3e Kosten und Risiko experimentieren, ob die Block-
chain-Technologie die geeignete Ldsung fir einen identifizierten Anwendungsfall dar-
stellt.98

Daruber hinaus, bieten BaaS-Lésungen die Chance, Schnittstellenproblematiken zwi-
schen verschiedenen Diensten bzw. Technologien zu vermeiden. Beispielsweise kon-
nen KMU durch die gleichzeitige Inanspruchnahme von BaaS-Diensten und Kl-as-a-
Service-Diensten bei demselben Diensteanbieter, Synergien aus dem Zusammenspiel
der beiden Technologien generieren, ohne dass daflir eine groRere Systemintegration
notig ist.99

4.2.4.4 Risiken von BaaS

Wie bereits ausgeflihrt, besitzt Blockchain — je nach Ausgestaltung der Losung — das
Potenzial, die Abhangigkeit von den grofRen Plattformanbietern zu verringern und die
digitale Souveranitat im Mittelstand zu erhéhen. Da der BaaS-Markt aber von diesen
Plattformanbietern (wie bspw. Amazon. Alibaba, Huawei oder SAP) dominiert wird und
die Architektur der BaaS-Dienste zentralisiert ist und sich somit nicht mafRgeblich von
herkdmmlichen-Cloud-Diensten unterscheidet, konterkarieren BaaS-Dienste die Stér-
kung der digitalen Souveranitat der KMU und es besteht das Risiko, dass sich die Ab-
hangigkeit der KMU durch BaaS-Dienste sogar noch verstarkt.

In Abhéangigkeit der Wettbewerbsintensitat auf dem BaaS-Markt besteht zudem das
Risiko, dass die Wertschopfungsrente, welche die Nutzer der BaaS-Dienste durch die
damit verbundenen Effizienzgewinne erzielen, durch die Diensteanbieter Uber entspre-
chende Abrechnungsmodelle abgeschopft wird.100 Eine Ausweitung der Wertschdpfung
im Mittelstand durch BaaS ist also unwahrscheinlich.

Mittelfristig kann als Risiko von BaaS aul3erdem eingestuft werden, dass kein substan-
zieller Kompetenzaufbau zum Thema Blockchain in den KMU stattfindet, die BaaS-
Dienste nutzen. Dies verstarkt wiederum die Abhéngigkeit vom Diensteanbieter und
verschlechtert auf lange Sicht die Wettbewerbsposition des KMU.

98 Vgl. ebd., S.4289.
99 Vgl. ebd., S.4288.
100 Vgl. Kernahan et al. (2021), S.4286f.
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4.3 Implikationen aus den SWOT-Analysen mit besonderem Fokus auf die
Wettbewerbsposition des Mittelstands

Im Folgenden werden zusammenfassende Implikationen aus den SWOT-Analysen ge-
zogen, wobei dabei die potenziellen Auswirkungen auf die Wettbewerbsposition des
Mittelstands im Fokus stehen. Dazu werden folgenden Kategorien herangezogen:

e Marktpotenzial: Wie wirkt sich die Blockchain-Form auf den Kreis potenzieller
Transaktionspartner fir das KMU aus?

e Abhéangigkeitsverhéltnisse: Konnen durch die Blockchain-Form Lock-In-
Effekte fur KMU entstehen bzw. verstarkt werden?

e Transaktionskosten: Welche Auswirkungen hat die Blockchain-Form auf die
Transaktionskosten des KMU?

In diesem Abschnitt findet dabei eine Beschrankung der Analyse auf die 6ffentliche und
private Blockchain statt, da die obigen Ausfliihrungen gezeigt haben, dass BaaS nicht
als Blockchain im engeren Sinne einzustufen ist, sondern zum gegenwartigen Stand
der Angebote eher als Cloud-Dienst gelten muss.

4.3.1 Offentliche Blockchain aus wettbewerbsokonomischer Sicht

Mit Blick auf das Marktpotenzial lasst sich bei offentlichen Blockchains konstatieren,
dass diese geeignet sind, um den Kreis an potenziellen Transaktionspartnern fur ein
KMU auszuweiten; dies gilt sowohl fiir Zulieferer als auch fiir Abnehmer. Maf3geblicher
Grund hierfir ist die Eigenschaft der 6ffentlichen Blockchain als , Trust Machine® zu fun-
gieren. Wie in Kapitel 2.1.3.1 erlautert, wird bei einer 6ffentlichen Blockchain der Fokus
auf Dezentralitdt und Sicherheit (zu Lasten der Skalierbarkeit) gelegt. Der Aufbau einer
offentlichen Blockchain gewahrleistet somit die Integritat der Transaktionen, welche auf
der Blockchain abgewickelt werden. Dabei gilt, dass die Integritat einer 6ffentlichen
Blockchain mit Anzahl der Nodes an dieser Blockchain gestéarkt wird, da hierdurch die
Dezentralitat steigt. In der Folge steigt auch die Sicherheit, da es umso schwieriger fir
einzelne Akteure wird, die Kontrolle Uber die Blockchain zu erlangen. Ist die 6ffentliche
Blockchain hinreichend groR3, wird es aufgrund der daflir bendtigten Rechenleistung fir
einzelne Akteure unmoglich, die Blockchain zu manipulieren.101 Es zeigt sich somit,
dass bei einer 6ffentlichen Blockchain positive Netzwerkeffekte auftreten.102 |st die In-
tegritat der Transaktionen auf der Blockchain gewahrleistet, braucht man kein personli-
ches Vertrauen mehr in den Transaktionspartner. Das personliche Vertrauen wird sozu-
sagen durch die Integritat der Technologie substituiert (, Trust Machine®). Zahlungsaus-
falle kdnnen damit ausgeschlossen werden, da eine Transaktion auf einer Blockchain

101 Vgl. hierzu Ausfiihrungen zu 51%-attack in Kapitel 2.1.2.4.
102 Vgl. Richard et al. (2019), S.32.
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erst dann ausgefihrt wird, wenn sichergestellt ist, dass der Transaktionspartner genu-
gend Mittel fur die Transaktion zur Verfigung hat.

Gerade fur mittelstandische Unternehmen kann die auf diese Weise bewirkte Auswei-
tung die Marktverhaltnisse verdndern, da der Mittelstand bisher vor allem durch jahre-
lange Vertrauensverhaltnisse zu seinen Abnehmern und Zulieferern gepragt ist.103

Durch die Substitution dieses Vertrauens bieten 6ffentliche Blockchains den KMU nun
die Moglichkeit, agiler zu wirtschaften und Transaktionen auch mit ihnen vorher unbe-
kannten Transaktionspartnern einzugehen, ohne Zahlungsausfalle firchten zu missen.
Der Aktionsradius von KMU kann sich also schnell und risikoarm erweitern, womit star-
kes Wachstumspotenzial fir KMU verbunden ist. Gestarkt wird dieser Effekt noch
dadurch, dass keine Zugangsbeschrankungen bei einer offentlichen Blockchain beste-
hen. Jeder Akteur und damit auch jedes KMU kann o&ffentliche Blockchains nutzen.
Darlber hinaus fallen so gut wie keine spezifischen Investitionen fir die Nutzung einer
offentlichen Blockchain an: Eine Standard-IT-Ausstattung ist ausreichend, um eine sol-
che zu nutzen.

Gleichzeitig kann die Erweiterung des Marktpotenzials dazu fihren, dass sich beste-
hende Abhéangigkeitsverhaltnisse der KMU zu einzelnen Transaktionspartner ab-
schwachen kdnnen, da nun fir das KMU mehr Alternativen als Transaktionspartner zur
Verfigung stehen. Etwaige (bereits bestehende) Lock-In-Effekte schwachen sich hier-
durch fir das KMU ab und die Gefahr sinkt, in eine Hold-up-Situation zu kommen.

Die Frage, ob durch die Nutzung einer 6ffentlichen Blockchain neue Abhéangigkeits-
verhéltnisse fur KMU entstehen kdnnen, lasst sich negieren. Da Uber eine offentliche
Blockchain kein einzelner Akteur die Kontrolle hat, kann auch durch die Blockchain kei-
ne Kontrolle Uber andere Akteure ausgelibt werden. Im Rahmen der bestehenden
Governance, welche fir alle Teilnehmer der Blockchain gleichermalien gilt, agiert das
KMU souveran bei allen Transaktionen, welche es Uiber die Blockchain abwickelt. So-
lange keine vollstdndige Interoperabilitdt zwischen verschiedenen o6ffentlichen Block-
chains besteht, kbnnen zwar durchaus Lock-In Effekte fur ein Unternehmen entstehen.
Grund hierfir sind die positiven Netzwerkeffekte104: Nutzen viele der potenziellen
Transaktionspartner eine bestimmte 6ffentliche Blockchain, hat das Unternehmen eben-
falls den Anreiz, diese offentliche Blockchain zu nutzen. Aus wettbewerbsdkonomischer
Hinsicht sind diese Lock-in-Effekte jedoch unproblematisch, da — wie oben beschrieben
— aufgrund des dezentralen Aufbaus einer 6ffentlichen Blockchain keine (neuen) Ab-
hangigkeiten von einzelnen Akteuren drohen, zumal auch nur verhaltnismafig geringe
Investitionen bei der Nutzung einer ffentlichen Blockchain anfallen.105

103 Siehe zur Bedeutung des Vertrauens im Mittelstand bspw. Heuser et al. (2015).

104 Negative Externalitdten sind von Netzwerkeffekten in einer 6ffentlichen Blockchain nicht zu erwarten.

105 Die Zugangs-, Wechsel- und Austrittskosten einer 6ffentlichen Blockchain fallen damit sehr gering
aus. Ein Wechsel zu einer anderen offentlichen Blockchain ist damit schnell und ohne grof3en Auf-
wand maglich, ebenso wie das parallele Nutzen von mehreren 6ffentlichen Blockchains.
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Durch die Eigenschaft als , Trust Machine® zeigt sich das Effizienzpotenzial der offentli-
chen Blockchain auf die Transaktionskosten vor allem in einer Verringerung der Anbah-
nungskosten: Das Aufbauen von persoénlichem Vertrauen zum Transaktionspartner
bzw. das Einschalten von Intermediaren als vertrauenswirdige Instanz kann je nach
Anwendungsfall entfallen. Mit Blick auf die Durchfihrungskosten der einzelnen Trans-
aktionen auf der Blockchain (,Transaktionsgebihr®) ist jedoch zu konstatieren, dass
diese in Relation zu den anderen beiden hier betrachteten Blockchain-Formen (private
Blockchain; BaaS) hoher ausfallen. Der Grund hierfir sind die ressourcenintensiven
Validierungsverfahren und die damit zusammenhangende begrenzte Skalierbarkeit der
offentlichen Blockchains. Die begrenzte Skalierbarkeit spiegelt sich in den Transakti-
onsgebuhren darin wider, dass diese je nach Auslastung der Blockchain schwanken.
Die Schwankungsbreite ist dabei durchaus erheblich. So schwankte beispielsweise im
letzten Jahr die Gebuhr fir eine Transaktion auf der Ethereum-Blockchain zwischen ca.
1 USD (Ende November 2020) und ca. 70 USD (Mitte Mai 2021)106, Die Abwicklung
von Transaktionen sorgt dadurch bei Unternehmen fir eine Kalkulationsunsicherheit,
welche umso ausgepragter ist, desto mehr Transaktionen tber die Blockchain abgewi-
ckelt werden.107 Zudem sorgt die Hohe und die Schwankungsbreite der Transaktions-
gebuhren dafir, dass offentliche Blockchains flr kleine Transaktionen, bspw. im loT-
Kontext, unwirtschaftlich sind.

Abbildung 17: Transaktionsgebuihr auf der Ethereum-Blockchain (in USD)
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106 Siehe Abbildung 17.
107 Aufgrund der erhdhten Risikoaversitat im Mittelstand fallt dies bei KMU umso stérker ins Gewicht.
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4.3.2 Private Blockchain aus wettbewerbsdkonomischer Sicht

Mit Blick auf das Marktpotenzial lasst sich konstatieren, dass die Ausweitung des Krei-
ses an potenziellen Transaktionspartnern fir das Unternehmen bei privaten Blockchain-
Losungen deutlich eingeschrankter als bei 6ffentlichen Blockchains ist. Der Grund hier-
fur ist, dass die Eigenschaft als , Trust Machine® bei einer privaten Blockchain nicht
mehr ohne weiteres zum Tragen kommt. Dies liegt daran, dass im bereits erlauterten
Blockchain-Trilemma bei einer privaten Blockchain-Lésung der Fokus auf der Effizienz
(bzw. Skalierbarkeit) liegt, zu Lasten der Dezentralitdt. Die mangelnde Dezentralitat
fuhrt dazu, dass die private Blockchain vom Host der Blockchain-Ldsung einfacher kon-
trolliert werden kann. Folglich muss dem Host198 der Blockchain weiterhin vertraut wer-
den. Besteht Vertrauen in den Host der Blockchain-Losung, fungiert dieser gewisser-
mafen als vertrauenswirdiger Intermediar fur Transaktionen. Selbst wenn Vertrauen in
den Host der Blockchain besteht, ist das Marktpotenzial dennoch eingeschrénkter als
bei offentlichen Blockchains, da bei privaten Blockchains der Zugang nicht jedem Ak-
teur moglich ist (Eintrittsbarrieren). Der Host der Blockchain kann dariiber entscheiden,
welche Akteure Zugang zur Blockchain haben und welche Akteure ggf. von der Block-
chain ausgeschlossen werden. Private Blockchains sind daher in der Regel deutlich
kleiner als 6ffentliche Blockchains (gemessen an der Anzahl der Akteure bzw. Teilneh-
mer auf der Blockchain). Im Gegensatz zu den 6ffentlichen Blockchains hat es (je nach
Ausgestaltung) keinen Einfluss auf die Sicherheit einer privaten Blockchain, wie viele
Akteure an der Blockchain teilnehmen.109

Mit der Kontrolle der privaten Blockchain durch den Host, geht mit dieser Ausgestal-
tungsform eine gesteigerte Gefahr von neuen Abhéangigkeiten flir die KMU bzw. mit
der Perpetuierung oder gar Verstarkung bestehender Abhangigkeiten im Wertschop-
fungsnetzwerk einher. Zu antizipieren ist, dass besonders in Wertschopfungsnetzwer-
ken mit einem dominanten Player (bspw. ein grof3er Automobilhersteller und seine Zu-
lieferer) der dominante Player versuchen wird, seine marktméachtige Position auch auf
die Blockchain-Ldsung zu Ubertragen. Tritt der dominante Player als Host der private
Blockchain-Lésung auf, kann er die Governance der Blockchain so gestalten, dass sei-
ne Marktmacht sich darin widerspiegelt. In so einem Fall kann eine private Blockchain
durch einen dominanten Player auch als Tool genutzt werden, um die Kontrolle tber
das Wertschopfungsnetzwerk zu festigen bzw. sogar zu auszubauen. Die Teilnahme an
der privaten Blockchain-Lésung kann dabei zur Voraussetzung fir die Zulieferer bzw.
KMU erklart werden, um Teil des Wertschdpfungsnetzwerks zu werden bzw. zu blei-
ben.110 Da private Blockchain-Strukturen nicht interoperabel sind, entstehen hierdurch

108 Ein ,Host" einer privaten Blockchain muss nicht zwangslaufig ein einzelner Akteur sein, sondern es
kann auch eine Gruppe von Akteuren sein. Hosten mehrere Akteure gleichberechtigt die Blockchain-
Losung, befindet man sich im Bereich der ,konsortialen Blockchains®, also im Kontinuum zwischen
privaten und offentlichen Blockchains.

109 Grund hierfir ist, dass in der Regel der Host die Kontrolle tber die private Blockchain hat, unabhéangig
vom n der Teilnehmer.

110 Eines der ersten GroRRunternehmen, welches Druck auf seine Zulieferer ausgetbt hat, auf eine Block-
chain-Ldsung zu setzen, war Walmart. Vgl. hierzu Russo (2018).
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im Hinblick auf KMU Lock-In-Effekte, die in Hold-up-Situationen minden kénnen. Ver-
starkt wird dieser Effekt dadurch, dass durch Blockchain die Transparenz im Wert-
schopfungsnetzwerk erhoht wird.111 Dadurch kann der dominante Player einen besse-
ren Marktiberblick erhalten und dementsprechend mehr Druck auf die Margen der Zu-
lieferer bzw. KMU ausuben.

Mit Blick auf die Transaktionskosten bei privaten Blockchain-Losungen lasst sich kon-
statieren, dass die ex ante einmalig anfallenden Anbahnungskosten vor der Nutzung
der Blockchain hoher ausfallen als bei 6ffentlichen Blockchains, da bei privaten Netz-
werken nach wie vor Vertrauen in den Host vorhanden sein muss. Das Vertrauen wird
in diesen nicht in Ganze durch die Technologie substituiert. Daftir fallen allerdings die
Transaktionsgeblhren, also die Durchfihrungskosten fiir einzelne Transaktionen, in der
Regel deutlich geringer aus, haufig entfallen sie sogar ganzlich. Der Grund hierfur ist,
dass bei der privaten Ausgestaltungsform die ressourcenintensiven Validierungsme-
chanismen entfallen. Damit eignen sich private Blockchains auch fur kleinteilige Trans-
aktionen, bspw. im loT-Kontext. Da auch die Skalierung kein Problem bei der privaten
Blockchain darstellt, sind die Transaktionsgebihren auch keinen Schwankungen aus-
gesetzt. KMU haben bei der Nutzung von privaten Blockchains folglich eine héhere Kal-
kulationssicherheit als bei 6ffentlichen Blockchains.112

4.3.3 Schlussfolgerungen fiur die Einsatzgebiete der Blockchain-Formen im Mit-
telstand

Aus dem zusammenfiihrenden Vergleich der 6ffentlichen und der privaten Blockchain
(siehe Abbildung 18) lasst sich schlussfolgern, dass die Architektur der 6ffentlichen
Blockchain tendenziell das grof3te Potenzial hat, die Wettbewerbsposition des Mittel-
stands zu starken. Allerdings fihren die schwankenden Transaktionskosten aufgrund
des Problems der mangelnden Skalierbarkeit in 6ffentlichen Blockchain-Strukturen da-
zu, dass diese Losungen aus betriebswirtschaftlicher Sicht unattraktiv fur viele Anwen-
dungsfalle werden. Dies gilt insbesondere flr realwirtschaftliche Anwendungsfalle mit
vielen Transaktionen (bspw. im loT-Kontext). Der Schwerpunkt der Anwendungsgebiete
der offentlichen Blockchain liegt daher momentan auf dem Finanzbereich. Flir mittel-
standische Unternehmen sind hier vor allem neuartige Finanzierungsinstrumente wie
STOs interessant. Die Entwickler 6ffentlicher Blockchains arbeiten gegenwartig daran
das Problem der Skalierbarkeit zu |I6sen bzw. abzuschwachen. Sollte dies gelingen, bei
gleichzeitiger Wahrung des bestehenden Sicherheits- und Dezentralitatsniveaus, wirde
sich das Anwendungsspektrum der 6ffentlichen Blockchain deutlich erweitern.

111 Das AusmaRl der Transparenz hangt dabei von der konkreten Ausgestaltung der Blockchain-
Governance ab.

112 Zu beachten ist an dieser Stelle mit Blick auf mdgliche Abhangigkeitsverhaltnisse, dass sich die Ge-
fahr des Hold-up theoretisch auch auf die Transaktionsgebiihren auswirken kdénnte. Antizipiert der
Host der Blockchain, dass Lock-in-Effekte bei den tGbrigen Teilnehmern an der Blockchain bestehen,
kénnte er eine Transaktionsgebuhr einfihren bzw. anheben.
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Bei privaten Blockchain-L6sungen stellt sich das Problem der Skalierbarkeit nicht. Aus
diesem Grund besitzt die private Blockchain insbesondere bei realwirtschaftlichen An-
wendungsfallen gegenwartig eine grol3ere Bedeutung als offentliche Blockchains. Die
Kehrseite der privaten Blockchain-Architekturen ist allerdings, dass das Dezentralitats-
prinzip stark eingeschrankt ist. In kritischen Bereichen, wie bspw. der Energieversor-
gung, kann die eingeschrankte Dezentralitdt durchaus auch vorteilhaft bzw. erwiinscht
sein, da es in kritischen Bereichen sinnvoll erscheint, dass es weiterhin eine zentrale
und damit auch verantwortliche Instanz gibt, die schnell und flexibel auf geédnderte
Rahmenbedingungen reagieren kann. Unbedenklich sind private Blockchain-Strukturen
auch im B2G-Bereich (,Business-to-Government®), bspw. beim eReporting, da hier mit
dem Staat eine vertrauenswirdige Instanz involviert ist, die als (Co-)Host der Block-
chain-Ldsung auftritt.

Im B2B-Bereich kdnnen jedoch insbesondere fir kleinere und mittlere Unternehmen auf
Basis von privaten Blockchain-Losungen potenzielle neue Abhéngigkeiten bzw. die
Zementierung bestehender Abhangigkeiten resultieren. Diese Gefahr besteht insbe-
sondere dann, wenn es einen dominanten Akteur in der Wertschépfungskette gibt, der
die Blockchain-Lésung hostet und Uber die Ausgestaltung der Blockchain-Governance
zu seinen Gunsten die Blockchain kontrollieren und steuern kann. Um dieser Gefahr
vorzubeugen, erscheint es im B2B-Bereich aus KMU-Sicht als sinnvoll, friihzeitig kon-
sortiale Blockchain-Losungen bspw. tber den Branchenverband, anzustoRen. Auf die-
sem Weg kann verhindert werden, dass ein einzelner Akteur in der Wertschopfungsket-
te die Blockchain-Losung kontrollieren kann. Gegebenenfalls kann hier auch der Staat
als offentliche MaRnahme die Bereitstellung von (konsortialen) Blockchain-
Infrastrukturen fordern oder auch selbst als (Co-)Host von Blockchain-Infrastrukturen
auftreten.

Abbildung 18: Vergleich der wettbewerbsékonomischen Faktoren

Ausweitung des Marktpotenzials

Public Blockchain Private Blockchain
Abhangigkeitsverhaltnisse /

Lo s I
Effizienzpotenzial / _

Senkung der Transaktionskosten

Quelle: Eigene Darstellung.
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5 Fazit

Der Blockchain-Einsatz im Mittelstand befindet sich noch in einer friihen Implementie-
rungsphase. Erst eine kleine Minderheit der mittelstdndischen Unternehmen in
Deutschland setzt bereits Blockchain ein. Auch die ihm Rahmen dieses Forschungspro-
jekts befragten Experten schéatzen die gegenwartige Bedeutung der Blockchain-
Technologie noch recht gering ein.

Die Expertenumfrage zeigt aber, dass mit einem starken Bedeutungszuwachs innerhalb
der nachsten funf Jahre zu rechnen ist. Die daraus resultierende Entfaltung der Chan-
cen und Risiken des Blockchain-Einsatzes fur mittelstdndische Unternehmen wird auch
davon abhangen, ob es gelingt, das Problem der mangelnden Skalierbarkeit der &ffent-
lichen Blockchain zeitnah technisch zu Iésen, ohne dass dies zu spirbaren Einbuf3en
bei der Sicherheit oder der Dezentralitéat der Losung fuhrt. Gelingt dies, sinken die mit
der offentlichen Blockchain verbundenen Transaktionsgebihren. Hierdurch kommt die-
se Blockchain-Form fur viele weitere Anwendungsszenarien in Frage, bspw. auch fir
kleinteilige Transaktionen im loT-Kontext.

Gegenwartig beschrankt sich der Einsatz offentlicher Blockchain-Losungen auf den
Finanzbereich. Hier sind fur mittelstdandische Unternehmen insbesondere auf Block-
chain basierende neuartige Finanzierungsformen, wie bspw. STOs, interessant, die die
Abhangigkeit von der Hausbank der Unternehmen verringern kénnen.

In realwirtschaftlichen Anwendungsfallen, bspw. im Supply Chain Management, kom-
men gegenwartig allerdings tUberwiegend private Blockchain-Losungen zum Einsatz, da
sich hier das Problem der mangelnden Skalierbarkeit nicht stellt. Da das Dezentralitats-
prinzip bei einer privaten Blockchain-Lésung in der Regel eingeschrankt ist, geht hiermit
allerdings die Gefahr neuer Abhangigkeiten fir die KMU bzw. die Gefahr der Verfesti-
gung bestehender Abhéngigkeiten einher. Dies gilt insbesondere im B2B-Kontext, wenn
ein dominanter Akteur im Wertschoépfungshetzwerk als Host der Blockchain-Ldsung
auftritt. Ein Losungsansatz kann hierin bestehen, dass der Mittelstand friihzeitig die
Implementierung von konsortialen Blockchain-Lésungen, bspw. branchenweit Gber den
Branchenverband, anst63t, um auf diesem Weg der Entstehung potenzieller Abhangig-
keiten vorzubeugen. Denkbar ist auch, dass der Staat als 6ffentliche MaZnahme bei der
Bereitstellung von Blockchain-Infrastrukturen unterstiitzt, um die Position des Mittel-
stands und die Diffusion der Blockchain-Technologie in die Breite der Wirtschaft zu
starken.

Zusammenfassend lasst sich konstatieren, dass die Blockchain-Technologie grundsatz-
lich das Potenzial hat, die Wettbewerbsposition des Mittelstands zu verbessern, indem
sie dessen digitale Souveranitat starken kann. Ob dies tatsachlich gelingt, hangt von
der jeweiligen Ausgestaltung der Blockchain-L6sung ab. Je starker dabei die Losung in
Richtung o6ffentlicher Blockchain ausgerichtet ist, desto wahrscheinlicher ist es, dass die
Position kleiner und mittlerer Unternehmen gestarkt wird.
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Anhang: Ausgewdahlte Anwendungen der Blockchain-Technologie im
Mittelstand

Alle identifizierten Praxisbeispiele wurden anhand einer gemeinsamen Methodik aufbe-
reitet: Nach einer kurzen Projektbeschreibung, welche u.a. die beteiligten KMU auffiihrt,
wurde der Status Quo im Unternehmen bzw. der entsprechenden Branche inklusive der
vorliegenden Problematiken angefiihrt, die die Blockchain-Technologie potenziell ver-
bessern kann. Nachdem daraufhin analysiert wurde, welche betriebswirtschaftlichen
und prozessbezogenen Effekte aus dem Einsatz der Blockchain (bezogen auf die aktu-
ellen Problematiken) im expliziten Anwendungsfall abgeleitet werden kdnnen, werden
darauf basierend die von den Expertinnen und Experten genannten Chancen, die die
Technologie potenziell erdffnen kdnnen gespiegelt und geschlussfolgert, welche Chan-
cen im jeweiligen Beispiel als am relevantesten zu bewerten sind. Abschliel3end erfolgt
nach einer komprimierten Benennung der gewonnen Erkenntnisse und des Status in
dem sich das aktuelle Projekt befindet, eine kompakte Analyse hinsichtlich méglicher zu
bericksichtigender wettbewerbsékonomischer Aspekte fir den Mittelstand.

Al: Block4Log — Blockchain im Ladungstragermanagement

Im Januar 2018 beteiligten sich unter Leitung der GS1 Germany GmbH 35 Unterneh-
men aus unterschiedlichen Branchen und unterschiedlicher GroRe an dem Pilotprojekt
.Blockd4Log“, um den Einsatz der Blockchain-Technologie im Ladungstragermanage-
ment zu erproben. Darunter befinden sich auch einige kleine und mittlere Unternehmen,
wie beispielsweise die Gartnerei Ulenburg eG oder die Rigterink Logistik GmbH & Co.
KG.113

Technische Einordnung des Projekts Block4Log

Blockchain-Form

¢ Konsortiale Ausgestaltung basierend auf MultiChain
Branche

e Logistik
Unternehmensbereich

e Logistik
Chancen

o Gesteigerte Effizienz
e Verbesserung der Qualitatssicherung Riickverfolgung

113 Vgl. hierzu und im Folgenden die Ausfiihrungen der GS1 Germany GmbH zu diesem Praxisbeispiel,
abrufbar unter: https://www.gs1-germany.de/innovation/trendforschung/blockchain/pilot/.
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Aktuell wird fir den nationalen und internationalen Warentransport von europaischen
Unternehmen fast ausschliel3lich auf sogenannte Europoolpaletten zurtickgegriffen.
Diese wurden eingefuihrt, um den Austausch von Ladungstragern im Warenverkehr zu
standardisieren. Grol3ter Vorteil dieser Standardisierung ist, dass zeitintensive Prozes-
se, die der Verwaltung von eigenen und fremden Ladungstragern dienen durch eine
Vereinheitlichung von technischen Details der Palette vermieden werden. Trotz der Vor-
teile, die die standardisierten Europoolpaletten bieten, ist ein Ladungstragertausch wei-
terhin mit nicht zu vernachlassigenden administrativen Kosten verbunden: Die Umlauf-
kosten pro Palette werden auf 3,80 € geschatzt, was hochgerechnet auf alle in Europa
im Umlauf befindlichen Paletten zu europaweit aggregierten Kosten in Hohe von ca. 9,5
Mrd. € fUhrt, von denen schatzungsweise 25 % im administrativen Bereich anfallen.
Griuinde fur das Entstehen dieser Kosten sind zum einen, dass der Tausch bislang fast
ausschlieBlich Gber Frachtpapiere manuell und papierbasiert abgewickelt wird und zum
anderen, dass dennoch weiterhin Qualitatskriterien von Kunde und Lieferant beachten
werden missen. Mittelstandsspezifisch ist letztere Problematik aufgrund der Tatsache,
dass insbesondere KMU das personelle Know-how zur Bewertung der Qualitat der La-
dungstrager sowie das Priifequipment zur Durchfilhrung der Qualitatspriifung fehlt.114

Die vom Konsortium verwendete Blockchain-basierte Losung setzt an diesem Punkt an
und versucht die administrativen Kosten durch das Kreieren eines papierlosen und si-
cheren Systems, das Potenzial flr eine Automatisierung bisheriger Prozesse bietet, zu
reduzieren. Die Chancen, die das neue System den Unternehmen und insbesondere
den Mittelstandlern bieten kann, sind daher zum einen eine gesteigerte Effizienz durch
eine Prozessautomatisierung, die auf der Digitalisierung der Frachtpapiere basiert und
zum anderen die Gewahrleistung der Ruckverfolgbarkeit durch eine manipulationssi-
chere und transparente Speicherung der mit dem Prozess verbundenen Daten. Vor
dem Hintergrund der Einschatzung, dass der Wert der in Europa zirkulierenden Euro-
poolpaletten ca. 2,5 Mrd. € betragt ist letztgenannte Chance nicht zu vernachlassigen,
da dadurch das Betrugspotenzial erheblich reduziert werden kann.11°

Nachdem die notwendigen Details des Aufbaus der einzusetzenden Blockchain, wie
beispielweise der Governance, der Verteilung der Lese- und Schreibrechte, sowie der
validierungsberechtigten Knoten definiert wurden, konnte die Technologie im Einsatz
realer Supply-Chain-Beziehungen getestet werden. Fir den Praxistest, der vom
15.10.2018 bis zum 31.10.2018 stattfand, wurden die beteiligten Unternehmen mit je
zwei mobilen Endgeraten ausgestattet: Eines fir den Fahrer und eines fur den Waren-
ein- bzw. -ausgang. Durch eine Anmeldung in der sogenannten Tausch-App werden die
Stammdaten des jeweiligen Tauschpartners hinterlegt, womit auf dem jeweiligen End-
gerat ein QR-Code generiert wurde, der diese Informationen enthélt. Uber einen Scan
des entsprechenden QR-Codes des jeweiligen Fahrers identifiziert dabei ein Mitarbeiter
aus dem Bereich Warenein- bzw. -ausgang den Tauschpartner und sendet diesem eine
Tauschanfrage mit den eingetragen Informationen zu. Sobald der Fahrer die Tauschan-

114 Vgl. https://www.gs1-germany.deffileadmin/gs1/basis_informationen/was kann blockchain wirklich.pdf.
115 Vgl. https://www.gs1-germany.de/index.php?id=5188.
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frage mit den entsprechenden Informationen bestétigt, werden die Daten in der Block-
chain abgespeichert, was es den jeweiligen Mitarbeitern im Backoffice erméglicht, die
Transaktionen, das aktuelle Saldo sowie weitere Details im Palettenportal einzusehen,
ohne die Palettenscheine manuell in eine Software lberfiihren zu miissen.116

Der Praxistest zeigte Vor- und Nachteile des Einsatzes der Technologie auf und fuhrte
zu zahlreichen Erkenntnissen, die die Konsortialpartner fiir die Weiterentwicklung des
Blockchain-Projekts verwenden mdchten. So hat sich in technischer Hinsicht das Abbil-
den der Tauschprozesse Uber die Blockchain bewahrt. Nach ersten Erkenntnissen ist
jedoch eine Schulung der Mitarbeiter und dabei insbesondere der Fahrer zwingend
notwendig, um diese mit dem digitalisierten Prozess vertraut zu machen. Die grof3ten
Effizienzgewinne liegen bei der hier vorgestellten Anwendung offensichtlich im Back-
office, wo eine manuelle Eingabe der Palettenscheine nun nicht mehr notwendig ist. Zu
hinterfragen ist jedoch, ob hierfur tatséchlich eine Blockchain-Lésung erforderlich ist
oder es nicht andere digitale Loésungen gibt, die dasselbe Problem I6sen jedoch weni-
ger aufwendig in der Implementierung sind. In der Aufbereitung dieses Praxisbeispiels
geht GS1 selbst auf diesen Kritikpunkt ein und fuhrt an, dass die Blockchain hier zwar
nicht fur das Bilden von Vertrauen zwischen einzelnen Tauschpartnern sorgt, dieses
Vertrauen wird viel eher weiterhin durch die digitale Signatur der Fahrer sowie der Mit-
arbeitenden im Warenein- und Ausgang geschaffen. Dennoch bietet die Technologie
hier den Mehrwert, ein Zusammenspiel der dezentralen Informationen zu gewahrleis-
ten, um so beispielsweise das Szenario eines Ringtauschs zu ermdglichen, welches
vorher nur unter Bereitstellung einer zentralen Datenbank mithilfe eines Intermediars
oder lediglich unter sich vertrauenden Tauschpartnern méglich gewesen ware. Weiter-
hin ermdglicht die dezentrale der Technologie hier die Moglichkeit die Souveranitat der
KMU Uber die eigenen Daten zu gewabhrleisten. So entschied die Mehrheit der Projekt-
beteiligten, die im Projekt gegebene vollstandige Transparenz in zukinftigen Projekten
nicht mehr zulassen zu wollen. Diese Mdglichkeit wére in einer zentralen Datenbank
nicht gegeben.117

Da die betriebswirtschaftliche Beurteilung des hier beschriebenen konkreten Anwen-
dungsfall von der Uberwiegenden Mehrheit der Teilnehmenden positiv ausfiel, soll das
Projekt weiterentwickelt und ausgebaut werden. Die vorgesehene Loésung soll dabei
Uber die Abbildung des nationalen Palettentauschs hinausgehen: Es sollen auch ge-
schlossene Pools, unterschiedliche Ladungstrager, Qualitatsaspekte und handelbare
Schuldscheine auf europaischer Ebene abgebildet werden. Um das Projekt wie be-
schrieben weiter vertiefen zu koénnen ist eine Konsortialgriindung der beteiligten Pro-
jektpartner notwendig. Um eine unverfalschte Einschatzung der am Europoolpaletten-
Projekt beteiligten Unternehmen hinsichtlich des Nutzens des Blockchain-Einsatzes zu
erhalten, bleibt es interessant zu beobachten, welche dieser Unternehmen sich tatsach-
lich an dieser Konsortialgriindung beteiligen werden.118

116 Vgl. https://www.gs1-germany.de/index.php?id=5186.
117 Vgl. https://www.gs1-germany.de/index.php?id=5193.
118 Vgl. https://www.gs1-germany.de/innovation/blockchain-blog/denabsprungwagen/.
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A2: Blockchain-basiertes Pay-per-use-Modell: Lindner Traktorenwerke und
CashOnLedger

Das im Jahr 2019 gegrindete Kolner Start-Up CashOnLedger Technologies GmbH
beschaftigt sich mit der Verbindung von Finanzdienstleistungen und der Industrie 4.0.
Ein erster Kunde, bei dem das Start-Up eine Blockchain-basierte Abrechnungsmethode
fur ein Pay-per-Use Geschaftsmodell implementierte, war der 6sterreichische Mittel-
standler Lindner Traktorenwerke GesmbH. Dort wird die Blockchain-Technologie zur
Abrechnung der Vermietung von Traktoren eingesetzt.119

Technische Einordnung des Projekts zwischen CashOnLedger und Lindner
Traktorenwerke

Blockchain-Form

e Private Ausgestaltung
Branche
e Landtechnik

Unternehmensbereich

¢ Rechnungswesen
Chancen
o Gesteigerte Effizienz

e Entwicklung neuer Geschéaftsmodelle
e Ausweitung der Wertschopfung im Mittelstand

Der 6sterreichische Traktorenbauer sieht sich im Hinblick auf die Marktlage zunehmend
einer besonderen Kundengruppe ausgesetzt: Der sogenannte ,Smarte Landwirt®, wel-
cher die Tatigkeit nur nebenberuflich auslbt, ist nicht mehr daran interessiert einen
neuen Traktor zu erwerben, sondern bevorzugt es diesen nutzungsbasiert zu leihen.
Diese nutzungsbasierte Vermietung von Traktoren bringt fir den 6sterreichischen Mit-
telsténdler die Herausforderung hoher manueller Prozesskosten mit sich: Eine Vollzeit-
kraft war mit der Abwicklung der Vermietung von 20 Fahrzeugen ausgelastet — die Kos-
ten der Vermietung drohten schneller zu skalieren als deren Umsatz. Zwar wurden im
bestehenden Pay-per-use-Modell bereits einige Kennziffern durch Lindner digital erfasst
(wie bspw. die Mietdauer), der wenig digitalisierte Abrechnungsprozess sorgte jedoch
bisher fir einen hohen manuellen Aufwand. Eine weitere auf den Mietprozess bezoge-
ne Problematik war im bestehenden Pay-per-use Modell der fehlende Uberblick tiber
den Lebenszyklus der Traktoren: Zwar konnte man die aggregierte Dauer der Vermie-
tung der Traktoren einsehen, jedoch gab es keine Daten bzgl. der Intensitat des Nut-
zung wahrend dieser Zeit. Durch diesen sogenannten ,Blind-Spot“ war die Bewertung

119 Vgl. hierzu die eigenen Ausfiihrungen der CashOnLedger Technologies GmbH unter: https://cash-on-
ledger.com/.
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des Restwerts der Mietfahrzeuge fir die Traktorenwerke immer mit einer grof3en Unsi-
cherheit verbunden.120

Um die Problematiken bzgl. der hohen manuellen Prozesskosten sowie des fehlenden
Uberblicks uber den Lebenszyklus zu l6sen, wurde CashOnLedger beauftragt. Das
Start-up ermdglicht mit Hilfe der Blockchain-Technologie und darauf basierender Smatrt-
Contracts einen vollautomatisieren digitalen Prozess zur Zahlungsabwicklung. Dabei
werden die von den Nutzfahrzeugen gesammelten Sensordaten dort gespeichert und
entsprechend klassifiziert, damit der entsprechende Stundensatz des individuellen Ma-
schineneinsatzes, der auf den Sensordaten basierend an die Intensitat der Nutzung
angepasst wurde, abgerechnet werden kann. Automatisiert wird dann eine Rechnung
an den Kunden gestellt, wodurch das vom Kunden eingezahlte Prepaid-Guthaben be-
lastet und dem o6sterreichischen Mittelstandler gutgeschrieben wird. Die Abrechnung
wird im ERP-System von Lindner hinterlegt, wodurch eine digitale Schnittstelle zwi-
schen Abrechnung, Buchhaltung und Zahlungsvorgang geschaffen wurde.121

Das von CashOnLedger implementierte Abrechnungssystem ist beim Traktorenbauer
live im Einsatz und fihrt zu spurbaren Effizienzvorteilen. Der Geschéftsfuhrer quantifi-
Ziert den nun anfallenden Arbeitsaufwand mit der nutzungsbasierten Vermietung eines
Ihrer Nutzfahrzeuge auf ein Drittel des vorherigen Wertes: War eine Vollzeitkraft vor der
Implementierung der Blockchain-basierten Losung mit der Abwicklung der Vermietung
von 20 Traktoren ausgelastet, so sei selbige nun in der Lage 70 Fahrzeuge zu verwal-
ten.122

Blockchain tragt somit dazu bei, dass Pay-per-Use-Modelle in Unternehmen deutlich
effizienter gestaltet werden kénnen. In der Folge erweitert sich der Handlungsraum der
mittelstandischen Unternehmen, indem sich durch die erhdhte Wirtschaftlichkeit von
Pay-per-Use-Modellen neue Geschaftsmodelle auftun kénnen. Diese kénnen wiederum
Zu einer Ausweitung der Wertschopfung im Mittelstand beitragen und somit die Position
des Mittelstands langfristig starken. Solche Blockchain-basierten Pay-per-Use-Modelle
sind jedoch nicht nur aus Anbieter- sondern auch aus Nachfragersicht fir KMU interes-
sant. Denn gerade fur kleine Unternehmen stellen hohe Anschaffungskosten, bspw. fiir
eine Maschine, aufgrund des damit verbundenen Liquiditatsbedarfs haufig ein Investiti-
onshemmnis dar. Anhand des genannten Modells kann diese Hurde fir kleine Unter-
nehmen nun genommen werden, da die Maschine gemietet werden kann und nicht ge-
kauft werden muss, wodurch sich der Liquiditatsbedarf verringert.

120 Vgl. https://www.lindner-traktoren.at/de-at/presse/lindner-vermietet-traktoren-ueber-die-blockchain.
121 Vgl. https://www.sueddeutsche.de/wirtschaft/blockchain-technologie-voll-automatisch-1.5046412.
122 Vgl. ebd.
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A3: Blockchain im Grof3handel: Piel und Warsteiner

Das mittelstdndische Unternehmen Piel GmbH ist als technischer GroRhandler im lau-
fenden Geschaftsbetrieb mit einer Vielzahl an Warenein- und ausgangen konfrontiert.
Um den mit den jeweiligen Bestellungen zusammenhangenden unternehmensibergrei-
fenden elektronischen Datenaustausch zu vereinfachen, beschéftigte sich das Unter-
nehmen in Zusammenarbeit mit dem Fraunhofer IML im Rahmen eines Forschungspro-
jekts mit dem Einsatz der Blockchain-Technologie in der Lieferkette. Ein Kunde des
Mittelstandlers ist die Warsteiner Brauerei. Diese wurde in das Forschungsprojekt ein-
gebunden, um einen moglichst praxisnahen Test der Technologie zu erméglichen.123

Technische Einordnung des Projekts zwischen Piel und Warsteiner

Blockchain-Form

e bisher: Privat ; geplant: Offentlich
Branche

e Handel
Unternehmensbereich

e Einkauf und Beschaffung
Chancen

o Gesteigerte Effizienz
o Erweiterung des Spektrums potenzieller Transaktionspartner
e Verringerung der Abhangigkeit von GroRunternehmen

Bereits im Vorfeld des Forschungsprojekts erkannte das Unternehmen die Effizienzvor-
teile, die eine digitale Anbindung von Kunden und Lieferanten mit einer darauf basie-
renden Automatisierung entsprechender Prozesse bringen kann. Um diese Anbindung
zu ermdglichen, war es jedoch aufgrund der unterschiedlichen ERP-Systeme der Kun-
den und Lieferanten und der damit verbundenen Nutzung verschiedener Dateiformate
notwendig, individuelle digitale Schnittstellen zu entwickeln. Da dem Mittelstandler das
Know-how zur eigenen Schnittstellenprogrammierung fehlt, wurden dazu externe Fir-
men beauftragt, was insbesondere im Hinblick auf die branchentblichen Preise einen
enormen Kostenfaktor darstellte. Letztlich erwies es sich vor allem bzgl. kleinerer Kun-
den und Lieferanten als nicht wirtschaftlich, diese zur Erméglichung eines elektroni-
schen Datenaustauschs anzubinden, was in der Situation miindete, dass etwa die Half-
te aller Bestellungen elektronisch und die andere Halfte papierbasiert ausgefiihrt wur-
den. Der Mittelstandler war sich dariiber bewusst, dass diese Situation effizienter ge-
staltet werden kdnnte.124

123 Vgl. https://www.iml.fraunhofer.de/content/dam/iml/de/documents/OE%20240/InFo2019/Session_4-
Blockchain Ernst.pdf.
124 Vgl. https://www.piel.de/a-brief-history-of-the-horizon-team/.
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Die Blockchain-Technologie soll hier verwendet werden, um die genannten Kosten fur
die elektronische Anbindung durch eine Harmonisierung von Schnittstellen fir den Da-
tenaustausch zwischen verschiedenen ERP-Systemen zu reduzieren. Gleichzeitig soll
damit eine Automatisierung von Prozessen im Bestellvorgang ermoglicht werden. Die
Chancen, die die Technologie mittelstandischen Unternehmen dadurch eréffnet, ist zum
einen eine gesteigerte Effizienz durch die Prozessautomatisierung in der Abwicklung
der Bestellung. Zudem konnen nun aufgrund der wegfallenden Integrationskosten der
IT-Schnittstellen auch Kunden und Lieferanten elektronisch angebunden werden, bei
denen dies vorher nicht wirtschaftlich war. Da es sich bei diesen Kunden und Lieferan-
ten oftmals um kleine und mittlere Unternehmen handelt, bietet die Technologie also
auch die Chance die Anzahl an potenziellen Transaktionspartnern zu erhéhen und da-
mit die Abhangigkeit von Grol3unternehmen zu verringern.

Die Blockchain ermdglicht die Vereinfachung der elektronischen Anbindung auf folgen-
de Weise: Der Kunde, in diesem Projekt die Warsteiner Brauerei, fiihrt die Bestellungen
wie gewohnt im eigenen ERP-System aus. Die entsprechenden Bestellinformationen
werden standardisiert auf der Blockchain gespeichert und von einem Smart-Contract
ausgelesen, um diese eventuell mit vorher hinterlegten Zusatzinformationen anzurei-
chern. Das ERP-System des technischen Grof3handlers liest dann die auf der Block-
chain abgespeicherten Informationen ein und generiert daraus einen Auftrag. Die
Kommunikation zwischen der Blockchain und den Servern von Piel und Warsteiner ver-
lauft dabei automatisiert. Weitere Kunden und Lieferanten kdnnen somit unter reduzier-
tem Aufwand elektronisch angebunden werden, indem diese einen Zugang zur Block-
chain erhalten.125

Mehrere Testlaufe des Unternehmens Piel mit dem Partner der Warsteiner Brauerei
haben gezeigt, dass die gesetzten Ziele mit Hilfe der Blockchain-Technologie erreicht
wurden: Eine auf Smart-Contracts basierende Blockchain-Lésung kann die herkémmli-
che EDI-Anbindung eines Kunden ersetzen. Damit sei zwar keine aufwendige Daten-
konvertierung mehr notwendig, dennoch war es erforderlich, dass sich beide Unter-
nehmen auf einheitliche Standards im Detail einigen, um ein technisch korrektes Ausle-
sen der Smart-Contracts zu gewahrleisten weshalb sich die Warsteiner Brauerei dazu
entschied, das Projekt nicht in den Praxisbetrieb zu Uberfiihren. Dennoch méchte Piel
die aus diesem Projekt gewonnenen Erfahrungen in einem weiteren Anschlussprojekt
verwenden. Im Vergleich zum Vorgangerprojekt geht es bei diesem im Januar 2021
gestarteten Projekt nicht darum eine spezielle Problematik bei ansonsten gleichblei-
benden Unternehmensprozesse zu beheben, sondern eine Ubergreifende Blockchain-
Infrastruktur fir die Lieferkette zu schaffen, die das Potenzial bieten soll zu einer mehr-
stufigen Automatisierung aller Ablaufe beitragen zu kénnen. Ende 2022 sollen dazu
erste Ergebnisse vorliegen.126

125 Vgl. https://t1p.de/6hyv.
126 Vgl. https://bc4sc.de/.
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A4: Security Token Offering der Reederei H. Vogemann

Die mittelstdndische Reederei H. Vogemann ist ein traditionelles Schifffahrtsunterneh-
men, das auf Transporte von Waren mit sogenannten Handysize-Bulkern spezialisiert
ist und sich damit seit 1886 in dieser kapitalintensiven Branche behaupten konnte. Um
die Modernisierung der eigenen Flotte zu finanzieren verwendet das Unternehmen ein
Blockchain-basiertes Security Token Offering (STO).127

Exkurs: Security Token Offernig (STO)

Definition

Ein Security-Token ist die digitale Reprasentation eines Investmentprodukts, das
auf einer DLT verzeichnet ist und der Regulierung durch Wertpapiergesetze unter-
liegt.

Zweck

Vergleichbar mit IPOs, dienen STOs dem Zweck die Finanzierung eines Unterneh-
mens sicherzustellen. Dabei sind Security Token Investmentprodukte, die Cashflow-
Rechte oder auch Stimmrechte an Investoren Ubertragen.

Rechtliche Regulierung in Deutschland

Bereits 2019 gab die BaFin ein Hinweisschreiben im Zusammenhang mit der Regu-
lierung von Security Token heraus. Eine weitere Regulierung ist im Rahmen des
Gesetzes zur Einfuhrung elektronischer Wertpapiere (eWpG) geregelt.

Quelle: Lambert et al (2021), BaFin (2017) sowie llbiz und Durst (2019) S. 36.

Technische Einordnung des Projekts der Reederei H. Vogemann
Blockchain-Form

o Offentlich
Branche

e Transport & Verkehr
Unternehmensbereich

¢ Finanzierung
Chancen

¢ Neue Mdoglichkeiten in der Mittelstandsfinanzierung
o Gesteigerte Effizienz

Einerseits aufgrund einer im Vergleich zu Grol3unternehmen weniger intensiv ausge-
pragten Risikodiversifikation ihrer Geschaftsmodelle und der damit verbundenen hohe-

127 Vgl. https://www.vogemann.de/.
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ren Kapitalkosten und andererseits aufgrund der Tatsache, dass die mit manchen Fi-
nanzinstrumenten verbundenen hohen Fixkosten fur mittelstandische Unternehmen
schwerer wiegen als fur GroBunternehmen, existiert die mittelstandsspezifische Prob-
lematik der im Vergleich zu Grol3unternehmen mangelnden Anzahl an zur Verfiigung
stehenden Finanzierungsinstrumenten.128 Diese wirkt sich insbesondere in einer kapi-
talintensiven Branche wie bspw. der Schifffahrt verstarkt auf die Situation kleiner und
mittlerer Unternehmen aus. Zuséatzlich verspiren die Unternehmen der Branche
dadurch, dass durch das MARPOL-Ubereinkommen der EEDI (Energy Efficieny Design
Index) eine mehrstufige CO2-Reduktion der Flotte bis 2029 vorgegeben wird, einen
gewissen Investitionsdruck. Um in der Lage zu sein entsprechende Investitionen fir die
Modernisierung der eigenen Flotte tatigen zu kénnen und gleichzeitig die Marktsituation
niedriger Preise fur Bulker-Neubauten auszunutzen, entscheid sich die Reederei Vo-
gemann dazu, Kapital in Hohe von 50 Millionen USD aufzunehmen.129

Das Blockchain-basierte Security Token Offering (STO) wird hier verwendet, um eine
neue Finanzierungsmaglichkeit unter Reduktion der Kosten fir KMU zu nutzen. Die
Blockchain-Technologie wird dabei genutzt, um bisherige Zeichnungsprozesse zu digi-
talisieren und zu automatisieren. Aktuelle Untersuchungen gelangen zu der Einschéat-
zung, dass eine Emission tokenisierter Anlageprodukte Uber Security Token Offerings
(STOs) einen enormen Kostenvorteil gegenlber eines klassischen IPOs (Initial Public
Offerings) bietet. Eine Untersuchung von Finoa und Cashlink quantifiziert die vorhande-
nen Einsparpotenziale anhand einer Case-Study auf 35 — 65 %.130

Die Chancen, die die Technologie damit fir den Mittelstand eréffnen kann, sind zum
einen die offensichtliche Ausweitung der Instrumente fir die Mittelstandsfinanzierung
und zum anderen die Steigerung der Effizienz durch das Nutzen positiver Netzwerkef-
fekte. Im Hinblick auf letztgenannte Chance plant beispielsweise das deutsche FinTech
Start-up neoFIN Hamburg in Kooperation mit den deutschen Unternehmen Cashlink
und Tanganay eine neue Plattform fir die Ausgabe von Security Token. Die bisherigen
unterschiedlichen Plattformen fir die verschiedenen Akteure, die an einem Security
Token Offering (STO) beteiligt sind, fihren zu einer mitunter unubersichtlichen Lage flr
Investoren und Emittenten. Die neu entwickelte Plattform soll daher alle Prozesse rund
um ein STO abdecken, um die verschiedenen Akteure zusammenzufihren um damit
positive Netzwerkeffekte zu generieren. Der Technologieanbieter Cashlink wird dabei
die bendtigte individualisierte Software entwickeln. Der Cryptoverwahrer Tangany tber-
nimmt in diesem Projekt die sichere Aufbewahrung der digitalen Wertpapiere. Der Lau-
nch der neuen Plattform soll bis Jahresende 2021erfolgen.131

Die im Zuge des STOs erfolgte Platzierung der sogenannten Green Ship Token der H.
Vogemann Reederei GmbH & Co. KG ist inzwischen abgeschlossen. Das Beispiel zeigt

128 Vgl. https://www.oecd.org/cfe/smes/ministerial/documents/2018-SME-Ministerial-Conference-Plenary-
Session-2.pdf.

129 Vgl. https://www.vogemann.de/green-deal/ sowie Ilbiz und Durst (2019), S. 36.

130 Vgl. https://cashlink.de/cost-disruption/.

131 Vgl https://www.neofin-hamburg.de/neofin-cashlink-und-tangany-bauen-sto-plattform-fuer-
nachhaltige-digitale-werte-auf/.
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auf, dass ein STO die Hurden fur eine Emission von Investmentprodukten im Mittel-
stand senken kann, wodurch die Lucke zwischen zur Verfugung stehenden Finanzie-
rungsinstrumenten von GroRunternehmen und KMU verkleinert werden konnte.132
Gleichzeitig wird die Moglichkeit von STOs die Abhangigkeit der KMU von der Haus-
bank verringert, da mittelstandischen Unternehmen nun neben dem klassischen Kredit
bei der Hausbank eine weitere Option zur Refinanzierung zur Verfigung steht.

A5: Blockchain im Handwerk und im Baugewerbe: Das Projekt ,,BIM-
Contracts*

Das im August 2019 vom Bundesministerium fir Wirtschaft und Energie (BMWi) initiier-
te Projekt BIM Contracts, an dem sich die Institutionen der Universitaten Duisburg, Es-
sen und Bochum, die Freundlieb GmbH, die Adesso AG, und der Kapellmann und Part-
ner Rechtsanwalte mbB beteiligen, erprobt den Einsatz der Blockchain-Technologie fir
Vertrags- und Rechnungsmanagement, um eine transparentere, ausfallsicherere und
vertrauenswiirdigere vertragliche Abwicklung von Bauleistungen zu gewéahrleisten.133

Building Information Modeling (BIM)

- datenbankbasierte Planungsmethode, die zur Erzeugung digitaler Bau-
werksmodelle (sogenannter Digital Twins) dient.

- ermoglicht es, geometrische Informationen eindeutig zu erfassen, zu verar-
beiten und mit Informationen fir Kosten zu belegen.

Quelle: https://bimcontracts.com/bimcontracts-sicheres-zahlen-mit-digitalen-zwillingen-und-der-blockchain.

Technische Einordnung des Projekts BIMContracts
Blockchain-Form

e Konsortiale Ausgestaltung geplant
Branche

¢ Handwerk und Baugewerbe
Unternehmensbereich

e Rechnungswesen
Chancen
o Gesteigerte Effizienz

o Verbesserung der Qualitatssicherung / Riickverfolgung
e Schaffung einer besseren Vertrauensbasis

132 Vgl. https://www.greenshiptoken.com/.
133 Vgl. https://bimcontracts.com/wp-content/uploads/2020/03/BIMcontracts-Projekt Kurzinformation-

2020.pdf.
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Die aktuelle Situation im Handwerk und insbesondere im Baugewerbe ist dadurch ge-
pragt, dass die vielen Projektbeteiligten in der Regel auf der Grundlage von bilateral
geschlossenen Vertragen zusammenarbeiten, wodurch ein komplexes Vertragsgebilde
entsteht, das sehr anfallig fir Stérungen und von hohem Misstrauen bestimmt ist. Durch
die verflochtenen Vertragsbeziehungen fuhren Stérungen einzelner Ablaufe oftmals zu
Verzdgerungen in der gesamten Zahlungskette, wodurch eine Vielzahl unverschuldeter
Insolvenzen entsteht. Dies fuhrt insbesondere fiir kleine und mittlere Unternehmen die-
ser Branchen zu einem erhohten Liquiditats- und Insolvenzrisiko.134

Die Blockchain-Technologie wird hier in Verbindung mit Smart Contracts und der BIM-
Methodik eingesetzt, um eine revisionssichere und transparente Abspeicherung ausge-
fuhrter Leistungen und Prifungen zu gewahrleisten. Von entscheidender Relevanz sind
in diesem Prozess nach Abspeicherung der Informationen auf der Blockchain die ange-
sprochenen Smart Contracts: Eine Bestatigung erbrachter Leistungen l6st eine automa-
tisierte Abwicklung der daraus resultierenden Zahlungsansprichen aus. Die Verwen-
dung dieser Ldsung erdffnet damit den Mittelstdndlern der Branche zum einen die
Chance der gesteigerten Effizienz durch die Automatisierung der Prozesse mithilfe der
Smart Contracts. Weiterhin ist es fur die Nachunternehmer transparent nachzuvollzie-
hen, welche Leistungen mit einem Mangel angemerkt und welche ohne Beanstandung
akzeptiert wurden, was auf die Chance der besseren Riickverfolgung schlie3en lasst.
Daraus resultierend bietet die Technologie grundsatzlich die Chance eine bessere Ver-
trauensbasis fur alle im Handwerk und Baugewerbe beteiligten Unternehmen zu Schaf-
fen.135

Als Teilergebnis des Projekts wurde aufgrund juristischer Einschatzungen zunéchst
festgestellt, dass es durchaus mdéglich ist, Teilprozesse komplexer Vertrage automati-
siert Uber Smart-Contracts abzubilden. Basierend auf dieser rechtlichen Schlussfolge-
rung soll ab 2022 eine ,Bundes-BlMcontracts“-Lésung zugénglich sein, die einer
schnelleren Zahlung, eine transparente Verfolgbarkeit von Einbehalten, eine Reduktion
von Liquiditatsengpéassen sowie eine Erhéhung der Rechtssicherheit gewahrleistet.136

Durch die Beteiligung des Bundes am Aufbau einer branchenweiten Blockchain-
Infrastruktur (in diesem Fall fir die Baubranche), stellt dieses Projekt gewissermafien
ein Beispiel fir die offentliche Bereitstellung von Blockchain-Infrastrukturen dar. Eine
solche Bereitstellung wurde bekanntlich in der Expertenbefragung (siehe Kapitel 4.1)
als sehr geeignete MalRnahme fiir die Forderung der Diffusion der Blockchain-
Technologie in den Mittelstand eingeschétzt. Der Vorteil fur KMU liegt vor allem darin,
dass die Gefahr neuer Abhangigkeitsverhéltnisse durch die Blockchain deutlich verrin-
gert wird, selbst wenn es sich bei der Lésung um keine 6ffentliche Blockchain handelt.
Der Grund hierfur liegt darin, dass der Bund ein (Teil-)Host der Blockchain ist und dabei

134 Vgl. https://bimcontracts.com/bimcontracts-sicheres-zahlen-mit-digitalen-zwillingen-und-der-
blockchain.

135 Vgl. https://bimcontracts.com/wp-content/uploads/2021/07/ruwi_202106 32 33.pdf.

136 Vgl. https://bimcontracts.com/wp-content/uploads/2020/06/Bauwirtschaft 1-
2020 Eschenbruch Gro%C3%9F Ko%CC%88nig Auf-dem-Weg-zum-digitalen-Bauvertrag.pdf.
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im Sinne der Wettbewerbsneutralitdt als neutrale und vertrauenswirdige Instanz agie-
ren kann. Die Wahrscheinlichkeit, dass KMU im Zuge der Blockchain-Nutzung in Hold-
up-Situationen gelangen kénnten, sollte hierdurch maRRgeblich verringert werden kdn-
nen.
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