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Das Systemhaus des LVR

Wir finden. Software. Computer und Systeme sollten fiir die Menschen da sein. Also machen wir sie so: IT-Qualitat fir Menschen.
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Vorwort

Liebe Leserinnen, liebe Leser,

wer hatte vor einem Jahr gedacht, dass die Corona-Krise
so weitreichende und vor allen Dingen langanhaltende
Wirkung entfalten wiirde? Dass eine ganze Gesellschaft
von bisher weitgehend unbekannten Kennzahlen wie einer
7-Tages Inzidenz nicht nur beeinflusst, sondern auf gesetz-
licher Grundlage gesteuert wird. Diese Entwicklungen
sind die deutlich sichtbaren Effekte der Pandemie. Noch
nicht absehbar und vermutlich gravierender sind die mit-
telbaren Auswirkungen der Pandemie und der damit ver-
bundenen Einschrankungen auf die Menschen.
Insbesondere Familien mit Kindern in Hort und Schule
hatten und haben erhebliche Belastungen zu tragen, die
auch in die Zukunft ausstrahlen werden.

Viele der Mitarbeitenden von LVR-InfoKom durchlebten
und durchleben diese anstrengende Situationen in ihrem
eigenen Umfeld. Sie haben dennoch im beruflichen Kon-
text die Bedlrfnisse unserer Kund*innen in den Mittel-
punkt gestellt und dafir gesorgt, dass Projekte und
Betrieb wie vereinbart professionell realisiert wurden.
Lieferengpasse gab es nur an den Stellen, wo Ausstattung
aufgrund der ungewdhnlichen Nachfrage am Markt nicht
verfigbar war oder zusatzliche Anforderungen nicht par-
allel realisiert werden konnten. Der hohe Grad der Digita-
lisierung unseres Arbeitsumfelds hat ermdoglicht, dass
Homeoffice in groBem Umfang genutzt werden konnte,
ohne dass die Arbeitsfahigkeit beeintrachtigt war. An die-
ser Stelle danke ich allen Kolleg*Innen fiir die aufleror-
dentlich erfolgreiche Arbeit unter aufBlergewdhnlichen
Arbeitsbedingungen.

Neben den vielen Projekten, liber die wir in diesem Bericht
nur auszugsweise berichten, gab es gegen Ende des letz-
ten Jahres eine signifikante Veranderung unserer Ge-
schaftsraume. Nach mehr als 30 Jahren haben wir unser
Stammgebaude gegeniiber dem Deutzer Bahnhof verlas-
sen und sind in ein Gebaude neben der Zentrale des Land-
schaftsverbands eingezogen. Wir haben den Umzug
genutzt, um aktuelle Trends der Bilirogestaltung wie nicht-
territoriales Arbeiten mit dem Bezug umzusetzen. Das gibt
uns in Zeiten pandemiebedingt hoher Homeoffice-Quoten
die Flexibilitat, jederzeit Hygieneabstande bei der Biroar-
beit einhalten zu kdnnen. Leider mussten wir auf die zlinf-
tige Party zum Auszug aus dem alten Gebaude aufgrund
der Corona-Vorschriften verzichten - nachholen kdnnen
wir sie nicht, denn der Abbruch des alten Geb&udes hat

bereits begonnen.

Liebe Leserinnen und Leser, ich winsche lhnen und uns
eine rasche Entwicklung zu einer neuen Normalitat, von
der wir noch nicht genau wissen, wie sie aussehen wird.
Was die Umsetzung der Digitalisierung angeht, die in die-
ser neuen Normalitat eine umfassendere Rolle spielen
wird, freue ich mich darauf, sie als verlasslicher Partner

gemeinsam mit Ihnen Realitat werden zu lassen.

) uo Q\Sms w&—

Dr. Wolfgang Weniger
Geschaftsfihrer LVR-InfoKom

IT-Qualitat fir Menschen 2020
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Umdenken, neudenken, vorausdenken

2020 - ein Jahr wie es fiir uns alle neu war. Auch im LVR waren ab Mitte Marz die Biiros grofitenteils leer und die Be-

schaftigten im Homeoffice. Neue Arbeitsmittel und -methoden zogen in den Arbeitsalltag ein.

Es ist Silvester 2019, als China Falle einer bisher unbe-
kannten Lungenkrankheit offiziell an die Weltgesundheits-
organisation (WHO) meldet. Noch ist es eine Randnotiz und
niemand ahnt, wie sehr das nachste Jahr davon gepragt
werden wird. Doch schon wenige Wochen spater wird klar,
dass das Virus keine Grenzen kennt und die ganze Welt vor
neuen Herausforderungen steht.

Bei LVR-InfoKom wird Anfang des Jahres - zunachst vor-
sorglich - ein Notfallteam ins Leben gerufen. Mitarbei-
tende aus verschiedenen Bereichen werden mit der Um-
setzung der notwendigen und dringenden MaBnahmen zur
Aufrechterhaltung der zahlreichen Geschaftsaktivitaten
betraut. Sogleich werden zwei Bereiche identifiziert, die
fur einen plotzlichen Wechsel der LVR-Beschaftigten vom
Biro ins Homeoffice wichtig sind: zum einen eine Hochska-
lierung der dafiir notwendigen Infrastruktur und zum ande-
ren eine schnelle Erweiterung der Zugangsmaglichkeiten
fur die potentiellen zusatzlichen Nutzer*innen - von 7.000
auf erwartete 12.000 Kapazitaten.

LVR-InfoKom betrieb zum Start der Pandemie fiir das
Homeoffice die Telearbeitslosung auf Basis von Citrix. Hier-

bei sind am lokalen Arbeitsplatz keine Programme instal-

27.01.2020 | Erster Corona-Fall in Bayern entdeckt

als Pandemie ein

liert, sondern die Beschaftigten greifen Uber eine zentrale
Plattform auf alle betrieblichen Anwendungen und Daten
zu. Als zusatzliche Authentifizierung wird ein sogenannter
Einmalpasswort- (OTP-) Token benétigt, auf welchem eine
Zahlenfolge in regelméaBigen Abstdanden generiert wird.
Citrix als Losung fiir das Homeoffice hat den Vorteil, dass
ein Grofteil der bendtigten Rechenleistung im Rechenzen-
trum bleiben kann und Anwender*innen weder eine extra
schnelle Internetanbindung noch besonders leistungsstar-
ke private Computer bendtigen.

Doch was passiert nun, wenn plotzlich zum einen we-
sentlich mehr Anwender*innen einen Zugang benoti-
gen und zum anderen der Parallelitidtsfaktor (= wie viele
Anwender*innnen arbeiten gleichzeitig) insgesamt steigt?
Man braucht mehr Leistung im Rechenzentrum. Doch im
Februar war der Hardware-Markt zunehmend leergefegt
und zwar bis weitin den Sommer. Eine Neubeschaffung war
aufgrund der weltweit angespannten Lage kaum moglich.
Durch die Wiederverwertung bereits ausrangierter Hard-
ware-Server und der Erweiterung der bestehenden Server
konnten die Kapazitdten dann aber doch fast verdoppelt
werden. Als weitere Maflinahme ermdoglichte die Ausstat-
tung vieler Laptops mit VPN-Zugangen eine zusatzliche

11.03.2020 | Die WHO stuft den Ausbruch der Covid-19-Krankheit

16.03.2020 | Der harte Lockdown tritt in Kraft

Erstellung von Listen: Pandemie-Notbesetzung, dienstliche Notwendigkeit der
Mitarbeitenden, wichtigste Lieferanten
Aufstockung der Hardware

Erweiterung der Zugangsmaglichkeiten: GridCard und VPN-Nutzung

Grindung der LVR-InfoKom Taskforce - bis zum 31.11.2020 arbeitet das Team an fast 100 Aufgaben

Entlastung von Citrix. Zudem wurden als zweiter Authenti-
fizierungsfaktor die sogenannten GridCards eingesetzt, um
den Lieferengpass bei den OTP-Token fir die Citrix-Nut-
zung auszugleichen. Diese konnen komplett digital genutzt
und schnell automatisiert per E-Mail verteilt werden.

Mit Eintreffen der ersten Welle wurde deutlich, dass ein
sehr viel engerer Blick auf die Kapazitdten der Systeme
notig wurde. Hier sollte ein Pandemie-Dashboard Abhilfe
schaffen, welches fiir einen tagesaktuellen Uberblick auf
die relevanten Kennzahlen aller betroffenen Systeme (wie
beispielsweise Lastgrenzen) sorgte.

Dank der eingeleiteten Mafinahmen hielten die Citrix-Sys-
teme dem Ansturm stand und das Arbeiten im Homeoffice
war fir Tausende im LVR mdglich. Hartnackiger waren die
Kapazitatsengpasse im Telefonie-Umfeld. Seit Beginn der
Homeoffice-Phase kampfte der Amtskopf des LVR mit der
Uberlastung. Der plétzlich erhohte Anstieg an gefiihrten
Telefonaten und die Nutzung von Rufumleitungen trugen
ihren Teil dazu bei. Diese belegten neben der eingehen-
den noch eine weitere, ausgehende Leitung, wodurch der
Bedarf an gleichzeitig verfligharen Kanale am Amtskopf
verdoppelt wurde. Workarounds wurden initiiert, Optimie-
rungen unternommen und Ende des Jahres 2020 mit der
Erweiterung des Amtskopfes endgiiltig gelost.

Als spatestens im November klar war, dass auf Deutsch-
land eine zweite Welle zurollt, waren grofle Teile der Infra-

11.2020 | Beginn der ,Zweiten Welle”

Endgiiltige Losung des Telefonieproblems
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struktur, die fur die erste Welle aufgebaut wurden, durch
modernere Maschinen abgeldost oder wurden als Reserve
in der Hinterhand gehalten.

Es entstand jedoch ein neuer Flaschenhals. Die VPN-Lap-
tops hatten sich zu einem erfolgreichen Nischenprodukt
entwickelt. Diese wickeln allerdings einen gréferen An-
teil Uber das lokale Netzwerk ab, sodass eine wesentlich
breitere Anbindung an das Rechnerzentrum natig war und
auch die Verbindung zu Hause eine ausschlaggebende Rol-
le spielte. Das hatte zur Folge, dass der zentrale Internet-
lbergang des LVR der erhohten Last durch die gleichzeitig
arbeitenden Nutzer*innen in den Spitzenzeiten zwischen 9
und 11 Uhr nicht mehr gewachsen war. Eine Erweiterung
der Kapazitaten um 500% (auf 5 Gbit/s) wurde angestofen.
Die beteiligten Systeme wurden dafiir gegen modernere
Hardware getauscht. Glicklicherweise war zu diesem Zeit-
punkt die Hardwarebeschaffung wieder einfacher und die
entsprechenden Systeme konnten somit Anfang 2021 er-

folgreich in Betrieb genommen werden.

Fazit dieses ungewohnlichen Jahres: das System wurde

durchgehend aufrechterhalten.

Austausch der Hardware gegen modernere Modelle

Erweiterung der Kapazititen auf 5 Gbit/s (Zuwachs um 500%)
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Gemeinsam wird es
stark

Seit Mitte September gehort LVR-InfoKom offiziell zum
Kreis der Blockerzeuger der govdigital eG und stellt
zusammen mit der Stadt Koln einen Blockchain-Knoten

bereit.

Am 15. September 2020 um Punkt 12:51 Uhr war es soweit:
Der erste Blockchain-Knoten von LVR-InfoKom nahm er-
folgreich seinen Betrieb auf. Der Knoten stellt den ersten
wichtigen Wertbeitrag unseres Hauses im Rahmen der
Mitgliedschaft in der govdigital dar und erweiterte das
Blockchain-Netzwerk auf sieben dezentrale Datenbanken.

Die Bundesregierung hat im September 2019 die Block-
chain-Strategie veroffentlicht, laut der die enormen Poten-
ziale dieser Technologie fiir die digitale Transformation
mobilisiert werden sollen. Im Grunde handelt es sich dabei
um eine verteilte, dezentrale Datenbank, die sémtliche je-
mals vorgenommene Transaktionen unveranderbar doku-
mentiert. Die Datenbank wird chronologisch linear
erweitert, vergleichbar einer Kette, der am unteren Ende
stdndig neue Elemente hinzugefiigt werden (daher auch
der Begriff ,Blockchain” = ,Blockkette). Ist ein Block voll-
standig, wird der nachste erzeugt. Alle Transaktionen wer-
den innerhalb eines Blocks verschlisselt und die Blocke
auf einer Vielzahl von Rechnern abgelegt. Dies geschieht
ohne vermittelnde Instanz oder andere zwischengeschal-
tete Einrichtungen. Dadurch werden Informationen fal-
schungssicher und dennoch transparent abgespeichert.
Mit der Blockchain konnen Transaktionen zwischen Unter-
nehmen, Privatpersonen oder offentlichen Einrichtungen
nahezu in Echtzeit durchgefiihrt und verifiziert werden.

Dabei gilt: sind die Eintragungen getatigt, kdnnen sie nicht
mehr gedndert werden. Ahnlich einem Puzzle passt jedes
Kettenelement nur an eine bestimmte Stelle. Die Reihen-
folge oder die Anordnung kann nicht verandert werden.
Zudem muss jede Aktion von allen beteiligten Knoten veri-
fiziert werden - das macht eine Blockchain so sicher.

Um solch eine Technologie fir die offentliche Verwaltung
voranzutreiben, erscheint das kommunal gepragte Modell
der govdigital-Genossenschaft wie mafigeschneidert: Die
Mitglieder begegnen sich auf Augenhohe, gleichzeitig kon-
nen jederzeit Interessierte hinzustoflen. Bei vergleichbar

—

geringem birokratischen und finanziellen Aufwand kon-
nen komplexe Forschungsvorhaben angegangen werden,
die fur die einzelnen Mitglieder alleine nicht zu stemmen

waren.

In der Praxis fungieren Amter und &ffentliche Stellen oft
vermittelnd. Aufgrund der oben dargestellten Eigenschaf-
ten der Blockchain-Technologie ergeben sich hier Ansatz-
punkte fir die Optimierung von Prozessen. Denkbar ist als
mogliches Anwendungsfeld der Blockchain in der Verwal-
tung beispielsweise die Registerfiihrung. Das betrifft etwa
das Grundbuch. Eintragungsanfragen kdénnen ,automa-
tisch” Uberprift werden. Im Falle einer erfolgreichen Frei-
gabe durch das System, wird die Eintragung automatisch

vorgenommen.

Obwohl ein Testbetrieb erst fiir 2021 vorgesehen war, pro-
fitierte LVR-InfoKom bereits 2020 von dem Austausch und
dem Innovationsschub durch die Ubergreifende Projektar-
beit in der govdigital eG.

Ein Beispiel: Um die technischen Anforderungen der govdi-
gital an die Bereitstellung eines Netzwerkknotens der
Blockchain zu erfiillen, war es notwendig, eine private
Cloud fir die Nutzung sogenannter Microservices bereit-
zustellen. Dies eroffnet LVR-InfoKom in Zukunft vollig neue
Méglichkeiten der Applikationsbereitstellung sowie der
Ausfallsicherheit. Mehrere dffentliche Rechenzentren ha-
ben bereits Interessen an einer Mitgliedschaft
signalisiert.
govdigital eG
Die bundesweite Genossenschaft
.govdigital eG" verfolgt kein geringeres
Ziel als der offentlichen Verwaltung den Weg
zur digitalen Souveranitat zu ebnen. Dazu haben sich

mehr als ein Dutzend offentliche IT-Dienstleistende zu

einem Verbund zusammengeschlossen.

Zielist es, notwendige Infrastruktur wie Server und Datenban-
ken in zertifizierten Rechenzentren zur Verfligung zu stellen
und zu betreiben. Auf Basis dieser Infrastruktur konnen kom-
munale genauso wie Landes- und Bundesbehdrden Anwen-

dungen fir die 6ffentliche Hand entwickeln und anbieten.

— —— ’

Behordengang per
Mausklick

Das Onlinezugangsgesetz (0ZG) definiert bundesweit den
Rahmen der zu digitalisierenden Verwaltungsleistungen

- seit der Corona-Pandemie wichtiger denn je.

Um die Ausbreitung des Corona-Virus einzudammen, wur-
den Anfang 2020 von der Bundesregierung gemeinsam mit
den Landern weitreichende Mafinahmen beschlossen. Un-
notige oder verschiebbare Erledigungen sollen vermieden
und der Kontakt zu anderen Personen deutlich einge-
schrankt werden. Auch der Gang zu Amtern und Behérden
sollte auf ein Minimum reduziert werden. Zum Glick las-
sen sich schon jetzt eine Reihe behérdlicher Angelegenhei-
ten Uber die Online-Portale der Bundes- und
Landesverwaltungen einfach am heimischen Computer
erledigen, wie zum Beispiel die Beantragung von Kinder-
geld, BAfoG oder eines Bildungskredits.

Und es soll noch viel mehr folgen: Mit der Umsetzung des
im August 2017 beschlossenen Onlinezugangsgesetzes
sollen bis Ende 2022 die wichtigsten 575 Leistungen aller
Behorden von Bund, Landern und Kommunen umfassend
digitalisiert und Uber eigene Portale online zuganglich ge-
macht werden. Dariber hinaus sollen alle Verwaltungs-
portale zu einem Portalverbund verknipft werden, in dem
die verschiedenen Leistungen so benutzerfreundlich wie
maglich Uber digitale Nutzerkonten verfiigbar sind. Damit
die nach der Beantragung durch die Bilirger*innen sich
anschlieenden Verwaltungsprozesse ebenfalls digital un-
terstltzt und automatisiert verlaufen konnen, missen erst
bundesweit einheitliche IT-Standards und Schnittstellen
geschaffen werden.

Fir den LVR bedeuten die Mafligaben des 0ZG, samtliche
haufig angefragten Leistungen online verfiigbar und im
Portalverbund bundesweit bekannt zu machen. Dabei hat
sich der LVR selbst das Ziel gesetzt, liber dem vorgegebe-
nen Mindestmalfl an Digitalisierung der gesetzlichen EU-
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Anforderungen zu liegen.

Im Rahmen des Projektes ., Beratungskompass” wird beim
LVR ein Portal aufgebaut, welches bereits einige Anforde-
rungen des 0ZG erfillt. Darliber hinaus sind der LVR und
LVR-InfoKom {ber den Dachverband kommunaler IT-
Dienstleister (KDN) mit anderen Akteur*innen auf kommu-
naler und auf Landesebene sowie mit dem
Landschaftsverband Westfalen-Lippe im Austausch, wie
die entsprechenden weiteren Schritte arbeitsteilig gestal-
tet werden konnen. Beim LVR biindelt und beauftragt das
neue Dezernat 6 (Digitalisierung, IT-Steuerung, Mobilitat
und technische Innovation) die notwendigen Aktivitaten der
Fachdezernate.

Was wie eine reine IT- und Verwaltungsleistung aussieht,
istin Wirklichkeit viel mehr. Es geht nicht nur darum, Infor-

mationen finden zu konnen - und das barrierefrei und

standortunabhdngig - sondern auch darum, sie zu verste-
hen und anzuwenden. Begriffe miissen klar definiert und in
die Verwaltungssuchmaschine eingestellt werden; dazu
miissen beispielsweise auch Synonyme und verschiedene
Schreibweisen beriicksichtigt werden (Sozialhilfe, Sozial-
Hilfe...). Die Rat- und Hilfesuchenden miissen damit so weit
wie maglich unterstiitzt werden, und so soll das System
auch lernen und Informationen erganzen konnen. Das Sys-
tem muss aus Sicht der Menschen betrachtet werden, die
es nutzen werden. Menschen mit verschiedenen Bedirf-
nissen (groBere Schrift, leichte Sprache, Vorlesemodus...)
und Sprachkenntnissen sollen damit umgehen kdnnen.
Gleichzeitig missen auch sicherheitsrelevante Aspekte
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berlicksichtigt werden, unter anderem mit geeigneten Au-
thentifizierungsverfahren. Die zur Gewahrleistung der IT-
Sicherheit erforderlichen Standards werden durch
Rechtsverordnungen des Bundesministeriums des Inneren
festgelegt.

Das beinhaltet nicht nur die liblichen Systemanforderun-
gen, sondern zum Beispiel auch verschiedene Vertrauens-
stufen, wie die elektronische Unterschrift. Da es sich hier
um eine juristische Willenserklarung handeln kann, sind

die Anfangshirden nicht zu unterschatzen.

Die Umsetzung des 0ZG stellt eine gewaltige Herausforde-
rung fir Bund, Lander und Kommunen dar. Damit dies
fristgerecht gelingen kann, missen alle Akteur*innen
partnerschaftlich an einem Strang ziehen. Das gemeinsa-
me Ziel ist dabei ganz klar: Spatestens 2022 sollen die
Birger*innen ihre Behdrdengange per Mausklick erledi-
gen konnen - auch ohne Corona-Einschrankungen als
Motivation!

Warteschlangen, ade!

Die Einfiihrung eines modernen Besuchermanagements
macht die LVR-Museen fit fiir die digitale Zukunft. Be-
sonders liber das neue Online-Ticketing diirften sich die

Besucher*innen freuen.

Realisiert wurde das Online-Ticketing im Rahmen eines
gemeinsamen Projektes von LVR-Dezernat 9 (Projektlei-
tung), der Rheinland Kultur GmbH (RKG] und LVR-InfoKom.
Dieses war im Frihjahr 2019 mit dem Ziel gestartet, den
Service fiir Besucher*innen der LVR-Museen komplett neu
aufzustellen. Im Mittelpunkt stand dabei die digitale Ver-
netzung des neuen Besuchermanagements mit dem neuen
Kassen- und Kontrollsystem zur Besuchersteuerung und
den neuen, kundenfreundlichen Webshops zum Erwerb von
Tickets.

Eine besondere Herausforderung stellte dabei die Ablo-
sung der alten Datenbank fir das Besuchermanagement
durch ein neues, online-fahiges System dar, welches so-
wohl mit den Webshops, den Webseiten als auch mit den
Museumskassen aller LVR-Museen kommunizieren kann.
Aufgrund der guten Zusammenarbeit aller Projektbeteilig-
ten konnte eine passende Gesamtlosung fir die sehr hete-

10

rogene Museumslandschaft des LVR konzipiert und mit
Unterstlitzung von zwei externen Dienstleistern erfolg-
reich umgesetzt werden. Dies bedeutete auch die Beschaf-
fung und Installation neuer Kassen, Laptops, Handscanner,
Router, Drucker und vielem mehr.

Die Corona-Pandemie stellte das Projekt vor eine zweite
groBe Herausforderung: Nicht nur musste der urspriing-
lich auf drei Monate ausgelegte Roll-Out innerhalb von
zwei Wochen erfolgen, auch konnten durch die Museums-
schlieBungen oder das Verbot (groBerer] Veranstaltungen
einige Features und Funktionalitaten nicht wie geplant in
Betrieb genommen oder getestet werden.

Doch mit groBem Engagement des gesamten Projekt-
Teams gelang es trotz Corona, perfekt zum Start der Som-
merferien das neue System fristgerecht produktiv zu
setzen: Seit Anfang Juli 2020 konnen Besucherinnen und
Besucher bequem von zu Hause aus Eintrittskarten kau-
fen, ausdrucken oder auf ihr Smartphone laden. Auf diese
Weise werden insbesondere bei den besuchsstarken Ver-
anstaltungen und Ausstellungen Warteschlagen reduziert
bzw. ganzlich vermieden. Die Museen des LVR verfiigen
damit Uber einen zeitgemafen und kundenorientierten
Service, welcher dem heutigen Kaufverhalten auch im
Freizeit- und Kulturbereich entspricht. Dieses hat sich in
den vergangenen Jahren deutlich Richtung E-Commerce
verschoben. So wurden 2019 rund 36 Prozent der Veran-
staltungstickets im Internet erworben - ein Trend, der sich
nun durch die Auswirkungen der Corona-Pandemie weiter
verstarken wird. Hier unterstiitzt das neue System auch
insofern, dass die jeweilige Anzahl von Gasten gesteuert
und aktuellen gesetzlichen Auflagen angepasst werden
kann.

Perspektivisch wird insbesondere das zurzeit im Bau be-
findliche MiQua - LVR-Jidisches Museum im Archaologi-
schen Quartier Koln vom Online-Ticketing profitieren.
Aufgrund seiner baulichen Voraussetzungen und beste-
hender Sicherheitsanforderungen am Rathausplatz darf
sich immer nur eine bestimmte Anzahl von Gasten in be-
stimmten Zeitfenstern im Museum aufhalten, was eine ex-
akte Steuerung des Besucheraufkommens zwingend
erforderlich macht.

Fir die LVR-Museumslandschaft eroffnet das Online-Ti-
cketing somit alle Mdglichkeiten eines modernen Besu-
chermanagements. Die Vernetzung aller LVR-Museen auf
Basis einer zentralen Datenbank und homogenen IT-Infra-

struktur bringt entscheidende Vorteile mit sich. Besonders
erfreulich ist beispielsweise die erfolgreiche Anbindung
der externen Datenbank an das LVR-Redaktionssystem
First Spirit: Die jahrelange Doppelpflege von Veranstal-
tungsdaten kann im Dezernat 9 endlich ad acta gelegt

werden.

In Zusammenarbeit mit dem externen Dienstleister entwi-
ckeln Dezernat 9 und die Rheinland Kultur GmbH auch
nach Projektende weiter zukunftsfahige Losungen. Aktuell
werden digitale Angebote der LVR-Museen wie live ge-
streamte Workshops oder Fihrungen in die Webshops
eingebunden oder die Besuchersteuerung und -kontingen-
tierung, auch mit Blick auf die Wiedereroffnung der LVR-
Museen, verbessert.

Yes, | AM!

Mit der Weiterentwicklung des Managements von digita-
len Identitaten und Zugriffsrechten wird die Datensicher-

heit im LVR weiter erhdht.

Im Gleichschritt mit der standig fortschreitenden Digitali-
sierung wachst auch die Menge an sensiblen Daten im LVR.
Leider steigt zugleich auch das Gefdahrdungspotenzial
durch Cyberangriffe aller Art. Eine entscheidende Kompo-
nente bei der Gefahrenabwehr ist dabei der sichere Um-
gang mit digitalen Identitdten und Zugriffsberechtigungen.
Gerade in so groflen Organisation wie dem LVR ist es nicht
leicht, den Uberblick iiber alle existierenden Zugénge und
Rechte zu behalten. So wachst die Gefahr, dass sich Tiiren

fir Angriffe von auflen 6ffnen. Um dem zu begegnen, soll
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nun ein ganzheitliches Management von ldentitdaten und
Zugriffsrechten, kurz IAM (ldentity and Access Manage-
ment) im LVR etabliert werden.

Was versteht man unter IAM? Nehmen wir zur Veranschau-
lichung einen fiktiven Fall: Michael, der neue Mitarbeiterin
der Personalabteilung, lernt gerade seine Kollegin Sabine
kennen. Abgelenkt vom Gesprach klickt er auf einen bésar-
tigen Link in einer Phishing-E-Mail. Prompt wird ein Troja-
ner geladen, der samtliche Dateien verschlusselt, auf die
Michael Zugriff hat. Und dies sind viele, schliefllich hat erin
seinen rund 20 Dienstjahren in verschiedenen Positionen
und Organisationseinheiten mit einer Vielzahl an Program-
men gearbeitet, fir die er allesamt noch eine Berechtigung
besitzt. Die Folge: Ein Sicherheitsvorfall von groflem Aus-
maf fir weite Bereiche der IT-Landschaft! Kein Sicher-
heitssystem kann zwar verhindern, dass Michael auf den
Link klickt, aber der Schaden lief3e sich erheblich eingren-
zen. Wenn namlich zu jeder Zeit sichergestellt ist, dass
ein*e Mitarbeiter*in nur jene Zugriffsberechtigungen be-
sitzt, die aktuell fur die Arbeit tatsachlich bendtigt werden,
kann der Trojaner auch nur diese Daten verschlisseln. Das
ist zwar immer noch unerfreulich, bedeutet aber norma-
lerweise nur eine begrenzte und damit unkritische Bedro-
hung fir die IT-Systeme.

Solch eine Berechtigungssteuerung ist doch kein Hexen-
werk, konnte man meinen. Tritt man allerdings von dem
Einzelbeispiel einen Schritt zurlick und betrachtet die ge-
samte IT einer Behorde wie dem LVR, sieht das ganz an-
ders aus. Hier gilt es, mehrere Hundert Fachverfahren mit
Tausenden von Benutzer*innen in unterschiedlichen Syste-
men zu verwalten. Die Anzahl einzelner Berechtigungen
und Berechtigungsvergaben geht leicht in die Millionen.
Die daraus entstehende Komplexitat ist nicht mehr ohne
Weiteres zu beherrschen.

Und genau dabei unterstitzt ein ganzheitliches |IAM-Sys-
tem: Ein solches versetzt grof3e Organisationen in die Lage,
die Identitaten und Zugriffsberechtigungen aller
Nutzer*innen im Netzwerk (sowohl intern als auch extern)
zentral zu managen. Hierzu wird jeder Nutzerin/jedem
Nutzer eine digitale Identitat zugewiesen, die liber den ge-
samten Lebenszyklus (vom Eintritt ins Unternehmen bis
zum Austritt) gewartet, aktualisiert und tGberwacht wird.
Dies erfolgt sowohl automatisch als auch durch
Administrator*innen. Letztere konnen die zuvor definier-
ten Rollen von Nutzer*innen bei Bedarf andern und zu je-

dem beliebigen Zeitpunkt Reports lber den aktuellen
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Status der Berechtigungslandschaft im Unternehmen er-

stellen.

In den letzten Jahren gab es viele Unternehmungen, inner-
halb der LVR-Kernsysteme (SAP, ADS, KIS etc.) das Ma-
nagement von Identitaten und Zugriffsrechten zu
verbessern. Die daraus gewonnene Erkenntnis war, dass
ein ganzheitliches Redesign der vorhandenen Prozesse
und Systeme notwendig ist, um die internen und externen
Compliance-Richtlinien langfristig sicherzustellen. Eine
wichtige Rolle spielen dabei auch die gestiegenen Anforde-
rungen durch die Datenschutz-Grundverordnung (DSVGO].

Vor diesem Hintergrund startete im Sommer 2020 ein
groBBangelegtes Projekt zur Weiterentwicklung eines ein-
heitlichen Identitats- und Zugriffsmanagements im LVR.
Ziel war es, die Betriebs- und Datensicherheit bei der Be-
reitstellung von digitalen Informationen zu erhdhen. Auch
eine gréflere Transparenz liber die eigenen Rechte und eine
gesteigerte Ergonomie durch automatisierte und zentrali-
sierte Berechtigungsprozesse gehdren zu den Verbesse-
rungen. Hierdurch wurde zudem die Grundlage geschaffen,
den LVR zukunftssicher mit anderen Behorden, Menschen

und Unternehmen zu vernetzen, da sich auch hier alles um
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Identitaten dreht.

Dies bedeutet weit mehr als die bloe Einfiihrung eines
IAM-Tools. Es wurde ein zentrales Rollenmodell geschaf-
fen sowie Standards, Konzepte, Regelungen und Prozesse

weiterentwickelt und umgesetzt.

Im Sommer 2020 startete eine Vorstudie zur Erhebung des
Status Quo, zur Ermittlung hieraus resultierender
Schwachstellen und zur Analyse der Anforderungen aller
Kund*innen hinsichtlich digitaler Identitdten und deren
Pflege. Im Jahr 2021 wird die Vorstudie beendet und ein
passendes Tool ausgewahlt und beschafft. Eine LVR-lber-
greifende Arbeitsgruppe .Governance” zur Erarbeitung
von Vorgaben zur Einfiihrung und Betrieb des |AM wird
gegrindet. Nach erfolgreichem Abschluss aller formalen
Prozesse startet zundchst mit einem Pilotprojekt die Im-
plementierung der ersten IAM-Geschaftsprozesse. An-
schlieBend werden nach und nach weitere Fachbereiche
und Verfahren folgen. Wann die Einfiihrung vollstandig
abgeschlossen sein wird, hangt insbesondere von der An-
zahl und Komplexitat der einzubindenden Fachverfahren
ab.

Sag’s doch einfach

Fiir das Personal der LVR-Kliniken besteht seit Septem-
ber 2020 die Mdglichkeit, ihre Dokumentation via Spra-

cherkennung zu diktieren.

Durch die Erfassung liber eine Spracherkennung kann laut
Hersteller taglich bis zu 45% des Zeitaufwandes fir die
Dokumentation von Patientenakten, Diagnostik und Leis-
tungserfassung eingespart werden. Daher entschied sich
der Lenkungsausschuss Kliniken-IT im Juni 2018, dass im
gesamten Klinik-Umfeld des LVR zukiinftig eine Spracher-
kennungssoftware eingesetzt werden soll.

Die Anforderungen an so eine Software sind vielfaltig, so-
wohl fachlich als auch technisch. Schlieflich soll sie es den
Arzt*innen ermoglichen, ihre Befunde und sonstige Sch-
reiben via Sprach- und somit ohne Tastatureingabe direkt
am Bildschirm zu erzeugen. Als Orientierung dient dabei
die Position des Mauszeigers innerhalb der MS-Office-An-
wendung oder des Klinik-Dokumentationssystems. Im
LVR-Klinikverbund befindet sich zu diesem Zweck das
Krankenhausinformationssystem NEXUS/KIS im Einsatz,
in welchem die gesamte abrechnungs- und behandlungs-
relevante Dokumentation der Patient*innen erfasst wird.

Im Gegensatz zur Diktierfunktion, wie sie beispielsweise
am privaten Smartphone erfolgt, muss die Software jedoch
mit einem komplexen medizinischen Fachvokabular zu-
rechtkommen, welches sich ber die vielfaltigen medizini-
schen Fachrichtungen und -anwendungen erstreckt. Damit
dieses Vokabular trotzdem einwandfrei erkannt und ge-
schrieben werden kann, ist es auf Servern hinterlegt.
Ebenfalls ist eine automatische Akzent- und Dialekterken-
nung erforderlich, um die Dokumentationen zu erleichtern.
Das Leistungsspektrum der Software umfasst dariber hi-
naus die Steuerung und Formatierung mit Hilfe von Sprach-
befehlen, die genau wie eigene Begriffe, Textbausteine
oder Autotexte individuell angelegt werden konnen - alles
natiirlich maglichst einfach und intuitiv in der Bedienung.

Die Liste der technischen Herausforderungen war dabei
lang. Neben einer nahtlosen Integration in die Systemland-
schaft, muss sich die Losung ebenfalls in die digitalen Ar-
beitsplatze der Klinik-Beschaftigten einfiigen. Diese
greifen Uber eine zentrale Plattform auf alle betrieblichen
Anwendungen und Daten zu (Citrix). Somit muss auch die

Spracherkennungssoftware zentral abgelegt, jedoch an
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I
jedem lokalen Arbeitsplatz verfligbar und nutzbar sein.
Zudem muss die Benutzerverwaltung der Anwender*innen

auf der Basis des LVR-Standard-Verzeichnisdienstes er-

stellt werden konnen.

Auch die Weiterleitung des Audiosignals vom lokalen Ar-
beitsplatz, iber den Citrix-Server, bis hin zum Spracher-
kennungsserver ging nicht automatisch. Da diese Signale
normalerweise in einer standardmafigen Citrix-Umge-
bung nicht weitergeleitet werden, wurden erganzende
Treiber bendtigt.

Nach erfolgreichem Abschluss des Vergabeverfahrens
konnte im April 2020 ein Rahmenvertrag und der dazuge-
horige Systemservice mit der Firma Nuance abgeschlos-
sen werden. Zusatzlich zu den Lizenzen fir die
Spracherkennungssoftware Dragon Medical Direct (DMD],
erhielten die LVR-Kliniken Mikrofone und USB-Headsets.

Ende April 2020 begann dann der Aufbau der Infrastruktur.
Dazu wurde eine Arbeitsgruppe gegriindet, die einen pro-
jektdhnlichen Charakter aufwies. Ihr gehorten Beschaftig-
te des LVR-Klinikum Disseldorf, der IT-Koordination von
Dezernat 8, von LVR-InfoKom und ein externer Mitarbeiter
an. Das LVR-Klinikum Dusseldorf fungierte als Pilot. Ziel-
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termin fur das abgeschlossene Ausrollen in allen LVR-KLi-
niken war der September 2020.

Jeder der teilnehmenden Kliniken wurde ein oder mehrere
dedizierte und speziell konfigurierte Citrix-Server zur Ver-
fligung gestellt, mit der die Spracherkennung realisiert
werden kann. Das gesamte System ist zunachst fir 700
Nutzende ausgelegt, kann aber jederzeit problemlos ska-
liert werden, falls sich die Anzahl der Personen erhohen
sollte.

Und im August wurde es wahr: nach erfolgreichen Tests
wurde die Spracherkennung fir das LVR-Klinikum Dissel-
dorf freigeschaltet. Bis Anfang September war sie in 8 LVR-
Kliniken ausgerollt. Noch stehen die LVR-Kliniken ganz am
Anfang der Nutzung. Ungefahr 180 Personen verwenden
bereits DMD. Schulungen und die weitere Verbreitung der
Software werden von den Verfahrensverantwortlichen der
LVR-Kliniken gesteuert.

Alles voll im Blick

Egal ob Besprechungsraum, Feuerloscher oder Auienja-
lousie, im Gebaude- und Liegenschaftsmanagement des
Computer Aided Facility Managements finden sich alle In-

formationen gebiindelt an einer Stelle.

Den Uberblick iiber alle Liegenschaften und Gebaude des
LVR zu behalten, ist eine Herausforderung. Noch komple-
xer wird es, wenn man sogar genaue Informationen zu je-
dem Geschoss und Raum bendtigt. Die Kolleg*innen von
Dezernat 3 (Gebaude- und Liegenschaftsmanagement,
Umwelt, Energie, Bauen fiir Menschen GmbH) wissen zu-
kinftig sogar noch mehr. Ermdéglicht wird das durch das
Computer Aided Facility Management (CAFM].

Lange Zeit existierten im Dezernat 3 verschiedene Einzel-
systeme, selbstentwickelte Datenbanklosungen sowie
SAP-Anwendungen, die nicht miteinander verknipft wa-
ren. Fur viele Prozesse der Gebaudebewirtschaftung gab
es keine IT-gestlitzten Standardprozesse, welche die tagli-
che Arbeit medienbruchfrei elektronisch abbildeten oder
unterstitzten. Gerade bei Personalwechsel oder in Vertre-
tungsfallen sorgte dies fiir hohen Zeitaufwand und war mit
Fehlerrisiken verbunden.
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Durch die Einfihrung des CAFM im Geb&ude- und Liegen-
schaftsmanagement (GLM) wird nun iber den gesamten
Lebenszyklus eines Objekts hinweg alles dokumentiert,
was fir Betrieb, Wartung und Nutzung gebraucht wird. So
finden sich im Zielzustand beispielsweise zu einem Feuer-
loscher Wartungstermine und Vertrage im System. Diese
Optimierung der Dokumentations- und Nachweismaoglich-
keiten im Rahmen der Betreiberverantwortung ist von be-
sonderer Bedeutung. Die Exkulpation im Schadensfall
setzt den liickenlosen Nachweis der Einhaltung der gesetz-
lich vorgeschriebenen Mafinahmen voraus, was ohne IT-
gestiitzte Workflows und eine zentrale Datenhaltung nicht
ausreichend sichergestellt werden kann. Dies gelingt
durch einheitliche Datenstrukturen und Prozesse und in-
dem nun die erfassten technischen Anlagen und Prifinter-
valle der wiederkehrenden Kontrollen im CAFM-System
mit integriertem Wartungsmanagement gebunden sind.
Am Beispiel des Feuerloschers bedeutet das, das CAFM
erstellt fir die verantwortliche Person im Gebaude- und
Liegenschaftsmanagement alle 2 Jahre automatisch einen
Termin fiir die nachste Wartung der Feuerloscher. Im An-
schluss wird diese im System dokumentiert und kann da-
mit - falls notwendig - nachgewiesen werden.

Ahnlich verhalt es sich mit den Immobilien des LVR. Das
CAFM verwaltet Gebdaude und Flachen nach der klassi-
schem Facility Management-Struktur: Liegenschaft, Ge-
baude, Geschoss, Raum. Zum Start des Systems wurden
zunachst nur die Liegenschaften beispielsweise fiir die
Zuordnung von Anlagen genutzt, die auch schon im System
eingegeben waren. Zudem konnen Termine fiir Raume und
Gegenstande angelegt, Auftrdge generiert und verwaltet
sowie Tatigkeiten wie Reparaturen erfasst werden. Durch
eine Historienfunktion werden alle Anderungen erfasst, die
an einem Objekt durchgefiihrt wurden.

Hinter all dem steckt das CAFM-System ,waveware” der
Firma Loy & Hutz. Die Implementierung des CAFM-Sys-
tems Gibernahm LVR-InfoKom in Kooperation mit dem Sys-
temhersteller Loy & Hutz, ebenso wie die Anpassung an die
Bediirfnisse des LVR und die Anbindung an bereits im LVR
vorhandene Systeme.

Zu diesen Bestandsystemen zahlen neben dem SAP fiir die
Integration der Geschéaftspartner-Daten und als Bestell-
schnittstelle, auch die automatisierte Rechnungseingangs-
verarbeitung und -archivierung (AREV), sowie Doxis als
Archivierungssystem fir die revisionssichere Speicherung
von Dokumenten. Mit Hilfe von Doxis kénnen zu jedem Da-
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tensatz beliebig viele Dateien hochgeladen und verknipft
werden - das Dateiformat spielt dabei keine Rolle. Fir das
Facility Management kdnnen Fotos ebenso niitzlich sein,
wie Grundrisse oder Bedienungsanleitungen. Das Ziel der
medienbruchfreien Prozesse ist damit deutlich naher ge-
ruckt.

2020 wurde auflerdem erfolgreich die Anmeldung ohne
erneute Eingabe von Benutzerkennung und Passwort
(.Single Sign On“) bei allen lokal installierten Windows
10-Endgeraten und unter Citrix produktiv gesetzt. Hierzu
wird die Authentifizierung der angemeldeten Benutzerin
oder des angemeldeten Benutzers automatisch an wave-
ware weitergegeben. Diese Verbesserung der Benutzer-
freundlichkeit verteilte LVR-InfoKom im Rahmen eines
Updates an alle Anwender*innen, ohne dass diese aktiv
werden mussten.

Dies war neben der Umsetzung des Termin-, Auftrags- und
Rechnungsmanagements ein Teil der ersten Stufe des von
Dezernat 3 und LVR-InfoKom gemeinsam durchgefiihrten
Projektes. Um besonders schnell und flexibel auf sich &an-
dernde Rahmenbedingungen reagieren zu konnen, ent-
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schied sich das interdisziplindare Projektteam fir die
Scrum-Methode. Diese sieht die Biindelung von Arbeiten in
Form von 3-wdchigen ,Sprints” vor. In der anschlieBenden
Retrospektive kommen alle Beteiligten zu Wort, sodass
wichtige Erkenntnisse bereits bei der Planung des nachs-
ten Sprints zum Einsatz kommen konnen.

Noch sind lange nicht alle Moglichkeiten des CAFM ausge-
schopft. Die zuklnftigen Ausbaustufen sehen unter ande-
rem die Realisierung von weiteren Schnittstellen vor. So ist
als nachstes geplant, das Stormeldemanagement an das
CAFM anzubinden. Zudem sollen neben Dezernat 3 und 8
auch andere Dezernate in die Nutzung mit einsteigen. Die
Standardisierung der Prozesse im gesamten LVR wird da-
mit unterstitzt und vorangebracht.

15



LVR-InfoKom

Die Einsatzmaoglichkeiten von IT sind so vielfdltig wie der Landschaftsverband Rheinland selbst. Zwei davon mdchten
wir lhnen auf den nachsten Seiten gerne vorstellen. Wir waren dafiir einmal Vorort in der Nachbarstadt Diisseldorf und

haben uns im LVR-Zentrum fiir Medien und Bildung umgesehen. Aufgrund von Corona konnten wir allerdings leider

keinen Blick hinter die Kulissen des LVR-Verbundes Heilpadagogischer Hilfen werfen und haben dieses Treffen daher
in den virtuellen Raum verlegt.

Ein Interview mit...

IT-Qualitat fir Menschen 2020

Andrea GiiBgen - Verwaltungsleiterin des LVR-Zentrums fiir Medien und Bildung

Das LVR-Zentrum fiir Medien und Bildung (LVR-ZMB),
hervorgegangen aus der 1957 gegriindeten LVR-Lan-
desbildstelle Rheinland, ist der zentrale Mediendienst-
leister fiir den LVR und nimmt daneben die Aufgabe als
Medienzentrum fiir die Stadt Diisseldorf wahr. Seine
Urspriinge reichen jedoch fast 100 Jahre zuriick bis zur
Griindung der kommunalen Film- und Bildstelle durch
die Stadt Diisseldorf im Jahr 1922. Heute versteht sich
das ZMB als zukunftsweisender Vermittler und Berater
an einem Ort der Kommunikation, des Lernens und der

Vernetzung.

Am geschichtstrachtigen Stammsitz des LVR-ZMB, an
der Riickseite des Diisseldorfer Hauptbahnhofs gelegen,
trafen wir Andrea GiiBgen, eine der beiden Verwaltungs-
leiterinnen, zu einem spannenden Gesprach rund um
das Thema IT und digitale Medienbildung. Eine zentrale
und naheliegende Rolle spielten dabei nicht zuletzt die
besonderen Anforderungen an das ZMB in Zeiten der

Corona-Pandemie.

Frau GiiBgen, was sind die zentralen Aufgaben des LVR-
ZMB und welche Rolle spielt die IT im Allgemeinen?

Das LVR-Zentrum fir Medien und Bildung (ZMB) resultiert
aus der in der Landschaftsverbandsordnung den Land-
schaftsverbanden ubertragenen Aufgaben als Landesme-
dienzentrum [(friher Landesbildstelle). Die Aufgabe ist der
Landschaftlichen Kulturpflege zugeordnet. Das LVR-ZMB
hat sich heute zu einem innovativen Bildungs- und Medien-
dienstleister fir den LVR und die kommunale Familie ent-

wickelt. Alle Abteilungen arbeiten mit intensivem IT-Bezug.

Die Medienproduktion berat und produziert in den Berei-
chen Foto, Audio, Video und Multimedia. Neben der Planung
und Durchfiihrung von Fotoprojekten wird das analoge
.Kulturgut Foto” des LVR fir die Langzeitsicherung digi-
talisiert. Hierzu werden moderne High-End-Scansysteme
eingesetzt. Know-how im Bereich der Filmdigitalisierung
befindet sich im Aufbau. Hier herrscht aktuell besondere

Aufbruchsstimmung auf dem Weg von analogem zu digita-
lem Filmmaterial. Bei der Produktion von anspruchsvollen
und kreativen Audio-, Video- oder Multimediaprodukten fir
Museen und Kulturveranstaltungen kommen modernste
Technologien wie 360 Grad-Videos, Drohnen-Aufnahmen
und Augmented Reality (AR} zum Einsatz. Ein besonderer

Spontanes Shooting: Andrea GiiBgen und Fotograf Stefan Arendt

Schwerpunkt liegt hier in barrierefreier und integrativer
Gestaltung. Aufgrund des besonderen Einsatzes beim LVR
fir Menschen mit Behinderungen baut das LVR-ZMB im Be-
reich der Medienproduktion seine Vorreiterrolle im Rhein-
land standig weiter aus. Die Ergebnisse finden sich z.B. in
den Audio-Guides, die in den LVR-Museen im Einsatz sind.
Die besonderen Bedirfnisse von blinden Menschen werden
hier beriicksichtigt oder Texte in leichter Sprache verfiig-
bar gemacht. Aulerdem unterhélt der LVR ein 6ffentliches
landeskundliches Archiv mit etwa 300.000 Aufnahmen der
Region Rheinland, die digitalisiert und somit auch online
zuganglich gemacht werden.

Die Abteilung Medienbildung informiert, berat und qualifi-
ziert im Bereich Leben und Lernen mit und lber Medien.
Eine wesentliche Aufgabe stellt die Unterstiitzung der rhei-
nischen kommunalen Medienzentren beispielsweise durch
Fachtagungen und Workshops dar. Bildungsmedien wer-
den iber EDMOND NRW padagogischen Fachkraften digital
zuganglich gemacht. Im Bereich einer Kooperationsverein-
barung mit der Landeshauptstadt Disseldorf ibernimmt
das LVR-ZMB Aufgaben, fiir die die Stadt Diisseldorf sonst
selbst ein Medienzentrum unterhalten misste. Padago-
gische Fachkrafte werden zu Themen der Medienbildung
informiert, beraten und qualifiziert. Hierzu wird auch das
2019 eroffnete MediaLab betrieben, im Projekt ,Medita
Disseldorf” die Medienkompetenz im Bereich der Kitas

gefordert und das KinderKinoFest ausgerichtet.
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Vertragliche Vereinbarungen mit dem Ministerium fir
Schule und Bildung NRW (MSB] und dem Landschaftsver-
band Westfalen-Lippe (LWL] bilden die Grundlage fiir die
Aufgaben im Bereich Medienberatung NRW und Bildungs-
partner NRW. Zur Digitalisierung von Schule und Unter-
richt werden die Landesregierung und die kommunalen
Schultrager beraten. Die Kooperation und Vernetzung von
Schulen und kommunalen Bildungs- und Kultureinrich-
tungen wird koordiniert. Das MSB ordnet hierzu zurzeit 25
Lehrkrafte ab. Im LVR-ZMB neben dem Hauptbahnhof in
Disseldorf haben somit aktuell rund 80 Mitarbeiter*innen
ihren Arbeitsplatz.

Wie hat sich die Arbeit des LVR-ZMB in Corona-Zeiten be-
ziiglich IT-Themen verandert?

In der Corona-Krise erhohten sich die Anforderungen an
die Mitarbeitenden des LVR-ZMB deutlich, so dass die Ent-
wicklung von Themen wie z.B. Lernen auf Distanz und Di-
gitalisierung stark vorangebracht wurden. So verzeichne-
te beispielsweise unser Onlinedienst fir Bildungsmedien
EDMOND NRW allein im Mai durch die SchulschlieBungen
einen Anstieg von rund 5.000 auf rund 70.000 Zugriffen der
Schulkinder. Die Medienberatung NRW und die Bildungs-
partner NRW haben zum Lernen auf Distanz auch vielfalti-
ge Hinweise und Links auf ihre Websites gestellt.

Der Dienstbetrieb konnte auch dank erweiterter Heimar-
beit jederzeit grofBtenteils aufrechterhalten werden. Le-
diglich Prasenzveranstaltungen haben nicht stattgefunden
und konnen auch weiterhin nur sehr eingeschrankt durch-
gefihrt werden. Informationen und Beratungen rund ums
Homeschooling wurden natirlich besonders nachgefragt.

Zudem haben wir verschiedene Einrichtungen des LVR, wie
beispielsweise die Museen, bei Themen rund um digitale
Angebote unterstiitzt. Insbesondere Techniken fiir Video-
konferenzen werden aufgrund positiver Erfahrungen auch
weiterhin vermehrt zum Einsatz kommen. Bei Verwal-
tungstatigkeiten haben wir festgestellt, dass vielfach noch
manuelle Prozesse und Unterschriften erforderlich sind,
auch wenn es hier bereits Anderungen hin zu digitalen Ge-
nehmigungsprozessen gegeben hat.

Mein Sohn wurde dieses Jahr eingeschult. Was erwartet

18

die Kinder heutzutage in Bezug auf Lernprozesse in Ver-
bindung mit digitalen Medien?

Der verantwortungsvolle Umgang mit digitalen Medien
muss friihzeitig erlernt werden. Hierbei finden padagogi-
sche Fachkréafte und padagogische Einrichtungen Unter-
stlitzung durch die Arbeit des LVR-ZMB. Smartphone und
Tablet stellen heute die Lebenswirklichkeit der Kinder dar
und kénnen Lernen interessanter, individueller und vielsei-
tiger gestalten. Mit der Stadt Diisseldorf wird beispielswei-
se auch das Projekt ,Medita - Medien in der KITA" aktuell in
sechs KITAs durchgefihrt. Unter anderem durch den ,Di-
gitalPakt Schule” der Landesregierung NRW wird die Di-
gitalisierung der Schulen gefordert. Die Lehrkrafte haben
Medienkonzepte erstellt, um die padagogischen Fachinhal-
te mit den Mdoglichkeiten der technischen Ausstattung zu

verbinden.

Einen besonders innovativen Ansatz der Medienpadago-
gik stellt das Konzept des MediaLabs u.a. mit dem Digita-
len Klassenzimmer dar. Welche Ziele werden mit diesem
Projekt verfolgt?

Im digitalen Klassenzimmer des MediaLabs bekommen
Lehrkrafte dank modernster digitaler Werkzeuge praxis-
nahe Inspiration fir ihren Unterricht. Der kreative Lernort
des im Februar 2019 erdffneten MediaLabs im LVR-ZMB
bietet eine konstruktive Auseinandersetzung mit den aktu-
ellen digitalen Entwicklungen. Hier kdnnen auch padagogi-
sche Fachkrafte und Eltern z.B. die neuesten Entwicklun-

gen der digitalen Spielekultur ausprobieren. Bei unserer

letzten Weihnachtsfeier hatten wir beim Einsatz der Spie-
lekonsole allerdings auch viel Spaf3.

In welchen Bereichen sehen Sie dariiber hinaus zukiinfti-
ge Potenziale fiir den Einsatz von IT im LVR-ZMB?

In den Fachabteilungen wird der IT-Einsatz bereits visionar
vorausgeplant. Entwicklungspotenziale gibt es natirlich
immer aufgrund der rasanten Entwicklung des Marktes.
Mdoglichkeiten gibt es aber auch in der Verwaltungsabtei-
lung. Hier wird derzeit im Projekt VerMas des Fachbereichs
.Recht” ein Verfahren zum Dokumentenmanagement von
Vertragen konzipiert und eingefihrt. Im LVR-ZMB wird
eine Vielzahl verschiedenartiger Vertrage verwaltet, so-
dass wir als Pilot mitarbeiten. In der Verwaltung werden
die durch die Zentralverwaltung vorgegebenen Prozesse
und Standard-IT-Verfahren eingesetzt, z.B. SAP und Team-
Net. Es fehlt allerdings noch eine Elektronische Akte, um
verschiedene Geschaftsprozesse zu managen, bspw. die
Verwaltung von Personal, Bauunterhaltung, Fordermitteln,
Fuhrpark, Vergaben oder Veranstaltungen.

Aktuell auf meinem Schreibtisch liegt eine Ausschreibung
im Rahmen eines Auftrags an Bildungspartner NRW einen
Fachtag .Kulturelle Bildung im Ruhrgebiet” zu veranstal-
ten. Dieser findet pandemiebedingt in einem digitalen For-
mat statt. Zentraler Baustein dieser Digitalkonferenz ist die
Prasentation eines neuen Formates kultureller Bildung,
das gezielt digitale Werkzeuge einbeziehen soll, um Kultur-
angebote auBlerschulischer Lernorte nachhaltig erfahrbar
zu machen. Herzstiick des zu entwickelnden Formates ist
eine webbasierte Kooperationsplattform, auf der Museen
und andere auflerschulische Bildungspartner ihre digitalen
und nicht-digitalen Lernangebote realisieren konnen.

Generellist davon auszugehen, dass die Corona-Krise dem
Einsatz digitaler Techniken einen nachhaltigen Schub ver-
leihen wird.

Wie gestaltet sich die Zusammenarbeit mit LVR-Infokom
und was verbinden Sie personlich damit?

Im Zustandigkeitsbereich des LVR-ZMB beschaftigen wir
uns ja selbst mit innovativen IT-Themen, wie z.B. Virtuell
Reality (VR]) und Augmented Reality (AR) oder Videokonfe-

IT-Qualitat fir Menschen 2020

renzen mit groBer Teilnehmerzahl. Als Auf3endienststelle
des Kulturdezernates haben wir eine eigene IT-Koordina-
tion vor Ort und werden zentral durch die IT-Koordination
des Dezernates 9 unterstiitzt. Mit LVR-Infokom pflegen
wir einen guten Kontakt Uber unsere Kundenmanagerin.
Regelmafig nimmt das LVR-ZMB die Serviceleistungen
des IT-Einkaufs und des CompetenceCenter Infokom in
Anspruch, mit dem wir bereits gro3ere Vergabeverfahren
durchgefiihrt haben.

Ich persdnlich denke sofort an die Menschen, die bei LVR-
InfoKom beschaftigt sind und mit denen ich bei vielen Pro-
jekten und Aufgaben zusammengearbeitet habe. Ich kann
allen nur empfehlen in IT-Projekten mitzuarbeiten, wenn
sich die Maglichkeit bietet. Auch wenn dies oft Mehrarbeit
neben dem Tagesgeschaft bedeutet, sind die persdnlichen
Kontakte zu den Kolleg*innen von LVR-InfoKom oder ande-
ren Fachbereichen fir mich immer eine Bereicherung ge-
wesen, die zu liebgewonnenen Bekanntschaften und sogar
Freundschaften gefiihrt haben. Deshalb mdchte ich auch
einmal daflir werben, sich fur Tatigkeiten mit IT-Bezug z.B.
in einer IT-Koordination oder als DV-Verbindungssachbe-
arbeitung zu interessieren, da hier besonders die Moglich-
keit besteht, tiber den Tellerrand zu schauen und sich mit

Menschen und tber Aufgaben aus anderen Fachbereichen

auszutauschen und so den LVR weiterzuentwickeln.

Andrea Giigen vor‘dem Eingang des ZMB.

Zur Person:

Frau GiBgen hat ihre Laufbahn im LVR bereits als Inspek-
toranwarterin 1986 begonnen. Nach der Prifung hat sie im
Sozialhilfedezernat im Rechnungsbiiro und der IT-Koordi-
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nation (damals IS-KO) an verschiedenen DV-Projekten mit-
gearbeitet und den Fachbereich vertreten. Dies fiihrte sie
auch in ihrer Zeit im Dezernat 2 in der Kdmmerei und der
Finanzbuchhaltung fort. Hier sind besonders die Leitung
von IT-Projekten, bzw. Teilprojekten und die Mitarbeit in
verschiedenen IT-Projekten zu erwahnen, wie bspw. NKF,
AREV, AnLei oder SherpA.

Anfang 2019 hat sie die Verwaltungsleitung des zum Kul-

turdezernat gehorigen LVR-ZMB ibernommen. Die Auf-

Ein Interview mit...

gabe teilt sie sich mit Frau Kerstin Altena. Die Aufgaben
reichen von Haushalt und Vergaben, Personalverwaltung,
Organisation, Vertragen, Datenschutz und Arbeitssicher-
heit Uber Angelegenheiten der Liegenschaft, Veranstal-
tungsmanagement, IT-Koordination und Fuhrpark bis zur
Betreuung des Beirates fiir das LVR-Zentrum fir Medien
und Bildung.

Ralf Klose - Kaufmannischer Vorstand des LVR-Verbundes Heilpadagogischer Hilfen

~Qualitdt fir Menschen” - so lautet das zentrale Leit-
motiv des LVR. Doch was bedeutet das genau? Wer eine
Antwort auf diese Frage sucht, werfe einen Blick auf den
LVR-Verbund Heilpadagogischer Hilfen: Geleitet von den
Prinzipien der Individualitdt, Normalitat und Selbstbe-
stimmung sorgt dieser fiir eine selbstverstandliche Teil-
habe geistig behinderter Menschen am Gemeinwesen
und verkorpert damit beispielhaft eine der wesentlichen
Aufgaben des LVR. Im Mittelpunkt steht dabei ein breit
gefdchertes Leistungsangebot, das jeweils der aktuellen
personlichen Lebenssituation und dem jeweiligen Bedarf
der Kund*innen gerecht wird. Mit verschiedenen IT-An-
wendungen unterstiitzt LVR-InfoKom die Mitarbeitenden
in den Standorten bei dieser anspruchsvollen und bedeu-

tenden Aufgabe.

Mitten im sogenannten ,Lockdown light” durften wir uns
dariiber freuen, Ralf Klose, den Kaufmannischen Vor-
stand des Verbundes, treffen zu konnen - allerdings nur
virtuell. In einem GoToMeeting-Raum sprachen wir un-
ter anderem iiber die aktuellen Herausforderungen, die
sich aus der erst Anfang des Jahres erfolgten Reorgani-
sation der ehemaligen drei LVR-HPH-Netze Niederrhein,

West und Ost zu einem gemeinsamen Verbund ergeben.
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Herr Klose, worin bestehen die wesentlichen Aufgaben
des LVR-Verbundes Heilpddagogischer Hilfen und welche
Rolle spielt dabei die IT im Allgemeinen?

Der LVR-Verbund Heilpaddagogischer Hilfen (LVR-Verbund
HPH) z&hlt zu den grofBten Dienstleistern fir Menschen
mit geistiger und mehrfacher Behinderung im Rheinland.
Er bietet differenzierte Unterstitzung, Begleitung und
Forderung in besonderen Wohnformen und im Ambulant
Betreuten Wohnen sowie Leistungen zur Teilhabe am ge-
sellschaftlichen Leben. Auch Menschen mit autistischer
Behinderung und hohem sozialen Integrationsbedarf er-
halten professionelle Unterstiitzung. An ca. 130 Standorten
im Rheinland erbringen wir fir ca. 2.500 Kund*innen mit
unseren knapp 2.800 Kolleg*innen qualitativ hochwertige
Dienstleistungen.

Aufgrund der hohen Dezentralitat und der kleinen Einheiten
vor Ort, das heif3t in den Stadten und Gemeinden im Rhein-
land, ist eine optimale IT-Anbindung Grundvoraussetzung
eines erfolgreichen Arbeitens.

An dieser Frage fiihrt zurzeit kein Weg vorbei: Welche
besonderen Herausforderungen bringt die Corona-Pan-
demie und die damit verbundenen Infektionsschutz-Re-
gelungen fiir den Alltag in den Wohnverbiinden mit sich?

Durch die Corona-Pandemie sind die Mitarbeitenden

vor Ort massiv belastet. Beispielsweise waren wahrend

des ersten Lockdowns keine Werkstattbesuche fir die
Kund*innen maglich. Alle waren nun 24 Stunden zu Hause.
Viele von uns haben das im privaten Umfeld selbst erlebt.
Die Anforderungen waren und sind enorm. Standig veran-
derte Corona-Schutzverordnungen hatten Auswirkungen
auf die tagliche Arbeit. Besuchsverbote, Kontaktverbote,

Schutzausriistung, Screening sind hier Stichworte, die un-

Ralf Klose (unten) im Interview per GoToMeeting.

sere Kolleg*innen vor Ort mit Bravour gemeistert haben
und noch meistern. Die Belieferung mit notwendiger PSA,
die Sicherstellung der Corona-Schutzmaf3nahmen usw.
stellen uns alle vor grofie Herausforderungen. Dazu darf
man unsere Kundenklientel nicht vergessen. Wie vermittelt
man einem Menschen mit einer schweren geistigen Behin-
derung und herausforderndem Verhalten die Einhaltung
und Notwendigkeit der Schutzmaf3nahmen? All das und
noch viel mehr belastet die Kolleg*innen im Tagesgeschaft.
Dazu die standige Angst sich selbst zu infizieren, wenn man
alltaglich im Kontakt mit den Kund*innen steht. Wir stellen
die bestmagliche Unterstiitzung zur Verfligung, um unsere
Kolleg*innen sowie die Kund*innen vor einer Ansteckung
zu schitzen.

Sehen Sie auch Chancen, die aus dieser Krise erwachsen
konnten?

Wir haben einmal mehr festgestellt, dass auf unsere
Kolleg*innen in den Wohnverbiinden, im Ambulant Betreu-
ten Wohnen, in der Ambulanten Pflege, in den Funktions-
bereichen und ebenso in der Verwaltung Verlass ist! Auf
diesem Potenzial knnen wir aufbauen und die zukiinftigen
Herausforderungen gemeinsam meistern. Hat es sich doch
gerade in der Pandemie gezeigt, dass es nur im Rahmen
des gemeinsamen Zusammenwirkens aller Mitarbeiten-

den in allen Bereichen maoglich ist, die Alltagsprobleme zu
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l6sen, eine qualitativ hochwertige Dienstleistung fir un-
sere internen und externen Kund*innen zu erbringen und
gleichzeitig den Corona-Schutz zu organisieren. Wir haben
auch festgestellt, wo es hakt, wo wir nachsteuern mis-
sen und dass es uns weiterhin gelingen muss, mit mobilen
Teams und digitaler Kommunikation die Dezentralitat zu

Uiberwinden.

Mit verschiedenen Losungen wie z.B. Vivendi und SP-Ex-
pert werden die Mitarbeitenden des LVR-Verbunds HPH
bei ihren Aufgaben unterstiitzt. Worin liegen die Vorteile
dieser Fachverfahren und was macht sie so wichtig fiir die
tagliche Arbeit?

Vivendi ist fir die Kolleg*innen vor Ort das mafigebliche
Programm, um die Bedarfe der Kundinnen und Kunden ad-
aquat im Sinne der Teilhabe abzubilden, sich zu informie-
ren und die Dokumentation zu erledigen. Dies wiederum
ist dann die mafigebliche Grundlage fir alle weiteren ad-
ministrativen Prozesse in der Verwaltung, zum Beispiel der
Abrechnung. Zwingende Entwicklungen, wie die Einfih-
rung der mobilen Dokumentation Giber Smartphones, sind
nun schnellstmdglich gemeinsam mit dem IT-Dienstleister

passgenau zu realisieren.

Weiterhin nutzen wir die Standardanwendungen in SAP und
sind auch in der ersten Umsetzungsphase fir die Einfih-
rung von SAP S/4 Hana dabei. Hier erwarten wir eine op-
timierte Prozessunterstitzung fir das laufende Geschaft.
Ebenso haben wir flachendeckend SP-Expert im Einsatz,
welches fir die Arbeit und Dienstplanung in den dezentra-
len Einheiten eine notwendige Unterstiitzung bietet.

Im Rahmen der Reorganisation der ehemaligen drei LVR-
HPH-Netze Niederrhein, Ost und West zum LVR-Verbund
HPH erfolgte auch eine Zusammenfiihrung der IT-Verfah-
ren. Welche Auswirkungen sind damit verbunden und wo-
rin liegen aus lhrer Sicht die wesentlichen Mehrwerte der
Konsolidierung?

Die IT-Verfahren bilden die grundlegenden Prozesse inner-
halb eines Unternehmens ab. Bisherige Besonderheiten in
den einzelnen Einrichtungen werden nun auf ein einheitli-
ches Verfahren umgestellt und unterstiitzen damit die Op-
timierung der Ablaufe wesentlich. Diese Optimierung fiihrt
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Mit Hilfe einer , Tovertafel” werden z.B. Spiele direkt auf den Tisch projeziert.

natirlich auch zur Hebung der notwendigen Synergien und
bietet uns perspektivisch Raum fiir neue Arbeitsweisen.
Besonderes Augenmerk haben wir im ersten Jahr auf die
.Best-Practice-Beispiele” gelegt, das heif3t, wir haben uns
angesehen, welche Verfahren unsere Ablaufe bestmdglich
abbilden und diese dann auf den LVR-Verbund HPH Uber-
tragen.

Welche Rolle spielt die IT bei der Ausgestaltung des neu-
en zentralen Standorts in Neuss?

Der Bezug von Neuss und die damit verbundene Zusam-
menfihrung der drei bisherigen Verwaltungsstandorte
(Bedburg-Hau, Langenfeld, Viersen) stellt fir die Mitarbei-
tenden eine grofle Herausforderung dar, die es gemeinsam
zu meistern gilt. Um attraktives und modernes Arbeiten zu
ermodglichen, ist die optimale IT-Ausstattung und -Anbin-
dung ein wesentlicher Gelingensfaktor — auch im Hinblick
auf die Implementierung moderner Arbeitskonzepte wie
beispielsweise variable Arbeitsplatznutzung.

Wie verlauft aus lhrer Sicht die Zusammenarbeit mit LVR-
InfoKom?
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Grundsatzlich begriiBe ich
die konstruktive Zusammen-
arbeit mit LVR-InfoKom. Die
Ansprechpersonen sind defi-
niert, fir uns standig erreich-
bar und unterstiitzen uns
nach Kraften. Wenn ich einen
Wunsch frei hatte, so wiirde
ich mich Uber eine weitere
Anpassung der Ablaufe, Ver-
fahren und Produkte an die
unterschiedlichen  Bedarfe
der Kund*innen von LVR-In-
foKom freuen.

In welchen Bereichen sehen
Sie zukiinftige Potenziale
fir den Einsatz von IT be-
ziehungsweise die automa-
tisierte Umsetzung von Ver-
waltungsabldufen innerhalb
des LVR-Verbundes HPH?

Die proaktive Unterstiitzung der IT bei der fortschreiten-
den Digitalisierung, bei der Einfihrung von weiteren AAL-
Systemen/UK (Systeme, welche das alltégliche Leben
behinderter Menschen situationsabhangig und unaufdring-
lich unterstiitzen) und natiirlich bei der Optimierung der
Verwaltungsprozesse, ist gefordert und gewiinscht. Dies
betrifft alle Verwaltungsabteilungen, aber auch die Unter-

stitzung der Dienstleistungen fir unsere Kund*innen.

In der Konzipierung von leicht verstandlichen und leicht
umsetzbaren IT-Losungen liegen fir uns alle die besonde-
ren Herausforderungen!

Wie ist Ihr personliches Verhéltnis zum Thema IT? Sind
Sie im privaten Umfeld auch sehr technik-affin?

Die IT ist fir mich ein notwendiges und gern eingesetztes
tagliches Medium zur Bewaltigung der Herausforderun-
gen. Daher stehe ich IT-Ldsungen sehr offen gegeniiber
und sehe die IT als Mittel zum Zweck fiir die optimale
Dienstleistungserbringung.

Da ich in meinem ,ersten Leben” im elektrotechnischen
Umfeld aktiv war, zieht sich diese Begeisterung fir techni-
sche Losungen und die prozessuale Sichtweise durch mein
ganzes privates und berufliches Leben. Auch zu Hause
setze ich technische und IT-Losungen selbstverstandlich
um. Mittlerweile muss ich aber eingestehen, dass meine
Tochter im Umgang
mit dem Smartphone
einen Vorsprung hat.

Zur Person:

Ralf Klose, Jahr-
gang 1970, in Essen
geboren und aufge-
wachsen. Nach dem
Abitur habe ich eine
Ausbildung zum In-
dustriekaufmann
beim RWE absolviert.
Dann wurde ich dort in der Personalabteilung tibernom-
men und studierte parallel BWL. Neben Reorganisationen
in der Personalabteilung war ich auch fiir Sonderprojekte
wie die SAP-Einflihrung im Personalbereich zustandig. Es
zog mich dann zu einer Tochterfirma der ARAG Rechts-
schutz, bei der ich mit meinem Team Personalarbeit fir
eine Vielzahl von Unternehmen aus unterschiedlichsten
Branchen als externer Dienstleister angeboten habe. Der
Personalarbeit blieb ich treu, als ich zu einem evangeli-
schen Krankenhausverbund in Essen wechselte. Dort kam
ich erstmalig mit dem Sozial- bzw. Gesundheitswesen in
Kontakt. Dieses ,Thema” hat mich bis heute nicht mehr
losgelassen. Wirtschaftliche Schwierigkeiten fiihrten dort
zu einer strikten Konsolidierung und Reorganisation. Diese
Herausforderungen haben mich dort viele Jahre begleitet.
Das wirtschaftlich gesundete Unternehmen verlief3 ich in
der Funktion des stellvertretenden Geschaftsfiihrers. Eine
neue Herausforderung bot sich dann bei einem grofien
katholischen Krankenhaustrager in Koln und Wuppertal.
Auch hier war ich fir die Reorganisation und Optimierung
von zwei Standorten zustandig. Uber personliche Kontakte
wurde ich dann auf die vakante kaufmannische Direktion
beim LVR-HPH-Netz Niederrhein aufmerksam und tat-

sachlich ausgewahlt. Meine erste Beriihrung mit dem of-
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fentlichen Dienst und allen seinen Spezifika! Ich empfinde
meine Aufgabe als tagliche Herausforderung, der ich mich
sehr gerne stelle. Gemeinsam mit meinen Kolleginnen und
Kollegen in der Verwaltung werden wir es schaffen, die
drei bisherigen Verwaltungsstandorte in Neuss zu biindeln,
eine schlagkraftige Truppe zu bilden und hochqualitative
Dienstleistungen anzubieten.

Privat bin ich Fan eines FufBlballvereins, den man in Koln
nicht so gerne hat. Dazu hite ich seit 40 Jahren das Hand-
balltor und hoffe, dass meine Gesundheit und Corona einen

baldigen Spielbetrieb wieder zulassen.
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IT-Sicherheit im LVR 2020

Im Bereich IT-Sicherheit bedeutet Stillstand Riickschritt. Es gilt daher, den bestehenden Schutz durch ein Biindel spe-

zieller technischer, organisatorischer und personeller Mainahmen kontinuierlich weiter zu verstadrken. Im Folgenden

mochten wir lhnen einige Beispiele fiir den Berichtszeitraum 2020 aufzeigen.

>>

>>

>>

>>

>>
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Malware Protection

Nach der im Jahr 2019 erfolgten Optimierung des Vi-
renschutzes auf den Clients und im Storagebereich,
standen 2020 die Serversysteme auf der Priifliste.
Auch hier wurden die derzeitigen Schutzmaf3nahmen
neu bewertet und ggfs. entsprechende Mafinahmen
eingeleitet.

Durchfiihrung von Penetrationstests

Unter einem Penetrationstest versteht man die Pri-
fung der Sicherheit maoglichst aller Systembestand-
teile und Anwendungen eines Netzwerks oder
Softwaresystems mit Mitteln und Methoden, die bei
einem Angriff angewendet wiirden, um unautorisiert
in das System einzudringen (Penetration). Im Zuge der
Anpassung des Regelwerks hat sich auch die Anzahl
solcher Tests erhoht.

Telematik Infrastruktur

Fir die LVR-Kliniken begann der Anschluss an die
Telematikinfrastruktur. Hiermit wird ein sicherer Aus-
tausch sensibler Daten unter allen Akteur*innen im
Gesundheitswesen wie Praxen, Krankenkassen und
Apotheken Uber gesicherte Verbindungen gewahrleis-
tet.

Erweiterung des Pseudonymisierungsverfahrens
Im Jahr 2020 wurde ein Verfahren zur Pseudonymisie-
rung von Dateien geplant, welche aus externen Quel-
len Uber Schnittstellen importiert werden.

Einflihrung eines ganzheitlichen IAM-Systems

Mit einer Vorstudie startete im Sommer ein grof3 an-
gelegtes Projekt zur Weiterentwicklung eines einheit-
lichen Identitats- und Zugriffsmanagements im LVR.
Ziel ist es, die Betriebs- und Datensicherheit bei der

Bereitstellung von digitalen Informationen wesentlich

>>

zu erhdhen. Dies bedeutet neben der Einfiihrung eines
IAM-Tools auch die Schaffung eines zentralen Rollen-
modells sowie die LVR-weite Weiterentwicklung von

Standards, Konzepten, Regelungen und Prozessen.

Online Ticketing in den LVR-Museen

Eine wichtige Rolle spielte der Aspekt der Datensi-
cherheit auch im Rahmen der Einfihrung eines mo-
dernen Besuchermanagements in den LVR-Museen.

Fir die sichere und effiziente Abwicklung der Trans-

aktionen beim Kauf von Online-Tickets wurde ein
externer Zahlungsdienstleister eingebunden. Als
Schnittstelle zwischen Kund*in und den neuen Webs-
hops sorgt dieser fiir die verschliisselte Ubermittlung
der Zahlungsdaten gemaf3 den gesetzlichen Vorgaben
im Online-Handel. Bei den ebenfalls neu beschafften
Kassen in den Museumsshops vor Ort hat LVR-Info-
Kom zudem fiir eine sichere Anbindung an das LVR-
Netz gesorgt.

>>

>>
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SAP Single Sign-0n

Im Rahmen des SAP-HANA-Projektes erfolgte Ende
des Jahres die Umstellung auf ,.Single-Sign-0n”. Dies
bewirkt, dass sich unsere SAP-Systeme automatisch
mit der morgendlichen Windows-Anmeldung authen-
tifizieren und somit keine Passworteingabe in den
SAP-Systemen des LVR notwendig ist.

Einfiihrung Virtueller Admin PC

Die Verwendung virtueller Admin Workstations (kurz:
vAWS) zum Administrieren der Systeme in der LVR-
Domane erhoht die IT-Sicherheit des LVR, da hoch
privilegierte Accounts nicht mehr in der Standardum-
gebung verwendet werden. Dadurch erfolgt eine Tren-
nung von Office-Umgebung und administrativer
Umgebung. Die vAWS stellen somit eine sichere Platt-
form zum Administrieren von Systemen dar.

Weitere Informationen finden Sie im IT-Sicherheits-
bericht (im Internet unter www.lvr-infokom.de)
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Wir sind fur

LVR-InfoKom ist der IT-Dienstleister des Landschaftsver-
bandes Rheinland. Orientiert am LVR-Leitmotiv ,,Qualitat
fir Menschen” decken wir als eigenstandiger Betrieb die
gesamten Bedarfe des Verbandes und anderer Kund*innen
an modernen IT-Services ab. Mit unserer breiten Erfah-
rung, die wir in mehr als 50 Jahren im kommunalen Sektor
gesammelt haben, bieten wir praxisorientierte IT-Losun-
gen fir Verwaltungen, kommunale Betriebe, Kliniken,
Schulen und kulturelle Institutionen.

Das Leistungsspektrum von LVR-InfoKom erstreckt sich
auf alle Bereiche der modernen Informationsverarbeitung
und -technik: von der Prozessberatung liber die Konzep-
tion und Einfihrung intelligenter Verfahren bis hin zu
Komplettlosungen, die auch den Betrieb, das Verand-
erungsmanagement, die Schulung und die Wartung aller
erforderlichen Hard- und Softwarekomponenten beinhal-
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ten. Die Basis hierfiir bildet eine technische Infrastruktur,
die sich redundant auf zwei I1SO-zertifizierte Rechenzent-
ren in Koln verteilt und hochsten Anspriichen an Sicherheit
und Energieeffizienz gerecht wird.

Bei all unseren Aktivitaten richten wir unseren Fokus stets
auf die individuellen Anforderungen unserer Kund*innen.
Wir wollen mit unseren Produkten und Leistungen dazu
beitragen, dass sie ihre Ziele effizient und effektiv errei-
chen kdnnen.

IT-Qualitat fir Menschen ist unser Anspruch. Dafiir setzen
sich mehr als 450 Mitarbeiterinnen und Mitarbeiter von
LVR-InfoKom taglich ein.

IT-Qualitat fir Menschen 2020

Zahlen und Fakten:

>>

>>

>>

>>

>>

Grindung 1962 >> Anteil Frauen in Fiihrungspositionen: 39,53 %
Eigenbetrieb - 100 % Tochter des LVR >> Zahl der Auszubildenden: 24

451 Mitarbeiterinnen und Mitarbeiter >> Schwerbehindertenquote: 9,31 %
Altersdurchschnitt: 44

Anteil Frauen: 30,38 % //'

443 443 451 432 451

- Umsatz in Mio. 412 419

366

374 395
312
mm Mitarbeitende I I I

2010 2011 2012 2013 2014 2015 20146 2017 2018 2019 2020
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Unsere IT-Losungen fur ...

Schulen

Die sinnvolle Nutzung von Computer, Internet und digitaler
Medien spielt in Schulen eine zunehmend wichtige Rolle.
Gerade in Zeiten kleiner Schul-Budgets bedarf es dabei
schulibergreifender IT-Lésungen auf der Basis von intelli-
genten Netzwerken. In diesem Sinne unterstitzt LVR-Info-
Kom Schulen bei der Modernisierung ihrer IT.

Soziales

Im Mittelpunkt der Arbeit des LVR-Dezernates Soziales
stehen Menschen mit Behinderungen. Erklartes Ziel ist es,
ihnen ein selbststdndiges Leben und eine Teilhabe in allen
gesellschaftlichen Bereichen zu ermdglichen. Mit mafige-
schneiderten IT-Losungen unterstiitzen wir die komplexe
Sachbearbeitung, die hinter den vielfaltigen Leistungen und
Hilfen steht.

N

Kultur

LVR-InfoKom unterstitzt den LVR dabei, das kulturelle Erbe
des Rheinlandes zu bewahren und verfligbar zu machen.
Wir beraten bei der Auswahl von Programmen, entwickeln
intelligente Lésungen und vernetzen die vielfaltige Software-
Landschaft so, dass die gespeicherten Informationen effizi-
ent genutzt werden konnen - sowohl fiir die wissenschaftli-
che Arbeit, als auch fir die Offentlichkeit.
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Verwaltungsmanagement

Kaum ein Verwaltungsprozess kommt heute ohne IT-Unter-
stitzung aus. Als zertifizierter SAP-Partner (Competence
Center of Expertise) entwickeln wir Anwendungen, die auf
die speziellen Anforderungen von Verwaltungsaufgaben
angepasst sind - fir das Finanz- oder Personalmanage-
ment, die Beschaffung und vieles mehr.

I

Versorgung

Mit unserer hochleistungsfahigen IT-Infrastruktur und spe-
ziellen IT-L6sungen sorgen wir fir den reibungslosen Be-
trieb der Rheinischen Versorgungskassen - einer Instituti-
on, die insgesamt rund 13.000 Beamt*innen im Ruhestand,
769.000 Versicherte und 191.000 Betriebsrentenberechtig-
te verwaltet sowie die Personalabrechnung von ca. 28.000
Beamt*innen und Beschaftigten abwickelt-

Gesundheitswesen

In Zeiten steigenden Kostendrucks im Gesundheitswesen
ist der professionelle Einsatz von IT in Kliniken existenziell
notwendig. Wir unterstiitzen unsere Kund*innen dabei, ihre
internen Prozesse zu optimieren und unterschiedliche Be-
reiche zu vernetzen. Unser Spezialgebiet ist die Implemen-
tierung eines KIS, das auf die speziellen Anforderungen von
psychiatrischen Kliniken angepasst ist.

IT-Qualitat fir Menschen 2020

Hinter den Kulissen

Benchmarking und #itmitstrategie

Die Marktkonformitdtsuntersuchung wurde im Jahr 2019/2020 durch den LVR initiiert und sollte feststellen, wie LVR-

InfoKom die IT-Services fiir den LVR als Eigenbetrieb im Vergleich zum Markt erbringt.

Bescheinigt wurden LVR-InfoKom weitgehend marktge-
rechte Preise. Handlungsfelder wurden in einigen Ein-
zelthemen, wie z. B. im strategischen Bereich und beim
Eigen- und Fremdleistungsanteil aufgedeckt, die es zu
erschlieen gilt. In Einzelgesprachen mit den Dezernaten
wurden dariber hinaus insbesondere folgende Themen als
fir die Weiterentwicklung von LVR-InfoKom bedeutsame
Rahmenbedingungen identifiziert:

>> LVR-InfoKom besitzt durch die kulturelle Nahe und
als Teil des LVR eine tiefe Kenntnis der Geschaftspro-
zesse, seiner Historie und der Belange und Bedarfe
des LVR. Dieser essentielle Vorteil soll bewahrt und

gestarkt werden.

>> Der direkte ., Durchgriff” auf den .eigenen” IT-Dienst-
leister erlaubt dem LVR gréftmdéglichen Handlungs-
spielraum und Flexibilitat bei dem Einsatz von IT.
Dabei wird LVR-InfoKom als verlasslicher Partner
empfunden. Hier gilt es, dem Vertrauen gerecht zu
werden und es weiter auszubauen.

>> Die Dezernate haben beziglich der Zusammenarbeit
mit LVR-InfoKom unterschiedliche Bedirfnisse/Be-
darfe: einige wiinschen sich mehr Beratung und mehr
Impulse fir den kiinftigen Einsatz von IT, andere sind
mit der einfachen Umsetzung von Auftragen zufrie-
den.

>> Durch die Verpflichtung, IT-Leistungen vollstandig bei
LVR-InfoKom zu beziehen, entsteht ein hoher Bedarf
an Leistungs- und Kostentransparenz. Dariber hin-
aus sollen die Maglichkeiten der Mitgestaltung bei
Design und Implementierung von IT-Dienstleistung
durch die jeweiligen Kund*innen weiterentwickelt

werden.

.Q@QO& _.\ﬂx(\ég- \& |

Aus diesen Erkenntnissen werden 2021 im Rahmen des
Projektes #itmitstrategie die IT-Strategie des LVR und das
Zielgeschaftsmodell fir LVR-InfoKom erarbeitet und Maf3-
nahmen entwickelt, die die vorhandenen Grundlagen auf-
greifen, die vertrauensvolle Zusammenarbeit mit dem LVR
starken werden und effizienter machen. Marktkonformi-
tatsuntersuchungen sind dabei zur regelmaBigen Uber-
prifung geplant und werden 2021 auch auf die
Zusammenarbeit mit den Rheinischen Versorgungskassen
ausgeweitet.
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Stimmungsbarometer bei LVR-InfoKom

In einem Jahr voller Komplexitaten und neuen Situationen, mit denen sich zuvor noch nie jemand hatte auseinanderset-

zen miissen, ist die Frage nach Freude oder Frust im Job besonders relevant.

Die Beschaftigten von LVR-InfoKom hatten auch 2020 wie-
der die Moglichkeit sich zu unterschiedlichen Aspekten
ihrer Arbeit zu duBern. Und 77% der Mitarbeiterschaft
haben dies getan - ein gutes Zeichen fir ein hohes Interes-
se an der Mitgestaltung und Weiterentwicklung des Unter-
nehmens. Erstmalig entschied sich LVR-InfoKom dabei fiir
eine neue Art der Befragung und anschlieender Ergeb-
nis-Betrachtung. Erfragt wurden zunachst die Erwartun-
gen der Beschaftigten, um diese anschlieBend mit der
empfundenen Realitdt abzugleichen. Dazu wurde die
Freufaktor-Analyse genutzt, ein Tool der Or.an.ge.Consul-
ting GmbH. Anhand von sechs Dimensionen (Arbeitsbedin-
gungen, Arbeitsplatzgestaltung, Fiihrung, kollegiales
Umfeld, Tatigkeit und Unternehmenskultur) werden auf
diese Weise Handlungsfelder der Organisations- und Per-
sonalentwicklung deutlich.

Zusatzlich konnten ebenfalls einige demografische Er-
kenntnisse gewonnen werden. Es bestatigte sich auch bei
LVR-InfoKom der allgemeine Trend, dass die jingeren
Generationen wechselfreudiger sind, als ihre Vorganger.
Wer heute eine Ausbildung beim LVR oder bei LVR-Info-
Kom macht, bleibt in den wenigsten Fallen bis zur Rente.
Abwechslung und interessante, sinnhafte Aufgaben sind
wichtig; Ineffizienz tribt die Freude, denn wenn die Pro-
zesse ineffektiv sind, hindert das die Entwicklung. Die
Verbundenheit zum Arbeitgebenden ist also nicht mehr so
relevant und pragend. Der Job von heute muss nicht der
von morgen sein.
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Nur kurze Zeit nach Abschluss der Befragung stand fest:
die Gesamtstimmung ist gut, hier wird mit Freude
gearbeitet.

Sowohl Mitarbeitende als auch Fihrungskrafte konnten
bei dieser Analyse viel lernen und fiir sich und die zukiinf-
tige Entwicklung mitnehmen. Zusammengefasst kann man
sagen, das der Freudometer auf ,gut” steht - mit Optimie-
rungspotential - und das ist menschlich.

%, InfoKom

Das Systemhaus des LVR

Freufq!(tor
GEPRUFT!

2 O 2 0 freu(l:ﬁlallt\}SE r

IT-Qualitat fir Menschen 2020

Kommunale IT in ihrer ganzen Vielfalt und Starke

Seit mehr als 50 Jahren sind wir der IT-Dienstleister des Kommunalverbandes LVR. Wir freuen uns auf viele weitere

spannende Herausforderungen mit lhnen.

Sprechen Sie uns an.

Energieeffizientes Unternehmen

1SO 27001

EMAS

Gepriiftes
Umweltmanagement
REG.NO. DE-142-00079

Standort Koln-Deutz

AN

TOVRheinland

Energie-
effizienz
Regelmalige
Uberwachung

www.tuv.com
1D 0000038672
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