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1 Einleitung

Im Bereich der Informationstechnik fiihren kurze Produktentwicklungszyklen und eine
immer hohere Leistungsfahigkeit zu schnellen technischen Veranderungen, welche
schlie3lich aufgrund ihrer Potenziale oder auch Verdrangungsprozesse auch in kern-
technischen Bereichen Einzug erhalten. Hierdurch wurden und werden viele urspriing-
lich festverdrahtet ausgefiihrte leittechnische Einrichtungen, Systeme und Komponenten
in kerntechnischen Anlagen durch programmierbare oder rechnerbasierte Einrichtungen
ersetzt. Darlber hinaus ist auch im Entwicklungs- und Herstellungsprozess sowie bei
der Wartung dieser industriellen Steuerungssysteme ein immer starkerer Einsatz von
rechnerbasierten und programmierbaren Werkzeugen festzustellen. Diese Veranderun-
gen fuhren auch zu immer neuen Mdglichkeiten und Potenzialen im Bereich der Ein-
flussnahme auf die Informationssicherheit durch Dritte. Aus dem Blickwinkel der Infor-
mationssicherheit ist es daher von grof3er Bedeutung, diese Moglichkeiten und Potenzi-
ale und die daraus resultierende IT-Bedrohungslage konstant zu erfassen und auszu-

werten.

Die IT-Bedrohungslage entwickelt sich sehr dynamisch, beispielsweise durch das Be-
kanntwerden oder sogar die Ausnutzung neu erkannter oder bisher nicht geschlossener
Schwachstellen in industriellen Steuerungssystemen bzw. in fir kritische Infrastrukturen
relevanten IT-Systemen, durch zunehmende, gezielte, technisch versierte und andau-
ernde Angriffe mit fortgeschrittenen Methoden, Schadsoftwarekomponenten und IT-An-
grifiswerkzeugen sowie die sich kontinuierlich weiterentwickelnden Techniken, Taktiken
und Vorgehensweisen der IT-Angreifer und insbesondere sogenannter APT-Gruppierun-
gen (APT - Advanced Persistent Threats). Auf nationaler und internationaler Ebene sind
regelmafig IT-Sicherheitsvorfélle mit sicherungstechnischer Bedeutung und potenziell
auf kerntechnische Anlagen und Einrichtungen Ubertragbaren Aspekten zu verzeichnen,
woraus sich Veranderungen der IT-Bedrohungslage ergeben. Angesichts der sich dyna-
misch verandernden IT-Bedrohungslage werden international die bestehenden Regel-
werke und Richtlinien zur IT-Sicherheit (insbesondere von IAEO, IEC und ISO) und damit
die Anforderungen an Sicherungsmaflnahmen standig weiterentwickelt und erweitert.
Auch nationale Vorgaben zur IT-Sicherheit in Deutschland (BSI-Grundschutz, IT-SIG)
und anderen Landern (z. B. in GB, SF, USA) wurden in den letzten Jahren Uberarbeitet

oder befinden sich gerade in Uberarbeitung.



Fur die IT-Sicherheit kommt damit der regelméafigen Analyse der Bedrohungslage, aber
auch der Bewertung des Standes von Wissenschaft, Technik und Erkenntnis zur Pra-

vention und Detektion sowie zur Reaktion auf IT-Angriffe eine besondere Bedeutung zu.

Im laufenden Vorhaben FKZ 4718R01611 ,Erfassung, Auswertung und Weiterentwick-
lung des Standes von Wissenschatft, Technik und Erkenntnis zur Sicherung von Kern-
brennstoffen und sonstigen radioaktiven Stoffen” wurde daher Gber die Laufzeit des Vor-
habens hinweg die Entwicklung der IT-Bedrohungslage (fur industrielle Steuerungssys-
teme und kritische Infrastrukturen relevante IT-Sicherheitsvorfélle, IT-Angriffe, Schwach-
stellen, IT-Angriffswerkzeuge, Schadsoftwarekomponenten, APTs) kontinuierlich ver-
folgt und ausgewertet. Hierzu wurden einschléagige nationale und internationale Quellen

zur Informationssicherheit genutzt.

Fir ein einheitliches Verstandnis der jeweils enthaltenen Anforderungen aber auch als
Grundlage fir eine effektive und eindeutige Kommunikation im nationalen und internati-
onalen Austausch zum Stand von Wissenschaft und Technik ist die Verwendung klar
definierter Begrifflichkeiten unabdingbar. Daher wurde in AP 1 des Vorhabens ein Kata-
log zu wesentlichen Begriffen der IT-Sicherheit erstellt, wobei insbesondere konkurrie-
rende Begriffe sowie Unterschiede und Konflikte zwischen einzelnen Definitionen zu
gleichen oder &hnlichen Begriffen herausgearbeitet wurden. Dieses lebende Dokument
wird von der GRS laufend erweitert und mit den im deutschen kerntechnischen Regel-
werk verwendeten Begrifflichkeiten abgeglichen.

Aufbauend auf dem kontinuierlichen Screening der IT-Bedrohungslage wurden in AP 2
des Vorhabens ausgewahlte IT-Sicherheitsvorfélle, IT-Angriffe und Schwachstellen im
Rahmen von Ersteinschatzungen ausgewertet. Auch wurden Informationen zu den ak-
tuell relevantesten APT-Gruppierungen und deren Aktivitadten zusammengetragen. Zu-
satzlich zu den jeweils aktuell bekannt gewordenen IT-Sicherheitsvorfallen, IT-Angriffs-
kampagnen und Schwachstellen in industriellen Steuerungssystemen wurden auch
frihere, herausragende Vorfalle, Angriffe und Schwachstellen ausgewertet, um ein még-
lichst vollstandiges Bild der fir die kerntechnischen Anlagen relevanten IT-Bedrohungs-
lage zu erhalten. Hierbei hat sich gezeigt, dass aufgrund der sich ebenfalls kontinuierlich
andernden Informationslage zu Vorféllen, Angriffen und Schwachstellen auch die Erst-
einschatzungen immer wieder auf ihre Aktualitat geprift und ggf. angepasst werden

mussen.



Viele Ersteinschatzungen werden bereits kurz nach Bekanntwerden der zugrunde lie-
genden Vorfélle oder Angriffe erstellt, um moglichst zeitnah ihre Relevanz fur die IT-
Sicherheit deutscher kerntechnischer Anlagen abzuschétzen, d. h. die erste Einschat-
zung erfolgt haufig zu einem Zeitpunkt, an dem die forensischen Analysen der IT-Sicher-
heitsvorfélle oder sogar die entsprechenden Angriffswellen selbst noch andauern. Die
forensische Analyse eines IT-Sicherheitsvorfalls kann sich hierbei ebenso hinziehen, wie
die Untersuchung der von den Angreifern eingesetzten Schadsoftwarekomponenten und
IT-Angriffswerkzeuge. Gleiches gilt bei Schwachstellen in industriellen Steuerungssys-
temen und weiteren relevanten IT-Systemen, und zwar sowohl fir deren Ausnutzung
und das Bekanntwerden entsprechender Exploits als auch fur Patches und Updates zum
Schlie3en oder Mitigieren der Schwachstellen. Dabei bedeutet die Entdeckung eines IT-
Angriffs haufig nicht dessen Ende, sondern bietet den Angreifern lediglich Anlass, zu-
nachst auf einzelne Angriffswege und Angriffswerkzeuge zu verzichten und diese im
weiteren Verlauf anzupassen. So kdnnen sich — auch Jahre nach dem ersten Bekannt-
werden — noch relevante, zusatzliche Aspekte ergeben, aufgrund derer Ersteinschéatzun-
gen immer wieder erganzt, angepasst oder vollstandig Uberarbeitet werden missen. Um
dieser Dynamik gerecht zu werden, handelt es sich bei den im vorliegenden Bericht wie-
dergegebenen Ersteinschatzungen daher nicht um abschlieBende Einschatzungen, son-

dern um eine Momentaufnahme.

Wird bei der Auswertung der IT-Angriffe oder Schwachstellen eine besondere Relevanz
fur deutsche kerntechnische Anlagen ausgemacht, werden die entsprechenden Sach-
verhalte in Absprache mit dem BMU im Rahmen des Vorhabens FKZ 4718R01610 als

beauftragte Forschungsarbeiten weiter verfolgt und vertieft ausgewertet.

In Kapitel 2 dieses Berichtes werden relevante Begriffe und Abklrzungen eingefihrt.
Kapitel 3 bietet grundlegende Hintergrundinformationen zu industriellen Steuerungssys-
temen. In Kapitel 4 werden relevante Aspekte der IT-Bedrohungslage in Bezug auf in-
dustrielle Steuerungssysteme und kritische Infrastrukturen wiedergegeben. Zusammen-

fassung und Fazit finden sich in Kapitel 5.

Generell ist zu beachteten, dass es sich bei dem vorliegenden Dokument um ein leben-
des Dokument handelt und hier der Stand vom 11. Mai 2021 abgebildet ist.






2 Hintergrundinformationen

2.1 Industrielle Steuerungssysteme

Industrielle, verfahrenstechnische Prozesse werden typischerweise durch industrielle
Steuerungssysteme (ICS) geregelt, gesteuert und Uberwacht (siehe Abb. 3.1). Mittels

ICS erfolgt auch die Erfassung von Felddaten und die Bedienung der Prozesse.
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Figure 2-1. ICS Operation
Abb. 3.1  Ubersicht liber ein generisches industrielles Steuerungssystem

Dieses enthalt typischerweise eine Vielzahl von Regelkreisen, Mensch-Maschine-Schnittstel-
len und Schnittstellen fir Wartungs- und Instandhaltungszugriffe. Jeder Regelkreis besitzt
Sensoren, Aktuatoren und Controller, um den verfahrenstechnischen Prozess zu regeln oder

zu steuern. Grafik unverandert ilbernommen aus /NIS15t01/.

Der Begriff ICS ist dabei ein Uberbegriff, der verschiedene, in kritischen Infrastrukturen
gebrauchliche Typen von industriellen Steuerungssystemen einschlief3t. Im Bereich der
betrieblichen Leittechnik sind dies beispielsweise SCADA-Systeme (Supervisory Control
and Data Acquisition Systems), DCS (Distributed Control Systems) und andere Steue-
rungssystemkonfigurationen mit SPS (Speicherprogrammierbare Steuerungen — Pro-

grammable Logic Controllers, PLCs).



Ein typisches betriebliches Leittechniksystem ist aus einer Vielzahl von Komponenten
und Funktionen aufgebaut, was neben Regelkreisen und HMIs (Human Machine Inter-
faces) auch Werkzeuge fur remote ausgefiihrte Diagnose und Instandhaltung beinhaltet.
Als Controller bezeichnet man den Teil des Systems, der hauptséchlich dafir verant-
wortlich ist, den verfahrenstechnischen Prozess innerhalb der spezifizierten Parameter
zu halten. Der Controller interpretiert dabei die ihm von den Sensoren zur Verfligung
gestellten Eingangssignale und errechnet auf Basis der hinterlegten Algorithmen und der
eingestellten Grenzwerte Ausgangssignale, die er an die Aktuatoren Ubermittelt. Wah-
rend SCADA-Systeme hauptsachlich fur raumlich breit verteilte Steuerungsaufgaben wie
beispielsweise bei der Energielibertragung eingesetzt werden, werden DCS vornehmlich
zur Steuerung von Prozessen am gleichen geographischen Ort eingesetzt, wobei die
tatsachliche Implementation eines ICS auch eine Mischform zwischen SCADA-Syste-
men und DCS sein kann. /N1S15t01/

Zur Konfiguration und Programmierung von Komponenten eines ICS werden soge-
nannte Engineering-Workstations (EWS) genutzt. Die Infektion einer EWS mit einer
Schadsoftware ermdéglicht beispielsweise eine Veranderung von Programmen und Algo-
rithmen auf den Steuerungen, wodurch der Ablauf der Steuerungen oder deren Aus-
gangssignale geandert werden kénnen, oder eine Entwendung der Programme. Laut
BSI ist ,dieser Angriffsvektor besonders wertvoll, da hierdurch nicht nur die SPS kom-
promittiert und die Produktion auf eine gewlinschte Weise gestotrt wird. Es wird gleich-
zeitig die Visualisierung des Steuerungszustands im Sinne des Angreifers beeinflusst.
In der Folge bemerkt das Bedienpersonal die Auswirkung des Angriffs nicht, schopft kei-
nen Verdacht und setzt die Produktion unvermindert fort. Beeintrachtigte Systeme kon-
nen dann Uber einen langen Zeitraum sabotiert werden, ohne dass dies bemerkt wird."
/BS113t01/

Bei einem Safety Instrumented System (SIS) handelt es sich grundsatzlich ebenfalls um
ein ICS, wobei der Begriff SIS speziell Sicherheits- oder Schutzsysteme, also Sicher-
heitsleittechnik, bezeichnet. Ein SIS ist meist aus Sensoren und Messumformern, Grenz-
wertgebern, logischen Verknipfungen und Auswahlschaltungen aufgebaut. Der Zweck
eines SIS ist es, den verfahrenstechnischen Prozess in einen sicheren Zustand zu uber-
fuhren, sobald die Prozessparameter den voreingestellten Bereich verlassen, der einen
sicheren Zustand definiert /NIS15t01/. Ein Schutz- oder Notabschaltsystem ist beispiels-

weise ein SIS.



Die Manipulation eines SIS mittels Schadsoftware ist besonders kritisch, da bei einer
potenziell ausbleibenden Schutzabschaltung eines verfahrenstechnischen Prozesses in
der Auslegung nur noch passive Schutzeinrichtungen vorgesehen sind und anschlie-
Rend nur auf Notfallverfahren und mitigative Mal3hahmen zurtickgegriffen werden kann.
Dabei lassen sich in vielen kritischen Infrastrukturen eine Freisetzung von giftigen oder
anderweitig gesundheitsgeféahrdenden Stoffen oder die Geféahrdung von Gesundheit und
Leben nicht mehr ausschlieen. /FIR17w01, MID18w01/

2.1.1 Genereller Aufbau

Ein generischer Aufbau fur die IT- und leittechnische Architektur einer Anlage mit kriti-
schen Sicherheits- und Steuerungssystemen ist beispielsweise der von FireEye erstell-
ten Grafik zu entnehmen (Abbildung 2). Dabei ist die IT der Anlage vom Internet durch
eine oder mehrere Firewalls getrennt. Die sogenannte demilitarisierte Zone (DMZ), die
sich zwischen der Anlagen-IT und den rechnerbasierten und programmierbaren leittech-
nischen Systemen und Komponenten befindet, ist beidseitig ebenfalls mit Firewalls ge-
schitzt. Die leittechnische Architektur teilt sich grob in die Systeme zur betrieblichen
Steuerung und Regelung des verfahrenstechnischen Prozesses (hier DCS) und die Si-

cherheitssysteme zum Schutz vor potenziell gefahrlichen Anlagenzustéanden (SIS) auf.
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Abb. 3.2  Generischer Aufbau der IT- und leittechnischen Architektur einer Anlage

mit kritischen Sicherheits- und Steuerungssystemen.

Grafik unverandert tibernommen aus /FIR17w01/






3 IT-Bedrohungslage

Die IT-Bedrohungslage fiir kritische Infrastrukturen und insbesondere kerntechnische
Anlagen und Einrichtungen und ihre dynamische Entwicklung wurden in diesem Vorha-
ben fortlaufend verfolgt, erfasst und ausgewertet. Relevante Aspekte hierzu sind insbe-

sondere bekanntgewordene

e Schwachstellen in industriellen Steuerungssystemen und in fr kritische Infrastruktu-

ren relevanten IT-Systemen (siehe Abschnitt 4.1),

o IT-Angriffswerkzeuge, die unabhangig von IT-Angriffen bekannt werden (siehe eben-
falls Abschnitt 4.1)

e IT-Sicherheitsvorfalle und IT-Angriffe einschlielich der dabei eingesetzten IT-An-

griffswerkzeuge und Schadsoftwarekomponenten (siehe Abschnitt 4.2) sowie

e APT-Gruppierungen (Advanced Persistent Threat — fortgeschrittene andauernde Be-
drohung) und ihre Aktivitaten (siehe Abschnitt 4.3).

In den folgenden Abschnitten werden nach Jahren sortiert ausgewahlte Schwachstellen
und IT-Angriffswerkzeuge, IT-Sicherheitsvorfélle und IT-Angriffe sowie Advanced Per-
sistent Threats der vergangenen Jahre vorgestellt. Hierbei handelt es sich nur um einen
relevanten Ausschnitt der Gesamt-Bedrohungslage.

3.1 Schwachstellen und IT-Angriffswerkzeuge

In den folgenden Abschnitten werden fir industrielle Steuerungssysteme und kritische
Infrastrukturen besonders relevante und weitere herausragende Schwachstellen be-
schrieben. Den Beginn in Bezug auf Schwachstellen machen hierbei zwei im Jahr 2018
bekannt gewordene Schwachstellen in géngigen Prozessoren. In den Jahren 2019
und 2020 wurden mehrere Schwachstellen bekannt, welche industrielle Steuerungssys-
teme oder dabei eingesetzte leittechnische Komponenten betreffen. Zusatzlich waren
auch immer wieder Kommunikationsstandards und Netzwerkstacks von teils schwerwie-

genden Schwachstellen betroffen, zuletzt im Jahr 2021.

Daruber hinaus werden in den folgenden Abschnitten auch IT-Angriffswerkzeuge be-
schrieben, deren Einsatz zunachst keinem bekannt gewordenen IT-Angriff zugeordnet

werden kann.



Das erste beschriebene IT-Angriffswerkzeug, welches bereits im Jahr 2017 bekannt
wurde, dient dem Aufbau einer Kommunikation tber Air-Gaps hinweg, beim zweiten IT-
Angriffswerkzeug, das im Jahr 2020 bekannt wurde, handelt es sich um ein klassisches

Spionagewerkzeug.

3.1.1 2017

3.1.1.1 Brutal Kangaroo — IT-Angriffswerkzeug der CIA

Ubersicht

Am 22.07.2017 vertffentlichte WikiLeaks interne Dokumente des US-amerikanischen
Nachrichtendienstes CIA /CIA12r01, CIA13r01, CIA13r02, CIA16r01/ zu einem Set von
IT-Angriffswerkzeugen bzw. Schadsoftwarekomponenten, die von der CIA unter dem
Projektnamen Brutal Kangaroo (in frilheren Versionen EZCheese) entwickelt wurden
/WIK17wO01/. Die darin beschriebenen Schadsoftwarekomponenten dienen der Infektion

von Systemen und Netzwerken tber Air-Gaps hinweg /BSI17i06/.

Beschreibung

Die unter Brutal Kangaroo zusammengefassten Schadsoftwarekomponenten ermagli-
chen in mehreren Angriffsstufen zunachst die Infektion eines an das Internet angebun-
denen Rechners (Primary Host) der Zielorganisation, von dort aus die Infektion von de-
dizierten USB-Sticks, die an diesen ersten Rechner angeschlossen werden, zum Uber-
springen des Air-Gaps und schlieRlich tber einen der so manipulierten USB-Sticks die
Infektion des durch ein Air-Gap getrennten Systems oder Netzwerks. Der dort installierte
Schadcode dient der gezielten Ausspahung von Informationen. Diese werden gesam-
melt und im weiteren Verlauf auf jeden manipulierten USB-Stick geschrieben, der mit
einem infizierten System verbunden wird. Hierbei wird auf verschiedene Techniken zu-
rickgegriffen, um die Dateien zu verstecken und den Datenabfluss vor dem Nutzer zu
verbergen. Analog zum Infektionsweg realisiert Brutal Kangaroo den Exfiltrationsweg fir
die auf dem Zielsystem oder im Zielnetzwerk ausgespahten Informationen Uber einen
der infizierten USB-Sticks zurlick zu einem der urspriinglich infizierten, an das Internet
angebundenen Rechner und letztlich von dort aus zu einem Rechner der Angreifer.
/BSI17i06/
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Brutal Kangaroo stellt so mit der Zeit Kommunikationskanale nicht nur zwischen dem
Rechner der Angreifer und einem durch ein Air-Gap getrennten System oder Netzwerk
her, sondern auch zwischen den verschiedenen, typischerweise ebenfalls nicht mitei-
nander verbundenen infizierten Systemen innerhalb der Zielorganisation. Damit wird
asynchroner Informationsaustausch nicht nur zwischen den Angreifern und einem durch
ein Air-Gap getrennten System ermdglicht, sondern auch der Informationsaustausch bei-
spielsweise zwischen verschiedenen, jeweils durch ein Air-Gap getrennten Systemen.
De facto wird dadurch ein urspriinglich nicht vorgesehenes Netzwerk tber Air-Gaps hin-
weg realisiert. /BSI17i06/

Brutal Kangaroo deckt keinen vollstandigen IT-Angriff ab, sondern kann als Teil eines
komplexen, mehrstufigen Angriffs eingesetzt werden. So féllt die Infektion des Primary
Host mit Brutal Kangaroo nicht in den Aufgabenbereich von Brutal Kangaroo, sondern
muss unter Einsatz anderer IT-Angriffswerkzeuge und -techniken erreicht werden. Brutal

Kangaroo selbst besteht aus mehreren Schadsoftwarekomponenten:

e Shattered Assurance (ersetzt Teile der alteren Schadsoftwarekomponente Emotio-
nal Simian) /CIA13r02, CIA16r01/: Schadsoftwarekomponente, die fir die Infektion

von USB-Sticks sorgt, welche mit dem infizierten Rechner verbunden werden.

¢ Drifting Deadline (ersetzt die altere Schadsoftwarekomponente EZCheese und Teile
der alteren Schadsoftwarekomponente Emotional Simian) /CIA13r01, CIA13r02,
CIA16r01/: Individuell konfigurierbare Schadsoftwarekomponente zur Infektion der
USB-Sticks. Diese Komponente wird ausgefiihrt, sobald der USB-Stick mit einem
weiteren Rechner verbunden wird, was zum einen zur Infektion dieses Rechners

fuhrt und zum anderen zu dessen Ausspahung.

e Broken Promise /CIA16r01/: Schadsoftwarekomponente zur Auswertung und Ana-

lyse der gesammelten Informationen.

o Shadow /CIA12r01, CIA16r01/: Schadsoftwarekomponente, welche die Persistenz
der Angreifer und den unbemerkten Transport der ausgespahten Informationen si-
cherstellt. Auf jedem infizierten Rechner wird eine Shadow-Instanz installiert. Sobald
es mehrere Shadow-Instanzen gibt, die sich USB-Sticks teilen, kdnnen Informatio-
nen, Aufgaben und weitere Schadsoftwarekomponenten in dem so aufgespannten

Netzwerk verteilt werden.
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Bei der Infektion der Rechner werden unter anderem verschiedene LNK-basierte
Schwachstellen im Windows-Betriebssystem ausgenutzt und entsprechende CIA Explo-
its eingesetzt /CIA16r01/. Die Ausnutzung LNK-basierter Schwachstellen in Verbindung
mit dem Uberspringen der Barriere Air-Gap iiber manipulierte USB-Sticks erinnern an
die Vorgehensweise bei den IT-Angriffen im Zusammenhang mit der Schadsoftware
Stuxnet (siehe Abschnitt 4.2.2.1).

Laut Cyber-Sicherheitswarnung des BSI /BSI17i06/ zu diesem Sachverhalt ist Gber die
in den Dokumenten der CIA beschriebene Nutzung von Brutal Kangaroo auch ,eine Abs-
traktion der beschriebenen Netzwerkbildung grundsatzlich denkbar”, anstelle der Erstin-
fektion eines ans Internet angebundenen Rechners in der Zielorganisation ,kénnte der
Angriff auch - entsprechenden Austausch von USB-Wechseldatentragern vorausgesetzt
- auch vollstandig ohne Netzwerkverbindungen, auch zum Internet, durchgefuhrt wer-

den*.

Das als Brutal Kangaroo zusammengefasste Set von IT-Angriffswerkzeugen zeigt laut
BSI, dass die Realisierung eines Air-Gaps zur physikalischen Trennung schiitzenswerter
Systeme von Netzwerken als alleinige Schutzmaflinahme ,unzureichend” ist. Des Wei-
teren geht das BSI davon aus ,dass weltweit zahlreiche weitere Nachrichtendienste oder
kriminelle Organisationen entsprechende Werkzeuge gegen durch Isolation besonders
geschutzte Systeme entwickelt haben und fir zielgerichtete Angriffe einsetzen®.
/BSI17i06/.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.1.2 2018

3.1.2.1 Meltdown — Schwachstellen in CPUs

Ubersicht

Im Januar 2018 verdoffentlichten Forscher von Googles Project Zero, Cyberus Techno-
logy und der TU Graz mit dem Paper ,Meltdown: Reading Kernel Memory from User
Space” /LIP18r01/ erstmalig Informationen zu einer Hardware-Sicherheitslicke in mo-
dernen Prozessoren, durch die ein unautorisierter Zugriff auf den Speicher des Systems,
in dem der Prozessor eingebaut, ist bzw. ein unautorisierter Zugriff auf andere Prozesse
und auch Prozesse anderer Nutzer (fremde Prozesse) erfolgen kann. Die Schwachstelle
entstand bei der Entwicklung von Prozessoren (CPUs) und betrifft den Gberwiegenden
Teil heutiger Modelle der Prozessoren unabhéngig vom Betriebssystem. Betroffen sein
kénnen entsprechend alle Gerate, die eine bzw. mehrere CPUs besitzen, wie beispiels-
weise Notebooks, Desktop-Computer, Cloud-Computing Gerate und Smartphones. Da-
bei ist hauptsachlich der marktfihrende Hersteller Intel betroffen, aber auch andere Her-
steller wie beispielweise ARM oder IBM. Bereits vor der Veroffentlichung der Schwach-
stelle mit der CVE-Nummer CVE-2017-5754 wurden betroffene Hard- und Software-Her-

steller von den Forschern im Jahr 2017 informiert.

Beschreibung

Die folgenden Ausfihrungen beschreiben die Ursachen der Schwachstelle und Mdglich-
keiten, diese auszunutzen. In diesem Zusammenhang gibt es weiterhin die Schwach-
stelle Spectre, deren Entdeckung zusammen mit Meltdown verdéffentlicht wurde und auf

ahnlichen Prinzipien basiert (siehe dazu den folgenden Abschnitt 4.1.2.2).

Die Schwachstelle Meltdown ist hauptsachlich in der Eigenschaft moderner Prozessoren
begrundet, Befehle potenziell nicht in der festgelegten, sondern einer beliebigen Reihen-
folge durchzufihren (Out-of-Order-Execution). Dazu kommt die sogenannte Speculative
Execution, bei der die CPU nicht erst einen Befehl komplett ausfihrt, bevor sie mit dem
nachsten beginnt, sondern moglichst mehrere Befehle parallel bearbeitet, die dann ver-
schiedene Stufen durchlaufen. Dies dient der schnelleren Verarbeitung von Befehlen
und erhoht die Rechengeschwindigkeit von Prozessoren, da die Auslastung optimiert

wird.
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Dieses Vorgehen fiihrt zu Komplikationen, wenn beispielsweise Befehle Abhangigkeiten
untereinander haben oder es zu Verzweigungen (Branches) im Code kommt. In diesem
Fall fuhrt die Speculative Execution dazu, dass die CPU eine Vorhersage trifft, ob eine
bestimmte Verzweigung im Code genommen wird (sogenannte Branch Prediction) und
die weiteren Befehle ausfiihrt. Falls sich die Vorhersage als richtig herausstellt, setzt die
CPU die Ausfiihrung der nachfolgenden Befehle fort. Fur den Fall, dass die Vorhersage
falsch war, werden die falsch ausgefiihrten Aktionen verworfen und der Zeitverlust
gleicht hochstens dem Warten der CPU, wenn er keine Vorhersage getroffen hatte. Dies
fuhrt im Zusammenhang mit der Speicherarchitektur und dem Zugriff der CPU auf den

Speicher zu der als Meltdown bekannten Schwachstelle.

In der heutigen Zeit laufen unterschiedliche Programme und Prozesse in einer isolierten
Umgebung (Sandbox) mit virtuellem Speicher ab, sodass einzelne Prozesse keinen Zu-
griff auf das Gesamtsystem oder den gesamten physikalischen Speicher, sondern nur
auf den jeweils zugewiesenen Speicherbereich haben. Da einzelne Prozesse jedoch
auch Betriebssystemfunktionen bendtigen, haben sie einen definierten Zugriff auf den
Kernel (zentraler Bestandteil des Betriebssystems) des Systems, der mit einer Zugriffs-
kontrolle durch die CPU verbunden ist, sodass nur definierte und erlaubte Zugriffe durch
die Prozesse moglich sind. Zugriffe auf nicht erlaubte Speicherbereiche werden durch
die CPU unterbunden. AuRerdem kdnnen bestimmte Bereiche des Speichers, die bei-
spielsweise Passworter enthalten, speziell geschiitzt sein. Die Abbildung des virtuellen

auf den physikalischen Speicher erfolgt durch die CPU und das Betriebssystem.

Die Schwachstelle Meltdown nutzt in diesem Zusammenhang aus, dass die CPU im Fall
einer falschen Vorhersage (Branch Misprediction) ggf. Befehle ausfuhrt, die beispiels-
weise aufgrund fehlender Berechtigungen nicht hatten ausgefihrt werden dirfen. Ob-
wohl die CPU diesen Umstand bemerkt und die durchgefuhrten Aktionen anschliel3end
verwirft, kbnnen bei der Ausfihrung der spekulativ ausgefiihrten Befehle Informationen
aus dem (physikalischen) Speicher in den internen Speicher (Cache) der CPU Ubertra-
gen werden. Der Zugriff auf die Informationen im Cache des CPU ist nicht trivial, kann
jedoch durch entsprechend gestaltete Programme durchgefihrt werden. Somit kann der
Cache dazu verwendet werden, Daten zu erhalten, auf die unter normalen Umstanden

aufgrund fehlender Berechtigungen nicht zugegriffen werden konnte.
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Um diese Schwachstelle auszunutzen werden keine weiteren Hilfsmittel benétigt. An-
greifer brauchen lediglich eine Zugriffsmoglichkeit auf das System, die es erlaubt, Code
auszufuhren. Da es sich um eine Hardware-Schwachstelle handelt, kann eine direkte
Ausnutzung nicht durch Antivirus-Software verhindert werden. Diese schitzt ggf. ledig-
lich vor Malware oder Viren, die dazu entwickelt wurden, die Schwachstelle auszunut-
zen. Entwickler der drei Betriebssysteme Windows, Linux und macOS haben An-
fang 2018 bereits Patches veroffentlicht, die die Ausnutzung der Schwachstelle verhin-
dern sollen. Dementsprechend ist auf den von der Schwachstelle betroffenen Systemen

die Installation entsprechender Patches die einzige verfigbare SchutzmafRnahme.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.1.2.2 Spectre — Schwachstellen in CPUs

Ubersicht

Im Januar 2018 veroffentlichten Forscher verschiedener Universitaten in Australien, Os-
terreich und den Vereinigten Staaten von Amerika und von Googles Project Zero mit
dem Paper ,Spectre Attacks: Exploiting Speculative Execution* /[KOC18r01/ Informatio-
nen zur Sicherheitsliicke Spectre, die eng mit der Schwachstelle Meltdown (siehe Ab-
schnitt 4.1.2.1) verknlpft ist und auf den gleichen Prinzipien moderner Prozessoren ba-
siert. Spectre nutzt dabei ebenfalls Out-of-Order-Execution, Speculative Execution und
Branch-Prediction aus, um unberechtigt Informationen beispielsweise aus dem Speicher

anderer ablaufender Prozesse bzw. Programme auszulesen.
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Beschreibung

Im Gegensatz zu Meltdown, bei dem potenzielle Angreifer Informationen beliebig aus
dem gesamten Speicher des Systems extrahieren kdnnen, ist unter Ausnutzung der
Spectre-Schwachstelle kein Zugriff auf den gesamten Speicher mdglich, sondern nur auf
den Speicher anderer ausgefuihrter Programme. Technische Hintergriinde der drei ge-
nannten Prozesse Out-of-Order-Execution, Speculative Execution und Branch-Predic-
tion sind in Abschnitt 4.1.2.1 beschrieben.

Die Schwachstelle betrifft den tberwiegenden Teil heutiger Modelle der Prozessoren
unabhangig vom Betriebssystem und neben den bereits von Meltdown betroffenen Her-
stellern (insbesondere der Marktflihrers Intel sowie ARM und IBM) ist auch der Hersteller
AMD betroffen. Somit ist auch von Spectre eine Vielzahl an Privat- oder Firmengeraten,
die CPUs besitzen, betroffen und potenziell ist die grof3e Mehrzahl der Computer welt-
weit fur die Schwachstelle anféllig. Vor der Veroffentlichung der urspringlichen zwei
Spectre-Schwachstellen mit den CVE-Nummern CVE-2017-5715 und CVE-2017-5753,
die sich jeweils in Details unterscheiden, wurden betroffene Hard- und Software-Herstel-

ler bereits im Jahr 2017 von den Forschern informiert.

Um diese Schwachstelle auszunutzen werden wie bei Meltdown keine weiteren Hilfsmit-
tel bendtigt. Angreifer brauchen lediglich eine Zugriffsmdglichkeit auf das System, die es
erlaubt, Code auszufiihren. Da es sich um eine Hardware-Schwachstelle handelt, kann
eine direkte Ausnutzung nicht durch Antivirus-Software verhindert werden. Diese schitzt
gof. lediglich vor Malware oder Viren, die dazu entwickelt wurden, die Schwachstelle
auszunutzen. Auch fur Spectre haben Entwickler der drei Betriebssysteme Windows,
Linux und macOS Anfang 2018 bereits Patches verotffentlicht, die die Ausnutzung der
Schwachstelle verhindern sollten. Die Installation der entsprechenden Patches ist auf
den von der Schwachstelle betroffenen Systemen die einzige verfligbare Schutzmal3-

nahme.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.
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Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.1.3 2019

3.1.3.1 SPPA-T3000 — Schwachstellen in ICS

Ubersicht

Im Rahmen eines Vortrages stellte das Unternehmen Kaspersky Lab Security Services
im Dezember 2019 zahlreiche Schwachstellen des Leittechniksystems SPPA-T3000
des Unternehmens Siemens vor /KAS19f01/. Bei SPPA T-3000 handelt es sich um ein
weltweit eingesetztes Distributed Control System (DCS), welches insbesondere in kon-
ventionellen Kraftwerken und Turbinensteuerungssystemen eingesetzt wird, wobei
SPPA T-3000 keine Sicherheitsleittechnik direkt integriert unterstitzt. Die Schwachstel-
len sind als aulRerst schwerwiegend eingeschatzt worden und erméglichen IT-Angreifern

umfassende Kontrollibernahme (ber das betroffene Leittechniksystem.

Beschreibung

Bei dem System des Herstellers Siemens mit der Typenbezeichnung SPPA T-3000 han-
delt es sich um ein betriebliches Leittechniksystem bzw. Prozessleitsystem (Distributed
Control System, DCS), welches haufig zur Turbinensteuerung in Kraftwerken aber auch
fur verschiedene andere Aufgaben zur Steuerung verfahrenstechnischer Prozesse ein-
gesetzt wird /SIE18w01/. SPPA-T3000 wird in einer Vielzahl von konventionellen Kraft-
werken eingesetzt, z. B. im Kraftwerk Eemshaven in den Niederlanden sowie fossilen
Kraftwerken in Deutschland, beispielsweise Westfalen D&E, Neurath F&G, GKM 9,
Schwarze Pumpe, Altbach, Heilbronn, Lippendorf, NiederauRem K, RDK 8 /SIE15f01/.
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Die Mitarbeiter von Kaspersky legten im Rahmen ihres Vortrages und des von ihnen
veroffentlichten Whitepapers dar, wie unautorisierte Personen sowohl remote als auch
direkt Zugriff auf die zentralen Komponenten des SPPA-T3000 Systems erlangen und
weitere Schwachstellen ausnutzen kdnnen, darunter die Eskalation von Rechten
/KAS19f01/. Dabei gingen sie auf die Schwachstellen der eingesetzten Softwareldsun-
gen ein und zeigten auf, wie sich die verschiedenen Schwachstellen auszunutzen lassen
um Zugriff mit privilegierten Rechten, d.h. Administratorrechten, auf alle entscheidenden

Systemkomponenten zu erhalten.

Eigenen Angaben zufolge /KAS19f01/ setzte Kaspersky den Hersteller Siemens bereits
Ende 2018 Uber ihre Untersuchungsergebnisse einschliel3lich der mehr als 50 gefunde-
nen Schwachstellen in Kenntnis, um dem Hersteller des SPPA-T3000 Systems so aus-
reichend Zeit fur die Erstellung von Patches und die Information der betroffenen Anlagen
zu geben. Siemens arbeitete daraufhin gemeinsam mit Kaspersky an Patches, Software-
updates und mitigativen Losungen. Ende 2019 veréffentlichte Siemens einen CERT-Re-
port zu den bekannt gewordenen Schwachstellen in SPPA-T3000, verfigbaren Updates
und Mitigationsmdglichkeiten /SIE19r01/. Dieser CERT Report wurde im Méarz 2020
nach der Veroffentlichung eines weiteren Updates Uberarbeitet.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt
nicht vollstandig abzuschatzen.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

18



3.1.3.2 S7 und PCS7 — Schwachstellen in ICS

Ubersicht

In den vergangenen Monaten bzw. Jahren wurden zahlreiche Anfélligkeiten in den SlI-
MATIC-Produkten S7 und PCS 7 identifiziert und 6ffentlich gemacht. Hervorzuheben
sind hierbei zwei umfangreich dokumentierte Schwachstellen, die einerseits von For-
schern der Ruhr Universitat Bochum und andererseits von Forschern des Technion in
Haifa, Israel im letzten Jahr verdffentlicht und auf IT-Sicherheitskonferenzen
/ABB19w01, MAL19wO01/ vorgestellt wurden. Die Forscher der Technion verdffentlichten
aulRerdem ein Whitepaper /BIH19r01/, in dem verschiedene Angriffsmoglichkeiten auf
die neueste Gerategeneration S7-1500 detailliert beschrieben werden. Der Hersteller
der SIMATIC-Systeme S7 und PCS 7 Siemens veroffentlichte u. a. beziglich der zwei
offentlich gemachten Schwachstellen jeweils einen Sicherheitshinweis /SIE19i05,
SIE19i06/ und au3erdem eine Vielzahl weiterer Sicherheitshinweise fiur S7- und PCS 7-

Systeme.

Beschreibung

Forscher der Ruhr Universitat Bochum fanden eine hardwarebasierte Schwachstelle im
Bootloader der Siemens SPS S7-1200, die ihnen Zugriff auf das System und das uner-
kannte Platzieren eigener Software ermdglichte. Der Bootloader prift unter anderem
beim Systemstart Gber Checksummen die Integritat der SPS Firmware. Diese Integri-
tatsprifung kann durch die Nutzung der Schwachstelle umgangen werden, sodass po-
tenzielle Angreifer beliebigen Code auf die SPS Ubertragen kénnen, ohne dass dies
durch die Integritatsprifung erkannt wird. Dies geschieht Uiber die Universal Asynchro-
nous Receiver Transmitter (UART) Schnittstelle der S7-1200, was einen physischen Zu-

gang zum System voraussetzt.

In einem Whitepaper /BIH19r01/ beschreiben Forscher der Technischen Universitat Is-
raels (Technion), wie sie mit Hilfe einer selbst entwickelten, maliziésen Engineering Sta-
tion auf die Siemens SPS S7-1500 zugreifen konnten. Neben der Mdglichkeit des re-
mote-Zugriffs und der Steuerung der SPS ist es Ihnen gelungen, eigenen Code auf dem
Gerat zu platzieren. AuRerdem kénnten Angreifer mit den im Paper dargestellten Metho-
den die SPS so manipulieren, dass der auf der SPS ausgefiihrte Code sich vom ange-

zeigte Code unterscheidet.
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In diesem Fall kbnnte vom Angreifer potenziell platzierter Schadcode unerkannt auf dem
System ausgefihrt werden, ohne dass dies beim Anzeigen des auf der SPS gespeicher-

ten Codes auffallen wirde.

Beide Forschungsgruppen informierten Siemens vor der Verdoffentlichung der Schwach-
stellen tiber ihre Erkenntnisse, um dem Hersteller der S7-SPS-Systeme ausreichend Zeit
fur die Erstellung von Updates und die Information der betroffenen Anlagen zu geben.
Am 12.11.2019 veréffentlichte Siemens einen Sicherheitshinweis bezlglich der
Schwachstelle des unautorisierten Zugriffs (iber den Bootloader. /SIE19i05/ Der Sicher-
heitshinweis bezlglich der Schwachstelle, die es ermgglichte, dass der angezeigte Code
und der tatsachlich ausgefiihrte Code nicht identisch sind, wurde am 13.08.2019 vero6f-
fentlicht. Fir beide Schwachstellen bietet Siemens Softwareupdates zu deren Behebung
an. /SIE19i06/

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.14 2020
3.1.4.1 Profinet — Schwachstellen in einem Kommunikationsstandard
Ubersicht

Im Februar 2020 veroffentlichte die Firma Siemens IT-Sicherheitshinweise zum Kommu-
nikationsstandard Profinet, welcher weltweit fir die Kommunikation leittechnischer Sys-

teme eingesetzt wird /SIE20r02/.
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Bei Profinet handelt es sich um einen fir die in der Leittechnik notwendige Echtzeitkom-
munikation entwickelten Kommunikationsstandard, welcher auf der Ethernet-Technik
basiert und weltweit von mehreren Millionen leittechnischen Geraten verschiedener Her-
steller unterstitzt wird. Die IT-Sicherheitshinweise, die in Teilen als schwerwiegend ein-
geschatzt werden, betreffen hierbei neben einer hohen Anzahl an leittechnischen IT-
Systemen, welche Profinet unterstitzen, auch leittechnische Systeme, welche grund-
satzlich auf Ethernet basierende Kommunikation unterstiitzen. Profinet, ebenfalls wie
sein Vorganger Profibus unterstitzen die Kommunikation von Sicherheitsleittechnik bis

zu einem Sicherheitsintegritatslevel SIL 3.

Beschreibung

Im Februar 2020 veréffentlichte die Firma Siemens IT-Sicherheitshinweise zu einer gro-
3en Anzahl von Leittechniksystemen, welche den Kommunikationsstandard Profinet un-
terstitzen und von Schwachstellen des Kommunikationsstandards Profinet betroffen
sind. Im Zuge dessen verdffentlichte Siemens weitere Sicherheitshinweise und aktuali-
sierte altere Sicherheitshinweise zu Schwachstellen in der Profinet-Kommunikation und

genereller Ethernetkommunikation von Siemens Leittechniksystemen.

Die von Siemens vero6ffentlichten Schwachstellen sind in ihren Auswirkungen sehr ahn-
lich, lassen sich jedoch unabhangig voneinander ausfiihren: Bei Netzwerkzugriff auf die
Kommunikation mittels Profinet bzw. auf die generelle Ethernetkommunikation kénnen
Angreifer ohne Authentifizierung spezielle Nachrichten an die mit Profinet bzw. Ethernet
kommunizierenden Leittechniksysteme versenden, wodurch es bei den betroffenen Leit-

techniksystemen zu einem Denial-of-Service Zustand kommt.
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Infolgedessen wird die Verfugbarkeit der betroffenen Leittechniksysteme beeintrachtigt,
die Systeme schalten sich ab bzw. reagieren nicht mehr auf legitime datentechnische
Anfragen und senden keine eigenen Signale mehr aus, sodass die leittechnischen Funk-
tionen der Systeme nicht mehr ausgefiihrt werden. Hierbei ist zu beachten, dass von
potenziellen Angreifern nicht alle der genannten Schwachstellen ausgenutzt werden
missen, sondern die Ausnutzung jeweils einer der beschriebenen Schwachstellen fir

die Hervorrufung eines Denial-of-Service-Zustandes ausreicht. /SIE20r02 bis SIE20r12/

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberpriifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.1.4.2 ABB 800xA — Schwachstellen in ICS

Ubersicht

Im Marz 2020 verdffentlichte das Unternehmen ABB, ein international tatiger Hersteller
fur Leittechnik- und Sicherheitsleittechniklésungen, mehrere IT-Sicherheitshinweise zu
teilweise schwerwiegenden bekanntgewordenen Schwachstellen im Leittechniksystem
ABB 800xA /ABB20r01, ABB20r02, ABB20r03/. Mit ABB 800xA ist ein weltweit einge-
setztes DCS mit Sicherheitsleittechnikunterstiitzung von Schwachstellen betroffen, die
potenziell IT-Angreifern die Moglichkeit bieten, die Integritdt und Verfligbarkeit des ge-

samten Systems zu beeinflussen.
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Beschreibung

Bei dem genannten System des Herstellers ABB mit der Typenbezeichnung 800xA han-
delt es sich um ein betriebliches Leittechniksystem bzw. Prozessleitsystem (Distributed
Control System, DCS), welches fir eine Vielzahl verschiedener Grof3prozesse, unter an-
derem Kraftwerksprozesse, eingesetzt wird /ABB14r01/. Dabei unterscheidet sich
das 800xA-System von den DCS-Systemen anderer Hersteller grundlegend dadurch,
dass neben betrieblichen Leittechnikfunktionen nach Wunsch auch umfassende Sicher-
heitsleittechnikfunktionen integriert werden kénnen /ABB14r01/. Das 800xA-System von
ABB wird in einer Vielzahl von Industrie- und Kraftwerksanlagen in Deutschland und Eu-
ropa verwendet, z. B. im Millverbrennungskraftwerk Hochst, im Stahlwerk Dillinger Hit-
tenwerk, im DOMO Chemiewerk in Leuna, in einer Aluminiumhuitte von Alunorf sowie
einer Papierfabrik in Fulda /ABB20wO01/.

Mit den drei initial von ABB vertffentlichten IT-Sicherheitshinweisen werden insgesamt
vier bekannt gewordene Schwachstellen des 800xA Systems beschrieben. Mit Hilfe der
vorgestellten Schwachstellen ist es nach Angaben von ABB mdglich, dass Angreifer ei-
nerseits innerhalb des 800xA-Systems auf bestimmten Teilsystemen ihre Rechte eska-
lieren kdnnen, andererseits besteht durch eine Schwachstelle die Moglichkeit, dass An-
greifer unautorisiert beliebigen Code ausfihren kdnnen, bei bestehendem Netzwerk-
und Internetzugriff auch aus der Ferne. /ABB20r01, ABB20r02, ABB20r03/

Mit spater veroffentlichten Sicherheitshinweisen wurden mehrere weitere Schwachstel-
len bekannt, welche ABB 800xA betreffen. Unter anderem ist das zentrale Lizenzmana-
gementsystem der ABB betroffen, welches in den meisten ABB Leittechniklésungen, da-
runter 800xA, verwendet wird und die Intersystemkommunikation von 800xA.
/ABB20r08, ABB20r09, ABB20r10/.

Die IT-Sicherheitshinweise von ABB zum 800xA-System wurden nach der Veréffentli-
chung mehrfach aktualisiert und erganzt. ABB verdffentlichte seit dem Bekanntwerden
der Schwachstellen Updates fiir die Versionen 5.1, 6.0 und 6.1 von 800xA, welche ver-
schiedene Schwachstellen beheben. Je nach Versionsstand sind jedoch Stand Okto-
ber 2020 noch nicht alle bekannt gewordenen Schwachstellen behoben worden.
/ABB20r04, ABB20r05, ABB20r06, ABB20r08, ABB20r09, ABB20r10/
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Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.
Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu tberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.14.3 Zerologon — Schwachstelle im Windows Netlogon Remote Protocol

Ubersicht

Das Bundesamt fur Sicherheit in der Informationstechnik hat eine BSI-Cyber-Sicher-
heitswarnung in Bezug auf eine kritische Schwachstelle im Windows Netlogon Remote
Protocol mit dem Namen Zerologon veréffentlicht /BS120i02/. Microsoft verdéffentlichte
bereits im August 2020 ein Update in Bezug auf diese Schwachstelle /MIC20w01/, die
von der auf digitale Sicherheit spezialisierten, niederlandischen Firma Secura entdeckt
und im September 2020 unter anderem in Form eines Whitepapers /TER20r01/ der Of-
fentlichkeit bekannt gemacht wurde. Durch Microsoft wurden bereits in diesem Zusam-
menhang Vorfalle unter Ausnutzung dieser Schwachstelle beobachtet /MIC20w02/. Mitt-
lerweile wurde auRerdem Code zur Ausnutzung der Schwachstelle veroéffentlicht
/GIT20w01/ und diverse einschlagige Werkzeuge im Bereich der Cyber-Kriminalitat wie
beispielsweise Mimikatz /GIT20w02/ wurden um Funktionalitdten zur Ausnutzung der
Schwachstelle erweitert. Es ist daher davon auszugehen, dass Angriffe auf ungepatchte

Systeme durchgefihrt werden.
Beschreibung

Von der Schwachstelle betroffen ist das sogenannte Netlogon-Protokoll, ein RPC-Inter-
face (Remote Procedure Call) fir Windows Domanencontroller, das u. a. beim Zugriff

und bei der Authentifizierung von Nutzern auf entsprechenden Servern verwendet wird.
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Der Domé&nencontroller ist dabei ein Server zur Authentifizierung von Rechnern und Nut-
zern in einem Netzwerk. Unter Ausnutzung der Schwachstelle erhalt ein potenzieller An-
greifer Kontrolle Gber den Verzeichnisdienst Active Directory, der in Windows Server
Systemen implementiert ist. Laut dem Whitepaper von Secura ist es einem Angreifer bei
der Authentifizierung gegentiber dem Doméanencontroller weiterhin mdglich, die Identitat
einer beliebigen Maschine in einem Netzwerk vorzutauschen. Dies ermdglicht weiteres
Vorgehen, wie einen Denial-of-Service Angriff, bei dem die Verfligbarkeit des Systems
beeintrachtigt wird oder letztendlich auch eine vollstandige Ubernahme des Doménen-
controllers, indem das Passwort geéndert wird und der Angreifer sich selbst Administra-

torrechte verleihen kann. Die Schwachstelle erméglicht somit eine Rechteausweitung.

Zur Ausnutzung der Schwachstelle ist eine Verbindung zum Netzwerk erforderlich, die
entweder lokal (z. B. Gber einen Innentéater) oder Uber das Internet (z. B. durch global
agierende Angreifer) erfolgen kann. Das BSI hebt in der Sicherheitswarnung die Kritika-
litat der Schwachstelle hervor, da es eine grofRe Anzahl Uber das Internet erreichbarer
Domanencontroller gibt, die moglicherweise auch nach Verdéffentlichung des Updates
nicht aktualisiert wurden und somit ungeschuitzt sind. AuRerdem werden die weitreichen-
den Auswirkungen im Falle einer Kompromittierung herausgestellt. Dass bereits Code-
Beispiele zur Ausnutzung der Schwachstelle veréffentlicht wurden, wodurch die Anwen-
dung auch durch nicht spezialisierte Angreifer ermoglicht wird, dass der Code vergleichs-
weise einfach anzuwenden ist und dass entsprechende Teile des Codes bereits in ein-
schlagige Werkzeuge im Bereich der Cyber-Kriminalitat integriert wurden, unterstreicht
die Kritikalitat. Microsoft beobachtete in diesem Zusammenhang bereits eine Zunahme
an Aktivitaten der u. a. bereits in Deutschland agierenden Gruppierung TA505. Aul3er-
dem wurden vom Federal Bureau of Investigation (FBI) und der Cybersecurity and Inf-
rastructure Security Agency (CISA) der Vereinigten Staaten von Amerika mehrere Warn-
meldung in Bezug auf die Schwachstelle veréffentlicht. Demnach wurden Angriffe von
Advanced Persistent Threat (APT)-Gruppierungen unter Ausnutzung von Vulnerability-
Chaining-Techniken, bei dem mehrere Schwachstellen im Verlauf eines einzigen An-
griffs ausgenutzt werden, um ein Netzwerk oder ein System zu kompromittieren, beo-
bachtet, wobei auch die hier genannte Schwachstelle Zerologon verwendet wurde.
/C1S20r02/ Laut einer weiteren CISA-Warnmeldung wird die Schwachstelle auch von der
APT-Gruppierung Dragonfly/Energetic Bear benutzt, die in der Vergangenheit u. a. be-

reits Organisationen, Firmen und Anlagen im Energiesektor angegriffen hat. /CIS20r01/
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Windows Server werden branchenuibergreifend in einer Vielzahl von Firmen, Organisa-
tionen und Institutionen eingesetzt. Dem BSI liegen Informationen tber die Betroffenheit
von sich im Einsatz befindlichen, nicht gepatchten Altsystemen bei Betreibern kritischer
Infrastrukturen vor. Auch kerntechnische Anlagen und Einrichtungen national und inter-
national verwenden Windows Server Systeme, die ungepatched von der Schwachstelle

betroffen sind.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zuséatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.1.4.4 Amnesia:33 — Schwachstellen in Netzwerkstacks

Ubersicht

Anfang Dezember 2020 veroffentlichte das BSI zwei Cyber-Sicherheitswarnungen
/BSI120r03/ zu Schwachstellen in Open Source Netzwerkstacks. Zuvor wurde bereits ein
ICS Advisory zu dieser Thematik vertffentlicht /CIS20r03/. Die insgesamt 33 bekannt
gewordenen Schwachstellen werden mit dem Namen Amnesia:33 zusammengefasst.
Entdeckt wurden die Schwachstellen vom IT-Sicherheitsunterrnehmen Forescout bei der

Untersuchung von Open Source TCP/IP-Stacks.
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Beschreibung

Im Rahmen der Untersuchungen fand Forescout in vier von sieben untersuchten Stacks
Schwachstellen, von denen die Forscher einige als kritisch einstuften. Die betroffenen
Netzwerkstacks werden in einer Vielzahl von IT-, 10T- und OT-Umgebungen eingesetzt
und betreffen daher eine ganze Reihe Hersteller, darunter auch den Leittechnikhersteller
Siemens. Die Schwachstellen sind unabhéangig von der herstellerspezifischen Anwen-
dungssoftware ausnutzbar. Heise /HEI20w01/ nennt unter Berufung auf Forescout fol-

gende Beispiele fur potenziell betroffene Geratetypen:

e |oT (Internet of Things): Kameras, Umgebungssensoren (z. B. Temperatur, Luft-
feuchtigkeit), intelligente Beleuchtung, intelligente Stecker, Strichcodelesegerdte,
Spezialdrucker, Audiosysteme fur den Einzelhandel, Gerate in Krankenhausern,

Sensoren

o OT (Operational Technology): Gebaudeautomationssysteme (GA) wie physische Zu-
gangskontrolle, Feuer- und Rauchmelder, Stromzé&hler, HVAC (Heating, Ventilation
and Air Conditioning (dt. Heizung, Liftung, Klimatechnik)) und industrielle Steue-
rungssysteme (ICS) einschlief3lich beispielsweise PLCs, RTUs, Protokoll-Gateways
und Seriell-Ethernet-Gateways, IP Kameras

e |T: Drucker, Switches und WLAN-Access-Points, Server

Forescout veroffentlichte am 7.12.2020 einen detaillierten Forschungsbericht zu Amne-
sia:33 /FOR20r01/ und gab am 9.12.2020 weitere Details auf der IT-Sicherheitskonfe-
renz Blackhack Europe 2020 bekannt /FOR20f01/. Forescout schatzt die Zahl der von
Amnesia:33 betroffenen Hersteller auf tber 150 und die Zahl der letztlich betroffenen
Gerate auf mehrere Millionen. Bei geeigneter Ausnutzung der bekannt gewordenen
Schwachstellen kénnen potenzielle Angreifer beispielsweise Denial-of-Service-Angriffe
durchfuhren oder sensible Informationen auslesen, bei den kritischen Schwachstellen
sogar per Fernzugriff und ohne Authentifizierung beliebigen Schadcode auf betroffenen
Geraten ausfuhren /BSI20r03/. Die CISA nennt als konkrete Handlungsmdoglichkeiten
die Korrumpierung von Speicher, das Ausldsen von Endlosschleifen, unautorisierten Zu-
griff auf Daten und Durchfiihrung von DNS-Cache-Vergiftungsangriffent /C1S20r03/.

1 Mit DNS Cache Poisoning andert der IT-Angreifer im Prinzip die Regeln, nach denen der Netzwerkver-
kehr erfolgt.
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Das BSI berichtet, die Ausnutzung der Schwachstellen basiere in allen Fallen auf mani-
pulierten Netzwerkpaketen, die zwischen betroffenem Gerat und IT-Angreifer ausge-
tauscht werden /BSI20r03/. Die CISA verdffentlichte bereits kurz zuvor ein speziell auf
Siemens Produkte ausgerichtetes ICS Advisory /C1S20r04/ zu den entdeckten Amne-
sia:33 Schwachstellen. Auch Siemens selbst verdffentlichte ein entsprechendes Security
Advisory /SIE20r13/. Eine der 33 bekannt gewordenen Schwachstellen (CVE-2020-
13988) betrifft die folgenden Siemens Produkte:

e SENTRON PAC3200: Version 2.4.5 und friihere Versionen
e SENTRON PAC4200: Version 2.0.1 und friihere Versionen
e SIRIUS 3RW5 Kommunikationsmodul Modbus TCP: Alle Versionen

Bei erfolgreicher Ausnutzung dieser Schwachstelle wirde dem Angreifer die Durchfih-
rung eines Denial-of-Service-Angriffes auf die genannten Gerate ermdglichen. Der
Schwachstelle wurde ein CVSS v3 Base Score von 6.5 zugeordnet. Bei der flr Siemens-
Produkte relevanten Schwachstelle handelt es sich jedoch um keine der vier als kritisch
eingestuften Amnesia:33-Schwachstellen. Siemens hat fir die SENTRON PAC Geréte
sowie fur das SIRIUS 3RW5 Kommunikationsmodul im ersten Quartal 2021 bereits Up-

dates veroffentlicht, welche die Schwachstellen beheben.

Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

28


http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2020-13988
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2020-13988

3.1.45 Ramsay - IT-Angriffswerkzeug fur Cyberspionage

Ubersicht

Im Jahr 2020 entdeckten Forscher von ESET ein Toolkit fir Cyberspionage, das speziell
auf die Ausspahung von Air-Gap Netzwerken und die Exfiltration von Informationen tber
Air Gaps hinweg zugeschnitten ist. Die Analyse der aufgefundenen Instanz der Schad-
software lieferte Hinweise darauf, dass sich das IT-Angriffswerkzeug derzeit noch im
Entwicklungsprozess befindet /ESE20w01/.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.15 2021
3.15.1 Microsoft Exchange — Schwachstelle des Microsoft Exchange Servers
Ubersicht

Im ersten Quartal 2021 wurde eine schwerwiegende Sicherheitsliicke bekannt, welche
dazu genutzt werden kann, dass Microsoft Exchange Server, welche unter anderem fiir
das weltweit verbreitete E-Mail und Organisationsprogramm Outlook genutzt werden,
von Angreifern vollstandig kontrolliert werden kénnen. Zum Zeitpunkt des Bekanntwer-
dens wurde die Schwachstelle aktiv von IT-Angreifern ausgenutzt, wodurch potenziell
eine hohe Anzahl von Unternehmen, Behorden und Betreibern kritischer Infrastruktur

betroffen sein kdénnen.
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Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Eine n&here Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.

3.1.5.2 NAME:WRECK — Schwachstellen in Netzwerkstacks

Ubersicht

Das IT-Unternehmen Forescout hat nach der Aufdeckung der Amnesia:33 Schwachstel-
len die Erforschung und Aufdeckung von Schwachstellen von TCP/IP Stacks weiter fort-
gesetzt und 2021 unter dem Titel NAME:WRECK insgesamt 9 weitere Schwachstellen
in vier TCP/IP Stacks veroffentlicht. Betroffen sind die TCP/IP Stacks FreeBSD, NetX,

IPnet sowie Nucleus NET, wobei letzterer vom Hersteller Siemens entwickelt wurde.

Beschreibung

Forescout geht von insgesamt mehr als 100 Millionen betroffenen Systemen aus, wobei
eine groRe Anzahl betroffener Siemensprodukte in der Leittechnik der kritischen Infra-
struktur anzunehmen ist. Die Schwachstellen selbst betreffen insbesondere das Domain
Name System (DNS) der TCP/IP Kommunikation, welches als Adresssystem beschrie-
ben werden kann. Die Schwachstellen ermdglichen Angreifern die Auslésung von DoS-
Bedingungen und auch die Ausfiihrung beliebigen Codes und werden damit als schwer-
wiegend eingeschéatzt. /FOR21r01/

Forescout veroéffentlichte ein quelloffenes Script, mit welchem jeder Anwender innerhalb
seines Netzwerks herausfinden kann, ob Systeme mit betroffenen TCP/IP Stacks ge-
nutzt werden. Die Anbieter der TCP/IP Stacks, insbesondere Siemens, haben im Vorfeld
der Vertffentlichung mit Forescout zusammengearbeitet, sodass fiur alle Nucleus NET
Versionen Sicherheitsupdates bereitstehen. Ob und welche Siemensprodukte betroffen
sind und bereits produktspezifische Sicherheitsupdates verfligbar sind, ist zum Zeitpunkt

der Berichtserstellung noch nicht bekannt.
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Kerntechnischer Bezug

Der kerntechnische Bezug der gefundenen Schwachstellen ist zum jetzigen Zeitpunkt

nicht vollstandig abzuschatzen.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu tUberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.1.5.3 BadAlloc

Ubersicht

Unter dem Namen BadAlloc werden 25 Schwachstellen in echtzeitfahigen OT- und IoT-
bzw. lloT-Geraten sowie deren unterstitzenden Bibliotheken zusammengefasst. Die
Ausnutzung dieser Schwachstellen konnte beispielsweise zur Manipulation der Geréate

fuhren oder die Injektion von Schadcode ermdglichen. /C1S21i01/

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

vor.

Weitere Bearbeitung

Eine néhere Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.
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3.2 IT-Sicherheitsvorféalle und IT-Angriffe

In den folgenden Abschnitten werden ausgewahlte IT-Sicherheitsvorfalle und IT-Angriffe
kurz beschrieben, bei denen im Rahmen des Screenings der IT-Bedrohungslage eine
mdgliche Relevanz fir industrielle Steuerungssysteme und kritische Infrastrukturen ein-
schlieBBlich kerntechnischer Anlagen ausgemacht wurde. Dies schlief3t auch die IT-An-
griffswerkzeuge und Schadsoftwarekomponenten ein, die bei diesen IT-Angriffen zum
Einsatz kamen. IT-Angriffswerkzeuge, die bislang noch keinem IT-Angriff zugeordnet

werden konnten, wurden bereits in Abschnitt 4.1 beschrieben.

Wie schon einleitend beschrieben, werden diese Ersteinschatzungen der GRS zu diesen
IT-Sicherheitsvorfallen und IT-Angriffen immer wieder an die vorliegenden Informationen
angepasst, um weitere Aspekte erganzt und bei Bedarf vollstdndig Uberarbeitet. Sie sind

daher Bestandteil eines lebenden Dokuments und nicht als abgeschlossen zu verstehen.

Neben den IT-Sicherheitsvorfallen und IT-Angriffen, fir die bereits eine Ersteinschéat-
zung vorgenommen wurde, sind hier auch solche Vorfalle und Angriffe gelistet, deren
Auswertung im aktuell laufenden Vorhaben nicht durchgefihrt werden konnte, aber im
Rahmen des geplanten Anschlussvorhabens erfolgen wird. Dabei handelt es sich so-
wohl um kirzlich bekannt gewordene IT-Sicherheitsvorfalle und IT-Angriffe, als auch um
altere Vorfalle und Angriffe, die fur die IT-Bedrohungslage relevant sind und deren Auf-
arbeitung nach und nach erfolgt. Der Zeitpunkt, zu dem ein IT-Sicherheitsvorfall oder IT-
Angriff bekannt wird, hat keinen Einfluss auf dessen Bedeutung fiir die IT-Bedrohungs-
lage, daher ist es fiir ein mdglichst vollstandiges Verstandnis der IT-Bedrohungslage
ausschlaggebend, alle bislang bekannt gewordenen, relevanten IT-Sicherheitsvorfélle
und IT-Angriffe moglichst umfassend zu berilicksichtigen. Daher sind im hier wiederge-
gebenen lebenden Dokument nicht nur IT-Sicherheitsvorfalle und IT-Angriffe beschrie-
ben, die im Berichtszeitraum bekannt geworden sind, sondern es wurden sukzessive
auch herausragende Vorfalle und Angriffe aus friiheren Jahren aufgearbeitet, soweit es
im Rahmen des Vorhabens moglich war.

Viele IT-Angriffe laufen unbemerkt oder auch ungehindert iber mehrere Jahre, daher ist
die Zuordnung zu einem einzelnen Jahr oftmals nicht eindeutig. Konkrete IT-Sicherheits-
vorfalle werden hier typischerweise dem Jahr zugeordnet, in dem sie bekannt wurden.
Langer andauernde IT-Angriffswellen werden dem Jahr zugeordnet, in dem ihr (teilweise
auch vorlaufiger) Hohepunkt ausgemacht werden kann.
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321 2008

3.21.1 BlackEnergy 1 — IT-Angriffe auf georgische Einrichtungen

Ubersicht

Bei BlackEnergy 1 handelt es sich um ein HTTP-basiertes IT-Angriffswerkzeug zur
Durchfiihrung von DDoS-Angriffen. BlackEnergy 1 wurde mehrfach weiterentwickelt. In
den Jahren 2010 bzw. 2015 wurden die Versionen BlackEnergy 2 bzw. BlackEnergy 3
(siehe Abschnitte 4.2.5.1 bzw. 4.2.7.1) erstmalig bekannt und in den Folgejahren jeweils

breit eingesetzt, wobei von jeder Version zahlreiche Varianten in Umlauf sind.

Beschreibung

Die Schadsoftware BlackEnergy 1 wurde im Rahmen zahlreicher IT-Angriffe eingesetzt,
unter anderem wohl auch bei mehreren IT-Angriffswellen 2008 auf georgische Einrich-
tungen im Vorfeld der militarischen Auseinandersetzungen zwischen Russland und Ge-
orgien. Betroffen waren unter anderem Webseiten zahlreicher Regierungseinrichtungen
und Nachrichtenagenturen. /[FSE14r01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

Weitere Bearbeitung

Eine ndhere Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.
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3.2.2 2010

3.2.21 Stuxnet — IT-Angriff auf Natanz

Ubersicht

Bei Stuxnet handelt es sich um die erste bekannt gewordene, speziell auf die Manipula-
tion von SPS (Speicherprogrammierbaren Steuerungen) ausgerichtete Schadsoftware.
Stuxnet ist eine hochentwickelte, komplexe Schadsoftware, die nach einer erfolgten
Erstinfektion in der Lage ist, auch autonom zu agieren und fur die Durchfihrung der
gezielten Manipulationen von Steuerungen nicht auf eine Interaktion mit den Angreifern

angewiesen ist.

Beschreibung

Bei Stuxnet handelt es sich um eine Schadsoftware, die gezielt mehrere Sicherheitsli-
cken im Microsoft Betriebssystem Windows ausnutzt, um sich zu verbreiten. Eine dieser
Schwachstellen nutzt Stuxnet, um sich beispielsweise Uber Netzwerke oder mobile Da-
tentrager wie USB-Sticks auf ein IT-System einzuschleusen, auch tber Air-Gaps hinweg.
Hierflr bendtigt Stuxnet keine Aktion des Nutzers und keine aktivierte Autostart-Funk-
tion, sondern es reicht aus, ein Verzeichnis zum Betrachten zu 6ffnen, das eine infizierte
LNK-Datei enthalt. Der Schadcode wird bereits bei Anzeige des manipulierten Icons im
Explorer ausgefuhrt. Die hierbei ausgenutzte Schwachstelle, die als LNK-Schwachstelle
bekannt ist, wurde von Microsoft zeitnah gepatcht, allerdings sind die entsprechenden
Patches nach wie vor nicht flachendeckend eingesetzt. Microsoft listete beispielsweise
im Security Intelligence Report fur 2015 die LNK-Schwachstelle, als die am haufigsten
von Angreifern ausgenutzte Einzelschwachstelle des Jahres 2015 /MIC15r01/. Zusatz-
lich dazu ist trotz Patchen der Schwachstelle eine Infektion mit Stuxnet durch Doppelklick
auf eine infizierte Datei mdglich. Neben der Verbreitung Uber Wechselmedien ist Stuxnet
aber auch in der Lage, sich Uber zahlreiche andere Wege wie beispielsweise Uber das
Intranet, gemeinsam genutzte Drucker, die Microsoft SQL Datenbank von WinCC sowie
Step-7 Projekte zu verbreiten, teilweise unter Ausnutzung weiterer Schwachstellen im
Microsoft Windows Betriebssystem. /GRS12f01/
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Bei der Infektion eines Systems mit Stuxnet wird jeweils eine Schadsoftwarekomponente
zum Ausspéhen von Informationen und ein sogenanntes Rootkit zum Verschleiern der
Infektion installiert. Auf infizierten Systemen sucht Stuxnet gezielt nach Prozesssteue-
rungssystemen, die SIMATIC WinCC oder SIMATIC PSC7 von Siemens einsetzen. Als
erste Schadsoftware ist Stuxnet speziell darauf ausgerichtet, diese Software zu manipu-
lieren und daruber speicherprogrammierbare Steuerungen zu infizieren und zu manipu-
lieren. Die bekannten Versionen von Stuxnet (Variante A und Variante B) zielen auf die
Manipulation von Frequenzumrichtern flr besonders hohe Frequenzen ab, wie sie bei-

spielsweise fur Zentrifugen bei der Urananreicherung eingesetzt werden. /GRS12f01/

Kerntechnischer Bezug

Die Schadsoftware Stuxnet wurde offensichtlich gezielt entwickelt, um das iranische
Atomprogramm zu sabotieren. Tats&chlich kam es zu Beschadigungen an einem erheb-
lichen Teil der in der iranischen Urananreicherungsanlage Natanz eingesetzten Zentri-
fugen. Zusatzlich zu den physischen Schaden, die durch die von Stuxnet hervorgerufe-
nen Manipulationen langfristig an den Zentrifugen entstanden sind, ist davon auszuge-
hen, dass die Manipulationen auch einen Einfluss auf die Qualitéat des angereicherten
Urans hatten.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Die GRS hat im Jahr 2010 eine Weiterleitungsnachricht zum
Thema Stuxnet verfasst und spéater erganzt, die neben den spezifischen Empfehlungen
zum Umgang mit der Schadsoftware Stuxnet auch generelle Empfehlungen beziglich
der IT-Security in deutschen Anlagen beinhaltet. /GRS10i01, GRS11i01/ Zusatzlich dazu
ist im Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Infor-
mationslage zu diesem Sachverhalt auf weitere Erkenntnisse zu tberprifen und die vor-

liegende Ersteinschatzung ggf. anzupassen.
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3.2.3 2011

3.2.31 Duqgu — IT-Angriff auf das iranische Atomprogramm

Ubersicht

Bei Duqu handelt es sich um einen komplexe Schadsoftware, deren Schadcode Paral-

lelen zu Stuxnet aufweist.

Kerntechnischer Bezug

Duqu wurde offenbar fir Spionagetatigkeiten in Industrieanlagen, insbesondere in Be-

zug auf das iranische Atomprogramm entwickelt.

Weitere Bearbeitung

Eine n&here Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-
gen.

3.24 2012

3.24.1 Flame/sKyWIper — IT-Angriff auf das iranische Atomprogramm

Ubersicht

Bei Flame/sKyWIper handelt es sich um eine komplexe Schadsoftware, deren

Schadcode Parallelen zu Stuxnet und Duqu aufweist.

Kerntechnischer Bezug

Flame/sKyWIper wurde offenbar flr Spionagetatigkeiten in Industrieanlagen, insbeson-

dere in Bezug auf das iranische Atomprogramm entwickelt.

Weitere Bearbeitung

Eine n&here Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-
gen.
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3.24.2 Shamoon — IT-Angriff auf Saudi Aramco

Ubersicht

Die Schadsoftware Shamoon (auch W32.DistTrack) wurde im Jahr 2012 bei einem IT-
Angriff auf Saudi Aramco, das weltweit grof3te Unternehmen zur Erddlférderung, einge-
setzt /BBC12w01/. Shamoon ist in der Lage, die auf den Rechnern enthaltenen Dateien
zu Uberschreiben und die Rechner selbst in einem nicht-bootfahigen Zustand zu hinter-
lassen. Auf diese Weise kann fur ein angegriffenes Unternehmen erheblicher Schaden

entstehen.

Beschreibung

Shamoon besteht im Wesentlichen aus drei Schadsoftwarekomponenten /SYM12r01/:

e Einer Dropper-Komponente, die fir die Installation der weiteren Komponenten ver-

antwortlich ist,

e einer Wiper-Komponente, welche auf dem infizierten Rechner zuerst Dateien und
schlie3lich auch den Master Boot Record Uberschreibt, wonach der Rechner nicht

mehr gebootet werden kann, sowie

¢ einer Reporter-Komponente, welche Informationen Uber die Infektion einschliellich

einer Liste der geldschten Dateien an die Angreifer schickt.

Der beim Angriff auf Saudi Aramco eingesetzte Code von Shamoon enthielt zusétzlich
einen Timer, der zu der zeitgleichen Ausfuhrung der Wiper-Komponente auf allen infi-

zierten Rechnern fuhrte.

Der Angriff auf Saudi Aramco begann vermutlich Mitte 2012 mit einer gezielten Spear-
Phishing-Attacke, welche zur Infektion eines ersten Rechners filhrte und den Angreifern
Zugriff auf das Anlagennetzwerk verschaffte. Von einem Command-and-Control Server
aus nutzten die Angreifer diesen Rechner zur weiteren Verbreitung im Anlagennetz. Dies
schlief3t auch die Infektion von Rechnern mit ein, die selbst nicht mit dem Internet ver-
bunden waren. /SEC12w01/

Am 12. August 2012, zeitgleich um 11:08 Uhr begann Shamoon mit dem Uberschreiben
von Dateien auf 30 000 Rechnern. Insgesamt waren von dem Angriff etwa drei Viertel
der Informationsinfrastruktur von Saudi Aramco betroffen. /BBC12w01, NYT12w01/
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Kaspersky und andere IT-Sicherheitsunternehmen haben Shamoon untersucht und
auch mogliche Parallelen zu den IT-Angriffen in Zusammenhang mit Flame (siehe Ab-
schnitt 4.2.4.1) und Duqu (siehe Abschnitt 4.2.3.1) untersucht, bezeichnen Sha-
moon aber letztlich als Copycat und schreiben ihn ,begabten Amateuren zu.
/IDAR12w01, SEC12w03/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.5 2013

3.25.1 BlackEnergy 2 — Globaler IT-Angriff

Ubersicht

Bei BlackEnergy 2 handelt es sich um eine Weiterentwicklung des als BlackEnergy 1
(siehe Abschnitt 4.2.1.1) bekannt gewordenen HTTP-basierten IT-Angriffswerkzeugs zur
Durchfihrung von DDoS-Angriffen. Wie schon von BlackEnergy 1 sind auch von
BlackEnergy 2 zahlreiche Varianten in Umlauf. Die IT-Sicherheitsfirma Kaspersky Labs
zahlte 2010 bereits mehr als 4000 Varianten der beiden Schadsoftware-Versionen
/ISEC10w02/.
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Beschreibung

Im Unterschied zu den Varianten der Schadsoftware-Version BlackEnergy 1 wurde
BlackEnergy 2 durch eine Vielzahl von herunterladbaren Plugins erweitert, darunter
Plugins zur Versendung von Spam-Nachrichten und fir Betriigereien beim Online-Ban-
king. Dadurch erhielt die Schadsoftware einen modularen Aufbau. Durch den modularen
Aufbau ist die Schadsoftware sehr vielseitig einsetzbar. BlackEnergy 2 wurde ab 2010
bei zahlreichen IT-Angriffen eingesetzt, insbesondere Ende 2013 und 2014. Das IT-Si-
cherheitsunternehmen Kaspersky berichtete fiir diese Angriffswelle von einer Vielzahl
von weltweit verteilten Angriffszielen, unter anderem in Russland, der Ukraine, Polen,
Litauen, Weil3russland, Aserbaidschan, Kasachstan, Iran, Israel, der Tirkei, Kuwait, Tai-
wan, Vietnam, Indien, Kroatien, Deutschland, Belgien und Schweden. Als Angriffsziele
werden beispielsweise Kraftwerksbetreiber und deren Subunternehmer sowie Hersteller
und Zulieferer von Kraftwerkskomponenten und industriellen Steuerungssystemen, aber
auch Regierungseinrichtungen, Forschungseinrichtungen, Messstationen, Rettungs-
dienste und Banken genannt. /SEC14w01/

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

Weitere Bearbeitung

Eine nédhere Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.

3.25.2 Spear-Phishing-Angriff durch ehemaligen U.S. NRC Mitarbeiter

Ubersicht

2013 deckte das FBI die Hintergriinde eines Spear-Phishing-Angriffs auf Mitarbeiter des
U.S. Department of Energy auf. Ein vormaliger Mitarbeiter der U.S. NRC versuchte damit
IT-Systeme zu kompromittieren, die sensible Informationen Uber nukleare Waffen ent-

halten, um diese Informationen zum Kauf anzubieten. /DOJ16r01/
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Kerntechnischer Bezug

Bei diesem Angriff sollten Unbefugten sensible Informationen tber nukleare Waffen zu-
génglich gemacht werden.

Weitere Bearbeitung

Eine n&here Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.
3.2.6 2014

3.2.6.1 IT-Angriff auf sidkoreanisches Kernkraftwerk
Ubersicht

Im Dezember 2014 wurde bekannt, dass der Betreiber stidkoreanischer Kernkraftwerke
Korea Hydro & Nuclear Power Co. Opfer eines IT-Angriffs in Form eines Informations-
diebstahls wurde. Nach Mutmaf3ungen der Staatsanwaltschaft in Seoul ist die nordkore-
anische Gruppierung Kimsuky fir den Angriff verantwortlich, da die eingesetzten Tech-
niken und Angriffsmuster mit denen von Kimsuky tbereinstimmen. Weitere Informatio-
nen befinden sich in Abschnitt 4.3.1.4.

Kerntechnischer Bezug

Beim Angriffsziel handelt es sich um einen Kraftwerksbetreiber, der unter anderem auch
die sudkoreanischen Kernkraftwerke Kori, Shin-Kori, Wolsong, Ulchin und Yeonggwang
betreibt.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-

genden Informationen nicht ausgeschlossen werden.
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Daher ist im Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die
Informationslage zu diesem Sachverhalt auf weitere Erkenntnisse zu tberprifen und die

vorliegende Ersteinschatzung ggf. anzupassen.

3.2.6.2 IT-Angriff auf ein deutsches Stahlwerk

Ubersicht

Im Jahr 2014 erfolgte ein IT-Angriff auf ein deutsches Stahlwerk. Dabei kam es zu mas-
siven physischen Schaden an der Anlage. Welche APT-Gruppierung den Angriff durch-
gefuhrt hat, ist bislang nicht bekannt. Auch ist derzeit nicht eindeutig bekannt, welche

Schadsoftware bei diesem Angriff zum Einsatz kam. /SAN14r01/

Beschreibung

Die Angreifer verschafften sich tber eine Spear-Phishing-Kampagne und ausgefeiltes
Social Engineering Zugriff auf das Blronetz des Stahlwerks und tUber dieses wiederum
Zugriff auf das OT-Netzwerk des Stahlwerks und die industriellen Steuerungssysteme
/BS114r01/. Die Angreifer verflgten offenbar tber fortgeschrittene technische Kennt-
nisse bezulglich typischer IT-SicherheitsmaBhahmen und von ICS-Systemen, da es
ihnen gelang einen Ausfall mehrerer Systemkomponenten herbeizufihren /BS114r01/.
Da diese in der Folge nicht mehr gesteuert bzw. geregelt werden konnten, kam es zu
massiven physischen Schaden, z. B. am Hochofen, der nicht mehr abgeschaltet werden
konnte und sich in einem undefinierten Zustand befand /BSI114r01/. Bei den bekannten
betroffenen Systemen handelt es sich um Komponenten der industriellen Steuerungen
der Anlage aus den Bereichen Lastkontrolle, Lastverteilung, Massen- und Energieaus-
gleich, kinetische Prozessmodelle und Hei3luftsystem sowie um den Hochofen selbst.
Als mdgliche weitere betroffene Systeme werden zentrale Steuerungen, welche lber
eine speicherprogrammierbare Steuerung (SPS — programmable logic controller, PLC)
angesteuert werden, Alarmsysteme, Komponenten der Sicherheitsleittechnik (SIS) und
Mensch-Maschinen-Schnittstellen (Human Machine Interface, HMI). /[SAN14r01/

Kerntechnischer Bezug

Da es sich um einen sehr gezielten IT-Angriff handelt und das Angriffsziel ein Stahlwerk
ist, besteht kein direkter Bezug zu kerntechnischen Anlagen.
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Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.6.3 Havex und Karagany - Erste IT-Angriffswelle durch APT Dragonfly

Ubersicht

Bei den IT-Angriffen durch Dragonfly (fir weitere Informationen tber die APT-Gruppie-
rung siehe Abschnitt 4.3.1.1) handelt es sich um hochentwickelte, mehrstufige Angriffe.
Die APT-Gruppierung setzt dabei ein breites Spektrum an IT-Angriffswerkzeugen und
Schadsoftwarekomponenten ein. Auch verfolgt Dragonfly eine effektive Strategie bei der

Kompromittierung von Zielnetzwerken tber die Lieferkette.

Beschreibung

Bislang werden Dragonfly zwei Angriffswellen zugeordnet, wobei die erste ihren Hohe-
punkt 2013 erreichte und nach ihrer Entdeckung 2014 abflaute. Unabhangig von den
letztlich eingesetzten IT-Angriffswerkzeugen und Schadsoftwarekomponenten nutzte
Dragonfly wéhrend der ersten Angriffswelle drei verschiedene Angriffsvektoren
/C1S14r01/: Spear Phising Uber E-Mail mit kompromittierten pdf-Anhangen, Watering-
Hole-Angriffe mit verschiedenen Exploit Kits zur Umleitung von Zugriffen auf legitime
Webseiten und die Kompromittierung der Update-Seiten von Herstellern industrieller

Steuerungssysteme. /SYM14r01/

Als wesentliche IT-Angriffswerkzeuge und Schadsoftwarekomponenten kamen im Rah-
men der ersten Angriffswelle vor allem Havex und Karagany zum Einsatz, wobei es sich
bei ersterer um eine mafRgeschneiderte, bislang nur von Dragonfly eingesetzte Schad-
softwarekomponente handelt /SYM14r01/. Sowohl Havex als auch Karagany dienen
dazu, auf infizierten Systemen eine Backdoor fir Remote-Zugriffe zu etablieren und ei-
nen Kanal fir die Einschleusung weiterer Schadsoftware sowie das Extrahieren von ge-

sammelten Informationen bereitzustellen.
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Havex enthalt neben der Komponente zur Etablierung der Backdoor noch eine persis-
tente Komponente, die mit einem Command-and-Control-Server interagiert, um belie-
bige weitere Schadsoftwarekomponenten nachzuladen und auszufiihren sowie ausge-
spahte Informationen weiterzugeben. Nach erfolgreicher Infektion sammelt Havex auf
den kompromittierten Systemen systematisch Informationen, vornehmlich auch solche
Informationen, die mit industriellen Steuerungssystemen in Zusammenhang stehen. Die
Informationen werden anschliel3end verschlisselt and den Command-and-Control-Ser-
ver gesendet. Zu den Schadsoftwarekomponenten, die Havex typischerweise herunter-
l&dt z&hlen unter anderem auch Komponenten zur Verschleierung des Angriffs.
/ISYM14r01/

Es ist derzeit nicht genau bekannt, wie viele Unternehmen von der ersten Angriffswelle
betroffen waren, Schatzungen zufolge waren es tber 2000 /DRA17r02/. Zu den ange-
griffenen Unternehmen zadhlten auch Hersteller industrieller Steuerungssysteme, wie
beispielsweise die belgische Firma Ewon /SAN16r01/, welche auf Produkte zur Fernwar-
tung spezialisiert ist /EWO20w01/, die schweizerische Firma MESA Imaging
ISAN16r01/, welche optische Instrumente einschlieRlich Uberwachungsgeréaten herstellt
und die deutsche Firma MB Connect Line GmbH, welche ebenfalls Fernwartungslésun-
gen anbietet /MBC20wO01/.

Kerntechnischer Bezug

Es ist derzeit nicht bekannt, ob auch kerntechnische Anlagen und Einrichtungen von der
ersten Angriffswelle betroffen waren.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt bereits im Rahmen des Vorhabens
verfolgt und ausgewertet. Auch wurde der Sachverhalt bereits im aktuellen Vorhaben in
einem spezifisch auf IT-Angriffe Gber die Lieferkette ausgerichteten Bericht behandelt
/IGRS21r03/. Zusatzlich dazu ist vorgesehen, die Informationslage zu diesem Sachver-
halt im Rahmen des bei der GRS geplanten Anschlussvorhabens fiir das laufende Vor-
haben auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschétzung

ggf. anzupassen.
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3.2.6.4 Epic Turla — Globaler IT-Angriff

Ubersicht

Bei Epic Turla handelt es sich um eine weltweite IT-Angriffswelle zur Cyber-Spionage in

mindestens 45 Landern.

Kerntechnischer Bezug

Bislang liegen noch keine Informationen zu einem konkreten kerntechnischen Bezug

Vvor.

Weitere Bearbeitung

Eine n&here Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.

3.2.7 2015

3.2.7.1 BlackEnergy 3 — IT-Angriff auf das ukrainische Stromnetz

Ubersicht

Am 23.12.2015 kam es zu einem ungeplanten Ausfall im Stromnetz der Ukraine und zu
einem mehrstindigen Stromausfall fir ca. 225.000 Kunden. Der Ausfall ereignete sich
aufgrund eines IT-Angriffs, bei welchem Systeme von insgesamt drei Energieversor-
gungsunternehmen erfolgreich angegriffen wurden. Drei weitere Unternehmen wurden

ebenfalls angegriffen, ihr Betrieb konnte aber fortwahrend weiterlaufen. /CIS16i01/

Beschreibung

Von BlackEnergy sind zurzeit drei Versionen bekannt, BlackEnergy 1, 2 und 3. Erste
Versionen von BlackEnergy 1 wurden bereits 2007 aufgefunden. Bei dieser Version der
Schadsoftware handelt es sich um ein HTTP-basiertes Botnet zur Durchfiihrung von
DDoS-Angriffen. Diese urspriingliche Version der Schadsoftware wurde durch eine Viel-
zahl von herunterladbaren Plugins erweitert, darunter Plugins zur Versendung von
Spam-Nachrichten und fir Betriigereien beim Online-Banking. Dadurch erhielt die
Schadsoftware einen modularen Aufbau. Diese Version wurde 2010 erstmalig aufgefun-

den und ist unter BlackEnergy 2 bekannt.
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In der Schadsoftware-Version BlackEnergy 3, die ab 2014 aufgefunden wurde, wurde
die Anzahl der Plugins wieder stark reduziert, weshalb diese Version der Schadsoftware
auch als BlackEnergy Lite bezeichnet wird. Deren Plugins und ihre Funktionen beschran-
ken sich im Wesentlichen auf die Auskundschaftung von Netzwerken. Dartber hinaus
verfugt BlackEnergy 3 tber die Schadsoftwarekomponente KillDisk. Eine spatere, abge-
wandelte Version bietet zusatzlich die Mdéglichkeit industrielle Steuerungssysteme zu
manipulieren. /ICF16w01, ITB16r01, SEC10w01, SEC14w01/ Beim IT-Angriff auf das
ukrainische Stromnetz 2015 wird davon ausgegangen, dass die Angreifer vorher IT-An-
griffsschritte zur umfassenden Aufklarung durchfiihrten und dann mittels Remote-Zugan-
gen auf Biro-IT und Leittechniksysteme zugriffen. Die Systeme wurden mittels der
Schadsoftwarekomponente KillDisk angegriffen und fur den Betrieb notwendige Daten
wurden geldscht. Auch wurde die Steuerung der unterbrechungsfreien Stromversorgung

fur die Server angegriffen.

Die vom IT-Angriff betroffenen Betreiber gaben bekannt, dass die Systeme von der
Schadsoftware BlackEnergy 3 betroffen waren, aber in welchem Umfang diese Schad-
software genutzt wurde, ist bislang nicht klar. Es ist aber sehr wahrscheinlich, dass
BlackEnergy 3 bei den Angriffen auf das Stromnetz der Ukraine zumindest eine unter-
stiitzende Rolle spielte, indem die Schadsoftware den Angreifern den Zugriff auf die
Computer-Arbeitsplatze und die Netzwerke der Anlagen ermdglichte /CIS16i01,
ITB16r01/.

Kerntechnischer Bezug

Derzeit ist kein direkter kerntechnischer Bezug bekannt.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.2.7.2 GreyEnergy — IT-Angriff auf Stromnetze in Osteuropa

Ubersicht

Die Schadsoftware GreyEnergy wurde bei IT-Angriffen gegen kritische Infrastrukturen in
Zentral- und Osteuropa eingesetzt, wobei die Angriffs-Ziele hauptsachlich in der Ukraine
lagen. Die Schadsoftware weist groRe Ahnlichkeiten zu BlackEnergy (siehe Abschnitt
4.2.7.1) auf. Gegen Ende des Jahres 2015 erfolgte ein IT-Angriff mit GreyEnergy auf ein
Energieversorgungsunternehmen in Polen. Aber auch danach wurde GreyEnergy bei
ahnlichen Angriffen eingesetzt, zuletzt wurden IT-Angriffe mit dieser Schadsoftware
Mitte des Jahres 2018 bekannt. /ESE18r01/

Beschreibung

Die APT-Gruppierung, die GreyEnergy entwickelt hat, wird von ESET ebenfalls als
GreyEnergy bezeichnet und hat nach Einschatzung dieser IT-Analysten vermutlich mit
der APT-Gruppierung TeleBots zusammengearbeitet. Das Interesse der APT-Gruppie-
rung GreyEnergy ist auf Industrienetzwerke und kritische Infrastrukturen gerichtet.
/ESE18r01/

Der Angriff Uber die Schadsoftware GreyEnergy kann auf zwei moglichen Angriffswegen
erfolgen. Wenn Unternehmen Webdienste zur Verfigung stellen, die Uber einen Server
mit dem internen Netzwerk des Unternehmens verbunden sind, versuchen die Angreifer
sich Uber diesen Weg Zugang zum Firmennetzwerk zu verschaffen. Der zweite Angriffs-
weg verwendet Spear-Phishing-E-Mails mit angehangten Word-Dokumenten, die infi-
zierte Makros enthalten /FSE19r02/. Die Schadsoftware GreyEnergy ist modular aufge-
baut. Im Gegensatz zur Schadsoftware Crashoverride (siehe Abschnitt 4.2.8.1) besitzt
GreyEnergy kein Modul, das ICS-Systeme direkt beeinflussen kann. Die Module dienen
hauptsachlich dazu, das Netzwerk auszukundschaften und Zugangsrechte zu erhalten
/BLE18wO01/. Stattdessen besitzt die Schadsoftware eine Disk-Wiping-Komponente, um
Arbeitsprozesse im betroffenen Unternehmen zu unterbrechen und um die Spuren des
Angriffs zu verwischen. Angriffsziele sind ICS-Steuerungsrechner mit SCADA-Software
und -Servern /ESE18w01/. Die Infiltrierung der Netzwerke dient vermutlich der Spionage
und der Erkundung als Vorbereitung fur spéatere Angriffe /ZZDN18w02/. Eine Version von
GreyEnergy wurde mit einem gultigen digitalen Zertifikat gekennzeichnet, das zuvor ver-
mutlich von einer taiwanesischen Firma gestohlen wurde, die ICS-Geréate herstellt.
/ESE18r01/
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Kerntechnischer Bezug

Nach den der GRS derzeit vorliegenden Informationen ist mit der Schadsoftware

GreyEnergy bisher kein IT-Angriff auf kerntechnische Anlagen und Einrichtungen erfolgt.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.8 2016

3.2.81 Crashoverride/Industryer — IT-Angriff auf die Stromversorgung in
Kiew

Ubersicht

Bei der Schadsoftware Crashoverride, die auch als Industroyer bezeichnet wird, handelt
es sich um die erste Schadsoftware, die gezielt fir Angriffe auf elektrische Stromnetze
entwickelt wurde. Mit dieser Schadsoftware kénnen die ICS von Umspannwerken und
anderen elektrischen Einrichtungen direkt manipuliert werden. Sowohl Dragos als auch
ESET gehen davon aus, dass die Schadsoftware beim Angriff auf das ukrainische
Stromnetz am 17.12.2016 zum Einsatz kam, bei dem ein Umspannwerk in Kiew von
einem massiven IT-Angriff betroffen war. Dieser fihrte zu einem Stromausfall, der Gber
eine Stunde andauerte. /DRA20r01, ESE17r01/

Beschreibung

Die Schadsoftware Crashoverride bietet die Mdglichkeit, Schalter und Trennschalter in
Umspannwerken direkt zu kontrollieren. Beim Angriff auf das Umspannwerk in Kiew wur-
den die Handlungsoptionen, die Crashoverride den Angreifern bereitstellt, nicht voll aus-
geschopft. Daher geht Dragos davon aus, dass es sich bei diesem Angriff lediglich um
einen Test der Schadsoftware gehandelt hat. /DRA20r01/
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Crashoverride ist modular aufgebaut und kann daher durch zusétzliche Module erweitert
werden. Somit sind nach Einschétzung der Analysten weitere Angriffsmoéglichkeiten
denkbar. Die wichtigsten Komponenten der Schadsoftware sind eine Komponente zur
Etablierung einer Backdoor, ein Launcher, verschiedene Payloads, ein Werkzeug zur
Durchfiihrung von DoS-Angriffen und eine Data-Wiper-Komponente, mit der die Angrei-
fer versuchen, ihre Spuren zu verwischen. /DRA20r01, ESE17r01/

Der IT-Angriff auf das Umspannwerk in Kiew wird der APT-Gruppierung ELECTRUM
(siehe Abschnitt 4.3.1.6) zugeschrieben, welche nach Einschatzung der Analysten in di-
rekter Verbindung mit der APT-Gruppierung Sandworm (siehe Abschnitt 4.3.1.8) steht.
/IDRA20r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde oder wird der Sachverhalt bereits im Rahmen des
Vorhabens verfolgt und ausgewertet. Zusatzlich dazu ist vorgesehen, die Informations-
lage zu diesem Sachverhalt im Rahmen des bei der GRS geplanten Anschlussvorha-
bens auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung ggf.

anzupassen.

3.2.8.2 Mirai — IT-Angriff auf loT-Systeme

Uberblick

Bei Mirai handelt es sich um eine auf 10T spezialisierte Schadsoftware, die gezielt nach
smarten Geraten wie beispielsweise Routern, Kameras oder Fernsehgeraten, die tber
das Internet erreichbar sind, sucht und diese infiziert. Infizierte Gerate melden sich bei
einem Command-and-Control-Server an und werden so Teil eines Botnetzes. Damit kon-
nen sie von den Angreifern, die das Botnetz kontrollieren, manipuliert und benutzt wer-

den, beispielsweise zur Durchfiihrung von DDoS-Angriffen.
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Beschreibung

Infektionen mit der Schadsoftware Mirai kdnnen ohne Nutzerinteraktion auftreten, d. h.
ohne, dass der Nutzer die Schadsoftware herunterladt oder ausfiihrt. Laut BSI sind prin-
zipiell alle loT-Gerate geféahrdet, ,die keinen Passwortschutz haben oder ein schwaches
Passwort (z. B. Werks-/Standardpassworter) verwenden” /BSI20w04/. Vorrangiges Ziel
von Mirai sind dabei Linux-basierte Systeme. Infektionen mit Mirai verlaufen typischer-
weise unbemerkt. Die Infektion ist nicht persistent, sondern existiert vollstandig im fliich-
tigen Speicher der infizierten Systeme. Daher reicht ein Neustart aus, um die Schadsoft-
ware zu entfernen. Dieses Vorgehen schitzt verwundbare Systeme aber nicht vor einer
Reinfektion. /BSI120w04/

Von Mirai existieren mehrere Varianten. Neben der Suche nach und Infizierung von Ge-
raten mit Standardkennungen und -passwortern gibt es weitere Angriffsvektoren. Bei ei-
ner dieser Mdglichkeiten werden Router Uber die fur das Kommunikationsprotokoll
TR-069 reservierten Ports 7547 und 5555 infiziert. In einer Cyber-Sicherheitswarnung
/BSI16i01/ beschreibt das BSI eine Mirai-Version, welche das Kommunikationsprotokoll
TR-064 verwendet, das eigentlich fir lokale Wartungsarbeiten und die Konfiguration der
Router verwendet wird. Die entsprechende Schnittstelle sollte nicht Gber das Internet
erreichbar und durch eine Authentifizierung gesichert sein. Dies ist aber nicht bei allen
Geratetypen gegeben, was einen Zugriff tber den Port 7547 erméglicht. Daher enthalten
neuere Versionen des Mirai-Botnetzes Module, die nach offenen TR-069 Ports suchen.
/BSI16i01/

Eine weitere Version nutzt eine Debug-Schnittstelle, die bei manchen Android Geraten
falschlicherweise offen ist. Bei den betroffenen Geraten ist die Schnittstelle tber den
Port 5555 erreichbar und es kénnen ohne Authentifizierung Befehle auf den Geraten
ausgefiihrt und Programme installiert werden. Eigentlich sollte die Schnittstelle deakti-
viert sein (und eine Aktivierung sollte nur Gber eine USB-Verbindung mdglich sein). Al-
lerdings ist dies bei nicht allen Geraten der Fall. Betroffen sind dabei verschiedenste
Gerate wie Smartphones, digitale Videorekorder oder Fernseher. Bei diesem Angriff
scheint das Ziel nicht eine Etablierung eines Botnetzes, etwa zur Vermietung fir weitere
Angriffe zu sein, sondern die Gerate zum Generieren von Kryptowahrungen zu nutzen.
Die Verbindung zu den vorigen Angriffen besteht darin, dass anscheinend eine modifi-

Zierte Version des Mirai Codes genutzt wird. /DOU18w01/
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Neben den Varianten, die Linux-Systeme als Ziel haben, existiert seit 2017 auch eine
Version, die Windows Systeme, insbesondere Uber ungesicherte SQL-Server, angreift.
Ziel dieser Angriffe scheint aber nicht die Infektion der Server, sondern der Zugriff auf
die Datenbanken zu sein. Des Weiteren findet auch eine Verbreitung von Mirai durch
Windows-Hosts, Uber bereits bestehende Botnetze, statt. Hierbei werden wie gehabt
Linux-Systeme angegriffen, im Unterschied zu friheren Versionen von Mirai kann der

Angriff aber auch von einem Windows-Host gestartet werden. /SEC17w01/

Daruber hinaus gibt es noch weitere Varianten, die jeweils verschiedene Angriffspfade
benutzen. Gemeinsam ist den Angriffen jeweils das Ausnutzen von Schwachstellen von

Geraten, die aus dem Internet 6ffentlich zuganglich sind.

Durch die Heterogenitat der Angriffe und deren Ziele ist es schwer direkte Folgen anzu-
geben. Die verschiedenen zuvor aufgefuhrten Angriffe gleichen sich zwar bis zu einem
gewissen Grad in der Art des Angriffs und teilen oft auch Teile des Codes (der 6ffentlich
verfugbar ist), jedoch scheint es, als wirden die Angriffe mit unterschiedlichen Zielen

und wahrscheinlich auch durch unterschiedliche Akteure durchgefihrt.

Im Falle der Etablierung eines Botnetzes dient das Netz als Infrastruktur fur weitere An-
griffe, insbesondere DDoS-Attacken. Der tatsachliche entstandene Schaden héngt nicht
nur von den direkten Folgen, sondern vornehmlich auch von den folgenden Angriffen
durch das Botnetz ab. Angriffe wurden dabei unter anderem auf die Webseiten von
GitHub, Twitter, Netflix, Airbnb, aber auch die deutsche Telekom durchgefihrt.
/REG16w01/

Mit Hilfe des Mirai-Botnetzes wurden mehrere erfolgreiche DDoS-Angriffe durchgefihrt,
die alle bis dahin verzeichneten DDoS-Angriffe hinsichtlich ihrer Bandbreite tGbertrafen.
Hierzu zahlt neben dem viel beachtete DDoS-Angriff auf den Blog des IT-Sicherheitsspe-
zialisten Brian Krebs im September 2016 (620 Gbps) vor allem der DDoS-Angriff auf das
US-Unternehmen Dyn, das zum Zeitpunkt des Angriffs weite Teile der Domain Name
System (DNS) Infrastruktur kontrollierte. Letzterer Angriff fihrte im Oktober 2016 zu ei-

nem Zusammenbruch des Internets in weiten Teilen Europas und der USA. /SSL20w01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS lasst sich keine Relevanz fur deutsche kerntechnische Anlagen und
Einrichtungen auf Basis der derzeitigen Informationen ableiten. Diese Informationslage

wird im bei der GRS geplanten Anschlussvorhaben auf Aktualitat gepraft.

3.2.8.3 Kemuri Water — IT-Angriff auf eine Wasseraufbereitungsanlage

Ubersicht

Im Marz 2016 wurde ein IT-Angriff auf eine namentlich nicht genannte Wasseraufberei-
tungsanlage bekannt, in dessen Rahmen es den Angreifern gelang, den Wasserdurch-
fluss durch Ventile und die Dosierung der zur Wasseraufbereitung eingesetzten Chemi-

kalien zu manipulieren.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine nahere Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.

3.2.84 Shamoon v2 — Weiterer IT-Angriff auf Saudi Aramco

Ubersicht

Vier Jahre nach dem ersten Angriff mit Shamoon (siehe Abschnitt4.2.4.2) wurde eine

neuere Version dieser Schadsoftware, Shamoon v2, im November 2016 im Rahmen ei-

ner weiteren Angriffswelle auf den saudi-arabischen Energiesektor eingesetzt.
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Beschreibung

Eines der mit dieser neuen Version, Shamoon v2, angegriffenen Ziele war wie schon
beim ersten Angriff Saudi Aramco /ZND18wO01/. Im Vorfeld des koordiniert getriggerten
Einsatzes der Wiper-Schadsoftware am 17. November 2016 erfolgte tber einen lange-
ren Zeitraum der Zugriff auf die Zielnetzwerke sowie die Ausbreitung der Schadsoftware
in den Zielnetzwerken. Hierbei kamen einem Bericht von Symantec zufolge gestohlene
Credentials zum Einsatz. /SYM16w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.9 2017

3.2.9.1 Ccleaner Hack — IT-Angriff Uber schadsoftwarebehaftete Ccleaner
Version

Ubersicht

Der als Ccleaner Hack bekanntgewordene IT-Angriff war ein spezialisierter Supply-
Chain-Angriff, welcher am 13. September 2017 der Offentlichkeit vorgestellt wurde.
Ccleaner ist ein kostenlostes Programm zur Optimierung von Betriebssystemen, wel-
ches bis zum 18. Juli 2017 vom IT-Unternehmen Piriform entwickelt wurde und nach
dem Kauf Piriforms durch das IT-Sicherheitsunternehmen Avast weiter von Avast entwi-
ckelt und angeboten wurde. Ccleaner wurde bis zum bekanntgewordenen IT-Angriff
tber 2 Milliarden Mal von Nutzern heruntergeladen und ist weltweit verbreitet.
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Beschreibung

Die forensischen Untersuchungen haben ergeben, dass ab dem 11. Marz 2017 IT-An-
greifer Zugriff auf die IT-Umgebung des Entwicklers hatten. Die hierfiir notwendigen Zu-
griffsdaten sind womdglich bei einem friiheren IT-Angriff entwendet worden. Mit der um-
fassenden Schadsoftware Shadowpad, welche aus einer Backdoor sowie Manipulati-
onswerkzeugen, die sich dieser Backdoor ermachtigen besteht, griffen die IT-Angreifer
auch auf den sogenannten Build-Server des Ccleaner zu. Der Build Server wird in der
Softwareentwicklung zur Versionskompilierung verwendet, sodass die IT-Angreifer ei-
gene Ccleaner Versionen entwickeln und auf dem Build-Server unbemerkt platzieren
konnten. Schliel3lich wurde ab dem 2. August 2017 von den Angreifern eine eigene ma-
nipulierte Version von Ccleaner auf den Servern von Avast zur Verfigung gestellt, wel-
che bis zum3. September 2017, dem Tag der Entdeckung, tGber 2 Millionen Mal herun-
tergeladen wurde. /WIR18r01/

Die manipulierten Versionen von Ccleaner waren fur Nutzer und Antivirensoftware nicht
direkt erkennbar, da die Programmierer fur die Schadsoftware die Zertifikate von Cclea-
ner anwendeten und ihre Schadsoftware so in den Programmcode einpflegten, dass
keine Abweichungen zu nicht manipulierten Versionen auffielen. Die Schadsoftware
wurde mehrstufig aufgebaut, wobei die ersten zwei Stufen der Systemidentifikation dien-
ten und in den manipulierten Versionen von Ccleaner integriert waren. Darauf aufbauend
wurde dann die dritte Stufe, die Schadsoftwarekomponente Shadowpad, heruntergela-
den und ggf. durch die Angreifer aktiviert. Mit Shadowpad werden z. B. sdmtliche Einga-
ben in géngige Programme ausgelesen, um Passworter in Erfahrung zu bringen. Sha-
dowpad bietet aber auch die Mdglichkeit, weitere Schadmodule herunterzuladen und zu
nutzen. Die Command-and-Control-Server der Angreifer wurden am 16. Septem-
ber 2017 von der US-amerikanischen Bundespolizei stillgelegt und es wurde in Erfah-
rung gebracht, dass auf insgesamt 40 PCs Aktivierungsbefehle fur héhere Stufen der
Schadsoftware eingegangen waren. Die betroffenen IT-Systeme gehérten zu elf ver-
schiedenen Unternehmen wie Google, Cisco, Intel, Samsung oder Gauselmann.
/INS18r01/

Bei Ccleaner Hack handelt sich damit um einen sehr spezifischen Supply-Chain-Angriff,
der eine weit verbreitete legitime Software nutzte, um gezielt ausgewahlte IT-Systeme
mit potenter Schadsoftware unerkannt anzugreifen. Ahnliche Vorgehensweisen wurden

in weiteren IT-Angriffen unterschiedlichen Ausmalfles angewendet.

53



So beim Shadowhammer genannten IT-Angriff 2018 (siehe Abschnitt 4.2.10.1), bei wel-
chem die Angreifer die Kontrolle tber die Updateroutinen der Steuerungssoftware
des PC-Herstellers ASUSteK Computer Inc. (ASUS) erlangten und Uber 600 Systeme,
identifiziert mittels der MAC-Adresse, mit mehrstufiger Schadsoftware angriffen.
/KAS19r01/ Einen &hnlich aufgebauten IT-Angriff, jedoch mit deutlich grélierem Ausmalf}
und Wirkung, stellt der SolarWinds Angriff im Jahr 2020 dar (siehe Abschnitt 4.2.12.3).
Bei diesem wurden ebenfalls die Updates einer legitimen Software mit Schadsoftware
versehen, jedoch gehoren tber 18.000 Unternehmen, Behorden, Geheimdienste und
weitere kritische Stellen zu den Kunden, welche das mit Schadsoftware versehende Up-

date erhalten haben.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung
ggf. anzupassen. Auch wurde der Sachverhalt bereits im aktuellen Vorhaben in einem
spezifisch auf IT-Angriffe Uber die Lieferkette ausgerichteten Bericht behandelt
/IGRS21r01/.

3.2.9.2 Triton/TriSIS — IT-Angriff auf Petro Rabigh

Uberblick

Im Juni und August des Jahres 2017 kam es in einer petrochemischen Anlage in Saudi-
Arabien in Folge der Manipulation von Steuerungen von Sicherheits- und Schutzsyste-
men der Anlage mit der Schadsoftware Triton/TriSIS zu mehreren Schutzabschaltungen

von sicherheitsrelevanten verfahrenstechnischen Prozessen /FIR17w01, GUT19wO01/.
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Beschreibung

Bei der breit angelegten forensischen Analyse zu diesem IT-Sicherheitsvorféllen wurde
die inzwischen als Triton/TriSIS bekannte Schadsoftware im Image einer dem Safety
Instrumented System (SIS) zugeordneten Engineering Workstation gefunden. Zusatzlich
wurde unbekannte Software im Speicher aller betroffenen Controller des SIS aufgefun-
den /GUT19w01/. Ausgehend von der Kompromittierung des SIS und daraus resultie-
renden potenziellen Auswirkungen auf die Ausfiihrung von Sicherheits-, Sicherungs- und
Schutzfunktionen, wurden die rechnerbasierten und programmierbaren Systeme der be-
troffenen Anlage flachendeckend auf das Vorhandensein weiterer Schadsoftware unter-
sucht /GUT19wO01/. Hierbei wurde festgestellt, dass neben dem SIS auch das industrielle
Steuerungssystem zur Steuerung des verfahrenstechnischen Prozesses, das in der be-
troffenen Anlage im Gegensatz zum SIS nicht von Schneider Electric, sondern von ei-
nem anderen Hersteller stammte /SCH18w02/, kompromittiert war /MID18wO01,
CON18w01/.

Insgesamt wurde im Rahmen der Untersuchungen zum IT-Sicherheitsvorfall im August
des Jahres 2017 festgestellt, dass die Angreifer bereits im Jahr 2014 Zugriff auf das An-
lagennetzwerk erlangt und sich fortan schrittweise langsam und unentdeckt im Anlagen-

netzwerk ausgebreitet hatten. /MIT19w01/

Aus den der GRS vorliegenden Informationen geht hervor, dass es sich bei Triton/TriSIS
um eine hochentwickelte Schadsoftware handelt, die &ahnlich wie Stuxnet, Havex,
BlackEnergy und Industroyer/Crashoverride auf industrielle Steuerungssysteme (Indust-
rial Control Systems, ICS) von kritischen Infrastrukturen ausgerichtet ist. Im Unterschied
zu den genannten Vertretern von ICS-angepasster Schadsoftware, die vor allem auf die
Manipulation industrieller Steuerungssysteme zur Prozesssteuerung ausgerichtet sind,
zielt Triton/TriSIS jedoch als bisher einzige bekannt gewordene Schadsoftware auf die
Manipulation derjenigen industriellen Steuerungssysteme, die Sicherheits-, Sicherungs-
oder Schutzfunktionen ausfiihren und entsprechende Schutzaktionen auslésen (SIS,
Safety Instrumented System). Mit Hilfe von Triton/TriSIS sind daher nicht nur Beschadi-
gungen von Komponenten oder die Abschaltung industrieller Prozesse denkbar, son-
dern prinzipiell auch die Manipulation von SIS bei gleichzeitiger Herbeifiihrung von un-
sicheren Anlagenzustanden. Die Schadsoftware Triton/TriSIS deckt hierbei nicht den ge-
samten IT-Angriff ab, sondern stellt einen wesentlichen Baustein innerhalb eines kom-

plexen, mehrstufigen IT-Angriffs dar.
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Hierbei beschranken sich die Mdglichkeiten von Triton/TriSIS nicht auf die Verhinderung
des Eingriffs von Systemen, die Sicherheits-, Sicherungs- oder Schutzfunktionen aus-
fuhren, oder die Herbeifiihrung einer Fehlausldésung solcher Funktionen. Die Schadsoft-
ware Triton/TriSIS ist vielmehr auf die Einrichtung einer Backdoor innerhalb von Control-
lern eines SIS ausgerichtet, welche den Angreifern erlaubt, die uneingeschrénkte und
unbemerkte Kontrolle tber das SIS zu erlangen und heimlich beliebige Manipulationen
an Sicherheits-, Sicherungs- oder Schutzfunktionen mit sehr ernsten potenziellen Aus-
wirkungen durchzufihren. /MID18w01, FIR19w01, DRA19r01/

Zwischenzeitlich wurden ein weiterer IT-Sicherheitsvorfall im Zusammenhang mit Tri-
ton/TriSIS (siehe Abschnitt 4.2.11.3) und weitere Aktivitdten der Angreifer bekannt.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt bereits im Rahmen des Vorhabens
weiterverfolgt und ausgewertet. Nach eingehenden Beratungen zwischen BMU und
GRS wurde zu dieser Thematik auch eine Weiterleitungsnachricht verfasst /GRS21i01/.
Zusatzlich dazu ist vorgesehen, die Informationslage zu diesem Sachverhalt im Rahmen
des bei der GRS geplanten Anschlussvorhabens auf weitere Erkenntnisse zu Gberprifen

und die vorliegende Ersteinschatzung ggf. anzupassen.

3.2.9.3 Karagany.B und Heriplor — Zweite IT-Angriffswelle durch
APT Dragonfly

Ubersicht

Bei den IT-Angriffen durch Dragonfly (fir weitere Informationen tber die APT-Gruppie-
rung siehe Abschnitt 4.3.1.1) handelt es sich um hochentwickelte, mehrstufige Angriffe
/BSI120i01/. Die APT-Gruppierung setzt dabei ein breites Spektrum an IT-Angriffswerk-
zeugen und Schadsoftwarekomponenten ein. Auch verfolgt Dragonfly eine effektive
Strategie bei der Kompromittierung von Zielnetzwerken tber die Lieferkette.
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Beschreibung

Bislang werden Dragonfly zwei Angriffswellen zugeordnet. Die zweite Angriffswelle wird
ab 2015 ausgemacht und erreichte 2017 einen vorlaufigen Hohepunkt, dauert aber nach
wie vor an /SYM14r01, BSI20i01/ (fur Informationen zur ersten Angriffswelle siehe Ab-
schnitt 4.2.6.3, fur Informationen zur APT-Gruppierung Dragonfly siehe Abschnitt
4.3.1.1). Auch bei diesen Angriffen handelt es sich um mehrstufige, komplexe Angriffe,
die anschliel3end an erste Aufklarungsschritte zundchst Spear Phishing und Watering-
Hole-Techniken nutzen. Darauf aufbauend setzen die Angreifer eine Vielzahl an Metho-
den ein, um Remote Zugriff auf die Zielnetzwerke zu erlangen und sich dort weiter aus-
zubreiten. Berichtet wird hierzu beispielsweise von Man-in-the-Middle Angriffen, Pass-
wort Cracking Methoden, Credential Harvesting und Brute-Force-Angriffen auf Fernwar-
tungsprotokolle. Zur Einschleusung von Schadcode nutzen die Angreifer beispielsweise
kompromittierte LNK-Dateien. Auch wird vom unautorisierten Einsatz von Red Team
Tools? zur weiteren Ausbreitung im Zielnetzwerk, der Manipulation von Firewalls zur
Etablierung von dauerhaften Remote-Zugriffen und unautorisierten Anderungen der
Konfiguration der Netzwerkkomponenten zur Umleitung des Datenverkehrs Uber von

den Angreifern kontrollierte Systeme berichtet. /BFV18r01/

Nach Erlangung und Verfestigung des entsprechenden Zugriffs setzen die Angreifer bei-
spielsweise Schadsoftwarekomponenten zur Etablierung von Backdoors ein, auch meh-
rere parallel. Konkret genannt werden verschiedene Schadsoftwarekomponenten wie
Godoor, Dorshel, Karagany.B und Heriplor /SYM17r01/. Wie bei Havex (siehe Abschnitt
4.2.6.3) handelt es sich bei Heriplor um eine mafRgeschneiderte Schadsoftware, die an-
deren Angreifergruppierungen bislang nicht zugénglich ist. Analysten gehen davon aus,
dass Heriplor auf Basis des Codes von Havex entwickelt wurde /[SYM17r01, SEC19w02/.
Bei Karagany.B handelt es sich um eine Weiterentwicklung der bei der ersten Angriffs-
welle eingesetzten Schadsoftwarekomponente Karagany. Neben diesen Schadsoft-
warekomponenten verwendeten die Angreifer fur die einzelnen Angriffsschritte noch wei-
tere, malRgeschneiderte Angriffswerkzeuge sowie frei oder kommerziell verfiigbare
Werkzeuge /CI1S18r01/. Darliber hinaus bedient sich die APT-Gruppierung sogenannter
Living-off-the-Land-Techniken, bei denen legitime im Anlagennetzwerk vorhandene Sys-

teme fir maliziose Handlungen eingesetzt werden /BSI120i02/.

2 Bei Red Teams handelt es sich um IT-Sicherheitsspezialisten, die zur Uberpriifung von IT-Systemen
Sicherheits- und Penetrationstests ausfiihren und dabei die Perspektive echter IT-Angreifer einnehmen.
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Haufig greifen die Angreifer die eigentlich anvisierten Ziele nicht direkt an, sondern kom-

promittieren zunéchst geeignete Zwischenziele in der Lieferkette.

Bei den eigentlich anvisierten Zielen liegt der Fokus der Angreifer nach bisherigen Er-
kenntnissen auf dem systematischen Ausforschen der Zielnetzwerke. Hierbei werden
gezielt Informationen tber Nutzer, Hosts und die Netzwerkumgebung gesammelt und
aufgelistet. Auch werden Nutzeraktivitdten erfasst, einschlief3lich aktueller Bildschirmin-
halte. Die Angreifer erfassen insbesondere auch Informationen zu den industriellen
Steuerungssystemen wie Konfiguration und Zugriffsinformationen sowie Informationen
zu deren Bedienung einschlie3lich der Erfassung von Screenshots wahrend des Be-
triebs. /CIS18r01/

Im Rahmen der zweiten Angriffswelle werden vornehmlich Unternehmen im Energiesek-
tor einschlieRlich der kerntechnischen Industrie sowie der Ol- und Gasindustrie angegrif-
fen. Die Angriffe konzentrieren sich auf Unternehmen in Europa und den USA, betroffen
sind aber auch einige asiatische Lander /CYC18w01/. Das BSI berichtet, dass es im
Rahmen der zweiten Angriffswelle durch Dragonfly auch zur Kompromittierung von Un-
ternehmen in Deutschland gekommen ist /BSI20i01/.

Kerntechnischer Bezug

Im Rahmen der zweiten Angriffswelle kam es auch zu mindestens einem Angriff auf eine
kerntechnische Anlage. Betroffen war das US-amerikanische Kernkraftwerk Woolf
Creek. In einer ersten Reaktion gab die Anlage an, die méglichen Auswirkungen des
Angriffs sei auf administrative und geschéftliche Teile des Anlagennetzwerks be-
schrankt, die Untersuchungen seien aber noch nicht abgeschlossen /NYT17wO01/.
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Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.294 WannaCry — Globaler IT-Angriff

Ubersicht

Ab dem 12. Mai 2017 infizierte die Ransomware mit dem Namen WannaCry, WCry,
WannaDecryptor Computer weltweit. WannaCry ist eine Schadsoftware, die von Erpres-
sern eingesetzt wird, um Computerdateien zu verschlisseln und fur die Entschlisselung

Losegeld (engl. ransom) in Form von Bitcoins zu fordern /CIS17i02/.

Beschreibung

WannaCry greift Rechner mit dem Windows Betriebssystem an, wobei die Malware eine
Schwachstelle im Windows Server Protokoll nutzt. Dabei waren in der iberwiegenden
Mehrheit (98 %) Computer mit dem Betriebssystem Windows 7 betroffen, die das we-
nige Wochen zuvor zur Verfligung gestellte Patch der Schwachstelle noch nicht einge-
spielt hatten /HEI17w01/. Zum damaligen Zeitpunkt war Windows 7 das am meisten ge-
nutzte Betriebssystem noch vor Windows 10. Etwa 0,1 % der Infektionen betrafen das
veraltete Betriebssystem Windows XP. Laut Microsoft wurden keine Windows 10 Rech-
ner von WannaCry infiziert /IMIC17r01/.

Zunachst wurde angenommen, dass die initiale Infektion eines Computernetzwerkes
Uber E-Mails mit malizibssem Anhang oder Link erfolgt, wie es fir Ransomware typisch
ist. Es zeigte sich jedoch, dass die initiale Infektion eines Computers Uber einen Angriff
auf den Server aus dem Internet erfolgt, indem eine Schwachstelle im Windows Server
Protokoll SMBv1 (Server Message Block) (CVE-2017-0144 /NVD18w01/) ausgenutzt
wurde. Der Server Message Block ist ein Netzwerkprotokoll von Microsoft fur Zugriffe
auf Dateien und Serverdienste in Rechnernetzen /BSI17i01/, [6].
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Sobald ein Rechner mit der Schadsoftware befallen ist, kann sich WannaCry weiter Gber
lokale Netzwerke ausbreiten, da WannaCry laut Microsoft entsprechende Wurmeigen-
schaften besitzt. Aufgrund dieser Eigenschaft konnte sich WannaCry sehr schnell ver-
breiten und durch eine initiale Infektion eines Rechners im Netzwerk das gesamte Netz-
werk kompromittieren /MIC17r01, BSI17i01/.

Der erste Schritt bei einer Infektion mit WannaCry erfolgt Uber eine eigenstandig aus-
fuhrbare Programm Datei (sog. Dropper), welche das Exploit EternalBlue verwendet.
EternalBlue nutzt die oben genannte Sicherheitsliicke des Protokolls SMBv1, um sich
Zugang zum Computersystem zu verschaffen (nédhere Informationen s.u.) /CIS17r01,
MAL17w01/. Dieser Dropper enthalt einen sog. Killswitch, der von den Entwicklern als
eine Art Notausschalter programmiert wurde, um die Schadsoftware zu stoppen. Dabei
schickt der Dropper eine Anfrage an eine Internetseite (www.iugerfsodp9ifjaposdfjhgo-
surijfaewrwergwea.com). Kann eine Verbindung zu dieser Seite hergestellt werden, wird
der Dropper nicht weiter ausgefihrt und die Infektion des Computers wird gestoppt
/CIS17r01, HEI17w03, MAL17wO01/. Erfolgt keine Verbindung, wird der Computer mit der
Schadsoftware infiziert, indem ein Service (mssecsvc2.0) gestartet wird, der alle IP-Ad-
ressen des lokalen Netzwerkes des infizierten Computers scannt und versucht, sich mit
dem TCP Port 445 (SMB) jeder IP-Adresse zu verbinden. Gelingt es der Malware, unter
der Ausnutzung der SMBv1 Schwachstelle auf einen Rechner zu gelangen, wird eine
ausfuihrbare Datei auf dem System installiert. Die ausfihrende Datei tasksche.exe sucht
Dateien auf der Festplatte, den Netzlaufwerken und den Wechselspeichergeréten, die
dann mit einem kryptographischen Verfahren verschliisselt werden. Dabei kénnen
etwa 120 unterschiedliche Dateiformate verschlisselt werden, darunter Text-, Audio-,
Video- und Bilddateien. Zudem werden durch zwei weitere ausfuhrbare Dateien
taskdl.exe und taskse.exe alle temporéaren Dateien (mit denen eine Wiederherstellung
der Dateien moglich ware) geléscht und eine Bildschirmanzeige mit der Losegelderpres-
sung angezeigt /CIS17r01/. Die von WannaCry ausgenutzte Sicherheitslicke SMBv1
wurde vom US-amerikanischen Auslandsgeheimdienst (NSA) entdeckt und mit dem
Zero-Day-Exploit EternalBlue SMBv1 Uber drei Jahre lang verwendet ohne Microsoft
uber die Schwachstelle zu informieren. Erst als dieses Wissen von der Angreifergrup-
pierung Shadow Brockers gestohlen wurde, informierte die NSA Microsoft tber die Si-
cherheitsliicke /INYT17w02, HEI17wO04/. Daraufhin wurde am 14. Méarz 2017 ein Patch
fur Windows Vista, Windows 7, Windows 8.1, Windows 10 sowie Windows Server 2008
zur Verfigung gestellt. Spater folgten auch Patches fiur Windows XP, Windows 8 und
Windows Server 2003.
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Betroffen von den IT-Angriffen mit der Ransomware WannaCry waren laut Medienbe-
richten Computer unterschiedlicher Organisationen in Uber 150 Landern, u. a. Deutsch-
land, Frankreich, GroR3britannien, Japan, Russland, Spanien, Taiwan und USA. Darunter
sind das Innenministerium in Russland mit 1000 infizierten Rechnern, der National
Health Service in Grof3britannien (NHS), wodurch in vielen Krankenh&user die Behand-
lung von Patienten erheblich beeintrachtigt wurde /BSI17i01, HEI17w05, MAL17wO01/.
Die Autohersteller Nissan (in Grof3britannien) und Renault (in Frankreich), der Flugzeug-
hersteller Boeing, die Netzbetreiber Telefonica (in Spanien) und Telecom (in Portugal),
das Logistikunternehmen FedEx (USA) und sowie die Deutsche Bahn, bei der Anzeige-
tafeln und Fahrscheinautomaten betroffen waren /HEI17w05, HEI17w06, SEA17w01/.

Laut Forbes /FOR17w01/ waren auch zahlreiche medizinische Einrichtungen in den USA
betroffen. Dabei waren nicht nur Blrorechner infiziert, sondern auch medizinische Ge-
rate, auf denen das Microsoft Betriebssystem lief und die sich im Netzwerk befanden.
Als Beispiel wurde ein Uberwachungssystem zur Injektion von Kontrastmittel bei Mag-

netresonanztomographie von Bayer genannt.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS lasst sich eine Relevanz fiir deutsche kerntechnische Anlagen und
Einrichtungen auf Basis der derzeitigen Informationen nicht ableiten. Diese Informations-

lage wird im geplanten Anschlussvorhaben auf Aktualitat geprdft.

3.295 Bad Rabbit — Globaler IT-Angriff

Ubersicht

Im Oktober 2017 wurde bekannt, dass osteuropaische Unternehmen und Behdrden vor
allem in der Ukraine und Russland Opfer einer IT-Angriffswelle mit der Ransomware
BadRabbit wurden. Betroffen waren unter anderem eine russische Nachrichtenagentur,
die U-Bahn in Kiew und der Flughafen in Odessa. Es folgten auRerdem weitere IT-An-
griffe auf Ziele in mehreren européischen Staaten (darunter Deutschland), Japan, den
USA und weiteren Staaten.
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Die Ransomware gelangte vermutlich tber Watering-Hole-Angriffe, bei denen von Ziel-
personen besuchte Webseiten mit Schadsoftware infiziert waren, auf die Systeme der
Opfer. Dabei wurden die Opfer tGber ein manipuliertes Skript zur angeblichen Installation
bzw. zum Update des Adobe Flash-Players aufgefordert, woraufhin die Schadsoftware
auf das System des Opfers gelangte und mit der Verschlisselung der Daten begann.
/AIR17w01, TRE17w01/

Beschreibung

Nachdem die Schadsoftware BadRabbit auf das Zielsystem gelangt ist, nutzt sie das frei
verfligbare IT-Angriffswerkzeug Mimikatz, um die lokalen Anmeldeinformationen der Be-
nutzer oder Administratoren zu extrahieren. Dabei handelt es sich um ein fir IT-Angriffe
oftmals verwendetes Programm, welches verwendet werden kann, um bei Windows-
Systemen unter Ausnutzung einer Schwachstelle an zwischengespeicherte Anmeldein-
formationen zu gelangen. Mimikatz wurde u. a. beispielsweise beim NotPeyta-Angriff im
Jahr 2017 eingesetzt. BadRabbit nutzt anschlieBend das frei verfugbare Programm
DiskCryptor, um die Daten des infizierten Systems zu verschliisseln. Die Verschlisse-
lung umfasst die meisten géangigen Dateitypen wie beispielsweise Microsoft Office Da-
teien, PDF-Dateien und Bilddateien. AuRerdem wird der Master Boot Record (MBR) ver-
schlisselt, der das Startprogramm fur BIOS-basierte Computer enthélt. Nachdem die
Daten verschlisselt wurden, startet BadRabbit das System neu und das Opfer bekommt
eine Losegeldforderung angezeigt, indem eine Zahlung in Bitcoins verlangt wird, um die
Daten entschlisseln zu kénnen. Die Schadsoftware ist in der Lage, sich Uber das Netz-
werk im System des Opfers zu verbreiten und so weitere Computer zu infizieren. Dabei
wird unter anderem eine modifizierte Version des Exploits EternalRomance genutzt.
/AIR17w01, TRE17wW02/

Die Behorde fur nationale Cybersecurity des Vereinigten Konigreichs, das National Cy-
ber Security Centre (NCSC), vermutet, dass die APT-Gruppierung Sandworm (siehe Ab-
schnitt 4.3.1.6) fur die IT-Angriffe mit der Ransomware BadRabbit verantwortlich ist
/INCS18i02/.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.9.6 NotPetya — IT-Angriffe auf ukrainische Behérden, Infrastruktur und
weltweite Unternehmen

Ubersicht

Am 27. Juni 2017 waren weltweit Unternehmen und Organisationen von einem massi-
ven Ausfall ihrer Informationsinfrastruktur betroffen, nachdem unbekannte Angreifer be-
reits im Frihjahr 2017 Zugriff auf die Server des Unternehmens Linkos Group erlangt
und unbemerkt die Kontrolle tber die Updateserver fir das Programm M.E.Doc des Un-
ternehmens tbernommen hatten. M.E.Doc ist eine in der Ukraine weit verbreitete Soft-
ware zur Unterstitzung der Erstellung von Steuerabrechnungen und -erklarungen, wel-
che von vielen in der Ukraine tatigen auslandischen Unternehmen und Konzerntochtern
verwendet wird. Der NotPetya-Angriff erfolgte somit tiber die Lieferkette. Hauptséchlich
galt der Angriff Firmen und Regierungsbehoérden in der Ukraine, darunter die Post, das
Metrosystem in Kiew, ukrainische Banken und das ukrainische Stromnetzunternehmen
Kievenergo. Das Kernkraftwerk Tschernobyl war ebenfalls betroffen, bei dem infolge des
IT-Angriffs die Strahlungsiberwachung manuell durchgefihrt werden musste. Beson-
ders betroffen von dem IT-Angriff war aul3erdem das dénische Logistikunternehmen Ma-
ersk. /CNN17w01, NYT17w03, GUA17wO01/

Beschreibung

Die Angreifer luden auf die betroffenen Systeme per Softwareupdate die Schadsoftware
NotPetya hoch und aktivierten diese zeitgleich am 27. Juni 2017. Diese Schadsoftware,
auch unter dem Namen Wiper gefuhrt, wird teilweise der Schadsoftware Petya, einem
klassischen Verschlisselungstrojaner, zugeordnet, unterscheidet sich aber in wesentli-

chen Punkten fundamental von diesem.
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Beispielsweise ist das Ziel beim NotPetya-Angriff keine Lésegeldzahlung der Opfer, son-
dern die Verschlisselung der Daten der Opfer ohne Méglichkeiten der Entschliisselung,
sodass die betroffenen Daten verloren und die Systeme unzugénglich sind. Die Schad-
software NotPetya breitete sich in den betroffenen IT-Netzwerken aus, vernichtete samt-
liche gespeicherte Daten der betroffenen Systeme und versuchte, weitere IT-Systeme
zu infizieren. IT-Analysten rechnen den Angriff dem russischen Militdr zu mit dem Ziel,
Schadsoftware auf den Computern der ukrainischen Regierung und Unternehmen zu
installieren. Durch die Aktivitaten internationaler Unternehmen in der Ukraine, konnte
sich die Schadsoftware dann verbreiten. Innerhalb weniger Tage entstand weltweit ein
wirtschaftlicher Schaden von mehreren Milliarden Dollar. Die Schadsoftware verwendet
das aus dem Arsenal der National Security Agency (NSA) der USA gestohlene IT-An-
grifiswerkzeug EternalBlue, welches eine Microsoft Windows Schwachstelle ausnutzt.
/CNN17w01, NYT17w03, BUS17w01, CNE18w01/

Ein umfassendes Beispiel der Schadwirkung von NotPetya ist die Zerstérung des Fir-
mennetzwerkes bei dem Logistikunternehmen Maersk. Eine Niederlassung von Maersk
in der Ukraine nutzte die Software M.E.Doc fir ihre Abrechnungen. Von dort ausgehend
verbreitete sich NotPetya im gesamten Netzwerk des Unternehmens, das aus
Uber 80.000 IT-Systemen besteht. Jedes IT-System wurde infiziert und dessen gespei-
cherte Dateien unwiderruflich zerstort. Die weitere Ausbreitung der Schadsoftware um-
fasste u. a. das franzosische Baustoffunternenmen Saint-Gobain, die britische Werbe-
agentur WPPGY, die russischen Unternehmen Rosneft (Ol und Gas), Gazprom (Gasun-
ternehmen) und die Bank Home Credit, das Stahl- und Bergbauunternehmen Evraz, das
Gesundheitsunternehmen Heritage Valley Health Systems in Pennsylvania, die globale
Transportfirma FedEx, das Pharmaunternehmen Merck, das Unternehmen Mondelez
(MDLZ) (dem weltweit Unternehmen zur Herstellung von StiRwaren wie Oreos und Cad-
bory angehdéren) und die Anwaltskanzlei DLA Piper. /CNN17w01, NYT17w03/
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Kerntechnischer Bezug

Mit dem Ausfall der Strahlungsuberwachung im Kernkraftwerk Tschernobyl, welche da-
raufhin manuell durchgefihrt werden musste, hat der IT-Angriff einen direkten Bezug zu
kerntechnischen Anlagen. /PRV17r01/

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung
ggf. anzupassen. Auch wurde der Sachverhalt bereits im aktuellen Vorhaben in einem

spezifisch auf Supply-Chain-Angriffe ausgerichteten Bericht behandelt /GRS21r01/.

3.2.10 2018

3.2.10.1  Shadowhammer — IT-Angriff Uber schadsoftwarebehaftete ASUS
Steuerungssoftware

Ubersicht

Bei dem als Operation Shadowhammer genannten IT-Angriff handelt es sich um einen
typverwandten oder womdglich Nachfolgeangriff zum beschriebenen Ccleaner IT-Angriff
(siehe Abschnitt 4.2.9.1). Im Mérz 2019 verdffentlichte Kaspersky Labs zu einem bis da-
hin unbekannten Supply-Chain-Angriff einen umfassenden Bericht, welcher das unter

dem Markennamen ASUS auftretende Unternehmen ASUSTeK Computer Inc. betraf.

Beschreibung

Im Verlauf des Jahres 2018 sicherten sich die IT-Angreifer Zugriff auf die Webseite von
ASUS, auf welcher dieser eine Steuerungssoftware fiir seine Kunden zum Herunterla-
den anbietet. Die IT-Angreifer platzierten beginnend im Juni 2018 unbemerkt eine mit

Schadcode versehende Version auf der Webseite.
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Diese manipulierte Version wurde mit legitimen Zertifikaten ausgestattet und so an Kun-
den des Unternehmens verteilt. Nach bisherigen Erkenntnissen lief der IT-Angriff vom
Juni 2018 bis November 2018 und wurde dann am 29. Januar 2019 entdeckt.
/SEN19r01/

Ahnlich zum Ccleaner IT-Angriff diente die initiale Schadsoftwarekomponente aus-
schliel3lich der Identifizierung der betroffenen IT-Systeme. Die IT-Angreifer nutzen eine
Liste von insgesamt 600 eindeutig zu identifizierenden MAC Adressen unbekannter Her-
kunft zur Erkennung von IT-Systemen, bei welchen die zweite Schadsoftwarekompo-
nente zum Einsatz kommen sollte. Diese zweite Schadsoftwarekomponente dhnelte der
beim Ccleaner Hack eingesetzten Shadowpad Schadsoftware. Zu den Opfern gehotren
neben ASUS selbst insbesondere IT-Unternehmen aus der Republik China und den
USA. /SEN19r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung
ggf. anzupassen. Auch wurde der Sachverhalt bereits im aktuellen Vorhaben in einem
spezifisch auf Supply-Chain-Angriffe ausgerichteten Bericht behandelt /GRS21r01/.

3.2.10.2 IT-Angriff auf den franzésischen Baukonzern Ingérop

Ubersicht

Im November 2018 wurde bekannt, dass Daten des franzosischen Baudienstleisters
Ingérop, der fir den franzésischen Staat unter anderem an diversen nuklearen Baupro-
jekten wie dem franzdsischen Endlagerprojekt Cigéo arbeitet, zunachst teilweise im In-
ternet aufzufinden waren und anschlieRend ein aus 11.000 Dateien bestehendes Archiv

im Darknet angeboten wurde.
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Darunter befinden sich nach aktuellem Kenntnisstand auch Daten uber franzdsische
kerntechnische Anlagen. Nach bisherigen Erkenntnissen wurde Ingérop im ersten Halb-
jahr 2018 Opfer eines Phishing-Angriffs, bei welchem ein oder mehrere Mitarbeiter des
Konzerns mittels fingierter Emails zur Installation einer bisher nicht bekannten Schad-

software verleitet wurden.

Kerntechnischer Bezug

Der franzdsische Baudienstleister Ingérop, der Opfer des Phishing-Angriffs wurde, ar-
beitet fir den franzdsischen Staat unter anderem an diversen nuklearen Bauprojekten

wie dem franzosischen Endlagerprojekt Cigéo.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung
ggf. anzupassen. Auch wurde der Sachverhalt bereits im aktuellen Vorhaben in einem

spezifisch auf Supply-Chain-Angriffe ausgerichteten Bericht behandelt /GRS21r01/.

3.2.10.3 Emotet — Globale IT-Angriffe auf Behdrden und Infrastruktur

Ubersicht

Bei Emotet handelt es sich um eine erstmalig 2014 beschriebene Schadsoftware des
Typs Ransomware mit hohem Schadpotenzial. Emotet zielt hierbei jedoch nicht auf Pri-
vatanwender, sondern wurde von seinen Entwicklern immer weiter spezialisiert, um
grolRe Firmennetzwerke gezielt angreifen zu kénnen. Aufgrund der rasant gestiegenen
Schadwirkung und Fahigkeiten der Emotet-Schadsoftware verdffentlichte das BSI im
Jahr 2018 eine Warnmeldung beziiglich Emotet /BSI120r04/. Betroffen waren Kranken-
hauser, Stadtverwaltungen, das Medienunternehmen Heise Gruppe, das Berliner Kam-
mergericht, der BwFuhrparkservice und damit der Fahrdienst des Deutschen Bundesta-
ges und viele weitere Unternehmen, Institutionen und Verwaltungen in Deutschland und
anderen Nationen. /SOP19r01, TON20r01/
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Beschreibung

Die Geféahrlichkeit der Emotet-Schadsoftware nahm im Jahr 2018 insbesondere durch
neuere Emotet-Versionen zu, welche in der Lage waren, Emails betroffener IT-Systeme
auszulesen und unter Hilfe der ausgelesenen Emails tduschend echte Emails mit kom-
promittiertem Anhang zu versenden oder gar auf bestehende Emails zu antworten. Emp-
fanger solcher Emails wurden haufig durch die legitimen Titel, Absender, Inhalte und
Bezeichnung des Anhangs dazu gefiihrt die zur Installation von Emotet notwendigen
Schritte (Herunterladen der Word-Datei im Anhang, Erlaubnis von Word-Makros) durch-
zufihren. Wird Emotet auf einem IT-System ausgefihrt, beginnt Emotet umfassende
Auswertungen von Eingaben, Auslesung von Emails sowie die eigene Weiterverbreitung
Uber angeschlossene Netzwerke und Emailversendungen. Emotets Kernfunktion ist
hierbei die Verschliisselung samtlicher angeschlossener Massenspeicher aller betroffe-
ner IT-Systeme. Hierdurch kommt es zum Teil zu vollstandigen Ausfallen der Netzwerk-
infrastruktur oder gar aller vernetzter IT-Systeme der betroffenen Opfer. Einen Schliissel
zur Entschlisselung erhielten die Opfer nur nach Zahlung einer hohen Geldsumme an
die IT-Angreifer. Emotet wurde konstant weiterentwickelt und wurde mit hoher Schad-
wirkung bis Ende 2020 eingesetzt. /SOP19r01/

Anfang 2021 gelang den deutschen Sicherheitsbehérden BSI und BKA die vollstandige
Ubernahme der Command-and-Control-Server von Emotet. Hierdurch war es den Be-
hérden maoglich, die Tatigkeiten von Emotet zunédchst zu unterbinden. So wurde tber die
Command-and-Control-Server ein spezielles Update an alle aktiven Emotet-Versionen
versendet, welches zum einen die Emotet-Schadsoftware ,quaranténisiert* und damit
inaktiviert, zum anderen aber auch fur Antivirensoftware einfach erkennbar macht. Wei-
terhin wurde die Kommunikation zu einem direkt von den Strafverfolgungsbehérden kon-
trollierten Server umgeleitet und die Besitzer mit Emotet infizierter Systeme wurden aktiv
kontaktiert. Da immer weniger Systeme mit den Command-and-Control-Server kommu-
nizieren, ist davon auszugehen, dass die Aktivitdten von Emotet weiter zurtickgehen und

immer mehr Systeme von der Schadsoftware bereinigt werden. /BSI21r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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Weitere Bearbeitung

Aus Sicht der GRS lasst sich eine Relevanz fur deutsche kerntechnische Anlagen und
Einrichtungen auf Basis der derzeitigen Informationen nicht ableiten. Diese Informations-

lage wird im geplanten Anschlussvorhaben auf Aktualitat geprift.

3.2.10.4  Operation Sharpshooter — Globale IT-Angriffe auf Behtrden und Infra-
struktur

Ubersicht

Operation Sharpshooter wird eine grol3e, international wirkende IT-Angriffsserie profes-
sioneller Art genannt, welche von McAfee Global Threat Intelligence 2018 der Offentlich-
keit vorgestellt wurde und im Rahmen eines gro3en Berichts naher beleuchtet wurde
IMCAL18r01/. Die Kampagne zielte auf Unternehmen und Behdérden im Bereich der kriti-
schen Infrastruktur sowie im Verteidigungsbereich ab. Dabei nutzten die Angreifer beim
Cloudspeicheranbieter Dropbox hinterlegte Worddokumente mit Schadcode, welcher
mittels Word Macros ausgefiihrt wurde. Uber die Macros wurden dann Alibi-Worddoku-
mente erzeugt, welche zum Herunterladen der eigentlichen Schadsoftware mit dem Na-
men Rising Sun verwendet wurden. Rising Sun wird zum einen zum Ausspahen von
Netzwerken, Computernamen, Nutzernamen, IP-Adressen, Systeminformationen und
anderen Informationen verwendet und zusatzlich ist die Schadsoftware in der Lage die
gesammelten Daten an einen Command-and-Control-Server zu lbertragen und damit
zu entwenden. /IMCA18r01/

Die beim Angriff hinterlassenen Spuren deuten darauf hin, dass die ATP Lazarus in die-
ser IT-Angriffsserie involviert ist. Dies ist jedoch keine sichere Erkenntnis, sondern ba-
siert auf Indizien, die auch fir die Verwischung der Spuren von IT-Angreifern absichtlich
platziert sein kénnten. /IMCA18r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.10.5 Shamoon v3 — IT-Angriff auf Saipem

Ubersicht

Ende des Jahres 2018 wurde eine weitere Variante der Shamoon Schadsoftwarefamilie,

Shamoon v3, entdeckt.
Beschreibung

Ziel des Angriffs mit Shamoon v3 war das italienische Ol- und Gasunternehmen Saipem.
Angaben von ZDNet zufolge waren etwa 10 % der gesamten Rechnerinfrastruktur von
Saipem betroffen, Infektionen wurden sowohl im Mittleren Osten, als auch in Italien, In-
dien und Spanien vermeldet. Im Gegensatz zu den ersten beiden Angriffen mit Sha-
moon 2012 und 2016 wurden die Daten auf den betroffenen Rechnern diesmal nicht mit
Bilddaten, sondern mit zufalligen, nicht zusammenhangenden Daten Uberschrieben.
/ZDN18wO01/

Kerntechnischer Bezug
Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-

genden Informationen nicht ausgeschlossen werden.
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Daher ist im Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die
Informationslage zu diesem Sachverhalt auf weitere Erkenntnisse zu tberprifen und die

vorliegende Ersteinschatzung ggf. anzupassen.

3.2.11 2019

3.211.1 IT-Sicherheitsvorfall durch Cryptomining in KKW Siddukraine

Ubersicht

Wie die ukrainische Nachrichtenplattform InternetUA im August 2019 berichtete, wurde
am 10. Juli 2019 vom ukrainischen Geheimdienst SBU der Verwaltungstrakt des Kern-
kraftwerks Sudukraine durchsucht. Dabei wurden mehrere IT-Systeme beschlagnahmt,
welche fir die Generierung (sogenanntes Mining) von digitalen Wahrungen wie Bitcoins

verwendet wurden.

Beschreibung

Digitale Wahrungen (auch Kryptow&hrungen genannt) wie Bitcoin oder Dogecoin basie-
ren bei ihrer Generierung auf hochkomplexen Gleichungen, welche mittels stromintensi-
ver Grafikkarten geldst werden. Die Stromkosten sind daher eine der einflussreichsten
Grenzkosten des Minings, wodurch es bereits zu wiederholten Strom- und Rechenzeit-

diebstahlen in wissenschaftlichen und technischen Einrichtungen kam. /ZDN19r02/

Mitarbeiter des Kernkraftwerks brachten eigene IT-Systeme, sogenannte Miningracks
mit mehreren stromintensiven Grafikkarten in den Verwaltungstrakt ein, schlossen diese
Systeme an das interne Netzwerk des Verwaltungstrakts und dieses interne Netzwerk
wiederum an das Internet an. Es bestand zu keiner Zeit eine Verbindung zwischen dem
Netzwerk des Verwaltungstraktes und dem leittechnischen Netzwerk des Kraftwerkes.
Nach Berichten wurde weiteres Equipment fiir die Generierung von digitalen Wahrungen
in den auf dem Kraftwerksgeldnde befindlichen militdrischen Kasernen gefunden. Die
militarischen Kasernen werden von der ukrainischen Nationalgarde genutzt, da die Na-
tionalgarde mit dem Schutz des Kraftwerks beauftragt ist. Es ist nicht bekannt, ob Mit-

glieder der Nationalgarde direkt an dem IT-Ereignis beteiligt waren. /ZDN19r02/
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Kerntechnischer Bezug

Der IT-Sicherheitsvorfall ereignete sich in einem Verwaltungstrakt des KKW Sidukraine.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.11.2 IT-Angriff auf KKW Kudankulam

Ubersicht

Im September 2019 wurde die Offentlichkeit durch einen Tweet eines friilheren Sicher-
heitsforschers der indischen nationalen technisch Forschungsorganisation (NTRO) auf
einen aktiven IT-Angriff auf das indische Kernkraftwerk Kudankulam (2 russische
DWR-Reaktoren) informiert /PUS19w01/.

Beschreibung

Die indischen Behdrden leugneten einen solchen IT-Angriff zuerst, jedoch wurden Stick
fur Stuck Informationen bekannt, welche aufzeigten, dass das Kernkraftwerk auf dem
Niveau eines Domain Level Controllers (also zentralen Authentifizierungsservers) An-
fang September 2019 kompromittiert worden war und damit die Angreifer einen weiten
Zugriff zumindest auf das administrative Netzwerk des Kernkraftwerks erhalten hatten.
/PKM20r01/

Der initiale IT-Angriff wurde mit der Verteilung manipulierter Emails durchgefiihrt. Die IT-
Angreifer, welche nach bisherigen Kenntnissen seit mehreren Jahren Informationen zu
wichtigen Personen des indischen zivilen nuklearen Programms ausforschten, nutzten
ihre Informationen um sich in Emails als Regierungsmitarbeiter auszugeben und per
Email Schadcode an Unternehmen und Privatpersonen des indischen zivilen nuklearen

Sektors zu verteilen.

72



Als Schadcode wurde in Folge der Trojaner Dtrack eingesetzt; ein Trojaner fir die Auf-
klarung und das Nachladen weiteren Schadcodes. Dtrack ist zum Auslesen von Tasta-
tureingaben, Browserhistorien, Systeminformationen, Netzwerkinformationen und allen
gespeicherten Daten fahig. Die eingesetzte Dtrack- Version basiert auf einem Banking-
trojaner, welcher im Jahr 2016 gegen indische Finanz-institute angewendet wurde. Die
Herkunft des Trojaners und des gesamten IT-Angriffes auf das Kernkraftwerk wird we-

gen verschiedener Indizien der ATP Lazarus zugeschrieben. /PKM20r01/

Nach bisherigen Informationen erreichten die IT-Angreifer vollumfanglich ihr Ziel. Mit in
der Schadsoftware fest eingepflegten, gultigen Zugriffsinformationen konnten sie umfas-
send auf das administrative Netzwerk zugreifen und Daten aus diesem Netzwerk ent-
wenden. Es wird davon ausgegangen, dass grofRe Datenmengen, die in dem Netzwerk
verfugbar waren, entwendet wurden. Es kam zu keinem Angriff oder Zugriff auf die leit-
technischen Systeme des Kraftwerks, die Schadsoftware war nicht fir solche Zugriffe
ausgelegt. /PKM20r01/

Kerntechnischer Bezug

Das Kernkraftwerk Kudankulam war direkt von dem IT-Angriff betroffen und das admi-

nistrative Netzwerk des Kraftwerks wurde von den Angreifern kompromittiert.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.2.11.3  Weiterer IT-Sicherheitsvorfall in Zusammenhang mit Triton/Trisis

Ubersicht

Uber den in Abschnitt 4.2.9.2 beschriebenen IT-Angriff unter Einsatz der Schadsoftware
Triton/TriSIS auf eine petrochemische Anlage in Saudi-Arabien hinaus, wurde im
April 2019 ein weiterer IT-Sicherheitsvorfall bekannt, bei dem es denselben Angreifern
gelungen war, in eine weitere kritische Infrastruktur in Saudi-Arabien einzudringen
/FIR19wO01/.

Beschreibung

Details zu diesem weiteren IT-Sicherheitsvorfall in Zusammenhang mit der Schadsoft-
ware Triton/TriSIS werden nach wie vor geheim gehalten. Bestétigt ist jedoch, dass es
den Angreifern auch hier gelang, sich Zugriff auf das SIS zu verschaffen. Auf Basis der
Untersuchung dieses IT-Sicherheitsvorfalls wurden Erkenntnisse zu den IT-Angriffs-
werkzeugen veroffentlicht, mit denen die APT-Gruppierung in das Netzwerk der betroffe-
nen Anlage eindrang, sich in diesem Netzwerk bewegte und den Einsatz der Schadsoft-
ware Triton/TriSIS vorbereitete /FIR19w01/. Die entdeckten Angriffswerkzeuge sind im
Rahmen eines komplexen und mehrstufigen IT-Angriffs, der sich typischerweise Uber
Monate oder Jahre erstreckt, Angriffsschritten zuzuordnen, die zeitlich deutlich friher
erfolgt sind als der Einsatz der Schadsoftware Triton/TriSIS selbst. Bemerkenswert ist,
dass dabei eine ganze Reihe von Angriffswerkzeugen, darunter auch neue, von den

Angreifern mafRgeschneiderte Angriffswerkzeuge gefunden wurden.

Die von der IT-Sicherheitsfirma FireEye durchgefuhrte Analyse /FIR19w01/ dieses IT-
Sicherheitsvorfalls zeigt, dass sich die Angreifer fast ein Jahr im Netzwerk der angegrif-
fenen Anlage bewegten, bevor sie Zugriff auf industrielle Steuerungssysteme zur Aus-
fihrung von Sicherheits-, Sicherungs- oder Schutzfunktionen erlangten. Nach dem ers-
ten Eindringen ins IT-Netzwerk der Anlage und einer Verfestigung des Zugriffs auf das
Anlagennetzwerk lag der Fokus der Angreifer darauf, Zugriff auf die industriellen Steue-
rungssysteme zu erlangen. Hierzu setzten sie vor allem Werkzeuge zur Ausforschung
des Anlagennetzwerks, fir die laterale Ausbreitung im Anlagennetzwerk und fur die

Etablierung dauerhafter Prasenz im Anlagennetzwerk ein.

74



Zusétzlich nutzten sie eine Reihe von Techniken um ihre Aktivitaten zu verbergen und
wie legitime Aktionen erscheinen zu lassen. Mittels dieser Techniken gelang es ihnen,
ihre Spuren zu verwischen, die Identifikation der mit Schadcode behafteten Dateien zu
verhindern, sowie eine potenzielle forensische Untersuchung ihrer Werkzeuge zu er-
schweren. Beispielsweise erlangten die Angreifer zwar Zugriff auf das industrielle Steu-
erungssystem zur Prozesssteuerung, nutzten diesen zunachst aber weder zur Manipu-
lation der entsprechenden Controller noch zu Spionagezwecken. Nachdem sie Zugriff
auf die anvisierten Controller des SIS erlangt hatten, lag der Fokus der Angreifer insbe-
sondere darauf, diesen Zugriff dauerhaft zu erhalten und dort die Schadsoftware Tri-
ton/TriSIS einzusetzen. /FIR19w01/

Bisher ist jedoch nicht bekannt, ob es in der Folge zu Manipulationen oder Stérungen
von Sicherheits-, Sicherungs- oder Schutzfunktionen in der betroffenen Anlage gekom-

men ist.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Nach eingehenden Be-
ratungen zwischen BMU und GRS wurde zu dieser Thematik auch eine Weiterleitungs-
nachricht verfasst /GRS21i01/. Zuséatzlich dazu ist im Rahmen des bei der GRS geplan-
ten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sachverhalt auf
weitere Erkenntnisse zu lUberprifen und die vorliegende Ersteinschatzung ggf. anzupas-

sen.
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3.2.11.4  ZeroCleare — IT-Angriffe auf den Energiesektor im mittleren Osten

Ubersicht

Im Jahr 2019 gaben IT-Sicherheitsanalysten von IBM Security die Entdeckung einer
neuen Wiper-Schadsoftware bekannt, die in der ersten Jahreshélfte 2019 bei mehreren
Angriffen auf den Energiesektor im Mittleren Osten eingesetzt worden war. Die Schad-

software wird als ZeroCleare bezeichnet.

Beschreibung

Bei ZeroCleare handelt es sich um einen klassischen Wiper, der versucht, auf den infi-
zierten Systemen so viele Daten wie moglich zu I6schen, wie sie auch in friheren An-
griffen bereits eingesetzt wurden (siehe Abschnitte 4.2.4.2, 0, 4.2.9.5). ZeroCleare weist
dabei Parallelen zur Schadsoftware Shamoon (siehe Abschnitt 4.2.4.2) auf. So versucht
ZeroCleare, genau wie Shamoon, in Windows-basierten Systemen den Master Boot Re-
cord (MBR) zu tberschreiben und Partitionen zu beschadigen. /IBM20i01, ZDN19w01/

Die beschriebenen Angriffe mit ZeroCleare begannen typischerweise mit einem Brute-
Force-Angriff, um einen Erstzugriff auf einen Server zu erlangen. AnschlieRend nutzten
die Angreifer eine Schwachstelle in SharePoint aus, um Schadsoftwarekomponenten
wie beispielsweise China Chopper und Tunna zu installieren. Nach erfolgreicher lateraler
Ausbreitung im Zielnetzwerk setzten die Angreifer im letzten Angriffsschritt die Schad-
software ZeroCleare ein. Wie schon die bislang aufgefundenen Versionen von Sha-
moon /SEC12w04/ setzt ZeroCleare das von sich aus nicht schadliche Werkzeug EldoS
RawDisk auf maliziose Weise ein, um mit Dateien, Laufwerken und Partitionen zu inter-
agieren und diese letztlich zu zerstéren. EldoS RawDisk erlaubt das direkte Andern von
Daten unter Umgehung von Security Features des Windows-Betriebssystems.
/IBM20i01/

Nach eingehender Untersuchung der Schadsoftware auf3ert IBM die Vermutung, dass
die Angriffe von iranischen, staatlich geférderten Angreifern durchgefiihrt wurden. Die
Rede ist hierbei von APT34/0ilRig sowie mindestens einer weiteren Gruppierung.
/IBM20i01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.115 Dustman — IT-Angriff auf Bapco

Ubersicht

Im Dezember 2019 wurde im Rahmen eines Angriffs auf das Bahrainische Olunterneh-
men Bapco eine Wiper-Schadsoftware eingesetzt, die deutliche Parallelen zu Sha-
moon (siehe Abschnitte 4.2.4.2, 4.2.8.4, 0) und ZeroCleare (siehe Abschnitt 4.2.11.4)

aufweist.

Beschreibung

IT-Sicherheitsanalysten halten die Wiper-Schadsoftware Dustman fir eine direkte Wei-
terentwicklung von ZeroCleare. Wie die beiden Vorganger setzt auch Dustman EldoS
RawDisk ein, nutzt jedoch im Vorfeld unterschiedliche Exploits und Techniken zur Erlan-

gung von Zugriff und zur Verbreitung. /ZDN20w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.11.6 IT-Angriff mit LockerGoga auf Norsk Hydro

Ubersicht

Im Méarz 2019 wurde bekannt, dass der norwegische Konzern Norsk Hydro, einer der
grol3ten Aluminiumproduzenten der Welt, am 19.03.2020 Opfer eines grof3angelegten
IT-Angriffs mit der Ransomware LockerGoga wurde. Nachdem urspringlich Unterneh-
mensnetzwerke in den USA betroffen waren, verbreitete sich die Schadsoftware inner-
halb von Stunden und betraf auch andere Niederlassungen des Unternehmens, welches
in 40 Landern agiert /GO0O19w01/. Norsk Hydro stoppte daraufhin die Produktion in ei-
nigen Anlagen oder stellte in betroffenen Anlagen auf manuellen Betrieb um. Insgesamt
waren alle 35000 Mitarbeiter des Unternehmens betroffen, wobei Daten auf
tber 1 000 PCs und Servern verschliusselt wurden und sowohl die Produktion als auch
Buro-Netzwerke betroffen waren. Der Vorfall verursachte finanzielle Schaden in Hohe
von etwa 71 Millionen Dollar und hatte Auswirkungen auf den weltweiten Aluminium-
markt. /BRI19w01/

Beschreibung

Die Schadsoftware LockerGoga wurde erstmals Anfang 2019 bei einem IT-Angriff auf
das franzdsische Unternehmen Altran Technologies, das vor allem in der Technologie-
beratung tatig ist, beobachtet. Altran Technologies veroffentlichte am 28.01.2019 eine
Pressemitteilung in der angegeben wird, dass nach ihren Erkenntnissen keine Daten
gestohlen wurden und dass sich die Schadsoftware nicht zu ihren Kunden verbreitet hat
/ALT19i01/. Neben den Angriffen auf Altran Technologies und Norsk Hydro wurden auch
zwei IT-Angriffe auf die européaischen bzw. US-amerikanischen Chemieunternehmen
Hexicon und Momentive 2019 bekannt, bei der die Schadsoftware LockerGoga verwen-
det wurde /WIE19wO01/.
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Im Fall von Norsk Hydro verschafften sich die Angreifer bereits Monate vor der Aktivie-
rung der Schadsoftware durch eine mit Schadsoftware behaftete E-Mail an einen Mitar-
beiter, die von einem vertrauenswirdigen Kunden des Unternehmens abgesendet
wurde, Zugriff auf das Unternehmensnetzwerk. /BRI19w01/ In den folgenden Monaten
breiteten die Angreifer sich lateral im Netzwerk aus, wobei u. a. Tools verwendet wurden,
die Zugangsdaten erfordern, sodass davon auszugehen ist, dass die Angreifer diese
Daten im Verlauf des IT-Angriffs Uber Spear-Phishing oder Brute-Force-Angriffe bzw.
Uber den urspringlichen IT-Angriff der schadsoftwarebehafteten E-Mail erlangten. Das
auf den Bereich IT-Sicherheit spezialisierte japanische Unternehmen Trend Micro geht
davon aus, dass der Angriff mit der entsprechenden Vorbereitung sehr gezielt und mit

der Absicht der Beeintrachtigung der Produktion von Norsk Hydro erfolgte. /TRE19w01/

Nach der Installation modifiziert LockerGoga die Accounts der Benutzer des Systems,
indem es die Passworter andert. Die Schadsoftware versucht dabei, eingeloggte Benut-
zer auszuloggen. Daten auf den betroffenen Systemen (Laptops, Server, Desktop-PCs)
werden anschlieBend verschlisselt und auf dem Desktop eine Textdatei mit der Lose-
geldforderung erstellt. Das Opfer wird darin aufgefordert, Kontakt mit den Angreifern auf-
zunehmen und Lésegeld in Form von Bitcoins zu zahlen. Die verschlisselten Daten um-
fassen dabei u. a. Dokumente wie PDF-Dateien, Tabellen, PowerPoint-Dateien, Daten-
banken, Videos, sowie Python-Dateien und Java-Skripte. Je nach Version der Schad-
software kann die Verschlisselung spezifischer Dateien oder aller Daten sowie auch die
Léschung von Daten von LockerGoga durchgefiihrt werden. In einigen von Trend Micro
untersuchten Féllen war auch der Windows Boot Manager betroffen, sodass die betroffe-
nen Systeme nicht mehr gestartet werden konnten. Bei allen von Trend Micro untersuch-
ten Fallen waren die Systeme so stark beeintrachtigt, dass weder ein Entschlisselungs-
programm genutzt werden noch eine Losegeldforderung hatte erflllt werden kénnen, da

die Opfer keinen Zugang zum System hatten. /TRE19w01/

Nach der Verschlisselung der Daten versucht LockerGoga alle Netzwerkverbindungen
des betroffenen Systems zu deaktivieren. Die Schadsoftware besitzt nach derzeitigen
Informationen nicht die Fahigkeit, sich selbststandig auszubreiten wie beispielsweise
WannaCry (siehe Abschnitt 4.2.8.4) oder NotPetya (siehe Abschnitt 4.2.8.7). Dagegen

ist LockerGoga darauf ausgelegt, bis zur Ausfihrung moglichst unerkannt zu bleiben.

79



Dazu ist die Schadsoftware beispielsweise mit verschiedenen gultigen Zertifikaten (Alisa
Ltd., Kitty’s Ltd., and Mikl Limited) ausgestattet, die mittlerweile widerrufen wurden. Au-
Rerdem erzeugt die Schadsoftware keinen Netzwerk-Traffic, sodass diese Erkennungs-
madglichkeit umgangen wird. Dazu werden weitere Techniken angewandt, um unerkannt
zu bleiben. /TRE19w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.11.7 IT-Angriffe Uber VPN-Schwachstellen

Ubersicht

Auf der BlackHat 2019, einer jahrlichen Konferenz zu Informationssicherheit und IT-An-
griffen, wurde ein umfassender Vortrag tber IT-Angriffe auf VPN-Clienten und VPN-zu-
gangliche Netzwerke vorgestellt, welcher nach Einschatzung der Experten auf iranische
IT-Angreifer zuriickgeht. Die Erkenntnisse des Vortrages wurden Anfang 2020 in einem

umfangreichen Bericht weiter dargelegt. /BLH20r01/

Beschreibung

Im Jahr 2019 sind eine Reihe von schwerwiegenden Schwachstellen in VPN-Clienten
bekannt geworden (CVE-2019-11510, CVE-2019-13379, CVE-2019-1579 usw.) welche
von den im Vortag und zugehorigen Bericht genannten IT-Angreifern teilweise innerhalb

von Stunden nach Veroffentlichung genutzt wurden, um IT-Angriffe durchzufiihren.
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Ziel der Angreifer waren nach bisherigen Erkenntnissen Netzwerke von Unternehmen
und Behorden, welche VPN-Software fir die datentechnischen Verbindungen ihrer Mit-

arbeiter bendtigen, die auRerhalb der Niederlassungen arbeiteten.

Wenn die Angreifer Zugriff auf die VPN-Verbindungen der Unternehmen bzw. Behdrden
erreichten, nutzten sie eine Reihe weiterer Schadsoftwarekomponenten und 1T-Werk-
zeuge, um sich im betroffenen Netzwerk auszubreiten und immer mehr IT-Systeme zu
kompromittieren. Nach bisherigen Erkenntnissen dienten die bisher erkannten IT-An-
griffe iber VPN-Schwachstellen durch mehrere iranische APT-Gruppen ausschlieflich
der Aufklarung, dem AbflieRen von Informationen und der sicheren Installation von Hin-
tertiren fir die IT-Angreifer. Langfristig konnen solche Aufklarungs- und Zugriffsmog-
lichkeiten jedoch auch direkte Schadwirkung entfalten, z. B. wenn die IT-Angreifer Zugriff
auf die Updateverteilsysteme von Softwarefirmen erhalten oder mit Datenloschsoftware

die Netzwerke und gespeicherten Daten unwiderruflich zerstéren. /BLH20r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.11.8 IT-Angriff auf Windkraftanlage in den USA

Ubersicht

Am 5. Marz 2019 wurde der u. a. in Utah (USA) anséssige Betreiber von Windkraft- und
Solarenergieanlagen sPower, der Uber 130 Stromerzeugungsanlagen verteilt Gber die
Vereinigten Staaten betreibt, Opfer eines IT-Angriffs. Das Unternehmen verzeichnete
eine Reihe von Verbindungsabbriichen zwischen dem Hauptkontrollzentrum und ent-

fernten Stromerzeugungsstandorten, die jeweils kurz und intermittierend auftraten.
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Die Ausfallzeiten, die als Loss-of-View bezeichnet werden, wurden durch Denial-of-Ser-
vice-Angriffe (DoS) verursacht und beeintrdchtigten die Fahigkeit des Unternehmens,
den aktuellen Status der betroffenen Anlagen zu tiberwachen. Die Stromerzeugung der

betroffenen Anlagen war nicht beeintrachtigt. /'SEA19w01/

Beschreibung

Die Angreifer nutzten fiir die DoS-Angriffe eine ungepatchte Sicherheitslicke in der Fire-
wall der betroffenen Anlagen aus, die es unautorisierten Benutzern erlaubte, betroffene
Gerate wiederholt neu zu starten. Dies fuhrte zu mehreren kurzen (im Bereich weniger
Minuten) Kommunikationsausfallen zwischen Geréten vor Ort in den Anlagen, sowie zwi-
schen den Stromerzeugungsstand-orten und dem Hauptkontrollzentrum. Die betroffe-
nen Geréate sind Firewalls der amerikanischen Firma Cisco Systems, die als Sicherheits-
einrichtungen gegen IT-Angriffe bzw. unerlaubte Zugriffe von auf3erhalb dienen. Bei den
Standorten und dem Kontrollzentrum handelt es sich um Einrichtungen mit geringem
Einfluss auf das Stromnetz. Die durchgefiihrten Untersuchungen des IT-Sicherheitsvor-
falls ergaben, dass der extern initiierte Neustart der Firewalls tber einen Zeitraum von 10
Stunden auftrat und in den jeweiligen Einzelfallen fir weniger als finf Minuten vorlag.
Cisco Systems stellte nach diesem Vorfall dem Unternehmen einen Firmware-Patch be-
reit, der anschlieRend von sPower im System aufgespielt wurde. Die Schwachstelle war
bereits vor dem Ereignis bekannt und Cisco Systems hatte den Firmware-Patch bereits
veroffentlicht, jedoch hatte der Betreiber sPower diesen nicht installiert. /NER19r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.2.12 2020

3.2121 IT-Angriff auf US-amerikanischen Pipeline Betreiber

Ubersicht

Am 18. Februar 2020 veréffentlichte die Cybersecurity and Infrastructure Security
Agency (CISA) der USA einen Bericht zu einem bis dahin unbekannten IT-Angriff auf
einen nicht genannten Pipelinebetreiber. Im Rahmen des IT-Angriffes wurde neben dem
administrativen Netzwerk auch das die Pipeline steuernde leittechnische Netzwerk be-

einflusst, sodass es zur Beeinflussung des Betriebsablaufes kam. /CI1S20r05/

Beschreibung

Die IT-Angreifer nutzten Spear-Phishing- und Watering-Hole-Techniken fur den initialen
Einbruch in die IT-Systeme des Pipelinebetreibers. Zielgenau erstellte Links auf mani-
pulierte Webseiten wurden hierbei genutzt, um an Nutzer in der Zielorganisation, welche
die manipulierten Webseiten fir legitime Webseiten hielten, Schadsoftware zu verteilen.
Die so in das IT-Netzwerk des Pipelinebetreibers eingebrachte Schadsoftware verbrei-
tete sich dann tber Netzwerkverbindungen an jedes weitere angebundene IT-System
innerhalb des betroffenen Pipelinekontrollzentrums. Da keine spezifische Barriere zwi-
schen dem IT-Netzwerk und dem leittechnischen Netzwerk des Pipelinebetreibers be-
stand, breitete sich die Schadsoftware auch im leittechnischen Netzwerk aus. Als Schad-
software kam ein Erpressertrojaner fur Windowssysteme zum Einsatz, sodass alle be-
troffenen Windows-PCs und Server von den IT-Angreifern verschliisselt wurden und da-
mit nicht mehr nutzbar waren. Im leittechnischen Netzwerk waren hierdurch Mensch-
Maschine-Schnittstellen, Server und Datenarchivierungssysteme betroffen, jedoch keine

leittechnischen Steuereinheiten mit Einfluss auf die Pipeline. /CIS20r05/

Aufgrund der verschlisselten IT-Systeme kam es bei dem Betreiber der Pipeline zu Aus-
fallen von Anzeigen im Pipelinekontrollzentrum, jedoch konnte der Pipelinebetrieb wei-
terhin gesteuert werden. Aufgrund der Ausfélle wurde die Pipeline fiir zwei Tage abge-
schaltet, die betroffenen IT-Systeme wurden getauscht und der Betrieb anschlie3end

wieder aufgenommen.
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Der IT-Angriff und seine Auswirkungen auf das leittechnische Netzwerk waren insbeson-
dere dadurch madglich, dass der Betreiber der Pipeline kein IT-Sicherheitskonzept etab-
liert hatte und IT-Angriffe nicht in potenzielle Notfall- und Sicherungsplane aufnahm. Die
fehlende Trennung der administrativen und leittechnischen Netzwerke ist auf fehlendes
Verstandnis fur die Bedeutung der Informationssicherheit und dem vorrangigen Ziel den
taglichen Betrieb zu erleichtern zurickgefuhrt worden. CISA beschreibt umfassende
MalRnahmen des Pipelinebetreibers zur Erhéhung der Informationssicherheit nach dem
Vorfall. /C1S20r05/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS lasst sich eine Relevanz fiir deutsche kerntechnische Anlagen und
Einrichtungen auf Basis der derzeitigen Informationen nicht ableiten. Diese Informations-

lage wird im geplanten Anschlussvorhaben auf Aktualitat geprdift.

3.2.12.2 SNAKE/EKANS — IT-Angriffe auf weltweite Unternehmen

Ubersicht

Im Januar 2020 veroffentlichten Forscher mehrerer IT-Sicherheitsunternehmen wie Dra-
gos und SentinelLABS Informationen zu der im Dezember 2019 erstmals entdeckten
Schadsoftware Snake (auch als EKANS bezeichnet, Bezeichnung taucht bei den Angrif-
fen als String auf; Snake riickwarts und im weiteren Verlauf als Snake bezeichnet), bei
der es sich um Ransomware handelt /[DRA20w02, WAL20wO01/. Neben der fir Ransom-
ware Ublichen Verschliisselung von Daten und der angezeigten Losegeldforderung ist
nach /DRA20w02/ die Besonderheit bei Snake, dass die Schadsoftware verschiedene
Prozesse beeinflussen bzw. stoppen kann, die unter anderem im Zusammenhang mit
industriellen Steuerungen (ICS) stehen. Im Verlauf des Jahres 2020 wurden Angriffe auf

verschiedene Unternehmen mit der Schadsoftware beobachtet.
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Beschreibung

Die Schadsoftware Snake ist — wie es haufig bei Ransomware der Fall ist - in der open-
source Programmiersprache Golang geschrieben, die durch ihre Unterstiitzung multipler
Plattformen auf den drei grof3en Betriebssystemen Windows, macOS und Linux Anwen-
dung findet. Nach der Infektion Gberprift Snake zunachst, ob das System bereits von
der Schadsoftware betroffen ist. Bevor im weiteren Verlauf die Verschliisselung gestartet
wird, erzwingt Snake das Stoppen von Prozessen, die in der Schadsoftware als Liste
codiert sind und neben mit industriellen Steuerungssystemen in Zusammenhang stehen-
den Prozessen hauptsachlich Datenbanken (beispielsweise Microsoft SQL-Server) oder
Backup-Systeme fur Daten beinhalten. Nach /DRA20w02/ sind im ICS-Bereich unter an-
derem die Firmen Honeywell und GE Digital betroffen. Aul3er dem erzwungenen Stopp
der betroffenen Prozesse und der bei Ransomware tblichen Verschliisselung der Daten,
fuhrt die Malware keine weiteren Aktionen aus und beeinflusst entsprechend ICS-zuge-

horige Prozesse nicht weiter.

Nach der Verschlisselung betroffener Dateien werden die Dateinamen abgeéandert, in-
dem eine zufallige flinfstellige Buchstabenfolge an den Dateityp angehangt wird. Im Ge-
gensatz zu einer uniformen Umbenennung erschwert dieses Vorgehen die Identifikation
der Ransomware. Nach dem Stoppen der Prozesse und der Verschliisselung der Daten
wird im Root-Verzeichnis und auf dem Desktop eine Datei mit der Lésegeldforderung
und einer E-Mail-Adresse als Kontaktmdglichkeit erstellt. Kritische Systemdateien oder
-ordner sind nicht von der Verschlisselung betroffen, sodass das System beispielsweise
nicht heruntergefahren oder gesperrt wird, was dem Opfer Zugriff auf die verschlisselten
Daten erlaubt. Dies unterscheidet Snake von disruptiveren Vertretern von Ransomware

wie beispielsweise LockerGoga (siehe Abschnitt 4.2.10.8).

Die Schadsoftware Snake besitzt nach derzeitigen Informationen keinen Mechanismus
zur Ausbreitung Uber ein infiziertes Netzwerk hinaus, sondern ist darauf angewiesen,
dass sie aktiv gestartet oder innerhalb von Skripten ausgefuhrt wird, um ein Zielsystem
zu infizieren. Innerhalb des Netzwerks breitet sich Snake tber Skripte oder weitere Me-
chanismen aus, beispielsweise durch die Kompromittierung des Verzeichnisdienstes Ac-
tive Directory. /IDRA20w02, WAL20w01/

Im Verlauf des Jahres 2020 wurden vermehrt IT-Angriffe mit der Schadsoftware Snake
beobachtet. Laut /ABR20wO01/ startete am 4. Mai 2020 eine weltweite Kampagne von IT-

Angriffen, bei der diverse Firmen, unter anderem im Gesundheitssektor, betroffen waren.
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Dabei wurde berichtet, dass Snake vor der Verschliisselung der Daten auf3erdem Da-
tendiebstahl betreibt und mit der Veroffentlichung der verwendeten Daten droht. Es ist
unklar, ob dies tatsachlich der Fall ist, sich die Angreifer anderweitig Zugang zu Daten
beschafft haben oder die Drohung tatséachlich in die Tat umgesetzt werden kénnte. Eines
der Opfer dieser Kampagne ist das deutsche Unternehmen Fresenius, ein Medizintech-
nik- und Gesundheitskonzern. Weiterhin ist Fresenius einer der gréf3ten privaten Kran-
kenhausbetreiber Deutschlands und im Pharma- und Gesundheitsdienstleistungsbe-
reich tatig. Ein Unternehmenssprecher bestatigte den IT-Angriff und gab an, dass es
dadurch bzw. durch entsprechende GegenmalRnahmen zwar zu Einschradnkungen eini-
ger Funktionen innerhalb des Unternehmens kam, die Patientenversorgung jedoch si-

chergestellt und fortgesetzt werde. /KRE20w01/

Generell sind die Opfer von Snake nach derzeitigen Informationen gezielt ausgesucht.
Die Schadsoftware gleicht dazu das Netzwerk der Opfer mit eigenen IP-Listen ab.
/JUN20wO01/ Die Ziele sind weltweit verteilt und umfassen ein breites Spektrum. Neben
Angriffen auf Unternehmen und Organisationen der kritischen Infrastruktur (wie bei-
spielsweise Fresenius in Deutschland) stellt in diesem Zusammenhang der IT-Angriff auf
das Unternehmen Honda, einem japanischen Konzern, der hauptsachlich im Bereich
Motoren und Automobil tatig ist, im Sommer 2020 einen weiteren IT-Sicherheitsvorfall
dar. Betroffen waren Netzwerke von Unternehmensniederlassungen in Europa und Ja-
pan. Die entsprechenden Honda-Domains wurden in der Ziel-Abfrage der Schadsoft-
ware gefunden. /ILA20w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.2.12.3  SolarWinds — IT-Angriffe Gber schadsoftwarebehaftete SolarwWinds
Produkte

Ubersicht

Anfang Dezember 2020 wurde eine breit angelegte Angriffswelle von Supply-Chain-An-
griffen Uber manipulierte, schadsoftwarebehaftete SolarWinds-Produkte bekannt
/FIR20r01/. Von den IT-Angriffen ist hierbei die Software-Plattform Solarwinds Orion be-
troffen, die unter anderem Monitoring und Management von IT-Netzwerken, -Systemen

und -Anwendungen ermdglicht und von 33 000 Solar Winds Kunden genutzt wird.

Beschreibung

Den IT-Angreifern gelang es, unbemerkt eine Reihe von SolarwWinds Orion Versionen
(2019.4 HF5 bis 2020.2.1) mit einem Trojaner zu infizieren, welche dann digital signiert
und ab Marz 2020 Uber den offiziellen Update-Server von SolarWinds verteilt wurden.
Hierbei ist konkret die Programmbibliothek SolarWinds.Orion.Core.BusinessLayer.dll
betroffen /BS120i04/. Diese Programmbibliothek ist ebenfalls digital signiert. Die inzwi-
schen als Sunburst betitelte Schadsoftware etabliert eine Backdoor mit weitreichenden
Handlungsoptionen fiir die Angreifer /FIR20r01/. Es wurde bekannt, dass etwa 18 000
Kunden von SolarWinds die schadsoftwarebehafteten Updates heruntergeladen haben
/IDAR21w01/.

Entdeckt wurde die Schadsoftware von der IT-Sicherheitsfirma FireEye, welche
am 13.12.2020 von einer sektor- und landergreifenden Angriffskampagne mit Schadsoft-
ware berichtet, einschlielich eines Angriffs auf FireEye selbst /FIR20r01/. Dartber hin-
aus werden immer weitere Berichte tUber nach dem Download der schadsoftwarebehaf-
teten Solar Winds Updates weiterfiihrende Kompromittierungen mit Sunburst bekannt.
Unter anderem bei einer Reihe von US-Ministerien und Behdrden (bspw. die US-Depart-
ment of Homeland Security, Justice, Energy, Commerce und Treasury ebenso wie das
US Department of State und die National Institutes of Health) sowie unter anderem die
Federal Energy Regulatory Commission (FERC), das Los Alamos National Laboratory
und die Sandia National Laboratories /BUS20w01, POL20w01/. Auch Microsoft,
VMware, CrowdStrike und Cisco haben inzwischen bestatigt, Ziel des Angriffs mit Sun-
burst geworden zu sein /NYT20w02, REU20w01, WSJ20w01/.
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Bereits Anfang Januar 2020 wurde von mehr als 250 kompromittierten Angriffszielen
ausgegangen /SEC21w05/. Es ist zu erwarten, dass es dariiber hinaus noch weitere
Opfer der Angriffswelle gibt, welche den Angriff bislang noch nicht entdeckt oder nicht
offentlich gemacht haben. Welche und wie viele Daten bei den bisherigen Angriffen ge-
stohlen oder manipuliert wurden, lasst sich bislang noch nicht abschéatzen, die Analyse
und Aufarbeitung wird sich vermutlich Gber Jahre hinziehen. Auch ist derzeit noch keine
Aussage dazu mdglich, wie viele kompromittierte oder manipulierte Daten und Informa-
tionen von den direkt mit Sunburst angegriffenen Opfern an Dritte weitergegeben wur-
den. Darlber hinaus handelt es sich bei den IT-Angriffen nicht um eine vergangene,
sondern eine aktuelle, derzeit noch andauernde Angriffskampagne. Dies schlief3t weitere
Angriffsziele als auch die weitergehende Kompromittierung oder Ausschleusung und

Manipulation von Daten und Informationen bisheriger Angriffsziele ein.

Das BSI vertffentlichte am 14.12.2020 eine Cyber-Sicherheitswarnung /BSI120i03/ zu
den IT-Sicherheitsvorféllen, welche bereits am 28.12.2020 aktualisiert wurde /BSI20i04/.

Kerntechnischer Bezug

Zu den von den Angriffen mit schadsoftwarebehafteten SolarWinds Produkten betroffe-
nen Organisationen z&hlen auch das Los Alamos National Laboratory, welches sich mit
der Forschung und Entwicklung hinsichtlich Nuklearwaffen und Kernfusion beschaftigt.
Ein weiteres Opfer sind die Sandia National Laboratories, in welchen hauptséachlich die

nicht-nuklearen Komponenten von Nuklearwaffen entwickelt und hergestellt werden.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fur deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

88



3.2.13 2021

3.2.131 IT-Angriff auf Wasserwiederaufbereitungsanlage in Tampa, Florida

Ubersicht

Im Februar 2021 wurde von der amerikanischen Bundespolizei FBI ein Bericht verdffent-
licht, wie im Rahmen eines IT-Angriffes auf eine Wasserwiederaufbereitungsanlage
nordlich von Tampa die Trinkwasserversorgung vergiftet wurde. Die Angreifer nutzten
hierbei einen Fernwartungszugriff, welcher auch von Mitarbeitern insbesondere in der

Pandemiezeit genutzt wird.

Beschreibung

Die Angreifer nutzten den Fernzugriff, um den Regler fir die Steuerung des Anteils von
Natriumhydroxid im Wasser zu manipulieren und den Anteil von 100 ppm auf
11.000 ppm anzuheben. Dem schichthabenden Mitarbeiter fiel auf, wie sich der Maus-
zeiger von selbst bewegte und am Regler der Anteil des Natriumhydroxids erhéht wurde.

Die Angreifer beendeten umgehend nach dem Eingriff ihre Verbindung.

Gemal der Anlage ware ohne Entdeckung durch den Mitarbeiter der Angriff durch die
eingesetzten pH Scanner der Anlage aufgefallen, was dann jedoch zu einer Unterbre-
chung der Wasserversorgung gefuhrt hatte. Der Fernwartungszugriff wurde auf den IT-
Angriff folgend deaktiviert und es sollen Upgrades der Systeme durchgefuhrt werden.
/INPR21r01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS lasst sich eine Relevanz fiir deutsche kerntechnische Anlagen und
Einrichtungen auf Basis der derzeitigen Informationen nicht ableiten. Diese Informations-

lage wird im geplanten Anschlussvorhaben auf Aktualitat gepriift.
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3.2.13.2 Centreon — IT-Angriffe iber schadsoftwarebehaftete Centreon Pro-
dukte

Ubersicht

Im Februar 2021 meldete die franzosische IT-Sicherheitsbehtrde ANSSI die Entde-
ckung von IT-Angriffen auf mehrere franzésische Einrichtungen /HEI21w02/. Bei dem
Angriff wurde die Monitoring- und Steuerungssoftware der Firma Centreon kompromit-
tiert, welche die betroffenen Unternehmen einsetzen. Angaben der ANSSI zufolge gehen
die ersten identifizierten Angriffe bis ins Jahr 2017 zurtick. Im Bericht der ANSSI werden

Parallelen zur Vorgehensweise der APT-Gruppierung Sandworm gezogen /ANS21r01/.

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Aus Sicht der GRS besteht hier eine Relevanz auch fir deutsche kerntechnische Anla-
gen und Einrichtungen. Daher wurde der Sachverhalt von der GRS bereits im Rahmen
der Auftragsforschung weiterverfolgt und detailliert ausgewertet. Zusatzlich dazu ist im
Rahmen des bei der GRS geplanten Anschlussvorhabens vorgesehen, die Informations-
lage zu diesem Sachverhalt auf weitere Erkenntnisse zu tUberprifen und die vorliegende

Ersteinschatzung ggf. anzupassen.

3.2.13.3  IT-Angriff auf brasilianischen Energiesektor

Ubersicht

Die Nachrichtenagentur Reuters verdffentlichte im Februar 2021 eine kurze Meldung,
dass nach Angaben des brasilianischen Betreibers Eletrobras sich ein Informationssi-
cherheitsvorfall im Kernkraftwerk Angra ereignete. Dabei wurde der Betrieb des Kraft-
werkes nicht beeinflusst, ein nicht ndher beschriebenes Netzwerk des Kraftwerkes
wurde von einer Ransomware infiziert. Die Nutzung eines Teils der administrativen Sys-

teme wurde daraufhin untersagt und eine Untersuchung angeordnet.

90



Gemal den vorliegenden Informationen wurde neben dem KKW Angra auch Eletrobras
selbst sowie der Energiekonzern Copel angegriffen, mit nach Information von Reuters
der neuartigen Ransomware Darkside, welche auch Informationen vom Unternehmen

Copel entwendete. Weitere Informationen sind bisher nicht verfigbar. /REU21r01/

Kerntechnischer Bezug

Das Kernkraftwerk Angra war direkt von diesem IT-Angriff betroffen.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.13.4  IT-Angriff Gber Codecov Bash Uploader Dev Tool

Ubersicht

Im April 2021 wurde ein Supply-Chain-Angriff Gber eine Kompromittierung des IT-Werk-
zeugs Codecov Bash Uploader entdeckt, der seit Ende Januar 2021 unentdeckt geblie-
ben war. Beim Codecov Bash Uploader handelt es sich um ein Werkzeug, das im Rah-
men einer Analyse der sogenannten Code Coverage (Testabdeckung von Programm-
code im Zuge des Entwicklungsprozesses) zum Einsatz kommt. Konkret dient das von
der Manipulation betroffene Bash Uploader-Skript dazu, aus verschiedenen Entwick-
lungsplattformen heraus Code Coverage-Reports zur weiteren Auswertung an den Ser-
ver von Codecov zu Ubermitteln. Von den Manipulationen betroffen sind nach Aussage
des Unternehmens auch die verwandten Bash Uploader-Skripte fir GitHub, CircleCl und
Bitrise Step. Die manipulierte Version des Bash Uploaders verschaffte den IT-Angreifern
unter bestimmten Voraussetzungen Zugangsdaten und andere Informationen aus Con-
tinuous-Integration-Umgebungen von Codecov-Kunden, die das kompromittierte Skript

fur ihre Repositories verwenden. /HEI21w01/
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Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.

3.2.13.5  Angriff auf Natanz

Ubersicht

Im April 2021, einen Tag nach der Inbetriebnahme von 164 IR-6 Zentrifugen und dem
Beginn von Tests mit IR-9 Zentrifugen, kam es in der iranischen Urananreicherungsan-
lage Natanz zu einer Explosion. Als Folge kam es anscheinend zu einem Stromausfall
der internen Stromversorgung und physischen Schaden an weiten Teilen der geschitz-
ten, internen Stromversorgung von Natanz. Noch ist unklar, ob es sich um einen Cy-
berangriff, einen konventionellen Angriff oder einen kombinierten Angriff gehandelt hat.
/INYT21w01, SEC21w06, TAG21w01/

Kerntechnischer Bezug

Ziel des Angriffs war die iranische Urananreicherungsanlage Natanz.

Weitere Bearbeitung

Eine Ubertragbarkeit von Teilaspekten des Sachverhalts auch auf deutsche kerntechni-
sche Anlagen und Einrichtungen kann aus Sicht der GRS auf Basis der derzeit vorlie-
genden Informationen nicht ausgeschlossen werden. Daher ist im Rahmen des bei der
GRS geplanten Anschlussvorhabens vorgesehen, die Informationslage zu diesem Sach-
verhalt auf weitere Erkenntnisse zu Uberprifen und die vorliegende Ersteinschatzung

ggf. anzupassen.
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3.2.13.6 IT-Angriff auf US-Pipelinebetreiber

Ubersicht

Nach einem IT-Angriff auf einen US-amerikanischen Pipeline-Betreiber wurde der Be-
trieb der Pipeline, mit knapp 9000 km Lange eine der langsten Pipelines der USA, ein-

gestellt.

Beschreibung

Die Colonial Pipeline Company gab am 07.05.2021 bekannt, Opfer eines IT-Angriffs mit
Ransomware zu sein. Offen blieb zunéchst allerdings, ob auch industrielle Steuerungs-
systeme vom Angriff direkt betroffen waren. Der Betreiber der Pipeline nahm auch nicht
betroffene IT-Systeme, einschlie3lich Blro-IT und industriellen Steuerungssystemen,
vorsorglich auRer Betrieb. Die Colonial Pipeline, die pro Tag etwa 400 Millionen Liter
Erdoélprodukte wie Benzin, Diesel oder Heiz6l von Texas in den Sudosten und die Ost-
kiste der USA transportiert, musste ihren Betrieb daraufhin einstellen, ebenso wie klei-
nere Pipelines des Betreibers. Auch Tage nach dem IT-Angriff war die Pipeline noch
aul3er Betrieb und der Betreiber gab an, einen Plan fir den Neustart zu erarbeiten.
/ISEC21w07, SEC21w08/

Die IT-Angreifer setzten dem FBI zufolge eine Ransomware ein, die unter dem Namen
DarkSide bekannt ist /FBI21w01/. Aul3er der Verschlisselung von Daten betreibt
DarkSide gleichzeitig Spionage und Datendiebstahl, um die Opfer mit Androhung einer
Veroffentlichung dieser Daten noch starker unter Druck zu setzen. Die Gruppierung hin-
ter DarkSide bietet im DarkNet mit Hilfe von Cloud Computing Ransomware-as-a-Ser-
vice (RaaS) an, d. h. sie bietet auch Dritten, die selbst liber keinerlei Programmierkennt-
nisse verfligen, eine maRgeschneiderte Version ihrer Ransomware gegen Bezahlung
an. Die eigentliche Erpressung wird dann von den Cyberkriminellen durchgefihrt, wel-

che die RaaS-Dienste in Anspruch nehmen. /DIG20w01/

Kerntechnischer Bezug

Bislang liegen keine Informationen zu einem konkreten kerntechnischen Bezug vor.
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Weitere Bearbeitung

Eine nahere Betrachtung des Sachverhalts wird im geplanten Anschlussvorhaben erfol-

gen.

3.3 APT-Gruppierungen

Hier beschrieben werden vornehmlich APT-Gruppierungen, die in Zusammenhang mit
den in Abschnitt 4.2 beschriebenen IT-Angriffen stehen. Diese Liste ist keineswegs ab-

deckend.

3.3.1.1 APT29/Cozy Bear

Ubersicht

APT29/Cozy Bear gilt als eine der am besten organisierten sowie technisch versiertesten
APT-Gruppierungen weltweit. Viele IT-Sicherheitsanalysten sehen eine Verbindung zwi-
schen APT29/Cozy Bear und staatlichen russischen Stellen und gehen davon aus, dass

APT29/Cozy Bear im Auftrag des russischen Auslandsgeheimdienstes SVR agiert.

Weitere Bezeichnungen

Die APT-Gruppierung APT29 ist neben dem Namen Cozy Bear auch noch unter weiteren
Namen bekannt. Hierzu z&hlen Office Monkey, Cozy Duke, The Dukes und Cozy Car.
IKAS21wO01/

Aktivitaten

Angriffe von APT29/Cozy Bear sind typischerweise schwer zu detektieren, da
APT29/Cozy Bear sehr diszipliniert vorgeht und ihre Aktivitaten im Zielnetzwerk gekonnt
verschleiert. So werden Daten nur unregelmafig tbertragen, die ausgeschleusten Infor-
mationen werden als legitimer Datenverkehr getarnt und die Interaktion erfolgt auch tber
verschlisselte Verbindungen. Auch erfolgt ein Monitoring der Sicherheitsmafinahmen in
den Zielnetzwerken. Laut FireEye implementiert APT29/Cozy Bear Backdoors, um Bugs

in ihrer eigenen Malware zu beheben und neue Funktionen einzuftigen.
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Auch befinden sich die von APT29 entwickelten und eingesetzten Schadsoftwarekom-
ponenten und IT-Angriffswerkzeuge fortlaufend in der Weiterentwicklung und Anpas-

sung, um einer Detektion zu entgehen. /FIR21w02/

Der Gruppierung APT29/Cozy Bear werden seit etwa 2014 zahlreiche Angriffe auf US-
amerikanische und européische Regierungseinrichtungen zugeschrieben /KAS21w01/.
Manche Quellen bringen APT29/Cozy Bear auch in Verbindung mit den IT-Angriffen mit
schadsoftwarebehafteten SolarWinds-Produkten, die Ende 2019 bekannt wurden

ITWP20w01/; andere Analysten halten sich mit einer Attribuierung hierbei noch zuriick.

3.3.1.2 APT 32/OceanLotus

Ubersicht

Der APT-Gruppierung APT32 wird eine Néhe zur vietnamesischen Regierung nachge-
sagt. Sie ist seit mindestens 2014 aktiv und konzentriert ihre Angriffe auf die Bereiche
Fertigungswirtschaft, Herstellung von Konsumprodukten und Gastgewerbe /CYB19wO01,
LIF19w01, AUT19wO01/.

Weitere Bezeichnungen

Der APT-Gruppierung APT32 ist auch bekannt als Sealotus, Ocean Lotus oder Ocean
Buffalo.

Aktivitaten

Seit Februar 2019 werden der APT-Gruppierung zwischen finf und 10 IT-Angriffe auf
internationale Unternehmen der Automobilbranche zugerechnet. Nach Angaben des IT-
Sicherheitsunternehmens FireEye geschah dies, um die Ziele der viethamesischen Re-
gierung im Bereich Automobilbau zu unterstiitzen, zum Beispiel durch das Sammeln
wettbewerbsrelevanter Informationen. Zu den betroffenen Unternehmen zéhlen Toyota
Japan, Toyota Australia, Toyota Vietnam, Toyota Thailand, BMW und Hyundai.
/ICYB19wO01, LIF19w01, DOR19w01/

Fur die IT-Angriffe setzte APT32 eine Kombination mehrerer IT-Angriffswerkzeuge fur

Windows- und Mac-Systeme ein.
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Dazu z&ahlen sowohl mal3geschneiderte, von der Gruppierung speziell entwickelte als
auch frei verfligbare IT-Angriffswerkzeuge sowie urspringlich nicht fir maliziose Zwecke
entwickelte Software-Werkzeuge. Beispielsweise setzte APT32 die Software Cobalt
Strike ein, das von Sicherheitsspezialisten zum Test von Netzwerken verwendet wird.
Eigens von APT32 entwickelte Schadsoftware kam nur zum Einsatz, wenn fur eine Auf-
gabe noch kein passendes IT-Angriffswerkzeug verfugbar war. Die APT-Gruppierung
verwendete auch Shellcode und Loader-Komponenten um ihre Payloads zu verbergen.
/CYB19wO01, LIF19w01/

Bei den Angriffen ging APT32 &hnlich vor wie chinesische APT-Gruppierungen. Um sich
Zugriff zum Netzwerk der Konzerne zu verschaffen, erstellte APT32 gefalschte Doma-
nen. Diese konnten dann verwendet werden, um Uber Phishing-Mails Nutzerdaten zu

stehlen und Uber diese, Zugriff auf das interne Firmennetzwerk zu erhalten. /AUT19w01/

Beim Angriff Ende Februar 2019 auf Toyota Australia, hatten die Angestellten keinen
Zugriff mehr auf Cloud-basierte Systeme, darunter E-Mail-Server. Im Marz 2019 ver-
schaffte sich APT32 lUber Toyota Japan Zugriff auf die Informationen von 3,1 Millionen
Besitzern von Lexus- und Toyota-Automobilen. /DOR19w01/

3.3.1.3 APT 38/ Lazarus Group

Ubersicht

Die Gruppe Lazarus ist eine der aktuell bekanntesten, altesten und einflussreichsten
APT-Gruppen, welche bisher der Offentlichkeit bekannt geworden sind. Die Gruppe wird
fur einige der grof3ten IT-Angriffe der Welt (Sony Pictures Hack, WannaCry) verantwort-
lich gemacht. Erste Erwadhnungen der Gruppe existieren seit 2007, wobei der selbstge-
gebene und attribuierte Name der Gruppe regelmaRig wechselte, sie ist unter den Na-
men APT 38, Lazarus Group, Guardians of Peace, Whois Team, Gods Aposities, ZINC,
HIDDEN COBRA und einigen weiteren bekannt. Die Lazarus Gruppe wird dem nordko-
reanischen Staat als Akteur zugeordnet, wobei die Unterscheidung verschiedener nord-
koreanischer Akteure aufgrund der Kooperation und falschen ldentifikationsmerkmale
zur Tatverschleierung nicht durchgehend maglich ist. /TRM18r02/
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Beschreibung

Die erstmaligen Operationen der Lazarus Gruppe waren direkt in den Koreakonflikt ein-
gebettet, mit initialen Angriffen auf sidkoreanische Regierungsstellen, Finanzinstitutio-
nen, Medienkonzerne, und weiteren kritischen Infrastrukturunternehmen. Zu diesen An-
griffen gehoren insbesondere die DDoS-Angriffe im Juli 2009 gegen US-amerikanische
und sudkoreanische Webseiten unter dem Titel Operation Troy und die im Jahr 2013
durchgefuhrten IT-Angriffe gegen den sidkoreanischen Staat und seine Institutionen.
Hierbei wurden bekannte Typen von Schadsoftware wie der Computerwurm Mydoom
verwendet, wodurch ein von den Angreifern nutzbares Computernetzwerk aus fernsteu-
erbaren Bots entstand. Mit diesem Netzwerk wurden massenhaft Anfragen an Websei-
ten gesendet, wodurch diese temporar nicht verfiigbar waren. 2013 wurde mit dem
DarkSeoul Wiper eine eigene Schadsoftware der Gruppe gegen stidkoreanische Fern-
sehsender, Internetanbieter und Banken angewendet. Hierbei wurde nach bisherigen
Informationen tber ein Update die Schadsoftware an die IT-Systeme verteilt, die Schad-
software fuhrte dann zu einer vollstandigen Loschung aller auf dem IT-System gespei-
cherten Daten. Durch die Betroffenheit eines Internetanbieters waren Teile Stidkoreas
mehrere Stunden vom Internet getrennt. /CPO21w01/

Mit dem IT-Angriff auf den Filmanbieter Sony Pictures begann eine neue Phase der Ak-
tivitaten der Lazarus Gruppe. Die Gruppe fiuhrte nun weltweit IT-Angriffe durch, welche
als mit nordkoreanischen Interessen konvergierend beschrieben werden. Der Angriff auf
Sony Pictures im Jahr 2014 gilt als umfassender gezielter IT-Angriff auf ein Einzelunter-
nehmen. Die Angreifer erlangten langfristigen, tiefgreifenden Systemzugriff, installierten
Backdoors fur mehrfachen Zugriff und lieRen groRe Datenmengen (die Angreifer spre-
chen von 100 Terabyte) abflieBen. Die Angreifer entwendeten perstnliche Mitarbeiterin-
formationen, bisher nicht veroffentlichte, digitale Versionen von Filmen, Film-Skripten
und Filmplanungen, finanzielle Details und weitere Informationen. Zum Abschluss nutz-
ten die Angreifer die Schadsoftware Shamoon, welche als Wiper auf allen betroffenen
IT-Systemen samtliche gespeicherte Daten l6schte. Die Angreifer machten den IT-An-
griff selbst 6ffentlich und verlangten den Film ,The Interview", ein Film, welcher sich mit
einer fiktiven T6tung des nordkoreanischen Staatsfiihrers beschaftigte, nicht zu verof-
fentlichen. Der Film wurde schlief3lich nur eingeschrankt veroffentlicht. IT-Sicherheitsex-
perten sind sich uneinig, ob die Lazarus Gruppe verantwortlich fur den IT-Angriff war
oder aber andere IT-Angreifer sich der Identitat der Gruppe annahmen. /MED18r01/
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In den Jahren nach dem IT-Angriff auf Sony-Pictures begann die Gruppe Lazarus nach
bisherigen Erkenntnissen mit deutlich verstarkten IT-Angriffen auf Finanzdienstleister,
Finanzunternehmen, Besitzer und Handelsbérsen von digitalen Wéhrungen sowie auf
Rustungsunternehmen und genereller Informationsbeschaffung. So fuhrte die Gruppe
einen IT-Angriff auf die Zentralbank von Bangladesch aus, bei welchem die Gruppe ins-
gesamt 81 Millionen Dollar erbeutete. Im Jahr 2018 konnte die Gruppe mehr als 530 Mil-
lionen Dollar durch einen Angriff auf die japanische Borse Coincheck fur digitale Wah-
rungen erbeuten. WannaCry, ein sich 2017 schnell verbreitender wurmartiger Erpres-
sertrojaner, wird ebenfalls der Gruppe Lazarus zugeordnet. Dabei wird WannaCry als
Fehlschlag angesehen, da die initiale Version aufgrund eines Programmierfehlers keine
individuellen Adressen zur Bezahlung des geforderten Losegelds zur Entschliisselung
erzeugte, sondern drei festgeschriebene und die Erpresser somit keine individuellen
Codeschlissel automatisch nach Bezahlung verteilen konnten. WannaCry legte hun-
derttausende IT-Systeme weltweit innerhalb kirzester Zeit lahm und verursachte hohe
wirtschaftliche Schaden. Auch die Schadsoftware DTrack, mit welcher insbesondere in-
dische Geldautomaten und damit Bankkunden angegriffen wurden und tber 3 Millionen
Kreditkartendaten abgegriffen wurden, wird der Gruppe Lazarus zugeordnet. /INT19r01,
AVI20r01/

Der IT-Angriff auf das indische Kernkraftwerk Kudankulam wurde mit einer modifizierten
Version der Schadsoftware DTrack durchgefiihrt. Dabei kam es zur Entwendung um-
fangreicher Daten aus dem administrativen Netzwerk des Kernkraftwerkes. Die Aufkla-
rung und Beschaffung von Daten mit Interesse flr die nordkoreanische Regierung gelten

als weitere Motivation fur die IT-Angriffe von Lazarus. /INT19r01/

Die IT-Angriffe, welche Lazarus zugeschrieben werden, deuten auf ein umfassendes,
sich standig weiterentwickelndes Arsenal an Fahigkeiten der Gruppe. Zum initialen Zu-
griff nutzt Lazarus Spear Phishing, Watering Holes, Schwachstellen, friher erfahrene
bzw. ausgespahte Zugriffsdaten und Brute Force Methoden. Danach nutzt Lazarus so-
wohl 6ffentlich verfligbare, aber auch selbst erstelle Schadsoftware. Nach lateraler Ver-
breitung in den betroffenen Netzwerken werden zumeist entweder Daten oder Gelder
entwendet und schlussendlich Ransomware oder Wiper verwendet, um die eigenen

Spuren zu verwischen oder aber weitere aktive Schaden zu verursachen. /AVI20r01/
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Der Gruppe Lazarus werden eine grol3e Anzahl von IT-Angriffen zugeordnet, wobei die
individuelle Zuordnung umstritten ist. Andere APT-Gruppen nutzen die Bekanntheit von
Lazarus, um ihre eigenen Spuren zu verwischen und bauen absichtlich koreanische Spu-
ren in ihre Schadsoftware. Weiterhin agieren in Nordkorea mehrere APT-Gruppen und
die Unterscheidung von Lazarus und anderen Gruppen ist nicht immer vollstdndig mdg-
lich. So tUberschneiden sich die Tatigkeitsfelder der APT Kimsuky und der APT Lazarus
oder es besteht Zusammenarbeit, weshalb beide Gruppen auch unter die Bezeichnung
Hidden Cobra fallen kénnten, welche aktuell von der amerikanischen Bundespolizei fir

Lazarus bzw. Kimsuky verwendet wird.

Kerntechnischer Bezug

Der IT-Angriff auf das indische Kernkraftwerk Kudankulam wird direkt der APT Lazarus
zugeschrieben. Weiterhin richten sich die IT-Angriffe der Gruppe insbesondere auch auf
Unternehmen der kritischen Infrastruktur und solcher Bereiche, welche im Interesse des
nordkoreanischen Staates liegen. Daher sind weitere kerntechnische Bezuge nach ak-

tuellem Kenntnisstand nicht auszuschliel3en.
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3.3.14 Avivore

Ubersicht

Das IT-Beratungsunternehmen Context, das seit 1998 Unternehmen im Bereich IT-Si-
cherheit und Cyber-Bedrohungen beréat, veroffentlichte am 3. Oktober 2019 Informatio-
nen Uber eine neu identifizierte APT-Gruppierung, die mutmalflich fur IT-Sicherheitsvor-
falle in verschiedenen Unternehmen und Institutionen hauptsachlich aus den Bereichen
der Luftfahrt-, Raumfahrt- und Verteidigungsindustrie in Grof3britannien und Europa ver-
antwortlich ist. Daneben wurden auch die Automobilindustrie und der (nukleare) Ener-

giesektor als potenzielle Ziele genannt. /CON19w01/

Weitere Bezeichnungen

Derzeit werden der APT-Gruppierung Avivore keine weiteren Bezeichnungen zugeord-

net.

Beschreibung

Die Aktivitdten der AVIVORE-Gruppierung wurden von Context seit Sommer 2018 ver-
folgt und lassen sich dessen Angaben zufolge bereits auf den Oktober 2015 zurickfiih-
ren, wobei der Grof3teil der nachtraglich untersuchten Aktivitaten zu Beginn des Jah-
res 2018 stattfand. Die IT-Angriffe erfolgten Gber die Kompromittierung der Lieferkette
typischerweise Uber Software-Anbieter und Managed Services Provider. Betroffen wa-
ren neben nicht naher genannten grof3en multinationalen Unternehmen, die das Primar-
ziel darstellten, auch insbesondere kleinere Ingenieur- oder Beratungsfirmen innerhalb
der Lieferkette, die als Sekundarziele bezeichnet werden. Die Gruppierung nutzt nach
Informationen von Context die gesamte Infrastruktur betroffener Sekundarziele aus, da
diese oftmals Zulieferer fiir mehrere (grof3e) Unternehmen sind und dabei haufig direkte
Netzwerkverbindungen in Form von VPN-Verbindungen oder Programme zur Remote-
und Zusammenarbeit einsetzen. Dabei nutzt AVIVORE diese Verbindungen zwischen
dem eigentlichen Ziel und dem Zulieferer aus, um die oftmals ausgereifteren und auf-

wandigeren IT-Sicherheitsmalinahmen grof3er Unternehmen zu umgehen.

Von Context wird AVIVORE als bisher unbekannter, auf nationalstaatlichem Niveau
agierender Angreifer eingeschétzt, dessen Hauptziel Spionage ist und dessen zeitliche

Aktivitaten im Bereich UTC +8 auf eine Gruppierung im asiatischen Raum hindeutet.
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Die Vorgehensweise der Gruppierung beinhaltet neben der Tarnung als legitimer Benut-
zer auch das forensische Verwischen der eigenen Spuren. Sie zeigen laut Context de-
taillierte Kenntnisse uber Schlisselpersonen der mit fir sie interessanten Projekten in
Verbindung stehenden Unternehmen, wobei Arbeitszeiten und -muster einzelner Perso-
nen gezielt simuliert wurden, um unbemerkt agieren zu kénnen. Das Angriffsmuster
folgte demnach einem immer &hnlich ablaufenden Schema, bei dem zunéchst der Zugriff
auf das Opfer/Zielsystem mit Hilfe kompromittierter Benutzeranmeldedaten und legitimer
externer Fernzugriffsdienste. Innerhalb des Zielsystems wurde dann durch den Miss-
brauch legitimer Tools oder mit Hilfe hochprivilegierter Administratorkonten eine
Rechteausweitung durchgefiihrt, woraufhin weitere spezifische Angriffsschritte ermég-
licht wurden und anschlieBend Hinweise auf das eigene Vorgehen — beispielsweise in
Form von Ereignisprotokollen - stets sorgfaltig entfernt wurden. Auf kompromittierten
Systemen wurden mehrere Instanzen des Remote Access Trojaners PlugX gefunden,
der bereits seit 2008 bekannt ist und Angreifern eine Backdoor zum Zielsystem bietet,
wodurch weitere Angriffsschritte durchgefiihrt werden kénnen. Die Schadsoftware wird

von diversen APT-Gruppierungen verwendet. /CON19w01/

3.3.15 Dragonfly/Energetic Bear

Ubersicht

Die Angreifergruppierung Dragonfly/Energetic Bear féllt seit einigen Jahren durch IT-An-
griffe auf kritische Infrastrukturen auf. Hierbei konzentriert sich die Gruppierung vor-
nehmlich auf Credential Harvesting, sowie auf das Ausspahen und Ausleiten von Infor-
mationen. Hierbei liegt ihr Fokus auf industriellen Steuerungssystemen. Analysten ge-
hen davon aus, dass es sich um eine russische, staatlich geférderte APT-Gruppierung
handelt. In der Fachwelt herrscht weitgehend Einigkeit darliber, dass diese Angreifer-
gruppierung das Potenzial hat, gezielt Sabotage an industriellen Steuerungssystemen
und physische Schaden hervorzurufen, dieses Potenzial bislang aber noch nicht einge-
setzt hat /THA20f01, SYM17r01/.

Weitere Bezeichnungen

Der APT-Gruppierung werden neben den Namen Dragonfly und Energetic Bear auch
noch eine Reihe weiterer Namen zugeordnet, darunter Berserk Bear, Crouching Yeti,
ALLANITE, DYMALLOY, Group 24, TeamSpy, Havex und Koala Team.
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Ob es sich bei all den genannten Namen um dieselbe oder nur sehr &hnliche Gruppie-
rungen handelt, wird in der Fachwelt kontrovers diskutiert. Die APT-Gruppierung, die fur
die zweite Angriffswelle verantwortlich ist, wird zuséatzlich noch als Dragonfly 2.0 und
IRON LIBERTY bezeichnet. Da es eine starke Uberlappung zwischen Dragonfly und
Dragonfly 2.0 hinsichtlich der Angriffstechniken und der eingesetzten IT-Angriffswerk-
zeuge gibt, gehen viele Analysten davon aus, dass es sich um dieselbe Gruppierung
handelt /SYM17r01/. Teilweise werden Dragonfly und Dragonfly 2.0 derzeit aber auch
getrennt weiterverfolgt /MIT20w01/, da es prinzipiell denkbar ist, dass sich eine weitere

APT-Gruppierung als Dragonfly ausgibt.

Aktivitaten

Die APT-Gruppierung ist seit etwa 2010 aktiv. Bislang werden Dragonfly zwei Angriffs-
wellen zugeordnet, wobei die erste ihren Héhepunkt 2013 erreichte und nach ihrer Ent-
deckung 2014 abflaute. Die zweite Welle wurde ab 2015 ausgemacht und dauert nach
wie vor an. /SYM14r01, BSI20i01/. Nach Bekanntwerden der ersten Welle von IT-Angrif-
fen durch diese Gruppierung und der Vero6ffentlichung von Details zu den eingesetzten
IT-Angriffswerkzeugen im Jahr 2014 wurden etwa ein Jahr lang nur wenige Aktivitéaten
von Dragonfly beobachtet. Es wird vermutet, dass die Gruppierung diese Zeit zur Ent-
wicklung neuer Angriffswerkzeuge intensiv nutzte. Anfang 2015 gab es erste Hinweise
auf eine neue Angriffswelle. Betroffen waren und sind vornehmlich Unternehmen mit
Verbindung zum Energiesektor, einschlieRlich der Nuklearindustrie sowie der Ol- und
Gasindustrie /CYC18w01/. Ab 2017 wurden verstarkt Angriffe bekannt, unter anderem
auch ein Angriff auf das US-Kernkraftwerk Wolf Creek. Ein Ende der zweiten Angriffs-
welle ist derzeit noch nicht abzusehen. Das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) veroffentlichte zuletzt am 19.05.2020 eine BSI-Cyber-Sicherheitswar-
nung /BS120i01/ zu Hinweisen auf eine groRere Angriffskampagne dieser APT-Gruppie-

rung gegen deutsche kritische Infrastrukturen.

3.3.1.6 Electrum

Ubersicht

Die APT-Gruppierung ELECTRUM diente urspringlich dazu die APT-Gruppierung
Sandworm (siehe Abschnitt 4.3.1.6) bei der Entwicklung von Schadsoftware zu unter-
stltzen, wird aber inzwischen von vielen IT-Analysten als eigenstandige APT-Gruppie-

rung gefihrt.
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Weitere Bezeichnungen

Bislang sind keine weiteren Bezeichnungen bekannt.

Aktivitaten

Beim Angriff mit der Schadsoftware Crashoverride auf das ukrainische Stromnetz
am 17.12.2016 war ELECTRUM zum ersten Mal nicht nur als Entwickler, sondern auch
als Angreifergruppe tatig. Nach Dragos handelt es sich um eine der kompetentesten und
am hochsten entwickelten APT-Gruppierungen, welche auf die Manipulation von indust-
riellen Steuerungssystemen ausgerichtet ist /DRA20w01/. ELECTRUM besitzt weitrei-
chende Kenntnisse von industriellen Steuerungssystemen und Kommunikationsproto-
kollen, die in elektrischen Einrichtungen des Ubertragungsnetzes zum Einsatz kommen.
Es ist sehr wahrscheinlich, dass ELECTRUM auch Zugang zu entsprechenden Materia-
lien und Geréten besitzt, um die passende Schadsoftware zu programmieren und zu
testen /ESE17r01/. Seit dem IT-Angriff mit Crashoverride auf das ukrainische Strom-
netz 2016, ist ELECTRUM vorerst nicht wieder 6ffentlich in Erscheinung getreten.

3.3.1.7 Kimsuky (teilweise beinhaltet in Hidden Cobra)

Ubersicht

Im Oktober 2020 wurde von der Cybersecurity and Infrastructure Security Agency
(CISA), dem Federal Bureau of Investigation (FBI) und der U.S. Cyber Command Cyber
National Mission Force (CNMF) der USA ein Warnhinweis in Bezug auf die nordkorea-
nische APT-Gruppe Kimsuky veroffentlicht /C1S20i02/. Diese Gruppierung operiert welt-
weit, mutmallich bereits seit 2012, im Auftrag der nordkoreanischen Regierung. Haupt-
sachlich standen dabei Organisationen und Individuen in Stidkorea, Japan und den USA
im Fokus der Gruppe, die sich auf die Beschaffung spezifischer und vertraulicher Infor-
mationen spezialisiert hat. Kimsuky konzentriert die Aktivitaten nach Angaben der CISA-
Meldung neben Think Tanks und der Kryptowahrungsindustrie auf sidkoreanische Re-
gierungs- und Militéareinrichtungen, aufRenpolitische und nationale Sicherheitsfragen im

Zusammenhang mit der koreanischen Halbinsel, sowie auf die Nuklearindustrie.
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Weitere Bezeichnungen

Die Gruppierung ist auch bekannt als Velvet Chollima, Black Banshee, Thallium oder

Operation Stolen Pencil.

Aktivitaten

Die Gruppierung nutzt zur Erlangung des initialen Zugriffs auf das Netzwerk des Opfers
neben Phishing-E-Mails mit Login-Sicherheitswarnungen und Watering-Hole-Angriffen
Uberwiegend Spear-phishing-Techniken, bei denen E-Mails mit schadsoftwarebehafte-
tem Anhang gezielt an Personen oder Organisationen versendet werden. Dazu werden
teilweise auch Ziele auRerhalb der eigentlichen Zielgruppe angegriffen, um Schadsoft-
ware auf Subdomains zu platzieren, die legitime Website und Dienste wie beispielsweise
Google oder Yahoo-Mail imitieren, um an Zugangsdaten zu gelangen. Au3erdem agierte
die Gruppierung, um das Vertrauen lhrer Zielpersonen zu erlangen, in einigen Fallen
zunachst Uber die Kontaktaufnahme via E-Mail ohne Schadsoftwareanhang, wobei eine
falsche ldentitat vorgegeben wurde, bevor weitere E-Mails mit schadsoftwarebehaftetem
Anhang oder entsprechende Links gesendet wurden /CIS20i02/. Dabei sind die Spear-
Phishing-Angriffe jeweils auf fur die Zielperson relevante Themengebiete, wie das nord-
koreanische Atomprogramm, Medienanfragen oder aktuell auch die COVID-19-Pande-
mie /MAL20w01/ ausgerichtet.

Nach der Erlangung des initialen Zugriffs setzt Kimsuky die erstmals im November 2018
beobachtete, auf Microsoft Visual Basic skriptbasierte Malware Babyshark ein. Durch
diese wird u. a. zusatzlicher Schadsoftwarecode heruntergeladen und es werden Infor-
mationen Uber das System gesammelt. Unter Ausnutzung verschiedener Exploits erfol-
gen zudem die Rechteausweitung und Aktionen zur Umgehung von SchutzmafRnahmen
des Systems /TAR13wO01/, unter anderem mit Hilfe des open-source Metasploit-Frame-

work /GIT21f01/, einem Werkzeug zur Entwicklung und Ausfiihrung von Exploits.

Im Dezember 2014 wurde bekannt, dass der Betreiber stidkoreanischer Kernkraftwerke
Korea Hydro & Nuclear Power Co. Opfer eines IT-Angriffs wurde, bei dem Informationen
in Form von Mitarbeiterdaten und Bauplanen von Kernkraftwerken gestohlen wurden
ITRE14w01/. Die Angreifer verwendeten dabei Techniken, die mit dem Angriffsmuster
von Kimsuky Ubereinstimmen. So wurden etwa 6000 E-Mails mit schadsoftwarebehafte-
tem Anhang an Uber 3500 Mitarbeiter der Korea Hydro & Nuclear Power Co. gesendet,

wobei acht Computer mit Malware infiziert wurden /KIM19r01/.
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Die Staatsanwaltschaft in Seoul vermutet, dass die Gruppierung Kimsuky fiir den Angriff
verantwortlich ist/PAR15w01/. Nach Informationen des auf Cybersecurity spezialisierten
Unternehmens Cyberreason, welches u. a. nordkoreanische Akteure im Bereich IT-Si-
cherheit beobachtet, hat die Gruppierung ihr Zielgebiet in den vergangenen Jahren zu-
dem neben den USA und dem asiatischen Raum nach Russland und Europa ausgewei-
tet, wobei insbesondere staatliche Organisationen, nicht-staatliche Forschungsorgani-
sationen, der Sicherheitsrat der Vereinten Nationen und neuerdings auch Organisatio-
nen aus dem pharmazeutischen Bereich, die an Impfstoffen und Medikamenten im Zu-
sammenhang der COVID-19-Pandemie arbeiten, im Fokus stehen /CYB20wO01/.

3.3.1.8 Sandworm

Ubersicht

Bei der APT-Gruppierung Sandworm handelt es sich um eine Gruppierung des russi-
schen, militarischen Geheimdienstes GRU /BID20w01, FDD20w01, WIR19w01/, die ihre
Aktivitaten bereits 2009 aufnahm /INT20r01/. Sie ist an kritischen Infrastrukturen in Eu-
ropa und den USA interessiert, wobei sie klassische, strategische Cyber-Spionage be-
treibt. Darlber hinaus ist die Gruppe auf IT-Angriffe auf industrielle Steuerungssysteme
spezialisiert. Aktionen von Sandworm wurden zum ersten Mal 2014 aufgedeckt, als die
Schadsoftware Black Energy 2 gegen Telekommunikationsinfrastrukturen der EU und
der NATO eingesetzt wurde /SOC20w01, UAG15r01/. Dabei fanden sich in der Schad-
software BlackEnergy 2 codierte Referenzen zur Sciencefiction Serie Dune, weshalb der
Gruppe der Name Sandworm gegeben wurde /ZDN14w01/. Nach der Entdeckung ihrer
Tatigkeiten 2014 trat die Gruppe einige Monate lang nicht in Erscheinung bevor sie
am 23.12.2015 /EWB20w01/ wieder einen viel beachteten IT-Angriff durchfiihrte und mit
der Schadsoftware Black Energy 3 (siehe Abschnitt 4.2.7.1) einen Blackout im ukraini-

schen Stromnetz verursachte. /FIR16w01/

Weitere Bezeichnungen

Die APT-Gruppierung Sandworm ist auch unter den Namen Quedagh und BlackEnergy
bzw. BlackEnergy Group und Einheit 74455 bekannt. /BFV18r02/
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Aktivitaten

Sandworm war in den letzten Jahren sehr aktiv. Im Juni 2017 wurden immense Schaden
mit der Schadsoftware NotPetya (siehe Abschnitt 4.2.9.6) in Europa und den USA ange-
richtet, die ebenfalls dieser APT-Gruppierung zugerechnet wird. Zu den Opfern z&hlen
zum Beispiel die Firmen Maersk und Merck. Am starksten war jedoch die Ukraine
mit 300 Firmen, 22 Banken, vier Krankenhdusern, mehreren Flughafen und nahezu allen
Regierungsbehdrden betroffen. Ebenfalls im Jahr 2017 gelang es Sandworm, die Prési-
dentschaftswahlen in Frankreich zu beeinflussen. Uber Phishing-Mails erhielt die
Gruppe Zugriff auf neun Gigabyte der E-Mails der Prasidentschaftskampagne von Em-
manuel Macron. Im Herbst und Winter 2017 zielte Sandworm auf Stidkorea und einige
Unternehmen ab, die an den Olympischen Winterspielen in Pyeongchang 2018 beteiligt
waren. Dabei infizierten sie einige in Studkorea beliebte Apps fur Android-Mobiltelefone
wie Transitplan-Apps, darunter auch eine App von Busfahrplénen, koreanische Sprach-
Apps sowie Medien- und Finanzsoftware. Zwei Monate zuvor war dies auch mit einer
Version der ukrainischen Mail-App Ukr.net geschehen. Die eingesetzte Schadsoftware
konnte sich dann tber die Android-Telefone verbreiten. /WIR19w01, CSO19w01/

Im Friahjahr 2018 unternahm Sandworm Angriffe auf russische Unternehmen, darunter
Unternehmen fur Gewerbeimmobilien, Finanzinstitute und die Automotiveindustrie. Da-
gegen wurden im Herbst desselben Jahres hauptsachlich in der Ukraine Softwareent-
wickler und Entwickler fir Mobiltelefonanwendungen von der Gruppe attackiert. Im Ok-
tober und November 2018 attackierte die Gruppe Android-Entwickler mit Phishing-Mails,
welche infizierte Anhange zur Auffindung von Schwachstellen in Microsoft Office und zur
Etablierung der Schadsoftware Powershell Empire enthielten. Es gelang Sandworm den
Entwickler einer App fir ukrainische Geschichte zu kompromittieren. Seit 2018 kompro-
mittiert Sandworm ukrainische Webseiten von religiésen Organisationen, der Regierung,
Sport und Medien, wodurch Nutzer von diesen Seiten direkt auf Phishing-Seiten weiter-
geleitet werden. 2018 und 2019 versuchte Sandworm in das Medien- und Regierungs-
netz in Georgien einzugreifen. /CS0O19w01, IRN20w01, WIR19wO01/

Nach Informationen der NSA /NSA20i01/ nutzt die Gruppe mindestens seit August 2019
eine Schwachstelle im Exim Mail Transfer Agent (MTA) aus. Exim wird haufig in Unix-
Systemen verwendet und ist in manchen Linux-Systemen vorinstalliert. Mit Hilfe der
Schwachstelle kann ein nicht authentifizierter Angreifer eine spezielle E-Mail senden,
Uber die er verschiedene Aktionen wie die Installation von Programmen, die Modifikation

von Daten und die Erstellung neuer Accounts durchfiihren kann.
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So kénnen die Angreifer ihre eigenen privilegierten Nutzer zum E-Mail-Server hinzufi-
gen, Sicherheitseinstellungen des Netzwerks deaktivieren, ihren Nutzern mehr Rechte
fur den Fernzugriff einrdumen und ein Skript ausfihren, welches weitere Schritte zur
Ausspionierung des Netzwerks ermoglicht. Die infizierten Server dienen als Ausgangs-
punkt fur das weitere Vordringen in andere Netzwerkbereiche. Die Zielobjekte der An-
greifer wurden von der NSA allerdings nicht bekannt gegeben. /INSA20i01, WIR20w01/

3.3.1.9 Tonto Team

Ubersicht

Am 22. Oktober 2020 wurde vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) eine BSI-Cyber-Sicherheitswarnung bezuglich moglicher Supply-Chain-Angriffe
durch die APT-Gruppierung Tonto Team ausgegeben /BSI20i05/. Diese mutmallich der
chinesischen Regierung nahestehende Gruppierung ist bereits seit tiber zehn Jahren fur
IT-Angriffe auf militdrische, diplomatische und infrastrukturelle Ziele iberwiegend in Ost-
europa (Russland) und Asien (Japan, Sudkorea) bekannt. Seit Anfang des Jahres wur-
den auBerdem IT-Angriffe auf Organisationen in Australien, Bangladesch, Indien, den
USA und auch Deutschland entdeckt. Dabei standen neben Regierungsorganisationen
aul3erdem Ziele aus dem Energie-, Finanz-, Gesundheits- und IT-Sektor im Vordergrund.
Die aktuellen Informationen der Sicherheitswarnung des BSI geben Hinweise auf An-
griffsversuche auf spezialisierte IT-Dienstleister, deren Hauptkunden im Finanzsektor

angesiedelt sind.

Weitere Bezeichnungen

Die Gruppierung ist auch bekannt unter den Namen Karma Panda, Red Beifang, Cactus
Pete und Earth Akhlut.
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Aktivitaten

Dem BSl ist ein Vorfall bekannt, bei dem ein nicht naher genanntes Unternehmen ange-
griffen wurde, das Software fir das Handeln und Verwalten von Wertpapieren entwickelt
und fur solche Systeme Unterstitzungsdienstleistungen anbietet. Dabei soll der Remote
Access Trojaner (RAT) Bisonal verwendet worden sein. Diese Schadsoftware ist bereits
seit Uber zehn Jahren bekannt und wurde im Laufe der Zeit angepasst, um eine Erken-
nung zu vermeiden /MER20wO01/. Neben eigener Schadsoftware verwendet die Grup-
pierung auch diverse Schadprogramme, die von mehreren weiteren APT-Gruppen ge-
meinsam genutzt werden. Neben dem Ausspéhen von Informationen gehdéren auch der
Up- und Download von Dateien, sowie das Ausfiihren von Kommandozeilen-Befehlen
zu den Funktionalitdten der verwendeten Schadsoftware. Ein Beispiel ist die Nutzung
der Schadsoftware ShadowPad, die u. a. bei einem Supply-Chain-Angriff auf das sud-
koreanische Server-Management Unternehmen NetSarang im Jahr 2017 verwendet

wurde.

Die Gruppe nutzt verschiedene Angriffsvektoren zur Erlangung des initialen Zugriffs in
das Netzwerk ihrer Ziele. Uberwiegend werden die Angriffe mit dem Versand von E-Mails
eingeleitet, welche mit Schadsoftware behaftete Dokumente in ihrem Anhang beinhal-
ten. Das sogenannte Spear-Phishing zielt im Gegensatz zum ,normalen” Phishing auf
konkrete Unternehmen oder Organisationen ab, um nicht autorisierten Zugriff auf ver-
trauliche Daten und Systeme zu erlangen. Die Schadsoftware nutzt dabei verschiedene
bekannte Schwachstellen aus. Au3erdem versucht die Gruppe durch das Kopieren von
Anmeldeformularen legitimer Webmail-Server und dem Ersetzen des Submit-Felds in
den kopierten Formularen, Zugangsdaten zu erhalten, indem die auf den Phishing-Sei-
ten eingegeben Zugangsdaten an einen Server geschickt werden, der unter der Kontrolle

der Angreifer steht.

Nachdem die Angreifer Uber einen kompromittierten Rechner Zugang zu einem Netz-
werk erlangt haben, versuchen sie diesen mit den in diesem Bereich tblichen Methoden
weiter auszubreiten. Mittels Werkzeugen wie GsecDump werden Windows-Zugangsda-
ten aus dem Arbeitsspeicher gesammelt, um sich auf weiteren Rechnern anzumelden
und unter Ausnutzung von Schwachstellen werden die eigenen Benutzerrechte erhoht.
Ggf. wird zur Ausbreitung im Netzwerk auch die bekannte Schwachstelle Eternal Blue
verwendet, die u.a. beim Supply-Chain-Angriff NotPetya im Jahr 2017 verwendet
wurde. /[HOR20r01/
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3.3.1.10  Turla

Ubersicht

Die ebenfalls russisch-basierte APT-Gruppierung Turla ist fur IT-Angriffe zur Cyber-Spi-
onage bekannt. Hierbei setzt sie haufig Spear-Phising-Angriffe, Watering-Hole-Attacken

und Living-off-the-Land-Techniken ein.

Weitere Bezeichnungen

Turla ist ebenso unter den Namen Group 88, Belugasturgeon, Waterbug, VENOMOUS
BEAR, Snake, Krypton und Uroboros bekannt. Im Zusammenhang mit Turla fallt auch
immer wieder der Name WhiteBear, wobei noch nicht klar ist, ob es sich bei WhiteBear

und Turla um ein und dieselbe Gruppierung handelt.

Aktivitaten

Turla ist seit mindestens 2004 aktiv. Weltweite Aufmerksamkeit erlangte die APT-Grup-
pierung spatestens 2014 durch die unter dem Namen Epic Turla bekannt gewordenen
IT-Angriffe (siehe Abschnitt 4.2.6.4). Turla ist auch daftr bekannt, immer wieder die
Schadsoftwarekomponenten und IT-Angriffswerkzeuge sowie die Command-and-Con-
trol Infrastruktur anderer Angreifergruppierungen zu kapern und bei ihren eigenen An-
griffen einzusetzen, wie beispielsweise 2019, als Turla IT-Angriffe auf britische Angriffs-
ziele mit und Uber IT-Angriffswerkzeuge und Infrastruktur der iranischen APT-Gruppie-
rung APT34 (in diesem Bericht aufgrund der bisherigen Ausrichtung der Gruppierung
nicht ndher beschrieben) durchfiihrte. Auch wurden 2019 weitere IT-Angriffswerkzeuge

von Turla bekannt.

3.3.1.11 Xenotime

Ubersicht

Xenotime wurde 2017 mit Bekanntwerden der IT-Angriffe in Zusammenhang mit der
Schadsoftware Triton/TriSIS bekannt und gilt seither als eine der gefahrlichsten APT-
Gruppierungen weltweit. Ihr werden Verbindungen zu einem russischen Forschungs-

institut in Staatsbesitz zugeschrieben /FIR18w02/.
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Weitere Bezeichnungen

Die APT-Gruppierung Xenotime wird auch unter dem Namen Temp.Veles gefihrt.

Aktivitaten

Die Aktivitaten von Xenotime konzentrieren sich auf kritische Infrastrukturen. Die APT-
Gruppierung ist seit mindestens 2014 aktiv. Bekannt wurde Xenotime mit Bekanntwer-
den der IT-Angriffe in Zusammenhang mit der Schadsoftware Triton/TriSIS 2017. Seither
gab es mehrere, haufig nicht naher beschriebene mit Triton/TriSIS in Verbindung ste-

hende IT-Angriffe, welche ebenfalls Xenotime zugerechnet werden /FIR19w01/.

Xenotime fokussierte sich zunachst auf Angriffsziele im OI- und Gassektor im Mittleren
Osten, weitete ihre Aktivitaten aber Stlck fur Stick aus. 2018 berichteten IT-Sicherheits-
unternehmen von Verletzungen der IT-Sicherheit bei einigen US-amerikanischen Unter-
nehmen sowie Unternehmen im Mittleren Osten, die einen klaren Bezug zu kritischen
Infrastrukturen aufweisen /CYB18wO01/. Das IT-Sicherheitsunternehmen Dragos berich-
tete im Juni 2019 Uber weitere Aktivitaten dieser APT-Gruppierung auch in Nordamerika
und Europa /DRA19wO01/. Zudem kompromittierte Xenotime laut Dragos auch mehrere
Hersteller und Zulieferer von industriellen Steuerungssystemen, was als Vorbereitung
fur weitere Angriffe Uber die Lieferkette gedeutet werden kann. Dragos berichtet weiter-
hin ab Ende 2018 von Spionage- und Aufklarungsaktivitaten im Bereich von US-ameri-
kanischen Energieversorgungsunternehmen sowie Energieversorgungsunternehmen in
der Asien-Pazifik Region. Hierbei wird ausdrucklich betont, dass es sich um eine Aus-
weitung der Aktivitdten von Xenotime und nicht um deren Verlagerung handelt
/DRA19wO1/.
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4 Zusammenfassung und Fazit

Die IT-Bedrohungslage in Bezug auf industrielle Steuerungssysteme und kritische Infra-
strukturen, und damit auch die Situation, der die deutschen kerntechnischen Anlagen
und Einrichtungen gegeniiberstehen, entwickelt sich sehr dynamisch. Um ein vollstandi-
ges Bild zu erhalten, beobachtet die GRS diese IT-Bedrohungslage kontinuierlich und
wertet die verschiedenen hierfur relevanten Aspekte, wie relevante Schwachstellen in
industriellen Steuerungssystemen, IT-Angriffswerkzeuge, Schadsoftwarekomponenten,
IT-Sicherheitsvorfalle, IT-Angriffe, und Aktivitaten von Advanced Persistent Threats re-
gelmafig aus. Das Gesamtbild, das sich im Rahmen dieses kontinuierlichen Screenings
ergibt, macht folgendes deutlich: Das Spektrum der IT-Angriffswerkzeuge und Schad-
softwarekomponenten wird immer breiter und die einzelnen Werkzeuge ausgefeilter,
wahrend gleichzeitig die Angriffsoberflache durch den wachsenden Einsatz von pro-
grammierbaren und rechnerbasierten Komponenten, die zunehmende Komplexitat die-
ser Systeme und die zunehmenden Vernetzung gepaart mit einer steigenden Zahl noch
unentdeckter oder neu erkannter aber noch ungepatchter Schwachstellen sowohl in in-
dustriellen Steuerungssystemen aber auch in der restlichen IT-Infrastruktur kontinuier-
lich gro3er wird. Zusatzlich muss sowohl von einem wachsenden Feld an Angreifern als

auch von einer steigenden Komplexitat der IT-Angriffe ausgegangen werden.

Im Einzelnen zeigt sich im Zusammenhang mit Schwachstellen in industriellen Steue-
rungssystemen, dass durchaus auch Schwachstellen in industriellen Steuerungssyste-
men oder anderen Komponenten und Einrichtungen auftreten, die in kerntechnischen
Anlagen zum Einsatz kommen. Zusatzlich werden zunehmend Schwachstellen in Kom-
ponenten, Programmen und Betriebssystemen bekannt, die ebenfalls innerhalb der IT-
Infrastruktur solcher Anlagen eingesetzt sind. Es zeigt sich wiederholt, dass es gerade
auch Schwachstellen in gebrauchlicher Biro-IT sind, welche den IT-Angreifern die
Durchfuihrung erster Angriffsschritte erlauben. Gegenwartig arbeiten viele IT-Spezialis-
ten an der Entdeckung von Schwachstellen und informieren im Regelfall die Hersteller
der betroffenen IT-Systeme deutlich vor der Offentlichkeit, um diesen Zeit fur die Ent-
wicklung von Patches oder mitigativen Malinahmen zu geben, aber es werden bei wei-
tem nicht alle Schwachstellen auf diese Art und Weise entdeckt. Haufig werden

Schwachstellen bereits lange vor ihnrem Bekanntwerden unbemerkt genutzt.
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Hinzu kommt, dass Schwachstellen in vielen Féllen sehr spat oder gar nicht gepatcht
werden, sodass sie auch noch Jahre nach ihrem Bekanntwerden fur Angreifer interes-
sant sind und entsprechend ausgenutzt werden. Beispielsweise war die 2010 als Zero-
Day-Schwachstelle im Rahmen des IT-Angriffs mit der Schadsoftware Stuxnet bekannt
gewordene LNK-Schwachstelle noch Jahre nach Verdéffentlichung eines geeigneten Pat-
ches die von IT-Angreifern am haufigsten ausgenutzte Einzel-Schwachstelle. Dartiber
hinaus gibt es auch immer wieder Schwachstellen, mit deren Ausnutzung weitere, ei-
gentlich bereits gepatchte Schwachstellen wieder zutage treten kdnnen, beispielsweise

durch das Downgraden von Firm- und Softwareversionen.

Unter den in den vergangenen Jahren bekannt gewordenen IT-Sicherheitsvorfallen und
IT-Angriffen befindet sich eine stetig wachsende Zahl an IT-Sicherheitsvorfallen und IT-
Angriffen mit Relevanz fur deutsche kerntechnische Anlagen und Einrichtungen. Dies
schlief3t neben IT-Sicherheitsvorféllen mit direktem kerntechnischen Bezug sowohl IT-
Angriffe auf andere kritische Infrastrukturen als auch IT-Angriffe auf industrielle Steue-
rungssysteme oder deren Lieferkette mit ein. Insbesondere IT-Angriffe auf und tber die
Lieferkette haben stark an Bedeutung gewonnen. Solche Supply-Chain-Angriffe haben
hohes Geféahrdungspotenzial, da sie auf die in Bezug auf IT-SicherheitsmaRnahmen
schwécheren Glieder in der Lieferkette zielen und damit letztlich die IT-Sicherheitsmal3-
nahmen der eigentlich anvisierten Ziele, die selbst meist besser gegen IT-Angriffe ge-
schitzt sind, umgehen. IT-Systeme in deutschen kerntechnischen Anlagen und Einrich-
tungen werden u. a. durch Vorgaben der ,Richtlinie fir den Schutz von IT-Systemen in
kerntechnischen Anlagen und Einrichtungen der Sicherungskategorien | und Il gegen
Stérmalinahmen oder sonstige Einwirkungen Dritter (SEWD-Richtlinie IT)" /BMU13n03/
geschuitzt. Daraus abgeleitete Schutzmafinahmen sollen IT-Angriffe auf die zu schiuit-
zenden IT-Systeme verhindern. Einen wesentlichen Bestandteil dieser Schutzmafl3nah-
men bilden aber praventive MalRnahmen, die auf den Schutz der schutzbedurftigen IT-
Systeme vor IT-Angriffen ausgerichtet sind. Eine bedeutsame Malinahme besteht darin,
um besonders wichtige IT-Systeme herum ein sogenanntes Air-Gap zu etablieren, durch
das eine netzwerktechnische Trennung dieser IT-Systeme von den anderen IT-Syste-
men erreicht werden soll. Nicht nur bei Supply-Chain-Angriffen besteht allerdings die
Mdglichkeit, dass es den IT-Angreifern gelingt, die realisierten SicherungsmalRhahmen

teilweise zu umgehen und auch Air-Gaps zu tberspringen.

112



Neben gezielten Supply-Chain-Angriffen auf ausgewdahlte Kunden werden haufig auch
Supply-Chain-Angriffe beobachtet, die aufgrund des Kundenkreises der betroffenen Her-
steller bzw. Zulieferer oder Beratungs-, Wartungs- oder sonstige im Unterauftrag einge-
setzte Unternehmen einen sehr hohen Verbreitungsgrad aufweisen. Besonders kritisch
sind IT-Angriffe Gber die Lieferkette dann, wenn davon weit verbreitete Software betrof-
fen ist, die auf IT-Systemen, auf denen sie installiert ist, mit weitreichenden Rechten
ausgestattet ist, wie beispielsweise Uberwachungs-, Management- oder Antiviren-Soft-
ware. Dies hat sich in den letzten Monaten besonders deutlich bei den IT-Angriffen Gber

schadsoftwarebehaftete SolarWinds Produkte gezeigt.

Ein weiterer, zunehmend an Bedeutung gewinnender Angriffstyp, ist der Ransomware-
Angriff. Gerade bei Ransomware ist es wichtig zu beachten, dass nicht alle Ransom-
ware-Angriffe darauf abzielen, Geld zu erpressen und danach auch die verschliisselten
Daten wieder zu entschlisseln. Immer haufiger ist zu beobachten, dass Ransomware
ahnlich wie Wiper-Schadsoftware rein destruktiv eingesetzt wird, mit dem Ziel die infi-

zierten Systeme unbrauchbar zu machen.

Grundsatzlich zeigt die gegenwartige IT-Bedrohungslage: Eine grof3e Zahl der beobach-
teten IT-Angriffe ist mehrstufig, komplex und beinhaltet den Einsatz verschiedenster IT-
Angriffswerkzeuge und Schadsoftwarekomponenten. Manche IT-Angriffe scheinen le-
diglich zu Testzwecken durchgefiihrt zu werden, andere wiederum nur, um durch die
Demonstration von Fahigkeiten eine Drohkulisse aufzubauen. Die Mehrheit der IT-An-
griffe folgt allerdings anderen Zielen, beispielsweise dem Ziel, finanziellen Gewinn zu
erzielen, Manipulationen durchzufihren oder Informationen auszuspahen. IT-Angriffe
werden zunehmend von langer Hand geplant und Gber lange Zeitrdume durchgefiihrt.
So erfolgen haufig zunachst Spionageschritte und erst Monate oder Jahre spater der
Einsatz der ausspionierten Informationen. Da industrielle Steuerungssysteme insbeson-
dere in kerntechnischen Anlagen und Einrichtungen gut geschitzt und nicht direkt von
aufRen erreichbar sind, gibt es fur IT-Angreifer prinzipiell drei Mdglichkeiten, zu ihnen
vorzudringen. Zum einen das Uberwinden mehrerer Barrieren und Aushebeln gestaffel-
ter IT-SicherheitsmaRnahmen, um sich langsam Stiick fur Stiick von auf3en zu den in-
dustriellen Steuerungssystemen vorzuarbeiten. Zum anderen die Umgehung der dul3e-
ren Mal3nahmen und Barrieren durch einen Angriff Uber die Lieferkette der industriellen

Steuerungssysteme.
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Dartuber hinaus ist auch ein IT-Angriff mit Hilfe eines — wissentlich oder unwissentlich
agierenden — Innentéaters denkbar, wobei die ersten beiden Méglichkeiten deutlich hau-
figer beobachtet werden als letztere. Daher muss neben der Lieferkettenproblematik
auch maoglichen Einfallstoren, die IT-Angreifern von auf3en einen Erstzugriff auf die IT-
Infrastruktur ermdglichen kdnnten, besondere Aufmerksamkeit gewidmet werden. Hier-
bei spielen insbesondere Spear-Phishing-Angriffe, Watering-Hole-Angriffe, Social Engi-
neering und andere Formen von Credential Harvesting eine grof3e Rolle. Dies ist insbe-
sondere als kritisch anzusehen, da dabei gezielt Mitarbeiter als Ziel fokussiert werden,
die aufgrund von Unachtsamkeit oder durch mangelnde Vorsicht die Aushebelung oder
Umgehung von SicherheitsmalRnahmen ermdglichen kénnen, sodass diese einem po-
tenziellen Angriff nicht mehr oder nur noch unvollstandig entgegenstehen. Grundsatzlich
zielen viele Angriffstechniken, insbesondere bei den ersten Angriffsschritten auf die Arg-
losigkeit der Nutzer und den Mangel an IT-Sicherheitsbewusstsein sowie das unzu-

reichende Verstandnis fur die Vielzahl der Gefahren.

Kritische Infrastrukturen sind inzwischen haufig von IT-Angriffen betroffen. Auch riickt
die Ausspahung, Manipulation oder Sabotage von industriellen Steuerungssystemen im-
mer starker in den Fokus von IT-Angreifern. Gerade fiir und insbesondere in weiterfih-
renden Angriffsschritten ist gezielte Spionage in Bezug auf industrielle Steuerungssys-
teme keine Seltenheit. Insgesamt sind industrielle Steuerungssysteme zunehmend von
IT-Angriffen betroffen. Die beobachteten IT-Sicherheitsvorfélle und IT-Angriffe der ver-
gangenen Jahre zeigen sehr deutlich, dass es eine ganze Reihe von Angreifer-Gruppie-
rungen gibt, die durchaus in der Lage sind, komplexe und lber lange Zeitraume unent-
deckte IT-Angriffe auszufihren, die — sofern dies zum Ziel der Angreifer zahlt — sich auch
auf industrielle Steuerungssysteme erstrecken. Hierzu zéhlen ausdricklich nicht nur die
hier vorgestellten APT-Gruppierungen, sondern neben weiteren APT-Gruppierungen

auch andere Typen von Angreifern.

In den vergangenen Jahren ist das Feld an Advanced Persistent Threats stetig gewach-
sen. Zu beobachten sind hierbei teils seit vielen Jahren aktive Gruppierungen, die immer
komplexere IT-Angriffe durchfihren, aber auch eine hohe Zahl an neueren APT-Grup-
pierungen. Viele dieser Gruppierungen verbreitern ihren Fokus nach und nach, bei-
spielsweise von einem kritischen Infrastruktursektor auf weitere Sektoren. Wie breit der
Fokus der Angreifer ist, hat hierbei jedoch nicht zwangslaufig etwas mit den eingesetzten
Angriffstechniken und der Zahl der Angriffsziele zu tun.
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So gibt es Angreifer, die bei einem breiten Spektrum von Angriffszielen aul3erst zielge-
nau arbeiten, wahrend es auch stark fokussierte Angreifer gibt, die nicht vor ersten An-
griffsschritten nach dem ,Giel3kannenprinzip* zuriickschrecken. Insgesamt ist zu be-
obachten, dass von vielen Angreifern Kollateralschaden durchaus in Kauf genommen

werden.

Prinzipiell zahlen auch alle deutschen kerntechnischen Anlagen zu der Art Angriffsziel,
auf die sich die Gruppierung der Angreifer mit ihren bisherigen IT-Angriffen und weiteren
Aktivitdten konzentrieren kénnte. Zudem sind auch in deutschen kerntechnischen Anla-
gen programmierbare und rechnerbasierte industrielle Steuerungssysteme und -kompo-
nenten vorhanden, so dass grundsatzlich hochentwickelte IT-Angriffe auf diese unter-
stellt werden kdnnen. Grundsatzlich bietet die korrekte und vollstandige Umsetzung der
SEWD-Richtlinie IT aus Sicht der GRS weitreichenden Schutz vor den Gefahren solcher
hochentwickelter IT-Angriffe. In deutschen Kernkraftwerken fordert die SEWD-Richtli-
nie IT eine Trennung zwischen den betrieblichen und sicherheitstechnisch wichtigen
Leittechniksystemen durch physische, technische und administrative MalRnahmen. Aus
Sicht der GRS ist zunadchst davon auszugehen, dass in Anlagen, die ihre IT-Systeme
konsequent gemaR SEWD-Richtlinie IT schitzen, die Hurden fir die Kompromittierung
eines sicherheitstechnisch relevanten Systems deutlich hdher sind als in vielen anderen
kritischen Infrastrukturen, da die IT-Systeme verschiedener IT-Schutzbedarfsklassen
konsequenter voneinander getrennt sind. Insgesamt ist allerdings zu beachten, dass
auch die korrekte und vollstandige Umsetzung der SEWD-Richtlinie IT — oder eines be-
liebigen anderen Regelwerks zur IT-Sicherheit — zwar einen weitreichenden, aber keinen
vollumfanglichen Schutz vor den Gefahren eines langfristig angelegten IT-Angriffs durch
eine Angreifer-Gruppierung mit den entsprechenden zeitlichen, finanziellen und perso-
nellen Ressourcen bieten kann. Die hier beschriebenen IT-Sicherheitsvorfalle und wei-
teren Aktivitaten der Angreifer verdeutlichen, dass Strategien zur friihzeitigen Detektion
solcher IT-Angriffe und angemessene Malinahmen zur Reaktion auf entsprechende 1T-
Sicherheitsvorfalle in diesem Zusammenhang von zentraler Bedeutung fur die Sicherheit
und Sicherung deutscher kerntechnischer Anlagen sind. Dies wird noch unterstrichen
durch eine signifikante Entwicklung der IT-Bedrohungslage in Bezug auf das Vorgehen
der Angreifer hinsichtlich der Vermeidung einer Entdeckung des Angriffs. So verwenden
hoch entwickelte, versierte Angreifer-Gruppierungen immer mehr Zeit auf Detection Eva-
sion und nehmen diesbezuglich erheblichen zeitlichen, finanziellen und personellen Auf-

wand auf sich.
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In Bezug auf die eingesetzten IT-Angriffswerkzeuge und Schadsoftwarekomponenten ist
deutlich zu beobachten, dass viele IT-Angriffswerkzeuge Uber Jahre hinweg weiterent-
wickelt und verfeinert werden. Immer weniger IT-Angriffswerkzeuge und Schadsoftware-
komponenten werden von Grund auf neu entwickelt, sondern entstehen auf Basis ande-
rer, haufig auch 6ffentlich oder im Darknet verfigbarer IT-Angriffswerkzeuge. Neben IT-
Angriffswerkzeugen und Schadsoftwarekomponenten, die nur von einer Angreifer-Grup-
pierung eingesetzt werden, gibt es auch viele, die von verschiedensten Angreifern ge-
nutzt werden. Diesbeziglich wird auch immer wieder die Zusammenarbeit von APT-
Gruppierungen und teilweise auch das Kapern von IT-Angriffswerkzeugen und der ent-
sprechenden IT-Infrastruktur einer APT-Gruppierung durch eine andere APT-Gruppie-
rung beobachtet. Auch gibt es einen regen Handel mit IT-Angriffswerkzeugen und
Schadsoftware. Sehr haufig ist auch der maliziése Einsatz von an sich nicht maliziésen
IT-Werkzeugen und der Einsatz sogenannter Living-off-the-Land-Techniken zu be-
obachten.

Ein weiterer, besorgniserregender Trend in den letzten Jahren ist auch die Tatsache,
dass durch Angebote wie ,APT for hire* und ,Ransomware-as-a-Service" hochentwi-
ckelte IT-Angriffswerkzeuge, Schadsoftwarekomponenten und die entsprechende IT-
Angreifer-Infrastruktur inzwischen auch einem Personenkreis zur Verfligung stehen, der
zahlungskréftig ist, aber auf sich gestellt nicht in der Lage waére, einen erfolgreichen IT-
Angriff vorzubereiten und durchzufiihren. Dies schliel3t beispielsweise terroristische Ver-
einigungen ein. Das bedeutet eine weitere Verscharfung der IT-Bedrohungslage fir kri-
tische Infrastrukturen insgesamt und damit auch fur deutsche kerntechnische Anlagen

und Einrichtungen.
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Relevante Fachbegriffe

Begriff

Definition

Advanced Persistent
Threat

Advanced Persistent Threat bezeichnet im Rahmen der allge-
meinen Bedrohungslage in Bezug auf die Informationssicher-
heit einen komplexen, von langer Hand geplanten und effekti-
ven Angriff. Solch ein Angriff erfolgt fast immer stufenweise
und enthalt oft sehr zielgerichtete, spezifische Komponenten.
Eine APT-Gruppierung kann zumeist auf gro3e zeitliche und
personelle Ressourcen zurlckgreifen und wird nicht selten
von nationalstaatlicher Seite finanziell geférdert. Haufige
Ziele sind kritische Infrastrukturen und vertrauliche Informati-
onen.

Bei Advanced Persistent Threats (APT) handelt es sich um
zielgerichtete Cyber-Angriffe auf ausgewabhlte Institutionen
und Einrichtungen, bei denen sich ein Angreifer dauerhaften
Zugriff zu einem Netz verschafft und diesen in der Folge auf
weitere Systeme ausweitet. Die Angriffe zeichnen sich durch
einen sehr hohen Ressourceneinsatz und erhebliche techni-
sche Fahigkeiten aufseiten der Angreifer aus und sind in der
Regel schwierig zu detektieren. /BS120w01/

An adversary with sophisticated levels of expertise and signif-
icant resources, allowing it through the use of multiple differ-
ent attack vectors (e.g., cyber, physical, and deception), to
generate opportunities to achieve its objectives which are typ-
ically to establish and extend its presence within the infor-
mation technology infrastructure of organizations for pur-
poses of continually exfiltrating information and/or to under-
mine or impede critical aspects of a mission, program, or or-
ganization, or place itself in a position to do so in the future;
moreover, the advanced persistent threat pursues its objec-
tives repeatedly over an extended period of time, adapting to
a defender’s efforts to resist it, and with determination

to Maintain the level of interaction needed to execute its ob-
jectives. /INIS12n01/

Angriff Ein Angriff ist eine vorsatzliche Form der Gefahrdung, nam-
lich eine unerwiinschte oder unberechtigte Handlung mit dem
Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu scha-
digen. Angreifer kbnnen auch im Auftrag von Dritten handeln,
die sich Vorteile verschaffen wollen. /BS120w01/

Angriffsvektor Als Angriffsvektor wird die Kombination von Angriffsweg und -
technik bezeichnet, mit der sich ein Angreifer Zugang zu IT-
Systemen verschafft. /BSI20w01/

Anwendungssoft- Teil der Software eines leittechnischen Systems, durch den

ware Anwendungsfunktionen realisiert werden. /DIN13n01/

Attribution/Attribuie- | Attribution bezeichnet den Analyse-Vorgang, den Urheber ei-

rung nes Angriffs zu benennen. In der Regel werden Attributions-

Aussagen durch Einschatzungen der Belastbarkeit erganzt.
/BSI20w01/
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Begriff

Definition

Authentifizierung

Bei der Authentifizierung wird der bei der Authentisierung vor-
gelegte Identitdtsnachweis einer Person Uberpriift. Erst nach
erfolgreicher Authentifizierung erfolgt dann eine Autorisie-
rung. /BSI120w01/

Authentisierung

Bei der Authentisierung legt eine Person einen Nachweis
uber ihre Identitat vor, um ihn von einem System Uberprifen
zu lassen. Dies kann u. a. durch Passwort-Eingabe, Chip-
karte oder Biometrie erfolgen, die Authentisierung von Daten
z. B. durch kryptographische Signaturen. /BSI20w01/

Authentizitat

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet,
die gewahrleistet, dass ein Kommunikationspartner tatsach-
lich derjenige ist, der er vorgibt zu sein. Bei authentischen In-
formationen ist sichergestellt, dass sie von der angegebenen
Quelle erstellt wurden. Der Begriff wird nicht nur verwendet,
wenn die Identitdt von Personen gepruft wird, sondern auch
bei IT-Komponenten oder -Anwendungen. /BSI20w01/

Autorisierung

Bei der Autorisierung werden fir eine bereits erfolgreich au-
thentifizierte Person die ihr auf einem System eingerdaumten
Rechte freigeschaltet. /BSI20w01/

Bedrohung

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereig-
nis, durch den oder das ein Schaden entstehen kann. Der
Schaden bezieht sich dabei auf einen konkreten Wert wie
Vermogen, Wissen, Gegenstande oder Gesundheit. Ubertra-
gen in die Welt der Informationstechnik ist eine Bedrohung
ein Umstand oder Ereignis, der oder das die Verfugbarkeit,
Integritat oder Vertraulichkeit von Informationen beeintrachti-
gen kann, wodurch dem Besitzer bzw. Benutzer der Informa-
tionen ein Schaden entstehen kann. Beispiele fur Bedrohun-
gen sind hohere Gewalt, menschliche Fehlhandlungen, tech-
nisches Versagen oder vorsatzliche Handlungen. Trifft eine
Bedrohung auf eine Schwachstelle (insbesondere technische
oder organisatorische Mangel), so entsteht eine Gefahrdung.
/BSI20w01/

Backdoor

Eine Backdoor ist ein Ublicherweise durch Viren, Wirmer
oder Trojanische Pferde installiertes Programm, das Dritten
einen unbefugten Zugang ("Hinterttir") zum Computer ver-
schafft, jedoch versteckt und unter Umgehung der tblichen
Sicherheitseinrichtungen. /BSI20w01/

Bot / Bot-Netz

Als Botnetz wird ein Verbund von Rechnern (Systemen) be-
zeichnet, die von einem fernsteuerbaren Schadprogramm
(Bot) befallen sind. Die betroffenen Systeme werden vom
Botnetz-Betreiber mittels eines Command-and-Control-Ser-
vers (C&C-Server) kontrolliert und gesteuert. /BSI20w01/
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Brute Force Angriff

Wahlen Nutzer ein schwaches Passwort und ist der Benut-
zername (z. B. die E-Mail-Adresse) bekannt, kann sich ein
Angreifer unter Umstanden auch durch wiederholtes Auspro-
bieren von Passwortern (Brute-Force-Angriff) Zugang zu ei-
nem Benutzerkonto verschaffen. Mittels Brute-Force-Techni-
ken kann der Angreifer auch versuchen, kryptografisch ge-
schitzte Daten, z. B. eine verschliisselte Passwort-Datei, zu
entschlisseln. /BSI20w01/

Command & Control
Server (C&C Server)

Die meisten Schadprogramme nehmen nach der Infektion ei-
nes Systems Kontakt zu einem Kontrollserver (C&C-Server)
der Angreifer im Internet auf, um von dort weiteren
Schadcode nachzuladen, Instruktionen zu empfangen oder
auf dem infizierten System ausgespahte Informationen (wie
Benutzernamen und Passworter) an diesen Server zu Uber-
mitteln. Die Kontaktaufnahme erfolgt haufig unter Verwen-
dung von Domainnamen, welche von den Tatern speziell fur
diesen Zweck registriert wurden. /BSI20w01/

Credentials

Typische Beispiele fur Credentials sind Passworter, krypto-
grafische Schlissel und Zertifikate, sog. "Authentisierungs-Ti-
ckets" oder auch "Session-Cookies". Ein Diebstahl von Cre-
dentials kann z. B. Folge einer Attacke auf die Benutzerda-
tenbank von Webseiten oder Online-Diensten sein. Creden-
tials kdnnen auch durch Schadsoftware-Infektionen auf Cli-
ents mitgeschnitten und so unbefugt an Dritte Gbermittelt wer-
den. Es kbénnen aber auch gezielt Gerate wie Smartphones,
Hardware-Tokens oder mobile Datentrager gestohlen wer-
den, wenn ein Angreifer Zugangsdaten auf diesen Kompo-
nenten vermutet. Authentisierungs-Tickets oder Cookies kon-
nen lber unverschliisselte Verbindungen mitgeschnitten wer-
den. /BSI20w01/

Credential Harves-
ting

Credential Harvesting bezeichnet den Prozess zur Erbeutung
von legitimen Benutzernamen, Passwortern und Hashes (ty-
pischerweise mit Hilfe einer Schadsoftware oder Social Engi-
neering Techniken wie Phising) mit dem Ziel, sich innerhalb
eines IT-Angriffs mit diesen Nutzerdaten einzuloggen und so
von einem autorisierten Nutzer zunachst nicht unterscheidbar
zu sein.

Common Vulnerabil-
ities and Exposures
(CVE)

Bei den Common Vulnerabilities and Exposures (Haufige
Schwachstellen und Risiken) handelt es sich um eine Samm-
lung 6ffentlich bekannter Schwachstellen in IT-Systemen. Mit
CVE wird in der Regel die CVE-Nummer gemeint, die einer
bestimmten Schwachstelle eindeutig zugewiesen ist.

Cyberangriff

Siehe IT-Angriff
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Demilitarisierte Zone
(DMZ)

Eine DMZ ist ein Zwischennetz, das an Netzibergangen ge-
bildet wird, aber weder zu dem einen noch zu dem anderen
Netz gehort. Sie stellt ein eigenes Netz dar, das nicht so stark
gesichert ist wie das eigentlich zu schitzende Netz.

DMZ werden bei einfachen Sicherheitsgateways Ublicher-
weise an einer dritten Schnittstelle des Paketfilters erzeugt.
Besteht das Sicherheitsgateway aus Paketfilter - Application-
Level-Gateway - Paketfilter, dient in der Regel eine weitere
Schnittstelle des Application-Level-Gateways (ALG) als DMZ-
Schnittstelle. Verfigen Paketfilter oder ALG Uber mehr als
drei Schnittstellen, kdnnen weitere DMZ gebildet werden.
/BSI20w01/

DOS / DDoS-An-
griffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Ver-
fugbarkeit von Diensten, Webseiten, einzelnen Systemen
oder ganzen Netzen. Wird ein solcher Angriff mittels mehre-
rer Systeme parallel ausgefihrt, spricht man von einem ver-
teilten DoS- oder DDoS-Angriff (DDoS = Distributed Denial of
Service). DDoS-Angriffe erfolgen haufig durch eine sehr
grof3e Anzahl von Computern oder Servern. /BSI120w01/

Dropper

Als Dropper werden Schadsoftwarekomponenten bezeichnet,
die mindestens eine weitere Payload enthalten und daftr ver-
antwortlich sind, diese ggf. zu entschliisseln und auszufiih-
ren.

Ethernet

Eine Technologie zur Vernetzung von Computern in lokalen
Netzen (Local Area Networks, kurz LAN). /BS120w01/

Exploit

Als Exploit bezeichnet man eine Methode oder einen Pro-
grammcode, mit dem Uber eine Schwachstelle in Hard- oder
Software-Komponenten nicht vorgesehene Befehle oder
Funktionen ausgefiihrt werden kdnnen. Je nach Art der
Schwachstelle kann mithilfe eines Exploits z. B. ein Pro-
gramm zum Absturz gebracht, Benutzerrechte ausgeweitet
oder beliebiger Programmcode ausgefiihrt werden.
/BS120w01/

Gefahrdung

Eine Gefahrdung ist eine Bedrohung, die konkret Uber eine
Schwachstelle auf ein Objekt einwirkt. Eine Bedrohung wird
somit erst durch eine vorhandene Schwachstelle zur Gefahr-
dung fur ein Objekt. /BS120w01/

Hashfunktion

Eine Hashfunktion ist ein kryptographischer Algorithmus, bei
dem Nachrichten beliebiger Lange auf einen Hashwert fester
Lange (z. B. 160 Bit) abgebildet werden. Bei kryptographisch
geeigneten Hashfunktionen ist es praktisch unmdoglich, zwei
Nachrichten mit dem gleichen Hashwert zu finden (Kollisions-
resistenz) und bei einem gegebenen Hashwert eine Nach-
richt zu finden, die durch die Hashfunktion auf den Hashwert
abgebildet wird (Einwegeigenschatft). /BS120w01/

146



Begriff

Definition

Hashwert

Ein Hashwert ist eine mathematische Prifsumme, die durch
Anwendung einer Hashfunktion aus einer elektronischen
Nachricht erzeugt wird. Da es bei einer kryptographisch ge-
eigneten Hashfunktion praktisch unmaglich ist, zwei Nach-
richten zu finden, deren Hashwert identisch ist, bezeichnet
man den Hashwert auch als "digitalen Fingerabdruck" einer
Nachricht. Da man auf Grund des so genannten Geburts-
tagsparadoxon mit grol3er Wahrscheinlichkeit eine Kollision
bei einer I-Bit-Hashfunktion findet, wenn man etwa 21/2 zufal-
lige Nachrichten wabhlt, sollte eine Hashfunktion, die fur elekt-
ronische Signaturen eingesetzt werden soll, mindestens 160
Bit Hashwerte produzieren. /BSI20w01/

Host

Alternative Bezeichnung fur Server. /BS120w01/

Indicators of Com-
promise (loCs)

Indicators of Compromise sind technische Informationen, die
zur Detektion einer Infektion mit Schadsoftware oder einer
anderweitigen Kompromittierung verwendet werden kdnnen.
Haufig handelt es sich dabei um netzwerkbasierte Signhaturen
wie Domainnamen von Kontrollservern, oder um hostbasierte
Signaturen, die auf den Endgeréaten gesucht werden (wie
Hashsummen von Schadprogrammen, Eintrage in der
Windows-Registry, 0.4.). /BSI20w01/

Industrial Control
System (ICS)

ICS ist ein Oberbegriff fir Automatisierungslosungen zur
Steuerung technischer Prozesse. /BSI20w01/

Industrial Internet of
Things (lloT)

Industrielle Auspragung des loT.

Informationsinfra-
struktur

Die Gesamtheit der IT-Anteile einer Infrastruktur. /BSI20w01/

Informationssicher-
heit

Informationssicherheit hat den Schutz von Informationen als
Ziel. Dabei kénnen Informationen sowohl auf Papier, in Rech-
nern oder auch in Kopfen gespeichert sein. Die Schutzziele
oder auch Grundwerte der Informationssicherheit sind Ver-
traulichkeit, Integritat und Verfiigbarkeit. Viele Anwender zie-
hen in ihre Betrachtungen weitere Grundwerte mit ein.
/BSI20w01/

Informationstechnik

(Im)

Informationstechnik (IT) umfasst alle technischen Mittel, die
der Verarbeitung oder Ubertragung von Informationen die-
nen. Zur Verarbeitung von Informationen gehdren Erhebung,
Erfassung, Nutzung, Speicherung, Ubermittlung, programm-
gesteuerte Verarbeitung, interne Darstellung und die Aus-
gabe von Informationen. /BSI120w01/
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Innentater

Cyber-Angriffe durch Innentéter haben gréfl3ere Aussicht auf
Erfolg als Angriffe von aufRen, da der Angreifer bereits Zu-
gang zu internen Ressourcen einer Organisation hat und so
SchutzmalBhahmen und Schwachstellen tber einen langen
Zeitraum analysieren kann. Zuséatzliche Vorteile geniel3en In-
nentater durch das ihnen entgegengebrachte Vertrauen einer
Organisation. Externe Dienstleister, die durch ihre Tatigkeit
Einfluss oder direkten Zugang zur Organisation haben, wer-
den hier ebenfalls zu den Innentatern gezahit. /BSI20w01/

Integritat

Sicherstellung der Korrektheit von Informationen und der kor-
rekten Funktionsweise von Systemen. Zur Integritéat von Infor-
mationen gehoéren auch deren Vollstandigkeit und die Kor-
rektheit von Angaben zu Sender und Empfanger sowie von
Zeitangaben der Erstellung, Veranderung und des Empfangs.
Zur Integritat von Systemen gehdrt auch die Korrektheit von
Herkunft, Einsatzumgebung sowie von Zeitangaben der Ers-
tel-lung und Anderung. /BMU13n03/

Internet of Things
(IoT)

loT steht fur Internet of Thing, also das Internet der Dinge. Im
Gegensatz zu "klassischen" IT-Systemen umfasst das Inter-
net der Dinge "intelligente" Gegenstande, die zusatzliche
"smarte" Funktionen enthalten. Diese Gerate werden in der
Regel an Datennetze angeschlossen, in vielen Fallen draht-
los, und kdnnen sogar oft auf das Internet zugreifen und dar-
uber erreicht werden. /BSI20w01/

IT-Schutzziel

Schutzbeddrftige IT-Systeme und die zugehdrigen Prozesse
sind entsprechend ihres Schutzbedarfes gestuft gegen
SEWD zu schiitzen, sodass eine Verletzung der allgemeinen
Schutzziele weder unmittelbar noch mittelbar herbeigeftihrt
werden kann. /BMU13n03/
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IT-Sicherheit

IT-Sicherheit ist der Zustand, in dem Vertraulichkeit, Integritéat
und Verfugbarkeit von Informationen und Informationstechnik
durch angemessene MalRnahmen geschiitzt sind.
/BMU13n03/

Satz von Tatigkeiten und MalRnahmen, die darauf abzielen
Folgendes zu verhindern, zu entdecken und darauf zu reagie-
ren:

— bdswillige Veranderungen (Integritat) von Funktionen, die
die Ausfuhrung oder Unversehrtheit der durch programmier-
bare digitale leittechnische Systeme zu erbringenden Dienste
beeintrachtigen kénnen (einschlie3lich Kontrollverlust), was
zu einem Storfall, einer unsicheren Situation oder Leistungs-
verminderung der Anlage fiihren kénnte;

— boswilliges Zurickhalten oder Verhindern von Zugriff auf
oder Austausch von Informationen, Daten oder Ressourcen
(einschlief3lich Anzeigeverlust), was die Ausfiuihrung der
durch leittechnische Systeme zu erbringenden Dienste beein-
trachtigen konnte (Verfligbarkeit), was zu einem Storfall, ei-
ner unsicheren Situation oder Leistungsverminderung der An-
lage flhren kdnnte;

— boswillige Offenlegung von Informationen (Vertraulichkeit),
was dazu benutzt werden kénnte, boswillige Handlungen vor-
zunehmen, die zu einem Storfall, einer unsicheren Situation
oder Leistungsverminderung der Anlage fiihren kdnnten;
/DIN20n01/

IT-Sicherheitsvorfall

Ein IT-Sicherheitsvorfall ist ein Vorfall, der die IT-Sicherheit in
einer Weise beeintrachtigt, dass Ruckwirkungen auf die Si-
cherheit oder Sicherung der Anlage nicht ausgeschlossen
werden kénnen. Beispiele fur IT-Sicherheitsvorfalle kbnnen
erfolgreiche IT-Angriffe, Versagen von Sicherungsmafnah-
men, Verletzung von internen IT-Sicherheitsvorgaben und
das Auftreten oder Bekanntwerden von Schwachstellen in IT-
Produkten oder IT-Dienstleistungen sein, soweit Rickwirkun-
gen auf die Sicherheit oder Sicherung der Anlage bestehen.
/BMU13n03/

IT-System

System der Informationstechnik. IT-Systeme sind jegliche Art
von programmgesteuerten Komponenten oder Systemen
/BMU13n03/, insbesondere auch Automatisierungs-, Pro-
zesssteuerungs- oder Leittechniksysteme. Hierzu z&hlen
auch alle rechnerbasierten oder programmierbaren Kompo-
nenten oder Systeme, die durch externe Gerate konfiguriert
oder parametriert werden kénnen.
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IT-System, schutz-
bedirftiges

Als schutzbedurftige IT-Systeme im Sinne der SEWD-Richtli-
nie IT /BMU13n03/ gelten alle IT-Systeme, die vom Betreiber
oder in seinem Auftrag betrieben werden und mit der Anlage
in einem engen raumlichen, informationstechnischen oder
betrieblichen Zusammenhang stehen und die unmittelbar
oder mittelbare zur Herbeifiihrung einer Verletzung der allge-
meinen Schutzziele verwendet werden kdnnen.

Ein enger raumlicher Zusammenhang liegt vor, wenn das IT-
System sich dauerhaft innerhalb der UmschlieBung der &uRRe-
ren Sicherungsbereiche befindet. Ein enger informationstech-
nischer Zusammenhang liegt vor, wenn das IT-System tber
informationstechnische Systeme dauerhaft oder regelmaRig
mit der Anlage verbunden ist. Ein enger betrieblicher Zusam-
menhang liegt vor, wenn das IT-System der Verarbeitung von
Informationen flir den Betrieb der Anlage dient. /BMU13n03/

Keylogger

Als Keylogger wird Hard- oder Software zum Mitschneiden
von Tastatureingaben bezeichnet. Sie zeichnen alle Tastatur-
eingaben auf, um sie moéglichst unbemerkt an einen Angreifer
zu Ubermitteln. Dieser kann dann aus diesen Informationen
fur ihn wichtige Daten, wie z. B. Anmeldeinformationen oder
Kreditkartennummern filtern. /BSI20w01/

Living-off-the-land

Living-off-the-land bezeichnet ein Angreiferverhalten, bei dem
die Angreifer auf Dateien, Skripte, Werkzeuge und Informati-

onen zurtickgegriffen wird, die auf den angegriffenen System
bereits vorhanden sind, und diese malizids einsetzen.

Loader

Als Loader werden Schadsoftwarekomponenten bezeichnet,
die dafur verantwortlich sind, weitere Schadsoftwarekompo-
nenten von einer angegebenen URL/IP-Adresse herunterzu-
laden, ggf. zu entschliisseln und auszuftihren.

Malware

Die Begriffe Schadfunktion, Schadprogramm, Schadsoftware
und Malware werden haufig synonym benutzt. Malware ist
ein Kunstwort, abgeleitet aus "Malicious software" und be-
zeichnet Software, die mit dem Ziel entwickelt wurde, uner-
winschte und meistens schadliche Funktionen auszufuhren.
Beispiele sind Computer-Viren, Wirmer und Trojanische
Pferde. Schadsoftware ist tiblicherweise fir eine bestimmte
Betriebssystemvariante konzipiert und wird daher meist far
verbreitete Systeme und Anwendungen geschrieben.
/BSI20w01/
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Man-In-The-Middle-
Angriff

Ziel bei einem Man-in-the-Middle-Angriff ist es, sich unbe-
merkt in eine Kommunikation zwischen zwei oder mehr Part-
nern einzuschleichen, beispielsweise um Informationen mit-
zulesen oder zu manipulieren. Hierbei begibt sich der Angrei-
fer "in die Mitte" der Kommunikation, indem er sich gegen-
Uber dem Sender als Empfanger und gegeniiber dem Emp-
fanger als Sender ausgibt. Als erstes leitet der Angreifer eine
Verbindungsanfrage des Senders zu sich um. Im nachsten
Schritt baut der Angreifer eine Verbindung zu dem eigentli-
chen Empfanger der Nachricht auf. Wenn ihm das gelingt,
kann der Angreifer unter Umsténden alle Informationen, die
der Sender an den vermeintlichen Empfanger sendet, einse-
hen oder manipulieren, bevor er sie an den richtigen Empfan-
ger weiterleitet. Auf die Antworten des Empfangers kann der
Angreifer wiederum ebenfalls zugreifen, wenn nicht entspre-
chende Schutzmechanismen wirksam sind. /BS120w01/

Netzwerk

Verbund von Rechnern, die untereinander Daten austau-
schen. Netzwerk-Rechner kénnen als Host bzw. Server Da-
ten zur Verflgung stellen oder als Client auf diese zugreifen.
In manchen Netzwerken Uben die verbundenen Rechner
auch beide Funktionen gleichzeitig aus. /BSI20w01/

Netzwerkstack

Bei einem Netzwerkstack oder auch Protokollstack handelt
es sich um die Implementierung einer Reihe von zueinander
in Beziehung stehenden Kommunikationsprotokollen.

Nichtabstreitbarkeit
(englisch "non repu-
diation™)

Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit ge-

genuber Dritten. Ziel ist es zu gewéhrleisten, dass der Ver-

sand und Empfang von Daten und Informationen nicht in Ab-

rede gestellt werden kann. Es wird unterschieden zwischen

- Nichtabstreitbarkeit der Herkunft: Es soll einem Absender
einer Nachricht unmdglich sein, das Absenden einer be-
stimmten Nachricht nachtraglich zu bestreiten.

- Nichtabstreitbarkeit des Erhalts: Es soll einem Empfanger
einer Nachricht unmdglich sein, den Erhalt einer gesende-
ten Nachricht nachtraglich zu bestreiten. /BSI20w01/

Patch / Patch-Ma-
nagement

Ein Patch ("Flicken") ist ein Softwarepaket, mit dem Soft-
warehersteller Sicherheitsliicken in ihren Programmen schlie-
Ren oder andere Verbesserungen integrieren. Die Einspie-
lung dieser Updates erleichtern viele Programme durch auto-
matische Update-Funktionen. Als Patch-Management be-
zeichnet man Prozesse und Verfahren, die helfen, verfligbare
Patches fir die IT-Umgebung mdglichst rasch erhalten, ver-
walten und einspielen zu kénnen. /BSI20w01/
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Payload

Payload (,Nutzlast* bzw. ,Nutzdaten“) bezeichnet im Zusam-
menhang mit IT-Angriffen typischerweise diejenigen Schad-
softwarekomponenten, die malizidse Aktivitaten (Manipula-
tion von Daten oder Prozessen, Diebstahl von Nutzerdaten,
Spionage etc.) ausfihren. Ein IT-Angriff oder auch eine
Schadsoftware kann daher mehrere Payloads enthalten, aber
typischerweise besteht nicht die gesamte Schadsoftware aus
Payloads, sondern enthalt noch weitere Komponenten (z. B.
Metadaten, Bibliotheken etc.).

Phishing

Das Wort setzt sich aus "Password" und "Fishing" zusam-
men, zu Deutsch "nach Passwortern angeln”. Beim Phishing
wird z. B. mittels gefédlschter E-Mails und/oder Webseiten ver-
sucht, Zugangsdaten fir einen Dienst oder eine Webseite zu
erlangen. Wird diese Manipulation vom Opfer nicht erkannt
und die Authentizitat einer Nachricht oder Webseite nicht hin-
terfragt, gibt das Opfer seine Zugangsdaten u. U. selbst un-
wissentlich in unberechtigte Hande. /BSI20w01/

Poisoning

Unter "Poisoning" versteht man das Einschleusen von mani-
pulierten Daten in einen Zwischenspeicher (Cache), der dann
von anderen Anwendungen oder Diensten genutzt wird. Bei-
spiele sind Angriffe mittels Poisoning auf DNS-, BGP-, oder
ARP-Caches. /BSI20w01/

Port

Ein Port spezifiziert einen Dienst, der von aul3en auf einem
Server angesprochen werden kann. Dadurch ist es mdglich,
auf einem Server verschiedene Dienste (z. B. WWW und E-
Mail) gleichzeitig anbieten zu kénnen. /BS120w01/

Port-Scan

Bei einem Port-Scan versucht ein Angreifer herauszufinden,
welche Dienste ein Rechner nach auf’en anbietet, in dem er
alle nacheinander "anspricht". Ein Port-Scan dient in der Re-
gel dazu einen Angriff vorzubereiten. /BSI20w01/

Protokoll

Beschreibung (Spezifikation) des Datenformats fur die Kom-
munikation zwischen elektronischen Geraten. /BSI120w01/

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die
den Zugriff auf Daten und Systeme einschrénken oder ver-
hindern und diese Ressourcen nur gegen Zahlung eines L6-
segeldes (englisch "ransom") wieder freigeben. Es handelt
sich dabei um einen Angriff auf das Sicherheitsziel der Ver-
fugbarkeit und eine Form digitaler Erpressung. /BSI20w0/

Remote Access
Trojan

Schadsoftware, die den Angreifern durch Etablierung einer
Backdoor Zugriff auf das infizierte IT-System verschafft.

Rootkit

Ein Rootkit ist ein Schadprogramm, das manipulierte Versio-
nen von Systemprogrammen enthélt. Unter Unix sind dies ty-
pischerweise Programme wie login, ps, who, netstat etc. Die
manipulierten Systemprogramme sollen es einem Angreifer
ermdglichen, zu verbergen, dass er sich erfolgreich einen Zu-
griff mit Administratorenrechten verschafft hat, so dass er die-
sen Zugang spater erneut benutzen kann. /BS120w01/
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Sandbox

Eine Sandbox ist ein isolierter Bereich innerhalb einer An-
wendung oder eines Betriebssystems. Sie verhindert, dass
unerwinschte Aktionen aul3erhalb des kontrollierten Umfelds
ausgefuhrt werden konnen. Dadurch werden die Gefahren
und Auswirkungen von Schadprogrammen abgewehrt.
/BSI20w01/

Schadsoftware

Siehe Malware

Schutzziele, allge-
meine

Laut SEWD-RL IT /BMU13n03/ dient die Einhaltung der fol-
genden allgemeinen Schutzziele der Gewéhrleistung des er-
forderlichen Schutzes gegen SEWD:

- Eine Gefahrdung von Leben und Gesundheit infolge erhebli-
cher Direktstrahlung oder infolge der Freisetzung einer er-
heblichen Menge radioaktiver Stoffe aus Kernbrennstoffen
vor Ort muss verhindert werden kdnnen.

- Eine einmalige oder wiederholte Entwendung von Kern-
brennstoff in Mengen, mit denen ohne Wiederaufbereitung
und Anreicherung die Mdglichkeit der unmittelbaren Herstel-
lung einer kritischen Anordnung gegeben ist, muss verhindert
werden kbénnen.

- Eine einmalige oder wiederholte Entwendung von Kern-
brennstoff in Mengen, mit denen eine Gefahrdung von Leben
und Gesundheit infolge erheblicher Direktstrahlung oder Frei-
setzung einer erheblichen Menge radioaktiver Stoffe aus
Kernbrennstoffen an einem anderen Ort méglich ist, muss
verhindert werden kénnen.

Schutzziel, IT

Siehe IT-Schutzziel

Schwachstelle (eng-
lisch "vulnerability")

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines
IT-Systems oder einer Institution. Ursachen kdnnen in der
Konzeption, den verwendeten Algorithmen, der Implementa-
tion, der Konfiguration, dem Betrieb sowie der Organisation
liegen. Eine Schwachstelle kann dazu fiihren, dass eine Be-
drohung wirksam wird und eine Institution oder ein System
geschadigt wird. Durch eine Schwachstelle wird ein Objekt
(eine Institution oder ein System) anfallig fir Bedrohungen.
/BS120w01/

Shellcode

In Bezug auf IT-Angriffe bezeichnet Shellcode eine typischer-
weise sehr kleine Schadsoftwarekomponente, die fur den
Angreifer auf dem kompromittierten System eine Kommando-
zeile (Shell) 6ffnet.

Spear-Phishing

Spear-Phishing ist eine Spezialform eines Phishing-Angriffs,
bei dem nicht breitflachig, sondern nur ein kleiner Empféanger-
kreis (haufig Fihrungskrafte oder Wissenstrager auf Lei-
tungsebene) attackiert wird. Voraussetzung fur einen erfolg-
reichen Angriff ist eine gute Vorbereitung und die Einbettung
des Angriffs in einen fur das Opfer glaubwirdigen Kontext.
Spear-Phishing richtet sich in der Regel nicht gegen allge-
mein nutzbare Dienste wie Online-Banking, sondern gegen
Dienste, die fiur Angreifer einen besonderen Wert haben.
/BS120w01/
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Verfugbarkeit

Eigenschaft, auf Anforderung durch eine berechtigte Instanz
zuganglich und benutzbar zu sein. /DIN20n01/
Sicherstellung, dass Informationen und Systemfunktionen wie
vorgesehen bereit stehen. /BMU13n03/

Vertraulichkeit

Eigenschaft, dass Informationen nichtautorisierten Personen,
Instanzen oder Prozessen nicht verflighar gemacht oder of-
fengelegt werden. /DIN20n1/

Sicherstellung, dass Informationen unbefugten Personen
nicht zuganglich werden kdénnen. /BMU13n03/

Watering-Hole-An-
griff

Bei einem Watering-Hole-Angriff kompromittieren die IT-An-
greifer gezielt eine von den potenziellen Opfern haufig oder
immer wieder aufgesuchte Webseite. Je nach Absicht der
Angreifer infizieren sie beispielsweise die Webseite mit Spio-
nage-Software oder injizieren Schadcode in zum Download
bereitstehende Dateien.

Wiper

Als Wiper bezeichnet man einen Typ von Schadsoftware, de-
ren Zweck die Zerstérung von Daten von Festplatten und an-
deren Datentragern ist. Hierzu werden die entsprechenden
Daten entweder geltscht oder mit anderen Daten tberschrie-
ben.

Zero-Day-Exploit

Die Ausnutzung einer Schwachstelle, die nur dem Entdecker
bekannt ist, charakterisiert man mit dem Begriff Zero-Day-Ex-
ploit. Die Offentlichkeit und insbesondere der Hersteller des
betroffenen Produkts erlangen in der Regel erst dann Kennt-
nis von der Schwachstelle, wenn Angriffe entdeckt werden,
die auf dieser Schwachstelle basieren. Der Begriff Zero-Day
leitet sich also davon ab, dass ein entsprechender Exploit be-
reits vor dem ersten Tag der Kenntnis der Schwachstelle
durch den Hersteller existierte — also an einem fiktiven "Tag
Null". Der Hersteller hat somit keine Zeit, die Nutzer vor den
ersten Angriffen zu schutzen. /BS120w01/

Zugang

Mit Zugang wird die Nutzung von IT-Systemen, System-Kom-
ponenten und Netzen bezeichnet.

Zugangsberechtigungen erlauben somit einer Person, be-
stimmte Ressourcen wie IT-Systeme bzw. System-Kompo-
nenten und Netze zu nutzen. /BSI120w01/

Zugriff

Mit Zugriff wird die Nutzung von Informationen bzw. Daten
bezeichnet.

Uber Zugriffsberechtigungen wird geregelt, welche Personen
im Rahmen ihrer Funktionen oder welche IT-Anwendungen
bevollm&chtigt sind, Informationen, Daten oder auch IT-An-
wendungen, zu nutzen oder Transaktionen auszufihren.
/BSI20w01/
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Begriff Definition

Zutritt Mit Zutritt wird das Betreten von abgegrenzten Bereichen wie
z. B. Raumen oder geschiitzten Arealen in einem Gelande
bezeichnet.

Zutrittsberechtigungen erlauben somit Personen, bestimmte
Umgebungen zu betreten, also beispielsweise ein Gelande,
ein Geb&ude oder definierte RAume eines Gebaudes.
/BS120w01/
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Abkirzungen

APT Advanced Persistent Threat

BSI Bundesamt fir Sicherheit in der Informationstechnik
CISA Cybersecurity and Infrastructure Security Agency
CNMF Cyber National Mission Force

CPU Central Processor Unit

CVE Common Vulnerabilities and Exposures

DCS Distributed Control System

DDoS Distributed Denial of Service

DMz Demilitarisierte Zone

DoS Denial of Service

EWS Engineering Work Station

HMI Human Machine Interface

ICS Industrial Control System

lloT Industrial Internet of Things

loT Internet of Things

IT Information Technology

MBR Master Boot Record

oT Operational Technology

PLC Programmable Logic Controller

RAT Remote Access Trojan

RTU Remote Terminal Unit

SCADA Supervisory Control and Data Acquisition system
SIL Safety Integrity Level

SIS Safety Instrumented System

SPS Speicherprogrammierbare Steuerungen
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