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1 Einleitung

Moderne Leittechniksysteme in Kernkraftwerken weltweit basieren zunehmend auf rech-
nerbasierten und programmierbaren (im Folgenden zusammenfassend: digitale) Einrich-
tungen?. Derartige Systeme sind generell aufgrund komplexerer Architekturen und Hard-
ware weitaus schwieriger auf Fehlerfreiheit zu priifen als entsprechende festverdrahtete
Systeme mit hnlichen Leittechnik-Funktionen. Latente Programmierfehler, fehlerbehaf-
tete Updates der Software und des Konfigurationsmanagements der Hardware, Liicken
in der IT-Sicherheit und die — im Gegensatz zur festverdrahteten Technik — relativ ge-
ringe Betriebserfahrung sind einige Aspekte, welche bei der Bewertung der Zuverlassig-

keit digitaler Einrichtungen betrachtet werden mussen.

Die nationalen und internationalen Regelwerke (u.a. KTA-Regeln, DIN-Normen,
IAEA Safety Guides, IEC-Standards, U.S. NRC Regulatory Guides) spezifizieren bisher
keine detaillierten, von allen Beteiligten anerkannten Nachweisverfahren und zugehdérige
Anforderungen zum Erreichen erforderlicher Zuverlassigkeit beim Einsatz digitaler Leit-
technik in Kernkraftwerken. Infolgedessen wird auf diesem Gebiet seit mehr als 40 Jah-

ren weltweit intensiv geforscht.

Im Rahmen des BMU-Vorhabens 3615R01343 (,Entwicklung und Erprobung eines
Werkzeugs zur Sensitivitatsanalyse der Fehlerauswirkungen in der sicherheitsrelevan-
ten digitalen Leittechnik) wurde daher eine modellbasierte Methodologie entwickelt und
erprobt, mit der das dynamische Verhalten digitaler Leittechnik (DLT) beim Eintreten
von systeminternen Fehlern analysiert werden kann. Auf Basis generischer Modelle mo-
derner Systemarchitekturen wurde dabei durch Sensitivitdtsanalysen der Einfluss unter-
schiedlicher Parameter (beispielsweise Reparaturzeiten, Redundanzgrad) auf die Zu-
verlassigkeit des Systems untersucht. /PIL 18/

1 Die Sicherheitsanforderungen an Kernkraftwerke (SiAnf) in der Version vom Marz 2015 (/BMU 15/,
/BMU 12a/) unterscheiden zwischen rechnerbasierten und programmierbaren leittechnischen Einrichtun-
gen. Hierbei bestehen programmierbare Geréate definitionsgemaf aus mindestens einem diskreten pro-
grammierbaren Bauelement (die Anwendungsfunktion wird durch Verdrahtung oder durch Bauelement-
funktionen realisiert), wogegen rechnerbasierte Gerate mindestens aus einem Prozessor bestehen (die
Anwendungsfunktion ist im Speicher hinterlegt).



Im Rahmen des hier vorgestellten Vorhabens (4718R01314) wurde eine Reihe neuer
Werkzeuge zur Untersuchung der Fehlerauswirkungen in sicherheitsrelevanter digitaler
Leittechnik entwickelt, um die zuvor bereits vorhandene Methodologie nicht nur zu er-
weitern, sondern auch validieren zu kbnnen. Wesentlich hierfiur war der Aufbau des Ana-
lyse- und Testsystems (AnTeS) der GRS. Dieses besteht aus unterschiedlichen Modu-
len und beinhaltet, neben simulierten Leittechniksystemen auch ein reales
Leittechniksystem (basierend auf Hard- und Software des Teleperm-XS-Systems (TXS)
der Firma Framatome) sowie einer Reihe von verfahrenstechnischen Simulationen. Das
AnTeS wird im Kapitel 2 detailliert vorgestellt und ist eine aul3erst flexible Testumge-
bung, die je nach Fragestellung, sehr unterschiedliche Analysen und Forschungsarbei-
ten ermdglicht. So wurde im Verlauf des Vorhabens deutlich, dass mit dem AnTeS auch
in Zukunft Fragestellungen, beispielsweise zur generischen Verifizierung und Validie-

rung digitaler Leittechnik, modellbasiert untersucht werden kdénnen.

Das Kapitel 3 befasst sich mit den neuen Werkzeugen und Methoden, die fir und mit
Hilfe des AnTeS im Rahmen des aktuellen Vorhabens entwickelt wurden. Deren Anwen-
dung auf konkrete Fragestellungen ist schlie3lich das Thema des Kapitels 4, in welchem
nicht nur die Validierung der Gesamtmethodologie, sondern die erweiterten Forschungs-

mdglichkeiten anhand der Beschreibung weiterer, zusatzlicher Tests dargestellt wird.

Im Kapitel 5 findet abschlieRend eine Zusammenfassung der durchgefiihrten Arbeiten
und der dabei erlangten Ergebnisse statt und es wird ein Ausblick auf eine Reihe denk-

barer zuklnftiger Anwendungen gegeben.



2

AnTeS — das Analyse- und Testsystem der GRS

Im Rahmen des in diesem Dokument vorgestellten Vorhabens wurde das Analyse- und

Testsystem der GRS weiterentwickelt. Das AnTeS besteht aus drei Modulen

(vgl. Abb. 2.1) und kann flexibel fur Forschungsarbeiten und Untersuchungen im Bereich

der digitalen Leittechnik genutzt werden.

[ ]
Reales Leittechniksystem N - Simulierte Leittechniksysteme

Modul 2

[0e8 Thare

0.2 01 1107001

Modul 3
Externe Signale
Simulierte Front-Line-Systeme
Echte Front-Line-Systeme

Abb. 2.1 Das Analyse- und Testsystem (AnTeS) der GRS.

Die grundlegenden Eigenschaften der einzelnen Module, die im Detail in den nachfol-

genden Abschnitten erlautert werden, lassen sich wie folgt zusammenfassen.

e Modul 1: Reales Leittechniksystem

Basiert auf Komponenten des Teleperm XS

Hardware und Engineering-Software von Framatome (ehemals Areva)
Unterschiedliche Leittechnikarchitekturen realisierbar

Unterschiedliche Netzwerktopologien realisierbar

Typische leittechnische Funktionen der Prozessautomatisierung und fir Si-
cherheitsaufgaben umsetzbar

Beeinflussung von Signalen und Eingabe von Fehlern méglich (Fault-Injection)



— Automatisierte Auswirkungsanalysen von Fehlerkombinationen (z. B. zur
V&V (Verification and Validation) einer Failure Mode and Effects Analysis) fur
alle Eingangssignalkombinationen und zuvor festgelegte Ausfallarten innerhalb
des Leittechniksystems moglich

—  Online-Uberwachung samtlicher Signale innerhalb der Leittechnik méglich

e Modul 2: Simulierte Leittechniksysteme

— Abbildung generischer oder der mit realen Leittechniksystemen umgesetzten
Funktionen mit der Software Matlab/Simulink /MAT 21/

— Beeinflussung von Signalen und Eingabe von Fehlern méglich (Fault-Injection)

— Automatisierte Auswirkungsanalysen von Fehlerkombinationen (z. B. zur V&V
einer Failure Mode and Effects Analysis) fur alle Eingangssignalkombinationen
und zuvor festgelegte Ausfallarten innerhalb des Leittechniksystems mdglich

—  Durchfuhrung von Monte-Carlo-Simulationen (statistische Fehlereinspeisung

und Ergebnisaufzeichnung fur lange simulierte Zeitrdume) moglich

e Modul 3: Generierung und Uberwachung von Ein- und Ausgangssignalen

— Fur die Module 1 und 2 Giber zusatzliche Hardware

— Software entwickelt in der Programmiersprache Python (flexibel anderbar)

— Manuelle oder automatische (per Skript-Steuerung) Vorgabe von Eingangssig-
nalen und Aufzeichnung der durch die Leittechnik-Systeme (Modul 1 und 2)
generierten Ausgangssignale

— Anbindung von Simulationen verfahrenstechnischer Systeme, z. B.

o0 Simulation eines generischen Brennelementlagerbeckens
0 Simulation eines generischen Pool-Reaktors
0 Simulation eines Maschinenhauskrans

— Anbindung realer externer Systeme

2.1 Modul 1: Reales Leittechniksystem

Das Modul 1 des AnTeS basiert auf Komponenten des Teleperm-XS-Systems der Firma
Framatome (zuvor: Areva), welche im Mai 2017 von der GRS beim Kernkraftwerk Kriim-
mel (KKK) erworben und zum GRS-Standort Garching geliefert wurden (siehe Abb. 2.2).
Urspringlich waren diese Komponenten fir eine Modernisierung der Turbinensteuerung
im KKK vorgesehen, kamen dort aber nicht mehr zum Einsatz. Aufgrund der beschlos-
senen endgultigen Stilllegung des Kraftwerks im Jahr 2011 wurden diese vom KKK nicht

mehr benotigt und daher an die GRS veraul3ert.



Abb. 2.2  Anlieferung des Teleperm-XS-Systems ab Mai 2017 bei der GRS in Gar-
ching (linkes Bild).

Drei der Leittechnikschranke wurden in einem Serverraum der GRS installiert (rechtes Bild),

der vierte Schrank enthalt das Servicegerat und wurde in einem separaten Raum aufgebaut.

Nach dem Aufstellen der drei TXS-Leittechnikschréanke in einem Serverraum der GRS
in Garching und dem AnschlieRen einer geeigneten Stromversorgung (3-fache Gleich-
stromversorgung mit 24 V), wurden zwei der Schrénke vollstandig entkernt und anschlie-
Rend das Modul 1 des AnTeS in diesen Schranken aufgebaut, in Betrieb genommen und
auf Funktionsfahigkeit Gberpruft.

Abb. 2.3 Modul 1 des AnTeS

Zwei der bei der GRS vorhandenen TXS-Schranke nach dem vollstadndigen Neuaufbau.



Die in diesem Vorhaben zumeist verwendete Konfiguration des Moduls 1 des AnTeS
umfasst bis zu vier redundante Verarbeitungseinheiten (bestehend aus jeweils einer Pro-
zessorbaugruppe sowie analogen und digitalen Ein- und Ausgabebaugruppen) in zwei
Schrénken (vgl. Abb. 2.3). Jeder Leittechnikschrank verfugt dartiber hinaus tber geson-
derte Kommunikationsprozessorbaugruppen, utber die eine Netzwerkverbindung mit
dem sogenannten Servicerechner hergestellt werden kann. Abb. 2.4 zeigt eine mogliche
Konfiguration (Netzwerkplan) in der Engineering-Umgebung SPACE (Specification and
Coding Environment) des TXS. SPACE selbst erlaubt die flexible Erstellung unterschied-
licher Konfigurationen und die Programmierung des TXS (Erstellung von Funktionspla-
nen) auf dem Servicerechner Uber eine grafische Oberflache (vgl. Abb. 2.5). Hierfur
wurde der ebenfalls aus dem KKK mitgelieferte Servicerechner virtualisiert, dieser wird
nun als virtuelle Maschine auf einem Standard-PC in einem separaten Schrank innerhalb

desselben Serverraums betrieben.

Service Gerit
Virtuell Id:

=

| Service unit 4JD24 . |

o
g
-
e
[ETH|=
£
z
-
g
2
g e e e e e g e e
Efhernet
Switch
| e I s N s N s T s I s I s O s |
I 6] [G11]
LK LE LF LE LF
81 21 21 21 21
[md 1 ] [ned. 3 ]
4JD21EQ100 LDO1 +J022EQ100_LDO1
LW LK [
61 M 51 6151
VE2] [L22] (D0 VEY [L22 001
[ 13wl
1 %3 12 ==
Gkl o] SIER
; B
21 21 21
4J021EQ200 LDOIl 4JD22EQ200 I.DUll

Abb. 2.4  Eine mogliche Konfiguration (Netzwerkplan) von Modul 1 des AnTeS
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Abb. 2.5 Typische Oberflaiche von SPACE (Specification And Coding Environment)

zum Konfigurieren und Programmieren des TXS auf dem Servicerechner.

2.2 Modul 2: Simulierte Leittechniksysteme

Neben der Verwendung eines realen Leittechniksystems (Modul 1), erlaubt das Modul 2
des AnTeS die Verwendung simulierter Leittechniksysteme fir Analysen. Dabei kénnen
sowohl dieselben Funktionalitdten wie im realen Leittechniksystem (TXS) als auch an-

dere reale sowie generische Leittechniksysteme simuliert werden.

Das Modul 2 des AnTeS basiert auf der Software Simulink, diese kann allgemein zur
Modellierung von Systemen genutzt werden und ist ein Zusatzprodukt zur Software Mat-
lab /IMAT 21/. Die Modellierung der Systeme erfolgt mit Hilfe von grafischen Funktions-
blécken. Der Datenfluss zwischen diesen Funktionsblocken wird iber Verbindungslinien
realisiert. Ein auf diese Weise modelliertes System kann anschlieBend innerhalb von

Simulink mit Hilfe unterschiedlicher Losungsverfahren (,Solver”) simuliert werden.




Zusétzliche Softwarepakete von Simulink erlauben es, diese Simulationen als soge-
nannte dynamische Programmbibliotheken (Dynamic Link Library — DLL) zu exportieren,
welche dann z. B. durch externe eigene Programme oder Skripte fur die weitere Simu-
lation verwendet werden kdnnen (Fur Details hierzu siehe Anhang A.2). Alternativ erlaubt
Simulink auch den direkten Export und Betrieb von Simulationsmodellen auf externer
Hardware (beispielsweise auf Raspberry-Pi-Mikrocomputern), wodurch z. B. die Ver-
wendung der Modelle mit weiteren Systemen (z. B. innerhalb des Moduls 3 von AnTeS)

vereinfacht wird.

Die Verwendung von Simulink zur Programmierung von Leittechnik-Funktionen &hnelt in
der Handhabung der Engineering-Umgebung SPACE des Teleperm-XS-Systems. Inner-
halb der Softwareoberflache stehen, abhangig von den vorhandenen Lizenzen, Gber den
Simulink Library Browser eine Vielzahl von Funktionsblécken zur Verfigung
(vgl. Abb. 2.6).
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Abb. 2.6  Der Simulink Library Browser zur Auswahl von Funktionsblocken

Mit Hilfe der verfigbaren Funktionsblécke kdnnen sehr unterschiedliche Modellsysteme
realisiert werden (auch ganzlich andere Systeme als Leittechniksysteme).



Fur die folgenden Ausfuhrungen ist von besonderer Bedeutung, dass uber sogenannte
Subsysteme auch eigene Funktionsbltcke erstellt werden kdnnen. Fur die Verwendung
von Simulink als Engineering-Umgebung virtueller (simulierter) Leittechniksysteme, kon-
nen auf diese Weise also auch solche Funktionsblocke erstellt werden, die sich in der
gleichen Weise verhalten wie die entsprechenden Funktionsblocke realer Leittechnik-
systeme. Fur die Nachbildung (Erstellung) von TXS-Funktionsplanen mit Hilfe von Simu-
link, wurde daher eine Vielzahl von TXS-Funktionsblocken (als Simulink-Subsysteme)
erstellt. Auf diese Weise entstand eine eigene Simulink-Bibliothek mit TXS-
Funktionsbldcken, die bereits eine Vielzahl (der am haufigsten verwendeten) Bausteine
des TXS enthélt, aber noch keineswegs vollstandig ist. Fehlende Bausteine kdnnen je-
doch bei Bedarf jederzeit mit Gberschaubarem Aufwand erganzt werden, sobald diese
fur eine Anwendung benétigt werden. Dariber hinaus kdnnen in Simulink aber auch
Funktionalitaten der Hardware der simulierten Leittechniksysteme bei Bedarf tiber vor-
handene Funktionsblocke von Simulink oder selbst erstellte Subsysteme berticksichtigt

werden.

Nachfolgend wird reprasentativ anhand des Beispiels eines sogenannten ,2. MAX"-
Funktionsblocks (,zweites Maximum®) verdeutlicht, wie Funktionsblécke in Anlehnung
ans TXS in Simulink erstellt wurden. Derselbe Funktionsblock wie im TXS steht damit
auch fir die Erstellung von Funktionsplanen simulierter Leittechniksysteme zur Verfi-
gung (vgl. Abb. 2.7).

Slan

Slaiz
A01y
Slaiz

X PN
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Abb. 2.7  Beispiel fir Nachbildung eines TXS-Funktionsblocks im Modul 2 des AnTeS
(Matlab/Simulink)

In diesem Beispiel des Bausteins ,2. MAX"

Im Handbuch des TXS /TXS 12/ wird das Verhalten des Funktionsblocks ,2. MAX" wie

folgt beschrieben (ins Deutsche Ubersetzt, Auszug):



Der Funktionsblock 2.MAX wahlt das zweite Maximum von bis zu vier analogen Ein-
gangssignalwerten aus. Das 2. Maximum kann berechnet werden, indem die Werte in
aufsteigender Reihenfolge sortiert und dann der zweite Wert von oben ausgewahlt wird
(das 2. Maximum von {4, 3, 2, 1} ist 3, das 2. Maximum von {4, 4, 2, 1} ist 4).

Der Funktionsbaustein passt seinen Betriebsmodus and die Anzahl der Eingangssignale
an, fur die das ERROR-Attribut gesetzt ist:

????  Wenn fir kein Eingangssignal das ERROR-Attribut gesetzt ist, wird das 2. Ma-
ximum ausgewahlt.

???x  Wenn fir ein Eingangssignal das ERROR-Attribut gesetzt ist, wird das 2. Maxi-
mum der verbleibenden Eingangssignale ausgewabhilt.

??xx  Wenn fir zwei Eingangskandle das ERROR-Attribut gesetzt ist, dann wird
das 2. Maximum der verbleibenden Eingangssignale ausgewahlt, d. h. das Mi-
nimum der verbleibenden zwei.

?xxx  Wenn fur drei Eingangssignale das ERROR-Attribut gesetzt ist, wird das ver-
bleibende Eingangssignal weitergeleitet.

xxxx  Wenn fur alle vier Eingangssignale das ERROR-Attribut gesetzt ist, wird das
ERROR-Attribut des Ausgangssignals AO1 gesetzt und dem Ausgangswert von
AO1 der Wert 0,0 zugewiesen.

Das ERROR-Attribut ist eine zusatzliche Information, die an ein Signal innerhalb des
TXS angehéangt wird, um dessen Validitat bzw. Invaliditat (z. B. bei erkannten Fehlern)
zu kennzeichnen. Jedes ,analoge” bzw. ,digitale Signal setzt sich aus zwei Informatio-
nen zusammen: Zum einen aus dem eigentlichen Signalwert, zum anderen aus einem
bindren Wert (0/1), der die Validitat des Signals kennzeichnet. Der entsprechende Sig-
nalanteil wird haufig, wie z. B. auch im Vorgangervorhaben, auch als Error-Flag bezeich-
net. Ist das Error-Flag gesetzt (1), so ist nach der Sprechweise der Funktionsblock-Be-
schreibung oben das ERROR-Attribut gesetzt.

Anmerkung: Bei der Beschreibung des Funktionsblocks ,2. MAX" (s. 0.) werden die Be-
griffe ,analog” und ,digital“ unpréazise verwendet, was in der Leittechnik-Fachwelt haufig
vorkommt. Selbstverstéandlich sind alle Signale innerhalb des eigentlichen Leittechnik-

systems (TXS oder auch in Simulink) immer digital (und niemals analog).

10



Haufig werden die Begriffe ,analog” und ,digital“ dazu verwendet, um zwischen rein bi-
naren Signalen (z. B. 0/1; 0 V/24 V) und solchen Signalen zu unterscheiden, die mehr
als nur zwei Zustdnde kennen (z. B. Gleitkommazahlen, 4...20 mA, ...). Aus diesem

Grund wurden die Begriffe oben in Anflihrungszeichen gesetzt.

Die Beschreibung des Verhaltens der ,2. MAX“-Funktionsblocke wurde in Simulink, wie
bereits erwahnt, durch ein Subsystem realisiert. Eine Ubersicht der Logik des Subsys-

tems ist in Abb. 2.8 dargestellt.
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Abb. 2.8

Interne Logik (Simulink-Subsystem) des Funktionsblocks ,2. MAX* in Abb. 2.7.
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Auf der linken Seite des entsprechenden Subsystems sind die vier Eingange (All, Al2,
Al3, Al4) zu sehen. Die Bezeichnung dieser Eingange folgt der im TXS Ublichen Nomen-
klatur, hierbei steht Al fir ,Analog In“. Auf der rechten Seite befindet sich der Ausgang
AO1 (AO fur ,Analog Out").

Signalzerlegung ("Demux") Switch

Signalwert l

et Signalwert oder Ersatzwert
>4~ —» in Abhangigkeit vom

= ERROR-Atribut

Const! w_

Eingangssignal

Ersatzwert (-1e38)

Vergleich mit "0"
Ausgang = 1 (True) fur ERROR-Attribut =0
Ausgang = 0 (False) fir ERROR-Attribut = 1

Abb. 2.9 Detailansicht der internen Logik des Bausteins ,2. MAX".

Abb. 2.9 zeigt eine Detailansicht der internen Logik des Funktionsblocks ,2. MAX" aus
Abb. 2.8. Hier lasst sich am Beispiel des Eingangssignals All erkennen, wie die Ein-
gangssignale vorverarbeitet werden, bevor diese anschlie3end zur Bildung des 2. Maxi-
mums sortiert werden (siehe weiter unten). Zunachst werden, wie in dieser Detailansicht
fur All zu erkennen, die Signale in ihre zwei Bestandteile zerlegt (Signalwert und Validi-
tat bzw. ERROR-Attribut). In Abhangigkeit vom ERROR-Attribut (O oder 1) werden durch
Schalter (,Switches") jeweils entweder der tatsdchlichen Eingangswert oder eine Kon-

stante (Wert: -1-10%®) fir die Bestimmung des 2. Maximums weitergeleitet.

Anschlielend werden die vier vorverarbeiteten Signale der Gr63e nach sortiert. Hierzu
werden die Werte entsprechend eines Sortieralgorithmus (siehe z. B. /WIK 21/) nachei-
nander paarweise verglichen und ggfs. vertauscht. Beispielhaft wird dies Abb. 2.10 ver-
deutlicht. Darin wird die Zahlenfolge {1,8,9,5} durch eine Abfolge von paarweisen Ver-
gleichen von Zahlenwerten in die korrekte (abfallende) Reihenfolge {9,8,5,1} sortiert. Der
jeweilige Vergleich und ggfs. Tausch zweier Zahlenwerte wird dabei jeweils durch ein
weiteres Simulink-Subsystem durchgefiihrt, dessen Verhalten ebenfalls beispielhaft in
Abb. 2.11 detaillierter dargestellt wird.
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8 - Max

1 outt J int Outt 9
ouz _.lmzml_
O— 5
2nd Max
8 8 in Outd 8
n2 Otz
5
9 1 In1 Outt ‘I 9 | 5
5

5 1

4th Max

Abb. 2.10 Beispiel fur die Sortierung der vier Eingangswerte im Funktionsblock
»2.MAX" (Detailansicht aus Abb. 2.8).

1 (D |—\ i e I Out1
>0 | D 8 i
T iz Out2 |-
1=87
» False ("0") \
| Mittlerer Eingang "0" » Unterer Eingang wird weitergeleitet
Mittlerer Eingang "1" » Oberer Eingang wird weitergeleitet

8 @ >
-0 1
8 & —_|
-0 | »_ 1) 8
®
8212
» True ("1") \
| Mittlerer Eingang "0" » Unterer Eingang wird weitergeleitet
Mittlerer Eingang "1" » Oberer Eingang wird weitergeleitet
1@ >
-0 1

Abb. 2.11 Zwei reprasentative Beispiele fir den Vergleich von {1, 8} bzw. {8, 1} mit
einem Subsystem innerhalb der Logik des ,2. MAX“-Bausteins.
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In Abhéngigkeit von der Anzahl der Eingangssignale und davon, fiir wie viele der Ein-
gangssignale das ERROR-Attribut gesetzt ist, soll der erstellte Funktionsblock (wie im
Vorbild TXS) das zweite Maximum, den maximalen Wert oder eine Konstante (,0.0%)
ausgeben und entsprechend der Beschreibung des Funktionsblocks auch ggfs. das
ERROR-Attribut des Ausgangssignals gesetzt werden. Hierzu dienen bisher noch nicht
beschriebenen Teile der Logik in Abb. 2.8. Zu diesem Zweck wird mit Hilfe eines Additi-
onsbausteins von Simulink die Anzahl der validen Signale bestimmt (Abb. 2.12). Auf Ba-
sis der so bestimmten Anzahl valider Signale wird dann, wie in Abb. 2.13 dargestellt, der

Ausgabewert und die Validitat des Ausgangs AO1 bestimmt.

von A, A2, AlS

Ald

o

# 1" fallz Al

L
i
=]

Error-Flag von Ald 0" falls ERROR-Attribut von Ald gesetzt
("0 oder "17)

Mumber of Vabd Signals

Y

hl der validen Eingangssignale

L

YYYY

Abb. 2.12 Bestimmung der Anzahl der validen Eingangssignale im Funktionsbaustein
#2. MAX".
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Liegt genau ein (" == 1 ") valides Eingangssignal vor
wird "Max" weitergeleitet,

E’ in allen anderen Fallen "2nd Max"
— - -

Constd

-
i o .
—

- _’E’
I;] . — *I e
—» /

1
2nd Max /

{

| -
N
L=
|

Anzahl der validen

| 1
! : '.
Eingangssignale ¥ : I o " vali ; :
g1 . 1 Liegt kein (" == 0 ") valides Eingangssignal vor,
=1 - 1 wird die Konstante ("0.0") weitergeleitet,
L] _
- : in allen anderen Fallen "Max" oder "2nd Max"
_— ]
— “a I
-I = —_———— - - = = 1

Abb. 2.13 Bestimmung des Ausgabewertes von AO1 (,Max", ,2nd Max" oder ,0.0“) und

dessen Error-Flags (,0" oder ,1%) in Abhangigkeit von der Anzahl der validen
Eingangssignale in Abb. 2.8.

In derselben Weise wurden alle fir dieses Vorhaben wesentlichen Funktionsblocke des
TXS im Modul 2 des AnTeS umgesetzt. Bei Bedarf kénnen weitere Bausteine (z. B. ge-
nerischer Leittechniksysteme) innerhalb kurzer Zeit realisiert werden.

Simulationen leittechnischer Systeme innerhalb des Moduls 2 von AnTeS kénnen nach
Erstellung der entsprechenden leittechnischen Funktionen (und ggfs. Berticksichtigung
des Einflusses relevanter Hardware) anschlie3end direkt aus der Software Simulink her-
aus entweder auf eigens hierflr vorgesehener Hardware (z. B. Raspberry Pis) Ubertra-
gen oder in sogenannte Direct Link Libraries (DLLSs) fur die weitere Verwendung umge-
wandelt werden. Die Erstellung von DLLs wird im Anhang A.2 erlautert, diese kdnnen
z. B. fur die Durchfiihrung automatisierter Auswirkungsanalysen von Fehlerkombinatio-

nen (siehe Abschnitt 3.2) oder fir Monte-Carlo-Simulationen (siehe Abschnitt 3.3) ver-
wendet werden.
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2.3 Modul 3: Anbindung externer Signale

Das Modul 3 dient der Ein- und Ausgabe von Signalen in die und aus den Modulen 1
und 2 des AnTeS. Es Ubernimmt dabei neben der Anzeige und Bedienung der Leittech-
niksysteme auch alle weiteren Aufgaben, die nicht unmittelbar den Modulen 1 und 2 zu-
geordnet werden kdnnen (beispielsweise verfahrenstechnische Simulationen oder die
Anbindung realer verfahrenstechnischer Systeme). Wesentlich hierfir war die Entwick-
lung spezieller Schnittstellen (Interfaces), die im nachfolgenden Abschnitt 2.3.1 néher
beleuchtet werden. Sowohl in den Mikrorechnern, die in diese Interfaces integriert sind,
als auch allgemein auf PCs, kdnnen dariber hinaus verfahrenstechnische Simulationen
ausgefiihrt und mit den Leittechniksystemen der Module 1 und 2 verbunden werden
(vgl. Abschnitte 2.3.2 und 2.3.3). Zusétzlich stehen aber auch einige reale Systemkom-
ponenten bei der GRS zur Verfligung, die ebenfalls mit den Leittechniksystemen der

Module 1 und 2 gekoppelt werden kdnnen (vgl. Abschnitt 2.3.4).

2.3.1 AnTeS-Interfaces

Ein Leittechniksystem wird in praxisbezogenen Anwendungen nicht fur sich allein betrie-
ben. Vielmehr dient es typischerweise der Steuerung anderer Systeme und muss daftr
mit diesen kommunizieren kbénnen (z. B. also gemessene Prozessparameter anzeigen
und verarbeiten, Steuerbefehle vom Bediener entgegennehmen und Befehle an Aktua-
toren schicken). Im Modul 1 des AnTeS werden hierzu Ein- und Ausgangskarten des

TXS mit den folgenden Eigenschaften verwendet:

e SDI

o TXS Digital Input Module
o 32 binare Eingangskanale (+24 V)

e SDO

0 TXS Digital Output Module
0 32 binare Ausgangskandle (+24 V)
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e SAI

0 TXS Analog Input Module

o0 8 analoge Eingangskanale (bei Differenzmessung zwischen jeweils zwei Ein-
gangen, konfigurierbar fur Spannungssignale bis £10 V oder Stromsignale bis
+20 mA bzw. +50 mA)

o 16 analoge Eingange (bei Messung gegen Erdpotential, konfigurierbar fur
Spannungssignale bis +10 V oder Stromsignale bis £20 mA bzw. +50 mA)

e SAO

0 TXS Analog Output Module
0 8 analoge Ausgangskanale (konfigurierbare Ausgabe von Spannungssignalen
(bis £10 V) oder Stromsignalen (bis +50 mA))

Um gezielt Eingangssignale fur das Modul 1 des AnTeS zu generieren, aber auch fur
das Auslesen der vom Leittechniksystem ausgegebenen Signale, wurden zwei AnTeS-
Interfaces aufgebaut. Diese wurden derart konstruiert, dass auch verfahrenstechnische
Simulationen unkompliziert und rickwirkungsfrei an das Modul 1 des AnTeS angebun-
den bzw. wahlweise auch direkt auf Interface-internen Rechnern betrieben werden kon-

nen. Beide AnTeS-Interfaces sind prinzipiell gleich aufgebaut und befinden sich als ei-

gene Einschibe in den Racks der Leittechnikschranke des Moduls 1 des AnTeS
(vgl. Abb. 2.14).

Abb. 2.14 Eines der beiden AnTeS-Interfaces in einem der beiden TXS-Schranke
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Abb. 2.15 zeigt den Aufbau eines der beiden Interfaces im getffneten Zustand von vorne
und hinten. In den nummerierten Bereichen sind im Einzelnen die folgenden Komponen-

ten verbaut:

1. SCMZ2-Baugruppe (TXS-Baugruppe)

0 Es handelt sich um einen einfachen Einschub zur Signalrangierung ohne aktive
Bauteile, dieser besteht nur aus Buchsen fir den Anschluss von standardisier-
ten Steckern.

2. Zwei Optokopplerkarten mit jeweils acht Kanalen

o Diese dienen hauptsachlich der Umwandlung der vom TXS ausgegebenen bi-
naren 24-V-Signale in 3,3-V-Signale (stellen aber auch gleichzeitig eine elektri-
sche Entkopplung zwischen Interface und TXS dar).

3. Zwei Relaiskarten mit jeweils acht Kanalen

o Diese wandeln die im Interface generierten 3,3-V-Binarsignale in 24-V-Signale
fur das TXS um (und stellen ebenfalls eine Entkopplung zwischen Interface und
TXS dar).

4. Mikrocontroller-Karte

o Typ: Arduino Due

0 54 digitale (binare) Ein- und Ausgange (3,3 V, zwischen Input und Output um-
schaltbar), davon werden im Interface 16 als binére Eingénge und 16 als binare
Ausgange verwendet.

0 12 analoge Eingangskanale (mit A/D-Umwandlung), davon sind 8 fur zukUnftige
Anwendungen im Interface verdrahtet worden (werden aber derzeit noch nicht
genutzt).

0 2 analoge Ausgangskanale (mit D/A-Umwandlung, zwischen 0,56 V und 2,76 V
frei einstellbar), diese dienen der Generierung von analogen Signalen fur das
Leittechniksystem.

5. Mikrorechner

o Typ: Raspberry Pi 3 B+

o Seriell mit dem Arduino Due zu dessen Steuerung verbunden.

o Auf diesem lauft von der GRS entwickelte Software (Python). Uber diese Soft-
ware konnen die Eingangssignale ins TXS erzeugt und ausgegeben sowie Aus-
gangssignale aus dem TXS ausgelesen werden.

0 Auf diesem kdnnen auch unmittelbar verfahrenstechnische Simulationen aus-

gefuhrt werde.
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0 Durch Anbindung an ein eigenes Netzwerk kdnnen auch Simulationen auf an-
deren Computern oder beliebige andere Signalquellen und -ziele mit diesem
Mikrorechner kommunizieren. Hierlber ist auch die Anbindung simulierter Leit-
techniksysteme (Modul 2 des AnTeS) maglich.

6. Zwei interne Netzteile (+5 V und +24 V)

Abb. 2.15 Front- und Riickseite eines AnTeS-Interfaces im gedffneten Zustand

Die Verschaltung der einzelnen Komponenten des AnTeS-Interfaces istin Abb. 2.16 dar-
gestellt. Die Optokopplerkarten nehmen bindre Signale aus dem Leittechniksystem aus
der Ausgangskarte (SDO) entgegen (0...3 V fir eine logische 0 (False), 24 V fir eine
logische 1 (True)). Durch die an den Optokopplerkarten anliegende Versorgungsspan-
nung von 3,3 V werden diese auf das Spannungsniveau der Mikrocontroller-Karte um-
gewandelt (0 V fur eine logische 0 (False), 3,3 V fiir eine logische 1 (True)). Die insge-
samt 16 Ausgange der beiden Optokopplerkarten sind dementsprechend mit 16 binaren
Eingéngen der Mikrocontroller-Karte (Typ: Arduino Due) verbunden. Umgekehrt verbin-
den die beiden Relaiskarten 16 bindre Ausgénge der Mikrocontroller-Karte (0 V, 3,3 V)
mit 16 Eingangen des Leittechniksystems (SDI). Die Mikrocontroller-Karte verfuigt au-
Berdem Uber zwei analoge Ausgange mit D/A-Wandlern, mit diesen kénnen direkt ana-
loge Eingangssignale fir das Leittechniksystem generiert werden (SAI).
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Raspberry Pi 3 B+
Arduino Due Optokopplerkarte

from TXS (SAD) toTXS (SAl)

Relaiskarte

from TXS (SDO)
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gﬁgi’?l

nak

8 L \ Optokopplerkarte

. to TXS (SD from TXS (SDO)
Relaiskarte

Abb. 2.16 Schaltplan der AnTeS-Interfaces

Fur eine flexible und unkomplizierte Steuerung wird die Mikrocontroller-Karte Uiber einen
eigens hierfiir verbauten Mikrorechner (Typ: Raspberry Pi 3 B+) gesteuert, dieser ist se-
riell mit der Mikrocontroller-Karte verbunden. Die entsprechende Software ist bei der
GRS mit der Programmiersprache Python entwickelt worden und erlaubt somit auch zu-
kiinftig flexible Anderungen. Die Mikrorechner der Interfaces sind iiber eine Ethernet-
Verbindung auch ans eigene AnTeS-Netzwerk angeschlossen, wodurch diese Uber Re-
moteverbindungen gesteuert, aber auch mit anderen Signalquellen verbunden werden
koénnen (u. a. Simulationen, aber auch reale verfahrenstechnische Komponenten (siehe
Abschnitt 2.3.4)).

In der einfachsten Anwendung kdnnen also in den Interfaces Uber die entsprechende
Software jeweils (bis zu) 16 bin&re Eingangssignale und zwei analoge Eingangssignale
fur das Leittechniksystem erzeugt und gleichzeitig bis zu 16 bindre Ausgangssignale des
Leittechniksystems eingelesen werden. Die Nutzeroberflache der Software ist in
Abb. 2.17 dargestellt. Diese erlaubt zusatzlich fur gezielte Analysen auch die Verwen-

dung von Skripten zur Ansteuerung und zum Speichern von Ergebnissen.
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Abb. 2.17 Software der Interfaces zum Generieren von Eingangssignalen und zum
Auslesen von Ausgangssignalen des Leittechniksystems (Modul 1 des
AnTeS).

Insgesamt stehen also zwei von der GRS entwickelte, flexible Interfaces im Modul 3 des
AnTeS zur Verflgung, mit denen zusammen insgesamt u. a. die folgenden Funktionen

durchftihrbar sind:

e Generierung von bis zu 32 frei einstellbaren oder per Skript-Steuerung automatisch

steuerbaren binaren Signalen als Eingangssignale in das Modul 1 des AnTeS (TXS).

e Einlesen (und bei Skript-Steuerung aufzeichnen) von bis zu 32 bindren Ausgangs-
signalen aus dem Modul 1 des AnTeS (TXS).

e Generierung von bis zu 4 frei einstellbaren oder per Skript-Steuerung automatisch
steuerbaren analogen Signalen als Eingangssignale in das Modul 1 des AnTeS
(TXS).

e Direkter Betrieb von verfahrenstechnischen Simulationen oder alternativ deren An-

bindung Uber das eigene AnTeS-Netzwerk.
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2.3.2

Anbindung beliebiger Signalquellen und -ziele tber das eigene AnTeS-Netzwerk.
Hierdurch kdnnen problemlos auch rdumlich getrennt untergebrachte beliebige
Systeme ans Modul 1 des AnTeS angebunden werden (vergleiche hierzu auch
Abschnitt 2.3.4).

SimGen — Simulation verfahrenstechnischer Systeme

Zur flexiblen Entwicklung verfahrenstechnischer Simulationen fir das AnTeS wurde bei

der GRS die Software SimGen (,Simulation Generator*) in der Programmiersprache Py-

thon entwickelt. SimGen erlaubt Uber eine grafische Oberflache (vgl. Abb. 2.18) die Er-

stellung, den Betrieb und die Anbindung verfahrenstechnischer Simulationen, wie z. B.

einer BE-Lagerbeckenklhlung oder eines generischen Poolreaktors, an die Leittechnik-

systeme innerhalb des AnTeS. SimGen ist auf den Mikrorechnern der AnTeS-Interfaces

installiert. Dartiber hinaus kann SimGen auf jedem Windows-PC installiert werden.

# SimGen

Datei Bearbeiten Nodes Behalter Pumpen Ventile Warmetauscher Rohrleitungen Messungen Teilsteuerungen  Interface

-
="

|
AN

@

Abb. 2.18 Die Software SimGen der GRS zur Erstellung verfahrenstechnischer

Simulationen

23



Zum aktuellen Zeitpunkt stehen in SimGen die folgenden Elemente fir die Erstellung

von Simulationen zur Verfigung:

e Behalter
o Standard-Behalter
o BE-Becken

0 Pool-Reaktoren
e Pumpen
e Ventile
e Rickschlagklappen
e Warmetauscher
¢ Rohrleitungen

e Messungen

o Druck

o Fdllstand

0 Durchfluss
o Temperatur
0 Leistung

o Teilsteuerungen

Eine detailliertere Beschreibung der Arbeitsweise und Handhabung von SimGen befin-
det sich im Anhang A.4. Die Anwendung von SimGen im Rahmen von Tests wird im
Abschnitt 4.3.1 beschrieben.

2.3.3 KranSim — Simulation von Maschinenhauskréanen

Digitale Leittechnik wird in kerntechnischen Anlagen nicht nur fur die Steuerung und
Uberwachung verfahrenstechnischer Systeme eingesetzt, sondern auch fiir Hebezeuge.
Dort werden viele Ablaufe (betriebliche, aber auch sicherheitstechnische Funktionen)

automatisiert und auf der Basis digitaler Leittechnik realisiert.

Neben Simulationen wasserfilhrender Systeme (siehe im vorherigen Abschnitt) steht fur

das AnTeS daher auch eine Simulation eines Maschinenhauskrans zur Verfligung.
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Hierfuir wurde die Software KranSim (,Kransimulation®) in der Programmiersprache Py-
thon erstellt (vgl. Abb. 2.19). Die fir KranSim bendtigten 3D-Modelle des Maschinenhau-
ses und des Krans selbst wurden mit der frei verfiigbaren Software Blender /BLE 21/
erstellt. Die Visualisierung des dynamischen Modells erfolgt in KranSim mit Hilfe der 3D-
Engine Panda3D /PAN 21 Die Simulation basiert auf bei der GRS vorhandenen Infor-

mationen zu entsprechenden realen Kranen in deutschen Kernkraftwerken.

§ simulation MHKran - X

AY AZ

Abb. 2.19 Zwei Detailbilder von der Software KranSim, die von der GRS zur

Simulation eines Maschinenhauskrans erstellt wurde.

Eine ausflhrliche Beschreibung der Arbeitsweise und Handhabung von KranSim befin-
det sich im Anhang A.5. Die Analysemdglichkeiten in KranSim umfassen allgemeine und
Lastabsturzanalysen innerhalb des gesamten Bewegungsraums sowie Analysen ent-
lang eines frei definierbaren Bewegungspfads des simulierten Krans. Die bei automati-
schen Analysen durchgefiihrten Kranbewegungen erfolgen wesentlich schneller als in
Echtzeit. Eine genauere Beschreibung dieser Analysemdglichkeiten erfolgt im

Abschnitt 4.3.2 im Rahmen der Beschreibung der mit dem AnTeS durchgefiihrten Tests.

2.3.4 TeSys — Testsystem fur reale verfahrenstechnische Systeme

Kernkraftwerke bestehen aus sehr vielen Systemen und Komponenten. Uber die Leit-
technik werden die Prozesse im Kernkraftwerk gesteuert und in der Leitwarte visualisiert.
Leittechnik steuert und Uberwacht in einem Kernkraftwerk verschiedene verfahrenstech-
nische Komponenten unter unterschiedlichen Betriebsbedingungen und befindet sich in
der Realitat in Wechselwirkung mit vielen, teilweise unbekannten Einflussfaktoren (z. B.
Zeitverzdgerungen bei Rickmeldungen, Ungenauigkeiten der Messsignale, Signallauf-

zeiten).
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In der modellbasierten Analyse werden hierfiir tGblicherweise Annahmen bzw. Vereinfa-
chungen getroffen. Fir die Validierung und Verifizierung dieser Annahmen sind experi-
mentelle Untersuchungen erforderlich. In einem ersten Schritt wurden daher Testfeld-

versuche mit einem vereinfachen Versuchsaufbau durchgefihrt.

Um die Anbindung realer Verfahrenstechnik tber die Interfaces an das AnTeS zu erpro-
ben, wurde im Vorhaben zusétzlich ein Testsystem (TeSys) aus verfahrenstechnischen
Komponenten (u. a. Stellventile, Antriebe, Sensoren) aufgebaut. Das TeSys stellt dabei
auch eine Mdglichkeit dar, das reale Verhalten von Komponenten (z. B. bei der Ansteu-
erung von Ventilen) im Zusammenspiel mit den Leittechniksystemen vom AnTeS (Mo-
dule 1 und 2) genauer zu untersuchen bzw. das simulierte Verhalten entsprechender
Komponenten in verfahrenstechnischen Simulationen (vgl. Abschnitt 2.3.2) mit der Re-

alitéat abzugleichen.

Die fur das AnTeS entwickelten Interfaces erfiilllen eine Reihe verschiedener Aufgaben
(siehe Abschnitt 2.3.1). Zum einen kdnnen Uber eine eigens entwickelte Software fur das
reale Leittechniksystem geeignete Eingangssignale erzeugt und vom Leittechniksystem
ausgegebene Signale aufgezeichnet werden, zum anderen kénnen auch Simulationen
direkt auf dem Mikrorechnern der AnTeS-Interfaces gestartet werden, welche dann tber
die entsprechenden Optokoppler und Relais mit dem Leittechniksystem kommunizieren
konnen (siehe z. B. Abschnitt 2.3.2). Zusatzlich sollen die Interfaces aber auch beliebige
Signale, beispielsweise mit realen Komponenten, austauschen kdnnen. Nicht zuletzt aus
baulichen Grinden befinden sich Systeme, mit denen das Leittechniksystem kommuni-
zieren soll, aber ggfs. raumlich entfernt vom Modul 1 des AnTeS. Anstatt in jedem denk-
baren Fall eine Vielzahl von Einzelverbindungen (fir jedes Ein- und Ausgangssignal ein
eigenes Kabel) herzustellen, kdnnen beliebige Signale Uber ein eigenes, internes
AnTeS-Netzwerk (Protokoll: Ethernet) ausgetauscht werden, an welches die AnTeS-In-
terfaces angebunden sind. Diese Vorgehensweise wurde mit Hilfe des nachfolgend be-

schriebenen Aufbaus entwickelt und getestet.

Der konkrete Testaufbau bestand aus bei der GRS vorhandenen realen Systemkompo-
nenten, um damit die dynamischen Eigenschaften eines verfahrenstechnischen Sys-
tems und dessen Wechselwirkungen mit den Modulen von AnTeS in Echtzeit zu unter-
suchen. Als charakteristisches Beispiel wurde hierzu die Steuerung eines Stellventils in
einem Wasserkreislauf durch Leittechnikfunktionen realisiert, wobei u. a. auch die Rick-

meldungen des Stellventils berticksichtigt wurden.
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Im Rahmen zukiinftiger Arbeiten bei der GRS soll das TeSys kontinuierlich weiterentwi-
ckelt werden. Im Rahmen dieses Vorhabens wurde zeitweilig ein einfacher Prototyp die-
ses Testsystems aufgebaut und erfolgreich betrieben. Den schematischen Aufbau die-

ses Prototyps zeigt Abb. 2.20.

Der TeSys-Prototyp umfasste dabei die folgenden relevanten Bereiche:
e Verfahrenstechnik (Wasserkreislauf),
e Energieversorgung (Schaltanlage) und separate Antriebssteuerung und

e Instrumentierung und Steuerungsfunktionen (Leittechnik).

GRS, 22. November 2019

AnTeS Module 3: Testsystem TeSys-V1, Autor: GRS/PIL
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Abb. 2.20 Ubersichtsschaltbild des TeSys-Prototyps
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2.3.4.1 Verfahrenstechnik

Der Wasserkreislauf des TeSys-Prototyps wurde einstrangig aufgebaut (vgl. Abb. 2.20)

und bestand aus den folgenden Komponenten:

e Behdalter UT1 (,Upper Tank 1*) mit einem Entnahmehahn und Kapazitat von ca. 20 |
0 Aufstellhndhe: 209 cm tber dem Boden

o Maximaler Fllstand: 40 cm

e Behdlter BT1 (,Bottom Tank 1“) mit einem Entnahmehahn und Kapazitat von ca. 20 |
0 Aufstellhbhe: 16 cm tUber dem Boden

o0 Maximaler Fullstand: 40 cm
e Forderpumpe Pump 1 mit einem Rickschlagventil auf der Druckseite

e Stellventil Valve 1 motorgesteuert mit einem Handrad (weitere Daten: siehe Doku zu
Antrieb AUMA SA12-A und Babcock-Ventil DN15PN/NICO300)

¢ Verbindungsschlauche: 1/2- und 3/4-Zoll

Elektrische Stellantriebe von Armaturen in Kernkraftwerken regeln den Fluss von Medien
durch die Rohrsysteme. Im TeSys-Prototyp wurde ein AUMA-Stellantrieb eingesetzt,
dessen Funktionsweise einem typischen motorgesteuerten Ventil in einem generischen
Kernkraftwerk entspricht. Dieser wurde durch Leittechnik-Signale gesteuert, wobei die
Ruckmeldungen des Antriebs (u. a. Wegendschalter TLNON/TLNOFF und DREHMO-
Abschaltung TRQNON/TRQNOFF) in den Leittechnik-Funktionen berlcksichtigt wur-
den. Diese leittechnischen Funktionen (siehe Abschnitt 2.3.4.3) hatten die Aufgabe,
dass die Fillstande in beiden Tanks jederzeit im erlaubten Bereich bleiben (um z. B. ein
vollstdndiges Entleeren des oberen Tanks und ein damit verbundenes Trockenlaufen

der Pumpe zu verhindern).

2.3.4.2 Energieversorgung (Schaltanlage) und separate Antriebssteuerung

Die Stromversorgung des Ventilantriebs erfolgte durch einen Schaltschrank mit einer
Steuertafel fir vier Motorantriebe (und vier 400-V-Drehstromanschliissen). Die Ansteu-
erung des TeSys-Prototyps erfolgte durch eigens installierte Koppelrelais in einem der
vier Stromkreise dieses Schaltschranks. Die fir den Aufbau des TeSys-Prototyps ver-
wendete Pumpe wird Uber das 220-V-Netz versorgt, deren Ansteuerung erfolgte eben-

falls Gber im Schaltschrank installierte Koppelrelais.
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Abb. 2.21 Schaltschrank, Antrieb mit angeschlossenem Ventil und Antriebssteue-

rungsrack vom TeSys

Abb. 2.21 zeigt im linken Bild den fur das TeSys verwendeten Schaltschrank. Die Steu-
ertafel enthélt die Betriebsartschalter (Hand, Automatik), die Steuerschalter (AUF, ZU),
einen Notaus-Schalter sowie Meldeleuchten. In der Betriebsart Automatik kann der Ven-
tilantrieb durch Leittechniksignale aus den Modulen 1 oder 2 gesteuert werden. Im rech-
ten Bild dieser Abbildung ist der verwendete Antrieb (mit unten angeschlossenem Ventil)
sowie auf der rechten Seite ein Rack im TeSys-Interface-Schrank mit einer eigens auf-
gebauten, separaten Antriebssteuerung zu sehen. Diese separate Antriebssteuerung er-
laubt eine von der angebundenen Leittechnik unabhangige Steuerung des Antriebs und
wurde speziell zu Testzwecken bei der GRS aufgebaut. Damit kann nicht nur der Antrieb
gesteuert, sondern auch die Rickmeldungen (,Checkbacks®) des Antriebs (z. B. der
Wegendschalter und Drehmomentschalter) erfasst und durch Lampen signalisiert wer-
den. Zusatzlich enthélt dieses Rack aber auch noch einen (im Einschub der Antriebs-
steuerung) verbauten Mikrorechner, der einerseits die Rickmeldesignale des Antriebs
sowie angeschlossener Messsignalgeber digitalisiert, andererseits aber auch Steuersig-
nale an die Relais im Schaltschrank ausgeben kann. Dieser Mikrorechner kommuniziert
Uber das AnTeS-Netzwerk mit den AnTeS-Interfaces, wodurch beliebige Informationen
mit dem Modul 1 von AnTeS ausgetauscht werden kénnen. Durch die Nutzung der In-
terfaces koénnen beliebige Signale auf einfache Weise mit dem Modul 1 von AnTeS (the-

oretisch von Uberall) ausgetauscht werden.
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2.3.4.3

Die Flllstande in den beiden Behéltern wurden mittels zweier Fullstandssensoren
(Drucksensoren, Messbereich 0 — 500 cm, Ausgangssignal 4...20mA) gemessen und
Uber den im vorhergehenden Abschnitt erwahnten Mikrorechner im Antriebssteuerungs-
einschub an eines der AnTeS-Interfaces angebunden. Hierdurch standen diese Mess-
werte im Modul 1 des AnTeS fir die Verarbeitung in Funktionsplanen zur Verfigung. Die

fur die Durchfihrung von Tests verwendeten leittechnischen Funktionen sind in

Instrumentierung und Steuerungsfunktionen (Leittechnik)

Abb. 2.22 und Abb. 2.23 dargestellt.
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Abb. 2.22

Funktionsplan zur Bildung von Grenzwerten fir Tests mit dem TeSys.
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Auf dem in Abb. 2.22 gezeigtem Funktionsplan werden die beiden Messsignale der Full-
standsmessungen mit jeweils zwei Grenzwerten (,max”, ,min®) verglichen und daraus

die folgenden vier (binéren) Signale gebildet:

o UT>max" (UT — ,Upper Tank", oberer Behalter)
0 Spricht an, wenn der Fillstand im oberen Behalter die obere Grenze erreicht.

o Grenzwert: 28 cm

o UT <min“(UT - ,Upper Tank", oberer Behélter)
0 Spricht an, wenn der Fillstand im oberen Behalter die untere Grenze erreicht.

o Grenzwert: 12 cm

e BT >max" (BT — ,Bottom Tank", unterer Behalter)
0 Spricht an, wenn der Fiillstand im unteren Behalter die obere Grenze erreicht.

o Grenzwert: 28 cm

e BT <min“ (BT — ,Bottom Tank", unterer Behalter)
0 Spricht an, wenn der Fiillstand im unteren Behalter die untere Grenze erreicht.

o Grenzwert: 12 cm

Abb. 2.23 zeigt, wie aus diesen Grenzwertsignalen fir Testzwecke Auslésesignale ge-
bildet wurden. In der oberen Halfte des Funktionsplans wird beim gleichzeitigen Anste-
hen (Uber mindestens 0,5 s) von ,BT > max“ und ,UT < min“ die Pumpe gestartet und
das Ventil vom TeSys geschlossen. Hierdurch wird das Wasser im System aus dem
offensichtlich gefillten unteren Behélter in den oberen Behalter gepumpt. Umgekehrt
wird die Pumpe gestoppt und das Ventil gedffnet, falls die Grenzwerte ,BT < min“ und
,UT > max"“ gleichzeitig fir mehr als 0,5 s anstehen (untere Halfte des Funktionsplans).
In diesem Fall entleert sich der obere Behdlter in den unteren Behalter Uber das geoff-
nete Ventil.

Abb. 2.23 Funktionsplan fir die Bildung von Auslésesignalen bei Tests mit TeSys
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2.3.4.4 Inbetriebnahme und erste Tests

Mit dem in den vorangegangenen Abschnitten beschriebenen Aufbau wurden unter-
schiedliche Tests durchgefuhrt. Hierbei wurden insbesondere die Grenzwerte bewusst

angefahren und das zeitliche Verhalten des Gesamtsystems aufgezeichnet.
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Abb. 2.24 TeSys in Betrieb

Abb. 2.24 zeigt exemplarisch eine typische Situation beim Ansprechen von Grenzwerten
im TeSys-Prototyp. Der obere Behélter im linken Teil des Bildes ist bis zur oberen
Grenze (durch oberen roten Strich gekennzeichnet) geflillt, der untere Behalter ist in
diesem Bild bis zur unteren Grenze geleert (unterer roter Strich). Dementsprechend ste-
hen rechts im Bild im oberen (dynamischen) Funktionsplan die beiden Grenzwerte
,UT > max“ und ,BT < min“ an (griin gekennzeichnet), die beiden weiteren Grenzwerte
L,UT <min“und ,BT > max“) nicht (blau gekennzeichnet). Aus den beiden anstehenden
Grenzwerten wird im unteren Funktionsplan im Bild das Ansteuerungssignal zum Stop-
pen der Pumpe und dem Offnen des Ventils gebildet (Anmerkung: in der gezeigten Mo-
mentaufnahme o6ffnet sich das Ventil gerade, dementsprechend ist das Ventil gerade
weder ganz offen noch geschlossen; auRerdem ist schon ein kleiner Teil des Wassers

wieder in den unteren Behalter zurtickgeflossen).
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Die mit dem TeSys durchgefihrten Tests zeigten durchgangig das erwartete Verhalten
des Gesamtsystems. Insbesondere ergaben sich durch die Anbindung des Systems an
das Modul 1 des AnTeS Uber den Umweg Uber das AnTeS-Netzwerk (Ethernet) keine
signifikanten Verzdgerungen. Mit Hilfe des TeSys-Prototyps konnte also gezeigt werden,
dass prinzipiell die Anbindung beliebiger Signalquellen und -ziele an das AnTeS uber
die Interfaces problemlos umsetzbar ist und insbesondere auch entfernte Systeme an-

gebunden werden kénnen.
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3 Werkzeug- und Methodenentwicklungen

Ein wesentliches Ziel des Vorhabens war die Weiterentwicklung und der Test von Me-
thoden zur Analyse der Zuverlassigkeit und Sicherheit digitaler Leittechniksysteme, u. a.
durch Auswirkungsanalysen von Fehlerkombinationen und Sensitivitdtsanalysen. In die-
sem Kapitel werden daher die im Rahmen des aktuellen Vorhabens neu entwickelten
Werkzeuge und Methoden vorgestellt, welche fur Analysen und Tests eingesetzt wur-

den.

3.1 Fehlerinjektion im AnTeS

Bei der Verwendung des AnTeS ist ein wesentlicher Aspekt, dass Fehler/Ausfalle in den
Leittechniksystemen (Module 1 und 2) gezielt durch eine sogenannte Fehlerinjektion ak-
tiviert oder deaktiviert werden kénnen. Bevor nachfolgend die fur das AnTeS entwickelte
Methode zur Fehlerinjektion vorgestellt wird, werden fir eine eindeutige (und somit auch
besser verstandliche) Darstellung, die in diesem Abschnitt gultigen Begriffskonventionen

dargelegt:

. Fehler®:
Fehler (bzw. Fault) beschreibt einen einzelnen (postulierten) Ausfall eines Signals bzw.
eines Funktionsblocks oder einer Baugruppe. Diese Ausfalle kbénnen sich in ihrer Feh-

lerausfallart (und damit in ihrer Auswirkung auf Leittechnikfunktionen) unterscheiden.

»Fehlersignal“:

Fehlersignale (Fault-Signals) dienen der (An-)Steuerung von Fehlern bei Anwendung
der Fehlerinjektion. Es kann sich um den Ausgangswert eines Simulink-Speicherbau-
steins (Funktionsblock ,Data Store* im Modul 2 des AnTeS), um ein einzelnes in das
Modul 1 eingespeistes Signal oder um das Ausgangssignal eines Speicherbaustein-
Funktionsblocks (RS-Flipflop-Funktionsblock) des TXS handeln. Im letzten Fall werden
diese Speicherbausteine tber eine Kombination von Eingangssignalen (Fehleradresse)

Uber das Interface des AnTeS gezielt gesetzt oder geldscht.
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. Fehleradresse”:

Eine Fehleradresse ist eine einzustellende Kombination von Eingangssignalen ins TXS
(Uber das Interface des AnTeS), um einen bestimmten Fehler innerhalb des Moduls 1
zu steuern. Ein zusétzliches Eingangssignal in das TXS-System bestimmt hierbei, ob

der adressierte Fehler gesetzt oder geldscht wird.

»Funktionsblock®:

Funktionsblocke dienen in den Modulen 1 und 2 des AnTeS der grafischen Umsetzung
von Leittechnikfunktionen. Beispiele fir Funktionsblocke sind UND-Bausteine
oder 2.MAX-Bausteine (siehe hierzu auch /TXS 12/).

.Baugruppe”:

Reale (Modul 1 des AnTeS) oder simulierte (Modul 2 des AnTeS) Hardware, typischer-
weise in Form von Karten, die in Racks des Leittechniksystem geschoben werden kon-
nen (z. B. SVE2 (Prozessorkarte) oder SDOL1 (Digitale Ausgangskarte) im TXS). Es kann

sich aber auch um andere Hardware (z. B. das Rack selbst) handeln.

»Fehlerinjektion”:

Fehlerinjektion (bzw. Fault-Injection) ist die nachfolgend beschriebene Methode zur ge-
zielten Ansteuerung von einzelnen Fehlern oder Fehlerkombinationen innerhalb des
AnTeS. Die im nachfolgenden Abschnitt beschriebene Methode fur automatisierte Feh-
lerauswirkungsanalysen ermdglicht dabei auch eine automatisierte Ansteuerung von

Fehlerkombinationen.

»Fehlerkombination”:
Eine Kombination aus aktiven und inaktiven Fehlern innerhalb eines Testfalls (Test-
Case).

»Fehlerausfallarten”:

Die Fehlerausfallart (bzw. Failure-Mode) in einem sicherheitsrelevanten digitalen Leit-
techniksystem unterscheidet zwischen nicht-selbstmeldenden (NSF) und selbstmelden-
den (SF) Fehlern. Im ersten Fall (NSF) hat ein Signal (z. B. das Ausgangssignal aus
einem Funktionsblock) unentdeckt einen falschen Wert. Im zweiten Fall liegt ebenfalls
ein fehlerhafter Wert vor, dieser ist aber (innerhalb des Leittechniksystems) als fehlerhaft

markiert (d. h., dass das Fehlerattribut dieses Signals gesetzt ist).
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,Fehlerattribut”:

Das Fehlerattribut (Error-Attribut) ist eine jedem Signal innerhalb des digitalen Leittech-
niksystems angehangte Information (,Flag”), die dieses Signal als valide oder nicht-va-
lide kennzeichnet. Erkannte Fehler (SF) kbnnen bei der Verarbeitung von Signalen in-
nerhalb von Funktionsblocken durch Auswertung des Fehlerattributs berticksichtigt
werden. Valide? Signale innerhalb eines digitalen Leittechniksystems kénnen also ent-

weder korrekt oder nicht-selbstmeldend (NSF) ausgefallen sein.

Fur verschiedene Zielstellungen in unterschiedlichen Analysen mit dem AnTeS missen
Fehler unterschiedlicher Fehlerausfallarten (Failure-Modes) im jeweils betrachteten Leit-
techniksystem ein- oder abgeschaltet werden kénnen. Diese Fehler werden Uber eigens
daflr vorgesehene externe Signale gesteuert (Fehlersignale bzw. Fault-Signals). Grund-
satzlich lassen sich Fehlerausfallarten in einem sicherheitsrelevanten digitalen Leittech-
niksystem in nichtselbstmeldende (NSF) und selbstmeldende Fehler (SF) aufteilen. Im
ersten Fall hat ein Signal (z. B. das Ausgangssignal aus einem Funktionsblock) unent-
deckt einen falschen Wert. Im zweiten Fall liegt ebenfalls ein fehlerhafter Wert vor, dieser
ist aber (innerhalb des Leittechniksystems) als fehlerhaft markiert (d. h., dass das Feh-

lerattribut dieses Signals gesetzt ist).

Abb. 3.1 zeigt, wie ein Signal (,Digitaler Eingang 1) in einem Funktionsplan gezielt im

Sinne einer Fehlerinjektion beeinflusst werden kann:

e Sowohl das Signal ,Fehler 1* als auch das Signal ,Fehler 3“ schalten lber das
ODER (d) den Binarschalter (a) auf den festen (,falschen”) Wert ,,0“ (b).

e Das Signal ,Fehler 3“ bewirkt zuséatzlich, dass das Signal Uber den Fehlersetzer
(TXS-Funktionsblock FSFB, c) ein Fehlerattribut erhalt.

¢ Indiesem Sinne bewirkt somit ,Fehler 1“ einen nicht-selbstmeldenden Ausfall (NSF)
des Signals ,Digitaler Eingang 1“, ,Fehler 3“ I6st einen selbstmeldenden Ausfall (SF)
des Signals ,Digitaler Eingang 1" aus.

2 Valide* meint in diesem Zusammenhang also nicht, dass ein Signal fehlerfrei ist. Stattdessen wird das
Signal vom Leittechniksystem fir korrekt gehalten, da das Fehlerattribut nicht gesetzt ist. Ein solches
Signal kann entweder tatséachlich fehlerfrei oder unerkannt falsch sein (nicht-selbstmeldender Fehler).
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Abb. 3.1 Gezielte Fehlersteuerung eines Signals in einem Funktionsplan. Der unge-

storte Signalverlauf ist grin gekennzeichnet.

Die Anwendung dieser Art der Fehlerinjektion wird im Folgenden an einem einfachen
Beispiel weiter ausgefihrt. Betrachtet wird ein sehr einfacher Funktionsplan, der nur ei-
nen einzigen Funktionsblock enthalt, in diesem Fall ein logisches UND mit zwei Eingan-
gen. Dementsprechend verfugt dieser Funktionsplan also Uber zwei Eingénge, einen
Ausgang und einen UND-Funktionsblock. Hinzu kommen weitere Funktionsbltcke, die
ausschlieBlich fir die Fehlerinjektion sowie das Auslesen des Fehlerattributs des Aus-
gangs des UND-Funktionsblocks benutzt werden. Inklusive Logik fiir die Fehlerinjektion

sieht der entsprechende Funktionsplan im TXS-System dann wie in Abb. 3.2 dargestellt
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Abb. 3.2  Funktionsplan zur Untersuchung des Verhaltens eines UND-

Funktionsblocks.

Die rot gekennzeichneten Bereiche dienen ausschlie3lich der Fehlerinjektion und dem Aus-

lesen der Fehlerauswirkungen. Der ,normale” Signalverlauf ist griin gekennzeichnet.
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Bereits fir die Analyse eines verhaltnismalfig einfachen Funktionsplans (mit nur einem
UND-Funktionsblock) werden also bereits vier Fehlersignale benétigt. Unter Umstanden
werden also mehr Fehlersignale ben6tigt als daftur digitale Eingangskanale in das reale
TXS-System verfugbar sind oder benutzt werden kénnen. Daher wird weiter unten eine
Methode dargelegt, wie deutlich mehr Fehlersignale gesteuert werden kénnen als Ein-

gangssignale zur Verfigung stehen.

Im Modul 2 des AnTeS besteht die Einschrankung nicht, dass evtl. nicht gentigend Ein-
gangskandle zur Verfigung stehen. Hier empfiehlt es sich vielmehr, dass die Fehlersig-
nale Uber Speicherbausteine (,Data Store“) verwaltet werden (vgl. Abb. 3.5). Diese kon-
nen dann an den entsprechenden Stellen Uber ,Data Store Read“-Bausteine zum

Aktivieren oder Deaktivieren von Fehlern im System verwendet werden.

PU1_NSF

PU1_SF
BI3 #
PU1_SF > ﬂﬂ
F FSFBeo1—
BO1 »|Bit BO1 (Bt
—> Tax >~
T Pree 1 »Biz T

Abb. 3.3 Beispiel fur eine Fehlerinjektion in das Ausgangssignal eines Grenzwert-
bausteins (,comp*) im Modul 2 (Matlab/Simulink) des AnTeS.

PU1_SF und PU1_NSF lesen den aktuellen Wert der Fehlersignale Uber sogenannten ,Data
Store Read"-Funktionsblécke aus den entsprechenden Speichern aus (PU1_NSF, PU1_SF).

Anmerkung:
In Abb. 3.5 sehen die verwendeten Funktionsblécke beinahe genauso aus, wie sie auch

im TXS zur Verfigung stehen. Dies liegt daran, dass innerhalb von Modul 2 des AnTeS
TXS-Funktionsblocke nachgebildet wurden. Hinter den scheinbaren TXS-
Funktionsblocken verbergen sich sogenannte Subsysteme von Simulink, die das Ver-
halten von TXS-Funktionsblocken 1:1 nachbilden (siehe Abschnitt 2.2).
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Fehlerinjektion speziell im Modul 1 des AnTeS

Nachfolgend wird erlutert, wie Fehlersignale bei Fehlerinjektionen speziell innerhalb
des Moduls 1 generiert und gesteuert werden kdnnen. Diese Beschreibung beschrankt
sich dabei auf die im aktuellen Vorhaben verwendete Vorgehensweise (bei den im Ka-
pitel 4 dargestellten Analysen). Im Rahmen des aktuellen Vorhabens wurden dartber
hinaus erste Versuche durchgefiihrt, auf verédnderliche Parameter innerhalb des TXS
Uber den Servicerechner direkt zuzugreifen (anstatt, wie hier beschrieben, die AnTeS-
Interfaces zu verwenden). Auf diese Weise kann die Fehlerinjektion ins Modul 1 von
AnTeS kunftig vereinfacht und beschleunigt werden (siehe hierzu Abschnitt A.1 im An-

hang).

Fur die nachfolgenden Betrachtungen wird davon ausgegangen, dass fir die Ansteue-
rung von Fehlern 8 bindre Eingange des TXS (Uber das Interface des AnTeS zu den
entsprechenden SDI1-Baugruppen (TXS Digital Input Module)) zur Verfigung stehen. In
diesem Fall konnen bis zu 128 Fehlersignale gesteuert werden. Prinzipiell konnen bei N
verflgbaren digitalen Eingangskanalen auf die in diesem Kapitel vorgestellte Weise 2N
Fehlersignale gesteuert werden (also beispielsweise 32.768 Fehlersignale bei 16 digita-

len Eingangen).

Bei der hier vorgestellten Steuerung (Adressierung) von Fehlersignalen werden die digi-
talen Eingange nicht 1:1 mit einem bestimmten Fehler fir die Fehlerinjektion verknipft.
Stattdessen werden 7 der 8 Kanéle fur eine Adressierung und der 8. Kanal fur das Akti-
vieren oder Deaktivieren (,0" oder 1) des jeweils angesteuerten Fehlers verwendet (die
eigentlichen Fehlersignale sind die Ausgdnge von Speicherbausteinen). Diese grund-
satzliche ldee wird durch Abb. 3.6 verdeutlicht.
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Abb. 3.4 Die Steuerung der ersten beiden von 128 mdglichen Fehlersignalen

Auf der linken Seite in dieser Abbildung gehen die ersten 7 (Error001 bis Error007) der
insgesamt 8 digitalen Eingdnge auf jeweils zwei UND-Funktionsblécke, die ihrerseits
wieder Uber einen dritten UND-Funktionsblock verknipft sind. Die drei UND-
Funktionsbldcke stellen somit gemeinsam eine UND-Verknipfung mit insgesamt 7 Ein-
gangen dar (die Verwendung von drei Funktionsblécken ist im TXS-System notwendig,
da UND-Funktionsblocke hier maximal 4 Eingdnge haben kénnen). Die Adressierung
eines Fehlersignals findet jetzt Gber negierte und nicht negierte Eingénge in dieser Logik
statt (negierte Eingénge sind durch Kreise am jeweiligen Funktionsbaustein-Eingang er-

kennbar).
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So kann beispielsweise das Fehlersignal ,Fehler 1* (,Fault 1) Giber die folgende Kombi-

nation von Eingangssignalen angesprochen werden:

Digitaler Eingang 1 == Error001 =0
Digitaler Eingang 2 == Error002 =0
Digitaler Eingang 3 == Error003 =0
Digitaler Eingang 4 == Error004 =0
Digitaler Eingang 5 == Error005 = 0
Digitaler Eingang 6 == Error006 = 0
Digitaler Eingang 7 == Error007 = 1

Um beispielsweise das Fehlersignal ,Fehler 2" (,Fault 2*) anzusprechen, ist die folgende

Kombination von Eingangssignalen notwendig:

Digitaler Eingang 1 == Error001 =0
Digitaler Eingang 2 == Error002 = 0
Digitaler Eingang 3 == Error003 = 0
Digitaler Eingang 4 == Error004 =0
Digitaler Eingang 5 == Error005 = 0
Digitaler Eingang 6 == Error006 = 1
Digitaler Eingang 7 == Error007 =0

Interpretiert man die jeweils 7 Eingangskanale gemeinsam als Binéarzahl, so wird also
.Fehler 1 Gber die Binarzahl 0000001 und ,Fehler 2* Giber die Binarzahl 0000010 ange-
sprochen. Ubersetzt in Dezimaldarstellung sind das gerade die beiden Zahlen 1 und 2.
Bei entsprechender Verschaltung fiir jedes einzeln zu steuernde Fehlersignal stehen
also Kombinationen zwischen 0000001 (dezimal 1) und 1111111 (dezimal 128) zur Ver-
figung.

Der achte Eingangskanal (,Error_oo*, , 00" steht hierbei fur ,on-off*) wird dafur verwen-
det, den entsprechenden Speicherbaustein (RS-Flipflop-Funktionsblock) des ausge-
wahlten Fehlersignals zu setzen oder zu léschen (lUber zwei weitere UND-

Funktionsbldcke). Dieser Zusammenhang wird durch Abb. 3.5 verdeutlicht.
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Abb. 3.5 Setzen eines Speicherbaustein (RS-Flipflop-Funktionsblock) des aus-

gewahlten Fehlersignals

Im dargestellten Fall sind die Eingangskanéle 6 und 8 auf ,1" (grun), alle anderen Eingangs-
kanéle auf 0" (blau) gesetzt. Hierdurch wird das Fehlersignal ,Fehler 2“ (unten) auf,1“ (aktiv)

gesetzt.

Fur diese Abbildung wurden — sichtbar auf der rechten Seite der Abbildung — in der In-
terface-Steuerung die Kanale 6 und 8 auf ,1“ (gesetzte Hakchen), die anderen Kanale
auf ,0" gesetzt. Auf der linken Seite ist die Fehleradressierung der Fehlersignale ,Feh-
ler 1* und ,Fehler 2" (,Fault 1 und ,Fault 2*) als dynamische Funktionsplane (im TXS)
dargestellt. Man erkennt, dass fur die Eingangskombination 0000010 (Eingangska-
nale 1 — 7) das zusammengesetzte UND nur fur ,Fehler 2* erfillt ist. Das 8. Signal sorgt
dafir, dass der Speicherbaustein fir ,Fehler 2* (,Fault 2¥) gesetzt wird. Setzt man hin-
gegen das 8. Signal auf ,0, so wird der Speicherbaustein fiir ,Fehler 2* (,Fault 2“) ge-
I6scht (vgl. Abb. 3.8).
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Abb. 3.6 Setzen eines Speicherbaustein (RS-Flipflop-Funktionsblock) des aus-

gewaéhlten Fehlersignals (inaktiv)

Im Gegensatz zur Situation in Abb. 3.5 ist hier nur der Eingangskanal 8 auf ,0" gesetzt, hier-

durch wird ,Fehler 2" geldscht.

Wie bereits erwéahnt, stehen auf diese Weise 128 Fehleradressen zur Verfigung (bei
Verwendung von 7 Eingangskanalen und einem Eingang zum Setzen oder Ldschen).
Jeder zusatzliche Eingang verdoppelt jeweils die Anzahl der méglichen Fehleradressen.
Dies stellt einen erheblichen Vorteil dar gegentiber der direkten Verwendung von digita-
len Eingangskandlen als Fehlersignale. Demgegenuber steht der Nachteil, dass auf
diese Weise immer nur ein Fehler nach dem anderen gesetzt oder geloscht werden
kann. Da diese allerdings tber Speicherbausteine dauerhaft gesetzt oder geldscht wer-
den konnen, sind dennoch alle Fehlerkombinationen einstellbar. Nur missen hierzu fir
jede Fehlerkombination alle Fehlersignale nacheinander gesetzt werden, wozu (auch bei

einer automatisierten Ansteuerung) deutlich mehr Zeit benétigt wird.

Ein Funktionsblock in Abb. 3.5 und Abb. 3.6 wurde bisher noch nicht erlautert. Hinter
den UND-Funktionsblécken, die der Adressierung des jeweiligen Fehlers dienen, befin-
det sich jeweils eine Anzugsverzdgerung (,ONDELAY*") mit einer eingestellten Verzége-
rungszeit von 0,05 Sekunden. Diese 0,05 Sekunden entsprechen gerade der eingestell-
ten TXS-Zykluszeit von 50 ms. Hierdurch wird sichergestellt, dass beim Umschalten von
der Adresse eines Fehlers auf die Adresse eines anderen Fehlers nicht versehentlich
weitere Adressen anderer Fehler angesprochen werden (weil z. B. genau beim Zyklus-

wechsel im TXS-System noch nicht alle Eingange umgestellt wurden).
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3.2 Automatisierte Fehlerauswirkungsanalysen im AnTeS

Die im Abschnitt 3.1 erlauterte Méglichkeit zur Fehlerinjektion erlaubt eine automatisierte
Ermittlung der Auswirkungen von postulierten Fehlern (und damit z. B. auch die Validie-
rung von FMEA-Ergebnissen). Die grundsatzliche Idee dahinter ist es, automatisch alle
Kombinationen von Ausfallen und Fehlern in die Module 1 oder 2 des AnTeS einzuspei-
sen und das dabei zu beobachtende Gesamtverhalten des Systems aufzuzeichnen

(Auslosung ja/nein?).

Die im vorangegangenen Abschnitt beschriebene Methode zu Steuerung injizierter Feh-
ler in ein Leittechniksystem erfordert flr eine automatisierte Fehlerkombinationsauswir-
kungs-Analyse die wechselnde Einstellung einer Vielzahl von Signalkombinationen. Aus
diesem Grund wurde ein Programm entwickelt, das diese Aufgabe vollautomatisch erle-
digt und gleichzeitig auch die Ergebnisse der jeweiligen Analyse aufzeichnet. Nach einer
kurzen Erlauterung der Funktionsweise dieser Software wird anschlieRend die Einsetz-

barkeit dieser Software an einem einfachen Beispiel demonstriert.

Nach dem Start des Programms auf dem Mikrorechner (Raspberry Pi 3 B+) des Inter-
faces des AnTeS o6ffnet sich das in Abb. 3.9 dargestellte Fenster. Hier kénnen in drei
unterschiedlichen Bereichen Einstellungen vorgenommen werden: Auf der linken Seite
(,Eingange (SDI)") sind Eingangssignale (liber SDI-Karten) in das TXS-System darge-
stellt. Die ersten 8 Kanale dienen (wie im vorigen Abschnitt erlautert) der Steuerung der
Fehlersignale und sind dementsprechend nicht fir den Anwender verflgbar. Darunter
koénnen aber fir die Gbrigen Eingangssignale feste Werte wahrend eines Analysedurch-
laufs ausgewahlt werden. Kandale mit einem Haken werden wahrend der Analyse kon-
stant mit einer logischen ,1“ beschaltet, an allen anderen Kanélen liegt eine logische ,,0".
Im mittleren Bereich (,Einstellungen®) wird die Anzahl der Fehlersignale und eine War-
tezeit in Millisekunden eingestellt. Fur die Anzahl der zu kombinierenden Fehler sind
derzeit Werte zwischen 1 und 128 erlaubt. Die Bedeutung der Wartezeit wird weiter un-
ten beschrieben, hier kann aber standardm&fRlig der voreingestellte Wert von 150 ms
beibehalten werden. Auf der rechten Seite (,Ausgange (SDO)") werden ebenfalls Uber
Haken diejenigen Kanale ausgewahlt, die wahrend der Analyse aufgezeichnet werden

sollen.

Die eigentliche Analyse wird durch Betétigen des Schalters ,Start* in Gang gesetzt.
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Fehlerkombinations..swirkungs-Analyse ~

~Eingange (SDI) -Einstellungen- -~Ausgange (SDO)-
| Kanal 01 - Fehleraddr. Anzahl Fehler: [~ Kanal 01
|Kanal 02 - Fehleradr. 4 | kanal 02
|Kanal 03 - Fehleraddr. Wartezeit (ms): [~ Kanal 03
| Kanal 04 - Fehleraddr. 150 [~ Kanal 04
|Kanal 05 - Fehleraddr. I~ Kanal 05
| Kanal 06 - Fehleraddr. Start [~ Kanal 06
|Kanal 07 - Fehleraddr. I~ Kanal 07
| Kanal 08 - Fehlerwert [~ Kanal 08
[~ Kanal 09 [~ Kanal 09
[~ Kanal 10 [ Kanal 10
[~ Kanal 11 [~ Kanal 11
[~ Kanal 12 [~ Kanal 12
B [~ Kanal 13
r [~ Kanal 14
r [~ Kanal 15
r [~ Kanal 16

Abb. 3.7 Eingabefenster des Programms ,Fehlerkombinationsauswirkungs-Analyse*

Dargestellt auf dem Raspberry Pi 3 B+ des Interfaces des AnTeS.

Nach dem Start der Analyse werden nacheinander alle Fehlerkombinationen, die sich
aus der Anzahl der Fehlersignale ergeben, nacheinander in das TXS-System einge-
speist. Wahlt man beispielsweise fur die Anzahl der Fehler 6, so werden nacheinander

die in Tab. 3.1 aufgelisteten Fehlerkombinationen eingestellt.

Tab. 3.1  Samtliche Fehlerkombinationen bei einer Einstellung von 6 Fehlern im Pro-

gramm ,Fehlerkombinationsauswirkungs-Analyse*“

# Fault 1 Fault 2 Fault 3 Fault 4 Fault 5 Fault 6
1 0 0 0 0 0 0
2 0 0 0 0 0 1
3 0 0 0 0 1 0
4 0 0 0 0 1 1
5 0 0 0 1 0 0
6 0 0 0 1 0 1
7 0 0 0 1 1 0
8 0 0 0 1 1 1
9 0 0 1 0 0 0
10 0 0 1 0 0 1
11 0 0 1 0 1 0
12 0 0 1 0 1 1
13 0 0 1 1 0 0
14 0 0 1 1 0 1
15 0 0 1 1 1 0
16 0 0 1 1 1 1
17 0 1 0 0 0 0
18 0 1 0 0 0 1
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# Fault 1 Fault 2 Fault 3 Fault 4 Fault 5 Fault 6
62 1 1 1 1 0 1
63 1 1 1 1 1 0
64 1 1 1 1 1 1

Jede Zeile in dieser Tabelle entspricht also gerade einer Fehlerkombination, beispiels-

weise die Fehlerkombination #4 einer Kombination der folgenden Fehlersignale:

Fehleradresse und Einstellwert: 0000001 O
Fehleradresse und Einstellwert: 0000010 O
Fehleradresse und Einstellwert: 0000011 O
Fehleradresse und Einstellwert: 0000100 O
Fehleradresse und Einstellwert: 0000101 1
Fehleradresse und Einstellwert: 0000111 1

Fault 1 = 0 (also nicht aktiv)
Fault 2 = 0 (also nicht aktiv)
Fault 3 = 0 (also nicht aktiv)
Fault 4 = 0 (also nicht aktiv)
Fault 5 = 1 (also aktiv)
Fault 6 = 1 (also aktiv)

Um jetzt genau diese eine Fehlerkombination einzustellen, stellt die Software nachei-
nander die Fehleradressen (vgl. Abb. 3.6) der obigen sechs Fehler nacheinander ein
und setzt jeweils auf dem 8. Kanal den entsprechenden einzustellenden Wert (,1“ zum
Aktivieren bzw. ,0“ zum Deaktivieren). Nach dem Setzen eines einzelnen Fehlersignals
wartet das Programm die ausgewahlte Wartezeit (s. 0.) ab (damit die Fehler sicher ge-
setzt sind und das TXS-System geniigend Zeit fiir die Verarbeitung hatte) und wechselt
dann zum néachsten einzustellenden Fehlersignal. Nachdem alle Fehler einer bestimm-
ten Fehlerkombination so eingestellt wurden, werden die Werte der zur Aufzeichnung
ausgewahlten SDO-Kanale eingelesen und das Ergebnis danach in einer CSV-Datei ta-
bellarisch abgelegt. Anschlie3end wird mit der nachfolgenden Fehlerkombination fortge-

fahren (usw.).

Nach Abschluss der Gesamtanalyse liegt im Ausfuhrungsverzeichnis des Programms
eine Datei mit dem Namen ,result.csv“. Tab. 3.2 zeigt, wie der Inhalt dieser Datei fur die
Einstellungen in Abb. 3.9 aussehen konnte. Fir die Erstellung dieses Beispiels wurden
die Fehlersignale direkt mit den ersten sechs SDO-Ausgangskandlen verbunden, wes-
wegen die Ergebniskombinationen (SDO Kanéle 1 — 6) exakt den Fehlerkombinationen
(Fault 1 — 6) entsprechen (wodurch auch gezeigt wird, dass auf die hier vorgestellte
Weise tatsachlich die vorgegebenen Fehlerkombinationen eingestellt wurden).
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Beispiel-Ergebnistabelle fiir 6 Fehler und 6 aufgezeichnete Kanéle

Tab. 3.2

Kanal

6

Kanal

Kanal

Kanal

Kanal

SDO | SDO | SDO | SDO | SDO | SDO

Kanal

Fault

6

Fault

Fault

Fault

Fault

Fault
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Als Beispiel fur die Anwendung der in den vorangegangen Abschnitten beschriebenen

Methode wurde das Verhalten eines UND-Funktionsblocks (mit zwei Eingangen) unter-

sucht. Hierfir wurde der in Abb. 3.2 dargestellte Funktionsplan verwendet. In diesem

Funktionsplan sind vier Fehlersignale definiert, die folgende Fehler steuern:

Fehler 1 — NSF des ersten Eingangssignals (,,Digitaler Eingang 1)

Fehler 2 — NSF des zweiten Eingangssignals (,Digitaler Eingang 2%)

Fehler 3 — SF des ersten Eingangssignals (,,Digitaler Eingang 1)

Fehler 4 — SF des zweiten Eingangssignals (,Digitaler Eingang 2)

Aufgezeichnet wurden die folgenden Signale:

Ausgang UND (SDO Kanal 1)
Fehlerattribut UND (SDO Kanal 2)
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Die fur die Analyse vorgenommenen Einstellungen entsprachen somit den in Abb. 3.10

dargestellten Werten.

| ehlerkombinations..swirkungs-Analyse x

~Eingange (SDI) ~Einstellungen——Ausgange (SDO)-
Kanal 01 - Fehleraddr. Anzahl Fehler: v Kanal 01
Kanal 02 - Fehleraddr. 4 v Kanal 02
Kanal 03 - Fehleraddr. Wartezeit (ms): " Kanal 03
Kanal 04 - Fehleraddr. 150 " Kanal 04
Kanal 05 - Fehleraddr. " Kanal 05
Kanal 06 - Fehleraddr. Start " Kanal 06
Kanal 07 - Fehleraddr. - ™ Kanal 07
Kanal 08 - Fehlerwert " Kanal 08
v Kanal 09 " Kanal 09
v Kanal 10  Kanal 10
" Kanal 11  Kanal 11
[~ Kanal 12  Kanal 12
= [~ Kanal 13
I " Kanal 14
i " Kanal 15
[ " Kanal 16

Abb. 3.8 Im Programm ,Fehlerkombinationsauswirkungs-Analyse" vorgenommene

Einstellungen fir die im Text beschriebene Beispielanwendung.

Die Ergebnistabelle der entsprechenden Analyse ist in Tab. 3.3 wiedergegeben. Fir eine
bessere Lesbarkeit wurden in dieser Tabelle die Spaltenliberschriften geman obiger Be-

schreibung angepasst.

Tab. 3.3  Ergebnis der automatischen Analyse

NSF NSF SF SF Ausgang | Fehlerattr.
Signal 1 Signal 2 Signal 1 Signal 2 UND UND
0 0 0 0 1 0
0 0 0 1 0 1
0 0 1 0 0 1
0 0 1 1 0 1
0 1 0 0 0 0
0 1 0 1 0 1
0 1 1 0 0 1
0 1 1 1 0 1
1 0 0 0 0 0
1 0 0 1 0 1
1 0 1 0 0 1
1 0 1 1 0 1
1 1 0 0 0 0
1 1 0 1 0 1
1 1 1 0 0 1
1 1 1 1 0 1

a1
=



Insgesamt wurden gemal dieser Tabelle in der automatischen Analyse 16 unterschied-
liche Fehlerkombinationen eingestellt und fiir jede dieser Kombinationen der Ausgangs-
wert des UND-Funktionsblocks sowie dessen Fehlerattribut aufgezeichnet. Die aufge-
zeichneten Werte fir den Ausgang und das Fehlerattribut des Ausgangs des UND-
Funktionsblocks entsprechen der Erwartung (aus der Beschreibung dieses Funktions-
blocks im TXS-Handbuch /TXS 12/).

Anmerkung:

In diesem einfachen Beispiel wurden fir die Analyse auch unndtige Fehlerkombinatio-
nen eingestellt. Beispielsweise sind in der 6. Fehlerkombination in Tab. 3.3 gleichzeitig
der nicht-selbstmeldende Fehler (NSF) und der selbstmeldende Fehler (SF) des zweiten
Signals bericksichtigt. Dies entspricht in der Wirkung auf das Signal 2 genau der zweiten
Fehlerkombination, in der nur der selbstmeldende Fehler (SF) von Signal 2 aktiviert ist
(vgl. hierzu auch deren Verknupfung in Abb. 3.2). Hier kdnnte zukiinftig im Sinne einer
Optimierung die Software derart verandert werden, dass solche unnétigen Fehlerkombi-

nationen Ubersprungen werden (und somit die Analyse schneller beendet werden kann).

3.3 Monte-Carlo-Simulationen im AnTeS

Anstatt, wie im Abschnitt 3.2 beschrieben, systematisch alle Fehlerkombination nachei-
nander einzustellen und deren jeweilige Gesamtauswirkung aufzuzeichnen (automati-
sierte FMEAS), kdnnen ansteuerbare Fehler auch zufallig gemaR ihrer statistischen
Wahrscheinlichkeit aktiviert werden. Auf diese Weise lassen sich Modellsysteme im Mo-
dul 2 des AnTeS auch fir Monte-Carlo-Simulationen verwenden, wodurch unmittelbar

auch statistische Zuverlassigkeitskenndaten ermittelbar sind.

Die statistische Ansteuerung von Fehlern kann im Modul 2 innerhalb von Simulink selbst
erfolgen. Eine ausflhrlichere Beschreibung hierzu befindet sich im Abschnitt 4.2
(,Sensitivitatsanalysen mit AnTeS") im Rahmen der durchgefiihrten Tests mit AnTeS fur

ausgewahlte Modellsysteme.
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4 Durchgefuhrte Analysen und Tests

Im vorangegangenen Kapitel wurden neu entwickelte Methoden und Werkzeuge fir die
Untersuchung digitaler Leittechniksysteme vorgestellt. In diesem Kapitel wird anhand
konkret durchgefiihrter Analysen demonstriert, wie diese neuen Werkzeuge fur verschie-
dene Fragestellungen eingesetzt werden kdnnen. Darlber hinaus stellt dies auch einen
Test der im Vorgéngervorhaben entwickelten Methoden zur Sensitivitdtsanalyse dar,

was ein wichtiges Ziel des aktuellen Vorhabens war.

4.1 Automatisierte Fehlerauswirkungsanalysen mit AnTeS

Mit Hilfe der neu entwickelten Methoden und Werkzeuge wurden u. a. ausgewahlte Mo-
dellsysteme aus dem Vorgangervorhaben untersucht. Eine detaillierte Beschreibung die-
ser Modellsysteme findet sich in /PIL 18/, flr das bessere Verstandnis an dieser Stelle
ist der entsprechende Modellierungsansatz zusatzlich auch im Anhang (siehe Ab-

schnitt A.3) dieses Dokuments nachzulesen.

Das Modellsystem A222 besteht nur aus Komponenten einer einzelnen Leittechnikplatt-
form (,A") und setzt sich aus 2 Voting Units (VU), 2 Processing Units (PU) und 2 Acqui-
sition Units (AU) zusammen (vgl. Abb. 4.1).

AULA AU2.A
Yy LA 4
PUL.A PU2.A
v A 4 Yy
VULA VU2.A
Al:loo2  |e

Abb. 4.1 Architektur des Modellsystems A222 (aus /PIL 18/).
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Das Modellsystem A222 wurde sowohl mit dem Modul 1 als auch dem Modul 2 von
AnTeS mit allen in /PIL 18/ beschriebenen Funktionalitaten reproduziert (vgl. Abb. 4.2
und Abb. 4.3). Insbesondere im Modul 2 (vgl. Abb. 4.3) lasst sich die Struktur von A222
gut erkennen. Auf der linken Seite in Abb. 4.3 befinden sich 20 Eingénge, Uber diese
kann das Modellsystem nach der Umwandlung in eine DLL (siehe hierzu Anhang A.2)
von aul3en angesteuert werden (,Externe Ansteuerung“). Hierzu gehort einerseits die
Ansteuerung der zu- und wegschaltbaren Fehler/Ausfélle (Uber die Speicher rechts oben
in der Abbildung), als auch das Starten von Reparaturen und wiederkehrenden Prifun-
gen (,Reparaturen und WKPen"). Die Bericksichtigung von Reparaturen und WKPen
spielt fir automatische Fehlerauswirkungsanalysen keine Rolle. Diese sind allerdings
bei der Durchfiihrung von Monte-Carlo-Simulationen wichtig und werden im nachfolgen-
den Abschnitt 4.2 naher beleuchtet.

Serdce—Gert
“wiirtue .4

(]
(-
;

| Service unit

Abb. 4.2  Ubersicht (Netzwerkplan) des Modellsystems A222 im Modul 1 (TXS) des
AnTeS
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Abb. 4.3  Ubersicht des Modellsystems A222 im Modul 2 (Simulink) des AnTeS.

Da im Modul 2 des AnTeS dieselben Funktionsblocke wie im Modul 1 des AnTeS zur
Verfligung stehen (siehe Abschnitt 2.2), kdnnen sowohl die leittechnischen Funktionen
als auch die Ansteuerung von Fehlern/Ausfallen in beiden Modulen auf dieselbe Weise
realisiert werden. In beiden Fallen wird jeweils das zweite Maximum der beiden Ein-
gangswerte mit einem Grenzwert (im Grenzwertbaustein — ,comp*) verglichen und ggfs.
ein Ausltsesignal an die hachfolgenden Voting Units weitergeleitet. Dieses Signal kann
dabei zusatzlich auch noch per Fehlerinjektion mit einem selbstmeldenden (SF) oder
nicht-selbstmeldenden (NSF) Fehler versehen werden (,Ansteuerung von Fehlern/Aus-
fallen* in Abb. 4.4 und Abb. 4.5, vgl. hierzu Abschnitt 3.1).

Leittechnische Funktion

(Funktionsplan) Ansteuerung von Fehlern/Ausfallen

Abb. 4.4  Leittechnische Funktion (Funktionsplan) in der Processing Unit 1 (PU1.A)
des Modellsystems A222 im Modul 1 von AnTeS und Ansteuerung von

Fehlern/Ausfallen.
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Abb. 4.5 Leittechnische Funktion (Funktionsplan) in der Processing Unit 1

Hier: PU1.A des Modellsystems A222 im Modul 2 von AnTeS und Ansteuerung von

Fehlern/Ausfallen

Mit beiden Modulen von AnTeS wurden automatisierte Fehlerauswirkungsanalysen
durchgefuhrt (vgl. Abschnitt 3.2). Fur das Modellsystem A222 liefert dabei sowohl das
Modul 1 als auch das Modul 2 des AnTeS dieselben Ergebnisse. In Tab. 4.1 sind die mit
dem Modul 2 des AnTeS gewonnenen sogenannten Minimalschnitte (Ausfallkombinati-
onen von Fehlern) von A222 aufgelistet. Jede Zeile der Tabelle stellt dabei eine Kombi-
nation von (fir dieses Modellsystem ein oder maximal zwei) Ausféllen dar, durch die
A222 insgesamt als ausgefallen angenommen werden muss. Zum Vergleich zeigt
Abb. 4.6 die Ergebnisse fur das Modellsystem A222 aus dem Vorgangervorhaben
/PIL 18/, diese wurden mit der PSA-Software RiskSpectrum /RIS 21/ gewonnen.
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Tab. 4.1

(Modul 1 identisch)

Event 1 Event 2
CCF ALL

CCF VU

CCF PU

CCF AU

AL NSF

AU2.A NSF

AU1.A NSF

VU1.A NSF VU2.A NSF
VU2.A SF VU1.A NSF
VU1.A SF VU2.A NSF
VU1.A SF VU2.A SF
PU1.A NSF PU2.A NSF
PU2.A SF PU1.A NSF
PU1.A SF PU2.A NSF
PU1l.A SF PU2.A SF
AULl.A SF AU2.A SF

CCF — Common Cause Failure
ALL — VU und PU und AU

VU — Voting Unit

PU — Processing Unit

AU — Acquisition Unit

NSF — Nicht-selbstmeldender Fehler
SF — Selbstmeldender Fehler

=]

| en| g | ra| = =

==}

9

10
11
12
13
14
15
16

Abb. 4.6

Probability
h.60E-05
B5.E0E-05
746E-07
7 46E-07
7.46E-07
746E-07
344E-08
2.82E-08
1.58E-08
7.03E-09
7.03E-05
3.14E-05
3,14E-09
3.12E-08
3.12E-05
3.11E-09

48,66
48,66
00,65
00,65
00.65
00,65
00,03
00,02
00.01
00,01
00,01
00.00
00,00
00,00
00,00
00,00

Event 1
AUT.ANSF
A2 A MSF
CCFVU
CCF ALL
CCFPU
CCF AU
AL NSF
AUTASF
PU1.ASF
PU1.ANSF
PU1.ASF
PU1.A NSF
WA MSF
WU1.A NSF
WU1.ASF
WU1ASF
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Minimalschnitte fir das Modellsystem A222 im Modul 2 des AnTeS

Event 2

ALZASE
PU2.A SF
PU2.ASF
PUZ2.A NSF
PU2.A NSF
WU2ANSF
WU2ASF
W2 A NSF
WU2 A SF

Minimalschnitte fir das Modellsystem A222 in RiskSpectrum.



Die mit dem AnTeS gewonnenen Ergebnisse stimmen mit den Ergebnissen aus dem
Vorgéngervorhaben /PIL 18/ iiberein. Unterschiede gibt es lediglich hinsichtlich der Rei-
henfolge der Minimalschnitte. Wahrend in AnTeS die gefundenen Minimalschnitte ge-
malf} der Reihenfolge auftauchen in der diese getestet wurden, werden diese fir das
Modellsystem in RiskSpectrum gemal ihrer Eintrittswahrscheinlichkeit sortiert. Wie im
nachfolgenden Abschnitt dargelegt, kdnnen mit dem AnTeS auch Monte-Carlo-Simula-
tionen durchgefuhrt werden. Diese liefern dann auch mit dem AnTeS die Wahrschein-
lichkeiten, mit denen die einzelnen Ausfallkombinationen auftreten. Insgesamt liefert das
AnTeS somit dieselben Ergebnisse wie eine klassische Analyse mit Hilfe von Fehlerb&u-

men mit Hilfe der Software RiskSpectrum.

Grundsatzliche Unterschiede bei den verschiedenen Vorgehensweisen bestehen jedoch
hinsichtlich des zeitlichen Aufwands und der durchzufihrenden Arbeiten. Wahrend die
Analyse mit RiskSpectrum die héndische Erstellung von Fehlerbdumen (mit ggfs.
vorausgehender FMEA) erfordert, werden bei Verwendung des AnTeS Abbilder des zu

untersuchenden Systems erstellt und anschliel3end automatisch analysiert.

Bei Verwendung vom Modul 2 des AnTeS erfordert die eigentliche Analyse (hach Erstel-
lung des Modells) weniger als eine Sekunde (fir 131.072 zu testende Fehlerkombinati-
onen im Fall des Modellsystems A222), da Berechnungen im Modul 2 des AnTeS we-
sentlich schneller als in Echtzeit durchgefiihrt werden kdnnen. Bei Verwendung des
Moduls 1 des AnTeS erhéht sich die bendtigte Analysezeit fir eine automatische Feh-
lerauswirkungsanalyse (nach Erstellung des Modells) fiir das Modellsystem A222 derzeit
noch auf ca. 6 Tage 10 Stunden 22 Minuten (getestet) bei Verwendung der Fehlerad-

ressierung, wie sie in Abschnitt 3.1 beschrieben wird.

Zukunftig kann die Durchflihrung automatisierter Fehlerauswirkungsanalysen mit Hilfe
des Moduls 1 des AnTeS allerdings noch deutlich beschleunigt werden. Erfolgt die An-
steuerung der Fehler namlich direkt Uber die Netzwerkanbindung des Servicerechners
(siehe hierzu Anhang A.1), so kbénnen Ausfallkombinationen wesentlich schneller im Mo-
dul 1 des AnTeS eingestellt werden. In diesem Fall ware die Geschwindigkeit nur noch
durch die (typischen) 50-ms-Zyklen des TXS begrenzt, d. h. die Neuberechnungen des
Gesamtzustandes alle 50 ms. Fur eine sicher fehlerfreie Analyse sollten fiir jede Fehler-
kombination, die getestet werden soll, dann nur noch 2 Zyklen (100 ms) bendtigt werden,
was fur 131.072 Kombinationen (A222) rechnerisch dann insgesamt weniger als vier
Stunden dauern wirde. Die Analysezeit kann, wo moglich, durch Reduzierung der TXS-

Zykluszeiten noch weiter reduziert werden.
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Beispielsweise wirde fur eine Zykluszeit von 16 ms (was der Einstellung des urspriing-
lichen Projekts auf den Rechnern des TXS — Turbinensteuerung KKK — bei der Auslie-
ferung an die GRS entspréache) dann rechnerisch deutlich weniger als eine Stunde be-

notigt.

Vergleichbare Analysen wurden auch fir die Modellsysteme A133 und A222mod
(siehe /PIL 18/) durchgefihrt, aufgrund des sehr hohen Zeitaufwands bei der Verwen-
dung des Moduls 1 des AnTeS jedoch ausschlief3lich mit dem Modul 2 des AnTeS. Auch
fur diese Modellsysteme lieferte AnTeS identische Ergebnisse wie im Vorgangervorha-

ben.

4.2 Sensitivitatsanalysen mit AnTeS

Waéhrend fur automatisierte Fehlerauswirkungsanalysen Fehlerkombinationen in Modell-
systemen direkt von aul3en vorgegeben werden, missen diese in Monte-Carlo-Simula-

tionen statistisch gemaf ihrer Eintrittswahrscheinlichkeit quasi ,,von selbst* auftreten.

Daher wurden fir die in diesem Abschnitt beschriebenen Sensitivitdtsanalysen, anstatt
binarer Steuersignale (True/False), die Eintrittswahrscheinlichkeiten von Fehlern an das
jeweilige Modellsystem Ubergeben. Abb. 4.7 zeigt dies reprasentativ fur das Modellsys-
tem A222 (eine Ubersicht des Modellsystems ist in Abb. 4.3 dargestellt).
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Abb. 4.7  Ansteuerung des Modellsystems A222 von aul3en im Modul 2 des AnTeS

bei Monte-Carlo-Simulationen.

Die an das Modellsystem Ubergebenen Wahrscheinlichkeiten (in Form von Vergleichs-
werten fur den Vergleich mit Zufallszahlen, Eingange 1 bis 17) werden in ein Simulink-
Subsystem (linker blauer Kasten in Abb. 4.7) eingelesen. Dieses Subsystem setzt sich
aus einer Reihe weiterer Subsysteme zusammen (rechter blauer Kasten in Abb. 4.7). In
diesen Subsystemen werden die Vergleichswerte (,Wahrscheinlichkeiten“) bei jedem
Berechnungsschritt mit intern erzeugten (Pseudo-)Zufallszahlen verglichen (in Abb. 4.7
exemplarisch fiir den nicht-selbstmeldenden Ausfall AU2_NSF der AU 2 im grlinen Kas-
ten dargestellt). Ist die Zufallszahl kleiner als der von au3en vorgegebene Vergleichs-
wert, so liefert der Vergleichsbaustein (,<*) eine logische ,1“ die ein getriggertes Sub-
system startet. Dieses setzt schlie3lich den entsprechenden Fehler (roter Kasten in
Abb. 4.7).

Die an das Modell ibergebenen Vergleichswerte reprasentieren dabei die Ausfallwahr-
scheinlichkeiten in dem Zeitraum, welcher zwischen zwei Berechnungsschritten im Mo-
dell vergeht. In allen hier vorgestellten Analysen wurde als Zeitabstand zwischen zwei
Berechnungen (Zeitschritte in der Simulation) jeweils eine Stunde angenommen.

Dadurch kénnen direkt die im Vorgangervorhaben verwendeten Werte (in h) benutzt
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werden, allerdings zusétzlich multipliziert mit dem Wertebereich der verwendeten Zu-

fallszahlen.

Dieser Zusammenhang wird durch das Beispiel in Abb. 4.8 verdeutlicht. Die darin blau
markierten Simulink-Funktionsblocke erzeugen bei jedem Berechnungsschritt eine Zu-
fallszahl (in einem vorgegebenen Werte-Intervall, konkrete Werte siehe Abbildung),

diese werden mit Vergleichswerten (rot umrahmt) verglichen.

Zeichnet man in jedem Zeitschritt die aktuellen Fehlerraten (FR1, ..., FR5) auf und stellt
diese als Funktion der (Simulations-)Zeit dar, so ergibt sich das Diagramm in Abb. 4.9.
Wie gewiinscht und erwartet, pendeln sich die Fehlerraten bei einem Wert von 1-107 h-

! ein (in diesem konkreten Fall ab etwa 200.000 Jahren vergangener (Simulations-)Zeit).

Die erwarteten (und in diesem einfachen Beispiel gleichen) Fehlerraten lassen sich aus
dem Verhaltnis des jeweiligen Vergleichswerts zu maximalem Wert der entsprechenden

Zufallszahl bestimmen:

_1-10® 1-10* 1-10° 1-10° 1-107
T 1-1010  1-1011 1-1012 1-1013 1-104

FR1,...,FR5 =1-10"7 [p7]

___— Zufallszahl zwischen 0 und 1-10"

Berechnung der
vergangenen 1-10%
(Simulations-)Zeit

____— Zufallszahl zwischen 0 und 1-101° ___—— Zufallszahl zwischen 0 und 1-1013

Abb. 4.8 Beispielhafte Generierung von Fehlerraten im Modul 2 des AnTeS (in die-
sem Beispiel der Fehlerraten FR1, ..., FR5 mit jeweils 1-10 h'1).
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2,0E-07

1,5E-07

1,0E-07

Berechnete Fehlerrate

5,0E-08

0,0E+00
0,0E+00 2,0E+05 4 0E+05 6,0E+05 8,0E+05 1,0E+06

Simulationszeit in Jahren

———FR1 —FR2 FR3 =——FR4 ——FR5

Abb. 4.9 Fir das Beispiel in Abb. 4.8 berechnete Fehlerraten (FR1, ..., FR5) als

Funktion der Simulationszeit.

Wie bei der Modellierung der Modellsysteme im Vorgangervorhaben /PIL 18/ mit Risk-
Spectrum /RIS 21/, miussen auch bei den Simulationen mit dem Modul 2 des AnTeS
zusatzlich noch unmittelbare Reparaturen (von selbstmeldenden Fehlern (SF)) und Re-
paraturen nach WKPen berticksichtigt werden, welche gesetzte Fehler nach einer defi-
nierten Reparaturzeit wieder ,|6schen®. Hierzu dienen entsprechende Subsysteme
(vgl. Abb. 4.10 und Abb. 4.12). Die Reparaturzeit fir beide Ausfallarten (SF und NSF)
wird dem Modellsystem von aufRen als Zahlenwert tibergeben (Signal Nr. 20 (,Rep*) im
blauen Kasten in Abb. 4.7) und kann daher fiir Sensitivitdtsanalysen flexibel variiert wer-
den. Ebenso werden die zeitlichen Abstande zwischen WKPen fir die beiden Redun-
danzen flexibel &nderbar an das Modellsystem tbergeben (Signale 18 (,WKP1") und
19 (bLWKP2") im blauen Kasten in Abb. 4.7).

421 Bertucksichtigung von sofortigen Reparaturen

Abb. 4.10 zeigt die Berlicksichtigung sofortiger Reparaturmaflinahmen (mit einer vorge-
gebenen Reparaturzeit) bei selbstmeldenden Fehlern innerhalb des Modellsystems

A222 in einem eigenen Simulink-Subsystem (vgl. auch Abb. 4.3).
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Abb. 4.10 Simulink-Subsystem, dass im Modellsystem A222 sofortige Reparaturen
durchfihrt.

Die zugrundeliegende Idee, wie (automatische) sofortige Reparaturen aufgetretener
selbstmeldender Fehler berlicksichtigt werden, kann exemplarisch fur selbstmeldende
Fehler (SF) der Voting Unit 1 (VU 1) in Abb. 4.11 nachvollzogen werden.

VU1_SF_R

> B VUI_SF_R

VU1_SF o F
—
Rep 1

Reparatur VU1 abgeschiossen

Abb. 4.11 Sofortige Reparaturen von selbstmeldenden Fehlern (SF) der VU1 (De-
tailansicht aus Abb. 4.10).

Hierbei wird exemplarisch angenommen, dass die ans Modellsystem ibergebene Repa-
raturzeit 8 h betragt (,Rep“ auf der linken Seite in Abb. 4.11) und die Zeitschritte zwi-

schen zwei Berechnungen im Modellsystem 1 h entsprechen.
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Zu Beginn soll noch kein selbstmeldender Fehler vorliegen (der Wert im Speicher
VU1l _SF* also ,0" sein, d. h. der Fehler wurde noch nicht gesetzt). Zusatzlich soll im
Speicher ,VU1_SF_R" gerade ein Wert von ,0" liegen (dieser Wert wird nachfolgend
nachvollziehbar). In diesem Fall ist der aufsummierte Wert (quadratisches Symbol mit
zwei Pluszeichen) von ,VU1_SF_R* und ,VU1_SF* auch gleich null (,0 + 0%). Der Ver-
gleich dieser Summe mit der vorgegebenen Reparaturzeit (Funktionsblock ,<") liefert
dann am Ausgang eine 1 (True). Dadurch leitet der ebenfalls im Bild sichtbare Umschal-
ter den Wert am oberen Eingang weiter (im Baustein mit ,T“ fir ,True* gekennzeichnet),
also ebenfalls eine 0. Somit wird im selben Berechnungsschritt auch wieder in den Spei-
cher ,VU_SF_R" eine 0 geschrieben. Das Subsystem rechts unten im Bild (,Reparatur
VU1 abgeschlossen®) erhalt aufgrund der Negierung (,NOT") in diesem Fall ebenfalls

kein Triggersignal, es finden dann auch keine Berechnungen in diesem Subsystem statt.

Tritt jetzt ein selbstmeldender Fehler in der VU 1 auf (wird also der Speicher ,VU1_SF*
auf ,1" gesetzt), andert sich das Verhalten wie folgt: Die Summe aus ,VU_SF_R*" und
»VU_SF* wird 1 (,0 + 1), was aber noch immer kleiner als die Reparaturzeit ,Rep*“ ist.
Dementsprechend wird immer noch das obere Signal am Eingang vom Umschalter wei-
tergeleitet, dieses betragt jetzt jedoch 1. Somit wird auch eine 1 in den Speicher

VU1l SF R“geschrieben, dieser hat sich also um 1 erhdht.

Mit jedem Berechnungsschritt erhdht sich der in ,VU1_SF_R*" gespeicherte Wert jeweils
um 1. Dies jedoch nur solange, bis die Summe aus ,VU1_SF_R* und ,VU_SF* nicht
mehr kleiner oder gleich der Reparaturzeit ist. Dies geschieht nach acht Berechnungs-
schritten (entsprechend also 8 h simulierter Zeit). Dann gibt der Vergleicher (Symbol ,<")
eine logische 0 (False) aus. Dadurch schaltet der Umschalter auf den unteren Eingang
(gekennzeichnet mit ,F* — ,False*) um, an welchem eine konstante 0 ansteht. Hierdurch
wird in den Speicher VU1 _SF _R" eine 0 geschrieben. Gleichzeitig wird aufgrund der
Negierung (,NOT") das Subsystem (,Reparatur VU1 abgeschlossen®) getriggert und
dadurch auch der selbstmeldende Fehler (Speicher ,VU1_SF*“) geléscht (der Fehler also
Jrepariert). AnschlieRend ist die Gesamtsituation wieder genauso wie vor dem Auftreten

des selbstmeldenden Fehlers.

Auf dieselbe Weise werden alle selbstmeldenden Fehler, welche im Modellsystem A222
auftreten koénnen, behandelt (siehe Abb. 4.10). Jeder selbstmeldende Fehler wird also

jeweils genau nach der von auf3en vorgegebenen Reparaturzeit automatisch beseitigt.
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4.2.2 Beriicksichtigung von WKPen

Die Berticksichtigung von nicht-selbstmeldenden Fehlern bei WKPen ist im Vergleich zu
den sofortigen Reparaturen von selbstmeldenden Fehlern vergleichsweise einfacher
nachvollziehbar. Das entsprechende Subsystem des Modellsystems A222 ist in
Abb. 4.12 dargestellt. In der oberen Halfte wird im Wesentlichen ein , Timer" (in einem
Speicherbaustein) in jedem Zeitschritt hochgezahlt und mit den von auf3en vorgegebe-
nen Abstanden zwischen WKPen in den einzelnen Redundanzen (,WKP1" und ,WKP2")
verglichen. Nach den eingestellten Zeiten wird jeweils ein Subsystem fur den Start der
jeweiligen WKP getriggert und nach Beendigung beider WKPen wieder auf seinen Start-
wert zurlickgesetzt®. Die getriggerten Subsysteme (,Starte WKP Red. 1“ und ,Starte
WKP Red. 2¥) in der oberen Halfte von Abb. 4.12 setzen jeweils die Speicher
-Rep_Red_1" bzw. ,Rep_Red_2" auf 1.

In der unteren Halfte der Abb. 4.12 werden nach dem Beginn der WKPen jeweils die
entsprechenden Speicher ,Rep_Red_1“ bzw. ,Rep_Red_2" jeweils um 1 erhght (durch
die Subsysteme ,Erh6he Rep_Red_1 um 1* bzw. ,Erh6he Rep_Red_2 um 1%, wenn
diese einen Wert > 0 haben, bis der Vergleich mit der Reparaturzeit (,Rep“) die entspre-
chenden Subsysteme ,WKP Red. 1 abgeschlossen” bzw. ,WKP Red. 2 abgeschlossen*
startet. Diese I6schen samtliche nicht-selbstmeldenden Fehler aller Komponenten der
jeweiligen Redundanz und setzen auch die Speicher ,Rep_Red 1" bzw. ,Rep_Red 2“

wieder auf O.

3 Bei dieser Art der Modellierung bendétigt die Fehlersuche bei einer WKP (unwesentlich vereinfachend)
keine Zeit, gefundene Fehler werden dann allerdings nicht sofort geléscht. Vielmehr werden gefundene
(zuvor unerkannte) Fehler erst nach einer definierten Reparaturzeit entfernt (siehe nachfolgenden Ab-
schnitt im Text). AuRerdem fanden in den in diesem Vorhaben betrachteten Fallen die WKPen abwech-
selnd in unterschiedlichen Redundanzen statt.
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Abb. 4.12 Simulink-Subsystem zur Durchfiihrung von WKPen im Modellsystem A222

Insgesamt werden durch das Subsystem in Abb. 4.12 also jeweils alle nicht-selbstmel-
denden Fehler fir jede Redundanz einzeln nach der jeweiligen Zeit, die zwischen zwei
WKPen in diesen Redundanzen vergeht (zuziglich der eingestellten Reparaturzeit), au-
tomatisch geldscht. Dies entspricht dem angestrebten Verhalten des Modellsystems
A222, dass nach einer WKP in einer Redundanz jeweils alle fehlerhaften Komponenten

(mit NSF) repariert werden.

4.2.3 Durchfihrung der Analysen

Modellsysteme berechnen im Modul 2 des AnTeS wahrend Simulationen zu jedem Zeit-
punkt selbststéandig die Fehlerrate fir die bisher insgesamt aufgetretenen Ausfalle des
Gesamtsystems (also die bisher beobachtete Haufigkeit von ,Failures on Demand*). Die
Idee dahinter wird nachfolgend zunachst erlautert, bevor dann die Ansteuerung der Si-

mulationen naher betrachtet wird.

Grundlegend wurde fiir die weiter unten vorgestellten Sensitivitdtsanalysen angenom-

men, dass wahrend der Simulation jederzeit ein Anforderungsfall vorliegt.
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Dementsprechend muisste auch zu jedem Zeitpunkt wahrend der Simulation am Aus-
gang des jeweils simulierten Systems dauerhaft eine logische 1 (fiir Ausldsung) anlie-
gen. Das Verhaltnis der simulierten Zeit, in der aufgrund von aufgetretenen Fehlern kein
Auslésesignal am Ausgang des Gesamtsystems ausgegeben wird, zur gesamten Simu-
lationszeit liefert dann zu jedem Berechnungszeitpunkt eine Abschétzung der bisher auf-

getretenen Wahrscheinlichkeit fir das Versagen bei Anforderung (,,Failure on Demand®).

Das Post-Processing fur die entsprechenden Berechnungen ist reprasentativ fir das Mo-
dellsystem A222 in Abb. 4.13 dargestellt. Hierzu dient erneut ein Simulink-Subsystem
(blauer Kasten in Abb. 4.13). Das Eingangssignal in das entsprechende Subsystem
(,In1* bzw. ,1*) wird zuné&chst in dessen Signalwert und das entsprechende Fehlerattribut
zerlegt. Dies ist notwendig, da im Modul 2 des AnTeS in Anlehnung an die Signale des
Moduls 1 des AnTeS (TXS) jedes Signal beide Informationen enthalt. Fir die Analysen
im Rahmen dieses Vorhabens wurde dieses Fehlerattribut jedoch nicht weiterverwendet,
da gemal /PIL 18/ in allen Modellsystemen die jeweilige AL (,Analog Logic*) keine ent-
sprechenden Informationen ausgeben kann. Dementsprechend wird das Fehlerattribut

in Abb. 4.13 auf einen sogenannten Terminator geleitet und damit defacto verworfen.

— AL_Int SimiTime SimTime
AL_Out In1 1 j—
— AL_In2 FR e

Abb. 4.13 Post-Processing im Modell A222 des AnTeS fir die externe Ausgabe

Das in Abb. 4.13 im blauen Kasten gezeigte Subsystem enthélt selbst zwei weitere Sub-

systeme.
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Eines wird in jedem einzelnen Berechnungsschritt (mit definierter Zeitlinge) durch eine
konstante 1 getriggert und hiertber die bis zum aktuellen Schritt insgesamt vergangene
Zeit berechnet (,Calculation SimTime*, roter Kasten), welche am Ausgang 1 (,SimTime")
auch nach aufRen ausgegeben wird. Das zweite Subsystem wird nur dann getriggert,
wenn gerade kein ausldsendes Signal ansteht (da der Signalwert negiert wird — ,NOT").
Auf diese Weise wird (da die Lange eines Zeitschritts per Definition bekannt ist), die
bisher insgesamt vergangene Zeit berechnet, in der die Ausldsung nicht stattfand (,Cal-
culation FailTime*, griiner Kasten). Die sich aus dem Verhéltnis dieser Zeiten berechnete
(beobachtete) Fehlerrate wird vom Modellsystem ebenfalls zu jedem Zeitschritt berech-

net und tUber den Ausgang 2 (FR) ebenfalls ausgegeben.

Die Durchfuihrung von Simulationsdurchlaufen gestaltet sich dann wie folgt. Nach Erstel-
lung des Modells in Simulink wird aus dem jeweiligen Modell eine DLL erstellt. Mit Hilfe
eines eigenen Python-Skripts wird diese DLL geladen und diese die fir den jeweiligen
Durchlauf gultigen Parameter Gbergeben (siehe hierzu Anhang A.2). Im Beispiel des
Modellsystems A222 sind das z. B. die 17 in diesem Simulationsdurchlauf gtiltigen Ver-
gleichswerte (,Wahrscheinlichkeiten“) von selbstmeldenden und nicht selbstmeldenden
Fehlern, zwei Werte fur die Abstdnde zwischen den WKPen in den Redundanzen 1

und 2 sowie die angenommene Dauer von Reparaturen.

AnschlieBend kann mit der Simulation (Uber fur die DLL vorgegebene Steuerbefehle)
jeweils ein Berechnungsschritt ausgeftihrt werden, wobei die von der DLL ausgegebe-
nen Werte der bisherigen Fehlerrate (,FR*) und der bisherigen Simulationszeit
(,SimTime*) erfasst werden. Zur Uberwachung werden die aktuellen Ausgabewerte in

vorgewahlten Zeitabstanden ausgegeben und gespeichert.

4.2.4 Ergebnisse

Im Modul 2 des AnTeS koénnen aufgrund der Verwendung von DLLs (siehe auch An-
hang A.2) Berechnungen sehr schnell durchgefihrt und daher vergleichsweise lange si-
mulierte Zeitrdume betrachtet werden. Abb. 4.14 zeigt die aufgezeichneten Fehlerraten
des Modellsystems A133 (vgl. hierzu auch Anhang A.3) als Funktion der Zeit flr zehn
Simulationsdurchlaufe mit unterschiedlichen vorgegebenen Reparaturzeiten (im Sinne
einer Sensitivitatsanalyse) fir jeweils 10° Jahre. Nach jeweils etwa 10° Jahren stellen

sich in diesem Beispiel bereits stabile berechnete Ausfallraten ein.
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Abb. 4.14 Sensitivitdtsanalyse hinsichtlich Reparaturzeiten fir das Modellsystem
A133 mit Hilfe des Moduls 2 des AnTeS
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Abb. 4.15 Vergleich der Sensitivitdtsanalysen fur das Modellsystem A133 mit dem
Modul 2 des AnTeS und im Vorgangervorhaben /PIL 18/.

In Abb. 4.15 sind die mit dem AnTeS bestimmten Ausfallraten fir das Modellsystem
A133 als Funktion der vorgegebenen Reparaturzeit dargestellt (Sensitivitatsanalyse).
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Diese werden in der Abbildung zusétzlich mit den Ergebnissen aus dem Vorgéangervor-
haben verglichen. Innerhalb der erreichbaren Genauigkeit stimmen die Ergebnisse, wel-
che mit dem Modul 2 des AnTeS durch Monte-Carlo-Simulationen bestimmt wurden,
sehr genau mit den Ergebnissen aus dem Vorgangervorhaben (dort mit Hilfe von FMEAs
und Fehlerbaumanalysen bestimmt) Gberein. Somit bestatigen einerseits die Berechnun-
gen mit dem AnTeS die Ergebnisse des Vorgangervorhabens. Umgekehrt zeigt dies
aber auch, dass die Bericksichtigung der Reparaturzeiten im Modul 2 des AnTeS funk-

tioniert.

Dasselbe gilt auch fur die Bericksichtigung der Abstande zwischen WKPen, wie in
Abb. 4.16 fur das Modellsystem A222 erkennbar. Auch die Ergebnisse dieser Sensitivi-
tatsanalysen mit Hilfe des AnTeS und aus dem Vorgangervorhaben stimmen sehr gut

Uberein.
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Abb. 4.16 Vergleich der Ergebnisse fir das Modellsystem A222

Es ergeben sich allerdings geringfligige Abweichungen, wenn die bestimmten Gesamt-
ausfallraten kleiner als in den bisherigen Beispielen werden. Dies wird anhand einer
durchgefuhrten Sensitivitdtsanalyse fur das Modellsystem A222mod demonstriert.
A222mod ist im Wesentlichen identisch mit dem Modellsystem A222. Es unterscheidet
sich von diesem ausschlie3lich durch die Verwendung von ,MAX“-Bausteinen anstatt
von ,2.MAX"“-Bausteinen in den Funktionsplanen der PUs (siehe Abb. 4.17).
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Hierdurch erhéht sich die Zuverlassigkeit des Modellsystems um etwa eine Grof3enord-
nung, d. h. die bestimmten Ausfallraten sind etwa eine GréRenordnung kleiner (Details

und insbesondere eine Erklarung hierzu kénnen in /PIL 18/ nachgelesen werden).
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A222mod

L4 P | X2 =N
5 |:
5 33
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2
PUT_In2 i o
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Abb. 4.17 Unterschied zwischen den Modellsystemen A222 und A222mod in den

Funktionsplanen der PUs.

Die Ergebnisse der Sensitivitdtsanalysen flr das Modellsystem A222mod hinsichtlich
der Abstande zwischen WKPen mit dem Modul 2 des AnTeS werden mit denen aus dem
Vorgangervorhaben in Abb. 4.18 verglichen. Es zeigt sich ein Trend, dass die Ergeb-
nisse des AnTeS fur kleiner werdende berechnete Ausfallraten eine zunehmende Ab-

weichung (nach unten) im Vergleich zu den Ergebnissen im Vorgangervorhaben haben.
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Abb. 4.18 Vergleich der Ergebnisse fur das Modellsystem A222mod.

Eine Erklarung mit Bewertung dieser Abweichungen erfolgt im nachfolgenden Abschnitt,
in welchem die Ergebnisse insgesamt noch einmal zusammengefasst und bewertet wer-

den.

4.2.5 Bewertung der Ergebnisse

Die Sensitivitatsanalysen mit dem Modul 2 des AnTeS zeigen sehr &hnliche Ergebnisse
fur die Modellsysteme A222, A222mod und A133 im Vergleich zu den mit RiskSpectrum
durchgefuhrten Analysen im Vorgdngervorhaben. Fur die Modellsysteme A133 und
A222 sind diese sogar praktisch identisch (siehe Abb. 4.15 und Abb. 4.16). Fir sehr
kleine Ausfallraten ist aber eine sichtbare Abweichung der Ergebnisse (zu etwas kleine-
ren Werten) vom Modul 2 des AnTeS im Vergleich zu den ,klassischen* Analysen er-
kennbar (fur Werte < 1-10 in Abb. 4.18). Diese konnten durch eine gezielte Analyse
des Modells, im Sinne einer zusétzlichen Sensitivitatsanalyse, auf die begrenzte Auflo-
sung der verwendeten digitalen Zahlenwerte innerhalb des fiir die Analysen verwende-
ten Modells zuriickgefiihrt werden. Dieser Zusammenhang wird nachfolgend naher er-

lautert.

Fehlerraten werden im Modul 2 des AnTeS durch den Vergleich von Zufallszahlen mit

einem vorgegebenen Vergleichswert berlicksichtigt (vgl. Abb. 4.8).
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Die Wertebereiche der Zufallszahlen umfassen dabei sehr gro3e Intervalle (z. B. Zahlen
zwischen 0 und 1 10%°). Diese werden flr sehr kleine Fehlerraten mit vergleichsweise
kleinen Zahlen verglichen. Geht man davon aus, dass fur die Darstellung der Zufallszah-
len (aufgrund der digitalen Darstellung) nur eine endliche Anzahl von Werten darstellbar
ist, wird die ,Auflésung" fir kleiner werdende Zahlen immer grober. Das soll schematisch
durch Abb. 4.19 verdeutlicht werden. Nur zur Verdeutlichung wird in dieser Abbildung
das Intervall O ... 1-10° durch den Balken ganz links dargestellt. Aufgrund der Darstel-
lung der Zahlen im Rechner als FlieBkommazahl hangt die maximal erreichbare Auflo-
sung im Intervall [0,1] x 10* vom Exponenten x ab. Die minimalen Absténde der einzel-
nen Zahlen entsprechend der erreichbaren Auflosung werden in der Abbildung durch
blaue Linien reprasentiert. Diese sind in im Balken ganz links noch so nah beieinander,
dass diese den gesamten Bereich blau eingefarbt erscheinen lassen. Betrachtet man
jetzt nur den Zahlenbereich zwischen 0 ...1-10% (zweiter Balken von links), so werden
bereits die einzelnen Linien sichtbar. Fur noch kleinere Teilintervalle (im Bild z. B. 1-10%)

liegen diese dann immer weiter ,auseinander”.
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Vergleicht man jetzt eine beliebe Zufallszahl aus dem Intervall O, ... 1-103 (blaue Linien
im ganz rechten Balken in der Abbildung) mit einem (ebenfalls) sehr kleinen Vergleichs-
wert (,Abfrage im Modell: Zufallszahl < X*), so kommt es zu einer Abweichung nach

unten, da maximal die nachstkleinere Zufallszahl berticksichtigt werden kann.

Abfrage im Modell:
Zufallszahl < X Abweichung
Nach unten

el

1
]
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Abb. 4.19 Die begrenzte ,Aufldsung” digitaler Zahlen kann zu systematischen Abwei-
chungen fiihren.

Konkret wirkt sich das bei Simulationsergebnissen wie in Abb. 4.20 dargestellt aus. Hier
wurden in einem eigens hierflr erstellten Modell (&hnlich zu Abb. 4.8) ausschlie3lich flnf
Fehlerraten durch den Vergleich von Zufallszahlen mit Vergleichswerten gebildet und
aufgezeichnet. Der Vergleichswert (,Wahrscheinlichkeit*) wurde so gewahlt, dass rech-
nerisch in allen Fallen eine Fehlerrate von 1-10° h* erwartet werden kann. Zum einen
ist in dem Diagramm zu erkennen, dass die zu einem bestimmten Zeitpunkt gerade be-
rechnete Fehlerrate relativ stark schwankt (da nur noch sehr selten ,Ereignisse” auftre-
ten). Zum anderen tritt auch eine systematische Abweichung nach unten auf. So liegt
der Gesamtdurchschnitt aller beobachteten Fehlerraten (in diesem Beispiel) fir
t > 10° Jahren (rechte Halfte) insgesamt bei 9,29-102° h1, ist also um ca. 7 % kleiner als
der angestrebte Wert (1-10° h't). Noch kleinere Fehlerraten lassen sich kaum noch be-
ricksichtigen, da in diesem Fall nicht nur die beschriebene Abweichung relevant ist, son-
dern auch die Berucksichtigung noch seltenerer Ereignisse die notwendigen simulierten
Zeitraume zu grol3 werden lassen, um diese auf aktuell Gblichen PCs in akzeptabler Zeit

zu berechnen.

74



5,0E-09

']

4,0E-09

w
)
m
)
)

N
=)
m
)
o

1,0E-09

Berechnete Fehlerrate [h

0,0E+00
0,0E+00 2,0E+05 4,0E+05 6,0E+05 8,0E+05 1,0E+06

Simulierte Zeit in Jahren

——FR1 ——FR2 FR3 ——FR4 ——FR5

Abb. 4.20 Fehlerraten (Vergleichswert sollte 1-10° h! ergeben) in funf unterschiedli-
chen Simulationsdurchlaufen (FR1, ... FR5).

Gleichartige Versuche wurden fiir eine Reihe von eingestellten Fehlerraten durchgefiihrt,
die Ergebnisse dieser Versuche sind in Tab. 4.2 zusammengefasst. Fehlerraten ober-
halb von 1-107 h* kénnen demnach mit Hilfe von Simulink sehr genau beriicksichtigt
werden, relative Abweichungen vom gewiinschten Wert sind dabei noch nicht erkenn-
bar. Erst fur noch kleinere Fehlerraten kommt es zu einer zunehmenden Abweichung,

die aber auch erst unter ca. 5-10° h signifikant wird.
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Tab. 4.2  Vergleich vorgegebener, mit beobachteten Fehlerraten (FR

Vergleich von vorgegebenen Fehlerraten (FR) mit beobachteten Fehlerraten (FR1, ..., FR5)
im Modul 2 des AnTeS (fir ausreichend lange simulierte Zeitraume). In der letzten Spalte ist
die relative Abweichung des Durchschnitts der beobachteten Fehlerraten vom angestrebten

Wert dargestellt.

FRinh? [FR1inh? [FR2in h? |FR3in h?t |[FR4in h |[FR5in h! |Mittelw. in h™*|Rel. Abw.
1,000E-04 | 1,000E-04 | 1,000E-04 | 1,000E-04 | 1,000E-04 | 1,000E-04 1,000E-04 1,000
5,000E-05 | 5,000E-05 | 5,000E-05 | 4,999E-05 | 5,000E-05 | 5,000E-05 5,000E-05 1,000
1,000E-05 | 1,000E-05 | 1,000E-05 | 1,000E-05 | 1,000E-05 | 1,000E-05 1,000E-05 1,000
5,000E-06 | 5,002E-06 | 5,000E-06 | 5,002E-06 | 5,001E-06 | 4,999E-06 5,001E-06 1,000
1,000E-06 | 1,000E-06 | 9,990E-07 | 1,001E-06 | 1,000E-06 | 9,990E-07 9,998E-07 1,000
5,000E-07 | 5,000E-07 | 4,996E-07 | 4,997E-07 | 5,004E-07 | 4,998E-07 4,999E-07 1,000
1,000E-07 | 9,960E-08 | 1,000E-07 | 9,980E-08 | 9,980E-08 | 9,950E-08 9,974E-08 0,997
5,000E-08 | 4,983E-08 | 4,993E-08 | 4,967E-08 | 4,987E-08 | 4,980E-08 4,982E-08 0,996
1,000E-08 | 9,840E-09 | 9,840E-09 | 9,780E-09 | 9,890E-09 | 9,700E-09 9,810E-09 0,981
5,000E-09 | 4,651E-09 | 4,644E-09 | 4,655E-09 | 4,674E-09 | 4,615E-09 4,648E-09 0,930
1,000E-09 | 8,860E-10 | 9,370E-10 | 9,370E-10 | 9,710E-10 | 9,370E-10 9,336E-10 0,934
5,000E-10 | 4,684E-10 | 4,684E-10 | 4,684E-10 | 4,684E-10 | 4,684E-10 4,684E-10 0,937

Grundlegend muss derzeit daher empfohlen werden, nur Simulationen mit auftretenden
Fehlerraten > 5-10° h durchzufiihren. Zusatzlich sollte man bei Ergebnissen (fur das
Gesamtsystem) von unter ca. 1-10° h'! davon ausgehen, dass diese um einige Prozent
nach unten abweichen. Die GroR3e dieser Abweichung ist ndmlich als umso gréf3er an-
zunehmen, je mehr sehr kleine Fehlerraten einen signifikanten Einfluss auf das Gesamt-

ergebnis haben.

Dieser Effekt lasst sich, z. B. durch die Wahl gro3erer Werteintervalle, nicht beheben,
da letztlich immer die gleiche ,Gesamtauflésung” der Zufallszahlen zum Tragen kommt.
Das lasst sich verstehen, wenn man davon ausgeht, dass die Zufallszahlen in Simulink
eigentlich immer im Intervall O, ..., 1 liegen und der gewéhlte Wertebereich quasi durch
eine Multiplikation mit dem Maximalwert erfolgt. Zwar wird der Vergleichswert dann auch
immer groRer, aber eben auch die ,Auflésung” schon fir immer gréBere Werte schlech-

ter.

Dieses Problem kdnnte folgender Ansatz vollstandig beseitigen: Anstatt dem Modell von
auRRen lediglich die Vergleichswerte (also die Wahrscheinlichkeiten) mitzuteilen, kénnten
die Erwartungswerte fir das Auftreten der einzelnen Fehler extern berechnet werden

und anschlieBend (zufallig Gber das simulierte Zeitintervall) Uber Fehlerinjektionen in das
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System eingespeist werden. Dieses Vorgehen wirde sicherstellen, dass die zu erwar-
tenden Fehlerhaufigkeiten exakt geman ihrer Wahrscheinlichkeit auftreten wiirden. Fir
zuverlassige statistische Ergebnisse missten dann nur noch geeignete simulierte Zeit-
raume gewahlt werden, das Modell selbst wiirde dabei aber keine zu groben Zufallszah-

len mehr verwenden. Dies kénnte in einem spateren Vorhaben realisiert werden.

Insgesamt haben sich die Monte-Carlo-Simulationen, welche mit dem Modul 2 des
AnTeS durchgefiuhrt werden kdnnen, jedoch als ein &uf3erst wirksames neues Werkzeug
erwiesen. Mit deren Hilfe konnten einerseits die Ergebnisse des Vorgangervorhabens
sehr gut bestétigt werden, auf der anderen Seite zeigen diese Vergleiche auch, dass das
AnTeS als zusatzliches Werkzeug fur die Analyse von digitalen Leittechniksystemen

nutzbringend eingesetzt werden kann.

4.3 Tests mit verfahrenstechnischen Simulationen

Wesentlich fur die Weiterentwicklung und die Validierung der Methoden und Modelle der
GRS zur Analyse von digitalen Leittechniksystemen waren die in den vorangegangenen
Abschnitten vorgestellten Analysen mit dem Modulen 1 und 2 des AnTeS. Das Modul 3
des AnTeS erlaubt dartiber hinaus insbesondere aber auch das Anbinden unterschied-
licher (verfahrenstechnischer) Simulationen an die Leittechniksysteme. Hieraus ergeben
sich weitere interessante Mdglichkeiten fir Untersuchungen und Analysen, die in diesem
Abschnitt anhand der Beschreibung durchgefiihrter Tests und Analysen naher beleuch-

tet werden.

431 Tests mit SimGen

Wie im Abschnitt 2.3.2 erlautert, konnen mit SimGen flexibel unterschiedlichste verfah-
renstechnische (wasserfihrende) Systeme simuliert werden. Konkret wurden im Rah-
men dieses Vorhabens im Wesentlichen drei unterschiedliche Simulationen mit SimGen
erstellt und getestet: generische Simulationen einer Brennelement(BE)-Beckenkiihlung
und eines Forschungsreaktors (Poolreaktor) (vgl. Abb. 4.21) sowie eine simulierte Ver-
sion von TeSys (vgl. Abb. 4.22), des aus realen Komponenten bestehenden (Prototyp
des) Testsystems der GRS (vgl. Abschnitt 2.3.4).
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Abb. 4.21 Mit SimGen erstellte generische Simulationen einer BE-Beckenkuhlung

und eines Forschungsreaktors.
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Abb. 4.22 Mit SimGen erstellte Simulation von TeSys (Testsystem der GRS, siehe
Abschnitt 2.3.4).

Wahrend mit der Simulation von TeSys nur einfache vergleichende Tests beziiglich des
zeitlichen Verhaltens des verfahrenstechnischen Systems zur Erprobung von SimGen
selbst durchgefuhrt wurden (durch Vergleich mit dem realen System), sind die generi-
schen Simulationen der BE-Beckenkiihlung und des Forschungsreaktors auch mit den
Leittechniksystemen des AnTeS fir integrierte Tests kombiniert worden. Nachfolgend

wird dies reprasentativ am Beispiel der BE-Beckenkiihlung etwas detaillierter erlautert.
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Abb. 4.23 Dynamischer Funktionsplan fur den Strang 1 der BE-Beckenkihlung im

graphischen Servicemonitor (GSM) auf dem Servicerechner des TXS

Abb. 4.23 zeigt einen dynamischen Funktionsplan fir die automatische Steuerung des
ersten Strangs der BE-Beckenklhlung im graphischen Servicemonitor (GSM) auf dem
Servicerechner des TXS (Modul 1 des AnTeS). Ein analoger Funktionsplan, allerdings
mit im Vergleich zum gezeigten Funktionsplan gestaffelten Grenzwerten, ist fir die Steu-
erung des zweiten Strangs zustandig. Im oberen Drittel werden aus der gemessenen
Temperatur im BE-Becken zwei unterschiedliche Grenzwerte fir die Beckentemperatur
gebildet (Troch und Trier).

In den unteren zwei Dritteln des Funktionsplans werden aus den Grenzwerten Auslése-
signale abgeleitet. So sorgt das obere UND (mit vier Eingangen) dafiir, dass beim Uber-
schreiten von Troch ZUnéchst die Pumpe des ersten Strangs gestartet wird (falls gleich-
zeitig die entsprechende Teilsteuerung eingeschaltet ist (,Strangl Automatik_Ein“), das
Ventil im ersten Strang geschlossen (,VentilS1_RM_Zu“ - Start nur gegen geschlosse-
nes Ventil) und die Pumpe noch nicht lauft (,PumpeS1_RM_Aus"). Das entsprechende

Auslésesignal steht im Anforderungsfall fir mindestens 4 s sicher an (OFFDELAY-1).
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Meldet die Pumpe flr mindestens 2 s, dass sie eingeschaltet ist (ONDELAY-1), so wird
Uber das entsprechende UND nach dem Start der Pumpe das Ventil hinter der Pumpe
geodffnet (,VentilS1 6ffnen”). Im unteren Drittel werden (bei Bedarf) analog die entspre-
chenden Signale zum Ausschalten der Pumpe und Schlie3en des Ventils gebildet, wenn

die Temperatur im BE-Becken wieder ausreichend gesunken ist (unter Trier).

In der in Abb. 4.23 gezeigten Situation ist gerade, nhachdem die Temperatur Gber Twoch
angestiegen war, die Pumpe des ersten Strangs gestartet und das Ventil des ersten
Strangs geoffnet worden. Die damit eingeschaltete Kiihlung hat die Temperatur aber
noch nicht wieder unter die Grenze Twoch (Unter Berlicksichtigung der gewahiten Hyste-

rese) gesenkt.

Mit den erlauterten Logiken wurden unterschiedlichste Testszenarien untersucht. So
wurden beispielsweise verschiedene Fehler per Fehlerinjektion (vergleiche Ab-
schnitt 3.1) ins System eingespeist und das beobachtete mit dem erwarteten Verhalten
verglichen. Wird z. B. das Starten der Pumpe im ersten Strang verhindert, dann startet
bei etwas hoherer Temperatur automatisch der Kuhlstrang 2 (aufgrund gestaffelter
Grenzwerte) erwartungsgemafd und ohne signifikante zusatzliche Verzogerungen (auf-
grund der Kopplung lGber das Interface). Alle weiteren Tests zeigten ebenfalls das jeweils
erwartete Verhalten. Insbesondere wurde dadurch auch nachgewiesen, dass mit Sim-
Gen erstellte verfahrenstechnische Simulationen, wenn sie mit den Leittechniksystemen
des AnTeS gekoppelt werden, das Verhalten des Gesamtsystems adaquat abbilden und

damit unterschiedlichste Analysen durchgefiihrt werden kénnen.

4.3.2 Tests mit KranSim

Prinzipiell gelten bei der Verwendung von KranSim im Zusammenspiel mit dem AnTeS
dieselben Aussagen, wie bei der Verwendung des AnTeS mit SimGen. Nur, dass in die-
sem Fall das angesteuerte System keine Simulation eines wasserfiihrenden verfahrens-
technischen Systems ist, sondern die Simulation eines Maschinenhauskrans. In Kombi-
nation mit den Leittechniksystemen des AnTeS l&sst sich daher ein Gesamtsystem aus
einem simulierten Maschinenhauskran mit automatischen Steuerungs- und Sicherheits-
funktionen umsetzen und untersuchen. Daruber hinaus wurden in KranSim aber auch
ein paar spezielle automatische Analysemdglichkeiten direkt in die Software integriert.
Diese besonderen Analysemdglichkeiten waren das Ziel der in diesem Abschnitt be-

schriebenen Tests.
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Abb. 4.24 zeigt das Fenster von KranSim, in welchen Einstellungen fir automatische
Analysen vorgenommen werden kdnnen und auf welchem diese Analysen auch unmit-
telbar gestartet werden konnen. Prinzipiell stehen drei unterschiedliche Analysemdéglich-

keiten zur Verfligung:

e Allgemeine Analyse des Bewegungsraums,
e Lastabsturzanalyse im gesamten Bewegungsraum und

e spezielle Analysen entlang eines definierten Bewegungspfads

t? Simulation MHKran — O 4

Allgemneine Analyse des Bewegungsraums

Scan-Auflésung (int: 1=0.1 m): 1 Starten

Lastabsturzanalyse im gesamten Bewegungsraum

Scan-Auflasung (int: 1=0.1 m): 1 Starten

Analyse eines Bewegungspfads

Startpunkt: |MCHD1 V| Zeigen

Endpunkt:  MCHOT v| || starten
Pararmneter

x-Geschwindigkeit: | 4.0 mys

y-Geschwindigkeit: (4.0 m/s

z-Geschwindigkeit: | 4.0 mys

z-Faktor (Lastabsturz): 20,0

Abb. 4.24 Steuerung und Einstellungen von automatischen Analysen in KranSim

Fur eine einfache, allgemeine Analyse des Bewegungsraums (also dem Innenraum des
Maschinenhauses inklusive aller Hindernisse), muss ganz oben im Fenster im entspre-
chenden Eingabefeld lediglich eine Scan-Auflésung eingestellt werden und (ber den

Button ,Starten” die entsprechende Analyse gestartet werden.
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Bei der allgemeinen Analyse des Bewegungsraums rastert die Software KranSim den
ganzen Bewegungsraum mit der aktuell eingestellten Last (derzeit kdnnen hier nur War-

fel und Kugeln unterschiedlicher Gro3e als Last verwendet werden) ab.

Die Last nimmt nacheinander automatisch jede Position im gesamten Innenraum des
Maschinenhauses ein, wobei automatisch getestet und aufgezeichnet wird, ob in der
jeweiligen Position eine Kollision (formal ein Uberlappen der Last mit einem Hindernis)
vorliegt. Nach der vollstédndigen Rasterung des Bewegungsraums, die wahrend der Ana-
lyse im 3D-Fenster beobachtet werden kann, liegt dann eine Zahl vor, die sich aus dem
Verhaltnis von Positionen mit Kollision zu Positionen insgesamt berechnet. Diese Zahl
kann als ein einfacher Indikator daflr dienen, wie ,geféahrlich* das Bewegen einer Last
in diesem Bewegungsraum ist. Entfernt man beispielsweise alle Hindernisse, so ergibt
sich eine 0 (keine Kaollision im gesamten Bewegungsraum), ware der gesamte Bewe-
gungsraum dahingegen mit Hindernissen vollstandig geftillt, so ergibt sich eine 1 (Kolli-
sion in jeder Position). Realistische Verteilungen von Hindernissen liefern dementspre-
chend Zwischenwerte (zwischen 0 und 1), die in etwa die Fullung des Bewegungsraums

mit Hindernissen widerspiegeln. Die Ausgabe von Ergebnissen erfolgt in der aktuellen

Version von KranSim noch auf der Konsole (siehe Abb. 4.25).

Abb. 4.25 Beispielergebnis einer allgemeinen Analyse des Bewegungsraums mit

KranSim

In diesem Beispiel wurden etwa in 20% des gerasterten Innenraums Kollisionen detektiert.

Einen &hnlichen Wert wirde man durch den Vergleich des mit Hindernissen gefillten
Innenraums und seinem gesamten Volumen erhalten, wobei dann jedoch besondere
Kollisionen (z. B. des Seils beim Unterfahren von Auslegern o. &.) nicht berticksichtigt
wirden. Diese allgemeine Analyse liefert also einen einfachen Indikator, der einen
grundsétzlichen Vergleich von unterschiedlichen Konfigurationen des Bewegungsraums

erlaubt.
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Genéhert kann aus dem Vergleich zweier Zahlenwerte fur unterschiedliche Verteilungen
von Hindernissen im Bewegungsraum auf den quantitativen Unterschied der Wabhr-

scheinlichkeiten fur unerwiinschte Kollision geschlossen werden.

Eine &hnliche Analyse kann Uber ,Lastabsturzanalysen im gesamten Bewegungsraum®
gestartet werden. Im Unterschied zur allgemeinen Analyse des Bewegungsraums wird
bei dieser Art der Analyse jedoch die Last in jede x- und y-Position (mit der gewéhlten
Scan-Auflésung) auf maximaler Hohe (maximales z) gebracht und anschliel3end fallen-
gelassen und die dabei aufgetretenen Kollisionen aufgezeichnet. Auch hier liefert die
Analyse in Abhangigkeit der vorhandenen Hindernisse (quantitative, vergleichbare) Er-
gebnisse zur allgemeinen ,,Gefahrlichkeit” (in diesem Fall hinsichtlich Lastabstiirzen). Ein

Beispielergebnis dieser Analysemaoglichkeit ist in Abb. 4.26 zu sehen.

Abb. 4.26 Ergebnis einer Lastabsturzanalyse

In diesem Beispiel wurden in 37 % aller (x-, y-)Positionen bei einem Lastabsturz Kollisionen

mit Hindernissen festgestellt.

Sowohl die allgemeine als auch die Lastabsturz-bezogene Analyse des Bewegungs-
raums kann je nach eingestellter Scan-Auflésung typischerweise innerhalb einiger Se-
kunden bis Minuten durchgefiihrt werden. Wobei bereits eine relativ grobe Scan-Auflo-
sung (z. B. bei einem Wert von ,10“ (~ 1-m-Raster)) zuverlassige Ergebnisse liefert, d. h.

wesentlich feinere Scans liefern keine signifikant besseren Ergebnisse mehr.

Derzeit sind nur Analysen von Bewegungspfaden zwischen zwei Punkten mdglich. Die
Analyse von komplizierteren Pfaden erfordern daher derzeit noch mehrere Analyse-
durchlaufe fur die Einzelpfade. Fur Analysen von Bewegungspfaden zwischen zwei
Punkten muissen ein Start- und ein Endpunkt ausgewahlt werden. Entsprechende Posi-
tionen koénnen einfach handisch angefahren und unter einem frei wahlbaren Namen ge-
speichert werden (Uber den Button ,Positionen* auf dem Steuerungsfenster von Kran-
Sim). Nach der Auswahl der Positionen kann Uber ,Zeigen“ der so ausgewdahlte Pfad
betrachtet werden (der Kran fahrt diesen dann einmal ungestort ab). Uber die entspre-
chenden Eingabefelder kénnen fir den zu analysierenden Pfad noch die Krangeschwin-

digkeiten in x-, y- und z-Richtung (jeweils in m/s) eingestellt werden.
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Der zusatzliche Einstellwert ,z-Faktor Lastabsturz® beschleunigt entsprechend des ge-
wahlten Werts bei der eigentlichen Analyse den Ablauf des Lastabsturzes, um die fir die
Analyse bendotigte Zeit zu verkirzen. Der vorgewahlte Wert von 20 fur diesen Parameter
hat sich bewahrt. Zu grol3e Beschleunigungsfaktoren kdnnen aufgrund der dann auftre-
tenden ,Spriinge* zwischen zwei Berechnungsschritten zu unerwiinschten Ergebnissen

fuhren (z. B. zu Springen ,durch* den Boden).

Bei der eigentlichen Analyse des Bewegungspfades wird dieser schrittweise abgefahren
und in jeder Position getestet, wie sich ein Lastabsturz an dieser Position auswirken
wuirde. Zusatzlich wird anschlielRend der zu untersuchende Pfad in die Bereiche aufge-
teilt, zwischen denen Steuerungsbefehle notwendig sind und die Auswirkungen beim
Ausbleiben von diesen Steuerbefehlen untersucht. Zu diesem Zweck wird in den ent-
sprechenden Positionen die Bewegung mit allen dann noch bestehenden Bewegungen
(in x-, y- und z-Richtung) fortgesetzt bis entweder der Boden, ein Hindernis oder eine
»Aullenwand“ des Bewegungsraums getroffen wird (bzw. der Bewegungsraum verlas-

sen wird).

Verdeutlicht wird dies durch das Beispielergebnis in Abb. 4.27. Hier wurde ein Pfad ge-
testet, fir den zwischen den Schritten 0 (Start) und 36 (,0+“), 36 und 86 (,36+"), 86
und 344 (Ende) (,86+“) Richtungsénderungen notwendig sind (diese ergeben sich aus
den eingestellten Geschwindigkeiten fur die einzelnen Richtungen). In diesem Beispiel
wirden in ~76 % der Positionen bei Lastabsttirzen der Boden, in ~24 % der Positionen
Hindernisse getroffen werden. Durch ein Steuerungsversagen wirden in ca. 90 % der
Positionen Situationen entstehen, die eine Auslosung Uber einen der Wegendschalter
(,BR verlassen“; BR — Bewegungsraum) notwendig machen wirden, wahrend es in den
weiteren 10 % der Positionen zu einer Kollision kommen wiirde (die dann auch durch
Schutzfunktionen nicht verhindert wirden). Aus diesen Zahlen kann (naherungsweise)
auf Wahrscheinlichkeiten geschlossen werden, falls z. B. aus anderer Quelle die Wahr-

scheinlichkeit flr einen Steuerungsversagen bekannt ist.
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Nimmt man z. B. an, dass bei Kranbewegungen eine Fehlerrate von 10* h! fur ein Steu-
erungsversagen aus anderer Quelle bekannt ist, so ergibt sich naherungsweise die fol-
gende (nicht reprasentative) Wahrscheinlichkeit pkaiision fr €ine Kollision mit einem Hin-

dernis (auf diesem Pfad):
Pkotiision = 107*h~t- tpfaa " Agindernis

mit
tpfad — Zeit fur das Abfahren des Pfades
Anindernis — Anteil des Pfades, auf dem Steuerungsversagen zu einer Kollision mit einem

Hindernis fuhrt

In Zahlen:

344-0,08m

Pkollision ~ 1074 1/h : m -0,105 = 2,0 - 1078
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Pfad beendet nach 344 Schritten.

ach 8+ Schritten!
Bewegung in True

=3

Bewegung in y r: True
Bewegung in z-Richtung:
Kollision mit Hindernis!
Schritte mit diesem Ereignis:

Steuerun rsagen naf 36+ Schritten!
Bewegung in t : True

Bewegung in i 1: True

Bewegung in False
Bewegungsraum (B ssen!

Schritte mit diesem Ereignis: 5@

Steuerungsver n nac 36+ Schritten!
Bewegung in i ng: False
Bewegung in y ng: True

Bewegung in z ng:

Bewegungsraum (B verlassen!

Schritte mit diesem Ereignis: 258

Pfad beendet nach 344 Schritten.

Ergebnisse:

Lastabstiirze:
auf den Boden:
auf ein Hinder

ersagen:
1lision mit Euden
ER uErlassen

Abb. 4.27 Beispielergebnis fir eine Analyse entlang eines definierten Pfads in Kran-

Sim.

KranSim kann (mit Hilfe von Erkenntnissen z. B. aus der Betriebserfahrung) also auch
guantitative Ergebnisse Uber reine Vergleichswerte hinaus liefern. Das Ziel der Entwick-
lung von KranSim war es, bei der Bewertung der Wirksamkeit einzelner Funktionen von
Kransteuerungen potentielle Gefahrdungen abzuschétzen. Die Tests mit KranSim zei-

gen, dass dies mit dem neu entwickelten Tool geleistet werden kann.
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5 Zusammenfassung und Ausblick

Im Rahmen dieses Vorhabens (4718R01314 — ,Forschungsarbeiten zur Weiterentwick-
lung der Methode der Sensitivitdtsanalyse zur Bewertung von Fehlerauswirkungen auf
ein Leittechnik-Testsystem*) wurden neue Forschungswerkzeuge und Methoden zur Un-
tersuchung der Fehlerauswirkungen in sicherheitsrelevanter digitaler Leittechnik entwi-
ckelt. Ein Grundstein dieser Entwicklungen war die Konzeption und der Aufbau des Ana-
lyse- und Testsystems (AnTeS) der GRS. Fir dessen Aufbau wurde ein reales
Leittechniksystem (Hard- und Software eines Ausristers von Kernkraftwerken) am
Standort Garching der GRS aufgebaut und in Betrieb genommen (Modul 1 des AnTeS).
Zusatzlich wurde auch die Mdoglichkeit geschaffen, sowohl Funktionen dieses realen
Leittechniksystems als auch Funktionen generischer Leittechniksysteme zu simulieren
(Modul 2 des AnTeS). In beiden Fallen kdnnen nicht nur Eingangssignale frei eingestellt
und Ausgangssignale ausgelesen werden, sondern auch, ebenfalls im Rahmen der hier
vorgestellten Arbeiten entwickelte, verfahrenstechnische Simulationen angekoppelt wer-
den (Modul 3 des AnTeS). Alternativ kdnnen im Modul 3 des AnTeS aber auch beliebige
verfahrenstechnische Prozesse angebunden werden, wie mit einem eigens hierfur er-
stellten Prototyp des Testsystems TeSys (bestehend aus realen Komponenten: u. a.
Pumpen, Antriebe, Ventile, Instrumentierung, Stromversorgung) demonstriert werden

konnte.

Im Rahmen von Arbeiten am AnTeS wurde auch eine Reihe neuer Analysewerkzeuge
entwickelt, die z. B. auch die Validierung und Verifizierung (V&V) digitaler Leittechnik-
funktionen und -systeme ermdglichen. So kénnen sowohl in das reale als auch in ein
simuliertes Leittechniksystem Fehler fur Testzwecke injiziert werden (Fault-Injection).
Hierdurch sind sowohl automatisierte Fehlerauswirkungsanalysen als auch Monte-
Carlo-Simulationen mit Hilfe der simulierten Leittechniksysteme durchfthrbar. Durch die
Anwendung der neuen Werkzeuge konnten die Ergebnisse und Aussagen des Vorgan-

gervorhabens validiert werden.

Zusatzliche Tests demonstrieren daruber hinaus, dass mit dem AnTeS und allen im Vor-
haben entwickelten Werkzeugen und Methoden Forschungsarbeiten und Analysen mog-
lich werden, die weit Uber die Ziele dieses Vorhabens hinaus sachdienlich eingesetzt

werden kénnen.
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So wird das AnTeS beispielsweise bereits in einem weiteren GRS-Vorhaben

(4719R01374) zur Entwicklung einer Methode zur Bewertung von Vorkehrungen gegen

potentielle Fehler bei Softwareanderungen in sicherheitsrelevanter Leittechnik (MEDIC-

Method for Evaluation of HMI of Digital Instrumentation & Control /GRS 21/) eingesetzt.

Durch die hohe Flexibilitdt des AnTeS er6ffnen sich vielfaltige Moglichkeiten fur weitere

Forschungsarbeiten. Einige Mdglichkeiten werden exemplarisch nachfolgend stich-

punktartig aufgelistet:

Erweiterung der Analysebreite durch Einbindung eines betrieblichen Leittechniksys-
tems (BELT):

Inbetriebnahme und Kopplung mit dem AnTeS von Simatic-S7-Hard- und -Soft-
ware (bei der GRS vorhanden) und damit

Erweiterung des AnTeS hinsichtlich Berlicksichtigung von Funktionen der Be-
triebsleittechnik (BELT) und von Wechselwirkungen zwischen Sicherheitsleit-
technik (SILT) und BELT.

Erweiterung der Analysemoglichkeiten durch Einbindung digitaler Einrichtungen der

Vorrangebene moderner Leittechniksysteme:

(0}

(0}

U. a. der Prioritatsmodule AV42, SPLM1-PC11 (TXS) (bei der GRS vorhanden),
Untersuchungen moglicher Ausfalle der Vorrangfunktionen: Sicherstellung des
Vorrangs der Signale aus der Sicherheitsleittechnik vor betrieblichen Befehlen,
Berticksichtigung der Rickmeldungen von Komponenten, Befehlsabsteuerung
bei Schwergangigkeit (Drehmomentschutz) und in den Endlagen, Ansteuerung

eines Antriebes aus zwei Bereichen.

Untersuchungen zu verschiedenen Automatisierungssystemen und -einrichtungen
(z. B. SILT und BELT) von:

o O O O

Kranen und Hebezeugen,

Forschungsreaktoren und

Systemen im Nachbetrieb (z. B. BE-Becken).

Das AnTeS erlaubt integrale Tests und Analysen mit dem jeweiligen Gesamtsys-
tem (bestehend jeweils aus (simulierten) verfahrenstechnischen System mit an-

gekoppeltem Steuerungssystem)

Weiterentwicklung des verfahrenstechnischen Testsystems (TeSys):
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0 Aufbau eines flexiblen Testsystems aus realen Komponenten und dadurch Er-
stellung eines weiteren Forschungswerkzeugs.
= Damit z. B. auch: Uberpriifung des dynamischen Verhaltens von Ventilan-
trieben unter spezifizierten Bedingungen (u. a. Stresstest),
= Untersuchung der aus der Betriebserfahrung bekannten Ausfalle an der
Schnittstelle zwischen Leittechnik und Antriebssteuerung, u. a. Fehlfunktio-
nen der Wege-, End- und DREHMO-Schalter.
o Ein entsprechender Prototyp wurde im Rahmen dieses Vorhabens bereits aufge-
baut und getestet.

0 TeSys stellt ebenfalls eine Erganzung des AnTeS dar.

Die Arbeiten in diesem Vorhaben haben die Kompetenzen der GRS hinsichtlich der Be-
wertung der Zuverlassigkeit digitaler, d. h. programmierbarer und rechnerbasierter, Leit-
techniksysteme deutlich erweitert, was der Mitarbeit in Gremien und anderen For-

schungsarbeiten im Fachgebiet Leittechnik dient.
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8 Abklrzungen

A/D Analog-Digital(-Wandlung)

Al Analog In

AL Analog Logic

AnTeS Analyse- und Testsystem

AO Analog Out

AU Acquisition Unit

BE Brennelement

BELT Betriebliche Leittechnik

BR Bewegungsraum

D/IA Digital-Analog(-Wandlung)

DI Digital In

DIMAS Diagnosis and Maintenance Server

DLL Direct Link Library

DLT Digitale Leittechnik

DO Digital Out

EEPROM Electrically Erasable Programmable Read-Only Memory
FMEA Failure Mode and Effects Analysis

GRS Gesellschaft fur Anlagen- und Reaktorsicherheit

GSM Graphischer Servicemonitor

KKK Kernkraftwerk Krimmel

KranSim Kransimulation (bei der GRS entwickelte Software)

NSF Nicht-selbstmeldender Fehler

PSA Probabilistische Sicherheitsanalyse

PU Processing Unit

RTE Real Time Environment

SDI TXS Digital Input Module

SDO TXS Digital Output Module

SF Selbstmeldender Fehler

SILT Sicherheitsleittechnik

SimGen Simulation Generator (bei der GRS entwickelte Software)
SPACE Specification and Coding Environment (TXS)

SQL Structured Query Language (,Strukturierte Abfrage-Sprache*)
TeSys Testsystem (bestehend aus verfahrenstechnischen Komponenten)
TXS Teleperm XS (von Framatome, ehemals Areva)
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VU Voting Unit
V&V Verifizierung und Validierung
WKP Wiederkehrende Prifung

100



A Anhang

Al Direkter Zugriff auf das Modul 1 von AnTeS (TXS) im laufenden Betrieb

Die Programmierung und auch die Uberwachung des Moduls 1 des AnTeS erfolgt tiber
den Servicerechner, der Uber eine Ethernet-Verbindung mit dem Leittechniksystem ver-
bunden ist (siehe z. B. Abb. 2.4 auf Seite 3). Auf dem Servicerechner stehen, neben der
Engineering-Umgebung SPACE zum Erstellen von leittechnischen Funktionen (Funkti-
onsplanen), zusatzlich eine Reihe unterschiedlicher Werkzeuge zur Verfiigung. So kann
beispielsweise der sogenannte Graphische Servicemonitor (GSM) im laufenden Betrieb

des Leittechniksystems dynamische Funktionsplane darstellen.

Weitere Werkzeuge auf dem Servicerechner sind eine Vielzahl von Servicetools zum
Eingreifen und Uberwachen des Systems. Als Kommunikationsschnittstelle zwischen
den Servicetools und dem TXS dient der Diagnosis and Maintenance Server DIMAS.
Fur DIMAS steht eine Programmierschnittstelle (APl - Application Programming Inter-
face) zur Verfligung, Uber welche die Servicetools als Clients angebunden sind. DIMAS
selbst kann aber auch bidirektional mit dem eigentlichen Leittechniksystem kommunizie-

ren, weswegen DIMAS als Serviceschnittstelle eine zentrale Rolle einnimmt.

DIMAS erlaubt dem Benutzer Uber eine eigene Python-Umgebung auch den direkten
Zugriff auf die Leittechnik (Uber die sogenannte DIMAS-Shell). Auf diese Weise kénnen
Funktionsplanvariablen, wie verarbeitete Signale, Funktionsblockparameter und Spei-
cher aus der Leittechnik ausgelesen werden. Es kbénnen aber auch Werte, wie anderbare
Parameter, Speicher oder Signalwerte, in die Leittechnik geschrieben werden, wenn die
entsprechenden Freigaben vorliegen. Uber die Programmierschnittstelle (API) von
DIMAS kann dies auch Uber selbst erstellte Python-Skripte (Programme) erfolgen.
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Als Schutz vor unautorisiertem Zugriff auf das Leittechniksystem ber den Servicerech-

ner des TXS wurde ein Zugriffsschutz auf mehreren Ebenen implementiert:

1. Der Passwortschutz auf Betriebssystemebene stellt sicher, dass nur authentifi-
zierte Personen an der Wartungseinheit arbeiten konnen.

2. Um die Benutzer von Servicetools uber die Verbindung zum DIMAS zu authenti-
fizieren, werden fir jeden Benutzer X.509 Private-Key/Zertifikatspaare generiert
und von DIMAS wéhrend des Verbindungsaufbaus verifiziert.

3. Auf der Seite der Leittechnik werden bestimmte Befehle nur dann ausgefihrt,
wenn sich die Prozessormodule (SVE2) des Systems im dafir erforderlichen Be-

triebsmodus befinden und damit weitere Berechtigungsfreigaben erteilt sind.

Betriebsmodi der Prozessormodule des TXS

Unmittelbar nach dem Starten eines Prozessormoduls befindet sich dieses im Betriebs-
modus STARTUP und wechselt Ublicherweise nach dem Abschluss des Hochfahrvor-
gangs in den Betriebsmodus OPERATION. Dartiber hinaus existieren aber auch noch
weitere Betriebsmodi (TEST, DIAGNOSIS), in denen weitreichendere Eingriffe in das
Leittechniksystem moglich sind. Standardmafig ist der Wechsel in die Betriebsmodi
TEST und DIAGNOSE allerdings nicht mdglich.

Damit die Betriebsmodi TEST und DIAGNOSIS eines Prozessormoduls flir den Benutzer
zuganglich sind, muss sich auf einem Funktionsplan in der aktuell laufenden Software
des Prozessormoduls ein Funktionsblock ,RTE-INPUT" befinden und dessen Eingénge
entsprechend beschaltet sein (Abb. A 1). Uber diesen kénnen dann (u. a.) die Freigaben
zum Wechsel in die Betriebsmodi TEST und DIAGNOSIS erteilt werden, in dem an die
entsprechenden Eingange (,Enable FUNCTIONAL TEST" bzw. ,Enable DIAGNOSIS")
jeweils eine bindre 1 (fur ,True®) angelegt wird (in Bild durch feste Binarwertbausteine,
es waren aber beispielsweise auch von aul3en eingespeiste Binarwerte tber Schlissel-
schalter o. &. moglich).
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RTE-IMPUT-1

RTE-INFUT
CYCLIC Enable CYCLIC OF ERATION
Engble P& RAKETERIZATION
Engble FURCTIOMAL TEST
Engble DIAGMO SIS

Disable OUTPUTS

"y Disable OPERATING MODE CHANEE
|—1 abort FUNCTIONAL TE ST
Input Bl

Input B9

Input B0

DIAG Input B111

Input EI12

o Input B113

PARAR

TEST

TS

OISAELE QUT Input B4
Input B 5

ity Input B &

DISAELE O CHAMGE

ng#

AEBORT FUMC TEST

Abb. A 1 Der Funktionsblock RTE-Input zur Erteilung bestimmter Freigaben (s. Text)
Die einzelnen Betriebsmodi der Prozessormodule (SVE2) und die jeweils mdglichen Ein-
griffe ins TXS sind:

e Betriebsmodus STARTUP:

e Dies ist der Betriebsmodus beim Hochfahren der Prozessormodule, nachdem
die eingebauten Selbsttests abgeschlossen sind und die Laufzeitumgebung die

Kontrolle tbernommen hat.
e Erlaubte Zugriffe/MalRnahmen:
— Lesen von Funktionsplan-Variablen (Parameter, Speicher und Signale)

—  Verifizierung der geladenen Software (liber Prifsummen oder byteweisen

Vergleich)
e Betriebsmodus OPERATION

o Dies ist der Standardbetriebsmodus der Prozessormodule, in dem diese zyklisch
Funktionsplane abarbeiteten, auf Ein- und Ausgabemodule zugreifen, Signalda-

ten an andere CPUs senden und von ihnen empfangen.
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o Erlaubte Zugriffe/MaRnahmen:
— Lesen von Funktionsplan-Variablen (Parameter, Speicher und Signale)

— Verifizierung der geladenen Software (liber Prifsummen oder byteweisen

Vergleich)

o Liegen die entsprechenden Freigaben vor (Uber einen RTE-INPUT-
Funktionsblock, s. 0.), sind ggfs. zusétzlich folgende Zugriffe/MaRnahmen még-
lich:

— Umschaltung in den Betriebsmodus TEST
— Umschaltung in den Betriebsmodus DIAGNOSIS

— Andern von (in Funktionsplanen als anderbar gekennzeichneten) Parame-

tern und Speichern von Funktionsblocken wahrend der Laufzeit

— Speichern von (in Funktionsplanen als @nderbar gekennzeichneten) Para-
metern im festen Speicher (EEPROM) der Prozessormodule, so dass diese
Parameter auch nach einem Neustart aktiv bleiben

—  Wiederherstellen von &nderbaren Parametern aus dem festen Speicher der

Prozessormodule
e Betriebsmodus TEST:
e Dies ist der Betriebsmodus zum Durchfiihren von Funktionstests.
¢ Erlaubte Zugriffe/MaRnahmen:

—  Lesen und Andern von Funktionsplan-Variablen (Parameter, Speicher und

Signale)

—  Verifizierung der geladenen Software (Uber Prifsummen oder byteweisen

Vergleich)

— Neustart oder Umschaltung auf Einzelschrittbearbeitung von Funktionspla-

nen

— Wiederherstellen von veranderbaren Parametern aus dem festen Speicher

der Prozessormodule

—  (Remote-)Neustart des Prozessormoduls

104



o Liegt die entsprechende Freigabe vor (lUber einen RTE-INPUT-Funktionsblock,

S. 0.), ist ggfs. zusétzlich folgende MaRnahme mdglich:
— Umschaltung in den Betriebsmodus DIAGNOSIS
e Betriebsart DIAGNOSIS:

e In diesem Betriebsmodus werden alle Zugriffe/MaRnahmen der anderen Be-

triebsmodi ohne Einschrankungen unterstutzt.

e Zusatzlich ist auch die Aktualisierung der Anwendungssoftware auf dem entspre-
chenden Prozessormodul Gber das Netzwerk mdglich (,Remote-Hochladen von

Funktionsplanen®)

Anmerkung: Ohne die entsprechende Freigabe (liber RTE-Funktionsbldcke, s. 0., sowie
physische Kippschalter auf den entsprechenden Karten) kann tber die Ethernet-Anbin-
dung des Servicerechners an das Leittechniksystem keine neue Software auf die Pro-
zessormodule aufgespielt werden, was aus sicherheitstechnischer Sicht nattrlich deut-
lich glinstiger ist. Software kann dann nur Uber eine direkte serielle Verbindung des
Servicerechners (oder anderen Rechners/Laptops) an das jeweilige Prozessormodul er-
folgen. Hierzu muss ein entsprechendes Kabel direkt mit einem daftir vorgesehenen Ein-

gang auf der Frontseite des Prozessormoduls verbunden werden.

Fehlerinjektion mit Hilfe von DIMAS

Im laufenden Projekt wurden Fehlerkombinationen, z. B. fir automatisierte FMEAs,
durch Fehlerinjektion tber die digitalen Eingangskarten (SDI) des TXS realisiert (siehe
Abschnitt 3.1). Mit Hilfe von DIMAS lasst sich eine Fehlerinjektion eleganter und vor al-

lem auch deutlich schneller in der Ausfiihrung realisieren.

Uber die API von DIMAS koénnen eigene Python-Skripte (Programme) direkt auf dafiir
vorgesehene Parameter innerhalb des TXS zugreifen. Zukiinftig werden daher in eigens
daflir vorgesehenen Funktionsplanen fir jeden anzusteuernden Fehler (der Fehlerinjek-
tion) eigene Binarwertbausteine implementiert und als anderbar gekennzeichnet. Da
sehr leicht sehr viele Bindrwertbausteine in einem Funktionsplan untergebracht und an-
gesteuert werden kénnen, ist dann auch keine vergleichsweise komplizierte Fehler-
adressierung wie im Abschnitt 3.1 mehr notwendig. Vor allem kénnen in einem einzigen
(Berechnungs-)Zyklus des TXS samtliche Fehler einer gewlinschten Fehlerkombination

gleichzeitig eingestellt werden.
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Es ist zu erwarten, dass dann bei der Fehlerinjektion und insbesondere bei der Durch-
fuhrung von automatisierten FMEAs mit dem Modul 1 von AnTeS (TXS) annahernd die-

selbe Geschwindigkeit wie im Modul 2 von AnTeS erreicht werden kann.

A.2 Erstellung und Verwendung von DLLs im Modul 2 von AnTeS

Die Erzeugung dynamischer Programmbibliotheken aus Simulink-Modellen wird in die-

sem Abschnitt anhand eines sehr einfachen Beispiels erlautert.

Ausgangspunkt ist das Simulink-Modell in Abb. A 2. Diese Abbildung zeigt einen einfa-
chen Funktionsplan mit einem Ein- und einem Ausgangssignal (welche sich jeweils aus
dem Signalwert und dessen Validitdit zusammensetzen — vergleiche hierzu Ab-
schnitt 2.2). Das Eingangssignal wird in einen Grenzwertbaustein (,comp max") geleitet,
dort mit einem eingestellten Grenzwert (,Threshold“) verglichen und anschlieRend das

Ergebnis dieses Vergleichs ausgegeben.

Anm.: Der in Abb. A 2 gezeigte Grenzwertbaustein (,comp max") ist ein Simulink-Sub-
system, dessen Verhalten dem entsprechenden TXS-Funktionsbaustein entspricht. Die-

ser wurde auf die in Abschnitt 2.2 beschriebene Weise erstellt.

.1
Pl Al1 comp
max
—»T BO1
o
. H
20
Threshold
1
Hysteresis

Abb. A 2 Funktionsplan, der nur einen Grenzwertbaustein (,comp max“) enthalt, fur

die Erlauterung der Erzeugung und Verwendung von DLLs.
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Die Erstellung der entsprechenden DLL kann unmittelbar in Simulink durchgefiihrt wer-
den. Wesentlich hierfir ist lediglich, dass einige Parameter der Konfiguration des Simu-
link-Modells korrekt eingestellt werden (siehe Abb. A 3 und Abb. A 4). Die Bedeutung

der dargestellten Parameter kann der Dokumentation von Simulink entnommen werden.

& Configuration Parameters: test/Configuration (Active) - ] =

Q

Solver Simulation time
Data Import/Export
Math and Data Types
» Diagnostics
Hardware Implementation

Start time: (0.0 Stop time: |inf

Solver selection

Model Referencing Type: |Fixed-step - | Solver: |auto (Automatic solver selection) -
Simulation Target
» Code Generation ¥ Solver details

Fixed-step size (fundamental sample time): |0.05

Tasking and sample time options
Pericdic sample time constraint: |Unconstrained -
Treat each discrete rate as a separate task
Allow tasks to execute concurrently on target
Automatically handle rate transition for data transfer

Higher prierity value indicates higher task priority

OK Cancel Help Apply

Abb. A 3 Wichtige Basiseinstellungen (fur den ,Solver®) in Simulink fiir die Erstellung
von DLLs
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S.‘Q, Configuration Parameters: test/Configuration (Active)

Q

Solver
Data Import/Export
Math and Data Types

» Diagnostics

Hardware Implementation
Model Referencing
Simulation Target

¥ Code Generation

Optimization
Report

Comments

Symbols

Custom Code

Interface

Code Style

Verification

Templates

Code Placement

Data Type Replacement

Target selection
System target file: |ert_shrlib.tic
Language: c

Description Embedded Coder (host-based shared library target)

Build process

[] Generate code only

[] Package code and artifacts Zip file name:
Toolchain settings

Toolchain: Automatically locate an installed toolchain

Microsoft Visual C++ 2017 v15.0 | nmake (64-bit Windows)

Build configuration: |Faster Builds

» Toolchain details

Code generation objectives
Prioritized objectives: Unspecified

Check model before generating code: |Off

0K

Browse...

Set Objectives...

- Check Model...

Cancel Help Apply

Abb. 4

die Erstellung von DLLs

Weitere notwendige Einstellungen (unter ,,Code Generation®) in Simulink far

Nachfolgend wird beispielhaft dargestellt, wie der Funktionsplan aus Abb. A 2 verwendet

werden kann, nachdem dieser in Simulink in eine DLL umgewandelt wurde. Zum Nach-

vollziehen sind Kenntnisse zu Python oder zumindest allgemeine Kenntnisse zur Pro-

grammierung hilfreich.

Das nachfolgende Python-Skript verwendet die dynamische Programmbibliothek (DLL),

die aus dem Funktionsplan aus Abb. A 2 erzeugt wurde (Erlauterungen folgen nach dem
Skript):

#1/usr/bin/env python3
-*- coding: utf-8 -*-

#

HFHRHFRHHH

#
#

AEAAAXAAXAKAAAAAAXAAAAAAAXAAAXAAAAXAAAXAXX

* Module2_Demo

* Author: C. Mueller, GRS ******xx
* F i Ie - Modu I eZ_DemO _ py E R e e o e e

*  Date:

AEAAAXAAXAAAAAAAXAAAAAAAXAXAAXALAAAAAAXXX

*hkxk

# FAEAAAKAAAAAAAAAAAAAAAAAAAAALAAAAAAXXX

from ctypes import *
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import os
import tkinter
from tkinter import *

#
# Classes

# AEAAAXAAXAAAAXAAAXAAAAAAAXAAAXAAAAAAAXXX

# Struct Inputs
class Inputs(Structure):
_Fields_ = [( , C_double),
( , C_double)]

# Struct Outputs
class Outputs(Structure):

_Fields_ = [( , C_bool),

¢ , ¢_bool)]

B R N
# Initialize Model ook

# B o b e e e S e e e e e e e

# Load dIl File

actualDirectory = os.path.dirname(os.path.abspath(sys.argv[0]))
actualFile = os.path.join(actualDirectory,

dllLoaded = cdll.LoadLibrary(actualFile)

# Call Initialize
dllLoaded _Module2_Demo_initialize()

# Calc One Step (to be on the safe side)
dll1Loaded.Module2_Demo_step()

# In- and Outputs
input = Inputs.in_dll{dllLoaded, )
output = Outputs.in_dil(dllLoaded, )

# Set both Inputs to "0"
input.Inl = float(0)
input.In2 = float(0)
dlILoaded.Module2_Demo_step()

# FEAIAAXAAAAAAAXAAAAIAAAAAAAAAAAAAAAAhiXx

# xxxxxx *A*k

# Create Window

root = tkinter.Tk(Q)

root.title( )}
widthWindow = 1024

heightWindow = 576

# Center Window

X = (root.winfo_screenwidth() // 2) - (widthWindow // 2)

y = (root.winfo_screenheight() 7/ 2) - (heightWindow // 2)
root.geometry( -Fformat(widthWindow, heightWindow, X, Yy))

# Load Images

109



actualFile = os.path.join(actualDirectory, )
imageBackground = Photolmage(file=actualFile)

# Background Frame

frameMain = Frame(root, bd=0, width=widthWindow, height=heightWindow)
frameMain.pack()

# Background
labelBackground = Label(frameMain, image=imageBackground)
labelBackground.place(x=0, y=0, relwidth=1, relheight=1)

# Function for Scale und Radiobuttons
def (event):
selection_up = var_up.get()
selection_down = switch_variable.get()
label _up.config(text=str(selection_up))
label _down.config(text=str(selection_down))
input.Inl = Ffloat(var_up.get())
ifT switch_variable.get():
input.In2 = float(2)
else:
input.In2 = float(0)
dllLoaded.Module2_Demo_step()
label up_out.config(text=str(output.Outl))
label_down_out.config(text=str(output.Out?))

# Help-Function to call sel() without argument
def O:
sel (1)

# Variable for Scale
var_up = DoubleVar(Q)

# Scale
scale_up = Scale(root, variable=var_up, orient=
resolution=0.1, from_=15, to=25, command= sel
showvalue=0, sllderlength 30, W|dth 25, Iength 180)
scale_up.place(x=40, y=218)

# Label for Scale

label _up = Label(root)
label_up.config(font=(

label _up.place(x=110, y=280)

# Label for Radiobutton

label _down = Label(root)

label_down.config(font=( , 20, )
label_down._place(x=110, y=345)

# Label for Scale

label _up_out = Label(root)

label _up_out.config(font=(

label _up_out.config(text="1")
label _up_out._place(x=840, y=280)

# Label for Radiobutton

label _down_out = Label(root)

label_down_out.config(font=( , 20, )
label_down_out.config(text="0"")

label down_out.place(x=840, y=345)
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# Additional two Labels

label _temp = Label(root)

label _temp.config(font=( , 20, D))
label_temp.config(text= )

label temp.place(x=760, y=450)

label _temp = Label(root)

label temp.config(font=( , 20, ))
label_temp.config(text= )}
label_temp.place(x=760, y=515)

# Button for Error Flag

switch_variable = tkinter.BooleanVar(value=False)

toggle buttonl = Radiobutton(root, text= ,
variable=switch_variable,
indicatoron=False, value=True,
width=8, command=sel2)

toggle_ buttonl.config(font=( , 12, ))

toggle_buttonl._place(x=135, y=413)

toggle button2 = Radiobutton(root, text= ,
variable=switch_variable,
indicatoron=False, value=False,
width=8, command=sel?2)

toggle button2.config(font=( , 12, )

toggle_button2_place(x=35, y=413)

# call sel() once to have values from the beginning
sel (1)

#
# Main Loop FeH
#
i

f __name_ ==
root_mainloop()

Es folgt die ausfihrliche Erlauterung der einzelnen Zeilen/Programmblocke:

from ctypes import *
import os

import tkinter

from tkinter import *

Hier werden Python-Module bzw. Funktionen aus diesen Modulen importiert. Das Modul

~ctypes” ist erforderlich, um in der korrekten Form und mit den richtigen Variablentypen

mit der DLL zu kommunizieren (Ein- und Ausgabekanale des Simulink-Modells). Das

Modul ,,0s" ist fur Interaktionen mit dem Filesystem notwendig, ,tkinter” wird fir die Er-

stellung des Programmfensters bendétigt.

Unmittelbar zu Beginn des Skriptes werden zwei Klassen definiert, die die Ein- und Aus-

gabekanéle der DLL beschreiben:

# Struct Inputs
class Inputs(Structure):
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_Fields_ = [( , C_double),
( , C_double)]

# Struct Outputs
class Outputs(Structure):
_Fields_ = [( , C_bool),
( , C_bool)]

Die Namen und Variablentypen fir die einzelnen Ein- und Ausgangskandle, welche hier
angegeben werden mussen, ergeben sich aus dem Code Generation Report in Simulink,
der nach der Erzeugung der DLL angezeigt wird. FUr dieses Beispiel sieht das im ,Code
Generation Report* von Simulink unter dem Punkt ,Code Interface Report* wie in
Abb. A 5) aus.

Inports

Block Name Code Identifier Data Type Dimension

<Root>/in1 Module2_Demo_U.In1 real _T 1
<Root>/In2 Module2_Demo_U.In2 real_T 1
Outports

Block Name Code Identifier Data Type Dimension
<Root>/Outl Module2_Demo_Y.Outl boolean_T 1
<Root>/0ut2 Module2_Demo_Y.Out2 boolean_T 1

Abb. A5 Auszug aus dem ,Code Generation Report* von Simulink fur das betrach-

tete Modellsystem (unter ,Code Interface Report®).

In Abb. A 5 lasst sich ablesen, dass es zwei Eingangskanale (,In1"“ und ,In2“) und zwei
Ausgangskanale (,Outl” und ,Out2") gibt sowie dass deren Datentypen ,real T“ bzw.
.pboolean_T" sind. Wie die angegebenen Datentypen zu verstehen sind, kann in der Si-
mulink-Hilfe nachgelesen werden. Fir diesen Fall sind die entsprechenden Datentypen
im Python-Skript ,,c_double“ und ,c_bool“. Um diese verwenden zu kdnnen, musste zu-

vor das Modul ,ctypes" importiert werden (s.0.).

Der nachfolgende Abschnitt des Skripts ladt die DLL und initialisiert das Modell:

# Load dIl File

actualDirectory = os.path.dirname(os.path.abspath(sys.argv[0]))
actualFile = os.path.join(actualDirectory,

dllLoaded = cdll.LoadLibrary(actualFile)

# Call Initialize
dllLoaded.Module2 Demo_initialize()

# Calc One Step (to be on the safe side)
dll1Loaded_-Module2_Demo_step()

# In- and Outputs
input = Inputs.in_dll({dllLoaded, )
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output = Outputs.in_dil(dllLoaded, )}

# Set both Inputs to "0O"
input.Inl = float(0)
input.In2 = float(0)
dllLoaded.Module2_Demo_step()

Die entsprechenden Methoden (und deren Namen) kénnen ebenfalls dem ,,Code Gene-
ration Report” in Simulink nach der Erzeugung der jeweiligen DLL entnommen werden.
In diesem Beispiel muss das Simulink-Modell zun&chst tGber den Aufruf der Methode
.[---]_initialize()" fur die Verwendung vorbereitet werden. Im Einzelnen werden hier nach-

einander also die folgenden Schritte durchgefihrt:

1. Lade die DLL-Datei.
a. Die entsprechende Instanz der geladenen Datei heifl3t hier ,dlILoaded".
2. |Initialisiere das Modell (in der entsprechenden Instanz).
a. ,dllLoaded.Module2_Demo_initialize()*.
3. Fuhre einen einzelnen Berechnungsschritt aus.
a. ,dllLoaded.Module2_Demo_step()“.
4. Aktualisiere die Ein- und Ausgangswerte:
a. ,input = Inputs.in_dll(dllLoaded, ‘Module2_Demo_U")",
b. ,output = Outputs.in_dli(dliLoaded, ‘Module2_Demo_Y")".
c. Dies ist die Anwendung von Methoden auf die Instanzen der zuvor defi-
nierten Ein- und Ausgabeklassen ,Inputs” und ,Outputs”.
5. Setze die Eingangswerte fir ,In1* und ,In2" jeweils auf ,0“:
a. ,input.Inl = float(0)",
b. ,input.In2 = float(0)".
c. Die entsprechenden Eingangsnamen ,In1“ und ,In2“ wurden zuvor in der
Klasse ,Inputs” definiert, ,input“ ist eine Instanz dieser Klasse.
6. Fuhre einen weiteren Berechnungsschritt aus:
a. ,dllLoaded.Module2_Demo_step()“.

AnschlieRend folgt im Code die Definition des Hauptfensters (,Main Window") mit Hilfe
des Python-Moduls ,tkinter“. Schlussendlich wird ganz am Ende des Skriptes die eigent-
liche Programmausflihrung gestartet (,root.mainloop()* — Details zur Handhabung sind
im Internet zu finden). Innerhalb des Hauptfensters wird bei jeder Veranderung der Ein-
gangsparameter (z. B. Uber Schalter oder Schiebregler) eine Funktion (,sel(event)") auf-
gerufen, die die Ausgangswerte der DLL ausliest und anschlieliend den nachsten Be-
rechnungsschritt anst6(3t.
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Fuhrt man dieses Python-Skript aus (vorausgesetzt die entsprechende DLL und die zu
importierenden Bilder befinden sich mit im selben Verzeichnis), so stellt sich dieses Pro-
gramm wie in Abb. A 6 gezeigt dar. Uber einen Schieberegler kann der Eingangswert
dynamisch verandert werden. Das ERROR-Attribut des Eingangssignals kann iber die
Schalter ,Error On* und ,Error Off* gesetzt bzw. geldscht werden. Auf der rechten Seite
wird angezeigt, ob der Grenzwert (unter Berlcksichtigung der Hysterese) liberschritten

ist oder nicht. Zusatzlich wird auch das ERROR-Attribut des Ausgangssignals mit ange-

zeigt.
0 AnTeS Module 2 Demo — [m] x
-S
I-
[ ]
1]
comp
221 max True
All BO1
False —| False
Emmor OFF Emmor ON
Threshold: 20
Hysteresis: 1

Abb. A 6 Einfaches Programm zur Demonstration der Benutzung eines Grenzwert-
bausteins (,comp max"“). Die zugrundeliegende Logik des entsprechenden

Funktionsbausteins liegt hierbei als DLL vor, die mit Simulink erstellt wurde.

A.3 Modellsysteme und Analysemethodik aus dem Vorgéangervorhaben

In diesem Abschnitt werden zunachst die Modellsysteme aus dem Vorgangervorhaben
/PIL 18/ beschrieben, da diese im aktuellen Vorhaben fir Tests verwendet wurden.
Diese Tests wurden durchgefiihrt, um einerseits die in diesem Vorhaben entwickelten
neuen Methoden zu testen, aber auch um die im Vorgangervorhaben entwickelte Ana-

lysemethodik zu validieren. Diese wird daher ebenfalls in diesem Abschnitt erlautert.
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Modellsysteme

Grundsatzlich bestehen die Modellsysteme aus den Funktionseinheiten eines rechner-
basierten Leittechniksystems. Diese bertcksichtigen konsistent sowohl Architekturas-
pekte (z. B. Kommunikationswege) als auch die Funktionsweise der vernetzten Hard-
ware digitaler Leittechnik (u. a. Analogsignalverarbeitung, logische Verknipfungen,

Antriebssteuerung).

Alle potentiellen Ausfélle (Ausfallarten) von Funktionseinheiten wurden entsprechend
der Annahmen aus den Analysen /FRW 06/, /HEJ 15/ und Vorgaben aus /NEA 15/ in

zwei Gruppen unterteilt:
— erkannte Ausfalle (SF, engl. Self-signaling Failure) oder

— nichterkannte Ausfalle (NSF, engl. Non Self-signaling Failure).

Die Signalverarbeitung der modellierten digitalen Leittechnikarchitekturen findet auf drei
Ebenen statt (Abb. A 7), wobei jede Ebene aus mehreren redundanten Rechnern beste-

hen kann, z. B.
— Erfassungsebene AU (engl. Acquisition Unit): Rechner AU1, AU2, AU3 ...,
— Verarbeitungsebene PU (engl. Processing Unit): Rechner PU1, PU2, PU3 ...,

— Steuerungsebene VU (engl. Voting Unit): Rechner VU1, VU2, VU3 ....
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AU Erfassungsebene

PU Verarbeitungsebene

vu Steuerungsebene

Y

AL: 1lool

Abb. A 7 Grundlegender Aufbau der modellierten digitalen Leittechniksysteme

Architekturen von Leittechniksystemen gemaf Abb. A 9 kdnnen fir die Modellsysteme

des Vorgéangervorhabens und dieses Vorhabens wie folgt beschrieben werden:
o Erfassungsebene (Messwerterfassung), bestehend aus AU-Rechnern:

— In der Erfassungsebene werden die Messwerte (Prozessparameter der Anlage,
wie z. B. Druck, Temperatur, Fillstand, Durchsatz) in redundanten Erfassungs-
rechnern (AU) erfasst, digitalisiert und als Datentelegramme tber das Kommuni-

kationsnetzwerk an die nachste Ebene weitergeleitet.

— Erkannte Ausfélle werden mit einem entsprechenden Wert (engl. Flag) (Ausfall:
»1", valides Signal: ,,0“) markiert. Wurde der Fehler erkannt und das Flag auf ,1“
gesetzt, so handelt es sich um einen selbstmeldenden Fehler (SF). Ist das Flag
hingegen auf ,0 gesetzt, kann es sich sowohl um ein wahres Signal (OK) als

auch um ein unerkannt fehlerhaftes Signal (NSF) handeln.
e Verarbeitungsebene (logische Signalverarbeitung), bestehend aus PU-Rechnern:

— Inden redundanten Verarbeitungsrechnern (PU) werden die auf der Erfassungs-
ebene aufbereiteten Messwerte der Prozessparameter durch die Anwendersoft-
ware (LEFU, ,Leittechnik-Funktion“) verarbeitet.
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Die validen Werte aus den AUs (Flag ,,0%) werden in aufsteigender Reihenfolge
sortiert und daraus das zweite Maximum (2. Max) bestimmt. Ist eines der Ein-
gangssignale des Verarbeitungsrechners selbstmeldend ausgefallen (Flag ,1%),
wird das zweite Maximum nur aus den restlichen Signalen des zu Uberwachen-
den Parameters gebildet. Sind alle Eingangssignale des Verarbeitungsrechners
bis auf eines selbstmeldend ausgefallen, wird das verbliebene Eingangssignal
direkt fir die mogliche Bildung eines Anregesignals (bei Uberschreitung des ent-

sprechenden Grenzwerts) verwendet (Max).

Das zweite Maximum (oder Maximum, s. 0.) wird mit einem Grenzwert verglichen
und gegebenenfalls ein binares Steuersignal (,1 — ,EIN“ bzw. ,0“ — ,AUS") zur
Weiterleitung an die néachste Ebene generiert. Auch hier werden die erkannten
Ausfélle der Rechner (PU) bzw. der Kommunikation zwischen den PUs und VUs
mit einem Flag ,1* markiert und daher durch die Signalverarbeitung in den VU
als ungultige Signale erkannt.

e Steuerungsebene (2-von-3-Auswahllogik), bestehend aus VU-Rechnern:

In den redundanten Voting Units (VU) werden die binédren Signale der vorherigen
Ebene durch eine 2-von-3-Auswahl ausgewertet und gegebenenfalls bindre Sig-
nale (,1* — EIN bzw. ,0“ — ,AUS") zur Steuerung einer verfahrenstechnischen
Komponente erzeugt. Liegen also an mindestens zwei der drei Eingdnge des
Voters valide Anregesignale (Signal ,1%, Flag ,0") vor, so wird die entsprechende
Leittechnikfunktion aktiviert.

Die Ausgangssignale der VUs enthalten keine Fehlererkennungsinformationen,
selbstmeldende Fehler werden jedoch gemeldet und kdnnen dann gegebenen-

falls repariert werden.

Fallen ein oder zwei der Eingangssignale selbstmeldend aus, wechselt der Voter
intern zu einer 1-von-2-Auswahl, so dass bei einem oder zwei selbstmeldenden

Ausféllen ein einzelnes valides Anregesignal flr eine Auslésung ausreicht.

Die Antriebssteuerung einer verfahrenstechnischen Komponente des Systems in

Abb. A.9 (M) wurde vereinfacht durch die analoge Logik (AL, z. B. Schaltanlage) model-

liert.

Bei der Modellierung der Signalverarbeitung der generischen digitalen Leittechniksys-

teme werden dartber hinaus folgende konservative Annahmen getroffen:
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Die Kommunikation zwischen den Rechnern erfolgt Giber ein Netzwerk, welches fir
die Sicherheitsleittechnik typisch ist. Das heil3t, es wird angenommen, dass alle
Hardwareausfalle im Kommunikationsnetzwerk der Sicherheitsleittechnik immer er-
kannt werden und daher selbstmeldend sind. Vereinfachend werden daher die Aus-
fallraten der Kommunikationswege (beispielsweise zwischen AUs und PUSs) direkt in
den Ausfallraten der entsprechenden signalsendenden Komponenten berlcksichtigt

(z. B. selbstmeldende Ausfalle von AUs).

Die Kommunikation zwischen den Ebenen erfolgt in vereinfachter Form, wobei die
Signale der Erfassungsebene einen (digitalen) Zahlenwert und die Signale der Ver-
arbeitungsebene bindre Werte darstellen. Hierbei wird zwischen dem Vorliegen ei-
nes Anregesignals (,1“) und keines Anregesignals (,0“) unterschieden. AuRerdem
wird die Ubertragung jedes Signals mit einem Flag gekennzeichnet. Wird ein Signal
als fehlerhaft erkannt, wird das Flag auf ,1“ gesetzt. Es handelt sich dann um einen
selbstmeldenden Fehler (SF). Ist das Flag auf ,0" gesetzt, kann es sich sowohl um
ein wahres Signal (OK) als auch um ein unerkannt fehlerhaftes Signal (NSF) han-
deln.

Nichtselbstmeldend ausgefallene AUs geben den minimalen Messwert aus.
Nichtselbstmeldend ausgefallene PUs geben eine logische ,,0“ aus.
Ausgefallene VUs geben eine logische ,0" aus.

Die Software der AUs, PUs und VUs kann sowohl selbstmeldende als auch nicht-
selbstmeldende Ausfélle verursachen und wird nicht explizit modelliert. Die bertck-

sichtigten Ausfallraten wurden nur tber die méglichen Hardware-Ausfélle bestimmit.

Die Messeinrichtungen (u. a. Sensoren, Messumformer), Stromversorgung und Schnitt-

stellen der Leittechnik werden in den vereinfachten Modellen nicht explizit bertcksichtigt.

Die Modellbezeichnung der Modellsysteme ist als alphanumerische Darstellung der Leit-

technikarchitektur aufgebaut:

ein Buchstabe (z. B. A, B) fiir die unterschiedlichen Varianten der Leittechnikarchi-
tektur (z. B. fur jedes Teilsystem, das auf der Basis der Hardware und Software ei-
ner spezifischen Leittechniktechnologie aufgebaut ist),

die Anzahl von redundanten Komponenten jeder Signalverarbeitungsebene einer
Leittechnikarchitektur (z. B. Modelle: A222, A133, A333, A133B133).
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Das Modellsystem A222 (Abb. A 8) besteht aus zwei VUs, zwei PUs und zwei AUs. Die
zusatzliche Kennzeichnung der Modellsysteme mit Buchstaben (hier ,,A”) soll die Unter-
scheidung zwischen diversitaren Teilsystemen erméglichen. Die einzelnen Komponen-
ten werden zuséatzlich geman ihrer Redundanzzuordnung durchnummeriert. So bezeich-

net beispielsweise AU1.A die AU der ersten Redundanz der Diversitat A.

AU1.A AU2.A
|
PULA PU2.A

LA J
VU1.A VU2.A

AL: loo2

Abb. A 8 Modellsystem A222.

Da in der Regel die betrachteten Modellsysteme Uber mehr als eine VU verfiigen, sind
in allen Systemen den VUs jeweils zusatzlich analoge Baugruppen (AL) nachgeschaltet.
Diese fuhren in Abhéangigkeit der Anzahl der Eingangssignale (aus den vorgelagerten
VUs) eine Wertung durch, z. B. fur das Modellsystem A222 eine 1-von-2-Auswahl
(,1o02" - ,1-out-of-2") und fur das Modellsystem A133 eine 1-von-1-Auswahl (,1001").

Die analogen Baugruppen konnen selbst Ursache von Ausféllen sein. In den Modellen
werden im Hinblick auf spatere Modellerweiterungen die ALs mit der nicht-selbstmelden-
den Ausfallart ,Schaltet nicht* (NSF) bertcksichtigt.
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Bei der Fehlerbaummodellierung der Ausfélle mittels der Software RiskSpectrum wird
diese Ausfallart allerdings mit der willkiirlich bestimmten sehr kleinen Ausfallrate
von 1-101° h? festgelegt, da nur Effekte innerhalb der digitalen Leittechnik betrachtet

werden sollen.

Weitere Informationen zu den Modellsystemen, insbesondere z. B. zu Reparaturzeiten
und Testzyklen sowie den Ausfallraten, konnen dem Bericht zum Vorgéngervorhaben

/PIL 18/ enthommen werden.

Analysemethodik

Fur die Ubersichtliche und allgemeinverstandliche Darstellung der Methoden aus dem
Vorgéngervorhaben /PIL 18/ wird im Folgenden das sehr vereinfachte Modellsystem

A120 verwendet (Abb. A 9), welches nachfolgend kurz erlautert wird:

o Zwei Messungen (hier ,P* fir Druckmessungen), bei denen angenommen wird, dass
sie stets fehlerfrei funktionieren und ihre Signale fehlerfrei an die oberste Ebene der
Leittechnik weitergeben, sind jeweils an eine Zusammenfassung von AU- und PU-
Rechnern (engl. Acquisition and Processing Unit, APU) angeschlossen. Diese erfas-
sen die Messwerte und tiberwachen die Eingangssignale auf Uberschreitung eines
MAX-Grenzwerts. Wird der Grenzwert Uberschritten, so gibt die jeweilige APU eine

logische , 1" aus.

e Die Voting Unit VU1 bewertet die Eingangssignale mit einer 1-von-2-Auswahl. Ste-
hen also ein oder zwei Signale mit einer logischen ,1* am Eingang der VU1 an, so
gibt sie einen Startbefehl an den angeschlossenen Motor (M) aus. Der angeschlos-
sene Motor soll stets fehlerfrei auf Signale von der VU1 reagieren.
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APU1 APU2

VU1

Abb.A 9 Modellsystem A120.

Es wird angenommen, dass alle Kommunikationswege stets fehlerfrei funktionieren. Die
leittechnischen Komponenten kdnnen entweder fehlerfrei funktionieren (OK) oder nicht-
selbstmeldend ausfallen (NSF). Fur dieses Beispielmodell gibt es daher drei Basisereig-
nisse (siehe Tab. A 1).

Tab. A1 Basisereignisse des Beispielmodells A120 mit Ausfallraten.

Basisereignis Beschreibung Ausfallrate A
APU1.NSF Nicht-selbstmeldender Ausfall von APU1 | 4102 ht
APU2.NSF Nicht-selbstmeldender Ausfall von APU2 | 4-102 h!
VU1.NSF Nicht-selbstmeldender Ausfall von VU1 2:102 ht

Die folgende Tab. A2 gibt eine Ubersicht (ber alle denkbaren Zustinde der
Komponenten des Systems A120. Sie bericksichtigt alle Kombinationen von
funktionsfahigen (OK) und ausgefallenen Komponenten (NSF). Der Gesamtzustand des
Systems muss zu einem beliebigen Zeitpunkt einer Zeile dieser Tabelle entsprechen.
Die letzte Spalte gibt an, ob das Modellsystem A120 aufgrund der jeweiligen Kombina-

tion als ausgefallen gelten muss (und damit unverfigbar ist) oder nicht.
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Tab. A 2  Ubersicht iiber die moglichen Komponentenzustande des Modells A120.

Ifd. Nummer | APU1 | APU2 | VU1l | Gesamtausfall
1 OK OK OK nein
2 OK OK nein
3 OK OK nein
4 OK OK
5 OK
6 OK
7 OK
8

Die Fehlerbaumanalyse fir das Modellsystem A120 wurde mit der Software
RiskSpectrum /RIS 21/ durchgefihrt. Da in den Analysen ublicherweise Test- und
Reparaturzeiten bertcksichtigt werden, wurden auch fiur dieses einfache Beispiel die
entsprechenden Berechnungsmodelle der Fehlerbaumanalyse verwendet. Dabei
wurden allerdings die Zeitintervalle fir Test- und Reparaturzeiten so grof3 gewéhlt, dass
innerhalb der hier betrachteten Zeitrdume keine Prifungen der Komponenten

durchgefihrt und daher Ausfalle nicht entdeckt oder behoben wurden.

Der Fehlerbaum fur das Modellsystem A120 lasst sich in der Software RiskSpectrum wie

in Abb. A 10 gezeigt darstellen.
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Abb. A 10 Fehlerbaum fir das Modellsystem A120.

Wie im vorangegangenen Abschnitt wurde auch hier von den folgenden Ausfallraten

ausgegangen:
e Ausfallrate einer APU 4-102 h fir APUL1 und APU2

e Ausfallrate einer VU1 2:102 h* fir VU1
Die Rechnung mit der Analysesoftware RiskSpectrum liefert hierzu zeitabhangige Er-
gebnisse. In Abb. A 11 ist die Wahrscheinlichkeit fur die Verfiigbarkeit bzw. Unverflg-

barkeit des Modellsystems A120 in Abhangigkeit von der Zeit fir die ersten 100 Stunden

dargestellt.

123



1,2

AN
1 X
1/

0 20 40 60 80 100
Zeit in Stunden

Wahrscheinlichkeit

Abb. A 11 Die berechnete Verfugbarkeit (blau) und Unverfugbarkeit (rot) fiir das Mo-
dellsystem A120 als Funktion der Zeit (in Stunden)

A4 Detaillierte Beschreibung von SimGen

SimGen ist derart programmiert, dass grundlegend nur zwischen zwei unterschiedlichen
Typen von Elementen unterschieden wird: Nodes und Connections. Nodes sind Knoten-
punkte, in welchen Wasser gespeichert wird und fir die jeweils bestimmte Zustandsgro-
Ren wahrend der Simulation eines Systems gespeichert und aktualisiert werden. Nodes
werden untereinander durch Connections gekoppelt, die im Wesentlichen Wasser zwi-

schen diesen transportieren konnen.

Verfahrenstechnische Simulationen lassen sich in SimGen durch das Hinzufiigen von
Nodes und Connections uber die obere Mentileiste aufbauen. Nach dem Hinzufiigen
eines Elements, sind dessen Eigenschaften (u. a. Startwerte fur die Simulation) tGber
einen Doppelklick auf das entsprechende Element in dafiir vorgesehenen Eigenschafts-
fenstern erreichbar. Die Positionierung der Elemente kann per Drag&Drop mit der Maus
erfolgen oder wahlweise punktgenau Uber die entsprechenden Einstellwerte in den Ei-

genschaftsfenstern erfolgen.

Zum aktuellen Zeitpunkt stehen in SimGen die folgenden Elemente fur die Erstellung

von Simulationen Uber die obere Menileiste zur Verfiigung:
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— Meni ,Nodes*

¢ Node
¢ Node unendlich

— Meni ,Behéalter” (ebenfalls Nodes)

e Standard
e BE-Becken
e Pool-Reaktor

— Mend ,Pumpen” (Connections)

Orientierung nach rechts
Orientierung nach links
Orientierung nach oben
Orientierung nach unten

— Meni ,Ventile* (Connections)

e Ventil horizontal
e Ventil vertikal

—  Meni ,Warmetauscher” (Connections)

e Warmetauscher horizontal
e \Warmetauscher vertikal

— Meni ,Rohrleitungen” (Connections)

e Rohrleitung

Zusatzlich kénnen tber die Mentileiste auch noch Messungen und Teilsteuerungen plat-
ziert werden sowie die Eigenschaften der Anbindung an die Leittechnik (Menl ,Inter-

face") erreicht werden.

Grundlegende Funktionen sind dariiber hinaus lber die Ments ,Datei“ und ,Bearbeiten”
erreichbar. Die Software SimGen kann tber den Menlpunkt ,Beenden” im Meni Datei

beendet werden.

SimGen speichert alle Informationen zu Simulationen in einer eigenen SQLite-Daten-
bank, die als Datei im Installationsverzeichnis liegt. Anderungen an Simulationen kénnen
durch ,,Commit“ im Meni ,Datei* dauerhaft gespeichert werden. Bevor dies durchgefiihrt
wurde, sind Anderungen jeweils nur vorlaufig (und daher auch noch nicht dauerhaft ge-
speichert) und kénnen im Menu ,Datei* Uber ,Rollback* zuriickgenommen werden (in

diesem Fall werden alle Anderungen seit dem letzten ,Commit* zuriickgenommen).
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Uber das Menii ,Datei“ kann auch zwischen unterschiedlichen Simulationen gewechselt
oder neue Simulationen erstellt werden. Hierzu muss der Menipunkt ,,Simulation wech-
seln* ausgewahlt werden. Im sich 6ffnenden Fenster kann entweder eine bestehende
Simulation Gber ein Drop-Down-Menl ausgewahlt oder durch Eingabe eines Namens im
entsprechenden Textfeld eine neue Simulation angelegt werden. Zuséatzlich kann tber
den Menupunkt ,Simulation kopieren* eine bestehende Simulation in eine neue Simula-

tion unter neuem Namen kopiert werden.

Uber das Menti ,Bearbeiten® konnen einige grundlegende Eigenschaften der derzeit ak-
tiven Simulation eingestellt werden. So erlaubt der MenlUpunkt ,Simulationstitel* das Ein-
stellen des auf der grafischen Oberflache sichtbaren Titels der Simulation (blauer Balken
ganz oben). Unter ,Seiteneinstellungen“ kann die Grof3e des grauen Hintergrunds (in
Punkten) festgelegt werden, auf dem in der grafischen Oberflache Elemente verteilt wer-

den koénnen.

Zusatzlich kann uber das Menu ,Bearbeiten” fiir die derzeit aktive Simulation zwischen
dem Bearbeitungsmodus und dem Simulationsmodus umgeschaltet werden. Nach Aus-
wahl des Menipunktes ,Lock Simulation* befindet man sich in Simulationsmodus und es
taucht am unteren Ende die Simulationssteuerung auf (Abb. A 12). Uber ,Unlock Simu-

lation“ gelangt man entsprechend wieder in den Bearbeitungsmodus.
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Abb. A 12 Simulationsmodus (links) und Bearbeitungsmodus (rechts) sind leicht durch die nur im Simulationsmodus vorhandene Simulations-

steuerung am unteren Ende unterscheidbar.



Die Simulationssteuerung erlaubt das Starten (Button ,Run®) und Stoppen (Button
.Freeze) einer Simulation, der jeweilige Zustand wird Gber das Symbol ganz rechts un-
ten visualisiert (rotes hinterlegtes ,Stop“ bzw. griin hinterlegtes ,Run*). Zusatzlich wird in
der Simulationssteuerung angezeigt, ob die in SimGen festgelegte Zykluszeit von 50 ms

fur Berechnungen wahrend der Simulation eingehalten wird (, Timestep [ms]: 50.0 ok*).

Im Bearbeitungsmodus kdnnen Elemente Uber die obere Menileiste zur Simulation hin-
zugefigt oder verwaltet werden. Vorhandene Elemente kénnen im Bearbeitungsmodus
Uber einen Rechtsklick mit der Maus geldscht werden. Im Simulationsmodus lassen sich

Elemente wie in einem Leittechniksystem bedienen (Abb. A 13).

ﬁ Einstell... — (] x
Allgemein:

Canvas-ID: 41 Typ: ValveH

Narne:

[7avalveH |
Eigenschaften:
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DeltaTMax
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Abb. A 13 Simulationssteuerung — Hinzufigen/Entfernen im Bearbeitungsmodus

Durch einen Doppelklick auf ein Element (in diesem Beispiel das Ventil in Abb. A 12) erreicht
man im Simulationsmodus ein Bedienfeld, welches in Anlehnung an typische Leittechniksys-
teme erstellt wurde (links), im Bearbeitungsmodus wird ein Eigenschaftsfenster fiir die Ein-

gabe von Simulationsparametern geéffnet (rechts).
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Nodes in SimGen

Nodes sind grundlegende Elemente von SimGen, fur die zu jedem Zeitpunkt in Simula-
tionen dynamisch Zustande berechnet werden. Uber den jeweiligen Fillstand und die
definierte Grundflache eines jeden Nodes ist jederzeit die in ihm gespeicherte Wasser-
menge (Volumen) und der dort herrschende (statische) Druck definiert. Dartiber hinaus
wird fur jeden Node auch noch die in ihm herrschende Wassertemperatur gespeichert
und es besteht die Mdglichkeit Heiz- oder Kiihlleistungen festzulegen. Die entsprechen-
den (Start-)Werte fir jeden Node koénnen liber einen Doppelklick auf das entsprechende

Element eingegeben werden (Abb. A 14).

# Einstell..  — O X
Allgemnein:

Canvas-1D: 222 Typ: Mode

Name:
|Beispiel-Nodd] |
Eigenschaften:
x0
(566 |
¥0
430 |
Heat
oo |
L
135 |
A
or |
T
[312.15 |

oK

Abb. A 14 Einstellung von Startwerten fur Nodes im Eigenschaftsfenster

Die fur jeden Node festzulegenden Werte sind im Einzelnen:

Name Eindeutige Bezeichnung des Nodes
x0, yO Koordinaten fur die grafische Darstellung (alternativ kdnnen Objekte

in SimGen auch per Drag&Drop mit der Maus positioniert werden)

Heat Heizleistung in MW
L Fullstand in m

A Grundflache in m?
T Temperatur in K

Nodes kdnnen in SimGen einfache Nodes, Behélter, Poolreaktoren, BE-Lagerbecken

oder sogenannte unendliche Nodes sein.
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Wichtige Eigenschaften dieser unterschiedlichen Auspragungen sind nachfolgend auf-

gelistet:

e Einfache Nodes

werden grafisch als griiner Punkt dargestellt,

ignorieren eingestellte (interne) Heiz- und Kihlleistungen,

die Temperatur wird wahrend der Simulation zu jedem Zeitpunkt durch eine Mi-
schungsrechnung des gespeicherten, abflieBenden sowie zuflielenden Was-
sers bestimmt.

e Behaélter

werden grafisch als Behdlter dargestellt, unterscheiden sich ansonsten aber
nicht von einfachen Nodes.

e Poolreaktoren

werden grafisch als Poolreaktor dargestellt,

wahrend der Simulation kann die thermische Heizleistung zwischen dem einge-
stellten Startwert und 0 MW per Schieberegler dynamisch variiert werden (Ein-
stellung der Reaktorleistung),

die Temperatur wird wahrend der Simulation zu jedem Zeitpunkt durch eine Mi-
schungsrechnung des gespeicherten, abflieBenden sowie zuflielenden Was-
sers bestimmt; zusétzlich wird die Aufwarmung durch die eingestellte Heizleis-
tung (Reaktorleistung) bericksichtigt.

e BE-Lagerbecken

werden grafisch als BE-Lagerbecken dargestellt,

die eingestellte Heizleistung stellt die Nachzerfallsleistung dar,

die Temperatur wird wahrend der Simulation zu jedem Zeitpunkt durch eine Mi-
schungsrechnung des gespeicherten, abflieRenden sowie zuflieRenden Was-
sers bestimmt; zuséatzlich wird die Aufwarmung durch die eingestellte Heizleis-
tung (Nachzerfallsleistung) berticksichtigt.

e Unendliche Nodes

werden grafisch als griner Punkt dargestellt,

haben einen festen Fillstand (und damit auch festen statischen Druck),
koénnen beliebig viel Wasser aufnehmen bzw. abgegeben,

werden typischerweise fir Grenzen zu Systemen verwendet, die nicht explizit
simuliert werden.

Connections in SimGen

Connections in SimGen stellen jeweils eine Verbindung zwischen zwei Nodes dar, tiber

die diese Wasser austauschen koénnen. Die fur jede dieser Connections gespeicherten
Werte sind beispielhaft in Abb. A 15 dargestellt.
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# Einstell. — O ®

Allgemein:
Canvas-1D: 218 Typ: ValveV
Mame:

|Ablauf |

Eigenschaften:
x0

|a91 |

y0

428 |

MNodel

|Reak‘tor—Eecken |
Mode2

|788Nodelnfinite |
Resistance

[10.0 |
Flow Limit Low (Cut-off)

os |
HO

oo |
Walve Velocity

0.25 |
Walve Accuracy (Cut-off)

[0.01 |
Check Valve

o |
Heat¥Changer

o |
TSek

[293.15 |
DeltaTMax

oo |

oK

Abb. A 15 Beispiel fur Einstellwerte von Connections in SimGen (hier ein vertikales
Ventil).

Die fur jede Connection festzulegenden Werte sind im Einzelnen:

Name Eindeutige Bezeichnung der Verbindung

x0, yO Koordinaten fr die grafische Darstellung (alternativ kdnnen Objekte
in SimGen auch per Drag&Drop mit der Maus positioniert werden)

Nodel Name des ersten angebundenen Nodes

Node2 Name des zweiten angebundenen Nodes
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Resistance

Flow Limit Low

HO

Valve Velocity

Valve Accuracy

Check Valve

»-Rohrleitungswiderstand*:
Bei der Berechnung der Durchflussmengen wird hier vereinfachend
angenommen, dass Wasser vollstandig inkompressibel ist und sich
auch dessen Dichte mit der Temperatur nicht &ndert. Fir die Durch-
flussmenge Q (in m3/s) einer Verbindung gilt dann die folgende Be-
ziehung (wobei p fir Druck und L fur Level steht):

Q ~J/Ap ~ VAL

Legt man als Proportionalitdtskonstante den Wert K fest, ergibt sich:

Q=K-\/A_L=\]AL J AL

1/K? ~ |Resistance

Die auf diese Weise definierte ,Resistance” hat formal also die Di-
mension s/m°®. Fir die mit SimGen generierten Simulationen wurden
die Werte fur Resistance jeweils empirisch derart ausgewahlt, dass
die Durchflussmengen gerade den gewiinschten Mengen entspra-
chen.

Unterhalb des hier eingestellten Cut-Off-Wertes wird der Durchfluss
durch die jeweilige Connection auf null gesetzt. Es handelt sich um
ein numerisches Hilfsmittel, damit Durchflisse (z. B. in Ventilen)
stabil bis auf 0 m3/s abgesenkt werden kdnnen.

Nullférderhéhe in m (fir Pumpen). Formal wird der hiermit einge-
stellte Wert auf die Druckdifferenz zwischen den beiden verbunde-
nen Nodes aufaddiert, wobei die Druckdifferenz hier (in m) als Dif-
ferenz der Fullstdnde berechnet wird.

Legt fest, wie schnell Ventile verfahren werden kdnnen (relative
GroRRe). Beispielsweise kann ein Ventil mit einem Wert von 0,25
in 4 Sekunden vollstandig geschlossen werden.

Numerische HilfsgroRe (Cut-Off-Wert), damit Ventile in der Simula-
tion vollstéandig geschlossen werden kénnen.

Wird hier anstatt einer ,,0“ eine ,,1“ angegeben, verhalt sich die Ver-
bindung als Riickschlagklappe. In diesem Fall kénnen Durchflisse
nur noch von Nodel nach Node2 auftreten, umgekehrte Durch-

flisse werden unterdriickt (auf ,,0“ gesetzt).
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HeatXChanger Wird hier anstatt einer ,0“ eine ,1“ angegeben, verhalt sich die
Connection als Warmetauscher. In diesem Fall wird das durchflie-
Rende Wasser in Richtung der Temperatur der Sekundarseite ab-
gekuhlt, jedoch maximal um den unter DeltaTMax angegebenen
Wert.

TSek Temperatur auf der Sekundarseite, falls die Connection ein Warme-
tauscher ist. Ist der Wert unter ,HeatXChanger* auf null gesetzt,
wird diese Eingabe ignoriert.

DeltaTMax Maximale Aufwarm- oder Abkihlspanne (in K), falls die Connection
ein Warmetauscher ist. Indirekt legt dieser Wert einen genaherten
Wirkungsgrad in Abhangigkeit der aktuellen Temperaturdifferenz
zwischen Primar- und Sekundarseite fur den entsprechenden War-
metauscher fest. Ist der Wert unter ,HeatXChanger* auf null gesetzt,
wird diese Eingabe ignoriert.

Connections kdnnen in SimGen Rohrleitungen, Ventile, Riickschlagklappen, Pumpen
oder Warmetauscher sein. Wichtige Eigenschaften dieser unterschiedlichen

Auspragungen sind nachfolgend aufgelistet:

— Rohrleitung
e wird grafisch als grunes Viereck dargestellt.
- Ventil

¢ Ventile werden mit einem entsprechenden Symbol dargestellt. Diese werden je
nach Offnungszustand des Ventils wei3 (geschlossen), griin (vollstandig geoff-
net) oder halb-griin-halb-weil3 (teilweise geotffnet) dargestellt. Darliber hinaus
blinken Ventile beim Offnen oder SchlieRen (d. h. sie werden abwechselnd halb-
grin-halb-weil3 und dunkelgrau hinterlegt im angestrebten Zustand (weil — ge-
schlossen, griin — offen) dargestellt).

— Ruickschlagklappe

e Rickschlagklappen werden mit einem entsprechenden Symbol dauerhaft in wei-
Ber Farbe dargestellt.

—  Pumpe

e Pumpen werden entweder in grin (eingeschaltet) oder weil3 (abgeschaltet) mit
einem entsprechenden Symbol dargestellt.

— Warmetauscher

o Warmetauscher werden dauerhaft weil3 mit einem entsprechenden Symbol dar-
gestellt.

133



Connections werden also durch eigene (teilweise dynamische) grafische Symbole dar-
gestellt. Diese werden nach der Verbindung mit Nodes (Uber ihre jeweiligen Eigen-
schaftsfenster) zusétzlich automatisch grafisch Uber griine Verbindungslinien mit den
entsprechenden Nodes verbunden. Diese Verbindungslinien werden beim Verschieben

von Elementen automatisch aktualisiert.

Anbindung von SimGen an AnTeS

Fur die Anbindung einer Simulation an die Leittechniksysteme von AnTeS kdnnen in
SimGen Messungen fir jeden beliebigen Node tber die obere Menliileiste erstellt wer-
den. Diese sind nicht nur mit der Leittechnik koppelbar (siehe weiter unten), sondern
werden auch auf der grafischen Oberflache von SimGen wahrend der Simulation dyna-
misch mit aktuellen Messwerten dargestellt. Messungen (bzw. deren Messwertdarstel-
lung) kdnnen in SimGen Uber ihre jeweiligen Eigenschaftsfenster (Abb. A 16) mit einem
Node verbunden werden (durch Eingabe des Namens des entsprechenden Nodes unter
.Nodel" in diesem). Dartiber hinaus erlaubt das Eigenschaftsfenster die Festlegung des
Namens der Messung sowie die punktgenaue Positionierung der Messwertdarstellung
auf der grafischen Oberflache von SimGen (welche auch mit der Maus per Drag&Drop

erfolgen kann).

# Einstell.. — O ®
Allgemein:

Canvas-1D: 24 Typ: MPower

Mame:
|62MPower |
Eigenschaften:
x0
578 |
y0
65 |
Model
|Reak‘t0r—Becken |

oK

Abb. A 16 Beispiel fur ein Eigenschaftsfenster einer Messung (hier: Leistungsmessung

am Node ,Reaktor-Becken®) in SimGen.
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Derzeit stehen in SimGen die folgenden Typen von Messungen zur Verfligung:

—  Druck

o Die Ausgabe an die Leittechnik und Darstellung auf der grafischen Oberflache
erfolgt in bar (absolut).

— Fdullstand

e Die Ausgabe an die Leittechnik und Darstellung auf der grafischen Oberflache
erfolgt in m.

— Durchfluss

e Die Ausgabe an die Leittechnik und Darstellung auf der grafischen Oberflache
erfolgt in kg/s.

- Temperatur

e Die Ausgabe an die Leittechnik und Darstellung auf der grafischen Oberflache
erfolgt in °C.

— Leistung

e Die Ausgabe an die Leittechnik und Darstellung auf der grafischen Oberflache
erfolgt in %.

e 100 % sind dabei durch die Eingabe der Heizleistung fur den jeweiligen Node
im entsprechenden Eigenschaftsfenster definiert.

Zusatzlich zu den Messungen ist im Meni ,Messungen“ noch der MenUpunkt , Text* zu
finden. Uber diesen kdnnen reine Textbausteine (die Uiber entsprechende Eigenschafts-
fenster konfigurierbar sind) auf der grafischen Oberflache von SimGen erstellt werden

(beispielsweise fir die Beschriftung einer Messung).

Daneben gibt es in der oberen Menileiste von SimGen noch das Meni ,Teilsteuerun-
gen“. Hiertiber kdnnen Teilsteuerungen erstellt werden, die ebenfalls auf der grafischen
Oberflache von SimGen Uber ein entsprechendes Symbol dargestellt werden. Bei Teil-
steuerungen handelt es sich um vergleichsweise einfache Bausteine, die lediglich zwi-
schen zwei Zustdnden umgeschaltet werden kénnen (,Ein“ — Darstellung mit griinem

Symbol bzw. ,Aus” — Darstellung mit weil3em Symbol).

Die Anbindung einer Simulation an ein leittechnisches System (von AnTeS) Uber die
AnTeS-Interfaces erfolgt Uber das Menu ,Interface” in der oberen Menlileiste von Sim-
Gen (Abb. A 17).
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SimGen v oA X

Datei Bearbeiten Modes Behdlter Pumpen Ventile Warmetauscher Rohr Messungen Teilsteuerungen Interface|
Mit Interface 1 verbinden
Mit Interface 2 verbinden

Interface-Anbindung anzeigen

Interface-Anbi l'ldLlI'Ig neu definieren
oo |

°C
°C -E!I . °C
kg/s

S1 Automatic . S2 Automatic .

q
-~ Simulation

Run
Timestep [ms]: 75.0
Freeze

Abb. A 17 Anbindung der Interfaces Uber das entsprechende Meni von SimGen.

Vor dem Verbinden mit den Interfaces muss zuvor festgelegt werden, welche Messun-
gen und Rickmeldesignale sowie welche Leittechnikausgangssignale welchen Steuer-
signalen entsprechen sollen. Hierzu dient der Menulpunkt ,Interface-Anbindung neu de-
finieren* (der MenuUpunkt ,Interface-Anbindung” zeigt die derzeit gultige Definition
lediglich an). Nach dessen Auswahl erscheint das Fenster in Abb. A 18. Dort kénnen
Uber Drop-Down-Menls Signale der jeweiligen Simulation fur die einzelnen Ein- und
Ausgéange ausgewahlt werden sowie fir die analogen Ausgangssignale auch Kalibrie-

rungswerte eingestellt werden.
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Interface 1 von AnTeS
-Analoge Ausgange

-AO1 |
‘f?ﬁl_l_standneaktcrbecken »]0.56 V =| 276V =| f
~AD2 I
[None <056V =| 276V = 1
~Digitale Ausginge ——— - Digitale Eingange |
~DO1 DIl !
‘EstranglAutomatik_TS_Em _,i| [2Pumpe_BF_EIN .i‘l
D02 ——1 DIZ——
strang2 Automatik_TS_Ein Y;| [2Pumpe_BF_AUS vi‘l
D03 , -DI3 i
None d one i
-DO4 - D4 i
None | [None J
-DO5 : DI5 i
one E| [None E|
DO6 D6 5
‘fNone LI| (None 1!‘
D07 D7 ;
‘iNone .j| |§Noﬂe !‘I‘I
~DO8 -  DIs. |
‘iNnﬂe -§| [None -"
~Do9 D9 i
‘?Ncne ,g| (None .Il
~Do10 —Dilo-
‘ENOHE ,§| | None .;‘
~DO11 —DI11
None m [Nene ]
~DO12 -DI12 i
[none ﬂ_| |:ﬁone :f‘
D013 D113 ;
one p one E
Do14 DI14 i
‘ENune L|| !ENcne I‘
DO15 D15 _
one d None J
DO16 DI16 :
‘ENOHE ,j| (None _.]‘
Abbrechen | oK

Abb. A 18 Einstellungen fur die Ein- und Ausgange der Interfaces in SimGen (Anmer-
kung: die ansteuerbaren Ausgénge sind mit Eingangen des Leittechniksys-

tems verbunden und umgekehrt).

A5 Detaillierte Beschreibung von KranSim

Nach dem Start der Software 6ffnen sich zwei Fenster, eines fir die Steuerung der Si-
mulation (Abb. A 19, links) und eines fiir die dynamische 3D-Visualisierung (Abb. A 19,
rechts). Uber den Button ,Run® des Steuerungsfensters wird die Simulation gestartet, im
laufenden Zustand ist dann der Rahmen des Fensters ausgeblendet und die Beschrif-
tung des Buttons andert sich zu ,Freeze®. Ein erneutes Betatigen des Buttons (,Freeze®)
stoppt die Simulation (Abb. A 20).
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# Simulation MHKran - *

Sim-5teuerung

Positionen

Kamera Einstellungen Analysen

Abb. A 19 Screenshots von der Software KranSim, die von der GRS zur Simulation
eines Maschinenhauskrans erstellt wurden.
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# Simulation MHKran

- Sim-Steuerung

Kamera

Einstellungen

Positionen | Analysen

Run

Sim-Steuerung

Kamera

Einstellungen

Positionen

Analysen

|

Freeze |

Abb. A 20 Das Steuerungsfenster von KranSim bei gestarteter (rechts) und angehaltener Simulation (links)




Uber den Button ,Kameras® des Steuerungsfensters gelangt man zu einer Auswahl un-

terschiedlicher Ansichtsméglichkeiten des Visualisierungsfensters, diese haben die fol-
genden Eigenschaften (Abb. A 21):

e  Freie Kamera“

Die (virtuelle) Kamera des Visualisierungsfensters kann frei bewegt werden, die
Bedienung erfolgt Uber die Tastatur:

- ,w“—Kamera bewegt sich nach vorne

— ,a“— Kamera bewegt sich nach links

- 8" —Kamera bewegt sich nach hinten

- ,d“— Kamera bewegt sich nach rechts

- "= Kamera bewegt sich nach oben

- = Kamera bewegt sich nach unten

- t“—Kamera schwenkt nach oben

- ,0“— Kamera schwenkt nach unten

e ,Mensch*

Die (virtuelle) Kamera befindet sich fest in Kopfhéhe Gber dem Maschinenaus-
boden.

Ansonsten verhalt sich die (virtuelle) Kamera genauso wie im Modus ,Freie Ka-
mera“, allerdings kann diese nicht tber ,r* und ,f* nach oben oder unten bewegt
werden.

Man bewegt sich also virtuell wie ein Mensch durch das Maschinenhaus.

e  Fuhrerhaus”

Die (virtuelle) Kamera befindet sich in fester Héhe unter der Laufkatze des Ma-
schinenhauskrans, als ob man sich in einem Fiihrerhaus befande, und bewegt
sich bei Bewegungen des Krans mit diesem mit.

Die Blickrichtung ist auf die angehéangte Last ausgerichtet, die Kamera kann le-

diglich nach oben (,r*) oder unten (,f*) geschwenkt werden.

e Anmerkungen:

Programmiertechnisch erfolgt die Steuerung Uber das Steuerungsfenster
(Abb. A 19, links), d. h. dieses Fenster muss in Windows das aktive Fenster
sein, damit die Tastatureingaben funktionieren

Die Simulation muss laufen (also Uber den Button ,Run” gestartet worden sein),

damit die Tastatureingaben funktionieren.
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Abb. A 21 Verschiedene Ansichtsmoglichkeiten in KranSim (von links nach rechts: ,Freie Kamera“, ,Mensch®, ,Fuhrerhaus")



Die Steuerung des Krans im Handbetrieb kann tber die Bedienfelder des Steuerungs-
fensters in Echtzeit erfolgen. Hierzu stehen in den drei Raumrichtungen (x, y, z) jeweils
drei unterschiedliche Fahrgeschwindigkeiten zur Verfligung, die unter ,Einstellungen®im
Steuerungsfenster verandert werden kénnen (dort ist auch eine Veranderung der Kame-
rageschwindigkeiten madglich). Angesteuert wird das Verfahren des Krans durch das An-
klicken der entsprechenden Symbole fir die unterschiedlichen Bewegungsrichtungen
und Geschwindigkeiten (Abb. A 22). Dabei kbnnen Bewegungen in x-, y- und z-Richtung
(durch Mehrfachauswahl) gleichzeitig durchgefiihrt werden. Das Anklicken eines der bei-

den zentralen Quadrate stoppt sdmtliche Kranbewegungen.
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eVt

Sim-

5 (5] lae] n = =] ] ] e =

Abb. A 22 Kranbewegungen mit unterschiedlichen Geschwindigkeiten

Das Steuerungsfenster von KranSim erlaubt das Bewegen des Krans mit unterschiedlichen Geschwindigkeiten (beispielhaft von links nach rechts: Kran steht,
Kran bewegt sich mit langsam in x-Richtung, Kran bewegt sich mit mittlerer Geschwindigkeit in x-Richtung, Kran bewegt sich mit hoher Geschwindigkeit in x-
Richtung).



Uber den Button ,Positionen“ des Steuerungsfensters kann ein Fenster aufgerufen wer-
den, auf welchem Positionen des Krans (bzw. der angeh&ngten Last) gespeichert bzw.
wieder aufgerufen werden kdnnen (Abb. A 23). Zusatzlich kann auf diesem Fenster auch
der Kran in die Standardposition (wie beim Softwarestart) versetzt und ein gleichzeitiger

Neustart der Simulation Uber einen entsprechenden Button erfolgen.

@‘ Simulation MHEKran — O >

Standard Startposition 8 Meustart ‘

Poszition

Name:  |[I9RRY v|
A Y, Z, Seillinge

25.55487¢ £8.43984¢ 12.329562 2.0

Alktuelle Position Speichern Laschen Anwenden

Abb. A 23 Uber den Button ,Positionen* des Steuerungsfensters kann ein Fenster auf-
gerufen werden, dass das Speichern und Wiederaufrufen von Kranpositio-

nen erlaubt.

KranSim erlaubt einige automatische Analysen, diese sind Uber den Button ,Analysen“
des Steuerungsfensters erreichbar. Betétigt man diesen, so 6ffnet sich das in Abb. A 24
dargestellte Fenster, auf welchem Einstellungen fiir die Analysen eingegeben und diese

auch gestartet werden koénnen.
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t? Simulation MHKran — O >

Allgemeine Analyse des Bewegungsraums

Scan-Auflésung (int: 1=0.1 m): 1 Starten

Lastabsturzanalyse im gesamten Bewegungsraum

Scan-Auflésung (int: 1=0.1 m): 1 Starten

Analyse eines Bewegungspfads

Startpunkt: |MCHD'| V| Zeigen

Endpunkt  |MCHO1 v| || starten
Pararneter

x-Geschwindigkeit: 4.0 mys

y-Geschwindigkeit: 4.0 my/s

z-Geschwindigkeit: 4.0 mys

z-Faktor (Lastabsturz): (20,0

Abb. A 24 Eingabefenster fir automatische Analysen mit KranSim.

Die Analysemdglichkeiten in KranSim umfassen allgemeine und Lastabsturzanalysen
des gesamten Bewegungsraums sowie Analysen entlang eines frei definierbaren Bewe-
gungspfads des simulierten Krans. Die bei automatischen Analysen durchgefiihrten
Kranbewegungen erfolgen wesentlich schneller als in Echtzeit. Eine genauere Beschrei-
bung dieser Analysemdglichkeiten erfolgt im Abschnitt 4.3.2 im Rahmen der Beschrei-

bung der mit AnTeS durchgefiihrten Tests.

Der Bewegungsraum des Maschinenhauskrans (also das simulierte Maschinenhaus mit
allen darin befindlichen Hindernissen) kann fur KranSim flexibel variiert werden. Hierfur
steht eine separate von der GRS (ebenfalls in der Programmiersprache Python) entwi-
ckelte Software zur Verfigung (Abb. A 25). Die entsprechenden Einstellungen werden

im Installationsverzeichnis von KranSim in einer eigenen SQLite-Datenbank verwaltet.
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# Simulation MHKran Hindernisse — O *
Simulation wahlen
|MH V| Meu anlegen Aktiv setzen Laschen
Hindernisse

NDT‘I V| |Ha|bzy|inder (gestauch V| Speichern| L'cischen|
w143 y: 262 z (0.0

Le:  [17.0 Ly: |9.0 Lz |0.0

rotZ: |0.0 ResH: |0.2 CompZ: |0.76

Speichern und beenden Abbrechen und beenden

Abb. A 25 Spezielle Software fur Hindernisse im Bewegungsraum

De

mu

r Bewegungsraum (insbesondere die Hindernisse im Maschinenhaus) des in KranSim si-

lierten Maschinenhauskrans kann Uber eine eigene Software konfiguriert werden.

Derzeit konnen hierfir frei positionierbare Quader und stauchbare Halbzylinder fir un-

terschiedliche Simulationskonfigurationen verwendet werden. Dieses Programm erlaubt

auch das einfache Wechseln zwischen Simulationen oder das Anlegen von neuen Si-

mulationskonfigurationen (im Bereich ,Simulation wahlen®). Jedes Hindernis einer Simu-

lationskonfigur

X, Y, Z

Lx, Ly, Lz

rotZ

ResH

CompZz

ation wird durch neun Parameter definiert, diese sind im Einzelnen:

Langs-, Quer- und Hohenposition des Hindernisses in m (relativ zum si-

mulierten Maschinenhaus).

Langen des Hindernisses in x-, y- und z-Richtung (bevor dieses evtl. noch
rotiert wird — siehe Parameter ,rotZ"). Fur (stauchbare) Halbzylinder wird
der Wert von Lz ignoriert, dessen Lange in z-Richtung ergibt sich aus dem

Parameter CompZ.
Rotation des Hindernisses um die z-Achse (diese weist nach ,oben®).

Legt fUr (stauchbare) Halbzylinder die Hohe der Quader in m fest, durch

die die Zylinderform angenahert wird.

Legt die Stauchung eines Halbzylinders fest. Ein Wert von 1 fir CompZ
erzeugt einen Zylinder ohne Stauchung (,perfekter” Halbzylinder), Werte
< 1 fuhren zu einer entsprechenden Verkirzung in z-Richtung, Werte > 1

zu in z-Richtung langgezogenen Halbzylindern.
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