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1 Einleitung

Eine zentrale Aufgabe der GRS ist die Gewinnung wissenschaftlicher Erkenntnisse so-
wie die Entwicklung von Grundlagen auf dem Gebiet der Reaktorsicherheit, um den ho-
hen Sicherheitsstand deutscher Kernkraftwerke zu erhalten und ggf. zu verbessern so-
wie um die Ereignisse in auslandischen kerntechnischen Anlagen bewerten zu kénnen.
Forschung und Entwicklung gehdren zu den Grundvoraussetzungen fur die standige
Verbesserung der Sicherheit kerntechnischer Einrichtungen im In- und Ausland. Der si-
chere Betrieb kerntechnischer Einrichtungen und Kernkraftwerke erfordert deshalb eine
kontinuierliche, an sicherheitstechnischen Zielen ausgerichtete, qualitativ hochwertige
und effiziente Forschung, die sich an internationalen Maf3stében orientiert und diese um-
setzt. Daher gehort zu den grundlegenden Zielen der GRS, den aktuellen Stand von
Wissenschaft und Technik nicht nur zu kennen und jederzeit darstellen zu kénnen, son-
dern auch die Weiterentwicklung des Standes von Wissenschaft und Technik (W&T) ak-

tiv zu betreiben.

In deutschen Kernkraftwerken werden fur Leittechnikfunktionen der Sicherheitssysteme
(z. B. im Reaktorschutz) vorwiegend analoge leittechnische Einrichtungen eingesetzt.
Dennoch wurden bereits einige Einrichtungen der Sicherheitsleittechnik gegen program-
mierbare oder rechnerbasierte leittechnische Einrichtungen ausgetauscht. Im Ausland
werden sicherheitsrelevante Leittechniksysteme in den Kernkraftwerken langst auf der
Basis digitaler Leittechnik ausgelegt bzw. modernisiert.

Die generischen Erfahrungen aus anderen Einsatzbereichen digitaler Leittechnik (u. a.
Luft- und Raumfahrtindustrie, Energieversorgung) zeigen, dass digitale Leittechnik ein
betrachtliches Potenzial fur kritische Fehler in der Software und speziell fir gemeinsam
verursachte Ausfalle (CCFs — Common Cause Failures) von sicherheitsrelevanten Funk-
tionen hat. Die Ursachen von CCFs mit sicherheitsrelevanten Auswirkungen sind breit
gefachert: Spezifikationsfehler, Herstellungsméngel, Komplexitat der Hardware und
Software, unbekannte Alterungsphanomene der Hardware digitaler Einrichtungen, ein-

geschrankte Prifbarkeit, fehlerhafte Instandhaltungsmafnahmen und Softwareupdates.

Zur Vermeidung bzw. Beherrschung der CCFs sollen sowohl bei der Auslegung als auch
beim Betrieb digitaler Leittechnik, wirksame Maflinahmen eingesetzt werden. Dabei wird

zwischen fehlervermeidenden und fehlerbeherrschenden MalRnahmen unterschieden.



Wahrend es sich bei fehlervermeidenden MafRnahmen im Wesentlichen um konstruktive,
analytische und allgemeine MalRhahmen der Qualitatssicherung und des Schutzes ge-
gen unzulassige Zugriffe auf Hard- und Software handelt, orientiert sich die Beherr-
schung der CCFs generell am Einsatz von Diversitat bei der Auslegung sicherheitsrele-
vanter digitaler Leittechnik. Durch den Einsatz von geeigneten Architekturen der
Leittechniksysteme mit konsequenter Diversifizierung der Hard- und Software, wird eine
erhdhte Fehlertoleranz gegeniber potenziellen CCFs und eine Verbesserung der Nach-
weisfuhrung der erforderlichen Zuverlassigkeit sicherheitsrelevanter Leittechnik erwar-
tet.

Eine Bewertung der Zuverlassigkeit digitaler Leittechnik wird auf der Basis deterministi-
scher oder probabilistischer Methoden (z. B. FMEA — Failure Modes and Effects Analy-
sis, FTA — Fault Tree Analysis) durchgefiihrt. Die meisten Analysen werden modellba-
siert durchgefiihrt und unterscheiden sich u.a. durch die Modellierungsansatze,
Annahmen, Zuverlassigkeitskenndaten und methodischen Vorgehensweisen. Damit 0ff-
nen sich neue Handlungsfelder sowohl bei der Verifizierung und Validierung der Ergeb-
nisse als auch bei deren Vergleichbarkeit fur und Ubertragung auf ahnliche Systeme und
Einrichtungen. Diese Problemstellung hat die Arbeitsgruppe WGRISK (Working Group
on Risk Assessment) der OECD (Organisation for Economic Co-operation and Develop-
ment) / NEA (Nuclear Energy Agency) im Rahmen der DIGREL (DIGital System RELia-
bility failure mode taxonomy)-Studie im Jahr 2008 veranlasst, eine Leitlinie fur die Durch-
fuhrung modellbasierter FMEAs (Fehlermdglichkeits- und -einflussanalysen) digitaler
Leittechnik zu entwickeln. Diese Arbeit wurde 2014 abgeschlossen und in einem Bericht
/INEA 15/ dokumentiert.

Die OECD/NEA-Arbeitsgruppe WGRISK hat nach Beendigung der DIGREL-Studie be-
schlossen, ab 2018 die Arbeiten mit Fokus auf die Modellierung sicherheitsrelevanter
digitaler Leittechnik im Rahmen einer neuen Studie (,Digital I&C PSA — Comparative
Application of Digital 1&C Modelling Approaches for PSA (DIGMAP)") fortzusetzen.
Hierzu wurden die Erfahrungen der Experten aus OECD-Mitgliedslandern hinsichtlich
Modellierung und Analyse digitaler Leittechnik, Bewertungskriterien und Modellierung
von CCFs (Software & Hardware) zusammengefihrt und entsprechende Empfehlungen
zur Bewertungsmethodologie digitaler Leittechnik erarbeitet sowie wichtige Felder fir

zukunftige Forschungsarbeiten identifiziert.



Die Mitwirkung in dieser Arbeitsgruppe ermdglichte es der GRS, die eigene fachliche
Grundlage fir die Bewertung digitaler Leittechnik zu aktualisieren und zu vervollstandi-

gen.






2 AP1 Stand von Wissenschaft und Technik

Im AP1 fanden Literatur- bzw. Internetrecherchen sowie Teilnahmen von GRS-Experten
an ausgewahlten wissenschaftlich-technischen Konferenzen zur Verfolgung des Stan-
des von Wissenschaft und Technik statt. Hierzu zahlen auch mehrere Arbeitstreffen der
internationalen Arbeitsgruppe WGRISK der OECD/NEA, deren Ergebnisse in den Be-
sprechungsnotizen und den von den Teilnehmern vorgestellten Prasentationsunterlagen
dokumentiert wurden. Seit Beginn der Corona-Krise im Jahr 2020 fanden Veranstaltun-

gen nur in virtueller Form (u. a. Telefon- und Videokonferenzen) statt.

Im Dezember 2018 hat die GRS in Dallas (USA) am ,11th International Workshop on the
Application of FPGAs in NPPs" teilgenommen. Diese jahrlich stattfindende Fachkonfe-
renz zur Anwendung von FPGAs (Field Programmable Gate Arrays) in Kernkraftwerken
wird abwechselnd in Europa, den USA, Kanada und Asien durch verschiedene Instituti-
onen ausgerichtet, um fihrenden internationalen Spezialisten auf dem Gebiet der digi-
talen Leittechnik den Austausch Uber die neuesten Fortschritte in der Entwicklung, dem
Einsatz und der Bewertung von FPGAs in Kernkraftwerken zu ermoglichen. An der Ver-
anstaltung in Dallas nahmen 67 Vertreter aus 14 Landern von Betreibern, Zulieferern,
Regulierungsbehérden und Forschungseinrichtungen teil (u. a. aus Kanada, China,
Frankreich, Deutschland, Ungarn, Japan, Sudkorea, Schweden, der Ukraine, Grof3bri-
tannien und den USA). Der Workshop war in drei Themenbereiche eingeteilt:

— Bewahrte Verfahren zur Verifizierung und Validierung von FPGA-Leittechnik,
— praktische Erfahrungen aus FPGA-Projekten und

— Aspekte der Diversifizierung in FPGA-basierten Systemen.

Waéhrend der Veranstaltung haben verschiedene Hersteller in einer Ausstellung eigene

FPGA-basierte Leittechnikplattformen préasentiert.



In Bezug auf das Vorhaben hat die Teilnahme der GRS an diesem Workshop zur Aktu-
alisierung der Informationen Uber aktuelle internationale Forschungs- und Entwicklungs-

aktivitaten beigetragen, insbesondere auf den Gebieten:

Entwicklung und Aufbau FPGA-basierter Leittechniksysteme,
— Implementierung von Diversitat in FPGA-basierter Leittechnik,
— Validierung und Qualifizierung FPGA-basierter Systeme und

— Sicherheitsbewertung und Anwendung von bestehenden Regelwerken auf FPGA-

basierte Leittechnik.

Des Weiteren nahm die GRS im Rahmen des Vorhabens im Februar 2020 am ,Technical
Meeting on the Safety Aspects of Using Smart Digital Devices in Nuclear Systems Im-
portant to the Safety of Nuclear Power Plants” der IAEA (International Atomic Energy
Agency) in Wien teil. Das Ziel des Meetings war es die Fertigstellung des IAEA-Berichts
.Safety Aspects of Using Smart Devices in Nuclear Systems Important to Safety” durch
eine Fachdiskussion der internationalen Experten zu intensivieren. Der Berichtsentwurf

besteht aus vier Kapiteln:

— Motivation und Herausforderungen in Verbindung mit Smart Devices,

Betrachtungen der Gesamtarchitektur beim Einsatz von Smart Devices,

Qualifikation von Smart Devices und

Lebenszyklus von Smart Devices bei Anwendung in Kernkraftwerken.

Der zukunftige IAEA-Report soll eine Ubersicht iiber den Umgang mit Smart Devices
geben und den Mitgliedsstaaten helfen ihre eigenen Regularien im Hinblick auf diese zu

entwickeln.

An diesem Meeting beteiligten sich insgesamt 46 Experten aus 20 Staaten, wobei
28 Vortrage zu verschiedenen Aspekten von Auslegung und Fertigung sowie zur Quali-
fizierung und zum Einsatz von Smart Devices fir sicherheitsrelevante Funktionen in
kerntechnischen Anlagen gehalten wurden. Die Teilnehmer des Meetings prasentierten
hierzu die Positionen von Aufsichtsbehorden, Betreibern der Kernkraftwerke, Zulieferern

und Herstellern.



Die Vortrage teilten sich in folgende Themenfelder auf:
— regulatorische MalRhahmen,
— qualifizierende Mafinahmen und

— Einsatz von Smart Devices in Kernkraftwerken.

Im Rahmen des Technical Meetings wurden die regulatorischen MalRnahmen der USA,
Sudkoreas, Indiens, Brasiliens, Ruméniens, Grof3britanniens und Pakistans vorgestellt.
Die Reprasentanten stellten in ihren Vortragen die bisher geltenden nationalen Regel-
werke fur Smart Devices vor und legten dar, wie die Anforderungen an Smart Devices
sich in die allgemeinen Anforderungen an sicherheitsrelevante Systeme einbeziehen
lassen. Alle fur das Vorhaben relevanten Informationen aus den Veranstaltungen wur-
den in den Reiseberichten dokumentiert und die Workshopunterlagen (Prasentationsfo-

lien, Vortragstexte, Herstellerprospekte) als Informationsquellen in der GRS gespeichert.

2.1 Arbeitsergebnisse

Fur in Betrieb befindliche Kernkraftwerke ebenso wie fir Neubauten stehen haufig ana-
loge Leittechniksysteme und -einrichtungen nicht mehr zur Verfligung. Dies stellt natio-
nale und internationale Regulatoren und Betreiber von Kernkraftwerken vor Herausfor-
derungen im Umgang mit digitaler Leittechnik, insbesondere hinsichtlich Zertifizierung,
Qualifizierung, sicherheitstechnischer Bewertung von deren Auslegung sowie deren Ein-
satz. Die wichtigste internationale Organisation, die Sicherheit kerntechnischer Anlagen
fordert und tberwacht, ist die IAEA. Diese reagierte mit der Uberarbeitung bestehender
Anforderungen an die Leittechnik in den Anlagen mit Leistungs- und Forschungsreakto-
ren. Zu den wichtigsten aktuellen Publikationen der IAEA in Bezug auf sicherheitsrele-
vante Leittechnik (Leittechnikfunktionen der Sicherheitsebenen 2, 3, und 4) gehoren:

— Specific Safety Guide SSG-39 ,Design of Instrumentation and Control Systems for
Nuclear Power Plants* /IAE 16/,

— Specific Safety Guide SSG-37 “Instrumentation and Control Systems and Software

Important to Safety for Research Reactors”, /IAE 15/,

— Factors Engineering in the Design of Nuclear Power Plants”, /IAE 19/. Specific
Safety Guide SSG-51 “Human
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Abb. 2.1 Lebenszyklus eines Leittechniksystems nach /IAE 16/

SSG-39 stellt ein zentrales Dokument dar, in dem Empfehlungen fur die einzelnen Pha-
sen des Lebenszyklus eines Leittechniksystems formuliert sind. In Abb. 2.1 wird das Le-
benszyklusmodell der Leittechnik in einem Kernkraftwerk vorgestellt und mit den ent-
sprechenden Textabschnitten des SSG-39 verknipft. In den o.g. IAEA-Leitlinien
(Guides) wird ein Zusammenhang zwischen Entwicklung und Betrieb der Hard- und Soft-
ware der Leittechnik und der zu berlcksichtigenden menschlichen Faktoren entspre-
chend dem Stand von Wissenschaft und Technik hergestellt. Dartiber hinaus wird hierbei

auf die Bedeutung der IT-Sicherheit hingewiesen.



Des Weiteren hat die IAEA mehrere neue Publikationen (IAEA Nuclear Energy Series,
Technical Reports) in Bezug auf den Einsatz digitaler Leittechnik verdffentlicht, bei de-
nen der Austausch wissenschatftlicher und technischer Informationen tGber die Nutzung
digitaler Leittechnik im Fokus steht. Folgende Berichte wurden im Rahmen des Vorha-
bens hinsichtlich des Kompetenzerhalts der GRS (u. a. Fachgesprache, Ermittlung des

Forschungsbedarfs, Methodenentwicklung) ausgewertet:

— Series NP-T-3.19 (2017) Instrumentation and Control Systems for Advanced Small

Modular Reactors

— NP-T-2.11 (2018) Approaches for Overall Instrumentation and Control Architectures

of Nuclear Power Plants,

— NP-T-3.27 (2018) Dependability Assessment of Software for Safety Instrumentation

and Control Systems at Nuclear Power Plants,

— NP-T-3.30 (2020) Computer Security Aspects of Design for Instrumentation and
Control Systems at Nuclear Power Plants,

— NP-T-3.31 (2020) Challenges and Approaches for Selecting, Assessing and Quali-
fying Commercial Industrial Digital Instrumentation and Control Equipment for Use
in NPP Applications,

— NP-T-2.12 (2021) Human Factors Engineering Aspects of Instrumentation and Con-

trol System Design.

Die Einfuhrung der COTS-Leittechnik (COTS — Commercial-Off-The-Shelf) in Kernkraft-
werken hat die Aufmerksamkeit der IAEA auf die sogenannten ,Smart Devices" in si-
cherheitsrelevanten Leittechnikfunktionen gerichtet. Bisher werden Einrichtungen mit
Smart Devices im Ausland nur in Ausnahmefallen flir kerntechnische Anwendungen aus-
gelegt und hergestellt oder nach industriellen Standards (z. B. IEC 61513) fur den Ein-
satz in Kernkraftwerken qualifiziert. Die Qualifizierung der COTS-Leittechnik unterschei-
det sich zwischen einzelnen L&ndern deutlich, je nach den entwickelten

Qualifizierungsprozessen und den regulatorischen Vorgaben.

Nach der IAEA-Definition handelt es sich bei Smart Devices um einfache digitale Ein-
richtungen, welche Software oder programmierbare Logik besitzen und fir sicherheits-
relevante Funktionen verwendet werden. Solche Einrichtungen kdnnen nur eine spezifi-
zierte Funktion innerhalb eines Leittechniksystems ausfiihren, z.B. als

Temperaturmessung oder als Antriebssteuerung.



Ein Smart Device kann nach Definition der IAEA durch Anwender nicht programmiert,
sondern nur konfiguriert werden und unterscheidet sich damit deutlich von softwareba-

sierten programmierbaren Einrichtungen.

Die IAEA hat folgende sicherheitstechnische Aspekte der Einfihrung von Smart Devices

identifiziert:
— Regulatorische MalRnahmen

— Qualifizierende Mal3Bhahmen

Die Experten der IAEA-Arbeitsgruppe haben festgestellt, dass weiterhin grof3e Heraus-

forderungen hinsichtlich Nutzung von Smart Devices bestehen:

Die Definition einer Smart-Device-Einrichtung muss klarer festgelegt werden,

— die Anforderungen an die Qualifizierung von Smart Devices mussen eindeutig fest-

gelegt werden,
— die IT-Sicherheit fir Smart Devices muss gewahrleistet werden und

— die Anforderungen zum Einsatz von Smart Devices in sicherheitsrelevanten Leit-
techniksystemen muissen unter Beriicksichtigung des Lebenszyklus definiert wer-

den.

Hinsichtlich der Weiterentwicklung von Anforderungen zum Einsatz digitaler Leittechnik
in Kernkraftwerken sind die regulatorischen Aktivitdten der U.S. NRC hervorzuheben.
Die Lizensierung (Genehmigung) digitaler Leittechnik fir den Einsatz in Kernkraftwerken
innerhalb der USA erfolgt auf der Grundlage von Regulatory Guides der
U.S. NRC (RG 1.152, 1.168, 1.169, 1.170, 1.171, 1.172, 1.173) und des Standard Re-
view Plans (NUREG-0800) der U.S. NRC. Die spezifischen, technologieabh&ngigen An-
forderungen und Empfehlungen an die Auslegung und den Betrieb der Leittechnik sind
in weiteren Dokumenten der U.S. NRC unter Einbeziehung einiger nationaler und inter-
nationaler Industriestandards enthalten, z. B. BTP 7-19 (Branch Technical Position
»Guidance for Evaluation of Defence in Depth and Diversity To Address Common-Cause
Failure Due to Latent Design Defects in Digital Safety Systems") /INRC 20/, DO-254 (De-
sign Assurance), IEEE STD 1012 (V&V), IEEE STD 7-4.3.2 (Safety Digital Systems).
Die U.S. NRC empfiehlt nicht generell die Anwendung der Industriestandards, sondern

legt ggf. Diskrepanzen in der Position der U.S. NRC und des Standards dar.
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Beispielsweise sollte nach Auffassung der U.S. NRC der Software in Kernkraftwerken
die Integritatsstufe 4 (SIL-Klassifizierung) zugewiesen werden. Im Industriestandard
IEEE 1012 ist das SIL-Klassifizierungsschema fiir die Software nicht zwingend vorge-
schrieben, sondern legt nur die Mindestanforderungen an die Verifizierung und Validie-

rung fest.

Besonders interessant aus der Sicht der Zielstellung des Vorhabens ist die aktuelle Ver-
sion des Dokuments BTP 7-19 (Standard Review Plans NUREG-0800, Revision 8 soll
2021 verdffentlicht werden). In diesem Dokument werden die Vorgehensweise bei der
Sicherheitsbewertung und die Akzeptanzkriterien in Bezug auf Vermeidung und Beherr-
schung potenzieller CCF-Ausfélle fir verschiedene Leittechniksysteme beschrieben.
Hierzu werden die Aufgabe und die Auslegungsgrundsatze diversitéarer Leittechnik zur
Beherrschung von CCF definiert (u. a. Vorrang, Akzeptanzkriterien). Diese Informatio-
nen sind wichtig fir die Festlegung der Architektur einer Sicherheitsleittechnik in Kern-

kraftwerken sowie fur die Entwicklung geeigneter Analysemethoden.

In Grof3britannien befinden sich gegenwaértig einige neue Kernkraftwerke in der Errich-
tungs- oder Genehmigungsphase (u. a. UK EPR, ABWR, AP1000, UK HPR1000). Die
britische Aufsichtsbehdrde (ONR — Office for Nuclear Regulation) hat hinsichtlich des
Einsatzes digitaler Leittechnik folgende Herausforderungen aus regulatorischer Sicht
identifiziert:

— Keine Leittechnik (Technologie) kann alle (oder auch nur die Mehrheit der) Fehler

beseitigen/detektieren, obwohl einige Techniken sehr leistungsfahig sind.

— Die Nachweisfihrung der Fehlerfreiheit durch Tests der Leittechniksysteme/-platt-
formen wird als nicht ausreichend angesehen, denn selbst in kleinen Systemen
kdnnen zu viele interne Zustande bzw. Kombinationen von Parametern entstehen,
um in einer angemessenen Zeit die Testabdeckung zu erreichen. Die Tests sind al-
lerdings notwendig, um nachzuweisen, dass die funktionalen Anforderungen erfullt

sind.

— Die Nachweisfuhrung auf der Basis von statistischen Tests wird bisher nicht akzep-
tiert, weil bisher dabei einige Probleme bei der Ermittlung und Validierung der Aus-
fallwahrscheinlichkeit festgestellt wurden. Bei dieser Methode wird digitale Leittech-
nik (Hard- und Software) mit einer Vielzahl von Anforderungen getestet, die das

Anforderungsprofil fir das System widerspiegeln sollen.
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Des Weiteren haben die GRS-Recherchen gezeigt, dass eine breite Einfiihrung digitaler
Leittechnik unterschiedlicher Hersteller zu grundsatzlichen Problemen im Genehmi-
gungsprozess der einzelnen Lander fuhren kann. Ein prominentes Beispiel hierfir ist die
sicherheitstechnische Klassifizierung (Kategorisierung) leittechnischer Systeme und
Funktionen. Obwohl weltweit breite Einigkeit Uber die Notwendigkeit der Identifikation
und der sicherheitstechnischen Klassifizierung aller Funktionen herrscht, die zur Erful-
lung der Sicherheitsfunktionen in allen Anlagenzustéanden erforderlich sind, unterschei-
den sich die Vorgehensweisen in verschiedenen Standards und nationalen Regelwerken
deutlich.

Die internationale Arbeitsgemeinschaft WNA (World Nuclear Association) von Herstel-
lern, Lieferanten und Betreibern von Kernkraftwerken hat in einem Bericht /WNA 20/
diese Problematik aktuell dargestellt. Abb. 2.2 verdeutlicht unterschiedliche Klassifizie-
rungssysteme: Haufig bereitet die konsistente Zuordnung von Funktionen und Systemen

Probleme und lasst viel Raum fiir Diskussionen.
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Abb. 2.2 Lander- bzw. standardspezifische Klassifizierungssysteme /WNA 20/
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Im WNA-Bericht wird im Zusammenhang mit der sicherheitstechnischen Klassifizierung

der Leittechnik auf folgende Schwierigkeiten hingewiesen:

Inkonsistenz zwischen internationalen Standards (z. B. IAEA SSG-30, IEC61226,

IEEE) und nationalen Regeln,

— mehrdeutige Anforderungen an die Sicherheitsklassifizierung von Systemen und

Funktionen,

— unvollstandige Anforderungen fir die Kategorisierung von Leittechnikfunktionen

und

— inkonsistente Anforderungen an diversitare Backup-Systeme bzw. Funktionen.

Die IAEA und weitere nationale und internationale Institutionen (u. a. WENRA, IEC,
U.S. NRC) pladieren daflr, dass die internationale Zusammenarbeit zur Harmonisierung
der Sicherheitsanforderungen an die Leittechnik in kerntechnischen Anlagen fortgesetzt
werden sollte, um die schnelle Entwicklung digitaler Technologien und deren Einsatz in

Kernkraftwerken sicher zu gestalten.

2.2 Zusammenfassung AP1

Die Recherchen im Rahmen des Vorhabens haben gezeigt, dass weiterhin ein Weiter-
entwicklungsbedarf fir das nationale und internationale kerntechnische Regelwerk hin-
sichtlich sicherheitstechnischer Anforderungen und der Bewertung digitaler Leittechnik
besteht. Dabei wird auch eine gré3ere Bedeutung von Smart Devices in der Leittechnik
kerntechnischer Anlagen (z. B. als Sensoren, Antriebstechnik, Kransteuerung) erwartet.
Die Einfihrung dieser Technologien fir sicherheitsrelevante Funktionen lasst bisher ei-
nige regulatorische und qualifizierende Fragestellungen offen. Die Recherchen zum
Stand von Wissenschaft und Technik auf diesem Gebiet sollten daher auch nach Been-

digung des aktuellen Vorhabens bei der GRS fortlaufend fortgesetzt werden.

Die Teilnahmen an Konferenzen zum Thema Sicherheit und Zuverlassigkeit digitaler
Leittechnik (z. B. im Rahmen von IAEA, OECD, IEC, ANS) bieten die Mdglichkeit fur
einen breiten fachlichen, interdisziplinaren Austausch mit Vertretern von Aufsichtsbehor-
den und deren TSOs (Technical Support Organizations), Herstellern und Entwicklern

digitaler Leittechnik und damit zum Kompetenzerhalt der GRS auf diesem Gebiet.

14



Die Mitarbeit in den technischen Arbeitsgruppen (z. B. OECD/NEA-DIGREL/DIGMAP)
ermdglicht eine intensive Einarbeitung in die qualifizierenden Mal3hahmen (z. B. Metho-
denentwicklung zur Validierung und Verifizierung der Sicherheit und Zuverlassigkeit di-
gitaler Leittechnik) und in die regulatorischen Aspekte der Genehmigung neuer Techno-

logien.

Des Weiteren verfligt die GRS Uber Testsysteme (z. B. AnTeS — das Analyse- und Test-
system) und einige leittechnische Einrichtungen, um aktuelle Fragestellungen zum Ein-
satz von FPGA-basierten Geraten und Smart Devices zu evaluieren, u. a. FPGA-
basierte  Baugruppen zur Antriebs- und Vorrangsteuerung, eine TDR-
Fullstandsmesssonde (Smart Device nach IAEA-Definition; TDR — Time-Domain Reflec-

tometer) sowie mehrere Druckmessumformer (Smart Devices nach IAEA-Definition).

Im Rahmen avisierter zukunftiger Vorhaben der GRS ist es damit méglich, sowohl die
regulatorischen Anforderungen an die Sicherheit (u. a. Diversitdtsmerkmale, Testabde-
ckung) und Qualifizierung derartiger Gerate zu tUberprifen als auch eigene V&V-Metho-

den (V&V — Verification and Validation) und Werkzeuge zu entwickeln.
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3 AP2 Entwicklung von Bewertungsgrundlagen fur digitale
Sicherheitsleittechnik

In diesem Vorhaben wurden die Grundlagen zur Bewertung programmierbarer oder

rechnerbasierter Sicherheitsleittechnik (,digitale Leittechnik* — DI&C) unter Bertcksich-

tigung der internationalen Erfahrungen erweitert und tberarbeitet. Wesentlich hierfur war

die Teilnahme der GRS an der Studie ,Digital I&C PSA — Comparative Application of

Digital I&C Modelling Approaches for PSA (DIGMAP)“ eines internationalen Experten-
teams der Arbeitsgruppe WGRISK der OECD/NEA (siehe Tab. 3.1), welche im nachfol-

genden Abschnitt vorgestellt wird.

Tab. 3.1  Teilnehmer der DIGMAP-Studie der Arbeitsgruppe WGRISK der
OECD/NEA
Name Organisation Land
Hans Brinkman NRG Niederlande
Jeanne Demgné EDF R&D Frankreich
Léo Granseigne EDF R&D Frankreich
Milan Jaros UJV Rez, a. s. Tschechien

Christian Muller

Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS)
gGmbH

Deutschland

Venkat Natarajan

NRG

Niederlande

Paolo Picca

Office for Nuclear Regulation (ONR)

GroRbritannien

Ewgenij Piljugin

Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS)
gGmbH

Deutschland

Markus Porthin Paul Scherrer Institut (PSI) Schweiz
Richard Quatrain | EDF R&D Frankreich
Jiri Sedlak UJV Rez, a. s. Tschechien
Sung-Min Shin Korea Atomic Energy Research Institute (KAERI) Sidkorea
Tero Tyrvainen VTT Technical Research Centre of Finland Ltd (VTT) Finnland

Die Qualitat des am Ende der Studie gemeinsam erstellten Reports /WGR 21/ wurde

durch eine Vielzahl von Rezensenten, ebenfalls internationalen Experten, sichergestellt

(siehe Tab. 3.2).
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Tab. 3.2 Rezensenten (,Reviewer”) des DIGMAP-Reports
Name Organisation Land
Geza Baksa Nuclear Safety Research Institute (NUBIKI) Ungarn
HAN Bao Idaho National Laboratory (INL) USA
Attila Bareith Nuclear Safety Research Institute (NUBIKI) Ungarn
Sushil Birla U.S. Nuclear Regulatory Commission (US NRC) USA
SungwHAN Cho Canadian Nuclear Safety Commission (CNSC) Kanada
Mehdi Reisi Fard U.S. Nuclear Regulatory Commission (US NRC) USA
Per Hellstrém Swedish Radiation Safety Authority (SSM) Schweden
Elod Hollo Nuclear Safety Research Institute (NUBIKI) Ungarn
Jan-Erik Holmberg | Radiation and Nuclear Safety Authority in Finland (STUK) Finnland
Hyungook Kang Rensselaer Polytechnic Institute (RPI) USA
Yann Morvan EDF R&D Frankreich

Joel Robinson

Office for Nuclear Regulation (ONR)

GroRbritannien

Marina Réwekamp

Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS)
gGmbH

Deutschland

Vincent Sorel

EDF R&D

Frankreich

Andrew White

Office for Nuclear Regulation (ONR)

GroRbritannien

Hongbin Zhang

Idaho National Laboratory (INL)

USA

3.1 DIGMAP-Studie

Das Ziel der DIGMAP-Studie war der Vergleich von PSA-Modellierungsansatzen fur si-

cherheitsrelevante DI&C-Systeme eines exemplarischen KKWs (Referenzfall). Sechs

der teilnehmenden Organisationen entwickelten hierfiir eigene Modelle auf der Grund-

lage dieses Referenzfalls. Durch den Vergleich der Ansatze und der damit jeweils er-

langten Ergebnisse konnten wertvolle Erkenntnisse fir die zukinftige Entwicklung von

Modellierungsmethoden identifiziert werden.

Die Ergebnisse der DIGMAP-Studie werden als gemeinsamer Report veroffentlicht, die-

ser ist anschlielend im Internet herunterladbar /WGR 21/. Wesentliche Inhalte dieser

Studie sind komprimiert in den nachfolgenden Abschnitten dargestellt. Eine Einordnung

der Ergebnisse hinsichtlich der Ziele dieses Vorhabens ist in Abschnitt 3.2 zu finden.
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3.1.1 Referenzfall

Der Referenzfall der DIGMAP-Studie basiert auf dem Modell eines generischen Siede-
wasser-Reaktors (BWR - Boiling Water Reactor) der DIGREL-Studie /AUT 13/. Das ur-
sprungliche Modell wurde fir die DIGMAP-Studie dahingehend modifiziert, dass insbe-

sondere wesentliche Merkmale digitaler Leittechnik (DI&C), wie Hard- und Software in

der Analyse bertcksichtigt werden konnten.

Der Aufbau der verfahrenstechnischen Sicherheitssysteme im Modell der Referenzan-

lage ist in Abb. 3.1 dargestellt, Abb. 3.2 zeigt das zugehdrige Reaktorschutzsystem. Die

vollstandigen Namen der einzelnen Sicherheitssysteme in Abb. 3.1 sind in Tab. 3.3 auf-

gefuhrt. Mit Ausnahme des Reaktorschutzsystems, sind alle Sicherheitssysteme der Re-

ferenzanlage nur einfach redundant aufgebaut.

(DWST)

Reactor containment (RCO)
TN Steam out
e
Reactor
pressure EFW MV
vessel (RPV) ™~ = =
EFW_CV
L e ECC_MV
oV MFW_MP

ﬂﬁﬁﬂ MFW_CV ~ @

React CCW_HX01
eactor ECC MP <Y
scram X' EFW_MP
system (RS) ADS_MV @
L ECC pump room G
HVA_AC
. EFW
Condensation pool (CP) oump
room
@ CCW_HX02
SW5_MP Demineralized
Sea water water storage tank

Abb. 3.1  Aufbau der Sicherheitssysteme des Referenzanlagenmodells

Vereinfachtes BWR-Modell
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Tab. 3.3  Sicherheitssysteme des betrachteten Referenzfalls

Abkilrzung System

ADS Automatic Depressurization System
CCwW Component Cooling Water System
ECC Emergency Core Cooling System
EFW Emergency Feedwater System
SWS Service Water System

HVA Heating, Ventilation and Air Conditioning System
MFW Main Feedwater System

RHR Residual Heat Removal System
RPS Reactor Protection System

RS Reactor Scram System
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Abb. 3.2 Das Reaktorschutzsystem (RPS) des Referenzfalls

Anmerkung: Der Zusatz ,(2/4)" fur die Prozessormodule (PMs) der Voting Units (VUs) soll

verdeutlichen, dass eine 2-von-4-Auswahl durchgefiihrt wird. Die Prozessormodule der APUs

und VUs unterscheiden sich hinsichtlich des Aufbaus der Hardware nicht.

Das digitale Reaktorschutzsystem (RPS — Reactor Protection System) des Referenzfalls

in Abb. 3.2 besteht aus vier raumlich getrennten Scheiben, die identisch aufgebaut sind.
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Jede Scheibe verfiigt Gber eigene Messsensoren und ist in jeweils zwei Subsysteme
(RPS-A und RPS-B) aufgeteilt, in denen unterschiedliche Leittechnikfunktionen umge-
setzt sind und die als lediglich funktional diversitar angenommen werden (also aus iden-
tischen Hard- und Software-Komponenten aufgebaut sind). Jedes dieser Subsysteme
besteht wiederum aus einer Erfassungs- und Verarbeitungseinheit (APU — Acquisition
and Processing Unit) sowie einer Wertungseinheit (VU — Voting Unit). Die APU und VU
jedes Teilsystems in jeder Scheibe sind jeweils gemeinsam in einem Baugruppentrager
(Subrack — SR) untergebracht.

In den APUs werden die Messwerte von den zugeordneten Sensoren mit Grenzwerten
verglichen und ggfs. Auslosesignale erzeugt. Diese Auslosesignale werden zwischen
allen vier Scheiben des jeweiligen Teilsystems (Subsystem A oder B) ausgetauscht. Die
VU jedes Teilsystems und jeder Scheibe fuhrt danach eine Wertung der generierten
Ausldsesignale in Form einer 2-von-4-Auswahl durch. Bei zwei oder mehr anstehenden
Signalen erfolgt also die Auslosung der entsprechenden verfahrenstechnischen Sicher-
heitssysteme. Liegen allerdings nur zwei valide Signale vor (d. h. wurden auf der Ebene
der APUs durch das Leittechniksystem selbst Fehler in zwei der vier Signalwege er-
kannt), so wird die Auswahllogik der VUs auf eine 1-von-2-Auswahl umgeschaltet. Wer-
den auf Ebene der APUs Fehler in drei der vier Signalwege detektiert, so erfolgt vorsorg-

lich eine sicherheitsgerichtete Auslésung der Sicherheitssysteme.

APUs und VUs enthalten jeweils eine Prozessorbaugruppe (PM — Processor Module)
und eine Kommunikationsbaugruppe (CL — Communication Link Module). Zuséatzlich
sind in den APUs analoge Eingangsbaugruppen (Al — Analogue Input Module) fur das
Einlesen der Sensordaten und in den VUs digitale Ausgangsbaugruppen (DO - Digital

Output Module) zur Ausgabe von Auslosesignalen an die Steuerungsebene vorhanden.

Die Prozessorbaugruppen bestehen nicht nur aus Hardware, sondern auch aus Be-
triebssystem- und Plattformsoftware (OP — Operating System and Platform Software)
sowie Anwendungssoftware (AS — Application Software). Die anderen Baugruppen (CL,
Al, DO) verfugen ebenfalls Uber Betriebssystem- und Plattformsoftware (OP), allerdings
Uber keine spezifische Anwendungssoftware. Die Baugruppentrager (SR) sind reine

Hardware.
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In der DIGMAP-Studie wurden Hardware-Ausfélle innerhalb des Reaktorschutzsystems
durch Ausfallraten und Software-Ausfalle durch Failure-On-Demand-Wahrscheinlich-
keiten ausgedriickt (siehe Appendix A des DIGMAP-Reports /NEA 21/, der in Kiirze auf
der Internetseite der WGRISK /WGR 21/ herunterladbar sein wird, fir die angenomme-

nen Zuverlassigkeitskenndaten).

Das Reaktorschutzsystem des Referenzfalls verfigt Gber drei Mechanismen zur Erken-

nung und Beherrschung von Hardwarefehlern (FTT — Fault Tolerant Techniques):
— A —automatische Tests

e Werden alle 50 ms von der Anwendungssoftware bestimmter Baugruppen
und vom Watchdog (WDT — Watchdog Timer) durchgefuhrt.

— P — periodische Tests

o Werden alle 24 Stunden durch die Anwendungssoftware der Prozessorbau-
gruppen (PM) der PTUs (Periodical Testing Units) durchgefiihrt, indem Uber
das scheibeninterne Kommunikationsnetzwerk (IDN — Intra-Division Network)

Informationen gesammelt werden.
— F —wiederkehrende Prifungen (Full-Scope Testing)

¢ Werden alle sechs Monate (182,5 Tage) vom Personal durchgefihrt.

Die Erkennungsabdeckungen der verschiedenen FTTs Uberschneiden sich teilweise,
d. h., dass aufgetretene Fehler teilweise durch mehr als einen Mechanismus entdeckt
werden konnen. Insbesondere wurde in der DIGMAP-Studie auch angenommen, dass
mit wiederkehrenden Priifungen (F) jeder Hardware-Ausfall zuverlassig gefunden wird.
Weitere Informationen hierzu kénnen dem DIGMAP-Report /NEA 21/ entnommen wer-
den. Appendix A dieses Reports enthalt auch Ausfalldaten von Feldkomponenten (z. B.
Instrumentierung) und CCF-Parameter, die in den Modellen verwendet wurden. Es ist zu
beachten, dass die in dieser Studie verwendeten Ausfalldaten und weitere Parameter
als bekannt vorausgesetzt wurden. Spezifische Methoden, die zur Quantifizierung von
Zuverlassigkeitsparametern von Komponenten verwendet werden, waren nicht Teil die-

ser Studie.
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Daruber hinaus haben alle Organisationen, die eigene PSA-Modelle entwickelt haben,
einheitlich ein durch EDF entwickeltes Modell (Fehlerbaume) fur die verfahrenstechni-
schen Systeme verwendet, in welchen Schnittstellen fiir die Signale aus dem Reaktor-
schutzsystem vorgesehen waren. An diese vorhandenen Schnittstellen wurden die indi-
viduellen Fehlerbdume der unterschiedlichen Modelle fur das Reaktorschutzsystem
angebunden. Hierdurch wurde sichergestellt, dass die Modellierung der verfahrenstech-
nischen Systeme nicht zu weiteren, fir die hier durchgefiihrten Untersuchungen irrele-
vanten Unterschieden zwischen den Modellen der Organisationen flhrten, da diese nicht

im Fokus der durchgefiihrten Studie lagen.

3.1.2 PSA-Modelle

Tab. 3.4 fasst die wichtigsten Merkmale der von den teilnehmenden Organisationen ent-
wickelten PSA-Modelle (PSA - Probabilistische Sicherheitsanalyse) zusammen. Eine
kurze Beschreibung der einzelnen Modelle befindet sich in den nachfolgenden Unterab-
schnitten, noch mehr Details kdnnen im Appendix B des DIGMAP-Reports /NEA 21/
nachgelesen werden. Einige grundsatzliche Anmerkungen und Erlauterungen zu PSAs

konnen im Anhang A.1 nachgelesen werden.

Die einzelnen Zeilen der Tab. 3.4 kdnnen wie folgt interpretiert werden:
— Verwendete Werkzeuge:

e Werkzeuge, die fir die Modellierung oder Hintergrundberechnungen verwen-

det wurden.
— Abstraktionslevel (und Gesamtzahl der Basisereignisse):

e Hoch: Basisereignisse bei der Modellierung waren Subsystem- oder Schei-
benausfélle;

e Mittel: Zwischen hohem und niedrigem Abstraktionsniveau;

¢ Niedrig: Fir jede Baugruppe wurden Hardware-, OP- und AS-Ausfalle und

die Auswirkungen der FTTs explizit modelliert.

e Anm.: Die Anzahl der Basisereignisse eines Modells liefert unmittelbar einen
Hinweis auf den Abstraktionsgrad — je mehr Basisereignisse das Modell be-
ricksichtigt, desto geringer ist der Abstraktionsgrad).
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Detaillierungsgrad CCFs:

Voll: Mit Ausnahme der Al-Hardware-CCFs wurden alle Kombinationen der

zugehorigen Ausfélle innerhalb von CCF-Gruppen explizit modelliert;

Abstrahiert: Im CCF-Modell wird ein Abstraktions- oder Vereinfachungspro-
zess verwendet. Einige Teilnehmer haben z. B. CCF-Ereignisse mit gleichen
Auswirkungen zusammengefasst und im Hintergrund bzw. in einem speziel-

len Arbeitsschritt die entsprechenden Ausfallwahrscheinlichkeiten berechnet.

Berticksichtigung geanderter Wertungslogiken in den VUs:

Die aktive Anderung der Wertungslogiken (n-von-m) der VUs aufgrund von
erkannten Fehlern wurde im Modell beriicksichtigt (Ja) oder nicht bericksich-
tigt (Nein).

Berticksichtigung von FTT-bezogenen Faktoren:

Erstes Ja/Nein: Uberlappende Fehlererkennungsabdeckung wurde im Modell

bertcksichtigt (Ja) oder nicht bertcksichtigt (Nein);

Zweites Ja/Nein: Prifintervalle (der FTTs) wurde im Modell explizit bertick-
sichtigt (Ja) oder nicht beriicksichtigt (Nein);

Drittens Ja/Nein: Die Funktionssicherheit (der FTTs selbst) wurde im Modell
bertcksichtigt (Ja) oder nicht bertcksichtigt (Nein).

Berticksichtigung von Unverflgbarkeiten wahrend Reparaturen:

Unverfugbarkeiten wahrend Reparaturen wurden im Modell berlcksichtigt

(Ja) oder nicht berticksichtigt (Nein).

Modellierungsinputs aus Hintergrundberechnungen:

Welche Arten von Hintergrundberechnungen wurden durchgeftihrt?

Weitere Merkmale:

Andere wichtige Merkmale oder Annahmen.
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Tab. 3.4

Ubersicht tiber die Modellierungsansatze der teilnehmenden Organisationen

von Unverfugbar-
keiten wéahrend
Reparaturen

EDF GRS KAERI NRG uJv VTT
Verwendete RiskSpectrum?, RiskSpectrum?, AIMS-PSAY, Risk- RiskSpect- FinPSA®
Werkzeuge EDF KB3?, FMEA?) Tabellenkalkulationen Spect- rum? Tabellenkalkulationen

. rum?
Tabellenkalkulationen

Abstraktionslevel Hoch Mittel Niedrig Niedrig Niedrig Mittel
(Gesamtzahl der (64) (460) (2664) (5546) (5857) (72)
Basisereignisse)
Detaillierungsgrad Abstrahiert Abstrahiert Voll Voll Voll Abstrahiert
CCFs
Berlcksichtigung Ja Ja Nein Ja Ja Nein
geanderter Wer-
tungslogiken in
den VUs
Berlicksichtigung JalJalJa JalJalJa JalJalJa Ja/JalJa | Nein/Ja/Ja JalJalda
von FTT-
bezogenen
Faktoren
Berlcksichtigung Ja Ja Ja Ja Ja Ja

Modellierungsin-
puts aus Hinter-
grundberechnun-
gen

Testverfugbarkeiten, Hardware-
Nichtverfligbarkeiten, CCF-
Kombinationen und deren Aggre-
gation wurden mit separaten Ta-
bellenkalkulationen berechnet.

Ausfallwahrscheinlich-
keiten von zusammen-
gefassten Basisereig-
nissen wurden in
separaten Fehlerbdu-
men berechnet.

Fir die Ermittlung der
relevanten Minimal-
schnitte wurden FMEAS
verwendet.

Das Priifintervall der
FTTs wurde entspre-
chend der Zuverlassig-
keit der einzelnen FTT-
Funktionen modifiziert.

Hardware-Ausfallwahr-
scheinlichkeiten wurden mit
Hilfe von eigenen Fehler-
baumen im Hintergrund be-
rechnet.

CCF-Kombinationen und -
Wahrscheinlichkeiten wur-
den mit separaten Tabellen-
kalkulationen berechnet.
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GRS

KAERI

NRG

uJv

VTT

EDF
Weitere Merk- | CCFs mit gleichen Auswirkungen auf der Systemebene wurden zusammengefasst, so dass insgesamt nur
male 5 Arten von makroskopischen 1&C-Ereignissen ubrig blieben.
Signale wurden als Zuverlassigkeitsdiagramme in KB3 modelliert, das basierend darauf Fehlerbdume er-
zeugt.

1) RiskSpectrum PSA /RIS 21/ - kommerzielle Software von Lloyd's Register

2) KB3™ /EDF 21/ — von der EDF entwickelte Software zum grafischen Erstellen, interaktiven Simulieren und Transformieren von Systemzuverlassigkeitsmodellen in
guantitative Modelle (ausgehend von generischen Modellen, die in Bibliotheken verfiigbar sind), die anschlieRend mit RiskSpectrum ausgewertet werden

3) FMEA /IEC 18/ — Fehlerméglichkeits- und -einflussanalysen (bzw. Failure Modes and Effects Analysis)
3) AIMS-PSA /HAN 16/ - vom KAERI entwickelte Software fir PSA
5) FinPSA /VTT 13/ - vom VTT entwickelte Software flir PSA




3.1.2.1 PSA-Modell der EDF

EDF verwendete einen sehr stark abstrahierten Modellierungsansatz (unter dem Schlag-
wort "Kompaktmodell). In diesem Ansatz wurden Signalausfalle mit méglichst wenigen
voneinander unabhangigen Basisereignissen modelliert. Diese Basisereignisse fassen
systematische Ausfalle, die mehrere redundante Kanale betreffen zusammen, solange
sie die gleiche Auswirkung auf das Gesamtsystem haben. Ziel eines solchen Ansatzes
ist es, die Komplexitat des finalen Modells so gering und damit leicht interpretierbar wie
madglich zu halten, dabei aber trotzdem an den grundlegenden Konzepten fir PSA-

Analysen festzuhalten.

Fir den in der DIGMAP-Studie betrachteten Fall basierten die Leittechnik-Fehlerbdume

des EDF-Modells letztlich auf nur funf Arten von Basisereignissen:
— Messfehler-Basisereignisse

o fassen die Ausfélle von 3-von-4 redundanten Sensoren zusammen
— 3 spezifische Arten von Verarbeitungs-Basisereignissen

¢ fassen Ausfélle zusammen, die nur ein (oder einen begrenzten Satz von) Sig-

nal(en) betreffen:
— Ausfall von Al-Baugruppen
— Ausfall von ausldésender oder tiberwachender Anwendungssoftware (AS) und

— Ausfall von (nur) einem RPS-Subsystem
— RPS-Verlust-Basisereignisse

e fassen alle fatalen Ausfalle zusammen, die durch die gemeinsame Nutzung

von Hardware- oder Software-Modulen verursacht werden

Die quantitative Analyse konzentrierte sich auf CCFs, da diese von EDF als die einzigen
signifikanten Beitrdge zur Nichtverfligbarkeit dieses hochredundanten Systems angese-
hen werden. Die zugehdrigen Wahrscheinlichkeiten wurden durch Berechnungen ermit-
telt, die die Testeffizienz und -abdeckung (der FTTs) sowie die tatsachliche Wertungslo-
gik (der VUs) unter Berlcksichtigung des Fail-Safe-Verhaltens einbezogen und bei
grollen CCF-Gruppen aul3erst komplex sind.
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Diese zusatzlichen Berechnungen wurden mit einem Tabellenkalkulationsprogramm
durchgefihrt, das die Zwischenberechnungen zur Dokumentation und zum Vergleich mit

den detaillierteren Modellen der anderen Teilnehmer nachvollziehbar machten.

3.1.2.2 PSA-Modell der GRS

Das PSA-Modell der GRS beriicksichtigt Ausfélle der Ubergeordneten Einheiten (Erfas-
sungseinheiten (AU?), Verarbeitungseinheiten (PU), Wertungseinheiten (VU) und Bau-
gruppentrager (SR?)) als Basisereignisse. Dabei wird zwischen zwei verschiedenen Ar-
ten von Ausfdllen unterschieden: Selbstmeldende (SF) und nicht-selbstmeldende
Ausfalle (NSF). SF unterscheiden sich von NSF dadurch, dass erstere vom Leittechnik-
system selbst durch die sogenannten Fault Tolerant Techniques (FTTs) erkannt, gemel-
det und ggf. anders verarbeitet werden. Im Gegensatz hierzu kénnen NSF ausschliellich
durch Full-Scope-Tests entdeckt werden. Um die Wahrscheinlichkeiten von SF und NSF
zu ermitteln, wurden im Vorfeld separate Fehlerbdume fiir die einzelnen Einheiten er-
stellt, um aus den in der Systembeschreibung des Referenzfalls angegebenen Zuverlas-
sigkeitskenngroRen der Baugruppen (z. B. Prozessorbaugruppen PM) die entsprechen-

den Daten zu gewinnen.

Fir die Erstellung der Fehlerbdume fiir das Gesamtsystem wurden die relevanten Feh-
lerausfallarten (Failure Modes) mit Hilfe von Fehlermdglichkeits- und -einflussanalysen
(FMEAs) identifiziert. Hierbei wurden auch die Anderungen der Wertungslogiken beriick-
sichtigt, indem die entsprechenden zugehdrigen Kombinationen in die FMEAs aufge-
nommen wurden. Da im Gesamtmodell nicht zwischen Hardware und Software der Ge-
rate unterschieden wird, wurden CCFs auf der Ebene der Einheiten (AU, PU, VU, SR)
unter Berticksichtigung der Fehlerarten (SF, NSF) betrachtet.

1 Im GRS-Modell wird die in /MUL 18/ verwendete Nomenklatur verwendet. Dort wird lediglich zwischen
AU, PU, VU und SR unterschieden. Die VU eines einzelnen Teilsystems einer Scheibe setzt sich bei-
spielsweise einem CL (Communication Link Module), einem PM (Prozessormodul) und einem DO (Digital
Output Module) zusammen (vgl. Abb. 3.2). Eine AU besteht entsprechend nur aus einer einzigen Kom-
ponente, namlich einem Al (Analogue Input Module).

2 Baugruppentragern (SR — Subracks) sind hier keine rein passiven Bauteile. Neben der Stromversorgung

der eingesetzten Baugruppen, sorgen diese Uber den Rickwandbus teilweise auch fur die Kommunika-
tion zwischen den eingesetzten Karten (siehe auch Anhang A.2.1).
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3.1.2.3 PSA-Modell des KAERI

Das PSA-Modell des KAERI ist vergleichsweise detailliert, wenn auch etwas geringer
detalilliert als die Modelle von NRG und UJV. Einschrankungen des Detaillierungsgrads
gab es hinsichtlich CCFs der Al-Baugruppen, da CCF-Gruppen?® (bei Verwendung eines
Alpha-Faktor-Modells*) mit mehr als acht Elementen in der von KAERI verwendeten
Software (AIMS-PSA /HAN 16/) nicht ohne Weiteres berlicksichtigt werden kénnen. Wei-
tere Einschrankungen gab es bei der Bertcksichtigung der Unverflgbarkeiten der FTTs.
Diese wurden indirekt Uber eine Variation der FTT-Testintervalle modelliert (bei Uber-
schneidungen der Erkennungsabdeckung mehrerer FTTs wurde angenommen, dass die
FTT mit dem kirzesten Prifintervall greift und dessen Modellparameter in Hintergrund-

berechnungen angepasst).

Dartber hinaus wurde eine Reihe weiterer konservativer Annahmen getroffen:

— Jedes Basisereignis innerhalb einer Baugruppe (durch Hardware-, OP- oder AS-

Fehler) verursacht im KAERI-Modell den Ausfall der gesamten Baugruppe.

— AuRerdem wurden Anderungen der Wertungslogik der VUs aufgrund erkannter
Ausfalle nicht explizit modelliert und auch die Nichtverfiigbarkeit aufgrund von Re-

paraturen nur bei Ausfallen innerhalb der Hardware beriicksichtigt.

3.1.2.4 PSA-Modell der NRG

Das PSA-Modell der NRG ist durch eine sehr aufwendige und detaillierte Modellierung
des Leittechniksystems gekennzeichnet. Die grundlegende Detailebene, die modelliert
wurde, beschreibt die Hard- und die Software jeder Baugruppe separat. Die Hardware
der Baugruppen wurde entsprechend der verwendeten FTTs aufgeteilt. Alle Parameter

und Testabdeckungen wurden direkt als Basisereignisse in das PSA-Modell eingefiihrt.

3 CCF-Gruppe meint in diesem Zusammenhang eine Gruppe von Komponenten bzw. Elementen, die auf-
grund gleicher Ursache ausfallen kdnnen. Haufig werden CCF-Gruppen auch als Common-Cause-Com-
ponent-Groups (CCCG) bezeichnet.

4 Siehe hierzu Anhang A.1.

29



Die aktive Umschaltung der Wertungslogiken der VUs, die Auswahl der jeweils relevan-
ten Sensoren sowie Al-Baugruppen wurden im NRG-Modell durch bedingte Ausléser im
Modell berticksichtigt. Eine Einschréankung dieses sehr detaillierten Ansatzes war ledig-
lich die CCF-Modellierung der Al-Einheiten (16 Komponenten), da grof3e CCF-Gruppen
(mit mehr als acht Komponenten) nicht ohne Weiteres in der verwendeten Software
(RiskSpectrum /RIS 21/) bei Verwendung eines Alpha-Faktor-Modells bertcksichtigt

werden konnen.

3.1.2.5 PSA-Modell der UJV

UJV verfolgte wie NRG ebenfalls einen sehr detaillierten Modellierungsansatz. Alle Be-
rechnungen wurden explizit im PSA-Modell selbst modelliert. Im Unterschied zum Modell

von NRG wurde jedoch die Uberlappung der FTTs nicht explizit modelliert.

3.1.2.6 PSA-Modell des VTT

Der Modellierungsansatz von VTT hatte das Ziel, méglichst einfache Fehlerbdume zu
erstellen und komplexe Berechnungen im Hintergrund durchzufihren. Alle RPS-
bezogenen Basisereignisse im Modell sind CCFs, die zum Ausfall einer oder mehrerer
Sicherheitsfunktionen fihren. Die CCFs wurden flir verschiedene Baugruppen und flr
AS, OP und Hardware getrennt modelliert. Fiir jede Baugruppe gibt es daher nur ein
einzelnes Hardware-Basisereignis, welches alle unerkannten und (von FTTs) erkannten

Ausfélle kombiniert.

Dementsprechend wurden die FTTs nur in Hintergrundberechnungen beriicksichtigt und
sind nicht explizit im Modell enthalten. Im Hintergrundmodell gibt es fur jede Baugruppe
einen Fehlerbaum, der die Gesamtausfallwahrscheinlichkeit der Hardware im Modul be-
stimmt. In diesen Fehlerbdaumen werden Ausfélle, die von verschiedenen FTTs erkannt
werden, und Ausfalle der FTTs selbst modelliert. Anderungen in der Wertungslogik (von
VUs) wurden nicht modelliert, da der Risikobeitrag der entsprechenden Szenarien in ei-
ner friheren Modellversion als vernachlassigbar eingestuft wurde. Hardware-Basiser-
eignisse kombinieren im VTT-Modell erkannte und unerkannte Ausfalle, und die Auswir-
kungen von erkannten Ausfallen werden konservativ denen von nicht erkannten

Ausféllen gleichgesetzt.
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CCFs mit den gleichen Auswirkungen wurden zu einem Basisereignis zusammenge-
fasst. Die Wahrscheinlichkeiten der Hardware-CCF-Basisereignisse wurden mit Hilfe
von Tabellenkalkulationen berechnet. Zusatzlich zu den normalen Alpha-Faktor-Berech-
nungen erfordert dies recht komplexe kombinatorische Berechnungen, um die CCF-
Kombinationen mit GruppengréRen von8 und16 zu verwalten. Die CCF-
Basisereigniswahrscheinlichkeiten wurden konservativ mit 1,1 multipliziert, was durch
Expertenurteil auf der Grundlage einiger begrenzter unterstiitzender Berechnungen ent-
schieden wurde (siehe Anhang B6 im DIGMAP-Report /NEA 21/).

3.1.3 Ergebnisse

Um die unterschiedlichen Modellierungsansatze der teilinehmenden Organisationen zu
vergleichen, sind in Abb. 3.3 die mit den Modellen berechneten Kernschadenshaufigkei-
ten als Balken dargestellt (fir das auslésende Ereignis LMFW — Loss of Main FeedWa-

ter, also dem Ausfall der Hauptspeisewasserversorgung).

LMFW

9.00E-05
8.00E-05
7.00E-05
6.00E-05
5.00E-05
4 DOE-05

COF [1/v]

3.D0E-05
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i nnE L
(R ey B0 )

mEDF m GRS mKAER NRG mUIV mVIT

Abb. 3.3  Kernschadenshaufigkeiten fur das auslésende Ereignis LMFW

Mit unterschiedlichen Modellen (von EDF, GRS, KAERI, NRG, UJV und VTT) ermittelte Kern-
schadenshaufigkeiten (CDF — Core Damage Frequency) fiir das auslésende Ereignis (Loss
of Main FeedWater).
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Die Ergebnisse aller Modelle liegen vergleichsweise nah beieinander, so zeigt die Kern-
schadenshéaufigkeit (CDF) nur eine relativ geringe Variabilitdt (maximal um einen Faktor
von 1,24). Die dennoch vorhandenen Unterschiede zwischen den einzelnen Modellen
kdnnen nicht durch deren Detaillierungsgrad erklart werden. So gehdren z. B. sowohl
das KAERI-Modell (mit dem niedrigsten Ergebniswert) als auch das NRG-Modell (mit
dem hochsten Ergebniswert) zur Gruppe mit niedrigem Abstraktionsgrad und damit ho-

hem Detaillierungsgrad (siehe Tab. 3.4).

Stattdessen konnten die quantitativen Unterschiede durch eine ausfihrliche Analyse ein-
zelnen Modellierungsentscheidungen zugeordnet werden, die ausdricklich nicht im Zu-
sammenhang mit dem Abstraktionsgrad des jeweiligen Modells stehen, wie durch
Tab. 3.5 verdeutlicht wird.
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Tab. 3.5

Hier wurden die Einheiten weggelassen, samtliche Grof3en sind in 1/ry angegeben

(pro Reaktor und Jahr).

Auf die Unterschiede der Modellierungsansatze adaptierte Ergebnisse

Einfluss
auf
CDF

EDF

GRS

KAERI

NRG

uJv

VTT

CDF

6,33-10°

6,68-10°

6,28-10°

7,78-10°

7,30-10°

6,32-10°

Einschrankun-
gen durch Risk-
Spectrum hin-
sichtlich CCF
von 16 Al-
Baugruppen

1,52:10°%

-1,52-10°°

-1,52-10°°

Verteilte Soft-
warefehler

-5,00-10°
6

5,00-10°

Faktor 1,1 flr
CCF hoher Ord-
nung

2,80-107

-2,80-107

Allgemeine Run-
dung

4,00-107

-4,00-107

Verwendung ei-
nes Beta-Faktor-
Modells® anstatt
Alpha-Faktor-
Modells fir Hard-
ware-CCFs

1,15-10°%

-1,15-10°

Verwendung ei-
nes Beta-Faktor-
Modells anstatt
Alpha-Faktor-
Modells fir Soft-
ware-CCFs

-7,45-10°
6

7,45-10°

Beta-Faktor von
0,9 fur OP

-2,50-10°
7

2,50-107

LKorrigierte*
Ergebnisse

6,29-10°

6,28-10°

6,28-10°°

6,29-10°°

6,29-10°°

6,29-10°

Die erste Zeile dieser Tabelle (CDF) spiegelt die grundlegenden Ergebnisse der Modelle
wider, wie sie auch in Abb. 3.3 dargestellt sind. In den darauffolgenden Zeilen werden
die quantitativen Auswirkungen bestimmter Modellierungsentscheidungen aufgefiihrt.
Dabei wird in jeder Zeile die haufigste Modellierungsentscheidung als Referenz heran-
gezogen und die quantitative Auswirkung auf die CDF von alternativen Losungen durch

einen positiven oder negativen Wert dargestellt.

5 Zum Alpha-Faktor-Modell und Beta-Faktor-Modell: siehe Anhang A.1.
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So fihrt beispielsweise die Verwendung eines Beta-Faktor-Modells fiir CCF der Hard-
ware im GRS-Modell zu einem 1,15-10%/ry (pro Reaktor (r) und Jahr (y)) groReren Er-
gebnis als die Verwendung eines Alpha-Faktor-Modells (wie in den anderen Modellen).
Korrigiert man die individuellen Ergebnisse der ersten Zeile mit den Einflissen spezifi-
scher Modellierungsentscheidungen, so erhalt man die in der untersten Zeile (,korri-

gierte" Ergebnisse) angegebenen Werte.

Die genaue Bedeutung der einzelnen Modellierungsentscheidungen kann im DIGMAP-
Report /INEA 21/ nachgelesen werden, dort sind auch weitere Erlauterungen zur Berech-
nung der hier angegebenen Werte vorhanden. Entscheidend an dieser Stelle ist, dass
die ,korrigierten* Werte deutlich weniger als 1 % voneinander abweichen. Die Teilneh-
mer der DIGMAP-Studie sind somit zu der Schlussfolgerung gekommen, dass die orga-
nisationsspezifischen Modellierungsannahmen vollstéandig die Unterschiede der unkor-
rigierten Ergebnisse erklaren und daher die verschiedenen Modellierungsansétze
konsistent und miteinander vergleichbar sind, unabhangig vom gewéahlten Abstraktions-

grad.

Sehr viele weitere Details und Ergebnisse (insbesondere auch von durchgefiihrten Sen-
sitivitdtsanalysen) kdnnen dem gemeinsamen DIGMAP-Report /NEA 21/ entnommen

werden.

3.2 Bewertungsgrundlagen fur digitale Sicherheitsleittechniksysteme

Die Ausfuihrungen in diesem Abschnitt basieren auf den Ergebnissen der DIGMAP-
Studie (Abschnitt 3.1) und auf den durch die GRS fir diese Studie durchgeflhrten Ar-
beiten (siehe Anhang) sowie der Aufbereitung des Standes von Wissenschaft und Tech-

nik im Kapitel 2.

3.2.1 Allgemeines

Die Interpretation des Verhaltens eines digitalen Leittechniksystems in verschiedenen
Fehlerszenarien ist nicht trivial. Sie erfordert das Verstandnis verschiedener Aspekte,
u. a. der Systemspezifikationen, des Systemdesigns und des Betriebsverhaltens ein-
schlie3lich der Wartungs- und Teststrategie. Die hierfiir benétigten Informationen liegen
dabei nicht unbedingt in einem derart dokumentierten Format vor, dass diese flur eine

Modellerstellung unmittelbar genutzt werden kdnnen.
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Wahrend sich beispielsweise die Designdokumentation typischerweise darauf kon-
zentriert, wie das System funktionieren soll, ist der PSA-Spezialist in der Regel mehr
daran interessiert zu verstehen, ob und wie seine Funktionalitdt durch Fehler (sowohl in

der Hardware als auch der Software) beeintrachtigt werden konnte.

Dies fiuihrte zu einem erheblichen Aufwand innerhalb der Arbeitsgruppe der DIGMAP-
Studie. Es waren mehrere Iterationen notwendig, um zu einer gemeinsamen Auffassung
und gemeinsamen Annahmen zu gelangen, die widerspiegeln, wie die betrachteten leit-

technischen Systeme ausfallen kdnnen und sich in verschiedenen Situationen verhalten.

Nach Meinung der Arbeitsgruppe ist dieser Aufwand vergleichbar mit den vorbereiten-
den Aktivitaten, die ein PSA-Praktiker im Allgemeinen bendtigt, wenn er versucht, die
Leittechnik-Designdokumentation zu interpretieren. Bei der Modellierung von leittechni-
schen Systemen, die in kerntechnischen Anlagen installiert sind, sind eingehende Dis-
kussionen mit Leittechnik-Ingenieuren und Betreibern erforderlich, um zu bestéatigen,
dass die Dokumentation und Betriebsbedingungen korrekt interpretiert und in ein Zuver-

lassigkeitsmodell Ubersetzt wurden.

Ein allgemeiner sehr wichtiger Punkt, der in den durchgefiihrten Arbeiten auftauchte, ist
die Notwendigkeit einer klaren Erfassung (und Dokumentation) aller Annahmen, die
beim Prozess der Modellierung getroffen wurden, um die Validierung und Uberprifung
des PSA-Modells zu unterstitzen (z. B. bei der Einschatzung der Genauigkeit des ent-
wickelten Modells mit Hilfe von Leittechnik-Ingenieuren oder bei der Interpretation der
Ergebnisse).

3.2.2 Benchmarks

Der Vergleich der innerhalb der DIGMAP-Studie entwickelten Modelle zeigt die Bedeu-
tung eines Benchmarks fur die Durchfiihrung von PSAs. Tats&achlich halfen die lteratio-
nen zur Konsolidierung des Testfalls dabei, Probleme in den PSA-Modellen zu identifi-
zieren und diese daraufhin zu verbessern. Obwohl dies nicht spezifisch fur die
Modellierung eines digitalen Leittechniksystems ist, wird von den Teilnehmern an der
DIGMAP-Studie die Bedeutung eines Benchmarks im Fall der PSA von digitalen Leit-
techniksystemen aufgrund der Komplexitat und der Vielzahl der méglichen Ausfallme-
chanismen von Komponenten und der komplexen und hochredundanten Systemarchi-

tektur besonders hervorgehoben.
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In Anbetracht dieser Erkenntnis war sich die Arbeitsgruppe einig, dass es sinnvoll ist,
PSA-Modelle zu vergleichen, z. B. bei der Lizenzierung einer neuen Anlage oder zur
Unterstiitzung von Systemé&nderungen in einer bestehenden Anlage. Dies kdnnte mittels
einer unabhangigen PSA-Modellierung (auch in vereinfachter Form) erfolgen, die z. B.
von einer unabhangigen Organisation als Teil einer PSA-Validierung, von der Aufsichts-
behorde oder ihrer technischen Unterstitzungsorganisation (TSO — Technical Support

Organization) durchgefihrt werden kann.

Zusatzlich konnen die Ergebnisse und Beschreibungen des DIGMAP-Reports /NEA 21/
als Benchmark genutzt werden, um damit die eigenen Modellierungsmethoden zu tes-

ten.

3.2.3 Abstraktions- bzw. Detaillierungsgrad von Modellen

Eine wichtige Erkenntnis aus der DIGMAP-Studie ist, dass unabhangig vom Detaillie-
rungsgrad der Modellierung die Ergebnisse der verschiedenen Modelle im Wesentlichen
gleich sind, sofern die gleichen Annahmen verwendet werden. Es gilt dabei, dass fir
jeden Detaillierungsgrad der Modellierung der gleiche Grad an Verstandnis des Leittech-
niksystems und seines Verhaltens bei Ausféllen erforderlich ist. Auf einer niedrigen Abs-
traktionsebene ist dieses Verstandnis fiir die detaillierte explizite Modellierung jeder Aus-
fallart jeder Hard- und Softwarekomponente notwendig. In einem hoch abstrakten Modell
(bei Verwendung detaillierter Hintergrundberechnungen) wird derselbe Grad an Ver-
standnis bendtigt, um die moéglichen Vereinfachungen zu definieren und diese in ein
Analysemodell zu Ubersetzen. Dies impliziert, dass die Modellierungsannahmen durch
Experteneinschatzungen, detaillierte Zuverlassigkeitsanalysen, Verweise auf den Stand
von Wissenschaft und Technik oder, wenn moglich, durch die Nutzung von Betriebser-
fahrungen hinsichtlich Ausfélle von Leittechnikkomponenten begriindet werden sollten.

Vereinfachungen kénnen auf verschiedenen Ebenen vorgenommen werden. Dies kann
Zeit bei der Erstellung und Pflege des Modells sparen, allerdings auf Kosten des Detail-
lierungsgrades der Ergebnisse. Die Entwicklung eines vereinfachten Modells kann hin-
gegen mehrere lterationen erfordern, da im Vorfeld nicht unbedingt bekannt ist, welche
Art von Vereinfachungen vorgenommen werden kdnnen. Bei der Entscheidung tber das
Abstraktionsniveau muss sorgféltig darauf geachtet werden, dass nichts Wichtiges aus-
gelassen wird. Was wichtig ist, hdngt in hohem Mal3e von der Verwendung des Modells
ab. Solange die Modellierung korrekt und fir den Zweck der Analyse geeignet ist, ist es

eine Frage der Praferenzen des Analysten, ob er Vereinfachungen vornimmt oder nicht.
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Der Detaillierungsgrad ist weder universell noch starr festgelegt. Es kann ein pragmati-
scher Ansatz verfolgt werden, indem Details Gibersprungen werden, wenn sie sich als
vernachlassigbar erweisen. Es kann auch sinnvoll sein, einige Details in Hintergrunda-
nalysen zu modellieren, damit das PSA-Modell selbst weniger komplex wird. In diesem
Sinne kénnen die detaillierten Modelle des vorliegenden Testfalls - ein kleiner, aber re-
prasentativer Teil des RPS - als Hintergrundberechnungen angesehen werden, die zur
Untermauerung eines abstrakteren Modells des gesamten RPS verwendet werden kon-

nen.

Die Modelle kdnnen auch heterogen sein: Sowohl Anséatze mit detaillierter Hardware und
einfacher Softwaremaodellierung (UJV-Modell) als auch vereinfachte Hardware und de-
tailliertere Modellierung der Anwendungssoftware (EDF-Modell) wurden innerhalb der
DIGMAP-Studie betrachtet.

Generell spielen bei der Wahl des Detaillierungsgrades bei der Modellierung folgende
Aspekte eine Rolle:

— Verwendungszweck des Modells, z. B. zur Sicherheitsbewertung, Design-Evaluie-

rung, im KKW-Betrieb, usw.;

— Pre-Processing-Aufwand bei kompakter Modellierung versus Post-Processing-Auf-
wand bei detaillierter Modellierung (z. B. zur Darstellung der Ergebnisse);

— Modellierungsaufwand (Zeit und Ressourcen), der fir eine detaillierte Modellierung
erforderlich ist, gegenliber dem Fachwissen und den Fahigkeiten, die fur die Erstel-

lung eines abstrakten Modells bendtigt werden (einschlief3lich F&E-Arbeiten);

— Mdglichkeiten zur Wieder-/Weiterverwendung des Modells (z. B. Flexibilitat bei ei-

ner notwendigen Erhéhung des Detaillierungsgrads);

— AulRendarstellung von Ergebnissen: Detaillierte Informationen vs. aggregierte Infor-

mationen;
— Verfugbare Daten/Informationen;
— Funktionale Einschréankungen des verwendeten PSA-Werkzeugs;

— Wartungsaufwand des Modells (Implementierung von zukinftigen Systemanderun-

gen und Upgrades).
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3.24 Wichtige Faktoren

Basierend auf den individuellen Ergebnissen der GRS und den Ergebnissen der
DIGMAP-Studie (aus dem Vergleich der unterschiedlichen Modellierungsansatze und
zusatzlich durchgefiihrten Sensitivitatsanalysen), konnten die folgenden Hauptfaktoren,
die einen wesentlichen Beitrag zur Zuverlassigkeit digitaler Leittechniksysteme leisten,

identifiziert werden:

Software Insbesondere Ausfélle in der Anwendungssoftware (AS), aber auch
Ausfélle in der Betriebssystem- und Plattformsoftware (OP), tragen
wesentlich zur Ausfallwahrscheinlichkeit von Ausldsesignalen bei.
Sensitivitdtsanalysen belegen, dass deren Beitrag fur grof3e (kon-
servative) Werte sogar dominant werden kann. Umgekehrt zeigen
die durchgefiihrten Sensitivitdtsanalysen aber auch, dass sich die
Auswirkungen von Software-CCFs deutlich verringern koénnen,
wenn geringere Abhangigkeiten begriindet werden kénnen. Auch
aus diesem Grund ist insbesondere die systematische Abbildung
aller CCF-Bedingungen (hinsichtlich Software) in einem Modell eine

grol3e Herausforderung.

CCF Die ldentifikation von CCF-Gruppen und der zugordneten CCF-
Parameter sind Schlliisselthemen bei der Modellierung von digitalen
Leittechniksystemen, da typischerweise viele identische Hardware-
und Softwarekomponenten in redundanten Konfigurationen, in ver-
schiedenen Baugruppen und Teilsystemen digitaler Leittechniksys-
teme enthalten sind. Unterschiedliche Einschatzungen des Ausma-
Bes der Unabhangigkeit und Diversitat solcher Komponenten
kénnen zu sehr unterschiedlichen Ergebnissen flihren, was sich
wéhrend des Benchmark-Prozesses und bei Sensitivitatsanalysen
innerhalb der DIGMAP-Studie zeigte. Insbesondere Hardware-
CCFs haben einen erheblichen Einfluss auf die Zuverlassigkeit des
Reaktorschutzsystems.
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FTT

Der Prozentsatz der Ausfélle, die durch die unterschiedlichen FTTs
(Fault Tolerant Techniques) entdeckt werden kann, hat einen gro-
Ren Einfluss auf das Ergebnis. So haben in der DIGMAP-Studie bei-
spielsweise nicht-detektierte Ausfélle, die nur durch Full-Scope-
Tests entdeckt werden kdnnen, einen grof3en Anteil am Gesamter-
gebnis, da in der Studie ein Abstand von 4380 Stunden (ein halbes
Jahr) zwischen den Tests angenommen wurde (bei einer Repara-
turzeit von acht Stunden). Allgemein macht es einen grof3en Unter-
schied, ob der Anteil nicht automatisch identifizierbarer Ausfalle
z. B. 1 % oder 10 % betragt.

Einen vergleichsweisen geringen Einfluss auf das Ergebnis haben hingegen die folgen-

den Faktoren:

Wertungslogiken Aktive Anderungen der Wertungslogiken (n-von-m) innerhalb von

FTT-Ausfalle

VUs (Wertungseinheiten) haben nur einen geringen Einfluss auf die
Zuverlassigkeit des Systems. Dies lasst sich dadurch erklaren, dass
Anderungen der Wertungslogiken nur dann durchgefiihrt werden,
wenn (vom Reaktorschutzsystem selbst) erkannte Ausfalle vorlie-
gen und diese dann ohnehin kurzfristig (innerhalb von acht Stunden
in der DIGMAP-Studie) behoben werden. Hierbei muss allerdings
angemerkt werden, dass diese Aussagen fiir ungewollte Auslésun-
gen (Spurious Actuations) nicht unbedingt gtiltig bleiben, diese wur-
den im Rahmen der DIGMAP-Studie aber nicht untersucht.

Ausfalle von leittechnischen Einrichtungen, die der Umsetzung von
FTTs dienen (z. B. PTUs), spielen eine geringe Rolle. Insbesondere
war deren Einfluss auf das Ergebnis in der DIGMAP-Studie ange-
sichts der angenommenen Erkennungsabdeckung, des Testinter-
valls fur Full-Scope-Tests (4.380 Stunden) und der angenommenen
Ausfallwahrscheinlichkeiten nicht signifikant (solange diese nicht
eine GroRenordnung hoher liegen als in der Studie angenommen,
selbst dann ware der Beitrag zur Kernschadenshaufigkeit aber im-

mer noch gering).
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Reparaturzeiten  Im Rahmen der DIGMAP-Studie wurde eine Reparaturzeit von acht
Stunden angenommen (fur alle entdeckten Ausfalle). Unverfligbar-
keiten wahrend Reparaturen haben keinen signifikanten Einfluss
auf das Ergebnis, wie durch den Vergleich unterschiedlicher Mo-

delle sowie Sensitivitatsanalysen belegt werden konnte.

Abschlieend konnte bisher weder die Dominanz von Hardware noch von Software auf
die Gesamtsystemzuverlassigkeit (eines RPS) nachgewiesen werden. Obwohl die spe-
zifische Gewichtung dieser beiden Elemente zwischen den einzelnen Modellen variierte,
ist es nicht méglich, a priori zu bestimmen, ob Software oder Hardware (oder eine Kom-
bination aus beiden) den grofdten Beitrag zur Gesamtzuverlassigkeit liefert. Dies deutet

auf die Wichtigkeit einer ausgewogenen Zuverlassigkeitsmodellierung hin.

3.25 Sensitivitatsanalysen

Die fur die Modellierung eines digitalen Leittechniksystems notwendigen Daten sind (ins-
besondere hinsichtlich der Software) mit einer grol3en Unsicherheit behaftet. Im Rahmen
der DIGMAP-Studie wurden zwar die Methoden zu Bestimmung von Zuverlassigkeits-
kenndaten nicht betrachtet und die verwendeten Ausfalldaten und weitere Parameter als
bekannt vorausgesetzt (siehe Abschnitt 3.1.1). Die Diskussionen innerhalb der DIGMAP-
Arbeitsgruppe, welche konkreten Zuverlassigkeitskenndaten plausibler Weise verwen-
det werden sollten, haben aber die Unsicherheit der Daten und die Mehrdeutigkeit ihrer

Interpretation hervorgehoben.

Schlusselparameter, die schwer quantifizierbar sind, gehdren zu den folgenden Berei-
chen:
— Quantifizierung der Software-Zuverlassigkeit,

— Modellierung der Software-CCF,

— Abdeckung von automatischen Tests (FTTs) fur die Fehlererkennung.
Fur einige Parameter (z. B. zur Software-Zuverlassigkeit und -CCF) gibt es derzeit nur
einen begrenzten Konsens dariliber, wie diese abzuschétzen sind, und fir andere Félle

(z. B. Erkennungsabdeckung von automatischen Tests) sind quantitative Informationen

nicht ohne weiteres in den Leittechnikdokumentationen zu finden.
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Die Herausforderung liegt teilweise auch darin, wie entsprechende Daten in ein Modell
implementiert werden sollen. Beispielsweise, wenn durch Experteneinschétzung oder
statistische Tests zwar Werte vorliegen, aber nicht klar ist, wie diese hinsichtlich der
Betriebssystem- und Plattformsoftware (OP) sowie der Anwendungssoftware (AS) zu

bertcksichtigen sind.

Die DIGMAP-Arbeitsgruppe war sich einig, dass es eine gute Praxis ist, Sensitivitats-
analysen zu diesen Parametern durchzufiihren, um deren Bedeutung einschatzen zu
konnen und insbesondere die Bereiche zu identifizieren, wo es zu einem ,Kippen* der

Ergebnisse kommen konnte.

3.2.6 GroRe CCF-Gruppen

Eine weitere Herausforderung bei der Modellierung digitaler Leittechnik ist die Bertck-
sichtigung groRer CCF-Gruppen (siehe auch Abschnitt 3.2.4). Aktuelle PSA-Werkzeuge
(z. B. RiskSpectrum /RIS 21/) kénnen typischerweise vollstandige Logiken fur CCF-
Gruppen aus 8 — 15 Komponenten berechnen. Fir noch gréR3ere Gruppen ist deren Be-
rechnungsfahigkeit begrenzt, d. h. die Berechnungen werden zu stark vereinfacht und
konservativ, sofern sie tberhaupt méglich sind. Die Hauptschwierigkeit bei der Berech-
nung der vollstandigen Logik grof3erer CCF-Gruppen besteht darin, dass der Rechen-
aufwand fir die Schnittmengengenerierung drastisch ansteigt und somit der Rechenauf-

wand insgesamt drastisch ansteigt.

Der Vergleich der unterschiedlichen Modelle der DIGMAP-Studie zeigt eine Reihe alter-

nativer Vorgehensweisen auf:

— Die genaueste Option besteht darin, die CCF-Kombinationen und ihre Wahrschein-
lichkeiten im Hintergrund zu berechnen (z. B. mithilfe von Tabellenkalkulationen)

und Makro-Komponenten im PSA-Modell zu verwenden.

— Das Verschmelzen ahnlicher CCF-Ereignisse zu einem gemeinsamen Ereignis lie-
ferte in der DIGMAP-Studie ahnliche Ergebnisse wie mit der genaueren Option. Al-
lerdings kann dieser Ansatz das Risiko je nach Fall und Komponentengruppierung
auch unterschatzen (d. h. es sind bei diesem Ansatz genaue Betrachtungen erfor-

derlich, um zu Uberprifen, ob diese Verschmelzungen zulassig sind).
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Bei Verwendung von RiskSpectrum als PSA-Werkzeug: Fir den Fall, dass die
Gruppengrof3e das Maximum Ubersteigt, das RiskSpectrum vollstandig verarbeiten
kann, werden automatisch Basisereignisse erzeugt, welche Mehrfachausfalle kom-
binieren. Im Allgemeinen liefert dieser Ansatz akzeptable Ergebnisse. Im Referenz-
fall der DIGMAP-Studie ist das Ergebnis jedoch Ubermafiig konservativ. Wenn es
sich z. B. um eine CCF-Gruppe von 16 Komponenten handelt, generiert RiskSpect-
rum in der aktuellen Version nur CCF-Ereignisse von bis zu drei Komponenten-
Kombinationsausféllen und ein Basisereignis, das alle anderen Kombinationen von
vier oder mehr Ausfallen kombiniert. Da ein CCF von vier Baugruppen im Referenz-
fall der DIGMAP-Studie jedoch keinen Ausfall der Leittechnik bedeutet (ein sechs-
facher Ausfall ist erforderlich), ist das Ergebnis in diesem speziellen Fall also Uber-

mafig konservativ.

Die DIGMAP-Arbeitsgruppe kam zu folgenden gemeinsamen Aussagen Uberein:

3.3

PSA-Analytiker sollten sich der Einschrankungen des jeweils verwendeten PSA-
Softwarewerkzeugs bewusst sein und Workarounds sorgfaltig bewerten, bevor sie

diese anwenden.

Es ware wertvoll, wenn (z. B. auch Hersteller von PSA-Werkzeugen) sich kinftige
Forschung auf die Entwicklung eines praktikablen CCF-Modells und auf die Ermitt-
lung von Daten ausrichtet, um mehr als 16 Komponenten realistisch bertcksichti-

gen zu kénnen.

Die CCF-Theorie ist nicht ausgereift genug, um alle spezifischen Merkmale von di-
gitalen Leittechniksystemen sicher abzudecken.

Es gibt einen Mangel an Daten flur groRe CCF-Gruppen.

Zusammenfassung AP2

Im Rahmen der Teilnahme an der DIGMAP-Studie (siehe Abschnitt 3.1) hat die GRS
basierend auf den in /MUL 18/ entwickelten Methoden ein eigenes PSA-Modell

entwickelt (siehe Anhang). Ein wesentlicher Aspekt der Arbeiten war die Verwendung

von Benchmarks (bzw. die Erstellung mdéglichst eines zweiten, unabhéangigen Modells —

siehe Abschnitt 3.2.2) bei PSAs.
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Neben allgemeinen Erkenntnissen zu den Herausforderungen bei der Modellierung von
digitaler Leittechnik, wurden durch das Benchmark und zusétzlich durch
Sensitivitdtsanalysen im Rahmen der DIGMAP-Studie die wichtigsten und weniger

wichtigen Faktoren/Parameter bei der Modellerstellung identifiziert.

So lagen die Ergebnisse der unterschiedlichen Modelle der DIGMAP-Studie nach der
ersten Iteration (also beim ersten Treffen der DIGMAP-Arbeitsgruppe) noch deutlich wei-
ter auseinander als dies am Ende der Studie der Fall war. Die Grinde hierfir waren
hauptsachlich unterschiedliche Interpretationen der bewerteten Leittechnik, hier insbe-
sondere der Diversitat der Teilsysteme. Allgemein ist die Berticksichtigung groRer CCF-

Gruppen besonders herausfordernd bei der Durchfiihrung von PSAs.

Eine wichtige Erkenntnis der Untersuchungen ist, dass der Detaillierungsgrad eines
PSA-Modells quasi keine Rolle hinsichtlich der Ergebnisse spielt (dieser sollte nach
anderen Gesichtspunkten, z. B. dem Verwendungszweck des Modells oder gemaf3 den
vorhandenen Ressourcen, gewahlt werden). Wichtiger bei der Modellierung ist die
korrekte Interpretation der vorhandenen Informationen (beispielsweise in den
Systembeschreibungen realer Anlagen; im Fall der DIGMAP-Studie die Beschreibung
des Referenzfalls) sowie die Verfiigbarkeit von Zuverlassigkeitskenngrof3en.

Dartiber hinaus sind auch die vorhandenen und im Rahmen dieses Vorhabens
weiterentwickelten Methoden der GRS durch den Vergleich mit den anderen Modellen
der DIGMAP-Studie validiert worden.
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4 Zusammenfassung und Ausblick

In diesem Bericht werden Forschungsarbeiten zur Entwicklung von Bewertungsgrundla-
gen fur digitale Leittechniksysteme in kerntechnischen Anlagen vorgestellt. Die Basis
dieser Forschungsarbeiten bildeten Recherchen zum Stand von Wissenschaft und Tech-
nik, Teilnahmen an einschlagigen Veranstaltungen (siehe Kapitel 2) sowie die Beteili-
gung der GRS an der DIGMAP-Studie (/NEA 21/) (siehe Kapitel 3).

Die Recherchen zum Stand von Wissenschaft und Technik zeigen, dass immer noch ein
Weiterentwicklungsbedarf fiir das nationale und internationale kerntechnische Regel-
werk hinsichtlich digitaler Leittechniksysteme besteht. Insbesondere spielen Smart De-
vices in der Leittechnik kerntechnischer Anlagen (z. B. als Sensoren oder in der Antriebs-
technik) eine zunehmende Rolle, entsprechende regulatorische Fragestellungen sind
aber noch vdllig offen. Die Recherchen zum Stand von Wissenschaft und Technik auf
diesem Gebiet sollten daher auch nach Beendigung des aktuellen Vorhabens bei der

GRS fortlaufend fortgesetzt werden.

Im Rahmen der Mitarbeit an der DIGMAP-Studie war die GRS u. a. an der Entwicklung
eines Referenzanlagenmodells sowie der an der Erstellung der Beschreibung des Refe-
renzfalls beteiligt. AnschlieRend wurde von der GRS auch eines der sechs in der
DIGMAP-Studie betrachteten PSA-Modelle erstellt und beim Vergleich dieser Modelle
wesentliche Beitrage geleistet.

Der Vergleich der unterschiedlichen Modelle und verwendeten Ansétze im Rahmen der
DIGMAP-Studie hat wirkungsvoll dazu beigetragen, dass einige wichtige Erkenntnisse
zu PSA-Modellen fiir die Leittechnik erlangt wurden:

— Allgemeine Herausforderungen und wichtige Gesichtspunkte bei modellbasierten

Analysen und der Bewertung digitaler Leittechnik;

— Bewertung des Einflusses des Detaillierungsgrads bei der Modellierung digitaler
Leittechnik fur Zuverlassigkeits- und Sicherheitsanalysen;

— Bestimmung wesentlicher Faktoren/Parameter modellbasierter Zuverlassigkeits-

analysen digitaler Leitechnik;

— Bedeutung von Benchmarks und Sensitivitatsanalysen fur die Modellerstellung.
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Des Weiteren wurden durch die Teilnehmer an dieser Studie eine Reihe potenzieller

Bereiche fir zukinftige Forschungsarbeiten identifiziert:

— Fortsetzung der DIGMAP-Studie fur einen realitatsnaheren Fall zur Bestatigung der
Erkenntnisse aus der DIGMAP-Studie unter realistischeren Bedingungen, d. h. ide-
alerweise Modellierung eines konkreten in einem KKW installierten leittechnischen

Systems.
— Entwicklung von Leitfaden

zur Modellentwicklung einschlieBlich Verifikation und Validierung (V&V),

e zur Sammlung und Auswertung von Eingangsdaten fir Fehlerbaumanalysen,

e zur Modellierung der Techniken zur Fehlererkennung und Fehlervermeidung

(FTT — Fault Tolerant Techniques),

e zur Modellierung von CCFs (CCF — Common Cause Failure) in der Hard- und

Software sowie allgemein
e zu Sensitivitats- und Unsicherheitsanalysen.

— Bestimmung quantitativer Werte fiir Schlisselparameter hinsichtlich der Software

bei der Modellierung digitaler Leittechniksysteme.

Die Bestimmung von quantitativen Werten fir Schllisselparameter der Software in der
Leittechnik stellt nach heutigem Stand eine enorme Herausforderung dar, die insbeson-
dere die Beteiligung weiterer Stakeholder (u. a. Hersteller und Betreiber von leittechni-
schen Systemen) erfordern wiirde, ohne deren Beteiligung eine Umsetzung nicht mog-
lich ist. Die Entwicklung von Leitfaden wird von der Arbeitsgruppe derzeit als langfristiges
Ziel betrachtet. Daher haben die Teilnehmer an der DIGMAP-Studie beschlossen, die
DIGMAP-Studie fir einen realitatsndheren Fall in einem Nachfolgeprojekt fortzusetzen.
Hierbei sollen bei den Forschungsarbeiten u. a. die folgenden zusatzlichen Schwer-

punkte gelegt werden:

— Bericksichtigung der betrieblichen Leittechnik und deren Anbindung Uber Prioritats-

module,

— Wechselwirkungen zwischen Reaktorschutzsystem und ESFAS-Signalen (ESFAS
— Engineered Safety Features Actuation System; Steuerung der Sicherheitssys-

teme),
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— Wechselwirkungen zwischen manuellen und automatischen Auslésungen von Si-

cherheitsfunktionen,
— Einfluss der Mensch-Maschine-Schnittstellen (HMI — Human-Machine-Interface),

— Berlcksichtigung weiterer denkbarer Storquellen (z. B. durch die Stromversorgung,

Hilfssysteme, etc.).

Die GRS plant sich an den nachfolgenden Forschungsarbeiten der OECD/NEA-
Arbeitsgruppe WGRISK zu beteiligen und ggf. die Fihrung des Nachfolgeprojekts zu

Ubernehmen.

Unabhéangig von den Erkenntnissen der Arbeitsgruppe hat die GRS im Rahmen dieses
Vorhabens weitere wichtige Fragestellungen mit hoher sicherheitstechnischer Relevanz
identifiziert, beispielsweise zu den Bewertungsgrundlagen beim Einsatz FPGA-basierter
Gerate und Smart Devices in der Kerntechnik. Zu diesen Fragestellungen konnte die
GRS einen wesentlichen Beitrag leisten, da bei der GRS die Smart Devices verschiede-

ner Hersteller vorhanden sind.

Die Erkenntnisse bestatigen auch die im Vorhaben 4718R01314 (,Forschungsarbeiten
zur Weiterentwicklung der Methode der Sensitivitdtsanalyse zur Bewertung von Fehler-
auswirkungen auf ein Leittechnik-Testsystem*) identifizierten angestrebten zukinftigen
Betatigungsfelder der GRS:

— Inbetriebnahme einer Betriebsleittechnik (BELT) und deren Kopplung mit der Si-
cherheitsleittechnik (SILT) des Analyse- und Testsystems AnTeS der GRS uber di-

gitale Einrichtungen der Vorrangebene moderner Leittechniksysteme;

e Untersuchungen zu verschiedenen Automatisierungssystemen und -einrichtun-
gen (z. B. SILT und BELT) von Kranen und Hebezeugen, Forschungsreaktoren

und Systemen im Nachbetrieb (z. B. BE-Becken).
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W&T Wissenschatft und Technik

WDT Watchdog Timer

WENRA  Western European Nuclear Regulators Association
WGRISK  Working Group on Risk Assessment (der OECD/NEA)
WNA World Nuclear Association
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A Anhang

Al Grundsatzliches zur Probabilistischen Sicherheitsanalyse — PSA

Die Probabilistische Sicherheitsanalyse (PSA) untersucht die Risiken von Industrieanla-
gen (in der DIGMAP-Studie eines Referenzkraftwerks) mittels der Methoden der Wahr-
scheinlichkeitsrechnung und Systemanalyse /WIK 21/. Die Durchfihrung einer PSA spe-
ziell fur kerntechnische Anlagen wird beispielsweise ausfihrlich in /BFS 05/
beschrieben. Demnach werden allgemein bei der Durchfiihrung einer PSA nacheinander

die folgenden Schritte durchlaufen:
— Identifikation der Gefahrenpotentiale, die in einer Anlage enthalten sind

— Beschreibung der Sicherheitstechnik, der MaRnahmen und Barrieren, die den Ge-

fahrenpotentialen entgegenwirken

— Bestimmung der Storfalle, die zu einer Freisetzung der Gefahrenpotentiale flhren

konnen (storfallauslésende Ereignisse, engl. ,Initiating Events®).
— Festlegung des Spektrums der storfallauslésenden Ereignisse.

— Analyse der Storfallablaufe und der Wirkungsweise der Systemtechnik unter den
Storfallbedingungen sowie Umsetzung der Storfallablaufe in Ereignis- und Fehler-
baume (sie bilden das probabilistische Modell in der PSA, das mit den Methoden

der Wahrscheinlichkeitsrechnung quantifiziert werden kann).

— Ermittlung der Eingangsgrof3en in das probabilistische Modell, den Zuverlassig-
keitskenndaten, HF-, CCF-Daten (Wahrscheinlichkeitsgré3en) und den Instandset-
zungszeiten und Prifintervallen (Zustandséanderungsgrof3en) der Komponenten des
Systems.

— Quantifizierung des probabilistischen Modells.
— Bewertung der Risikoergebnisse, Feststellung der fihrenden Risikobeitrage (Sys-

temschwachstellen) und der mdglichen risikosenkenden MalRhahmen.

Fur die Durchfiihrung einer PSA ist also die Erstellung von Fehlerbdumen essentiell,
aus denen sich das quantifizierbare probabilistische Modell ergibt. Ausfihrliche Er-
lauterungen zu Fehlerbdumen kénnen beispielsweise in /BFS 05/ (Abschnitt 3.2.3 —

.Der Fehlerbaum®) nachgelesen werden.
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Fur das Verstandnis der in diesem Bericht beschriebenen, durchgefiihrten PSAs
werden an dieser Stelle nachfolgend einige wichtige Begrifflichkeiten erlautert, die
nicht unmittelbar in /BFS 05/ zu finden sind.

CCF-Modellierung

Die Modellierung von CCFs (z. B. in der Software RiskSpectrum) lasst sich am bes-
ten anhand eines Beispiels erlautern (aus /RIS 21a/). Angenommen, es sollen CCFs
fur die vier Komponenten A, B, C und D modelliert werden. Dann werden zuné&chst
die einzelnen Ausfalle der vier Komponenten durch vier Basisereignisse im Fehler-
baum dargestellt. Wenn diese Basisereignisse (der Einfachheit halber auch A, B, C
und D genannt) vorhanden sind, kénnen diese einer sogenannten CCF-Gruppe zu-
geordnet werden. AnschlieRend wird das zu verwendende CCF-Modell (z. B. Beta-
Faktor oder Alpha-Faktor — siehe hierzu weiter unten) und die entsprechenden Pa-

rameter des CCF-Modells festgelegt.

Wenn die Bearbeitung der CCF-Gruppe abgeschlossen ist, erstellt das Programm
RiskSpectrum automatisch die folgenden CCF-Ereignisse als Basisereignisse (AB
bedeutet einen CCF mit den Komponenten A und B): AB, AC, AD, BC, BD, CD, ABC,
ABD, ACD, BCD, ABCD. In diesem Beispiel werden also insgesamt 11 neue Basi-
sereignisse automatisch erstellt und in den Fehlerbaum integriert. Anstatt allein
durch einen Einzelausfall, kann dann beispielsweise die Komponente A durch die

folgenden Basisereignisse ausfallen:

A — Einzelausfall von A

AB — gemeinsamer Ausfall von A und B

AC — gemeinsamer Ausfall von A und C

AD — gemeinsamer Ausfall von A und D
ABC — gemeinsamer Ausfall von A, B und C
ABD — gemeinsamer Ausfall von A, B und D
ACD - gemeinsamer Ausfall von A, C und D

ABCD - gemeinsamer Ausfall von A, B, C und D
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Welche (automatisch berechneten) Zuverlassigkeitskenndaten den einzelnen Basi-
sereignissen zugeordnet werden, hangt dabei von der Auswahl des zu verwenden-
den CCF-Modells ab.

Alpha-Faktor-Modell

Bei der Verwendung des Alpha-Faktor-Modells (bezogen auf das Beispiel oben) fir
die Modellierung von CCFs werden Faktoren (Alpha-Faktoren) fir den Ausfall von
zwei, drei und vier Komponenten festgelegt, mit deren Hilfe aus den urspriinglichen
Einzelausfallwahrscheinlichkeiten die Zuverlassigkeitskenndaten fiir die einzelnen
CCF-Basisereignisse berechnet werden. Details hierzu kénnen in /RIS 21a/ nachge-

lesen werden.

Beta-Faktor-Modell

Bei Verwendung des Beta-Faktor-Modells wird davon ausgegangen, dass jeder CCF
grundsétzlich den Ausfall aller Komponenten verursacht. Im Beispiel oben bedeutet
das, dass den Ausfallkombinationen AB, AC, AD, BC, BD, CD, ABC, ABD, ACD und
BCD formal die Wahrscheinlichkeit 0 zugeordnet wird. Die Zuverlassigkeitskennda-
ten flr das einzig verbleibende CCF-Basisereignis ABCD wird aus dem sogenannten
Beta-Faktor berechnet. Betragt dieser beispielsweise 0,05 (5 %), so tritt mit 5 %
Wahrscheinlichkeit anstatt eines Einzelfehlers ein CCF auf. Genauere Details kon-
nen /RIS 21a/ entnommen werden.

A2 PSA-Modell der GRS

Das von der GRS entwickelte PSA-Modell im Rahmen der DIGMAP-Studie wurde mit
RiskSpectrum /RIS 21/ auf der Grundlage von vorab durchgefuhrten Fehlermoglichkeits-
und -einflussanalysen (FMEAS) erstellt. Wie in Abb. A 1 dargestellt, sind die kleinsten
Einheiten, die dabei berlcksichtigt wurden, die Erfassungseinheiten (AUs — Acquisition
Units), die Verarbeitungseinheiten (PUs — Processing Units), die Bewertungseinheiten
(VUs — Voting Units) und die Baugruppentrager (SRs — Subracks) der beiden Teilsys-
teme RPS-A und RPS-B. Bei den Ausfallarten wurde zwischen selbstmeldenden (SF —
Self-signalling Failure) und nicht-selbstmeldenden (NSF — Non-Self-signalling Failure)
Ausfallen unterschieden. Diese Vorgehensweise entspricht einer von der GRS entwi-
ckelten Methode und ist in /MUL 18/ beschrieben.

61



Pressure
SENSOTin
RPV:
EsF2
..-’f'.-_ - H"\
PP Rty SRS h
- T~ Y R
Iy N ooy LY
I 'y (IR
[ AU1 AU2 : I AU1 AU2 : :
L] 1A 1A || 1B B |
[ oy 1
(I 'y (I
[ oy 1
(I 'y (I
[ : | I
t PU 1A | PU 1B | |
1 1 1
B | SR |1 |[sR | B
« I | 1 | i i g
— by L
[ : | : 1
L 1 1 |
I oy T 1
1 i I i I
L vYY | : |
[ ! (I
Ly VU 1A | : VU 1B N
I 1 |
| I
: ‘\_h_ ___________ o \\___ LA
T - """ =TT T======== I
F RPS-A RPS-B I
LY F
A" Fd
e Division 1 -7

Abb. A.1 Leittechniksystem in der GRS-Modellierung

Hier nur fur Scheibe 1 dargestellt, die abgehenden und ankommenden Pfeile rechts und links

deuten die Kommunikation mit den anderen Scheiben an.

Fur die Umsetzung wurden zunéachst fur die AUs, PUs, VUs und SRs eigene Fehler-
baume erstellt, um deren Ausfallwahrscheinlichkeiten (fir SF und NSF) zu ermitteln. An
dieser Stelle wurden bereits die Techniken zur Fehlervermeidung und Fehlererkennung
(FTTs — Fault Tolerant Techniques) beriicksichtigt, die einen direkten Einfluss auf die
Auftretenswahrscheinlichkeit der betrachteten Fehler haben.
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Anschlielend wurden die Ergebnisse dieser Fehlerbaume verwendet, um die Reaktor-
schutzsignale (RPS-Signale) in weiteren Fehlerbdumen zu beschreiben, nachdem die
relevanten Fehlermodi mit Fehlermgglichkeits- und -einflussanalysen (FMEAS) identifi-

ziert wurden.

A.2.1 Fehlerbaume fir die APUs (AUs und PUs), VUs und SRs

Die Fehlerbdume fir die einzelnen Einheiten (APU - AU und PU, VU, SR) wurden auf
analoge Weise erstellt. Im Folgenden wird stellvertretend die Erstellung der Fehler-
baume fir die Bewertungseinheiten (VUs — Voting Units) naher erlautert, fur die Gbrigen
Einheiten werden dann nur einige wenige grundlegende Informationen zusatzlich ange-

geben.

VUs — Voting Units

1AV (Scheibe 1, Teilsystem A, Bewertungseinheit VU) steht stellvertretend fur alle VUs
im Modellierungsansatz der GRS, d. h., die Ergebnisse fir 1AV kdnnen direkt auf alle
anderen VUs Ubertragen werden, namlich: 2AV, 3AV, 4AV, 1BV, 2BV, 3BV, 4BV.

Software-Ausfélle (Betriebs- und Plattformsoftware OP und Anwendungssoftware AS)
werden durch Ausfallwahrscheinlichkeiten bei Anforderung (Failure on Demand) be-
schrieben und werden in der Regel nicht erkannt (siehe Appendix A des DIGMAP-
Reports /NEA 21/). Fur 1AV konnen die entsprechenden Basisereignisse daher direkt

definiert werden:
- 1AV-DOOP

o Ausfall der Betriebs- und Plattformsoftware (OP) der digitalen Ausgabebau-
gruppe (DO) der VU im Teilsystem RPS-A, Scheibe 1

o RiskSpectrum-Zuverlassigkeitsmodell: Mission Time (24 h)

e Fehlerrate: 4,17-107 /h (= 1-10° /d)"
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- 1AV-PMOP

o Ausfall der Betriebs- und Plattformsoftware (OP) der Prozessorbaugruppe (PM)
der VU im Teilsystem RPS-A, Scheibe 1

e RiskSpectrum-Zuverlassigkeitsmodell: Mission Time (24 h)
e Fehlerrate: 4,17-107 /h (= 1-10° /d)"
- 1AV-CLOP

o Ausfall der Betriebs- und Plattformsoftware (OP) der Kommunikationsbaugruppe
(CL) der VU im Teilsystem RPS-A, Scheibe 1

e RiskSpectrum-Zuverlassigkeitsmodell: Einsatzzeit (24 h)
e Fehlerrate: 4,17-107 /h (= 1-10° /d)"
- 1AV-PMAS

o Ausfall der Anwendungssoftware (AS) der Prozessorbaugruppe (PM) der VU im
Teilsystem RPS-A, Scheibe 1

o RiskSpectrum-Zuverlassigkeitsmodell: Mission Time (24 h)

e Ausfallrate: 4,17-10% /h (= 1-10* /d)?

" die konkreten verwendeten Zahlenwerte an dieser Stelle und auch alle weiteren Werte im nachfolgenden
Text entstammen der Beschreibung des Referenzfalls der DIGMAP-Studie /NEA 21/.

Hardware(HW)-Ausfalle kdnnen nicht durch einzelne Basisereignisse beschrieben wer-
den. Dies liegt an den im Leittechnik-Modell eingesetzten Techniken zur Fehlervermei-
dung und Fehlererkennung (FTTs). Je nachdem, welche FTT einen Ausfall erkennt,
muss z. B. von unterschiedlichen Testintervallen ausgegangen werden (je hachdem, wie
viel Zeit zwischen zwei aufeinanderfolgenden Tests vergeht, beispielsweise 24 Stunden
zwischen automatischen Tests durch die PTUs oder einem halben Jahr fur Full-Scope-
Tests).
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Betrachtet man z. B. HW-Ausfélle von 1AV-DO, so mussen diese durch zwei unter-
schiedliche Ereignisse beschrieben werden. Zum einen gibt es 20 % der Ausfélle, die
nur durch Full-Scope-Testing (F) erkannt werden kdnnen und weitere 80 % der Ausfalle,
die sowohl durch Full-Scope-Testing als auch durch periodisches Testen (FP, siehe Ap-
pendix A des DIGMAP-Reports /NEA 21/) erkannt werden. Die kombinierte Ausfallwahr-
scheinlichkeit fiir beide Arten von Ausféllen betragt 2:10° /h. Welche der beiden Erken-
nungsoptionen (F oder P flr FP) fur die Ereignisse zum Tragen kommt, die durch die
Vollprifung (F) oder die periodische Prifung (P) erkannt werden kénnen, wird dadurch
entschieden, ob die entsprechende periodische Prifeinheit (1PTU) verflgbar ist oder
nicht. Fur die vollstandige Beschreibung von HW-Ausfallen des 1AV-DO sind also drei

Basisereignisse erforderlich.

Im Allgemeinen werden die meisten HW-Ausféalle mit dem RiskSpectrum-Zuverlassig-
keitsmodell "tested" beschrieben. Diese werden durch eine Ausfallrate, eine Reparatur-
zeit und ein Testintervall bestimmt. Je nach Verflugbarkeit des FTT mussen fir jede Un-
tereinheit mehrere Basisereignisse definiert werden (die sich oft nur durch das
Testintervall unterscheiden). Ist das Testintervall extrem klein (z. B. 50 ms beim auto-
matischen Test mit dem Watchdog), wird dies als sofortige Erkennung betrachtet und

das Zuverlassigkeitsmodell "repairable" verwendet.
Die Beschreibung von HW-Ausfallen (als Beispiel) fir die Prozessorbaugruppe (PM) von
1AV erfordert daher folgende Basisereignisse:
- 1AV-PMHW_F
e Ausfélle, die nur durch F erkannt werden kdnnen
o Zuverlassigkeitsmodell: ,tested" (Testintervall: 6 Monate)
— 1AV-PMHW_FA A
e Ausfalle, die von F und A erkannt werden konnen
o Erkannt von A (kein Ausfall des Watchdogs)

e Zuverlassigkeitsmodell: ,repairable”
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1AV-PM_FA F
e Ausfalle, die von F und A erkannt werden kbnnen

e Erkannt von F (Ausfall des Watchdogs)

o Zuverlassigkeitsmodell: ,tested" (Testintervall: 6 Monate)
1AV-PMHW_FP_P

e Ausfalle, die von F und P erkannt werden kbénnen

e Erkannt durch P (kein Ausfall von 1PTU)

o Zuverlassigkeitsmodell: ,tested " (Testintervall: 24 Stunden)
1AV-PMHW_FP_F

e Ausfalle, die von F und P erkannt werden kbnnen

e Erkannt durch F (Ausfall von 1PTU)

o Zuverlassigkeitsmodell: ,tested " (Testintervall: 6 Monate)
1AV-PMHW_FPA_A

e Ausfalle, die von F und P und A erkannt werden kbénnen

o Erkannt von A (kein Ausfall des Watchdogs)

e Zuverlassigkeitsmodell: ,repairable "

1AV-PMHW_FPA_P

e Ausfalle, die von F und P und A erkannt werden kénnen

¢ Erkannt von P (Ausfall des Watchdogs, aber kein Ausfall von 1PTU)
o Zuverlassigkeitsmodell: tested" (Testintervall: 24 Stunden)
1AV-PMHW_FPA_F

e Ausfalle, die von F und P und A erkannt werden konnen

e Erkannt durch F (Ausfall des Watchdogs und Ausfall von 1PTU)

o Zuverlassigkeitsmodell: ,tested" (Testintervall: 6 Monate)
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Um das in /MUL 18/ beschriebene Verfahren anzuwenden, wurden mit den Basisereig-
nissen zwei verschiedene Fehlerbaume erstellt, die zwischen den beiden méglichen
Fehlertypen SF (selbstmeldende Fehler - erkannt durch A) und NSF (nicht-selbstmel-

dende Fehler - erkannt durch P oder F) unterscheiden.

Abb. A 2 zeigt den Fehlerbaum fir NSF von 1AV. Diese VU gilt als ausgefallen (NSF),
wenn eine ihrer drei Untereinheiten (1AV-DO, 1AV-PM, 1AV-CL) ausgefallen ist. Die Ur-
sache fir den Ausfall jeder Untereinheit kann ihre Hardware (HW), ihr Betriebssystem
(OP) oder (falls zutreffend) ihre Anwendungssoftware (AS) sein. Diese Ausfalle werden
durch Basisereignisse und zusatzliche Zweige des Fehlerbaums beschrieben, die in
Abb. A 3 bis Abb. A 5 dargestellt sind.

(Failure of TAV [division
1, subsystem A, VU)
NSF

@~1AV NSF-1

[Failure of 1AV-00 ailure of TAV-PM

ailure of TAV-CL

@~1AV NSF-2 @~1AV NSF-3 @~1AV NSF-4
L T !
(Failure of HW [Failure of 05 (Failure of HW (Failure of OS [Failure of AS (Failure of HW (Failure of OS
@™1AV NSF-5 @~1AV NSF-6 @™1AV NSF-7 @™1AV NSF-8 @™1AV NSF-9 @™1AVNSF-10 @™1AVNSF-11
(Hw Tailure of TAV-DO (Failure of OF of TAV-DO | (Failure of TAV-FMHW (Failure of OF of TAV-PM | (Failure of AS of 1TAV-PM | (Failure of TAV-CLHW (Failure of OF of TAV-CL
INSF
@1AV-DOHW NSF-1 1AV-DOOP @1AV-PMHW NSF-1 1AV-PMOP 1AV-PMAS @1AV-CLHW NSF-1 1AV-CLOP
1AV-DOHW NSF TAV-PMHW NSF TAV-CLHW NSF

Abb. A.2 Fehlerbaum fir NSF von 1AV
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Abb. A.3 Zweig des Fehlerbaums fir NSF von 1AV, der NSF von 1AV-DOHW be-

schreibt
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Abb. A.4 Zweig des Fehlerbaums fir NSF von 1AV, der NSF von 1AV-PMHW be-
schreibt
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Failure of 1AV-CLHW
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Abb. A.5 Zweig des Fehlerbaums fir NSF von 1AV, der NSF von 1AV-CLHW be-

schreibt

Der Fehlerbaum fur SF von 1AV ist in Abb. A 6 dargestellt. SF von 1AV kénnen nur durch
Hardware-Fehler von 1AV-PM verursacht werden und diese werden dann durch die

FTT A erkannt (siehe zusatzlichen Zweig fur diesen Teil des Fehlerbaums in Abb. A 7).

@~1AV SF-2

Failure of HW

~1AV SF-3

D]

(W failure of TAV-PM

@1AV-FMHW SF-1

1AV-PMHW SF

Abb. A.6 Fehlerbaum fiir SF von 1AV
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Abb. A.7 Zweig des Fehlerbaums fir SF von 1AV-PM

APUs — Acquisition and Processing Units

Bei den APUs ist es etwas komplizierter, da diese jeweils zwei Al-Baugruppen (Analog
Input Modules) enthalten. Allerdings wird nur eine davon fur die Erzeugung eines einzel-
nen bestimmten Ansteuersignals verwendet. Daher ist es sinnvoll, die APUs in zwei ein-
zelne Als und eine PU aufzuteilen (vgl. Abb. A 1). Um in der vorgegebenen Nomenklatur
allgemein zu bleiben, bilden die beiden Als dann jeweils eine eigene AU (z. B. 1AA1 und
1AA2 fur die Scheibe 1 des Subsystems A). Als repréasentative AU wurde die 1AAl
(Scheibe 1, Subsystem A, AU1) modelliert, die Ergebnisse wurden anschlieRend auf alle
anderen AUs Ubertragen. Grundsatzlich ist die Vorgehensweise fur AUs analog zu der

obigen Beschreibung fir die VUs, gleiches gilt auch fir die PUs.

Man beachte, dass in einigen Modellen der anderen Teilnehmer der DIGMAP-Studie die
beiden Al-Baugruppen jeder Scheibe und jedes Subsystems als eine einzige kombi-
nierte AU behandelt wurden. Aus Griinden der Vergleichbarkeit wurde daher tberprift,
ob dies einen signifikanten Einfluss auf die Ergebnisse im GRS-Modell hat oder nicht.
Dazu wurden die separaten AUs testweise in einer CCF-Zweiergruppe mit einem Beta-

Faktor von 1 kombiniert, dabei wurden aber keine signifikante Auswirkung festgestellt.
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SRs — Subracks

Jeder Baugruppentrager (SR — Subrack) stellt die Infrastruktur (u. a. den Rickwandbus)
fur jeweils ein Subsystem einer Scheibe zur Verfligung. Gemal Systembeschreibung
(siehe Appendix A des DIGMAP-Reports /NEA 21/) werden SRs als reine Hardware be-
trachtet. Ausfalle von SRs kdnnen lber die FTTs F, A (lUber den jeweiligen Watchdog
WDT) oder P (Uber die jeweilig PTU) erkannt werden. Entsprechende Fehlerbdume sind

fur ein reprasentatives SR erstellt worden.

Zwischenergebnisse

Als erstes Zwischenergebnis wurden mit den zuvor beschriebenen Fehlerb&dumen fiir die
Einheiten (AUls, AU2s, PUs, VUs und SRs) die nachfolgenden Wahrscheinlichkeiten
fur Ausfalle bei Anforderung bestimmt (Tab. A 1).

Tab. A.1  Ausfallwahrscheinlichkeiten bei Anforderung fir jeden Typ von Einheit
(AU1, AU2, PU, VU, SR) und Ausfallart (SF, NSF)

Einheit Wahrscheinlichkeit
AU1 xy NSF 9,03-10*

AU1 xy SF 9,60-10°

AU2 xy NSF 9,03:10*

AU2 xy SF 9,60:10°

PU xy NSF 2,90-10°3

PU xy SF 1,28-10°

SR xy NSF 8,92:10°

SR xy SF 1,44-10°

VU xy NSF 3,84-10°3

VU xy SF 1,28-10°

x =1, 2, 3, 4 (Scheibe)

y = A, B (Subsystem)

SF — selbstmeldender Ausfall

NSF — nicht-selbstmeldender Ausfall
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A.2.2 Fehlermdglichkeits- und -einflussanalysen

Fur die Erstellung der Fehlerbaume fur das Gesamtsystem (siehe Abb. A 1) wurden die
relevanten Ausfallarten mit Hilfe von modellbasierten Fehlermdglichkeits- und -einfluss-
analysen (FMEAs) ermittelt. Dabei wurden auch gleich die Anderungen der Wertungslo-
giken der VUs berlicksichtigt (siehe hierzu FMEA-Tabelle fir die APUs in Abschnitt A.3

in diesem Anhang).

Weitere Details zu diesem Verfahren kénnen in /MUL 18/ nachgelesen werden. Die voll-
standigen FMEA-Tabellen sind in Abschnitt A.3 zu finden.

A.2.3 Fehlerbaume fiir die Auslésesignale

Fur das Reaktorschutzsystem des in der DIGMAP-Studie betrachteten Referenzfalls
(siehe Abschnitt 3.1.1) wurde eine Reihe von MaflRnahmen definiert, die durch unter-
schiedliche Auslosesignale angesprochen werden kodnnen (jeweils eine ODER-
Verknlpfung von ein, zwei oder drei funktional diversen Auslésesignalen fir eine Mal3-
nahme). Details hierzu kdnnen im gemeinsamen DIGMAP-Report /NEA 21/ nachgele-

sen werden.

Dort findet man darliber hinaus auch den Ereignisbaum (Event Tree), der das im Refe-
renzfall betrachtete Ereignis (Verlust der Hauptspeisewasserversorgung, LMFW — Loss
of Main FeedWater) beschreibt.

Die Fehlerbaume fiir die einzelnen Ausldsesignale sind grundsatzlich sehr ahnlich auf-
gebaut. Stellvertretend soll daher im Folgenden der Fehlerbaum fiir das Signal RS1 be-

schrieben werden.

Anm.: RS1 (erzeugt durch Subsystem RPS-B) und das funktional diversitar erzeugte
Signal RS2 (erzeugt durch Subsystem RPS-A) bilden zusammen das Signal RS (ODER-
Verknipfung). RS (RS1 oder RS2) Iost als Malinahme eine Reaktorschnellabschaltung

aus.
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Ursachen fir einen Ausfall bei Anforderung (FoD — Failure on Demand) von RS1 kénnen
Ausfalle der Baugruppentrager (SRs), der Wertungseinheiten (VUs) oder der Erfas-
sungs- und Verarbeitungseinheiten (APUs) des Subsystem RPS-B sein (Abb. A 8).

oD of RS —
/N THVA

~RS
| @ Rs1-1

[

"FGD of 51 due to APUs "FGD of Vs c;-f RPS-B S; of ue to
|  @rstapur || @-RPsBVU1 || @-RPSESR1 |
RST-APU -RPS-B-VU -RPS-E-SR

Abb. A.8 Ausfall bei Anforderung (FoD — Failure on Demand) fiir das Reaktorschutz-
signal RS1

Stellvertretend ist in Abb. A 9 der Fehlerbaum fur den Ausfall der VUs von RPS-B dar-
gestellt (Zweig des Fehlerbaums in Abb. A 8).
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Abb. A.9 Ausfall bei Anforderung (FoD — Failure on Demand) von VUs des Subsys-
tems RPS-B im GRS-Modell

Die unterschiedlichen Ausfallkombinationen in diesem Zweig des Fehlerbaums wurden
durch eine FMEA bestimmt (siehe Abschnitt A.3.2).

Anm.: Die Umsetzung in diesem Fehlerbaum stellt eine Vereinfachung dar. Z. B. wird
ein gleichzeitiger nicht-selbstmeldender Ausfall (NSF) von VU 1B (VU von Subsystem B
in Scheibe 1) und VU 2B (VU von Subsystem B in Scheibe 2) zusammen mit gleichzei-
tigen selbstmeldenden Ausfallen (SF) von VU 1B und VU 2B insgesamt als 2 NSF und
2 SF gewertet, was nicht der tatséachlichen Intention entspricht (NSFs in zwei VUs und
SFs in den anderen beiden VUSs). Der Einfluss dieser (konservativen) Vereinfachung ist
jedoch nicht signifikant, wie ein alternativ erzeugter Fehlerbaum zeigte (nicht dargestellt),

der nur die wirklich relevanten Kombinationen enthielt.
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Fur alle Auslésesignale wurden Fehlerbaume in der oben beschriebenen Weise erstellt.
Die mit diesen Fehlerbdumen erzielten Ergebnisse werden im folgenden Abschnitt (A.2)

naher beschrieben.

A.3 Individuelle Ergebnisse des GRS-Modells

Die Fehlerbdume fiir die Frontline-System (verfahrenstechnische Systeme des Refe-
renzfalls) wurden von EDF erstellt und von allen DIGMAP-Teilnehmern gleichermal3en
verwendet, die eigene PSA-Modelle erstellt haben. Dies hat den Vorteil, dass das Ver-
halten der Frontline-Systeme in allen individuellen PSA-Modellen der DIGMAP-
Teilnehmer identisch war und nicht zu vermeidbaren zusatzlichen Unterschieden in den

Ergebnissen gefiihrt hat (da diese nicht im Fokus der DIGMAP-Studie waren).

Im von EDF gelieferten Modell fur die Frontline-Systeme waren ,Dummy*“-Basisereig-
nisse fur die Auslésesignale vorhanden, welche durch die im vorherigen Abschnitt be-

schriebenen Fehlerbdume ersetzt wurden.

Der Vergleich der ersten PSA-Modelle der sechs teilnehmenden Organisationen, die je-
weils eigene Modelle erstellt haben, hat gezeigt, dass die Auffassung zum Diversitats-
grad zwischen den Subsystemen RPS-A und RPS-B in den unterschiedlichen Modellen
verschieden war. In einigen Modellen waren die Subsysteme als vollstandig diversitar
angenommen worden, wahrend in den anderen Modellen lediglich von einer funktionalen
Diversitat ausgegangen worden war (also Unterschiede hauptsachlich in der jeweiligen

Anwendungssoftware (AS) angenommen wurden).

Aus diesem Grund wurden zwei unterschiedliche Testfalle (,volle Diversitat* und ,funkti-
onale Diversitat®) definiert, welche beide anschlielRend von allen sechs Organisationen
modelliert wurden. An dieser Stelle werden nur die Ergebnisse des (relevanteren) Test-
falls ,volle Diversitat* fur das GRS-Modell wiedergegeben. Die vollstandigen Ergebnisse
des anderen Testfalls fir das GRS-Modell knnen im Appendix B2 des DIGMAP-Reports
INEA 21/ nachgelesen werden.
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Nimmt man an, dass keine vollstdndige Unabhangigkeit zwischen den Subsystemen

RPS-A und RPS-B besteht, so kdnnen die CCF-Gruppen wie folgt definiert werden:

XYA1 NSF

o CCFvon xyAl NSF (x=1, 2, 3, 4; y=A, B)
e alle AU1s von RPS-A und RPS-B

- XYAl SF
o CCFvonxyAl SF (x=1, 2, 3, 4, y=A, B)
e alle AUl1s von RPS-A und RPS-B

— XYA2 NSF
o CCFvon xyA2 NSF (x=1, 2, 3, 4, y=A, B)
e alle AU2s von RPS-A und RPS-B

- XYA2 SF
e CCF von xyA2 SF (x=1, 2, 3, 4, y=A, B)
e alle AU2s von RPS-A und RPS-B

— XYP NSF
e CCF von xyP NSF (x=1, 2, 3, 4, y=A, B)
e alle PUs von RPS-A und RPS-B

- XYP SF
e CCFvonxyP SF (x=1, 2, 3, 4, y=A, B)
e alle PUs von RPS-A und RPS-B

— XYS NSF
e CCFvonxyS SF (x=1, 2, 3, 4, y=A, B)
e alle SRs von RPS-A und RPS-B

- XYSSF
o CCFvonxyS SF (x=1, 2, 3, 4, y=A, B)

¢ alle SRs von RPS-A und RPS-B
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XYV NSF

e CCF von xyV NSF (x=1, 2, 3, 4, y=A, B)
e alle VUs von RPS-A und RPS-B

XYV SF

e CCF von xyV NSF (x=1, 2, 3, 4, y=A, B)
e alle VUs von RPS-A und RPS-B
XCPIST

e CCF von xCPiST (x=1, 2, 3, 4)

e alle CPiST-Sensoren

e Details zu den Sensoren: siehe /INEA 21/

XRCOISP
e CCF von xRCOISP (x=1, 2, 3, 4)
¢ alle RCOISP-Sensoren

e Details zu den Sensoren: siehe /INEA 21/

XRPVISL1

e CCFvon xRPVISL1 (x=1, 2, 3, 4)

e alle RPViSL1-Sensoren

e Details zu den Sensoren: siehe /NEA 21/
XRPVISL2

e CCFvon XRPViSL2 (x=1, 2, 3, 4)

e alle RPViSL2-Sensoren

e Details zu den Sensoren: siehe /NEA 21/
XRPVISP

e CCFvon xRPVISP (x=1, 2, 3, 4)

e alle RPViISP-Sensoren

e Details zu den Sensoren: siehe /INEA 21/

77



Fur die Sensoren wurden jeweils das RiskSpectrum-Modell ,Alpha-4-Factor® gewéhlt
(mit Alpha-Faktoren entsprechend der dritten Zeile in Appendix 1 der Systembeschrei-
bung in Appendix A von /INEA 21/ (CCG # 4; Failed # 2, 3, 4). Alle anderen CCFs wurden
mit dem RiskSpectrum-Modell ,Beta-Factor* modelliert. Als Beta-Faktor wurde der in Ap-
pendix 1 der Systembeschreibung in Appendix A angegebene Alpha-Wert fir zwei Aus-
falle einer CCF-Gruppe von 8 gewahlt (CCG # 8, Failed # 2).

Die Analyse der Ergebnisse, insbesondere der Vergleich zwischen den verschiedenen
Testféallen und Modellen, wird im DIGMAP-Report /NEA 21/ durchgefiihrt. An dieser
Stelle werden daher nur unkommentiert die Ergebnisse fir die Kernschadenshaufigkeit

fur den Testfall ,volle Diversitat* in Form der ersten 100 Minimalschnitte wiedergegeben.
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Tab. A.2  Ergebnisse zu Kernschadenshaufigkeit fur Testfall ,volle Diversitat*

Die ersten 100 Minimalschnitte fur das auslésende Ereignis LMFW (Loss of Main FeedWater)

im Testfall ,volle Diversitat* (die Kernschadenshaufigkeit (CDF - Core Damage Frequency)

fur diesen Fall betragt 6,68-10° /Jahr).

Nr. Beitrag Ereignis 1 Ereignis 2 Ereignis 3
zur CDF
[1/3ahr]

1 2,40E-05 | LMFW RHR_MP_FR

2 2,40E-05 | LMFW SWS_MP_FR

3 8,06E-06 | LMFW XYV NSF-ALL

4 6,09E-06 | LMFW XYP NSF-ALL

5 1,90E-06 | LMFW XYAL1 NSF-ALL

6 1,20E-06 | LMFW RHR_HX_FR

7 5,00E-07 | LMFW RHR_MP_FS

8 5,00E-07 | LMFW RHR_MV_FO

9 5,00E-07 | LMFW SWS_MP_FS

10 5,00E-08 | LMFW RHR_CV_FO

11 1,87E-08 | LMFW XYS NSF-ALL

12 1,15E-08 | LMFW ECC_MP_FR EFW_MP_FR
13 1,15E-08 | LMFW CCW_MP_FR EFW_MP_FR
14 5,00E-09 | LMFW CPO_TK_FS

15 1,15E-09 | LMFW ECC_MP_FR HVA_AC_FR
16 1,15E-09 | LMFW CCW_MP_FR HVA_AC_FR
17 9,10E-10 | LMFW EFW_MP_FR XYA2 NSF-ALL
18 5,76E-10 | LMFW CCW_HX1_FR EFW_MP_FR
19 5,76E-10 | LMFW CCW_HX2_FR EFW_MP_FR
20 4,80E-10 | LMFW ADS_MV_FO EFW_MP_FR
21 2,40E-10 | LMFW ECC_MP_FR EFW_MP_FS
22 2,40E-10 | LMFW CCW_MP_FR EFW_MP_FS
23 2,40E-10 | LMFW ECC_MP_FR EFW_MV_FO
24 2,40E-10 | LMFW CCW_MP_FR EFW_MV_FO
25 2,40E-10 | LMFW ECC_MV_FO EFW_MP_FR
26 2,40E-10 | LMFW CCW_MP_FS EFW_MP_FR
27 2,40E-10 | LMFW ECC_MP_FS EFW_MP_FR
28 1,07E-10 | LMFW ECC_MP_FR XRPVISL2-3AB
29 1,07E-10 | LMFW ECC_MP_FR XRPVISL2-3AC
30 1,07E-10 | LMFW CCW_MP_FR XRPVISL2-3AB
31 1,07E-10 | LMFW EFW_MP_FR XRPVISL1-3AC
32 1,07E-10 | LMFW CCW_MP_FR XRPVISL2-3AD
33 1,07E-10 | LMFW ECC_MP_FR XRPVISL2-3AA
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Nr. Beitrag | Ereignis 1 | Ereignis 2 Ereignis 3
zur CDF

[1/Jahr]
34 1,07E-10 | LMFW EFW_MP_FR XRPVISL1-3AA
35 1,07E-10 | LMFW EFW_MP_FR XRPVISP-3AC
36 1,07E-10 | LMFW CCW_MP_FR XRPVISL2-3AA
37 1,07E-10 | LMFW EFW_MP_FR XRPVISP-3AA
38 1,07E-10 | LMFW EFW_MP_FR XRPVISL1-3AB
39 1,07E-10 | LMFW EFW_MP_FR XRPVISL1-3AD
40 1,07E-10 | LMFW CCW_MP_FR XRPVISL2-3AC
41 1,07E-10 | LMFW ECC_MP_FR XRPVISL2-3AD
42 1,07E-10 | LMFW EFW_MP_FR XRPVISP-3AB
43 1,07E-10 | LMFW EFW_MP_FR XRPVISP-3AD
45 9,88E-11 | LMFW ECC_MP_FR XRPVISL2-ALL
46 9,88E-11 | LMFW EFW_MP_FR XRPVISL1-ALL
47 9,88E-11 | LMFW CCW_MP_FR XRPVISL2-ALL
48 9,10E-11 | LMFW HVA_AC_FR XYA2 NSF-ALL
49 5,76E-11 | LMFW CCW_HX2_FR HVA_AC_FR
50 5,76E-11 | LMFW CCW_HX1_FR HVA_AC_FR
51 4,80E-11 | LMFW ADS_MV_FO HVA_AC_FR
52 2,40E-11 | LMFW CCW_MP_FS HVA_AC_FR
53 2,40E-11 | LMFW ECC_MP_FS HVA_AC_FR
54 2,40E-11 | LMFW ECC_MV_FO HVA_AC_FR
55 2,40E-11 | LMFW CCW_MP_FR EFW_DWST_FS
56 2,40E-11 | LMFW ECC_MP_FR HVA_AC_FS
57 2,40E-11 | LMFW CCW_MP_FR HVA_AC_FS
58 2,40E-11 | LMFW CCW_MP_FR EFW_CV_FO
59 2,40E-11 | LMFW ECC_MP_FR EFW_CV_FO
60 2,40E-11 | LMFW ECC_MP_FR EFW_DWST_FS
61 2,40E-11 | LMFW ECC_CV_FO EFW_MP_FR
62 1,90E-11 | LMFW EFW_MV_FO XYA2 NSF-ALL
63 1,90E-11 | LMFW EFW_MP_FS XYA2 NSF-ALL
64 1,20E-11 | LMFW CCW_HX1_FR EFW_MP_FS
65 1,20E-11 | LMFW CCW_HX2_FR EFW_MV_FO
66 1,20E-11 | LMFW CCW_HX2_FR EFW_MP_FS
67 1,20E-11 | LMFW CCW_HX1_FR EFW_MV_FO
68 1,07E-11 | LMFW HVA_AC_FR XRPVISL1-3AC
69 1,07E-11 | LMFW HVA_AC_FR XRPVISL1-3AD
70 1,07E-11 | LMFW HVA_AC_FR XRPVISP-3AA
71 1,07E-11 | LMFW HVA_AC_FR XRPVISL1-3AB
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Nr. Beitrag | Ereignis 1 | Ereignis 2 Ereignis 3
zur CDF
[1/Jahr]

72 1,07E-11 | LMFW HVA_AC_FR XRPVISP-3AC
73 1,07E-11 | LMFW HVA_AC_FR XRPVISP-3AB
74 1,07E-11 | LMFW HVA_AC_FR XRPVISL1-3AA
75 1,07E-11 | LMFW HVA_AC_FR XRPVISP-3AD
76 1,00E-11 | LMFW ADS_MV_FO EFW_MV_FO
77 1,00E-11 | LMFW ADS_MV_FO EFW_MP_FS
78 9,89E-12 | LMFW HVA_AC_FR XRPVISP-ALL
79 9,89E-12 | LMFW HVA_AC_FR XRPVISL1-ALL
80 8,44E-12 | LMFW XRCOISP-3AC XYA2 NSF-ALL
81 8,44E-12 | LMFW XRPVISL2-3AB XYA2 NSF-ALL
82 8,44E-12 | LMFW XRCOISP-3AB XYA2 NSF-ALL
83 8,44E-12 | LMFW XRCOISP-3AD XYA2 NSF-ALL
84 8,44E-12 | LMFW XRPVISL2-3AC XYA2 NSF-ALL
85 8,44E-12 | LMFW XRPVISL2-3AD XYA2 NSF-ALL
86 8,44E-12 | LMFW XRCOISP-3AA XYA2 NSF-ALL
87 8,44E-12 | LMFW XRPVISL2-3AA XYA2 NSF-ALL
88 7,81E-12 | LMFW XRPVISL2-ALL XYA2 NSF-ALL
89 7,81E-12 | LMFW XRCOISP-ALL XYA2 NSF-ALL
90 5,34E-12 | LMFW CCW_HX1_FR XRPVISL2-3AA
91 5,34E-12 | LMFW CCW_HX2_FR XRPVISL2-3AC
92 5,34E-12 | LMFW CCW_HX1_FR XRPVISL2-3AC
93 5,34E-12 | LMFW CCW_HX2_FR XRPVISL2-3AA
94 5,34E-12 | LMFW CCW_HX1_FR XRPVISL2-3AB
95 5,34E-12 | LMFW CCW_HX2_FR XRPVISL2-3AD
96 5,34E-12 | LMFW CCW_HX2_FR XRPVISL2-3AB
97 5,34E-12 | LMFW CCW_HX1_FR XRPVISL2-3AD
98 5,00E-12 | LMFW ECC_MP_FS EFW_MP_FS
99 5,00E-1 LMFW ECC_MV_FO EFW_MV_FO
100 5,00E-12 | LMFW CCW_MP_FS EFW_MP_FS

Legende:

ADS_... Ausfalle im Automatic Depressurization System (Frontline-Systeme)

CCW._... Ausfalle im Component Cooling Water System (Frontline-Systeme)

ECC_... Ausfalle im Emergency Core Cooling System (Frontline-Systeme)

EFW_... Ausfalle im Emergency Feedwater System (Frontline-Systeme)

SWS_... Ausfalle im Service Water System (Frontline-Systeme)

HVA ... Ausfalle im Heating, Vent. and Air Cond. System (Frontline-Systeme)

RHR_... Ausfélle im Residual Heat Removal System (Frontline-Systeme)

XRP..._ ... Sensorausfélle

XYAL/XYA2_ ... Ausfalle von AUls/AU2s (RPS)

XYP_ ... Ausfélle von PUs (RPS)

XYV_ ... Ausfalle von VUs (RPS)

XYS_ ... Ausfalle von SRs (RPS)

Suffixe:

... -ALL CCEF aller entspr. Komponenten (Beta- oder Alpha-Faktor-Modell)

-3 CCF von 3 Komponenten einer 4er-Gruppe (Alpha-Faktor-Modell)

Die angehéngten Buchstaben hinter diesem Suffix stammen von
RiskSpectrum und beschreiben die beteiligten Komponenten.
(Details kénnen der Online-Hilfe von RiskSpectrum entnommen werden)
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A4 FMEA-Tabellen zum GRS-Modell

Dieser Abschnitt enthalt die unkommentierten FMEA-Tabellen des GRS-Modells. Ge-
nauere Details zu deren Interpretation findet man in /MUL 18/.

A4l Subracks (SRs)

1ys 2yS 3yS 4yS RPS-Signal FT Remarks
(y=A,B) |(y=A,B) | (y=A,B) | (y=A,B) | (lood)
Quality |Quality |Quality |Quality
0 Failures
ok [ ok [ ok [ ok [ yes | ]
1 Failure

SF

2 Failures

82



1yS 2yS 3yS 4yS RPS-Signal FT Remarks
(y=A,B)|(y=A,B) | (y=A,B) | (y=A,B)| (lood)
Quality |Quality |Quality |Quality
OK SF yes
OK OK yes
OK OK yes
3 Failures
SF SF SF OK yes safe shutdown
SF SF OK SF yes safe shutdown
SF OK SF SF yes safe shutdown
OK SF SF SF yes safe shutdown
yes
yes
yes
yes
OK yes
SF yes
OK yes
yes
yes
yes
OK yes
yes
yes
yes
SF OK yes
OK SF yes
SF SF yes
yes
yes
yes
SF yes
SF yes
yes
yes
SF yes
SF yes
SF SF yes
yes
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1yS
(y=A,B)

2yS
(y=A,B)

3yS
(y=A,B)

4yS
(y=A,B)

RPS-Signal
(1o004)

FT

Remarks

Quality

Quality

1 NSF and 3 SF

1 NSF and 3 SF

1 NSF and 3 SF

1 NSF and 3 SF

safe shutdown

~ 4 SF safe shutdown
A.4.2 Voting Units (VUSs)
1yV 2yV 3yV 4yV | RPS-Signal FT Remarks
(y=A,B) | (y=A,B)|(y=A,B) | (y=A,B) | (lo04)
Quality |Quality |Quality |Quality
0 Failures
ok | ok | ok | ok yes
1 Failure
SF OK OK OK yes
OK SF OK OK yes
OK OK SF OK yes
OK OK OK SF yes
OK OK OK yes
OK OK yes
OK OK OK yes
OK OK yes
2 Failures
SF SF OK OK yes
SF OK SF OK yes
SF OK OK SF yes
OK SF SF OK yes
OK SF OK SF yes
OK OK SF SF yes
yes
yes
yes
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1yv
(y=A,B)

2yV
(y=A,B)

3yVv
(y=A,B)

4ayVv
(y=A,B)

RPS-Signal
(1o004)

FT

Remarks

Quality

Quality

Quality

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

3 Failures

SF SF SF OK yes safe shutdown

SF SF OK SF yes safe shutdown

SF OK SF SF yes safe shutdown

OK SF SF SF yes safe shutdown

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes

yes
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1yV 2yV 3yV 4yV | RPS-Signal FT Remarks
(y=A,B)|(y=A,B) | (y=A,B) | (y=A,B) | (1o04)
Quality |Quality |Quality |Quality
SF yes

yes
yes
yes
SF yes
SF yes

yes

1 NSF and 3 SF

1 NSF and 3 SF

1 NSF and 3 SF

1 NSF and 3 SF

safe shutdown

4 SF

safe shutdown
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A44 Acquisition and Processing Units (APUS)
1lyz 2yz 3yz 4yz XAV FT Remarks
(y=A,B) (y=A,B) (y=A,B) (y=A,B) (x=1,2,3,4)
(z=A,P) (z=A,P) (z=A,P) (z=A,P)
Output | Er | Output | Er | Output | Er | Output | Er Valid Voting | Output
Input Type
Signals
(Er 0)
0 Failures
1 Jo] 1 Jo| 1 Jo| 1 Jo| 55151 200 | 1
1 Failure
~ 1 1 0 1 0 1 0 1,11 2003 1
1 0 & 1 0 1 0 1,11 2003 1
1 0 1 0 ~ 1 1 0 1,11 2003 1
0 0 0 1 1,11 2003 1
0 0 0| 0111 2004 1
0 0 1;,0;1;1 2004 1
0 1,1,0;1 2004 1
1;1;1;0 2004 1
2 Failures
~ 1 ~ 1 1 0 0 1;1 1loo02 1
~ 1 1 0 ~ 1 1 0 11 loo2 1
~ 1 1 0 1 0 ~ 1 11 loo2 1
1 0 & 1 & 1 1 0 11 loo2 1
1 0 & 1 1 0 & 1 11 loo2 1
1 0 1 0 ~ 1 ~ 1 11 loo2 1
0 0 0;0;1;1 2004 1
0 0;1,0;1 2004 1
0;1;1;0 2004 1
1,0;0;1 2004 1
1;0;1;0 2004 1
1,1,0;0 2004 1
0;1;1 2003 1
0;1;1 2003 1
1,0;1 2003 1
0;1;1 2003 1
11,0 2003 1
0;1;1 2003 1
1;0;1 2003 1
1,0;1 2003 1
1;1;0 2003 1
1,0;1 2003 1
1;1;0 2003 1
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lyz 2yz 3yz 4yz XAV FT Remarks
(y=A,B) (y=A,B) (y=A,B) (y=A,B) (x=1,2,3,4)
(z=A,P) (z=A,P) (z=A,P) (z=A,P)
Output | Er | Output | Er | Output | Er | Output | Er Valid Voting | Output
Input Type
Signals
(Er 0)
1 0 1 0 _ ~ 1 1,1;0 2003 1
3 Failures
~ 1 ~ 1 ~ 1 1 0 1 act. ~ sd
~ 1 ~ 1 1 0 ~ 1 1 act. ~ sd
~ 1 1 0 = 1 & 1 1 act. ~ sd
1 0 ~ 1 ~ 1 ~ 1 1 act.
0 0;0;0;1 2004
0;0;1;0 2004
0;1,0;0 2004
1,0;0;0 2004
0;0;1 2003
0;0;1 2003
0;0;1 2003
0;1,0 2003
0;1;0 2003
0;1,0 2003
1 0;0;1 2003
0 1,0;0 2003
1 0;1;0 2003
0 1;0;0 2003
1 1,0;0 2003
0 1;,0;0 2003
1 0;1 1loo02 1
1 1,0 1loo02 1
1 0;1 1loo02 1
1 1;0 1loo2 1
1 0;1 1002 1
1 1,0 1loo02 1
0;1 1002 1
1,0 1loo02 1
0;1 loo2 1
1;0 1loo2 1
0;1 1loo02 1
1;0 1lo02 1
4 Failures
0;0;0;0 2004 4 NSF | == 3 NSF
0;0;0 2003 - 3 NSF | == 3 NSF




lyz 2yz 3yz 4yz XAV FT Remarks
(y=A,B) (y=A,B) (y=A,B) (y=A,B) (x=1,2,3,4)
(z=A,P) (z=A,P) (z=A,P) (z=A,P)
Output | Er | Output | Er | Output | Er | Output | Er Valid Voting | Output
Input Type
Signals
(Er 0)
0;0;0 2003 and | == 3 NSF
0;0;0 2003 ISP 12 3 NSF
0;0;0 2003 == 3 NSF
0;0 1loo02 ==2N, 1S
0;0 1loo02 ==2N, 1S
0; 0 1002 ZNSET__ 9N 1s
and
O, 0 1loo02 2 SF ==2N,1S
0;0 1loo02 ==2N,1S
0;0 1loo2 ==2N,1S
0 act. ~ sd
0 act. ~ sd
0 act. ~ sd
0 act. ~ sd
~ act. ~ sd
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