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EDITORIAL

Chance mit Risiko

Der Digitalisierungsschub, den wir bedingt durch die Corona-Pandemie in den
letzten Monaten erlebt haben, ist Ergebnis einer grofien Kraftanstrengung.
Damit haben sich die Menschen in Staat, Wirtschaft und Gesellschaft auf die
neue Situation eingestellt. Dieser Schub bringt unser Land voran, denn viele
der spontan aufgesetzten Digitalisierungsprojekte werden uns auch nach der
Pandemie erhalten bleiben.

Dennoch gilt nach wie vor: Wir stehen erst am Anfang eines umfassenden
Digitalisierungsprozesses. Die transformative Kraft der Digitalisierung ist
ungebrochen und birgt ein enormes Chancenpotenzial. Diesen Chancen
stehen aber auch Risiken gegeniiber — und diese Risiken liegen vor allem in
der wachsenden Gefahr durch Cyber-Angriffe. Auch das hat die Pandemie
wie unter dem Brennglas gezeigt: Mehr Digitalisierung braucht mehr
Informationssicherheit. Denn Cyber-Kriminelle passen sich flexibel an neue
Situationen an und nutzen die zusatzlichen Angriffsmoglichkeiten, die durch
den vermehrten Einsatz digitaler Losungen entstehen.

Der Grundsatz ,,Informationssicherheit ist Voraussetzung einer erfolgreichen
Digitalisierung” gilt deshalb mehr denn je. Deshalb freue ich mich sehr tiber
das nun in Kraft getretene IT-Sicherheitsgesetz 2.0 und tiber das Vertrauen von
Bundestag und Bundesrat in das BSI. Dieses Gesetz starkt das BSI als zentrales
Kompetenzzentrum der Informationssicherheit und ist ein Meilenstein auf
dem Weg zu einer sicheren Digitalisierung.

Damit kommen neue Kompetenzen und Herausforderungen auf das BSI zu,
von denen ich mir sicher bin, dass unsere engagierten und kompetenten
Mitarbeiterinnen und Mitarbeiter sie gut meistern werden. Wir blicken in
dieser Ausgabe des Magazins auf 30 Jahre BSI zurtick, die in vielféltiger Weise
gezeigt haben, dass Verinderung gleichsam in der DNA des BSI angelegt ist.
Als die Cyber-Sicherheitsbehorde des Bundes machen wir es uns auch in
Zukunft zur Aufgabe, Digitalisierung in Deutschland sicher zu gestalten.
Denn Informationssicherheit und Digitalisierung gehoren untrennbar
zusammen.

Uber den umfangreichen Riickblick zum 30-jahrigen Jubilium des BSI hinaus
informieren wir Sie in dieser Ausgabe unter anderem tiiber die Bedeutung
der IT-Sicherheit fiir Satellitensysteme, die Kiinstliche Intelligenz als

Digitalisierungsmotor und die neue Kampagne des BSI #einfachaBSIchern.

Ich wiinsche Ihnen eine interessante Lektiire.

S Gl

Arne Schénbohm,
Prdsident des Bundesamts fiir Sicherheit in der Informationstechnik
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AKTUELLES

VERBRAUCHERSCHUTZ WIRD DIGITAL

Novum: Der Bericht zum
Digitalen Verbraucherschutz 2020

Am 16. Juni ist erstmalig der ,Bericht zum Digitalen Verbraucherschutz 2020“ des BSI veroffentlicht worden. In
seiner ersten Ausgabe liegt der inhaltliche Schwerpunkt auf der ,,Cybersicherheit im Gesundheitswesen®. Vorgestellt
werden unter anderem die Ergebnisse einer BSI-eigenen Studie rund um bestehende IT-Sicherheitsrisiken von
Gesundheits-Apps und deren Markt. Ferner informiert der Bericht tiber die wesentlichen Sicherheitsvorfille am
digitalen Verbrauchermarkt 2020. Weitere Informationen zur neuen Jahrespublikation des Digitalen Verbraucher-
schutzes in der kommenden Ausgabe des BSI-Magazins und unter: www.bsi.bund.de.

VERTRAUEN: ROLLE DES BSI GESTARKT

IT SiG 2.0 ebnet Weg fiir eine moderne
Cyber-Sicherheit in Deutschland

Mit der Verkiindung im Bundesgesetzblatt trat am 28. Mai das IT-Sicherheitsgesetz 2.0 in Kraft. Das BSI erhélt damit
neue Kompetenzen, die seine Arbeit als Cyber-Sicherheitsbehorde des Bundes deutlich starken, u. a. bei der De-
tektion von Sicherheitsliicken und bei der Abwehr von Cyber-Angriffen. Damit wird die gesetzliche Aufgabe des BSI
zur Information, Warnung und Beratung von Betroffenen gestirkt und das Ziel unterstiitzt, Sicherheitsliicken in
IT-Systemen jederzeit schnellstmoglich zu schliefRen.

Auch fiir Unternehmen wird Cyber-Sicherheit von noch groflerer Bedeutung: Betreiber Kritischer Infrastrukturen
und kiinftig auch weitere Unternehmen im besonderen 6ffentlichen Interesse miissen IT-Sicherheitsmafinahmen
nach dem Stand der Technik umsetzen. Zudem werden die Vorgaben zur Cyber-Sicherheit in den Mobilfunknetzen
erweitert: Das Gesetz enthilt eine Regelung zur Untersagung des Einsatzes kritischer Komponenten, wenn der
Einsatz die 6ffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt.
So sorgt das Gesetz u. a. fiir die Informationssicherheit in den 5G-Mobilfunknetzen. Auch der digitale Verbraucher-
schutz wird durch das IT-Sicherheitsgesetz gestiarkt und in den Aufgabenkatalog des BSI aufgenommen. So wird
das BSI die unabhingige und neutrale Beratungsstelle fiir Verbraucherinnen und Verbraucher in Fragen der IT-
Sicherheit auf Bundesebene.


http://www.bsi.bund.de
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1.PLATZ
Attraktivste Arbeitgeber

& 2021

Fiir Absolventen
Offentlicher Sektor

trendence

AUSGEZEICHNETER ANSPORN

Das BSI erneut als Top-Arbeitgeber
im Bereich IT im 6ffentlichen Dienst
ausgezeichnet

Jedes Jahr befragt das Berliner Trendence Institut Studierende, Absolventen und Professionals aus den Bereichen Wirt-
schaft, Ingenieurwissenschaften, Informatik und Naturwissenschaft zum Berufseinstieg und Jobmoglichkeiten. Im
Bereich IT konnte sich das BSI auch in diesem Jahr bei beiden Gruppen Platz 1 als bester Arbeitgeber im 6ffentlichen
Sektor sichern. Im Gesamtranking schneiden wir mit Platz 14 bzw. Platz 11 ab. Insbesondere freuen wir uns tiber den
von [T-Frauen gewéhlten 7. Platz im Vergleich zu Platz 14 im Vorjahr.

Mit verschiedenen kommunikativen Aktivititen sowie dem Engagement unserer Kolleginnen und Kollegen und
Cyberwomen mochten wir mehr Frauen ermutigen, in der IT-Branche Fuf zu fassen. Als Cyber-Sicherheitsbehorde
des Bundes vereinen wir spannende Aufgaben am Puls der Digitalisierung mit sicheren Karriereperspektiven und
Entwicklungsmoglichkeiten. Die Corona-Pandemie hat uns alle vor neue Herausforderungen gestellt, hat aber auch
fiir einen Digitalisierungsschub gesorgt, den es nun zu verstetigen und abzusichern gilt. Wir méchten auch zukinftig
Nachwuchstalenten und Berufserfahrenen ein abwechslungsreiches Arbeitsfeld bieten.

N
Allianz fir 4‘ .\

R
Cyber-Sicherheit " )

\
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MEILENSTEIN

Allianz fir Cyber-Sicherheit
mit mehr als 5.000 Mitgliedern

»Netzwerke schiitzen Netzwerke“ ist das Motto der Allianz fiir Cyber-Sicherheit (ACS). Und das Netzwerk wéchst
weiter. Im April konnte die ACS ihr 5000. Mitglied begriifRen. Im Schulterschluss mit tiber 150 Partnern und 100 Multi-
plikatoren aus der Wirtschaft bietet die ACS zahlreiche Informations- und Austauschangebote an. Dabei richtet sie
sich an alle IT-anwendenden Unternehmen und Organisationen in Deutschland, nicht nur an IT-Unternehmen und
Experten auf diesem Gebiet. Die Allianz feiert im kommenden Jahr ihr 10jahriges Jubildum.
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KI: zwischen
Digitalisierungsmotor
und Regulierung

Der Beitrag des BSI zu einem vertrauenswiirdigen Einsatz Kiinstlicher Intelligenz

von Daniel Loevenich und Dr. Arthur Schmidt, Referat Technik-Kompetenzzentrum fiir Kiinstliche Intelligenz

IT-Systeme mit Kiinstlicher Intelligenz (KI) werden den technischen Fortschritt in den
nachsten Jahren weiter beschleunigen. Fir (teil-)autonom entscheidende oder selbstan-
dig agierende Systeme ergeben sich neue Aspekte der Informations- und Funktions-
sicherheit, Robustheit, Verlasslichkeit, Transparenz und Nichtdiskriminierung. Standards
und Prifverfahren fiir KI-Systeme missen jedoch erst entwickelt werden. Diese Ent-
wicklung begleitet das BSI im Rahmen seines gesetzlichen Auftrags. Unser Ziel ist es,
Rahmenbedingungen zur Entwicklung von nachweislich resilienten und vertrauens-

wiirdigen KI-Systemen in Deutschland und Europa zu schaffen. __
&>

; " L~%
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KI UND DIGITALISIERUNG

Kl ist eine Kerntechnologie in der digitalen Transforma-
tion von Staat, Wirtschaft und Gesellschaft. Sie erlaubt
nicht nur eine Optimierung und Verbesserung bestehen-
der Produkte, Dienstleistungen und Prozesse, sondern
ermoglicht die Entwicklung neuer Produkte und Dienst-
leistungen. Die Zukunftsfahigkeit unserer Gesellschaft
hingt im Wesentlichen von der erfolgreichen Digitalisie-
rung und der intelligenten Integration der KI-Technologie
ab, die nach unseren ethischen, sozialen und rechtlichen
Vorstellungen entwickelt und eingesetzt wird. Das Thema
IT-Sicherheit muss bei dieser Entwicklung von Anfang an
eine wichtige Rolle spielen, um die Akzeptanz der neuen
Technologie zu verbessern und die Resilienz unserer digi-
talen Gesellschaft zu starken.

KI-ZERTIFIZIERUNG ALS VORAUSSETZUNG

FUR VERTRAUENSWURDIGE KI

An die Entwicklung und den Einsatz von KI-Systemen
werden anwendungsspezifische und technologische
Sicherheitsanforderungen gestellt. Die Priifung solcher
Anforderungen bildet die Voraussetzung fiir einen verant-
wortungsvollen Einsatz solcher Systeme. Zertifikate fir
KI-Lésungen sollen gewéhrleisten, dass die Sicherheits-
anforderungen nachweislich eingehalten werden. Das BSI
gestaltet die Entwicklung und Etablierung der notwendi-
gen Priifstandards und Zertifizierungsverfahren aktiv mit
und bringt seine langjahrige Erfahrung auf diesem Gebiet
in den Prozess ein.

NORMUNGSROADMAP KI

Im Dezember 2020 ver6ffentlichten DIN und DKE die
deutsche Normungsroadmap KI (NRM KI), in der eine
umfassende Analyse des Bestandes und des Bedarfs an
Normen und Standards fiir KI vorgelegt wurde. Ziel ist die
frithzeitige Entwicklung eines Handlungsrahmens fiir die
Normung und Standardisierung, der die internationale
Wettbewerbsfahigkeit der deutschen Wirtschaft unter-
stiitzt. Das BSI wirkte bei der Entwicklung der NRM KI
aktiv mit.

Die Version 1.0 der NRM KI definiert auch Handlungs-
empfehlungen an die Bundesregierung, die unter anderem
die Aufgaben des BSI unmittelbar betreffen: Die Entwick-
lung von Normen und Standards fiir nachweisbar sichere
KI-Systeme sowie die Entwicklung der dazu notwendigen
Prifverfahren.

NATIONALE UMSETZUNGSINITIATIVE ,TRUSTED AI“
Die Handlungsempfehlung mit der hochsten Prioritét be-
trifft die Einrichtung einer nationalen Umsetzungsinitia-
tive Trusted Al (Artificial Intelligence / Vertrauenswurdi-
ge KI). Im Rahmen dieser Initiative sollen unter anderem:

+ Kriterien, Methoden und die erforderlichen Grundlagen
zur Prifung der Robustheit, Funktions- und IT-Sicher-
heit, Verlasslichkeit, Integritit, Transparenz, Erklar-
barkeit, Interpretierbarkeit und Nichtdiskriminierung
von KI-Systemen entwickelt und an einer Auswahl von
marktreifen KI-Anwendungen untersucht werden.
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- Forschungs- und Entwicklungsbedarf zur Erweiterung
bestehender Priifmethoden und Priifwerkzeuge sowie
Prifsysteme und Infrastrukturen identifiziert werden.

+ Priifverfahren in bestehende Normen und Standards
eingebettet werden.

Das Konzept zur Biindelung ausgewdhlter Use Cases,

die projektiibergreifende Auswertung der Ergebnisse,
ihre Generalisierung in Branchenstandards und ihre
Einbettung in tibergeordnete Normenwerke geht auf ge-
meinsame Uberlegungen von DIN, Fraunhofer IAIS und
BSI zuriick.

AICLOUD SERVICE COMPLIANCE CRITERIA
CATALOGUE (AIC4)

KI-Loésungen, insbesondere aus dem Bereich des
Maschinellen Lernens, sind eng an die Verarbeitung von
Massendaten gekniipft und werden oft in Cloud-Um-
gebungen entwickelt und eingesetzt. Neben der Beratung
und Unterstiitzung durch eigene KI-Experten bieten die
Cloud Provider ihren Kunden auch KI-Frameworks und
KI-Bibliotheken zur Entwicklung von Kundenlésungen
an. Um Sicherheit und Transparenz in einem solchen
Szenario zu schaffen, entwickelte das BSI den AIC4-
Kriterienkatalog, der den etablierten BSI-Anforderungs-
katalog an Cloud-Dienste (C5) um spezielle KI-Kriterien
erweitert. AIC4 stellt den ersten Schritt auf dem Weg zur
Entwicklung eines integrierten Zertifizierungsverfahrens
fiir KI-Systeme dar.

FAZIT

Vertrauenswiirdige K1 ist keine Vision. Weltweit steigt
der Bedarf an regulativen Verfahren und Priifverfahren.
Das BSI stellt sich den Herausforderungen von Beginn
an. Vertrauenswiirdige KI ist fiir uns eine Chance, die
digitale Transformation im partnerschaftlichen Dialog
mit Politik, Wirtschaft, Forschung und Gesellschaft
richtungsweisend zu begleiten. B

Weiterfiihrende Links:

https://www.bsi.bund.de/KI

https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/CloudComputing/AIC4/
AI-Cloud-Service-Compliance-Criteria-Catalogue
AIC4.html

https://www.din.de/de/forschung-und-
innovation/themen/kuenstliche-intelligenz/
fahrplan-festlegen


https://www.bsi.bund.de/KI
https://www.din.de/de/forschung-und-
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_
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Priuf- und

Zertifizierungsverfahren
fur KI-Systeme

Im Interview: Prof. Dr. Stefan Wrobel, Institutsleiter Fraunhofer IAIS

Systeme der Kiinstlichen Intelligenz (KI) gewinnen immer weiter an Bedeutung. In
diesem wichtigen Technologiebereich arbeiten das BSI und das IAIS gemeinsam fiir
einheitliche Standards. Hintergriinde dieser Kooperation erlautert Prof. Dr. Stefan

Wrobel im Gesprach.

m Gemeinsam mit dem BSI arbeitet das Fraunhofer-Institut
fur Intelligente Analyse- und Informationssysteme IAIS
an Priif- und Zertifizierungsverfahren fiir Systeme der KI
- warum ist dieses Thema wichtig?

Unsere Wirtschaft und unsere Gesellschaft haben die
Relevanz der Kiinstlichen Intelligenz erkannt und diese
Technologie hilt nach und nach Einzug in Unternehmen,
Infrastrukturen und unseren Alltag. Eine kiirzlich
publizierte Umfrage von Capgemini zeigt, dass heute
schon mehr als die Hélfte aller Menschen weltweit téglich
mit KI interagieren. Das zeigt, dass die Entwicklung von
KI-Systemen keine akademische Fingeriibung ist, sondern
eine grofie Relevanz fiir den Alltag der Menschen sowie
unserer Unternehmen erreicht hat. Wichtig ist deshalb,
dass KI-Technologien das Vertrauen der Biirgerinnen und
Biirger geniefien. Gleichzeitig miissen KI-Anwendungen
verlasslich funktionieren. Diese Faktoren bilden die Basis
der Kooperation zwischen dem Bundesamt fiir Sicherheit
in der Informationstechnik und Fraunhofer IAIS: Ver-
trauen und Akzeptanz in der Gesellschaft ist fiir die Ent-
wicklung der Kiinstlichen Intelligenz in Deutschland und
Europa unabdingbar, wenn wir technologisch souverdane
und zukunftsfihige Technologien in die Fliache bringen
und global wettbewerbsfahig sein wollen. Gleichzeitig
bedeutet KI Investitionen - und damit wirtschaftliche
Chancen. Doch dazu missen KI-Systeme sicher sein und
verlasslich funktionieren, sonst konnen sie diese Wert-
schopfung nicht erbringen. Im Gegenteil: Wenn Unter-
nehmen KI-Technologien tiberhastet und unabgesichert
implementieren, kann dies zu Misserfolgen im Geschaft
und sogar zu Schéden fiihren, die fiir Unternehmen
existenzbedrohend sein konnen. Deshalb brauchen wir in
Deutschland und Europa Priifverfahren, die KI-Systeme
verlasslich absichern und zertifizieren - denn nur so kann

die Technologie ihr Potenzial entfalten, die Wettbewerbs-
fahigkeit unserer Wirtschaft steigern und Vertrauen in
der Gesellschaft weiter aufbauen.

m Welche Ziele haben Sie sich fiir die Zusammenarbeit ge-
setzt und wie gestalten Sie die Kooperation? Welche Rolle
spielt dabei die DIN-Normungsroadmap KI?

Die kiirzlich vom DIN veroffentlichte Normungsroadmap
Kinstliche Intelligenz, an der wir aktiv mitgearbeitet
haben, aber auch aktuelle 6ffentliche Diskussionen, wie
sie etwa auf der Plattform Lernende Systeme gefiihrt
werden, zeigen deutlich den Bedarf an Qualitdtsstandards
fiir KI-Systeme. Genau hier setzt die Kooperation
zwischen dem BSI und Fraunhofer IAIS an: Gemeinsam
werden wir diese Qualitatsstandards weiter definieren
und Prifverfahren entwickeln, die technische Eigen-
schaften von KI-Systemen validieren und sicherstellen,
dass diese Qualitatsstandards eingehalten werden.

Und das ist im Fall von KI-Systemen tatsdchlich eine
Herausforderung. Denn das Besondere an K1 ist, dass

sie anders erzeugt wird als klassische IT-Systeme. KI
basiert heute oft auf Maschinellem Lernen. Das bedeutet,
KIwird erzeugt, indem das System aus Trainingsdaten
lernt. Somit ist die Qualitit dieser Trainingsdaten fiir die
Entwicklung solcher Systeme entscheidend. Eine weitere
Herausforderung ist es, Transparenz und Verstandlichkeit
von KI-Systemen sicherzustellen. Das ist nicht nur fiir
gesellschaftliche Akzeptanz von Bedeutung, sondern

vor allem damit menschliche Expertinnen und Experten
uberprifen konnen, ob die KI das tut, was sie tun soll

- ob sie Entscheidungen also verlédsslich und im Sinne
des Menschen trifft. Eine dritte Herausforderung ist das
Selbstlernen im Betrieb. Wir wollen nattirlich,



dass unsere KI-Systeme besser werden. Wir wollen, dass
sie zukiinftige Computerviren automatisch erkennen,
weil sie lernen. Aber wir wollen nattirlich nicht, dass die
KI das Falsche lernt. Wir brauchen also Leitplanken. Und
wir brauchen KI-Systeme, die mit anderen Systemen
kombiniert werden kénnen. Wir sprechen hier von
hybriden Systemen.

Um diese Herausforderungen erfolgreich zu adressieren
und addquate Priifsysteme auf den Weg zu bringen,
vereinen Fraunhofer IAIS und das BSI tiber 20 Jahre
Erfahrung in der angewandten KI-Forschung mit der
langjahrigen behordlichen Expertise fiir sichere IT-
Technologie. Wir sind iberzeugt davon, dass wir ge-
meinsam mit einer breitflichig anerkannten Prifung
und Zertifizierung einen deutschen Standard ,,Al made in
Germany*“ als Basis fiir Europa etablieren werden.

m Warum ist es wichtig, technische Eigenschaften von KI-
Systemen zu validieren? Wie lduft so eine Priifung ab?

Wie auch fiir andere Software und IT-Systeme ist eine
Priifung von KI-Systemen ein Zusammenspiel aus der
Validierung von zugesicherten Produkteigenschaften und
der Auditierung von Prozessen. Besonders fiir KI-Systeme,
die in sensiblen Bereichen zum Einsatz kommen, sind
technische Priiffungen dufierst relevant. Schliefilich ist es
wichtig zu bestétigen, dass etwa ein autonomes Fahrzeug
keine Unfille verursacht, oder eine KI zur Diagnostik-
unterstlitzung in der Medizin keine intransparenten
Entscheidungen trifft.

Werfen wir konkret einen Blick auf den Ablauf von
KI-Priifungen: Im ersten Schritt der Priifung muss
zunichst der Priifgegenstand bestimmt werden. Hierzu
gehort auch die Spezifikation der Betriebsumgebung.
Als nichstes miissen die Ziele der Priifung festgelegt
werden - das heif3t, welche Qualitatsstandards sollen
gepriift werden, und welche Anforderungen an das KI-
System ergeben sich aus dem konkreten Einsatzkontext?
Schliefilich erfolgt die eigentliche Priifung, bei der Ent-
wicklungsdokumentationen begutachtet, und wichtige
Systemeigenschaften mithilfe von KI-Priifwerkzeugen
getestet werden. Die eingesetzten Priifwerkzeuge helfen
uns, Priifschritte zu automatisieren, etwa indem wir
systematisch nach Schwachstellen des KI-Systems suchen
oder diese mit bestimmten Referenzdatensitzen testen.

m Wie stellen Sie die Marktfahigkeit der KI-Priifung und
-Zertifizierung sicher und bringen die Priifverfahren
konkret in die Flache?

Bei dem Thema KI-Priifung und -Zertifizierung sollten
wir, wie eingangs erwahnt, nicht nur an regulatorische
Anforderungen und gesellschaftliches Vertrauen denken,
sondern auch an Wertschépfung und den wirtschaft-
lichen Erfolg von Unternehmen. Daher ist wichtig,

dass entsprechende Priifverfahren marktfahig sind

und den Bedarf der Industrie adressieren. Ein gutes
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Beispiel ist das Projekt ,KI-Absicherung®, das wir ge-
meinsam mit Volkswagen leiten. Dort arbeitet ein grofies
Konsortium, bestehend aus Automobilindustrie, Zu-
lieferern, Forschungspartnern und Priiforganisationen
daran, Standards fir KI-Module des hochautomatisierten
Fahrens zu entwickeln, damit diese im realen Straflen-
verkehr eingesetzt werden kénnen. Genauso werden wir
dies in unserer gemeinsamen Kooperation mit dem BSI
auch fiir andere Branchen durchfiithren. Das heifdt, wir
werden in Anwenderkreisen Bedarfe fiir KI-Priifungen
ermitteln und gleichzeitig die entwickelten Priifgrund-
lagen auf ihre Praxistauglichkeit testen. So stellen wir
sicher, dass die Verfahren schnell ihren Weg in die
praktische Anwendung finden, und Unternehmen von
einer Zertifizierung profitieren konnen.

Kurzprofil Prof. Dr. Stefan Wrobel

Prof. Dr. Stefan Wrobel ist Professor fiir Informatik an der Uni-
versitat Bonn und Leiter des Fraunhofer-Instituts fiir Intelligente
Analyse- und Informationssysteme IAIS. Er ist der Bonner
Direktor des Bonn-Aachen International Center for Information
Technology (b-it) und einer der beiden Sprecher des Kompetenz-
zentrums Maschinelles Lernen Rhein-Ruhr (ML2R). Als Sprecher
der »Fraunhofer-Allianz Big Data und Kiinstliche Intelligenz«,
Direktor des »Fraunhofer-Forschungszentrums Maschinelles
Lernen, stellvertretender Vorsitzender des »Fraunhofer-
Verbundes fiir Informations- und Kommunikationstechnologie«
und Sprecher der Fachgruppe »Knowledge Discovery, Data
Mining und Machine Learning« der Gesellschaft fiir Informatik
engagiert sich Prof. Wrobel national und international fiir die
intelligente Nutzung von Big Data und Kiinstliche Intelligenz und
ihren Einsatz im Rahmen der Digitalisierung. Prof. Wrobel wurde
von der Gesellschaft fiir Informatik als einer der pragenden
Kopfe der deutschen KI-Geschichte ausgezeichnet.

Weitere Informationen:

https://www.iais.fraunhofer.de/
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Umsetzung der
Normungsroadmap KI

Im Interview: Christoph Winterhalter, DIN e.V.

m Die Koordinierungsgruppe ,,KI-Normung und -Konformi-
tat“ verantwortet u.a. die Umsetzung und Fortschreibung
der Normungsroadmap KI. Welche Kernaufgaben erfiillt
die Koordinierungsgruppe in diesem Zusammenhang?

Die Koordinierungsgruppe wird die Umsetzung der
Handlungsempfehlungen der KI-Roadmap vorantreiben.
Dazu wird sie verschiedene Leuchtturmprojekte auf-
setzen und koordinieren. Unter anderem geht es um eine
Umsetzungsinitiative zur Priifung und Zertifizierung von
KI-Systemen. Im Herbst beginnt dann die Fortschreibung
der Roadmap - mit neuen Schwerpunktthemen und
unter Beteiligung neuer Stakeholder. Starker als bisher
wollen wir uns in die gesellschaftliche Diskussion zum
Thema einbringen, und Empfehlungen zu wichtigen
innovationspolitischen Entwicklungen und zur Ge-
staltung des KI-Standorts Deutschland aussprechen.

m Was soll die von Ihnen angesprochene Umsetzungs-
initiative leisten?

Um das Vertrauen von Zivilgesellschaft und Wirtschaft
in KI zu starken und so eine noch breitere Anwendung
zu ermoglichen, benétigen wir Qualitatskriterien und
Prifverfahren. Diese konnen dann als Grundlage fir
Zertifizierungen und Konformitatsbewertungen dienen.
Hierfiir braucht es neue Ansitze - und die mochten wir
gerne im Rahmen der Umsetzungsinitiative entwickeln.

m Wie ladsst sich die Marktdurchdringung von KI-Standards
erreichen? Welche Rolle sehen Sie fiir das BSI im Hinblick
auf die Weiterentwicklung der Normungsroadmap KI und
ihre kontinuierliche Umsetzung?

Standards miissen den Bedarf ihrer Anwenderinnen

und Anwender erfiillen. Das bedeutet, sie miissen
praxisnah anhand anwendungstypischer und branchen-
relevanter Fallbeispiele entwickelt werden. Entscheidend
ist, dass die KI-Standardisierung der hohen Dynamik
von KI-Forschung und industrieller Entwicklung und
Anwendung Rechnung tragen muss, und Standards
damit kontinuierlich angepasst werden. Als Vertreter der
offentlichen Hand ist das BSI hier mit seiner Expertise
fiir eine sichere Digitalisierung in Deutschland ein
mafdgeblicher und wichtiger Partner - sowohl fiir die
Umsetzungsprojekte als auch fiir die Fortschreibung der
Roadmap. W

Kurzprofil Christoph Winterhalter

Christoph Winterhalter ist Vorstandsvorsitzender von DIN
Deutsches Institut fir Normung e. V. Zuvor war er tiber 20 Jahre
in der Industrie fiir den ABB Konzern tatig - zuletzt verantworte
er seit 2013 global das Konzerngeschaftsfeld Maschinensteue-
rungen und Automation.

Seit Juli 2016 ist er Vorsitzender des Vorstandes von DIN, um
Kundenorientierung und digitale Transformation innerhalb des
international vernetzten Normungssystems voranzutreiben.

Seit 2017 ist er als deutscher Vertreter Mitglied des ISO Council.

Neben seinen Aufgaben bei DIN ist Christoph Winterhalter u.a.
im Beirat der VDI/VDE-Gesellschaft Mess- und Automatisie-

rungstechnik sowie in verschiedenen Funktionen innerhalb des
ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie
e.V.und der Plattform Industrie 4.0 engagiert.
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Vom Weltraum
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Neue Bedrohung fiir Staat, Wirtschaft und Gesellschaft
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Das Funktionieren unseres Sﬁ‘é‘f@?, unserer Wirtschaft und unserer Gesells
- immer mehr abhangig von digitalen Diensten - in der Kommunikation, Navigation,

Zeit- und Positionsbestimmung sowie in der Klimaiiberwachung und Wettervorhersage.

Aufgrund der globalen Vernetzung ist die Realisierung entwickelt wurde und Mitte der 90er Jahre in den
dieser Dienste immer hiufiger nur durch satelliten- operationellen Betrieb ging.

gestiitzte Infrastrukturen moglich. Die tibermittelten

Informationen bilden die Grundlage fiir Planungen, Die ersten SatCom-Dienste waren kostspielig, daher
Wissen und Entscheidungen im téglichen Leben. Sie wurden sie iberwiegend von behordlichen Anwendern
missen daher angemessen geschiitzt werden. Die Verfiig- genutzt.

barkeit, aber auch die Integritdt und Vertraulichkeit der
Systeme, Dienste und Informationen sind dabei essenzielle Das wachsende Verlangen nach immer schnelleren

Faktoren. (Internet-) Diensten und hochster Mobilitét erforderten
alternative Infrastrukturen. Die Generation 5G/IoT ist die
Diese Tatsache reizt natiirlich immer mehr Hacker oder Antwort auf diese Heraus-forderungen. Die Architektur

dhnliche Gruppierungen.

SATELLITENGESTUTZTE INFRASTRUKTUREN - N
WICHTIG FUR UNSERE ZUKUNFT

Seit 1955 arbeiten die USA und die UdSSR an Weltraum-
programmen. Am 04. Oktober 1957 startete der erste
Satellit in den Weltraum: Sputnik 1.

VLEO, LEO, MEO, GEO

VLEO, LEO, MEO
GEO

GEO

Bedrohung

Damit begannen das Zeitalter der Raumfahrt und das
Wettrennen, insbesondere zwischen der UdSSR und den
USA, um die Vorherrschaft im Weltraum.

erste Satelliten

A\ 4

Zei

Nach der ,Demonstrationsphase“ zur Machbarkeit erfolgte GEO - Geostationary Earth OrI:':(35786 -
Q - 1l I
Anfang der 60er Jahre der Aufbau der ersten Satelliten- e Em);’ bt 000 o bt 3ara5 o)
kommunikationsinfrastrukturen mittels GEO-Satelliten. LEO - Low Earth Orbit (bis 2000 km)
VLEO - Very Low Earth Orbit (160 km bis 450 km)

Die erste grofie, operativ genutzte, komplexe MEO-
Konstellation war GPS NavStar, die in den 1980er Jahren Abbildung 1: Entwicklung der Satelliten
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und Organisation unterscheiden sich vollstindig von
denen der bis dato vorhandenen GEO- / MEO-Systemen.
Ein einfacher Ausbau der vorhandenen Infrastrukturen ist
daher nicht ausreichend.

Die Versorgung von maritimen, luftgestiitzten, landlichen
oder verlassenen bzw. diinn bis gar nicht besiedelten
Gebieten mit zuverlidssigen, breitbandigen und kosten-
glinstigen Diensten lautete die Geburtsstunde der LEO- /
VLEO-Satelliten ein.

Inzwischen gibt es mehrere Anbieter: TeleSat, IRIDIUM,
OneWeb und SpaceX, um nur einige zu nennen

Diese Satelliten besitzen sehr viel kleinere Formfaktoren,
wie z. T. eine Kantenldnge von nur wenigen Zentimetern
(Mini-, Micro-, Nanosatellites etc.). Dadurch kénnen viele
der ,Wiirfel” auf einmal gestartet werden. Dieser positive
Aspekt und der niedrige Orbit ermdglichen eine kosten-
glnstige Installation der Systeme.

BEDROHUNGEN FUR SATELLITENSYSTEME
Grundsitzlich sind Satellitensysteme dhnlichen Be-

drohungen wie klassische terrestrische Systeme ausgesetzt.

Die sich daraus ergebenden Risiken sind allerdings anders
zu bewerten.

Dabei sind drei Segmente zu betrachten, die bzgl. der Aus-
wirkungen unterschiedlich zu gewichten sind:

« die Infrastruktur im Weltraum (Raumsegment),

- die zugehorige Infrastruktur am Boden
(Bodensegment) und

- die angebotenen Dienste (Dienstesegment) bzw.
Informationen.

Die Bedrohungen adressieren alle Segmente, allerdings
in variierenden Anteilen. Sie kdnnen in vier Kategorien
unterteilt werden:

- physikalische,
« elektronische und

« Cyber-Bedrohungen (umfasst die Ubernahme von
Komponenten oder Systemen, das Eindringen und die
unautorisierte Nutzung), sowie

+ Weltraumschrott.

Die Ursachen fiir diese Bedrohungen kénnen Angreifer,
Innentiter sowie Umwelt und Natur oder von technischer
bzw. struktureller Art sein.

Zu den physikalischen Bedrohungen gehoéren u.a. boden-
gestlitzte Anti-Satelliten-Systeme (ASAT), EMP oder andere
Satelliten. Neben diesen Bedrohungen durch Angreifer
nimmt die Bedrohung durch Weltraumschrott immer
mehr zu. Die Gefahr ist hoch, dass bei der Beschiddigung
oder Zerstérung im Nachgang weitere Systeme - auch
eigene - geschiddigt werden, z.B. durch Triimmerteile.

Elektronische Bedrohungen beeinflussen voriibergehend
die Funkverbindungen zwischen Satelliten untereinander
oder mit den Bodeninfrastrukturen. Das koénnen natiir-
liche (weltraum-) wetterbedingte oder absichtlich herbei-
gefiihrte Stérungen sein, z. B. Jamming oder Spoofing.
Derartige Unterbrechungen kénnen schwerwiegende
Konsequenzen nach sich ziehen. Durch zusitzliche
Sicherheitsfunktionen oder Signalstrukturen kann die
Robustheit der Signale und Dienste gegentiber diesen
Storungen erhéht werden.

Der Cyber-Raum (CR) spielt in den letzten Jahren auch fiir
Satellitensysteme eine immer grofiere Rolle. Nicht nur

die Verfiigbarkeit, sondern auch die Vertraulichkeit und
Integritit bzw. Authentizitit der Systeme oder Dienste sind
hier betroffen. Im Gegensatz zu den anderen Bedrohungen
adressieren die Bedrohungen im CR alle drei Segmente. Sie
sind mit einfachen Mitteln und mit vergleichbar geringen
Ressourcen durchfiihrbar. Daher muss nicht zwingend eine
staatliche oder international agierende Organisation mit
entsprechenden finanziellen und personellen Ressourcen
dahinterstehen.

Dass Angriffe auf Satellitensysteme im CR eine sehr reale
Bedrohung darstellen, hat sich in der Vergangenheit bereits

Attack Report

Abbildung 2: Bedrohungen fiir Satellitensysteme (Quelle: US Verteidigungsministerium, 2013)



gezeigt. Als Reaktion darauf hat die US Air Force den
Wettbewerb Hack-a-Sat ins Leben gerufen (www.hackasat.
com). Hacker aus aller Welt erhielten legal die Moglichkeit,
ihr Kénnen unter Beweis zu stellen. Neben Teams aus den
USA und Polen stand auch ein deutsches Team auf dem
Siegerpodest. Letztendlich ist dieser Wettbewerb nicht nur
eine Spielwiese fiir Hacker.

»[...] The Air Force is opening up systems and hardware
to hackers to discover vulnerabilities before their
adversaries. [...]“

Diese Aussage unterstreicht, welch grofie Bedeutung die
USA diesem Aspekt beimessen. Angriffe im CR werden
nicht immer oder erst (zu) spit erkannt. Dem Schutz von
Satelliten vor Angriffen im CR kommt damit eine vollig
neue Bedeutung zu. Allumfassender Schutz, idealerweise
auch gegen noch nicht identifizierte konkrete Be-
drohungen im CR, ist das oberste Ziel.

KONSEQUENZEN FUR DIE SICHERHEIT

Die immer groflere Abhingigkeit unseres Staates, der Wirt-
schaft und der Gesellschaft von digitalen Diensten fordert
zuverldssige Kommunikationssysteme. Die Globalisierung
verlangt passende, weitereichende Infrastrukturen. Ohne
vielfiltige Satellitendienste wire eine weltweit vernetzte
Gesellschaft nicht denkbar.

Nahezu alle Sektoren unserer Kritischen Infrastrukturen
(KRITIS) bedienen sich in der einen oder anderen Weise
satellitengestiitzter Dienste. Seien es Position und
Navigation fiir Verkehrsanwendungen, Zeit fiir Finanzwelt
und Energieversorger oder Telekommunikation fiir
Sprach-, Daten- und Videoiibertragungen, ohne Satelliten
waren diese Dienste gar nicht oder nur eingeschrankt
verfiigbar.

Fiir die tiberwiegende Anzahl der Anwendungen ist eine
eingeschrinkte Verfiigbarkeit unkritisch, da neben den
Satellitensystemen andere alternative Systeme einen
Ausfall kompensieren kénnen. Terrestrische Netze bieten
dieses Backup. In anderen Szenarien bedeutet der Wegfall
oder die Degradierung eines Dienstes oder der Integritit
der Informationen ein hohes Risiko. Entscheidend ist der
Ort, an dem wir auf die Dienste zugreifen wollen oder
mussen.

Flugzeuge und Schiffe sind heute hochkomplexe IT-
Systeme, die wihrend ihrer Missionen nicht auf Boden-
infrastrukturen zugreifen konnen. Der Erfolg und die
Sicherheit verlangen funktionierende Kommunikations-
strukturen, einschlief’lich der Integritat und z.T. Ver-
traulichkeit der Daten. Fiir Flugzeuge und Schiffe stellen
weltraumgestiitzte Systeme teilweise die einzige Moglich-
keit dar, mit der Aufienwelt zu kommunizieren oder von
ihr Informationen zu erhalten.

Die verschiedenen Anwender, z. B. zivile Flugunter-
nehmen, das Militdr, Banken oder die Wissenschaft,
nutzten in mehr oder weniger groflem Umfang satelliten-
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gestlitzte Dienste. Wie schwerwiegend die Konsequenzen
bei Storungen dieser Dienste sind, ergibt sich aus der
Wichtigkeit der Mission fiir die Nutzerinnen und Nutzer
und dem moglichen Schaden, z.B. Verlust oder Ge-
fahrdung von Menschenleben, finanzielle Verluste oder
kritische politische bzw. militarische Situationen.

ZUNEHMENDE ABHANGIGKEIT

Ohne satellitengestiitzte Anwendungen ist eine globale
Kommunikation und Vernetzung nicht mehr denkbar. Mit
Blick auf die zukiinftigen Anwendungen im Kontext 5G /
IoT wird die Abhédngigkeit zunehmen.

Infrastrukturen fiir Satelliten sowohl die weltraum-
basierten als auch die terrestrischen sind in Deutschland
noch nicht als nationale Kritische Infrastruktur definiert.
Andere Nationen beschaftigen sich mit dem Thema schon
langer sehr intensiv.

Die US-Regierung erklért: Sie “[...] will foster practices
within Government space operations and across the
commercial space industry that protect space assets
and their supporting infrastructure from cyber threats
and ensure continuity of operations [...]”. Satelliten-
systeme sind somit eine der tragenden Séulen fiir die
Kommunikation in Staat, Wirtschaft und Gesellschaft.

Auch in Deutschland sollte es das Ziel sein, Satelliten-
infrastrukturen nationalen kritischen Infrastrukturen
vollstandig gleichzustellen. Die rechtlichen Grundlagen
dazu fehlen noch. Entsprechende Formulierungen kénnen
im Rahmen der nachsten Novellierungen der BSI KRITIS-
VO, des IT-SIG, oder bei der Entwicklung des nationalen
Weltraumgesetzes eingebracht werden. Unabhéngig davon
will das BSI zusammen mit ausgewahlten Herstellern
Sicherheitsanforderungen an Satelliteninfrastrukturen
erarbeiten. Diese fliefRen anschliefiend in eine technische
Richtlinie (TR) fiir Satelliten ein und dienen als Richt-
schnur fiir die Hersteller von Satelliten. W

Weiterfiihrende Links:

Chatham House, Cyber Security of
NATO‘s Space-Based Strategic Assets, 07/2019
https://www.chathamhouse.org/

DNV GL - Maritime cyber security
https://www.dnvgl.com/maritime/insights/
topics/maritime-cyber-security/index.html

CSIS - Space Threat Assessment,
April 2019, Todd Harrison and Partners
WWW.CSis.org

International Maritime Organization (IMO)
https://www.imo.org/en/MediaCentre/Pages/
WhatsNew-932.aspx


http://www.hackasat.com
http://www.hackasat.com
https://www.dnvgl.com/maritime/insights/
https://www.imo.org/en/MediaCentre/Pages/WhatsNew-932.aspx
https://www.imo.org/en/MediaCentre/Pages/WhatsNew-932.aspx
http://www.csis.org
https://www.chathamhouse.org/
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30 JAHRE BSI

Zuruck in die Zukunft:
30 Jahre BSI

Vom Zukunftskonzept Informationstechnik zum Gestalter der sicheren Digitalisierung

30 Jahre sind in der realen Welt eine lange Zeit - in der
digitalen fast eine Ewigkeit. Deshalb ist 30 fiir eine Be-
horde, die sich mit Informationssicherheit, mit Cyber-
sicherheit beschaftigt auch ein bemerkenswertes Alter.
Wir mochten Sie anlésslich des Jubildums in diesem
Sonderteil des Magazins auf eine Zeitreise mitnehmen.
Nicht aus nostalgischen Griinden, sondern weil sich mit
dem Blick auf die rasante technologische Entwicklung
zeigt, wie wichtig Geschwindigkeit, Anpassungsfihigkeit
und Innovation auch und gerade fiir die zentrale Cyber-
Sicherheitsbehorde des Bundes sind.

INNOVATION-HUB - DAS GEGENTEIL EINER
BEHORDE?

Zum Ublichen und viel bemiihten Klischee tiber Be-
horden, in dem sicher wie immer ein wenig Wahrheit
steckt, gehoren traditionell langsame Abldufe und
unnotige Birokratie. Und doch ist fiir mich das BSI
eher ein Innovation-Hub als eine normale Behorde.
Das liegt an dem dynamischen Themenfeld, in dem
wir uns bewegen, an unserer in 30 Jahren gewachsenen
offenen Diskussionskultur - und vor allem an unseren
Mitarbeiterinnen und Mitarbeitern, die sich weit tiber

den tblichen Arbeitsalltag hinaus und mit grofRer
Leidenschaft mit innovativen Technologien und
sicherer Digitalisierung beschéftigen. Nur so war und
ist es moglich, den vielfaltigen und sich immer wieder
wandelnden Aufgaben als zentrale Cyber-Sicher-
heitsbehorde des Bundes und Gestalter der sicheren
Digitalisierung gerecht zu werden.

VON DEN ANFANGEN DES WWW BIS
KI-GESTEUERTER MOBILITAT

Zum Zeitpunkt der Griindung des BSI machte das
Internet gerade seine ersten Schritte, ,Mobile Devices*“
waren koffergrofle D-Netz-Telefone. Heute arbeitet das
BSI als tragende Séule der Sicherheitsarchitektur in
Deutschland maflgeblich an zentralen Digitalisierungs-
und Zukunftsthemen mit: von sicherem Einsatz kiinst-
licher Intelligenz, iber den digitalen Verbraucherschutz,
die sichere Nutzung von 5G, Cyber-Sicherheit der
digitalen Verwaltung, autonomes Fahren bis zur digitalen
Absicherung der Kritischen Infrastrukturen.

Nie war die Digitalisierung gleichzeitig so prasent in
unser aller Alltag und so wichtig fiir den Erfolg des
Wirtschaftsstandortes Deutschland. Der Grundsatz
,Informationssicherheit ist Voraussetzung einer erfolg-
reichen Digitalisierung” gilt heute und zukiinftig noch
mehr als vor 30 Jahren bei der Griindung des BSI.

Ich wiinsche Thnen eine unterhaltsame Lektiire des 30
Jahre BSI-Sonderteils.

A At gl

Dr. Gerhard Schabhiiser

Vizeprisident des Bundesamts fiir Sicherheit in der
Informationstechnik
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Ein Blick zurtick -

von aulden

Die neuen Abteilungsleiterinnen und Abteilungsleiter stellen sich vor.

In den vergangenen Jahren hat das BSI immer wieder neue Aufgaben erhalten, um

die Cyber-Sicherheit in der Digitalisierung zu gewahrleisten. Aus diesem Grund wurden
neue Abteilungen eingerichtet, deren Leitungen mit Kandidatinnen und Kandidaten
besetzt wurden, die nicht bereits im BSI tatig waren. Das 30-jahrige Jubilaum der
Behorde nehmen sie nun zum Anlass fiir einen Riickblick aus externer Perspektive.

Sandro Amendola
Leiter der Abteilung Standardisierung,
Zertifizierung und Sicherheit von
Telekommunikationsnetzen (SZ)

habe ich Kontakt mit dem BSI. Die Priifstelle meines

damaligen Arbeitgebers war beim BSI als Priifstelle
zur Durchfiihrung von Evaluationen anerkannt. Sehr
schnell stellte ich fest, dass die Nachvollziehbarkeit einer
Priifung fiir das BSI von grofer Bedeutung ist: Priif-
berichte waren schon damals sehr umfangreich und ich
hatte pflichtbewusste BSI-Beamte vor Augen, die jede Seite
dieser Dokumente nach der Vorgabe ,Griindlichkeit geht
vor Schnelligkeit“ duflerst gewissenhaft nachvollzogen und
kommentierten. Diese Wahrnehmung war eine Konstante
in meiner 25-jahrigen Tétigkeit als Priifstellenmitarbeiter.

S eit Beginn meines Berufslebens in den 90er Jahren

Die Riickmeldungen des BSI bewiesen, dass das BSI iiber
grofie technische Kompetenz verfiigt, was aber - einer
zahnirztlichen Tiefenbohrung vergleichbar - schmerzhaft
sein konnte. Jede Aufforderung, zusétzliche zeitaufwindige
Priifungen durchzufiihren oder Beschreibungen zu ver-
tiefen, nagten an meinem Selbstwertgefiihl als Priifer.
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Ich evaluierte vor allem Chipkarten, wie z. B. den
elektronischen Personalausweis. Genau diese Griindlichkeit
des BSI, die ebenso bei der franzosischen Partnerbehorde
praktiziert wird, stellte sich bei der Zertifizierung von Halb-
leitern als Erfolgsrezept dar. Auf Druck der Zertifizierungs-
stellen verbesserten sich die Sicherheitseigenschaften von
in Chipkarten eingesetzten Halbleitern von Zertifizierung
zu Zertifizierung. Bis heute werden trotz immer neuer oder
weiterentwickelter Angriffstechniken Halbleiter mit hoher
Angriffsresistenz erfolgreich zertifiziert und BSI-Zertifikate
geniefen international ein hohes Ansehen.

SchlieRlich arbeitete ich iiber einen Zeitraum von zehn
Jahren hinweg mit dem BSI auch bei der Standardisierung
von Angriffstechniken eng zusammen und unterstiitzte das
BSIbei der internationalen Verankerung seiner sicherheits-
technischen Vorstellungen.

Als Sicherheitsexperte fiir den elektronischen Zahlungs-
verkehr beriet ich das BSI aufierdem bei der Erstellung von
Studien. Diese Tatigkeit er6ffnete mir eine neue Seite des
BSI: Ich arbeitete jetzt mit BSI-Kolleginnen und -Kollegen
zusammen, die die Wirkung regulatorischer Vorgaben
untersuchten und daraus ihre Schliisse fur die Ver-
braucherinnen und Verbraucher zogen.

Alsich im September 2019 auf die ausgeschriebene Stelle
des Abteilungsleiters ,Standardisierung und Zertifizierung
aufmerksam gemacht wurde, zogerte ich nicht, mich zu
bewerben. Ich war fasziniert von der Aussicht, bei der
Weiterentwicklung der Priisfmethoden Griindlichkeit mit
Schnelligkeit in Einklang bringen zu kdnnen, aber auch
davon, meine erfahrenen Ansprechpartnerinnen und
-partner nun als Kolleginnen und Kollegen zur Seite zu
haben.

3

,Ich war fasziniert von der Aussicht
(...) meine erfahrenen Ansprech-
partnerinnen und -partner

nun als Kolleginnen und Kollegen

zur Seite zu haben.“ — Sandro Amendola

Dr. Silke Bargstddt-Franke
Leiterin der Abteilung Cyber-
sicherheit in der Digitalisierung und
fiir elektronische Identitdten (DI)

och nie waren Digitalisierung, elektronische
N Identitdten und Cyber-Sicherheit so wichtig wie

in der aktuellen Situation. Daher ist es mir eine
besondere Freude, im Jahr des 30-jaihrigen Bestehens des
BSI, seit dem 01.03.2021, nach 22-jahriger erfolgreicher
Tatigkeit in Industrie und Wirtschaft, als Abteilungs-
leiterin DI im BSI zu sein, um meine Erfahrungen aus den
Themenfeldern sichere Identitdten und Cyber-Sicherheit,
in die zukiinftige Gestaltung der Digitalisierung der
Bundesrepublik Deutschland einzubringen.

Seit 2009 war ich im internationalen Regierungsgeschift
bei Giesecke + Devrient und der Veridos GmbH in ver-
schiedenen Fiihrungspositionen im Projekt- und Produkt-
management titig. Unter anderem habe ich langjéhrige
und erfolgreiche interkulturelle Beziehungen zu Kunden
insbesondere im arabischen Raum aufgebaut. In meiner
letzten Funktion als Global Head of Product Management
bei der Veridos GmbH verantwortete ich das gesamte



Produktportfolio, welches das klassische hochsichere
Reisedokument sowie komplette Systemlésungen - bei-
spielsweise fiir mobile Identitdten und Verifikation

- umfasste. In dieser Rolle gab es bereits zahlreiche Be-
rithrungspunkte mit dem BSI. Hierbei haben sich die
Expertinnen und Experten kontinuierlich durch eine hohe
Expertise und als nachhaltige Treiber neuer Ideen, Normen
und Spezifikationen ausgezeichnet - wie z. B. bei der
Implementierung von SAC/PACE fiir die dritte Generation
der elektronischen Reisepésse. Von internationalen
Regierungskunden, wurde das BSI stets als weltweit
anerkannte Institution - insbesondere als Repriasentant
Deutschlands in internationalen Gremien - federfiithrend
bei der Definition européischer und weltweiter Sicher-
heitsstandards wahrgenommen. Bei der Etablierung des
elektronischen Personalausweises, einer elektronischen
ID-Karte mit hochster Sicherheit, konnte die Veridos GmbH
das BSIbegleiten und schitzte die Erh6hung der Sicherheit
durch einheitliche Zertifizierungsvorgaben und Zerti-
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fizierungen. In diesem Zusammenhang wurde auch der
wachsende Zielkonflikt des BSI zwischen Gewédhrleistung
hochster Sicherheit und hoher technischer Fortschritts-
geschwindigkeit deutlich.

Die Themen sichere Identitdten und Digitalisierung
werden durch zahlreiche Gesetzesinitiativen unterstiitzt
und damit im nédchsten Jahrzehnt noch wichtiger und
allgegenwirtiger. Aufierdem werden sie durch ein stindig
wachsendes Netzwerk verbundener Gerite, eine unglaub-
liche Rechenkapazitit aus der Cloud, den Erkenntnissen
aus Big Data und der Intelligenz aus maschinellem Lernen
beschleunigt.

Ich freue mich, im Rahmen meiner Tatigkeit beim BSI,
diese Verinderung zu gestalten, und wiinsche mir fiir die
Zukunft mehr und mehr Botschafterinnen und Botschafter
fiir die Digitalisierung in Deutschland.

eine ersten Berithrungspunkte mit dem BSI
M hatte ich im Jahr 2010, als ich nach etwa 10

Jahren in der IT-Branche erstmals mit der
Bearbeitung von Verschlusssachen (VS) in Beriithrung
kam. Als Chief Information Security Officer (CISO) und
Sicherheitsbevollméichtigte beim IT-Dienstleiter der
Bundeswehr, der BWI Systeme GmbH, war ich dort ins-
besondere fiir die Nutzung zugelassener IT-Produkte im
VS-Umfeld zustidndig, mit deren Priifung und Freigabe
sich das BSI befasst.

Die Griindung der Allianz fiir Cyber-Sicherheit (ACS) im
Jahr 2013 war dann Startschuss fiir eine engere Zusam-
menarbeit mit dem BSI. Fiir mich stand von Anfang an
fest, dass ich dem Netzwerk beitreten wiirde, um dessen
Angebote zu nutzen und gleichzeitig selbst mitgestalten
zu konnen. Als herstellerneutrale Kooperationsplattform
besetzt die ACS bis heute eine Schliisselrolle in der IT-Si-
cherheit und ist mittlerweile eines der grofiten Sicher-
heitsnetzwerke Europas. Der Expertenkreis Cyber-Sicher-
heit ist eines der Gremien der ACS, in dem ich von Beginn
an mitgewirkt habe.

Von 2016 bis 2018 engagierte ich mich beim European
Cyber Security Month, der durch seine zahlreichen
unterschiedlichen Aktionen rund um IT-Sicherheit eine
optimale Moglichkeit fiir einen thematischen Austausch
darstellt. Eine engere Verbindung zum BSI entstand zu-
satzlich durch meine regelmiflige Teilnahme am Deut-
schen IT-Sicherheitskongress.

Auch in meiner anschliefenden Tatigkeit in der Ge-
schiftsleitung eines vom BSI zertifizierten IT-Sicherheits-
dienstleisters und spiter, nachdem ich mich als Cyber-Si-
cherheitsberaterin selbstdndig gemacht hatte, begleiteten
mich die Angebote des BSI und ich zertifizierte mich als
Cyber Security Practitioner fiir die Durchfiihrung von
Cyber-Sicherheits-Checks.

Nadine Nagel
Leiterin der Abteilung Cyber-
Sicherheit fiir Wirtschaft und

Gesellschaft (WG)

Nachdem sich meine Wege mit dem BSI vielfach gekreuzt
haben, bin ich nun stolz, selbst Teil dieser Behorde zu sein.
Seit April 2020 leite ich die Abteilung ,,Cyber-Sicherheit
fir Wirtschaft und Gesellschaft“. Damit verantworte ich
nun selbst die Allianz fiir Cyber-Sicherheit, die Aus-
richtung von Events wie den IT-Sicherheitskongress, die
Koordination des European Cyber Security Month, den
Biirger CERT-Newsletter und vieles mehr.

Jetzt liegt es an mir, gemeinsam mit meinem Team die
Angebote des BSI fiir Birgerinnen und Biirger sowie die
Wirtschaft so weiterzuentwickeln, dass sie auch weiterhin
unsere Zielgruppen dabei unterstiitzen, Informations-
sicherheit bei jedem Schritt der Digitalisierung mitzu-
denken. Neben den Betreibern Kritischer Infrastrukturen
und der Wirtschaft fokussieren wir uns kiinftig noch
starker auf den Digitalen Verbraucherschutz. Dabei
verbindet uns in der Abteilung stets die Maxime, dass
Cyber-Sicherheit eine Gemeinschaftsaufgabe ist, die Staat,
Wirtschaft und Gesellschaft verbindet. H
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[Lauschabwehr

1m BSI

High-Tech fiir die Suche nach elektronischem ,,Ungeziefer

Von Uwe Beckert, Referent Lauschabwehr, Joachim Opfer, Leiter des Fachbereichs Vorgaben, Entwicklung und Priifung von Krypto-,
VS- und IT-Sicherheitssystemen, und Dr. Astrid Schumacher, Leiterin des Fachbereichs Informationssicherheitsberatung und Geheimschutz

verschiedensten Griinden das Bestreben, sich

geheime Informationen tiber ihre Mitmenschen zu
verschaffen, zum Beispiel durch Belauschen von vertrau-
lichen Gesprachen. Die Erfindung des Fernsprechers durch
Graham Bell und der Funkiibertragung durch Guglielmo
Marconi machte die riskante personliche Anwesenheit
eines Spions als ,,Lauscher an der Wand“ tiberfliissig, der
Lauschangriff konnte, nun ohne besonderes Entdeckungs-
risiko, aus der Ferne erfolgen.

S chon seit der Antike haben die Menschen aus den

Im Bereich des staatlichen Geheimschutzes ist die Lausch-
abwehr fester Bestandteil von Sicherheitskonzepten. Bis zur
Griindung des BSI war die beim damaligen Bundesgrenz-
schutz angesiedelte ,Ingenieurgruppe des BMI“ fiir die
Lauschabwehrpriifungen in den Behérden und Ministerien
zustdndig. Kurz nach der Griindung des BSI wurde diese
Einheit dann in das BSI eingegliedert.

Die Aufgabe der Lauschabwehr liegt darin, solche Abhor-
einrichtungen - gemeinhin auch als ,Wanzen“ bezeichnet

- aufzusptiren. Mittels hochspezialisierter Aufklarungs-
systeme wird im Rahmen einer Lauschabwehrpriifung

ein Raum bzw. ein Fahrzeug untersucht. Zu den hoch-
komplexen Untersuchungsmethoden gehéren beispiels-
weise Hochfrequenzanalyse, Warmebildanalyse, Halbleiter-
detektion, Rontgenanalyse und Endoskopie.

WISSEN, WAS LAUFT: DER WETTLAUF ZWISCHEN AN-
GRIFF UND ABWEHR

Seit den Erfindungen von Bell und Marconi hat sich die
Abhortechnik rasant in Richtung Miniaturisierung und
Digitalisierung entwickelt. Eine wirksame Lauschabwehr
erfordert daher einerseits die genaue Kenntnis der mit
fortschreitender Technik immer raffinierteren Angriffs-
methoden und andererseits technische Kreativitat bei
der Weiterentwicklung der Detektionsmethoden. Auch

die Abwehr profitiert dabei vom technischen Fortschritt.
Detektionsmethoden, die vor 30 Jahren nur theoretisch
denkbar waren oder einen unrealistischen Priifaufwand
erfordert hatten, sind heute praxistauglich verfiigbar. Die
James-Bond-Methode, mit einem kleinen Handdetektor ein
verstecktes Abhorgerit im Raum zielstrebig zu orten, ist al-
lerdings fir eine ernst zu nehmende Lauschabwehrprifung
noch immer Utopie.

NACH DER WIEDERVEREINIGUNG: DIE ABHORAKTIVI-
TATEN DES MFS WERDEN OFFENBAR

Im Zuge der Wiedervereinigung erlangte die Lauschab-
wehr des neu gegriindeten BSI Zugang zu den Asservaten-
kammern des Ministeriums fur Staatssicherheit (Mf£S).

Die Analyse der zahlreichen Wanzen brachte interessante
Einblicke in die Abhdrmethoden eines totalitiren Staates.
Die erstaunliche Erkenntnis war, dass diese Technik eher
»hausbacken“ war und man sich offenbar bei Lauschangrif-
fen gegen die eigenen Biirger auf heimischem Terrain wenig
Miihe mit der Tarnung gab.

MINIATURISIERUNG DURCH DIGITALISIERUNG:
HIGH-TECH-WANZEN - HEUTE IM SPY-SHOP FUR
WENIG GELD ERHALTLICH

Die Digitalisierung begann mit der ersten Mondladung im
Jahre 1969, als drei amerikanische Astronauten mit Unter-
stlitzung eines 8-bit-Mikrorechners erfolgreich auf dem
Mond landeten und wieder zur Erde zuriickkehrten. Mit der
Zeit hielt diese Neuerung auch in der Abhértechnik Einzug.
War der Einsatz von Abhoreinrichtungen vor etwa 30 Jah-
ren - von den simplen Minispionen fir Elektronikbastler
einmal abgesehen - noch Geheimdiensten und finanzstar-
ken, kriminellen Organisationen vorbehalten, kamen zu
Beginn der 90er Jahre mit dem einsetzenden Fortschritt der
Mikroelektronik auch technisch anspruchsvolle und stark
miniaturisierte Gerite auf den Markt, die in Spy-Shops fir
jedermann verfiigbar und erschwinglich waren.




Im gleichen Maf wuchs die potenzielle Bedrohung durch
Lauschangriffe, der die Lauschabwehr begegnen musste.

LAUSCHABWEHR VOR 30 JAHREN UND HEUTE

Viele Wanzen nutzen Radiowellen als Ubertragungsme-
dium. Ein fester Bestandteil der Lauschabwehrpriiffung

war und ist daher die Beobachtung des Funkbetriebs im
,Ather“. War es vor 30 Jahren noch iiblich, die Suche auf den
Frequenzbereich unterhalb von 1 GHz zu beschrianken und
in verdichtige Signale ,hineinzuhoéren“ (demodulieren),
wiirden heute viele Lauschsender mit dieser Methode un-
entdeckt bleiben.

Moderne Lauschsender senden auf Frequenzen bis in den
hohen Gigahertz-Bereich und nutzen Verschliisselungs-
und digitale Ubertragungsverfahren. Manche tarnen ihre
Aussendung als Mobilfunksignal (GSM, UMTS, LTE oder
5G), als WLAN- oder Bluetooth-Signal oder sie verstecken
sich hinter digitalen Rundfunksignalen (wie DAB und
DVBT). Um unter den in grofler Zahl im Ather prisenten le-
galen Sendern dieser Art einen Lauschsender zu erkennen,
werden Spezialempfinger und hochkomplexe Signalanaly-
semethoden eingesetzt, die auch Algorithmen der Kiinst-
lichen Intelligenz nutzen.

Eine weitere Entwicklung, mit der die Lauschabwehr
Schritt halten muss, ist die immer schnellere Weiter-
entwicklung der Mobilfunkstandards.

LASER-LAUSCHEN: SCIENCE-FICTION ODER

REALITAT?

Anfang der 90er Jahre kursierten in Fachkreisen Gertichte
uber eine neuartige Lauschtechnik: Mit unsichtbaren Laser-
strahlen kdnne man Fensterscheiben abtasten und so aus
der Ferne die minimalen Schwingungen, die durch den
Schall im Innenraum verursacht werden, horbar machen.
So konne man Gespriche mithoren, ohne den Raum je zum
Einbau einer Wanze betreten zu miissen.

Mittlerweile ist diese Methode gut untersucht. Das Risiko
ist real, und die entsprechende Technik ist kommerziell ver-
fiigbar. Folglich musste sich die Lauschabwehr auch dieser
Herausforderung durch bauliche Schutzmafinahmen und
die Entwicklung geeigneter Detektoren stellen.
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PRAVENTION DURCH BAULICHEN ABHORSCHUTZ
Auch die zunehmende Digitalisierung unserer Arbeitswelt
ist eine Herausforderung fiir die Lauschabwehr: In einem
modernen Biiro oder Besprechungszimmer mit Smart-
phone, Tablet, PC, Telefon, Beamer und Videokonferenz-
anlage, die alle mit Mikrofonen und Kameras ausgestattet
sind, gleicht die Lauschabwehrpriifung der Suche nach der
Stecknadel im Heuhaufen. Ein wichtiger Bestandteil des
Sicherheitskonzepts gegen Lauschangriffe ist daher die
praventive Lauschabwehr: Fir vertrauliche Gesprache wer-
den besondere Rdume eingerichtet, die durch ihre spezielle
bauliche Ausgestaltung und Beschrankung der technischen
Ausstattung einen erfolgreichen Lauschangriff erschwe-
ren und die Lauschabwehrpriifung erleichtern sollen. Der
Umzug vieler Ministerien von Bonn nach Berlin bot fiir
die Lauschabwehr im Zusammenhang mit den dortigen
Baumafinahmen die grofie Chance, die Einrichtung von
abhorgeschiitzten Riumen vom Beginn der Planungen bis
zur Inbetriebnahme intensiv zu begleiten und diese schon
in der Bauphase regelméfig zu untersuchen. W

Mit diesem Artikel méchten wir auch
Herrn Volker Fricke gedenken, der seit dem
01.01.1991 zunéichst als Referent und seit
2001 als Referatsleiter im jetzigen Referat
der Lauschabwehr tétig war. Er hat die
Lauschabwehr des BSI mafgeblich voran-
gebracht und die Arbeit des BSI in allen
Verdnderungsprozessen aktiv mitgestaltet.
Mit seinem Tod am 7.8.2020 haben wir
einen ausgewiesenen Fachexperten, einen
sehr geschitzten und iiberaus engagierten
Kollegen und Freund verloren.
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Malware 1im

Wandel der Zeit

30 Jahre Viren, Wiirmer und Co.

Von Dr. Merle Hattenhauer und Alexander Hdrtel, Referat Nationales IT-Lagezentrum, Analysen und Prognosen

DIE WURZELN IN DEN 80ERN

Als das BSI am 1.1.1991 gegriindet wurde, hatte die IT-
Welt bereits Erfahrungen mit Programmen gemacht, die
schidliche Operationen auf Computersystemen ausfithren
konnten. Bereits 1985 hatte das erste Computer-Virus
GOTCHA wahr werden lassen, wovor Computerexperten
schon Jahre zuvor gewarnt hatten: Das tiickische Pro-
gramm schrieb ,Arf, Arf!, GOTCHA!“ auf den Bildschirm
und I6schte Daten von der Festplatte.

Nur ein Jahr spater tauchte an amerikanischen Hoch-
schulen mit BRAIN das erste Bootsektor-Virus fiir
DOS-Betriebssysteme auf. Austauschstudenten hatten den
Schidling eingeschleppt. Er war zwar relativ harmlos, ver-
breitete sich aber rasend schnell; Grund genug fiir einige
Pioniere, erste Firmen flir Antivirensoftware zu griinden.
Zugleich begannen Virus-Entwickler damit, systematisch
nach Schwachstellen in Computersystemen zu suchen und
diese fiir Schadsoftware-Angriffe auszunutzen.

MICHELANGELO war 1992 der erste Computerschidling,
der weltweit breite 6ffentliche Aufmerksamkeit auf sich
zog. Denn im Gegensatz zu einer Vorlaufervariante konnte
er von der damaligen Antivirensoftware nicht erkannt
werden. Auch wenn die tatsdchlichen Datenverluste am
Ende Giberschaubar waren, ging die durch die verbreitete
mediale Berichterstattung ausgeloste 6ffentliche Angst
vor dem Schidling als MICHELANGELO-Hysterie in die
Geschichte ein.

1995: JETZT GEHT ES RICHTIG LOS

Mit der Markteinfiihrung von Windows 95 brach die Zeit
der Makroviren an. Seitdem nutzten Angreifer zunehmend
die Funktionalitiat von Word und Excel, um ausfithrbare
Programmcodes in Dokumenten wie z. B. Tabellen oder
Briefen zu hinterlegen. In den zehn Jahren zuvor waren
durchschnittlich taglich etwa 30 neue Computerschad-
linge bekannt geworden. Zwischen 1995 und 2000 hat sich
die Anzahl neuer Schadsoftware-Varianten mehr als ver-
zehnfacht: auf durchschnittlich taglich gut 470 Varianten.

2000: DIE GROSSE ZEIT DER WURMER BEGINNT

Ein Computerwurm ist eine Schadsoftware, die sich
automatisiert, selbststindig weiterverbreitet. Als das

bis dato bosartigste Virus der Computergeschichte ging
LOVELETTER im Jahr 2000 in die Geschichte ein. Mit der

Betreff-Zeile I love you“ suggerierte es, ein Liebesbrief zu
sein, veranlasste viele Empfingerinnen und Empfinger
zum Klick auf den Anhang und l6schte anschliefiend alle
Dateien mit .jpg, .jpeg, js, .css und dhnlichen Endungen.
LOVELETTER verbreitete sich iiber Outlook selbststandig,
explosionsartig weiter. Nach Schitzungen lag der Gesamt-
schaden bei 5,5 Milliarden Dollar weltweit.

SQL-SLAMMER war 2003 der erste Wurm, der sich gezielt
gegen SQL-Server richtete. In einer Stunde infizierte er
mindestens 75.000 SQL-Server. In Amerika brachte er so
das Geldautomatennetz einer Grofibank, Notrufdienste
und das Flugverkehrskontrollsystem zum Absturz.

Durchschnittlicher taglicher Zuwachs

neuer Malware-Varianten 1990 bis 2000

ANZAHLIN 1.000

1990 0,02 GOTCHA, BRAIN
1991 0,05
1992 0,10 MICHELANGELO
1993 0,03
1994 0,08
1995 0,04
1996 0,09
1997
1998 0,48
1999
2000 0,47

0,00 0,20 0,40 0,60

Tausende

Quelle: Malware-Statistik des BSI auf Basis von Rohdaten des
Instituts AV-Test GmbH

2005: CYBERCRIME - VIREN WERDEN ZUR
GELDDRUCKMASCHINE

Seit 2005 wichst die Zahl der durchschnittlich téglich
bekanntwerdenden Malware-Varianten rasant. Bis

2015 hat sie sich auf 240.000 Varianten pro Tag nahezu
verdreihundertfacht. Der stirkste jahrliche Zuwachs
neuer Malware-Varianten war mit einem Plus von fast
460% gegentiber dem Vorjahr im Jahr 2007 zu verzeichnen
und fast vollstindig auf Varianten zurtickzufiihren,

die sich gegen das neue Betriebssystem Windows 7



richteten. Trojaner spionierten Passworter und Identi-
tdtsdaten aus, infizierte Rechner wurden von Angreifern
zu ferngesteuerten Botnetzen zusammengeschlossen.
Wihrend des deutschen Fufiball-Sommermarchens 2006
brachten DDoS-Angriffe die Server von Online-Wett-
biiros zu Fall. Immer stirker wuchs nun die Moglichkeit,
mit Cybercrime illegal viel Geld zu verdienen. Im Jahr
2008 verbreitete sich mit CONFICKR ein Wurm mit
Nachladefunktion weltweit rasend schnell. Immer mehr
wandelte sich der Hacker vom imageorientierten Technik-
spezialisten hin zum profitorientierten Verbrecher.

Durchschnittlicher taglicher Zuwachs

neuer Malware-Varianten 2000 bis 2015
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in Windows Vista und neueren MS-Betriebssystemen
ausnutzten. Schitzungen zufolge wurden allein durch
WANNACRY mehr als 230.000 Computer weltweit auto-
matisiert infiziert. Die nachste Stufe der Industrialisie-
rung des Cybercrime wurde 2018 mit der Schadsoftware
EMOTET erreicht. Bis zum Takedown seiner Infrastruktur
Anfang 2021 las der Trojaner Outlook-Postficher aus, ex-
filtrierte die Daten an die Angreifer und verbreitete sich
unter Ruckgriff auf bestehende E-Mailkorrespondenz an
Kontakte des Opfers weiter. Mit seiner Downloader-Funk-
tionalitat war er das Einfallstor fiir weitere Schadsoftware
anderer Angreifergruppen, wie etwa die Spyware TRICK-
BOT oder die Ransomware RYUK.

UND WIE GEHT ES WEITER?
ANZAHLIN 1.000 Professionelle Angreifer nutzen mehr und mehr die legiti-

men Werkzeuge von Systemen, die schon die Funktionali-
2000 0,47 LOVELETTER titen mitbringen, die bisher Malware bereitstellte: Per-
2001 0,4 sistenz und Verbreitung im internen Netz, Kopieren von
2002 0,5 Daten u.s. w. Ob eine ,Malware“ vorliegt, wird zunehmend
2003 0,5 SQL_SLAMMER von den Unternehmen und deren Definition abhdngen:
2004 0,3 Nutzen sie bestimmte Adminwerkzeuge auch selbst und
2005 0,8 stufen sie daher nicht als bedrohlich ein? Oder wird beim
2006 1 3 Fund eines bestimmten Werkzeugs im Netzwerk Alarm
2007 15 B+460% ausgelést?
2008 21 CONFICKR . .

Durchschnittlicher taglicher Zuwachs
2009 32 neuer Malware-Varianten 2015 bis 2020
2010 42  STUXNET
2011 42 ANZAHLIN 1.000
2012 64 2015 240
2013 LOCKY PETYA
2014 \e 2016 216 NOTPETYA
Ba WANNACRY
2015 < (2017
0 25 50 75 100 125 150 175 200 225 250 2018 284
Tausende EMOTET
2019 308 TRICKBOT
Quelle: Malware-Statistik des BSI auf Basis von Rohdaten des RyUK
) 2020 305
Instituts AV-Test GmbH
0 25 50 75 100 125 150 175 200 225 250 275 300 Tausende

2010: VIREN WERDEN ZUR WAFFE

2010 verbreitete sich der Wurm STUXNET, der die Zentri-
fugen der iranischen Urananreicherung zeitweilig aufler
Betrieb gesetzt hatte, weit tiber Lindergrenzen hinweg.
Damit wurde die Moglichkeit der Sabotage von Kritischen
Infrastrukturen mit IT-Mitteln fulminant bestétigt. Zu-
sdtzlich wurde Computerspionage zu einem etablierten
Mittel der Nachrichtendienste weltweit, wie u. a. Wiki-
leaks 2013 enthiillte.

2015 BIS 2020: RANSOMWARE EVERYWHERE

Das erste Erpresservirus wurde bereits 1989 bekannt.
Zahlreiche Nachahmer fand die Idee, Daten auf infizier-
ten Systemen zu verschliisseln und dann ein Losegeld zu
erpressen, jedoch erst in den letzten fiinf Jahren. LOCKY
und PETYA kamen 2016 und 2017 im Anhang von E-Mails
als vermeintliche Bewerbungsschreiben auf den PC oder
Mac, verschliisselten Daten und richteten weltweiten
Schaden an. Eine bis dahin ungeahnte Verbreitung er-
reichten Angreifer mit den Ransomwares NOTPETYA und
WANNACRY, indem sie die Schwachstelle EternalBlue

Quelle: Malware-Statistik des BSI auf Basis von Rohdaten des
Instituts AV-Test GmbH

Weiterhin zeigt sich ein Trend, 6ffentlich verfiigbare
Frameworks wie CobaltStrike, Powershell Empire etc.

zu verwenden. Malware wird dagegen zunehmend
komplexer. Modulare und flexible Softwarearchitektur
zeichnen erfolgreiche Malware-Varianten aus. Sie erlauben
den Angreifern eine Vielzahl an Funktionalitatsstufen,
von Dropper Uber Loader bis hin zu Backdoors, gezielt und
bedarfsgerecht zum Einsatz zu bringen. Diese Abbildung
von Funktionalitdten in einzelnen Modulen macht es
Angreifern moglich, ihre Malware den sich dndernden An-
forderungen leicht anzupassen. Insgesamt zeigt sich eine
zunehmende Komplexitétssteigerung sowie eine deut-
liche Professionalisierung und Industrialisierung bei der
Entwicklung und dem Einsatz neuer Malware. Mit welcher
Art von Malware das BSI in den niachsten 30 Jahren
konfrontiert wird, hingt trotz aller Professionalisierung
mafdgeblich von der Kreativitdt der Tater ab. B
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Regilerungsnetze

Ein Riick- und Ausblick

Von Olaf Erber, Leiter des Fachbereichs Informationssicherheit der konsolidierten Bundes-Rechenzentren und -Netze

Am 20. Juni 1991 fasste der Deutsche Bundestag den Beschluss zur Vollendung der Einheit
Deutschlands, mit der Folge, dass die bisher in Bonn angesiedelten Bundesbehdrden auf
Berlin und Bonn verteilt wurden. Damit war klar, dass eine leistungsfahige Kommunikations-
infrastruktur geschaffen werden musste, die das raumlich verteilte Arbeiten unterstitzt.

Bundesbehordennetz (BBN) - ein auf den Bonner
Raum begrenztes Telefonnetz, das 1994 eilig via
ISDN auf Berlin erweitert wurde.

Z u dieser Zeit existierte als ,,Regierungsnetz” nur das

Ab 1993 wurde mit den Planungen fiir eine moderne
Kommunikationsinfrastruktur, dem Informations-
verbund Berlin-Bonn (IVBB) begonnen. Die Planungen
wurden durch das Bundesministerium des Innern (BMI)
geleitet, dort durch die Koordinierungs- und Beratungs-
stelle in der Bundesverwaltung im BMI, kurz KBSt.. Das

BSI war hierbei von Anfang an mit eingebunden, ge-
staltete die Sicherheitsarchitektur mit und erstellte das
IT-Sicherheitskonzept. Dies erfolgte zu dieser Zeit nach
dem IT-Sicherheitshandbuch des BSI, der IT-Grundschutz
war noch nicht erfunden.

1996: INFORMATIONSVERBUND BERLIN-BONN

Im Jahr 1996 fiel die Entscheidung zum Aufbau des IVBB
durch die Deutsche Telekom AG, 1998 begann der Pilot-
betrieb, am 1. Januar 1999 der Wirkbetrieb. Das Basisnetz
bestand aus Glasfaserringen in Bonn sowie Berlin und



versorgte etwa 100 Standorte. Verbunden wurden die
Stadte durch einen redundanten Backbone. Als Uber-
tragungstechnik wurde ATM (Asynchronous Transfer
Mode) auf SDH-Technik (Synchrone Digitale Hierarchie)
eingesetzt, die Bandbreiten betrugen 155 Mbit/s in den
Glasfaserringen in Bonn und Berlin sowie 622 Mbit/s
zwischen den Stidten. Uber dieses Netz konnten die an-
geschlossenen Behorden die lokalen Netze und Telefon-
anlagen ihrer Liegenschaften verbinden. Dartiber hinaus
wurden verschiedene Kommunikationsdienste zentral
bereitgestellt, wie

» Telefonie und Fax (ISDN)

+ E-Mail (X.400 und SMTP)

- Zentrale, gesicherte Internetiiberginge
« Verzeichnisdienst

» Videokonferenzen (ISDN)

SICHERHEIT ALS MASSGABE VON BEGINN AN

Das BSI war bei der Konzeption dieser und neuer Dienste
stets beteiligt, Sicherheitsmafinahmen wurden von Anfang
an mit umgesetzt, z. B. durchgingige Verschliisselung im
Datenbereich oder Firewalls an den zentralen Netziiber-
gangen.

Uber die Jahre wuchs das Netz in Bandbreiten und Anzahl
der zentralen Dienste. Bereits 1999 musste die Bandbreite
der zentralen Internetiibergénge von 2 Mbit/s um zusétz-
liche 10Mbit/s auf 12 Mbit/s erweitert werden, heute ist

es etwa das 3000-fache. Es wurden Einwahllésungen fiir
mobiles Arbeiten geschaffen und Dienste modernisiert.

Im Jahr 2004 wurde die Zusténdigkeit fiir Betrieb und
Weiterentwicklung des IVBB per Erlass vom BMI weit-
gehend auf das BSI iibertragen. Der Betrieb selbst verblieb
bei der Telekomtochter T-Systems.

2005: ANSTIEG VON SPAM-MAILS ALS HARTETEST
Seine erste Feuertaufe hatte der IVBB kurz darauf im Jahr
2005 zu bestehen. Mit dem massenhaften Auftreten von
Spam-Mails hatte sich der Mailverkehr quasi tiber Nacht
vervielfacht und die zentralen Mailsysteme fast zum Er-
liegen gebracht. Nach ersten Sofortmafinahmen wurden
die Mailsysteme aufgertistet, der interne Mailverkehr vom
externen getrennt und eine gestaffelte Spam-Filterung
aufgebaut. In Spitzenzeiten lag der Anteil des regulir ein-
gehenden Mailverkehrs bei gerade einmal 1% des Gesamt-
verkehrs.

Auf Spam folgten Denial of Service Angriffe, insbesondere
DDoS-Wellen, die mit immer grofieren Bandbreiten auf-

traten. Durch den Aufbau leistungsfihiger DDoS-Mitigation

Systeme konnte grofierer Schaden verhindert werden.

Auch technologisch musste der IVBB permanent an sich
wandelnde Technologien angepasst werden. ATM wurde
als Ubertragungstechnik abgelést, ISDN durch Voice over
IP (VoIP) ersetzt. Dies waren jeweils aufwendige, mehr-
jahrige Projekte. Ferner wuchs der IVBB durch Integration

30 JAHRE BSI|23

des Informationsverbundes der Bundesverwaltung (IVBV),
ein Netz das vorwiegend durch Bundespolizei und das
Technische Hilfswerk genutzt wurde. Die Zahl der Standorte
erhohte sich enorm auf iiber 1.000 und diese verteilten sich
jetzt auf ganz Deutschland.

AUS DEM IVBB WERDEN DIE NETZE DES BUNDES

In den letzten ca. 5 Jahren wurde der IVBB sukzessive durch
die Netze des Bundes (NdB) ersetzt. Die Technik zog in
andere Liegenschaften und die Verbindung zwischen Berlin
und Bonn, der sogenannte WAN-Backbone, wurde durch
das von der Bundesanstalt fiir den Digitalfunk der Behérden
und Organisationen mit Sicherheitsaufgaben (BDBOS) be-
triebene Kerntransportnetz (KTN) des Digitalfunks ersetzt.

Seit etwas liber zwei Jahren wird der Betrieb der NdB durch
die BDBOS verantwortet, die hierbei vom BSI unterstiitzt
wird. Das BSI bleibt weiterhin fiir die IT-Sicherheit zu-
stindig. Die genaue Aufteilung der Zustandigkeiten wird
durch eine Verwaltungsvereinbarung geregelt.

Die Pandemie sorgte im letzten Jahr fiir die nachste Feuer-
taufe. Die Mitarbeiter der Beh6rden wechselten ins Home-
Office, die Verkehrsstrome wechselten von ,innen nach
auflen“ auf von ,,aufden tiber innen nach aufen®. Hinzu kam
der stark ansteigende Bedarf nach Videokonferenzlgsungen.
Durch eine gemeinsame Kraftanstrengung von BDBOS und
BSI konnte auch diese Situation bewéltigt werden.

UND WIE GEHT ES WEITER?

Durch die IT-Konsolidierung in der Bundesverwaltung
steigt der Bedarf an Bandbreite und auch an IP-Adressraum
weiter an. NdB muss auf [Pv6 migriert und die Anschluss-
technik muss modernisiert werden. Im Rahmen der Netz-
strategie 2030 des BMI soll NdB zum Informationsverbund
der 6ffentlichen Verwaltung (IVOV) weiterentwickelt
werden und weitere Netze der Bundesverwaltung in einer
einheitlichen Struktur integrieren. Es bleibt spannend! B

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/Oeffentliche-
Verwaltung/oeffentliche-verwaltung_node.html
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Ausbildung im BSI

Damals und heute

Von Christine Hau (Ausbildung im BSI 1995 - 1998), Referat Zertifizierung nach Technischen Richtlinien, und Antonia Géssel (Ausbildungs-
absolventin 2020), Geschdftszimmer Abteilung Standardisierung, Zertifizierung und Sicherheit von Telekommunikationsnetzen

Wenn man die Ausbildung im BSI von vor 25 Jahren mit der heutigen vergleicht,
stellt man doch so einige Unterschiede fest. Daher wiirden wir Ihnen gerne mehr
darlber erzdhlen.

ach Abschluss der Hoheren Handelsschule im
N Jahr 1995 bewarb ich mich beim Technischen

Hilfswerk (THW) in Bonn auf eine Ausbildungs-
stelle als Fachangestellte fiir Birokommunikation. Am
Tag des Einstellungstest waren nicht nur die Ausbildungs-
leiter des THW vor Ort, sondern auch eine Mitarbeiterin
des BSI. Diese erklidrte uns, dass es seit 1991 eine neue
Behorde namens Bundesamt fiir Sicherheit in der
Informationstechnik gab, die nun ebenfalls auf der Suche
nach ihren ersten Auszubildenden sei.

Im September 1995 begann meine Ausbildung im BSI.
Zunichst verlief die Ausbildung etwas holprig, da das

BSI zum ersten Mal eine Auszubildende hatte und die
Kolleginnen und Kollegen in den Referaten nicht wirklich
etwas mit mir anzufangen wussten. Dank eines Aus-
bildungsplanes spielte sich jedoch alles recht schnell ein.
Berufsbegleitend hatte ich Unterricht im Bundesver-
waltungsamt (BVA) in Kéln sowie in der Berufsschule.
Wihrend sich der Unterricht im BVA mehr auf die Rechte
der 6ffentlichen Verwaltung, wie z. B. Beamtenrecht,
Tarifrecht, Besoldungs- und Urlaubsrecht konzentrierte,
tubernahm die Berufsschule eher kaufmannische Ficher,
wie Volks- und Betriebswirtschaftslehre, Finanz-
mathematik und Wirtschaftsenglisch sowie damals sogar
noch Stenografie.

Im August 1998 beendete ich meine Ausbildung erfolg-
reich und wurde vom BSI tibernommen.

Ich verblieb zunéchst, wie auch schon kurz vor Ende
meiner Ausbildung, im Referat Z5 und war dort in das
Pilotprojekt ,DOMEA® involviert, das heute besser als
,CAZE“bekannt ist.

Nur durch einen Zufall wurde ich nach etwa 2 Jahren zur
Beauftragten fir das Internet - sowohl fiir das Intranet,
als auch fiir den externen Internetauftritt des BSI.

In dieser Zeit habe ich sehr viele Fortbildungen besucht
und nach etwa einem Jahr meinen , Professionellen Web-
master” gemacht. Nach weiteren 4 Jahren begleitete ich
unter anderem die Koordinierung des BSI-Kongresses.
Eine sehr grofle und verantwortungsvolle Aufgabe, die
mir jedoch grofRen Spafd gemacht hat. Mit der Ein-
stellung des damaligen Abteilungsleiters Bernd Kowalski,
wechselte ich im Jahr 2005 in sein Geschaftszimmer.

Seit nunmehr 10 Jahren habe ich das Gefiihl endlich an-
gekommen zu sein. Ich bin im Referat Technische Richt-
linien tétig, und die Aufgaben, insbesondere im Bereich

der Technischen Richtlinien, liegen mir sehr.

Am 01. September 2020 feierte ich tatsdchlich schon
mein 25. Dienstjubildum - es ist Wahnsinn, wie die Zeit
vergeht. Abschlieflend kann ich jedoch ganz ehrlich
sagen, dass es in den vergangenen 25 Jahren nicht einen
Tag gab, an dem ich nicht gerne ins Amt gekommen bin.
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,In nur drei Jahren hat sich im
BSI so viel veriandert, dass ich sehr

gespannt auf alles Weitere bin.“

Isich 2017 im BSI meine Ausbildung in der
Abteilung Zentrale Aufgaben begann, war ich
18 Jahre alt und hatte kurz zuvor mein Abitur

gemacht. Ich hatte keinerlei behordliche Berufserfahrung
und wenig Ahnung von dem, was mich erwarten wiirde.

In meiner ersten Woche verschaffte ich mir einen Uber-
blick tiber den Aufbau des BSI. Zu den Highlights der

Woche gehorte mein erstes Treffen mit Herrn Schénbohm
und der Besuch im Haus der Geschichte, durch den ich die

Ausbildungsjahrginge vor mir kennenlernen konnte.

Zwei Wochen nach der Eingew6hnungsphase begann
die dienstbegleitende Unterweisung im BVA (Bundes-
verwaltungsamt) und kurz darauf der Berufsschul-
unterricht im LEB (Ludwig-Erhard-Berufskolleg). Von
da an wechselte ich stetig zwischen meinen praktischen
Einsitzen im BSI, meinem theoretischen Unterricht und
diversen Schulungen.

Wihrend meinen praktischen Einsédtzen im BSI durfte
ich viele Stationen durchlaufen - von den Referaten

der Abteilung fiir Zentrale Aufgaben iiber verschiedene
Geschéftszimmer bis hin zu einzelnen Fachreferaten. Je
nach Einsatz musste ich die Liegenschaft wechseln. Zu
Beginn meiner Ausbildung hatte das BSI drei Liegen-
schaften, zum Ende hin waren es fiinf (ohne die Ver-
bindungsbiiros und die sich noch im Bau befindende
Liegenschaft mitzuzdhlen). Kurz vor meinem Abschluss

verkomplizierte die Corona-Pandemie die Ausbildungs-
ablaufe. Die Vorbereitungen fiir meine Abschlusspriifung
fanden online statt, die Prifungen konnten jedoch

unter Beachtung von Hygienemafinahmen geschrieben
werden. Eine Abschlussfeier konnte bedauerlicherweise
bis heute nicht stattfinden, da eine Umsetzung einfach
nicht moglich ist. Mein Abschlusszeugnis musste mir
zugeschickt werden. Nach meiner Ausbildung begann ich,
im Geschéftszimmer der Abteilung Standardisierung,
Zertifizierung und Sicherheit von Telekommunikations-
netzen zu arbeiten.

Zusammenfassend lasst sich sagen, dass ich in drei Jahren
Ausbildung einen Biiro- bzw. Liegenschaftswechsel, zwei
BSI-Umorganisationen und zwei Dienstreisen (u. a. nach
Berlin) erlebt habe. Ich konnte viel Erfahrung sammeln
und viele interessante und nette Menschen kennenlernen.
Viele davon haben einen bleibenden Eindruck bei mir
hinterlassen.

In nur drei Jahren hat sich im BSI so viel verdndert, dass
ich sehr gespannt auf alles Weitere bin. W
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Interessante Aufgaben,
nette Kolleglnnen,

sicherer Job

ach erfolgreichem Abschluss als Diplom Ingenieur
N (FH) fur Nachrichtentechnik, las Andreas

Kirchgéssner 1990 eine Stellenausschreibung von
einer neuen Behorde - dem Bundesamt fiir Sicherheit in
der Informationstechnik. ,Das roch nach Pionierarbeit®
so der geborene Essener. Er war sofort Feuer und Flamme.
Das Bewerbungsgesprich fand in einer alten Villa in
Bonn-Mehlem statt. Insider nannten die Liegenschaft ,Das
kryptografische Dorf“, mit vielen Fluren voller Labore,
technischem Flair und Laborleitern in weifRen Kitteln.

DER ERSTE ARBEITSTAG

Nach seiner Einstellung wurde Andreas Kirchgéssner erst
einmal in die organisatorischen Grundlagen eingefiihrt
und ihm die Lochkarte fiir die Zeiterfassung tibergeben.
Er erinnert sich noch gut daran, wie ihn sein damaliger
Kollege, ein hochgewachsener, schlanker Mann in einem
weiflen Kittel, ins Lager fiir die erste Arbeitsausstattung
fithrte. Mit Bleistift, Locher und Radiergummi bezog
Andreas Kirchgassner sein erstes Biiro. Heute sei das
Onboarding-Konzept ausgereifter und neben Schreib-
utensilien bekommt man auch noch sein wichtigstes
Werkzeug - einen Laptop. Doch Computer gab es damals
noch nicht. Aber ein graues Wihlscheibentelefon hatte er.
An seine erste Durchwahl erinnert er sich der Angestellte
bis heute.

PIONIERARBEIT IN DER ERSTEN IT-
SICHERHEITSBEHORDE

Schnell konnte Andreas Kirchgissner in die Materie
einsteigen. Die Zusammenarbeit in seinem Referat
~Verschliisselungssysteme“ in der Abteilung ,Technische
Sicherheit“ klappte gut und er war iberrascht iiber die
Kollegialitat im BSI. ,,Schliefdlich befand ich mich doch in
einer Behorde“ sagt er lachend. Die Arbeit gestaltete sich
damals allerdings ganz anders als heute. Im Vergleich zu
heute wirke es, ,als hiatte man in einem Museum ge-
arbeitet”: Schreibmaschinen und Fernschreiber waren
ublich, die Labore waren Werkstatten mit Werkzeugen,

Messgeraten und Lotstationen. Eine seiner ersten Aufgaben

war es, ein Evaluierungskonzept fiir Verschliisselungs-
gerite zu erstellen, das im Laufe der Jahre immer an die
neusten technischen Standards angepasst wurde.

DIE ARBEIT HEUTE

Heute ist das BSI von damals etwa 250 auf mittlerweile
1300 Mitarbeitende angewachsen und einige Liegen-
schaften sind hinzugekommen. Andreas Kirchgéssner
schaut mit Ehrfurcht darauf, was aus der ,kleinen Behorde®
in Bonn-Mehlem geworden ist, in der der Prasident auf
demselben Flur sein Amt fiihrte. Er beschreibt das BSI

als ,, Inselgruppe mit Briicken und Wegen*, die durch die
Kooperation der Kolleginnen und Kollegen verbunden
ist.,,Aber vor allem: Das BSI ist eine Community. Eine Ge-
meinschaft aus vielen netten, interessierten Menschen mit
dediziertem Fachwissen, aber auch mit Personlichkeit. Wl

,Das BSI ist ein besonderer
Arbeitgeber. Viele, die

hier arbeiten, bleiben

dem Bundesamt lange
Jahre treu. Andreas
Kirchgissner, ein BSI-
Urgestein, arbeitet seit der
ersten Stunde im BSI.“




Gesucht:

igitale Talente

(w/m/d)

Bonn und Freil

Scannen und
bewerben!

bsi.bund.de/jobs
% Bundesamt Deutschland
£ fur Sicherheit in der Digital-Sicher-BSI

Informationstechnik

Sie begeistern sich fiir vielfaltige, abwechslungsreiche und herausfordernde Aufgaben? Sie haben SpaR8, Themen rund um
die IT-Sicherheit im Team voranzubringen? Wir suchen Talente, deren Herz auf der digitalen Seite schlagt und die dazu
beitragen wollen, dass die Menschen der digitalen Welt vertrauen konnen und die Digitalisierung eine Erfolgsstory wird.

Was Sie daftir mitbringen: Ein abgeschlossenes Studium in den Fachrichtungen Informatik, Wirtschafts- oder
Verwaltungsinformatik, IT-Sicherheit oder IT-Management bzw. einen Abschluss aus einem vergleichbaren Fachbereich
gepaart mit einschlagiger Berufserfahrung in der IT-Sicherheit sowie Engagement fiir spannende Themen der Cyber-
Sicherheit.

Besuchen Sie unsere Karriere-Seite auf www.bsi.bund.de/karriere.

Weitere Informationen: bewerbung@bsi.bund.de oder unter Tel.: 0228 99 9582 6388.




30 Jahre BSI -
30 Jahre Digitalisierung

£y

Prasident Common o
Dr. Dirk Criteria 1.0
Henze Elektronischer
Reisepass
1993 1996 BSI fiir 2005 Prasident
o O Einfithrung des Biiir Michael Hange
ger
IT-Grund-
@ schutz 2002 @ )
Griindung O CERT Zentraler @
des BSI Computer IT-Sicherheits- Prasident Elektronischer
unter Dr. Otto Emergency dienstleister des Dr. Udo Novellierung Personal-
® Leiberich ® Response Team Bundes Helmbrecht ® BSI-Gesetz ausweis
1991 1994 2001 2003 2009 2010

I ——

1991 1996 1999 2007 2010

l Stuxnet

O ,Jahr2000-
Problem*

2010 @

LoveLetter-Wurm




(&

Elektronische
Gesundheits-
karte

O Cyber-Abwehr-
zentrum

Cyber-Sicher-
heitsstrategie
des Bundes

2011

. @
O Smart Meter
Gateway
ITjSiCher' O Zerschlagung
heitsgesetz der Bot-
tritt in Kraft Infrastruktur
2015 Avalanche
(o)
Griindung
Allianz fiir Cyber- Prasident
Sicherheit (ACS) ¢ Armne Schénbohm
®

5G

2. BSI-
Dienstsitz
in Freital

Nationales
Verbindungs-
wesen

2019

I

Digitaler
Verbraucher-
schutz

2018

o

o

NIS-Richtlinie

G

Modernisierung
des IT-Grund-
schutz

2017

O Kiinstliche Intelligenz
O Cyber-Angriff
auf Uniklinik
O Deutsche EU-
Ratsprasidentschaft
090
@ Corona- :lBZSD:e.EItscher
Warn-App IT-Sicherheitskongress
O und BSI-
O ACS: iiber Jubildum
4.000 Teilnehmer liber 8000
Teilnehmende
O 1. Cyber Security
Directors‘ Meeting
O Neuer
BSI-
1.000 NELLE
® Mitarbeitende ® 200-4
()

O NSA-Affare

Weitere Informationen:

Ransomware
WannaCry

2018

=)

2019

#Collection 1

Netze des
Bundes



https://www.bsi.bund.de/zeitstrahl

30 | BSI-MAGAZIN 2021/01

Viel passiert bel KRITIS

Von den Anfiangen des Fachbereichs

von Isabel Miinch, Christina Bérner und Holger Siebentritt, Fachbereich Cyber-Sicherheit fiir Kritische Infrastrukturen

Exemplarisch fir die rasante Entwicklung des BSI in den letzten dreil3ig Jahren ist die
Geschichte des KRITIS-Fachbereichs, der sich mit der IT-Sicherheit in Kraftwerken,
Kliniken und anderen Kritischen Infrastrukturen befasst.

EU-KOMMISSION ERKENNT DIE BEDEUTUNG

DER KRITISCHEN INFRASTRUKTUREN

1995 stellte die Referatsleiterin Marit Blattner-Zimmer-
mann das topaktuelle Thema ,Schutz Kritischer Infra-
strukturen“im BMI vor, das gerade in einem EU-Work-
shop in Briissel heif diskutiert worden war. Die Diskus-
sion fokussierte sich auf das Thema ,Schutz Kritischer
Infrastrukturen unter IT-Aspekten®, denn allen war klar,
dass Kraftwerke und andere wichtige Anlagen auch durch
Computerviren oder die Verwendung schadhafter Hard-
ware lahmgelegt werden konnten. Der Automatisierungs-

grad in diesen Anlagen war seinerzeit allerdings noch
vergleichsweise gering. Marit Blattner-Zimmermann
»~promotete” das neue Thema unter der Bezeichnung
KRITIS mit Verve im BMI und machte es in zahlreichen
Gremien gewissermafien ,politisch hoffahig®.

Die Kolleginnen und Kollegen von BMI und BSI brachten
sich auf européischer Ebene gemeinsam in die inter-
nationale ,,Szene“ ein. Zudem gab es einen intensiven
Austausch mit den USA, wo das Thema ,,CIP“ (Critical In-
frastructure Protection) bereits seit zwei oder drei Jahren



von der FEMA (Federal Emergency Management Agency,
eine heute dem Department of Homeland Security nach-
geordnete Behorde) behandelt worden war. Es gab auch
Kontakte zu CIA und NSA, die ebenfalls begannen, sich
tber den Schutz der heimischen Infrastrukturen Gedan-
ken zu machen.

So entwickelte sich in der zweiten Hilfte der 90er Jahre
das KRITIS-Thema international auf politischer Ebene
weiter. Auch in Deutschland fanden erste Stabsrahmen-
tibungen statt, die sich mit CIIP (Critical Information
Infrastructure Protection) befassten.

GRUNDUNG EINES KRITIS-REFERATS IM BSI

Marit Blattner-Zimmermann wechselte im Dezember
1997 zum BSI, ihr Kollege Joachim Weber folgte ihr im Ja-
nuar 1998 und tibernahm den Aufbau des neu gegriinde-
ten KRITIS-Referats. Vor dem Hintergrund der Ereignisse
vom 11. September 2001 riickten mogliche Angriffe auf
Kritische Infrastrukturen weiter in den Fokus.

DIE ERSTEN KRITIS-SEKTORSTUDIEN

Sieben KRITIS-Studien mit einheitlicher Struktur wur-
den bei externen Dienstleistern in Auftrag gegeben. Im
Zusammenhang mit diesen , Sektorstudien wurden - in
Anlehnung an die US-amerikanische Einteilung - die
neun bis heute verwendeten KRITIS-Sektoren mit ihren
Branchen definiert. Durch einen arbeitsintensiven Kraft-
akt konnten die - je Sektor 300 bis 500 Seiten starken -
Studienergebnisse bereits nach wenigen Monaten vor-
gelegt werden.

Wichtigstes Ergebnis der Auswertung der Sektorstudien
war eine ,,Giftliste“ - eine insgesamt 330 Punkte um-
fassende Liste der identifizierten Schwachstellen, die in
einem Panzerschrank sicher verwahrt wurde.

Nationaler Plan

zum Schutz der
Informationsinfrastrukturen - -

NATIONALER PLAN ZUM SCHUTZ DER
INFORMATIONSINFRASTRUKTUREN (NPSI)

Der hieraus abgeleitete Handlungsbedarf fiihrte 2005
zur Entwicklung des Nationalen Plans zum Schutz der
Informationsinfrastrukturen (NPSI), der unter anderem
den Aufbau eines ,Krisenreaktionszentrums IT“ im BSI
vorsah.

Das 2004 gegriindete Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) wurde zustindig fiir den
physischen Schutz Kritischer Infrastrukturen und im
BMI wurde das Referat ,,Schutz Kritischer Infrastruktu-
ren” gegrindet.

Die Weiterentwicklung des NPSI resultierte 2007 im

Umsetzungsplan KRITIS, einer Sammlung von Empfeh-
lungen zum Schutz Kritischer Infrastrukturen. Mit dem
Umsetzungsplan KRITIS wurden die strategischen Ziele
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Pravention, Reaktion und Nachhaltigkeit des NPSI fiir
den Bereich der Kritischen Infrastrukturen ausgestaltet.

.I |
“u UP KRITIS

KRITIS-STRATEGIE UND UP KRITIS

Im Juni 2009 verabschiedete das Bundeskabinett die Na-
tionale Strategie zum Schutz Kritischer Infrastrukturen
(KRITIS-Strategie). Sie thematisiert Risiken und Gefiahr-
dungen fir Informationsinfrastrukturen, denen insbe-
sondere durch die verstarkte Zusammenarbeit 6ffentli-
cher Stellen mit den Giberwiegend privatwirtschaftlichen
KRITIS-Betreibern begegnet werden soll.

Die linderiibergreifende Krisenmanagementiibung LU-
KEX befasste sich Ende 2011 mit zielgerichteten Angriffen
auf IT-Infrastrukturen. Sie war ein wichtiger Meilenstein,
um auf das Thema KRITIS und die entscheidende Rolle
der IT-Sicherheit und des BSI aufmerksam zu machen.

Die aus dem Umsetzungsplan KRITIS hervorgegangene
offentlich-private Zusammenarbeit zum Schutz Kriti-
scher Infrastrukturen verwendet seit 2014 die Bezeich-
nung ,,UP KRITIS" als Eigennamen. Ende 2020 waren
mehr als 700 Organisationen Teilnehmer im UP KRITIS.

KRITIS BEKOMMT EINE GESETZLICHE GRUNDLAGE
2015 trat das IT-Sicherheitsgesetz in Kraft und eine neue
Ara des Schutzes Kritischer Infrastrukturen in Deutsch-
land begann, die vom BSI als Aufsichtsbehorde tiber
Informationssicherheit mafigeblich gestaltet wird.

2016 war aus dem KRITIS-Referat ein Fachbereich mit
etwa 30 Mitarbeiterinnen und Mitarbeitern unter der
Leitung von Isabel Miinch geworden.

Im Frihjahr 2021 ist das IT-Sicherheitsgesetz 2.0 verab-
schiedet worden. Fiir KRITIS wird dies einige Erweiterun-
gen mit sich bringen, wie die Verpflichtung fiir KRITIS-Be-
treiber, Systeme zur Angriffserkennung einzusetzen. Die
mittlerweile mehr als 50 im KRITIS-Fachbereich WG 1
Beschiftigten erwarten gespannt die neuen Aufgaben. B

Weitere Informationen:

https://www.bsi.bund.de/KRITIS

https://www.kritis.bund.de
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Das BSI geht in
die Flache

Ein Resiimee der verstarkten regionalen Prasenz des BSI

Die Prasenz in der Flache stand in den Griindungsjahren des BSI
nicht auf der Agenda. Erst mit der wachsenden Bedeutung des
Themas IT-Sicherheit im Zuge der voranschreitenden Digitalisierung
erfuhr der Aspekt der Kooperation - auch im féderalen Verbund -
einen Bedeutungszuwachs.

Horst Samsel:

m Horst Samsel:
Das BSI blickt schon auf eine lingere Zusammenarbeit
mit den Lindern zuriick, zum Beispiel bei der gemein-
samen Durchfiihrung von Geheimschutztagungen.
Die Zusammenarbeit griindet sich grundsatzlich auf
Artikel 91c GG und den darauf aufbauenden IT-Staats-
vertrag zwischen Bund und Landern. Dieser bildet
die Grundlage der Zusammenarbeit beziiglich der IT
in der Verwaltung von Bund und Lindern, die in der
Praxis im Rahmen des IT-Planungsrates und seiner
Arbeitsgruppen, wie der AG Informationssicherheit (AG
InfoSic), erfolgt. Hier ist das BSI seit 2013 aktiv.

m Stefanie Euler:
2016 habe ich die AG InfoSic mit den Vertretern aus
Bund und Lindern das erste Mal kennengelernt. Wir
unterstiitzen den Vertreter des Bundes und die AG
InfoSic bei der Umsetzung der politischen Vorgaben
des IT-Planungsrates. Unter anderem wirkte das BSI
aktiv an der initialen Informationssicherheitslinie der
offentlichen Verwaltung 2013, deren Fortschreibung
2019 und der jeweiligen Umsetzungsplanung mit. Mit
der Leitlinie wurde zwischen Bund und Lindern ein
verbindliches Mindestsicherheitsniveau der IT-gestiitz-
ten, ebenentibergreifenden Zusammenarbeit in der Ver-
waltung vereinbart.

Leiter der Abteilung Beratung fiir
Bund, Lédnder und Kommunen im BSI

Fabienne Tegeler:
Leiterin des Referats
Nationales
Verbindungswesen

m Fabienne Tegeler:
Ich erinnere mich noch an den ersten Besuch der Staats-
sekretire der Linder-Arbeitsgruppe ,,Cybersicherheit”
als Gremium der Innenministerkonferenz im Jahr 2012.
Damals stand bereits ein Austausch mit dem BSI auf dem
Plan. Im Rahmen der zweiten Sitzung stand damals bereits
ein Austausch mit dem BSI auf dem Plan. Sehr eng wurde
der Austausch aber erst ab 2017 - auch im Lichte der EU-
Richtlinie zur Netzwerk- und Informationssicherheit.



Informationssicherheitsberatung
fiir Lénder und Kommunen

NEUE GRUNDLAGEN FUR DIE
BUND-LANDER-ZUSAMMENARBEIT

Horst Samsel:

Durch die Erweiterung des BSI-Gesetzes erlangte das

BSI 2017 auch die rechtliche Grundlage, die zustindigen
Stellen der Lander auf deren Ersuchen in Fragen der Ab-
wehr von Gefahren fiir die Sicherheit in der Informations-
technik zu unterstiitzen und technische Expertise zur
Verfligung zu stellen.
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Stefanie Euler:
Leiterin des Referats

m Stefanie Euler:
Auch die Cyber-Sicherheitsstrategie fiir Deutschland der
Bundesregierung aus dem Jahr 2016 setzte sich zum Ziel,
eine leistungsfihige und nachhaltige gesamtstaatliche
Cyber-Sicherheitsarchitektur zu schaffen, und betonte
die Stairkung der Bund-Lander-Zusammenarbeit.

m Fabienne Tegeler:
Das war auch der Ausgangspunkt fiir das Nationale Ver-
bindungswesen. Die Geschichte des Verbindungswesens
im BSI reicht zurtick ins Jahr 2012, als die erste Verbin-
dungsperson zum Bundeskriminalamt nach Wiesbaden
entsandt wurde. Auf Basis der guten Erfahrungen haben
wir diese Idee dann im Jahr 2017 grofier gedacht und
den Aufbau von regionalen Verbindungsstellen an ver-
schiedenen Standorten in Deutschland vorangetrieben.

m Horst Samsel:
Damit ging das BSI erstmals starker in die Flache. Vor-
bild hierfar war auch die ,,Action territoriale“ unserer
franzosischen Partnerbehorde ANSSI. Der baden-wiirt-
tembergische Innenminister Thomas Strobl hat es bei
der Eroffnungsfeier mit den schénen Worten umschrie-
ben, dass fiir ihn ,.ein sicherheitspolitischer Traum in
Erfiillung gehe®. Besser hitten wir es nicht umschreiben
konnen. Mittlerweile haben wir mit elf von 16 Lindern
Absichtserklarungen geschlossen und zur Umsetzung
gebracht.

MEHRWERT FUR DIE LANDER

m Fabienne Tegeler:
Die Frage nach dem Mehrwert fiir die Linder wurde
bereits im Jahr 2017 in den Sitzungen der Bund-Lénder-
Gremien intensiv diskutiert. Das BSI verfiigt als IT-
Sicherheitsdienstleister fiir die Bundesverwaltung tiber
ein umfassendes Produkt- und Dienstleistungsportfolio
und ein breites Erfahrungswissen in der Umsetzung von
IT-Sicherheitsstandards.

m Horst Samsel:

Bilaterale Sondierungsgesprache mit nahezu allen Lin-
dern waren ein wichtiger Ausgangspunkt fiir unsere
Arbeit. Hier wurde deutlich, dass die Mehrzahl der
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Lander von der Expertise des BSI starker profitieren
mochte. Als BSI verfolgen wir einen kooperativen
und komplementéren Ansatz. Das heifdt konkret,
wir arbeiten auf Augenhéhe zusammen und unter-
stiitzen mit unserer Fachexpertise in den Bereichen,
in denen ein Land Unterstiitzung benotigt. Zu-
gleich profitiert auch das BSI von den Erfahrungen
und den Informationen aus der Zusammenarbeit
mit den Landern. Es war interessant zu sehen, wie
unterschiedlich die Linder das Thema Informations-
sicherheit innerhalb der Verwaltungen adressieren.

m Stefanie Euler:
Mit der Griindung der Sicherheitsberatung fiir Lin-
der und Kommunen im Jahr 2019 erhielt das BSI die
Moglichkeit, in erste Pilotprojekte mit den Bundeslidn-
dern zur ISMS-Beratung einzusteigen, die Herausfor-
derungen zur Umsetzung von Informationssicherheit
in Kommunen kennenzulernen und aktiv unsere neu
gewonnenen Erkenntnisse in die Beratung zu Sicher-
heitsanforderungen in ebeneniibergreifende Verfahren
einzubringen.

m Horst Samsel:
Auf politischer Ebene zeigte sich der Wille zu einer
engeren Bund-Linder-Zusammenarbeit im Bereich IT-
Sicherheit unter anderem im Beschluss der 206.
Sitzung der Stindigen Konferenz der Innenminister
und -senatoren der Liander im Jahr 2017.

Das BSI wurde hier mit seiner anerkannten Kompetenz
und seinen Ressourcen besonders herausgestellt. Es gilt
nun, diesen Beschluss mit rechtlichen Grundlagen zu
untermauern, um das BSIin die Lage zu versetzen, die
Kooperation weiter zu vertiefen. Das BSI kann in die-
sem Zusammenhang auch eine stirkere Biindelungs-
und Koordinierungsfunktion wahrnehmen.

KOOPERATIONSVEREINBARUNGEN
MIT DEN LANDERN

m Fabienne Tegeler:
Die Zusammenarbeit zwischen den Bundesldandern und
dem BSI wird in den kommenden Monaten in verbind-
lichen Kooperationsvereinbarungen fixiert. Wir haben
hierfiir gemeinsam ein Muster erarbeitet, das nun die
Grundlage fiir die Weiterentwicklung der bilateralen
Zusammenarbeit mit den Landern bildet.

m Stefanie Euler:
Zur Vertiefung der Zusammenarbeit auf operativer
Ebene erarbeiten wir derzeit skalierbare und praxis-
orientierte Arbeitshilfen zur Unterstiitzung bei der
Umsetzung von IT-Grundschutz, gerade fiir kleinere
Behorden.

m Horst Samsel:
Mit den neuen Standorten in Saarbriicken und in
Freital geht das BSI jetzt weiter in die Flache. Einen
aktuellen Schwerpunkt nimmt die Stairkung und In-
tensivierung der Informationssicherheitsberatung bei
der Digitalisierung von Verwaltungsleistungen der 6f-
fentlichen Verwaltung und der Justizverwaltung sowie
im elektronischen Rechtsverkehr ein. Diese und weitere
wichtige Aufgaben tibernimmt neben anderen Bera-
tungsaufgaben das neu eingerichtete Fachreferat BL13
sInformationssicherheitsberatung (Standort Sachsen)*.

m Stefanie Euler:
Gemeinsam mit den Lindern und den Kommunalen
Spitzenverbidnden als Multiplikatoren fiir die Kommu-
nen mochten wir das ganzheitliche Sicherheitsniveau in
Deutschland auf allen Ebenen stirken.

m Fabienne Tegeler:
Dazu miissen Bund und Lander auch gemeinsam an der
Weiterentwicklung der Cyber-Sicherheitsarchitekturen
arbeiten, um als féderaler Staat im Bereich der Cyber-
Sicherheit handlungsfahig zu bleiben. Dass die Linder
sich einen weiteren Ausbau des Verbindungswesens
wilnschen, zeigt, dass wir an einem Strang ziehen.

m Horst Samsel:

Fir mich ist klar, dass die Gestaltung von Cyber-Sicher-
heit in der Digitalisierung nur durch einen gemeinsa-
men Ansatz von Bund und Landern zum Erfolg fiihren
kann. Gefihrdungen der Cyber-Sicherheit machen an
Bund-Lander-Grenzen nicht halt. Wenn wir wirksam
Cyber-Sicherheit in Deutschland gewihrleisten wollen,
miissen wir eng zusammenarbeiten und Fihigkeiten,
Wissen und Ressourcen biindeln. W

Weitere Informationen:

https://www.bsi.bund.de/DE/Das-BSI/BSI-Standorte/
Nationales-Verbindungswesen/nationales-
verbindungswesen_node.html



https://www.bsi.bund.de/DE/Das-BSI/BSI-Standorte/
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30 Jahre Krypto-
kompetenz im BSI

Kryptographie und Kryptosysteme im Wandel der Zeit

Von Prof. Dr. Werner Schindler, Leiter des Referats Priifung von Kryptoverfahren, Bernd Schweda, Leiter des Referats Sichere stationdre VS-IT
- Technologiebereich I und Stephan Wenzel, Leiter des Referats Sichere stationdre VS-IT - Technologiebereich IT

Kryptographie und Kryptotechnik gehérten von Anfang an zu den Kernkompetenzen des
BSI. Begleiten Sie uns auf einer Zeitreise tiber 30 Jahre Kryptographie und Kryptotechnik.




WIE (IM BSI) ALLES BEGANN

Kryptographie und Kryptotechnik sind eng miteinander
verbunden, da letztendlich nur eine Kombination aus
starken kryptographischen Algorithmen und angriffsre-
sistenten Sicherheitsarchitekturen IT-Sicherheit garan-
tieren kann. Von Beginn an befanden sich die Aufgaben-
bereiche Kryptographie und Kryptotechnik gemeinsam
in Bonn-Mehlem, wenngleich anfangs noch in zwei ge-
trennten Abteilungen. Die Anfangsjahre waren von einem
starken personellen Zuwachs an jungen Kolleginnen und
Kollegen geprégt, vor allem aus den Bereichen Mathema-
tik und Ingenieurwissenschaften. Seit fast 20 Jahren ist
die Kryptokompetenz in einer Abteilung gebiindelt.

KRYPTOGRAPHIE IM BSI: WANDEL DER AUFGABEN
Mehr als 2000 Jahre lang war Kryptographie vor allem
eine Doméne des Militdrs und der Nachrichtendiens-

te. Als das BSI 1991 gegriindet wurde, befand sich die
Kryptographie im Ubergang von einer geheimen zu einer
offentlichen Wissenschaft. 1981 hatte die erste grofie
internationale Kryptographietagung stattgefunden, und
einige Universitdten boten erste Vorlesungen an. Die
Kryptographiereferate im BSI befassten sich anfangs fast
ausschliefilich mit mathematischer Kryptoanalyse. [hre
Aufgabe bestand im Wesentlichen darin, kryptographi-
sche Algorithmen zu entwickeln und zu evaluieren, die in
VS-IT-Produkten (VS = Verschlusssache) eingesetzt wur-
den. Uber den Standort Mehlem hinaus existierte kaum
Vernetzung im BSI. Typische Angriffsszenarien gin-
malerweise davon aus, dass Verschliisselungsge-
sicherheitsiiberpriiftem Personal in gesicherten
ungen bedient wurden (etwa im Auswirtigen Amt,
einem Botschaftsgebaude oder einem militdrischen
Sicherheitsbereich). Ziel des Angreifers war es, Chiffrate
auf einer o6ffentlichen, ungesicherten Leitung abzufangen
und zu entziffern. Es galt also sicherzustellen, dass die
verwendeten kryptographischen Algorithmen dies nicht
> zulieflen.

Die rasante Verbreitung von Internet und Chipkarten
hat das Portfolio der kryptographischen Themengebiete
deutlich erweitert. In der zweiten Hélfte der 90er Jahre
wurden die sogenannten Seitenkanalangriffe entdeckt,
die auch heute noch eine wichtige Rolle spielen. Die
Grundidee besteht darin, z. B. Laufzeitunterschiede, den
Stromverbrauch oder die elektromagnetische Abstrah-
lung auszunutzen, um daraus den kryptographischen
Schliissel zu bestimmen. Dies kann auch gegen krypto-
graphisch starke Algorithmen gelingen, falls diese unsi-
cher implementiert sind. Es kénnen nicht nur Hardware-,
sondern auch Softwareimplementierungen auf Rechnern

" O
-I 30 JAHRE BSI| 37

O

O 01 1

01

oder mobilen Geriten Ziele von Seitenkanalangriffen
werden; man denke etwa an Spectre und Meltdown.

Die derzeit grofite Herausforderung stellt die Entwicklung
von Quantencomputern dar, weil hinreichend grofie,
universelle Quantencomputer die heute eingesetzte
Public-Key-Kryptographie brechen wiirden. Die welt-
weite Forschung an Quantencomputern wird frither oder
spater zur Folge haben, dass die klassischen asymmetri-
schen Algorithmen durch Quantencomputer-resistente
Algorithmen ersetzt werden missen (Post-Quanten-
Kryptographie), wihrend die symmetrischen Verfahren
im Wesentlichen erhalten bleiben. Auf diesem Gebiet wird
derzeit weltweit intensiv geforscht, und NIST fiihrt einen
Standardisierungsprozess durch.

Die Aufgaben aus den 90er Jahren, insbesondere die kryp-
toanalytische Bewertung von Algorithmen und Proto-
kollen, sind keineswegs verschwunden, aber wie bereits
ausgefiihrt, hat sich das Aufgabenspektrum deutlich er-
weitert. Weitere inhaltliche Schwerpunkte liegen u. a. in
der Sicherheitsbewertung von Zufallszahlengeneratoren,
TLS-Implementierungen und Kryptobibliotheken, die in
vielen kommerziellen und VS-IT-Produkten eingesetzt
werden. Hinzu kommen die Bewertung von Sicherheits-
vorfillen und kryptographische Fragestellungen, die sich
aus aktuellen Trends und Entwicklungen in der Cyber-
Sicherheit ergeben, etwa dem Cloud Computing oder der
Blockchain-Technologie.

Kryptologinnen und Kryptologen unterstiitzen mit ihrer
Expertise die Zertifizierungsreferate, soweit kryptogra-
phische Aspekte betroffen sind. Dies hat auch Einfluss
auf VS-IT-Produkte, da zertifizierte Chipkarten haufig als
Sicherheitsanker dienen. In Zulassungsverfahren spielen
mobile Losungen eine immer grofiere Rolle, und neuer-
dings sind auch Messengerdienste in den Fokus gertickt.
Die Erweiterung des Aufgabenspektrums hat im Lauf der
Zeit zu einer starken Vernetzung im BSI gefiihrt, natiir-
lich in erster Linie innerhalb der Abteilung, aber auch mit
anderen Abteilungen.

KRYPTOTECHNIK IM BSI:
ENTWICKLUNG DER KRYPTOSYSTEME

Die 1990er Jahre

Kryptogerite existierten bereits seit langerem fiir den
militidrischen Einsatz und fiir ausgesuchte Verwendungen
in der Bundesverwaltung. Anfang der 90er Jahre konzent-
rierte man sich im BSIim Wesentlichen noch

.
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ED7 FN: IP-Kommunikationsplattform
fiir vertrauliche Sprach- und Videokommunikation

auf die Entwicklung und Evaluierung von Kryptotechnik
fur den Schutz in Weitverkehrsnetzen, Funknetzen oder
Liegenschaftsanbindungen. Die in Mehlem entwickelten
Kryptoalgorithmen wurden im eigenen Labor in VHDL
programmiert und spater industriell als ASICs gefertigt.
Diese Kryptochips bildeten den Kern neuer VS-IT-Produk-
te, die im Wesentlichen von Herstellern der IT-Sicherheits-
industrie im Auftrag und mit entwicklungsbegleitender
Evaluierung des BSI gefertigt wurden. So entstand z. B. das
ISDN-Kryptogerat ELCRODAT6-2, das fiir Verschlusssa-
chen (VS) bis zum Geheimhaltungsgrad STRENG GEHEIM
zugelassen und sowohl national wie auch international,
z.B.im NATO Kontext, eingesetzt wurde.

Anfang der 90er hielten Arbeitsplatz-PCs als Schreib-
maschinenersatz Einzug in die Biirolandschaft. Erste
Verschliisselungsprodukte schiitzten die Vertraulichkeit
auf Datentrigern. Zu dieser Zeit dominierten Telefonie,
Telefax und Briefpost die Biirokommunikation, doch
sollte mit den ersten Internetanschliissen die digitale Re-
volution auch hier ankommen. Wihrend E-Mails fir die
ubliche Briefpost immer mehr zur Konkurrenz wurden,
brachte der Regierungsumzug von Bonn nach Berlin zum
Ende der Dekade einen Impuls zur Entwicklung weiterer
IT-Sicherheitsprodukte. Dies war u. a. der Startschuss fiir
das vom BSI 1999 initiierte Projekt SINA (Sichere Inter-
Netzwerk Architektur).

Die 2000er Jahre

Die neuen SINA Krypto-Boxen wurden fiir den Einsatz in
[P-basierten Netzwerken entwickelt und 2002 erstmalig
im damaligen Netzverbund des Bundesgrenzschutzes ein-
gesetzt. Es folgten weitere SINA-Produkte, wie der SINA
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Thin Client und die SINA Workstation, die national wie
international zum Schutz GEHEIM eingestufter VS-Daten
zugelassen wurden. Das komplette Produktportfolio wur-
de mit Unterstilitzung des BSI permanent weiterentwickelt
und an die Anforderungen der Kunden angepasst.

Die Bundeswehr startete mit Unterstiitzung des BSI im
Rahmen der mobilen taktischen Kommunikation das
Projekt SVFuA (Streitkriftegemeinsamen Verbundfihige
Funkgeriteausstattung), wobei das BSI die entwicklungs-
begleitende Evaluierung zum Zweck der VS-Zulassung
tibernahm. Der BOS-Funk (Behérden und Organisationen
mit Sicherheitsaufgaben) wurde auf Digitalfunk umge-
stellt. Die Entwicklung der sogenannten BOS-Smartcard
als Trager der kryptographischen Funktionen wurde vom
BSI beauftragt und entwicklungsbegleitend evaluiert.

Zum Ende des Jahrzehnts zeichnete sich auch im Behor-
denbereich eine deutliche Zunahme bei der Nutzung mo-
biler IT ab. Das sogenannte Feature Phone wurde zunachst
auf Leitungsebene zum reguldren Arbeitsmittel. 2009
wurde zur kryptographischen Absicherung der mobilen
Telefonie des Bundes der SNS-Standard des BSI entwickelt.
Dieser bot fiir Telefonate bis zur Kategorie VS-NfD (Nur
fiir den Dienstgebrauch) Schutz durch Ende-zu-Ende-Ver-
schliisselung.

Die 2010er Jahre

Das Smartphone erwies sich als die IT-Innovation des
Jahrzehnts und avancierte auch im Behordenbereich in-
nerhalb kiirzester Zeit zum unverzichtbaren Arbeitsmittel,
auch wenn die Sicherheitsstandards das Niveau der eta-
blierten PC-Technologie anfianglich weit unterschritten.
Das BSI vervielfachte in den folgenden Jahren seinen Ein-
satz fiir die sichere Mobilkommunikation der Behérden
und lieferte entsprechende Losungen. Mit der Integration
von Bezahlsystemen verbesserten sich gegen Ende des
Jahrzehnts zunehmend auch die Sicherheitseigenschaften
der Smartphone-Technologie.

Auch bereits in den 2000er Jahren etablierte Systeme wur-
den weiterentwickelt. Auf Basis der SINA-Komponenten
wurde ein neuartiges VS-Bearbeitungssystem inklusive
elektronischer VS-Registratur geschaffen, die SWF (SINA
Workflow). Und eine Ara ging zu Ende: Der Dienst ISDN
wurde abgekiindigt und verlangte nach neuen VS-IT-
Produkten, wie etwa die in Kiirze verfiigbaren ELCRO-
DAT7-FN und SINA Communicator zur GEHEIM-fahigen
Sprach- und Videokommunikation.

KRYPTOKOMPETENZ MIT AUSSENWIRKUNG
Seit Ende der 90er Jahre bringt sich das BST auch 6ffentlich
in kryptographische Themen ein. So hat das BSI aktivan
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der Entwicklung und Verbreitung der Brainpool-Kurven
(Elliptische Kurven) mitgearbeitet, hat die Verschliisse-

lungssoftware Chiasmus entwickelt und war in den Nul-
lerjahren an zwei Faktorisierungsweltrekorden beteiligt.

In der jahrlich erscheinenden technischen Richtlinie
TR-02102 werden geeignete kryptographische Verfahren
empfohlen. Die TR-02102 hat Auswirkungen auf andere
TRs des BSI, auf den TLS-Mindeststandard, auf Zulas-
sungs- und Zertifizierungsverfahren und auf die Aus-
wahl von kryptographischen Mechanismen. Neben der
frithzeitigen Empfehlung zweier Quantencomputer-resis-
tenter Verfahren zur Schliisseleinigung in der TR-02102
hat das BSI bereits 2020 erste Handlungsempfehlungen
~Migration zu Post-Quanten-Kryptografie“ veroffentlicht.
Grofle Bedeutung besitzen die Evaluierungsvorschriften
AIS 20 ftr deterministische und AIS 31 fiir physikalische
Zufallszahlengeneratoren, die im deutschen Zertifizie-
rungsschema (,Common Criteria“) verbindlich sind. Die
AIS 31 wird auch im franzdésischen Zertifizierungsschema
angewendet, und ihre zentralen Ideen haben Eingang in
einen internationalen ISO-Standard gefunden. Die AIS

31 hat auflerdem das Design von physikalischen Zufalls-
zahlengeneratoren splirbar beeinflusst. Das BSI gehort zu
den Thought Leadern bei Anwendungen von KI-Methoden
in der Kryptographie. Ein BSI-Team konnte im Rahmen
der CHES 2018, der weltweit renommiertesten hardware-
nahen Kryptokonferenz, zwei Challenges eines prestige-
trachtigen Seitenkanalwettbewerbs gewinnen. Beim
Nachfolgewettbewerb (CHES 2020) gelang es sogar, alle
Preise zu gewinnen, die vergeben wurden. In beiden Fillen
wurden KI-basierte Ansitze entwickelt. Die BSI-Broschiire
»Blockchain sicher gestalten - Konzepte, Anforderungen,
Bewertungen“ enthilt eine Analyse der Blockchain-Tech-
nologie. Diese Aktivitaten und zahlreiche Publikationen in
der einschldgigen Fachliteratur haben zu einer grofleren
Sichtbarkeit des BSI gefiihrt und seinen Einfluss auf Ent-
wicklungen deutlich erhoht.

Das BSI gestaltet auch Sicherheitsarchitekturen, die VS-
IT-Produkten zu Grunde liegen, aktiv mit. Daher miissen
Sicherheitsfunktionen stetig bewertet und fiir den Einsatz
in Produkten empfohlen werden, die in Zusammenarbeit
mit vertrauenswirdigen Partnern aus der Industrie fir
die Bedarfstrager bereitgestellt werden. Dem fachlichen
Austausch mit Industrie und Wissenschaft kommt eine
Schlisselrolle zu, um neue Technologien bestmoglich fiir
die Produktlandschaft verwerten zu kénnen.

WIE GEHT ES WEITER?

Die aktuellen kryptographischen Themen werden auch im
neuen Jahrzehnt von Bedeutung sein, vor allem die wei-
tere Untersuchung und Entwicklung von KI-Ansitzen in
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der Kryptographie, die Auswahl geeigneter Quantencom-
puter-resistenter Algorithmen und die damit verbundene
Anpassung von ['T-Systemen. Post-Quanten-Kryptogra-
phie wird mittel- bis langfristig die klassische Public-Key-
Kryptographie ersetzen.

In den vergangenen drei Jahrzehnten unterlag die VS-IT
Systemlandschaft einem stetigen Wandel. Man kann da-
von ausgehen, dass sich dieser Trend fortsetzen wird, wor-
aus sich neue Chancen, aber auch neue Herausforderungen
ergeben. Immer kiirzer werdende Innovationszyklen und
neue Schliisseltechnologien, wie z. B. Cloud-Szenarien,
steigende Datenraten und der 5G/6G Mobilfunkstandard-
werden durch den kommerziellen Markt vorgegeben und
von den Bedarfstrigern eingefordert werden. Der Erfolg
zukinftiger VS-IT-Produkte hingt vom Zusammenspiel
von Sicherheit, Innovation und Benutzerfreundlichkeit
ab. Die starke Internationalisierung des IT-Komponenten-
und Zuliefermarktes stellt dabei eine weitere Herausforde-
rung dar.

Das BSI wird mit seiner Kryptokompetenz auch weiterhin
kryptographische Entwicklungen und den technologi-
schen Wandel in der IT-Sicherheit aktiv mitgestalten. W
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SINA Communicator H: IP-Kryptotelefon mit Videokonferenzoption
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Viren-Suchprogramme

Als Schutz gegen Bedrohungen aus dem Internet hat das BSI Viren-
Schutzprogramme und Viren-Suchprogramme herausgebracht. Zundchst
als Diskette in verschiedenen Formen und Farben, dann als CD-Rom. Auch
zu Papier wurden die Informationen gebracht, z. B. als Schriftenreihe im

Bundesanzeiger.

Viran-Schutz-Programme fiir Bundesbehdrdon

Informationen zu
Computer-Yiren

s her...

Artefakte aus 30 Jahren BSI

Seitdem das BSI vor 30 Jahren seine Arbeit aufgenommen hat, sind viele Dinge produziert
worden, um den Auftrag der Behorde - die Gestaltung von Informationssicherheit in der
Digitalisierung - zu erfiillen. Auch wenn einige Dinge heute vielleicht kurios und verstaubt
wirken, waren sie doch zu ihrer Zeit ein probates Mittel und wurden lange erfolgreich
eingesetzt, bevor sie durch (technische) Weiterentwicklungen abgelost wurden. Diese Aus-
stellung ist eine Auswahl aus den vergangenen 30 Jahren BSI.

BSI fiir Biirger
Im Jahr 2002 wurde auf der Cebit das Angebot , Ins

Internet — Mit Sicherheit“ vorgestellt, vom damaligen ! ’ t t
Bundesinnenminister Otto Schily. Aus der CD-ROM, ns n er_ne rif
die dazu verteilt wurde, ist spdter das Internetange- mit Sicherheit!

bot BSI fiir Biirger entstanden.
& L]

JA
INTERNET Z..0) §
SICHERE =
BROWSEREINSTELLUNG
« DATENSICHERUNG
RECHT & GESETZE

VIRENSCHUTZ bl

« VERSCHLUSSELUNG .

* WEB-FILTERUNG .. W
KINDERSCHUTZ g —
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IT-Grundschutz

Der IT-Grundschutz ist eines der dltesten Themen des BSI. Die
erste Ausgabe des IT-Grundschutz-Handbuchs erschien im Jahr
1994, damals noch als Loseblattsammlung, von den Mitarbeitern
ausgedruckt und zusammengeheftet.

Spdtere Ausgaben erschienen dann
auf CD-ROM, genauso wie die erste
IT-Grundschutz-Schulung.

Jahr-2000-Problem

Der Jahreswechsel 2000 und die Angst davor beschdftigte nicht nur viele
Firmen, sondern natirlich auch das BSI. Informationen der Behérde zum
Thema gab es damals noch als Diskette und auch als CD-ROM. Zum
Gliick war das Problem nicht so grof8 wie befiirchtet.

Nach der Jahrtausendwende konnten die
Inhalte des BSI online abgerufen werden. Fiir
diejenigen mit schlechter Verbindung oder

Diese silberne Medaille wurde im Rah- R
men der CC-Entwicklung gegen Ende des
letzten Jahrtausends vom BSI bevorzugt
an externe ausldndische Teilnehmer ohne Internetzugang gab es die Informationen
ausgehdndigt. Es sollte auch fiir Laien der Webseite auch offline als CD-ROM.
kein Problem sein, den Bindrcode zu

entschliisseln.

Mitarbeiter des BSI verrichten ihre Ar-
beit nicht nur im Biiro, sondern gehen
auch raus, um IT-Sicherheitsvorfdlle
zu untersuchen und vor Ort zu unter-
stiitzen. Der Zustand des Polo-Shirts
zeugt von hdufiger Nutzung. Auch CERT Bund gibt es schon seit geraumer
Zeit. Das 20-jdhrige Jubildum der Einrichtung
war Anlass genug, darauf anzustofSen.
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CERT-Bund

Von den Anfingen bis heute

CERT-Bund, das Computer Emergency Response Team fiir Bundesbehdrden, ist die
zentrale Anlaufstelle flr praventive und reaktive MalRnahmen bei sicherheitsrelevanten
Vorfallen in Computer-Systemen. Was 1994 mit einer Projektgruppe begann, ist heute
gemeinsam mit dem Nationalen IT-Lagezentrum ein eigener Fachbereich im BSI mit
uber 60 Mitarbeiterinnen und Mitarbeitern. Giinther Ennen, ehemaliger Leiter des CERT-
Bund von 2001 bis 2007, und Stefan Ritter, Leiter des Fachbereichs IT-Sicherheitslage
und CERT, berichten tiber die Anfange des CERT und die heutigen Aufgaben.

m Wann wurde ein Computer Emergency Response Team
erstmals zum Thema im BSI?

Ennen: Das BSI stellte sich bereits kurz nach seiner
Griindung 1991 im Bereich der Computer-Viren sehr
kompetent auf. Als im Mérz 1992 das Computer-Virus
~Michelangelo” weltweit grofRes Aufsehen erregte und
Schiden herbeifiihrte, sah das BSI die Notwendigkeit,
Fachwissen zur Gefihrdung von Computern und
Netzwerken durch Viren aufzubauen. Dies fithrte zur
Griindung des behordeninternen BSI-CERT.

Ritter: Rickblickend betrachten wir die formale Auf-
nahme in die internationale CERT-Community mit der
Mitgliedschaft im FIRST (Forum of Incident Response
and Security Teams) 1994 als offizielles Griindungsjahr
des CERT-Bund

m Wann fiel die Entscheidung, im BSI ein eigenes Refe-
rat CERT-Bund aufzubauen und welche Griinde gab es
damals dafiir?

Ennen: Die Griindung eines eigenen Referats CERT-Bund

resultierte unmittelbar aus dem Jahr 2000-Problem (Y2K).

Dies hatte dafiir gesorgt, dass verantwortliche Stellen
auf Bundesebene sich bestehender Risiken - Computer-
und Internetkriminalitit, vorsatzliche Angriffe von
aufien - zunehmend bewusst wurden. Infolgedessen
wurde im Februar 2000 unter Federfithrung des Bundes-
ministeriums des Innern die Task Force ,Sicheres
Internet” errichtet. Das BSI war Mitglied dieser Task
Force.

Sie hatte die Aufgabe einen Katalog von notwendigen
Sofortmafinahmen gegen die neue Kriminalitét zu er-
stellen. Durch friithzeitige Warnungen und praventive
Mafnahmen sollte die Fahigkeit einer unmittelbaren

Reaktion bei IT-Sicherheitsvorfillen sichergestellt
werden. Der Aufbau von CERT-Bund als Dienstleister
fiir die Bundesverwaltung war eine von der Task Force
empfohlene Maftnahme. Als sich Anfang Mai 2000 der
Computerwurm , Loveletter” (Betreffzeile ,ILOVEYOU®)
weltweit explosionsartig verbreitete, wurde CERT-Bund
zeitnah eine eigene Organisationseinheit im BSI.

m War allen Beteiligten gleich klar, welche Aufgaben ein
CERT umfassen sollte?

Ennen: Wir hatten zwar eine Vorstellung von der
Aufgabe, es fehlte jedoch fundiertes Wissen tiber not-
wendige Dienstleistungen und die Erwartungen der
Kunden in der Bundesverwaltung. CERT-Bund war
deshalb zunichst gefordert, Kontakte zu existierenden
CERTs zu suchen mit dem Ziel, die Auspriagung des
eigenen CERT zu entscheiden. Unsere Mitarbeit bei

der Erstellung eine Studie tiber die CERT-Struktur in
Deutschland vernetzte uns in kurzer Zeit mit bekannten
CERTs in Deutschland.

m Welche Dienstleistungen bot das CERT in seiner Griin-
dungsphase an?

Ennen: Wir entschieden uns fir die typischen Dienst-
leistungen des nationalen CERT: ein Informations-,
Warn- und Alarmierungsdienst, die Beantwortung von
Anfragen sowie die Unterstiitzung bei der Bewéltigung
von Vorfillen. Ebenso wichtig war eine unmissverstand-
liche Abgrenzung gegeniiber Aufgaben, fiir die ein CERT
nicht zustdndig ist.

Eine ausgewogene Mischung aus Kompetenz in Technik
und Organisation sowie die Festlegung von Aufgaben,
Arbeitsbereichen, Rollen und eine klare Regelung von
Verantwortung sind Voraussetzungen fiir effiziente und



erfolgreiche CERT-Arbeit. Damals haufig als JInternet-
feuerwehr* bezeichnet haben wir aus Erfahrungen und
Informationen der Feuerwehr sehr niitzlich Hinweise
iibernommen.

m Im ersten Schritt baute das CERT-Bund seine Kontakte
zu Beho6rden auf. Wurden Sie dort mit offenen Armen
empfangen?

Ennen: Einen Empfang mit offenen Armen haben wir
in sehr vielen Behorden gespiirt, gleichwohl gab es auch
Distanz und Berithrungséingste. Offensichtlich war es
die Sorge vor Regelungen und Kontrollen durch uns,
eine nur nachgeordnete Behorde. In einer frithen Phase
wurden wir daher auf das Ressortprinzip (Art. 65 Satz 2
GG) hingewiesen. Die Herausforderung fiir CERT-Bund
beim Aufbau war eine wirkungsvolle Mischung aus
Dienstleistungen zur Pravention und Reaktion zu finden,
um die Behorden zur freiwilligen Zusammenarbeit mit
CERT-Bund zu bringen.

m Wie hat sich nachfolgend die dauerhafte und erfolgreiche
Zusammenarbeit mit den Behorden entwickelt?

Ennen: Zunichst haben wir durch eine eigene Webseite
und den Betrieb eines Mailservers Kommunikations-
kanile etabliert. Mit Push und Pull wurden risiko-
bewertete Informationen an Stellen in den Bundes-
behorden verteilt, zundchst ohne Einschrankungen des
Adressatenkreises. Da jede Information unmittelbar zu
Nachfragen fiihrte, waren wir nach kurzer Zeit mehr mit
der Beantwortung von E-Mails als mit dem Aufbau von
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Dienstleistungen befasst. Wir musste also konsequent
unsere Kundenseite organisieren, das heifit in jeder

Behorde sollte nur eine personalisierte, verantwort-
liche Ansprechstelle fiir CERT-Bund existieren, tiber
die die gesamte Kommunikation gesteuert wurde. Ein
schwieriger Prozess, der nahezu zwei Jahre dauerte.

m Bald danach war das CERT diejenige Stelle im BSI, die
erste Kontakte in die freie Wirtschaft, z.B. zu Telekom-
munikationsunternehmen kniipfte. Wie sah dort die
Zusammenarbeit aus?

Ennen: Nachdem CERT-Bund im BSI eine eigene
Organisationseinheit war, galt es die Zusammenarbeit
zwischen CERT-Bund und weiteren CERTSs in der Wirt-
schaft und Industrie zu intensivieren. Brigitte Zypries,
damals Staatssekretarin im BMI, forderte im ersten
CERT-Bund Arbeitstreffen 2001: ,Wenn wir wollen, dass
die Wirtschaft sich engagiert, muss der Bund die Aufgabe
besonders gut machen.“ Mit Stolz kann ich feststellen:
Diesen Anspruch hat CERT-Bund erfiillt. Die Zusammen-
arbeit und der Austausch des Wissens mit nationalen
CERTs war erfolgreich, nicht zuletzt wegen des gegen-
seitigen Vertrauens, das auch schriftlich festgehalten
wurde: CERT-Bund vereinbarte bereits im August 2002
mit ausgewihlten CERTs einen ,,Code of Conduct®.

Ritter: Dieses Engagement war nachhaltig. Der daraus
entstandene Deutsche CERT-Verbund umfasst mittler-
weile weit tiber vierzig deutsche CERTs aus Wirtschaft,
Verwaltung und dem akademischen Raum mit Wissen-
schaft und Forschung.
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m Seit vielen Jahren ist das CERT-Bund auch engin den
internationalen CERT-Verbund eingebunden. Warum
kann ein Bundes-CERT nicht allein auf nationaler Ebene
agieren?

Ritter: Auch wenn die meisten CERTSs fur eine klare
Zielgruppe zustdndig sind - IT-Sicherheitsthemen sind
behorden-, unternehmens- und grenziibergreifend. Und
das erfordert gegenseitigen Austausch und tibergreifende
Zusammenarbeit, national und international!

Ennen: Die Arbeit im nationalen Rahmen wurde zu-
néchst durch die Mitgliedschaft in den Gruppen TI
(Trusted Introducer for CSIRTs in Europe) und FIRST
erfolgreich erweitert. Der weltweite vertrauliche Aus-
tausch von Informationen, Hinweise auf Schwachstellen,
Warnungen vor vermuteten oder tatsachlichen Angriffen
ist heute Tagesgeschift aller CERT-Strukturen. Alle Be-
teiligten haben davon unmittelbaren oder mittelbaren
Nutzen. Durch frthe Warnungen betroffener IT-Systeme
konnen Schiaden bei noch nicht betroffenen IT-Systemen
vermieden oder zumindest vermindert werden.

m Herr Ennen, gab es in Ihrer Zeit als Leiter von CERT-Bund
ein Ereignis von besonderer Bedeutung?

Ennen: Unvergessen sind die Auswirkungen der Fuftball
Weltmeisterschaft 2006 in Deutschland. Der Dienst im
Lagezentrum ,vor Ort“ wurde auf die Wochenenden
und Feiertage erweitert — Arbeit an 365 Tagen. Mit der
Personalstelle und dem Personalrat waren notwendige

Dienstvereinbarungen abzustimmen, zudem galt es die
Kolleginnen und Kollegen fiir einen ,frei und willigen“
CERT-Dienst zu gewinnen. Diese Herausforderungen
waren nicht einfach zu l6sen, aber dies macht den Reiz
der CERT-Arbeit aus.

m Herr Ritter, was sind die wesentlichen Unterschiede des
heutigen CERT-Bund zum CERT-Bund bei seiner Griin-
dung?

Ritter: In den Anfangsjahren war CERT-Bund sehr

stark auf den Warn- und Informationsdienst (WID) fiir
Schwachstellen ausgerichtet. Da damals Updates und
Patches noch verteilt auf den Webseiten der Hersteller
wversteckt” waren, hat CERT-Bund diese gesammelt,
bewertet und priorisiert. Sie wurden dann formatiert und
in der Tat oft aus dem Englischen tibersetzt der Bundes-
verwaltung zur Verfiigung gestellt. Dieser aufwandige
Prozess wurde bald kundenfreundlich tiber der BSI-WID-
Portal gelost.

2015 hatten das BSI und CERT-Bund dann einen
intensiven und medienwirksamen Einsatz beim Hacker-
angriff auf den Deutschen Bundestag. Infolgedessen
nahmen - auch mit der Bereitstellung von Ressourcen fiir
Mobile Incident Response Teams (MIRT) - die Aktivitaten
bei der Vorfallsunterstiitzung deutlich zu. Mittlerweile
ist die aufwéndige Bearbeitung und Unterstiitzung bei
schweren IT-Sicherheitsvorfillen die Schwerpunkt-
aufgabe von CERT-Bund.



m Welches waren aus Ihrer Sicht die wichtigsten Entwick-
lungsschritte, seit Sie das CERT leiten?

Ritter: Zum einen der Auf- und Ausbau des Nationalen
IT-Lagezentrums mit seinen Dienstleistungen und
Produkten im Referat CERT-Bund. Dazu gehéren die
nationale Meldestelle, die Lagebeobachtung von offenen
und vertraulichen Quellen, die mittlerweile 24/7 erfolgt,
sowie Tages- und Monatsberichte in verschiedenen Ein-
stufungen und auch Berichterstattung zu Spezialthemen
der Lage wie etwa Threat Intelligence. Mittlerweile ist das
Nationale IT-Lagezentrum aus CERT-Bund herausgelost
und arbeitet mit den Bereichen ,Grundsatz und Melde-
stelle®, ,Dauerdienst” sowie ,,Analyse und Prognose® iber
Referatsgrenzen hinweg zusammen.

Der zweite bedeutende Schritt ist das Wachstum von
CERT-Bund selbst. Aufgaben, Nachfrage und damit auch
der Personalbedarf haben sich so verdndert, dass jetzt
finf Referate die urspriingliche Aufgabe des ersten Teams
2001 iibernehmen. Das Aufgabenspektrum reicht dabei
vom Warn- und Informationsdienst mit Coordinated
Vulnerability Disclosure tiber die nationale und inter-
nationale CERT-Netzwerkbetreuung, die Technische
Analyse und Forensik, die Vorfallsunterstiitzung bis hin
zum MIRT-Einsatz vor Ort.

m Sind die Zielgruppen des CERT heute noch mit denen der
Anfangsjahre vergleichbar?

Ritter: Zwar liegt der Fokus weiterhin auf der Bundesver-
waltung. Uber die Jahre hat sich aber mit den gesetzlichen
Grundlagen des BSI auch die Zielgruppe des CERT-Bund
erweitert. Dadurch sind wir befugt, die meisten unserer
Unterstiitzungsdienstleistungen auch den Kritischen
Infrastrukturen, den Bundesldndern und der freien
Wirtschaft anzubieten. CERT-Bund ist also heute eher ein
nationales CERT als ein CERT der Bundesverwaltung, wie
der Name noch vermuten lésst.

m Der letzte groRe IT-Sicherheitsvorfall - Kritische
Schwachstellen in Microsoft Exchange-Servern - liegt
erst wenige Monate zuriick. Wie bereitet sich das CERT
auf ein solches Szenario vor?

Ritter: Mit dem Aufbau des Nationalen IT-Lagezentrum
war ab 2007 auch die Vorbereitung und Einrichtung

eines Nationalen IT-Krisenreaktionszentrums (IT-KRZ)
verbunden. Mit dieser Besonderen Aufbau-Organisation
ist es dem BSI moglich, organisatorisch und mit dem
erforderlichen Personal in Zellen aufzuwachsen. Dies
geschieht stufenweise und lageangepasst, um die jeweilige
besondere Situation zu bewaltigen. Als Hilfen fiir seine
Zielgruppen gibt das IT-KRZ Lageberichte und technische
Empfehlungen zur Problemlésung heraus. Es ist in

das nationale Krisenmanagement des Bundesinnen-
ministeriums eingebunden und unterstiitzt dieses. W
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Kurzprofil Glinther Ennen

Giinther Ennen begann seine Tatigkeit im BSI bereits kurz nach
dessen Griindung 1992. Ab2001 leitete er zunachst die Projekt-
gruppe CERT-Bund und ab 2002 das Referat CERT-Bund. Von
2007 bis zu seinem Ruhestand 2017 leitetet er die IT-Sicherheits-
beratung des BSI.

Kurzprofil Stefan Ritter

Stefan Ritter wechselte 2001 von der Bundeswehr ins BSI, wo er
zundchst im Bereich Kritische Infrastrukturen weiter ausbaute.
2007 wurde er Leiter des Referats CERT-Bund. Seit 2020 leitet er
den Fachbereich IT-Lagenzentrum und CERT.
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30 Jahre BSI

30 Jahre
BSI

Thought Leader mit stetig wachsenden Aufgaben

Wie hat sich das BSI seit 1991 von einer kleinen Fachbehérde zum
Kompetenzzentrum fir Cyber-Sicherheit entwickelt? BSI-Prasident
Arne Schonbohm spricht im Interview lber den bisherigen Erfolgsweg

des BSI und kiinftige Herausforderungen.

m 1991 wurde das BSI gegriindet. 30 Jahre sind in der IT eine
gefiihlte Ewigkeit. Ist das BSI eine junge oder eine alte
Behorde?

Es gibt nattirlich viele Behorden, die dlter sind als wir. Aber
fiir eine Behorde, die sich mit dem Thema der IT-Sicherheit,
der Cybersicherheit befasst, ist 30 Jahre ein bemerkens-
wertes Alter. Denken Sie zurtick ins Jahr 1991: kein weit
verbreitetes Internet, keine Mobiltelefonie, schon gar kein
Internet der Dinge, Smart Factories oder Smart Cities. Viele
Errungenschaften, die wir heute selbstverstandlich nutzen,
gehorten 1991 wohl eher in das Reich der Science Fiction,
oder sogar der Fantasie.

m Entsprechend sind auch die Anforderungen an die
Cyber-Sicherheit heute und 1991 kaum miteinander
vergleichbar...

Cyber-Sicherheit ist heute eine gesamtgesellschaftliche

Aufgabe, die Staat, Wirtschaft sowie Biirgerinnen und
Biirger gleichermafien betrifft. Vor 30 Jahren sah das ganz

anders aus. [T-Sicherheit war damals ein Nischenthema der
Sicherheitspolitik, weit weg vom Alltag der Biirgerinnen
und Biirger oder der Unternehmen. Heute gilt es, die fort-
schreitende Digitalisierung aller Lebensbereiche sicher zu
gestalten, um allen Menschen in Deutschland die groflen
Potentiale der Digitalisierung moglichst risikofrei nutzbar
zu machen.

m Dass schon 1991 eine Behdrde gegriindet wurde, die sich
mit dem Thema IT-Sicherheit beschéftigen sollte — war das
nicht beinahe revolutionar?

Durchaus. Dem BSI-Errichtungsgesetz zugrunde lag ein
damals neues Verstindnis von Pravention, Information
und Aufklarung - erstmals formuliert im ,, Zukunfts-
konzept Informationstechnik“ der Bundesregierung im
Juli 1989. Alle Betroffenen und Interessierten sollten tiber
Risiken der Informationstechnik und maégliche Schutz-
mafnahmen unterrichtet werden. Spatestens mit Beginn
der breiten Nutzung des Internets ab 1993 wurde deutlich,
wie zukunftsweisend dieser Ansatz damals schon war.

m Das Aufgabenspektrum des BSI hat sich iiber die Jahre
gewandelt und erweitert. Was waren die wichtigsten
Meilensteine?

Von Beginn an umfasste der Arbeitsauftrag des BSI den
Schutz der Regierungsnetze und der Bundesverwaltung vor
Cyber-Angriffen. Mit der Novellierung des BSI-Gesetzes
2009 konnte das BSI fiir die Bundesbehorden verbindliche
Sicherheitsstandards fiir die Beschaffung und den Einsatz
von IT entwickeln. Das BSI wurde zudem zur zentralen
Meldestelle fir IT-Sicherheit innerhalb der Bundesver-
waltung, um bei IT-Krisen nationaler Bedeutung durch
Informationen und Analysen die Handlungsfahigkeit der
Bundesregierung sicherzustellen.



Fiir die Biirgerinnen und Biirger haben wir ein umfang-
reiches Beratungs- und Informationsangebot aufgebaut,
das sich immer grofRerer Beliebtheit erfreut, je weiter die
Digitalisierung in unserem Alltag voranschreitet. Ahnliches
gilt fiir Unternehmen, fiir die wir heute — unter anderem
mit der Allianz fiir Cyber-Sicherheit - breite und maf-
geschneiderte Angebote zur Verfiigung stellen kénnen. Wir
konnten uns auch gegeniiber den Lindern und Kommunen
als verlasslicher Partner etablieren und pflegen mittlerweile
durch das Nationale Verbindungswesen eine enge Zu-
sammenarbeit.

Heute verfiigt das BSI auf der Basis seiner technisch tief-
gehenden Expertise als Thought Leader in Sachen Cyber-
Sicherheit tiber eine integrierte Wertschopfungskette von
der Beratung tiber die Entwicklung sicherheitstechnischer
Losungen, der Abwehr von Angriffen auf die Cyber-
Sicherheit bis hin zur Standardisierung und Zertifizierung.

m Inwiefern haben die IT-Sicherheitsgesetze die Aufgaben des
BSI noch einmal ausgeweitet?

Durch das erste [T-Sicherheitsgesetz erhielt das BSI 2015
Befugnisse und Aufgaben zum Schutz der Kritischen Infra-
strukturen. Mit dem in diesem Jahr in Kraft getretenen IT-
Sicherheitsgesetz 2.0 wurden diese noch einmal erweitert.
Der Gesetzgeber hat hier ein solides rechtliches Fundament
fir die Arbeit des BSI geschaffen. Dieses Fundament und
die damit verbundenen Aktions- und Durchgriffsmoglich-
keiten des BSI - gerade auch in den Kritischen Infra-
strukturen - helfen dabei, das Thema Cyber-Sicherheit in
der Mitte der Gesellschaft zu verankern. Auflerdem wurde
der digitale Verbraucherschutz in das IT-Sicherheitsgesetz
2.0 aufgenommen. So konnen wir die Sensibilisierung der
Verbraucherinnen und Verbraucher- was das BSI bereits mit
vielfaltigen Angeboten praktiziert - ausbauen.

m Welche Voraussetzungen muss das BSI schaffen, um
seinen vielen Aufgaben gerecht zu werden?

Es muss seine Vernetzung mit allen anderen Akteuren in
der Sicherheitsarchitektur Deutschlands ausbauen, es muss
internationale Kooperationen féordern und forcieren, es
muss fur die Biirgerinnen und Biirger als Ansprechpartner
in Sachen Cyber-Sicherheit noch sichtbarer werden - und es
muss sich selbst immer wieder herausfordern, damit es all
diesen Aufgaben gerecht werden kann.

Dafiir braucht es zum einem motivierte Mitarbeiterinnen
und Mitarbeiter, die iber den Tellerrand sehen und ihrem
Beruf mit hoher fachlicher Kompetenz und Leidenschaft
nachgehen.
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Zum anderen braucht es eine agile Organisation, in der alle
Beteiligten aktiv und anpassungsfahig sind, offen fiir Neues,
bereit, bremsende Strukturen zu l6sen und Kastchendenken
aufzubrechen, auch und gerade um die anstehende raum-
liche Diversifizierung zu bewaltigen.

m Wird das BSI heute von auflen anders wahrgenommen
als in den Anfangen?

Das BSI hat sich in diesen 30 Jahren neben den Polizeien

und den Nachrichtendiensten zu einer der drei tragenden
Saulen der Sicherheitsarchitektur Deutschlands entwickelt.
Wir, als die Cyber-Sicherheitsbehoérde des Bundes, gestalten
Informationssicherheit in der Digitalisierung durch Pra-
vention, Detektion und Reaktion fiir Staat, Wirtschaft und
Gesellschaft in Deutschland. Der Aufbau und die Biindelung
von Know-how im Bereich der Cyber-Sicherheit hat das

BSI zu einer schlagkriftigen Institution gemacht, in der die
Faden der Cyber-Sicherheit zusammenlaufen.

m Ist Digitalisierung heute noch ohne Informationssicherheit
denkbar?

Deutschland digital sicher zu machen, das ist heute das Ziel
des BSI. Informationssicherheit und Digitalisierung gehéren
heute untrennbar zusammen: Sie sind zwei Seiten derselben
Medaille. Das BSI steht fiir beides. Der stetige Ausbau des
Amtes erfolgt gezielt in zukunftsorientierten Bereichen,

die fiir die positive Weiterentwicklung der Bundesrepublik
Deutschland von elementarer Bedeutung sind: Dazu

zahlt zum Beispiel der Bereich Kiinstliche Intelligenz. Mit
unserem Kriterienkatalog fiir KI-basierte Cloud-Dienste,
den wir in diesem Jahr veroffentlicht haben, schaffen wir
eine Grundlage fiir vertrauenswiirdige KI und nehmen eine
fihrende Rolle bei der Absicherung von KI-Anwendungen
ein. Ein weiteres Zukunftsfeld ist die Cyber-Sicherheit im
Gesundheitswesen - von der [T-Sicherheit von Medizin-
produkten iiber die elektronische Patientenakte bis zur
Corona-Warn-App gibt es hier zahlreiche Digitalisierungs-
projekte, in die das BSI involviert ist. Autonomes Fahren
oder der Ausbau des 5G-Netzes sind weitere Beispiele fiir die
Bandbreite der heutigen BSI-Themen.

Durch diesen gezielten Ausbau des BSI und die engagierte
Arbeit seiner Mitarbeiterinnen und Mitarbeiter wird
Deutschland jeden Tag ein Stiick cyber-sicherer. Gleichzeitig
zeigt das BSI, wie Informationssicherheit zu einem neuen
Qualitaitsmerkmal einer Digitalisierung ,Made in Germany*
wird, durch die Deutschland seine Position auf den inter-
nationalen Markten starken und ausbauen kann. W
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DAS BSI

Gekommen um zu bleiben

Personalentwicklung im BSI: Spannende Aufgaben zwischen Onboarding,

Homeoffice und personlicher Weiterentwicklung.

Ein Interview mit Anke Gaul, Leiterin des Referats Personalentwicklung

unterschiedlichsten Fachrichtungen zusammen an

den wichtigsten Digitalthemen unserer Zeit wie zum
Beispiel Kinstliche Intelligenz, 5G, autonomes Fahren
oder das sichere Smart Home. Somit gestaltet das BSI
die sichere Digitalisierung fir Deutschland. Angesichts
dieser grofRen Aufgabe soll das Team auf rund 1550 Stellen
wachsen. Uber die Herausforderung, Mitarbeitende zu
gewinnen, aber vor allem auch dauerhaft zu binden,
sprechen wir mit Anke Gaul, Referatsleiterin Personalent-
wicklung.

I m BSI arbeiten Expertinnen und Experten aus

m Welche Herausforderungen gibt es auf dem IT-
Fachkraftemarkt und wie gehen Sie im BSI damit um?

Der Markt fiir Fachkrifte - insbesondere im IT-Bereich -
ist nach wie vor hart umkadmpft und alle Prognosen
sprechen von einem tiberproportional steigenden Bedarf.
Arbeitgeber miissen sich verstirkt um Talente bemiihen.
Nah am Bewerbenden zu sein, digitalisierte Prozesse und
kurze Reaktionszeiten sind hier sehr wichtig. Anders als
friher ist auch der Arbeitgeber Gegenstand detaillierter
Beobachtung und Bewertung, vor allem Online-
Rezensionen sind eine wichtige Visitenkarte. Gleichzeitig
heifdt das, eine Organisation kann es nicht bei Marketing-
Versprechen belassen: Versprechen, die nach aufien
gemacht werden, miissen nach innen gehalten werden.

m Wie gelingt das beim BSI?

Gliicklicherweise haben wir beim BSI eine gute
Kombination aus spannenden Themen, der Méglichkeit
diese aktiv mit zu gestalten und einem sicheren Arbeits-
platz. Aber es geht nicht nur darum, Mitarbeitende zu
gewinnen, sondern diese auch dauerhaft zu binden und
Entwicklungsperspektiven zu bieten. Ein eigens dafiir
zustdndiges Team sorgt dafiir, dass die Personalent-
wicklung ,up-to-date”ist. Es gilt - auch in Anbetracht der

aktuellen Halbwertszeit von Wissen oder des demo-
grafischen Wandels - tragfahige Konzepte zu entwickeln,
mit denen sowohl personliche Weiterentwicklung,

als auch die Erftllung unserer ambitionierten
Organisationsziele als fithrende Cyber-Sicherheits-
behorde gelingen kann.

m Welche Herausforderungen gab es durch Corona und wie
wirkt sich die Situation auf die Entwicklung von Themen
und Prozessen in der Personalarbeit des BSI aus?

Als es 2020 zum deutschlandweiten Lockdown kam,
hatten wir als IT-Behorde das Gliick, dass wir bereits vor
der Pandemie digitalisiert und unsere Mitarbeitenden
mit sicherer mobiler Informationstechnik ausgestattet
waren. In der Personalgewinnung und -entwicklung
hat die Pandemie zusétzlich dazu gefiihrt, dass wir von
heute auf morgen unsere Prozesse komplett umstellen
mussten. So fithren wir unsere Auswahlverfahren
uberwiegend virtuell durch. Und auch in der Personal-
entwicklung setzen wir seitdem auf virtuelle Workshops,
Vortrdge und zum Beispiel Barcamps.




m Auch Personalfiihrung muss nun ganz anders gelebt
werden. Wie geht das BSI damit um?

Ein wesentlicher Aspekt in der Personalentwicklung

war die Fortfihrung unseres Prozesses ,Fiihrung@
BSI_2025“ Kern dieses Prozesses, der bereits 2019
startete, ist die Weiterentwicklung unserer Fithrungs-
kultur. Durch Corona und der plotzlichen Notwendigkeit
auf Distanz zu Fiihren bekam dies weitere Relevanz. So
bieten wir den Fithrungskriften einen gezielten Kanon
aus (Online-) Schulungsformaten, Workshops, Ver-
netzungsoptionen sowie Beratung und Coaching an. In
einem durch Distanz geprigten neuen Fithrungsalltag zu
guten Ergebnissen und Teamleistungen zu kommen und
gleichzeitig aber auch nah an den Mitarbeitenden zu sein
und deren jeweilige individuelle Situation im Blick zu
haben, ist durchaus herausfordernd.

Personalgewinnung

»Im Wettbewerb um die besten Kopfe bedarf es
auch in Zukunft eines Mixes an zielgruppen-
spezifischen Recruiting-Kanilen. Daher weiten
wir sukzessive unsere Hochschulkooperationen
sowie unsere Prasenz auf (virtuellen) Karriere-
events aus. Dabei setzen wir den regionalen
Schwerpunkt auf unsere Standorte in Bonn
und Freital sowie unseren zukiinftigen
Stitzpunkt in Saarbriicken.”

Janine Koch, Referatsleiterin Personalgewinnung

Betriebliches Gesundheitsmanagement (BGM)

,BGM endet nicht an der Biirotr.
Auch im Home Office sorgen wir mit
unterschiedlichen Angeboten dafiir, dass
sich die Mitarbeitenden fit halten konnen.
Zusitzlich bieten wir Unterstiitzungs- und
Beratungsmoglichkeiten fiir den Umgang
mit dem neuen Alltag an.”

Helena Marx, Personalentwicklung

Fiihrungskréfte-Nachwuchsprogramm (FKNP)

LWIir waren uns einig, dass wir unser FKNP
trotz der Corona-bedingten Einschrin-kungen
weiterfithren wollen, um den Teilnehmenden
wichtiges Riistzeug fir eine mogliche
Fihrungsposition mitgeben zu kdnnen. Daher
haben wir die Inhalte umstrukturiert sowie
flexibel auf Remote umgemiinzt und so einen
Weg gefunden, das Programm auch in der
aktuellen Situation stattfinden zu lassen. “

Mareike Mumm, Personalentwicklung
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m Rechnen Sie damit, dass die Verdanderungen nachhaltig
sind oder wird man doch wieder zu Gewohntem zuriick-
kehren?

~Don’t waste a crisis!“ Unter Beteiligung unterschied-
lichster Bereiche des Hauses haben wir definiert was das
,New Normal“ fiir uns bedeutet und wie wir in Zukunft
davon profitieren kénnen. Was ich personlich als be-
sonders wertvoll erachte ist, dass die bisweilen — nicht
nur bei uns - tief verwurzelte Haltung von ,Anwesenheit
als Leistungsmerkmal® tiberdacht wurde bzw. wird und
im ,New Normal‘ keine Option ist. Das Ergebnis riickt in
den Vordergrund.

Es wird aber - hoffentlich - bei einigen Themen auch
wieder moglich sein, an Bewéhrtes anzukniipfen.
Insbesondere dort, wo der persénliche Kontakt eine
wichtige Rolle spielt, wie z.B. bei der Einarbeitung neuer
Kolleginnen und Kollegen. |

Diversity

,Diversitat spielt im BSI eine grofRe
Rolle. Unsere Mitarbeitendenbefragung
hat gezeigt, dass genau darin unsere
Stéarke liegt und wir die Vielfaltigkeit der
Kolleginnen und Kollegen nutzen kénnen,
um voneinander zu lernen und innovative
Ideen zu entwickeln.”

Bettina Jdkel-Schmidt, Personalentwicklung

Praktika und Abschlussarbeiten

,Im Rahmen eines Praktikums oder einer
Abschlussarbeit konnen Studierende bereits
wahrend ihres Studiums erste Erfahrungen in
einer Behorde sammeln. Mit den vielfaltigen
Arbeitsbereichen im BSI decken wir ein breites
Themenspektrum ab, um die theoretischen
Lerninhalte aus dem Studium praktisch
anzuwenden.”

Sarah Spilles, Personalgewinnung

Ausbildung und Studium

,Um zukiinftige IT-Fachkréfte bedarfsgerecht
auszubilden, begleiten wir Absolventinnen
und Absolventen sowie Studierende von
Anfang an. Gemeinsam mit der Hochschule des
Bundes bieten wir den Studiengang ,, Digital
Administration and Cyber Security” an. Eine
IT- oder Verwaltungsausbildung ist bei uns
ebenfalls moglich.”

Alessandra Kriiger, Personalentwicklung
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17. Deutscher I'T-
Sicherheitskongress 2021

Digitale Premiere mit Rekordkulisse

Mit Gber 8.000 Teilnehmerinnen und Teilnehmern verzeichnete das BSI eine Rekord-
kulisse beim 17. Deutschen IT-Sicherheitskongress, der am 2. und 3. Februar 2021

erstmals in digitaler Form stattfand.

IT-Sicherheit erlebbar. Die beiden Kongresstage

konnten mit den vielen Vortragen, Fachdis-
kussionen - beispielsweise der hochkaritig besetzten
Podiumsdiskussion zum Thema , Faktor Mensch: Wie
werden wir cyber-sicherer?” - sowie den beiden Preisver-
leihungen CAST/GI Promotionspreis IT-Sicherheit 2021
und Best Student Award einen umfassenden fachlichen
Einblick in aktuelle Themen der Cyber-Sicherheit ermog-
lichen.

I ive-Vortrige und virtuelle Messestdnde machten

In 30 Fachvortriagen standen beim Kongress Themen
wie sichere digitale Identititen, sichere Mobil-
kommunikation, Kiinstliche Intelligenz oder Post-
Quanten-Kryptografie ebenso im Fokus wie neue Trends
fiir mehr Sicherheit im Internet der Dinge, im Smart
Home oder in Industriesteuerungssystemen.

INFORMATIONSSICHERHEIT IN DER
DIGITALISIERUNG

BSI-Prasident Arne Schéonbohm: ,,Mit tiber 8.000 Teil-
nehmenden hat das BSI den grofdten IT-Sicherheits-
kongress Deutschlands ausgerichtet. Das grofe Interesse
am Kongress des BSI zeigt, dass Informationssicherheit
ein Thema ist, das die Menschen beschiftigt. Cyber-
Angriffe oder Datendiebstdhle finden nicht in einer
virtuellen Parallelwelt statt, sondern haben ganz reale
Folgen fir Biirgerinnen und Biirger ebenso wie fiir Unter-
nehmen und Behorden. Bundeskanzlerin Angela Merkel
hat in ihrem Gruf3wort zum Kongress daher zurecht
betont, dass Digitalisierung und Informationssicherheit
zusammen gehoren. Fiir das BSI als Cyber-Sicherheits-
behorde des Bundes ist dies zusdtzliche Motivation,
auch zukiinftig die Informationssicherheit in der
Digitalisierung zu gestalten und damit einen wichtigen
Beitrag zur Zukunft des Standorts Deutschlands zu
leisten.”

DEUTSCHLAND. DIGITAL. SICHER. 30 JAHRE BSI

In diesem Jahr tagte der BSI-Kongress unter dem Motto
»Deutschland. Digital. Sicher. 30 Jahre BSI“ und blickte auf
drei bewegte Jahrzehnte IT-Sicherheit zurtick. Denn seit
seiner Griindung zum 1. Januar 1991 gestaltet das BSI als
zentrales Kompetenzzentrum der Informationssicherheit
die sichere Digitalisierung in Deutschland.

Die Grufiworte und Geburtstagsglickwiinsche, die das
BSI wiahrend des Kongresses empfangen durfte, hoben
die wichtige Bedeutung des BSI bei der sicheren Digi-
talisierung in Deutschland und dartiber hinaus hervor
und wiirdigten die Arbeit des BSI. ,Digitalisierung und
Informationssicherheit gehéren zusammen. Wir miissen
in beiden Bereichen stark sein. Das entscheidet wesent-
lich dartiiber, wie erfolgreich Deutschland in Zukunft sein
wird. Vor diesem Hintergrund zeigt sich, welch wichtige
Rolle das BSI spielt und auch in Zukunft spielen wird. [...]
Sie machen unser Land sicherer. Daftir danke ich Thnen
sehr®, so die Bundeskanzlerin Dr. Angela Merkel in ihrer
Video-Grufibotschaft aus dem Kanzleramt.

,Das BSI hat eine 30-jahrige Geschichte. Es ist eine 30-
jahrige Erfolgsgeschichte, in der das BSI tiber die Grenzen
Deutschlands hinweg Maf3stidbe in der Informationssi-
cherheit gesetzt hat. Um diese Institution werden wir in
weiten Teilen Europas beneidet*, auflerte Staatssekretar
Dr. Markus Richter in seiner Grufibotschaft. Oberbiirger-
meisterin der Bundesstadt Bonn Katja Dorner, Minister-
prasident Tobias Hans sowie Parlamentarischer Staatsse-
kretdr Prof. Dr. Ginter Krings hoben in ihren Grufiworten
ebenso die Untrennbarkeit von Digitalisierung und In-
formationssicherheit hervor und richteten damit lobende
Worte an die erfolgreiche Arbeit des BSI: ,,30 Jahre BSI,
das heifdt 30 Jahre Kampf fiir mehr Sicherheit in IT und
Telekommunikation und 30 Jahre Engagement fiir die
Cyber-Sicherheit von Staat, Wirtschaft und Gesellschaft



17. Deutscher
IT-Sicherheitskong

Prof. Dr. Christoph Meinel,

Prof. Dr. Claudia Eckert,

Dirk Hoke, Claudia Nemat und
Arne Schénbohm (v. . n. r.)
diskutieren mit der Moderatorin
Claudia van Veen in der Podiums-
diskussion das Thema ,,Faktor
Mensch: Wie werden wir cyber-
sicherer?“

,Digitalisierung und
Informationssicherheit
gehoren zusammen.

Wir missen in beiden
Bereichen stark sein. Das
entscheidet wesentlich
dartiiber, wie erfolgreich
Deutschland in Zukunft
sein wird. Vor diesem
Hintergrund zeigt sich,
welch wichtige Rolle das
BSI spielt und auch in
Zukunft spielen wird. [...]
Sie machen unser Land
sicherer. Dafiir danke ich
Ihnen sehr.”

Bundeskanzlerin,

Dr. Angela Merkel
in ganz Deutschland®, sagte Ministerprasident Tobias auf den erstmals digital ausgerichteten IT-Sicherheits-
Hans. Das BSI hat sich nach den Worten von Vizeadmiral kongress wird das BSI in die Planung des 18. Deutschen
und Inspekteur des Cyber- und Informationsraums (CIR) IT-Sicherheitskongresses miteinbeziehen, um den Teil-
Dr. Thomas Daum zu dem ,,Gravitationszentrum der nehmerinnen und Teilnehmern erneut eine Plattform
Informationssicherheit in Deutschland“ entwickelt und fiir den Austausch zu den Themen der Digitalisierung zu

damit Deutschland sicherer gemacht: ,,Sie sind heute der geben. W

Ansprechpartner fiir IT-Sicherheit in Deutschland. Sie

sind der kompetente Partner im internationalen Raum fiir

samtliche IT-Sicherheitsfragen und Sie sind ein vertrauens-

voller Kooperationspartner und eine geschitzte Beratungs-

autoritat fir die Bundeswehr®, so Dr. Thomas Daum. Die Weitere Informationen:

Botschaften zeigten sehr deutlich: Informationssicherheit = oo
und Digitalisierung gehéren untrennbar zusammen:
Sie sind zwei Seiten einer Medaille und des BSI. https://www.bsi.bund.de/IT-Sicherheitskongress
Das grofie Interesse am Kongress des BSI zeigt, dass
Informationssicherheit ein Thema ist, das die Menschen
beschiftigt. Cyber-Angriffe oder Datendiebstéihle finden
nicht in einer virtuellen Parallelwelt statt, sondern haben
ganz reale Folgen fiir Biirgerinnen und Biirger ebenso wie
fiir Unternehmen und Behorden. Die positive Resonanz

https://www.bsi.bund.de/SharedDocs/Bilder-
strecken/DE/Kongress-2021/bilderstrecke-
kongress-2021_node.html
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Informationssicherheit
in der IT-Konsolidierung

Bund

Gemeinsam sicher durch die Verzahnung der

Informationssicherheitsmanagementsysteme

Von Christoph Lauffer und Sven Schneider, Informationssicherheitsbeauftragte IT-Konsolidierung Bund

Mit der Entscheidung der Bundesregierung und dem Kabinettsbeschluss, die IT des
Bundes zu modernisieren und zu konsolidieren, wurde 2015 das bis dahin groRte IT-
Projekt der Bundesverwaltung gestartet. Bis zum Jahr 2025 soll die IT des Bundes
gebiindelt und standardisiert werden, um das Fundament fir die digitale Zukunft zu
schaffen. Dabei ist die Informationssicherheit eine wesentliche Voraussetzung fiir die

erfolgreiche und umfassende Digitalisierung.

rofdprojekte dieser Art haben in der Regel eine
G grofle Anzahl an verschiedenen internen und

externen Abhingigkeiten, sind hochkomplex
und stehen einer Vielzahl unterschiedlicher Heraus-
forderungen gegeniiber. Sich stetig andernde Rahmen-
bedingungen machen dabei auch Anderungen an der
Projektorganisation notwendig. So wurde im November
2019 vom Kabinett eine Reorganisation des Projektes
IT-Konsolidierung beschlossen. Die wesentliche Be-
deutung der Informationssicherheit fiir eine erfolg-
reiche Konsolidierung der IT wurde dabei nochmals
verdeutlicht. Die IT-Konsolidierung Bund (ITKB) bietet
hierbei Chancen und Risiken zugleich: Einerseits ermog-
licht die gemeinsame Nutzung von IT-Ressourcen die
flaichendeckende Steigerung der Informationssicherheit
durch Standardisierung und Fokussierung. Andererseits
stellt die Konsolidierung auf wenige zentrale Dienste,
Betriebsplattformen, Netze und Rechenzentren ein
lohnenswertes Angriffsziel dar. Das Erreichen eines
einheitlichen und angemessenen Sicherheitsniveaus und
die Reduzierung von Risiken macht die Verzahnung der
Institutionen der ITKB erforderlich. Dabei sind ins-
besondere das heterogene Umfeld mit vielen Beteiligten,
die unterschiedlichen Reifegrade und Auspragungen der
jeweiligen Informationssicherheitsmanagementsysteme
(Information Security Management Systems / ISMS)
herausfordernd.

INFORMATIONSSICHERHEITSRICHTLINIE
IT-KONSOLIDIERUNG BUND

Vor diesem Hintergrund wurde beschlossen, eine Richt-
linie zur Informationssicherheit in der ITKB zu erstellen.
Diese soll den ,Umsetzungsplan Bund 2017 - Leitlinie

far Informationssicherheit in der Bundesverwaltung (UP
Bund)“ fiir die ITKB konkretisieren und sicherstellen, dass
die ISMS der an ITKB beteiligten Behorden in geeigneter
Weise kooperieren.

Die Richtlinie wurde unter Federfithrung des BSI ent-
wickelt. Beteiligt waren dariiber hinaus das Bundes-
ministerium der Finanzen (BMF), das Bundesministerium
des Innern, fiir Bau und Heimat (BMI), das Informations-
technikzentrum Bund (ITZBund) und die Bundesanstalt
fiir den Digitalfunk der Behorden und Organisationen
mit Sicherheitsaufgaben (BDBOS). Der Kick-off fand am
12.02.2020 im Stiitzpunkt des BSI in Berlin statt. Auf-
grund der sich ausbreitenden Corona-Pandemie musste
der damals geplante Arbeitsmodus geindert werden.

Die geplanten Prasenztermine zur Erarbeitung und
Abstimmung von Inhalten wurden in Telefon- und
Videokonferenzen umgewandelt, was die gemeinsame
Abstimmung zunéchst erschwerte.

Gemafd dem Auftrag des UP Bund 2017 beschreibt die
Informationssicherheitsrichtlinie IT Konsolidierung
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ISBITKB Informationssicherheitsbeauftragter IT-Konsolidierung Bund
ISMS Information Security Management Systems

BDBOS  Bundesanstalt fir den Digitalfunk der Behérden und
Organisationen mit Sicherheitsaufgaben

DK Dienstekonsolidierung

BKB Betriebskonsolidierung Bund

ITZBund Informationstechnikzentrum Bund

NdB Netze des Bundes

Abbildung 1: Schematische Darstellung der Verzahnung der ISMS der ITKB Institutionen durch das ISMS ITKB und den ISB ITKB. Quelle: BST

(ISRITKB) den grundsatzlichen Aufbau des ISMS fiir die
IT-Konsolidierung Bund zur Verzahnung der ISMS der an
der IT-Konsolidierung Bund beteiligten Behdrden, Dienst-
leister und Projektleitungen. Dabei erstreckt sich der
Geltungsbereich auf die fiir die IT-Betriebskonsolidierung
Bund bereitgestellten Betriebsplattformen sowie auf die
Dienste fiir die IT Dienstekonsolidierung Bund sowie auf
deren Betriebsplattformen. Dariiber hinaus werden die
zentralen Netze betrachtet, die fiir die Kommunikation
zwischen den Kundeneinrichtungen und zu den Betriebs-
plattformen und Diensten benétigt werden sowie IT-
Losungen, die auf die Betriebsplattformen aufsetzen oder
uber Schnittstellen mit den oben genannten Bereichen
verknupft sind.

In der gemeinsamen Erstellung der Richtlinie wurden
folgende Bereiche identifiziert, die bei der Verzahnung
der ISMS vorrangig betrachtet werden miissen, um ein
angemessenes Informationssicherheitsniveau in der IT-
Konsolidierung Bund und der spéter konsolidierten IT des
Bundes zu gewihrleisten:

+ Schnittstellen zwischen den ISMS

- Schutzbedarfsfeststellungen

» Nutzer-/Dienstleisterpflichten

» Verbundrisikomanagement

- Informationssicherheitscontrolling

- Prufungen, Zertifizierungen und Abnahmen der
Informationssicherheit in der ITKB

Dabei sind insbesondere die Bereiche Verbundrisiko-
management und Informationssicherheitscontrolling
hinsichtlich des verzahnenden Charakters fir die
IT-Konsolidierung Bund neu zu etablieren. Die jeweiligen
Details zu den genannten Themen werden in sechs der ISR
ITKB untergeordneten Dokumente ausgearbeitet.

Die Richtlinie wurde am 10.12.2020 vom Lenkungsaus-
schuss IT-Konsolidierung Bund des IT-Rates einstimmig
beschlossen. Am 11.12.2020 wurden vom Prisidenten

des BSI, Arne Schénbohm, Christoph Lauffer zum
Informationssicherheitsbeauftragten ITKB (ISB ITKB) und
Sven Schneider zu seinem stidndigen Vertreter bestellt.

Bei seinen Aufgaben wird der ISB ITKB vom Informations-
sicherheitsmanagementteam ITKB (ISMTeam ITKB),
bestehend aus Vertretern der Projektleitungen der
Dienstekonsolidierung (BMI) und der Betriebs-
konsolidierung Bund (BMF), den Dienstleistern ITZBund
und BDBOS sowie dem BSI unterstiitzt. W
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IT-SICHERHEIT IN DER PRAXIS

Der Landtag in Schleswig-
Holstein und das BSI

Ein neues Kapitel der Zusammenarbeit

Von Prof. Dr. Utz Schliesky, Direktor des Schleswig-Holsteinischen Landtags

Im November 2019 trafen sich der Direktor des Schleswig-Holsteinischen Landtages
und der Prasident des BSI zu einem ersten Interessen- und Erfahrungsaustausch.
Vereinbart wurde eine Intensivierung der Zusammenarbeit zwischen BSI und dem

Schleswig-Holsteinischen Landtag.

och vor einigen Jahren war das Referat fiir
N Informations- und Kommunikationsmanagement
im Schleswig-Holsteinischen Landtag ein
klassischer Einzelkdmpfer. Zu seinen Aufgaben gehorte
die Erbringung samtlicher IT-Dienstleistungen in der
Landtagsverwaltung und zur Sicherstellung des Parla-
mentsbetriebes. Dokumente wurden an andere Landes-
behorden in Papierform tiber den Postweg verschickt.
Ein elektronischer Austausch war durch unterschiedliche
IT-Systeme der Landesregierung und des Landtages er-
schwert.

Wahrnehmbar dnderte sich dies mit Etablierung einer
neuen IT-Infrastruktur. Die Landesregierung fiihrte

gemeinsame zentrale Dienste unter Verantwortung des
IT-Dienstleisters Dataport ein. Der Landtag schloss sich
an. Als Ergebnis gab es standardisierte Systeme, bei denen
Nutzerorientierung, IT-Sicherheit, Gruppenzusammen-
arbeit und Mobilitét grofiere Beachtung fanden. Alles
begann in kleinen Schritten.

FORTSCHREITENDE DIGITALISIERUNG

Heute sind solche Gegebenheiten nicht mehr vorstellbar.
Die technische Entwicklung miindete in eine enge admi-
nistrative und digitale Vernetzung zwischen Parlament
und Landesregierung. Gemeinsam wurden elektronische
Akte und E-Rechnung eingefiihrt. Das Schleswig-Holstei-
nische Transparenzportal, iber das Informationen far




Biirgerinnen und Biirger veroffentlicht werden, startete.
Fir die Umsetzung des Onlinezugangsgesetzes werden
bis zum Jahr 2022 umfassend Verwaltungsleistungen
digitalisiert. Diese Entwicklungen wirken in den Landtag
hinein. Er ist in den Digitalisierungsprozess eingebun-
den, indem z. B. Parlamentsdokumente kiinftig auf dem
Transparenzportal zu finden sind. Mit dem Online-Peti-
tionsverfahren und anderen Angeboten gibt es parlamen-
tarische Dienstleistungen, die sich fiir die Anbindung an
das OZG-Serviceportal eignen.

NEUE HERAUSFORDERUNGEN DURCH DIE
CORONA-PANDEMIE

Einen weiteren Digitalisierungsschub loste die Corona-
Pandemie aus. Plotzlich waren etablierte Veranstaltungen,
wie z. B. Ausschusssitzungen mit Anhoérung einer grofien
Anzahl an Sachverstidndigen, parlamentarische Abende
und Informationsveranstaltungen fiir Biirgerinnen und
Biirger, nicht mehr in Prasenz moglich. Die Einftihrung
von Videokonferenzen wurde forciert. Fir die Herstellung
der Parlamentsoffentlichkeit bei digital tagenden Aus-
schiissen gab es neue Losungen.

ZUSAMMENARBEIT MIT DEM BSI
Wie hingt dies alles mit einer Zusammenarbeit zwischen
Landtag und BSI zusammen?

Als einer der ersten Parlamente setzte sich der Schleswig-
Holsteinische Landtag fiir eine Starkung der IT-Sicher-
heit ein. Bereits bei Durchfiihrung der Landtagswahl im
Jahr 2017 gab es eine Kooperation. Das BSI iiberwachte
am Wahltag und wiahrend der gesamten Auszahlung die
technische Ubermittlung der Wahlergebnisse der Landes-
wahlleiterin an den Landtag und die Medien.

Zusammen mit dem Baden-Wiirttembergischen Landtag
wurde der mittlerweile etablierte Erfahrungsaustausch
der Informationssicherheitsbeauftragten der Landtage,
des Bundestages und des Bundesrates initiiert. Ausge-
richtet wurde aufierdem die Veranstaltung ,Die Hacker
kommen*. Zahlreiche Abgeordnete und Landesbeschaftig-
te konnten so zu Cyber-Angriffen erfolgreich sensibilisiert
werden.

Durch den Digitalisierungsschub sind die Herausforde-
rungen an Sicherheit und Verfiigbarkeit der IT-Systeme
enorm gestiegen. Eine funktionierende IT-Sicherheitsor-
ganisation in Zusammenarbeit mit Landes- und Bundes-
behorden ist elementar, um den grofler werdenden Her-
ausforderungen durch Cyber-Angriffe wirksam begegnen
zu konnen. Beispielhaft sei an dieser Stelle das Auftreten
des Schadprogramms Emotet genannt, welches tibergrei-
fend und im Landtag Anlass zu verstarkten Sicherheits-
und Sensibilisierungsmafnahmen gab.

Dies hat der IT-Planungsrat langst erkannt und fordert in
seiner aktuellen Leitlinie fiir die Informationssicherheit
in der offentlichen Verwaltung einheitliche Sicherheits-
standards. Ein einzelner Landtag kann dies wegen der
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raschen Dynamik und notwendigen fortlaufenden An-
passung der Sicherheitsmafnahmen kaum mehr alleine
umsetzen. Hierfiir bedarf es einer kompetenten Beratung
und Unterstiitzung durch erfahrene Sicherheitsexpertin-
nen und -experten. Eine intensive Zusammenarbeit mit
dem BSI liegt vor diesem Hintergrund nahe. Sie soll kiinf-
tig in gemeinsame Informations- und Sensibilisierungs-
veranstaltungen fiir die Abgeordneten und Beschiftigten
des Landtages miinden. Perspektivisch sind weitergehen-
de Projekte der Zusammenarbeit vorstellbar.

Der Schleswig-Holsteinische Landtag freut sich deshalb
uber die neu vereinbarte Zusammenarbeit und die Unter-
stiitzung des BSI im gemeinsamen Bestreben nach mehr
IT-Sicherheit in der Parlamentsverwaltung. W

Kurzprofil Prof. Dr. Utz Schliesky

Nach Abschluss seines Studiums der Rechtswissenschaften an
der Christian-Albrechts-Universitat zu Kiel war Prof. Dr. Utz
Schliesky in den Jahren 1993 bis 2003 zunachst als Wissen-
schaftlicher Mitarbeiter tatig, 1996 promovierte er zum Thema
L,Offentliches Wettbewerbsrecht“ und legte anschlieRend sein
Zweites Juristisches Staatsexamen vor dem Hanseatischen Ober-
landesgericht ab. 2002 folgte die Habilitation bei Bundesminister
a. D. Prof. Dr. Edzard Schmidt-Jortzig an der Christian-Al-
brechts-Universitat zu Kiel. Seit 2003 war er Erster Beigeordneter
und stellvertretender Hauptgeschiftsfiihrer des Deutschen
Landkreistages, Berlin. Von 2005 bis 2009 war er Leiter der
Abteilung Verwaltungsmodernisierung im Finanzministerium des
Landes Schleswig-Holstein im Range eines Ministerialdirigenten.
2009 Gibernahm Prof. Dr. Utz Schliesky das Amt des Direktors des
Schleswig-Holsteinischen Landtages. Nebenamtlich ist er seit
2007 Vorstand des Lorenz-von-Stein-Instituts fir Verwaltung-
swissenschaften an der Christian-Albrechts-Universitat zu Kiel,
dort auch Leiter des Forschungsbereiches Staatliches Innova-
tionsmanagement. Seit 2011 ist er Prasident der Schleswig-Hol-
steinischen Juristischen Gesellschaft e.V.
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Cyber-Sicherheitsnetzwerk

Unterstiitzung bei IT-Sicherheitsvorfallen fiir KMU sowie Biirgerinnen und Biirger

Von Angelika Jaschob, Referat Kooperation mit Herstellern und Dienstleistern

Wahrend Kritische Infrastrukturen und Konzerne nach einem IT-Sicherheitsvorfall auf
interne Spezialisten sowie Forensik-Teams zurlickgreifen kénnen, stehen kleine und mit-
telstandische Unternehmen (KMU) und Birgerinnen und Biirger meist alleine da. Ohne
die notwendige Expertise und Erfahrung fillt es ihnen schwer, einen IT-Sicherheitsvorfall
zu bewerten und die richtigen Schritte zu ergreifen. Hier setzt das Cyber-Sicherheitsnetz-
werk (CSN) an. Mit dem CSN wird eine flichendeckende, dezentrale Struktur aufgebaut,
die KMU und Birgerinnen und Birgern bei IT-Vorfallen effizient und kostenglinstig
Unterstlitzung anbietet.
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Das Qualifizierungsprogramm (Quelle: BSI)



CYBER-SICHERHEITSNETZWERK BIETET
UNTERSTUTZUNG

Das Cyber-Sicherheitsnetzwerk ist ein freiwilliger Zusam-
menschluss von qualifizierten Expertin-nen und Exper-
ten, die sich bereit erkldren, ihre individuelle Expertise
in der Vorfallbearbeitung zur Behebung von IT- Sicher-
heitsvorfillen zur Verfligung zu stellen. Sie helfen KMU
oder Blrgerinnen und Biirgern IT-Sicherheitsvorfille zu
analysieren und zu beheben.

Ein Qualifizierungsprogramm stellt dabei die einheit-
liche Qualitit der Vorfallbearbeitung durch Expertinnen
und Experten sicher. Zusatzlich wird die Qualifizierung
der ,Digitalen Ersthelfer” bzw. ,Vorfall-Experten“ mittels
eines Testats bzw. einer Personenzertifizierung be-
scheinigt.

Durch den Austausch von Erfahrungen bei der Vorfall-
bearbeitung werden der Zusammenhalt des Experten-
netzwerks und der Aufbau einer einheitlichen Wissens-
basis gefordert.

JETZT ZUM ,DIGITALEN ERSTHELFER“ ODER
~VORFALL-EXPERTE“ QUALIFIZIEREN LASSEN

Der Erfolg des Cyber-Sicherheitsnetzwerks steht und fallt
mit den eingesetzten Expertinnen und Experten. Deshalb
setzt das Cyber-Sicherheitsnetzwerk von Anfang an den
Fokus auf deren Qualifikation und Zertifizierung. Das
Programm bildet den Rahmen fiir die Qualifizierung

der ,Digitalen Ersthelfer” und ,Vorfall-Experten®. Fiir
,Digitale Ersthelfer” sollen in einem kostenlosen Online-
Basiskurs Kenntnisse aus einem Erste-Hilfe-Programm
vermittelt werden. Um aktiv das Cyber-Sicherheits-
netzwerk zu unterstiitzen, miissen sie sich anschliefend
noch beim Cyber-Sicherheitsnetzwerk registrieren lassen.

Fiir ,Vorfall-Experten® bieten spezielle Schulungsanbieter
eine dreitiagige Aufbauschulung an. In diesen Schulungen
vermitteln qualifizierte Trainerinnen und Trainer zusétz-
liche und fachlich tiefergehende Inhalte in den Bereichen
Vorfallanalyse und -behandlung. Die Schulung befasst
sich mit Themenfeldern, die sowohl theoretisch als auch
praktisch durch Ubungen vermittelt werden. Mit diesem
standardisierten Schulungsprogramm wird eine breite
Basis geschaffen, um ein Qualifizierungsprogramm fiir
die ,Vorfall-Experten anzubieten.

Die Expertinnen und Experten des Cyber-Sicherheits-
netzwerks konnen zielgruppengerecht eine reaktive
Unterstiitzung nach IT-Sicherheitsvorfillen anbieten, um
KMU und Biirgerinnen und Blirger in geeigneter Art und
Weise zu unterstiitzen.

Weitere Informationen:

https://www.bsi.bund.de/Cyber-
Sicherheitsnetzwerk
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~VORFALL-EXPERTE“ - EINE WICHTIGE ZUSATZ-
QUALIFIKATION FUR UNTERNEHMEN

Auch Unternehmen sollten - 4hnlich dem IT- Sicherheits-
beauftragten - einen ,Vorfall-Experten® bereitstellen,
um Kenntnisse tiber den Aufbau der ,Digitalen Rettungs-
kette“ zu erlangen und das Vorgehen bei der Vorfall-Be-
handlung kennenzulernen. Eine entsprechende Quali-
fikation durch den Besuch der o.a. Aufbauschulung wird
fiir mindestens eine Mitarbeiterin oder einen Mitarbeiter
des Unternehmens empfohlen.

Im-
_?_icherlhgens-

Vorfall-Experten

Digitaler Ersthelfer

Das Qualifizierungsprogramm (Quelle: BSI)

Um nach einem IT-Sicherheitsvorfall diesen moglichst
schnell und effektiv behandeln zu kénnen, wiirden
diese internen ,Vorfall-Experten“ des Unternehmens
eine kompetente Schnittstelle zu den externen ,Vorfall-
Experten“ des Cyber-Sicherheitsnetzwerks bilden.

START DER PILOTPHASE DES
CYBER-SICHERHEITSNETZWERKS

IM HERBST 2021 IM RAUM BONN

Im Herbst dieses Jahrs beginnt ein sechsmonatiger
Pilotbetrieb im Raum Bonn. Einige Herausforderungen
werden sich erst wiahrend dieser Pilotphase zeigen und
dann addquat gelost werden konnen. Die Pilotphase
schliefit mit einer Evaluierung ab, in der Empfehlungen
fiir die nachsten Schritte zusammengefasst werden und
die Planung fiir eine deutschlandweite Einfiihrung der
Unterstitzungsdienstleistung durch das Cyber-Sicher-
heitsnetzwerk durchgefiihrt wird. |

N
J

https://www.bsi.bund.de/Cyber-Sicherheitsnetzwerk
info@cyber-sicherheitsnetzwerk.de

https://www.bsi.bund.de/SharedDocs/Videos/DE/
BSI/Allgemein/210114_CSN_mp4.html



https://www.bsi.bund.de/Cyber-Sicherheitsnetzwerk
mailto:info@cyber-sicherheitsnetzwerk.de
https://www.bsi.bund.de/Cyber-
https://www.bsi.bund.de/SharedDocs/Videos/DE/BSI/Allgemein/210114_CSN_mp4.html
https://www.bsi.bund.de/SharedDocs/Videos/DE/BSI/Allgemein/210114_CSN_mp4.html
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Neues Referat betreut kleine und mittlere Unternehmen

von Manuel Bach, Leiter des Referats Cyber-Sicherheit fiir KMU

Ohne Cyber-Sicherheit wird es keine erfolgreiche Digitalisierung geben - doch welche
MaRnahmen sollen Verantwortliche ergreifen, um den Risiken der fortschreitenden
Digitalisierung zu begegnen? Insbesondere kleine und mittlere Unternehmen (KMU)
verfligen bislang oftmals nicht tiber ausreichende eigene Ressourcen, um sich adaquat
um das Thema IT-Sicherheit kimmern zu kénnen. Und in Pandemiezeiten sind sie ohne-
hin mit einer Vielzahl von zusatzlichen Problemen konfrontiert. Sie brauchen also Hilfe.
In der im vergangenen Jahr neu gegriindeten Abteilung ,Wirtschaft und Gesellschaft”
wurde daher im Herbst 2020 ein neues Referat eingerichtet, dass sich genau um diese

Gruppe kiimmern soll.

em BSI-Credo ,,IT-Sicherheit ist Chefsache!“
D folgend, wendet sich das Referat mit seinen

Angeboten direkt an die Fiihrungsebene der
Unternehmen. Erst, wenn dort ein ausreichendes

IT-Sicherheitsbewusstsein vorhanden ist, werden die er-
forderlichen MaRnahmen der IT-Sicherheit umgesetzt.

Im Oktober 2020 hat das BSI daher ein Pilotprojekt
gestartet, um kurzfristig Sicherheit bei KMUs erzeugen
zu koénnen. Anlass war eine Warnung von CERT-Bund
im Januar 2020. Damals hatte das CERT offentlich

vor einer Schwachstelle in Citrix-Netscaler-VPN-
Gateways gewarnt, die iber das Internet automatisiert



kompromittierbar waren. Wie tiblich hatte das CERT
auch die deutschen Internet Service Provider tiber
verwundbare Systeme ihrer Kundinnen und Kunden
informiert. Neun Monate spiter waren zwar fast alle
Systeme gepatcht, immerhin 160 verwundbare Systeme -
fast alle stellten sich also solche von KMU heraus - waren
jedoch noch sichtbar. Da die Erfahrung gezeigt hatte, dass
eine grofie Zahl von Systemen bereits im Frithjahr 2020
automatisiert kompromittiert worden war und die An-
greifer im Nachgang hindisch erst Daten ausgeleitet und
danach Ransomware auf die Systeme aufgebracht hatten,
bestand fiir diese 160 Unternehmen hochste Gefahr.

Das BSI entschied daher, die Geschiftsfiihrungen dieser
Unternehmen per Post persénlich anzuschreiben. Aus
dem TLS-Zertifikat der verwundbaren Server konnte man
den ,Common Name"“ entnehmen, die nétigen Daten fiir
das Anschreiben wurden dann per Handarbeit aus dem
Impressum der Unternehmen erhoben.

Das Pilotprojekt war erfolgreich. Innerhalb von zwei
Wochen hatten 50 Prozent der Unternehmen ihre
Systeme bereinigt. Warum aber hatten die anderen 50
Prozent nicht reagiert? Durch personliche Nachfragen
per Telefon stellte sich heraus, dass zwar ein grofier

Teil der KMUs der BSI-Empfehlung ,Falls Sie selbst

nicht das nétige Know-how besitzen, beauftragen Sie
einen geeigneten IT-Dienstleister” gefolgt war. Vielfach
hatten die Dienstleister ihren Auftraggebern jedoch
gemeldet, ihre Server seien jetzt sicher, obwohl diese
tatsiachlich weiterhin ungeschiitzt tiber das Internet
erreichbar und damit kompromittierbar waren. Zwei der
IT-Dienstleister hatten sogar die Schwachstelle auf ihren
eigenen Systemen nicht gepatcht. Das BST hilt eine Liste
von zertifizierten IT-Sicherheitsdienstleistern in den
Geltungsbereichen IS-Revision und IS-Penetrationstest
vor. Ergianzend arbeitet das BSI aktuell an einem ,,Cyber-
sicherheitsnetzwerk®, das sich ausdriicklich an KMU und
Biirgerinnen und Birger richten wird - eine Pilotphase
dieses Netzwerks wird in diesem Jahr starten.

Dem BSI wurden zwischenzeitlich weitere Fille
drohender Angriffe auf Unternehmen bekannt. Im
Oktober 2020 hatte das CERT vor Sicherheitsliicken im
Produkt Microsoft Exchange Server gewarnt, im Februar
2021 waren immer noch 20.000 Server in Deutschland
verwundbar, von denen dem BSI schlief}lich 9.000 Daten-
sitze mit Kontaktdaten vorlagen. Auch hier wurden die
Geschiftsfihrungen persénlich angeschrieben. Am Tag,
an dem die Briefe gedruckt und versendet werden sollten,
veroffentlichte Microsoft tiberraschend Informationen
zu neuen Schwachstellen im Exchange Server. CERT-
Bund rief sofort die IT-Bedrohungslage 4 (rot) aus. Die
9.000 Unternehmen waren samtlich ebenfalls betroffen.
Die Anschreiben wurden daher um die aktuellen
Informationen ergidnzt und konnten dann fast zeitgleich
mit Bekanntwerden der Schwachstellen auf den Weg
gebracht werden.

Der Riicklauf auf das Schreiben war erwartungsgemaf
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immens. Viele Fragen erreichten das BSI per E-Mail, eine
ganze Reihe aber auch telefonisch iiber das Service Center.
Schnell war klar, dass es einen weiteren Kanal fiir die
Zielgruppe KMU geben muss. Nach einem vom BSI ge-
meinsam mit Microsoft durchgefiihrten Webinar, dessen
1.000 Teilnehmerpldtze im Handumdrehen ausgebucht
waren, fiel die Entscheidung, als BSI erstmalig live im
Internet auf Sendung zu gehen. Mit nicht einmal einem
Tag Vorbereitung wurde der Livestream gemeinsam

mit anderen Referaten auf die Beine gestellt. Etwa 2.000
Zuschauer verfolgten den Stream live und einige Zeit
spater war er zusdtzlich insgesamt noch tiber 35.000-mal
angeschaut worden.

Die Riickmeldungen waren sehr erfreulich - das heifit:
Das machen wir jetzt 6fter! Die Einrichtung eines kleinen
BSI-Studios ist gerade in Arbeit.

Aber auch aufierhalb von akuten Bedrohungslagen steht
das BSI KMU mit Warnungen und Informationen hilf-
reich zur Seite. W

In Deutschland existieren nach EU-Klassifikation
etwa 2,6 Millionen Unternehmen, die dem Bereich
KMU zuzurechnen sind. Das sind 99,4 Prozent

aller Unternehmen. Sie beschéftigen 57 Prozent

(31 Millionen) der Arbeitnehmerinnen und Arbeit-
nehmer in Deutschland, stellen 82 Prozent der
Ausbildungsplédtze und generieren 43 Prozent der
Bruttowertschopfung der deutschen Wirtschaft.
Das Bonner Institut fir Mittelstandsforschung (IfM)
verwendet eine leicht abweichende KMU-Definition,
indem es die Grenze fiir mittlere Unternehmen
nicht bei 249, sondern bei 499 Mitarbeiterinnen
und Mitarbeitern zieht, da sich die deutsche Be-
sonderheit der mittelstindischen Familienunter-
nehmen damit besser darstellen ladsst. Viele dieser
familien- bzw. eigentimergefiihrten Unternehmen
zdhlen zur Gruppe der ,,Hidden Champions®, die in
Deutschland etwa 1.500 Unternehmen umfasst -
und damit etwa die Hélfte aller Hidden Champions
weltweit ausmacht. Etwa 70 Prozent der deutschen
Hidden Champions haben weniger als 250 Be-
schiftigte, 12 Prozent beschiftigen zwischen 250
und 499 Mitarbeiterinnen und Mitarbeiter.

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/
unternehmen-und-organisationen_node.html

https://www.allianz-fuer-cybersicherheit.de/
Webs/ACS/DE/Home/home_node.html


https://www.bsi.bund.de/DE/Themen/
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
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Consumer IoI-Sicherheit

Europa als Vorreiter

von Thomas Gilles, Referat Cyber-Sicherheit in Smart Home und Smart Cities

Immer mehr Gerate, die wir zuhause oder unterwegs verwenden, verbinden sich Gber
das Internet und bilden zusammen das Internet der Dinge (Internet of Things, kurz: IoT).
Uberdies vertrauen wir Webdiensten iiber die vernetzen Gerite eine Vielzahl von Daten
an. Eine Person besitzt derzeit im weltweiten Durchschnitt sieben vernetzte Consumer
IoT-Gerate, von Smartwatches, funkenden Thermostaten oder Smart TVs bis hin zu in-
telligenten Waschmaschinen. Die Weiterentwicklungen im Mobilfunk (5G-Technologie)
beschleunigt das Wachstum des IoT zusatzlich.

unzureichend gegen Cyber-Angriffe geschiitzt.

Nutzerinnen und Nutzer kénnen ausspioniert
und deren Smart Home manipuliert werden. Wird
zum Beispiel die Smart Home-Zentrale ibernommen,
konnen Einbrecher smarte Tiirschlosser 6ffnen oder
die Rollladen steuern. Auflerdem werden immer wieder
Fille bekannt, in denen Nutzerinnen und Nutzer tiber
ihre eigene smarte Kamera beobachtet werden. Wird
eine Vielzahl von [oT-Geridten kompromittiert, kénnen
diese zusammen als Botnet genutzt werden, um Infra-
strukturen anzugreifen. So konnen zum Beispiel
Distributed Denial of Service-Angriffe (kurz DDoS) auf
Webservices durchgefiihrt werden, wodurch diese tiber-
lastet werden oder durch massenhafte Ein-/Ausschalt-
vorgdnge Schwankungen im Stromnetz erzeugt werden.

C onsumer IoT-Geréte sind hdufig nicht oder nur

STANDARDISIERUNGSAKTIVITATEN IN EUROPA
Bisher existierten verschiedene Anleitungen bzw. Guides,
die sich insbesondere an Entwicklerinnen und Ent-
wickler richteten und beschrieben, wie [oT-Gerite sicherer
implementiert werden kénnen. Was bisher fehlte war eine
international ankerkannte Messlatte, um zu beurteilen,

ob die Geréte iber ein Mindestmaf! an Cyber-Sicherheit
verfligen - also eine Art Urmeter fiir die Cyber-Sicherheit

von Consumer [oT-Gerédten. Die Veroffentlichung der
europdischen Norm ETSI EN 303 645 schaffte hier Abhilfe.

EUROPAISCHE NORM ETSI EN 303 645

Die EN 303 645 definiert Anforderungen fir ein
Mindestmaf an Cyber-Sicherheit aller Consumer IoT-
Gerite mit Fokus auf den Schutz vor Angriffen tiber die
Netzwerkschnittstellen der Geréte. Diese lassen sich
hiufig automatisieren, um eine Vielzahl von Geriten
zu kompromittieren. Der Standard definiert generische
Anforderungen an das Design der Gerite und die
Herstellerprozesse wie die Entgegennahme von Schwach-
stellenmeldungen. Weitere Anforderungen sind u. a.:
Passworter miissen im Betrieb individuell sein, und die
sicherheitsrelevante Konfiguration tiber ein Netzwerk
muss authentisiert werden.

PRUFSPEZIFIKATION ETSI TS 103 701

Selbst die beste Messlatte niitzt aber nichts, wenn diese
unterschiedlich angelegt wird. Deshalb legt die Priifspe-
zifikation ETSI TS 103 701 fest, wie eine Konformitats-
bewertung von IoT-Produkten fiir Verbraucherinnen und
Verbraucher anhand der Anforderungen von EN 303 645
durchgefiihrt werden kann, um die Vergleichbarkeit der
Bewertungsergebnisse zu gewihrleisten.




NUTZEN FUR WIRTSCHAFT UND GESELLSCHAFT
Herstellerinnen und Hersteller konnen die erwahnten
Spezifikationen in deren Entwicklungs- und Prifprozes-
se fiir ihre Produkte zur Verbesserung der Cyber-
Sicherheit integrieren. Priiflabore, Zertifizierungsstellen,
Verbraucherschiitzerinnen und -schiitzer, Sicherheits-
forscherinnen und -forscher bis hin zu Testzeitschriften
konnen diese nutzen, um Anforderungen zu stellen und
Gerite zu priifen.

INTERNATIONALE VERBREITUNG

Die Einddmmung der Sicherheitsprobleme im Bereich
Consumer IoT ist eine globale Herausforderung. Hierzu
liefert der Sicherheitsstandard, der bereits von verschie-
den Nationen aufgegriffen wird, einen wichtigen Beitrag.

In Deutschland soll die EN 303 645 zunachst fiir das
geplante [T-Sicherheitskennzeichen, an dem das BSI
mafgeblich beteiligt ist, verwendet werden. Zukiinftig
kénnen Herstellerinnen und Hersteller ihre Consumer
[oT-Gerite mit einem I T-Sicherheitskennzeichen ver-
sehen, wenn diese iber ein Mindestmaf an IT-Sicherheit
verfligen. Basis hierfiir bildet eine Herstellerselbsterkla-
rung, deren Einhaltung durch eine Marktaufsicht tiber-
wacht wird. Analog wurde in Finnland und Singapur ein
Security Label eingefiihrt, um sichere IoT Consumer-Pro-
dukte auf Basis der EN zu kennzeichnen. Das vereinigte
Konigreich plant tiberdies eine Regelung hinsichtlich der
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Mindestsicherheit von [oT-Geréten: Es diirfen nur Pro-
dukte in Verkehr gebracht werden, die einige der Kernan-
forderungen der EN erfiillen.

Aktuell wird diskutiert auf der Basis der Schlussfolge-
rungen des Rates der EU zur Cybersicherheit vernetzter
Gerite, die unter deutscher Prasidentschaft angenommen
wurden, im Cybersecurity Act ein europaweit harmoni-
siertes [oT-Zertifizierungsschema fiir Consumer-Gerite
zu etablieren. Uber die EN und die zugehérige Testspezi-
fikation sollen vergleichbare Konformitatspriifungen
ermoglicht werden. Insgesamt leistet die unter Beteili-
gung des BSI entstandene neue europédische Norm einen
wichtigen internationalen Beitrag fiir mehr Sicherheit im
IoT. W

Weitere Informationen:

Der aktuelle Entwurf der Priifspezifikation
ist hieriiber abrufbar: https://docbox.etsi.org/
CYBER/CYBER/Open/Latest_Drafts

https://data.consilium.europa.eu/doc/document/
ST-13629-2020-INIT/de/pdf


https://data.consilium.europa.eu/doc/document/ST-13629-2020-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-13629-2020-INIT/de/pdf
https://docbox.etsi.org/CYBER/CYBER/Open/Latest_Drafts
https://docbox.etsi.org/CYBER/CYBER/Open/Latest_Drafts
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Starke Kunden-
authentifizierung bei
Kreditkartenzahlungen

3D-Secure als neuer Standard

Von Sabine Mull und Rainer Schénen, Referat Cyber-Sicherheit im Gesundheits- und Finanzwesen

zahlungen die Starke Kundenauthentifizierung

(Strong Customer Authentication, SCA) ver-
pflichtend im Einsatz. Mogliche Authentifizierungsver-
fahren, die den Anspriichen der SCA gerecht werden,
enthalten zwei Faktoren der Kategorien Wissen (z. B.
Passwort), Biometrie (z. B. Fingerabdruck) oder Besitz
(z. B. SMS-TAN oder bankeigene App). Zusatzlich darf
die Authentifizierung nur fiir den konkreten Zahlungs-
vorgang Giiltigkeit besitzen. Dazu miissen der Betrag und
die IBAN des Zahlungsempfingers oder der Zahlungs-
empfingerin dynamisch miteinander verkniipft sein.
Das bedeutet, dass die tibermittelte TAN nur fiir diesen

S patestens seit dem 14.09.2019 ist fiir Online-

Zahlvorgang eingesetzt werden kann. Jedoch ist die
SCA auch fiir Kreditkartenunternehmen und Online-
Hiandler ein Thema, da die zweite Zahlungsdienstricht-
linie (Payment Services Directive 2, PSD2) grundsitzlich
auch im E-Commerce bei Kartenzahlung die starke
Kundenauthentifizierung vorsieht. Probleme bei der
Implementierung des Verfahrens zur Absicherung von
Kreditkartenzahlungen fiihrten zu einem offiziellen
Aufschub durch die EBA (European Banking Authority).
Bis Ende 2020 konnten Kreditkartenzahlungen ohne
den Einsatz der starken Kundenauthentifizierung vor-
genommen werden und wurden auch nicht durch die
Regulierungsbeho6rde BaFin (Bundesanstalt fiir Finanz-



dienstleistungsaufsicht) beanstandet. Seit Anfang 2021
muss jedoch zusétzlich zur Eingabe der Kreditkarten-
daten ein weiterer Schritt zur Ausfithrung der Zahlung
durchgefiihrt werden.

3D-SECURE

3D-Secure ist der technische Name des Sicherheits-
standards, der in fritheren Versionen bei Zahlungen mit
Kreditkarten im Internet schon seit einiger Zeit eingesetzt
wird. Dieser wurde fiir die Anforderungen der PSD2
jedoch komplett tiberarbeitet. Die einzelnen Kredit-
kartenunternehmen betreiben das Verfahren jeweils
unter ihrem eigenen Label: Mastercard® Identity Check
(ehemals Mastercard SecureCode), Visa Secure (ehemals
Verified by Visa), Safe Key von American Express und
J/Secure™ von JBC (Japan Credit Bureau).

WIE FUNKTIONIERT ES?

Bei einem Einkauf im Internet, einer sogenannten Card-
Not-Present-Transaktion, musste die Kundin oder der
Kunde bisher lediglich die auf der Karte aufgedruckten
Daten - die Kartennummer, den Namen des Karten-
inhabers, das Gultigkeitsdatum und die Kartenpriif-
nummer (CVC) - eingeben. In Verbindung mit 3D-Secure
sind diese Angaben nicht mehr ausreichend, so dass eine
zusitzliche Authentifizierung erforderlich ist.

Zur Nutzung von 3D-Secure muss sich die Karten-
inhaberin oder der Karteninhaber bei der Bank
registrieren, die die Kreditkarte ausgestellt hat. Dies kann
auch einmalig wiahrend des Bezahlprozesses erfolgen.

In der Regel nutzt die Kundin oder der Kunde dann die
gleichen Authentisierungsmittel, die sie oder er auch
beim Online-Banking verwendet. Insgesamt dhnelt der
Vorgang dem Freigeben einer Zahlung beim Online-
Banking.

Die Kundin oder der Kunde selbst kann letztendlich nicht
beeinflussen, ob Zahlungen mit oder ohne 3D-Secure
authentifiziert werden. Die Entscheidung liegt in letzter
Instanz bei der Bank, und so ist ein Einfluss der Kundin
oder des Kunden nur mittelbar tiber den Transaktions-
betrag und weitere Risikoparameter moglich.

AUSNAHMEN

3D-Secure muss nicht zwingend fir jede Zahlung mit
Kreditkarte zum Einsatz kommen. In der PSD2 wurden
dazu Ausnahmen festgelegt:

+ Transaktionen mit Kleinbetrdgen bis zu 50 EUR.
Sobald jedoch der Gesamtbetrag der ohne SCA
geleisteten Zahlungen 150 Euro tiberschreitet oder
5 Zahlungen geleistet wurden, wird die SCA
angefordert.

+ Abonnements oder wiederkehrende Transaktionen mit
einem festen Betrag. Erst bei einer Betragsanderung ist
3D-Secure erforderlich.

DIGITALE GESELLSCHAFT| 63

- Whitelist-Handlerinnen und -Handler, die von
Kunden als ,Vertrauenswiirdige Empfanger” deklariert
wurden. Damit vermeiden Kundinnen und Kunden,
die regelmdfig bei einem bestimmten Unternehmen
einkaufen, die Anwendung der SCA.

- Versandhandels- und Telefonbestellungen sind
vollstindig von 3D-Secure ausgenommen, da sie
nicht als ,elektronische“ Zahlungen gelten.

Die genauen Ausnahmen von 3D-Secure Zahlungen sind
auf der Webseite der entsprechenden Bank zu finden.

WIE SICHER IST 3D-SECURE?

Wie beim Online-Banking hingt die Sicherheit von 3D-
Secure vom verwendeten Authentifizierungsverfahren
ab. Grundsitzlich ist ein statisches Verfahren, wie die
Nutzung eines Passworts, unsicherer als ein dynamisches
Verfahren, wie eine Transaktion via Chip-TAN. Generell
bietet die Starke Kundenauthentifizierung mit ihren
zusitzlichen Faktoren jedoch eine deutlich erhohte
Sicherheit im Vergleich zu den bisher tiblichen Card-
Not-Present-Transaktionen. Zusitzlich kommt es darauf
an, dass die Kundin und der Kunde sorgfiltig mit ihren
bzw. seinen Daten umgehen. Passworter, PINs oder TANs
sollten nie weitergegeben, versendet oder gemeinsam mit
den Karten aufbewahrt werden.

Das 3D-Secure-Verfahren ist sowohl fiir den Einsatz im
Web als auch in Apps geeignet. Somit kdnnen die bio-
metrischen Schnittstellen, wie Fingerabdruckscanner
oder Gesichtserkennung, zur Authentifizierung ver-
wendet werden. Dies kann ebenfalls die Sicherheit
erhohen.

FAZIT

Zur Nutzung von 3D-Secure ist eine Registrierung bei

der Bank erforderlich. Es entstehen jedoch keine zu-
sitzlichen Kosten fiir die Nutzerin oder den Nutzer. Da
Informationen benoétigt werden, die tiber die auf der Karte
ablesbaren hinausgehen, ist das Verfahren sicherer als

die alleinige Eingabe der Kreditkartendaten. Ein Betrug
wird erschwert, da eine wirkliche Authentifizierung der
Kundin oder des Kunden stattfindet. W

Weitere Informationen zu der Broschiire
»Sicher Zahlen im E-Commerce“ unter:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/
BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_
Commerce.pdf

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-
und-Verbraucher/Informationen-und-Empfehlungen/
Online-Banking-Online-Shopping-und-mobil-bezahlen/
online-banking-online-shopping-und-mobil-bezahlen_
node.html


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_Commerce.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_Commerce.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sicher_zahlen_im_E_Commerce.pdf
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-
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Das Motto als Programm:

#HeinfachaBSIlchern

Bundesweite Kampagne des BMI und BSI gestartet

Die Digitalisierung ist in unserem Alltag langst vielfiltig
prasent. Die Auswirkungen der Corona-Pandemie haben
diese Entwicklung weiter beschleunigt. Viele arbeiten im
Home-Office, Schulkinder haben Fernunterricht uber
Video-Konferenzen und das Einkaufen geschieht vielfach
online. Der ,Kinoabend" findet auf dem heimischen Sofa
uber das Smart-TV statt, Erlebnisse werden virtuell aber
Soziale Netze geteilt und Reisen finden eher in virtuellen
Welten beim Online-Gaming als in der realen Welt statt.
Diese alltagsnahen Situationen greifen die ersten Motive
der bundesweiten Kampagne des Bundesministerium
des Innern, fir Bau und Heimat (BMI) und des BSI zum
Thema Informationssicherheit auf und zeigen die fast
grenzenlosen Moglichkeiten der Digitalisierung.

Doch auch Cyberkriminelle und HackerInnen wissen

um die gestiegene Nutzung digitaler Anwendungen: Sie
versuchen jeden Tag viele tausend Male in Computernetze
und Rechner einzudringen. Sie legen zum Beispiel digitale
Gerate und Netzwerke lahm oder stehlen oder ver-
schliisseln die dort gespeicherten Daten, um Losegeld zu
erpressen. Die Bedrohungslage ist weiterhin angespannt,
denn Cyberkriminelle nutzen die zunehmende digitale
Vernetzung fiir ihre kriminellen Aktivitidten. Deshalb

gilt mehr als jemals zuvor: Erfolgreiche Digitalisierung
funktioniert nur mit Informationssicherheit - und
Informationssicherheit braucht die aktive Mitwirkung
von Verbraucherinnen und Verbrauchern.

DIE KAMPAGNE

Unter dem Slogan ,einfachaBSIchern“ starten das BMI
und das BSI deshalb eine gemeinsame bundesweite
Informations- und Sensibilisierungskampagne zum
Thema Informationssicherheit.

Der Entschluss fiir eine gemeinsame Kampagne geht
auf den Doxing-Vorfall Ende 2018/Anfang 2019 zurtick,
bei dem personliche Daten zahlreicher Personen

des offentlichen Lebens im Internet veroffentlicht
wurden. Daraufhin hat das BSI eine Online-Umfrage
durchgefiihrt, um zu erfahren, zu welchen Gefahren

in der Cyber-Welt Internetnutzerinnen und -nutzer
informiert werden mochten. Das Ergebnis insgesamt:
Mehr als 70 Prozent der Befragten wiinschen sich mehr
Informationen tiber Risiken im Netz und eine grofiere
Unterstiitzung im Bereich der digitalen Sicherheit. Mit
der Kampagne wird diesem Wunsch nach Unterstiitzung,
dem gestiegenen Informationsbediirfnis und der zu-
nehmenden Bedeutung digitaler Anwendungen im
Alltag der Verbraucherinnen und Verbraucher Rechnung
getragen.

ZIEL DER KAMPAGNE

Mit der Informationskampagne ,einfachaBSIchern®
sollen das Risikobewusstsein und die Kompetenzen der
Verbraucherinnen und Verbraucher gestarkt werden.
Damit sie sich sicher im Netz bewegen und die Chancen
der Digitalisierung sicher nutzen kénnen. Das BSI als die
Cyber-Sicherheitsbehorde des Bundes bietet hierzu ein
breites Informationsangebot, das durch die Kampagne
noch bekannter gemacht werden soll.

AUSRICHTUNG DER KAMPAGNE

Die tibergeordnete Kernbotschaft ,einfachaBSIchern“ der
deutschlandweiten Kampagne ist positiv, motivierend
und aktivierend. Sie soll breite Teile der Bevolkerung
ansprechen und deutlich machen, dass sich jede und
jeder — unabhingig vom eigenen Wissenstand - vor

den Gefahren im digitalen Raum besser schiitzen kann.
Hierfiir zeigen die Motive der Kampagne typische digitale
Nutzungsszenarien aus der alltaglichen Lebenswelt der
Verbraucherinnen und Verbraucher.

UMSETZUNG DER KAMPAGNE

Die Kampagne ist zunéchst fiir zwei Jahre Laufzeit

und mehrstufig angelegt. Die Hauptkampagne richtet
sich an eine breite Zielgruppe und greift fiinf digitale
Lebenswelten auf, zu denen Verbraucherinnen und Ver-
braucher iiber die Kampagnenwebseite konkrete Tipps
des BSI finden. In Themenkampagnen werden einzelne
IT-Sicherheitsthemen vertieft und gezielt fiir die unter-
schiedlichen Zielgruppen aufbereitet. Ziel ist es, konkrete
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Gitzen Sie sich online.
elfen Ihnen dabei:
einfachaBSIchern.de

* Bundesamt
“2F N fiir Sicherheit in der
Informationstechnik

»DIGITALER VERBRAUCHERSCHUTZ IM BSI“

Als unabhingige und neutrale Anlaufstelle bietet
das BSI umfangreiche Informationen und Hilfe-
stellungen zu Fragen der Informations- und
Cyber-Sicherheit. Denn Verbraucherinnen und
Verbraucher leisten einen wichtigen Beitrag zu mehr
digitaler Sicherheit in der Gesellschaft, indem sie die
wichtigsten Sicherheitsvorkehrungen auch in der
privaten Internetnutzung beachten und umsetzen.
Die nebenstehende visuelle Darstellung steht fiir
alle Angebote, die das BSI im Rahmen des digitalen
Verbraucherschutzes fiir die Gesellschaft zur
Verfiigung stellt. Es soll verdeutlichen, dass jeder
Internetnutzer und jede Internetnutzerin mit einem
entsprechenden Sicherheitsverhalten im digitalen
Raum einen Beitrag zur Cyber-Sicherheit in ganz
Deutschland leistet.

Bislang stellte das BSI auf seiner Webseite ,,BSI fiir
Biirger” digitale Risiken und Empfehlungen fiir
Privatanwenderinnen und Privatanwender zu-
sammen. Von nun an finden Sie auf der Webseite des
BSIim Bereich ,Verbraucherinnen und Verbraucher”
wichtige Sicherheitsempfehlungen, Informationen
zu Sicherheitsrisiken bzw. Angriffsmethoden sowie
Kontakt- und Beteiligungsmoglichkeiten.

Denn digitale Sicherheit wird im Sinne eines
digitalen Verbraucherschutzes immer wichtiger -
fiir einzelne Anwenderinnen und Anwender ebenso
wie fiir die Gesellschaft. Die Etablierung grund-
legender Sicherheitsstandards und die Information
sowie Sensibilisierung der Verbraucherinnen und
Verbraucher ist daher eine Aufgabe, der sich das BSI
als die Cyber-Sicherheitsbehérde des Bundes mit
dem digitalen Verbraucherschutz stellt.

Handlungskompetenzen jedes Einzelnen zu starken.
Insgesamt wird die Kommunikation der Kampagne
einen starken digitalen Fokus haben und mit Aktionen
wie Veranstaltungen fiir Verbraucherinnen und Ver-
braucher in die Breite der Gesellschaft wirken. So sollen
moglichst viele Menschen erreicht und befahigt werden,
sich selbst angemessen zu schiitzen. Damit das Motto
seinfachaBSIchern“ zum (Standard-) Programm wird und
wir alle die Vorziige der Digitalisierung sicher nutzen
konnen. W

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/
Kampagne-einfach-absichern/kampagne_node.html
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Digital leben: frel,
iIndividuell und sicher

Neuer Videospot zum 30-jahrigen Bestehen des BSI

Der offizielle Auftakt in das BSI-Jubilaumsjahr war der 17. Deutsche IT-Sicherheitskon-
gress am 2. und 3. Februar 2021 unter dem Motto ,Deutschland. Digital. Sicher. 30 Jahre
BSI“. Die Veranstaltung fand in diesem Jahr erstmals in digitaler Form statt — und mit
uber 8.000 Teilnehmerinnen und Teilnehmern verzeichnete das BSI eine Rekordkulisse.
Auf dem Kongress feierte der neue Videospot des BSI Premiere.

VON DER IDEE ZUM FILM

Zu seinem 30-jahrigen Jubildum hat sich das BSI an-
stelle einer klassischen Festschrift fiir ein Video-Format
entschieden, das die Bedeutung der Digitalisierung im
Alltag deutlich macht: Der Spot ,,Digital leben“ greift die
Chancen der Digitalisierung auf und zeigt, in welchen
Anwendungsfeldern das BSI als kompetenter Berater fiir
Wirtschaft, Wissenschaft, Staat und Gesellschaft eine
sichere Digitalisierung in Deutschland voranbringen
kann. Ob fiir Jung oder Alt, fiir Freizeit oder Arbeit, fr
Einzelpersonen oder Gruppen: Informationssicherheit
und Digitalisierung gehdren untrennbar zusammen.

Sie sind zwei Seiten einer Medaille und des BSI. Wie die
Digitalisierung fiir alle sicher nutzbar gemacht werden
kann - ganz egal, wie die individuelle Lebenswelt aussieht
- will das BSIin dem prignanten und emotionalen Video-
spot verdeutlichen. Das Ziel war ein maximal 90 Sekun-
den langer Film, der in einzelnen Kurzepisoden jeweils
eine kleine Alltagsgeschichte mit digitalen Anwendungen
zeigt. Jede einzelne Szene sollte zudem allein funktionie-
ren - und so als Kurzspot in den sozialen Medien ver-
wendbar sein, um auf die Informationsangebote des BSI
aufmerksam zu machen.



DIGITALE GESELLSCHAFT | 67

—— ——
r 4

i ~

EXIT ¥ GATES - g

BEHIND THE SCENES: FILMDREH IN CORONA-ZEITEN
Die Idee stand, ein Drehbuch, das vielfiltige Lebenssi-
tuationen, Menschen und digitale Anwendungen zeigt,
war geschrieben. Doch wie dreht man einen Film mit
unterschiedlichen Locations und Protagonisten unter
den besonderen Umstinden der Corona-Pandemie? Der
Anspruch war so klar wie anspruchsvoll: Wir drehen nur
dann, wenn die grofitmogliche Sicherheit fiir Darsteller
und Filmcrew gegeben ist. So entstand ein ausgekliigeltes
Hygienekonzept und ein stindig am Set befindlicher Hy-
gienebeauftragter sorgte fiir dessen strenge Einhaltung.
Im Ergebnis gelang durch den besonderen Einsatz aller
Beteiligten ein ungewodhnlicher, aber sicherer Dreh in
besonderen Zeiten.

Der Link zum neuen BSI-Videospot:



http://www.bsi.bund.de/videospot

BSI Basis-Tipp

Level Up statt

Game Over!

Quizzen mit dem Handy wihrend der Zugfahrt, Auto-
rennen auf der Konsole oder das Bauen futuristischer
Stadte am PC? So abwechslungsreich die digitale Spielwelt
mittlerweile ist, so vielseitig ist auch der Nutzerkreis. Ob
Schiilerin oder Rentner - die Hilfte der Deutschen spielt
regelméafig.

Doch auch Cyber-Kriminelle nutzen das Spieleuniversum
fiir ihre Machenschaften. Umfassende Games-Biblio-
theken und in Profilen hinterlegte Kontodaten sind wahre
Goldgruben fiir die Angreifer. Schnell kann das Spielver-
gniigen ruiniert sein: Nur kurz den Spiele-Einladungslink
eines Freundes angeklickt und Benutzerdaten eingegeben
- schon kann man Opfer eines Phishing-Angriffes sein.
Hacker nutzen so erbeutete Anmeldedaten, um diese
beim sogenannten ,Credential Stuffing® fiir eine Vielzahl
anderer Accounts auszuprobieren. Damit erhalten sie
nicht nur Zugriff auf die jeweiligen Spiele, sondern mog-
licherweise auch auf das hinterlegte E-Mail-Postfach.

Weitere Informationen und ein spannendes Interview mit einem
BSI-Experten zum sicheren Gamen:

https://www.bsi.bund.de/gaming

Spielregeln fiir die digitale Sicherheit
beim Gamen

¢ Aus sicheren Quellen herunterladen:
Beziehen Sie Spiele-Software oder Apps nur aus ver-
trauenswiirdigen Quellen wie der offiziellen Herstel-
lerseite oder dem offiziellen App-Store. Damit ver-
meiden Sie die Installation von versteckter Schad-
software auf Ihrem Endgerat.

Sichere Passworter und Zwei-Faktor-Authentisierung
nutzen:

Bilden Sie Passworter, die nicht von anderen erraten
werden konnen, und nutzen Sie Moglichkeiten der
Zwei-Faktor-Authentisierung, damit Ihre Spiele-
Accounts nicht leicht gehackt werden konnen.
Passwortmanager merken sich auch Ihr schwierigstes
Passwort.

Sicherheitseinstellungen von

Benutzerkonten priifen:

Fur Spiele auf Konsolen und Spieleplattformen
werden oft Benutzerkonten bendtigt. Wagen Sie bei
der Nutzung von kritischen Funktionen - wie auto-
matischen Bezahlvorgangen - zwischen Risiken
und Komfort ab. Automatisierte Vorgénge kénnten
bei Diebstahl des Endgerates zu hohen finanziellen
Schéden fiihren.

Wenige personliche Infos preisgeben:

Hinterlegen Sie nur notwendige Daten und verkniipfen
Sie Ihre Spiele-Accounts nicht mit Ihren sozialen Netz-
werken. Personliche Informationen kénnen fir die
Kopie Ihrer Online-Identitat missbraucht werden.

RegelmaRig Updates installieren:

Aktualisieren Sie Software und Hardware regelmaRig,
um Schadprogrammen kein Einfallstor auf Ihr Endgerat
zu bieten.



https://www.bsi.bund.de/gaming
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Bundesamt fir Sicherheit in der
Informationstechnik (BSI)
Referat Cyber-Sicherheit fiir den
Biirger und Offentlichkeitsarbeit
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Telefon: +49 (0) 228 99 9582 0
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Mit Sicherheit

Zweimal im Jahr gibt das BSI-Magazin ,Mit Sicherheit® Einblick in nationale und internationale
Cyber-Sicherheitsthemen, die digitale Gesellschaft sowie IT-Sicherheit in der Praxis. Lassen
Sie sich jetzt direkt nach Erscheinen zur Hannover Messe im April und zur it-sa im Oktober die
aktuellste Ausgabe bequem per Post zusenden, indem Sie sich mit unten stehendem Formular
fur den Abo-Verteiler anmelden.

Ich méchte die folgende BSI-Publikation im Abo erhalten:
[0 BSI-Magazin ,Mit Sicherheit® (2 x im Jahr, Print)
[0 Die Lage der IT-Sicherheit in Deutschland (1 x im Jahr, Print)

Datenschutzrechtliche Einwilligung:

Ich stimme zu, dass meine oben angegebenen personenbezogenen Daten durch das BSI als verantwortliche
Stelle fiir den Versand bzw. die Ubermittlung der oben genannten Publikationen genutzt, elektronisch ge-
speichert und verarbeitet werden. Eine Weitergabe an Dritte findet nicht ohne Zustimmung statt.

Datum/Unterschrift:

Verantwortliche Stelle fiir die Verarbeitung Lhrer oben genannten personenbezogenen Daten ist das
Bundesamt fiir Sicherheit in der Informationstechnik, Postfach 200363, 53133 Bonn. Die von Ihnen
angegebenen Daten werden ausschlieRlich fiir die Verwaltung des Versands bzw. die Ubermittlung der
Informationen verwendet, zu denen Sie oben zugestimmt haben. Sie kdnnen diese Einwilligung jederzeit
widerrufen. Hierzu geniigt eine E-Mail an bsi-magazin@bsi.bund.de. Durch den Widerruf der Einwilli-
gung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beriihrt. Weitere Informationen dariiber, wie wir Ihre personenbezogenen Daten bei uns verarbei-
ten und welche Rechte Ihnen diesbeziiglich zustehen, kdnnen Sie den beigefligten ,Datenschutzrecht-
lichen Hinweisen® zur Bestellung von BSI-Publikationen entnehmen. Einfach das Formular per Fax oder
E-Mail einsenden:

Telefax: 0228 99 9582-5455 | E-Mail: bsi-magazin@bsi.bund.de

Oder Sie melden sich direkt online an: https://www.bsi.bund.de/BSI-Magazin

Wenn Sie die BSI Publikationen nicht mehr erhalten méchten, schicken Sie uns einfach eine E-Mail an
bsi-magazin@bsi.bund.de.

Folgen Sie dem BSI auch auf Facebook und Twitter!

www.facebook.com/bsi.fuer.buerger | www.twitter.com/bsi_presse

Weitere Informationen sowie Checklisten und Tipps rund um Cyber-Sicherheit finden Sie unter:
www.bsi.bund.de | www.bsi-fuer-buerger.de | www.allianz-fuer-cybersicherheit.de
Datenschutzrechtliche Hinweise: https://www.bsi.bund.de/datenschutzrechtliche-hinweise
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