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Abstract

This report presents results that have been developed within the framework of a BMU-
funded research project (Promotion Code 4717R01331). The focus of this project was to
systematically investigate the effects and the propagation of software faults/errors within

software-based 1&C systems.

For this purpose, a concept for performing a software failure mode and effects analysis
(FMEA), in short Software-FMEA (SFMEA), on a software-based I&C system was devel-
oped with the aim to identify potential failures due to latent software errors in a software-
based I&C system and to investigate their effects on the I1&C functions (failure on de-
mand, faulty operation, etc.). Such latent errors result, for example, from errors during
operation, maintenance and modification of the system as well as signal paths that have
not been tested during system tests. Since 1&C functions of software-based I&C systems
are typically specified on the basis of interconnected elementary function blocks (EFBSs),
the EFBs are defined in this project as the lowest level of abstraction for performing an
FMEA. Consequently, in the SFMEA concept developed in the course of this work, the
elementary function blocks are subjected to an FMEA in order to systematically identify
their relevant failure modes. The effects of the identified failure modes of the elementary
function blocks on the underlying 1&C function can then be evaluated by means of dy-
namic simulation or fault tree analysis. For this purpose, an automation of the developed
SFMEA method by means of dynamic simulations was elaborated within the framework

of this project.

On the basis of some selected application examples of the developed SFMEA concept,
it was shown within the scope of the work that particular faulty states of the input signals
(undetected failures of input signals or input signals identified as faulty but correct) es-
sentially determine the identified failure modes of the elementary function blocks and
consequently also co-determine the propagation of faulty states in a software-based 1&C
system and their effects on the correct functioning of the 1&C system.

Furthermore, the suitability of the developed SFMEA concept for determining the failure
behaviour of I&C functions in the presence of faulty input signals (signal status and signal
value) was tested using an example of an I1&C function consisting of several elementary
function blocks. Dynamic simulations performed to this end have shown that undetected
input signal failures or incorrectly identified correct input signals can lead to faulty exe-

cution of the I&C function or non-execution of the I&C function.



Kurzfassung

Der vorliegende Bericht umfasst Ergebnisse, die im Rahmen des vom BMU geférderten
Forschungsvorhabens ,Erforschung von Ausbreitungswegen von Softwarefehlern in
softwarebasierter Leittechnik in Kernkraftwerken* (Férderkennzeichen 4717R01331), er-
arbeitet wurden. Der Schwerpunkt dieses Vorhabens lag darin, die Auswirkungen und
die Ausbreitung von Softwarefehlern innerhalb von softwarebasierten Leittechniksyste-

men systematisch zu untersuchen.

Hierflir wurde im Rahmen dieses Vorhabens ein Konzept zur Durchfiihrung einer Soft-
ware- Fehlerart- und Auswirkungsanalyse (FMEA—Failure Mode and Effects Analysis),
kurz Software-FMEA (SFMEA), an einem softwarebasierten Leittechniksystem mit dem
Ziel entwickelt, potenzielle Ausfalle aufgrund latenter Softwarefehler in einem software-
basierten Leittechniksystem zu identifizieren und deren Auswirkungen auf die Leittech-
nikfunktionen (Ausfall bei Anforderung, Fehlanregung usw.) zu untersuchen. Derartige
latente Fehler resultieren beispielsweise aus Fehlern bei Betrieb, Instandhaltung und
Modifikation des Systems sowie aus nicht im Rahmen von Systemtests erprobten Sig-

nalpfaden.

Da Leittechnikfunktionen softwarebasierter Leittechniksysteme typischerweise anhand
von miteinander verknipften elementaren Funktionsbausteinen (EFBSs) spezifiziert wer-
den, werden in diesem Vorhaben die EFBs als die niedrigste Abstraktionsebene zur
Durchfuihrung einer FMEA definiert. Folglich werden bei dem im Rahmen der Arbeit ent-
wickelten SFMEA-Konzept die elementaren Funktionsblécken einer FMEA unterzogen,
um die relevanten Ausfallmodi der elementaren Funktionsblécke systematisch zu iden-
tifizieren. Die Auswirkungen der identifizierten Ausfallarten der elementaren Funktions-
blécke auf die zu untersuchende Leittechnikfunktion kdnnen anschlieRend mittels dyna-
mischer Simulation oder Fehlerbaumanalyse evaluiert werden. Hierfir wurde im
Rahmen dieses Projektes eine Automatisierung der entwickelten SFMEA-Methode mit-
tels dynamischer Simulationen erarbeitet.



Anhand einiger ausgewdéhlter Anwendungsbeispiele des entwickelten SFMEA-
Konzeptes konnte im Rahmen der durchgefiihrten Arbeiten gezeigt werden, dass insbe-
sondere fehlerhafte Zustande der Eingangssignale (nicht erkannte Ausfalle von Ein-
gangssignalen bzw. als fehlerhaft identifizierte aber korrekte Eingangssignale) die iden-
tifizierten Ausfallmodi der elementaren Funktionsblocke wesentlich bestimmen und
demzufolge die Ausbreitung fehlerhafter Zustande in einem softwarebasierten Leittech-
niksystem und deren Auswirkungen auf die korrekte Funktion des Leittechniksystems

ebenfalls mitbestimmen.

Am Beispiel einer aus mehreren elementaren Funktionsbausteinen bestehenden Leit-
technikfunktion, wurde die Eignung des entwickelten SFMEA-Konzeptes zur Bestim-
mung des Ausfallverhaltens von Leittechnikfunktionen bei Vorliegen fehlerhafter Ein-
gangssignale (Signalstatus und Signalwert) erprobt. Hierbei konnte anhand
durchgefuhrter dynamischer Simulationen gezeigt werden, dass nicht erkannte Ausfélle
von Eingangssignalen bzw. fehlerhaft als ausgefallen identifizierte korrekte Eingangssig-
nale zur fehlerhaften Ausfuhrung bzw. zur Nichtausfiihrung der Leittechnikfunktion fuh-

ren kénnen.
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1 Einleitung, Aufgabenstellung und Zielsetzung

In den letzten 20 Jahren haben softwarebasierte und programmierbare leittechnische
Einrichtungen eine wachsende Bedeutung in deutschen Kernkraftwerken gewonnen.
Wesentliche Ursachen hierfiir sind die abnehmende Verfiigbarkeit der Ersatzteile fir die
bisher eingesetzten konventionellen leittechnischen Einrichtungen z. B. aufgrund von
Abkindigungen von Produkten und die erforderlichen Verbesserungen in der Prozess-
fuhrung und -Uberwachung, die durch den Einsatz softwarebasierter leittechnischer Ein-
richtungen effizient realisiert werden kénnen. Der Umfang der eingesetzten softwareba-
sierten leittechnischen Komponenten erstreckt sich je nach Anlage von einzelnen
Betriebsmitteln bis zu komplett in softwarebasierter oder programmierbarer Leittechnik
ausgefuhrten Systemen. Dies betrifft sowohl betriebliche Systeme und Komponenten als

auch Einrichtungen, Komponenten und Systeme mit sicherheitstechnischer Bedeutung.

Die bisherige Betriebserfahrung mit softwarebasierten und programmierbaren leittechni-
schen Einrichtungen (u. a. Geréate der Instrumentierung, Steuerung und Prozessuiberwa-
chung) in deutschen Kernkraftwerken hat gezeigt, dass diese andersartiges Fehlerpo-
tential im Vergleich zu Einrichtungen der konventionellen Leittechnik aufweisen. Dazu
zéhlen insbesondere latente Fehler in der Software, die im Anforderungsfall die Funktion
der betroffenen Einrichtungen beeintrachtigt oder verhindert haben oder bei der Uber-
prufung bereits in Betrieb befindlicher Einrichtungen entdeckt wurden. Softwarefehler
umfassen u. a. Fehler in der Firmware und Programmierfehler in Algorithmen und kon-
nen sich auf die Integritat und Funktion von Komponenten und Systemen mit sicherheits-

technischer Bedeutung eines Kernkraftwerkes auswirken.

Im Vorhaben ,Auswirkungsbereiche von Softwarefehlern in sicherheitstechnisch wichti-
gen Einrichtungen von Kernkraftwerken* (Vorhaben 3614R01304) hat die GRS ihre Wis-
sensbasis Uber die Ursachen und Wirkungsweise von Softwarefehlern in softwarebasier-
ter Leittechnik erweitert, indem Recherchen zur Betriebserfahrung mit Softwarefehlern
in softwarebasierter Leittechnik angestellt, verschiedene Arten von Softwarefehlern er-
mittelt und die ermittelten Softwarefehlerarten ursachenorientiert klassifiziert wurden.
Aufbauend auf den so identifizierten Softwarefehlerarten wurden potenzielle Auswirkun-
gen von einzelnen Softwarefehlerarten auf einige spezielle Leittechnikfunktionen und auf
die damit verknlUpfte Verfahrenstechnik untersucht. Diese Vorgehensweise ist in
/MBO 16/ und /GRS 17/ dokumentiert.



Bei der im Vorhaben ,,Auswirkungsbereiche von Softwarefehlern in sicherheitstechnisch
wichtigen Einrichtungen von Kernkraftwerken“ entwickelten und erprobten Methode lag
der Schwerpunkt der Untersuchungen auf der Analyse der Auswirkungen von Software-
fehlern auf die Systemebene (z. B. Auswirkung auf die angesteuerte verfahrenstechni-
sche Komponente) /GRS 17/. Fur eine umfassende Analyse der Auswirkungen von Soft-
warefehlern in softwarebasierter Leittechnik ist es ebenfalls von Bedeutung, die
Auswirkungen von Softwarefehlern innerhalb von Leittechniksystemen systematisch zu
untersuchen. Diese Untersuchungen bilden den Schwerpunkt des vorliegenden Vorha-

bens.

Dazu wurde im Rahmen dieses Vorhabens zunéchst der relevante Stand von Wissen-
schaft und Technik (W&T) zu den Erkenntnissen zu Softwarefehlern, deren Auswirkun-
gen in softwarebasierter Leittechnik und zu den Analysemethoden zur Untersuchung von
Auswirkungen von Softwarefehlern in softwarebasierter Leittechnik in Kernkraftwerken

ermittelt und aufbereitet (Arbeitspaket 1).

In einem weiteren Arbeitsschritt wurde ein Konzept zur Durchfiihrung einer Software-
Fehlerart- und Auswirkungsanalyse (FMEA—Failure Mode and Effects Analysis), kurz
Software-FMEA, an einem softwarebasierten Leittechniksystem entwickelt. Hiermit sol-
len die Auswirkungen eines postulierten Softwarefehlers in einem Leittechniksystem un-

tersucht werden kdnnen (Arbeitspaket 2).

In einem weiteren Arbeitsschritt wird ein Konzept zur Validierung der Analyseergebnisse
einer durchgefuhrten Software-FMEA an einem softwarebasierten Leittechniksystem auf
Systemebene anhand von Testanordnungen entwickelt (Arbeitspaket 3). Die drei Ar-
beitspakete im Rahmen dieses Vorhabens sind nachfolgend beschrieben.

1.1 Aufarbeitung des fir das Vorhaben relevanten Standes von Wissen-
schaft und Technik (Arbeitspaket 1)

In diesem Arbeitsschritt wurde zunéchst der relevante Stand von Wissenschaft und
Technik hinsichtlich Methoden zur Analyse der Auswirkungen von Fehlern in software-
basierter Leittechnik ermittelt und aufbereitet. Der Schwerpunkt der Recherchen lag da-
bei auf Methoden zur Modellierung von Software und zur systematischen Untersuchung

von Software hinsichtlich Fehlereffekten und -auswirkungen.



Es wurde ebenfalls im Rahmen der Bearbeitung des Arbeitspaketes 1 nach relevanten
Regelwerksanforderungen zur Vermeidung der Ausbreitung von Softwarefehlern in soft-
warebasierter Leittechnik recherchiert und die sich daraus ergebenden relevanten As-
pekte, welche im Rahmen der Zuverlassigkeitsanalyse softwarebasierter Leittechnik zu

bertcksichtigen sind, dargestellt.

Weiterhin wurden ausgewahlte relevante in der Betriebserfahrung mit softwarebasierten
leittechnischen Systemen und Einrichtungen auf nationaler und internationaler Ebene
beobachtete Ereignisse mit Softwarefehlern im Hinblick auf die Modellierung der Aus-
breitung von Softwarefehlern in softwarebasierten Leittechniksysteme exemplarisch auf-

bereitet und zusammenfassend dargestellt.

Bei der Aufbereitung des Standes von Wissenschaft und Technik wurden u. a. folgende

Informationsquellen herangezogen:

e Ergebnisse bisheriger GRS-Forschungsvorhaben zum Themenkomplex "Einsatz

und Bewertung von softwarebasierter Leittechnik in Kernkraftwerken".

e Einschlagige Fachliteratur und weitere Informationsquellen wie z. B. NUREG-
Berichte (Veroffentlichungen der USNRC), EPRI-Berichte, und Berichte von Gut-

achterorganisationen und Forschungsinstituten.

e Erkenntnisse aus relevanten Fachtagungen, Fachgesprachen und/oder Konferen-

zen zum Themenkomplex ,Softwarebasierte Leittechnik in Kernkraftwerken®.

Der auf diese Weise aufbereitete Stand von Wissenschaft und Technik ist im Kapitel 2

dieses Abschlussberichtes dokumentiert.

1.2 Entwicklung eines Konzeptes zur Untersuchung von Softwarefehlern
in softwarebasierter Leittechnik (Arbeitspaket 2)

Ziel des Arbeitspaketes 2 war die Entwicklung eines Konzeptes zur Untersuchung von
softwarebedingten Ausfallarten in softwarebasierten Leittechniksystemen. Hiermit sollen
die Auswirkungen eines postulierten Softwarefehlers innerhalb eines Leittechniksystems
bis auf dessen Ausgangssignale untersucht werden kénnen. Zunachst wurde ein gene-
risches Modell eines softwarebasierten Leittechniksystems entwickelt. Unter Berlicksich-
tigung von Methoden zur Modellierung von Software und zur systematischen Untersu-

chung von Software hinsichtlich Fehlereffekten und -auswirkungen in softwarebasierter



Leittechnik wurde ein Konzept zur Durchfihrung einer Software-FMEA an einem soft-
warebasierten Leittechniksystem entwickelt. Dieses Konzept wurde anschlieRend auf
das entwickelte generische Modell eines softwarebasierten Leittechniksystems ange-

wandt.

Bei den Untersuchungen im Arbeitspaket 2 wurden u. a. folgende Aspekte und Leitfra-

gen zugrunde gelegt:

¢ Welche Komponenten eines softwarebasierten Leittechniksystems sind fur die Aus-

fuhrung einer Leittechnikfunktion notwendig?

e Welche Software ist in einem softwarebasierten Leittechniksystem vorhanden (z. B.

Anwendungssoftware, Systemsoftware, Kommunikationssoftware...)?

o Welche Software ist zum Ausfiihren einer leittechnischen Funktion notwendig? In

welchen Komponenten des Leittechniksystems wird sie ausgefiihrt?

e Wie wird die Software zum Ausfihren leittechnischer Funktionen eines softwareba-

sierten Leittechniksystems modelliert?

Die gewonnenen Erkenntnisse aus diesem Arbeitspaket 2 wurden aufbereitet und sind

im Kapitel 3 dieses Berichtes dokumentiert.

1.3 Entwicklung eines Konzeptes zur Validierung der Analyseergebnisse
zu den Auswirkungen von Softwarefehlern auf softwarebasierte Leit-
techniksysteme (Arbeitspaket 3)

Arbeitspaket 3 hatte die Entwicklung eines Konzeptes, zur Validierung der Analyseer-
gebnisse einer durchgefiuihrten Software-FMEA zu den Auswirkungen von Softwarefeh-
lern auf softwarebasierte Leittechniksysteme mittels Testanordnungen, zum Ziel. Unter
Testanordnungen sind die speziell fiir den Testzweck entwickelten Einrichtungen und
Modelle zu verstehen, welche mittels geeigneter Soft- und Hardware die zum Test erfor-
derliche Leittechnikfunktionen nachbilden. Diese kénnen z. B. anhand rechnerbasierter
Simulationsmodelle (Matlab/Simulink o. &.) oder mittels Soft- und Hardware eines Leit-
techniksystems realisiert werden. Die Eignung der Software-FMEA zur Untersuchung
der Auswirkungen von Softwarefehlern in softwarebasierter Leittechnik soll somit vali-
diert werden und die daraus gewonnenen Erkenntnisse kénnen u. a. zur Anpassung/Mo-
difizierung der Anwendung der Software-FMEA zur Auswirkungsanalyse von Software-

fehlern in softwarebasierter Leittechnik verwendet werden.



Es wurden die notwendigen Schritte fur die Validierung der Ergebnisse einer durchge-
fuhrten Software-FMEA zur Untersuchung der Auswirkungen von Softwarefehlern an ei-
nem softwarebasierten leittechnischen System anhand von Testanordnungen herausge-
arbeitet bzw. spezifiziert. Dabei wurden u. a. Spezifika der Software-FMEA (z. B.
hinsichtlich Zeitabh&ngigkeit und Bericksichtigung von Fehlererkennung- und -korrek-
tur), die Testanordnungen hinsichtlich Systemeigenschaften, anzuwendende Software-
fehlermodelle und deren Implementierung in den Testanordnungen sowie die zu be-

trachtenden Szenarien bericksichtigt.

Im Rahmen der Entwicklung des Validierungskonzepts wurden u. a. folgende Aspekte

evaluiert:

o Spezifikation relevanter Phasen der Signalverarbeitung (u. a. Signaleingabe, Kom-
munikationsaufgaben, Verarbeitung, Signalausgabe, Selbstiiberwachungsaufga-
ben)

e Spezifikation der Betriebsart (z. B. Normalbetrieb, Betrieb nach Abschalten- und
Neustart, Test) des softwarebasierten Leittechniksystems in den Testanordnungen

o Spezifikation der Fehlermodelle (Softwarefehlerart, Implementierung des Fehlers in

der Testanordnung ...)

o Spezifikation der Fehlererkennungs- und Fehlerbehandlungsprozesse des Leittech-

niksystems

Die gewonnenen Erkenntnisse aus diesem Arbeitspaket wurden aufbereitet und sind im

Kapitel 4 dieses Abschlussberichtes dokumentiert.






2 Ermittlung und Aufbereitung des fir das Vorhaben
relevanten Standes von Wissenschaft und Technik

In diesem Kapitel werden die Ergebnisse der Arbeiten zum Arbeitspaket 1 ,Aufarbeitung

des fir das Vorhaben relevanten Standes von Wissenschaft und Technik® dargestellt.

Im Rahmen der Bearbeitung dieses Arbeitspakets wurden zundchst im Abschnitt 2.1 auf
der Grundlage von /NEA 15/ Modelle zur Beschreibung der Fehlerausbreitung in soft-
warebasierter Leittechnik erarbeitet. AnschlieRend wurden die fiir das Vorhaben rele-
vanten Regelwerksanforderungen an softwarebasierte Leittechniksysteme ermittelt und
in Bezug auf die Vorsorge gegen die Ausbreitung von Softwarefehlern in softwarebasier-
ten Leittechniksystemen ausgewertet. Die Ergebnisse dieses Arbeitsschrittes sind im
Abschnitt 2.2 dargestellt. Im Abschnitt 2.3 werden in softwarebasierten Leittechniksyste-
men eingesetzte Fehlererkennungs- und -behandlungsmethoden als Vorsorgemafnah-
men gegen die Ausbreitung von Fehlern vorgestellt. In einem weiteren Arbeitsschritt
wurde anhand einer ausfihrlichen Literaturrecherche und der Teilnahme an einer rele-
vanten Fachtagung der aktuelle Stand von Wissenschaft und Technik zu Methoden der
Zuverlassigkeitsanalyse von Software in softwarebasierter Leittechnik insbesondere hin-
sichtlich der Untersuchung zu den Auswirkungen und der Ausbreitung von Softwarefeh-
lern erforscht. Die hierbei erzielten Ergebnisse sind im Abschnitt 2.4 zusammenfassend
dargestellt. AnschlieRend werden im Abschnitt 2.5 exemplarisch Ereignisse vorgestellt,
bei denen es zur Ausbreitung von Softwarefehlern innerhalb eines Leittechniksystems

kam.

2.1 Modelle zur Beschreibung der Fehlerausbreitung in softwarebasier-
ten Leittechniksystemen

In DIN 60880 /DIN 10/ und DIN 61513 /DIN 02/ wird der Begriff Fehler allgemein definiert
als Mangel an einer Hardware-, Software- oder Systemkomponente. In Zusammenhang
mit der Untersuchung der Ausbreitung von Fehlern in softwarebasierten Leittechniksys-

temen wird diese Definition wie folgt weiter spezifiziert.

Ein Fehler ist ein als latent anzusehender Mangel in einer Hardware- oder Softwarekom-
ponente eines softwarebasierten Leittechniksystems, der bei entsprechender Aktivie-
rung zum Versagen/Ausfall der betroffenen Komponente fihren kann. Hierunter fallen
auch Mangel in der Dokumentation des softwarebasierten Leittechniksystems.



In der Folge kann es zur Nichtausfuhrung oder zur fehlerhaften Ausfiihrung der betroffe-

nen leittechnischen Funktion kommen.

Ist der Fehler aktiviert, kann er sich in das softwarebasierte Leittechniksystem ausbrei-
ten. Hierfur sind gemaf /NEA 15/ zwei grundlegende Arten der Fehlerfortpflanzung zu

bertcksichtigen:

e Fehlerausbreitung durch Folgeausféalle von Komponenten (Kaskadenmodell):
Der latente Fehler wird als priméarer lokaler Fehler betrachtet. Der Fehler wirkt sich
nach seiner Aktivierung an den Schnittstellen der fehlerbehafteten Komponente zu
weiteren Systemkomponenten, z. B. in Form eines fehlerhaften Ausgangssignals,
aus. Dieses fehlerhafte Ausgangssignal breitet sich in weitere Komponenten des
softwarebasierten Leittechniksystems aus. Die hieraus resultierenden fehlerhaften
Eingabesignale verursachen in der Folge weitere Komponentenausfalle im software-

basierten Leittechniksystem.

e Fehlerausbreitung durch Ausfall aufgrund gemeinsamer Ursache (CCF?): Bei die-
ser Art der Fehlerausbreitung fallen mindestens zwei Komponenten gleichzeitig auf-
grund der gleichen Ursache aus. Dies kommt z. B. vor, wenn der fur die Ausfalle
ursachliche latente Fehler in mehreren Systemkomponenten vorhanden ist. Bei sei-

ner Aktivierung fiihrt der Fehler zum Ausfall aller betroffenen Systemkomponenten.

Latente Fehler kdnnen in jeder beliebigen Phase des Systemlebenszyklus eines soft-
warebasierten Leittechniksystems eingebracht werden. Hierzu zahlen potenzielle Fehler
im Rahmen der Systementwicklung und/oder Systemmodifikation, fehlerhafte System-
spezifikation sowie unerkannte Fehler im Rahmen der Systemintegration, der System-

validierung und der Systemerrichtung.

Die Aktivierung latenter Fehler erfolgt unter bestimmten Randbedingungen (Aktivie-
rungsbedingungen) z. B. bei Anforderung der Funktion der fehlerbehafteten Kompo-
nente durch ein einleitendes Ereignis. Diese Aktivierungsbedingungen kénnen abhéngig

vom vorliegenden Anlagenzustand zum Ausfall der fehlerbehafteten Komponente ggfs.

1 CCF: Englisch, Akronym fir “common cause failures®, zu Deutsch gemeinsam verursachter Ausfall
(GVA): Gleichzeitiger Ausfall von mindestens zwei Strukturen, Systemen oder Komponenten aufgrund
gleicher Ursache. Ursache fir CCF kann ein einzelnes spezifisches Ereignis sein. CCF kdnnen auch
durch latente Fehler verursacht werden, die sich systematisch auswirken.
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zum vollstandigen Ausfall des Systems (abhangig von den Folgeauswirkungen auf an-

dere Komponenten) fiihren. Diese Zusammenhange sind in Abb. 2.1 dargestellt.

Leittechniksystem

Lokaler Einleitendes
Fehler Ereignis

Ausfall /" Anlagen-
zustand
Ausfall-

effekt "

Komponente
Modul
Einheit

Teilsystem

Aktivierungs-
bedingungen

System

Auswir-
kung

Verlust von
MM Schutzeinrichtungen?

sicherheitstechnisch-relevantes-Ereignisq|

Abb. 2.1  Prinzipbild zur Beschreibung der Fehlerausbreitung in einem softwareba-
sierten Leittechniksystem basierend auf /NEA 15/, /GRS 15/

Zu den moglichen Ursachen fur die Aktivierung latenter Fehler (Erflllung der Aktivie-
rungsbedingungen) zahlen beispielsweise Fehler an der Mensch-Maschine-Schnittstelle
bei Betrieb, Instandhaltung und Modifikation des Systems. Nicht erprobte Signalpfade

im Rahmen von Systemtests kénnen ebenfalls zur Aktivierung latenter Fehler beitragen.

Das Ubergeordnete Ziel der Komponenten- und Systemauslegung softwarebasierter
Leittechniksysteme ist es, die Wahrscheinlichkeit des Vorhandenseins latenter Fehler zu
minimieren, um hieraus resultierende potenzielle sicherheitstechnische Beeintrachtigun-

gen zu vermeiden.

Die hierfur zu erfiillenden Auslegungsanforderungen und -prinzipien sind abhangig von

der sicherheitstechnischen Kategorisierung der auszufiihrenden Leittechnikfunktionen.



Fur diese Kategorien gelten abgestufte Anforderungen. Im Abschnitt 2.2 wird auf dies-
bezigliche Anforderungen eingegangen. Es werden ebenfalls in diesem Zusammen-
hang die hierzu relevanten Regelwerksanforderungen hinsichtlich der Vorsorge gegen

CCF in softwarebasierten Leittechniksystemen vorgestellt.

2.2 Fur das Vorhaben relevante Regelwerksanforderungen an software-
basierte Leittechnik

In diesem Abschnitt werden Regelwerksanforderungen an die Software in softwareba-
sierten Leittechniksystemen insbesondere hinsichtlich der Vorsorge gegen Softwarefeh-
ler, deren Auswirkungen und Ausbreitung dargestellt. Die damit verknipften Anforderun-
gen an die Zuverlassigkeitsuntersuchung softwarebasierter Leittechnik werden ebenfalls

vorgestellt.

Hierzu werden die Anforderungen aus /BMU 15/, /BMU 15b/, /KTA 15/ und /DIN 02/,
/DIN 10/, /DIN 19a/ und /IAE 09/ betrachtet.

2.2.1 Anforderungen an die Software in softwarebasierter Leittechnik

Die Anforderungen an Leittechniksysteme richten sich nach der sicherheitstechnischen
Bedeutung der realisierten Leittechnikfunktionen. Entsprechend ihrer sicherheitstechni-
schen Bedeutung werden gemafR /BMU 15/, /BMU 15b/ und /KTA 15/ die Leittechnik-
funktionen in die Kategorien A, B und C eingeteilt. Die Kategorie A umfasst demnach
alle Leittechnikfunktionen, die erforderlich sind, um Ereignisse der Sicherheitsebene 3
zu beherrschen. Kategorie B umfasst alle Leittechnikfunktionen, die erforderlich sind, um
Ereignisse der Sicherheitsebene 2 zu beherrschen sowie das Eintreten von Ereignissen
der Sicherheitsebene 3 zu vermeiden. Die Kategorie C umfasst alle tbrigen sicherheits-

technisch wichtigen Leittechnikfunktionen.

Ubergeordnete Anforderungen an die Software bzw. Softwareentwicklung fur Leittech-
nikfunktionen der Kategorien A bis C sind in /BMU 15/ und /BMU 15b/ angegeben. Dem-
nach ist die Software fur Leittechnikfunktionen der Kategorien A bis C in verifizierbaren
Schritten nach einem Phasenmodell zu entwickeln. Hierbei ist gemanR /KTA 15/ die An-
wendersoftware ausgehend von der verfahrenstechnischen Aufgabenstellung zu entwi-
ckeln. Die Softwarearchitektur von leittechnischen Einrichtungen ist gemafl /BMU 15b/
S0 zu gestalten, dass die Funktionen der Anwendersoftware und der Systemsoftware in
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eigenstandigen Softwareeinheiten realisiert sind und die Anwendersoftware von der Sys-
temsoftware getrennt ist. Weiterhin heil3t es in den /BMU 15b/, die Software sei so aus-
zulegen ist, dass keine unzuldssigen Ruckwirkungen von leittechnischen Einrichtungen,
die Leittechnikfunktionen der sicherheitstechnisch niederwertigeren Kategorie ausfiih-
ren, auf die leittechnischen Einrichtungen, die Leittechnikfunktionen der sicherheitstech-

nisch hoherwertigeren Kategorie ausfihren, auftreten.

Die Software ist so zu gestalten, dass deren anforderungsgerechter Ablauf unabhéngig

von Art und Umfang der zeitlichen Anderung ihrer Eingangssignale gewéhrleistet ist.

Hinsichtlich der Auslegung softwarebasierter Leittechniksysteme mit Leittechnikfunktio-
nen auf der Sicherheitsebene 3 wird in /BMU 15/ eine einfache Struktur der Software,
eine Begrenzung des Funktionsumfangs von Hard- und Software auf das sicherheits-
technisch notwendige Mal3 sowie den Einsatz fehlervermeidender, fehlerentdeckender

und fehlerbeherrschender MaRnahmen und Einrichtungen gefordert.

Gemal /BMU 15/ sind die Anforderungen an Entwurf, Implementierung, Qualifizierung,
Inbetriebsetzung, Betrieb und Modifizierung der Software und an Auslegung, Fertigung,
Errichtung und Betrieb der Hardware (Komponenten, Baugruppen und Teilsysteme) fur
leittechnische Einrichtungen entsprechend der sicherheitstechnischen Klassifizierung

der von ihnen ausgefiihrten Funktionen festzulegen.

Gemal /KTA 15/ wird entsprechend der Kategorie der auszufihrenden Leittechnikfunk-

tion zwischen Funktionseinrichtungen der Kategorie A, B und C unterschieden.
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Hierbei sind Funktionseinrichtungen der Kategorie A gemalf3 /KTA 15/ Einrichtungen zur
Ausfuhrung von Leittechnikfunktionen der Kategorie A. Funktionseinrichtungen der Ka-

tegorie B und C sind entsprechend definiert.

In /KTA 15/ wird hinsichtlich der nachzuweisenden Softwarequalitat fur Funktionseinrich-
tungen der Kategorie A u. a. aufgeftihrt, die Entwicklung und Qualifizierung der Software
habe so zu erfolgen, dass eine durchgangige Nachweisfiihrung der korrekten Arbeits-
weise der Software gewahrleistet ist. Zudem wird in /KTA 15/ fur Funktionseinrichtungen
der Kategorie A gefordert, dass die Ergebnisse der einzelnen Phasen der Softwareent-
wicklung unter Anwendung systematischer Analysen und daraus abgeleiteter Tests an

den Vorgaben vollstandig zu verifizieren sind.

Fur die Entwicklung und Qualifizierung der Software der Leittechnikfunktionen der Kate-
gorie B sind gemal /KTA 15/ Beschreibungen und rechnergestiitzte Testverfahren an-
zuwenden, die den Nachweis der korrekten Arbeitsweise unterstitzen. Die Ergebnisse
der einzelnen Phasen der Softwareentwicklung sind einer dokumentierten Prifung zu
unterziehen. Alle sicherheitsrelevanten Programmteile sind durch eine Kombination von
Testverfahren zu prifen, wobei eine vollstandige Funktionstestiiberdeckung erreicht

werden soll.

Bei der Erstellung der Software fur Leittechnikfunktionen der Kategorie C sind gemaf
/BMU 15/ die Entwicklungsschritte einzeln auszuweisen. Das Erreichen der Phasenziele

ist hierbei durch Prifungen nachzuweisen und zu dokumentieren.

Weiterhin heil3t es in /KTA 15/, dass die Programme fir Funktionseinrichtungen der Ka-
tegorie A und B robust und selbstiiberwachend auszulegen sind. Softwarerobustheit be-
deutet hierbei, dass undefinierte Zustande verhindert werden. GemaR /KTA 15/ muss es
fur jeden Eingangswert zu jedem Zeitpunkt einen wohl definierten Ausgangswert geben.
Die Selbstiiberwachung bezeichnet gemaf /KTA 15/ die Eigenschaft von Komponenten
oder Systemen, ihre Ausfélle selbsttatig erkennbar zu machen.

Den obigen Ausfiihrungen ist zu entnehmen, dass in den Anforderungen aus /BMU 15/
und /BMU 15b/ und aus /KTA 15/ an die Software bzw. an die Softwareentwicklung soft-
warebasierter Leittechniksysteme Aspekte enthalten sind, die der Vermeidung von und
der Vermeidung der Ausbreitung von Softwarefehlern in softwarebasierter Leittechnik
dienen. Hierzu zahlen der Einsatz von fehlervermeidenden Maf3nahmen, die Entwick-

lung der Software nach einem Phasenmodell in verifizierbaren Schritten, die Gestaltung
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der Softwarearchitektur als eigenstéandige aufgabenspezifische Softwareeinheiten, der
Nachweis der korrekten Arbeitsweise der Software sowie die Verifizierung der Ergeb-
nisse der einzelnen Phasen der Softwareentwicklung unter Anwendung systematischer
Analysen. Die genannten Malinahmen unterstiitzen die Erkennung méglicher Fehler be-
reits in der Entwicklungsphase der Software. Die geforderte robuste Auslegung der Soft-
ware dient dazu, ein definiertes Verhalten einschlie3lich Ausfallverhalten der Software
zu erzielen. Der Einsatz von fehlerentdeckenden und fehlerbeherrschenden MafRnah-
men ermoglicht eine fehlertolerante Auslegung des Leittechniksystems. Hierbei unter-

stutzt die Selbstiberwachung das fehlerentdeckende Verhalten des Leittechniksystems.

In/DIN 10/ und /DIN 02/ finden sich im Hinblick auf die Vermeidung von und Vermeidung
der Ausbreitung von Softwarefehlern in softwarebasierter Leittechnik vergleichbare Aus-
legungsanforderungen an die Software bzw. Softwareentwicklung softwarebasierter
Leittechniksysteme wie in /BMU 15/, /BMU 15b/ und /KTA 15/. Gemal /DIN 10/ sollte
die Programmstruktur der Software auf einer Zerlegung in Module basieren und einfach
und leicht verstandlich sein, und zwar sowohl hinsichtlich ihrer Gesamtauslegung als
auch ihrer Details. Weiterhin sollte entsprechend /DIN 10/ das Quellprogramm dokumen-
tierten Regeln folgen, die der Verbesserung der Klarheit, Modifizierbarkeit und Prifbar-
keit dienen und das Programm sollte so geschrieben sein, dass eine einfache Verifizie-

rung ermdoglicht wird.
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Hinsichtlich der Ausbreitung und der Auswirkungen von Ausféllen in softwarebasierten
Leittechniksystemen werden in /DIN 10/ und /DIN 02/

e die Benutzung gemeinsamer Ressourcen (Verarbeitungskapazitat, Kommunikati-

onsbandbreite, Speicher, usw.) und gemeinsamer Daten sowie

e Fehler in einem Softwareprogramm, die zum Versagen anderer Programme oder

Hardware eines Leittechnik-Systems fuhren,

als Ursachen fur die Ausbreitung von Ausfallen angefuihrt. Zur Minimierung der Wahr-
scheinlichkeit und der Auswirkungen der Ausbreitung von Ausféllen werden in den
/DIN 10/ und /DIN 02/ u. a. folgende MafRnahmen genannt:

¢ Interne Isolierung zwecks Eingrenzung des Auswirkungsbereiches eines Ausfalls.

e Systemiberwachung zwecks Erkennung ,verfalschter* Daten und/oder schadhafter
Ressourcen mit internen Mitteln (z. B. Selbstiiberwachung) oder externen Mitteln

(z. B. andere Systeme oder Operateure).

e Vorgaben fur den Fall einer Fehlererkennung, die es dem System ermdglichen, sein
Potential gegen die Ausbreitung von Ausféllen und/oder entsprechenden Auswirkun-

gen zu reduzieren.

Der Selbstiiberwachung wird hierbei gemaf /DIN 10/ eine wichtige Rolle zugewiesen,
denn diese wird als primarer Faktor fir die Erzielung hoher Zuverlassigkeit des Gesamt-
systems betrachtet. Dementsprechend wird in /DIN 10/ diesbezlglich u. a. Folgendes

gefordert:
¢ Die Software-Auslegung muss eine Selbstliberwachung einschliel3en.

o Die Selbstiiberwachung sollte in der Lage sein, in praktikablem Ausmalf3 Zufallsaus-
falle von Hardware-Komponenten sowie fehlerhaftes Verhalten der Software (z. B.
Abweichungen von spezifizierten Software-Ablaufen und Betriebsbedingungen oder
Datenbeschéadigung) zu entdecken.

Auslegungsprinzipien, die eine geeignete Selbstiberwachung unterstutzen, umfassen
gemalf /DIN 10/ u. a die Modularisierung, die Durchfihrung von Plausibilitatsprifungen
und die Verwendung von Redundanz und Diversitat. Diversitdt kann hierbei gemanR
/DIN 10/ als funktionale oder als Software-Diversitat realisiert werden. Ausfallsimulatio-

nen konnen verwendet werden, um die Eignung der Selbstliiberwachung zu verifizieren.
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In Zusammenhang mit der Systemiiberwachung muss gemalf3 /DIN 10/ der Speicher-
platz fiur unverédnderbare Parameter und fir Software schreibgeschuitzt oder hinsichtlich
Anderungen (iberwacht sein. Eine derartige Auslegung ist nach /DIN 10/ u. a geeignet
zum Schutz gegen nicht autorisierte Anderungen sowie zur Vermeidung des Fortpflan-
zens von Adressierfehlern oder Hardwarefehlern, einschlief3lich intermittierenden Feh-

lern.

Nach Erkennung eines Fehlers/Ausfalls sollen gemaf /DIN 10/ geeignete automatische
Malinahmen ergriffen werden. Hierzu wird beziiglich des Systemverhaltens empfohlen,
soweit wie moglich eine sicherheitsgerichtete Auslegung (Fail-Safe-Auslegung) anzu-
streben. Dies bedeutet, dass bei Erkennung eines Ausfalls/Fehlers, z. B. durch die
Selbstuberwachung, das System ein definiertes sicherheitsgerichtetes Ausgangssignal
erzeugen muss. Softwarebedingte Fehler missen hierbei zu einem sicherheitsgerichte-
ten Ausfall der betroffenen Leittechnikfunktion fuhren. Kann dies nicht sichergestellt wer-
den, darf das Ausgangssignal des Systems nur weniger wichtige Sicherheitsanforderun-
gen verletzen. Dies bedeutet, dass in solchen Fallen das Ausgangssignal nur eine
geringere sicherheitstechnische Bedeutung haben darf. Die Folgen des Ausfalls sind
hierbei zu minimieren. Ausfallheilende Routinen wie definierte Ruckfallebene, Wieder-
herstellung des Systems, sollten gemaR /DIN 10/ in die Uberlegungen mit einbezogen
werden. Ein solches ausfallsicheres Verhalten ist zur Vermeidung der Fehlerfortpflan-
zung in einem softwarebasierten Leittechniksystem und eines damit verkntpften poten-

ziellen Systemversagens vorteilhaft.

Eine hohe sicherheitstechnische Bedeutung wird der Beherrschung von systematischen
Ausfallen fur Funktionseinrichtungen der Kategorie A in /KTA 15/ beigemessen. Entspre-
chend /KTA 15/ sind bei der Auslegung von Funktionseinrichtungen der Kategorie A die
Potenziale fir und die Auswirkungen von systematischem Versagen der leittechnischen
Einrichtungen auf die Storfallablaufe unter Berlicksichtigung der verfahrenstechnischen
Vorgaben zu analysieren. Es sind Vorkehrungen gegen systematisches Versagen zur
Minderung von dessen Eintrittswahrscheinlichkeit derart zu treffen, dass es zum Nach-

weis der Storfallbeherrschung nicht mehr unterstellt werden muss.

Das im vorangegangenen Abschnitt erwdhnte systematische Versagen der Funktions-
einrichtungen der Kategorie A schlie3t sowohl einen systematischen Ausfall der Hard-
ware als auch ein systematisches Softwareversagen ein. Beide kdnnen Folge eines
CCFs sein.
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Kann fir leittechnische Einrichtungen diese Nachweisfiihrung nach dem Stand von Wis-
senschaft und Technik nicht erfolgen, sind gemanr /KTA 15/ Vorkehrungen derart zu tref-
fen, dass ein systematisches Versagen von Hardware und Software der Funktionsein-
richtungen der Kategorie A durch diversitire oder dissimilare leittechnische
Einrichtungen mit gleichen Qualitdtsanforderungen beherrscht wird. Diversitatsgrad und
Struktur sind dabei derart zu wéhlen, dass das systematische Versagen mit den damit
verbundenen Auswirkungen die Stdrfallbeherrschung durch die verbleibenden diversita-

ren Einrichtungen nicht unzulassig beeinflusst.
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222 Anforderungen an die Datenkommunikationsnetzwerke softwareba-
sierter Leittechniksysteme

Softwarebasierte Leittechniksysteme weisen in der Regel folgende Merkmale auf:

e Modularer Aufbau der Hardware (Eingabemodule, Verarbeitungsmodule, Ausgabe-

module...),

e Vorhandensein von Kommunikationsnetzwerken fir den Datenaustausch zwischen

den einzelnen Modulen,

e Vorhandensein von Schnittstellen zwischen den einzelnen Modulen des Leittechnik-
systems und zu anderen Rechnersystemen (z. B. Steuerstabfahrrechner, Leistungs-

verteilungsrechner) und Kommunikationsnetzwerken und

e Vorhandensein von Schnittstellen fur Instandhaltung des Leittechniksystems, Konfi-
gurierung und Parametrierung der System- und Anwendungsfunktionen (z. B. Ser-

vicerechner, Servicegerat).

Die genannten Schnittstellen und Kommunikationsnetzwerke eines softwarebasierten
Leittechniksystems tragen zur Fehlerfortpflanzung im Leittechniksystem bei, da der in-
terne Datenaustausch zwischen den einzelnen Komponenten des softwarebasierten
Leittechniksystems sowie der externe Datenaustausch zu anderen Leittechniksystemen
hieruber stattfindet. Dartiber hinaus kdnnen Fehler (Software- und Hardwarefehler) im
Kommunikationsnetzwerk dazu fiihren, dass entweder keine Datenubertragung zwi-

schen den Leittechnikkomponenten stattfindet oder Daten fehlerhaft Gibertragen werden.

Zur Vermeidung von Fehlern und deren Fehlerfortpflanzung in der Datenkommunikation
softwarebasierter Leittechniksysteme, die Leittechnikfunktionen der Kategorie A ausfiih-
ren, sind in /DIN 19a/ Anforderungen an Aufbau, Funktion und Zuverlassigkeit zu finden.
Diese sind nachfolgend zusammenfassend aufgelistet:

Physikalische Trennung

¢ Das Kommunikationsgerat sollte so ausgelegt sein, dass sich Fehler nicht von einem
Teil des Gerats zum anderen Teil oder zu einem anderen System fortpflanzen.
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Funktionale Unabhangigkeit

Verarbeitungsmodule, die von der Kommunikation unabhangige Aufgaben wahrneh-
men, missen so ausgelegt sein, dass sie ihren Betrieb selbst beim Versagen eines

Kommunikationspartners fortsetzen.

Verarbeitungsmodule mussen fir unabhangige Kommunikationsverbindungen sepa-
rate Kommunikationsschnittstellen haben. Bei der Auslegung sollten separate Soft-
waremodule fir die Verarbeitung von Anwendungsdaten und fir die Handhabung

der Kommunikation verwendet werden.

Entdecken von Kommunikationsfehlern

Kommunikationsgerate sollten selbstiiberwachende Funktionen beinhalten. Ent-
deckte Fehler missen in der Warte angezeigt werden. Kommunikationsgerate mus-
sen die Integritat der Gbertragenen Daten prufen, um die korrekte Ubertragung zu

bestatigen oder Ubertragungsfehler zu melden bzw. aufzuzeichnen.

Kommunikationsgerate missen mit Einrichtungen zur Fehlererkennung ausgestattet
sein. Damit muss sichergestellt werden, dass Fehler in der Datenkommunikation ent-
deckt werden, so dass fehlerhafte Daten die Ausflihrung von Funktionen der Kate-
gorie A nicht beeintrachtigen kdénnen. Insbesondere sollte Folgendes erkannt wer-

den:

a) Verfalschung von Bits der Ubertragenen Nachricht;

b) Ubertragen von tiberholten Daten (die von einer ungewollten Wiederholung alter
Nachrichten stammen);

c) Verlust der Nachricht;
d) falsch adressierte Nachricht;
e) inakzeptable Verzégerung der Nachricht;

f) inkorrekte Nachrichtensequenz.

Reaktion auf Fehler

Leittechnische Systeme, die Funktionen der Kategorie A ausfiihren, missen bei Er-

kennen von Ubertragungsfehlern entsprechende Aktionen ausldsen.

Entdeckte Ausfalle von Kommunikationsgeréaten, die zu einer inakzeptablen Ver-
schlechterung von nuklearen Sicherheitsfunktionen des leittechnischen Systems flih-

ren, missen dem Schichtpersonal in der Warte entsprechend angezeigt werden.
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e Wenn Ausfélle von Kommunikationsgeraten entdeckt werden, sollten geeignete au-

tomatische MalRnahmen greifen, z. B.:
a) Isolation des ausgefallenen Kommunikationskanals,

a) Anzeige des ausgefallenen Gerats, um das Schichtpersonal zu warnen.

e Die bei Entdecken von Ausféllen zu ergreifenden MalRnahmen missen spezifiziert
werden, z. B. Aufzeichnung, Warnung des Wartungspersonals, Alarmmeldung ftr

sofortige korrigierende oder abmildernde MalRnahmen.

e Im Zuge des Auslegungs- und Verifizierungsprozesses missen Kommunikationsge-
rate und -prozesse mit Hilfe geeigneter Methoden systematisch analysiert werden,

z. B. FMEA im Hinblick auf die Folgen von Ausféllen fur Funktionen der Kategorie A.

e Ausfall oder Fehlverhalten einzelner Kommunikationsknoten? darf sich auf die Ver-

fugbarkeit des leittechnischen Systems nicht auswirken.

¢ Die moglichen Auswirkungen des Ausfalls von Kommunikationsknoten und -kanalen
auf die Leistungsfahigkeit von Funktionen der Kategorie A muss bei der Auslegung
analysiert und dokumentiert werden. Alle von dem System als Folge eines entdeck-
ten Ausfalls geforderten Aktionen missen festgelegt werden, z. B. zeichne den Aus-

fall auf, I6se eine Meldung aus, bringe die Anlage in einen sicheren Zustand.

¢ Kommunikationskanéle sollten unempfindlich gegentuber transienten Fehlern sein,
etwa eine nicht beriicksichtigte Nachricht oder Fehler in einer einzelnen Nachricht,
vorausgesetzt die Haufigkeit solcher Fehler ist nicht so grof3, dass die Leistungsfa-
higkeit von Funktionen der Kategorie A beeintrachtigt wird. Solche transienten Fehler
sollten nicht zur Abschaltung eines Kanals fiihren, sollten aber von dem System auf-

gezeichnet werden.

2 Kommunikationsknoten: Verbindungspunkt an einem Kommunikationsnetzwerk, zu oder von dem Daten
Uber Kommunikationskanéle von oder zu anderen Punkten im Netzwerk tibertragen werden.
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Vorsorge gegen Ausfélle (einschlie3lich CCF)

o Auf Datenkommunikationsgerate kbnnen Bedingungen einwirken, die zu einem zeit-
nahen Ausfall mehrerer redundanter Teile des Systems flihren. Um die Mdglichkeit
eines solchen zeitnahen Ausfalls mehrerer Module durch Gefahrdungen, gegen die
ein System ausgelegt ist, auszuschliel3en oder dessen Folgen zu minimieren, mus-

sen die folgenden Gefahrdungen in Betracht gezogen werden:

a) seismische Stérungen oder andere relevante externe Gefahrdungen
b) Brand, Rauch oder Uberflutung in Gerate- oder Kabelbereichen
c) Ausfall der Klimaanlage, Heizung und Luftung

d) exzessive Strahlung oder andere Umgebungsfaktoren von auf3erhalb des Ge-
rats

e) interne Faktoren des Gerats selbst

e Kabelpritschen, auf denen Kabel fir die Datenkommunikation zwischen getrennten
redundanten Strangen verlegt werden, miissen in Ubereinstimmung mit den Anfor-
derungen in IEC 60709 /DIN 19/ ausgelegt und separiert sein, so dass mogliche Ge-
fahrdungen begrenzt sind und die geforderte Fehlertoleranz fir das gesamte leittech-

nische System eingehalten wird.

¢ Die Datenkommunikation in softwarebasierten Leittechniksystemen zur Ausflihrung
von Leittechnikfunktionen der Kategorie A muss so ausgelegt sein, dass Fehlerfort-
pflanzung, z. B. durch Ubertragung verfalschter Daten, verhindert wird. Diesbezigli-
che Anforderungen sind in /IEC 07/ angegeben. Hierzu z&hlen u. a.:

e Leittechnische Systeme missen so ausgelegt sein, dass ihr Betrieb durch zent-
rale Teilsysteme nicht behindert werden kann, die z. B. Informationen zur Dar-
stellung in der Warte zur Verfligung stellen oder die Modifikation von aus dem
Anlagenprozess abgeleiteten Parametern unterstiitzen, und die zur Ausfiihrung
solcher Funktionen eine Kommunikation zu allen redundanten Strangen eines

leittechnischen Systems brauchen, das Funktionen der Kategorie A ausfihrt.

e Fehlerhafte Daten missen von der weiteren Bearbeitung innerhalb der Anwen-

dungssoftware ausgeschlossen werden

e Alle Funktionen der Systemsoftware, die fiir die Ubertragung von Nachrichten

vorgesehenen sind, mussen so realisiert werden, dass die korrekte Ausfihrung
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dieser Softwarefunktionen nicht durch irgendwelche Werte von prozessabhangi-
gen Daten gestort werden kénnen, die selbst Gegenstand dieser Ubertragung

sind.

o Die Korrektheit der empfangenen Daten muss vor einer weiteren Bearbeitung

Uberpruft werden.

e Die physikalische Trennung redundanter Teilsysteme muss entsprechend

/IEC 09/ ausgelegt sein

e Der Austausch von Eingangsdaten zwischen redundanten Einheiten kann Ab-
hangigkeiten zwischen den Einheiten generieren und muss daher hinsichtlich des

CCF - Potentials untersucht werden.

e Online Validierung der Eingangsdaten (z. B. mittels Auswahlschaltungen) sollte
eingesetzt werden, um die Fortpflanzung fehlerhafter Daten zu begrenzen. Sol-
che Eingangssignale, deren Fehlerhaftigkeit bereits bekannt ist (z. B. durch Be-
reichsiiberschreitung), sollten gekennzeichnet und von weiterer Bearbeitung

ausgeschlossen werden.

Die bertcksichtigten potenziellen Ausfélle und die dagegen vorgesehenen Mal3nah-

men muassen analysiert und dokumentiert werden.
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224 Relevante Aspekte der Zuverlassigkeitsuntersuchung softwarebasier-
ter Leittechniksysteme

In diesem Abschnitt werden die zu berticksichtigenden Aspekte im Rahmen der Zuver-
lassigkeitsuntersuchung softwarebasierter Leittechnik zur Vermeidung der Ausbreitung
von Fehlern/Ausféllen ermittelt. Es werden hierzu die Anforderungen aus /KTA 15/,
/BMU 15/ und /BMU 15b/ sowie aus /DIN 02/, /DIN 10/ und /IAE 09/ betrachtet.

In /DIN 02/ wird ein angemessener Nachweis der Zuverlassigkeit der durch das leittech-
nische System ausgefihrten Anwendungsfunktionen gefordert. Hierbei soll gemaR
/DIN 02/ die Strenge des Nachweises abhangig von der Kategorie der Leittechnikfunkti-
onen (Funktion der Kategorie A, Kategorie B oder Kategorie C gemaf /DIN 05/%) sein.
Im Rahmen dieser Nachweisfihrung sind u. a. folgende Aspekte zu bericksichtigen
/DIN 02/, IKTA 15/, /BMU 15/:

e Die Ermittlung des Anteils moglicher Hardwareausfélle an der Zuverlassigkeit der
Funktion muss mit einer quantitativen probabilistischen Analyse erfolgen, die auf

Ausfallraten von Komponenten beruht. /DIN 02/

o Die Ermittlung des Anteils mdglicher Softwareauslegungsfehler an der Zuverlassig-
keit der Funktion sollte auf einer qualitativen Abschatzung beruhen, bei der die Kom-
plexitat der Auslegung, die Qualitat des Entwicklungsvorgangs und der Riickfluss an
Betriebserfahrung berticksichtigt wird. Die Abschéatzung sollte auf einem zuvor ver-
einbarten Verfahren beruhen und sollte dem Nachweis dienen, dass die Software-

qualitat der Zielzuverlassigkeit entspricht. /DIN 02/

e Fur eine quantitative Abschéatzung konnen die Ergebnisse von Analysen und Simu-
lationsprifungen herangezogen werden, es gibt jedoch kein anerkanntes anzuwen-
dendes Verfahren. /DIN 02/

e Die Auswirkungen von Einzelausfallen, CCF und Ausbreitung von Ausfallen inner-
halb aller Systeme. /DIN 02/

3 Die Definitionen von Leittechnikfunktionen der Kategorien A, B und C sind in /DIN 05/ angegeben. Sie
sind mit denen aus /KTA 15/ aquivalent.
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¢ Die Auswirkungen von systematischem Versagen (systematischer Ausfall der Hard-
ware oder systematisches Softwareversagen) von Funktionseinrichtungen der Kate-
gorie A auf die Storfallablaufe unter Bertcksichtigung der verfahrenstechnischen
Vorgaben. /BMU 15/, /KTA 15/

Eine hohe sicherheitstechnische Bedeutung wird hierbei den Aspekten CCF und syste-
matisches Versagen, insbesondere dem durch Softwarefehler potenziell ausgeltsten
CCF, beigemessen. Gemal /DIN 10/ kann z. B. ein CCF auftreten, wenn ein latenter
Fehler in zwei oder mehreren Komponenten oder Systemen vorhanden ist und alle diese
Komponenten oder Systeme unter denselben oder &hnlichen Bedingungen betrieben
werden, so dass ein Versagen auf zeitlich korrelierte Weise ausgeltst werden kann, oder
wenn Versagensbedingungen uber die Datenkommunikation weitergetragen werden.
Derartig auftretende CCF kdnnen zum Versagen von Sicherheitsfunktionen bei Anforde-
rung oder zur fehlerhaften Auslosung von Sicherheitsfunktionen flihren. Folglich ist die
Beherrschung von potenziellen CCF und deren Auswirkungen im Rahmen der Nach-
weisfuhrung zur Zuverlassigkeit softwarebasierter Leittechnik anhand einer CCF-
Analyse zu belegen. Das Erfordernis der Durchfihrung einer solchen CCF-Analyse ist
abhangig von der sicherheitstechnischen Kategorie der betroffenen Leittechnikfunktio-
nen. Fur Leittechnikfunktionen der Kategorie A ist gemanR /KTA 15/ eine CCF-Analyse
durchzufiihren. Mdgliche Vorkehrungen bzw. anzuwendende Prinzipien zur Vermeidung
von CCF bzw. systematischem Versagen in softwarebasierter Leittechnik umfassen u. a:
/DIN 10/, NAE 09/

Minimierung von Fehlern:

e Um die Anzahl der Fehler zu minimieren, werden gemaf /IAE 09/ zwei Hauptansatze
verfolgt: Fehlervermeidung, -erkennung und -beseitigung. Anséatze zur Fehlervermei-
dung oder -préavention werden wéhrend des Designs und der Entwicklung software-
basierter Leittechniksysteme eingesetzt. Hierzu gehoéren u. a. die wahrend des ge-
samten Lebenszyklus verwendeten Verfahren zur Erzeugung zuverlassiger Software
wie beispielsweise der Einsatz von Software-Diversitat und Mehrfachprogrammie-
rung sowie die Ablaufiberwachung von Programmen /EHR 02/. Fehlererkennungs-
und -beseitigungsmethoden werden wahrend der System-/Softwareentwicklung,
hauptsachlich bei Verifikations- und Validierungsaktivitaten (V&V), eingesetzt. Die
gebrauchlichste Methode zur Fehlererkennung und -beseitigung im Rahmen von
V&V-Aktivitaten ist das Testen. Ein Uberblick tiber einzusetzende Verifizierungs- und
Prufmethoden findet sich in /DIN 10/.
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Vermeidung gemeinsamer Fehler:

Trotz der Malinahmen zur Minimierung von Fehlern bei der System-/Software-Ent-
wicklung wird postuliert, dass Restfehler im System verbleiben. Insbesondere bei
voneinander unabhéngigen Systemen ist sicherzustellen, dass gemeinsame Fehler
nicht gleichzeitig vorhanden sind oder sich nicht gleichzeitig auswirken. Um dies zu
erreichen, kann z. B. Diversitat als Hauptmittel eingesetzt werden. Das Diversitats-
prinzip kann auf verschiedene Bereiche im Rahmen der System-/Softwareentwick-
lung softwarebasierter Leittechniksysteme angewendet werden. Hierzu zéhlen die
menschliche Diversitat, die Design-Diversitat, die Software-Diversitat und die funkti-
onale Diversitat. Detailliertere Ausfihrungen zur Anwendung der Diversitat zwecks

Vermeidung von CCFs in softwarebasierter Leittechnik sind in /GRS 17b/ enthalten.

Vermeidung der (gleichzeitigen) Aktivierung von Fehlern:

Auch im Falle eines Vorhandenseins gemeinsamer Fehler in unabhangigen Funkti-
onseinheiten kdnnen CCF vermieden werden, wenn diese Fehler nicht gleichzeitig
aktiviert werden. Zu diesem Zweck kdnnen neben der Minimierung von gemeinsa-
men Fehlern, wie im vorhergehenden Abschnitt erdrtert, zwei sich erganzende
Hauptansatze verwendet werden: die Vermeidung der Aktivierung von Fehlern und
die Vermeidung der gleichzeitigen Aktivierung von Fehlern. Dies kann beispielsweise
dadurch erreicht werden, dass die Signhalpfade in unabhéngigen Systemen/Funkti-

onseinheiten unterschiedlich sind.

Vermeidung der Fehlerausbreitung:

Der Schutz gegen die Ausbreitung von Fehlern in softwarebasierten Leittechniksys-
temen stellt einen weiteren beitragenden Ansatz zur Vermeidung von CCF dar. Dies
betrifft sowohl auf elektrischen Effekten beruhende Fehler (z. B. Kurzschlisse, Erd-
schliisse, elektromagnetische StérgréRen) als auch Kommunikationsfehler und Da-
tenfehler. Letztere konnen durch fehlerhafte Sensoren und/oder Ubertragungsfehler
in der Datenkommunikation verursacht werden. MalRnahmen zur Vermeidung der
Ausbreitung von Fehlern kénnen auf der Ebene der gesamten Leittechnikplattform
einschliellich deren Kommunikationsarchitektur, der Ebene der Datenkommunika-
tion zwischen Teilsystemen und auf der Ebene kommunizierender Funktionseinhei-

ten realisiert werden.
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Da Fehler in einem Softwareprogramm zum Versagen anderer Programme oder der
Hardware eines Leittechniksystems fuhren kénnen, ist die Begrenzung der Auswir-
kungen des Versagens von Software /DIN 10/ auch ein wirksames Mittel gegen die

Ausbreitung von Fehlern innerhalb von Systemen.

Fehlertoleranz:

e Fehlertoleranz bezeichnet die Eigenschaft eines Systems, die ihm zugeordnete Auf-
gabe auch dann weiterhin korrekt zu erfillen, wenn Fehler vorliegen. Ein solches
System wird auch fehlertolerantes System genannt. Die fehlertolerante Auslegung
ist abhangig von der Kategorie der auszuftihrenden leittechnischen Funktionen. Ge-
malf /BMU 15b/ sind die leittechnischen Einrichtungen, die Leittechnikfunktionen der
Kategorien A und B ausfiuihren, fehlertolerant aufzubauen. Ansatze zur fehlertoleran-
ten Auslegung softwarebasierter Leittechniksysteme umfassen u. a. die Fehlererken-
nung, die Fehlersignalisierung, die Fehlereingrenzung und die Fehlermaskierung.
Die Zielsetzungen dieser Ansétze werden im Abschnitt 2.3 naher erlautert. Die Wirk-
samkeit der Fehlertoleranzstrategien zur Vermeidung der Ausbreitung von Fehlern
in einem softwarebasierten Leittechniksystem ist im Rahmen der Zuverlassigkeits-
analyse zu untersuchen. In /NEA 15/ wird hierzu vorgeschlagen zunéchst eine soge-
nannte Fehlerausbreitungsanalyse zur ldentifizierung der Auswirkungen eines sich
im softwarebasierten System ausbreitenden Fehlers durchzufiihren. Die darauf auf-
bauende Untersuchung der Wirksamkeit der eingesetzten Fehlertoleranzmethoden

soll die folgenden Schritte enthalten:

e Bestimmung der maximal mdglichen Auswirkungen des Fehlers unter der An-

nahme nicht vorhandener oder unwirksamer Fehlertoleranzstrategien.

e Bestimmung der wahrscheinlichsten Auswirkung des Fehlers unter der Annahme

vorhandener und wirksamer Fehlertoleranzstrategien.
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2.3 Fehlertoleranz in softwarebasierter Leittechnik

2.3.1 Uberblick Giber Fehlertoleranzverfahren

Erflllt ein fehlertolerantes System im Fehlerfall weiterhin seine Sicherheitsspezifikation
und fallt dabei aus, spricht man von ,fail-safe“-Fehlertoleranz /GAR 01/. Hierdurch wird
ein sicherheitsgerichtetes Ausfallverhalten des Systems bei Vorhandsein von Fehlern

gewabhrleistet.

Bleibt ein fehlertolerantes System trotz Fehler weiterhin im Betrieb und erfillt dabei seine
ursprungliche Spezifikation, wird dies als maskierende (engl. fault masking) Fehlertole-
ranz bezeichnet /GAR 01/. In diesem Fall ist insbesondere die Signalisierung bzw. das
Monitoring von Fehlfunktionen von Bedeutung, um hieraus beispielsweise Informationen

zur Erkennung und Beseitigung systematischer Fehler gewinnen zu kénnen /IAE 09/.

Zur Erzielung eines fehlertoleranten Systemverhaltens sind grundsétzlich zwei Aufgaben
zu erflllen: die Fehlererkennung und die Fehlerbehandlung. Abb. 2.2 gibt einen allge-
meinen Uberblick tber die Fehlertoleranzverfahren aufgeteilt nach Fehlererkennung-

und Fehlerbehandlungsmethoden.

E”’Of_ __ Compensation — Fault Masking
/ Lle;ecg;ocn / /// Rollback e.g. majority voting
Fault - ~__— Rollforward

Tolerance "
= Diagnosis
T Isolation
. " Reconfiguration
. eag.switching links

> Reinitialization
Abb. 2.2  Uberblick tber Fehlertoleranzprinzipien

Aufteilung nach Fehlererkennungs- (Error Detection) und Fehlerbehandlungsmethoden
(Recovery) gemal /SPE 13/

Die Fehlerbehandlung erfolgt in der Regel unter Ausnutzung des Redundanzprinzips.
Sie dient dem Wiederherstellen (Recovery) eines fehlerfreien Systemzustands nach
dem Auftreten/Erkennen eines Fehlers. Hierfur werden verschiedene Techniken wie bei-

spielsweise:
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e das Rucksetzen des fehlerbehafteten Systems in einen vor dem Auftreten des Feh-

lers fehlerfreien Systemzustand (Rollback-Methode),

o die Entfernung des fehlerhaften Zustandes aus dem System mit anschlieRender Be-

stimmung des fehlerfreien Zustandes (Rollforward-Methode),
e die Maskierung des aufgetretenen Fehlers (fault masking),
o die Isolierung/Eingrenzung der betroffenen fehlerbehafteten Komponente,

e die Rekonfiguration des Systems zwecks Uberfiihrung des fehlerbehafteten Sys-

tems in einen fehlerfreien Systemzustand und

e der Neustart des Systems

sowie verschiedene Redundanzarten eingesetzt.

Nachfolgend werden auf Grundlage der Ausfilhrungen in /DUB 13/, /UMA 07/ und
/UPO 16/ die eingesetzten Fehlererkennungs- und Fehlerbehandlungsverfahren naher

beschrieben.

2.3.2 Fehlererkennungsverfahren

Fehlertoleranzstrategien beginnen wie bereits erwahnt mit der Fehlererkennung. Diese
dient der Erkennung von Abweichungen vom beabsichtigten Verhalten (error detection).
Die Fehlererkennung kann hierbei kontinuierlich oder periodisch erfolgen. In software-
basierten Leittechniksystemen werden hierfiir verschiedene Techniken eingesetzt, wie
z. B. die Selbstiiberwachung und die Uberwachung durch externe Mittel (z. B. der soge-

nannte Watchdog-Timer).

Als Selbstiiberwachungsfunktionen zahlen u. a. die Selbstpriifung der Verarbeitungsein-
heiten z. B. beim Anlauf/Systemstart, die Einsteckiiberwachung der Ein- und Ausgabe-
baugruppen, die Rechenzeitiiberwachung und die Kommunikationsiberwachung zwi-

schen den Baugruppen.

Der Watchdog-Timer Uberwacht den Bearbeitungszyklus in einem softwarebasierten
Leittechniksystem. Er ist als Zeitzahler realisiert, der bei Funktion der Gberwachten Pro-

zessoreinheit einmal zu Beginn jedes Bearbeitungszyklus zurlickgesetzt wird. Hierbei ist
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das Uberwachungszeitintervall des Watchdog-Timers gréRer als die Bearbeitungszyk-
luszeit. Ein Unterbleiben des Zurlcksetzens des Watchdog-Timers durch die Uber-
wachte Prozessoreinheit wird vom System als Fehler interpretiert. Der Watchdog-Timer
|6st dann aus und initiiert beispielsweise einen Neustart der betroffenen Prozessorein-
heit. Der Watchdog-Timer kann als Software- oder Hardware-Timer realisiert werden
/URO 15/.

Plausibilitatstests gehdren ebenfalls zu den eingesetzten Fehlererkennungsmethoden in

softwarebasierten Leittechniksystemen.

Mit Hilfe solcher Tests wird die Gultigkeit von Ein- und Ausgaben anhand festgelegter
Kriterien, wie z. B. deren Wertebereich, Uberprift. Hierzu z&hlt beispielsweise die Mess-
bereichsiiberwachung der Eingangssignale in den auszufiihrenden leittechnischen An-

wendungsfunktionen in softwarebasierten Leittechniksystemen.

Der Einsatz von Vergleichern in softwarebasierten Leittechniksystemen erméglicht auch
die Erkennung von Fehlern. Mit den Vergleichern werden Ergebnisse zwei redundant
zueinander arbeitender Module (siehe Abschnitt 2.3.3) miteinander verglichen. Uber-
schreitet der Unterschied zwischen den Ergebnissen einen vorgegebenen Schwellwert

wird eine Fehlermeldung initiiert.

28



2.3.3 Fehlerbehandlungsverfahren

Die eingesetzten Fehlerbehandlungsmethoden kénnen nach der zu tolerierenden Feh-
lerart (Hard- und Softwarefehler), der eingesetzten Systemwiederherstellungstechnik,

und der verwendeten Redundanzart klassifiziert werden.

Das Redundanzprinzip kann hierbei auf die Hardware-, Software-, Informations- und
Zeitebene angewendet werden. In Abb. 2.3 ist ein Uberblick iber die eingesetzten
Fehlerbehandlungsmethoden im Rahmen einer fehlertoleranten Systemauslegung nach

der verwendeten Redundanzart dargestellt /UPO 16/.
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Abb. 2.3 Klassifizierung der Fehlertoleranzmethoden nach der verwendeten Redun-

danzart und den zu tolerierenden Fehlern geméan /UPO 16/

Es ist zu erwahnen, dass fir zeitkritische Anwendungen, wie sie in softwarebasierten
Leittechniksystemen realisiert sind, die Redundanz auf der Zeitebene nicht eingesetzt

wird.
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Aus diesem Grund wird auf die Beschreibung der Anwendung der Redundanz auf der
Zeitebene im Rahmen dieses Abschnittes verzichtet. Fur die Beschreibung der Redun-
danz auf der Zeitebene wird auf /DUB 13/ verwiesen. Nachfolgend werden die einge-
setzten Redundanzarten (Hardware, Software und Information) zur Erzielung einer feh-
lertoleranten  Systemauslegung von  softwarebasierten  Leittechniksystemen

beschrieben.

2331 Redundante Hardwareauslegung

Bei Anwendung der Redundanz auf Hardwareebene zur fehlertoleranten Systemausle-
gung, wird zwischen passiver (statischer), aktiver (dynamischer) und hybrider (Kombi-
nation aus statischer und dynamischer) redundanter Auslegung der Hardware unter-

schieden.

Bei der passiven redundanten Hardwareauslegung wird redundante Hardware zur

gleichzeitigen Mehrfachausfihrung derselben Funktion eingesetzt.

Die Architektur des Systems wird nicht verandert. Die Ausgaben der einzelnen von ins-
gesamt N Redundanten werden anschlieBend einem Voter (N >2) bzw. einem Verglei-
cher (N=2) weitergeleitet, der nach einem festgelegten Prinzip eine Entscheidung fur die
Ausgabe trifft (siehe Abb. 2.4) bzw. eine Stérung bei Abweichung meldet. Hierbei wird in
der Regel beim Einsatz von Votern die Mehrheitsentscheidung (n von N) angewendet.
Dies ermoglicht abhéngig vom Redundanzgrad die Maskierung eines Fehlers und ggf.
mehrerer Fehler, wodurch das System trotz Fehler/n weiter betrieben werden kann.

Eingabe

Abb. 2.4  Beispiel einer N-fach redundanten Hardwareauslegung nach dem passiven

Redundanzprinzip (N>2)

M1, Mz, ... Mn sind redundante Systeme /UPO 16/
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Bei einer Konfiguration mit einem Voter wie in Abb. 2.4 dargestellt, kbnnen Fehler in
diesem Voter zu fehlerhaften Ausgaben fihren. Um die Zuverlassigkeit des Systems
diesbezuglich zu erhthen, werden in softwarebasierten Leittechniksystemen Konfigura-

tionen mit mehreren, redundanten Votern verwendet (siehe Abb. 2.5).

My —

—-
(z.B. Prozessacr) dater Ausgabe

(z.B. zum Speicher)
MZ

Eingabe ——u—
(z.B. Prozessor)

Voter — Ausgabe
(z.B. zum Speicher)

M3
(z.B. Prozessor)™

Voter — Ausgabe
(z.B. zum Speicher)

Abb. 2.5 Beispielskonfiguration einer passiven redundanten Hardwareauslegung mit

drei redundanten Systemen und drei redundanten Votern /UPO 16/
Gemal /BMU 15b/ sind die leittechnischen Einrichtungen so aufzubauen, dass die in

den aktiven Einrichtungen des Sicherheitssystems vorgegebene Redundanz gewahrt
bleibt.
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Die Hardware fur Funktionseinrichtungen der Kategorie A wird gemanR dieser Anforde-
rung aus /BMU 15b/ redundant ausgelegt. Hierbei wird das Prinzip der passiven Redun-

danz angewendet.

Bei der aktiven redundanten Auslegung der Hardware fuhrt im Gegensatz zur passiven
redundanten Auslegung nur eine der Redundanten, die aktive Redundante, die Funktion
aus. Die uibrigen Redundanten, Reserveredundanten, werden aktiviert, wenn Fehler bei
der aktiven Redundanten erkannt werden. Zuvor wird die fehlerhafte aktive Redundante
deaktiviert. Hierdurch wird die Konfiguration des Systems geéndert. Das Aktvieren und
Deaktivieren von Redundanten wird zentral tiber ein Fehlererkennungs- und Rekonfigu-

rationsmodul gesteuert (siehe Abb. 2.6).

Active - D ve —_
1 Modu \ n&e

Error Error

Detection Ach Detection
Input kg, Spare .—.—/—. ANd INPUL e ;d""e I r— AN —
Module 1 Reconfi- Output module Rect}nfi- Output
guration guration

control control

Spare _J Spare J y .
> Administration > Module N Administration

Module N

Abb. 2.6 Beispiel einer N-fachen redundanten Hardwareauslegung nach dem akti-

ven Redundanzprinzip

Nach Erkennung der fehlerhaften Redundanten wird diese deaktiviert und eine Reservere-

dundante aktiviert. /UPO 16/

Die Konzepte der aktiven Redundanz unterscheiden sich nach dem Bereitschaftszu-
stand der Reserveredundanten vor deren Aktivierung. Im sogenannten Hot-Standby-Mo-
dus befinden sich die Reserveredundanten im Betrieb und fiihren bereits vor der Aktivie-
rung die Funktion parallel zur aktiven Redundanten aus. Dies ermdglicht eine schnellere
Rekonfiguration des Systems bei Vorliegen eines Fehlers. Im Cold-Standby-Modus sind

die Reserveredundanten vor der Aktivierung aul3er Betrieb.

Ein Anwendungsbeispiel fur eine aktive redundante Hardwareauslegung softwarebasier-
ter Leittechniksysteme stellen Backupsysteme dar. Sie werden beispielsweise aus Ver-
flgbarkeitsgriinden in leittechnischen Systemen zur Ausfiihrung von Funktionen der Ka-

tegorie C (z. B. Regelungsaufgaben) verwendet.
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2.3.3.2 Redundante Softwareauslegung

Die fehlertolerante Softwareauslegung zielt darauf ab, Ausfalle aufgrund von Software-
fehlern zu vermeiden. Sie basiert im Wesentlichen auf dem Prinzip der Mehrfachpro-
grammierung (engl. N-Version Programming) oder der mehrfachen Selbstiberprifung
(N-Self-Checking Programming), wenn mehrere Versionen des Programms (Software-
Diversitat) vorhanden sind. Abweichend dazu werden die Wrapper-Methode und der
Programmneustart als Fehlertoleranztechniken eingesetzt, wenn lediglich eine Version

des Programms verfugbar ist.

Der Neustart eines Prozesses bzw. einer Software wird zur Freigabe geblockter Res-
sourcen oder im Falle eines transienten Fehlers als Fehlertoleranztechnik verwendet.
Der Neustart kann auf der Prozessorebene oder auf der Anwendungsebene (Neustart
einer Anwendung/eines Prozesses) erfolgen. Der Neustart kann hierbei zeitbasiert, z. B.
nach einem festgelegten Zeitintervall) oder vorhersagenbasiert durchgeftihrt werden. Im
letztgenannten Fall basiert der Neustart auf einer Beobachtung der allokierten Ressour-
cen, z. B der Speichernutzung, und der Erkennung von Tendenzen. Basierend auf den

beobachteten Trends kann ein Neustart eingeleitet werden.

Bei der Wrapper-Methode wird das auszuftiihrende Programm durch einen sogenannten
Wrapper gekapselt (siehe Abb. 2.7). Hierbei handelt es sich um eine Software, die als
Schnittstelle zum auszufiihrenden Programm fungiert, beispielsweise zwecks Uberwa-

chung des auszufiihrenden Programms.

Eingaben Ausgaben

Wrapper

! I

Programm

Abb. 2.7  Prinzipbild der Wrapper-Methode zur fehlertoleranten Softwareauslegung
/UPO 16/

Eingabedaten zum auszufiihrenden Programm werden durch den Wrapper Gberwacht,

der sie bei Erfullung von Vorbedingungen (z. B. Gultigkeit des Wertebereiches) entweder
an das auszufihrende Programm zur Weiterverarbeitung tbergibt oder eine Ausnahme
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signalisiert. Ausgabedaten des auszufiihrenden Programms werden vor deren Ausgabe
Plausibilitdtstests unterzogen. Durch diese Plausibilitdtstests werden im Wrapper die Ei-
genschaften der Programmergebnisse bzw. deren Plausibilitat tiberwacht. Anhand eines
derartigen Plausibilitatstests wird beispielsweise der Wertebereich der Ausgabedaten
oder die Abweichungen der Ausgabedaten zu vorherigen Ausgabewerten gepriift. Bei
erfolgreichem Plausibilitatstest werden die Ausgabedaten des auszufihrenden Pro-
gramms ausgegeben, andernfalls signalisiert der Wrapper eine Ausnahme. Die Wrap-
per-Methode eignet sich insbesondere zur Vorbeugung der Auswirkungen von bekann-
ten Fehlermodi der eingesetzten Software, wie z. B. fehlender Schutz vor einem
Speichertberlauf oder fehlerverursachende Eingabedatensatze. Dementsprechend
hangt die Wirksamkeit der Wrapper-Methode insbesondere von den verfligbaren Infor-

mationen zu den typischen Fehlermodi der zu Giberwachenden Software ab. /UMA 07/

Bei der auf Mehrfachprogrammierung basierenden fehlertoleranten Technik wird das
Prinzip der Softwarediversitat zur Maskierung von Programmierfehlern verwendet. Es
sind demnach N diversitéare Versionen einer Software vorhanden, die z. B. durch ver-
schiedene Programmierteams auf der Basis einer gleichen Spezifikation entwickelt und
implementiert wurden. Es wird angenommen, dass verschiedene Teams nicht die glei-
chen Fehler in das Programm einbringen. Die N Versionen des Programms werden im
Anforderungsfall parallel ausgefiihrt. Sie verarbeiten dann dieselben Eingabedaten und
liefern jeweils ein Programmergebnis. Die N Programmergebnisse werden einem Voter
zugeleitet, der nach einem festgelegten Algorithmus eine Entscheidung, z. B. Mehrheits-

entscheidung, fur die Programmausgabe trifft (siehe Abb. 2.8).

Programm-
version 1

.| Programm-
version 2

Eingabe — Voter —>Ausgabe
Programm-

version N

Abb. 2.8 Prinzip der Mehrfachprogrammierung zur fehlertoleranten Auslegung der
Software /UPO 16/.
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Die mehrfache Selbstiiberprifung entspricht im Wesentlichen der Mehrfachprogrammie-
rungstechnik. Es sind wie bei der Mehrfachprogrammierung N diversitare Versionen des
Programms vorhanden. Jede der N Programmversionen besitzt jedoch einen eigenen
Akzeptanztest zur Plausibiltatsprifung (Plausibilititstest) der jeweiligen Programmer-
gebnisse. Die Auswahllogik im Voter entscheidet nur auf Grundlage der gultigen Ergeb-

nisse der jeweiligen Programmversionen (siehe Abb. 2.9).

Programm- -
version 1 L =
Alcreptan:-
test »
=
L. E
Elngabe Programm- »> |
version 2 —  AUsgabe
Alcreptanz- - 5
. test =
E <
Programm-

v

verslon N
Alzeptanz-
L i -

Abb. 2.9 Prinzip der mehrfachen Selbstuberprifung zur fehlertoleranten Software-
auslegung /UPO 16/

Bei der sogenannten Recovery-Block-Programming-Methode werden ebenfalls N-Pro-
grammversionen eingesetzt. Im Gegensatz zu den Varianten N-Version-Programming
und N-Self-Checking-Programming wird jedoch nur eine der N-Programmversionen, das
sogenannte Primarprogramm, ausgefiihrt. Die Ergebnisse des primaren Programms
werden einem Akzeptanztest unterzogen. Bei nicht erfolgreichem Akzeptanztest der Er-
gebnisse des primaren Programms werden die restlichen N-1 Programmversionen, so-
genannte Alternativprogramme, solange nacheinander ausgefiihrt bis die festgelegten
Akzeptanzkriterien von einer der N-1 Programmversionen erfillt sind. Werden die Ak-
zeptanzkriterien von keiner der N Programmversionen erfullt, wird die Ausfuhrung des
Programms mit einer Fehlermeldung unterbrochen. Der sequenzielle Aufruf verschiede-
ner Programmversionen bei der Recovery-Block-Methode ist mit einem erheblichen Zeit-
aufwand verbunden. Die Recovery-Block-Methode eignet sich daher nicht als fehlertole-
rante Technik fir zeitkritische Anwendungen wie in Kernkraftwerken, da bei diesen eine
Echtzeitreaktion erforderlich ist.

In softwarebasierten Leittechniksystemen wird das Prinzip der Softwarediversitat als

mdgliche fehlertolerante Mal3Bnahme eingesetzt /GRS 17b/.
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2.3.3.3 Redundanz auf der Informationsebene

Das Prinzip der Informationsredundanz wird zur fehlertoleranten Auslegung der Daten-
Ubertragung eingesetzt. Datenfehler kdnnen beispielsweise bei der Ubertragung von Da-
ten von einer Systemkomponente zu einer anderen oder von einem System zu einem
anderen auftreten. Um solche Fehler zu tolerieren, werden den Daten redundante Infor-
mationen hinzugefigt, dies wird als Informationsredundanz bezeichnet. Die gebrauch-
lichste Form der Informationsredundanz ist die Kodierung, bei der den Daten Prufbits
hinzugefiigt werden, die es erméglichen, die Richtigkeit der Daten zu Uberprifen, bevor
sie verwendet werden. In einigen Féllen wird sogar die Korrektur der fehlerhaften Daten-
bits ermdglicht. Hierzu werden in softwarebasierten Leittechniksystemen verschiedene
Kodierungen zur Fehlererkennung und Fehlerkorrektur verwendet wie z. B. die Check-
summenprifung und die zyklische Redundanzprifung (engl. Cyclic Redundancy Check
(CRQ)).

2.4 Zuverlassigkeitsanalysemethoden in softwarebasierter Leittechnik

Das Erfordernis der Durchflihrung einer Zuverlassigkeitsanalyse softwarebasierter Leit-
techniksysteme resultiert aus den Auslegungsanforderungen fir softwarebasierte Leit-
techniksysteme wie sie beispielsweise in Abschnitt 2.2 ausgefihrt sind. Ziel dieser Ana-
lyse ist die Gewahrleistung einer hohen Softwarequalitdt und einer hohen
Zuverlassigkeit der Hardware sicherheitsrelevanter Leittechnik. Basierend auf den Aus-
fihrungen in /DIN 10/ zu einzusetzenden Prifverfahren wird die Analyse durchgefihrt,
um den Grad der Anforderungserfiillung zu messen, die Qualitat der betrachteten Soft-
ware festzustellen und etwaige Fehler aufzudecken. Laut /DIN 02/ sollte zudem der Um-
fang der vorbeugenden Instandhaltung durch die Anwendung eines systematischen
Analyseverfahrens bestimmt werden. Hierzu kann beispielsweise die Failure Mode and
Effects Analysis, die Fehlerbaumanalyse oder die Anwendung eines auf einer Zuverlas-
sigkeitsberechnung basierenden Instandhaltungsmodells benutzt werden.
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Im Folgenden wird der aktuelle Stand von Wissenschaft und Technik zur Analyse der
Zuverlassigkeit softwarebasierter Leittechnik beschrieben. In der Literatur findet sich
eine Vielzahl von Analysemethoden mit unterschiedlichen Zielsetzungen. Bei der Vorge-

hensweise wird u. a. zwischen qualitativer und quantitativer Analyse unterschieden.

Bei der qualitativen Analyse wird die Struktur der Software hinsichtlich Fehlereffekten
untersucht, um Ausfallmechanismen, Ursachen und Auswirkungen zu ermitteln. Hierzu
eignet sich die Software Failure Mode and Effects Analysis oder/und kombinatorische
Methoden, wie beispielsweise die speziell fiir Software angepasste Fehlerbaumanalyse
(Software Fault Tree Analysis/SFTA). Die kombinatorischen Methoden sollen beispiels-
weise die minimalen Schnittmengen von verschiedenen Ursachen ermitteln, die zu ei-

nem unerwinschten Ereignis fihren kénnen.

Ziel einer quantitativen Analyse ist die Bestimmung einer Ausfallwahrscheinlichkeit bzw.
Ausfallrate der Software. Im Gegensatz zur Hardware lasst sich bei der Software eine
Ausfallrate bzw. eine Ausfallwahrscheinlichkeit jedoch nicht auf Basis von Ausfallraten
bzw. Ausfallwahrscheinlichkeiten von Komponenten bestimmen. Die Ausfallwahrschein-
lichkeit einer Leittechnikfunktion aufgrund von einem oder mehreren Softwarefehlern
wird h&ufig abhéngig von der Zielsetzung der Zuverlassigkeitsanalyse auf Basis von An-
nahmen (u. a. Expertenschatzungen, regulatorische Anforderungen) bestimmt. Hierfur
werden z. B. Erkenntnisse aus der generischen Betriebserfahrung mit softwarebeding-
ten Ausfallen leittechnischer Funktionen oder aus dem Validierungs- und Verifizierungs-
prozess der Software herangezogen. Das Prinzip besteht darin, Ereignisse (z. B. Uber-
lastung der Systemressourcen /SAL 10/ oder fehlerhafte Kommunikationsdaten
zwischen Verarbeitungsmodulen /JOC 15/) zu ermitteln bzw. festzulegen, welche zu ei-
nem Ausfall der Software fihren kdnnen. Damit soll ein Vorhersagemodell fiir den Ausfall
der Software abgeleitet werden. Eine solche Vorgehensweise ist beispielsweise in
/1JOC 15/ dokumentiert. In anderen Anséatzen zur Schatzung der Ausfallrate bzw. Aus-

fallwahrscheinlichkeit eines softwarebedingten Ausfalls wird fur die Entwicklung eines
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Vorhersagemodells ein Zusammenhang zwischen Ausfall der Software und zugehérigen

Eingangsdaten angenommen /SAL 10/.

Im Rahmen des Projektes wird der Schwerpunkt auf qualitative Methoden gelegt. Es
wird daher der aktuelle Stand von Wissenschaft und Technik von qualitativen Analyse-

methoden beschrieben.

Fur eine vollstandigere Ubersicht tiber Methoden der Zuverlassigkeits- und Sicherheits-
analyse sei auf die Forschungsvorhaben der GRS zum Themenkomplex ,Einsatz und
Bewertung von softwarebasierter Leittechnik in Kernkraftwerken® verwiesen /GRS 15/,
/GRS 16/.

Die im Folgenden beschriebenen Methoden zur Softwarezuverlassigkeitsanalyse er-
mdglichen vor allem eine bessere Fehlervorhersage bei softwarebasierten Leittechnik-
systemen, so dass noch vorhandene Fehler entfernt werden kénnen. AuRerdem kénnen
die Erkenntnisse aus Zuverlassigkeitsanalysen in die fehlertolerante Auslegung des soft-

warebasierten Leittechniksystems eingehen.

2.4.1 Software Failure Modes and Effects Analysis

Die ,Failure Modes and Effects“-Analyse ist eine weit verbreitete Methode zur Zuverlas-
sigkeitsbewertung von Hardware in sicherheitskritischen Systemen. Der Fokus der
FMEA liegt darin, die Auswirkungen von moéglichen Fehlern in einem System festzustel-
len. Hierzu wird u. a. die Ausbreitung der Fehler durch das System betrachtet. Mit der
FMEA werden alle mdglichen Ausfallarten eines Systems dokumentiert, deren Auswir-
kungen auf das System ermittelt und die ermittelten Ausfallarten nach der Schwere ihrer
Auswirkungen sortiert. Die Ergebnisse einer FMEA werden in eine Tabelle eingetragen,
die die jeweilige Ausfallart, deren Auswirkungen und die daraus folgende Analyse ent-
halt. /TRI 04/ /BEH 09/

Die FMEA ist ein induktives Verfahren (von einer niedrigen zu einer héheren System-
ebene), d. h. die Analyse geht von den Fehlerarten einer Basiskomponente aus und un-
tersucht dann die Einflisse der Fehlerarten auf die nachfolgenden Systemebenen
/IEC 06/. Dabei wird angenommen, dass jede Basiskomponente in einen Fehlerzustand
geraten kann.
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Zusétzlich zur FMEA, welche die Fehlerzustandsart- und —auswirkungsanalyse beinhal-
tet, kann auch noch eine Bedeutungsanalyse (Analyse der Kritikalitat) durchgefihrt wer-
den. Bei dieser sogenannten ,Failure Modes, Effects and Criticality Analysis* (FMECA),
wird aus der Schwere der Auswirkung S und der Eintrittswahrscheinlichkeit P das Aus-

malf3 einer Ausfallartauswirkung (Risiko R = S-P) bestimmt.

Zur Anwendung der FMEA auf die Hardware sind mehrere Standards in der Wehrtechnik
und der Industrie verdffentlicht worden wie z. B. /DOD 80/ und /AIA 08/.

Bisher wurde noch kein spezifischer Standard oder Leitfaden zur Anwendung der FMEA
fur die Zuverlassigkeitsanalyse softwarebasierter Leittechniksysteme vergffentlicht. Das
in /IEC 06/ beschriebene Verfahren zur Anwendung der FMEA stimmt zum einen gemali
/STU 02/ in vielen Punkte mit anderen wichtigen FMEA-Normen und Richtlinien wie der
Standard /DOD 80/ und der in der Automobilindustrie verwendete Standard /SAE 00/
Uberein. Zum anderen ist die Beschreibung der FMEA-Methode in /IEC 06/ allgemein
gehalten. GemalR /STU 02/ stellt daher der Standard /IEC 06/ einen guten Ausgangs-
punkt zur Anwendung der FMEA fur die Zuverlassigkeitsanalyse softwarebasierter Leit-

techniksysteme dar.

Das prinzipielle Vorgehen zur Durchfiihrung einer FMEA kann auf Basis der Ausfiihrun-

gen in /IEC 06/ wie folgt beschrieben werden:

Ermittlung der Systemstruktur

Bevor mit der Analyse begonnen werden kann, missen die Systembestandteile mit ihren
Aufgaben und Funktionen ermittelt werden. Dabei sollten auch die logischen Verknip-
fungen zwischen den Bestandteilen sowie die Eingangs- und Ausgangsgrofien des Sys-
tems bekannt sein. Fir das bessere Verstandnis kann es auch hilfreich sein, Diagramme

der Systemstruktur zu erzeugen.

Verstandnis der Funktionen und Anforderungen

Fir die eigentliche Analyse der Fehlerauswirkungen ist es wichtig, die Anforderungen an
die Funktionalitdt und Sicherheit eines Systems zu verstehen.
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Festlegung von Erfolgs- und Ausfallkriterien

Um die Auswirkungen von Fehlern auf das Systemverhalten bestimmen zu kdnnen, ist
eine genaue Definition von erfolgreichem und fehlerhaftem Systemverhalten festzule-

gen. Dabei lassen sich bereits zu erwartende Ausfallarten ermitteln.

Festlegung der Systembegrenzung

Im ndchsten Schritt wird festgelegt, welche Teile des Gesamtsystems untersucht werden
sollen und kénnen. Dabei kann es sich als sinnvoll erweisen, eine Begrenzung des Sys-
tems vom funktionellen Gesichtspunkt aus festzulegen und dadurch die Anzahl von Ein-

gabe- und Ausgabeverkniipfungen zu begrenzen.

Zerlegung des Systems in Teilsysteme bzw. Ebenen

Eine Zerlegung des Gesamtsystems in Teilsysteme ist im Rahmen der Analyse mog-
lichst vorzunehmen. FUr modular aufgebaute Systeme wie softwarebasierte Leittechnik-
systeme ist eine derartige Zerlegung sinnvoll. Zudem ist die fir die Analyse des Systems

gewahlte Gliederungsebene bzw. Abstraktionsebene festzulegen.

Bestimmung der Fehlerzustande bzw. Fehlzustadnde und Fehlerwirkung

In diesem Schritt sind fiir jedes zu betrachtende Element die potenziellen Fehlerzu-

stande zu definieren.

Bestimmung der Fehlerauswirkungen einzelner Fehlerzustande bzw. Fehlzu-
stande
Fur jedes zu betrachtende Element werden die aus den Fehlerzustanden resultierenden

Fehlerauswirkungen beschrieben.

Erstellung des Berichtes

Zuletzt wird eine Tabelle erstellt, um die Ausfallarten, mégliche Ausfallursachen, lokale
Auswirkungen, Auswirkungen auf die Ziel-Einheit, Erkennungsmethoden etc. festzuhal-

ten. Im Standard /IEC 06/ findet sich beispielsweise eine Vorlage dazu.

Die zuvor beschriebene Vorgehensweise zur Durchfiihrung einer FMEA kann sowohl auf
die Hardware als auch auf die Software softwarebasierter Leittechniksysteme ange-
wandt werden. Software weist jedoch im Vergleich zur Hardware einige Besonderheiten

auf, so dass die SFMEA in einigen Punkten angepasst werden muss.
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Im Unterschied zur Hardware zeichnet sich Software u. a. dadurch aus, dass

e sie im engeren Sinne nicht ausfallt wie Hardware, Softwarefehler fihren u. a. zu ei-

nem nichtanforderungsgeméafien Systemverhalten,

¢ sie kein Alterungsverhalten aufweist, so dass sich mit statistischen Methoden keine
Ausfallwahrscheinlichkeiten ausgehend von Alterungsphdnomenen wie bei Hard-

warekomponenten bestimmen lassen,

e ihre einzelnen Komponenten oftmals nicht voneinander unabhéangig sind und haufig
sehr komplexe Abhangigkeiten (u. a. Funktionsweise der Hardware, Ablaufumge-
bung, Speichermanagement, Konfigurationsmanagement) voneinander aufweisen

kdonnen.

In /STU 02/ wird diesbezlglich auf die sich daraus ergebenden Unterschiede und Ge-
meinsamkeiten zwischen einer Hardware- und einer Software-FMEA eingegangen.

Diese sind in der Tab. 2.1 zusammengefasst.

Tab. 2.1  Gegenuberstellung der Hardware- und der Software-FMEA nach /STU 02/

Hardware-FMEA Software-FMEA

Kann oftmals nur auf Funktions-
ebene und fur aus einzelnen un-
abhangigen Bausteinen beste-
hende Software (z. B. Anwender-
software zur Erstellung der
Funktionsplane fur Leittechnik-
funktionen) durchgefiihrt werden

Kann auf Funktions- und/oder Kom-
ponentenebene durchgefihrt wer-
den.

Gilt fur ein System, das als frei von
ausgefallenen Komponenten be-
trachtet wird.

Gilt fir ein System, bei dem davon
ausgegangen wird, dass es la-
tente Softwarefehler enthalt, die
bei entsprechender Aktivierung
zum Ausfall fihren kénnen.

Postuliert Ausfalle von Hardware-
Komponenten aufgrund von Alte-
rung, Verschleild oder Belastung

Postuliert Ausfalle von Software-
komponenten aufgrund von po-
tenziellen Softwarefehlern.

Analysiert die Folgen dieser Aus-
falle auf Systemebene.

Analysiert die Folgen dieser Aus-
félle auf Systemebene.
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Die Ziele der Software FMEA lassen sich hierbei wie folgt definieren /STU 02/:

Identifikation von design- und prozessbedingten Fehlerzusténden,
Analyse der Auswirkungen der Fehlerzustande auf die Systemfunktion,
Aufdecken der Ursachen der Fehlerzustande,

Identifikation, Implementierung und Dokumentation der erfolgversprechenden Kor-

rekturmalRnahmen und

ggf. Priorisierung der Korrekturmaf3nahmen zu bestimmten Fehlerzustanden unter
Berlicksichtigung der Fehlerauswirkung und Auftretenswahrscheinlichkeit
(SFMECA).

Weiterhin sind die folgenden Aspekte im Rahmen der Anwendung einer Software FMEA

zu betrachten:

In Bezug auf die zugrunde zulegende Abstraktionsebene kann bei einer Software
FMEA die Analyse beispielsweise auf der Ebene des Modells, der Funktionsblocke
oder des Programmcodes durchgefuhrt werden. Die niedrigste Ebene (Programm-
code) liefert zwar die detailliertesten Analyseergebnisse, sie ist jedoch mit dem gréR3-
ten Analyseaufwand verbunden. In manchen Féllen ist es aufgrund dieses hohen
Analyseaufwands sinnvoller, die Analyse auf einer anderen Abstraktionsebene

durchzufthren.

Abhangig von der gewéhlten Abstraktionsebene kann es sich bei den zu ermittelnden
Fehlerzustdnden beispielsweise um Fehlerzustdnde der Funktionsbldcke handeln
oder bei der Analyse des Programmcodes um Fehler bei der Variablendefinition,

Programmanweisungen, Funktionen etc. handeln.

Die SFMEA betrachtet nur einzelne Fehlerzustande, nicht jedoch die Auswirkungen
von gleichzeitig auftretenden Fehlerzustédnden. Somit ist es mdglich, dass eine
SFMEA ergibt, dass eine Software fehlerfrei ist, obwohl diese in der Realitét Fehler-
zustande aufweist. /NEU 15/ /BEH 09a/

Im Falle einer Software FMEA auf der Programmcodeebene kann sich die Ausbrei-
tung eines Fehlers durch das System aufgrund komplexer Abhangigkeiten als kom-
pliziert herausstellen. Einige Autoren verwenden daher zur besseren Ubersichtlich-

keit der Fehlerausbreitung eine graphische Darstellung /ABU 08/.
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24.2 Software Fault Tree Analysis (SFTA)

Die Fault Tree Analysis (FTA, dt. Fehlerbaumanalyse bzw. Fehlzustandsbaumanalyse)
ist ein bewahrtes Werkzeug zur Analyse von Hardwaresystemen; sie kann sowohl qua-
litativ als auch quantitativ durchgefuihrt werden. GemanR /DIN 07/ ist ein Fehlzustands-
baum bzw. ein Fehlerbaum /DIN 90/ ist eine geordnete graphische Darstellung der Be-
dingungen und Faktoren, die den Eintritt eines unerwiinschten Ergebnisses verursachen
oder dazu beitragen; dieses wird mit Hauptereignis /DIN 07/ bzw. Topereignis /DIN 90/
bezeichnet. Zur Anwendung der FTA sind mehrere Standards veroffentlicht worden
/DIN 81/, /DIN 90/, /DIN 07/. Die FTA kann auch zur Analyse von Softwareausfallen
(SFTA), sowie der Wechselwirkungen zwischen Software und Hardware verwendet wer-

den.

Die Software Fault Tree Analysis bedient sich einer deduktiven Vorgehensweise (von
einer hdheren Systemebene zu einer niedrigeren Systemebene) d. h. von der Fehlerwir-
kung (Hauptereignis bzw. Topereignis) ausgehend werden die jeweiligen Ursachen der
Fehlerzustande/Fehlzustande aufgezeigt, die die Fehlerwirkung hervorgerufen haben
kénnen. Die Fehlerzustande/Fehlzustande werden so lange zurtickverfolgt, bis die ur-
sprungliche Fehlerursache gefunden worden ist. Die Ziele der SFTA lassen sich wie folgt
definieren /DIN 07/:

¢ Analyse der Ursachen und Kombinationen von Ursachen, die zum Hauptereignis
fuhren,

o Aufdecken potenzieller Ausfallarten, die die Ausfallwahrscheinlichkeit oder Nichtver-

fugbarkeit des Systems erhdhen,
e Aufdecken potenzieller Ausfallarten, die ein Sicherheitsrisiko bewirken kénnen und

o Erganzung zu anderen Analysemethoden, wie beispielsweise FMEA oder Markov-
Modellen (siehe Abschnitt 2.4.4).
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Fur die Anwendung der SFTA wird die folgende Vorgehensweise nach /DIN 07/ empfoh-

len:

Festlegung des Untersuchungsziels

Zunachst wird festgelegt, ob eine qualitative oder quantitative FTA durchgefihrt werden
soll. Bei der qualitativen FTA kénnen Ereignisse oder Fehlzustdnde ermittelt werden, die
einen direkten Systemausfall verursachen kénnen und so kénnen gegebenenfalls Fehl-
zustande entscharft werden. Bei der quantitativen FTA kénnen Ausfallwahrscheinlich-
keiten bestimmt werden. Letztere kann nur durchgefiihrt werden, wenn Wahrscheinlich-

keiten der Priméarereignisse bzw. Basisereignisse bekannt sind.

Verstandnis der Funktionen und Arbeitsweise des Systems

Zur Auswabhl einiger relevanter Fehlerwirkungen (Haupt- bzw. Topereignisse) ist ein ho-
hes Mal} an Systemkenntnis erforderlich, da nicht alle Fehlerwirkungen offensichtlich
sind. Auch fur die weitere Erstellung des Fehlerbaums bzw. Fehlzustandsbaums, der ein
Modell der Struktur und Funktionalitét des Systems ist, sollten detaillierte Kenntnisse des

Systems vorhanden sein.

Festlegung des Haupt- bzw. Topereignisses und Konstruktion des Fehlzustands-
baums

Der erste Schritt bei der Erstellung des Fehlzustandsbaums ist die Festlegung des
Haupt- bzw. Topereignisses, d. h. der Fehlerwirkung. Anhand dieses Hauptereignisses
werden dann in tieferen Ebenen die verursachenden Ereignisse des Hauptereignisses
gesucht. Der Fehlzustandsbaum besteht aus zwei unterschiedlichen Elementen, den Er-
eignissen und den Gattern. Ereignisse sind die Folgen eines Fehlers, die sich weiter

verzweigen koénnen.

Primarereignisse sind Ereignisse, die sich nicht weiter aufteilen und damit den Ful} des
Fehlerbaums bilden /DIN 07/. Das Gatter steht fiir die logische Verkniipfung zwischen
dem Eingangsereignis und dem Ausgangsereignis. Die Symbole des Fehlerzustands-
baums sind in /DIN 07/ und in /NUR 81/ beschrieben.

Untersuchung des logischen Aufbaus des Fehlzustandsbaums

Nach der Erstellung des Fehlzustandsbaums muss dieser auf Korrektheit und Vollstan-
digkeit Uberpruft werden.
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Erstellung des Berichtes

Zuletzt wird ein Bericht erstellt, um die Entwickler des untersuchten Softwaresystems

Uber KorrekturmafRnahmen zu informieren.

Abb. 2.10 zeigt beispielhaft einen Ausschnitt der ersten beiden Ebenen einer durchge-
fuhrten SFTA fUr Instrumentenanzeigen in Flugzeugen /LUT 98/. Die baumartige Struk-
tur ist deutlich erkennbar. Die einzelnen Ereignisse sind in Rechtecken dargestellt, Ihre
logische Verknipfung ist in einem ODER-Gatter angezeigt. Ausgehend von dem Haupt-
bzw. Topereignis ,Cue displayed when should be removed” (erste Ebene) wird zeitlich
und unter Berlcksichtigung der Wirkungskette der beteiligten Komponenten rickwarts-
gegangen und analysiert welches Ereignis oder welche Ereigniskombination(en) dieses
Topereignis hervorrufen kénnte (z. B. ,Pitch Failure not detected”; zweite Ebene). Diese
Analyse wird in weiteren, hier nicht dargestellten Ebenen, fortgefiihrt, bis der Ful des
Fehlerbaums erreicht ist. /LUT 98/

Cue displayed when
should be removed

o

Unusual Attitude Flight Control Pitch Failure Roll Failure
exists, but is not Failure exists, but not detected not detected
detected is not detected

Abb. 2.10 Ausschnitt aus einer SFTA fiir Instrumentenanzeigen in Flugzeugen
/LUT 98/.

FTA weisen vielféltige Vorteile auf. So ermdéglicht die grafische Darstellungsweise bei-
spielsweise einen schnellen Uberblick tiber die vorliegenden Zusammenhénge. Anders
als die monokausal vorgehende FMEA kann die FTA zudem darstellen, dass ein Haupt-
bzw. Topereignis verschiedene Primarereignisse als Ursache haben kann. Auf diese
Weise kdnnen mit der FTA die Auswirkungen des Eintritts von mehreren Primér- bzw.
Basisereignissen veranschaulicht werden. Dariiber hinaus kann eine FTA auf Vollstan-
digkeit Gberpruft werden, indem man die in ihr dokumentierten Systemkomponenten mit
der Systemarchitektur vergleicht. /JJOH 20/
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Nachteil einer FTA der modular aufgebauten Software besteht darin, dass die Modellie-
rung der Einzelausfalle von Komponenten in den redundanten Strukturen insbesondere
mit Berticksichtigung der CCF-Ausfalle sehr umfangreich werden kann. Des Weiteren ist
es erforderlich, die potenziellen Abhangigkeiten zwischen Softwaremodulen und zwi-

schen Software und Hardware bei der Modellierung konsistent zu beriicksichtigen.

Die Fehlerbaumanalysemethode wurde bereits im Rahmen von GRS Forschungsarbei-
ten insbesondere zur Analyse von verschiedenen Architekturen softwarebasierter Leit-
techniksysteme hinsichtlich deren Ausfallverhalten, wie z. B. in /GRS 18/, erprobt, so
dass in der GRS bereits Erfahrungen hinsichtlich der Eignung dieser Methode zur Zu-

verlassigkeitsbewertung softwarebasierter Leittechnik gewonnen werden konnten.

243 Event Tree Analysis (ETA)

Die Event Tree Analysis (ETA, dt.: Ereignisbaum-Analyse oder Ereignisablaufanalyse)
ahnelt der Fehlerbaumanalyse, jedoch werden nicht die Ursachen eines Ereignisses,
sondern seine Auswirkungen analysiert. Bei dieser Analyse werden Ereignisse, die zum
Ausfall von erforderlichen Sicherheitsfunktionen flihren (Hauptereignisse der FTA), er-
mittelt. Laut /KRU 12/ werden ETA bevorzugt im Bereich der Sicherheitstechnik im Be-
reich der funktionalen Sicherheit genutzt. Zudem werden ETA im Bereich der Kerntech-
nik eingesetzt /AVE 14/. Es ist laut /LAW 93/ jedoch keine Literatur tiber die Anwendung
von ETA fir die Softwarezuverlassigkeitsanalyse bekannt. Auch eine vertiefte Literatur-
recherche im Rahmen dieses Vorhabens fuhrte zu keiner gegenteiligen Erkenntnis. Da-

her wird die ETA im Folgenden lediglich kurz erlautert.

Im Vergleich zur FTA (deduktives Vorgehen) wird bei einer ETA in umgekehrter Reihen-
folge vorgegangen und eine induktive Analyse durchgefihrt. Mithilfe dieser Analyseme-
thode konnen Storungen und Ausfélle eines technischen Systems untersucht und die
moglichen Folgen eines auftretenden Fehlers bestimmt werden. Ahnlich wie FTAs kon-
nen ETAs qualitativ oder quantitativ durchgefiihrt werden. Mithilfe einer qualitativen ETA
kdnnen beispielsweise die Auswirkungen eines aufgetretenen Fehlers ermittelt werden.
Bei einer quantitativen Analyse werden zudem die Wahrscheinlichkeiten der aus dem
untersuchten Fehler entstandenen Auswirkungen bestimmt. Wahrend des Analysever-
fahrens werden grafische Symbole genutzt, die eine baumartige Struktur ahnlich einer
FTA ergeben anhand derer sich die Signal- und Wirkungspfade ablesen lassen.
/TOV 20/
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2.4.4 Markov-Modell

Das Markov-Modell ist ein Zustandsiibergangsmodell und wird zur Modellierung von sich
zufallig verandernden Systemen genutzt. In den meisten Fallen werden Markov-Modelle
fur quantitative Analysen genutzt. Mit ihrer Hilfe lassen sich Vorhersagen tber das Ein-
treten zukinftiger Zustande voraussagen. Dies betrifft beispielsweise Ausfallwahr-
scheinlichkeiten, Wahrscheinlichkeiten von Zustandsanderungen und Ausfall- und Re-
paraturraten von Systemen. Systemzustidnde und Wahrscheinlichkeiten fir den
Ubergang zwischen diesen Zustanden (Ubergangswahrscheinlichkeiten) werden mit
Hilfe des Modells abgebildet. Der Begriff ,Zustand“ kann sich dabei beispielsweise auf
die Funktionsfahigkeit oder moglicherweise gegenwartig durchgefiihrte Reparaturen von
Komponenten beziehen. Die Wahrscheinlichkeit des zukiinftigen Eintretens eines Zu-
standes ist dabei nur von dem gegenwartigen Zustand abhangig. Diese Eigenschaft
nennt man ,Markov-Eigenschaft‘. Das Markov-Modell beruht auf einem gedachtnislosen
stochastischen Prozess. In einigen Erweiterungen/Verallgemeinerungen von Markov-
Modellen ist die Wahrscheinlichkeit des zukinftigen Eintretens eines Zustandes gege-
benenfalls auch von einer begrenzten Vorgeschichte der Systeme abhangig. /LAW 93/
ISGS 20/

Die Evaluation grundlegender Blockdiagramme oder FTA-Modelle kann mithilfe von boo-
lescher Algebra durchgefihrt werden. Komplexere Modelle werden jedoch im Allgemei-
nen in Markov-Modelle oder Erweiterungen/Verallgemeinerungen von Markov-Modellen
Ubersetzt. Anwendung finden diese in vielfaltigen Bereichen, wie beispielsweise in der
Spracherkennung, Biologie, Medizin und im Investmentbanking. Fir die Betrachtung von
Systemen deren Komponenten repariert werden oder einen Fehlzustand aufweisen kon-
nen werden im Allgemeinen direkt zyklische Markov-Modelle erstellt. /LAW 93/
/TUV 20a/ /STO 06/ /SEI 07/

Ein grol3er Vorteil von Markov-Modellen ist ihre Flexibilitat bei der Darstellung des dyna-
mischen Systemverhaltens. So lassen sich die meisten verschiedenen Arten von Sys-
temverhalten modellieren, die sich auch durch kombinatorische Modelle (wie z. B. die
Anwendung von Fehlerbdumen) modellieren lassen. Ein weiterer Vorteil von Markov-
Modellen ist die Moglichkeit vergleichsweise einfache Modelle zu gestalten. Dies geht
jedoch mit Nachteilen einher: Wie alle Modelle beruhen sie auf vereinfachten Annahmen
und bergen somit Einschrankungen. Je nach Anwendungsbereich kann zudem die Ge-
dachtnislosigkeit des Markov-Modells einen Nachteil darstellen. Die Wahrscheinlichkeit

des Wechsels von einem Zustand in einen anderen Zustand hangt in Markov-Modellen
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nicht von dem Zeitpunkt ab, zu dem ein bestimmter Zustand eingenommen wurde. Dies
bildet allerdings nicht immer die Realitat ab. Es existieren Verfahren zur Integration der-
artiger Abhangigkeiten in Markov-Modellen, erweiterte/verallgemeinerte Markov-Mo-
delle, jedoch geht dadurch die Einfachheit der Modelle verloren und sie werden oft un-
handlich. In diesem Fall kann es sein, dass sie schwierig zu konstruieren und zu
validieren sind. Ein weiterer Nachteil von Markov-Modellen ist, dass sie haufig strukturell
den physischen oder logischen Organisationen des Systems nicht &hneln. /INS 09/
/BOY 98/

In folgenden Fallen wird laut /BOY 98/ von einem Markov-Modell abgeraten:

o Das System lasst sich auch mit einfacheren kombinatorischen Modellen zufrieden-

stellend abbilden.

o Das System erfordert eine groRe Anzahl an Zustanden oder ist sehr detailliert und

komplex.

¢ Die Voraussage detaillierten Verhaltens ist erforderlich.

Es existieren verschiedene Unterarten von Markov-Modellen. Das einfachste ist die Mar-
kov-Kette (teilweise synonym auch: Markov-Prozess) erster Ordnung. Markov-Ketten
lassen sich grafisch darstellen und mithilfe von Matrizen I6sen. Umfangreichere Markov-
Modelle lassen sich jedoch nur schwer mit analytischen Methoden I6sen, so dass oftmals

auf Simulationen zurtickgegriffen wird.

Je nach Komplexitat des Modells kann die Wahrscheinlichkeit des Ubergangs zwischen
zwei Zusténden in einem Markov-Modell entweder als konstant oder als zeitlich veran-
derlich angenommen werden. Fir zeitdiskrete Modelle wird hierbei die Zeit in gleich-
grolRe Abschnitte (Zyklen) unterteilt und den jeweiligen Zyklen Zeitpunkte zugeordnet.
Diese liegen im Allgemeinen in der Intervallmitte. Zudem wird eine endliche Anzahl an
Zusténden festgelegt, die dabei folgende Eigenschaften aufweisen /STO 03/:

e Sie schlief3en sich gegenseitig aus (disjunkt).

¢ Alle mdglichen Zustande, in denen sich das System befinden kann, sind abgebildet
(erschopfend).

Von Zyklus zu Zyklus sind mit einer gewissen Ubergangswahrscheinlichkeit Ubergange
zwischen den Zyklen moglich. /STO 03/
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Die Eignung der Markov-Modelle zur Zuverlassigkeitsanalyse softwarebasierter Leit-
techniksysteme auf Systemebene wurde im Rahmen von GRS Forschungsvorhaben er-
probt und nachgewiesen /GRS 18/. Hierbei wurden redundant aufgebaute Leittechnik-

architekturen hinsichtlich ihres Ausfallverhaltens analysiert.

Fur die Analyse von Software mittels Markov-Modellen sind Anséatze in der Literatur wie
z. B in /[KAU 15/, /BAI 05/ vorhanden. Diese Anséatze basieren wie im Abschnitt 2.4 er-
l[Autert, in der Regel auf Expertenschatzungen zu den Ausfallwahrscheinlichkeiten bzw.
Ausfallraten der untersuchten Software, z. B. ausgehend von Annahmen zum Betrieb

des Systems.

245 Petri-Netze

Mithilfe von Petri-Netzen kbnnen Systeme, in denen Konkurrenz und Ressourcenteilung
existiert, formal beschrieben werden. Der Begriff System bezieht sich hierbei nicht allein
auf einen Computer, sondern kann auch allgemein organisatorische, technische und
rechnerintegrierte Systeme aller Art, in denen geregelte Fllisse von Gegenstanden und

Informationen stattfinden, bezeichnen.

Die Modellierung von Petri-Netzen kann qualitativ oder quantitativ erfolgen. Petri-Netze
werden haufig fur die Modellierung, Analyse und fiir Verifikationsprotokolle von Netzwer-
ken eingesetzt. Zudem werden mit ihrer Hilfe oftmals Ablaufe (z. B. Kommunikationspro-

tokolle) oder parallele Programmabléaufe modelliert und verteilte Datenbanken geplant.
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Mithilfe von Petri-Netzen lasst sich das Vorhandensein oder Fehlen von sicherheitsrele-
vanten Eigenschaften wie beispielsweise gefahrliche Situationen oder Systemzusténde,
unerreichbare Zustande, Nebenlaufigkeiten*, Konflikte®, Konfusionen® oder Verklem-
mungen’ (engl.: deadlock) analysieren. /ECK 11/ /LAW 93/ /UNI 20/ /UNI 20a/ /UNI 20b/

Petri-Netze zeichnen sich durch ihre vergleichsweise ,einfache” Sprache aus. Somit las-
sen sich der jeweilige Ablauf und die Problemstellung gut veranschaulichen. Zudem er-
madglichen sie eine einfache Kommunikation zwischen Beteiligten mit verschiedenen

fachlichen Hintergriinden. Durch die Schaltvorgéange sind Ablaufe direkt ablesbar.

Daruber hinaus werden mdgliche Umstrukturierungen durch die grafische Darstellungs-
form erleichtert und eine anschauliche Modellierung von Nebenlaufigkeiten erméglicht.

Anhand von Simulationen lassen sich die Netze jederzeit testen. /UNI 20b/

Ein Nachteil von Petri-Netzen ist, dass sich aus dem Modell selbst keine Aussagen Uber
magliche Optimierungen herleiten lassen. Zudem ist Ihre Anwendbarkeit bei steigender
Modellkomplexitat begrenzt. Die Untersuchung aller mdglichen Systemzustande ausge-
hend von allen mdglichen Ausgangszustanden lauft auf eine sehr komplexe Erreichbar-
keitsanalyse® hinaus. Hierzu ist je nach Umfang und Komplexitat des modellierten Sys-

tems eine mehrtagige Rechendauer auf (Grof3-)Rechenanlagen notwendig. /UNI 20b/

4 Eine Nebenlaufigkeit tritt in Petri-Netzen auf, wenn mehrere Ereignisse aktiviert sind und diese alle will-
kurlich schalten kdnnen (vorausgesetzt sie haben keine gemeinsamen Eingangsstellen). Somit finden
gleichzeitig nebeneinander ablaufende Vorgange statt. /UNI 20c¢/

5 In Petri-Netzen bezeichnet ,Konflikt“ ein nicht eindeutiges Systemverhalten. In diesem Fall stehen zwei
aktivierte Ereignisse in Konkurrenz um eine Bedingung, wobei nur eines der Ereignisse stattfinden kann,
da aufgrund seines Eintretens das andere Ereignis nicht mehr aktiviert ist. /UNI 20b/

6 Eine ,Konfusion“ bezeichnet im Zusammenhang mit Petri-Netzen eine Kombination aus Verzweigungs-
und Wettbewerbskonflikt /UNI 20b/.
Ein Verzweigungskonflikt tritt in Petri-Netzen auf, wenn zwei Ereignisse eine gemeinsame Vorganger-
stelle haben, deren Markierung zu einer Konfliktsituation fihren kann und nur eine Transition schalten
kann /UNI 20d/
Ein Wettbewerbskonflikt entsteht in einem Petri-Netz, wenn mindestens zwei Transitionen auf die gleiche
Nachbedingung schalten wollen. /UNI 20b/

7 In der Informatik bezeichnet man mit ,Verklemmung“ unter anderem einen Systemzustand, in dem meh-
rere Prozesse auf die Freigabe von Betriebsmitteln warten, die durch andere Prozesse und den jeweiligen
Prozess selbst exklusiv belegt sind. Ein anschauliches Beispiel ist eine StraRenkreuzung, an der die
Vorfahrtsregel rechts-vor-links gilt und auf jeder Straf3e der Kreuzung ein Auto steht. Somit wiirde jedes
Auto auf die Freigabe der von Ihm linken StralRe durch das dort stehende Auto warten.

8 Das systematische Abprifen aller Schaltmdglichkeiten eines Stellen-Transitions-Systems (S/T-System)
wird als Erreichbarkeitsanalyse bezeichnet. Die erreichbaren Markierungen werden dabei ublicherweise
tabellarisch aufgelistet. Unter S/T-Systemen versteht man die prozessorientierten Interpretationen von
Netzgraphen. Diese entstehen unter Hinzunahme von nicht unterscheidbaren Marken. /UNI 20f/
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Ein Petri-Netz besteht aus in der Graphentheorie verwendeten ,Knoten* und ,Kanten®.
Es existieren verschiedene, unterschiedlich komplexe Petri-Netze. Im weiteren Verlauf
werden sogenannten ,Stellen-Transitions-Netze* beschrieben. In diesen existieren zwei
verschiedene Arten von Knoten, sogenannte ,Stellen” (auch: Platze), die unterscheid-
bare, grundlegende Zustande (passive Elemente) mit einer bestimmten Verweildauer
reprasentieren, und ,Transitionen*, die die Anderungen elementarer Zustande auf Basis
einer Schaltregel oder eines Ereignisses (Prozesse, aktive Elemente) reprasentieren
/DIN 12/. Die Kanten reprasentieren die Ablaufbeziehungen zwischen Stellen und Tran-

sitionen.

Stellen kénnen mit Token (,schwarze Punkte®) belegt werden, dadurch wird das eigent-
liche Auftreten eines Systemzustandes abgebildet (auch ,lokale Markierung“). Die
Menge aller Stellenmarkierungen wird ,Markierung des Netzes* (en: net marking) oder
.globale Markierung“ genannt /DIN 12/. Die Markierung von Stellen kann durch ,Schal-
ten“ oder ,Feuern® von Transitionen verandert werden. Dadurch entsteht die Dynamik
der Netze, die durch den , Tokenfluss” (en: token flow) dargestellt werden kann. Die erste
Markierung, also diejenige, bevor irgendeine Transition geschaltet hat, ist die initiale

Markierung, auch ,Anfangsmarkierung® (en: initial marking) genannt.

In Petri-Netzen werden Stellen als Kreise (oder Ovale), Transitionen als gerade Striche
(oder Rechtecke) und Kanten als Pfeile dargestellt. Die Ausfihrung eines Petri-Netzes
findet hierbei Gber die ,Token* statt.

Abb. 2.11 zeigt beispielhaft den Verlauf der Jahreszeiten als Petri-Netz. Die Zustande
(Stellen oder Platze) zeigen in den Ovalen die vier verschiedenen Jahreszeiten an. Die
Transitionen (Ubergange von einer Jahreszeit in eine andere Jahreszeit) sind als Recht-

ecke dargestellt. Die Ablaufbeziehungen werden durch die Pfeile dargestellt.
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Abb. 2.11 Einfaches Beispiel eines Petri-Netzes zur Darstellung der Jahreszeiten
nach /GRU 05/

Die initiale Markierung des Petri-Netzes (Ausgangszustand des Systems) erfolgt beispiels-
weise am Zustand B1 (Es ist Frihling). Durch ,Schalten” der Transition E2 (Es wird Sommer)
wechselt das Petri-Netz in den Zustand B2 (Es ist Sommer), welcher entsprechend markiert

wird. Der Ubergang in eine andere Jahreszeit erfolgt analog.

Das Hauptmerkmal der Petri-Netz-Modellierung ist die Darstellung der gleichzeitigen
Ausflhrung von Aktivitaten eines Systems. Mit Hilfe einer derartigen Darstellung lassen
sich zeitliche Ablaufe in Systemen/Komponenten, in denen eine Ressourceneinteilung

unabdingbar ist, wie z. B die Datenkommunikationsnetzwerke, analysieren.

Petri-Netze werden insbesondere zur Bewertung der Wirksamkeit von fehlertoleranten
Maflnahmen in der Software und zur Zuverlassigkeitsanalyse von softwarebasierten

Leittechniksystemen auf Systemebene eingesetzt /LEU 91/, /LEV 85/.

Das im Rahmen dieses Vorhabens entwickelte Konzept dient der Analyse der Software
auf der Funktionsebene. Daher wird die Anwendung der Petri-Netz-Modellierung zur Zu-

verlassigkeitsanalyse im Rahmen des Vorhabens nicht weiter betrachtet.

2.4.6 Software Fault Injection (SFI)

Die Software Fault Injection (dt. Software Fehlerinjektion) ist eine bewéahrte experimen-
telle Methode, um die Zuverlassigkeit eines softwarebasierten Systems zu testen. Eine

hohe Zuverlassigkeit eines softwarebasierten Systems kann u. a. dann gewahrleistet
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werden, wenn das System mit einer hohen Fehlertoleranz entwickelt wurde, so dass ein
System auch in Gegenwart von Fehlern seine Funktion erflillt. Ziele der Softwarefeh-
lerinjektion sind, das Systemverhalten unter dem Einfluss von vorsatzlich eingefiihrten
Fehlern zu beobachten und dadurch Méangel bei der Fehlertoleranz und -korrektur auf-

zudecken. Die Softwarefehlerinjektion wird angewandt zur /UIL 97/
¢ Identifikation von Schwachstellen der Systemzuverlassigkeit,
e Untersuchung des Systemverhaltens unter dem Einfluss unterschiedlicher Fehler,

o Bewertung der getroffenen FehlererkennungsmafRnahmen und -korrekturmaf3nah-

men im Hinblick auf die Abdeckung méglicher Fehler,

e Bewertung der Wirksamkeit von Fehlertoleranzmechanismen und Leistungsverlus-

ten.

Je nach Entwicklungszustand des Systems und den Testzielen kann die Softwarefeh-
lerinjektion an einer Simulation des Systems, an einem Prototyp oder auch an einem in
Betrieb befindlichen System durchgefuhrt werden. Anstatt Fehler direkt ins System zu
injizieren, kann die Auslastung eines Systems im Betrieb beobachtet bzw. erfasst wer-
den, um Daten Uber mogliche Fehlerzustande des Systems z. B. aufgrund fehlerhafter
Eingangsdaten zu gewinnen. Durch die Analyse dieser Daten kann ein besseres Ver-
standnis flr tatsachliche Fehler und Versagensmechanismen erlangt werden. Bei dieser
Methode mussen jedoch zuvor Uber einen langeren Zeitraum Daten gesammelt werden,

die zu Fehlerzustanden gefuihrt haben /UIL 97/.

Die Fehlerinjektionsumgebung nach /UIL 97/ ist in Abb. 2.12 dargestellt. Sie besteht ty-
pischerweise aus dem zu testenden Zielsystem und einem Fehlerinjektor, mit dem die

Fehler in das System injiziert werden.

Diese Fehler kbnnen zuvor in der sogenannten Fehlerbibliothek definiert werden. Damit
das Zielsystem mdglichst realistisch nachgebildet werden kann, gibt es zudem einen
Nutzlastgenerator, der die Anwendungen und Funktionen des Zielsystems aufruft. Der
Nutzlastgenerator erhalt seine Anweisungen, welche Funktionen auszufiihren sind, aus
der Nutzlast-Bibliothek. Der Monitor Uberwacht die Ausfihrung der Befehle und I6st die
Aufzeichnung der Daten aus. Die Daten werden im Datensammler online gesammelt
und kénnen nach dem durchgefiihrten Test mit dem Datenauswerter analysiert werden.
Das Fehlerinjektionssystem wird von einem Controller gesteuert, der bis auf den Daten-

sammler alle Komponenten kontrolliert /UIL 97/.
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Abb. 2.12 Bestandteile einer Fehlerinjektionsumgebung enthnommen aus /TUD 12/.

Da auch Hardwarefehler zum Versagen der Software fihren kénnen, kann auch eine auf
Hardware basierte Fehlerinjektion durchgeflihrt werden. Dabei wird unterschieden zwi-
schen der Hardwarefehlerinjektion mit und ohne Kontakt. Bei der Hardwarefehlerinjek-
tion mit Kontakt werden die Leitungen eines Chips mit Elektroden in Berihrung gebracht
und durch Veranderung der anliegenden Spannungspegel oder des flieBenden Stroms
Fehler injiziert. Damit lassen sich sogenannte Stuck-at Fehler (Fehler am Eingang/Aus-
gang eines Logikgatters) in die Hardware injizieren. Alternativ kdnnen durch Kurzschlie-
Ben mehrerer Leitungen auch die Auswirkungen eines Kurzschlusses im System be-
obachtet werden. Um das System nicht zu beschéadigen kann Uber einen Adapter zwi-
schen dem Chip und der Platine des Zielsystems jede Leitung auf eine Buchse gefiihrt
sein. Uber diese Buchse konnen dann mittels Analogsignalen komplexe Logikfehler in

das System injiziert werden /UIL 97/.

Bei der Hardwarefehlerinjektion ohne Kontakt wird zur Injektion von Fehlern gezielt
Schwerionenstrahlung auf eine Leitung der Hardware ausgerichtet oder das System in
ein elektromagnetisches Feld eingebracht. Diese Hardwaretests imitieren physikalische

Phanomene, wie z. B. Bit-Flip, Stérstrom etc. /UIL 97/.

In der folgenden Tab. 2.1 sind Beispiele flr Hardware- und Softwarefehler gegeben, die

mit der Fehlerinjektionsmethode untersucht werden kénnen.
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Tab. 2.2

Hardware- und Softwarefehler, die mit der Fehlerinjektionsmethode unter-

sucht werden koénnen nach /UIL 97/.

Hardwarefehlerinjektion

Softwarefehlerinjektion

Bit-Flip (dt. Bit-Umwandlung): Anderung
eines einzelnen oder mehrerer Bits in-
nerhalb eines Datensatzes.

Speicherdatenfehler (RAM): Verfal-
schung von Daten in Registern, Arbeits-
speichern und Festplattenspeichern

Stuck-at (dt. Haftfehler): Fehler bei dem,
eine auf Basis integrierter Schaltkreise
(ICs) aufgebaute elektronische Kompo-
nente, wie z. B. Logikgatter, Mikropro-
zessor, an ihrem Eingang bzw. Ausgang
auf einem bestimmten Wert feststeckt.

Kommunikationsdatenfehler (Bus,
LAN etc.): Verfalschung von Ubertra-
gungsdaten fur die Datenkommunikation
im Netzwerk.

ler, bei dem der Ein- und Ausgang eines
Logikgatters miteinander verbunden ist.

Bridging-Faults (dt. Kurzschlusse): Feh-

Programmfehler: Einbringen von Feh-
lern in den Code des auszufihrenden
Programms

Spurious current (dt. Storstrom): Stor-
stréme z. B. ausgel6st durch kosmische
Strahlung oder Zerfall radioaktiver Iso-
tope (Single Event Upsets® als Folge
derartiger Storstrahlung).

Power surge (dt. Uberspannung): bei-
spielsweise ausgeldst durch Stromaus-
falle.

In den letzten Jahren wurden verschiedene Programme entwickelt, um die Auswirkun-
gen der oben beschriebenen Hardware-Fehlerinjektionen zu untersuchen. Ein Vergleich
der unterschiedlichen Methoden zeigt, dass Schwerionenstrahlung meist Adressbusfeh-
ler auslost, wahrend Storstrome meistens den Programmkontrollfluss beeintrachtigen
/UIL 97/.

Die Software-Fehlerinjektion hat den Vorteil, dass sie auch auf Anwendersoftware und

laufende Betriebssysteme angewendet werden kann, was bei der Hardware
Fehlerinjektion sehr schwierig ist. Mit der Software-Fehlerinjektion lassen sich sowohl
die Auswirkungen von Fehlern im Quelltext als auch von Fehlerzustédnden (z. B.
Uberlaufender Speicher) untersuchen. Der Nachteil der Software-Fehlerinjektion ist,

dass Fehler lediglich an Stellen, die fir die Software zugénglich sind, injiziert werden

9 Single Event Upset (SEU): Modifikation des elektronischen Zustandes in einer Speicherzelle als Folge
Storstrahlung (kosmische oder radioaktive Strahlung). SEU manifestieren sich beispielsweise als Bit-
Flips.

55



kdnnen. So kénnen beispielsweise Speicher, Register und Kommunikationskanéle durch
Software-Fehlerinjektion untersucht werden, Hardware-Komponenten wie der Cache
oder das elektronische Rechenwerk im Prozessor (Arithmetisch-logische Einheit ALU)

lassen sich jedoch nicht mit dieser Methode untersuchen /POT 12/.

Bei der Wahl der Fehlerinjektions-Methode sollte zundchst entschieden werden, welche
Arten von Fehlerursachen und Fehlerzustanden in den Fehlerinjektionstests simuliert
werden sollen und welches Fehlermodell demzufolge als Grundlage verwendet werden

sollte.

Um die Tests moglichst realistisch durchzufiihren, sollten die Fehler an den betroffenen
Stellen im Programm eingefugt werden und der Zeitpunkt der Injektion entsprechend
gewahlt werden. Bei der Software Fehlerinjektion wird der Fehler in den Quellcode des
zu testenden Programms zum Kompilationszeitpunkt (compile-time) injiziert und danach
der manipulierte Quellcode kompiliert. Beim Abrufen des manipulierten Quellcodetextes
wird dieser Fehler dann ausgefuihrt. Mit dieser Methode lassen sich transiente

Hardwarefehler und permanente Hard- und Softwarefehler simulieren. /UIL 97/

Beispiele fur die Anwendungsmdoglichkeiten dieser Methode sind das Testen der
Reaktionen des Systems auf Ausnahmen (Ausnahmebehandlung) oder der Umgang mit

Berechnungs- und Wertefehlern.

Der Vorteil dieses Verfahrens liegt darin, dass es einfach durchzufiihren ist und Fehler
nachgebildet werden, die in ihrer Lokalitat auf das Testprogramm beschréankt sind. Der
Nachteil dieses Verfahrens liegt jedoch darin, dass keine Fehler injiziert werden kénnen
wahrend sich das Programm im Prozess befindet. /UIL 97/

Bei der sogenannten Software-Fehlerinjektion zur Laufzeit (run-time), kdnnen Fehler
auch wahrend der Ausfuhrungszeit des Programms injiziert werden. Dabei wird eine
Bedingung festgelegt, die die Injektion des Fehlers ausldst, wahrend sich das Programm
im Prozess befindet. Eine solche Bedingung kann eine festgelegte Zeit sein (time-out),
die eine voribergehende Unterbrechung des laufenden Programms (interrupt)
verursacht, um den Fehler in das System zu injizieren. Es kann aber auch eine Meldung

des Programms, eine sogenannte Ausnahmesituation (exception/trap) genutzt werden,
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um Fehler in das System zu injizieren. So kann beispielsweise eine Ausnahmesituation

vor einer bestimmten Anweisung in das Programm eingefligt werden.

Wird diese Ausnahme vom Programm ausgefuhrt, kommt es zu einer Unterbrechung
des Programms durch den Interrupt-Handler, so dass der Fehler genau vor dieser

Anweisung injiziert werden kann. /UIL 97/

Im Rahmen dieses Vorhabens wurde zur Validierung des entwickelten SFMEA
Konzeptes die Software Fault Injection-Methode angewandt. Dies wird in Kapitel 4 n&her

beschrieben.

2.4.7 Software HAZOP

Unter einer HAZOP (Hazard and Operability Study) versteht man eine systematische
Uberpriifungsmethode von Systemen oder Systembestandteilen zur Identifizierung von
Geféahrdungen, Fehldesigns und Fehlfunktionen sowie der Analyse ihrer Auswirkungen
auf die Umgebung. Als Gefahrdungszustand (engl. ,hazard“) bezeichnet man in diesem
Zusammenhang gemaf /KOR 01/ einen Zustand oder eine Reihe von Systembedingun-
gen, die im Zusammenspiel mit anderen System- oder Umgebungsbedingungen zu ei-
nem Unfall*® fiihren konnen. In Bezug auf Software entspricht dies einem Softwarezu-
stand, der eine Voraussetzung fir einen Unfall darstellt /KOR 01/. Eine HAZOP wird
anhand eines methodischen, nach festen Regeln gelenkten Brainstormings in einer
Gruppe von Personen mit entsprechenden Fahigkeiten durchgefiihrt. Diese Uberprii-
fungstechnik wurde von der chemischen Industrie entwickelt und hat sich inzwischen
auch in anderen Anwendungsbereichen bewahrt. Im deutschsprachigen Raum ist sie

auch als PAAG-Verfahren! bekannt.

Ziel des PAAG/HAZOP-Verfahrens ist es, mogliche Abweichungen vom bestimmungs-
gemaéalen Betrieb eines Systems (,Sollzustand“) aufzudecken, die jeweiligen Ursachen
und Auswirkungen zu benennen (und gegebenenfalls zu bewerten) sowie geeignete Ge-

genmalRnahmen zur Vermeidung von deren Auswirkungen auf die Systemsicherheit

10 Unfalle sind in /KOR 01/ als anomale Betriebszustande/Ereignisse definiert, deren Eintreten nicht erwar-
tet wird, die aber postuliert werden. Sie entsprechen Storfalle gemaR der Definition in /BMU 15/.

11 PAAG-Verfahren: Prognose, Auffinden der Ursachen, Abschéatzen der Auswirkungen, GegenmaRnah-
men.
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festzulegen. Zentraler Baustein des Verfahrens ist die Anwendung so genannter Leit-
worte/Leitsatze mittels derer die Abweichungen vom ,Sollzustand” des Systems anhand

von Leitfragen formuliert werden.
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Abb. 2.13 zeigt eine Ubersicht der Leitworte eines PAAG-/HAZOP-Verfahrens. In
Tab. 2.2 sind Interpretationen dieser Leitworte von Abb. 2.13 beispielhaft nach /IVS 20/

fur verfahrenstechnische Anlagen aufgelistet.
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Abb. 2.13 Darstellung der Leitworte eines PAAG-/HAZOP-Verfahrens ausgehend
vom ,Sollzustand” (Mitte) des Systems /IVS 20/.
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Tab. 2.3 Interpretation PAAG-/HAZOP-Verfahren fur verfahrenstechnische Anlagen

Leitworte | Interpretation

Die Sollfunktion oder einzelne Aspekte davon sind nicht gegeben, z. B. die

Nein/Nicht Sollfunktion wird nicht erfiillt oder Komponente ist nicht vorhanden.

Quantitative GréRen der Sollfunktion nehmen zu, z. B.:
e Menge bzw. Mengenstrom,

Mehr e Temperatur, Druck,

e Zeitraum bzw. Geschwindigkeit,

e weiterhin z. B. Viskositat, Konzentration, pH-Wert.

Weniger Quantitative Grof3en der Sollfunktion nehmen ab, vgl. ,Mehr

Die Sollfunktion wird erreicht, zusatzlich zum bestimmungsgemafen Prozess
geschieht noch etwas anderes, z. B.:

¢ mehr Komponenten im System (Verunreinigungen, Reinigungsmittel, Korro-
sionsprodukte, Heiz-/Kihimedien, Luft, weitere Stoffe),

e mehr Wege (offene Armaturen, Leckage innerhalb des Systems oder nach
aulien),

e mehr Vorgange (Korrosion, Abrasion, Kavitation, statische Aufladung).

Sowohl als
auch

Die Sollfunktion wird nur unvollstandig erfiillt bzw. einzelne Teile der Sollfunk-
tion sind nicht vollstandig vorhanden, z. B.:

e mehrstufige chemische Reaktion verlauft nur unvollstandig (durch Anwesen-

Teilweise heit eines Inhibitors/ Katalysatorgiftes, durch fehlenden Katalysator),
ilwei
¢ in einem Stoffgemisch fehlt eine Komponente teilweise oder ganz (durch

physikalische Entmischung, Ausgasen, Phasentrennung, Zersetzung),

e das System wird entgegen der Vorgabe nicht durchmischt (infolge Ausfalls
oder Fehlfunktion des Ruhrers).

Etwas geschieht in umgekehrter Richtung oder in umgekehrter Reihenfolge,
z. B. umgekehrte Flierichtung, entgegengesetzte Bewegung, umgekehrte
Schrittfolge.

Umkeh-
rung

Teile der Sollfunktion werden durch etwas Anderes ersetzt, z. B.:
e anderer Stoff (Reaktanden, Katalysatoren, Losemittel),
e anderer Zustand (Aggregatzustand, KorngroRenverteilung, Reinheit),

¢ andere chemische Vorgénge (ungewollte Reaktionen, Zersetzung, Polymeri-
sation),

¢ andere physikalische Vorgange (ungewollte Fallungsreaktion, Phasenwech-
sel),

e anderer Zeitpunkt (zu frih/zu spat),

e anderer Ort (falscher Behélter), andere Betriebsweise (An-/Abfahren, Probe-
nahme).

Anders als

Zu den Starken des PAAG-HAZOP-Verfahrens z&hlen u. a. die systematische und de-
taillierte Vorgehensweise sowie das breite Anwendungsfeld. Das PAAG-HAZOP-
Verfahren kann zur Analyse verschiedenartiger Systeme oder Prozesse angewendet

werden.
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Aufgrund der vergleichsweisen einfachen Handhabung des Verfahrens kann mit einer
HAZOP-Analyse sehr schnell ein Uberblick tiber mégliche auslésende Fehler/Ereignisse

fur Gefahrdungszusténde eines Systems gewonnen werden.

Nachteilig fir PAAG/HAZOP-Analysenist u. a., dass sie nur auf einzelne Fehlerzustande
abzielen. Kombinationen von Fehlern/Ereignissen, welche zu Gefahrdungszustéanden
des untersuchten Systems filhren kénnen, werden nicht betrachtet. Zudem kénnen mit
PAAG/HAZOP-Analysen nur Gefahrdungen aufdeckt werden, die in Verbindung mit den
definierten Leitwortern stehen; von den Leitwdrtern unabhangige Geféahrdungen kénnen
somit Ubersehen werden. Hinzu kommt, dass der Erfolg des Verfahrens sehr stark vom
Fachwissen der Teammitglieder abhéangig ist, da das PAAG/HAZOP-Verfahren als ge-
lenktes Brainstorming in einem Expertenteam durchgefuhrt wird.

Eine detaillierte Analyse mit dem HAZOP-Verfahren benétigt einen sehr grof3en Doku-
mentationsaufwand oder umfangreiche Spezifikationen zu System, Prozess oder Ver-

fahren und kann sehr zeitaufwandig sein.

Fiur die Anwendung des PAAG/HAZOP-Verfahrens zur Zuverlassigkeitsanalyse von
Software werden Funktionsmerkale zur Charakterisierung des ,Sollzustandes” der zu
untersuchenden Software eingefihrt. In /NUR 97/ sind entsprechende Funktionsmerk-
male der Software wie z. B. Genauigkeit, Funktionalitat, Zuverlassigkeit, Robustheit, Si-
cherheit und Integritat vorgeschlagen. In /LAW 95/ findet sich ein Konzept zur Generie-
rung von Leitsétzen/Leitworten zur Beschreibung der Abweichungen der Software von
den zu betrachtenden Funktionsmerkmalen. Die Software-HAZOP wird durchgefihrt,
um Gefahrdungszustande der Software zu identifizieren, die die Systemsicherheit be-
eintrachtigen kdnnen, wenn eine bestimmte Abweichung der Software vom zu betrach-
tenden Funktionsmerkmal vorliegt. Hierflr werden Abweichungschecklisten (in Form von
Leitfragen) erstellt, mittels denen die Abweichungen der Software von den festgelegten

Funktionsmerkmalen systematisch Uberprtft werden kénnen.

In der Literatur finden sich verschiedene Ansatze zur Durchfiihrung einer Software-
HAZOP. Diese Anséatze bauen allesamt auf der konventionellen HAZOP auf und bein-
halten daher die wesentlichen Schritte zur Durchfihrung einer HAZOP. Die Anséatze un-
terscheiden sich jedoch abhangig vom Anwendungsgebiet in der Umsetzung. Hierzu
sind u. a. das betrachtete System, die betrachtete Abstraktionsebene (System- oder
Funktionsebene), die Modellierung/Darstellung der zu untersuchenden Software und die

Methode zur Generierung von Leitworten zu nennen.
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Eine Ubersicht (iber diese verschiedenen Ansétze zur Durchfilhrung einer Software-
HAZOP ist in /KOR 01/ aufgefihrt. Zur Veranschaulichung des Grades der

Unterschiedlichkeit dieser verschiedenen Methoden insbesondere im Bezug auf die

Modellierung der Software werden exemplarisch auf Basis der Ausfurhungen in
/KOR 01/ /PUM 99/ und /CLA 16/ die folgenden Methoden vorgestellt:

Mithilfe einer Computer Hazard and Operability Study (kurz: CHAZOP-Studie,
CHAZOPS) kann eine Bewertung eines Computersystems bzw. eines
rechnerbasierten Steuerungssystems in Bezug auf potentielle Ausfallursachen oder
potentielle Probleme der Bedienbarkeit durchgefiinrt werden. Hierbei wird die
Software des Computersystems bzw. des Steuerungsystems als Black-Box
betrachtet. Softwareausfalle werden dementsprechend im Rahmen der CHAZOPS
hinsichtlich ihrer Auswirkungen auf Systemebene behandelt. Die Art der
Implementation einer CHAZOPS unterscheidet sich in den verschiedenen An-

wendungsgebieten erheblich.

Eine weitere Moglichkeit stellt die Anwendung eines dreistufigen Ansatzes dar, in
dem eine konventionelle HAZOP fir den Anlagenprozess, eine HAZOP von
programmierbaren  elektronischen Systemen (PES HAZOP) fir die
Prozesssteuerungssysteme der Anlage und eine Human Factors HAZOP durch-
gefuhrt werden. In diesem Fall weist die PES HAZOP starke Ahnlichkeiten zur
klassischen FMEA auf. Mit diesem dreistufigen Ansatz werden die wesentlichen
Bereiche der Prozessautomatisierung (Verfahrenstechnik, Leittechnik, Mensch-
Maschine-Schnittstelle) in der Uberpriifung von automatisierten Anlagenprozessen
mittels HAZOP betrachtet.

Bei der Software Hazard Analysis and Resolution in Design (kurz SHARD) Methode
wird die HAZOP wahrend der Designphase einer Software eingesetzt, um die
Wahrscheinlichkeit von Fehlermodi der Softwarekomponenten zu charakterisieren.
Ein wesentliches Merkmal von SHARD ist die Anwendung von Fehlerklassen fur die
Strukturierung der Leitworter zur Beschreibung der Abweichungen der Software von
ihrem Sollzustand. In /PUM 99/ sind Anwendungsbeispiele sowie mdgliche Leitworte

aufgefihrt.
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e Bei dem sogenannten Data Flow Diagramm (DFD)-Ansatz wird die zu
untersuchende Software mittels Datenflussdiagramme modelliert. Die Software-
HAZOP wird anschlieRend auf Basis dieses Modells durchgefiihrt, wobei

entsprechende Leitworte/Leitsatze entwickelt werden.

Im nachfolgenden Abschnitt wird die Anwendung der Software HAZOP im Rahmen einer
Softwaresicherheitsanalyse eines softwarebasierten Leittechniksystems an einem Bei-

spiel néher erlautert.
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249 Softwaresicherheitsanalyse am Beispiel eines vollstandig digitalen
Reaktorschutzsystems aus Korea

Im Folgenden wird die Durchfiihrung einer Softwaresicherheitsanalyse (engl.: software
safety analysis, SSA) am Anwendungsbeispiel des im Rahmen des KNICS (Korean Nu-
clear Instrumentation & Control System) -Projektes entwickelten volldigitalisierten Reak-
torschutzsystems IDIPS (auch: ,KNICS RPS'?) betrachtet. Das IDiPS soll in neu kon-
struierten koreanischen Kernkraftwerken, sowie im Rahmen von Upgrades in bereits
existierenden Kernkraftwerken mit bislang analogen Reaktorschutzsystemen, verwendet
werden (Stand 2008). Samtliche Informationen dieses Unterkapitels sind /KOR 01/,
/PAR 07/ und /PAR 08/ entnommen.

Jeder einzelne Kanal des vierkanalig aufgebauten IDIPS besteht aus zwei Gruppen von
Prozessoren mit jeweils zwei Prozessoren (sogenannte BP- und CP-Prozessoren), einer
als ATIP bezeichneten automatisierten rechnerbasierten Testumgebung und einem als

COM bezeichneten Schrankmodul.

Die BP-Prozessoren generieren Anregesignale durch Vergleich der Prozessvariablen
mit ihren zugehdrigen Sollwerten/Grenzwerten. Die von den BP-Prozessoren generier-
ten Anregesignale werden in den CP-Prozessoren entsprechend der Anwendungssoft-
ware (Leittechnikfunktionen) zunéchst verarbeitet. Die hieraus resultierenden Ausgangs-
signale werden durch eine zwei-von-vier-Auswahl ausgewertet und gegebenenfalls

Ausldsesignale zur Steuerung verfahrenstechnischer Komponenten erzeugt.

In der ATIP werden Testsignale fir manuelle und automatische Tests des IDiPS erzeugt.
Dartiber hinaus fuihrt das ATIP Integritatstests zur Uberprifung des Betriebsstatus der
BP- und CP-Prozessoren. Im Schrankmodul COM werden IDiPS-Statusinformationen

angezeigt. Zudem kdnnen Auslosesignale im Schrankmodul zuriickgesetzt werden.

Im Rahmen des KNICS-Projektes wurde auch POSAFE-Q, eine speicher-
programmierbare Steuerung (engl.. programmable logic controller, PLC) fir
sicherheitsrelevante Anwendungen mit proprietarer®® Betriebssoftware, entwickelt. Das
IDIPS wurde basierend auf der POSAFE-Q-Plattform konfiguriert und die IDiPS-

12 RPS: engl. Abkuirzung fiir das Reaktorschutzsystem (reactor protection system)

13 Als proprietdr bezeichnet man Software, Betriebssysteme 0.A., die sich nur auf herstellereigenen Geréaten
nutzen lassen.
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Anwendungssoftware mithilfe von Funktionsblockdiagrammen (engl.: function block

diagram, FBD) entwickelt.

Wahrend der Verifikations und Validierungs (V&V)* -Aktivitaten fir das IDiPS wurde
eine SSA der IDIPS-Anwendungssoftware durchgefihrt. Das Ziel der SSA ist es,
softwarebedingte Gefahrdungszustdande gemafR /KOR 01/ (siehe Abschnitt 2.4.7) zu
identifizieren. Die durchgefuhrte SSA der IDIPS-Anwendungssoftware beinhaltete eine
SFTA und eine Software HAZOP. Abb. 2.14 zeigt eine Ubersicht der V&V-Aktivitaten fiir
das IDiPS.

14 Verifizierung und Validierung sind zwei unabhangige Verfahren. Sie werden gemeinsam genutzt, um zu
Uiberprufen ob eine Dienstleistung, ein Produkt oder ein System den erforderlichen Anforderungen und
Spezifikationengeniigt genugt (Verifizierung) sowie seinen Zweck erfiillt (Validierung).
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Die aufeinanderfolgenden Entwicklungsschritte des IDiPS von der Planung der Software
(»Software Planning“) bis zur Systemintegration?® (,System Integration“) sind im oberen
Teil dieser Abbildung von links nach rechts dargestellt. Darunter befinden sich die jeweils
zugehorigen Prozesse der V&V. Fur eine Erlauterung der Teilschritte des V&V Prozes-
ses sei auf /KOR 01/ und /PAR 08/ verwiesen.

Software > Software Software Software Software System
Planning £ equirement Design plementation Integration Integration

o Licensing Sutabitty
« V&V Plan

+CMPlan

« Safety Plan Fagan Inspection Static Analysis

Review of Plans Traceability Evaluation

+ Development Plan
+ Management Plan Formal Verification
* Integration Plan
* Installation Plan .
» Operation Plan Test Preparation
* Maintenance Plan
+ Training Plan

Traceability

Software Safety Analysis

Software Configuration Management

Abb. 2.14 Schematische Ubersicht tiber die V&V Aktivitaten fiir das IDiPS
/PAR 08/.

Wahrend des V&V-Prozesses wurde die SSA in jeder Phase des Software-
Lebenszyklus® durchgefihrt. Zunachst wird wahrend der Softwareplanungsphase
(,Software Planning®) ein Software-Sicherheitsplan (,Software Safety Plan) erstellt, der
die SSA als Teil der Systemsicherheitsanalyse beinhaltet. Wahrend der
Anforderungsphase (,Software Requirement®) wird eine Software-HAZOP im Rahmen
der Gefahrdungsanalyse als Teil der SSA durchgefiihrt. In der darauffolgenden
Designphase (,Software Design“) wurde eine weitere Software-HAZOP ausgefihrt.

Aufbauend auf deren Ergebnissen wurde in der Designphase (,Software Design")

15 Prozess, bei dem verschiedene Computersysteme physisch oder funktionell zu einem Gesamtsystem
verknupft werden.

16 Unter Software-Lebenszyklus versteht ,man den Entwicklungsprozess einer Software, der die Phasen
L~Systemspezifikation®, ,Systementwicklung®, ,Systemintegration®, ,Systemvalidierung®, ,Systemerrich-
tung“ und ,Systemmodifikation* umfasst. /GRS 17/
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zusatzlich die SFTA fir die Analyse der FBD-Module durchgefihrt, die im Rahmen der
Software HAZOP als kritisch identifiziert wurden. Diese Vorgehensweise wurde gewahlt,
da im Rahmen einer SFTA erstellte Fehlerbdume fir FBD-Module im Allgemeinen sehr
lang und komplex sind. Mit der Software-HAZOP kann aufgrund der vergleichweise
einfachen Handhabung des HAZOP-Verfahrens zunichst sehr schnell ein Uberblick
Uber potenzielle Gefahrdungszustande der FBD-Module gewonnen werden. Die
Anwendung dieser beiden Techniken (Software HAZOP und SFTA) fuhrt zudem zu einer
sich zum Teil Uberschneidenden Mehrarbeit im Rahmen der SSA. Da verschiedene
Sicherheitsanalysemethoden tber unterschiedliche Vor- und Nachteile verfiigen und
somit komplementar zueinander sind, sind diese Uberschneidungen ein wichtiger
Bestandteil der Analysen. Nachteile eines Verfahrens kdnnen auf diese Weise durch den
Einsatz anderer Methoden zum Teil ausgeglichen werden, wodurch eine mdéglichst
abdeckende Sicherheitsanalyse erzielt werden kann. Auch waéahrend der
Implementierungsphasel’ (,Software Implementation“) werden Software HAZOP und
SFTA genutzt. Wie Abb. 2.14 zu entnehmen ist, wurden im Rahmen der V&V-Aktivitaten
zusatzlich zu den Teilschritten der SSA auch verschiedene Dokumentenevaluationen
durchgefuhrt, um mdgliche Schwachstellen der Software zu entdecken. Hierzu gehoren
beispielsweise eine sogenannte Fagan-Inspektion, bei der Dokumente wie

beispielsweise der Quellcode und formale Spezifikationen tberprift werden.

Abb. 2.15 zeigt einen Einblick in die Struktur der Software-Sicherheitsanalyse des
KNICS-Projektes. Die einzelnen Schritte dieser Analyse sind beginnend mit der
vorbereitenden Gefahrdungsanalyse des Systems (,Preliminary System Hazard
Analysis*) bis zu den abschlielenden Empfehlungen und den Zuverlassigkeits- und
Sicherheitsanalyseberichten in dem Schaubild von oben nach unten aufgefiihrt. Es ist
zu erkennen, dass die Software HAZOP wahrend der Anforderungsphase (,Software
Requirements*) und die Software HAZOP und SFTA wahrend der Design- (,Software
Design“) und Implementierungsphase (,Software Code*) zur Anwendung kommen.

Genauere Erlauterungen kénnen /PAR 07/ entnommen werden.

17" Als ,Implementierung*“ bezeichnet man die Umsetzung der geplanten Software in Code.
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Preliminary System
Hazard Analysis

Software Safety Plan

Software
Requirements HAZOP

Software Software
Design FTA Design HAZOP

Software
g;;l:v:_lr_; Code/Test/Change/
COTS HAZOP

Software Causes
of Hazards

h 4

Recommendations,
Reliability/Safety Analysis
Reports

HAZOP: Hazard and Operability,
FTA: Fault Tree Analysis
COTS: Commercial-Off-The-Shelf

Abb. 2.15 Software-Sicherheitslebenszyklus des KNICS Projektes /PAR 08/

Die fur die Durchfiihrung der SSA relevanten softwarebedingten Gefahrdungszustande
wurden basierend auf den Ergebnissen einer durchgefiihrten FMEA des IDIPS ermittelt.
Hierbei wurden einige Fehlermodi der in den BP-Prozessoren implementierten
Anwendungssoftware des IDIPS zur Generierung von Anregesignalen aus den
Prozessvariablen identifiziert, die die System- und Anlagensicherheit beeintrachtigen

kdnnen.

Zur Kennzeichnung der Schwere der Auswirkungen der softwarebedingten
systembezogenen Gefahrdungen auf die System- und Anlagensicherheit wurden vier
Kritikalitatslevel eingefiihrt. Tab. 2.4 zeigt beispielsweise eine Ubersicht uber

systembezogene Gefahrdungen mit Softwareaspekten und ihre zugehdrigen
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Kritikalitatslevel fur die in den BP-Prozessoren laufende Anwendungssoftware des
IDIPS. Der Kiritikalitatslevel 4 stellt hierbei die hoéchste Stufe dar. Ein
Geféahrdungszustand dieses Kritikalitdtslevels kann zu einem kerntechnischen Unfall
fuhren. Ein in dem Kritikalitatslevel 3 eingestufter Gefahrdungszustand kann signifikante
Auswirkungen auf den sicheren Betrieb der Anlage haben, fihrt jedoch nicht zu einem
kerntechnischen Unfall. Der Kritikalitatslevel 2 wird Gefahrdungszustanden zugeordnet,
bei denen der Anlagenbetrieb beeinflusst ist. Der Kritikalitatslevel 1 kennzeichnet
sicherheitstechnisch unbedeutsame Gefahrdungszustande und wurde in dieser

Ubersicht nicht aufgenommen.

Tab. 2.4  Systembezogene Gefahrdungen mit Softwareaspekten und ihre zugehori-
gen Kiritikalitatslevel fur das IDiPS /PAR 07/.

Lfd.- . , Kritikali-

Nr Gefahrdungen mit Softwareaspekten tatslevel
IDIPS kann kein Anregesignal generieren, obwohl die Anrege-

1 . . . L 4
bedingungen fur eine Prozessvariable erflillt sind.

2 IDIPS generiert ein Anregesignal, obwohl es kein Anregesig- 3
nal generieren sollte.

3 IDIPS kann keine ausreichenden Informationen Uber seinen >
Betriebszustand an die Warte Ubermitteln.

Die zugrunde gelegten Funktionsmerkmale sowie die verwendeten Leitworte und Abwei-
chungschecklisten zur Durchfiihrung der Software-HAZOP an der Anwendungssoftware
des IDIPS im Rahmen der SSA sind beispielhaft in Tab. 2.4 aufgelistet.
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Tab. 2.5

Funktionsmerkmale, Leitworte und Abweichungscheckliste fur die Soft-

ware-HAZOP der Anwendungssoftware des IDIPS /PAR 07/

Funktionsmerkmal

Leitwort

Abweichungscheckliste

tion

Accuracy Below minimum range |What is the consequence if the sensor value is
below its minimum range?
Accuracy Above maximum range What is the consequence if the sensor value is
above its maximum range?
/Accuracy Within range, but wrongWhat is the consequence if the sensor value is
within its physical range but incorrect?
Accuracy Incorrect physical units What is the consequence if the input has an in-
correct physical unit?
IAccuracy Wrong data type or What is the consequence if the input has a wrong
data size data type or data size?
Accuracy Wrong physical address\What is the consequence if the input variable is
allocated to a wrong physical address?
IAccuracy Correct physical ad- What is the consequence if a wrong input variable
dress, but wrong varia- |is allocated to a correct physical address?
Accuracy Wrong variable type or What is the consequence if wrong type or name
name for an input /output/internal variable is used in the
FBD module?
Accuracy Incorrect variable initial-\What is the consequence if the input/output/ inter-
ization nal variables are initialized incorrectly?
Accuracy Wrong constant value What is the consequence if the internal constant
is given a wrong value?
Accuracy Incorrect update of his- What is the consequence if the variable is up-
tory variables dated incorrectly?
Accuracy Wrong setpoint calcula- What is the consequence if the procedure for cal-

culating a setpoint is incorrect?

Functionality

Function is not carried
out as specified

\What is the consequence if some portions in the
FBD module have a defect or cannot perform the
intended behavior?

Reliability Data is passed to incor-What is the consequence if the data is passed to
rect process an incorrect process?

Robustness Incorrect selection of |What is the consequence if the test mode is se-
test mode lected or changed unexpectedly?

Robustness Incorrect input selectionWhat is the consequence if the input selection is

incorrect?

Alle Softwaremodule der Anwendungssoftware des IDIPS wurden in Bezug auf alle

Gefahrdungszustidnde gemald Tab. 2.3 bewertet, indem iterativ alle Aspekte der

Abweichungschecklisten (Tab. 2.4) auf jedes Softwaremodul angewendet wurden.

Hierbei wurden verschiedene Gefahrdungszustande der Software identifiziert, welche

die Verfligbarkeit bzw. die Sicherheit des Systems beeintrachtigen kénnen.
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Tab. 2.5 zeigt exemplarische Ergebnisse der durchgefihrten Software HAZOP.
Betrachtet wurde das Logikmodul ,SG1_FLW Lo Trip“ der Anwendungssoftware,
welches zur Generierung eines Anregesignals des IDiIPS aufgrund von niedrigem

Speisewasserdurchsatz im Dampferzeuger 1 eingesetzt wird.

Im Rahmen der Software HAZOP wurde eine Checkliste in Form von Leitfragen

abgearbeitet, die sich mit den Auswirkungen moglicher Abweichungen der
entsprechenden Anwendungssoftware von den Funktionsmerkmalen ,Genauigkeit,
.Kapazitat* und ,Funktionalitat* befasst.

Die mdoglichen Ursachen dieser Abweichungen, ihre Auswirkungen und ihre
entsprechend zugeordneten Kiritikalitdtslevel sind in Tab. 2.6 beispielhaft fir das
Funktionsmerkmal ,Genauigkeit” aufgelistet. Diese Tabelle soll dem Leser anhand von

Beispielen ein besseres Verstandnis fur Software HAZOPs ermdglichen.

Tab.2.6  Ergebnisse der Software HAZOP fir das Logikmodul ,SG1_FLW_Lo" des
IDIPS /PAR 07/.
Funktions- Abweichungs- Ursache Analyse Auswirkung | Krit
merkmal checkliste -L.
Welche Konse-
.| Fehler
quenzen hat ein des
Genauigkeit | Messwert unter- Mess- Das betreffende Un- Schl_echte
halb des Min- censors termodul Be_dlenbar-
destbereiches? -TRIP_DECISION" | keit ohne
behandelt den au- Auswirkun- 2
Welche Konse- | - Rerhalb des Mess- | gen auf die
quenzen hat ein des bereiches liegenden | Sicherheit
Genauigkeit | Messwert ober- |\ Messwert korrekt. der Anlage
halb des Maxi- SENSOrs
malbereiches?
Falls ,MAXCNT" auf
,0“ gesetzt ist, steht
das Auslosesignal Schlechte
Der Kon- | unabhangig von Bedienbar- | 3
Welche Konse- | stanten dem Status der keit
quenzen hat wurde ein | Auslésebedingun-
Genauigkeit | eine Konstante | falscher gen dauerhaft an.
mit falschem Wert Bo 2
Wert? zugewie- €l zu grolsem
cen | MAXCNT" wird das | Yerletzung
Ausldsesignal erst onszeit des 4
Zu einem spéateren Systems
Zeitpunkt generiert.
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2.4.10 Zusammenfassung und Schlussfolgerungen fiir das Vorhaben

In diesem Abschnitt 2.4 wurden die folgenden Methoden zur Zuverlassigkeitsanalyse
softwarebasierter Leittechnik beschrieben: FMEA, die FTA, die ETA, Markov-Modelle,
Petri-Netze, die Fehlerinjektionsmethode (FI) und das HAZOP-Verfahren.

Da der Schwerpunkt des Vorhabens in der Zuverlassigkeitsanalyse der Software soft-
warebasierter Leittechniksysteme lag, wurden die genannten Methoden insbesondere

hinsichtlich deren Eignung zur Analyse von Software betrachtet.

Die Zielsetzung der FMEA ist, die Auswirkungen von mdglichen Fehlern in einem System
festzustellen. Die FMEA ist ein induktives Verfahren (von einer niedrigen zu einer hohe-
ren Systemebene), d. h. die Analyse geht von den Fehlerarten einer Basiskomponente
aus und untersucht dann die Einflisse der Fehlerarten auf die nachfolgenden System-
ebenen. Dabei wird angenommen, dass jede Basiskomponente in einen Fehlerzustand
geraten kann. Die FMEA kann sowohl auf die Hardware als auch auf die Software soft-
warebasierter Leittechniksysteme angewandt werden. In der Anwendung der FMEA auf
die Software ergeben sich einige Unterschiede zur Hardware-FMEA. Wahrend beispiels-
weise die Hardware-FMEA auf Funktions- und Komponentenebene durchgefiihrt werden
kann, ist die SFMEA oftmals nur auf Funktionsebene durchfihrbar. Fir die Untersu-
chung einer Software auf Funktionsebene sollte die zu untersuchende Software aus ein-
zelnen voneinander unabhangigen Modulen aufgebaut sein, die anwendungsspezifisch
zusammengeflgt werden kénnen (z. B. Anwendersoftware softwarebasierter Leittech-
niksysteme). Die Softwaremodule stellen dann die Basiskomponenten fir die Anwen-
dung der FMEA dar.

Die Fault Tree Analysis kann zur Analyse von Hardware, Software sowie von Wechsel-
wirkungen zwischen Software und Hardware verwendet werden. Zentraler Baustein der
FTA ist eine geordnete graphische Darstellung (Fehlerbaum bzw. Fehzustandsbaum)
der Bedingungen und Faktoren, die den Eintritt eines unerwiinschten Ergebnisses ver-
ursachen oder dazu beitragen; dieses wird als Hauptereignis bzw. Topereignis bezeich-
net. Die Fault Tree Analysis bedient sich hierbei einer deduktiven Vorgehensweise d. h.
von der Fehlerwirkung (Hauptereignis bzw. Topereignis) ausgehend werden die jeweili-
gen Ursachen der Fehlerzustande/Fehlzustande aufgezeigt, die das Hauptereignis bzw.
Topereignis hervorgerufen haben kénnen.
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Fur die Zuverlassigkeitsanalyse von Leittechniksystemen mit der FTA werden Hard-
wareaspekte meist auf der Systemebene betrachtet, z. B. durch Analyse der Systemar-
chitektur bei redundant aufgebauten Leittechniksystemen. Die Analyse von Leittechnik-
funktionen (Anwendungssoftware bei softwarebasierten Leittechniksystemen) erfolgt
ahnlich wie bei der FMEA auf Funktionsebene. Hierbei werden die Ausfélle von Leittech-
nikfunktionen (Nichtausfihrung oder fehlerhafte Ausfihrung) als Hauptereignisse be-
trachtet. Die FTA wird dann auf die spezifizierten Leittechnikfunktionen durchgefihrt, die

in der Regel als Funktionsplane (Logikdiagramme) dargestellt sind.

Die Event Tree Analysis ahnelt der Fehlerbaumanalyse, jedoch werden bei der ETA nicht
die Ursachen eines Ereignisses, sondern seine Auswirkungen analysiert. Im Vergleich
zur FTA (deduktives Vorgehen) wird bei einer ETA in umgekehrter Reihenfolge vorge-
gangen und eine induktive Analyse durchgefiihrt. Mithilfe der ETA kénnen die mdglichen
Folgen eines auftretenden Fehlers oder des Ausfalls von erforderlichen Sicherheitsfunk-
tionen bestimmt werden. Bei dieser Analyse werden Ereignisse, die zum Ausfall von
erforderlichen Sicherheitsfunktionen fihren kdnnen, ermittelt. Die so ermittelten Ereig-
nisse entsprechen den Hauptereignissen der FTA, deren Ursachen anschlieRend mittels
FTA untersucht werden kénnen. Fir die Zuverlassigkeitsanalyse softwarebasierter Leit-
technik kénnen somit mit der ETA relevante Hauptereignisse ermittelt werden, die mit
Ausfallen von Leittechnikfunktionen verknlpft sind. Die Analyse dieser Leittechnikfunk-
tionen kann mit der FTA entsprechend den Ausfihrungen im vorherigen Abschnitt durch-

gefuhrt werden.

Das Markov-Modell ist ein Zustandsiibergangsmodell und wird zur Modellierung von sich
zeitlich zufallig verandernden Systemen genutzt. In den meisten Féllen werden Markov-
Modelle fur quantitative Analysen genutzt. Mit ihrer Hilfe lassen sich Wahrscheinlichkei-
ten Uber das Eintreten zukinftiger Zustéande voraussagen. Dies betrifft beispielsweise
Ausfallwahrscheinlichkeiten, Wahrscheinlichkeiten von Zustandsénderungen und Aus-
fall- und Reparaturraten von Systemen. Bei der Analyse wird angenommen, dass der

zukUnftige Zustand eines Systems nur von seinem gegenwartigen Zustand abhangt.

Es werden beispielsweise die Systemzustande ,funktionsfahig” und ,ausgefallen” mit
Angaben von entsprechenden Wahrscheinlichkeiten betrachtet. Die Ursachen fir die
Systemausfalle bzw. Zustandsanderungen im System werden im Modell nicht betrach-
tet.
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Mithilfe von Petri-Netzen kdnnen &hnlich wie mit den Markovmodellen Systemzustande
analysiert werden. Die Petri-Netz-Modellierung basiert dementsprechend auf der Defini-
tion von Systemzustéanden. Zustandséanderungen erfolgen anhand von Schaltregeln, die
mit logischen Regeln oder Ereignissen verkntipft sind. Petri-Netze werden insbesondere
eingesetzt, um zeitliche Ablaufe in Systemen, in denen eine Ressourceneinteilung un-
abdingbar ist, wie z. B Datenkommunikationsnetzwerke, zu analysieren. Ein weiteres
Anwendungsfeld von Petri-Netzen liegt in der Bewertung der Wirksamkeit von fehlerto-
leranten MalRnahmen in der Software und zur Zuverlassigkeitsanalyse von softwareba-

sierten Leittechniksystemen auf Systemebene.

Das Fault Injection-Analyseverfahren ist eine experimentelle Methode, um die Zuverlas-
sigkeit eines softwarebasierten Systems zu testen. Ziele des Fault-Injection-Analysever-
fahrens sind, das Systemverhalten unter dem Einfluss von vorsétzlich eingefiihrten Feh-
lern zu beobachten und dadurch Méangel bei der Fehlertoleranz und -korrektur
aufzudecken. Das Fault-Injection-Analyseverfahren kann sowohl auf die Hardware als
auch auf die Software angewandt werden. Mit der Hardwarefehlerinjektion kdnnen u. a.
die Auswirkungen von Bit-Flips (Anderung eines einzelnen oder mehrerer Bits innerhalb
eines Datensatzes) z. B. durch Storstréme/Storstrahlung ausgeldst, sowie Kurzschlisse
untersucht werden; mit der Softwarefehlerinjektion kénnen beispielsweise die Auswir-
kungen von Speicherdaten-, Kommunikations- sowie Programmfehlern auf das System-

verhalten analysiert werden.

Das HAZOP-Verfahren ist eine systematische Uberpriifungsmethode fiir Systeme oder
Systembestandteile zur Identifizierung von Gefahrdungen, Fehldesigns und Fehlfunkti-
onen sowie der Analyse ihrer Auswirkungen auf die Umgebung. Das Verfahren wurde
ursprunglich von der chemischen Industrie zur Analyse chemischer Prozesssysteme
entwickelt und hat sich inzwischen auch in anderen Anwendungsbereichen bewéhrt.
Beispielsweise kann das HAZOP-Verfahren fiir die Uberpriifung von rechnerbasierten
Steuerungssystemen eingesetzt werden. Ziel des Verfahrens ist es, mdgliche Abwei-
chungen vom bestimmungsgeméaRen Betrieb eines Systems (,Sollzustand”) aufzude-
cken, die jeweiligen Ursachen und Auswirkungen zu benennen (und gegebenenfalls zu
bewerten) sowie geeignete Gegenmalnahmen zur Vermeidung von deren Auswirkun-
gen auf die Systemsicherheit festzulegen. Zentraler Baustein des Verfahrens ist die An-
wendung so genannter Leitworte/Leitsatze mittels derer die Abweichungen vom ,Sollzu-
stand” des Systems anhand von Leitfragen formuliert werden. Fur die Anwendung des

HAZOP-Verfahrens zur Zuverlassigkeitsanalyse von Software werden Funktionsmerkale
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zur Charakterisierung des ,Sollzustandes” der zu untersuchenden Software eingefiihrt,
wie z. B. Genauigkeit, Funktionalitat, Zuverlassigkeit, Robustheit, Sicherheit und Integri-
tat. Die Software-HAZOP wird durchgefiihrt, um Gefahrdungszusténde der Software zu
identifizieren, die die Systemsicherheit beeintrachtigen kénnen, wenn eine bestimmte

Abweichung der Software vom zu betrachtenden Funktionsmerkmal vorliegt.

Die Zielsetzung des im Rahmen dieses Vorhabens entwickelten Konzepts war es, die
Auswirkungen von postulierten Softwarefehlern in Leittechnikfunktionen eines software-
basierten Leittechniksystems zu untersuchen. Insbesondere sollte mit dem Konzept die
Fehlerausbreitung im Leittechniksystem nachgebildet werden kdnnen. Dies lasst sich
am geeignetsten bei einer Analyse auf Funktionsebene bewerkstelligen. Fir die Ermitt-
lung von Ausbreitungspfaden eignen sich induktive Verfahren besser, da diese von einer
niedrigen zu einer héheren Systemebene ausgehen. Aus diesen Grinden wurde die
SFMEA-Methode flr die Konzeptentwicklung im Rahmen des Vorhabens als geeignete

Methode betrachtet und gewahlt. Dieses Konzept ist im Kapitel 3 beschrieben.
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2.5 Betriebserfahrung zur Ausbreitung von Softwarefehlern in software-
basierten Leittechniksystemen

In diesem Abschnitt wird anhand von drei Ereignissen die Ausbreitung von Softwarefeh-
lern in einem softwarebasierten Leittechniksystem beispielhaft gezeigt. Die Ereignisse
werden entsprechend der in Abschnitt 2.1 beschriebenen Modelle zur Fehlerausbreitung
(Kaskadenmodell und CCF-Modell) klassifiziert. Bei der Ereignisbeschreibung werden

lediglich die zur Klassifizierung relevanten Aspekte beschrieben.

2.5.1 Fehlerbedingte sekundarseitige Lastabsenkung und nicht erfolgter
Stabeinwurf

In der betroffenen Anlage waren die Reaktorregelungen und -begrenzungen, sowie die
Handansteuerungen von der Warte der entsprechenden Stellglieder in einem digitalen
Leittechniksystem realisiert. Die Anlage befand sich im Streckbetrieb kurz vor der Revi-
sion. PlanméaRig sollte ein Gliederzug der Neutronenflussauf3eninstrumentierung gezo-

gen werden.

Entgegen der sonstigen Praxis die Messwerte mit dem oberen Ende des Messbereichs
zu simulieren, wurde die Mdglichkeit des digitalen Systems genutzt und die vier Mess-
werte des Leistungsbereichs dieses Gliederzuges als ausgefallen simuliert (Status ,feh-
lerhaft). Dieses Vorgehen war im Design der Anwendungssoftware des Systems nicht

vorgesehen, aber in der Bedienungsanleitung nicht explizit ausgeschlossen.

Da die vier Messwerte Uber alle Redundanzen verteilt wurden und sich damit der Status
Lfehlerhaft” in allen Redundanzen kaskadenartig ausbreitete, wurden alle Ausgange des
Systems zu den Stellgliedern gesperrt bzw. fielen auf ,,0* ab. Damit waren weder Rege-
lungs-, Begrenzungs- oder Handmaflinahmen an den Stellgliedern moglich. Der Aus-
gang der ,Oberen Begrenzung des Generatorleistungssollwertes fiel ebenfalls auf
.0 MW" ab, was auslegungsgemalf in der Turbinensteuerung einen Lastabwurf auf den

doppelten Eigenbedarf mit Offnen der Frischdampfumleitstation (FDU) bewirkte.

Die FDU kann maximal nur 60% Leistung auf der Sekundarseite abfiihren. Dies flihrte
zu einem grof3en Ungleichgewicht zwischen der abgefiihrten Leistung auf der Sekundar-
seite und der Reaktorleistung, so dass es zur Aufheizung des Primérkreises und in der

Folge u. a. zur Erhéhung der Kuhimitteltemperatur kam. Da zum Ereigniszeitpunkt die
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Anlage sich am Zyklusende befand, war der Kihimitteltemperaturkoeffizient stark nega-
tiv. Aufgrund der damit einhergehenden stérkeren reaktivitatsbindenden Rickwirkung
(im Vergleich zum Zyklusbeginn) des Reaktorkerns stabilisierte sich der Reaktor durch
die beschriebenen Ausfalle inh&arent auf einem neuen Leistungsniveau, ohne dass Re-
aktorschutzgrenzwerte erreicht wurden. Eine Reaktorschnellabschaltung von Hand ware
zu jedem Zeitpunkt Gber das autarke, festverdrahtete Reaktorschutzsystem ausfihrbar

gewesen.

Nach ca. 14 Minuten wurden die Simulierungen von Hand aufgehoben, alle Funktionen
standen wieder zur Verfiigung und der Anlagenzustand konnte wieder normalisiert wer-
den. Die Reaktorleistung wurde zunéachst zur Beendigung des FDU-Betriebs und Nor-
malisierung der Anlage entsprechend abgesenkt. AnschlieBend erfolgte nach Ursa-

chenklarung die Freigabe zur Leistungserh6hung.

Die betroffene Reaktorleistungsbegrenzung wurde 1998 von festverdrahteter auf soft-
warebasierte Leittechnik umgeristet. Bei der Projektierung der neuen Leittechnik wurde
nicht berticksichtigt, dass eine Simulierung von Signalen anders als in der analogen Aus-
fuhrung durch Setzen des Status ,fehlerhaft* erfolgt. Die Auswirkungen der Ausbreitung
eines Status ,fehlerhaft” in den leittechnischen Funktionen wurden daher nicht unter-
sucht, so dass im Design des Systems keine Vorkehrungen dagegen getroffen wurden.
Die Durchfuihrung einer Simulierung durch Setzen des Status ,fehlerhaft* wurde aller-
dings in der Bedienungsanleitung des Systems auch nicht explizit verboten.

Die Betreiberin hat nach dem Ereignis die leittechnische Fachanweisung fir die Simula-
tion Uberarbeitet und zuséatzliche Bausteine zur Blockierung von Signalen mit dem Status
sehlerhaft* in die Anwendungssoftware des softwarebasierten Leittechniksystems inte-

griert.

Durch diese Bausteine wird die Ausbreitung der Signale mit dem Status ,fehlerhaft” be-
grenzt. Dartiber hinaus wurde in den leittechnischen Funktionsplanen das Blockieren der
Signale mit dem Status ,fehlerhaft* gekennzeichnet. In der Dokumentation der Funkti-
onsbausteine wird in einem einleitenden Abschnitt auf die Ausbreitung und Begrenzung

von Signalen mit dem Status ,fehlerhaft‘ hingewiesen.
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Kommentar:

Bei diesem Ereignis kam es entsprechend dem im Abschnitt 2.1 vorgestellten Kaska-
denmodell zur Ausbreitung eines Status ,fehlerhaft in allen leittechnischen Funktionen
der Reaktorregelung- und -begrenzung. Der zun&chst im Design der Anwendungssoft-
ware vorhandene latente Fehler (Nichtberiicksichtigung der Méglichkeit der Simulierung
des Status ,fehlerhaft* an mehreren Messwerten) breitete sich nach seiner Aktivierung

in allen Anwendungsfunktionen des leittechnischen Systems aus.

2.5.2 Baugruppenfehler in einer Brandmeldezentrale

Im August 2016 wurde in einem Kernkraftwerk im Rahmen einer vierteljahrlichen wie-
derkehrenden Prifung (WKP) der Brandmeldeanlage fur das Kiihlwasserpumpenhaus
und das Hilfskesselgebéude festgestellt, dass nach Anregung der Brandmelder mittels
eines Meldepriifers die Signale bei insgesamt sieben Brandmeldeleitungen nicht weiter-
geleitet wurden. Alle Signale dieser sieben Brandmeldeleitungen werden auf einer ge-
meinsamen Anschaltbaugruppe der Firma Siemens verarbeitet. Von der betroffenen
Baugruppe werden die Signale von insgesamt acht Stichleitungen mit jeweils sechs
Brandmeldern verarbeitet. Die betroffene Baugruppe wurde getauscht. Danach war die

Funktion wieder gegeben.

Nach dem Ereignis wahrend der WKP der Brandmeldeanlage im August 2016, kam es
einige Tage spater wahrend der WKP der Brandmeldeanlage fir das Verwaltungsge-
baude erneut zu einem Ereignis mit gleichartigem Erscheinungsbild. Wieder wurden die

Signale von mehreren prifbedingt ausgeldsten Brandmeldern nicht weitergeleitet.

Auch diese Signale werden auf einer gemeinsamen Anschaltbaugruppe verarbeitet. Die
Baugruppe hatte einen neueren Revisionsstand als die vom ersten Ereignis betroffene
Baugruppe. Dies bedeutet u. a., dass unterschiedliche Versionen der Firmware der An-
schaltbaugruppe im Kernkraftwerk Verwendung finden. Grundséatzlich sind beide Revi-
sionsstande laut Hersteller miteinander kompatibel. Die Baugruppe wurde vorerst nicht
getauscht, um dem Hersteller die Klarung der Stérungsursache vor Ort zu erméglichen.

Die Funktionsstorungen der betroffenen Baugruppen konnten zunachst nicht unmittelbar
reproduziert werden. Detailliertere Untersuchungen des Herstellers (praktische Tests
und Code-Screening) zeigten, dass die Storungen auf Fehler in der Firmware der Bau-

gruppe zuriickzufihren sind.
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Mit diesen Erkenntnissen konnte das Verhalten der Brandmeldeanlage dann auch auf
Laborsystemen reproduziert werden. Die Baugruppe kann in einen fehlerhaften Zustand
gelangen, werden wéhrend der Initialisierung der Baugruppe in einer bestimmten Phase
per Handbefehl Meldeleitungen an- und abgeschaltet. In diesem fehlerhaften Zustand
sind Meldeleitungen ungewollt abgeschaltet, ohne dass dies an der Anzeigeeinrichtung
ersichtlich wird. Bei der alteren eingesetzten Version der Firmware kann dies nach Er-
reichen des fehlerhaften Zustandes auch Meldeleitungen betreffen, die nicht wahrend
der kritischen Phase der Initialisierung, sondern erst danach, per Hand geschaltet wur-
den. Es besteht technisch keine Notwendigkeit, wahrend des Initialisierungsprozesses

Meldeleitungen an- oder abzuschalten.

Die genaue Abfolge der zum Erreichen des fehlerhaften Zustandes notwendigen Hand-
befehle ist abhangig von der Version der Firmware. Generell sind aber ein bis zwei Hand-
befehle bei allen Firmwareversionen ausreichend, um einen fehlerhaften Zustand zu er-
zeugen. Die Dauer des Zeitfensters, innerhalb dessen diese Handbefehle gegeben
werden mussen, betragt, abhangig von der Firmwareversion und der Anzahl der ange-
schlossenen Melder, zwischen wenigen Sekunden und tber eine Minute. Bei der neu-
esten Version der Firmware ist aul3erdem eine Mindestanzahl an angeschlossenen Mel-
dern notwendig, um den Ubergang in den fehlerhaften Zustand zu ermdglichen.

Grundsatzlich sind aber alle Versionen der Firmware von dem Fehler betroffen.

Der fehlerhafte Zustand kann durch eine erneute, korrekte Durchfiihrung der Initialisie-

rung behoben werden.

Der Betreiber hat nach dem ersten Ereignis zunachst die betroffene Anschaltbaugruppe
getauscht. Spater wurden alle Baugruppen mit dem alteren Revisionsstand der Firmware
gegen Baugruppen mit dem neuen Revisionsstand getauscht. Nach dem zweiten Ereig-
nis wurden Sonderprifungen aller Brandmeldeanlagen mit der entsprechenden Technik
durchgefuhrt. Zwischenzeitlich wurden zuséatzliche Begehungen als absichernde Mal3-

nahme durchgefihrt.

Der Hersteller hat als AbhilfemaRnahme eine Service-Anweisung an alle Unternehmen,
die die betroffene Gefahrenmeldeanlagen selbst warten oder zur Wartung berechtigt

sind, verschickt, in der auf die Problematik hingewiesen wird.
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In der Anweisung wird empfohlen, wéhrend der Initialisierung der Gefahrenmeldeanlage
keine Handeingaben vorzunehmen und in Betrieb befindliche Gefahrenmeldeanlagen,
bei denen nicht ausgeschlossen werden kann, dass es bei der letzten Initialisierung zu

Handeingaben kam, neu zu initialisieren.

Kommentar:

Bei diesem Ereignis flhrten die zunachst in einer Anschaltbaugruppe in einer Brandmel-
deanlage vorhandenen latenten Fehler (Fehlerhafte Berlicksichtigung der An- und Ab-
schaltung von Meldeleitungen per Handbefehl wahrend der Initialisierung der Baugruppe
in der Firmware, Méngel in der Dokumentation der Anschaltbaugruppe) nach ihrer Akti-
vierung (Anschaltung von Brandmeldeleitungen per Handbefehl im Rahmen einer WKP)
zum Ausfall mehrerer Brandmeldeleitungen und der daran angeschlossenen Brandmel-
der. Zudem belegt die fehlende Fehlermeldung bei abgeschalteten Meldeleitungen ein
nicht ausgereiftes Design des Systems und mangelnde Robustheit. Aufgrund der de-
zentralen Anordnung der Brandmeldeanlage begrenzte sich die Auswirkung des Fehlers
zunachst auf die an die betroffene Anschaltbaugruppe angeschlossenen Brandmelder.
Da jedoch alle Anschaltbaugruppen vom gleichen Typ waren und demzufolge von dem
Firmwarefehler betroffen waren, ist in diesem Fall von einer potenziellen Ausbreitung

des Firmwarefehlers nach dem CCF-Modell gemafd Abschnitt 2.1 auszugehen.

2.5.3 Voribergehende Unverfligbarkeit der Bedienstationen eines rechner-
basierten Informations- und Steuerungssystems

Block-1 der betroffenen Anlage befand sich im Volllastbetrieb. Wahrend der planmaRi-
gen Durchfiihrung der Funktionspriifung eines Parameters eines rechnerbasierten Infor-
mations- und Steuerungssystems wurde festgestellt, dass nach Anwahlen des Symbols
zum Setzen des zu prifenden Parameters keine Bedienstation des rechnerbasierten In-
formations- und Steuerungssystems mehr verfligbar war. Daraufhin fiihrte ein Schicht-
mitarbeiter die bei Unverfligbarkeit der Bedienstation vorgesehenen Prozeduren zur Um-
stellung von den Bedienstationen des betroffenen rechnerbasierten Steuerungssystems
auf das zugehorige Backup-System erfolgreich durch, um dartber den Fehler zu behe-
ben. Nach etwa 10 Minuten waren die Bedienstationen wieder in Funktion.

Direkter Ausloser des Ereignisses war eine Fehlkonfiguration des zum gepriften Para-

meter gehérenden Objekts des betroffenen rechnerbasierten Steuerungssystems.
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Diese Fehlkonfiguration fihrte dazu, dass beim Anwahlen des dem zu prifenden Para-
meter zugeordneten Symbols, das Signal eines anderen Parameters an das Steue-
rungssystem gesendet wurde. Das Steuerungssystem erkannte den moglicherweise zu
falschen Handlungen fihrenden falschen Befehl wéahrend der aktuellen Anwendung und
leitete auslegungsgemal einen automatischen Stopp eines dem System vorgelagerten
Servers ein, wodurch die Bedienstationen unverfligbar wurden. Der Geratehersteller
hatte diesen Mechanismus nicht in den zum Server mitgelieferten Dokumenten beschrie-

ben.

Der Entscheidungsmechanismus, der zum Stoppen des Servers flhrte, soll mit dem Her-
steller in Bezug auf seine Verhéaltnismafigkeit diskutiert werden. Der fehlerhaft konfigu-
rierte Parameter wurde voribergehend blockiert und wahrend Reparaturarbeiten rekon-
figuriert. Zudem soll die Ereignisursache mithilfe von Simulationen in Block-2 verifiziert

werden.

Kommentar:

Bei diesem Ereignis fuhrten die zunachst latenten Fehler (fehlerhafte Zuordnung eines
Befehls zu einem Bedienelement, Mangel in der Dokumentation) in einem rechnerba-
sierten Informations- und Steuerungssystem nach ihrer Aktivierung (Durchfiihrung einer
Funktionsprifung eines Parameters) zum Ausfall von Bedienstationen des zugehdérigen
rechnerbasierten Informations- und Steuerungssystems. Ausgehend von der Bediensta-
tion, an der der fehlerhafte Befehl getatigt wurde, breitete sich der Fehler in diesem Fall
entsprechend dem Kaskadenmodell (Abschnitt 2.1) im rechnerbasierten Informations-
und Steuerungssystem aus und fuhrte zur voribergehenden Unverfugbarkeit aller Be-
dienstationen des Systems.
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3 Entwicklung eines Konzeptes zur Untersuchung von Soft-
warefehlern in softwarebasierter Leittechnik

3.1 Einleitung

In diesem Kapitel wird das im Rahmen des Arbeitspaketes 2 entwickelte Konzept zur
Untersuchung von Ausféllen aufgrund von Softwarefehlern in softwarebasierten Leit-

techniksystemen dargestellt.

Das Ziel des entwickelten Konzeptes ist es, potenzielle Ausfalle aufgrund latenter Soft-
warefehler in einem softwarebasierten Leittechniksystem zu identifizieren und deren
Auswirkungen auf die Funktion des Leittechniksystems (Ausfall auf Anforderung, Fehl-
betatigung usw.) zu untersuchen. Bei dieser Untersuchung werden die Ausbreitungs-

pfade der identifizierten Ausfallarten analysiert.

Hierfur wurde zun&chst ausgehend von einem generischen Modell eines Leittechniksys-
tems, der Untersuchungsrahmen (siehe Abschnitt 3.3) fur das Konzept festgelegt. An-
schlieRend wurde das Konzept zur Untersuchung der Ausbreitung von Softwarefehlern
und deren Auswirkungen in einem softwarebasierten Leittechniksystem spezifiziert.
Hierbei wurden u. a. die zu betrachtende Software und die anzuwendende Zuverlassig-
keitsanalysemethode festgelegt. Die erzielten Ergebnisse dieser Arbeitsschritte sind in
den Abschnitten 3.2 bis 3.4 dargestellt.

Im Abschnitt 3.5 sind einige Anwendungsbeispiele des entwickelten Analysekonzeptes

dargestellt.

83



3.2 Generisches Modell/Generische Beschreibung eines softwarebasier-
ten Leittechniksystems

Das im Rahmen dieses Arbeitspaketes entwickelte Konzept baut auf dem in /MBO 16/,

/GRS 17/ dargestellten generischen Modell eines Leittechniksystems auf (s. Abb. 3.1).

Human System Interfaces

I&C System
(Acquisition, Processing, Actuation
and Communication Units)

Plant Process Interfaces
(Field Instrumentation, Actuators)

Abb. 3.1 Vereinfachtes Modell eines Leittechniksystems mit Mensch-Maschinen-

und Prozessschnittstellen

Ein Leittechniksystem besteht aus aufeinander abgestimmten Komponenten, die eine
Reihe von spezifizierten Leittechnikfunktionen in Zusammenhang mit dem zu steuern-
den Prozess bzw. dem Anlagenprozess, sogenannte Anwendungsfunktionen, wie z. B.

Uberwachung, Steuerung und/oder Schutz, ausfiihren.

Dartber hinaus fiihrt ein Leittechniksystem auch Funktionen aus, die mit dem Betrieb
des Leittechniksystems selbst zusammenhéngen, sogenannte Systemfunktionen, wie

Z. B. interne Diagnose.

Das Zusammenwirken eines Leittechniksystems mit dem Anlagenprozess bzw. mit dem
zu steuernden Prozess erfolgt (iber Eingangssignale von der Feldinstrumentierung und
Uber Ausgangssignale an Aktuatoren (Prozess- oder Feldschnittstelle) und/oder tber
Signale von/zu den Operateuren (Mensch-Maschine-Schnittstelle), wie in Abb. 3.1 dar-

gestellt.

Entsprechend den genannten Aufgaben (Ausfiihrung von Anwendungs- und System-
funktionen) lasst sich die Funktion eines Leittechniksystems prinzipiell anhand von drei
Funktionsebenen beschreiben: Eingabeebene, Verarbeitungsebene und Ausgabe-

ebene.
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Die Eingabeebene schlielit alle Komponenten ein, die fir die Generierung von Einga-
bedaten aus dem zu steuernden Prozess fir das Leittechniksystem verwendet werden.
Dazu zéhlen Gerate zur Erfassung von Messgrol3en (z. B. Sensoren/Detektoren, Mess-

umformer) und zur Eingabe von Daten (Bedienelemente wie z. B. Taster, Schalter).

Auf der Verarbeitungsebene werden die Daten aller Komponenten verarbeitet, die aus
der Eingabeebene des Leittechniksystems zur Verfiigung gestellt werden. Die Verarbei-
tung der Daten erfolgt nach einer entsprechend der auszufiihrenden leittechnischen
Funktion festgelegten Verarbeitungsvorschrift. Dabei kann es sich beispielsweise um die
Grenzwertbildung, logische Operationen, den Signalvergleich oder die Berechnung der

Ausgangssignale fir die Ausgabeebene handeln.

Der Ausgabeebene des generischen Leittechniksystems werden alle Komponenten zu-
geordnet, die fur die Umformung der Signale aus der Verarbeitungsebene und fiur die
Ansteuerung der verfahrenstechnischen Komponenten (Aktuatoren), wie beispielsweise
Ventile, Schieber, Pumpen, Motoren und Schalter, zur Beeinflussung der Anlagenpara-
meter genutzt werden. Baugruppen fur die Prioritdtssteuerung der Signale aus der Ver-
arbeitungsebene werden hier ebenso betrachtet. Die Komponenten der Ausgabeebene
konnen funktionell in Steuerungseinrichtungen und in Anzeige- und Meldeeinrichtungen
unterteilt werden. Sie bilden die Schnittstelle zwischen dem Leittechniksystem und dem

zu steuernden Prozess bzw. dem Bedienpersonal.
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Den zuvor genannten Funktionsebenen werden in der Regel die folgenden Funktions-
einheiten zugeordnet: Signalerfassungseinheit (Eingabeebene), Signalverarbeitungs-
einheit (Verarbeitungsebene), Betéatigungseinheit (Ausgabeebene). Zum Datenaus-
tausch zwischen den Funktionseinheiten eines Leittechniksystems werden

Kommunikationseinheiten eingesetzt.

Bei einem softwarebasierten Leittechniksystem bestehen die Funktionseinheiten aus di-
gitalen Modulen wie Eingangsmodul, Verarbeitungsmodul, Ausgangsmodul und Kom-
munikationsmodul und ihrer zugehérigen Software. Die Grundkomponenten der Module
sind in der Regel Analog-Digital-Wandler (A/D-Wandler), Digital- Analog-Wandler (D/A-
Wandler), Multiplexer, Mikroprozessoren, Mikrocontroller und programmierbare elektro-

nische Geréte.

Dementsprechend werden in einem softwarebasierten Leittechniksystem die Leittech-
nikfunktionen (System- und Anwendungsfunktionen) mit digitalen Modulen und ihrer zu-

gehdrigen Software ausgefinhrt.

Die Systemsoftware ist hierbei der Teil der Software des softwarebasierten Leittechnik-
systems, der die Systemfunktionen implementiert. Die Systemsoftware besteht unter an-
derem aus dem Betriebssystem der zugrundeliegenden leittechnischen Plattform, der
Kommunikationssoftware und der Firmware der digitalen Module. Die Anwendungssoft-
ware hingegen ist der Teil der Software, in der die Anwendungsfunktionen des software-
basierten Leittechniksystems in Bezug auf den zu steuernden Prozess implementiert
sind. Dartber hinaus wird sogenannte Engineering-Software flr das Design, die War-
tung und die Modifikationen des softwarebasierten Leittechniksystems verwendet.

3.3 Untersuchungsrahmen fir das entwickelte Konzept

Die Systemsoftware wird in der Regel in den entsprechenden Modulen des Leittechnik-
systems implementiert und bleibt wahrend des Lebenszyklus des Leittechniksystems

nahezu unverandert.
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Die Anwendungssoftware resultiert aus verschiedenen funktionalen Anforderungsspezi-
fikationen, die u. a. auf der sicherheitstechnischen Bedeutung und der Zuverlassigkeit
der zu implementierenden Leittechnikfunktionen (LEFU) beruhen. Die Auswertung der
Betriebserfahrung mit softwarebasierten Leittechniksystemen hat bereits Ereignisse im
Zusammenhang mit Fehlern in funktionalen Anforderungsspezifikationen und bei der
Umsetzung der Anforderungsspezifikationen in Anwendungssoftware im Rahmen der
Systementwicklung aufgezeigt. Diese Fehler kénnen sowohl in digitalen als auch in ana-
logen Systemen auftreten. Ein weiteres Fehlerpotential ergibt sich aus der Tatsache,
dass wahrend des Betriebs des Leittechniksystems Parameter wie Sollwerte/Grenz-
werte modifiziert werden kdnnen. Zudem koénnen wahrend des Betriebs leittechnische
Funktionsplane geandert werden. Es ist daher davon auszugehen, dass die Anwen-
dungssoftware eines softwarebasierten Leittechniksystems potenziell haufiger von Feh-
lern betroffen sein wird als die Systemsoftware. Aus diesem Grund wurde, im Rahmen
der Entwicklung des Konzeptes zur Untersuchung von potenziellen Ausféallen aufgrund
latenter Softwarefehler in einem softwarebasierten Leittechniksystem, die Anwendungs-

software betrachtet.

34 Spezifikation der Anwendungssoftware softwarebasierter Leittechnik-
systeme

Die LEFUs moderner softwarebasierter Leittechniksysteme werden anhand von FBD
/BEL 03/ entworfen. Darauf aufbauend wird der Code generiert, der auf dem Leittechnik-
system ausgefuhrt werden kann. In einem FBD wird die LEFU zwischen den entspre-
chenden Eingangs- und Ausgangssignalen des Leittechniksystems als miteinander ver-
bundene elementare Funktionsblocke (EFB) grafisch dargestellt, wobei jeder EFB eine
definierte Funktion zwischen Eingangs- und Ausgangssignalen beschreibt.

Jeder elementare Funktionsblock hat eine bestimmte Anzahl von Eingangs- und Aus-

gangssignalen.
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AulRerdem werden fir jeden elementaren Funktionsblock der Algorithmus fir die zugrun-
deliegende Funktion, die Art und der Bereich der Eingangs- und Ausgangssignale, die
fur die Berechnung der Funktion notwendigen Parameter und der Name des elementa-

ren Funktionsblocks angegeben.

Abb. 3.2 zeigt eine grafische Darstellung eines EFB mit n Eingangssignalen Iy, I, Is ... Iy,
m Ausgangssignalen O1, O, Os....Om und p Parameter pi1, p2, ... pp. Der EFB ist auch
durch seinen Namen <EFB_name> gekennzeichnet, der sich auf die implementierte
Funktion bezieht, z. B. AND (logische UND-Verknipfung) oder OR (logische ODER-
Verknipfung). Ein weiteres wichtiges Merkmal von EFBs ist die Bericksichtigung von
Signalzustanden der Eingangssignale bei der Berechnung der Ausgangssignale. Der
Signalstatus ist ein boolescher Wert, der angibt, ob der Signalwert eines Eingangssig-

nals fir die Berechnung der Ausgangssignale (potenziell) fehlerbehaftet ist.

|1_ Dl
I, <EFR name= 0,
I3 — 03
I, PL P Pp 0.

Abb. 3.2  Grafische Darstellung eines elementaren Funktionsblocks

Abgebildet hier mit n Eingangssignalen Iy, Iz, I3 ... In und m Ausgangssignalen O1, Oz, Os....Om

und p Parametern pz, p2,...Pp

Die EFBs sind Teil der Engineering-Software der Leittechniksystemplattform und werden
als einzelne Softwaremodule einer Softwarebibliothek implementiert, aus der die Leit-
technikfunktionen spezifiziert werden. Auch die Berechnungsalgorithmen der EFBs sind

in der Leittechnikdokumentation spezifiziert.

Abb. 3.3 zeigt ein Beispiel fur ein Funktionsblockdiagramm einer Leittechnikfunktion un-
ter Verwendung typischer elementarer Funktionsblocke. In der Leittechnikfunktion in
Abb. 3.3 werden dreifach redundante Fullstandsmessungen an einem Behélter auf
MAX-Uberschreitung und MIN-Unterschreitung tiberwacht und nach unterschiedlichen
Zeitverzogerungen ein Signal ausgelost. Diese Funktion ist der Bildung des Signals

,pburchdringungsabschluss am Sicherheitsbehalter* (DDA) eines SWR nachempfunden.
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Wie Abb. 3.3 zu entnehmen ist, sind Eingangs- und Ausgangssignale eines Funktions-

blockdiagramms mit den elementaren Funktionsblécken durch Verbindungsleitungen

verbunden, die den Signalfluss in der Leittechnikfunktion darstellen. Ein Ausgang eines

elementaren Funktionsblocks kann auch mit einem Eingang eines anderen elementaren

Funktionsblocks verbunden sein.

YDO2L601
YDO5L601
YDO6LE01
Y k. Y Y k.
2. MIN 2. MAX
k, Y
>14,92 <120
H:x H:x
max min
h, Y
t t
p— 12s [

IV
—_

Abb. 3.3 Beispiel eines Funktionsblockdiagramms einer Leittechnikfunktion

Die Funktionsblockdiagramme der Leittechnikfunktionen werden in der Regel mit der

Engineeringsoftware des Leittechniksystems implementiert, die Bestandteil der Leittech-

nikplattform ist.

Ausgehend von der grafischen Darstellung der Leittechnikfunktionen wird dann der aus-

fihrbare Code der Anwendungssoftware generiert.
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3.5 Konzept zur Untersuchung von potenziellen Ausfallen in softwareba-
sierter Leittechnik

351 Uberblick tiber das Analysekonzept

Das entwickelte Konzept zur Untersuchung von potenziellen Ausfallen in einem soft-
warebasierten Leittechniksystem aufgrund latenter Softwarefehler basiert auf dem im
Abschnitt 2.4 beschriebenen FMEA-Verfahren. Im Rahmen des entwickelten Konzeptes
wird die FMEA auf die Anwendungssoftware eines softwarebasierten Leittechniksystems

angewandt.

Bei der Durchfuhrung einer FMEA an einem Untersuchungsgegenstand ist zunachst die
zu berucksichtigende Abstraktionsebene festzulegen, d. h. die Ebene, auf der die FMEA

durchgefiihrt werden soll.

Zu diesem Zweck wurden im Rahmen der Konzeptentwicklung die folgenden Annahmen

getroffen:

o Da die Leittechnikfunktionen softwarebasierter Leittechniksysteme aus ihrer Block-
diagrammdarstellung unter Verwendung von EFBs, wie in Abschnitt 3.4 erwéhnt, ge-
neriert werden, betrachten wir in Analogie zu einer Hardware-FMEA die EFBs als die
grundlegenden Elemente, aus denen die Leittechnikfunktionen generiert werden.
Aus diesem Grund werden die EFBs als die niedrigste Abstraktionsebene fir die
Durchfiihrung der FMEA betrachtet.

e Das Softwaremodul jedes einzelnen EFB funktioniert wie spezifiziert. Daher werden
potenzielle interne Fehler der EFBs von der weiteren Betrachtung ausgeschlossen.
Der EFB wird daher als eine Black-Box betrachtet.

Unter Berlcksichtigung dieser Annahmen wird die FMEA der EFBs auf der Funktionse-
bene in Bezug auf die Eingangs- und Ausgangssignale und die Parameter der EFBs
durchgefuhrt. Die Ausfallarten der Ausgangssignale der EFBs sind mit den Ausfallarten
der Eingangssignale und der Parameter der EFBs verknlpft. Sobald die Ausfallarten der
entsprechenden Signale und Parameter der EFBs identifiziert sind, kdnnen die Auswir-
kungen dieser Ausfallarten auf die Leittechnikfunktion in einem zweiten Schritt (z. B. mit
der Methode der Fehlerbaumanalyse oder der dynamischen Simulation) analysiert wer-
den. Auch mogliche Fehlerausbreitungspfade in der Leittechnikfunktion kbnnen evaluiert

werden.
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In Abb. 3.4 ist ein Uberblick des entwickelten Konzeptes zur Bewertung von potenziellem
Fehlverhalten der Anwendungssoftware softwarebasierter Leittechniksysteme, kurz

SFMEA-Konzept genannt, dargestellt.

1. Modelling of the ICF (application software)
with functional block diagram (FBD)

2. Failure Mode and Effect Analysis of the elementary
function blocks (EFB)

'

3. Evaluation of impact and validation of failure modes of
EFBs on ICF
(FTA-Analysis, dynamic simulation)

Abb. 3.4  Uberblick Uiber das entwickelte Analysekonzept nach /MBO 19/

Zur Anwendung des Konzepts wird zunachst die zu untersuchende LEFU (Anwendungs-

software) entsprechend den Ausfiihrungen in Abschnitt 3.4 modelliert.
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Hierzu kann die Engineering-Software des softwarebasierten Leittechniksystems einge-
setzt werden. Es besteht auch grundsatzlich die Moglichkeit, andere Software-Tools zur

Modellierung der LEFU einzusetzen.

Anschlieend wird eine FMEA auf der Ebene der elementaren Funktionsblécke durch-
gefuhrt. Dies dient dazu, die Auswirkungen relevanter Ausfallarten der Eingangssignale
und Parameter der elementaren Funktionsblocke auf die Ausgangssignale fur den jewei-

ligen elementaren Funktionsblock zu identifizieren.

Die Evaluierung der Auswirkungen der identifizierten Ausfallarten der Eingangssignale
und Parameter der elementaren Funktionsblécke auf die zu untersuchende Leittechnik-
funktion wird anschlieBend mittels dynamischer Simulation oder Fehlerbaumanalyse

durchgefihrt.

3.5.2 FMEA auf Ebene der elementaren Funktionsblocke

Ziel ist es die Auswirkungen potenzieller Ausfallarten der Eingangssignale und der Pa-

rameter der EFBs auf die Ausgangssignale der EFBs zu analysieren.

3.5.2.1 FMEA der Eingangssignale der EFBs

In der Anwendungssoftware typischer softwarebasierter Leittechniksysteme haben ver-
arbeitete Signale im Allgemeinen zwei Attribute: Einen Signalzustand/Signalstatus
(STAT) und einen Signalwert (VAL). Die FMEA der Eingangssignale ist unter Berick-
sichtigung der Annahmen aus Abschnitt 3.5.1 daher hinsichtlich dieser beiden Attribute
durchzufiihren. Wie in Abschnitt 3.4 erwahnt, ist der Signalstatus (STAT) ein boolescher
Wert, der angibt, ob der Signalwert (VAL) fir die Berechnung der LEFU glltig (boole-
scher Wert "0" fur STAT) oder nicht giltig (boolescher Wert "1" fir STAT) ist. Daraus
folgt, dass der Signalstatus STAT die Berechnung der EFB-Ausgangssignale wesentlich
beeinflussen kann und daher fur die Identifizierung spezifischer Ausfallarten der Ein-

gangssignale der EFBs von Bedeutung ist.

Der Signalzustand STAT wird den Eingangssignalen tber die Spezifikation der Leittech-
nikfunktion wahrend des Software-Engineering-Prozesses im Rahmen von fehlertoleran-
ten MafRnahmen und/oder der Fehlerbehandlung zugeordnet. Einem Signal wird bei-
spielsweise bei erkannter fehlerhafter Kommunikation zwischen den betreffenden
Leittechnikbaugruppen ein fehlerhafter Status zugewiesen.
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Befindet sich die dem Signal vorgeschaltete Verarbeitungseinheit im Testmodus, wird
auch dem betreffenden Signal ein Fehlerstatus zugewiesen. Ergibt sich das Signal aus
einer mathematisch ungultigen Berechnung, wird dem Signal ebenfalls ein Fehlerstatus

zugeordnet.

Wahrend Signale mit dem Status "0" ohne jede Einschréankung fur die Berechnung der
Ausgangssignale der EFBs verarbeitet werden, werden Signale mit dem Status "1" je
nach EFB-Typ unterschiedlich behandelt. Fir die Verarbeitung von Signalen mit dem
Signalstatus "1" in softwarebasierten Leittechniksystemen sind die folgenden Methoden
Ublich:

e Der Status "1" eines Signals wird passiv an das Ausgangssignal des EFB und damit

an die direkt nachfolgenden elementaren Funktionsblock weitergeleitet.

e Der Signalwert eines Signals mit dem Status "1" wird vor der Verarbeitung des Aus-

gangssignals der EFB durch einen Ersatzwert ersetzt.

¢ Das Signal mit dem Status "1" wird "ausgefiltert”, d. h. das Signal mit dem Status "1"

wird bei der Berechnung der Ausgangssignale der EFB nicht berticksichtigt.

Um den Einfluss potenzieller fehlerhafter Signalzustdnde STAT eines Eingangssignals
auf die Ausgangssignale einer EFB zu bewerten, wird zusatzlich das Attribut VAL-STAT
als booleschen Wert innerhalb der SFMEA-Methode eingefiihrt. Hierbei liegt ein fehler-
hafter Signalzustand eines Eingangssignals vor, wenn der dem Eingangssignal vom
Leittechniksystem zugewiesene boolesche Wert fir STAT fehlerhaft ist. Das Attribut
VAL-STAT zeigt den Status des Signalwertes VAL unter Bertcksichtigung eines "ech-
ten" unvoreingenommenen Anlagenprozesses unabhdngig vom Attribut STAT an.
VAL-STAT ist wie folgt definiert:

o Das Attribut VAL-STAT wird dem booleschen Wert "0" zugeordnet, wenn der Signal-
wert VAL dem korrekten Wert entspricht (korrekter Messwert bei analogen Eingangs-

signalen, korrekter "Schaltzustand" bei bindren Eingangssignalen).

e Das Attribut VAL-STAT wird dem booleschen Wert "1" zugeordnet, wenn der Signal-
wert VAL nicht dem richtigen Wert entspricht (falscher Messwert bei analogen Ein-

gangssignalen, falscher "Schaltzustand" bei bindaren Eingangssignalen).

93



Fur die FMEA der Eingangssignale der elementaren Funktionsblocke wird der resultie-
rende Signalzustand dann aus Kombinationen des Attributs STAT (aus dem Leittechnik-
system) und des eingeflihrten Attributs VAL-STAT wie folgt bewertet: Ein Signalzustand
ist korrekt, wenn STAT und VAL-STAT den gleichen booleschen Wert haben. Ein Sig-
nalzustand ist fehlerhaft, wenn STAT und VAL-STAT verschieden sind.

In Tab. 3.1sind alle méglichen Kombinationen der Signalattribute STAT und VAL-STAT
und die daraus resultierenden ausgewerteten Signalzustande aufgelistet. Die "0"- und
"1"-Eintrage in Tab. 3.1 entsprechen den booleschen Werten der Attribute STAT und
VAL-STAT, wie in den vorhergehenden Abséatzen definiert.

Tab.3.1  Bewertung der Signalzusténde fir die FMEA der EFB-Eingangssignale in
Abhangigkeit vom Signalwert VAL

VAL STAT VAL-STAT Ausgewerteter Signalstatus
a) richtig 0 0 Korrekter ,0“-Status

b) falsch 0 1 Fehlerhafter ,0"-Status

c) richtig 1 0 Fehlerhafter ,1"-Status

d) falsch 1 1 Korrekter ,1“-Status

Der fehlerhafte "0"-Signalstatus in Tab. 3.1 kennzeichnet den Fall, dass ein fehlerhafter
Signalwert (VAL-STAT "1") fur die Verarbeitung des EFB-Ausgangs giltig ist (STAT "0").
Der fehlerhafte "1"-Signalstatus in Tab. 3.1 kennzeichnet den Fall, dass ein korrekter
Signalwert (VAL-STAT “0") fur die Berechnung des EFB-Ausgangs nicht giltig ist
(STAT “1"). Diese fehlerhaften Signalzust&nde stellen Ausfallmodi der Eingangssignale
des EFB dar.
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Im vorgestellten SFMEA-Ansatz wird angenommen, dass diese fehlerhaften Signalzu-
stande zu fehlerhaften Ausgangssignalen der EFBs flihren kénnen. Alle Kombinationen
von Signalzustanden der Eingangssignale eines EFB werden dann bestimmt und ihre

Auswirkungen auf die Ausgangssignale des EFB bewertet.

Der Signalwert VAL entspricht bei analogen Eingangssignalen (Temperatur, Druck, Fill-
stand) dem quantisierten gemessenen Wert, und bei bindren Eingangssignalen dem
booleschen Wert, beispielsweise fur einen Schaltzustand (EIN/AUS) oder eine Kompo-
nentenstellung (AUF/ZU). Der Signalwert VAL ist auf den zu steuernden Anlagenprozess
bezogen. Abweichungen der Signalwerte vom wahren Prozesswert kdnnen als Ausfall-
modi der Signalwerte betrachtet werden. Diese Ausfallmodi kdnnen z. B. aus Sensor-
ausfallen und/oder Kalibrierungsfehlern der Sensoren oder aus Ausfallen von Messwert-
erfassungsbaugruppen resultieren. Beispielsweise kann aufgrund eines Ausfalls eines
Sensors oder einer Messwerterfassungsbaugruppe der Signalwert nach oben oder nach
unten ausfallen, d. h. das Ausgangssignal aus der Messwerterfassung nimmt den obe-
ren bzw. unteren Wert des Messbereichs an. Je nach Berechnungsalgorithmus der zu-
grundeliegenden Funktion des EFB kdnnen diese Ausfallmodi der Eingangssignalwerte
VAL, falls nicht erkannt bzw. im Rahmen der Projektierung nicht berticksichtigt, zu feh-

lerhaften Ausgangssignalen des EFB flihren.

3.5.2.2 FMEA der Parameter der EFBs

Die Parameter der EFBs, wie z. B. oberer/unterer Grenzwert, Sollwerte, hdngen mit dem
von der Leittechnik gesteuerten Anlagenprozess zusammen und kdénnen veranderbar
sein. Veranderbare Parameter ermdglichen z. B. Anderungen der Einstellwerte von
LEFU wéhrend des Betriebs der Anlage (z. B. Anfahrbedingungen). Die Parameter der
EFBs in den LEFU kdnnen beispielsweise wahrend des Engineering-Prozesses des Leit-
techniksystems im Rahmen der Spezifikation der Anwendungssoftware festgelegt wer-
den und wahrend des Betriebs entsprechend der Funktionsspezifikation eingestellt wer-
den. Ausfallmodi von Parametern konnen sich aus latenten/unerkannten Fehlern
wahrend des Engineering-Prozesses des Leittechniksystems (Spezifikation und/oder
Modifikation der LEFUs) ergeben. Beispielsweise kénnen bei den EFBs zur Uberwa-
chung auf eine Grenzwertunterschreitung bzw. Grenzwertliberschreitung die entspre-
chenden Grenzwerte im Rahmen des Engineering-Prozesses als Parameter der EFBs
spezifiziert werden und im Rahmen des Betriebs eingestellt werden. Ein fehlerhafter
Grenzwert kann in diesem Zusammenhang zum Funktionsausfall des EFBs fuhren und

somit zu den Ausfallmodi des EFBs beitragen.
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3.5.3 Anwendungsbeispiele

Die entwickelte SFMEA-Methode wurde angewandt, um die Ausfallmodi verschiedener
Typen von EFB zu bestimmen. Exemplarisch werden in diesem Abschnitt die erhaltenen
Ergebnisse fur einen AND-EFB, COMP-EFB, 2. MIN-EFB und 2. MAX-EFB gezeigt und
diskutiert. Die Ergebnisse fir einen AND-EFB wurden in /MBO 19/ veréffentlicht.

3531 AND-EFB

Der hier betrachtete AND-EFB hat zwei Eingangssignale |1 und I, und ein Ausgangssig-
nal O1, wie in Abb. 3.5 dargestellt. Der AND-EFB besitzt keine Parameter.

I —

Iz —

Abb. 3.5 AND-EFB mit zwei Eingangssignalen |1 und I, und einem Ausgangssignal O;

Der AND-EFB berechnet die logische UND-Verknupfung der beiden bindren Eingangs-
signale 11 und I und gibt das Ergebnis als binares Ausgangssignal O; aus. Hinsichtlich
der Behandlung von fehlerhaften Zustanden der Eingangssignale leitet der AND-EFB
die fehlerhaften Signalzusténde der Eingangssignale I und/oder I, passiv an sein Aus-
gangssignal O; weiter. Der resultierende Signalzustand von O, wird als logische ODER-
Verknipfung der Signalzustdnde der Eingangssignale |1 und I, ausgewertet. D. h., dass
der Signalstatus des Ausgangssignals auf “1" gesetzt wird, sobald der Status mindes-
tens eines der Eingangssignale 1 und I, auf “1* gesetzt ist. Daraus folgt, dass mdgliche
Fehlerzustdnde des Ausgangssignals O, ("fehlerhafter “1"-Zustand oder fehlerhafter “0"-

Zustand) den fehlerhaften Signalzustdénden der Eingangssignale 1; und I, entsprechen.

Basierend auf den Definitionen in Tab. 3.1 wurden alle méglichen Kombinationen der
Signalzustande der Eingangssignale |1 und I, bestimmt und dann entsprechend ver-
knipft, um ihre Beitrage zu potenziellen Ausfallmodi des Ausgangssignals O: zu bewer-
ten. Diese Bewertung berlcksichtigt die Behandlung fehlerhafter Zustande der Ein-

gangssignale des AND-EFB.
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Die resultierende FMEA-Tabelle fir den AND-EFB ist in Tab. 3.2 aufgefuhrt. Hierbei stellt
I1.STAT den Signalstatus von |1 dar, wie er durch das Leittechniksystem Uber die Spe-

zifikation der LEFU zugewiesen wird.

I1.VAL-STAT entspricht dem prozessbezogenen Signalstatus-Attribut von I, wie in Ab-
schnitt 3.5.2.1 (Tab. 3.1) definiert. Die Attribute STAT und VAL-STAT fiir das Eingangs-
signal I, sind analog zu I, definiert. Aus der Analyse wurden sechs Kombinationen der
Signalstatus von |1 und I, identifiziert (in Tab. 3.1 grau hinterlegt), die zum fehlerhaf-
ten “1"-Zustand oder zum fehlerhaften “0"-Zustand des Ausgangssignals O, fihren kon-

nen.

Diese Kombinationen entsprechen Fallen, bei denen nicht erkannte Ausfélle von Ein-
gangssignalen bzw. als fehlerhaft identifizierte aber korrekte Eingangssignale vorliegen.
Dies verdeutlicht, dass insbesondere fehlerhafte Zustéande der Eingangssignale die Aus-
fallmodi der Ausgangssignale der elementaren Funktionsblocke wesentlich bestimmen.
Die Auswirkungen dieser Ausfallkombinationen auf die in Frage stehende LEFU kdnnen
dann in einem nachsten Schritt mit zusatzlichen Werkzeugen (z. B. Fehlerbaumanalyse
statische und dynamische Simulation) evaluiert werden, wobei der Schwerpunkt auf die

Analyse der potenziellen Ausbreitungspfade dieser Ausfallmodi in der LEFU gelegt wird.
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Tab. 3.2

FMEA-Tabelle eines AND-EFB mit zwei Eingangssignalen I, und I> und
einem Ausgangssignal O (Vgl. Abb. 3.5) /MBO 19/

Falle | 1.STAT | I.VAL- | Ausgewert. I.STAT | I.VAL- | Ausgewert. | Ausgewert. Fehler-
STAT | Signalzu- STAT | Signalzu- Signalzu- mode-
stand von |1 stand von Iz | stand v. O1 erken-
nung
1 0 0 korrekter “0” 0 0 korrekter “0” korrekter “0” entfallt*
2 0 0 korrekter “0” 0 1 fehlerhafter “0” | fehlerhafter “0” | mdglich*
3 0 0 korrekter “0” 1 0 fehlerhafter “1” | fehlerhafter “1” | mdglich*
4 0 0 korrekter “0” 1 1 korrekter "1” korrekter "1” entfallt*
5 0 1 fehlerhafter “0” 0 0 korrekter “0” fehlerhafter “0” | mdoglich*
6 0 1 fehlerhafter “0” 0 1 fehlerhafter “0” | fehlerhafter “0” | mdglich*
7 0 1 fehlerhafter “0” 1 0 fehlerhafter “1” | korrekter “1” entfallt*
8 0 1 fehlerhafter “0” 1 1 korrekter "1” korrekter "1” entfallt*
9 1 0 fehlerhafter “1” 0 0 korrekter “0” fehlerhafter “1” | mdoglich*
10 1 0 fehlerhafter “1” 0 1 fehlerhafter “0” | korrekter “1” entfallt"
11 1 0 fehlerhafter “1” 1 0 fehlerhafter “1” | fehlerhafter “1” | mdglich*
12 1 0 fehlerhafter “1” 1 1 korrekter "1” korrekter “1” entfallt*
13 1 1 korrekter “1” 0 0 korrekter “0” korrekter "1” entfallt*
14 1 1 korrekter “1” 0 1 fehlerhafter “0” | korrekter “1” entfallt*
15 1 1 korrekter “1” 1 0 fehlerhafter “1” | korrekter “1” entfallt*
16 1 1 korrekter “1” 1 1 korrekter "1” korrekter "1” entfallt*

Die booleschen Werte 11.STAT (Status des Eingangssignals 11) und 12.STAT (Status des Eingangssignals I2)
sind die vom Leittechniksystem zugewiesenen Signalstatus an die Signale I1 und I2. Sie geben an, ob die
Signale 11 und I2 flir die Berechnung des Ausgangssignals Oz giltig (“0”) oder nicht gultig (“1") sind.

Die booleschen Werte 11.VAL-STAT und 12.VAL-STAT sind die prozesshezogenen Signalstatus der Ein-
gangssignale l1 und Iz (siehe Abschnitt 3.5.2.1/Tabelle 3.1). Sie geben an, ob die Signalwerte der Eingangs-
signale I1 und Iz den korrekten Prozesswerten entsprechen (,0“) oder nicht entsprechen (,1).
*Fehlermodeerkennung ist nicht erforderlich, denn der Signalstatus des Ausgangssignals Oz ist korrekt.
*Fehlermodeerkennung ist abhé&ngig von nachfolgenden EFB.

3.5.3.2 COMP-EFB

Der COMP-EFB berechnet die Summe von bis zu drei analogen Eingangssignalen Al1l,
Al2 und AI3 (sum (Al1, Al2, AI3)) und vergleicht das Ergebnis mit dem Parameter
<Lim val>. Abh&ngig vom Parameter <Type>, der den Typ der Grenzwertliiberwachung
festlegt, stellt <Lim val> entweder einen oberen Grenzwert oder einen unteren Grenz-

wert dar.
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Al a2 A3

Y Y Y
<Lim val >
<Hys>
COMP <Name>

<Type>

BO1

Abb. 3.6 COMP-EFB mit drei analogen Eingangssignalen und einem binéaren Aus-

gangsignal

Al1, Al2 und Al3 sind die analogen Eingangssignale und BO1 das bindre Ausgangssignal;
<Lim val>, <Hys> und <Type> sind Parameter des COMP-EFB

Uberschreitet bzw. unterschreitet (abhangig von <Type>) die berechnete Summe der
drei Eingangssignale den eingestellten Grenzwert <Lim val>, setzt der COMP-EFB das
bindre Ausgangssignal BO1 auf den booleschen Wert ,1“. Das Ausgangssignal BO1 wird
auf den booleschen Wert ,,0 zuriickgesetzt, sobald der Differenzbetrag |sum (Al1, Al2,

Al3) - <Lim val>| den Parameter <Hys> liberschreitet.

Die optional &nderbaren Parameter <Lim val>, <Type>und <Hys> werden im Rahmen

der Spezifikation der LEFU festgelegt.

Hinsichtlich der Behandlung von fehlerhaften Zustdnden der Eingangssignale leitet der
COMP-EFB ahnlich wie der AND-EFB die fehlerhaften Signalzustande der Eingangssig-
nale Al1, Al2 und AI3 passiv an das Ausgangssignal BO1 weiter. Der resultierende Sig-
nalstatus von BO1 wird demnach als logische ODER-Verknipfung der Status der Ein-
gangssignale All, Al2, Al3 ausgewertet. Daraus folgt, dass mogliche Fehlerzustande
des Ausgangssignals BO1 (“fehlerhafter "1"-Zustand oder fehlerhafter “0"-Zustand) den

fehlerhaften Signalzustanden der Eingangssignale All, Al2 und Al3 entsprechen.
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Bei Vorliegen eines fehlerhaften Signalzustandes wird der Signalwert des Ausgangssig-

nals BO1 nicht mehr aktualisiert und behdlt seinen letztgulltigen Wert.

Die FMEA des COMP-EFB hinsichtlich der Signalzustande der Eingangssignale ent-
spricht im Wesentlichen der FMEA des AND-EFB. Die Anzahl der zu betrachtenden
Kombinationen der Eingangssignale zur Bestimmung der Ausfallmodi des COMP-EFB
erhoht sich in diesem Fall jedoch auf 64, da der COMP-EFB drei Eingangssignale be-
sitzt. Die FMEA-Tabelle des COM-EFB wurde aus diesem Grund nach vorheriger Vali-
dierung der FMEA-Tabelle des AND-EFB mittels dynamischer Simulation (siehe Ab-
schnitt 4.3.2) ermittelt, nachdem diese Simulation am Beispiel des AND-EFB validiert

wurde.

Aus der Analyse des COMP-EFB wurden vierzehn Kombinationen von fehlerhaften Sig-
nalzustdnden der Eingangssignale All, Al2 und Al3 identifiziert, die je zu einem fehler-
haften Signalzustand des Ausgangssignals BO1 beitragen kdnnen (s. Tab. A.2 im An-
hang). Liegt nur ein Signal am Eingang des COMP-EFB an, werden den ubrigen

Eingéngen der Signalwert “0“ zugewiesen.

In Bezug auf mdogliche Ausfallmodi des COMP-EFB aufgrund fehlerhafter Parameter
<Type>, <Lim val> und <Hys> gelten die Ausfihrungen im Abschnitt 3.5.2.2 entspre-
chend. Die genannten Parameter werden wahrend des Engineering-Prozesses des Leit-

techniksystems im Rahmen der Spezifikation der LEFU festgelegt.

Ausfallmodi der Funktion aufgrund dieser Parameter kénnen sich aus Fehlern wahrend
der Spezifikation und/oder Modifikation der Parameter ergeben. Nachfolgend sind einige

Beispiele moglicher Ausfallmodi aufgelistet:

e Der Parameter <Type> kann fehlerhaft auf eine Unterschreitung bzw. Uberschrei-

tung gesetzt werden.
e Der Grenzwert <Lim val> kann fehlerhaft sein.

e Der Parameter <Hys> kann fehlerhaft sehr hoch gesetzt werden, so dass ein Zurtick-

setzten des binaren Ausgangssignals BO1 unterbleibt.
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3.5.3.3 2. MIN-EFB

Der elementare Funktionsblock 2. MIN wéhlt das zweite Minimum AO1 von bis zu vier
analogen Eingangssignalwerten All, Al2, Al3 und Al4 aus. Das zweite Minimum wird
berechnet, indem die Eingangswerte in aufsteigender Reihenfolge von links nach rechts

sortiert werden und dann der zweite Wert von links genommen wird.

Al Al2 Al3 Al4

L 1|

2. MIN

|

AO1

Abb. 3.7 2.MIN-EFB mit vier Eingangssignalen All, Al2, Al3 und Al4 und einem
Ausgangsignal AO1

Im Gegensatz zu dem AND-EFB und dem COMP-EFB passt der 2. MIN-EFB seine
Funktionsweise an die Anzahl der Eingangssignale mit einem fehlerhaften Signalzu-
stand an. Der Funktionsblock 2. MIN filtert analoge Eingangssignale mit einem fehler-
haften Signalzustand heraus. Signale mit einem fehlerhaften Signalzustand werden bei
der Berechnung des zweiten Minimums nicht berlicksichtigt. Im Falle fehlerhafter Sig-
nalzustande aller Eingangssignale gibt der 2. MIN-EFB an seinem Ausgang den Signal-
wert VAL = 0 und den Signalstatus STAT="1* ERROR zuriick. Daraus folgt, dass die
Berechnung des Ausgangssignals des 2. MIN-EFB durch den Fehlerstatus der Ein-

gangssignale bestimmt ist.

Die Berechnung des zweiten Minimums ausgehend von Eingangssignalen mit fehlerhaf-
ten Signalzustanden gemalR der Definition aus 3.5.2.1 (Tab. 3.1) kann abhangig vom
betrachteten Szenario zu einem fehlerhaften Ausgangssignalwert des 2. MIN-EFB fuh-
ren. Dementsprechend kann die Ausfilhrung der zugrundeliegenden leittechnischen
Funktion durch Ausbreitung des fehlerhaften Signalwertes nachfolgende Funktionsblo-
cke beeinflussen. In der Folge kann es zum Ausfall der LEFU bei Anforderung bzw. zum

fehlerhaften Ansprechen der LEFU kommen.
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Diese Wirkungsweise des 2. MIN-EFB lasst sich am geeignetsten anhand einer spezifi-
schen leittechnischen Funktion aufzeigen. Aus diesem Grund wurden dynamische Si-
mulationen der in Abb. 3.3 dargestellten Leittechnikfunktion fiir verschiedene Szenarien
durchgefuhrt. Die hierbei erzielten Ergebnisse (siehe Abschnitt 4.3) belegen, dass es zur
fehlerhaften Aktivierung bzw. zum Ausfall der Aktivierung des Ausgangssignals der Leit-
technikfunktion kommen kann, und zwar dann, wenn alle 3 Messwerte fehlerhafte Sig-

nalzustande haben.

3534 2. MAX-EFB

Der elementare Funktionsblock 2. MAX wahlt das zweite Maximum AO1 von bis zu vier
analogen Eingangssignalwerten All, Al2, Al3 und Al4 aus. Das zweite Maximum wird
berechnet, indem die Eingangswerte in aufsteigender Reihenfolge von links nach rechts

sortiert werden und dann der zweite Wert von rechts genommen wird.

Al Al2 Al3 Al4

.

2. MAX

|

AO1

Abb. 3.8 2. MAX-EFB mit vier Eingangssignalen All, Al2, Al3 und Al4 und einem
Ausgangsignal AO1

Das Verhalten des 2. MAX-EFB bei Vorliegen fehlerhafter Signalzustande am Eingang
entspricht dem des 2. MIN-EFB. Die Auswirkung fehlerhafter Signalzustande am Ein-
gang des 2. MAX-EFB wird anhand der in Abb. 3.3 dargestellten Leittechnikfunktion ge-
zeigt (siehe Abschnitt 4.3).
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4 Entwicklung eines Konzepts zur Validierung der Analyse-
ergebnisse zu den Auswirkungen von Softwarefehlern in
softwarebasierten Leittechniksystemen

4.1 Einleitung

In diesem Kapitel werden die im Rahmen der Bearbeitung des Arbeitspaketes 3 erzielten

Ergebnisse vorgestellt.

Ziel war es, ein Konzept zur Validierung der Analyseergebnisse einer durchgefiihrten
Software-FMEA zu den Auswirkungen von latenten Softwarefehlern in softwarebasierten

Leittechniksystemen mittels Testanordnungen zu entwickeln.

Das Validierungskonzept baut auf der Anwendung der Software-Fault-Injection-Methode
auf. Die Auswirkungen latenter Softwarefehler werden anhand dynamischer Simulatio-
nen untersucht. Hierbei werden die Signale durch Eingabe von Fehlern gezielt beein-

flusst bzw. fehlerhafte Signalzustéande als “Bitflips* modelliert.

Zur Umsetzung dieses Validierungskonzeptes wurde als Testanordnung zur Nachbil-
dung der Leittechnikfunktionen eines softwarebasierten Leittechniksystems das Analyse
und Testsystem (AnTeS) der GRS eingesetzt, welches im Rahmen der Bearbeitung des

Arbeitspaketes 3 dieses Vorhabens weiterentwickelt wurde.

Im Abschnitt 4.2 wird das AnTeS der GRS beschrieben. Ergebnisse durchgefihrter dy-
namischer Simulationen zur Validierung des SFMEA-Analysekonzeptes sind im Ab-

schnitt 4.3 dargestellt.
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4.2 Das Analyse- und Testsystem der GRS

Das Analyse- und Testsystem der GRS ist eine modular aufgebaute Plattform zur Un-
tersuchung verschiedener Fragestellungen hinsichtlich der Zuverlassigkeit digitaler Leit-
technik. Das AnTeS besteht im derzeitigen Entwicklungsstand aus drei Modulen

(vgl. Abb. 4.1). Die wichtigsten Eigenschaften der drei Module sind im Einzelnen:
e Modul 1 - Reales Leittechniksystem:

— Basiert auf Komponenten des rechnerbasierten Leittechniksystems Teleperm-
XS (TXS) des Herstellers Framatome (ehemals AREVA).

— Hardware und zugehdrige Engineering-Software zur Generierung von Anwen-

dungssoftware

— Validierung von Anwendungssoftware mit der Simulationssoftware SIVAT (Simu-

lation and Validation Tool).
— Unterschiedliche Leittechnik-Architekturen realisierbar.
— Unterschiedliche Netzwerktopologien realisierbar.

— Typische leittechnische Funktionen der Prozessautomatisierung und fur Sicher-

heitsaufgaben umsetzbar.
— Beeinflussung von Signalen und Eingabe von Fehlern méglich (Fault-Injection).

— Online-Uberwachung samtlicher Signale innerhalb der Leittechnik maglich.
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e Modul 2 - Simuliertes Leittechniksystem:

— Nachbildung der jeweils mit dem realen Leittechniksystem umgesetzten Leittech-
nikfunktionen mit der Software MATLAB/Simulink!® oder durch eigenstandige

Leittechniksystem-Simulationen.
— Beeinflussung von Signalen und Eingabe von Fehlern méglich (Fault-Injection).

— Automatisierte FMEA fir alle Eingangssignalkombinationen und zuvor festge-

legte Ausfallarten innerhalb des Leittechniksystems mdaglich.

— Durchfihrung von Monte-Carlo-Simulationen (statistische Fehlereinspeisung

und Ergebnisaufzeichnung fir lange simulierte Zeitrdume) maoglich.

e Modul 3 - Generierung und Uberwachung von Ein- und Ausgangssignalen:

Fir die Module 1 und 2 tber zusétzliche Hardware (Raspberry Pi, Arduino Due).
— Software entwickelt mit Python (flexibel anderbar).

— Manuelle oder automatische (per Skript-Steuerung) Vorgabe von Eingangssig-
nalen und Aufzeichnung der durch die Leittechnik-Systeme (Modul 1 und 2) ge-

nerierten Ausgangssignale.

— Simulation von verfahrenstechnischen Systemen mdglich (z. B. generisches

Brennelementlagerbecken).

Mit dem realen Leittechniksystem (Modul 1) kdnnen unterschiedliche Leittechnik-Archi-
tekturen und Netzwerktopologien redundant aufgebauter softwarebasierter Leittechnik-
systeme verwirklicht werden. Derzeit verfugt das Modul 1 tber vier redundante Verar-
beitungsrechner in  zwei Leittechnikschranken (vgl. Abb. 4.2). Die vier
Verarbeitungsrechner umfassen jeweils Ein- und Ausgabebaugruppen fir digitale und

analoge Signale sowie Prozessormodule.

18 Simulink ist eine blockorientierte Programmier- und Entwicklungsumgebung der Software MATLAB zur
Simulation dynamischer Systeme. In Simulink werden Systemmodelle mittels grafischer Funktionsbltcke
erstellt.
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Die Verarbeitungsrechner sind untereinander tber Netzwerkverbindungen fur den Aus-
tausch zwischen den vier Redundanten vernetzt. Zusétzlich ist Uber eine Ethernetver-
bindung ein Service-Rechner (,Service Unit*) fir die Programmierung und Uberwachung

der Leittechnikfunktionen mittels Engineering-Software angebunden.

Modul 1 - Modul 2
Reales Leittechniksystem = Simulierte Leittechniksysteme

[Ban [ware

USRI

Modul 3
Simulierte Front-Line-Systeme

Abb. 4.1  Modular aufgebautes Analyse- und Testsystem der GRS zur Untersuchung

digitaler Leittechniksysteme
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Abb. 4.2  Grundsatzlicher Aufbau des Moduls 1 — TXS-Netzwerkplan (Mitte) und
Frontansicht der TXS-Schranke (links, rechts)

Das Modul 2 von AnTeS erlaubt es, Architekturen und Topologien in einer simulierten
Umgebung zu analysieren. Fir diesen Zweck sind die einzelnen elementaren Funktions-
blockbausteine des TXS-Systems nachgebildet worden, diese kénnen in der simulierten
Umgebung in derselben Weise wie im realen System (Modul 1) zu Leittechnikfunktionen

kombiniert werden.

Sowohl in der realen als auch in der simulierten Leittechnik kdnnen beliebige Leittech-
nikfunktionen erstellt werden. Im TXS-System steht hierfiir die entsprechende Enginee-
ring-Umgebung von Framatome (SPACE - Specification And Coding Environment) zur
Verfiigung. Die Erstellung von leittechnischen Funktionen in der simulierten Umgebung
erfolgt unmittelbar mit der Software Matlab/Simulink. In beiden Modulen (Modul 1 und
Modul 2) kdnnen gezielt Fehler injiziert und deren Auswirkungen analysiert werden
(Fault-Injection). Diese Mdoglichkeit, Signale gezielt durch Fault-Injection zu beeinflus-
sen, wurde im Rahmen der Validierung des entwickelten SFMEA-Konzeptes entwickelt

und verwendet.
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In der simulierten Umgebung ist diese Méglichkeit jedoch umfangreicher, da hier Signale
uneingeschrankt beeinflusst und auch Hardware-Fehler bericksichtigt werden kdnnen,

die im realen Leittechniksystem nicht ohne Beschadigung des Systems moglich wéren.

Mit Hilfe des Moduls 3 kdnnen fir Analysen u. a. die Eingangssignale vorgegeben und
die entsprechenden Ausgangssignale aufgezeichnet werden. Die entsprechende Soft-
ware ist eine Eigenentwicklung der GRS. Da die Software im Wesentlichen mittels der
Programmiersprache Python entwickelt wurde, sind hier Veranderungen oder Anpas-

sungen flexibel méglich.

Neben der blof3en Moglichkeit gezielt Eingangssignale (in die Leittechnik) vorzugeben
und die Ausgangssignale aufzuzeichnen, umfasst das Modul 3 des AnTeS auch noch
Simulationen verfahrenstechnischer Systeme (wie z. B. eine Simulation eines generi-
schen Brennelementlagerbeckens), welche mit dem softwarebasierten Leittechniksys-

tem gekoppelt werden kdnnen.

Das Modul 3 kann sowohl mit der realen Leittechnik (Modul 1) als auch dem simulierten
Leittechniksystem (Modul 2) gekoppelt werden. Fir die Anbindung an die reale Leittech-

nik stehen hierfur zwei von der GRS entwickelte Interfaces (s. Abb. 4.2) zur Verfigung.

4.3 Dynamische Simulationen zur Validierung des SFMEA-
Analysekonzeptes

4.3.1 Prinzip der dynamischen Simulationen

Mit der im Rahmen der Bearbeitung des Arbeitspaketes 2 entwickelten SFMEA-Methode
(siehe Abschnitt 3.5) kdnnen die Ausfallmodi elementarer Funktionsblécke zur Generie-
rung der Anwendungssoftware softwarebasierter Leitechniksysteme systematisch ermit-
telt werden. FiUr elementare Funktionsblocke mit einer grol3en Anzahl von Eingangssig-
nalen wird die Anwendung der SFMEA-Methode per Hand sehr zeitaufwandig bis

unmoglich. Daher liegt es nahe, die entwickelte SFMEA-Methode zu automatisieren.
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Das Prinzip der Automatisierung besteht darin, die Fehlerstatus der Eingangssignale von
elementaren Funktionsbldcken mittels Fault-Injection gezielt zu modifizieren. Alle mogli-
chen Kombinationen der Fehlerstatus der Eingangssignale werden ermittelt und deren
Auswirkung auf den Fehlerstatus der zugehdrigen Ausgangssignale des elementaren
Funktionsblockes ausgewertet. Hierfir wurden dynamische Simulationen mit dem
Modul 1 (TXS/SIVAT) und dem Modul 2 (Matlab/Simulink) des AnTeS der GRS durch-
gefuhrt.

4.3.2 Automatisierte SFMEA eines AND-EFB

Am Beispiel eines AND-Funktionsblocks mit zwei Eingangssignalen und einem Aus-
gangssignal wird die Vorgehensweise zur Automatisierung der entwickelten SFMEA-

Methode erlautert.

A

> hoolean
Verfilschte Eingénge ‘ | M“i e & BOf * Speichern Testblock Ausgang

boolean
AND-2
Speichern Testblock
Eingange

v

Y

B

e boolean N
= & L * Speichern Referenzblock Ausgang
boolean

Korrekte Eingénge _.[

—_— |

h 4

Speichern Referenzblock
Eingange

v

Abb. 4.3  Matlab/Simulink-Modell zur Bestimmung der Ausfallmodi des Ausgangs-
signals eines AND-EFB

Abb. 4.3 zeigt einen Ausschnitt des zugrunde gelegten Modells zur dynamischen Simu-
lation des AND-EFB in Matlab/Simulink (Modul 2 des AnTeS). Hierzu werden zwei AND-
EFBs, deren Funktion, die eines AND-EFB aus dem Leittechniksystem TXS nachbilden,
angesteuert. Der obere Block (,Testblock") stellt den zu untersuchenden AND-EFB dar,

dessen Ausfallmodi ermittelt werden sollen. Der untere Block (,Referenzblock®) dient
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zum Vergleich der Ergebnisse des Testblocks mit denen bei korrekten/“echten” Ein-
gangssignalen am Referenzblock gemaf der Definition aus dem Abschnitt 3.5.2.1. Um
eine vollstandige Abdeckung der zu betrachtenden Félle zu gewahrleisten, werden nun
alle moglichen Eingangskombinationen der insgesamt vier Fehlerstatus (Referenz- und
Testblock) angelegt, d. h. die Berechnung des Ausgangssignals des AND-EFB wird so-
wohl fur jede mdgliche Eingangskombination der Fehlerstatus der Eingangssignale als
auch fur jede mogliche Verféalschung der Fehlerstatus der Eingangssignale durchgefihrt.
Die Eingadnge des Referenzblocks sind hierbei gemafld der Definition aus dem Ab-
schnitt 3.5.2.1 die “korrekten“/,echten“ Eingangssignale. Die Eingange des Testblocks
werden als potenziell aufgrund latenter Fehler verfélschte Eingangssignale betrachtet.
Die Fehlerstatus der Ein- und Ausgangssignale von Referenz- und Testblock werden
nun mittels eines hierflr entwickelten Sortieralgorithmus miteinander verglichen und
ihnen darauf basierend der entsprechende Fehlerstatus gemaf der Definition aus dem
Abschnitt 3.5.2.1 (,korrekter 1%, “fehlerhafter 0%, “fehlerhafter 1%, “korrekter 0*) zugewie-

sen.

Die Ergebnisse der durchgefiihrten Simulationen sind gemaf der Bezeichnung aus Ab-
schnitt 3.5.3.1 in Tabelle 4.1 dargestellt. I1_STAT bezeichnet hierbei den Fehlerstatus
des ersten Eingangssignals des Testblockes, I1_VAL_STAT den entsprechenden Feh-
lerstatus am Eingang des Referenzblockes. Wie aus Tab. 4.1 zu entnehmen ist, stimmen
die Ergebnisse mit denen aus der Evaluierung der Ausfallmodi des AND-EFB per Hand
(siehe Abschnitt 3.5.3.1) Uberein.
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Tab. 4.1

Ergebnisse der automatischen Evaluierung der Ausfallmodi eines
AND-EFB mit dem Modul 2 von AnTeS (Matlab/Simulink)

0 0 korrekter O 0 0 korrekter O korrekter O entfallt
0 0 korrekter 0 0 1 fehlerhafter 0 fehlerhafter O moglich
0 0 korrekter O 1 0 fehlerhafter 1 fehlerhafter 1 moglich
0 0 korrekter O 1 1 korrekter 1 korrekterl entfallt
0 1 fehlerhafter 0 0 0 korrekter 0 fehlerhafter O moglich
0 1 fehlerhafter 0 0 1 fehlerhafter 0 fehlerhafter O moglich
0 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 0 0 korrekter 0 fehlerhafter 1 moglich
1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 1 0 fehlerhafter 1 fehlerhafter 1 moglich
1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter O korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt

Neben der Nachbildung in MATLAB/Simulink wurde die automatische Bestimmung der
Ausfallmodi des AND-2 Blockes ebenfalls unter Nutzung der Engineering-Tools SPACE
und SIVAT des Leittechniksystems TXS (Moduls 1 von ANTES) durchgefihrt.

SPACE ist eine Entwicklungsumgebung, in der mittels einer blockbasierten grafischen
Oberflache leittechnische Funktionsplane fir das Leittechniksystems TXS entworfen
werden kdnnen. Ausgehend von der grafischen Darstellung der Leittechnikfunktionen
wird dann der ausfihrbare Code der Anwendungssoftware generiert, der anschliel3end

an die Verarbeitungsmodule des TXS Systems Ubertragen wird.

SIVAT ist ein Simulationsprogramm, mit dem in der SPACE-Entwicklungsumgebung ge-
nerierte leittechnische Funktionsplane getestet und ausgefiihrt werden kdénnen, ohne
diese zuvor auf das TXS System zu uUbertragen. Dies ermoglicht eine Uberprifung der
implementierten leittechnischen Funktionen vor der Ubertragung des ausfiihrbaren

Codes der Anwendungssoftware an das TXS System.

In der nachfolgenden Abb. 4.4 ist ein Ausschnitt des mit SPACE/SIVAT modellierten
Funktionsblockdiagramms zur automatischen Bestimmung der Ausfallmodi des AND-
EFB enthalten in dem zwei AND-EFB (Referenzblock und Testblock wie im Matlab/Si-
mulink-Modell) sowie die anliegenden Signale dargestellt sind.
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Abb. 4.4  SPACE/SIVAT- Modell zur automatischen Evaluierung der Ausfallmodi des
Ausgangssignals eines AND-EFB (Funktionsplanausschnitt)

Zur Generierung der Eingangssignale der zwei AND-EFB (Referenz- und Testblock)
wurden die B-CONGEN und FSFB-Funktionsbldcke in SPACE verwendet (Abb. 4.4).

Die FSFB-Funktionsblocke dienen dem Setzen/Modifizieren der Fehlerflags der Ein-
gangssignale. Mit den B-CONGEN-Funktionsblocken werden die Signalwerte der Ein-
gangssignale erzeugt. Im vorliegenden Modell wurden Eingangssignale mit dem boole-
schen Wert “0" generiert, da der Signalwert fur die Verarbeitung der Fehlerflags im AND-

EFB nicht relevant ist.

Zur Weiterleitung der Fehlerflags fiir die anschlieRende Auswertung der Simulationser-
gebnisse wurden SB-Funktionsblocke in SPACE eingesetzt, die es ermoglichen Signale

in Signalwert und zugehoriges Fehlerflag aufzuteilen.

Die Simulation erfolgte entsprechend der Simulation mit dem MATLAB/Simulink-Modell,
in dem die Berechnung des Ausgangssignals der AND-EFB fur alle moglichen Kombi-
nationen der insgesamt vier Fehlerstatus (Referenz- und Testblock) der Eingangssignale

durchgefuhrt wurde.
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Die Ergebnisse dieser mit SPACE/SIVAT durchgefiihrten Simulationen zur Bestimmung
der Ausfallmodi des AND-EFB stimmen, wie Tab 4.2 zu entnehmen ist, mit denen aus

Matlab/Simulink Gberein.

Tab. 4.2  Ergebnisse der automatischen Evaluierung der Ausfallmodi eines AND-
EFB mit dem Modul 1 von ANTES (SPACE/SIVAT)

Ausgewerteter Ausgewerteter Ausgewerteter Fehlermode
11_STAT I1_VAL_STAT Signalstatus 12_STAT 12_VAL_STAT Signalstatus Signalstatus erkennun
von Il von 12 von O1 &

0 korrekter 0 korrekter O entfallt
1 fehlerhafter 0 fehlerhafter 0 moglich
0 fehlerhafter 1 fehlerhafter1 moglich
1 korrekter 1 korrekter 1 entfallt

0 korrekter 0
0 korrekter 0
0 korrekter 0
0 korrekter 0
1 fehlerhafter 0
1 fehlerhafter 0
1 fehlerhafter 0
1 fehlerhafter 0
0 fehlerhafter 1
0 fehlerhafter 1
0 fehlerhafter 1
0 fehlerhafter 1
1 korrekter 1

0 korrekter O fehlerhafter 0 moglich
1 fehlerhafter 0 fehlerhafter0 moglich
0 fehlerhafter 1 korrekter 1 entfallt
1 korrekter 1 korrekter 1 entfallt
0 korrekter 0 fehlerhafter 1  moglich
1 fehlerhafter0 korrekter 1 entfallt
0 fehlerhafter 1 fehlerhafter 1 mdglich
1 korrekter 1 korrekter 1 entfallt
0 korrekter 0 korrekter 1 entfallt
1 fehlerhafter0 korrekter 1 entfallt
0 fehlerhafter 1  korrekter 1 entfallt

1 korrekter 1
1 korrekter 1

P = P, P P P P P OO O O O O O O
 », O O »r B O O Fr » O O +» » O O

1 korrekter 1 1 korrekter 1 korrekter 1 entfallt
Der Modellierungsaufwand mit den Engineering-Tools SPACE/SIVAT ist jedoch erheb-

lich héher im Vergleich zum Einsatz von Matlab/Simulink.

Im Anhang A finden sich Ergebnisse durchgefiinrter Simulationen zur automatischen
Bestimmung der Ausfallmodi der Eingangssignale eines EFB und deren Auswirkungen
auf seinen Ausgang fir zwei weitere Bausteine: Ein OR-EFB mit zwei Eingangssignalen
und einem Ausgangssignal sowie ein LIMITER-EFB mit drei Eingangssignalen und ei-

nem Ausgangssignal.

4.3.3 SFMEA einer Leittechnikfunktion bestehend aus mehreren EFB

In diesem Abschnitt wird ein Beispiel zur automatischen Evaluierung des Verhaltens ei-
ner Leittechnikfunktion bei Vorliegen fehlerhafter Signalzustande mittels dynamischer

Simulationen gezeigt.
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4331 Modellierung der Leittechnikfunktion

Fur die Untersuchungen wurde eine Leittechnikfunktion zugrunde gelegt, die der Logik
zur Auslosung des Durchdringungsabschlusses (DDA) der Frischdampfleitungen in ei-
ner SWR-Anlage entlehnt ist. Diese Leittechnikfunktion wurde ausgewahlt, da zur Rea-
lisierung ihrer Ausloselogik EFBs mit den typischen Behandlungsarten fehlerhafter Sig-
nalzustande (siehe Abschnitt 3.5.2) verwendet werden. Hierdurch wird ermdglicht, die
Auswirkungen verschiedener Behandlungsarten fehlerhafter Signalzustande auf die

Ausbreitung von Fehlern in einer Leittechnikfunktion zu analysieren.

Das entsprechende Funktionsblockdiagramm der DDA-Funktion ist in Abb. 4.5 darge-

stellt.
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Abb. 4.5 Darstellung der DDA-Funktion: Berechnung (rote Umrandung) und

Speicherung (schwarze Umrandung) des DDA-Auslésesignals (O1)

Zur Auslosung des Durchdringungsabschlusses werden gemalf3 der dargestellten Logik
in Abb. 4.5 drei redundante Fillstandmesswerte des Reaktordruckbehalters (L1, L2, L3)
in zwei Strangen verarbeitet. In einem Strang wird die Fillstandsmessung des Reaktor-
druckbehalters auf ein Uberschreiten, im anderen Strang auf ein Unterschreiten jeweils
eines definierten Grenzwertes Uberprift. Dafir wird jeweils das 2. Minimum (2. MIN)
bzw. das 2. Maximum (2. MAX) der drei Flllstandmesswerte gebildet und anschliel3end
ein Grenzwertvergleich mit Hysterese (COMP-EFB ,>MAX1", COMP-EFB ,<MIN1")
durchgefuhrt.
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Falls einer der beiden Grenzwerte (oberer Grenzwert/unterer Grenzwert) flr ein vorge-
gebenes Zeitintervall Giber- bzw. unterschritten wird, wird tber eine ODER-Verknipfung
(OR-EFB) das DDA-Signal O1 ausgelost. Die Uberwachung der Zeitintervalle fir die de-
finierten Grenzwerte wird hierbei mit Einschaltverzégerungsbausteinen (VZ-EFB ,T1",
VZ-EFB ,T2) realisiert. Das DDA-Ausl6sesignal O1 wird in einem weiteren Schritt nach
seiner Auslésung einem Speicherbaustein Gbergeben und dort gespeichert. Ein Rick-
setzen des gespeicherten DDA-Ausldsesignals ist erst méglich, wenn der Reaktorfill-
stand im Reaktordruckbehélter die DDA-Ansprechgrenzwerte unterschritten bzw. tber-
schritten hat. Das Rulcksetzen des DDA-Speichersignals erfolgt Gber einen Taster
(RESET-Taster).

Die bei der Modellierung der DDA-Funktion zugrunde gelegten Werte fiir den Reaktor-
druckbehalterfullstand, Ansprechgrenzwerte und Verzdgerungszeiten zur Auslésung
des DDA sind in aufgefuhrt.

Tab. 4.3 Verwendete Werte und Parameter in der Simulation der DDA-Funktion

Werte fiir den Reaktordruckbehélterfiillstand, Ansprechgrenzwerte und Verzégerungszeiten

zur Auslésung des DDA

Normalfillstand L-SOLL 13 m
Messbereich 9-16 m
Oberer Grenzwert L-MAX des RDB-Fiillstandes 14,92 m
Unterer Grenzwert L-MIN des RDB-Fillstandes 12m
Hysterese der COMP-EFB 0,1m
Einschaltverzogerung d. VZ-EFB bei Uberschreiten d. oberen Grenzwertes L-MAX 12s
Einschaltverzégerung d. VZ-EFB bei Unterschreiten d. unteren Grenzwertes L-MIN 4s
4.3.3.2 Festlegungen fir die Simulationen

Mit der Simulation der DDA-Funktion sollen insbesondere zwei weitere Aspekte demons-
triert werden. Zum einen die Untersuchung eines zeitabhangigen Verlaufs (v. a. durch
die Einschaltverzogerungen) und zum anderen die Untersuchung einer Leittechnikfunk-

tion, bei der die Fehlerzustande der Eingangssignale (hier L1, L2, L3) die Berechnung

19 Die Wasserstande entsprechen hier nicht zwingend realistischen Werten irgendeiner Beispielanwen-
dung, da fiir die Auswertung hier lediglich eine Abweichung nach oben/unten notwendig ist.
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des Ausgangssignals (hier O1) der Leittechnikfunktion beeinflussen. Diese Beeinflus-
sung geschieht in der vorliegenden DDA-Funktion dadurch, dass bei der Berechnung
des 2. Minimums (2. MIN-EFB) und des 2. Maximums (2. MAX-EFB) Signalwerte mit
gesetztem Fehlerzustand fur die Berechnung nicht bericksichtigt werden, solange noch

mindestens ein valides/giiltiges Signal vorliegt.

Liegt nur ein valides Signal am Eingang des 2. MIN-EFB bzw. des 2. MAX-EFB wird

dieses ausgegeben.

Um diesen Einfluss des 2. MIN-EFB und des 2. MAX-EFB auf das Verhalten einer Leit-
technikfunktion aufzuzeigen, wurden fir die Untersuchung des Verhaltens der DDA-
Funktion bei Vorliegen von fehlerhaften Signalzustanden zwei Szenarien mit den geman
Abb. 4.6 und Abb. 4.7 vordefinierten Verlaufen fur den Fillstand im Reaktordruckbehal-
ter betrachtet. Prinzipiell wére es auch mdglich, den Fillstandverlauf im RDB durch eine
verfahrenstechnische Simulation unter Verwendung des Moduls 3 von AnTeS nachzu-
bilden und anschlieRend durch Koppelung derart simulierter Fillstandverlaufe mit dem
Modul 2 von AnTeS das Verhalten der LEFU bei Vorliegen von fehlerhaften Signalzu-

standen zu untersuchen.

15s
—— e —— —— — — — ——— L-MAX
Fullstand RDB
10s
— L-SOLL
—————————————— L-MIN

Abb. 4.6  Szenario A: Simulierter Verlauf des Fullstandes im RDB mit Angabe der
Rucksetzpunkte (RESET) des DDA-Speichersignals

L-SOLL kennzeichnet den RDB-Sollfiillstand. L-MAX bezeichnet den oberen Fillstandgrenz-
wert, L-MIN den unteren Fllstandgrenzwert zur Auslésung des DDA-Signals (s. Abb. 4.5)

Beim ersten Szenario (Szenario A) wird der Fullstand im RDB ausgehend vom Sollfull-
stand L-SOLL zuné&chst bis oberhalb des oberen Fillstandgrenzwertes L-MAX zur Aus-
I6sung des DDA-Signals erhdht. Nach Ablauf eines Zeitintervalls von 15 s wird der RDB-
Fullstand auf den Sollwert L-SOLL zurtickgefihrt. Nach Erreichen des Sollflllstandes

wird der DDA-Speicher zurlickgesetzt. Darauf folgt ein Absenken des RDB-Fillstandes
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bis unterhalb des unteren Fillstandgrenzwertes L-MIN zur Ausldsung des DDA-Signals.
Nach Ablauf eines Zeitintervalls von 10 s wird der RDB-Fiillstand erneut auf den Sollwert
L-SOLL zuriickgefuihrt und anschlieRend der DDA-Speicher zuriickgesetzt. Die Verweil-
dauer des RDB-Flllstandes oberhalb des oberen Fullstandgrenzwertes bzw. unterhalb
des unteren Fillstandgrenzwertes wurde entsprechend gewahlt, um die Funktion der
Einschaltverzdgerungsbausteine im Rahmen der Untersuchungen zu tberprifen. Durch
das Uberschreiten des oberen Grenzwertes und anschlieRende Unterschreiten des un-
teren Grenzwertes wird erméglicht, beide Auslosestrange der DDA-Funktion zu Uberpri-

fen.

15s
— —— — — — — — — — — — — — —— — L-MAX
Fullstand RDB RESET
10s/ — — —L-SOLL
______________ L-MIN

Abb. 4.7 Szenario B: Simulierter Verlauf des RDB-Fillstandes mit Kennzeichnung
der Ricksetzpunkte (RESET) des DDA-Speichersignals

L-SOLL kennzeichnet den RDB-Sollftillstand. L-MAX bezeichnet den oberen Fillstandgrenz-
wert, L-MIN den unteren Fllstandgrenzwert zur Auslésung des DDA-Signals (s. Abb. 4.5)

Der simulierte Fullstandverlauf im zweiten Szenario (Szenario B) entspricht im Wesent-
lichen dem simulierten Verlauf im ersten Szenario (Szenario A). Der Unterschied zwi-
schen den beiden simulierten Verlaufen besteht darin, dass beim zweiten Szenario der
Ubergang zwischen Uberschreiten und Unterschreiten der DDA-Fiillstandgrenzwerte zur
Auslésung des DDA-Signals unmittelbar geschieht, ohne zwischenzeitliches Riicksetzen
des DDA-Speichersignals. Somit kann Uberprift werden, ob der Speicherbaustein in sei-

ner Vorzugslage (gesetzt) verharrt.

Der Einfluss der Fehlerzustande der Eingangssignale L1, L2 und L3 auf die Ausfihrung

der DDA-Funktion wird fir folgende Félle untersucht:
— Ausfall der Signale L1, L2, L3 nach Messbereichsende OBEN (HIGH) (Fall 1) und

— Ausfall der Signale L1, L2, L3 nach Messbereichsende UNTEN (LOW) (Fall 2).
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Hierbei werden folgende Variationen betrachtet:

— Ausfall eines der drei Signale nach OBEN (Fall 1a): z. B. L1 fallt auf > L-MAX; L2
und L3 gemaf Verlauf in Abb. 4.6 und 4.7.

— Ausfall von zwei Signalen nach OBEN (Fall 1b): z. B. L1 fallt auf > L-MAX;
— L2 fallt auf > L-MAX; L3 gemaR Verlauf in Abb. 4.6 und 4.7.
— Ausfall aller drei Signale nach OBEN (Fall 1c): L1, L2, L3 fallen auf > L-MAX.

— Ausfall eines der drei Signale nach UNTEN (Fall 2a): z. B. L1 fallt auf < L-MIN; L2
und L3 gemaf Verlauf in Abb. 4.6 und 4.7.

— Ausfall von zwei Signalen nach UNTEN (Fall 2b): z. B. L1 fallt auf < L-MIN;
— L2 fallt auf < L-MIN; L3 geméaR Verlauf in Abb. 4.6 und 4.7

— Ausfall aller drei Signale nach UNTEN (Fall 2c): L1, L2, L3 fallen auf < L-MIN.

Hinsichtlich der Fehlerzustédnde der Eingangssignale L1, L2 und L3 werden im Rahmen

der Untersuchungen folgende Falle betrachtet:

— Falle, bei denen der Ausfall eines Signals auf das obere bzw. untere Messbereichs-
ende vom Leittechniksystem erkannt wird. Der Fehlerstatus des betroffenen Ein-
gangssignals wird entsprechend gesetzt. Das betroffene Signal wird fiir die Berech-

nung der DDA-Funktion nicht bericksichtigt.

— Falle, bei denen der Ausfall eines Signals auf das obere bzw. untere Messbereichs-
ende vom Leittechniksystem nicht erkannt wird. Der Fehlerstatus des betroffenen
Signals wird nicht gesetzt. Folglich bleibt das betroffene Signal fur die Berechnung
der DDA-Funktion fehlerhaft giltig.

— Falle, bei denen ein korrektes Signal falschlicherweise einem Fehlerstatus zugewie-
sen wird. Das betroffene Signal wird fur die Berechnung der DDA-Funktion fehlerhaft
nicht bertcksichtigt.

— Falle, bei denen ein korrektes Signal richtigerweise keinem Fehlerstatus zugewiesen
wird. Das betroffene Signal wird fur die Berechnung der DDA-Funktion bertcksich-
tigt.

Ausgefallene Signale werden im Rahmen der Simulationen mit der Signalkennung ,F*,
korrekte Signale mit der Signalkennung ,,OK* gekennzeichnet. Der Fehlerstatus eines
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Signals wird durch die Fehlerzustandskennung EF gekennzeichnet. Die Fehlerzustands-
kennung EF wird dem booleschen Wert “1* fir ein fehlerhaftes bzw. “0* fur ein vali-
des/giiltiges Signal zugewiesen. Die entsprechende Zuordnung der Fehlerzustandsken-

nung EF zu den Signalkennungen “F*“ und “OK" ist in Tab. 4.4 angegeben.

Tab. 4.4  Zuordnung der Fehlerzustandskennungen zu den Signalkennungen im

Rahmen der Simulationen

Signalkennung ,, F* Signalkennung ,, OK*
Fehlerzustandskennung Ausgefallenes Signal Korrektes Signal
EF=,0" nicht erkannt erkannt
Fehlerzustandskennung Ausgefallenes Signal Korrektes Signal
EF=,1" erkannt nicht erkannt

Die Fehlerzustandskennungen der Signale L1, L2 und L3 werden im Rahmen der Simu-
lationen gemaR obigen Festlegungen variiert. Fehlerhafte Signalzustande der Eingangs-
signale L1, L2 und L3 liegen dann vor, wenn mindestens ein ausgefallenes Signal nicht

erkannt bzw. mindestens ein korrektes Signal nicht erkannt wird.

Es wird fur die Simulationen zudem postuliert, dass mindestens ein Signal ausfallt und
dass die Signale bei mehrfachem Ausfall in die gleiche Richtung ausfallen, d. h., dass

alle ausgefallenen Signale auf das obere bzw. untere Messbereichsende ausfallen.

4.3.3.3 Ergebnisse

Die DDA-Funktion wurde zunachst zur Funktionsvalidierung der entwickelten Testanord-
nung AnTeS (Modul 1 und Modul 3) verwendet. Hierzu wurde die DDA-Funktion mit dem
Engineering-Tool SPACE (Modul 1 von AnTeS) modelliert und der erzeugte Code fir die
Anwendungssoftware in das TXS-System Uberspielt. Die Eingangssignale L1, L2 und L3
wurden entsprechend den vordefinierten Verlaufen (vgl. Abb. 4.6 und Abb. 4.7) mit dem
Modul 3 von AnTeS generiert und die DDA-Funktion angesteuert. Die Auslosung des

DDA-Signals wurde Uber das Modul 3 Giberwacht.

Abb. 4.8 zeigt die aufgezeichneten Verlaufe der Eingangssignale L1, L2, L3 und des
zugehdrigen DDA-Speichersignals. Die beiden Szenarien A und B wurden hierbei direkt

nacheinander durchlaufen.
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Abb. 4.8 Mit dem Modul 3 von AnTeS aufgezeichnete Verlaufe der Eingangssignale
L1, L2 und L3 und des DDA-Seichersignals mit Kennzeichnung der Riick-
setzpunkte des DDA-Speichersignals.

Der Reset-Taster des Speichers wurde an den blau gekennzeichneten Zeitpunkten betatigt.

Wie Abb. 4.8 zu entnehmen ist, entspricht der Verlauf des DDA-Ausgangssignals dem
erwarteten Verlauf aus Abb. 4.6. Ausgehend vom Sollfillistand wird das DDA-
Speichersignal 12 s nach Uberschreiten der oberen Grenze L-MAX fir den RDB-
Fullstand gesetzt und unmittelbar zurtickgesetzt, sobald der RDB-Fillstand auf seinen
Sollwert zuriickgefuhrt wurde. Im weiteren Verlauf wird das DDA-Speichersignal erwar-
tungsgemal 4 s nach Unterschreiten der unteren Grenze L-MIN fir den RDB-Fullstand
erneut gesetzt. Entsprechend den Vorgaben aus Abb. 4.6 erfolgt dann das Riicksetzen
des DDA-Speichersignals 5 s nachdem der RDB-Flllstand ausgehend von der Grenze
L-MIN auf seinen Sollfullstand zuriickgefiihrt wurde. Nach erneutem Uberschreiten der
Grenze L-MAX wird der Speicher entsprechend der Logik der DDA-Funktion nach 12 s
gesetzt. Der RDB-Flllstand wird dann anschlieRend ausgehend von der Grenze L-MAX
entsprechend Abb. 4.7 unmittelbar auf die Grenze L-MIN Uberflhrt. Hierbei bleibt der
DDA-Speicher erwartungsgemaf gesetzt.
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Fur die Analyse des Verhaltens der DDA-Funktion bei Vorliegen fehlerhafter Signalzu-
stande wurden dynamische Simulationen in Matlab/Simulink (Modul 2 von AnTeS) ge-
mal3 den Vorgaben aus Abschnitt 4.3.3.2 durchgefihrt. Hierfir wurde die DDA-Funktion
in Matlab/Simulink implementiert. Da der Schwerpunkt der Analysen auf der Betrachtung
von Auswirkungen fehlerhafter Signalzustdnde des Ausgangssignals O1 der DDA-

Funktion lag, wurde der Speicherbaustein in MALTAB/Simulink nicht modelliert.

Unter Berlcksichtigung der Festlegungen aus Abschnitt 4.3.3.2 ergeben sich insge-
samt 96 zu betrachtende Testfalle (je 48 Testfélle pro Szenario) fiir die Analyse der Aus-
wirkungen fehlerhafter Signalzustdnde auf die Ausfihrung der DDA-Funktion. Jeder

Testfall wird hierbei spezifiziert durch
— den vordefinierten RDB-Fllstandverlauf (Szenario A oder Szenario B),
— die Ausfallrichtung der Signale (HIGH oder LOW),

— die den Signalen zugeordneten Kennungen zur Kennzeichnung von deren Ausfall
(F) oder deren Glltigkeit (OK),

— die den Signalen zugeordneten Fehlerzustandskennungen zur Angabe, ob das Sig-
nal fur die Berechnung der DDA-Funktion bertcksichtigt (EF=0) oder nicht berick-
sichtigt wird (EF=1).

Die erzielten Simulationsergebnisse wurden entsprechend gekennzeichnet.

Es wurde zunéachst fir jedes betrachtete Szenario (Szenario A oder Szenario B) das
Verhalten der DDA-Funktion fir gtiltige/valide Signale L1, L2, L3 ermittelt (Referenzfall),
d. h., dass die Fillstandmesssignale L1, L2 und L3 den vordefinierten Verlaufen fir den
RDB-Fillstand im jeweiligen Szenario entsprechen und vom Leittechniksystem als kor-
rekte Signale erkannt wurden. Anschlie3end wurde die DDA-Funktion fir jeden Testfall
geman den Festlegungen aus Abschnitt 4.3.3.2 simuliert und die erhaltenen Ergebnisse

mit denen des Referenzfalls verglichen.

Wie bereits im Abschnitt 4.3.3.2 erwéahnt, bestimmt die Anzahl gultiger Signale das Ver-
halten des 2. MIN- bzw. 2.MAX-EFB. Die Simulationsergebnisse wurden daher in Ab-
hangigkeit von der Anzahl nicht erkannter ausgefallener Signale bzw. nicht erkannter

korrekter Signale gemaf den Definitionen aus Tab. 4.4 ausgewertet.
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Im Folgenden sind die dabei gewonnenen wesentlichen Ergebnisse aufgefihrt:

— Die Ausfiihrung der DDA-Funktion im betrachteten Testfall entspricht der Ausfiih-

rung der DDA-Funktion im Referenzfall.

— Das DDA-Ausgangssignal wird unabhéngig vom Fllstandverlauf im RDB einstran-
gig uber den oberen Grenzwert L-MAX bzw. tiber den unteren Grenzwert L-MIN

ausgelost.

— Die DDA-Funktion wird nicht ausgefiihrt.

Es zeigte sich eine Aquivalenz der Ergebnisse fir die betrachteten Testfalle. Aus diesem
Grund werden nachfolgend Simulationsergebnisse fir je einen reprasentativen Testfall

fur, hinsichtlich der gewonnenen Erkenntnisse, aquivalente Testfalle gezeigt.

In Tab. 4.5 sind die Ergebnisse reprasentativer Testfalle zusammengestellt. Die Testfalle

sind entsprechend obiger Festlegungen gekennzeichnet.
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Tab. 4.5

Zusammenstellung der Ergebnisse reprasentativer Testfalle

Lfd.Nr. | Kennzeichnung Bedeutung des Testfalls Auswirkung auf die DDA-
Funktion
1 L1: OK; L2: OK; Ausfall eines Signals nach Die Ausfuihrung der DDA-
L3: F HIGH/LOW oben bzw. nach unten Funktion entspricht der Aus-
EF1:0; EF2:0; EF3:0 Der Ausfall des Signals fuhrung im Referenzfall.
wurde nicht erkannt.
2 L1: OK; L2: F; Ausfall zweier Signale nach | Das DDA-Ausgangssignal wird
L3: F HIGH/LOW oben bzw. nach unten fehlerhaft einstrangig Gber den
EF1:0; EF2:0; EF3:1 Der Ausfall eines der bei- oberen Grenzwert L-MAX bzw.
den Signale wurde nicht er- | Uber den unteren Grenzwert
kannt. L-MIN ausgeldst.
3 L1: F; L2: F; Ausfall aller drei Signale Das DDA-Ausgangssignal wird
L3: F HIGH/LOW nach oben bzw. nach unten | fehlerhaft einstréngig tGber den
EF1:0; EF2:1; EF3:1 Der Ausfall eines der drei oberen Grenzwert L-MAX bzw.
Signale wurde nicht er- Uber den unteren Grenzwert
kannt. L-MIN ausgeldst.
4 L1: OK; L2: F; Ausfall zweier Signale nach | Das DDA-Ausgangssignal wird
L3: F HIGH/LOW oben bzw. nach unten fehlerhaft einstrangig Gber den
EF1:0; EF2:0; EF3:0 Der Ausfall beider Signale oberen Grenzwert L-MAX bzw.
wurde nicht erkannt. Uber den unteren Grenzwert
L-MIN ausgeldst.
5 L1: F;, L2: F, Ausfall aller drei Signale Das DDA-Ausgangssignal wird
L3: F HIGH/LOW nach oben bzw. nach unten | fehlerhaft einstréangig Uber den
EF1:0; EF2:0; EF3:1 Der Ausfall von zwei der oberen Grenzwert L-MAX bzw.
drei Signale wurde nicht er- | Uber den unteren Grenzwert
kannt. L-MIN ausgeldst.
6 L1: F;, L2: F, Ausfall aller drei Signale Das DDA-Ausgangssignal wird
L3: F HIGH/LOW nach oben bzw. nach unten | fehlerhaft einstréangig Uber den
EF1:0; EF2:0; EF3:0 Der Ausfall aller drei Sig- oberen Grenzwert L-MAX bzw.
nale wurde nicht erkannt. Uber den unteren Grenzwert
L-MIN ausgeldst.
7 L1: OK; L2: OK; Ausfall eines der drei Sig- Die Ausfuihrung der DDA-
L3: F HIGH/LOW nale wurde erkannt. Eines Funktion entspricht der Aus-
EF1:0; EF2:1; EF3:1 von zwei korrekten Signa- fuhrung im Referenzfall.
len wurde nicht erkannt.
8 L1: OK; L2: OK; Ausfall eines der drei Sig- Keine Ausfiihrung der DDA-
L3: F HIGH/LOW nale wurde erkannt. Zwei Funktion, da alle drei Ein-
EF1:1; EF2:1; EF3:1 korrekte Signale wurden gangssignale fehlerhaft als
nicht erkannt. ungultig bewertet werden.
9 L1: OK; L2: F; Ausfall zwei von drei Signa- | Keine Ausfiihrung der DDA-
L3: F HIGH/LOW len wurde erkannt. Funktion, da alle drei Ein-
EF1:1; EF2:1; EF3:1 Ein korrektes Signal wurde | gangssignale fehlerhaft als
nicht erkannt. ungultig bewertet werden.

Zur Veranschaulichung der in Tab. 4.5 zusammengefassten Erkenntnisse werden nach-

folgend fur einige Testfélle exemplarisch der Verlauf des DDA-Ausgangssignals fiir den
RDB-Fillstandverlauf gemaR Szenario A (s. Abb. 4.6) dargestellt.
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Ahnliche Verlaufe des DDA-Ausgangsignals wurden ebenfalls fir den RDB-
Fullstandverlauf entsprechend Szenario B (s. Abb. 4.7) ermittelt und werden aufgrund

der Ubersichtlichkeit nicht gezeigt.

In Abb. 4.9 ist der Verlauf des DDA-Ausgangssignals dargestellt fir den Fall, dass alle
drei Eingangssignale der DDA-Funktion zum Simulationsstart (Zeitpunkt O s) nach oben
ausgefallen sind und dass die Ausfalle der Signale nicht erkannt wurden (Testfall mit
laufender Nr. 6). Der Verlauf des DDA-Ausgangssignals im Referenzfall, d. h. far drei

glltige/valide Eingangssignale ist ebenfalls in Abb. 4.9 dargestellt.

Water level[m]
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DDA-Ausgangssignal
im Referenzfall

Abb. 4.9 Verlauf des DDA-Ausgangssignals bei nicht erkanntem Ausfall aller drei

Eingangssignale

Verlauf des DDA-Ausgangssignals (rot) bei einem nicht erkannten Ausfall aller drei Eingangs-

signale nach oben: RDB-Fillstandverlauf (blau) geméaR Szenario A;

Wie Abb. 4.9 zu entnehmen ist, wird das DDA-Ausgangssignal nach Ablauf von 12 s
nach Simulationsstart, unabhangig vom Verlauf des RDB-Fllstandes, unmittelbar akti-
viert und bleibt fiir die restliche Simulationszeit aktiv, da durch den nicht erkannten Aus-
fall aller drei Eingangssignale nach oben, der obere Grenzwert L-MAX dauerhaft Uber-
schritten wird. Der Verlauf des DDA-Ausgangssignals im Referenzfall folgt dem
vorgegebenen RDB-Fiullstandverlauf. Die Auslosung des DDA-Signals tber den oberen
Grenzwert L-MAX erfolgt im Referenzfall erwartungsgeman 22 s nach Simulationsstart

bzw. 12 s nachdem der RDB-Fillstand den oberen Grenzwert Uberschritten hat. Im wei-
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teren Verlauf folgen im Referenzfall ein Riicksetzen des DDA-Ausgangssignals und er-
neutes Setzen des DDA-Ausgangssignals 4 s nachdem der RDB-Fullstand den unteren

Grenzwert unterschritten hat.

Als weiteres Beispiel ist in der Abb. 4.10 der Verlauf des DDA-Ausgangssignals fir den
Fall dargestellt, dass zwei der drei Eingangssignale zum Simulationsstart nach unten
ausgefallen sind und dass die Ausfalle nicht erkannt wurden. Das dritte Eingangssignal
ist hierbei gultig. Dies entspricht dem Testfall mit der laufenden Nr. 4 in Tab. 4.5. Der
Verlauf des DDA-Ausgangssignals im Referenzfall ist ebenfalls zum Vergleich in
Abb. 4.10 dargestellt. Wie Abb. 4.10 zu entnehmen ist, wird das DDA-Ausgangs-
signal 4 s nach Simulationsstart, unabhangig vom Verlauf des RDB-Fullstandes, aktiviert
und bleibt fir die restliche Simulationszeit aktiv. Dies liegt daran, dass in diesem Fall
durch den nicht erkannten Ausfall von zwei Signalen nach unten der untere Grenzwert
L-MIN zur Auslésung des DDA-Signals fur die ganze Simulationszeit unabhangig vom
RDB-Fllstandverlauf unterschritten wird, wodurch es zur Auslosung des DDA-Signals

kommit.

Water lavel[m)]

20 5 30 \ 40 45 &0
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DDA-Ausgangssignal

im Referenzfall

Abb. 4.10 Verlauf des DDA-Ausgangssignals bei nicht erkanntem Ausfall von zwei

der drei Eingangssignale nach unten

Verlauf des DDA-Ausgangssignals (rot) bei einem Ausfall nach unten; Drittes Eingangssignal

glltig; RDB-Fullstandverlauf gemaf Szenario A (blau)

Als drittes Beispiel ist in Abb. 4.11 der Verlauf des DDA-Ausgangssignals fur den Fall
dargestellt, dass eines der drei Signale zum Simulationsstart nach oben bzw. nach unten

ausgefallen ist und dass der Ausfall dieses Signals nicht erkannt wurde (Testfall mit lau-
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fender Nr. 1). In diesem Fall entspricht der Verlauf des DDA-Ausgangssignals dem Ver-
lauf im Referenzfall (s. Abb. 4.11). Daraus folgt, dass der nicht erkannte Ausfall eines
der drei Eingangssignale keine Auswirkung auf die Ausfilhrung der DDA-Funktion im

Vergleich zum Referenzfall hat.

18

17

Water levelm)
DDA Activation
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Timel[s]
Abb. 4.11 Verlauf des DDA-Ausgangssignals bei nicht erkanntem Ausfall von einem

der drei Eingangssignale nach unten/oben

Verlauf des DDA-Ausgangssignals (rot) bei einem nicht erkannten Ausfall von einem der drei
Eingangssignale nach unten/oben; RDB-Fullstandverlauf gemafn Szenario A (blau)
Bei nur einem giiltigen Eingangssignal (Testfall mit laufender Nr. 7) verhélt sich ebenfalls

das DDA-Ausgangssignal entsprechend der Abb. 4.11.

In Abb. 4.12 ist der Verlauf des DDA-Ausgangssignals fur den Fall dargestellt, dass zwei
der drei Eingangssignale zum Simulationsstart nach oben bzw. nach unten ausgefallen
sind und dass die Ausfalle vom Leittechniksystem erkannt wurden. Das dritte korrekte
Eingangssignal wurde hierbei vom Leittechniksystem nicht erkannt bzw. als fehlerhaft
gekennzeichnet. Wie auf Abb. 4.12 zu sehen ist, erfolgt in diesem Fall kein Auslosen des
DDA-Ausgangssignals, da alle drei Eingangssignale vom Leittechniksystem als fehler-
haft angesehen und entsprechend gekennzeichnet werden. Diese Fehlerzustande wer-
den entsprechend der Spezifikationen der in der DDA-Funktion verwendeten elementa-
ren Funktionsbausteine (2. MIN, 2. MAX, COMP, OR) bis zum Ausgang der DDA-
Funktion weitergeleitet. Der Ausgang der DDA-Funktion wird unabhangig vom Verlauf
des RDB-FUllstandes fir die ganze Simulationszeit auf den Wert 0 mit der Fehlerzu-

standskennung EF=1 gesetzt.
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Abb. 4.12 Verlauf des DDA-Ausgangssignals bei erkanntem Ausfall von zwei von drei

Signalen

Verlauf des DDA-Ausgangssignals (rot) beim erkannten Ausfall zwei von drei Signalen. Ein

korrektes Signal wurde nicht erkannt. RDB-Fllstandverlauf gemaf Szenario A (blau)

Anhand der durchgefihrten Simulationen am Beispiel der DDA-Funktion konnte gezeigt
werden, dass nicht erkannte Ausfélle von Eingangssignalen bzw. fehlerhaft als ausge-
fallen gekennzeichnete korrekte Eingangssignale zur fehlerhaften Ausfiihrung einer Leit-

technikfunktion bzw. zur Nichtausfiihrung einer Leittechnikfunktion fiihren kénnen.

4.3.4 Erganzende Aspekte zur Automatisierung des SFMEA-Konzepts

Die im Rahmen dieses Arbeitspaketes 3 entwickelte und implementierte Methode zur
automatisierten Bestimmung der Auswirkungen fehlerhafter Signalzustande auf die Aus-
gangssignale elementarer Funktionsblécke bzw. auf Leittechnikfunktionen baut auf der
automatischen Bestimmung aller moglichen Eingangskombinationen fehlerhafter Signal-
zustdnde und der Ermittlung von deren Auswirkungen auf die Berechnung des Aus-
gangsignals bzw. der Ausgangsignale der elementarer Funktionsblocke bzw. Leittech-

nikfunktionen auf. Sie kann als sogenannte ,Brute-Force-Methode" betrachtet werden.

Als ,Brute-Force-Methode", die alle Eingangskombinationen Uberprift und damit einen
exponentiell mit der Anzahl der Eingangssignale steigenden Ressourcenbedarf hat, ist

die automatische Bestimmung der Ausfallmodi elementarer Funktionsblocke bzw. Leit-
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technikfunktionen in der Komplexitat der zu untersuchenden Funktionsbltcke bzw. Leit-
technikfunktionen begrenzt. Bei der Durchfihrung der automatisierten FMEA hinsichtlich
der Signalzustande der Eingangssignale der elementaren Funktionsblocke liegt die An-
zahl der zu betrachtenden Kombinationen bei 22", wobei n die Anzahl der Eingangssig-

nale des zu testenden Funktionsblockes ist.

Beachtet werden sollte auch, dass bei Funktionsblocken oder leittechnischen Funktio-
nen, deren Verhalten nicht nur von den Signalzustéanden der Eingangssignale, sondern
auch von den Werten der Eingangssignale abhéngt (z. B. 2. MIN-EFB oder 2. MAX-
EFB), schnell eine gréRere Anzahl von Eingangskombinationen auftritt, da in diesen Fal-
len die Signalwerte auch variiert werden missen. In solchen Fallen sind daher die rele-
vanten zu untersuchenden Fallen zu ermitteln, um die Anzahl der Eingangskombinatio-

nen zu reduzieren.

4.4 Zusammenfassung

In diesem Kapitel wurden die im Rahmen der Bearbeitung des Arbeitspaketes 3 erzielten
Ergebnisse vorgestellt. Ziel war es, ein Konzept zur Validierung der Analyseergebnisse
einer durchgefihrten Software-FMEA zu den Auswirkungen von latenten Softwarefeh-

lern in softwarebasierten Leittechniksystemen mittels Testanordnungen zu entwickeln.

Das entwickelte Validierungskonzept, welches die automatisierte Durchfiihrung einer
SFMEA einschlief3t, baut auf der Anwendung der Software-Fault-Injection-Methode auf.
Hierbei werden die Signale durch Eingabe von Fehlern gezielt beeinflusst bzw. fehler-

hafte Signalzustande als ,Bitflips* modelliert.

Die Auswirkungen latenter Softwarefehler wurden anhand dynamischer Simulationen
untersucht.

Das Prinzip der Simulationen besteht darin, alle mdglichen Kombinationen der Fehler-
status der Eingangssignale zu ermitteln und deren Auswirkung auf den Fehlerstatus der

zugehorigen Ausgangssignale des elementaren Funktionsblockes auszuwerten.

Zur Umsetzung dieses Validierungskonzeptes wurde als Testanordnung zur Nachbil-
dung der Leittechnikfunktionen eines softwarebasierten Leittechniksystems das Analyse
und Testsystem (AnTeS) der GRS eingesetzt, welches im Rahmen der Bearbeitung des

Arbeitspaketes 3 dieses Vorhabens weiterentwickelt wurde.
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Ergebnisse durchgefuhrter dynamischer Simulationen mit dem Analyse- und Testsystem
(AnTeS) der GRS zur Validierung des SFMEA-Analysekonzeptes belegen tbereinstim-
mende Ergebnisse zwischen der automatisch durchgefiihrten und der per Hand durch-
gefuhrten SFMEA elementarer Funktionsbausteine. Weiterhin wurde am Beispiel einer
aus mehreren elementaren Funktionsbausteinen bestehenden Leittechnikfunktion die
Eignung des SFMEA-Konzeptes zur Bestimmung des Ausfallverhaltens von Leittechnik-
funktionen bei Vorliegen fehlerhafter Eingangssignale (Status und Wert) erprobt. Hierbei
konnte anhand durchgefiihrter Simulationen gezeigt werden, dass nicht erkannte Aus-
falle von Eingangssignalen bzw. fehlerhaft als ausgefallen identifizierte korrekte Ein-
gangssignale zur fehlerhaften Ausfihrung der Leittechnikfunktion bzw. zur Nichtausfih-

rung der Leittechnikfunktion flihren kénnen.
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5 Zusammenfassung und Schlussfolgerung

Der Schwerpunkt dieses Vorhabens lag darin, die Auswirkungen von Softwarefehlern
innerhalb von softwarebasierten Leittechniksystemen systematisch zu untersuchen. Ein
wesentlicher Aspekt war hierbei die Untersuchung von potenziellen Ausbreitungspfaden

von Fehlern in softwarebasierten Leittechniksystemen.

Dazu wurden zunéchst auf Grundlage der Auswertung des relevanten Standes von Wis-
senschaft und Technik, Modelle zur Untersuchung der Ausbreitung von Fehlern in soft-
warebasierten Leittechniksystemen erarbeitet. Hierfir wurde ein Fehler als ein latent an-
zusehender Mangel in einer Hardware- oder Softwarekomponente eines
softwarebasierten Leittechniksystems definiert, der bei entsprechender Aktivierung zum
Versagen/Ausfall der betroffenen Komponente fiihren kann. Hierunter fallen auch Man-
gel in der Dokumentation des Leittechniksystems. In der Folge kann es zur Nichtausfih-
rung oder zur fehlerhaften Ausfiihrung der betroffenen leittechnischen Funktion kom-
men. Ist ein Fehler aktiviert, kann er sich durch Folgeausfalle von Komponenten
(Kaskadenmodell) oder durch Ausfall aufgrund gemeinsamer Ursache (GVA-Modell) im
softwarebasierten Leittechniksystem ausbreiten. Zu den mdglichen Ursachen fur die Ak-
tivierung latenter Fehler zéhlen beispielsweise Fehler bei Instandhaltung und Modifika-
tion des Systems. Zur Veranschaulichung der Fehlerausbreitungsmodelle in software-
basierten Leittechniksystemen wurden exemplarisch in der Betriebserfahrung
aufgetretene Ereignisse mit Softwarefehlern vorgestellt, bei denen es zur Ausbreitung
von Softwarefehlern innerhalb eines Leittechniksystems kam.

AnschlieBend wurden fir das Vorhaben relevante Regelwerksanforderungen an soft-
warebasierte Leittechniksysteme identifiziert und in Bezug auf die Vorsorge gegen die
Ausbreitung von Softwarefehlern in softwarebasierten Leittechniksystemen ausgewer-
tet. Hierfir wurden DIN-Normen, IAEA-Standards sowie das deutsche kerntechnische
Regelwerk (Sicherheitsanforderungen fur Kernkraftwerke, KTA-Regelwerk) betrachtet.
Es zeigte sich, dass in diesen Anforderungen Aspekte enthalten sind, die der Vermei-
dung und Ausbreitung von Softwarefehlern in softwarebasierter Leittechnik dienen.
Hierzu zahlen u. a. die Entwicklung der Software nach einem Phasenmodell in verifizier-
baren Schritten, die Gestaltung der Softwarearchitektur als eigenstandige aufgabenspe-
zifische Softwareeinheiten, der Nachweis der korrekten Arbeitsweise der Software sowie
die Verifizierung der Ergebnisse der einzelnen Phasen der Softwareentwicklung unter

Anwendung systematischer Analysen sowie der Einsatz von fehlervermeidenden und
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fehlerbeherrschenden MalRnahmen zwecks Erzielung einer fehlertoleranten Auslegung

des Leittechniksystems.

In einem weiteren Arbeitsschritt wurden in softwarebasierten Leittechniksystemen ein-
gesetzte Fehlertoleranzverfahren (Fehlererkennungs- und -behandlungsmethoden) re-
cherchiert und die hieraus gewonnenen Erkenntnisse Ubersichtlich dargestellt. Zur Er-
zielung eines fehlertoleranten Systemverhaltens sind grundsatzlich zwei Aufgaben zu
erfillen: Die Fehlererkennung und die Fehlerbehandlung. In softwarebasierten Leittech-
niksystemen werden zur Fehlererkennung verschiedene Techniken eingesetzt wie z. B.
die Selbstiiberwachung und die Uberwachung durch externe Mittel wie z. B. der soge-
nannte Watchdog-Timer. Die Fehlerbehandlung erfolgt in der Regel unter Ausnutzung
des Redundanzprinzips. Sie dient dem Wiederherstellen eines fehlerfreien Systemzu-
stands nach dem Auftreten/Erkennen eines Fehlers. Das Redundanzprinzip kann hierbei

auf die Hardware-, Software- und Informationsebene angewendet werden.

Weiterhin wurde der aktuelle Stand von Wissenschaft und Technik zu Zuverlassigkeits-
analysemethoden fir softwarebasierte Leittechniksysteme dargestellt. Die hierbei ermit-
telten Methoden wurden hinsichtlich deren Eignung zur Analyse der Auswirkungen und
insbesondere der Ausbreitung von Softwarefehlern in softwarebasierten Leittechniksys-
temen ausgewertet. Es zeigte sich, dass mit den ermittelten Zuverlassigkeitsanalyseme-
thoden die Auswirkungen von Fehlern/Softwarefehlern in softwarebasierten Leittechnik-
systemen grundsatzlich analysiert werden kénnen. In Bezug auf die Identifizierung von
potenziellen Ausbreitungspfaden von latenten Softwarefehlern, wie z. B. in Leittechnik-
funktionen, erweist sich die Methode der Fehlerzustands- und -auswirkungsanalyse
(FMEA) aufgrund ihrer induktiven und systematischen Vorgehensweise als besonders

geeignet.

In einem weiteren Arbeitsschritt wurde ein Konzept zur Durchfiihrung einer Software-
Fehlerart- und Auswirkungsanalyse, kurz SFMEA, fir ein softwarebasiertes Leittechnik-
system entwickelt. Das Ziel des entwickelten SFMEA-Konzeptes ist es, potenzielle Aus-
falle aufgrund latenter Softwarefehler in einem softwarebasierten Leittechniksystem zu
identifizieren und deren Auswirkungen auf die Leittechnikfunktionen (Ausfall auf Anfor-
derung, Fehlbetéatigung usw.) zu untersuchen. Hierbei werden die Ausbreitungspfade
der identifizierten Ausfallarten analysiert. In einem ersten Schritt werden zunachst die
mit dem Anlagenprozess verknipften Leittechnikfunktionen modelliert. Da Leittechnik-

funktionen typischerweise anhand von miteinander verknipften elementaren Funktions-
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bausteinen spezifiziert werden, werden in diesem Projekt die elementaren Funktions-
bausteinen als die niedrigste Abstraktionsebene zur Durchfihrung einer FMEA definiert.
Folglich wird bei dem entwickelten SFMEA-Konzept die Analyse auf der Ebene der ele-
mentaren Funktionsblocke durchgefuhrt. Dies dient dazu, die relevanten Ausfallmodi der
Eingangssignale der elementaren Funktionsblocke systematisch zu identifizieren. Die
Evaluierung der Auswirkungen der so identifizierten Ausfallarten der Eingangssignale
auf die Ausgangssignale elementarer Funktionsblocke bzw. auf die zu untersuchenden
Leittechnikfunktionen kann anschliel3end mittels dynamischer Simulation oder Fehler-
baumanalyse durchgefiihrt werden. Diese Evaluierung schlief3t auch die Untersuchung
der Auswirkungen fehlerhaft gesetzter Parameter von elementaren Funktionsblocken mit
ein. Anhand einiger ausgewdahlter Anwendungsbeispiele des entwickelten SFMEA-
Konzeptes konnte im Rahmen der durchgefiihrten Arbeiten gezeigt werden, dass insbe-
sondere fehlerhafte Zustédnde der Eingangssignale (nicht erkannte Ausfélle von Ein-
gangssignalen bzw. als fehlerhaft identifizierte aber korrekte Eingangssignale) die iden-
tifizierten Ausfallmodi der Ausgangssignale von elementaren Funktionsblécken
wesentlich bestimmen. Deshalb wurde die Ausbreitung der fehlerhaften Zustande der
Eingangssignale in einem Leittechniksystem und deren Auswirkungen auf die korrekte

Funktion des Leittechniksystems vertieft untersucht.

Bei den Untersuchungen zeigte sich, dass fiir elementare Funktionsblécke mit einer gro-
Ben Anzahl von Eingangssignalen und Parametern die Anwendung der SFMEA-
Methode per Hand sehr zeitaufwandig bis unmaéglich wird. Daher wurde eine Automati-

sierung der entwickelten SFMEA-Methode mittels dynamischer Simulationen erarbeitet.

Das Prinzip der Automatisierung besteht darin, alle mdglichen Kombinationen der Feh-
lerstatus der Eingangssignale zu ermitteln und deren Auswirkungen auf den Fehlerstatus
der zugehorigen Ausgangssignale des elementaren Funktionsblockes anhand dynami-

scher Simulationen zu untersuchen und auszuwerten.

In einem weiteren Arbeitsschritt wurde ein Konzept zur Validierung der Analyseergeb-
nisse einer durchgefiihrten SFMEA an einem softwarebasierten Leittechniksystem an-
hand von Testanordnungen entwickelt, welches die automatisierte Durchfiihrung einer
SFMEA einschliel3t. Das entwickelte Validierungskonzept baut auf der Anwendung der
Software-Fault-Injection-Methode auf. Hierbei werden die Signale durch Eingabe von

Fehlern gezielt beeinflusst bzw. fehlerhafte Signalzustande als ,Bitflips* modelliert.
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Zur Umsetzung dieses Validierungskonzeptes wurde als Testanordnung das Analyse-
und Testsystem (AnTeS) der GRS eingesetzt, welches im Rahmen dieses Vorhabens
weiterentwickelt wurde. Das AnTeS besteht im derzeitigem Entwicklungsstand aus drei
Modulen: Einem realen softwarebasierten Leittechniksystem und einem simulierten soft-
warebasierten Leittechniksystem, mit denen Leittechnikfunktionen eines softwarebasier-
ten Leittechniksystems modelliert werden kénnen, und einem Modul zur Generierung
und Uberwachung von Ein- und Ausgangssignalen der Leittechniksysteme. Im realen
und im simulierten Leittechniksystem kdnnen gezielt Fehler injiziert und deren Auswir-
kungen analysiert werden (Fault-Injection). Diese Mdoglichkeit, Signale gezielt durch
Fault-Injection zu beeinflussen, wurde im Rahmen der Validierung des entwickelten
SFMEA-Konzeptes in AnTeS implementiert und in dynamischen Simulationen verwen-
det.

Durchgefuihrte dynamische Simulationen mit AnTeS haben Ubereinstimmende Ergeb-
nisse zwischen der automatisch durchgefiihrten und der per Hand durchgefihrten
SFMEA elementarer Funktionsbausteine belegt. Weiterhin wurde am Beispiel einer aus
mehreren elementaren Funktionsbausteinen bestehenden Leittechnikfunktion die Eig-
nung des SFMEA-Konzeptes zur Bestimmung des Ausfallverhaltens von Leittechnik-
funktionen bei Vorliegen fehlerhafter Eingangssignale (Status und Wert) erprobt. Hierbei
konnte anhand durchgefiihrter Simulationen gezeigt werden, dass nicht erkannte Aus-
falle von Eingangssignalen bzw. fehlerhaft als ausgefallen identifizierte korrekte Ein-
gangssignale zur fehlerhaften Ausfihrung der Leittechnikfunktion bzw. zur Nichtausfih-

rung der Leittechnikfunktion flihren kénnen.

Die im Rahmen dieses Vorhabens entwickelte und implementierte SFMEA-Methode
kann fir die Untersuchung komplexerer Leittechnikfunktionen weiterentwickelt werden.
Da diese Methode auf der automatischen Bestimmung aller méglichen Eingangskombi-
nationen fehlerhafter Signalzustande und der Ermittlung von deren Auswirkungen auf
die Berechnung des Ausgangsignals bzw. der Ausgangsignale der elementaren Funkti-
onsbldcke bzw. Leittechnikfunktionen aufbaut, geht dies mit einem exponentiell mit der
Anzahl der Eingangssignale steigenden Ressourcenbedarf einher, welcher die automa-
tische Bestimmung der Ausfallmodi elementarer Funktionsbldcke bzw. des Ausfallver-
haltens der Leittechnikfunktionen in der Komplexitat der zu untersuchenden Funktions-

blocke bzw. Leittechnikfunktionen begrenzt.
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Beachtet werden sollte auch, dass bei Funktionsbldécken oder leittechnischen Funktio-
nen, deren Verhalten nicht nur von binaren Signalzustdnden der Eingangssignale, son-
dern auch von den quantisierten Werten analoger Eingangssignale abhangt
(z. B. 2. MIN-EFB oder 2. MAX-EFB), eine noch gré3ere Anzahl von Eingangskombina-
tionen auftritt, da in diesen Fallen die Signalwerte ebenfalls variiert werden miissen. Eine
Optimierung der im Rahmen dieses Vorhabens entwickelten Methode hinsichtlich dieser
Aspekte stellt einen mdglichen Schwerpunkt fir kinftige Arbeiten dar, um das Ausfall-
verhalten komplexerer Leittechnikfunktionen im Rahmen der Zuverlassigkeitsanalyse

softwarebasierter Leittechniksysteme effizient untersuchen zu kénnen.
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A Anhang: Ergebnisse von Simulationen weiterer
Funktionsbausteine

Al OR-EFB

Das Fehlerverhalten des OR-EFB entspricht dem des AND-EFB. Daher entsprechen

sich die Ergebnisse.

Tab. A.1 FMEA-Tabelle eines OR-EFB mit zwei Eingangssignalen und einem Aus-

gangssignal
Ausgewerteter Ausgewertert Ausgewerteter
Signalstatus von Signalstatus von Signalstatus von Fehlermode-
I1_STAT I1_VAL_STAT 11 I2_STAT 12_VAL_STAT 12 o1 erkennung
0 0 korrekter O 0 0 korrekter 0 korrekter O entfallt
0 0 korrekter 0 0 1 fehlerhafter 0 fehlerhafter 0 moglich
0 0 korrekter 0 1 0 fehlerhafter 1 fehlerhafter 1 moglich
0 0 korrekter 0 1 1 korrekter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 0 0 korrekter 0 fehlerhafter 0 moglich
0 1 fehlerhafter 0 0 1 fehlerhafter 0 fehlerhafter 0 moglich
0 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 0 0 korrekter 0 fehlerhafter 1 moglich
1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 1 0 fehlerhafter 1 fehlerhafter 1 moglich
1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter O korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt

153



A.2 Limiter-EFB

Ein Begrenzer (LIMITER-EFB) besitzt ahnlich wie ein Vergleicher (COMP-EFB) drei Ein-
gange, was die Anzahl der zu betrachtenden Falle auf 64 erhéht. Der Begrenzer-Block
leitet &hnlich wie der COMP-EFB fehlerhafte Signalzustande der Eingangssignale an
seinen Ausgang weiter. Das Ausgangsignal erhalt den Signalstatus ,fehlerhaft®, wenn
eines der der Eingangssignale den Signalstatus ,fehlerhaft® hat. Die resultierende
FMEA-Tabelle des LIMITER-EFB - bzw. COMP-EFB ist nachfolgend aufgelistet.

154



Tab. A.2 FMEA-Tabelle des Limiter/COM-EFB mit drei Eingangssignalen und einem

Ausgangssignal
Ausgewerteter Ausgewerteter Ausgewerteter Ausgewerteter
Signalstatus Signalstatus Signalstatus  Signalstatus Fehlermode-
11_STAT I1_VAL_STAT von I1 12_STAT 12_VAL_STAT von I2 13_STAT I3_VAL_STAT von I3 von 01 erkennung
0 0 korrekter O 0 0 korrekter O 0 0 korrekter O korrekter 0 entfallt
0 0 korrekter O 0 0 korrekter O 0 1 fehlerhafter 0 fehlerhafter 0 maglich
0 0 korrekter O 0 0 korrekter 0 1 0 fehlerhafter 1 fehlerhafter1 moglich
o] 0 korrekter O 0 0 korrekter O 1 1 korrekter 1 korrekter 1 entfallt
0 0 korrekter 0 0 1 fehlerhafter 0 0 0 korrekter O fehlerhafter 0 moglich
0 0 korrekter 0 0 1 fehlerhafter 0 0 1 fehlerhafter 0 fehlerhafter 0 maoglich
0 0 korrekter O o] 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
(o] 0 korrekter O 0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
0 0 korrekter 0 1 0 fehlerhafter 1 0 0 korrekter O fehlerhafter 1  moglich
0 0 korrekter O 1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
0 0 korrekter 0 1 0 fehlerhafter 1 1 0 fehlerhafter 1 fehlerhafter1 moglich
0 0 korrekter O 1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
0 0 korrekter O 1 1 korrekter 1 0 0 korrekter O korrekter 1 entfallt
0 0 korrekter O 1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
0 0 korrekter O 1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
0 0 korrekter O 1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 0 0 korrekter 0 0 0 korrekter O fehlerhafter 0 moglich
0 1 fehlerhafter 0 0 0 korrekter 0 0 1 fehlerhafter 0 fehlerhafter 0 maoglich
0 1 fehlerhafter 0 0 0 korrekter O 1 0 fehlerhafter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 (o] 0 korrekter O 1 1 korrekter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 0 1 fehlerhafter 0 0 0 korrekter 0 fehlerhafter 0 moglich
0 1 fehlerhafter 0 0 1 fehlerhafter 0 0 1 fehlerhafter 0 fehlerhafter 0 moglich
0 1 fehlerhafter 0 0 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
o] 1 fehlerhafter 0 0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 0 fehlerhafter 1 0 0 korrekter O korrekter 1 entfallt
0 1 fehlerhafter 0 1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
0 1 fehlerhafter 0 1 0 fehlerhafter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 1 korrekter 1 0 0 korrekter O korrekter 1 entfallt
0 1 fehlerhafter 0 1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
(o] 1 fehlerhafter 0 1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
0 1 fehlerhafter 0 1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 0 0 korrekter 0 0 0 korrekter O fehlerhafter 1  moglich
1 0 fehlerhafter 1 0 0 korrekter O 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 0 0 korrekter 0 1 0 fehlerhafter 1 fehlerhafter 1 méglich
1 0 fehlerhafter 1 0 0 korrekter O 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 0 1 fehlerhafter 0 0 0 korrekter O korrekter 1 entfallt
1 0 fehlerhafter 1 o] 1 fehlerhafter 0 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 0 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 1 0 fehlerhafter 1 0 0 korrekter 0 fehlerhafter 1  moglich
1 0 fehlerhafter 1 1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 1 0 fehlerhafter 1 1 0 fehlerhafter 1 fehlerhafter1 moglich
1 0 fehlerhafter 1 1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 1 1 korrekter 1 0 0 korrekter O korrekter 1 entfallt
1 0 fehlerhafter 1 1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 0 fehlerhafter 1 1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
1 0 fehlerhafter 1 1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter 0 0 0 korrekter 0 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter O 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter O 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 0 0 korrekter O 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 0 0 korrekter O korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 0 1 fehlerhafter 0 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 0 0 korrekter O korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 1 0 fehlerhafter 1 1 1 korrekter 1 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 0 0 korrekter 0 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 0 1 fehlerhafter 0 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 1 0 fehlerhafter 1 korrekter 1 entfallt
1 1 korrekter 1 1 1 korrekter 1 1 1 korrekter 1 korrekter 1 entfallt
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