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Vorwort

Zum zweiten Mal publiziert die BaFin ihre Auf-
sichtsschwerpunkte. Es sind die Themen, die 2021

im Mittelpunkt ihrer Tatigkeit stehen sollen. Kurz
nachdem die BaFin ihre 2020er Schwerpunkte vor-
gelegt hatte, erfasste die COVID-19-Pandemie die
gesamte Welt. Daraufhin justierte die BaFin nach und
passte ihre Aufsichtspraxis an. Hauptziel war und ist
es, die Folgen der Pandemie fir die Unternehmen
des Finanzmarkts und fir die Finanzstabilitat einzu-
dammen.

Ein anderes Ereignis sorgte im Juni 2020 fur Aufse-
hen: die Insolvenz der Wirecard AG. Die Vorkomm-
nisse rund um das Aschheimer Unternehmen, ein-
schlieBlich des Verdachts auf Bilanzmanipulation,
haben auch Schwachstellen in den Aufsichtsstruktu-
ren in Deutschland offengelegt.

Bei der Aufarbeitung der Geschehnisse leistet die
BaFin ihren Beitrag. Die Bundesregierung hat bereits
den Entwurf eines Gesetzes zur Starkung der Finanz-
marktintegritat (FISG) auf den Weg gebracht, das die
BaFin in der Bilanzkontrolle als staatliche Aufsicht
umfassend stéarken soll. Zudem hat eine Unterneh-
mensberatung im Auftrag des Bundesministeriums
der Finanzen unter anderem Organisationsstruktur,
Zustandigkeiten und Prozesse der BaFin untersucht.
Im Jahr 2021 stehen entscheidende Weichenstellun-
gen an. Die BaFin treibt sie tatkréftig voran — gemein-
sam mit dem Bundesfinanzministerium.



Eines gilt auch 2021 unverédndert: Die BaFin bleibt
ihrem Prinzip treu, ihr Aufsichtshandeln und die ihm
zugrundeliegenden Ziele méglichst transparent zu
machen. Auf besondere Herausforderungen wird die
BaFin weiterhin, soweit erforderlich, mit den ange-
messenen risikosensitiven Anpassungen bei der
Wahrnehmung ihrer Aufgaben reagieren.
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Schwerpunkte der Aufsicht
2021

Oberstes Ziel der BaFin ist es, die Funktionsfahigkeit,
Stabilitat und Integritat des deutschen Finanzplatzes
zu sichern und die kollektiven Verbraucherinteres-
sen zu schitzen. Die begonnene Neuausrichtung der
Behorde soll der BaFin dabei helfen, neue Verflech-
tungen und Risiken fir die beaufsichtigten Institute
und die Finanzstabilitat friihzeitig zu erkennen und
deren Auswirkungen auf die verschiedenen Sektoren
einzuschatzen. Ziel ist es, die verfligbaren Informatio-
nen zu den beaufsichtigten Instituten und den rele-
vanten Markten bereichstibergreifend zu nutzen und
damit die Voraussetzung fir ein rasches Aufsichts-
handeln zu schaffen.

Auf nationaler Ebene obliegt der BaFin die Aufsicht
Uber Kreditinstitute, Finanzdienstleister, Kapitalver-
waltungsgesellschaften, Versicherungsunternehmen
und Pensionsfonds sowie den Wertpapierhandel. Die
BaFin ist in der Bankenaufsicht — wie auch die Deut-
sche Bundesbank — Teil des Einheitlichen Aufsichts-
mechanismus unter der Leitung der Européischen
Zentralbank. Als Nationale Abwicklungsbehorde ist
die BaFin Teil des Einheitlichen Abwicklungsmecha-
nismus.

Als risikoorientierte Aufsicht richtet die BaFin ihr
Aufsichtshandeln am gesamtwirtschaftlichen Gefahr-
dungspotenzial, dem einzelwirtschaftlichen Risiko der
von ihr beaufsichtigten Unternehmen und den kol-
lektiven Verbraucherinteressen aus.



Fur 2020 hatte die BaFin — Uber alle Aufsichtsbereiche
hinweg — folgende vier Schwerpunkte festgelegt:

1. Digitalisierung, IT- und Cyberrisiken

2. Integritat des Finanzsystems und Bekampfung
von Finanzkriminalitat

3. Nachhaltige Geschaftsmodelle

4. Nachhaltige Finanzwirtschaft, Sustainable Finance

Als die BaFin diese Schwerpunkte 2019 festlegte,
war noch nicht absehbar, dass die Weltgemein-
schaft schon wenige Wochen nach Jahresbeginn

ihre Krafte auf die Bekdmpfung einer Pandemie und
deren Folgen wirde konzentrieren missen. Als auch
in Deutschland und Europa die Zahl der Infektionen
mit dem neuartigen Coronavirus rasch stieg, justierte
die BaFin ihre aufsichtlichen Schwerpunkte nach. Es
galt von da an, Teile ihrer Kapazitaten darauf zu ver-
wenden, die Auswirkungen der COVID-19-Pandemie
auf die von ihr beaufsichtigten Unternehmen und die
Finanzstabilitat insgesamt einzudammen.

Die Pandemie zwang die BaFin auch dazu, ihre Arbeit
in weiten Teilen neu zu organisieren. So konnten
Vor-Ort-Prifungen in den beaufsichtigten Unterneh-
men nicht wie geplant stattfinden. AuBerdem ver-
schoben die Europaische Bankenaufsichtsbehorde
EBA und die Europaische Wertpapier- und Marktauf-
sichtsbehdrde ESMA urspriinglich fir 2020 geplante
Stresstests auf das Jahr 2021.

Der Jahresbericht 2020 der BaFin wird einen Uber-
blick dartiber geben, wie die BaFin ihre — in Teilen

nachjustierten — Aufsichtsschwerpunkte 2020 um-
gesetzt hat.



Wo sollen im Jahr 2021 die BaFin-weiten Schwer-
punkte liegen?

= Der Umgang mit den Auswirkungen der
COVID-19-Pandemie auf die beaufsichtigten
Unternehmen und die Finanzmarkte wird auch
2021 die Aufsichtstatigkeit der BaFin pragen.

= Durch die Pandemie riicken zudem IT- und
Cyberrisiken als zweiter Schwerpunkt noch starker
in den Fokus des Aufsichtshandelns, da die digi-
talen Angebote von Finanzinstituten in einer Zeit
eingeschréankten gesellschaftlichen Lebens noch
mehr als vorher genutzt werden.

= Zunehmend digitale Geschaftsmodelle mit ent-
sprechend verdnderten Zugangs- und Kommunika-
tionskanélen fir Kundinnen und Kunden sind auch
ein wichtiger Grund dafiir, dass die BaFin ihren
dritten Gbergreifenden aufsichtlichen Schwerpunkt
im Bereich des kollektiven Verbraucherschutzes
setzt.

= Themen aus dem Jahr 2020, die fur 2021 nicht
explizit als BaFin-weite Themen fortgeschrieben
werden, werden von den einzelnen Geschafts-
bereichen eigenstandig weiter verfolgt.

Die BaFin wird sich mit ihren Positionen zu allen
Schwerpunktthemen auch sehr intensiv in die Arbei-
ten der europdischen und internationalen Aufsichts-
und Regulierungsgremien einbringen. Ihr Kernanlie-
gen dabei: eine starkere aufsichtliche Konvergenz.
Die BaFin wird dabei auch die aufsichtlichen Priorita-
ten (Supervisory Priorities) der Europaischen Zentral-
bank (EZB) und der Europaischen Aufsichtsbehdrden
(ESAs) beriicksichtigen.



Die oben genannten Schwerpunkte stehen im Ein-
klang mit den geplanten und bereits angelaufenen
MaBnahmen zur Neuausrichtung der BaFin. Dies gilt
insbesondere flr die dabei verfolgten Ziele, eine Data
Intelligence Unit zu schaffen, das digitale Know-how
zu vergroBern und den kollektiven Anleger- und Ver-
braucherschutz zu stéarken.




I

BaFin-weite
Schwerpunkte
der Aufsicht



1 Auswirkungen der
COVID-19-Pandemie

Unmittelbar nach Ausbruch der COVID-19-Pandemie
hat die BaFin ihre Aufsichtspraxis an die aktuelle Lage
angepasst und eine Vielzahl von MaBnahmen erlas-
sen. Ziel war und ist es, die von ihr beaufsichtigten
Unternehmen da zu entlasten, wo es ohne EinbuBen
fur die Finanzstabilitdt moglich ist. Damit schlieBt sich
die BaFin entsprechenden Empfehlungen der Regu-
lierungs- und Aufsichtsinstanzen in der Européischen
Union (EU) sowie von internationalen Standardset-
zern an. In Fragen der Bankenaufsicht stimmte sich
die BaFin eng mit der Deutschen Bundesbank ab. Mit
dieser, der Europaischen Zentralbank und den Euro-
paischen Aufsichtsbehorden wird sich die BaFin auch
2021 intensiv Uber die Corona-Pandemie austau-
schen.
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Die von der BaFin im Zuge der Pandemie getroffe-
nen MaBnahmen haben praventiven Charakter. Sie
dienen dazu, Banken und Sparkassen, Versicherern
und Finanzdienstleistern durch Vereinfachungen in
Governance-Fragen die nétige Flexibilitat zu ver-
schaffen. Die Unternehmen sollen sich darauf kon-
zentrieren konnen, ihren Geschaftsbetrieb opera-
tionell aufrechtzuerhalten. Dafiir sollen finanzielle
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Spielrdume geschaffen und die Verlustabsorptions-
fahigkeit erhoht werden. Insbesondere sollen die
Finanzunternehmen in die Lage versetzt werden,
Realwirtschaft und private Haushalte auch bei Fort-
dauer der Pandemie sicher mit Finanzprodukten ver-
sorgen zu kdnnen.

Die BaFin unterstitzt mit ihren MaBnahmen auch
staatliche Programme, mit deren Hilfe die wirtschaft-
lichen Folgen der COVID-19-Pandemie abgefedert
werden sollen. Hauptinitiatoren solcher Programme
sind in Deutschland die Forderbanken.

Auch 2021 werden Vor-Ort-Priifungen wegen der
Pandemie nur eingeschrankt mdglich sein. Die BaFin
ersetzt sie nach Mdéglichkeit durch Offsite-Priifun-
gen und die Analyse von Unternehmensdaten sowie
anderer Informationen. Als risikoorientierte Aufsicht
steht die BaFin zudem im stéandigen Austausch mit
den beaufsichtigten Unternehmen. AuBerdem fragt
sie Informationen zur Ertrags- und Risikolage fort-
wahrend ab und wertet diese aus. Sofern erforderlich,
wird die BaFin zuséatzlich zu den bislang erhobenen
Meldedaten weitere Informationen bei den beauf-
sichtigten Unternehmen bzw. einzelnen Gruppen von
Unternehmen einholen. Diese und die Meldedaten
wertet sie systematisch aus. Sehr wichtig ist es fir
die Aufsicht auch, die Funktionsfahigkeit des Risiko-
managements der Unternehmen zu prifen. Auf Basis
all dieser Informationen kann die BaFin individuell
auf neue Risikolagen reagieren.

Die Folgen der COVID-19-Pandemie berticksichtigt
die BaFin auch bei der Abwicklungsplanung. Ziel ist
es, die Abwicklungsfahigkeit der Institute trotz der

pandemiebedingten Herausforderungen sicherzu-

stellen.
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2 IT-und Cyberrisiken

Der technische Wandel im Finanzsektor nimmt wei-
ter an Fahrt auf. Zum einen gewinnen wegen der
COVID-19-Pandemie digitale Geschaftsmodelle mit
Online-Vertrieb und rund um die Uhr verfligbaren
Servicekandlen mehr und mehr Marktanteile. Zum
anderen durchdringen Innovationen wie kiinstliche
Intelligenz und die Distributed-Ledger-Technologie
(DLT) sowie die darauf basierenden Kryptowerte die
Branche zusehends.

Dieser technische Wandel eroffnet den Marktteil-
nehmern viele Chancen. Unternehmen und Aufsicht
kommen aber nicht umhin, sich zugleich auf ver-
mehrte IT-Risiken einzustellen, etwa aus Pannen in
den IT-Systemen der Unternehmen und Angriffen
von Hackern.

IT-Pannen und Cyberkriminalitat konnen nicht nur

zu signifikanten finanziellen Verlusten fiihren oder
zumindest die Reputation der betroffenen Unterneh-
men schadigen. Auch systemische Auswirkungen sind
maoglich. IT- und Cyberrisiken sind daher — wie bereits
2020 - ein BaFin-weiter Aufsichtsschwerpunkt.

Besonderes Augenmerk soll im Rahmen der risiko-
orientierten Aufsicht auf kritischen Infrastrukturen
und auf der zunehmenden Auslagerung bzw. Aus-
gliederung von IT-Dienstleistungen liegen. Die BaFin
wird 2021 systematisch bei den auslagernden Unter-
nehmen abfragen, welche MaBnahmen sie ergriffen
haben, um IT- und Cyberrisiken zu begrenzen oder
zu reduzieren. Auch bei Sonderpriifungen wird die
BaFin einen Schwerpunkt auf IT- und Cybersicherheit
legen. IT- und Cyberrisiken werden auch im Rahmen

14



der Fokusaufsicht ein Thema sein, die im Zuge der
Neuausrichtung der Behdrde eingerichtet werden
soll. Der Fokusaufsicht sollen kiinftig Unternehmen
von besonderer Relevanz unterliegen, zum Beispiel
besonders komplexe oder international verfloch-
tene Unternehmen oder solche mit einem innova-
tiven Geschaftsmodell. AuBerdem soll, auch das ist
geplant, eine flexible Eingreiftruppe aufgestellt wer-
den. Sie soll eigensténdig forensische Priifungen vor-
nehmen kdnnen.
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3 Kollektiver
Verbraucherschutz

Finanzfirmen verlagern ihre Vertriebs- und Service-
prozesse zunehmend weg vom persdnlichen Kon-
takt ins vergleichsweise anonyme Internet. Die
BaFin will sicherstellen, dass die Interessen der Ver-
braucherinnen und Verbraucher weiterhin ausrei-
chend geschutzt werden. Sie will dem Verbraucher-
schutz daher auch 2021 besondere Aufmerksamkeit
widmen.
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Anleger sind angesichts der pandemiebeding-

ten Marktturbulenzen verunsichert. Die BaFin wird
daher sehr genau darauf achten, dass die COVID-19-
Pandemie nicht als Argument genutzt wird, um Ver-
braucherschutzstandards zu senken. Die BaFin baut
ferner ihr Informationsangebot fiir Verbraucherinnen
und Verbraucher kontinuierlich aus — vor allem im
Internet. Daneben wird sie auch im Jahr 2021 Markt-
studien dazu nutzen, Verbrauchertrends friihzeitig zu
erkennen, um angemessen reagieren zu konnen.

Ein weiteres zentrales Thema ist das seit geraumer
Zeit niedrige Zinsniveau. Es konnte Anlegerinnen und
Anleger dazu bewegen, auf der Suche nach Ertrag
verstarkt in riskante Produkte des Grauen Kapital-
markts zu investieren. Auch deshalb arbeitet die
BaFin gemeinsam mit dem Gesetzgeber daran, den
Anlegerschutz in Deutschland weiterzuentwickeln.
Dazu sollen sowohl das ,MaBnahmenpaket zur wei-
teren Starkung des Anlegerschutzes im Bereich der
Vermogensanlagen und der geschlossenen Publi-
kumsfonds” als auch das Finanzmarktintegritats-
starkungsgesetz noch in dieser Legislaturperiode
verabschiedet werden. Bestimmte Edelmetallanlagen
waren dadurch kinftig als Vermdgensanlage einzu-
stufen und diese der Prospektpflicht und anderen
anlegerschitzenden Vorschriften, die auch durch die
BaFin Uberwacht werden, zu unterwerfen.

Parallel hierzu wird der kollektive Anleger- und Ver-
braucherschutz im Rahmen der begonnenen Neu-
ausrichtung der BaFin insgesamt ausgeweitet und
intensiviert.
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I1

Geschaftsbereiche



1 Abwicklung

Der Geschéftsbereich Abwicklung hat drei Haupt-
aufgaben. Er kann ein Institut in Schieflage geordnet
abwickeln, wenn die gesetzlichen Voraussetzungen
gegeben sind. Als Nationale Abwicklungsbehorde hat
die BaFin dazu die Befugnisse.

AuBerdem hat der Geschéftsbereich Abwicklung die
Aufgabe zu verhindern, dass das Finanzsystem zu
Zwecken der Geldwasche und der Terrorismusfinan-
zierung missbraucht wird.
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Dariiber hinaus verantwortet der Geschéftsbereich
den Erlaubnisvorbehalt: Bank-, Finanzdienstleis-
tungs-, Investment- und Versicherungsgeschafte,
Zahlungsdienste- und E-Geld-Geschéfte dirfen in
Deutschland nicht ohne staatliche Erlaubnis betrie-
ben werden. Der Geschéftsbereich klart die Erlaub-
nispflicht in Zweifelsfallen und setzt durch, dass sie
beachtet wird.

Im Kontext des BaFin-weiten Schwerpunkts ,, Aus-
wirkungen der COVID-19-Pandemie” betrachtet
der Geschaftsbereich in der Geldwéscheprévention
das Verdachtsmeldewesen. Aufgrund der Pandemie
konnten die fiir 2020 geplanten Sonderprifungen
nicht wie vorgesehen stattfinden, sodass das Thema
Verdachtsmeldewesen nicht abschlieBend behan-
delt werden konnte. Der Geschaftsbereich wird daher
den Schwerpunkt aus 2020 im Jahr 2021 fortfihren.
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Ergdnzend soll untersucht werden, inwieweit sich

die Verdachtsmeldungen aufgrund der Pandemie
verandert haben. AuBerdem arbeitet die BaFin im
Jahr 2021 verstarkt daran, ihre Abwicklungsplanung
weiter zu operationalisieren und die Abwicklungs-
fahigkeit der Unternehmen sicherzustellen. Im Aus-
tausch mit den Unternehmen berticksichtigt die BaFin
auch die Auswirkungen der COVID-19-Pandemie.

Mit Blick auf den Gbergreifenden Schwerpunkt ,,IT-
und Cyberrisiken” betrachtet die Geldwéaschepra-
vention der BaFin auch im Jahr 2021 die Verbreitung
und Nutzung von Kryptowerten. Die BaFin rechnet
damit, erste Erlaubnisverfahren zum Kryptoverwahr-
geschéft abschlieBen zu kdnnen. Sie will priifen, ob
und welche aufsichtlichen MaBnahmen bei den ent-
sprechenden Finanzdienstleistern zu ergreifen sind.

Im Rahmen des Schwerpunkts , kollektiver Verbrau-
cherschutz” setzt der Geschaftsbereich Abwicklung
mit Blick auf die Integritat des Finanzsystems und
Bekampfung von Finanzkriminalitat die Erlaubnis-
pflicht auch im digitalen Raum konsequent durch.
Die BaFin wird sich zudem noch intensiver mit der
Beurteilung der Erlaubnispflicht neuer Geschafts-
modelle beschaftigen. Im Fokus stehen dabei Anbie-
ter, die mit Kryptowerten arbeiten, also mit dezen-
tral gespeicherten digitalen Finanzinstrumenten.
Dazu gehdren auch die Emittenten sogenannter
Stablecoins, also von Token, die angeblich durch eine
Reserve aus Devisen, Finanzinstrumenten oder Edel-
metallen gedeckt sind. Ziel der BaFin ist, System-
risiken einzuddmmen, den Schutz der Anlegerinnen
und Anleger zu verbessern und das 6ffentliche Ver-
trauen in die Wirksamkeit der Aufsicht nachhaltig

zu sichern. Damit will die Behorde einen Beitrag zur
Wahrung der Finanzstabilitat leisten.
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Unerlaubte Geschéafte mit digitalen Finanzinstrumen-
ten haben ein groBes Schadenspotenzial. Die Akti-
vitdt von Anbietern solcher Produkte ist 2020 noch-
mals gestiegen. Die BaFin rlickt daher 2021 auch den
Handel mit bindren Optionen und mit Zahlungsmit-
teln Gber Online-Plattformen in den Vordergrund
ihrer Verfolgungstatigkeit. Ebenso das Einlagen-
geschéft, insbesondere Direktinvestmentfalle und
Finanztransfergeschéfte.

Die BaFin wird sich bei diesem Aufsichtsschwerpunkt
an den Planen des Bundesfinanzministeriums zur Neu-
ausrichtung der BaFin orientieren und unter anderem
das digitale Know-how in den Geschéfts- und Auf-
sichtsbereichen starken. Ziel ist, die Schlagkraft der
Aufsicht im digitalen Raum weiter zu erhéhen, zum
Beispiel bei der Bekdmpfung von Finanzkriminalitat.

Weitere Schwerpunkte 2021:

Es hat sich gezeigt, dass gerade das Finanztransfer-
geschéaft besonders anfallig fur Geldwasche und Ter-
rorismusfinanzierung ist. Diesen Schwerpunkt konnte
die BaFin 2020 aufgrund der COVID-19-Pandemie
nicht vollstdndig umsetzen. Im Jahr 2021 sollen des-
halb weitere Aufsichtshandlungen erfolgen. Bereits
ergriffene aufsichtliche MaBnahmen will die BaFin
auswerten und, soweit erforderlich, Follow-Up-MaB-
nahmen anstofen.

Um die Abwicklungsfahigkeit der Unternehmen
sicherzustellen, mussen alle beteiligten Parteien
Mindestanforderungen erfillen. Dazu gehoren:

1. eine intensive Abwicklungsplanung fir alle rele-
vanten Institute gemeinsam mit allen beteiligten
Behorden im In- und Ausland und

2. robuste und effiziente Krisenprozesse.
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Im Zuge der Abwicklungsplanung wird die BaFin

im Jahr 2021 fir weitere Institute institutsspezifi-
sche Anforderungen an die Eigenmittel und beriick-
sichtigungsfahigen Verbindlichkeiten (Minimum
Requirement for Own Funds and Eligible Liabilities —
MREL) berechnen und festsetzen. Ziel ist es sicher-
zustellen, dass die Institute Uber eine ausreichende
Verlustabsorptions- und Rekapitalisierungskapazitat
verfligen. Wenn die BaFin ihre MREL-Anforderungen
festlegt, achtet sie darauf, dass diese dem individu-
ellen Profil des jeweiligen Instituts entsprechen und
dabei insbesondere der Struktur der Verbindlichkei-
ten Rechnung tragen.

In einem Krisenfall und bereits bei der Abwicklungs-
planung kommt es darauf an, einen schnellen Uber-
blick Uber eine Vielzahl institutsspezifischer Daten
zu erlangen und diese Informationen zu verarbeiten.
Hierfir entwickelt der Geschaftsbereich Abwicklung
im Jahr 2021 weitere Anforderungen an Methodik
und Daten. Er kniipft dabei an einen Schwerpunkt
aus dem Jahr 2020 an. Die neuen Anforderungen
sollen den Instituten Gber neue Rundschreiben und
Merkblatter bekannt gemacht werden. AuRerdem
entwickelt der Geschaftsbereich Abwicklung seine
Auswertungsverfahren fort, die auf der laufenden
Abwicklungsplanung und den ad hoc gelieferten
Daten aufsetzen. Auch hierbei geht es der BaFin
darum, die Grundlagen fir ein einheitliches Verwal-
tungshandeln weiter zu optimieren. Parallel dazu
wirkt der Geschaftsbereich weiter auf die Unterneh-
men ein, ihre Datenqualitat zu verbessern. Dabei
stehen 2021 die gesetzlichen Anforderungen an
das Abwicklungsmeldewesen im Blickpunkt, die aus
der Umsetzung des europadischen Bankenpakets im
Risikoreduzierungsgesetz resultieren.
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2 Bankenaufsicht

Der Geschéftsbereich Bankenaufsicht der BaFin ver-
antwortet die Aufsicht Gber Kredit-, Finanzdienstleis-
tungs- und Zahlungsinstitute mit dem Ziel, Missstan-
den im Kreditwesen entgegenzuwirken. Gemeinsam
mit der Deutschen Bundesbank erarbeitet die Ban-
kenaufsicht der BaFin jahrlich die Schwerpunkte fur
die Aufsicht tiber die sogenannten weniger bedeu-
tenden Institute (Less Significant Institutions — LSIs).
Fur diese Institute ist die BaFin im Rahmen des Ein-
heitlichen Aufsichtsmechanismus (Single Supervisory
Mechanism — SSM) direkt zustandig. Fir die bedeu-
tenden Institute (Significant Institutions — Sls), die

im SSM unter direkter Aufsicht der Europaischen
Zentralbank stehen, legt diese die Schwerpunkte
fest. Die BaFin wiederum berticksichtigt die im SSM
vereinbarten Schwerpunkte bei der Festlegung der
LSI-Schwerpunkte.

Bei der Aufsicht Gber die deutschen LSIs berticksich-
tigt der Geschaftsbereich Bankenaufsicht die drei
BaFin-weiten Schwerpunkte. Diese wiederum basie-
ren auf den wesentlichen Risiken, die BaFin und
Bundesbank gemeinsam identifiziert haben.

Im Rahmen des BaFin-weiten Schwerpunkts ,,Auswir-
kungen der COVID-19-Pandemie” sollen die beauf-
sichtigten Institute eng begleitet werden. Bei ihnen
werden sich die Auswirkungen der COVID-19-Pande-
mie am deutlichsten im Anstieg der Kreditrisiken zei-
gen. Wann und in welchem Umfang Kredite ab dem
Jahr 2021 ausfallen, hangt ab von der weiteren Ent-
wicklung der COVID-19-Pandemie, deren konjunk-
turellen Folgen und der Wirkung der umfangreichen
staatlichen UnterstiitzungsmaBnahmen. Im Ubrigen
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wird die BaFin im Jahr 2021 den EU-Bankenstresstest
unter Federfiihrung der Européischen Bankenauf-
sichtsbehorde (EBA) unterstutzen.

Bei Bedarf, also je nach allgemeiner Situation und
der individuellen Lage einzelner Institute, wird die
Bankenaufsicht — risikoorientiert und zusatzlich zum
direkten Austausch mit den Instituten — gesonderte
Berichte und Meldungen zu den Auswirkungen der
Corona-Krise und zur Entwicklung des Kreditrisikos
anfordern. Zudem plant die BaFin, im Rahmen der
Jahresabschlussprifungen bei Kreditinstituten ver-
mehrt Prifungsschwerpunkte gemaB § 30 Kredit-
wesengesetz (KWG) zu Kreditrisiken zu setzen. Mit
Blick auf steigende Kreditrisiken gewinnen dariiber
hinaus aufsichtliche Sonderpriifungen an Bedeutung,
insbesondere zur Werthaltigkeit von Kreditengage-
ments und zur Beurteilung der Angemessenheit der
internen Kapitalausstattung. Die Bankenaufsicht wird
zudem auch 2021 den Umgang der beaufsichtigten
Unternehmen mit Dividenden bzw. Gewinnausschit-
tungen beobachten.
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Dem BaFin-weiten Schwerpunkt ,,IT- und Cyber-
risiken” widmet der Geschéftsbereich Bankenauf-
sicht auch 2021 besondere Aufmerksamkeit. Ange-
sichts der fortschreitenden Digitalisierung und der
pandemiebedingt zunehmenden Bedeutung der IT-
Systeme fiir die Geschéftstatigkeit der Kreditinstitute
hat dieses Thema weiter an Gewicht gewonnen.

Cyberangriffe — insbesondere Datendiebstahle und
Systemausfalle durch Hackerangriffe — sind fir die
Institute besonders relevante Gefahren. Schnell kon-
nen dabei sehr hohe Verluste und ein immenser
Reputationsschaden entstehen. Vorstellbar sind aber
auch gravierendere Szenarien. Greifen Hacker gleich-
zeitig eine Vielzahl von Instituten an (direkt oder
indirekt Uber gemeinsam genutzte Ressourcen oder
Plattformen), die untereinander in Verbindung ste-
hen, dann kénnen sich groB3e Teile des Finanzsystems
anstecken. Auch diese Risiken wird die Bankenauf-
sicht bei ihrer Arbeit im Blick behalten.



Davon abgesehen ist zu erwarten, dass das Gefahr-
dungspotenzial durch interne Méngel und Schwach-
stellen in den IT-Systemen der Institute stetig steigen
wird. Die Folgen IT-strategischer Fehlentscheidungen
sind mit denen von Hackerangriffen vergleichbar.
Uberalterte Systeme, die sich nur eingeschrankt war-
ten lassen, sowie unzureichende und unsichere Soft-
ware begtinstigen Ausfalle und Datenverluste.

Bei Aufsichts- und Verbandsgesprachen wird die Ban-
kenaufsicht daher systematisch erfragen, was die LSlIs
getan haben und tun, um ihre IT-Systeme vor Cyber-
angriffen und internen Vorféllen zu schitzen. Zudem
wird die Bewertung der IT-Risiken einen Schwerpunkt
bei Sonderpriifungen und im regelmaBigen auf-
sichtlichen Uberpriifungs- und Bewertungsprozess
(Supervisory Review and Evaluation Process — SREP)
bilden.

Als Beitrag zum Ubergreifenden Schwerpunkt
.kollektiver Verbraucherschutz” wird die Banken-
aufsicht 2021 die Einhaltung der Pflicht zur Starken
Kundenauthentifizierung tberprifen. Diese dient
dazu, betriigerische Zahlungen im Internet zu
bekdmpfen. Zudem wird die BaFin die Entwicklung
der Betrugszahlen in diesem Bereich sorgféltig ana-
lysieren.

Weitere Aufsichtsschwerpunkte 2021:

Ergdnzend zu den drei BaFin-weiten Schwerpunkten
wird der Geschéftsbereich Bankenaufsicht 2021 ein
besonderes Augenmerk auf Auslagerungen, digitale
Prozesse, Betriebsmodelle sowie IT-Sicherheit richten.
Viele Institute agieren in einem immer wettbewerb-
sintensiveren Umfeld. Bei Banken und Sparkassen
gewinnt auch die Auslagerung wesentlicher Aktivi-
taten und Prozesse im Sinne von § 25b KWG immer
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mehr an Bedeutung, insbesondere die Auslagerung
von IT-Dienstleistungen. Im Rahmen der Neuausrich-
tung der BaFin ist geplant, die quantitative Daten-
analyse zur Fritherkennung von Schieflagen zu inten-
sivieren und, wie bereits erwahnt, eine Fokusaufsicht
Uber bestimmte Institute bzw. Institutsgruppen zu
etablieren.

Auch bei der Abwicklung des Zahlungsverkehrs
erbringen viele Kreditinstitute weite Teile der Pro-
zessschritte oder ihrer Dienstleistungen nicht mehr
selbst. Sie lagern diese stattdessen an spezialisierte
Anbieter aus. Diese Entwicklung ist nicht per se
schlecht. Es kénnten jedoch Konzentrationsrisiken
entstehen. Zum Beispiel, wenn Institute sich in eine
zu groBe Abhdngigkeit von externen Auslagerungs-
dienstleistern begeben, die eine groe Marktmacht
haben. Oder wenn viele Institute spezielle Leistungen
von ein und demselben beziehen. Die Aufsicht wird
sich sehr intensiv mit diesen Fragen beschéftigen,
auch aufgrund der geplanten Wiedereinfiihrung der
Anzeigepflichten fur Auslagerungen. Ziel ist, Risiken
durch Auslagerungen genauer zu analysieren und so
Risikokonzentrationen friher zu erkennen.

Bei der Aufsicht Giber Zahlungs- und E-Geld-Institute
steht in laufenden Erlaubnis- und Registrierungs-
verfahren die Prifung der IT- und Datensicherheit
im Vordergrund. Um die Leitlinien der Europaischen
Bankenaufsichtsbehorde EBA zur Beurteilung des
IKT-Risikos (Informations- und Kommunikations-
technologie) umzusetzen, plant die BaFin, speziell
fur Zahlungsdienste ,Zahlungsdiensteaufsichtliche
Anforderungen an die IT", kurz ZAIT, zu entwickeln —
analog zu entsprechenden bestehenden Anforderun-
gen wie den BAIT, den ,Bankaufsichtlichen Anforde-
rungen an die IT".
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Daneben nimmt die Bankenaufsicht 2021 — wie
bereits 2020 — Geschaftsmodellrisiken, Zinsrisiken,
Landerrisiken sowie Umwelt- und Klimarisiken in den
Fokus. Im Hinblick auf Landerrisiken beobachtet die
Aufsicht genau, welche Auswirkungen der Brexit, der
Austritt des Vereinigten Kénigreichs aus der Euro-
paischen Union, nach Auslaufen der Ubergangsfrist
Ende 2020 auf die Institute hat. In ihren Gesprachen
mit den Instituten und ihren Verbanden wird sie
zudem dafiir werben, Nachhaltigkeitsrisiken starker
zu berticksichtigen — unter anderem im Kreditrisiko-
management.
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3 Versicherungsaufsicht

Das Hauptziel der Versicherungsaufsicht der BaFin ist
der Schutz der Versicherungsnehmer und Begiinstig-
ten von Versicherungsleistungen. GroBe Bedeutung
kommt dabei der Solvenzaufsicht zu.

Im BaFin-weiten Schwerpunktthema ,,Auswirkungen
der COVID-19-Pandemie” passt auch die Versiche-
rungsaufsicht ihre Aufsichtspraxis und ihre MaBnah-
men fortlaufend der aktuellen Lage an. Ausfall- und
Downgraderisiken bei verzinslichen Kapitalanlagen
gewinnen in der Pandemie zunehmend an Bedeu-
tung. Sie belastet viele Ldnder und Wirtschaftszweige
so schwer, dass sie Schwierigkeiten haben, ihre
Schulden in vollem Umfang zuriickzuzahlen. Beson-
ders betroffen sind Anleihen von nicht-erstklassigen
Emittenten. Um die Auswirkungen eines Risikoein-
tritts auf den Wert der Kapitalanlagen zu erfassen,
nimmt die Aufsicht auch im Jahr 2021 wesentliche
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Exposures mit BBB-Ratings, High-Yield- oder gleich-
wertigen Anlagen in den Blick. Dazu nutzt sie die
Informationen aus dem regelmaBigen Berichtswesen
und Auskunftsersuchen gegenuber den Versiche-
rungsunternehmen.

So verfahrt die Versicherungsaufsicht auch bei den
Immobilien-Exposures und -Darlehen der Unter-
nehmen. Sie analysiert auch hier die Folgen der
COVID-19-Pandemie, schaut dartber hinaus aber
auch, welchen Einfluss das Niedrigzinsniveau auf die
Immobilienpreise hat. AuBerdem kdnnten erhdhte
Ausfallrisiken in den Fokus riicken, zum Beispiel bei
Gewerbeimmobilien.

Die Versicherungsaufsicht wird zudem auch 2021 ihr
Augenmerk auf den Umgang der beaufsichtigten
Unternehmen mit Dividenden bzw. Gewinnausschit-
tungen legen. Hierbei ist von wesentlicher Bedeu-
tung, dass Ausschittungen nur erfolgen, wenn eine
angemessene Risikotragfahigkeit unter Berticksichti-
gung unterschiedlicher Stressszenarien gegeben ist.

Bei den ,,IT- und Cyberrisiken” legt die Versiche-
rungsaufsicht auch 2021 ihr Augenmerk besonders
auf die IT- und Cybersicherheit und dabei vor allem
auf die IT-Governance der Unternehmen. Sie wird —
je nach Situation und in geeigneter Form — vor allem
die IT-Infrastrukturen der beaufsichtigten Unterneh-
men prifen.

AuBerdem will die BaFin 2021 analysieren, wie sich
das Segment der Cyberpolicen entwickelt. Dazu wird
sie den Anbietern von Cyberpolicen eine Reihe von
Fragen zur Ertragssituation in diesem Segment, aber
auch Fragen zu Inhalt und Umfang des angebotenen
Versicherungsschutzes stellen.
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Die Versicherungsaufsicht hat festgestellt, dass die
COVID-19-Pandemie die Unternehmen zunehmend
unter Druck gesetzt hat, ihre Geschaftsmodelle zu
digitalisieren. Sie wird sich daher auch sehr genau
anschauen, inwieweit die Versicherer ihre eigenen
digitalen Transformationsprozesse finanzieren und
umsetzen kdnnen.

Bereits 2020 stellte die Uberpriifung des Umgangs
der Unternehmen mit den Vorgaben des §48a des
Versicherungsaufsichtsgesetzes (VAG) fiur die Ver-
triebsverglitung einen Schwerpunkt der Versiche-
rungsaufsicht dar. Dieser Schwerpunkt wird 2021
fortgefiihrt. Darauf aufbauend stehen 2021 im Rah-
men des Ubergreifenden Schwerpunkts , kollektiver
Verbraucherschutz” weitere Themen im Fokus: die
Analyse des Vertriebs von Restschuldversicherungen
und die Priifung, inwieweit aufsichtliche MaBnahmen
ergriffen werden missen. Die Versicherungsaufsicht
wird ihr Konzept zur aufsichtlichen Uberpriifung wie
Unternehmen mit den Vorgaben des § 48a VAG fiir
die Vertriebsvergitung umzugehen haben, fortentwi-
ckeln. Speziell im Segment des Online-Vertriebs geht
es darum, ob die Unternehmen die regulatorischen
Anforderungen an den Verbraucherschutz einhalten.

Weitere Aufsichtsschwerpunkte 2021:

Die Versicherungsaufsicht wird die Anforderungen
des BaFin-Merkblatts zum Umgang mit Nachhaltig-
keitsrisiken 2021 in die aufsichtliche Praxis Gber-
fuhren und analysieren, wie die Unternehmen mit
dem Thema umgehen. Da auch Versicherungsunter-
nehmen ab 2021 schrittweise den entsprechenden
europaischen Offenlegungspflichten nachkommen
miissen und der BaFin die Uberwachung obliegt, wird
die Aufsicht hierzu im Jahr 2021 ein Aufsichtskonzept
entwickeln.
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AuBerdem wird die BaFin 2021 intensiv untersuchen,
wie die Lebensversicherungsunternehmen und
Pensionskassen mit den Herausforderungen umge-
hen, vor die sie das anhaltende Niedrigzinsumfeld
stellt. Das hat sich infolge der COVID-19-Pandemie
nochmals verfestigt. Dazu fiihrt sie unter anderem
die intensivierte Aufsicht fort und prift den Umgang
der Unternehmen mit dem Garantiezins im Neu-
geschéft. Im Bedarfsfall wird sie dann geeignete
MaBnahmen einleiten. Wie jedes Jahr wird sie zum
30. September dazu eine Prognoserechnung konzi-
pieren und die Ergebnisse analysieren. Weitere Ana-
lysen werden gegebenenfalls folgen.

Bei der Aufsicht Gber Riickversicherer im Bereich
Nicht-Leben wird auch 2021 die Analyse der
Pramiensituation und der damit verbundenen Risi-
ken im Mittelpunkt stehen. Die Auswirkungen der
COVID-19-Pandemie wird die BaFin dabei besonders
berticksichtigen.
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AuBerdem prift die Versicherungsaufsicht die markt-
nahe Bewertung der Schadenriickstellungen bei
Schaden- und Unfallversicherungen und der ver-
sicherungstechnischen Riickstellungen im Bereich
Leben. Fur Schaden-/Unfallversicherer, die Solvency Il
unterliegen, erfolgt die Priifung weiterhin im Rahmen
realisierbarer ortlicher Priifungen und mithilfe einer
Reservierungssoftware. Bei Versicherern, die Solvency
| unterliegen, erfolgen die Priifungen auf Basis des
Handelsgesetzbuches (HGB).

Im Bereich Leben setzt die BaFin die Priifungen der
stochastischen Bewertungsmodelle (eigenes Bewer-
tungsmodell oder Branchensimulationsmodell) von
Lebensversicherungsunternehmen fort, die die Stan-
dardformel nutzen.
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Schon im Aufsichtsjahr 2020 hat die Versicherungs-
aufsicht das Proportionalitatsprinzip konsequenter
angewendet. An diese Praxis wird sie 2021 anknlpfen.

2020 hat die Versicherungsaufsicht wichtige Erkennt-
nisse aus den Analysen von Umfang und Auswirkun-
gen der Transferierbarkeit der Eigenmittel in Versi-
cherungsgruppen gewonnen. Diese Informationen
wird sie 2021 weiterverarbeiten und in den europa-
ischen Aufsichtskollegien vertiefen. Ziel ist, Kriterien
zu erarbeiten, mit deren Hilfe das Kapitalmanage-
ment innerhalb von Versicherungsgruppen einge-
hend beurteilt werden kann.

Auch im Jahr 2021 widmet sich die Versicherungs-
aufsicht der Risikofriiherkennung. Sie wird Verfahren
zur Friherkennung von Solvenzrisiken bei Versiche-
rungen einrichten und darauf achten, dass die Ver-
sicherer bei einer Verschlechterung der wirtschaftli-
chen Lage ihren Informationspflichten nachkommen.
Ebenso wird sich die Aufsicht mit der Frage beschéf-
tigen, wie es um die Informationspflichten von
Abschlusspriifern bei bestandsgefahrdenden Risiken
steht. Die BaFin verfolgt damit das Ziel, Standards zu
§ 132 VAG und zur Klarung der Mitteilungspflicht des
Abschlussprifers nach § 341k Absatz 3 HGB zu erar-
beiten und zu veroffentlichen.

Die Versicherungsaufsicht wird zudem weiterhin auf
eine angemessene und verursachungsorientiert ver-
teilte Uberschussbeteiligung hinwirken. Dazu wird sie
gegebenenfalls AufsichtsmaBnahmen ergreifen.
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4 Wertpapieraufsicht

Die Wertpapieraufsicht hat die Aufgabe, Missstén-
den entgegenzuwirken, die die Transparenz und
Integritat des Finanzmarktes und den Anlegerschutz
beeintrachtigen. Um das Vertrauen der Verbrauche-
rinnen und Verbraucher in den Kapitalmarkt nachhal-
tig sicherzustellen, hat sich die Aufsicht fir das Jahr
2021 im Rahmen des BaFin-weiten Schwerpunkts
.kollektiver Verbraucherschutz” unter anderem
vorgenommen, Marktmissbrauch im Wertpapier-
handel entgegenzuwirken. Konkret ist vorgesehen,
der Verletzung von Anlegerrechten entgegenzu-
wirken und Marktasymmetrien zu minimieren. Im
Zusammenhang mit dem Schwerpunkt kollektiver
Verbraucherschutz wird der Geschaftsbereich Wert-
papieraufsicht auch 2021 die Umsetzung der Zweiten
Finanzmarktrichtlinie MiFID Il Gberprifen. So stehen
weitere Arbeiten rund um die Product Governance
an, die der Geschaftsbereich initiieren und ausfihren
wird — teilweise gemeinsam mit den europaischen
Aufsichtsbehorden. Auf diese Weise sollen Defizite
bei einzelnen Instituten und Produktanbietern aufge-
deckt und abgestellt werden. Dariiber hinaus will die
BaFin damit aber auch dazu beitragen, einheitliche
europdische Standards zu entwickeln.

Auch die Wertpapieraufsicht wurde 2020 durch

die ,Auswirkungen der COVID-19-Pandemie” in
besonderem MaBe herausgefordert. Dabei hat sich
gezeigt, dass es entscheidend ist, sich angemes-

sen auf solche Ausnahmesituationen vorzubereiten.
Dank intensiver Vorarbeiten stehen Assetmanagern
seit Ende Marz 2020 neue Tools zur Verfligung, die
es ihnen erlauben, ihre Liquiditat besser abzusichern.
So gestattet das Kapitalanlagegesetzbuch (KAGB)
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Anbietern offener Investmentvermdgen nun, auf drei
neue Weisen auf Krisen zu reagieren: mit Riickgabe-
fristen, Ricknahmebeschréankungen (Redemption
Gates) und Swing Pricing. Der friihzeitige Einsatz sol-
cher Liquiditatsinstrumente soll auch helfen, in kri-
senhaften Zeiten FondsschlieBungen zu vermeiden.

Um fir eine weitere Verscharfung der COVID-19-Pan-
demie oder andere Krisenszenarien geristet zu sein,
wird der Geschaftsbereich Wertpapieraufsicht weiter-
hin intensiv daran arbeiten, dass die Assetmanager
die oben genannten Tools im Jahr 2021 in die Praxis
umsetzen. Im Rahmen ihrer Méglichkeiten wird die
BaFin die Branche in diesem Prozess unterstitzen.
Unter anderem nimmt die Aufsicht an einem Arbeits-
kreis mit Vertreterinnen und Vertretern der Fonds-
industrie teil.

Die Wertpapieraufsicht wird sich auBerdem inten-

siv mit dem BaFin-weiten Schwerpunkt ,,IT- und
Cyberrisiken” beschaftigen. So wird sie sich genau
anschauen, wie ihre Kapitalverwaltungsaufsichtlichen
Anforderungen an die IT (KAIT) im Assetmanagement
eingehalten werden.

37

oto cm@kai \ .

©i N .

O

h



Weitere Aufsichtsschwerpunkte 2021:

Die Wertpapieraufsicht wird auch 2021 Unternehmen
begleiten, die aufgrund des Brexits ihre Wertpapier-
Aktivitaten aus dem Vereinigten Kdnigreich nach
Deutschland verlagern. Vor allem geht es darum,
Erlaubnisantrage fir neue Einheiten in Deutschland
zu bearbeiten, aber auch um die laufende Beaufsich-
tigung des Geschéftsaufbaus nach der Erlaubniser-
teilung. Hierbei liegt das Augenmerk insbesondere
darauf zu prifen, ob Prozess- und Aufbauorganisa-
tion sowie Personalausstattung angemessen sind.
AuBerdem mussen die Anforderungen an das Risiko-
management und Auslagerungen erfillt sein. Da-
neben beobachtet die Wertpapieraufsicht insbeson-
dere die Entwicklung beim Clearing durch zentrale
Kontrahenten im Vereinigten Kénigreich und der

EU sehr genau. Wegen der wesentlichen Bedeutung
des Clearings fur die Finanzmarktstabilitat liegt der
aufsichtsrechtliche Fokus vor allem darauf, ob und
inwieweit infolge des Brexits Clearing-Aktivitaten

aus dem Vereinigten Konigreich in die EU verlagert
werden. Zudem wird sich die BaFin auch intensiv mit
weiteren Themen rund um den Brexit beschaftigen,
etwa mit der grenziiberschreitenden Tatigkeit von
Wertpapierdienstleistungsunternehmen, der Behand-
lung von Over-the-Counter-Derivaten, die mit bri-
tischen Gegenparteien abgeschlossen wurden, und
dem Umgang mit britischen Handelsplatzen.

Durch das Geschehen rund um die Insolvenz der
Wirecard AG wurde eine politische und juristische
Diskussion uber das System der Bilanzkontrolle
angestoBen. Politiker verschiedener Parteien haben
gefordert, die Kompetenzen der BaFin auf diesem
Gebiet zu priifen und gegebenenfalls zu starken.

Ein entsprechender Regierungsentwurf — das FISG —
befindet sich bereits im parlamentarischen Verfahren.
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Wenn die dort vorgesehenen Anderungen verab-
schiedet werden, wird die BaFin in der Bilanzkont-
rolle mit weiteren Kompetenzen ausgestattet, was
auch Veranderungen in den aufsichtlichen Prozessen
nach sich ziehen wird. Dabei wird sich die BaFin auch
an den Vorgaben der geplanten Empfehlungen der
Beratungsgesellschaft orientieren.

Im Juni 2021 werden auf der Grundlage der Richtlinie
(EU) 2019/2034 lber die Beaufsichtigung von Wert-
papierfirmen und der Verordnung (EU) 2019/2033
Uber Aufsichtsanforderungen an Wertpapierfirmen
neue Vorgaben fiir Wertpapierfirmen in Kraft tre-
ten. Dies wird sich auch auf die Aufsicht der BaFin
Uber diese Firmen auswirken. Konkret bedeutet dies
fur Aufsicht und Unternehmen, dass neue, passge-
nauere und teilweise vereinfachte Anforderungen
gelten — unter anderem fir Eigenmittel, Liquiditéat,
Berichts- und Offenlegungspflichten, interne Orga-
nisation und Vergitungssysteme von Wertpapierfir-
men. Ein Schwerpunkt der Wertpapieraufsicht wird
2021 sein, die Umsetzung dieser neuen Regulierung
durch die betroffenen Finanzdienstleistungsinstitute
und Wertpapierhandelsbanken zu begleiten und zu
Gberwachen. Im Sinne der Proportionalitat wird die
Wertpapieraufsicht die Unternehmen in ,kleine”,
.mittlere” und ,groBe” Wertpapierfirmen einstufen,
um daran den konkreten Umfang der jeweiligen
Aufsichtsanforderungen auszurichten. Dazu wird die
BaFin einen neuen aufsichtlichen Uberpriifungs- und
Bewertungsprozess einfihren, der fir mittlere und
groBe Wertpapierfirmen (und im Ausnahmefall auch
fur bestimmte kleine Wertpapierfirmen) kiinftig ein
zentrales Aufsichtsinstrument sein wird.
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