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Joost-Pieter Katoen

Der Profilbereich
Information & Communication

Technology”

Informations- und Kommunikationstechno-
logien (IKT) sind Bestandteil des taglichen
Lebens und kommen als Schlusseltechnolo-
gie des 21. Jahrhunderts in fast allen For-
schungsbereichen vor. Der Profilbereich
»Information & Communication Technology*,
kurz ICT, ist einer von acht Profilbereichen
der RWTH Aachen. Diese Profilbereiche bin-
deln die wissenschaftliche Expertise zu den
Forschungsschwerpunkten der RWTH, sie
sind Bestandteil der Forschungslandschaft
und dienen als Kommunikationskanéle inner-
halb der Hochschule.

Im Profiloereich ICT steht die Informations-
technologie im Vordergrund, also die An-
wendung von Computern, eingebetteten und
steuernden Geraten sowie menschlicher

und computergestUtzter Informationsverar-
beitung, um Informationen in digitaler Form
zu speichern, abzurufen, zu manipulieren,
darzustellen und zu verstehen. Dabei wird
stets die Kommunikationstechnologie im
weiteren Sinne genutzt.

Mit zahlreichen MaBnahmen und Initiativen
fordert der Profilbereich Forschung rund um
die IKT. So wurden Workshops, eine Referen-
tenreihe und ,Researcher Spotlights” sowie
der Young Researcher Award ins Leben ge-
rufen, mit dem das innovative Forschungspo-
tenzial der Studierenden und jungen Wissen-
schaftlerinnen und Wissenschaftler geférdert
werden soll. Vor einigen Jahren initiierte der
Profilbereich das Projekthaus ,|ICT — Grund-
lagen einer digitalisierten Industrie, Wirtschaft
und Gesellschaft”. Ziel war, interdisziplinare
Forschungsprojekte fur die laufende digitale
Transformation zu férdern. Eine Anschubfi-
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nanzierung fur 20 Projekte sowie eine Platt-
form fur die Interaktion zwischen den For-
schenden wurden ermdglicht. Hieraus sind

in der Folge auch Projekte in Zusammen-
arbeit mit einer Vielzahl externer Partner
entstanden.

Die Forschung innerhalb des Profilbereichs
ICT genieBt international hohes Ansehen.
Jenes bestatigen mehrere ERC-Grants, meh-
rere Alexander von Humboldt-Professoren
und eine starke Beteiligung an EU-Projekten.
Der interdisziplinare Charakter steht dabei

im Fokus, welches sich anhand einer inten-
siven Beteiligung an Graduiertenkollegs und
Verbundprojekten mit diversen Forschungs-
bereichen beweisen I&sst. Es bestehen Ko-
operationen mit fast allen Fakultaten und
allen anderen Profilbereichen der RWTH. Der
Profilbereich ICT ist an zwei Exzellenzclustern
der RWTH beteiligt: an ,ML4Q — Matter and
Light for Quantum Computing” und ,Internet
der Produktion®.

Diese Ausgabe der RWTH THEMEN gibt

einen Einblick in Forschungsprojekte aus funf

Forschungsbereichen:

- Artificial Intelligence (Al),

- Data Science,

- Dependable Digitalization,

- Next Generation Computing and
Communication Platforms und

- Quantum Computing.

Diese Forschungsgebiete knlpfen stark an-
einander an: Al und Data Science teilen
diverse Aspekte, gleiches gilt fur Quantum
Computing und Next Generation Computing

and Communication Platforms. Diese vier
Bereiche kénnen als horizontal organisiert
betrachtet werden. Das Schwerpunktgebiet
Dependable Digitalization hat einen allumfas-
senden Charakter. Es hat Berthrungspunkte
zu allen vier Forschungsbereichen und kann
als vertikale Dimension der anderen Gebiete
angesehen werden. Diese Verbindungen
reichen von sicherer und erklarbarer Al Uber
vertrauenswurdige Datenwissenschaften zu
verlasslichen und geschitzten Berechnungen
und Kommunikationsmitteln.

Artificial Intelligence

Artificial Intelligence, kurz Al oder Kl, hat das
Potenzial, ganze Industrien zum Erliegen zu
bringen und zu revolutionieren. Etliche Wellen
des Fortschritts sorgten fir die Grundlage
und Erfolge neuronaler Netzwerke, regelba-
sierter KI-Systeme und Techniken des statisti-
schen maschinellen Lernens. Die heutige Kl
unterscheidet sich stark von der Kl vor ein
oder zwei Jahrzehnten. Insbesondere Ent-
wicklungen in Deep Learning (und hier in der
Mustererkennung) haben die Forschung er-
heblich vorangebracht, sodass sie nun in
den verschiedensten Bereichen mit enormer
wirtschaftlicher Wirkung Anwendung findet.
An der RWTH werden KI-Methoden wie
beispielsweise probabilistische Algorithmen
flr die Navigation und (Deep) Learning zum
Erkennen von Objekten (Computer Vision)
angewendet, welche fur die Entwicklung von
Robotern in der Produktionslogistik einge-
setzt werden.



Data Science

Data Science verandert die Rolle der IKT in
der Gesellschaft und allen Wirtschaftssekto-
ren rapide. Sie ist ein interdisziplinares Feld
mit der Zielsetzung, Daten in realen Wert um-
zuwandeln. Daten k&nnen strukturiert oder
unstrukturiert sein, grof3 oder Klein, statisch
oder flieBend. Wert wiederum kann in Form
von Vorhersagen, automatisierten Entschei-
dungen, Datenmodellen oder jeder Art von
Datenvisualisierung, die Erkenntnisse liefert,
bereitgestellt werden. Data Science umfasst
die Extraktion, Vorbereitung, Exploration,
Transformation, Speicherung und Abfrage
von Daten, verschiedene Arten von Data
Mining und Learning, Recheninfrastrukturen,
die Prasentation von Erklarungen und Vorher-
sagen sowie die Nutzung von Ergebnissen
unter BerUcksichtigung ethischer, sozialer,
rechtlicher und geschaftlicher Aspekte. Viele
Sektoren werden einen grundlegenden Wan-
del durchlaufen, sodass in den kommenden
Jahren viele Arbeitsplatze durch Software
oder Hardware-Roboter ersetzt werden. Der
wichtigste limitierende Faktor in dieser Trans-
formation werden Data-Science-Fahigkeiten
sein.

Dependable Digitalization

Millionen von Programmgzeilen sind in moder-
nen Autos, medizinischen Robotern, Luft-
und Raumfahrtsystemen und kritischen Infra-
strukturen vorhanden. Der Einfluss von Soft-
ware nimmt mit dem Bedurfnis nach mehr
Autonomie rasch zu. Es versteht sich von
selbst, dass diese sicherheitskritischen Sys-
teme stark von korrekt funktionierender

Software abhéngen und auf zuverlassigen
und sicheren Recheninfrastrukturen laufen
mussen. Trotz der Tatsache, dass IKT sich
Uberall und auf jeden von uns auswirken,
wird der zu erbringende Aufwand, um sowohl
Software als auch Hardware zuverlassig,
wartbar, sicher und Uber langere Zeitrdume
nutzbar zu machen, haufig unterschétzt.
Teure und verheerende Softwarefehler sowie
gehackte IKT-Systeme sind jedoch regel-
maBig Schlagzeilen in den Nachrichten. Der
Forschungsbereich Dependable Digitalization
befasst sich damit, Software und IKT-Syste-
me zuverléssig und sicher zu gestalten.

Next Generation Computing and
Communication Platforms

In Zukunft wird die Interaktion mit Computern
durch virtuelle und erweiterte Realitat so ver-
bessert werden, dass sich die Interaktion wie
eine Mensch-zu-Mensch-Interaktion anfihlt.
All dies stutzt sich zum Teil auf den Einsatz
von Techniken, die auf Kl basieren. Es wird
erwartet, dass Systeme ihre physische Um-
gebung nicht nur passiv beobachten, son-
dern auch kontinuierlich mit der physischen
Welt interagieren, um diese aktiv zu steuern.
Paradebeispiele sind fortgeschrittene Fah-
rerassistenzsysteme, halbautonomes Fahren
und medizinische KI. Diese Entwicklungen
stellen uns vor groBe Herausforderungen:
Menschen missen diesen Systemen vertrau-
en kénnen, das heiBt ihre Kontrolle Uber die
physische Welt muss sich innerhalb sicherer
Grenzen bewegen, keinen Schaden anrichten
und Daten gegebenenfalls geheimhalten.
Gerate mit integrierten Schaltkreisen bend-

tigen zudem viel Energie. Um die Datenflut
aus dem anstehenden Internet der Dinge zu
stemmen, ist eine intelligente lokale Datenver-
arbeitung auf entfernten Geraten erforderlich,
die den Energieverbrauch minimiert. Dazu
gehort die Abkehr von traditionellen von Neu-
mann-Architekturen und ein Umdenken in der
Geréte- und Kommunikationstechnik.

Quantum Computing

Quantum Computing ist ein Thema, welches
die Erwartung weckt, Hochleistungs-Com-
puting in Anwendungen wie Optimierung,
Quantenchemie flr Material-, Katalysator-
und Medikamentenentwicklung, maschinel-
lem Lernen und einigen anderen Bereichen
zu revolutionieren. Die Idee besteht darin,
Quantenzustédnde mit ihren besonderen
Eigenschaften wie Uberlagerung und Ver-
schrankung als Grundlage fur die Informa-
tionsverarbeitung zu nutzen und so eine
exponentielle Parallelitdt und einen Speicher-
zuwachs fur ausgewahlte Anwendungen zu
erreichen. Das Feld hat ein enormes Poten-
zial. Spannende Herausforderungen sind,
wie man solche Quantumcomputer effizient
programmieren kann, und wie man ein Be-
triebssystem gestalten kann.

Autor

Univ.-Prof. Dr. ir. Dr. h.c. Joost-Pieter Katoen
ist Inhaber des Lehrstuhls flr Informatik 2
(Softwaremodellierung und Verifikation) und
Sprecher des Profilbereichs ,Information &
Communication Technology*.




Joost-Pieter Katoen

The Profile Area
‘Information & Communication

Technology”

Information and Communication Technology
(ICT) is an integral part of everyday life and,
as a key technology in the 21st century, it has
connections to almost all research fields. The
Profile Area Information & Communication
Technology (ICT) is one of eight Profile Areas
of RWTH Aachen University. The Profile
Areas, which are pivotal organizational parts
of RWTH’s research landscape, pool scien-
tific expertise in the university’s key research
areas and serve as communication channels
within it.

The ICT Profile Areas is concerned with in-
formation technology, that is, the application
of computers, embedded and controlling de-
vices and human- as well as computer-assist-
ed information processing to store, retrieve,
manipulate, present and understand informa-
tion in digital form, while using communica-
tion technology in a broader sense.

To this end, the ICT Profile Area has initiat-
ed several activities. In order to reach out

to members from RWTH, it has created
workshops, a speaker series, “Researcher
Spotlights”, and the Young Researcher
Award, which aims to recognize and support
the innovative research potential of the excel-
lent students and early-career researchers

at RWTH. A few years ago, we initiated the
project house “ICT Foundations of a Digitized
Industry, Economy and Society”. Its aim was
to foster interdisciplinary joint research pro-
jects of RWTH groups on ICT for the ongoing
digital transformation. The project house
provided seed funding for 20 projects and a
platform for interaction between the partici-
pating researchers. This has led to various
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follow-up projects in cooperation with a large
number of external partners.

The research within the ICT Profile Area has
an internationally renowned reputation (as
witnessed by multiple ERC grants, several
Alexander-von-Humboldt professors, and a
strong participation in European projects) and
is characterized by a strong interdisciplinary
character. This is e.g. witnessed by an intense
participation in Collaborative Research Cen-
ters, Research Training Groups, FET Flagship
Projects, Priority Programs, and so forth. The
Profile Area enjoys collaborations with almost
all faculties and all other profile areas at
RWTH. It participates in two out three Clus-
ters of Excellence at RWTH, namely “Material
and Light for Quantum Computing (ML4Q)”
and the “Internet of Production” (IoP).

This issue of RWTH THEMEN provides insight

in active research projects in five prominent

research areas:

- Artificial Intelligence,

- Data Science,

- Dependable Digitalization,

- Next Generation Computing and
Communication Platforms, and

- Quantum Computing.

There are strong connections between these
research areas. Al and Data Science have
various aspects in common, and the same
holds for Quantum Computing and Next
Generation Computing and Communication
Platforms. These four areas can be con-
sidered to be horizontally organized. The
Dependable Digitalization research area is of

a more overarching, comprehensive charac-
ter: it is relevant for the other four areas and
can be seen as a vertical dimension of them.
These connections range from secure and
explainable Al through trustworthy data
science to reliable and secure software and
communication protocols.

Artificial Intelligence

Artificial Intelligence (Al) has the potential to
disrupt and revolutionize entire industries.
Different waves of progress brought the foun-
dations and successes of neural networks,
rule-based Al systems, and statistical ma-
chine learning techniques. The developments
in Deep Learning have significantly advanced
the field, in particular pattern recognition, and
has reached out to various application areas
with a potential huge economic impact.

At RWTH, Al methods are e.g. used in the
development of robots in production logistics,
such as probabilistic algorithms to navigate
and (deep) learning to detect objects (com-
puter vision).

Data Science

Data Science is rapidly transforming the role
of ICT in society and in all sectors of econ-
omy. It aims to turn data into real value. Data
may be structured or unstructured, big or
small, static or streaming. Value may be pro-
vided in the form of predictions, automated
decisions, models learned from data, or any
type of data visualization delivering insights.
Data Science includes data extraction, data
preparation, data exploration, data trans-
formation, storage and retrieval, computing



infrastructures, various types of mining and
learning, presentation of explanations and
predictions, and the exploitation of results
taking into account ethical, social, legal, and
business aspects. It is foreseen that many
sectors will undergo fundamental change,
with many jobs being replaced by software
or by robots in the coming years. The main
limiting factor in this transformation process
will be data science skills.

Dependable Digitalization

Millions of lines of program code are present
in, e.g., modern cars, medical robots, aero-
space systems and critical infrastructures.
The impact of software is rapidly increasing
with the need for more autonomy. It goes with-
out saying that these safety-critical systems
all heavily rely on the correct functioning of
the software and need to run on reliable and
secure computing infrastructures. Despite the
fact that ICT is ubiquitous, the effort required
to make both software and hardware reliable,
maintainable, secure and usable over a long
period of time is often underestimated. How-
ever, expensive and disastrous software errors
and hacked ICT systems continue to make
headlines in the news. The research area
Dependable Digitalization is all about making
software, data, and ICT systems reliable and
secure.

Next Generation Computers and
Communication

In the future, the interactions with computers
will be enhanced by virtual and augmented
reality — partially based on Al techniques

— such that they feel like human-to-human
interaction. Systems will not only passively
observe the physical environment, but con-
tinuously interact with it to actively control it.
Prime examples are advanced driver as-
sistance systems, semi-autonomous driving,
and medical Al. These developments pose
significant challenges. Users must be able
to trust these systems, which means that
their control over the physical world must be
secure and take place within clearly defined
boundaries, must not cause any damage
and, where appropriate, must keep data
secret. Furthermore, computing devices need
an enormous amount of energy. In order to
stem the flood of data from the Internet of
Things, intelligent local data processing on
remote devices is required, minimizing the
energy consumption. This includes breaking
away from traditional Von Neumann architec-
tures and rethinking device and communica-
tion technology.

Quantum Computing

Quantum Computing is a hot topic raising
expectations to revolutionize high perfor-
mance computing in high impact applications
like optimization, quantum chemistry for
material, catalyst and drug design, machine
learning, and several others. The key idea

is to use quantum states with their peculiar
properties like superposition and entangle-
ment as a basis for information processing,
thus achieving an exponential parallelism and
memory boost for select applications. The
field has enormous potential, and exciting
challenges are how to program such quan-

tum computers efficiently and how to design
effective operating systems for them.

Author

Univ.-Prof. Dr. ir. Dr. h.c. Joost-Pieter Katoen
is holder of the Chair for Software Modeling
and Verification (Computer Science 2) and
spokesperson for the Information & Commu-
nication Technology Profile Area at RWTH
Aachen University.




Erika Abraham, Gerhard Lakemeyer

Sroduke

One of the visions of Industry 4.0 is the
flexible production of goods with the help of
robots and machines. To facilitate research
in this area in a competitive setting, the
RoboCup Federation founded the Logistics
League, where teams of robots compete

in the production of goods with high
variability. The Carologistics Team of RWTH
Aachen University, in cooperation with FH
Aachen University of Applied Sciences, has
successfully participated in this competition
for many years. One of the research
challenges in this domain is to come up with
optimal plans for the robots to fulfill given
product orders. In this project we show how
formal methods from computer science,

in particular, satisfiability modulo theories,
can be successfully employed to solve this
problem.

Slanoptimierung fur
—oboterteams |
lonslogistik

Eine der Visionen von Industrie 4.0 betrifft die
Flexibilisierung von Produktionsprozessen.
So sollen variantenreiche Produkte selbst

in kleinen LosgréBen profitabel herzustellen
sein. Unter anderem erfordert dies eine mo-
dulare Fertigung, idealerweise unterstttzt von
autonomen Robotern, die mit Menschen und
Maschinen interagieren. Um dieser Vision n&-
herzukommen, wurde vor circa zehn Jahren
von der weltweit agierenden Robotikorgani-
sation ,RoboCup*” die Logistics League ins
Leben gerufen. Dabei handelt es sich um
einen spielerischen Wettbewerb, in dem je-
weils zwei Teams autonomer Roboter mit
Hilfe von Maschinen Produkte mit hoher
Variabilitat herstellen. Die Produktvarianten
und Deadlines fur die Fertigstellung werden
erst wahrend des Wettbewerbs den Robotern
mitgeteilt, siehe Bild 1. Das Team ,Carolo-

Bild 1: Das Aachener Team ,Carologistics* gewinnt das Finale der RoboCup Logistics League in Hefei, China.
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N der

gistics* von der RWTH Aachen und der FH
Aachen nimmt regelm&Big an diesem inter-
nationalen Wettbewerb teil und wurde 2019
bereits zum flinften Mal Weltmeister. Neben
der Bewaltigung robotertypischer Herausfor-
derungen wie Navigation und Manipulation
von Objekten sind verteilte Handlungsplane
fur die jeweils vorliegenden Produktionsauf-
trédge zu erstellen. Diese mussen die Roboter
effizient und unter Einhaltung der Deadlines
erfullen. Das Lehr- und Forschungsgebiet
Informatik 5 (Wissensbasierte Systeme) und
das Lehr- und Forschungsgebiet Theorie
hybrider Systeme haben hierzu ein Projekt
durchgefuhrt.

Die RoboCup Logistics League

Bei diesem Wettbewerb stehen sich zwei
Teams mit jeweils drei Robotern auf einem

14 x 8 m? groBen Spielfeld gegenlber. Die
Roboter eines Teams kénnen untereinander
sowie mit der sogenannten Refbox, die den
Spielablauf kontrolliert, kommunizieren.
Jedes Team verfugt Uber sechs Maschinen
verschiedenen Typs. Die Maschinen werden
vor jedem Spiel zufallig auf dem Spielfeld
verteilt, zundchst mussen die Roboter diese
suchen und identifizieren. Zwar hat jedes
Team seine Maschinen, wegen der zuféalligen
Verteilung auf dem Spielfeld kommt es aber
immer wieder zu Begegnungen und damit
Behinderungen der Roboter.

Wahrend der flinfzehnminUtigen Produktions-
phase gilt es zufallig von der Refbox erzeugte
Auftrége zu erledigen. Jeder Auftrag spezifi-
ziert ein Produkt und ein Zeitfenster. Produkte
bestehen aus einer farbigen zylinderférmigen
Basis, bis zu drei farbigen Ringen und einem
Deckel, so sind fast 250 Varianten moglich.
Zun&chst muss die Basis von einer Base
Station (BS) geholt und dann an zwei Ring
Stations (RS 1+2) mit Ringen versehen wer-



T

Bild 2: Das Lehr- und Forschungsgebiet Informatik 5 (Wissenshasierte Systeme) arbeitet unter Leitung von Professor Gerhard Lakemeyer an den Grundlagen der Wissensrepréasentation mit Anwendungen

in der kognitiven Robotik.
Foto: Peter Winandy

den, wobei das Aufsetzen der Ringe zusétzli-
ches Material bendtigen kann. AbschlieBend
wird an der Cap Station (CS) der Deckel
montiert und das fertige Produkt abgeliefert.
FUr abgelieferte Produkte werden, je nach
Komplexitat, Punkte vergeben. Ziel des Spiels
ist es, moglichst viele Punkte zu sammeln.
Die Hauptaufgabe der Roboter besteht darin,
Material oder Teilprodukte zu den Maschinen
zu transportieren beziehungsweise von dort
abzuholen. Wahrend die Produktionsablaufe
fUr jedes Produkt im Wesentlichen vordefi-

niert sind, liegt eine Herausforderung darin,
die Roboter optimal einzusetzen, um ent-
weder gleichzeitig an demselben Produkt
oder parallel an verschiedenen Auftragen zu
arbeiten. Erschwerend kommt hinzu, dass
Ausfiihrungsfehler passieren, etwa durch
Fallenlassen eines Teilprodukts, auch kénnen
Roboter und Maschinen ausfallen, sodass
eine Neuplanung notwendig wird.

Neben den Robotern und Maschinen wurde
am Lehr- und Forschungsgebiet Informatik 5
(Wissensbasierte Systeme) eine Simulations-

s 3
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Bild 3: Schematischer Produktionsablauf zur Herstellung eines C3-Produkts, bestehend aus einer Basis, drei Ringen und einem Deckel.



Bild 4: Das Lehr- und Forschungsgebiet Theorie hybrider Systeme entwickelt unter Leitung von Professorin Erika Abraham auto-

matisierte Methoden zur effektiven Losung komplexer kombinatorischer Probleme.
Foto: Peter Winandy
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umgebung entwickelt, siehe Bild 5, die es
erlaubt, Spiele physikalisch realistisch zu
simulieren. Dabei wird die Software genutzt,
die auch auf den echten Robotern betrieben
wird. So kénnen Softwarekomponenten wie
etwa Planungsverfahren entwickelt und ge-
testet werden, ohne mit den realen Robotern
zu arbeiten.

Planungsstrategien mit Satisfiability
Checking

Viele Probleme kdnnen mithilfe logischer For-
meln kodiert werden. Solche Kodierungen
werden zum Beispiel eingesetzt, um zu Uber-
prifen ob ein System erwartungsgeman
funktioniert, um Systemablaufe mit bestimm-
ten Eigenschaften zu identifizieren, um Her-
stellungsprozesse zu optimieren oder optimale
Logistikplane zu erstellen. Durch eine Kodie-
rung erhalt man eine prazise Problembe-
schreibung. Zudem gibt es Programme, die
logische Probleme automatisch und effizient
|6sen. Auf dieser Basis kann man anschlie-
Bend die Losung fur das urspringliche Prob-
lem ,de-codieren®.

Loatisfiability Checking® ist ein junges For-
schungsgebiet in der Informatik. Ziel ist es,
Methoden und Programme zu entwickeln, die
in der Lage sind, logische Probleme mit Hilfe
von Computern automatisch zu I6sen. Die
verwendeten Algorithmen basieren typischer-
weise auf mathematischer Logik und kénnen
je nach Problemklasse sehr komplex sein.
Intensive Forschung, eine aktive Community
und regelmaBige Wettbewerbe haben dazu
beigetragen, dass die Entwicklung mit groBen
Schritten voranschreitet.

SAT Solver sind eine Klasse dieser Program-
me flr aussagenlogische Probleme, also fur
Formeln, in denen Variablen mit moglichen
Werten wahr oder falsch logisch mit den Ope-
ratoren ,und*, ,oder", ,nicht* und so weiter
kombiniert werden. Moderne SAT Solver sind
in der Lage, extrem groBe aussagenlogische
Probleme in kurzer Zeit 16sen zu kénnen. Die-
se Fahigkeit macht sie nicht nur akademisch
beliebt, sondern flihrt auch zum haufigeren
industriellen Einsatz. Typische Einsatzgebiete
sind kombinatorischer Natur, zum Beispiel
kénnen SAT Solver solche Eingaben bestim-
men, flr die fehlerhafte Chips unerwiinschte
Ausgaben generieren.

Man kann die Aussagekraft erhéhen und

die logische Kodierung von praktischen Pro-
blemen vereinfachen, indem man in den
Formeln statt aussagenlogischer Variablen
zum Beispiel Gleichungen und Ungleichun-
gen zwischen arithmetischen Termen erlaubt.



Bild 5: Eine SMT-Solving-basierte Methode konnte 2018 im Wettbewerb ,,Planning and Execution Competition for Logistics Robots in Simulation” traditionelle heuristische Planning-Ansétze tberbieten.

In arithmetischen Theorien sind es zum
Beispiel Gleichungen und Ungleichungen
zwischen arithmetischen Termen. Program-
me, die die Erfullbarkeit von solchen For-
meln automatisch mit Satisfiability Checking
Methoden bestimmen kdnnen, nennt man
SAT-Modulo-Theorien (SMT) Solver. Auch
SMT Solver erfreuen sich wachsender Be-
liebtheit und einer zunehmenden Vielfalt von
Einsatzbereichen. Die Theorien erlauben zum
Beispiel die Verwendung von physikalischen
GroBen wie Zeit oder Geschwindigkeit in der
Problembeschreibung. Das Lehr- und For-

schungsgebiet Theorie hybrider Systeme hat
in diesen Entwicklungen eine international
flhrende Rolle, sowohl in der Technologie-
entwicklung als auch in der interdisziplindren
Starkung und beim Technologietransfer in die
Industrie.

Die Planung der strategischen Handlungen
fur Roboter hat sowohl kombinatorische als
auch temporale und arithmetische Aspekte.
Daher liegt der Einsatz von SMT Solvern in
diesem Bereich auf der Hand, allerdings
waren solche BemUhungen nur maBig er-
folgreich. Dies liegt teilweise daran, dass

Environment
Software :
engine J~ { SOlL{tIOI‘I |
Y Logical SAT/SMT
Problem problem £ hnd
specification

Encoding: SAT/SMT-LIB standard
elaborate encoding is extremely important!

standard input syntax — free solver choice

Bild 6: Mit Satisfiability-Modulo-Theories (SMT) Solver kdnnen logisch kodierte Fragestellungen automatisiert gelost werden.

Erfolgreiche Kooperationen mit industriellen Partnern zeigen beeindruckendes Potenzial.

SMT Solver zwar ,off-the-shelf verwendet
werden kénnen, flr einen effektiven Einsatz
bei komplexen Problemen ist es von Vortell,
wenn man die Arbeitsweise der Solver in der
Kodierung des Problems berUcksichtigt,
sodass die entstehenden Formeln flr den
Solver einfacher zu l6sen sind. Im Projekt
wurde hier angesetzt und in enger Zusam-
menarbeit der beiden Lehr- und Forschungs-
gebiete eine neuwertige Kodierungstechnik
entwickelt. Diese konnte den Einsatz von
SMT Solvern so weit beschleunigen, dass
eine Anwendung in Echtzeit moglich wurde.
Zwar steht ein Test dieses Ansatzes mit
Robotern in einem Wettbewerb noch aus, im
internationalen Wettbewerb ,Planning and
Execution Competition for Logistics Robots
in Simulation* konnte jedoch mit dem SMT-
basierten Ansatz 2018 der erste Platz erreicht
und damit traditionelle heuristische Ansatze
Uberboten werden.
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Seden virtuelle
\Venschen kunstlich™
Nein, naturlich!

Audiovisuelle virtuelle Welten made in Aachen

Designing computer-controlled, human-like
virtual agents (VAs) for highly dynamic and
lifelike virtual worlds is a challenging task.

To convincingly represent conversational
interaction partners, VAs need to plausibly
mimic visual and acoustic human behavior.
This includes lip, eye, and body movements,
as well as speech and its sound propagation
—all in real-time and at a high-quality level.
Combining their expertise in Virtual Acoustics
and Social Virtual Reality, researchers from
RWTH Aachen University are meeting this
challenge. Beyond enriching the VA's design
with, inter alia, co-verbal gestures, they are
improving the auralization of the spoken
word by means of a realistic, physically-
based acoustic simulation. Directional voice
radiation allows listeners to relate the sound
not only to the speaker’s location in the virtual
world, but also to its orientation, e.g., whether
they are located face-to-face or face-to-back.
To maximize the realism of the acoustic
reproduction, dynamic directivity is applied
as well, taking the phoneme-dependent
characteristics of the spoken word into
account.

The resulting audiovisual virtual worlds

allow the human sciences to systematically
investigate the influence of spatial acoustics
and visual stimuli on human cognition. To
further improve the understanding in the

area of auditory cognition, RWTH initiated
the DFG Priority Program AUDICTIVE with
colleagues from the universities of lImenau
and Oldenburg.
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Seit dem ersten Hype in den 90er Jahren ist
die Virtuelle Realitat (VR) auf dem Weg zu
einem seridsen und leistungsstarken Werk-
zeug fur wissenschaftliche und industrielle
Anwendungen. Mit den neuesten Entwicklun-
gen im Bereich der Hardware- und Software-
technologien wurde nun ein hohes MaR an
Realitatsnéhe erreicht. So lassen sich selbst
hochdynamische, ,lebendige” virtuelle Welten
erstellen, in denen Nutzer mit computerge-
steuerten, menschenahnlichen Charakteren,
sogenannten Virtuellen Agenten (VAs), auf
natUrliche Weise interagieren kénnen. Die VAs
fungieren dabei meist als Wissensvermittler,
beispielsweise in Form eines Guides oder
Ausbilders. So kénnen Nutzer flr spezifische
Aufgabenbereiche geschult werden, oder
erlernen in Rehabilitationsanwendungen
bestimmte motorische Fahigkeiten. Die VAs
kénnen ebenso als Schulungspartner dienen
und den Nutzer bei der Ausflihrung schwie-
riger, kollaborativer Aufgaben oder bei der
Verbesserung personlicher Fahigkeiten (Soft
Skills) unterstitzen. Auch ist die Entwicklung
und Evaluierung digitalisierter Produktions-
umgebungen, sogenannter cyber-physischer
Systeme, ein relevantes Beispiel: An moder-
nen Produktionsstandorten der Plattform
Industrie 4.0 oder im Krankenhaus der Zu-
kunft wird von den Mitarbeiterinnen und
Mitarbeitern erwartet, dass sie in Teams zu-
sammenarbeiten. Zu diesen Teams gehdren
Menschen ebenso wie intelligente mobile
Roboter. Mithilfe von VAs kénnen solche
Szenarien in einer vollstandig steuerbaren
virtuellen Umgebung entworfen, bewertet
und trainiert werden.

Das Erstellen solcher lebensechten virtuellen

Umgebungen ist jedoch eine herausfordern-
de Aufgabe. Uberzeugende, dialogfahige VAs
sind ohne die realistische visuelle und akus-
tische Nachbildung (non-)verbalen menschli-
chen Verhaltens nicht denkbar. Sprache und
deren Schallausbreitung im Raum, sowie
Lippen-, Blick- und Korperbewegungen ein-
schlieBlich Gestik und Mimik missen in Echt-
zeit und auf einem hohen Qualitatsniveau
simuliert werden.

Akustisch und visuell animierte Agenten
Im Profiloereich ,Information & Communica-
tion Technology® entwickeln das Institut fur
Technische Akustik sowie das Lehr- und For-
schungsgebiet Virtuelle Realitéat und Immer-
sive Visualisierung im Visual Computing Insti-



Bild 1: Zwei Forschende in der aixCAVE bei der Optimierung einer Studie zur Untersuchung der Richtcharakteristik von Sprache in einer realistischen Interaktion: Ein virtueller Agent in der Rolle eines Muse-

umsflihrers verdeutlicht die Historie des visualisierten Ortes in Form eines kurzen Monologs. Die spéteren Studienteilnehmenden werden dann aufgefordert, sich innerhalb der roten Fldche zu bewegen, um

den Agenten aus verschiedenen Richtungen zu horen.
Foto: Peter Winandy

tute und IT Center mathematische Methoden
und Algorithmen fur eine audiovisuelle Simu-
lation virtueller Welten und speziell VAs. Das
Besondere an der Aachener Forschung: Wie
das Wort ,audiovisuell* bereits vermuten
lasst, hat neben der visuellen Animation auch
die akustische Simulation eines VAs hohe Pri-
oritdt. Gerade die sogenannte Auralisierung,
also das ,Hérbarmachen” des gesprochenen
Wortes, ist fUr eine realistische, ganzheitliche
Simulation virtueller Agenten bedeutend.
Diese gemeinsamen Arbeiten gehen in die
Anfange der 2000er Jahre zurick, als in einer
Reihe gemeinsamer Projekte, die von der
Deutschen Forschungsgemeinschaft gefor-
dert wurden, die Echtzeit-Akustiksimulation
sowie die 3D-Audiotechnik maBgeblich vor-
angetrieben wurden. Dadurch und vor allem

durch die Dokumentation und Pflege der
Forschungsdaten ist die audiovisuelle VR-
Simulationsplattform an der RWTH weltweit
mit fUhrend.

Ein Beispiel fur die Auralisierung von VAs ist
die Beachtung der Richtwirkung von Schall:
Obwohl einige High-End-VR-Systeme mittler-
weile Uber eine raumliche Audiowiedergabe
verflgen, nutzen die allermeisten dieser Sys-
teme nur eine gleichméaBige Rundum-Schall-
abstrahlung sowie sehr vereinfachte Raum-
akustikeffekte. Hierdurch kénnen die Nutzer
oder Horer jedoch nur auf die Position eines
virtuellen Sprechers im Raum schlieBen. Der
hier entwickelte Auralisierungsansatz simu-
liert dartber hinaus jedoch auch die Richt-
wirkung der menschlichen Stimme sowie
eine physikalisch basierte Akustiksimulation

der Umgebung. So kann der Horer zusétz-
lich die Ausrichtung des virtuellen Sprechers
akustisch erfahren, also ob Nutzer und VA
von Angesicht zu Angesicht positioniert sind,
oder der VA mit dem Ricken zum Horer
steht. Eine solche realistische, physikalisch
basierte Akustiksimulation ist fur die perfekte
lllusion einer virtuellen Szene unabdingbar.
Hierzu mussen zahlreiche Phdnomene der
Wellenausbreitung fur die jeweilige Umge-
bung spezifisch berechnet werden. Immerhin
kann jeder Mensch bereits nach wenigen
Augenblicken allein aus der akustischen In-
formation ableiten, ob man sich zum Beispiel
im Freien oder in einem Raum befindet, wie
groB3 der Raum in etwa ist, oder wie weit die
Schallguelle entfernt ist.
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Bild 2: Die aixCAVE am IT Center ist eine flinfseitige Virtual-Reality-Installation zur Darstellung immersiver, virtueller Umgebungen. Das Akustiksystem oberhalb der aixCAVE wird zur Beschallung des

Benutzers eingesetzt und ermdglicht so eine multimodale Darbietung virtueller Umgebungen

Foto: Peter Winandy

Um die Reallitatstreue der akustischen Wieder-
gabe zu maximieren, gehen die RWTH-Wis-
senschaftlerinnen und Wissenschaftler noch
einen Schritt weiter: Sie flgen nicht nur eine
pauschale Richtwirkung hinzu, sondern be-
rcksichtigen auch die vom VA gesprochenen
Laute, Phoneme genannt. Hierzu wird in Echt-
zeit simuliert, wie sich die &ndernde Mund-
form auf die gerichtete Ausbreitung des
Schalls auswirkt. Hierzu spricht ein Schau-
spieler eine reprasentative Auswahl von Satz-
fragmenten. Die Bewegungen seiner Mund-
partie werden dabei Uber Kameras und im
Gesicht befestigten Markern aufgezeichnet
und in einer Datenbank gespeichert. In der
VR-Simulation werden diese Daten dann
passend zum vom VA gesprochenen Text mit
Algorithmen fUr eine Bewegungsvorhersage
verknUpft.

Zur Erzeugung realistischer, sprachbegleiten-
der Gesten wird ahnlich verfahren: Hierzu
werden Informationen aus Datenbanken mit
Techniken der inversen Kinematik kombiniert.
Da dies gelegentlich zu unnattrlich aussehen-
den Bewegungen fuhrt, werden auch Motion
Capture Verfahren eingesetzt, wie man sie
von der Charakteranimation in Filmen kennt.
Dabei wird zwar die Reaktionsfahigkeit eines
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Bild 3: Die Gesichtshewegungen eines Schauspielers werden anhand mehrerer optischer Marker aufgenommen um (iber die sich

&ndernden Mundformen auch eine Phonem-basierte Richtwirkung des Schalls zu berechnen.




VA eingeschrankt, aber flr vorbestimmte
Ablaufe sind die Gesten deutlich glaubhafter.

Akustische Virtuelle Realitét in den
Humanwissenschaften

Die Einbettung der entwickelten Methoden in
realitdtsnahe, audiovisuelle virtuelle Szenarien
er6ffnet auch Mdéglichkeiten fur humanwis-
senschaftliche Disziplinen, wie der Kogniti-
onspsychologie, der Kommunikationswissen-
schaft oder der Linguistik.

Verhaltensstudien bekommen in der VR einen
fast natUrlichen Rahmen. Trotzdem behalten
die Wissenschaftlerinnen und Wissenschaft-
ler die maximale Kontrolle Uber das Expe-
riment. Insbesondere kdnnen Akteure, die

in Studien zur sozialen Interaktion bendtigt
werden, durch VAs ersetzt werden. Dies er-
maoglicht ein reproduzierbares und dennoch
anpassungsfahiges Verhalten der virtuellen
Interaktionspartner. Audiovisuelle virtuelle
Umgebungen erlauben dabei erstmals die
systematische Untersuchung der Einflisse
plausibler rAumlicher Akustik und visueller
Reize auf die menschliche Kognition, wie die
Gedachtnisleistung oder das Textverstand-
nis.

In der Linguistik wird die audiovisuelle VR-
Technologie mit VAs dazu beitragen, das
Sprachverhalten in komplexen Szenen zu ver-
stehen, die dem realen Leben nahekommen.
Hierbei sind vor allem akustisch nachteilige
Situationen mit mehreren Sprechern von Inte-
resse, wie beispielsweise das Klassenzimmer
oder GrofBraumburos, oder auch Mehrpartei-
enkommunikation und Szenarien im Freien.
Dartber hinaus sind die VR-Umgebungen
geeignet, die Interaktion von Menschen mit
technologischen Systemen zu erforschen und
damit die Entwicklung menschenzentrierter
Technik voranzubringen.

Bild 4: Eine Sprachcharakteristik (Vokal ‘a’ bei 1600 Hz, die Farben und die Distanz zum Ursprung beschreiben die Verstarkung/
Abschwéchung in jeder Richtung) und das Kopfmodell das zur Simulation dieser genutzt wurde.

Bild 5: Zusammenarbeit mit einem virtuellen Agenten: Ein Studienteilnehmer unterstiitzt den Agenten in einem virtuellen Lagerhaus bei

der Suche nach bestimmten Artikeln. Hierbei werden verschiedene Richtcharakteristiken von Sprache untersucht (hier beispielhaft

visualisiert).

R e B B R B R

Bild 6: Eine Benutzerin erlebt einen virtuellen Klassenraum mit zwei Agenten akustisch in einer Horkabine.
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Deutsche Forschungsgemeinschaft
fordert Schwerpunktprogramm
AUDICTIVE

Die RWTH-Professorinnen Janina Fels und
Sabine Schlittmeier sowie -Professor Torsten
Wolfgang Kuhlen haben gemeinsam mit Pro-
fessor Alexander Raake von der Technischen
Universitat llImenau und Professor Steven van
de Par von der Carl von Ossietzky Universitat
Oldenburg das Schwerpunktprogramm Audi-
tory Cognition in Interactive Virtual Environ-
ments — AUDICTIVE - beantragt. Dieses wird

&4
T—.
BT

.

S oS

ab 2021 von der Deutschen Forschungsge-
meinschaft geférdert und an der RWTH von
Janina Fels koordiniert.

AUDICTIVE bringt die Disziplinen der kogniti-
ven Psychologie, der Akustik und der Infor-
matik zusammen. Auch wird hier die interdis-
ziplindre Zusammenarbeit mit anderen Ein-
richtungen der RWTH wie dem Human Tech-
nology Center, kurz HumTec, und dem Profil-
bereich ,Medical Science & Technology*, kurz
MedST, genutzt. Ziel ist es, das Verstandnis
auf dem Gebiet der auditiven Kognition mit

Bild 7: Beispiel eines Studienaufbaus in der aixCAVE, um in einem abstrakten Setting die Unterscheidbarkeit verschiedener Richt-

charakteristiken von Sprache zu untersuchen: Zwei der drei virtuellen Agenten klingen jeweils identisch und die Aufgabe der Studien-

teilnehmerin ist es diese zu identifizieren.

Bild 8: Ein Schauspieler wahrend der Aufnahme von sprachbegleitenden Gesten mithilfe eines optischen Motion Capturing Systems.

Die Gesten wurden anschlieBend verwendet um einen virtuellen Agenten in einer Studie zu animieren.
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Hilfe audiovisueller Virtueller Realitat zu ver-
bessern. Umgekehrt wird die interdiszipli-
nare Zusammenarbeit der Disziplinen Infor-
matik, Akustik und Psychologie Gestaltungs-
richtlinien fUr hochrealistische und lebendige
audiovisuelle virtuelle Umgebungen in sozi-
alen VR-Anwendungen hervorbringen. An-
wendungsbereiche sind zum Beispiel Bewer-
bungs- und Verhandlungstrainings, das Uben
offentlicher Reden, oder die Lehrerausbildung
im virtuellen Klassenzimmer. Die Projekte
starten im Januar 2021.

In nicht allzu ferner Zukunft mag die Verbin-
dung von kunstlicher Intelligenz und realitats-
treuer audiovisueller VR neue Mdglichkeiten
eroffnen, die bis vor Kurzem nicht einmal
denkbar erschienen. Mensch-Computer-
Schnittstellen, in denen die Menschen mit
lebensechten, intelligenten und scheinbar
emotional handelnden virtuellen Agenten
audiovisuell kommunizieren und interagieren,
ricken in greifbare Nahe.
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Digitalen Schatten
Daten verdichten unc

darstellen

Der Exzellenzcluster , Internet der Produktion® forscht
uber die Produktionstechnik hinaus

The DFG-funded Excellence Cluster
“Internet of Production” envisions a world-
wide network of data-sovereign knowledge
creation and data sharing in cooperation
between engineering and computer science,
including also business and social science
aspects. This requires the integration of
model-based and data-driven Al methods
for coherent decision support in the
development, operation, and usage cycles of
production engineering. The cluster pursues
a novel transdisciplinary abstraction called
“Digital Shadows” to drive cross-domain
research and innovation.
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In der modernen Produktionstechnik sind
groBe Mengen an Daten vorhanden. Diese
sind jedoch weder einfach zuganglich noch
interpretierbar oder so vernetzt, dass daraus
effektiv Wissen generiert werden kann. Der
RWTH-Exzellenzcluster ,,Internet der Produk-
tion®, der seit Januar 2019 von der Deut-
schen Forschungsgemeinschaft im Rahmen
der Exzellenzstrategie gefordert wird, will
eine doméanentbergreifende und weltweite
Kooperation ermoglichen: Die Aachener infor-
matische Infrastruktur soll die echtzeitfahige,
sichere Verfugbarkeit aller relevanten Daten
zu jeder Zeit an jedem Ort in semantisch
angemessener und an die Diversitat der Nut-
zenden in angepasster Qualitat ermoglichen.
Der Exzellenzcluster bringt so ein Ziel der

(f

auf der Hannover Messe 2011 postulierten,
aber noch lange nicht umgesetzten Vision
»Industrie 4.0 voran und ebnet den Weg in
eine neue Ara der Produktion.

Im RWTH-Exzellenzcluster ,Integrative Pro-
duktionstechnik fur Hochlohnlander” (2006
bis 2018) wurden herausragende modellge-
triebene Fortschritte in der Produktions- und
Materialwissenschaft erzielt. Der hierauf
aufbauende Exzellenzcluster Internet der Pro-
duktion, kurz loP, ergénzt diese Ergebnisse
jetzt nicht nur um datengetriebene Anséatze
der Informatik, sondern auch um neue Ma-
nagementmethoden und Geschéaftsmodelle.
Zur Umsetzung gehen die RWTH-Wissen-
schaftlerinnen und Wissenschaftler aus den
Bereichen Produktionstechnik, Informatik,
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Bild 1: Einbettung mathematischer Modelle in neuronale Optimierungsnetze am Beispiel des Warmwalzens in der stahlbasierten Automobilproduktion.

Werkstoffwissenschaften sowie Wirtschafts-
und Sozialwissenschaften interdisziplinare
Herausforderungen an. Die Integration von
reduzierten produktionstechnischen Mo-
dellen in datengetriebenes Machine Lear-
ning dient einem doménenubergreifenden
Wissensaufbau fur eine kontext-angepasste
und organisationstbergreifend vernetzte
Produktionstechnik. Erforscht werden auch
neue Methoden des ganzheitlichen Arbeitens,
Stichwort New Work. Ingenieurwissenschaft-
liche Methoden und Prozesse werden mit
sozial- und wirtschaftswissenschaftlichen
Verfahren vernetzt und verbessert. Der
RWTH Aachen Campus bietet mit seinen For-
schungsinstituten und industriellen Partnern
einzigartige infrastrukturelle Voraussetzungen

zur integrativen Entwicklung und Validierung.
»,Domanenubergreifende Kooperation® be-
deutet zum einen die Vernetzung von mathe-
matischen Modellen aus unterschiedlichen
ingenieur- und naturwissenschaftlichen Diszi-
plinen. Hier sind in erster Linie Materialwis-
senschaft und Produktionstechnik zu verzah-
nen, die jeweils in einem ,Cluster Research
Domain“ behandelt werden. Dazu zwei Bei-
spiele: Feinschleifmaschinen flr Flugzeug-
oder Kraftwerksturbinen arbeiten aufgrund
modellgetriebener Steuerungsverfahren mit
enormer Geschwindigkeit und Prazision, sind
allerdings deshalb auch hohen Schadens-
risiken bei Kohlenstoffverunreinigungen im
verwendeten Stahl ausgesetzt. Es miUssen
daher extrem teure Spezialstéhle eingesetzt
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werden. Mit realzeitfahigen maschinellen
Lernverfahren, welche die mathematischen
Modelle um einen datengetriebenen Aspekt —
die Erkennung und Umgehung von Verun-
reinigen im einstelligen Millisekundenbereich
— ergénzen, konnten wesentlich gunstigere
Stéhle verwendet werden.

In stahlbasierten Produktionsprozessen ist
das Warmwalzen im Hinblick auf Qualitats-
ziele wie Materialstarke und Granularitat einer
der energieintensivsten Arbeitsschritte, mit
einem erheblichen Anteil am CO,-FuBab-
druck der Industrie weltweit. Entscheidend
flr Verbesserungen ist das Scheduling der
Abléufe in den groBen WalzstraBen. Ubliche
Finite-Elemente-Simulationen brauchen fur
die Bewertung eines einzelnen manuell er-
stellten Ablaufvorschlags bis zu vier Stun-
den, so dass man nur sehr vorsichtig und
aufgrund jahrelanger Erfahrung planen kann.
Im Exzellenzcluster , Integrative Produktions-
technik fur Hochlohnlander” gelang eine
Kombination reduzierter mathematischer
Modelle, die bei fast gleicher Simulations-
qualitat die Zeit auf etwa 50 Millisekunden
reduziert — ein Beschleunigungsfaktor von
rund 100.000! Beschleunigt wurde allerdings
nur die Bewertung eines bereits existierenden
Plans, aber weder das aktive Finden guter
Schedules noch die dynamische Anpassung
an Kontextverdnderungen — beispielsweise
Veranderung der Luftfeuchtigkeit — wahrend
des Warmwalzens selbst. Im Exzellenzcluster
Internet der Produktion wurde daher das ma-
thematische Modell als Bewertungsverfahren
im Training eines neuronalen Netzes (,deep
machine learning®) mit realen und simulierten
Beispielablaufen eingebaut. Das trainierte
neuronale Netz wird so zur schnellen ,Such-
maschine” flir optimale Schedules. So lasst
sich mit wesentlich glinstigeren Toleranzen
planen, weil viele Veradnderungsrisiken noch
zur Laufzeit abgefangen werden, und damit
ein signifikanter Beitrag zur Verminderung
des Klimawandels leisten.

Die Arbeiten in den einzelnen Cluster Re-
search Domains werden Uber ausgewahlte
Anwendungsfélle verzahnt. Die Vision geht
jedoch weit Uber die eigentlichen Produk-
tionsprozesse hinaus: Drei weitere Cluster
Research Domains behandeln daher den
vorgelagerten Entwicklungsprozess, die
nachgelagerte Nutzung der Produkte und
das gesamtheitliche Management aller ein-
zelnen Aspekte.

L,Domanenubergreifende Kooperation* be-
deutet im Exzellenzcluster also auch konti-
nuierlichen Austausch zwischen den jeweils
schon in sich komplizierten Netzwerken der
Bereiche Entwicklung, Betrieb und Nutzung.
So wird ein ,World Wide Lab“ als Grundlage
einer neuen Ara der Produktion angestrebt.
Diese Vision trifft auf erhebliche soziale,
wirtschaftliche und politische Herausforde-
rungen. Daten mUssen angepasst an die
Interessen, Kulturen und Kompetenzen der
enormen Diversitat von Nutzern erhoben
und présentiert werden, um wirklich Wert zu
schaffen. Zudem wollen viele Unternehmen
maoglichst viele Daten sammeln und auswer-
ten, sind aber umgekehrt kaum bereit, Daten
bereitzustellen.

Entscheidend wird es im Sinne der digitalen
Souveranitét aller Beteiligten sein, produkti-
onstechnische Datendkosysteme zu ent-
wickeln, die in hohem MaBe wertschaffend
sind, aber den geschaffenen Wert auch fair
verteilen. Auch auf diese Forschungsfragen
wird sowohl modellgetrieben als auch em-
pirisch-datengetrieben anhand existierender
allianzgetriebener Datenplattformen im in-
dustriellen Bereich eingegangen. Die Wissen-
schaftlerinnen und Wissenschaftler koope-
rieren dabei eng mit deutschen und euro-
paischen Initiativen wie der International
Data Space Association und der geplanten
GAIA-X-Infrastruktur.
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Bild 2: Der Exzellenzcluster ,Internet der Produktion” bietet Losungen flr Datenvielfalt und Integrationsprobleme beim lebenszyklusweiten Zusammenspiel zwischen Produktentwicklung, Produkti-
onsbetrieb und Produktnutzung.

Task-specific Digital Shadow for wide-
range analyses (exemplary application:
Optimization of value stream)

Reduced
Models

Data aggregation and refinement

Task-specific Digital Shadow for in-
depth analyses (exemplary application:
Optimization of cutting tool)

Digital
Shadows

Analytics

Bild 3: Digitale Schatten verdichten die riesigen Datenstrome und passen damit reduzierte Modelle an die jeweiligen Aufgabenkontexte an.
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Bild 4: Die Professoren Matthias Jarke (links) und Christian Brecher (rechts) koordinieren im Sprecherteam mit Professor Giinther Schuh und Dr. Matthias Brockmann die interdisziplinére

Kooperation im Exzellenzcluster ,Internet der Produktion®,
Foto: Peter Winandy

»Digitale Schatten* als Kernkonzept
Viele Digitalisierungsansatze verfolgen das
Konzept ,digitaler Zwillinge“ — eine echtzeit-
fahige Simulation, die ein soziotechnisches
Objekt parallel zu seiner Lebensdauer Uber-
wachend und steuernd begleitet. Der Ex-
zellenzcluster ist allerdings zu komplex, um
einen digitalen Zwilling zu realisieren. Die
Infrastruktur unterstutzt daher eine Vielzahl
kleinerer, interagierender Objekte, ,Digitale
Schatten” genannt:

- Digitale Schatten kombinieren modell- und

datengetriebene interdisziplindre Anséatze in

einer jeweils kontextangepassten Weise.
- Ausgehend vom traditionellen View-Kon-
zept im Datenbankbereich verdichten
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Digitale Schatten Daten und passen deren
Darstellung an die unterschiedliche Benut-
zerperspektiven und -fahigkeiten an.

- Die kompakte Darstellung macht es mog-

lich, Digitale Schatten mit geringer Belas-
tung der Kommunikationsnetze schnell
zwischen maschinennahen (,edge”) und
zentralen Rechnern (,cloud) zu verschie-
ben oder sogar im Netz selbst zu berech-
nen.

- Dadurch kann die Berechnung Digitaler

Schatten an wechselnde Ressourcen und
Echtzeitanforderungen angepasst werden,
aber auch alle Delegationsmdglichkeiten
an spezielle Hochleistungsprozessoren
nutzen.

- Aus kommerzieller Sicht sind Digitale
Schatten wertvolle Einheiten von Service-
austausch und Handel, erfordern daher
aber auch besondere IT-Sicherheit und
Datenschutz.

Entwickelt werden Digitale Schatten flr de-
taillierte interdisziplinére Einzelaufgaben der
Produktionstechnik und Materialwissen-
schaft. Diese sind aber auch in grobgranulare
Management-Fragestellungen eingebettet.
So unterstUtzt beispielsweise das ,Process
Mining“ auf Basis mathematischer Petrinetz-
Modelle datengetriebene Analysen von rie-
sigen Ereignismengen zur Entdeckung, For-
malisierung und Compliance-Uberwachung




sowohl fur diskrete technische Ablaufe als
auch flr Geschéaftsprozesse. Die Dokumen-
tation der interdisziplindren und organisati-
onsubergreifenden semantischen VerknUp-
fungen erfolgt Uber Wissensgraphen, die
auch in die Nationale Forschungsdaten-
Infrastruktur flr die Ingenieurwissenschaften,
kurz NFDI4Ing, einflieBen. Bislang lag der
Schwerpunkt darauf, das Konzept des World
Wide Lab am Beispiel von Fallstudien zu
evaluieren und zu demonstrieren, die durch
die Infrastruktur des RWTH Aachen Campus
ermdglicht werden. In einem ersten Schritt
wurde eine Pipeline demonstriert, die es
einer ortlich verteilten Gruppe von Instituten
ermoglicht, inre unterschiedlichen Daten in

einem gemeinsamen ,Data Lake" semantisch
zu verknupfen, daraus und aus ihren jewei-
ligen mathematischen Methoden Digitale
Schatten zu generieren und diese flexibel und
sicher im Netz cloudbasiert oder maschinen-
nah nutzbar zu machen.

Die Wissenschaftlerinnen und Wissenschaft-
ler arbeiten mit internationalen Partnern und
fGhrenden Infrastrukturanbietern wie Siemens
Mindsphere, Amazon Web Services oder
SAP Hana zusammen, um parallel zur Grund-
lagenforschung auch den kontinuierlichen
Informationsaustausch und Technologietrans-
fer zu sichern.
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Marian Barsoum, Hendrik Bluhm

Naterie und Licht Tur
Quanteninformation

Forschung mit regionalen Partnern

“Matter and Light for Quantum Computing”
(ML4Q) is a new Excellence Cluster funded
within the Excellence Strategy by the German
Research Foundation (DFG) since January
2019. It is a cooperation by the universities
of Cologne, Aachen, and Bonn, as well as
Forschungszentrum Julich.

Quantum computing promises unprecedent-
ed information processing capabilities by
pursuing a fundamental paradigm shift in how
information is represented — using quantum
states rather than discrete numbers. This
pursuit requires research and technology in
the fields of solid-state physics, quantum
optics, and quantum information science.
ML4Q brings together the best researchers
from four institutions in the federal state of
North Rhine-Westphalia — the universities

of Cologne, Aachen, and Bonn, as well as
Forschungszentrum Julich — to tackle the
multidisciplinary issue of quantum computing.
The goal of the cluster’s research is to devel-
op new computing and networking archi-
tectures using the principles of quantum
mechanics. The scientific structure of ML4Q
spans four focus areas, each addressing

a specific set of problems relevant to the
cluster’s mission. All focus areas include
theoretical as well as experimental compo-
nents and transcend the boundaries of dis-
ciplines and institutions: fundamentals

and technology for topological interfaces;
Majorana qubits; decoherence, measure-
ments, and error correction; and quantum
connectivity. Essentially, this breakdown
means that ML4Q is investigating quantum
computing in terms of light, matter and
information.

In Quantenrechnern wird Information durch
Quantenzustande reprasentiert. Diese neue
Generation von Computern kénnte zur L&-
sung unterschiedlicher Herausforderungen
beitragen, beispielsweise zur Entwicklung
neuer Werkstoffe und Pharmazeutika, der
Gewahrleistung sicherer Kommunikation
oder der Optimierung von Logistik-Arbeits-
prozessen. Fur solche Anwendungen wurden
Quantencomputer Uber Rechen- und Netz-
werkleistungen weit jenseits existierender
Technologien verfigen. Zusammen mit For-
schungsgruppen der Universitat zu Koln, der
Rheinischen Friedrich-Wilhelms-Universitéat
Bonn und des Forschungszentrums Julich
wollen Wissenschaftlerinnen und Wissen-
schaftler der RWTH die Grundlagen flr den
Superrechner schaffen.

Nach Jahrzehnten rasanter Entwicklung
werden fundamentale Grenzen in der Mini-
aturisierung von Computer-Hardware erkenn-
bar. Heutige Transistoren haben zwar eine
GroBe von 10nm erreicht, gehorchen jedoch
noch den Gesetzen der klassischen Physik
und nehmen daher klar definierbare Zustan-
de —also 0 oder 1 — an. Bei den Mengen an
Daten, die generiert werden, und den An-
forderungen an Rechenleistungen geréat das
Rechnen mit Bits allméahlich an seine Grenzen
und wird dem Bedarf an leistungsfahiger
Technologie nicht mehr gerecht.
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Bausteine der Quanteninformationstechnologie

Das langfristige Ziel des Clusters besteht darin, Netzwerk- und Rechenarchitekturen
zu realisieren, die durch Fehlerkorrekturprotokolle geschiitzt und schlie3lich mit einer
Quantenversion des Internets verbunden sind.

zur Speicherung
von Information

Verarbeitung

von Quanten-
information

durch ein
Quanteninternet

Bild 1: Die drei Elemente der Quanteninformationstechnologie werden im Exzellenzcluster ML4Q standortiibergreifend und ganzheitlich erforscht.
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Ein Blick in die Quantenwelt

drangt sich auf

Unsere Welt besteht aber nicht aus Nullen
und Einsen, sondern aus Quanten, die den
Regeln der Quantenmechanik unterliegen —
zumindest auf subatomarer Ebene. Im
Quantencomputer ist der Transistor durch
ein subatomares Objekt, beispielsweise ein
Elektron, ersetzt. Das daraus resultierende
Quantenbit, auch Qubit genannt, kann wie
das Bit den Zustand 1 oder O annehmen —
aber auch gleichzeitig im Zustand 1 und O
sein sowie in theoretisch unendlichen Zustéan-
den dazwischen. So kénnen Quantenrech-
ner Rechenschritte simultan erledigen und
versprechen damit Rechenleistungen weit
jenseits klassischer Computer flr bestimmte
Anwendungen.

Wissend um das Potenzial von Quantenin-
formationstechnologien als méchtige Werk-
zeuge beim Design neuer Materialien und
Chemikalien oder der Gewahrleistung
sicherer Kommunikation engagieren sich
Unternehmen sowie staatliche Forschungs-
programme, um Technologiekompetenz

im Quantencomputing aufzubauen. Von
derzeitigen Demonstratorsystemen Uber
flexibel nutzbare Quantenprozessoren bis hin
zur Vernetzung funktionsféhiger Quanten-
computer im Quanteninternet wird es Jahre
— vielleicht mehrere Dekaden — intensiver
Forschung und die Beteiligung verschiedener
Expertisen brauchen. Entwicklungen in der

Quantenmaterialforschung werden zur Her-
stellung robuster Qubits bendtigt, die mittels
der Erkenntnisse aus der Quanteninforma-
tionsforschung messbare und fehlerfreie
Rechenergebnisse liefern kdnnen. Mittels der
Quantenoptik kdnnen sogenannte Quantum
Links realisiert werden, die die Netzwerkfunk-
tionalitat von Quantenrechnern ermdglichen.
Ausgehend von diesem Paradigma ist der
Exzellenzcluster ,ML4Q — Matter and Light
for Quantum Computing”, als Kollaboration
von Wissenschaftlerinnen und Wissenschaft-
lern der Universitat zu KéIn, der Rheinischen
Friedrich-Wilhelms-Universitat Bonn, der
RWTH sowie des Forschungszentrums Julich
entstanden. Hier wird das Ziel verfolgt, Archi-
tekturen zu schaffen, in denen fehlertolerante
Quantencomputer modular realisiert und
optisch miteinander vernetzt sind.

Mit welchen Qubits fangt man an?
Quanten besitzen eine Eigenschaft, die dafir
verantwortlich ist, dass unsere makrosko-
pische Welt eher klassisch als quantenhaft
aussieht — sie sind &uBerst stéranfallig und
zerfallen leicht in den klassischen Zustand.
Man nennt dieses Phanomen Dekohérenz.
Das Problem ist, dass aufgrund der Dekoha-
renz die elementaren Logikoperationen oft
fehlerhaft sind — derzeit misslingt auch bei
den am weitesten entwickelten Systemen
typischerweise jede hundertste Operation mit
zwei Qubits. Im Gegensatz dazu wird eine



elementare Rechenoperation auf unseren
Desktopcomputern nur vernachlassigbar
selten falsch ausgefthrt. Um diese hohe
Storanfalligkeit und Fehlerrate zu minimie-
ren, werden zwei Losungsansétze verfolgt.
Im ersten versucht man bessere Qubits zu
bauen; im zweiten sollen durch Fehlerkor-
rektur mit fehlerhaften Qubits zuverlassige
Ergebnisse erzielt werden. ML4Q verfolgt in
einem ganzheitlichen Ansatz beide Optionen.
Dabei werden zwei Arten von Qubits aus-
fUhrlich untersucht: Majorana-Qubits mit dem
theoretisch vorhergesagten Potenzial, durch
topologische Effekte eine bahnbrechende
Immunitéat gegen Dekoharenzeffekte zu erzie-
len, und siliziumbasierte Quantenpunkte als
ein mit der heutigen Halbleitertechnologie gut
kompatibler Ansatz, siehe Infobox unten.

Das wissenschaftliche Programm von ML4Q
basiert auf vier Schwerpunktbereichen und

Qubit-Realisierungen

Die Eigenschaft von Qubits, den elementa-
ren Bauelementen von Quantencomputern,
ist die Fahigkeit, bei der Speicherung und
Manipulation von Zustanden mdéglichst
ideales quantenmechanisches Verhalten zu
zeigen. Insbesondere mussen sie soge-
nannte Superpositionszustdnde annehmen
koénnen, welche neben Wahrscheinlichkei-
ten auch den kontinuierlichen Freiheitsgrad
der quantenmechanischen Phase kodie-
ren, und miteinander verschrankt werden
kénnen. Diese Verschrankung entspricht
Superpositionszustanden des Gesamt-
systems, so dass zum Beispiel mehrere
Losungskandidaten einer Problemstellung
gleichzeitig analysiert werden kénnen und
so eine Parallelrechnung ohne Dopplung
der Hardware maglich wird.

Derzeit werden viele Ansatze zur physikali-
schen Implementierung von Qubits verfolgt.
Trotz unterschiedlicher Entwicklungsstande
ist noch nicht absehbar, welcher fur eine
technologische Nutzung am geeignetsten
ist. Mit Lasern manipulierte lonen und
Atome im Ultrahochvakuum haben nahezu
ideale Eigenschaften bewiesen, wirden
fur die Realisierung hinreichend groBer
Prozessoren jedoch duBerst komplexe
opto-elektronische Kontrollsysteme erfor-
dern. In ML4Q werden diese Qubits als
Modellsystem und kleine aber leistungs-
fahige Netzwerkelemente verfolgt.
Supraleitende Qubits basieren auf wider-

wird mit einem agilen Prozess komplemen-
tiert, der die kontinuierliche Aufnahme von
neuen Projekten und Kollaborationen ermég-
licht. Arbeitsziel des ersten Schwerpunkt-
bereichs ist die Realisierung von Majorana-
Quasiteilchen, die sich als Trager von Quanten-
information eignen, in topologischen Phasen
von Festkorpern und kalten Atomen. Aus den
Majorana-Quasiteilchen werden im zweiten
Schwerpunktbereich Majorana-Qubits reali-
siert. Der dritte Schwerpunktbereich befasst
sich mit Messprozessen und Konzepten zur
Fehlerkorrektur, wahrend der vierte Schwer-
punktbereich die Verbindung verschiedenarti-
ger Qubits und die Theorie von Quantennetz-
werken entwickelt. Die Vision ist, méglichst
optimal arbeitende Quanten-Recheneinheiten
zu realisieren und die Grundlagen zu schaf-
fen, um diese zu leistungsfahigen Systemen
und Netzwerken verbinden zu kénnen.

standslosen elektrischen Schaltkreisen, die
bei Temperaturen von wenigen Hundertstel
eines Grades Uber dem absoluten Null-
punkt betrieben werden. Die Herstellungs-
verfahren sind denen der Halbleitertech-
nologie nicht unahnlich. Leider zeigt diese
Art von Qubits eine sehr hohe Anfélligkeit
gegenuber diversen Storeinfliissen.
Halbleiterqubits sind der heutigen Infor-
mationstechnologie noch &hnlicher, da

sie transistorartige Strukturen flir das
Einfangen einzelner Elektronen ebenfalls
bei tiefen Temperaturen verwenden. Meist
wird deren Spin-Freiheitsgrad zur Speiche-
rung von Quanteninformation verwendet.
Exzellente Eigenschaften und eine gute
Robustheit einzelner Qubits konnten ge-
zeigt werden; die Verschaltung zu gréBeren
Einheiten ist jedoch noch eine Herausfor-
derung, welche auch von ML4Q angegan-
gen wird.

Majorana-Qubits beruhen auf dem theo-
retischen Konzept, dass sich Quantenzu-
sténde durch topologische Effekte schit-
zen lassen. Die Grundprinzipien ahneln der
Tatsache, dass sich ein Knoten in einem
Seil mit festgehaltenen Enden nicht auflo-
sen wird, auch wenn das Seil noch so sehr
im Wind flattert. Jedoch ist die Demonstra-
tion bisher noch nicht geglickt und bringt
groBe materialwissenschaftliche Heraus-
forderungen mit sich. Diese zu meistern ist
eines der zentralen Ziele von ML4Q.

Quanteningenieure der Zukunft
Exzellente Forschung kann nur durch exzel-
lente Ausbildungsprogramme den Kompe-
tenzaufbau in der Region effektiv und nach-
haltig erm&glichen. Daher ist es ein Anliegen
von ML4Q, Synergien innerhalb der drei ko-
operierenden Universitaten zu schaffen und
ein attraktives Bildungsangebot fur Nach-
wuchswissenschaftlerinnen und -wissen-
schaftler zu kreieren. So bietet die RWTH die
neue Vertiefungsrichtung Quantentechnologie
im Masterstudiengang Physik an. Auch in

der Elektrotechnik wird ein vergleichbares
Studienangebot geschaffen. Zusétzlich pro-
fitiert die RWTH durch die Verbundstruktur
von ML4Q von dem international etablierten
Rekrutierungsprogramm der Bonn-Cologne
Graduate School of Physics and Astronomy,
kurz bcgs.

Neben der Kompetenzblndelung in der Re-
gion, um Nordrhein-Westfalen zu einem der
Innovationsstandorte fUr Quantentechnologie
in Europa zu entwickeln, engagiert sich ML4Q
flr eine bundesweite Vernetzung aller aka-
demischen Player und sorgt damit fur eine
starke Stimme der universitéaren Grundlagen-
forschung. ML4Q ist seit 2019 Grindungs-
mitglied der Quantum Alliance. Hier haben
sich funf von der Deutschen Forschungsge-
meinschaft geférderte Exzellenzcluster und
weitere Zentren der Quantenwissenschaften
zusammengeschlossen. Die Allianz ist zentral
fur die Weiterentwicklung des sich schnell
entwickelnden Gebiets in Deutschland und
sieht sich als einen der Motoren der Quanten-
technologien sowie als Dreh- und Angelpunkt
der Ausbildung in den Quantenwissenschaf-
ten.
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Das interdisziplinare Graduiertenkolleg
JUNRAVelL — Uncertainty and Random-
ness in Algorithms, Verification and Logic”

Forschung zur Eisenbahninfrastruktur und dem Eisenbahnbetrieb

Many real-world problems contain a degree
of uncertainty, be it due to continuous chan-
ges, incomplete data sets, or ever-changing
or unknown environments. This can have
large influences on daily lives as well as hard-
ware and software systems. Capturing and
modelling the randomness and uncertainty of
processes is a demanding task that requires
expert knowledge from practice and science.
The DFG-funded Research Training Group
UnRAVeL (Uncertainty and Randomness in
Algorithms, Verification and Logic) offers a
stimulating and diversified environment for

12 doctoral candidates to study the effects
of uncertainty and randomness. UnRAVelL

is an interdisciplinary collaboration between
researchers from theoretical and applied
computer science, mathematics, business
administration and economics as well as
railway engineering. This unique setup offers
the possibility to cover problems in depth and
from multiple perspectives. We present two
fascinating exemplary collaborative UnRAVeL
projects with a focus on railway engineering.
The first project incorporates the capabilities of
dynamic fault trees to estimate the criticality
of infrastructure elements in railway stations.
The second project deals with the theoreti-
cal complexity and efficient computation of
vehicle shunting problems.

Unsicherheit wird in der Informatik immer all-
gegenwartiger. Betroffen sind vor allem ak-
tuelle Herausforderungen wie Big Data und
Maschinelles Lernen, aber auch die traditio-
nellen Fragestellungen aus den Bereichen
Ereignisse und Steuerung. Anwendungen
verarbeiten groBe Datenmengen von oft un-
zuverlassigen Quellen wie verrauschten Sen-
soren oder nicht vertrauenswurdigen Web-
seiten. Daten kdnnen kontinuierlichen Veran-
derungen unterworfen sein, in unterschiedli-
chen Formaten vorliegen und sind haufig
unvollstédndig. Systeme mussen mit schwer
vorhersagbaren und manchmal feindseligen
Umgebungen umgehen kénnen.

Ziel des von der Deutschen Forschungsge-
meinschaft (DFG) geférderten Graduierten-
kollegs ,UnRAVeL — Uncertainty and Random-
ness in Algorithms, Verification and Logic” ist,
die probabilistische Modellierung und Analyse
von Ungewissheit durch die Entwicklung neu-
er Theorien, Algorithmen und Verifikations-
techniken signifikant voranzutreiben und auf
Probleme in den Bereichen Sicherheit, Pla-
nung sowie Betriebssicherheit und Leistungs-
analyse anzuwenden. Hierzu bilden Forsche-

-+ = = = - - e = Y ¥ Y
LBSE 3L o B i A4 L il =]
P Y T .-+ X,__ w—
Achszahler
o 4 X
= = = v V- o
Weichen, Kreuzungen, LU O VR Su— |
] i)
Doppelkreuzungsweichen 2 oAk xﬁ‘" L i -
" _ = i" 71 = 2 ‘ e —
Ausfahrsignal R )  oll— A
Gleis s R oy
(mit Halteposition) i

Bild 1: Darstellung der Infrastrukturelemente des Aachener Hauptbahnhofs im Spurplan
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Bild 3: Ein Beispiel flr einen dynamischen Fehlerbaum mit
Basisereignisse (A, B, C), Priority-AND (P), SPARE (S) und
OR-Gatter (T)

rinnen und Forscher der theoretischen Infor-
matik und Mathematik aus den Gebieten
computerunterstitzte Verifikation, Logik und
Spieltheorie, Algorithmen und Komplexitat
zusammen mit Expertinnen und Experten aus
der Betriebswirtschaftslehre, der angewand-
ten Informatik und dem Eisenbahnwesen den
Kern des Graduiertenkollegs.

Das Graduiertenkolleg hat im Oktober 2017
den Betrieb aufgenommen und zeichnet sich
durch den hohen Stellenwert von interdiszipli-
narer Forschung und die Fokussierung auf
Unsicherheit aus.

In UnRAVeL sind zwdlf Promovierende auf-
genommen und durch die Deutsche For-
schungsgemeinschaft finanziert. Zusétzlich
gehdren dem Graduiertenkolleg zwolf asso-
ziierte Mitglieder an. Diese heterogene Gruppe
erhélt ein umfassendes Qualifikationspro-
gramm. Eine der drei Saulen ist ein individuell
zugeschnittenes Study Programsmm mit einem
Katalog aus Vorlesungen, Besuchen von
Summer- und Winter Schools oder regel-
maBigen Treffen. Nationale und internationale
Gaste bereichern den Forschungsaustausch.
Der Blick Uber den eigenen Tellerrand wird
durch QualifikationsmaBnahmen angestoBen:
Das PromotionsCAFE diskutiert Themen und
Fragestellungen, die Uber den ,normalen”
wissenschaftlichen Bereich hinausgehen wie
Karriereplanung, Berufsaussichten, Auslands-
aufenthalt, Umgang mit Minderheiten, Gender
und vieles mehr. Die Grundlagen des guten
wissenschaftlichen Arbeitens wie der Ablauf
eines Begutachtungsprozesses, Bedeutung
von Ranking- und Zitationsanalysen (h-Index),
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Plagiarismus, und Forschungsdatenmanage-
ment spielen in UnRAVeL eine wichtige Rolle.
Die Exzellenz und die Zusammenarbeit des
Graduiertenkollegs zeigt sich sowohl bei den
betreuenden Professorinnen und Professoren,
welche eine Vielzahl an Preisen und Aus-
zeichnungen erhalten haben, als auch bei
den Promovierenden. Die Mitglieder des
Graduiertenkollegs haben sowohl individuell
als auch in interdisziplindren Kooperationen
viele Preise fUr die beste Veroffentlichung

in internationalen Top-Konferenzen oder fur
die Entwicklung von Hard- und Software bei
entsprechenden Wettbewerben (unter an-
deren Carolo-Cup) gewonnen.

Verzahnung von Theorie und Praxis

am Beispiel des Eisenbahnwesens

Das Eisenbahnwesen ist ein komplexes Sys-
tem und stets mit den aktuellen Entwick-
lungen der Zeit verknUpft. Heutzutage stellen
sich aufgrund der Digitalisierung viele Heraus-
forderungen und Chancen, die auf eine Ver-
knUpfung von Theorie und Praxis angewiesen
sind. In den letzten Jahrzehnten wurde das
Verstandnis fur Algorithmen und Daten zum
Betrieb des Eisenbahnnetzes immer weiter
ausgebaut. Daher bietet die VerknUpfung

der Disziplinen durch das Graduiertenkolleg
vielféltige Chancen, sowohl die Grundlagen-
forschung voranzubringen als auch eine Ver-
besserung des aktuellen Eisenbahnverkehrs
durch Anwendung der Informatik zu erzielen.

Detektion kritischer Infrastruktur-
elemente in Bahnhéfen

Jeder kennt die Situation einer Verspatung
bei einer Zugfahrt. Dabei stellen Infrastruktur-
ausfalle in den Engpéssen, welche sich haufig
in den groéBeren Bahnhofen befinden, eine
der wichtigsten Ursachen fur Verspatungen
dar und implizieren meist starke betriebliche

Einschrankungen. Das Ausfallverhalten ein-
zelner Infrastrukturelemente, wie Weichen,
Signale oder Gleisfreimeldeeinrichtungen,

ist hingegen gut verstanden und dokumen-
tiert. Der Frage, wie diese Elemente in einem
Bahnhof interagieren, sind der Lehrstuhl

flr Informatik 2 (Softwaremodellierung und
Verifikation) sowie der Lehrstuhl fir Schienen-
bahnwesen und Verkehrswirtschaft nachge-
gangen. Die Zuverlassigkeit eines Bahnhofs,
siehe Bild 1, wurde dazu als Fehlerbaum
modelliert, siehe Bild 3.

In einem Fehlerbaum beschreibt das soge-
nannte Top-Ereignis (T) den unerwiinschten
Zustand, Uber den etwas herausgefunden
werden soll. In diesem Fall die eingeschrank-
te oder nicht vorhandene Verflgbarkeit des
untersuchten Bahnhofs fur den Zugverkehr.
Auf der untersten Ebene befinden sich die
Basisereignisse (A, B, C), welche den Ausfall
der einzelnen Infrastrukturelemente symbo-
lisieren. Zwischen Basis- und Top-Ereignis
wird das Zusammenspiel der Elemente durch
sogenannte Gatter (P, S und T) modelliert. Die
Gatter kédnnen verschiedene Ausfallbedingun-
gen modellieren. Damit in dem dargestellten
Beispiel P einen Fehler meldet, muss zuerst
das grine und danach das orangefarbene
Basisereignis eintreten. Im Eisenbahnwesen
kann dies beispielsweise bedeuten, dass bei
einem ersten Ereignis Uber einen bestimm-
ten Abschnitt nur mit einer verminderten
Geschwindigkeit gefahren werden darf und
bei dem zweiten Ereignis dieser Abschnitt
gesperrt werden muss.

Das Modell wurde zu Demonstrationszweck-
en auf die Hauptbahnhdfe Aachen und
Moénchengladbach sowie den Bahnhof
Herzogenrath angewendet. Dabei wurden
zunachst verschiedene Ausfallraten und Re-
paraturzeiten fur Weichen untersucht. Unter
Anwendung eines BewertungsmaBstabs
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Bild 4: Die Kritikalitdtsbewertung der Weichen im Hauptbahnhof Ménchengladbach
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Bild 5: Die Abstraktion des Schienennetzes mittels eines Graphen

kann abschlieBend die Kritikalitat — also die
betriebliche Bedeutung — der Weichen be-
wertet werden. In Bild 4 werden die Kritika-
litaten flr ein untersuchtes Szenario fUr den
Hauptbahnhof Ménchengladbach dargestellt.
Dabei sind Weichen, die sofort zur Nichter-
reichbarkeit vieler Bahnsteige fUhren, beson-
ders kritisch. Diese Analyse erlaubt zum
einen den zielgerichteten Einsatz von Mitteln
zum Infrastrukturausbau, um die Qualitat im
Stérungsfall zu verbessern. Zum anderen
werden so Weichen detektiert, die haufiger
inspiziert und gewartet werden sollten als
andere.

Erkenntnisse zur Schwierigkeit des
Rangierens

Algorithmen treffen mittlerweile in vielen Be-
reichen unseres Lebens Entscheidungen.

Sei es die Navigation im Fahrzeug, die Suche
nach Begriffen im Internet oder das automa-
tisierte Rangieren von Zugen. Mit dem effi-
zienten Rangieren haben sich mehrere Wis-
senschaftlerinnen und Wissenschaftler aus
UnRAVel beschéftigt.

Prinzipiell kdnnen Probleme in zwei Klassen
eingeteilt werden: In solche, die einfach ge-
|6st werden kénnen (P) und solche, die ver-
mutlich nicht einfach geldst werden kdnnen
(NP). Bisher haben sich alle Probleme, die
NP zugeordnet werden, als praktisch schwer
|6sbar herausgestellt. Die Einordnung eines
Problems in P oder NP hat weitreichende
Konsequenzen. Wahrend fUr die erste Gruppe
schnelle Algorithmen gefunden werden
koénnen, die das Problem optimal I6sen, sind
flr die zweite Gruppe entweder nur kleine
Instanzen optimal I6sbar oder es muss auf
Naherungsldsungen zurlckgegriffen werden.
Idealerweise kann fur die Nédherungslésungen
eine Garantie bestimmt werden, die Aussagen
wie ,Der Wert unserer Lsung ist hdchstens
20 Prozent schlechter als das Optimum* er-
maoglichen.

Um Probleme einordnen zu k&nnen, missen
reale Probleme zun&chst abstrahiert und
maglichst genau modelliert werden. Die Ein-

ordnung des Rangierens von Zugen haben
der Lehrstuhl fir Management Science, der
Lehrstuhl fir Informatik 1 (Algorithmen und
Komplexitat) sowie der Lehrstuhl fir Schienen-
bahnwesen und Verkehrswirtschaft fir ver-
schiedene Varianten beleuchtet.

Im ersten Schritt wird, wie in Bild 5, die Infra-
struktur als Graph modelliert. Uber diesen
und die Bewegung von Einheiten auf dem
Graph kénnen dann theoretische Aussagen
getroffen werden. Es zeigt sich, dass die
meisten fur die Realitéat interessanten Falle
zur Klasse NP z&hlen und damit nach aktu-
ellem Kenntnisstand schwer I6sbar sind. Die
Beweise zur Zuordnung der Klassen bezie-
hen sich meist auf andere Probleme, von
denen bekannt ist, dass sie zu dieser Klasse
gehoren. lllustrativ wurde eine sogenannte
Reduktion vom Brettspiel ,Rush Hour" durch-
gefuhrt. In Rush Hour soll durch geschicktes
Rangieren ein gekennzeichnetes Fahrzeug
aus einem Stau befreit werden, die Grund-
idee bei Rush Hour und dem Rangieren ist
also dhnlich.

Mit dem Wissen um die Komplexitat der Pro-
bleme kdnnen Algorithmen zur Unterstitzung
im Eisenbahnwesen zielgerichteter entwickelt
werden.

Die Wechselwirkung zwischen technischen
Entwicklungen und der Forschung ist hoch-
gradig relevant. Daher zeigt die interdiszipli-
nare Zusammenarbeit in UnRAVeL, wie po-
sitiv sich die verschiedenen Perspektiven
erganzen kdénnen. Fur die Projekte wird so-
wohl Grundlagenforschung betrieben, zum
anderen werden die gewonnenen Erkennt-
nisse zur Verbesserung der Anwendung, in
diesem Fall des Systems Bahn, genutzt.
Durch das fUr Investitionen stets begrenzte
Budget ist ein zielgerichteter Einsatz der Mit-
tel besonders wichtig und wird insbesondere
durch die Méglichkeiten der Digitalisierung
unterstutzt. Hier kdnnen die Erkenntnisse aus
dem Graduiertenkolleg dazu beitragen, den
Wissenstransfer von der Theorie zur Anwen-
dung zu beschleunigen.

Bild 6: Das Rush Hour Puzzle

Autoren

Univ.-Prof. Dr. ir. Dr. h. ¢. Joost-Pieter Katoen
ist Inhaber des Lehrstuhls flr Informatik 2
(Softwaremodellierung und Verifikation) und
Sprecher des Graduiertenkollegs UnRAVeL.
Univ.-Prof. Dr.-Ing. Nils NieBen ist Inhaber
des Lehrstuhls fur Schienenbahnwesen und
Verkehrswirtschaft und Leiter des Verkehrs-
wissenschaftlichen Instituts.

Stephan Zieger, M. Sc., ist wissenschaftlicher
Mitarbeiter am Lehrstuhl fir Schienenbahn-
wesen und Verkehrswirtschaft.
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Saskia Nagel, Markus Strohmaier

—esponsiole
)ata Science

Mit Datenwissenschaften
Entscheidungsprozesse gestalten
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The availability of large amounts of data in
combination with new methods of data
mining and machine learning offer enormous
opportunities for science, industry and
society. The universal use of data science
methods combined with the normative role
of data-driven analyses however urgently
requires an ethical perspective of the
function and impact of data science in
decision-making processes.

The increasing need for high-quality and
robust data-driven decision-making proces-
ses in many areas of industry and society
demands responsible approaches and
solutions. In particular, the preservation and
promotion of human autonomy needs to be
carefully deliberated and designed for.
RWTH Aachen University takes responsibility
for the complex challenges and consequen-
ces that arise from the availability of large
amounts of data and its processing for
analytical purposes. While RWTH Aachen
University develops and deploys data science
methods in many contexts, the effects of
these methods on individuals, groups and
society as a whole are taken into account,
evaluated and, if necessary, adjusted early
and continuously. Consequently, RWTH
stimulates the development of Responsible
Data Science projects and initiatives in
industry and society.

GroBe Datenmengen in Kombination mit Me-
thoden der Datenverarbeitung und des ma-
schinellen Lernens bieten enorme Chancen
fir Wissenschaft, Wirtschaft und Gesell-
schaft. Das interdisziplindre Feld der Daten-
wissenschaften oder auch Data Science wid-
met sich der Entwicklung von Methoden der
Datenverarbeitung und deren Anwendung.
Es beschaftigt sich dartber hinaus mit der
Analyse groBer Datenbestande und der Ge-
winnung von handlungsrelevanten Erkennt-
nissen in einer datengetriebenen Herange-
hensweise. Motivation ist, wirtschaftliche und
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gesellschaftliche Entscheidungen in vielfal-
tigen Bereichen effizienter, zuverlassiger,
robuster, objektiver und gerechter gestalten
zu kénnen. Die Vielzahl von Anwendungs-
domanen zeugt von einem hohen Interesse
am Einsatz derartiger Methoden und ihrer
enormen Anziehungskraft. So werden Me-
thoden aus Data Science beispielsweise von
Einwanderungsbehdrden, Justiz, Polizei,
Gesundheitswesen, Kreditanbietern, Perso-
nalabteilungen oder Kinderschutzdiensten
eingesetzt.

Herausforderungen fiir den Einsatz von
Data Science

Der nahezu universelle Einsatz von Methoden
aus Data Science erfordert eine frihzeitige
ethische Betrachtungsweise. Eine verant-
wortliche Herangehensweise beginnt mit der
sorgfaltigen Betrachtung der Kontexte, in
denen Data Science angewendet werden
sollte und welche normativen Fragen durch
die Anwendung entstehen. Sie bertcksichtigt
zudem die Frage, wann Versprechen von
Objektivitat und Gerechtigkeit zu rechtferti-
gen sind.

A

L)

Bild 1: Professor Markus Strohmaier befasst sich unter anderem mit der verantwortlichen Implementierung und Analyse von Algorithmen flr gesellschaftliche und wirtschaftliche Anwendungen.
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Wahrend beispielsweise die Verwendung
neuronaler Ansatze in der Modellierung und
Analyse von groBen Datenmengen beeindru-
ckende Ergebnisse in der Vorhersage oder in
der Mustererkennung erzielen kann, so er-
hdhen diese Ansatze zugleich die Komplexi-
tat von Analyseprozessen und kdénnen zu
Ergebnissen fuhren, die fur Entscheider nicht
direkt nachvollziehbar sind. Die hohe Kom-
plexitat birgt eine Reihe von Gefahren, da
das Ergebnis von datenwissenschaftlich ge-
triebenen Untersuchungen nicht immer trans-
parent, interpretierbar, hinterfragbar oder
erklarbar dargestellt wird und aufgrund sto-
chastischer Komponenten auch nicht werden
kann. Dieser Mangel wirft gesellschaftliche
und ethische Fragen auf.

Ethische Fragestellungen beim Einsatz
von Data Science

Wie kann nun Verantwortung im komplexen
Zusammenspiel von Daten, Algorithmen und
wirtschaftlichen beziehungsweise gesell-
schaftlichen Prozessen verstanden werden?
Dies gilt insbesondere fur wirtschaftlich und
gesellschaftlich sensible Bereiche. Wenn zum
Beispiel eine datenwissenschaftlich gestitzte
Anwendung in der Medizin eine fehlerhafte
Diagnose stellt und ein Patient stirbt — wer ist
dafir verantwortlich? Wenn ein hochautoma-
tisiertes, weitgehend selbstfahrendes Auto
einen FuBgénger anféhrt, oder ein datenge-
triebenes Verfahren Uber Bildungschancen
und Jobchancen entscheidet — wer tragt die
Verantwortung fur die Konsequenzen? Wie
wird sichergestellt, dass Entscheidungen als
fair wahrgenommen werden? In welchen
Kontexten ist es wichtig, dass der Mensch
die Prozesse im Detail verstehen kann, und
welche Entscheidungen sollten Menschen
vorbehalten sein? Um diesen Herausforde-
rungen zu begegnen, ist ein Verstandnis der
grundlegenden normativen Fragen zu Verant-
wortung und Fairness unumgéanglich. Daten-
wissenschaftlich gestltzte Projekte sollten
daher bereits in der Entwicklung moralisch
relevante Fragen bertcksichtigen. Wichtig ist
vor allem die Wahrung und Férderung mensch-
licher Autonomie in diesen Prozessen. Dabei
stellen sich Fragen zu 1) der Transparenz

der Entscheidungskriterien, 2) der Erklar-
barkeit der Entscheidungen, 3) der Fairness
der Entscheidungen, 4) der Robustheit der
Entscheidungen oder 5) der Anfechtbarkeit
der Entscheidungen. Die genannten Aspekte
mussen fur alle — fur Entwickler, Nutzer und
Entscheider, fur Individuen und Institutionen
und fur die, Uber die entschieden wird — nach-

vollziehbar gestaltet werden. Nur so &8sst
sich Vertrauen entwickeln, um die Vorteile
datengetriebener Vorgehensweisen zum wirt-
schaftlichen und gesellschaftlichen Nutzen
einsetzen zu kdnnen.

Responsible Data Science an der
RWTH Aachen

Die wirtschaftlichen und gesellschaftlichen
Auswirkungen datenwissenschaftlich getrie-
bener Entscheidungen missen regelmaBigen
Evaluierungen und Regulierungen unterwor-
fen werden. Es gilt sicherzustellen, dass die
Nutzung datenwissenschaftlicher Methoden
zentrale moralische Werte wie unser Beduirf-
nis nach Selbstbestimmung und nach Ge-
rechtigkeit, nach Privatsphare und nach
Rechenschaft nicht beeintréachtigt oder gar
untergrabt.

Wahrend die RWTH-Wissenschaftlerinnen
und Wissenschaftler datenwissenschaftliche
Methoden weiterentwickeln, werden die
Auswirkungen dieser Methoden auf Einzel-
personen, Bevolkerungsgruppen und die
Gesellschaft fruhzeitig und kontinuierlich
berticksichtigt, evaluiert und gegebenenfalls
korrigiert. Mit zunehmenden Datenmengen
wéchst die Nachfrage nach technisch hoch-
qualifizierten Datenwissenschaftlern, und

mit zunehmender Nutzung von datenwissen-
schaftlich getriebenen Entscheidungen
wachst auch die Nachfrage nach verantwort-
lichen und ethischen Herangehensweisen.
Fur eine nachhaltige Integration von Respon-
sible Data Science in Forschung und Lehre
werden gesellschaftliche und ethische As-
pekte in den entsprechenden RWTH-Studi-
engangen berlcksichtigt.

Autoren

Univ.-Prof. Dr. Saskia Nagel betreut das
Lehr- und Forschungsgebiet Angewandte
Ethik.

Univ.-Prof. Dr. Markus Strohmaier ist Inhaber
des Lehrstuhls fur Methodik und Theorie
computerbasierter Geistes- und Sozialwis-
senschaften und wissenschaftlicher Koordi-
nator am GESIS — Leibniz-Institut flr
Sozialwissenschaften.
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Marco Libbecke

der

Die Mathematik
—Ntscheidungen

Mit Operations Research zu bestmdglichen Handlungsempfehlungen

Our world is full of decision and planning
situations of a combinatorial flavor. We

seek sequences in production planning,
configurations of machine setups, routes in
networks. Mathematical optimization helps
modeling such planning tasks and offers
algorithms for solving them in a provably best
possible way. When this technology is applied
in business and management contexts

to support decision makers, we speak

of operations research. It has countless
applications in production, logistics, mobility,
energy, health care, education, politics,
sports, and many more.
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Wahrend in der Politik noch um eine Reform
des Bundestagswahlrechts gerungen wird,
hat die Mathematik auf eine zentrale Frage
schon eine Antwort: Wie soll das Bundesge-
biet neu in Wahlkreise eingeteilt werden?

Das Gesetz sieht hier nur wenige Regeln

vor, etwa wie viele Wahlkreise es je Bundes-
land geben muss — deutschlandweit zurzeit
299 — oder dass die Wahlkreise in Bezug auf
die Bevolkerungszahl etwa gleich groB sein
sollen (im Mittel umfasst ein Wahlkreis fast
eine Viertelmillion Deutsche). Nach Méglich-
keit sollen bei der Umrandung von Wahlkrei-
sen bereits bestehende Verwaltungsgrenzen
verwendet werden. Auch muss ein Wahlkreis
ein zusammenhangendes Gebiet darstellen.
Fast alle Reformvorschléage sehen eine Verrin-
gerung der Anzahl der Wahlkreise vor. Dann
muss Deutschland neu eingeteilt werden.
Was bedeutet das? Jede Gemeinde, jeder
Stadtteil muss unter Einhaltung obiger Regeln
mit anderen Gemeinden zusammengefasst
werden. Es ist dabei Uberhaupt nicht klar, wo
die neuen Grenzen verlaufen werden, denn
es gibt sehr, sehr viele Mdglichkeiten, die weit
Uber zehntausend Gemeinden gesetzeskon-
form zu gruppieren. Dies ist ein typisches
kombinatorisches Problem. Zielt man geman
dem Prinzip ,eine Person, eine Stimme*
darauf ab, die Bevolkerung moglichst ausge-
glichen aufzuteilen, entsteht sogar ein kombi-

natorisches Optimierungsproblem: Bestimme
unter allen erlaubten Einteilungen eine, bei
der die Abweichung der Bevolkerungszahl

je Wahlkreis von der DurchschnittsgroBe am
kleinsten ist. Als zweites, laut Bundeswahllei-
ter gleichberechtigtes, Ziel maximiert man die
Verwendung bestehender Verwaltungsgren-
zen. Bild 3 zeigt, wie deutlich die Wahlkreis-
einteilung 2017 in Bezug auf diese beiden
Ziele verbesserbar gewesen ware.

Die Technologie, mit der man solche Ergeb-
nisse erzielen kann, heit mathematische
Optimierung. Sie erlaubt, den gesamten Ent-
scheidungsspielraum zu erfassen und bezlg-
lich einer Zielfunktion bestmogliche Lésungen
zu berechnen. ,Bestmdglich® hat Bedeutun-
gen wie am effizientesten, am schnellsten, am
familienfreundlichsten. In solchen Lésungen
werden sehr viele, voneinander abhangige
Einzelentscheidungen simultan zu einem Ge-
samtkunstwerk zusammengeftigt. Die Anzahl
der Kombinationsmdglichkeiten wachst ex-
ponentiell, man spricht von kombinatorischer
Explosion. Zwei Aspekte spielen bei deren
Beherrschung eine zentrale Rolle: Entschei-
dungsmodelle und Optimierungsalgorithmen.
Ein Entscheidungsmodell fangt ausnahmslos
alle Handlungsalternativen in einer Planungs-
aufgabe formal prazise ein. Es besteht aus
Variablen, die die einzelnen Entscheidungs-
bestandteile widerspiegeln und somit eine
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Bild 2: Operations Research unterstlitzt komplexe Planungen und Entscheidungen, wie hier die bestmdgliche Stapelung von
Containern, mit Hilfe mathematischer Modelle und Algorithmen. Die Technologie ist so flexibel und ausgereift, dass sie in prak-
tisch jeder Branche zum erfolgreichen Einsatz kommt.

Foto: Peter Winandy
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Bild 3: Auswertung der fur die Bundestagswahl 2017 geltenden Einteilung in 299 Wahlkreise (oben) und einer mathematisch
optimierten Einteilung (unten). Jeder Punkt entspricht einem Wahlkreis. Aufgetragen sind horizontal die Abweichungen vom
Bevdlkerungsdurchschnitt in Prozent (weiter links ist besser) und die Ubereinstimmung der Wahlkreisgrenzen mit bestehenden
Verwaltungsgrenzen in Prozent (weiter oben ist besser).
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Losung beschreiben, Restriktionen, die die
Struktur einer Lésung vorgeben, und einer
Zielfunktion, die die Qualitat einer Lésung
bewertet. Bei der Wahlkreiseinteilung gibt es
je eine Variable fur jede mdgliche Zuordnung
einer Gemeinde zu einem Wahlkreis. Diese
kann nur zwei Werte annehmen, 0 oder 1,
wobei 1 bedeutet, dass die Gemeinde dem
Wahlkreis zugehoren wird. Die Restriktionen
erzwingen, dass jede Gemeinde genau einem
Wabhlkreis zugeordnet wird, dass die gesetz-
lichen Toleranzgrenzen der Bevdlkerungsab-
weichung eingehalten werden, und dass die
entstehenden Gebiete jeweils zusammenhan-
gen. Alles dies I&sst sich durch lineare Unglei-
chungen beschreiben. Die Zielfunktion misst
zu gleichen Teilen die besagte Abweichung
der Wahlkreisgréen vom Durchschnitt und
die Ubereinstimmung der Wahlkreisgrenzen
mit bestehenden Verwaltungsgrenzen. Es
entsteht ein ganzzahliges Optimierungsmo-
dell. Diese Modelle sind auBergewdhnlich
allgemein und flexibel und in beinahe allen
kombinatorischen Optimierungssituationen
anwendbar.

Zur L6sung der ganzzahligen Optimierungs-
modelle gibt es einen sehr leistungsfahigen
Algorithmus, genannt Branch-and-Cut, der
fUr jedes derartige Modell funktioniert. Er be-
rechnet nicht nur eine optimale Lésung, also
eine bezUtglich der Zielfunktionen bestmdgli-
che Wahlkreiseinteilung, sondern liefert einen
Beweis, dass es nicht besser geht. Bricht
man den Algorithmus vorzeitig ab, erhalt man
neben einer Losung immer auch eine Schran-
ke, die angibt, wie weit die Losung hochstens
von einer Optimallésung entfernt ist. Diese
GUtegarantien sind ein Alleinstellungsmerk-
mal der mathematischen Optimierung.

Der Branch-and-Cut-Algorithmus ist im Laufe
von Jahrzehnten immer weiter entwickelt wor-
den. Theoretische Erkenntnisse aus der ma-
thematischen Forschung, auch aus Aachen,
bilden hier die Grundlage. Der Algorithmus
enummeriert nicht alle méglichen Lésungen
durch, das wurde viele Jahrhunderte dauern,
sondern kann geschickt ganze Klassen von
Losungen als nicht optimal ausschlieBen. Da-
durch ist er in der Praxis effizient. Tatsachlich
haben algorithmische Verbesserungen in den
letzten 25 Jahren eine Beschleunigung um ei-
nen Faktor von gut 2.000.000 bewirkt. Hinzu
kommt in diesem Zeitraum die Beschleuni-
gung handelsublicher PCs um einen weiteren
Faktor von etwa 2.000. Plakativ bedeutet
dies, dass eine Optimierungsrechnung, die
vor 25 Jahren noch ein Menschenleben

lang gedauert hatte, heute in einer Sekun-
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Bild 4: Arten der Datenanalyse. Mit wachsendem analytischem Reifegrad wéchst in Unternehmen das Potenzial fir Wertschdpfungen aus Daten. Dieser Artikel behandelt die dritte Stufe, die

praskriptive Analyse.

de optimal I6sbar ist. Diese Technologie in
kombinatorischen Entscheidungssituationen
also nicht auszuprobieren ist daher schwer
begrindbar. Und erweisen sich Rechenzeiten
doch als inakzeptabel lang, hilft die Theorie
durch Umformulierungen der Modelle und
Spezialisierungen der Algorithmen.

Die Vorteile einer mathematisch erzeugten
Wahlkreiseinteilung liegen auf der Hand: Aus-
schlieBlich die gesetzlichen Vorgaben finden
Anwendung, nur die angegebenen Ziele wer-
den verfolgt. Wenn man von der Korrektheit
der Modellierung und der Algorithmen Uber-
zeugt ist, und das durfen wir hier unterstellen,
schafft dieses Vorgehen groB3e Transparenz.
Die Flexibilitat der Modelle erlaubt es, weitere
Nebenbedingungen schnell einzuarbeiten.
Verandert sich die Datengrundlage, und

das tut sie durch demographische Entwick-
lung standig, rechnet man einfach neu. Die
Abstraktheit der Mathematik erweist sich als
weitere Starke. Kann man Wahlkreise optimal
einteilen, so kann man das auch mit anderen
Gebieten, etwa Tarifzonen, Briefzustellbe-
zirken oder Vertriebsbereichen.

In der Wertschdpfungskette von Daten kennt
man mindestens drei Reifestufen der Analyse,
siehe Bild 4. Die deskriptive Analyse spiegelt
den Status quo wider: Was passiert gerade?
Der Bereich des maschinellen Lernens mit
seiner Muster- und Anomalieerkennung

fallt vor allem in die pradiktive Analyse: Was
passiert, wenn sich die Trends in den Daten
fortsetzen? Eine konkrete Handlungsempfeh-
lung findet erst auf der dritten Stufe statt, der
praskriptiven Analyse: Was soll passieren, um

auf Basis der Daten bestmogliche Ergebnisse
zu erzielen? Diese Kdnigsdisziplin der Ent-
scheidungen ist die Doméane des Operations
Research. Am Lehrstuhl fir Operations Re-
search werden Entscheidungen in Produkti-
on, Logistik, Mobilitat, Bildung, Gesundheit,
Energie, Politik und Sport unterstutzt. Der
internationale Stand in Forschung und Ent-
wicklung von allgemeinen Optimierungsalgo-
rithmen fUr extrem groBe Entscheidungsmo-
delle wird hier maBgeblich getrieben. Zwei
Beispiele sollen die Vielfalt verdeutlichen.

Der universitatsweite Stundenplan der RWTH
wird jedes Semester mit Hilfe der mathema-
tischen Optimierung geplant. Jede regel-
maBige Veranstaltung bendtigt einen Raum
und eine wdchentliche Zeit. Die Verzahntheit
interdisziplindrer Studiengange, unterschied-
liche Anforderungen der Fakultaten und
Fachgruppen und eingeschrankte Verflugbar-
keiten der Dozierenden sind groBe Heraus-
forderungen. Das Veranstaltungsangebot ist
so reichhaltig, dass Uberschneidungen etwa
in Wahlpflichtbereichen unvermeidbar sind,
wohl aber mit mathematischer Optimierung
minimiert werden kdnnen. Ganz nebenbei
lassen sich so Szenarien durchspielen wie
die Renovierung zentraler Hérsaalgebaude
oder die EinfGhrung neuer Studiengange. Das
Projekt ,carpe diem!* hat Vorbildcharakter fur
andere Universitaten.

Ein aktuelles Forschungsprojekt befasst sich
mit dem Lastmanagement energieintensiver
Industrien. Insbesondere der wachsende
Anteil erneuerbarer Energien am Strommix
verursacht gréBere Schwankungen im An-

gebot, die auch auf der Nachfrageseite aus-
geglichen werden kénnen. So kann man die
Produktion in Zeiten gréBeren Stromange-
bots verlegen und in Zeiten der Knappheit
zurtickfahren. FUr Unternehmen stellt sich
die Frage, ob sich diese Flexibilitat rechnet.
Tatsachlich handelt es sich auch hier um ein
kombinatorisches Optimierungsproblem, bei
dem die Produktion auf Basis tats&achlicher
und prognostizierter Strompreise viertelstun-
dengenau gesteuert wird. Das Projekt wird
gemeinsam mit dem E.ON Energy Research
Center der RWTH und dem Spin-off gapzero
mathematical decision support durchgefuhrt.
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Bastian Leibe

Visuelles Szenenverstehen
N dynamischen Umgebungen

Deep Learning fur Computer-Vision-Anwendungen

Visual scene understanding is one of the
fundamental capabilities we humans
possess. Perceiving the 3D world around us,
recognizing objects and people that populate
it, and interpreting their motion is of prime
importance for our daily lives. Consequently,
it is also an extremely important capability
for the development of intelligent machines,
such as future service robots or autonomous
vehicles. If such technical systems are to
move through environments built for humans,
they need to be aware of their surroundings
and act accordingly.

Computer Vision follows the goal of
developing algorithms for the automatic
analysis and understanding of the content of
images and videos by computers. Historically,
computer vision research has been building
upon machine learning methods for a long
time to achieve its goals. Still, the recent
breakthrough successes in deep learning
have revolutionized the field, making deep
artificial neural networks the dominant tool in
computer vision research. In return, computer
vision has become a main testing ground for
new deep learning algorithms and network
architectures. This article describes current
state-of-the-art research directions at the
Chair of Computer Science 13 (Computer
Vision).
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Das Sehvermdgen ist der wichtigste Sinn fir
uns Menschen, um unsere Umgebung wahr-
zunehmen, uns sicher durch sie hindurchzu-
bewegen, und mit anderen Menschen und
Gegenstanden zu interagieren. Entsprechend
wichtig ist ein visuelles Szenenverstandnis
auch fur den Erfolg von technischen Geraten,
wie intelligenten Fahrzeugen oder zukUnfti-
gen Servicerobotern, die &hnliche Aufgaben
in komplexen Umgebungen wahrnehmen
sollen.

Ziel des Lehrstuhls fur Informatik 13 (Compu-
ter Vision) ist es, Algorithmen zu finden, die
die beim Menschen vorhandenen Fahigkeiten
zur visuellen Szenenanalyse erreichen oder
Ubertreffen, um den Inhalt von Bildern und
Videos zu interpretieren und zu verstehen.
Dies ist eine sehr schwierige Aufgabe — zum
einen bedingt durch die Komplexitat realer
Umgebungen, die eine Vielzahl an Objekten
in verschiedensten Auspragungen enthalten
kénnen; zum anderen ist fUr ein umfassendes
Szenenverstandnis das Zusammenwirken
einer Vielzahl visueller Analyseschritte nétig,
die wiederum unterschiedliche Verfahren
bendtigen.

So mussen flr eine Bewegungsvorhersage
anderer Verkehrsteilnehmer im Bild befind-
liche Objekte und semantisch bedeutsame
Bildregionen erkannt und die zugehdrigen
Pixel vom Hintergrund segmentiert werden.
Um einen Eindruck von der Bewegung eines
Objekts in einer Videosequenz zu bekom-

men, mussen die Beobachtungen desselben
Objekts aus den Einzelbildern miteinander
assoziiert und damit die Trajektorie des
Objekts durch den Raum geschatzt werden.
FUr eine korrekte Interpretation des Verhal-
tens von Personen ist zudem eine Analyse
ihrer artikulierten Bewegungen sowie eine
Erkennung ihrer Aktionen und sozialen Inter-
aktionen ndtig. Und all dies muss geschehen,
wahrend das Kamerasystem sich durch eine
dreidimensionale und dynamisch veranderli-
che Umgebung bewegt und sich dadurch die
Perspektive auf die betrachtete Szene standig
andert.

Die Lésung derartiger Navigationsaufgaben
durch das menschliche Gehirn ist eine ge-
waltige Leistung, die jedoch dadurch ermog-
licht wird, dass ein signifikanter Anteil des
menschlichen Gehirns der Verarbeitung
visueller Informationen gewidmet ist. Ent-
sprechend sind Aufgaben aus dem Bereich
Computer Vision auch zu beliebten Test- und
Anwendungsszenarien fur die Entwicklung
maschineller Lernverfahren geworden.

Die Verwendung statistischer maschineller
Lernverfahren hat in der Computer Vision
eine lange Tradition und die Entwicklungen
der Technik Uber die vergangenen beiden
Jahrzehnte hinweg bedeutend gepragt.

In den letzten Jahren hat insbesondere

das Deep Learning immens an Bedeutung
gewonnen, bei dem die zugrundeliegenden
Bildmerkmale nicht mehr von menschlichen
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Bild 1: Die visuelle Szenenanalyse ist ein sehr komplexes Problem, fiir das viele Einzelaufgaben geldst und miteinander in Bezug gesetzt werden miissen. Fir eine Bewegungsvorhersage sind im Bild
befindliche Objekte und semantisch bedeutsame Bildregionen zu erkennen, vom Hintergrund zu segmentieren, und (iber die Zeit zu tracken. Die korrekte Interpretation des Verhaltens von Personen
erfordert zudem eine Analyse ihrer Kérperhaltung und eine Erkennung ihrer Aktionen und Interaktionen. All diese Aufgaben werden weiter erschwert, wenn sich das Kamerasystem wéhrend der
Beobachtung bewegt und sich damit die Perspektive auf die betrachtete Szene laufend &ndert.

Bild 2: Vergleich der erreichbaren semantischen Segmentierungsergebnisse zweier State-of-the-art-Ansatze aus 2012 (links, [1]) und 2017 (rechts, [2], Bilder aus den jeweiligen Publikationen).
Uber einen Zeitraum von nur fiinf Jahren ermdglichte das bessere Versténdnis von Deep-Learning-Ansétzen einen Fortschritt von einer groben Klassifizierung semantischer Bildregionen hin zu einer

fast pixelgenauen semantischen Interpretation komplexer StraBenszenen. (Die verschiedenen semantischen Bildregionen sind hier durch unterschiedliche Farben gekennzeichnet; die Zuordnung der
Farben zu semantischen Klassen ist aber in beiden Bildern unterschiedlich).
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Bild 3: Die Kombination von Objekterkennung, semantischer Segmentierung und Tracking verfolgt das Ziel, bewegte Objekte in einer Videosequenz pixelgenau und zeitlich konsistent zu segmentie-

ren. (Bilder aus [3]).

Experten entworfen werden, sondern bei
dem ausgehend vom urspriinglichen Bild alle
Merkmale und Verarbeitungsschritte voll-
sténdig gelernt werden. Fur die Verarbeitung
von Bildern sind insbesondere Convolutional
Neural Networks, kurz CNNs, besonders gut
geeignet. Diese besitzen gegenuber traditi-
onellen, voll verbundenen Netzwerken, den
Multi-Layer Perceptrons, den entscheidenden
Vorteil, dass sie deutlich weniger gelernte Pa-
rameter bendtigen, um ein tiefes Netzwerk zu
definieren. Die Entwicklung von CNNs hat die
Anwendung von Deep-Learning-Verfahren fur
Computer-Vision-Aufgaben, bei denen sehr
groBe Bilder analysiert werden sollen, daher
ermdglicht. Nichtsdestotrotz enthalten auch
aktuelle CNN-Architekturen noch eine groBe
Anzahl lernbarer Parameter, bei aktuellen
Architekturen typischerweise zwischen 5 und
100 Millionen Parameter. Ein derartiges Netz-
werk zu trainieren ist ein extrem hochdimen-
sionales, nichtlineares Optimierungsproblem
und erfordert sowohl ausgefeilte Optimie-
rungsverfahren und viel Rechenaufwand als
auch eine groBe Menge an Trainingsdaten.
Die rasanten Entwicklungen im Bereich Deep
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Learning und insbesondere von CNNs haben
in den letzten Jahren zu immensen Fortschrit-
ten bei Computer-Vision-Verfahren gefihrt.
Diese Fortschritte sind in Bild 2 am Beispiel
der Semantischen Bildsegmentierung illus-
triert. Wahrend State-of-the-art-Verfahren aus
der Vor-Deep-Learning-Zeit nur eine grobe
Unterteilung der Eingabebilder in semantische
Bildregionen wie Auto, FuBganger, Strafe,
Fassade oder Vegetation vornehmen konn-
ten, schaffen aktuelle Verfahren eine fast
pixelgenaue Interpretation hochaufgeloster
Kamerabilder. Dies hat dazu gefihrt, dass
die semantische Segmentierung zu einer
zentralen Komponente bei der Entwicklung
von Vision-Systemen fUr intelligente Fahrzeu-
ge geworden ist.

Der Lehrstuhl flr Informatik 13 (Computer
Vision) beschéftigt sich als Teil des RWTH
Centers for Artificial Intelligence mit der Erfor-
schung und Entwicklung neuer Computer-Vi-
sion- und Machine-Learning-Algorithmen zu
verschiedenen Aspekten des maschinellen
Szenenverstandnis, die im Rahmen des

ERC Consolidator Grants ,DeeViSe — Deep

Learning for Dynamic 3D Visual Scene Un-
derstanding“ sowie in verschiedenen EU- und
BMBF-Projekten verfolgt werden.

Ein Forschungsschwerpunkt ist die Kombina-
tion von Objekterkennung mit semantischer
Segmentierung und Tracking in gemeinsa-
men, end-to-end lernbaren Ansétzen, die

es ermdglichen, bewegte Objekte in einer
Videosequenz pixelgenau und zeitlich konsis-
tent zu segmentieren und vom Hintergrund
zu trennen, siehe Bild 3. Derartige Verfahren
haben direkte Anwendungen im Videoedi-
ting, sind aber auch als eine Vorstufe fur viele
weitere Computer-Vision-Aufgaben interes-
sant. Die Herausforderung bei der Entwick-
lung liegt darin, effiziente Moglichkeiten zu
finden, die Information Uber Aussehen und
Form eines getrackten Objekts innerhalb der
neuronalen Netzwerkarchitektur Uber eine
gesamte Videosequenz hinweg zu propagie-
ren, so dass dieses auch unter Bewegungen
und Blickpunktanderungen noch sicher vom
Hintergrund segmentiert werden kann.

Ein weiterer Forschungsschwerpunkt ist die
semantische Analyse von 3D-Punktwolken,
wie sie bei 3D-Scans von Innenrdumen, aber



auch bei der Umgebungswahrnehmung
durch die LiDAR-Sensoren intelligenter Fahr-
zeuge anfallen. Eine Herausforderung dabei
ist, dass die 3D-Punktwolken unstrukturiert
und, bedingt durch die verwendeten 3D-Sen-
soren, meist ungleich dicht gesampelt sind
(im Gegensatz zu Bildern, deren Pixel einer
klaren 2D-Gitterstruktur folgen). Daher kén-
nen klassische CNNs fir derartige Aufgaben
nicht verwendet werden. Die Arbeiten der
Wissenschaftlerinnen und Wissenschaftler
konzentrieren sich auf die Entwicklung von
Graph Convolutional Networks mit Filterope-
ratoren, die sich flexibel an die 3D-Nachbar-
schaftsstruktur der Punktwolken anpassen,
siehe Bild 4.

Ein dritter Forschungsschwerpunkt sind
Algorithmen, die ein dynamisches Szenenver-

standnis fir mobile Vision-Systeme erreichen.

Sie entwickeln aus den Daten von Kameras
und anderen Sensoren ein Verstandnis da-
von, wie die 3D-Umgebung um ein intelli-
gentes Fahrzeug oder einen Serviceroboter
strukturiert ist, wie sich andere dynamische
Objekte darin bewegen und leiten daraus
Vorhersagen ab, wie sich diese Bewegungen

3D Input Mesh Semantic Labels

wall @ chair @ sofa desk @ picture
floor @ door @ window @ bookshelf

Bild 4: Ein Forschungsschwerpunkt ist die semantische Analyse von 3D-Punktwolken mittels Graph Convolutional Networks
(Bilder aus [4]).
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Bild 5: Beispiele fiir Forschungsarbeiten zu Dynamischem Szenenverstehen: (oben links) Erkennung und Tracking von ,unbekannten” Objekten im StraBenverkehr (markiert durch rote Umrandungen,

Bild aus [5]); (oben rechts) Detaillierte dynamische Personenanalyse, bestehend aus Erkennung, Tracking, Segmentierung, und Kérperposenschétzung (Bild aus [6]); (unten) 3D-Objekttracking in
StraBenszenen (die Darstellung zeigt eine aus Stereobildern rekonstruierte 3D-Punktwolke der Umgebung; getrackte Objekte sind farbig eingefdrbt und mit ihrer Trajektorie dargestellt, Bild aus [5]).

in der nahen Zukunft fortsetzen werden. Ein
Fokus liegt hierbei auf der Interpretation der
Objektbewegungen in 3D (anstatt in Bildkoor-
dinaten), da sich nur so die erhaltenen Ergeb-
nisse fur die Planung von Fahrmandévern nut-
zen lassen.

Bild 5 zeigt eine Ubersicht Uber verschiedene
Aspekte des dynamischen Szenenverstehens.
Zuvorderst steht das Objekttracking in 3D,
um eine Interpretation der vielfaltigen Bewe-
gungen in der Szene zu bekommen, siehe
Bild 5 (unten). FUr die Interaktion mit Menschen
ist es zudem wichtig, die menschlichen Be-
wegungen und Interaktionen detailliert zu
analysieren. Hierzu wird an Multitask-Learning-
Ansétzen geforscht, die Personenerkennung
mit Segmentierung und Korperposenschat-
zung verbinden, siehe Bild 5 (oben rechts). In
StraBenszenen ist es darliber hinaus wichtig,
dass die Bildanalyse sich nicht nur auf be-
kannte Objekte erstreckt, sondern dass ins-
besondere auch unbekannte dynamische
Objekte als Hindernisse erkannt und getrackt
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werden, siehe Bild 5 (oben links). Hierzu wur-
de ein Ansatz entwickelt, der sowohl bekann-
te als auch unbekannte Objekte in solchen
Szenarien robust tracken kann.

Neben der Erforschung grundlegender Com-
puter-Vision- und Machine-Learning-Algorith-
men steht auch die praktische Anwendung
dieser Algorithmen auf mobilen Robotern im
Vordergrund. Die Herausforderung hierbei ist,
die entwickelten Algorithmen so weit herun-
terzuskalieren, dass sie auch auf der stark
limitierten Hardware eines mobilen Roboters
umgesetzt werden kdnnen und dabei die
hohen Anforderungen an die Laufzeit einer
Online-Sensordatenauswertung erfullen.
Hierflr wurde ein mobiles Vision-System
zum Personentracking mittels Kamera- und
LIiDAR-Sensoren entwickelt, das bereits in
den EU-Projekten SPENCER und STRANDS
sowie dem BMBF-Projekt FRAME erfolgreich
auf verschiedenen Roboterplattformen einge-
setzt wurde. Unter anderem mit Hilfe dieses
Vision-Systems bestand der SPENCER-

Roboter bereits 2016 erfolgreich seinen
Praxistest, in Amsterdams Flughafen Schip-
hol Passagiere durch ein dicht frequentiertes
Terminal zu ihren Abfluggates zu fiihren und
dabei anderen FuBgéngern auszuweichen,
siehe Bild 6.

Im aktuellen EU-Projekt ,Safe Navigation

of Robots in Dense Human Crowds", kurz
CROWDBOQT, wird das Vision-System ver-
bessert und erweitert. Das Projekt verfolgt
das Ziel, Technologien fir mobile Roboter
zu entwickeln, die sich durch dichte Men-
schenmengen bewegen kdnnen, bei denen
ein physischer Kontakt zwischen Roboter
und Mensch nicht mehr vermieden werden
kann. Diese Fahigkeiten sind beispielsweise
fUr Evakuierungsszenarien wichtig, in denen
ein autonom fahrender Rollstuhl sich auch in
dichtem Gedrange weiterbewegen muss und
den Verkehrsfluss nicht blockieren darf.



Bild 6: Das Vision System zum Personentracking in dynamischen Umgebungen wurde bereits in den EU-Projekten SPENCER
(oben, Foto: © 2016 KLM [7]) und STRANDS (unten, Foto: Peter Winandy) auf verschiedenen Roboterplattformen erfolgreich
eingesetzt.

RWTH Al Center
Das RWTH Center for Artificial Intelligence wurde gegriindet, um die an der RWTH vorhan-
dene Expertise zu Themen der Kinstlichen Intelligenz und des Maschinellen Lernens zu

fokussieren und das Profil der Hochschule in diesem Bereich zu scharfen. Das RWTH Al
Center hat einen methodischen Kern in der Entwicklung von Al-Algorithmen und unter-
stltzt den Transfer von Know-how in die Anwendungen. Ausfuhrliche Informationen zu
Struktur und Aktivitaten unter http://ai.rwth-aachen.de
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Hermann Ney

Sprachverar
unstliche In

Speech and language are typically
considered to be inherently human
capabilities. With the advent of computing
machinery, the automatic processing of
speech and language became one of the
cornerstone goals in artificial intelligence.
Typical tasks involve the recognition and
comprehension of spoken language (speech
signal) and translation between languages
(written text). The unifying term for this area is
human language technology.

The most successful approaches to speech
and language processing to date are based
on the idea that a computer learns from
(possibly a huge amount of) example data
and uses plausibility assessments rather than
externally provided categorical rules. Such
approaches are based on statistical decision
theory and machine learning. During the last
two decades, artificial neural networks along
with deep learning were found to provide a
very powerful tool for machine learning and
human language technology.
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Die Verarbeitung gesprochener und geschrie-
bener Sprache gilt als typisch menschliche
Fahigkeit. Mit dem Aufkommen der Computer
wurde es als eine der Kernaufgaben der so-
genannten kunstlichen Intelligenz angesehen,
automatische Systeme flr die Sprachverar-
beitung zu entwickeln. Typische Aufgaben
der Sprachverarbeitung sind das Erkennen
und das Verstehen gesprochener Sprache
und die Ubersetzung zwischen Sprachen.
Allgemein bezeichnet der Begriff Sprachver-
arbeitung (human language technology) jede

oeltung uNo
eligenz

Art der Verarbeitung von gesprochener Spra-
che (Sprachsignal, speech) und geschriebe-
ner Sprache (digitaler Text, language).

Keine Innovation hat das menschliche Leben
mehr verandert als die Entwicklung der Spra-
che und die Erfindung der Schrift. Eine ent-
scheidende FortfUhrung dieser Entwicklungs-
richtung war der Buchdruck, und in Zukunft
wird dasselbe auf die automatische Verarbei-
tung von geschriebener und gesprochener
Sprache zutreffen. Durch die Entwicklung in
der Informationstechnologie, insbesondere
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Bild 1: Drei Aufgaben der maschinellen Sprachverarbeitung: Spracherkennung, Handschrifterkennung, Ubersetzung.




durch die modernen Speichermedien und die
weltweite Vernetzung der Rechner im Internet
inklusive des World Wide Web, werden immer
gréBere Mengen von Text- und Multimedia-
Dokumenten von jedem Handy, Laptop oder
PC aus zugénglich. Neben reinem Text ent-
halten diese Dokumente Bilder, Audiosignale
und Videoaufzeichnungen. Zu der Verarbei-
tung der geschriebenen Sprache (Texte) und
der gesprochenen Sprache (Audiosignale)
kommt jetzt die Verarbeitung von Bildinfor-
mationen hinzu. AuBerdem kann es sich um
Dokumente in unterschiedlichen Sprachen
handeln; Multilingualitat und die Ubersetzung
zwischen Sprachen sind also weitere wichtige
Aspekte. Der potenzielle Nutzer steht vor dem
Problem, aus der Fllle des Materials zielge-
richtet das fur ihn Wichtige auszuwahlen. Eine
der Herausforderungen an die Sprachverar-
beitung und das maschinelle Lernen ist die
Entwicklung von automatischen Verfahren,
die diese Informationsflut bewéltigen und
dem Benutzer einen einfachen Zugang zu
den gewunschten Informationen ermdglichen.
Neben diesem Informationszugang ist fur den
Menschen die wichtigste Funktion der
Sprache die direkte Kommunikation. Die Be-
dienung vieler Systeme wie Handy und PC,
Geréate und Maschinen wurde erheblich ein-
facher, und viele interessante Anwendungen
wuUrden sich ergeben, wenn der Computer
die gesprochene Sprache (fast) perfekt er-
kennen und verstehen kénnte. Genauso
kénnte die Sprachbarriere zwischen Men-
schen mit unterschiedlichen Muttersprachen
durch eine automatische Ubersetzung ge-
sprochener Sprache beseitigt werden.
Aufgrund dieser vielen Anwendungen wird

an der maschinellen Sprachverarbeitung in
Forschungseinrichtungen weltweit gearbeitet.
Hier sind vor allem die Labors der grof3en
[T-Firmen zu nennen und darunter insbeson-
dere die GAFAMs (GAFAM: Google, Amazon,

Facebook, Apple, Microsoft). Weltweit gibt

es einen sténdig wachsenden Bedarf an Ex-
pertinnen und Experten in diesem Bereich. In
Aachen gibt es mittlerweile mehrere [T-Firmen
(Amazon, Apple, AppTek, Ebay, Nuance/Ce-
rence), die die Nahe zur RWTH und zu ihren
Absolventinnen sowie Absolventen gerne
nutzen.

Warum ist maschinelle
Sprachverarbeitung schwierig?

Die maschinelle Sprachverarbeitung hat mitt-
lerweile eine lange Tradition — lang fUr eine
junge Wissenschaft wie die Informatik. Die
ersten Arbeiten reichen in die 1960er Jahre
zurtck. Nach der anfanglichen Euphorie war
der Fortschritt deutlich langsamer als erwar-
tet. Woran lag das?

Bei der Verarbeitung von Sprache stellte es
sich nach und nach heraus, dass sich diese
dem Zerlegen in einfach formulierbare Regeln
und Operationen widersetzt. Das erscheint
verblUffend, da jeder Mensch imstande ist,
Sprache zu beherrschen und zu verstehen.
Eine Analyse zeigt allerdings, dass dies
zunachst einmal nur fur die Muttersprache
gilt. Am Vergleich mit einer Fremdsprache
wird klar, dass es nicht selbstverstandlich ist,
eine beliebige Sprache zu erlernen und zu
beherrschen.

Die Grlinde, die es flir Menschen schwierig
machen, eine Sprache zu erlernen, gelten
auch in ahnlicher Form fur Computer: Bei dem
Versuch, eine fremde Sprache zu erlernen,
wird niemand zum kompetenten Sprecher
und Hoérer, indem er Vokabeln, Aussprache
und grammatikalische Regeln kennt. Statt-
dessen ist es viel besser, praktische Erfah-
rungen beim Zuhoren, Sprechen, Lesen und
Ubersetzen zu sammeln.

Dementsprechend geht auch der erfolgreiche
Ansatz zur maschinellen Sprachverarbeitung
davon aus, dass der Computer aus Beispiel-

daten lernt und mit Plausibilitatsbewertungen
statt mit vorgegebenen kategorischen Regeln
arbeitet. Die Grundlagen daflr bilden die
statistische Entscheidungstheorie und das
maschinelle Lernen, zu dem auch die neuro-
nalen Netze zu rechnen sind.

Holistischer Ansatz und

maschinelles Lernen

Der Lehrstuhl fir Informatik 6 (Maschinelles
Lernen und Sprachtechnologie) verfolgt einen
Ansatz, den man als holistisch (= ganzheitlich)
bezeichnen kann. Dabei werden nicht ein-
zelne Laute oder Buchstaben isoliert verar-
beitet, sondern ein Satz wird als eine Einheit
betrachtet und in seiner Gesamtheit vom
Computer erfasst. Hier sei zum besseren Ver-
standnis wieder die Analogie zum menschli-
chen Spracherkennen herangezogen. Auch
der menschliche Hérer gleicht Unzulang-
lichkeiten im Gehorten, die durch wegge-
lassene Laute, dialektgefarbte Aussprache,
Umgebungsgerausche und so weiter bedingt
sind, in der Regel unbewusst aus, indem er
zusétzliches Wissen Uber die Grammatik und
die Bedeutung des Gesagten verwendet.
Angesichts der dargelegten Schwierigkeiten
ist klar, dass das entscheidende Kriterium

flr den Entwurf eines derartigen Systems

die Performanz oder Leistungsfahigkeit sein
muss, wobei dieses Performanzkriterium
mathematisch genau zu definieren ist. Damit
liegt eine Aufgabenstellung vor, wie sie proto-
typisch in der statistischen Entscheidungs-
theorie untersucht wird. Die Problemstellung
geht in inrem Ansatz auf Arbeiten von Thomas
Bayes im 18. Jahrhundert zurlck, so dass
die entsprechende Entscheidungsregel als
~Bayessche Entscheidungsregel” bezeichnet
wird. Fur die Sprachverarbeitung, konkret die
Spracherkennung, geht der Einsatz der sta-
tistischen Entscheidungstheorie auf Arbeiten
in den 1970er Jahren zurtck. Um den Ansatz
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l Ausgabe
Evaluierung

Bild 2: Holistischer Ansatz und maschinelles Lernen

mathematisch genauer zu beschreiben, wird
auf die drei in Bild 1 dargestellten Aufgaben
zurtickgegriffen. FUr jede der drei Aufgaben
kann eine Eingangsfolge von Daten (fur die
Sprach- und Handschrifterkennung) oder von
Symbolen (Buchstaben oder Worter flr die
Ubersetzung) und eine Ausgangsfolge von
Woértern definiert werden. Allgemein wird die
Eingangsfolge als eine Folge von Elementen
(Daten oder Symbolen) tber der Positions-
achse t=1,...,T: beschrieben:

T
£ =y ey gy e 0,

Bei der Ausgangsfolge handelt es sich fur
jede der drei Aufgaben um eine Wortfolge
unbekannter Lange N mit den Wortpositionen
n=1.,N:

N .
€] = €l Cpyoeny €N &

Die Bayessche Entscheidungsregel geht da-
von aus, dass der Zusammenhang zwischen

der beobachteten Eingangsfolge :z:{ und
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der zu generierenden Ausgangsfolge ¢V

durch eine Posterior-Verbundverteilung
p(N, ¥ |21 erfasst wird, die prinzipiell in ver-
schiedenen Formen realisiert werden kann:
als eine groBe Uberdimensionale Tabelle oder
in Form eines Algorithmus, der diese Wahr-
scheinlichkeiten bei Bedarf produzieren kann.
Unter vereinfachenden Annahmen lautet die
Bayessche Entscheidungsregel, mit der die
Folge der unbekannten Ausgangsworter
generiert wird:

T SN T L Pt r JN|.T
xi =&Y (2f) = arg(f:\r,-l‘ﬂ?}p(h’('l |1 )

Das bisher Beschriebene ist das Konzept des
holistischen Ansatzes in einer einfachen Form.
Um ein reales Sprachverarbeitungssystem
mit diesem Ansatz aufzubauen, sind viele Ein-
zelheiten auszuarbeiten und weitere Fragestel-
lungen zu untersuchen. An dieser Forschungs-
thematik wird am Lehrstuhl fUr Informatik 6
(Maschinelles Lernen und Sprachtechnologie)

seit mehr als 25 Jahren geforscht. Diese
Arbeiten wurden und werden im Rahmen von
Verbundprojekten auf europaischer (TC-Star,
EU-Bridge, ERC) und internationaler Ebene
(US-ARPA-Projekte GALE, BOLT, BABEL und
Google) durchgeflhrt.

Bild 2 gibt einen Uberblick Uber die Architek-
tur des holistischen Ansatzes. Dargestellt
sind die Komponenten eines Sprachverarbei-
tungssystems, wobei auch versucht wird, die
wechselseitigen Abhangigkeiten (zumindest
naherungsweise) zu erfassen. Zu den Kom-
ponenten im Einzelnen:

Probabilistische Modelle

Die Modellierung der Posterior-Verbundver-
teilung p(N, el |2]) ist die wichtigste Kom-
ponente eines datengetriebenen Ansatzes,
da diese Verteilung in direkter Wechselwir-
kung mit allen anderen Komponenten des
Systems steht. Die wissenschaftliche Heraus-




forderung besteht darin, die Abhangigkeiten
sowohl innerhalb der Eingangsfolge zf" und
der Ausgangsfolge ¢} als auch zwischen
diesen beiden Folgen in geeigneter Weise mit
mathematischen Strukturen zu erfassen. Die
konkrete Modellierung und Strukturierung
hangt von der Aufgabenstellung (Spracher-
kennung, Handschrifterkennung, Uberset-
zung) ab und kann immer nur eine Approxi-
mation an die wahren Abhangigkeiten liefern.
Als Beispiele fir mathematische Strukturen
seien genannt: hidden Markov models, recur-
rent neural networks, connectionist temporal
classification, attention models.

Performanzkriterium

Das Performanzkriterium soll quantitativ er-
fassen, wie gut das System als Ganzes die
Sprachverarbeitungsaufgabe erflllt. Wenn
man die einzelnen Komponenten des Ge-
samtsystems entwirft, ist deswegen streng
genommen immer die Frage zu stellen: Wie
ist der Zusammenhang mit der Performanz
des Gesamtsystems? Ein Beispiel eines Per-
formanzkriteriums ist die Zahlung von Wort-
fehlern, wobei allerdings die Wortstellung,
insbesondere in der Ubersetzung, in geeigne-
ter Weise zu berUcksichtigen ist. Als Verfei-
nerung kann man Wortfehler gewichten, um
die spezielle Relevanz einzelner Worter fur die
konkrete Anwendung zu bertcksichtigen.

Bayessche Entscheidungsregel

Die exakte Form der Bayesschen Entschei-
dungsregel hangt vom Performanzkriterium
ab und sollte — strenggenommen — eine Aus-
wirkung auf das Trainingskriterium und die
Generierung des Ausgangssatzes haben.
Eine einfache Form der Bayesschen Ent-
scheidungsregel wurde oben genannt. Diese
Form der Entscheidungsregel wird in vielen
Systemen als N&herung verwendet.

Trainingskriterium

Die Verbundverteilung (oder Modell)

p(N, el¥aT) hat heutzutage hunderte Milli-
onen von freien Parametern, beispielsweise
die Gewichte eines neuronalen Netzes. Im
|dealfall sorgt das Trainingskriterium daftr,
dass diese freien Parameter so trainiert wer-
den, dass das resultierende Modell moglichst
gut im Sinne des Performanzkriteriums ist.
Mit anderen Worten stellt sich die Frage
nach dem mathematischen Zusammenhang
zwischen Performanzkriterium und Trainings-
Kriterium.

Numerische Optimierung

Das Trainingskriterium definiert ein mathe-
matisches Optimierungsproblem, flir das in
der Regel keine geschlossene Loésung mehr
moglich ist. Deswegen braucht man Verfah-
ren der numerischen Optimierung, um die
optimalen Parameter zu finden. Die Heraus-
forderung liegt darin, dass die heutigen Mo-
delle eine riesige Zahl von freien Parametern
haben. Als Beispiel seien hier neuronale Net-
ze genannt, bei denen in der Regel cross-en-
tropy als Trainingskriterium und verschiedene
Varianten von Gradientenverfahren (backpro-
pagation) verwendet werden.

Trainingsdaten

Das Trainingskriterium wird anhand von anno-
tierten Daten formuliert. Im Beispiel der in Bild
1 dargestellten Aufgabenstellungen sind dies
Paare von Eingangs- und Ausgangsfolgen.
Der Umfang dieser Paare kann sehr grof
sein: 1000 Stunden annotierte (oder transkri-
bierte) Audio-Daten flr die Spracherkennung
und 100 Millionen Satzpaare von Quell- und
Zielsprache fur die SprachUbersetzung. Im
Idealfall sind diese Trainingsdaten représen-
tativ fUr die tatsachliche Anwendung des
Sprachverarbeitungssystems. Einen Spezial-
fall von Trainingsdaten stellen reine Textdaten
in natUrlicher Sprache dar. Derartige Daten
liefern Beispiele fur die Ausgangsfolgen des
Sprachverarbeitungssystems (ohne dass eine
Eingangsfolge vorliegt). Der Vorteil dieser
reinen Textdaten ist, dass man typischerwei-
se hunderte von Millionen von Beispielsatzen
finden kann (praktisch ohne Kosten) und man
daraus ein linguistisches probabilistisches
Sprachmodell trainieren kann, das Syntax,
Semantik und Pragmatik der Sprachverarbei-
tungsaufgabe approximativ modelliert.

Kombinatorische Optimierung

(Suche, Generierung)

Die oben gezeigte einfache Form der Bayes-
schen Entscheidungsregel erfordert eine
Bestimmung der Wortfolge mit der gréBten
Wahrscheinlichkeit. Dies ist ein kombinato-
risches Optimierungsproblem, bei dem im
Prinzip alle moglichen Wortfolgen betrachtet
werden mussen. Da die Zahl der mdglichen
Wortfolgen astronomisch groB ist (Beispiel:
ca. 10'%° pbei einem Vokabular von 100.000
Wodrtern und einer Satzlange von N = 20 Wor-
tern), braucht man effziente und leistungsfa-
hige Algorithmen, um den Ausgabesatz zu
generieren. In Abhangigkeit vom konkreten
Performanzkriterium wird die exakte Form der
Bayesschen Entscheidungsregel nochmals

komplizierter sein, so dass geeignete Appro-
ximationen bendtigt werden.

Testdaten und Evaluierung

Um die Leistungsfahigkeit eines Sprach-
verarbeitungssystems moglichst realistisch
zu messen, fuhrt man eine Evaluierung an
Testdaten durch. Die Anforderungen an die
Testdaten sind: Sie sollen reprasentativ flr
die praktische Anwendung und vollkommen
unabhangig von den Trainingsdaten sein.
Anhand dieser Testdaten kann man die Leis-
tungsfahigkeit des Systems messen und die
Fehler und Schwachstellen analysieren. Aus
dieser Analyse kdnnen sich Ruckschlusse auf
die Schwachstellen des Systems ergeben,
die dann entsprechend zu verbessern sind.
Insgesamt gesehen lauft der holistische
Ansatz auf ein extrem komplexes mathema-
tisches Optimierungsproblem hinaus. Wegen
dieser Komplexitat muss man, wie oben
dargestellt, das Problem in einzelne Kompo-
nenten zerlegen und geeignete Approximati-
onen einfUhren, wobei immer die Auswirkung
auf die Performanz des Gesamtsystems im
Vordergrund stehen sollte.

Autor

Univ.-Prof. Dr.-Ing. Hermann Ney war bis
2020 Inhaber des Lehrstuhls fur Informatik 6
(Maschinelles Lernen und Sprachtechnolo-

gie).
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Stefan Kowalewski

Fehler in der
Steuerungssoftware —
eine wissenschattliche
Herausforderung

Technische Systeme werden sicherer
mit Informatik-Methoden

Control software in technical applications,
called “embedded software”, is ubiquitous.

It determines the functionality of virtually

any system we get in touch with in our daily
life, ranging for example from household
appliances and cars to medical equipment
and industrial automation. Obviously, errors
in embedded software can lead to severe
damage and injuries or even deaths of
people. The article presents recent methods
from computer science for detecting or
avoiding such “bugs”.

The main approach is based on so-called
“formal methods”. This means that we

use mathematics to describe the intended
behavior of an embedded program as well as
its possible behavior, and we check that the
latter conforms to the former with the help of
computer algorithms. Our particular interest
lies in making such methods applicable to
real-world problems by simplifications or
over-estimations. We report on successful
examples in industrial automation, partly from
the Excellence Cluster “Internet of Production”.
Further success stories refer to spin-off
companies which provide technologies for
improving industrial testing and for enhancing
standard mobile operating systems

with industrial robustness and real-time
capabilities.
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Noch vor wenigen Jahrzehnten kam man im
Alltag nur dann mit Computerprogrammen in
BerUhrung, wenn man sich vor einem Bild-
schirm befand und versuchte, Uber eine Tas-
tatur den Rechner dazu zu bewegen, das zu
tun, was man von ihm wollte. Diese Situation
hat sich grundlegend geandert. Heute ver-
geht kaum eine Minute, in der kein software-
gesteuertes System unser Leben beeinflusst.
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Bild 1: Bei Medizingerdten ist es besonders offensichtlich, dass Fehler in der Steuerungssoftware unbedingt vermieden werden missen. Daher kommt ein Teil der in diesem Artikel beschriebenen

Methoden auch bei der Entwicklung des Notfall-Beatmungsgeréts PV1000 fiir Krisensituationen (http://www.pv1000.de) zum Einsatz. Das Bild zeigt das Gerét im simulierten Einsatz und die Pro-

jektinitiatoren Professor Lutz Eckstein, Professor Steffen Leonhardt, Professor Stefan Kowalewski (stehend von links) sowie Dr. André Stollenwerk und Dr. Marian Walter (sitzend von links).

Foto: Peter Winandy

Software bremst und beschleunigt unsere
Autos, sie 6ffnet die TUren der Aufzlge, sie
beatmet kranke Patienten und sie steuert
Produktionsanlagen. Mittlerweile vernetzt sie
auch die meisten dieser Systeme und sorgt
zum Beispiel daflir, dass in einer Fertigung
automatisch ein anderer Auftrag vorgezogen
wird, wenn der Lastwagen mit der eigentlich
bendtigten Lieferung im Stau steht.

Fehler in der Steuerungssoftware flr tech-
nische Systeme — man spricht hier von ,ein-
gebetteter (englisch embedded) Software”

— kdnnen besonders schwerwiegende Folgen
haben. Nicht selten fiihren sie zu hohen wirt-
schaftlichen Schaden, zum Beispiel, wenn
durch Softwareprobleme Fabriken flr Stun-
den stillgelegt werden, neue PKW-Modell-
reihen monatelang nicht auslieferungsfahig

sind oder ein Testflug scheitert. Noch schlim-
mer ist es naturlich, wenn Menschen ums
Leben kommen, weil Software versagt.

Das Finden, Beseitigen oder auch Vermei-
den von Fehlern in Software ist seit jeher ein
Kernthema in der Informatik. Der Lehrstuhl
fur Informatik 11 (Embedded Software) hat
sich darauf spezialisiert, dies flr technische
Steuerungssoftware zu erforschen. Die
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wissenschaftlich weitreichendsten Ansatze
dazu verwenden ,formale“, das hei3t mathe-
matisch-logische Methoden. Sie stammen
groéBtenteils aus der theoretischen Informatik,
die sich damit beschéftigt, grundlegende
Eigenschaften und Grenzen dieser Ansétze
zu erkennen und zu beweisen. Die Forschung
am Lehrstuhl fur Informatik 11, der zur prak-
tischen Informatik gehort, hat dagegen das
Ziel, formale Methoden fur die Industrie an-
wendbar zu machen.

Grundidee der formalen Verifikation von Steu-
erungssoftware ist die folgende: Wenn man
eine Beschreibung sowohl des mdglichen als
auch des gewunschten Verhaltens eines tech-
nischen Systems hat, kann man — auch
automatisch mit dem Computer — analysieren,
ob nicht gewUlnschtes Verhalten Uberhaupt
maglich ist. Trifft dies zu, liegt ein Fehler in
der Steuerungssoftware vor. Die Beschrei-
bung des mdéglichen Verhaltens, das so ge-
nannte Modell, kann zum Beispiel flr einen
Roboter enthalten, welche Positionen er
Uberhaupt anfahren kann. Das Modell des
gewlnschten Verhaltens wird bestimmte
Positionen ausschlieBen, weil sich dort mog-
licherweise ein Mensch aufhalt. Die Verifi-
kation muss dann zeigen, dass nur erlaubte
Positionen moglich sind.

Hoher Rechenaufwand und
Speicherbedarf

Das praktische Problem der formalen Verifi-
kation ist der Aufwand fUr die Erstellung der
Verhaltensmodelle und fur inre Analyse. Fur
Systeme in realistischer GroBenordnung be-
nétigen die grundlegenden Algorithmen zu
viel Zeit, um zu einem Ergebnis zu kommen,
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oder mehr Speicherplatz, als der groBte
Rechner der Welt zur Verfligung hétte. Die
Forschung in der praktischen Informatik be-
fasst sich daher vor allem damit, mit welchen
Vereinfachungen oder Néherungsldsungen
man Lésungsmethoden gestalten kann, die
fur die industrielle Anwendung praktikabel
sind.

Ein Beispiel daflr ist die Wertemengenanalyse
flr Programme von Speicherprogrammierba-
ren Steuerungen, kurz SPS, die in der Indus-
trie am haufigsten anzutreffenden Automati-
sierungsgerate. Hierbei wird eine Technik ein-
gesetzt, die als ,statische Analyse” bezeichnet
wird. ,Statisch* bedeutet, dass das Programm
weder ausgefuhrt wird, noch alle mdglichen
Ablaufe exakt bestimmt werden. Vielmehr
wird durch Abschatzungen auf der Basis des
Programmtextes versucht, wichtige Eigen-
schaften des Softwareverhaltens zu ermitteln.
Dabei ist es allerdings moglich, dass Hinwei-
se auf ein moégliches Fehlverhalten nur da-
durch entstehen, dass die Abschatzung zu
grob ist. In Wirklichkeit liegt dann also kein
Fehler vor. Ergibt die Analyse allerdings, dass
keine ungewtnschten Eigenschaften vorhan-
den sind, kann man sich auf das Ergebnis
verlassen.

Am Lehrstuhl fur Informatik 11 wurde mit
dieser Technik ein Werkzeug entwickelt, das
mit geringem Aufwand alle Werte bestimmt,
die eine Variable in einem SPS-Programm in
jedem Uberhaupt moglichen Programmab-
lauf annehmen kann. Die Anwendung auf
industrielle Beispiele zeigt, dass diese Art
der Analyse hilfreiche Hinweise auf mogliche
Software-Bugs gibt. So wurde zum Beispiel
ein Fehler in einer international verdffentlich-

ten, standardisierten Sicherheitssteuerung
gefunden, weil eine Variable zur Beschrei-
bung unterschiedlicher Programmzustande
einen nicht vorgesehenen Wert annehmen
konnte.

Anderung der Steuerungssoftware

im Betrieb

Eine noch gréBere Bedeutung gewinnen Ver-
fahren zum schnellen Auffinden von Fehlern,
wenn Maschinensteuerungen im Betrieb
verandert werden. Ein solches Szenario wird
im Exzellenzcluster ,Internet der Produktion®
untersucht, in dem zahlreiche Institute und
Lehrstuhle der RWTH gemeinsam an einer
zukUnftigen, datengesteuerten Produktions-
technik forschen. Das Ubergreifende Thema
ist: Wie kann die Produktion durch Vernet-
zung und Auswertung der Riesenmengen an
anfallenden Daten effizienter, zuverlassiger
und sicherer gemacht werden? Insbesondere
wird der Einsatz von kunstlicher Intelligenz
und maschinellen Lernverfahren untersucht,
um aus erfassten Daten Moglichkeiten zur
Verbesserung von Produktionsprozessen
abzuleiten. Wenn man die entsprechenden
Ablaufe auf der Basis dieser Erkenntnisse
anpasst, muss man auch die Steuerungs-
software &ndern. Daraus ergibt sich sofort
die Notwendigkeit, schnell und ohne langen
Stillstand der Anlage sicherzustellen, dass
durch diese Anderungen nicht ungewollt
neue Fehler in die Steuerungsprogramme
gebracht werden.

In der Forschung wird untersucht, ob man
Verfahren aus dem Engineering von neuen
Anlagen auf dieses Szenario Ubertragen
kann. Auch bei der Neuentwicklung von Pro-



duktionssystemen und ihrer Steuerungspro-
gramme gibt es namlich Anderungen in Form
von Fortschritten bei der Entwicklung. In
jedem Schritt muss gepruft werden, ob neu
hinzugekommene Funktionen nicht zu neuen
Fehlern in der schon bestehenden Software
geflihrt haben. Der Gedanke liegt nahe, diese
S0 genannte ,Regressionsverifikation auch
auf die Situation anzuwenden, in der bereits
laufende Steuerungssoftware zur Verbesse-
rung der Produktion geé&ndert wird. Die
Herausforderung dabei ist, mit der Prifung
nicht von vorne anfangen zu mussen, son-
dern mdglichst viele Prifergebnisse Uber den
nicht ge&nderten Teil der Steuerungssoftware
wiederzuverwenden. In dem Exzellenzcluster
wird dieser Ansatz an einer flexiblen Pro-
duktionsanlage im Werkzeugmaschinenlabor
weiterentwickelt.

Formale Methoden unterstiitzen
Testprozesse

Neben den beschriebenen formalen Metho-
den hat aber auch das klassische Testen
seine Bedeutung fur das Erkennen und
Beseitigen von Softwarefehlern keineswegs
verloren. Im Gegenteil: Obwohl Testen den
Nachteil hat, dass damit nur stichprobenartig
nach Fehlern gesucht werden kann, ist es
weiterhin die in der Praxis mit Abstand am
haufigsten verwendete Methode. Wissen-
schaftlich interessant ist daher die Frage, wie
man den Testprozess noch besser unterstit-
zen kann. Ein Ansatzpunkt sind geeignete
Sprachen, um die auszufiihrenden Testfélle
besonders verstandlich beschreiben und
auch automatisch ablaufen lassen zu kénnen.
Sie helfen am meisten, wenn die Fehlersu-

che damit schon in sehr friihen Entwick-
lungsphasen durchgefihrt wird, in denen

die Steuerungsprogramme noch nicht als
Programmcode sondern auch hier als ,Mo-
delle” bezeichnete Beschreibungen vorliegen.
Dieser Ansatz wird mittlerweile von einer
Ausgrindung aus dem Lehrstuhl fur Informa-
tik 11, der Mindmotiv GmbH, unter anderem
in Zusammenarbeit mit einem Automobilher-
steller eingesetzt und weiterentwickelt.

Vermeidung von Fehlern im zeitlichen
Verhalten von Software

Eine andere Moglichkeit, die Qualitat von
Steuerungssoftware zu erhéhen, ist es, Aus-
fUhrungsplattformen bereitzustellen, die die
Vermeidung von Fehlern unterstitzen. Eine
spezielle Fehlerquelle sind Verletzungen von
S0 genannten Echtzeitanforderungen. Damit
meint man, dass Programme nicht rechtzeitig
ihr Ergebnis berechnen. Ein typisches Bei-
spiel ist die Steuerung eines Airbags: Wenn
der entsprechende Algorithmus zu lange
braucht, um zu erkennen, dass ein Aufprall
passiert, und den Airbag zu spét ausldst, sind
schlimme Verletzungen die Folge.
Echtzeitprobleme treten meistens auf, wenn
mehrere Teilprogramme auf einem Computer
laufen und ein Programm zu lange auf das
andere warten muss. Um dies zu vermei-
den, bendtigt man ein Betriebssystem, das
Hilfsmittel bereitstellt, mit denen das Zeit-
verhalten der Programme tbersichtlich und
nachvollziehbar spezifiziert werden kann.

Das von Dr. Igor Kalkov, einem ehemaligen
Doktoranden des Lehrstuhls flr Informatik 11,
gegrundete Unternehmen Emteria GmbH hat
das im mobilen Bereich beliebte Betriebssys-

tem Android um solche und andere Hilfsmittel
erweitert. So kbnnen Steuerungsprogramme
jetzt als Apps auf entsprechende Gerate
geladen werden und industrielle Steuerungs-
aufgaben Ubernehmen.
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Alle Wege
durch das Labyrintn

Die automatisierte Suche nach Softwarefehlern
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Nuclear power plants, smartphones, and
automatic doors have something in common:
They do not work as intended if the computer
software that controls them misbehaves.

The current state of the art to ensure that
software behaves correctly is to invest effort
—and money — into creating test cases for

as many situations as the developers can
think of. However, not only will the real-world
always find a spanner to throw in the works,
but attackers will also attempt to cause
situations that the original programmers did
not consider.

One possible solution for this problem is
automated testing. At first glance, this sounds
like the perfect solution, as computers do not
tire and will faithfully test millions of configu-
rations. But computers are also uncreative
and will faithfully test millions of equivalent
configurations instead of recognizing and
exploiting commonalities. The symbolic exe-
cution technique recognizes both the
strengths and weaknesses of automated
testing by teaching computers advanced
reasoning, so they can be smart about ex-
haustive testing.

At the Chair of Communication and Distributed
Systems, we not only use symbolic execution
to analyze distributed applications and
protocols, but also research different ways

to improve the reasoning done by symbolic
execution.

Software ist allgegenwartig. Egal, ob es sich
um einen Kernreaktor, ein Smartphone oder
den Taster zum Offnen der Bustiiren handelt,
wir alle missen uns standig darauf verlassen,
dass Software sich korrekt verhalt. Gleichzei-
tig sind Softwarefehler mit mehr oder minder
tragischen Konsequenzen regelmaBig in den
Nachrichten. Von digitalen Assistenten, die
ihre Besitzer nicht verstehen Uber das neues-
te Daten-Leak bis hin zu Flugzeugabstirzen
ist ein breites Spektrum von Pannen bis Kata-
strophen abgedeckt.

Bisher gibt es kein Allheilmittel fir Software-
fehler, sodass sich nach wie vor Softwareent-
wickler selbst auf die Suche nach Fehlern
machen mussen. Dies macht Software-
qualitat jedoch zu einer unternehmerischen
Entscheidung: Je mehr Aufwand — und damit
Geld — in die Suche nach Fehlern investiert
wird, desto weniger Fehler treten wahrschein-
lich spater auf. FGr Unternehmen, die sicher-
heitskritische Anwendungen wie Flugzeug-
computer herstellen, kann die Fehlersuche so
deutlich teurer werden als die urspringliche
Entwicklung.

Neben den Kosten flhrt langwieriges ma-
nuelles Testen von Software auch zu einem
Ermtdungseffekt bei den damit betrauten
Entwicklern. Selbst fir einfachste Program-
me miissen die Entwickler den Uberblick
Uber Unmengen von mdglichen Situationen
behalten. Zum Beispiel kann eine Minute
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Bild 1: Software als ein Labyrinth von Entscheidungen. Menschen testen zwar effizient, aber

nicht viel.

aus 60 oder 61 Sekunden bestehen (wenn
sie eine Schaltsekunde beinhaltet) und der
Buchstabe ,,&“ ungleich dem Buchstaben ,&*
sein — beispielsweise in der einen Form direkt
als ,&" gespeichert und in der anderen als
ein ,a“ und zusatzlich die Umlautpunkte ,"“.
Jede noch so unwahrscheinliche Fehlersitua-
tion kann fatal sein — sei es einfach durch die
millionenfache Verbreitung mancher Software
oder durch aktive Angreifer, die eine solche
Situation bewusst herbeiftihren.

In den letzten Jahren feierte mit ,Fuzzing”

ein fundamental anderer Ansatz sein Debut.
Hierbei werden die von den Entwicklern vor-
gegebenen Testfélle zusatzlich von dem
Computer verandert. Auf diese Weise kann
aus einem einzelnen Testfall eine ganze Serie
werden. Der Computer Ubernimmt den Teil
der Arbeit, die fur Menschen besonders
schwierig ist, indem er stupide Millionen von
Testfallen generiert. Da aber keine wirkliche
Intelligenz im Spiel ist, verfahrt Fuzzing ziellos
und es bleibt unklar, wie gut das Programm
wirklich getestet ist.

Symbolische Ausfiihrung

Am Lehrstuhl fir Informatik 4 (Kommunikation
und verteilte Systeme) wird an der Technik
»oymbolische Ausfuhrung” geforscht, die
Computern beibringt, Testfalle wie ein Mensch
zu erzeugen. Hierzu ist es hilfreich, sich ein
Computerprogramm als eine lange Reihe von

meist zuféllig und damit nicht sehr effizient.

Wenn-Dann-Abfragen vorzustellen: Wenn
die Datei existiert, dann &ffne sie. Wenn die
gedffnete Datei das richtige Format hat, dann
lade den Text. Wenn eine Seite voll ist, dann
erhohe die Seitenanzahl.

Um ein Programm nun vollstandig zu testen,
muss jede mogliche Kombination der Wenn-
Dann-Abfragen getestet werden. Eine niitz-
liche Analogie ist hier die Erforschung eines
Labyrinths. Die Abzweigungen stehen hier
fur die Wenn-Dann-Abfragen, und am Ende
sollen alle Schatze, die irgendwo in dem
Labyrinth versteckt sind, geborgen sein.
Menschliche Tester sind vergleichsweise teu-
er und ermlden schnell, sodass wie in Bild 1
nur wenige Pfade durch das Labyrinth er-
forscht werden. Einfache computergestttzte
Methoden probieren zwar ermidungsfrei und
relativ kostengtinstig sehr viele verschiedene
Pfade, tendieren aber dazu, immer wieder
ahnliche Falle zu erwischen. Wie in Bild 2
ersichtlich, fuhrt dies zu einer Vervielfachung
des Aufwandes. Wenn man das Labyrinth je-
doch mit symbolischer Ausfihrung erforscht,
wird, wie in Bild 3, jeder Pfad nur genau
einmal getestet, ohne dass ein Mensch die
Falle vorgibt.

Symbolische Ausfiihrung beruht im Kern auf
dem ErfUllbarkeitsproblem. Dieses fragt, ob
es eine Menge von Zahlen gibt, sodass eine
Gruppe von Formeln aufgeht. Flr die Formel
,X ist groBer als funf* gibt es zum Beispiel

Bild 2: Einfache automatisierte Testmethoden kdnnen viele Pfade durchtesten, arbeiten aber
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viele Zahlen, die man flr x einsetzen kann,
sodass die Formel aufgeht, ndmlich die Zah-
len sechs, sieben, acht und so weiter. Eine
Wenn-Dann-Abfrage, in der genau diese Frage
gestellt wird, kann also von dem Programm
erfullt werden. Angenommen das Programm
trifft jedoch spéater auf die Wenn-Dann-Ab-
frage ,x ist gleich null“, ergibt sich ein anderes
Bild, da es keine Zahl gibt, die gleichzeitig
gréBer als funf und gleich null ist. Die Wenn-
Dann-Abfragen sind also in dieser Kombinati-
on nicht erflllbar.

Um das Erfullbarkeitsproblem zu 16sen wird
jedoch sehr viel Rechenleistung bendtigt. Erst
in den letzten 20 Jahren ist die Forschung in
diesem Feld weit genug vorangekommen,
dass es in vielen Féllen praktisch I6sbar ge-
worden ist. Trotzdem ist symbolische Ausfih-
rung weiterhin haufig von der Erfullbarkeits-
Uberprtfung limitiert. In der Praxis bedeutet
dies, dass einfachere Techniken wie Fuzzing
mehr Pfade ausprobieren kénnen. Auch
wenn dies die Abdeckung erhdht, sind ein-
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Bild 3: Symbolische Ausfiihrung kann ein Programm mit der Geschwindigkeit und Beharrlichkeit

eines Computers und trotzdem so effizient wie ein Mensch testen.

fachere Techniken nur bedingt geeignet, ein
Programm komplett abzudecken. Bild 4 zeigt
zehnmal mehr zuféllige Pfade als die Bilder 2
und 3, ohne jedoch das Labyrinth vollstandig
zu erforschen.

Am Lehrstuhl flr Informatik 4 (Kommunikation
und verteilte Systeme) konnte gezeigt wer-
den, dass die Performance von symbolischer
Ausflhrung nicht nur von den besonders
schwierigen Anfragen begrenzt wird, sondern
auch von der groBen Menge an relativ einfach
|6sbaren. Eine besonders haufig auftreten-
de Gruppe von Abfragen fUhrte zu dieser
Schlussfolgerung. Anfragen wie ,x ist groBer
als finf und x ist kleiner als sieben” ergeben
sich an vielen Stellen eines Programms (zum
Beispiel um zu testen ob ein Array-Zugriff
valide ist) und sind einfach zu I16sen. Daher
wurde eine Komponente vor die eigentliche
Erfulloarkeitstberprifung geschaltet, die
derartige Anfragen sehr schnell erkennt und
beantwortet. Wenn die Anfrage nicht dem
Muster entspricht, wird sie ohne Zeitverzug

an die Erfullbarkeitstiberprifung weiterge-
leitet. Damit konnte gezeigt werden, dass
solche einfachen Erflullbarkeitsabfragen einen
groBen Teil der Anfragen ausmachen — und
dass sich hier auch kleine Verbesserungen in
der Summe deutlich bemerkbar machen.

Symbolische Ausfiihrung von verteilten
Systemen

Interessant ist die Anwendbarkeit von symbo-
lischer AusfUhrung auf verteilte Anwendungen
und Protokolle. Die Nebenlaufigkeit solcher
Anwendungen erschwert allerdings die Analy-
se erheblich, da nicht mehr nur die Eingaben
das Verhalten des Programms entscheiden,
sondern auch, wann genau die einzelnen
Anweisungen ausgefihrt werden. Ein klas-
sischer Fehler in solchen nebenlaufigen Pro-
grammen ist, dass ein Teil des Programms
bereits versucht, ein Ergebnis zu lesen, ohne
sicherzustellen, dass es auch schon berech-
net wurde. Wenn die beiden Programmiteile

in der ,richtigen® Reihenfolge ausgefuhrt



Bild 4: Auch zehnmal mehr Pfade flihren bei stochastischen Methoden nicht unbedingt zu einer

vollstandigen Erforschung.

werden, 18uft das Programm korrekt und alle
Eingaben flihren zu dem richtigen Ergebnis.
Sollten sie aber in der ,falschen” Reihenfolge
ausgefuhrt werden, entsteht ein Fehler.

Auf den ersten Blick scheint die L6sung offen-
sichtlich: Wenn die Reihenfolge wichtig flir
das Verhalten ist, mussen alle moglichen Rei-
henfolgen durchgetestet werden. Allerdings
stellt sich leider heraus, dass es viel zu viele
Moglichkeiten gibt, um diese Methode tat-
sachlich anzuwenden. Geforscht wird daher
an mehreren Techniken, die alle das Problem
auf eine grundsatzlich &hnliche Art und Weise
angehen. Vorbild ist wieder der Mensch.

Ein menschlicher Tester wirde versuchen,
die Stellen zu identifizieren, an denen eine
Ressource von verschiedenen Programm-
teilen aus genutzt wird, denn nur dort kann
die Reihenfolge einen Unterschied machen.
Solange die nebenlaufigen Programmteile
nur unabhangig voneinander arbeiten, hat die
Nebenlaufigkeit an sich keinen Einfluss auf
das Programmverhalten. Nun ergibt sich die

Frage, wie solche Stellen identifiziert werden
kdénnen.

Als einfache, aber effektive Losung kann man
sich auf Programme beschrénken, in denen
die Kommunikation zwischen den nebenlau-
figen Teilen explizit beschrieben ist. Die wich-
tigste Untergruppe bilden hier Programme,
die fur sich genommen nicht nebenlaufig,
aber in einem Netzwerk miteinander verbun-
den sind. Vernetzte Programme konnen ein-
ander nicht direkt beeinflussen, daher mus-
sen also nur noch alle Reihenfolgen, in denen
Netzwerkzugriffe passieren kdnnen, betrach-
tet werden.

DarUber hinaus wird auch an einer Technik
geforscht, die Programme, die mehrere CPU-
Kerne auf einem Computer nutzen, analysie-
ren kann, indem alle Speicherzugriffe auf
parallele Zugriffe Uberprift werden. Indem
das Nebenlaufigkeitsverhalten extrahiert wird,
lasst sich die Menge der Varianten, die zu
testen sind, minimieren.

Ein Blick in die Zukunft

Je mehr Software unsere Welt bestimmt,
desto wichtiger wird es, dass Programme
sich korrekt verhalten. Wir forschen an intelli-
genten Methoden, um die Software von
morgen mdglichst einfach und vollstandig zu
testen. Hierzu lassen wir uns davon inspirie-
ren, wie menschliche Tester Uber Programme
nachdenken und nutzen die Beharrlichkeit
und Geschwindigkeit von Computern, um
Software mdglichst allumfassend zu testen.

Autoren

Daniel Schemmel, M. Sc., Julian Blning,

M. Sc., und Felix Rath, M. Sc., sind wissen-
schaftliche Mitarbeiter am Lehrstuhl flr
Informatik 4 (Kommunikation und verteilte
Systeme).

Univ.-Prof. Dr.-Ing. Klaus Wehrle ist Inhaber
des Lehrstuhls fur Informatik 4 (Kommunika-
tion und verteilte Systeme).

| 61



2]
L
>
2
=
T
=
=
=]
(%]
Lo
S
=
>
g5
1%}
<)
>
=
=
=
S
B
29
=
=y
=
i
=
iy
L
e
=




Tobias Gemmeke, Susanne Hoffmann-Eifert, Alexander Krliger, Max Lemme, Rainer Waser, Dirk Wouters

—nergieetftiziente K

Neuromorphe Hardware fur kinstliche intelligente Systeme

In the Information & Communication
Technology (ICT) Profile Area,scientists from
RWTH Aachen University, Forschungs-
zentrum Julich and the Johannes Rau
Research Institute AMO work closely together
on a revolution in computer architecture.
Today’s computers are lacking in cognitive
capabilities that are comparable to those

of the brain. In artificial intelligence (Al)
applications such as pattern recognition
tasks, they consume way too much energy.
New “neuromorphic” computers, on the other
hand, will combine processing principles

of the brain and novel memristive switching
devices to overcome the wall posed by the
end of Moore’s law. The novel hardware
architectures and related algorithms provide
the drive for autonomous and self-learning
systems based on the operation and
architecture of the highly efficient human
brain.

Im Profilbereich ,Information & Communication
Technology* (ICT) arbeiten Wissenschaftler-
innen und Wissenschaftler der RWTH Aachen,
des Forschungszentrums Julich und der
AMO GmbH an einer Revolution in der Com-
puterarchitektur. Fir viele Anwendungen der
Klnstlichen Intelligenz (KI) sind die heutigen
Computer nicht ausreichend leistungsfahig,
sie verbrauchen bei Aufgaben der komplexen
Mustererkennung zu viel Energie. Neuartige
Lneuromorphe® Rechner versprechen eine
deutlich verbesserte Energieeffizienz, weil sie
sich an der Funktionsweise und der Architek-
tur des hoch effizient arbeitenden menschli-
chen Gehirns orientieren.

Der Energiehunger klassischer Rechner ins-
besondere fur KI-Anwendungen liegt zu
einem groBen Teil in der Trennung von Pro-
zessor- und Speichereinheit begriindet. Eine
solche klassische Rechnerarchitektur wird
nach ihrem Erfinder ,von Neumann“-Architek-

Von-Neumann-

Computer
Numerische Berechnungen 10° menschliche
- Prozessor ;

10” Festkommazahl- 200 mW ’1011 N Gehirne
multiplikationen/sec 20 GW
Mustergrkenr?ung IBM Watson 1 mensc.hllches
in Echtzeit und in der 200 KW / 104\ Gehirn
realen Welt 20W

Neuronales System

Bild 2: Energieverbrauch eines klassischen Rechners und des menschlichen Gehirns als biologisches neuronales Netz im Vergleich zwischen numerischen Berech-

nungen und kognitiven Aufgaben.
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Bild 4: Schema des synaptischen Kontaktes zwischen zwei Nervenzellen (links). In der kiinstlichen Synapse (rechts) sitzen memristive Materialien zwischen zwei Leiterbahnen. Diese memristiven

Materialien kdnnen ihren elektrischen Widerstand durch Spannungspulse aufgrund von atomaren Phasenwechsel- oder Valenzwechselprozessen éndern.

tur genannt. Fur jede Rechenoperation wer-
den Daten aus dem Speicher in den Prozes-
sor geladen, dort werden dann die digitalen
Rechenoperationen durchgefthrt, und das
Ergebnis wird wieder zurlick in den Speicher
geschrieben. Dieser standige Verkehr zwi-
schen Prozessor und Speicher fUhrt zu einem
Datenstau an diesem Flaschenhals, dem von
Neumann-Bottleneck. Kl-Leistungsféhigkeit
und Energieeffizienz heutiger Systeme sind
dadurch begrenzt.

In Bild 2 wird der Energieverbrauch eines
klassischen Rechners mit dem des mensch-
lichen Gehirns verglichen und tats&chlich
kommt es dabei auf die Aufgabe an. Bei nu-
merischen Berechnungen ist der von Neu-
mann-Rechner dem Gehirn weit Gberlegen.
Kognitive Anwendungen erledigt das Gehirn
hingegen wesentlich energiesparender. Die
Mustererkennung, die in der Kl eine wesent-
lich gréBere Rolle einnehmen wird als nume-
rische Berechnungen, erfordert den Umgang
mit sehr groBen Datenmengen, vielfach in
Echtzeit oder schneller. HierfUr zeigt sich das
menschliche Gehirn einem von Neumann-
Rechner deutlich Uberlegen.

Fur Anwendungen in Bereichen der KI werden
daher Rechner nach dem Vorbild des mensch-
lichen Gehirns, sogenannte neuromorphe
Rechnerarchitekturen, weltweit intensiv
erforscht.

66 |

Angetrieben wird diese Forschung von der
steigenden Nachfrage aus Wirtschaft und
Gesellschaft. Die Analyse groBer Daten-
mengen, Stichwort Big Data, ist ein zentra-
ler Baustein kognitiver Funktionen, die alle
KI-Anwendungen, wie zum Beispiel das Inter-
net der Dinge, intelligente Stadte, zuklinftige
Energienetze, autonomes Fahren, intelligente
Produktionssysteme und personalisierte
Medizin dominieren. Auch beim vernetzten
Arbeiten ist es oftmals effizienter, intelligent
vorverarbeitete Information auszutauschen
statt Rohdaten.

Dieser gesellschaftliche Wunsch nach mehr
intelligenter Rechenleistung bei gleichzeiti-
gem Gebot eines nachhaltigen Umgangs mit
Ressourcen wird von Seiten der weltweiten
Forschung adressiert, indem an neuromor-
pher Hardware gearbeitet wird, die zun&chst
in der konventionellen Silizium-Halbleiter-
technologie (CMOS) entwickelt wird. Fir das
breite Anwendungsspektrum des Digitalzeit-
alters haben diese Systeme langfristig jedoch
immer noch einen viel zu hohen Energiever-
brauch. Daher arbeiten Wissenschaftlerinnen
und Wissenschaftler im Profilbereich ICT
parallel an disruptiven Ansatzen flr zukunfti-
ge Rechnerarchitekturen. Disruptiv deshalb,
weil tief in die grundsétzliche Architektur der
Rechner eingegriffen wird, sodass beispiels-
weise die synaptische Funktion nicht mehr

per Software nachempfunden, sondern direkt
in einer neuartigen Hardware realisiert wird.

Memristive Bauelemente

Konkret werden neue Hardwarekomponen-
ten flr den Einsatz in kinstlichen neurona-
len Netzen erforscht. In den angestrebten
Hardwarekomponenten sind die logischen
Einheiten und die Speichereinheiten nicht
mehr voneinander getrennt. Stattdessen wird
im Speicher gerechnet, es wird ein Rech-
nen-im-Speicher realisiert. Dies ermdglicht
eine massive Parallelisierung bei gleichzeiti-
ger Vermeidung des energieintensiven und
zeitaufwendigen Datentransfers Uber das von
Neumann-Bottleneck. Spezielle memristive
Bauelemente erflllen diese Funktion. Mem-
ristor ist ein Kofferwort aus den englischen
Wortern ,mnemory*“ und ,resistor, die mem-
ristiven Bauteile haben also ein ,Widerstands-
gedachtnis”. Durch die Moglichkeit analoger
Widerstandsanderungen stellen sie flr das
KI-Anwendungsfeld ideale Komponenten
dar. Sie erflllen zusatzlich weitere wichtige
Anforderungen: platzsparende Geometrie,
Kompatibilitat zu Halbleiterfertigungsprozes-
sen, Energieeffizienz und Skalierbarkeit. Auch
ermdglichen sie eine effiziente Schnittstelle
zu analogen Sensorsignalen, sodass die
energieverbrauchende Analog-zu-digital-
Umwandlung entfallen kann.
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Bild 5: Arbeitsbereiche im Projekt ,Neuroinspirierte Technologie der kiinstlichen Intelligenz flir die Elektronik der Zukunft”, kurz NEUROTEC

Im Unterschied zu klassischen ladungsba-
sierten Speicherelementen wie dynamischen
Speichern oder Flash-Speichern basiert das
Konzept memristiver Bauelemente auf einer
Widerstandsanderung, die Uber eine atomare
Konfigurationsanderung der Speicherzelle
durch ein Spannungssignal hervorgerufen
wird. Abhéngig vom physikalischen Mecha-
nismus und von den eingesetzten Materia-
lien kdnnen memristive Bauelemente als
nichtflichtige oder semifliichtige Speicher
ausgelegt werden, was sie fur unterschiedliche
Einsatzbereiche in kiinstlichen neuronalen Net-
zen qualifiziert. Im Sonderforschungsbereich
LNeuroswitches" werden — mit Forderung
durch die Deutsche Forschungsgemeinschaft
— die wichtigsten Schaltmechanismen mem-
ristiver Bauelemente, Phasenwechsel und Va-
lenzwechsel erforscht. Die gewonnenen Er-
kenntnisse zu den fundamentalen Prozessen
ermoglichen das gezielte Design memristiver
Bauelemente fur spezifische Applikationen.
Bild 4 zeigt das mdégliche Funktionsprinzip.
Die memristiven Elemente an den Kreuzungs-
punkten zweier Leiterbahnen kénnen &hnlich
arbeiten wie die Synapsen in biologischen
Nervenzellen. Das Gewicht einer kiinstlichen
Synapse lasst sich durch Spannungspulse
wahlweise bin&r oder quasianalog einstellen.

Neuartige neuromorphe Hardware fiir
autonome, selbstlernende Systeme

In der direkten Wechselwirkung mit der
physikalischen Umwelt ermdglichen neuro-
morph arbeitende Schaltungen eine hoch
effiziente Interaktion durch eine ,naturliche”
von Ereignissen getriebene Verarbeitung. In
einem n&chsten Schritt werden die kogniti-
ven Prozesse der GroBhirnrinde in Hardware
abgebildet. Der genaue Ablauf komplexer
Prozesse im Gehirn ist selbst flir Neurowis-
senschaftler noch ein Geheimnis. Sehr gut
verstanden sind allerdings die wesentlichen
Grundprinzipien in der ,Signalverarbeitung*:
Stochastizitat, Plastizitat, Asynchronitat, Kon-
nektivitdt und Heterogenitat. Diese dienen
als Anregung fur die Konzeption sogenann-
ter neuroinspirierter Systeme. Ein bereits
erwahntes Beispiel ist das Rechnen-im-Spei-
cher, bei dem Rechenoperationen im direkten
Verbund mit dem Speicherzellenfeld erfolgen.
Spannend wird es, wenn der beschriebene
Einsatz memristiver Bauelemente fur neuar-
tige neuromorphe Computer mit der Ebene
der Algorithmen verbunden wird, in der
ebenfalls neuroinspirierte Prinzipien Anwen-
dung finden.

In der Biologie sind fehlerhafte Prozesse, zu-
fallige Ausfalle und stark verrauschte Daten
die Regel. Trotzdem, oder gerade deswegen,
beeindruckt die Natur immer wieder, zu

welchen Dingen sie fahig ist. Approximative
Berechnungen und ereignisgesteuerte Ver-
arbeitung dinnbesetzter Matrizen sind erste
Schritte, die signifikant bessere Energieeffi-
zienz auf moderne Rechnerarchitekturen zu
Ubertragen. Letztendlich sind Ingenieure
und Physiker aber noch gemeinsam mit den
Neurowissenschaftlern auf der Suche nach
dem ,Berechnungsalgorithmus* im mensch-
lichen Gehirn. Ein tiefgreifendes Verstandnis
dieser kognitiven Prozesse ist Quelle flr viele
Anregungen und Innovationen im Bereich
neuer Bauelemente, innovativer Schaltungs-
konzepte und revolutionérer Rechnerarchitek-
turen. Im Vergleich zu den beeindruckenden
Fortschritten im Bereich der kinstlichen
neuronalen Netze sind die vision&ren Arbeiten
hin zu natUrlicher Intelligenz noch auf einem
weiten Weg. Dennoch sind die erzielten
Forschungsergebnisse vielversprechend und
Innovationsmotor auf vielen Ebenen hin zu
den autonomen, selbstlernenden Systemen.

Vom Bauteil tiber Schaltkreise

zur Anwendung

Die Expertise der beteiligten Institute ermdg-
lichte die Einwerbung des Projekts ,Neuro-
inspirierte Technologien der kinstlichen In-
telligenz fur die Elektronik der Zukunft®, kurz
NEUROTEC, beim Bundesministerium fur
Bildung und Forschung. Hier werden seit
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Bild 6: Beladung des Diffusionsofens mit Siliziumscheiben von 150 mm Durchmesser.

Foto: Peter Winandy

2019 schwerpunktméaBig Technologien zur
Realisierung neuromorpher Rechnerarchi-
tekturen adressiert. Zusammen mit regional
ansassigen Firmen der Hochtechnologie,

der aixACCT GmbH, der AIXTRON SE, der
Surface systems + technology GmbH & Co.
KG und der Synopsys GmbH, arbeiten die
Wissenschaftlerinnen und Wissenschaftler
von RWTH und Forschungszentrum Julich an
neuen memristiven Materialien, neuen Nano-
technologie-Prozessen, neuartigen Simulati-
onswerkzeugen und Charakterisierungsme-
thoden und an Konzepten der Integration der
memristiven Bauelemente in CMOS-Chips
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fUr neuromorphe Rechner, siehe Bild 5. Die
generischen neuromorphen Konzepte bauen
aufeinander auf: Dies sind die erwahnten
memristiv umgesetzten Rechnen-im-Spei-
cher-Matrizen und assoziative Speicherblécke
sowie Methodiken zum Design neuromorpher
Systeme basierend auf ebendieser Hardware.
Weitere Aktivitaten finden sich in den kom-
petitiven FET-Open-Projekten QUEFORMAL
und WIPLASH, in denen Wissenschaftler und
Wissenschaftlerinnen von RWTH und AMO
ebenfalls Aspekte des Rechnens-im-Speicher
und der Plastizitat erforschen. Im H2020-
Projekt MNEMOSENE und im ITN-Projekt

MANIC arbeiten Wissenschaftlerinnen und
Wissenschaftler von RWTH und Forschungs-
zentrum Julich zu Aspekten des neuromor-
phen Rechnens.

Die Institute der RWTH und am Forschungs-
zentrum Julich sind nicht nur gut aufgestellt
fur die Forschung an disruptiven Techno-
logien zur Realisierung von KI-Systemen,
sondern auch in der Entwicklung neuartiger
Algorithmen und der Erforschung der Anwen-
dung von KI-Systemen. In den kommenden
Jahren sollen diese beiden Bereiche ,Tech-
nologien flir neuromorphe Hardware* und
LKunstlich intelligente Systeme* weiter ausge-



paut und noch stéarker mit einander vernetzt
werden. Auf der Anwenderseite ermdglichen
neuromorphe Rechnerkonzepte die Entwick-
lung energieeffizienter oder energieautarker
Systeme. Darunter fallen Objekterkennungs-
systeme, die in Verkehr und Logistik von zen-
traler Bedeutung sind sowie selbstlernende
Systeme flir den Einsatz in der Spracherken-
nung und in der Medizintechnik. Denkbare
Anwendungen sind hier Cochlea-Implantate
im Korper, Horgerate am Korper, tragbare
Blutzuckerregulationssysteme oder Systeme
zur Schmerzmittelapplikation.
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Vom Haraware-Irojaner
ZUM Blackout

Neue Cybersecurity-Methoden fur Energienetze und Mikroprozessoren
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Today, most computer users are aware that
their laptops and smartphones may be atta-
cked by cyber-criminals over the internet.
Both the press and state authorities fre-
quently issue warnings about newly detected
vulnerabilities in hardware and software.
Protective measures like virus scanners and
regular software updates already prevent
many individual attacks. Moreover, respecting
simple security rules like carefully handling
unknown email attachments or smartphone
apps help to avoid that malicious software
programs, such as Ransomware, acquire
control over a user’s machine. However, the
necessary defense against cyber-attacks has
many more dimensions than just protecting
enduser devices. While attacks on those
devices are annoying, yet cause limited
economical damage, what if cyber-criminals
took over energy infrastructures in order

to blackmail or shut down an entire region

or nation? What if the microprocessors
underlying the hardware of all computers
had inherent vulnerabilities that cannot be
patched by updates in the field? This article
looks at such novel threat scenarios and
points out state-of-the-art counter-measures.

Die meisten Cyberangriffe basieren auf Sicher-
heitsllUcken in den Betriebssystemen wie
Windows, Linux/Android oder iOS. Die Soft-
warekomplexitat dieser Systeme ist extrem
groB. Sicherlich gibt es noch etliche tausend
unentdeckte Schwachstellen, die zu immer
neuen Cyberattacken fihren kénnen. Ein
Angreifer kann unbefugt die Kontrolle des
Systems Ubernehmen, Daten ausspionieren,
oder das System durch eine ,Denial-of-Ser-
vice“-Attacke lahmlegen.

Erschwerend kommt hinzu, dass in letzter
Zeit sogar Angriffe auf die Hardware der
Computersysteme bekannt wurden, insbe-
sondere auf die Prozessoren. Diese Central
Processing Units, kurz CPUs, sind das Herz-
stlick jedes PCs. Aus der Presse bekannte
Beispiele sind ,,Spectre” und ,Meltdown®,
welche Schwachstellen in Intel-CPUs aus-
nutzen und Uber verdeckte Kommunikations-
kanale unbefugten Zugriff auf geschutzte
Speicherbereiche erlauben. Auch andere
CPU-Hersteller wie ARM sind von &hnlichen
Problemen betroffen, und somit potenziell
Milliarden von Smartphones und andere
Computer im Bereich Industrie 4.0 und dem
Internet der Dinge.



Bild 1: Priifung eines Edge Device fiir Stromnetze.

Foto: Peter Winandy

Wie bei den Betriebssystemen resultiert die
Angreifbarkeit von CPUs in erster Linie aus
deren Komplexitat. Besteht die Hardware aus
Milliarden von Transistoren, so sind unent-
deckte Schwachstellen zahlreich vorhanden.
Diese sind von den Herstellern in aller Regel
nicht beabsichtigt. Allerdings ist es durchaus
maglich, wahrend des Chip-Entwurfs oder
der Fertigung Angriffspunkte vorsatzlich in
eine CPU einzuschleusen. Diese werden
landlaufig als ,Hardware-Trojaner” bezeich-
net, sie bewirken eine unerwlnschte und
verdeckte Funktionalitét in der Hardware, um
Cyberangriffe zu unterstitzen. Beispielsweise
kénnte eine CPU in einem Flugzeug durch
eine bestimmte und im Normalbetrieb extrem
selten auftretende Kombination von Instrukti-
onen und Daten gezielt auBer Betrieb gesetzt
werden, um einen Denial-of-Service zu be-
wirken. In kritischen Infrastrukturen wére ein
solches Szenario offensichtlich fatal.
Glucklicherweise sind Angriffe auf die Hard-
ware wesentlich aufwendiger als die Ausnut-
zung von Software-Sicherheitsllicken. Ein
krimineller Durchschnittshacker verfligt nicht
Uber das Wissen und die Mittel hierfur. Dies
gilt jedoch nicht fur staatliche Stellen, welche

aufgrund ihres Budgets Hardware-Trojaner
realisieren kdnnten. Man denke hierbei nur an
die weltweite Diskussion Uber das chinesi-
sche Unternehmen Huawei Technologies

als moglichen Ausruster fur die kommenden
5G-Kommunikationsnetze. Auch im Bereich
der Verteidigung ist die Diskussion Uber
Hardware-Trojaner und entsprechende Ab-
wehrtechniken in vollem Gange.

So ist es nicht Uberraschend, dass das The-
ma Hardware-Security in den letzten Jahren
in den Mittelpunkt geraten ist. Am Institut fur
Kommunikationstechnologien und einge-
bettete Systeme wurde im Rahmen eines
Projektes erforscht, wie man eine typische
CPU gegen Hardware-Trojaner und insbe-
sondere Denial-of-Service-Angriffe absichern
kann. Hierbei wurde angenommen, dass die
Spezifikation und die friihen Entwurfspha-
sen in einer vertrauenswdrdigen Umgebung
stattfinden. Zu spéateren Zeitpunkten kommen
jedoch externe, moglicherweise global verteil-
te Partner fur den detaillierten CPU-Entwurf
sowie die Chip-Fertigung ins Spiel, welche
als potenzielle Angreifer einzustufen sind.

Um die Methodik der Absicherung mittels
Open-Source-Lizenzbedingungen maglichst

transparent zu machen, fiel die Wahl auf den
RISC-V, eine urspriinglich von der University
of California in Berkeley stammende und sehr
populéare neue CPU-Architektur. Dartber hin-
aus besitzt RISC-V eine geringe Komplexitat,
wodurch viele verdeckte Kommunikationska-
nale von vornherein ausgeschlossen sind.
Wie verhindert man jedoch, dass externe
Partner und Dienstleister entlang der Liefer-
kette unbemerkt Hardware-Trojaner ein-
schleusen kdnnen, obwohl sie zwangslaufig
in den Besitz bestimmter Entwurfsdokumente
kommen missen? Der am Institut fir Kom-
munikationstechnologien und eingebettete
Systeme gewahlte Ansatz basiert auf einer
neuartigen Logikverschlisselung. Diese ver-
schleiert die Funktionsweise der CPU auf der
Ebene der Logik-Gatter, sodass ein potenziel-
ler Angreifer keine sinnvollen Ansatzpunkte
fUr Hardware-Trojaner finden kann. Nur bei
Kenntnis eines geheimen SchlUssels produ-
ziert die CPU sinnvolle Ergebnisse. Nach der
Fertigung werden die Chips durch Program-
mierung der SchlUssel in vertrauenswurdiger
Umgebung einmalig aktiviert. Zu diesem Zeit-
punkt ist der Einbau neuer Hardware-Trojaner
nicht mehr moglich, wodurch letztlich die ge-
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Bild 2: Stromnetz-E tuhl fir Automation of Com




samte Lieferkette abgesichert ist. Bild 4 zeigt
den Prototypen des abgesicherten RISC-V,
welcher die Machbarkeit der LogikverschlUs-
selung bei sehr geringen Zusatzkosten in der
Hardware nachweist. Da sich allerdings auch
die technischen Mdéglichkeiten der Angreifer
im Laufe der Zeit immer weiter verbessern,
wird das Thema Hardwaresecurity weiterhin
im Fokus der Forschung bleiben.

Durch die Energiewende wird der Anteil er-
neuerbarer Energien stetig erhdht. Dies be-
deutet aber auch, dass Energiequellen ein-
gesetzt werden, deren Beitrag zur Energie-
versorgung gegenuber konventionellen Ener-
giequellen variiert. Daher ist eine automati-
sierte Bestimmung des Netzzustandes sowie
prognostizierte Energiegewinnung und -ver-
brauch nétig, um eine stabile und nachhaltige
Energieversorgung zu gewahrleisten. Am
Lehrstuhl fiir Automation of Complex Power
Systems wird eine kostenglnstige ,,Phasor
Management Unit*, kurz PMU, entwickelt,
welche den Netzzustand misst, die Ergeb-
nisse in eine verteilte Serverstruktur sendet
und dort weiterverarbeitet, um das Stromnetz
zu regeln. Man spricht haufig von ,Cloud
Computing®, wenn Ressourcen mit anderen
Projekten geteilt werden und nach Bedarf
skalierbar sind.

Die Energieversorgung steht zunehmend im
Fokus von Angriffen. Durch Manipulation der
Infrastruktur sowie durch Falschung der Mess-
ergebnisse kann die Regelung des Netzes
nachhaltig gestort werden, was wiederum

zu weitreichenden Problemen im &ffentlichen
Leben flhren kann. Sowohl zur Bertcksich-
tigung eines hohen Kostendrucks, wie er
beispielsweise im Bereich der PMU vorliegt,
als auch im Bereich des Cloud Computings

kommen haufig Standardbetriebssysteme
zum Einsatz. Beim Cloud Computing werden
die Anwendungen innerhalb eines Containers
oder einer Virtuellen Maschine gestartet und
teilweise mit einem vollstandigen Betriebs-
system ausgeliefert. Dies hat den Vorteil,
dass der Dienstanbieter komplett von dem
Infrastrukturanbieter getrennt werden kann.
Allerdings sind die einzelnen Anwendungen
innerhalb der virtualisierten Umgebungen
sehr einfach gehalten, da hierdurch unter
anderem eine Lastverteilung sehr einfach zu
realisieren ist. Ein Uberlastetes System kann
schnell durch einen zusatzlichen Knoten
erweitert und die Anwendung ohne Stérung
des Dienstes dorthin migriert werden. Es
stellt sich jedoch die Frage, ob innerhalb

der virtualisierten Umgebung ein komplexes
Mehrbenutzer- und Mehrprozess-Betriebs-
system sinnvoll ist, wenn tatsachlich nur eine
Anwendung innerhalb des Systems zum
Einsatz kommt.

Wie bei den Prozessoren ist auch im Bereich
der Betriebssysteme die Reduzierung der
Komplexitat und somit die Spezialisierung
eine Vereinfachung der Verifizierbarkeit sowie
eine Verkleinerung des Angriffsvektors. Die
Spezialisierung kann so weit durchgefihrt
werden, bis ein komplettes Betriebssystem

als Bibliothek zur Anwendung hinzugebunden

wird und somit die Anwendung direkt auf ei-
ner Hardware gebootet werden kann. Solche
Ansatze sind als ,Unikernels* bekannt und
bieten durch die Spezialisierung eine hdhere
Leistungsféhigkeit gegeniber Standard-Be-
triebssystemen an. Zudem kénnen Analyse-

techniken aus dem Bereich der Anwendungs-

entwicklung auf den kompletten Software-
Stack — inklusive Kernel und Netzwerk-Stack
—angewendet und somit Probleme besser
erkannt werden.

Application

Hypervisor

Software Virtual Switch

ethO

Application

Application

libOS

Hypervisor

Application

libOS

Software Virtual Switch

ethO

Bild 3: Klassischer Aufbau einer Cloud-Infrastruktur
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Bild 4: Sicherer ,Made in Germany“ RISC-V Prozessor.
Quelle: Hensoldt Cyber GmbH

In der Betriebssystem-Entwicklung wird ty-
pischerweise C als Programmiersprache
verwendet, die Dennis Ritchie vor rund 50
Jahren fUr die Entwicklung von Unix entwor-
fen hat. Konzepte fur einen sicheren und
effizienten Umgang mit Arbeitsspeicher

sind nicht vorhanden. Durch ihr schwaches
Typsystem gibt es zudem zu viele Moglich-
keiten, unsicheren Code zu schreiben.
Daher wurde am Lehrstuhl fir Automation of
Complex Power Systems ein Unikernel ent-
wickelt, der in der Programmiersprache Rust
geschrieben wurde. Rust wurde im Rahmen
der Entwicklung des Internet-Browsers ,Fire-

fox* entworfen und sollte sicher und schnell
sein. Dies sind hervorragende Eigenschaften
fur die Entwicklungen eines Betriebssys-
tems. Im EU-Projekt ,Next Generation IoT as
part of Next Generation Internet” (IoT-NGIN),
welches im Oktober 2020 startete, werden
die entwickelten Konzepte flr das Umfeld ,In-
ternet-of-Things" ausgebaut, um so auch den
Angriffsvektor fir Sensoren und Kleinstgerate
zu reduzieren.
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Dirk Heberling, Thomas Kopacz, Sascha Schief3l, Anna-Malin Schiffarth

Von schwenkenden

Seams und hohen
Datenraten

Der 5G-Rollout aus Strahlenschutzsicht

The rollout of 5G in Germany has already
started. To achieve high data rates even at
the cell edge, massive MIMO antennas are
used since they can radiate narrow beams
to directions where service is needed.

For safe operation, it must be guaranteed
that the exposure of the general public to
electromagnetic fields is compliant with
legal safety limits in all publicly accessible
areas and for all possible operational states.
To monitor exposure, a measurement and
extrapolation procedure is required to assess
the maximum exposure when the base
station is fully utilized. Such procedures exist
for the established mobile radio networks
GSM, UMTS and LTE. They are based on
the exposure measurement of a reference
signal and subsequent extrapolation to the
maximum possible transmit power. In 5G,
the Synchronization Signal Block (SSB)

is an appropriate signal for extrapolation.
However, in contrast to the previous mobile
radio standards, the SSB can be radiated

in different beams compared to the data
traffic. They may vary in terms of gain, cell
coverage, and orientations. A possible
solution to determine the maximum exposure
is the introduction of a location-dependent
extrapolation factor, which takes into
account the different characteristics of SSB
and traffic beams at each measurement
point. Measurements have shown that this
approach leads to accurate results.
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Das mobile Internet auf dem Smartphone
gehdrt seit einigen Jahren zum Alltag vieler
Menschen. Die M&glichkeit, Multimediain-
halte auch unterwegs in hoher Qualitat und
Geschwindigkeit abrufen zu kénnen, ist mehr
und mehr zur Selbstverstandlichkeit gewor-
den. Dem dadurch stetig wachsenden Bedarf
nach héheren Datenubertragungsraten be-
gegnen die Mobilfunknetzbetreiber durch
den Ausbau ihrer Netze und der EinfUhrung
neuer Mobilfunkstandards. Die Einhaltung
der Immissionsschutzgrenzwerte fir hochfre-
quente elektromagnetische Felder hat hier-
bei eine entscheidende Bedeutung. Die Wis-
senschaftlerinnen und Wissenschaftler des
Instituts fur Hochfrequenztechnik forschen
zur Erfassung und Abschétzung der Immis-
sion durch neue Mobilfunktechnologien. Im
Zentrum steht die Vertraglichkeit von Immis-
sionen elektromagnetischer Felder mit der
Umwelt und insbesondere Menschen. So
wurden Untersuchungen an Small Cells vor-
genommen, welche in Bereichen mit hohem
Nutzeraufkommen fUr zuséatzliche DatenUber-
tragungskapazitaten sorgen. Auch wurden
Immissionshéhen bei der Indoor-Versorgung
mit Mobilfunk bestimmt, wie sie in Buroge-
bauden und Flughafen anzutreffen ist. Aktuell
steht der Ausbau der neuen 5G-Technik im
Mittelpunkt.

‘I
B
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Der Mobilfunknutzer im
Scheinwerferlicht

5G stellt in vielerlei Hinsicht neue Anspriche
an die Immissionsmessung. Eine der neuen
technischen Mdglichkeiten ist der Einsatz von
Massive MIMO. MIMO steht fur Multiple Input
Multiple Output. Hiermit lassen sich Signale
stark geblndelt in sogenannten Beams ab-
strahlen. Den Unterschied zur herkdmmlichen
Versorgung einer Funkzelle macht ein Ver-
gleich deutlich: Eine Blihne kann als Ganzes
durch einen breit strahlenden Scheinwerfer
erhellt werden. Allerdings ist es auch mdglich,
einen schmalen helleren Lichtkegel auf eine
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Bild 1: Durchftihrung einer Messung von Mobilfunkimmissionen an einem Dachstandort.

Foto: Peter Winandy

Person auf der Buhne zu richten und diese
zu verfolgen. Genau das passiert auch bei
Massive MIMO mit dem Funksignal: Es wird
in Richtung eines zu versorgenden Endge-
rats in einem Beam gebUndelt und lasst sich
schwenken. Auf diese Weise kdnnen Nut-
zer bis zum Rand der Funkzelle mit hohen
Signalstarken versorgt und gleichzeitig die
Stdérung anderer Nutzer reduziert werden.
Dadurch lasst sich der Datendurchsatz er-
heblich steigern. Die Bestimmung der maxi-
mal moglichen Immission durch alle mog-
lichen Beam-Konfigurationen stellt die Im-
missionsmesstechnik jedoch zusammen mit

weiteren Neuerungen in 5G vor erhebliche
Herausforderungen. Im Rahmen eines durch
das Bundesamt fir Strahlenschutz geférder-
ten Projekts wird an der Entwicklung eines
geeigneten Verfahrens zur Erfassung der
Maximalimmission unter diesen neuen Be-
dingungen geforscht.

Was zu beachten ist

Zur regelkonformen Inbetriebnahme einer Mo-
bilfunkbasisstation sind die Grenzwerte der
26. Verordnung zur Durchfihrung des Bundes-
Immissionsschutzgesetzes (26. BImSchV)
einzuhalten. Die auftretenden Feldstérken

durfen gemittelt Uber sechs Minuten auch

bei hdchster betrieblicher Anlagenauslastung
nicht Uberschritten werden. Bei den bishe-
rigen Mobilfunkgenerationen GSM, UMTS
und LTE wird dieser Zustand erreicht, wenn
alle Ressourcen zur Datentbertragung mit
der hodchsten vorgesehenen Sendeleistung
genutzt werden. Durch die Einfihrung von
Massive-MIMO-Antennen bei 5G kommt die
Schwenkbarkeit der Beams hinzu. Die Ge-
samtleistung der Sendeanlage wird dabei auf
die in der Funkzelle aktiven Endgeréate auf-
geteilt. Maximalimmission wird deshalb nur
erreicht, wenn alle Ressourcen mit maximaler
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Sendeleistung in Form nur eines Beams
abgestrahlt werden. Zusétzlich muss dieser
fUr eine Dauer von mindestens sechs Minuten
auf den Immissionsort einwirken. Dieser Be-
triebszustand ist sehr unwahrscheinlich, denn
er erfordert, dass ein einzelnes Endgerat min-
destens sechs Minuten lang einen Download
mit einer Datenrate von einigen Gigabit pro
Sekunde durchfuhrt und gleichzeitig kein an-
deres Endgeréat in der Zelle aktiv ist. Dennoch
ist dieser Fall theoretisch mdglich und muss
flr einen sicheren Betrieb der Basisstation
berticksichtigt werden.

Wenn der Gewinn zum Problem wird
Der Zustand maximaler Anlagenauslastung
kann also fur eine Immissionsmessung in
einer Mobilfunkzelle im Regelbetrieb nicht
ohne Weiteres hergestellt werden. Daher
muss die Maximalimmission auf anderem
Wege bestimmt werden. Hierzu wird bei den
bereits etablierten Mobilfunkstandards die
Immission eines Signals gemessen, dessen
Sendeleistung konstant ist, also nicht von der
aktuellen Verkehrslast in der Zelle abhangt.
Dazu eignen sich permanent ausgesandte
Synchronisierungs- oder Referenzsignale.
Sie dienen dem Endgerat zum Identifizieren
der Funkzelle und zum Herstellen einer Ver-
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Bild 2: Mit der neuartigen Technologie 5G ist es mdglich, einzelne Signale geblindelt in Beams innerhalb der Funkzelle zu

schwenken und damit direkt auf einzelne Nutzer auszurichten. Dadurch kann eine hohe Signalstérke tberall in der Zelle gewahr-

leistet werden, ohne dass der Empfang anderer Nutzer gestért wird.

bindung. Bei Kenntnis der Sendeleistung die-
ser Signale sowie der maximal moglichen
Sendeleistung l8sst sich eine Hochrechnung
auf Maximalimmission durchfUhren.

Bei 5G existiert mit dem Synchronization
Signal Block, kurz SSB, ein vergleichbares
Signal, das immer wiederkehrend auch ohne
Verkehrslast mit konstanter Sendeleistung
abgestrahlt wird. Somit eignet es sich prinzi-
piell als Ausgangspunkt fur eine Hochrech-
nung auf Maximalimmission. Die groB3e Her-
ausforderung besteht allerdings darin, die
Strahlschwenkung adaquat zu berticksich-
tigen. Der SSB muss im Gegensatz zu den
Vorgangerstandards nicht mehr zellweit
abgestrahlt werden, sondern kann, wie Bild 3
zeigt, als Teil einer Folge bestehend aus

bis zu acht aufeinanderfolgenden SSBs in
verschiedene Richtungen ausgesendet wer-
den. Dies dient zur Vorauswahl der Abstrahl-
richtung fur die nachfolgende DatenUbertra-
gung, denn die SSB Beams werden abhan-
gig vom Aufenthaltsort des Nutzers innerhalb
der Funkzelle unterschiedlich stark empfan-
gen. Die eigentlichen Daten werden mithilfe
von Traffic Beams ausgesandt. Diese k&nnen
starker geblUndelt sein und im Gegensatz
zum SSB mit einer deutlich feineren Auflo-
sung in verschiedene Richtungen ausgerich-

tet werden. Nur im Falle eines einzelnen voll
ausgelasteten Traffic Beams tritt Maximal-
immission auf. Diese kann durch Berlck-
sichtigung des Unterschieds zwischen der
Blindelung des SSB und Traffic Beams
berechnet werden. Ein MaB fur die Binde-
lung ist der Antennengewinn, der umso hdher
ausfallt, je starker ein Beam konzentriert ist.
Nicht nur der Gewinn von SSB und Traffic
Beams unterscheidet sich, sondern auch die
Abdeckungsbereiche kénnen, wie in Bild 4
angedeutet, voneinander abweichen. Dies hat
zur Konsequenz, dass eine pauschale Hoch-
rechnung auf Maximalimmission, die lediglich
den Anteil der Sendeleistung vom SSB an der
Gesamtsendeleistung bericksichtigt, nicht
anwendbar ist.

Eine mégliche L6sung und deren
Validierung

Ein vielversprechender Ansatz zur Bertck-
sichtigung der unterschiedlichen Antennen-
gewinne von SSB und Traffic Beams ist die
Einfihrung eines ortsabhangigen Korrektur-
faktors. Mithilfe der einfach zu bestimmen-
den relativen Horizontal- und Vertikalwinkel
zwischen dem jeweiligen Messpunkt und der
Basisstationsantenne lasst sich der Gewinn-
unterschied geeignet ermitteln. Dieses Ver-
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Bild 3: Der Synchronization Signal Block (SSB) wird nacheinander als Folge aus bis zu acht
(unterscheidbaren) SSB Beams in verschiedene Richtungen ausgesendet. Dies dient zur
Vorauswah! der Abstrahlrichtung fir die nachfolgende Dateniibertragung, denn die SSB Beams

werden abhangig vom Aufenthaltsort des Nutzers innerhalb der Funkzelle unterschiedlich stark

empfangen.

fahren erfordert jedoch prazise Kenntnisse
Uber das rdumliche Abstrahlverhalten von
SSB und Traffic Beams. Zur Validierung der
auf diese Weise hochgerechneten Immission
wurde zum Vergleich die Immission wahrend
tatsachlicher Vollauslastung der Basisstation
gemessen. Hierfir wurde mit einem 5G-fahi-
gen Endgerét ein einzelner vollausgelasteter
Traffic Beam erzeugt. Es konnte belegt wer-
den, dass die Hochrechnung mittels ortsab-
hangigem Korrekturfaktor zu Ergebnissen mit
hoher Genauigkeit fuhrt.

Das bislang entwickelte Hochrechnungsver-
fahren zur Bestimmung der Maximalimmis-
sion erfordert umfangreiche Informationen,
um einen ortsabhangigen Korrekturfaktor
ableiten zu kdnnen. Zusétzlich kénnen sich
von Basisstation zu Basisstation die SSB und
Traffic Beams hinsichtlich ihrer Anzahl, ihrer
Abdeckungsbereiche sowie ihrer Antennen-
gewinne unterscheiden. Langfristig ist daher
ein praktikableres Hochrechnungsverfahren
erstrebenswert, das auch ohne Kenntnis der
jeweiligen Antennenkonfiguration eine ver-
lassliche Aussage Uber die maximal mogliche
Immission treffen kann. An einem entspre-
chenden generischen Hochrechnungsver-
fahren wird derzeit geforscht. Es soll ohne
individuelle Korrektur der Antennengewinne

von SSB und Traffic Beams auskommen,
sondern in bestimmten Bereichen der Zelle
anwendbare pauschale Korrekturfaktoren
erlauben. Dabei ist sicherzustellen, dass die
Maximalimmission unter keinen Umstanden
unterschatzt, aber auch nur in akzeptablem
Umfang Uberschatzt wird.

Weitere Forschungsarbeiten streben die
Umsetzung eines zeitkontinuierlichen und fl&-
chendeckenden Immissions-Monitorings an.
In einer Machbarkeitsstudie wird ein Crowd-
sourcing-basierter Ansatz verfolgt, welcher
die von Smartphones erfassten Signalstarke-

werte zur Immissionsabschatzung heranzieht.

Auch in einem weiteren Projekt mit Bezug
zu 5G durfen die Wissenschaftlerinnen und
Wissenschaftler des Instituts fur Hochfre-
quenztechnik ihre Expertise einbringen: Im
Foérderrahmen 5G.NRW wird im Vorhaben
,Giga for Health: 5G-Uni-Medizincampus.
NRW* die Storfestigkeit von Medizingeraten
bei der Ausstattung von Krankenh&usern mit
5G-Versorgung im Innenbereich untersucht.

Bild 4: Die Abdeckungsbereiche der SSB Beams und der Einhlillenden aller méglichen Traffic
Beams konnen sich voneinander unterscheiden. Deshalb kann nicht unmittelbar von der Mes-
sung eines SSB Beams auf die maximale Feldstdrke des Traffics geschlossen werden.
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Marian Barsoum, Hendrik Bluhm

Quanten-
omputing

Ein Paradigmenwechsel in der Datenverarbeitung

Quantum technologies have already found
their way into many parts of our daily

lives. Current developments in quantum
computing are promising to bring us into

a new era of computing power beyond

our present imagination. RWTH Aachen
University and its strong collaboration
partners are on the way to making significant
contributions to this expected paradigm
shift in the future of computing. Benefiting
from a number of European and national
funding programs as well as collaborations
with non-university research institutions,
research groups at RWTH and JARA-FIT
are expanding their competencies with

the goal of contributing substantially to
European and national R&D programs in the
field. Research competencies span a broad
portfolio in the theory of the elementary
building blocks of quantum computers,
quantum error correction, the experimental
realizations of solid state approaches based
on semiconductors and superconducting
devices, as well as system engineering
aspects such as cryoelectronics.
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Quantentechnologien der ersten Generation
sind langst Teil unseres Alltags geworden.
Halbleiterbauelemente wie Dioden und Tran-
sistoren bilden die Grundlage der modernen
Elektronik und sind in Computern, Smartpho-
nes und Fernsehern enthalten. Ohne Laser
waren viele Fertigungsprozesse, Messver-
fahren und Kommunikation undenkbar.

Auch viele materialwissenschaftliche Errun-
genschaften wie zum Beispiel Supraleitung
basieren auf dem Verstandnis der Quanten-
mechanik. All diese Anwendungen waren
ohne letztere nicht denkbar. Jedoch sind die
benutzten Phdnomene stets makroskopi-
scher Natur und beruhen auf dem kollektiven
Verhalten einer groBen Zahl von mikroskopi-
schen Teilchen.

Die Manipulation einzelner Quantenobjekte
wie Atome, Elektronen oder auch Photonen
erschliet weitere Quantenph&anomene, wel-
che anfanglich eher als praktisch belanglose
Kuriositat erschienen, mittlerweile aber ex-
perimentell eindeutig untersucht und bestatigt
sind. Deren Ausnutzung liegt im Fokus der
Quantentechnologien der zweiten Generati-
on. Fur diese Quantenobjekte gelten physika-
lische Gesetze und Prinzipien, die das Poten-
zial fir neue technische Losungen bieten.

Ein vielversprechender Entwicklungszweig
der sogenannten ,Quantum 2.0 Ara“ ist das

Quantencomputing. Aufgrund ihres bahn-
brechenden Potenzials gelten Quantencom-
puter als eine SchllUsseltechnologie des 21.
Jahrhunderts. Die konzeptionelle Grundlage
beruht im Wesentlichen auf zwei Phdnome-
nen: Uberlagerungszustande und Verschran-
kung. Quantenbits, auch Qubits genannt,
kdnnen wie das klassische Bit den Zustand

1 oder 0 annehmen — aber auch gleichzeitig
im Zustand 1 und O sein sowie in beliebigen
Zustanden dazwischen. Verflgt man Uber
mehrere Qubits, kdnnen wiederum solche
Superpositionen abgebildet werden, die je-
den mdglichen klassischen Zustand des Ge-
samtsystems enthalten. So kann ein einzelner
Quantenprozessor Rechenschritte auf vielen
Zusténden simultan erledigen. Da die Anzahl
der mdglichen Zustande exponentiell mit der
Anzahl der Qubits steigt, gilt dies auch fur
die Rechenleistung, welche weit jenseits der
klassischer Computer liegen kann. Wissen-
schaftlerinnen und Wissenschaftler erhoffen
sich von Quantencomputern Durchbriche in
vielen rechenintensiven Disziplinen, etwa bei
der Erforschung neuer Medikamente, bei der
Entwicklung Kunstlicher Intelligenz oder auch
fUr die Optimierung von Lieferketten in der
Logistik.

Weiterhin ermoglicht die Eigenheit der
Quantenmechanik, dass Zustande nicht ohne



Bild 1: Im Labor widmen sich Nachwuchswissenschaftler um Professor Hendrik Bluhm (zweiter von links) der experimentellen Untersuchung von spinbasierten Qubits.

Foto: Simon Wegener

Veranderung kopiert oder gelesen werden
kénnen. Das Ergebnis sind Kommunikations-
protokolle, die physikalisch gegen unbemerk-
tes Abhoren geschutzt sind.

Zur Quanteniiberlegenheit ist es noch
ein weiter Weg

Nach nahezu zwei Jahrzenten Forschung an
den Eigenschaften einzelner Qubits stehen
Quantencomputer aktuell noch am Anfang
ihrer Entwicklung. Bisher ist es gelungen,
Rechensysteme mit bis zu 50 verschrankten
Qubits zu realisieren. Dies ist fur praktische
Anwendungen jedoch noch deutlich zu wenig,
und die Qubits arbeiten noch zu ungenau.
Je nach Ansatz werden Verbesserungen von
mehreren GréBenordnungen in der Fehlerrate
oder Zahl der Qubits bendtigt. Die Schwie-
rigkeit liegt in der sehr hohen Anfalligkeit von
Quantenzustédnden gegen Stdérungen jeder
Art, so dass sie nur fUr kurze Zeit miteinan-
der verschrankt bleiben und in dieser Zeit
Rechenoperationen ausfihren kdnnen. Man
spricht von Dekohéarenz, die die Fehlerrate
pestimmt.

Ein Ansatz, von dem relativ frihe Erfolge zu
erhoffen sind, ist die Verwendung von bis zu
einigen hundert Qubits fur kurze Algorith-
men, so dass Fehler selten genug auftreten.
Dadurch kann das Potenzial jedoch nicht voll

ausgeschopft werden. Fur langere Algorith-
men wird die sogenannte Quantenfehlerkor-
rektur notwendig, welche die unvermeidbaren
Fehler korrigiert. Der Preis daflr ist eine
VergroBerung der notwendigen Qubit-Zahl
um einen Faktor 1.000 bis 10.000. Noch
keiner der verfolgten Implementierungsan-
satze fur Qubits hat die Voraussetzungen fur
eine solche Hochskalierung bewiesen. Zu der
Schwierigkeit der Realisierung hinreichend
vieler robuster Qubits kommt die Realisierung
geeigneter Kontrollsysteme. Jedes Qubit
bendtigt sorgfaltig abgestimmte, hochprazise
Kontrollsignale. Fur kleine Systeme bewahrte
Verfahren lassen sich nicht ohne weiteres
hochskalieren. Manche Qubits werden bei
Raumtemperatur im Ultrahochvakuum be-
trieben und erfordern genaue Laserpulse,
welche sich nur mit sehr aufwendigen,
makroskopischen Lasersystemen erzeugen
lassen. Andere sind zwar mit einfacher zu
erzeugenden elektrischen Signalen kontrol-
lierbar, mUssen aber nahe dem absoluten
Nullpunkt bei -273 °C betrieben werden.
Gangige Temperaturen sind ein Faktor 1.000
bis 10.000 kleiner als Raumtemperatur.
Somit wird noch viel Grundlagenforschung
und Entwicklungsarbeit zu einer Reihe von
Aspekten bendtigt, bevor verschiedene
Anwendungsfelder des Quantencomputings
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erschlossen werden kénnen. Wenn dies ge-
lingt, winkt jedoch eine groB3ziigige Beloh-
nung: Eine Studie der Boston Consulting
Group schatzt ein langfristiges Marktvolumen
von bis zu 300 Milliarden Dollar, wobei die
Zuverlassigkeit dieser Vorhersage nicht hdher
liegen durfte als die derzeitiger Qubits.

Globale und nationale Trends

Mit diversen nationalen Férderprogrammen
investieren viele Regierungen, vor allem
China und die USA, in Quantentechnologien.
2018 startete das FET Flagship Program on
Quantum Technologies der Europdaischen
Kommission, um die Entwicklung der Quan-
tentechnologien auch in Europa mit einer
Milliarde Euro Férdergeldern voranzutreiben.
Zusétzlich fordert die Bundesregierung die
Entwicklung der Quantentechnologien in
Deutschland mit 650 Millionen Euro bis 2021.
Auch beschloss die Bundesregierung am

3. Juni 2020 ein Konjunkturprogramm, in wel-
chem Quantentechnologien, insbesondere
Quantencomputing, Quantenkommunikation,
Quantensensorik und Quantenkryptographie,
mit einem Finanzvolumen in H8he von 2 Mil-
liarden Euro geférdert werden sollen. Ziel ist,
dass deutsche Institute und Unternehmen die
zweite Quantenrevolution mitgestalten und in-
ternational eine fihrende Rolle Gbernehmen.
GroBe Konzerne wie Google, IBM und Micro-
soft haben bereits experimentelle Quanten-
computer vorgestellt. Partnerschaften zwi-
schen diesen Konzernen und den deutschen
auBeruniversitaren Forschungseinrichtungen
sind bereits entstanden: Wahrend IBM seinen
Quantencomputer ,Q System One" in einer
Partnerschaft mit der Fraunhofer-Gesellschaft
nach Deutschland bringt, wurde ein gemein-
sames Forschungsprogramm zwischen dem
Forschungszentrum Julich und Google initi-
iert. Die ,Julich UNified Infrastructure for
Quantum Computing®, kurz JUNIQ, wird

fUr die Ausbildung von Spezialisten in der
Industrie verflgbar und Uber die Cloud euro-
péischen Nutzern zuganglich sein. Wissen-
schaftlerinnen und Wissenschaftler beider
Partner bekommen zusétzlich die Moglich-
keit, Simulationen auf den Superrechnern am
Julich Supercomputing Centre durchzuflhren
und mit Googles Quantenprozessoren zu
experimentieren.

Die RWTH und ihre Partner haben in den
letzten zehn Jahren den Forschungsschwer-
punkt Quantencomputing systematisch auf-
gebaut. Ein wichtiges Element ist die Julich
Aachen Research Alliance, kurz JARA, die
die Kompetenzen beider Einrichtungen
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bundelt. JARA-FIT, eine der funf Forschungs-
sektionen, wurde den Zukunftstechnologien
in der Datenverarbeitung gewidmet. Das
JARA-FIT angehdrige JARA Institut Quantum
Information (Ql) hat es sich gemeinsam mit
Partnern zur Aufgabe gemacht, zum dyna-
mischen Forschungsfeld der Quanteninfor-
mation maBgeblich beizutragen und auch

in Europa Technologiekompetenz in Quan-
tencomputing-Hardware aufzubauen. Die
Professoren David DiVincenzo und Hendrik
Bluhm leiten das Institut.

Die wesentlichen Forschungsschwerpunkte
des sowohl theoretisch als auch experimen-
tell arbeitenden Instituts sind das Verstandnis
von Dekoharenzeffekten in Festkérper-Qubits,
die Theorie der Quantenfehlerkorrektur und
die experimentelle Weiterentwicklung von
supraleitenden und Halbleiterqubits mit zu-
nehmendem Fokus auf Skalierbarkeit. So
entsteht in Julich der Systemdemonstrator
des Projekts ,OpenSuperQ®, das im Rahmen
FET Flagship Program on Quantum Techno-
logies der EU einen Quantenprozessor mit
50 bis 100 Qubits entwickelt. Im Bereich
Halbleiterqubits wurde in Zusammenarbeit
mit Infineon kurzlich ein konkreter Skalie-
rungsansatz konzipiert, der mit industrieller
Fertigung kompatibel und zum Erreichen
sehr groBBer Qubit-Zahlen geeignet ist. Dieser
wurde 2019 mit dem RWTH Innovation Award
ausgezeichnet.

Ein relativ neuer Trend in der lokalen For-
schungslandschaft ist die Erforschung der
Grundlagen flr hochintegrierte, kryoelektroni-
sche Kontrollsysteme, welche den Schilissel
zur Hochskalierung liefern kdnnten. Wichtige
Forschungsfragen sind: Wie gut funktioniert
die heutige Schaltungstechnik bei tiefen
Temperaturen? Wie kann sie fur die gednder-
ten Anforderungen optimiert werden? Welche
Schaltungs- und Systemkonzepte eignen sich
fUr die skalierbare Qubit-Kontrolle?
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DAAD-Preis 2020 fiir Wafic El Sabbagh
Rektor Ulrich Rudiger zeichnete Wafic El
Sabbagh mit dem DAAD-Preis 2020 aus. Der
Deutsche Akademische Austauschdienst,
kurz DAAD, wurdigt mit der Verleihung her-
vorragende Leistungen internationaler Studie-
render an deutschen Hochschulen. Der Preis
ist mit 1.000 EUR dotiert. El Sabbagh kommt
aus dem Libanon und studiert seit dem
Wintersemester 2018/19 im Bachelorstudien-
gang Bauingenieurwesen. Der 21-jahrige
Uberzeugt nicht nur mit seinen Prifungsleis-
tungen, sondern engagiert sich zusatzlich
ehrenamtlich.

Erster grenziiberschreitender
vollautomatischer Rettungsflug

Das Bundesministerium fur Verkehr und
digitale Infrastruktur finanziert seit 2019 das
Forschungsprojekt ,,GrenzFlug”. RWTH und
Stadt Aachen kooperieren hier zu Such- und
Rettungsmissionen mit unbemannten Flug-
systemen. Im November ist der erste grenz-
Uberschreitende vollautomatische Rettungs-
flug gestartet. Automatisierte Flugsysteme
kénnen ein Gebiet schnell erreichen und auch
schwer passierbare Gebiete systematisch
absuchen. In Aachen wurden die Vorausset-
zungen fur die Integration von unbemannten
Luftfahrzeugen in grenziberschreitende
Rettungsmissionen erarbeitet. Eine Heraus-
forderung lag in den unterschiedlichen luft-
rechtlichen Rahmenbedingungen im Dreilan-
dereck. Am Institut fUr Flugsystemdynamik
unter Leitung von Professor Dieter Moormann
wurde ein unbemanntes Flugsystem mit den
notwendigen Sensoren ausgestattet. Das
Flugsystem kann als Kippflugler senkrecht
starten, landen und gleichzeitig vollstandig
automatisiert grofBe Strecken auch auBerhalb
der Sichtweite eines Steuerers zurlicklegen.
Eine Kamera Ubertréagt auch Daten im Infra-
rotspektrum und kann so eine Vermisstensu-
che selbst bei Nacht und Nebel durchfiihren.

Bei der Demonstration hat das Flugsystem
mehrfach die Grenzen zwischen den Nieder-
landen und Deutschland Uberflogen und da-
mit immer wieder seine luftrechtliche Geneh-
migung geandert.

Kooperation mit University of Cape
Town

Das Bundesministerium fur Bildung und For-
schung férdert das Projekt ,VaReeWa: Ent-
wicklung eines kombinierten pyro-/hydro-
metallurgischen Prozesses zur Wertrlickge-
winnung aus Elektronikschrott durch klein-
formatige Umsetzung in Afrika“. Im Rahmen
des Deutsch-Afrikanischen Innovationsfor-
derpreises wird die Zusammenarbeit von
Professor Bernd Friedrich vom Lehrstuhl fiir
Metallurgische Prozesstechnik und Metall-
recycling und Professor Jochen Petersen von
der University of Cape Town in Stdafrika flr
24 Monate unterstUtzt. Mit der Preisvergabe
soll die Umsetzung von Forschungsergeb-
nissen in afrikanischen Landern ermdglicht
sowie die Kooperation zwischen deutschen
Wissenschaftlerinnen und Wissenschaftlern
mit afrikanischen Partnern gestérkt werden.

Michael Schaub ist Tenure-Track-
Juniorprofessor

Michael Schaub baut als Tenure-Track-Junior-
professor in der Fachgruppe Informatik eine
Nachwuchsgruppe im Bereich ,,Computatio-
nal Network Science” auf. Er Uberzeugte mit
seinem Antrag ,Learning from networks with
unobserved edges” im Auswahlverfahren des
~Programms zur Férderung der Rickkehr des
hochqualifizierten Forschungsnachwuchses
aus dem Ausland“ des Landes Nordrhein-
Westfalen und wird die nachsten funf Jahre
mit 1,25 Millionen Euro unterstitzt.

Schaub studierte Elektrotechnik und Informa-
tionstechnologie an der ETH Zurich und pro-
movierte 2014 am Imperial College London



in Mathematik. AnschlieBend folgten For-
schungstatigkeiten an der Université catholi-
que de Louvain und der Université de Namur
in Belgien, dem Massachusetts Institute of
Technology und der University of Oxford. An
der RWTH arbeitet Schaub an der Analyse
komplexer Systeme und Netzwerke.

Frauen-MINT-Award 2020

fir Ina Berenice Fink

Ina Berenice Fink vom Lehrstuhl fur Informa-
tik 4 (Kommunikation und verteilte Systeme)
wurde mit dem Frauen-MINT-Award 2020
ausgezeichnet. Die audimax Medien GmbH
und die Deutsche Telekom AG wurdigen

mit diesem Preis die besten Bachelor- und
Masterarbeiten weltweit von Absolventinnen
der MINT-Studiengénge. MINT steht far
Mathematik, Informatik, Naturwissenschaf-
ten und Technik. In der Wettbewerbsrunde
~Wachstumsfelder der Zukunft“ lag der Fokus
auf den Themen Cloud, Internet der Dinge,
Kinstliche Intelligenz, Cyber Security und
Netze der Zukunft. Neun Preise wurden ver-
geben, Fink erhielt einen der beiden Gesamt-
preise. lhre Arbeit ,Advanced In-Network
Security for Smart Devices" ist im Bereich
Cyber Security angesiedelt und entstand am
Lehrstuhl fir Informatik 4 (Kommunikation
und verteilte Systeme) unter Leitung von
Professor Klaus Wehrle.

Forschungspreis fiir Walter Leitner
Professor Wallter Leitner, Inhaber des Lehr-
stuhls fur Technische Chemie und Petrolche-
mie, erhélt den Georg Wittig-Victor Grignard-
Preis. Dieser wird jahrlich an exzellente
Chemikerinnen und Chemiker verliehen, die
die wissenschaftliche Vernetzung zwischen
Deutschland und Frankreich férdern. Die
Société Chimique de France und die Gesell-
schaft Deutscher Chemiker wahlen im
Wechsel die Preistragerin beziehungsweise
den Preistrager. Die Société Chimique de
France nominierte Leitner. GewUrdigt werden
seine Forschungen zur Homogenen Kataly-
se in Uberkritischem Kohlenstoffdioxid und
zur chemischen Umwandlung und Nutzung
von Biomasse. Leitner ist seit 2002 Inhaber
des Lehrstuhls fur Technische Chemie und
Petrolchemie, seit Oktober 2017 ist er auch
Direktor am Max-Planck-Institut fir Chemi-
sche Energiekonversion in Mulheim an der
Ruhr. Gemeinsam mit seinem Team erforscht
er katalytische Prozesse von den molekularen
Grundlagen bis zu reaktionstechnischen Kon-
zepten. FUr seine Beitrage auf diesem Gebiet
war er zusammen mit Industriekollegen der

Firma Covestro auch 2019 unter den Finalis-
ten fur den Deutschen Zukunftspreis.

Fernsteuerung von Binnenschiffen

Im Institut fur Regelungstechnik unter Leitung
von Professor Dirk Abel werden im Verbund-
projekt ,FernBin“ Methoden und Algorithmen
entwickelt, um Binnenschiffe sicher und effizi-
ent fernzusteuern. Das Bundesministerium fur
Wirtschaft und Energie férdert das Projekt,
Partner sind das Entwicklungszentrum fur
Schiffstechnik und Transportsysteme e.V. in
Duisburg, die Universitat Duisburg-Essen, die
Argonics GmbH, das Ingenieurbiro Kauppert
GmbH, die in — innovative navigation GmbH
sowie die Bundesanstalt fir Wasserbau.

Das Aachener Teilprojekt befasst sich mit der
satellitenbasierten Lokalisierung der Binnen-
schiffe und darauf basierend mit den Algo-
rithmen fUr eine interaktive Routenplanung.
Mit diesen Funktionen wird der Automatisie-
rungsgrad erhoht und der SchifffGhrer ent-
lastet. Im Idealfall kann ein Operator mehrere
Schiffe gleichzeitig von einer Leitstelle oder
von zu Hause steuern. Mit einem Demons-
tratorschiff werden die Entwicklungen auf
dem Dortmund-Ems-Kanal zwischen dem
Hafen Dortmund und der Schleuse Waltrop
getestet.

Julius Kiihn-Preis

fur Caspar Langenbach

Dr. Caspar Langenbach vom Lehr- und For-
schungsgebiet Biochemie und Molekularbio-
logie der Pflanzen hat flr seine Forschung zur
genetischen und biologischen Kontrolle des
Asiatischen Sojabohnenrostpilzes den Julius
Kihn-Preis 2020 der Deutschen Phytomedi-
zinischen Gesellschaft erhalten. Dieser wird
an Wissenschaftlerinnen und Wissenschaftler
unter 40 Jahren verliehen, die sich in der
Grundlagenforschung auf dem Gebiet der
Phytomedizin verdient gemacht haben.
Langenbach studierte Biologie an der RWTH,
wo er 2013 auch promovierte. Zurzeit leitet

er die Arbeitsgruppe ,,Agrarbiotechnologie”
des Lehr- und Forschungsgebietes Bioche-
mie und Molekularbiologie der Pflanzen unter
Leitung von Professor Uwe Conrath.

Hans Hermann Voss-Stiftung fordert
Abschlussarbeiten

Die Hans Hermann Voss-Stiftung unterstitzt
Masterarbeiten von Studierenden, die in
einem der Profilbereiche der Hochschule
forschen, und mit ihrer Arbeit zur Lésung an-
wendungsbezogener Fragestellungen beitra-
gen. Mit 1569.000 Euro finanziert die Stiftung

insbesondere die Materialkosten fur Prototy-
pen. Die Ergebnisse der ersten Forderperiode
werden im Mai 2021 auf einem gemeinsamen
Symposium mit der Hans Hermann Voss-Stif-
tung prasentiert.

Fabian KieBling geehrt

Professor Fabian KieBling, Inhaber des Lehr-
stuhls fur Experimentelle Molekulare Bildge-
bung, wurde zum Fellow der World Molecular
Imaging Society ernannt. Die Gesellschaft
wurdigt damit KieBlings wegweisende Bei-
tradge im Bereich der molekularen Bildge-
bung. Fabian KieBling studierte Medizin an
der Ruprecht-Karls-Universitat Heidelberg
und promovierte 2001 im Fach Innere Medi-
zin. AnschlieBend arbeitete er im Deutschen
Krebsforschungszentrum, bevor er 20083 in
die Abteilung fiir Onkologie der Thoraxklinik
Heidelberg wechselte. 2008 folgte er dem
Ruf der RWTH, zugleich wurde er Direktor
des Lehr- und Forschungsgebiets Molekulare
Bildgebung am Helmholtz-Institut fur Biome-
dizinische Technik.

Foérderung fir Batterieforschung

Im Rahmen des Dachkonzepts ,Forschungs-
fabrik Batterie® férdert das Bundesministe-
rium fUr Bildung und Forschung vier Batte-
rie-Kompetenzcluster, die RWTH ist an drei
Clustern beteiligt. Das Ministerium will die
Batterieforschung in Deutschland und den
Transfer in die Industrie konsequent ausbau-
en. Die neuen Kompetenzcluster bauen auf
den vorhandenen Strukturen des Dachkon-
zeptes auf.

Der mit rund 30 Millionen Euro geférderte
Cluster ,Intelligente Batteriezellproduktion®
(InZePro) erforscht die Erhéhung und Flexibi-
lisierung der Produktivitat der Zellproduktion.
Das soll durch eine ganzheitliche Optimierung
des Produktionssystems unter Einsatz von
Lésungen der Industrie 4.0 erreicht werden.
Schwerpunkte sind eine innovative agile
Anlagentechnik, Digitalisierung, Kinstliche
Intelligenz in der Produktion und virtuelle Pro-
duktionssysteme. Professor Achim Kampker
vom Lehrstuhl fir Production Engineering

of E-Mobility Components koordiniert das
Projekt. Beteiligt sind die TU MUnchen, das
Karlsruher Institut fir Technologie und die TU
Braunschweig.

Der Kompetenzcluster ,Recycling/Grine
Batterie®, kurz greenBatt, wird ebenfalls mit
rund 30 Millionen Euro unterstitzt. Professor
Bernd Friedrich vom Institut fir Metallurgische
Prozesstechnik und Metallrecycling unter-
sucht gemeinsam mit der TU Braunschweig
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und dem Fraunhofer-Institut fur Keramische
Technologien und Systeme die systematische
Gestaltung des Batterielebenszyklus. Weitere
Schwerpunkte sind die Bericksichtigung und
Weiterentwicklung effizienter Recyclingtech-
nologien und die Integration von rickgewon-
nenen Materialien in die Batteriezellprodukti-
on mit dem Ziel, Stoffkreislaufe zu schlieBen.
Mit rund 20 Millionen Euro wird der Cluster
,Batterienutzungskonzepte” (BattNutzung)
gefordert. Ziel ist, ein tiefgehendes Verstand-
nis von Batteriezustanden und -verhalten zu
entwickeln, um zu entscheiden, wann die
Zweitnutzung von Batteriespeichern méglich
und fur welche Anwendungen sinnvoll ist.
Professor Dirk Uwe Sauer, Institut fir Strom-
richtertechnik und Elektrische Antriebe, Uber-
nimmt die Sprecherfunktion, beteiligt sind die
TU Minchen und das Fraunhofer-Institut fur
Siliziumtechnologie.

RWTH in Rankings

Jahrlich rankt die National Taiwan University
die 800 Top-Universitaten der Welt in sechs
Wissenschaftsbereichen sowie in 24 einzel-
nen Fachern. FUr das Ranking werden biblio-
metrische Indikatoren wie internationale
wissenschaftliche Publikationen ausgewertet
und nach wissenschaftlicher Produktivitat,
Exzellenz und Einfluss in der Forschung ge-
wichtet. Auf nationaler Ebene schneidet die
RWTH im Ranking sehr erfolgreich ab: In 18
von 24 Fachern ist sie unter den starksten
Hochschulen des Landes gelistet. In den Fa-
chern Bauingenieurwesen, Chemieingenieur-
wesen und Maschinenbau belegt die RWTH
den ersten Platz. Mit einer Zweitplatzierung
im Fach Elektrotechnik sowie Drittplatzierun-
gen in Chemie, Informatik und Mathematik
werden weitere Top-Ergebnisse im bundes-
weiten Vergleich erreicht.

U-Multirank — initiilert und finanziert von der
Europaischen Kommission — bescheinigt der
RWTH in vielen Kriterien wieder die Bestnote.
Besonders gut schneidet die RWTH in den
Bereichen ,Research, ,Knowledge Transfer”
und ,International Orientation” ab. In der Ge-
samtbetrachtung erhielt die RWTH bei 23 von
32 bewerteten Indikatoren die Noten ,sehr
gut“ und ,gut®. Uber alle Kriterien hinweg
erhalt die Hochschule eine Durchschnittsnote
von 2,06 und kann sich damit im Vergleich
zum Vorjahr leicht verbessern. Besonders
gut fallt die Bewertung der Forschungsleis-
tung und beim Wissenstransfer aus. Bei den
Kriterien wie privaten Forschungsgeldern,
Spin-offs, in Patenten zitierten Publikationen
und gemeinsamen Veroffentlichungen mit
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Partnern aus der Industrie wird die Note 1
vergeben.

Top-Griinderuni

Laut Bundesministerium fur Bildung und For-
schung gehért die RWTH zu den Top-Hoch-
schulen fur Férderungen von Grindungsvor-
haben im Férderjahr 2019/20. So belegen
RWTH und Uniklinik RWTH Aachen im
Rahmen des EXIST-Programms mit insge-
samt 19 bewilligten Férderungen den zweiten
Platz bundesweit. Mit drei geférderten For-
schungstransfer-Projekten und 16 bewilligten
GrUnderstipendien ist die RWTH die einzige
NRW-Hochschule unter den Top 10.

RWTH koordiniert Projekt ,,AquaSPICE*
Professor Thomas Wintgens vom Institut far
Siedlungswasserwirtschaft koordiniert das
Projekt ,AquaSPICE — Advancing Sustain-
ability of Process Industries through Digital
and Circular Water Use Innovations*”. Die
Europaische Union finanziert die Forschungs-
arbeiten zur industriellen Wasserwirtschaft

in den n&chsten 3,5 Jahren im Rahmen des
Forschungs- und Innovationsprogramms
H2020 mit elf Millionen Euro. Beteiligt sind

29 Partner aus zwolf Landern.

Die Industrie ist einer der groBen Wassernut-
zer in Europa, die Wiederverwendung von
bereits genutztem Wasser ist von wachsen-
der Bedeutung. Im Projekt soll durch die Ver-
bindung von Aufbereitungsverfahren, Sensor-
technologien und digitalen Prozessen die
SchlieBung der Wasserkreislaufe vorangetrie-
ben werden. Daher engagieren sich Vertreter
mittlerer und groBer Industriebetriebe aus den
Bereichen Nahrungsmittelherstellung, Che-
mie, Mineraldlverarbeitung sowie Abfallver-
wertung ebenso wie Forschungsinstitutionen
und Softwareanbieter. In sechs Fallstudien
werden Wasserstrome fur die Produktions-
prozesse mit Anséatzen der Kreislaufwirtschaft
betrachtet und mit verschiedenen Behand-
lungsverfahren im PilotmaBstab aufbereitet.
Eingesetzt werden biologische und physika-
lisch-chemische Verfahren, unter anderem
auch Membranprozesse. Der Zustand von
Wasserressourcen und Aufbereitungspro-
zessen soll mit Sensorsystemen in Echtzeit
erfasst und mit Hilfe einer digitalen Plattform
optimiert werden.

Highly Cited Researchers

Drei Wissenschaftler sind in der Liste der
,Highly Cited Researchers” vertreten. Zu den
weltweit am haufigsten zitierten Forschenden
gehdren Fabian KieBling und Twan Lammers

sowie Ralph Panstruga. KieBling ist Inhaber
des Lehrstuhls fur Experimentelle Molekulare
Bildgebung, Lammers betreut das Lehr- und
Forschungsgebiet fur Nanomedizin und
Theranostik. Beide waren bereits 2019 als
Highly Cited Researcher gelistet. Panstruga,
Lehr- und Forschungsgebiet Molekulare
Zellbiologie der Pflanzen, wurde bereits in
den Jahren 2014, 2015 und 2019 in die Liste
aufgenommen.

RWTH im Verbund Nationales
Hochleistungsrechnen

Die RWTH gehdrt kinftig dem von Bund und
Landern geférderten Verbund fur das Natio-
nale Hochleistungsrechnen an. Die Gemein-
same Wissenschaftskonferenz empfahl, die
RWTH und die TU Darmstadt nach deren ge-
meinsamer Antragstellung in das Konsortium
aufzunehmen. Bundesweit werden erstmalig
acht Rechenzentren von Hochschulen aufge-
nommen. Grundlage ist die Entscheidung von
Bund und Landern, neben Forschungsbauten
und GroBgeraten das Hochleistungsrech-
nen an Hochschulen mit 62,5 Millionen Euro
jahrlich Gber einen Zeitraum von zehn Jahren
zu férdern.

Mehrere Rechenzentren von Uberregionaler
Bedeutung werden kinftig in einer zukunfts-
fahigen Struktur zusammengefasst. Bund
und Lander wollen nicht nur Investitions-
kosten, sondern auch Betriebs- und Perso-
nalkosten Ubernehmen. So kénnen neben
der HPC-Infrastruktur auch Unterstitzungs-
dienstleistungen fur die Nutzenden angebo-
ten werden. Darauf aufbauend bindeln die
Standorte Aachen und Darmstadt in dem
»Nationalen Hochleistungsrechenzentrum

for Computational Engineering Sciences”
(NHR4CES) ihre bestehenden Stéarken in High
Performance Computing-Anwendungen,
Algorithmen und Methoden sowie bei der
effizienten Bereitstellung und Nutzung von
HPC-Hardware. Zudem férdert das Mento-
ring-Programm von NHR4CES gezielt den
wissenschaftlichen Nachwuchs.



Nationale Forschungsdateninfrastruktur
Die Gemeinsame Wissenschaftskonferenz
hat neun Konsortien fur den Aufbau einer
Nationalen Forschungsdateninfrastruktur
(NFDI) bewilligt. An den Konsortien ,NFDI-
4Ing*, ,NFDI4Cat“ und ,NFDI4Chem* ist die
RWTH beteiligt, bei ,NFDI4Ing“ sogar als
KonsortialfUhrerin. Im Rahmen einer Nationa-
len Forschungsdateninfrastruktur sollen fur
das deutsche Wissenschaftssystem Stan-
dards im Datenmanagement gesetzt und

ein digitaler, regional verteilter und vernetzter
Wissensspeicher Forschungsdaten nachhal-
tig sichern und nutzbar machen. Die NFDI
wird Uber einen Zeitraum von drei Jahren in
drei Forderrunden aufgebaut. In jeder Runde
kdénnen neue Konsortien aufgenommen wer-
den. Fur Aufbau und Férderung werden Bund
und Lander jahrlich bis zu 90 Millionen Euro
bereitstellen.

NFDI4Ing

NFDI4Ing hat sich zum Ziel gesetzt, ein
Forschungsdatenmanagement zu etablieren,
das zugleich die Transparenz und Nachvoll-
ziehbarkeit ingenieurwissenschaftlicher For-
schungsergebnisse stérkt. Es ist der einzige
gefoérderte Verbund im Bereich der Ingenieur-
wissenschaften und wurde von der RWTH
und der Technischen Universitat Darmstadt
initiiert und durch die Aufnahme weiterer
Partner ausgebaut. Drei Aspekte werden
fokussiert: die Verbesserung der Ausbildung
in der Datenkompetenz, die Entwicklung
eines Governance-Konzepts fir den Umgang
mit Forschungsdaten und die Sicherstellung
einer breiten Verflgbarkeit von Technologien
und Services fur maschinenlesbare Daten.
Sprecher ist Professor Robert Schmitt vom
Lehrstuhl fur Fertigungsmesstechnik und
Qualitadtsmanagement.

NFDI4Chem

NFDI4Chem soll alle wissenschaftlichen Dis-
ziplinen der Chemie reprasentieren. Die Idee
ist die Digitalisierung aller wichtigen Schritte
in der chemischen Forschung, um Forschen-
de bei der Sammlung, Speicherung, Verar-
beitung, Analyse, Offenlegung und Wieder-
verwendung ihrer Daten zu unterstttzen. Ziel
ist dabei die Erstellung eines ganzheitlichen
Konzeptes. Als MaBnahmen fungieren die
Foérderung von Open Science und For-
schungsdatenmanagement in Ubereinstim-
mung mit den FAIR-Prinzipien (Findable,
Accessible, Interoperable und Re-usable).
Das Konsortium wird von der Gesellschaft
Deutscher Chemiker (GDCh), der Deutschen

Bunsen-Gesellschaft fur physikalische
Chemie (DBG) und der Deutschen Pharma-
zeutischen Gesellschaft (DPhG) unterstitzt.
Professorin Sonja Herres-Pawlis vom Institut
fur Anorganische Chemie ist Co-Sprecherin.

NFDI4Cat

NFDI4Cat besteht aus Experten der Bereiche
Katalyseforschung, Reaktions- und Verfah-
renstechnik sowie der Informationstechno-
logie. Die Katalyse ist eine der Kerntechno-
logien, um die globalen Herausforderungen
des Klimawandels sowie der nachhaltigen
Energie- und Materialienversorgung zu l6sen.
Dazu ist ein grundlegender Wandel in der
Katalyseforschung, der chemischen Ver-
fahrenstechnik und der Prozesstechnologie
erforderlich. Eine Herausforderung ist dabei
die Zusammenfluhrung der verschiedenen
Disziplinen. In diesem Zusammenhang bedarf
es neben einem gemeinsamen Verstandnis
der Katalysewissenschaften und der ent-
xzsprechenden Entwicklung universeller
Leitprinzipien auch der Vereinheitlichung von
Arbeitsablaufen. Ergebnisse missen zudem
allen Forschenden gleichermalBen zugénglich
sein, dazu ist die Schaffung hochleistungsfa-
higer Informationsarchitekturen erforderlich.
Diese ermbglichen die Speicherung, den
Austausch und die Analyse von Daten unter
Verwendung der Werkzeuge der kunstlichen
Intelligenz. Softwarepakete und -tools erlau-
ben die Erweiterung der Theorie um Bereiche
wie Simulation und experimentelle Studien

in Design, Charakterisierung und Kinetik von
Katalysatoren und den verbundenen tech-
nischen Aspekten. Die RWTH fungiert als
co-antragstellende Einrichtung.
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