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Reform der
globalen digitalen
Zusammenarbeit 2021

Im Jahr 2021 steht die internationale Staatengemein-
schaft vor der Chance, die globale Digitalpolitik grund-
legend zu reformieren. Ziel sollte es sein, ein globales,
freies und offenes, stabiles und sicheres Internet zu
garantieren und gleichzeitig ein verantwortliches
Verhalten von Staaten im Cyberraum zu fordern. Die
zwei entscheidenden Weichenstellungen liegen bei den
Vereinten Nationen (VN): verbesserte Kooperations-
modelle fiir die gemeinsame Fortentwicklung der
Internetpolitik und eine Implementierung der bereits
formulierten Cybernormen. Eine reformierte digitale
Kooperationsarchitektur kann die Internet Governance
inklusiver und effektiver machen. Neue Instrumente

VN-Normen fiir verantwortungsvolles Handeln im Staatenraum
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konnen die aktuell gespaltene Debatte iiber Cybernor-
men voranbringen und das Verhalten von Staaten im
Cyberspace vorhersagbarer machen. Vielversprechende
Vorschlage liegen bereits vor und stehen im Mittel-
punkt dieses Global Governance Spotlights.

Es wird Zeit fiir diese Reformprozesse: Das Internet
entwickelt sich rasant weiter; in den vergangenen
Jahren nahmen Machtkdmpfe im Cyberspace zu; man-
che Staaten versuchen im Internet ihr , Territorium®
abzustecken. Auch das Anwachsen der Datenberge
sowie die Nutzung von maschinellem Lernen, um diese
nutzbar zu machen, von Algorithmen, um Aufmerk-
samkeit auf Plattformen zu lenken, sowie die Entwick-
lung des Internets der Dinge zeigen, wie wichtig es ist,
dass die politischen Prozesse Schritt halten. Wie steht
es um den Individualrechtsschutz in datengetriebenen
Plattformokonomien, um die Cybersecurity in ver-
netzten Systemen, um die Wirkung internetvermittel-
ter Kommunikation auf den sozialen Zusammenhalt?
Die aktuell bestehende Kooperationsarchitektur des
Internets geht zuriick auf die Griindung des Inter-

net Governance Forums (IGF) 2005. Die wichtigsten
Cybernormprozesse finden sich im Rahmen der Group
of Governmental Experts (GGE), eine Arbeitsgruppe,
die 2003 zum ersten Mal tagte. Fast 20 Jahre sind eine
lange Zeit im Internet.

Die globale Verwaltung und Entwicklung des Cyber-
raums hat sich in den vergangenen Jahren ausdif-
ferenziert. Innerhalb der VN-Generalversammlung
diskutiert das Erste Komitee Sicherheitsfragen mit
Internetbezug. Das Zweite Komitee untersucht Wirt-
schafts- und Sozialfragen der Internetregulierung. Das
Dritte Komitee diskutiert menschenrechtliche Aspekte.




Erhebliche Beitrége leisten dariiber hinaus die VN-
Sonderorganisationen. Die jahrliche Konferenz des
IGF, an der alle relevanten Akteure aus Politik, Wirt-
schaft und Zivilgesellschaft teilnehmen konnen, stellt
eine Art Sammelbecken fiir Ideen dar, konnte aber
bisher nicht dazu beitragen, die verschiedenen Regu-
lierungsprozesse in der Cyberwelt zu biindeln und zu
starken. Das IGF geriet daher zunehmend in die Kritik:
Zu westlich orientiert, zu elitir, zu wenig nachhaltig —
eine Art ,, Talking Shop“ fiir einen kleinen Zirkel.

Neue Cyber-
Kooperationsarchitekturen

Der VN-Generalsekretar Antonio Guterres erkannte
2018 den Bedarf eines Updates der globalen Koope-
rationsarchitektur des Internets und berief ein Panel
an hochrangigen Expert*innen (HLP) ein. Nach der
Vorstellung des Berichts dieses Panels 2019 wurden
Deutschland und die Vereinigten Arabischen Emirate
(VAE) damit betraut, globale Konsultationsprozesse zu
starten, um Optionen fiir die Zukunft des IGF aufzu-
zeigen. Nach maBstabsetzenden, offenen, biirgernahen
Konsultationen legten Deutschland und die VAE im
Herbst 2020 dem Generalsekretir ein Papier fiir die
Zukunft der globalen digitalen Zusammenarbeit vor.
Die dort enthaltenen Vorschlidge werden die institu-
tionelle Reform der Internet Governance mafgeblich
beeinflussen. Die grundlegende Idee: Das Internet
Governance Forum soll als zentrale Diskussionsplatt-
form fiir alle Interessengruppen rund um das Internet
gestarkt und zu einem inklusiveren und effektiveren
Forum (IGF+) ausgebaut werden. Das neue Forum
soll die Inputs nationaler und regionaler IGFs (wie des
European Dialogue on Internet Governance [EuroDIG]
und des IGF Deutschland) stirker beriicksichtigen
und auf umsetzbare Ergebnisse wie politische Emp-
fehlungen und Ergebnisberichte fokussieren. Gerade
Vertreter*innen des globalen Siidens sollen stiarker
einbezogen werden, wofiir ein Kapazitdtsaufbau notig
sein wird. Die institutionellen Beziehungen zur Welt
der VN sollen enger werden, zwischen dem IGF-Se-
kretariat und dem Biiro des VN-Generalsekretirs soll
Einvernehmen gesucht werden. Inhaltlich soll das
IGF+ globale Governanceprozesse mit Internetbezug
miteinander verbinden und Synergien auch zwischen
VN-Sonderorganisationen schaffen. Biirger*innennihe

sei wichtig fiir die Legitimitdt der Internet Governance.

Dabher sollen Parlamentarier*innen und Regierungs-
vertreter*innen viel starker als bisher eingebunden
werden; auch um die Riickkoppelung der Themen an
die nationalen Gesetzgebungsprozesse sicherzustellen.

Mit mehr Regeln zu einer stabileren
Ordnung

Neben der globalen Kooperationsarchitektur fiir das
Internet laufen innerhalb der Vereinten Nationen
staatengefiihrte Prozesse zur Identifizierung und Pra-

zisierung von Cybernormen. Darunter werden verein-
barte Regeln fiir internationales staatliches Handeln
im Kontext von Informations- und Kommunika-
tionstechnologien (IKT) verstanden. Solche Normen
konnen positive Pflichten fiir Staaten aufzeigen, etwa
mit anderen Staaten Informationen iiber Bedrohungen
auszutauschen, oder Grenzen fiir staatliches Handeln
setzen, beispielsweise indem sie es Staaten untersa-
gen, Cyberoperationen durchzufiihren, die kritische
Infrastrukturen in einem anderen Staat zum Ziel
haben.

Das Interesse an Cybernormen ist auch deshalb so
groB, weil alternative Regelungsinstrumente nur
schwer auf Informations- und Kommunikations-
technologien iibertragbar sind: Ein volkerrechtliches
Abkommen wire nur schwer durchsetzbar, denn dafiir
miissten Cyberoperationen ihren Urheber*innen zuge-
rechnet werden konnen, was kaum zweifelsfrei moglich
ist.

In den letzten Jahren gab es immer wieder Versuche,
traditionelle Riistungskontrolle in den Cyberraum zu
tibertragen. Bisher scheitern diese daran, dass sich
Schadsoftware — oft falschlicherweise als ,,Cyber-
waffen beschrieben — eben von konventionellen und
nuklearen Waffen unterscheidet. Cybernormen sind
nach aktuellem Stand das einzige verfiigbare Instru-
ment, um dem Ziel einer regelbasierten Ordnung fiir
IKT naher zu kommen.

Cybernormen im Mittelpunkt

Nachdem zwischenzeitlich auch Unternehmen und
zivilgesellschaftliche Akteure die Debatte in Privat-
sektor-Initiativen wie dem von Microsoft angeregten
Tech Accord oder in Multistakeholder-Formaten wie
dem Paris Call for Trust and Security in Cyberspace
préagten, finden die wichtigsten Gespriche iiber Cyber-
normen wieder im Rahmen der VN statt. Mit dem
Thema beschiftigt sich der Erste Ausschuss, der fiir
Abriistung und internationale Sicherheit zustindig
ist. 2003 schuf die VN-Generalversammlung erstmals
mit der erwdhnten GGE eine Regierungsexpert*innen-
gruppe fiir Cybersicherheit, weitere Mandate folgten.
Aufgabe dieser Vertreter*innen von zunichst 15, spa-
ter 25 Staaten war es, gesellschaftliches Bewusstsein
fiir Cybersicherheitsthemen zu schaffen, gemeinsame
Definitionen zu erarbeiten und Cybernormen zu ent-
wickeln. Die drei verabschiedeten GGE-Berichte wa-
ren wichtige Meilensteine auf dem Weg zu Cybernor-
men: Sie dokumentierten, dass IKTs eine Bedrohung
fiir die internationale Sicherheit darstellen konnen
(2010), Volkerrecht auch im Cyberraum anwendbar
ist (2013) und enthielten elf Cybernormen (siehe Abb.
1), von denen sich laut VN-Generalversammlung alle
Staaten leiten lassen sollen (2015). Diese drei GGE-
Berichte werden zusammen als ,,Acquis® fiir Cyber-
sicherheit bezeichnet und bilden die Grundlage fiir
internationale Bemiithungen um Cyber(sicherheits)
normen.



Politische Differenzen fiihren zu
Spaltung

Nach diesen Fortschritten verlor die VN-Debatte iiber
Cybernormen merklich an Fahrt. Die GGEs tagen stets
hinter verschlossenen Tiiren und verdffentlichen nur
dann einen Abschlussbericht, wenn alle Mitglieder
diesem zustimmen. 2017 unter deutscher Leitung war
dies nicht moglich, die Gruppe ging ohne Ergebnis
auseinander. Inhaltlich lag der Dissens in der Anwen-
dung einiger volkerrechtlicher Regelungen, doch im
Kern standen einer Einigung vor allem grundlegende
politische Differenzen zwischen Russland (und, wenn
auch weniger lautstark und zunehmend distanziert,
China) auf der einen und den USA und gleichgesinnten
Staaten wie den Mitgliedstaaten der EU auf der ande-
ren Seite im Weg. Diese lagen wohl im umfassenden
Streit um Handels- und politische Vormachtstellung
begriindet, schlugen sich aber als Nebeneffekt in der
Debatte iiber Cybernormen nieder.

Diese Differenzen miindeten 2019 in der Spaltung des
VN-Dialogs tiber Cybernormen in zwei Foren: Neben
der GGE wurde mit der Open-ended working group on
developments in the field of information and telecom-
munications in the context of international security
(OEWG) auf russische Initiative hin ein neues Format
geschaffen. Im Gegensatz zur GGE tagt sie 6ffentlich
und steht allen interessierten Staaten sowie jenen
Nichtregierungsorganisationen, die iiber akkreditier-
ten Beratungsstatus beim Wirtschafts- und Sozialrat
der VN verfiigen, offen. Diplomat*innen aus den USA,
der EU und gleichgesinnten Staaten engagieren sich in
beiden Foren, Russland und China hingegen fokussie-
ren ihre Arbeit auf die OEWG. Die fiir 2020 geplante
Veroffentlichung des Berichts der OEWG musste auf-
grund der COVID-19-Pandemie auf 2021 verschoben
werden.

Der Bericht der sechsten GGE wird im Fall einer Eini-
gung zur Sitzung der VN-Generalversammlung im Sep-
tember 2021 erwartet. Sie geht auf eine von den USA
unterstiitzte Resolution zuriick und wird daher von
einigen Staaten als westlich-dominiert wahrgenom-
men. Bisher ist wenig {iber den Stand der Verhandlun-
gen bekannt. Berichten zufolge verhandelt die Gruppe
aktuell iiber Kommentare, die jede der elf Normen
(siehe Abb. 1) genauer erldutern sollen, und erarbeitet
Hinweise zur Implementierung der Normen.

Keine Uberwindung der Spaltung
absehbar

Die Spaltung der VN-Debatte tiber Cybernormen in
zwei parallele Foren ist problematisch. Die Doppe-
lung bindet personelle und finanzielle Ressourcen, die
besonders Staaten des globalen Siidens nur schwer
stemmen konnen. Hinzu kommt, dass das Verhalt-
nis zwischen beiden Foren nicht geklart ist. Wahrend
beide Foren den Acquis weiterentwickeln sollen, sind

einige Staaten der Auffassung, dass die OEWG ihn
sogar dndern konnte — auch wenn die Diskussionen
darauf bisher nicht hindeuten. Im schlimmsten Fall
konnte die Spaltung zu einem Glaubwiirdigkeitsverlust
des VN-Dialogs tiber Cybernormen fithren.

Angesichts dieser Probleme entwarf im Oktober 2020
eine Gruppe von Staaten unter der Fiihrung von
Frankreich und Agypten einen Vorschlag, GGE und
OEWG durch ein Arbeitsprogramm (Englisch: Pro-
gramme of Action, kurz PoA) abzulGsen. Dieses wiirde
einen Multistakeholder-Dialog zur Weiterentwicklung
von Cybernormen mit spezialisierten Diskussionen
iiber Aspekte wie Implementierung verbinden. Doch
bevor ein solches Forum offiziell vorgeschlagen wer-
den konnte, verabschiedete der Erste Ausschuss der
VN-Generalversammlung am 9. November 2020 eine
russische Resolution, die einer neuen OEWG im Zeit-
raum 2021-2025 ein Mandat erteilt. Gleichzeitig verab-
schiedete derselbe Ausschuss eine zweite Resolution,
die von den USA und EU-Mitgliedstaaten unterstiitzt
wurde. Diese schligt vor, tiber die Zukunft der Cyber-
normen-Debatte erst dann zu entscheiden, wenn GGE
und OEWG der Generalversammlung ihre Ergebnisse
vorgestellt haben; sie 14sst damit implizit Raum fiir
ein neues Format wie das PoA. Auch ein ,Non-Paper”
von Deutschland und fiinf weiteren EU-Mitgliedstaa-
ten vom 19. November spricht sich weiterhin fiir ein
PoA aus. Theoretisch ist es denkbar, dass die Debatte
ab 2021 in der neuen OEWG zusammengefiihrt wird,
doch angesichts der politischen Differenzen erscheint
dies wenig wahrscheinlich. Letztlich widersprechen
sich die beiden Resolutionen zur Zukunft der VN-De-
batte iiber Cybernormen inhaltlich, und sie offenbaren
und zementieren die fortdauernde Spaltung.

2021: Governancedynamiken nutzen...

Die Grundfesten der Internet Governance bestehen
schon seit 15 Jahren, aber 2020 haben die globalen
Kooperationsarchitekturen, die Prozesse der Stabili-
sierung von Cybernormen und die Cyberdiplomatie
bedeutende Entwicklungsschiibe erfahren. Diese Dy-
namik gilt es zu erhalten, parallele Prozesse sind indes
abzufedern.

2020 war das Jahr der Konzeption, 2021 kann das
Jahr der Umsetzung werden. Die guten Ideen fiir ein
IGF+ sollten rasch auf Grundlage des deutschen Optio-
nenpapiers verwirklicht werden. Neuer Vereinbarun-
gen bedarf es dazu nicht. Der VN-Generalsekretiar und
die ihn beratende Multistakeholder Advisory Group
konnen samtliche Empfehlungen auf der Grundlage
bestehender Mandate umsetzen: mehr Integration des
globalen Siidens, ein vergroBertes Sekretariat, mehr
Kontakt mit den Parlamentarier*innen der Welt und
ein Team, das Empfehlungen ausarbeitet. Polen, das
2021 Gastland des IGF sein wird, war vor der coro-
nabedingten Verschiebung schon sehr weit in der
Planung. Das schafft Zeit, in enger Abstimmung mit
jenen Liandern wie Brasilien, Deutschland, Schweden,
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... und innovative Implementierungs-
Instrumente einsetzen

In der globalen Debatte um Cybernormen sollten
Deutschland und Europa im Jahr 2021 im besten
Sinne des Wortes zweigleisig fahren: Konstruktive
Fortschritte in der Weiterentwicklung der bereits
formulierten Normen oder gar die Entwicklung neuer
Normen sind erst zu erwarten, wenn beide Lager poli-
tisch starker aufeinander zugehen und grundlegende
politische Differenzen iiberwinden. Solange eine Mehr-
heit der Staaten daran interessiert ist, den Dialog im
Rahmen der VN weiterzufiihren, sollten Deutschland
und Europa entsprechende Gespriachskanile aufrecht-
erhalten. Wichtig wiren Fortschritte im Bereich der
Umsetzung bereits formulierter Cybernormen. In der
Staatengemeinschaft herrscht weitgehend Konsens
dariiber, dass mehr vertrauensbildende MaBnahmen
fiir Cybersicherheit und eine entsprechende Einbet-
tung des Fihigkeitsaufbaus in die Entwicklungszu-
sammenarbeit notwendig sind. Fiir beide Instrumente
haben Regionalorganisationen wie die Organisation fiir
Sicherheit und Zusammenarbeit in Europa (OSZE) und
Netzwerke wie das Global Forum on Cyber Expertise
(GFCE) Prozesse und Instrumente etabliert, die unter-
stiitzenswert sind.

Zur Implementierung von Cybernormen gibt es noch
kein etabliertes Instrumentarium, aber eine Vielzahl
innovativer Vorschlige, deren Umsetzung Deutschland
und Europa im Jahr 2021 vorantreiben sollten: Meh-
rere Staaten, darunter Kanada und Australien, haben
Implementierungsberichte veroffentlicht, in denen sie
darlegen, wie sie die elf Normen interpretieren und
umsetzen. Zudem haben Australien und Mexiko eine
freiwillige Umfrage zur nationalen Implementierung
von Cybernormen entworfen. Teilnehmende Staaten
wiirden darin regelméBig nicht nur Angaben zur Nor-
men-Implementierung machen, sondern auch zu ihrer
Interpretation der Anwendbarkeit des Volkerrechts,
vertrauensbildenden MaBnahmen und Entwicklungs-
zusammenarbeit zum Fihigkeitsaufbau. SchlieBlich
wird Singapur, zusammen mit den anderen Mitglied-
staaten des Verbands Siidostasiatischer Nationen
(ASEAN) und mit Unterstiitzung des Biiros der VN fiir
Abriistungsfragen, eine Checkliste fiir die Implemen-
tierung von Cybernormen entwickeln. Die unterschied-
lichen Schwerpunkte dieser drei unterstiitzenswerten
Vorschlage — die Ermutigung aller Staaten zur Teil-
habe an der Debatte, internationale Vergleichbarkeit
und die Beriicksichtigung der besonderen Bediirfnisse
von Entwicklungsldndern — konnen die Debatte um
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Cybernormen spiirbar voranbringen und langfristig die
Spaltung der Ausarbeitungsprozesse tiberwinden.

2021 kann nicht nur dem IGF neues Leben einge-
haucht werden, sondern es sollten auch innovative Ins-
trumente genutzt werden, um die Spaltung im Bereich
der Cybernormen zu verringern. Dies ist entscheidend,
um mit der rasanten Fortentwicklung der Informati-
ons- und Kommunikationstechnologien Schritt zu hal-
ten und die eingangs formulierten Ziele eines globalen,
freien und offenen, stabilen und sicheren Internets im
Interesse aller Stakeholder zu erhalten.
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