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Kurzfassung

Die kontinuierliche Auswertung von Ereignissen in den Kernkraftwerken des In- und Aus-
lands im Auftrag des BMUB gehort zu den zentralen Aufgaben der GRS. Die GRS wertet
die meldepflichtigen Ereignisse aus deutschen Anlagen sowie sicherheitstechnisch be-
deutsame Ereignisse aus auslandischen Kernkraftwerken aus. Ziel ist die Gewinnung
von wissenschatftlichen Erkenntnissen und Informationen zur Erweiterung der Wissens-
basis der GRS. Das Lernen aus der Betriebserfahrung ist ein wichtiger Bestandteil zum
Erhalt und zur Verbesserung des Sicherheitsniveaus von Kernkraftwerken. Die Erkennt-
nisse, die aus diesen vertieften Auswertungen gewonnen werden, bilden die wissen-
schaftliche Grundlage fur Stellungnahmen, Weiterleitungsnachrichten oder generische
Berichte im Auftrag des BMUB.

Der Bericht fuhrt wesentliche Ergebnisse ereignis- bzw. anlagentubergreifender vertiefter
Untersuchungen aus dem Berichtszeitraum zu sicherheitsrelevanten Aspekten auf, die
im Rahmen des ingenieurtechnischen Screenings von Quellen der Betriebserfahrung

erkannt wurden.






Abstract

A central task of GRS is the continuous evaluation of events in nuclear power plants in
Germany and abroad on behalf of BMUB. GRS evaluates all reportable events from Ger-
man plants as well as safety-relevant events in foreign nuclear power plants. It aims for
the extraction of scientific insights and information to extend the knowledge base of GRS.
Learning from operating experience is an important element for preserving and improv-
ing the safety level of nuclear power plants. Insights obtained from these in-depth eval-
uations form the scientific basis for expert statements, information notices or generic
reports on behalf of BMUB.

This report presents major results of generic in-depth investigations on safety-relevant

aspects detected during the screening of operating experience from all available sources
in the reporting period.






Inhaltsverzeichnis

2.1
2.2
2.3
24

3.1
311

3.1.2

3.1.3
3.1.4

3.2
3.2.1

3.2.2
3.2.3

3.3
3.3.1

KUFZEASSUNG .ottt I
Y 0153 1 =T RS 1
BINTEITUNG .. 1
Vorgehensweise zur Auswertung von Betriebserfahrung...................... 3
HINTEIGIUNG ...t 3
ZIBIE .. 4
Informationsfluss und QUENIEN ...........c.eovveiiiiie e 5
RV o] o = T o PSS 6

Ergebnisse der kontinuierlichen Auswertung von

BetriebSerfanrUng.... oo 9
Anlagen- und Systemtechnik...........cccoeveiiiiiiiiii e 9

Nichtschliel3en des Ventils ,Einspeisung hei* im Not- und
Nachkihlsystem bei betrieblicher Anforderung in einer DWR-Anlage ......... 9

Ablagerungen an Kihlwassertemperaturreglern der Notstromdiesel in

€INEIr DWR-ANIAGE ...ttt 10
Geloste Laufradmutter in einer Nachkihlpumpe in einer DWR-Anlage .....11

Olfreisetzung an einer Hauptkiihimittelpumpe mit lokaler Flammbildung
iIN €INEr DWR-ANIAGE ....oooiiiiiie ettt e e e e e e e nnes 12

E- UNA LEIEECHNIK ...ttt e et e e e e e e e eaa e e erenes 14

Einbau ungeeigneter Ersatzkomponenten in mehreren deutschen
KernNKraftWerKEN ........vviie et e erree e e 14

Baugruppenfehler in einer Brandmeldezentrale in einer SWR-Anlage ...... 15

Unzureichendes Schaltvermégen von Gleichstromschaltern nach

Erweiterung der Batteriekapazitat in einer auslandischen Anlage ............. 16
Komponentenintegritat............ccccvereeiiiieee e e e e 17

Wanddickenschwéachung einer Entliftungsleitung im
Frischdampfsystem in einer DWR-ANIAQE ........cccoviiiiiiieniiiie e 17



3.3.2

3.4
341

3.5
351

3.6
3.6.1

3.7
3.7.1

Erhdhte Oxidschichtdicke an Brennstabhullrohren von

Brennelementen in einer DWR-ANIAGE .........coooviiiiiiiiiiiiee e 18
AUREIE EINWITKUNGEN.......c.veveiveceeieee ettt ettt 19

Beschadigte Verbindungsbolzen an Halterungen von Luftungskanéalen
im Notspeisegebaude einer DWR-ANIAGE............ccouveeeiiiiiee e, 19

2T = TaL0 Y] 01U | AT 20

Fehlerhafte Ausldsung von Brandschutzklappen infolge einer Stérung

in einer Brandmeldeanlage einer SWR-ANIage ...........cccoceveiiiieeeiiiieeeenns 20
L@ 0 F= 1 0] 1T 110 ] o [ PERPRR 21

Unregelmafigkeiten bei wiederkehrenden Priufungen in einer DWR-

uNd iN €INEr SWR-ANIAGE ......vviiiiiie e 21
IS Y (o T 1T | SRR SUPRR 22
Schadsoftwarefunde in einer SWR-ANIAQE .........coocuiieiiiiiiieeeiiiiee e 22
ZUSAMMENTASSUNG cooveeei e a e 25
LiteraturverzeiChNiS. ... 27
AbbildungSsVerzeiChnis ... 29

\



1 Einleitung

Der Erfahrungsruckfluss aus dem Betrieb von Kernkraftwerken ist unverzichtbar fir die
Aufrechterhaltung eines hohen kerntechnischen Sicherheitsniveaus in der Bundesre-
publik Deutschland. Die vertiefte interdisziplindre Untersuchung der aufgetretenen Er-
eignisse in den Kernreaktoren des In- und Auslands, unter Einbeziehung der sonstigen
sicherheitsrelevanten Erkenntnisse aus dem Anlagenbetrieb, bildet eine der wichtigsten
technischen Grundlagen fir diesen Erfahrungsrickfluss. Die innerhalb des Arbeitspa-
ketes ,Vertiefte Untersuchungen von Betriebserfahrungen aus Kernreaktoren“ des Vor-
habens 3615R01341 durchgefiihrten Arbeiten dienen der Beantwortung von grundle-
genden wissenschaftlichen Fragestellungen, der zugehdrigen wissenschaftlichen
Datenaufbereitung und insbesondere als Grundlage fir ereignis- und anlagenibergrei-
fende generische Untersuchungen. Die Auswertung von Betriebserfahrung wird seit tiber
40 Jahren von der Gesellschaft fir Anlagen- und Reaktorsicherheit (GRS) gGmbH im
Auftrage des Bundesministeriums fir Umwelt, Naturschutz, Bau und Reaktorsicherheit
(BMUB) und der vormals zustandigen Ministerien durchgeftihrt. Die Nutzung der vielfél-
tigen Auswertungsergebnisse ist ein wesentlicher Bestandteil der Wissensbasis der
GRS zur Weiterentwicklung von Methoden zur Verbesserung des Sicherheitsniveaus
der in Betrieb bzw. im Nachbetrieb befindlichen Kernkraftwerke. Die umfangreiche Aus-
wertung von Betriebserfahrung kann dariiber hinaus auch der Bundesaufsicht nach Ar-
tikel 85 GG uber den Vollzug des Atomgesetzes (AtG) durch die Bundeslander den Be-
trieb von Kernkraftwerken und Forschungsreaktoren betreffend als Grundlage bei der

Wahrnehmung ihrer Aufgaben dienen.

Die Arbeiten der GRS konzentrieren sich im Wesentlichen auf

— die Auswertung von Betriebserfahrung mit ingenieurtechnischen und wissenschaft-

lichen Methoden und

— die fachlich interdisziplindre Beurteilung der anlagenibergreifenden Bedeutung von

gemeldeten nationalen und internationalen Ereignissen.

In diesem Bericht werden nach einer allgemeinen Darstellung der Vorgehensweise zur
Auswertung von Betriebserfahrung (Kapitel 2) fir den Zeitraum Juni 2016 bis Mai 2017
(zweites Jahr der insgesamt knapp dreijahrigen Vorhabenslaufzeit) wichtige Ergebnisse
der kontinuierlichen Auswertung von Betriebserfahrung (Kapitel 3) vorgestellt.






2 Vorgehensweise zur Auswertung von Betriebserfahrung

2.1 Hintergrund

Die Auswertung von Betriebserfahrung von Kernkraftwerken ist ein international gefor-
dertes und etabliertes Vorgehen, um durch die Verfolgung und Bewertung von Ereignis-
sen einen wesentlichen Beitrag zur Verbesserung der kerntechnischen Sicherheit von
laufenden und abgeschalteten Anlagen zu leisten. Einen umfassenden Uberblick des
Standes von Wissenschaft und Technik zur Erhebung des Erfahrungsriickflusses durch
die Auswertung von Ereignissen bietet der Safety Guide der IAEA ,A System for the
Feedback of Experience from Events in Nuclear Installations* /IAEA 06/, der in wesent-

lichen Punkten nachfolgend dargestellt wird.

Die systematische Untersuchung und Bewertung von Ereignissen, die in kerntechni-
schen Anlagen auftreten, die Uberprifung auf eine mdogliche anlagenubergreifende Re-
levanz sowie die Verbreitung und der Austausch der erarbeiteten Ergebnisse tragen zur
Verbesserung der nuklearen Sicherheit bei. Fur ein effektives nationales System zur
Auswertung und Nutzung von Betriebserfahrung sollen nach /IAEA 06/ folgende Schwer-

punkte abgedeckt werden:

e Auswahl der gemeldeten Ereignisse mit sicherheitstechnischer Bedeutung und de-

ren Untersuchung und Bewertung hinsichtlich anlagenibergreifender Relevanz,

e Detailanalysen zu sicherheitsrelevanten Ereignissen und die Erarbeitung von Ver-
besserungsmafinahmen aufgrund der erarbeiteten Untersuchungsergebnisse,

e systematische Verfolgung sicherheitsrelevanter Ereignismerkmale,

e \Verbreitung und Austausch von Ergebnissen, auch unter Nutzung internationaler

Systeme,

o kontinuierliche Aktualisierung der Programme zur Verfolgung und Verbesserung der
Auswertung von Betriebserfahrung zur Erhéhung der kerntechnischen Sicherheit so-
wie

e Bereitstellung eines Systems zur Archivierung, Abrufung und Dokumentation der zur

Auswertung von Betriebserfahrung zugehorigen Daten.



Diese in /IAEA 06/ geforderten Schwerpunkte werden im Rahmen des diesem Bericht

zugrunde liegenden Vorhabens wie folgt umgesetzt:

Der Auswahlprozess der Ereignisse (Screening) soll dazu dienen, sicherheitsrelevante
Ereignisse, die anlagenubergreifende Relevanz haben, fir weitere Untersuchungen aus-
zuwahlen. Das Screening basiert dabei im Wesentlichen auf einer ingenieurmaRigen
Bewertung der Ereignisse und wird von interdisziplindren Arbeitsgruppen durchgefihrt.

Die systematische Verfolgung sicherheitsrelevanter Ereignismerkmale, die dokumentiert
und in Datenbanken abgelegt werden, stellt die Auswertung von Ereignissen der Ver-
gangenheit dar und hat zum Ziel, friihzeitig die Erkennung von negativen Abweichungen
von ausgewahlten Sicherheitsaspekten aufzuzeigen, sodass rechtzeitig Untersuchun-
gen und AbhilfemalRnahmen ergriffen werden kdnnen, um signifikante Ereignisse pra-

ventiv zu verhindern.

Die Effektivitdt der nationalen Programme zur Auswertung und zuklnftigen Nutzung der
Betriebserfahrung wird erhoht durch die Kopplung an internationale Systeme. Dadurch
wird im Wesentlichen der Erfahrungsschatz erweitert, was durch die zusatzliche Berilick-
sichtigung von einer Vielzahl von Ereignissen, zusatzlicher Erfahrung und bereits ge-
troffener Abhilfemafinahmen erreicht wird. Des Weiteren bietet die Nutzung internatio-
naler Kontakte einen weit gefdcherten Erfahrungsaustausch, Doppelarbeit wird
vermieden und die Ressourcenausnutzung auf dem Gebiet der Auswertung von Be-

triebserfahrung verbessert.

2.2 Ziele

Ubergeordnetes Ziel der vertieften Auswertung von Ereignissen, unter Nutzung der
sonstigen sicherheitsrelevanten Betriebserfahrungen aus in- und auslandischen Kern-
kraftwerken, ist die Gewinnung von wissenschaftlichen Erkenntnissen und Daten zur Er-
weiterung der Wissensbasis der GRS.

Konkret tragt die Auswertung von Betriebserfahrungen dazu bei,

e den im Rahmen der Genehmigungen nachgewiesenen Sicherheitsstand der Kern-

kraftwerke anhand der Kenntnisse aus dem aktuellen Anlagenbetrieb zu verfolgen,

e sicherheitstechnische und organisatorische Schwachstellen in den Anlagen zu er-

kennen,



e sicherheitstechnische und organisatorische Verbesserungsmaoglichkeiten zu identi-

fizieren sowie
e eine wissenschaftliche Basis fur die Weiterentwicklung von Sicherheitsstandards zu

schaffen.

Die Arbeitsergebnisse kdnnen auch als Grundlage fur das BMUB dienen, um bei der
Wahrnehmung seiner bundesaufsichtlichen Aufgaben u. a. nach neuestem Stand von

Wissenschaft und Technik
e im Stor- und Gefahrenfall angemessen reagieren zu kénnen,

e das Sicherheitsniveau der Kernkraftwerke bewerten zu kénnen.

2.3 Informationsfluss und Quellen

Die Meldung von sicherheitstechnisch bedeutsamen Ereignissen ist in Deutschland in
der ,Verordnung tber den kerntechnischen Sicherheitsbeauftragten und tber die Mel-
dung von Storfallen und sonstigen Ereignissen” (Atomrechtliche Sicherheitsbeauftragten
und Meldeverordnung — AtSMV) geregelt. Beeintrachtigungen von informationstechni-
schen Systemen, Komponenten oder Prozessen sind zudem nach 844b AtG (Meldewe-
sen fur die Sicherheit in der Informationstechnik) zu melden; die Meldungen nach 844b
AtG werden in einem anderen Vorhaben ausgewertet. Die Bereitstellung und Verbrei-
tung internationaler Betriebserfahrung erfolgt tber internationale Informationssysteme
wie INES, IRS oder ECURIE.

Die GRS wertet verschiedene Quellen zur Betriebserfahrung aus Kernkraftwerken des

In- und Auslandes aus. Im Einzelnen sind dies:
o meldepflichtige Ereignisse,
e Betriebsberichte (RSK-, Monats- und Jahresberichte),
¢ IRS-Meldungen,
e INES-Meldungen,

¢ Informationen von Tagungen und aus sonstigem Erfahrungsaustausch mit an-

deren Institutionen (national, international),

e sonstige Informationen (Pressemitteilungen, Internet, etc.).



Der Informationsfluss bei der Auswertung nationaler und internationaler Betriebserfah-

rung wird in Abb. 1 schematisch dargestellt.

T
Deutsche Aufsichts- Internationale
Betreiber behorde GRS Organisationen

o
BMUB
Aufsichtsbns:hc":rf.:!e1
: : Sachverstandige
Auslandische Ausléndische Internahonale Betreiber
Betreiber Behérde Organlsatlonen Hersteller y

Abb. 1 Informationsfluss bei der Auswertung nationaler und internationaler Be-

triebserfahrung

2.4 Vorgehen

Basis der Arbeiten ist die Auswertung nationaler und internationaler meldepflichtiger Er-
eignisse sowie sonstiger Betriebserfahrung, die im Rahmen eines ingenieurtechnischen
Screenings erfolgt. Fur jedes Ereignis erfolgt durch einen Bearbeiter des zustandigen
Fachgebiets zunéchst eine Recherche, die Datenbanken und weitere inhaltlich be-
troffene Fachgebiete innerhalb der GRS einbezieht, aber auch zugangliche oder auf An-
frage erhaltene Informationen von Behorden, Gutachtern, Betreibern oder Herstellern
umfasst. Auf dieser Grundlage erfolgen regelmé&Rige Durchsprachen der Ereignisse in
einer interdisziplinaren Arbeitsgruppe, die neben Anlagentechnik, Elektro- und Leittech-
nik und Komponentenintegritat auch Fachgebiete wie Human Factors und Management-
systeme abdeckt. Eine zentrale Frage ist bei diesen Untersuchungen die Ubertragbarkeit
auf deutsche Kernkraftwerke.

Jedes untersuchte Vorkommnis (meldepflichtiges Ereignis oder sonstige Betriebserfah-
rung) wird GRS-intern mit sicherheitsrelevanten Merkmalen dokumentiert und in Daten-
banken abgelegt. Die dabei vorgenommene Kodierung dient zur Charakterisierung der
sicherheitstechnischen Bedeutung eines Ereignisses in Kombination mit der beteiligten
Anlagentechnik und der jeweiligen beim Ereignis vorliegenden betrieblichen Situation
sowie menschlichen Einflussgréf3en. Die statistische Auswertung sicherheitsrelevanter
Merkmale mit Hilfe der Datenbanken wird zur Ermittlung von sicherheitsrelevanten Auf-
falligkeiten herangezogen. Dies stellt eine der Grundlagen fiir die Betrachtungen im Rah-
men des Screening-Prozesses dar. Solche Analysen kdnnen somit als Initiator und Aus-
gangspunkt fir ereignis- und anlagenubergreifende generische Untersuchungen dienen.



Bei einer aus der Auswertung der Betriebserfahrung im Rahmen des Screening-Prozes-
ses abgeleiteten generischen Problemstellung (tatséchliche oder potentielle sicherheits-
technische Bedeutung fur andere Anlagen) erfolgen detaillierte und umfassende Analy-
sen der ereignis- und anlagenibergreifenden Aspekte. Sie kdnnen beispielsweise
detaillierte Literaturrecherchen, Untersuchungen mit den anlagenspezifischen Analy-
sesimulatoren der GRS oder Fachgesprache mit Behdrden, Gutachtern, Betreibern oder
Herstellern umfassen. Solche weiterfiihrenden Arbeiten, z. B. die Erstellung einer Wei-

terleitungsnachricht im Auftrag des BMUB, erfolgen in anderen Vorhaben.

Tats&chlich oder potentiell sicherheitstechnisch bedeutsam sind Ereignisse, die Mangel
hinsichtlich der mehrfachen Ausbildung der Barrieren oder in den Vorkehrungen zum
Schutz der Barrieren auf den einzelnen Ebenen des gestaffelten Sicherheitskonzeptes
aufzeigen. Darauf kdnnen insbesondere folgende Punkte hindeuten:

Nichterflllung von Auslegungsmerkmalen fir einzelne Sicherheitsebenen,

— nicht auslegungs- bzw. erfahrungsgemafes System- oder Komponentenverhal-

ten,

— bedeutsame Erhéhung der Wahrscheinlichkeit storfallauslésender Ereignisse o-
der der Wahrscheinlichkeit fir Schadenszusténde des Sicherheitssystems,

— Ausfélle aufgrund gemeinsamer Ursache oder systematische Fehler, die auf ei-
ner einzelnen, aber auch auf mehreren Ebenen gleichzeitig wirksam werden kdn-

nen,

— Mangel im administrativen Bereich, die alle Ebenen betreffen kdnnen, z. B. in
Betriebsvorschriften, im Instandhaltungswesen, im Prifkonzept und im Schu-

lungswesen.

Fur die Bertcksichtigung eines auf breiter Grundlage zu ermittelnden Standes von Wis-
senschaft und Technik im Vorhaben bezieht die GRS auch externen Sachverstand mit
ein. Deshalb werden das Oko-Institut e.V. und das Physikerbiiro Bremen als Unterauf-

tragnehmer im Rahmen des ingenieurtechnischen Screenings hinzugezogen.

Die Ergebnisse des Screening-Prozesses werden GRS-intern dokumentiert und stellen
eine zusatzliche Informationsquelle fir die Auswertung zukuinftiger Ereignisse dar. In ei-
nem jahrlichen Bericht wie dem vorliegenden werden die wesentlichen Ergebnisse zu-

sammengefasst.



Ein schematischer Uberblick bezuiglich der Vorgehensweise zur Auswertung von Be-

triebserfahrung findet sich in Abb. 2.

Quellen Betriebserfahrung

A 4

Ahrli Bearbeitungsprozess Kompetenz-
Jggrrilglg < 9P » erhalt der Fach-
- Ingenieurtechnisches Screening abteilungen
- Erfasssung und Nutzung
»  sicherheitsrelevanter Merkmale
A\ 4
Weiterfihrende Arbeiten
im Auftrag des BMUB:
z. B.
- WLN
- Auswertung WLN-RUckfluss
- Stellungnahmen
Abb. 2 Uberblick zur Auswertung von Betriebserfahrung (die grau hinterlegten Ar-

beiten sind nicht Gegenstand des Vorhabens 3615R01341)



3 Ergebnisse der kontinuierlichen Auswertung von
Betriebserfahrung

Zu sicherheitsrelevanten Aspekten, die im Rahmen des ingenieurtechnischen Scree-
nings von Quellen der Betriebserfahrung erkannt wurden, wurden ereignis- bzw. anla-
genubergreifende vertiefte Untersuchungen durchgefiihrt. Im Folgenden werden we-
sentliche Ergebnisse aus dem Berichtszeitraum dargestellt. Diese wurden entsprechend
ihrem jeweiligen thematischen Schwerpunkt gruppiert. In vielen Féllen sind aber auch
Aspekte weiterer Fachgebiete betroffen, zudem sind in verschiedenen Fallen menschli-

che oder organisatorische Einflussfaktoren mitwirkend.

3.1 Anlagen- und Systemtechnik

3.11 NichtschlieRen des Ventils , Einspeisung heif3* im Not- und Nachkuhl-
system bei betrieblicher Anforderung in einer DWR-Anlage

In einer DWR-Anlage sollte eine Armatur des Not- und Nachkihlsystems per Handsteu-
erung in die ZU-Stellung gefahren werden, um die Prufvoraussetzungen fir eine wieder-
kehrende Prufung herzustellen. Bei der Armatur handelt es sich um ein absperrbares
Ruckschlagventil in der ,heiRen” Einspeiseleitung des Not- und Nachkihlsystems druck-
seitig der Niederdruckpumpe. Der Ruckschlagkegel ist wahrend des Betriebs und wah-
rend der Priifung geschlossen. Die Blockierspindel der Armatur steht in Grundstellung in

der AUF-Position und soll wahrend der Prifung in ZU-Stellung gebracht werden.

Beim Versuch die Blockierspindel im Verlauf der Reaktorschutzprifung zu schlieRen, lief
eine Stoérmeldung auf der Rechnermeldeanlage auf. Die Blockierspindel verblieb in AUF-
Stellung. Bei der Ursachenanalyse stellte sich heraus, dass der Weg-Endschalter in
Richtung ZU im Stellantrieb angesprochen hatte und den ZU-Befehl blockierte. Der Be-
treiber berichtete, dass es in der vorangegangenen Revision am Druckspeicherventil
beim Verfahren der Blockierspindel im Rahmen der Inbetriebsetzung nach Umristung
auf die ,kraftabhangige Wegabsteuerung“ zum gleichen Verhalten kam. Der Antrieb des
Druckspeicherventils und dessen Weg-Endschalter arbeiten nach dem gleichen Prinzip

wie die Armatur der Einspeiseleitung.

Als Ursache konnte ermittelt werden, dass es beim vorherigen Auffahren der Blockier-

spindel nach der Abschaltung des Antriebes zum Nachlauf der Spindel kam, wodurch



sich die Spindelmutter weiter drehte und diese Drehung der Spindelmutter tber ein Ge-
triebe in den Stellantrieb weiter geleitet wurde. Dadurch wurde der Zu-Weg-Endschalter
~ruckwarts* betatigt und signalisierte die Zu-Stellung der Armatur an die Leittechnik. Der
Nachlauf von Spindel und Spindelmutter ist dann méglich, wenn wie bei der hier betroffe-
nen Armatur im Stellantrieb kein selbsthemmendes Schneckengetriebe eingebaut ist.
Die Untersuchungen zeigten, dass der Nachlauf der Spindelmuttern bei hohem System-

druck groR3er wird.

Diese Erkenntnisse kénnen auch flr andere deutsche Anlagen relevant sein, da Arma-
turen des betroffenen Typs und mit der betroffenen kraftabhéngigen Wegabschaltung
auchin anderen Kernkraftwerken an verschiedenen Stellen im Sicherheitssystem einge-
baut sind. Im Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterleitungs-
nachricht (WLN 2016/06) erstellt. Darin wurden die Identifikation entsprechender Arma-
turen sowie AbhilfemalRnahmen empfohlen, falls der Systemdruck zum Nachlauf der

Armaturenspindel fihren und der ZU-Endschalter beim Auffahren betétigt werden kann.

3.1.2 Ablagerungen an Kihlwassertemperaturreglern der Notstromdiesel in
einer DWR-Anlage

Im Zuge einer wiederkehrenden Priifung eines Notstromdiesels lief eine Meldung auf,
dass die Kuhlwassertemperatur einer Zylinderreihe unter 40 °C liegt. Im Rahmen der
Ursachenklarung wurde festgestellt, dass die geringe Kihlwassertemperatur auf die
Schwergangigkeit des entsprechenden Kuhlwassertemperaturreglers zuriickzufiihren
ist. Die Schwergangigkeit des Kuhlwassertemperaturreglers wurde durch Ablagerungen

innerhalb des mechanischen Reglers verursacht.

Bereits einige Monate zuvor war in der DWR-Anlage an einem Kihlwassertemperatur-
regler eines anderen Notstromdiesels ein vergleichbarer Befund festgestellt worden. Im
Anschluss an das Ereignis wurden die anderen Notstromdiesel der Anlage Uberpriift.
Neben den beiden bereits betroffenen Notstromdieseln konnten auch an den beiden an-
deren redundanten Aggregaten Ablagerungen festgestellt werden, die jedoch zu keiner

Schwergangigkeit des Kihlwassertemperaturreglers gefihrt hatten.

Die Ablagerungen bestanden aus Reaktionsprodukten, die auf den Aluminiumguss-
werkstoff des Kuhlwassertemperaturreglers und auf Elemente des eingesetzten Kuhl-

wasserzusatzes zurtickzufihren waren. Untersuchungen zeigten, dass die Ablagerun-
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gen durch einen Wechsel des Kihlwasserzusatzes einige Jahre zuvor verursacht wor-
den waren. Bei diesem Wechsel wurde eine Spulung des Systems durchgefuhrt. Den-
noch verblieben Reste des alten silikatfreien Kihimittelzusatzes im Ringspalt der be-
troffenen Kuhlwassertemperaturregler und bildeten anschlieBend mit dem neuen
silikathaltigen Kihlwasserzusatz die Ablagerungen. Die Spulung des Systems war nicht
ausreichend gewesen, um alle Reste des alten Kiihlwasserzusatzes vollstandig zu ent-

fernen.

Diese Erkenntnisse kénnen auch fiir andere deutsche Anlagen relevant sein, da es sich
um einen systematischen Fehler an einem Teil einer aktiven Sicherheitseinrichtung han-
delt und ein Wechsel des Kiihiwasserzusatzes (in anderen Anlagen nicht ausgeschlos-
sen werden kann. Im Rahmen eines anderen Vorhabens hat die GRS daher eine Wei-
terleitungsnachricht (WLN 2016/10) erstellt. Darin wurde empfohlen, bei einem Wechsel
eines Kihlwasserzusatzes die Zulassigkeit einer Mischung des neuen mit dem zuvor
verwendeten Kihlwasserzusatz zu prifen und ggf. Ma3nahmen zu ergreifen (z. B. ge-
eignete Spulprozeduren). AuRerdem sollen den von einem Wechsel auf nicht typgleiche
Betriebsstoffe betroffenen Komponenten eine erhdhte Aufmerksamkeit geschenkt wer-
den.

3.1.3 Gel6ste Laufradmutter in einer Nachkthlpumpe in einer DWR-Anlage

Im Rahmen einer wiederkehrenden Prifung eines Abschaltsignals fur eine Hauptkihl-
mittelpumpe sollte zur Herstellung der Prifvoraussetzungen eine Nachkihlpumpe ge-
startet werden. Die Anlage war unterkritisch und befand sich im Anfahrbetrieb. Beim Ein-
schalten der Nachkihlpumpe wurde diese durch Uberstromauslosung abgeschaltet.
Eine unmittelbar danach durchgefiinrte Uberprifung ergab, dass das Aggregat leicht-
gangig und alle elektrischen Einrichtungen ohne Befund waren. Der Leistungsschalter

wurde vorsorglich ausgetauscht, die Pumpe instrumentiert und wieder gestartet.

Am Folgetag wurden bei der Auswertung der Aufzeichnungen der Instrumentierung eine
dauerhaft leicht erhdhte Stromaufnahme der Pumpe und kurzfristige Stromschwankun-
gen bis zum zweifachen Nennstrom beobachtet. An der Pumpe wurden Laufgerausche
wahrgenommen. Daraufhin wurde die Pumpe gedffnet und inspiziert. Die Inspektion
zeigte, dass sichdie Befestigungsmutter des Laufrades geldst hatte und dieses nun nicht

mebhr fixiert war. Dadurch kam es zum Materialabtrag an Laufrad, Leitrad und Spaltring.
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Das abgetragene Material (ca. 20 kg Metallspéne und im Wesentlichen Metallstaub) war
in die anschlieRenden Rohrleitungen und Komponenten des Not- und Nachkihlsystems,
in den Primarkreis mit seinen Komponenten, in das Brennelementlagerbecken und in die
Reaktorgrube gespult worden und hatte sich dort abgelagert. Einige Spéane hatten sich

in Brennelementen verhakt.

Die Ursache fir das Lésen des Laufrades war ein Montagefehler. Bei der gelosten Lauf-
radmutter handelt es sich um eine Hutmutter. Die Muttersicherung erfolgt mittels eines
Sicherungsbleches, das zum einen mit einer Zunge in Richtung Pumpenwelle greift und
zum anderen mit einer weiteren Zunge versehen ist, die zur Mutter hin umgebogen und

dort in eine Nut gedrickt wird.

Der Betreiber geht davon aus, dass eine unzureichende Verspannung der Laufradmutter
sowie die Fehimontage der Muttersicherung zum Lésen der Mutter und nachfolgend zum
Anlaufen des Laufrades am Spaltring und Leitrad fihrte. Das Verfahren zum Verspan-
nen und zur Sicherung der Mutter war in der Montageanweisung nicht ausreichend be-

schrieben.

Diese Erkenntnisse kdnnen auch fir andere deutsche Anlagen relevant sein, da Pumpen
mit der oben beschriebenen Laufradbefestigung (mit sogenannter fliegender Lagerung)
auch in anderen Anlagen im Einsatz sein kdnnen. Die Laufradmutter konnte dort eben-
falls unsachgemaf montiert werden. Im Rahmen eines anderen Vorhabens hat die GRS
daher eine Weiterleitungsnachricht (WLN 2016/11) erstellt. Darin wurden fur sicherheits-
technischwichtige Kreiselpumpen mit fliegender Lagerung des Laufrades Empfehlungen
zur Uberpriifung und Dokumentation der Montage entsprechender Laufradbefestigun-
gen sowie zur Uberprifung und ggf. Erganzung zugehoriger Montageanleitungen aus-
gesprochen. Diese Empfehlungen gelten auch fur Ventilatoren mit fliegender Laufradla-
gerung, sofern sie Bestandteil des Sicherheitssystems sind.

3.14 Olfreisetzung an einer Hauptkihlmittelpumpe mit lokaler Flammbil-
dung in einer DWR-Anlage

In einer DWR-Anlage lief eine ,Niveau tief-Meldung der Olflllstandsiiberwachung des
unteren Radiallagers des Motors einer Hauptkihlmittelpumpe auf. Da eine elektrische
Uberprifung der Fiillstandmessungin der Schaltanlage keinen Befund ergab, wurde ent-
schieden, eine geringe Menge Ol zur Verifizierung der Meldung nachzufiillen, um die
komplette Messkette zu Uberprifen.
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Mit dem Nachfiillen des Ols (ca. ein halber Liter) kam es zum Ansprechen des zweiten
redundanten , Tief*-Grenzwertes der Niveautlberwachung. Zu Kontrollzwecken betrat ein
Mitarbeiter den Anlagenraum und stellte im Bereich des Hauptkiihimittelpumpengehdu-
ses und der anschlielenden Hauptkiuhimittelleitung eine Flammbildung fest. Aus der Be-
luftung der Fillstandsanzeige vom unteren Motorlager war Ol ausgetreten und in die
Zwischenraume der Isolierkassetten sowie auf die heiRen Flachen des Hauptkihlmittel-
pumpengehauses und der Loopleitung gelangt. Ein Teil des Ols hatte sich dort entziin-
det. Der Brand wurde mit Handfeuerléschern vom Personal vor Ort sofort geléscht. Zu-
nachst wurde die Reaktorleistung abgesenkt und die betroffene Hauptkihimittelpumpe
abgeschaltet. Die Anlage wurde spéater auf ,unterkritisch hei3* abgefahren. Im Sicher-
heitsbehéltersumpf und im Bereich der Pumpe wurde Ol vorgefunden. Insgesamt wurde
der Olverlust der Pumpe seit der letzten Revision auf ca. 30 Liter geschatzt.

Die Ursache fiir den Olaustritt liegt im Wesentlichen im Aufbau der Be- und Entliftung
der Lagerolversorgung von Motor und Pumpe. Der Olaustritt am Tag des Ereignisses ist
auf einen zusatzlichen Instandhaltungsfehler beim Einfillen des Ols zurtickzufiihren,
namlich der Verwechslung des Oleinflllstutzens mit dem Entliiftungsstutzen. Die Ent-
scheidung zum Olnachfiillen und Inspizieren der Pumpe wahrend des Betriebs wurde
getroffen, weil man davon ausging, dass bei einem weiteren Flllstandsabfall die Pumpe
Uber eine 2-von-2-Auslosung abgeschaltet wirde. Dem Schichtpersonal war in der da-
maligen Situation aufgrund der Darstellung in den Funktionspléanen nicht bekannt, dass
fir eine automatische Abschaltung der Hauptkihimittelpumpe zusatzlich zur ,Niveau
tief“-Meldung eine Grenzwertiberschreitung der Lagertemperatur erforderlich ist. Dar-
Uber hinaus wurden noch verschiedene beitragende organisatorische Faktoren identifi-

ziert.

Diese Erkenntnisse kdnnen auch fiir andere deutsche Anlagen relevant sein, da die OI-
versorgung der Hauptkihlmittelpumpen in allen DWR-Anlagen &hnlich aufgebaut ist. Im
Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht
(WLN 2017/03) erstellt. Darin wurden Empfehlungen bezuglich der Durchfiihrung von
Instandhaltungsarbeiten an Hauptkihlmittelpumpen, der Filter in den Be- und Entlif-
tungsleitungen der zugehorigen Olversorgungen, des Auffangens potenzieller Ollecka-
gen und der Kennzeichnung der Oleinfulléffnungen ausgesprochen. Zudem soll unab-
hangig von den mdglicherweise betroffenen Komponenten bei der Klarung und
Behebung von Storungen die Hinzuziehung von Mitarbeitern mit dem erforderlichen

Fachwissender system-und komponentenverantwortlichen Stelle sichergestellt werden.

13



3.2 E- und Leittechnik

3.21 Einbau ungeeigneter Ersatzkomponenten in mehreren deutschen
Kernkraftwerken

In den letzten Jahren sind vermehrt Ereignisse aufgetreten, die durch den Einbau von
Ersatzkomponenten fir nicht mehr lieferbare betriebsbewahrte Komponenten hervorge-
rufen wurden. Zu diesem Thema wird nachfolgend ein Ereignis in einer DWR-Anlage
ausfuhrlich beschrieben. Bei diesem Ereignis wurde nach einer Freischaltung eines Not-
stromdiesels eine Funktionsprifung durchgefuhrt, bei der der Motor des Notstromdie-
selaggregats mittels Startluft zwar anlief, jedoch nicht zindete. Das Nichtziinden trotz
ausreichender Zinddrehzahl deutete laut Betreiber auf einen Kraftstoffmangel beim
Startversuch (evtl. unvollstandige Startfillung) hin. Eine Ursache hierfur konnte jedoch
nicht ermittelt werden. Etwa zwei Monate spater sollte dasselbe Notstromdieselaggregat
nach einer Prifung mittels Abstellmagneten fir die Kraftstoffzufuhr abgestellt werden.
Dabei kam es jedoch zu einer Stérmeldung und der Motor musste durch manuelles Ab-
sperren der Kraftstoffzufuhr abgestellt werden. Ursache fir das fehlerhafte Nichtein-
schalten des Abstellmagneten war eine nicht stabil anstehende Rickmeldung AUS des
Abstellmagneten, die unter bestimmten Umstanden die Betatigung EIN des Abstellmag-
neten verhindern konnte. Fir die Signalisierung der Rickmeldungen des Abstellmagne-
ten war ein im Rahmen eines Anderungsverfahrens als Ersatztyp qualifizierter Endschal-
tertyp eingesetzt. Untersuchungen und Vergleichsmessungen an Abstellmagneten
anderer Notstromdiesel ergaben, dass Uberall dort, wo dieser neue Endschaltertyp ver-
baut war, ein vergleichbares Flattern beobachtet wurde. Nach den Erkenntnissen der
Untersuchungen war dieser Endschaltertyp nicht fir den Einsatz an Notstromdieseln ge-

eignet.

Neben diesem Ereignis sind in den letzten Jahren in verschiedenen Anlagen weitere
Ereignisse aufgetreten, bei denen es durch Austausch von betriebsbewahrten Kompo-
nenten durch neue Ersatzkomponenten zu Ausfallen und Auffélligkeiten gekommen ist.
Hierbei handelt es sich neben Ereignissen aufgrund unzureichender Qualifizierung auch
um Ereignisse mit Typanderungen oder Herstellerwechsel. Allen gemeinsam ist, dass
erst nach Einbau und Betrieb der neuen Komponenten festgestellt wurde, dass sie fur

den Einsatzort ungeeignet waren.

Diese Erkenntnisse konnen auch fur andere deutsche Anlagen beim Einsatz von Ersatz-

komponenten relevant sein. Im Rahmen eines anderen Vorhabens hat die GRS daher
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eine Weiterleitungsnachricht (WLN 2016/13) erstellt. Darin wurde zum einen empfohlen,
an Notstromdieseln die bei dem einen Ereignis konkret betroffenen Endschaltertypen,
falls vorhanden, durch einen geeigneten anderen Typ zu ersetzen. Zum anderen wurde
wie bereits in verschiedenen Weiterleitungsnachrichten die Empfehlung ausgesprochen,
neu eingebaute Ersatzkomponenten nicht gleichzeitig in allen Redundanten von sicher-
heitstechnisch wichtigen Einrichtungen zu verbauen und erst nach Vorliegen ausrei-
chender Betriebserfahrung die Anderungen auch in den anderen Redundanten durch-

zufUhren.

3.2.2 Baugruppenfehlerin einer Brandmeldezentrale in einer SWR-Anlage

In einer SWR-Anlage wurden im Rahmen einer vierteljghrlichen wiederkehrenden Pri-
fung der Brandmeldeanlage fur das Kihlwasserpumpenhaus, das Hilfskesselgebaude
und das Verwaltungsgebéaude festgestellt, dass nach Anregung der Brandmelder mittels
eines Melderprifers die Signale an mehreren Brandmeldeleitungen nicht weitergeleitet
wurden. Die Signale wurden auf jeweils einer gemeinsamen Anschaltbaugruppe eines
bestimmten Typs verarbeitet. Die beiden betroffenen Baugruppen hatten unterschiedli-
che Revisionsstande. Dies bedeutet u. a., dass unterschiedliche Firmwareversionen

Verwendung fanden.

Detailliertere Untersuchungen des Herstellers zeigten, dass die Stérungen auf Fehler in
der Firmware der Baugruppe zurtckzufthren sind. Mit diesen Erkenntnissen konnte das
Verhalten der Brandmeldeanlage auf Laborsystemen reproduziert werden. Wurdenwah-
rend der Initialisierung der Baugruppe in einer bestimmten Phase per Handbefehl Mel-
deleitungen an- und abgeschaltet, konnte die betroffene Baugruppe in einen fehlerhaften
Zustand gelangen. In diesem fehlerhaften Zustand waren Meldeleitungen ungewollt ab-
geschaltet, ohne dass dies an der Anzeigeeinrichtung ersichtlich wurde. Es bestand
technisch keine Notwendigkeit, wahrend des Initialisierungsprozesses Meldeleitungen
an- oder abzuschalten.

Die genaue Abfolge der Handbefehle, die zum Erreichen des fehlerhaften Zustandes
fuhren, ist abhéngig von der Version der Firmware. Die Dauer des Zeitfensters, innerhalb
dessen diese Handbefehle gegeben werden missen, ist abhéangig von der Firmwarever-
sion und der Anzahl der angeschlossenen Melder. Alle Versionen der bislang eingesetz-
ten Firmware sind von dem Fehler betroffen. Der fehlerhafte Zustand kann aber durch

eine erneute, korrekte Durchfihrung der Initialisierung behoben werden.
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Diese Erkenntnisse kdnnen auch fir andere deutsche Anlagen relevant sein, wenn sie
die betroffene Baugruppe in ihrer Brand- oder Gefahrenmeldeanlage einsetzen. Im Rah-
men eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht (WLN
2016/14) erstellt. Darin wird empfohlen, auf die Ab- oder Zuschaltung von Meldeleitun-
gen per Handbefehl wéahrend der Initialisierungsphase der betroffenen Baugruppe zu
verzichten und entsprechende Hinweise in die jeweiligen Wartungs-, Instandhaltungs-
und Prufunterlagen aufzunehmen. Au3erdem soll bei Brand- und Gefahrenmeldeanla-
gen mit der betroffenen Baugruppe vorsorglich eine Neuinitialisierung durchgefiihrt und
die Firmware aktualisiert werden, sobald eine Version zur Verfigung steht, die nicht

mehr fir den beschriebenen Fehler anféllig ist.

3.2.3 Unzureichendes Schaltvermégen von Gleichstromschaltern nach
Erweiterung der Batteriekapazitéat in einer auslandischen Anlage

Nach Erkenntnissen aus dem International-Common-Cause-Failure-Data-
Exchange(ICDE)-Projekt der OECD/NEA /NEA 16/ wurden in einem auslandischen
Kernkraftwerk iber einen Zeitraum von fiinf Jahren mehrere AnderungsmafRnahmen an
den Batterien der Gleichstromanlage durchgefihrt, unter anderem wurde hierbei auch
der Batterietyp ausgetauscht.

Ca. zehn Jahre spéter wurde bei einer Neubewertung der elektrischen Absicherung der
Gleichstromanlagen festgestellt, dass bei der Planung der Anderungsmafnahmen an
der Batterieanlage das Schaltvermdgen der Einspeiseschalter zwischen Batterie- und
Schaltanlage nichtim erforderlichen Umfang beriicksichtigt worden war. Tats&chlich be-
trug der zum Zeitpunkt der Untersuchung maximal zu unterstellende Kurzschlussstrom
ca. 34.000 A, wahrend das Schaltvermégen der Gleichstrom-Leistungsschalter lediglich
25.000 A betrug.

Ein unterstellter Kurzschluss auf einer der Gleichstromschienen hatte somit nicht sicher
abgeschaltet werden kénnen. Der Planungsfehler lag in beiden elektrischen Redundan-

ten der Anlage vor.

Diese Erkenntnisse kénnen auch fur andere deutsche Anlagen relevant sein, da auch
dort mehrere redundante batteriegepufferte Gleichstromschienen vorhanden sind und
zum Teil umfangreiche Nachriistungen und Anderungen an der Batterieanlage durchge-
fihrt wurden. Im Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterlei-
tungsnachricht (WLN 2017/02) erstellt. Darin wird empfohlen zu Uberprifen, ob das
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Schaltvermégen der in den Batterieanlagen verwendeten Leistungsschalter ausreichend
ist, um die in der aktuellen Anlagenkonfiguration zu unterstellenden Strome sicher abzu-

schalten, und ggf. die Gleichstromanlage entsprechend zu ertlichtigen.

3.3 Komponentenintegritat

331 Wanddickenschwachung einer Entluftungsleitung im Frisch-
dampfsystem in einer DWR-Anlage

In einer DWR-Anlage wurde bei einer routinemé&Rig durchgefihrten Sichtprifung von
Rohrleitungen und Isolierungen an einer Entliftungsleitung im Frischdampfsystem eine
Wanddickenschwéchung festgestellt. Die Wanddickenschwachung war in Form einer
Nut ausgebildet, welche tUber den oberen Bereich der Rohrleitung verlief. An der ent-
sprechenden Leitung eines anderen Frischdampfstranges wurden an der Auf3enoberfla-
che an der gleichen Stelle ebenfalls Reibmarken vorgefunden. Die betroffene Rohrlei-
tung hatte eine Sollwandstérke von 3,6 mm. Die Nut war an der tiefsten Stelle 2,7 mm

tief. Die Leitung wurde wahrend des Betriebs nicht durchstromt.

Aufgrund des Ereignisses wurden in einer anderen DWR-Anlage zahlreiche vergleich-
bare Leitungen Uberprift. An mehreren Stellen wurden Riefen und Mulden vorgefunden.
Betroffen waren Leitungen des Reaktorkuhlkreislaufs mit kleiner Nennweite sowie Lei-

tungen des Frischdampf- und Zusatzboriersystems.

Ursache fur den lokalen Materialabtrag war jeweils das Anliegen der scharfkantigen End-
kappe der Rohrleitungsisolierung an der Rohrleitung. Infolge der betrieblich bedingten
Vibrationen der Rohrleitung rieb die Endkappe standig auf der Rohroberflache und fuhrte

zu dem oben beschriebenen Materialabtrag.

Diese Erkenntnisse kdnnen auch fiir andere deutsche Anlagen relevant sein, wenn es
dort sicherheitstechnisch wichtige Rohrleitungen gibt, bei denen die Endkappen der Iso-
lierungen an den Rohrleitungen anliegen und die betriebsbedingten Vibrationen ausge-
setztsind. Im Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterleitungs-
nachricht (WLN 2016/07) erstellt. Darin werden die Inspektion solcher Endkappen und
die Bewertung etwaiger Befunde empfohlen. Au3erdem sollten bei der Neumontage der
Isolierung die Endkappen so modifiziert werden, dass der hier beschriebene Schadi-
gungsmechanismus auszuschlie3en ist, oder ein Isolierungskonzept entwickelt werden,

bei dem auf Endkappen verzichtet werden kann.
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3.3.2 Erhohte Oxidschichtdicke an Brennstabhillrohren von Brennelemen-
tenin einer DWR-Anlage

Wahrend des planmafigen Brennelementwechsels in einer DWR-Anlage wurden im
Rahmen einer routinemaRigen visuellen Inspektion von Brennelementen (BE) Auffallig-
keiten im oberen Bereich der Brennstabe festgestellt. Bereits wahrend des Entladens
des Reaktorkerns war eine auffallig hohe Anzahl von Partikeln auf den BE und der obe-
ren Formrippe der Kernumfassung gesichtet worden, deren Analyse eindeutig auf abge-
I6stes Zirkoniumoxid hindeutete. Weitergehende Untersuchungen zeigten, dass die fest-
gestellten Auffélligkeiten in Form von Abblatterungen, Verfarbungen bzw. hohen
Oxidschichtdicken ihre Ursache in einer Korrosion der Brennstabhillrohre hatten, die
deutlich Uber das aus der Betriebserfahrung mit dem betroffenen Werkstoff bekannte
Maf3 hinaus geht. Fur diesen Werkstoff wird eine abbrandabhangige Oxidschichtdicke
angegeben, die fur einen Abbrand von 70 MWd/kgU bis zu ca. 40 pm erreicht. In der
betroffenen Anlage wurde der fir den Betrieb der Anlage zuldssige Grenzwert fur die
Oxidschichtdicke von umfangsgemittelt 100 um bzw. lokal 130 um an einzelnen Brenn-
stében Uberschritten.

Samtliche betroffenen BE sind vom selben Typ. Die Hullrohre dieser BE wurden Uber-
wiegend aus einem Ingot (Gussblock) gefertigt, wobei nicht alle Hullrohre dieser Charge
betroffen sind und das Ausmal} der tbermaligen Korrosion bzw. Oxidabblatterungen
unter den betroffenen Brennstében unterschiedlich ist.

Ein abschliel3endes Ergebnis der Ursachenanalyse liegt nicht vor. Ein erstes Zwischen-
ergebnis zeigt, dass ausschliel3lich BE einer Nachlieferung betroffen sind und alle Spe-

zifikationen bezuglich des Hullrohrmaterials eingehalten wurden.

Diese Erkenntnisse kdnnen auch fiir andere deutsche DWR-Anlagen relevant sein. Im
Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht
(WLN 2017/04) erstellt. Darin wird empfohlen, die routineméaRigen Brennelementprifun-
gen auf alle fir den Wiedereinsatz vorgesehenen Brennelemente mit dem betroffenen
Hullrohrwerkstoff zu erweitern. Bei Feststellung von Auffalligkeiten sollen weitere Pri-
fungen und Analysen durchgefiihrt werden.

18



3.4 AuRere Einwirkungen

34.1 Beschadigte Verbindungsbolzen an Halterungen von Luftungskana-
lenim Notspeisegebéude einer DWR-Anlage

In einer DWR-Anlage wurde bei einem Schichtrundgang im Notspeisegebaude auf dem
Boden ein abgebrochener Gewindebolzen gefunden. Eine daraufhin durchgefihrte In-
spektion ergab, dass dieser Bolzen an einer Halterung eines Luftungskanals fehlte. Bei
der Uberprufung gleichartig ausgefiihrter Halterungen ergaben sich insgesamt 15 Be-
funde, die sich auf finf Halterungen in Raumen mit Elektronikschranken fur den Reak-
torschutz verteilten. Acht abgebrochene Bolzen konnten nicht mehr aufgefunden wer-
den. Zwei der betroffenen Halterungen mit sechs bzw. vier beschéadigten oder fehlenden
Bolzen waren verschoben.

Im Rahmen der Ursachenkldrung wurde festgestellt, dass die Schaden an den Bolzen
im Notspeisegebaude vermutlich aus einer unzuléassig hohen Scherbeanspruchung re-
sultierten, die wiederum aus Krafteinwirkungen von an der Unterkante des Dachs mon-
tierten Winkelblechen auf die Halterungskonstruktion der Liftungskanéle entstand. Die
Innenwande im Notspeisegebaude, an denen die Halterungskonstruktionen angebracht
wurden, sind bautechnisch zur Beherrschung von auf3eren Einwirkungen (z. B. Erdbe-
ben) oder Notstandsféllen (z. B. Flugzeugabsturz) durch ca. 15 cm hohe Fugen vom
dartber liegenden Dach entkoppelt. Die Fugen sind aus Brandschutzgrinden mit Brand-
schutzmasse verfiillt und werden durch 10 mm starke Stahlwinkel abgedeckt, die an der
Unterkante der Dachdecke montiert sind. Die Vor-Ort-Betrachtungen zeigten, dass zwi-
schen der Unterkante dieser Stahlwinkel und den Halterungen teilweise nur wenige Mil-
limeter oder gar kein Spaltmalfd vorlag. Somit konnten bereits geringe Relativbewegun-
gen zwischen Wand und Decke zu Scherkraften auf den Bolzen fuhren, die nach
derzeitigem Kenntnisstand zu den Befunden im Notspeisegebaude gefiihrt haben.

Zudem wurde festgestellt, dass das in der technischen Dokumentation angegebene Mal3
von 15 cm fur die Fuge zwischen Decke und Innenwanden im Notspeisegebaude nicht

an jeder Stelle eingehalten wird.

Diese Erkenntnisse konnen auch fur andere deutsche Anlagen relevant sein, da die zur
Beherrschung von &uR3eren Einwirkungen (z. B. Erdbeben) oder Notstandsfallen (z. B.
Flugzeugabsturz) bei der Auslegung vorgesehenen Abstdnde zwischen entkoppelten
Bauwerksteilen auch bei der Konstruktion und Anordnung daran befestigter Systeme
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und Komponenten zu beriicksichtigen sind. Im Rahmen eines anderen Vorhabens hat
die GRS daher eine Weiterleitungsnachricht (WLN 2017/01) erstellt. Darin wird empfoh-
len zu ermitteln, wo in Gebduden mit sicherheitstechnisch wichtigen Einrichtungen bei
der Auslegung entsprechende Abstande zwischen verschiedenen Bauwerksteilen vor-
gesehen wurden. Fir die entsprechenden Bereiche soll Gberprift werden, ob der Ab-
stand auch durch an den jeweiligen Bauwerksteilen befestigte Elemente eingehalten
wird. Bei Unterschreitungen sollen Abhilfemalinahmen getroffen werden, wenn bei Last-

fallen sicherheitstechnisch relevante Folgewirkungen auftreten kénnen.

35 Brandschutz

3.5.1 Fehlerhafte Auslésung von Brandschutzklappen infolge einer
Storung in einer Brandmeldeanlage einer SWR-Anlage

In einer SWR-Anlage kam es zweimal zur Fehlauslésung von mehreren Brandschutz-
klappen in einem Gebaude mit Dieselaggregaten. In beiden Féllen wurden auf3erdem
die Luftungsanlagen im Gebaude abgeschaltet. Bis zur Wiederinbetriebnahme der Lif-
tungsanlagen stieg die Temperatur in den Dieselraumen bei nicht laufenden Dieseln ge-

ringflgig an.

Als ursachlich erwies sich jeweils eine Stérung der Brandmeldeanlage. Diese besitzt (in
der im Einsatz befindlichen Variante) eine Prozessorbaugruppe mit zwei redundanten
Prozessoren. Bei Fehlern in einem Prozessor soll selbsttatig auf den redundanten Pro-
zessor umgeschaltet werden. Der automatische Neustart der Prozessorbaugruppe ist
eine geplante Funktion der Brandmeldeanlage, die dann durchgefihrt wird, wenn nicht
behebbare Stérungen im Prozessor auftreten und die Brandmeldeanlage in einen defi-

nierten Zustand uUberfuhrt werden muss.

Bei beiden Ereignissen kam es zu einem solchen Neustart der Prozessorbaugruppe,
ohne dass vorher eine Umschaltung auf den redundanten Prozessor stattgefunden
hatte. Nach einem Neustart befanden sich die Ausgéange der digitalen Ausgangsbau-
gruppe der Brandmeldeanlage bis zur Initialisierung der Ausgéange in einem nicht defi-
nierten Zustand. Dieser nicht definierte Zustand dauerte einige Millisekunden an.
Dadurch kam es zur Auslésung der angesteuerten Relais und damit zur oben beschrie-

benen Fehlauslosung von Brandschutzklappen.
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Es konnte nicht geklart werden, weshalb der Neustart der Prozessorbaugruppe ausge-
I6st wurde. Der Betreiber vermutet einen Softwarefehler. Der Hersteller hat die Produkt-
unterstutzung beendet und hélt keine Prifsténde oder Diagnosesoftware fur den be-
troffenen Typ mehr vor.

Diese Erkenntnisse kdnnen auch fiir andere deutsche Anlagen relevant sein, wenn sie
erstens eine Brandmeldeanlage des betroffenen Typs einsetzen, zweitens in den ent-
sprechenden Gebauden ein Brandschutzkonzept mit einer automatischen Auslésung
der Brandschutzklappen verwenden und drittens die Relais zur Ansteuerung der Brand-
schutzklappen oder anderer Brandschutzkomponenten im Ruhestromprinzip betreiben.
Im Rahmen eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht
(WLN 2016/09) erstellt. Darin wird flr Anlagen, die den betroffenen Brandmeldeanlagen-
typ zur automatischen Ansteuerung von Komponenten im Ruhestromprinzip verwenden,
das Ergreifen von Malnahmen zur Verhinderung einer fehlerhaften Ansteuerung bei ei-
nem automatischen Neustart empfohlen. Aul3erdem wird empfohlen, in allen Anlagen zu
Uberprifen, ob bei anderen Brandmeldeanlagen in Gebduden mit sicherheitstechnisch
relevanten Systemen ein vergleichbares fehlerhaftes Verhalten méglich ist, und ggf. Ab-

hilfemaflinahmen zu ergreifen.

3.6 Organisation

3.6.1 UnregelméaRigkeiten bei wiederkehrenden Prifungen in einer DWR-
und in einer SWR-Anlage

Im Rahmen der Aufarbeitung von meldepflichtigen Ereignissen wurden Tauschungen
und Unregelmaliigkeiten der Arbeitsausfiihrung bei wiederkehrenden Prufungen (WKP)
in einem Kernkraftwerk mit zwei Reaktoranlagen festgestellt. Bei dem ersten betrachte-
ten Ereignis kam es zur Parameterverstellung an mehreren Geréten zur Uberwachung
der Aerosolaktivitatskonzentration in der Fort- und Raumluft. Durch die Messung der
Aktivitat eines Aerosolfilters sowie des zugefuhrten Volumenstroms wird die Aktivitats-
konzentration kontinuierlich bestimmt. Fir einen regelmafiig notwendigen Filterwechsel
muss die Luftzufuhr unterbrochen werden. Das Messgerat erkennt diesen Wechsel au-
tomatisch anhand des Unterschreitens eines Grenzwertes durch den Volumenstrom. Im
Zuge der Uberarbeitung einer Priifanweisung fir eine solche Messstelle des einen
Blocks wurde dieser Parameter ,GW-Filterwechsel” fehlinterpretiert und hochgesetzt.
Daran anknupfend wurden im anderen Block die Grenzwerte von 24 weiteren Messge-

raten ohne Ricksprache und ohne Arbeitsauftrag wahrend der WKP geandert.
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Im Zuge der Aufarbeitung eines Ereignisses wurden Tauschungen bei der Durchftihrung
von WKP erkannt, da bei Einsicht in die Dokumentation von WKP anderer Messstellen
Unstimmigkeiten entdeckt wurden. Fur eine WKP lag zwar ein ausgefilltes WKP-
Protokoll vor, jedoch wurde weder das fur die Prifung notwendige Prifpraparat ausge-
fasst, noch wurde ein durch die Prufung verursachter Ausschlag mittels Signalaufzeich-
nung protokolliert. Es wurden neun weitere Falle entdeckt. Bei 15 weiteren WKP konnten
Termindiskrepanzen zwischen dem eingetragenen und dem realen Durchfiihrungster-
min nachgewiesen werden. Bei den daraufhin durchgefihrten Wiederholungen der WKP
wurde an einer Messstelle zudem ein falsch eingestellter Alarmierungswert erkannt. Die-
ser hatte bei den vorangegangenen WKP, bei denen ein von der Prifanweisung abwei-
chender Prifstrahler verwendet wurde, bei korrekter Durchfuihrung friher erkannt wer-
den kdnnen.

Als wesentliche Ursachen wurden organisatorische Schwachen im WKP-Prozess und

mangelnde Vorgesetztenkontrolle bestimmt.

Diese Erkenntnisse kdnnen auch fiir andere deutsche Anlagen relevant sein. Im Rah-
men eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht
(WLN 2016/12) erstellt. Darin wurde eine Reihe von Empfehlungen ausgesprochen. Da
bei den Ereignissen die Eindeutigkeit von Prifanweisungen nicht gegeben war und nur
eingeschrénkte Funktionskenntnisse tber die Strahlenschutzinstrumentierung beim Per-
sonal vorhanden waren, wurden Empfehlungen zur Gestaltung der Prifanweisungen der
Strahlenschutzinstrumentierung, zur Unterweisung dort tatigen Personals und zu stich-
probenartigen Uberprifungen friherer WKP gegeben. Weitere Empfehlungen beziehen

sich auf mogliche Schwachen organisatorischer Ma3nahmen und im WKP-Prozess.

3.7 IT-Sicherheit
3.7.1 Schadsoftwarefunde in einer SWR-Anlage

In einer SWR-Anlage wurde auf einem Service-PC der Brennelement-Lademaschine
eine Schadsoftware gefunden. Diese Schadsoftware wurde zunachst auf einem USB-
Stick erkannt, mit dem zuvor Daten von diesem Service-PC ausgelesen worden waren.
Aufgrund des Schadsoftwarefundes auf dem USB-Stick wurden weitere Rechner und
USB-Sticks, u. a. die einzelnen Rechner der Brennelement-Lademaschine, hinsichtlich
Schadsoftware untersucht. Dabei wurde u. a. die Infektion der Festplatte des Service-
PCs festgestellt.

22



Fur den Datenaustausch mit der Brennelement-Lademaschine ist es gemaf dem vorge-
schriebenen Prozessablauf in der Anlage vorgesehen, nur einen dedizierten USB-Stick
einzusetzen, der unmittelbar vor dem Einsatz mit einem Virenschutzprogramm mit aktu-
eller Viren-Signatur zu Uberprifen ist. Diese Prozessvorgabe wurde in dem hier vorlie-
genden IT-Sicherheitsvorfall nicht eingehalten.

Diese Erkenntnisse kénnen auch fur andere deutsche Anlagen relevant sein. Im Rah-
men eines anderen Vorhabens hat die GRS daher eine Weiterleitungsnachricht
(WLN 2016/08) erstellt. Darin wurde im Wesentlichen empfohlen, ein Konzept zum Um-
gang mit der SicherungsmafRnahme ,Air Gap“ (physische Trennung von einzelnen Rech-
nern) zu entwickeln und umzusetzen, um die Verbreitung von Schadsoftware tber
Wechseldatentrager sowie Service-/Programmiergerate zu erschweren. Eine weitere
Empfehlung bezieht sich auf die regelméfige Priifung verschiedener Rechner mit einem
Virenschutzprogramm mit aktueller Viren-Signatur.
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4 Zusammenfassung

Die kontinuierliche Auswertung der Betriebserfahrung im Rahmen des ingenieurtechni-
schen Screenings fuhrte zur Erkennung verschiedener sicherheitsrelevanter Aspekte,
bezuglich derer ereignis- bzw. anlagenibergreifende vertiefte Untersuchungen durchge-
fuhrt wurden. Thematische Schwerpunkte waren insbesondere Anlagen- und System-
technik, E- und Leittechnik sowie Komponentenintegritat. In vielen Fallen waren aber
auch Aspekte weiterer Fachgebiete betroffen, zudem waren in verschiedenen Féllen
menschliche oder organisatorische Einflussfaktoren mitwirkend. Bei Bedarf wurden ba-
sierend auf den hier gewonnenen Erkenntnissen entsprechend der sicherheitstechni-
schen Bedeutung und der Ubertragbarkeit auf andere Anlagen von der GRS im Rahmen
eines anderen Vorhabens Weiterleitungsnachrichten mit diesbeztiglichen Empfehlungen
erstellt.

Durch die Auswertungen und Untersuchungen nationaler und internationaler Vorkomm-
nisse sowie durch die zugehorige GRS-interne Dokumentation und Datenbankerfassung
wurde insgesamt die Wissensbasis der GRS zu sicherheitstechnisch relevanten Er-

kenntnissen aus der Betriebserfahrung erweitert.
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