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Blockchain-Technologie in Lieferketten - welche Chancen bietet sie

for nachhaltige Entwicklung?

Zusammenfassung

Neben der Aufmerksamkeit, die der Blockchain-Technolo-
gie (BT) durch ihren Einsatz in Kryptowahrungen zuteil-
wurde, hat sich fur die BT einigermaf®en unbemerkt von
der Offentlichkeit ein weiteres Einsatzfeld entwickelt: das
in der Lieferkette. Lieferketten sind in den vergangenen
Jahren immer fragmentierter und globaler geworden, so-
dass Produkte von der Rohstoffgewinnung haufig bis zum
Verkauf unzahlige Produktionsschritte durchlaufen, die
von Firmen in unterschiedlichen Landern durchgefuhrt
werden. Die Sicherung der Qualitat und Nachhaltigkeit der
Produktion in vorangehenden Schritten stellt fur viele fol-
gende Produktionsschritte - und so letztlich auch fur die
Endverbraucher - eine grofde Herausforderung dar. Die BT
verspricht in diesem Zusammenhang grof3e Fortschritte.
Einfach gesagt ermdglicht die Blockchain, Daten in einem
Netzwerk zu verifizieren, falschungssicher und rickverfolg-
bar abzuspeichern und fur alle Teilnehmer*innen des Netz-
werkes einsehbar zu machen.

Die moglichen Vorteile der BT liegen zum einen auf der
Seite der Konsument*innen, die die Herkunft von Produk-
ten nachvollziehen kénnen. Das erleichtert nachhaltigen
Konsum. Sie liegen zweitens auf der Seite der Produ-
zent*innen, wenn Teile ihrer Lieferketten automatisiert
werden und sie ihre Produktqualitat und -herkunft kosten-
gunstig nachweisen konnen. Drittens wird mit der BT die
Hoffnung verbunden, dass Lieferketten durch sie inklusi-
ver fur kleine und mittelgrofde Zulieferer*innen werden
konnen, besonders in Entwicklungslandern. Die BT kann
einfacher Vertrauen auch in die von lhnen gelieferten Zwi-
schengUter schaffen und so Eintrittsbarrieren abbauen.
Zusammengenommen konnte die BT daher dazu beitra-
gen, Konsum und Produktion 6kologischer, sozial gerechter

und inklusiver zu gestalten und so nachhaltige Entwick-
lung voranzubringen.

Bisher haben vor allem sehr grof3e Unternehmen in Pilot-
projekte investiert. Einige Produkte kdnnen inzwischen so-
wohl von Firmen als auch von Endverbrauchern in Echtzeit
auf ihre Produktionsweise und Herkunft Uberprift wer-
den. Waéhrend die BT jedoch eingetragene Daten sicher
speichert und miteinander ,verkettet”, kann die Technolo-
gie als solche noch nicht die Korrektheit der eingetragenen
Daten sichern. Diese verbleibende Unsicherheit im Digital-
Analog-Link kann durch die Verbindung mit anderen Tech-
nologien, wie etwa dem Internet der Dinge (Internet of
Things, loT), gestarkt werden. Die Einhaltung etwa von Ar-
beits-, Umwelt- oder Tierwohlstandards kann aber nach
wie vor weitestgehend nur durch unabhangige analoge
Audits Uberpruft werden. Ein Einsatz der BT bringt daher
besonders in solchen Sektoren potenziell umfassende Vor-
teile, in denen der Digital-Analog-Link erfolgreich Gber-
brickt werden kann, wie etwa im Lebensmittelsektor oder
bei besonders hochwertigen Rohstoffen.

Fr den Einsatz der BT auch von kleinen Zuliefer*innen in
Entwicklungslandern sind oftmals die nétigen Bedingun-
gen von digitaler Bildung, Ausstattung, und Infrastruktur
nicht gegeben. Hier mUssten nationale und internationale
Entwicklungspolitiken ansetzen, damit BT-Lsungen ihre
Vorteile fur inklusive Produktion entfalten kénnen. Auch
allgemeine technologische Standards konnen helfen, Mo-
nopolbildungen in der Technologieentwicklung durch
multinationale Konzerne entgegenzuwirken. Damit
konnte die Politik dazu beitragen, das Interesse der Konsu-
ment*innen und Produzent*innen mit dem der kleinen
und mittleren Unternehmen (KMUs) in der Lieferkette in
Einklang zu bringen.
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Blockchain-Technologie in der Lieferkette

Blockchain Technologie kann dort eingesetzt werden, wo Ak-
teure Daten miteinander austauschen, zum Beispiel beim
Transfer von Waren und Informationen zwischen Produ-
zent*innen und Konsumenten entlang von Lieferketten. So ist
es moglich, Produkte entlang der Lieferkette zu verfolgen, Gber
die Art und Weise der Produktion zu informieren, Schritte zwi-
schen Lieferanteneingangen und -ausgéngen agiler zu gestal-
ten sowie die Herkunft der Produkte zu verifizieren. Multinatio-
nale Unternehmen uberprifen diese Informationen bisher ent-
weder stichprobenartig selbst oder verlassen sich auf Zertifizie-
rungsorganisationen. Beides ist kosten- und arbeitsintensiv
und daher fur KMUs oft nicht zu leisten. Die BT ermdglicht gro-
Rere Transparenz auch ohne eine zentrale Instanz, die kosten-
intensiver und anfalliger fUr nachtragliche Falschungen ist.
Stattdessen werden Datenbldcke von Informationen dezentral,
beruhend auf einem gemeinsamen Konsensmechanismus aller
Akteure, verwaltet. Diese Analyse und Stellungnahme beleuch-
tet die Chancen der BT fur eine gemeinwohlorientierte Gestal-
tung von Lieferketten.

Der Einsatz der BT kann auf vielfaltige Weise zu Nachhaltig-
keit im Sinne der Ziele fur Nachhaltige Entwicklung
(Sustainable Development Goals, SDGs) der Agenda 2030 der
Vereinten Nationen beitragen: Eine sichere Uberprisfung der
Herkunft von Gutern ist fur nachhaltigen Konsum und Pro-
duktion (SDG 12) essenziell. Die entstehenden Kostensen-
kungen konnen Produzenten besonders internationalen
Handel erleichtern und so zu Wirtschaftswachstum beitragen
(SDG 8). Aufderdem kann der Einsatz der BT es besonders
KMUs in Entwicklungslandern ermdglichen, kostenginstig
ihre Produktionsweisen zu dokumentieren und so als Zuliefe-
rer in globalen Wertschopfungsketten integriert zu werden
(SDG 9). Sie konnte so zu nachhaltigeren, effizienteren und
inklusiveren globalen Lieferketten beitragen.

Insbesondere bei sensiblen Rohstoffen wie Diamanten, bei
Produktionsprozessen mit oft sozial kritischen Bedingun-
gen wie der Textilherstellung oder bei verderblichen Pro-
dukten sind Kontrolle und Transparenz der Lieferkette for
ein nachhaltiges, effizientes Wirtschaften relevant. Jedoch
sind nicht alle Lieferketten gleichermaf3en fUr einen effizien-
ten Einsatz der BT geeignet. Im Folgenden werden einige
Beispiele des Einsatzes vorgestellt, um zu illustrieren, welche
Méglichkeiten im Einsatz bestehen und wo die BT an ihre
Grenzen stof3t.

Wie funktioniert BT in der Praxis?

Bereits Ende 2008 begann das Textilunternehmen KiK, Zerti-
fikate der einzelnen Lieferanten durch unabhangige Audits in
Produktionsstatten zu digitalisieren, mit einer digitalen Iden-
titat eindeutig zu kennzeichnen und manipulationssicher auf
der entsprechenden Blockchain abzulegen. Gefdlschte Zertifi-
kate werden aufgedeckt und sofort blockiert. Der Produkti-
onsweg kann in Echtzeit anonym per QR-Code am T-Shirt ab-
gerufen werden. Die Konsument*innen kénnen also selbst
sehen, in welchen Landern und unter welchen Bedingungen
das Produkt hergestellt wurde; es bedarf es lediglich eines QR-
Scanners auf einem mobilen Endgerat. Entscheidend fur die

Richtigkeit der in der Blockchain gespeicherten Informatio-
nen ist aber immer noch die unabhingige Uberprifung der
Produktionsweise.

Gerade im Lebensmittelsektor wachsen die Netzwerke zur
lGckenlosen Nachverfolgung durch BT. Dienstleister*innen
von Blockchain-Plattformen wie IBM Food Trust oder Pro-
venance integrieren immer mehr Akteure. Bei Provenance
versenden lokale Fischer*innen eine SMS mit Fanginforma-
tionen in die Blockchain. Indem diese Informationen von
anderen Teilnehmer*innen in der Lieferkette verifiziert wer-
den, entsteht neben der analogen Lieferkette des physi-
schen Produkts eine manipulationssichere digitale ,Liefer-
kette" auf der Blockchain. Einzelne Akteure werden durch
die Informationsverbreitung sichtbarer und erhalten eine ei-
gene ,Stimme" im Lieferkettenablauf. Teilweise sind Zwi-
schenhandler, die bisher fur die Preis- und Warenabwicklung
von kleineren Akteuren verantwortlich waren, nicht mehr
notwendig.

Obgleich es ein wichtiger Mehrwert der BT ist, Daten und In-
formationen zu managen, zeigen diese Beispiele, dass die BT
nicht per se die Aufgabe der Datensammlung 16st, die bislang
von den Zulieferer*innen selbst tbernommen und durch Au-
dits Uberprift wird und somit fehler- und manipulationsan-
fallig ist. Oftmals werden BT-Losungen daher durch die Funk-
tionen des Internets der Dinge (loT) unterstitzt, welches phy-
sische Produkte mit smarten Services von Informations- und
Kommunikationstechnologien vernetzt. Mit dem loT kénnen
analoge Daten mittels Seriennummern, Barcodes und digita-
len Tags (z.B. Radio Frequency Identity, RFID), die als elektroni-
sches Identifikationsobjekt am physischen Produkt ange-
bracht sind, in die Blockchain eingetragen werden. Das loT
kann so eine zentrale Instanz ersetzen. Gerade diese Verknip-
fung zwischen digitaler und analoger Welt konnte ein mogli-
cher Lésungsweg fir die Uberwindung des problembehafte-
ten Digital-Analog-Links sein.

Walmart trackt bereits Uber 25 der Produkte mithilfe der
Technologie und profitiert dadurch von einer erhéhten Le-
bensmittelsicherheit und einem effizienteren Lieferketten-
management. Das Tracking von Schweinefleisch aus China
und Mangos aus den USA sind Vorzeigeprojekte, die das In-
teresse anderer Global Player wie Nestlé und Unilever ge-
weckt haben. Beispielsweise wurde die Ruckverfolgbarkeit
der Mango vom Endkonsumenten bis zur Ernte von ur-
sprunglich sieben Tagen auf 2,2 Sekunden mittels der
Blockchain-Losung reduziert. Bei Schweinefleisch beginnt
der Prozess mit einem gelaserten Barcode, mit dem jedes
Schwein markiert wird und mit dessen Hilfe fortan alle rele-
vanten Informationen wie Herkunft, Haltung und Verarbei-
tung in der Blockchain gespeichert werden. Hinzu kommt,
dass RFID-Tags die Temperatur und die Feuchtigkeit innerhalb
des Kihlcontainers messen und bei der Uberschreitung eines
kritischen Schwellenwerts einen Alarm auslsen.

Mittels vorprogrammierter Aktionen auf der Blockchain, soge-
nannten Smart Contracts, sind darGber hinaus Prozessoptimie-
rungen moglich. Smart Contracts automatisieren Prozesse, in-
dem im Vorhinein festgelegte Algorithmen spezifizieren, wel-
che Folgetransaktionen automatisch zu initiieren sind.



Beispielsweise nutzt Trade Lens, eine blockchainbasierte
Lieferkette der Logistikgruppe Maersk und des IT-
Unternehmens IBM mit Uber 100 Teilnehmern, eine Kombi-
nation aus loT-Sensoren an Containern sowie GPS-Tracking
und eine manuelle Dateneingabe mittels einer mobilen App.
Das System automatisiert die Uberwachung der Schiff-
fahrtsfracht. Im Warenhandel kénnen auf diese Weise Be-
stellprozesse automatisch ausgelost und Lieferungen be-
zahlt werden. Lieferkettenabldufe werden dadurch schneller
und kénnen agil auf Veranderungen reagieren.

Diese Beispiele zeigen, dass die BT bereits praxisfahig ist.
Insbesondere in Kombination mit loT-Losungen konnen ef-
fizient Lieferketten rickverfolgbar gemacht und so je nach
erfullten Bedingungen durch Smart Contracts automatisiert
werden. So kann die Technologie genutzt werden um Kon-
sumguter im Hinblick auf die Nachhaltigkeit in Lieferketten
kostengunstig zu Uberprifen, was in Zeiten gesteigerten
Konsumenteninteresses an der Produktionsweise von be-
sonderer Bedeutung ist. Tabelle 1 fasst die Moglichkeiten
zusammen, die in der Anwendung der BT in der Lieferkette
liegen. Das volle Potenzial der BT in der Lieferkette kann sich
bisher nur in Sektoren entfalten, in denen loT-Losungen
gleichzeitig die Richtigkeit der Dateneintragungen in die
Blockchain absichern.

Um zu nachhaltiger Entwicklung beizutragen und breiten-
wirksam zu sein, muss eine vielversprechende Innovation
wie die BT fir alle Akteure entlang der gesamten Lieferkette
umsetzbar sein (Zambrano et al. 2017; Kshetri, 2017). Die
BT ware in dieser Hinsicht besonders wirkungsvoll, wenn sie
die Position kleinerer Zulieferer*innen in der globalen Liefer-
kette starkt.

Potenziale und Herausforderungen

In Interviews von Krings (2019), die die Zukunftsaussichten
des Einsatzes der BT in der Lieferkette ausfUhrlich analysie-
ren, heben Lieferkettenakteure immer wieder hervor, dass
die BT ein moglicher Digitalisierungskatalysator sein kann,
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der herkmmlichen Digitalisierungselementen, etwa elekt-
ronischen Frachtbriefen, zu breiterer Anwendung verhilft.
Diese erleichtern den Handel zusatzlich.

Aber es gibt auch Herausforderungen beim Einsatz von BT.
Hierzu zahlen Einschrankungen in der Privatsphare, ein er-
hohter Energieverbrauch, sowie fortwahrende Macht- und
Informationsasymmetrien zwischen den Lieferkettenakteu-
ren und eine Verstarkung der digitalen Kluft. Letztere wer-
den im Folgenden genauer beleuchtet.

Ein grundlegendes Problem der Blockchain-Implementie-
rung ist die mangelnde Digitalisierung in Entwicklungslan-
dern, in denen typischerweise die frihen Schritte der Wert-
schopfungskette angesiedelt sind. Zwar haben Erfahrungen
gezeigt, dass fur einzelne Transaktionen eine geringere Band-
breite oder ein punktueller Zugang ausreicht, doch bleiben
Macht- und Informationsasymmetrien innerhalb des Block-
chain-Netzwerkes bestehen, wenn nicht alle Kettenglieder
teilnehmen konnen. Naturgemaf3 ist es schwierig, eine BT in
Landern zu etablieren, in denen schon die digitale Infrastruk-
tur eine Herausforderung darstellt. Ein Beispiel ist ein global
operierender Kaffeeproduzent, bei dem der erste Abschnitt
der Lieferkette in Athiopien (noch) nicht dokumentiert ist, da
Kaffeebauern der Zugang zur BT fehlt (Krings, 2019).

Um eine breite Umsetzung zu ermdglichen, sollte auf die
eingesetzte Technologie einfach und kostenginstig zuzu-
greifen sein. Damit BT-Losungen angewendet werden kon-
nen, muss aber nicht nur entsprechende Infrastruktur und
die Bereitschaft vorhanden sein, die Technologie zu nutzen,
es bedarf auch technologischer Fahigkeiten. Da es an Know-
how und Kapital in vielen Entwicklungslandern mangelt, ge-
hen Innovationsprozesse noch nicht von ihnen aus und ist
ihre Teilhabe an den Prozessen der Entwicklung der digita-
len Losungen eingeschrankt.

Daher werden innovative BT-Anwendungen derzeit maf3-
geblich von multinationalen Konzernen umgesetzt, die am
Ende der Lieferkette stehen. Sie verfigen Gber die 6konomi-
schen und politischen Ressourcen und kénnen Innovationen

Tabelle1: Potenziale der BT in der Lieferkette
Funktionale Vorteile der BT Ergebnisse der BT in der Lieferkette Mogllf:he gesellschaftliche
Auswirkungen
x Transparenz der Daten Ruckverfolgbarkeit
a
:<Z,: | Vertrauen Ausschalten von Zwischenschritten
i) . . Nachhalti
; % | Kompatibilitat und Interoperabilitat Verbesserte Koordinierung, z.B. im Stake- achhaltiger Konsum
< T _ . .
S & | moéglich holder-Management, der Produktionsablaufe Faire Arbeitsbedingungen
. . Aufhebung von Informationsasymmetrien
Echtze|tzugrn°f.auf Daten durch funeh- und dadurch z.B. schnelles Aufdecken von Vermeidung 6kologischer
mende Dynamik und Flexibilitat . . ..
Problemen in der Lieferkette Risiken
Auditierbarkeit der Daten durch alle Ak-
— . Verbesserte Kontrolle Inklusion und Starkung von
= | teureim Netzwerk
= - i i
= | Offentlich zuganglich fir alle Akteure . KMUs in der Lieferkette
< |. Aufhebung von Machtasymmetrien
g im Netzwerk -, .
e Effizientes Wirtschaften
E Automatisierung durch Smart Contracts | e  Erleichterte Zertifizierungen
fa) und loT e Kosteneffizienz
Quelle: Eigene Darstellung, basierend auf Krings, 2019, S.46
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nach ihren Ansprichen vorantreiben. Die unterschiedlichen
Interessen der Lieferkettenakteure konnen eine weitere
Hurde auf dem Weg zu einer gemeinsamen Blockchain-
L6sung darstellen.

Bestimmte Situationen kénnen eine Durchsetzung von BT-
Lésungen aufderdem grundsatzlich erschweren, sodass sich
deren Potenziale gar nicht erst entfalten konnen. Wenn Un-
ternehmen und Zertifiziererinnen bereits Gber herkommli-
che Trackingsysteme verfigen, werden sie moglicherweise
nicht von den vermeintlichen Verbesserungen einer BT profi-
tieren und in die n&tige Technik investieren wollen. Auferdem
kénnen einige Lieferkettenakteure befirchten, dass durch ra-
sche technologische Fortschritte in Entwicklungslandern
Konkurrenz entstehen kénnte. Dies kann etwa auf Zwischen-
handler zutreffen, deren Geschaftsmodell oder Preispolitik
durch den méglichen Autonomiezuwachs kleinerer Zuliefe-
rer*innen eingeschrankt werden kénnte. BT soll aus Sicht die-
ser Akteure daher insbesondere in Entwicklungslandern nicht
eingesetzt werden (Krings, 2019).

Insgesamt konnen Entwicklungslander (wahrscheinlich) nur
begrenzt profitieren. Unternehmen mit finanziellen Ressour-
cen sowie Lander mit ausreichenden technologischen Kapazi-
taten haben dagegen Vorteile als Entwicklungsstandorte; al-
lerdings werden die dort ansassigen Firmen vor allem eigene
Losungen vorantreiben. Die gewinschten Entwicklungsef-
fekte durch die BT im Sinne der SDGs kénnen aber nur entste-
hen, wenn Infrastruktur und technologisches Wissen gleich-
zeitig gefordert und Losungen von allen Akteuren gemein-
sam vorangetrieben werden.

Wie kann das Potenzial der BT in der Lieferkette
ausgeschopft werden?

Die Einfihrung der BT kann 6kologische und soziale Nach-
haltigkeit in Konsum und Produktion sowie inklusivere Pro-

duktion fordern. Sie kann grundlegend verandern, wie Un-
ternehmen zukinftig arbeiten, welche Technologien sie
einsetzen, wie Organisations- und Regulierungsmechanis-
men innerhalb der Lieferkette aussehen. Besonders grof3es
Potenzial, Produktionsweisen transparent zu machen und
so Nachhaltigkeit in Produktion und Konsum zu unterstit-
zen, hat der Einsatz der BT in Sektoren, in denen Produkti-
onsweisen einfach Uberprift oder sogar elektronisch durch
loT-Losungen erfasst werden kénnen.

Allerdings bleibt unklar, ob der Einsatz von BT auch KMUs
als Zulieferer*innen starken und somit auch auf diese Weise
zur Umsetzung der Agenda 2030 beitragen kann. Bisher
wurden von der Wirtschafts- und Entwicklungspolitik grof3-
tenteils Pilotprojekte grofder Firmen gefordert. Dadurch
wird aber die Tendenz zur technischen Monopolbildung ver-
starkt und einem gemeinwohlorientierten Einsatz entge-
gengewirkt, da sich die Interessen machtiger Konzerne und
ihrer Zuliefererinnen unterscheiden konnen. Wirtschafts-
und Entwicklungspolitik sollte daher Firmen vor allem bei der
Entwicklung und dem Einsatz von leicht anwendbaren
Blockchain-Systemen unterstutzen. Sie konnte auch beitra-
gen, adaptier- und skalierbare Technologiestandards zu ent-
wickeln, sodass eine Interoperabilitdt der Systeme, auch
Uber Landergrenzen hinweg, gewahrleistet ist.

Damit BT nachhaltige und inklusive Entwicklung vorantrei-
ben kann, muss die Politik in Entwicklungslandern sowie die
internationale Entwicklungszusammenarbeit die entspre-
chenden Rahmenbedingungen fordern. Dazu gehdren ne-
ben der Infrastruktur auch die technischen und bildungsab-
hangigen Zugangsmaglichkeiten kleiner Produzenten in der
Lieferkette sowie ein rechtlicher Rahmen. DafUr ware es hilf-
reich bei der Entwicklung von BT von Anfang an die ver-
schiedenen Stakeholder einzubinden.
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