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Kurzfassung

Im Rahmen des vom Bundesministerium fur Wirtschaft und Energie (BMWi) geforder-
ten Forschungs- und Entwicklungsprojekts RS1539 wurde die Methodik zur automati-
sierten Integration von Ubergreifenden Einwirkungen in PSA-Modelle der Stufe 1 wei-
terentwickelt. Das dabei erarbeitete Analysewerkzeug pyRiskRobot bietet die
methodischen Grundlagen, um ein im Prinzip generisches Spektrum Utbergreifender

Einwirkungen von innen und aufRen auf komplexe PSA-Anlagenmodelle abzubilden.

Die Reimplementierung des Werkzeugs in die Programmiersprache Python erweitert
die Einsatzmdglichkeiten und erhoht die Anwenderfreundlichkeit von pyRiskRobot im
Vergleich zur Ruby-basierten Vorgangerversion RiskRobot. Ebenso wurde die metho-
dische Weiterentwicklung der Funktionen zur topologischen Modellierung von Fehler-
baumen und zur probabilistischen Spezifikation modifizierter Fehlerbaumelemente wei-
tergefuhrt. In Folge dieser Reimplementierung und Weiterentwicklungen kénnen
Fehlerbaummodellierungen verschiedener Komplexitat systematisch erzeugt, flexibel in
bestehende PSA-Modelle integriert und zusammenhéngende Topologien automatisiert
dupliziert werden. Damit erméglicht pyRiskRobot die effiziente und zuverlassige Reali-
sierung einwirkungsspezifischer, meist arbeitsintensiver Modifikationen von PSA-

Modellen.

Des Weiteren wurde pyRiskRobot zu einer dynamischen Schnittstelle zwischen der
Datensammlung der mdglichen Auswirkungen einer Ubergreifenden Einwirkung auf
PSA-relevante Komponenten und der Datenbank eines PSA-Anlagenmodells erweitert.
Durch diese Konzeptionierung kénnen neben dem Zugriff auf die Daten auch weiter-
fihrende Analysen der Daten vor Integration in die PSA-Topologie durchgefiihrt wer-

den.

Die entwickelten Funktionen von pyRiskRobot wurden anhand von Referenzanwen-
dungen, z. B. zur Modellierung eines anlageninternen Brandes, im Vergleich zur Vor-
gangerversion RiskRobot erprobt. Basierend auf den Anforderungen weiterer Anwen-
dungen, u.a. zur Modellierung einer anlagenexternen Uberflutung, wurde die
bestehende Methodensammlung zur automatisierten Modifikation von Fehlerbaum-
Topologien erweitert. Die fallspezifisch erarbeiteten Modellierungsanséatze fiihrten da-
bei zu einer kontinuierlichen Konvergenz hin zu methodisch-strukturierten Funktionen-

klassen.



Die Weiterentwicklungsarbeiten erlauben es, insbesondere fir die Anwendung in peri-
odischen Sicherheitstiberprifungen relevante Fragestellungen zu untersuchen, deren
adaquate Modellierung einen hohen Detaillierungsgrad erfordert. Das Analysewerk-
zeug pyRiskRobot bietet dabei die notwendigen Methoden und weiterfliihrende Strate-
gien, um Ubergreifende Einwirkungen und deren Kombinationen in PSA-An-

lagenmodelle realistischer Komplexitat integrieren zu kénnen.



Abstract

In the course of the research and development project RS1539 funded by the German
Federal Ministry for Economics and Energy (BMWi) the methodology for the automated
integration of hazards in Level 1 PSA models has been enhanced. Thereby, the analy-
sis tool pyRiskRobot provides the methodological framework for mapping a generic

spectrum of internal and external hazards onto complex PSA plant models.

The reimplementation of the software tool via the programming language python ex-
tends the applicability and facilitates the handling of pyRiskRobot in comparison to the
previous Ruby-based version RiskRobot. Moreover, the development of functions to
perform the topological modelling of fault trees and the probabilistic specification of
modified fault tree elements have been continued. Due to the reimplementation and
further developments, the tool enables to systematically generate fault trees of varying
complexity, to flexibly integrate fault trees in existing PSA models and to automatically
duplicate interconnected topologies. Thus, pyRiskRobot allows the efficient and trace-

able realization of hazard specific, usually laborious modifications of PSA models.

In addition, pyRiskRobot has been extended to serve as a functional interface between
the data compilations comprising the potential influences of hazards on PSA relevant
components and the data base of a PSA plant model. Based on this conceptual design,
additional analyses of the data can be carried out prior to the integration within the PSA
model topology. The reimplemented functionalities of pyRiskRobot have been validated
with respect to reference applications, such as the modelling of an internal fire scenar-
io, against the previous version RiskRobot. The existing method collection for the au-
tomated modification of fault tree topologies has been extended based on the require-
ments for further applications, among others the modelling of an external flooding
scenario. The deduced hazard specific modelling approaches have been used to pur-

sue a continuous convergence towards methodologically structured function classes.

The performed developments provide the framework to investigate relevant scenarios
that need to be addressed in the context of periodic safety reviews and that may re-
quire an adequate modelling at a high level of detail. The analysis tool pyRiskRobot
provides the necessary methods and practical strategies in order to integrate hazards

and hazard combinations in PSA plant models of realistic complexity.
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1 Einleitung

Die Methodik der probabilistischen Sicherheitsanalyse (PSA) erlaubt es, Risikomal3e
fur komplexe Anlagensysteme unter der Annahme verschiedener Szenarien bzw. aus-
l6sender Ereignisse abzuschatzen. Die Berechnung der Beitrage der einzelnen Teil-
systeme zum Gesamtrisiko bietet die analytische Grundlage, um sicherheitsrelevante
Systeme zu optimieren und so das Sicherheitsniveau von Anlagensystemen kontinuier-

lich zu verbessern.

Einen aktuellen Forschungsschwerpunkt der PSA fur Kernkraftwerke stellt die syste-
matische Berucksichtigung Ubergreifender Einwirkungen (Englisch: hazards) und Er-
eigniskombinationen mit solchen Einwirkungen dar. Dafir werden im Folgenden
PSA-Modelle der Stufe 1 betrachtet und somit das Verhalten einer Anlage fir einwir-
kungsbedingte auslésende Ereignisse mit der Zielsetzung untersucht, die Kern- bzw.
Brennstabschadenshaufigkeit (Englisch: core damage frequency, CDF bzw. fuel da-
mage frequency, FDF) pro Jahr zu ermitteln. Eine Ubergreifende Einwirkung bezeich-
net dabei eine Einwirkung von innen oder au3en, die das Potenzial fiir redundanziber-
greifende Ausfalle hat und somit zu einem auslésenden Ereignis flhren bzw. die
Zuverlassigkeit mehrerer sicherheitsrelevanter Systeme beeinflussen kann. Das Ge-
fahrenpotenzial einer Ubergreifenden Einwirkung von innen (z. B. anlageninterner
Brand, Explosion, Uberflutung) oder auRen (naturbedingte Einwirkungen, wie z. B.
Erdbeben, anlagenexterne Uberflutung, oder zivilisatorische Einwirkungen, wie z. B.
Explosionsdruckwelle, Flugzeugabsturz) kann auf Grund ihrer jeweils charakteristi-

schen Wirkmechanismen die gesamte Anlage beeinflussen /FAK 05/.

Um den Effekt einer Ubergreifenden Einwirkung auf ein Anlagensystem probabilistisch
untersuchen zu kénnen, ist es erforderlich, die Auswirkungen auf sicherheitstechnisch
relevante Systeme, Strukturen und Komponenten (Englisch: systems, structures and
components, SSCs) in das PSA-Modell der Anlage zu integrieren. Eine detaillierte Ab-
bildung solcher Auswirkungen in Modelle realistischer Komplexitat erfordert in der Re-
gel eine enorme Menge schematisch ahnlicher Fehlerbaummodifikationen. Solche Mo-
difikationen kénnen beispielsweise die Ergénzung eines Fehlerbaums um ein zuséatzli-
ches Basisereignis oder um eine zusatzliche Fehlerbaumstruktur sein. Die grof3e
Anzahl an Veranderungen ergibt sich insbesondere fur die PSA von Kernkraftwerken,
die nur durch PSA-Modelle hoher Komplexitat adaquat beschrieben werden kénnen.
Des Weiteren besteht dabei oftmals die Notwendigkeit, bestimmte Aspekte Ubergrei-



fender Einwirkungen einschlieB3lich Ereigniskombinationen solcher Einwirkungen mit

einem hohen Detaillierungsgrad zu bertcksichtigen.

Damit solche arbeitsintensiven Modellierungen mit sinnvollem Aufwand umsetzbar
sind, hat die GRS Methoden und Werkzeuge entwickelt, um die Modifikation von PSA-
Modellen automatisiert und nachvollziehbar durchfiihren zu kdnnen /HER 15a/. Basie-
rend auf diesen Arbeiten wurde eine weiterentwickelte Version der Software zur auto-
matisierten Fehlerbaummodifikation erstellt, um auf die wachsenden Anforderungen an

das zukunftige Einsatzspektrum fur das Analysewerkzeug zu reagieren.

Das nun Python-basierte Programm pyRiskRobot ist eine konsequente Weiterentwick-
lung der Ruby-basierten Vorgangerversion RiskRobot und umfasst die bisherigen
Funktionen der Fehlerbaummodifikation eines PSA-Anlagenmodells. Grundlegende
Voraussetzung ist hierbei weiterhin, dass das zu bearbeitende PSA-Modell mit Hilfe
der Analysesoftware RiskSpectrum® realisiert wurde. Diese Abhangigkeit ist eine Fol-
ge der angewandten Methodik von (py)RiskRobot, direkt auf die Datenbank des PSA-
Anlagenmodells zuzugreifen. Aufgrund der fehlenden Programmierschnittstelle (Eng-
lisch: application programming interface, API) ist ein direkter Zugriff auf die MSSQL-
Datenbank von RiskSpectrum® notwendig. Die angewandte Strategie bietet dabei eine
dynamische, effiziente und nachzuvollziehende Vorgehensweise, um auch komplexe

Aspekte im Kontext einer statischen PSA zu modellieren.

Um diese Modellierungsarbeiten kontrolliert und robust im PSA-Anlagenmodell durch-
fuhren zu kénnen, wurde bei der Reimplementierung von pyRiskRobot ein objekt-
orientiertes Programmierungskonzept verfolgt. Dartiber hinaus wurden die generischen
Funktionalitaten auf frei verfugbaren Python-Bibliotheken aufgebaut, welche bereits
verbreitet Einsatz finden und deshalb einen hohen Entwicklungsgrad erreicht haben.
Basierend auf den bei der Entwicklung von RiskRobot und den bisherigen einwir-
kungsspezifischen Anwendungsbeispielen gesammelten Erfahrungen wurde pyRisk-
Robot so umgesetzt, dass es je nach Bedarf als funktionale Schnittstelle zwischen den
Datensammlungen der ubergreifenden Einwirkungen und der Datenbanken des PSA-
Anlagenmodells dient. Im Rahmen dieser vielfaltigen Anwendungen konnte pyRiskRo-
bot um weitere Funktionen zur effizienten Fehlerbaummodifikation erweitert werden,
welche in modularer Weise realisiert wurden, und in Folge dessen kunftig relativ un-

kompliziert gepflegt und weiterentwickelt werden kdnnen.



Das Gesamtziel des vom Bundesministerium fir Wirtschaft und Energie (BMWi) gefor-
derten Forschungs- und Entwicklungsvorhabens RS1539 besteht darin, die vorhande-
nen Methoden und Werkzeuge fur PSA so weiterzuentwickeln, dass im Prinzip ein ge-
nerisches Spektrum von (bergreifenden Einwirkungen in PSA-Modelle integriert
werden kann. Die Weiterentwicklung des Analysewerkzeugs pyRiskRobot ist Voraus-
setzung fur die technische Umsetzbarkeit methodischer Ansétze, um Ubergreifende
Einwirkungen von innen wie auf3en, einschlie8lich Einwirkungskombinationen automa-
tisiert auf das Anlagensystem abzubilden. Die hier beschriebenen Entwicklungs-
arbeiten dienen sowohl der praktischen Erweiterung des Wissensstands als auch der
Untersuchung maoglicher technischer Grenzen bei der Umsetzung komplexer Modellie-
rungsansatze innerhalb eines PSA-Modells. Letztendlich bietet pyRiskRobot Methoden
und Strategien, um aktuelle wissenschaftliche Fragestellungen der probabilistischen
Sicherheitsbewertung zu behandeln, die sich mit dem Einfluss Ubergreifender Einwir-
kungen und Einwirkungskombinationen beschaftigen und deren praktische Umsetzung
ohne Automatisierung aufgrund des hohen manuellen Arbeitsaufwands meist nicht rea-

lisierbar wéare.






2 Methodik zur automatisierten Integration tbergreifender
Einwirkungen in PSA-Modelle der Stufe 1

Die GRS verwendet, wie die meisten deutschen und viele auslandische Institutionen,
die probabilistische Sicherheitsanalysen durchfilhren, das Programm RiskSpectrum®
/SCA 12/ zur Durchfihrung von PSA der Stufe 1. Diese Software ist auch bei Gutach-
tern und Aufsichtsbehdrden weit verbreitet und dient daher innerhalb der GRS als Ana-
lyse- und Modellierwerkzeug fur eine PSA der Stufe 1. Im Allgemeinen basiert die
PSA-Modellierung auf der Kombination von Fehler- und Ereignisbaumen. Dabei be-
schreiben die Fehlerbdume die Zuverlassigkeit und Abhéngigkeiten von SSCs und ge-
ben somit die fachlich-technischen Hypothesen bezlglich der sicherheitsrelevanten
Anlagensysteme wieder. Die Einbindung der Fehlerbdume in spezifische Ereignisab-
laufdiagramme erlaubt die probabilistische Analyse des abgebildeten Anlagenverhal-

tens fir die angenommenen Ereignisablaufe.

Viele aktuelle wissenschaftliche PSA-Fragestellungen erfordern teils komplexe Model-
lierungsansatze neuer und/oder komplexe Madifikationen bestehender Anlagenmodel-
le. Dies ist zum Beispiel bei einer realistischen Berilicksichtigung Ubergreifender Ein-
wirkungen von innen oder auf3en in der PSA, insbesondere bei der Untersuchung von
Ereigniskombinationen, die auch Ubergreifende Einwirkungen beinhalten, erforderlich.
Um auch bei solch aufwendigen Aufgaben eine effiziente Modellierung zu gewahrleis-
ten, wurde von der GRS ein methodischer Ansatz entwickelt, welcher eine automati-
sierte Modifikation von PSA-Modellen — realisiert mittels RiskSpectrum® — erméglicht.
Eine schematische Ubersicht der dazu entwickelten Analysewerkzeuge ist in Abb. 2.1

dargestellt.

Das Seitens der GRS entwickelte Analysewerkzeug RiskRobot /HER 15a/ ist in der
Programmiersprache Ruby implementiert und ermdglicht eine automatisierte Modifika-
tion von Fehlerbdumen. Die Makrosprache (Englisch: domain specific language) Risk
Lang ermdglicht dabei den direkten Zugriff auf die MSSQL-Datenbank des elektroni-
schen Anlagenmodells (d. h. RiskSpectrum®-Projektdatei) mittels der frei verfiigbaren
Ruby-Bibliothek ActiveRecord /MAR 07/. Basierend auf den abgeleiteten, objektrelatio-
nalen Abbildungen (Englisch: object relational mapping, ORM) der Datenbank erlaubt
RiskLang per Anwendungsskript Operationen direkt in der Datenbank auszufihren und
somit die darin verwalteten Fehlerbdume zu verdndern. In einem Anwendungsskript
konnen artgleiche Anderungen zu Algorithmen zusammengefasst und iterativ abgear-

beitet werden.



User: Expert

visualize
FT diagrams <
maps
modifications
store/ analyse
access
create & update
User: RiskRobot PSA Database
""""""" | .
pyRiskRobot™ | —_— ruby:  ActiveRecord

e i = “python: SQLAIchemy

Abb. 2.1  Schematische Darstellung der GRS-Werkzeuge RiskLang, (py)RiskRobot
und CmpFT zur automatisierten Modifikation und zum automatisierten

Vergleich von PSA-Modellen

Diese Form der prozeduralen Modifikation kann somit effizient, da automatisiert, aus-
gefuhrt werden. Neben der Einsparung der Bearbeitungszeit ergibt sich durch die Au-
tomatisierung auch eine Minimierung der moglichen manuellen Fehlerquellen (z. B. des
Verwechselns redundanzspezifischer Basisereignisse bei der manuellen Modellierung).
Aus diesem Grund fuhrt eine Automatisierung im Allgemeinen zusatzlich zu einer ver-
minderten Fehleranfalligkeit bei der praktischen Umsetzung der PSA-Modellierung. Die
Modifikationen der Fehlerbaume werden unter einem bestimmten Nutzernamen (z. B.
~RiskRobot") in der Datenbank ausgefiihrt und somit ebenso protokolliert wie die Arbei-
ten am PSA-Modell die Nativ Uber die Benutzeroberflache (Englisch: graphical user in-
terface, GUI) von RiskSpectrum® ausgefiihrt werden. Dadurch kénnen die Verénderun-
gen jederzeit zurtickverfolgt und individuell freigegeben werden. Diese
Vorgehensweise bietet die praktische Grundlage, um komplexe, strukturell &hnliche
Modellierungen im Rahmen eines PSA-Modells zu leisten, indem manuelle Modellie-

rungen teilweise von einem RiskRobot-Anwendungsskript tbernommen werden.

Um die grof3e Menge an ausgefihrten Modifikationen in PSA-Modellen hoher Komple-
xitat, wie sie fur eine realistische Modellierung notwendig ist, nachzuvollziehen und auf
ihre Konsistenz zu Uberprifen, wurde das GRS-Werkzeug CmpFT (Compare Fault
Trees) entwickelt /HER 11/. Dabei werden zwei PSA-Modelle (d. h. Referenzmodell
und modifiziertes Modell) automatisiert auf Abweichungen voneinander untersucht. Es

werden dabei sowohl Unterschiede in der Struktur der Fehler- bzw. Ereignisbdume als



auch unterschiedliche Basisereignisse bzw. Systemfunktionen erkannt. Die erfassten
Anderungen werden durch farbliche Markierung in den als PDF-Dokument ausgegebe-
nen Fehlerbaum- bzw. Ereignisablaufdiagrammen dargestellt. Die ausgefuhrten Modifi-
kationen konnten zum Zeitpunkt der Werkzeugentwicklung innerhalb der GUI von Risk-
Spectrum® weder systematisch nachverfolgt werden, noch konnten verschiedene PSA-
Modelle einander gegeniibergestellt werden. Daher ist CmpFT ein wichtiges Werkzeug
zur automatisierten und visuellen Validierung durchgefihrter Fehlerbaummodifikatio-

nen hoher Komplexitat.

Im Rahmen von Forschungs- und Entwicklungsvorhaben hat sich die GRS eine umfas-
sende Kompetenz in der PSA-Modellierung Ubergreifender Einwirkungen von innen
und auf3en erarbeitet /BAB 11/, /[TUE 15/, /TUE 15a/, /TUE 15b/. Fir eine effiziente und
zuverlassige Umsetzung der erarbeiteten Modellierungsansatze bieten die Werkzeuge
RiskRobot und CmpFT die methodisch-technischen Grundlagen. Mit der zunehmenden
Modellkomplexitat zur Beantwortung aktueller wissenschaftlicher Fragestellungen, zum
Beispiel die Berlicksichtigung von Ereigniskombinationen mit Beteiligung Ubergreifen-
der Einwirkungen, steigt allerdings auch der Anspruch an die Flexibilitat und Handhab-
barkeit der verfligbaren Analysewerkzeuge. Deshalb wurde das Konzept von RiskRo-
bot weiterentwickelt, indem es in der Programmiersprache Python als pyRiskRobot
reimplementiert, Gberarbeitet und anhand verschiedener einwirkungsspezifischer Mo-

dellierungsaufgaben erweitert wurde.

2.1 Weiterentwicklung der Methodik zur automatisierten Integration
Ubergreifender Einwirkungen

Im Prinzip kann ein PSA-Modell der Stufe 1 als eine Menge von miteinander verknipf-
ten Topologien, bestehend aus Fehler- und Ereignisbaumen, betrachtet werden. Um
die Zuverlassigkeit der Anlage zu modellieren, dienen Fehlerbdume als Systemmodelle
zur Berechnung der Nichtverfugbarkeit der einzelnen sicherheitsrelevanten SSCs. Die
Fehlerbdume kombinieren alle zugeordneten Basisereignisse, die zur Nichtverfligbar-
keit eines/r SSC fuhren kdnnen. Diese Basisereignisse werden mittels probabilistischer
Modelle spezifiziert. Durch Propagation der resultierenden Wahrscheinlichkeiten aller
verknupften Basisereignisse durch die Baumlogik wird die Nichtverfugbarkeit eines/r
SSC berechnet. Das Verhalten der Anlage wird durch Ereignisbdume modelliert, um
fehlerfreie und fehlerhafte Ereignisabléaufe, bestimmt durch Verfugbarkeit oder Nicht-
verfugbarkeit relevanter Systeme, zu beriicksichtigen. Die Ereignisbdume umfassen al-



le potenziellen Sequenzen ausgehend vom auslésenden Ereignis (Englisch: initiating
event, IE) eines Szenarios bis zu den zugeordneten Konsequenzen. Die einzelnen Er-
eignisse bzw. Abzweigungen des Ereignisbaumes stellen dabei die Verknipfungspunk-
te zu den Fehlerbdumen dar. Die Kombination von Fehler- und Ereignisbaumen ergibt
das eigentliche PSA-(Anlagen-)Modell, welches die Risikoanalyse einer Anlage fur ver-
schiedene betrachtete Szenarien erlaubt. Die zur PSA-Modellierung notwendigen As-
pekte der topologischen Modifikation und probabilistischen Spezifikation beschreiben
die beiden grundlegenden Aufgabenbereiche des GRS-Analysewerkzeugs pyRiskRo-
bot wie in Abb. 2.2 skizziert.

. User: Expert
import/export
>
specify tore/
probabilistic store analyse
models access
modify FT
topologies
_—
User: pyRiskRobot PSA Database

Abb. 2.2 Darstellung der grundsétzlichen Aufgaben der topologischen Modifikation
und probabilistischen Spezifikation des Werkzeugs pyRiskRobot bei der

automatisierten PSA-Modellierung

Die Hauptaufgabe von pyRiskRobot stellt die automatisierte Modifikation der Fehler-
baum-Topologien dar. Die dafiir notwendigen Operationen werden direkt auf der Da-
tenbank des PSA-Modells ausgefiihrt, basierend auf derselben Vorgehensweise wie
RiskRobot. Die Spezifikation der modifizierten Basisereignisse, d. h. Typ und Paramet-
risierung der angenommenen probabilistischen Modelle, wird dann mittels einer MS
EXCEL®-Datei (iber die Importfunktion von RiskSpectrum® eingelesen. Somit besteht
eine weitere Aufgabe von pyRiskRobot in der Vorbereitung der Importdatei eines PSA-
Modells entsprechend der zuvor ausgefihrten topologischen Modifikationen. Diese
Vorgehensweise hat den Vorteil, dass die Arbeitsschritte Modifikation und Spezifikation
voneinander entkoppelt sind und schrittweise durchgefuhrt werden. Mogliche Inkonsis-
tenzen in der Namensgebung werden beim Importprozess erkannt, als Fehlermeldun-
gen in der GUI von RiskSpectrum® ausgegeben und folglich nicht in die Datenbank

ibernommen.



Basierend auf einem entsprechend modifizierten und konsistent spezifizierten Modell
kénnen dann die PSA wie auch weiterfihrende manuelle Modellierungen Nativ in Ris-
kSpectrum® ausgefiihrt werden. Dies bedeutet, dass komplexe Modellierungsaufga-
ben, die sich sinnvoll in Skriptform abstrahieren lassen, mit den Mitteln von pyRiskRo-
bot ausgefuhrt werden kénnen. Alle anderen Aufgaben kénnen dann weiter mit den
von RiskSpectrum® zur Verfligung gestellten Funktionen und Methoden innerhalb der
GUI umgesetzt werden. Diese Vorgehensweise erméglicht insbesondere eine effiziente
und sukzessive Erh6hung der Modellierungstiefe (d. h. des Detaillierungsgrades) einer

oder mehrerer tbergreifender Einwirkungen im Kontext komplexer PSA-Modelle.

2.2 Entwicklung des Analysewerkzeugs pyRiskRobot

Im Folgenden werden sowohl die Arbeitsumgebung als auch die objektorientierte Pro-
grammierung (OOP) von pyRiskRobot beschrieben. Bei der Reimplementierung des
Werkzeugs mittels der Interpretersprache Python wurde der dynamische Zugriff auf die
Datenbank konsequent von den topologischen Modellierungsmethoden getrennt, so
dass die Methoden modular in den Anwendungsskripten eingebunden werden kénnen.
Dies bildet die Voraussetzung fir ein interaktives Arbeiten mit pyRiskRobot im Rahmen
eines Notebookformates und fir die Konzeptionierung von pyRiskRobot als funktionale
Schnittstelle zwischen den Datensammlungen der Ubergreifenden Einwirkungen und
der Datenbank des PSA-Modells der Stufe 1.

221 Implementierung mittels der Programmiersprache Python

Das prinzipielle Vorgehen bei der Umstellung auf pyRiskRobot als Python-basiertes
Programm orientierte sich an den Erfahrungen und Strategien, die im Rahmen der
Ruby-basierten Vorgangerversion RiskRobot erarbeitet wurden. Der allgemeine Aufbau
der formulierten Klassenstruktur von pyRiskRobot spiegelt dabei die Abstraktions-
schichten von RiskRobot wieder /HER 15a/. In Abb. 2.3 ist die hierarchische Klassen-
struktur von pyRiskRobot in Form eines Software-Layer-Diagrammes dargestellt. Die
Aufgaben der einzelnen Schichten werden im Folgenden, ausgehend von der un-
tersten bis zur obersten Abstraktionsebene erlautert.



Data Processing | —> Methods Notebook

Specific
Operations

MSSQL Data Base PSA Model

Abb. 2.3  Software-Layer-Diagramm des Analysewerkzeugs pyRiskRobot

SQLAIchemy: Zugriff auf die Datenbank

Um die Verbindung zur MSSQL-Datenbank des PSA-Modells herzustellen, verwendet
pyRiskRobot die frei verfiigbare Python-Bibliothek SQLAIchemy /SQL 17/. Diese Biblio-
thek ermdglicht es, auf der Ebene von Python-Objekten Informationen aus der PSA-
Datenbank zu extrahieren sowie in der Datenbank Eintrage zu erstellen, zu &ndern und
zu léschen. Die Bibliothek verwaltet die Verbindung zum Datenbankserver und Uber-
nimmt die Erstellung der expliziten SQL (Englisch: structured query language)-

Kommandos, die an den Datenbankserver geschickt werden.

ORM: Objektrelationale Abbildung der Datenbank

Damit die einzelnen Eintrage in den Tabellen der Datenbank korrekt als untereinander
referenzierte Klassenobjekte interpretiert werden kdnnen, werden die von der Daten-
bank verwendeten Objektabbildungen in pyRiskRobot formuliert. Die explizite Auf-
schlisselung des ORM wurde bereits im Rahmen von RiskRobot erarbeitet. Da die
verwendete Bibliothek SQLAIchemy das ORM als Persistente Python-Objekte abbildet,
kann pyRiskRobot mit den Eintragen der Datenbank in Form regularer Python-Objekte
arbeiten. Diese Tatsache stellt den eigentlichen Vorteil der Reimplementierung von
pyRiskRobot dar, da nun alle Aspekte der Interpretersprache Python flir das Arbeiten

mit den Datenbankeintrégen genutzt werden kénnen.

Bei der Implementierung von pyRiskRobot wurden die Aufgabenbereiche der expliziten
SQL-Kommandos und der Aufschlisselung des ORM konsequent voneinander ge-
trennt. Die strikte Unterteilung der Klassen erlaubt es, die Vorteile einer OOP optimal
ausnutzen zu kénnen: Abkapselung, Wiederverwendung und Vererbung. Die Abkapse-

lung ist vor allem in Bezug auf den kritischen Zugriff via SQL-Kommandos auf die Da-

10



tenbank essentiell. Da solche direkten Zugriffe die Datenbank korrumpieren kénnen, ist
es wichtig, diese mdglichst einfach und robust zu gestalten. Dadurch kénnen potenziel-
le Fehler im Rahmen der Softwareentwicklung rasch ausfindig gemacht und behoben

werden.

Generic Functions: Semantische Verarbeitung der Datenbankobjekte

Aufbauend auf der adaquaten Abbildung der Datenbankeintrédge als Python-Objekte
besteht eine Hauptaufgabe von pyRiskRobot in der Bereitstellung einer generischen
Funktionensammlung zur Fehlerbaummodellierung. Letztendlich entspricht dieser Kern
von pyRiskRobot einer semantischen Schicht, die die generischen Funktionen der
Fehlerbaummodellierung konsistent in der Semantik des Datenbank-ORM formuliert.
Diese Klasse enthalt die notwendigen Basisfunktionen zum Erstellen, Bearbeiten und
Ldoschen einer Fehlerbaum-Topologie. Hierbei umfasst der Begriff Fehlerbaum-
Topologie die Gesamtheit aller Elemente, die in der Semantik des ORM einen Fehler-
baum definieren, d. h. ein Fehlerbaum-Objekt, eine Menge an Gatter-Objekten und ei-
ne Menge an Basisereignis-Objekten. Die relativen Verknipfungen dieser Elemente
untereinander und innerhalb eines Fehlerbaum-Objekts sind als Attribute der Python-
Objekte hinterlegt und beschreiben die topologische Struktur des Fehlerbaums. Ab
dieser Abstraktionsschicht ermdéglicht pyRiskRobot mit den Eintrdgen der Datenbank in
Form von topologischen Elementen (d. h. Fehlerbaum, Gatter und Basisereignis) zu
arbeiten, und verfugt damit Gber eine interne APl zum PSA-Anlagenmodel der Stufe 1.

Specific Operations: Funktionen zur Modellierung von Fehlerbaum-Topologien

Basierend auf den generischen Funktionen kdnnen nun die spezifischen Operationen
zur Fehlerbaummodellierung als Funktionenklassen weiterentwickelt werden. Die
grundlegenden Operationen werden dabei aus den Gemeinsamkeiten der zur Integra-
tion von verschiedenen ubergreifenden Einwirkungen erforderlichen Funktionalitéten
abgeleitet. Anhand der bisherigen pyRiskRobot Anwendungen konnten drei generische
Funktionenklassen zusammengefasst werden, die die Generation, Modifikation und

Duplikation von Fehlerbaum-Topologien erlauben.
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Methods: Funktionale Schnittstelle zwischen PSA-Modell und Datensammlung
far die Ubergreifende Einwirkung

Die oberste Abstraktionsebene umfasst alle fiir eine konkrete pyRiskRobot-Anwendung
notwendigen Arbeitsschritte in Form eines Python-Skripts. Mit Hilfe der generischen
Funktionenklassen kdnnen Methoden zur einwirkungsspezifischen topologischen Mo-
dellierung formuliert und ausgefihrt werden. Zusatzlich kénnen hier separat entwickel-
te Methoden eingebunden werden, um beispielsweise automatisiert die MS EXCEL®-
Eingabedatei zur probabilistischen Spezifikation des PSA-Modells zu erstellen oder die
Datensammlungen einer tbergreifenden Einwirkung zu analysieren (siehe Abschnitt
3.1.2). In diesem Sinne dient pyRiskRobot als funktionale Schnittstelle zwischen dem
PSA-Anlagenmodell und der Datensammlung fur die jeweils zu betrachtende tbergrei-

fende Einwirkung.

Primér dient pyRiskRobot zur Unterstiitzung komplexer PSA-Modellierungen innerhalb
einer RiskSpectrum®-Datei. Die Umstellung auf die Interpretersprache Python erlaubt
eine intuitive Arbeitsweise mit pyRiskRobot mittels interaktiven Anwendungsskripten im
Rahmen von Jupyter Notebooks /JUP 17/. Ein Jupyter Notebook ist ein Python-
basiertes Dokument, das in einem beliebigen Internet-Browser gedtffnet und ausgeftihrt
werden kann. Das Notebook erlaubt es ein Anwendungsskript in unabhangige Skript-
Zellen zu unterteilen, die nacheinander und auch mehrfach ausgefiihrt werden kénnen.
Dabei wird pro Zelle das Ergebnis des jeweils letzten abgearbeiteten Rechenschrittes
ausgegeben oder darin generierte Abbildungen dargestellt. Des Weiteren kann zwi-
schen den Skript-Zellen Text eingebunden werden, um beispielsweise die Rechen-
schritte der jeweiligen Anwendung direkt im Notebook zu dokumentieren. Die Vorteile
des Jupyter Notebookformats sind exemplarisch in Abb. 2.4 dargestellt.
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_ JU pyter add_impact Last Checkpoint: 07/27/2016 (unsaved changes) . . ) A
; ; integrierte Dokumentation

=5+ % A B 4+ % N B C o ~| Cell Toolbar: | Hone

Generate example ft topology in emtpy “.rpp

schrittweise Ausflihrung

» connect as RiskRobot fo data base

» generate ftps

» disconnect from data base (including the removal of all dummy entries)

direkte Ausgabe der Rechenschritte

In [5]: rb = RiskRobot(databasename = 'emptydb', rename = 'plain'})

RiskRebot is working on:
C:\Users\ber\Entwicklungh\pyRiskRobot\examples\mepImpactiplai

previcus users:

[(u'ber’', 5, datetime.datetime (2016, 6, 20, 13, 52, 21, 380000))]

In [6]: ftl = rb. FT( ID=u'EX1', Text

top = zb.set_fta XY01l_OF', Type=u te', 1'Diesel 1X¥01 fails duzin
b._Event( ID= & e'), Pos=1l, InLeve

children = [rb.set_ftnode( even _
rb.set_ftnode( event=rb. Event( ID=
children = [rb.set_ftnode( event=rb. Event( ID:
rb.set_ftnode( event=rb. Event( ID=u'B4',

InLevel=1

rb.seasion.flush()
rb.print_ftatruct (ftl)

Top: X-1X¥01_OF
1X¥01_oF
AND1
CCF VUA

B4

Abb. 2.4 Anwendung des Analysewerkzeugs pyRiskRobot im Rahmen eines Jupy-
ter Notebooks

Jedoch sind nicht alle von pyRiskRobot angebotenen Operationen mehrfach ausfiihr-
bar, da ein wiederholter Aufruf unter anderem zu einer irreversiblen Korrumpierung der
PSA-Datenbank fiihren kann. Im Allgemeinen bietet das Notebookformat aber eine
Ubersichtliche und einfach zu bedienende Arbeitsweise, um mit Hilfe von pyRiskRobot
interaktiv auf die Datenbank des PSA-Modells zuzugreifen, Fehlerbaummodellierungen
auszufihren oder vorliegende Datensammlungen von Ubergreifenden Einwirkungen zu

untersuchen.

222 Konzeptionierung als Schnittstelle zwischen Datenbanken

Das Notebookformat erweist sich im Einsatz als relativ unkomplizierter Zugang zu den
Anwendungs- und Erweiterungsmoglichkeiten von pyRiskRobot. Die konkrete Haupt-
anwendung von pyRiskRobot umfasst dabei die Methoden zur automatisierten Modifi-
kation von Fehlerbaum-Topologien und zur automatisierten Spezifikation der probabi-
listischen Modelle relevanter Basisereignisse. Mit Hilfe der frei verfigbaren Python-
Bibliothek OpenPyXL /OPY 17/ kénnen dabei die MS EXCEL®-Eingabedateien zur
Spezifikation des PSA-Anlagenmodells automatisiert erstellt werden. Da die MS
EXCEL®-Eingabedateien von RiskSpectrum® eine vorgegebene Struktur besitzen,
konnten hierbei notwendige Funktionen standardisiert und als zusatzliche Methoden

zusammengefasst werden. Somit steht pyRiskRobot eine zuséatzliche Funktionenklasse
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zur automatisierten Spezifikation des PSA-Modells via MS EXCEL®-Eingabedateien

zur Verflgung.

Des Weiteren bietet das Notebookformat auch eine effiziente Moglichkeit, die zusam-
mengestellten Datensammlungen, die zum Beispiel eine Ubergreifende Einwirkung auf
ein Anlagensystem beschreiben, auszulesen, zu untersuchen und je nach aktueller
PSA-Fragestellung anzupassen. Diese szenarienspezifischen Vorarbeiten kénnen in-
nerhalb eines separaten Notebooks erarbeitet werden und stellen eine zusatzliche mo-
dulare Methodensammlung dar. Damit pyRiskRobot diese Vorarbeiten nutzen kann,
wurde eine weitere Funktionenklasse entwickelt. Diese erlaubt es separate Notebooks
als Module in das Notebook der pyRiskRobot-Hauptanwendung zu importieren und als

regulare Python-Klasse zu verwenden.

Basierend auf der zentralen Stellung von pyRiskRobot beziiglich der verwendeten Da-
tenstrukturen bietet das Analysewerkzeug eine funktionale Schnittstelle zwischen dem
PSA-Anlagenmodell und der Datensammlung einer tbergreifenden Einwirkung. Diese

Konzeptionierung von pyRiskRobot ist schematisch in Abb. 2.5 dargestellt.

hazard impact interface

Hazard Lists

hazard relevant SSCs
hazard related failure

dependencies

hazard induced IEs —_—

Abb. 2.5 Konzeptionierung von pyRiskRobot als Schnittstelle zwischen der Daten-
sammlung fur eine Ubergreifende Einwirkung und der Datenbank eines

PSA-Anlagenmodells

Im Allgemeinen basieren die einwirkungsspezifischen Methoden zur topologischen
Modifikation auf den Anforderungen der jeweils fur eine PSA-Fragestellung entwickel-
ten Modellierungsansatze. Im Rahmen mehrerer Forschungs- und Entwicklungsvorha-
ben hat die GRS Konzepte und Strategien zu einer mdglichst realistischen Modellie-
rung Ubergreifender Einwirkungen von innen und auf3en erarbeitet (siehe dazu
/BAB 11/, /TUE 15/, /ITUE 15a/, /TUE 15b/ und /BAB 17/). In diesem Zusammenhang

wurden auch Datensammlungen erstellt, welche Informationen fir spezifische Einwir-
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kungen, wie anlageninternen Brand oder anlagenexterne Uberflutung, beziiglich eines

Referenzmodells beinhalten.

Eine wichtige Voraussetzung fiir die direkte, d. h. automatisierte Ubertragbarkeit der In-
formationen in den Datensammlungen der Ubergreifenden Einwirkungen ist die Konsis-
tenz der Namensgebung der zu modifizierenden Fehlerbaum-Elemente. Das bedeutet,
dass die Namen (Englisch: identifiers, IDs) der betreffenden Fehlerbaume, Gatter und
Basisereignisse konsistent zwischen den Datensammlungen und dem PSA-
Anlagenmodell sein missen. Sobald eine Einwirkung in ein bestehendes PSA-Modell
integriert werden soll, miissen die jeweiligen IDs bekannt sein, damit pyRiskRobot als
funktionale Schnittstelle fungieren kann. Wird hingegen eine Fehlerbaum-Topologie
unabhangig von der bereits bestehenden PSA-Topologie modelliert, so kann dies un-

abhangig von der jeweils vergebenen IDs erfolgen.

2.3 Funktionenklassen zur automatisierten Integration Gbergreifender
Einwirkungen

Im Prinzip sollen die von pyRiskRobot zur Verfliigung gestellten Methoden sicherstel-
len, dass die erforderlichen Fehlerbaummodellierungen praktisch, effizient und tech-
nisch umsetzbar sind. Dabei basieren verschiedene Modellierungsanséatze oft auf ahn-
lichen topologischen Operationen, die teilweise standardisiert und zu generischen

Funktionenklassen zusammengefasst werden kénnen.

Die Abstraktion der Methoden in generische Funktionenklassen kann im Folgenden am
Besten im Rahmen einer vereinfachten, generischeren Syntax der Fehlerbaum-
Topologien beschrieben werden. In allgemeiner Form entspricht eine Fehlerbaum-
Topologie einem azyklisch, gerichteten Graphen /ALE 82/, wie in Abb. 2.6 dargestellt.
Basierend auf dieser Interpretation kénnen die Elemente (d. h. Basisereignisse und
Gatter) eines Fehlerbaums vereinfacht als Knoten interpretiert werden, deren Kanten
(relative Anordnung zueinander bzw. paarweise Verknipfungen miteinander) die Topo-
logie des Graphen bzw. Fehlerbaums festlegen. Da der Graph gerichtet ist, kann zwi-
schen oben und unten, d. h. den Richtungen top-down und bottom-up, unterschieden
werden. Das oberste Element einer betrachteten zusammenhangenden Fehlerbaum-
Topologie wird somit als Wurzelknoten (Englisch: root node), die untersten Elemente

werden als Blatter (Englisch: leaf nodes) bezeichnet.
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Abb. 2.6 Vereinfachte Darstellung einer Fehlerbaum-Topologie als azyklisch, ge-

richteter Graph bestehend aus Knoten (blau) und Kanten (grau)

Diese schematische Betrachtungsweise einer Fehlerbaum-Topologie erleichtert die
Beschreibung und Unterteilung der entwickelten generischen Funktionenklassen. Die
im Rahmen der Weiterentwicklung und Erprobung des Analysewerkzeugs pyRiskRobot

abgeleiteten Funktionenklassen umfassen bisher
— das Generieren neuer Fehlerbaum-Topologien,
— das Modifizieren bestehender Fehlerbaum-Topologien und

— das Duplizieren zusammenhangender Fehlerbaum-Topologien.

Basierend auf diesen Operationen kénnen dann je nach Bedarf der jeweiligen Anwen-
dung komplexere Methoden abgeleitet werden, um die einwirkungsspezifischen Ver-
anderungen in den relevanten Fehlerbdumen automatisiert auszufiihren. Eine schema-
tische Ubersicht Gber die generischen Funktionenklassen ist in Abb. 2.7 gegeben. Die
Implementierung dieser Funktionen wurde anhand verschiedener Anwendungsbeispie-
le erprobt und mittels existierender Referenzanwendungen gegen RiskRobot validiert.
Um einen umfassenden Uberblick iiber das Potenzial von pyRisk-Robot zur automati-
sierten Modellierung komplexer PSA-Fragestellungen zu geben, werden im Folgenden

die grundlegenden Funktionsklassen und deren Einsatzgebiete genauer beschrieben.
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Abb. 2.7  Ubersicht (iber die generischen Funktionenklassen topologischer Operati-
onen und deren typischen Modellierungsaufgaben des Analysewerkzeugs
pyRiskRobot

2.3.1 Generieren neuer Fehlerbaume

Die grundsatzliche Voraussetzung fur die Ausfihrung aller topologischen Operationen
von pyRiskRobot ist ein bereits vorhandenes elektronisches Anlagenmodell in Form ei-
ner RiskSpectrum®-Datei, welches aber noch keine Eintrage enthalten muss. Innerhalb
des vorgegebenen PSA-Modelles erlaubt pyRiskRobot die Erzeugung neuer Fehler-
baum-Topologien. Zum Beispiel kann durch den in Abb. 2.8 gezeigten Skriptausschnitt
eine Fehlerbaum-Topologie in die PSA-Datenbank eingetragen und dann Uber die GUI
von RiskSpectrum® als Fehlerbaum-Diagramm, wie in Abb. 2.9 gezeigt, dargestellt

werden.

Der Skriptausschnitt verdeutlicht, dass ein Fehlerbaum in textueller Form top-down be-
schrieben wird. Die prozedurale Erstellung eines Fehlerbaums als referenzierter Ein-
trag in der Datenbank erfolgt auf Grund der ineinander verschachtelten Python-
Funktionen bottom-up. Deshalb muss fir die Erzeugung eines Gatters in Zwischen-
schritten je ein temporarer Hilfsfehlerbaum und ein temporéares Hilfsbasisereignis als
Vaterknoten zur Verfigung gestellt werden, damit ein Gatter eineindeutig in eine Topo-
logie eingebettet werden kann. Im Verlaufe der prozeduralen Erstellung werden alle
Hilfsobjekte mit den expliziten Objekten top-down referenziert und somit eine zusam-
menhangende Fehlerbaum-Struktur aufgebaut. In Folge dieser Strategie missen nach
dem Generieren eines vollstandigen neuen Fehlerbaums alle obsoleten Hilfsobjekte
aus der Datenbank geltscht werden. Um dies effizient auszufiihren, wird das einzige
explizite SQL-Kommando auf dieser Abstraktionsebene von pyRiskRobot verwendet,

um alle Hilfsobjekte simultan aus der Datenbank zu léschen.
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ft=rr.set_FT(
ID='EX1',
Text='Example fault tree',
top=rr.set ftnode(
event=rr.set event(ID="TOP1l',
Type='ocrgate',
CalcType=1,
Text="TOP of EX1'),
Pos=1, InLevel=0,
children=[rr.set_ftnode (
event=rr.set event (ID="B1',
Type='circle',
Model=3,
CalcType=1,
Text="Basic element 1'),
Pos=1l, InlLevel=1),
rr.set_ftnode(
event=rr.set_event (ID="B2',
Type='circle',
Model=3,
CalcType=1,
Text="Basic =lement 2'),
Pos=1l, InlLevel=1)

Abb. 2.8  Skriptausschnitt einer pyRiskRobot-Anwendung zur Erzeugung einer Feh-

lerbaum-Topologie

fOPdEX1 ‘

| TOP1 |
Basic element ‘ aﬂcebme*z ‘
T | R

O O

Abb. 2.9 Fehlerbaum-Topologie erzeugt durch den Skriptausschnitt in Abb. 2.8 und

visualisiert mit Hilfe der RiskSpectrum®-GUI

Die Notwendigkeit der automatisierten Erstellung von Fehlerbaum-Topologien ergibt
sich vor allem im Rahmen umfangreicher kombinatorischer Aufgaben. Diese kénnen
automatisiert von pyRiskRobot abgearbeitet und in Form zugeordneter Fehlerbaum-
Topologien generiert werden. Dies ist beispielsweise bei der Modellierung komplexer
Systeme der Mess- und Regeltechnik erforderlich /HER 12/. Neben der Komplexitat ei-
nes Fehlerbaummodelles stellt die praktische Umsetzbarkeit eines theoretischen Mo-
dellierungsansatzes eine weitere Herausforderung bei der Erzeugung von Fehlerbaum-
Topologien dar. Zum Beispiel kann bei der Untersuchung eines Brandausbreitungs-

szenarios die Abhéngigkeit unter den Brandraumen theoretisch durch eine NOT-Logik
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beschrieben werden /BER 16/. Allerdings unterstiitzt die PSA-Software diesen Logik-
operator nicht ausreichend beim internen Aufbau der kompletten PSA-Topologie, wel-
cher jeder Analysemethode vorausgeht. Jedoch ermdéglicht pyRiskRobot die effiziente
Umsetzung einer expliziten Modellierungsstrategie der Raumabhéngigkeiten innerhalb

des PSA-Anlagenmodells, wie in Abschnitt 3.1 naher beschrieben.

Somit bietet das Analysewerkzeug pyRiskRobot eine effiziente Methode zur Erzeugung
aufwendiger Fehlerbaum-Topologien und ermdglicht dadurch die Untersuchung kom-
plexer Systemmodelle, die sonst nur mit grolem manuellem Aufwand realisierbar wa-
ren. Die Methodik von pyRiskRobot zeichnet sich durch ihre Effizienz und Flexibilitat
aus und ermdglicht folglich auch alternative Modellierungsansétze (siehe Abschnitt
3.1.1).

2.3.2 Modifizieren bestehender Fehlerbaume

Die von pyRiskRobot generierten Fehlerbaum-Topologien kdnnen ein Modell eines
komplexen Teilsystems oder eine spezifische Auswirkung einer Gbergreifenden Einwir-
kung darstellen. Damit die so unabhangig voneinander modellierten Teilaspekte in ei-
ner PSA berlicksichtigt werden, missen diese in das bestehende PSA-Modell einge-
bunden werden. Die PSA-Topologie wird dabei um die unabhangig erstellten
Fehlerbaum-Topologien erweitert, so dass eine umfassende probabilistische Auswer-

tung unter Berilicksichtigung des neu modellierten Aspekts durchgefiihrt werden kann.

Die automatisierte Modifikation von Fehlerbaum-Topologien ist insbesondere fur die
Modellierung solcher Ubergreifender Einwirkungen notwendig, deren Auswirkungen mit
einem hohen Detaillierungsgrad bericksichtigt werden missen. Beispielsweise mus-
sen flr eine realistische Modellierung eines anlageninternen Brandes mittels des PSA-
Modells alle sicherheitsrelevanten SSCs den jeweils zugehoérigen Brandraumen zuge-
ordnet werden /HER 15b/, /BER 16/. Bei dieser automatisierten Zuordnung von Brand-
raumen zu Komponenten, gegeben durch Datenlisten (sogenannte Hazard Equipment
Lists, HEL /TUE 15a/), missen bestehende Fehlerbaum-Topologien vielfach erweitert
werden, wie naher in Abschnitt 3.1 beschrieben. Ein anderes Beispiel ergibt sich bei
der Untersuchung verschiedener Uberflutungsszenarien eines angenommenen Einwir-
kungsspektrums im Rahmen eines PSA-Modells /BER 17/. Dabei mussen die Fehler-
baum-Topologien der von der ubergreifenden Einwirkung betroffenen SSCs um die
Topologien der modellierten Uberflutungsszenarien erweitert werden, wie naher in Ab-

schnitt 3.2 beschrieben. Damit die Erweiterung bestehender Fehlerbaum-Topologien
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automatisiert erfolgen kann, missen alle zu modifizierenden topologischen Elemente
mit deren IDs, d. h. mit der exakten Namensgebung wie im PSA-Anlagenmodell ver-

wendet, aus zur Verfligung gestellten Datenlisten bekannt sein.

Als funktionale Schnittstelle zwischen den Datenlisten und der PSA-Datenbank bietet
pyRiskRobot eine automatisierte Methodik, um PSA-Modelle auch um aufwendige Feh-
lerbaum-Topologien zu erweitern. Durch die Standardisierung der topologischen Ope-
rationen von pyRiskRobot bietet die Methodik die Funktionalitaten, um ein im Prinzip
generisches Spektrum tbergreifender Einwirkungen von innen und auf3en (einschliel3-

lich Einwirkungskombinationen) in komplexe PSA-Anlagenmodelle zu integrieren.

2.3.3 Duplizieren zusammenhangender Fehlerbdume

Die zentrale Aufgabe ist die Erzeugung und Modifikation von Fehlerbaum-Topologien,
um neuartige Aspekte in einer PSA zu bertcksichtigen, die zuvor noch nicht im Model
abgebildet waren. Eine weitere Aufgabe von pyRiskRobot kann aber auch sein, redun-
dante Aspekte von bereits modellierten Teilsystemen zu berlicksichtigen, d. h. vorhan-
dene, zusammenhéngende Fehlerbaumstrukturen zu vervielfaltigen. Der Begriff ,zu-
sammenhangend” bezieht sich dabei auf Fehlerbaum-Topologien, die sich uber
referenzierende Gatter (d. h. TRANSFER-Gatter) hinweg erstrecken. Durch Spezifika-
tion der duplizierten Topologie und Einbindung in das bestehende PSA-Modell kénnen

redundante Aspekte automatisiert mittels pyRiskRobot in ein Modell integriert werden.

Das Duplizieren von Fehlerbaum-Topologien kann zum Beispiel dazu verwendet wer-
den, den Einfluss verschiedener Uberflutungsszenarien auf mehrere redundante
Strange eines sicherheitsrelevanten Systems zu modellieren, wie néher in Ab-
schnitt 3.2 beschrieben. AuRerdem kénnen topologisch identische Uberflutungsszena-
rien durch automatisiertes Duplizieren eines manuell erstellten Referenzszenarios mo-
delliert werden /BER 17/.

Die generische Funktionenklasse des Duplizierens ist eine konkrete Weiterentwicklung
von pyRiskRobot, die auf den Mdglichkeiten der Interpretersprache Python und den
Funktionalitaten der SQLAIchemy-Bibliothek beruht. Die Grundlage des Duplizierens
bildet das automatisierte top-down Auslesen aller Knoten einer zusammenhangenden
Fehlerbaum-Topologie aus der PSA-Datenbank ausgehend vom angegebenen Wur-
zelknoten bis zu allen Blattern der Topologie. Das Auslesen wird von pyRiskRobot ite-
rativ ausgefuhrt und resultiert in einer Liste aller IDs der in der Topologie enthaltenen
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Elemente. Durch Vorgabe eines Schemas zur automatisierten Umbenennung (z. B.
durch Ersetzen eines Teilnamens oder Zufligen eines Teilnamens) kdnnen die zu er-
zeugenden Elemente dann automatisiert umbenannt werden. Durch erneutes top-
down-Auslesen der Topologie erzeugt pyRiskRobot sukzessive alle Elemente der Re-
ferenz-Fehlerbaum-Topologien — ohne den Umweg einer textuellen Form — und vergibt
fur die duplizierten Elemente IDs wie Uber das Namensschema vorgegeben. Dabei
werden zunachst der Wurzelknoten und alle darunter liegenden Knoten der Wurzelkno-
ten-Fehlerbaume dupliziert. Die Information Uber die Verknipfung der Knoten unterei-
nander, d. h. deren relative Lage zueinander, wird durch die Angabe von Vater- und
Kindsknoten an das duplizierte Objekt weitervererbt. pyRiskRobot arbeitet nun alle da-
runterliegenden Fehlerbaum-Topologien der Reihe nach ab. Das heil3t, dass zuerst die
leeren Fehlerbaume erzeugt und dann top-down alle enthalten Knoten erzeugt werden,
bis alle Blatter des aktuellen Fehlerbaums erreicht sind. Dieses Vorgehen wird solange
wiederholt, bis alle Blatter der zusammenhangenden Fehlerbaum-Topologie erreicht
sind. In einem letzten Schritt kann dann die duplizierte Topologie (sogenannter Klon)
an einem geeigneten Knoten in das PSA-Modell eingebunden werden.

Nach diesem Prinzip kdnnen komplexe Strukturen dupliziert werden, indem nur die IDs
des Wurzelknoten-Fehlerbaums (sogenannter Harbor FT) und des Wurzelknoten selbst
(sogenanntes Anchor Event) angegeben werden miuissen, wie in Abb. 2.10 skizziert.
Hierbei sei angemerkt, dass nur die IDs der duplizierten Knoten umbenannt werden,
nicht aber der Beschreibungstext der einzelnen Knoten. Dieser kann tber den Export
und Import der MS EXCEL®-Datei von RiskSpectrum® bei Bedarf angepasst werden.

harbor fault tree
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Abb. 2.10 Prinzip der automatisierten Duplikation von Fehlerbaum-Topologien mittels
pyRiskRobot basierend auf der Angabe des Harbor Fehlerbaums und des

Anchor Ereignisses und resultierend in einer integrierten Klon-Topologie
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Insbesondere beim Duplizieren zeigt sich das Notebookformat als vorteilhaft bei der
pyRiskRobot-Anwendung. Hier kdnnen die ausgelesen IDs einer zu duplizierenden To-
pologie interaktiv bearbeitet werden und somit das Namensschema flexibel und auch
abweichend von einer strengen Syntax erzeugt werden. Somit bietet das automatisier-
te Duplizieren eine wichtige Ergdnzung der generischen Funktionenklassen von pyRisk
Robot und ermdglicht die explizite Modellierung von redundanztbergreifenden Aspek-

ten.
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3 Erprobung von pyRiskRobot anhand von
Referenzanwendungen fur Gbergreifende Einwirkungen

Das Analysewerkzeug pyRiskRobot wurde anhand von Referenzbeispielen zur Model-
lierung Ubergreifender Einwirkungen von innen und auf3en erprobt. Mit Hilfe bereits
durchgefuhrter Anwendungen konnte die Implementierung als Python-basierte Version
gegen die Ruby-basierte Version validiert werden. Eine erfolgreiche Validierung be-
Zieht sich dabei auf die automatisierte Erstellung identischer Fehlerbaum-Topologien
mittels pyRiskRobot im Vergleich zu RiskRobot. Potenzielle topologische Abweichun-
gen vom Referenzmodell wurden fir komplexe Beispiele mit Hilfe des Werkzeugs
CmpFT automatisiert Uberprift. Des Weiteren wurden — soweit ein Referenzbeispiel
vorlag — die numerischen Ergebnisse der Konsequenzanalysen in RiskSpectrum® mit-
einander verglichen. Die hier vorgestellten Anwendungen wurden im Notebookformat
erarbeitet und dienen somit als Anwendungsbeispiele, welche die Funktionalitaten von
pyRiskRobot veranschaulichen und eine schrittweise Dokumentation der Methodik be-
inhalten. Bei den Validierungsrechnungen konnten alle bisher mit RiskRobot realisier-

ten PSA-Modelle erfolgreich nachgebildet werden.

Um die weiterentwickelten Funktionalititen von pyRiskRobot zu dokumentieren, wer-
den im Folgenden auch erweiterte bzw. neue Anwendungsbeispiele beschrieben, fir
die kein direktes Referenzbeispiel, basierend auf dem Vorganger-Werkzeug, existiert.
Zum einen wurde die bereits mit RiskRobot berechnete Einwirkung ,anlageninterner
Brand“ umgesetzt und um den Aspekt der Brandausbreitung zwischen benachbarten
Brandraumen erweitert /BER 16/. Somit konnten die numerischen Fehlerbaumanalysen
der Raumabhéangigkeiten in Abhangigkeit der Lange der Brandausbreitungspfade bzw.
Modellierungstiefe des Brandes direkt in einer RiskSpectrum®-Datei untersucht wer-
den. Das erarbeitete Vorgehen dient als Fallbeispiel, wie der Einfluss des Detaillie-
rungsgrades einer spezifischen Fehlerbaummodellierung quantitativ abgeschatzt wer-
den kann. Zum anderen wurde die Ubergreifende Einwirkung von auf3en ,anlagen-
externe Uberflutung” modelliert, wobei der Einfluss verschiedener Szenarien der Uber-
flutung auf alle redundante Systeme eines Anlagengebaudes berlcksichtigt wurde
/IBER 17/. Das Vorgehen dient als Fallbeispiel, um den Einfluss eines Spektrums ver-
schiedener Szenarien von Einwirkungen von innen oder auflen in ein PSA-
Anlagenmodell zu integrieren und dessen Auswirkungen auf das gesamte Analyseer-

gebnis der CDFs untersuchen zu kénnen.
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3.1 Anlageninterner Brand mit Raumabhangigkeiten

3.1.1 Modellierungsansatz des Brandszenarios

Ausgangspunkt der hier beschriebenen Modellierung ist die automatisierte Integration
der Ubergreifenden Einwirkung von innen ,anlageninterner Brand® auf die Brennele-
ment-Beckenkiihlung einer Referenzanlage mit Hilfe von RiskRobot /HER 15b/. Zum
Zweck der Validierung werden dieselben Modellierungsschritte von pyRiskRobot aus-
gefuhrt. Ein brandbedingter Ausfall von SSCs wird dabei nur dann unterstellt, wenn ein
Brand in einem Raum oder Anlagenbereich (als Brandraum bezeichnet) auftritt, in dem
sich diese Komponenten oder Kabel dieser Komponenten befinden. Die in Bezug auf
diese Einwirkung wesentlichen sicherheitsrelevanten Komponenten der betrachteten
Referenzanlage wurden im Rahmen eines Forschungs- und Entwicklungsvorhabens in
Datenlisten zusammengefasst /FRE 08/. Basierend darauf kdnnen diejenigen Kompo-
nenten identifiziert werden, die von dem angenommen Brandszenario betroffen sind.
Die Fehlerbaum-Topologien dieser Komponenten wird im urspringlichen PSA-Modell
um ein HOUSE-Event zur optionalen Berlicksichtigung eines Brandes erweitert. Durch
die Zuordnung von Komponenten zu Brandraumen werden die jeweiligen Fehlerbaum-
Topologien um alle relevanten Brandraume als Basisereignisse eines Brandeintritts er-

ganzt, wie schematisch in Abb. 3.1 dargestellt.
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Abb. 3.1  Erweiterung des Fehlerbaums einer Komponente um die optionalen Ereig-
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nisse eines Brandeintritts in jedem zugeordneten Brandraum
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Um auch die Brandausbreitung zwischen den Brandrdumen zu beriicksichtigen, endet
die Topologie nicht bei den Basisereignissen des Brandes (wie in /HER 15b/), sondern
fuhrt per TRANSFER-Gatter in die Brandraum-spezifischen Fehlerbaume. Diese bilden
die Abhangigkeiten der Brandrdume untereinander ab. Zunachst muss berticksichtigt
werden, ob der Brand im Raum selbst entstanden ist oder, falls das nicht der Fall ist,
ob sich der Brand von einem benachbarten Raum ausgebreitet hat, wie in Abb. 3.2 (A)
dargestellt. Fir alle nachsten Raumnachbarn des betrachteten Raumes kann nun die
Brandausbreitung aus dem Raum und wiederum die Entstehungsquellen berlicksichtigt
werden, wie in Abb. 3.2 (B) gezeigt. Die dazu notwendigen Informationen zu den
Raumabhangigkeiten und den Brandibergangswahrscheinlichkeiten zwischen den
Raumen werden denselben Datenlisten entnommen, die auch die Brandraum-
Komponenten-Zuordnung enthalten. Die topologischen Erweiterungen werden automa-
tisiert mit pyRiskRobot ausgefiihrt. Die probabilistischen Spezifikationen der fur das
angenommene Szenario relevanten Raume, d. h. die Ubergangswahrscheinlichkeiten
zwischen den Raumen und die Brandeintrittshaufigkeiten in den Raumen, werden au-
tomatisiert mit pyRiskRobot aus den Datenlisten ausgelesen und in die MS EXCEL®-
Importdatei des PSA-Modells eingetragen. Mit Hilfe der MS EXCEL®-Importfunktion

von RiskSpectrum® werden die neuen Elemente der PSA-Topologie spezifiziert.
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compartment r; Tieq )
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Abb. 3.2 Fehlerbaummodellierung einer Brandausbreitung: (A) Unterscheidung der
madglichen Quellen der Brandentstehung und (B) Propagation des Brandes

durch die benachbarten Brandraume

Alle beschriebenen Arbeitsschritte sind mit Hilfe von pyRiskRobot durchfiihrbar und er-
geben ein PSA-Modell, welches einen fehlerfreien Import der probabilistischen Spezifi-
kationen erlaubt. Allerdings bedingen die Fehlerbdume der Raumabh&ngigkeiten bei

der Ausfuhrung der Konsequenzanalysen eine Endlosschleife (Englisch: loop error)
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und fuhren letztendlich zum Abbruch der numerischen Analyserechnungen. Als Ursa-
che dafiir konnte im Fehlerbaum der Brandentstehung die NOT-Logik identifiziert wer-
den (vgl. Abb. 3.2 (A)), die beim internen Verarbeitungsprozess der PSA-Topologie in
RiskSpectrum® nicht korrekt aufgeldst werden kann. Auf Grund der nicht beriicksichtig-
ten NOT-Logik beschreiben die modellierten Topologien der Raumabhangigkeiten eine
zyklische Topologie. Das Zusammensetzen des PSA-Modells basiert aber auf der
Grundannahme, dass nur Fehlerbaum-Topologien, also azyklische, gerichtete Graphen
vorliegen. Somit kann die gesamte Topologie des PSA-Modells nicht mehr analysiert

werden.

3.1.2 Untersuchung der Raumabhangigkeiten flr Brandausbreitungen
verschiedener Modellierungstiefe

Zur Untersuchung realisierbarer Modellierungsansatze der Brandausbreitung wurden
die Methoden von pyRiskRobot angewandt. Unter der Annahme, dass ein Brand im
Laufe seiner Ausbreitung jeden Raum maximal nur einmal durchqueren kann, kénnen
die zyklischen Abh&ngigkeiten in den Fehlerbaum-Topologien verhindert werden. So-
mit konnen die Ausbreitungspfade entlang der miteinander verbundenen Brandrdume
explizit formuliert werden. Diese explizite Formulierung ermdglicht eine passende topo-
logische Modellierung, wobei die Pfadtiefe aus Griinden der Umsetzbarkeit beschrankt
werden muss. Das Prinzip der Nachbarschaftsordnung oder Pfadtiefe, d. h. die Anzahl
der Raume, die vom Brand maximal einmal durchlaufenen werden, ist vereinfacht in
Abb. 3.3 skizziert.
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Abb. 3.3 Schematische Darstellung der expliziten Modellierung mittels der Brand-
ausbreitungspfade (roter Pfeil) aus den Brandraumen (blau) der dritten
Nachbarschaftsordnung (rotes Kreuz) zu einem betrachteten Brandraum
(rot)
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Dadurch ist es mit pyRiskRobot mdéglich, alle potentiellen Feuerwege automatisiert bis
zu einer vorgegebenen Pfadtiefe zu modellieren. Die Brandraumabhangigkeiten wer-
den von den geometrischen Anordnungen der Brandrdume, d. h. den tatsachlichen
Raumen die eine Komponente enthalten und den ihr zugeordneten Kabeln, als auch
den Annahmen fir die erlaubten Ausbreitungspfade bestimmt. Zu berlcksichtigen ist,
dass Abb. 3.3 eine starke Vereinfachung der realen Abh&ngigkeiten zwischen ver-
schiedenen Brandraumen darstellt. Um den Einfluss der Nachbarschaftsordnung auf
die die modellierte Brandausbreitung zu untersuchen, wurden die realen Brandraum-
korrelationen der Referenzanlage, wie sie in den Datenlisten angegeben sind, genauer
analysiert. Eine Ubersichtliche Moéglichkeit bietet die Visualisierung der Raumabhangig-
keiten in Form von Netzwerken, wie in Abb. 3.4 gezeigt. Mit Hilfe der frei verfligbaren
Python-Bibliothek Plotly /PLY 17/ kann jeder Brandraum als Knoten in einem Netzwerk
dargestellt und durch Kanten mit seinen nachsten Nachbarn verbunden werden. Die

Anzahl der ndchsten Nachbarn wird durch die Farbkodierung der Knoten angegeben.

Eine Moglichkeit, die Komplexitat der PSA-Modellierung zu reduzieren, ware die Ver-
einfachung der Netzwerke basierend auf angenommenen Randbedingungen fir jeden
Knoten bzw. jede Kante. Zum Beispiel kdnnen alle Kanten herausgefiltert werden, de-
ren assoziierte Ubergangswahrscheinlichkeit zwischen den jeweiligen Raumen einen
vorgegebenen Schwellenwert unterschreitet und somit die bertcksichtigten Raumab-
hangigkeiten reduziert werden. Diese Voranalysen der Datenlisten mittels pyRiskRobot
bieten die Mdglichkeit, komplexe Modellierungsansatze bereits auRerhalb des PSA-
Modells zu vereinfachen.

In diesem Zusammenhang wurden Leistungsfahigkeit und Grenzen von pyRiskRobot
sowie RiskSpectrum® im Rahmen komplexer Modellierungen néher untersucht. Von
besonderem Interesse war dabei die Untersuchung des Einflusses der Modellie-
rungstiefe oder des Detaillierungsgrads der abgebildeten Raumabhangigkeit auf die
resultierende Wahrscheinlichkeit eines Brandeintritts in einem Brandraum bzw. die
Nichtverfugbarkeit eines Brandraums auf Grund eines Brandeseintritts darin. Aus
Tab. 3.1 wird ersichtlich, dass sich die Komplexitat der Raumabhangigkeiten fir die
Anlagengebéaude stark unterscheiden. Durch die Brute-Force-Berechnung aller mogli-
chen Brandpfade, unter der Bedingung, dass jeder Raum maximal einmal durchlaufen
wird, wird die maximale Brandpfadtiefe pro Gebaude ermittelt. Aufgrund des hohen

Rechenaufwands ist dies nicht fur alle Gebaude umgesetzt worden.
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Dabei wird deutlich, dass die Beschrankung auf eine maximal bertcksichtigte Pfadtiefe
oder Nachbarschaftsordnung zur Machbarkeit des expliziten Modellierungsansatzes
notwendig ist. Um die zusatzliche Annahme einer maximal bertcksichtigten Pfadtiefe
zu begrunden, wird der Einfluss der modellierten Pfadtiefe auf die resultierende
Brandwahrscheinlichkeit in einem Raum, d.h. die Analyse des Fehlerbaums in
Abb. 3.2 (B), qualitativ abgeschéatzt. Zu diesem Zwecke wurden die expliziten Fehler-
baum-Topologien der Brandausbreitung fur alle Brandraume automatisiert fur ver-
schiedene Nachbarschaftsordnungen mittels pyRiskRobot erzeugt. Durch die unab-
hangige Analyse der einzelnen Brandraum-Fehlerbdume in RiskSpectrum® wurde so
die Nichtverfigbarkeit eines Raumes aufgrund eines Brandes fiir die Nachbarschafts-
ordnungen 0 bis 4 berechnet. Dabei entspricht die Pfadtiefe 0 dem Brand ohne Aus-
breitung, die Pfadtiefe 1 einem Brand, der sich auch von den n&chsten Nachbarn aus-

gebreitet haben kann etc.
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Abb. 3.4 Darstellung der Brandraumabhangigkeiten in Form von Netzwerken reali-

siert mit Hilfe des Analysewerkzeugs pyRiskRobot
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Tab. 3.1  Charakteristika der Brandraumabhangigkeiten fiir verschiedene Geb&ude

einer Referenzanlage (basierend auf /FRE 08/)

Gebaude Anzahl abhangiger | Maximale Anzahl Maximale
Brandraume nachster Nachbarn Pfadtiefe
Reaktorgebaude 342 17 nicht berechnet
Schaltanlagengebaude 176 11 87
Maschinenhaus 99 10 57
Dieselgebaude 20 3 14
naargges o | s 8 1

Die Fehlerbaum-Analysen aller Anlagengebaude in Abb. 3.5 machen deutlich, dass
sich die Brandwahrscheinlichkeiten eines Brandraumes auch noch zwischen Pfadtiefen
héherer Ordnungen &ndern kénnen. Dies ist insbesondere der Fall, wenn ein Raum mit
einer extrem hohen Brandeintrittswahrscheinlichkeit und hoher Ubergangswahrschein-
lichkeit in die beriicksichtigte Nachbarschaft eingeschlossen wird. Dabei ist festzustel-
len, dass fur die Mehrzahl der Raume aller Gebaude der grofite Zuwachs in den

Brandwahrscheinlichkeiten bis zur 3. Ordnung auftritt.
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Abb. 3.5 Brandwahrscheinlichkeit der Brandrdume (d. h. Nichtverfigbarkeit durch

Brand) pro Anlagengebaude in Abhéngigkeit der modellierten Nachbar-

schaftsordnungen 0 bis 4 der spezifischen Brandausbreitungspfade
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3.1.3 Analyseergebnisse und Leistungsverhalten der
pyRiskRobot-Modellierung

Als Kompromiss zwischen Machbarkeit und Genauigkeit wird somit fur die Modellie-
rung der Brandausbreitung eine Pfadtiefe der Ordnung 3 als ausreichend detailliert an-
genommen. Mit Hilfe von pyRiskRobot werden die expliziten Ausbreitungspfade auto-
matisiert in das PSA-Anlagenmodell integriert. In den Konsequenzanalysen fuhrte die-
se Erweiterung des PSA-Modells zu einer mittleren Erhdhung der CDF um 3,34 %
(Min. 0,46 % und Max. 9,90 %) im Vergleich zu den Referenzanalysen des PSA-
Modells mit ,anlageninternem Brand* ohne Brandausbreitung. Dabei wiesen einige Ba-
sisereignisse des Brandiibergangs zwischen den Raumen relativ hohe Importanzwerte

auf. Der kumulative Beitrag zur Gesamthaufigkeit blieb dabei allerdings gering.

Die Zeitdauer der pyRiskRobot-Anwendung fir die Modellierung des Brandszenarios
ohne Raumabhangigkeiten (d. h. ohne Analyserechnungen) in das PSA-Anlagenmodell
betrug weniger als zwei Minuten. Dabei wurden 405 Komponenten um die optionale
Berticksichtigung eines Brandes (d. h. per HOUSE-Event) aus 172 Brandrdumen er-
ganzt. Die automatisierte Modellierung der betrachteten Nachbarschaftsordnungen
0 bis 4 aller Gebaude in einer separaten RiskSpectrum®-Datei dauerte insgesamt etwa
308 Minuten. Die Integration aller relevanten Raumabhéngigkeiten in das komplette
PSA-Anlagenmodell erstreckte sich Uber etwa 52 Minuten. Dabei wurden fir 26 der
172 beriicksichtigten Brandraume die Raumabhangigkeiten explizit bis zur 3. Nachbar-

schaftsordnung abgebildet.

3.2 Externe Uberflutung mit redundanzibergreifendem Einfluss

3.2.1 Modellierungsansatz des Uberflutungsszenarios

Die hier vorgestellte Modellierung beschreibt die automatisierte Integration einer tber-
greifenden Einwirkung in Folge einer ,anlagenexternen Uberflutung® auf eine Referenz-
anlage mit Hilfe von pyRiskRobot /BER 17/. In dem modellierten Szenario wird ein lo-
kales Starkregenereignis unterstellt, welches auf Grund der topographischen Lage zu
einer Sturzflut und zur Uberflutung der Anlage fuihren kann. Infolge der Uberflutung des
Maschinenhauses kommt es zum Ausfall des Hauptkiihlwassersystems und des Kon-
densatsystems, was der Transiente ,Ausfall der Hauptwarmesenke“ entspricht. Dies
wird durch den Reaktorschutz erkannt und flhrt zum Turbinenschnellschluss (TUSA)
und zur Reaktorschnellabschaltung (RESA). Sofern das Uberflutungsszenario auch
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den Ausfall des konventionellen Nebenkihlwasser- bzw. Zwischenkihlsystems be-
dingt, stehen auch die Hauptspeisewasserpumpen nicht zur Verfigung. Weiterhin kann
es auf Grund von Kurzschlissen in der Eigenbedarfsversorgung der Anlage und St6-
rungen bei der Umschaltung der Eigenbedarfsversorgung auf das Reservenetz zur An-
forderung der Notstromversorgung kommen. Daher wird bei der Modellierung abde-
ckend ein dem Hochwasser Uberlagerter Notstromfall angenommen. Zum Schutz
gegen Uberflutung sind im Betriebshandbuch der Anlage temporare Schutzmaf3nah-
men fir das Notstromdieselgebaude (z. B. Setzen von Schotten, englisch: stop locks)
vorgesehen. Aufgrund der Annahme einer Sturzflut wird unterstellt, dass die bendtigte
Zeit fur die Durchfihrung entsprechender MalRnahmen nicht ausreichen kénnte und
somit die redundant verfiigbaren Notstromdieselgeneratoren (Englisch: emergency
diesel generators, EDG) als nicht verfigbar angenommen werden missen (siehe
Abb. 3.6 (A)).
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Abb. 3.6  Fehlerbaummodellierung einer Uberflutung des Notstromdieselgebaudes:
(A) Einfluss auf die redundanten Notstromdiesel und (B) Modellierung des

Ausfallverhaltens eines Notstromdiesels infolge verschieden starker Sturz-

flutszenarien

Die probabilistische Modellierung naturbedingter Einwirkungen bzw. die Ermittlung de-
ren standortspezifischen Risikos und daraus resultierende Gefahrdungshaufigkeiten
gestaltet sich als schwierige Aufgabe. Hierzu werden die Ubergreifenden Einwirkungen
in Bezug auf ihr Gefahrenpotenzial kategorisiert. Je nach angenommenem Szenario
kénnen sich im PSA-Modell die Anzahl der einwirkungsbedingt beeintrachtigten SSCs
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(d. h. die Topologie) als auch die probabilistische Parametrisierung (d. h. die Spezifika-
tion) der Ubergreifenden Einwirkungen erheblich voneinander unterscheiden. Eine
mdglichst umfassende Berlicksichtigung des Einflussspektrums der naturbedingten
Einwirkung ist die Modellierung der verschiedenen, anzunehmenden Szenarien. Somit
kann anstelle eines ausgewahlten Einzelszenarios ein Spektrum mehrerer Szenarien
infolge der jeweiligen Einwirkung in einem gemeinsamen PSA-Anlagenmodell abgebil-

det und untersucht werden.

In Tab. 3.2 werden drei Szenarien eines Starkregenereignisses (die sich durch ihre
Niederschlagsrate unterscheiden) angenommen, die eine Uberflutung des Not-
stromdieselgebaudes und somit der Notstromdieselgeneratoren verursachen kénnen.
Je grofRer die Niederschlagsrate, desto schneller erreicht die resultierende Sturzflut das
Anlagengelande und desto groRer ist die Flussrate der jeweiligen Sturzflut. Das Aus-
fallverhalten der Notstromdieselgeneratoren wird aus den menschlichen Handlungsab-
laufen abgeleitet, welche im Rahmen der vorgesehenen NotfallmaRnahmen ausgefihrt
werden muissen. Diese NotfallmaRnahmen, d. h. die Diagnose und Alarmierung, die In-
stallation temporérer Schotten und das Starten der Entwasserungspumpen sind dabei
teilweise voneinander abhangig. Insbesondere sind die Handlungen aber von den spe-
zifischen Uberflutungsszenarien abhangig, wie aus Abb. 3.6 (B) ersichtlich. Die model-
lierten Ausfalle unterscheiden sich auf Grund der Uberflutungsszenarien nur bezuglich
der Starke der angenommenen Starkregenereignisse und somit deren probabilisti-
schen Spezifikation, nicht aber bezlglich der topologischen Struktur der beschreiben-
den Fehlerbdume. Somit kann pyRiskRobot dazu verwendet werden, um die formulier-
ten Uberflutungsszenarien automatisiert durch Modifikation und Duplikation in das
bestehende PSA-Modell der Referenzanlage redundanziibergreifend zu integrieren.

Tab. 3.2  Angenommene Starkregenereignisse flur die Spezifikation der modellierten

Uberflutungsszenarien

Uberflutungsszenario | Niederschlagsrate | Eintrittshaufigkeit
[I/m?/h] [10%/J]
1 100 65
2 200 30
3 400 5
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3.2.2 Verschachtelte Duplikation von Fehlerbdumen in Abhéangigkeit von
Uberflutungsszenarien und Redundanzen

Die Modellierungsarbeit des Analysewerkzeugs pyRiskRobot besteht bei der Integrati-
on der ,anlagenexternen Uberflutung“ aus zwei ineinander verschachtelten Arbeits-

schritten:

— Erstellung und Einbindung der drei Uberflutungsszenarien fiir die angenomme-

nen Starkregenereignisse,

— Bericksichtigung der modellierten Szenarien in allen modellierten redundanten

Strangen der Notstromdieselgeneratoren.

Basierend auf einer entweder in RiskSpectrum® oder per pyRiskRobot-Skript erstellten
Fehlerbaum-Topologie fur das Referenzszenario 1, kdnnen alle weiteren Szenarien 2
und 3 durch Duplikation erstellt werden. Die entsprechenden Fehlerbdume lassen sich
dann, wie in Abb. 3.6 (B) gestrichelt dargestellt, fir die Redundanz A in das PSA-
Modell integrieren. Fir alle restlichen redundanten Stréange B bis D werden die Fehler-
baume der Uberflutungsszenarien 1 bis 3 der Redundanz A per Duplikation automati-
siert erstellt und in deren Topologie integriert, wie in Abb. 3.6 (A) gestrichelt angedeu-
tet.

Um diese ineinander verschachtelte Modellierung effizient umsetzen zu kénnen, wird
bei der Erstellung des Referenzszenarios der Uberflutung folgendes Namensschema

der Fehlerbaumelemente eingehalten:
- ,_A.1" bezeichnet Elemente, die spezifisch fur Redundanz und Szenario sind,

— “_A." bezeichnet Elemente, die spezifisch fur eine Redundanz und unabhéngig

vom Szenario sind, und

- ,_.1" bezeichnet Elemente, die unabhéangig von der Redundanz und spezifisch

fUr ein Szenario sind.
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Topology of

Redundancy A clone & relabel
Topology of clone & relabel for B-D
Scenario 1 for 2-3

Abb. 3.7  Prinzip der automatisierten verschachtelten Duplikation von Fehlerbaum-
Topologien zur Modellierung verschiedener Uberflutungsszenarien (blau)

mit redundanzibergreifendem Einfluss (rot)

Das generische Namensschema _A.1 bezeichnet dabei die Redundanz A und das
Uberflutungsszenario 1. Dieses Namensschema erlaubt die prozedurale Ausfiihrung
der Modellierungsschritte als ineinander verschachtelte Schleifen, so dass die topolo-
gischen Operationen komplett automatisiert werden kdnnen, wie in Abb. 3.7 skizziert.
Die probabilistische Spezifikation der modifizierten topologischen Elemente erfolgt wie-
derum per Einlesen einer MS EXCEL®-Eingabedatei mittels der Import-Funktion von

RiskSpectrum®.

3.2.3 Analyseergebnisse und Leistungsverhalten der
pyRiskRobot-Modellierung

Der beschriebene Modellierungsansatz zur Integration einer ,anlagenexternen Uberflu-
tung” resultiert in der automatisierten Duplikation von 568 topologischen Elementen in
der Datenbank des PSA-Anlagenmodells. Diese wurden mittels pyRiskRobot in weni-
ger als zwei Sekunden ausgefihrt. Die Konsequenzanalysen des resultierenden PSA-
Modells ergab einen relativen Zuwachs von 80 % der (allerdings geringen) CDF auf
Grund der redundanziibergreifenden Einwirkung der angenommenen Uberflutungs-
szenarien auf die SSCs des Notstromdieselgebaudes unter den unterstellten Ausfall-

annahmen.

Im Rahmen dieser Anwendung ermdglicht das Analysewerkzeug pyRiskRobot die sys-
tematische Betrachtung angenommener Szenarien einer Ubergreifenden Einwirkung.
Die dazu erarbeiten Funktionen und Strategien bieten die methodischen Grundlagen,
um ein prinzipiell generisches Spektrum von Ubergreifenden Einwirkungen einschliel3-
lich Ereigniskombinationen mit solchen Einwirkungen auf komplexe PSA-

Anlagenmodelle effektiv abbilden zu kdnnen.
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4 Zusammenfassung und Ausblick

Im vorliegenden Bericht ist die vom Bundesministerium fir Wirtschaft und Energie
(BMWi) im Rahmen des Forschungs- und Entwicklungsprojektes RS1539 geforderte
Weiterentwicklung der Methodik zur automatisierten Integration tUbergreifender Einwir-
kungen in PSA-Modelle der Stufe 1 dargestellt. Um die Auswirkungen tbergreifender
Einwirkungen von innen und auf3en effizient und nachvollziehbar in komplexen PSA-
Anlagenmodellen abzubilden, wurde das Analysewerkzeug pyRiskRobot als Python-

basierte Software reimplementiert und weiterentwickelt.

Die Methodik von pyRiskRobot basiert auf einem dynamischen Zugriff auf das PSA-
Anlagenmodell einer RiskSpectrum®-Datei und erlaubt die Ausfihrung komplexer
Fehlerbaummodifikationen. Die grundlegenden Aufgaben des Analysewerkzeugs py-
RiskRobot sind dabei die topologische Modellierung von Fehlerbdumen und die proba-
bilistische Spezifikation modifizierter Fehlerbaumelemente. Auf Grundlage der einwir-
kungsspezifischen Anwendungen konnten drei generische Funktionenklassen zur
topologischen Modellierung abgeleitet werden, die die automatisierte Generation, Mo-

difikation und Duplikation von Fehlerbaumen erméglichen.

Die Reimplementierung des GRS-Analysewerkzeugs in der Interpretersprache Python
ermdglicht die Verwendung frei verfligbarer, leistungsstarker Bibliotheken, die zum
Beispiel fir den Zugriff auf die Datenbank des PSA-Modells genutzt werden kdnnen.
Ein weiterer Vorteil der Umstellung auf Python stellt die unkomplizierte und daher an-
wenderfreundliche Arbeitsumgebung eines Jupyter Notebookformats dar. Im Rahmen
von Notebooks bietet die Arbeitsumgebung von pyRiskRobot auch Methoden, um be-
stehende Datensammlungen auszulesen, zu analysieren und fir die jeweilige Anwen-
dung vorzubereiten. Somit dient pyRiskRobot als funktionale Schnittstelle zwischen der
Datensammlung einer Ubergreifenden Einwirkung (z. B. in Form von MS EXCEL®™
Tabellen) und der Datenbank eines PSA-Anlagenmodells (in Form einer MSSQL-

Datenbank von RiskSpectrum®).

Anhand von Anwendungsbeispielen fur verschiedene ubergreifende Einwirkungen
wurde pyRiskRobot erprobt und weiterentwickelt. Zum einen wurde ein anlageninterner
Brand mit Brandausbreitung zwischen benachbarten Brandraumen einer Referenzan-
lage modelliert. Dabei ermdglicht pyRiskRobot die sukzessive Erhéhung der Modellie-
rungstiefe der Brandausbreitung innerhalb eines komplexen PSA-Anlagenmodells und

die Untersuchung von dessen Einfluss auf die numerischen Analyseergebnisse. Zum
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anderen wurden eine anlagenexterne Uberflutung und deren Auswirkungen auf redun-
dante Einrichtungen des Sicherheitssystems einer Referenzanlage modelliert. Dabei
ermdglicht pyRiskRobot, basierend auf einem vorgegebenen Referenzszenario, alter-
native Uberflutungsszenarien zu duplizieren und dieses Spektrum von Szenarien in alle

redundanten Strange des jeweils betroffenen Anlagengebaudes zu integrieren.

Die weiterentwickelte Version des GRS-Analysewerkzeugs pyRiskRobot umfasst die
methodischen Grundlagen und weitere praktische Strategien, um verschiedenartige
Ubergreifende Einwirkungen auf die Topologie von PSA-Anlagenmodellen der Stufe 1
automatisiert abbilden zu kénnen. Somit erlaubt pyRiskRobot die Realisierung komple-
xer Modellierungsansatze, um im Prinzip ein generisches Spektrum Ubergreifender

Einwirkungen in probabilistischen Sicherheitsanalysen zu beriicksichtigen.

Zukunftig sollen die topologischen Modellierungsmethoden von pyRiskRobot weiter-
entwickelt werden, um insbesondere auch Kombinationen von Ereignissen mit tber-
greifenden Einwirkungen automatisiert integrieren zu kénnen. Des Weiteren soll pyRisk
Robot als funktionale Schnittstelle zwischen Datensammlungen fiir Gbergreifende Ein-
wirkungen und der Datenbank des PSA-Anlagenmodells weiter ausgebaut werden. So
sollen auch die Analysemethoden der Daten vor der Integration in das PSA-Modell er-
weitert werden, um beispielsweise die Korrelationsstruktur von Raumabhangigkeiten
basierend auf bestimmten Kriterien noch vor der eigentlichen Modellierung zu reduzie-

ren.

Weiterhin ist es geplant, Anwendungsbeispiele zur Integration einwirkungsspezifischer
Auswirkungen im Jupyter Notebookformat zu erstellen, um die Mdglichkeiten des Ana-

lysewerkzeugs interaktiv zu dokumentieren.
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AbklUrzungen und Begriffe

API
BE
EB
EDG
FB
GUI
AE
CDF
FDF
NDG

OOoP
ORM
PSA
RESA
SQL
SSCs

TUSA
UE

Programmierschnittstelle (Englisch: application programming interface)
Basisereignis (Englisch: basic event)

Ereignisbaum (Englisch: event tree, ET)

Notstromdiesel (Englisch: emergency diesel generator, EDG)
Fehlerbaum (Englisch: fault tree, FT)

Benutzeroberflache (Englisch: graphical user interface)

Auslésendes Ereignis (Englisch: initiating event, |IE)
Kernschadenshaufigkeit (Englisch: core damage frequency)
Brennstabschadenshaufigkeit (Englisch: fuel damage frequency)

Notstromdieselgebaude (Englisch: emergency diesel generator building,
EDG building)

Objektorientierte Programmierung

Objektrelationale Abbildung (Englisch: object relational mapping)
Probabilistische Sicherheitsanalyse

Reaktorschnellabschaltung

Structured Query Language

Systeme, Strukturen und Komponenten (Englisch: systems, structures and
components)

Turbinenschnellschluss

Ubergreifende Einwirkung (Englisch: hazard)

Brute-Force-Methode

Eine Methode, die auf dem Ausprobieren aller mdglichen (oder einer groRen Zahl von)
Fallen basiert und das Ziel verfolgt, Probleme aus beispielsweise der Graphen- oder
Spieltheorie zu l6sen (auch als Exhaustionsmethode bezeichnet).

Interpretersprache

Eine Programmiersprache, deren Quellcode (im Gegensatz zu nativen Programmier-
sprachen) nicht in ein eigenstandig ausfihrbares Programm Ubersetzt wird, sondern
durch einen sogenannten Interpreter zur Laufzeit eingelesen, analysiert, interpretiert
und ausgefihrt wird.
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Jupyter Notebook

Ein Dokument, das sowohl ausfiihrbare Programmskripte als auch Textelemente (z. B.
zur Dokumentation) enthélt. Durch die Unterteilung der Skripte in unabhangig vonei-
nander ausfihrbare Zellen kénnen Rechenschritte interaktiv bearbeitet, ausgefihrt und
die Ergebnisse direkt im Notebook textuell oder graphisch ausgegeben werden.

Nativ

Der Begriff nativ ausgefiihrt (in einem Programm) bedeutet, dass Arbeiten innerhalb
einer Programmumgebung und nur mit deren zur Verfigung gestellten Methoden aus-
gefuhrt werden.

Persistent

Der Begriff persistente Objekte beschreibt Objekte, die einer Programmumgebung tUber
einen langen Zeitraum mit all ihren zugehorigen Informationen zur Verarbeitung zur
Verfiigung stehen.
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