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Kurzfassung

Ziel des Vorhabens 4717R01361 ,Erforschung eines Ansatzes zur Systemvalidierung
der sicherheitstechnischen Funktion von softwarebasierten Kransteuerungen“ war es,
eine Methode zu entwickeln, die es ermdglicht die korrekte Umsetzung der Sicherheits-

funktionen im Steuerungssystem eines Kranes zu validieren.

In einem ersten Schritt wurde das fir die Auslegung der Steuerung von Hebezeugen in
Kernkraftwerken anzuwendende Regelwerk zusammengestellt. Bei den zentralen Re-
gelwerken handelt es sich um die KTA-Regeln 3902 und 3903, wobei insbesondere KTA
3902 konkrete Anforderungen an die Ausflihrung von Schutzfunktionen stellt. Einzelnen
Schutzfunktionen werden dort Performance Level zugewiesen, wie sie in DIN ISO
13849-1 definiert werden. DIN ISO 13849-1 enthalt Anweisungen zur Berechnung der
Performance Level abhéngig von Zuverlassigkeitskenngréf3en und dem Konzept der
Steuerung. Alternativ kbnnen Safety Integrity Level nach DIN EN 61508 verwendet wer-
den. Vorgaben zur Auslegung der elektrischen Schutzeinrichtungen mit Fokus auf die

deterministischen, elektrotechnischen Parameter finden sich in DIN EN 60204-32.

Die typischen Hebezeuge in deutschen Kernkraftwerken, an die erhdhte oder zusatzli-
che Anforderungen im Sinne der KTA 3902 gestellt werden, wurden ermittelt. Fur er-
hohte Anforderungen sind dies die Reaktorgebaudekrane, die Halbportalkrane im Au-
Benbereich von Druckwasserreaktoren und in einigen Fallen die Krane im
Zwischenlager. Die Anzahl der Hebezeuge mit zusatzlichen Anforderungen im Sinne der
KTA 3902 ist grofRer und im Einzelnen anlagenabhangig. Fir die Brennelementladema-
schinen werden in der KTA 3902 eigene Anforderungen spezifiziert. Die Reaktorgebau-
dekrane, die Brennelementlademaschinen, die Zwischenlagerkrane und die Hebezeuge,
die in der Behandlung radioaktiver Abfélle eingesetzt werden, sind als riickbaurelevant
einzustufen. Fur die Ubrigen Hebezeuge ist dies abhé&ngig vom anlagenspezifischen

Ruckbaukonzept.

Zur Auswertung der spezifischen Betriebserfahrung von Kranen wurden deutsche und
internationale Ereignisse aus Kernkraftwerken untersucht. Fur den Auswertezeitraum
wurden insgesamt 135 Ereignisse mit Fehlfunktionen bzw. Fehlern an Hebezeugen ge-
funden. Diese Ereignisse wurden hinsichtlich ihrer Fehlerfolge, der fehlerverursachen-
den Einrichtung, der Fehlerart und der Frage, ob die Steuerung bei dem Fehler eine

Rolle spielte, kategorisiert und gruppiert. Beobachtete Fehlerfolgen waren Lastabstirze,



Kollisionen mit einem Umgebungselement ungeplante Verbindungen zwischen Hebe-
zeug und Last (Kollisionen oder ungeplante Hebevorgénge), Selbstschadigungen und
unwirksame nuklearspezifische Verriegelungen (in Bezug auf Strahlenschutz oder Kriti-

kalitatssicherheit).

Die Fehler, bei denen die Steuerung des Hebezeugs eine Rolle spielte, wurden dann
detaillierter ausgewertet. Es zeigte sich, dass Fehler in der Steuerung selten zu Lastab-
sturzen, aber haufig zu Selbstzerstérungen und Kollisionen mit Umgebungselementen
fuhrten. Im Hinblick auf die Fehlerart handelte es sich verhaltnismagig haufig um Ausle-
gungsfehler. Die Fehler liel3en sich in vier weitere Untergruppen gliedern: 1. Komponen-
tenausfalle, bei denen einzelne (in wenigen Fallen: mehrere) physische Komponenten
ausgefallen waren. 2. Programmierfehler, bei denen die Software der Steuerung Logik-
oder Rechenfehler enthielt 3. Parametrierfehler, bei denen Variablen in der Software der
Steuerung mit unzulassigen Werten besetzt wurden und 4. Spezifikationsfehler, bei de-
nen Sicherheitsfunktion nicht oder nicht mit der spezifizierten Zuverlassigkeit umgesetzt

waren.

Es wurden verschiedene modellbasierte Vorgehensweisen zur Analyse digitaler Kran-
steuerung entwickelt und erprobt. Die Vorauswahl der Analysemethoden erfolgte auf der
Basis der in der GRS bereits gesammelten Erfahrungen auf dem Gebiet der Analyse
digitaler Leittechnik in Kernkraftwerken. AnschlieBend wurde ein vereinfachtes Modell
einer Krananlage und der zugehorigen Kransteuerung entwickelt. Die Erprobung von
Analysemethoden anhand der modellierten Kransteuerung erfolgte dann in drei Schrit-

ten:

¢ Modellbasierte Fehlerausfallart- und Auswirkungsanalyse (FMEA- Failure Mode and

Effects Analysis),
e Fehlerbaummodellierung und -analyse,

¢ Analyse einer simulierten Kransteuerung (Simulationsanalyse).

Die o. g. eingesetzten Methoden haben erwartungsgeman ihre Eignung fir modellba-
sierte Analyse potenzieller Ausfélle leittechnischer Komponenten der Steuerung grund-
satzlich demonstriert. Die FMEA kann helfen auf der Basis der getroffenen Annahmen
die Auswirkungen potenzieller Einzelfehler auf die Funktion der modellierten Kransteue-

rung und/oder Kandidaten fiir systematische Ausfélle (Gemeinsam Verursachter Ausfall,



GVA) zu ermitteln. Die Fehlerbaumanalysen lieferten im Wesentlichen die Ausfallkombi-
nationen von SILT-Komponenten, die zum Lastabsturz fuhren kdnnen. Bei der Fehler-
baummaodellierung wurden Ergebnisse der modellbasierten FMEA als Basiselemente
eingesetzt. Die Quantifizierung erfolgte auf Basis von Schéatzungen. Die Sensitivitats-
und Minimalschnittanalysen der im Vorhaben durchgefihrten Fehlerbaumanalyse sind
fur die modell-basierten Analysen besonders wichtig, weil damit auch die Modellunsi-
cherheiten erkannt und reduziert werden kénnen. Die Simulationsanalysen bieten we-
sentliche Erweiterungen fur Analysen dynamischer Ablaufe bei Bewegungen der Kran-

anlage und zur Validierung der FMEA und Fehlerbaumanalysen.

Bereits bei der Modellierung der Kransteuerung wurde festgestellt, dass fur die Anwen-
dung der Analysemethoden viele Detailinformationen zum Aufbau und zur Funktion so-
wohl einzelner Komponenten als auch des gesamten Systems der Krananlage erforder-
lich sind. Hierzu gehéren u. a. Angaben zu Betrieb und Priifung der Krananlage und
deren Steuerung, zur Uberwachung der Krananlage und Zuverlassigkeitskenndaten vom

Hersteller oder aus der Betriebserfahrung.

Fur die Bewertung der Wirksamkeit einzelner Funktionen der Kransteuerung ist eine
konsistente, umfassende Modellierung der Krananlage, des Bewegungsraums und der
zu bewegenden Lasten erforderlich. Eine weitere Verbesserung der Aussagefahigkeit
der modellbasierten Fehlerbaum- und Simulationsanalyse kann durch Beriicksichtigung
der betrieblichen Funktionen der Kransteuerung und der mechanischen Sicherungsein-
richtungen bei der Modellierung der Krananlage und -steuerung erreicht werden. Damit
kénnen die potenziellen Gefahrdungen und ggf. das Schadensausmald aussageféhig
abgeschatzt werden. Bei dem im Vorhaben erreichten Stand der Modellentwicklung der
Krananlage ist diese Abschatzung noch nicht moglich.



Abstract

The aim of the project 4717R01361 "System validation of safety functions of software-
based crane control systems" was to develop a method for validating the correct imple-

mentation of the safety functions of the control system of a crane.

As a first step, the rules and regulations to be applied for the design of the control system
for lifting equipment in nuclear power plants were compiled. The central regulations are
KTA Safety Standards 3902 and 3903, with KTA 3902 giving the specific requirements
on the design of safety functions. For each safety function a performance levels as de-
fined in DIN ISO 13849-1 is assigned. DIN ISO 13849-1 contains instructions for calcu-
lating the performance levels depending on reliability parameters and the concept of the
control system. Alternatively, Safety Integrity Levels as defined in DIN EN 61508 can be
used. Specifications for the design of the electrical safety functions and devices with a
focus on the deterministic, electrotechnical parameters can be found in DIN EN 60204-
32.

The typical lifting equipment in German nuclear power plants, for which increased or
additional requirements in the sense of KTA 3902 are made, were determined. For in-
creased requirements, these are the reactor building cranes, the semi-gantry cranes in
the outside area of pressurized water reactors and, in some cases, the cranes in the
interim storage. The number of cranes with additional requirements as specified in KTA
3902 is larger and depends on the individual plant. Separate requirements are specified
in KTA 3902 for the fuel assembly loading machines. The reactor building cranes, the
fuel assembly loading machines, the interim storage cranes and the lifting equipment
used in the treatment of radioactive waste shall be classified as relevant for decommis-
sioning. For the other lifting equipment this depends on the plant-specific decommission-

ing concept.

German and international events from nuclear power plants were assessed in order to
evaluate the specific operating experience of cranes. For the evaluation period, a total
of 135 events with faults or failures in lifting equipment were found. These events were
categorized and grouped according to their consequence, the equipment causing the
failure, the type of failure and whether the control system played a role in the failure.
Observed failure consequences were load crashes, collisions with surrounding ele-

ments, unplanned connections between hoist and load (both collisions and unplanned



lifting operations), self-inflicted damages and ineffective nuclear-specific interlocks (re-
lated to radiation protection or criticality safety).

The events where the control system of the lifting equipment played a role were then
evaluated in a more detailed manner. It turned out that failures in the control system
rarely lead to load crashes, but often to self-inflicted damages and collisions with sur-
rounding elements. Regarding the type of failure, design errors were relatively common.
The events could be further divided into four sub-groups: 1. component failures, in which
individual (in a few cases: several) physical components failed 2. programming errors, in
which the software of the control system contained logical or calculation errors 3. param-
eterization errors, in which impermissible values were assigned to variables in the soft-
ware of the control system and 4. specification errors, in which the safety function was

not implemented at all or not implemented with the specified reliability.

Various model-based methods for the analysis of digital crane control systems were de-
veloped and tested. The pre-selection of the analysis methods was based on the expe-
rience already gained at GRS in the field of analyzing digital I&C systems in nuclear
power plants. Subsequently, a simplified model of a crane system and the corresponding
crane control system was developed. The testing of analysis methods based on the mod-

elled crane control system was then carried out in three steps:
e Model-based Failure Mode and Effects Analysis (FMEA),
e Fault tree modelling and analysis,

¢ Analysis of a simulated crane control system (simulation analysis).

As expected, the methods given above have fundamentally demonstrated their suitability
for model-based analysis of potential failures of I&C components of the control system.
Based on the assumptions made, the FMEA can help to determine the effects of potential
individual faults on the function of the modelled crane control system and/or candidates
for systematic failures (Common Cause Failure, CCF). The fault tree analyses essentially
provided the failure combinations of SILT components that can lead to load crashes. For
the fault tree modeling, results of the model based FMEA were used as basic elements.
The quantification was based on estimates. The sensitivity and minimal cut set analyses
of the fault tree analysis carried out in the project are particularly important for the model-
based analyses, because they also allow for the identification and reduction of the model

uncertainties. The simulation analyses offer essential extensions for analyses of dynamic



processes during crane system movements and for the validation of FMEA and fault tree
analyses.

During the modelling of the crane control system it was already determined that a lot of
detailed information on the design and function of individual components as well as of
the entire crane system is required for the application of the analysis methods. This in-
cludes information on the operation and testing of the crane system and its control sys-
tem, on the monitoring of the crane system and reliability data from the manufacturer or

from operating experience.

In order to evaluate the effectiveness of individual functions of the crane control system,
a consistent, comprehensive modelling of the crane system, the movement space and
the loads to be moved is required. A further improvement of the significance of the model-
based fault tree and simulation analysis can be achieved by taking into account the op-
erational functions of the crane control system and the mechanical safety devices when
modelling the crane and its control system. This allows the potential hazards and, if nec-
essary, the extent of damage to be estimated in a meaningful way. This assessment is
not yet possible given the current state of model of the crane system developed in this

project.

VI
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1 Einleitung

In kerntechnischen Anlagen wird eine Vielzahl von Hebezeugen fur verschiedenste Zwe-
cke eingesetzt. Ein Versagen dieser Hebezeuge kann eine Einwirkung von Innen zur
Folge haben, was zu einer Gefahrdung der kerntechnischen Sicherheit zum einen durch
den Absturz und die Freisetzung von Kernbrennstoffen oder sonstigen radioaktiven Stof-
fen und zum anderen durch die Beschadigung von Sicherheitseinrichtungen fithren
kann. Ein Lastabsturz muss daher bei der Auslegung bericksichtigt oder zuverlassig
ausgeschlossen werden. Ein wesentliches Element zum sicheren Betrieb von Hebezeu-
gen ist die Steuerung von diesen, die Fehlbedienungen verhindert, Fehler erkennt und
Schutzfunktionen ausldst. Die zuverlassige Funktion der Kransteuerungen, die zuneh-
mend mit softwarebasierter Leittechnik umgesetzt sind, ist daher eine wichtige Voraus-
setzung fur den sicheren Betrieb dieser Hebezeuge. Die deutsche Betriebserfahrung hat
jedoch wiederholt Fehlfunktionen in der Steuerung der Brennelement-Lademaschinen
und weiterer Hebezeuge in kerntechnischen Anlagen gezeigt, die z. B. auf Programmie-
rungsfehlern oder Auslegungsmangeln in der Steuerung beruhten. In deutschen Kern-
kraftwerken sind verschiedene Hebezeuge auch noch langerfristig fir sicherheitstech-
nisch relevante Aufgaben erforderlich, z. B. im Rahmen von Beladekampagnen fur
Transport- und Lagerbehalter. Die Anforderungen an die sichere Auslegung und den
sicheren Betrieb von Hebezeugen gelten somit auch fir Anlagen in der Nachbetriebs-
bzw. Stilllegungsphase. In dem in diesem Bericht dargestellten Forschungsvorhaben
sollen daher basierend auf der verfiigbaren Betriebserfahrung Methoden zur Systemva-
lidierung von Kransteuerungen untersucht werden, mit denen die sichere Funktion der

Steuerung umfassend geprift werden kann.

Im Vorhaben wurden zunachst die geltenden Anforderungen des nuklearen und nicht-
nuklearen Regelwerks im Bereich der Kransteuerungen erfasst. Im Kapitel 2.1 sind diese
zusammenfassend dargestellt. In einem nachsten Schritt wurden eine Recherche des
derzeitigen Standes der Technik im Bereich der Kransteuerungen durchgefiihrt und die
typischen Einsatzorte in Kernkraftwerken erfasst, an denen Krane fir sicherheitstech-
nisch relevante Transportvorgange oder in der Nahe von sicherheitstechnischen Einrich-
tungen genutzt werden. Die Ergebnisse sind in den Kapiteln 2.2 respektive 2.3 zusam-
mengefasst. Die deutsche und internationale Betriebserfahrung zu Hebezeugen in
Kernkraftwerken und ausgewdahlten anderen nukleartechnischen Anlagen wurde syste-
matisch ausgewertet. Relevante Fehlerfolgen, -arten und die jeweiligen fehlerverursa-

chenden Einrichtungen wurden bestimmt. Fehlfunktionen in der Steuerung wurden einer



separaten detaillierteren Untersuchung unterzogen und ihre Modellierbarkeit mit den ty-
pischen Methoden der Zuverlassigkeitsanalyse wurde eingeschatzt. Die Ergebnisse die-
ser Auswertung sind in Kapitel 2.4 dargestellt.

Ein Uberblick tiber verschiedene, potenziell geeignete Methoden zur Zuverlassigkeits-
und Sicherheitsanalyse von Kransteuerungen wird in Kapitel 3.1 gegeben. Die als zur
Anwendung besonders geeigneten Methoden werden detaillierter beschrieben. In Kapi-
tel 3.2 wird zunéchst dargestellt, wie die Methoden aus Kapitel 3.1 fur die weitere Ana-
lyse kombiniert werden. Auf3erdem wird das fur die Untersuchung verwendete Modell
einer Krananlage und der zugehérigen Kransteuerung beschrieben. In Kapitel 3.3 wird
das Modell dann unter Verwendung einer Kombination der bisher beschriebenen Metho-
den analysiert, wobei verschiedene Anforderungs-, Ausfall- und Ereignisszenarien be-

trachtet werden.

Kapitel 4 fasst die Ergebnisse zusammen und gibt einen Ausblick auf potenzielle An-

satze zur weiteren Verbesserung der erarbeiteten Modelle und Methoden.



2 AP 1. Erfassung von Einsatzbereichen, anzuwendendem
Regelwerk, verwendeter Technik und Auswertung der spe-
zifischen Betriebserfahrung

2.1 Regelwerksanforderungen

Das fur Hebezeuge und ihre Steuerungssysteme unmittelbar relevante Regelwerk sind
die KTA-Regeln KTA 3902 ,Auslegung von Hebezeugen in Kernkraftwerken* /KTA 19a/
und KTA 3903 ,KTA 3903 Prifung und Betrieb von Hebezeugen in Kernkraftwerken*
/KTA 19b/. Die Anforderungen an Steuerungen aus diesen Regeln werden im folgenden
Unterkapitel kurz zusammengefasst. Es zeigte sich, dass dabei inshesondere die DIN-
Regeln DIN ISO 13849-1 ,Sicherheit von Maschinen — Sicherheitsbezogene Teile von
Steuerungen — Teil 1: Allgemeine Gestaltungsleitsatze” /DIN 16a/, DIN EN 61508 ,Funk-
tionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer
elektronischer Systeme* /DIN 11a/ bis /DIN 11f/ und DIN EN 60204-32 ,Sicherheit von
Maschinen — Teil 32: Anforderungen fiir Hebezeuge“ /DIN 09/ umfangreich referenziert
werden. Diese DIN-Normen werden in einem zweiten Unterkapitel zusammengefasst.
Weitere relevante DIN-Normen und die BGV/DGUV-Vorschriften von untergeordneter

Relevanz werden in einem dritten Unterkapitel etwas knapper zusammengefasst.

2.11 Nukleares Regelwerk: KTA 3902 und 3903

Die beiden fur Hebezeuge in Kernkraftwerken relevanten KTA-Regeln sind KTA 3902
und KTA 3903. KTA 3902 befasst sich schwerpunktméRig mit der Auslegung, KTA 3903

mit Priifungen und Betrieb von Hebezeugen.

21.1.1 KTA 3902 Auslegung von Hebezeugen in Kernkraftwerken

KTA 3902 schreibt zun&chst vor, dass die konventionellen Arbeitsschutzvorschriften und
die Vorschrift der Trager der gesetzlichen Unfallversicherungen erfillt werden miissen
(Kapitel 3). In Kapitel 4 werden dann abh&ngig von der sicherheitstechnischen Bedeu-

tung zusétzliche Kategorien eingefthrt. Diese sind:

e Aufziige im Reaktorsicherheitsbehalter (Kapitel 4.1 und Kapitel 5, fir das Projekt
nicht relevant und daher im Folgenden nicht weiter diskutiert)

e Hebezeuge mit zusatzlichen Anforderungen (Kapitel 4.2 (Definition) und Kapitel 6

(Anforderungen))



e Hebezeuge mit erhéhten Anforderungen (Kapitel 4.3 (Definition) und Kapitel 7 (An-

forderungen))
e BE-Wechselanlagen (Kapitel 4.4 (Definition) und Kapitel 8 (Anforderungen))

Bei diesen Kategorien gilt, dass die Anforderungen im Allgemeinen ansteigen (mit eini-

gen Ausnahmen beim Vergleich von KTA 3902 4.3- und 4.4-Hebezeugen).

Hebezeuge mit zusatzlichen Anforderungen sind in Kapitel 4.2 definiert als Hebezeuge,

bei deren Versagen...

o ... die Gefahr einer Aktivitatsfreisetzung, als deren Folge eine Strahlenexposition
von Personen in der Anlage mit einer effektiven Dosis durch innere Exposition
Uber 1 mSv oder durch eine externe Exposition Gber 5 mSv eintreten kann, zu

besorgen ist
oder

e ...ein nicht absperrbarer Reaktorkihlmittelverlust oder eine tber die Redundanz
hinausgehende Beeintrachtigung von Sicherheitseinrichtungen, die notwendig
sind, den Reaktor jederzeit abzuschalten, in abgeschaltetem Zustand zu halten

oder die Nachwarme abzufihren, zu besorgen ist.

und gleichzeitig keine Gefahren wie bei Hebezeugen mit erhéhten Anforderungen zu

besorgen sind.

Hebezeuge mit erhdhten Anforderungen sind in Kapitel 4.3 definiert als Hebezeuge, bei

deren Versagen...
e ...die Gefahr eines Kritikalitatsunfalls
oder

e die Gefahr einer Aktivitatsfreisetzung, als deren Folge die maximal zulassigen
Ableitungen in die Umgebung gemall Genehmigung Uberschritten werden kon-
nen oder die Strahlenexposition in der Umgebung des Kernkraftwerkes fir Ein-
zelpersonen der Bevdlkerung oberhalb der Grenzwerte der StrlSchV liegen kann,

Zu besorgen ist.

Fur Hebezeuge mit zusatzlichen Anforderungen sind die steuerungsrelevanten Anforde-

rungen in Kapitel 6.5 von KTA 3902 zu finden.



Dort werden Sicherheitsfunktionen vorgeschrieben, die bei unzulassigen Betriebszu-
standen oder unzulassigen Uberschreitungen von Begrenzungen (Wege, Geschwindig-
keiten und Lasten), die Antriebe abschalten und die Bremsen einlegen. Die Steuerung
wird in eine betriebliche Steuerung und eine Sicherheitssteuerung unterteilt, die vonei-
nander unabhangig zu gestalten sind. Die Sicherheitssteuerung soll die Einhaltung der
sicherheitstechnisch wichtigen Grenzwerte tberwachen und ggf. das Hebezeug in einen
sicheren Zustand Uberfuhren. Fur Vorgaben zur Ausfihrung der Steuerung wird auf An-
hang E der KTA 3902 verwiesen. Dort wird den Funktionen der Steuerung abhéngig von
der Einstufung des Hebezeugs in Kapitel 4 ein Performance Level nach DIN EN ISO
13849-1 zugewiesen. Funktionen, die in Performance Level ¢, d und e eingestuft sind,
sind in der Sicherheitssteuerung auszufiihren. Bei Verwendung softwarebasierter Si-
cherheitssteuerungen ist DIN EN 62138 Abschnitt 6 /DIN 10/ einzuhalten. Anstelle der
Performance Level kdnnen auch die ,Safety Integrity Levels® (SIL) aus DIN EN 61508
verwendet werden, wobei die Anforderungen fiir SIL 2 als gleichwertig mit den Anforde-
rungen fur Performance Level ,d* und die Anforderungen fur SIL 3 als gleichwertig mit
den Anforderungen fir Performance Level ,e" gelten. Sicherheitsfunktionen des Perfor-
mance Level ,d“ sind mindestens in Kategorie 3 und Sicherheitsfunktionen des Perfor-
mance Level ,e* in Kategorie 4 nach DIN EN ISO 13849-1 auszufuhren. Auf3erdem sind
fur Sicherheitsfunktionen der Performance Level ,c* bis ,e“ die in DIN EN 61513
/DIN 13a/ fur Funktionen der Kategorie B enthaltenen Anforderungen einzuhalten.
Grundsatzlich sind MalRnahmen vorzusehen, die eine ldentifizierung des Versions-
stands von Hard- und Software fur Funktionen ermdglichen, die in Performance Le-
vel ,c“ bis ,e“ eingestuft sind. Die Prufbarkeit der gesamten Signalpfade (einschliel3-
lich der Sicherheitswegbegrenzer im Vier-Augen-Prinzip) ist sicherzustellen. Auch
Fehler in den Prifeinrichtungen sind bei Funktionen der Performance Level ,c* bis
»€" zu berlcksichtigen. Fur die Realisierung sind zwangslaufig 6ffnende im Ruhe-
stromprinzip wirkende Schalter oder sicherheitstechnisch aquivalente Technik ein-

zusetzen.

Verschiedene elektrische Schutz- und Uberwachungseinrichtungen werden vorge-
schrieben. Hier sollen lediglich diejenigen aufgefihrt werden, die nicht in Anhang E noch-

mals aufgegriffen werden:
e Die Wicklungen fir Hubwerksmotoren missen temperaturtiberwacht sein.

¢ Hubwerkbremsen muissen einzeln und unabhangig angesteuert werden.



Fur elektrisch gesteuerte Lastaufnahmemittel wird eine Stellungsanzeige und eine

elektrische Lastfreigabeverriegelung vorgeschrieben.

Bezuglich der vorzusehenden Sicherheits- und Begrenzungsfunktion wird fur Fahr-
werke und Hubwerke ein betrieblicher Wegendbegrenzer und ein Sicherheitswegbe-
grenzer nach Anhang E vorgeschrieben (Ausnahme: Fahrwerke mit mechanischen

Fahrwegendbegrenzungen).

Elektronische Wegmesssysteme fiir Sicherheitsfunktionen der Performance Level
,C" bis ,e“ miussen eine im Normalbetrieb verblockbare Justierfunktion (z. B. durch
Schliisselschalter), redundante Geber oder eine Uberwachung zur Erkennung eines
mechanisch bedingten Geberausfalls und bei Verwendung von Absolutwertgebern

einen schlupffreien Antrieb besitzen.

Wird der betriebliche Wegbegrenzer erreicht, muss das Hebezeug vor Erreichen des
Sicherheitswegbegrenzers zum Stillstand kommen. Es wird eine vorgelagerte Ge-
schwindigkeitsuiberwachung gefordert. Ausnahmen gelten fur Fahrwerke mit mecha-
nischen Wegendbegrenzungen, die auf Nenngeschwindigkeit ausgelegt sind, und fur
Fahr- und Hubwerke, die ausreichend Nachlaufweg zwischen Sicherheitswegbe-

grenzer und mechanischer Wegendbegrenzung besitzen.

Fir die Befehls- und Eingabegerate wird vorgegeben, dass beim Einschalten des
Hebezeugs (auch bei betétigtem Steuerorgan) kein Anlaufen von Antrieben erfolgen
darf.

Bei Antrieben mit Geschwindigkeitsstufen darf die Steuerung der Geschwindigkeit
nur von Null tber die einzelnen Geschwindigkeitsstufen auf die maximale Geschwin-

digkeit moglich sein.

Die Steuerung muss ohne Selbsthaltung und selbstriickstellend sein oder durch ei-

nen Freigabetaster im Steuerorgan eine Nullrtickstellung elektronisch realisiert sein.
Die Bewegungsrichtungen missen eindeutig gekennzeichnet sein.

Es muss ein ,Not-Halt“-Schalter vorhanden sein, der nach DIN EN 60204-32 in
Stopp-Kategorie ,0 oder Stopp-Kategorie , 1" ausgefihrt ist.

Bei Transportvorgéngen die Gefahrdungen nach KTA 3902 Kapitel 4.2 oder 4.3 ver-
ursachen kénnen, muss eine Abschalteinrichtung mit ausreichendem Uberblick tiber

den jeweiligen Arbeitsbereich, z. B. ein zusatzlicher ,Not-Halt", vorhanden sein.



Bei Hebezeugen mit mehreren Steuerstellen darf nur eine Stelle gleichzeitig im Ein-

griff sein.

Drahtlose Steuerungen missen den Anforderungen gemafn DIN EN 60204-32 genu-

gen.

Meldungen (fur Betriebszustande und Verriegelungen) sind optisch, Warnungen und
Stérungen sind optisch und akustisch anzuzeigen. Sie sind prifbar und quittierbar
auszufiihren, wobei die optische Anzeige bei weiterem Anstehen des Zustands er-
halten bleiben muss (Ruhelicht statt Blinklicht).

Fur Hebezeuge mit erhéhten Anforderungen gelten die oben genannten Anforderungen

ebenso. Anforderungen beziglich der Steuerung, die nur fiir Hebezeuge mit erhdhten

Anforderungen gelten, sind in Kapitel 7.5 von KTA 3902 aufgefuhrt. Wieder werden hier

lediglich die Aspekte aufgeflihrt, die nicht in Anhang E von KTA 3902 noch einmal auf-

gegriffen werden:

Das Wiedereinschalten nach dem Ausfall eines Bauteils ist nur mittels Schliissel-

schalter vom elektrischen Betriebsraum aus zuléssig.

Eine kontinuierliche Lastanzeige ist an der Steuerstelle vorzusehen und sofern Last-
begrenzungen im Teillastbereich fir bestimmte Transporte erforderlich sind, ist ein

entsprechender separat einstellbarer Uberlastgrenzwert einzurichten.

Bei Hubwerken mit einfacher Triebwerkskette ist eine Uberwachung vorzusehen, die

bei Getriebe- oder Wellenbruch die Sicherheitsbremse auslost.

Fur BE-Lademaschinen gelten die Anforderungen an Hebezeuge mit zusatzlichen und

erhdhten Anforderungen analog. Zusatzlich werde weitere Anforderungen in Kapitel 8.5

gestellt. Wieder werden lediglich Anforderungen aufgefiihrt, die nicht in Anhang E von

KTA 3902 noch einmal aufgegriffen werden:

Die Endstellungen ,auf‘ und ,zu" des Greifers und alle zugehdérigen Verriegelungen
missen optisch gemeldet werden. Solange eine der beiden Endstellungen nicht er-
reicht ist, darf eine Bewegung des Hubwerkes nicht moglich sein. Die Position des

Greifers muss immer angezeigt werden.

Der Netzanschlussschalter der Brennelement-Wechselanlage darf nur eingeschaltet
werden kdnnen, wenn dieser mit einem Schlisselschalter 0. &. vom Reaktorleitstand

oder gleichwertiger Stelle aus freigegeben worden ist. Zwischen dieser Stelle und



allen Steuerstellen muss entweder unmittelbarer Sprechverkehr moglich sein oder
eine notstromversorgte Gegensprechanlage bestehen. Eine Ricknahme der Frei-
gabe darf keine Abschaltung des Netzanschlussschalters auslésen, muss aber nach

Abschalten eine erneute Einschaltung verhindern.

e Fahrbewegungen dirfen nur moglich sein, wenn sich der Greifer in einer zulédssigen
Hohenlage befindet. Zur Begrenzung der Fahrbewegungen auf den sicherheitstech-
nisch zulassigen Fahrbereich ist neben dem betrieblichen Wegbegrenzer ein von

diesem unabhéngiger Sicherheitswegbegrenzer vorzusehen.

¢ Sind handische und motorische Bewegungen von Teilen der Lademaschine mdglich,
darf der motorische Antrieb nicht eingeschaltet oder einschaltbar sein, solange eine

Bewegung von Hand mdglich ist.

e Es ist sicherzustellen, dass beim Uberfahren des Flutkompensators bei Siedewas-
serreaktoren und der Dichtmembran bei Druckwasserreaktoren keine Hub- oder

Senkbewegungen des Haupthubwerks méglich sind.

o Die elektrische Verriegelung ist so auszufuihren, dass der Steuerbefehl zum Abschla-
gen der Last nur bei gleichzeitiger Freigabe durch zwei voneinander unabhangige

Kriterien (z. B. Hubhohe und Last) ausgefiihrt werden kann.

Ein zentraler Teil der Vorgaben in KTA 3902 findet sich in der Tabelle E-1 in Anhang E,
in der die geforderten Performance Level nach DIN EN ISO 13849-1 fir die jeweiligen
Funktionen der Steuerung aufgefiihrt sind, woraus sich schlussendlich Anforderungen
an Redundanz, Diversitat, Prifbarkeit und die Zuverlassigkeit der einzelnen Bauteile er-

geben. Tabelle 2.1 fuhrt diese Zuweisung im Detail auf.



Tab. 2.1  Zuweisungen von Performance Leveln zu den einzelnen Funktionen eines Hebezeugs nach KTA 3902 Anhang E
PL nach DIN EN ISO
Anforderun —_—
Lfd g 13849-1 bei Einstu-
: i nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
42 |43 4.4

Allgemein:
1 Eln—/Aussghalten des Hebezeuges, 6.5.2 (1), 85b) |a a a

Wartenfreigabe
2 Not-Halt 6.5.4.1 (5) d d d Bei drahtlosen Steuerungen: ,Stopp”

Not-Halt fir die Uberwachungsperson
3 bei Anwendung des ,Vier-Augen-Prin- | 6.5.4.1 (6) d d - Bei drahtlosen Steuerungen: ,Stopp”

Zips"
4 Betriebs-, Stor- und Warnmeldungen 6.5.4.2 a a a

Betriebszustandsmeldungen, die sol-

che Zustande signalisieren, die von si-

cherheitsrelevanten Handlungen aus- z. B. Rickmeldung einer Lastgrenzwertumschal-
5 . 6.5.4.2 b b b

geldst werden oder von denen tung

sicherheitsrelevante Handlungen ab-

geleitet werden

Bedienfunktionen und Antriebssteue- z. B. Steuerfunktionen der Meisterschalter, Be-
6 un 6.5.4.1 a a a triebsartenschalter, Steuerbefehle fur Antriebs-

9 regler (z. B. Sollwertsignale)




ol

PL nach DIN EN ISO

i Anforderung | - 436491 bei Einstu-
' i nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
42 |43 4.4

Betriebsstunden- oder Lastkollektiv-
7 zahler, Zahler fir den Einfall der Si- 6.5.2(5),75h) |a a a

cherheitsbremse

Gegenseitige Verriegelung der Steuer- Not-Halt muss auch an abgeschalteten Steuer-
8 stellen 6.5.4.1 (7) a a a stellen wirksam sein (Ausnahme: Stopp-Funktion

auf drahtlosen Steuerungen).

9 Drehfeld- und AuRRenleiteriberwa- 6.5.2 (2) a a a

chung
10 Uberlastschutz fiir Motoren 6.5.2 (3) a a a
Hubwerke und Fahrwerke:

Geschwindigkeitsbegrenzung am
11 Fahrbereichs- und Hubwegende 6.5.3 (%) a a a

a) Abschaltung bei Uberschreitung der

zulassigen Geschwindigkeit am Fahr- | 6.5.3 (5) c c d

bereichsende
12 b) Abschaltung bei Uberschreitung der

zuldssigen Geschwindigkeit am Hub-

Erste Abschalteinrichtung d e e




Ll

PL nach DIN EN ISO

i Anforderung | - 436491 bei Einstu-
' [ nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
42 |43 4.4
Zweite Abschalteinrichtung ? -1 c -1
13 Betrieblicher Wegbegrenzer 6.5.3 (1) und a a a Abschalt_ung am betrieblich zulassigen Fahr- oder
3) Hubbereichsende

14 Sicherheitswegbegrenzer von Fahr- 6.5.3 (1) c c d

werken
15 Stillstandstiberwachung 6.5.2 (8) b b b
16 Nullstellungszwang 6.5.4.1 (1) a a a

Richtungsuberwachung beim Anfahren
17 aus dem Stillstand bei umrichterbetrie- | 6.5.2 (8) b b b

benen Antrieben
18 Verriegelung von Fahr- oder Hubbe- 6.5.3 (6) c c 2

wegungen

Verriegelung der Fahr- und Hubbewe- | 8.5 a),
19 gung sowie Begrenzung der Fahrbe- |8.5f),8.5 (), -2) -2) d

wegung 8.51)
Zuséatzliche Funktionen fur Hubwerke:
20 Lastanzeige 7.50) -1 a a

: 5 :

21 Abschaltung bei 110 % der maximalen 6.5.2 (4) c q d

Betriebslast (Uberlastsicherung)




¢l

PL nach DIN EN ISO

Anford A
Lid ntorderung 13849-1 bei Einstu-
' i nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
4.2 4.3 4.4
Lastgrenzwert, der entsprechend der jeweils
transportierten Last eingestellt wird. Kategorie ,B“
Voraelagerte variable Uberlastsiche- fur betriebliche Begrenzungen. Sofern Schutz-
22 rung 9 7.5h) -1 b -2) funktionen erfullt werden muissen, sind die an
9 ,Uberlastabschaltungen bei 110 % der maxima-
len Betriebslast" gestellten Anforderungen gemarf
Ifd. Nr. 21 einzuhalten.
. . Lastgrenzwert, der betriebsartenabhangig akti-
23 \__/orgelage_rte betriebsartenabhangige 8.5d) -2) -2) c viert wird, z. B. in Abhéngigkeit von der transpor-
Uberlastsicherung :
tierten Last.
24 Unterlastsicherung, Schlaffseil 8.2.1.3.1 (7) -2) -2) d Stérmeldung siehe 8.5 €)
Einfall der Betriebs- und Zusatzbremse
25 bei sicherheitsrelevanten Antriebsab- | 6.5.1 (1) d d d
schaltungen
Hubwerksabschaltung bei Ausfall ei-
nes Bauteils innerhalb einer doppelten 2
26 Triebwerkskette oder einer Trieb- 75e) b b
werkskette mit Sicherheitsbremse




€l

PL nach DIN EN ISO

i Anforderung | - 436491 bei Einstu-
' [ nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
42 |43 4.4

Uberwachung der Hilfsmedien von
27 Systemen zur Aufnahme oder zur 7.5) 2 b b

Dampfung des Lastumlagerungssto-

Res

Uberwachung des ordnungsgemafen
28 Aufwickelns des Seiles auf der Trom- | 6.5.2 (11) b b b

mel
29 Aulenleiteriberwachung des Hub- 7.5 a) ) b b

werksmotors

Abschaltung bei Uberschreitung der
30 zulassigen Hub- oder Senkgeschwin- | 6.5.1 (1) Cc c c

digkeit

Getriebebruchiiberwachung mit An-

steuerung der Sicherheitsbremse
31 - _ 7.5b) 2)

Erste Uberwachungseinrichtung - e e
Zweite Uberwachungseinrichtung ® -1 c -1
32 Bremseniiberwachungen 6.5.2 (6) und a a a Stellungstiberwachungen und Bremsbelagstber-
7.5b) wachungen

33 a) Sicherheitswegbegrenzer Richtung 6.5.3, 7.5 d)

Heben




142

PL nach DIN EN ISO
Anforderun —
Lid g 13849-1 bei Einstu-
' i nach KTA .
Nr. AU fung nach Abschnitt HEmIE e
3902
42 |43 4.4
Erste Begrenzungseinrichtung d e o
Zweite Begrenzungseinrichtung 2 - c -1
b) Sicherheitswegbegrenzer Richtung |6.5.3, 6.2.2.3
c e e
Senken 3)
Uberwachung der korrekten Reihen- - . N
34 folge beim Aus- und Einfahren von 8.5 i) 2 2 c Z. B. durch _Uberwachung der h6henabhangigen
Last am Sell
Hubwerkskomponenten
Ergénzende Funktion, die bereits vor dem An-
35 Aufsetzverhinderung 8.5)) -2) -2) a sprechen der Unterlastabschaltung wirksam wer-
den soll.
Funktionen fir elektrisch gesteuerte Lastgreifer:
a) Offnen des Greifers bei Vorhanden-
sein einer mechanischen Offnungsver- | 6.5.2 (10) a C c
riegelung
36 .
b) Offnen dgs Greifers bei Fehle_n ei- 6.5.2 (10), 8.5 Nicht
ner mechanischen Offnungsverriege- K d lissiq | ©
lung ) zulassig




PL nach DIN EN ISO

i Anforderung | - 436491 bei Einstu-

: ' h KTA
Nr. AU nac fung nach Abschnitt HEmIE e
3902
42 |43 4.4
37 Stellungs- und Zustandsanzeigen des 6.5.2 (9) a a a
Lastgreifers

Gl

1) Die Funktion ist nicht erforderlich, da der Verzicht auf diese Funktion zu keinen unzulassigen sicherheitstechnischen Auswirkungen fiihrt.

2) Die Funktion ist aus technischen Griinden nicht relevant. Zur Erflllung der Anforderungen kommt eine andere Funktion zur Anwendung.

3) Nurwenn bei Versagen dieser Funktion als Folge eine Uberschreitung der Storfallplanungswerte nach § 104 StriSchV unterstellt werden muss und die Funktion mittels
softwarebasierter Systeme ausgefiihrt wird.

4) Nicht erforderlich bei Hubwerken mit maximaler Betriebslast gleich oder kleiner als 5 t.



21.1.2 KTA 3903 Prifung und Betrieb von Hebezeugen in Kernkraftwerken

KTA 3903 spezifiziert, welche Vorprifunterlagen einzureichen sind. Die Steuerung des
Hebezeugs fallt hierbei unter den Begriff elektrotechnische Funktionen bzw. elektrische

Einrichtungen. Nach KTA 3903 5.1.8 sind folgende Dokumente einzureichen:
e Ubersichtsschaltplane

e Stromlaufplane,

¢ Dispositionsplane fir Schaltschranke, Schalttafeln und Steuergerate,

e Sticklisten mit Angaben der technischen Daten,

¢ Datenblatter von Antriebskomponenten, Umrichtern und elektrischen Betriebsmit-
teln (*)

e Darstellung der Arbeitsweise der Mess-, Regel-, Uberwachungs- und Sicherheitsein-

richtungen,

e Zusammenstellung der vorgesehenen Maflinahmen zur Erfiillung der Anforderungen
nach DIN IEC 61513 Kategorie B (*)

e Dbei Einsatz von frei programmierbaren Systemen (z. B. speicherprogrammierbaren

Steuerungen) (*):

e Beschreibung aller Verriegelungen und Ablaufe der Anlage zur Erstellung des
Anwenderprogramms sowie Beschreibung der Konzeption des Anwender-
programms (z. B. Modularisierungskonzept) entsprechend den Festlegungen
in DIN EN ISO 13849-1 Abschnitt 4.6.3,

e Software-Anforderungsspezifikation nach DIN EN 62138 Abschnitt 6.3.3,

e Anwenderprogramm (Ausdruck und Datentréager) sowie zugehdrige System-

handbucher,

e Nachweis der Unabhéangigkeit der Sicherheitssteuerung von der betrieblichen
Steuerung z. B. mittels Fehlzustandsart- und -auswirkungsanalyse (FMEA)

fur die Schnittstellen.

¢ Konfigurations- und Identifikationsdokumentation (KID) der Hard- und Softwarekom-

ponenten (*)
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e Prufanweisungen fir die Abnahmeprifung und fir wiederkehrende Prifungen

Mit (*) gekennzeichnete Punkte mussen nur fur Funktionen erflllt werden, die nach KTA

3902 Anhang E in Performance Level ¢, d oder e auszufihren sind.

KTA 3903 beschreibt den Umfang der Bauprifung in Tabelle 7-1.4. Hinsichtlich der Steu-
erung enthalt diese, fir Hebezeuge, die nach KTA 3902 4.2 bis 4.4 ausgefihrt sind, eine
Prifung der Ausfiihrung und Kennzeichnung auf Ubereinstimmung mit den Vorprifun-
terlagen und eine Uberprifung der Leitungsverlegung, der Anschliisse, der Leitungs-

durchfuhrungen und der Absicherungen.

Die Abnahmeprufung nach KTA 3903 Tabelle 8-1 enthalt im Hinblick auf die Steuerung
vor allem Abgleiche auf die Konformitat mit den Vorprifunterlagen, der KTA 3902 und
der Norm DIN EN 60204-32 zur Sicherheit von Maschinen. Fir einzelne Priifgebiete
werden auch Vorgaben aus weiteren Regelwerken herangezogen, z. B. BGV D6 (Bedie-
nungs- und Nothalteeinrichtungen, Funktionsprifungen) /BGV 01/, BGV D8 (Funktions-
prufungen) /BGV 96/, BGV V3 /DGU 97/ (Schutz gegen Beriihren, Kennzeichnungen),
DIN EN 61000-6-4 und 61800-3 (EMV-Vertraglichkeit), DIN 13557 (Funktionsprifun-
gen), DIN VDE 0105-100 (Funktionsprifungen) oder DIN VDE 0100-520 (Stromzufuhr).

Tabelle 10-1 in KTA 3903 gibt den Umfang der wiederkehrenden Priifungen vor. Ta-

belle 2.2 gibt diesen Prufumfang fur steuerungsrelevante Komponenten wieder.
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Tab. 2.2
Tabelle 10-1

Wiederkehrende Prufungen an elektrischen Einrichtungen nach KTA 3903

Prifgegenstand

Prifung

Befehlseinrichtungen

Netzanschlussschalter,
Trennschalter, Kranschal-
ter (Not-Halt), Steuer-
schalter, Schiitze, Uber-
stromschutz,
Wegbegrenzer, Verriege-
lungsschalter, drahtlose

Zustand, Funktion, Kenn-
zeichnung, Einstellung,
SchutzmalRnahmen gegen
direktes und bei indirektem
Beriihren

derstande, Heizung, Be-
leuchtung, Warn- und Sig-
nalanlagen

Steuerungen

Leitungen Bewegliche Anschlusslei- | Befestigung, Zustand,
tungen, Schleifleitungen, | Schutzmal3ihahmen gegen
Isolatoren, Stromabneh- direktes und bei indirektem
mer, fest verlegte Leitun- | Berlhren
gen

Verbraucher Motoren, Bremslifter, Wi- | Zustand, Funktion, Kenn-

zeichnung

SchutzmalRnahmen und
-einrichtungen

Schutz gegen direktes Be-
rihren, Schutz bei indirek-
tem BerUhren, Mitfihrung
des Schutzleiters, Isolato-
ren in Steuerketten

Mess-, Regel-, Uberwa-
chungs- und Sicherheits-
einrichtungen

Funktionen, die nach KTA
3902 Anhang E in Perfor-
mance Level a bis e ein-
gestuft sind

Zustand, Funktion, Kenn-
zeichnung, Einhaltung der
Anforderungen gemaf KTA
3902 Abschnitte 6.5, 7.5,
8.5.

Alarmanlage, Notbeleuch-
tung

Zustand, Funktion

Durch den Anwender pro-
grammierbare oder para-

metrierbare Systeme, die

Funktionen ausfiihren, die
nach KTA 3902 Anhang E
in Performance Level c, d
oder e eingestuft sind

Vergleich der Software und
der Parameter mit dem zu-
letzt gepruften Stand

KTA 3903 enthalt auRerdem Vorgaben zu verwendbaren Werkstoffen (Kapitel 6), Be-

trieb, Wartung und Instandsetzung von Hebezeugen (Kapitel 9), der Dokumentation (Ka-

pitel 13) und beschreibt ein vereinfachtes Verfahren zur Verwendung von Serienbautei-

len und -elektroziigen (Kapitel 11 und 12). Hierbei sind keine steuerungsspezifischen

Inhalte enthalten, daher werden diese Kapitel hier nicht detaillierter beschrieben.
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2.1.2 Wichtige DIN-Normen

21.2.1 DIN ISO 13849-1 Sicherheit von Maschinen - Sicherheitsbezogene
Teile von Steuerungen - Teil 1: Allgemeine Gestaltungsleitsatze

Die Eigenschaft einer Steuerung eine Sicherheitsfunktion unter vorhersehbaren Bedin-
gungen auszufthren, wird in DIN 1ISO 13849-1 einer von funf Performance Level (PL)
zugeordnet. Diese PL werden als Wahrscheinlichkeit eines gefahrlichen Ausfalls der Si-
cherheitsfunktion (Ausfall der Sicherheitsfunktion, der durch die Selbstuberwachung
nicht detektiert wird) pro Stunde definiert.

Tab. 2.3  Wabhrscheinlichkeit eines gefahrlichen Ausfalls pro Stunde abhangig vom
Performance Level nach DIN ISO 13849-1 Tabelle 7

PL Wahrscheinlichkeit eines gefahrlichen Ausfalls [1/h]
2*10°

5* 106

1,710

2,9* 107

4,7* 108

|0 | T|D

DIN 1SO 13849-1 enthélt unter anderem Verfahren fur Steuerungen ein Performance
Level (PL) an Hand der mittleren Betriebsdauer bis zum Ausfall* der einzelnen beteilig-
ten Bauteile, des Diagnoseabdeckungsgrades? der einzelnen Bauteile und der Kategorie
der Steuerung abzuleiten. Der DC bezeichnet den Anteil der gefahrlichen Ausfélle, die
vor einer Anforderung bemerkt werden. Die Kategorie bezeichnet eine Einstufung der
sicherheitsbezogenen Teile der Steuerung beziiglich ihres Widerstands gegen Fehler
und ihres Verhaltens nach Fehlern. Ein PL kann durch verschiedene Kombinationen von
Kategorien, MTTFs der einzelnen Kanéle und DCs erreicht werden. Tabelle 2.4 gibt ei-
nen Uberblick Uber die verschiedenen Optionen. In DIN ISO 13849-1 werden den hier
verwendeten qualitativen Einschatzungen (,hoch®, ,niedrig” etc.) auch konkrete Zahlen-
werte bzw. -bereiche zugewiesen. Im Anhang werden Abschatzverfahren und generi-

sche Daten fur gangige Bauteile und UberwachungsmaRnahmen genannt, sofern die

1 Im Folgenden als MTTF (mean time to failure) abgekrzt

2 Im Folgenden als DC (Diagnostic Coverage) abgekuirzt
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Zahlenwerte fur MTTF und DC nicht bekannt sind. Diese Anhange sind allerdings dem

informativen Teil der Norm zugeordnet.

Tab. 2.4  Verschiedene Mdglichkeiten zur Realisierung eines PL nach DIN 13849-1
Tabelle 6

PL Anforderungen

a Kategorie B, kein DC, niedriger MTTF eines Kanals
oder Kategorie 2, niedriger DC, niedriger MTTF eines Kanals

b Kategorie B, kein DC, mittlerer MTTF eines Kanals

oder Kategorie 2, niedriger DC, mittlerer MTTF eines Kanals
oder Kategorie 2, mittlerer DC, niedriger MTTF eines Kanals
oder Kategorie 3, niedriger DC, niedriger MTTF eines Kanals

c Kategorie 1, kein DC, hoher MTTF eines Kanals

oder Kategorie 2, niedriger DC, hoher MTTF eines Kanals
oder Kategorie 2, mittlerer DC, mittlerer MTTF eines Kanals
oder Kategorie 3, niedriger DC, mittlerer MTTF eines Kanals
oder Kategorie 3, mittlerer DC, niedriger MTTF eines Kanals

d Kategorie 2, mittlerer DC, hoher MTTF eines Kanals (*)
oder Kategorie 3, niedriger DC, hoher MTTF eines Kanals
oder Kategorie 3, mittlerer DC, mittlerer MTTF eines Kanals
oder Kategorie 3, mittlerer DC, hoher MTTF eines Kanals

e Kategorie 4, hoher DC, hoher MTTF eines Kanals

Die mit (*) gekennzeichnete Variante der Umsetzung wird in KTA 3902 explizit ausge-
schlossen und darf daher fir Sicherheitsfunktionen in kerntechnischen Anlagen nicht

angewendet werden.

Fur die Einstufung einer Steuerung in eine Kategorie werden in der Norm weitere Anfor-
derungen formuliert:

Kategorie B ist das Basislevel ohne besondere Anforderungen. Die Komponenten mus-
sen lediglich den zu erwartenden Betriebsbeanspruchungen und aufReren Einfliissen so-
weit standhalten, dass die spezifizierten Aufgaben erfullt werden.

Kategorie 1 stellt zusatzlich die Anforderung ausschlief3lich bewahrte Bauteile zu ver-
wenden.

Kategorie 2 setzt zusatzlich zu Kategorie 1 eine Testfunktion voraus, die regelmafig die
Sicherheitsfunktion testet und SteuerungsmafRnahmen einleitet, wenn ein Fehler erkannt
wurde.

Kategorie 3 setzt zuséatzlich zu Kategorie 1 voraus, dass einzelne Fehler nicht zum Ver-
lust der Sicherheitsfunktion fuhren. Im Allgemeinen bedeutet dies eine redundante Aus-
fuhrung der Steuerung. Erst durch eine unentdeckte Anhaufung von Fehlern kann die

Sicherheitsfunktion verloren gehen.
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Kategorie 4 setzt zusétzlich zu Kategorie 3 voraus, dass die MTTF der einzelnen Kandle
und die DC hoch sind, so dass eine Anhaufung von Fehlern rechtzeitig vor Verlust der
Sicherheitsfunktion bemerkt wird.

KTA 3902 fordert Gber die DIN 1SO 13849-1 hinausgehend fir einige Sicherheitsfunkti-
onen zwei parallel arbeitende Steuerungen, von denen eine mindestens PL e und eine

mindestens PL c erflllen muss.

DIN 13849-1 enthalt auRerdem Ansatze wie in Reihen arbeitende Steuerungen unter-
schiedlicher oder gleicher PLs zu einem Gesamt-PL zu verrechnen sind. Ab Kategorie 2
werden auRerdem MalRhahmen gegen gemeinsam verursachte Ausfélle gefordert, moég-
liche Ansétze (z. B. physische Trennung, Diversitat etc.) werden im informativen Anhang

der Norm und unter Verweis auf weitere Normen gegeben.

Es werden auRerdem Anforderungen an den Software-Entwicklungs- und Lebenszyklus
der Embedded Software und der Anwendungssoftware gestellt. Hauptziel dieser Anfor-
derungen ist es, lesbare, verstandliche, testbare und wartbare® Software zu erhalten.
Alle Téatigkeiten im Lebenszyklus von sicherheitsbezogener Embedded- oder Anwen-
dungssoftware mussen hauptsachlich die Vermeidung von Fehlern bertcksichtigen, die

wahrend des Software-Lebenszyklus eingebracht werden.

Die Norm enthéalt auch Verfahren zur Bestimmung der Notwendigen PL und zur ldentifi-
kation der Sicherheitsfunktionen, diese finden im Rahmen der Auslegung von Kransteu-
erungen nach KTA 3902 keine Anwendung, da die zu erreichenden PLs und notwendi-

gen Sicherheitsfunktionen konkret in der KTA 3902 benannt sind.

2.1.2.2 DIN EN 61508 Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme

Sowohl KTA 3902 als auch DIN ISO 13849-1 erlauben die Kategorisierung einer Sicher-
heitsfunktion nach sogenannten ,Safety Integrity Levels” (SIL), wie sie in DIN EN 61508
definiert werden. Einem geforderten PL d entspricht Gbereinstimmend ein SIL 2, einem
PL e eine Einstufung nach SIL 3. DIN ISO 13849-1 fuhrt aul3erdem aus, dass PL b und
¢ SIL 1 entsprechen, diese Aquivalenz wird in KTA 3902 nicht aufgegriffen. DIN EN

3 Unter Wartbarkeit ist hier die Durchfilhrbarkeit von nachtraglichen Anderungen an der Software zu ver-
stehen
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61508-1 enthdlt zu erreichende Vorgaben fir die Haufigkeiten eines gefahrlichen Aus-
falls pro Stunde und Wahrscheinlichkeiten fur einen geféahrlichen Ausfall pro Anforde-
rung. Diese sind in Tabelle 2.5 aufgelistet. Dabei werde allerdings keine konkreten Vor-
gaben fir die Ausfihrung der Steuerung oder die Rechenwege wie diese Vorgaben
erreicht werden angegeben. Der Schwerpunkt liegt auf der Beschreibung eines Prozes-
ses wie wahrend der gesamten Phase des Lebenszyklus (Konzept und Definition des
Anwendungsbereichs, Risikoanalyse, Sicherheitsanforderungen, Planung, Realisierung,
Inbetriebnahme, Betrieb und Instandhaltung, Modifikation und Nachristung, Aul3erbe-

triebnahme etc.) die Sicherheitsanforderungen adaquat beriicksichtigt werden.

Tab. 2.5 Haufigkeit bzw. Wahrscheinlichkeit eines gefahrlichen Ausfalls pro Stunde
und Anforderung abhangig vom SIL nach DIN ISO 61508-1 Tabelle 2&3

SIL | Haufigkeit eines geféahrlichen Aus- | Wahrscheinlichkeit eines gefahrli-
falls [1/h] chen Ausfalls pro Anforderung
1 > 107-6 bis < 10"-5 > 1072 bis < 10"-1
2 > 10"-7 bis < 10"-6 > 107-3 bis < 10"-2
3 > 107-8 bis < 10"-7 > 10”4 bis < 10"-3
4 > 107-9 bis < 10"-8 > 107-5 bis < 10"-4

Die Teile DIN EN 61508-2 und DIN EN 61508-3 spezifizieren die Anforderungen an den
Lebenszyklus fir Hardware und Software genauer. In den normativen Anhangen der

Hardware-Norm 61508-2 finden sich zusatzliche Vorgaben:

e Welche Ausfallarten abhangig vom beanspruchten Diagnoseabdeckungsgrad (DC in
DN I1SO 113849-1) fur typische Bauteile bei Betrachtungen des Ausfallverhaltens be-

achtet und abgefangen werden missen

e Welche Diagnoseabdeckungsgrade mit welchen Maflinahmen fiir verschiedene Bau-

teile erreichbar sind.

e MalRnahmen gegen systematische Ausfélle (hierzu wird auf detailliertere Beschrei-

bungen in dem informativen Teil von DIN EN 61508-7 verwiesen)

o Verfahren zur Vermeidung von Fehlern wahrend der Spezifikation, der Entwicklung,

der Integration, des Betriebs und der Instandhaltung und der Validierung

e Vorgaben zur Berechnung eines Diagnoseabdeckungsgrads und des Anteils siche-

rer Ausfalle

¢ Anforderungen fiir integrierte Schaltkreise mit On-Chip-Redundanzen
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Die Teile DIN EN 61508-5, 61508-6 und 61508-7 der Norm enthalten Verfahren und
Beispiele zur Bestimmung der notwendigen statistischen Kenngré3en zur Berechnung
der Ausfallhaufigkeiten bzw. -wahrscheinlichkeiten. Sie sind allerdings lediglich informa-

tiv.

2.1.2.3 DIN EN 60204-32 Sicherheit von Maschinen — Teil 32: Anforderungen
fur Hebezeuge

DIN EN 60204-32 ist eine Norm, die auch fir konventionelle Krananlagen gilt. KTA 3902
referenziert sie nur dahingehend, dass die Not-Halt-Schalter und die drahtlosen Fern-
steuerungen an KTA-Kranen entsprechend den Anforderungen aus dieser Norm auszu-
legen sind. Des Weiteren wird in den Abnahmeprifungen nach KTA 3903 geprift, ob die
Ausfuihrung der elektrischen Einrichtungen, einschliel3lich der Steuerungen, den Anfor-
derungen aus dieser Norm entspricht. Die Norm DIN EN 60204-32 gilt fur die elektrische
und elektronische Ausriistung und Systeme von Hebezeugen (u. a. Krane und Winden
aller Art) und fur hiermit zusammenhangende Ausristungen. Sie enthalt Anforderungen

und Empfehlungen fir die elektrische Ausristung von Hebezeugen, um
e die Sicherheit von Personen und Sachen,
e die Erhaltung der Funktionsfahigkeit und

¢ die Erleichterung der Instandhaltung

zu fordern. Abb. 2.1 zeigt ein Blockschaltbild einer typischen Krananlage mit zugehériger

Ausrlstung, einschlielich der Steuerung und Energieversorgung.
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Abb. 2.1  Ubersicht der elektrischen Ausriistung einer Krananlage aus DIN EN
60204-32

Das Steuerungskonzept einer sicherheitsrelevanten Krananlage besteht aus einer zent-
ralen, betrieblichen Steuerung der Antriebe und einer zentralen Mensch-Maschine-
Schnittstelle und einer Sicherheitssteuerung. Es missen die fiir einen sicheren Betrieb
notwendigen Sicherheitsfunktionen und/oder Schutzmalinahmen (z. B. Verriegelungen)
vorgesehen werden. MalRnahmen mussen ergriffen werden, um nach jedem Anhalten

des Hebezeuges eine unbeabsichtigte oder unerwartete Bewegung des Hebezeuges zu
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verhindern (z. B. durch die Aufhebung eines gesperrten Zustandes, Fehler in der Ener-
gieversorgung, Batteriewechsel, Signalausfall bei drahtlosen Steuerungen). Die Einlei-
tung des Betriebes (z. B. einer Bewegung) darf nur méglich sein, wenn alle relevanten
Sicherheitsfunktionen und/oder SchutzmalRhahmen in der entsprechenden Stellung
(Ausgangsignal), funktionsfahig und betriebsbereit sind. Wo eine Betriebsgrenze (z. B.
Last, Position, Geschwindigkeit, Druck) tberschritten werden und damit zu einer gefahr-
bringenden Situation fihren kann, missen Mittel vorgesehen werden (z. B. Stellungsge-
ber, Endschalter), um das Uberschreiten dieser Grenze zu erfassen und eine angemes-
sene Steuerungsaktion einzuleiten. Die Grenzen und einzuleitenden Steuerungsaktion

werden durch die Risikobeurteilung des Hebezeuges festgelegt.

Falls es fur die Sicherheit oder fiir den kontinuierlichen Betrieb erforderlich ist, dass be-
stimmte Funktionen an dem Hebezeug in wechselseitiger Beziehung zueinander stehen,
muss eine passende Koordinierung durch geeignete Verriegelungen sichergestellt wer-
den. Fir eine Gruppe von Hebezeugen, die koordiniert zusammenarbeiten und die mehr
als eine Steuerung besitzen, missen Vorkehrungen getroffen werden, um den Betrieb
der Steuerungen, soweit erforderlich, aufeinander abzustimmen. KTA 3902 schrankt
dies fur KTA-Krane weiter ein, dort darf grundsétzlich nur eine Steuerung gleichzeitig im

Eingriff sein.

Alle Schitze, Relais und andere Steuergerate, die Teile des Hebezeugs steuern und
deren gleichzeitige Betatigung einen gefahrbringenden Zustand herbeifiihren kann (z. B.
solche, die gegenlaufige Bewegungen einleiten), missen gegen unsachgemalien Be-
trieb verriegelt sein. Wendeschltze (z. B. solche, die die Drehrichtung eines Motors steu-
ern) massen so verriegelt sein, dass im Normalbetrieb beim Schalten kein Kurzschluss
entstehen kann. Alle sicherheitsrelevanten Signale werden Uber die Sicherheitskreise
mit entsprechenden Schaltgeraten und Schutzeinrichtungen verknipft, wobei zur Erho-
hung der Zuverlassigkeit der Sicherheitsfunktionen redundante Signalverarbeitung (u. a.
Signale von Sensoren, Weg- und Endschalter der Krananlage) eingesetzt wird. Fir die
Sicherheitsfunktionen der Kransteuerung wird der Einsatz von qualifizierten Geréaten ge-

fordert.

Des Weiteren muss bei sicherheitstechnisch relevanten Steuerungsfunktionen berick-
sichtigt werden, dass Hebezeuge mehrere Betriebsarten haben kénnen und hierzu fir
jede Betriebsart entsprechende Vorkehrungen realisiert werden missen. Die Betriebs-
artenwabhl allein darf keinen Betrieb des Hebezeugs ausldsen. Eine getrennte Betéatigung

der Startsteuerung muss hierzu erforderlich sein. Wenn durch eine Betriebsartenwahl
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eine gefahrbringende Situation entstehen kann, muss eine unbefugte und/oder unbeab-
sichtigte Auswahl durch geeignete Mittel verhindert werden (z. B. Schlisselschalter, Zu-
gangscode). Eine Bewegung oder Aktion eines Hebezeuges oder eines seiner Teile, die

zu einem gefahrbringenden Zustand fiihren kann, muss Giberwacht werden.

Jenseits dieser Vorgaben zur Steuerung enthélt die Norm au3erdem folgende Anforde-

rungen:

e Anforderungen zu den fur die elektrische Ausristung zu bertcksichtigenden Umge-
bungsbedingungen (Spannungs- und Frequenzschwankungen im AC wie auch im
DC-Netz, EMV, Temperatur, Luftfeuchte, Hoéhenlage, Verschmutzungen, Strahlung,
Vibrationen und mechanische Einwirkungen, Transport-, Lager- und Handhabungs-

bedingungen),

¢ Anforderungen zu den elektrischen Einrichtungen, also z. B. zur Energieversorgung

des Hebezeugs (Netzanschluss),

e Anforderungen zu den Einrichtungen zum Trennen und Schalten der Einspeisung

(Trennschalter, Not-Halt-Schalter etc.: Dimensionierung, Anordnung und Aufbau),

e Anforderungen zum Schutzerdungssystem und zum Potentialausgleich sowie zum

Schutz gegen direktes und indirektes Beriihren stromfiihrender Bauteile.

e AuBerdem werden Vorgaben zur Ausflihrung des Komponentenschutzes gemacht.
Dieser umfasst Schutzmechanismen gegen den Uberstrom, der bei einem Kurz-
schluss entsteht, gegen Uberlaststrom, gegen anormale Temperaturen, gegen einen
Ausfall der Versorgungsspannung oder Unterspannung, gegen Uberdrehzahl bei
Motoren, gegen Erdschluss, gegen ein falsch gepoltes Drehfeld und gegen Uber-

spannungen durch Blitzschlag oder Schalthandlungen.

e Fur die Bedienerschnittstelle werden Spezifikationen angegeben (Farben, Kenn-

zeichnungen, Blinksignale, Lage und Art von Eingabegeraten etc.).

e Ebenso werden Vorgaben zur Verkabelung und Verdrahtung (Strombelastbarkeit,
Beruhrungsschutz, Schutzleiter, Farbung, Dimensionierung der Leitungskandle etc.)

gemacht.

¢ Weitere Regelungen betreffen die verwendeten Motoren, die Beleuchtung, die Kenn-

zeichnung, die erforderliche Dokumentation und das Prufkonzept.
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2.1.3 Sonstige Regelwerke

Bei der DIN 62061 ,Sicherheit von Maschinen — Funktionale Sicherheit sicherheits-
bezogener elektrischer, elektronischer und programmierbarer elektronischer Steue-
rungssysteme” /DIN 16b/ handelt es sich um eine anwenderorientierte Norm, die ins-
besondere beschreibt, wie ein System aus bekannten Subsystemen aufgebaut
werden kann und dessen resultierende SIL bestimmt werden kann. Dabei wird um-
fangreich DIN 61508 referenziert. Wird zur Realisierung der Anforderungen aus KTA
3902 nicht das Konzept der Performance Level PL und Kategorien, sondern der Sa-
fety Integrity Level SIL herangezogen, so ist die Anwendung der Norm moéglich. Eine
explizite Anforderung die Norm zu verwenden findet sich weder in KTA 3902 noch in
den Normen DIN EN 61508-1 bis -3.

Die DIN EN 61513 ,Kernkraftwerke - Leittechnik fiir Systeme mit sicherheitstechnischer
Bedeutung - Allgemeine Systemanforderungen“ enthalt Anforderungen an leittechni-
sche Systeme und Geréte, die fur die Ausfiihrung sicherheitstechnisch wichtiger leit-
technischer Funktionen in Kernkraftwerken eingesetzt werden. Sie spezifiziert die in
DIN EN 61508 enthaltenen allgemeinen Anforderungen fur die Anwendung im nuk-
learen Bereich. Sie enthalt Anforderungen und Empfehlungen fir die gesamte leit-
technische Architektur. Gemal KTA 3902 sind fir die elektrischen Einrichtungen von
Hebezeugen mit zusatzlichen oder erhéhten Anforderungen die Anforderungen ent-
sprechend leittechnischer Einrichtungen der Kategorie B einzuhalten. Andere Ein-
richtungen in Kernkraftwerken, an die vergleichbare Anforderungen gestellt werden,

sind beispielsweise die Begrenzungssysteme.

Die DIN EN 62138 ,Kernkraftwerke - Leittechnik fir Systeme mit sicherheitstechnischer
Bedeutung - Softwareaspekte fir rechnerbasierte Systeme zur Realisierung von Funkti-
onen der Kategorien B oder C* enthdlt in Kapitel 6 Anforderungen an die Software leit-
technischer Systeme, die Funktionen der Kategorie B ausfiihren. Nach KTA 3902 sind
fur softwarebasierte Sicherheitssteuerungen bei der Entwicklung der Software diese An-

forderungen einzuhalten.

Die Berufsgenossenschaften und die deutsche gesetzliche Unfallversicherung verdoffent-
lichen Unfallverhitungsvorschriften, deren Erfullung rechtlich verbindlich fir die versi-
cherten Unternehmen ist. Die BG-Vorschriften werden sukzessive durch die DGUV-
Vorschriften ersetzt. Fir Hebezeuge in Kernkraftwerken sind die Vorschriften BGV D6
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~Unfallverhitungsvorschrift Krane* /BGV 01/, BGV D8 ,Winden, Hub- und Zuggerate*
/IBGV 96/ relevant und werden in den KTA-Regeln zitiert (inhaltlich entsprechen diesen
die DGUV-Vorschriften 53 /DGU 01/ und 55 /DGU 00/). Es handelt sich dabei um relativ
allgemeine Vorschriften ohne detailliertere Vorgaben zu Zahlenwerten o. ., da diese
Vorschriften grundsatzlich fur alle Krananlagen gelten, also auch z. B. fur Krane in Lo-
gistik- oder Bauunternehmen. Der Fokus der Vorschriften liegt auf dem Bereich Arbeits-
sicherheit. Einige der Vorschriften sind trotzdem steuerungsrelevant, z. B. die Forderung
815 zum Vorhandensein von Notendhalteinrichtungen oder §16 fir Lastmomentbegren-
zer (Uberlastiiberwachung). Die Erfiillung der Vorschriften wird im Rahmen der Abnah-
meprufungen nach KTA 3903 gepruft. Es gibt auch weitere DGUV-Vorschriften, die zwar
Vorgaben mit Bezug auf Hebezeuge enthalten, im KTA-Regelwerk referenziert werden,
aber keine nuklearspezifischen, steuerungsrelevanten Vorgaben enthalten. Beispiele
sind der DGUV Grundsatz 309-001 /DGU 12/ zu durchzufiihrenden Prifungen, der Vor-,
Bau-, Abnahme-, Inbetriebsetzungs- und wiederkehrende Prifungen fur konventionelle
Krananlagen beschreibt, DGUV Regel 100-500 /DGU 08/, die Regeln zum Betrieb von
Lastaufnahmemitteln umfasst oder DGUV Vorschrift 3 /DGU 97/, die Unfallverhiitungs-
vorschrift fir elektrische Anlagen und Betriebsmittel allgemein beinhaltet.

Neben den hier dargestellten steuerungsrelevanten Regelwerken gibt es auch umfang-
reiche Normen und Regelwerke zu der mechanischen Auslegung von Hebezeugen aus
dem konventionellen Bereich. Einige dieser Normen enthalten, obwohl sie sich nicht
schwerpunktmaflig mit Steuerungen beschatftigen, einzelne Kapitel mit entsprechenden
Anforderungen. Haufig wird dabei auf die oben genannten Normen verwiesen. Im Fol-
genden sind zwei Beispiele ohne Anspruch auf Vollstandigkeit genannt:

DIN EN 13135: ,Krane - Sicherheit - Konstruktion - Anforderungen an die Ausrustungen*
/DIN 18/ enthalt ein Unterkapitel zur elektrischen Ausrustung, hier wird sich auf DIN
60204-32 bezogen. Aul3erdem werden Drehmomentanforderungen fiir die zu verwen-
denden Motoren definiert. Hinsichtlich der technischen Sicherheitsfunktionen wird be-
zuglich der zu erreichenden Zuverlassigkeit DIN 1ISO 13849-1 herangezogen.

DIN EN 14492-2 ,Krane — Kraftgetriebene Winden und Hubwerke —Teil 2: Kraftgetrie-
bene Hubwerke* /DIN 07a/ hat ebenfalls ein Kapitel zur elektrischen Ausriistung von

Hubwerken. Hier wird vor allem DIN 60204-32 referenziert.

Darliber hinaus gibt es eine groRere Anzahl weiterer DIN-Normen, die sich mit spezifi-
schen Anforderungen zu einzelnen Bauteilen, die in einer Steuerung verwendet werden
kénnen, beschaftigen. Beispielsweise (wieder ohne Anspruch auf Vollstandigkeit) ent-

halten DIN EN 61131-6 ,Speicherprogrammierbare Steuerungen — Teil 6: Funktionale
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Sicherheit* /DIN 13b/ Anforderungen zur Auslegung von speicherprogrammierbaren
Steuerungen und DIN EN 61800-5-2 ,Elektrische Leistungsantriebssysteme mit einstell-
barer Drehzahl — Teil 5-2: Anforderungen an die Sicherheit — Funktionale Sicherheit®
/DIN 17/ Anforderungen zur Auslegung von Antrieben. Auch hier wird in der Regel auf
DIN ISO 13849-1 und DIN EN 61508 verwiesen oder Bezug genommen.

2.2 Ermittlung der verwendeten Technik fir die Modellierung der Kran-
steuerung

Fir die Modellierung einer Kransteuerung in AP2 ist es sinnvoll neben den grundsatzli-
chen Anforderungen aus dem Regelwerk auch die tatsachliche praktische Umsetzung
zu berlicksichtigen, um sicherzustellen, dass ein beispielhaft gewéhltes Modell auch von
realistischen Randbedingungen ausgeht und einer realen Anlage entsprechen konnte.
Dementsprechend wurden verschiedene Fachveranstaltungen zu Recherchezwecken
besucht und ergénzende Informationen durch den Austausch mit Betreibern eruiert, um
ein realistisches Modell einer typischen Krananlage und ihrer Kransteuerung in einem
deutschen Kernkraftwerk zu erstellen. Das verwendete Modell der Krananlage und der

Kransteuerung wird in Kapitel 3.2 dieses Berichts genauer beschrieben.

2.3 Einsatzbereiche von Hebezeugen in deutschen KKW

Hebezeuge werden bei verschiedensten Montage-, Betriebs- und Instandhaltungspro-
zessen in Kernkraftwerken eingesetzt. Die Einsatzzwecke reichen beispielsweise vom
Kernbrennstofftransport im Reaktorgebdude mit dem Reaktorgebaudekran und der
Brennelementlademaschine Uber Hebevorgange bei Instandhaltungsarbeiten an Sicher-
heitseinrichtungen, wie z. B. der Notstromerzeugung und den Nebenkihlwasserpum-
pen, bis zu betrieblichen Vorgangen. Um mdgliche Fehlerfolgen differenziert bewerten
zu koénnen, erfolgt zunéchst eine Erfassung der Einsatzbereiche von KTA-Hebezeugen
in Kernkraftwerken. Bei dieser Betrachtung wird insbesondere beriicksichtigt, welche
Kernbrennstoffe und sonstigen radioaktiven Stoffe transportiert werden, welche Sicher-
heitseinrichtungen in der Nahe von Hebezeugen betrieben werden und welche Lasten
mit diesen bewegt werden. Hierfur erfolgte eine Literaturrecherche in bei der GRS vor-
handenen Betriebsunterlagen. Als wesentliche Quelle konnten dabei die bei der GRS
vorliegenden Betriebshandbiicher und Systembeschreibungen genutzt werden, um we-
sentliche Transportvorgange zu identifizieren und die ungeféahre Anzahl und Art der He-

bezeuge zu bestimmen.
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Die folgende Darstellung unterscheidet sicherheitsrelevante Hebezeuge, die sich in allen
in Betrieb befindlichen Reaktoren finden und Hebezeuge, die sich zwar grundsatzlich in
allen Reaktoren befinden, bei denen es allerdings anlagenspezifische Unterschiede im

Detail gibt. Letztere werden generisch beschrieben.

Tab. 2.6 am Ende des Unterkapitels 2.3 enthalt eine zusammenfassende Ubersicht aller

Hebezeuge.

2.3.1 Hebezeuge in Druckwasserreaktoren

Bei der Durchsicht der bei der GRS vorhandenen Unterlagen wurde festgestellt, dass
sich die Ablaufe beim Transport von Kernbrennstoffen und sonstigen radioaktiven Stof-
fen bei allen deutschen Druckwasserreaktoren grundsétzlich sehr ahneln, die rAumliche
Aufteilung zu einer ahnlichen Platzierung der Sicherheitseinrichtungen fuhrte und daher
nur unwesentliche Unterschiede zwischen den Reaktormodellen seit der Errichtung der
Anlage Biblis zu beobachten sind. Erkenntnisse zu den einzelnen Anlagen sind daher

weitgehend lbertragbar.

Es wurden fir deutsche DWR-Anlagen folgende Hebezeuge als relevant fir den Trans-

port von Kernbrennstoffen identifiziert:

e BE-Lademaschine
Einbauort: BE-BUihne bzw. Bedienflur im Sicherheitsbehéalter im Reaktorgebaude,
fahrt Uber BE-Becken und RDB
Typische Lasten: Brennelemente, Steuerelemente, Drosselkdrper, Neutronenquel-
len, kleinere Abfallbehalter, ggf. Werkzeuge und Material
Sicherheitstechnisch relevante Einrichtungen in der N&he: Brennelementgestelle des
BE-Lagerbeckens, RDB mit Kerneinbauten
Rickbaurelevanz: Ja, u. a. fir Transport abgebrannter Brennelemente und Demon-
tage der Kerneinbauten
Einstufung nach KTA 3902: 4.4, fur Hilfshub teilweise 4.3

e Reaktorgebaudekran
Einbauort: Kuppel des Reaktorgebaudes
Typische Lasten: RDB-Deckel, Transport- und Lagerbehélter, Abschirmriegel, RDB-
Einbauten (oberes und unteres Kerngitter etc.), Dichtschiitz, Trennschitz, allge-
meine Transportvorgénge von GroR3komponenten

Sicherheitstechnisch relevante Einrichtungen in der N&he: Brennelementgestelle des
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BE-Lagerbeckens, RDB mit Kerneinbauten, Flutkompensator, Hauptkihlmittelpum-
pen

Ruckbaurelevanz: Ja, u. a. fur Transport abgebrannter Brennelemente sowie De-
montage der Kerneinbauten, RDB, Dampferzeuger und HKMP

Einstufung nach KTA 3902: 4.3

Halbportalkran

Einbauort: Vor Materialschleuse auf der Au3enseite des Reaktorgebdudes im Freien
Typische Lasten: Transport- und Lagerbehélter, Prufgewichte, ggf. Werkzeuge und
Material

Sicherheitstechnisch relevante Einrichtungen in der Nahe: Keine

Ruckbaurelevanz: Ja, Transport von Transport- und Lagerbehaltern

Einstufung nach KTA 3902: 4.3

Konsolkran Reaktorgebaude

Einbauort: BE-Bluhne bzw. Bedienflur im Sicherheitsbehélter im Reaktorgebaude,
montiert an Zylinderring des Sicherheitsbehalters, lauft Gber Randbereich des Bedi-
enflurs, insbesondere Uber Bereich zwischen Materialschleuse und Luke zum Lager
fur unbestrahlte Brennelemente

Typische Lasten: Unbestrahlte Brennelemente (Transport aus Entladestation in La-
ger fur unbestrahlte BE) , ggf. Werkzeuge und Material

Sicherheitstechnisch relevante Einrichtungen in der Nahe: BE-Trockenlager, FD-
Leitungen, Leitungen DE-Bespeisung, Druckspeicher, Umluftanlage
Ruckbaurelevanz: Keine zwingende Rickbaurelevanz

Einstufung nach KTA 3902: 4.2

Kran im Lager flr unbestrahlte Brennelemente

Einbauort: Lager fur unbestrahlte Brennelemente (Reaktorgebdude im Sicherheits-
behélter, Ebene unterhalb des Bedienflurs)

Typische Lasten: Unbestrahlte Brennelemente

Sicherheitstechnisch relevante Einrichtungen in der Nahe: Unbestrahlte Brennele-
mente

Ruckbaurelevanz: Keine zwingende Rickbaurelevanz

Einstufung nach KTA 3902: 4.2
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2.3.2 Hebezeuge in Siedewasserreaktoren

Die raumliche Aufteilung und das Vorgehen bei Transportvorgdngen ist auch in allen

deutschen SWR é&hnlich, sodass auch hier eine Ubertragung der Erkenntnisse zwischen

den Anlagen moglich ist, um etwaige Licken in der Dokumentation zu kompensieren.
Die beiden betrachteten Reaktormodelle vom Typ SWR-69 und SWR-72 lieRen folgende

Hebezeuge als relevant erkennen:

BE-Lademaschine

Einbauort: BE-Blhne bzw. Bedienflur, oberste Ebene im Reaktorgebaude, fahrt tiber
BE-Becken und RDB

Typische Lasten: Brennelemente, Steuerelemente, Drosselkorper, Neutronenquel-
len, kleinere Abfallbehalter, ggf. Werkzeuge und Material

Sicherheitstechnisch relevante Einrichtungen in der Nahe: Brennelementgestelle des
BE-Lagerbeckens, RDB mit Kerneinbauten, Flutkompensator

Ruckbaurelevanz: Ja, u. a. fur Transport abgebrannter Brennelemente und Demon-
tage der Kerneinbauten

Einstufung nach KTA 3902: 4.4, fur Hilfshub teilweise 4.3

Reaktorgebaudekran

Einbauort: Decke des Reaktorgebaudes

Typische Lasten: RDB-Deckel, SHB-Deckel, Flutkompensator, Transport- und La-
gerbehalter, Abschirmriegel, RDB-Einbauten (oberes und unteres Kerngitter etc.),
Beckenschiitz, Dampfabscheider, Dampftrockner, allgemeine Transportvorgange
von GrolRkomponenten

Sicherheitstechnisch relevante Einrichtungen in der Nahe: Brennelementgestelle des
BE-Lagerbeckens, RDB mit Kerneinbauten, Behélter mit Vergiftungslésung (System
TW)

Ruckbaurelevanz: Ja, u. a. fur Transport abgebrannter Brennelemente und Demon-
tage der Kerneinbauten

Einstufung nach KTA 3902: 4.3

Schwenkkran

Einbauort: Reaktorgebaude Bedienflur iiber Hauptmontagetffnung

Typische Lasten: Unbestrahlte Brennelemente, ggf. Werkzeuge und Material
Sicherheitstechnisch relevante Einrichtungen in der Nahe: Unbestrahlte Brennele-

mente, Umluftanlage Bedienflur
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Ruckbaurelevanz: Keine zwingende Rickbaurelevanz
Einstufung nach KTA 3902: 4.2 (teilweise auch 4.3)

e Kran im Lager fUr unbestrahlte Brennelemente
Einbauort: Lager fur unbestrahlte Brennelemente (Reaktorgebaude auf3erhalb des
Sicherheitsbehalters, Ebene unterhalb des Bedienflurs)
Typische Lasten: Unbestrahlte Brennelemente
Sicherheitstechnisch relevante Einrichtungen in der Nahe: Unbestrahlte Brennele-
mente
Ruckbaurelevanz: Keine zwingende Rickbaurelevanz
Einstufung nach KTA 3902: 4.2 (teilweise auch 4.3)

2.3.3 Hebezeuge in Zwischenlagern

In den deutschen Zwischenldgern werden Krane zum Transport von Transport- und La-
gerbehéltern innerhalb der Halle genutzt. Diese wurden in den letzten Jahren nachge-
ristet, um die erhéhten Anforderungen der KTA 3902 zu erfiillen. Die genaue Anzahl der
Krane pro Zwischenlager variiert, die sonstigen Parameter sind im Rahmen dieser Be-
trachtungstiefe vergleichbar.

e Zwischenlagerkran
Einbauort: Zwischenlager
Typische Last: Transportbehalter, insbesondere CASTOR
Sicherheitstechnisch relevante Einrichtungen in der Nahe: andere Transportbehélter
Ruckbaurelevanz: Ja, Einlagerung und spéaterer Abtransport der Transportbehélter
Einstufung nach KTA 3902: 4.2 oder 4.3

234 Weitere Hebezeuge und Hilfsmittel mit KTA-Einstufung

Neben den oben aufgefiihrten Hebezeugen, die es in jedem Kernkraftwerk gibt, sind in
einem Kernkraftwerk noch weitere Hebezeuge mit KTA-Einstufung vorhanden, die sich
allerdings im Detail von Anlage zu Anlage unterscheiden. Gemeinsam ist diesen Hebe-

zeugen, dass es sich nach KTA 3902 um Hebezeuge der Einstufung 4.2 handelt.

e Hebezeuge fir den Transport radioaktiver Abfélle
Einbauort: Typischerweise Hilfsanlagengeb&ude
Typische Lasten: Filter, Fasser mit mittel- und schwachradioaktivem Abfall, ggf.
Werkzeuge und Material

Sicherheitstechnisch relevante Einrichtungen in der Nahe: Behalter mit mittel- und
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schwachradioaktivem Abfall, Filteranlagen, Komponenten und Systeme zur Behand-
lung von schwachradioaktivem Abfall

Ruckbaurelevanz: Ja, wahrend dem Ruickbau erfolgt laufende Behandlung von Abfall
Einstufung nach KTA 3902: 4.2

Typische derartige Hebezeuge sind beispielsweise Krane im Fasslager, die dazu dienen
die abgepackten Fasser einzulagern und zu bewegen oder Hebezeuge, die in der Filter-
wechselanlage zum Tausch der Filter eingesetzt werden. Bei der Filterwechselanlage
handelt es sich um eine Vorrichtung zum Tausch von Filtern, die Primarkreismedium
filtern. Diese Filter erreichen dabei durch die Anreicherung von aktivierten Korrosions-
produkten relativ hohe Dosisleistungen. Die entsprechenden Hebezeuge gibt es in je-
dem Kraftwerk, die genaue Anzahl und die exakten Einbauorte sind anlagenspezifisch.
Je nach Anlage kann es auferdem noch Hebezeuge zum Transport von radioaktiven
Abfallen oder zum Transport von sonstigen Lasten (ber Lager von radioaktiven Abfallen

hinweg geben. Diese sind ebenfalls nach KTA 3902 4.2 eingestuft.

e Hebezeuge zum Transport von aktivierten oder grof3eren Komponenten im Kontroll-
bereich
Einbauort: Reaktorgebaude, Ringraum oder Hilfsanlagengebaude
Typische Lasten: Komponenten, ggf. Werkzeuge und Material
Sicherheitstechnisch relevante Einrichtungen in der N&he: Die entsprechenden Kom-
ponenten, sofern sicherheitsrelevant, ggf. auch andere aktivierte Komponenten, z. B.
in der heiRen Werkstatt
Ruckbaurelevanz: Keine zwingende Rickbaurelevanz
Einstufung nach KTA 3902: 4.2

Typische derartige Hebezeuge wéren beispielsweise Krane in der heil3en Werkstatt des
Hilfsanlagengeb&udes. Weiterhin existieren in den meisten Kernkraftwerken Hebezeuge
(Katzen, Schwenkkrane oder Hilfsztige), die speziell fir den Ein- und Ausbau bestimmter
gréRerer Komponenten gedacht sind. Beispiele waren hier Hebezeuge zum Transport
der HD-Forderpumpen oder raumspezifische Hebezeuge. Je nach Anlage sind einige
dieser Komponenten nach KTA 3902 4.2 eingestuft. Wenn das Einstufungskriterium
nicht die potenzielle Aktivitatsfreisetzung, sondern der potenzielle Kiihimittelverlust oder
die Beeintrachtigung von Sicherheitseinrichtungen ist, werden oft administrative Rege-
lung vorgenommen, die sicherstellen, dass das Hebezeug nur in Anlagenzustanden ge-
nutzt wird, in denen diese Sicherheitseinrichtungen nicht bendtigt werden, respektive

kein Kihimittelverlust auftreten kann (also z. B. nur im Anlagenstillstand). Dann kénnen
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diese Hebezeuge auch nach KTA 3902 3.0 eingestuft werden. Es muss dann lediglich
das konventionelle Regelwerk erfillt werden.

Neben den bisher aufgefiihrten Hebezeugen gibt es in jedem Kernkraftwerk eine groRere
Anzahl (hdherer zweistelliger Bereich) an rein betrieblichen Hebezeugen. Durch diese
kénnen keine sicherheitstechnischen Gefahren herbeigefuhrt werden, deswegen wer-
den sie nach KTA 3902 3.0 (Erfullung konventionelles Regelwerk) eingestuft. Ein Bei-
spiel fir ein solches Hebezeug wére der Kran des Maschinenhauses. Daruber hinaus
besteht auch die Option insbesondere fir einmalig durchzufihrende Transporte tempo-

rar montierbare Hebezeuge zum Einsatz zu bringen.

2.3.5 Lastaufnahmemittel und Anschlagmittel

Demontierbare Lastaufnahmemittel und Anschlagmittel, die nicht fir jeden Transport be-
notigt werden, werden separat nach KTA 3902 eingestuft. Abhéangig davon, welche Last
transportiert wird und Gber welche Komponenten und Systeme mit dieser Last gefahren
wird, kdnnen sich die Einstufungen auch fur Lastaufnahmemittel und Anschlagmittel des-
selben Hebezeugs unterscheiden. Fur viele Lastaufnahmemittel gibt KTA 3902 An-
hang A eine beispielhafte Einstufung vor, allerdings kann diese durch eine anlagenspe-
zifische Betrachtung der potenziellen Versagensfolgen auch geandert werden.

Beispiele fir Lastaufnahmemittel, die nach KTA 3902 4.3 einzustufen waren, sind im
Folgenden aufgefihrt. Grund fur die Einstufung nach 4.3 ist entweder, dass direkt Brenn-
elemente transportiert werden oder, dass Lasten tUber dem BE-Lagerbecken transpor-

tiert werden oder beides:
e BE-Greifer

e Lastaufnahmemittel fir den Transport der Brennstabwechsel- und BE-

Reparaturvorrichtungen

e Traversen und Gehénge fur den Transport von Lagerbehaltern (Castor, Mosaik etc.)

und ihrer Deckel
e Traversen flr den Transport des Dicht- oder Beckenschiitzes

e Traversen und Gehadnge fir den Transport von Abschirmriegeln, z.B.
DH/HKMP/Reaktorraum/BE-Becken (teilweise auch nur nach KTA 3902 4.2 einge-
stuft)
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e Lastaufnahmemittel und Gehange fir Transportvorgange in Zusammenhang mit Fil-

terwechseln (BE-Becken)

e Traversen fir den Transport von Flutkompensator, Dampfabscheider und Dampf-
trockner (SWR)

e Traversen und Gehange fur den Transport der Hilfsbriicke

e Arbeitskorb mit Abschirmung fur Arbeiten auf dem Beckenflur

¢ Lastaufnahmemittel fir den Transport von Gasflaschen

Beispiele fur Lastaufnahmemittel, die nach KTA 3902 4.2 einzustufen waren, sind:

o Lastaufnahmemittel flr den Transport des RDB-Deckels (teilweise auch nach KTA

3902 4.3 eingestuft), der RDB-Schrauben und zugehdriger Filhrungsstangen

e Traversen fur den Transport des Kernbehélters oder des oberen und unteren Kern-
gerusts (Traverse fur oberes Kerngerist teilweise auch nach KTA 3902 4.3 einge-
stuft)

e Traversen fir den Transport des Trennschitzes
e Traversen flr den Transport der Kerninstrumentierungslanzenreparaturstation
e Traversen fUr den Transport von Transportbehaltern fir unbestrahlte Brennelemente

e Gestell und Gehéange fir den Transport von Prifgewichten

2.3.6 Riuckbaurelevanz

Die Riuckbaurelevanz von einzelnen Hebezeugen ist nur in Ausnahmefallen eindeutig zu
benennen. Wie oben bereits ausgefihrt, sind fir den Abtransport der abgebrannten
Brennelemente die BE-Lademaschine und der Reaktorgebaudekran zwingend erforder-
lich. Auch fur die Demontage von Kerneinbauten und RDB sind diese Hebezeuge not-

wendig.

Da wahrend des gesamten Ruckbauprozesses im Kontrollbereich schwach radioaktive
Abféalle anfallen, ist auRerdem davon auszugehen, dass die Hebezeuge fiir den Trans-

port radioaktiver Abfélle bis zum Abschluss des Riickbaus Verwendung finden.
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Fur alle Ubrigen Hebezeuge ist eine pauschale Aussage zur Rickbaurelevanz nicht mog-
lich. Grundsatzlich kénnen sie natirlich bei Demontagearbeiten fiir beliebige Lasten (de-
montierte Komponenten, Werkzeuge etc.) innerhalb ihrer Auslegung herangezogen wer-
den. Eine zwingende Notwendigkeit ergibt sich jedoch nicht, da ggf. auch auf temporér
montierte Hebezeuge zuriickgegriffen werden kann. Dies wird z. B. fir den Abtransport

von GrolRkomponenten des Sekundéarkreises so gehandhabt.
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Tab. 2.6

Ubersicht tiber typische sicherheitsrelevante Hebezeuge in Kernkraftwerken

Bezeichnung

Einbauort

Typische Lasten

Sicherheitstechnisch
relevante Einrichtun-
gen in der Nahe

Rickbaurelevanz

Einstufung
nach KTA
3902

BE-
Lademaschine
(DWR)

BE-Biihne bzw. Bedienflur
im Sicherheitsbehalter im
Reaktorgebaude, fahrt Uber
BE-Becken und RDB

Brennelemente, Steuerelemente,

Drosselkérper, Neutronenquellen,
kleinere Abfallbehalter, ggf. Werk-
zeuge und Material

Brennelementgestelle
des BE-Lagerbeckens,
RDB mit Kerneinbau-
ten

Ja, u. a. fur Trans-
port abgebrannter
Brennelemente
und Demontage
der Kerneinbauten

4.4, fur Hilfs-
hub teil-
weise 4.3

Reaktorgebau-
dekran (DWR)

Kuppel des Reaktorgebau-
des

RDB-Deckel, Transport- und La-
gerbehalter, Abschirmriegel, RDB-
Einbauten (oberes und unteres
Kerngitter etc.), Dichtschitz,
Trennschutz, allgemeine Trans-
portvorgéange von GrolR3kompo-
nenten

Brennelementgestelle
des BE-Lagerbeckens,
RDB mit Kerneinbau-
ten, Flutkompensator,
HauptkihImittelpum-
pen

Ja, u. a. fur Trans-
port abgebrannter
Brennelemente,
sowie Demontage
der Kerneinbau-
ten, RDB, Dampf-
erzeuger und
HKMP

4.3

Halbportalkran
(DWR)

Vor Materialschleuse auf der
AulRenseite des Reaktorge-
baudes im Freien

Transport- und Lagerbehalter,
Prufgewichte, ggf. Werkzeuge und
Material

Keine

Ja, Transport von
Transport- und
Lagerbehaltern

4.3

Konsolkran Re-
aktorgebaude
(DWR)

BE-Blihne bzw. Bedienflur
im Sicherheitsbehalter im
Reaktorgebaude, montiert
an Zylinderring des Sicher-
heitsbehalters

Unbestrahlte Brennelemente
(Transport aus Entladestation in
Lager fur unbestrahlte BE) , ggf.
Werkzeuge und Material

BE-Trockenlager, FD-
Leitungen, Leitungen
DE-Bespeisung,
Druckspeicher, Umluft-
anlage

Keine zwingende
Ruckbaurelevanz

4.2
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Bezeichnung

Einbauort

Typische Lasten

Sicherheitstechnisch
relevante Einrichtun-
gen in der Nahe

Rickbaurelevanz

Einstufung
nach KTA
3902

Kran im Lager
fUr unbestrahlte
Brennelemente
(DWR)

Lager fur unbestrahlte
Brennelemente (Reaktorge-
b&ude im Sicherheitsbehal-
ter, Ebene unterhalb des
Bedienflurs)

Unbestrahlte Brennelemente

Unbestrahlte Brenn-
elemente

Keine zwingende
Ruckbaurelevanz

4.2

BE-
Lademaschine
(SWR)

BE-Buhne bzw. Bedienflur,
oberste Ebene im Reaktor-
gebaude, fahrt tber BE-
Becken und RDB

Brennelemente, Steuerelemente,

Drosselkorper, Neutronenquellen,
kleinere Abfallbehalter, ggf. Werk-
Zzeuge und Material

Brennelementgestelle
des BE-Lagerbeckens,
RDB mit Kerneinbau-
ten, Flutkompensator

Ja, u. a. fur Trans-
port abgebrannter
Brennelemente
und Demontage
der Kerneinbauten

4.4, fur Hilfs-
hub teil-
weise 4.3

Reaktorgebau-
dekran (SWR)

Decke des Reaktorgebau-
des

RDB-Deckel, SHB-Deckel, Flut-
kompensator, Transport- und La-
gerbehalter, Abschirmriegel, RDB-
Einbauten (oberes und unteres
Kerngitter etc.), Beckenschiitz,
Dampfabscheider, Dampftrockner,
allgemeine Transportvorgange
von Grol3komponenten

Brennelementgestelle
des BE-Lagerbeckens,
RDB mit Kerneinbau-
ten, Behélter mit Ver-
giftungslésung (Sys-
tem TW)

Ja, u. a. fur Trans-
port abgebrannter
Brennelemente
und Demontage
der Kerneinbauten

4.3

Schwenkkran
(SWR)

Reaktorgebaude Bedienflur
Uber Hauptmontageoffnung

Unbestrahlte Brennelemente, ggf.
Werkzeuge und Material

Unbestrahlte Brenn-
elemente, Umluftan-
lage Bedienflur

Keine zwingende
Ruckbaurelevanz

4.2 (teil-
weise auch
4.3)

Kran im Lager
fir unbestrahlte
Brennelemente
(SWR)

Lager fur unbestrahlte
Brennelemente (Reaktorge-
baude aul3erhalb des Si-
cherheitsbehélters, Ebene
unterhalb des Bedienflurs)

Unbestrahlte Brennelemente

Unbestrahlte Brenn-
elemente

Keine zwingende
Ruckbaurelevanz

4.2 (teil-
weise auch
4.3)
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Bezeichnung

Einbauort

Typische Lasten

Sicherheitstechnisch
relevante Einrichtun-
gen in der Nahe

Rickbaurelevanz

Einstufung
nach KTA
3902

Hebezeuge fir
den Transport
radioaktiver Ab-
falle

Typischerweise Hilfsanla-
gengebaude

Filter, Fasser mit mittel- und
schwachradioaktivem Abfall, ggf.
Werkzeuge und Material

Behalter mit mittel-
und schwachradioakti-
vem Abfall, Filteranla-
gen, Komponenten
und Systeme zur Be-
handlung von
schwachradioaktivem
Abfall

Ja, wahrend dem
Ruckbau erfolgt
laufende Behand-
lung von Abfall

4.2

Hebezeuge zum
Transport von
aktivierten oder
groReren Kom-
ponenten im
Kontrollbereich

Reaktorgebaude, Ringraum
oder Hilfsanlagengebaude

Komponenten, ggf. Werkzeuge
und Material

Entsprechende Kom-
ponenten, sofern si-
cherheitsrelevant, ggf.
auch andere aktivierte
Komponenten, z. B. in
der heiRen Werkstatt

Keine zwingende
Ruckbaurelevanz

4.2

Zwischenlager-
kran

Zwischenlager

Transportbehélter, insbesondere
CASTOR

andere Transportbe-
halter

Ja, Einlagerung
und spaterer Ab-
transport der
Transportbehélter

4.2 oder 4.3




2.4 Nationale und internationale Betriebserfahrung zu Vorkommnissen
an Hebezeugen in Kernkraftwerken

Im folgenden Kapitel sollen durch eine Betrachtung der deutschen und internationalen
Betriebserfahrung relevante Fehlermechanismen fir Hebezeuge bestimmt werden. Da
insbesondere Fehler durch softwarebasierte Steuerungssysteme erfasst werden sollen,
ist die jungere Betriebserfahrung aufgrund des in diesem Zeitraum verstérkten Einsatzes
solcher Kransteuerungen von besonderem Interesse. Um also einerseits schwerpunkt-
mafig Ereignisse an Hebezeugen mit einem einigermal3en aktuellen technischen Stand
zu betrachten und andererseits den Gesamtaufwand der Auswertung zu begrenzen,
wurde die Auswertung von Kranereignisse auf den Zeitraum nach 2000 begrenzt. Es
wurden daher die VERA-Datenbank der GRS und die IRS-Datenbank der IAEA auf re-
levante Ereignisse seit dem Jahr 2000 durchsucht.

Die Datenbank VERA (Vertiefte Auswertung) beinhaltet alle meldepflichtigen Ereignisse
aus deutschen Leistungs- und Forschungsreaktoren. Diese Datenbank ist in Bezug auf
meldepflichtige Ereignisse in der deutschen Betriebserfahrung vollstandig.

Die Datenbank IRS (International Reporting System) beinhaltet besondere, durch die
Mitgliedslander veroffentlichte Ereignisse aus dem Anlagenbetrieb. Eine Meldepflicht be-
steht fur Ereignisse ab einer INES-Einstufung der Stufe 2. Ereignisse an Krananlagen
erreichen eine derartige Einstufung in der Regel nicht. Nationale Aufsichtsbehdrden kén-
nen aber nach eigenem Ermessen auch Ereignisse unterhalb dieser Einstufung in die
Datenbank einpflegen, sofern sie dem Ereignis eine besondere sicherheitstechnische
Bedeutung beimessen. Es kann daher nicht davon ausgegangen werden, dass die IRS-
Datenbank alle Ereignisse an Hebezeugen vollstandig darstellt, sie gibt aber einen Uber-

blick Gber wesentliche Ereignisse.

Fur den Zeitraum seit 2000 bis zum 30.05.2017 (Beginn des Vorhabens), der als Stichtag
fur die Berucksichtigung von Ereignissen gewahlt wurde, sind in der IRS Datenbank
1275 Eintrage und in der VERA 1861 Eintrage vorhanden. Ereignisse nach diesem Stich-

tag konnten in der Auswertung nicht mehr berticksichtigt werden.

Wahrend der Laufzeit des Vorhabens sind noch 175 Ereignismeldungen in der VERA-

Datenbank und 171 Meldungen in der IRS-Datenbank hinzugekommen, die jedoch auf
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Grund des Meldezeitpunkts nicht mehr fir die folgende, detailliertere Auswertung heran-
gezogen und bearbeitet werden konnten. Ein zusatzliches, verkiirztes Screening zum
Projektabschluss ergab, dass hiervon acht Schadigungsmechanismen verteilt auf
ebenso viele Meldungen in der VERA-Datenbank und acht Schadigungsmechanismen
verteilt auf drei Meldungen in der IRS-Datenbank Ereignisse an Hebezeugen sind. Da-
von sind wiederum zwei Schadigungsmechanismen potenziell steuerungsrelevant: Ein-
mal ein einzelner Ausfall eines Weggebers zur Positionsmessung eines Hubwerks (deut-
sches Ereignis, bei Prufung entdeckt, Ausfallursache zurzeit noch nicht abschlie3end
geklart) und einmal eine Unterbrechung der Signaltibertragung auf Grund eines Kabel-
schadens (internationales Ereignis, detailliertere Ausfiihrungen zur Ursache nicht vor-
handen). Es handelt sich dabei nicht um neuartige Phanomene. Ahnliche Ereignisse sind

in der Auswertung bereits enthalten und in Kapitel 2.4.5 aufgefihrt.

Die Datenbanken wurden in einem mehrstufigen Prozess ausgewertet. In einem ersten
Schritt wurden zundachst alle Ereignisse in den Datenbanken durchsucht und tberprift,
ob Hebezeuge lUberhaupt eine Rolle spielten. Dies wurde an Hand des vollstandigen
Meldetextes der VERA- bzw. des Feldes ,Basic Data“ in der IRS-Datenbank festgestellt.
Im Ergebnis wurden innerhalb des Auswertezeitraums 51 meldepflichtige Ereignisse in
deutschen Kernkraftwerken, bei denen Hebezeuge eine Rolle spielten, identifiziert. In
der IRS-Datenbank fanden sich fir den Auswertezeitraum 37 Ereignisse an Hebezeu-
gen. Aus den oben dargelegten Grinden stellt dies nur einen Ausschnitt aus der inter-
nationalen Betriebserfahrung dar.

Aus Grinden der Vollstandigkeit wurden auf3erdem ausgewahlte Ereignisse an Kranan-
lagen in anderen kerntechnischen Anlagen, von denen die GRS im Rahmen ihrer Tatig-
keiten auf dem Gebiet der Auswertung der Betriebserfahrung kerntechnischer Anlagen
Kenntnis hatte, in der Auswertung bericksichtigt. Dadurch erhéhte sich der Umfang der

Auswertung um weitere sechs Ereignisse.

In einem zweiten Schritt wurden die 94 fur die weitere Auswertung identifizierten Ereig-
nismeldungen im Detail untersucht und eine Eingruppierung in Bezug auf typische Feh-
lerarten, -effekte und —folgen vorgenommen. Im Rahmen dieser genaueren Untersu-
chung zeigte sich, dass einige Meldungen mehrere Einzelereignisse umfassen. Daher
wurden schlussendlich 135 Fehlermechanismen verteilt auf 94 Ereignismeldungen in der

Auswertung berlcksichtigt.
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Als nachstes wurden die identifizierten Ereignisse je nach vorgefundenen Fehlerarten
und -folgen und fehlerverursachenden Einrichtungen in verschieden Gruppen eingeteilt.
Die genaue Beschreibung der verwendeten Gruppierungsschemata wird in den folgen-
den Unterkapiteln dargestellt. Fir die Eingruppierung der Fehler wurden einige Ereig-
nisse mehrfach bertcksichtigt. Dies ist dann der Fall, wenn mehrere Fehler oder Abwei-

chungen in Kombination auftraten oder verschiedene Fehlerfolgen moglich erscheinen.

24.1 Vorgehen bei Gruppierung nach Fehlerfolgen und -effekten (Ereignis-

arten)

Bei der Gruppierung nach Fehlerfolgen wurden insgesamt fiinf Kategorien verwendet.
Hierbei handelt es sich um die unterschiedlichen Arten von Konsequenzen, die sich aus
den vorgefundenen Abweichungen ergeben. Wichtig ist, dass an dieser Stelle nicht zwi-

schen einer potenziellen und einer tatséachlich eingetretenen Folge unterscheiden wurde.

e Lastabsturz
Um einen Lastabsturz handelt es sich, wenn das zu transportierende Objekt oder
Teile davon sich aus der Lastaufnahmeeinrichtung l6sen und herabfallen. Dabei
kommt es in der Regel zu Folgeschaden an Last und Umgebung. Ebenfalls in diese
Kategorie fallen Ereignisse, bei denen auf Grund von Schadigungen beim Heben
einer Last ein Absturz moglich ware, obwohl die Spezifikationen der Last sich im
Auslegungsbereich des Hebezeugs befanden. Auch die Unverfligbarkeit von Sicher-

heitseinrichtungen, die Lastabsttirze verhindern sollen, fallen in diese Kategorie.

e Selbstzerstérung oder -schadigung
In diese Kategorie fallen Ereignisse, bei denen durch Betrieb unter nicht auslegungs-
gemalRen Randbedingungen einzelne Komponenten der Krananlage beschadigt
werden oder Schutzeinrichtungen zur auslegungsgemalen Ausldsung gebracht wer-
den. Die Folge ist, dass die Anlage dann nicht mehr weiter betrieben werden kann
oder bei potenziellen Ausfallen eine baldige Unverfligbarkeit absehbar ist. Allerdings
ist in Abgrenzung zu den entsprechenden Fehlerfolgen ohne weitere Ausfélle oder

Fehler kein Lastabsturz und keine Kollision méglich.

e Kaollision mit Umgebungselementen
Bei diesen Ereignissen kam es zu einem ungeplanten Kontakt des Hebezeugs oder
der Last mit anderen Gegenstanden oder Teilen der Umgebung. Als Umgebung wer-

den in diesem Zusammenhang Gegenstande betrachtet, die im Rahmen des Trans-
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portvorgangs plangeman nicht bewegt werden sollen. Haufig gehen auch diese Kon-
takte mit Schaden an Last oder Umgebung einher. Auch die Unverfigbarkeit von
Sicherheitseinrichtungen, die derartige Kollisionen verhindern sollen, fallen in diese

Kategorie. Diese Fehlerfolge ist zu unterteilen in:

e Fehler, bei denen sich das Element der Umgebung an unzulassiger Position be-
findet

e Fehler, bei denen sich die Last wahrend des Transports in unzuldssiger Position
befindet

e Fehler, bei denen der Kran auf eine unzuldssige Position fahrt

Unvorhergesehener Kontakt Hebezeug-Last

Gemeint ist hier nicht der ordnungsgemafe Kontakt zwischen Lastaufnahme- oder
Tragmittel und Last bei einem normalen Hebevorgang, sondern ein nicht ausle-
gungsgemalier Kontakt zwischen Teilen des Hebezeugs und der Last, beispiels-
weise durch Schwing- oder Pendelvorgénge der Last. Bei dem Teil des Hebezeugs
kann es sich aber prinzipiell auch um das Lastaufnahmemittel handeln, beispielweise
bei einer versehentlichen Kollision zwischen dem ungeo6ffnetem Lastaufnahmemittel
und der Last oder bei fehlerhaften Ausklink- oder Absetzvorgéngen, bei denen die
Verbindung irrtimlich bestehen bleibt. Die Folgen sind potenzielle Schaden an He-
bezeug und Last. Diese Fehlerfolge ist zu unterteilen in:

e Fehler, bei denen das Lastaufnahmemittel nicht aufnahmebereit ist

e Fehler, bei denen sich die Last vor, wahrend oder nach Transport in unzuléssiger

Position befindet
e Fehler, bei denen die falsche Last gehoben wird
e Fehler, bei denen der Kran auf eine unzulassige Position fahrt

Nuklearspezifische Verriegelung nicht wirksam

Es gibt eine gréRere Anzahl an haufig anlagen- und hebezeugspezifischen Verrie-
gelungen, die besondere sicherheitstechnische Einschrankungen, die fur Hebe-
zeuge in Nuklearanlagen gelten, abbilden. Beispielsweise kann es Beschrankungen
fur den Transport von schweren Lasten uber sicherheitstechnisch relevante Kompo-
nenten hinweg geben, um eine auslegungsiberschreitende Belastung fur diese

Komponenten bei einem Lastabsturz zu verhindern. Aus Griinden des Strahlen-
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schutzes oder der Kritikalitéatssicherheit kann es Beschrénkungen hinsichtlich der zu-
lassigen Kranbewegungen und Abstellplatze geben, die abhangig von der Positio-
nierung dritter Komponenten, die am Hebevorgang an sich nicht beteiligt sind (z. B.
Abschirmungen oder andere Brennelemente), geben. Ereignisse, bei denen diese
Verriegelungen oder Regelungen nicht funktionsfahig waren, werden in dieser Kate-
gorie gesammelt. Dabei muss es in der Folge nicht zwingend zu Schaden gekommen
sein, es ist ausreichend, wenn unzulassige Vorgange durchgefuhrt wurden oder

mdglich gewesen waren.

24.2 Vorgehen bei der Bestimmung der fehlerverursachenden Einrichtung

Normalerweise sind Abweichungen an einer oder mehreren (Teil-)Einrichtungen des
Krans fur das Auftreten des Fehlers und seiner Fehlerfolgen urséchlich. Hierbei wurde

unterschieden zwischen:
o Abweichungen an der Last selbst

e Abweichungen an den Lastaufnahmemitteln (Kérbe, Transportgestelle, Traver-

seno. a.)

e Abweichungen an den Anschlagmitteln (Seile oder ahnliche Verbindungen mit

denen das Lastaufnahmemittel mit dem Tragmittel verbunden wird)

e Abweichungen an den Tragmitteln (Greifer, Haken o. &.). Diese sind im Unter-

schied zu Lastaufnahmemitteln permanent mit dem Hebezeug verbunden.

e Abweichungen an Hubseilen, auch Ereignisse an Haltekabeln oder Stahlseilen
werden in diese Kategorie eingestuft

¢ Abweichungen an der Laufkatze oder den Laufschienen

e Abweichungen am Antriebsstrang bzw. der Triebwerkskette: Diese besteht aus
einem oder mehreren Motoren, Antriebswellen, ggf. auch Getrieben. Motor-
schutzeinrichtungen und Leistungsschalter oder -schitze der Elektromotoren

wurden auch in diese Kategorie eingestuft.

e Abweichungen an der Bremse (Wellen und Naben, die die Bremse mit der Seil-
trommel verbinden, sind in der Auswertung der Bremse zugeschlagen, da bei

einem Bruch die Bremse unverfugbar wird). Grundsétzlich kdnnte eine Bremse,
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die nicht als separate Sicherheitsbremse getrennt von der Triebwerkskette aus-
gefuhrt ist, auch der Triebwerkskette selbst zugeschlagen werden. Da fir viele
ausgewertete IRS-Ereignisse, der Aufbau des Hebezeugs nicht in einem Detail-
lierungsgrad bekannt ist, der eine derartige Unterscheidung zuliel3e, wurde be-
schlossen Ereignisse an den Bremsen grundsatzlich in eine separate Kategorie

zu Uberfuhren.

Abweichungen an der mechanischen Krankonstruktion (Ttrme, Masten, Stitzen

oder sonstige Teile des Tragwerks 0. &.)

Abweichungen an Laufradern, dies umfasst auch Abweichungen an den Achsen,

Wellen und inshesondere den Lagern von Laufradern
Abweichungen an der Seiltrommel

Abweichungen in der Steuerung, dies wurde noch einmal weiter unterteilt in die

Unterkategorien
o Messwerterfassung,
o Signalverarbeitung,
o Parametrierung,
o0 Signaltibertragung
o0 und Eingabe- und Ausgabegerate.

Abweichungen an Armaturen/Schiebern/Verschlissen: Diese Kategorie betrifft
Ereignisse an den BE-Lademaschinen von Schwerwasser-, RBMK- oder AGR-
Reaktoren. Bei diesen werden die entsprechenden BE-Wechselvorgange im
Leistungsbetrieb der Anlage durchgefiihrt, weshalb sie auch mit Primarkuhlmittel
geflllte und entsprechend dem Kuhlmitteldruck unter Druck stehende Aufnahme-
gefalRe aufweisen. Fir die Beflillung und Entleerung zu Prifzwecken und fir an-
dere betriebliche Vorgange gibt es dort auch Armaturen und Schieber, die unter
den genannten Betriebsbedingungen arbeiten missen und Verschlisse, die zu
Revisionszwecken gedffnet werden und im Leistungsbetrieb Dichtheitsanforde-

rungen erfullen missen.

Abweichungen an einem Element der Umgebung, das weder zum Hebezeug
noch zur Last gehort. Diese Kategorie wurde typischerweise bei Kollisionsereig-

nissen gewahlt, wenn das Hebezeug mit einer fehlplatzierten Komponente, die
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nicht zu Hebezeug oder Last gehért, kollidierte. In Abgrenzung zu der Einstufung
~Abweichungen in Bezug auf den Fahrweg" liegt in diesen Fallen eine unzulas-
sige Positionierung des Umgebungselements oder eine anderweitige mangelnde

Gangigkeit, z. B. durch Schaden am Umgebungselement, vor.

Abweichungen in Bezug auf den Fahrweg: Unter diese Zuordnung fallen Ereig-
nisse, die darauf zurtickzufihren sind, dass von der Betriebsmannschaft ein im
konkreten Fall unzulassiger Fahrweg gewahlt wurde. Die Folge ist haufig eine
Kollision mit einem Umgebungselement. In einigen Fallen kommt es aber auch
zur Verletzung von nuklearspezifischen Verriegelungen, wenn beispielsweise
Abschirmeinrichtungen nicht platziert wurden. In Abgrenzung zu der Einstufung
~Abweichungen an einem Element der Umgebung“ war die Positionierung des
Gegenstandes, mit dem das Hebezeug kollidierte, in diesen Féllen ordnungsge-

maf.

Fehlpositionierung: Diese Zuordnung betrifft Transporte von Brennelementen.
Abhangig von der jeweiligen Anreicherung und dem bisherig erreichten Abbrand
sieht der Beladeplan fir RDB, BE-Becken oder Transportbehalter aus Grinden
der Kritikalitétssicherheit oder der Nachwérmeabfuhr fir jedes Brennelement
eine bestimmte Positionierung vor. Kommt es irrtimlich zu Abweichungen vom
Beladeplan, liegt eine Fehlpositionierung vor. Dabei kommt es nicht zu Kollisio-
nen oder Schaden an Kran, Last oder Umgebungselementen. Der Transportvor-
gang selbst funktioniert quasi ordnungsgeman, es werden allerdings in Folge des
Transportvorgangs Vorgaben zur Unterkritikalitat, zum Nachwérmeeintrag oder

zur zuldssigen Ortsdosisleistungen verletzt.

Sonstige Abweichungen: Ein Sammelbegriff fr alle technischen Fehler, die nicht
in die obigen Kategorien einstufbar sind. In der Auswertung wurde Malwarebefall
und fehlerhafte Prifanweisungen, sowie Ausfalle an Schiebern (Linearaktoren)
als Ereignisse, die in diese Sammelkategorie fallen, identifiziert.

47



2.4.3 Vorgehen bei Gruppierung nach Fehlerarten

Bei der Eingruppierung nach Fehlerarten wurde zwischen folgenden Fehlerarten unter-

schieden:

e Bedienfehler (Human Factor)
Diese Fehlerart bezeichnet Ereignisabléaufe, bei denen das vor Ort handelnde Per-
sonal bei einem Hebevorgang entweder vorgesehene Handlungen unterlasst (z. B.
indem Hindernisse im Fahrweg nicht geraumt werden), falsch ausfiihrt (z. B. wenn
Hindernisse ,zu knapp”“ umfahren werden) oder Handlungen vornimmt, die nicht vor-

gesehen sind (z. B. Uberbriickung der Fahrwegsbegrenzung)

e Herstellungsfehler
Diese Fehlerart wird fur Ereignisse verwendet, bei denen es im Herstellungsprozess
von einzelnen Komponenten oder Bauteilen des Hebezeugs zu Abweichungen kam,
auf Grund denen die Komponenten oder Bauteile nicht die in den Spezifikationen
vorgesehenen Eigenschaften besitzen (z. B. Einschliisse in einer Welle oder einem
Haken, durch die der effektive lasttragende Querschnitt verringert wird). Verantwort-

lich ist hierbei das Personal in der Produktion des Herstellers.

¢ Montagefehler
Ereignisse werden unter dieser Fehlerart eingestuft, wenn sie ihre Ursache in der
nicht sachgerechten Montage, also im Aufbau des Hebezeugs vor der Inbetriebset-
zung, haben (z. B. nicht sauber zentrierte Bauteile, nicht wie spezifiziert angezogene
Schrauben). Verantwortlich kann abhangig von Bauteil und Montagezeitpunkt Per-

sonal des Herstellers oder des Betreibers des Hebezeugs sein.

e Alterung bzw. Wartungs- und Instandhaltungsfehler
Bei diesen Ereignissen wurden im Rahmen der Wartung und vorbeugenden Instand-
haltung notwendige Téatigkeiten entweder unterlassen oder fehlerhaft ausgeftihrt, so
dass es in der Folge zu einem Ausfall kam. Auch alterungsbedingte Ausfélle (z. B.
ein Ermidungsbruch) fallen in diese Kategorie, weil in derartigen Fallen ein recht-
zeitiger Austausch der betroffenen Komponente oder eine anders geartete vorbeu-

gende Instandhaltung angezeigt gewesen ware.

e Auslegungsfehler
In diese Fehlerart werden Ereignisse eingestuft, bei denen entweder Komponenten
sich im Betrieb anders verhielten als in der Auslegung geplant (z. B. wenn eine Kom-

ponente schwerer ist, als in der mechanischen Auslegung angenommen und
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dadurch eine Uberbelastung entsteht) oder Betriebsbedingungen auftreten, die wah-
rend der Auslegung nicht unterstellt wurden (z. B. wenn Komponenten Kréfte abtra-
gen mussen, ohne dass dies geplant war).

e Unbekannt
In einigen Fallen lagen der GRS nicht genug Informationen vor, um eine Einstufung
beziglich der Fehlerart vorzunehmen. Dies ist Ublicherweise dann der Fall, wenn
zwar die ausgefallene Komponente oder das ausgefallene Bauteil benannt wurden,

aber nicht weiter spezifiziert wurde, weshalb es ausfiel.

e Sonstiges
Diese Einstufung wurde fur ein Ereignis gewahlt, bei dem nach einem Lastabsturz
festgestellt wurde, dass die mit dem Hebezeug transportierten Lasten Anforderun-
gen an die mechanische Festigkeit nicht immer erfilllen und daraufhin das Hebezeug
und insbesondere die Steuerung angepasst wurden, um auch diese Lasten trans-
portieren zu kdnnen. Ein Fehler im eigentlichen Sinne bezlglich der urspriinglichen

Auslegung bestand nicht.

244 Gruppierung der Ereignisse und Auswertung

Werden die Ereignisse nun nach Fehlerfolgen, wie in Kapitel 2.4.1 dargestellt, gruppiert,

ergibt sich eine Darstellung wie Abb. 2.2.

Ereignisse nach Fehlerfolge/-effekt
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Abb. 2.2 Ereignisse an Krananlagen nach Fehlereffekt/-folge gruppiert
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Man kann die Ereignisse noch genauer unterscheiden, z. B. zwischen Ereignissen, bei
denen es lediglich potenziell zu entsprechenden Fehlerfolgen hatte kommen kénnen,
dies aber z. B. bei Prifungen bemerkt wurde und Ereignissen, bei denen es tatséachlich
zu entsprechenden Fehlern und Fehlerfolgen kam. Dies ist insbesondere bei den
schwerwiegenderen Fehlerfolgen wie z. B. Lastabstlirzen eine wichtige Distinktion.
Aulerdem fallt auf, dass die Gesamtanzahl der in Abb. 2.2 aufgeflihrten Ereignisse
groBer als die in Kapitel 2.4 angegebenen 135 Ereignisse ist. Dies liegt daran,
dass einige Ereignisse mehrere potenzielle Fehlerfolgen und -effekte haben. In
Abb. 2.3 sind die S&aulen noch einmal farblich aufgeteilt in potenzielle
(grin) und tatsachliche Ereignisse (blau). Ereignisse mit mehreren Fehlereffekten
sind als (MF) gekennzeichnet und farblich abgehoben (tatséchliche Ereignisse
rot, potenzielle Ereignisse lila). Diese farbliche Konvention wird im ganzen

folgenden Kapitel beibehalten.

Ereignisse nach Fehlerfolge/-effekt
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Abb. 2.3  Ereignisse an Krananlagen nach Fehlereffekt/-folge gruppiert mit Unter-
scheidung nach potenziellen und tatsachlichen Ereignissen und mit Her-

vorhebung von Ereignissen mit mehreren Fehlereffekten
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Es fallt in diesem Zusammenhang auf, dass potenzielle Ereignisse sich hauptsachlich
auf die Fehlereffekte Lastabsturz, Selbstzerstérung oder -schadigung und Kollision mit

einem Umgebungselement verteilen.

24.4.1 Lastabsturz

Unterscheidet man die 54 identifizierten Ereignisse mit der Fehlerfolge Lastabsturz ge-
maf den jeweils fur den potenziellen oder tatsachlichen Lastabsturz ursachlichen Ein-
richtung entsprechend der Darstellung in Kapitel 2.4.2, so ergibt sich die in Abb. 2.4
dargestellte Aufteilung. In die Gruppe Sonstige fallt ein Ereignis mit Schadsoftwareein-
trag, bei dem keine realen Ausfalle beobachtet wurden, da die Schadsoftware dafir nicht
geeignet war. Potenziell waren allerdings sehr vielfaltige Fehlereffekte und beeinfluss-

bare Einrichtungen durch eine Schadsoftware denkbar.

Betroffene Einrichtungen bei Lastabsturz-Ereignissen
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Abb. 2.4 Lastabsturz-Ereignisse gruppiert nach fehlerauslésender Einrichtung

Gruppiert nach Fehlerarten entsprechend den Definitionen in Kapitel 2.4.3 ergibt sich

Abb. 2.5. Bei dem Ereignis, dass unter ,Sonstige* eingestuft wurde, wurden auf Grund
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eines Lastabsturzes die Auslegungsgrundlagen eines Hebezeugs angepasst. Die zu
transportierende Last war zerbrochen, da sie Vorschéadigungen aufwies. Neben anderen
MaRnahmen zur Vermeidung von Vorschadigungen, wurden auch Ma3nahmen ergriffen
um entsprechend vorgeschadigte, mechanisch instabilere Lasten transportiert zu kon-
nen. Dadurch war es notwendig verschiedene Parameter der Steuerung anzupassen

(z. B. maximale Geschwindigkeit etc.).

Lastabsturz-Ereignisse nach Fehlerarten
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Abb. 2.5 Lastabsturz-Ereignisse gruppiert nach Fehlerart

Im Rahmen der Auswertung der Lastabsturz-Ereignisse wurden verschiedene Schwer-

punkte festgestellt:

e Es wurden insgesamt sechs Ereignisse bei denen Lastaufnahmeeinrichtungen
oder Katzen bzw. Schienen nicht ausreichend gegen Erdbeben qualifiziert oder
ausgelegt waren gefunden (Auslegungsfehler). Bei diesen Ereignissen handelt
es sich schwerpunktmafig um IRS-Ereignisse aus den Vereinigten Staaten, es
kam dabei nicht zu tatsachlichen Lastabstirzen.

e Es wurden insgesamt vier Ereignisse gefunden, bei denen Lasten gehoben wur-
den, die schwerer als fiir das Hebezeug zulassig waren. In der Folge kam es zu
Lastabstirzen. Es handelt sich auch hierbei um IRS-Ereignisse.
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e Es wurden insgesamt sieben Ereignisse gefunden, bei denen Tragmittel nicht
korrekt geschlossen oder geoffnet hatten. Dies wurde trotz teilweise bestehen-
den Meldefunktionen jeweils vor dem Fortsetzen des Hebevorgangs nicht be-
merkt (Bedienfehler/HF). Diese Ereignisse verteilen sich auf alle ausgewahlten
Quellen, es kam in der Folge jeweils zu tatsadchlichen Lastabstirzen.

¢ Es wurden insgesamt sieben Ereignisse gefunden, bei denen Seil, Spleiss- oder
Schlingverbindungen entweder unfachmannisch oder mit nicht dafiir zugelasse-
nen Seilen eingerichtet worden waren. Abgesehen von einer Ausnahme handelt
es sich hierbei um IRS-Ereignisse aus Russland. Es kam in der Folge jeweils zu

tatsachlichen Lastabstlrzen.

2.4.4.2 Selbstschadigung oder -zerstdérung

Von den 36 ausgewerteten Ereignissen des Fehlereffekts ,Selbstschadigung oder -zer-
stérung® hatten 21 ihre Ursache in Ausfallen von Steuer- und Uberwachungseinrichtun-

gen.

Gruppiert nach den Kategorien der fehlerverursachenden Einrichtungen, wie sie in Ka-
pitel 2.4.2 definiert wurden ergibt sich fir diese Ereignisse Abb. 2.6. In die Gruppe Sons-
tiges fallt dabei ein Ereignis mit Schadsoftwareeintrag, bei dem keine realen Ausfélle
beobachtet wurden, da die Schadsoftware dafiir nicht geeignet war. Potenziell wéren
allerdings sehr vielfaltige Fehlereffekte und beeinflussbare Einrichtungen durch eine

Schadsoftware denkbar.
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Fehlerverursachende Einrichtungen bei Selbstschidigungsereignissen
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Abb. 2.6 Selbstschadigungsereignisse gruppiert nach der fehlerverursachenden

Einrichtung

Gruppiert nach Fehlerarten entsprechend den Definitionen in Kapitel 2.4.3 ergibt sich
Abb. 2.7. Mit der Fehlerart ,Unbekannt” wurden Ereignisse eingestuft, bei denen eine
detailliertere Ursachenanalyse nicht vorliegt oder die Ursache nicht so genau ermittelt

werden konnte, dass eine Einstufung der Fehlerart mdglich ware.

Selbstschadigungsereignisse nach Fehlerart
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4
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1. Bedienung/HF 2. Herstellung 3. Montage 4, Auslegung 5. Instandhaltung unbekannt
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Abb. 2.7 Selbstschadigungsereignisse gruppiert nach Fehlerarten
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Im Rahmen der Auswertung der Selbstschadigungsereignisse wurden drei Schwer-

punkte festgestellt:

e FUnf der ausgewerteten Ereignisse basierten auf einer Serie von meldepflichti-
gen Ereignissen in einer deutschen Anlage, bei der mehrere Abweichungen in
der Steuerung der BE-Lademaschine gefunden wurden. Die GRS hat zu diesen
Ereignissen auch zwei Weiterleitungsnachrichten verfasst.

e Sieben der ausgewerteten Ereignisse basierten auf einem meldepflichtigen Er-
eignis in einer deutschen sonstigen kerntechnischen Anlage, die im Rahmen der
Auswertung von zusatzlichen Ereignissen in die Auswertung aufgenommen
wurde und hierbei fir die Bewertung in mehrere Teilereignisse aufgeteilt wurde.
Auch hier wurde eine gréf3ere Anzahl von Abweichungen festgestellt, mehrheit-
lich im Bereich der Steuerung. Die sicherheitstechnische Bedeutung der Ereig-
nisse ist allerdings zum Teil sehr gering und waren fur einige Ereignisse fur sich
genommen auch nicht meldepflichtig.

e Es wurden insgesamt finf Ereignisse gefunden, bei denen Probleme an Kabel-
schleppsystemen oder anderen Kabellaufen ursachlich waren. Die Folge waren
dann Unterbrechungen der Kabelverbindungen. Betroffen waren sowohl Signal-
als auch Leistungskabel. Es liel3 sich kein Schwerpunkt beziglich der Herkunft

der Ereignisse feststellen.

2.4.4.3 Kollision mit einem Umgebungselement

Dem Fehlereffekt ,Kollision mit einem Umgebungselement” waren 33 der ausgewerteten

Ereignisse zuzuordnen.

Gruppiert nach den Kategorien der fehlerverursachenden Einrichtungen, wie sie in Ka-
pitel 2.4.2 definiert wurden, ergibt sich fiir diese Ereignisse Abb. 2.8. Ereignisse, bei de-
nen die Krananlage selbst keine Fehler aufwies, sind dabei in der Mehrzahl. Die Kate-
gorien ,Umgebungselement” und ,Last" enthalten Ereignisse, bei denen die Krananlage
ebenfalls fehlerfrei arbeitete, aber Abweichungen an der Last oder Umgebungselemen-
ten zu einer Kollision fuhrten. In der Regel handelt es sich dabei um schadensbedingt
hervorstehende Teile, die zu einer Kollision fuhrten. In die Kategorie Sonstiges féllt ein
Ereignis mit Schadsoftwareeintrag, bei dem keine realen Ausfélle beobachtet wurden,
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da die Schadsoftware dafir nicht geeignet war. Potenziell waren allerdings sehr vielfal-
tige Fehlereffekte und beeinflussbare Einrichtungen durch eine Schadsoftware denkbar.
Ein weiteres Ereignis in dieser Kategorie ist ein Ereignis bei dem defizitare Prifunterla-
gen dazu fuhrten, dass Sicherheitseinrichtungen nicht geprift und somit potenziell we-

niger zuverlassig waren

Fehlerverursachende Einrichtungen bei Kollisionsereignissen

L o B ¥ o = A
)]
SR ——
@,
-
T
S

| l
2

M Ercignis M Ereignis (MF) pot. Ereignis M pot. Ereignis (MF)

Abb. 2.8 Kollisionsereignisse gruppiert nach der fehlerverursachenden Einrichtung

Gruppiert nach Fehlerarten entsprechend den Definitionen in Kapitel 2.4.3 ergibt sich fur
Ereignisse mit dem Fehlereffekt Kollision mit einem Umgebungselement Abb. 2.9. Hier-
bei wurde noch unterschieden, ob urséchlich fur die Kollision Abweichungen am Hebe-
zeug selbst, an der Last oder an dem Umgebungselement, mit dem das Hebezeug oder
die Last kollidierte, waren. Mit der Fehlerart ,Unbekannt* wurden Ereignisse eingestuft,
bei denen eine detailliertere Ursachenanalyse nicht vorliegt oder die Ursache nicht so

genau ermittelt werden konnte, dass eine Einstufung der Fehlerart méglich ware.
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Kollisionsereignisse nach Fehlerart und fehlpositionierter Komponente

..l. I]ﬂ..l

Umgebungselement Last Hebezeug

1. Bedienung/HF
4. Montage
1. Bedienung/HF
2. Auslegung
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2. Auslegung
3. Instandhaltung
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M Ereignis M Ereignis (MF) pot. Ereignis M pot. Ereignis (MF)

Abb. 2.9 Kollisionsereignisse gruppiert nach Fehlerarten

Im Rahmen der Auswertung der Kollisionsereignisse wurden zwei Schwerpunkte festge-

stellt:

Es wurden insgesamt neun Einzelereignisse mit Auslegungsfehlern, die potenzi-
ell zu einer Kollision des Hebezeugs mit der Umgebung fiihren kdnnten, beo-
bachtet. Sechs dieser Einzelereignisse basieren auf zwei meldepflichtigen Ereig-
nissen in deutschen Anlagen, bei denen verschiedene einzelne separate
Abweichungen und Fehler in der Steuerung festgestellt wurden. Im Rahmen der
Auswertung wurden diese Abweichungen jeweils als separate Einzelereignisse
betrachtet. Die GRS hat zu einem dieser Ereignisse auch zwei Weiterleitungs-
nachrichten verfasst.

Ein weiterer Schwerpunkt waren mit vier Einzelereignissen Vorkommnisse, bei
denen die Zentrierung des Hebezeugs beim Heben oder Absetzen von Brenn-
elementen mit der BE-Lademaschine unzureichend waren, wodurch es zu Kaolli-
sionen bzw. einem ungeplanten Aufsetzen kam. Weitere Ereignisse dieser Art

sind dem Fehlereffekt ,Ungeplanter Kontakt Kran - Last* zuzuordnen.
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2444 Unvorhergesehener Kontakt Hebezeug — Last

Dem Fehlereffekt ,Unvorhergesehener Kontakt Hebezeug - Last* waren 14 der ausge-

werteten Ereignisse zuzuordnen.

Gruppiert nach den Kategorien der fehlerverursachenden Einrichtungen, wie sie in Ka-
pitel 2.4.2 definiert wurden, ergibt sich fir die Ereignisse mit diesem Fehlereffekt
Abb. 2.10. Es handelt sich dabei fast ausschlie3lich um Ereignisse, bei denen die Kran-
anlage selbst keine Fehler aufwies. Die Kategorie ,Lastaufnahmemittel“ und , Tragmittel”
enthalten hier Ereignisse, die zumeist auf menschliches Fehlverhalten zurlickzuflihren
sind. Dabei handelt es sich beispielsweise um Ereignisse, bei denen die Last zu friih
freigegeben wurde, wodurch sie sich am Hebezeug verkantete. Bei anderen Ereignissen
wurde die Last irrttimlich gar nicht freigegeben oder Haltebolzen oder Lastaufnahmemit-
tel wurden nicht ordnungsgemal demontiert, so dass es beim weiteren Verfahren des
Hebezeugs zu einem teilweisen Wiederanheben der Last kam oder ahnliches. In die
Kategorie Sonstiges féllt ein Ereignis mit Schadsoftwareeintrag, bei dem keine realen
Ausfélle beobachtet wurden, da die Schadsoftware dafir nicht geeignet war. Potenziell
waren allerdings sehr vielféltige Fehlereffekte und beeinflussbare Einrichtungen durch
eine Schadsoftware denkbar. Aul3erdem wurde ein Ereignis in diese Kategorie einge-
stuft, bei dem durch den Betrieb einer Beckenpumpe wéahrend des Transports einer Last
im BE-Becken diese zu Schwingungen angeregt wurde, wodurch es zu einer Kollision
und nachfolgend zu einem Verhaken der Last mit dem Hebezeug kam. Auf3erdem wurde
ein Ereignis in einem Schwerwasserreaktor dieser Kategorie zugeordnet, bei dem ein

Schieber (Linearaktor), der die Brennelemente horizontal bewegt, einen Defekt aufwies.
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Ereignisse Kontakt Kran-Last nach
fehlerverursachender Einrichtung
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Abb. 2.10 Ereignisse mit unvorhergesehenem Kontakt zwischen Kran und Last grup-

piert nach der fehlerverursachenden Einrichtung

Gruppiert nach Fehlerarten entsprechend den Definitionen in Kapitel 2.4.3 ergibt sich flr
Ereignisse mit dem Fehlereffekt unvorhergesehenem Kontakt zwischen Kran und Last
Abb. 2.11. Mit der Fehlerart ,Unbekannt* wurden Ereignisse eingestuft, bei denen eine
detailliertere Ursachenanalyse nicht vorliegt oder die Ursache nicht so genau ermittelt

werden konnte, dass eine Einstufung der Fehlerart moglich wére.
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Ereignisse Kontakt Kran - Last nach Fehlerart
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Abb. 2.11 Ereignisse mit unvorhergesehenem Kontakt zwischen Kran und Last grup-

piert nach der Fehlerart

Im Rahmen der Auswertung der Ereignisse mit unvorhergesehenem Kontakt zwischen

Kran und Last wurden drei Schwerpunkte festgestellt:

Funf Ereignisse betrafen Bedienfehler, bei denen Halterungen, Haltebolzen,
Seile, die als Anschlagmittel verwendet worden waren oder direkt ein Greifer als
Tragmittel irrtimlich vor dem Anheben des Hebezeugs nicht geldst bzw. demon-
tiert worden waren.

Bei drei Ereignissen kam es zu Zentrierproblemen, wie sie bereits in Kapitel
2.4.4.3 thematisiert wurden. Im Unterschied zu den dort genannten Ereignissen
handelt es sich hier um Ereignisse, bei denen es beim Absenken oder Anheben
des Hebezeugs dann zu einem Verhaken der Last mit dem Hebezeug kam.
AulRerdem fallt eine gewisse Haufung von Ereignissen auf, bei denen es zu Prob-
lemen an den Absperrarmaturen, Linearaktoren und Tragmitteln der Ladema-
schinen von Schwerwasserreaktoren kam. Insgesamt wurden drei derartige Er-
eignisse beobachtet. Dies ist bei genauerer Betrachtung zu erwarten, da alle

Probleme an den Teilsystemen zur Bewegung der Brennelemente und Beflillung
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der Druckrohren entweder zu dem Fehlereffekt Selbstschadigung oder zu einer
Kollision Kran - Last fuhren.

2445 Nuklearspezifische Verriegelung unwirksam

Dem Fehlereffekt ,Nuklearspezifische Verriegelung unwirksam*“waren 15 der ausgewer-

teten Ereignisse zuzuordnen.

Gruppiert nach den Kategorien der fehlerverursachenden Einrichtungen, wie sie in Ka-
pitel 2.4.2 definiert wurden, ergibt sich fur die Ereignisse mit diesem Fehlereffekt
Abb. 2.12. In die Kategorie Sonstiges fallt ein Ereignis mit Schadsoftwareeintrag, bei
dem keine realen Ausfalle beobachtet wurden, da die Schadsoftware dafir nicht geeig-
net war. Potenziell waren allerdings sehr vielfaltige Fehlereffekte und beeinflussbare Ein-

richtungen durch eine Schadsoftware denkbar.
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Ereignisse mit unwirksamer nuklearspezifischer
Verriegelung nach fehlerverursachender
Einrichtung
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Abb. 2.12 Ereignisse mit unwirksamen nuklearspezifischen Verriegelungen gruppiert

nach der fehlerverursachenden Einrichtung

Gruppiert nach Fehlerarten entsprechend den Definitionen in Kapitel 2.4.3 ergibt sich fr
Ereignisse mit dem Fehlereffekt ,Nuklearspezifische Verriegelung unwirksam*
Abb. 2.13.
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Ereignisse mit unwirksamer nuklearspezifischer Verriegelung
nach Fehlerart
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Abb. 2.13 Ereignisse mit unwirksamen nuklearspezifischen Verriegelungen gruppiert

nach der Fehlerart

Im Rahmen der Auswertung der Ereignisse mit unwirksamen nuklearspezifischen Ver-
riegelungen wurde ein Schwerpunkt festgestellt: Es fanden sich insgesamt neun Ereig-
nisse bei denen Brennelemente bei der Beladung des BE-Lagerbeckens und in einem
Fall bei der Beladung des Reaktordruckbehélters fehlpositioniert wurden. Dabei handelt

es sich um ausschlie3lich um IRS-Ereignisse, mehrheitlich aus den Vereinigten Staaten.

2.4.5 Detailauswertung von Ereignissen mit Bezug zur Steuerung des He-
bezeugs

Von den 135 insgesamt ausgewerteten Ereignissen wurde bei 43 ein Bezug zur Steue-
rung der Krananlage festgestellt. Im Folgenden werden diese Ereignisse hinsichtlich ih-
rer Ursachen noch einmal genauer untersucht. AuRerdem werden Uberlegungen ange-
stellt, wie die Ereignisse im Rahmen einer Modellierung beriicksichtigt werden kénnen.
Gruppiert man diese Ereignisse nach den Fehlerfolgen, so ergibt sich Abb. 2.14. Wie
bereits im vorherigen Kapitel gilt: Farblich unterschieden wird zwischen Ereignissen, bei
denen es tatsachlich zu der Fehlerfolge kam (blau) und potenziellen Ereignissen (grin),
bei denen es bei weiterem unentdeckten Vorliegen oder Fortschreiten des Fehlermecha-
nismus zu der Fehlerfolge hatte kommen kénnen, die aber noch vor dem Eintritt der
Fehlerfolge entdeckt wurden. Einige Ereignisse sind nicht nur einer Fehlerfolge zuzuord-

nen, sie sind mit dem Kurzel (MF) gekennzeichnet. Dies kann sich z. B. daraus ergeben,
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dass es sich um potenzielle Ereignisse (lila) handelt, deren genaue Folge von den wei-
teren Betriebsbedingungen im Augenblick eines Komponentenversagens abhangen
oder um tatsachliche Ereignisse (rot) bei denen unterschiedliche Einzelfehler zu unter-
schiedlichen Folgen fiihrten oder ein kaskadierendes Versagen mit mehreren Fehlerfol-

gen auftrat (z. B. Erst Kollision mit einem Umgebungselement, dann folgend Lastab-

sturz).
Steuerungsrelevante Ereignisse nach Fehlerfolge
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Abb. 2.14 Ereignisse mit Steuerungsbezug gruppiert nach der Fehlerfolge

Vergleicht man die Haufigkeiten der auftretenden Fehlerfolgen mit denen der Grundge-
samtheit aller Ereignisse (siehe Abb. 2.15) zeigt sich, dass es bei Abweichungen in der
Steuerung in der Folge haufig zu Selbstschadigungen oder Kollisionen mit einem Um-
gebungselement kommt. Die Fehlerfolgen ,Unvorhergesehener Kontakt Hebezeug-
Last" und ,Nuklearspezifische Verriegelung unwirksam* treten in etwas so oft auf, wie
man auf Grund ihrer insgesamt geringeren Haufigkeit in den ausgewerteten Ereignissen
erwarten wirde. Die Fehlerfolge Lastabsturz tritt deutlich seltener auf als an Hand ihrer
Haufigkeit in der Grundgesamtheit zu erwarten. Es fallt aul3erdem auf, dass die Haufig-
keiten der einzelnen Fehlerfolgen in der Summe hdher ist als die Summe der Erwar-
tungswerte. Dies ist darauf zurlickzufuhren, dass es sich bei Ereignissen mit Abweichun-
gen in der Steuerung Uberproportional haufig um Ereignisse handelt, die mehreren

Fehlerfolgen zuzuordnen sind.
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Vergleich der Ereigniszahlen: Fehlerfolge

B Anzahl der Ereignisse in Untermenge steuerungsrelevante Ereignisse

B Erwartungswert bei gleicher relativer Haufigkeit wie bei Gesamtauswertung

Abb. 2.15 Vergleich der Haufigkeiten der einzelnen Fehlerfolgen

Gruppiert man die Ereignisse nach Fehlerarten, ergibt sich Abb. 2.16. Es waren keine
Ereignisse der Fehlerart ,Herstellung” oder der Fehlerartkombination ,Human Factor*
und ,Instandhaltung“ zuzuordnen, diese sind lediglich aus Griinden der Vollstandigkeit
aufgefuihrt, da sie bei der Auswertung der Grundgesamtheit aller Ereignisse aufgetreten
waren. Bei dem Ereignis, dass unter ,Sonstige” eingestuft wurde, wurden auf Grund ei-
nes Lastabsturzes die Auslegungsgrundlagen eines Hebezeugs angepasst. Die zu
transportierende Last war zerbrochen, da sie Vorschadigungen aufwies. Neben anderen
Mafl3nahmen zur Vermeidung von Vorschadigungen, wurden auch Malinahmen ergriffen
um entsprechend vorgeschadigte, mechanisch instabilere Lasten transportiert zu kon-
nen. Dadurch war es notwendig, verschiedene Parameter der Steuerung anzupassen
(z. B. maximale Geschwindigkeit etc.). Bei den Ereignissen mit der Fehlerart ,Unbe-
kannt“ war eine Bestimmung der Fehlerart an Hand der vorliegenden Informationen nicht
moglich. Dabei handelt es sich ausnahmslos um Hardwareausfélle von Steuerungskom-
ponenten, bei denen die genaue Ausfallursache der betroffenen Komponente nicht zu

ermitteln war.
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Steuerungsrelevante Ereignisse nach Fehlerart
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Abb. 2.16 Ereignisse mit Steuerungsbezug gruppiert nach der Fehlerart

Vergleicht man die Haufigkeiten der auftretenden Fehlerarten mit denen der Grundge-
samtheit aller Ereignisse (siehe Abb. 2.17) fallt auf, dass ,Human Factor“-Ereignisse,
also Bedienfehler, deutlich seltener als in der Grundgesamtheit aller Ereignisse sind.
Dem gegeniber steht ein Uberproportional héufiges Auftreten von Auslegungsfehlern
und Fehlern, deren Fehlerart als ,Unbekannt” eingestuft wurde. Die Ubrigen Fehlerarten
treten in etwa so oft auf, wie man auf Grund ihrer Haufigkeit in den insgesamt ausgewer-

teten Ereignissen erwarten wirde.
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Vergleich der Ereigniszahlen: Fehlerart
20
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m Anzahl der Ereignisse in Untermenge Steuerungsrelevante Ereignisse

B Erwartungswert bei gleicher relativer Haufigkeit wie bei Gesamtauswertung

Abb. 2.17 Vergleich der Haufigkeiten der einzelnen Fehlarten

Betrachtet man die Ereignisse im Detail, so kann man die Ereignisse mit steuerungsre-
levanten Aspekten aufteilen: Einerseits in Ereignisse, bei denen es zu Ausféllen der
Hardware kam, bei denen also physische Defekte von Komponenten oder Bauteilen vor-
lagen. Andererseits in Ereignisse, bei denen es zu Problemen mit der Software kam, bei
denen aber alle beteiligten Komponenten oder Bauteile fir sich genommen funktionsfa-

hig waren.

Bei einer Betrachtung der Hardwaredefekte fallt auf, dass sich zwei Schwerpunkte bilden
lassen: Einmal Ausfélle in der Messwerterfassung, bei denen Messwertgeber ausfielen,
und andererseits Ausfélle in der Signalubertragung durch Kabelschaden, die in den ge-
fundenen Fallen stets auf Mangel in der Kabelfiihrung zuriickzufihren sind. Die Ubrigen
Hardwareausfalle werden in Abb. 2.18 unter dem Punkt ,Sonstiges” subsummiert. Bei
einem Ereignis waren ein Messwertgeber und eine sonstige Komponente (Hydraulischer

Schieber, Linearaktor) gleichzeitig defekt.

Bei Ereignissen mit Fehlern in der Software ist zwischen verschiedenen Fehlern zu un-
terscheiden: Erstens Programmier- und Logikfehler in der Software, bei denen die Soft-
ware von beteiligten Komponenten mit korrekten Eingabeparametern zu falschen Ergeb-
nissen kam. Es handelt sich dabei um einen Fehler in der programmiertechnischen

Umsetzung der Anforderungsspezifikation. Dabei liegen mathematische oder logische
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Fehler in der Software bei der Bildung einer Ausgangs- oder Hilfsgrof3e vor. Zweitens
Parametrierfehler bei denen zwar die verwendete Mathematik und Logik zur Bildung ei-
ner Ausgangs- oder HilfsgroRRe korrekt ist, aber eine dabei verwendete Variable, die nicht
unmittelbar aus einer Messgrof3e abgeleitet wird, sondern in der Software selbst oder
per externer Eingabe definiert wird (z. B. Fahrgeschwindigkeit), falsch eingegeben oder
nicht spezifikationsgemaf bestimmt wurde. Drittens wurden Fehler in der Spezifikation
selbst beobachtet. Dies bedeutet, dass die Steuerung selbst wie spezifiziert funktioniert,
allerdings nicht anforderungsgerecht war, weil beispielweise notwendige Funktionen
nicht oder nicht in der notwendigen Qualitdt umgesetzt waren. Bei zwei Ereignissen lag
ein Spezifikationsfehler in Kombination mit einem Hardwarefehler vor. Dabei lagen ein-
mal ein ausgefallener Messwertgeber und einmal ein Schaden an einem Eingabegerat

(Fernbedienung) und einem Relais vor.

Abb. 2.18 zeigt wie sich die gefundenen steuerungsrelevanten Ereignisse auf die be-

schriebenen Software- und Hardwarefehler verteilen.

Steuerungsrelevante Ereignisse
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Abb. 2.18 Haufigkeiten der verschiedenen Hardware- und Softwarefehler
Bei den ausgefallenen Gebern der Messwerterfassung handelte es sich im Einzelnen
um:

e Drehzahlgeber fur die Wegmessung (GVA)
Aus der Anzahl der Drehungen wird hier eine Position abgeleitet. Es kam hier zu
einem Schaden an der Welle der Drehzahlgeber. Dadurch waren alle Geber an der
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Welle hinter der Bruchstelle unverfugbar (Montagefehler beim Montieren der Lage-
rung). Betroffen war ein Lagerkran.

Drehzahlgeber fur die Geschwindigkeitsmessung

Auch hier kam es zum Bruch der Welle des Drehzahlgebers, der in diesem Fall allein
auf der Welle sal3. Er wurde zur Geschwindigkeitsmessung genutzt. Betroffen war
eine BE-Lademaschine (DWR). Gleichzeitig lag noch ein Spezifikationsfehler der

Software vor.

Wegendgeber fir Absperrschieber bzw. hydraulische Schieber

Insgesamt wurden zwei Ereignisse festgestellt. Die betroffenen Anlagen sind
Schwerwasseranlagen.

Bei einer betroffenen Anlage gibt es einen eigenen Behdlter fir den Transport von
Kihlmittelkanalen. Dieser Transportbehalter wird mit dem Geb&udekran bewegt und
hat einen eigenen, separaten Greifer im Inneren und einen Absperrschieber, um ein
Herausfallen des Kanals zu verhindern. Die Wegendmessung bezieht sich auf die
Positionierung dieses Absperrschiebers. Sie war bekanntermaf3en unverfligbar,
trotzdem wurden Transportvorgange durchgefiihrt, da die sicherheitstechnische Be-
deutung falsch eingeschatzt wurde. In der Folge kam es zur Kollision eines Kanals
mit dem Schieber.

Bei der anderen Anlage werden die Brennelemente durch die BE-Lademaschine
waagerecht in den Reaktor eingeschoben, bei dem betroffenen hydraulischen Schie-
ber handelt es sich um einen Linearaktor, der das Brennelement aus einem Trans-
portmagazin in das Magazin zum direkten Einbringen in den Reaktor schiebt. Defekt
war hier der Linearaktor (Hub abweichend, Alterungseffekt) und die Wegenduberwa-
chung (Kenndatendrift). Da die defekte Uberwachung aber nur die Detektion des Er-
eignisses verzogerte und die Folgen verschlimmerte (BE beschadigt statt Schutz
aus), nicht aber das Ereignis verursachte, wurde dieses Ereignis im Gegensatz zu
den Ubrigen Ereignissen in dieser Aufzahlung nicht mit der Messwerterfassung als

verursachender Einrichtung sondern mit ,Sonstiges (Linearaktor)* bewertet.

Positionsgeber Greifer
Es handelt sich um das gleiche Ereignis wie bei dem Wegendgeber des Absperr-
schiebers. Der Positionsmessung des Greifers im Transportbehalter war ebenfalls

defekt. Das genaue Messprinzip ist hier nicht bekannt.

69



Lastmessung Schlaffseiliberwachung

Hierbei handelt es sich um eine Uberwachungseinrichtung, damit die zulassige Ge-
schwindigkeit beim Absenken von Lasten nicht Gberschritten wird. Betroffen war eine
BE-Lademaschine. Beim irrtiimlichen Aufsetzen eines BE kam es auf Grund der de-

fekten Messung (Draht lose) zum Lastabsturz.

Stellungsgeber Lastaufnahmemittel

Mit dieser Uberwachungseinrichtung wird tiberwacht, ob die Anschlagpunkte korrekt
in den Lastaufnahmemitteln liegen. Im konkreten Fall war dies durch einen Bedien-
fehler nicht der Fall, wurde dann aber nicht gemeldet. Da die defekte Uberwachung
aber nur die Detektion des Ereignisses verzogerte und die Folgen verschlimmerte
(Schaden an Lastaufnahmemittel statt Warnmeldung), nicht aber das Ereignis verur-
sachte, wurde dieses Ereignis im Gegensatz zu den ubrigen Ereignissen in dieser
Aufzahlung nicht mit der Messwerterfassung als verursachender Einrichtung son-
dern mit ,Lastaufnahmemittel“ bewertet (da der Fehler beim Anlegen des Lastauf-

nahmemittels entstand).

Weggeber zur Positionsmessung (teilweise GVA)
Es wurden insgesamt zwei Ereignisse festgestellt.
Bei einem Ereignis war der Weggeber einer BE-Lademaschine (SWR) defekt, was
zu Fehlfahrten in horizontaler Richtung fiihrte. Bei dem anderen Ereignis waren beide
laserbasierten Weggeber eines Lagerkrans durch Nebel (Kran Gberfahrt auch Au-
Benbereich) beeintrachtigt, wodurch der Bremsvorgang bei Erreichen des Wegendes

nicht eingeleitet wurde.

Komponenten der Messwerterfassung konnen beispielsweise in einem Fehlerbaum di-

rekt ggf. auch mit verschiedenen Ausfallarten modelliert werden. Fir diese Ereignisse

sind daher keine besonderen Probleme bei der Methodenentwicklung zu erwarten.

Die funf Ereignisse mit Problemen in der Signaltibertragung sind jeweils auf Schaden an

Steuerungs- und Leistungskabeln zurtickzufiihren. Zwei der Ereignisse sind auf bescha-

digte Halterungen, wodurch Kabelschleifen entstanden, die dann abgeschert wurden,

zuriickzufuhren. Einmal wurde das Kabel Uber eine scharfe Kante gefuhrt. Einmal ent-

gleiste der Kabelschlepp aufgrund einer Kante an der Laufschiene. Einmal wurde das

Kontrollpult fur Arbeiten temporar versetzt und die Kabel dabei durch eine Tir verlegt,

die dann ohne Ricksicht auf den Kabelstrang zu nehmen geschlossen wurde. Die Sig-
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nallbertragung kann als Komponente beispielsweise in einem Fehlerbaum direkt mo-
delliert werden. Fur diese Ereignisse sind daher keine besonderen Probleme bei der

Methodenentwicklung zu erwarten.

Bei den sonstigen Hardwareausféllen handelt es sich um folgende Komponenten:

e Relais

Es wurden zwei Ereignisse festgestellt.

Bei einem Ereignis waren Relaiskontakte verbacken, wodurch eine Uberlastiiberwa-
chungseinrichtung unverfigbar war. Dies wurde bei einer Prifung festgestellt.

Bei dem anderen Ereignis war auf Grund einer zu grof3en Hysterese ein Relais ge-
schaltet und dadurch eine Freigabe fur Fahrbewegungen wirksam ohne dass ein
entsprechender Befehl gegeben worden war. Dies hatte in Kombination mit einem
weiteren Defekt (Eingabegerate, siehe unten) und einem Spezifikationsfehler nicht
angeforderte Fahrbewegungen zur Folge. Betroffen war der Reaktorgebdudekran ei-

nes Forschungsreaktors.

e Motorschutzschalter
Es kam zu mehreren Fehlausldsungen und damit Stillsetzungen durch elektromag-
netische Einkopplungen. Da der Schutzschalter bei dem betroffenen Lagerkran keine
Sicherheitsfunktion hatte, war er bei der Qualifikation nicht ausreichend beachtet

worden.

e Hydraulischer Schieber (Linearaktor)
Dieses Ereignis wurde oben unter dem Unterpunkt Wegendgeber fiir hydraulische

Schieber beschrieben.

e Eingabegerat
Durch verschlissene Kontakte an einer Fernbedienung mit Joystick kam es spora-
disch zur Auslésung von Fahrbefehlen ohne eine entsprechende Handeingabe. Zu-
sammen mit einem defekten Relais (siehe oben) und einem Spezifikationsfehler

fuhrte dies zu nicht angeforderten Fahrbewegungen.

e Elektromotor
Sporadischer Defekt eines Antriebs einer BE-Lademaschine, was zu Fehlfahrten in
horizontaler Richtung fiihrte.

e SPS-Baugruppe
Fehlauslésung einer Notbremsung mit Einfall der Bremsen durch einen losen Draht

auf der Baugruppe. Betroffen war die Lademaschine eines Forschungsreaktors.
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Diese Komponenten kdnnen beispielsweise in einem Fehlerbaum direkt ggf. auch mit

verschiedenen Ausfallarten modelliert werden. Fir diese Ereignisse sind daher keine

besonderen Probleme bei der Methodenentwicklung zu erwarten.

Bei den beobachteten Programmier- und Logikfehlern handelt es sich im Einzelnen um

Folgende:

Rundungsfehler und arithmetischer Uberlauf

Eine Variable fur die relative Sollgeschwindigkeit (O bis 1 entsprechen einer Sollge-
schwindigkeit von bis zu 100 % der Nenngeschwindigkeit) konnte nach einer Division
(spezifiziert: halbe Geschwindigkeit bei bestimmten Lasten) kleiner als die Anzahl
der spezifizierten Nachkommastellen sein und wurde dann fehlerhaft auf Null ge-
setzt. In der weiteren Auswertelogik wurden allerdings nur Werte grof3er Null korrekt
verarbeitet. Ein Wert Null der Variable fiihrt dazu, dass der Wert als Eins interpretiert
wird (Schutz gegen arithmetischen Uberlauf), wodurch die relative Sollgeschwindig-
keit auf 100 % der Nenngeschwindigkeit gesetzt wurde und es zu nicht angeforder-
ten Beschleunigungsvorgédngen des Fahrwerks kam. Betroffen war eine BE-
Lademaschine (SWR).

Dynamische Parametererfassung

Bei der Ubergabe von Parametern zwischen verschiedenen Baugruppen anderten
sich die einzulesenden Parameter wahrend des Einlesevorgangs. Da dies nicht be-
ricksichtigt war, wurden dadurch unzuldssige Parameterséatze generiert. Dadurch
kam es zu Fahrten des Hubwerks in die falsche Richtung. Dabei war aufl3erdem die

Uberlastiiberwachung unwirksam. Betroffen war eine BE-Lademaschine (SWR).

Dynamische Parametererfassung und arithmetischer Uberlauf

Unter bestimmten Umsténden kann eine Variable fur die relative Sollgeschwindigkeit
geldscht werden (Sicherheitsmalinahme bei unzuldssigen Parametersatzen nach
obigem Ereignis). Der Wert wurde danach allerdings nicht neu eingelesen, so dass
er nach der Léschung auf dem Wert Null verblieb. Dies wurde analog zu dem arith-
metischen Uberlauf weiter oben als 100 % der Nenngeschwindigkeit interpretiert,
wodurch es zu nicht angeforderten Beschleunigungsvorgéngen des Fahrwerks kam.
Betroffen war eine BE-Lademaschine (SWR).

Malware
Auf einer BE-Lademaschine wurde allgemein verbreitete Schadsoftware entdeckt.

Diese war nicht geeignet irgendwelche Schaden hervorzurufen. Das Ereignis zeigte
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aber Defizite in der Einhaltung der Schutzmal3nahmen an der Airgap bei Instandhal-
tungsvorgangen, durch die potenziell schadigende Software hatte eingetragen wer-

den kdnnen.

Als fehlerverursachende Einrichtung wurde fir alle obigen Ereignisse die Signalverar-
beitung identifiziert. Lediglich das Malware-Ereignis wurde in die Kategorie ,Sonstiges”

eingestuft.

Die aufgefuhrten Logikfehler kbnnen nicht direkt als Basiselemente in einer Fehlerbaum-
analyse modelliert werden. Allerdings kénnen die Komponenten, also in den vorliegen-
den Fallen Baugruppen, auf denen die defizitéare Software lief, mit entsprechenden Ba-
siselementen als ausgefallen modelliert werden (Black-Box-Ansatz, siehe Kapitel 3.2.3).
Je nach Art des Softwaredefizits kénnen verschiedene Ausfallarten modelliert werden.
Fur diese Ereignisse sind daher keine besonderen Probleme bei der Methodenentwick-

lung zu erwarten.
Bei den beobachteten Parametrierfehlern handelt es sich im Einzelnen um:

e Fahrgeschwindigkeit x2

Betroffen waren hierbei jeweils zulassige Hochstgeschwindigkeiten mit der das Fahr-
werk des Hebezeugs an verschiedenen Punkten des Transportvorgangs verfahrbar
ist.

In einem Fall war die Fahrgeschwindigkeit einer BE-Lademaschine so hoch gewahlt,
dass es unter unginstigen Randbedingungen zu Pendelbewegungen der Last kom-
men konnte. Um dann fallige Pausen zwischen Fahr- und Hubbewegungen zu ver-
meiden, wurde die Fahrgeschwindigkeit gesenkt.

In einem weiteren Fall war die Sollgeschwindigkeit der Sicherheitsvorendschalter zu
hoch eingestellt. Der Sicherheitsvorendschalter prift, ob vor Erreichen des tatséch-
lichen Wegendpunkts der Bremsvorgang ordnungsgemal eingeleitet wurde. Diese

Prufung fand dann effektiv nicht statt.

e Hubgeschwindigkeit x2
Betroffen waren hierbei jeweils zulassige Hochstgeschwindigkeiten mit der das Hub-
werk des Hebezeugs an verschiedenen Punkten des Transportvorgangs verfahrbar
ist.
In einem Fall erwies sich ein bestimmter Brennelement-Typ, wenn das Zeilensprung-
verfahren verwendet wurde (Beladeverfahren), als anfallig fur ein Verhaken der Ab-

standshalter. Um ein Verhaken zu vermeiden, musste die Hebegeschwindigkeit
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deutlich verringert werden. Diese war vorher speziell fir dieses Beladeverfahren er-
hoht worden.

In einem anderen Fall sollten zukiinftig auch Brennelemente mit gewissen Vorscha-
digungen mit der BE-Lademaschine transportiert werden ohne dass es zu weiteren
Folgeschaden am Brennelement kommt. Dazu war es ebenfalls notwendig die He-

begeschwindigkeit zu verringern.

Toleranzwert Richtungsiberwachung (Hubgeschwindigkeit)

Die Richtungsuberwachung tberwacht bei Hebevorgéngen, ob die Richtung, in die
sich das Hebezeug bewegt, mit dem gegebenen Befehl Ubereinstimmt. Bei dem be-
troffenen Hebezeug wurden dafir die Soll- und Ist-Geschwindigkeiten verglichen.
Hierflur war ein Toleranzwert in der Steuerung definiert, der irrtimlich zu hoch einge-
geben wurde, so dass nur bei hoheren Fahrgeschwindigkeiten tiberhaupt eine Rich-

tungsiuberwachung wirksam war.

Verzogerungszeit x2

Bei diesem Parameter handelt es sich um eine spezifizierte Zeitdauer nach der
Schutzaktionen einzuleiten sind.

In einem Fall war die Zeitdauer zwischen dem Uberfahren des ersten Vorendschal-
ters und einer Prifung, ob daraufhin ordnungsgemalfd der Bremsvorgang eingeleitet
wurde (Geschwindigkeitsvergleich) irrtiimlich um den Faktor 100 zu grof3 eingestellt.
Eine Uberwachung des Bremsvorgangs vor Erreichen des 2. Endschalters fand also
effektiv nicht statt.

In einem anderen Fall war die Zeitdauer fur die die Schlaffseiliberwachung (effektiv
eine Lastmessung) ansprechen muss, bevor SchutzmalRnahmen ergriffen werden,
zu hoch eingestellt. Dadurch konnte es, als die Antriebskette aus ihrer Fihrung

rutschte, zu einem Verklemmen des Seils mit weiteren Folgeschdden kommen.

Fahrbereichsgrenzen (Wegendschalter) x2

Hierbei handelt es sich um Weggrenzen, die in der Steuerung hinterlegt werden, um
Kollisionen mit Wanden oder anderen Umgebungselementen im Fahrbereich zu ver-
hindern.

In einem Fall waren nach Anderungen im BE-Lagebecken die Fahrbereichsgrenzen
nicht mit angepasst worden, so dass einige Umgebungselemente nicht in den Fahr-
bereichsgrenzen abgebildet waren und die Gefahr von Kollisionen bestand. Bei die-
sem Ereignis handelt es sich um einen Grenzfall, dies kann auch als Spezifikations-
fehler betrachtet werden.

In einem anderen Fall waren nach Anderungen die Wegendschalter zwar angepasst
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worden, bei der hdndischen Eingabe kam es aber zu einem Tippfehler, so dass der
2. Wegendschalter (Sicherheitswegendschalter) effektiv nicht wirksam war.

e Uberlastiilberwachung (Boole’sche Variable)

Die Uberlastiiberwachung verhindert, dass mit dem Hubwerk Lasten transportiert
werden, die das Hubwerk mechanisch uUberlasten oder aus anderen Grinden nicht
transportiert werden durfen.

Im Rahmen einer SchulungsmaRnahme an dem Hebezeug wurde die Uberlastiiber-
wachung an der Bedienoberflache versehentlich unscharf geschaltet. Dabei wurde
nicht der Grenzwert, ab dem die Uberwachung wirksam wird, geandert, sondern leit-
technisch die gesamte Uberlastiiberwachung deaktiviert.

Als fehlerverursachende Einrichtung gemaf den Kategorien aus Kapitel 2.4.2 wurde fur
die genannten Ereignisse in der Regel auch die Steuerung (Unterkategorie Parametrie-
rung) identifiziert. Drei Ereignisse wurden abweichend kategorisiert: Erstens die Anpas-
sung der Hubgeschwindigkeit fiir Brennelemente mit Vorschaden. Diese Anpassung war
die Folge eines Lastabsturzes mit einem solchen geschadigten Brennelement. Fehler-
verursachend war der Vorschaden am Brennelement also der Last. Zweitens die zu
grol3e Verzdgerungszeit der Schlaffseiliberwachung. Hier war der Schaden an der An-
triebskette (Einstufung somit Antriebsstrang) ursachlich, die Fehlparametrisierung ver-

groRerte nur die Auswirkungen.

Die genannten Ereignisse kénnen nicht direkt modelliert werden. Allerdings kdnnen die
Komponenten, auf denen die Software falsche Parameter enthielt, als ausgefallen mo-
delliert werden. Je nach Art des Parametrierfehlers konnen verschiedene Ausfallarten
modelliert werden. Fir diese Ereignisse sind daher keine besonderen Probleme bei der

Methodenentwicklung zu erwarten.
Bei den Spezifikationsfehlern handelt es sich im Einzelnen um:

e Uberlastiiberwachungen nicht spezifiziert x2
Bei insgesamt zwei Ereignissen kam es zu sicherheitsrelevanten Schaden am He-
bezeug oder zu Lastabstiirzen, weil zu schwere Lasten gehoben wurden. Uberlast-

Uberwachungen wurden daraufhin nachgeristet.

e Positionsmessung nicht spezifiziert
Bei dem betroffenen Hebezeug handelte es sich um ein Hebezeug mit Haupt- und
Hilfshub. Der Hilfshub hatte keine eigene Positionsmessung bzw. lediglich eine im-

provisierte, so dass eine Last irrtimlich zu hoch positioniert wurde. Nachdem die Last
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am Haupthub ins Schwingen geriet, kam es zu einem Lastabsturz der Last am Hilfs-
hub, da in Folge der Fehlpositionierung der Hilfshub Kréafte des Haupthubwerks mit
abtragen musste.

Fahr- und Hubbereichsgrenzen fir besondere Fahrtbedingungen nicht spezifiziert
In einem Fall war ein fest installiertes, aber nicht immer den Weg des Hebezeugs
behinderndes Umgebungselement (klappbare Briicke) nicht in den Fahrbereichs-
grenzen beriicksichtigt worden.

In einem anderen Fall war ein spezielles Greifwerkzeug in den Abmessungen abwei-
chend von den Standardgreifern, so dass die normal wirksamen Hubbereichsgren-
zen nicht galten ohne das Ersatzgrenzen definiert waren. Die Folgen waren in beiden

Fallen Kollisionen.

Sicherheitsrelevante Hilfssysteme nicht Gberwacht

In einem Fall wurde ein Greifer durch Druckluft offengehalten. Es kam zu einer Kol-
lision, weil auf Grund eines Druckabfalls der Greifer nicht mehr fahig war, alle Einga-
ben ordnungsgemal auszufuhren. Der Druck im Druckluftsystem wurde zwar ge-

messen und angezeigt, ging aber nicht in Alarme oder Verriegelungen ein.

Nicht ausreichende Trennung von zu separierenden Funktionen x2

Eine einzelne Drehzahlmessung wurde sowohl flr die betriebliche als auch fir die
Sicherheitsleittechnik als Geschwindigkeitsmessung des Fahrwerks verwendet.
Nach dem Ausfall der Messung kam es in der Folge zu einem Uberfahren der Fahr-
bereichsgrenzen.

In einem anderen Fall war die Fahrfreigabe eines Eingabegerates so ausgefihrt,
dass die Fahrfreigabe fur alle Fahrtrichtungen gleichzeitig durch einen einzelnen
Taster gegeben wurde. Zusammen mit einem weiteren Komponentenausfall hatte

dies Fehlfahrten in sonstige Fahrtrichtungen ohne Anforderung zur Folge.

Abstellbarkeit in gefahrlicherem Systemzustand

In einem Fall konnte ein Schllsselschalter, der zur Umschaltung zwischen verschie-
denen Betriebsmodi dient, in einer Position abgezogen werden, in der das Hubwerk
des Hebezeugs nicht verriegelt ist und sich normalerweise ein Betonriegel mit einer

radiologischen Abschirmfunktion nicht in ordnungsgemaler Position befindet.

Verringerte Zuverlassigkeit von Uberwachungsfunktionen x2
In einem Fall konnte im Rahmen der WKP die Wegend-Uberwachungsfunktionen

(Vorend- und Endschalter) des Fahrwerks nicht mit maximaler Geschwindigkeit ge-
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pruft werden, da diese Geschwindigkeitsstufe automatisch tiber den Schlisselschal-
ter WKP blockiert wurde.

In einem anderen Fall waren nicht alle vorhandenen Sensoren der Leckageuberwa-
chung einer hydraulischen Dampfungseinrichtungen in die Uberwachung eingebun-

den.

e Quittierbarkeit von Stérmeldungen durch nicht qualifiziertes Personal
In einem Fall konnten Stérmeldungen aus der Triebwerkskette ohne Schliisselschal-

ter und somit von nicht entsprechend qualifiziertem Personal quittiert werden.

Die genannten Ereignisse konnen nicht direkt im Fehlerbaum modelliert werden. Sie
missen durch die Verwendung eines strukturierten Ansatzes bei der Definition der not-
wendigen Sicherheitsfunktionen und der Anforderungen an diese abgefangen werden.

Eine FMEA-Analyse ist hierflr beispielsweise geeignet.
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3 AP 2: Entwicklung einer Methode zur Systemvalidierung
des Steuerungssystems von Hebezeugen beziiglich der
Umsetzung der Sicherheitsfunktionen und der Berilicksich-
tigung der zu unterstellenden Ausfalle und Erprobung der
Methode an einer Beispielsteuerung

3.1 Methoden der Zuverlassigkeit- und Sicherheitsanalyse

Eine umfassende Risikoanalyse soll die potenziellen Risiken einer automatisierten Kran-
anlage bei der Auslegung erkennen und damit als Basis zur Erstellung eines Sicherheits-
konzepts zur Fehlervermeidung und -beherrschung dienen. Generell werden bei der
Auslegung einer Krananlage nur Einzelfehler bzw. -ausfalle betrachtet /GUN 03/. Beim
Einsatz einer Krananlage im Bereich mit hohem Risiko fur Mensch und Umwelt kann es
notwendig sein, auch Ablaufe bzw. Ereignisse mit mehr als einem Fehler (Fehlerkombi-
nationen) zu bericksichtigen. Fir die Sicherheitssteuerung einer Krananlage in einer
kerntechnischen Anlage ist es notwendig, dass vor der ersten Inbetriebnahme der Kran-
steuerung eine detaillierte sicherheitstechnische Bewertung (u. a. Nachweis der erfor-
derlichen Zuverlassigkeit) durchgefuhrt wird und durch die entsprechenden Tests die

Sicherheit der gesamten Krananlage nachgewiesen wird /KTA 19a/.

Fur Zuverlassigkeits- und Sicherheitsanalysen analoger und digitaler Leittechnik in Kern-
kraftwerken wurden weltweit eine Vielzahl von Methoden entwickelt und eingesetzt. Die
GRS hat mehrere Forschungsvorhaben zur Methodenentwicklung fiir die sicherheits-
technische Bewertung digitaler Leittechnik in Kernkraftwerken durchgefihrt, wobei je-
weils der Stand von Wissenschaft und Technik zu dieser Thematik ermittelt und fortge-
schrieben wurde. Wesentliche Erkenntnisse hierzu wurden durch die Erprobung einiger
Methoden (z. B. /GRS 15a/, /GRS 17/, /PIL 04/, /PIL 10/) und durch die Mitwirkung an
internationalen Projekten (u.a. DIGREL /NEA 15/) gewonnen. In zahlreichen For-
schungsvorhaben der GRS (z. B. /GRS 15a/, /GRS 17/) wurden wesentliche Merkmale
von Methoden der Sicherheits- und Zuverlassigkeitsanalysen digitaler Leittechnik erfasst
und bewertet. (s. Tab. 3.1)
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Tab. 3.1  Vergleich verschiedener Methoden der Sicherheits- und Zuverlassigkeitsanalyse
Geeignet fir | Geeignet fir | Geeignet fir | Vorgehens- | Arbeits- | Akzeptanz | Verfligbarkeit
komplexe Auslegung | Sicherheits- weise: aufwand | und Nach- | von Analyse-
Systemarchi- Uberprifung | deduktiv/in- vollziehbar- | werkzeugen
tektur duktiv keit
Fehlzustandsbhaumanalyse (FTA |Ja Ja Ja D Hoch Hoch viele
- Fault Tree Analysis)
/DIN 07b/
Fehlzustandsart- und -auswir- Nein Nein / Jat Ja Hoch Hoch viele
kungsanalyse (FMEA — Failure
Mode and Effect Analysis)
/DIN 06a/, /DIN 11a/, /DIN 15a/
Zuverlassigkeitsblockdiagramm | Nein Nein Ja D Mittel Mittel viele
/DIN 06b/
Markoff-Analyse /DIN 07c/ Ja Ja Ja D Mittel / Mittel viele
Hoch
Petrinetze Ja Ja Nein D Mittel / Niedrig viele
Hoch
Monte-Carlo-Simulation Ja Ja Ja Nicht Hoch Modell- viele
(ergadnzend) | zutreffend abhangig
Modellbasierte Fehlersimulation | Ja Nein Ja I Hoch Modell- viele
(Fault injection) abhangig

grundsatzlich Ja, aber die Eignung der FMEA hangt von vielen Aspekten der Auslegung ab: z. B. welche Zielstellung soll die FMEA erflllen, eine FMEA auf der Funktionsebene
in Entwurfs- bzw. Konzeptphase oder wahrend der detaillierten Auslegung eines Systems, wo die Auswirkungen der Komponentenausfélle im Rahmen der Validierung und
Verifizierung (V&V Prozess)) analysiert werden sollten. Fur die V&V-FMEA sind detaillierte Informationen zum System und dessen Komponenten erforderlich.



Die Auswahl der Methoden im Rahmen dieses Projekts erfolgte auf der Grundlage von
den Merkmalen der Methoden gemal Tabelle 3.1. Die Eignung fuir eine Sicherheitsiiber-
prufung (u.a. Verifizierung und Validierung der erforderlichen Nachweise im Rahmen der
Betriebsgenehmigung) ist eine grundsatzliche Voraussetzung fir die auszuwahlenden
Methoden. Weitere relevante Aspekte bei der Auswahl der Methoden sind eine hinrei-
chende Akzeptanz und die Eignung der Methode fur modellbasierte Analysen. Daraus
ergaben sich die FMEA-Analyse und die Fehlerbaumanalyse als einsetzbare Methoden.
Die Simulation sollte dazu eingesetzt werden, um die Annahmen in der FMEA-Analyse
zu validieren und die Ergebnisse der Fehlerbaumanalyse zu Uberprifen. Eine Simulation
bietet sich insbesondere zur Analyse von dynamischen Ablaufen an, weil diese fur die
Analyse (moglicher) Wechselwirkungen zwischen den Sicherheitsfunktionen und der
Umgebung von Bedeutung sein kénnen. In den nachfolgenden Abschnitten werden

diese Methoden erlautert.

3.1.1 Fehlzustandsart- und Auswirkungsanalyse (FMEA)

Die FMEA (FMEA - Failure Mode Effect Analysis) ist eine weitverbreitete Methode zur
qualitativen Sicherheits- und Zuverlassigkeitsanalyse technischer Einrichtungen und
Systeme (z. B. Zuverlassigkeit, Verflgbarkeit, Risikobewertung). Die Vorgehensweise
der FMEA-Methode ist in der Regel induktiv (Bottom-Up-Analyse), d. h. die Analyse be-
ginnt bei einer vorher festgelegten Betrachtungseinheit (oder einem priméaren Ereignis)
und beschéftigt sich dann mit deren Fehlzustandsarten sowie deren Einflissen auf nach-
folgende Einrichtungen, Systeme, Funktionen bzw. Ablaufe. Die FMEA-Vorgehensweise
wird in /DIN 06a/, /DIN 15a/ und /NEA 15/ detailliert beschrieben und kann iterativ in ver-
schiedenen Lebenszyklusphasen genutzt werden. Dartber hinaus kann die FMEA auf
verschiedene Ebenen einer Betrachtungseinheit oder eines Prozesses angewandt wer-
den, von hochsten Hierarchieebenen bis hinunter auf die Ebene von Einzelfunktionen
oder diskreten Bauteilen, Softwarebefehlen oder spezifischen Prozeduren. In der FMEA
hangt die Definition von Fehlzustandsarten, -ursachen und Auswirkungen von der Ebene
der Analyse und von den Systemausfallkriterien ab, wobei die Ausfallarten auf niedrige-

rer Ebene zu Ausfallursachen auf hdherer Ebene werden kdnnen.

Eine detaillierte Kenntnis der Systemkomponenten und ihrer Fehlerarten ist Vorausset-
zung fur die Durchfiihrung einer FMEA. Ublicherweise wird die FMEA fir die Bewertung

bereits existierender Systeme und Einrichtungen angewendet, weil hierzu entweder
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Kenntnisse/Informationen zu den Ausfallursachen vorliegen oder diese anhand von Ver-
suchen ermittelt werden kénnen. Dennoch besteht die Moglichkeit die FMEA anhand
von Modellen durchzufuihren, wobei die Annahmen zu den Ausfallursachen auf der Basis
von generischen Informationen getroffen werden. In der Regel missen die Ergebnisse
der modellbasierten Analyse wegen Unsicherheiten vor oder wéhrend der Inbetrieb-
nahme der Einrichtung durch Versuche verifiziert werden. Des Weiteren sollen bei einer
Sicherheitsbewertung konservative Annahmen hinsichtlich der Fehlerauswirkungen in

der FMEA getroffen werden, also z. B. unwirksame Fehlererkennung vor Anforderung.

Die FMEA wird auf der Basis von Expertenschatzungen durchgefihrt und in einer relativ
einfach gestalteten Analysematrix (z. B. orthogonale FMEA-Tabelle) dokumentiert, in der
die Ursache und die Auswirkung in einem direkten Zusammenhang dargestellt werden.
Die Analyse kann durch Softwarewerkzeuge unterstiitzt werden, z. B. RiskSpectrum
FMEA (Lloyd’s Register).

Fur die Analyse der Fehlerfortpflanzung innerhalb von komplexen redundanten Struktu-
ren einer Betrachtungseinheit ist die FMEA-Methode weniger geeignet, weil hierzu die
Wechselwirkungen und die logischen Verknipfungen redundanter Komponenten inner-

halb und auR3erhalb der Betrachtungseinheit beriicksichtigt werden missen /GRS 17/.

3.1.2 FTA — Fault Tree Analysis: Fehlzustandsbaumanalyse

Die Fehlzustandsbaumanalyse (FTA — Fault Tree Analysis) ist eine systematische Me-
thode der modellbasierten Analyse, um die Abh&ngigkeiten zwischen dem Ausfall eines
Systems und dem Ausfall seiner Komponenten zu ermitteln und die Wahrscheinlichkeit
des Ausfalls des Systems zu berechnen /BFS 05a/. Sie dient allgemein der Analyse der
Fehlerfortpflanzung innerhalb von redundanten Strukturen, wobei logische Wechselwir-
kungen bzw. Zusammenhange zwischen Bestandteilen von Strukturen bertcksichtigt
werden. Es handelt sich um ein deduktives Analyseverfahren (Top-Down-Analyse der
Fehlerauswirkungen von einer hoéheren Systemebene zu einer niedrigeren System-
ebene) mit dem Ziel, die Kombinationen von Ursachen (Minimalschnitte der Primér- oder
Basisereignisse) besonders hervorzuheben, die zum festgelegten Hauptereignis fihren
kénnen. Die Analyse kann qualitativer oder quantitativer Natur sein. Die qualitative Ana-
lyse fokussiert sich auf die Analyse von Minimalschnitten (Kombinationen von Ereignis-
sen), die zu einem unerwinschten Hauptereignis fuhren. Die Variationen im Fehler-
baummodell kénnen dazu eingesetzt werden, um Strategien zur Fehlerbeherrschung zu

entwickeln.
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Sind die Wahrscheinlichkeiten der Primarereignisse (z. B. Ausfallwahrscheinlichkeiten
der Leittechnik-Komponenten) bekannt, kdnnen die Eintrittswahrscheinlichkeiten des
Hauptereignisses sowie aller Zwischenereignisse im Rahmen einer quantitativen Ana-
lyse berechnet werden (siehe /DIN 07b/), wobei die Fehlererkennung und mdgliche Re-
paraturen bertcksichtigt werden kénnen. Des Weiteren kann auf der Basis der Fehler-
baummodellierung eine Sensitivitdtsanalyse durchgefuhrt werden, die die wichtigsten
Parameter und Unsicherheitsquellen im Modell identifizieren /GRS 12/ und damit kon-
krete Hinweise dartiber geben kann, wo das System oder der Kenntnisstand zu diesem
zu verbessern ist. Fur die Fehlerbaummodellierung und -analyse ist eine Vielzahl von
anerkannten und qualifizierten Werkzeugen verfigbar /NEA 12/, u. a. RiskSpectrum
PSA (Lloyd’s Register, wird auch in der GRS eingesetzt), FinPSA (STUK/VTT, Finnland),
SAPHIRE (US NRC).

3.1.3 Methoden der Simulationsanalyse

Die Simulationsanalysen werden vorwiegend modellbasiert durchgefuihrt und erfordern
eine Nachbildung technischer Vorgange, wobei Bedingungen und Verhaltnisse so her-
gestellt werden sollen, wie sie in Wirklichkeit bestehen. Im Bereich digitaler Leittechnik
sind auch die Analysen der Anwendersoftware und digitaler Hardware mittels Fehlersi-
mulation (u. a. Fault Injection Methodology) bekannt (vgl. /HSU 97/, /KOO 12/), wobei
Simulationsuntersuchungen an den realen Systemen aus Verfiigbharkeits- und Kosten-
grinden selten moglich sind. Sie werden in der Regel nur fur die Validierung von Model-
lanalysen im Rahmen von Inbetriebnahme oder Qualifizierungstests durchgefihrt. Den-
noch ist auch dafur die Verfligbarkeit des zu untersuchenden Systems und des

Testfeldes erforderlich.

Bei modellbasierten Analysen kdnnen nach Abschluss der Modellierung alle Ablaufe von
den Gefahrenquellen bis zu den Auswirkungen unter Bertcksichtigung von verschiede-
nen Randbedingungen (u. a. ungestoérter Betrieb, Anforderungsfall nach externen oder
internen Storungen) simuliert werden. Hierzu existieren bereits viele Modellierungs- und
Analysewerkzeuge, z. B. MATLAB/Simulink-Software fur die Verifizierung und Validie-

rung eines technischen Systems.

Zu den quantitativen Methoden der Zuverlassigkeitsbewertung eines technischen Sys-
tems gehdrt die Monte-Carlo-Simulation. Die grundlegende Idee der Monte-Carlo-Me-
thode besteht darin, dass fir zufallig gewahlte Parameter Gber die entsprechenden Zu-
sammenhange (Ursache-Wirkung-Verknipfung) die zugehdrigen Ergebnis- oder
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ZielgroRen nach Stichprobenverfahren (stochastische Simulation) ermittelt werden. Die
Analyseergebnisse sind quantitative Zuverlassigkeitswerte, die bei der Bewertung eines
Systems eingesetzt konnen. Auch der zeitliche Verlauf der Komponentenzustande in-
nerhalb der Stichproben/Spiele kann in der Analyse berucksichtigt werden, so ist es
moglich innerhalb eines Spiels den Einfluss von Komponentenausfallen auf das nach-
folgende Verhalten anderer Komponenten zu berlcksichtigen. So kann z. B. der Ausfall
einer Komponente zur héheren Belastung einer anderen Komponente fuhren, was deren
Ausfallverhalten (negativ) beeinflussen und bei ihrer Ausfallwahrscheinlichkeit beriick-
sichtigt werden kann. Voraussetzung flr die Monte-Carlo-Simulation ist allerdings das
Vorhandensein von Daten in hinreichendem Stichprobenumfang (z. B. ausreichende Be-

triebserfahrung) und ein korrektes Modell des technischen Systems.

Des Weiteren kann die Monte-Carlo-Methode fiir Sensitivitdtsanalysen eingesetzt und
damit der Einfluss verschiedener Parameter auf die Zuverlassigkeit der Steuerungsfunk-
tionen ermittelt werden. Im aktuellen Vorhaben wurden auch die Modellierung und die

Simulationsanalysen der Kransteuerung mittels MATLAB/Simulink-Software erprobt.

3.2 Konzept zur Analyse der Kransteuerung

3.21 Methodische Vorgehensweise

Die Sicherheitsanalyse der automatisierten Krananlagen und deren Steuerung kann mit
keiner der oben genannten Methoden allein erfolgen, weil einzelne Methoden nur Teil-
aspekte der Analyse der rechnerbasierter und programmierbarer Leittechnik von Kran-
steuerungen umfassen. Deshalb wurde zunéchst ein Konzept (s. Abb. 3.1) entwickelt, in
dem die Methoden bzw. deren Elemente so zusammengesetzt wurden, dass diese den

Anforderungen an die Nachweisflhrung (s. Kapitel 2.1 und 3.1) entsprechen.

Die einzelnen Methoden, die bei der im Konzept festgelegten Vorgehensweise verwen-
det werden, wurden auf Basis von GRS-Erfahrungen mit Analysen und Bewertungen
rechnerbasierter und programmierbarer Leittechnik und Studien zum Stand von Wissen-
schaft und Technik in zuvor bei der GRS durchgefiihrten Forschungsvorhaben (u. a.
/GRS 15a/, /IGRS 15b/, IGRS 17/) ausgewahlt.
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Die modellbasierten Methoden aus dem Konzept zur Analyse einer Kransteuerung (s.
Abb. 3.1) machten es erforderlich, zundchst einige grundsétzliche Festlegungen zur

Erstellung eines Modells der Kransteuerung zu treffen:

e Modellannahmen zur Krananlage selbst, um deren Steuerungs- und Schutzfunktio-

nen modellieren zu kénnen,

e Festlegung der zu modellierenden Steuerungs- und Schutzfunktionen und der Abs-
traktionslevel der Modellierung der Leittechnik der Kransteuerung (Randbedingun-

gen zur Erstellung von Funktionsblockdiagrammen)

Des Weiteren tragt die im Konzept dargestellte Vorgehensweise dazu bei, dass die
Schnittstellen zu weiteren Aspekten der Bewertung einer gesamten Krananlage identifi-
ziert werden. Diese Schnittstellen (u. a. Kranfahrer, mechanische Komponenten der
Krananlage, Bauwerk) sollen dazu dienen, dass eine ganzheitliche Sicherheitsbewer-
tung einer realen Krananlage systematisch bis zur Ermittlung von potenziellen Gefahr-
dungen fir Mensch und Umwelt durchgefiihrt werden kann. Hierzu gehéren Wechsel-
wirkungen mit den weiteren Komponenten der Krananlage (u. a. Antriebstechnik, Hub-
und Fahrwerktechnik), des Bewegungsraums, der Energieversorgung und mit der
Mensch-Maschine-Schnittstelle (einschliel3lich Arbeitsanweisungen und Personalhand-

lungen).
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~ Zielstellung: Festlegung von Randbedingungen fir die Schutz- und Steuerungsfunktionen einer generischen Krananlage
+ Bewegungsraum, Szenarien zu Funktion der Krananlage
+ Anforderungen an die Vermeidung potentieller Gefahrdungen

Kran-Modell

A
. s " ) . . ‘\
» Zielstellung: Modellierung der Leittechnik einer generischen Krananlage
. . + Modellierung generischer Leittechnik-Funktionen (Funktionsblockdiagramme)
Leatggrérlnk- + Festlegung der Leittechnik-Architektur (u.a. Ein- und Ausgabesignale, Hardware)
A
~ Zielsetzung: Ermittiung von Ausfallarten der Leittechnik und deren Auswirkungen |
= Vorgehensweise: induktive Analyse auf der Basis generischer Informationen
+ Ergebnis: Analysematrix mit Ursachen und Auswirkungen als Ausgangsinformation fir Fehlerbaum-Modellierung
und Simulationen p
» Zielsetzung: Ermittiung relevanter Ausfalle und deren Kombinationen in Bezug auf potenzielle Gefahrdungen (Top- |
Ereignisse, z.B. Lastabsturz)
+ Vorgehensweise: deduktive Analyse auf Basis generischer Informationen
+ Ergebnis: Fehlerbaume, Minimalschnitte (Ausfalkombinationen), Sensitivitatsanalyse P
. - e \
» Zielsetzung: Validierung der FMEA- und FTA-Analyse
+ Vorgehensweise: induktive Analyse auf der Basis generischer Informationen
« Ergebnis: Simulation der Fehlerauswirkungen, Sensitivitatsanalyse
A

Abb. 3.1  Konzept der modellbasierten Analyse einer Kransteuerung

3.2.2 Modell der Krananlage

Bei der modellbasierten Vorgehensweise ist es erforderlich, die Funktionen der Kran-
steuerung zunéchst anhand eines stark vereinfachten Modells einer Krananlage festzu-
legen. Im Vorhaben wurde eine typische sicherheitsrelevante Krananlage im Kernkraft-
werk (Reaktorgebaudekran) ausgewéhlt und die Funktionen dieser Krananlage wurden
auf der Basis von Informationen aus der KTA 3902 /KTA 19a/ spezifiziert. Der Reaktor-
gebaudekran besteht aus einer Briicke, die im Bewegungsraum seitlich verfahren wer-
den kann. Entlang der Spannweite der Brucke fahrt eine Laufkatze mit dem Hubwerk
(siehe Abb. 3.2). Hierzu wurde die Ausrichtung des Bewegungsraums so nach Himmels-
richtungen festgelegt, dass sich die Laufkatze mit dem Hubwerk in Richtung Ost-West
(Achse Y) und die Kranbriicke in Richtung Nord-Sid (Achse X) bewegen. Die Bewe-
gungsrichtung fur das Hubwerk und die Traglast wird zunachst in vertikaler Richtung
(Achse Z in Abb. 3.2) festgelegt.

Der ungestorte Betriebsablauf der Krananlage beim Heben und Bewegen von Lasten ist
fast immer gleich, wobei aus funktioneller Sicht die Lastabgabe analog zur Lastauf-
nahme erfolgt /GUN 03/

e Katz- und Kranfahren in die erforderliche Position,

e Senken des Lastaufnahmemittels,
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e Greifen der Last,
o Verriegeln des Lastaufnahmemittels,
e Heben des Lastaufnahmemittels mit gegriffener Last,

e Kran- und Katzfahren zur Zielposition.

Abmessungen der Hindernisse _ Abmessungen der Tragelast
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Abb. 3.2 Modell des Bewegungsraums der Krananlage (Gebaudekran)

Stérungen beim Betrieb der Krananalage kénnen prinzipiell bei allen o. g. Ablaufen ein-
treten und ggf. zum Verletzen der Grenzen des zulassigen Bewegungsraums fiihren. In
der Norm /DIN 09/ sind folgende sicherheitstechnische Anforderungen an die Steuer-

funktionen der Krananlage gestellt:

e Stopp-Funktionen der Kategorie O und/oder Kategorie 1 und/oder Kategorie 2 mus-
sen dort vorgesehen werden, wo sie aufgrund einer Risikobeurteilung und den funk-

tionalen Erfordernissen des Hebezeuges erforderlich sind:

o Stopp-Kategorie 0: Stillsetzen durch sofortiges Unterbrechen der Energiezufuhr

zu den Antriebselementen des Hebezeuges.

e Stopp-Kategorie 1: ein gesteuertes Stillsetzen, wobei die Energiezufuhr zu den
Antriebselementen des Hebezeuges beibehalten wird, um das Stillsetzen zu er-
zielen. Die Energiezufuhr wird erst dann unterbrochen, wenn der Stillstand er-
reicht ist.
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e Stopp-Kategorie 2: ein gesteuertes Stillsetzen, bei dem die Energiezufuhr zu den

Antriebselementen des Hebezeuges beibehalten wird.

Die Gefahrdungen durch den Betrieb der Krananlage und die entsprechende Schutz-
funktionen wurden anhand generischer Informationen (u. a. Anforderungen aus Regeln
und Standards) und Annahmen festgelegt. In der Studie /GUN 03/ wurde auf folgende

generelle Risiken beim Einsatz der Krananlage hingewiesen:
e Lastabstirze,

¢ Kollision eines Kranelementes mit einem Element der Umgebung, wobei unterschie-

den wird zwischen:
o Kaollisionen der Kranteile miteinander (z. B. zwischen dem Hub- und Fahrwerk),

¢ Kollisionen des Krans oder der Last mit der Umgebung (z. B. Elemente der Ge-
baude, festpositionierte und temporéare Gegenstande innerhalb des Bewegungs-

raums),

e Selbstzerstorung der Krananlage oder deren Teile (z. B. Getriebebruch, Zersto-

rung der Fahrwerke).

Die bei der Auswertung der spezifischen Betriebserfahrung gefundenen Fehlerfolgen
lassen sich gut auf diese generellen Gefahren abbilden. Lediglich fir die Fehlerfolge
Jnuklearspezifische Verriegelung unwirksam* gibt es kein direktes Aquivalent, da sich

/GUN 03/ auf konventionelle Krananlagen bezieht.

Fur die Spezifikation sicherheitsrelevanter Funktionen im Modell wurde der Bewegungs-
raum der Kranbriicke, der Hebeeinrichtung und der Laufkatze des Krans definiert, um
Annahmen hinsichtlich der Festlegung von Fahr- und Hubgrenzen treffen zu kénnen
(siehe Abb. 3.2). Diese Grenzen des Bewegungsraumes wurden so festgelegt, dass die
Hub- und Fahrwerke der Krananlage bei jeder Bewegung zum Stehen kommen, bevor

eine Gefahrdung durch einen Lastabsturz eintritt.

Es wurde zundchst angenommen, dass im Bewegungsraum keine weiteren Hindernisse
auller Wande und Boden existieren, so als ob die Krananlage sich in einem leeren Raum
bewegt. Aus Vereinfachungsgriinden wird auch auf eine Modellierung der Grol3e der
Traglast verzichtet. Die Last wird als ein Punkt-Modell betrachtet.
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AnschlieRend wurden die Grenzwerte fir die Bewegungen der Komponenten der Kran-
anlage in dem spezifizierten Raum (siehe Abb. 3.2 , Ladnge XN-XS, Breite YW-YE, HOhe
ZL-ZH) fur die Modellierung der Kransteuerung festgelegt (siehe Tab. 3.2).

Tab. 3.2  Grenzwerte der verschiedenen Stopp-Funktionen
Kategorien der Kranbriicke Laufkatze Hubwerk
Stopp-Funktionen
Nach KTA Grenz- | Grenz- |Grenz- |Grenz- |Grenz- |Grenz-
DIN EN | 3902 wert wert wert wert wert wert
60204- Nord Sud West Ost Unten Oben
32
2 Automa- | XN- XS- YE- YW- ZH- ZL-MIN1
tik MIN1 MIN1 MIN1 MIN1 MIN1
(BELT)
1 Begren- | XN- XS- YE- YW- ZH- ZL-MIN2
zung MIN2 MIN2 MIN2 MIN2 MIN2
(BELT)
0 Sicher- | XN- XS- YE- YW- ZH- ZL-MIN3
heitsab- | MIN3 MIN3 MIN3 MIN3 MIN3
schal-
tung
(SILT)
3.2.3 Modell der Kransteuerung

Die Steuerung der Krananlage umfasst leittechnischen Einrichtungen zur Erfassung von

Messwerten, zur Steuerung der Antriebe der Krananlage, zur Bedienung der Krananlage

(u. a. Mensch-Maschine-Schnittstellen) und Hilfseinrichtungen, z. B.

e Instrumentierung / Messtechnik

o Weggeber fur Hubwerk und Fahrwerke,

e Geschwindigkeitsmessung der Fahrwerke,

e Lastmesseinrichtung fur Hubwerk,

e Aufsetzschalter und Stellungsiuiberwachung des Greifers,
e Endlagentberwachung des Hubwerks.
¢ Komponenten der Steuerung

e Ein-/Ausgabebaugruppen fiir analoge und binare (diskrete) Signale,
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e programmierbare Baugruppen der Signalverarbeitung (u. a. fir Grenzwertbil-

dung und -verarbeitung, logische Verknupfungen),
o Kopplungsbaugruppen (Signalinterface).
e Antriebssteuerung der Fahr- und Hubwerksmotoren
e Mensch-Maschine-Schnittstelle
¢ Elemente fir die manuelle Steuerung (z. B. Meisterschalter),
e Anzeigeeinrichtungen der Beobachtungs- und Bediengeréte,
e Testeinrichtungen.

e Stromversorgung der Leittechnik und der Antriebe.

Die Leittechnik zur Steuerung einer sicherheitsrelevanten Krananlage in einem Kern-
kraftwerk ist in eine Sicherheits- und eine Betriebssteuerung unterteilt und wird im wei-
teren als SILT und BELT bezeichnet. Die SILT ist vorgesehen, um die bei einem Auftre-
ten von unzulassigen Betriebszustanden oder unzulassigen Uberschreitungen von
Begrenzungen (Wege, Geschwindigkeiten und Lasten oder deren Kombination) zu be-
wirken, dass die betreffenden Antriebe abgeschaltet werden und ein Anfahren der An-
triebe verhindert wird. Das Abschalten eines Antriebs muss einschlie3en, dass die erfor-
derlichen Bremsen wirksam werden. Die SILT muss von der BELT so unabhéngig sein,
dass bei bestimmungsgemaflem Betrieb, Fehlfunktionen oder Ausféllen der betriebli-

chen Steuerung die Funktion der Sicherheitssteuerung erhalten bleibt.

Hierbei sind folgende Vorgaben einzuhalten:

e Funktionen, die fur den Betrieb des Hebezeugs erforderlich sind und nicht das Auf-
treten von unzulassigen Betriebszustanden oder unzulassige Uberschreitungen von
Begrenzungen Uberwachen, z. B. Fahrsteuerbefehle, sind in der betrieblichen Steu-

erung auszufihren.

¢ Die Sicherheitssteuerung tiberwacht die Einhaltung aller sicherheitstechnisch wich-
tigen Grenzwerte eines Hebezeugs und Uberflihrt das Hebezeug bei Auftreten von
unzulassigen Betriebszustanden oder unzulassigen Uberschreitungen von Begren-

zungen in einen sicheren Zustand.
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Die Funktionen der Sicherheitssteuerung (SILT) standen im Fokus der Entwicklung von
Analysemethoden, weil fiir den Zuverlassigkeitsnachweis der SILT-Funktionen Anforde-
rungen in der Norm DIN/IEC ISO 13849-1 und in der KTA 3902 festgelegt sind (vgl.
Kapitel 2.1). Die erforderliche Zuverlassigkeit soll demzufolge durch Erflillung sowohl
deterministischer als auch probabilistischer Kriterien mittels geeigneter Analysemetho-
den nachgewiesen werden. Die modellbasierte Analyse der digitalen Kransteuerung
wurde auf Basis eines Realisierungsbeispiels fur die Steuerung des Hubwerks der Kran-
anlage (siehe Abb. 3.3 aus der KTA 3902 /KTA 19a/) durchgefihrt.

N 0 i
>~ Performance Level &” und

EI | Kategone 4

L

)

Abb. 3.3  Beispiel fur die sicherheitsrelevanten Funktionen des Hubwerkes

Bei der Modellierung wurden zunéchst nur die automatischen sicherheitsrelevanten Leit-
technik-Funktionen (SILT- LEFU) der Krananlage spezifiziert, die zur Einhaltung der
Fahr- und Lastbewegungsgrenzen (s. Tab. 3.2) erforderlich sind. Die evtl. vorhandenen
mechanische Schutzeinrichtungen der Krananlage (u. a. die Rutschkupplungen, mecha-
nischen Bremsen) werden bei der Modellierung der Kransteuerung nicht explizit bertick-
sichtigt. Ihre Ausfélle kbnnen z. B. bei der Fehlerbaumanalyse als zuséatzliche Basiser-
eignisse (z. B. als Black-Box-Modell der Ausfalle) modelliert werden. Des Weiteren
werden die betrieblichen Funktionen (u. a. Uberlastungsschutz der Antriebe, Uberwa-
chung der Krananlage) nicht spezifiziert, weil hierzu ein detailliertes Modell der Kranan-

lage erforderlich ist.
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Fir die Modellentwicklung der Kransteuerung wurden weitere grundsatzliche Annahmen

getroffen:

die Sicherheitssteuerungen (SILT) des Hubwerkes und der Fahrwerke (Kranbriicke
und Laufkatze) werden voneinander getrennt durch verschiedene Hardware und un-

abhangig von der Betriebssteuerung ausgefuhrt,

die Architektur der SILT wurde auf der Basis von Informationen zu einer SPS-
Kransteuerung festgelegt. Die Anwendersoftware der SILT-Leittechnikfunktionen
wurde ebenfalls in Anlehnung an die SPS-Software /SIE 09/ modelliert. Hierzu wur-
den Informationen zu fehlersicheren Baugruppen (Zentral- und Signalbaugruppen)
aus der Siemens S7®-Produktfamilie SIMATIC S7-300 /SIE 13/ einbezogen,

die auslosenden Ereignisse, die zur Anforderung von SILT-Funktionen fihren kon-
nen, werden bei den Analysen auf Basis generischer Informationen (u. a. Betriebs-
erfahrungen mit Ereignissen mit Krananlagen und BE-Wechselbihnen in Kernkraft-

werken, Literaturstudien, Regelwerksanforderungen) festgelegt.

Die Modellierung der SILT-Kransteuerung erfolgte durch Festlegung der typischen Merk-

male bzw. Funktionen einer generischen digitalen Kransteuerung, u. a. redundante Sig-

nalverarbeitung, logische Verknupfungen, Vorrangsteuerung. Des Weiteren wurden fol-

gende Annahmen und Ansatze zum Aufbau (Leittechnik-Architektur) und zur Funktion

der Hard- und Software der Kransteuerung getroffen:

Black-Box-Modelle beschreiben das Verhalten der Ein- und Ausgangssignale einer
Baugruppe (System, Teilsystem) und verwenden einen allgemeinen Modellansatz
(u. a. regel- und wissensbasierte Modellierung, Analogiebetrachtungen) zur Evaluie-
rung des moglichen Verhaltens der Baugruppe im Falle des Auftretens eines oder
mehrerer Fehler. Zur Sicherstellung der Nachweisziele wurden konservative Annah-

men hinsichtlich der Auswirkungen der Ausfalle getroffen.

White-Box-Modelle stellen kausale Zusammenhéange innerhalb einer Baugruppe o-
der eines Systems dar. Die funktionalen Zusammenhange wurden anhand vorhan-
dener Informationen analytisch beschrieben und modelliert. Die Validierung der Mo-
delle erfolgte mit Software-Werkzeugen der Fehlerbaum- und Simulationsanalyse.
Hierzu zahlen u. a. Sensitivitatsanalysen und dynamische Ablaufanalysen.

Des Weiteren wurden Grey-Box-Modelle eingesetzt, die eine Mischform von Black-
Box- und White-Box-Modellen darstellen. Typischerweise wurden diese Modelle fur

komplexe elektronische Komponenten /DIN 15b/ (auch als PLD-Programmable Logic
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Device bezeichnet) eingesetzt, die eine Kombination von Eigenschaften besitzen,
die sowohl fir Hardware als auch fur Software charakteristisch sind. Die PLD-
Baugruppen werden zunehmend in der Antriebsteuerung und in der Instrumentie-
rung eingesetzt, wobei typischerweise die Eigenschaften der Hardware als White-

Box und die Funktionsweise der Software als Black-Box modelliert werden.

Im Vorhaben erfolgte die modellbasierte Vorgehensweise anhand weiterer Annahmen
und des Erfahrungsrickflusses aus der Modellanalyse (z. B. FMEA, FTA, Simulationen)

mit zunehmender Detaillierungstiefe schrittweise.

Im ersten Schritt wurde die Architektur der SILT-Steuerung der Kranbricke (B-Bridge),
des Katzfahrwerkes (T-Trolley) und des Hubwerkes (H-Hoist) anhand der Funktions-
plane einheitlich festgelegt. Die Beschreibung der Architektur der SILT-Steuerungen er-
folgt im Weiteren am Beispiel der Steuerung des Katzwerkes (SICF_T1/T2 — Safety In-
strumentation and Control Trolley). Die SILT-Architektur besteht aus 2 gleichartigen
Signalverarbeitungsredundanzen T1 und T2. In Abb. 3.4 ist der Funktionsplan der Katz-
steuerung fir die T1-Redundanz dargestellt. Die T2-Redundanz ist strukturell gleichartig
aufgebaut und kann entweder identische oder unterschiedliche Hard- und Software ent-
halten. Diese Flexibilitat in der Modellgestaltung ist erforderlich, um verschiedene Archi-
tektur-Varianten hinsichtlich Vorsorge gegen systematische Ausfélle in der Hard- und

Software digitaler Leittechnik analysieren zu kénnen.
e Modellierung der Hardware (siehe Abb. 3.4)

— Die digitalen Eingange (u. a. von Wege- und Endschaltern) werden Uber die Bi-
nareingabebaugruppe (DIM — Digital Input Module) erfasst. Die Uberwachung der
Wege- bzw. Endschalter (A1, A2, B1 und B2) erfolgt durch die Offner- und Schlie-
Rer-Relaiskontakte.

— Die analogen Eingangssignale (z. B. von Steuerschalter MT, Geschwindigkeits-
sensor VT) werden Uber die Analogeingabebaugruppe (AIM — Analog Input Mo-
dule) eingelesen und auf ihre Plausibilitat (u. a. Verletzung des zuldssigen Mess-

bereiches) tberpruft.

— Die binaren Signale der Antriebssteuerung (u. a. Stromversorgung EIN/AUS,
Bremsen EIN/AUS) werden Uber die Binarausgabebaugruppe (DOM Digital Out-

put Module) an die Schaltanlage ausgegeben.
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Die Signalverarbeitung erfolgt in der Prozessor Baugruppe CPU durch die An-
wendersoftware. In der Anwendersoftware sind die SILT-Funktionen (LEFU/ICF)
durch logische Verknupfungen (z. B. Boolean Logik: AND, OR), Grenzwertgeber
und Schaltlogiken (z. B. RS-Flip-Flops) implementiert.

Die Kopplungsbaugruppen (u. a. Leistungsschuitze, Entkopplungsmodule), Mes-
seinrichtungen (u. a. Sensoren, Wege- und Endschalter) und Bedienelemente
(u. a. Master- und Schliisselschalter) der Kransteuerung werden als Black-Box-

Module bei der Modellierung und Analyse beriicksichtigt.

¢ Modellierung der Software (siehe Abb. 3.4)

Die Betriebssoftware der CPU-Baugruppen der Kransteuerung wird nicht explizit
modelliert. Wenn der Einfluss systematischer Ausfélle (GVA) durch die Fehlfunk-
tion identischer Betriebssoftware untersucht werden soll, sollte dies durch kon-

servative Annahmen zum GVA entsprechender Hardware abgedeckt werden.

Die Anwendersoftware der SILT wird in Anlehnung an die STEP7-
Programmierung mit graphischer Verschaltung von vordefinierten Bausteinen

modelliert.

Bei der Modellierung kénnen prinzipiell fehlererkennende und fehlerbeherr-
schende MalRnahmen in der Hard- und Software je nach Bedarf (z. B. Architek-
turvarianten mit Signalvalidierungen) bertcksichtigt werden (u. a. automatische
Diagnose-Funktionen wie zyklische Uberprifungen, Einschalt- und Anfahrtests
usw.). Im Vorhaben wurde zuné&chst der konservative Ansatz verfolgt, dass diese
Malnahmen (fault-tolerant measures) weitgehend unbertcksichtigt bleiben. Sie
sollen bei einer moglichen zukunftigen Weiterentwicklung der modellbasierten
Analyse von Kransteuerungen auf der Basis einer realen Kransteuerung model-

liert werden.

e Modellierte Funktionen (siehe Abb. 3.4)

Die Mensch-Maschine-Schnittstelle dient im Wesentlichen der Anzeige von aus-
gewahlten Daten und Betriebszustadnden der Anlage und wird im Modell nicht
explizit berticksichtigt. Das Katzwerk (M Trolley) wird durch die Freigabe (ET-

Schalter) und die Betatigung des Steuerschalters (MT-1) in Bewegung gesetzt.
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— Beim Verletzen von Fahrbereichsgrenzen (SICF_T1(2)-1, 2, 3, 4, 5) oder beim
Uberschreiten des Geschwindigkeitsgrenzwertes (SICF_T1(2)-6) erfolgt die Ab-
schaltung der Stromversorgung der Antriebe des Katzwerkes und die Auslésung
der Bremsfunktion (Brake T1-5).

— Die Auslésung der SILT-Schutzfunktionen SICF_T1(2)-1, -2, -3, -4, -5 erfolgt
nach dem Ruhestromprinzip und der Schutzfunktion SICF_T1(2)-6 nach dem Ar-

beitsstromprinzip.

— Die sicherheitsgerichtete (fail-safe) Funktion der SILT-Steuerung wird in den zwei
Redundanzen T1 und T2 unabhangig ausgelost, wobei jede Einzelanregung zum

Abschalten der Stromversorgung oder zum Abbremsen des Antriebes flihren soll.

Die SILT-Funktionen der Steuerung der Kranbriicke und des Hubwerkes unterscheiden
sich von den SILT-Funktionen des Katzwerks SICF-T hinsichtlich der Eingangssignale,
Anregekriterien (u. a. Grenzwerte) und in der Art manueller Betatigung (u. a. in der Frei-
gabe- und Masterschalter-Konfiguration). Die Hardware-Architektur der SILT-Funktionen
der Kranbricke (SICF-B-1 und B-2) und des Hubwerks (SICF H-1 und H-2) bestehen
ebenso wie die SILT-Funktionen des Katzwerks (SICF T-1 und T-2) jeweils aus zwei

Redundanzen und sind somit praktisch identisch ausgefihrt.

In Tab. 3.3 sind die wesentlichen Angaben und Parameter zu den modellierten SILT-
Funktionen der Kransteuerung zusammengefasst. Die detaillierten Unterlagen zu den
0. g. Modellen sind in der Projektdokumentation (Funktionsblockdiagramme / MS Visio,
Konfigurationsdaten / MS Excel) abgelegt. Die Modelle sind so gestaltet, dass sie bei
Bedarf furr eine reale Steuerung der Krananlage hinsichtlich der eingesetzten Hard- und

Software und deren Architektur mit relativ geringem Aufwand angepasst werden kénnen.
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Tab. 3.3

Zusammenstellung wichtiger Parameter der modellierten Kransteuerung

der SICF_BR-4

SILT-Funktion Antrieb Anregekriterien Sensor/Parameter Sensor/Parameter Anregung
(SICF) Typ 1 Typ 2

Geschwindigkeit > VTmax ODER-Verknupfung aus 2 bi- | analoges Signal der Ge- Abschaltung der Stromversor-
T1(2)-1 Katzwerk UND Wegendschalter YE- naren Wegendschaltersignale | schwindigkeitsmessung tber ung der thz-Antriebe

MINB YE-MIN-B1, YE-MIN-B2 Drehgeber VT gung

Geschwindigkeit > VTmax ODER-Verknupfung aus 2 bi- | analoges Signal der Ge- Abschaltuna der Stromversor-
T1(2)-2 Katzwerk UND Wegendschalter YW- naren Wegendschaltersignale | schwindigkeitsmessung tber ung der thz-Antriebe

MINB YW-MIN-B1, YW-MIN-B3 Drehgeber VT gung
T1(2)-3 Katzwerk Uberschreitung der Fahr- binéres Endschaltersignal YE- | bindres Endschaltersignal YE- | Abschaltung der Stromversor-

grenze links YE-MIN-A MIN-A1 MIN-A2 gung der Katz-Antriebe
T1(2)-4 Katzwerk Uberschreitung der Fahr- binéres Endschaltersignal binéres Endschaltersignal Abschaltung der Stromversor-

grenze rechts YW-MIN-A YW-MIN-A1 YW-MIN-A2 gung der Katz-Antriebe

) Auslésung von SICF_TR-30- | . .. . ) - . ) Auslésung der Katzwerk-
T1(2)-5 Katzwerk der SICF. TR-4 binares Signal SICF_TR-3 binéres Signal SICF_TR-4 Bremsen
ODER-Verknupfung aus 1

Verhinderung der unerwarte- | analogem Signal des Meister- | analoges Signal der Ge- Abschaltund der Stromversor-
T1(2)-6 Katzwerk ten Bewegung des Katzwer- | schalters MT < 1 % oder kein | schwindigkeitsmessung uber una der thz-Antriebe

kes Signal von Freigabeschalter Drehgeber VT gung

ET

Geschwindigkeit > VBmax ODER-Verknupfung aus 2 bi- | analoges Signal der Ge- Abschaltuna der Stromversor-
B1(2)-1 Briicke UND Wegendschalter XN- naren Wegendschaltersignale | schwindigkeitsmessung tber ung der K?anbrijcke-Antriebe

MINB XN-MIN-B1, XN-MIN-B2 Drehgeber VB gung

Geschwindigkeit > VBmax ODER-Verknlpfung aus 2 bi- | analoges Signal der Ge- Abschaltung der Stromversor-
B1(2)-2 Briicke UND Wegendschalter XS- naren Wegendschaltersignale | schwindigkeitsmessung tber una der K?anbrﬂcke-Antriebe

MINB XS-MIN-B1, XS-MIN-B2 Drehgeber VB gung
B1(2)-3 Briicke Uberschreitung der Fahr- binéres Endschaltersignal XN- | bindres Endschaltersignal XN- | Abschaltung der Stromversor-

grenze hinten XN-MIN-A MIN-A1 MIN-A2 gung der Kranbriicke-Antriebe
B1(2)-4 Briicke Uberschreitung der Fahr- binéres Endschaltersignal XS- | binédres Endschaltersignal XS- | Abschaltung der Stromversor-

grenze vorn XS-MIN-A MIN-A2 MIN-A3 gung der Kranbrucke-Antriebe
B1(2)-5 Briicke Auslosung von SICF_BR-30- | .14 6 Signal SICE_BR-3 binares Signal SICF_BR-4 | Auslosung der Kranbriicke-

Bremsen
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SILT-Funktion Antrieb Anregekriterien Sensor/Parameter Sensor/Parameter Anregung
(SICF) Typ 1 Typ 2
ODER-Verknipfung aus 1
Verhinderung der unerwarte- | analogem Signal des Meister- | analoges Signal der Ge- Abschaltund der Stromversor-
B1(2)-6 Briicke ten Bewegung der Kranbri- schalters MB < 1 % oder kein | schwindigkeitsmessung tber una der K?anbrﬂcke-Antriebe
cke Signal von Freigabeschalter Drehgeber VB gung
EB
Hub-Geschwindigkeit > ODER-Verknipfung aus 2 bi- | analoges Signal der Ge- Abschaltund der Stromversor-
H1(2)-1 Hubwerk VHmax UND Wegendschal- naren Wegendschaltersigna- schwindigkeitsmessung Uber una der Hgbwerk-Antriebe
ter ZH-MIN-B len ZH-MIN-B1, ZH-MIN-B2 | Drehgeber VH gung
Hub-Geschwindigkeit > ODER-Verknipfung aus 2 bi- | analoges Signal der Ge- Abschaltund der Stromversor-
H1(2)-2 Hubwerk VHmax UND Wegendschal- naren Wegendschaltersigna- schwindigkeitsmessung Uber una der Hgbwerk-Antriebe
ter ZL-MIN-B len ZL-MIN-B1, ZL-MIN-B2 Drehgeber VH gung
. Uberschreitung der Wegbe- 2 binare Endschaltersignale . Abschaltung der Stromversor-
H1(2)-3 Hubwerk grenzung heben ZH-MIN-A ZH-MIN-A1 and -A2 (1002) keine gung der Hubwerk-Antriebe
. Uberschreitung der Wegbe- 2 binare Endschaltersignale . Abschaltung der Stromversor-
H1(2)-4 Hubwerk grenzung senken ZL-MIN-A ZL-MIN-Al and -A2 (1002) keine gung der Hubwerk-Antriebe
Auslésung von SICF_HR-3 o . ) . . ) Auslésung der Hubwerk-
H1(2)-5 Hubwerk oder SICE_HR-4 binéres Signal SICF_HR-3 binéres Signal SICF_HR-4 Bremsen
H1(2)-6 Hubwerk Uberschreitung der Betriebs- | analoges Signal von Last- analoges Signal von Last- Abschaltung der Stromversor-
last (Fmax>110 %) messbolzen F1 messbolzen F2 gung der Hubwerk-Antriebe
ODER-Verknipfung aus 1
Verhinderung der unerwarte- | analogem Signal des Meister- | analoges Signal der Ge- Abschaltung der Stromversor-
H1(2)-7 Hubwerk ten Bewegung des Hubwer- schalters MH < 1 % oder kein | schwindigkeitsmessung tber una der Hgbwerk-Antriebe
kes Signal vom Freigabeschalter Drehgeber VH gung
EH
H1(2)-8 Hubwerk Lastmessungsgrenzwert analoges Signal von Last- analoges Signal von Last- Verriegelung des Offnens des

(Fmin>1 %)

messbolzen F1

messbolzen F2

Greifers




3.3 Modellbasierte Analysen der Kransteuerung

3.31 Fehlermode- und Ausfalleffektanalyse (FMEA) der Kransteuerung

Im Abschnitt 3.1.1 wurde bereits darauf hingewiesen, dass die Hauptaufgabe der FMEA-
Analyse ist, die Ursachen und Auswirkungen von potenziellen Fehlern in einer Kompo-
nente oder einem System analytisch zu ermitteln. Demnach wurden im ersten Schritt
systematisch die Einzelausfalle leittechnischer Komponenten (u. a. Sensor/Geber, Ein-
und Ausgabebaugruppen, Verarbeitungslogik der Signale) der modellierten Kransteue-

rung (siehe Abschnitt 3.2) analysiert und deren Auswirkungen ermittelt.

Die Ausfalle wurden zunachst auf der Basis der Black-Box-Betrachtung der modellierten
Baugruppen (siehe Abb. 3.4 fir SILT-Funktionen des Katzwerks) analysiert, wobei die
hierzu erforderlichen Annahmen auf der Basis von Festlegungen in Tab. 3.3 und der in
der FMEA-Tab. 3.4 enthaltenen Funktionsbeschreibungen der Komponenten getroffen
wurden. Um eine Bewertung potenzieller Fehlzustandsarten und Fehlzustandsauswir-
kungen auf Modellbasis zu ermdglichen, wurden weitere Annahmen hinsichtlich der in-
ternen und externen Signalverarbeitung (Grey-Box-Modell) getroffen. Dies betrifft insbe-
sondere die Fehlererkennung (z. B. Fehlerdefinition als selbstmeldend oder erkennbar
bei der Prifung). Hierzu wurden die entsprechenden Regelwerksanforderungen bezig-

lich der Fehlererkennung als umgesetzt angenommen.

In Tab. 3.4 werden die Ergebnisse des ersten Schrittes der modellbasierten FMEA
(Black-Box-Betrachtung) fir die SILT-Steuerung des Katzwerks gezeigt, wobei die po-
tenziellen Ausfalle der Bauteile einer Baugruppe im Zusammenhang mit den mdglichen
Auswirkungen dargestellt wurden. Die in der FMEA ermittelten Fehlerausfallarten der
Baugruppen (Failure Modes) wurden in den nachfolgenden Analyseschritten als Basise-
lemente der Fehlerbaumanalyse oder Funktionsblocke in der Simulationsanalyse einge-
setzt, wobei auch die Ergebnisse der FMEA zusatzlich evaluiert und ggf. angepasst wur-
den. Naturgemalf sind die Ergebnisse einer FMEA, die auf einer Black-Box-Betrachtung
aufgebaut ist, mit vielen Unsicherheiten behaftet, dennoch bietet diese Vorgehensweise
eine gute Basis fir eine zukinftige Validierung der Modelle einer Kransteuerung anhand
detaillierterer Dokumente zum Aufbau und zur Funktion von deren Baugruppen und
ebenso zur Prifung und Handhabung der Kransteuerung anhand von Betriebsvorschrif-

ten.
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Tab. 3.4

Ergebnistabelle der FMEA der SILT-Steuerung des Katzwerks

Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tibergeordnete
Signal Funktion
1 |FBO YE-MIN-A1 Endschalter Offner-Kontakt offnet nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-3
2 FBO YE-MIN-A1 Endschalter Offner-Kontakt fehlerhaft getffnet | Fehlanregung Fehlanregung selbst-
SICF_TR1-3 meldend
3 |FBC YE-MIN-A2 Endschalter SchlieBer-Kontakt | schlief3t nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-3
4 |FBC YE-MIN-A2 Endschalter SchlieRer-Kontakt | fehlerhaft ge- Fehlanregung Fehlanregung selbstmel-
schlossen SICF TR1-3 dend
5 |FBO YW-MIN-A1 | Endschalter Offner-Kontakt offnet nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-4
6 |FBO YW-MIN-A1 | Endschalter Offner-Kontakt fehlerhaft getffnet | Fehlanregung Fehlanregung selbstmel-
SICF_TR1-4 dend
7 |FBC YW-MIN-A2 | Endschalter SchlieRer-Kontakt | schlief3t nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-4
8 |FBC YW-MIN-A2 | Endschalter SchlieBer-Kontakt | fehlerhaft ge- Fehlanregung Fehlanregung selbstmel-
schlossen SICF TR1-4 dend
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Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
9 |FBO YE-MIN-B1 | Wegschalter Offner-Kontakt offnet nicht Ausfall bei An- | Ausfall der An- | Prufung
forderung regung
SICF_TR1-1
10 | FBO YE-MIN-B1 | Wegschalter Offner-Kontakt fehlerhaft getffnet | Fehlanregung Fehlanregung selbstmel-
SICF_TR1-1 dend
11 |FBC YE-MIN-B2 Wegschalter SchlieBer-Kontakt | schliel3t nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-1
12 |FBC YE-MIN-B2 | Wegschalter SchlieRer-Kontakt | fehlerhaft ge- Fehlanregung Fehlanregung selbstmel-
schlossen SICF TR1-1 dend
13 |FBO YW-MIN-B1 | Wegschalter Offner-Kontakt offnet nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-2
14 |FBO YW-MIN-B1 | Wegschalter Offner-Kontakt fehlerhaft getffnet | Fehlanregung Fehlanregung selbstmel-
SICF_TR1-2 dend
15 |FBC YW-MIN-B2 | Wegschalter Schliel3er-Kontakt | schlief3t nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-2
16 |FBC YW-MIN-B2 | Wegschalter SchlieBer-Kontakt | fehlerhaft ge- Fehlanregung Fehlanregung selbstmel-
schlossen SICF TR1-2 dend
17 |FBC RT Reset-Taste SchlieRer-Kontakt | schlief3t nicht Ausfall bei An- | Ausfall der Prifung
forderung Rucksetzung

der Anregung
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Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
18 |FBCS RT Reset-Taste Schliel3er-Kontakt | fehlerhaft ge- Ausfall bei An- | Deaktivierung Prufung
schlossen forderung aller Funktionen
von
SICF-TR1
19 |FBC ET Freigabe-Taste SchlieRer-Kontakt | schlief3t nicht Ausfall bei An- | Ausfall der An- | Prifung
forderung regung
SICF_TR1-2
20 |FBCS ET Freigabe-Taste SchlieRer-Kontakt | fehlerhaft ge- Fehlanregung Fehlanregung selbstmel-
schlossen der Katzbewe- |dend
gung
21 |FAH VT Geschwindigkeits- | Analogsignal Signal zu hoch Ausfall bei An- | keine Sicher- Prufung
sensor forderung heitsrelevanz
22 |FAL VT Geschwindigkeits- | Analogsignal Signal zu niedrig | Ausfall bei An- | Ausfall der An- | Prifung
sensor forderung regung
SICF_TR1-1
23 | FAI VT Geschwindigkeits- | Analogsignal Invarianter Wert Ausfall bei An- | sollte im spezifi- | sollte im
sensor forderung zierten Anforde- | spezifizier-
rungsfall analy- |ten Anforde-
siert werden rungsfall
analysiert

werden
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Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
24 | FAH MT Meister-Schalter | Analoges Steue- Signal zu hoch nicht anwend- | sollte im spezifi- | sollte im
rungssignal bar zierten Anforde- | spezifizier-
rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
25 | FAL MT Meister-Schalter | Analoges Steue- Signal zu niedrig | nicht anwend- | sollte im spezifi- | Prifung o-
rungssignal bar zierten Anforde- | der beim
rungsfall analy- | manuellen
siert werden Fahren
26 | FAI MT Meister-Schalter | Analoges Steue- Invarianter Wert nicht anwend- sollte im spezifi- | Prifung o-
rungssignal bar zierten Anforde- | der beim
rungsfall analy- | manuellen
siert werden Fahren
27 |FDHall |DIM-TR1 Digitalsignal-Ein- | Entkopplung und feste "1" auf allen | Fehlanregung Fehlanregung selbstmel-
gabe-Baugruppe, | Erfassung bindrer | Kanalen SICE TR1 dend
16 Kandle Signale -
28 | FDLall |DIM-TR1 Digitalsignal-Ein- | Entkopplung und feste "0" auf allen | Ausfall bei An- | Ausfall der An- | Prifung
gabe-Baugruppe, | Erfassung bindrer | Kanalen forderung regung
16 Kanale Signale SICF TR1
29 | FDHone | DIM-01-TR1 | Digitalsignal-Ein- | Entkopplung und feste "1" auf ei- Fehlanregung Fehlanregung selbstmel-
gabe-Baugruppe, | Erfassung binarer | nem Kanal SICF TR1 dend

1 Kanal

Signale




141"

Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
30 |FDLone | DIM-01-TR1 | Digitalsignal-Ein- | Entkopplung und feste "0" auf ei- Ausfall bei An- | Ausfall der An- | Prifung
gabe-Baugruppe, | Erfassung binarer nem Kanal forderung regung
1 Kanal Signale SICE TR1
31 |FAHall |AIM-TR1 Analogsignal-Ein- | Entkopplung und Signal zu hoch auf | siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger | allen Kanalen von MT und VT | zierten Anforde- | spezifizier-
16 Kandle Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
32 |FALall |AIM-TR1 Analogsignal-Ein- | Entkopplung und Signal zu niedrig | siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger | auf allen Kandlen |von MT und VT | zierten Anforde- | spezifizier-
16 Kandle Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
33 | FAlall AIM-TR1 Analogsignal-Ein- | Entkopplung und Invarianter Wert siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger | (alle Kanéle) von MT und VT | zierten Anforde- | spezifizier-
16 Kanale Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert

werden
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Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
34 | FAHone | AIM-01-TR1 | Analogsignal-Ein- | Entkopplung und Signal zu hoch siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger von MT und VT | zierten Anforde- | spezifizier-
1 Kanal Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
35 | FALone | AIM-01-TR1 | Analogsignal-Ein- | Entkopplung und Signal zu niedrig | siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger von MT und VT | zierten Anforde- | spezifizier-
1 Kanal Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
36 | FAlone |AIM-01-TR1 | Analogsignal-Ein- | Entkopplung und Invarianter Wert siehe Ausfallart | sollte im spezifi- | sollte im
gabe-Baugruppe, | Erfassung analoger von MT und VT | zierten Anforde- | spezifizier-
1 Kanal Signale rungsfall analy- | ten Anforde-
siert werden rungsfall
analysiert
werden
37 | FDHall | DOM-TR1 Digitalsignal-Aus- | Entkopplung und feste "1" auf allen | Fehlanregung Fehlanregung selbstmel-
gabe-Baugruppe, | Ausgabe binarer Kanélen all SICF_TR1 dend
16 Kandle Signale
38 |FDLall |DOM-TR1 Digitalsignal-Aus- | Entkopplung und feste "0" auf allen | Ausfall bei An- | Ausfall der An- | Prufung
gabe-Baugruppe, | Ausgabe binérer Kanalen forderung regung

16 Kanale

Signale

SICF_TR1
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Ifd. | FMEA- Bauteil Funktion Funktion Ausfallart Fehlertyp Auswirkung Erkennung
Nr.| Code Baugruppe Bauteil Bauteil, tbergeordnete
Signal Funktion
39 | FDHone | DOM-01-TR1 | Digitalsignal-Aus- | Entkopplung und feste "1" auf ei- Fehlanregung Fehlanregung selbstmel-
gabe-Baugruppe, | Ausgabe binarer nem Kanal SICF TR1 dend
1 Kanal Signale -
40 | FDLone | DOM-01-TR1 | Digitalsignal-Aus- | Entkopplung und feste "0" auf ei- Ausfall bei An- | Ausfall der An- | Prifung
gabe-Baugruppe, | Ausgabe binérer nem Kanal forderung regung
1 Kanal Signale SICF TR1
41 |FPMall |CPU-TR1 Prozessor-Bau- Digitale Signalver- | Ausfall der DOM- | Ausfall bei An- | Ausfall der An- | Prifung
gruppe arbeitung Baugruppe (alle forderung regung
Signale) SICF_TR1
42 |FPMall | CPU-TR1 Prozessor-Bau- Digitale Signalver- | Ausfall der DOM- | Fehlanregung Fehlanregung selbstmel-
gruppe arbeitung Baugruppe (alle SICF TR1 dend
Signale) -
43 | FPMone | CPU-TR1 Prozessor-Bau- Digitale Signalver- | Ausfall der DOM- | Ausfall bei An- | Ausfall der An- | Prifung
gruppe arbeitung Baugruppe (ein forderung regung
Signal) SICF_TR1
44 | FPMone | CPU-TR1 Prozessor-Bau- Digitale Signalver- | Ausfall der DOM- | Fehlanregung Fehlanregung selbstmel-
gruppe arbeitung Baugruppe (ein SICF TR1 dend

Signal)




3.3.2 Fehlerbaummodellierung und -analyse der Kransteuerung

Die Erkenntnisse aus der Modellierung (siehe Abschnitt 3.2) und aus der modellbasier-
ten FMEA der Kransteuerung (siehe Abschnitt 3.3.1) haben gezeigt, dass die Analyse
eines Teiles der Kransteuerung fur die Methodenentwicklung ausreichend ist, da sich
die leittechnischen Architekturen der Steuerung von Katzwerk und Hubwerk gleichen,
und der weitere Aufwand zur Modellierung und Analyse eines symmetrischen und aus
identischen Modulen aufgebauten Modells der Kransteuerung keine weiteren Erkennt-
nisse bringt. Fur die Fehlerbaumanalyse wurde deshalb beispielhaft das Modell der
Steuerung der Laufkatze herangezogen und als Ereignis ein Lastabsturz durch einen

Fehler der Laufkatze ausgewabhilt.

o Ereignisablauf

Fur den Ereignisablauf wird angenommen, dass das Katzwerk spontan, z. B. durch eine
Fehlfunktion der betrieblichen Leittechnik, in Richtung der Ostseite des Gebéaudes (E)
mit maximaler Geschwindigkeit in Bewegung gesetzt wird. Nur unter der Voraussetzung,
dass solch ein Ereignis vorliegt, kann es Uberhaupt zu einem Lastabsturz durch das
Versagen der Schutzeinrichtungen der Katze kommen (falls die gestaffelten Schutzfunk-

tionen gerade dann versagen).

¢ Hypothesen und Annahmen zur Fehlerbaummodellierung

Die Fehlerbaumanalyse soll umfassende und nachvollziehbare Aussagen zu sicher-

heitsrelevanten Funktionen im Anforderungsfall liefern.

Der ungestorte Ablauf des untersuchten Fahrvorgangs setzt voraus, dass beim Verfah-
ren der Katze in Richtung Osten drei gestaffelte Leittechnik-Funktionen (LEFU) durch
eine automatische Anregung bei Erreichen der gestaffelten Fahrbereichsgrenzwerte ei-

nen Lastabsturz verhindern sollen.
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Tab. 3.5 Leittechnik-Funktionen und Fahrbereichsgrenzen des Katzfahrwerks

Leittechnik-Funktion

Fahrbereichsgrenzen in
Ost-Richtung YE

technik BELT: OICF

Sicherheitsleittechnik SILT: SICF-T1 YE-MIN-A
Begrenzung - Betriebsleittechnik BELT: YE-MIN-B
LICF

Automatische Steuerung - Betriebsleit- YE-MIN-C

Eine Verletzung des OICF-Grenzwertes YE-MIN-C fuhrt noch zu keiner Auslésung au-
tomatischer MaBnahmen, es erfolgt aber eine Meldung an den Leitstand. Damit es tber-
haupt zu einem weiteren Fehler kommen kann, muss also diese Meldung gestort sein
oder vom Bediener ignoriert werden. Danach greift zunachst der LICF-Grenzwert YE-
MIN-B und die BELT schaltet die Antriebe ab. Falls diese MaRnahme nicht wirksam wird

und der Grenzwert YE-MIN-A erreicht greift die SILT ein.

Zunachst wurde ein sehr vereinfachtes Modell der Betriebsleittechnik (OICF), siehe
Abb. 3.5 (Teil 1) und Abb. 3.6 (Teil 2) erstellt. In Abb. 3.5 (Teil 1) wird der Teil des Modells
gezeigt, in dem die Fahrbefehle des Katzwerks generiert werden. Das Modell beriick-

sichtigt nicht die Verriegelungen (z. B. Blockierung von gegensatzlichen Befehlen) und

Meldungen an die Mensch-Maschine-Schnittstelle der Krananlage.
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Abb. 3.5 Modell der Betriebsleittechnik-Funktionen OICF (Teil 1)

In Abb. 3.5 ist die Generierung von Fahrbefehlen mit unterschiedlichen Geschwindigkei-
ten in alle Bewegungsrichtungen der Krananlage (VN-Nord, VE-Ost, VS-Sid, VW-West,
VU-Oben, VD-Unten) dargestellt. Hierzu soll der entsprechende Joystick (W-E-Richtung
fur das Katzwerk) sowie der Freigabe-Knopf (ET) betétigt werden. Der Freigabe-Knopf
(ET) wird nur in den LEFUs der betrieblichen Leittechnik bei der Generierung der Fahr-
befehle beriicksichtigt. Die Joystick-Eingaben laufen Uber die analogen Eingabebau-
gruppen (AIM — Analog Input Module). Die Betatigung des Freigabe-Knopfs lauft Gber
eine digitale Eingabebaugruppe (DIM — Digital Input Module). Beide werden dann auf
der CPU-Baugruppe verarbeitet.

Des Weiteren werden fur die betrieblichen Grenzwerte in der betrieblichen Leittechnik
(OICF) Meldungen generiert und ein Signal (,Fahrbefehl”) fur die Weiterverwendung in
der SILT erzeugt (Teil 2 des Modells der Betriebsleittechnikfunktionen, siehe Abb. 3.6).
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Abb. 3.6  Modell der Betriebsleittechnik-Funktionen OICF (Teil 2)

Die Sicherheits-Leittechnikfunktionen (SILT-Funktionen) der Kransteuerung wurden auf
der Basis des Funktionsblockdiagramms im Abschnitt 3.2.3 (Abb. 3.4) fir die Fehler-
baummaodellierung erstellt. In Abb. 3.7 ist exemplarisch die SILT-Funktion SICF-T1-6 fur
das Katzwerk in einer der beiden Redundanzen dargestellt. Die Auslésung der Funktion
SICF_T1-6 erfolgt, wenn mehr als eine Sekunde kein Fahrbefehl mehr ansteht und die
Geschwindigkeit des Katzwerks aber immer noch gréf3er als VTmin ist. Sie schaltet die
Antriebe ab. Man beachte, dass der untere Eingang in das UND negiert ist und das ver-
wendete Zeitglied eine Abfallverzégerung (OFFDELAY) von 1 s darstellt. Aul3erdem
wurde der Flipflop-Baustein (wie auch alle anderen Flipflops im Funktionsplan) als
RESET-dominant gekennzeichnet und modelliert. Wie in der Gesamtiibersicht der si-
cherheitstechnischen Funktionen des Katzwerks (SICF, Abb. 3.8) ersichtlich, kdnnen
samtliche angeregte Funktionen (SICF_T1-1 bis SICF_T1-6) tber einen gemeinsamen
RESET-Schlisselschalter (RT) geldscht werden. Wahrend des RESET-Vorgangs ist die
gesamte SILT deaktiviert.
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Abb. 3.7  Auslésung der SICF-T6 Funktion im Modell

Bei den Funktionen SICF_T1-1 und SICF_T1-2 handelt es sich um Sicherheitsfunktio-
nen, die bei Erreichen des ersten Wegendschalters (T1-1 fur den dstlichen, T1-2 fir den
westlichen) der Sicherheitssteuerung und gleichzeitigem Vorliegen einer Geschwindig-
keit gro3er als der Grenzwert VTmax (was bedeutet, dass die Bremsung nicht ordnungs-
gemal eingeleitet wurde) die Antriebe abschalten. Die Funktionen SICF_T1-3 und
SICF_T1-5 schalten bei Erreichen des zweiten Wegendschalters (T1-3 flr den 6stlichen,
T1-4 fur den westlichen) der Sicherheitssteuerung die Antriebe ab und tber SICF_T1-5

wird gleichzeitig die Sicherheitsbremse eingelegt.
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Die Auslésung der Bremsfunktion SICF_T1-5 erfolgt nach Verletzung einer der beiden
Grenzwerte YE-MIN-A oder YW-MIN-A, wobei das Ausldsesignal auf 1 Sekunde be-

grenzt wird.

Die Quantifizierung der Fehlerbaumanalyse erfolgte auf Basis generischer Informationen
und ingenieurtechnischer Schatzungen. Ziel der ingenieurtechnischen Einschatzung war
es Zahlen in plausiblen GroRRenordnungen zur Erprobung der Methode abzuschatzen.
Die folgenden Zahlen missten daher bei der Bestimmung der Zuverlassigkeit einer rea-
len Krananlage durch eine Auswertung der Zuverlassigkeit der jeweiligen kranspezifi-

schen Einzelkomponenten und Bauteile ersetzt bzw. ergénzt werden.

Die Zuverlassigkeit der Sicherheitsbremsen (einschlieZlich der Ansteuerung) der Krane
(nach KTA 3902 4.3) wurde wie folgt eingeschétzt:

¢ Kumulierte Betriebszeit = 1.373 Jahre, bei =1 Funktionsausfall:
— A (Si.-Bremse) = 1/1.373 Jahre = 0,73 x 10E-3/Jahr = 0,83 x 10E-7/h
¢ Nichtverfugbarkeit der Sicherheitsbremse (Prufintervall t = 1 Jahr):

— ¢ (Si.-Bremse /t=1a) = 0,83 x 10E-7/h x 8670h = 0,73 x 10E-3
Des Weiteren wurden auch Daten aus dem PSA Datenband /BFS 05b/ fur leittechni-
schen Komponenten und aus weiteren Forschungsvorhaben der GRS zur Analyse digi-

taler Leittechnik /PIL 10/ zur Abschatzung plausibler Daten herangezogen. Die wesent-

lichen hieraus abgeleiteten Parameter sind in Tab. 3.6 zusammengefasst.
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Tab. 3.6  Generische Zuverlassigkeitsgrof3en fur die Fehlerbaumelemente
Lfd. Nr. Modul Ausfallarten Ausfallwahr-
scheinlichkeit
(Anforde-
rungsdauer
1 Jahr)
1 Endlagenschalter (Stop Posi- | Offnet/Schlief3t nicht 1.10 E-03
tion Switch)
2 Wegeschalter (Position Offnet/SchlieR3t nicht 6.00 E-03
Switch)
3 Freigabe-Schalter (Enable Offnet/Schliel3t nicht 6.00 E-03
Button)
4 Geschwindigkeitssensor Ausfall Richtung 1.00 E-03
(Speed Sensor) Null/Vollausschlag
5 Hauptregler/Meisterschalter Ausfall Richtung 1.00 E-01
(Master Controller) Null/Vollausschlag
6 Digitale Eingabebaugruppe Ausfall aller Signale auf | 2.40 E-03
(Digital Input Module (DIM) for | “1" oder “0”
16 Signals)
7 Analoge Eingabebaugruppe Ausfall aller Signale auf | 2.40 E-03
(Analog Input Module (AIM) “Null" oder “Vollaus-
(one Channel)) schlag”
8 Digitale Ausgabebaugruppe Ausfall aller Signale auf | 2.0 E-03
Digital Ouput Module (DOM) | “1" oder “0”
for 16 Signals
9 Prozessor-Baugruppe (Pro- Ausfall der DOM (alle 2.40 E-03
cessing Unit (PU)) Signale)
10 Relais Offnet/SchlieR3t nicht CCF: Kopp-
lungsmodell
/IBFS 05b/
11 Anwendungssoftware (LEFU) | Ausfall der PU (SICFn) | CCF: p-Faktor-
(Application Software) Modell

Auf Grundlage der Funktionsplane (Abb. 3.5 bis Abb. 3.8) und der 0. g. Annahmen wur-

den fir ein Top-Ereignis (,Lastabsturz®) die entsprechenden Fehlerbaume erstellt. Aus-

ziige aus diesem Fehlerbaummaodell sind in den Abb. 3.9ff. dargestellt, um dessen Er-

stellung exemplarisch nachvollziehbar darzustellen.
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op event: load drop

@ LOAD_DROP-1

£ Oe144E5
[
I 1
Crane (leaving allowed Collizion (inzide allowed Load
maotion space) motion space)
| @CRANE-T | @coLusion-1 | | @LOAD-1
CRANE COLLISION LOAD

Abb. 3.9 Top-Ereignis im Fehlerbaummodell zum Lastabsturz.

Exemplarisch ist die Fortsetzung des griin markierten Zweigs in der nachfolgenden Abb. dar-

gestellt.

Ein Lastabsturz kann durch das Verlassen des erlaubten Bewegungsraums, durch Kol-
lisionen innerhalb des erlaubten Bewegungsraums oder durch die Last selbst (z. B.
durch Uberlast) verursacht werden. Abb. 3.10 zeigt, dass das Verlassen des erlaubten
Bewegungsraums durch die Bricke (,Bridge"), das Katzwerk (,Trolley*) oder das Hub-

werk (,Hoist") verursacht werden kann.

Wie exemplarisch fur das Katzwerk in Abb. 3.11 dargestellt, kann der erlaubte Bewe-
gungsraum jeweils nur in bestimmten Richtungen verlassen werden (hier 6stlich ,E* oder
westlich ,W*). Hierzu muss jedoch gerade eine Bewegung in der entsprechenden Rich-
tung stattfinden (,Moving E* bzw. ,Moving W*) und gleichzeitig miissen die entsprechen-

den Sicherheitsabschaltungen versagen (,No Power [...] OFF").
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Crane (leaving allowed

motion space) if “LOAD_DROP

| @CRANE-1

Bridge 1 [Trolley Hoizt

| @CRANE-2 | @CRANE-3 | @CRANE-4

AN A A

Failure bridge | [Failuretrolley Failure hoist |
| @-BRIDGE-1 | @-TROLLEY-1 || @=HOIST-1
) C=4 70 0f )
-BRIDGE =TROLLEY =HOIST

Abb. 3.10 Fortsetzung des Fehlerbaums aus Abb. 3.9: Verlassen des erlaubten Be-

wegungsraums durch Briicke, Katze oder Hubwerk

Exemplarisch ist die Fortsetzung des griin markierten Zweigs in der nachfolgenden Abb. dar-

gestellt.
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[Leaving allowed motion eaving allowed motion
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T . 1
Mo power off from red. 1 Mo power off from red. 2 ‘Mﬂving W
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1 L
[No power off frem red. 1 | [Mao power off from red. 2 Moving E }
@NPO_E_1-1 |  @NPO_E 21 J [ @MOV_E-1
NPO_E_1 NPO_E_2 MOV_E

Abb. 3.11 Fortsetzung des Fehlerbaums aus Abb. 3.10: Das Katzwerk (,Trolley*) kann

den erlaubten Bewegungsraum (,allowed motion space®) in 6stlicher (,E*)

oder westlicher (,W*) Richtung verlassen.

Repréasentativ wird eine Ursache (,No power off from red. 1%, griin markiert) in der nachfol-

genden Abbildung detaillierter dargestelit.

Abb. 3.12 und Abb. 3.13 zeigen exemplarisch weitere Details des Fehlerbaummodells

zum Lastabsturz (Abb. 3.12 ist die Fortsetzung des griin markierten Zweigs in Abb. 3.11,

Abb. 3.13 wiederum ist die Fortsetzung des griin markierten Zweigs in Abb. 3.12).

117



Mo power off from red. 1

f =TROLLEY

| @NPO_E_1-1
I 1
o Power T1-1 OFF No Power T1-3 OFF No Power T1-6 OFF
| @NPOE1-2 ||  @NPO_E 13 |  @NPO_E_1-4
A
1

No Power T1-1 OFF No Break T1-5 (when Mo Power T1-3 OFF No Power T1-6 OFF

Power T1-3 OFF OK. but

all other zignals failed)
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T1-1 T1-3 T1-6

T 1
Mo Break T1-5drniving E Mo Power T1-1 OFF MNo Power T1-6 OFF

| @T1-5E-1 | @T1-1-1 I @T1-6-1 |

TiI-5E T1-1 T1-6

Abb. 3.12 Fortsetzung des Fehlerbaums aus Abb. 3.11: Die Nichtabschaltung des
Katzwerks (,Trolley*) durch die Redundanz 1 (,No power off from red. 1)
bei einer ungewollten Bewegung in 6stlicher Richtung.

Exemplarisch zeigt die nachfolgende Abbildung den griin markierten Zweig.
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Abb. 3.13 Fortsetzung des Fehlerbaummodells zum ,Lastabsturz®, die die Ursachen

fur das Versagen des Signals , T1-1“ aus Abb. 3.12 darstellt

Das in den vorangegangenen Abbildungen auszugsweise dargestellte Gesamtfehler-

baummaodell zum Lastabsturz erlaubt, im Gegensatz zur FMEA, auch quantitative Aus-

sagen hinsichtlich der Fehlerkombinationen, die zum Eintritt des Top-Ereignisses beitra-

gen (die sogenannten Minimalschnitte bzw. Minimal Cut Sets (MCS)). Im vorliegenden

Fall gibt es z. B. fur das Katzwerk 16.471 Minimalschnitte, welche zu einem Lastabsturz

fuhren. Von diesen tragen allerdings bereits die ersten acht Minimalschnitte den grof3ten
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Teil zur Gesamteintrittswahrscheinlichkeit eines Lastabsturzes bei (siehe Tab. 3.7). Je-
der der acht MCS tragt 12,28 % der Gesamteintrittswahrscheinlichkeit eines Lastabstur-
zes verursacht durch das Katzwerk bei.
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Tab. 3.7  Die ersten 8 von insgesamt 16.471 Minimalschnitten allein fir das Katz-
werk, die zu einem Lastabsturz fihren

Nr. Wskt. % Ereignis 1 Ereignis 2 Ereignis 3

1 576 E-07 |12,28 |CCF*CPU?® CCF DOM’ Unbeabsichtigte!® Bewe-
T16 ALL T28 ALL® gung in Richtung Osten

2 576 E-07 |12,28 |CCFCPUT1 |CCFDOM T2 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Westen

3 576 E-07 |12,28 |CCFCPUT1 |CCFCPUT2 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Westen

4 576 E-07 |12,28 |CCFDOMT1 |CCFDOM T2 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Osten

5 576 E-07 |12,28 |CCFCPUT1 |CCFCPUT2 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Osten

6 576 E-07 |12,28 |CCFDOMT1 |CCFDOM T2 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Westen

7 576 E-07 |12,28 |CCFCPUT2 |CCFDOMT1 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Westen

8 576 E-07 |12,28 |CCFCPUT2 |CCFDOMT1 |Unbeabsichtigte Bewe-
ALL ALL gung in Richtung Osten

Erwartungsgemal kommen die Hauptbeitrage zur Eintrittswahrscheinlichkeit eines Last-

absturzes von gemeinsam verursachten Ausfallen (GVA). Im Falle des Katzwerks konk-

ret GVA der Prozessormodule und der digitalen Ausgangskarten, jeweils gleichzeitig mit

ungewollten Bewegungen in die eine oder andere mogliche Richtung.

4 CCF: Gemeinsam Verursachter Ausfall (GVA) (engl. Common Cause Failure)

5 CPU: Processor Module (vgl. Abb. 3.8)

6 T1: Katzwerk (, Trolley*) Redundanz 1

7 DOM: Digital Out Module (vgl. Abb. 3.8)

8 T2: Katzwerk (,Trolley*) Redundanz 2

9 ALL: Alle Signale, d.h. 2v2-CCF

10 oder versehentliche
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Unter der Annahme der generischen Zuverlassigkeitskenngréf3en in Tab. 3.6 ergibt sich
eine Gesamteintrittswahrscheinlichkeit fir Lastabstiirze von 1,44-10° pro Jahr, die sich

urséchlich auf Briicke, Katzwerk und Hubwerk gleichermal3en verteilen.

3.3.3 Simulationsanalyse

3.33.1 Simulationsmodell

Die in Kapitel 3.2.3 beschriebenen leittechnische Sicherheitsfunktionen der Kransteue-
rung (SILT Katzwerk: SICF_T1(2)) wurden mittels der Matlab/Simulink-Software nach-
gebildet. Diese Implementierung erlaubt es, die Logik des Systems eingehend zu prifen

und Fehleranalysen durchzufihren.

Die Modellierung erfolgte auf der Basis des Funktionsblockdiagramms in Abb. 3.4, wobei
hierzu ein entsprechendes Simulink-Modell (siehe Abb. 3.14) erstellt wurde. In dem Si-
mulink-Modell wurden die Funktionalitaten abgebildet, die von den Eingangssignalen
(Positionssignale, Geschwindigkeitsmessung, Reset- und Enable-Signale, Master-Con-
troller-Signal) zu den daraus berechneten Steuersignalen (Bremse Aktivieren, Energie-
versorgung abschalten) fihren.

PaSwichE_MIM_AT ParT2_3_OFF

PaswichVE_MiN_AZ ParTa_+_OFF

PurT2_1_OFF

PaSwichYW_MIN_A1

PurT2_2_OFF
PaSwiehYW_MIN_AZ

ParT2_6_OFF

PaSiwichYE_MN_B1

BekTZ_5_ON

PaSwichVE_MMN_B2

PaSwichYW_MIN_B1

PaSwichYW_MN_B2

Abb. 3.14 Simulink-Modell der SILT-Steuerung des Katzwerks
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3.3.3.2 Simulationsanalysen

Das Simulink-Modell der Kransteuerung erlaubt die modellierte Funktion durch eine Si-
mulation zu testen. Hierzu wurden exemplarisch Simulationen flr zwei verschiedene
Szenarien durchgefiihrt. Motiviert wurden die Szenarien durch nachfolgend dargestellte
Uberlegungen (siehe hierzu Abb. 3.15).

Das Katzwerk der Krananlage bewegt sich entlang einer Laufschiene in eine Richtung
(z. B. Ost-Wand). An zwei Positionen der Laufschiene sind jeweils zwei (redundante)
Schalter angebracht, die das Uberfahren dieser Position signalisieren. Zusétzlich wird
die Geschwindigkeit der Laufkatze des Krans gemessen. Es werden zwei Szenarien be-
schrieben, bei denen je nach Position und Geschwindigkeit des Krans Mal3hahmen aus-

geldst werden sollen:

e Szenario 1: wird die erste Position Uberfahren und die Geschwindigkeit Uber-
schreitet einen SILT-Grenzwert, dann wird die Energieversorgung des Antriebes des

Katzwerks abgeschaltet.

e Szenario 2: wird die zweite Position Uberfahren, dann wird der Antrieb abgeschaltet

und die Bremsen des Katzwerks werden aktiviert.

Fir die o. g. Falle sollte ermittelt werden, ob die entsprechenden Malihahmen (Aktivie-
rung der Bremsen, Abschalten der Energieversorgung) noch ausgefuhrt werden, wenn
bestimmte Signale (die der Geschwindigkeitsmessung und der Positionsschalter) aus-

fallen.
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Geschwindigkeit v

~ Grenzposition 2 mit 2 redundanten Schaltern |
Gremzposition 1 mit 2 redundanten Schaltern

Abb. 3.15 Darstellung der Ausgangssituation fir die Simulationen

Im ersten Szenario wird angenommen, dass die erste Grenzposition mit erhéhter Ge-
schwindigkeit Uberfahren wird. Im Normalfall sollten beide Positionsschalter an dieser
Position auslosen und die erhohte Geschwindigkeit sollte gemessen werden. Infolge
dessen sollte die Abschaltung der Energieversorgung ausgelost werden. Ein Ausfall der
beiden Positionsschalter wird dahingehend mit Nichtausldésen derselben beschrieben,
ein Ausfall des Geschwindigkeitssensors mit der Angabe einer zu niedrigen Geschwin-
digkeit.

In Tab. 3.7 sind die Ergebnisse der Simulation in folgender Weise codiert:

e Eine 1 bei den Positionsschaltern bedeutet ein Auslosen, eine 0 ein Nicht-Ausldsen,

e Eine 1 bei der Geschwindigkeitsmessung bedeutet ein Uberschreiten des Grenzwer-

tes, eine O einen zulassigen Wert,

¢ Eine 1 bei Abschaltung des Antriebs bedeutet eine Auslésung derselben, eine 0 ein

Nicht-Auslosen
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Tab. 3.8

Ergebnisse der Simulation des ersten Szenarios

Positionsschalter 1

Positionsschalter 2

Geschwindigkeits-
messung

Abschaltung des
Antriebes

RP|IO|FRP|O|FR,|OC|F,|O

PRIk OO, |, |O]|O

IR |IPIO OC|O|O

PP |lP|IO|lO|lO|O|O

Die Simulation im ersten Szenario zeigt, dass solange eines der beiden Positionssignale
und das Geschwindigkeitssignal korrekt sind, wird die erforderliche Sicherheitsfunktion
ausgelost. Der Ausfall entweder beider Positionssignale oder des Geschwindigkeitssig-
nals fihren zu einem Nicht-Auslosen der Sicherheitsfunktion.

Im zweiten Szenario wird das Uberfahren der zweiten Grenzposition angenommen. Im
Normalfall sollten beide Positionsschalter auslosen, die Bremse aktiviert und die Ener-
gieversorgung abgeschaltet werden. Die Ergebnisse fur Szenario 2 sind in Tab. 3.8 ana-
log zu den Ergebnissen aus dem ersten Szenario mit identischer Codierung zusammen-

gefasst.

Tab. 3.9  Ergebnisse der Simulation des zweiten Szenarios

Positionsschalter 1

Positionsschalter 2

Aktivierung der Mo-
tor-Bremse

Abschaltung des
Antriebes

R |O|F,|O

|, |O]|O

Rl |O

Pk |P|O

Die Simulation im zweiten Szenario zeigt, dass solange eines der beiden Positionssig-
nale korrekt die erforderliche Funktion ausldst, werden die SicherheitsmalRnahmen ein-

geleitet.

Auf der Basis von durchgefiihrten Simulationen einer leittechnischen Funktion der Kran-
steuerung konnen bereits erste Schlussfolgerungen zu den Auswirkungen von Ein-
zelfehlern oder deren Kombinationen gezogen werden, z. B. bei fehlerhaften Positions-
sensoren wird die Bremse nicht ausgeldst und damit die Geschwindigkeit nicht reduziert.
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Die Auswirkungen eines solchen Ablaufs missen dann durch Erweiterung der Modellie-

rung und weitere Analysen untersucht werden.

3.3.33 Erweiterung der Simulation

Die in den vorigen Abschnitten beschriebene Simulation einer SILT-Funktion der Kran-
steuerung bildet nur einen Teil der gesamten Krananlage ab, so gehoren z. B. zum Ge-
samtsystem der Kransteuerung auf3erdem andere Funktionen (Software- und Hardware
der Betriebsleitechnik, siehe auch Kapitel 3.2.3). In der Simulation lie3en sich u. a. die
Kransteuerung und -regelung, die Sensoren, das physische Kransystem mit Motoren,
die Laufrader, die Umgebung des Krans und die Mensch-Maschine-Schnittstelle mitei-
nander koppeln. All diese zusétzlichen Elemente der Simulation kdnnte man, je nach
Anforderungsfall, prinzipiell mit unterschiedlichen Werkzeugen, in verschiedenen Detail-
graden realisieren. Hierzu missen u. a. zusatzliche Simulationsmodelle erstellt werden,
die die dynamischen Ablaufe der Bewegungen des Kranes bzw. die Strukturmechanik
von Auswirkungen von Kollisionen und Aufpréllen der Krananlage und der Lasten be-

ricksichtigen.

Ein Beispiel fur die Kopplung dieser verschiedenen Modell-Domanen ware z. B. die Si-
mulation der Bewegung eines Krans, dessen Steuerung durch die Leittechnik bestimmt
wird, um damit die Ausgangssituation eines Aufpralls (Geschwindigkeit und Orientierung
des bewegten Objektes) fur eine strukturmechanische Simulation zu liefern. Im Folgen-

den wird der Beitrag von verschiedenen Simulationsdoméanen beschrieben.

e Simulation der Bewegungsdynamik

Die Simulation der Bewegungen des Kran-Last-Systems kann Aufschluss daruber ge-
ben, ob in einer bestimmten Raumkonfiguration ein Zusammenstof3 moéglich ist, oder mit
welcher Geschwindigkeit ZusammenstdlRe zu erwarten sind. Hierfir konnen Bewe-
gungsgleichungen fur das Kransystem aufgestellt und numerisch geldst werden. Je nach
Detailgrad sind hier auch Echtzeitsimulationen mit gleichzeitiger Visualisierung mdglich.
Dies erm@glicht z. B. auch das Priifen des Verhaltens von Sicherheitsfunktionen der Leit-
technik bei Steuerung des Systems durch einen Benutzer (z. B. Uber eine grafische Be-
dienoberflache (GUI) oder eine andere Eingabemethode, wie z. B. einen Joystick). Je
nach Anwendungsfall sollte hierbei der Detailgrad der Simulation genau festgelegt wer-
den, zum Beispiel, ob die Last als Punktmasse, oder ausgedehnter Kdrper betrachtet

wird, oder ob die Visualisierung in zwei oder drei Dimensionen notwendig ist.
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e Simulation der leittechnischen Funktionen

Die leittechnischen Funktionen (z. B. Sicherheitsfunktionen, wie die automatische Ab-
schaltung und die Auslésung von Bremsen bei Uberfahren einer Grenzposition, oder die
Antriebsregelung der Krananlage) konnen simuliert und in die Simulation der Bewegung
der gesamten Krananlage integriert werden. Somit kann auch das Gesamtverhalten der
Krananlage beim Ausfall verschiedener Funktionalitdten (Sensor/Verarbeitungsfehler)

getestet und mogliche Auswirkungen kénnen bewertet werden.

e Simulation von Kollisionen und Aufschlagen

Zur Erweiterung der Simulation fir die Analyse von Zusammenstol3en einer Last mit
einem Hindernis, oder des Aufschlags einer Last auf dem Boden, missen numerische
Verfahren zur strukturdynamischen Simulation (z. B. FEM-Simulation) zu Rate gezogen
werden. Die dazu ublicherweise verwendeten ressourcenintensiven Verfahren erschwe-
ren eine realitdtsgetreue Simulation in Echtzeit und somit auch eine direkte Kopplung
mit der oben beschriebenen Simulation der Bewegungsdynamik. Eine vorhergehende
Simulation des Bewegungsvorgangs des Krans ist aber trotzdem sinnvoll verwertbar,
insofern dadurch die Randbedingungen (z. B. Aufprallgeschwindigkeit) fur die struktur-

dynamische Simulation festgelegt werden kénnen.

e Beispiel fur eine 2-D Simulation der Bewegungsdynamik des Katzwerks

Beispielhaft wurde ein zweidimensionales Modell entwickelt der Bewegungsdynamik des
Katzwerks und dessen Zustand in einer GUI visualisiert. Damit wurde eine Simulation-
sumgebung geschaffen, die es erlaubt, die oben beschriebene leittechnische Sicher-
heitsfunktion mit komplexen Ablaufen der Eingangssignale zu prufen. Hierzu wurde ein

Ansatz aus der Dissertation /BUN 04/ verwendet.

Das zugrundeliegende physikalische Modell /BUN 04/ wird durch den folgenden Satz

von Gleichungen beschrieben:
A5 — B¢ = F(t)
—B5+C¢$+Dp=0 (3.1)

Wobei s die Position der Laufkatze und ¢ der Auslenkungswinkel der Last ist. Die Be-
deutungen der Konstanten 4, B, C, D, sowie deren Berechnung aus den physikalischen

Parametern des Systems lassen sich /BUN 04/ entnehmen. Sie ergeben sich aus den
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jeweiligen Lagrange-Gleichungen des Gesamtsystems unter Verwendung der generali-
sierten Koordinaten s und ¢. Die Konstanten sind abhangig von den Abmessungen und
der Art der Hubseilfihrung des zu simulierenden Krans und den Massen der einzelnen
Komponenten. In die Berechnung von A, B, C und D kénnen aul3erdem u. a. Grol3en wie
die Seillangen, der Abstand der Anschlagpunkte zum Schwerpunkt der Last, der Abstand
der Anschlagpunkte zueinander (sowohl an der Last als auch am Kran) und das Trag-
heitsmoment der Last eingehen.

Zusatzlich wird eine der Bewegungsrichtung der Laufkatze entgegengerichtete Kraft be-
ricksichtigt, die die Gleitreibung der Laufkatze abbilden kann und auch zur Simulation
des Bremsvorganges verwendet wird. Das Modell beinhaltet die Kleinwinkelnéherung
(sina = a) fur Pendelschwingungen und ist dadurch nur fiir kleine Auslenkungen und
langsame Schwingungen der Last giltig. Die obigen Gleichungen wurden fur die Simu-
lation in einer diskretisierten Form in ein Simulink-Modell Gbertragen, das Modell ist in
Abb. 3.16 dargestellt.

-
[—a
[ [——@a
D ] }—‘
Ll
G—a |

e @

Abb. 3.16 Simulink-Modell der Bewegung einer Krananlage

Die Darstellung des Systemzustandes und die Steuerung des Systems erfolgen Uber
eine grafische Benutzeroberflache (siehe Abb. 3.17).
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IIIIIIIIIII
STOP! | 4 (i} 1 Reset

Abb. 3.17 Graphische Benutzeroberflaiche und Visualisierung der Simulation des

Katzwerks

Die hier vorgestellte Modellerweiterung erméglicht, eine beschleunigende Kraft an die
Laufkatze anzulegen, den Bremsvorgang einzuleiten und die Bewegung, nach Auslo-
sung der Bremse oder Abschaltung des Motors, wieder freizugeben. Zuséatzlich zu einer
vereinfachten Darstellung der Laufkatze und der schwingenden Last werden au3erdem
das Auslosen der Positionssensoren, sowie das das Auslosen der Bremsen und das
Abschalten des Antriebs der Laufkatze dargestellt. Hiermit wurde beispielhaft anhand
eines zweidimensionalen Modells der Bewegungsdynamik des Katzwerks gezeigt wie
die Modellierung der Kransteuerung zukinftig um weitere Aspekte erweitert werden
kann. Ein &hnliches Vorgehen kénnte auch fir Bewegungen des Hubwerks und der

Kranbricke gewahlt werden.
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4 Zusammenfassung und Ausblick

Ziel des Vorhabens 4717R01361 ,Erforschung eines Ansatzes zur Systemvalidierung
der sicherheitstechnischen Funktion von softwarebasierten Kransteuerungen® war es
eine modellbasierte Vorgehensweise zur Analyse digitaler Kransteuerungen zu entwi-
ckeln und zu erproben, die es ermdglicht die korrekte Umsetzung der Sicherheitsfunkti-

onen im Steuerungssystem eines Kranes zu validieren.

Hierzu wurde in einem ersten Arbeitspaket das anzuwendende Regelwerk zusammen-
gestellt, die verwendete Technik und die typischen Einsatzbereiche erfasst und die vor-
liegende spezifische Betriebserfahrung ausgewertet.

Bei den fiir die Auslegung der Steuerung von Hebezeugen in Kernkraftwerken zentralen
Regelwerken handelt es sich um die KTA-Regeln 3902 und 3903, welche konkrete An-
forderungen an die Ausfiihrung von anwendungsspezifischen Schutzfunktionen stellen.
Den einzelnen Schutzfunktionen werden dort Performance Level zugewiesen, wie sie in
DIN 1SO 13849-1 definiert werden. DIN ISO 13849-1 enthalt auch genauere Hinweise
zur Konzeptionierung von Steuerungen und zur Berechnung der Performance Level ab-
héngig von Zuverlassigkeitskenngrof3en. Alternativ kdnnen Safety Integrity Level nach
DIN EN 61508 verwendet werden. Deterministische Vorgaben zur Auslegung der elektri-
schen Schutzeinrichtungen finden sich in DIN EN 60204-32.

Typische Hebezeuge in deutschen Kernkraftwerken, an die erhéhte Anforderungen im
Sinne der KTA 3902 gestellt werden, sind neben den Reaktorgebdudekranen, die
Halbportalkrane im AufRenbereich von Druckwasserreaktoren und in einigen Féllen die
Krane im Zwischenlager. Die Anzahl der Hebezeuge mit zuséatzlichen Anforderungen im
Sinne der KTA 3902 ist groRer. Zu nennen sind in Druckwasserreaktoren die Konsol-
krane im Reaktorgebéude und in Siedewasserreaktoren die Schwenkkrane, die in etwa
vergleichbare Aufgaben beim Brennelementtransport erfullen. Dazu kommen die Krane
im Lager fir unbestrahlte Brennelemente. Anlagenspezifisch kommen auf3erdem eine
gewisse Anzahl an weiteren Hebezeugen dazu, die in der Behandlung radioaktiver Ab-
falle oder fur den Transport gréRerer oder kontaminierter Komponenten im Kontrollbe-
reich eingesetzt werden. Lastaufnahme- und Anschlagmittel werden abhangig von der
zu transportierenden Last und der entsprechenden Umgebung eingestuft. Fur die Brenn-
elementlademaschinen werden in KTA 3902 gesonderte Anforderungen spezifiziert. Die
Reaktorgebdudekrane, die Brennelementlademaschinen, die Zwischenlagerkrane und
die Hebezeuge, die bei der Behandlung radioaktiver Abfélle eingesetzt werden, kdnnen
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generell als riickbaurelevant eingestuft werden. Fur die tbrigen Hebezeuge ist diese
Einstufung abhangig vom anlagenspezifischen Riickbaukonzept.

Zur Auswertung der spezifischen Betriebserfahrung wurden Ereignisse aus Kernkraft-
werken aus der GRS-eigenen Datenbank VERA ergénzt durch ausgewéhlte Ereignisse
aus anderen kerntechnischen Anlagen und internationale Ereignisse aus der IRS-
Datenbank der IAEA untersucht. Fir den Auswertezeitraum zwischen dem 01.01.2000
und dem 31.05.2017 wurden insgesamt 135 Ereignisse mit Fehlern/Fehlfunktionen an
Hebezeugen verteilt auf 111 Ereignismeldungen gefunden. Diese Ereignisse wurden
hinsichtlich ihrer Fehlerfolge, der fehlerverursachenden Einrichtung, der Fehlerart und
der Frage, ob die Steuerung bei dem Fehler eine Rolle spielte, kategorisiert und grup-
piert. Beobachtete Fehlerfolgen waren Lastabstirze, Kollisionen mit einem Umgebungs-
element, ungeplante Verbindungen zwischen Hebezeug und Last (Kollisionen oder un-
geplante Hebevorgange), Selbstschadigungen und unwirksame nuklearspezifische

Verriegelungen (u. a. Strahlenschutz oder Kritikalitatssicherheit).

Die Fehler, bei denen die Steuerung des Hebezeugs eine Rolle spielte, wurden dann
detaillierter ausgewertet. Es zeigte sich, dass Fehler in der Steuerung selten zu Lastab-
stirzen, aber haufig zu Selbstzerstérungen und Kollisionen mit Umgebungselementen
fuhren. Im Hinblick auf die Fehlerart handelte es sich verhéltnismaRig selten um Bedien-
fehler, dafur verhaltnismafig haufig um Auslegungsfehler. Die Fehler lieRen sich in vier
weitere Untergruppen gliedern: 1. Komponentenausfalle, bei denen einzelne (in wenigen
Fallen: mehrere) Komponenten der Steuerung (Hardware) ausgefallen waren. 2. Pro-
grammierfehler, bei denen die Software der Steuerung Logik- oder Rechenfehler enthielt
3. Parametrierfehler, bei denen Variablen in der Software der Steuerung mit unzuléssi-
gen Werten besetzt wurden und 4. Spezifikationsfehler, bei denen notwendige Sicher-

heitsfunktion nicht oder nicht mit der spezifizierten Zuverlassigkeit umgesetzt waren.

In einem zweiten Arbeitspaket wurde eine modellbasierte Vorgehensweise zur Analyse
digitaler Kransteuerung entwickelt und erprobt. Die Vorauswahl der Analysemethoden
erfolgte auf der Basis der in der GRS bereits gesammelten Erfahrungen auf dem Gebiet
deterministischer und probabilistischer Analysen digitaler Leittechnik in Kernkraftwerken.
Anschlieend wurde ein vereinfachtes Modell einer Krananlage (u. a. Bewegungsraum,
Annahmen zu Bewegung der Anlage und Lasten) und der Kransteuerung auf der Grund-

lage eines Konzepts der modellbasierten Analyse entwickelt.
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Die Entwicklung und Erprobung der Analysemethoden der modellierten Kransteuerung

erfolgte in drei Schritten:

¢ Modellbasierte Fehlerausfallart- und Auswirkungsanalyse (FMEA- Failure Mode and

Effects Analysis),
e Fehlerbaummodellierung und -analyse,

¢ Entwicklung und Analyse einer simulierten Kransteuerung.

Fur die 0. g. eingesetzten Methoden konnte ihre Eignung fir eine modellbasierte Analyse
potenzieller Ausfalle leittechnischer Komponenten der Steuerung grundsatzlich demons-
triert werden. Die FMEA kann dazu beitragen, auf der Basis von getroffenen Annahmen
die Auswirkungen potenzieller Einzelfehler auf die Funktion der modellierten Kransteue-
rung und/oder Kandidaten fur systematische Ausfalle (Gemeinsam Verursachter Ausfall,
GVA) zu ermitteln. Dennoch wurde bereits bei der Modellierung der Kransteuerung fest-
gestellt, dass fur die Durchfiihrung einer verlasslichen FMEA viele Detailinformationen
zum Aufbau und zur Funktion sowohl einzelner Komponenten als auch des gesamten
Systems der Krananlage erforderlich sind. Hierzu gehéren u. a. Angaben zum Betrieb
(u. a. Lasten, Fahrgeschwindigkeiten, Betriebs- bzw. Arbeitsanweisungen) und zu Pru-
fungen der Krananlage und deren Steuerung (inklusive Mensch-Maschine-Schnittstelle),
zur Uberwachung der Krananlage und zu Zuverlassigkeitskenndaten von Herstellern o-
der aus der Betriebserfahrung. Diese Feststellungen gelten ebenfalls fur die Fehler-

baum- und Simulationsanalysen.

Die Fehlerbaumanalysen lieferten im Wesentlichen die Ausfallkombinationen von SILT-
Komponenten, die zum Lastabsturz fihren kdnnen. Bei der Fehlerbaummodellierung
wurden Ergebnisse der modellbasierten FMEA, als Basiselemente eingesetzt und die
Quantifizierung erfolgte auf Basis von Schétzungen. Die Sensitivitats- und Minimal-
schnittanalysen der im Vorhaben durchgefiihrten Fehlerbaumanalyse ist fur die modell-
basierten Analysen besonders wichtig, weil damit auch die Modellunsicherheiten erkannt
und reduziert werden kénnen. Die Simulationsanalysen bieten wesentliche Erweiterun-
gen fur Analysen dynamischer Ablaufe bei Bewegungen der Krananlage und zur Vali-

dierung der FMEA und Fehlerbaumanalysen.

Des Weiteren wurde bei statischen Fehlerbaumanalysen und dynamischen Simulations-

analysen erkannt, dass fur die Bewertung der Wirksamkeit einzelner Funktionen der
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Kransteuerung eine konsistente, umfassende Modellierung der Krananlage, des Bewe-
gungsraums und der zu bewegenden Lasten erforderlich ist. Nur damit kénnen auch die
potenziellen Gefahrdungen und ggf. das Schadensausmald aussagefahig abgeschéatzt
werden. Bei dem im Vorhaben erreichten Stand der Modellentwicklung der Krananlage

ist diese Abschatzung praktisch noch nicht mdglich.

Eine weitere Verbesserung der Aussagefahigkeit der modellbasierten Fehlerbaum- und
Simulationsanalyse kann durch Berlicksichtigung der betrieblichen Funktionen der Kran-
steuerung und der mechanischen Sicherungseinrichtungen bei der Modellierung der
Krananlage und -steuerung erreicht werden. Damit kann auch das gestaffelte Sicher-

heitskonzept einer Krananlage umfassend und nachvollziehbar bewertet werden.

AbschlieRend ist anzumerken, dass eine mogliche Weiterentwicklung der modellbasier-
ten Analysen der Kransteuerung eine Vorgehensweise zur Validierung- und Verifizierung
der Modelle zur Reduzierung der Unsicherheiten der Ergebnisse modellbasierter Analy-

sen beinhalten sollte.
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